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Resumo

A evolucdo das redes de computadores e da Internet em especial tem sido muito
rapida e produzido enormes avangos ndo sd nos aspectos tecnoldgicos como
econdmicos e porque nao sociais.

As caracteristicas dos servigos world wide web da Internet associadas a ubiqlidade
da teia mundial produziu um enorme impulso na prestacao de servigos on-line e na
disponibilizagdo de informagdes para a sociedade em geral.

Este cenario, onde novos paradigmas surgem para reformular antigos conceitos e
permitir que a sociedade possa usufruir adequadamente dos avangos tecnoldgico,
tem provocado profundas mudangas na forma como as pessoas e as entidades
interagem entre si.

O advento das comunicagdes sem fio intensificou ainda mais este efeito. Dentro do
ambiente da teia mundial, com a capacidade de comunicagdo sem fio e a
consequiente mobilidade resultante, pode-se imaginar a amplificagdo do conceito de
"a qualquer instante e em qualquer lugar". Os usuarios nessas redes, terdo uma
caracteristica mais dindmica, podendo surgir ou desaparecer da rede por
simplesmente sairem ou entrarem no raio de alcance das comunicagdes sem fio.
Num ambiente onde se realizam transagGes comerciais envolvendo um nimero muito
grande de participantes que possam se conectar a rede através de um canal de
acesso sem fio ou de uma rede Ad-Hoc, as carateristicas de mobilidade, ubiqlidade e
dinamismo determinam uma comunidade incerta e desconhecida de possiveis
participantes ou observadores dos fatos e agdes pertinentes as transagdes sendo
realizadas. O dinamismo que permite aos usuarios estarem presentes ou ausentes,
ou que visitantes desejados e conhecidos ou estranhos e indesejados, possam estar
em condicdes de observar ou mesmo tentar participar das transagdes sendo
realizadas, torna este ambiente extremamente desafiador para a garantia da
seguranga da informagao.

Dentro deste cendrio é que se posiciona este trabalho cujo objetivo € a definigao de
um modelo de seguranca para redes Ad-Hoc que contemple variagdes temporais
naturais nas relagGes de confianga entre seus participantes. Associado a este modelo
define-se uma arquitetura de seguranga que identifica todos as entidades,
relacionamentos, mecanismos, protocolos e servigos necessarios para se constituir
um ambiente seguro para redes Ad-Hoc.

A caracteristica diferenciadora do modelo de seguranga proposta neste trabalho é a
forma como os aspectos dindmicos associados a mobilidade sdo introduzidos e
tratados naturalmente dentro de um cenario de aquisi¢do gradual de confianga ou de
um processo interativo de distribuicdo dessa confianga adquirida.

Para se verificar a adeqgiiabilidade e a aplicabilidade dos conceitos introduzidos pelo
modelo dindmico de seguranca sdo especificadas algumas aplicagdes seguras tipicas
para 0 ambiente doméstico. Tais aplicagdes estdo em estagio de implementagdo ja
que a analise de seus requisitos mostrou a total aplicabilidade do modelo utilizado.
Uma outra caracteristica associada ao modelo é a sua compatibilidade com o
ambiente de programagdo da linguagem Java e o seu modo atual de tratamento de
seguranca. A solucdo proposta deve ser encarado como uma extensdo essencial ao
modelo de seguranga Java para adequa-lo ao ambiente de redes Ad-Hoc.




1 Introducao

Nos Ultimos anos as redes de computadores tem experimentado um avango muito
intenso. O advento da Internet, originalmente no meio académico, provocou uma
corrida acelerada e muito dinamica, na producdo de novas técnicas, mecanismos,
protocolos e arquiteturas de comunicagdo de dados permitindo o aprimoramento e a
melhoria em tudo aquilo que tradicionalmente era praticado. Com o inicio da fase
comercial da Internet, essa sucessdao de avangos tecnoldgicos passou também para o
campo da comunidade de usuarios. O que era simplesmente um meio de
comunicagao e troca de informagdes para a comunidade académica passou a servir a
sociedade em geral, tanto individuos como pessoas juridicas, com abrangéncia
mundial.

Esta fase de aumento de cobertura e penetra¢ao na sociedade mundial, associado a
dissemina¢do do uso dos servigos World Wide Web, que constituem a teia mundial
de informagdes, fizeram com que a Internet, e consequentemente, as redes de
computadores, deixassem de ser uma simples infra-estrutura de comunicagao de
dados para se tornar na infra-estrutura indispensavel de informagoes. A teia mundial
se tornou algo tdo essencial quanto a rede de energia elétrica ou a rede de telefonia
para a nossa sociedade.

A presenca mundial e a disponibilidade a qualquer tempo da teia da informagdo nos
tem levado naturalmente, ao desejo de operar e receber servicos a partir de
qualquer lugar e a qualquer instante. A ubiqiiidade das informagdes e dos servigos
passou a ser algo naturalmente desejado e tem permitido se relegar as distancias
que sempre representaram uma condicdo de contorno restritiva para o inter-
relacionamento entre os individuos e para a disponibilidade ampla das informagdes e
da prestagdo de servigos.

Do ponto de vista das comunicacBes, a Internet se sustenta através de uma rede
mundial de computadores estruturada de forma completamente diferente das
tradicionais redes de telecomunicagdes. Ela ndo possui uma entidade central capaz
de controlar e dirigir todas as trocas de mensagens. Em principio, esta falta de
controle central pode parecer algo impeditivo para a operagao eficiente de uma infra-
estrutura de comunicacGes. Porém, o que temos observado nos dias de hoje, é que
tal infra-estrutura distribuida sem controle central, opera em nivel global de forma a
viabilizar a existéncia da teia mundial de informagdes. Esta questdao do
gerenciamento eficiente sem uma organizagao central de administragdo tem
intrigado de forma intensa os projetistas e administradores de redes, e tem sido
motivo de grandes debates entre as principais autoridades na operagao, na
manutengdo e na administragdo de redes de comunicagdes.

Sequindo as tendéncias evolutivas da tecnologia de comunicagdo, mais
recentemente, o aparecimento das redes sem fio provocou uma outra onda de
avancos que dotou a nossa sociedade de uma capacidade de mobilidade
praticamente impensavel a alguns anos atrds. As redes moveis também
revolucionaram a natureza da infra-estrutura necessaria para as comunicagdes entre
individuos ou mesmo entre computadores. A implantagao e a passagem de cabos de
cobre até os extremos das redes de comunicacdo esta ficando desnecessdria. A
ultima milha dessas redes pode ser atendida mais facilmente e com custo bastante
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reduzido, comparado ao da estrutura cabeada tradicional, se utilizarmos a tecnologia
de comunicagao sem fio.

O aparecimento dos telefones celulares evidencia essa evolugdo onde em quase toda
parte do mundo, mas principalmente nos paises em que as redes de
telecomunicagdes tradicionais ainda ndo estavam tdo desenvolvidas, a alternativa de
cobertura por redes sem fio apareceu como uma solucdao mais adequada, ndo sé
pelo menor custo envolvido como também pela facilidade e agilidade em sua
implantagdo. As redes de comunicagdo de telefones celulares sdo infra-estruturadas,
ou seja, as estacdes mdveis devem estar em permanente contato direto com uma
estacdo de suporte a mobilidade. Esta estagdo, por sua vez, esta interconectada de
maneira tradicional a uma espinha dorsal de alta velocidade que suporta todas as
comunicagdes da rede mdvel sem fio.

Quando pensamos na comunicagao de dados mdvel sem fio para computadores é
bastante conveniente se pensar na situagao em que nao seja necessario a conexdo
direta permanente com uma infra-estrutura central. Neste caso, dizemos que essas
redes, ndo estruturadas, sdo chamadas de redes Ad-Hoc. A auséncia de uma infra-
estrutura pré-estabelecida faz com que as redes Ad-Hoc apresentem grande
versatilidade e facilidade de constituigdo ou implantagdo. O conceito de cobertura
passa a ter uma caracteristica dindmica muito mais prdxima das necessidades de
mobilidade num ambiente onde a ubiqiidade é um fator desejavel e indispensavel.
Nestas redes os equipamentos de infra-estrutura se confundem com os de usuarios,
sendo que estes podem agir tanto como estagbes de trabalho ou como elemento
intermedidrio na trajetdria para se chegar ao destino final desejado.

Dentro do ambiente da teia mundial, com a capacidade de comunicagao sem fio e a
conseqiiente mobilidade resultante, pode-se imaginar a amplificagdo do conceito de
"a qualquer instante e em qualquer lugar". Agora, para se estar conectado a rede
mundial ndo sera necessario que o usuario esteja cabeado fisicamente a um ponto
de acesso. A interconexao a teia mundial ou a um ambiente privado local pode ser
feita através de redes Ad-Hoc, usando a comunicagao sem fio sem a necessidade de
um infra-estrutura previamente projetada e implantada. Os usudrios nessas redes,
terdo uma caracteristica mais dinamica, podendo surgir ou desaparecer da rede por
simplesmente sairem ou entrarem no raio de alcance das comunicagdes sem fio. Um
usudrio estranho ou um visitante conhecido, pode, em principio, se conectar &8 uma
rede Ad-Hoc sem que seja necessaria uma conexao fisica a um ponto previamente
cabeado. Tal flexibilidade, certamente sera responsavel pela facilidade de se
implantar redes com extrema agilidade e baixo custo em ambientes onde existe a
convergéncia do publico atraido por algum evento de grande interesse comum, tal
como uma conferéncia, casa de espetaculo, praga de esportes, hospitais ou mesmo
no proprio ambiente doméstico.

De alguma forma, as redes Ad-Hoc podem e devem estar conectadas a alguma
espinha dorsal de alta velocidade que permite a integragdo completa dessa rede sem
fio com a infra-estrutura tradicional das redes cabeadas. No contexto das redes de
espinha dorsal, as comunicagbes Oticas estdao provocando um outro avango
igualmente ou mais importante na capacidade das redes de comunicagdo de dados.
As fibras dticas, ja@ em grande parte langadas em areas geogrdficas de interesse
econ0mico ou estratégico, sdo capazes de prover uma comunicagdo de alta
capacidade com uma qualidade de servigo adequada aos mais exigentes tipos de
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trafego multimidia. A largura de banda de comunicagdo praticamente infinita
oferecida pelas redes dticas estd provocando uma revolugdo no custo e na qualidade
das comunicacBes. O sonho das comunicagBes a custo praticamente zero pode se
tornar realidade, ja que a fonte de receita nessas redes devera passar para a
prestacdo de servigos e ndo simplesmente pela disponibilizagdo da comunicagdo.
Este fator de reducdo de custo acoplado a ubiqlidade da Internet acessada pelas
redes moveis sem fio, possui um efeito amplificador na aceleracdo do
desenvolvimento da teia mundial e na sua utilizagdo como meio para a realizagdo de
interagdes pessoais e institucionais de natureza privada ou publica, voltadas para a
obtencdo de informagles ou para transagbes comerciais, industriais, educacionais,
governamentais, financeiras ou de outra natureza qualquer.

1.1 Motivacgao

O avanco intenso das redes de computadores observado nos ultimos anos,
principalmente com a mobilidade e ubiqlidade oferecida pelas redes Ad-Hoc, deve
intensificar a presenca e a necessidade da Internet, a infra-estrutura da informagao,
na vida didria de nossa sociedade. As relagles tradicionais existentes estdo sendo
repensadas e remodeladas para tirar proveito desse novo ambiente de
comunicacdes. A maneira como a sociedade interage esta sofrendo profundas
transformacOes. Interagdes entre individuos ou entre individuos e instituigbes
pUblicas (governamentais ou ndao) ou privadas (corporagdes) ou unicamente entre
instituicdes, ndo s6 devem ser reformuladas como também intensificadas. Elas estao
abrindo a possibilidade para a prestacdo de servigos com grande conveniéncia,
tirando proveito da remogdo da barreira da distancia, e permitindo a disponibilizagdo
de informacbes em larga escala favorecendo a transparéncia nas relagdes entre
todas as entidades interagentes ou interessadas.

No ambiente governamental, tais caracteristicas devem ter um efeito muito
importante devido a necessidade de transparéncia publica na condugdo das agdes
governamentais perante a sociedade. Agbes desta natureza, devem permitir a
prestacdo de servigos publicos com mais eficiéncia e a baixos custos, para uma
parcela cada vez maior da populagdo. Elas devem também minimizar ou dificultar
acoOes fraudulentas ligadas aos bens publicos permitindo que a sociedade acompanhe
de maneira eficaz a atuagdo das instituigdes governamentais e a conseqlente
aplicacdo dos recursos publicos. A propria democracia deve ser reforgada pela
possibilidade de realizacdo de interagdes entre os representantes do povo e seus
eleitores em larga escala e muito rapidamente de uma forma inimaginavel ha alguns
anos atras.

Nos dias de hoje, ja observamos estes efeitos na atuagdo do governo brasileiro com
resultados tdo importantes expressos através de nosso sistema de declaragdo de
imposto de renda, do processo de votagdo eletrbnica, ou mesmo dos processo de
leildes publicos para aquisicdo ou vendas de ativos pelo governo. E claro, que estes
sistema ainda necessitam de muitas melhorias e aprimoramentos mas é inegavel que
eles ja representam um avango notavel na relagdo de transparéncia de informagdes
entre as instituicdes governamentais e a sociedade.
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No ambiente educacional temos observado enormes avangos ou possibilidades de
avangos face a evolugdo das redes de computadores. A disponibilizagdo das redes de
alta capacidade permitindo o transporte de trafego de grande volume com qualidade
de servico compativel com a demanda das midias continuas ou discretas, devera
permitir a interagdo com alta fidelidade a distancia. Esta capacidade de interacdo
com alta qualidade se aproximando do potencial interativo disponivel no
relacionamento presencial, estd permitindo que sistemas de educagdo a distincia
possam ser concebidos com resultados muito promissores, compatibilizando o ensino
de alta qualidade com uma oferta global para uma grande quantidade de alunos.
Certamente, mudangas culturais deverao ocorrer em paralelo as tecnoldgicas para
que estas inovagdes possam ser utilizadas em sua plenitude. Nao basta a tecnologia
mudar e avangar, se faz necessario que o homem possa repensar a sua forma da
atuacdo face a esses progressos tecnoldgicos de maneira tal que ele possa aplicar
concientemente e eficazmente essas inovacdes em prol do bem estar econémico e
social da sociedade.

Nas relagbes comerciais também estdo ocorrendo transformagdes importantes. A
condugdo de negdcios on-line ja € uma realidade nos dias de hoje. Cada vez mais as
corporagdes estdo sentindo a necessidade de integrar as suas operagdes tradicionais
com aquelas que podem ser realizadas através de interagOes on-line a distancia com
a utilizacdo da Internet. As empresas e seus clientes, as industrias e seus
fornecedores, as cadeias completas de fornecimento de bens e servigos, as empresas
pequenas ou as grandes corporagdes, 0 governo ou as instituicdes ndo
governamentais, enfim todos os segmentos de nossa sociedade estdo sentindo a
necessidade ou ja estdo tirando proveito da interacdo através das redes com o
intuito de aprimorar, intensificar, complementar, aumentar a produtividade, reduzir
custos ou tornar mais conveniente 0s servios prestados e mais eficientes a sua
prépria operacdo e administracao.

Dentro deste contexto de intensificacdo das relagdes e interacdes on-line através da
Internet, envolvendo também, e principalmente, os ambientes de redes sem fio,
certas questdes merecem maior atengdo e cuidado para que os efeitos positivos dos
avangos tecnoldgicos possam realmente ser incorporados como beneficios para a
nossa sociedade.

As transagOes comercias possuem em sua estrutura diversas etapas decisivas
durante a execugao do processo de comercializagdo. Estas etapas tradicionalmente
sao chamadas de etapas de liquidagdo, pois cada uma delas encerra uma interagao
especifica e conclusiva na comercializagdo de bens e servigos. A primeira delas € a
liquidagdo comercial, na qual o cliente através de um processo especifico de busca e
selegdo em catdlogos eletronicos escolhe os bens ou servigos a serem adquiridos.
Uma vez selecionados os itens desejados, a transagdo passa para a etapa de
liquidagdo financeira, necessaria para a concretizacdo da operacdo comercial. E
através desta etapa que se confirma a transacdo e se empenham 0s recursos
financeiros atrelados a ela. Somente apds a liquidagdo financeira ou a certeza de que
ela ird ocorrer, & que se passa para uma outra etapa que envolve a entrega ou 0
transporte dos bens ou servigos envolvidos na transagdo. Esta etapa é a liquidagao
fisica da transagdo comercial, que encerra o ciclo inicial dessa operagao.

Todas estas liquidagGes envolvem a troca de informagdes sensiveis e que se nao
forem adequadamente tratadas podem provocar enormes maleficios aos seus
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participantes. As transagbes comerciais envolvem informagbes ligadas a
transferéncias de recursos e informagdes de natureza privada que podem revelar
aspectos determinantes do comportamento dos individuos ou instituigdes envolvidas
na transagdo. Consequentemente, estas operagdes devem ser tratadas com o maior
sigilo, privacidade, integridade e seguranga de uma forma em geral, inclusive
procurando-se garantir que as agdes executadas em cada uma das etapas sensiveis
da transagdo comercial ndo possam ser negadas por seus participantes apds o
término da mesma - caracteristica usualmente conhecida como ndo repudiagdo.
Estes sdo requisitos tipicos de qualquer sistema que necessita de seguranga da
informacdo para que possa atingir com sucesso todos e somente aqueles objetivos
previstos pela transagao.

Num ambiente onde se realizam transa¢des comerciais envolvendo um ndmero muito
grande de participantes que possam se conectar a rede através de um canal de
acesso sem fio ou de uma rede Ad-Hoc, as carateristicas de mobilidade, ubiglidade e
dinamismo determinam uma comunidade incerta e desconhecida de possiveis
participantes ou observadores dos fatos e agOes pertinentes as transagdes sendo
realizadas. O dinamismo que permite aos usuarios estarem presentes ou ausentes,
ou que visitantes desejados e conhecidos ou estranhos e indesejados, possam estar
em condicdes de observar ou mesmo tentar participar das transagbes sendo
realizadas, torna este ambiente extremamente desafiador para a garantia da
seguranca da informagdo, tdo necessaria para a consolidagdo do sucesso e da
utilizacdo em larga escala das redes como veiculo preferencial para este tipo de
transagao.

Nos Ultimos anos, diversas iniciativas de pesquisa enfocando aspectos de seguranga
nos sistemas on-line tem sido tomadas para que se possa criar um ambiente ao
mesmo tempo confidvel e flexivel para a realizagdo de interagdes comerciais.
Organismos internacionais de padronizagdo tem publicado normas e padroes
relativos @ mecanismos e protocolos de seguranga procurando atender a esta
demanda por sistemas transacionais Seguros.

A iniciativa da linguagem de programagdo Java ilustra muito bem uma dessas
iniciativas. Esta linguagem foi concebida dentro de um modelo de seguranga da
informacdo desde o seu inicio. O modelo de seguranga da linguagem Java procurou
tratar as necessidades de interacdo via redes de computadores onde ndo sé dados
sdo trocados pelos agentes interagentes mas também programas residentes em sites
remotos podem ser executados num site local sem que se tenha qualquer risco de
violacdo de privacidade, confidencialidade, integridade ou disponibilidade.

Desde 1995, este modelo de seguranga vem sofrendo alteragbes e complementagdes
visando dotar o ambiente Java Web de recursos capazes de atender a estas
demandas de seguranga. Em sua versdo mais recente, o0 modelo de seguranga Java
apresenta recursos bastante importantes para que se alcance um nivel bem
adequado na seguranga dos sistemas de informagao implementados em Java.
Porém, mesmo com todos estes avangos este modelo ainda ndo contempla as
caracteristicas dinamicas inerentes aos ambientes das redes Ad-Hoc.

Portanto, tem-se observado que os modelos de seguranga existentes para redes
plblicas cabeadas (Internet) ndo levam em conta adequadamente as questdes do
dinamismo e da presenca sempre latente de possiveis intrusos ou de visitantes
desejaveis. Mesmo quando estamos tratando de uma rede localizada em um
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ambiente privado, porém utilizando o paradigma da comunicagao sem fio, 0 mesmo
dinamismo aparece e novamente impacta os cuidados que devem ser tomados
relativamente a seguranga da informagao.

Normalmente, nos sistemas ligados e operados por uma instituicdo ou corporagéo, 0s
usudrios sdo primeiramente identificados e autenticados para que depois possam
participar de qualquer interagdo ou transagdo que envolva informagdes sensiveis.
Para que o usuario, nesse ambiente privado, possa se submeter ao processo de
identificagdo e autenticagdo, ele deve inicialmente estar conectado fisicamente a
rede. J& no contexto de uma rede sem fio, basta que o usuario esteja dentro do raio
de alcance das comunicagdes locais para que ele possa tentar interferir ou
simplesmente observar as transagdes em curso. Neste caso, a vulnerabilidade do
sistema se torna muito mais acentuada e cuidados adicionais devem ser tomados
para que ndo se tenha uma interferéncia negativa impossibilitando a aplicagao,
extremamente conveniente, dessas redes sem fio para multiplicar o uso das
interagdes entre os agentes participantes.

N&o basta tentar impedir a presenga dos elementos visitantes, sejam eles conhecidos
ou ndo, para que se tenha um ambiente seguro. Em situagdes onde ocorrem grande
afluéncia de pUblico atraido por algum interesse comum, tais como, em casas de
espetaculo, pragas esportivas, campus educacionais, hospitais etc., o elemento ndo
conhecido € 0 nosso cliente e € exatamente ele que deve partIC|par da transagdo
sensivel. Nestes casos, € natural que a relagdo de confianga existente entre os
elementos participantes da transagdo seja variavel no tempo e ndo obedega a uma
relacdo previamente estabelecida e constante ao longo do tempo, com acontece nas
situacBes de redes publicas ou privadas cabeadas. Esta variagdo temporal nas
relagbes de confianca interfere no modelo de seguranga necessario para a condugdo
adequada das transagdes comerciais em ambientes Ad-Hoc.

Se novos modelos de seguranca, que incorporem estes efeitos de variagdo temporal,
ndo forem desenvolvidos estaremos diante de um fato extremamente limitador ao
aumento do uso das redes, principalmente da Internet com aceso sem fio. Para que
possamos tirar proveito de todos os beneficios proporcionados pelos avangos
tecnoldgicos nos Gltimos anos ocorridos na area de redes de computadores sem fio €
imperativo que novos modelos de seguranga sejam pesquisados e desenvolvidos.
Dentro deste cendrio é que posicionamos este trabalho que objetiva a definigdo de
um modelo de seguranga para redes Ad-Hoc que contemple variagGes temporais
naturais nas relagBes de confianga entre seus participantes. Associado a este modelo
deve se definir uma arquitetura de seguranga que identifica todos as entidades,
relacionamentos, mecanismos, protocolos e servigos necessarios para se constituir
um ambiente seguro para redes Ad-Hoc. A materializagdo dessa arquitetura de
seguranca e a conseqiiente evidéncia de viabilidade se da através da definicdo de
um "framework" para desenvolvimento de aplicagdes seguras em ambiente de redes
Ad-Hoc.

1.2 Organizacao do trabalho

Este trabalho estd organizado em 7 capitulos. O primeiro deles, que € esta
introducdo, apresenta o cenario onde se posiciona e se desenrola o trabalho
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identificando os fatores que sustentam as motivagdes que levaram a definicdo do
tema desta pesquisa.

O capitulo 2 apresenta uma breve introdugdo as redes Ad-Hoc focando em algumas
definicbes e exemplos das duas tecnologias que tem sido mais utilizadas: uma para o
ambiente de interconexdo de equipamentos e outra para a constituicdo de redes
locais sem fio.

O capitulo 3 apresenta algumas definigdes ligadas a seguranga da informagdo e
discute aspectos importantes da seguranga em redes Ad-Hoc e seus correspondentes
mecanismos que determinam o substrato onde estara apoiado todo o modelo de
seguranga proposto neste trabalho.

O capitulo 4 apresenta a formalizagdo do modelo de seguranga para redes Ad-Hoc
lidando com o dinamismo natural deste ambiente e formulando mecanismos que
possam tratar adequadamente a variagdo temporal das relagdes de confianga entre
0os seus elementos participantes. Este capitulo apresenta a contribuicdo mais
importante deste trabalho.

O capitulo 5 descreve a arquitetura associada ao modelo de seguranga para redes
Ad_Hoc apresentado no capitulo anterior. A definigdo da arquitetura ndo é completa
, mas o suficiente para se demonstrar a sua viabilidade e exequibilidade face aos
conceitos e caracteristicas definidas pelo modelo de seguranga.

O capitulo 6 materializa a arquitetura do modelo de seguranca através da formulagao
dos requisitos basicos para o desenvolvimento de aplicagdes seguras em redes Ad-
Hoc. A caracterizacdo completa e o desenvolvimento da aplicagdo mencionada neste
capitulo é tema de outros trabalhos no ambito de mestrado e doutorado orientados
pelo autor.

O capitulo 7 encerra as conclusdes finais do trabalho apontando para outros
documentos e dissertagbes que estdo sendo realizados e que certamente
complementardo os resultados aqui apresentados.

2 Redes Ad hoc: Definigdoes e Tecnologia

2.1 Definigoes

Uma rede ad hoc é definida como um conjunto de nds ou plataformas moveis que
podem se deslocar arbitrariamente em uma infra-estrutura temporaria e estabelecer
uma rede efémera de comunicagdo sem a presenga de uma entidade central.

Nos altimos anos, assistiu-se a um rapido crescimento no desenvolvimento de redes
experimentais com transmissdo via radio. Contudo, o [EEE definiu um padréo (IEEE
802.11) para redes locais sem fio (WLAN) em que os pacotes sdo trocados via radio.
De acordo com esse padrdo, as redes sem fio podem ser classificadas como
independentes (ad hoc) ou com infra-estruturadas [CALOOQOQ].

Em uma rede infra-estruturada, os noés moveis (MH) estdo conectados por meio de
uma conexdo sem fio a uma estagéo de apoio a mobilidade (MSS); a MSS possibilita
a conexdo do MH a uma rede com fio. Nesse tipo de rede sem fio, todas as
comunicagbes necessitam ser feitas por meio do MSS. A MSS define uma area onde
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ela possa ser alcangada por um MH. Para se obter um alcance maior, varias MSSs
devem ser utilizadas, como mostra a Figura 1.

Figura 1: rede mével com infra-estrutura [CALO 00]

Uma rede movel ad hoc é uma rede formada sem administragdo central: os nds
modveis usam uma interface sem fio para mandar pacotes de dados. Os nds nesse
tipo de rede podem atuar como servidores (executando aplicagées de usuarios) e
como roteadores (encaminhando pacotes para outros nés, para estender o alcance
da rede). Em uma rede ad hoc (MANET — Rede movel ad hoc), os equipamentos
sdo capazes de trocar informagbes entre si, como mostra a Figura 2.

Figura 2: redes mdveis ad hoc

2.1.1 Modo de operagao

A operagdo de uma rede ad hoc pode ser classificada como de passo Unico ou de
passos multiplos.
- Passo Unico: dois dispositivos s6 se comunicam diretamente. Eles

precisam estar ao alcance um do outro, o que pode limitar a comunicagédo
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somente a curtas distancias. Por outro lado, ndo ha necessidade de
roteamento:

- Passos Multiplos: dois dispositivos com uma grande distancia entre si (fora

de alcance) comunicam-se indiretamente: na MANET, a comunicagédo

entre dois dispositivos pode ser executada através de multiplos passaos,

percorrendo um ou mais nods da rede, os quais atuam, neste caso, também

como roteadores.

Os problemas fundamentais em uma rede ad hoc séo:

e a determinagdo e a manutencdo das rotas entre os dispositivos, ja que
a mobilidade de um computador pode modificar a topologia e, por
conseqliéncia, as rotas; e

e a seguranga das informagdes, dispositivos e servigos que operam

nesse ambiente.

2.1.2 Aplicagoes tipicas

As redes ad hoc podem ser preferencialmente utilizadas em situagbes em que nao
haja infra-estrutura de comunicagdo previamente disponivel. Os dispositivos de
usudario podem ser interconectados entre si e também a um ponto local de
informagdo. Além disso, as redes ad hoc sdo adaptadas para situagbes em que ndo
é possivel instalar uma rede com fio, como, por exemplo, em operagdes de resgate
ou na conexdo de edificios urbanos afastados.

Em ambiente doméstico, as redes ad hoc que podem conectar notebooks, palmtops

ou mesmo a outros dispositivos tipicamente caseiros, tais como Televisor,
refrigerador, aparetho de ar condicionado, etc. Uma vez conectados eles podem ser
usados para se comunicar, divulgar e compartilhar informag¢des (como por exemplo
informagdes de dudio/video) entre parceiros compativeis.

Tipicamente, em curtas distdncias, as redes ad hoc podem conectar muitos
dispositivos moéveis, sem a necessidade dos cabos fisicos, obtendo-se assim uma
rede personalizada (PAN).

2.1.3 Vantagens e desvantagens

Entre as vantagens das redes ad hoc, podemos citar [PERK 01]:

- Instalacdo rapida: sem necessidade de infra-estrutura, redes ad hoc

podem ser instaladas de modo facil e rapido.
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Tolerancia a falhas: problemas em um né de roteamento podem ser

reparados por meio de uma reconfiguragdo dindmica da topologia da rede;

Conectividade: se dois dispositivos estdo dentro do alcance de ondas de

radio, a conexdo € mantida;
Mobilidade: dentro de uma é&rea de alcance, os dispositivos podem mudar

de lugar em qualquer momento.

Existem também desvantagens associadas as redes ad hoc, tais como:

Banda estreita: normalmente as conexdes sem fio tém uma banda de

comunicagdo menor que as conexdes com fio,

Maiores taxas de erro: como as conexdes sem fio sdo mais suscetiveis a

interferéncias, normalmente elas tém maiores taxas de erro;

Localizacdo: € um problema encontrar a localizagdo de um usuario ou
servico, j& que ndo ha nenhuma informagédo geografica sobre o n6 sem fio
e 0 enderego do nd ndo tem nenhuma relagdo com o lugar em que o nod se
encontra;

Roteamento: o n6 se move de um lado para o outro, de uma maneira néo
deterministico, formando uma topologia dindmica e, como conseqiéncia,
tabelas de roteamento também dindmicas.

Sequranca: qualquer dispositivo capaz de emitir um sinal de radio pode
tentar entrar na rede, fazendo com que a seguranga seja um dos assuntos

mais importantes a serem tratados em tais sistemas.

2.1.4 Caracteristicas e Requisitos

Uma rede ad hoc opera num ambiente em que todos os nds sdo moveis. Neste
ambiente dindmico, a funcionalidade da rede deve ser executada num cenario
distribuido, com as seguintes caracteristicas:

Operacgdo Distribuida: um né confia na rede (isto é, pode trocar informagdes

sensiveis com nds confidveis) se ela tiver uma politica de seguranga e uma
funcionalidade adequada para operar de maneira distribuida.

Topologia Dindmica da Rede: geralmente, os nds sdo modveis, 0 que resultara

numa topologia de rede variavel. Contudo, a conectividade da rede n&o deve ser
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interrompida por causa disso, a fim de permitir a operagdo continua de servigos e
aplicagbes;

» Banda de comunicagdo variavel: os efeitos da taxa de erro em conexdes de
multiplos passos em redes ad hoc é potencialmente maior. Se uma conexao for
quebrada, muitas seg¢des serdo interrompidas, ocasionando uma alta taxa de
ocorréncia de erros na transmissdo. Neste caso, as fungdes de roteamento
estardo comprometidas.

2.2 Tecnologias da rede AD HOC

Presentemente, existem duas tecnologias capazes de suportar uma rede AD HOC: a
IEEE 802.11 e Bluetooth. A primeira € mais velha e permite distancias maiores,
sendo usada principalmente para implantar rede locais (LAN). A segunda é mais
adequada para compor pequenas redes com dispositivos mais proximos. Esta segéo
explica sucintamente as principais caracteristicas destas duas tecnologias.

2.2.1 IEEE 802.11

2.21.1 Introdugao

"Redes sem fio tém caracteristicas diferentes das redes com fio. Baseado nessas

caracteristicas, o padrdo IEEE 802.11 [802.11] define conceitos e componentes da
arquitetura usados para representar implementacgdes fisicas especificas de redes
locais sem fio (WLAN).

O padrao IEEE 802.11 inicial, que & oficialmente chamado de “Padrdo |IEEE para
Especificagbes da Camada de Acesso ao Meio LAN Sem Fio (MAC) e Camada
Fisica (PHY)", define os protocolos necessarios para suportar uma rede local. Como
com outros padrdes IEEE 802 (por exemplo, 802.3 e 802.5), o servigo primario do
padrdo 802.11 € o de entrega de MSDUs (MAC Service Data Units) entre pares LLC
(Logical Link Control). Tipicamente, uma placa de rede sem fio e um ponto de
acesso provéem as fungdes do padréo |IEEE 802.11 [802.11].

2.2.1.2 Caracteristicas

O padréao IEEE 802.11 oferece funcionalidade MAC e PHY para conectividade sem
fio de estagbes fixas, portateis ou médveis, movendo-se em velocidade de pedestres
ou veiculos dentro da area local. O padrdo IEEE 802.11 inclui as seguintes
caracteristicas especificas:

» Suporte a servigo de entrega assincrono e limitado por tempo;

Continuidade do servigo dentro de &reas estendidas através de um Sistema
de Distribuig&o, tal como Ethernet;

Acomodagdo de taxas de transmissdo de 1Mbps (opcional 2Mbps), nas
versOes mais atuais velocidades mais rapidas sdo alcangadas;

Suporte a maioria das aplicagdes de mercado;
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= Servigos de Multicast (incluindo broadcast),
= Servigo de gerenciamento de rede;
» Servigo de registro e autenticagéo.
A utilizagcdo deste padrdo se aplica aos seguintes ambientes:

* Interior de edificios, tais como, escritérios, bancos, lojas, shopping centers,
hospitais, fabricas e residéncias

= Areas externas, tais como estacionamentos, campi de universidades, pragas
esportivas, complexos de edificios e fabricas externas.

O padrdo 802.11leva em conta as seguintes diferengas significativas entre LANs
sem fio e com fio:

= Gerenciamento de energia: Devido ao fato da maioria das placas de rede
para redes locais sem fio estarem disponiveis em formato PCMCIA Tipo I, é
possivel capacitar equipamentos portateis com conectividade sem fio. O
problema, contudo, é que esses dispositivos precisam contar com baterias
para acionar seus componentes eletronicos internos. O acréscimo de um
LAN NIC sem fio a um computador portatil pode rapidamente descarregar as
baterias. A camada MAC implementa as fun¢gdes de gerenciamento de
energia colocando o radio em estado de espera (isto €, baixando o consumo
de energia) quando ndo ha atividade de transmissdo acontecendo por
alguma razdo especifica ou por uma definicdo de tempo do usuario. O
problema, contudo, é que uma esta¢do em estado de espera pode perder
transmissdo de dados importantes. O padrdo |IEEE 802.11 resolve este
problema criando buffers para a fila de mensagens. O padrdo determina o
acionamento periddico de estagdes em estado de espera, para recuperar
quaisquer mensagens pertinentes.

= | argura de banda: A faixa de freqlencias ISM ndo oferecem muita largura de
banda, mantendo as taxas de dados mais baixas que o desejavel em
algumas aplicagées. Para lidar com este problema, o grupo de trabalho do
|EEE 802.11, contudo, especificou métodos para compressao de dados (por
exemplo, BPSK para largura de faixa de 1Mbps e QPSK para 2Mbps),
tentando minimizar as restrigbes impostas pela largura de banda disponivel.

» Seqguranga: LANs sem fio transmitem sinais em areas muito maiores que
aquelas com meios com fio, tais como cabo de par trangado, cabo coaxial e
fibra otica. Quanto a privacidade, contudo, LANs sem fio tém uma area muito
maior para proteger a privacidade das comunicagdes. Para garantir a
seguranga, o |IEEE 802.11 tem um grupo de trabalho especial, o IEEE
802.11i WG, responsavel pelo desenvolvimento de mecanismos de
seguranga.

* Enderegamento: A topologia de uma rede sem fio € dindmica; portanto, o
enderego de destino nem sempre corresponde ao local de destino. Isso gera
um problema quando pacotes sdo roteados através da rede para o destino
desejado. Dessa forma, pode-se precisar usar como o MobilelP, para
suportar estagdes maveis.
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2.2.1.3 Componentes

A topologia do IEEE 802.11 consiste de componentes que permitem a mobilidade da
estacdo transparente as camadas mais altas de protocolos, tais como LLC. Uma
estacdo é qualquer dispositivo que contenha a funcionalidade do protocolo IEEE
802.11 (isto é, camada MAC, camada PHY e interface para um meio sem fio). As
fungbes do padrdo IEEE 802.11 consistem de uma placa de rede sem fio, a interface
de software que controla a mesma, e um ponto de acesso. O padréao |IEEE 802.11
suporta trés topologias:

» Basic Service Set (BSS);
* Independent Basic Service Set (IBSS);
» Extended Service Set (ESS).

Essas redes usam um moédulo basico, referido no padrdo IEEE 802.11 como um
BSS, oferecendo um &area de cobertura onde estagbes de BSS permanecem
totalmente conectadas. Uma estagao é livre para se mover dentro da BSS, mas néo
pode mais se comunicar diretamente com outras estagfes se ela deixa.o BSS. Uma
estacdo enderegavel especial na rede, chamada de ponto de acesso (AP), controla
as transmissdes dentro do BSS e pode fornecer conexdo entre o BSS e uma rede
com fio (Figura 3).

Y g:
2

Figura 3: Topologia IEEE 802.11 BSS

E também possivel definir uma rede sem ponto de acesso, onde as estagbes se
comunicam diretamente entre elas, se elas estdo dentro do alcance. Esse tipo de
rede & uma rede IBSS (Figura 4)
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STA - Station Q

Figura 4: Topologia IEEE 802.11 IBSS

Uma rede ESS é formada pela conexéo de diferentes BSSs. O padrédo IEEE 802.11
define o sistema de distribuicdo como um elemento que interconecta BSSs dentro do
ESS via pontos de acesso. O sistema de distribuigdo suporta os tipos de mobilidade
IEEE 802.11 oferecendo servigos 16gicos necessarios para lidar com mapeamento
de enderego logico para o dispositivo desejado e integragdo transparente de
multiplos BSS. (Figura 5).

ESS

BSS

Figura 5: Topologia IEEE 802.11 ESS

O padrdo [EEE 802.11 n3o limita a composi¢do do sistema de distribui¢do; portanto,
pode ser compativel com o 802 ou com alguma rede ndo padronizada. Se pacotes
de dados precisam de transmissdo para e a partir de uma LAN que ndo seja IEEE
802.11, entdo esses pacotes, como definidos pelo padrao 802.11, entram e saem
por um ponto légico chamado de portal. O portal oferece integragao logica entre
LANs com fio existentes e LANs 802.11. Quando o sistema de distribuicdo é
construido com componentes do tipo 802, tais como |IEEE 802.3 (Ethernet) ou IEEE
802.5 (Token Ring), entdo o portal e o ponto de acesso tornam-se um so e iguais.

A topologia dessas redes (a BSS, IBSS e ESS) sdo transparentes para a camada
LLC.
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2.2.1.4 Arquitetura Logica

Enquanto a topologia oferece os meios de especificar a estrutura de interconexdo
dos componentes fisicos necessarios a uma rede, a arquitetura logica define a
operagdo da rede. A arquitetura l6gica do padrdo 802.11 que se aplica a cada
estacdo consiste de um dnico MAC e um entre diversos PHYs, tais como
espalhamento espectral do tipo salto de freqiiéncia (frequency hopping), do tipo
seqliéncia direta (direct sequence) ou luz infravermelha.

O objetivo da camada MAC é oferecer fungbes de controle de acesso (tais como
enderegamento, coordenagdo de acesso, geragdo de uma seqiiéncia para quadros
de verificagdo e verificagdo e delimitagdo de LLC PDU ) para PHYs de meio
compartilhados para suportar a Camada LLC. A camada MAC executa o
enderegamento e reconhecimento de quadros. O padrdao IEEE 802.11 usa um
algoritmo chamado CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance); similar ao algoritmo usado no padrao Ethernet (CSMA/CD - Carrier
Sense Multiple Access with Collision Detection). Ndo & possivel transmitir e receber
no mesmo canal ao mesmo tempo usando transceptores de radio; portanto, uma
LAN 802.11 sem fio somente toma medidas para evitar colisbes (CA), ndo para deté-
las (CD). ‘

2.2.1.5 IEEE 802.11b

O padrao IEEE 802.11b [802.11b] € um aperfeicoamento do padrdo IEEE 802.11
para enlaces de alta velocidade utilizando espalhamento espectral do tipo direct
sequence. E possivel ter uma largura de banda de no maximo 11Mbps dentro de um
alcance de 18 metros (alcance interno), caindo para 5.5Mbps (36 metros) e depois
para 2Mbps e finalmente, para 1Mbps.

2.2.2 Bluetooth

A tecnologia Bluetooth foi desenvolvida com o objetivo de eliminar a necessidade de
utilizagdo de cabos para interconectar equipamentos eletronicos e ainda assim,
permitir a formagdo de redes ad hoc. Todas as interfaces entre equipamentos
podem ser feitas através de conexdo de radio de baixa poténcia. Dispositivos
portateis, tais como PDAs e telefones celulares podem automaticamente reconhecer
um ao outro e trocar dados. A fim de atender as exigéncias de baixo consumo de
energia de dispositivos que funcionam a bateria, o padrdo Bluetooth define trés
classes de poténcia, com crescente consumo de energia e cobrindo faixas maiores:
1mW, 2,5mW e 100mW, que estdo dentro de 10m, 20m e 100m de area de alcance
respectivamente [BLUEQ1A].
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2.2.21 Componentes

Uma rede Bluetooth é chamada de piconet e pode ter até oito dispositivos ativos.
Estes dispositivos sdo classificados como dispositivos master ou slave, dependendo
da fun¢do deles na rede [BLUEO1A] [BRAYO01].

Um piconet € formado por um conjunto de slaves unidos por um master. O master é
o dispositivo que inicia a conexdo com outro dispositivo, chamado de slave. Os
slaves sdo conectados somente ao master e até sete slaves podem estar ativos
numa piconet. A Figura 6 mostra um exemplo de uma piconet. A circunferéncia
mostra o limite da piconet, na qual qualquer dispositivo dentro dessa area pode fazer
parte desta piconet.

Figura 6: Piconet

O master tem as seguintes fun¢des:
» Controla quando os aparelhos estdo habilitados a transmitir;

» Faz a alocagdo de intervalos de tempo (slots) para trafico de voz e dados para
0s slaves transmitirem;

* Controla a distribui¢do da largura de banda total disponivel entre os slaves. O
sistema de distribuigdo em intervalos de tempo (time slots) entre dispositivos
multiplos € chamado de TDD (Time Division Duplex).

Os slaves devem obedecer as seguintes regras quando séo parte de uma piconet:
» Todos os dispositivos slaves s3o sincronizados com o FH' do master.
* Um slave somente se conecta a um dispositivo master.

Piconets podem ser agrupadas, formando um rede espalhada (scatternet), onde
alguns dispositivos podem ser parte de um ou mais piconets. A Figura 7 mostra um
dispositivo sendo parte de uma piconet como slave e formando outra piconet como
master.

' FH (Frequency Hop): seqiiéncia dos saltos de freqiiéncia utilizada pela técnica de
espalhamento espectral, FHSS.
23




t

S G O S O N G

(

N GO U G R O GO

4
[

N

Figura 7: Scatternet com um dispositivo sendo slave de uma piconet e master de outra

Outra possibilidade ¢ um dispositivo ser parte de duas piconets como slave de
ambos, como mostrado na Figura 8.

Figura 8: Scatternet com um dispositivo sendo slave de duas piconets

Scatternets sdo inerentemente mais complexas que uma simples piconet, e eles
devem lidar com certas questfes especificas. Todos os slaves sdo sincronizados
com o FH do master numa piconet, que gerencia o uso do meio. Mas numa
scatternet, por haver mais que um master, 0 FH nas duas piconets ndo sio
sincronizados e colisGes aleatérias podem ocorrer na mesma frequiéncia. Neste
caso, os pacotes de dados sdo retransmitidos e 0s pacotes de voz s&o descartados.
Quando ha muitas piconets a probabilidade de colisdo aumenta.

2,222 Transmissao

A tecnologia Bluetooth trabalha dentro de uma faixa de frequéncias que vai de
2.4GHz a 2.438GHz, que é alocada para uso geral por aplicages industriais,
médicas e cientificas. Estas aplicagbes devem atender as exigéncias relativas ao
nivel de energia, emissdo de espectro e interferéncia. A técnica de espalhamento
espectral do tipo salto de freqiiéncia (frequency hopping) (FHSS) é utilizada e toda a
largura de banda é dividida em canais de 1MHz. A comunicag¢do dentro de uma
piconet é feita alternando-se entre canais de transmiss&o na mesma seqiéncia
master (dispositivos Bluetooth saltam a uma taxa de 1600 saltos/s). Se ha
interferéncia em um canal, a proxima transmissdo ocorre num canal diferente.

Como se vé, uma frequéncia de salto deve ser definida de modo que dois
dispositivos possam estabelecer um canal de comunicagdo fisico. A freqiéncia de
salto € definida pelo dispositivo master: quando dispositivos slaves se conectam ao
master eles recebem o enderego e sincronizador do master e, baseado nessas
informagdes, eles geram a seqiiéncia de saltos de freqiiéncia para ser usada na
comunicagdo com o master. Esta seqiiéncia de saltos pseudo-aleatéria através de
canais de freqiiéncia de radio (RF) &€ chamada de canal fisico. '
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A piconet é, entdo, definida pelo conjunto de dispositivos sincronizados por uma
unica seqiléncia de saltos.

2.2.2.3 Estabelecimento da conex3o

Bluetooth define uma seqliéncia de passos para estabelecer uma conexao. Primeiro,
um canal precisa ser estabelecido, depois uma conexdo fisica é estabelecida. S6
depois do estabelecimento da conexdo fisica o canal légico pode ser solicitado. A
conexao entre aplicagdes deve ser estabelecida num canal logico [BLUEO1B].

Quando um dispositivo quer descobrir quais dispositivos Bluetooth estdo dentro do
seu raio de alcance, ele executa um processo denominado "inquiry".

Neste processo, ele transmite uma mensagem de inquiry em diferentes freqiéncias.
Os dispositivos podem varrer essas freqiéncias procurando por pacotes de
pesquisa e, quando encontrados, eles respondem a pesquisa com a informagéo
necessaria para o estabelecimento do canal fisico (tais como os enderegos e
sincronizadores dos dispositivos, para conexdo e sincronizagdo dos saltos de
frequéncia).

ApOs a pesquisa, o dispositivo tem uma lista de dispositivos Bluetooth vizinhos.
Depois de selecionar um dispositivo para se comunicar é necessario verificar se ele
suporta o servico especifico desejado. Neste processo, denominado paging, o
dispositivo selecionado responde com todas as informag¢des necessarias sobre o
uso do servico.

Quando o processo de paging termina, uma conexao fisica entre os dois dispositivos
Bluetooth esta estabelecida. Sobre esta conexdo, deve-se estabelecer uma nova
conex&o logica, chamada de canal l6gico. Negociagdes de seguranga podem ocorrer
durante ou depois do estabelecimento do canal l6gico, dependendo do modo de
seguranga do dispositivo.

O estabelecimento de uma conexdo entre aplicagbes sé € possivel depois que um
canal légico é estabelecido. O estabelecimento de uma segunda conexdo pode ser .
feita no mesmo canal légico, em outro canal na mesma conexao fisica ou em uma
segunda conexao fisica.

Um dispositivo pode restringir esse acesso inicial de diversas maneiras. Pode estar
num modo oculto, quando ele ndo responde ao processo de pesquisa (e outros
dispositivos ndo o “véem”) ou ele pode estar num modo ndo conectavel, quando ele
ndo responde ao processo de paging.

3 Seguranca em redes sem fio: definigbes, caracteristicas e
mecanismos
3.1 Definigcoes de seguranga

Este documento utiliza a classificagdo [STAL98], que caracteriza os tipos de
ataques, servigos e mecanismos relativos a seguranga.
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Sequranga Computacional é a capacidade de impedir que atacantes atinjam seus
objetivos atraves de acesso ou uso ndo autorizado de computadores ou redes de
computadores [HOWAQ97].

Confianga Computacional é a caracteristica que faz com que alguém confie em um
computador e seu software, porque ele se comporta conforme esperado.

Modelo de Sequranga e Confianca: € composto por um grupo de entidades, l6gicas
e fisicas, e suas relagdes relativas aos direitos de acesso, uso legitimo, identificagdo
positiva e confianga, com o proposito de estabelecer um ambiente para
comunicagao e processamento seguro e confiavel.

Arquitetura de Sequranga: identifica os componentes de um sistema (computador e
suas respectivas redes de comunicagao) que sao responsaveis por fornecer suporte
para implementagdo das entidades e as suas respectivas relagdes de seguranga e
confianga, através de mecanismos e protocolos que garantam direitos de acesso,
uso legitimo de servigos, identificagdo positiva e confidencialidade entre essas
entidades.

Framework da aplicagdo de seguranca: é um padrdo ("Template") genérico que
define a estrutura de uma aplicagdo segura, baseada em componentes basicos
especiais capazes de implementar os mecanismos e protocolos de seguranga e
confianga necessarios a arquitetura de seguranca. Este framework podera ser
personalizado através do acréscimo de componentes e fungdes especificas,
tornando-se, entdo, uma aplicagdo capaz de fornecer um dado servigo com
seguranga.

3.2 Ataques

Um ataque é qualquer agdo que compromete a seguranga das informagoes, bens ou
servigos de propriedade de uma organiza¢do. Os ataques podem ser classificados
por suas fungées, em quatro categorias gerais.

¢ Interrupcdo: Ocorre quando o acesso a algum servigo é destruido,
indisponibilizado ou inabilitado. Este € um ataque na disponibilidade;

¢ Interceptacdo: Ocorre quando um individuo, ndo autorizado, obtém acesso a
determinada informagdo sensivel. Este é um ataque na confidencialidade;

o Madificacdo: Ocorre quando um individuo sem autorizagéo ndo apenas tem
acesso a determinada informagdo como pode, também, altera-la. Este € um
ataque na integridade e confidencialidade da informagao;

¢ Fabricagdo: Ocorre quando um individuo sem autorizag&o insere informagdes
falsas na rede. Este € um ataque de autenticidade.
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3.3 Servigos

Falha na seguranga é a violagdo de um ou mais dos seguintes aspectos de
seguranga relativos a comunicagao entre dois ou mais usuarios autorizados:
confidencialidade, integridade, disponibilidade ou autenticidade.

Confidencialidade é a protegdo da exposicdo da informagdo a individuos néo
autorizados, garantindo a prote¢do a ataques passivos, tais como analises de
trafego de informagées.

Integridade € a garantia da consisténcia da informagédo, evitando a criagéo,
modificagdo ou destruicdo da informagdo por terceiro ndo autorizado. Protege a
informag&o contra a interrupgao, fabricagdo ou modificagdo de dados.

Disponibilidade significa que usuarios legitimos e autorizados ndo sejam privados de
acesso a informagdes do sistema e/ou recursos.

Autenticidade significa que os recursos ndo serdo utilizadas por individuos néo
autorizados, ou para fins ndo autorizados.

3.4 Mecanismos

Os mecanismos de seguranca sdo projetados para detectar, evitar ou recuperar
informacdes sujeitas a um ataque a seguranga. Um servigo de seguranga faz uso de
um ou mais mecanismos de seguranga ao ser implementado. Os mecanismos
usados dependem da tecnologia e servi¢o de cada rede.

Exemplos de mecanismos de seguranga sao: criptografia, protocolos de seguranga,
fungbes hash, assinatura digital etc.

3.5 Aspectos de seguranca em redes Ad-Hoc

A comunicagdo sem fio tem diversas caracteristicas que a distinguem dos ambientes
tradicionais de comunicagdo com fio; a maior parte destas estdo relacionadas a
natureza da comunicagdo em si. Os sinais de comunicagdo sem fio viajam pelo
ambiente, ao contrario da comunicagao por fios, onde o sinal é confinado a um fio de
cobre ou fibra ética. Além disso, uma das grandes vantagens do sistema sem fio, a
mobilidade do no6, pode levar este a seérios problemas de seguranga. As
caracteristicas da comunicagio sem fio que podem gerar problemas de seguranga

~se constituem no principal aspecto a ser discutido neste documento.

E importante entender que a comunicagdo sem fio s& pode causar impactos nas
camadas fisica, de enlace ou de rede do modelo OSI. Para a camada de transporte
e as camadas acima, este é transparente, o que significa que néo interferem na sua
funcionalidade. Todos os métodos de criptografia, em especial, utilizados nas
camadas de transporte e camadas superiores permanecem validos.

3.6 Transmissao Fisica

Nas redes com fio algumas precaugdes sdo tomadas para evitar que individuos n&o

autorizados tenham acesso a rede. Os dispositivos sdo fisicamente protegidos
contra acesso ndo autorizado e o cabeamento & protegido contra mecanismos de
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captura de dados. Firewalls sdo instalados para evitar 0 acesso de nés néo
autorizados a servigos controlados. Este aspecto importante de seguranga pode
estar nos pontos de acesso a rede, simplificando a seguranga nas aplicagoes.

Em redes sem fios, ndo é possivel evitar que dispositivos ndo autorizados tenham
acesso a rede. Qualquer dispositivo dentro do alcance dos sinais de freqiiéncia de
radio pode ter acesso aos dados que estejam sendo transmitido, bem como
transmitir dados aos dispositivos. Desta forma, ataques de interrupgdo ou
interceptagdo sdo mais facilmente realizados em redes sem fio do que em redes
tradicionais com fio. Para evitar este tipo de ataque é necessaria a implementagéo
de servicos capazes de assegurar a disponibilidade de conexdo e a
confidencialidade de informagdes.

Os mecanismos fisicos comumente utilizados para dificultar que sinais transmitidos
sejam interceptados sdo as técnicas de espalhamento espectral com baixo poténcia
de transmiss&o. Esta técnica aumenta a dificuldade para a interrupgéo de sinais (ex.,
um ataque do tipo jamming) bem como a interceptagdo de sinal (evitando a captura
de dados da rede).

3.7 Acesso Nao Autorizado a Rede e Informagoes

Algumas caracteristicas das redes ad hoc podem necessitar de diferentes solugGes
para seguranga. Por exemplo, redes com ou sem ponto de acesso e redes publicas
ou privadas requerem diferentes niveis de seguranga e as solugdes podem ser
distintas. Estes quatro tipos de rede sdo utilizados a seguir, como exemplos de
problemas de seguranga em redes ad hoc.

3.7.1 Rede Privada

Numa rede de acesso privado, os dispositivos com conexdo autorizada s&o
conhecidos e controlados. Estas redes sdo geralmente criadas para servir um grupo
limitado de usuarios e dispositivos, tais como:

o Redes de Negdcios;
» Redes Domésticas;
¢ Redes para Automagao Industrial;

e Redes criadas para conferéncias ou reunides em espago outro que o
ambiente de negdbcios;

* Provedor de acesso sem fio a Internet etc.

Nestas redes somente dispositivos autorizados podem utilizar a rede, mas nas redes
sem fio este controle ndo é tdo simples, uma vez que qualquer pessoa pode
transmitir e obter informagdes no ar. Para manter o controle da comunicagédo e
evitar intrusos os dispositivos precisam ser autenticados reciprocamente.

Nas redes sem fio, todos os dispositivos estdo igualmente sujeitos a ataques e,
apesar da necessidade do servigo de autenticagdo dos dispositivos, este servigo
pode ndo ser suficiente para controlar o acesso a rede. Por exemplo, se todos os
dispositivos autenticados sdo considerados confiaveis, quando um dispositivo
autenticado é controlado por um intruso, apesar de autenticado, o dispositivo néo
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pode ser considerado confiavel. Cada dispositivo deve prover o controle de acesso
aos servigos e a ele proprio.

Outra questdo comum nestas redes € a confidencialidade de dados em transmisséo.
O uso de criptografia é necessario para dados criticos porque nao é possivel evitar
totalmente que um intruso capture o sinal transmitido pelo ar.

3.7.2 Rede Publica

Os servigos publicos da rede podem ser acessados por dispositivos desconhecidos.
Esta rede é geralmente criada para usuérios itinerantes (provedores de servigos).
Alguns exemplos:

o Servigos de Informagbes oferecidos, por exemplo, em um aeroporto;
» Redes temporarias com pontos de acesso a Internet, criadas para eventos;

* Rede ad hoc Publica: rede criada sem a presenca de pontos especificos ou
roteadores.

Este tipo de rede pode, ou ndo, requisitar a autenticagédo de dispositivos e usuarios.
Da mesma forma, os dados transmitidos podem ser confidenciais ou n&o.
Geralmente, a necessidade de autenticagdo e criptografia depende do tipo de
servigo. Servigos, por exemplo, como a troca de Cartbes de Visita Virtuais e a
Locagao de Servigos necessitam ser simples e livres do processo de autenticagao.

Neste caso os usuarios e dispositivos sao desconhecidos, o que torna dificil a
implementagao de mecanismos de criptografia e autenticagado, se ndo impossivel. O
uso do esquema de chave publica e privada pode oferecer autenticacdo em nivel de
aplicagao.

3.7.3 Redes Sem Pontos de Acesso

Podem ser redes sem fio isoladas, sem conexdao com outras redes. Alguns
dispositivos podem ser conectados a outra rede, mas ndo atuam como gateways ou
roteadores. Alguns exemplos: ‘

¢ Rede de Automagdo Domeéstica e de computadores, quando n&o conectada
a Internet;

¢ Servicos de rede em aeroportos.

Os problemas de seguranga nestas redes sao limitados aos dispositivos e servigos
locais. Uma falha ndo se propaga a outras redes. A seguranga esta somente em
cada dispositivo e servigo.

3.7.4 Redes Com Pontos de Acesso

Neste caso um ou mais dispositivos sem fio fornecem um ponto de acesso para a
conexdo com outras redes. Alguns exemplos:

e Provedor sem fio de acesso a Internet;

» Rede criada em eventos, para acesso a Internet;

* Rede Local sem fio conectada a rede com fio.
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Estas redes sdo conectadas com outras redes, geralmente redes cabeadas, e
ambas tornam-se nos vulneraveis a um ataque. Neste caso, servigos adicionais de
seguranca sd3o necessdarios para evitar que um violador possa acessar a rede
cabeada, mesmo se este for capaz de acessar a rede sem fio. Ndo sera suficiente
proteger a conexdo a Internet utilizando firewalls se a rede tiver um ponto de acesso
sem fio como porta dos fundos (backdoor). S&o necessarios servigos especiais de
seguranga nos pontos de acesso.

Estas redes podem também ser conectadas a outras redes sem fio formando uma
rede maior. Este tipo de rede é chamada multi-passo ad hoc porque os dispositivos
atuam como roteadores e enviam mensagens aos destinatarios. O maior problema
de segurancga nesta rede é relacionado ao roteamento.

3.8 Roteamento

Para redes ad hoc, o roteamento de pacotes entre nés é um desafio, uma vez que

'0s nés podem mover-se aleatoriamente na rede e, um caminho valido em um

momento pode, simplesmente, ndo existir num momento seguinte. Além disso, as
propriedades estocasticas de canais sem fio interferem na qualidade do caminho. O
ambiente operacional pode causar problemas adicionais, como o fechamento de
uma porta pode romper um caminho da rede.

Os protocolos de roteamento tradicionais sdo pré-ativos; porque eles mantém as
rotas de todos os nds da rede, incluindo rotas ligadas aos ndés que ndo estejam
enviando ou recebendo pacotes. Eles sdo reativos a qualquer modificagéo na
topologia da rede se o trafico ndo for corrompido, e requerem o controle de
mensagens para manter as rotas validas.

Por outro lado, as redes ad hoc envolvem o estabelecimento de rotas reativas, o que
faz com que as rotas entre nés sejam definidas somente quando necessario. Isto
evita a constante atualizagédo das informagbes sobre cada rota da rede, e permite se
dedicar mais atengéo as rotas realmente em uso.

Deste modo, para encorajar a disponibilidade, os protocolos de roteamento devem
ser resistentes a modificagdes na topologia da rede e a ataques. Os protocolos de
roteamento sugeridos para redes ad hoc suportam a troca dindmica de topologia; no
entanto, nenhum destes protocolos possui mecanismos de seguranga a ataques.

Em um ambiente de comunicagdo sem fio, o trafico que viaja através da rede ad hoc
é vulneravel a ameacgas na seguranga. Uma rede ad hoc esta sujeita a outras
ameagas na estrutura basica da rede.

Existem, no entanto, técnicas para assegurar que as transagdes de aplicagbes, em
protocolos de rede tradicionais, possam ser aplicadas em redes ad hoc.

[ZHOU99] mostra alguns aspectos importantes na seguranga de redes ad hoc. Em
primeiro lugar, o uso de conexdes sem fio & suscetivel a ataques na conexo.
Podem acontecer ataques passivos, tais como um espido passivo em um dispositivo
ilegal ativo que coleta e informa ao adversario uma informagéo secreta, causando
uma violagédo da confidencialidade. Também, ataques ativos permitem a exclusdo de
mensagens, inclusdo de erros em mensagens, modificagdo de mensagens e a
transformagdo de um ndé ndo autorizado em um elemento de rede vélido e
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autorizado, além da violagédo a disponibilidade, integridade, autenticagdo e ao ndo
repudio.

Além disso, nés em transito com uma protegdo fraca tém uma maior probabilidade
de serem comprometidos por elementos externos. A rede ad hoc é, inclusive,
dindmica devido a constante mudanga em sua de topologia e ao numero variavel de
nos. Isto pede solugdes de seguranga escalaveis e adaptativas.

Os tipos de ataques em roteamento podem ser classificados de acordo com a
seguinte tabela:

Tabela 1: Tipos de Ataque em roteamento ad hoc

Ataques Passivos | Captura de mensagens de roteamento e envio a terceiro ndo
autorizado.

Ataques Ativos Fabricagado ou modificagdo de informagao de roteamento

Loops de roteamento.

Congestionamento da rede.

Unido ou fragmentacédo da rede

Interrupgéo total da rede

Outro aspecto na seguranga do roteamento ad hoc é a relagéo entre os servigos de
seguranga em redes e ataques potenciais as fungdes de roteamento nas redes ad
hoc. A Tabela 2 mostra tal interagdo:

Tabela 2: Relagao entre servigos de seguranga e ataques em roteamento ad hoc

Disponibilidade Camadas Fisica e de Controle de Acesso ao Meio: interferéncia
da comunicagdo nos canais fisicos (jamming)

Camada de Rede: Corrupgédo do protocolo de roteamento e a
desconexdo da rede.

Camadas Superiores: Derrubar servigos de alto nivel, como o
gerenciamento de chaves, essencial para a manutengdo da

segurancga.

Confidencialidade | Perda da confidencialidade das informagées de roteamento .

Integridade Informagdes de roteamento adulteradas podem ser detectadas
e descartadas.

Autenticidade Rotas de dispositivos autenticados podem ser atualizadas.

Nao Repudio Identificagdo e isolamento de nés adulterados.

Se um nd A recebe de um né B uma mensagem errada, o néo
repudio permite que A acuse B de ser um n6 adulterado.

Contudo, os mecanismos de seguranga, como protocolos de autenticagdo,
assinatura digital e criptografia ajudam a manter a confidencialidade, integridade,
autenticidade e ndo repudio em redes ad hoc, mas isto ndo é suficiente. Por este
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motivo existe, no projeto de uma rede ad hoc, a vantagem da redundéncia da

‘ topologia (multiplas rotas entre nés) que favorece a disponibilidade. Uma outra

solucdo para assegurar que os nds sejam confidveis é a distribuigdo de confianga,
onde um nd so6 é confidvel se outros nds o confirmarem (detalhes na sesséo sobre
distribui¢do de confianga em 3.13.2.

3.9 Mecanismos de seguranga para redes Ad-Hoc

3.9.1Seguranca no Meio Fisico

O meio fisico de transmissdo utilizado pela tecnologia Bluetooth e por quase todos
os protocolos de comunicagdo IEEE 802.11 é o espalhamento espectral.

O espalhamento espectral (SS, Spread Spectrum) é um mecanismo desenvolvido
durante a Segunda Guerra Mundial para estabelecer um canal de comunicagdo
seguro e confiavel no campo de batalha. Existem diversas técnicas utilizadas para
implementar um método SS de comunicagdo, que sdo: sequiéncia direta (Direct
Sequence) (DS), salto de freqiéncia (Frequency Hopping) (FH) e salto no tempo
(Time Hopping) (TH), além de algumas técnicas hibridas formadas a partir das
técnicas mencionadas acima.

Os protocolos de comunicagdo Bluetooth e IEEE 802.11 utilizam especificamente
DS-SS e FH-SS. Somente estas técnicas estdo descritas a seguir.

3.9.2 Espalhamento Espectral do tipo Direct Sequence - DS-SS

DS-SS foi o primeiro protocolo de comunicagdo por espalhamento espectral a ser
desenvolvido e funciona espalhando um sinal de comunicag¢do de banda estreita em
um sinal de comunicagdo de banda larga, através da utilizagdo de um cddigo
independente do conteido da informagdo. O receptor deve usar o mesmo codigo
com sincronismo perfeito para extrair a informagdo desejada [JESZ91] [JESZ92].
Uma banda de comunicagdo € uma faixa delimitada do espectro de freqliéncia
utilizado na comunicagao entre dois ou mais pontos.

DS-SS espalha o sinal de banda estreita transmitido com a multiplicagdo do sinal
original por uma sequéncia pseudo aleatdria, produzida por um gerador de cddigo
pseudo aleatorio.

A privacidade e confiabilidade da comunicagdo é garantida através do uso de
sistemas SS, pois para receber a mensagem transmitida € necessario ter
conhecimento prévio da seqiiéncia pseudo aleatdria utilizada. Além disso é possivel
compartilhar o mesmo espectro de freqiéncia com muitas outras comunicagdes
simultaneas.

s(t)= A -m(t)-cos(w, -£ +86)

Equagdo1 - Sinal digital antes da transmisséao
s(t) =4- m(t) d(t)- cos(a)0 -t +9)
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Equacao 2 - Sinal digital apés mulitiplicagao do cédigo.

Para a equagdo acima devemos considerar:

m,(t)=%1 paraintervalo k-T, <t <(k+1)-T,, com k = 0;1;2....

4

d(¢)==1 paraintervalo j-T <t <(j+1)-T, com j=0;;2....

sendo T, o periodo da ocorréncia de bit de dados e T o periodo da ocorréncia de bit
de dados, onde T >> T..

E dificil obter confidencialidade com mensagens analdgicas [DILL89]. As mensagens
analogicas de amplitude modulada (AM) podem ser facilmente recuperadas com um
simples detetor de envelope. As mensagens analdgicas de frequéncia modulada
(FM) também podem ser facilmente recuperadas, utilizando detetores de freqiiéncia
(método direto) ou com circuitos phase lock loop (PLL) e demoduladores FM com
realimentagdo (FMFB) [CABR99].

digital data transmitted
m,(t) - data

h 4

>
>

di(t)

pseudo-random

oscillator
code generator

Figura 9: Circuito de Transmissdo [TORRBS5]

received digital data
data | synchronization 5 > m;(t) >
system
di(t)
pseudo-random |, synchronization
code generator system

Figura 10: Circuito de Recepg¢do [TORR8S5]

E dificil detectar o DS-SS quando se utiliza uma andlise espectral simples pois a
densidade espetral & baixa em comparagdo ao ruido térmico. A densidade espetral
também muda vagarosamente dentro da largura da banda, tornando a identificagdo
da comunicagdo muito dificil. Estes fatores aumentam a confidencialidade da
comunicagdo DS-SS.
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DS-SS pode também evitar interferéncia, intencional ou ndo, usando a multiplicagao
de codigo pseudo aleatdria durante o processo de recepgdo. Isto acontece porque
todos os sinais recebidos sdo multiplicados pelo cédigo e um sinal eventual de
jamming seria espalhado através de todo o espetro. Outras comunicagbes DS-SS
seriam também rejeitadas, porque os codigos pseudo aleatdrios utilizados na sua
multiplica¢do séo diferentes entre si.

Noise Level

Power Spectral Density (PSD)

Frequency

Figura 11: Densidade espectral da poténcia de um sinal espalhado (DS-BPSK) sob efeito de
interferéncia

3.9.3 Frequency Hopping Spread Spectrum - FH-SS

FH-SS espalha a transmissdo em uma largura de banda determinada alternando
periodicamente entre as freqiéncias de uma dada largura de banda, seguindo uma
seqléncia determinada definida por uma sequéncia pseudo aleatéria. O receptor
deve ser sincronizado com o transmissor para tornar a recepgdo possivel [JESZ91].

O FH-SS consome menos energia do que o DS-SS, e é recomendado para
aparelhos portateis (méveis) alimentados por pilhas.

E importante saber que ha dois tipos de comunicagdo FH-SS. A FH-SS Raépida
(FFH-SS) e a FH-SS (SFH-SS) Lenta. A diferenga entre os dois modos € a
velocidade com que a frequéncia muda durante a comunicagao.

Resumindo, em uma comunica¢do FFH-SS o tempo de transmissdo de um simbolo
€ maior que o tempo entre dois saltos de freqiiéncia, o que significa que um simbolo
¢ parcialmente transmitido em uma Unica freqiiéncia. Na comunicagdo SFH-SS
ocorre o oposto, isto &, um ou mais simbolos sdo transmitidos um uma Unica
freqiiéncia.

Assim como a DS-SS, a FH-SS oferece privacidade de comunicagdo porque €
extremamente dificil rastrear um sinal FH-SS sem o conhecimento prévio da
sequéncia pseudo aleatéria utilizada em uma comunicagéo [DILL89].

A FH-SS pode também evitar interferéncia, tanto quanto a DS-SS, intencional ou
ndo, porque pode evitar freqliéncias comprometidas.
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3.10 Acesso N3o Autorizado a Rede

3.10.1 802.11

A seguranga de conexdo de dados IEEE 802.11 € composta pela autenticagdo do
usuario e pela privacidade da comunicagdo, e é baseada em um algoritmo
conhecido como Wired Equivalent Privacy (WEP).

3.10.1.1  Autenticacdo

A autenticacdo |IEEE 802.11 é feita para evitar problemas de controle de acesso a
rede sem fio, e pode ser feita de duas formas distintas. IEEE 802.11 [802.11] define
os modos de autenticagdo Open System e Shared Key.

A autenticagédo é feita entre o Ponto de Acesso sem fio (AP, Access Point) e a
estagdo que quer se comunicar com a rede. E importante notar que este é um
método de autenticagdo de mdo uUnica. A autenticagdo mutua é usada para
comunicacgdes diretas entre duas estag¢des, sem a presenca de um AP.

O método de autenticagdo Open System & o mais simples, na verdade sendo uma
autenticagdo nula. Este método é o padrdo IEEE 802.11. Uma autenticagdo Open
System unidirecional tem somente duas etapas. Na primeira, a estagdo que quer se
comunicar envia uma solicitagdo com seu ID. A segunda etapa € a resposta,
baseada no ID enviado.

A autenticagdo Shared Key requer o conhecimento mutuo de uma chave secreta
entre os participantes do processo de autenticacdo. Uma autenticagio unidirecional
¢ feita em quatro etapas através da utilizagao do algoritmo WEP (Figura 122)

A primeira etapa € a solicitagdo de autenticag@o enviada pela estagdo que quer se
comunicar. Na segunda, o AP ou a estagdo que recebe o pedido envia uma
mensagem-desafio para a primeira esta¢do. Essas duas mensagens mencionadas
acima sao enviadas em formato texto limpo, ou seja, sem criptografia.

O desafio entdo é criptografado na terceira etapa, com a chave secreta (e
compartilhada) usando o algoritmo WEP, e enviado de volta ao AP (ou estagéo) que
gerou o desafio. Na Quarta e ultima etapa a mensagem € enviada para a estagdo
solicitando uma resposta positiva ou negativa do processo de autenticagdo. Esta
ultima mensagem €& enviada em formato de texto limpo, sem criptografia, para evitar
a criptoanalise.

huthentication :>

request
access
station <1 challenge point (AP)
ciphered “ or
challenge - station
: ?uthentication
complete

Figura 12: Método de autenticagdo Shared Key
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3.10.1.2 Wired Equivalent Privacy (WEP)

A confidencialidade é conseguida com o algoritmo WEP [802.11]. O WEP ¢ utilizado
como uma prote¢do para usudarios autorizados contra ataques de captura de
informacgdes. Este servico visa fornecer aos usuarios de rede sem fio um nivel de
seguranga equivalente ao da seguranga de rede com fio. O uso do WEP é opcional
em uma rede |[EEE 802.11.

O WEP trabalha no nivel de enlace, cifrando os dados (note que o cabecalho IP e de

. niveis superiores estdo cifrados). Isto significa que a criptografia ocorre somente

entre a estagdo e o AP, sendo decifrado neste ponto para permitir que a mensagem
viaje em um meio fisico com fio, considerado historicamente seguro (!).

WEP utiliza um gerador de nimeros pseudo-aleatério baseado no algoritmo RC4
com uma semente de 64bits, dos quais 40bits pertencem a chave secreta e os
24bits restantes ao Initialization Vector (V). Os diagramas de codificagdo e
decodificagdo usando o WEP estdo representados na Figura 13 e na Figura 14,
respectivamente. Repare que o |V é transmitido sem codificagdo.

PRNG - Pseudo Random Number Generator
| | - concatenation

@ - bitwise XOR

Initialization 24 bits
Vector (1V) 5
Key
; WEP
Secret Key 40_!:22 (| Seed= PRNG Sequence' o v
(K) 64 | (RC4) Ciphertext
bits
Plaintext l >
32 bits I
CRC-32 ===
Integrity
Check
Value (ICV)

Figura 13: Cifragem WEP
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Secret Key

(K) —™" .
K — Plaintext
ey
v Seed | WEP
v [ | prRNG [S€quence
v (RC4) &
Ciphertext |
Ciphertext ! CRC-32
| 5
ICV = ICV'

Figura 14: Decifragio WEP

3.10.1.3  Considerac¢des adicionais sobre Segquranca IEEE 802.11

O esquema de seguranga IEEE 802.11 possui algumas falhas, como a néo
obrigatoriedade de autenticacdo mutua quando uma estagdo quiser se comunicar
com um AP. Isto permite que um AP intruso aja como um AP autorizado, e
possivelmente obtenha informagdes sigilosas.

WEP é suscetivel a ataques repetidos (replay) [BALLO1] porque ndo possui nenhum
controle de seqiiéncia de quadros, nem uma associagdo de tempo com os
dispositivos conectados.

QOutra questao importante é a falta de gerenciamento de chaves e mecanismos de
distribuigdo da mesma na especificagdo. Além disso, a especificagdo define somente
uma chave compartilhada para todos os usuarios. Isto pode causar sérios problemas
pois se um usuario perder a chave ou se ela for decifrada por alguem, sera
necessario mudar todas as chaves de todos os usuarios.

O processo de autenticagdo é vulneravel a ataques do tipo man-in—the-middle
porque a mensagem-desafio viaja limpa e é entdo codificada, e pode estar sujeita a
criptoanalise para obter a senha ou mesmo a chave secreta.

E finalmente, o fato dos 24 bits do IV serem transmitidos em texto limpo (sem
codificagdo) € um ponto fraco do WEP e limita a sua resisténcia a ataques de for¢a
bruta. Aléem disso, 0 RC4 de 40 bits é considerado, hoje em dia, como um algoritmo
fraco de criptografia.

3.10.2 Bluetooth

A especificagdo Bluetooth tem por objetivo garantir a seguranca nos niveis fisico e
de enlace. No nivel fisico utiliza a técnica de espalhamento espectral do tipo salto
em frequéncia (FHSS, Frequency Hop Spread Spectrum) e devido a baixa poténcia
de transmissdo oferece protegdo contra intercepgdes e interrupgdes, enquanto que
no nivel de conexao oferece servigos de autenticagéo e criptografia.

Cada tipo de rede e servico oferecido exige niveis diferentes de seguranga em
relagdo aos dados, aplicagbes e dispositivos. Para que a oferta de servigos de
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seguranga em nivel de enlace seja flexivel, a especificagdo Bluetooth define trés
modos de seguranga: modos 1, 2 e 3. Estes modos usam basicamente trés tipos de
servigos: Pairing, autenticacdo e criptografia. O processo de pairing oferece uma
maneira segura de mudar a chave de enlace. Durante o processo trés tipos de
chaves sdo utilizados: chave de inicializagdo, chave de enlace e chave de
criptografia.

3.10.2.1 Modos de Seguranca

Ha trés modos de seguranga definidos na especificagdo Bluetooth [BLUEO1B]:

e Modo de Sequranca 1 - Inseguro: O modo 1 é um modo ndo seguro onde
nenhum procedimento de seguranga & executado;

e Modo de Sequranca 2 — Servico seguro: O modo 2 oferece seguranga
definida pelo servigo, permitindo flexibilidade quando varios aplicativos
estiverem rodando. Neste modo um canal l6gico é estabelecido inicialmente
e os procedimentos de seguranga sdo exigidos depois, dependendo dos
requisitos do servigo ou do canal. Os servigos de seguranga fornecidos pelo
Bluetooth sdo autenticagdo, autorizagdo e criptografia. A autenticagédo e
obrigatéria para as autorizagées de acesso. A criptografia é opcional,
dependendo dos servigos;

o Modo de Sequranca 3 — Enlace Seguro: Neste modo nenhum canal logico é
estabelecido antes que os procedimentos de seguranga sejam concluidos. O
dispositivo Bluetooth trabalhando neste modo pode rejeitar um dispositivo
que ndo foi previamente registrado no processo de pairing, por exemplo. A
autenticagdo € obrigatdria e a criptografia € opcional.

3.10.2.2 Servicos de Seguranga

Bluetooth oferece servicos de autenticagdo e de criptografia em nivel de enlace. Por
utilizar um método de criptografia de chave simétrica (chave compartilhada), esta
chave deve ser definida inicialmente ou deve ser estabelecido um meio seguro para
a mudanga de chave. O processo de emparelhamento ("pairing") é responsavel por
inicializar um processo de troca de informagbes entre os dispositivos para
estabelecer uma chave de inicializagédo (chamada Kin ), que é usada para autenticar
o dispositivo e no processo para criar uma chave de enlace (chamada K). A chave
de enlace é usada no processo de autenticagdo e estabelecimento de um canal
seguro, para gerar a chave de criptografia [BLUEO1A].

Bluetooth trabalha com quatro parametros de seguranga: o enderego do dispositivo
(BD_ADDR), duas chaves secretas e um numero aleatério. O BD_ADDR € um
enderego de 48-bit, IEEE MAC anico. Os quatro parametros sdo combinados para
compor as chaves utilizadas nos procedimentos de seguranga.

38




C

C o O C O CC OO C OO v vl

(¢

C

Parametros de Seguranga Extensao
BD_ADDR ‘ 48 bits
Chave pessoal do usuario — autenticagdo | 128 bits
Chave pessoal do usuario — encriptagdo | 8 to 128 bits
NUmero aleatorio 128 bits

Tabela 3: Entities usadas na seguranga Bluetooth

Além dos parédmetros de seguranga acima, o dispositivo Bluetooth possui um
Numero de Identificacdo Pessoal (PIN, Personal |dentification Number) que pode ser
utilizado nos servigos de segurancga.

Quatro algoritmos sao utilizados nos procedimentos de seguranga, chamados de
algoritmos Eg, E1, E2 and E3. O algoritmo E; tem dois modos de operagdo, chamados
E,4 e Ex, dependendo da chave a ser criada. Os algoritmos E2¢ e E3; sdo usados
para criar a chave de enlace, que sera usada para autenticar os dispositivos. O
algoritmo E1 é usado durante o processo de autenticagdo e parte de seu resultado é
usado para criar a chave de criptografia. Finalmente, o algoritmo E; é usado par
gerar uma chave de criptografia de sessédo (K¢), que é utilizado pelo algoritmo Eg
para criptografar os dados. Os procedimentos de seguranga e os algoritmos
utilizados sdo detalhados abaixo. Esses algoritmos sdo em parte baseados no
algoritmo de criptografia SAFER+ (Secure And Fast Encryption Routine) [BLUEQO1A].

3.10.2.2.1 Pairing — Procedimento de Inicializagao

Este procedimento inicia-se quando dois dispositivos nunca se comunicaram um
com o outro e assim ndo compartiham a mesma chave de enlace. Apds a criagdo da
chave de inicializagdo, inicia-se um processo de autenticagdo com o objetivo de
identificagdo. Posteriormente, uma nova chave de enlace € criada por um processo
de mudancga de chave, como demonstrado na Figura 15: .

Initialization
e I (@ '-?3
Authentication .
R Y
Address A ; s
Change Key
-zx, vﬁ?ﬁﬁs TSRS

Figura 15: Procedimento Paring

A chave de inicializagdo, K, € criada a partir do enderego do dispositivo, um
numero PIN, um namero aleatorio (RAND) e o comprimento do numero PIN (L),
como mostra a Figura 16. O nimero PIN pode ter até 128 bits (0 a 16 octetos). A
chave de enlace K tem 128 bits [BLUEO1A).
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Figura 16: Procedimento de Criagdo da Chave de Inicializagao

Os dispositivos podem atuar em dois modos, com ou sem pairing:

¢ Modo sem pairing: Recusa o pedido de pairing.

e Modo com pairing: Quando um dispositivo enviar a solicitagdo de pairing ao
outro, pode ocorrer:

* Se o dispositivo tem um PIN variavel, aceita o pairing.

= Se o dispositivo tem um PIN fixo, retorna com uma solicitagéo de
pairing.

» Se ambos tem um PIN fixo a solicitagdo € recusada.

3.10.2.2.2 Autenticacao

O procedimento de pairing é executado somente uma vez para fornecer uma
conexdo segura para a troca da chave de enlace. Apds a criagdo da chave de
enlace, a chave K pode ser esquecida. Sempre que os dois dispositivos se
comunicarem eles irdo utilizar a chave de enlace secreta negociada. A chave de
enlace é utilizada para autenticagdo de dispositivo através do procedimento de
desafio-resposta. Quando a autenticagdo falha, o tempo de espera do dispositivo
para novas tentativas aumenta exponencialmente, para dificultar um ataque de forga
bruta [BLUEG1A].

A unidade verificadora envia um nimero aleatério para a unidade a ser autenticada
(RAND,); o dispositivo receptor aplica um algoritmo de autenticagdo chamado
E1,que utiliza como parametro o namero aleatdrio recebido, seu enderego e a chave
de enlace. O resultado do algoritmo, SRES (Signed RESponse), é enviado para a
unidade de verificagdo, que executa o mesmo algoritmo, usando os mesmos
parametros. Se os resultados forem iguais, a unidade B é autenticada. O processo
de autenticagdo é mostrado na Figura 17.
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O algoritmo E4 usado para autenticagio resulta em duas saidas chamadas SRES e
ACO (Authenticated Ciphering Offset). O SRES de 32 bits & usado durante o
processo de autenticagcdo e o ACO de 96 bits € usado durante o processo de
geragdo da chave de criptografia.

Unit to be authenticated

&
{Rand,} % 4‘
K Address A ] Address B K
\ Address B \ l /
Rand,
% {SRES} %

Verifier Unit

m
-
A
4
wn
A
m
wn
m
—

Figura 17: Procedimento de Autenticagao.

3.10.2.2.3 Mudanca da Chave de enlace

Uma nova chave de enlace pode ser gerada a qualquer momento. Em particular,
quando uma chave de inicializagdo & gerada para a chave de enlace inicial, ela
deve ser modificada [BLUEO1A].

Além da chave de inicializagdo, ha dois outros tipos de chave de enlace, a chave da
unidade e a chave de combinagdo. A chave da unidade é usada quando um ou
ambos dispositivos ndo permitem a insergdo manual de um codigo PIN; quando
ambos permitem, a chave de combinacdo é gerada. A chave de inicializagdo e
usada primeiro como uma chave de enlace. Se um dispositivo utiliza uma chave de
unidade, entdo esta € a Unica chave que precisa ser armazenada. Se um dispositivo
utiliza uma chave de combinagédo entdo deve armazenar uma chave de enlace para
cada dispositivo que se comunica com ele.

A Figura 18 mostra o processo de mudanga de chave usando uma chave de
combinagdo. Dois nimeros aleatérios séo trocados entre os dispositivos que querem
modificar a chave de enlace. Somente A e B conhecem os numeros aleatorios
porque eles estdo criptografados com a chave de enlace atual e ambos pode criar as
chaves Ka e Kg. A chave Ka é criada usando o enderego de A e o numero aleatorio
criado por A; a chave Kg é criada de modo semelhante. A chave de combinag&o Kas
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€ criada pela adigdo simples em modulo-2 bit-a-bit (e.g. XOR) das duas chaves
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Figura 18: Procedimento de Mudanga de Chave

A chave de enlace pode ter valores diferentes a cada momento, e portanto o termo
chave de enlace atual é usado para definir a chave de enlace que esta sendo usada
naquele momento. Durante o processo de pairing a chave Kyt € utilizada como
chave de enlace até que o processo de mudanga de chave esteja finalizado. Neste
momento, a chave de combinagdo torna-se a nova chave de enlace atual, Kag.
Quando os dispositivos ndo permitem a geragdo de uma chave de combinagéo,
como aqueles que possuem um PIN fixo, entdo a chave de enlace atual pode ser a
chave da unidade, Ka. Quando o master desejar fazer uma transmissdo para os
slaves, ele deve usar uma outra chave como chave de enlace; que € chamada de
chave master, Kuaster. Um procedimento de troca da chave de enlace para a chave
master € temporariamente realizado, voltando para a chave de enlace no final do
processo.

3.10.2.2.4 Criptografia

O uso de criptografia em nivel de enlace [BLUEO1A] tem por objetivo manter uma
comunicagdo secreta. Existem diversos modos de criptografia que podem ser
utilizados por um dispositivo Bluetooth usando uma chave temporaria (chave de
unidade ou chave de combinagdo) ou chave master para geragdo de uma chave
criptografica. Quando uma chave temporaria € utilizada, apenas o trafego individual
pode ser criptografado. Para se criptografar o trafego broadcast é necessaria a
utilizagdo de uma chave master e caso a chave master seja a chave de enlace
corrente, o trafego individual também utiliza essa chave para a geragdo de chave de
criptografia. O procedimento de criptografia requer trés fases, primeiro é necessario
se negociar o modo de criptografia e 0 comprimento da chave a ser utilizada; o
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.algoritmo suporta diferentes comprimentos de chave. Posteriormente, a chave de

criptografia é gerada e finalmente o algoritmo de criptografia & aplicado. O
processo € mostrado na Figura 19. ‘

A chave de criptografia K¢ de 96 bits € gerada, para cada conexdo, usando a chave
de enlace corrente, um nimero aleatorio e uma variavel COF (Ciphering Offset
Number), que é igual ao valor de ACO gerado pelo algoritmo de autenticagao,
quando uma chave master ndo é utilizada ou for igual a BD_ADDRwaster Y
BD_ADDRMASTER2 se uma chave master for utilizada. A utilizagdo de um
comprimento menor de chave € possivel sem que haja uma redugdo na seguranca
porque a chave de criptografia & alterada a cada conexao.

Bluetooth faz uso de um algoritmo de criptografia do tipo em cadeia ("stream"), que €
baseado no LFST (Linear Feedback Shift Register), que processa 0s parametros de
entrada em uma maquina de estado finito simples, chamada Summation Combiner,
onde as saidas do algoritmo LFST s&do combinadas em uma cadeia de bits C. Esta
cadeia de bits é entdo somada bit-a-bit em modulo-2 ao dado, gerando um fluxo

criptografado.
L %
N ‘.
== {Rand,,Clock,} % ﬁ
K \/fddress‘A/ \{\kddress B K
andp /
COF E v, E COF
3
fe Clock,\ l Ke

N
l Clock,

Address
Data ’ % —’/' ® @‘g_ (E% EO
A-B \————'PDataA_B

Ke = E4(K,Rand,, COF)
C = E4(Adr,,Clock,Ke)

—

Figura 19: Procedimento de geragao de chave de criptografia e aplicagdo de algoritmo.

3.10.2.3 Consideragées adicionais de Seguranc¢a Bluetooth

Toda a seguranga Bluetooth é baseada em uma chave de enlace que é usada para
autenticar o dispositivo e gerar uma chave criptografada. A chave de enlace é criada
baseada em uma chave de inicializag&o, cuja forca esta exclusivamente no cddigo
secreto PIN. Como o codigo PIN necessita ser inserido duas vezes a cada vez que
dois dispositivos sdo conectados pela primeira vez e é usualmente inserido pelo
usuario, o PIN tende a ser curto e algumas vezes coincidente. Isto pode facilmente

comprometer a seguranca..

2 3D_ADDR w BD_ADDR: concatenag&o de bits.
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_A especificagdo sugere que o codigo PIN deva ser fornecido pelo aplicativo com um

numero maior de bits. O codigo PIN pode ser exportado para outros dispositivos de
acordo com o protocolo Diffie-Hellman, por exemplo. :

Bluetooth utiliza um processo de desafio-resposta para autenticar dispositivos. Este
mecanismo é defectivo quando uma chave de unidade € utilizada. Quando um
dispositivo A possui um PIN fixo, ele tem que usar esse PIN para gerar uma chave
de enlace para uma comunicagdo segura com outros dispositivos. Como o PIN no
dispositivo A é 0 mesmo para comunicagdo com outros dispositivos, ndo é dificil
para o dispositivo B se autenticar ao dispositivo A como sendo o dispositivo C.

Um outro problema é o Enderego de Dispositivo Bluetooth, que ¢ (nico para todo e
qualquer dispositivo Bluetooth. Este namero é utlizado a cada conex&o, e
subseqiientemente um dispositivo pode usar esta informagdo para rastrear e
monitorar o comportamento do proprietario de um dispositivo. Logs podem ser
registrados para cada transagdo e a privacidade pode ser violada.

Em [HERM99] s&o apresentadas algumas vulnerabilidades no esquema de
criptografia Bluetooth. Este documento mostra que o algoritmo de cript%grafia do
tipo stream do Bluetooth com chave de 128 bits pode ser quebrado em O(2™).

Em [TRAS00], sdo tratadas questdes relativas a autenticagdo de usuario e
autorizagdo para utilizagdo de servigos individuais . A especificagio Bluetooth inclui
dispositivos de seguranga em nivel de enlace, mas uma solugéo de seguranga fim-a-
fim ndo & comentada. A autenticagdo do dispositivo também ¢ especificada, mas
ndo a autenticagdo do usuario. O controle de autorizagao ¢ efetuado mas as fungdes
sdo validas para todos os servicos e o controle de acesso individual aos servigos
nio & mencionado. Baseado em tudo o que foi mencionado, deve-se considerar a
existéncia de uma solugdo de seguranga em mais alto nivel.

Finalmente, no processo de autenticagao, desafio-resposta, o nimero aleatorio €
passado sem criptografia e retorna na forma criptografada, o que permite o ataque
do tipo man-in-the-middie.

Algumas modificagbes foram implementadas para aperfeicoar a seguranca
Bluetooth, mas continuam limitadas ao nivel de enlace. Solugdes de seguranga
num nivel mais elevado precisam ser especificadas de modo que © aplicativo de
seguranga possa usar a tecnologia Bluetooth com seguranga.

3.11 Acesso Nio Autorizado a Informagées

Neste capitulo foram mostrados alguns mecanismos utilizados pelo padrdo 802.11 e
pela tecnologia Bluetooth para fornecer servigos de seguranga. Estes mecanismos
se aplicam aos niveis fisico e de enlace, o0 que limita o seu raio de agdo. Estes
mecanismos tentam controlar quais dispositivos sdo reconhecidos e podem fazer
parte da rede. O controle de acesso trabalha num nivel mais alto de protocolo.

A seguranga de informagdo em redes sem fio ndo difere daquelas da rede por fio
mas alguns mecanismos precisam ser acrescentados para que se garanta, de fato
essa seguranga. Em uma rede por fios, diversos niveis de seguranga s&o
introduzidos para proteger as redes locais de ataques. Geralmente o primeiro nivel
de seguranga é um firewall, que procura delimitar o que pode entrar numa rede local.
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Numa rede infra-estruturada sem fio, um controle similar pode ser adicionado em um
ponto de acesso. No entanto, em redes ad hoc, ndo ha um equipamento que
regule o que chega através da rede; conseqlentemente cada dispositivo &
responsavel pela seguranga de toda rede.

Sem a presencga de um firewall comum, um tipo de firewall necessita ser inserido em
cada dispositivo para sua propria prote¢do. Cada dispositivo necessita de uma lista
de controle de acesso de todos os servigos, dispositivos e usuarios com os quais ele
possa interagir. Para um controle de acesso bem sucedido, é necessario que se
faca um processo eficiente de autenticagdo de dispositivos, usuérios e servigos. O
mecanismo de certificagdo e de assinaturas digitais precisa ser utilizado para
permitir algum controle na interagéo através da rede.

Do mesmo modo que clientes ndo autorizados podem tentar fazer uso de servigos,
servigos fraudulentos podem ser oferecidos aos clientes. Numa rede baseada em
servigos, a seguranga dos clientes tambeém precisa ser assegurada. Algumas vezes
a integridade e as assinaturas dos servigos precisa ser verificada para que se evitem
ataques de worm, virus ou o oferecimento fraudulento de servigos.

Um outro aspecto que torna as questées de integridade e de assinaturas mais
desafiadoras em ambientes de rede ad hoc € a mobilidade intrinsecamente
associada a maioria dos pontos de conexdo de tais redes. A natureza temporaria do
estado dos nos precisa ser lidada com grande cuidado a fim de garantir seguranga
suficiente sem que haja perda na conveniéncia da mobilidade.

Uma rede ad hoc precisa ser flexivel para manter o oferecimento de servigos
simples, como exportar “Cartdes de Visita Virtuais” e “obter dados acerca de véos
em aeroporto”, para os quais ndo ha necessidade de controles de seguranga, mas
também deve ter acesso a servigos controlados. O principal desafio e fazer uso de
um servico de seguranga com a minima interven¢do do usuario € com mecanismos
de seguranga simples e eficientes, evitando assim problemas de capacidade e de
performance.

3.12 Distribuicao de Confianga

Quando uma rede ad hoc é voluntariamente criada entre entidades num mesmo
local, ndo ha garantias de que um n¢ distribua a sua chave publica de modo
confiavel ou de que se apresente com certificados digitais confiaveis para todos os
seus companheiro ou pontos de acesso. Além disso, & possivel delegar confianga a
outros noés, estabelecendo uma cadeia de confianga podendo estender esta relagao
a outros nos da rede.

Em [FRJO 00], a confianga pode ser distribuida entre um conjunto de nés, sem se
considerar ataques de recusa de servigo nos niveis fisicos e de eniace. Este
método é baseado numa aproximagédo da chave publica. Primeiro, assume-se que a
ha conectividade entre todos os pontos de conexdo da rede e que um protocolo de
roteamento reativo possa ser mantido. Este processo ¢ exibido da Figura 20 a
Figura 23.
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Figura 20: Distribuigdo de Confiabilidade — 1° Fase

Esta é uma rede ad hoc separada em trés grupos de confianga: G1, G2 e G3. Nesta
fase, uma troca segura de dados de dados de seguranga ndo pode ocorrer entre os
nos porque o Unico nd confiavel para G1 e G2éond C.

Figura 21: Distribuigdo de Confiabilidade — 2° Fase

O no C envia para A as chaves Publicas assinadas (certificadas) dos nés D, E e F
dizendo que D, E e F sdo confiaveis. Adicionalmente, A estabelece um novo
relacionamento de confianga com o ponto de conexéo G, através de algum processo
de autenticagdo aceito pela rede.
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Figura 22: Distribuigdo de Confianga — 3% Fase

O nd G envia ao nd A a chave publica assinada (certificada) do né H dizendo que H
é confiavel.

A G .
B g H
©"
C

Figura 23: Distribuigdo de Confianga — 4? Fase

O no A divulga para todo rede Ad hoc todas as chaves publicas assinadas que ele
possui, € uma nova cadeia de confianga é criada, resultando na formag&o de um
novo grupo de confianga G1' que inclui todos os nés da rede.

O processo de distribuicdo da confianga pode ser utilizado para aprimorar a
seguranga em protocolos de seguranga e roteamento que dependem da distribuigéo
de chaves publicas e permitem a criagdo de credenciais de confianga. A confianga
em uma autoridade certificadora é uma dificuldade porque a confianga esta
depositada na autoridade central, onde este fator centralizador é contrario aos
principios ad hoc.

Ao fazer uso do processo de distribuigdo de confianga e da técnica de Diffie-Hellman
para troca de chaves, & possivel se estabelecer uma seguranga temporaria entre
pontos terminais. Eles s&o, no entanto, vulneraveis a ataques do tipo intermediario,
que podem ser de dificil eliminagdo em ambientes ad hoc.

Desta forma, uma algebra de medidas de confianga precisa fazer parte de qualquer
modelo de seguranga que pretenda tratar adequadamente as redes Ad-Hoc.

Nesses ambientes de torna clara a necessidade de um processo eficaz de
distribuicdo de confianga sem necessariamente ter que contar com a ajuda de um
elemento central Gnico. A questdo do estabelecimento das relagdes de confianga
naturalmente se torna um processo probabilisticos nos ambientes Ad-Hoc.

Uma avaliagdo reciproca das relagdes de confianga existentes deve ser, de alguma
forma, mensurada por alguma grandeza ou conjunto de grandezas estocasticas de
forma, a permitir uma modulagdo (ponderagdo) no processo de transferéncia ou
distribuicdo de confianga. Por exemplo, a confianga do né A em relagéo ao no G,
quando ¢é transferida para o nd B, ela deve ser ponderada pela confianga existente
no no B em relagdo ao nd A.
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3.13 Modelo de Seguranga Java

O modelo de seguranga Java € uma das principais caracteristicas arquitetonicas da
linguagem que a tornam uma tecnologia apropriada para ambientes de rede.

A seguranga em tais ambientes é importante porque as redes fornecem um caminho
potencial para ataques a qualquer computador a elas conectado. A preocupagao se
torna especialmente forte em um ambiente no qual o software é trazido através da
rede e executado localmente, como ocorre com applets Java, por exemplo. Como os
arquivos de classe para um applet sdo automaticamente carregados quando um
usuario acessa o contetido de uma pagina Web com um navegador, é provavel que
o usuario venha a encontrar applets de origem ndo confidvel. Sem nenhuma
seguranga, este processo seria um modo conveniente para disseminagio de virus.

Consequentemente, os mecanismos de seguranga Java ajudam a tornar essa
linguagem apropriada para redes, visto que eles estabelecem uma confianga minima
necessaria nos programas trazidos via rede.

3.13.1 Modelo de Seguranc¢a Java 1.0x (modelo original)

O modelo de seguranga original é conhecido como modelo “sandbox’, que propde
um ambiente restrito para rodar um cédigo nado confiavel.

O modelo de seguranga Java tem como foco proteger o usuario de programas hostis
baixados de origens ndo confiaveis por intermédio da rede. Para cumprir esse
objetivo, o Java fornece uma “sandbox” sob medida na qual os programas Java
rodam. Um programa Java deve ser executado apenas dentro da sua sandbox. Ele
pode fazer o que quiser respeitando esses limites, mas ndo pode executar nenhuma
tarefa fora de seus limites.

A sandbox para applets Java ndo confiaveis, por exemplo, proibe muitas atividades,
incluindo:

= Ler e gravar no disco local;

= Estabelecer uma conexdo de rede com qualquer host, exceto o host
responsavel pelo envio do applet;

» Criar um processo novo;

= Carregar uma nova biblioteca dinamica e chamar diretamente um método
nativo, dentre outras coisas.

Ao impedir a execugdo de certas tarefas por programas trazidos remotamente, 0
modelo de seguranga Java protege o usuario da ameaga de cddigos hostis.

Por outro lado, as aplicagbes Java instaladas manualmente no computador do
usuario local (stand-alone) sdo consideradas confiaveis, sem restricdes de acesso
aos dispositivos de sistema.
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3.13.2 Modelo de Seguranca do Java 1.1x

O modelo original de seguranga impedia qualquer applet de utilizar recursos locais
no computador do usuario e restringia o destino de conexdes de rede.

A versdo 1.1 introduz o conceito de applet assinado digitalmente. Um applet
assinado digitaimente é tratado como um cddigo local, confiavel se a chave de
assinatura for confiavel para o sistema que recebe o applet.

Um applet assinado € um conjunto de applets na forma de um arquivo Java (JAR) e
assinado como uma chave privada. O applet assinado desfruta de acesso ilimitado,
de maneira semelhante a uma aplicagdo local, desde que a chave publica
correspondente seja confidgvel no ambiente de execucgdo local. Applets ndo
assinados sdo automaticamente tratados como no modelo sandbox.

O modelo de seguranga Java 1.1 era menos restritivo do que o modelo sandbox e
apresentava um tratamento um pouco mais consistente para applets e aplicagGes.
No entanto, ele possuia uma desvantagem substancial: os applets recebiam acesso
irrestrito ou ficavam confinados a sandbox- - ndo havia opgao para acesso seletivo
de recursos. Este modelo ilustrou um outro exemplo de implementagéo inflexivel, na
qual a politica era forgada pelo mecanismo.

3.13.3 Modelo de Seguranga do Java 2

O modelo de seguranga Java 2, como mostra a Figura 24, possibilita uma politica
consistente e flexivel para applets e aplicativos. Embora aplicativos ainda rodem
sem restricoes por default, podem estar sujeitos as mesmas politicas dos applets.

CoddeSource (LIRE,
Cortifwanles)
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Figura 24: Java 2 Security Architecture

Arquitetura de Seguranga Java 2

O modelo Java 2 também introduz o conceito de Dominio de Prote¢do, o qual
permite uma politica de segurancga altamente flexivel, independente de sua
implementagéo.

Um dominio de prote¢do é formado por um codigo fonte e pelas permissdes de
acesso aos aplicativos do codigo fonte [OAKS98]. Um dominio de protegdo é o
conjunto de politicas de seguranga e de defini¢des de area de atuagdo.[MDOY98]. O
codigo fonte € definido pela sua origem (a URL da qual o cddigo foi obtido) e pelo
responsavel (que é denominado principal na especificagdo), identificado pela
entidade que assina o codigo.

A politica de seguranca é definida pelo usuario ou pelo administrador do sistema. As
verificagbes de seguranga sdo feitas pelos aplicativos locais, assim como pelos
applets. -

Na Figura 25 é apresentada a evolugdo do modelo Java de seguranga.

Non Trustable Trustable
Java 1.0
‘ Applet l Standalone Application
| —_— |
|
Java 1.1 Applet i Applet Standalone
| PP | Signed Application
] |
| |
L - |
Non Trustable . Trustable
Java 2 Code Trustable Partially Code Code ‘

Figura 25: Comparagao entre as diferentes versdes do modelo de seguranga Java
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4 Modelo de segurancga para redes Ad-Hoc

Este capitulo descreve o modelo de seguranga para redes Ad-Hoc baseado nas
discussées desenvolvidas no capitulo anterior, onde se demonstrou que,
principalmente devido as caracteristicas dindmicas associadas as redes Ad-Hoc, os
modelos tradicionais de seguranga ndo apresentam uma solu¢do adequada para o
desenvolvimento de aplicagbes seguras nesse ambiente.

Mesmo com todos 0s mecanismos ja existentes nas tecnologias de redes sem fio
presentemente utilizadas (IEEE 802.11 e Bleutooh) esses modelos possuem
limitagées que restringem a sua eficacia somente a camada fisica. Apesar dessas
limitagdes, esses mecanismos sdo essenciais para a seguranga total dessas redes.
O que se deve fazer € complementa-los com outros mecanismos que venham a ser
definidos em niveis mais altos da rede.

Dentre as caracteristicas mais importantes que devem ser cobertas pelo novo
modeio sendo proposto destacam-se:

e A hierarquia de confianga ndo deve depender exclusivamente de um dnico nd
central,

» O modelo deve apresentar solu¢cdo de protegdo para todos componentes
inteligentes (com capacidade de processamento) da rede, pois ndo existira
um unico ponto de entrada nessa rede;

e O conceito de confianga deve ser criado ou estabelecido a partir de condigbes
iniciais ("set-up") e pode ser alterado/aprimorado dinamicamente baseado no
comportamento dos nds da rede durante a operagdo da mesma;

e Deve-se definir uma maneira pragmatica de se avaliar as relagbes de
confianga baseado num processo inicial de autenticagéo;

» O modelo deve prover mecanismos de autenticagao mutua entre nés usuarios
e nos provedores de servigos;

« O modelo deve se basear, na medida do possivel, no modelo de segurancga
Java versdo 2, para manter compatibilidade ou mesmo poder utilizar os
resultados positivos ja alcangados e que forem aplicaveis ao ambiente de
redes Ad-Hoc;

¢ O modelo deve tratar adequadamente os visitantes desejados e
implacavelmente os intrusos, procurando definir um compromisso equilibrado
entre flexibilidade de utilizagdo e seguranga;

e O modelo deve captar e poder lidar adequadamente com a natureza
dindmica, moével e mutante dos nés das redes Ad-Hoc, reagindo
coerentemente nas situagdes inusitadas naturalmente provocadas por esse
dinamismo;

¢ O modelo de seguranga deve focalizar preferencialmente o conceito de
prestacdo de servigos (redes de servigos) pois é através desse conceito que
se atinge ou se atende as necessidades dos nds usuarios das redes Ad-Hoc;

51




¢« O modelo ndo deve impedir a participagdo de dispositivos simples e néo
inteligentes, com um nivel de seguranga compativel com suas capaCIdades e
sem comprometer a seguranca da rede como um todo;

¢ As relagGes de confianga devem poder ser aplicaveis em diversos niveis de
granularidade e de forma totalmente seletiva para compatibilizar a natureza
diversa e dindmica dos nos participantes das redes Ad-Hoc.

Abaixo descreve-se um modelo de seguranga de alto nivel, para uma rede de
servico, utilizando a infra-estrutura ad hoc. Diversos conceitos utilizados podem ser
também aplicaveis as redes tradicionais.

Inicia-se esta descrigdo com a identificagdo das entidades que compdéem o modelo
seguindo-se a descrigdo das relagbes existentes entre elas.

4.1 REDES DE SERVICO

Nas redes de servigo, ofertas e solicitagées de servigos interagem através da infra-
estrutura de comunicagao. A infra-estrutura de comunicagédo da rede ad hoc sem fio
¢ composta por dispositivos sem fios, os quais se comunicam de uma maneira
dindmica, sem qualquer infra-estrutura fixa.

Uma rede de servigos é composta por uma infra-estrutura de comunicagéo e seus
componentes, que seriam as entidades que participam do processo de oferta e
solicitagdo de servigos.

Um rede de servigos sem fio & um sistema que utiliza como meio de comunicagdo
uma rede ad hoc sem fio.

4.1.1 Entidades

As entidades que compdem essa rede podem ser classificadas em usuarios,
provedores de servigo (ou simplesmente provedores) e dispositivos. Todas as
entidades podem ser incluidas em um processo de identificagdo, fato este que se
torna essencial, se levarmos em conta a grande importancia da protegdo do sistema
contra entidades ilegitimas. Considerando seu comportamento dinamico, as
entidades podem estar presentes ou ausentes, dependendo da posigdo no raio de
alcance da rede , assim como da condigdo ligado/desligado das mesmas.

As entidades podem ser também classificadas de acordo com sua natureza, fisica
ou logica. Entidades fisicas sdo equipamentos com as mais diversas
complexidades. Os aparelhos mais simples podem ter somente uma fungéo, tal
como condicionadores de ar, forno de microondas, etc. Os mais sofisticados
oferecem muiltiplos servigos, tais como: os telefones sem fio com fungdes de PABX,
secretarias-eletronicas e acesso a Internet; computadores que se comunicam com
aparelhos sem fio, etc.

Entidades logicas precisam ser hospedadas por entidades fisicas para que
possam existir. As entidades ldgicas sdo instancias de processos que rodam em
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servidores ou dispositivos de acesso, incluindo ai também, os processos que
interagem com os usuarios finais dos servigos da redes.

» Usudrios

Os usudrios sdo entidades logicas que solicitam servicos aos provecores de
servigos da rede. Eles utilizam os servigos da rede e tém propriedade c2 serem
identificados.

* Provedores de Servigo

Os provedores de servigos sdo entidades logicas com capacidade, funcionalidade e
disponibilidade para responder as solicitagbes de servigos que he sdo
apresentadas. A capacidade de servigo corresponde ao grau de intensidace com a
qual um servico pode ser fornecido. A amplitude dessa capacidade esta relacionada
a quantidade de recursos alocada ou associada ao servigo. A funcionalidade esta
relacionada a habilidade em fornecer, suprir ou desempenhar um conjunto de
fungbes, e a disponibilidade relaciona-se aos periodos de tempo durante os quais o
entidade é capaz de desempenhar seus servigos funcionais.

Um provedor de servigos também pode solicitar servigos a outras entidades, assim
como também tem a propriedade de serem adequadamente identificados.

* Dispositivos

Os dispositivos s&do entidades fisicas, capazes de hospedar os servigos e usuarios.
Os dispositivos oferecem, usualmente, uma interface para o usuario, como visores,
teclados, microfones e touch screens. Esses dispositivos tém enderegos fisicos e
podem ser identificados.

Alguns dispositivos fornecem servigos nativos, para os quais foram especialmente
concebidos. Esse tipo de dispositivo ¢ chamado dispositivo-fim e esta associado a
um ou mais servigo-fim. Exemplos destes dispositivos sdo uma impressora, um
condicionador de ar, etc.

Outros dispositivos sdo usados como agentes intermediarios, possibiiitando o
acesso aos servigos-fim. Este tipo de dispositivo € denominado dispositive-meio ou
dispositivo de acesso. Exemplos desses dispositivos sdo os roteadores, 0s
controles-remotos, etc. Existem entidade que podem assumir tanto as fungdes de
dispositivos-fim como de acesso.

Os dispositivos podem estar presentes ou ausentes, dependendo da pcsigdo no
raio de alcance da rede e da condigao ligado/desligado.

Os dispositivos também podem ser classificados como permanente ou visitante.
Os dispositivos permanentes sdo aqueles que tém privilégios duraveis no contexto
de uma rede AD HOC. Estes privilégios sdo definidos por um processo de
configuragéo inicial. Os dispositivos visitantes sdo aqueles que estdo no raio de
alcance da rede, sdo capazes de comunicar-se com ela e ndo possuem privilégios
duraveis. Os visitantes podem ser classificados como ndo identificados, enquanto
ndo submetidos a um processo de identificagdo/autenticagdo, e como identificados
quando tiverem passado por um processo positivo de identificagdo e autenticagdo.
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Os visitantes, que tiverem passado por um processo de identificagdo, podem
assumir identidades genéricas (andénimos) ou especificas (visitantes identificados).

A relagao entre os diferentes tipos de entidades pode ser vista na Figura 26.

Permanent

Figura 26: Relagao entre os diferentes tipos de entidades

Como resultado do processo de autenticagéo atribui-se uma medida de confianga ao
dispositivo autenticado. Esta medida podera variar no tempo em funcdo do
comportamento da entidade operando na rede. Esta medida indicadora de confianga
pode ser transitivamente passada de um no para outro, criando assim, um processo
de distribuicdo de confiancga.

4.1.2 Infra-estrutura de Comunicagao

A infra-estrutura de comunicagado idealizada pelo modelo de seguranga possibilita a
troca transparente de dados entre entidades. Nao se requer tecnologia especial para
o servigo de rede. As redes ad hoc, porém, serdo tidas como certas neste contexto.

4.2 Autenticacado e autorizagao

Antes que um servigo ou fungdo possa ser usado por uma entidade, uma verificagéo
das permissGes adequadas para esse acesso deve ser efetuada. Primeiramente, a
entidade é identificada com o objetivo de se verificar se ela é realmente quem diz
ser. Este processo é chamado de autenticagao. Posteriormente, confronta-se o
conjunto de permissdes associados a esta entidade com as requisi¢gdes de servigo
por ela emitidas. Este processo é chamado de autorizagao.

As entidades s3o classificadas, na rede, através do resultado do processo inicial de
autentica¢do, que se denomina registro. Esta classificagdo pode depender de
configuragGes pré-estabelecidas e ocasiona a emissdo de um ou mais certificados
digitais que, por sua vez, definem indiretamente os direitos de atuagdo (permissées)
da entidade.

Denominam-se Agdes as iniciativas individuais das entidades, sob a forma de
solicitagbes ou respostas. Dispositivos de acesso, em geral, executam as
solicitagbes de servigo e recebem respostas. Dispositivos que hospedam provedores
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de servigo executam as agdes decorrentes das solicitagbes de servigo, retornando
as respostas (e/ou resultados).

Denominam-se Permissodes os direitos a execugdo de agdes. As permissdes podem
ter diferentes granularidades. As permissées de servico definem os direitos ao uso
de um servico como um todo, enquanto permissdes funcionais (ou operacionais)
definem os direitos a agdo em fungdes especificas daquele servigo.

Um mapeamento eficiente, englobando servigos e entidades, ¢ uma necessidade
para que a permissdo possa ser verificada e controlada eficientemente. Um
mapeamento direto e individual, que englobe servigos e entidades pode tornar-se
impraticavel em redes com muitos usuarios ou servigos complexos. O modelo atual
proposto utiliza a nogdo de grupos e de perfis.

Grupos sdo conjuntos de entidades. Os grupos sdo criados com base nas
caracteristicas ou objetivos comuns as entidades a ele pertencentes.

Perfis definem conjunto de permissfes, as quais podem estar relacionadas aos
dispositivos, servigos ou fungdes. Os perfis constituem uma maneira adequada para
agrupar permissdes e, posteriormente, serem mapeados aos grupos de entidades.

4.2.1 Grupos e perfis

Os grupos sdo usados para classificar entidades, de acordo com algum critério, ou,
simplesmente, para permitir que diferentes direitos de acesso sejam conferidos a
seus componentes.

Em redes simples, como a formada entre um controle remoto e o aparelho ao qual
ele controla, um sé grupo pode ser suficiente. O direito de acesso deste grupo pode
resultar em direitos totais de acesso, por parte do controle remoto, em relagdo ao
aparelho por ele controlado.

Em redes de complexidade média, poucos grupos basicos podem ser necessarios.
Tomando-se como exemplo o ambiente doméstico, pode-se definir os seguintes
grupos:

o Pais
e Filhos
e Empregados

o Qutros

Os pais podem ter acesso e controle total sobre todos os dispositivos da rede. Os
filhos podem ter acesso a todos os dispositivos (e, assim, ao conjunto completo ou
parcial dos servigos que eles oferecem), mas ndo devem efetuar configuragdes. Os
empregados devem ter acesso a um grupo mais reduzido de dispositivos, com
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permissdes de uso mais restritas. O grupo outros é pré-definido e serdo atribuidos a
entidades ainda nado identificadas (reconhecidas e autenticadas) pelos dispositivos
da rede. ‘

Continuando nosso exemplo doméstico, suponhamos que a rede seja formada por
um telefone e seus fones de ouvido sem fio. O telefone e os fones de ouvido serdo
capazes de identificar os usuarios, atraves das impressdes digitais, senhas ou outro
mecanismo de identificagao.

Pais e filhos terdo os direitos acima descritos. Os empregados poderdo receber
algumas chamadas, mas a eles somente sera permitido efetuar ligagées para
nameros pré-estabelecidos (ex.: celulares dos pais).

Quatro perfis podem ser definidos para mapear essa situagao:

e Administrador

o Usuario
¢ Restrito
e Outros

A Tabela 4 demonstra o mapeamento englobando perfis e agbes.

Tabela 4: Example of mapping between profiles and actions

Perfil
A - ,
a0 Administrador Ufiga Restrito Outros
Receber chamadas v v v v
Realizar chamadas 4 v
Realizar chamadas com
atributo: namero destino v v v
123-3456 (celular dos
pais)
Realizar chamadas com
atributo: nimero destino v v v v
911 (emergéncia)
Configuragdo v

A agdo “Realizar chamadas” tem uma forma geral e mais duas especificas. A forma
geral garante total acesso para realizar chamadas. As duas especificas tém um
numero de telefone como atributo e somente permitem chamadas para esses
nuameros.

Agora, cada grupo necessita ser associado a esses perfis. Esta associagdo é
apresentada na

Tabela 5.
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Tabela 5: Exemplo da associagdo entre perfis e grupos

Grupo Perfil
. Administrador,
Pais , .
Usuario
Filhos User
Empregados Restricted
Outros Outros

Concluindo, o mapeamento englobando usuarios (entidades) e grupos é
apresentado na Tabela 6.

Tabela 6: Exemplo do mapeamento englobando usuérios e grupos

Usuario Grupo
George, Jane Pais
Elroy, Judy Filhos
Rosie Empregados
Spacely Outros

As tabelas apresentadas acima estabelecem os direitos de acesso para cada
entidade.

Os direitos de acesso sdo definidos como a relagdo que estabelece o direito de
uma entidade de executar uma dada agdo. Os direitos de acesso sdo definidos, de
uma forma pratica, e podem ser verificados através do mapeamento englobando
usuarios, grupos, perfis e agdes.

Entidade< Grupo< Perfil®Agéo

O raio de agao de uma entidade é definido por todas as agdes que ela tem o direito
de executar.

Os direitos de acesso que um servigo de rede confere a uma entidade sdo
proporcionais ao nivel de confianga que ele e sua rede tem a respeito dessa
entidade. O nivel de confianga indica até que ponto o servigo de rede confia em uma
entidade. O nivel de confianga pode ser alterado, a qualquer tempo, através da
intervengdo do administrador (introdugdo de um novo dispositivo na rede), ou como
resultado do comportamento operacional da entidade, portanto resultando na
promogdo, no rebaixamento ou na eliminagdo desse elemento nas relagbes de
confianga existentes. Concluindo, o nivel de confianga pode ser automaticamente
alterado, através da autenticagdo, como no caso de uma entidade passar do estado
de ndo identificada para o de identificada ou pelo resultado de suas agbes
operacionais face aos servigos e usuarios da rede.
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A autenticacdo de uma entidade pode ser feita através de varias etapas,
dependendo do servigo requisitado. Os servigos publicos da rede podem néo
precisar de autenticagdo, enquanto que os servigos criticos, tais como assinatura de
documento ou transagBes comerciais, sendo executados através de dispositivos
domésticos, podem requerer multiplos niveis de identificagdo e autenticagdo. O
servigo pode solicitar identifica¢gdes apropriadas, de acordo com seu préprio critério,
na ordem e quantidade desejadas, permitindo grande flexibilidade e aumentando a
seguranga da operagdo. Varios mecanismo de autenticagdo podem ser utilizados,
tais como, métodos baseado em senhas, tokens, certiddes, informagdes cadastrais e
comportamentais e caracteristicas biometricas.

Apds o estabelecimento de sessdo, onde foi exigida a autenticagdo mutua dos
dispositivos, solicitagdes adicionais de identificagdo podem ser opcionalmente
trocadas. A identificagdo mutua inicial procura empregar uma quantidade minima de
informacdes necessarias para que a privacidade da entidade ndo seja
comprometida. Se alguma das entidades (o usuario ou o servigo) sentir necessidade
de autenticagdo adicional, isto deve ser feito através de uma nova e especifica etapa
de identificagdo. Dependendo das respostas obtidas, novas solicitagdes podem ser
emitidas até que se chegue a emissdo de uma mensagem garantindo ou negando a
execuc¢ao da agdo desejada.

4.3 Seguranga das Aplicagoes

Muitos dispositivos, como notebooks ou computadores portateis, suportam a
instalagdo, configuragédo e execugdo de aplicativos. Estas atividades constituem um
potencial de risco em termos de seguranga, porque podem permitir a execugdo de
codigos maliciosos, a proliferagdo de virus, comprometer a privacidade, entre outros.

Com a finalidade de protegdo contra atividades potencialmente inseguras, ¢
proposto um modelo de segurancga, similar ao Java versdo 2, que devera apresentar
as seguintes caracteristicas:

o Estar seguro com relagdo a aplicativos mal-intencionados: sdo necessarios
programas preventivos para que o ambiente do computador ndo seja
danificado. Virus e cavalos de Tréia sdo exemplos desses programas;,

Proteger contra programas invasores: € necessario evitar que informagdes
privadas no dispositivo hospedeiro sejam acessadas ou abertas por esses
programas;

Suporte a auditoria: a identidade do autor e do usuario do programa deve ser
registrada em log;

Usar criptografia: todos os dados sensiveis em transito, isto &, enviados ou
recebidos de/para a rede ou para dispositivos de armazenamento (por
exemplo, discos rigidos e banco de dados), devem ser criptografados;

Auditorias de suporte: todas as operagdes potencialmente confidenciais
devem ser registradas;

Estar bem definido: uma especificagdo de boa qualidade sobre seguranga
deve ser definida e seguida rigidamente;




e Ter possibilidades de verificagdes: regras de operagdo devem ser
estabelecidas e sua observancia verificada;

e Garantir um bom comportamento por parte dos aplicativos: deve haver
prevengdo no sentido de que o0s programas ndo consumam excessivos
recursos do sistema, tais como CPU, membdria e armazenamento
secundario.

Um virus ndo deve ser um aplicativo reconhecido pelo dispositivo porque ele ndo
possui uma assinatura digital valida , e conseqlilentemente deve ser impedido de
executar.

Quando um aplicativo necessita de mais privilégios, ele precisa necessariamente
passar a ser membro de um grupo que possua esses privilégios através de algum
processo adicional de autenticagdo, ou um usuario autorizado com poder de
administrador precisa modificar as permissdes do sistema.

4.4 Servico de Registro

O objetivo do servigo de registro € documentar a existéncia de novas entidades na
rede de servigos (i.e., inicialmente autenticando-as na rede), emitindo certificados
assinados digitalmente para as mesmas. Tais certificados devem ser apresentados
por entidades usuarias em cada pedido de servigo com propositos de autenticago.
Se o certificado for auténtico e valido e apés um processo de desafio-resposta, o
provedor de servigos utiliza-o para verificar os direitos de acesso relacionados ao
usuario final identificado.

Para utilizar o servigo de localizagdo ("lookup”) (que pertence a infra-estrutura basica
de uma rede baseada em servigos, e contém uma lista de servigos disponiveis),
assim como 0s servigos gerais, uma entidade deve identificar-se utilizando os
certificados emitidos pelo servigo de registro, denominado autoridade de registro.

O servigo de registro e o servigo de localizagao poderiam estar associados, mas nao
coexistem necessariamente no mesmo dispositivo. Ambos 0s servigos s&o
essenciais a rede, mas o modelo de seguranga ndo exige que eles estejam
disponiveis o tempo todo.

O servico de registro é obrigatério ao modelo de seguranga e, como todos os
servicos em uma rede ad hoc, ndo esta fixo em um dispositivo e pode existir em
qualquer dispositivo da rede capaz, permanente e previamente identificado. Esses
dispositivos poderiam estar em uma das possiveis autoridades de registro; essas
entidades devem ser reconhecidas entre seus pares da rede.

As autoridades de registro controlam um banco de dados moével das entidades
registradas, denominado registro. Deve ser distribuido e dividido entre os
dispositivos permanentes com capacidade para serem autoridades de registro. Os
provedores de servigo devem aceitar os certificados assinados pelas autoridades de
registro da rede.

Uma entrada no registro & indexada através de um identificador unico associado a
cada entidade (por exemplo, uma combinagdo do enderego fisico do dispositivo e
um PIN do dispositivo). Inclui informagéo sobre a certificagdo de entidades (por
exemplo, a chave pUblica de uma entidade) e, para dispositivos, informagéo sobre a
classe a que ele pertence (visitante, permanente ou identificado).
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Quando dispositivos sdo registrados eles sao inicialmente classificados como
visitantes andnimos, visitantes identificados ou permanentes. O servigo de registro
classifica os dispositivos baseados em uma lista pré-configurada de dispositivos que
deve pertencer a uma classe especifica (por exemplo, a lista de dispositivos
permanentes) assim como em regras para classificagdo automatica (i.e., se um
dispositivo estad de acordo com alguns requisitos, ele pode ser classificado
automaticamente e registrado). O servico de registro também pode requerer
intervengdo manual para classificar algum dispositivo.

Dispositivos visitantes, quando registrados, geralmente recebem certificados de
curta duragao. A autoridade de registro deve ter um controle de tempo para esse tipo
de acesso, e deve limitar o numero de dispositivos visitantes anénimos ao mesmo
tempo.

Apdés um periodo de tempo afastado de sua rede permanente, um dispositivo deve
ser capaz de reconhecer sua rede através de sua identificagdo logica de registro.
Essa identificagdo logica deve ser mudada periodicamente, seguindo uma seqiéncia
pseudo-aleatéria gerada de uma semente distribuida para dispositivos permanentes.
Se o sigilo da semente estiver comprometido, 0 mesmo pode ser alterado pelo
servigo de registro ativo e propagado pela rede ad hoc. Dispositivos fora da area da
rede permanente terdo que ser submetidos a um novo registro. Esse método
garante a privacidade do usuario, evitando o rastreamento do dispositivo e a
privacidade do servico da rede, evitando a identificagdo a um usuario ndo-
autorizado.

O servigo de registro também tem uma lista de revogagéo de certificados. Essa lista
contém os certificados revogados e cada um deles deve estar na lista pelo menos
até que o certificado expire.

Um provedor de servicos também pode emitir certificados digitais assinados,
independentemente de uma autoridade central de registro. Nesse caso, esses
certificados autenticam as entidades somente para os servigos fornecidos pelo
provedor emissor de servigos, que se torna um exemplo especial de uma autoridade
de registro restrita a servigos especificos. Quando combinada com mecanismos de
distribuigdo de confianga, um conjunto de tais autoridades especiais de registro pode
assumir o papel completo de uma autoridade central de registro.

4.5 Comportamento Dinamico

Tendo em vista o processo dinamico de inserir um dispositivo em um ambiente de
rede ad hoc, devemos considerar como esse dispositivo se comporta nesse
ambiente. Como visto anteriormente, quando os dispositivos sdo registrados na
rede, eles sdo classificados como visitantes andnimos, visitantes identificados ou
permanentes.. Figura 27 mostra a maquina de estado finito relacionada ao
comportamento do dispositivo.
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Figura 27: Maquina de Estados para o Acesso dos Dispositivos da Rede

Quando um dispositivo acessa a rede pela primeira vez, ele entra em um estado
inicial (Init), no qual é um visitante ndo-identificado. Se for registrado com sucesso
junto ao servico de registro, torna-se um membro da rede e muda para um estado
ativo, dependendo da classificagdo que receber do servigo de registro (Visitante
Permanente, Identificado ou Visitante Andnimo). Permanece no estado inicial
enquanto nao for registrado com sucesso.

Se o dispositivo for desligado ou deixar o ambiente de rede, ele deixa o estado inicial
e vai para um estado inativo.

Se o dispositivo for registrado como permanente, significa que ele tem privilégios
duraveis na rede. Ele deixa o estado permanente quando seu certificado expira ou €
revogado (i.e., € removido da lista de dispositivos permanentes no servigo de
registro).

Quando um dispositivo recebe um certificado de visitante anénimo, de curta
duragéo, ele tem um periodo pré-definido para acessar servigos publicos de rede
(aqueles que ndo precisam de uma identificagdo), retornando ao estado inicial
quando acaba o tempo.

E finalmente, se o dispositivo for um visitante identificado, ele pode acessar qualquer
rede de servigos publicos; como ele ¢ identificado, pode ter mais privilégios do que o
dispositivo-visitante anénimo. Ele retorna ao estado inicial quando é removido,
quando seu certificado expira ou quando o mecanismo de controle do tipo keep-alive
detecta que ele ndo esta mais ativo.

Quando um dispositivo esta em um dos estados ativos, € necessario considerar seu
comportamento quando um servigo é solicitado, conforme mostrado na Figura 28.
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Figura 28: Maquina de estado finito de acesso a servigos

No momento em que o dispositivo estiver em um estado ativo, ele pode solicitar uma
localizagdo de servigo ou um registro de grupo para juntar-se a grupos adicionais de
modo a ganhar privilégios adicionais. A resposta de um pedido indica se 0 mesmo
foi bem-sucedido e, em caso negativo, o status do erro de acordo com uma tabela
de erros.

Antes de utilizar um servigo, o dispositivo precisa encontra-lo. Através do protocolo
de localizagdo de servigos, ele solicita uma localizagdo de servigos, passando para o
estado de localizagdo ("Locating"). Ele retorna ao estado ativo apds receber a
resposta. Quando um dispositivo estiver no estado ativo enquanto visitante andnimo,
s6 podera localizar servigos publicos.

Quando solicita um servigo, entra no estado de espera por resposta ("Waiting for
Response”) e sai dele quando recebe a resposta do provedor de servigos.

4.5.1 Distribuicdo de confiancga

Uma vez passado com sucesso por um processo de autenticagdo, provavelmente
executado por um servico de registro, a entidade entrante na rede recebe uma
classificagdo caracterizada por um dos estados mostrados na figura 27. Essa
atribui¢cdo de estado corresponde a uma medida de confianga que a rede atribui a
essa entidade. O valor dessa medida é fungdo do resultado do processo de
autenticacgao.

Toda entidade ao encerrar o seu processo de autenticagdo recebe uma atribuigdo de
confianga representada por uma dupla (mc, md) onde mc representa o grau de
confianga, que varia de 0 a 1, e md representa o grau de desconfianga atribuidos a
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essa entidade. E importante notar que essas grandezas ndo sdo complementares e
nao devem necessariamente somar 1, pois pode existir também a situagdo onde néo
se tem informag¢des nem para se confiar e nem para se desconfiar da entidade.

Essa medida composta de confianga/desconfianga associada a um par de entidade
pode variar a medida que ela comega a interagir e atuar na rede e
consequientemente, através de seu comportamento pode-se obter mais informagdes
sobre a mesma a ponto de diminuir a incerteza sobre essa relagdo de
confianga/desconfianga.

O valor inicial dessa atribuigdo de confianga depende do mecanismo especifico de
autenticagdo a que a entidade foi submetida, das informagdes por ela prestadas
durante esse processo e das credenciais ou recomendagdes por ela trazidas para a
autenticagéo.

Outra forma dessa grandeza poder variar € quando, através de uma relagcdo de
transitividade, a confianga/desconfianga € transferida através de uma cadeia de nés
da rede.

De posse de seu nivel de confianga uma entidade pode se apresentar a um
provedor de servigos fazendo requisigdes de uso. O processo de autorizagdo deve
levar em conta o nivel de confianga mc e o de desconfianga md, confrontando-os
com o nivel minimo (nme¢) de confianga exigido e pelo nivel maximo de
desconfianga (nmd) tolerado pelo servigo requisitado. Somente quando estes dois
testes forem positivos € que a entidade teria permissdo de uso do servigo
requisitado, ou seja:

condigdo de permissao = ( mc > nmc) e (md < nmd)

Na situagdo de distribuigdo de confianca quando o n6 A atribui ao né B o par
(mcp,mdp)a € 0 N6 B atribui ao né C o par (mce,mdc)s, © modelo de distribuigio
estabelece que a confianga/desconfianga do n6 A em relagdo ao C, deve ser
determinado por uma fungdo que combine adequadamente essas duas medidas.
Existem varias fungbes disponiveis na literatura que poderiam ser utilizadas neste
caso. Uma delas € baseada na teoria de Dempster-Shafer [GINS84].

4.6 Mecanismos de Seguranga

O modelo de seguranga engloba varios mecanismos de seguranga, 0s quais sdo
utilizados pelas entidades para interagir entre si de forma segura. Os principais
mecanismos de seguranga estdo descritos nos itens a seguir.

4.6.1 Descoberta da Rede

Uma entidade pode pertencer a diferentes redes (por exemplo, uma rede doméstica
e uma rede corporativa). Antes de acessar um servi¢o, a entidade deve descobrir em
qual rede ela se encontra (pela identificagdo do registro, por exemplo) e selecionar
as credenciais e os certificados apropriados para os servigos de rede. Essa tarefa
esta sob a responsabilidade do mecanismo de descoberta da rede (localizagéo).




4.6.2 Registro Individual

Para acessar um servico da rede, uma entidade precisa passar por um processo de
registro individual: qualquer entidade nova na rede deve se registrar junto ao servigo
de registro. O servigo de registro, de acordo com sua configuragdo, fornece a
entidade registrante um certificado especial, denominado certificado individual apos
a execugdo bem sucedida de um processo de autenticacdo. O certificado individual
¢é vélido para aquela rede especifica e identifica corretamente a entidade quando ela
se apresenta diante de um servigo da rede.

4.6.3 Registro de Grupos

Conforme visto anteriormente, as entidades podem pertencer a um ou mais grupos
e, dependendo dos grupos aos quais ela pertence, as requisigdes de servico podem
ser concedidas ou negadas. Para associar-se a um grupo, a entidade deve executar
um processo de registro de grupo: ela se registra a grupos especificos junto ao
servico de registro. Como resultado do registro de grupo, a entidade recebe
credenciais de membro do grupo, que devem ser usadas para provar aos Servigos a
que grupos ela pertence.

Durante o registro individual, a autoridade de registro pode automaticamente
fornecer credenciais de membro juntamente com o certificado individual,
dependendo da configuragao.

4.6.4 Configuragcao de Serviro de Registro

Para que as entidades se registrem com sucesso e recebam certificados individuais
e de grupos, o servico de registro deve ser configurado. O mecanismo de
configuragdo do servigo de registro é responsavel pela definicdo das regras que
devem ser utilizadas no processo de registro a fim de emitir certificados individuais
para visitante permanente, visitante identificado ou andénimo. Como um exemplo
dessas regras, ha a lista de entidades que devem receber certificado de usuario
permanente ou visitante identificado, ou os requisitos que as entidades devem ter
para receber um certificado de visitante identificado ou anénimo. Esse mecanismo
também ¢ responsavel pelo gerenciamento de grupos, permitindo a criagdo e a
remog&o de grupos, assim como a configuragdo de membros de grupos.

4.6.5 Configuracao do Servigo

Cada servigo deve ser configurado a fim de que se tenha uma comunicagéo segura.
Esse mecanismo € responsavel pela configuragéo de pardmetros de seguranga em
um servico, tais como os direitos de acesso relacionados aos grupos, entidades
individuais e perfis de operagéo, assim como os requerimentos de seguranga para o
servigo. Toda a configuragéo deve ser assinada, para fins de auditoria.

E possivel que um servigo emita certificados especiais para identificar entidades que
tenham acesso permitido as fung¢des, independentemente da autoridade de registro.
Esses certificados sdo gerenciados através da configuragéo do servigo.

A funcionalidade de um dispositivo pode ser aumentada com a adigdo de novos
servigos. Como tais servigos podem ser instalados via rede, podem estar sujeitos a
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cavalos de Trdia ou virus. O mecanismo de configuragdo do servigo € responsavel
pela verificagdo da integridade do novo servigo e pelos recursos a que esse novo
servico pode ter acesso, dependendo de seu codigo binario (por exemplo, se €
digitalmente assinado por uma empresa ou por um usuario da rede ou se ndo esta
assinado), e do usuario responsavel pela instalacdo do servigo. Alem disso, 0
mecanismo de configuragdo é utilizado para definir como esse novo servico pode
interagir com outras entidades e com os dispositivos em que elas estdo sendo
hospedadas.

4.6.6 Autenticacao

Um mecanismo importante na infra-estrutura de seguranga é a identificagdo de
entidades, tais como usuarios, dispositivos ou servigos. Essa identificagao é possivel
através dos certificados individuais, que sdo emitidos e assinados pela autoridade de
registro. Para se identificar em uma rede, uma entidade apresenta seu certificado
individual, emitido pela autoridade de registro daquela rede. As vezes, também é
necessario que uma entidade se identifique como membro de grupos privilegiados;
nesse caso, a entidade deve apresentar uma credencial de membro do grupo para
poder provar que faz parte dele.

O mecanismo de autenticagdo é responsavel pelas identificagbes necessarias para a
comunicagdo segura. Pode envolver varios passos; por exemplo, um servigo pode
solicitar, além da identificagdo do dispositivo, a identificagdo do usuario que esta
operando o dispositivo. Além disso, também pode ser necessario que o servigo se
identifique ao dispositivo requerente ou ao usuario requerente, a fim de evitar
servigos falsos (identificagdo mutua).

4.6.7 Estabelecimento de Sessao

Quando uma entidade quiser se comunicar com um provedor de servigos, ela deve
estabelecer uma sessdo entre eles. Uma sessdo deve fornecer um tunel
criptografado para as comunicagdes no meio sem fio, para assegurar a
confidencialidade e a integridade necessarias para a comunicagdo segura.

Durante o estabelecimento da sessado, ha a fase de autenticagdo, em que a entidade
prova sua identidade ao provedor de servigos e vice-versa (se necessario). Uma vez
estabelecida a sessdo, a entidade pode emitir requisi¢ées de servigo e, dependendo
da configuragdo de servigo, a entidade pode precisar fornecer credenciais de
membros de grupo adicionais para ter a requisi¢do especifica autorizada. A fase de
autenticacdo também pode ocorrer durante a sessdo se alguma das entidades
envolvidas na comunicagao acreditar que haja um problema de seguranga.

4.6.8 Servico de Log

A rede pode fornecer um servigo de log para garantir o ndo-repudio e a auditoria.
Deve haver log para operagées criticas de seguranga, tais como registros individuais
e de grupo e configuragdo de servigo de registro. Os servigos podem tambem usar
um mecanismo de log para armazenar e notificar outras entidades sobre eventos de
seguranga, tais como a configuragdo de servigo de seguranga e a tentativa de usar
certificados e credenciais revogados.
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4.6.9 Revogacdo de Certificado e Credenciais

Quando grupos ou entidades sdo removidas da rede, os certificados individuais e as
credenciais de grupo devem ser revogadas. O mecanismo de revogagado e
responsavel pela manutengdo e divulgagdo da lista de certificados e credenciais
revogados. Ele permite aos servigos de segurang¢a critica uma forma de verificar
instantaneamente se as credenciais e certificados sdo ainda vélidos assim como
permite que os servigos recebam periodicamente as listas.

4.6.10 ‘Filtragem de Conteudo

O mecanismo de filtragem de conteudo é responsavel por evitar que virus e outros
cédigos maliciosos ndo entrem em uma unidade e corrompam os servigos. Por
exemplo, ele deve verificar novos servigos ou arquivos quando estiverem sendo
baixados em uma unidade bem como os e-mails com arquivos anexados.

4.6.11 Verificagdo em Tempo de Execugao

Os processos que implementam os servigos devem ser executados em um ambiente
restrito, com codigos assinados e ndo assinados possuindo diferentes restrigbes. Se
um cddigo malicioso atravessa o mecanismo de filtragem de contetido, 0 mecanismo
de verificagdo em tempo de execugdo deverd detectar novos servigos nao-
registrados que por consequéncia poderdo surgir, bem como detectar se um
processo em execuc¢ado foi adulterado. Além disso, se um servigo tenta interagir com
outras entidades ou com o dispositivo hospedeiro de forma inesperada ou nao
autorizada, a verificagdo em tempo de execugdo devera detectar e interferir, para
evitar uma situag&o potencialmente perigosa.

4.7 Consideragoes

Foram apresentadas as idéias principais relacionadas ao modelo de seguranga
para redes Ad-Hoc de servicos e foram discutidos alguns dos seus principais
aspectos, componentes e mecanismos.

No proximo capitulo descreve-se a arquitetura de seguranga que suporta esse
modelo.

66



5 Arquitetura do modelo de seguranca para redes Ad-Hoc

A arquitetura do modelo de seguranga é composta por um conjunto de entidades e
suas respectivas interagbes. A Figura 5.1 apresenta esquematicamente essa
arquitetura e logo a seguir sdo descritas cada uma das entidades e suas interagdes

e a correspondente base de dados.
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Figura 5.1: Arquitetura de Seguranga

As linhas tracejadas indicam interagdes que devem ser feitas previamente a
utilizagdo do servigo, enquanto que as linhas cheias indicam interagdes que devem
ocorrer apenas no momento da utilizagdo do servigo.




5.1 As entidades

Este item contém uma descrigdo sucinta de cada uma das entidades que compdem
a Arquitetura de Seguranga proposta.

Servigo de Registro (SR) € o responsavel pela emissdo de certificados de grupo que
devem ser aceitos pelas demais entidades, desde que ndo exista alguma restricdo
focal, como um impedimento explicito a um certificado emitido por um determinado
dispositivo. O servigo pode estar hospedado em diversos dispositivos, desde que
aptos para tal, ou seja, tenha recursos de processamento e memdria compativeis
com as necessidades deste servigo. O Servigo de Registro (SR) também inclui uma
lista de revogacao de certificados.

Servico de Localizagdo (SL) é o responsavel pela localizagdo dos servigos dentro da
rede, além de ser a porta de entrada da rede. Ele e responsavel pelo anuncio dos
servigos publicos, que ndo exigem autenticagdo, e dos servigos privados. Para se ter
acesso a lista de servigos privados, o SL exige uma prova de que o dispositivo
requisitante de fato pertence a rede. Essa prova ¢ feita através da verificagdo da
posse de uma semente privada, a ser aplicada em um gerador pseudo-aleatorio. Um
visitante deve utilizar uma semente de visitante para ter acesso aos servigos. Outro
ponto importante é que o SL anuncia somente o0s servigos para o qual o usuario tem
direito de utilizagdo. O Servigo de Localizagdo pode estar hospedado em qualquer
dispositivo da rede que tenha capacidade para executar tal fungdo, ou seja, tenha
recursos de processamento e memoria compativeis com as necessidades deste
servigo.

O usuario (U) é a entidade que utiliza o servigo de fato, oferecido pelo provedor (P).

5.2 As interacoes

As interagbes seguem uma ordem de execugdo, numeradas e identificadas na
Figura 5.1 referente & Arquitetura de Seguranga.

Antes de serem detalhadas as interagdes, € necessario especificar alguns termos
que serdo utilizados ao longo do texto, além de algumas trocas de mensagem
comuns a varias das interagdes.

O termo CERT"4 é o certificado para a identificagdo da entidade A frente as demais
entidades. Corresponde ao identificador de A (id A), que pode ser o enderego do
dispositivo ou 0 nome do usuario, e a chave publica de A (KU,) assinada com a
chave privada do Servico de Registro (KPRgRr)-

CERT',y = (id A, KU)KPRsx

O termo CERTAgrupo corresponde ao certificado de grupo para a utilizagdo de
servicos, recebida pela entidade A. Corresponde ao identificador de A (id A) e do
nome do grupo ao qual a entidade pertence, assinada com a chave privada do
Servigo de Registro (KPRgg).

CER T"gr,,,,o = (id A, nome do grupo)KPRsg




A lista de Servigos de Registro, com seus devidos certificados, que podem ser
aceitos pelas demais entidades é uma informagdo sensivel e deve estar assinada
com a chave privada de um dos dispositivos que hospedam os SR. ’

Lista de SR= (CERT™ CERT*®, ... CERT™)KPRsy

5.2.1 Autenticacdao Muatua

A sequéncia de troca de mensagens conhecida como processo de autenticagdo
mutua é comum a muitas etapas. A Figura 5.2 ilustra este processo.

A B

CERTA,
CERT® 4 (rand B)KU,
(rand B, rand A)KU,

(rand A)KU,
oK

log se ndo OK log

Figura 5.2: Autenticagdo Muatua

A Autenticagdo Multua é um mecanismo necessario para a autenticagdo das
entidades envolvidas. Ela se da através da troca de certificados, como descrito
detalhadamente ao longo deste capitulo.

O processo ¢ iniciado com o envio do certificado de identificagdo da primeira
entidade (A) para a segunda (B). A entidade (B) verifica a autenticidade do
certificado enviado por (A) e envia seu certificado para (A) e um numero aleatorio
(rand B), encriptado com a chave publica de (A) (KUa).

A entidade (A) recebe esta mensagem, verifica a autenticidade do certificado de (B)
e extrai o numero aleatério (rand B) da mensagem utilizando sua chave privada. A
entidade (A) retorna para (B) o niUmero aleatorio (rand B) enviado por (B) e um novo
numero, também gerado aleatoriamente (rand A), ambas encriptadas com a chave
publica de (B) (KUg).

A entidade (B) recupera as informacdes transmitidas por (A) utilizando sua chave
privada. A entidade (B) verifica se o valor (rand B) foi devolvido corretamente. Se
correto é enviado para (A) o valor (rand A) encriptado com a chave publica de (A)
(KUa)

Caso todo o procedimento tenha sido executado com sucesso, uma mensagem (OK)
é transmitida, finalizando o processo de autenticagdo mutua.
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Caso tenha ocorrido alguma falha no meio deste processo, uma mensagem (NOK),
ou seja, ndo OK, é enviada. Neste caso, logs sdo gerados de forma a permitir
eventuais auditorias.

5.2.2Negociacao de Credenciais

A seqliéncia de troca de mensagens conhecida como processo de negociacdo de
credenciais é também comum a muitas etapas. A Figura 5.3 ilustra este processo.

usudrio  |J B
CERTY .
) (rand B)KUy
(rand B)KUg
) OK || + credenciais verifica ' Sg;(mic;s),

*credenciais

Figura 5.3: Negociagdo de Credenciais

A negociagdo de credenciais € necessaria para se verificar se o usuario tem direito a
utilizar um determinado servico. Ela é efetuada em duas fases:

Na primeira fase, o usuario (U) envia para o provedor de servigo (como o SL, por
exempio) sua identificagdo, ou seja, o seu CERTY4. O provedor de servicos (B)
verifica o certificado e envia para o usuario uma mensagem encriptada (rand B) com
a chave publica do usuario (KUy).

O usuario, através de sua chave privada (KPy), extrai a mensagem e a devolve para
o provedor, devidamente encriptada com a chave publica do servidor (KUs). O
servidor retira a informacéo util utilizando sua chave privada (KPs).

Na segunda fase, o servidor verifica a necessidade de credenciais para o servigo
requisitado. Caso ndo exista a necessidade de credenciais, o provedor retorna uma
mensagem OK e executa o servigo. Caso exista a necessidade de apresentagdo de
credenciais, o provedor pede a apresentagdo das mesmas para o usuario, que
transmite uma de suas credenciais. O provedor verifica se a credencial possui os
privilégios para que o servico seja executado. Caso positivo, retorna OK e executa o
servigo. Caso negativo, exige novas credenciais. A informagdo contendo os
privilégios necessarios para a execugdo do servigo esta armazenada em uma base
de dados que relaciona os servicos aos seus requisitos minimos (Bd sewigos, Minimum

Req))-
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O processo repete-se até que o usuario apresente uma credencial valida, ou quando
0 usuario ndo possui mais credenciais a apresentar, o que acarreta a ndo utilizagao
do servigo desejado. '

Para que uma entidade tenha acesso a rede de servigos, alguns passos devem ser
executados. Estes passos estdo descritos a seqguir:

5.2.3 Passo 0: Autenticacao de Rede

O processo de autenticagdo da rede é o primeiro passo para uma entidade ter
acesso a rede de servigos. Toda entidade deve passar, inicialmente, por este
processo de modo a ter acesso ou prover servicos a rede. Uma entidade que deseja
retornar a rede de servigos deve ser capaz de identifica-la, mesmo tendo passado
um grande tempo ausente.

A autenticacdo de rede consiste de um enderec¢o logico da rede que deve ser igual a
todos os dispositivos pertencentes a esta rede de servigos. Este enderego é
dinamico, ou seja, varia em relagdo ao tempo, e segue uma seqléncia pseudo-
aleatoria gerada a partir de uma semente.

Esta semente pode ser permanente ou de visitante. Sementes permanentes s&o
sequiéncias longas de nimeros geradas e trocadas automaticamente pelo sistema,
ou seja, 0 usuario ndo especifica o seu valor. As sementes de visitante consistem de
sequéncias menores de nimeros determinadas pelo usuario com um tempo de vida
curto. A Figura 5.4 apresenta a troca de mensagens executada no processo de
Autenticacdo de Rede.

seed
* L]

SR A SL ':_\permanente

(usuario) estou aqui .s_eed
ps.al.(a, b, t) visitante

ps.al.(c, x, ¥, &)

- —_—

ps.al.(z)

autenticagdo mutua

se nao OK - *SR

F N

seOK 2 312

r's

Figura 5.4: Autenticagdo de Rede

A autenticacdo de rede ¢ iniciada pelo dispositivo que deseja fazer parte da rede de
servico, seja ele um dispositivo permanente ou visitante. Uma observagao
importante € que um novo dispositivo permanente deve inicialmente ter uma
semente de visitante, de modo a facilitar a entrada do valor da mesma pelo usuario.
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O dispositivo (A) deve enviar através de broadcast uma mensagem do tipo “estou
aqui”, tendo como parametros dois nimeros consecutivos gerados de modo pseudo-
aleatorio (a,b) e um eventual terceiro parametro temporal (ty). '

O Servico de Localizagdo (SL) verifica estes parametros e determina se estes
valores correspondem a uma seqiiéncia esperada, ou seja, se os valores recebidos
correspondem aos valores produzidos pelo seu gerador de numeros pseudo-
aleatérios utilizando sua semente, seja ela publica ou privada. Caso negativo, o SL
deve ndo responder e permanecer em siléncio. Caso positivo, deve responder com o
terceiro numero da seqiéncia (c), e com dois novos numeros consecutivos (x,y),
também gerados de modo pseudo-aleatério, alem de um novo parametro temporal

(t2).

O dispositivo deve reconhecer os valores enviados pelo SL e verifica-los. Se o
terceiro nimero (c) corresponder ao valor esperado e a segunda seqiéncia (xy)
também seja uma sequéncia esperada, o usuario responde com o terceiro valor (z).
Caso os valores enviados por SL ao dispositivo A ndo correspondam aos valores
esperados, o dispositivo ndo responde e retorna ao primeiro passo da autenticagéo.

O SL ent3o verifica se o valor enviado por A corresponde ao valor esperado, € em
caso positivo, inicia o processo de autenticagdo mutua.

Se o processo de autenticagdo mutua ndo for efetuado com sucesso, 0 que pode
ocorrer com dispositivos visitantes, ou ainda novos dispositivos, o SL oferece
apenas os Servicos de Registro SR disponiveis (passo 1). Se o processo de
autenticagdo muUtua ocorrer com sucesso, a oferta de servigos (passo 2) é feita.

5.2.4 Passo 1: O Registro

O registro deve ser previamente configurado pelo administrador do sistema, que
estabelece os privilégios de servigos, dispositivos e usuarios do sistema, atraves de
uma interface de configuragdo. O Servigo de Registro (SR) é responsavel pela
emissao de certificados de identificagéo e de privilégios para os diversos dispositivos
e usuarios da rede. Requisitos minimos para a utilizagdo do servigo também podem
ser estabelecidos através do Servigo de Registro, caso ndo seja possivel determina-
los localmente no dispositivo alvo.

O Servigo de Registro pode ser utilizado ainda para a alteragio de privilégios das
diversas entidades, assim como para a revogagao de certificados.

O procedimento de registro é apresentado na Figura 5.5.
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Figura 5.5: O Registro

Para se ter acesso ao Servigo de Registro (SR) é necessario uma senha (PIN), que
deve ser enviada pelo dispositivo A, juntamente com sua chave publica (KUa). A
senha (PIN) é de conhecimento do SR e determinada por um usuario privilegiado.

A senha e o endereco do dispositivo sdo verificados através de uma fungéo
(f(PIN+MAC)). Caso a informagdo esteja correta, ou seja, a senha foi entrada
corretamente e o dispositivo reconhecido através de um identificador unico, como
um enderego de hardware (MAC), esteja realmente sendo esperado na rede de
servicos, os seus certificados individual (CERT?4) e de grupos (CERT?'gup0) sd0
transmitidos.

Caso seja um dispositivo novo e que fard parte da rede de servigos como um
dispositivo permanente, a semente permanente € transmitida assinada pela chave
privada do SR (KPRsRr) € encriptada através da chave publica de A (KUa) para o
dispositivo A da seguinte forma.

<seed permanente> = [(seed permanente)KPRsz] KU,

Se a verificagdo da senha ou do enderego uUnico ndo for realizada com sucesso, 0
SR responde com a negagdo do pedido do registro e o motivo da sua ocorréncia. O
SR deve também acrescentar estas informagbes a uma base de dados de forma a
ser possivel uma eventual auditoria no sistema.

5.2.5 Passo 2: A Oferta de Servigos

A oferta de servigos ¢ realizada por provedores de servico (B) ao Servigo de
Localizagdo da rede (SL). Esta oferta deve passar obrigatoriamente pelos processos
de autenticagéo de rede e de autenticagdo mutua. O processo de Oferta de Servigos
e apresentado na Figura 5.6.




LS O

(O U N

L N N N e e N N O N N

autenticacao de rede

autenticacdo mutua

(obj serv, req min)KPRg

OK atuallzg 8D

i (servigos,
Minimum Req)

&

nao OK

A

Figura 5.6: A Oferta de Servigos

O provedor de servigos envia uma mensagem assinada com sua chave privada
(KPRsg) para o SL contendo o objeto ou a interface de servigo e 0os seus requisitos
minimos.

O Servico de Localizagédo atualiza sua base de dados e responde positivamente,
caso a atualizagdo tenha ocorrido com sucesso, ou negativamente, caso a
atualizacdo da base de dados ndo tenha sido possivel.

5.2.6 Passo 3.2a e 3.2b: Servigos Publicos

Inicialmente & feita a requisigcdo de servigos publicos pelo usuario (A) ao Servigo de
Localizagdo (SL). O SL responde com uma lista de zero ou mais interfaces de objeto
ou objetos publicos. Como se trata de um servigo publico ndo existe a autenticagéo
entre as partes. O processo de requisicdo de servigos publicos é apresentado na
Figura 5.7.

B A SL

(provedor) (usudrio)
3.2a

requisicdo de S. Publicos

-
i

(lista de objetos publicos)*

-

3.2b

requisicdo de servigo

2}

Servico

Figura 5.7: Servigos Publicos
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A requisicdo de servigo é feita pelo usuario (A) ao provedor de servigos (B), que
realiza o servigo. Novamente, ndo existe nenhuma autenticagdo entre as partes.

5.2.7 Passo 3.1a: Procura de Servico

A procura por um servigo ndo-publico exige que sejam executados os processos de
autenticagdo de rede, de autenticagdo mutua e caso necessario, o processo de
negociagdo de credenciais. O processo de procura de servico esta ilustrado na
Figura 5.8, apresentada abaixo.

A SL

autenticagdo de rede

autenticagdo mutua

(requista servigo) + cred

e

verifica BD, (servicos,

negociacdo de credendais Mk Reg)

,_objeto servico
= interface do objeto

nOK

F Y

Figura 5.8: Procura de Servigo

Apos as fases de autenticagdo de rede e autenticagdo mutua serem efetuadas com
sucesso, 0 usuario faz uma requisigdo de servigo ao Servigo de Localizagéo (SL)
acompanhada de zero ou mais credenciais. Sdo verificados a presenga do servigo
na rede e os requisitos do mesmo e se as credenciais apresentadas séo suficientes.
Caso o servigo nao esteja disponivel, o Servigo de Localizagdo (SL) responde com
uma mensagem de servigo “inexistente ou indisponivel”.

Caso o servigo esteja disponivel € iniciada a negociagdo de credenciais para se
verificar se o usuario tem direito de receber o servigo.

5.2.8 Passo 3.1b e 3.1c: Autenticacao e Autorizagao

A utilizagdo de um servigo necessita da autenticagdo mutua entre o provedor de
servigo e o usuario, como apresentado na Figura 5.9.




(

C €

C CCCC¢

€

cccccccceccccccecceccecc

autenticagdo matua

(requista servigo) + cred

b

o -~ ifi BD; (servi
negociagio de credenciais vertica Mim:n(us;naqezs),
servigo
nOK

F 3

Figura 5.9: Autenticagao e Autorizagao

O processo € praticamente idéntico a requisigdo de servico do usuario ao SL
apresentado previamente, com excec¢do da autenticagdo de rede que ndo mais €
necessaria.

5.2.9 Passo X - Utilizacao Direta

Consiste na utilizaggo direta do servico pelo usuario. E uma forma de utilizagdo mais
rapida do sistema, ideal para a utilizagdo rapida de um servigo, porém menos
segura. Pode, também, ser utilizada por dispositivos mais limitados, que né&o
consigam trabalhar com chaves publicas e privadas por limitagées de desempenho e
capacidade.

Nao é utilizado, portanto, o modelo Diffie-Hellman [DIFF76] de criptografia utilizando
chaves publicas, mas sim modelos mais leves, como criptografia utilizando chaves
simétricas, ou um modelo semelhante ao Kerberos [STEI88], no qual um terceiro
dispositivo, como o que hospeda o Servigo de Registro (SR), poderia fazer o papel
de servidor de autenticagao.

5.3 A base de dados de segurancga

As bases de dados consistem de tabelas contendo informagbes sobre a rede, que
devem estar distribuidas nas entidades.

5.3.1CRL

A CRL (Certificate Revocation List) contém a informagdo relativa aos dispositivos
cujos certificados foram revogados. O ato da revogagdo corresponde a retirar a
validade de um certificado ndo expirado.

Como se trata de uma informacgdo sensivel, ela esta distribuida entre os diversos
dispositivos da rede, que devem ter copias iguais da mesma tabela (desde que
tenham capacidade para tal), ja que nem todos SR devem estar obrigatoriamente no
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ar o tempo todo. O sincronismo entre as CRL dos diferentes SR, distribuidas entre
os dispositivos que compdem a rede, deve ser feito através de um controle de
versbes individual para cada um dos SR da rede, de modo que as informagdes
contidas nas CRL dos dispositivos da rede seja uniforme.

A atualizagdo das tabelas pode ser feita periodicamente pelos dispositivos, ou
através de mensagens enviadas pelo SR (em broadcast), que utiliza um controle de
versdes para o controle das atualizagdes da lista entre os diversos dispositivos. Uma
vez na CRL, uma entidade la permanece enquanto o seu certificado nio tiver
expirado ou o SR n&o tira-lo da lista, operagdo que deve ser feito manualmente.

A revogacdo de um certificado deve obedecer a certas regras e é uma decisdo
tomada pelo SR a partir de informagSes sobre o comportamento das diversas
entidades participantes na rede.

Caso exista apenas um SR reconhecido no sistema, a operagéo é simples, o SR
revoga o certificado e comunica a operagdo aos seus pares conforme as regras
estabelecidas.

No caso de multiplas SR presentes no sistema, um certificado pode ser
definitivamente revogado apods a aprovacgdo de metade dos SR do sistema. Apesar
dessa restricdo, servigos mais exigentes em relagdo aos requisitos de seguranga,
como cofres eletrbnicos, podem ndo aceitar certificados que tenham sido revogados
por menos da metade dos SR do sistema.

Caso a CRL atinja um tamanho muito grande, ou seja, comece a afetar o
desempenho dos dispositivos da rede de servigo, € possivel renovar todos os
certificados através da mudanga da semente permanente. Este processo pode ser
feito automaticamente pelo sistema.

5.3.2 Certificadores de Servigo

Esta base de dados contém uma relagdo dos certificadores de servigo, ou seja, dos
Servigos de Registro (SR) validos dentro da rede de servigos ao qual o dispositivo
faz parte. Estas informagbes estdo contidas em uma lista que é transferida ao
dispositivo no momento em que a entidade passa pela fase de registro. Todos os
dispositivos da rede devem possuir esta lista.

Esta lista deve estar assinada pelo Servigo de Registro, de modo a garantir a autoria
da mesma. O dispositivo verifica de tempos em tempos atualizagbes nessa tabela,
como remogao ou adigdo de um novo dispositivo a ela.

Politicas de adigdo ou remogdo de Servigos de Registro devem ser adotadas de
modo a prover robustez bizantina [KARPOOQ] a arquitetura, ou seja, a rede deve ser
capaz de continuar operando mesmo que alguns de seus nds sejam comprometidos,
ja que Servigos de Registro correspondem aos elementos mais criticos da rede de
servigos proposta.

5.3.3 Servicos e Requisitos Minimos

Esta base de dados contém os servigos oferecidos e o0s requisitos minimos
necessarios para sua utilizagao.
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As entidades provedoras de servico devem poder exigir zero ou mais requisitos para
a utilizagdo de um determinado servigo, como a posse de determinadas credenciais
de utilizagdo, ou direitos de acesso somente a alguns usuarios cadastrados. Tais
exigéncias podem ser programadas através de uma interface local ou informadas ao
dispositivo através da utilizacdo do Servigo de Registro.

O Servigo de Localizagdo (SL) deve apresentar a um requisitante de servigos
somente os servigos que ele tem direito de utilizar frente a credenciais
apresentadas. Estas exigéncias s&o definidas pelo provedor de servigo, que as
passa para o Servico de Localizagdo juntamente com o objeto servigo (ver item
5.2.5). O objeto servigo pode ser um objeto com métodos e atributos proprios para a
utilizagdo de um determinado servigo, como uma impresséo, por exemplo.

A verificacdo de credenciais pelo Servigo de Localizagdo (SL) ndo € a mesma que
sera efetuada pelo provedor de servigo, mas somente uma verificagdo inicial, na
qual os objetivos seriam apenas determinar se o usuario poderia utilizar um
determinado dispositivo ou ndo.

Podemos afirmar, de modo geral, que a verificagdo de credenciais feita pelo Servigo
de Localizagdo € uma verificagdo macroscopica de requisitos, enquanto que a
verificagdo executada pelo provedor de servigo contém uma maior quantidade de
detalhes necessarios para a utilizagdo do servigo fim.

5.3.4 Chaves e Certificados (c, k)

Esta base de dados contém as chaves publicas que o dispositivo conhece, como as
chaves publicas dos Servigos de Registro da rede, além da sua propria chave
publica. Estas chaves publicas estdo relacionadas a dispositivos, que possuem
certificados assinados por entidades certificadoras (CA), como visto no diagrama
entidade-relacionamento apresentado na Figura 5.10, abaixo:

dispositivon— possui —— certificado

1 |m
possui assina

|1 |1
chave CA

Figura 5.10: Modelo ER da Base de Dados de Certificados e Chaves

A base de dados também contém certificados de utilizagdo de servigos que ©
dispositivo possui. A chave privada do dispositivo pode estar armazenada nesta base,
~desde que de modo seguro.
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6 Requisitos basicos para aplicagcées seguras em redes Ad-Hoc:
uma verificacao de adeqiiabilidade

6.1 Aplicacdo Doméstica - e-Fone

O uso de um servigo de telefone &€ uma das maiores demandas de uso de servigos
domeésticos para os usuarios. Ndo somente o servigo de voz regular, mas também a
funcionalidade integrada de dados pode tornar essa unidade muito mais usavel e
conveniente para a comunicagdo humana e interagdo com outras pessoas ou com
equipamentos e maquinarios, em uma configuragéo local ou remota.

Essa aplicagdo foi selecionada para ser detalhada neste trabalho para ajudar na
identificagdo dos requerimentos basicos de seguranga em um ambiente doméstico e
desta forma servir como uma validagdo informal da adequabilidade do modelo de
seguranga proposto.

O objetivo da estagdo-base é fornecer servigos de voz e dados para diversas
unidades domésticas. A configuracdo pode ser feita de uma unidade usuaria
amigavel facilitando a interagdo com o usuario de existéncia humana. Figura 29
ilustra os elementos basicos que podem ser envolvidos em tais aplicagbes.

6.1.1 Arquitetura de aplicagao

Personal device

Alarm

Residential
Alarm Access

Intruder sensor

Figura 29: Arquitetura da Aplicagao de Telefones
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6.1.2 Funcionalidade

6.1.2.1 Dispositivo de voz

A base/central prové acesso a qualquer dispositivo capaz de estabelecer
comunicagdo de voz ou de dados, tal como um telefone celular, telefones de
microcomputadores/handsets e computadores com multimidias. O dispositivo de voz
pede conexdo com a base, que gerencia o uso de canal de voz descarregando ou
bloqueando-o, baseado no tipo de chamada solicitada, local, longa distancia, ajuda e
chamadas a numeros especiais. Um controle de cota ou de operadoras de
telecomunicag¢des pode ser incluido.

O dispositivo de voz pode pedir uso privado do canal de voz para uma chamada.
Neste caso, a estagdo-base comuta para 0 modo de mono-usuario e bloqueia o
canal de voz para outros dispositivos em sua area de alcance.

O dispositivo agindo em modo mono-usuario pode solicitar que outros dispositivos
de voz participem do canal de voz. Quando a estagdo-base recebe a solicitagdo,
altera para o modo multi-usuario, permitindo que outros dispositivos acessem o
canal de voz.

Quando uma comunicagdo entre linhas de ramais é desejada, ela pode ser feita
diretamente por dispositivos de voz, sem intervengéo da base. O servigo de linha de
ramal oferecido pela base sG € interessante quando o canal de voz precisa ser
transferido a outro dispositivo de voz.

Quando a estagdo-base recebe um pedido de conexdo de voz externa, ela verifica
se o numero de chamada esta registrado como um nimero especial. Se o numero
estiver registrado nesta categoria, a base verifica o procedimento associado a este
namero e o executa. Os procedimentos possiveis sdo: “Desconectando
imediatamente”, atil quando alguém estd passando trotes frequentemente e
“transmitindo mensagem de voz", Gtil quando alguém deseja deixar uma mensagem.

Se o nGmero ndo estiver registrado naquela categoria, a base envia um sinal de
chamada a todos os dispositivos de voz registrados. Todos os dispositivos na area
de alcance recebem o sinal de chamada e o devolvem. Neste momento, se o
dispositivo basico estiver configurado para agir em modo de multi-usuario, todos os
dispositivos de voz que fazem parte da conexdo de voz acessarao o canal de voz.
Porém, se estiver configurado para agir em modo de mono-usuario, sé o primeiro
dispositivo retornando para a base podera se conectar e os outros dispositivos serdao
bloqueados. Uma comutag&o entre modo mono e multi-usuario pode ser solicitada a
qualquer momento.

Se nenhum dispositivo devolver o sinal de chamada enviado pela base, ela passa a
agir como secretaria eletrénica ou fac-simile.

Outra fungdo da base é prover servigo de leitura de e-mail. O dispositivo de voz
solicita & base um servigo de leitura de e-mail que acesse o servidor remoto de e-
mail, recuperando mensagens. A base 1&é o e-mail para o usuario através de
reconhecimento de caracteres. '
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6.1.2.2 Dispositivo de Alarme pessoal e Residencial

O alarme residencial ou pessoal pode requisitar ajuda, enviando o sinal de alarme a
base. A base reconhece que dispositivo de alarme esta sinalizando, chama o
numero de telefone pré-configurado pelo respectivo dispositivo e transmite uma
gravagdo de ajuda/socorro.

6.1.2.3 Dispositivo de configuracao

A base pode ser configurada a partir de alguns dispositivos amigaveis ao usuario,
como desktops, notebooks e equipamentos portateis, que permitem executar as
varias op¢des de configuragdo com mais conforto para o usuario.

6.1.2.4 Dispositivo de memdria e Dispositivo Conexdao com a Internet

A base pode trocar informagées sobre registros de telefone com outros dispositivos
seja através de consulta ou pela atualizagdo de seu banco de dados . Informagdes
remotas podem ser acessadas através de dispositivos de memaria sem fios na rede
local ou pelo ponto de acesso a Internet. Este recurso permite consulta as paginas
amarelas digitais e a tabela de custo de chamada. Dispositivos de memoria podem
ser usados para economizar o registro de log e para fazer back-up de usuério ou
dados de configuragéo.

6.1.3 Arquitetura de Servico

A central telefénica prové servicos de voz para dispositivos de voz e servigos de
emergéncia para dispositivos de alarme, em uma arquitetura cliente/servidor. A
central também pode atuar como um cliente para o dispositivo de conexdo a
Internet. Dispositivos de memdéria podem ser implementados em uma arquitetura
cliente/servidor ou arquitetura peer-to-peer, porque a base e o dispositivo requerem
a troca de informagdes entre si.

6.1.4 Ameacas e Servicos de Seguranga

6.1.4.1 Dispositivo de Base e Dispositivo de Voz

Como o dispositivo sem fio extrapola o limite fisico da residéncia, é possivel que
dispositivos externos tentem utilizar indevidamente a base local para fazer
chamadas. A base deve liberar conexao de voz somente a dispositivos autorizados.
Para liberar a autorizagdo, os dispositivos de voz devem ser autenticados pela base.

Como o servigo é fornecido tanto para mono como para multi-usuario , a autorizagdo
de acesso para canal de voz precisa ser alterada quando uma comutagdo entre os
modos é realizada. O mesmo acontece quando uma chamada é transferida de um
dispositivo a outro durante um servigo de linha de ramal.

Outro problema comum é o uso indevido de chamadas de distancia longa ou para
niumero especiais. Um controle de acesso deve ser feito para assegurar gque
somente os usuarios autorizados fagam tais chamadas . Os usuéarios precisam ser
autenticados. Isto pode ser feito por reconhecimento de voz, senha ou outra
autenticagdo disponivel. :
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Adicionalmente, pode ser feito um controle de acesso por quotas ou operadora de
telecomunicagéo. Isto evita problemas com o custo de uso de sistema.

Em ambientes sem fio, qualquer um pode receber o sinal de comunicagdo. Esta é
uma ameaca a privacidade do usuario quando a comunicagdo de voz for secreta.
Servigos de confidencialidade devem ser adicionados ao servigo de voz.

Finalmente, para facilitar a detecgdo de falhas e ameaga a seguranga, todas as
falhas de acesso devem ser registradas. Um servigo de registro de ocorréncias deve
ser incluido.

6.1.4.2 Dispositivo de Alarme Pessoal e Residencial

Este tipo de servigo pode ser ameagado por um falso dispositivo de alarme que
requisita um servigo de emergéncia para a estagdo-base. Os dispositivos de alarme
devem ser autenticados antes de utilizarem o servi¢o de emergéncia para evitar este
tipo de ataque.

Quando um dispositivo valido solicita um servico de emergéncia e a estagdo-base
ndo o recebe, um ataque de interrupgao pode estar acontecendo. Uma solugdo para
se evitar este tipo de problema pode ser a transmissao periddica de sinais "keep
alive" do alarme para a estacdo-base. Se o sinal “keep alive” ndo for recebido
depois de um periodo de tempo estabelecido, um numero de telefone configurado
deve ser chamado ou um alarme, ativado.

Todas as rupturas, falhas ou ameacgas do sistema de seguranga devem ser
registradas em log a fim de se manter um registro cronoldgico para gerenciamento
de seguranga.

6.1.4.3 Dispositivo de configuragao

Um ataque ao dispositivo de configuragdo pode ser feito a partir de um acesso de
dados improprio, um uso de linha telefénica sem autorizagdo ou até mesmo um
servico de emergéncia ndo concluido. Devido a todos esses fatores, dispositivos e
usuarios devem ser autenticados e autorizados para terem acesso a estes servigos.

A integridade da configuragdo de dados deve ser garantida a fim de prevenir um
ataque de modificagdo. Quando os dados secretos sdo enviados, como documentos
confidenciais, ou armazenados, como senhas ou chaves de segredo/secretas, tem
que existir um servigo de confidencialidade.

Todo o servigo de configuragdo deve ser registrado para evitar um ataque de nao
repudiagao.

6.1.4.4 Dispositivo de memoria e Dispositivo de Conexao a Internet

As exigéncias de seguranga para troca de dados entre a estagdo-base e O
dispositivo de memoria sdo dependentes do proprio servigo especifico. Mas todos os
dispositivos que trocam dados devem ser autenticados e autorizados.

A estacdo-base, ao prover ou atualizar dados a outro dispositivo, requisita um
servico de integridade, para garantir a correta entrega de dados, e um servigo de
confidencialidade, se os dados forem secretos. Mas se outro dispositivo requisita
uma atualizagdo de dados a estagdo-base, os servigos de autenticagdo de
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integridade, confidencialidade e autenticagcdo de usuario sdo necessarios porque é
possivel ocorrer um ataque de modificagdo.

O back-up ou registro em log de dados armazenados em um dispositivo remoto
estdo suscetiveis as mesmas ameagas de seguranga daquele dispositivo. Desta
forma, o dispositivo remoto precisa ser confiavel e precisa ter capacidade de
memoria/armazenamento de seguranga. A autenticagdo mutua é necessaria entre a
estagdo-base e o dispositivo de memodria a fim de permitir um servigo de meméria de
seguranga. A autenticagdo de usuario também é necessaria para liberar acesso
escrito a dados.

6.1.5 Servic¢o de seguranga

A Tabela 7 apresenta os servicos que necessitam ser implementados a fim de se
garantir seguranga a funcionalidade de cada base.
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6.1.6 Exemplos de Uso do Moddulo de Seguranca na Aplicagao
Telefonica

6.1.6.1 Servigos de voz

Como estabelecido nos requisitos de seguranga do aplicativo, antes que qualquer
servico de voz possa ser utilizado, o dispositivo deve ser identificado e autenticado.
Desta forma, um registro de dispositivo de voz & necessério, e, para qualquer servigo
de voz, a identificagdo de usuario e autenticagdo s&o necessarias. Neste caso, o
usuario precisa ser registrado.

Como exemplo, considerar os dispositivos e usuarios registrados apresentados nas
Tabela 8 and Tabela 9, respectivamente.

Tabela 8; Lista de Dispositivos para Aplicagdo em Telefone

Lista de Dispositivos

Celular 1

Celular 2

Telefone de microcomputador 1
Computador 1

Central

Alarme 1 — Residencial

Alarme 2 — Pessoal

Sensor 1

Sensor 2

Sensor 3

Tabela 9: Lista dé Usuarios para Aplicagao em Telefone

Lista de Usuarios
Mae

Pai

Filho1

Filho 2
Funcionario 1

Funcionario 2

Antes que um usuario ou dispositivo registrado possa usar o servigo de voz, eles
devem ser identificados e, por conseguinte, devem ser autorizados para este uso
especifico.

A base para esta autorizagdo é a atribuigdo de direitos de acesso fornecida no
modelo de seguranga. Um exemplo das agdes permitidas para o servigo de voz esta
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apresentado na Tabela 10. Pode-se notar que o servigo precisa de diferentes niveis
de controle nas operagdes.

Tabela 10: Lista de agdes para o servigo de voz

AGAO

DESCRIGAO

Chamada de Voz
Local

Acesso a canal de voz para fazer uma chamada local

Chamada de Voz
de Longa Distancia

Acesso a canal de voz para fazer uma chamada de longa
distdncia

Chamada de Voz
Especial

Acesso a canal de voz para fazer uma chamada para um
prefixo especial

Internet

Acesso ao canal de voz para uma conexdo com a Internet

Transferéncia de
Voz

Para transferir um canal de voz para outro canal

Modo de Voz Para alternar entre modo mono e multi-usuario durante uma
conexao de voz
Recepgéao de | Receber chamada para canal de voz

Chamada Voz

Como no modelo de seguranga, os usuadrios estdo classificados em grupos, que
estdo associados a perfis.

Tabela 11 mostra 0 mapeamento de alguns grupos para os usuarios e dispositivos
apresentados na Tabela 9 e Tabela 8. Tabela 12 mostra 0 mapeamento de grupos

aos perfis.

Tabela 11; Mapeamento de Grupos X Entidades para a Phone Application

CCCC LU0 CeL e

Grupo Entidade

Pais Mae, Pai

Filhos Filho 1, Filho 2

Funcionarios Funcionario 1, Funcionario 2

Voz Celular 1, Celular 2, Telef. de PC,
Computador 1

Residencial Alarme 1

Pessoal Alarme 2

Alarme 1 SENS | Sensor 1, Sensor 2

Alarme 2 SENS | Sensor 3

Tabela 12: Mapeamento de Perfis X Grupos para a Phone Application

Perfil Grupo

Administrador | Pais

Moradores Pais, Filhos
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Funcionarios Funcionarios
Privilegiados Pais

Voz Voz

Alarmes Residencial, Pessoal,

Sensores RES [Alarme 1 SENS, Alarme 2 SENS,
Residencial, Pessoal

Finalmente, permissdes de agbes estdo associadas a perfis, permitindo o controle de
acesso das agbes. Tabela 13 mostra um exemplo desta associagéo para o servigo
de voz.

Tabela 13: Perfis para o servigo de voz em Phone Application

Perfis

Agdes Administrador | Moradores | Funcionario | Privilegiad Voz

S os
Chamada de X X X
Voz Local :
Chamada de X X
Voz de Longa '
Distancia
Chamada de X X
Voz Especial
Internet X X
Transferéncia de X X
Voz
Modo de Voz X X
Recepgao de X X X
Chamada Voz

6.1.6.2 Central e Dispositivo de Alarme (Residencial e Pessoal)

Como os dispositivos de alarme ndo estdo associados aos usuarios, entdo ndo sao
capazes de identifica-los. Apenas a identificagdo de dispositivo € usada no processo
de autenticagdo. A Tabela 14 e

Tabela 15 apresentam a lista de agbes e perfis relacionados aos servigos de alarme
que foram incluidos na Tabela 11 e Tabela 12 para controle de acesso no servigo de
alarme.

Os alarmes sdo ativados através de sensores externos ou manualmente. Quando o
dispositivo de alarme estiver ativado, eles podem solicitar & central para discar um
numero de emergéncia especifico.

Tabela 14: Lista de Agdes
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AGAO DESCRIGAO

Alarme 1 DISP | Ative um alarme

Alarme 2 DISP | Ative um alarme

Solicitagdo  de| Ative o servigo de chamada de emergéncia na central

Ajuda
Tabela 15: Perfis para a Phone Application

Perfis

Agoes Alarmes Sensores Sensores
RES PES

Alarme 1 DISP X

Alarme 2 DISP X

Solicitagdo  de|X

SOCOITO

6.1.6.3 Central e Dispositivo de Configuragdo

O servigo de configuragdo somente esta liberado no perfil do administrador. A
necessidade de mecanismos de integridade é o principal diferencial deste servigo.
Alguns dados secretos podem ser armazenados, como senhas de usuarios,
implicando no uso de mecanismos de confidencialidade especificados pelo modelo
de seguranga.

O servigo de configuragdo deve usar um servigo de registro para permitir verificagéo
de pos-operagdo. O modelo de seguranga especificado permite este tipo de controle
através do mapeamento do servigo de grupo de entidade para um perfil autorizado a
usar o servigo de registro. Neste caso, o servigo deve poder identificar a si proprio e
ser autenticado.

6.1.6.4 Central , Dispositivo de Memoria e Conex3do a Internet

Este servico requer autenticagdo mutua, mecanismos de integridade e
confidencialidade, necessarios para proteger dados transmitidos e armazenados.
Necessita de registro historico de todos os processos de memoria.

6.1.7 Assinaturas digitais

Uma assinatura digital € um método adotado entre entidades (pessoas ou
dispositivos) usada para autenticar de uma maneira sem igual a identidade destas
entidades ou as informagdes produzida por elas.

As assinaturas digitais sdo geradas pelas entidades de uma maneira que deveria ser
Gnica a todas elas, normalmente baseadas em suas caracteristicas individuais.
Nossas impressdes digitais sdo Unicas e nossas assinaturas manuscritas podem ser
relacionadas a nés de um modo semelhante.
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A assinatura digital € usada para dois fins principais:
e Autenticacdo (provar identidade)

¢ Ndo-repudio (provar autoria)
6.1.7.1 Classificagcdo

As assinaturas digitais podem ser divididas em duas categorias principais:
biométricas e baseadas em chaves.

6.1.7.1.1 Assinaturas Biométricas

As assinaturas biométricas estdo baseadas em caracteristicas fisicas de cada
entidade que podem ser capturadas e convertidas em dados digitais. Exemplos
tipicos sdo impressdes digitais, escaneamento de retina , face, voz e assinatura
manuscrita.

As assinaturas biométricas somente sdo usadas para a identificagdo de uma
entidade, ou seja, para provar que alguém € realmente quem reivindica ser.

6.1.7.1.2 Assinaturas baseadas em chaves

As assinaturas baseadas em chaves usam uma infra-estrutura de chave publica
(PKI, Public Key Infrastructure). Cada usuario desta infra-estrutura gera uma dupla
de chaves. Uma destas chaves é mantida em segredo pelo usuario e é chamada
“Chave Privada.” A outra chave é chamada “Chave Publica” e & enviada a uma
entidade certificada chamada Autoridade Certificadora (CA, Certification Authority).
Estas chaves tém a propriedade que uma mensagem criptografada com uma deles
sO pode ser decriptografada com a outra.

Portanto, se alguém quiser enviar uma mensagem criptografada a um receptor,
pedira o Certificado de receptores para a CA. O certificado € um documento
eletrdnico que contém algumas informagdes sobre o receptor e sua chave publica. O
remetente leva a mensagem, a codifica com a chave publica do receptor e a envia.

Somente o receptor tem a habilidade para decifrar a mensagem, uma vez que
mensagens criptografadas com uma chave puablica somente podem ser decifradas
pela chave privada correspondente.

O contrario também é valido e usado para produzir assinaturas baseadas em chave
digital.

Se alguém quiser verificar a autoria de uma mensagem, solicitara que o remetente a
assine digitalmente. Isto é feito criptografando-se a mensagem inteira ou seu hash
com a chave privada do remetente. O receptor pode entdo decifrar a mensagem (ou
hash) com a chave publica do remetente e verificar o resultado: uma mensagem
legivel ou hash corretoAplicagdes exemplo e cenarios de uso

6.2 Consideracbes sobre a adeqiiabilidade do modelo de
segurancga proposto

Através de um exercicio sobre a aplicagdo dos conceitos envolvidos no modelo de
seguranga proposto a um servigo, tipico de uma rede Ad-Hoc doméstica o servigo de
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voz - e-phone, pode-se verificar a adequabilidade do modelo para suportar as
questdes de seguranga neste tipo de aplicagao.

De uma forma mais importante, deve-se observar que 0s aspectos mais inovadores
do modelo dizem respeito ao tratamento das caracteristicas dindmicas das redes Ad-
Hoc e do processo de distribuicdo de confianga nesse ambiente.

Acredita-se que desta forma, o modelo proposto representa uma evolugdo muito
importante em relagdo ac modelo de seguranga Java incorporando o tratamento da
variagdo temporal nas relagdes de confianga, através da aplicagdo de uma maquina
de estado finito que captura as possiveis trajetorias de mudangas de estado relativas
aos usuarios permanentes e temporarios deste sistema.

A possibilidade de se mensurar a relagdo de confianga baseado em informagdes
cadastrais, comportamentais, credenciais ou biométricas obtidas durante um
processo de autenticagdo, representa um passo fundamental para tratar as
incertezas associadas a este ambiente. A natureza probabilistica de tal medida
permite lidar de uma forma adequada com a incerteza inerente a esta avaliagao.

Finalmente, o processo de distribuigdo de confianga permite eliminar,

" definitivamente, a necessidade de uma unidade central Unica para se garantir as

decisdes nos processos criticos de seguranga.

Um passo fundamental para a consolidagdo do modelo definido é a sua
implementagdo com o intuito de se constatar ndo s que ele representa um conjunto
de funcionalidades suficientes para os ambientes de redes Ad-Hoc como também, &
perfeitamente possivel de se obter uma implementacdo eficiente, mesmo em
dispositivos simples. Diversos trabalhos de mestrado e doutorado orientados pelo
autor estdo sendo conduzidos nessa dire¢do.
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7 ConclusoOes e trabalhos relacionados

Através de um processo de analise e pesquisa foi identificado neste trabalho a
necessidade de se reformular certos conceitos, tradicionalmente utilizados nos
modelos de seguranga atualmente disponiveis, para tratar este aspecto tdo sensivel
dos sistemas de informagao on-line, principalmente aqueles que se interconectam de
alguma forma a Internet. '

As redes Ad-Hoc tem surgido como uma alternativa natural para diversas situagfes
comumente encontradas em nosso dia-a-dia. A facilidade de se implantar tais redes
pelo fato delas ndo necessitarem de nenhuma infra-estrutura pré-estabelecida, torna
este tipo de arquitetura muito atraente para situagbes que apresentam
caracteristicas dindmicas associadas aos seus usuarios. Nestes ambientes existe
também incertezas que dificultam sobremaneira as decisbes que envolvem o0s
aspectos de seguranga da informagao ou da comunicagéo.

Dentre os modelos de seguranca disponiveis, destaca-se o da linguagem Java. Este
modelo experimentou uma evolugdo significativa nos ultimos anos tendo sido
incorporado a ele inUmeros conceitos novos e técnicas robustas de seguranga que
representam um enorme avango no tratamento das questdes de seguranga em
redes de computadores.

Apesar desta evolugdo acentuada, o modelo Java ndo trata adequadamente as
questdes relativas as variagdes temporais, naturalmente existentes nas redes Ad-
Hoc. As relagdes de confianga sdo tratadas de maneira estatica ou muito lentamente
variaveis tornando-se dificil a aplicagdo desse modelo para os ambientes dinamicos
inerentes as redes ndo estruturadas sem fio.

O dinamismo presente nas redes Ad-Hoc se caracteriza por variagdes temporais em
diversas dimensdes . Ora é o estado de um usuario que pode variar entre diversas
categorias dentro da classe de temporarios, ora sdo as permissfes de acesso a
servigos da rede, ora é a auséncia ou o retorno de servigos normalmente existentes
na rede, ora sdo usuarios que saem ou entram no raio de alcance da redes sem fio,
ora sdo as relagbes de confianga que se alteram devido a processos de
autenticagdo ou devido ao comportamento operacional de usuarios, servigos ou
dispositivos, enfim, existe uma gama muito grande de variabilidades nesses
ambientes que ndo sdo adequadamente tratadas pelos modelos de seguranga
presentemente disponiveis.

Com o intuito de equacionar esse conjunto de demandas provocadas pelo
dinamismo dos ambientes Ad-Hoc, este trabalho propde um novo modelo de
seguranga e confianga, em alguns aspectos derivado do modelo Java, porem que
incorpora conceitos e técnicas novas e adequadas ao tratamento eficaz da
variabilidade de certas grandezas e caracteristicas dos sistemas de informagéo
seguros que devem ser implantados sobre redes de comunicagdo sem fio.

No desenrolar dos trabalhos uma série de requisitos foram identificados e que
deveriam estar presentes no novo modelo. Tais requisitos sdo aqui reproduzidos
com o intuito de identificar essas caracteristicas e também comentar e mostrar como
o modelo proposto trata essas questdes ou resolve 0s correspondentes problemas:
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A hierarquia de confianga ndo deve depender exclusivamente de um
unico no central;

o O modelo proposto ndo depende necessariamente de uma unica
autoridade certificadora responsavel pela emissdo de certificados
digitais que sdo utilizados nos processo de autenticagdo e utilizagédo de
servigos. Estes certificados também sdo empregados no processo de
atribuicdo e distribuicdo de confianga. Em principio, todos os néds
responsaveis pelo provimento de servigos podem emitir os seus
certificados, para uso local ou para uso mais abrangente em fungao
das relagdes de confianga por eles mantidas.. Apesar dessa
caracteristica de controle distribuido, o modelo pode faciimente
conviver, temporariamente, com a presenga de uma autoridade unica
no raio de alcance da rede.

O modelo deve apresentar solugao de prote¢do para todos componentes
inteligentes (com capacidade de processamento) da rede, pois ndo
existira um unico ponto de entrada nessa rede;

o Nas redes tradicionais pode-se limitar os pontos de entrada numa dada
rede. Nas redes Ad-Hoc, em principio, todos os dispositivos
participantes do ambiente estdo sujeitos a receber elementos intrusos
que eventualmente possam querer participar indevidamente das
transagdes em curso na rede. O modelo proposto se baseia nos
mesmo principios do modelo Java, restringindo as agdes que um
programa remoto possa ter em qualquer dispositivo pertencente a rede
Ad-Hoc. A utilizagdo de assinaturas digitais com verificagdes antes e
durante a execugdo dos programas garante que mesmo os dificilimos e
indesejaveis virus possam ser evitados.

O conceito de confianga deve ser criado ou estabelecido a partir de
condigées iniciais ("set-up”) e pode ser alterado/aprimorado
dinamicamente baseado no comportamento dos nés da rede durante a
operagdo da mesma;

o Este &€ uma das maiores contribuicdes apresentadas pelo modelo
proposto. Foi definido uma forma de se tratar e mensurar a confianga,
que pode inclusive variar no tempo. Através de um rico conjunto de
mecanismos de autenticagdo pode-se atribuir inicialmente uma medida
da confianga de um ndé em relagdo a outro. Neste processo de
autenticagdo sdo utilizadas informagdes secretas (senhas, sementes,
etc.), informagdes cadastrais e comportamentais além de credenciais
ou recomendagdes que podem ser utilizadas em conjunto com
caracteristicas biométricas. Este conjunto rico de informagdes permite
designar uma medida inicial de confianga. Essa medida e expressa por
uma dupla que indica o grau de confianga e o grau de desconfianga
existente na relagdo. Essa medida é utilizada para se estabelecer a
minima confianga necessaria ou a maxima desconfianga toleravel para
se ter acesso a um recurso ou servigo da rede. Com o desenrolar da
operagado da rede, as entidades vdo apresentando um comportamento
operacional que vem enriquecer enormemente estas informagdes
permitindo que as medidas de confianga/desconfianga possam variar
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refletindo a situagdo dinamica do usuario na rede. Adicionalmente, o
modelo consegue tratar a questdo da distribuicdo da confianga,
definindo um mecanismo para a transferéncia transitiva da mesma
entre diversos nds da rede. Esta cadeia de transferéncia também
representa um outro ponto de modelagem da variabilidade e das
incertezas naturais das redes Ad-Hoc.

Deve-se definir uma maneira pragmatica de se avaliar as relagées de
confianga baseado num processo inicial de autenticagao;

o O processo de avaliagdo da confianga se materializa no mecanismo de
autenticagdo e pode utilizar informagdes de natureza secreta,
cadastrais, comportamentais, credenciais ou biométricas. O modelo
prevé que com a utilizagdo dessas informagdes possa-se definir uma
tabela para cada entidade que expressa a relagdo de
confianga/desconfianga dela com os outros elementos da rede. Na
pratica, pode se aplicar esse mecanismo baseado em informacgdes
iniciais cadastrais e credenciais e com o passar do tempo, baseado em
informagdes comportamentais, esse valor vai sendo modificado de
forma a sempre representar a estimativa atual da medida de confianga
nas relagdes entre 0s nds da rede.

O modelo deve prover mecanismos de autenticagdo mutua entre nos
usudrios e nos provedores de servigos;

o Esta necessidade é faciimente atendida pelo modelo pois os protocolos
de seguranga tipicos possuem mecanismos de desafio-resposta que
podem ser utilizados em parcerias com criptografia de chaves puiblicas
para se garantir, sempre que necessario, as autenticagdes mutuas.

O modelo deve se basear, na medida do possivel, no modelo de
seguranga Java versdo 2, para manter compatibilidade ou mesmo poder
utilizar os resultados positivos ja alcangados e que forem aplicaveis ao
ambiente de redes Ad-Hoc;

o O objetivo deste requisito é o de tornar facil a migragéo de aplicagbes
ja existentes no ambiente Java para este ambiente de redes moveis.
As caracteristicas de filtragem, "sandbox" e granularidade seletiva na
atribuigdo de permissdes evidenciam que o modelo proposto incorpora
todas as caracteristica relevantes ao modelo proposto e existentes no
modelo de seguranga Java versao2;

O modelo deve tratar adequadamente os visitantes desejados e
implacavelmente os intrusos, procurando definir um compromisso
equilibrado entre flexibilidade de utilizagdo e seguranca,

o Nos ambientes de redes Ad-Hoc, convivem tanto os visitantes
desconhecidos, porém bastante desejaveis, pois eles podem participar
de transagdes, inclusive comerciais, com intrusos indesejaveis, que
procuram sempre tirar proveito de alguma falha na prote¢do dos
sistemas de informagdo. O modelo proposto, atraves da caracteristica
de obtengao gradual de confianga permite que 0s visitantes desejaveis
que se comportam exemplarmente, possam ir crescendo a medida de
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confianga e decrescendo a de desconfianga que os servigos da rede
atribuem a eles. Ja os intrusos indesejaveis, passam por processo
inverso, pois a cada atitude inadequada, a medida de confianga ou de
desconfianga que os servicos da rede atribuem a ele decresce ou
cresce respectivamente, de maneira bastante rapida, tornando o
sistema implacavel com este tipo de elemento.

O modelo deve captar e poder lidar adequadamente com a natureza
dindmica, mdével e mutante dos nds das redes Ad-Hoc, reagindo
coerentemente nas situagdes inusitadas naturalmente provocadas por
esse dinamismo;

o A descricdo do requisito anterior demonstra essa propriedade do
modelo proposto. Esta capacidade € demonstrada pelo modelo ao
reagir com um aumento gradual da confianga depositada num visitante
desejado e com um decréscimo abrupto na desconfianga atribuida a
um intruso. O proprio mecanismo de distribuigdo transitiva de confianga
ajuda a ilustrar também este aspecto tdo importante do modelo.

O modelo de seguranga deve focalizar preferencialmente o conceito de
prestagao de servigos (redes de servigos) pois é através desse conceito
que se atinge ou se atende as necessidades dos nés usuarios das redes
Ad-Hoc;

o A estrutura de permissdes dos provedores de servigo da rede garante
esta caracteristica. Os servicos sdo os elementos fundamentais do
sistema. Sem eles nada de Util é realizado. Por isso, eles tem
condicbes de atuar na sua propria protegdo baseado no nivel de
permissdes existentes e na medida de confianga atribuida a cada
instante, a todas as entidades da rede. A existéncia do servigo de
localizacdo e do de registro permite aliviar os prestadores de servigos
das tarefas custosas de gerenciamento de bases de dados de
permissdes e credenciais, libertando capacidade de processamento
para ser utlizada na prestagdo direta de servigos e na sua
correspondente qualidade.

O modelo ndo deve impedir a participagdo de dispositivos simples e ngo
inteligentes, com um nivel de seguranga compativel com suas
capacidades e sem comprometer a seguranga da rede como um todo;

o A flexibilidade € um atributo importante e sempre existente no modelo
proposto. Ele permite a convivéncia de procedimentos ou mecanismos
sofisticados com outros bastante simples, de forma que os dispositivos
possam se adaptar as suas necessidades ou capacidades procurando
atingir um compromisso adequado entre a seguranga, a flexibilidade e
o desempenho.

As relagées de confianga devem poder ser apliciveis em diversos niveis
de granularidade e de forma totalmente seletiva para compatibilizar a
natureza diversa e dindmica dos nés participantes das redes Ad-Hoc.

o As permissées tratadas pelo modelo podem ser definidas em diversos
niveis de granularidade. Pode-se permitir ou negar o uso completo de
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servigos ou simplesmente de parte das fung¢des disponibilizadas por
eles. Esta decisdo é especifica e cabe ao administrador do servigo
exerce-la. O modelo ndo impde nenhuma limitagdo nesse aspecto
oferecendo total flexibilidade e granularidade no tocante a protegdo ou
permissdes de servigos nas redes Ad-Hoc.

Um aspecto muito importante que deve ainda ser verificado, através da execugao de
diversos trabalhos de mestrado ou de doutorado, que estdo em andamento sob a
orientacdo do autor, diz respeito a implementagdo do modelo de seguranca
proposto. Estas implementag¢des estdo sendo desenvolvidas de forma a constituir
um laboratério de teste para o desenvolvimento de aplicagbes seguras para redes
Ad-Hoc. Este ambiente de desenvolvimento e teste deve permitir também que
aspectos ligados diretamente as tecnologias basicas utilizadas possam ser
exercitados e investigados. Desta forma, se materializa a intengdo de se implantar
um ambiente razoavelmente genérico para a experimentagdo e o desenvolvimento
de redes Ad-Hoc e sua aplicagbes seguras.

Os resultados e contribui¢gdes conseguidas com este trabalho vem se somar a outras
importantes inovagées que foram obtidas nos Ultimos anos, pelas equipes do LARC
e da Scopus Tecnologia sob orientagdo e coordenagdo do autor.
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