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RESUMO

Os servigos baseados na Web tém demonstrado rapida variagdo em
termos de numero de usuarios e acessos, dependendo do dia, do horario, ou
ainda da oferta de conteudo. Servigos de distribuicdo de conteldo,
especialmente os de distribuicdo de video, estdo sujeitos a essas variagdes,
gerando um aumento na complexidade em termos de gerenciamento, operagao
e manutengdo. Frente a este contexto, fica evidente a grande vantagem da
utilizagdo de sistemas que possibilitem o dimensionamento dindmico de
recursos para dar suporte ao atendimento de demandas téo variaveis. Portanto
este ftrabalho propée explorar a tecnologia NFV (Network Functions
Virtualization) como meio de prover elasticidade ao servigo de distribuicdo de
video, utilizando técnicas de monitoramento em tempo real dos recursos
utilizados para fornecer parametros ao provisionamento automatico de novos
recursos a fim de atender a dinamicidade do servigo. Além disso, é proposto
um algoritmo de alocagdo e desalocagdo dinamica de recursos para a criagéo
de um servigo de distribuigio elastico. Este algoritmo utiliza como parametro
para o gatilho da alocagéo de recursos a taxa de consumo, definindo assim um
limiar deslizante.

A proposta de integragdo do sistema de distribuigdo de video (VDN) com
as tecnologias de virtualizagao de rede e de fungdes ou servigos de rede, SDN
e NFV, foram testados em um ambiente experimental mostrando sua
viabilidade. O algoritmo proposto foi testado em ambiente de simulagéo a partir
de dados de consumo de um sistema real de distribuicdo de video e
demonstrou ser eficiente para a alocagio e desalocagéo de recursos.

Palavras chave: servigos de rede, distribuigdo de video, virtualizagao,
algoritmo de alocagéo de recursos.



ABSTRACT

Web-based services have shown rapid change in terms of number of
users and access, depending on the day, time, or the provision of content.
Content distribution services, especially video distribution, are subject to these
variations, increasing complexity in terms of management, operation and
maintenance. Given this context, it is evident the great advantage of using
systems that enable dynamic scaling capabilities to support service demands so
variable. This work explores the NFV technology (Network Functions
Virtualization) as a means to provide elasticity to the video distribution service,
by using real-time resources monitoring techniques to obtain parameters to
automatic provision new resources to meet the service dynamics.

Furthermore, it proposes an algorithm for dynamic resource allocation
and deallocation enabling the creation of an elastic distribution service. This
algorithm uses a parameter to trigger the allocation of resources consumption
rate, thus defining a sliding threshold.

Keywords: network services, video distribution, virtualization, resource
allocation algorithm.
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Capitulo 1

Introducgao

Desde sua implementag&o inicial, a partir do projeto ARPANet (HAUBEN,
2010), o uso da Internet vem mudando significativamente. A rede de
comutacao de pacotes, que desde o final da década de 70 utiliza a suite de
protocolos TCP/IP (KUROSE; ROSS, 2012), foi elaborada para a transmiss&o
de dados de forma descentralizada e permitindo diferentes rotas para a
conexao de dois nés finais (ou hosts). Basicamente a Internet passou de uma
ferramenta de utilizaga@o especifica pela comunidade cientifica, posteriormente
para instrumento de divulgagédo institucional e comercial pelas organizacdes
empresariais, em seguida passou a ser aplicagdo de uso intenso por uma
sociedade “tagarela”, avida por comunicagéo, utilizando comunidades sociais
interativas e finalmente como um amplo repositério para intenso consumo de
conteido, com grande potencial para a substituicdo da TV em um futuro bem
préximo.

Copiando a citagao de Frank (FRANK, 2013) ao parafrasear Bronfman,
conhecido produtor musical americano:

“What would the Internet be without ‘content’? It would be a
valueless collection of silent machines with gray screens. It would
be the electronic equivalent of a marine desert—Ilovely elements,
nice colors, no life. It would be nothing.”

Neste contexto novos servigos passaram a ser oferecidos aos usuarios
através da Web, combinando acesso ubiquo e mobilidade, gerando mudanca
no perfil das demandas de servigo de rede. A tendéncia de consumo de
informagéo utilizando diferentes dispositivos e aplicagdes, como downloads,
jogos, audio streaming, video ao vivo e sob demanda, passaram a gerar

13
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grande volume de trafego. Os requisitos para atendimento a estas aplicagées
diferem bastante, especialmente para as midias continuas. O termo midia
continua refere-se ao fato de que seus dados devem ser reproduzidos dentro
de um intervalo de tempo bem definido (FLUCKIGER, 1995). Por conseguinte,
tais aplicagdes caracterizam-se por apresentar uma sensibilidade ao atraso e a
variagao deste atraso, onde falhas no cumprimento destes requisitos de tempo
degradam substancialmente a qualidade da midia percebida, mesmo que todos
os seus dados tenham sido corretamente entregues. Dessa forma, as
aplicagbes de midia continua exigem alguma melhoria sobre o servigo de
entrega de melhor esforco (KUROSE, 1993). Portanto, exatamente a
abordagem minimalista das redes IP responsavel pelo sucesso da Internet
tornou-se também um obstéculo para o desenvolvimento de novas aplicagdes
(UCHOA; SILVEIRA, 2009).

Ha cerca de quinze anos observou-se que a rede apresentava limitagdes
com relagdo a pontos de congestionamento, ineficiéncia dos protocolos de
roteamento e transporte, problemas com redes inacessiveis por falhas ou
quedas de enlaces, descentralizagao elevada do gerenciamento dos recursos e
heterogeneidade dos softwares utilizados no cliente final (REXFORD;
DOVROLIS, 2010). Tais limitagdes sao inerentes ao funcionamento da Internet
e estao fora de controle de uma Unica instituigdo.

Por outro lado, a distribuigao de video através da Internet tem se tornado
cada vez mais frequente. Segundo relatério anual da CISCO (2015), até o final
de 2018 79% do trafego da Internet seré constituido por fluxos de video, e se
considerado o compartilhamento de video através de redes P2P (peer-to-peer),
representara 90% do trafego total. A popularidade crescente de servigos como
o Netflix' e o Youtube® ddo subsidios a estas estimativas. Além disso, deve ser
previsto um aumento continuo das aplicagdes interativas, multilingues e dos
grandes volumes gerados por aplicagdes de video 2D e 3D de altas resolugdes,
ja que é clara a tendéncia de escalada em termos da resolugéo de video, visto
que estdo planejadas transmissdes 4k nos eventos esportivos deste ano e do
uso de TV UHD (Ultra High Definition) 8k (4320p) em 2020 (NAMIKI et al.,

2011). Em termos de comportamento do usuario deve-se considerar a

; www.netflix.com
www.youtube.com
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tendéncia a alta mobilidade e alta interagdo, com aplicagdes que permitam a
edicdo e inclusio de registro e anotagées em quadros do video (WANG et al,
2005) e ainda video com realidade aumentada (VAN KREVELEN: POELMAN,
2010). Alem disso, observa-se crescente preocupagdo em monitorar o
comportamento do usuario para assim oferecer contelidos cada vez mais
aderentes as suas expectativas (SHAFIQ et al., 2014)(CHIGAMI et al., 2014).

Portanto, observa-se uma lacuna tecnolégica entre o limite da
capacidade da Internet e o desempenho necessario para as atuais e futuras
aplicagbes distribuidas, de forma que esta continue crescendo e alavancando
cada vez mais negocios. Por esta razdo, estratégias e artificios que
permitissem otimizar a entrega de dados, audio e video comegaram a ser
elaborados, garantindo a adaptacdo da Internet as necessidades atuais e
futuras (NYGREN; SITARAMAN; SUN, 2010). A comunidade cientifica da area
€ unanime em afirmar que estamos vivenciando um momento de mudanga de
paradigmas da Internet, visto que atuais tendéncias no uso da Web exigem
uma evolugao no funcionamento da rede.

Os padrées de trafego induzido pelas aplicagbes emergentes séo
altamente dinamicos, e gerenciar o atendimento a estes servigos requer
gerenciamento de banda e gerenciamento de recursos de forma flexiveis. O
surgimento da computa¢gdo em nuvem, onde usudarios solicitam acesso sob
demanda a software, armazenamento e infraestrutura tem aumentado a
necessidade de provisionamento de banda e recursos, tanto fisicos como
virtuais, sob demanda (LEAVITT., 2010).

As redes de distribuico de contetidos (CDN - Content Delivery Network)
(FRANK, 2013) surgiram neste contexto e tendem a modificar o modelo de
negdcios usado na Internet até entdo. As primeiras CDNs surgiram héa cerca de
doze anos e j4 se observa uma evolugdo em relagdo ao seu uso. Segundo
Pathan (2010), a primeira geragéo tinha como objetivo fazer a entrega eficiente
de conteidos Web estaticos e dinamicos, a segunda geragéo objetivava
melhorar o desempenho da rede para servigos de video sob demanda e ao
vivo; enquanto a terceira geragdo tem como principal foco a interagdo das
comunidades sociais e 0 acesso de aplicagoes via dispositivos méveis.

A estrutura basica de uma CDN envolve trés principais atores: o
provedor de conteudo, o provedor de CDN e o usudério final. De uma forma

15



geral o provedor de conteldo é o cliente do provedor de CDN, que faz a
entrega para o usuario final, ou usuario Web, que por sua vez é cliente do
provedor de conteido. O provedor de conteldo delega a entrega destes,
identificados e enderegados a partir de uma URL, para que o provedor de CDN
atenda as requisigbes dos usuarios. Para tanto, o provedor de contetdo ou
aplicagdo deve manter um sistema origem que inclui servidor web, servidor de
aplicagdo, base de dados com todos os objetos digitais a serem distribuidos.
No caso de distribuicdo de video, o provedor de contelido deve prover
instalagbes para a captura e codificagdo dos fluxos de video ao vivo e
equipamentos para armazenamento de video sob demanda. E fungdo dos
servidores da CDN coletar os contelidos dos servidores de origem de seus
clientes e disparar o processo de replicagdo deste em sua estrutura de forma a
otimizar sua entrega aos clientes finais, ou consumidores Web. De acordo com
o proposito especifico da CDN surgem algumas variagbes de nomenclatura,
como a rede de distribuigdo de video (VDN - Video Delivery Network)
(GHAREEB; CESAR; KSENTINI, 2009), cuja infraestrutura e funcionamento é
basicamente o mesmo.

Além das tendéncias relacionadas as CDNs, computagdo em nuvem,
redes de datacenter e aplicagdes conhecidas como “big data” apresentam
requisitos bastante dinamicos. Contudo, a rede atual nio oferece tal
flexibilidade para se adaptar a essas novas tendéncias. Neste cenario, a
virtualizagdo dos servigos de rede (NFV —~ Network Functions Virtualization)
(MIJUMBI et al, 2015), associado a rede definida por software (SDN —
Software Defined Networking) (NUNES et al., 2014)(KREUTZ et al., 2015),
demonstra ser uma solugdo atrativa em termos de agilidade e flexibilidade para
atender a estes novos requisitos.

1.1. Motivagao

Uma VDN é uma rede para entrega de video, que é definida a partir da
operagao colaborativa de um conjunto de elementos de rede espalhados pela
Internet, onde contelidos s&o replicados por varios servidores Web espelhos de
forma a melhorar a eficiéncia de entrega destes aos usuarios finais.
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Estas redes surgiram a fim de superar as limitagbes da Internet em
prover conexao com qualidade de servico (QoS - Quality of Service) e
consequentemente, aos olhos do usuério, prover qualidade de experiéncia
(QoE — Quality of Experience) compativel com as expectativas deste quando
acessa um video na Web (NAM at al., 2014) (HABLINGER; HARTLEB, 2011).
A VDN pode ser vista como uma rede virtual sobreposta (ou rede overlay)
criada através de uma camada de software sobre a rede fisica existente (KOPP
et al., 2010, 2011)(UCHOA et al., 2007a, 2007b, 2008, 2009).

Uma VDN é uma infraestrutura complexa em termos de gerenciamento e
operagao, principalmente devido as caracteristicas dindmicas das requisicbes
realizadas pelos usuérios. A alocagido de novos recursos é uma tarefa manual
e demorada, que muitas vezes utiliza equipamentos dedicados. Por este motivo,
em uma infraestrutura deste tipo normalmente opta-se pela alocagéo
excedente de recursos, o0 que aumenta o custo e diminui a eficiéncia do capital
investido, tornando o negécio pouco competitivo.

A proposta de virtualizagdo de recursos, seja de rede ou de servigos de
rede, baseia-se em cinco principais razdes (JAIN; PAUL, 2013):

* Compartilhamento: considera o principio de que se um recurso é
maior do que o necessario para atender um Unico usuario ou
processo, € melhor dividi-lo para que atenda varios deles.

* Isolamento: apesar do compartilhamento, o uso do recurso
virtualizado deve manter o isolamento, ou seja, privacidade e
confidencialidade das informagdes, de cada usuario ou processo.

* Agregacao: a partir da virtualizagdo é possivel considerar o
principio de que se um recurso € insuficiente para atender um
usuario ou processo deve ser possivel agrega-lo a outros de
forma que estes funcionem com um recurso de maior capacidade.

* Dinamicidade: para atender demandas com répida variagdo da
taxa de requisicbes de recurso é necessario a configuragéo, ou
reconfiguragao, radpida dos recursos. E mais facil configurar
recursos virtuais do que recursos fisicos.

17
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* Melhoria no gerenciamento: dispositivos virtuais sdo mais
facilmente gerenciaveis j4 que sdo baseados em software com
interfaces padronizadas.

Consequentemente estas sé@o as razdes que motivam o investimento em
mecanismo de virtualizagdo. A ideia das SDNs surgiu com o propésito de
virtualizar a camada de rede, permitindo flexibilizar o mecanismo de
encaminhamento de pacotes a partir da segmentagio entre o plano de controle
e 0 plano de dados. Este novo paradigma promove a simplificagdo do
gerenciamento e operagdo da rede, assim como propicia inovagbes e
evolugbes (NUNES et al,, 2014). Da mesma forma a tecnologia NFV tem como
objetivo a virtualizagdo das fungdes ou servigos de rede, desacoplando a
camada de hardware da camada de software, que implementa e gerencia tais
fungdes (MIJUMBI et al., 2015). Apesar de ndo ser mandatério o uso de NFV
com SDN, estas duas tecnologias séo bastante complementares. Clougherty
(2014) chega a mencionar que NFV é a “killer application” para a SDN.

O primeiro servigo de rede que rapidamente absorveu a tecnologia NFV
foi a computagdo em nuvem, principalmente devido ao fato que seu modelo de
negocios ser baseado na oferta de recursos computacionais sob demanda, a
medida da necessidade dos usudarios (JAIN; PAUL, 2013). No entanto, o
European Telecommunications Standards Institute (ETSI), organizacdo que
tem encabegado os esforgos de padronizagdo da tecnologia NFV, tem
demonstrado que sua utilizagdo trard beneficios para diversos outros servicos
de rede, como por exemplo para a distribuigio de contelido, apesar de
ressaltar também os iniUmeros desafios ainda existentes para isso. Dentre os
desafios, possibilitar a alocagdo dindmica dos recursos de forma eficiente e
orquestrada, a fim de obter economia de escala, é sem duvida um deles (ETSI,
2012). Segundo Mijumbi (2015b), apesar da utilizagdo de NFV para
computagao em nuvem ja ser uma realidade, a agao de disparo da alocagdo de
recursos ainda € realizado manualmente. Sendo assim, os algoritmos de
alocagdo de recursos devem definir quando recursos fisicos ou virtuais
adicionais devem ser colocados em operagdo e disparar o processo de
disponibilizagdo dos mesmos.

A principal motivagao para esta proposta é que, no cenario atual, as
demandas de distribuicdo de video podem apresentar comportamento
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imprevisivel, visto que muitos videos tornam-se “memes”, termo utilizado na
Internet para o fendmeno de viralizagdo de um conteldo, cujo interesse se
espalhe entre varios usuarios rapidamente, alcangando grande popularidade.
Sendo assim o principal problema tratado neste trabalho é o processo de
alocagéo e desalocagéo de recursos adicionais em uma infraestrutura para um
servigo de VDN.

Esta solugéo pode trazer grande beneficio as empresas de provisdo de
servigo de acesso a Internet (ISPs — Internet Services Provider) com interesse
em distribuir contetidos através de CDNs ou VDNs, empresas que operam
CDNs especificas para distribuicdo de video, como é o caso do YouTube® e da
NetFlix*, ou redes académicas de distribuigao de video, como a da RNP (Rede
Nacional de Ensino e Pesquisa), no servico video@RNP®, ou da Universidade
de S&o Paulo, nos servicos IPTV® e e-Aulas’, possibilitando melhor uso de
Seus recursos.

1.2.Objetivos

O objetivo deste trabalho & propor um algoritmo de alocagdo e
desalocagdo dindmica de recursos baseado em virtualizagdo de servigos de
rede de forma a permitir a operagao eficiente de uma rede de distribuicdo de
video (VDN). O uso deste algoritmo e da tecnologia NFV permitira a
implantagdo de uma VDN Elastica, que se adéque as demandas das
requisi¢des dindmicas do servigo de distribuigdo, evitando a alocagao indevida
de recursos.

O algoritmo deve atuar de forma integrada ao médulo de gerenciamento
e orquestracdo (MANO) da NFV e os servigos de gerenciamento de uma VDN,
de modo que através de monitoramento, seja possivel definir o momento em
que devem ser disparadas agdes de alocagdo e desalocagéo de recursos para
0 servigo de distribuicdo de video. O diferencial do algoritmo esta no fato de
ndo utilizar um limiar fixo, mas sim deslizante, de acordo com a demanda

www.youtube.com
www.netflix.com
www.video.rnp.br
www.iptv.usp.br
www.eaulas.usp.br
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momentanea. Desta forma, a partir da verificagdo de demanda excedente,
podera ser feita a alocagdo de novos recursos para a rede dinamicamente,
tornando-a mais eficiente tanto em termo de operagdo e manutengdo como
custo.

1.3.0Organizacgao

Esta tese esta organizada conforme segue. O capitulo 2 apresenta uma
breve revisdo da evolugdo do estado da arte em distribuigdo de video incluindo
resultados de pesquisa anteriores relacionados a este tema, desenvolvidos em
conjunto com orientados de mestrado e doutorado no PPGEE. O capitulo 3
trata da tecnologia NFV e sua integragdo com SDN e com a arquitetura de uma
CDN, dando suporte tedrico a este trabalho. O capitulo 4 introduz o algoritmo
de alocagao e desalocagao de recursos para uma VDN baseada em NFV. Em
seguida, os capitulos 5 e 6 descrevem um estudo de caso para a aplicagio do
algoritmo proposto e a andlise dos resultados, respectivamente. Finalmente, no
capitulo 7 sao feitas as consideragoes finais desta tese.
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Capitulo 2

Servicos de Distribuicao de Video: Evolucdo e Estado
da Arte

Este capitulo apresenta uma breve revisdo da evolugéo e estado da arte
em distribuicdo de video, primeiro apresentando uma visdo geral da &rea,
depois destacando tecnologias, arquitetura, mecanismos, protocolos e os
principais 6rgaos de padronizagao relacionados.

2.1Visao Geral

A evolugdo das tecnologias de rede e as aplicagbes oferecidas aos
usuarios da Internet estdo diretamente relacionadas, portanto é possivel fazer
um paralelo entre elas (FLUCKIGER, 1995). Desde o desenvolvimento da
tecnologia digital, especialmente com o surgimento da ideia da rede digital de
servigos integrados (ISDN — Integrated Services Digital Network) comegaram a
surgir os servicos de transmissédo de video. No entanto, as tecnologias
propostas, como o Frame Relay e o ATM (Asynchronous Transfer Mode)
(STALLINGS, 1992), nao se integravam adequadamente as aplicagdes IP,
exigindo grande adaptagéo, e consequentemente, perda de desempenho. Além
disso, o alto custo dos equipamentos ATM e o advento da tecnologia Gigabit
Ethernet, fez com que esta tecnologia tivesse um espago bastante limitado no
mercado.

Mas, apesar do insucesso comercial da tecnologia ATM na rede publica
de dados, alguns dos conceitos propostos em sua especificagdo foram
inspiradores para o surgimento de outras tecnologias de rede como o MPLS
(Multi Protocol Label Switch) (BLACK, 2002a) e o GMPLS (Generalized Multi
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Protocol Label Switch) (BLACK, 2002b), que incorporaram conceitos de
qualidade de servico (QoS) para o atendimento a entrega de servicos
especificos, como os interativos e de tempo continuo (fluxos de &udio e video).

Como tecnologias para sistemas auténomos (AS — Autonomous
System), elas influenciam fortemente o mercado de telecomunicagio para o
oferecimento de servigos em geral, incluindo o de entrega de fluxos de video.
No entanto, o grande desafio destas empresas, como provedoras de servigo de
rede (ISPs) é a otimizagdo da entrega de conteldo aos seus usudrios. O
mercado atual altamente competitivo estimula a busca por solugdes que
apresentem um retorno de investimento alto e que apresente flexibilidade e
facilidade nos processos de evolugdo, manutengéo e operagdo dos sistemas
(YUE, 2013).

2.2 Garantia de entrega

A ideia de garantia de entrega surgiu na década de 90 com a tecnologia
ATM (ORZESSEK AND SOMMER, 1998)(STALLINGS, 1998) padronizada pelo
ITU-T (International Telecommunication Union) com a colaboracdo do ATM
Forum. Gragas a sua arquitetura, a utilizagdo de circuitos virtuais e a
comutagé@o de pequenos pacotes de dados, denominados células, a rede ATM
é capaz de transmitir diferentes tipos de trafego, como voz, video e dados,
simultaneamente. No entanto, a maneira como a rede lida com cada um
desses trafegos depende das caracteristicas do fluxo de dados e dos requisitos
da aplicagio. Desta forma é definido um conjunto de pardmetros de qualidade
de servigo (QoS), assim como um conjunto de parametros de perfil de trafego
para cada aplicagédo, que sdo usados para a definicdo dos recursos alocados
no circuito virtual. Os pardmetros de QoS sdo caracterizados pela taxa de
transmissao, taxa de atraso e variagdo de atraso, taxa de erro e de perda de
bits. Os perfis de tr&fego considerados sdo: trafego constante (CBR —
Constante Bit Rate), trafego variavel (VBR — Variable Bit Rate), taxa de células
de pico (PCR — Peak Cell Rate), taxa de célula sustentada (SCR - Sustained
Cell Rate) e tamanho méximo da rajada (MBS — Maximum Burst Size). A
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classificagio dos possiveis tipos de trafegos na rede, ou seja, das categorias
de servigo, é feita pela "Interface Usuario-Rede" (UNI).

Apesar do bom desempenho apresentado pela tecnologia, a proposta
do servigo de video sob demanda (VoD — Video on Demand) (ATM Forum,
1995), estimulou pesquisas sobre estratégias de recodificagdo do fluxo e video
em caso de restrigéo de recursos (SILVEIRA; RUGGIERO, 2000, 2001, 2001a)
e otimizagdo do processo de controle de admissdo (CHENG; CHANG, 1997)
(ELEFTHENADIS; ANASTASSIOU, 1995).

No entanto, a falta de adequagdo das aplicagbes elaboradas
especificamente para rede IP a tecnologia ATM, mesmo contando com o uso
de mecanismos de integragdo das duas tecnologias de rede, como o Classical
IP e Lan Emulation (NEWMAN; LYON; MINSHALL, 1996), mostraram
significativa perda de desempenho, justificando novos investimentos na
elaboragédo, especificagdo e implementagdo de mecanismos que garantissem
QoS na rede IP.

Inspirados na tecnologia ATM, surgiram diversos mecanismos para
redes de comutagdo de pacotes baseadas no protocolo IP, tendo como objetivo
garantir a entrega de outros tipos de informagbes, como fluxos de video e voz,
atendendo aos requisitos de cada tipo de trafego e permitindo o atendimento a
servigos de entrega diversos. Estes mecanismos baseiam-se em classificagao
e priorizagdo de trafego, reserva de recursos e gerenciamento de filas de
entrada e saida dos roteadores. E o caso dos mecanismos de Servigos
Integrados (IntServ), Servigos Diferenciados (DiffServ) e os escalonadores de
fila com o uso de diferentes algoritmos de priorizagao (WANG, 2001) (KUROSE,
1993).

Outros conceitos correlatos a QoS surgiram e trabalhos relacionados a
qualidade de atendimento da rede passaram a considerar mecanismo de
tratamento do trafego relacionado aos pardmetros de QOoOE (Quality of
Experience) (NAM, 2014)(GORAN; HADZIALIC; BEGOVIC, 2014) e QoT
(Quality of Transmission) (CUGINI, 2008). Atender a estes requisitos tornou se
um grande desafio, principalmente devido a dindmica de uso da rede.

Observando que o desempenho do protocolo TCP para a transmissao
de fluxo continuo n&o era satisfatério, principalmente devido ao seu longo
“handshake” e seu controle de fluxo, o uso de um protocolo mais simples, como
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o UDP (User Datagrama Protocol) era a opgao para a transmissdo de audio e
video. Os protocolos em tempo real, como o RTP (Real Time Protocol), o
RSVP (Resource Reservation Protocol) e o RTCP (Real Time Control Protocol),
foram especificados para dar suporte ao UDP, garantindo sincronismo e melhor
controle do fluxo na camada de aplicagdo e do servico oferecido (KUROSE;
ROSS, 2012). No entanto, o uso do UDP e dos protocolos auxiliares na rede
publica ndo foram muito bem aceitos, pois 0 uso indevido de tais protocolos
expunha as vulnerabilidades da rede. Estratégias de seguranga utilizando
firewalls passaram a filtrar estes protocolos bloqueando-os, inviabilizando seu
amplo uso. Sendo seguranga de rede uma preocupagdo premente, atualmente
os firewalls sdo normalmente configurados para deixar passar somente pacotes
para a porta 80, isso &, que utilizam o protocolo HTTP (Hypertext Transfer
Protocol).

Desta forma, a solugdo foi oferecer fluxos de audio e video utilizando o
protocolo HTTP na camada de aplicagdo, isto &, retornando ao uso do
protocolo TCP na camada de transporte, e nos dias de hoje esta estratégia é
utilizada por todos os servicos deste tipo (MOK; CHAN; CHANG, 2011).
Servigos de entrega desta natureza sdo conhecidos comercialmente hoje como
OTT (over-the-top) (Seppanen; Varela, 2013). No entanto, para viabilizar a
entrega utilizando estes protocolos € necesséario ter uma rede muito mais
eficiente, que consiga minimizar os atrasos, garantindo agilidade na entrega
(YUE, 2013).

Os impactos econémicos desta evolugdo sdo muitos. Como exemplo,
com a possibilidade da transmissdo de audio e video pela infraestrutura da
Internet, os provedores de servigo de Internet (ISP — Internet Service Provider),
também chamados hoje de provedores de servigo de comunicagdo (CSP —
Communication Service Provider), deixaram de atender servigos especificos de
entrega de fluxos continuos que usavam enlaces dedicados com garantia de
entrega, e consequentemente deixando de obter lucro com este tipo de servigo.
Por outro lado, para oferecer audio e video pela Internet é necessario ter mais
recursos disponiveis, o que significa investimentos maiores, mas com poucos
ganhos (YUE, 2013).
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2.3 Redes de Distribuicao de Conteudo

As redes chamadas de overlay, ou sobrepostas, foram as precursoras
das CDNs, concebidas para suprir a impossibilidade de fazer transmisséo
multicast, ou multidifusdo, na infraestrutura da Internet. Existem alguns
protocolos de camada de rede para multicast, como o MOSPF (Muilticast Open
Shortest Path First), DVMRP (Distance Vector Multicast Routing Protocol) e o
PIM (Protocol Independent Multicast) (COSTA; DUARTE, 2002). No entanto,
séo protocolos elaborados para sistemas autdbnomos. A proposta de protocolos
multicast para a rede publica esbarra em vérios problemas como descreve Lao
et al (LAO et al., 2007): (1) falta de um protocolo de roteamento interdominio
escalavel; (2) problema da escalabilidade de estado quando se tem um grande
nimero de grupos; (3) requisito de implantagéo global de roteadores com
capacidade de multicast |IP e (4) questdes de seguranga da rede. Estes
problemas, aliados a falta de um modelo de cobranca, a dificuldade de
configuragao dos roteadores, e principalmente a necessidade de cooperagao
entre os sistemas auténomos, fazem com que os provedores de servico de
Internet (ISP) relutem em implantar e prover servigos de multicast. Atualmente,
0 servigo de multicast é apenas encontrada em redes privadas, onde todos os
interessados obtém o servico de um mesmo provedor.

Para superar este problema é proposta a rede overlay. As
funcionalidades de multicast sdo deslocadas dos roteadores, ou seja, da
camada de rede, para uma nova rede virtual construida em nivel de aplicagéo
sobre as redes tradicionais (UCHOA; SILVEIRA, 2007) (EL-SAYED, 2004). Nos
ultimos anos, vérias pesquisas tem mostrado a viabilidade deste tipo de
estratégia (CHU et al, 2000)(FRANCIS, 2007)(CHAWATHE et al.,
2000)(JANNOTTI et al., 2000)(PENDARAKIS et al., 2001)(CASTRO et al.,
2002) (CHAWATHE, 2003)(HUA et al, 2003)(LAO et al., 2007)(UCH6A;
SILVEIRA, 2007)(UCH®A et al., 2007, 2008, 2009).

Uma CDN pode ser definida como uma rede sobreposta de servidores
atuando de forma colaborativa, com o objetivo de entregar contetidos digitais
aos clientes, atendendo a requisitos de qualidade de servigo. Os contetidos
que podem ser disponibilizados através das CDNs sdo: contelidos estaticos
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(paginas HTML, imagens, documentos), transmissdo multimidia (audio, video,
etc) e/ou outros servigos diversos (transferéncia de arquivos, servigos de
diretério).

O termo CDN surgiu nos anos 90 com a necessidade de criar meios de
prover desempenho e escalabilidade aos servigos Web, a fim de evitar que
websites com grande volume de acessos apresentassem problemas de
congestionamento e consequente indisponibilidade. Este tipo de problema ficou
conhecida pelo termo flash crowd (ARLITT; JIN, 2000) ou SlashDot effect
(ADLER, 1999), que consiste em um aumento repentino e significativo da
demanda a um determinado contetido, ocasionando a indisponibilidade do
mesmo.

O principio fundamental do funcionamento das CDNs é fazer um
balanceamento de carga entre diversos servidores com réplicas do contetdo
original, direcionando usuario para um servidor mais proximo deste, de forma a
minimizar a largura de banda utilizada e reduzir a laténcia no acesso ao
conteudo.

Podemos diferenciar dois tipos de estratégias de definigdo de CDNs, que
sdo conhecidas como (KUROSE 2013):

e Enter deep - onde o provedor de CDN aloca cluster de servidores
em diversos Internet Service Providers (ISPs), a fim de se
posicionar o mais perto possivel do usuario final. A situagdo ideal
seria ter servidores alocados nos ISPs de cada usuério final,
minimizando assim a necessidade de desempenho nas
comunicagdes de longas distancias.

e Bring home - estabelecendo grandes infraestruturas de
armazenamento e distribuigéo, interligados por um backbone e
trazendo a conexdo de ISPs até esta infraestrutura. Normalmente
estas instalagdes ficam proximos de PTT (Pontos de Troca de
Trafego) ou PoP (Pontos de Presenga), facilitando assim a
conexao com os ISPs e empresas de comunicagio.
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2.3.1 Detalhamento da Arquitetura

As CDNs séo constituidas por um conjunto de elementos de rede que

podem

organizados de forma centralizada, hierarquizada ou

descentralizada. A arquitetura basica de uma CDN, segundo Buyya et al.

(2008), € composta por diversos componentes ilustrados na figura 1 e descritos

a sequir.

Componente de entrega de contetdos - que consiste do servidor
de origem, que mantém os conteldos, e um conjunto de
servidores de réplica (também conhecidos como servidores de
borda) que sdo os servidores que efetivamente entregam os
contetdos aos clientes.

Componente de distribui¢do - responsavel por replicar o contetido
do servidor de origem, disponibilizado pelos clientes da CDN,
para os servidores de borda e garantir a consisténcia dos
conteidos em todo o sistema.

Componente de solicitagdo de rota - faz o redirecionamento das
requisiges dos clientes aos servidores de borda apropriados;
Componente de contabilizagdo - mantém o registro das
requisiges dos clientes e estatisticas de uso, as quais podem ser
utilizadas para cobranga dos servicos prestados e controle do
consumo dos conteudos pelo cliente da CDN.
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Figura 1: Vis&o geral da arquitetura de uma CDN. (Adaptado de (Buyya,
Pathan e Vakali, 2008))
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Além disso, existem diversas questdes que devem ser tratadas na

definicdo da arquitetura de uma CDN:

A distribui¢do dos servidores de borda na CDN é uma quest&o que envolve
tanto a definigo da localizagéo geografica em que sera colocado o servidor
como também a quantidade de servidores em cada localidade. As
abordagens mais comuns sdo minimizar a distancia entre os servidores,
utilizar as informagées de topologia e padrdes de carga de trabalho, colocar
servidores perto dos clientes que geram maior carga ou criar uma estrutura
em arvore.

O mecanismo utilizado para redirecionar o cliente para o servidor de borda
mais apropriado. Os mecanismos mais comuns sdo: GSLB (Global Server
Load Balancing), resolugdo de DNS (Domain Name System),
redirecionamento HTTP, reescrita de URL e IP Anycast.

Escolha do servidor de borda para atendimento. Um dos pontos
fundamentais nesta questdo é definir quais métricas serdo consideradas
para selecionar o servidor de borda mais adequado para atender uma
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determinada requisicdo (ex: pela distancia até cliente, carga atual do
servidor, etc);

¢ Replicagdo de conteido em servidores. Os principais métodos sdo: todo
conteudo é amplamente replicado, modo empirico - o administrador do site
empiricamente seleciona o contelldo a ser replicado, baseado na
popularidade - os conteidos mais populares séo replicados, baseado em
objetivos - de acordo com métricas variadas, como 0 nimero acessos ou
largura de banda, baseado em clusters.

* A forma de distribuigdo dos conteudos nos servidor de borda, que podem
ser nao-cooperativo pull-based — o servidor de borda ao receber uma
requisigdo de conteudo, se este nio tiver no seu cache, solicita o conteido
ao servidor de origem, cooperativo pull-based — os servidores de borda
cooperam entre si para obter o contelido solicitado, no caso deste ndo estar
presente no caché, cooperativo push-based — o servidor de origem envia o
contetdo de forma pré-ativa e os servidores de borda cooperam entre si na
replica e na distribuigdo do contetido.

Portanto, podemos observar que definir a arquitetura de uma CDN é
uma tarefa bastante complexa, e todas estas definigdbes vdo impactar
significativamente no desempenho, funcionamento e operagéo da infraestrutura
implementada.

A crescente demanda por servigos de entrega de contetido, aliado as
tecnologias de computagdo em nuvem, que transformaram o mercado de
infraestrutura de redes em um mercado commodities, tornou o mercado de
distribuigdo de conteudo altamente competitivo. Mediante este cenario, os
novos participantes deste mercado estdo oferecendo novas maneiras de
oferecer servigos de distribuicdo de conteldo, descritas a seguir.

CDNs Independentes - sao os servigos tradicionais de CDN. Elas tém uma

forte base de clientes de produtores de contelido e sdo responsaveis por

entregar o conteido de seus clientes os usuérios finais em todo o mundo de
forma que atualmente sdo os maiores players da Internet tanto em
infraestrutura como em volume de trafego. Em geral, existem trés abordagens

principais para a construgdo de uma CDN Independente (FRANK, 2013):
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Centralizado - abordagem utilizada por pequenas CDNs e aplicagdes em
Cloud Computing. Os principais beneficios desta abordagem s&o: (i) a
economia de escala que um dnico local oferece, (ii) a flexibilidade que o
multi-homing oferece e (c) as oportunidades de conectividade que os
ISPs oferecem. As desvantagens sdo o potencial para um Unico ponto
de falha, e a capacidade limitada para garantir baixa laténcia para os
usuarios localizados em diferentes redes ao redor do mundo;

Baseado em Datacenter - abordagem na qual sdo implantados
servidores em varios Datacenters de grande porte. Ele novamente
aproveita a economia de escala, melhorando a confiabilidade e a
disponibilidade. No entanto, a utilizagdo de varios datacenters implica
em novos desafios relacionados com a distribuigdo e sincronizagdo de

conteido. Esta abordagem é utilizada por empresas provedoras de
servigo de CDN como Limelight Networks®, EdgeCast® e BitGravity'®:

Infraestrutura  distribuida - abordagem onde é implantada uma
infraestrutura altamente distribuida e potencialmente dentro de redes de
terceiros. Nesta, o grande numero de servidores espalhados por
inimeras redes oferecem alta disponibilidade e replicagdo de contetido,
ao mesmo tempo, é possivel manter parte da infraestrutura muito perto
dos usuarios finais. Além disso, nesta abordagem, é possivel balancear
o trafego em todos os locais, reagir melhor aos picos de carga e
entregar contetdo com melhor laténcia. No entanto, ao utilizar recursos
altamente distribuidos, os desafios tornam-se ainda mais complexos.
Atualmente a empresa Akamai'’ é a Gnica CDN independente que usa
essa abordagem em uma escala global.

CDNs operadas por ISPs - O potencial para a geragdo de receita com o
servigo de distribuicdo de contedo tem motivado diversos ISPs a construir e
operar as suas proprias infraestruturas de distribuicdo de conte(do. Por
exemplo, grandes provedores como a AT&T'? e Verizon'® construiram suas

& www.limelight.com

? www.edgecast.com

:‘1’ www.bitgravity.com
www.akamai.com

2 www.att.com
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proprias CDNs com os mesmos principios arquitetdnicos das CDNs
Independentes. No entanto, devido as limitagées decorrentes da abrangéncia
da sua propria rede, essas CDNs nédo sdo implementados de forma distribuida
atraves de multiplas redes e, portanto, ndo sdo solugbes que operam
globalmente.

CDNs Federadas - Para superar o problema das CDNs que ndo possuem
abrangéncia global, o grupo de trabalho Content Distribution Network
Interconnection (CDNI) (LEUNG; LEE, 2014) do IETF (Internet Engineering
Task Force) esta trabalhando na recomendagao para a integracao de diversas
CDNs a fim de formar uma federagdo de CDN. Por meio desta solugéo, é
possivel evitar o custo de implantagao de servidores em uma escala global.
Deste modo, CDNs menores, geralmente operadas por ISPs, se juntam para
fornecer um servigo de CDN de maior alcance aos provedores de contetdo
(KADLIC, 2014)(PUOPOLO, 2011)(BALACHANDRAN, 2013).

CDNs Licenciadas - As CDNs licenciadas tém surgido como uma solugéo para
combinar os beneficios da uma grande base de provedores de contelido de
uma CDN independente com a base de usudrio final de um ISP. A CDN
licenciada é uma parceria entre uma CDN independente e um ISP, em que a
CDN licencia o software de distribuicdo de contetido para o ISP, enquanto o
ISP opera os servidores. A receita derivada de produtores de conteudo é
dividida entre as duas partes. Assim, uma CDN pode expandir sua abrangéncia
na rede de um ISP sem investir em hardware, e o ISP n&o precisa investir no
software para uma distribuicdo de contelido, além de nao precisar negociar
diretamente com os produtores de contetdo.

CDNs Hibridas - Uma CDN hibrida é constituida por uma rede P2P em que
tanto as aplicagdes nos usudrios finais como os servidores da CDN, atuam
como pares. Além disso, a CDN oferece um servigo de selegédo de pares que
utilizam também critérios de proximidade topolégica, o que beneficia o
gerenciamento de trafego na rede. Além disso, a disponibilidade de contetido
pode ser gerenciada pela CDN dado o fato de haverem servidores da CDN
dedicados para atuar como par. O estudo de Huang (2008) mostrou que até
80% do trafego de distribuicdo de contelido pode ser realizado através dos

'3 www.verizondigitalmedia.com
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usudrios finais, sem degradagdo significativa no tempo total de download.
Atualmente a Akamai ja oferece uma solugdo de CDN hibrida aos seus
clientes, o NetSession’ (ADITYA, 2012). Esta solugdo tem como alvo a
distribuicdo de arquivos muito grandes, tais como atualizagdes de software.
Outro exemplo € o Xunlei (DHUNGEL, 2012), um agregador de aplicativos
muito popular na China. Ele é usado para fazer download de varios tipos de
arquivos, incluindo videos, programas, e até mesmo e-mails, suportando vérios
protocolos tais como HTTP, FTP (File Transfer Protocol) e RTSP (Real Time
Streaming Protocol).

Meta-CDNs - Atualmente, grandes produtores de contelido estabelecem
contratos com varias CDNs para entregar seu conteido. Neste contexto
surgiram as Meta-CDNs, que atuam como brokers na selecdo da CDN. As
Meta-CDNs geram métricas de desempenho para estimar qual é a melhor CDN
para cada caso, levando em consideragdo também o custo da entrega. Para
isso, as Meta-CDNs colocam pequenos arquivos em diversas CDNs e
incorporam no codigo-fonte de sites populares. Assim, quando os usudrios
visitam esses sites, sdo geradas estatisticas de acesso que alimentam as
métricas de desempenho.

Cloud-CDNs - Esta é uma outra arquitetura que tem sido recentemente alvo de
estudos, procurando fazer uma integragdo mais transparente e otimizada entre
a infraestrutura de borda da CDN e os armazenadores e servidores que
proveem servigos dispostos como uma nuvem. O principal objetivo desta
proposta é diminuir os custos, aumentar a escalabilidade, melhorar a
proximidade do contetido com o usudrio final e melhorar o gerenciamento do
consumo do conteldo para o cliente das CDNs (LIN et al., 2011). Um exemplo
de Cloud-CDN é o servigo de distribuigdo da Amazon.

Como indicado estas arquiteturas sdo amplamente difundidas e
encontram-se em uso no mercado, atendendo caracteristicas especificas de
negécios. Para lidar com as crescentes demandas, varias empresas de
telecomunicagGes tem se associado para criar CDNs federadas (FCDNs), que
envolve muitos fornecedores diferentes e, portanto, dominios distintos. Embora
benéfico em termos de aumento da capilaridade e escalabilidade da prestagéo

" www.akamai.com/us/en/solutions/products/media-delivery/netsession-interface-overview.jsp
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de servigos, a interagdo entre elementos FCDN de diferentes fornecedores traz
muitos novos desafios. Entre eles, um que tem recebido pouca atencido até
agora refere-se a seguranga, um servico essencial para impedir a utilizagio
abusiva dos recursos FCDN. Com o objetivo de resolver esta questdo Pimentel
(2015) apresenta o Protocolo de Comunicagdo Overlay (OCP), um mecanismo
de seguranga que permite a comunicagdo de sinalizagdo segura em FCDNs.
OCP leva em conta todos os elementos envolvidos no processo de entrega de
contetido, abordando ataques de falsificagdo de rotas e esconde a estrutura da
rede de potenciais atacantes.

2.4Distribuicao de Conteudos Utilizando Outras Tecnologias de Rede

A utilizagéo de outras tecnologias de rede também traz a tona questdes
relacionadas a mecanismos para a melhoria do desempenho para a entrega de
conteudo. Para as redes sem fio, utilizando tecnologia IEEE 802.11, na qual
existem muito desafios visto as caracteristicas de interferéncia do sinal,
topologia mutavel e mobilidade, muitos trabalhos tém sido elaborados com o
intuito de garantir QoS na distribuigao de fluxos de video. Boas et al. (2012)
fazem uma analise do desempenho do padrao IEEE 802.11e, que especifica
mecanismos de garantia de QoS, com o padrio IEEE 802.11a utilizando
gerenciamento de fila e priorizagdo de trafego. Mecanismos de roteamento
otimizado para redes ad hoc em malha também tem sido um tema bastante
recorrente para melhorar o desempenho da rede em transmissdes de video.
Santos et al. (2015) demonstram que o uso de roteamento multicaminho
melhora o atraso fim-a-fim e a confiabilidade da conexdo. Souza et al.(2014)
analisam parédmetros de QoS em cenario utilizando rede ad hoc com
transmissdo de varios fluxos de video simultdneos com protocolos de
roteamento distintos.

Apesar das muitas evolugdes na area das redes dpticas, ainda ha muito
a ser desenvolvido em termos de plano de controle e gerenciamento dos
recursos (SOCRATES-DANTAS et al, 2013, 2014a). Para o melhor
aproveitamento dos recursos, foi proposto o uso de redes épticas elasticas
(EON — Elastic Optical Network) que proporcionam a utilizacdo de banda de
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forma otimizada através de um melhor ajuste entre os requisitos de largura de
banda de conex&o e ocupagdo do espectro, permitindo obter canais 6pticos de
granularidade mais adequada as demanda geradas nas redes atuais. Isso é
feito a partir do uso de grades de modulagdo e comprimentos de onda flexiveis
(GERSTEL, 2012).

Apesar dos recursos das redes Opticas parecerem bastante amplos para
acomodar qualquer tipo de trafego, tais redes sofrem com os aspectos de
alocagéo e fragmentagéo de recursos (SOCRATES-DANTAS et al., 2014b).
Sendo assim, ha esforgos no desenvolvimento de mecanismos que também
garantam QoS para estas redes. Socrates-Dantas et al. (2014c¢) propdem um
método de diferenciacdo de servigo com alocagéo de recursos baseada em
priorizagao de trafego para redes WDM (Wavelength-division Multiplex). Em
(SOCRATES-DANTAS et al, 201 1) é proposto um mecanismo de
diferenciagdo de servigos (DiffServ QoS) aplicado ao plano de controle PCE
(Path Computation Element) utilizando uma técnica de alocagéo de recursos e
agregagéao de trafego para redes WDM considerando os problemas envolvidos
na aplicagao desta tecnologia em redes de multicamadas e multidominio.

2.5Consideragdes do Capitulo

A entrega de conteldos em uma estrutura global e distribuida é de
grande complexidade e traz desafios com relagdo a sua arquitetura, operagao e
gerenciamento, principalmente quando consideramos um ambiente
heterogéneo e imprevisivel da Internet. O gerenciamento e a recuperagéo de
dados precisam ser feitos de forma eficiente e escalavel através de inimeros
clusters de servidores, muitas vezes alocados em centros de dados de
terceiros. Além disso, alteragdes nas configuragbes e atualizagdes de software
precisam ser feitos de forma segura, rdpida e consistente, sem causar
descontinuidade no servigo (NYGREN; SITARAMAN; SUN, 2010). Os
provedores de conteddo precisam manter o controle sobre o consumo de seus
conteldos através da distribuigdo do provedor de distribuicdo, o que faz
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necessario ter uma interface de gerenciamento, com ferramentas de
estatisticas e consumo para cada provedor de contelido.

A grande variedade de arquiteturas de CDNs e o0s investimentos
realizados neste tipo de infraestrutura é consequéncia do ganho de
desempenho obtido com estas. No entanto, as demandas variaveis geradas
pelo grande volume de usuéarios fazem com que a alocagio de recursos seja
feita sempre de forma excedente, o que diminui os ganhos com o servico.

Com a atual diversidade de perfil de trafego e dinamica da rede, o
gerenciamento, controle e a alocagé@o de recursos sao grandes desafios em
todas as tecnologias de rede.
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Capitulo 3

Virtualizacao de Fung¢des de Rede (NFV)

Neste capitulo s&o discutidas as caracteristicas da tecnologia NFV, seus
beneficios, sua arquitetura e a integragdo com as tecnologias SDN e CDN. Os
avangos das atividades de padronizagéo também serédo descritos. Em seguida
¢ feito um levantamento dos trabalhos relacionados a esta tese.

3.1 NFV

Atualmente, um dos grandes desafios na oferta de servigos por parte de
provedores de rede € a variagdo da demanda dos mesmos, exigindo que o
provedor aloque recursos de forma superdimensionada para cada um deles.
Além disso, o processo de alocagdo de recurso adicional é lento, pois requer a
instanciagao de novas maquinas e a instalagdo e configuragcio de sistemas.

A virtualizagéo das fungoes da rede (NFV) é a possibilidade de implantar
varias fungbes de rede (ex.: roteamento, CDN, firewall) através de software e
utilizando hardware de baixo custo (servidores de mercado) (ETSI NFV ISG,
2013). As fungbes podem ser instanciadas em varios locais da rede
dependendo da conveniéncia, sem a necessidade da instalagdo de novo
equipamento.

A virtualizagdo das fungbes de rede pode trazer varios beneficios,
incluindo (MIJUMBI et al., 2015):

¢ Estimulo a inovagdo para a criagdo de novos servicos de rede

baseados em software, propiciando maior dinamismo para a oferta
de novos servigos de rede;
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e Aumento da flexibilidade e diminui¢gdo da complexidade do hardware
necessario em uma operadora de rede, eliminando a necessidade de
hardware de rede especifico;

¢ Diminuicdo dos tempos gastos com implementagéo, implantagéo,
testes e integragao de um novo servigo de rede;

¢ Melhoria do desempenho e da escalabilidade de um servigo;

¢ Facilitar e otimizar a configuragdo e mudanga de topologia da rede
dinamicamente de acordo com a demanda;

* Redugéo do custo de equipamentos e do consumo de energia
através de equipamentos mais simples que podem trazer economia
de escala para a industria de TI;

* Diminuigcdo do tempo necessario para que um novo equipamento de
rede chegue ao mercado (time to markef), diminuindo o ciclo de
inovagao;

* Diminui custo de operagdo e manutengdo do parque de
equipamentos de uma operadora de rede;

¢ Melhoria do gerenciamento dos componentes do servigo de rede
através de interfaces padronizadas e abertas entre as fungdes de
rede virtualizadas e a infraestrutura providas por diferentes
fornecedores.

No entanto, para atender adequadamente a demanda dos servigos NFV,
é necessaria uma arquitetura escalavel associada a uma infraestrutura robusta.
Além disso, dado a natureza deste servigo, na transmissao de video, é notavel
a necessidade de alocagdo de recursos adicionais para atender
adequadamente quando ocorrem picos de demanda. Para isso, a equipe de
operagbes tem sob sua responsabilidade um nimero consideravel de agdes
que devem ser realizadas para que este dimensionamento seja realizado de
forma estavel, como: monitoragdo, alocagdo e reconfiguragdo de novos
recursos.

Para tratar esta questdo, surgiu recentemente o conceito de servigos
elasticos (SZABO, 2015), que propde um modelo de gestao de recursos mais
eficiente, flexibilizando o uso da infraestrutura computacional e automatizando
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os processos de configuragdo, diminuindo custos de operagdo. Segundo
Dustdar (2011) o conceito de elasticidade pode ser aplicado ndo s6 para
provisionamento de recursos computacionais, mas também para qualidade de
servigo (QoS) e custo da oferta de um servigo. No entanto, aqui seré aplicada
tal conceito somente para a fungio de provisionamento de recursos. A ideia
central é dinamizar e automatizar estas operagdes de forma que a continuidade
do servico ndo dependa tanto de agdes de profissionais e ainda traga
diminui¢ao de custos com infraestrutura. Considera-se que uma implementagéo
NFV para alcangar o sucesso deve suportar as seguintes caracteristicas:
virtualizagdo, abstra¢éo, programabilidade e orquestracao.

Alinhado com este tipo de modelagem de servigos, esta sendo definida
uma nova arquitetura para construgdo de servigos de rede, o qual permite
implantar fungbes como roteamento, firewall e CDN, utilizando uma
infraestrutura padronizada que pode ser alocada dinamicamente, evitando a
necessidade de instalacdo de equipamentos especificos para cada fungdo
(ETSI NFV ISG, 2014a). Além disso, estas fungdes podem ser instanciadas em
varios locais da rede dependendo da conveniéncia. De modo geral, esta
abordagem visa a implementagido das fungdes de rede como entidades de
software, que sdo executadas sobre uma infraestrutura denominada NFVI. A
seguir é detalhada a arquitetura de uma infraestrutura para NFV. A figura 2
mostra uma visdo de alto nivel desta arquitetura, na qual sdo definidos os
seguintes mddulos (ETSI NFV ISG, 2014b):

» As fungbes de rede virtualizadas (VNFs - Virtual Network
Functions): sdo as varias implementagbes de software das
fungbes de rede para diferentes propodsitos que sdo executados
sobre a NFVI;

e A Infraestrutura de Virtualizagdo de Fungdes de Rede (NFVI -
Network Functions Virtualization Infrastructure): que inclui
diversos recursos de hardware e a virtualizagdo de cada um
deles;

e Gerenciamento e orquestragdo NFV (MANO — Management and
Orchestration): que inclui o gerenciamento e orquestragéo de todo
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0s modulos, tanto fisicos como de software que déo suporte a
virtualizagéo.

O desacoplamento entre hardware e software na virtualizagdo das
fungbes de rede é realizado pela camada de virtualizagdo, que abstrai os
recursos de hardware da NFVI. As fungbes virtualizadas rodam sobre a
camada de virtualizagao, que faz parte da NFVI, e pode envolver recursos de
computacdo, armazenamento e rede. Além disso, as VNFs podem ser
implementadas de forma independente ou como cadeia de VNFs, mantendo
conectividade entre si para executar fungbes correlacionadas. Esse é o caso de
fungbes associadas ao servigo Web, como: firewall, NAT e balanceamento de
carga. Estas cadeias de fungdes sdo representadas como um grafo de
encaminhamento de fungées de rede virtualizadas, ou uma VNF-FG
(Virtualized Network Function - Forwarding Graph). A figura 3 é um exemplo de
servigo de rede fim-a-fim envolvendo servigos virtualizados, na qual € mostrado
um conjunto de VNF encadeados, ou seja, uma VNF-FG.

Figura 2: Viséo de alto nivel da arquitetura para NFV (adaptada de (ETSI NFV ISG,

2014b))

Fungdes de Rede Virtualizadas (VNFs)
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Figura 3: Exemplo de NFV usando FG ((adaptada de (ETSI NFV ISG, 2015))
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diversos desafios ainda a serem superados (MIJUMBI et al., 2015). E este
mddulo que deve prover inteligéncia, garantindo a correta operagao do NFVI e
das VNFs, para a implementagdo das fungbes de rede de forma dinamica.
MANO deve tratar da orquestragdo e ciclo de vida de gerenciamento tanto dos
recursos fisicos como virtuais para dar suporte a NFV.

O ETSI (European Telecommunications Standards Institute), através do
NFV Group, tem se dedicado a padronizagédo para NFV assim como a troca de
experiéncias de seu desenvolvimento e implementagées iniciais. ETSI propos
recentemente um framework para o médulo MANO, que divide sua arquitetura
em: Camada arquitetural NFV, Gerenciamento e orquestracdo NFV e Sistema
de gerenciamento de rede.

A camada arquitetural inclui os médulos NFVI e VNFs, j4 mencionados
anteriormente. O gerenciamento e orquestragdo NFV é segmentado em trés
blocos funcionais e o bloco repositdrio descritos a seguir (ETSI NFV ISG,
2014a):
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Gerenciador da Infraestrutura Virtualizada (VIM): gerencia e controla
os recursos fisicos e virtuais do NFVI de um (nico dominio. Portanto,
em uma arquitetura NFV que envolva multiplos dominios devem
existir diversos VIMs. O VIM pode ser especializado para controlar os
recursos de uma unica fungdo de rede ou pode ser genérico,
controlando todos os recursos.

Gerenciador VNF (VNFM): responséavel pelo gerenciamento do ciclo
de vida de uma VNF. Sendo assim, para cada VNF deve ter um
VNFM associado. O VNFM pode atender um Gnico ou multiplos VNFs
em um determinado dominio.

Orquestrador NFV (NFVO): responsavel por criar um servigo fim-a-
fim. Suas atribuicdes se dividem em (i) orquetracdo dos recursos e
(ii) orquestragdo do servigo. O primeiro é usado para prover servigo
que permita 0 acesso aos recursos da NFVI independente do VIMs,
como também faz a governanga das instancias das VNFs que
compartilham recursos da uma mesma infraestrutura NFVI. O
segundo é responsavel por criar 0 servigo baseado na composi¢ao
de diferentes VNFs e a gerencia da topologia das instancias dos
servigos de rede.

Repositério de Dados: sdo base de dados que mantdm as
informagdes relacionadas ao MANQ. Para tanto sdo considerados
quatro tipos de repositérios: (i) o catalogo de servigos de rede é o
conjunto de modelos pré-definidos, que define como o servigo devera
ser criado e instalado, assim como as fungdes que fazem parte deste
para seu funcionamento e conectividade; (ii) o catdlogo VNF é o
conjunto de modelos das caracteristicas operacionais dos VNFs
disponiveis; (iii) o repositério de recursos do NFVI mantém
informagdes da disponibilidade e alocagdo da infraestrutura NFVI; e
(iv) o repositério de insténcias NFV guarda as informagdes de todas
as fungdes e servigos instanciados.
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Figura 4: Arquitetura proposta pela ETSI para o médulo MANO da NFV (extraido de (ETSI
GS NFV-MAN, 2014))
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Segundo Lee (2015), em sua anélise a respeito da arquitetura do VNFM
proposto pelo ETSI, o médulo VIM gerencia os recursos virtualizados, mas nao
tem conhecimento sobre as VNFs ou sobre os servigos de rede (NS Network
Services). Por outro lado, a VNFM gerencia o ciclo de vida dos VNF e mapeia
0S recursos necessarios, mas também nao tem conhecimento dos NS. Desta
forma, a proposta de arquitetura deixa duas opgdes para gerenciamento dos
recursos das VNFs:

i) Realizado pelo médulo NFVO, atuando como o orquestrador global
de recursos. O médulo VNFM solicita recurso ao NFVO que repassa
a solicitagdo de recurso para o VIM.

ii) Realizado pelo médulo VNFM, que solicita ao NFVO a concesséo de
gerenciar as requisigoes da VNF e passa tal requisigio diretamente
ao modulo VIM.

Portanto, alguns detalhes da arquitetura ainda néo estéo claros e muitas
questdoes devem ser verificadas para garantir o melhor desempenho da
implementagéo de NFV.
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3.2Integracao de NFV e SDN

A Rede Definida por Software (SDN — Software Defined Networking)
permite aos administradores de redes gerenciar o uso da rede através da
abstragao de funcionalidade de nivel inferior. Isto é feito através da dissociagdo
do plano de controle, o sistema que toma decisGes sobre para onde o trafego é
enviado, e do plano de dados, o sistema que encaminha o trafego para o
destino selecionado (CASADO et al, 2012). A grande vantagem desta
abordagem é que simplifica a rede, permitindo a implementagdo de varias
funcionalidades em software, o que também diminui os custos e flexibiliza o
sistema permitindo a elaboragdo de métodos inovadores.

Uma das implementagdo de maior repercussdo de SDN é o OpenFlow
(MCKEOWN et al, 2008), mantido atualmente pela Open Networking
Foundation™, é uma implementacdo de codigo aberto que tem sido utilizado
pela comunidade académica e por corporagdes para melhorar o desempenho
de suas redes. Um bom exemplo de utilizagdo comercial de OpenFlow é feita
pela Google'®, que criou uma infraestrutura de backbone que interconecta
seus datacenters utilizando o OpenFlow, permitindo assim criar um servigo de
engenharia de trafego centralizado, utilizando switchs de baixo custo (JAIN et
al., 2013).

Muitos trabalhos apresentam o uso do OpenFlow para a otimizagdo da
transmissd@o de video em rede como uma excelente opgdo para a
implementagdo de mecanismos de QoS através de software com baixo custo e
eficiéncia. Uma destas propostas implementa um médulo que é denominado
OpenQoS integrado ao controlador OpenFlow, que utiliza um mecanismo de
diferenciacdo de trafego o que permite tratar dinamicamente de forma
diferenciada os fluxos de video escolhendo a rota que mais se adequa aos
parametros de QoS requisitados (EGILMEZ et al., 2011). Em outro trabalho

Egilmez propde a utilizagéo de codificagdo de video escalavel criando com isso

'* www.opennetworking.org/
'® www.google.com
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diferentes camadas de qualidade de servigo e priorizagdo, que serdo usadas
de acordo com as condi¢des da rede (EGILMEZ et al., 2012).

Outro trabalho propde ainda a implantagdo de um mddulo no controlador
OpenFlow que manipula métricas de QoS. O protocolo proposto tem como
objetivo garantir o entendimento mutuo entre o transmissor e o receptor na
hora da solicitagdo de um video e a procura de uma rota com qualidade de
servico. Basicamente é uma troca de mensagens que resulta no
estabelecimento ou ndo de uma sessd@o. O autor propde modificagbes ao
protocolo OpenFlow para implementar a sua solugéo, acrescentado métricas
de Qualidade de Servico nas descrigdes das filas dos switches OpenFlow
(OWENS, 2013).

NFV é bastante complementar ao SDN, mas ndo sdo necessariamente
dependentes entre si (BHAUMIK et al., 2014). Apesar de parecerem conceitos
semelhantes, NFV é a virtualizagdo das fungdes de rede, enquanto SDN é a
separacao das fungbes de controle e encaminhamento (ETSI NFV ISG, 2012).
Portanto, SDN pode facilitar a implementagdo de NFV, provendo o fatiamento
da camada fisica e a virtualizagdo da rede, o que facilita a operagdo e
manutengdo dos procedimentos da NFV. Desta forma, é facil verificar que a

combinagéo das duas solugdes pode potencializar os beneficios.

3.3 Utilizagdo de NFV e SDN em servigo de entrega com CDN

A utilizagdo de NFV em uma infraestrutura de CDNs foi descrita em
(ETSI NFV ISG, 2013) documento da ETSI (European Telecommunications
Standards Institute), grupo responsdavel pela proposta e especificacdo do
conceito de NFV, demonstrando a sua aplicabilidade.

Um dos beneficios indicado por & que a virtualizagdo de elementos de
uma rede de distribuigdo de conteldo pode conviver com elementos ndo
virtualizados, permitindo que apenas os elementos mais criticos sejam
virtualizados, garantindo a elasticidade do servigo. Mangili (MANGILI et al.,

2014) demonstra que uma solugdo mista de elementos virtualizados e néo



virtualizados podem reduzir drasticamente o custo de operagéo de uma rede de
distribuigao, chegando a 65% de economia.

Um (2014) demonstra ainda que é possivel associar um algoritmo a rede
de distribui¢do virtualizada que garanta o atendimento ao SLA (Service-Level
Agreement) contratado pelo cliente de forma dinamica. Giotis (2015) também
mostra resultados promissores ao utilizar uma rede de distribuigido hibrida
associada a SDN, com alguns nés virtualizados, ao estabelecer um mecanismo
de politicas para a realocagao de recursos.

Os ISPs que operam CDNs frequentemente tém que hospedar
equipamentos para diversas empresas que oferecem servigo de entrega,
responsabilizando-se pela operagdo de equipamentos de diferentes
fornecedores. Neste cendrio, a possibilidade de implantar mais recursos devido
a uma demanda inesperada, como o0 acesso a video viral ou a um evento muito
popular, torna-se mais lenta @ com maior custo. Além disso, como 6 consumo
de video é feito principalmente para entretenimento, normalmente a utilizagéo
do servico é caracterizado por picos nos finais de semana, enquanto que
durante a semana os recursos de hardware ficam subutilizados. Outra
caracteristica deste servico é a grande volatilidade do mercado, com rapidas
mudangas de formato e resolugdo de video, protocolo e dispositivos. Por estes
motivos, vintualizar o servigp de CDN torna-se extremamente atrativo,
possibilitando o melhor uso dos recursos disponiveis.

Os beneficios da implementagdo de CDN através de NFV sao:

e Diminuigdo do custo, ja que cachés implementados em software
sdo bem mais baratos;

¢ Facilidade no dimencionamento dos recursos necessarios e
rapidez na integracdo de mais recursos quando houver
demanda;

* Compartilhamento de recursos entre prestadores deste servigo;

* Facilidade e diminuicdo de custos de operagdo e manutengéo
devido ao hardware nao especifico e proprietario.
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3.4Padronizacao

Os esforgos de padronizagdo relacionados a NFV abordam varias
questdes, desde a conceituagdo e definigdes, a identificagdo dos cendrios de
uso, o mapeamento de desafios, a arquitetura e o0s mecanismos de
gerenciamento e orquestragdo. O principal 6rgdo de padronizagdo tem sido o
European Telecommunications Standards Institute (ETSI), com o grupo
denominado ETSI NFV Industry Specification Group (NFV ISG) estabelecido
em novembro de 2012 (MIJUMBI et al, 2015). O grupo conta atualmente com
cerca de 245 empresas, incluindo 37 das maiores provedores de servigos e
empresas de telecomunicagao.

Outras instituicbes que tem contribuido com os esforcos de
padronizagao sao:

» |ETF (Internet Engineering Task Force) — criou o grupo Service
Function Chaining Working Group (IETF SFC WG) que tem como
objetivo propor uma arquitetura para a cadeia de fungdes de rede
que inclui a elaboragéo de protocolos ou extensdes de protocolos
que cubram as necessidades da cadeia de fungbes de servigos
(SFC).

e |IRTF (Internet Research Task Force) — criou o grupo IRFT NFV
Research Group (NFVRG) para promover a pesquisa em NFV junto
a comunidade cientifica, em especial com o enfoque da rede, dos
problemas computacionais e de armazenamento.

* ATIS (Alliance for Telecommunications Industry Solutions) — criou o
ATIS NFV Férum, com o objetivo de desenvolver especificagio
relacionadas a interoperabilidade, descrigdo de novos servigos e
processos de automatizagao.

* BB Férum (Broadband Férum) — consorcio de industrias dedicado ao
desenvolvimento de especificagdo para rede de banda larga.
Colabora formalmente com o ETS| e tem trabalhado na
especificagdo de como NFV pode ser usado na implementacdo de
multiservigos para rede de banda larga.
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Mesmo depois de trés anos de trabalho de padronizagao destes grupos,
ainda ha muito desenvolvimento pela frente a fim de tornar amplo 0 uso da
virtualizagéo dos servigos de rede de forma a atender todos os requisitos dos
atuais e futuros servigos oferecidos ao usuéario da Web.

3.5Trabalhos Relacionados

Para se alcangar a combinagdo de bom desempenho de uma
infraestrutura de entrega de video, com atendimento aos requisitos de QoS,
com economia de escala, primordial para manter o servigo sustentavel, os
recursos fisicos devem ser usados eficientemente. Para tanto é necessario
fazer alocagdo dindmica dos recursos, visto a pré-alocagdo dos mesmos
resultam em gastos excessivos devido a recursos excedentes nao utilizados.
Portanto, algoritmos eficientes devem ser elaborados para determinar quais
recursos devem ser alocados dinamicamente para atender as fungées de rede.

Desta forma, alguns autores tem explorado o uso de algoritmos de
otimizag&o da alocagdo de recursos dinamicamente na expectativa de viabilizar
a automatizagéo da virtualizagdo dos servigos de rede. Mijumbi (MIJUMBI et al.,
2015) apresenta um amplo trabalho de revisdo sobre NFV e aponta como um
dos desafios de pesquisa existentes na area é o tratamento da alocagdo de
recursos de forma dindmica. Ele indica que a sub otimizagdo do uso dos
recursos impacta negativamente nos ganhos e na competitividade dos
provedores de servigo de rede.

Villegas (VILLEGAS et al., 2011) definiu uma politica de provisionamento
e alocagéo de recursos baseado em analise empirica da métrica desempenho-
custo para infraestrutura de servigo (laaS — Infrastructure-as-a-Service) de
computagao em nuvem.

Outro trabalho realizado por Li (LI et al., 2012), que considera a alocacgao
dindmica de recursos para um datacenter, é formulado um algoritmo com o
objetivo de encontrar a melhor alocagdo de banda que possa maximizar sua
utilizagdo para todas as aplicagbes que acessam o datacenter.
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Um (UM et al., 2014) propde um algoritmos para a alocagéo de recursos
em CDN baseada em nuvem onde, dependendo da taxa de variagdo das
requisicbes e do atraso médio de resposta a requisi¢do, é feita alocagdo de
recursos adicionais. Os autores consideram ainda para esta alocagdo trés
classes de servico (ouro, prata e bronze) que caracterizam os contratos com
usuarios com diferentes niveis de acordo de servigo (SLA — Service-Level
Agreement). As demadas destas classes de requisigbes sdo caracterizadas
por uma distribui¢do de Poisson. No entanto, sdo considerados valores limites
superiores e inferiores fixos para a taxa de variagdo de requisigdo e para o
atraso de rede respectivamente para a alocagio e desalocagdo dos recursos
da nuvem.

Mijumbi (MIJUMBI, 2015b) explora quatro algoritmos de alocacdo de
recursos para NFV. Os autores consideram a questdo segmentando-a em dois
problemas: (i) mapeamento de maquinas virtuais em maquinas fisicas e (i)
mapeamento e escalonamento de VNFs nos nés virtuais criados. Para o
mapeamento e escalonamento de fungbes de rede sdo explorados quatro
algoritmos que realizam as duas tarefas, sdo eles baseados em: recurso
menos carregado, recurso com menor taxa de processamento, recurso com
menor fila virtual e mecanismo de busca do melhor recurso.

Clayman (CLAYMAN, 2014) propde uma arquitetura onde ha um
orquestrador associado a um moédulo de monitoramento que garantem a
alocagéo dindmica dos recursos virtuais. O cenéario de estudo considera
objetivos como menor consumo de energia ou balanceamento de carga, e a
realocagéo dos recursos € manipulado para alcangar tal objetivo. Os recursos
séo alocados baseados nas métricas “menos utilizado” e “menos ocupado”.

De acordo com o levantamento bibliografico realizado ndo ha ainda
nenhum estudo especifico de mecanismos de alocagao dindmica de recursos,
com limiar n&o fixo, utilizando NFV para CDN elastica.
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Capitulo 4

Proposta de Algoritmo de Alocacdo Dindmica de
Recursos

Como mencionado anteriormente, um dos maiores desafios em relagéo
a NFV é encontrar mecanismos inteligentes e eficientes para a alocagio e
desalocagdo dindmica de recursos. Alguns trabalhos tem tratado deste tema,
mas nenhum considera parametros elasticos, que se adéqiiem as condigdes de
consumo dos recursos da infraestrutura. Neste trabalho é proposto um
mecanismo que considera a dinamica de crescimento e diminuigdo do
consumo dos recursos para fazer a alocagdo e desalocagdo destes. Desta
forma, objetiva-se obter maior eficiéncia no consumo dos recursos de uma
infraestrutura complexa como a de uma CDN.

Todos os trabalhos que propdem algoritmos para a alocagdo de recurso
consideram um limiar (threshold) fixo. No entanto, considera-se aqui que o
comportamento da rede é essencial para a definigdo deste parametro.
Dependendo de sua dindmica, ou seja, da taxa de requisicdes, este limiar deve
se ajustar a condi¢do atual do servigo de rede e dos recursos necessarios para
atender tal demanda. Sendo assim, é proposto neste trabalho um limiar
deslizante e elastico a partir do monitoramento do nivel de consumo destes
recursos.

4.1 Cenario Considerado

Este trabalho considera a infraestrutura basica de uma VDN, indicado na
Figura 5, onde a caracteristica de elasticidade deve ser implementada nos
recursos que podem sofrer restrigdo ao atender uma demanda de pico, ou seja:
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* Recursos associado aos Servidores de Réplica:

* Recursos associado ao Gerenciador de Topologia;

* Recursos associados ao Encaminhador de Requisigéo (incluindo
o0 balanceador de carga e o gerenciador de rotas).

Figura 5: Infraestrutura bésica de uma VDN
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O algoritmo proposto deve ser implantado no médulo VIM da NFV.

Para tanto, estabelece-se como primicias iniciais que:

» Existem recursos adicionais disponiveis tal que a infraestrutura possa
ser expandidos dinamicamente;

* Todos o0s recursos em uso sdo monitorados pelo Médulo de
Monitoragao;

* Os modulos do servigo de distribuicdo estdo instalados em maquina
virtual, que podem ser instanciados dinamicamente;

¢ Um médulo Supervisor, mostrado na Figura 6, deve ser implantado em
cada site de réplica. Este Supervisor fard o mapeamento e controle das
alocagbes e desalocagoes.
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* A conexdo fisica de rede & uma restrigdo de precedéncia para o
atendimento as demandas de entrada.

O mapeamento dos recursos deve ser realizado e controlado por um
maodulo adicional denominado aqui de Supervisor ou Gerenciador.

4.2 Formalizagao do Algoritmo

Considera-se que existe um conjunto de recursos, que incluem
maquinas fisicas, elemento de processamento virtual (CPU), meméria virtual,
espago em disco virtual e conexdo de rede virtual, tal que sejam infinitos:

Ry ={R1, Rz, Rs, Ra,...,Rn}, talque m 21 (1)

Onde Ry é o recurso primario, ou seja o recurso existente na infraestrutura
antes da necessidade de alocagdo de recursos adicionais. Os demais sao
considerados recursos secundarios, que foram alocados sob demanda de
acordo com o crescente numero de requisigdes e que poderdo ser desalocados
caso haja uma retragao da demanda. Seja Riota 0 total de recursos ja alocado e
Ratal 0 recurso ja consumido. Tal que:

Rtotal =2 RJ,totaI (2)
Ra(ua|= Z RJ.atuaI (3)

F{tolal 2 I:{atual (4)

Figura 6: Infraestrutura de VDN com médulo Supervisor
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Publicador de Conteldo

Servidor de Réplica  Servidor de Reéplica

1l
Moduio de Monitoramento

Midias Gerenciador de Topologia

L)

Seja L @ banda de conexdo fisica de rede total em que estd conectado o
mddulo do servigo e Lawa @ banda de rede em uso.

Ltolal 2 Latual (5)

Os recursos s&o monitorados, e através desta é possivel obter o nivel de
recurso alocado em um dado instante. A taxa de atendimento de requisigdes ao

servico T € dada pela derivada da quantidade de recurso consumido por um
determinado intervalo de tempo, portanto:

T > 0, requisigbes estao crescendo
T = dRydt, onde se T = 0, requisigdes estdo constantes (6)

T < 0, requisi¢des estao diminuindo

Um novo recurso deve ser alocado quando, um destes recursos
qualquer em uso, estiver préximo de seu esgotamento. No entanto, para que o
recurso adicional seja instanciado, com a realizagdo da instalagido de um

maodulo do servigo, configuragdo e inicio da operagéo, é necessario um tempo
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de alocagéo. Portanto, o processo de alocagédo deve ser iniciado antes que o
recurso atualmente em uso se esgote. Sendo O, 0 tempo de alocagéo, temos
que considerar um recurso de guarda AR, que sera dado por:

AR = eajoc * T (7)
Portanto, obtemos a condigéo:
Ralual 2 Rtotal - AR (8)

Esta condigéo deve ser o gatilho para que o processo de realocagdo de
recurso adicional seja iniciado, garantindo assim que haja recurso disponivel
para dar continuidade ao servigo. Observa-se que ndo se considera aqui um
limiar fixo (threshold), pois o gatilho variard com a taxa de atendimento das
requisi¢cdes, fazendo com que o mecanismo seja elastico com limiar deslizante.
Sendo assim, o gatilho para a alocagdo de mais recurso em questdo sera
expresso por um limiar deslizante de acordo com a necessidade de recurso
para atender a taxa de requisi¢do ao servigo, como mostra a figura 7 a seguir.

A alocagéo de recursos considera o esgotamento de um (nico recurso,
ja para a desalocagdo é necessario considerar todos 0s recursos (de um
mesmo tipo) em uso no sistema. Portanto, para a desalocagdo do recurso,
considera-se que:

¢ Apenas o recurso primario deve se manter continuamente alocado:;

e Os recursos alocados para atender demandas adicionais sao
considerados recursos secundarios;

¢ Para o caso do Servidor de Réplica, um processo de realocagédo de
conteudos dos cachés de video dos recursos secundarios deve ser
realizado, passando a responsabilidade pelo cacheamento de video
para o recurso primario;

* Apds a liberagao do caché, tal recurso podera ser desalocado.

Figura 7: Representacdo do gatilho deslizante de acordo com taxa de requisicao
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A desalocagao deve ser coordenada pelo Supervisor. Todos 0s recursos
secundarios podem ser desalocados se:

T=dRydt<0 (9)
F{ﬂotal= z FzJ,atuals comisJsm (10)
A desalocagéo de recursos secundérios um a um podera ser realizado, se:
RJ.1'tota| / n S Z RJ_‘]‘atua] / n ,Com 1 s J S n, Nn=m- 1 (1 1)

A partir destas consideragdes, o algoritmo de alocagéo e desalocagédo de
recursos & mostrado a figura 8. No pseudocddigo, foi feita uma simplificagéo e
€ mostrada a desalocagéo de todos os recursos secundarios em conjunto.

O uso deste algoritmo deve ser feito em um ambiente de VDN com
virtualizag&o de servigos, ilustrado na figura 9. O médulo de monitoragdo tem

um papel fundamental, visto que a partir da dindmica do consumo atual de
recursos sera feita a alocagéo e desalocagéo de recursos.
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Figura 8: Algoritmo de alocacdo e desalocagédo de recursos para uma VDN

Algoritmo de Alocagido de Recursos

Input: total resource, used resource by time (last resource, current_resource, last_time,

current_time), m resources number

Globalvariable aloc_time, total_system_resource, total_resource

1:

© N2

11:
12:
13:
14;
15:
16:
17:
18:
19:
20:
21;
22:
23:
24

i=0
delta_resource = 0
// define o recurso de guarda
delta_resource = aloc_time * ((last_resource - current_resource)/(last_time -
current_time))
/1 verifica se a demanda por recursos é crescente e 0 momento do gatilho para a
alocagao
if ((last_resource — current_resource)/(last_time — current_time) > 0) and
current_resource => total_resource — delta_resource then
// aloca recurso adicional
# CALL Realloc procedure
else
/I verifica se a demanda por recursos € decrescente
if ((last_ resource — current_ resource)/(last_time — current_time) < 0) then
// soma os recursos que estio sendo consumidos
fori=1tom
current_system_resource = current_system_resource + current_resource (i)
// verifica se o consumo pode ser atendido pelo recurso primario
if total_system_resource > current_system_resource then
// desaloca recursos secundarios
# CALL Desalloc procedure
end if
end for
end if

end if

4.3Consideracdes do Capitulo

A alocagédo de recursos de forma dindmica e automatizada é

fundamental para que as infraestruturas de servigos (laaS) atuais consigam

alcangar ganho de escala. Procurou-se propor um algoritmo de alocagio e
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desalocagéo que fosse genérico o suficiente para atender a qualquer tipo de
recurso. O fato do algoritmo utilizar limiar deslizante garante o atendimento em
caso de comportamento atipico de consumo de recursos.

No capitulo a seguir € mostrado um estudo de caso que permitira
contextualizar a possibilidade de uso deste algoritmo em um ambiente real de
distribuicdo de video.
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Capitulo 5

Estudo de Caso

Este capitulo descreve o sistema de distribuigdo de video da USP, que
utiliza componentes desenvolvidos no LARC (Laboratério de Arquitetura e
Redes de Computadores) da Escola Politécnica da USP, para a construgdo de
uma VDN tradicional. Uma instancia de teste deste sistema foi utilizada para
validar a integragéo de uma VDN com as tecnologias SDN e VNF. Desta forma,
utilizando este sistema experimental e dados reais do sistema da USP, que
encontra-se em um ambiente de produgdo, serd possivel testar e validar o
algoritmo de alocagéo e desalocagdo de recursos proposto no capitulo anterior.
Com isso objetiva-se mostrar que o algoritmo proposto pode ser utilizado para
automatizagdo da alocagdo e desalocagédo de recursos de forma eldstica em
um servigo de transmissao de video em larga escala.

5.1 Ambiente de Distribui¢cdo de Video da USP

Atualmente a USP possui uma rede de distribuicdo de conteido, com
foco em video, para dar suporte aos portais IPTV-USP'” e eAulas'®. O portal
IPTV-USP tem como objetivo a distribuigdo contelidos, ao vivo e sob demanda,
produzidos pela USP em diversos contextos, desde educacionais, cientificas e
culturais, até de divulgagdo institucional e de pronunciamentos oficiais da
reitoria. Por outro lado, o eAulas tem como principal objetivo a distribui¢do sob
demanda de video-aulas produzidas para os cursos da Universidade de Sao
Paulo. Serdo apresentados os casos de uso de publicagdo e transmissdo de

17 IPTV-USP: http://iptv.usp.br/
18 eAulas: http://eaulas.usp.br
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video neste ambiente. Também é descrito 0 médulo de monitoragio utilizado
para coletar os dados de uso dos elementos que compdem a VDN.

5.1.1 Infraestrutura de Distribuicdo

A infraestrutura implantada na USP (Figura 9) compdem uma rede VDN
completa, com Servidores de Réplica, um Encaminhador de Requisi¢do e os
demais elementos que formam um sistema de distribuigdo de video.

Figura 9: Ambiente de distribui¢ao de video da USP

Séo Paulo: eAulas Sso Paulo: IPTV-USP
Portal de Gerenciamento de Video Portal de Gerenclamento de Video
L3 3 ki L
3 .3 k I
Base de dados Indexador de Buscas Base de dados Indexador de Buscas
' i i i
Conversor de Video WEB Proxy Conversor de Video WEB Proxy Gerador de Canal Linear
Sao Paulo: CON
1 .EE!E! 4
. % 'F
u__ i Repositorio de Midias ~ Gerenciador de Topologia
Publicador de Contedo  (ponto ge Entrada de Midias I
S0 Carlos Sk
Servidor de Réplica Servidor de Réplica Servidor de Réplica Servidor de Réplica

A publicagédo de contetidos dentro do sistema IPTV-USP é feita através
de uma é&rea especifica dentro do portal, na qual é necessaria uma permisséo
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especifica para realizar esse tipo de operagdo. Uma vez obtida essa permisséo,
0 processo de publicagdo consiste em selecionar um arquivo de video em um
dos diversos formatos suportados, fazer o upload para o ambiente (como pode
ser visto na figura 10), cadastrar os metadados do conteGdo, e finalizar o
processo de carregamento, ou upload, do video.

Figura 10: Ambiente de publicagéo de video do IPTV-USP

Bublicr aeve conteuds

Upload de video
Selecione o arquive Requisitat do arquive
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——— e gval o wperior 3 1260 g et

Um ponto extremamente importante neste caso € que apesar do usuério
estar interagindo com o portal para a publicagdo do contetdo, a arquitetura do
sistema permite que o fluxo de dados referentes ao upload da midia é
encaminhado diretamente para o Ponto de Entrada de Midias, e isto de forma
transparente para o usuario. O grande beneficio deste modelo é que nio
sobrecarrega o portal com o trafego deste fluxo, que pode apresentar um
volume da ordem de centenas a milhares de megabytes. Além disso, permite
otimizar o uso dos enlaces de rede de todo o sistema.

O consumo do conteldo é realizado através da selegdo de um video
dentre os diversos cadastrados hoje no sistema IPTV-USP, onde sera
executado um reprodutor de video (ou player) com o contelido selecionado
(como pode ser visto na figura 11).
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Figura 11: Ambiente de consumo de video do IPTV-USP
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De forma similar a publicagdo do contetido, a transmissdo do video é
realizada do Servidor de Réplica eleito pelo Encaminhador de Requisigdes
diretamente para o usuario, novamente, de forma transparente ao usuério. O
cliente requisita o conteido ao Encaminhador de Requisi¢bes, conforme
indicado pelo portal do IPTV. Este, por sua vez, autentica a requisicdo do
cliente e calcula uma rota sobreposta composta por Servidores de Réplica e a
fonte do conteldo. Finalmente gera uma mensagem OCP (Overlay
Communication Protocol) usada para redirecionar o cliente ao Servidor de
Réplica escolhido. O cliente entdo, ao receber o redirecionamento, requisita o
conteido ao Servidor de Réplica usando o enderego passado pelo
Encaminhador de Requisi¢des. O Servidor de Réplica autentica a requisicao e
verifica se o conteido informado estd em seu cache, e caso ndo encontre,
requisita ao proximo Servidore de Réplica da rota. Ao receber o contelido deste
coloca-o em seu cache e transmite ao cliente.

5.1.2 Monitoramento

O monitoramento da VDN da USP é composto basicamente por agentes
de monitoramento em cada um dos servidores e um Modulo de Monitoramento,
instalado em um servidor dedicado. Em termos préticos, foram instalados em
cada um dos servidores um agente collectd'®, configurado para enviar dados

19 collectd: https://collectd.org/
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referentes ao uso dos recursos computacionais dos servidores para o Modulo
de Monitoramento. Este por sua vez é constituido por uma instancia do
OpenTSDB?, que recebe os dados de todos os agentes, e por uma instancia
do Grafana®', usado como ferramenta de visualiza¢do dos dados coletados, e
que pode ser visto na figura 12.

Os agentes configurados nos servidores transmitem as informagées
coletadas periodicamente para o sistema de armazenamento através de uma
interface RESTful que permite a comunicagdo através do protocolo HTTP.
Deste modo, é possivel a integragdo com sistemas externos através de
operagdes de envio e consulta dos dados monitorados.

A coleta das informagdes é realizada através de um conjunto de
moédulos de monitoramento desenvolvidos para funcionalidades e sistemas
especificos, ou seja, na configuragdo do agente de coleta, sdo especificados
quais moddulos de monitoramento serdo utilizados para um determinado
ambiente a ser monitorado, e suas respectivas configuragoes.

Figura 12: Sistema de visualizagdo dos dados monitorados

O exemplo da figura 12 mostra as métricas monitoradas: uso de CPU e
de memoria RAM, tréfego de dados na interface de rede e espago disponivel

no disco rigido para quatro componentes virtualizados. As informagdes

20 OpenTSDB: http://opentsdb.net/
21 Grafana: http://grafana.org/
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monitoradas serdo enviadas para o sistema de armazenamento juntamente
com uma marcagéo de tempo (timestamp) em que a coleta foi realizada, além
da identificagdo do servidor ao qual pertence a informagéo. Através deste
sistema é possivel fazer consulta aos dados, que s&o utilizados para alimentar
a logica de otimizagdo do sistema de encaminhamento de requisicbes nas
escolhas dos melhores enlaces e servidores para a transmisséo.

5.2 Ambiente virtual para testes de SDN

Nesta se¢do séo descritos os testes dos componentes de uma SDN
executados em um ambiente experimental, demonstrando a possibilidade de
integra uma VDN ao mecanismo de virtualizagéo de rede.

Os beneficios desse ambiente compreendem aspectos como a
possibilidade de criagdo de topologias em SDN com diversos nos e multiplos
controladores simultaneamente, assim como a segmentagdo da rede. E
possivel também a utilizagdo de ferramentas e tecnologias para analise de
pacotes e de fluxos permitindo uma analise mais detalhada das informagdes
dos pacotes que trafegam na rede emulada.

Para a definicdo de diversas topologias SDNs é utilizado o software
Mininet (LANTZ; HELLER; MCKEOWN, 2010). Através deste é possivel
realizar emulagdes que permitem construir infraestruturas de rede virtuais de
forma répida. Com a utilizagdo de técnicas de virtualizagdo do sistema
operacional, esta ferramenta instancia dispositivos de rede baseados em
software que implementam o protocolo OpenFlow. Outra vantagem deste
software de emulagio é que é possivel conectar a rede virtual equipamentos
reais, sendo assim é possivel integrar maquinas transmissoras que geram
fluxos externamente a rede virtualizada, transmiti-los pela rede virtual e
entrega-lo para um receptor fora desta. Desta forma é possivel integrar alguns
componentes da VDN a rede virtual, como por exemplo o servidor de réplica e
emular a transmisséo de video a um cliente.
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5.3 Ambiente para teste CON/SDN/NFV

A principal plataforma de virtualizagdo que fornece a possibilidade de
gerenciamento dos recursos computacionais, armazenamento e rede é o
OpenStack (KAVANAGH, 2015), um sistema de cédigo aberto e gratuito,
possibilitando o fornecimento da infraestrutura como um servigo, e sendo
possivel a sua interagdo através de um gerenciador Web, uma interface em
linha de comando, ou através de uma APl Restful. Essas caracteristicas
fornecem todos os requisitos necessarios para a implantagio de NFV
(KAVANAGH, 2015). A proposta de integragao entre NFV e OpenStack surgiu
dentro da area de telecomunicagdes, onde existe uma presenca de
equipamentos proprietarios que desempenham fungdes especificas dentro da
infraestrutura da rede de telecomunicagdes. Com o conceito de NFV, todos
esses equipamentos seriam substituidos por VNFs escalaveis, de baixo custo,
e de facil gerenciamento de disponibilidade e alocagdo, reduzindo custos e
melhorando o funcionamento da infraestrutura como um todo. Através do
OpenStack é possivel criar a interface de virtualizagdo com os equipamentos
fisicos e algumas fungdes do médulo de gerenciamento. O algoritmos proposto
deve rodar no médulo VIM da MANO.

A figura 13 mostra um diagrama da arquitetura proposta para tornar a
VDC elastica, através do uso da tecnologia NFV e OpenStack.

5.4Consideracoes do Capitulo

Neste capitulo foi descrito um sistema VDN que esta em operacgédo na
Universidade de S&o Paulo. E realizada também uma andlise de estratégias de
integragéo da VDN, com SDN e NFV. O objetivo principal desta proposta de
integragé@o é otimizar o uso dos recursos e, consequentemente, a diminuigéo
de custo e ganhos nos procedimentos de manutengdo, gerenciamento e
operagao.
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Figura 13: Ambiente de proposto para a integracio da infraestrutura da VDN com NFV
baseado em OpenStack
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Capitulo 6

Analise de Resultados

Neste capitulo s&o mostrados os dados obtidos nos testes executados
tanto no ambiente elaborado quanto com simulagdo. Foram testadas as
integracdo do sistema VDN com SDN, depois a integragdo do sistema VDN
com SDN e NFV. E finalmente foram feitas simulagao utilizando dados reais do
sistema IPTV-USP com o algoritmo de alocagdo e desalocagdo de recursos
proposto.

6.1 Testes da Integragao da VDN e SDN

Os testes descritos a seguir tém como objetivo verificar a integragdo dos
sistemas VDN e SDN através do ambiente de experimental descrito no capitulo
anterior. O primeiro teste é relacionado registro dos elementos de rede no
controlador SDN enquanto que o segundo é relacionado a criagdo de circuitos
virtuais na topologia de rede estabelecida, com a aplicagdo de regras de
encaminhamento nas tabelas de fluxo dos comutadores OpenFlow.

6.1.1 Validagao da criagdo da Topologia Légica SDN

Para o teste da criagdo da topologia logica SDN é inicializada a
operagdo do controlador OpenFlow e verificada a topologia légica formada,
mostrada na figura 14, que captura a interface do MiniEdit, ferramenta do
MiniNet. Na topologia CO representa o controlador, h1 e h2, representa os
hosts que terdo o papel de transmissor e receptor, e Sn sdo os oito
comutadores virtuais.
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Figura 14: Topologia de teste da rede virtualizada
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Uma das grandes vantagens do paradigma SDN é a possibilidade de se
ter uma visdo global da infraestrutura de rede. Através do protocolo de
gerenciamento OpenFlow, os comutadores tém capacidade para se conectar
ao controlador da rede. Este por sua vez, deve ser capaz de mapear os
enlaces entre comutadores, estruturar estas informagbes e expd-las. Este
experimento consiste na verificagdo das APIs especificadas pelo controlador
SDN para fornecer as informagdes da topologia de rede. A Figura 15 apresenta
o resultado da consulta realizada ao controlador para obter as informagées de

quais elementos compdem a rede, neste caso, apenas 8 comutadores
OpenFlow.

Figura 15: Comutadores conectados ao controlador SDN

[ ] Mozllia Flrefox -+ X

-4 ONOS xl ONOS x  http//192.1...5/0/devices x | +
€ & 192.168.100.1 vl v v @]|Q sea - -] + & &=
{"devices":

["of:0000000000000601", " of : 0000000000000802" , "of : 600000660000
0005", "of:0000000000000006" , "of : 0000000000000803" , "of : 0000000
000000004, "of : 0000000000000007" , "of : 0000000000060008" ]}
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6.1.2 Validagéo da criagdo dos circuitos virtuais

A criag8o de um circuito virtual compreende a definigdo de um conjunto
de regras de encaminhamento nos comutadores que fazem parte de uma rota
fim-a-fim. Este experimento visa demonstrar como, uma vez obtidas as
informagbes relacionadas com a topologia da rede, é possivel, através das
interfaces do controlador SDN, criar regras que definem uma rota fim-a-fim ou
circuito virtual.

As Figuras 16 e 17 apresentam as informagbes coletadas de um dos
comutadores, permitindo visualizar as regras que definem os circuitos virtuais e
as respectivas estatisticas de trafego. Na primeira figura, podem ser
observadas nas duas ultimas linhas, as informagbes referentes aos fluxos
associados a comunicagao entre os hosts 1 e 2.

Figura 16: Informagoes do comutador antes da transmissio

Flow ID App ID Group ID Table ID Priority Timeout :'m“"“' State Packets Bytes
Treatment Instructions: OUTPUT { port=CONTROLLER}
7036876604407358 25 o o 5 [+] true Added 0 (1]

Criteria: ETH_TYPE{ethType=806}
Treatment Instructions: OUTPUT{port=CONTROLLER}

7036876604407358 25 o [1] 40000 [+] true Added 28 1176
Criteria; ETH_TYPE{ethType=806}

Treatment Instructions: OUTPUT{port=CONTROLLER}

7036876636087684 25 [} 1] 40000 [+) true Added 709 57429
Criteria: ETH_TYPE{ethType=88cc}
Treatment Instructions: OUTPUT { port=CONTROLLER}

7036876636201082 25 ] 0 40000 ] true Added 709 57429
Criteria: ETH_TYPE {ethType=8942}
Treatment Instructions: OUTPUT { port=CONTROLLER}

7599824419395736 27 ] [1] 100 (4] true Added 0 (4]
Criteria: IN_PORT{port=3}, ETH_DST{mac=46:3B:37:CA:3E:E2}, ETH_SRC{mac=4A:7D:0D:56:39:98}
Treatment Instructions: OUTPUT {port=1}

7599824421240856 27 ] 0 100 [+] true Added 0 0
Criteria: IN_PORT{port=1}. ETH_DST{mac=4A:7D:0D:56:39:98}, ETH_SRC{mac=46:3B:37:CA:3E:E2}
Treatment Instructions: OUTPUT{ port=3}

A figura 17 representa os dados obtidos apds uma transmissdo ICMP na
qual nota-se como as estatisticas associadas ao fluxo refletem no
encaminhamento dos pacotes.
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Figura 17: Informagdes do comutador apés da transmissédo

Fiow 1D APRID  Group ID Table!D  Priority  Timeout LoTMANEN g, Packets  Byies
Treatment Instructions: QUTPUT{port=CONTROLLER}
7036876604407358 25 [+ o 5 o true Added a 4]

Criteria: ETH_TYPE{ethType=806}
Treatment Instructions: OUTPUT{port=CONTROLLER}

7036876604407358 25 o 1] 40000 1] true Added 16 672
Criteria: ETH_TYPE {ethType=806}
Treatment Instructions: OUTPUT{port=CONTROLLER}

7036876636087684 25 1] o 40000 0 true Added 349 28269
Criteria: ETH_TYPE {ethType=88cc}
Treatment Instructions: OUTPUT{port=CONTRCLLER}

7036876636201082 25 0 [+] 40000 0 true Added 349 28269
Criteria: ETH_TYPE {ethType=8942}
Treatment Instructions: OUTPUT { port=CONTROLLER}

7599824420319257 27 0 (4] 100 ] true Added 151 14798
Criteria: IN_PORT {port=3}, ETH_DST{mac=46:38:37:CA:3E:E2}, ETH_SRC{mac=4A:7D:0D:56:39:98}
Treatment Instructions: CUTPUT{port=2}

7599824421241817 27 0 V] 100 V] true Added 164 16072
Criteria: IN_PORT {port=2}, ETH_DST{mac=4A:7D:0D:56:39:9B}, ETH_SRC{mac=46:3B:37:CA:3E:E2}
Treatment Instructions: OUTPUT {port=3}

Apesar dos beneficios apresentados, existem certas limitagbes no uso
desse ambiente que compreendem a limitagdo na elaboragdo de topologias
muito complexas devido ao hardware limitado das maquinas, impossibilidade
de realizagdo de testes de desempenho devido a utilizagdo da virtualizagédo do
ambiente, assim como a abstragdo da localizagdo do controlador na
infraestrutura de rede, abstraindo a propagagao do fluxo de controle dentro da
topologia, portanto, impedindo analises precisas de desempenho dos fluxos
que trafegam na topologia SDN. Uma vez testada a funcionalidade para a
criagdo de circuitos virtuais, o préximo passo é avaliar o desempenho da
criagdo deste circuito virtual comparando os dois modos de operagdo do
OpenFlow: o reativo e o proativo.

No modo reativo o comutador envia o primeiro pacote do fluxo de dados
para o controlador, isto é, quando ainda ndo existe regra definida para esse
fluxo. Em contrapartida, no modo proativo, as regras sao definidas no
comutador antes do inicio de cada transmissao.

Para a realizagao destes testes foram configurados os parametros de
rede de modo a refletir as condigbes de uma rede fisica real, isto &, definindo
um atraso nos enlaces de rede semelhantes aos experimentados em uma rede
local. Detalhes da configuragdo encontram-se no Anexo A.

68




¢

7

(

ccocceccccccccccc o«

(
~

¢ € C(

Foram conectados na rede emulada dois hosts fisicos com taxa de
transmissao de 100Mbps. Um deles com a fungdo de servidor e o outro de
cliente. A figura 18 mostra os tempos médios de 10 transmissdes de um
arquivo de 1080 bytes, emulando a transmissdo de um video. E possivel
observar que a predefinicdo do circuito virtual traz beneficios em termos de
tempo de transmissio.

Figura 18: Tempo de uma transmissdo HTTP com a criagéo do circuito virtual sob
demanda ou circuito virtual predefinido

110 T T T T
Circuito virtual sob demanda
Cireulto virtual predefinido

T 1T T 1 7

Milissagundos
cuon3RB8RELERBRINERER
T 1
|

1 2 5 10 15 20

Este resultado é esperado visto que o modo de operagdo proativo
elimina as mensagens trocadas entre o controlador e cada um dos
comutadores da rede para a definicdo das regras de encaminhamento. Além
disso, o tempo de processamento do controlador utilizado em cada fluxo
também é eliminado.

Por outro lado, o modo proativo pode impactar negativamente a
desempenho do comutador no caso da definicdo de um grande numero de
regras, pois forgaria o comutador a verificar uma grande quantidade de regras
para assim definir uma a¢ao a ser tomada para cada fluxo (BIANCO et al.,
2010). Consequentemente, os comutadores precisariam de bancos de memdria
de grande capacidade para armazenar a grande quantidade de regras.
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6.2 Integragao do ambiente VDN-SDN com NFV

Para a validagédo do algoritmo proposto foram feitas medidas em
ambiente virtualizado e simulagdo em software utilizando os dados reais,
obtidos através da monitoragao do servigo IPTV-USP.

O primeiro passo para viabilizar os testes do algoritmo é estimar o tempo
de subida de um recurso utilizando-se mecanismo de virtualizagao do servigo.
Para tanto foi instalado o OpenStack que atuou como os componentes da NFV.

A integracdo da VDN com o moddulo NFV foi feito utilizando-se de um
OpenVSwitch com suporte nativo a tecnologia OpenFlow. Foram criados
modelos para um servidor Linux e do servidor de Réplica, que compde o
ambiente VDN. O servidor de Réplica é baseado no servidor Linux, entédo para
sua instalagdo é necessério instalador o Linux e em seguida instalar o software
que implementa as funcionalidades de réplica propriamente dito. Tais modelos
foram armazenados na base de dados. O OpenStack foi instalado em
maquinas virtuais e utilizado para criar as funcionalidades dos méddulos NFV.
As configuragdes das maquinas utilizadas encontram-se no Anexo A.

A fungéo de criagdo de um novo recurso foi acionado no OpenFlow para
a realiza¢éo de medidas de tempo de subida do servigo de Réplica. Os dados
obtidos sdo mostrados na tabela 1.

Tabela 1: Tempo médio de criagdo da VNF

VNF Tempo Médio (s) Desvio Padrio
Servidor Linux 11,63 0,1
Servidor de Réplica 04,50 + 0,1

Portanto, o tempo para a instanciagdo de um novo recurso de para o
Servidor de Réplica € de no maximo 16,15 segundos considerando o desvio
padrdo. Caso o recurso virtualizado possa ser somente expandido, na maquina
virtual ja em uso, esse tempo devera ser bem menor. Estas medidas, além da
verificagdo da possibilidade de integragao, serviram para estimar o tempo de
alocagédo do recurso (Oq0c), que serd utilizado para a validagdo do algoritmo de
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alocagdo e desalocagdo de recursos. Para ter um tempo de guarda, na
simulagéo foi utilizado ©,,.= 20 segundos.

6.3Teste de Validacédo do Algoritmo de Alocagido e Desalocagéo

Para a validagdo do algoritmo proposto foi utilizado um simulador
matematico R?, utilizando como dados de entrada o consumo em fungéo do
tempo de um servidor de réplica do sistema IPTV-USP. Os dados monitorados
sao consumo da CPU, interface de rede, disco rigido e memaria em fungéo do
tempo. O cédigo utilizado no simulador pode é mostrado no Anexo B.

Figura 19: Dados de monitoragao do sistema IPTV-USP, mostrando curvas de
consumo de CPU, interface de rede, meméria e disco

Utilizando estes dados foi possivel rodar o algoritmo e verificar seu
funcionamento.

A figura 19 mostra um exemplo destes dados para um periodo de um
més de utilizagao do sistema. Na figura pode-se observar a curva de consumo
de memoéria RAM, esta nao foi considerada na simulagéo, ja que seu consumo
se mantém constante ao longo do tempo. O sistema de monitoragdo utilizado
colhe amostras a cada 10 segundos.

2R & um projeto GNU que é composto por uma linguagem e um conjunto software para
manipulagéo de dados, célculos e geragao de gréficos. https://www.r-project.org/
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A figura 20 mostra a curva de entrada, com o consumo de recurso (linha em
vermelho) e o recurso total disponivel (linha em verde) para a CPU e a
interface de rede para um periodo de 20 minutos. Nestas simulagtes foi usado
como artificio a normalizagao dos recursos totais existentes a fim de verificar a
necessidade de recursos adicionais.

Figura 20: Graficos do recurso consumido e recurso alocado para CPU e interface de
rede

Recursos de cpu

140 — Alocagcto de Recursos
m JUtiizado &  Total

120 — n
100 — - \

80 —

% emuso

80 —

40 —

0
20 1
400 4
600
800 4

1000
1200 4

tempo(s)

Recursos de rede

140 — Alocactio de Recursos
m  Utiizado == Total

120 —

100 4 A Lo

2 80 —| Il T
£ e | \ |
40 — §
e W | %"‘
o = )
= g 8 2 g 8 g
tempo(s)

Tanto no grafico de CPU como no gréfico de rede da figura 20 é possivel
observar a alocagéo de mais recurso devido ao aumento de consumo, e em
seguida a desalocagdo do mesmo. Para a CPU houveram duas alocag6es,

sendo que s6 uma delas foi realmente utilizada. A primeira alocagdo observa-
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se que o recurso ndo foi desalocado imediatamente, representando um
segundo aumento de consumo de recurso em seguida. No comportamento da
rede houveram quatro alocagdes de recursos adicionais, sendo que uma delas
foi realmente necessaria. As alocagdes adicionais foram feitas com base na
taxa do aumento do consumo.

Figura 21: Grafico do recurso consumido e recurso alocado para interface de

rede
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A figura 21 mostra o mesmo gréafico de consumo de rede, agora
acompanhado do gréfico de recurso consumido (linha verde), que é a entrada
do simulador, e de recurso alocado (linha azul), que é a saida do simulador. Os
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pontos coincidentes do grafico indicam que ndo houve alocagio de recurso
adicional, enquanto que os pontos ndo coincidentes indicam alocagdo de
recurso.

Nos dados monitorados observa-se um aumento abrupto da taxa de
consumo de rede e CPU no dia 10 de novembro de 2015, entre as 13hs46m e
as 15hs06m. Este evento coincide com a transmissédo ao vivo da reunido do
Conselho Universitario (CO) da Universidade de Sao Paulo. Tratava-se de uma
reunido de grande interesse da comunidade uspiana, tendo portanto um grande
nimero de acessos. Na figura 22 é possivel observar este evento.

Figura 22: Perfil de consumo de recursos em uma transmisséo ao vivo

LA Sorovnrd M AL AL Wl KA kb AEA L A A 22 R T U At i bkl A L (Rdh

Ao utilizarmos este periodo como dados de entrada para o algoritmo de
alocagdo e desalocagdo de recursos podemos observar para a CPU varias
alocagoes adicionais, sendo que uma delas acontece duplamente (em torno do
ponto em 6000 segundos) quando ocorreu um aumento mais rapido da taxa de
consumo.

Para o caso do consumo de recursos de rede para este mesmo periodo,
mostrado na figura 23, observa-se diversas realocagbes com imediata
desalocagdo. A rapida desalocagdo caracteriza a dinamica flutuante da rede,
com picos rapidos. No caso da interface de rede isso pode ser interpretado
devido a conexdes e desconexdes dos usudrios ou a variagdo do fluxo de
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video comprimido com codificador H.264, que apresenta flutuagbes com
quadros de maior ou menor atividade de cena.
Figura 23: Simulagdo da alocacdo de CPU durante transmisséo ao vivo
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Figura 24: Simulagdo da alocacgédo de interface de rede durante transmissédo ao vivo
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6.4Consideragoes do Capitulo

As atividades experimentais aqui descritas demonstraram a viabilidade
da integragdo de diferentes tecnologias com um sistema de distribuicdo de
video. No entanto, tal integragdo pode impor diversas limitagbes devido aos
recursos disponiveis, que devem ser superadas em integragdes de sistemas
reais.

Os resultados obtidos com a utilizagdo de um simulador para testar o
algoritmo de alocacao e desalocagdo proposto demonstraram sua eficiéncia.
Os dados de entrada do simulador, provenientes do sistema de monitoragéo do
IPTV-USP, mostram o consumo a cada 10 segundos. Informagbes de consumo
amostrados com uma periodicidade menor mostraria melhor desempenho do
algoritmo, que seria mais agil na ocorréncia de oscilagdo de freqliéncias
pequenas.

Dos recursos monitorados nao foram considerados no estudo os dados
de memoébria por ser praticamente constante e de consumo de recurso de disco
rigido, que apresentava um comportamento em degrau devido ao procedimento
de limpeza periddica do caché.
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Capitulo 7

Conclusées e Consideracoes Finais

O uso da Internet mudou significativamente nos Gltimos anos, com um
nimero cada vez maior de usudrios conectados, muitas vezes 24 horas por
dia, utilizando diferentes dispositivos e a oferta de novos servigos. Podemos
disser que a Internet € um sucesso na sociedade atual. No entanto, a
arquitetura da Internet estd passando por um processo de questionamento,
onde ha adeptos da pesquisa evolutiva e enquanto outros defendem o
desenvolvimento de uma nova arquitetura (clean-slate), que consiga atender os
requisitos atuais.

Em termos de evolugdo, a distribuicdo de video na Internet teve um
desenvolvimento particular com o objetivo de atender a requisitos que sio
bastante especificos. Esta tese mapeou tal evolugdo que comegou na década
de 90 e envolveu um esforgo consideravel para o desenvolvimento de
tecnologias, mecanismos e protocolos que permitissem fazer a entrega de
fluxos continuos atendendo as expectativas de qualidade do usuario. Os
conceitos de qualidade de servigo e de experiéncia passaram a ser a referéncia
para a implantag¢éao de servigos de transmissao de audio e video.

Depois de tantas mudangas nesta area finalmente foi possivel encontrar
uma maneira mais simples de implementar as aplicagdes de video, utilizando
os protocolos HTTP/TCP/IP, trazendo maior uniformidade para a camada de
aplicagdo. Mas esta simplificagdo tem um custo, ja que é necessario uma rede
com mais recursos para atender os requisitos da aplicagdo e as expectativas
dos usuarios. Esta necessidade associada ao intenso uso da rede deram
origem as redes de distribuigao de conteudo.
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Atualmente existem muitas empresas no mercado que prestam servigo
de entrega de conteldo utilizando este tipo de infraestrutura. A lider no
mercado € a Akamai, empresa americana que atualmente conta com mais de
61 mil servidores espalhados em mais de 70 paises. Atualmente cerca de 35%
do trafego da Internet utiliza o servigo da Akamai. A estratégia inicial da
empresa foi o modelo “enter deep”, colocando cluster de servidores de acesso
dentro das redes de acesso dos ISPs por todo o mundo, em mais de 1700
locais, com o objetivo de conseguir proximidade com o usuério final, e
consequentemente acesso mais eficiente, com melhoria no atraso e na taxa de
transferéncia. Outras empresas importantes nesta area sdo a LimeLight
Networks, a Level3, a Amazon e a Google, todas americanas. Estas cinco
empresas hoje entregam para o usuario final cerca de 93% do trafego total da
Internet. Os 7% restantes, grande parte sao distribuidas por centenas de outras
pequenas empresas de entrega ou aceleragdo de conteldo, e uma pequena
parcela néo utiliza servigo de entrega de contetido.

Este panorama nos mostra que a rede publica ja ndo é mais tio publica
assim, pois basicamente cinco empresas intermediam a entrega de

praticamente todas as informagdes requisitadas ou trocadas por seus usuarios.

O modelo comercial de entrega de contelido comegou com acordos de
parceria para a alocagdo de servidores na infraestrutura de ISPs. Mas, com o
tempo, os ISPs perceberam que, apesar de sua infraestrutura estar sendo
utilizada, eles tinham ficado fora deste mercado. Os ISPs tem dificuldade de
prestar servico de entrega devido a sua caracteristica de empresa local ou
regional, e ndo global. Por este motivo estdo se formando os consdrcios de
ISPs para a operagdo de CDNs Federadas, que consigam fazem um
atendimento mais amplo, em escala global. Este contexto tem tornado o
mercado mais competitivo e em busca de solugbes que aumentem a eficiéncia
dos recursos.

O uso de virtualizagédo tem demonstrado ser uma opg¢ao atraente para a
flexibilizagdo dos recursos, a melhoria do gerenciamento e operagdo de uma
infraestrutura de rede e servigos. Desta forma, as tecnologias SDN e NFV
integradas as redes de distribuigdo de contelidos trardo beneficios aos servigos
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oferecidos, e devem diminuir significativamente o0s custos tanto de
infraestrutura como de operagao.

Esta tese fez uma anélise das possibilidades de integragdo destas
tecnologias, e a partir de um ambiente experimental, demonstrando a
viabilidade técnica da operagdo de um sistema de distribuicdo de video com
elementos de rede e do servigo de réplica virtualizado utilizando SDN e NFV.

Além disso, o trabalho propds um algoritmo dindmico de alocagéo e
desalocagio de recursos, e através de simulagéo foi demonstrado que atende
as premissas iniciais. O diferencial deste algoritmo é levar em consideragéo a
taxa de consumo de recursos para fazer uma nova alocagdo, apresentando
assim limiar deslizante. Desta forma é possivel criar um servico de VDN
elastica baseada em NFV.

Trabalhos futuros devem explorar a maior acoplamento da
integragéo entre as camadas de virtualizagdo e os modulos de gerenciamento
e orquestracdo dos recursos, inserindo o algoritmo no modulo de
gerenciamento da infraestrutura virtualizada (VIM), o que possibilitara fazer
novos experimentos. A comunicagdo entre os médulos é um ponto relevante
para o bom funcionamento do sistema. O uso do protocolo ALTO (Application
Layer Traffic Optimization) (IETF, 2008)(Gurbani et al., 2009) deve trazer
beneficios nesta comunicagéo e devera ser explorado. Além disso espera-se
melhorar o aparato experimental, aumentando os recursos empregados através
de uma proposta de projeto FAPESP para subsidiar a continuagao das
pesquisas. Diminuir os fatores limitantes, como a granularidade da
monitoragdo, e utilizar outros métodos para observar a dindmica de consumo
dos recursos, como levantamentos estatisticos ou histéricos do
comportamento.
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ANEXO A: Ambiente Fisico de Experimentagao

O ambiente fisico em que sdo instanciados os softwares que emulam a CDN-
SDN-NFV é composto por 4 computadores, como pode ser visto na figura A1,
na qual sdo destacadas as maquinas utilizadas, com as seguintes
especificagdes:

Figura A1: Foto do ambiente de experimentacéo

« Maquina 1: Responsavel por executar o controlador SDN da topologia

montada.

» CPU: Intel Core i5 2400 com 4 nlcleos de 3.1GHz;

* Meméria RAM: 8GB;

» Disco rigido: 500GB;

+ Sistema Operacional: Ubuntu Desktop 14.04.3 LTS 64-bits;

* Maquina 2: Esta maquina é um dos nos da topologia, representa o cliente da

requisi¢ao de video.

» CPU: Intel Core2Duo E7400 com 2 nucleos de 2,8GHz;

* Memoéria RAM: 4GB;

» Disco rigido: 250GB;

» Sistema Operacional: Ubuntu Desktop 14.04.3 LTS 64-bits;
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* Magquina 3: Esta maquina é o outro né da topologia, representa o servidor de

video.

* CPU: Intel Core2Duo E7400 com 2 nlcleos de 2,8GHz;

+ Memdéria RAM: 4GB;

+ Disco rigido: 250GB;

» Sistema Operacional: Ubuntu Desktop 14.04.3 LTS 64-bits;

* Maquina 4: Responsavel por executar uma instancia do Mininet, ferramenta
que emula uma rede SDN.

CPU: AMD Athlon64 X2 com 2 nlcleos de 2,1GHz;
Meméria RAM: 4GB;
Disco rigido: 250GB;

+ Sistema Operacional: Ubuntu Desktop 14.04.3 LTS 64-bits.

Para a instalagdo do OpenStack foi utilizada :

* 01 maquina utilizada para a montagem do OpenStack possui as
seguintes configuragdes:

O
O
O
O
O

Processador: Intel(R) Core(TM) i5-2500 CPU @ 3.30GHz
RAM: 8GB DDR3 1333MHz

HD: 1TB 7200RPM 64MB

Sistema Operacional: Ubuntu Server 14.04 64-bits
OpenStack: Relase Name JUNO

e Configuragoes da VM:

)

@]
O
O

Processador: 1 CPU Virtual

RAM: 2GB

HD: 10GB

Sistema Operacional: Ubuntu Cloud Image 14.04

Nos testes realizados a versdo do Mininef® utilizada é a 2.2.1 e do
Openvswilch é a 2.3.2.

O ambiente emulado foi configurado com as seguintes caracteristicas:

* Atraso de ida e volta entre comutadores, 250 microssegundos;

- Atraso de ida e volta entre os comutadores e controlador SDN, 300
microssegundos;

+ Taxa de transmissdo das portas dos comutadores, 1Gbps.

% http://mininet.org/
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ANEXO B: Cadigo utilizado na simulagdao com R

# read data file
d=read.csv("~/cpu_dados_3.csv", sep=";")
last_value = 0;
current_value = 0;
first_loop = 0;

delta_ t=10;

delta_R = 0;
theta_threshold = 0;
T=0;

T_alloc = 20;
T_alloc_cur =T _alloc;
is_realloc = 0;
safety_gap = 5;
new_alloc=1;
total_alloc = 1;

# create vectors

vx <- numeric(length(d));
vy <- numeric(length(d));
vz <- numeric(length(d));
vr <- numeric(length(d));
count=0;
resource_count = 0;

# read points
for (i in dSUSE )
{

vx[count] <- count ;
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# CPU values are in idle, converting to used
vy[count] <- 100 - i;
print (vx[count]);
print (vy[count]);
count = count + 1;
}
max_vy = max(vy);
vy = vy*110/max_vy
count = 1;
for (j in 1:length(vy))
{
#print (j);
i< vyll;
print (i);
if (first_loop == 0)
{
first_loop = 1;
last_value =1i;
current_value = i;

}

else
{
current_value = i*new_alloc;
T = (current_value - last_value) / delta_t;
delta R=T alloc* T,
if (current_value >= 100 - delta_R | is_realloc == 1)
{
print ("T_alloc_cur");
print (T_alloc_cur);
if (T_alloc_cur>0)
{
is_realloc = 1;
T_alloc_cur =T_alloc_cur - 10;
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else
{
#print( current_value);
print("Realloc Procedure");
new_alloc = new_alloc/ 1.2;
total alloc = total_alloc * 1.2;
resource_count = resource_count + 1;
# CALL Realloc procedure
T alloc_cur =T _alloc;
is_realloc = 0;

}
elseif (T <0 & (current_value / 1.2 <= 100 - delta_R) & resource_count > 0)
{

print( current_value);

print("Free Alloc Procedure");

new_alloc = new_alloc * 1.2;

total_alloc = total_alloc/ 1.2;

resource_count = resource_count - 1;

last_value = current_value;
}
vr{count] <- total_alloc * 100;
vz[count] <- current_value ;
# print (vrfcount));

count = count + 1;

#print ( "vx");

#print (length(vx));

#print ( "vz");

—_— o~ — o~

#print (length(vz));
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ce(coCCCee ettt s

t = xy.coords(vx*10, vz);
t2 = xy.coords(vx*10, vr);
# plot graphics

plot (t, main="Recursos de cpu", xlab="tempo(s)", ylim=range(0:140), ylalb =",
em uso", type="0", col="red", pch=16, las=2); °

lines (t2, type="1", col=35, pch = 4);

legend("topleft”, inset=0.0, title="Alocagdo de Recursos", c("Utilizado", "TOtaI")
fill=c("red", "green"), horiz=TRUE); ’
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