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METODOLOGIA DE ANALISE DE RISCO EM SISTEMAS
COMPUTACIONAIS DE APLICACAO CRITICA

1 INTRODUCAO

Este trabalho de Livre Docéncia tem, como objetivo, apresentar uma Metodologia de
Anilise de Risco aplicada a sistemas computacionais criticos quanto a seguranga, ou
seja, sistemas que podem provocar perdas ou danos a vidas humanas, prejuizos ao meio
ambiente ou grandes perdas materiais. Este tema estd englobado em diversos projetos de
pesquisa em andamento, sob orientagdo do docente, dentro do Grupo de Pesquisa que
coordena, Grupo de Analise de Seguranga — GAS.

Este trabalho estd organizado em 6 (seis) capitulos.

O presente capitulo tem o objetivo de apresentar os aspectos motivadores, um breve
histérico da drea de seguranga e sua complexidade envolvida.

O capitulo 2 apresenta conceitos relevantes em sistemas de seguranga, destacando o
papel do ser humano nesses sistemas e apresentando, também, uma sugestio de
padronizacdo de terminologia discutida e utilizada no GAS.

O capitulo 3 apresenta uma Metodologia de Andlise de Risco, envolvendo as etapas de
Definigdo e Descri¢do do Sistema, Andlise de Perigo (“Hazard”), Qualificagio do Risco
Residual, Redugdo da Severidade dos Acidentes e Realimentagdo e Avaliagio da
Experiéncia Operacional. A etapa de Andlise de Perigo é apresentada em mais detalhes,
por constituir-se numa etapa fundamental dentro do processo de Andlise de Risco. O
conjunto do Gerenciamento da Seguranca com a Andlise de Risco constitui-se num
processo mais amplo, denominado Andlise de Seguranga. Neste capitulo é também
realizada uma breve apresentag@o dos aspectos gerenciais da seguranga.

No capitulo 4 s@o apresentados dois estudos de casos. A primeira aplica¢do refere-se a
um sistema metrovidrio, onde sdo destacados diversos resultados ji obtidos ao longo da
aplicacdo da metodologia de andlise de risco. A segunda aplicagdo diz respeito ao
sistema de controle de trifego aéreo. Esta atividade estd em processo de iniciagdo e de
definicdo das pesquisas a serem realizadas pelo GAS. Neste sentido, o objetivo desse
item € o de apresentar a forma com que a metodologia de andlise de risco pretende ser
aplicada a uma outra drea de aplicagdo, além de serem apresentados alguns resultados

preliminares das pesquisas em andamento.
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No capitulo 5 sdo apresentadas as conclusdes e consideragdes finais desta tese, além de
serem apontadas futuras atividades de pesquisa que se mostram promissoras na drea de

andlise de risco.

No capitulo 6 sdo apresentadas as referéncias bibliograficas.

1.1 Motivacio

Ao longo dos ultimos 15 anos o autor desta tese vem se dedicando a trabalhos de
pesquisa que se enquadram na area de confiabilidade e seguranca de sistemas
computacionais.

Dentro desta linha de pesquisa, os diversos projetos de pesquisa e extensdo, em
andamento, estdo relacionados com sistemas criticos, ou seja, sistemas em que uma
falha pode provocar perdas de vidas humanas, danos ao meio ambiente ou grandes
perdas materiais.

Um grande desafio em relacdo aos sistemas criticos, que envolvem técnicas
computacionais, estd na pesquisa de metodologias, métodos e ferramentas a serem
utilizadas na avaliagdio da seguranca desses sistemas, permitindo sua relagdo com os
niveis de risco aceitdveis pela sociedade. Através das pesquisas realizadas, dentro do
GAS, conclui-se que hd grandes discussdes com relagio & padroniza¢io de
metodologias a serem aplicadas aos sistemas criticos, discussdes sobre avaliagBes
quantitativas e qualitativas, além de debates sobre quais métodos de andlise de perigo

devem ser usados em fun¢do de uma maior criticidade dos sistemas sendo avaliados.

1.2 Histérico e Complexidade do Problema

Sistemas computacionais t€m sido utilizados praticamente em diversos sistemas
atualmente projetados, muitas vezes substituindo, ou entio controlando
intertravamentos vitais, até entdo projetados e implementados exclusivamente por
intermédio de circuitos eletro-mecinicos, vdlvulas, relés mecinicos entre outros.

Um computador pode desempenhar diversos papéis dentro de um sistema critico quanto
a seguranca. Ele pode, por exemplo, ser utilizado simplesmente fornecendo informagoes
sobre o processo a um controlador humano. Em um segundo estdgio, o computador
pode fornecer algum tipo de interpretagdo sobre os dados coletados, ou finalmente
comandar todo o processo, sem o auxilio de um operador. Pode-se imaginar que o
primeiro caso seja o mais seguro, o que nem sempre ¢ verdade. Se o computador
apresentar alguma informagdo de forma incorreta, ird induzir o operador a agir

incorretamente.
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O motivo pelo qual a utilizagdo de computadores é cada vez maior em sistemas dos
mais diversos tipos € que eles propiciam capacidade de controle, velocidade de resposta
e desempenho amplamente superiores a qualquer outro meio até entio utilizado.

Outro aspecto valorizado nos computadores ¢ a flexibilidade em se realizar alteragdes
no software. Realmente, a alteragdo em si é extremamente simples de ser efetivada. No
entanto, uma mudanga no software pode introduzir erros ndo previsiveis, sendo,
portanto, necessdria uma avaliagdo completa do software modificado.

Também no que se refere & confiabilidade obtida com a utilizagdo de computadores,
pode-se pensar que seja maior do que aquela obtida com o uso de componentes
convencionais. No entanto, os modos de falha do hardware que compde um computador
sao extremamente complexos e dificeis de se prever.

Ha ainda o componente software que, embora nao apresente desgaste, pode conter erros
ou alguma combinagdo inadequada com falhas de hardware, cujas conseqiiéncias nem
sempre sao imediatamente compreendidas ou avaliadas. Ndo hd atualmente uma
metodologia amplamente aceita que avalie a seguranca de um software, de modo a se
poder compard-la com a de um hardware com caracteristicas equivalentes. Uma
possibilidade seria produzir um software completamente livre de falhas, o que até hoje
tem se mostrado uma tarefa de enorme dificuldade, principalmente considerando-se o
tamanho e a complexidade dos programas de controle de sistemas existentes. Hd ainda a
saida de se testar exaustivamente um software de maneira a se verificar seu
comportamento em todos os caminhos possiveis, o que é invidvel na prética, devido ao
enorme nimero de estados que um software, mesmo nfo muito sofisticado, pode
assumir.

Também podem ser citados os métodos formais, que exigem que as especifica¢tes
sejam feitas através de linguagens formais, tais como Z e VDM. Um problema com esta
abordagem € que muitas das falhas devidas ao software ndo tém como origem desvios
em relagdo a sua especifica¢do, mas esta tltima pode conter omissdes, incompletezas ou
eITos.

Vale ressaltar também que a propriedade de seguranga ndo é uma propriedade inerente
ao software considerado isoladamente, mas fundamentalmente do sistema e do ambiente
no qual ele € utilizado. Dessa forma, a reutilizagdo de um software considerado seguro

em um sistema ndo significa, necessariamente, que serd segura em outro sistema e

ambiente.
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Muito esfor¢o tem sido investido, envolvendo tempo e recursos na busca de um
software perfeito, enquanto que pouco tem sido investido em outra direcdo, que seria a
de se obter sistemas robustos e seguros mesmo na presenca de erros no software ou
qualquer outro tipo de erro. Nesse sentido, o desenvolvimento de metodologias para
avaliagdo da seguranca e da robustez de um sistema constituem-se em promissores

campos de pesquisa na 4rea de sistemas computacionais criticos.
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2 SEGURANCA

Este capitulo tem como objetivo a apresentacdo dos principais conceitos na drea de
seguranga, as causas fundamentais dos acidentes, envolvendo aspectos gerenciais,
técnicos € humanos, além da importéncia da cultura de seguranca como uma atividade
presente em todo ciclo de vida de um sistema critico. E apresentada também uma

sugestdo de padronizacdo de terminologia discutida e utilizada dentro do GAS.

2.1 Aspectos Conceituais

O conceito de seguranga, dentro deste trabalho, pode ser definido como a probabilidade
de um sistema desempenhar, num determinado periodo de tempo, suas fungbes ou
descontinud-las sem causar mortes, danos a sadde, destrui¢do de propriedades, perda de
missdo ou danos ao meio ambiente. Neste sentido, o termo seguranga, neste trabalho,
corresponde ao termo inglés “safety”.

Para que se possa garantir a seguranga de um sistema, devem ser utilizadas técnicas que
permitam prevenir os acidentes previsiveis, bem como minimizar as conseqiiéncias
daqueles imprevisiveis. Em um acidente, sio consideradas as perdas em geral, tais como
destruicdo de propriedade, cancelamento de missdes ou danos causados aoc ambiente,
além de ferimentos ou morte causados em seres humanos. O desenvolvimento desses
sistemas considerados criticos €, normalmente, controlado por regulamentagio
governamental, que estabelece critérios de certificacdo de sistemas em cada drea de
aplicacdo.

Quando uma perda € considerada como grave ou de vulto, geralmente justifica os
esfor¢os e os recursos a serem investidos para sua prevengdo. O valor a ser investido é
considerado vilido ou justificdvel, considerando-se tanto os aspectos técnicos, quanto
outros fatores, tais como sociais, psicolégicos, politicos e econdmicos.

As atividades relativas & seguranca devem se iniciar quando o sistema comega a ser
concebido e ter seqiiéncia no projeto, produgdo, teste e operagio do sistema. A
seguranga deve ser considerada como um todo, ou seja, ndo é suficiente que se assegure
apenas a corregao de partes ou de sub-sistemas de um sistema maior.

Desta forma, € de fundamental importincia ter-se uma atividade de garantia da
seguranga atuante em todas as fases do ciclo de vida de um sistema, bem como os
problemas, apontados durante a andlise de risco, devem ser seriamente considerados,

nunca se desprezando qualquer indicio ou suspeita que possa vir a provocar um
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acidente. Daf a importdncia em se adotar e desenvolver metodologias e métodos que
cada vez mais assegurem a qualidade dos trabalhos desenvolvidos na garantia da
seguranga de sistemas, de forma que se obtenham sistemas de funcionamento robusto.
No contexto dos sistemas criticos quanto a seguran¢a, os estados inseguros
correspondem aqueles estados também denominados perigosos, onde o sistema estd
exposto a ocorréncia de um acidente. Neste trabalho € adotado o termo “estado
perigoso”. Um projeto que tenha de contemplar aspectos referentes a seguranca de um
sistema deve, em primeiro lugar, buscar a eliminagio de estados perigosos. Se isto ndo
for possivel, deve ser alcangado o controle desses estados perigosos preferencialmente
por meio de dispositivos passivos, baseados em processos fisicos, tais como a forga da
gravidade. Novamente, se ndo houver possibilidade desse controle, deve ser buscada a
redugdo de eventuais danos causados pela ocorréncia do estado perigoso. A seguranga
de um sistema deve ser eficaz, evitando ou minimizando a ocorréncia de acidentes, além
de ter um custo compativel com o sistema considerado como um todo. Sua validade s6 é
comprovada se acidentes forem realmente prevenidos ou evitados.

Algumas vezes, a seguranga de um sistema atua como uma restrigdo aos projetos, pois
alguns de seus requisitos podem entrar em conflito com aspectos operacionais e de
desempenho, bem como podem ocasionar aumentos nos custos envolvidos.

Um acidente pode acontecer se houver alguma falha ou entrada imprépria nfio prevista
ou ndo coberta pelos dispositivos que deveriam garantir a seguranca de um sistema.
Outra causa da ocorréncia de acidentes deve-se ao fator humano, ou seja, uma falha de
operagdo por parte de um ser humano, que ocasione uma condig¢@o que possa levar a um
acidente, condigdo esta ndo prevista ou ndo coberta pelo projeto e pela implementacio
do sistema.

Desta forma, as causas que justificam a ocorréncia de um acidente podem ter origem em
deficiéncias na cultura de seguranga das instituicdes, em falhas na estrutura
organizacional dessas mesmas institui¢des ou ainda em atividades técnicas superficiais
ou ineficientes, relativas a seguranca.

Cada uma dessas formas € a seguir discutida.
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a) Aspectos relacionados com as deficiéncias na cultura de seguranca das
organizacoes.

Requisitos desejdveis em um sistema podem ser conflitantes entre si, sendo necessario,
portanto, estabelecer compromissos para o desenvolvimento do projeto. Neste aspecto,
pode ocorrer que a melhor ou mais avangada tecnologia seja invalidada por decisdes
incorretas. Pode-se citar, como exemplo, o conflito entre os fatores disponibilidade e
seguranca. Muitas vezes as pressdes existentes podem for¢ar o comprometimento da
seguranca em fun¢do da obtengdo de maiores niveis de disponibilidade. Outro campo de
pesquisa e discussdo que vem ganhando destaque refere-se ao confronto entre os
conceitos de “Safety” e “Security”, ambos denominados “seguranca” na lingua
portuguesa. Com a tendéncia crescente da utiliza¢@o de sistemas integrados via redes de
computadores em aplicagbes criticas de seguranga, pode-se haver conflitos entre
requisitos de “security” e requisitos de “safety”. Se os requisitos de “safety” e “security”
forem definidos isoladamente, hd o perigo que incongruéncias niio reconhecidas e
discutidas, e portanto nio resolvidas, possam ocorrer, comprometendo a seguranga final
do sistema. Talvez a forma de integragdo mais apropriada seja a harmonizagdo entre os
processos de verificagdo de cada um desses aspectos, permitindo que os conflitos entre
ambos sejam reconhecidos e resolvidos antecipadamente. [Eames 99]

Outro aspecto relacionado com a cultura de seguranga refere-se a complacéncia e
autoconfianga. As pessoas normalmente desenvolvem uma mentalidade sobre a
infalibilidade do equipamento a que estdo acostumadas a lidar, fruto de repetidas
afirmagdes sobre a garantia da tecnologia utilizada para aumentar a seguranga do
sistema. Acredita-se que um acidente ndo possa ocorrer, pois nio seria possivel que
houvesse a ocorréncia de tantas condi¢Ges adversas simultaneamente, o que nem
sempre € verdade. Os piores acidentes ocorrem quando ndo se espera que possam vir a
acontecer, pois geralmente se gera uma acomodagdo por parte das pessoas. Ao
contrdrio, quando se acredita na possibilidade de ocorréncia de um acidente, sdo
tomadas providéncias para preveni-lo ou minimizar seus efeitos.

As técnicas de redundéncia e diversidade de projetos, utilizadas em alguns sistemas para
prevenir acidentes e aumentar a seguranga, também ndo devem ser encaradas como a
solu¢do Gtima para todos os casos. Muitas vezes, hd as falhas de modo comum, que
podem afetar todos os canais ou parimetros a0 mesmo tempo.

Normalmente as condi¢des perigosas mais evidentes sdo as que recebem maior atengdo

e sdo, por conseguinte, controladas, enquanto que aquelas condi¢gbes com menor
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probabilidade de ocorréncia sio desprezadas. E comum se verificar que, apos a
ocorréncia de um acidente, sua causa era um evento conhecido, que foi desprezado,
considerando sua ocorréncia como improvével.

Outro fator importante a ser considerado no que diz respeito  complacéncia assumida é
0 caso em que um sistema opera por longos periodos de tempo sem falhas. Neste caso,
acredita-se que o sistema ndo ird falhar nunca mais, o que nio é verdade. De certo
modo, o risco da ocorréncia de um acidente pode até aumentar, devido a alteragdes no
ambiente em que o sistema estiver inserido.

Também ndo podem ser ignorados sinais de alarme, pois os acidentes sdo
freqiientemente precedidos por alertas, ou por uma série de ocorréncias menores,
geralmente ignoradas, pois ndo se acredita que algo mais grave ainda possa vir a
acontecer.

b) Aspectos relacionados com problemas na estrutura organizacional das
instituicoes.

A busca pela seguranca deve vir desde os mais altos escaldes de uma organizagio,
difundindo-se em todos os setores da institui¢do. Agéncias governamentais e grupos de
usudrios podem tentar fazer com que a seguranga seja mais seriamente considerada, o
que s se tornard mais eficaz se houver uma conscientizagio, por parte da sociedade em
geral, a respeito da importancia fundamental das atividades que garantam a seguranca
dos sistemas considerados mais criticos.

De particular interesse sdo os sistemas compostos por diversos sub-sistemas, onde é
necessdrio que haja um o6rgdo centralizador de todos os grupos envolvidos na
desenvolvimento do sistema, de forma que se atribua qual, ou quais grupos devem se
preocupar com atributos de seguranga, principalmente nas interfaces entre os sub-
sistemas.

Outro ponto a ser considerado com relagao ao grupo responsdvel pela seguranga, é que
deve ser independente, no que diz respeito as equipes de projeto. De preferéncia é
recomendavel que tal grupo seja vinculado a entidades completamente independentes
daquelas que estiverem realizando o projeto.

Devem existir canais de comunicagdo adequados, entre os diversos grupos envolvidos
com o sistema, de forma tal que as metas desejdveis possam ser transmitidas dos niveis
hierdrquicos mais altos para os mais baixos, e no sentido contrdrio, permitindo a

avaliagd@o sobre a evolucdo do projeto.
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¢) Problemas decorridos de atividades técnicas superficiais ou ineficientes quanto a
seguranca.

As condigdes perigosas devem ser cuidadosamente analisadas, com registros que
Justifiquem e suportem cada decisdo de projeto, bem como os compromissos assumidos
entre demais fatores e seguranga.

Muitas vezes, esforgos no sentido de garantir a seguranca ndo sdo eficazes, pois sdo
eliminadas as causas especificas de acidentes, mas ndo as causas basicas. Outro ponto
que ocorre € que 0 projeto pode ser baseado em falsas suposi¢des, como por exemplo,
independéncia entre os eventos. Pode acontecer ainda de que eventuais modificacdes
para aumentar a seguranga acabem por ocasionar efeito contrario, ou seja, incrementar o
nimero de estados perigosos devido ao aumento da complexidade do sistema. Pode
ocorrer que a colocagdo de um dispositivo de seguranca instalado para corrigir
determinada condigdo, seja utilizado para justificar redu¢io em margens de seguranca
em outros aspectos.

Outro fator muito importante € a realimentagio com as informagdes sobre os acidentes
ocorridos em outros sistemas, similares ou ndo, ao que estiver sendo desenvolvido, pois

essas informagdes podem e devem ser efetivamente utilizadas na prevengio de novos

acidentes.
2.2 Terminologia

Neste item € apresentada uma padronizagido dos termos mais importantes na drea de
seguranga e que foram resultados de diversas discussées dentro do GAS.

Na lingua inglesa existem tré€s conceitos bdsicos plenamente aceitos: “Fault”, “Error” e
“Failure”. [Johnson 89]

O termo “Fault” corresponde a um problema interno de um componente, seja de
hardware ou software. No que diz respeito ao hardware, o termo pode corresponder a
um problema na especificagdo, na implementagdo, desgaste do componente ou a
distirbios externos. J4 com relagdo ao software sio considerados apenas os dois
primeiros aspectos, especificagdo e implementa¢io. O termo “Fault” corresponde i
causa hipotética do “Error”.

O termo “Error” corresponde a contaminagdo da informagdo interna do sistema,
podendo levar o sistema a ocorréncia de “Failure”, ou seja mau-funcionamento.

O termo “Failure” corresponde, desta forma, a ndo conformidade do servico prestado

em relagdo a sua especificagdo. Eqiiivale, desta forma, ao término da capacidade do
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sistema em executar sua fungdo requerida ou a sua incapacidade de executd-la dentro
limite especificado.

Em Portugal os termos “Fault”, “Error” e “Failure” s3o traduzidos por “Fatha”, “Erro” e
“Avaria”. Este Gltimo termo ndo é usual no Brasil. Dentro da Sociedade Brasileira de
Computagéo — SBC existe uma forte tendéncia de se adotar a traducdo “Falha”, “Erro” e
“Defeito”. De acordo com a norma ABNT NBR9126 sio utilizados os termos “Defeito”
para “Fault” e “Falha” para “Failure”. [NBR 9126]

Pode-se concluir que, na lingua portuguesa, ainda existe muita discussdo e pouca
padronizagdo no que se refere a estes termos. Neste sentido, pretende-se adotar, neste
trabalho, uma terminologia em funcdo de alguns aspectos a seguir apresentados. Esta
terminologia tem como objetivo estabelecer uma maior clareza na apresentagio das
idéias.

Com relagdo ao termo “Fault” serd adotada a tradugio “Falha”. Este termo tem sido
consagrado em diversas expressdes em portugués como, por exemplo, Arvore de Falhas
(“Fault Tree”) e Detecgdo de Falhas (“Fault Detection”). No contexto do software, o
termo € adotado no sentido de um passo, processo ou definicoes de dados incorretos em
um programa de computador. Outras alternativas de traducdo podem ser “defeito”,
“desvio”, “incorregdes” ou ainda “bug” no caso de médulos de software.

O termo “Error” serd traduzido como “Erro”.

O termo “Failure” serd traduzido como “Disfungdo”. A justificativa para tal
padronizag@o estéd relacionada com a precisdo do seu significado e também pela sua
consisténcia de uso na drea médica. Alternativas para este termo seriam “Avaria” e
“Mau Funcionamento”. Ndo é aconselhdvel o uso do termo “Defeito” neste caso por

considera-lo como sendo intrinseco ao sistema.

2.3 Erro Humano

Muitos fatores podem levar o ser humano a agir de forma incorreta nos sistemas criticos
quanto a seguranga. Neste aspecto estd sendo feita referéncia especial aos Operadores.
Podem ser citados, como exemplo, o fornecimento ao operador de dados incompletos,
incorretos, complexos ou excessivos. Outra crenga negativa é que os operadores podem
superar qualquer emergéncia, forgando-os a intervir em situagées limites.

Além destes aspectos, muitas vezes o operador é responsabilizado por acidentes como

forma de negligenciar ou até mesmo esconder erros cometidos por projetistas e
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gerentes. Na grande maioria das vezes, as agOes positivas dos operadores raramente sdo
destacadas, sendo registradas apenas as a¢Ges negativas.

Tendo em mente todas essas dificuldades, é apresentado a seguir uma breve discussio
sobre a necessidade dos operadores nos sistemas autométicos, os modelos cognitivos da
tarefa humana e os possiveis papéis dos operadores nestes sistemas.[Leveson 95]

a) A Necessidade do Operador em Sistemas Criticos quanto & Seguranca

Uma das grandes questdes que surge se refere a eliminagdo ou ndo do operador dos
sistemas criticos, substituindo-os por computadores. Diversas razdes corroboram para
que o operador ndo seja eliminado desses sistemas. Sdo discutidos a seguir alguns destes
aspectos.

Pode-se afirmar que € extremamente dificil antecipar todas as condicdes e todas as
interagdes ndo desejadas entre os componentes, que podem ocorrer no ambiente de um
sistema. A presencga do operador nestes casos pode diminuir o risco de um acidente.
Outro aspecto importante refere-se aos eventuais erros existentes num determinado
sistema provocados por erros de seus projetistas. Embora os projetistas trabalhem sob
condigdes de menor pressdo que os operadores, eles também cometem erros. Os erros
relacionados com os projetistas estdo focados em aspectos como, dificuldade em alocar
probabilidades em eventos raros, ndo consideragdo de efeitos colaterais, ndo atengio
para medidas contingénciais, controle da complexidade do sistema, concentrando-se
apenas em alguns aspectos do problema, capacidade limitada de compreender relacdes
complexas, além de dificuldades em se ter uma visdo ampla do sistema, especialmente
no que diz respeito aos sistemas criticos computacionais.

Desta forma, € importante a participagéo de operadores nestes sistemas. A questio que
se deve discutir € qual deve ser o seu papel nestes sistemas

b) O papel do ser humano nos Sistemas Criticos quanto 2 Seguranca

A automagéo de sistemas provoca o reposicionamento do ser humano em novos niveis
de complexidade, com um maior nivel de controle e supervisao, refletindo, desta forma,
maiores niveis de tomada de decisdes. Neste sentido, aumenta-se o nivel de
centralizacdo, tornando a base de decisio extremamente mais complexa. Desta forma, o
estudo da confiabilidade humana e da ergonomia passam a ter um papel fundamental
dentro do estudo da seguranga dos sistemas computacionais. Nessa relagio do operador

com os sistemas computacionais o ser-humano pode assumir basicamente trés papéis:

Monitor, Back-Up ou Parceiro.
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A experiéncia demonstra que o ser humano apresenta um desempenho fraco como
monitor em sistemas automatizados. Nesta situagdo o operador estd extremamente
dependente de informagdes fornecidas pelo sistema, que podem ser disponibilizadas em
grande quantidade e de forma ndo adequada. Vale ressaltar, nessa situagfio, que as
tarefas, que requerem baixa atividade do operador, podem implicar numa baixa
vigilancia de sua parte, podendo conduzi-lo a atitudes de superconfiaca ou
complacéncia em relag@o ao sistema automatizado.

Quando o operador desempenha o papel de Back-up, o projeto do sistema de
automagdo pode tornar-se de dificil gerenciamento durante uma situagfio emergéncia ou
em sistemas complexos. Nestas situagdes o operador pode ter muito pouco tempo para
decidir, além do sistema oferecer diversas op¢oes de escolha. Adiciona-se a isto, o fato
do operador estar inativo por longos periodos, dificultando ainda mais sua tomada de
decisdo.

Ja quando o operador tem o papel de Parceiro dentro do sistema critico, ele ird realizar
tarefas que ndo puderam ser automatizadas por algum motivo ou intencionalmente
alocadas a ele. Neste modo de trabalho, podem surgir algumas vantagens e
desvantagens que devem ser avaliadas em cada caso. Podem surgir tarefas
extremamente complexas e com muita arbitrariedade na tomada de decisfo. Por outro
lado, o operador pode agir com maior criatividade e utilizando seus conhecimentos a
respeito do sistema, se sentindo, desta forma, realmente integrado mo processo de
automacao.

Nesse sentido, o foco, com relagdo ao Operador, dentro um projeto de um sistema
critico quanto & seguranga, deve ser sua Operagdo e ndo sua Fung¢do. O Operador deve
ser envolvido num processo de tomada de decisbes do projeto e da sua anélise de risco.
Quando o operador atua como parceiro, ele se sente realmente integrado e motivado

para atuar no 4mbito da responsabilidade deste tipo de sistema.
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3 METODOLOGIA DE ANALISE DE RISCO PROPOSTA

z

Neste capitulo é apresentada uma Metodologia de Anélise de Risco para sistemas

criticos quanto a seguranga. Esta metodologia foi desenvolvida através da sinergia de

dois aspectos fundamentais: a pesquisa académica e a identificacdo de necessidades

através de experiéncias prdticas em andlise de risco de sistemas criticos na drea de

transporte metrovidrio e aerovidrio. No entanto, esta metodologia pode ser aplicada a

outros sistemas criticos quanto a seguranca através da avaliagio e a adequacdo s

caracteristicas das outras dreas de aplicagdo. Trata-se de uma via de duas mios. Tanto a

pesquisa académica abre novas possibilidades para a resolugdo de diversos problemas

prdticos, como a experi€ncia auxilia em prover um maior direcionamento nas pesquisas

acad€micas sendo realizadas.

A metodologia, aqui apresentada, é parte integrante de um processo mais amplo

denominado Anélise de Seguranga, constituido pelo Gerenciamento da Seguranga e pela

Andlise de Risco, propriamente dita. O aspecto de gerenciamento da segurancga nio é o

foco principal desta pesquisa, sendo apenas apresentada uma breve descricdo no item

3.1.

Dentro da metodologia de Anilise de Risco, apresentada no item 3.2., sdo destacadas as

seguintes etapas:

¢ Definigdo e descricdo do sistema, suas interfaces e demais informagdes necessérias
para a Andlise de Risco;

e Realizagdo do processo de Andlise de Perigo;

¢ Qualificagdo do Risco Residual;

¢ Avaliagdo da severidade dos acidentes relacionados com o estado perigoso; e

* Realimentacgio e Avaliagdo da experiéncia operacional.

No que se refere ao processo de Andlise de Perigo sdo apresentadas, no item 3.3., as

seguintes etapas:

e Andlise Preliminar de Perigo;

e Andlise de Perigo do Sistema;

e Anilise de Perigo do Subsistema;

¢ Anilise de Perigo da Operagio e Suporte; e

¢ Anilise Final de Perigo
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Finalizando sdo apresentados alguns métodos que podem ser utilizados durante o

processo de Anélise de Perigo.

3.1 Gerenciamento da Seguranca

O primeiro aspecto em um sistema de seguranga corresponde ao gerenciamento da
seguranga. Nesse sentido, a discussdo sobre as questdes de seguranga deve criar uma
atmosfera de cooperagdo e nio acusagdo entre os diversos grupos técnicos. Este deve ser
um cuidado fundamental para o bom andamento dos trabalhos.

Outro ponto importante refere-se a defini¢do de politicas de seguranca que definam
claramente a relagdo entre a Seguranca (“Safety”™) e outros objetivos do sistema sendo
avaliado, tais como, Confiabilidade, Disponibilidade, Seguranca (“Security”) e Custos,
entre outros.

Para que estes aspectos sejam efetivamente implementados torna-se necessdria a
existéncia de um Grupo de Seguranga responsével por formular, difundir e implantar a
politica de seguranca no aAmbito do projeto do sistema critico, documentar o
rastreamento dos perigos e suas relagdes, adaptar e desenvolver normas especificas,
realizar a anélise de perigo, planejar ¢ monitorar as tarefas dos testes de seguranga,
participar de revisbes do programa, realizar intercimbios com outros grupos de
seguranga e investigar e analisar acidentes. Evidentemente este grupo deve ser tio mais
independente quanto maior for o nivel de risco envolvido no sistema computacional
sendo implantado ou avaliado. A politica de seguranga estar refletida através de um
Plano Global de Seguranga, destacando, dentro deste, um Plano Especifico para a
Seguranga do Software, em fungo de sua grande complexidade. Este Plano Global de
Seguranga deve destacar a organiza¢do da seguranga do sistema, o cronograma do
programa de seguranga, os critérios de seguranga além das atividades que devem ser
realizadas ao longo do desenvolvimento do sistema visando a comprovagio da
seguranca. [Hall 97]

Em fungdo das grandes responsabilidades envolvidas nas atividades deste Grupo de
Seguranga, existe uma tendéncia mundial em se exigir uma maior qualificagio dos
profissionais participantes dessas atividades. Este ponto ndo elimina de maneira
nenhuma a responsabilidade de todas as demais equipes envolvidas no projeto,
implantagdo, operagdo e manutengdo do sistema de seguranca. [Renn 98] Vale ressaltar
que o atributo seguranca € conseqiiéncia de uma cooperagio decorrente de um programa

global de seguranga. Como este Grupo de Seguranga deverd manter intercAmbios com
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as demais equipes envolvidas no sistema de seguranga, canais de comunicagdo devem

ser estabelecidos permitindo, desta forma, uma maior rapidez e eficicia.

3.2 Anilise de Risco

A Anilise de Risco avalia a importincia relativa do perigo e permite avaliar sua
aceitabilidade ou nfo. Na realidade, em diversos momentos de nossas vidas, estdo sendo
avaliados subjetivamente os riscos que podemos estar correndo.[Bohnenblust 98] No
sentido de uma melhor compreensdo da natureza do risco € extremamente (til
considerar a relagdo entre Perigos e Acidentes, que resultam em um dano 2 pessoa
humana ou ao meio ambiente. Considera-se que o perigo representa uma situagio de
potencial acidente.

O Risco associado a um perigo € determinado pela combinagdo de dois fatores: a
freqiiéncia ou probabilidade da ocorréncia de um acidente e a severidade da
conseqiiéncia envolvida no acidente. O Risco pode ser avaliado qualitativamente e
quantitativamente. As escalas quantitativas podem variar de aplicagdo para aplicagio,
apesar do esfor¢o de algumas normas internacionais em padronizar essa escala. [Storey
96] [Ladkin O1]

Um determinado Risco ndo € aceitdvel, se existir um determinado perigo com alta
probabilidade de ocorréncia e conseqiiéncias desastrosas. No entanto, poder-se-ia
aceitar um risco, em relagdo a um determinado perigo, com baixissima probabilidade,
apesar de apresentar conseqii€ncias altamente danosas. O nivel de aceitabilidade do
risco € determinado pelo beneficio associado ao Risco, e pelo esfor¢o requerido em
diminui-lo.

A redugido necessdria de risco deve ser alcancada para se manter o risco tolerdvel em
uma determinada situagdo. O conceito de redugo necessdria de risco é de fundamental
importéncia na avaliagdo de sua aceitabilidade. [DD ENV 50129:1999]

A norma IEC 61508-1 define niveis de integridade de seguranga SIL — “Safety Integrity
Level” para sistemas que operam em regime de baixa demanda e sistemas que operam
em regime de alta demanda ou de modo continuo. [IEC 61508]

Um sistema opera em regime de baixa demanda, se a freqiiéncia com a qual ele for
solicitado ndo for maior que uma vez por ano e ndo for maior que duas vezes a
freqiiéncia com a qual ele é verificado, ou seja, sofre um processo de manutengio
preventiva. Caso contrdrio, considera-se que o sistema tem um regime de operacio de

alta demanda ou de modo continuo.
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Para sistemas que operam em baixa demanda, sdo definidos os niveis de integridade de
seguranga em termos de valores limites da probabilidade média de falha ao executar a
fung@o para a qual foi projetado na demanda. Para sistemas que operam em regime de
alta demanda os niveis estio em termos de valores limites para a probabilidade de
ocorréncia de falhas inseguras por hora.

A tabela 3.1 apresenta os 4 (quatro) niveis SIL existentes para os dois tipos de modo de

operacdo citados.

SIL Baixa Demanda Alta Demanda
(falha insegura por demanda) | (falha insegura por hora)

4 10° <A <10 107 <A <10®

3 10*<A<10? 10® <A <107

2 107 <A <10 107 <A <10°

1 102<A <10 10° <A <107

Tabela 3.1 — Niveis de Integridade de Seguranga
Um dos métodos de determinag@o do risco aceitdvel é denominado ALARP - “As Low
As Reasonable Practible”. [Melchers 01] A aplicagdo do principio ALARP significa
tentar reduzir o nivel de risco de um sistema a valores tdo baixos quanto a relagio entre
o ganho e o investimento for aceitdvel. Esta técnica é usada principalmente no Reino
Unido.
Em uma aplica¢do, os niveis de risco so classificados da seguinte forma:
a) O Risco € tdo grande que ndo deve ser tolerado; ou
b) O Risco € ou tornou-se tio pequeno, torando-se insignificante; ou
¢) O Risco estd entre os dois estados especificados nos itens a e b, tendo sido reduzido
ao mais baixo nivel praticdvel, tendo em vista os beneficios resultantes de sua
aceitacdo e os custos de qualquer redugdo adicional.
Com respeito ao item ¢, o principio ALARP requer que qualquer risco deva ser
reduzido, o quanto for razoavelmente praticdvel, para um nivel tio baixo quanto
razoavelmente aceitdvel.

As trés regides sdo mostradas na figura 3.1.
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Regjao ORisco riio pode ser justificado, exceto

Intolerdvel Emcircunstincias extraordindrias
Tolerdvel sonente se a reducio de risco
] éinpraticavel ou seus custos s30
Regigo de ALARP cu desproparcionas ao ganho
Regifio de Tolerabilidade
Tolerdvel se 0 asto da reducio do
risco ird exoceder a melhoria
Regizo Anplanente Aceitavel Ermesséﬁormrtfregaxarﬁrqwolﬁsoo
Nao € necessdria nenhurma atividade para pamenecen neste nivel
Demonstrar ALARP
Risco Insignificante

Figura 3.1 — Regides de Risco

Acima de um certo nivel, um Risco ¢ considerado intolerdvel e ndo pode ser justificado
em

qualquer circunsténcia ordindria. Neste caso, ele estd situado na regifio intoleravel.
Abaixo desse nivel, hd a regido de tolerabilidade, onde se permite que uma atividade
ocorra com seus Riscos associados, que sdo tdo baixos quanto o razoavelmente
praticavel. Ser tolerdvel significa conviver com Riscos, obtendo os beneficios do
funcionamento do sistema. Ao mesmo tempo, espera-se que este nivel de Risco seja
mantido sob constante acompanhamento, sendo reduzido como e quando isto possa ser
feito.

Uma avalia¢do de custo e beneficio € exigida explicita ou implicitamente de forma a se
avaliar o custo e a necessidade de melhorias, ou ainda para se avaliar a necessidade de
medidas de seguranga adicionais.

Um trabalho fundamental refere-se & determinagdo dos niveis SIL. De acordo com a
norma IEC 61508-5, os niveis SIL dependem dos riscos aos quais a aplicacio estd
sujeita. Estes riscos devem levar em conta as seguintes conseqiiéncias:

Perdas de Vidas Humanas ou de outras vidas (animais);

Ferimentos ou doengas em pessoas;
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e Poluicio Ambiental; e

® Perdas ou danos a propriedade.

A norma apresenta dois métodos para a determinagio do nivel SIL, um quantitativo,

ainda nao desenvolvido completamente e outro qualitativo. No item 3.3.3.9 deste

capitulo € apresentado um método de avaliagdo quantitativa da seguranca de aplicagdes

microprocessadas, que pode fornecer subsidios para a verificagdo do nivel SIL exigido.

A avaliag@o qualitativa € realizada através de um gréfico de risco, apresentado na figura

3.2, que leva em considerag@o os seguintes pardmetros:

e Conseqiiéncia do evento perigoso (Ci)
¢ Freqiiéncia e tempo de exposigdo ao perigo (Fi)

® A possibilidade de evitar o evento perigoso (Pi)

* A probabilidade de ocorréncia indesejdvel, como um acidente (Wi)

Nessa figura os pardmetros a, b, ¢, d, e, f, g, h estdo relacionados com o Nivel de

Integridade de Seguranga requerido.

W3 w2 w1
C1 a - -
F1 P1 b a -
C2 P2 c b a
F2 P1 d c b
P2 e d c
3 F1 f e d
F2 g f e
C4 h g f

Figura 3.2 — Gréfico de Risco
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A tabela 3.2. apresenta a classifica¢@o dos niveis desses pardmetros:

Pariametro de Risco

Classificagdo

Conseqii€ncia (C)

C1 - Perdas Pequenas

C2 — Perdas sérias e permanentes para uma
ou mais pessoas, ou morte de uma pessoa

C3 — Morte de vdrias pessoas

C4 — Muitas pessoas assassinadas

Fregiiéncia e tempo de exposi¢do ao perigo

")

F1 — Exposi¢ao de rara a freqiiente

F2 — Exposi¢ao de freqiiente a permanente

Possibilidade de evitar o evento perigoso (P)

P1 —Possivel sob certas condicoes

P2 — Quase possivel

Probabilidade de ocorréncia de eventos

indesejaveis (W)

W1 — Probabilidade muito pequena de que as
ocorréncias indesejdveis acontecerdo

W2 — Probabilidade pequena de que as ocorréncias
indesejdveis acontecerio

W3 — Probabilidade relativamente alta de que as

ocorréncias indesejdveis acontecerio

Tabela 3.2 — Classificagdo dos Niveis do Gréfico de Risco

Uma vez classificados, através da tabela anterior, os niveis dos pardmetros C, P, F e W,

¢ possivel determinar, a partir do Grafico de Risco, um parimetro que define a redugio

minima do risco necessdrio para a aplicagio.

A tabela 3.3. associa o Griéfico de Risco com o Nivel de Integridade de Seguranga — SIL

requerido para a aplicagdo.
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Redugdo para um Risco Minimo Nivel de Integridade de Seguranga
- Sem requisito de seguranga
a Sem requisitos especiais de seguranga
b,c 1
d 2
e,f 3
g 4
h Sistemas de protecdo néo sdo suficientes

Tabela 3.3. — Estabelecimento do Nivel de Integridade de Seguranca

Para um melhor entendimento do método de determinacdo do nivel SIL, é apresentado
uma aplica¢do a um sistema metrovidrio. Num sistema metrovidrio, a consegiiéncia de
um evento perigoso pode apresentar caracteristicas catastréficas (nivel C4), devendo
apresentar uma probabilidade pequena de ocorréncia (nivel W2). Desta forma o
parametro selecionado através da figura 3.2 corresponde a letra g. Através da tabela 3.3
pode, portanto, estabelecer o SIL nivel 4 para um sistema metrovidrio.
Apés a determinagdio dos Niveis de Integridade de Seguranga, pode-se iniciar o
processo de Andlise de Risco. [Leveson 95] [Storey 96] [NASA 96],[BS EN
50126:1999] Para tal sdo necessdrias as seguintes etapas:
* Defini¢do e Descri¢io do Sistema, Interfaces e demais informacdes necessérias para

a Andlise de Risco
e Realizagdo do processo de Analise de Perigo
* Qualificagdo do Risco Residual
e Caso o Nivel de Risco residual ndo seja aceitdvel, reducio da severidade dos

acidentes relacionados com o estado perigoso, ou da probabilidade de sua ocorréncia
* Realimentagdo e Avaliacdo da experiéncia operacional
De forma a exemplificar os conceitos apresentados, considere-se um sistema de controle
de uma cancela numa passagem de nivel. Dentro do processo de Andlise de Risco
padroniza-se como Andlise de Perigo o processo de determinagdo da probabilidade de
se atingir um estado perigoso. Neste sistema o estado perigoso corresponde ao sistema
falhar de forma a ndo abaixar a cancela quando da aproximagio de um trem. Na
realidade, se este estado perigoso for alcangado, ndio obrigatoriamente ocorrerd um

acidente. Outros fatores deverdo ser considerados. A partir deste estado perigoso, pode-
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se determinar a probabilidade da ocorréncia de um acidente e sua severidade. Se o risco
residual néo for aceitdvel deve-se entdo trabalhar no sentido de diminui-lo, seja através
da diminui¢d@o de sua probabilidade ou diminui¢@o da severidade envolvida.

A Andlise de Risco pode ser exigida através de um processo denominado de
Certificagdo. [Sotrey 96]

Trata-se do processo de emitir um Certificado indicando conformidade com uma norma,
um conjunto de recomendagdes ou algum documento similar. Qualquer Organizagio ou
Individuo pode emitir um Certificado, e sua importancia ir4 variar muito com a natureza
do objeto certificado. Em alguns casos, pode-se exigir um Certificado devido s
exigéncias legais. Nestes casos o Certificado tem o papel de uma Licen¢a de uma
Autoridade Regulamentada. Esta necessidade para sistemas criticos quanto  seguranga
varia muito conforme o pais.

Em dreas ndo cobertas por exigéncias legais, o Certificado pode ter, por exemplo, uma
importincia comercial. Muitas inddstrias possuem uma Autoridade Reguladora que
governa todos os projetos dentro de um determinado setor.

Por exemplo, no setor de aviagdo civil do Reino Unido, a entidade certificadora é a
“Civil Aviation Authority - CAA” e dos Estados Unidos, a “Federal Aviation Authority
- FAA”.

A Certificagdo pode ser aplicada a Organizagdes e Individuos, a Ferramentas e Métodos
e a Sistemas e Produtos.

Com o objetivo de obter certificagdo, o projetista de um produto critico deve provar, ao
Orgio Certificador, a seguranga de seu produto. O projetista deve ser capaz de mostrar
que todos os perigos foram identificados e tratados adequadamente e que a integridade
do sistema € apropriada para aquela aplicacdo, ou seja, atende aos niveis de integridade
de seguranga exigidos. O trabalho envolvido num processo de Certificagiio é bastante
grande e requer um planejamento cuidadoso.

A Certificagdo pode ser realizada sobre Organizagdes e Individuos, sobre Ferramentas e
Métodos e sobre Sistemas e Produtos, esta dltima forma a mais conhecida. E

apresentada, a seguir, uma breve descrigdo destes tipos de Certificagdo.
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a) Certificacio de Organizacoes e Individuos

Esta Certificag@io tem como objetivo estabelecer a competéncia de uma organizagio em
uma drea especifica de atividade. Existe um paralelismo com a garantia de qualidade
através da 1SO9000.

A certificagdo pode ser aplicada também a individuos, Estes devem ser certificados com
0 objetivo de serem autorizados a desempenhar uma determinada profissio.

Poucas inddstrias e organizagbes, possuem alguma forma de certificacio de
profissionais para trabalhar com o desenvolvimento, teste e avaliacio de sistemas
criticos quanto a seguranga. Como exemplo, pode-se citar que a FAA delega a
Certificagdo de Profissionais para as DER's - "Designated Engineering
Representatives". A Boeing ¢ a Mc Donnell Douglas possuem 90 a 95% de suas
atividades certificadas pelas DER's. Desta forma, a Certificagio pode também ser
aplicada a operadores de sistemas criticos quanto 2 seguranca.

b) Certificacfio de Ferramentas e Métodos

As ferramentas e os métodos de desenvolvimento utilizados na produgio de sistemas
criticos de seguranga desempenham um papel fundamental na obtencio destes sistemas.
No caso do software, um maior nivel de qualidade do processo é exigido. Pode-se citar,
como exemplo, a exigéncia de um maior nivel CMM, correspondente a um maior de
seguranca SIL. [Myerson 96]

¢) Certificaciio de Sistemas ou Produtos

Este tipo de certificagdo € realizado devido a exigéncias legais ou por motivos de
mercado.

Na drea médica, os sistemas eletronicos possuem certificagdo voluntdria no Reino
Unido e certificagdo obrigatéria nos EUA e na Alemanha. Na drea da aviagdo civil e na
drea nuclear a certificaggio é sempre obrigatéria em todos os paises.

A certificagio pode ser aplicada ao Sistema Completo ou a Componentes Individuais.
Embora a fase de certificagdo de um sistema se realize no final de seu desenvolvimento,
o planejamento deste trabalho deve ser realizado no inicio do ciclo de vida, da mesma
forma que as atividades de verificagdo e validagdo. Nestes casos, o projetista precisa
preparar um Plano de Certificagdo para ser aprovado pela Autoridade Reguladora.

Este Plano de Certificagdo deve conter detalhes do sistema proposto, os métodos de
desenvolvimento a serem utilizados e a documenta¢do a ser fornecida. Quando uma

norma em especial € adotada, o plano deve indicar os métodos/técnicas adotados para
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atender & norma. Aqueles aspectos em que a norma ndo é atendida devem ser
amplamente justificados.

A submissio do Plano de Certificagdo serd continuada por um debate entre o Projetista e
o Orgio Regulador, com o objetivo de resolver quaisquer desacordos ou mal
entendimentos.

Se tudo ocorrer bem, no final deste processo o Projetista recebe um “De Acordo” do
Orgdo Regulador para o desenvolvimento proposto. Caso contrédrio, mudangas devem
ser realizadas no projeto proposto e gerado um novo Plano de Certificagio.

Se, durante o projeto, ocorrerem mudangas que podem influenciar o Plano de
Certificagdo, deve haver uma nova avaliagdo deste plano. Este processo € vdlido durante
todo o Ciclo de Vida do Sistema.

A medida que o projeto se desenvolve, o Projetista deve fornecer, ao Orgio Regulador,
toda a documentagfo adequada, conforme o Plano de Certificagio. Em grandes projetos,
a documentagdo € muito vasta, representando um grande investimento em tempo e
esforco.

Uma grande porcentagem desta documentagdo refere-se ao Plano de Seguranca que
detalha o tratamento das tarefas de seguranga através do processo de desenvolvimento.
Através de todo o material fornecido, o Orgio Regulador ird emitir uma série de
revisdes sobre o mesmo. Se o Orgdo Regulador aceitar toda essa documentacgo, é
emitido um Certificado ou uma Licenga. Em alguns casos, esta Certificagdo pode ser

condicional, através de certas restri¢des operacionais.

3.3 Analise de Perigo

Neste item s@o apresentados os detalhes que devem nortear um trabalho de Andlise de
Perigo. O escopo da aplicagdio de um processo de Andlise de Perigo € basicamente
constituido por dois objetivos.

O primeiro refere-se ao desenvolvimento de novos sistemas. Neste aspecto a Analise de
Perigo procura identificar e avaliar potenciais perigos, além de elimin4-los ou controli-
los.

O segundo escopo refere-se 4 Andlise de Perigo de sistemas existentes. Neste caso o
trabalho tem como meta identificar e avaliar perigos, visando quantificar os seus niveis
de seguranga, formular politicas de seguranga, treinar profissionais e aumentar a

motivagdo em se atingir uma operagao segura e eficiente.
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A Anilise de Perigo deve ser um processo continuo e interativo, se estendendo por todo
o ciclo de vida de um sistema.

Ao longo de cada uma das etapas de Andlise de Perigo, podem ser utilizados diversos
métodos, sendo apresentados, no item 3.4., parte significativa e representativa deles.
Alguns métodos sdo aplicdveis ao sistema, outros aplicdveis aos médulos de hardware,
enquanto outros se adaptam mais aos médulos de software. A melhor aplicagio é
discutida na apresentac@o especifica de cada método.

O processo de Andlise de Perigo pode ser dividido em cinco etapas:

e Anilise Preliminar de Perigo

¢ Andlise de Perigo do Sistema

¢ Anilise de Perigo do Subsistema

e Andlise de Perigo da Operagéo e Suporte
¢ Andlise Final de Perigo

A seguir sdo descritas cada uma destas etapas.

3.3.1 Anailise Preliminar de Perigo - Preliminary Hazard Analysis (PHA)

Os objetivos desta etapa sio:

e Determinar quais perigos podem existir durante a operacdo do sistema e sua

magnitude relativa;
e Desenvolver recomendagdes, especificagbes e critérios para serem seguidos no

projeto do sistema. Neste sentido pode ser estabelecido um conjunto de Requisitos

Gerais de Seguranca — RGS do Sistema;
® Acdes iniciais para o controle de um perigo em particular;
* Identificagdo de Responsabilidades Técnicas e Gerenciais para a Agio e Aceitagio

de Riscos, como também para Avaliagio do Controle sobre os Perigos

Indentificados;

* Determinagdo da magnitude e complexidade dos problemas de seguranca.
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3.3.2 Anilise de Perigo do Sistema - System Hazard Analysis (SHA)

A Andlise de Perigo do Sistema pode ter seu inicio na Revis&o Preliminar de Projeto,
devendo se estender ao longo de todo o ciclo de vida de um projeto. O principal
objetivo desta atividade é recomendar mudangas além de controlar e avaliar o
atendimento aos Requisitos Gerais de Seguranga — RGS, tanto em operagiio normal
como em operacdo degradada do sistema, levando evidentemente em consideracio a
presenca de falhas. Nesta etapa, os componentes envolvidos sio os diversos
subsistemas, incluindo a interface homem-maquina. Como no inicio deste tipo de
andlise jd se tem uma visdo preliminar da arquitetura do sistema, deve-se iniciar o
estudo da intera¢@o entre os diversos subsistemas constituintes e como suas interagdes
podem afetar a seguranca do sistema. Em fungdo desse trabalho podem ser

determinados os Requisitos Gerais de Seguranga relativos aos subsistemas envolvidos.

3.3.3 Anilise de Perigo dos Subsistemas — Subsystem Hazard Analysis (SSHA)
Esta etapa de andlise deve ter inicio a partir da existéncia de um projeto mais detalhado
relativo aos subsistemas. Ela apresenta os mesmos objetivos da andlise anterior, sé que
focada em cada subsistema, de forma mais detalhada. Evidentemente que os outros
subsistemas envolvidos, implementados através de outras tecnologias, deverdo sofrer
um processo de andlise com técnicas especificas e desenvolvidas para este fim.

Tendo em mente os sistemas computacionais, objeto deste trabalho de pesquisa, a etapa
de andlise de perigo dos subsistemas pode ser dividida em: Andlise de Perigo do

Hardware e Andlise de Perigo do Software.

3.3.3.1 Analise de Perigo do Hardware

A Analise de Perigo do Hardware pode ser subdividida em Andlise de Perigo do
Hardware Fail-Safe, Andlise de Perigo do Hardware Redundante, Determinagio dos
Meios de Detecgéio e Recuperagdo de Falhas Implementados por Hardware e Anélise
dos Aspectos Construtivos do Hardware.

Um hardware € considerado redundante quando diversas réplicas deste médulo de
hardware sdo utilizadas no sistema visando o atendimento a requisitos ndo funcionais
como, por exemplo, seguranga e confiabilidade. J4 um hardware é considerado “fail
safe” quando, na presenga de qualquer falha, simples ou miltipla, sempre é atingido um
estado seguro. A exigéncia de falhas simples ou miltiplas estd intimamente ligado ao

grau de tolerdncia de falhas considerado no conceito “fail safe” de um determinado
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projeto. Pode-se dizer que em sistemas metrovidrios, o conceito “fail safe” geralmente

trabalha com falhas simples. J4 na aplicagfo aerovidria, o conceito “fail safe” lida

normalmente com falhas duplas. A diferenga bésica entre a Andlise de Perigo de um

Hardware Redundante e de um Hardware Fail-Safe & que, no primeiro, deve haver

também uma andlise de independéncia entre os canais redundantes, procurando

identificar as falhas de causa comum.

De acordo com a norma [IEC 61508], algumas consideracées sio feitas com relagio ao

aspecto de independéncia dos canais redundantes:

“Os sistemas redundantes podem ser tratados como independentes, ou seja, ndo

apresentam falhas de modo comum, desde que:

® Sejam funcionalmente diversos para atingir o mesmo resultado;

® Sejam baseados em tecnologias diversas;

® Ndo compartilhem partes ou servicos cuja falha possa resultar numa situagdo
perigosa;

* Sejam projetados de forma que o modo de falha predominante da parte comum do
sistema de suporte (energia) seja na direcdo segura;

® Ndo devam compartilhar procedimentos operacionais ou de manutencdo e testes
comuns, e

* Estejam fisicamente separados de maneira que falhas externas nio afetem os
sistemas redundantes e as facilidades externas de diminui¢do de risco .

Se todas as exigéncias anteriores ndo puderem ser atendidas, entdo os sistemas

relacionados com a seguranca ndo devem ser considerados como independentes do

ponto de vista da Alocagdo da Integridade de Seguranca, a menos que uma andlise

tenha sido realizada, mostrando que a probabilidade da falha dependente (de modo

comum) seja suficientemente baixa em comparagdo com o Requisito de Integridade de

Seguranga desejado.”
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De acordo com a norma [EN 50128] sio feitas algumas consideragdes com relagio as

Falhas de Causa Comum:

“Algumas falhas podem ser comuns em mais de um componente redundante. Por
exemplo, se um sistema computacional € instalado em uma iinica sala, problemas no ar
condicionado podem reduzir os beneficios da redunddncia. O mesmo pode-se dizer
para outros eventos externos como: fogo, inundagdo, interferéncia eletromagnética,
acidentes aéreos e terremotos. O sistema computacional pode também ser afetado por
incidentes relacionados com sua operagdo e manutencdo. E essencial, portanto, que
sejam estabelecidos procedimentos adequados de operacdo e manutencio, além de

serem bem documentados. O treinamento da equipe de operacdo e manutencdo é

também essencial”

a) Analise de Perigo do Hardware ‘Fail-Safe”

A Analise de Perigo do Hardware “Fail-Safe” € constituida pelas seguintes atividades:

¢ Descri¢dao Funcional e Anilise do Médulo em Operacio Normal: esta atividade
tem como fungdo primordial descrever e entender todos os aspectos funcionais
envolvidos na implementagdo do médulo em questio. No processo de andlise sio
utilizadas técnicas de simulagdo com o apoio de ferramentas apropriadas, além de
discussdes sobre a funcionalidade do médulo entre os profissionais da equipe.

* Detalhamento dos Requisitos Gerais de Seguranca: esta atividade tem a meta de
determinar os requisitos de seguranga especificos para determinados blocos de
hardware. O objetivo nesta atividade & fornecer subsidios para as préximas
atividades, visando a identificagdo da presenga de estados perigosos.

¢ Anilise Critica dos Efeitos dos Modos de Falhas - FMECA: esta atividade tem
como finalidade analisar todos os efeitos locais e no sistema, de cada um dos modos
de falhas dos diversos componentes existentes neste médulo. No caso de falhas nio
detectaveis, devem ser avaliadas as combinag¢Ges com outras falhas possiveis ou
entradas improprias, no sentido de se avaliar qualquer possibilidade de se atingir um
estado perigoso. [Beerthuizen 01] Sdo também realizadas simulagdes na presenga de
falhas, tanto operacionais como do préprio hardware.

* Andlise de Entradas Improprias: nesta atividade sdo avaliadas as conseqiiéncias
envolvidas quando da ocorréncia de entradas impréprias ao médulo, seja através de

sinais de entrada errados, nio de acordo com a especifica¢do, seja através de
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variages na alimentacdo do médulo, considerando os aspectos de diminuicio,
aumento e oscilagdo do nivel de alimentagio.
b) Anélise de Perigo do Hardware Redundante
A Anilise de Perigo do Hardware Redundante € constituida pelas mesmas atividades da
Andlise de Perigo do Hardware “Fail-Safe”, acrescentando-se a Andlise de
Independéncia dos Canais Redundantes. O grande objetivo desta andlise de
independéncia € a determinag@o de focos de Falhas de Causa Comum. Na realidade este
tipo de andlise pode ser extremamente rigido conforme o tipo de aplica¢do envolvido e
as recomendagdes apresentadas anteriormente.
¢) Determinaciio dos Meios de Detecgio e Recuperaciio de Falhas Implementados
por Hardware.
Esses meios de detecgdo irdo influenciar na determinagio do Fator de Cobertura de
falhas do sistema, e por conseqiiéncia interferir na avaliagio do grau de seguranga
avaliado. Esse meios de detec¢do sdo determinados a partir da anélise do hardware
redundante e “fail-safe”.
d) Analise dos Aspectos Construtivos do Hardware
Esta atividade procura identificar possiveis focos de falhas que possam levar o sistema a

uma condi¢ao perigosa.

3.3.3.2 Analise de Perigo do Software

Um dos grandes desafios refere-se 2 Andlise de Perigo do Software. Esta etapa pode ser
subdividida em Descrigdo Funcional do Software, Detalhamento dos Requisitos Gerais
de Seguranga, Elaboragdo da Descri¢do Funcional das Rotinas a partir do Cédigo Fonte,
Elaborag@o da Descri¢do das Varidveis Globais, Identificacio dos Meios de Detecgdo e
Recuperagdo de Falhas Implementados por Software, Inspecio Formal do Cédigo
Fonte, Reunides Formais de Andlise das Rotinas do Software, e Elaboracio de Casos de
Testes e Simulagdes.

a) Descricio Funcional do Software.

Nesta atividade € elaborada uma descri¢do funcional do software visando identificar a
arquitetura utilizada e os atributos funcionais dos médulos envolvidos. Esta atividade

tem importéancia fundamental no sentido de se fornecer uma visdo funcional ampla do

software.
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b) Detalhamento dos Requisitos Gerais de Seguranca

Nesta atividade sdo gerados os requisitos de seguranga especificos para o software a
partir dos requisitos gerais de seguranca, procurando fornecer subsidios para as
préximas atividades, visando a identificagdo da presenga de estados perigosos.

¢) Elaboragio da Descri¢iio Funcional das Rotinas a partir do Codigo Fonte.

Nesta atividade devem ser incluidas descrigdes textuais, diagramas de fluxo de dados
(contexto e detalhados), diagramas estruturados NS, redes de Petri quando aplicdveis,
em especial na representagdo de eventos concorrentes e sincronizados.

d) Elaboraciio da Descri¢io das Variaveis Globais

Nesta atividade sdo elaboradas a descrigdio funcional das varidveis globais, seu tipo e
tamanho, no caso de vetores e matrizes, e sua relagio de dependéncia em relagdo as
rotinas, como a¢des de Leitura ou Escrita na varidvel em questao.

e) Identificagio dos Meios de Detecciio e Recuperacio de Falhas Implementados
por Software.

Esses meios de detecgdo irdo influenciar na determinagio do Fator de Cobertura de
falhas do sistema, e por conseqiiéncia interferir na avaliagio do grau de segurancga
avaliado. Esses meios de detecgdo sdo selecionados através de uma classificagio das
rotinas de software do sistema computacional.

f) Inspecdo Formal do Cédigo Fonte

Esta atividade € realizada através da aplicagio de uma Lista de Verificagdes,
“Checklist”, desenvolvido especialmente para uma linguagem sendo utilizada. Vale
ressaltar que este tipo de andlise ndo exige um conhecimento prévio da funcionalidade
do sistema em andlise, podendo ser realizado por especialistas em software sem
conhecimento da aplicacdo prética.

A ndo observincia de qualquer dos itens contidos nesta Lista de Verificagdes pode
provocar a realizagdo de processamento ndo correto, ou mesmo nio previsto nas
especificagbes do sistema sob andlise. A verificagiio dos pontos apresentados na Lista
de Verificagdes constitui-se j4 em um forte indicio de que o cédigo verificado tem
possibilidade de atender aos requisitos minimos para utilizacido em aplicacdes criticas.
Embora algumas linguagens, como por exemplo C, nio tenham sua utilizagdo
recomendada, inclusive por normas internacionais, sua aplicacdo tem sido grande em
sistemas criticos de seguranga. Um dos motivos que levam a essa utilizagio ¢ o fato de
que hd grande difusdo e conhecimento no meio técnico dessas linguagens ndo

totalmente recomendadas para aplicagdes criticas. Especialmente nestes caso &
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extremamente (til a aplicagdo da inspe¢io formal, tendo como referéncia uma Lista de
Verificagdo. [Lawrence 00]

Outro motivo € que a linguagem “assembly”, que seria a mais recomendada pelo fato de
se lidar quase que diretamente com o hardware do processador, tem a grande
desvantagem de tornar os programas muito complexos, 2 medida em que as fungdes
implementadas tém a sua complexidade aumentada, exigindo grande habilidade do
programador nesta linguagem.

Além disso, o corpo técnico das organizagdes ndo tem, em geral, cultura apropriada ao
projeto de sistemas criticos de seguranga. Dentro desse quadro, a preocupag¢do com a
Inspe¢do Formal do cédigo fonte € fornecer subsidios para uma utilizago, das diversas

linguagens, voltada para sistemas criticos.

g) Reunides Formais de Anilise das Rotinas do Software

Nesta atividade, cada uma das rotinas do software é avaliada em uma reunido formal de
andlise. Esta reuniio tem a participagio de um Moderador, um Relator, um
Apresentador da Rotina e demais profissionais relacionados com a anélise do software e
do hardware do sistema. Cada uma dessas reunides deve ter duracdo mdxima de 2
(duas) horas, procurando manter ativo o senso critico da equipe em relagdo aos

requisitos de seguranga, aspecto fundamental durante este tipo de atividade.

Durante essas reunides, as rotinas sio avaliadas e sio realizadas simulac¢des, conforme
as necessidade envolvidas. As avaliagSes sdo realizados de acordo com critérios a seguir
apresentados. Em alguns casos sdo necessdrios esclarecimentos junto ao operador do
sistema sendo avaliado.

h) Elaborac@io de Critérios de Avaliacio e Simulacées

Os critérios bdsicos na planejamento destas avaliagdes e simulagdes sdo: cobertura
l6gica, verificagdo de valores invdlidos e de fronteira, verificagio de caminhos
independentes e “error guessing”. A técnica ‘“error-guessing” é extremamente util
quando a equipe de andlise apresenta vasta experiéncia com o sistema sendo analisado.
Evidentemente nesta andlise sdo incluidas as verificagdes dos “time-outs” criticos
envolvidos na operacéo do sistema, sempre considerando o pior caso. Diversos métodos
podem ser utilizados nesta atividade, podendo destacar, como exemplo, os métodos de

arvore de falhas, drvore de eventos, redes de Petri, statecharts, anélise de completeza e

autdmatos hibridos.
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3.3.4 Analise de Perigo da Operagio e Suporte:Operating Support Hazard
Analysis - OSHA

Nesta etapa sdo identificados os perigos ¢ os procedimentos de reducio de risco durante
a operagao e¢ manutencéo. Em especial sdo analisados os perigos criados através da
interface homem maéquina.

Nesta etapa sdo avaliados os procedimentos operacionais visando identificar seqiiéncias
operacionais que possam levar o sistema a um estado perigoso e, portanto, devem ser

evitadas ou pelo menos minimizada a sua possibilidade do ocorréncia.

3.3.5 Analise Final do Perigo

A Anilise Final do Perigo do sistema constitui-se na determinagéo do grau de seguranca
do sistema sendo analisado. Trata-se de uma integragdo entre a Avaliacdo Qualitativa e
a Avaliacdo Quantitativa.

Na Avalia¢@o Qualitativa, sdo apresentados os problemas encontrados no Software, no
Hardware, nos Procedimentos Operacionais e no nivel de sistema e subsistema.

Com relagdo ao software sdo apresentados os resultados de acordo com a seguinte
classificacdo: problemas potencialmente perigosos, problemas que afetam a
disponibilidade do sistema, problemas que afetam a manutencio do sistema, problemas
relacionados com aspectos metodolégicos além de aspectos estruturais como
comentdrios errados, c6digo ndo executado.

Com relagdo ao hardware, sdo apresentadas as conclusdes da andlise destacando as
falhas ou entradas impréprias que podem levar o sistema a situagdes perigosas. Sdo
incluidas, nesta andlise, as falhas no software decorrentes de falhas oriundas do
hardware.

No que diz respeito aos Aspectos Operacionais sdo apresentadas as segiiéncias
operacionais, considerando também as falhas no software e hardware, que podem levar
o sistema a alguma condi¢fo perigosa.

Sdo também avaliados os aspectos de manutencéo corretiva no requisito de qualidade do
alarme fornecido. Com relagdo aos aspectos de manutencio preventiva é avaliada a
cobertura de falha dos testes realizados.

Neste momento, no nivel de sistema e subsistema, em funcdo de um maior
conhecimento detalhado do projeto sendo avaliado, podem ser realizadas as simulac¢des
com o intuito de se verificar o atendimento aos Requisitos Gerais de Seguranca.
Evidentemente que se torna impraticidvel a modelagem de todo um sistema em fungdo

de sua complexidade. Neste sentido, este tipo de avaliagio pode ser conduzido sobre
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partes do sistema, escolhidas em fungio da criticidade envolvida com a seguranga.
Neste tipo de avaliagdo também podem ser utilizados os métodos como Verificacoes
Formais, através de Model Checking, Statecharts, entre outros. Qutra possibilidade de
expansdo dessa avaliagdo qualitativa € incluir, em seu método, algum aspecto de
avaliacdo quantitativa, através do levantamento de probabilidades dos eventos
envolvidos.

Na Avaliagdo Quantitativa calcula-se o grau de seguranca do sistema representado
através do valor do seu MTTUF - “Mean Time to Unsafe Failure”, ou seja, Tempo
Médio entre Disfungdes Inseguras. Vale ressaltar que o Fator de Cobertura de Falhas,
utilizado nesta avaliagdo, € decorrente da composicio dos meios de deteccdo e

recuperagdo de falhas implementados por software e por hardware, e ji determinados

nas suas respectivas andlises.

3.4 Meétodos para Realizar Anilise de Perigo

E apresentado, neste item, um conjunto de métodos que podem ser utilizados durante o
processo de Andlise de Perigo. E importante destacar que estes métodos devem ser
utilizados em conjunto e serem avaliados por especialistas. Vale dizer também que a
melhor cobertura obtida na Andlise de Perigo € conseqiiéncia da combinagdo dos
diversos métodos. Evidentemente existem diversas intersecdes légicas entre os métodos.
No entanto, a complementariedade entre eles é que garante uma maior cobertura no
processo de Andlise de Perigo. [Profit 95]

Estes métodos foram escolhidos em fungdo de pesquisas realizadas pelo GAS, além de
experiéncias jd adquiridas pelo autor. A relagfio dos métodos nio pretende ser completa,
tendo a finalidade de dar uma visdo ampla de diferentes métodos em diferentes fases do
ciclo de vida do sistema. Foram também escolhidos alguns métodos, que embora ainda
ndo tdo detalhados, apresentam um futuro bastante promissor dentro do escopo das

pesquisas aqui apresentadas.

3.4.1 Listade Verificacdo

Esta técnica € derivada, normalmente, de normas, praticas de boa engenharia e da
experi€ncia adquirida através de diversos projetos. Esta lista de verificagio pode ser
uma referéncia para reflexdo sobre o sistema que estiver sendo desenvolvido ou

avaliado, devendo ser utilizada ao longo de todo o ciclo de vida do sistema.
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Dentro do escopo da Andlise de Perigo esta técnica pode ser utilizada na obtengdo de
maiores detalhes sobre os possiveis perigos, como também, na orientagio de decisdes de

projeto, procurando, desta forma, diminuir os riscos envolvidos.

3.42 Arvore de Falhas

A técnica de Arvore de Falhas tem como objetivo fundamental estudar, em detalhes, a
forma com que os perigos podem ser alcangados, através da combinagdo l6gica de
eventos primdrios. Neste sentido, a Arvore de Falhas ndo avalia a possibilidade de um
novo perigo, mas estuda em detalhes os perigos j4 identificados.

O topo de uma Arvore de Falha constitui-se num perigo, ou até mesmo, em um
acidente. Desta forma, a partir de um determinado Requisito Geral ou Especifico de
Seguranga, adota-se como Topo desta drvore o evento da negagio do respectivo
requisito. Assim sendo, essa técnica utiliza-se de uma filosofia top-down de
detalhamento.

Na construgio de Arvores de Falhas sdo utilizados os conectivos l6gicos, na maioria das
vezes OR e AND para manter a simplicidade do seu entendimento. A Arvore de Falhas
¢ detalhada até se atingir um evento primério, ou bdsico, ou se chegar a um determinado
evento que deverd ser detalhado posteriormente. Apés a constru¢io de uma Arvore de
Falhas, ela pode sofrer dois processos de avaliagio: qualitativo e quantitativo.
[Kececioglu 91]

A avaliagdo qualitativa tem como finalidade representar a ocorréncia do perigo através
de uma forma l6gica equivalente, mostrando a combinagiio dos eventos bdsicos que
podem causar o evento de topo. Pode-se, através desta avaliagio, determinar a
criticidade dos eventos envolvidos, podendo inclusive influenciar em decisdes de
projeto ao longo do desenvolvimento.

A avaliag¢d@o quantitativa tem como meta avaliar a probabilidade de ocorréncia do evento
de topo em funcdo das probabilidades de ocorréncia dos eventos bdsicos. Neste sentido
¢ de fundamental importancia verificar a independéncia dos eventos basicos envolvidos.
A titulo de ilustragdo € apresentado na figura 3.3 um exemplo simples de Arvore de

Falhas com suas respectivas avaliagdes qualitativa e quantitativa.
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TOPO

Figura 3.3. — Arvore de Falhas
Avalia¢do Qualitativa:
TOPO=(A+B).(C+D)
AC+AD+BC+BD

Avaliacdo Quantitativa:

P(TOPO) = P(A).P(C)+P(A).P(MD)+P(B).P(C)+P(B).P (D)
- P(A).P(C).P(D) - P(B).P(C).P(D) - P(A).P(B).P(C)
-PA).PB).PMD) +P(A).P(B).P(C) . P(D)

onde P(X) indica a probabilidade da ocorréncia do evento X.

3.43 Arvore de Eventos

O método de Arvore de Eventos tem como principal meta avaliar quais eventos finais
podem acontecer como conseqiiéncia da combinagio da ocorréncia de eventos iniciais.
Estes eventos iniciais podem se constituir em uma determinada falha de componente do
sistema ou ocorréncia de eventos externos. Para cada evento inicial devem existir, no
minimo, duas ramifica¢Ges, uma com seu sucesso e outra com seu fracasso. Nesse
sentido, este método tem como filosofia de detalhamento a técnica bottom-up, contrdrio
ao método de Arvore de Falhas e, portanto, tem uma fun¢do complementar. Como para
sua aplicagdo sdo necessdrias maiores informagdes sobre eventos iniciais, este tipo de
método € mais adequado de ser aplicado apés o projeto detalhado. Na figura 3.4. é
apresentada uma ilustragdo simplificada de aplicagdo deste método. Foram omitidas, nas

probabilidades dos eventos, os termos (1 — Px), para efeito de simplificagdo.
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C1 C2 C3 C4 C5
Sucesso Pl
Sucesso 1-P5
1-P4 Falha P1.P5
Sucesso P5
1-P3 Sucesso  P1.P4
Falha 1-P5
P4 Falha P1.P4.P5
Sucesso Sucesso P5 P1.P3
Evento 1-P2 Falha
inicial
P1 P3 Falha P1.P3.P4
Falha P4 P1.P2
P2

Figura 3.4 — Arvore de Eventos

3.4.4 Analise dos Efeitos dos Modos de Falhas - FMEA - Failure Modes and
Effects Analysis

O método FMEA, tem como objetivo, identificar os efeitos dos modos de falha de um
determinado componente do sistema. Este método pode ser aplicado sobre os niveis de
sistema, subsistema ou médulos, como uma placa de hardware ou uma rotina de
software. Quando € aplicado sobre o nivel de sistema, os componentes a serem
avaliados sdo os seus subsistemas constituintes. Quando o método & aplicado ao nivel de
subsistema os componentes sio seus grandes mdédulos, sejam eles hardware ou
software. Por outro lado, quando o método é aplicado sobre médulos especificos, como
por exemplo uma placa de hardware, os componentes referem-se aos seus elementos
basicos, como um circuito integrado, um capacitor, um resistor, uma memdria, entre
outros. Esta dltima forma de aplicagdo tem sido a mais comumente utilizada. A
aplicagdo do FMEA sobre médulos de software, apesar de possivel, tem sido pouco
utilizada, devido & grande complexidade de sua aplicacio em relagdo aos beneficios
obtidos na qualidade do projeto. Na realidade, outros métodos sio apresentados neste

trabalho que melhor se aplicam 2 avaliagiio de médulos de software.



A tabela 3.4 apresenta um exemplo estrutural de uma tabela de FMEA que pode ser
utilizada. Para cada componente considerado existe uma coluna que representa a sua
probabilidade de falha. Em seguida existe outra coluna onde sio detalhados todos os
modos de falha possiveis de cada um dos componentes. Para cada um destes modos de

falha sdo calculadas as probabilidades de sua ocorréncia, seus efeitos locais e no

sistema.
Probabilidade Modos de % por modo Efeitos Efeitos
Componentes de falha falha de falha - No Sistema
Locais Critico Nio
Critico
A 1x10™ Aberto 90 Diminui X
Tensdo
Curto 5 Aumenta 5x 107
Tensdo
Outros 5 Aumenta 5x 10°
Tensao

Tabela 3.4.- Tabela de FMEA

3.4.5 Anilise Critica dos Efeitos dos Modos de Falhas - FMECA - Failure
Modes, Effects, and Criticality Analysis

O método FMECA constitui-se na adi¢cdo, ao método FMEA, de uma anilise mais
detalhada da criticidade da falha. Este estudo mais detalhado pode envolver a
determinagdo dos meios de controle da falha ou até mesmo a necessidade de projeto de

um controle adicional visando a diminui¢fo do risco envolvido.

3.4.6 Analise de Operacio e Perigo - Hazard and Operability Analysis - HAZOP

Para se aplicar o método HAZOP ndo hi a necessidade da identificagdo prévia dos
perigos existentes. Por esta razio, é extremamente importante realizar um HAZOP
preliminar para se determinar os Requisitos Gerais de Seguranga. No que diz respeito a
Anilise de Perigo, o método HAZOP é confundido algumas vezes com o método
FMEA. Quando o HAZOP ¢ realizado, hd sempre algum elemento de FMEA fazendo
parte do método. O HAZOP constitui-se num exercicio, realizado por uma equipe, para
identificar as causas e as conseqiiéncias dos perigos, enquanto que o FMEA examina

apenas as conseqii€ncias das falhas nos componentes e pode ser realizado por apenas
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um profissional. O ponto inicial da aplicagio do HAZOP € a avaliagio de possiveis

desvios da intengdo original do projeto.

O HAZOP identifica o perigo enquanto o FMEA verifica se um determinado

componente pode falhar e alcancar aquele perigo. O uso do HAZOP antes do FMEA

pode resultar na realizagio de um FMEA mais focalizado e eficiente. [Redmill 99]

O aumento do conhecimento das condigdes de projeto, operacionais e ambientais

provoca alguns questionamentos, como por exemplo:

* O projeto resolve adequadamente os perigos identificados previamente ?

¢ Algum novo perigo foi introduzido ?

* O conhecimento crescente do sistema permitiu que novos perigos fossem
identificados?

* Quais informages adicionais podem ser obtidas sobre as causas potenciais e
conseqii€ncias dos perigos identificados anteriormente ?

O objetivo do HAZOP ¢, portanto, rastrear os perigos em potencial sobre o ambiente do

sistema e determinar os Requisitos Gerais de Seguranca, além de construir estratégias

que possam ser utilizadas para implementar os requisitos e evitar a possivel existéncia

de um determinado perigo.

E o ambiente em que o sistema estd mergulhado que ird determinar os perigos em

potencial. Neste sentido, o software, por si s6, ndo se constitui num perigo mas pode

contribuir para a sua ocorréncia.

A aplicagio de HAZOP em Sistemas Eletronicos Programédveis é uma inovagdo recente.

Ha pouco consenso entre os especialistas em engenharia de software e seguranga em

como analisar um sistema computacional de aplicagdo critica quanto 4 seguranga. O

software € fregilientemente pouco considerado durante a andlise dos sistemas. No

entanto, tal aspecto € inaceitdvel quando o software desempenha fungdes de seguranca.

Neste sentido, a aplicagdo do HAZOP sobre especificacdes de software é bastante eficaz

do ponto de vista de seguranga, procurando identificar caminhos perigosos nao

facilmente localizdveis. [Lawrence 97] Desta forma, apontam-se duas questdes:

* Se o software operar de acordo com sua especificagdo, qual o efeito sobre os perigos
do sistema ?

* Se o software operar em desacordo com sua especificagiio, qual o efeito sobre os

perigos do sistema ?
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Neste sentido algumas questbes devem ser consideradas quando o software apresenta

um papel primordial na seguranga do sistema:

® O software responde inadvertidamente a um estimulo;

® O software falha em responder quando requerido;

* O software responde fora da seqiiéncia especificada; e

* O software responde de forma ndo planejada quando combinado com outras acoes.

Dentro desta filosofia, hd basicamente pelo menos quatro impactos potenciais do

software com relag@o aos perigos j4 identificados:

* O software pode comprometer a seguranga do sistema: falha na operagdo do
software tem o potencial de criar condi¢des de perigo que devem ser removidas ou
amenizadas através de outros sistemas;

¢ O software pode ser responsdvel em prevenir que perigos evoluam para acidentes;

e O software pode ser utilizado para transpor o sistema de um estado perigoso para
um estado ndo perigoso; e

* O software pode ser utilizado para amenizar as conseqiiéncias de um acidente.

Outros aspectos importantes relacionados com o software, como por exemplo,

ferramentas, linguagens, técnicas de codificagio devem ser examinadas de forma a

avaliar o seu potencial de introduzir falhas de causa comum a todos os médulos

redundantes.

Desta forma, existem no HAZOP as Guide Words cujo objetivo é focalizar o estudo e

maximizar as chances de identificar algum perigo.

Na realidade cada Guide Word pode ter mais de uma interpretacdo no contexto da

representagdo do projeto. O objetivo destas palavras é focalizar melhor a andlise

permitindo, desta forma, maximizar as chances de identifica¢do dos perigos. Sio
aplicadas sobre os sinais de dados e controle.

As Guide Words consideradas sdo [Redmill 97]:

NO : nenhum dado ou controle é fornecido:

MORE: Os dados sio fornecidos a uma taxa superior do que a esperada, ou mais dados

sfo fornecidos;

LESS: Os dados sio fornecidos a uma taxa menor do que a esperada, ou menos dados

sdo fornecidos;

AS WELL AS: Os objetivos foram alcangados, mas com resultados adicionais:

PART OF: Os dados ou controle estdo incompletos;
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REVERSE: Ocorre fluxo reverso;

OTHER THAN: Os dados ou controle estio completos, mas incorretos;
EARLY: O sinal chega mais cedo que o esperado;

LATE: O sinal chega mais tarde que o esperado;

BEFORE: O sinal chega antes, dentro de uma seqiiéncia de eventos esperados; e

AFTER: O sinal chega depois, dentro de uma seqiiéncia de eventos esperados.

3.4.7 Avaliacio de Completeza de Especificagoes

Este método foi desenvolvido na tese de doutorado do autor, sendo apresentado, nesta
secio, um breve resumo do trabalho de pesquisa, com o intuito de destacar este tipo de

andlise como um método importante dentro de um processo de Andlise de Peri go.

Para uma especificacio de requisitos, seja de software, hardware ou sistema, ser
considerada robusta, sdo necessdrios certos atributos fundamentais: nio ser ambigua, ser
completa, verificdvel, consistente, modificdvel, rastredvel e utilizdvel durante as fases

de operagdo e manutengdo.[[EEE - Std 830-1993]

A seguranga € definida como uma probabilidade de o sistema ndo atingir um estado
perigoso, que pode afetar vidas humanas e bens materiais. De acordo com alguns
pesquisadores dessa drea, a andlise probabilistica da seguranga, ou seja, a analise
quantitativa, nio é muito adequada para assegurar ou avaliar a seguranca de um sistema.
[LEVESON 83], [HAMLET 92], [BUTLER 93] Esse grupo adota a postura de garantir

ou methorar a seguranga através de métodos especificos de projeto.

Em fungdo também da experiéncia adquirida por diversos engenheiros de seguranga de
sistemas, concluiu-se que a grande causa de problemas de seguranga em Ssistemas
criticos € a existéncia de uma especificaciio inadequada de requisitos, ou seja, falta de
robustez, além dos erros na aplicacio de técnicas de engenharia.[LEVESON 86],

[RUSHBY 94], [SHELDON 92]

Pela experiéncia profissional do autor, também adquirida através de diversos trabalhos
de andlise de risco de sistemas criticos, especificamente metro-ferrovidrios, é possivel
concluir que grande parte das possiveis falhas inseguras ocorre devido a falta de
especifica¢do com relagdo ao universo da falha em questdo, ou a possiveis mudangas no

ambiente operacional.

Em razéo dessas observagdes, pode-se dizer que uma melhoria na andlise da completeza

de uma especificagdo deverd aumentar muito a qualidade das mesmas em diversos
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b) Critérios para os Estados

e Critério 2.1: O Sistema deve iniciar e finalizar num estado seguro. O sistema de
scguranga deve estar apto a funcionar na iniciacdo e na finalizagdo do sistema,
incluindo também, nesse aspecto, a reiniciagdo apGs um perfodo fora de operacao.

Com relagdo as condi¢des de iniciacdo, existem duas situagOes bdsicas: iniciagdo apés
um processo completo de desligamento e apés um desligamento tempordrio, as quais
caracterizam o que se denomina de iniciagio a “frio” e a “quente”, respectivamente. Em

ambos os casos, muitos acidentes acontecem em fungdo de um processamento ndo

adequado.

» Critério 2.2: O comportamento do sistema com relagdo as entradas antes da
iniciagdo, apds o desligamento e durante o desligamento, deve ser especificado,
seja detalhando a forma de utilizagio dessas entradas, ou podendo ignori-las de

maneira a nfio comprometer a seguranca do sistema.

A utilizagdo dos modos de operacio auxilia na simplificagdo da descrigdo da operagio
do sisterna, permitindo uma visdo de alto nivel do fluxo de controle do mesmo. Em
sistemas de seguranga critica, os modos de operagcdo estdo associados a estados
operacionais que sio subdivididos em estados seguros e estados perigosos. Os estados
perigosos podem ainda ser classificados em estados de alto risco e estados de baixo
risco, conforme a probabilidade de serem levados a estados perigosos. Dessa forma, as
atitudes a serem tomadas quando se atinge um estado perigoso podem diferir

dependendo do modo de operagiio em que se encontra o sistema.

* Critério 2.3: Os caminhos a partir de um estado seguro devem ser especificados.
Além disso, deve ser minimizado o tempo de permanéncia num estado seguro de
fungGes reduzidas, ou seja, um estado em que a degradagdo ¢ caracterizada pela
ndo habilitagio de algumas fungdes. Deve também ser minimizado o tempo de
permanéncia num estado perigoso.

o Critério 2.4: Falhas no sistema de seguranga devem provocar a transicdo do
sisterna para um estado seguro degradado, com o desligamento das fungdes que

envolvem risco.

o Critério 2.5: A falha no sistema deve provocar a transi¢do do mesmo para um

estado seguro.

50



aspectos, especialmente no que diz respeito a seguranga. Dentro desse enfoque,
desenvolveu-se um método de avaliago da completeza de uma especificacdo de um

sistema critico em relagdo ao ambiente de aplicagio.

Os critérios de completeza sdo classificados em fungio de suas caracteristicas sobre o
modelo de transi¢do de estados e devem ser aplicados conforme o nivel de detalhe em

que se analisa a especificagdo, ou seja, nos niveis de sistema, subsistema, médulo ou

componente.

Tendo como referéncia bdsica o trabalho de [JAFFE 91], e adaptando-se aos aspectos
propostos neste trabalho, criaram-se seis categorias bdsicas de Critérios para verificar a
completeza:

* Varidveis de Entrada/Saida;

e FEstados;

® Predicados de Entrada;

¢ Predicados de Saida;

e Relacdo Entrada/Saida; e

* Transicdes.
a) Critérios para as Varidveis de Entrada/Saida

o Critério 1.1: As varidveis de entrada/saida devem ser utilizadas, caso contrdrio
ndo haveria a necessidade de existirem. Uma varidvel de entrada qualquer deve
ser utilizada em algum predicado de entrada de uma transicdo. Da mesma forma,
uma varidavel de saida deve ser utilizada em algum predicado de saida de uma
transi¢do. Se isso ndo acontecer, ou a varidvel de entrada/saida ndo deve fazer
parte do sistema, ou entdo existe uma omissdo na especificacdo.

e Critério 1.2: Seja v uma varidvel de entrada ou saida. A validade(v) reflete a sua
validade ou consisténcia. Esse atributo pode ser usado, por exemplo, para
especificar valores aceitdveis, paridade, precisdo das varidveis. Quando do ndo
atendimento a essas verificagdes, uma resposta adequada deve ser declarada, ou,
pelo menos, ser armazenada num arquivo histérico, para posterior andlise “off-

line”, conforme for mais conveniente.
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¢) Critérios para os Predicados de Entrada

Para que o sistema seja robusto, é necessdrio também que haja um caminho previsto
para todas as entradas em cada estado. Outro aspecto importante, jd& comentado
anteriormente, € a temporizagdo na especificacdo de sistema criticos, em fun¢do do
instante da ag¢do. Dessa forma, os critérios para os predicados de entrada estardo
organizados na seguinte classificagfio: aspectos Légicos, de Temporizagdo e de

Capacidade, que sdo explicados nos seus respectivos itens.
c.1) Aspectos Ldgicos

Os aspectos 16gicos relacionam-se com a consisténcia 16gica desses predicados dentro

do modelo de transi¢do de estados adotado. Assim, enquadram-se dentro dessa categoria

0s seguinte critérios:

* Critério 3.1: Cada estado deve ter uma transi¢io definida para cada entrada

possivel.

* Critério 3.2: O “OR” 16gico dos predicados de entrada nas transi¢des de saida de
qualquer estado deve constituir uma tautologia; caso contrdrio, constata-se a
presenga de alguma situagdo ndo prevista no sistema.

o Critério 3.3: Para haver um comportamento deterministico do sistema, §é

‘ necessdrio que, num determinado instante, seja verdadeiro apenas um predicado
de entrada, correspondente a uma determinada transicio a partir do estado

corrente do sistema.

c.2) Aspectos de Temporizagio

Os aspectos de temporizagdo englobam as condigdes relacionadas com os intervalos

vélidos para as entradas, bem como para a auséncia desses sinais. Assim, dentro dessa

categoria, enquadram-se os seguintes critérios:

e Critério 3.4: Em cada estado o sistema deve ter um comportamento bem
definido, ou seja, deve executar alguma transicio no caso de nio haver entradas
por um periodo de tempo denominado “Time Out”. Esse aspecto pode ser também

utilizado na reiniciagdo do sistema quando do nio recebimento de determinadas

entradas.
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o Critério 3.5: Todos os eventos de entrada devem ser totalmente limitados no

tempo, através da especificagdo de um tempo minimo e de um tempo méximo,

para sua coeréncia.

Deve ser especificada uma saida para a auséncia do sinal por um periodo de tempo em
relagdo a algum evento observdvel. Assim sendo, deve ser estabelecido um tempo

especifico a partir do qual se inicia a temporizagdo correspondente 3 auséncia de

entradas.

e Critério 3.6: Para um estado qualquer, deve existir uma transi¢do de saida, cujo
predicado de entrada envolva a ndo existéncia de uma determinada entrada

durante um intervalo especifico em relagdo a algum evento observavel.

¢.3) Aspectos de Capacidade

Embora as entradas fornecidas ao sistema pelo operador ou por um outro sistema
dificilmente causem alguma sobrecarga no sistema avaliado, outros problemas, devidos
a mal funcionamento, podem causar esse excesso, ultrapassando o limite de capacidade.
A robustez, nesse caso, requer que se especifique a forma de se manipularem entradas
excessivas € determina um limite de capacidade para tais entradas, como meio de se
detectarem possiveis problemas externos e internos ao sistema em questdo. Isso implica
em se determinar o niimero maximo de entradas dentro de um certo intervalo de tempo.

Para os casos em que a capacidade é excedida, deve haver alguma especificacdo da

maneira como o sistema poder4 falhar.

Software e hardware requerem que uma declaragio seja feita sobre o ndmero méximo

de entradas N por um periodo de tempo de duracdo T.

A capacidade de entrada Ce depende do processo controlado e dos sensores que enviam
informagdes sobre o processo. Num sistema de controle, essa capacidade de entrada

subdivide seus estados em: estados normais e estados de sobrecarga.

Dessa forma, enquadram-se dentro dessa categoria os seguintes critérios:

» Critério 3.7: Uma varidvel de entrada no sistema requer uma declaragio de
capacidade.

¢ Critério 3.8: Declaracdes de capacidade minima e mdxima devem ser
especificadas para cada varidvel de entrada, cuja taxa de chegada ndo seja

limitada por outro tipo de evento.
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* Critério 3.9: Deve ser requerida uma verificacio das taxas minima e méxima de
chegada de eventos para cada caminho de comunicacio fisicamente distinto. O
sistema deve ser capaz de supervisionar o ambiente de comunicagio.

 Critério 3.10: As respostas as entradas que excedem a capacidade do sistema
devem ser especificadas. Essas respostas devem se enquadrar em alguma das
classes detalhadas a seguir:

— Requisitos para gerar mensagens de adverténcia, ou seja, avisos aos operadores
do sistema para adotarem atitudes operacionais que amenizem as conseqiiéncias
da sobrecarga.

— Reaquisitos para gerar sinais controle para sistemas externos visando a diminuigdo
de capacidade, “slowdown”. Nesse caso, a sobrecarga pode ser limitada através
de um controle indireto dos sistemas externos. E fundamental a interface de
comunicagdo entre os sistemas envolvidos.

— Requisitos para bloquear os canais em sobrecarga, “lockout”, havendo, dessa
forma, uma degradagdo do sistema quanto ao tratamento das informagdes
bloqueadas.

— Requisitos para reduzir a precisdo, o tempo de resposta, ou outra caracteristica
que permita ao sistema processar uma capacidade maior com relacdo as entradas.
Nesse aspecto, o sistema passa para um estado de degradacfio, diminuindo a
qualidade do processamento das informacdes de entrada.

— Requisitos para reduzir a funcionalidade do sistema ou, em casos extremos,

solicitar o desligamento do controle ou, até mesmo, do processo, quando

necessario.

#

* Critério 3.11: Se a degradagdo ou um processo de reconfiguragdo € utilizado
como meio de atender a uma capacidade excessiva, deve ser especificado um
atraso referente a histerese para que o sistema possa retornar ao processamento
com carga normal. Esse atraso devido a histerese tem, por objetivo, evitar o

chaveamento indevido entre carga normal e sobrecarga, também denominado

“efeito ping-pong”.
d) Ciritérios para os Predicados de Saida

Para que uma especificacdo seja robusta em relagdo aos predicados de saida, deve-se

verificar os limites de tempo inferior e superior das saidas. Esses requisitos estdo
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classificados de acordo com a seguinte estrutura: capacidade do ambiente,

envelhecimento da informacao e laténcia.
d.1) Capacidade do Ambiente

Define-se a capacidade do ambiente como sendo a taxa maxima para aqual os atuadores

podem aceitar e reagir aos dados produzidos pelo controlador. Esse valor-limite é

afetado pelos seguintes elementos:

* limitagdo de capacidade dos préprios atuadores;
* limitagdes no comportamento do processo controlado; e

¢ consideragdes de seguranga.
Dentro dessa filosofia, enquadram-se os seguintes critérios:

e Critério 4.1: A capacidade do ambiente deve corresponder 2 capacidade mixima
de saida do sistema. Se a capacidade maxima de saida do sistema for excedida, é
necessdria a realizagdo de alguma agdo especial, visando normalizar a taxa de

saida.

d.2) Envelhecimento da Informagéo

Outro aspecto importante envolve a obsolescéncia das informactes. As decisdes de

controle devem ser baseadas em dados atualizados do estado do sistema.

e Critério 4.2: Todas as entradas utilizadas na especificagio de predicados de saida
devem ser adequadamente limitadas no tempo, para garantir, dessa forma, o seu
ndo envelhecimento.

e Critério 4.3: A seqiiéncia de acdes perigosas deve ser limitada no tempo, apés o
qual o sistema deve requerer o cancelamento automdtico dessas acdes e informar

ao operador.

d.3) Laténcia da Informagéo

Dado que um sistema de controle ndo ¢ arbitrariamente répido, hd um intervalo de
tempo durante o qual o recebimento de uma nova informago nio pode mudar a varidvel
de controle de saida, mesmo que chegue antes dessa geragio. Esse intervalo de tempo é
influenciado pelo hardware e pelo software do sistema de controle, podendo ser bastante
pequeno, mas nunca reduzido a zero. A escolha do sistema operacional a ser utilizado, a

l6gica de interrupgdo, a prioridade no escalonamento de tarefas e os diversos pardmetros
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de projeto serdo influenciados pelo valor mdximo permitido para esse intervalo de

laténcia.

» Critério 4.4: Um fator de laténcia deve ser incluido na especificagdo quando uma
saida ndo restritiva € disparada pela auséncia ou pela chegada de uma entrada
especifica, para a qual o limite superior desse intervalo de tempo nio é um evento
observdvel simples, em fungdo de provdveis interferéncias ou da prépria
dinamicidade do sistema de controle.

» Critério 4.5: Agdes contingentes podem ser necessérias na especificagio, para
tratar os eventos de entrada que ocorrem dentro do perfodo de laténcia.

* Ciritério 4.6: Um fator de laténcia deve ser especificado para mudancas ocorridas
na interface homem méquina, quando usadas para decisdes criticas. Da mesma
forma, as agbes contingentes devem ser especificadas quando da mudanga das
informagbes na interface homem mdquina durante o perfodo de laténcia. Esse
critério estd relacionado com o tempo de arrependimento do operador.

¢ Critério 4.7: Um periodo de histerese deve ser especificado, correspondente ao
atraso da agdo do operador na interpretagio das informagdes a ele apresentadas.
Devem ser especificadas as agdes caso as informagOes apresentadas, ao operador,

mudem durante esse periodo de histerese.

e) Critérios para a Rela¢io Entrada/Saida

Existemn requisitos que estdo relacionados com Entrada/Saida, podendo ser classificados

de acordo com os seguintes aspectos:

¢ Capacidade de resposta; e

e Espontaneidade.

A Capacidade de resposta e a Espontaneidade lidam com o comportamento do processo

e, como ele, reage as saidas produzidas pelo sistema de controle. Esses pardmetros sdo

supervisionados pela realimentago.

e Critério 5.1: Deve haver varidveis supervisionadas que detectem o efeito das
varidveis de controle. As informagdes sobre a caracteristica do processo devem

ser utilizadas como caracteristicas preditivas do comportamento esperado do

sistema.

55



* Critério 5.2: Para cada varidvel de controle que possui uma varidvel de
supervisdo de comportamento esperado, devem ser avaliadas as condicGes para
resposta muito demorada ou muito rédpida.

o Critério 5.3: O recebimento espontineo de uma entrada, apenas esperada em
resposta a alguma saida anterior do sistema, deve ser detectada e respondida como

uma situagdo anormal, realizando alguma ago contingente.

f) Critérios para as Transi¢oes

Em particular, os requisitos relacionados com as transicdes servem para garantir que

certos estados sejam alcangdveis.

As caracteristicas bdsicas consideradas sdo Alcance Bisico, Comportamento

Recorrente, Reversibilidade e Alcance de Estados Seguros.

f.1)Alcance Bdsico

* Critério 6.1: Todos os estados devem ser alcangéveis a partir de um estado
inicial. Caso um estado néo seja alcangével, hd duas possibilidades:
* o estado ndo tem fungdo e pode ser eliminado da especificagio; e

* o estado deve ser alcangdvel e a especificagfo precisa ser modificada.

f.2)Comportamento Recorrente

e Critério 6.2: O comportamento recorrente desejivel deve ser parte de um ciclo,
ou seja, deve ser possivel atingir um estado, de forma coerente, a partir dele
mesmo e através de um caminho ndo vazio, passando por outros estados. Esse
critério passa a ter um papel fundamental se o estado em questio for de

importéncia para a seguranga do sistema.

f.3) Reversibilidade

A reversibilidade estd relacionada com a capacidade de os comandos sobre os atuadores

serem cancelados ou revertidos por algum outro comando ou combinagio.

* Critério 6.3: A reversibilidade de um procedimento de operacdo no sistema, por
outro procedimento, requer a existéncia de caminhos possiveis entre os estados

atingidos e revertidos.
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f.4) Alcance dos Estados Seguros

Nesse item, sdo avaliados os critérios especificos relacionados com os estados seguros e

as agdes esperadas caso 0s mesmos, por algum motivo, ndo possam ser alcancados.

* Critério 6.4: Nio deve haver caminho coerente para um estado perigoso.

Dado que o sistema atingiu um estado perigoso, seja devido a falhas de componentes ou
do sistema computacional, erro humano ou distiirbio externo, entre outros, o sistema de
controle deverd conduzir o processo para um estado seguro. A decisio da acao adequada

a ser tomada deverd depender das condi¢Ges ambientais em que o processo se localiza

no momento.

e Critério 6.5: Todo caminho a partir de um estado perigoso deve conduzir a um

estado seguro.

Pode ndo ser possivel construir um sistema intrinsicamente seguro, ou seja, “fail-safe”.
Nesse caso, o sistema deverd transformar o estado perigoso em um estado de minimo

risco aceitdvel, aspecto relacionado com o MTTUF do sistema.

* Critério 6.6: Se um estado seguro ndo puder ser alcangado a partir de um estado

perigoso, todos os caminhos a partir desse estado perigoso devem levar o sistema

a estados de minimo risco aceitdvel.

3.4.8 Meétodos Semi Formais

De acordo coma norma IEC 61508, os Métodos Semi Formais sio aqueles que
fornecem meios de se desenvolver uma descrigio do sistema em algum nivel de seu
desenvolvimento. A descri¢do pode, em alguns casos, ser analisada automaticamente ou
com animagdo, mostrando vérios aspectos do comportamento do sistema. O aspecto de
animagdo pode fornecer informages adicionais, mostrando que o sistema atende os
requisitos especificados. Os métodos apresentados aqui sido Diagrama de Transicdo de

Estados, Redes de Petri e Statecharts.
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a) Diagrama de Transicio de Estados

O Diagrama de Transicdo de Estados é especialmente apropriado para sistemas
seqiienciais. A figura 3.5 apresenta um exemplo de formalizacdo deste método, onde
GiT representa o evento condi¢do da ocorréncia da transi¢io e SiT representa o evento

saida gerado na ocorréncia da transi¢io.

csT | sst

c1T ) s1T

estado1 estado?

ceT | sel

c2T | s2T

catl|satT
c3 7T 831

Figura 3.5 — Diagrama de Transi¢do de Estados

b) Redes de Petri

As Redes de Petri sdo especialmente apropriadas para representar sistemas com alto

grau de concorréncia. Os elementos de uma Rede de Petri sdo:

ON()

TRANSICAO
CAMINHOS.ARCOS

¢ MARCAS - TOKEN

As Regras bdsicas de sua formagdo sdo:

® Uma transi¢do € permitida quando todos os estados que possuem arcos orientados

para a transi¢fo, contém marcas;
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* Quando uma transi¢do ¢ permitida, ela é disparada, retirando-se uma marca de cada

um dos estados de entrada da transi¢fo e colocando-se uma marca em cada um dos

estados para os quais existe um arco orientado que sai da transicio;

* Um estado qualquer nunca pode estar ligado por outro arco orientado a outro estado:

c

® Uma transi¢do qualquer nunca pode estar ligada por um arco orientado a outra

transicdo.

Na figura 3.6 é apresentado um modelo de um cruzamento de uma ferrovia com uma

rodovia através de Redes de Petri. Através de sua execugio, pode ser gerado o Grafo de

Alcangabilidade, conforme apresentado na figura 3.7. Através deste Grafo de

Alcangabilidade podem ser identificados os estados perigosos (X X P3 X X P11 X X)e

avaliados métodos de controle destes perigos.

Aproxi
mando

Computador

em cima

t1
Antes
do cruza
mento
t2
Dentro
do cruza @
mento
13
Apds o
cruza
mento

Trem

— & 16

v

Cancela

Figura 3.6 — Modelo de Cruzamento através de Rede de Petri
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Figura 3.7 — Grafo de Alcangabilidade do Cruzamento através de Rede de Petri
¢) Statecharts

Este método engloba as vantagens do Diagrama de Transi¢do de Estados com a Rede de
Petri, permitindo, desta forma, representar o comportamento seqiiencial e concorrente.
Neste formalismo as bolhas AND correspondem as linhas tracejadas enquanto que as
bolhas XOR correspondem 3s linhas cheias.

Se uma determinada bolha estiver ativa (for o estado corrente) e tiver sido decomposta
em outras bothas XOR, entdo apenas uma dessas bolhas XOR (bolhas descendentes)
serd ativada.

Se por outro lado, ela tiver sido decomposta em bolhas AND, todas essas bolhas

descendentes (bolha AND) serdo ativadas quando seu antecessor for ativado. Desta
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maneira, as bolhas AND si3o um meio de descrever o comportamento paralelo de forma
explicita.

Uma transi¢do acontece na dependéncia de condigbes restritivas e na ocorréncia de
eventos especificos, sendo representada por meio de arcos direcionados. Os eventos e
condi¢es restritivas que disparam uma transi¢dio, bem como as acOes especificas a
serem realizadas quando de uma ocorréncia, sdo representados como atributos do arco
correspondente. Agdes associadas as transi¢des de estado podem ser utilizadas para
gerar novos eventos, os quais podem ter efeito sobre outras transi¢des dos componentes
concorrentes. A comunicago entre 0s componentes concorrentes pode ser estabelecida
pela geragdo de eventos internos, ou seja, gerados diretamente pelos processos
representados pelas Bolhas, e portanto internamente ao Statechart.

Além das agbes, um atributo de histéria pode ser associado as bolhas. Atributos de
hist6ria levam ao processo de ativag@o de bolhas. Sempre que uma bolha com o atributo
de histéria for ativada, verifica-se em seu Statechart de decomposicdo quais foram as
bolhas que estavam ativas na dltima vez em que se realizou a simulacdo de tal
detalhamento, com a finalidade de que se ativem tais bolhas. Se nio houver uma histéria
nos descendentes ou se for a primeira vez em que a bolha com o atributo de histéria foi
ativada, entdo seus descendentes “default’, se existirem, é que serdo ativados.

Como exemplo de aplicagdo é apresentado na figura 3.8 a modelagem do sistema de

cancela, anteriormente formalizado através de Rede de Petri.
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SISTEMA DE CONTROLE DE CANCELA

TREM
| Espera J P1

trem aproximando trecho
da cancela /
comando abaixa

[ Aproximando P2

trem aproximando
cancela

[ Cruzando } P3

trem afastando cancela /
comando levanta

[ Afastando ] P4

COMPUTADOR

Processamento para
Subir Cancela

P6

A conclui

comando
levanta

processamento /
sobe cancela

[ Espera j PS5

comando
abaixa

\

Processamento para
Descer Cancela

conclui
processamento /
abaixa cancela

P7

CANCELA \
L Em Cima ] P8

abaixa sobe
cancela cancela

[ Em Baixo Jpg

_/

Figura 3.8 —Modelo de Cruzamento com Statechart

Na figura 3.9 € apresentado o Grafo de Alcangabilidade correspondente a esse novo

modelo, onde o estado (P3 P7 P8) corresponde a um estado perigoso.
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Figura 3.9 — Grafo de Alcangabilidade do Cruzamento Modelado com Statechart

3.49 Métodos Formais

De acordo coma norma [IEC 61508] um Método Formal é aquele que fornece meios de
desenvolver uma descri¢do do sistema em algum nivel de seu desenvolvimento. Esta
descri¢do resultante apresenta uma forma matemdtica e pode ser submetida a andlise
matemdtica com o intuito de detectar vérias classes de inconsisténcias ou incorregoes.
Com o aumento da complexidade do software e do hardware, aumenta-se a
probabilidade da presenca de erros ainda nfo detectados. Especial atencdo deve ser dada
quando esses erros fazem parte de um sistema critico quanto a seguranca.

Um dos grandes objetivos da engenharia de software é permitir aos projetistas a
construgdo de sistemas com maior seguranga e confiabilidade, apesar da grande
complexidade. Um dos meios de se atingir esse objetivo sdo os Métodos
Formais.[Broomfield 97]

O Uso dos Métodos Formais nio garante a corregio a priori. Entretanto, eles podem
aumentar bastante o entendimento do sistema, revelando inconsisténcias, ambigiiidades

ou incompletezas, que poderiam continuar nio detectdveis.
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As duas grandes abordagens dentro deste campo sio: ESPECIFICACAO E

VERIFICACAO. [Clarke]

A Especificagdo corresponde ao processo de descrever o sistema e suas propriedades. A

especificagdo  formal utiliza-se de linguagem com sintitica e semdntica

matematicamente  definidas. As caracteristicas formalizadas podem incluir

Comportamento Funcional, Temporal, Caracterfsticas de Desempenho ou Estrutura

Interna.

Uma linha atual de trabalho corresponde a integracio de diferentes linguagens de

especifica¢@o, cada uma permitindo a manipulagdo de aspectos diferentes do sistema,

enquanto outras manipulam aspectos de desempenho, limitagdes de tempo real, politicas

de seguranga e projeto de arquitetura.

Como exemplos de formalismos de especificagio podem ser citados:

® Z:usado na especificagdo do comportamento de sistemas seqiienciais;

e CSP, CCS, Temporal Logic, /O Automata: utilizados na especificacio do
comportamento de sistemas concorrentes.

J4 o processo formal de Verificagdo apresenta duas abordagens: Verificagio de Modelos

, “Model Checking” [Henzinger], [Atlee], [Henziger 1] e Prova de Teorema. O processo

de Verificagdo caminha além da Especificagdo, pois ela é utilizada para analisar um

sistema sob o enfoque de propriedades desejadas.

A Verificagdo de Modelos corresponde ao método que constréi um modelo finito de um

sistema e verifica que certas propriedades desejadas sdo atendidas pelo modelo. Na

realidade, a verificagdo € realizada como uma pesquisa exaustiva no espago de estados

com término garantido em fungdo de se tratar de um modelo finito. Este método teve

seu inicio na verificagdo de hardware e protocolos e a tendéncia atual € sua aplicac@o na

andlise da especificagdo de software. Em contrapartida & Prova de Teorema, a

Verificagdo de Modelos pode ser automética e mais rdpida. Pode ser usada para

verificar a especificagio por etapas, auxiliando em sistemas que ainda ndo foram

totalmente especificados.

A principal desvantagem da Verificagdio de Modelos corresponde ao problema do

nimero muito grande de estados. As ferramentas para Verificagdo de Modelos atuais

tém uma expectativa de manipular sistemas de 100 a 200 vardveis de estado, gerando

uma quantidade enorme de estados alcancdveis.

Ha duas abordagens utilizadas para a Verificacio de Modelos: A Verificacdo de

Modelos Temporais, “Temporal Model Checking” e o Autdmato, “Automaton”.



Na abordagem do temporal, a especificagdo é expressa numa légica temporal e os
sistemas sdo modelados como mdquinas de transicio de estados finitos. Um
procedimento eficiente € a utilizagéo para a verificagio se o modelo de transicdo de
estados finitos corresponde a um modelo para a especificagdo. Neste tipo de
representagao se enquadram os Autématos Hibridos, descritos noitem 3.4.9.1.

Por outro lado, na abordagem por Automato, o autémato do sistema/subsistema é
comparado com a especificagdo para verificar se seu comportamento estd em harmonia
com a especificagao.

A Prova de Teorema, por outro lado, é uma técnica onde tanto o sistema como suas
propriedades desejadas sdo expressas através de férmulas em alguma légica
matematica. S3o definidos um conjunto de axiomas € um conjunto de regras de
inferéncia. A Prova de Teorema € um processo de provar uma propriedade a partir dos
axiomas do sistema. Essas provas podem ser auxiliadas por ferramentas computacionais
denominadas Provadores de Teorema Semi- Automiticos, “Machine-Assisted Theorem
Proving”. Como estas ferramentas requerem interagdo com o ser-humano, seu processo
€ lento e sujeito a erros. Por outro lado, o projetista ganha uma visdo privilegiada do
sistema e de suas propriedades. Esse provadores tém sido utilizados na verificagio
matematica de propriedades de sistemas criticos, tanto em projeto de hardware como de
software. Em contraste com o método de Verificacdo de Modelos, a Prova de Teorema
pode manipular com espagos infinitos de estados. A técnica corresponde 3 indugdo
estrutural para provar aspectos sobre um dominio infinito.

Todos os métodos formais, apresentados a seguir, podem gerar todos os caminhos
possiveis a partir de um determinado estado do sistema, além de determinar se alguns
dos estados alcangdveis sdo ou nao perigosos. Em fung¢fo do nivel de abstracdo técnico
do método, ele pode ser mais aplicdvel ao sistema, onde o nivel de abstracio exigido é
maior ou em partes do sistema mais criticas. Em cada método serd apresentada uma

breve discussio sobre sua aplicabilidade mais adequada. [ Bowen 96].
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3.4.9.1. Automatos Hibridos

Sistemas Hibridos sdo sistemas cujo comportamento apresenta uma combinagdo de
caracteristicas discretas e continuas. Autdématos Hibridos sio autdbnomos finitos cujos
estados descrevem o comportamento dindmico do sistema modelado. TransigOes entre
estados caracterizam uma mudanga de perfil dindmico e sio sinalizadas por eventos , ou
mensagens, recebidos de outros componentes ou do ambiente externo. [ Alur]

Os vérios componentes que fazem parte do sistema sio modelados por autdnomos
independentes, sendo o comportamento do sistema como um todo obtido do produto dos
autdnomos componentes.

Para efeito de um melhor entendimento e com o intuito de apresentar o formalismo
envolvido € apresentado, a seguir, um exemplo de aplicacdo deste método no controle
de temperatura de um aquecedor, conforme mostra a figura 3.10, onde a varidvel x

representa a temperatura.

Condicao
invariante
Modo ligado Modo desligado

on off

/turn-off
>\
x=3

x=2 1<x<3 1<x<3
q
/turn-on
dx/dt = -x + 5 < —

N Pl

Condicao de

Mensagem Perfil habilitaciio

emitida Dindmico
Figura 3.10 — Modelagem por Autdmato Hibrido de um Aquecedor

O sistema s6 pode se manter num determinado modo de operagio enquanto a Condigdo
Invariante daquele modo for satisfeita. No exemplo, a mudanga de modo deve ocorrer
antes da temperatura deixar o intervalo operagdo de entre 1 e 3 graus (1 <x < 3)

Um aut6mato hibrido A € formalizado da seguinte maneira:

A = (X,V,flow,init,inv,E,jump,X,syn)
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X : {x1,x2,....,xn}, conjunto finito de varidveis. No exemplo X = {x}

V : Conjunto finito de modos de operagdo. No exemplo V = {on, off}

flow : condigdes de atividade continua. No exemplo

flow(on): dx/dt = -x + 5; flow(off) : dx/dt = -x

A especificagdo de uma atividade continua pode envolver ndo determinismo como, por
exemplo, dx/dt € [2,4].

inv : condigdes invariantes. No exemplo inv(on) = inv(off) : 1 <x<3

init : condigdes iniciais, sendo que o autdmato A pode iniciar no modo v quando a
condi¢o inicial init(v) for verdadeira. No exemplo init(on): x = 2; init(off): false.

E : chaves de controle ou transi¢des. No exemplo E = {(on,off);(off,on)}

jump : condi¢do de mudanga de fase. Trata-se de um predicado, referente a uma
transi¢do, que atua sobre as varidveis em X U X’, onde as varidveis em X’ referem-se
aos valores atribuidos as varidveis em X ap6és a mudanga do modo de operacdo. No
exemplo:

jump((on,off)) : x=3 A x" =x

jump((offon)) : x =1 A x’=x

Z : conjunto de eventos. No exemplo X = {turn-on, turn-off}

syn : associa um evento em X a cada transi¢do em E. No exemplo:

syn((on,off)) = turn-off; syn((off,on)) = turn-on

Quando se modela um sistema através de autdmatos hibridos, os Requisitos Gerais de
Seguranga s6 sdo considerados atendidos pelo sistema se e somente se dentre todas as
configuragbes alcangdveis ndo existirem configuragdes perigosas. Um Requisito Geral
de Seguranca € normalmente especificado pela descrigdo de combinagdes de valores
desejdveis e, em especial, de combinacgdes de valores indesejdveis das varidveis do
sistema, conforme j4 apresentado na aplicacdo através de métodos com Redes de Petri e
Statecharts. No caso especifico de um autdmato hibrido, o Requisito Geral de Seguranga
pode ser especificado através de assercdes relativas aos diversos modos de operagio.
Outra forma de se especificar um Requisito Geral de Seguranga 4 através da criagdo de
um predicado Hazard sobre as configuragdes do sistema. Esse predicado descreve as
condi¢bes que violam a seguran¢a do sistema. Desta forma, o sistema modelado é
considerado seguro se a regido Hazard das configuracdes do sistema ndo incluir

nenhuma configuragdo alcangével do sistema em questio. O Requisito Geral de
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Seguranga do exemplo do aquecedor seria desligar o aquecedor quando atingi-se uma

determinada temperatura méxima de perigo.

3.4.10 Avaliaciio Quantitativa da Seguranca de Aplicacoes Microprocessadas

A avaliagio quantitativa € o dltimo passo de um processo de Anélise de Perigo, dentro

da etapa Andlise Final de Perigo. No método aqui apresentado sdo feitas algumas

consideragdes considerando o sistema microprocessado triplicado TMR — “Triple

Modular Redundancy”. [Camargo 01] Geralmente nestes sistemas de seguranca critica,

sdo utilizadas técnicas de redundincia em combinagio com técnicas de blocos “fail-

safe”, que normalmente se constituem no gargalo destes sistemas como, por exemplo,
comparadores e votadores, no caso do sistema TMR. Nos sistemas microprocessados
ndo € recomenddvel realizar uma andlise de risco sem considerar a presenca do

software, em especial quando a seguranga é dependente do software. Neste trabalho a

fungdo do bloco microprocessado é dividida em médulos funcionais, de diagnéstico e

de reconfiguragdo. A avaliagdo das falhas inseguras estd relacionada com médulos

funcionais. Os médulos de diagndstico irdo influenciar o fator de cobertura de falhas e

os m6dulos de reconfiguragdo influenciam na modelagem final do sistema.

As taxas de falhas do hardware e do software podem agrupadas visando obter a taxa de

falhas global do sistema. Para esta decisdo foram adotadas algumas hipéteses [Iyer 85]:

Os moédulos funcionais estdo logicamente em série num determinado médulo do

sistema;

* Quando um mdédulo funcional falha, ele nio influencia na falha de um outro bloco
funcional. Um subconjunto de erros de software tem grande proximidade com erros
no hardware. Um erro pode causar uma falha num bloco dnico. Tais erros sio
denominados erros de software relacionados com o hardware. [Houtermans 98]
Neste trabalho erros deste tipo sfio classificados como erros de hardware. Sio
considerados erros de software aqueles que ndo apresentam conexio com falhas no
hardware;

* Erros de projeto do hardware ndo sdo considerados pois o projeto do hardware
microprocessado ji apresenta grande maturidade;

* As taxas de falhas sdo expressas em relagfio a um tempo absoluto, e funcio de uma
referéncia comum de tempo; e

® Deve-se ter o cuidado de ndo contar duas vezes a mesma falha, que poderia

acontecer no caso de mdédulos funcionais em série.
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A taxa de falhas de um canal simples pode ser assumida como a soma da taxa de falhas

seguras e da taxa de falhas inseguras. [ Houtermans 98)

xsingleboard = }"Ssingleboard + A4Usingleb0:.1rd

A falha segura representa uma falha que respeita os Requisitos Gerais de Seguranga,
caso contrario, ela serd considerada falha insegura.

A avaliagdo da taxa de falhas de um canal microprocessado deve se basear em
probabilidades de eventos bem definidos. Considerando a existéncia de erros de projeto
de software, a ocorréncia destes erros no canal simples, corresponde a um evento bem
definido. [Garrett 99] Neste caso, a taxa de falha do software deve ser igual a taxa de
ocorréncia das condi¢des associadas aquele perigo. Por outro lado, a taxa de falhas do
hardware corresponderd s falhas decorrentes do desgaste do hardware envolvido. Neste
método ndo foram consideradas falhas transientes. As falhas transientes devem ser
avaliadas através de métodos qualitativos apresentados nesta tese. Feitas estas

consideragdes pode-se dizer que:

}\'singleboard = }\VHW + }\fSW
)\«singleboard = (Asuw + Aunw) + (Assw + Ausw)

onde Agw corresponde a taxa de falhas do hardware, Agw 2 taxa de falha do software,
Asuw 2 taxa de falha segura do hardware, Aygw 2 taxa de falha insegura do hardware,
Assw 2 taxa de falha segura do software e Aysw 2 taxa de falha insegura do software.

Um grande problema reside na determinagio da porcentagem da taxa de falha do canal

simples Xsingleboa,d que corresponde as falhas seguras e inseguras. Esta decisio é

altamente dependente da aplicagdo e, desta forma, é altamente dependente do software

utilizado. [Bastt 98] Além deste aspecto, esta taxa de falhas inseguras pode ser dividida
em duas categorias: detectivel Ayp e ndo detectdvel AUND. [Laprie 90]

A taxa de falhas inseguras do canal simples pode ser entdo avaliada como:

)\'Usingleboard = Auaw + Ausw
7\~Using1eboard = (Mupaw + Aunpuw) + (Mupsw + AunDsw)
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onde ;\'UDHW corresponde a taxa de falhas inseguras detectdveis do hardware, KUNDHW
corresponde a taxa de falhas inseguras ndo detectdveis do hardware, Aypsw

corresponde a taxa de falhas inseguras detectdveis do software e KUNDSW d taxa de
falhas inseguras ndo detectdvel do software. Pesquisas futuras devem ser realizadas na

estimativa de Aynpsw € AUusw ja que existem estudos em como estimar Agy [Wright
94} [Schneidewind 97]
Considerando cada médulo funcional de hardware, a taxa de falhas pode ser avaliada

através do modelo combinatdrio série, de acordo com a seguinte equacio:

/lMODULE = 2 A’COMPONENT

Para os médulos funcionais de hardware com circuitos digitais de baixa complexidade,
a taxa de falhas dos componentes pode obtida, por exemplo, de normas internacionais
como a do Departamento de Defesa Norte Americano — MIL-HDBK-217. [Military
Handbook] Os modos de falhas destes componentes sdo bem conhecidos e através da
técnica FMECA podem ser determinados os modos de falhas perigosos detectdveis e

ndo detectdveis. Assim a avaliagdo destas taxas de falhas pode ser realizada da seguinte

forma:

A
_ componenT
Aupcomp =~ * D udfim

X cfm

_ A_COMPOﬂIlT * z uufm

AUNDCOMP - Z cfm

onde Zcfm corresponde ao nimero total de modos de falhas do componente, Sudfm ao
numero de modos de falhas perigosos detectdveis, Zuufm ao nimero de modos de falhas
perigosos ndo detectdveis, todos determinados através do FMECA. O valore AuDcomp
corresponde a taxa de falhas insegura detectdvel do componente € Aynpcomp 2 taxa de
falha insegura ndo detectdvel do componente.

Entretanto, € extremamente complexo analisar o0 modo de falhas de componentes de alta
escala de integragdo (LSI/VLSI) e seu efeito num sistema critico. Nio é possivel, nestes
casos, realizar um FMECA dos blocos funcionais nem determinar as taxas de falhas

inseguras. Nestes casos, s30 propostas trés faixas de falhas inseguras:
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* Ay=0.1 % . AvopuLs (mMenos pessimista)

e Au=1.0% . AvopuLe

* Ay=10.0 % . AmopuLs (mais pessimista)
Outro aspecto importante com relagio aos moédulos funcionais de hardware com
componentes LSI/VLSI € a determinagio de falhas inseguras ndo detectdveis. Este tipo
de falha num canal simples permanece no sistema e, no caso de utilizagdo de técnicas
redundantes, uma falha compensatéria em outro canal pode conduzir o sistema a uma
condigéo insegura. Os valores da taxa de falhas inseguras detectdveis e nao detectéveis
do sistema irdo influenciar o valor final do MTTUF — “Mean Time to Unsafe Failure”

do sistema de acordo com a seguinte expressio:

MTTUF = j S(t).dt
4]

onde S(t) corresponde a probabilidade do sistema permanecer num estado seguro.

E apresentado a seguir um método de avaliacdo da taxa de falha insegura do canal

simples.

Aubhw = (Asw * Csw + Apw * Caw) * Aunw

onde:

® Asw - Disponibilidade dos recursos de hardware necessdrios para que o software,
que detecta falhas no hardware, seja executado;

® Csw - Diagnéstico implementado por software, que determina o fator de cobertura
do software; [Leveson 90]

* Auw - Disponibilidade de outros recursos de hardware, necessérios para detectar
falhas, quando o software nédo estd sendo executado;

* Cyw - Diagndstico implementado através destes outros recursos de hardware, que

determina o fator de cobertura do hardware.

3.4.11 Injecio de Falhas

O conceito essencial fundamentando a aplicagdo do método de Injecio de Falhas num
sistema computacional estd no processo computacional, que realiza transi¢bes sobre
diversas entradas, passando através de estados intermedidrios, e gerando saidas. A
Inje¢do de Falhas corresponde a a¢do de adicionar uma nova traﬁsigﬁo ou retirar uma

existente ao processo e observar seus efeitos na saida do sistema. Neste aspecto é
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fundamental realizar esta atividade num ambiente real de operagio. Através deste
método € possivel verificar o efeito da falha em todo sistema e nfo apenas localmente.
[Voas 98]

A Inje¢do de Falhas pode ser aplicdvel as entradas, aos diversos estados do sistema, as
suas informagGes, com o propésito de verificar o que ocorre com suas respectivas
saidas. Desta forma, podem ser inseridas falhas de hardware ou software, cuja
simulagio do comportamento pode ser inserido através de técnicas de software,
evitando assim agBes destrutivas no teste do sistema. Como o método de Inje¢do de
Injegdo de Falhas € aqui utilizado dentro do processo de Andlise de Perigo, seu enfoque
deve ser o de avaliar o efeito na saida, verificando o atendimento ou ndo aos Requisitos
Gerais de Seguranga. Este método pode inclusive ser utilizado para auxiliar na pesquisa
dos valores das taxas de falhas inseguras relacionados com os sistemas computacionais
e que ja foi discutido um método apresentado no item anterior. Desta forma, a Injecio
de Falhas pode auxiliar em fornecer dados mais confidveis a serem utilizados num

processo de Avaliagdo Quantitativa da seguranga de sistemas microprocessados.



4 ESTUDO DE CASO

Neste capitulo s@o apresentados dois estudos de caso em que sdo aplicadas algumas das
filosofias de Andlise de Risco, discutidas no capitulo anterior.

O primeiro trabalho refere-se as atividades de Anidlise de Risco de Sistemas de
Sinalizagdo e Controle Metrovidrio, tendo como referéncias projetos de pesquisa na drea
além de trabalhos de Andlise de Perigo jd realizados em diversos sistemas metrovidrios,
entre eles a Companhia do Metropolitano de Sio Paulo - METRO.

O segundo trabalho envolve o planejamento da Andlise da Seguranca do Sistema
CNS/ATM - “Communication, Navigation and Surveillance/ Air Traffic Managment”,
que se constitui no futuro sistema de navegagdo aéreo a nivel internacional, ou seja,
FANS — “Future Air Navigation System”. [Galotti 99] Este segundo trabalho tem como
referéncia o intercdmbio em pesquisa com o Instituto de Protecdo ao Vdo — IPV,

pertencente a Diretoria de Eletr6nica e Prote¢do ao V6o do Ministério da Aerondutica.

4.1 Sistema de Sinalizacio e Controle Metroviario

Neste estudo de caso € apresentada uma breve descri¢do de um sistema de sinalizagio e
controle metroviério seguido da aplicagdo da Metodologia de Anélise de Risco proposta
no capitulo anterior. Nesta aplicagio sdo destacados alguns importantes resultados ji

alcangados ao longo desta pesquisa.

4.1.1 Descricio Funcional do Sistema de Sinaliza¢io e Controle Metrovidrio

De forma a permitir o controle de movimenta¢do das composi¢des num sistema
metrovidrio € necessdrio um sistema de sinalizagdo e controle que tenha condigdes de
realizar suas fungbes bdsicas atendendo os Requisitos Gerais de Segurangca,
Disponibilidade e Confiabilidade exigidos.

Um Sistema de Sinalizagdo e Controle Metrovidrio tipico constitui-se num conjunto de
equipamentos utilizados com a finalidade bésica do controle de trafego de trens. Sua

arquitetura bésica é apresentada na figura 4.1. [Accurso 99]
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Codigo de Sinaliza¢do Cabine
ATP Velocidade Lol CAII)B(I)NE
DA VIA >
. OPERADOR
ATC < Comandos de Operagéo
A DO TREM
(ATP +ATO)
Propulsao/Frenagem p| sisTEMA DE
PROPULSAO
Situagéo dos Freios E AGEM
A4 Parada Pr d
= ogramada Acionamento das Portas
SISTEMA
ATO Comando de P > Estado das Portas DE PORTAS
DA VIA omando ortas <
Destino/Desempenho
Identificacdo
Figura 4.1 — Arquitetura Bdsica de um Sistema de Sinalizagio Metrovidrio
O subsistema ATO - “Automatica Train Operation” é responsivel pela operagio

automdtica da movimentagdo dos trens, como sua parada programada e partida das
estagdes, comando de abertura e fechamento de portas e controle de velocidade e
identificag@o dos trens. Este subsistema é composto por equipamentos instalados nas
estacOes e a bordo dos trens.

O subsistema ATP — “Automatic Train Protection” é responsével pela protecio da
movimenta¢do dos trens e € composto por equipamentos instalados nas estacSes
mestras, a margem da via e & bordo dos trens.

O sistema ATC - “Automatic Train Control” a bordo dos trens se comunica também
com a Cabine do Operador, com o Sistema de Propulsio e Frenagem e com o Sistema
de Portas.

Atualmente muitos destes subsistema jd estdo implantados com tecnologia

microprocessada.

74




4.1.2  Alguns Resultados da Aplicacio da Metodologia de Anilise de Risco

Os resultados apresentados neste item referem-se a aplicagdo da metodologia e de
diversos métodos de anilise, descritos no capitulo anterior, no escopo de um sistema de
sinalizagdo e controle metrovidrio. Alguns dos métodos tém sido aprimorados em
fungdo de novas necessidades decorrentes de novas tecnologias e novos requisitos.

Com relagdo aos aspectos gerenciais, comentados no item 3.1, pode-se afirmar que o
GAS constitui-se num grupo independente que realiza atividades de pesquisa em andlise
de risco de sistema criticos, em especial sistemas de sinalizacio metrovidrios. As
atividades meste grupo concentram-se fundamentalmente na avaliacdo do nivel de
seguranga presente nos sistemas de sinaliza¢do e controle metroviarios.

O trabatho apresentado refere-se a uma atividade de Analise de Perigo, pois € avaliada
a probabilidade da ocorréncia de um estado perigoso. Assim sendo, nio sdo avaliadas as

probabilidades de acidentes nem a severidade das consegiiéncias envolvidas.

4.1.2.1 Analise Preliminar de Perigo

O primeiro trabalho desenvolvido foi o estabelecimento de um conjunto de Requisitos
Gerais de Seguranga - RGS do Sistema de Sinalizacio e Controle. Para este objetivo
foram definidos os Conceitos Gerais de Seguranca, ou seja, foram determinados quais

perigos devem ser evitados durante a operacéo do sistema.

Para um melhor entendimento dos resultados apresentados a seguir, foi desenvolvido

um Glossério Técnico, apresentado no Apéndice A desta tese.

Do ponto de vista de seguranga de um sistema metrovidrio, hd trés conceitos gerais de

seguranca:

e evitar colisoes;

e evitar descarrilamentos; e

* evitar atropelamentos (garantir a seguranga para a equipe de manuten¢io).

Neste sentido, o sistema deve executar, de forma segura, suas fungdes de controle de

movimentacdo dos trens, através das funcdes de:

* Protegdo dos Aparelhos de Mudanga de Via - AMV;

* Controle de Trifego; e
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e Selecdo dos Cédigos de Velocidade.

Uma das técnicas utilizadas para a determinagdo dos Requisitos Gerais de Seguranga é o

HAZOP. E apresentado, a seguir, um exemplo ilustrativo de sua aplicagdio em um

Sistema de Sinalizagdo e Controle Metroviario.

Em seguida sdo apresentados os Requisitos Gerais de Seguranga que foram
desenvolvidos tendo em mente um sistema ATP de via, j4 sendo um mapeamento do
Sistema de Sinalizagdo num de seus subsistemas. Pode-se afirmar, desta forma, que esta

etapa jd se constitui também numa Andlise de Perigo do Sistema.
a) Aplicacao do HAZOP a um Sistema Metrovidrio

O sistema considerado neste exemplo refere-se a uma planta simplificada de um sistema

de sinalizagdo, conforme apresentado na figura 4.2 [Camargo 99]

O ATP de Via envia a Via os comandos de miquina de chave e os comandos de

velocidade.

O ATP de Via recebe da Via as indica¢bes de ocupacdo de circuito de via e

posicionamento e travamento da méquina de chave.

Neste exemplo ilustrativo sdo considerados dois estados perigosos: Colisio e
Descarrilamento. Cada Guide Word é aplicada a este modelo simplificado, com o
objetivo de obter algumas informagdes que possam auxiliar no projeto de sistemas de

sinaliza¢@o, como por exemplo, através da determinagdo de Requisitos Gerais de

Seguranga. [Hebbron 97]

Para cada Guide Word ¢ realizada sua aplicagio aos sinais envolvidos e avaliada a sua

relacdio com algum estado perigoso.
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TREM

ATP BORDO

Maquina de Chave

CMC Cv PTMC cv

\ 4

ATP DE VIA

CMC - Comando de Maquina de Chave

CV - Comando de Cédigo de Velocidade

PTMC - Posicionamento e Travamento da Maquina de Chave
OCYV - Ocupacio de Circuito de Via

Figura 4.2. — Planta Simplificada de um Sistema de Sinaliza¢io Metrovidrio

Guide Word NO

Comando de Mdquina de Chave ndo foi enviado. A Miquina de Chave ndo serd
posicionada corretamente. Este evento serd detectado pelo sinal de Posicionamento

e Travamento de Mdquina de Chave. Nio h4 perigo.

Comando de Velocidade ndo foi enviado. O ATP de Bordo decodifica este evento

como velocidade zero. Nio hd perigo.

O Posicionamento e Travamento da Mdquina de Chave niio foi recebido. O ATP de
Via deve detectar tal situagdo, caso contrdrio um estado perigoso pode existir como

um descarrilamento e/ou colisao.

A Ocupagio do Circuito de Via ndo foi recebida. O ATP de Via deve detectar tal

situagdo, caso contrdrio, um estado perigoso pode existir como uma colisdo.
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Guide Word MORE/LESS

O Comando de Maquina de Chave é enviado a uma taxa maior/menor do que a
especificada. Este comando pode ndo ser entendido. Este evento serd detectado pelo

sinal de Posicionamento e Travamento de Mdquina de Chave. Nio h4 perigo.

O sinal Cédigo de Velocidade é enviado a uma taxa maior/menor do que a
especificada. O ATP de Bordo pode decodificar tal sinal com um cédigo de
velocidade diferente. Os sistemas ATP de Bordo e de Via devem detectar tal

situagdo, caso contrario, um estado perigoso pode existir podendo conduzir a uma

colisfo.

O sinal de Ocupagéo de Circuito de Via é recebido a uma taxa maior/menor do que a
especificada. O sistema ATP de Via deve detectar tal evento, caso contrario, pode

existir uma falsa desocupagéo, podendo conduzir a uma coliséo.

O sinal de Posicionamento e Travamento de Miquina de Chave é recebido a uma
taxa maior/menor do que a especificada. O sistema ATP de Via deve detectar tal
situagdo, caso contrdrio uma posigdo incorreta de uma méiquina de chave pode ser

entendida, podendo causar um descarrilamento e colisdo.

Guide Word AS WELL AS

Todo o funcionamento especificado foi realizado mas efeitos adicionais foram

obtidos. Estes efeitos ndo devem interferir no correto funcionamento dos sistema

ATP de Via e de Bordo.

Guide Word PART OF

Parte do sinal de Comanda de Méquina de Chave foi enviado. Este evento ser
detectado pelo sinal de Posicionamento e Travamento de Maquina de Chave. Nio h4

perigo.

N

Parte do sinal de Comando de Velocidade foi enviado. O sistema ATP de Bordo
pode decodificar este sinal como um cédigo de velocidade diferente. O sistema ATP

de Via e de Bordo devem detectar tal situagdo, caso contrdrio um estado perigoso

pode ser alcangdvel com uma colisdo.
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e Parte do sinal Ocupagdo de Circuito de Via foi recebido. O sistema ATP de Via
deve detectar tal situagdo, caso contrdrio pode existir uma falsa desocupagio,

conduzindo a uma estado perigoso como uma colisio.

* Parte do sinal de Posicionamento e Travamento de Maquina de Chave foi recebido.
O sistema ATP de Via deve detectar tal situacdo, caso contrario uma posicdo
incorreta da miquina de chave pode ser entendida, causando a existéncia de um

estado perigoso, como o descarrilamento.

Guide Word REVERSE
* Nao aplicado aos sinais em questido

Guide Word OTHER THAN

O sinal de Comando de Méquina de Chave é enviado incorretamente. O sistema
ATP de Via deve detectar tal evento através do sinal de Posicionamento e

Travamento de Médquina de Chave. Néo h4 perigo.

* O sinal de Cédigo de Velocidade é enviado incorretamente. Os sistema ATP de Via
e de Bordo devem detectar tal situagdo, caso contrério, pode ser interpretado um

cédigo de velocidade incorreto, conduzindo a um estado perigoso de colisdo.

¢ O sinal de Ocupagio de Circuito de Via é recebido incorretamente. O sistema ATP
de Via deve detectar tal situagdo, caso contrdrio pode existir um estado perigoso

como uma falsa desocupag@o, podendo levar a uma colisdo.

* O sinal de Posicionamento e Travamento de Mdquina de Chave foi recebido
incorretamente. O sistema ATP de Via deve detectar tal evento, caso contrario uma
posi¢do incorreta de maquina de chave pode ser entendida, causando a existéncia de

um estado perigoso e podendo levar a um descarrilamento e colisio.

Guide Word EARLY/BEFORE

* O sinal Comando de Méquina de Chave é enviado muito antecipadamente ou antes
da seqiiéncia esperada. O sistema ATP de via deve detectar tal situacio, caso

contrdrio pode ocorrer um descarrilamento.

* O sinal de Comando de Velocidade ¢ enviado muito antecipadamente ou antes da

seqiiéncia esperada. O sistema ATP de Via deve detectar tal evento, caso contririo
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pode ocorrer um descarrilamento e/ou colisdo. Um caso tipico refere-se partida

prematura do trem da estac@o.

* O sinal de Ocupagido do Circuito de Via é recebido muito antecipadamente ou antes
da seqiiéncia esperada. O sistema ATP de Via deve detectar tal evento, caso

contrario pode existir uma falsa desocupagio, conduzindo a uma colisio.

¢ O sinal de Posicionamento e Travamento de Mé4quina de Chave é recebido muito
antecipadamente ou antes da seqiiéncia esperada. O sistema ATP de Via deve
detectar tal situagdo, caso contrdrio uma posi¢do incorreta da méquina de chave

pode ser alcangada, causando um descarrilamento e/ou colisio.

Guide Word LATE/AFTER

¢ O sinal de Comando de Méquina de Chave € enviado muito tardiamente ou apés
uma seqii€ncia esperada. A maquina de chave ndo estard posicionada corretamente.
Este evento seréd detectado pelo sinal de Posicionamento e Travamento de Mdquina

de Chave. Nao hd perigo.

* O sinal de Cédigo de Velocidade é enviado muito tardiamente ou apdés uma
seqiiéncia esperada. O sistema ATP de Via deve detectar e evitar tal evento, caso

contririo uma colisio pode correr, em especial quando do decréscimo de

velocidade.

* O sinal de Ocupagido de Circuito de Via ¢ recebido muito tardiamente ou apés uma
seqiiéncia esperada. O sistema ATP de Via deve detectar e evitar tal evento, caso

contrédrio uma falsa desocupagio pode existir € conduzir o sistema a uma coliséo.

® O sinal de Posicionamento e Travamento de Maquina de Chave é recebido muito
tardiamente ou apdés uma seqiiéncia esperada. O sistema ATP de Via deve
considerar o valor do sinal de Posicionamento e Travamento de Mdquina de Chave e

tomar as decisdes de seguranga.
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b) Requisitos Gerais de Seguranga do Subsistema ATP de Via

RGS1: S6 poderd haver alinhamento de uma rota em condi¢des normais do sistema se

nao houver trafego estabelecido no sentido oposto ao bloqueio de saida desta rota.

RGS2: S6 podera haver alinhamento de rota em condi¢des normais do sistema se todos

os circuitos de via pertencentes  rota (no interior de uma regido de AMVs e adjacentes)

estiverem desocupados.

RGS3: S6 poderd haver alinhamento de rota em condi¢des normais do sistema se o
nimero dos circuitos de via desocupados, imediatamente posteriores ao bloqueio de

saida da rota, forem suficientes para permitir a parada do trem antes do préximo

blogueio.

RGS4: S6 poderd haver alinhamento de rota se nfio houver outra rota conflitante com a

primeira.

RGSS: S6 podera haver alinhamento de rota de chamada se ndo existir qualquer outra

rota de chamada em sentido oposto.

RGS6: S6 poderd haver abertura de um bloqueio como entrada de uma rota de chamada
ap0s um intervalo de tempo especificado em 60 segundos. Este tempo deve ser contado
a partir da imposicdo de cédigo de velocidade de 0 kmvh aos circuitos de via da rota. A
finalidade deste tempo € permitir ao trem, que eventualmente esteja trafegando em

sentido oposto, parar antes da abertura do bloqueio para a rota de chamada.

RGS7: Um bloqueio s6 pode ser aberto se todas as maquinas de chave envolvidas

estiverem eletricamente travadas em posigdes que definam uma rota prevista no

intertravamento.

RGS8: Se houver proibi¢do de um blogueio como saida de uma rota por qualquer uma

das salas operantes, ndo poderd haver alinhamento de rota que utilize este bloqueio

como saida.

RGS9: Se houver proibigdo de um bloqueio como entrada de uma rota por qualquer

uma das salas operantes, ndo poder4 haver alinhamento de rota que utilize este bloqueio

como entrada.
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RGS10: Um bloqueio deve permanecer fechado enquanto houver pelo menos uma

requisi¢do de proibi¢do de abertura por qualquer uma das salas operantes.

RGS11: Quando um bloqueio é fechado ou colocado no modo automético, a rota que
tiver sido alinhada pela abertura deste bloqueio deve entrar em processo de

cancelamento por tempo.

RGS12: Um sinaleiro referente ao bloqueio de entrada de uma rota sé pode apresentar o
aspecto amarelo se esta rota estiver alinhada e liberada em condigdes normais de

operacdo do sistema.

RGS13: Um sinaleiro referente ao bloqueio de entrada de uma rota de chamada s6 pode

apresentar aspecto vermelho piscante se esta rota estiver alinhada e requisitada como

tal.

RGS14: S6 poderd haver cancelamento de uma rota alinhada, ou por desocupagio

seqtiencial (cancelamento automdtico), ou por cancelamento requisitado pelo operador.

RGS15: O cancelamento de uma rota pelo operador ndo deverd ser efetivado se  algum

dos circuitos de via pertencentes a rota alinhada j4 tiverem sido ocupados por um trem.

RGS16: O cancelamento de uma rota pelo operador sé deve ser efetivado apés uma
temporizagdo suficiente para parar o trem antes que ele ultrapasse o bloqueio de entrada.
Esta temporizagdo estd especificada como sendo de 60 segundos. Se o trem néo estiver
a uma distancia do bloqueio que permita a sua parada, o trem ird ocupar os circuitos de

via pertencentes a rota e 0 RGS15 dever4 ser garantido.

RGS17: No cancelamento de uma rota por desocupagio seqiiencial, cada circuito de via

s0 deverd deixar de fazer parte da rota apés ter sido desocupado pelo trem.

RGS18: S6 poderd haver destravamento de uma méquina de chave se esta nio pertencer

a nenhuma rota e o circuito de via da méquina de chave estiver desocupado.

RGS19: O perfil seguro de velocidade que se segue a uma ocupagio deve ser respeitado

pelo intertravamento.

RGS20: O perfil seguro de velocidade que antecede a um blogueio fechado deve ser

respeitado pelo intertravamento.
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RGS21: No alinhamento de rota, a sele¢do de cdigo de velocidade deverd obedecer ao

sentido de trdfego estabelecido e ao perfil de velocidade imposto pelas condi¢des da via.

RGS22: O trecho correspondente ao fim de via devera estar com cédigo de velocidade

de O kim/h e com sinalizagdo apropriada.

RGS23: S6 poderd haver geragdo de cédigo de velocidade superior a O km/h para uma

rota jd alinhada em condi¢des normais do sistema.

RGS24: Quando o ATP de via receber um comando de restrigio de cédigo de
velocidade por qualquer uma das salas operantes, ele deverd impor um limite maximo
de velocidade especificado em 44 km/h, em todos os circuitos de via envolvidos que

estejam com um valor de cédigo de velocidade acima deste limite.

RGS25: Na ocorréncia de violagdo de bloqueio, deverd ser imposto cédigo de
velocidade de O km/h nos circuitos de via pertencentes a regido de AMVs invadida, com

o fechamento imediato de todos os bloqueios abertos desta regido.

RGS26: S6 poderd haver efetivagdo da inversdo de sentido de trafego se o bloqueio para

0 qual algum trem se dirigird néo estiver sendo utilizado como saida de uma outra rota.

RGS27: A realizagdo de manutengdes em uma regido de AMVs sé pode ocorrer se nio
houver nenhuma rota alinhada na regido. Rotas que estejam alinhadas devem entrar em
processo de cancelamento. Os cédigos de velocidade nos trechos da regido em
manuten¢do devem ser 0 km/h e devem ser gerados perfis de frenagem nos trechos que

antecedem os bloqueios de acesso a regido.

RGS28: Uma vez que uma regido de AMVs esteja em manutengdo, nenhuma rota pode

ser alinhada na respectiva regido.

RGS29: A permanéncia de pessoas e a movimentagéo de veiculos dentro de uma regisio

de AMVs em manutencdo devem estar regulamentados por procedimentos operacionais.

RGS30: Quando o trem estiver em operagio manual, a distdncia segura entre dois trens

deve ser garantida por procedimentos operacionais.

RGS31: Os médulos redundantes devem ser independentes entre si no que se refere a

parte envolvida com a seguranca.
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RGS32: A votagdo dos médulos redundantes deve ser feita através de circuitos

implementados com técnicas "fail-safe".

RGS34: A comunicagio dos dados vitais entre os diversos médulos do sistema de

sinalizagdo deve ser feita de realizada segura.

RGS35: A troca de sinais vitais entre o Sistema de Sinalizagio e os dispositivos de via

deve ser feita de forma segura.

RGS36: Uma vez requisitada, pelo operador, uma restrigio de circulagdo na via, o

sistema deve garantir a sua efetivagéo.

RGS37: O sistema deve garantir a manutengiio de restrigdes de circulagdo impostas a

via, até a emissdo de requisi¢es, por parte do operador, que as removam.

4.1.2.2 Analise de Perigo dos Subsistemas

De posse dos Requisitos Gerais de Seguranga passou-se i etapa de Andlise de Perigo
dos Subsistemas Envolvidos. Nesta etapa as sub-atividades j4 definidas no capitulo 3

foram mais detalhadas, sendo descritas a seguir.

Neste item sdo apresentados alguns resultados desta etapa.

a) Anilise de Perigo do Hardware - Modos de Falhas considerados no FMECA

Alguns modos de falhas de componentes do hardware considerados nesta andlise sdo:

¢ Circuitos Integrados: entradas e saidas presas em nivel “1” ou “0”.

* Resistores: Aberto/Curto/Aumento e Diminuigo da Resisténcia

¢ Capacitores: Aberto/Curto/Fuga

¢ Diodos: Aberto/Curto/Fuga

o Transistores: Circuito Aberto Coletro-Emissor, Base-Emissor/ Curto Coletor-
Emissor, Base-Emissor/Alteragdo no Fator de Amplificacdo P.

® Transformadores: Primdrio Aberto/Secundédrio Aberto/Curto entre Espiras no
Primario ou Secunddrio/Curto do Primério ou Secunddrio para carcaga.

Com relagdo aos médulos microprocessados, ¢ praticamente impossivel se realizar um

FMECA dos seus componentes integrantes, pois torna-se extremamente complexo

definir os efeitos no sistema dos resultados dos intimeros modos de falhas possiveis.

Nestes casos foi adotado o método de avaliagdo quantitativa apresentado no item 3.4.10

desta tese. Como este método depende fortemente do tipo de software implementado,
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sua aplicagdo serd apresentada no item 4.1.2.3, referente & etapa de Andlise Final de
Perigo — Avaliagdo Quantitativa.

b) Anilise de Perigo do Software — Inspe¢io Formal

Com no caso especifico do METRO, as linguagens em questdo sdo “C” e “Assembly”, a
Lista de Verificagdo desenvolvida leva em consideragfo caracteristicas das respectivas
linguagens e de seus compiladores utilizados. E apresentado, a seguir, um resumo desta
Lista de Verificagdo com exemplos ilustrativos em alguns casos. [Rady 00] E utilizada
nesta lista principios de programacéo defensiva. [Yu 98]

Cada t6pico apresentado € composto pela sua explicagdo e por exemplos, quando assim

se fizer necessdario.

b.1) Procedimento de Retorno de Rotinas: consiste em verificar se as rotinas do

software tém um procedimento normal de retorno, ao final do qual contém o cédigo
necessario para que, quando ocorrer o retorno a rotina acionadora, o processamento

possa prosseguir sem nenhuma perda, ou seja, a continuidade seja assegurada.

Se existirem rotinas com procedimento de retorno incorreto, as demais rotinas
existentes no software, inclusive aquelas diretamente ligadas com a seguranca do

sistema podem ter seu processamento afetado, realizando a¢des de maneira incorreta.

A verificag@o da correta terminagdo de rotinas & realizada por intermédio da inspecdo

dos seguintes itens:

* Se as rotinas do tipo fungdo retornam um valor em qualquer dos caminhos que

conduzam a sua finalizag3o;

Exemplo:

Int a (int b)
{
if (b==0){
d=1;
return O;
}else{
if (b==1)
d=3;
else
return 1;
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No exemplo, no caso em que b = 1, o valor retornado pela fungio é indefinido.

* Caso uma rotina em assembly receba parimetros por intermédio da pilha deve,
necessariamente, limpar a pilha ao final da execugdo, ou seja, retirar todos os
pardmetros passados através da pitha. Tal procedimento € indispensdvel para o

retorno a rotina acionadora;

e Se as rotinas acionadas por interrup¢do de hardware fornecem o comando de
reconhecimento de interrupgdo aos respectivos controladores de interrupgio (EOI
~ End Of Interrupt). No caso da rotina acionada ndo fornecer este comando, o
controlador de interrupgdes poderd manter a interrupgéo como pendente e deixar de

reconhecer interrupgdes de menor prioridade;

* Se, na linguagem assembly, a rotina de interrup¢do se encerra com a instrugio

IRET.

b.2) Rotinas de Tratamento de Interrup¢do: consiste em verificar se as rotinas do

software de tratamento de interrupgéo respeitam algumas regras primordiais no que

se refere ao controle das interrupg¢Ges propriamente dito.

Se houver o desrespeito a tais regras, pode haver utiliza¢do incorreta varidveis ou

pardmetros, possivelmente resultando em processamento errdneo.
A verificagdo deste tépico € realizada por intermédio da inspegdo dos seguintes itens:

® Se, nas linguagens PL/M ou C, a rotina de tratamento de interrupgio foi declarada
com o atributo Interrupt, o que garante que o compilador gerard o cédigo
apropriado para o tratamento de interrupgdes (salvamento do estado do

processador, tratamento da pilha e instrugdo de retorno);

e Se, na linguagem assembly, a rotina de tratamento de interrupgio salva os
registradores por ela modificados, restaurando-os ao final. Caso estes registradores
ndo sejam resguardados, a rotina acionadora vai empregar valores indefinidos em
seu processamento. Neste caso o préprio programador deve se encarregar de

implementar todos o tratamento para as rotinas de interrupgio;

* O tempo mdximo de execugdo do servico de interrup¢do deve ser limitado, pois
durante a execugdo de tal servico as demais interrugdes podem néo ser atendidas,

incluindo-se af o préprio servigo desta interrupg¢do. Por exemplo, uma consegiiéncia
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de uma possivel demora € a ndo atualizagio de varidveis vitais a seguranga do

sistema.

b.3) Controle de Lacos Repetitivos: consiste em verificar se os lagos existentes nas
rotinas do software terminam, ou seja, conseguem atingir a instrucio de saida do
respectivo lago, a menos dos lagos que, intencionalmente, nunca terminem,
colocando o software em um ciclo repetitivo. Também consiste em verificar se o lago

deixa de ser executado por erro do controle do lago.

No caso de existir um lago, que por erro de programacio nunca termine, pode
provocar o ndo acionamento das demais rotinas existentes no software, inclusive

aquelas diretamente ligadas com a seguranga do sistema.

No caso da ndo execugio do lago, os comandos em seu interior ndo sio executados,

inclusive instrugdes relativas a seguranga.
A verificagdo deste t6pico € realizada por intermédio da inspegio dos seguintes itens:

* Se as varidveis de controle de lagos s3o utilizadas e atualizadas de maneira correta.
E claro que o uso ou a modificagdo de valores realizados de maneira inadequada,

pode resultar em alteragdes que levem a ndo terminagdo ou ndo execucio de um

determinado lago;

¢ Se o tipo das varidveis utilizadas no lagos de controle é coerente com a forma de

sua utilizagdo.
Exemplos:

void a (int b)
{

char i

static c[256]

for (i=b;i>0;i--)
c[i]=0;

}

O lago nunca € executado quando o valor passado como pardmetro é maior do que

127, pois o valor em byte com sinal passa a ser negativo, condi¢iio que encerra o

lago.
int a (int b)
{

char i
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for (i= 0;i<b; i++)
cli]= 0
}

O lago nunca termina 2o ter recebido um valor maior do que 127 como pardmetro,

ja que o contador jamais atingird o limite final de contagem.

b.4) Testes de Entrada e Saida: consiste em verificar se h4 testes de entrada e safda das

rotinas, especialmente aquelas cuja reentrincia deva ser evitada.

Na eventualidade de ocorrerem desvios indevidos a partir do meio de uma rotina, ou
para o meio de uma rotina, a existéncia dos testes de entrada e saida possibilita a

detecgido deste tipo de falha, impedindo a realizagdo de agdes nio desejadas.
A verificag¢@o deste t6pico € realizada por intermédio da inspecdo dos seguintes itens:

* Se hd o teste de entrada da rotina, ou seja, se hd varidveis de controle que
possibilitem que, ao ser iniciada uma rotina, esteja claro que a mesma chegou ao

seu fim em uma execug¢io anterior;

* Se hd o teste de saida da rotina, ou seja, se hd varidveis de controle que possibilitem

que, ao se terminar uma rotina, esteja claro que a mesma foi executada a partir de

seu inicio.

b.5) Controle de Fluxo de Programas: consiste em verificar se o controle do fluxo das

rotinas estd sendo executado corretamente.

A ma utilizagdo de estruturas de controle pode levar a execugio de processamentos

nao previstos, tendo a possibilidade de causar situagdes que coloquem em risco a

seguranca do sistema.

A verificagdo do controle de fluxo das rotinas é realizada por intermédio da inspegio

dos seguintes itens:

¢ Verificagdo das estruturas de controle por intermédio de blocos seletores:

Nos cddigos em linguagem PL/M, se antes de cada bloco DO-CASE existe um teste

para verificar se 0 pardmetro utilizado estd dentro do intervalo estipulado para o

bloco.

Este teste € utilizado para que o bloco DO-CASE nio seja executado se o pardmetro

estiver fora do intervalo estipulado, pois no caso do pardmetro ser maior do que o
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namero de sentengas do bloco o efeito do DO-CASE é indeterminado, dependendo

do compilador utilizado (McCrachen, 1978).

Nos cddigos em linguagem C, se na utilizagdo do comando switch existe a opgio
default, possibilitando a detec¢do de eventuais situacoes de falha, caso nenhuma

das opgoes (case) se refira ao valor em teste.

Também nos cddigos em linguagem C, é recomenddvel que em todas as opgdes de
valores (case) presentes no caso do comando switch, haja a terminacido com a
palavra chave break ou equivalente. Em sistemas criticos, todas as situacdes devem

ser previstas, ou seja, o sistema deve ser deterministico.

Exemplo:

Switch (a)
{

case O:
b=1;
break:

case 1.

b = 4;
break;

case 2.
b= 6;

case 3:
b=7,
break;

}

O caso quando a = 2 estd invalidado pela auséncia da palavra chave break, o que
val ocasionar o processamento associado ao caso a = 3. Além disso, outros

possiveis valores da varidvel de selegdo — que podem indicar situacdes de falha —

sdo ignorados.

Se as rotinas aplicam os comandos de habilitagdo de interrup¢des, correspondentes

aos comandos de desabilitacdo aplicados. Este procedimento é particularmente

importante nos seguinte casos:

— Necessidade de execugéo de regides criticas do programa em termos de tempo

de laténcia;

— Acesso a varidveis alteradas por servigos de interrupgo
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Um comando de desabilitagdo de interrupgdes inibe o atendimento 2s interrupgdes,

e enquanto ndo for executado um comando de habilitagio, nenhuma outra

interrup¢do poderd ser atendida.

Caso alguma rotina ndo apresente um comando de habilitagfio correspondente a um
comando de desabilitagdo anteriormente executado, rotinas de tratamento de
interrupgdo poderdo deixar de ser acionadas. Enquanto o comando de habilita¢do

nao € executado, nenhuma interrup¢do pode ser atendida. Por este motivo, essa

regido desabilitada ndo pode ser muito extensa.
Exemplo:

Interrupt void insere (void)

{

char novo

novo = inp(Oxf3);
fila[pos] = novo;
pos++l'

}

char remove (void)

{

char ret

if (pos == Q) return -1;
ret = fila[pos];

pOS++,'

return reft;

}

No exemplo, a rotina insere( ), acionada por interrupgiio, acrescenta caracteres
lidos do hardware em uma fila, que sdo removidos pela rotina remove( ). Como
remove ( ) ndo desabilita as interrupgdes, a ocorréncia de insere ( ) durante a

execucdo de remove () pode produzir resultados inconsistentes.

Ha duas formas de tratamento das habilitages e desabilitagdes de interrupgdes na

linguagem assembly:

— Comando de desabilitagdo global, seguido pelo cédigo da rotina, e pelo

correspondente comando de habilitagio global das interrupgdes;

— Salvamento de flags, seguido pelo comando de desabilitagdo de interrupcdes,

seguido pelo c6digo da rotina e pela recuperagdo dos flags.
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O segundo caso € preferivel ao primeiro, pois nele restaura-se o estado anterior das

interrupgdes, ou seja, as interrupgdes s serdo habilitadas se ja estavam habilitadas

antes do comando de desabilitagio.

As ocorréncias dessas estruturas no cédigo devem ser analisadas quanto 2 sua

corre¢do, em cada caso.

* Se, no caso da linguagem Assembly, hd os comandos de desempilhamento

correspondentes aos comandos de empilhamento aplicados.

Caso ndo haja um comando de desempilhamento referente a um comando de

empilhamento, o ponteiro do topo da pilha € alterado em relagdo a seu valor

esperado.

* Se, no caso da linguagem Assembly, todos os operandos estio referenciados

corretamente no que se refere ao seu registrador de segmento.

As referéncias aos operandos que ndo estiverem no segmento de dados devem ser

sempre precedidas pela identificacdo do registrador de segmento em que se

encontrarem os operandos.

A ndo observincia desta regra pode levar o processador a atualizar dreas de

memoria ndo previstas e, desta forma, alterar ou utilizar outras varidveis,

eventualmente vitais.

b.6) Cddigo Fonte néo Utilizado: consiste em verificar se hd trechos de cédigo fonte que

tenham servido ao propésito de desenvolvimento do programa, tais como depuracio

ou versQes anteriores, e que ndo estejam mais sendo utilizados, estando presentes no

codigo fonte, mesmo na forma de comentérios.

A presenga em si desse tipo de comentdrio no programa, nio ocasiona nenhuma
interferéncia direta. Sua periculosidade estd no fato de que em possiveis

manutengdes a serem realizadas no programa, tais comentdrios possam induzir a

€ITOS.

b.7) Utilizagdo de Varidveis/Constantes: consiste em verificar se a forma de utilizagio

das varidveis e constantes estd sendo feita de maneira apropriada.

A utilizagdo incorreta de varidveis e constantes pode levar i execugdo de

processamentos ndo previstos
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A verificagdo da utilizagdo das varidveis e constantes nas rotinas é realizada por

intermédio da inspecdo dos seguintes itens:

e Se for utilizado vetor no interior de um lago, cujo indice é alterado no lago, deve-se

verificar a coeréncia entre o controle de terminagfo e a dimensdo do vetor.

® Todas as varidveis que sdo alteradas em rotinas acionadas por interrupg¢io devem
ter os seus acessos fora dessas rotinas, protegidos pelos comandos de habilitacio e

desabilitacdo de interrupg¢des

* Uma constante s6 deve ser definida uma tinica vez, para cada linguagem utilizada,
em um arquivo de declaragdes, ¢ ndo em diversos arquivos. O arquivo de
declaragbes deve ser incluido nos diversos médulos do programa. Tal
procedimento tem como finalidade evitar que no caso de ser necesséria alteracio no

valor de constantes em mais de uma posi¢do de c6digo fonte, leve a condicdes

inconsistentes.

e Os tipos de varidveis presentes na declaragdo externa devem ser coerentes com a

declaragdo estética.
Exemplo:

Declaracio externa:

extern char *test
Declaracdo estatica:

int test [80]

e Todas as varidveis utilizadas no programa devem ser iniciadas de maneira correta.

A ndo inicia¢do, ou a iniciagdo incorreta de uma varidvel pode ocasionar uma
situagdo ndo prevista no processamento do cédigo, notadamente na primeira

execugdo de determinados trechos de rotina.

b.8) Comentdrios do Cédigo Fonte: os comentdrios presentes no cédigo fonte tém como

finalidade melhorar a compreensio do significado do c6digo, tornando mais simples

a tarefa de manutencdo do programa.

Tendo em vista esta importante fungdo, os comentdrios presentes no cédigo fonte nio

devem, de forma alguma, levar a conclusdes incorretas, nem conter ambigiiidades, ou

seja, levar a diividas na interpretagdo do cédigo.
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Assim como no caso de cédigo ndo utilizado e mantido no programa no interior de
segOes comentadas, a presenga de comentdrio errado ou ambiguo no programa nio
ocasiona nenhuma interferéncia direta. Novamente, o problema estd no fato de que

em possiveis manutengdes a serem realizadas no programa, o programador seja

induzido a erros.

b.9) Legibilidade de Cédigo: a legibilidade tem um papel fundamental na manutencio

de um codigo de um programa, visto que um cédigo de dificil leitura, torna muito
mais penoso o trabalho de entendimento, e por conseguinte induz a erros. Tais erros
podem ocorrer ndo apenas na manutengdo do programa, mas também na propria
codificagdo inicial.

Alguns topicos a serem verificados no que se refere 2 legibilidade de cddigo sdo:

* Devem ser evitadas abreviaturas em nomes de constantes, varidveis e rotinas, bem

como nomes muito extensos que dificultem a leitura;

* Deve ser utilizado um mecanismo para delimitagfo de palavras, como por exemplo

o0 uso de caracteres separadores;

* Os nomes devem seguir a critérios coerentes e consistentes (por exemplo, os nomes
das rotinas devem ser formas verbais sempre no mesmo tempo, mesma pessoa e

mesmo idioma);

® Deve-se utilizar prefixos ou sufixos nos simbolos funcionalmente relacionados,

como por exemplo ponteiros;

Exemplo:

BYTE Modo
BYTE * p-Modo

¢ Constantes e varidveis devem ser representados de forma distinta, como por
exemplo, nomes compostos por letras mailisculas podem ser reservados as

constantes, e por letras mindsculas as rotinas e varidveis, quando a linguagem

assim o permitir;

* Outros prefixos e sufixos devem ser consistentemente utilizados (por exemplo,

MAX e MIN para maximo ¢ minimo);
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* A indentagdo deve ser utilizada criteriosamente (por exemplo, o comandos DO e

END do PL/M devem ser alinhados);

® Parénteses devem ser utilizados sempre que contribufrem para a clareza das

expressdes, mesmo que sejam semanticamente desnecessarios;
Exemplo:

A+(B*C)/D

A+B*C/D

* Evitar estruturas demasiadamente complexas, quer devido a excessiva quantidade

de operagdes, quer a excessiva profundidade de aninhamento.

b.10) Diretivas de Compilac@o: o uso indiscriminado e em grande ndmero de diretivas

de compilagdo no cédigo fonte, podem vir a constituir outra causa de erros em
futuras manutengdes. A alteragdo direta ou indireta do valor de controle de uma
diretiva de compilagio pode ocasionar a ndo compilagio ou compilagio errdnea de
partes do cddigo. Erros deste tipo s6 podem ser identificados através da andlise da

saida do compilador.

b.11) Otimizacdo de Cédigo: o uso de otimizag¢Bes no processo de compilagio pode

provocar a geragdo de cddigo objeto com comportamento diferente do esperado, uma
vez que as linguagens de alto nivel apresentam certos aspectos ambiguos, podendo

ser interpretada de forma diferente pelo compilador, dependendo da otimizacio

selecionada.

A lista de inspegdo apresentada ndo tem a pretensdo de ser exaustiva, abordando os
principais aspectos a serem verificados quando do trabalho de inspe¢do de cédigo,
principalmente aqueles utilizados em sistemas criticos quanto a seguranga.

A lista apresentada deve ser complementada, ndo apenas a medida em que novas
linguagens venham a ser utilizadas, mas também novas caracteristicas de programacio
venham a ser utilizadas nos sistemas criticos.

¢) Anilise de Perigo do Software - Elaboracio de Simulacdes com Autdématos
Hibridos

Como objetivo de ilustragdo, é apresentado, a seguir, um experimento da aplicacido dos
Automatos Hibridos numa malha metrovidria simplificada. [Moura 00] [Bonificio 99]

O modelo executado refere-se & modelagem da dindmica de aproximagio de um trem a
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uma regido de AMV. [Haxthausen 00] Os Requisitos Gerais de Seguranca
correspondem aproximadamente aos RGS2, RGS4 e RGS18, onde 0 AMV deve estar
posicionado corretamente e travado. A simulagdo realizada procura verificar até que
ponto os Requisitos Gerais de Seguranga podem ser relaxados de forma que o sistema
ainda permaneca seguro.

A configuragdo da via adotada € apresentada na figura 4.3 com os possiveis sentidos de

movimento.
SUL
—_—
NORTE
— cv2
“—>
cvd
cvs
1 [ |
| |
AMV1 AMYV2

Figura 4.3 — Configura¢do Simplificada da Via

Para esta simulagdo foi adotado um modelo de operagdo hipotético visando verificar o
grau de relaxamento dos RGSs. Neste exemplo, um trem pode percorrer os circuitos de
via cvl, ¢v3, cv4 e cv5 (sentido Sul), inverter seu sentido de movimento e voltar através
dos circuitos de via cv5, cv4 e ¢v3 (sentido Norte). Um outro trem pode realizar o
percurso através dos circuitos de via ¢v2, cvd4 e cv3 (sentido Norte). Em qualquer uma
das possiveis rotas, os circuitos de via posteriores ao trem devem estar desocupados e os
respectivos AMVs posicionados na posigéo correta e travados quando o trem ocupar o
seu respectivo circuito de via. O tempo de movimentagio da mdquina de chave
pertencente a0 AMV foi adotado como sendo de 15 segundos com uma tolerincia de até
20%. Considerou-se também que os circuitos de via tém tamanho de 200 metros e foi
adotado como Requisito Especifico de Seguranga que, em havendo ocupagio em torno
de 20 metros do AMV, ele ja deve estar posicionado corretamente e travado. Para efeito

de simulagd@o adotou-se a velocidade do trem como sendo de 7 a 9 metros por segundo.
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Através das simulagdes executadas observou-se ndo haver nenhuma situagio perigosa,
de acordo com os critérios adotados.

Na realidade esta aplicagdo ocorreu num sistema bastante simplificado. No entanto, vale
ressaltar que este tipo de método € extremamente adequado para analises pontuais, onde

as interfaces do problema a ser estudado sdo bem definidas. A ferramenta utilizada é

denominada Hytech.

4.1.2.3 Analise Final do Perigo - Avalia¢cao Quantitativa da Seguranca de

Aplicacoes Microprocessadas

A seguir sdo apresentadas as premissas adotadas e os resultados obtidos considerando-
se valores hipotéticos para as taxas de falhas envolvidas além de algumas simplificaces
na arquitetura utilizada do ATP de via.

A arquitetura do ATP de via considerado constitui-se numa arquitetura TMR — Triple

Modular Redundancy, com votagdo majoritdria, conforme apresentado na figura 4.4.

— Canal 1

Canal 2 Votador

— Canal 3

Figura 4.4 - Arquitetura TMR do Sistema ATP de Via

96



a) Descricio do Hardware
Cada canal redundante do sistema TMR € constituido basicamente pelos seguintes

modulos, conforme apresentado na figura 4.5.

F=-==========

|
I I Via de Endereco
[ ]
R$ET Latch H
De
WatchDog [T~ |
Timer Endereco |
| ST I
| Processador I EPROM RAM /0
r -— e o e == I
| |
Oscilado! Buffi
| I S e ||
I Dados |
I Via de Dados
|
| o !
|

Figura 4.5. - Diagrama em Blocos do Hardware Microprocessado
O processador deve executar as instru¢des na meméria de programa. Através desse
programa, o processador pode manipular varidveis na memoéria de dados, ativar e
desativar sinais de E/S e operar o circuito de watchdog. Alguns mddulos sdo altamente
dependententes. Durante a execugdo do software estes médulos trocam enderegos, sinais
de dados e de controle, tornando, desta forma, sua andlise individual extremamente
complexa. Por esta razdo, o Processador, o Oscilador, o Latch de Endereco e o Buffer
de Dados, sdo todos considerados como um tinico médulo funcional, denominado de
UCP - Unidade Central de Processamento. A fungdo do WatchDog é monitorar a
execugdo do software e o fornecimento de energia. Este circuito pode aumentar bastante
a seguranga final do sistema. O processador deve ativar continuamente a saida ST num
intervalo de tempo pré-determinado. Se uma determinada falha mantiver o sinal ST num
valor estdvel, o circuito do WatchDog ird enviar um RESET ao processador, levando-o

a um estado conhecido e seguro.
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b) Considerac¢oes de Seguranca

Para cada um dos médulos, UCP, WatchDog, Meméria de Programa, Memoéria de
Dados e E/S, sdo avaliados os pardmetros Agw, Csw, Apw and Cyw, conforme item
3.4.9, ou a aplicagdo da técnica FMECA, quando possivel. Neste estudo de caso, as
falhas perigosas do software que ndo tém relagio com o hardware ndo foram
consideradas, devendo serem avaliadas através de técnicas qualitativas e ndo
quantitativas. A seguir é apresentada a avaliagcdo quantitativa para cada um dos médulos
envolvidos.

CPU - Ndo € possivel haver detecgdo de falhas em todos os blocos deste componente
devido as limitagdes dos meios de detec¢do de falhas. Além deste aspecto, falhas na
CPU podem afetar a temporizagdo geral do sistema tornando<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>