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RESUMO

SOUZA, M. C. Deteccao de noticias falsas usando poucos dados positivos rotulados. 2023.
157 p. Tese (Doutorado em Ciéncias — Ciéncias de Computacdo e Matematica Computacional) —
Instituto de Ciéncias Matematicas e de Computagdo, Universidade de Sao Paulo, Sdo Carlos —
SP, 2023.

O avanco da tecnologia tem permitido a disseminag@o de noticias falsas em larga escala. Criadas
para manipular a perspectiva de usudrios, atrair sua postura ideoldgica e instigd-los a compartilhar
a informacgdo, noticias falsas vém se tornando mais suscetiveis a enganar o publico alvo. Métodos
de Aprendizado de Mdaquina tém sido utilizados como estratégia promissora para auxiliar
na detec¢ao de conteido falso, cujo problema geralmente ¢ modelado com algoritmos de
aprendizado bindrio ou multiclasse. No entanto, um dos desafios € definir um conjunto de noticias
representativo e conciso para treinar os algoritmos, devido (i) ao desbalanceamento naturalmente
latente entre a quantidade de noticias verdadeiras e falsas disponiveis; (ii) a dinamicidade na
qual noticias falsas evoluem, cada vez mais convincentes e semelhantes a noticias veridicas;
(iii) além da dificuldade em se rotular uma grande quantidade de noticias, sendo necessario
a checagem de cada fato relatado no contetido da publicacdo. Considerando a dificuldade na
rotulagcdo de noticias falsas (exemplos de interesse, ou positivos) enquanto a caracterizacao
de noticias verdadeiras € ampla (exemplos ndo interessantes, ou negativos), neste projeto é
proposta uma abordagem para deteccao de noticias falsas que caracteriza o problema por meio de
Aprendizado de Uma Unica Classe (OCL). Algoritmos OCL aprendem modelos de classificacio
considerando apenas informacgdes da classe de interesse. Além disso, métodos de Aprendizado
Positivo e Nao Rotulado (PUL) utilizam informag¢des de dados nao rotulados com o intuito de
aumentar o desempenho de classificagdo. Neste trabalho sdo propostas abordagens baseadas no
algoritmo Positive and Unlabeled Learning by Label Propagation (PU-LP), um algoritmo PUL
baseado em redes de similaridade. PU-LP identifica potenciais exemplos da classe positiva e
negativa, e posteriormente um algoritmo semissupervionado realiza a classificagdo dos demais
noés ndo rotulados. Sdo avaliadas diferentes configuragdes de rede e algoritmos de classificagdo
semissupervisionados em seis bases de noticias que apresentam cendrios distintos quanto a
linguagem, tdépicos, tipo de coleta e balanceamento entre as classes. Experimentos indicam
que redes compostas por noticias e termos representativos podem beneficiar o desempenho da
abordagem, que € capaz de indetificar noticias falsas com até 94% de F; usando 10% de dados

positivos rotulados.

Palavras-chave: Deteccdo de noticias falsas, aprendizado de uma unica classe, aprendizado

positivo e ndo rotulado, redes heterogéneas, aprendizado semissupervisionado.






ABSTRACT

SOUZA, M. C. Fake news detection using few positive labels. 2023. 157 p. Tese (Dou-
torado em Ciéncias — Ciéncias de Computacdo e Mateméatica Computacional) — Instituto de
Ciéncias Matematicas e de Computacao, Universidade de Sdo Paulo, Sdo Carlos — SP, 2023.

The advancement of technology has allowed the spread of fake news on a large scale. Fake news
is created to manipulate users’ perspectives, attract their ideological stance and instigate them
to share information, and it is becoming more susceptible to misleading the target audience.
Machine Learning methods have been used as a promising strategy to detect fake content, whose
problem is usually modeled with binary or multiclass learning algorithms. However, one of the
challenges is to define a representative and concise set of news to train the algorithms due to
(i) the naturally latent imbalance between the amount of true and false news available; (ii) the
dynamism in which fake news evolves, increasingly convincing and similar to accurate news; (iii)
in addition to the difficulty in labeling a large amount of news, it is necessary to check each fact
reported in the publication’s content. Considering the difficulty in labeling fake news (examples
of interest or positive) while the characterization of true news is broad (not interesting or negative
examples), this project proposes an approach for detecting fake news that characterizes the
problem through One-Class Learning (OCL). OCL algorithms learn classification models consid-
ering only information from the class of interest. In addition, Positive Learning and Unlabeled
(PUL) methods use information from unlabeled data to increase classification performance. This
work proposes approaches based on the Positive and Unlabeled Learning by Label Propagation
(PU-LP) algorithm, a PUL algorithm based on similarity networks. PU-LP identifies potential
examples of the positive and negative class, and subsequently, a semi-supervised algorithm
calculates the remaining unlabeled nodes. Different network configurations and semi-supervised
classification algorithms are evaluated in six news bases that present different scenarios regard-
ing language, topics, type of collection, and balance between classes. Experiments indicate
that networks composed of news and representative terms can improve the performance of the
approach, which is capable of identifying fake news with up to a 94% Fj score using 10% of

labeled positive data.

Keywords: Fake news detection, one class learning, positive and unlabeled learning, heteroge-

neous networks, semi-supervised learning.
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CAPITULO

INTRODUCAO

Fake news sdo noticias falsas escritas com a intencdo de enganar, difamar, causar panico,
manipular a perspectiva de usudrios, confirmar suas crengas pessoais € instiga-los a compartilhar
a informacgao (ROHERA er al., 2022; SIVEK, 2018a). A rapida disseminacdo de noticias falsas
tem sido facilitada pela popularizagdo da internet e redes sociais, € vem causando sérios prejuizos
pessoais, sociais e econdmicos nos ultimos anos (SHAHID et al., 2022; AIMEUR; AMRI;
BRASSARD, 2023).

Abordagens tém sido propostas na literatura para reducio do impacto das fake news, com
o intuito de classificar informagdes textuais como reais ou falsas, ou considerando diferentes
niveis de falsidade. A forma mais comum de atacar este problema € por meio de algoritmos de
aprendizado supervisionados bindrios ou multiclasse. Neste modelo de aprendizado, algoritmos
necessitam de bases de dados extensivamente rotuladas para a extragdo de padrdes discriminativos
das noticias. No entanto, rotular um alto volume de noticias € uma tarefa complexa, que além
de consumir tempo, pode ser enviesada pelo rotulador (MISHRA; SHUKLA; AGARWAL,
2022). Além disso, pesquisas mostram que noticias falsas estdo disponiveis em diferentes tipos
e formas, assumindo caracteristicas distintas para se adequarem ao publico de determinada
midia social. Em geral, quando um algoritmo € treinado com noticias de um certo tépico, como
politica, ele ndo discrimina bem noticias de outros topicos, como religido. O mesmo vale para
diferentes linguas, demandando bases de dados especificas para lidar com tarefas especificas, o
que torna dificil a defini¢io de uma tinica solugio global para lidar com este desafio (AIMEUR;
AMRI; BRASSARD, 2023; SHAHID et al., 2022). Diante destas limitagdes e do fato de que
a qualidade das bases de dados disponibilizadas atualmente ainda limitam o desempenho de
solugdes propostas, sao necessarios algoritmos que obtenham melhores respostas na classificagdo

considerando poucos dados rotulados.

Considerando os desafios de rotular grandes conjuntos de treinamento para deteccao de
noticias falsas, o Aprendizado de uma Unica Classe (PERERA; OZA; PATEL, 2021; WANG:;
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BAH; HAMMAD, 2019; KHAN; MADDEN, 2014; TAX, 2001), ou One-Class Learning (OCL),
pode ser uma abordagem promissora (FAUSTINI; COVOES, 2019). Além de utilizar apenas
exemplos de interesse como entrada, contribuindo em cendrios nos quais € complexo rotular
exemplos das demais categorias (BELLINGER et al., 2017), OCL deriva uma abordagem semis-
supervisionada denominada Aprendizado Positivo e Nao Rotulado (BEKKER; DAVIS, 2020),
ou Positive and Unlabeled Learning (PUL), que aprende um modelo a partir de poucos dados

rotulados, fazendo uso de dados ndo rotulados para aumentar o desempenho de classificacao.

Algoritmos PUL geralmente realizam a fase de aprendizado do modelo seguindo duas
etapas: primeiramente, gera-se um conjunto de documentos de classes de nao interesse, também
chamado de classe negativa, por meio da selecdo de exemplos ndo rotulados que apresentem
caracteristicas divergentes do conjunto de treinamento. O conjunto inicialmente rotulado também
pode ser aumentado de forma automadtica a partir da selecdo de exemplos com caracteristicas
proximas a ele. Uma vez que ha documentos da classe de interesse, negativos e ndo rotulados,
um algoritmo de aprendizado binario semissupervisionado classifica os demais exemplos na
segunda etapa (BEKKER; DAVIS, 2020).

Pressupondo a utilizacao de dados ndo rotulados no processo de aprendizado, outro fator
que impacta diretamente nos resultados € a forma de representaciao dos textos (ENGELEN;
HOOS, 2020). Neste cendrio, representacdes baseadas em redes podem ser uteis por serem
capazes de unir varios tipos de dados (n6s) e relacdes (arestas), com rica semantica (YANG et al.,
2020; SHI; PHILIP, 2017). Redes permitem a extracao de padrdes de classes que dificilmente
sdo capturados por modelos espacos vetoriais (BREVE et al., 2012), além de demonstrarem
efetividade no aprendizado semi-supervisionado (ROSSI; LOPES; REZENDE, 2016).

Com base nas informacdes apresentadas, e no fato de que OCL e PUL foram pouco
exploradas na literatura para classificagdao de noticias (FAUSTINI; COVOES, 2019; LIU; WU,
2020; SOUZA et al., 2022; SOUZA et al., 2021), neste trabalho € proposta uma abordagem
fundamentada no algoritmo Aprendizado Positivo e Nao Rotulado por Propagacao de Rétulos,
ou Positive and Unlabeled Learning by Label Propagation (PU-LP) (MA; ZHANG, 2017),
um algoritmo de aprendizado PUL transdutivo baseado em redes homogéneas. PU-LP foi
desenvolvido e avaliado em bases de dados de atributos numéricos, obtendo bom desempenho
com apenas 10% de dados rotulados. O algoritmo identifica potenciais documentos de interesse
e negativos considerando uma medida de similaridade baseada em caminhos (KATZ, 1953),
chamada indice de Katz. Entdo, um algoritmo transdutivo de propagacdo € usado para rotular os
demais objetos da rede. Neste trabalho, PU-LP € adaptado para classificacdo de textos e aplicado

ao cendrio de detec¢do de noticias falsas, considerando a classe “fake” como interesse.

Com o intuito de reduzir esfor¢os de rotulacdo no cendrio de Aprendizado Positivo e
Nao Rotulado e explorar representacdes baseadas em redes, sdo analisadas diferentes formas de

estruturar noticias e seus elementos, visando enriquecer o modelo para aumentar o desempenho de
classificacdo (DEEPAK et al., 2021; YANG et al., 2020; SHI; PHILIP, 2017; ROSSI; REZENDE;
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LOPES, 2015). Dentre as caracteristicas que podem ser incorporadas a rede, estdo (i) termos,
considerados como caracteristica genérica, que podem ser extraidos de qualquer colecdo de
noticias. A inclusao de termos em redes de documentos ja demonstrou beneficios na literatura,
aumentando o desempenho de classificacdo no cendrio de aprendizado semissupervisionado.
Além disso, a andlise de termos discriminativos € frequentemente empregada para deteccdo de
conteudo falso (YAN et al., 2020; ROSSI; REZENDE; LOPES, 2015; AGGARWAL; LI, 2011;
HASSAN et al., 2020; AHMED; TRAORE; SAAD, 2017; PEREZ-ROSAS et al., 2017; RUBIN
et al.,2016; MIHALCEA; STRAPPARAVA; PULMAN, 2010); e (ii) caracteristicas linguisticas,
como emotividade, nimero médio de palavras por sentenca e pausalidade, que ja se mostraram
relevantes (SANTOS; PARDO, 2020) na classificagdao de noticias.

Para a classificacdo de nés nao rotulados na segunda etapa de PU-LP, sdo explorados
algoritmos semissupervisionados cléssicos e estado da arte da literatura (MATTOS; MARCA-
CINI, 2021; ROSSI, 2016; JT et al., 2010), baseados em regularizagdo e propagacdo de rétulos. A
abordagem € avaliada considerando algoritmos de aprendizado de uma tnica classe de diferentes
paradigmas, como métodos estatisticos, baseados em distancia e densidade, agrupamento, apren-
dizado profundo, Graph Neural Networks e PUL que demonstraram efetividade na classificacdo
de dados textuais (GOLO; MARCACINI; ROSSI, 2020; WANG et al., 2021). Os experimentos
sao realizados em bases de dados de diferentes cenarios, abordando um mesmo assunto ou
varios assuntos, contendo diferentes niveis de balanceamento de noticias reais e falsas, linguas

portuguesa e inglesa, além de distintas formas de coleta.

Com a abordagem de detecc@o de noticias falsas proposta nesta tese, espera-se que:
(i) caracteristicas relevantes e discriminativas, que possam ser extraidas do préprio texto da
publicacio por meio de técnicas de processamento de linguagem natural, sejam representadas
em uma rede heterogénea; (ii) a abordagem de aprendizado de uma unica classe baseada no
algoritmo PU-LP seja adequada para manipular a rede heterogénea, discriminando noticias reais
e falsas com boa acuricia; e por fim, (iii) esfor¢os de rotulacdo sejam reduzidos, tanto pela
baixa quantidade de objetos de interesse rotulados quanto pela ndo caracterizagdo de noticias

verdadeiras no conjunto de treinamento.

1.1 Motivacao e Lacunas

Identificar contetido falso € uma tarefa dificil até mesmo para o ser humano, ja que
noticias falsas geralmente vao de encontro aos seus medos, ansiedades, curiosidades, e exploram

suas capacidades cognitivas, emogoes e vieses ideoldgicos (SIVEK, 2018b).

Apesar da existéncia de sites de checagem, eles sdo insuficientes para combater o volume
e alcance de desinformacao disseminada. Nas elei¢cOes presidenciais brasileiras de 2022, por
exemplo, houve uma média de 311,5 mil mensagens falsas compartilhadas diariamente. Isso

ocorre ja que fake news estdo cada vez mais sofisticadas, adotando caracteristicas complexas que
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diferem entre diferentes tipos de redes sociais !.

O problema € ainda mais desafiador para modelos computacionais, que precisam projetar
estratégias que atenuem o problema de noticias falsas sem restringir o acesso rapido a informacdo
de qualidade (ZHOU et al., 2019; SHARMA et al., 2019).

Em um cendério no qual técnicas para criagido de contetido falso se tornam cada vez
mais sofisticadas, sistemas de detec¢do de noticias falsas apresentam um grande risco tanto
em classificar erroneamente informagdes verdadeiras, quanto em nao identificar a presenca de
contetiido enganoso de noticias potencialmente virais. Embora na literatura sejam encontradas
técnicas aplicdveis a deteccdo de noticias falsas e sua mitigacdo, a drea ainda possui muitas
limitacOes e lacunas que podem ser exploradas (BONDIELLI; MARCELLONI, 2019).

Trabalhos atualmente propostos para detec¢cdo de noticias falsas cobrem trés grandes
areas: (1) identificacdo de noticias falsas por meio do conteido da publicacdo; (ii) métodos
que classificam noticias com base em informacdes de contexto; e (iii) solu¢des baseadas em
intervencdo que restrinjam a disseminacio da informacdo. Entre os trabalhos baseados em
contetdo, hd métodos que analisam caracteristicas linguisticas, que sejam informativas para
diferenciar noticias verdadeiras de falsas. No entanto, indicios de noticias falsas diferem entre
topicos, linguagens e dominios, demandando adaptacdes dindmicas em estratégias anteriormente
propostas (CAPUANO et al., 2023; SHARMA et al., 2019; BONDIELLI; MARCELLONI,
2019; ZHOU et al., 2019).

Além da necessidade de caracteristicas generalizdveis de noticias falsas, que possam ser
extraidas de qualquer base de dados, a rapidez na qual noticias falsas evoluem demanda o estudo
de modelos de classificacdo que apresentem bom desempenho diante de poucos dados rotulados.
Estudos recentes também apontam a necessidade de solucdes semissupervisionadas, que visem
diminuir o esforco manual de rotulacdo de noticias, dado que um dos principais desafios de
sistemas supervisionados € definir um conjunto de treinamento representativo e conciso (ZHANG;
GHORBANI, 2020; SILVA; FONTES; JUNIOR, 2020; BONDIELLI; MARCELLONI, 2019;
MEEL; VISHWAKARMA, 2019; SHARMA et al., 2019).

1.2 Questoes de Pesquisa e Objetivos

Esta tese de doutorado propde a detecc@o de noticias falsas por meio de abordagens
baseadas em aprendizado de uma tnica classe utilizando Mineracao de Textos (AGGARWAL,
2018; REZENDE et al., 2003). A abordagem proposta ¢ fundamentada no algoritmo PU-LP, que
por ser totalmente baseado em redes permite a inclusdo de novas caracteristicas na estrutura.
PU-LP explora o conjunto inicialmente rotulado de noticias falsas, dados nao rotulados e uma

medida de similaridade para criagdo de conjuntos de noticias potencialmente reais e falsas.

' http://www.netlab.eco.ufrj.br/blog/acompanhamento-multiplataforma-da-desinformacao-durante-as-

eleicoes-2022
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Posteriormente, um algoritmo semissupervisionado realiza a classificacdo dos demais nds nao

rotulados considerando a informacdo de rétulo de nés vizinhos.

A primeira abordagem proposta consiste na classificacdo de noticias utilizando o al-
goritmo PU-LP com redes homogéneas e heterogéneas. As redes homogéneas sdo compostas
apenas por noticias, enquanto as redes heterogéneas sdo compostas por noticias e caracteristicas
genéricas, que podem ser extraidas de qualquer base de dados textual existente na literatura.

Diante deste cendrio, as seguintes questdes de pesquisa devem ser respondidas:
Q1 “Qual grupo de algoritmos (OCL x PUL) se destaca na deteccdo de noticias falsas?”

Q2 “Como o modelo de representacdo utilizado para transformar noticias em dados

estruturados pode influenciar no desempenho da abordagem de detecc¢do de noticias falsas?”

Q3 “Dentre as caracteristicas textuais analisadas para inclusdo na rede heterogénea,

quais contribuem no desempenho da abordagem proposta de deteccdo de noticias falsas?”

Q4 “O desempenho da abordagem proposta, baseada em aprendizado de uma tinica
classe semissupervisionado, supera algoritmos OCL e PUL da literatura? E algoritmos semissu-

pervisionados bindrios?”

QS “O aumento do niimero de noticias falsas inicialmente rotuladas aumenta significati-

vamente o desempenho de classificacdo dos algoritmos PUL?”

Diante das questdes de pesquisa, foram definidos os seguintes objetivos para o desenvol-
vimento deste trabalho.

1. Mapear algoritmos de classificagdo de uma tnica classe e aprendizado positivo e nao
rotulado disponiveis na literatura, avaliando suas lacunas. Analisar o desempenho destes
algoritmos (medida F7) em diferentes bases de noticias. Esse objetivo estd relacionado as

questdes de pesquisa Q1.

2. Mapear bases de dados da literatura apresentando diferentes cendrios quanto a tipo de
linguagem, balanceamento, topicos e formas de coleta. Mapear e propor modelos de
representacao capazes de modelar o contetido completo da noticia e avaliar o desempenho
destes modelos em algoritmos OCL e PUL. Esse objetivo esta relacionado a questdo de
pesquisa Q2.

3. Mapear caracteristicas discriminativas de noticias reais e falsas propostas em trabalhos
da literatura que classificam noticias considerando o conteido textual. A partir das ca-
racteristicas relevantes mapeadas, analisar formas de inclui-las na rede heterogénea da
abordagem proposta e analisar seu impacto na deteccao de noticias falsas. Esse objetivo

estd relacionado a questdo de pesquisa Q3.

4. Propor e desenvolver uma abordagem, que por meio de aprendizado positivo € nao ro-

tulado seja capaz de classificar noticias dispostas em uma rede heterogénea, que retina
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caracteristicas que fornecam indicios de contetiidos verdadeiros ou falsos. Comparar o
desempenho da abordagem a algoritmos OCL e PUL da literatura. Comparar os resultados
atingidos com abordagens semissupervisionadas bindrias. Analisar como o desempenho
do algoritmo ¢ afetado pelo nimero inicial de noticias falsas rotuladas. Esse objetivo esta
relacionado as questdes de pesquisa Q1, Q2, Q3, Q4 e QS.

Considerando os resultados atingidos a partir dos objetivos previamente definidos, notou-
se que a adicao de termos relevantes a rede de noticias proporcionou aumento de Fj da classe
falsa e macro. Logo, foi proposta uma nova abordagem a fim de tornar os resultados mais
precisos. A evolugdo da abordagem consiste (i) na selecdo de uma ferramenta de extracao de
palavras-chave sélida na literatura; e (ii) da utilizacdo de um algoritmo semissupervisionado
estado da arte na etapa final do algoritmo PU-LP, baseado em redes neurais € mecanismos de
atencdo. Mecanismos de aten¢do se mostram relevantes neste contexto, pois permitem que o
algoritmo aprenda informacdes sobre quais nds vizinhos sdo mais relevantes no processo de

classificagdo de uma noticia. As questdes de pesquisa respondidas foram as seguintes:

Q6 “A inclusdo de termos representativos na rede heterogénea, extraidos com ferramen-
tas de extracdo de palavras-chave, pode aumentar o desempenho de classificacdo? Quais tipos

de termos sdo relevantes na discriminacdo de contetido real e falso?”

Q7 “Estratégias de classificacdo semissupervisionadas baseadas em redes de atengdo
podem aumentar o desempenho de PU-LP? A integracdo de atencdo no algoritmo PU-LP pode
superar algoritmos estados da arte baseados em uma tnica classe na detec¢do de noticias

falsas?”

Q8 “Quais as vantagens e limitacoes da abordagem proposta baseada em PU-LP na

classificagdo de noticias?”

Nesta etapa, foram definidos os seguintes objetivos.

1. Mapear e selecionar ferramentas de extracdo de palavras-chave existentes na literatura.
Apo6s a definicdo da ferramenta e do processo de classificagdo, analisar quais tipos de
termos estdo mais relacionadas as classes reais e falsas. Este objetivo esté relacionado a

questao de pesquisa Q6.

2. Mapear e selecionar algoritmos estado da arte para classificacdo de nés nao rotulados
baseados em uma unica classe, redes neurais e grafos. Executar algoritmos e analisar

resultados. Este objetivo estd relacionado a questdo de pesquisa Q7.

3. Analisar de forma aprofundada os textos de noticias para discutir sobre as vantagens e

limitacdes da abordagem PU-LP. Este objetivo estd relacionado a questao de pesquisa Q8.
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1.3 Principais Resultados Obtidos

Os principais resultados obtidos com o desenvolvimento deste projeto sao:

R1 Revisao da literatura sobre Deteccdo de Noticias Falsas. Foram analisados trabalhos
abrangendo a literatura de Mineragdo de Textos que consideram a tarefa de classificacdo de
noticias. Observaram-se lacunas sobre o desenvolvimento de abordagens de aprendizado de uma
unica classe e aprendizado positivo e ndo rotulado, na qual grande parte dos trabalhos ataca o
problema com algoritmos supervisionados bindrios, que demandam grande quantidade de dados

rotulados e bases balanceadas de noticias. Esse resultado viabilizou a resposta da questao Q2.

R2 Revisao da literatura sobre algoritmos OCL e PUL que pudessem ser aplicados ao
dominio de textos. Selecdo do algoritmo PU-LP para compor a abordagem proposta. Selecao
dos algoritmos utilizados para avaliagdo da abordagem. Esse resultado viabilizou a resposta da

questdo Q1.

R3 Mapeamento de bases de noticias da literatura para avaliacdo da abordagem. Durante
o desenvolvimento deste protejo, foram coletadas diferentes bases de dados que representassem
cendrios distintos: lingua portuguesa e inglesa, bases balanceadas e extremo desbalanceamento,

e bases contendo apenas um ou diversos assuntos. Esse resultado viabilizou a resposta de todas
das questdes Q1, Q2, Q3, Q4 QS, Q6, Q7 ¢ Q8.

R3 Revisdo da literatura sobre modelos que pudessem representar noticias de forma
estruturada considerando o texto completo da publicagdo. Foram considerados os modelos

Bag-of-Words e Doc2Vec. Esse resultado viabilizou a resposta da questio Q2.

R4 Selecao de caracteristicas relevantes para compor a rede heterogénea do algoritmo
PU-LP. Foi analisada a inclusdo de termos, extraidos com Bag-of-Words e tf-idf, bem como
emotividade, nimero médio de palavras por sentenca e pausalidade. Para propagacao de rétulos,
foram selecionados os algoritmos LPHN e GNetMine. Foram avaliados os resultados atingidos
no contexto de classificacao de noticias. Como principal resultado, notou-se que a inclusao de
termos contribuiu para o desempenho dos algoritmos de propagacdo de rétulos, em especial
quando noticias falsas estavam dispersas no espacgo de caracteristicas, considerando informacdes
de tépicos e veracidade. Além disso, notou-se que utilizar apenas 10% de noticias forneceu bons
resultados de classificacdo em determinadas bases de dados. Esse resultado viabilizou a resposta
das questdes Q3, Q4 e Q5.

RS Considerando os resultados atingidos com a inclusdo de termos relevantes, foi
realizada uma revisdo de ferramentas de extragdo de palavras-chave. Dentre elas, destacou-se
a ferramenta Yake!, superando outras em tarefas avaliadas na literatura. Novos experimentos
foram realizados, e os resultados se mostraram melhores em relag@o a estratégia anteriormente

definida. Esse resultado viabilizou a resposta da questiao Q6.

R6 Avaliacdo de algoritmos estado da arte que pudessem compor a etapa de classificacao
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de nés nado rotulados de PU-LP, apds a inferéncia de noticias de interesse € ndo interesse
confidveis. Foi selecionado o algoritmo GNEE desenvolvido para redes heterogéneas. GNEE
¢ semissupervisionado, baseado em redes de atencdo e apresentou resultados relevantes na
literatura. GNEE contribuiu para a melhoria dos resultados, em especial na utiliza¢do de 10% de

noticias falsas inicialmente rotuladas. Esse resultado viabilizou a resposta da questao Q7.

R7 Uma andlise sobre as limita¢des da abordagem proposta apontou a presenga de termos
e expressoes presentes nas bases de dados que poderiam contribuir no enviesamento do processo
de classificacdo. A presenca destes termos depende das fontes que foram retiradas as noticias.
Esta andlise mostra a importancia de ir a fundo sobre o contetddo das bases de dados para avaliar
o desempenho de algoritmos de classificagdo. Além disso, evidencia a importancia de estudos de
modelos que desempenhem bem diante de poucos dados rotulados, considerando a dificuldade
de se obter dados com numero significativo de noticias rotuladas e com curadoria adequada. Esse

resultado viabilizou a resposta da questao Q8.

R8 Disponibilizagdo dos recursos e algoritmos. Considerando a continuidade desta
pesquisa, a reproducdo dos resultados e aplicacdo dos métodos desenvolvidos, os resultados deste
trabalho foram disponibilizados na pagina do Github: <https://github.com/marianacaravanti>.
Nesta pagina encontram-se todas as bases de dados e algoritmos desenvolvidos e utilizados ao

longo da pesquisa, bem como o resultado de avaliacdes experimentais atingidos nesta tese.

1.4 Organizacao do Texto

Esta tese de doutorado € organizada como se segue.

» Capitulo 2 - Mineracdo de Textos para Detec¢cdo de Noticias Falsas. Neste capitulo
sdo apresentados conceitos essenciais para o entendimento deste projeto de doutorado.
Primeiramente, é apresentada uma visdo geral sobre Mineracdo de Textos. A etapa de
pré-processamento € detalhada, considerando técnicas amplamente utilizadas e aplicveis
ao problema de detecc@o de noticias falsas. O capitulo aborda também a definicao do
problema de noticias falsas, as principais colecdes de noticias utilizadas na literatura para
avaliar modelos de classifica¢do, além de algoritmos e abordagens de extracdo de padrdes

propostos nos ultimos anos para discrimina¢do de conteudo.

« Capitulo 3 - Aprendizado de Uma Unica Classe. Neste capitulo sdo discutidos algoritmos
de aprendizado de uma unica classe, divididos em modelos estatisticos, baseados em
distancia e densidade, agrupamento, aprendizado profundo, graph neural networks e
aprendizado positivo e ndo rotulado. O capitulo aborda também algoritmos de propagacio
de rétulos, geralmente utilizados na segunda etapa de abordagens PUL para classificagdo
de n6s ndo rotulados. Além disso, sdo listados algoritmos recentemente propostos de OCL

aplicados a textos, bem como suas lacunas no contexto de detec¢do de noticias falsas.
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* Capitulo 4 - Deteccdo de Noticias Falsas a partir de Poucos rotulos de interesse. Neste
capitulo é apresentado a proposta deste doutorado, que consiste em detectar noticias falsas
por meio de aprendizado semissupervisionado baseado em uma unica classe e modelo
de representacdo de redes heterogéneas. Sdo descritos os experimentos realizados, os

resultados atingidos, bem como evolu¢des implementadas na abordagem.

* Capitulo 5 - Conclusoes. Neste capitulo € apresentada a conclusdo, contribuigdes cientificas
da autora, publica¢des, além da discussao de trabalhos futuros que podem ser explorados

por meio dos resultados atingidos nesta tese.
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CAPITULO

MINERACAO DE TEXTOS PARA DETECCAO
DE NOTICIAS FALSAS

Ao longo dos anos, um campo de pesquisa que vem crescendo de forma répida € a desco-
berta de conhecimento a partir de bases de dados textuais. Tanto na web quanto em dispositivos
moveis, grande parte dos dados disponiveis possuem formato textual, que se explorados podem
revelar tendéncias e padrdes tteis em processos de tomadas de decisdo (AGGARWAL, 2018;
REZENDE et al., 2003).

A extracdo de informagdo util de colecOes de textos pode ser definida como Mineracdo de
Textos (MT) (REZENDE et al., 2003). Uma vez definido o problema, duas dimensdes principais
devem ser consideradas em tarefas de Mineracdo de Textos: (i) o tipo de representacdo, que
indica como os textos serdo representados (caracteres, frases, Bag-of-Words, part of speech,
estruturas de redes, etc); e (ii) a extracao de padrdes, na qual sdo definidos os algoritmos de

aprendizado que manipulardo as representacdes (GROBELNIK, 2011).

Diante deste cendrio, e conforme apresentado no Capitulo 1, o interesse deste trabalho
estd em utilizar recursos da Mineracao de Textos para detectar noticias falsas por meio de
algoritmos de aprendizado semissupervisionados baseados em uma unica classe e modelos
de representacdo baseados em redes heterogéneas. Neste capitulo sdo abordados o problema
de deteccdo de noticias falsas, bem como os principais meios utilizados na literatura para
representacdo de documentos e extracio de padrdes. O capitulo € organizado da seguinte forma:
na Secdo 2.1 é apresentada uma visdo geral sobre Mineracdo de Textos, seguido de uma revisio da
literatura sobre modelos de representacio na Secao 2.2. Na Secdo 2.3 sdo fornecidos os principais
fundamentos sobre detec¢@o de noticias falsas, bem como bases de dados normalmente utilizados
nesta tarefa. Na Secdo 2.4 sdo discutidos algoritmos de detec¢do de padrdes empregados na
literatura para discriminacao de conteddo falso. Na Secdo 2.5 sao apresentadas as consideracoes

finais e introduzida a proposta desta tese considerando discussdes sobre as lacunas encontradas.
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2.1 Mineracao de Textos

Considerada uma subérea de Mineracao de Dados, a Mineracao de Textos (MT) trabalha
sobre dados inerentemente ndo estruturados, transformando textos em lingua natural em formatos
que sejam manipuldveis por algoritmos de aprendizado. A partir destes dados, informagdes
valiosas podem ser extraidas, como tendéncias e padrdes que podem ser tteis no processo de
tomada de decisdo (AGGARWAL, 2018; WEISS et al., 2005).

Técnicas de MT podem ser aplicadas a diferentes tipos de dados textuais. Exemplos
sao (AGGARWAL, 2018): alavancar pesquisas médicas e bioldgicas por meio de bibliotecas
digitais; analisar dados de redes sociais, que contam com uma grande variedade de usudrios,
trazendo a necessidade de técnicas especiais que lidem com a presenca de girias e acronimos; o
desenvolvimento de sistemas de recomendacdo em portais de noticias; ou até mesmo classificar
noticias como veridicas ou ndo com base no contetido da informacao, sendo esse tltimo o foco
deste projeto. De maneira geral, a MT pode ser tratada como um processo composto de cinco
etapas principais (REZENDE et al., 2003): (i) identificacdo do problema, (ii) pré-processamento,
(iii) extracdo de padrdes, (iv) pds-processamento e (v) utilizacdo do conhecimento, ilustradas na

Figura 1.

Figura 1 — Processo de Mineracdo de Textos.
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Fonte: REZENDE et al. 2003

A primeira fase é responsdvel pela identificacdo do dominio da aplicagcdo. Durante a
identificacdo do problema, sio estabelecidos objetivos e metas a serem alcancadas no processo
de MT. Para o sucesso do processo, € importante a participa¢ao e o conhecimento de especialistas
que facam parte do dominio de aplicacdo. Antes de iniciar qualquer tarefa, € necessario um
estudo que permita o conhecimento inicial do dominio. Além disso, devem ser identificadas
quais colecdes de textos serdo utilizadas, bem como formas de se explorar possiveis resultados
obtidos (REZENDE et al., 2003).
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Apés definidas as metas que devem ser alcangadas, o proximo passo é pré-processar a
colecdo de textos para que elas sejam adequadamente utilizadas por algoritmos de extragdo de
padrdes. Esta etapa pode ser feita de algumas formas, como (AGGARWAL, 2018; AGGARWAL
et al., 2018; ROSSI, 2016): por meio de técnicas que se baseiam na funcionalidade dos termos
ou na contabilizacdo da ocorréncia de termos nos documentos; ou utilizando redes complexas,
que permitem a modelagem de diferentes entidades do texto por meio de nds e suas relagdes
(arestas). Além disso, é importante que o modo de pré-processamento escolhido preserve os
padrdes existentes na base textual. Na Secdo 2.2 sdo discutidas de forma mais ampla as formas

de representacdo geralmente utilizadas no dominio de deteccdo de noticias falsas.

Ap6s o tratamento da colecdo de textos, o proximo passo € a extracao de padroes. A
partir da representacdo dos textos obtida, métodos para a extragdo de padrdes sdo aplicados
aos dados, como algoritmos de Aprendizado de Maquina (AGGARWAL, 2018; REZENDE et
al.,2003). As principais atividades de extracdo de padrdes podem ser divididas em atividades
preditivas, que produzem um modelo descrito pelo conjunto de dados para predizer o valor
de uma ou mais varidveis de interesse; e atividades descritivas, que utilizam algoritmos de
extracdo de padroes em dados ndo-rotulados, buscando por regras de associagdo, agrupamentos
ou sumarizacio de documentos (NOGUEIRA et al., 2008).

Os padrdes obtidos na etapa de extracdo de padrdes podem ser interpretados pela etapa
de pés-processamento, que consiste na validacdo das descobertas efetuadas, bem como na
visualizac@o dos resultados encontrados. No pds-processamento, métricas de avaliagdo de re-
sultados, ferramentas de visualizag¢do e o conhecimento de especialistas ajudam a consolidar os
resultados (REZENDE et al., 2003). Em aplica¢gdes que envolvam tarefas preditivas, os modelos
podem ser avaliados com medidas relacionadas a precisdo na predicao de dados, como taxa de
erro, precisao, revocagdo e cobertura (AGGARWAL, 2018; NOGUEIRA et al., 2008).

Ap0s a etapa de pds-processamento, o conhecimento pode ser aproveitado pelo usudrio,
sendo vadlido e ttil se as etapas anteriores forem devidamente aplicadas. Esta etapa € conhecida
como utilizacdo do conhecimento. O conhecimento adquirido pode ser utilizado no processo de
tomada de decisdo, conforme os objetivos definidos no inicio do processo. Caso o conhecimento
extraido ndo tenha cumprido o objetivo proposto, outro ciclo do processo de MT deve ser
executado, de forma que mudangas podem ser realizadas desde a etapa de pré-processamento.
Além disso, se novos objetivos forem estabelecidos, o processo deve retornar para a etapa de

identificacdo do problema.

2.2 Pré-processamento de Textos

Ap6s a coleta de dados, a informacao textual pode ser representada computacionalmente
por uma sequéncia de caracteres. Para que estes apresentem valor semantico, € necessario que

eles sejam convertidos em tokens, que sdao sequéncias continuas de caracteres que possuem
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significado. Tokens sdo diferentes de termos, ja que os termos de uma colecao se referem ao

conjunto de palavras pertencentes a colecao, sem repeticio (AGGARWAL, 2018).

Na tokenizacdo é comum a eliminacdo de sinais de pontuacgdo, caracteres alfanuméri-
cos, padronizacdo de caixas e a utilizagdo de espacos em branco como separadores no texto.
Entretanto, tais regras podem ser inadequadas em tarefas especificas, como, por exemplo, ao se
trabalhar com cole¢des de textos curtos, ou quando a informacgao eliminada poderia ser tteis na
discriminac¢do de conteido (HORNE; ADALI, 2017; PEREZ-ROSAS et al., 2017; CASTILLO;
MENDOZA; POBLETE, 2011). Além disso, ao separar palavras compostas como “Sao Paulo”,
perde-se o significado semantico. Para evitar esta perda, algumas estratégias podem ser adota-
das, como: utilizar diciondrios de palavras semanticamente coocorrentes; armazenar palavras
utilizadas comumente juntas e extrai-las das sequéncias de caracteres; e analisar n-gramas mais

frequentes da colecdo para a identificacdo de termos compostos.

Em cole¢des de textos, palavras comuns na linguagem que ndo carregam informagado
discriminativa sdo chamadas stopwords. Exemplos de stopwords sdo: artigos, preposicoes,
conjuncdes e pronomes, ou mesmo tokens que ocorrem com muita frequéncia em um dominio
(stopwords de dominio), podendo ser removidas da colegdo de textos dependendo do objetivo da
aplicagdo. Se os critérios de remog¢ao de stopwords forem muito rigidos pode haver perda de
informacao importante. Neste caso, uma alternativa é a reducao do peso de palavras frequentes
ao invés de removeé-las da colecio (AGGARWAL, 2018).

Uma vez que palavras s@o convertidas em tokens, eles podem ser transformados em
termos associados com suas frequéncias dentro da colecdo. Considerando que documentos podem
conter palavras de diferentes tempos verbais, assim como substantivos podem ter diferentes
formas de flexdo de nimero, em algumas aplicacdes € interessante consolidar estas variagdes
em uma sO palavra. Este processo tem como intuito a simplificacdo das palavras, fazendo uso
de técnicas como substantivacdo, radicalizagdo e lematizacdo que reduzem termos aos seus

substantivos, radicais e lemas, respectivamente.

Ap0s a extracdo dos termos relevantes da cole¢do, algumas técnicas podem ser utilizadas
para representar termos € documentos como vetores de caracteristicas, que posteriormente
servirdo como conjunto de entrada a algoritmos de extracdo de padrdes. A seguir sdo listadas as
principais técnicas disponiveis na literatura, amplamente utilizadas para detec¢do de noticias

falsas, e detalhadas aquelas que foram essenciais para o desenvolvimento desta tese.

2.2.1 Bag-of-Words

Um modelo de representacdao de documentos cladssico € o modelo Bag-of-Words (BoW),
no qual cada documento € representado por um vetor de termos da colecio (MANNING;
RAGHAVAN; SCHUTZE, 2008; FELDMAN; SANGER et al., 2007).

Na Tabela 1 € apresentada a ilustracdo de uma representacdo Bag-of-Words. Seja
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2 ={d,,dy,...,d,} um conjunto de M documentos e .7 = {t1,1,,...,t,} um conjunto de N
termos. Logo, cada um dos M vetores possui N dimensdes. A unido dos vetores de documentos
de uma colecdo € entdo representada pela matriz Bag-of-Words. O valor de uma célula wy, ;;
representa o peso da dimensdo 7; em um documento d;. A tltima coluna da matriz representa
a classe do documento cg4; (rétulo), que nem sempre € conhecida. Os valores W 1, associados
as dimensoes sdo sempre ndo negativos. Para dimensdes referentes aos termos da colecao, o
valor da célula pode ser representado como (i) a frequéncia do termo, ou ferm frequency (tf);
(i) a frequéncia normalizada do termo, na qual a medida mais utilizada € a frequéncia do termo
ponderada pelo inverso da frequéncia do documento, ou term frequency - inverse document
frequency (tf-idf); ou ainda (iii) um indicador binério de valor 1. Caso o termo ndo esteja presente

no documento, o valor da célula é preenchido com zero.

Tabela 1 — Ilustragdo de uma representacio Bag-of-Words com m documentos e n dimensdes.

| i | t |...] ty | Classe
d; Wai i | Wdiip | --- | Wity Cd,
d, Waryiy | Wapty | -+ | Wp 1, Cd,
dm de:tl Wdl11>t2 o devln Cdm

Este tipo de representacdo € indicado quando os textos sdo longos, nos quais a frequéncia
de termos especificos em cada classe sejam capazes de ajudar algoritmos de classificacao no
processo de discriminacdo. No entanto, um ponto negativo da representacido Bag-of-Words é a
perda da informacgdo de ordem entre os termos da cole¢c@o. Quando a interpretacdo semantica de
sentencas € importante, ou quando o tamanho dos segmentos de texto € pequeno, esta abordagem
torna-se inapropriada (AGGARWAL, 2018; AGGARWAL et al., 2018).

2.2.2 Modelos de Linguagem Independentes de Contexto

Em aplicacdes mais sofisticadas, uma abordagem comum € representar textos por meio
de modelos de linguagem estatisticos, que atribuem uma probabilidade P a uma sequéncia de
palavras wi,wy, ..., wy,. A forma mais simples de computar P(w,w,...,w,,) é aplicar a regra
da cadeia na sequéncia, conforme a Equacdo 2.1 (AGGARWAL, 2018):

P(Wl) -P(W2|W1) -P(W3|W1,W2) . ...-P(wm|w1,w2,...,wm,1)

m
HP(W,‘|W1,...,W,;1)
i=1

P(wi,wa,...,Wn)
Q.1

A distribui¢d@o de probabilidade P € calculada usando a contagem da ocorréncia de termos

da frase no conjunto de treinamento (Equagdo 2.2).
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P(wi,...,w;)  Contagem(wi,...,w;)
P(wi,...,wi_1) Contagem(wi,...,w;_1)

P(wilwi,...,wi_1) = (2.2)

Um problema deste modelo € que a contagem do grupo de termos € dificil de ser estimada
com precisdo para grupos grandes, o que pode resultar em um numerador e denominador
proximos de 0. Para minimizar este problema usa-se o pressuposto Markoviano, que considera
apenas os ultimos n — 1 tokens para estimar a probabilidade condicional de um foken, resultando
em um modelo n-gram. Assim, o pressuposto Markoviano pode ser estimado conforme a

Equacao 2.3:

Contagem(w;_p11,...,W;
P(wilwy,...,wi—1) = P(Wilwi_pi1,.-.,Wi—1) = Contagfrn(fwl :’j " 1)1) (2.3)
1—n 90y 1—

Embora grandes valores de n proporcionem melhores discriminagdes, a quantidade de
dados disponiveis geralmente ndo € suficiente para que estimativas confidveis sejam obtidas.
Além disso, em modelos n-gramas, pequenas variacdes em uma sentenca podem causar grandes

efeitos na estimativa do modelo.

Para sanar tais lacunas, modelos de linguagem baseados em redes neurais apresentaram
desempenhos superiores na estimativa de distribuicao de probabilidade, representando palavras
em vetores de baixa dimensao chamados word embeddings (BENGIO; DUCHARME; VINCENT,
2000). Esta técnica de processamento de linguagem natural mapeia palavras que ocorrem em
contextos similares a representacdoes proximas no espago de caracteristicas N-dimensional
(NASEEM et al., 2021).

Modelos de linguagem neurais obtém representagcdes de palavras como produto do trei-
namento de modelos de linguagem. Assim como modelos de linguagem tradicionais, modelos
neurais também utilizam n — 1 palavras para predizer a n-ésima palavra da sentenca. Em dife-
rentes modelos propostos na literatura, word embeddings sao pré-treinadas, em que o algoritmo
deve predizer uma palavra com base em seu contexto. Isso permite que os modelos nao percam a

ordem das palavras e capturem seus significados.

Um modelo neural bem consolidado é o Word2Vec (MIKOLOV et al., 2013), treinado
em dois passos. No primeiro passo, vetores de palavras continuas sdao aprendidos por meio de
um modelo. No segundo passo, um modelo de linguagem neural n-gram € treinado a partir das
representacdes distribuidas das palavras (BENGIO; DUCHARME; VINCENT, 2000).

Word2Vec realiza o treinamento de embeddings considerando duas variantes: Continuous
Bag-of-Words e Skip-gram, e vem sendo usado como base para o desenvolvimento de novos
modelos de linguagem. Uma janela deslizante de tamanho pré-definido é movido pelo corpus
textual em ambos os modelos, e o treinamento € realizado com as palavras obtidas dentro desta
janela (MIKOLOV; YIH; ZWEIG, 2013; NASEEM et al., 2021; AGGARWAL, 2018). Tais

modelos sdo detalhados a seguir, conforme a Figura 2.
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Figura 2 — Variantes do modelo Word2Vec. Na esquerda é apresentada a arquitetura do modelo CBOW e
na direita € apresentada a arquitetura do algoritmo Skip-gram. Figura adaptada de MIKOLOV;
YIH; ZWEIG (2013).
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O intuito do modelo Continuous Bag-of-Words (CBOW) € predizer a i-ésima palavra w;
de uma sentenga utilizando uma janela de tamanho ¢ ao redor da palavra. Assim, as palavras

Wi tWi—g41---Wi—1Wit] ... Wjt—1Wiss S0 usadas para predizer a palavra alvo w;.

A arquitetura CBOW € similar a uma rede neural feed forward (BENGIO; DUCHARME;
VINCENT, 2000). A rede € composta por uma camada de entrada, uma camada de projecao,
uma camada oculta e uma camada de saida (LE; MIKOLOV, 2014). Cada palavra ¢ mapeada
para um vetor Unico, representado como uma coluna na matriz W. Cada coluna € indexada
pela posicao da palavra no vocabuldrio. A concatenag¢do ou soma dos vetores € usado como
caracteristicas para a predicao da préxima palavra na sentenga. Ou seja, dado a sequéncia de
palavras de treinamento w1, ws, w3, ..., w;, 0 objetivo do modelo é maximizar a média do log da

probabilidade, conforme a Equacao 2.4.

T—k

1
T tZ},{ IOgP(Wt|Wt—k, ey Wiik) 2.4)

A tarefa de predicao € feita geralmente por um classificador multiclasse, como Softmax
(Equacao 2.5).

ey wt

so (2.5)

P(Wt|Wt—ka . 7Wz+k> =

Cada y; € o log de probabilidade nao normalizado de cada palavra de saida i, calculado
conforme a Equacgdo 2.6, na qual U e b sdo os parametros do classificador Softmax e h é

construido pela concatenag@o ou média dos vetores de palavras extraidos de W.
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y:b+Uh(Wt—k7"'7wt+k;W) (26)

A rede neural € geralmente treinada usando gradiente descendente estocdstico, na qual o
gradiente € obtido via retro propagacdo (RUMELHART; HINTON; WILLIAMS, 1986).

O modelo neural Skip-gram possui arquitetura similar a CBOW, no entanto, ao in-
vés de predizer uma palavra dado um contexto, o intuito deste modelo € predizer o contexto
Wi—tWi—t+1 ... Wi—1wiy1 ao redor da i-ésima palavra da sentenca w;. Ou seja, usa-se uma palavra
como entrada do classificador e sdo realizadas predicdes de palavras que ocorram antes e depois
da palavra atual. Quanto maior o intervalo de palavras a ser predito, maior a complexidade
computacional. Palavras que geralmente estdo mais proximas a palavra de entrada recebem pesos
maiores, enquanto palavras mais distantes recebem pesos menores, devido a menor amostragem
nos exemplos de treinamento (MIKOLOV; YIH; ZWEIG, 2013).

Novas variagdes de algoritmos para a criacdo de embeddings ao nivel de sentencas,
pardgrafos e documentos surgiram, considerando os dois modelos anteriores como base. Um
algoritmo cléssico na literatura € o Doc2Vec (D2V) (LE; MIKOLOV, 2014). Doc2Vec € um
algoritmo ndo supervisionado que aprende representacdes de caracteristicas de tamanho fixo

considerando entradas textuais de tamanho variavel.

Doc2Vec representa cada texto como um vetor denso, treinado para predizer palavras
de um pardgrafo. Para isso, concatenam-se vetores de palavras a um vetor de pardgrafo e o
algoritmo deve ser capaz de predizer a préxima palavra da sentenca com base no contexto. O
vetor de pardgrafo e os vetores de palavras sdo treinados com gradiente descendente estocastico
e retro propagacao (backpropagation) (RUMELHART; HINTON; WILLIAMS, 1986). H4 duas
variacdes do modelo Doc2Vec: um modelo de memdria distribuida, baseado na arquitetura

CBOW, e um modelo de Bag-of-Words distribuido, baseado na arquitetura Skip-gram.

No modelo de memoria distribuida, palavras sio mapeadas para vetores tinicos, como
uma coluna da matriz W. Cada pardgrafo é também mapeado para um vetor Gnico, como
uma coluna da matriz D. O vetor de pardgrafo e os vetores de palavras sdo concatenados ou

calculam-se suas médias para a predicao da proxima palavra no contexto.

A mudancga deste modelo em relagdo ao modelo CBOW estd na Equagao 2.6, na qual / €
constituido por W e D. O token do pardgrafo pode ser pensado como outra palavra, agindo como

uma memoria que lembra o que estd faltando no contexto atual, de acordo com Figura 3.

Os contextos sdo amostrados a partir de uma janela deslizante de tamanho fixo sobre
o pardgrafo. O vetor de pardgrafo é compartilhado com todos os contextos gerados a partir do
mesmo pardgrafo, mas ndo entre pardgrafos. J4 a matriz de vetores de palavras W é compartilhada
entre paragrafos. Isso quer dizer que o vetor criado para a palavra “computacdo” serd 0 mesmo

em todos os pardgrafos.
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Figura 3 — Framework para aprendizado de vetores de pardgrafos. Um pardgrafo é mapeado em um vetor
da matriz D. A concatenac@o ou média deste vetor com o contexto das palavras “O”, “gato”
e “sentou” ¢ usada para predizer a proxima palavra “no”. O vetor de pardgrafo representa a
informacao que falta do contexto atual e pode atuar como memoria do tépico do pardgrafo.
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Em cada passo do cdlculo de gradiente descendente estocdstico, deve-se amostrar o
contexto de comprimento fixo de um paragrafo aleatério, computar o erro do gradiente na rede e

usar o gradiente para atualizar os parametros do modelo.

Considerando que o corpus possui N pardgrafos, M palavras, que cada paragrafo é
mapeado para p dimensdes e cada palavra € mapeada para g dimensdes, 0 modelo terd N X p +
M x g parametros (excluindo os pardmetros Softmax). Ou seja, Doc2Vec é eficiente até mesmo

para valores grandes de N, jd que as atualizagdes durante o treinamento sdo tipicamente esparsas.

O segundo modelo, Bag-of-Words distribuida, forca o algoritmo a predizer palavras
aleatoriamente amostradas a partir do pardgrafo de entrada. Ou seja, a cada itera¢do do gradiente
descendente estocastico amostra-se uma janela de texto, em seguida amostra-se uma palavra
aleatdria da janela de texto, formando uma tarefa de classificacdo dado o vetor de parégrafo,
como apresentado na Figura 4. Além de ser simples, este modelo requer menor armazenamento

de dados. E necessdrio apenas armazenar os pesos Softmax.

Em LE; MIKOLOV (2014) foi demonstrado que a melhor forma de gerar vetores de
paragrafos é combinar os dois modelos anteriormente apresentados: um aprendido com memoria
distribuida e outro aprendido com Bag-of-Words distribuida. A combinagdo € geralmente mais

consistente e fortemente recomendada.

Modelos de representacio baseados em coocorréncia de palavras em documentos tam-
bém foram propostos, como Global Vectors for Word Representation (GloVe) (PENNINGTON;
SOCHER; MANNING, 2014). GloVe ¢ um modelo ndo supervisionado de distribui¢do semantica
que aprende embeddings de palavras a partir da probabilidade de coocorréncia, ou seja, conside-
rando palavras que ocorrem no contexto de outras palavras. O modelo aproveita informacdes
estatisticas treinando apenas elementos ndo nulos em uma matriz de coocorréncia de palavras, ao

invés de utilizar toda a matriz esparsa ou janelas de contexto individuais, o que prové vantagens
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Figura 4 — Versdo Bag-of-Words distribuida de vetores de pardgrafos. O vetor de pardgrafo é treinado para
predizer palavras em uma pequena janela. Imagem adaptada de LE; MIKOLOV (2014).
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em grandes colecdes de textos. Este modelo computa o nimero de vezes que uma palavra j
aparece no contexto de uma palavra i, de modo que palavras semanticamente préximas possuam

valores de probabilidade mais altos.

2.2.3 Modelos de Linguagem Dependentes de Contexto

Apesar das abordagens anteriores sanarem parte das desvantagens do modelo Bag-of-
Words, as embeddings geradas por elas sao livres de contexto. Isso quer dizer que palavras como
“manga” terdo sempre as mesmas representacdes vetoriais, independente do contexto em que
elas ocorrem no documento. Para lidar com estes casos, novas abordagens foram propostas
na literatura, como Embeddings from Language Models (ELMo). ELMo (KHAN et al., 2021)
¢ um modelo contextual de representacdo de palavras que modela caracteristicas complexas
de palavras e como seus usos variam entre diferentes contextos linguisticos. As embeddings
geradas por ELMo sdo aprendidas por meio de um modelo de linguagem bidirecional profundo
treinado em um grande corpus textual. A rede neural € uma Long Short Term Memory (LSTM).
A LSTM (HOCHREITER; SCHMIDHUBER, 1997) é uma heranca da arquitetura de Redes
Neurais Recorrentes, na qual se mudam as condi¢des de recorréncia de como os estados ocultos
sdo propagados. A LSTM possui um vetor oculto chamado “cell state”, que pode ser visto
como um tipo de memoria que retém uma parte da informacdo em estados ocultos anteriores,
usando uma combinacio de operacdes parciais de “esquecimento” e “incremento”. A natureza
da memodria permite a modelagem de dependéncias de longo alcance ou mesmo de padrdes
especificos persistam por muitos fokens (AGGARWAL, 2018; AGGARWAL et al., 2018).

As embeddings aprendidas por ELMo sao func¢des aprendidas de estados internos de
uma LSTM bidirecional acoplada a um modelo de linguagem pré-treinado em um grande corpus.
ELMo usa L camadas de LSTM de propagacdo (forward), que aprendem informagdes contextuais
considerando a sequéncia de palavras da direita para a esquerda, predizendo o préximo token #;

da sequéncia com base em informagdes histéricas usando uma camada Softmax:
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N
p(tlatZJ-' '7tN) = Hp(tk|t17t27"'7tk—l)' (27)
k=1

Os resultados obtidos sdo combinados com a saida de L camadas de LSTM de retro
propagacao (backward), que executam sobre a sequéncia inversa de palavras, predizendo o token

anterior dado o contexto do futuro:

=

pltita,tn) = [T Pt 1, teg2s - i) (2.8)

k=1
A combinacao das camadas de propagacdo e retro propagacao ¢ feita pela rede neural
bidirecional, que maximiza o log da probabilidade de ambas as direcdes com o intuito de predizer

a proxima palavra da sentenca.

Modelos de linguagem neurais como ELMo possuem natureza sequencial, impedindo a
paralelizacdo de exemplos de treinamento, o que torna critica a tarefa de processar sequéncias de
tamanho longo. Para minimizar este problema, modelos de Transformers foram projetados com
base em um mecanismo de aten¢do, capaz de modelar dependéncias globais entre a entrada e
saida (VASWANI et al., 2017). Mecanismos de atencao possibilitam a modelagem de sequéncias
de palavras e suas dependéncias. Nele, um codificador mapeia uma sequéncia de simbolos
de entrada para uma sequéncia de representacdes continuas, € na sequéncia, o decodificador
gera uma sequéncia de simbolos de saida, um elemento por vez. O modelo € autorregressivo,
consumindo os simbolos previamente gerados como entrada adicional para gerar o proximo
simbolo, e utiliza uma arquitetura que possui uma pilha de atencao (self-attention), com camadas
totalmente conectadas entre o codificador e decodificador, mostradas na Figura 5. A seguir os
componentes do Transformer sio descritos, segundo (VASWANI et al., 2017):

Input Embedding: recebe simultaneamente as palavras da sentenca e as mapeia para suas

respectivas embeddings.

* Positional Encoding: armazena informacdes sobre a posi¢ao relativa ou absoluta de um
token dentro da sequéncia de palavras, fazendo com que a rede aprenda informagdes sobre

as posigoes dos fokens para sequéncias de diferentes frequéncias.

* Encoder: o codificador € composto por uma pilha de camadas idénticas. Cada camada tem
duas subcamadas. A primeira € o mecanismo de multi-head self-attention, e a segunda €
uma rede de propagagdo simples e totalmente conectada. Uma conexao residual € utilizada

ao redor das duas sub-camadas, seguida por uma camada de normalizacdo (add & norm).

* Multi-head Self-attention: permite que o modelo atenda um conjunto de informagdes de
diferentes subespacgos de representacdo em diferentes posi¢des. As entradas e saidas da

multi-head attention sdo vetores de atengdo correspondentes a cada palavra da sentenca.
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Figura 5 — Arquitetura do Transformer. Figura retirada de VASWANI et al. (2017). Figura em inglés para

se manter a compatibilidade com o artigo original.
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Tais vetores indicam quais das palavras da sentenca sdo mais relevantes no contexto da
palavra que estd sendo processada. Mecanismos de aten¢ao permitem ainda a modela-
gem de dependéncias internas de uma sentenga ou entre sentengas, distinguindo padroes

importantes para a constru¢do do modelo de linguagem.

Add and Normalization: recebe valores de entrada e os vetores de saida da camada anterior,
os soma e normaliza para facilitar o processo de otimizacao e garantir que o positional

encoding se mantenha estavel durante o processo.

Feed Forward: é composta por vdrias redes neurais de propagacao que processam palavras
e sentengas de forma paralela. Cada rede neural é composta por duas camadas totalmente

conectadas.

Decoder: o decodificador, também composto por uma pilha de camadas idénticas, insere
uma sub-camada adicional que realiza multi-head attention sobre a saida da pilha do
codificador. Similar ao codificador, sdo empregadas conexdes residuais ao redor de cada
sub-camada, seguida pela camada de normalizacdo. A sub-camada de self-attention da
pilha do decodificador é modificada para impedir que as posi¢des atendam posi¢cdes

subsequentes. Esta mdscara, combinada com que as embeddings de saida sdo deslocados
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em uma posicdo, garante que as predi¢des para a posi¢cdo i possam depender apenas de

saidas conhecidas menores do que i.
* Qutput Embedding: recebe as palavras da sentenca que foram preditas de forma simultanea.

* Masked Multi-head Self-attention: seu funcionamento € similar a multi-head self-attention,

porém utiliza apenas palavras ja preditas pelo mecanismo de atencao.

* Linear: a saida do decodificador € um vetor numérico, e para que ele seja convertido em
uma palavra, sdo necessdrios dois processos adicionais. O primeiro deles € o processamento
da camada linear. Trata-se de uma rede neural totalmente conectada que recebe o vetor de
saida e o projeta em um vetor chamado logits vector. Este vetor possui 0 mesmo tamanho
do vocabulério da cole¢do de documentos, de forma que cada posi¢do deste vetor contenha

uma pontuacdo atribuida a cada palavra.

* Softmax: esta camada recebe o logits vector e transforma a pontuagdo de cada palavra em

probabilidade. A palavra que possua maior probabilidade associada é selecionada.

A arquitetura do transformers vem sendo amplamente utilizada na criacdo de diversos
modelos de representacdo baseados em contexto, como Bidirectional Encoder Representations
from Transformers (BERT). BERT (DEVLIN et al., 2018) foi proposto para pré-treinar repre-
sentacOes bidirecionais profundas a partir de dados ndo rotulados. Para isso, BERT analisa o
contexto das palavras da direita para a esquerda e da esquerda para a direita em todas as camadas

de sua arquitetura.

BERT primeiramente realiza a etapa de pré-treinamento, na qual colecdes de textos da
Wikipedia sdo utilizados como base para o treinar o modelo de linguagem. Em um segundo
passo, BERT realiza um refinamento (fine-tuning), no qual se ajusta o modelo para a colecdo de

textos que serd utilizada em uma tarefa especifica (DEVLIN ez al., 2018).

A arquitetura utilizada para pré-treinar e refinar o modelo é a mesma, exceto pela
camada de saida, em que todos os pesos sdo refinados. A etapa de treinamento utiliza um
modelo de linguagem de propagacdo, na qual informacdo de coocorréncia das palavras sao
inferidas e combinadas a um modelo de linguagem mascarado que realiza a tarefa de predizer a
proxima sentenca. Além disso, BERT gera embeddings para sub-palavras, o que faz o nimero de

embeddings menor, reduzindo milhdes de palavras para cerca de 30.000 palavras.

2.2.4 Modelos de Representacao Baseados em Redes

Os métodos apresentados anteriormente geram representacoes espago-vetoriais. Outra
forma de representacao, que possibilita a modelagem de relagdes entre distintas entidades de
um problema de maneira eficiente, com rica semantica e utilizando um formalismo matema-
ticamente tratdvel, é por meio de redes complexas (YANG et al., 2020; SHI; PHILIP, 2017).
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Redes permitem a extracdo de padrdes de classe que dificilmente sdo capturados por modelos
espaco-vetoriais (BREVE ef al., 2012). Documentos textuais podem ser modelados por redes
de documentos ou redes documento-termo, na qual a primeira une documentos com conteidos
similares e a segunda modela documentos e termos como nds da rede, na qual arestas ligam os

termos presentes em cada documento (ROSSI, 2016).

Uma rede, ou grafo, pode ser definida como uma tripla G = (V,E, W), na qual V indica
um conjunto de n vértices, E representa o conjunto de m arestas e W representa os pesos
destas relacdes. Dado dois pares de vértices v;,v; € V, a relagdo entre eles € representada por
e;,j = (vi,vj). Redes podem ser direcionadas, nas quais o sentido da relagdo é importante; e
nao direcionadas, nas quais o sentido da relagdo ndo importa (ou a relacdo de um vértice v;
para o objeto v; tem a mesma importincia da relagio reversa). Além disso, um vértice pode se

relacionar com ele mesmo por meio de autoarestas (ROSSI, 2016).

O peso de uma relagdo e; ; € dado por wvl.’vj‘v’vi7 v; € V. As relag0es existentes entre 0s
objetos de uma rede podem possuir pesos iguais, isto €, Vv;,v; € V, wy,,, = 1 se Je; ; € E. No
entanto, em outros tipos de aplicacdes pode ser relevante considerar relacdes com pesos distintos,
cujas redes sdo chamadas redes ponderadas. Neste caso, se Je; j € E, pesos wy, ,; podem ser
equivalentes a qualquer valor real. Em geral, valores positivos sdo atribuidos como pesos de
arestas. Quando o conjunto V é composto por vértices de um mesmo tipo, por exemplo uma rede
de noticias, a rede € denominada homogénea. Caso o conjunto V seja composto por / diferentes

tipos de objetos, a rede é denominada heterogénea.

Os n6s de uma rede podem conter atributos X € R"*¢, no qual x, € R? representa o vetor
de caracteristicas do n6 v. Além disso, as arestas também podem conter atributos X¢ € R™*¢, no

qual x¢, € R¢ representa o vetor de caracteristicas de uma aresta (v, u).

Redes podem ser utilizadas como entrada em algoritmos de classificacdo indutivos ou
transdutivos, que realizam a atribuicao de rétulos a cada elemento da rede (ROSSI, 2016). Além
de servirem de entrada a algoritmos de classificacdo, as relagdes complexas existentes na estrutura
e os atributos de entrada da rede podem ser explorados e encapsulados para gerar modelos de
representacao espago-vetoriais de alto nivel, por meio de Graph Neural Networks (GNN) (WU
et al., 2020b; ZHOU et al., 2020). Exemplos de GNNs amplamente empregados na literatura
que apresentam resultados significativos sdo Graph Convolutional Networks (KIPF; WELLING,
2016), Graph Attention Networks (VELICKOVIC et al., 2017) e GraphSAGE (HAMILTON;
YING; LESKOVEC, 2017), que geram novas representacdes de baixa dimensao ao nivel de nos,

arestas ou do proprio grafo.

Representagdes ao nivel de nés podem ser geradas por GNNs por meio da propagacdo de
informacdes sobre a estrutura do grafo, posteriormente utilizadas para tarefas como classificagdo
ou regressdo. Representagcdes ao nivel de arestas podem ser uteis em tarefas como predi¢cdo de
links ou peso de conex@o entre nds. Ja representacdes ao nivel de grafo podem ser utilizadas para

classificacdo ou obtencdo de representagdes compactas.
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Segundo ZHOU et al. (2020), diferentes tipos de GNNs podem ser construidas a partir da
combinagdo de um conjunto geral de mdédulos computacionais, como (i) médulo de propagacao,
responsavel por propagar a informacao entre os nés, capturando caracteristicas dos atributos
e topologia da rede. Usa geralmente um operador de recorréncia ou convolugdo para agregar
a informagdo de nds vizinhos, enquanto uma operacao skip connection coleta informagdes de
representacdes historicas dos nos e mitiga o problema de suavizacao excessiva (over-smoothing);
(i1) modulo de amostragem, responsdvel pela condu¢do da propagacio no grafo, necessarios
quando grafos s@o muito grandes; e (iii) médulo de pooling, que extrai informacdes dos nds para

gerar as representacoes de alto nivel (WU et al., 2020b).

Entre os médulos de propagacdo, operadores de convolugdo sd@o mais utilizados para
modelos de GNNs. A ideia principal dos operadores de convolucao € generalizar a operacio de
convolucao de redes neurais para o dominio do grafo. Avangos desta drea podem ser divididos

em dois grupos, abordagens espectrais e espaciais (ZHOU et al., 2020).

Abordagens espectrais definem convolucdes em grafos ndo direcionados, introduzindo
filtros de processamento de sinais, no qual a operacdo de convolucdo € interpretada como a
remogao de ruidos a partir de sinais do grafo. Um sinal x do grafo € primeiramente transformado
no dominio espectral pela transformagdo de Fourier .%, e entdo uma operagdo de convolugao é
realizada. Ap0s esta operacdo, o sinal resultante € transformado novamente por meio da inversa
da transformagio de Fourier do grafo .% ~!. Ambas as transformagdes sdo definidas na Equagio
2.9, na qual U € a matriz de eigenvectors do grafo de Laplace normalizado L = Iy — D_%AD’%,
sendo D a matriz de graus e A a matriz de adjacéncia do grafo. O grafo de Laplace normalizado é
real simétrico positivo, logo a matriz normalizada de Laplace pode ser fatorada como L = UAU?

na qual A € a matriz diagonal dos eigenvalues.

(2.9

A operagdo de convolugdo pode ser definida conforme a Equacgdo 2.10, com base no

teorema da convolugio (MALLAT, 1999), na qual U” g ¢ o filtro do dominio espectral.

FH(F (@0 F(x)

gxX =
=U(UTgoUTx)

(2.10)

O filtro pode ser simplificado por meio do uso de uma matriz diagonal aprendivel
g,, fornecendo assim a fungdio bésica dos métodos espectrais g, «x = Ug, UTx. Métodos
espectrais foram propostos na literatura considerando diferentes filtros g,, (BRUNA et al.,
2013; HAMMOND; VANDERGHEYNST; GRIBONVAL, 2011; DEFFERRARD; BRESSON;
VANDERGHEYNST, 2016; KIPF; WELLING, 2016).
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Entre os métodos espectrais, Graph Convolutional Network (GCN) foi introduzida em
2016 (KIPF; WELLING, 2016) simplificando a operacdo de convolucio e reduzindo o problema

! L .
RNXF" & a matriz

de overfitting. A Equacdo 2.11 define de forma compacta a GCN, na qual X €
de entrada, W € RF*F' ¢ a matriz de pesos e H € R¥*F’ ¢ a matriz convolucionada. F e F’' sdo

as dimensodes da entrada e da saida, respectivamente.

H=D 2AD 2XW (2.11)

Abordagens espaciais tem como ideia principal generalizar a representa¢do de um né v
agregando as caracteristicas do préprio né x, com as caracteristicas de nds vizinhos x,,, u € N(v),
definindo convolugdes diretamente no grafo com base na sua topologia. No geral, empilha-se um
nimero fixo de camadas convolucionais no grafo, com diferentes pesos em cada uma para tratar
dependéncias da arquitetura. Tais abordagens se desenvolveram rapidamente devido a sua alta
eficiéncia, flexibilidade e generalidade (WU et al., 2020b), tendo como principal desafio definir
a operagdo de convolugao considerando diferentes tamanhos de vizinhanca dos nés da rede e
manter a invariancia local das CNNs (ZHOU et al., 2020).

Um framework indutivo que gera embeddings amostrando e agregando caracteristicas de
vizinhanga local dos nés é o GraphSage (HAMILTON; YING; LESKOVEC, 2017), definido
na Equacdo 2.12, na qual W/*! ¢ a matriz de pesos dos nés na camada ¢ + 1 e N, representa a

vizinhanga do n6 v.

hgvtl = AGG, ({0 ,VueN,}),

t+1 t+1 t i+ (2.12)
h,” = o(W™ - [hj|[hy]).

Ao invés de usar o conjunto completo de vizinhos de um né, GraphSage amostra uni-
formemente um conjunto fixo de vizinhos para agregar suas informacdes na representacao de
um n6 alvo. Na Equacdo 2.12, AGG,, | corresponde a fungdo de agregacao, na qual trés funcoes

principais podem ser utilizadas: média, LSTM e pooling.

Ainda entre as abordagens espaciais, Graph Attention Networks (GAT) (VELICKOVIC
et al., 2017) atingiu resultados promissores por incorporar mecanismos de aten¢ao nos passos
de propagacao, atribuindo diferentes pesos a nds vizinhos, aprendendo de forma implicita suas

importancias para calcular representacdes ao nivel de nds e consequentemente reduzindo o ruido.

Para computar os estados ocultos de um n6 v, GAT segue uma estratégia de self attention,
conforme a Equacgdo 2.13, na qual W € a matriz de pesos associada com a transformacao linear

aplicada a cada n6 e a € o vetor de pesos de uma Multi Layer Perceptron de camada tnica.
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" =p() o6, Wh)),

UueN,
exp(LeakyReLU(a’ [Wh,||Wh,]))
Yien, exp(LeakyReLU(a” [Wh, ||Why]))

(2.13)

Oy =

GAT utiliza multi-head attention (VASWANI et al., 2017) para estabilizar o processo de
aprendizado, aplicando K matrizes de aten¢do independentes para computar os estados ocultos,
e entdo concatena suas caracteristicas, ou calcula a média, resultando nas representacdes de
saida da Equacgdo 2.14. Na equacado, (x € o coeficiente de atencdo normalizado calculado para
0 k-€simo mecanismo de aten¢do. O calculo de pares no6-vizinho € paralelizdvel, tornando a
operacao eficiente, e pode ser aplicdvel a grafos com nés de diferentes graus, especificando

arbitrariamente pesos para diferentes vizinhos.

W =0 (), oy, Wihi),
UueN,

(2.14)

K
ht+1 - Z Z a) tht
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Os modelos de representacdo discutidos nesta se¢do sdo amplamente empregados para
transformacao de textos e grafos em formato estruturado. A decisdo tomada nesta etapa sobre
qual modelo utilizar influencia diretamente a qualidade de algoritmos de aprendizado para
discriminagdo de contetudo veridico e falso. A seguir, o problema de detec¢do de noticias falsas
¢ definido, e sdo discutidas as principais abordagens propostas na literatura para minimizar o

problema, bem como suas lacunas.

2.3 Deteccao de Noticias Falsas

Visando identificar e mitigar a propagacdo de noticias falsas, diversas abordagens auto-
maticas foram propostos na literatura nos dltimos anos (BONDIELLI; MARCELLONI, 2019;
SHARMA et al., 2019), que podem ser divididas em trés grupos distintos: (i) identificacao de
noticias falsas pelo conteido da publicagdo; (i1)) métodos de classificacdo de noticias com base
em contextos; e (iii) solugdes dedicadas a restringir o alcance da informagao falsa, baseadas em

intervencao.

Trabalhos relacionados ao grupo (i) geralmente analisam aspectos 1éxicos, sintiticos e
semanticos presentes no texto da noticia. Abordagens sintdticas envolvem contagens de palavras
(sujeitos, verbos, adjetivos), presenca e frequéncia de padrdes ou expressdes especificas e andlises
de legibilidade do texto (numero de caracteres, palavras complexas, palavras longas, nimero de
silabas, nimero de pardgrafos) (KSIENIEWICZ et al., 2023; SANTOS; PARDO, 2020; REIS



52 Capitulo 2. Mineragdo de Textos para Detecgdo de Noticias Falsas

et al., 2019; VOLKOVA: JANG, 2018; PEREZ-ROSAS ef al., 2017). Outros indicadores de
conteudo falso sdo pausalidade, incerteza, expressividade, redundancia e especificidade (ZHOU
et al., 2004). Por meio da analise de caracteristicas sintaticas, em HORNE; ADALI; PEREZ-
ROSAS et al. (2017) foi constatado que noticias falsas sao mais similares a satiras, cuja persuasao
estd na conformidade das informagdes contidas no titulo com as crencas do leitor. Enquanto
titulos, geralmente longos, tratam de pessoas ou entidades especificas, o conteido das noticias
falsas tende a ser curto, repetitivo e pouco informativo. Além disso, palavras sociais (palavras que
sugerem interacdo humana, como eles, companheiro, conversando, compartilhando) tendem a
ser utilizadas com maior frequéncia. Estudos também sugerem que noticias falsas possuem maior
foco nos tempos verbais presente e futuro, com menor objetividade e com grande presenca de
advérbios, verbos e caracteres de pontuacdo. J4 no dominio de celebridades, notou-se a presenca

de palavras perceptivas (como ouvir, ver, sentir) € alto uso de pronomes pessoais.

Abordagens 1éxicas analisam palavras empregadas no conteido textual por meio de
n-gramas, que sao sequéncias de n palavras existentes numa sentenga. N-gramas podem apontar
a presenca de humor, abreviacdes, expressdes temporais, ou ainda nao cultas, informativas
para determinar a veracidade da informacdo (KSIENIEWICZ et al., 2023; HASSAN et al.,
2020; AHMED; TRAORE; SAAD, 2017; RUBIN et al., 2016; MIHALCEA; STRAPPARAVA;
PULMAN, 2010). Em RASHKIN et al. (2017) foi realizado um estudo para estimar os tipos
de 1éxicos mais frequentes em noticias politicas, comparando a linguagem de noticias reais,
enganosas, satiras e propagandas. Foram analisados 1éxicos do Linguistic Inquiry and Word Count
(LIWC) (PENNEBAKER et al., 2015), amplamente utilizado em estudos de ciéncias sociais; um
1éxico de palavras subjetivas, que podem ser utilizadas para dramatizar ou sensacionalizar noticias
(WILSON; WIEBE; HOFFMANN, 2005); um Iéxico de palavras vagas e obscuras (TRACY,
2015); além de um léxico com palavras intensificadas (comparativos, superlativos, advérbios de
acdo e modais), retiradas de Wiktionary'. Os resultados mostraram que pronomes em primeira
e segunda pessoa, assim como palavras exageradas, sdo utilizados em maior quantidade em
noticias enganosas. Notou-se também que escritores de noticias confidveis buscam ser imparciais,
utilizar palavras assertivas e oferecer niimeros concretos, com menor ocorréncia de palavras

vagas.

Abordagens semanticas relacionam-se a extracdo de significado presente no texto. Para
isso, técnicas avangadas de Processamento de Linguagem Natural, baseadas em aprendizado
profundo, passaram a ser amplamente utilizadas para representar palavras e documentos como
embeddings (KANG; HWANG; YU, 2020; LI et al., 2019; WANG et al., 2018).

Trabalhos relacionados ao grupo (ii) buscam extrair caracteristicas relevantes conside-
rando todo o ambiente que envolve a noticia, como local de publicacio e, no caso de redes
sociais, informagdes relacionadas a postagem, usudrios e a fonte (SAIKIA et al., 2022; INAN,
2022; BONDIELLI; MARCELLONI, 2019). Em CASTILLO; MENDOZA; POBLETE (2011)

' https://www.wiktionary.org/
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foram analisadas caracteristicas de contexto em postagens do Twitter para avaliar a credibilidade
da informacdo divulgada, das quais presenca de URL, porcentagem de sentimentos negativos,
informacdes de credibilidade do usudrio e profundidade da drvore de propagacao se mostraram

mais discriminativas.

Trabalhos relacionados ao grupo (iii) comparam padrdes de propagacdo de noticias,
sugerindo formas de mitigar o problema. Em SHU; BERNARD; LIU (2019) foram definidas
trés dimensdes que compdem o ecossistema de difusdo de noticias: a dimensdo do conteddo, que
descreve a correlag@o entre elementos como noticias, postagens em midias sociais € comentarios;
a dimensao social, que envolve relacdes entre os publicadores, disseminadores e consumidores;
e dimensao temporal, que ilustra a evolug@o das publica¢des dos usudrios e comportamentos da
postagem ao longo do tempo. Estas informacdes podem ser expressas por meio de estruturas de
redes homogéneas (redes de relacionamentos, redes de difusiao temporal e redes de credibilidade)
e heterogéneas (representando relacdes entre diferentes tipos de entidades, como usudrios,
postagens e noticias). Estudos deste grupo sugerem que noticias reais se propagam diferente de
noticias falsas (ZHAO et al., 2020), e estruturas de redes podem ser exploradas para determinar
estratégias como: identificar usudrios difusores de conteido falso, possibilitando que este usudrio
seja bloqueado pela rede social; identificar usudrios influentes/lideres que possam retificar a
informacdo; ou at€ mesmo, desenvolver campanhas de prevencdo conforme uma necessidade
especifica. Além disso, propriedades de nds na rede podem ser analisadas como: centralidade;
graus de entrada e saida que sugerem se o n6 € transmissor ou receptor; e proximidade, na qual
revela os nés de maior grau mais préximos de um conjunto que sejam os provaveis transmissores
de informagao falsa (SHU; BERNARD; LIU, 2019; BARBIER et al., 2013).

O trabalho desenvolvido nesta tese estd inserido no primeiro grupo, que busca classificar
noticias falsas considerando apenas o conteido textual da publicacao. Esta caracteristica torna
a abordagem aplicdvel a qualquer tipo de base de dados disponivel na literatura, ndo sendo
dependente de caracteristicas externas a noticia para realizar a classificacdo. Na proxima secao,
sao apresentadas bases de dados disponiveis na literatura. Em seguida, sdo discutidas diferentes
algoritmos de extracdo de padrdes usados para mitigar a disseminagdo de contetdo falso, bem

como as lacunas existentes que dao origem a proposta desta tese.

2.3.1 Bases de Dados para Deteccao de Noticias Falsas

A eficicia de classificadores de noticias estd intimamente relacionada a qualidade da
base de dados utilizada. Embora uma cole¢do benchmark totalmente aceita ainda ndo tenha sido
produzida (BONDIELLI; MARCELLONI, 2019; SHU et al., 2017), cole¢des t€ém sido propostas
envolvendo objetivos diversos nos dltimos anos. H4 cole¢des que abrangem diferentes dominios,
isto é, politica, religido, famosos, etc, como as descritas por SANTOS; PARDO (2020), e colecdes
que abrangem dominios especificos. Além disso, bases de dados podem apresentar noticias de

sites de checagem, ou até mesmo noticias curtas coletadas em redes sociais (VLACHOS;
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RIEDEL, 2014; RIBEIRO, 2019; FAUSTINI; COVOES, 2019). H4 ainda aquelas que fornecem
informacgdes adicionais de contexto (SHU et al., 2020), como links, imagens e comentarios de
usudrios. A seguir, uma visao geral sobre as cole¢des de textos comumente utilizadas em tarefas
de detec¢do de noticias falsas € apresentada (SHARMA et al., 2019).

¢ Bases coletadas de sites de noticias:

— BuzzFace: abase foi criada considerando uma cole¢@o de noticias em inglés rotuladas
pela agéncia BuzzFeed (SILVERMAN et al., 2016)% em quatro graus de falsidade.
As noticias foram postadas no Facebook por nove veiculos de comunica¢do em
setembro de 2016, cujas reacdes de usudrios em comentdrios foram integradas a base
(SANTIA; WILLIAMS, 2018).

— BuzzfeedPolitical: contém noticias reais e satiras rotuladas pela agéncia BuzzFeed.
As noticias sdo em ingl€s, relacionadas as elei¢des presidenciais de 2016 nos Estados
Unidos (HORNE; ADALLI, 2017; SILVERMAN, 2016).

— Fact-checked News: a base possui noticias em portugués, e foi resultado de noticias
coletadas de agéncias de checagem de fatos - AosFatos®, Agéncia Lupa®, Fato ou
Fake®, UOL Confere® e G1 - Politica’. A colecio contém 2.168 noticias, das quais
1.124 sdo reais e 1.044 sdo falsas (RIBEIRO, 2019). Por ser retirada de sites de
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checagem, a base de dados apresenta termos como “¢€ falso que”, “verificacdo”, etc.

— Fake.Br: a colecio® é o primeiro corpus de referéncia na drea de detecgdo de noticias
falsas da lingua portuguesa. Suas noticias foram manualmente coletadas e rotuladas.
Para cada noticia presente no corpus, sdo disponibilizadas algumas avaliacdes de
padrdes linguisticos correspondentes a ela. Todas possuem formato textual, sendo
disponibilizadas em seus tamanhos originais, € truncadas. A vantagem da base
truncada € que as noticias possuem nimero aproximado de palavras, evitando viés no
aprendizado. O corpus é composto por 7.200 noticias, distribuidas em 6 categorias -
politica, TV e celebridades, sociedade e cotidiano, ciéncia e tecnologia, economia e
religido, nas quais 3.600 sdo reais e 3.600 sdo falsas (SANTOS; PARDO, 2020).

— FakeNews2014: a base possui sentengas em inglés de dois sites de checagem de
fatos: Channel4® e Truth-O-Meter de Politifact. Ambos os sites proveem detalhes

dos vereditos com rétulos de granularidade fina, como majoritariamente falso ou

https://www.buzzfeed.com/
https://aosfatos.org/noticias/
https://piaui.folha.uol.com.br/lupa/
https://g1.globo.com/fato-ou-fake/
https://noticias.uol.com.br/confere/
https://gl.globo.com/politica/
https://github.com/roneysco/Fake.br-Corpus
https://www.channel4.com/news/factcheck/
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relativamente verdadeiro. A base armazena data, escritor, rotulo e URL (VLACHOS;
RIEDEL, 2014).

— FakeNewsNet: o repositério FakeNewsNet!? contém noticias em inglés de famosos
checadas pela agéncia GossipCop'! e noticias politicas checadas pela agéncia Politi-
Fact'?. O repositério disponibiliza o contetdo das noticias, interacdes de usuérios
relacionadas as noticias, localizagdo dos usudrios e horarios das interacdes (SHU et
al., 2020).

— FakevsSatire: a base possui um conjunto de noticias falsas e satiricas coletadas
manualmente que abordam diferentes temas relacionados a politica americana. Para
evitar o viés de classificadores, a cole¢do nio possui mais do que cinco noticias de
uma unica fonte. As noticias coletadas sdo posteriores a janeiro de 2016 e possuem
um link que contesta a informacao falsa (GOLBECK et al., 2018).

— KaggleFN: Kaggle contém duas cole¢des de noticias falsas em inglés: A primeira,
Getting Real about Fake News!3, contém textos e metadados de 244 websites con-
siderados ndo confidveis, com 12.999 postagens realizadas no periodo de 30 dias
para auxiliar cientistas em estudos de detec¢do de noticias falsas. A segunda colecao,

Fake News!4, contém noticias, titulos e autores de mais de 20 mil noticias em inglés.

— PoliticalDataset: a base reune 75 historias de noticias reais, fakes e satiricas em
inglés. As noticias selecionadas sdo sobre fatos aleatérios politicos e foram coletadas
considerando 24 fontes distintas (HORNE; ADALI, 2017).

— UELdataset: a base!® é composta por noticias balanceadas, divididas em reais, falsas
(retiradas de SANTOS; PARDO (2020)) e satiricas, considerando trés idiomas:

portugués, inglés e espanhol.

— George McIntire Dataset: a base'® inclui 10.558 noticias em inglés, na qual metade
sdo falsas e metade sdo reais. Ela contém trés colunas, correspondentes ao titulo,

texto e categoria.

— FakeNewsCorpus: a base!” é composta por milhdes de noticias coletadas de 1001
dominios. Também estdo presentes na base noticias do NYTimes e artigos em inglés
do WebHose.

¢ Bases coletadas em redes sociais:

https://github.com/KaiDMML/FakeNewsNet
https://www.gossipcop.com/

https://www.politifact.com/
https://www.kaggle.com/mrisdal/fake-news
https://www.kaggle.com/c/fake-news/data
http://www.uel.br/grupo-pesquisa/remid/?page_id=145
https://github.com/GeorgeMclntire/fake_real_news_dataset
https://github.com/several27/FakeNewsCorpus
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— FacebookHoax: a colegdo consiste de 15.500 postagens coletadas de 18 paginas
cientificas e 14 paginas conspiratdrias do Facebook durante o segundo semestre de

2016. Postagens cientificas s@o consideradas reais e postagens conspiratérias sao
consideradas falsas (TACCHINI er al., 2017).

— TwitterDataset: a base possui 4.392 tweets relacionados a noticias falsas, recuperados
com palavras-chave presentes em noticias de sites de checagem brasileiros. Para
compor o conjunto de noticias reais, foram coletados 4.589 tweets postados por sites
de noticias de prestigio (FAUSTINI; COVOES, 2019).

— TwitterRumorDetection: a base contém rumores ocorridos em 2015 e 2016 coletados
nos sites de checagem Emergent e Snopes. Também sado disponibilizados tweets e
interacdes de usudrios dos sites Twitter'® e Weibo'® referentes aos rumores, recupera-
dos por meio de buscas por palavras-chave (MA; GAO; WONG, 2018; MA et al.,
2016; LIU et al., 2015).

— WhatsAppDataset: a base é composta por noticias falsas coletadas pelo site Boatos?’,
que além de checar a informacao, posta também o contetido original da mensagem.
Para compor o conjunto de noticias reais, sdo coletados primeiros pardgrafos de
noticias veridicas, que contenham um resumo do que aconteceu, onde aconteceu,
quem estd envolvido, como aconteceu e o porqué. A base contém noticias brasileiras,
na qual 165 noticias sio falsas e 12 noticias sdo reais (FAUSTINI; COVOES, 2019).

» Bases de sentencas curtas, retiradas de redes sociais, para checagem de fatos:

— FEVER: Fact Extraction and VERification consiste em 185.445 sentengas manu-
almente verificadas do Wikipedia. As sentencas sdo classificadas como suportada,
refutada ou inconclusiva (THORNE et al., 2018).

— LIAR: uma base de dados publica de 12.800 sentencas curtas manualmente rotuladas
para detec¢do de noticias falsas. As noticias foram coletadas do site PolitiFact, no

qual prové andlises detalhadas e links para os documentos fontes (WANG, 2017).

Nos experimentos realizados nesta tese, descritos no Capitulo 4, foram utilizadas as bases
FakeNewsNet, Fake.Br, Fact-checked News e Fake News Corpus. A base Fake.BR foi escolhida
por ser o primeiro corpus de referéncia da lingua portuguesa, e conter diferentes topicos com boa
curadoria. A base Fact-checked News foi escolhida por apresentar um cendrio ideal, contendo
noticias de apenas um tépico (politica) com diferenga clara entre as noticias retiradas de sites
jornalisticos e de sites de checagem. A base FakeNewsNet foi escolhida por ser muito utilizada

na literatura, abranger um dominio novo sobre celebridades e ser desbalanceada. A base Fake

18 https://twitter.com/
19" https://weibo.com/
20 https://www.boatos.org
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News Corpus foi escolhida por conter milhares de noticias, possibilitando a formacdo de bases

de noticias menores a partir dela, contendo diferentes assuntos e estilos.

2.4 Extracao de Padroes para Deteccao de Noticias Falsas

Diversos algoritmos de extracdo de padrdes foram propostos nos ultimos anos para a
tarefa de detec¢do de noticias falsas. As abordagens abrangem algoritmos supervisionados, se-
missupervisionados e nao supervisionados, cujas noticias sao representadas de forma estruturada
considerando modelos de representacdo espago-vetoriais ou estruturas de redes (CAPUANO
et al., 2023; AIMEUR; AMRI; BRASSARD, 2023; SHAHID et al., 2022; SILVA; FONTES;
JUNIOR, 2020; ZHANG; GHORBANI, 2020; BONDIELLI; MARCELLONI, 2019; MEEL;
VISHWAKARMA, 2019; SHARMA et al., 2019).

As noticias podem ser classificadas em duas classes, verdadeiras ou falsas, ou ainda em
diferentes tipos de granularidade, considerando que noticias podem conter fragmentos falsos
em meio a historias reais. As noticias podem ser longas, retiradas de sites jornalisticos e midias
nao confidveis de divulgacao, ou curtas, retiradas de redes sociais como Twitter. Além disso,
alguns trabalhos realizam a andlise da credibilidade do texto ao nivel de sentenga. A seguir sdo

discutidos os principais métodos propostos para detec¢do de noticias falsas.

2.4.1 Algoritmos de Aprendizado Baseados no Modelo Espaco-vetorial

Em RUBIN et al.; PODDAR; UMADEVI et al. (2016, 2019) foi utilizado Support Vector
Machine (SVM) (VAPNIK, 2013; CARVALHO et al., 2011) na deteccdo de conteddo falso. Em
RUBIN et al. (2016), o SVM foi enriquecido com caracteristicas de absurdo, humor, gramatica,
afeto negativo e pontuacdo e usado na classificacdo de 360 noticias satiricas, legitimas e falsas. O
autor atingiu 87% de F; com 75% de dados rotulados. Em PODDAR; UMADEVI et al. (2019)
foi atingido 92% de acuricia considerando a base KaggleFN, Bag-of-Words com esquema de

pesos tf-idf como modelo de representacao e 90% de dados rotulados.

Em ABONIZIO et al. (2020) foi utilizado Random Forest (RF) (BREIMAN, 2001). Fo-
ram coletadas noticias falsas, legitimas e satiricas de trés idiomas (inglé€s, portugués e espanhol).
Os autores representaram noticias com um vetor de 21 caracteristicas linguisticas, atingindo

acuracia de 94% com 80% de noticias rotuladas.

Algoritmos como K-Nearest Neighbors (k-NN) (COVER; HART, 1967), Naive Bayes
(NB) (LANGLEY et al., 1992), e Extreme Gradient Boosting (XGB) (CHEN; GUESTRIN,
2016), também foram avaliados na detec¢ao de noticias falsas (FAUSTINI; COVOES, 2020;
KALIYAR et al., 2020; REDDY et al., 2020; KHANDELWAL; KUMAR, 2020; SINGH;
GHOSH; SONAGARA, 2020; YAVARY; SAJEDI; ABADEH, 2020; ASGHAR et al., 2019;
BHUTANI et al., 2019; DONG et al., 2019; HAN; MEHTA, 2019; PODDAR; UMADEVI et
al., 2019; RASOOL et al., 2019; SOUZA et al., 2020; ZHANG; DONG; PHILIP, 2019). Em
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especial, o trabalho desenvolvido por BHUTANI ez al. (2019), que utiliza NB para predizer e
incorporar o sentimento de noticias como atributos na Bag-of-Words, obteve 84% de acuricia na
classificac@o de noticias da base George McIntire usando 67% das noticias como treinamento.
Em REDDY et al. (2020) foi empregado XGB, combinando caracteristicas de estilo de escrita e
do texto. Textos foram representados como Bag-of-Words, CBOW, skip-gram e caracteristicas
linguisticas relevantes. Os autores atingiram acuracia de até 95% nas bases de noticias politicas
FakeNewsNet e Mclntire Dataset com 80% dos dados rotulados.

Abordagens que propuseram novos algoritmos também se destacaram na literatura. Em
SANTOS; PARDO (2020) foi criado um modelo que reproduz os passos de um usudrio realizando
uma busca no Google por uma noticia. O algoritmo toma uma decisao com base nos primeiros
resultados obtidos, procurando por palavras-chave que ajudem a distinguir o contetido como falso.
A abordagem apresentou 68% de acurdcia em noticias da base Fake.Br. Em KANG; HWANG;
YU (2020) foi proposto um framework que define um vetor latente para cada noticia como a soma
de vetores latentes de seus componentes (texto, imagem e evento). Quanto maior a magnitude
dos vetores, mais confidvel e consistente € uma noticia. Foram utilizadas aproximadamente 9
mil noticias de Twitter e BuzzFeed. O método atingiu 96% de acuricia usando 80% de noticias

rotuladas.

Modelos de aprendizado baseados em redes neurais também foram amplamente propos-
tos, usando técnicas como Multi-Layer Perceptron (MLP), Deep Neural Networks, Recurrent
Neural Networks (RNN), Convolutional Neural Network (CNN), Gated Recurrent Unit (GRU),
Long Short Term Memory (LSTM) e Transformers para detecc@o de noticias falsas (CAPUANO
etal.,2023; KALIYAR et al., 2020; KANG; HWANG; YU, 2020; QAZI; KHAN; ALI, 2020;
WANG et al., 2020; WU et al., 2020a; YAVARY; SAJEDI; ABADEH, 2020; BONDIELLI;
MARCELLONI, 2019; MEEL; VISHWAKARMA, 2019; SHARMA et al., 2019; DONG et al.,
2019; MONTI et al., 2019; ZHANG; DONG; PHILIP, 2019; LI et al., 2019).

Em LI ez al. (2019) foi proposto uma CNN multinivel que extrai caracteristicas convolu-
cionais locais e semanticas globais de noticias. Os autores atingiram 92% de acuricia nas bases

LIAR e Kaggle FN, usando 80% das noticias como treinamento.

Em UPPAL; SACHDEVA; SHARMA (2020) analisou-se a estrutura de segmentos de
discurso. Sentencas foram representadas por uma RNN bidirecional € uma matriz armazenou
relagdes ao nivel de discurso. Representagdes de documentos foram obtidas pelo cdlculo de
propriedades das sentengas com uma fungdo de ativa¢do. O modelo atingiu 74% de acuricia com

97% de dados rotulados, aplicado a aproximadamente 6.500 noticias de BuzzFeed e PolitiFact.

Em KALIYAR et al. (2020) foi proposto uma rede neural que aprende caracteristicas
discriminativas em camadas ocultas de uma CNN, atingindo 98% de acuracia com 90% de
noticias rotuladas. Em WU et al. (2020a) foi proposto um modelo baseado em redes neurais
adversdrias, que permite a reducdo de caracteristicas irrelevantes textuais, extraidas para a

avaliacdo de credibilidade. O modelo foi testado nas bases LIAR, Weibo e TwitterRumorDetection,
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atingindo 42% de acurdcia considerando diferentes graus de falsidade e 90% de noticias rotuladas.

Algoritmos hibridos (ensembles), também foram propostos para detectar contetido en-
ganoso. DONG et al. (2019) propds um ensemble baseado em attentive RF e redes neurais
profundas. Artentive RF seleciona pistas discriminativas de individuos, textos e correlacao de
interacdes sociais de forma adaptativa, enquanto RNNs capturam rela¢des ocultas complexas em
informacdes textuais. O modelo fornece distribui¢do de probabilidade como predic¢do de noticias

de PolitiFact e Facebook, com aproximadamente 81% de acurécia e 80% de dados rotuladas.

Dispensando recorréncias e convolugdes, QAZI; KHAN; ALI (2020) utilizou Transfor-
mers para classificacdo da base LIAR, considerando 4 rétulos distintos. Enquanto CNN hibrido
atingiu 27% de acurécia, o modelo proposto atingiu aproximadamente 43% usando 90% de
dados rotulados. Abordagens recentes propuseram ainda o uso de algoritmos de aprendizado pro-
fundo pré-treinados, como ELMo (KHAN et al., 2021) e BERT (WANI et al., 2021; KALIYAR;
GOSWAMI; NARANG, 2021), além de diversas variagdes envolvendo aprendizado profundo,
atingindo resultado estado da arte (DHIMAN et al., 2023; CAPUANO et al., 2023).

As abordagens discutidas nesta se¢do usam algoritmos de aprendizado que consideram
como entrada representacdes de noticias baseadas no modelo espaco-vetorial. Na proxima se¢do
sdo discutidas abordagens baseadas em redes, que permitem a modelagem de diferentes entidades

de um problema, além da extracdo de diferentes padrdes a partir das conexdes existentes.

2.4.2 Algoritmos de Aprendizado Baseados em Redes

Em GUACHO et al. (2018) foi utilizada propagagao de rétulos para classificacdo de
noticias e usudrios maliciosos. Os autores representaram colecdes de noticias como embeddings,
utilizando-as para criar uma rede. O algoritmo utilizado foi Fast Belief Propagation, que propaga
rétulos de noticias conhecidos para noticias ndo rotuladas de acordo com suas relacdes de

proximidade na rede. Os autores atingiram 75.43% de acuracia com 30% de noticias rotuladas.

Em SHU; BERNARD:; LIU (2019) foram modeladas relagdes entre noticias, usuarios
e publicadores em uma rede heterogénea chamada TriFN. Os autores consideraram que o viés
existente entre o publicador, a veracidade do contetido e os engajamentos de usudrios podem
auxiliar no processo de classificacio, e exploram estes relacionamentos para o aprendizado de
representacdo de caracteristicas, usando um classificador linear semi-supervisionado que aprende
uma funcdo para predizer nés nao rotulados. Os autores atingiram aproximadamente 88% de Fj

nas bases de dados BuzzFeed e Politifact, usando 80% de dados rotulados e validacdo cruzada.

Em ZHANG; DONG; PHILIP (2019) a detec¢ao de noticias falsas foi tratada como um
problema de inferéncia de credibilidade, por meio de um modelo de GNN. O modelo infere
rétulos de credibilidade de noticias, criadores e assuntos com uma rede neural difusa, em um
grafo composto por 14.000 noticias, 3.600 criadores e 152 assuntos de PolitiFact. Na classificagdo

bindria foram atingidos 80% de F'1 usando 90% de dados rotulados.
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Em YANG et al. (2019) o problema de detec¢do de noticias falsas foi tratado com
aprendizado ndo supervisionado. O autor explorou o engajamento de usudrios para identificar
suas opinides quanto a autenticidade das noticias, modelando as informag¢des como uma rede
Bayesiana que captura dependéncias condicionais entre a veracidade das noticias, as opinides e

credibilidades de usudrios. O modelo atingiu 75% de acuracia nas bases LIAR e BuzzFeed.

Em REN et al. (2020) foi proposto uma GNN Heterogénea Adversaria com Aprendizado
Ativo para detec¢do de noticias falsas. Um mecanismo de atenc¢do hierarquico foi usado para
aprender representacdes de nds, enquanto um seletor foi responsavel por consultar candidatos de
alto nivel para o aprendizado ativo. Foram avaliadas duas bases de dados: a primeira contendo
14.055 noticias, 3.634 criadores e 152 assuntos e a segunda contendo 182 noticias, 15.257
usudrios e 9 publicadores. Com 20% de noticias reais e falsas rotuladas, o algoritmo atingiu de
57% a 70% de macro Fj.

Em SANTOS; PARDO (2020) e KHANDELWAL; KUMAR (2020) foram propostos
grafos de conhecimento para checagem de fatos, que armazenam relagdes textuais de sujeito-
predicado-objeto. Em SANTOS; PARDO (2020), o grafo foi construido com informagdes do
Wikipedia, no qual dada uma sentenca, se ela existisse dentro do grafo de conhecimento era
considerada verdadeira. A abordagem atingiu aproximadamente 74% de acurécia, treinada
com 231 entidades e 33.385 sentengas. Em KHANDELWAL; KUMAR (2020) foi utilizado o
Wikipedia como fonte de informacao ndo estruturada para encontrar evidéncias relacionadas
ao conhecimento disponivel no grafo, gerado a partir de informa¢des do Wikidata. Uma base
de dados contendo triplas e rétulos foi construida, na qual o algoritmo RF apresentou o melhor

desempenho, variando de 60 a 97% de acuricia.

Em YU et al. (2020) foi proposto o IARNet, uma rede de informacao, agregagao e
discurso que une a fonte da postagem, comentdrios e usudrios como nds e interagdes entre estes
elementos como arestas. Foram avaliadas duas bases de dados, Weibo e Fakeddit. Com 70% de
dados rotulados, os autores atingiram 96% de acurdcia. Algoritmos como Hidden Markov Models,
Conditional Random Fields e Propagation Tree Kernel também foram propostos considerando
redes complexas e detec¢do de rumores, permitindo a modelagem de relacionamentos temporais,
de usudrios e dando suporte a propagacao de informacdes (BONDIELLI; MARCELLONI, 2019;
SOUZA et al., 2020; YAVARY; SAJEDI; ABADEH, 2020; ASGHAR et al., 2019).

Em WANG et al. (2020) foi proposto um grafo multimodal convolucional orientado
a conhecimento para modelar representacdes semanticas, unindo informacao textual, de co-
nhecimento e visual em um framework para deteccao de noticias falsas. Palavras das noticias
foram convertidas em um grafo, capaz de modelar frases nao consecutivas, obtendo composicoes
semanticas. Informagdes visuais e conhecimento do mundo real também foram convertidas em
nos do grafo, a fim de incluir informac¢des complementares. Foram utilizadas duas bases de
noticias, compostas por textos e imagens. O autor atingiu 89% de acurécia na base Pheme com

70% de dados de treinamento.



2.4. Extrac¢do de Padrées para Detecgdo de Noticias Falsas 61

Em NI; LI; KAO (2021) foi proposto uma rede de atengao Multi-View (MVAN), um
modelo usado para detectar fake news e prover explicagdes para redes sociais. MVAN considera
dois mecanismos de atencdo, um sobre a semantica do texto e outro sobre a estrutura de
propagacdo. Os mecanismos capturam informagdes e pistas no conteido do tweet e na estrutura
de propagacdo da rede, que contém usudrios e suas caracteristicas, atingindo de 92% a 93% de
F| nas bases de dados Twitter15 e Twitter16 com 70% de dados rotulados.

Em SAIKIA et al. (2022) foi proposto um método baseado em padrdes de propagacio e
contexto de midias digitais. O grafo integra uma rede neural com propagacado de tweets sobre
noticias e representacdes de encoder bidirecional do contetido das noticias para o aprendizado de
caracteristicas textuais. Os autores usam informacdo temporal dos tweets para estruturar o grafo,
considerando caracteristicas ao nivel de n6 e do grafo. Com 70% e 90% de dados rotulados de

Politifact e Gossipcop, os autores atingiram de 91 a 93% de F;.

Em XU et al. (2022) foi desenvolvido um framework baseado em grafos. Foram extraidos
trechos de evidéncia e modelados textos de usudrios em uma rede. Os nés indicavam palavras e
as arestas relacionavam palavras que coocorriam nos textos. Foram utilizados mecanismos de
atencdo para criar representagdes, e as interagdes entre os trechos de evidéncia e os textos de
usudrios foram integradas para predicdo da veracidade dos textos de usudrios. O modelo atingiu

69% e 80% de macro F| em Politifact e Snopes com 80% de dados de treinamento.

Em INAN (2022) foram capturados usudrios com maior probabilidade de compartilharem
informacgado enganosa, usando GNNs. Em seguida, foi gerado um grafo incluindo comentérios,
descricdes dos perfis de potenciais usudrios e suas noticias compartilhadas. Considerando o
conteudo deste grafo, foram gerados codificadores (encoders) e realizada a classificagdo de
noticias usando GAT com arestas de pesos. Com Politifact e GossipCop, 90% de dados rotulados

e validagdo cruzada, os autores atingiram de 86% a 93% de F.

Em CUI et al. (2023) foi usado a unido de informagdes inter e intra grafos para a
propagacdo de informacdes na rede com um tensor de grafo de textos de terceira ordem. A
abordagem extrai informagdes de relacdes sequencial, sintdtica e semantica entre palavras e
propaga informagdes dentro e entre grafos. O autor realiza data augmentation para balancear as
bases de dados, e representacdes de noticias sdo geradas por mecanismos de ateng¢do ao nivel
de no e grafo, alimentando um classificador. Com 80% de dados rotulados, 10% de validacdo e

10% de teste, os autores atingem de 86% a 96% de acuricia.

Abordagens baseadas em redes, no geral, unem na estrutura elementos que sdo internos
e externos as noticias, isto é, informagdes de usudrios, comentarios, fontes, etc., demandando
bases de dados de noticias que contenham informagdes especificas para tratar o problema. Além
disso, a maioria dos trabalhos discutidos utilizam algoritmos de aprendizado supervisionados
na classificacdo, que demandam conjuntos de treinamento representativos e balanceados para
haver boa discriminacdo sobre as classes do problema. No entanto, rotular um amplo conjunto de

noticias é uma tarefa custosa. Para minimizar os efeitos de rotulacdo, abordagens que classificam
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noticias considerando conjuntos de treinamento que contenham apenas dados de uma tnica

classe de interesse vém sendo propostas na literatura. A seguir, tais abordagens sdo apresentadas.

2.4.3 Algoritmos de Aprendizado de Uma Unica Classe e Aprendizado

Positivo Nao Rotulado

O trabalho de FAUSTINI; COVOES (2019) foi o primeiro a propor o uso de aprendizado
de uma tnica classe para detec¢ao de noticias falsas. Considerando apenas caracteristicas de
noticias falsas, os autores propuseram o algoritmo DCDistanceOCC, baseado em reducao de
dimensionalidade. O algoritmo cria um vetor classe a partir da soma de vetores linguisticos
de todas as noticias. Em seguida, calcula um valor Unico para cada noticia, correspondente a
sua distancia do vetor classe. Um novo objeto € considerado falso se sua distancia para o vetor
classe estd acima de um limiar. O desempenho do método foi comparado a outros trés algoritmos
de OCL: EcoOCC (inspirado no algoritmo k-Means) (SALMAZZO, 2016), NB Positive Class
(DATTA, 1997) e One-Class SVM (PLATT et al., 1999). Os algoritmos foram executados com
validacdo cruzada, na qual 90% das noticias falsas foram usadas para treino. Os resultados
variaram de 54% a 67% para as bases Fake.Br e WhatsAppDataset. Outros autores também
utilizaram OCL para encontrar rumores (tratados como anomalias) em redes sociais, com base
em distancia euclidiana e similaridade de cosseno (CHEN et al., 2016); medindo diferencas de
padrdes de disseminacdo de informagdes, atribuindo pontuagdes de anomalias aos dados ndo
rotulados com One Class Conditional Random Fields (ZHAO et al., 2014).

Em LIU; WU (2020) foi proposto o Fake News Early Detection (FNED), no qual um
extrator de caracteristicas sensivel a respostas de multiddes extrai caracteristicas textuais e de
usudrios, € um mecanismo de aten¢ao destaca respostas de usudrios importantes. O método
detecta fake news com 90% de acuricia, usando 10% de noticias falsas rotuladas (conjunto P) e
aprendizado positivo e ndo rotulado. A partir do conjunto nao rotulado, noticias pseudo-reais
sdo selecionadas aleatoriamente, compondo o conjunto N’, com |N'| = |P|. Estes dois conjuntos
sdo usados para treinar um classificador neural. O processo € repetido por k vezes, e todos os
classificadores treinados s@o unidos para formar um classificador final. O classificador final rotula
o conjunto de noticias ndo rotulado, e as top n noticias classificadas como falsas incrementam o

conjunto P. A abordagem ¢ avaliada em duas bases de dados, com 680 e 4.664 noticias.

Em OLIVEIRA; MEDEIROS; MATTOS (2020) foi proposto uma andlise computacional
de estilo baseada em Processamento de Linguagem Natural usando dados do Twitter. Noticias
foram representadas com BoW e tf-idf, mantendo apenas palavras essenciais para o entendimento
da ideia central do texto por meio de técnicas de reducdo de dimensionalidade. O autor usou
One-Class Support Vector Machine (OCSVM), atingindo 86% de acuricia e 65% de precisao

com 90% de noticias falsas rotuladas.

Embora OCL e PUL reduzam esforcos de rotulacdo, os trabalhos citados possuem
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limitagdes. A abordagem proposta por FAUSTINI; COVOES (2019) requer a calibracio de
limiares, além de ndo apresentar desempenho satisfatério mesmo com 90% de dados rotulados.
Em OLIVEIRA; MEDEIROS; MATTOS (2020) foi utilizado apenas o algoritmo OCSVM para
avaliacdo dos resultados. Em LIU; WU (2020) € empregado subamostragem nos dados nao
rotulados, o que ndo ¢é ideal em cendrios de detec¢ao de fake news do mundo real, além de
requerer informacgdes externas a noticia, como comentarios de usudrios e perfis de usudrios,

aplicavel apenas a bases de dados especificas.

Diante do cendrio apresentado, a seguir sdo discutidas as principais limitacdes das

abordagens, que ddo origem a proposta desta tese.

2.5 Consideracoes Finais

Apesar de apresentarem resultados satisfatorios, as abordagens de detec¢do de noti-
cias falsas possuem limitagdes que ainda persistem na literatura até os dias atuais (MISHRA;
SHUKLA; AGARWAL, 2022; SHAHID et al., 2022; AIMEUR; AMRI; BRASSARD, 2023;
ZHANG; GHORBANI, 2020; SILVA; FONTES; JUNIOR, 2020; BONDIELLI; MARCELLONI,
2019; MEEL; VISHWAKARMA, 2019; SHARMA et al., 2019). Como discutido anteriormente,
a forma mais comum de modelar o problema ¢ utilizando algoritmos de classificacio supervisio-
nados bindrios ou multiclasse, que requerem um conjunto significativo de dados rotulados para
extracdo de padroes discriminativos. No entanto, rotular muitas noticias € uma tarefa custosa,

que além de consumir tempo, pode ser enviesada pelo rotulador.

Outro problema que surge sobre o avango das noticias falsas € que elas podem ser
encontradas em diferentes tipos de midias sociais. Ou seja, a escrita das noticias evolui e assume
caracteristicas que as tornam atrativas para atingir usudrios de diferentes perfis. Além disso,
tarefas especificas demandam bases de dados especificas. Ou seja, um algoritmo treinado com
noticias politicas pode ndo discriminar bem noticias de topicos distintos, como religido. O
mesmo vale para diferentes linguagens, demandando a constante atualizacao de bases de dados
de treinamento para que os algoritmos de detec¢do de conteido falso obtenham bom desempenho
em dados do mundo real. No entanto, ndo h4 uma base de dados que abranja estas limitacoes,

nem um consenso sobre diretrizes que devem guiar o processo de classificacao de noticias.

A forma com que as bases de dados sdo coletadas e pré-processadas influenciam no
resultado dos algoritmos. Algumas bases sdo construidas de forma semi-automaética, na qual
sites de origem duvidosa e jornalisticos sao mapeados, e um crawler realiza a coleta do conteido.
No entanto, se estes dados ndo forem devidamente tratados, podem enviesar o comportamento
de algoritmos, resultado em 6timos classificadores dentro daquele dominio, porém que ndo sao
efetivos em contextos distintos. Estas limitacdes motivam estudos de abordagens de classificagcdo

de noticias que desempenhem bem diante de poucos dados rotulados.

Para reduzir esfor¢cos de rotulacio, nesta tese assume-se que o aprendizado baseado
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em uma unica classe, em especial o aprendizado positivo e ndo rotulado (BEKKER; DAVIS,
2020), que aprende um modelo a partir de poucos dados rotulados da classe de interesse, usando
informacgdo dos dados nao rotulados para aumentar o desempenho de classificacdo, seja uma

abordagem promissora para atacar o problema de detecc¢ao de noticias falsas.

Além dos beneficios de PUL, o modelo de representacao utilizado influencia diretamente
a qualidade da abordagem, principalmente no uso de dados nao rotulados no processo de
aprendizado (ENGELEN; HOOS, 2020). Neste contexto, representagdes baseadas em redes
podem unir informacdes de multiplos tipos de dados de forma efetiva, modelando objetos
complexos e suas relacdes com rica semantica (YANG et al., 2020; SHI; PHILIP, 2017). Além
disso, representacdes baseadas em redes permitem a extracdo de padrdes que dificilmente
sdo capturados por modelos espago-vetoriais (BREVE et al., 2012), sendo tteis inclusive no
aprendizado semi-supervisionado (ROSSI; LOPES; REZENDE, 2016). Geralmente, o processo
de aprendizado em uma rede € realizado por um algoritmo de propagacao de informagdes, o
que permite a manipulacido de grandes volumes de dados (HUA; YANG; QIU, 2021; ZHU;
GOLDBERG, 2009). Portanto, nesta tese serdo exploradas diferentes redes homogéneas e
heterogéneas, que representem noticias e elementos que possam ser extraidos do texto da
publicacdo. Espera-se que a adi¢do de informagdo relevante na rede aumente o desempenho de

algoritmos de extracao de padrdes a partir de um conjunto pequeno inicialmente rotulado.

Considerando a discussao realizada previamente, no Capitulo 3 sdo apresentados fun-
damentos tedricos sobre algoritmos de detec¢do de padrdes baseados em uma unica classe
aplicdveis a dados textuais, que podem estar representados por modelos espago-vetoriais e redes.
Também sao discutidos algoritmos de propagacdo de informagdes, que possam ser aplicados a
estruturas de redes para classificagdo de nés nao rotulados. Parte dos algoritmos serdo utilizados

tanto para compor a abordagem, quanto para avaliar seu desempenho.
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CAPITULO

APRENDIZADO DE UMA UNICA CLASSE

No Capitulo 2 foram apresentados conceitos sobre Mineracdo de Textos, técnicas de
pré-processamento, discutidos o problema de deteccdo de noticias falsas, lacunas encontradas na
literatura e definido o escopo desta tese, que consiste na detec¢do de noticias falsas utilizando
aprendizado semissupervisionado baseado em uma tnica classe, cujas noticias sao modeladas
em uma rede heterogénea. Diante deste cendrio, neste capitulo sdo apresentados algoritmos de

extra¢do de padrdes de uma tnica classe aplicaveis a dados textuais.

Meétodos de classificacdo supervisionados binérios, ou multiclasse, visam classificar um
objeto desconhecido considerando duas ou mais categorias previamente definidas. Quando um
objeto ndo pertence a nenhuma destas categorias, surge um problema. Considere um dominio no
qual noticias sdo classificadas como economia ou educagdo. Caso surjam noticias pertencentes
a esses dominios, um classificador bindrio pode resolver este problema. Porém, se surgir uma
nova noticia sobre esportes, ela seré classificada incorretamente como economia ou educagdo.
Além disso, algoritmos supervisionados multiclasse necessitam de conjuntos de treinamento
balanceados e representativos de cada categoria existente, ndo desempenhando bem quando uma
das classes nio é suficientemente amostrada (KHAN; MADDEN, 2014; TAX, 2001).

No contexto descrito anteriormente, o Aprendizado de uma Unica Classe, ou One-class
Learning (OCL), também conhecido como deteccdo de anomalias (outlier detection ou anomaly
detection), ou ainda deteccao de novidades (novelty detection), pode ser adequado para classifi-
car documentos como pertencentes ou ndo pertencentes a uma determinada classe de interesse
(WANG; BAH; HAMMAD, 2019; KHAN; MADDEN, 2014; TAX, 2001). Neste tipo de apren-
dizado, uma das classes € bem caracterizada por instancias nos dados de treinamento, chamada
classe de interesse. Exemplos pertencentes a outras classes, considerados de ndo interesse, ou
ndo sdo caracterizados, ou a quantidade de instancias existentes ndo possui representatividade

estatistica dentro do conjunto inicialmente rotulado.

Algoritmos de OCL que consistem em encontrar 0os objetos ndo caracterizados no
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conjunto de treinamento, ou seja, aqueles que diferem dos demais como se fossem suspeitos de
serem gerados por outro mecanismo (HAWKINS ez al., 2002), sdo conhecidos como detectores
de anomalias. Anomalias podem ser interpretadas de varias formas, dependendo do dominio
de aplicacdo. Exemplos de anomalias considerando ambientes textuais sdo (RUFF et al., 2019;
KANNAN et al., 2017): gerenciamento de paginas web, de forma que sejam monitorados eventos
ndo usuais, como postagens mal intencionadas, descri¢cdes ou revisdes de produtos enganosos;
monitoramento de transacdes incomuns que apontem comportamentos fraudulentos; deteccao de

spam; e monitoramento de noticias, procurando por noticias que possuam informagdes novas.

Um exemplo de deteccao de anomalia pode ser visualizado na Figura 6. Em um cendrio
de noticias, considere que a classe de interesse é composta por noticias falsas, rotuladas com
cq = +1. A linha sélida representa um possivel classificador OCL, que aprende a caracterizar
a classe alvo considerando diversos atributos que identifiquem a falsidade de uma noticia. Na
Figura 6, exemplos de ndo interesse, que seriam noticias verdadeiras, ndo estdo disponiveis
na fase de treinamento. Desta forma, caso um exemplo de noticia verdadeira venha a ser
classificado, provavelmente receberd uma baixa pontuacao, sendo considerada andmala, cuja

classe corresponde a c; = —1.

Figura 6 — Classificador OCL que distingue noticias falsas de outros tipos de objetos. Figura elaborada
pela autora, inspirada em TAX (2001).
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Dada a presenca de anomalias, é importante fazer uma anélise de caracteristicas que
melhor discriminem objetos de interesse de anomalos. Esta andlise ndo é uma tarefa trivial.
Considere, por exemplo, objetos representados como vetores de atributos multidimensionais em
um espaco de caracteristicas. Um objeto pode apresentar valores andmalos em alguns atributos e
valores considerados normais em outros. Além disso, um objeto pode ser andmalo até mesmo
quando nenhum de seus atributos individuais sdo andmalos. Considere que objetos sejam pessoas,
e seja comum pessoas pesarem 15 kg (criangas) e medirem 1,70 metros (adultos). Um objeto
andmalo poderia apresentar tais medidas juntas. Um objeto também pode parecer andmalo com
relacdo a outros, porém semelhante a objetos locais. Tais situa¢des trazem a necessidade de que

uma definicdo geral de anomalia seja especificada, uma andlise de como valores de multiplos
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atributos podem ser utilizados para determinar se um objeto € andmalo, bem como quais testes
podem ser aplicados para identificar o bom funcionamento do sistema (TAN ez al., 2019; KHAN;
MADDEN, 2014; TAX, 2001).

Algumas observagdes adicionais sobre abordagens OCL podem ser feitas (TAN et al.,
2019): (i) alguns algoritmos realizam a classificacdo de um objeto considerando a forma bindria,
isto &, retornam se o objeto € ou ndo andmalo. Porém, esta técnica nao reflete se alguns objetos
sdo mais andmalos que outros, tornando desejdvel avaliacdes quantitativas que informam o
quanto o objeto € andmalo por meio de pontuacdes; (i1) enquanto algumas técnicas removem
anomalias uma por vez, nas quais o objeto mais andmalo € identificado e removido de forma
iterativa, em outras um conjunto de anomalias € identificada de uma vez; (iii) se a classe de
anOmalos é muito menor do que a classe de interesse, medidas de avaliacdo de desempenho

como precisdo, revocacao e taxa de falsos positivos serdo mais apropriadas do que acurécia.

No geral, algoritmos de OCL podem ser divididos em trés abordagens: nao supervisi-
onados, supervisionados ou semissupervisionados. Algoritmos supervisionados requerem um
conjunto de treinamento com objetos de interesse. O conjunto também pode ter objetos andmalos,
porém em baixa quantidade. Apds aprenderem um modelo de classificacdo, tais algoritmos sdao
responsdveis por classificar um novo objeto d; de acordo com uma pontuagio atribuida (f(d;)),
como na Equacdo 3.1. Se a pontuacgao estd acima de um limiar, o objeto € classificado como de

interesse, caso contrario, como andmalo.

f(d;) > limiar — interesse 3.1

class =
f(d;) < limiar — anémalo

Diferente dos algoritmos supervisionados, algoritmos semissupervisionados possuem
como objetivo encontrar um rétulo ou pontuagdo para um dado objeto utilizando informagdes
apenas de objetos rotulados da classe de interesse. Além disso, informagdes de objetos nao
rotulados podem ser uteis para aprimorar tais modelos de classificagdo, como € o caso de
algoritmos conhecidos como Aprendizado Positivo e ndo Rotulado, ou do inglés Positive and
Unlabeled Learning (PUL). Uma vantagem de algoritmos semissupervisionados € a facilidade
em se encontrar dados nao rotulados. Uma limitacdo desta abordagem € que em muitas situacdes
praticas, pode ser dificil encontrar um pequeno conjunto representativo de objetos de interesse
(BEKKER; DAVIS, 2020).

Algoritmos nao supervisionados nao consideram informagdes de rétulos durante o
processo de aprendizado. Desta forma, o objetivo € atribuir uma pontuagdo para cada instancia
que reflita seu grau de anomalia. Um problema do aprendizado ndo supervisionado € que
se muitas anomalias similares estiverem disponiveis nos dados, elas podem ser classificadas

erroneamente como exemplos da classe de interesse (TAN et al., 2019).

Nos ultimos anos, diferentes algoritmos de aprendizado de uma unica classe foram

propostos, baseados em distancia, agrupamento, densidade, além de métodos baseados em gra-
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fos (ELTANBOULY et al., 2020; AKOGLU; TONG; KOUTRA, 2015), Aprendizado Ativo
(PIMENTEL et al., 2018) e Aprendizado Profundo (CHALAPATHY; CHAWLA, 2019; MANE-
VITZ; YOUSEEF, 2007). No entanto, limitacdes ainda sdo encontradas, como (WANG; BAH;
HAMMAD, 2019): (i) a falta de estudos que caracterizem e relacionem completamente métodos
de deteccao de anomalias a dados reais, principalmente se tratando de dados multidimensionais,
como representagdes de textos; (i1) em geral, métodos de detec¢cdo procuram por anomalias locais.
Porém, determinar correlacdes locais de exemplos em espacgos de alta dimensao é desafiador,
sendo um problema de pesquisa em aberto; (iii) examinar a influéncia de certas caracteristicas
que divergem nos exemplos de treinamento para selecionar aquelas apropriadas para detec¢ao
de anomalias € um problema, principalmente tratando-se de dados multidimensionais aos quais
técnicas ja existentes ndo apresentam eficdcia; e a (iv) necessidade de algoritmos escaldveis, que

apresentem bom desempenho em bases muito grandes a um tempo minimo de execugdo.

Nas proximas secoes s@o descritas as principais categorias de algoritmos de OCL (WANG;
BAH; HAMMAD, 2019; TAN et al., 2019). Na Secdo 3.1 sao discutidos métodos estatisticos.
Na Secdo 3.2 sdo discutidos métodos baseados em densidade e distancia. Na Secdo 3.3 sao
apresentados métodos baseados em agrupamento. Na Secdo 3.4 sdo apresentados métodos de
aprendizado profundo. Na Secdo 3.5 sdo abordados métodos baseados em GNNs. Na Secdo 3.6
sdo discutidos algoritmos de Aprendizado Positivo e ndo Rotulado, que recebem como entrada
dados estruturados como vetores e redes. Também sao apresentados algoritmos semissupervi-
sionados consolidados na literatura que podem ser aplicados na segunda etapa de abordagens
PUL, para classificacdo de nds ndo rotulados. Por fim, na Secdo 3.7 sdo apresentadas lacunas dos
algoritmos baseados em uma unica classe quando aplicados ao contexto de deteccao de noticias

falsas, e apresentado o algoritmo base utilizado nesta tese.

Como este projeto tem interesse por algoritmos de classificacdo de noticias, os algoritmos
investigados serdo adaptados para classificacido de dados textuais. Desta forma, um conjunto de
documentos serd denotado como 2 = {d;,d,,...,d,}, um conjunto de atributos serd denotado

por  ={t1,t2,...,tu}, € 0 peso de um atributo #; em um documento d; serd denotado por W, t;-

3.1 Meétodos Estatisticos

Métodos estatisticos criam um modelo de distribui¢do a partir dos dados para estimar
parametros de distribui¢ao de probabilidade. Logo, um objeto pode ser tratado como anomalia

se ele ndo se adequa ao modelo de distribuicdo dos dados (TAN et al., 2019).

Muitas cole¢des de dados podem ser modeladas por distribui¢des estatisticas, como a
distribui¢do normal, na qual a probabilidade de um exemplo diminui conforme sua distancia do
centro da distribui¢do aumenta. Esta distribui¢ao considera que a maioria dos exemplos estio
proximos ao centro e a probabilidade de um exemplo diferir significativamente da maioria €
pequena. Outras distribuicdes bem conhecidas (SCHEAFFER; YOUNG, 2009) sdo a distribui¢ao
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de Poisson e multinomial. Porém, aplicar uma distribui¢ao sobre os dados exige um conhecimento
do dominio de aplicacdo. Muitos conjuntos de dados possuem distribui¢des nao padrdes, e se o

modelo errado for escolhido, objetos de interesse podem ser classificados erroneamente.

Um classificador probabilistico OCL muito utilizado na literatura € o Naive Bayes
Positive Class (NBPC) (DATTA, 1997), que modifica o algoritmo Naive Bayes tradicional, cujo
objetivo € encontrar a probabilidade de um objeto nao rotulado assumir uma classe com base no
seu conjunto de atributos. Quando apenas dados de uma classe estdo disponiveis, assumindo que
os atributos (termos) do documento sdo independentes, aplica-se o teorema de Bayes, que calcula
uma distribui¢do multinomial considerando a probabilidade dos termos do documento ocorrerem
na classe de interesse. Logo, a funcdo de pontuacdo para um novo documento € calculada

conforme a Equacdo 3.2, na qual a probabilidade de um atributo #; é dada pela Equacao 3.3.

lyjer p(t})*wa,y,
Ht_,-e? Wd;

f(di)

(3.2)
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|7 +Zdj€92tk€9 Wd, 1

p(t;) (3.3)

Outro algoritmo estatistico aplicavel a texto bem conhecido é o One-Class Support
Vector Machine (OCSVM) (MANEVITZ; YOUSEF, 2001). Este algoritmo gera pontos ficticios
proximos a origem e os considera como pontos andmalos. Entdo, um hiperplano de margem
méxima € gerado, assim como em algoritmos de SVM. A funcdo de otimizacdo para obter
o hiperplano de margem méxima € apresentada na Equacao 3.4, na qual h corresponde aos
coeficientes do hiperplano de separagdo, &;; € o erro de classificagdo de um documento d;, p €
o limiar de erro de classificagdo, v é um limite superior para a propor¢do de anomalias, ®(d;)
mapeia o espago original para um espago cujos exemplos de classes distintas sejam linearmente
separdveis e a fungdo sgn(-) retorna 1 caso seu valor seja > 0 e 0 caso contrdrio. A pontuagio

atribuida para um novo documento d; € apresentada na Equacao 3.5.

T
mln§||h|| +md§@%—l)a (3.4)
f(d;) = sgn(h-@(d;) —p) (3.5)

OCSVM foi utilizado em SONBHADRA; AGARWAL; NAGABHUSHAN (2020) para
extracao de tépicos de 45.000 artigos de Covid-19 contendo 75 categorias, com o intuito de
auxiliar cientistas da comunidade a explorar técnicas de prevencao e tratamento. Algoritmos de
agrupamento, como k-Means, foram usados para agrupar artigos considerando assuntos similares.
Cada grupo foi treinado individualmente com OCSVM, que associou os artigos mais apropriados

com a informacao requerida em uma string de busca. A abordagem atingiu mais de 89% de Fj.
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Embora métodos estatisticos sejam sélidos, possuem eficicia intimamente relacionada
ao conhecimento do dominio e escolha do tipo de distribui¢do aplicada (considerando algoritmos
paramétricos). No geral, apresentam desempenho reduzido quando os exemplos considerados

sdo multidimensionais, como € o caso de dados textuais (TAN et al., 2019).

3.2 Meétodos Baseados em Distancia e Densidade

Quando ndo se sabe qual é o modelo de distribuicdo seguido pelos dados, uma boa
alternativa € a utilizacdo de modelos baseados em distancia. Modelos baseados em distancia
realizam o cdlculo da distancia de um novo documento em relacdo a um grupo de documentos

(ou representantes de grupos de documentos), gerando uma pontuagao.

Métodos que utilizam informag¢des de densidade consideram anomalias como exemplos
que estdo em regides pouco densas. Tais métodos sao intimamente relacionados a métodos de
distancia, nos quais a densidade € definida em termos de proximidade. Densidade pode ser
considerada como a reciprocidade da distancia média entre k vizinhos mais préximos, de forma
que se a distancia € pequena para um conjunto, a densidade € alta. Duas variagcdes do algoritmo
k-NN que consideram informacgdes de densidade sdo k&-NND e k-NNRD (TAN er al., 2019). O
algoritmo k-Nearest Neighbor Density (k-NND) atribui uma pontuacido a um documento por
meio da distancia média de seus k vizinhos mais préximos, conforme a Equacdo 3.6. Na equacao,
N d;.k) € 0 conjunto dos k vizinhos mais préximos de d;, e dist (d;,d;) retorna a distancia entre

os documentos d; e d;.

-1

f(d;) = densidade(d;, k) = < Z dist(d;,d;)/ |- g, x) |> ) (3.6)
djeJ‘/(divk)

Ja o algoritmo k-Nearest Neighbor Relative Density (k-NNRD) atribui a densidade

relativa de um objeto como a taxa da densidade de um documento dividida pela densidade média

de seus vizinhos mais préximos, conforme a Equacao 3.7.

densidade(d;, k)

densidade relati cdia(d;, k) = ;
ensidade relativa média(d;, k) Zd,-e/(d_k) denszdade(dj,k)/|</1/(di7k)|

(3.7)

Deteccao de anomalias baseadas em densidade possuem qualidade de desempenho
relacionados com a escolha do valor k. Um algoritmo que pode ser utilizado para minimizar este
problema € o Local Outlier Factor (LOF) (SCHUBERT; ZIMEK; KRIEGEL, 2014; BREUNIG
et al., 2000), que utiliza densidade e analisa uma variedade de valores de k, selecionando aqueles
que atribuem pontuacdes maximas a anomalias (TAN ef al., 2019). Apds o surgimento do
algoritmo LOF, diversas variacdes também foram propostas (WANG; BAH; HAMMAD, 2019),
tanto para exemplos de baixa quanto de alta dimensao.
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3.3 Meétodos Baseados em Agrupamento

Métodos de agrupamento sdo algoritmos nao supervisionados que consideram exemplos
anOmalos como aqueles que nio pertencem a nenhum grupo (regidao que contém grande quanti-
dade de exemplos préximos). Para detectar exemplos anomalos, métodos baseados em densidade
e em conectividade (TAN et al., 2019) atuam para encontrar exemplos de baixa densidade ou

fracamente conectados a outros exemplos.

Uma desvantagem de métodos de agrupamento para deteccao de anomalias € que os
resultados fornecidos podem nio ser confidveis, ja que objetos andmalos podem afetar os grupos
formados. Para minimizar tais problemas, ha variagdes propostas que (TAN et al., 2019): (i)
realizam agrupamentos, removem os exemplos andmalos encontrados, e voltam a agrupar os
objetos restantes até que nenhum exemplo andmalo permaneca; (ii) propdem a formacdo de um
grupo especial de exemplos que ndo se encaixam bem a nenhum outro grupo, representando os

potenciais exemplos anomalos.

Um algoritmo de agrupamento de uma unica classe consolidado na literatura é uma
variacdo do spherical k-Means. A pontuacdo atribuida pelo algoritmo k-Means a um novo
documento d; é dada por sua similaridade com o centroide do grupo mais préximo, conforme
a Equacgao 3.8 (TAN et al., 2019). Na equacdo, ¥4 =4 U U---UY, Y C ¥ € um grupo de
textos e g; € o centroide do grupo ¥,.

(@) = max cos(d: g)), (3:8)

Técnicas de agrupamento também foram propostas na literatura para identificacdo de
textos andmalos. Em LAZHAR (2019) foi usado o agrupamento Fuzzy, assumindo-se que
documentos atribuidos a diferentes grupos com porcentagens muito proximas eram candidatos a
serem anomalias. Apds a remog¢do de documentos andmalos, classificadores como NB e SVM

apresentaram singela melhoria de classificacdo.

Em GOLO; MARCACINI; ROSSI (2020) foi realizada uma extensa avaliacio de algorit-
mos de OCL na classficagdo de textos. Os trés algoritmos que apresentaram maior efetividade
diante das diversas bases de dados avaliadas foram o algoritmo baseado em k-Means (TAN et al.,
2019), k-Nearest Neighbors Density-based (k-NND) (TAN et al., 2019) e One-Class Support
Vector Machine (OCSVM) (MANEVITZ; YOUSEF, 2001), que serdo considerados nesta tese
para avaliacdo de desempenho da abordagem proposta. Os resultados também demonstraram
que tf-idf foi o esquema de pesos que apresentou melhores resultados e a aplicacdo de técnicas

de reducdo de dimensionalidade ndo necessariamente impacta o desempenho positivamente.
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3.4 Meétodos Baseados em Aprendizado Profundo

Modelos neurais treinados para filtrar documentos da classe de interesse também foram
propostos na literatura. Em MANEVITZ; YOUSEF (2007) foi usado um autoencoder para
classificacao de textos, atingindo resultados superiores em relag@o aos algoritmos anteriormente
citados, baseados em estatistica, distancia e densidade. O autoencoder é uma rede neural cuja
meta € produzir uma saida que seja similar aos dados de entrada. Isto €, o objetivo € minimizar a

fun¢do de regularizacao descrita na Equacao 3.9.

2
» (39)

1©) =+ Y |[wa~val
d,c

Na Equagdo 3.9, yq, € a informagdo de classe da saida da rede neural considerando como
entrada o documento d; e ® sdo os parametros da rede neural. Dado um novo exemplo, se a
similaridade entre a entrada e a saida ultrapassa um limiar, o documento € classificado como
pertencente a classe de interesse. A abordagem apresentada em MANEVITZ; YOUSEF (2007) é
uma rede neural de propagacao (feed-forward), composta de m entradas, & neurdnios na camada
oculta e m saidas. Esta rede neural também € chamada de Dense Autoencoder (DAE), na qual
todas as camadas sdo densas e todas as fun¢des de ativacdo dos neurdnios sdo sigmoids. Uma

desvantagem do DAE € que o nimero de parametros a serem aprendidos pode ser muito alto.

Em RUFF et al. (2019) foi proposta uma abordagem de detec¢do de anomalias baseada
em embeddings de palavras para aprendizado de representacdes de sentencas por meio de
mecanismos de atencdo, chamado Context Vector Data Description (CVDD). O método usou
conjuntos de treinamento contendo aproximadamente 100 exemplos de cada classe da base de
dados Reuters, na qual uma classe representa a classe de interesse e o restante € considerado
como anomalia. Embora tenha atingido bons resultados, o método nao atingiu ganho significativo

em relacdo ao algoritmo OCSVM.

3.5 Métodos Baseados em Graph Neural Networks

Com o avango de GNNs, em WANG ef al. (2021) foram propostas abordagens basea-
das em One-class Graph Neural Networks (OCGNN). Tais abordagens sdo supervisionadas e
transdutivas, visando a classificagdo de nds estruturados em uma rede. Seguindo os paradigmas
do aprendizado de uma unica classe, o conjunto inicialmente rotulado é formado apenas por
nos pertencentes a classe de interesse. Com base no paradigma de hiperesferas (TAX; DUIN,
2004), o objetivo das OCGNNs ¢é aprender representagdes DE nds do grafo considerando a
topologia da rede. Usando tais representagcdes, nds de interesse encapsulados numa hiperesfera
sdo considerados positivos, enquanto nds externos sao considerados negativos. As GNNs con-
sideram a representacao estruturada de cada né do grafo e uma matriz de adjacéncia A como

entrada para o aprendizado de representacdes de alto nivel. A representacio inicial do documento
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d; é d; € D. Abordagens OCGNN usam g(D,A; %) para representar uma GNN com pesos
aprendiveis # = {W(l), e ,W(L)} em L camadas ocultas. Para a /-ésima camada, a propagacdo

da GNN pode ser definida conforme a Equacao 3.10.

H*! = g(HO A, W) (3.10)

Na Equacgdo 3.10, H" & a entrada para a [-ésima camada (H'*!) é a camada de saida.
As representacdes D sdo dados de entrada para a primeira camada, isto é, H®). As embeddings

aprendidas para cada n6 sdo denotadas por H®). Formalmente, a OCGCN minimiza a equagio:

D|

A L
L) = [Hg(D,A;W)i—C||2—r2]++r2+EZ||W’||2- (3.11)
i=1 =0

1
v Dl
Na Equagdo 3.11, r é o raio da hiperesfera aprendido com os pesos da rede neural %, v
€ o mesmo parametro de OCSVM proposto em MANEVITZ; YOUSEF (2001), ¢ € o centro da
hiperesfera definido pela média das embeddings do n6 de interesse por uma propagacao inicial,
A é o decaimento de peso da OCGNN e [.]* = max(0,-) é um operador ndo negativo. Essa
abordagem pode ser aplicada a diferentes tipos de GNNs, como Graph Convolutional Networks
(KIPF; WELLING, 2016), Graph Attention Networks (VELICKOVIC et al., 2017) e GraphSAGE
(HAMILTON; YING; LESKOVEC, 2017), abordados na Subsecao 2.2.4, modificando o termo
de saida g(D,A;#") na Equagéo 3.11. O método atingiu resultados considerados estados da arte
em OCL, e, portanto, foi escolhido para avaliar a proposta desta tese.

3.6 Aprendizado Positivo e Nao Rotulado

Algoritmos PUL aprendem modelos considerando um conjunto de documentos rotulados
da classe de interesse e ndo rotulados para treinar um classificador (aprendizado semissuper-
visionado indutivo) ou classificar documentos conhecidos ndo rotulados (aprendizado semis-
supervisionado transdutivo) (JASKIE; SPANIAS, 2019). Assim, o conjunto de documentos de
treinamento é dado por 2 = 27 U 2Y, no qual 2% é o conjunto de documentos da classe de

interesse, 2Y € o conjunto de documentos ndo rotulados, e geralmente |2V | > |27|.

O proposito de utilizar documentos ndo rotulados durante o aprendizado é melhorar o
desempenho de classificagdo, assim como em algoritmos semissupervisionados multiclasses
(ZHU; GOLDBERG, 2009). Como documentos nao rotulados sdo faceis de coletar, e devido a
facilidade de se rotular poucos documentos de interesse, PUL tem ganhado atencdo nos tltimos
anos (JASKIE; SPANIAS, 2019; ZHANG et al., 2019; MA; ZHANG, 2017; LI et al., 2014).

Apesar dos beneficios de PUL, ainda existem questdes em aberto na literatura que podem
ser exploradas (BEKKER; DAVIS, 2020), como: (i) assegurar que pressupostos e atribuicoes
considerados dentro de PUL estejam alinhados a tarefas do mundo real; (ii) uma comparagao
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empirica de abordagens PUL, mostrando quais pressupostos sdo razodveis para obter bons
desempenhos na prética; (ii1) Benchmarks do mundo real para testar abordagens PUL; e a (iv)

exploragdo de aprendizado Positive and Unlabeled (PU) em dominios relacionais.

Abordagens mais comuns de algoritmos PUL realizam a fase de aprendizado seguindo
duas etapas: na primeira etapa, um conjunto de documentos de ndo interesse, também chamados
documentos negativos, é gerado por meio da selecdo de exemplos que possuam caracteristicas
distintas em rela¢@o ao conjunto inicialmente rotulado. Da mesma forma, o conjunto D pode
ser incrementado com a selecdo de documentos considerados confidveis, ou seja, exemplos que
possuam caracteristicas similares a ele. Uma vez que hd documentos positivos, negativos € nao
rotulados, um algoritmo transdutivo infere o rétulo dos documentos restantes na segunda etapa
(JASKIE; SPANIAS, 2019), conforme apresentado na Subsec¢ao 3.6.1.

Um dos algoritmos PUL mais intuitivos usados para classificacdo de textos é o RC-
SVM (LI; LIU, 2003). RC-SVM trata o conjunto de documentos ndo rotulados 2Y como
pertencentes a classe de ndo interesse. O conjunto de interesse 2 e os documentos ndo rotulados
2Y sio usados como dados de treinamento para a construgio do classificador Rocchio, utilizado
para classificar documentos no conjunto 2Y. Os documentos classificados como negativos sio
considerados como dados de nao interesse, compondo o conjunto RN. Os passos do algoritmo

Rocchio sdo descritos no Algoritmo 1.

Algoritmo 1 — Rocchio Support Vector Machine (LI; LIU, 2003)
Entrada:
27T, um conjunto de documentos positivos rotulados
2Y, um conjunto de documentos nio rotulados
Saida:
RN, um conjunto extraido de documentos negativos confidveis

1: Atribua a classe negativa ao conjunto nio rotulado 2V e a classe positiva ao conjunto
positivo rotulado

2 Seja et = agn Lacor 141 — Bov Laeov T4
3: Sejac” = O Yaequ i — B Lacor Tan
4: para todo documento d; in 2V faca

5. sesim(e’,d;) <sim(c,d;) entdo

6: RN < RN U{d;}

7: fim se

8: fim para

9: retorna RN

Um classificador é construido usando vetores de protétipos positivos e negativos ¢
and ¢~. Os parAmetros o e B ajustam o impacto relativo dos dados de treinamento positivos e

negativos (LI; LIU, 2003) e sim(.) corresponde a similaridade entre o documento e o protétipo.

A segunda etapa de RC-SVM consiste na construcao do classificador final usando SVM

iterativamente com os conjuntos D" e RN, descrito no Algoritmo 2. Um classificador SVM ¢é
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usado a cada iteracdo para extrair documentos negativos de interesse de Q, Q = 2V —RN. As
iteragdes terminam quando ndo ha mais documentos negativos a serem extraidos. Se muitos
documentos positivos sdo incluidos no conjunto RN, o classificador final terd desempenho

extremamente inferior. Logo, o primeiro classificador S serd escolhido (LI; LIU, 2003).

Algoritmo 2 — Construgdo do Classificador SVM

Entrada:
2", um conjunto de documentos positivos rotulados
2Y, um conjunto de documentos nio rotulados
RN, um conjunto de documentos negativos confidveis extraido
A todo documento em 2 € atribuido o o rétulo positivo;
A todo documento em RN ¢ atribuido o o rétulo negativo;
0=2Y —RN;
para i < 1 inicialmente e i <— i+ 1 faca
Use 27 e RN para treinar um classificador SVM S;;
Classifique Q usando S;. Seja W os documentos em Q classificados como negativos;
se W = {} entao pare;
senao QO «+— Q0 —W
RN < RNUW
fim se
: fim para
. Use o dltimo classificador SVM S, para classificar D;
: se mais de 5% de documentos positivos forem classificados como negativos entao
use S1 como o classificador final;
: senao use S,ime como classificador final;
: fim se

A A T o e

e e e e

Processos similares sdo feitos por outros algoritmos PUL para classificar textos, como
Spy Expectation-Maximization (S-EM) (JASKIE; SPANIAS, 2019). No algoritmo S-EM (LIU
et al., 2002), alguns documentos da classe de interesse (espides) sdo adicionados ao conjunto
de documentos nado rotulados. Um modelo de classificacao baseado em NB € construido e as
probabilidades atribuidas aos documentos espides sdo usadas para atribuir limiares a fim de
inferir documentos negativos confidveis. Logo, o algoritmo EM € usado para classificar os

documentos nao rotulados restantes.

Rocchio também foi usado para extrag@o de revisdes positivas e potencialmente negativas
de exemplos ndo rotulados em XU et al. (2019). O algoritmo PUL usa treinamento adversario e
Long Short-term Memory (LSTM) para anélise de sentimentos, adicionando uma perturbacao
aleatdria as representacdes de documentos para minimizar o risco de rotulacio incorreta. Foram
utilizados de 20 a 40% de revisdes positivas no conjunto D*. O algoritmo atingiu de 65% a 83%

de macro Fj considerando duas bases de dados.

Os algoritmos PUL apresentados anteriormente sdo baseados em representacdes espago-
vetoriais, como o treinamento realizado em RC-SVM ou o Expectation Maximization aplicado

em S-EM. S-EM apenas apresenta bom desempenho quando possui um nimero pequeno de
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exemplos positivos no conjunto ndo rotulado. Além disso, NB assume que todos os exemplos
nao rotulados sdo andmalos, ja que ele tolera pouco ruido no conjunto de treinamento. Em XU
et al. (2019) a proposta ndo € comparada a outros algoritmos PUL. Além disso, o sucesso do

algoritmo depende altamente da escolha das propriedades da perturbacdo aleatdria.

Para minimizar estas limitacdes de abordagens baseadas no modelo espago-vetorial,
representacdes baseadas em redes t€ém demonstrado serem boas alternativas (YANG et al.,
2020; SHI; PHILIP, 2017; ROSSI; LOPES; REZENDE, 2016; ROSSI; REZENDE; LOPES,
2015). Mesmo assim, ha poucos algoritmos PUL baseados em redes, como Positive documents
Enlarging PU Classifier (PE-PUC) (YU; LI, 2007) e Positive and Unlabeled Learning by Label
Propagation (PU-LP) (MA; ZHANG, 2017).

PE-PUC usa Naive Bayes para extracdo de exemplos negativos confidveis. Exemplos
nao rotulados sdo todos considerados andmalos, enquanto o conjunto inicialmente rotulado
representa a classe de interesse. O modelo aprendido por NB classifica exemplos nio rotulados e
aqueles classificados como negativos formam um conjunto de negativos confidveis. PE-PUC usa
a representacdo da rede contendo nds e arestas apenas para aumentar o conjunto de documentos
de interesse com documentos positivos confidveis. No entanto, a rede ndo € usada na etapa
de classificacao. Além disso, se o conjunto de documentos de interesse inicialmente rotulado
for muito pequeno, o conjunto nao serd suficiente para representar a distribui¢do da classe de
interesse. Assim, a maioria dos dados nao rotulados seré classificada como documentos negativos
confidveis, o que limita o desempenho do algoritmo. Por outro lado, PU-LP € um algoritmo
semissupervisionado, totalmente baseado em redes, que apresentou resultados satisfatérios em

dados numéricos e pode ser explorado e adaptado para dados textuais (MA; ZHANG, 2017).

PU-LP segue uma estratégia de dois passos: (i) primeiramente, constrdi-se uma rede
de nds e arestas conforme a similaridade de exemplos pertencentes a uma base de dados.
Considerando a rede e uma medida de similaridade baseada em caminhos (indice de Katz),
criam-se dois novos conjuntos de exemplos: o conjunto de interesse confidvel e conjunto de ndo
interesse confidvel; e (ii) utilizam-se algoritmos de propagacao de rétulos para rotular os demais
nos da rede. As defini¢des fornecidas a seguir consideram objetos da rede como documentos de

texto, conforme o Algoritmo 3.

Inicialmente, PU-LP constréi uma matriz de adjacéncia com o conjunto completo de
exemplos Z. Nesta matriz, documentos com contetidos similares possuem uma baixa distancia
entre si. A matriz de adjacéncia € usada como base para constru¢ao de uma matriz k-NN, chamada
A, de forma que A; ; = 1 se 0 documento d; € um dos k vizinhos mais proximas do documento
d;, e A; j = 0 caso contrario. Por meio do algoritmo k-NN, uma rede também € criada, na qual

vértices representam documentos e arestas conectam vértices similares.

Algumas considerag¢des podem ser feitas a partir da rede k&-NN (LU; JIN; ZHOU, 2009;
KATZ, 1953): se dois documentos estao diretamente conectados, eles em geral serdo considerados

da mesma classe. Além disso, rétulos podem se propagar ao longo de caminhos no grafo, de forma
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Algoritmo 3 — Positive and Unlabeled Learning by Label Propagation

Entrada:
2%, um conjunto de documentos rotulados positivos (de interesse)
2Y, um conjunto de documentos nio rotulados
m, nimero de iteracdes
A, controla o tamanho do conjunto RI, A € (0,1)
W, matriz de similaridade, calculada com indice de Katz
Saida:
RI, um conjunto de documentos positivos confidveis extraidos
RN, um conjunto de documentos negativos confidveis extraidos

1: RI <+ (Q,RN + 0
2: parak < 1:mfaca
v 7y

3: Com base em W, calcule Sq,,d; € Y, Sq; = % ,S4; € a média da similaridade entre
um documento ndo rotulado d; e todos os documentos positivos rotulados;

ranquear cada documento d; de acordo com Sgq;, d; € Y.

RI' < 0s primeiros * x |27 | exemplos ranqueados em Y,

p P p q
RI < RIURI', 2V «— 2V —RI'

fim para

AR A

*®

Com base em W, calcule Sq,,d; € 9V — RI,Sq;, =

9: ranquear cada documento d; de acordo com Sq,, d; € 9V —RI,
10: RN < os dltimos |2+ U RI| exemplos ranqueados em 2V — RI;
11: retorna RI,RN

que se dois vértices possuam muitos vizinhos em comum, provavelmente serdo da mesma classe.
Logo, em MA; ZHANG (2017) é proposta a utilizacdo do indice de Katz (LU; JIN; ZHOU, 2009;
KATZ, 1953), uma medida global que calcula a similaridade entre pares de vértices considerando
todos os caminhos possiveis da rede que os conectam, conforme a Equacgdo 3.12, na qual o é
um parametro livre que controla a influéncia dos caminhos, de forma que caminhos mais longos

possuam menor contribuicao no cdlculo (MA; ZHANG, 2017).

. SV, h 2(A2 3(A3
sim(d;,d,) :h;a |pathg g | = aA;;+ o’ (A%);;+ o’ (A%);; + ... (3.12)
Para o célculo do indice de Katz, quando o < 1/¢, sendo € o maior autovalor para a
matriz A, a Equacao 3.12 converge e pode ser calculada conforme a Equacgao 3.13, na qual I
denota a matriz identidade e W = (| 2| x |Z|). Assim, W, ; € R denota a similaridade entre os

nos d; e d;j conforme o indice de Katz.
W=(I-aA) -1, (3.13)
A partir da matriz de similaridade W, obtém-se um conjunto de exemplos de interesse

confidveis RI, composto de exemplos do conjunto 2V que sejam mais similares aos exemplos

do conjunto 2. Para isso, um método iterativo é aplicado: a tarefa de extrair o conjunto RI é
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dividida em m passos. Como uma pequena quantidade de exemplos rotulados € provido, € dificil

extrair muitos exemplos confidveis de uma tnica vez. O numero total de exemplos positivos

rotulados que serd extraido é (A /m) x |27, na qual A controla o tamanho do conjunto. Em
cada passo iterativo, exemplos em 2V sdo ordenados conforme a média de sua similaridade
com todos os exemplos em 2, com base na matriz W. Os (1 /m)| 2" | exemplos mais similares
sdo retirados do conjunto 2Y, formando o conjunto RI’. Apés o fim de cada um dos m passos,
o conjunto de exemplos de interesse (Z7") e o conjunto de exemplos de interesse confidveis
(RI) sdo incrementados com os elementos do conjunto RI’. Assim, 27 < (2T URI') e RP +

(RPURI') (MA; ZHANG, 2017).

Ap6s aumentar 2 iterativamente, exemplos negativos confidveis, que possuam maior
dissimilaridade com o conjunto 2 URI, sdo extraidos do conjunto de exemplos ndo rotulados
(2Y - RI). Com base em W, exemplos do conjunto ndo rotulado sio ordenados conforme a
média de sua similaridade com todos os exemplos em 21 URI. PU-LP extrai os |27 URI|
exemplos mais dissimilares, formando o conjunto RN. Apés aumentar 2 e obter o conjunto
RN, os conjuntos 27 URI, RN e Y <+ (2Y - RI - RN) sdo usados como entrada por algoritmos
semissupervisionados bindrios. Dessa forma, a partir dos vértices rotulados, fixos, algoritmos

semissupervisionados rotulam gradualmente o conjunto de vértices nao rotulados.

PU-LP atingiu resultados satisfatorios na literatura com um conjunto inicialmente rotu-
lado contendo 10% de exemplos da classe de interesse, o que pode ser relevante no contexto de
deteccdo de noticias falsas. Por ser totalmente baseado em redes, o algoritmo permite a inclusdo
de novas caracteristicas na rede, que possam acrescentar padrdes relevantes para discriminacao
de conteuddo, auxiliando algoritmos de propagacao de rétulos na classificagdo. A seguir, sdo

apresentados algoritmos cldssicos da literatura que realizam a tarefa de propagar rétulos.

3.6.1 Algoritmos de Propagacao de Rétulos

Estruturas de redes e um conjunto de nds rotulados podem ser utilizados como entrada
em algoritmos de classificacdo semissupervisionados, que realizam a atribui¢ao de rétulos a
cada elemento da rede. Tais algoritmos utilizam um vetor de classes que armazena valores de
pertinéncia de um elemento da rede a um conjunto de classes possiveis. Tais algoritmos podem
ser indutivos, nos quais dada uma colecdo de textos rotulados, um modelo € induzido para a
classificacdo posterior de novos documentos ainda ndo vistos; e transdutivos, que classificam
objetos nao rotulados sem a necessidade de induzir um modelo. Em algoritmos transdutivos,
documentos rotulados e nio rotulados sdo observados e suas caracteristicas sdo exploradas,
fazendo uso das informagdes para classificar todos os objetos da rede, como representado na

Figura 7.

Na Figura 7, nds retangulares representam documentos da colecdo, relacionados em uma
rede bipartida com nos circulares, que representam termos presentes em cada documento. Cada

elemento da rede possui um vetor associado contendo duas dimensdes. A primeira dimensao
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Figura 7 — Rede heterogénea contendo relacdes entre documentos e termos de uma cole¢do. Arestas
representam pesos correspondentes a frequéncia de um termo em um documento. Figura
retirada de ROSSI (2016).

‘ 0,00 | 0,00 | | 0,00 ‘ 0,00 | | 0,00 ‘ 0,00 ‘ | 0,00 ‘ 0,00 | ‘ 0,00 | 0,00 | | 0,00 ‘ 0,00 | ‘ 0,00 | 0,00 | | 0,00 | 0,00 ‘ ‘ 0,00 | 0,00 |

representa quanto o elemento pertence a classe c¢;. Da mesma forma, a segunda dimensao
representa quanto o elemento pertence a classe ¢;. Os documentos 1 e 8 sdo rotulados, de forma
que o primeiro € da classe ¢ (preenchido com o valor 1 na primeira dimensao do vetor) € o
segundo da classe c¢p. Apds algumas iteracdes do algoritmo de propagagdo de rétulos, espera-se
que todos os elementos nao rotulados sejam atribuidos a uma classe, considerando as relagdes

existentes na rede.

Seja N = (O, %, ) uma rede, na qual & indica um conjunto de objetos, Z representa
o conjunto de relacdes entre objetos e % representa os pesos destas relagcdes. Dado dois pares de
objetos 0;,0; € U, arelacdo entre eles € representada por r,, , i O peso de uma relagdo Foi0 é
dado por wy, »,V0;,0; € 0. As relagdes existentes entre os objetos de uma rede podem possuir
pesos iguais, isto €, 0;,0; € O, Wo0; = 1 se Elrohoj € R, ou pesos distintos (redes ponderadas),
nas quais se Jry, o, € R, pesos wy, ,, podem ser equivalentes a qualquer valor real. Em geral,

valores positivos sdo atribuidos como pesos de arestas (ROSSI, 2016).

Em algoritmos de classificacdo transdutivos (GAMMERMAN; VOVK; VAPNIK, 1998),
a classifica¢@o dos elementos nao rotulados pode ocorrer por meio de regularizacdo. Algoritmos
de regularizacdo buscam minimizar uma funcao de custo que satisfaca duas premissas (ROSSI,
2016): (1) as informagdes de classe de objetos vizinhos devem ser semelhantes; e (ii) as infor-
macoes de classe dos objetos rotulados atribuidas durante o processo de classificagdo devem
ser semelhantes as informagdes de classe reais. Tais premissas podem ser expressas em um
framework de regularizacio, no qual o primeiro termo € a funcio de regularizagdo e o segundo a
func¢do de custo (DELALLEAU; BENGIO; ROUX, 2005):

1
O(F) =3 ), woo, Qo fo) +1 ), Q(E0): (3.14)

0i,0;€0 0,cOL

Na Equagdo 3.14, o vetor f,, = { f1, f2,-- -, \‘fl} armazena o peso de um objeto o; para
cada classe da colecdo de objetos, em que € = {cy,c2,...,c;} € o conjunto de classes da colecao.
O peso serd usado posteriormente para atribuir o objeto a uma classe. O termo &' se refere ao
conjunto de objetos rotulados. O termo “informacao de classe” também pode ser utilizado para

denotar o vetor de pesos dos objetos para as classes. O vetor y,, possui as mesmas dimensdes
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do vetor f, porém armazena o rétulo original do objeto o;, de forma que a posi¢ao do vetor
correspondente ao seu rétulo seja preenchida com o valor 1. Além disso, u € o parametro de
regularizacdo que define a importincia que serd dada a cada uma das premissas, e Q(...) e

Q/(...) sdo fungdes de distancia.

A fungdo Q(...) calcula a distincia entre os vetores de informagao de classe e cada par
de objetos relacionados na rede. A fungdo Q/(...) calcula a proximidade entre a informagdo de
classe de objetos rotulados e suas informagdes de classe reais. Tal equacdo pode ser resolvida
por meio de solugdes iterativas, chamadas “propagacao de rétulos”, na qual os objetos propagam
sua informacao de classe para objetos vizinhos de maneira gradual. A propagacgao ¢ feita até que
nao haja mais mudangas nas informagdes de classe dos nés da rede, ou definindo-se um niimero

maximo de iteragdes para o algoritmo.

3.6.2 Propagacao de Rétulos em Redes Homogéneas

Dois algoritmos iterativos para propagacao de rétulos que apresentam bons desempenhos
de classificacdo em redes homogéneas (ROSSI, 2016) sao Gaussian Fields and Harmonic Func-
tions (GFHF) (ZHU; GHAHRAMANI; LAFFERTY, 2003) e Learning With Local and Global
Consistency (LLGC) (ZHOU et al., 2004). O algoritmo GFHF utiliza uma fun¢@o harmonica que
determina a informacao de classe de um objeto com base na média das informacdes de classe de
objetos vizinhos, ponderada pelos pesos das conexdes:

Yo.coWooifo
f, = £0,€0 Toi0j70) (3.15)
Yo €0 Woi,0;
Esta funcdo € aplicada somente a objetos nao rotulados. A fun¢do de regularizagcdo a ser minimi-

zada € a seguinte:

1 :
Q(F) = E Z W{)i,()j(f()i _f()j)2+&520 Z (f(),- _YOi)2~ (316)

Oi,OJEﬁ 0;€ oL

GFHF nio permite que a informacao de classe de objetos previamente rotulados sejam alteradas

durante o processo de propagagao de rotulos. Esta premissa € garantida pelo valor limy, .

Ao contririo do primeiro algoritmo, LLGC permite que a informacao de classe de objetos
vizinhos mude durante o processo de classificacdo, uma vez que objetos podem ser erroneamente
rotulados, deteriorando o desempenho de classificacdo. Além disso, no processo de propagagao
de rétulos, para calcular a informacgao de classe de um objeto, o algoritmo considera tanto
informacdes relacionadas ao grau do objeto de origem quanto ao grau do objeto de destino. Essa
caracteristica é expressa na normalizagdo realizada no primeiro termo do regularizador:

£,

1

_ foj
\/ Zokeﬁwoi,ok 2V, Zokeﬁwoj,ok

1
Q(F) = 5 Z Wo,0j

6,00

2
+u Y | —yol? 3G17)
ﬁ,’EﬁL
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O parametro u presente no segundo termo na fun¢do de regularizacdo define o grau da importan-
cia de objetos inicialmente rotulados. O algoritmo LLGC pode ser resolvido pela aplicacdo da

Equacao 3.18 de forma iterativa até a convergéncia dos valores em F:
F=aSF+(l-a)Y (3.18)

na qual

S=D !/2wp!/2 (3.19)

Na Equacao 3.19, W € a matriz de pesos, Y € a informacgao de classe real dos objetos

rotulados e D é uma matriz diagonal, |&| x |&|, na qual cada célula da diagonal contém o grau

do no, equivalente a dy, o, = Zo]»eow(, ,.- O pardmetro o em geral possui valor 0 < o < 1.
]

3.6.3 Propagacao de Rétulos em Redes Heterogéneas

Quando o conjunto &' é composto por / diferentes tipos de objetos, isto é, 0 = 01U O, U
...U0O), comh > 2, arede é denominada heterogénea. Para lidar com este tipo de rede, extensdes
dos algoritmos GFHF e LLLGC foram propostas na literatura, correspondendo aos algoritmos
Label Propagation through Heterogeneous Network (LPHN) (ROSSI, 2016) e GNetMine (JI et
al., 2010), que realizam a propagacao de rétulos considerando os diversos tipos de elementos e

relacdes existentes na rede.

O algoritmo LPHN € uma extensao do algoritmo GFHF (abordado na Subsec¢do 3.6.2)
para classificac@o transdutiva em redes heterogéneas. Neste algoritmo, objetos previamente
rotulados nao devem ter seus rétulos alterados ao final da etapa de classificacdo. A fun¢do de
regulariza¢do do LHPN € analoga a funcdo do algoritmo GFHF (Equacdo 3.16), porém considera
tipos de relacdes distintas no primeiro termo do regularizador. O algoritmo seleciona dois
conjuntos de objetos propagando os rétulos de um conjunto ¢; para um conjunto ¢';, conforme
a Equacdo 3.20. A equacgdo pode ainda ser resolvida por meio de métodos iterativos, como

propagacao de rétulos, assim como no Algoritmo 4.

0F)= ¥ 2V Y oo (£, 4+ lim ¥ (f—ya)®  (320)

ﬁ[,ﬁjGﬁzoiEﬁ,ﬂjEﬁj 'u_wooieﬁl‘

Ja o algoritmo GNetMine (JI et al., 2010) € uma extensdo do algoritmo LLGC (Subsecao
3.6.2). Nele, além de relacdes entre objetos distintos apresentarem diferentes importancias,
o algoritmo permite que a confianga dos rétulos dos objetos de treinamento seja reduzida.
Desta forma, o rétulo de um objeto pode ser alterado durante o processo de classificacdo, caso
informacdes de objetos vizinhos apontem divergéncia em relagdo a classe do objeto inicialmente
rotulado. Na Equagdo 3.21 é descrita a fung@o de regulariza¢do do GNetMine. O termo A define

a importéncia da relagdo entre objetos do tipo &; € &}, 0 qual variaentre O e 1. O termo @, € ot
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Algoritmo 4 — Label Propagation through Heterogeneus Networks

Entrada:
O, conjunto de objetos da rede
Y, informagdes de classes reais
W, pesos de conexdes entre objetos
D, grau dos objetos
Saida:
F(0VY), informagdo de casse dos objetos ndo rotulados

P+ (D)W,
enquanto nio houver convergéncia ou nimero maximo de itera¢des ndo ser atingido faca
para todo 0;,0; C O (subconjunto de objetos do tipo i e j) faca
F(ﬁi, ﬁj) < P(ﬁ,‘, ﬁj) -F(ﬁl‘, ﬁj);
F(OF)  Y(OL):
F(0%) Y (0%);
fim para
fim enquanto
retorna F(0Y)

R AN T o e

define a importancia do objeto inicialmente rotulado o;, também variando entre O e 1.

2
f, (0; f,(0;
O(F) = Z Aﬁiﬁj Z Z Woy,0 ACH - (%))
ﬁi,ﬁjCﬁ OkEﬁi()[Gﬁj Z WOk,Om Z WO],Om
Omeﬁj Omeﬁi
+ Y o,(f, o) (321)
OjEﬁL

A Equacao 3.21 pode ser resolvida por meio de métodos iterativos, como propagacgao
de rétulos, assim como no Algoritmo 5. Na linha 2, um valor de confianca da conexdo entre
dois tipos de objetos é definido. Nas linhas 7-9 € realizada a propagacao de rétulos, na qual
informacdes de classe de objetos sdo atualizadas com base em informacdes de objetos vizinhos,

bem como com base na importancia de cada relagcdo e a confianca da informacao rotulada.

Representagdes baseadas em redes unidas a algoritmos de propagacdo de rétulos foram
pouco explorados na literatura para classificar noticias (GUACHO et al., 2018), e serdo utilizados

nesta tese por serem modelos interpretaveis e relacionais.

3.7 Consideracoes Finais

Neste capitulo foram abordados os principais aspectos relacionados a OCL, bem como
questdes em aberto na literatura e trabalhos recentemente propostos para classifica¢do de textos.
Na Tabela 2 € sumarizada a limitagdo dos algoritmos discutidos considerando o problema de

deteccio de noticias falsas. E possivel observar que (i) hd necessidade de abordagens PUL que
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Algoritmo 5 — GNetMine

Entrada:

O, conjunto de objetos da rede

Y, informagdes de classes reais

W, pesos de conexdes entre objetos

D, grau dos objetos

o, confianga dos objetos rotulados

A[], importancias das relagdes entre objetos distintos da rede
Saida:

F(0VY), informagdo de casse dos objetos nio rotulados

1: paratodo 0;,0; C 0 (subconjunto de objetos do tipo i e j) faca

2: S(ﬁi,ﬁj) %D(ﬁi,ﬁj)_%-W(ﬁi,ﬁj)-])(ﬁi,ﬁj)_%;

3: fim para

4: enquanto nio houver convergéncia ou nimero miximo de iteracdes ndo ser atingido faca
5 para todo 0; C 0 faca

6 para todo o; C 0, faca

7 fo, Y.6,C0.0¢6, r6,,.6, Lonco, S(Oi, ﬁk)ojﬂm o,

8 foj — ij + (2 : l@h@ . Zomeﬁ,- S(ﬁi, ﬁi)Oj, Om " fom) T 0; Yo,

9

fo;
fo; < . ;
I Yocoo¢0, 100,721 010+00

10: fim para
11: fim para

12: fim enquanto
13: retorna F(oV)

comprovem desempenho em vdrias bases de dados; (ii) necessidade de examinar caracteristicas
para a selecdo das mais apropriadas na deteccdo de anomalias, realizando diferentes avaliacdes
experimentais; (ii1) a maioria dos algoritmos demanda a calibragcdo de limiares para classificar
exemplos, o que ¢é dificil em cendrios do mundo real. Além disso (BEKKER; DAVIS, 2020;
JASKIE; SPANIAS, 2019), (iv) algoritmos PUL nao desempenham bem quando o conjunto ndo
rotulado possui um numero grande de exemplos da classe de interesse, ou quando o conjunto
de interesse rotulado tem um ndmero limitado de dados rotulados; e por fim, (v) ha falta de
algoritmos relacionais propostos para PUL que sejam adequados no contexto de classificacdo de

noticias, representadas como dados multidimensionais.

O aprendizado semissupervisionado baseado em redes tem demonstrado efetividade no
uso de dados ndo rotulados multidimensionais na melhoria de desempenho de classificagdo,
permitindo a modelagem de diferentes objetos e relagdes com rica semantica. Além disso, o
aprendizado semissupervisionado atinge desempenho de classificagcao satisfatério com poucos
dados rotulados, e ndo requer a calibragc@o de limiares para classificar exemplos como anomalos
(SHI; PHILIP, 2017; ROSSI; LOPES; REZENDE, 2016). Portanto, nesta tese € proposta uma
abordagem baseada no algoritmo PU-LP aplicada a deteccdo de noticias falsas, descrita no
Capitulo 4.
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Tabela 2 — Limitacdes de abordagens OCL e PUL para detec¢do de noticias falsas.
Citacao Tipo | Modelo Lingua da | LimitacGes da Abordagem
base de da-
dos
DCDistanceOCC OCL | espago- Portugués | Calibragdo de limiar.
(FAUSTINI; COVOES, vetorial
2019)
k-Means (TAN et al.,| OCL | espago- Inglés Resultados sao fortemente dependentes do nimero de
2019; GOLO; MARCA- vetorial grupos, do formato dos grupos e dos limiares usados
CINI; ROSSI, 2020) para atribuir um exemplo a um grupo.
k-NND (TAN et al,| OCL | espago- Inglés Definicao do valor 6timo de k e calibrag¢do de limiar.
2019; GOLO; MARCA- vetorial
CINI; ROSSI, 2020)
OCSVM (MANEVITZ; | OCL | espago- Inglés Resultados provaram ser muito sensitivos aos parime-
YOUSEF, 2001) vetorial tros, especialmente ao kernel escolhido e a dimensdo
do modelo de representacio.
Dense Autoenco- | OCL | espago- Inglés Definicdo de um limiar adequado para a classe de in-
der (MANEVITZ; vetorial teresse, nimero de parametros a serem treinados e o
YOUSEF, 2007) desempenho do algoritmo depende que os documen-
tos ndo rotulados da classe de interesse sejam muito
similares ao conjunto inicialmente rotulado.
Context Vector Data | OCL | espago- Inglés Duas bases de dados sdo analisadas e o resultado é
Description (RUFF et vetorial similar ao OCSVM.
al., 2019)
Fuzzy clustering | OCL | espago- Inglés O método € usado apenas para encontrar anomalias
(LAZHAR, 2019) vetorial em bases de dados textuais para melhorar o desem-
penho de algoritmos, ndo aplicdvel a identificacdo de
elementos da classe de interesse.
Agrupamento com | OCL | espago- Inglés Abordagem avaliada considerando diferentes algorit-
OCSVM (SONBHA- vetorial mos de agrupamento, ndo sendo comparada a outros
DRA; AGARWAL; algoritmos OCL.
NAGABHUSHAN,
2020)
RC-SVM (LI; LIU, | PUL | espago- Inglés A aplicagdo iterativa de SVM (self-training) aumenta
2003) vetorial o0 custo computacional e pode diminuir o desempenho
de classificag@o.
FNED (LIU; WU, | PUL | espago- Inglés e | Embora o modelo desempenhe bem nas bases de dados
2020) vetorial Chinés avaliadas, o modelo nao € interpretdvel e explicavel,
sendo uma limitagdo para detec¢do de noticias falsas,
o treinamento iterativo da rede neural gera alto custo
computacional. Também demanda informagdes adicio-
nais de usudrios que compartilharam noticia.
S-EM (LIU et al., 2002) | PUL | espago- Inglés S-EM apenas desempenha bem quando o conjunto nédo
vetorial rotulado possui poucos exemplos de interesse. Como
Naive Bayes tolera pouco ruido no conjunto de treina-
mento, ele tende a classificar a maioria dos documen-
tos ndo rotulados como negativos.
PE-PUC (YU; LI, 2007) | PUL | espago- Inglés Se o conjunto de documentos de interesse inicialmente
vetorial rotulado é muito pequeno, ele ndo serd suficiente para
redes representar a distribui¢do da classe de interesse e a
maioria dos exemplos ndo rotulados serdo classificados
como negativos.
PUL-SAAT (XU et al., | PUL | espago- Inglés A abordagem € comparada apenas com algoritmos
2019) vetorial supervisionados, e seu desempenho € altamente depen-

dente do valor da perturbagao aleatdria.
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CAPITULO

DETECCAO DE NOTICIAS FALSAS A PARTIR
DE POUCOS ROTULOS DE INTERESSE

Considerando os beneficios de representacdes de redes, tanto para modelar diferentes
tipos de relacdes de uma colecao de textos quanto no cendrio de aprendizado semissupervisionado,
a proposta desta tese consiste na deteccao de noticias falsas por meio de uma abordagem baseada

em redes heterogéneas e Aprendizado Positivo e Nao Rotulado.

A proposta é fundamentada no algoritmo PU-LP, descrito na Secao 3.6. PU-LP é um
algoritmo de redes homogéneas e propagacao de rétulos, que identifica potenciais nés de interesse
e ndo interesse presentes em dados ndo rotulados. PU-LP foi avaliado em bases de dados contendo
atributos numéricos com baixa dimensdo, considerando redes de similaridade. Neste trabalho, o
algoritmo foi adaptado para classificacdo de textos e aplicado no cendrio de detec¢do de noticias
falsas, no qual a classe “fake” € a classe de interesse. A seguir, um algoritmo de propagacdo de

rétulos classifica os demais documentos nao rotulados.

Considerando a complexidade do problema de detec¢do de noticias falsas e o fato de que
o enriquecimento do modelo de representacdo com diferentes tipos de relacdes pode aumentar
o desempenho de classificadores de textos (DEEPAK et al., 2021; YANG et al., 2020; SHI;
PHILIP, 2017; ROSSI; REZENDE; LOPES, 2015), diferentes representacdes de redes foram
propostas em relacao as originalmente utilizadas por MA; ZHANG (2017).

Primeiramente, foram geradas redes baseadas em similaridade, considerando noticias
como nos. Em seguida, foram adicionados termos representativos, e conectados as noticias,
tornando a rede heterogénea. Termos foram extraidos do contetddo da publicacdo considerando
técnicas como extracao de unigramas, bigramas e palavras-chave. Esta caracteristica foi escolhida
para compor a rede por ser considerada genérica, isto €, termos relevantes podem ser extraidos
de qualquer colecd@o de noticias. A inclusdo de termos em redes de documentos também torna o

processo de rotulacdo mais preciso, ja que a conexao entre documentos e termos pode aumentar
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a pontuacao de documentos para sua classe real. Além disso, termos sdo frequentemente usados
para discriminacdo de conteudo verdadeiro e falso (YAN et al., 2020; ROSSI; REZENDE;
LOPES, 2015; CHAKRAVARTHY et al., 2014; AGGARWAL; LI, 2011; HASSAN et al.,
2020; AHMED; TRAORE; SAAD, 2017; PEREZ-ROSAS et al., 2017; RUBIN et al., 2016;
MIHALCEA; STRAPPARAVA; PULMAN, 2010). Além dos termos, caracteristicas como
emotividade, nimero médio de palavras por sentenca e pausalidade, que j4 demonstraram
efetividade na discriminagdo de contetido veridico e falso (SANTOS; PARDO, 2020), foram

calculadas e incorporadas a rede.

Dentre as caracteristicas analisadas, a que mais contribuiu no aumento de desempenho
de classificagdo foi a inclusdo de termos relevantes, extraidos inicialmente com uma estratégia
simples de Bag-of-Words. Buscando a inclusdo mais assertiva de termos e a melhoria de resul-
tados, optou-se por utilizar estratégias mais promissoras de extracdo de palavras-chave, como
Yake! (CAMPOS et al., 2020), uma ferramenta ndo supervisionada que calcula estatisticas de
n-gramas como co-ocorréncia, frequéncia e desduplicacio (termos que apresentam significados
similares a outros sao eliminados), e apresenta destaque em avaliagdes experimentais da literatura
(PISKORSKI et al., 2021).

Para classificacdo de nds nao rotulados, foram considerados os algoritmos de propagacao
de rétulos GNetMine e Label Propagation through Heterogeneous Network, extensivamente
utilizados e consolidados na literatura (HUA; YANG; QIU, 2021), e o algoritmo Graph Attention
Neural Event Embeddings (GNEE). GNEE € baseado em regularizacio e redes de atenc¢do e
realiza o aprendizado de caracteristicas importantes de um né com base em seus nds vizinhos
relevantes (MATTOS; MARCACINI, 2021).

Para a avaliacdo do desempenho da abordagem, foram considerados algoritmos de OCL
e PUL extensivamente empregados em classificagdo de textos (GOLO; MARCACINI; ROSSI,
2020): k-Means, k-Nearest Neighbors Density-based (k-NND), One-Class Support Vector Ma-
chine (OCSVM), Rocchio Support Vector Machine (RC-SVM), Dense Autoencoder (DAE)
(MANEVITZ; YOUSEF, 2007), além dos algoritmos estado da arte baseados em OCGNNs, One
Class Graph Convolutional Neural Network (OC-GCN), One Class Graph Attention Network
(OC-GAT) e One Class Graph SAGE (OC-GraphSAGE), abordados no Capitulo 3.

A fim de gerar representacdes estruturadas, utilizadas como dados de entrada para os
algoritmos OCL e PUL, foram avaliados dois modelos que consideram o texto completo da
noticia: Bag-of-Words (BoW) (SALTON, 1989) e embeddings de documentos geradas com
Doc2Vec (D2V) (LE; MIKOLOV, 2014). Tais representacdes também foram utilizadas para
calcular similaridades e gerar relagdes entre documentos na rede de PU-LP. Os algoritmos foram
avaliados considerando diferentes porcentagens de noticias falsas rotuladas (10%, 20% e 30%),

macro F; e Fj relacionada a classe de interesse (fake Fi ou interest F} ).

Este capitulo € dividido da seguinte forma: na Secdo 4.1 sdo apresentadas informacdes

sobre as bases de dados e modelos de representacdo utilizados nos experimentos. Na Se¢do 4.2
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¢ apresentada a abordagem Positive and Unlabeled Learning by Label Propagation para De-
tec¢do de Fake News (PULP-FND) (SOUZA et al., 2022), que adiciona termos extraidos com
Bag-of-Words na rede de noticias do algoritmo PU-LP, bem como a configura¢do experimental,
resultados e discussdes. Na Secdo 4.3 € apresentada a avaliagdo da abordagem diante de novas ca-
racteristicas incluidas na rede heterogénea (emotividade, nimero médio de palavras por sentencga
e pausalidade) (SOUZA et al., 2021). Na Secdo 4.4 sdao apresentados novos experimentos, que
consistem na adi¢do de palavras-chave extraidas com Yake! a rede heterogénea. Na Secao 4.5
¢ apresentada a principal contribuicao desta tese, intitulada Atencdo em Palavras Chaves para
Deteccao de Fake News usando PU-LP (AK-PULP-FND), que considera mecanismos de aten¢do
para classificagdo de nds ndo rotulados na rede de noticias e termos. Por fim, na Secdo 4.6 é

apresentada uma discussao sobre as vantagens e limita¢des da abordagem PU-LP.

4.1 Colecoes de Noticias, Modelos de Representacao e

Configuracao Experimental

As colegdes de noticias utilizadas nos experimentos desta tese foram as bases em portu-
gués Fake.BR (FBR) (MONTEIRO et al., 2018) (versado truncada) e Fact-checked News (FCN)
(RIBEIRO, 2019), e as bases em inglés FakeNewsNet (FNN) (SHU et al., 2020) e FakeNews-
Corpus (FNC)!, detalhadas na Subsecio 2.3.1. Para a cole¢io Fact-checked News, por serem
noticias checadas e nao as originalmente escritas, foram removidos alguns termos como “fato”,

29 &é b YY

“fake”, “verdadeiro”, “falso”, “#fake”, “verificamos”, “montagem”, “‘erro” e “‘checagem”. Tais
termos foram considerados como stopwords de dominio e foram extraidos com o intuito de evitar

o enviesamento do algoritmo de classificacdo.

Quanto a base FakeNewsNet, foram utilizadas somente as noticias coletadas de Gossip-
Cop (SHU et al., 2020). A base possui 16.095 noticias reais e 4.937 noticias falsas. Entretanto,
ap6s uma andlise inicial, verificou-se um grande desbalanceamento em relagao ao nimero de
tokens, ocasionado por possiveis erros de coleta. Para minimizar este problema, noticias que
possuiam entre 200 e 600 tokens foram selecionadas, restando 5.298 noticias reais e 1.705

noticias falsas na colegao.

A colecdo de noticias FakeNewsCorpus, é composta por milhdes de noticias coletadas de
1001 dominios. Por falta de recursos computacionais para processar essa quantidade de dados, foi
realizado um pré-processamento no qual foram criadas 3 bases de dados derivadas da principal:
fakeNewsCorpus 0, 1 e 2. Para cada base, foram selecionadas aleatoriamente 3.000 noticias reais
e 3.000 noticias falsas de assuntos distintos. Na Tabela 3 sdo apresentadas estatisticas das bases
de dados.

ApOs o pré-processamento das seis bases de dados, que envolveu a remogdo de stopwords

' https://github.com/several27/FakeNewsCorpus
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Base de dados #Fake | #Real | N° médio de termos M/ | Mediana | Desvio padrio ¢
Fake.BR | 3.600 | 3.600 183.63 157.00 115.85
FakeNewsNet | 1.705 | 5.298 573.93 515.00 191.75
Fact-checked News | 1.044 | 1.124 505.41 408.00 428.56
FakeNewsCorpus 0 | 3.000 | 3.000 660.47 631.00 204.46
FakeNewsCorpus 1 | 3.000 | 3.000 635.61 595.00 198.97
FakeNewsCorpus 2 | 3.000 | 3.000 630.86 592.00 193.68

Tabela 3 — Estatisticas das colecdes de noticias.

e radicalizag@o dos termos, vetores de caracteristicas para representagcdo de noticias foram obtidos
considerando duas estratégias: o modelo tradicional BoW e D2V. As Bag-of-Words foram geradas
usando tf-idf como esquema de pesos dos termos, ignorando-se termos que apareciam em
menos de dois documentos. Em D2V foi usada a unido dos modelos Distributed Memory e
Distributed Bag-of-Words para gerar as embeddings de documentos. Para o treinamento destes
modelos, foram consideradas a média e concatenacgdo dos vetores de palavras na saida da camada
oculta, assim como recomendado em LE; MIKOLOV (2014). Além disso, foram considerados
o intervalo de nimero méaximo de épocas € {100, 1000}, taxa de aprendizado inicial (learning
rate) o = 0.025 e decaimento da taxa de aprendizado ¢y, = 0.0001, nimero de dimensdes de
cada modelo = 500, window size = 8, e minimum count = 1 (MARTINCIC—IPglé; MILICIC;
TODOROVSKI, 2019; PITA; PAPPA, 2018; LE; MIKOLOV, 2014). Os quatro modelos gerados

foram os seguintes:

Representacdo 1: Método=average, Max epochs=100;
* Representagdo 2: Método=average, Max epochs=1000;
* Representacdo 3: Método=concatenation, Max epochs=100;
* Representacdo 4: Método=concatenation, Max epochs=1000.
As bases de dados representam cendrios distintos quanto a forma de coleta, o desbalan-
ceamento, lingua e quantidade de tépicos e foram utilizadas para avaliar o comportamento das

abordagens propostas, fundamentadas no algoritmo PU-LP. As abordagens sdo descritas nas

proximas segoes.

4.2 PULP-FND: Positive and Unlabeled Learning by Label

Propagation para Deteccao de Fake News

Na Figura 8 € apresentada a abordagem Positive and Unlabeled Learning by Label
Propagation para Detecgdo de Fake News. A figura € dividida em 9 etapas: colec@o de noticias,
modelo de representagcdo, matriz k-NN, matriz de similaridade com indice de Katz, extragdo de
conjuntos, rotulagdo da rede k-NN, selecdo de termos relevantes, adi¢do de termos na rede k-NN

e propagacao de rétulos, detalhadas a seguir.
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Figura 8 — Etapas do algoritmo PULP-FND para detec¢do de noticias falsas.

Coleciio de Noticias e Modelo de Representacdo: seja = {dy,...,d;,dj11,...,djiy}
um conjunto de noticias e € = {falsa,real} o conjunto de rétulos possiveis. Os primeiros [
elementos de 2 sdo noticias falsas rotuladas, que compdem o conjunto 2. As u noticias
remanescentes sdo ndo rotuladas (falsas ou reais), compondo o conjunto Z*, u > [. O conjunto
de noticias precisa ser pré-processado, e um modelo de representagdao, como BoW ou embeddings
de documentos (AGGARWAL, 2018), precisa ser adotado para transformar noticias em dados
estruturados. O modelo de representacido e uma métrica de distancia sdo necessarios para calcular
uma matriz de adjacéncia considerando o conjunto completo de exemplos Z, na qual noticias
com contetidos similares possuem baixa distancia entre si. A matriz de adjacéncia € utilizada

como base para a criacdo de uma matriz de k-NN, detalhada a seguir.

Matriz k-NN, Matriz de Similaridade com Indice de Katz, Extracao de Conjuntos
e Rotulacio da Rede de Noticias: a matriz de adjacéncia € usada como base para construcio
da matriz k-NN, chamada A, de forma que A; ; = 1 se a noticia d; € uma das k vizinhas mais
préximas da noticia d;, e A; ; = 0 caso contrdrio. Uma rede .4” também € criada por meio da
matriz k-NN. A rede .4/ pode ser definida como uma tripla A" = (0, %, #'). € é o conjunto de
objetos, no qual &p é composto por noticias e & — Op é composto por objetos que representem
caracteristicas de noticias. # € o conjunto de relagdes ry, o, entre pares de objetos 0,0, € O,
conforme a matriz k-NN, e # € o conjunto de pesos wy, »; destas relagdes. Os pesos sdo dados

pela similaridade de cosseno entre as noticias correspondentes.

Por meio da similaridade de cosseno, assume-se que duas noticias serdo considerados da
mesma classe se elas estdo diretamente conectados na rede. Além disso, para atribuir rétulos
considerando uma medida de similaridade global, usa-se o indice de Katz (LU; JIN; ZHOU,

2009; KATZ, 1953). Assim, se dois ndés possuem muitos vizinhos em comum, eles também
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serdo provaveis de pertencerem a mesma classe. Visando o conjunto inicialmente rotulado e W,
PU-LP infere dois conjuntos de &": o conjunto de noticias de interesse confidvel R/ (conjunto
de potenciais noticias falsas) e conjunto de noticias de ndo interesse confidvel RN (conjunto de
potenciais noticias reais), os quais serdo usados como entrada pelos algoritmos de propagacao
para rotular a rede k-NN de noticias. Mais detalhes podem se vistos no Algoritmo 3 (MA;
ZHANG, 2017).

Selecao de Termos Relevantes de Representacao Bag-of-Words, Adicao na Rede
k-NN e Propagacio de Rotulos: apés a inferéncia dos conjuntos R/ e RN, novas relagdes
entre noticias e termos representativos sdo adicionadas na rede. Foram considerados termos
unigramas e bigramas gerados a partir do modelo de representacdo Bag-of-words, com tf-idf
como esquema de pesos (YAN et al., 2020; MANNING; RAGHAVAN; SCHUTZE, 2008:
FELDMAN; SANGER et al., 2007), que pondera a frequéncia do termo pelo inverso do nimero

de documentos em que o termo ocorre.

Para a selecao de termos relevantes a serem incluidos na rede, foram removidas stopwords
e aplicado radicalizacio aos termos restantes. Foi criada uma nova Bag-of-Words considerando
os parametros: variagdo de n-gram , que determina se a matriz serd criada apenas com unigramas
ou unigramas e bigramas; e minimum df, que ignora termos que ndo estejam presentes em
um nimero minimo de documentos informado. A partir deste modelo de representacdo, foram
selecionados termos com tf-idf acima de um limiar ¢ para serem incluidos na rede k-NN como
no6s ndo rotulados. Foi importante limitar o vocabulario para palavras mais discriminativas para
reducdo do tamanho da rede e complexidade computacional (DEEPAK et al., 2021; YAN et al.,
2020; CHAKRAVARTHY et al., 2014; AGGARWAL; LI, 2011). O valor do tf-idf foi usado
como peso da aresta entre a noticia e o termo. Apds a construgdo da rede de noticias e termos,
a proxima etapa consistiu na execucao do algoritmo de propagagdo de rétulos por meio de

algoritmos transdutivos de redes heterogéneas.

4.2.1 Configuracao Experimental e Critérios de Avaliacao

Para a avaliacdo da abordagem PULP-FND, foram considerados quatro algoritmos
tradicionais de OCL: k-Nearest Neighbors Density-based (k-NND), k-Means, One-Class Support
Vector Machine (OCSVM) e Dense Autoencoder, e dois algoritmos de PUL: o tradicional PU-
LP, contendo apenas redes compostas por noticias, e RC-SVM. A seguir, sdo apresentadas as

configuracdes experimentais da abordagem proposta, bem como dos algoritmos de avaliagao.

* k-NND (TAN et al.,2019): k=143xp,p € [1..7] e cosseno como medida de similaridade.

* k-Means (TAN et al., 2019): k= 142x*p,p € [1..9], 100 como o nimero maximo de
iteracoes e cosseno como medida de similaridade. Foram realizados 10 experimentos e

escolhido o resultado do agrupamento com mais alta coesao.
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* One-Class Support Vector Machines (OCSVM) (MANEVITZ; YOUSEF, 2001): y=
1x107(),p € [-3..1], v =0.054+0.1 xq,q € [0..9], e 0s kernels Linear e Radial Basis

Function?.

* DAE: uma unica camada oculta com & € {2,6,12} (nimero de neur6nios na camada
oculta) (MANEVITZ; YOUSEF, 2007), ADAM como otimizador com 1] = 0.01 (learning
rate) (KINGMA; BA, 2015), os pesos dos vetores de documentos foram normalizados
para 1 (vetores foram divididos pelas normalizacdes) (MANEVITZ; YOUSEF, 2007), 200
como o numero maximo de iteragdes, e cosseno como medida de similaridade entre a

entrada e saida. As funcdes de ativacdo da camada oculta e de saida sdo ReLLU e sigmoide.

k-NND, k-Means, e DAE requerem um limiar que define se um novo texto pertence a
classe de interesse. Foram considerados limiares definidos manual e automaticamente. No caso
dos limiares manuais, foram definidos limiar € {0.05 x z,z € N: 1 <z < 19}. A abordagem 60
foi usada para selecdo de limiares de forma automdtica (MUIR, 2005). Neste caso, os scores
f(d;) sao gerados para documentos de treinamento, a média (1) e desvio padrio sdo calculados
(0), e entdo o limiar € {u — 30,0 —20,u—lo,u,u+1o,u+20,u+30}.

Para RC-SVM (LI; LIU, 2003), foram usados o = {0.2,0.4, 0.6,0.8,1.0},e B =1 —
o no algoritmo Rocchio. Também foram considerados C € {0.1,1.0,10}, e kernel linear no
algoritmo SVM.

Para o PU-LP composto apenas de nos de noticias (rede homogénea) (MA; ZHANG,
2017), foram considerados os seguintes parimetros: k = [5,6,7] e cosseno como medida de
similaridade na constru¢do da matriz k-NN. Para a extracdo de conjuntos de interesse e nao
interesse confidveis, foram usados: m =2, A = [0.6,0.8], e a = [0.005,0.01,0.02]. Os valores
foram definidos conforme sugerido em MA; ZHANG (2017).

Para a abordagem PULP-FND, que contém relagdes entre nds de noticias e termos
representativos (rede heterogénea), foram considerados os seguintes parametros: ¢ = 0.08 para a
selecdo de unigramas e bigramas representativos. O valor de ¢ foi escolhido ap6s uma analise
estatistica da amostra, indicando que cerca de 25% dos termos da BoW apresentavam tf-idf
superior a 0.08. Apds a inclus@o de todas as noticias e termos na rede .4, foi realizada a
normalizacdo da rede a fim de mitigar possiveis distor¢cdes devido a diferentes intervalos de
valores entre tipos de relagdes distintos. Desta forma, o peso da aresta de um objeto o; € 0,
0j € Oy, é dado pela Equacdo 4.1.

W()[,Oj

,0; € U1,0j € Oy, and oy € Oy,. 4.1)
ZOkw()bOk

W()[,Oj =

2 https://scikit-learn.org/stable/modules/generated/sklearn.svm.OneClassSVM.html. Acessado em no-

vembro de 2023.
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Para propagacdo de rétulos, nos experimentos realizados contendo apenas redes homogeé-
neas foram utilizadas as versdes iterativas dos algoritmos de classificacio transdutiva baseada
em regularizacdo GFHF (ZHU; GHAHRAMANI; LAFFERTY, 2003) e LLGC (ZHOU et al.,
2004), descritos na Subsecdo 3.6.2. Ambos foram escolhidos por serem bem estabelecidos na
literatura (HUA; YANG; QIU, 2021). Para a abordagem PULP-FND, que considera redes de
noticias e termos, foram utilizados LPHN (ROSSI, 2016) e GNetMine (JI et al., 2010), descritos
na Subsec¢do 3.6.3, os quais sdo extensoes dos algoritmos GFHF e LLGC.

Para os algoritmos de propagacao de rétulos LLGC e GFHF (redes homogéneas) e
GNetMine e LPHN (redes heterogéneas), foram usados limiar de convergéncia = 0,00005 e
nimero maximo de iteracdes = 1.000. Para os algoritmos LLGC e GNetMine, a = {0.1,0.5} e
A =1 foram utilizados, como sugerido em SANTOS (2018). Tais pardmetros foram utilizados

considerando os experimentos de todas as bases de dados.

Foi utilizado um esquema de validacdo cruzada de folds adaptado para problemas de
OCL e PUL. Neste caso, o conjunto de noticias falsas (2) foi aleatoriamente dividido em
10 folds. A fim de simular o ambiente de aprendizado semissupervisionado, foram realizados
diferentes experimentos considerando como dados rotulados 1, 2 ou 3 folds. Os folds restantes
e o conjunto de noticias reais sao: (i) considerados como documentos de teste para algoritmos

OCL; (ii) considerados como documentos nao rotulados para algoritmos PUL.

Também foi proposto um modelo de referéncia que usa aprendizado semissupervisionado
bindrio (BL) para avaliar o processo de rotulagdo dos conjuntos de interesse confidvel (conjunto
RI) e conjunto negativo confidvel (conjunto RN) do algoritmo PU-LP. Para esta analise, o
conjunto de noticias reais foi aleatoriamente dividido em 10 subconjuntos. No esquema de
validacao cruzada, para cada fold de noticias falsas utilizado no conjunto de treinamento, um
Jfold de noticias reais também foi utilizado. Isto €, o algoritmo trabalha com p folds de noticias
reais e p folds de noticias falsas no conjunto inicialmente rotulado, p = {1,2,3}. Com a rede
obtida pela matriz k-NN e considerando o conjunto de treinamento como o conjunto de nds
rotulados, o algoritmo de propagacdo de rétulos infere a classe das noticias remanescentes por
meio da estrutura da rede. Foram utilizados valores de k no intervalo de [5,7]. Como algoritmos
de propagacao, foram avaliados GFHF e LLGC, com os mesmos parametros considerados na

versdo de redes homogéneas de PU-LP.

Como medida de avalia¢do, foram usadas F| = (2 - precisdo - revocagdo) / (precisdo +
revocagdo) considerando noticias falsas como a classe positiva (fake Fj). Também foi avaliada a

média da F; para ambas as classes (macro F7).

4.2.2 Resultados e Discussoes

Nesta secao sao apresentados os resultados alcancados considerando a avaliagdo experi-

mental apresentada anteriormente. O objetivo é demonstrar que abordagens OCL e PUL podem
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ser relevantes para classificacdo de noticias, em especial pelo fato destes modelos de classifi-
cagdo usarem um conjunto pequeno de noticias falsas rotuladas, eliminando a necessidade de
rotular noticias de classes ndo interessantes. Além disso, deseja-se demonstrar que a abordagem
proposta, PULP-FND, pode alcancar resultados tdo bons quanto ao modelo de referéncia, e que
a inclusdo de termos na rede de noticias melhora o desempenho de algoritmos de propagacdo de

rotulos, em especial quando noticias falsas estdo distribuidas no espaco de caracteristicas.

Tabela 4 — Resultados das bases de dados Fact-checked News, Fake.BR e FakeNewsNet usando Bag-of-
Words como modelo de representacdo. 10%, 20% e 30% indicam a porcentagem de noticias
falsas rotuladas no conjunto de treinamento. Para o algoritmo de referéncia (BL), o conjunto
rotulado possui a mesma porcentagem de noticias reais. Os melhores resultados dos algoritmos
PUL e OCL estdo destacados em cinza.

Fake F¢ Macro F;
10% \ 20% \ 30% \ 10% \ 20% 30%
Fact-checked news
PULP-FND (LPHN) | 0.8325 | 0.8722 | 0.8721 | 0.8479 | 0.8844 | 0.8892
PULP-END (GNM) | 0.8692 | 0.8748 | 0.8745 | 0.8702 | 0.8824 | 0.8873

PU-LP (GFHF) 0.8646 | 0.8637 | 0.8506 | 0.8681 | 0.8687 | 0.8641
PU-LP (LLGC) 0.8618 | 0.8681 | 0.8643 | 0.8629 | 0.8732 | 0.8770
RC-SVM 0.0210 | 0.1604 | 0.7388 | 0.0239 | 0.1601 | 0.7508
k-NND 0.7185 | 0.7037 | 0.6772 | 0.7469 | 0.7394 | 0.7269
k-Means 0.7402 | 0.7250 | 0.7094 | 0.7538 | 0.7373 | 0.7384
OCSVM 0.7793 | 0.7832 | 0.7736 | 0.7108 | 0.7043 | 0.6886
DAE 0.7146 | 0.7215 | 0.7055 | 0.5399 | 0.6648 | 0.6620
BL (GFHF) 0.8775 | 0.8858 | 0.8840 | 0.8745 | 0.8838 | 0.8820
BL (LLGC) 0.8098 | 0.8856 | 0.7911 | 0.8388 | 0.8879 | 0.8274
Fake.BR

PULP-FND (LPHN) | 0.3423 | 0.4241 | 0.5547 | 0.5000 | 0.5650 | 0.6395
PULP-FND (GNM) | 0.6496 | 0.6701 | 0.6652 | 0.6647 | 0.6948 | 0.7107

PU-LP (GFHF) 0.6538 | 0.6494 | 0.6451 | 0.6242 | 0.6245 | 0.6586
PU-LP (LLGC) 0.6468 | 0.6574 | 0.6502 | 0.6481 | 0.6776 | 0.6951
RC-SVM 0.2530 | 0.5564 | 0.6865 | 0.3263 | 0.5914 | 0.7048
k-NND 0.6477 | 0.6272 | 0.6005 | 0.6433 | 0.6175 | 0.5899
k-Means 0.6444 | 0.6193 | 0.5908 | 0.6433 | 0.6175 | 0.5878
OCSVM 0.5602 | 0.5363 | 0.5078 | 0.5765 | 0.5505 | 0.5220
DAE 0.6435 | 0.6170 | 0.5848 | 0.5399 | 0.6648 | 0.6620
BL (GFHF) 0.6918 | 0.6806 | 0.6889 | 0.6890 | 0.6802 | 0.6871
BL (LLGC) 0.6420 | 0.5520 | 0.5208 | 0.6949 | 0.6407 | 0.6222
FakeNewsNet

PULP-FND (LPHN) | 0.4473 | 0.4209 | 0.3901 | 0.5453 | 0.5176 | 0.4796
PULP-FND (GNM) | 0.4827 | 0.4787 | 0.4500 | 0.6226 | 0.6131 | 0.5848

PU-LP (GFHF) 0.4741 | 04711 | 0.4512 | 0.6213 | 0.6168 | 0.5985
PU-LP (LLGC) 0.4723 | 0.4669 | 0.4408 | 0.6114 | 0.6018 | 0.5732
RC-SVM 0.1436 | 0.4340 | 0.5123 | 0.2601 | 0.5316 | 0.5278
k-NND 0.5492 | 0.5431 | 0.5273 | 0.6547 | 0.6446 | 0.6336
k-Means 0.5379 | 0.5253 | 0.5106 | 0.6555 | 0.6449 | 0.6333
OCSVM 0.4364 | 0.4182 | 0.3932 | 0.5955 | 0.5868 | 0.5745
DAE 0.4968 | 0.5009 | 0.4740 | 0.6791 | 0.6803 | 0.6711
BL(GFHF) 0.5078 | 0.5057 | 0.4893 | 0.6838 | 0.6820 | 0.6696
BL (LLGC) 0.3830 | 0.4192 | 0.4023 | 0.6280 | 0.6453 | 0.6327

Nas Tabelas 4 a 7 sdo apresentados os melhores resultados de F; de interesse (fake

F1) e macro obtidos por cada algoritmo, considerando o conjunto de parametros definidos na
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Tabela 5 — Resultados das bases de dados derivadas da colecdo FakeNewsCorpus usando Bag-of-Words
como modelo de representacdo. PULP-FND denota a abordagem proposta, que considera
redes heterogéneas. PU-LP considera redes homogéneas (noticias). 10%, 20% e 30% indicam
a porcentagem de noticias falsas rotuladas no conjunto de treinamento. Para o algoritmo
de referéncia (BL), o conjunto rotulado possui a mesma porcentagem de noticias reais. Os
melhores resultados dos algoritmos PUL e OCL estao destacados em cinza.

Fake F Macro F;
10% \ 20% \ 30% \ 10% \ 20% \ 30%
FakeNewsCorpus 0

PULP-FND (LPHN) | 0.7521 | 0.7878 | 0.8012 | 0.7811 | 0.8125 | 0.8333
PULP-FND (GNM) | 0.8279 | 0.8389 | 0.8441 | 0.8334 | 0.8516 | 0.8622

PU-LP (GFHF) 0.8113 | 0.8114 | 0.8106 | 0.8194 | 0.8270 | 0.8295
PU-LP (LLGC) 0.8218 | 0.8305 | 0.8390 | 0.8280 | 0.8444 | 0.8585
RC-SVM 0.6564 | 0.6859 | 0.6729 | 0.7081 | 0.7167 | 0.7555
k-NND 0.6835 | 0.6762 | 0.6664 | 0.7257 | 0.7262 | 0.7217
k-Means 0.6634 | 0.6571 | 0.6287 | 0.6921 | 0.7071 | 0.6860
OCSVM 0.6564 | 0.6354 | 0.6113 | 0.6837 | 0.6641 | 0.6414
DAE 0.6569 | 0.6420 | 0.6118 | 0.6556 | 0.6439 | 0.6454
BL (GFHF) 0.8283 | 0.8263 | 0.7092 | 0.8327 | 0.8357 | 0.8343
BL (LLGC) 0.7092 | 0.8410 | 0.6812 | 0.7643 | 0.8502 | 0.7541

FakeNewsCorpus 1
PULP-FND (LPHN) | 0.7453 | 0.7832 | 0.7928 | 0.7660 | 0.8045 | 0.8244
PULP-FND (GNM) | 0.8271 | 0.8352 | 0.8403 | 0.8328 | 0.8480 | 0.8586

PU-LP (GFHF) 0.7997 | 0.7988 | 0.7926 | 0.8113 | 0.8140 | 0.8189
PU-LP (LLGC) 0.8173 | 0.8235 | 0.8307 | 0.8247 | 0.8358 | 0.8513
RC-SVM 0.5442 | 0.6973 | 0.6114 | 0.6176 | 0.7304 | 0.6928
k-NND 0.6523 | 0.6432 | 0.6192 | 0.7155 | 0.7128 | 0.6976
k-Means 0.6517 | 0.6301 | 0.6033 | 0.6827 | 0.6907 | 0.6663
OCSVM 0.5920 | 0.5659 | 0.5384 | 0.6644 | 0.6436 | 0.6201
DAE 0.6794 | 0.6687 | 0.6458 | 0.6758 | 0.6727 | 0.6714
BL (GFHF) 0.8111 | 0.8159 | 0.8145 | 0.8229 | 0.8272 | 0.8251
BL (LLGC) 0.7472 | 0.7129 | 0.6792 | 0.7807 | 0.7654 | 0.7483
FakeNewsCorpus 2

PULP-FND (LPHN) | 0.7007 | 0.7473 | 0.7554 | 0.7431 | 0.7823 | 0.8005
PULP-FND (GNM) | 0.8201 | 0.8374 | 0.8425 | 0.8294 | 0.8506 | 0.8623

PU-LP (GFHF) 0.7943 | 0.8063 | 0.8096 | 0.8108 | 0.8222 | 0.8371
PU-LP (LLGC) 0.8112 | 0.8276 | 0.8346 | 0.8208 | 0.8405 | 0.8558
RC-SVM 0.4848 | 0.6389 | 0.5118 | 0.6139 | 0.7008 | 0.6542
k-NND 0.6580 | 0.6447 | 0.6237 | 0.7243 | 0.7266 | 0.7144
k-Means 0.6443 | 0.6171 | 0.6005 | 0.7046 | 0.7005 | 0.6799
OCSVM 0.5843 | 0.5651 | 0.5358 | 0.6688 | 0.6534 | 0.6317
DAE 0.6824 | 0.6678 | 0.6475 | 0.6704 | 0.6678 | 0.6475
BL (GFHF) 0.8309 | 0.8338 | 0.8308 | 0.8422 | 0.8449 | 0.8420
BL (LLGC) 0.7474 | 0.7493 | 0.7625 | 0.7939 | 0.7978 | 0.8060

Subsecdo 4.2.1, os modelos de representacdo Bag-of-Words e Doc2Vec e as seis colecdes de
noticias. As trés primeiras colunas correspondem a Fj fake e as trés ultimas colunas a F| macro.
10%, 20% e 30% indicam a porcentagem de noticias falsas usadas no conjunto de treinamento
dos algoritmos. As primeiras duas linhas representam a abordagem PULP-FND, considerando
algoritmos de propagacao de rétulos LPHN e GNM. A terceira e quarta linhas representam o
PU-LP com redes homogéneas, usando GFHF e LLGC como propagacdo de rétulos. Nas linhas
seguintes estiao os algoritmos OCL e PUL usados para avaliagdo da proposta. As duas tltimas
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Tabela 6 — Resultados das bases de dados Fact-checked News, Fake.BR e FakeNewsNet usando Doc2Vec
como modelo de representacdo. PULP-FND denota a abordagem proposta, com redes hetero-
géneas, e PU-LP denota o uso de redes homogéneas. 10%, 20% e 30% indicam a porcentagem
de noticias falsas rotuladas no conjunto de treinamento. Para o algoritmo de referéncia (BL), o
conjunto rotulado possui a mesma porcentagem de noticias reais. Os melhores resultados dos
algoritmos PUL e OCL estao destacados em cinza.

Fake F) Macro F;
10% \ 20% \ 30% \ 10% 20% 30%
Fact-checked news
PULP-FND (LPHN) | 0.8884 | 0.8851 | 0.8811 | 0.8955 | 0.8971 | 0.8995
PULP-FND (GNM) | 0.9036 | 09131 | 0.9206 | 0.9076 | 0.9205 | 0.9312

PU-LP (GFHF) 0.9041 | 0.8895 | 0.8756 | 0.9054 | 0.8966 | 0.8894
PU-LP (LLGC) 0.9110 | 0.9163 | 0.9214 | 0.9159 | 0.9243 | 0.9325
RC-SVM 0.6117 | 0.5874 | 0.6416 | 0.4830 | 0.5080 | 0.6016
k-NND 0.6399 | 0.6162 | 0.5874 | 0.6472 | 0.6225 | 0.5973
k-Means 0.7116 | 0.7027 | 0.7197 | 0.6865 | 0.6905 | 0.6905
OCSVM 0.8490 | 0.7942 | 0.8144 | 0.8098 | 0.6979 | 0.7530
DAE 0.6863 | 0.6780 | 0.6671 | 0.6887 | 0.6842 | 0.6872
BL (GFHF) 0.9016 | 0.9016 | 0.8957 | 0.9023 | 0.9023 | 0.8964
BL (LLGC) 0.8308 | 0.8329 | 0.8216 | 0.8646 | 0.8661 | 0.8594
Fake.BR

PULP-FND (LPHN) | 0.4409 | 0.5764 | 0.5704 | 0.5304 | 0.6187 | 0.6611
PULP-FND (GNM) | 0.6219 | 0.6586 | 0.6671 | 0.6570 | 0.7031 | 0.7289

PU-LP (GFHF) 0.6055 | 0.6158 | 0.6142 | 0.5843 | 0.6313 | 0.6658
PU-LP (LLGC) 0.5980 | 0.6358 | 0.6421 | 0.6397 | 0.6845 | 0.7086
RC-SVM 0.6139 | 0.6398 | 0.6273 | 0.5539 | 0.6125 | 0.5863
k-NND 0.6497 | 0.6323 | 0.6066 | 0.6469 | 0.6259 | 0.5988
k-Means 0.6460 | 0.6195 | 0.5946 | 0.6454 | 0.6184 | 0.5851
OCSVM 0.8244 | 0.6128 | 0.6580 | 0.8172 | 0.6104 | 0.6765
DAE 0.6429 | 0.6156 | 0.5836 | 0.6687 | 0.6634 | 0.6606
BL (GFHF) 0.6547 | 0.6520 | 0.6547 | 0.6356 | 0.6352 | 0.6352
BL (LLGC) 0.4698 | 0.4705 | 0.4705 | 0.5825 | 0.5997 | 0.5997
FakeNewsNet

PULP-FND (LPHN) | 0.4557 | 0.4171 | 0.4010 | 0.5830 | 0.5504 | 0.5699
PULP-FND (GNM) | 0.5267 | 0.5179 | 0.5027 | 0.6748 | 0.6666 | 0.6623

PU-LP (GFHF) 0.4662 | 0.4517 | 0.4352 | 0.6527 | 0.6210 | 0.6283
PU-LP (LLGC) 0.5112 | 0.5083 | 0.4964 | 0.6669 | 0.6677 | 0.6649
RC-SVM 0.7027 | 0.7518 | 0.6694 | 0.5217 | 0.6195 | 0.5427
k-NND 0.8575 | 0.8539 | 0.8499 | 0.6564 | 0.6471 | 0.6342
k-Means 0.8576 | 0.8537 | 0.8497 | 0.6558 | 0.6460 | 0.6397
OCSVM 0.7827 | 0.7560 | 0.8345 | 0.6930 | 0.5523 | 0.8121
DAE 0.3886 | 0.3641 | 0.3411 | 0.6213 | 0.6131 | 0.6053
BL (GFHF) 0.4244 | 0.4107 | 0.4244 | 0.6483 | 0.6483 | 0.6424
BL (LLGC) 0.1388 | 0.1567 | 0.1567 | 0.5123 | 0.5031 | 0.5123

linhas correspondem aos resultados obtidos com o modelo de referéncia binario (BL), o qual
possui noticias reais e falsas rotuladas no conjunto de treinamento, considerando GFHF e LLGC
como algoritmos de propagacado de rétulos. Em cinza estao destacados os melhores resultados
considerando as abordagens OCL e PUL, as cole¢des de noticias, o conjunto inicialmente

rotulado e as medidas Fj.

Se considerarmos apenas redes homogéneas, uma primeira percepg¢do € de que no geral,

PU-LP apresenta comportamento muito préximo ao modelo de referéncia bindrio, mesmo
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Tabela 7 — Resultados das bases de dados derivadas da cole¢ao FakeNewsCorpus usando Doc2Vec como
modelo de representacdo. PULP-FND denota a abordagem proposta, com redes heterogéneas,
e PU-LP denota o uso de redes homogéneas. 10%, 20% e 30% indicam a porcentagem de
noticias falsas rotuladas no conjunto de treinamento. Para o algoritmo de referéncia (BL), o
conjunto rotulado possui a mesma porcentagem de noticias reais. Os melhores resultados dos
algoritmos PUL e OCL estao destacados em cinza.

Fake Fy Macro F;
10% \ 20% \ 30% \ 10% 20% 30%
FakeNewsCorpus 0

PULP-FND (LPHN) | 0.7825 | 0.8149 | 0.8438 | 0.8051 | 0.8394 | 0.8694
PULP-FND (GNM) | 0.8894 | 0.9056 | 0.9056 | 0.8956 | 0.9143 | 0.9187

PU-LP (GFHF) 0.8742 | 0.8754 | 0.8640 | 0.8773 | 0.8820 | 0.8789
PU-LP (LLGC) 0.9012 | 0.9080 | 0.9054 | 0.9049 | 0.9159 | 0.9176
RC-SVM 0.7804 | 0.7626 | 0.7428 | 0.4546 | 0.5504 | 0.6085
k-NND 0.7616 | 0.7561 | 0.7375 | 0.7423 | 0.7361 | 0.7192
k-Means 0.7625 | 0.7330 | 0.6981 | 0.7258 | 0.6883 | 0.6757
OCSVM 0.8214 | 0.8534 | 0.8585 | 0.8077 | 0.8455 | 0.8552
DAE 0.7804 | 0.7626 | 0.7428 | 0.7652 | 0.7620 | 0.7540
BL (GFHF) 0.9102 | 0.9102 | 0.9057 | 0.9072 | 0.9072 | 0.9023
BL (LLGC) 0.9054 | 0.9054 | 0.9303 | 0.9122 | 0.9122 | 0.9307

FakeNewsCorpus 1
PULP-FND (LPHN) | 0.7502 | 0.8044 | 0.8238 | 0.7732 | 0.8280 | 0.8489
PULP-FND (GNM) | 0.8826 | 0.8748 | 0.8788 | 0.8822 | 0.8860 | 0.8965

PU-LP (GFHF) 0.8677 | 0.8495 | 0.8511 | 0.8640 | 0.8621 | 0.8695
PU-LP (LLGC) 0.8859 | 0.8746 | 0.8758 | 0.8843 | 0.8884 | 0.8944
RC-SVM 0.6720 | 0.6298 | 0.6726 | 0.6508 | 0.6301 | 0.6451
k-NND 0.7498 | 0.7483 | 0.7389 | 0.7557 | 0.7548 | 0.7414
k-Means 0.7066 | 0.6709 | 0.6759 | 0.7387 | 0.6987 | 0.6803
OCSVM 0.7953 | 0.8444 | 0.8602 | 0.8079 | 0.8372 | 0.8581
DAE 0.7531 | 0.7378 | 0.7219 | 0.7403 | 0.7410 | 0.7443
BL (GFHF) 0.8834 | 0.8834 | 0.8799 | 0.8801 | 0.8801 | 0.8736
BL (LLGC) 0.8140 | 0.8140 | 0.7297 | 0.8510 | 0.8510 | 0.7931
FakeNewsCorpus 2

PULP-FND (LPHN) | 0.7449 | 0.7667 | 0.8010 | 0.7712 | 0.7991 | 0.8378
PULP-FND (GNM) | 0.8718 | 0.8916 | 0.8971 | 0.8805 | 0.9038 | 0.9128

PU-LP (GFHF) 0.8746 | 0.8826 | 0.8731 | 0.8811 | 0.8944 | 0.8893
PU-LP (LLGC) 0.8813 | 0.8949 | 0.8989 | 0.8886 | 0.9062 | 0.9138
RC-SVM 0.5836 | 0.5836 | 0.6241 | 0.5144 | 0.5507 | 0.6485
k-NND 0.7294 | 0.7296 | 0.7158 | 0.7329 | 0.9262 | 0.7107
k-Means 0.6915 | 0.6499 | 0.6612 | 0.7298 | 0.6495 | 0.6149
OCSVM 0.7955 | 0.8462 | 0.8616 | 0.8054 | 0.8358 | 0.8565
DAE 0.7270 | 0.7107 | 0.6914 | 0.7006 | 0.7054 | 0.6981
BL (GFHF) 0.9056 | 0.9038 | 0.8989 | 0.9037 | 0.9021 | 0.8972
BL (LLGC) 0.8936 | 0.9040 | 0.9012 | 0.8848 | 0.8974 | 0.8951

usando metade dos dados rotulados, indicando que identificar noticias falsas confidveis e inferir
conjuntos de noticias reais usando apenas o conjunto inicialmente rotulado e indice de Katz pode

ser uma estratégia promissora no contexto de classifica¢do de noticias.

Considerando o modelo de representacio BoW (ver Tabelas 4 e 5), e desconsiderando
o algoritmo BL de referéncia, pode-se observar que a abordagem proposta PULP-FND que
realiza propagacdo de rétulos com o algoritmo GNetMine (PULP-FND-GNM) se destaca para a
maioria das bases de dados, tanto na medida F fake quanto na F| macro. Exce¢des ocorrem para
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as colecdes de noticias FakeNewsNet e Fake.BR. Quanto a Fake.BR, a versao homogénea de
PU-LP se destaca para 10% de dados rotulados e RC-SVM apresenta melhor 7 macro para 30%
de dados rotulados. Ja a colecdo FakeNewsNet apresenta melhor Fj fake com k-NND, enquanto

DAE se destaca em F; macro.

Considerando Doc2Vec como modelo de representagao (ver Tabelas 6 e 7), PULP-FND
e PU-LP se destacam entre os melhores, em especial com os algoritmos de progaga¢do LLGC
e GNetMine. Exce¢des ocorrem com as bases de dados Fake.BR e FakeNewsNet. Na base
Fake.BR o algoritmo OCSVM se destaca com 10% de dados rotulados. Na base FakeNewsNet

algoritmos baseados em agrupamento e densidade apresentam melhores resultados.

As discussoes dos resultados sdo guiadas pelas seguintes questdes de pesquisa: 1) Como
o modelo de representacao pode influenciar no comportamento dos resultados? ii) Qual grupo
de algoritmos se destaca na detec¢do de noticias falsas? iii) Qual abordagem apresenta melhor
desempenho geral? iv) O nimero de noticias falsas rotuladas aumenta significativamente o

desempenho da abordagem? As respostas sdo apresentadas a seguir.

Para uma anélise mais aprofundada a respeito de como o modelo de representacdo de
noticias pode influenciar no comportamento dos resultados, nas Figuras 9-14 sdo apresentados
graficos de barras que comparam a F; fake obtida usando os modelos BoW (em laranja) e D2V
(em verde). A andlise € realizada para cada base de dados, considerando 10%, 20% e 30% de

noticias falsas rotuladas.

Figura 9 — Comparagdo dos modelos de representacio BoW (laranja) e D2V (verde) para a colegédo
Fact-checked news, considerando a fake F; (Interest-F) dos modelos OCL, PUL e bindrio
(modelo de referéncia), com 10%, 20% e 30% de noticias falsas rotuladas.
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Além dos gréficos de barras, a biblioteca -SNE do Sklearn (PEDREGOSA et al., 2011)
foi utilizada para fornecer uma melhor percep¢do de como as noticias de cada base de dados
estdo distribuidas no espaco de caracteristicas. T-SNE converte similaridades entre instancias
de dados em probabilidades conjuntas, tentando minimizar a divergéncia de Kullback-Leibler
(MAATEN; HINTON, 2008) entre probabilidades conjuntas de embeddings de baixa dimensao e
dados de alta dimensdo. Foram utilizados os seguintes parametros: nimero de componentes =

2, inicializacdo da embedding com PCA e perplexidade = 3. Visualiza¢des em duas dimensdes



98

Capitulo 4. Detecgdo de Noticias Falsas a partir de Poucos rétulos de interesse

Figura 10 — Comparag¢@o dos modelos de representacio BoW (laranja) e D2V (verde) para a colecdo
Fake.BR, considerando a F fake (Interest-Fy) dos modelos OCL, PUL e binario (modelo de
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Comparacao dos modelos de representacdo BoW (laranja) e D2V (verde) para a colecgdo

FakeNewsNet, considerando a fake F| (Interest-F1) dos modelos OCL, PUL e bindrio (modelo
de referéncia), com 10%, 20% e 30% de noticias falsas rotuladas.
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Figura 12 — Comparacgdo dos modelos de representacdo BoW (laranja) e D2V (verde) para a colecdo
FakeNewsCorpus 0, considerando a fake F; (Interest-F|) dos modelos OCL, PUL e bindrio
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sdo apresentadas nas Figuras 15-28. Nas figuras s@o apresentadas as distribui¢des do modelo de

representacdo BoW, seguido das quatro representacdes geradas com D2V.

Para a base Fact-checked news, a maioria dos algoritmos apresenta melhor F; com

DV?2. Nas Figuras 15 e 16 pode-se observar que D2V divide noticias reais e falsas de forma

eficiente no espacgo de caracteristicas, em especial na representacdo 4, na qual noticias falsas

estdo concentradas juntas na regido inferior. Este cendrio favorece os algoritmos PUL RC-SVM,
PU-LP e PULP-FND. RC-SVM aumenta sua fake F; em mais de 50% para 10 e 20% de dados
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Figura 13 — Comparagdo dos modelos de representacio BoW (laranja) e D2V (verde) para a cole¢do
FakeNewsCorpus 1, considerando a fake Fi (Interest-F;) dos modelos OCL, PUL e binério
(modelo de referéncia), com 10%, 20% e 30% de noticias falsas rotuladas.
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Figura 14 — Comparagdo dos modelos de representacio BoW (laranja) e D2V (verde) para a cole¢do
FakeNewsCorpus 2, considerando a fake Fy (Interest-F) dos modelos OCL, PUL e binério
(modelo de referéncia), com 10%, 20% e 30% de noticias falsas rotuladas.
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rotulados. Isto se justifica por RC-SVM desempenhar melhor quando a classe negativa cobre
uma grande regido do espago de caracteristicas. Para PU-LP, o algoritmo é capaz de inferir
conjuntos de interesse e ndo interesse confidveis mais puros, favorecendo também a etapa de

propagacdo de rétulos.

Para Fake.BR, que € balanceada e possui 6 diferentes assuntos, dos quais politica (58%),
celebridades (21.4%) e sociedade (17.7%) juntas compdem 97.1% da base de noticias, D2V
também proporcionou um crescimento abrupto da fake F; para os algoritmos RC-SVM e OCSVM,
considerando 10% de noticias rotuladas. A intui¢do é que D2V foi capaz de agrupar noticias
no espaco de caracteristicas considerando tanto a veracidade quanto os assuntos. Tal intui¢ao
é reforcada pelas Figuras 18 e 20. Na primeira (representacdo BoW), noticias de diferentes
assuntos estao espalhadas pelo espaco de caracteristicas, enquanto na segunda (representagdes

geradas com D2V) estas parecem estar agrupadas.

A base FakeNewsNet apresenta uma dificuldade extra por conter noticias do dominio
de celebridades, as quais tanto conteddos reais quanto falsos possuem termos sensacionalistas,
tornando a deteccdo de veracidade dificil até mesmo para humanos. Embora BoW tenha provido

melhores resultados para o modelo de referéncia bindrio, a fake F; aumenta drasticamente
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Figura 15 — Noticias da colecdo Fact-checked plotadas em duas dimensdes com a ferramenta t-SNE
considerando o modelo de representacdo Bag-of-Words. Pontos em verde representam noticias
reais e pontos em laranja representam noticias falsas.
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Figura 16 — Noticias da cole¢do Fact-checked New plotadas em duas dimensdes com a ferramenta t-SNE
considerando os modelos de representacdo Doc2Vec. Pontos em verde representam noticias
reais e pontos em laranja representam noticias falsas.
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Figura 17 — Noticias da cole¢do Fake.BR plotadas em duas dimensdes com a ferramenta t-SNE conside-
rando o modelo de representacao Bag-of-Words. Pontos em verde representam noticias reais
e pontos em laranja representam noticias falsas.
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Figura 18 — Noticias da colecdo Fake.BR plotadas em duas dimensdes com a ferramenta t-SNE conside-
rando o modelo de representacdo Bag-of-Words. As diferentes cores denotam como noticias
reais e falsas de diferentes categorias estdo organizadas no espaco de caracteristicas.

100 - &
> Heoa
2 L -
- - s 20
. ) 8,
. S of Wl eweny
s e ?u ¢
» o ®
5 whea e T A
. (. - o
” 'y ¥ a ] o4
Voud? ’.0Y
{2 e s o e, "
i~ AL St ee .
s LA : L poys @ ’ ® [olitica_true
s St “of Sy - g o . Py politica -
2 o PN e, - sociedade_cotidiano_true
& ] Aoy s h Y 58, ® v celebridades_true
o ety o =
5 . "= "-a," y . -: L (g . ' L cle.m.:la_tecnologla_true
. 3 . it e g ing’ $. -~ *  religiac_true
" B .0 29 » -
2@y @ v T X A ® economia_true
b ) ol oy 4 @ politica fake
: . o g, . -
[ Rer, s g sociedade_cotidiana_fake
—50 e . 8 g " 4 tv_celebridades_fake
- - b o, 2 B2 dencia_tecnologia_fake
. o v % @ religiac_fake
. M -
economia_fake
p o -
=100

=100 =50 0 50 100
tsne-2d-one

quando k-NND, k-Means, OCSVM e RC-SVM utilizam D2V (ver Tabela 6), atingindo mais de
80% de fake Fi mesmo em um cendrio de extremo desbalanceamento. Nas Figuras 21 e 22 é
possivel perceber que D2V agrupa fake news de forma mais eficiente no espago de caracteristicas,
favorecendo tanto o desempenho de algoritmos baseados em densidade e agrupamento, como a
inferéncia do hiperplano de separagdo de OCSVM. Além disso, o fato de 75.7% das noticias em
FakeNewsNet serem reais possibilitou que RC-SVM inferisse um conjunto mais puro de outliers,

favorecendo seu desempenho.

Para as bases de dados derivadas da cole¢cao FakeNewsCorpus, Doc2Vec supera Bag-
of-Words em unanimidade (Figuras 12-14). Além disso, nas Figuras 23-28 tem-se a percepcao
de que D2V (em especial as representagdes 3 e 4) tende a separar de maneira mais efetiva
noticias reais e falsas no espago de caracteristicas. A partir desta discussio, pode-se concluir que

representar noticias com D2V € uma estratégia mais promissora.
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Figura 19 — Noticias da colecdo Fake.BR plotadas em duas dimensdes com a ferramenta t-SNE conside-
rando o modelo de representacdo Doc2Vec. Pontos em verde representam noticias reais e
pontos em laranja representam noticias falsas.
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Para uma anélise aprofundada a respeito de qual grupo de algoritmos (OCL e PUL) se
destaca na detecc¢do de noticias falsas, foram plotados a fake Fy (Figuras 30 e 30) e F| macro
(Figuras 31 e 32) considerando as colecdes de noticias, o modelo de representagdo D2V e o
tipo de algoritmo. Barras em tons avermelhados correspondem a algoritmos PUL, barras em
tons verdes correspondem a algoritmos OCL e barras amarelas correspondem ao modelo de
referé€ncia bindrio. As anotacdes 1, 2 e 3 acima das barras representam a quantidade de folds

usadas no treinamento dos algoritmos (10, 20 e 30% de dados rotulados, respectivamente).

No geral, OCL supera PUL apenas para a base de dados FakeNewsNet e considerando
a medida fake F;. Como discutido anteriormente, os algoritmos baseados em densidade e
agrupamento (K-Means e k-NND) ultrapassam o desempenho até mesmo do modelo de referéncia
em mais de 30% de fake F; usando o modelo de representacdao D2V. A hipé6tese para o pobre
desempenho de abordagens PUL na base FakeNewsNet consiste de que noticias falsas estio
agrupadas em diferentes regides do espaco de caracteristicas (ver Figuras 21 e 22). Neste caso,
noticias podem ter sido incluidas incorretamente na inferéncia de conjuntos de interesse € nao

interesse confidveis. Apesar do pobre desempenho de PUL nesta base de dados, pode-se observar
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Figura 20 — Noticias da cole¢do Fake.BR plotadas em duas dimensdes com a ferramenta t-SNE conside-
rando o modelo de representacdo Doc2Vec. As diferentes cores denotam como noticias reais
e falsas de diferentes categorias estdo organizadas no espago de caracteristicas.
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Figura 21 — Noticias da colecdo FakeNewsNet plotadas em duas dimensdes com a ferramenta t-SNE
considerando o modelo de representacdo Bag-of-Words. Pontos em verde representam noticias
reais e pontos em laranja representam noticias falsas.
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Figura 22 — Noticias da colecdo FakeNewsNet plotadas em duas dimensdes com a ferramenta t-SNE
considerando o modelo de representagdo Doc2Vec. Pontos em verde representam noticias
reais e pontos em laranja representam noticias falsas.
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Figura 23 — Noticias da cole¢do FakeNewsCorpus 0 plotadas em duas dimensdes com a ferramenta t-
SNE considerando o modelo de representacdo Bag-of-Words. Pontos em verde representam
noticias reais e pontos em laranja representam noticias falsas.
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Figura 24 — Noticias da coleciio FakeNewsCorpus 0 New plotadas em duas dimensdes com a ferramenta
t-SNE considerando o modelo de representacio Doc2Vec. Pontos em verde representam
noticias reais e pontos em laranja representam noticias falsas.

Representacdo 1 Representacdo 2

tsne-2d-two
)
tsne-2d-two

=50
—40

100

tsne-2d-two
)
tsne-2d-two
o

-50

tsne-2d-one tsne-2d-ane

Figura 25 — Noticias da cole¢do FakeNewsCorpus 1 plotadas em duas dimensdes com a ferramenta t-
SNE considerando o modelo de representacdo Bag-of-Words. Pontos em verde representam
noticias reais e pontos em laranja representam noticias falsas.
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Figura 26 — Noticias da colecdo FakeNewsCorpus 1 plotadas em duas dimensdes com a ferramenta t-SNE
considerando o modelo de representagdo Doc2Vec. Pontos em verde representam noticias
reais e pontos em laranja representam noticias falsas.
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Figura 27 — Noticias da colecdo FakeNewsCorpus 2 plotadas em duas dimensdes com a ferramenta t-
SNE considerando o modelo de representacao Bag-of-Words. Pontos em verde representam
noticias reais e pontos em laranja representam noticias falsas.
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Figura 28 — Noticias da colecdo FakeNewsCorpus 2 plotadas em duas dimensdes com a ferramenta t-SNE
considerando o modelo de representacdo Doc2Vec. Pontos em verde representam noticias
reais e pontos em laranja representam noticias falsas.
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que a abordagem PULP-FND que inclui termos na rede de noticias supera os resultados tanto da

abordagem homogénea quanto do modelo de referéncia (ver Tabelas 6 e 7).

No geral, PUL supera OCL tanto para fake F1 quanto para a ] macro na base Fake.BR.
Além disso, PULP-FND (GNM) e OCSVM superam o modelo de referéncia bindrio. Nesta
base de dados, que possui fake news de diferentes topicos, a inclusdo de termos em redes
de noticias de PU-LP proporciona melhoria nos resultados. Neste caso, pode-se inferir que a
presenca de diferentes tipos de padrdes na rede contribuiu para discriminar noticias falsas quando
estas estavam distribuidas em diferentes regides do espaco de caracteristicas. E importante
mencionar que FAUSTINI; COVOES (2019) também realizaram experimentos com a base
Fake.BR, atingindo fake F; de 67% com 90% de noticias falsas rotuladas. Os resultados atingidos
pela abordagem proposta superam os de Faustini, et al. com apenas 20% de dados rotulados.
Para aumentar o desempenho desta base de dados, talvez seja necessdrio garantir que o conjunto
inicialmente rotulado possua noticias dos seis topicos, ou realizar a classificacido considerando
um topico por vez, ja que os erros de classificagdo sdo principalmente associados com noticias

pertencentes a tépicos com pouca representatividade (SILVA et al., 2020).
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Figura 29 — Fj fake (interest-F]) considerando o modelo de representacdo D2V e as bases de dados Fake-
NewsNet, Fake.BR e Fact-checked News. Barras em tons avermelhados, verdes e amarelas
correspondem respectivamente a algoritmos PUL, OCL e o modelo de referéncia. Numeros 1,
2, e 3 representam o nimero de folds usados para treinar os algoritmos.

Interest-F1 comparison of OCL, PUL and baseline algorithms using D2V representation model.
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Figura 30 — F fake (interest-F}) considerando o modelo de representacdo D2V e as trés bases de dados
derivadas da colecdo FakeNewsCorpus. Barras em tons avermelhados, verdes e amarelas
correspondem respectivamente a algoritmos PUL, OCL e o modelo de referéncia. Nimeros 1,
2, e 3 representam o nimero de folds usados para treinar os algoritmos.

Interest-F1 comparison of OCL, PUL and baseline algerithms using D2V representation model.
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PUL também supera abordagens OCL para Fact-checked News e para as bases derivadas
de FakeNewsCorpus. PU-LP e PULP-FND apresentam melhores desempenhos gerais, além de
estarem proximos aos resultados do modelo de referéncia, atingindo de 87% a 93% de F; macro
e fake. Para estas quatro colecdes é importante destacar que o modelo de representacao D2V
realiza uma boa separacao de noticias reais e falsas no espago de caracteristicas. Desta forma, a

inclusdo de termos na rede de noticias ndo causa alteracdo significativa nos resultados.

Portanto, pode-se concluir que algoritmos OCL baseados em densidade e agrupamento
sd0 mais vantajosos quando noticias falsas estdo agrupadas em diferentes regides do espago de
caracteristicas e possuem pouca representatividade na base de dados. Por outro lado, abordagens
PUL podem inferir conjuntos mais puros de noticias falsas e reais confidveis e obter resultados
similares ou superiores a algoritmos bindrios semissupervisionados utilizando modelos de

representacao adequados.

Para uma anélise de qual abordagem apresenta melhor desempenho geral, nas Tabelas 8§ e
9 sdo apresentados os ranqueamentos médios dos algoritmos considerando a fake F; e macro para

as representagdes BoW e D2V. 10%, 20% e 30% indicam as porcentagens de dados rotulados.
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Figura 31 — F| macro considerando o modelo de representacdo D2V e as bases de dados FakeNewsNet,
Fake.BR e Fact-checked News. Barras em tons avermelhados, verdes e amarelas correspondem
respectivamente a algoritmos PUL, OCL e o modelo de referéncia. Nimeros 1, 2, e 3
representam o nimero de folds usados para treinar os algoritmos.

Macro-F1 comparison of OCL, PUL and baseline algorithms using D2V representation model.
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Figura 32 — F; macro considerando o modelo de representacdo D2V e as trés bases de dados derivadas da
colecdo FakeNewsCorpus. Barras em tons avermelhados, verdes e amarelas correspondem
respectivamente a algoritmos PUL, OCL e o modelo de referéncia. Numeros 1, 2, e 3
representam o nimero de folds usados para treinar os algoritmos.

Macro-F1 comparison of OCL, PUL and baseline algorithms using D2V representation model
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A ultima coluna apresenta a média dos ranqueamentos médios. Os melhores desempenhos

considerando PUL e OCL estido destacados em cinza.

Quanto a fake F1, tanto para BoW quanto para D2V a abordagem proposta se destaca,
considerando o algoritmo de propagacdo de rétulos GNetMine. A tnica exce¢do ocorre para
10% de dados rotulados e representacdo D2V, na qual PU-LP homogéneo apresenta melhor
desempenho geral. Considerando a média dos ranqueamentos, o desempenho de PULP-FND

com GNM fica muito proximo ao modelo de referéncia bindrio.

Quanto a F; macro, a abordagem PULP-FND também supera os demais algoritmos
com BoW, cuja média dos ranqueamentos fica igual ao modelo de referéncia. Para noticias
representadas com D2V, pode-se observar que o ranqueamento médio do algoritmo PULP-FND
(em especial usando GNM como algoritmo de propagacio) € muito préximo ao do PU-LP, que

se destaca com LLGC como algoritmo de propagacao de rétulos.

Com isso, pode-se concluir que entre as abordagens avaliadas destaca-se PULP-FND.
Quando o modelo de representacdo é capaz de separar noticias reais e falsas no espago de

caracteristicas, PU-LP homogéneo apresenta melhores resultados em comparagdo a versao
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Tabela 8 — Ranqueamento médio e desvio padrao dos algoritmos OCL, PUL e binério (BIN), considerando
10%, 20% e 30% de noticias falsas rotuladas e resultados de fake F|. Na tltima coluna € apre-
sentada a média dos ranqueamentos médios. O melhor desempenho considerando PUL e OCL
sdo destacados em cinza, desconsiderando os algoritmos de referéncia semissupervisionados

bindrios.
Fake F,
Rep. Model | Type Algorithm 10% 20% 30% Avg £ Std
PULP-FND (LPHN) | 6.5+2.1 | 6.8+£26 | 6.24+32 | 65+£26
PULP-FND (GNM) | 25+14 | 23+£15 | 25+23 | 24+ 1.7
PUL | PU-LP (GFHF) 37+£14 | 48+£1.0 | 47+1.0 | 44+£1.1
PU-LP (LLGC) 47+16 | 3.8+18 | 3.7£23 | 41+19
RC-SVM 109+02| 83+15 | 65+37 | 86£1.8
Bow k-NND 62+31 | 6.8£33 | 7.0+£33 | 6.7+32
OCL k-Means 7.0+£27 | 75+£31 | 78£26 | 74+28
OCSVM 93+13 | 102+1.6| 100+15 | 98+1.5
DAE 73+£21 | 75+£21 | 78£19 | 7.5+£20
BIN BL (GFHF) 1.5£08 | 23+12 | 28+£16 | 22+1.2
BL (LLGC) 65£22 | 55+£3.6 | 7020 | 63£2.6
PULP-FND (LPHN) | 7.7£20 | 73£16 | 724+21 | 74£19
PULP-FND (GNM) | 43+12 | 28+15 | 28+15 | 3.3+t14
PUL | PU-LP (GFHF) 50£22 | 53+£14 | 55+08 | 53£15
PU-LP (LLGC) 38+31 | 32+1.7 | 34£1.7 | 3.5+£22
RC-SVM 88+29 | 81+£37 | 83+3.1 | 84+£32
D2V k-NND 72+£38 | 70£35 | 73+£35 | 72+£3.6
OCL k-Means 72+38 | 7.8+£34 | 82+33 | 7.7£35
OCSVM 47+22 | 6.0+£20 | 47+£20 | 5.1+2.1
DAE 81+18 | 89+0.7 | 9.1+£05 | 87+£1.0
BIN BL (GFHF) 324+31 | 30£3.0 | 33+24 | 32428
BL (LLGC) 62+39 | 65£39 | 63£450| 63+4.1

heterogénea. Quando noticias falsas estdo distribuidas no espago de caracteristicas, a inclusdo de

termos na rede de noticias aumenta o desempenho de classificacao.

Analisando ainda as Figuras 29 e 30 podemos concluir que, em geral, os resultados nao
apresentaram grande variacdo considerando o nimero de folds do conjunto de treinamento. Até
mesmo algoritmos como OCSVM atingiram maxima F; macro e fake F| para Fake.BR usando

apenas 10% de dados rotulados.

Os resultados atingidos encorajam a pesquisa por abordagens de classificagdo capazes de

detectar noticias falsas a partir de poucos dados rotulados.

4.3 Avaliacao de PULP-FND Considerando a Inclusao de

Caracteristicas Linguisticas na Rede Heterogénea

Considerando que PULP € um algoritmo baseado em redes, novas caracteristicas foram
avaliadas para serem incluidas na rede .#” de noticias e termos, que demonstraram efetividade na
literatura para discriminagao de noticias reais e falsas (SILVA et al., 2020; VARGAS; PARDO,

2020). As caracteristicas sdo listadas a seguir:

* Incerteza = Niimero total de verbos modais e voz passiva
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Tabela 9 — Ranqueamento médio e desvio padrao dos algoritmos OCL, PUL e bindrio (BIN), considerando
10%, 20% e 30% de noticias falsas rotuladas e resultados de F; macro. Na udltima coluna é
apresentada a média dos ranqueamentos médios. O melhor desempenho considerando PUL e
OCL sdo destacados em cinza.

Macro Fy
Rep. Model | Type Algorithm 10% 20% 30% Avg + Std
PULP-END (LPHN) | 70 +24 | 6.7+33 | 55+£34 | 64+£3.0
PULP-FND (GNM) | 25+19 | 25+25 | 22+24 | 24+23

PUL | PU-LP (GFHF) 48£17 | 52+£1.0 | 52+08 | 5112

PU-LP (LLGC) 40+21 | 40£22 | 3.7+£27 | 39£23

RC-SVM 105+12 | 88+15 | 70£28 | 88+ 1.8

BoW k-NND 64+14 | 69+10 | 72+£22 | 6.8£15
OCL k-Means 68+22 | 7819 | 82+22 | 7.6x2.1

OCSVM 93+0.8 | 102£1.0|103£12| 99£1.0

DAE 83+32 | 7838 | 7.7£39 | 79+£3.6

BIN BL (GFHF) 1.7£08 | 25+1.0 | 3.0£0.6 | 24+0.8

BL (LLGC) 4719 | 37£20 | 6212 | 49+1.7

PULP-END (LPHN) | 7.7 +2.1 | 7219 | 6.0£2.0 | 7.0£2.0
PULP-FND (GNM) | 3.0+13 | 20+0.6 | 1.8£0.8 | 23+0.9

PUL | PU-LP (GFHF) 50£18 | 52+08 | 50£1.1 | 51+12

PU-LP (LLGC) 27+19 | 1.3+£05 | 1.8+08 | 1.9+1.1

RC-SVM 10.7+0.5 | 100 £1.7 | 103+£0.5 | 10.3£0.9

D2V k-NND 72+26 | 63£34 | 87+16 | 74+£25
OCL k-Means 80+24 | 85+£20 | 92£23 | 8.6£22

OCSVM 45+£27 | 75£1.6 | 48+£24 | 56£22

DAE 75+£28 | 7.7+£23 | 8011 | 7.7£21

BIN BL (GFHF) 40£25 | 35+£05 | 4215 | 39£15

BL (LLGC) 58+£37 | 68+£34 | 62+34 | 63+£35

* Nao imediatismo = Niimero total de pronomes pessoais na 1 e 2 pessoa do singular

Nimero total de adjetivos + niimero total de advérbios
nimero total de sujeitos + niimero total de verbos

Emotividade =

Niimero total de sinais de pontuagdo
Niimero total de sentengas

Pausalidade =

Niimero total de palavras
Ntimero total de sentencas

Média de palavras por sentenca =

Entre as caracteristicas consideradas, foram avaliadas quais delas possuiam maiores
correlacdes com o atributo alvo, e quais se destacavam em mais de uma base de dados. As
caracteristicas selecionadas a serem incluidas na rede foram: pausalidade, emotividade e nimero
médio de palavras por sentenca. Na Tabela 10 sdo apresentadas os valores de correlagdes. As
novas caracteristicas foram incluidas na rede de noticias .#” como novos nds nio rotulados f s
0 < j < numero total de caracteristicas. Novas arestas entre noticias e as caracteristicas foram
adicionadas, cujo peso wy, y; corresponde ao valor normalizado da caracteristica f; para a noticia
d;, conforme a Equacgdo 4.2. Apds a propagacao de rétulos, os nds de caracteristicas incluidos

também terdo valores de classificacdo associados aos rétulos do problema.

Wd,-, .
Wy = 42)
maxg, ey Way, f;
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Tabela 10 — Correlagdes das principais caracteristicas linguisticas considerando todas as bases de dados.

Fact-checked News | Fake.BR | FakeNewsNet | FakeNewsCorpus 0 | FakeNewsCorpus 1 | FakeNewsCorpus 2
Emotividade 0.1749 | 0.1314 0.0899 0.0696 0.1504 0.0390
Pausalidade -0.2851 | -0.4733 -0.0224 -0.4727 -0.4889 -0.4719
N° médio de palavras p/ sentenca -0.1888 | -0.5833 0.0039 -0.3273 -0.2247 -0.3204

Doze redes distintas foram criadas, considerando a combinagdo de termos relevantes e
novas caracteristicas propostas. Na Tabela 11 sdo apresentadas as redes e caracteristicas incluidas
em cada uma. A rede 1, que contém apenas noticias, ¢ homogénea, enquanto as demais sao

heterogéneas.

Tabela 11 — Lista de caracteristicas incluidas em cada uma das doze redes heterogéneas propostas.

Caracteristica/Rede 112 (3141|516 |7 (8|9 [10]11]|12
Noticias VIVIVIVIVIVIVIVIVIVI VIV
Termos representativos v VIVIVIVIVIVYVIY
Emotividade v v v IV v
Pausalidade v v v v |V
Média de palavras por sentenga v v v IV Y

Ap0s a construgdo da rede, a proxima etapa consiste na propagac¢do de rétulos por meio
de um algoritmo de aprendizado transdutivo. Nesta etapa foi considerado apenas o algoritmo
GNetMine, que apresentou melhor desempenho em relacao ao LPHN na grande maioria dos

casos de teste.

4.3.1 Configuracao Experimental e Critérios de Avaliacao

Apés a inclusdo de todas as caracteristicas na rede de noticias .4, foi realizada a
normaliza¢do das relagdes da rede a fim de mitigar possiveis distor¢des devido aos diferentes
intervalos de valores entre distintos tipos de relacdes. Assim, o peso da aresta de um objeto

0i € 0, 0j € Oy, é dado por:

W0i70j

,0; € 01,0; € Oy, and oy € Oy 4.3)
Yo, Woy 01

Woi0; =

Na andlise experimental, foi considerado o algoritmo de referéncia de aprendizado semi-
supervisionado bindrio (BL) para avaliar o processo de rotulacdo de exemplos de interesse e
ndo interesse confidveis em PU-LP. No algoritmo BL foram incluidas as mesmas caracteristicas
na rede em relacao a PULP-FND, usando o algoritmo GNetMine para propagacao de rétulos.
A selecao de termos representativos, as configura¢des do algoritmo de propagacao GNM, bem

como as caracteristicas do algoritmo BL foram as mesmas consideradas na Subse¢do 4.2.1.

4.3.2 Resultados e Discussoes

Nas Tabelas 12 e 13 sdo apresentados os melhores resultados de F; da classe fake e F}

macro atingidos para cada configuracdo de rede, utilizando BoW como modelo de representagao.
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Nas Tabelas 14 e 15 s@o apresentados os melhores resultados de F; e F; macro utilizando D2V
como modelo de representacdo. Os resultados s@o divididos por base de dados (colunas). As
primeiras 12 linhas correspondem aos resultados do algoritmo PULP-FND, e as 12 dltimas
correspondem aos resultados do modelo de referéncia bindrio. Redes 1 a 12 possuem as combi-
nacOes de caracteristicas propostas na Secdo 4.3 (ver Tabela 11). 10%, 20%, e 30% indicam a

porcentagem de noticias falsas usadas no conjunto de treinamento.

Nas Tabelas 16 e 17 sdo apresentadas andlises de ranqueamento médio e desvio padrao

das redes heterogéneas propostas, considerando respectivamente a fake Fj e a F; macro.

Tabela 12 — F; de interesse das abordagens PULP-FND e modelo de referéncia usando Bag-of-Words
como modelo de representacdo e GNetMine como algoritmo de propagacdo de rétulos.

Bag-of-Words
Fact-checked News | Fake.BR [ FakeNewsNet | FakeNewsCorpus O [ FakeNewsCorpus I [ FakeNewsCorpus 2
10% [ 20% | 30% | 10% | 20% | 30% | 10% [ 20% | 30% | 10% | 20% | 30% | 10% | 20% [ 30% [ 10% | 20% | 30%
Positive and Unlabeled Learning by Label Propagation for Fake News Detection

0.862 | 0.868 | 0.864 || 0.647 | 0.657 | 0.650 || 0.472 | 0.467 | 0.441 || 0.822 | 0.831 | 0.839 ‘ 0.817 | 0.824 | 0.831 || 0.811 | 0.828 | 0.835
0.869 | 0.875 | 0.875 || 0.650 | 0.670 | 0.665 || 0.483 | 0.479 | 0.450 || 0.828 | 0.839 | 0.844 | 0.827 | 0.835 | 0.840 || 0.820 | 0.837 | 0.843
0.747 | 0.814 | 0.840 || 0.514 | 0.533 | 0.675 || 0.459 | 0.503 | 0.423 || 0.815 | 0.826 | 0.836 || 0.812 | 0.816 | 0.825 || 0.806 | 0.828 | 0.838
0.793 | 0.843 | 0.870 || 0.514 | 0.563 | 0.589 || 0.470 | 0.467 | 0.440 || 0.814 | 0.841 | 0.848 || 0.677 | 0.755 | 0.786 || 0.688 | 0.759 | 0.790
0.836 | 0.865 | 0.874 || 0.498 | 0.541 | 0.571 || 0.476 | 0.473 1 0.451 || 0.759 | 0.828 | 0.849 || 0.769 | 0.823 | 0.840 || 0.738 | 0.817 | 0.837
0.839 | 0.868 | 0.856 || 0.586 | 0.583 | 0.676 || 0.512 | 0.512 | 0.436 || 0.821 | 0.828 | 0.836 || 0.820 | 0.826 | 0.830 || 0.815 | 0.830 | 0.838
0.861 | 0.873 | 0.873 || 0.622 | 0.664 | 0.659 || 0.477 | 0.475 | 0.445 || 0.848 0.866 | 0.869 || 0.811 | 0.835 ' 0.845 || 0.812 | 0.842 | 0.850
0.863 | 0.871 | 0.871 || 0.616 | 0.660 | 0.658 || 0.477 | 0.475 | 0.447 || 0.821 | 0.840 | 0.846 || 0.822 | 0.833 | 0.838 || 0.814 | 0.834 | 0.844

91 0.793 | 0.856 | 0.862 || 0.578 | 0.580 | 0.671 | 0.514 | 0.508 | 0.437 || 0.842 | 0.857 | 0.862 || 0.817 | 0.831 | 0.835 || 0.815 | 0.834 | 0.844

10 | 0.797 | 0.857 | 0.858 || 0.577 | 0.580 | 0.670 || 0.494 | 0.502 | 0.436 || 0.820 | 0.833 | 0.838 || 0.820 | 0.827 | 0.830 || 0.813 | 0.830 | 0.839

11| 0.855 | 0.871 | 0.869 || 0.592 | 0.651 | 0.655 || 0.476 | 0.474 | 0.445 || 0.834 | 0.859 | 0.864 || 0.805 | 0.828 | 0.840 || 0.798 | 0.834 | 0.846

121 0.778 | 0.852 | 0.864 || 0.578 | 0.579 | 0.665 || 0.500 | 0.502 | 0.438 || 0.834 | 0.851 | 0.859 || 0.815 | 0.827 | 0.833 || 0.806 | 0.830 | 0.842
Rede Modelo de Referéncia with Semi-supervised Learning
0.810 | 0.886 | 0.791 || 0.642 | 0.552 | 0.521 || 0.383 | 0.419 | 0.402 || 0.709 \ 0.841 | 0.681 \ 0.747 | 0.713 | 0.679 || 0.747 | 0.749 | 0.763
0.892 | 0.912 | 0.920 || 0.768 | 0.736 | 0.751 || 0.456 | 0.454 | 0.433 || 0.847 0.864 | 0.872 | 0.845 | 0.865 0.876 | 0.859 0.874 | 0.883
0.871 | 0.906 | 0.918 || 0.727 | 0.756 | 0.777 || 0.184 | 0.188 | 0.082 || 0.828 | 0.852 | 0.866 || 0.830 | 0.853 | 0.867 || 0.837 | 0.861 | 0.875
0.839 | 0.887 | 0.902 || 0.532 | 0.613 | 0.636 || 0.479 | 0.526 0.512 || 0.795 | 0.825 | 0.838 || 0.678 | 0.759 | 0.791 || 0.711 | 0.786 | 0.813
0.862 | 0.897 | 0.910 || 0.516 | 0.589 | 0.610 || 0.229 | 0.134 | 0.142 || 0.768 | 0.822 | 0.844 || 0.771 | 0.821 | 0.842 || 0.781 | 0.834 | 0.853
0.883 | 0.906 | 0.917 || 0.743 | 0.764 | 0.783 || 0.373 | 0.359 | 0.369 || 0.842 | 0.858 | 0.871 || 0.840 | 0.859 | 0.873 || 0.851 | 0.868 | 0.880
0.875 | 0.901 | 0.912 || 0.737 | 0.705 | 0.706 | 0.524 | 0.507 | 0.471 || 0.831 | 0.855 | 0.870 || 0.810 | 0.842 | 0.858 || 0.825 | 0.857 | 0.870
0.879 | 0.904 | 0.914 || 0.730 | 0.705 | 0.697 || 0.401 | 0.399 | 0.371 || 0.832 | 0.853 | 0.867 || 0.833 | 0.853 | 0.868 || 0.843 | 0.864 | 0.877
0.879 | 0.901 | 0.912 || 0.723 | 0.752 | 0.772 || 0.445 | 0.425 | 0.456 || 0.833 | 0.855 | 0.869 || 0.822 | 0.846 | 0.862 || 0.828 | 0.857 | 0.873
0.879 | 0.902 | 0.913 || 0.720 | 0.750 | 0.771 || 0.368 | 0.359 | 0.358 || 0.833 | 0.852 | 0.867 || 0.835 | 0.854 | 0.867 || 0.843 | 0.862 | 0.876
0.869 | 0.897 | 0.909 || 0.717 | 0.687 | 0.675 || 0.475 | 0.463 | 0.410 || 0.818 | 0.849 | 0.866 || 0.801 | 0.836 | 0.856 || 0.812 | 0.851 | 0.868
0.877 1 0.899 | 0.910 || 0.695 | 0.735 | 0.761 || 0.421 | 0.408 | 0.426 || 0.821 | 0.849 | 0.866 || 0.813 | 0.842 | 0.859 || 0.816 | 0.852 | 0.869
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Apesar da proposta de inclusdo de novas caracteristicas na rede de noticias, a adi¢do de
termos (Rede 2) ainda apresenta destaque em relacdo as demais. Quanto ao PU-LP, a adi¢do de
termos tende a aumentar o desempenho, principalmente quando noticias sdo representadas com
BoW (Tabelas 12-15). Nas Tabelas 16 e 17 também € possivel observar que a Rede 2 apresentou
melhor ranqueamento médio, com baixo desvio padrao em relagdo as demais redes propostas.
Para BoW com 20% e 30% de dados rotulados, a inclusio adicional de pausalidade também
contribuiu na melhoria de desempenho (SILVA et al., 2020).

Apesar dos problemas j4 discutidos da base de dados FakeNewsNet, a abordagem PULP-
FND ainda apresenta melhor fake F; em relagdo ao modelo de referéncia. Resultados inferiores
também ocorrem na base de dados Fake.BR. No entanto, a adi¢do de informacgdes extras na rede

heterogénea também proporciona melhorias nos resultados.

PU-LP gerou resultados que variam de 87 a 92% de fake F; e macro para as bases

Fact-checked News e FakeNewsCorpus, com D2V como modelo de representacdo e adi¢ao
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Tabela 13 — F1 macro das abordagens PULP-FND e modelo de referéncia usando Bag-of-Words como
modelo de representagdo e GNetMine como algoritmo de propagagao de rétulos.

Bag-of-Words

Fact-checked News Fake.BR FakeNewsNet FakeNewsCorpus O FakeNewsCorpus 1 FakeNewsCorpus 2
10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30%
Positive and Unlabeled Learning by Label Propagation for Fake News Detection
0.863 | 0.873 | 0.877 | 0.648 | 0.678 | 0.695 | 0.611 | 0.602 | 0.573 | 0.828 | 0.844 | 0.859 | 0.825 | 0.836 | 0.851 | 0.821 | 0.841 | 0.856
0.870 | 0.882 | 0.887 | 0.665 | 0.695 | 0.711 | 0.623 | 0.613 | 0.585 | 0.833 | 0.852 | 0.862 | 0.833 | 0.848 | 0.859 | 0.829 | 0.851 | 0.862
0.785 | 0.844 | 0.839 | 0.608 | 0.636 | 0.681 | 0.648 | 0.679 0.692 | 0.820 | 0.837 | 0.853 | 0.814 | 0.826 | 0.842 | 0.816 | 0.841 | 0.858
0.817 | 0.861 | 0.889 | 0.609 | 0.654 | 0.681 | 0.613 | 0.601 | 0.573 | 0.838 | 0.864 | 0.876 | 0.738 | 0.803 | 0.833 | 0.749 | 0.807 | 0.837
0.848 | 0.876 | 0.889 | 0.602 | 0.642 | 0.673 | 0.603 | 0.612 | 0.590 | 0.790 | 0.849 | 0.873 | 0.795 | 0.844 | 0.866 | 0.778 | 0.843 | 0.866
0.850 | 0.882 | 0.860 | 0.645 | 0.664 | 0.688 | 0.666 | 0.667 | 0.662 | 0.823 | 0.840 | 0.852 | 0.821 | 0.836 | 0.847 | 0.822 | 0.842 | 0.856
0.865 | 0.880 | 0.887 | 0.658 | 0.696 | 0.710 | 0.619 | 0.609 | 0.579 | 0.857 | 0.878 | 0.887 | 0.822 | 0.849 | 0.866 | 0.828 | 0.858 | 0.873
0.866 | 0.878 | 0.884 | 0.655 | 0.695 | 0.710 | 0.615 | 0.610 | 0.581 | 0.831 | 0.851 | 0.864 | 0.829 | 0.846 | 0.857 | 0.825 | 0.848 | 0.864

9] 0.815|0.873 | 0.854 | 0.641 | 0.664 | 0.688 | 0.664 | 0.660 | 0.642 | 0.847 | 0.867 | 0.880 | 0.826 | 0.845 | 0.854 | 0.826 | 0.849 | 0.865

10 | 0.818 | 0.874 | 0.855 | 0.642 | 0.664 | 0.688 | 0.659 | 0.662 | 0.660 | 0.827 | 0.844 | 0.855 | 0.824 | 0.840 | 0.847 | 0.823 | 0.842 | 0.858

11| 0.861 | 0.878 | 0.883 | 0.642 | 0.688 | 0.708 | 0.615 | 0.608 | 0.579 | 0.844 | 0.872 | 0.883 | 0.816 | 0.842 | 0.861 | 0.817 | 0.850 | 0.868

12 | 0.804 | 0.870 | 0.850 | 0.642 | 0.663 | 0.688 | 0.661 | 0.661 | 0.644 | 0.842 | 0.862 | 0.877 | 0.822 | 0.843 | 0.852 | 0.821 | 0.845 | 0.862
Rede Modelo de referéncia com abordagem de classificacio semissupervisionada binaria
1]0.839 | 0.888 | 0.827 | 0.695 | 0.641 | 0.622 | 0.628 | 0.645 | 0.633 \ 0.764 | 0.850 | 0.754 | 0.781 | 0.765 | 0.748 | 0.794 | 0.798 | 0.806
210.891 | 0911 | 0.919 | 0.778 | 0.754 | 0.762 | 0.669 | 0.665 | 0.651 | 0.852 | 0.868 | 0.877 | 0.850 | 0.869 | 0.880 | 0.864 | 0.879 | 0.888
3] 0.864 | 0.903 | 0.916 | 0.717 | 0.750 | 0.772 | 0.523 | 0.526 | 0.473 | 0.834 | 0.857 | 0.871 | 0.836 | 0.858 | 0.872 | 0.845 | 0.867 | 0.880

=
o
(=7
o

0| A | | | W |~

4] 0.849 | 0.890 | 0.904 | 0.623 | 0.680 | 0.699 | 0.667 | 0.698 0.688 | 0.818 | 0.842 | 0.853 | 0.732 | 0.793 | 0.818 | 0.756 | 0.814 | 0.835
5] 0.866 | 0.898 | 0.910 | 0.614 | 0.666 | 0.681 | 0.546 | 0.500 | 0.504 | 0.793 | 0.836 | 0.856 | 0.796 | 0.836 | 0.855 | 0.804 | 0.848 | 0.864
6] 0.880 | 0.904 | 0.916 | 0.741 | 0.763 | 0.782 | 0.622 | 0.611 | 0.623 | 0.845 | 0.862 | 0.875 | 0.842 | 0.861 | 0.876 | 0.855 | 0.871 | 0.884
]
8

0.877 | 0.902 | 0.912 | 0.759 | 0.735 | 0.734 | 0.700 | 0.687 | 0.665 | 0.843 | 0.864 | 0.877 | 0.825 | 0.852 | 0.866 | 0.838 | 0.865 | 0.878
0.879 | 0.904 | 0.913 | 0.755 | 0.730 | 0.728 | 0.639 | 0.634 | 0.616 | 0.840 | 0.859 | 0.873 | 0.840 | 0.859 | 0.873 | 0.851 | 0.870 | 0.882

910.877 | 0.899 | 0.911 | 0.735 | 0.759 | 0.777 | 0.658 | 0.647 | 0.665 | 0.842 | 0.862 | 0.875 | 0.832 | 0.853 | 0.868 | 0.839 | 0.864 | 0.878
10| 0.876 | 0.900 | 0.912 | 0.733 | 0.758 | 0.777 | 0.619 | 0.610 | 0.617 | 0.840 | 0.857 | 0.871 | 0.840 | 0.858 | 0.871 | 0.849 | 0.867 | 0.880
11| 0.871 | 0.898 | 0.909 | 0.745 | 0.723 | 0.713 | 0.676 | 0.665 | 0.634 | 0.831 | 0.857 | 0.873 | 0.817 | 0.846 | 0.864 | 0.827 | 0.859 | 0.875
121 0.875 | 0.898 | 0.909 | 0.720 | 0.749 | 0.771 | 0.644 | 0.636 | 0.650 | 0.833 | 0.856 | 0.872 | 0.826 | 0.850 | 0.866 | 0.830 | 0.860 | 0.875

de termos a rede de noticias. Tais resultados sdo relevantes, em especial por considerarem um
conjunto inicialmente pequeno de dados rotulados, diferente da maior parte das abordagens
encontradas na literatura. Além disso, no modelo de referéncia binario, a inclusao de termos
chega a aumentar a fake F| e macro substancialmente, o que indica que tal estratégia pode ser

promissora para distin¢do de noticias reais e falsas no espaco de caracteristicas.

4.4 Avaliacao de PULP-FND Considerando Yake! para

Inclusao de Termos na Rede Heterogénea

Os experimentos realizados pela autora (SOUZA et al., 2021; SOUZA et al., 2022)
demonstraram um aumento do desempenho de classificacdo em PU-LP diante da inclusao de
termos selecionados usando uma estratégia de BoW considerando unigramas e bigramas, na qual

termos com valor de tf-idf acima de um limiar ¢ foram calculados e incluidos na rede 4.

Para adicionar termos que melhor caracterizem o conteido expresso nas noticias, foi
proposta uma representacdo alternativa a BoW, que seleciona termos por meio de uma ferra-
menta especifica de extragao de palavras-chave (keywords). Yake! (CAMPOS et al., 2020) usa
estatisticas locais dos documentos para calcular a importancia de termos, ndo condicionando sua
relevancia ao nimero de vezes em que ele ocorre no documento, além de ser uma ferramenta
competitiva quando comparada com outras disponiveis na literatura (PISKORSKI e al., 2021).

Yake! recebe como entrada um texto e os seguintes parametros:
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Tabela 14 — F; de interesse dos algoritmos PULP-FND e modelo de referéncia binario considerando o
modelo de representacdo Doc2Vec e GNetMine para propagacgao de rétulos.

Doc2Vec

Fact-checked News |

Fake.BR

[ FakeNewsNet

| FakeNewsCorpus O [ FakeNewsCorpus 1

| FakeNewsCorpus 2

10% | 20% | 30%

| 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30%

| 10% | 20% | 30%

=
)
=7
3

Positive and Unlabeled Learning by Label Propagation for Fake News Detection

0.911

0.916

0.921

0.598

0.636

0.642

[0511

0.508

0.496

0.901 0.908

0.905

0.886

0.875

0.876

0.881

0.895

0.899

0.904

0.913

0.921

0.622

0.659

0.667

0.527

0.518

0.503

0.889 | 0.906

0.906

0.883

0.875

0.879

0.872

0.892

0.897

0.798

0.855

0.834

0.491

0.528

0.634

0.479

0.519

0.521

0.881 | 0.894

0.895

0.867

0.862

0.865

0.854

0.877

0.885

0.814

0.878

0.901

0.536

0.563

0.570

0.493

0.485

0.472

0.860 | 0.876

0.884

0.777

0.846

0.877

0.788

0.850

0.873

0.848

0.893

0.907

0.526

0.546

0.555

0.491

0.499

0.490

0.861 | 0.889

0.895

0.868

0.877

0.881

0.859

0.871

0.867

0.870

0.904

0.868

0.562

0.576

0.634

0.519

0.529

0.531

0.881 | 0.896

0.896

0.875

0.867

0.871

0.863

0.880

0.889

0.883

0.901

0.914

0.596

0.637

0.643

0.512

0.497

0.479

0.893 | 0.907

0.909

0.870

0.875

0.884

0.863

0.876

0.886

RN | W N —

0.888

0.902

0.914

0.591

0.633

0.641

0.517

0.503

0.481

0.878 | 0.896

0.900

0.875

0.872

0.875

0.864

0.879

0.888

9] 0.842

0.894

0.858

0.551

0.571

0.634

0.515

0.515

0.516

0.885 | 0.895

0.901

0.872

0.871

0.875

0.862

0.872

0.883

10 | 0.843

0.895

0.859

0.550

0.570

0.634

0.508

0.517

0.525

0.878 | 0.894

0.895

0.875

0.868

0.870

0.862

0.875

0.885

11 | 0.875

0.897

0.910

0.577

0.623

0.634

0.511

0.497

0.475

0.881 | 0.900

0.904

0.866

0.873

0.881

0.858

0.868

0.882

12 | 0.828

0.889

0.855

0.549

0.568

0.634

0.507

0.511

0.513

0.880 | 0.891

0.897

0.872

0.870

0.875

0.860

0.866

0.879

Modelo de

Referéncia with

Semi-supervised Learning

0.831

0.833

0.822

0.470

0.471

0.471

0.139

0.157

0.157

0.905 [ 0.905

0.930

[0.814

0.814

[0.730

0.894 ] 0.904

0.901

0.929

0.932

0.940

0.716

0.739

0.727

0.292

0.304

0.320

0.931 0.929

0.939

0.922

0.924

0.932

0.908

0.922

0.929

0.859

0.909

0.931

0.721

0.738

0.755

0.160

0.081

0.043

0.921 | 0.921

0.931

0.907

0.907

0.919

0.893

0.907

0.917

0.854

0.893

0.913

0.570

0.570

0.589

0.408

0.443

0.459

0.887 | 0.887

0.898

0.848

0.848

0.877

0.779

0.853

0.880

0.876

0.906

0.921

0.544

0.544

0.558

0.133

0.063

0.029

0.905 | 0.905

0.920

0.900

0.900

0.914

0.876

0.899

0.913

0.917

0.921

0.936

0.741

0.748

0.758

0.307

0.332

0.315

0.922 | 0.921

0.932

0.910

0.911

0.924

0.898

0911

0.921

0911

0.914

0.929

0.683

0.690

0.711

0.463

0.452

0.447

0917 | 0.916

0.930

0.903

0.905

0.918

0.885

0.905

0918

O | | N W | —

0913

0.917

0.930

0.644

0.682

0.674

0.292

0.317

0.310

0.919 | 0918

0.929

0.909

0.910

0.922

0.896

0.909

0.921

o

0.915

0918

0.932

0.705

0.725

0.726

0.422

0.409

0.413

0.915 | 0.914

0.928

0.903

0.904

0.916

0.886

0.902

0915

—_
(=)

0.915

0.919

0.932

0.697

0.720

0.719

0.334

0.347

0.322

0.917 | 0.916

0.927

0.906

0.907

0918

0.894

0.905

0.916

0.906

0.911

0.926

0.694

0.663

0.719

0.416

0.403

0.406

0.911 | 0.909

0.925

0.898

0.899

0.913

0.875

0.897

0911

%)

0.912

0.917

0.930

0.658

0.687

0.690

0.405

0.394

0.396

0911 | 0.910

0.924

0.886

0.906

0.922

0.878

0.897

0911

* Tamanho da janela deslizante w usada no cdlculo de caracteristicas estatisticas;

O numero de n-gramas desejado;

O algoritmo e um limiar usado para desduplicacio;

A lingua do texto é necessdria para identificacdo da lista especifica de palavras-chave.

Como saida, o algoritmo gera uma lista ordenada de palavras-chave de forma que quanto

menor a pontuacdo, maior a relevincia do termo. Portanto, para a inser¢ao de uma nova conexao

na rede entre o documento d; € o termo ¢;, foi necessdrio normalizar os pesos das conexdes. A

normalizac¢do foi feita conforme a Equacao 4.4.

wdi7tj -

0,

scorey . .
(1- (HTO,’%)), caso contrario

se score;; > 1

4.4)

Em ambas as abordagens foram mantidos termos que apresentam uma conexao com pelo

menos dois documentos. Em seguida, toda a rede foi normalizada conforme a Equacdo 4.1, a fim

de mitigar possiveis distor¢des devido a diferentes intervalos de valores entre tipos de conexdes

distintos. A rede normalizada foi usada como entrada do algoritmo de propagacao de rétulos
GNetMine.
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Tabela 15 — F1 macro das abordagens PULP-FND e modelo de referéncia bindrio com o modelo de
representacdo Doc2Vec, usando GNetMine como algoritmo de propagacao de rétulos.

Doc2Vec

Fact-checked News Fake.BR FakeNewsNet FakeNewsCorpus O FakeNewsCorpus 1 FakeNewsCorpus 2
10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30%
Positive and Unlabeled Learning by Label Propagation for Fake News Detection
0.916 | 0.924 | 0.933 | 0.640 | 0.685 | 0.709 | 0.667 | 0.668 | 0.665  0.905 | 0.916 | 0.918 | 0.884 | 0.888 | 0.894 | 0.889 | 0.906 | 0.914
0.908 | 0.920 | 0.931 | 0.657 | 0.703 | 0.729 | 0.675 | 0.667 | 0.662 | 0.896 | 0.914 | 0.919 | 0.882 | 0.886 | 0.896 | 0.881 | 0.904 | 0.913
0.827 | 0.878 | 0.868 | 0.599 | 0.636 | 0.686 | 0.666 | 0.698 0.707 | 0.886 | 0.903 | 0.909 | 0.864 | 0.876 | 0.884 | 0.865 | 0.891 | 0.903
0.837 | 0.893 | 0.917 | 0.619 | 0.658 | 0.678 | 0.642 | 0.636 | 0.633 | 0.873 | 0.891 | 0.902 | 0.807 | 0.867 | 0.897 | 0.815 | 0.870 | 0.892
0.862 | 0.904 | 0.921 | 0.615 | 0.650 | 0.670 | 0.661 | 0.663 | 0.658 | 0.868 | 0.896 | 0.908 | 0.870 | 0.883 | 0.893 | 0.862 | 0.876 | 0.892
0.880 | 0.915 | 0.893 | 0.633 | 0.663 | 0.688 | 0.676 | 0.690 | 0.701 | 0.887 | 0.905 | 0.910 | 0.874 | 0.878 | 0.888 | 0.870 | 0.894 | 0.906
0.890 | 0.910 | 0.926 | 0.644 | 0.690 | 0.716 | 0.651 | 0.641 | 0.633 | 0.897 | 0.914 | 0.920 | 0.873 | 0.881 | 0.896 | 0.864 | 0.892 | 0.905
0.894 | 0.910 | 0.926 | 0.642 | 0.689 | 0.715 | 0.660 | 0.650 | 0.637 | 0.885 | 0.906 | 0.914 | 0.876 | 0.878 | 0.892 | 0.866 | 0.892 | 0.906

9] 0.859 | 0.907 | 0.886 | 0.631 | 0.662 | 0.687 | 0.672 | 0.671 | 0.683 | 0.887 | 0.905 | 0.914 | 0.874 | 0.875 | 0.889 | 0.864 | 0.887 | 0.902

10 | 0.859 | 0.908 | 0.886 | 0.632 | 0.662 | 0.687 | 0.668 | 0.679 | 0.695 | 0.885 | 0.904 | 0.909 | 0.875 | 0.877 | 0.887 | 0.865 | 0.889 | 0.903

11]0.883 | 0.907 | 0.922 | 0.632 | 0.681 | 0.710 | 0.651 | 0.642 | 0.630 | 0.885 | 0.907 | 0.915 | 0.870 | 0.878 | 0.893 | 0.860 | 0.885 | 0.901

12 | 0.847 | 0.904 | 0.883 | 0.632 | 0.661 | 0.687 | 0.666 | 0.669 | 0.682 | 0.882 | 0.902 | 0.912 | 0.873 | 0.875 | 0.886 | 0.862 | 0.882 | 0.898
Rede Modelo de referéncia com abordagem de classificacio semissupervisionada binaria
1]0.865 | 0.866 | 0.859 | 0.583 | 0.600 | 0.600 | 0.512 | 0.503 | 0.512 \ 0.912 | 0.912 | 0.931 | 0.851 | 0.851 | 0.793 | 0.885 | 0.897 | 0.895
210.929 | 0.932 | 0.940 | 0.734 | 0.756 | 0.753 | 0.585 | 0.590 | 0.595 | 0.932 | 0.929 | 0.939 | 0.921 | 0.922 | 0.931 | 0.910 | 0.923 | 0.930
31 0.899 | 0.926 | 0.941 | 0.723 | 0.746 | 0.767 | 0.499 | 0.467 | 0.449 | 0.922 | 0.922 | 0.932 | 0.904 | 0.904 | 0.916 | 0.896 | 0.909 | 0.919

=
o
(=7
o

0| A | | | W |~

410.863 | 0.897 | 0.916 | 0.647 | 0.647 | 0.663 | 0.635 | 0.656  0.667 | 0.894 | 0.894 | 0.904 | 0.861 | 0.861 | 0.885 | 0.805 | 0.865 | 0.887
5] 0.880 | 0.908 | 0.923 | 0.633 | 0.633 | 0.646 | 0.499 | 0.464 | 0.446 | 0.907 | 0.907 | 0.921 | 0.902 | 0.902 | 0.915 | 0.879 | 0.901 | 0.914
6] 0.906 | 0.927 | 0.939 | 0.742 | 0.759 | 0.778 | 0.589 | 0.594 | 0.584 | 0.923 | 0.922 | 0.933 | 0.908 | 0.909 | 0.922 | 0.899 | 0.911 | 0.922
]
8

0.912 | 0.916 | 0.930 | 0.720 | 0.722 | 0.742 | 0.671 | 0.663 | 0.640 | 0.920 | 0.919 | 0.931 | 0.904 | 0.907 | 0.919 | 0.888 | 0.907 | 0.919
0.914 | 0.918 | 0.930 | 0.690 | 0.718 | 0.723 | 0.584 | 0.596 | 0.587 | 0.921 | 0.920 | 0.931 | 0.909 | 0.909 | 0.921 | 0.896 | 0.909 | 0.920

910.902 | 0921 | 0.934 | 0.729 | 0.747 | 0.767 | 0.605 | 0.639 | 0.647 | 0.917 | 0.916 | 0.929 | 0.904 | 0.904 | 0.916 | 0.888 | 0.903 | 0.915
10| 0.902 | 0.922 | 0.934 | 0.727 | 0.746 | 0.766 | 0.593 | 0.603 | 0.587 | 0.918 | 0.918 | 0.929 | 0.906 | 0.906 | 0.917 | 0.894 | 0.906 | 0.916
11 0.907 | 0.912 | 0.927 | 0.727 | 0.703 | 0.747 | 0.646 | 0.641 | 0.617 | 0.914 | 0.912 | 0.927 | 0.899 | 0.900 | 0.914 | 0.879 | 0.898 | 0.912
121 0.900 | 0.918 | 0.931 | 0.708 | 0.733 | 0.757 | 0.599 | 0.632 | 0.636 | 0.913 | 0.912 | 0.926 | 0.901 | 0.901 | 0.913 | 0.881 | 0.898 | 0.911

Tabela 16 — Anélise de ranqueamento médio e desvio padrao das redes heterogéneas propostas conside-
rando a medida fake Fj.

Andlise de ranqueamento médio
PULP-FND Modelo de Referéncia
BoW D2V BoW D2V

Net 10% 20% 30% 10% ‘ 20% ‘ 30% 10% 20% 30% 10% 20% 30%

1 55+£29 |80+£28 |85+£19|20£20 ‘ 28+24 ‘ 35+£25(107+£1.5|107+£24|112+£20| 103 £27|105£20]| 103 £2.7
2 23+21 |30+27 |40+28 1.8+07 23+08 28+18|15+12 |22+18 |23+22 [26+3.0 |25+32 |23+24
3 102+1.6|98+35 |97+39|107+19|83+41 |83+39|70+£28 |53+32 |[55+£3.7 |[58+34 |57+£36 |52+3.1
4 112408 | 103+£2.7 | 88+32|112+09 | 11.54+08 |9.7+£29[97+38 |92+40 |92+40 |100+3.0]97+£38 |95+42
5 1034+2098+15 |55+45]97+£16 |83+37 |83+£39|107+08|108+1.0|102+£08|102+15|103+£12|102+15
6 47+£23 | 65+£33 |85£39|47£15 |47+£31 |63£35|32+£29 |32+34 |32+£29 |27+£22 |28+21 |28+£26
7 50+29 |27+£27 |30+£25 |43+£21 |474+36 |37+£34|53+27 |56+£25 |57+25 |58+£26 |53+23 [52+£23
8 42420 |43+17 |524+19|42+24 |53+16 |58+22|43+15 |54+£20 |524+23 |54+£27 |534+23 |63+£25
9 45+33 |52+£28 |55+£29(62+£19 |69+22 |70+£22|52+10 |52+15 [47+15 |50+£20 |57+£23 |55+21
10 |65+24 |67+12 |85+£25|75+18 |74+31 |75+£3.1|53+£27 |52+21 |[55+23 [48+12 [48+12 |59+1.7
11 |7.0£27 |47+24 |45+£27|73+26 |70+£34 |62+3.1|78+24 |78+24 |87+£14 |75+£27 |85+£24 |78+24
12 |67+31 |70+£25 |63+16|85+1.0 |83+22 |83+£22|73+12 |75+10 |68+15 [78+19 |68+19 |7.0+28

4.4.1 Configuracao Experimental e Critérios de Avaliacao

A unica mudanca em relacdo a proposta anterior € a substituicdo de termos na rede,
agora realizada por meio do algoritmo de extracdo de palavras-chave Yake!. Os parametros
utilizados, escolhidos com base na avaliacido experimental realizada em CAMPOS et al. (2020),
sdo: algoritmo de desduplicacdo Sequence Matcher com limiar 0.9; tamanho de janela deslizante

w = 1; e nimero de n-gramas = {1,3} (unigramas e trigramas).

Quanto ao nimero de palavras-chave k (keywords) selecionadas por documento, foram
considerados quatro casos de teste, nos quais a inclusdo de termos poderia ter (i) um valor fixo
para todos os documentos, considerando uma porcentagem p do nimero médio de termos M
da base de dados; ou (i1) um valor varidvel, considerando uma porcentagem p do numero de

termos x do documento atual. Se k é menor do que p% de M, selecionam-se os melhores p% de
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Tabela 17 — Anélise de ranqueamento médio e desvio padrao das redes heterogé€neas propostas conside-
rando a medida F; macro.

Andlise de ranqueamento médio
PULP-FND Modelo de Referéncia
BoW D2V BoW D2V
10% 20% 30% 10% 20% 30% 10% ‘ 20% 30% 10% 20% 30%
63+29 |92+22 |85+£23|22+£18 [23£22 |35+£25|107£15 ‘ 107+£24|112+2 | 105+£1.5 ] 11+£1.3 105 +2.3
27+26 |32+22 |48+26 20+06 |27+22 |[28+18|13+08 20+15 |25+21 23+£28 |25+£32 | 28+25
98+25 |97+43 [90+41[90+30 |82+£42 [83+£39(80+28 |[62+28 [60+3.6|67+33 |52+34 | 47+£35
97+26 |102+3.1|88+43|113+08|11.5+£08|97+29|100+3.0[92+40 |92+4 100+3.5]9.7+3.8 9.5+42
108+19|73+21 |50+40|95+19 |90+32 |[83+39|105+1.0|107+12|10+1.1 |102+1.2]100+1.7| 10£1.7
60+30 |65+38 |80+36|42+18 |43+2 63+35(37+29 |33+£29 |32+£26|33+£23 [3.0+25 32+29
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M termos. Esta estratégia foi utilizada para garantir que cada noticia da rede possua p% de M
como ndmero minimo de conexdes. Esta condicdo aumenta o nimero de relacdes até mesmo
quando noticias possuem poucas palavras, favorecendo a etapa de propagacao de rétulos. Na
Tabela 3 é apresentado o valor de M usado em cada base de dados para calcular o parAmetro
k. O valor total de termos x do documento também ¢ calculado. Sdo considerados p = {5,10}.
Portanto: )

5% de M,

10% de M;
keywords k =

se 5% de x < M entdo k = 5% de M, caso contririo k = 5% de x;

| se 10% de x < M entdo k = 10% de M, caso contrdrio k = 10% de x.

Nos experimentos foram considerados apenas os modelos de representacdo 3 e 4 gerados
com D2V (Ver Subsecdo 4.2.1), os quais forneceram melhores desempenhos de F| macro e
de interesse, e GNetMine como algoritmo de propagacgdo de rétulos. Na proxima secdo sao

apresentados resultados e discussoes.

4.4.2 Resultados e Discussoes

Na Tabela 18 s@o apresentados os resultados atingidos com PU-LP (rede de noticias,
homogénea) e PULP-FND (noticias e termos, heterogénea). Quanto ao segundo caso, sao
comparadas redes quando termos sdo extraidos com BoW (abordagem anterior) e com Yake!.
A partir dos resultados € possivel observar que Yake! supera BoW tanto nas bases de dados
em portugués Fact-checked News e Fake.BR quanto nas bases em inglés FakeNewsCorpus 0 e
FakeNewsCorpus 1. Excecdes ocorrem apenas para as bases FakeNewsNet e FakeNewsCorpus
2.

Quanto a base Fake.BR, cujas noticias estao distribuidas no espaco de caracteristicas
considerando a veracidade e assunto, a inclusdo de palavras-chave com Yake! aumenta os
resultados em 3% em relagdo a rede homogénea. Para Fact-checked news, FakeNewsCorpus 0,

FakeNewsCorpus 1 e FakeNewsCorpus 1, os modelos de representacdo sao capazes de separar
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Tabela 18 — Comparagdo de resultados atingidos em cada base de dados considerando diferentes confi-
guragdes de redes. As trés primeiras colunas sao referentes a medida fake Fi, enquanto as
trés ultimas sdo referentes a F| macro. 10%, 20% e 30% representam as porcentagens de
noticias falsas inicialmente rotuladas. Os resultados da primeira linha sio referentes a redes
compostas por noticias. Na segunda linha sdo apresentados resultados referentes a redes de
noticias e termos extraidos com BoW e tf-idf, e na terceira linha redes de noticias e termos
extraidos com Yake!.

Fake F¢ Macro Fyq
10% \ 20% \ 30% 10% \ 20% \ 30%
Rede Fact-checked News
PU-LP 0.9110 | 0.9163 | 0.9214 | 0.9159 | 0.9243 | 0.9325

PULP-FND (BoW) | 0.9036 | 0.9131 | 0.9206 | 0.9076 | 0.9205 | 0.9312
PULP-FND (Yake!) | 0.9166 | 0.9247 | 0.9333 | 0.9208 | 0.9327 | 0.9433
FaKe.BR
pu-lp 0.5980 | 0.6358 | 0.6421 | 0.6397 | 0.6845 | 0.7086
PULP-FND (BoW) | 0.6219 | 0.6586 | 0.6671 | 0.6570 | 0.7031 | 0.7289
PULP-FND (Yake!) | 0.6330 | 0.6693 | 0.6805 | 0.6609 | 0.7072 | 0.7355
FakeNewsNet
PU-LP 0.5112 | 0.5083 | 0.4964 | 0.6669 | 0.6677 | 0.6649
PULP-FND (BoW) | 0.5267 | 0.5179 | 0.5027 | 0.6748 | 0.6666 | 0.6623
PULP-FND (Yake!) | 0.5215 | 0.5149 | 0.5004 | 0.6774 | 0.6711 | 0.6648
FakeNewsCorpus 0
PU-LP 0.9012 | 0.9080 | 0.9054 | 0.9049 | 0.9159 | 0.9176
PULP-FND (BoW) | 0.8894 | 0.9056 | 0.9056 | 0.8956 | 0.9143 | 0.9187
PULP-FND (Yake!) | 0.9250 | 0.9310 | 0.9309 | 0.9287 | 0.9379 | 0.9409
FakeNewsCorpus 1
PU-LP 0.8859 | 0.8746 | 0.8758 | 0.8843 | 0.8884 | 0.8944
PULP-FND (BoW) | 0.8826 | 0.8748 | 0.8788 | 0.8822 | 0.8860 | 0.8965
PULP-FND (Yake!) | 0.8939 | 0.8888 | 0.8947 | 0.8958 | 0.9025 | 0.9119
FakeNewsCorpus 2
PU-LP 0.8813 | 0.8949 | 0.8989 | 0.8886 | 0.9062 | 0.9138
PULP-FND (BoW) | 0.8718 | 0.8916 | 0.8971 | 0.8805 | 0.9038 | 0.9128
PULP-FND (Yake!) | 0.8732 | 0.8919 | 0.8961 | 0.8812 | 0.9057 | 0.9141

noticias reais e falsas no espago de caracteristicas, de forma que a inclusio de termos proporciona
pouco ganho em relacdo a rede homogénea. No entanto, a utiliza¢do de Yake! ainda supera os

resultados da abordagem tf-idf.

Na Tabela 19 € apresentada uma andlise dos parametros que obtiveram melhores desem-
penhos diante da abordagem PULP-FND usando Yake!, considerando a média dos 10 folds da
validacdo cruzada. Bases de dados em portugués obtiveram melhores resultados com o modelo de
representacdo 4 de Doc2Vec (segunda linha da tabela, parametro “D2V Rep. model”), enquanto
o modelo de representacao 3 (rep. 3) se destacou para bases de dados em inglés. Além disso,
resultados mais altos foram atingidos na inclusdo de unigramas, bigramas e trigramas na rede
de noticias (n-gram=3). A unica excecao ocorreu com a base FakeNewsNet, que obteve melhor
desempenho com a inclusdo apenas de unigramas (n-gram=1). Ainda considerando a tabela, a
maioria das bases de dados obteve resultados superiores considerando k = 5% de M. Excegdes
ocorreram apenas nas bases FakeNewsNet e Fake.BR, cuja média geral de termos por documento

M é menor em relacdo as demais bases de dados (183.63). Isto mostra que a inclusio de muitos
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termos e consequentemente aumentar o nimero de relacdes da rede nem sempre resulta em

melhoria de desempenho do algoritmo de propagac¢do de rétulos.

O valor do parametro a = 0.5 de GNetMine se destaca em todas as bases de dados. Este
parametro se refere a confianga dos objetos rotulados no conjunto de treinamento, isto é, ele
permite que o algoritmo mude a classe de objetos inicialmente rotulados no caso da informagao
de classe de objetos vizinhos divergirem em relacdo a classe original. Portanto, uma menor
confianca do algoritmo GNetMine associada com a inferéncia de potenciais noticias reais e falsas

do algoritmo PU-LP pode estar beneficiando a abordagem.

Tabela 19 — Anélise de melhores parametros de PULP-FND com Yake! considerando F; macro e fake.

Fact-checked News | Fake.BR \ FakeNewsNet | FakeNewsCorpus 0 | FakeNewsCorpus1 | FakeNewsCorpus2
fake F,

Parameter | 10% 20% 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30% | 10% | 20% | 30%

D2V Rep. model | rep.3 rep.4 rep.4 |rep.4 |rep.4 |rep.4 | rep.3 | rep.3 | rep.3 | rep.3 | rep.3 | rep.3 | rep.4 | rep.3 | rep.3 | rep.4 | rep. 3 | rep. 3

keyword fix/var var fix fix fix fix fix var var var fix fix fix fix fix fix fix fix var
% keyword | 10% 5% 5% 10% | 10% | 10% 10% 10% 10% | 5% 5% 5% 5% 5% 5% 5% 5% 5%
n-gram 3 3 3 3 3 3 1 1 1 3 3 3 3 3 3 1 3 3

PU-LP k-NN network 3 7 6 7 7 5 5 3 S 6
PU-LPa | 0.005 0.005 0.02 | 0.02 | 0.005 | 0.005 | 0.005 | 0.005| 0.01 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005
PU-LP A 0.6 0.8 0.8 0.6 0.6 0.6 0.8 0.8 0.8 0.6 0.8 0.6 0.8 0.8 0.6 0.6 0.6 0.6
GNMa | 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5

Parameter F) macro
D2V Rep. model | rep.3 rep.4 rep.4 |rep.4 |rep.4 |rep.4 | rep.3 | rep.3 | rep.3 | rep.3 | rep.3 | rep.3 | rep.4 | rep.3 | rep.3 | rep.3 | rep.3 | rep. 3
keyword fix/var | var fix fix fix fix fix var var var fix fix fix fix fix fix fix fix var
% keyword | 10% 5% 5% 10% | 10% | 10% | 10% | 10% | 10% 5% 5% 5% 5% 5% 5% 5% 5% 5%
n-gram 3 3 3 3 3 3 1 1 1 3 3 3 3 3 3 3 3 3
PU-LP k-NN network 5 7 6 7 7 7 5 5 7 7 5 5 5 5 5 7 6 5

PU-LPa | 0005 0.005 0.02 | 0.02 | 0.01 | 0.02 | 002 | 002 | 0.01 | 0.005]| 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005 | 0.005
PU-LPA | 0.6 0.8 0.8 0.8 0.6 0.6 0.6 0.6 0.8 0.6 0.8 0.6 0.8 0.8 0.6 0.8 0.6 0.6
GNMa | 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5

Considerando o conjunto de melhores parametros e a explicabilidade da abordagem,
foram analisadas a classificacdo do algoritmo GNetMine atribuida aos termos extraidos com
Yake!. GNetMine € um algoritmo semissupervisionado baseado em regularizacdo de grafos, que
atribui uma pontuacao f(creal, Crake) para cada né da rede, indicando o quanto aquele né pertence

a classe real e falsa.

Para cada n6 termo, foram checados se a palavra-chave correspondia a alguma entidade
e a qual classe ela estava mais relacionada. As entidades foram identificadas com o auxilio da
biblioteca Spacy (HONNIBAL; MONTANI, 2017), que fornece implementacdes das linguas
portuguesa e inglesa, a qual possui mais recursos. Tais contagens sdo apresentadas nas Figuras
33,34 e 35.

Considerando a base de dados Fact-checked News (Figura 33a), que contém apenas noti-
cias politicas, entidades do tipo LOC (localiza¢des) e ORG (companhias, agéncias, institui¢oes)
aparecerem mais associadas as noticias reais, enquanto entidades do tipo MISC (diversas, isto
é, eventos, nacionalidades, produtos, trabalhos de arte, etc.) apareceram mais relacionadas ao
conteudo falso. Ndo hd diferenca aparente considerando a entidade PER (pessoas, incluindo
ficticias) e as classes real e falsa. Algo similar ocorreu com a base Fake.BR (Figura 33b), na
qual a maioria das noticias sdo de politica. No entanto, entidades do tipo MISC aparecem com a

mesma frequéncia em ambas as classes.

Como mencionado anteriormente, Spacy fornece um conjunto mais amplo de entidades
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Figura 33 — Contagem de entidades nomeadas na rede k-NN classificadas pelo algoritmo GNetMine
como pertencentes as classes falsas e reais para as bases de dados em inglés FakeNewsNet e

FakeNewsCorpus 0, respectivamente.
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Figura 34 — Contagem de entidades nomeadas na rede k-NN classificadas pelo algoritmo GNetMine
como pertencentes as classes falsas e reais para as bases de dados em inglés FakeNewsNet e

FakeNewsCorpus 0, respectivamente.
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Figura 35 — Contagem de entidades nomeadas na rede k-NN classificadas pelo algoritmo GNetMine como
pertencentes as classes falsas e reais para as bases de dados em inglés FakeNewsCorpus 1 e
FakeNewsCorpus 2, respectivamente.
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para bases de dados em inglés. Em FakeNewsNet (Figura 34a), que apresenta noticias de
celebridades, é evidente que termos do tipo cardinal, date (data), GPE (paises, cidades, estados),
NORP (nacionalidades, religides ou grupos politicos), ORG e PER estao mais associadas a classe
real. Embora a base de dados seja desbalanceada, com mais de 70% de noticias reais, o padrio se
repete nas demais bases em inglés. FakeNewsCorpus 0, FakeNewsCorpus 1 e FakeNewsCorpus
2 (Figuras 34b, 35a e 35b) apresentam diferentes assuntos, nas quais entidades do tipo cardinal,
date, GPE, NORP, ORG e PER também aparecem mais relacionadas a classe real. Estas analises
confirmam resultados encontrados na literatura, indicando que noticias reais tendem a apresentar

dados concretos com maior riqueza de informacdes em relagcdo a noticias falsas.

4.5 AK-PULP-FND: Atencao em Palavras-chave para
Deteccao de Fake News usando PU-LP

Nas abordagens anteriores foi demonstrado que o enriquecimento da rede de noticias com
termos representativos extraidos de Yake! beneficiaram o processo de classificagdo, em conjunto
com o algoritmo GNetMine, em especial quando noticias falsas estavam distribuidas no espago de
caracteristicas. GNetMine considera o peso da aresta de nos vizinhos para calcular a informacao
de classe de um n6 nao rotulado. Entretanto, estes pesos precisam ser manualmente definidos
e calibrados na constru¢do da rede. Além disso, uma das premissas do GNetMine é que nds
diretamente conectados no grafo sdo provaveis de pertencerem a mesma classe. Essa premissa
pode restringir a capacidade do modelo se for considerado que as arestas ndo necessariamente

codificam a similaridade de nods.
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Figura 36 — AK-PULP-FND usando mecanismos de aten¢do que aprendem a importancia de termos
relevantes para classificacdo de noticias.
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Para mitigar a limitacio do GNetMine, foi proposta a substituicdo do algoritmo na
abordagem PU-LP. A nova abordagem, denominada Aten¢do em Palavras-chave para Deteccao
de Fake News usando PU-LP (AK-PULP-FND), incorpora mecanismos de aten¢do em PU-LP por
meio do algoritmo Graph Attention Neural Event Embedding (GNEE) (MATTOS; MARCACINI,
2021), que classifica nds ndo rotulados. GNEE € um algoritmo semissupervisionado baseado em
GAT e regularizacdo (ZHU; GHAHRAMANI; LAFFERTY, 2003) desenvolvido inicialmente
para classificacdo de eventos e seus componentes, como localizacdo e atores, em uma rede
heterogénea. GNEE explora regularizacdo em grafos para criar embeddings de nés componentes,
propagando caracteristicas textuais de eventos para as novas representacdoes de componentes.
A regularizacio € responsdvel por manter todos os nds no mesmo espaco de caracteristicas.
Posteriormente, o algoritmo explora a topologia do grafo, os vetores de caracteristicas dos eventos
e componentes, € a informag¢do de nos rotulados para melhorar o processo de aprendizado de
embeddings de baixa dimensdo, usando GAT para aprender implicitamente quais representacdes
de nés componentes sdo mais relevantes, atribuindo a elas diferentes importancias no processo

de classificacdo de um evento.

A abordagem AK-PULP-FND ¢ apresentada na Figura 36. Apés a extracdo dos conjuntos
de noticias potencialmente reais e falsas efetuada pelo algoritmo PU-LP (etapa 1), e da adi¢do de
palavras-chave na rede usando Yake! (etapa 2), na etapa 3 aplica-se o algoritmo GNEE para a

classificacdo de noticias nao rotuladas, descrito a seguir.

Seja N = (O, %, %), naqual & é o conjunto de objetos, Z é o conjunto de relagdes
entre estes objetos, e # é o conjunto de pesos destas relacdes. O conjunto O € composto
por dois tipos de objetos, 04 U Or, no qual Op sdo noticias e O7 sdo termos. A informacao
textual da noticia o; € Op € representada por um vetor de caracteristicas g,, € R™ de espago

m-dimensional extraido com D2V, assim como nos experimentos anteriores. As noticias contém



4.5. Atengdo em Palavras-chave para Detec¢do de Fake News usando PU-LP 123

possiveis rétulos ¢ = {falsa,real} e a rede contém alguns vértices rotulados &y, € &p formando
o conjunto de treinamento {(oy,c1),..., (on,cn)} para aprendizado semi-supervisionado, com
n=10p|ecj€ €. Arede neural de noticias é representada como uma funcdo de mapeamento
h: N ={(0,%,%) — R’ dos vértices para um vetor de caracteristicas b-dimensional, no qual

b é um parametro pré-definido.

Para realizar a regularizacdo, GNEE considera duas premissas, garantidas pela Equa-
¢do 4.5: (1) vértices vizinhos possuirdo vetores de caracteristicas similares, ou seja, dois vértices
vizinhos com wy, , ; precisam ter uma baixa diferenca de similaridade entre seus vetores de
caracteristicas (primeiro termo da equacgdo); (ii) vetores de caracteristicas de noticias perma-
necerdo inalterados durante a regularizag@o, assegurado pelo termo limy, ., [l que garante que
uma pequena diferenca (f,, — g(,l.)2 penaliza muito a funcio objetivo Q(F) (segundo termo da
equacao). Com isso, espera-se que um termo associado a multiplas noticias tenha um vetor de

caracteristicas similar a elas.

1 .

Q(F) = 5 Z Woi0; (fOi _foj)2 +l}1_r>r§°“ Z (fOi o goj)z‘ (4.5)
Oi,OjGﬁ 0;< ﬁL

A Equacdo 4.5 apresenta um caso particular de regularizacdo que possui provas tedricas

de convergéncia e pode ser resolvida por meio de métodos iterativos baseados em propagacdo de

rétulos (ZHU; GHAHRAMANI; LAFFERTY, 2003). Apds o passo de regularizacdo, todos os

vértices do grafo estardo representados no mesmo espaco de caracteristicas F.

O préximo passo envolve o aprendizado de embeddings no grafo semissupervisionado
transdutivo por meio de mecanismos de atencdo. A entrada consiste no conjunto de caracteristicas

W‘X’", onde m € a dimensdo das caracteristicas textuais das

regularizadas dos vértices F € R
noticias e &' € o niimero total de vértices. GNEE permite o aprendizado de um novo conjunto de
caracteristicas de alto nivel Z € RI71*? no qual b € a dimensao do novo espago de caracteristicas.
Para isso, GNEE explora um mecanismo de self-attention compartilhado att : RZ x RZ — R
proposto em VELICKOVIC et al. (2017), definido na Equacdo 4.6, na qual A € R4*” ¢ uma

matriz de pesos € z; € Z; sdo vetores de caracteristicas dos vértices o; € 0}, respectivamente.

Ao;.0; = att(AZ,,;, AZ,,) (4.6)

Um passo importante de redes de aten¢do em grafos € considerar relacdes entre noticias
e termos nos mecanismos de atencdo. Neste caso, d, o; € apenas calculado para os nds vizinhos
N,, do vértice o;, seguido pela normalizagdo pela func¢do Softmax, conforme a Equagdo 4.7. Nesta
equagdo, 0, o, indica a importancia normalizada das caracteristicas do vértice o; para o vértice

o considerando os k vértices da vizinhanga N,,.

exp (afli,oj)

B ZokeN,,i exp(aOnOk)

4.7)

Oy, 0; = SOftmax (o, ;)
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Os coeficientes de atengdo @, 0,0 € N,, sdo usados para aprender o vetor de caracte-
risticas z,, por meio da combinagdo linear de todos os vetores de caracteristicas dos vértices
vizinhos, como definido na Equacao 4.8. O termo ¢ representa alguma fung¢ao nao linear. Este

processo € aplicado a todos os vértices para a obten¢do do espaco de embeddings Z do grafo.

Zo, =0 Y OQooAZy, (4.8)
0jEN,,

Em MATTOS; MARCACINI (2021) € utilizado um mecanismo de aten¢do para cada
componente de evento incluido na rede heterogénea. Desta forma, espera-se que cada mecanismo
de atencdo possa aprender a influéncia de cada tipo de vértice componente na classificacao de
vértices de eventos. Considerando que além das noticias s6 foram incluidos termos na rede da
abordagem AK-PULP-FND, este trabalho considera um tnico mecanismo de aten¢do durante os
experimentos. As embeddings de baixa dimensao geradas por GNEE alimentam uma camada

final com funcdo logistica de ativacdo Sigmoide, que realiza a classificacdo final das noticias.

Para avaliar o desempenho da abordagem AK-PULP-FND, foram considerados os
algoritmos baseados em One Class Graph Neural Networks descritos na Secdo 3.5: One-class

Graph Convolutional Network, One-class Graph Attention Network e One-class GraphSage.

4.5.1 Configuracao Experimental e Critérios de Avaliacao

Devido ao alto custo de memoria de GNEE e dos demais algoritmos de comparagao
baseados em OCGNNSs, foram realizados experimentos considerando apenas as representacdes de
Doc2Vec 3 e 4, baseadas em concatenag@o. Os pardmetros de PU-LP utilizados foram k = [5,7],
o = {0.005,0.01},4 = {0.6,0.8} e m = 2. Os termos relevantes foram extraidos com Yake!.
Os parametros utilizados foram: valor fixo de k correspondendo a 5% e 10% de M. Os demais

parametros foram os mesmos estabelecidos na Subsecao 4.4.1.

Para GNEE foram considerados os parametros: & = 0.2, dropout = 0.5, epochs = 20,
hidden layers = 8, threshold rate = 0.005, patience = 100, seed = 72, weight decay = 0.0005,
conforme as recomendagdes em MATTOS; MARCACINI (2021) e attention heads = 1. Cada
attention head deriva embeddings de 8 dimensdes. Para OC-GCN, OC-GAT e OC-GrapgSAGE
(WANG et al., 2021), foram exploradas combinagdes dos seguintes parametros: patience =
{50,100, 150}, architecture = {[128, 128], [64,64],[32,32]}, v ={0.0001,0.001, 0.01,0.1,0.2,
0.3,0.4,0.5,0.6,0.7}, weight decay = 0.0005, learning rate = {0.001,0.005,0.01}, dropout =
0.5, seed=81 e epochs = 500.

Para avaliar a efetividade de AK-PULP-FND na inferéncia dos conjuntos Rl ¢ RN
(conjuntos de noticias de interesse € nao interesse confidveis), foi proposto um modelo de
referéncia usando aprendizado semissupervisionado binério (BL). Neste algoritmo, o conjunto

de noticias reais foi aleatoriamente dividido em 10 folds, e durante a valida¢ao cruzada foi usado
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um fold de noticias reais para cada fold de noticias falsas escolhido. O algoritmo entdo calcula a
matriz k-NN e segue os mesmos passos e parametros de PU-LP, usando Yake! para extragcdo de

palavras-chave e GNEE para classificagdo de nds nao rotulados.

4.5.2 Resultados e Discussoes

Na Tabela 20 sdo apresentados os resultados atingidos. A primeira linha corresponde ao
PU-LP homogéneo (rede de noticias). A segunda linha corresponde a abordagem AK-PULP-
FND, cuja rede € composta por noticias e termos extraidos com Yake!. Em ambos os algoritmos,
os nds nao rotulados sao classificados com GNEE. As linhas 3 a 5 correspondem aos métodos
estado da arte baseados em OCGNN. As duas ultimas linhas correspondem ao modelo de
referéncia bindrio semissupervisionado (BL GNEE), sendo a primeira composta de noticias e a
segunda de noticias e termos extraidos com Yake!. As primeiras trés colunas correspondem a
fake Fy e as trés ultimas colunas a F| macro. 10%, 20% e 30% indicam a porcentagem de noticias
falsas rotuladas usadas no conjunto de treinamento dos algoritmos baseados em PU-LP e dos
algoritmos baseados em uma tnica classe. Quanto ao algoritmo BL. GNEE, sdo consideradas

noticias reais e falsas no treinamento, considerando a mesma propor¢ao.
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Tabela 20 — Comparacio das abordagens PU-LP, AK-PULP-FND, OCGNN e BL na deteccdo de noticias
falsas. 10%, 20% e 30% indicam a porcentagem de noticias falsas usadas no conjunto rotulado.
Os melhores resultados estao destacados em cinza.

Fake F; Macro F;
10% \ 20% \ 30% \ 10% \ 20% \ 30%
Fact-checked news

PU-LP 0.9255 | 0.9205 | 0.9180 | 0.9263 | 0.9250 | 0.9270
AK-PULP-FND 0.9489 | 0.9482 | 0.9468 | 0.9501 | 0.9518 | 0.9536
OC-GraphSAGE 0.6858 | 0.7187 | 0.7577 | 0.6783 | 0.6781 | 0.6925
OC-GCN 0.7814 | 0.8189 | 0.8340 | 0.7597 | 0.7801 | 0.7879
OC-GAT 0.8687 | 0.8846 | 0.8925 | 0.8656 | 0.8744 | 0.8744
BL GNEE (Noticias) 0.9405 | 0.9433 | 0.9436 | 0.9400 | 0.9429 | 0.9432
BL GNEE (Noticias+Termos) | 0.9607 | 0.9610 | 0.9627 | 0.9601 | 0.9606 | 0.9623
Fake.BR
PU-LP 0.6816 | 0.6852 | 0.6734 | 0.6763 | 0.7062 | 0.7210
AK-PULP-FND 0.7250 | 0.7376 | 0.7269 | 0.7310 | 0.7609 | 0.7691
OC-GraphSAGE 0.6897 | 0.7143 | 0.7408 | 0.5510 | 0.5545 | 0.5610
OC-GCN 0.6897 | 0.7143 | 0.7407 | 0.5830 | 0.5821 | 0.5843
OC-GAT 0.6897 | 0.7146 | 0.7407 | 0.6258 | 0.6256 | 0.6206
BL GNEE (Noticias) 0.7147 | 0.7233 | 0.7273 | 0.7273 | 0.7349 | 0.7373
BL GNEE (Noticias+Termos) | 0.7827 | 0.7892 | 0.7899 | 0.7928 | 0.7990 | 0.8001
FakeNewsNet
PU-LP 0.5141 | 0.4858 | 0.4811 | 0.6533 | 0.6284 | 0.6429
AK-PULP-FND 0.5316 | 0.5001 | 0.4904 | 0.6749 | 0.6492 | 0.6552
OC-GraphSAGE 0.8735 | 0.8860 | 0.8990 | 0.5726 | 0.5710 | 0.5674
OC-GCN 0.8735 | 0.8860 | 0.8988 | 0.5601 | 0.5642 | 0.5667
OC-GAT 0.8735 | 0.8860 | 0.8988 | 0.5905 | 0.5843 | 0.5876
BL GNEE (Noticias) 0.2555 | 0.2784 | 0.2954 | 0.5658 | 0.5781 | 0.5872
BL GNEE (Noticias+Termos) | 0.0080 | 0.0089 | 0.0077 | 0.4349 | 0.4354 | 0.4347
FakeNewsCorpus 0
PU-LP 0.9138 | 0.9122 | 0.9072 | 0.9164 | 09178 | 0.9177
AK-PULP-FND 0.9383 | 0.9303 | 0.9383 | 0.9395 | 0.9348 | 0.9461
OC-GraphSAGE 0.8421 | 0.8448 | 0.8514 | 0.8449 | 0.8417 | 0.8358
OC-GCN 0.8484 | 0.8525 | 0.8538 | 0.8558 | 0.8503 | 0.8430
OC-GAT 0.8771 | 0.8868 | 0.8966 | 0.8656 | 0.8744 | 0.8744
BL GNEE (Noticias) 0.9292 | 0.9317 | 0.9324 | 0.9267 | 0.9295 | 0.9302
BL GNEE (Noticias+Termos) | 0.9346 | 0.9361 | 0.9366 | 0.9319 | 0.9337 | 0.9343
FakeNewsCorpus 1
PU-LP 0.8962 | 0.8974 | 0.8934 | 0.8985 | 0.9042 | 0.9067
AK-PULP-FND 0.9098 | 0.9104 | 0.9078 | 0.9129 | 0.9171 | 0.9194
OC-GraphSAGE 0.8281 | 0.8395 | 0.8469 | 0.8307 | 0.8327 | 0.8303
OC-GCN 0.8531 | 0.8565 | 0.8643 | 0.8549 | 0.8497 | 0.8482
OC-GAT 0.8790 | 0.8823 | 0.8917 | 0.8762 | 0.8707 | 0.8719
BL GNEE (Noticias) 0.9121 | 0.9141 | 09155 | 0.9122 | 0.9148 | 0.9163
BL GNEE (Noticias+Termos) | 0.9178 | 0.9182 | 0.9188 | 0.9185 | 0.9194 | 0.9202
FakeNewsCorpus 2
PU-LP 0.8925 | 0.9022 | 0.9068 | 0.8983 | 0.9114 | 0.9201
AK-PULP-FND 0.8931 | 0.9018 | 0.9110 | 0.8976 | 0.9119 | 0.9238
OC-GraphSAGE 0.8205 | 0.8239 | 0.8326 | 0.8291 | 0.8216 | 0.8149
OC-GCN 0.8334 | 0.8378 | 0.8389 | 0.8407 | 0.8359 | 0.8308
OC-GAT 0.8696 | 0.8762 | 0.8883 | 0.8681 | 0.8638 | 0.8678
BL GNEE (Noticias) 0.9198 | 0.9205 | 0.9196 | 0.9201 | 0.9213 | 0.9210
BL GNEE (Noticias+Termos) | 0.9224 | 0.9263 | 0.9276 | 0.9224 | 0.9267 | 0.9284

Na Tabela 20, a abordagem AK-PULP-FND supera os demais algoritmos para a maior
parte das bases de dados. A classificacao de n6s nao rotulados com GNEE apds a inferéncia
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Figura 37 — Representacdes de noticias reais e falsas plotadas em duas dimensdes com a ferramenta t-SNE
das embeddings aprendidas com GNEE, considerando a topologia da rede (relagdes entre
noticias e termos) e mecanismos de atengao.

dos conjuntos RP e RN com PU-LP e a inclusdo de termos relevantes com Yake! aumentou o
desempenho de classificacdo em relagdo ao algoritmo GNetMine (Tabela 18), especialmente
usando 10% de noticias falsas inicialmente rotuladas. Excecdes ocorreram apenas com a base de
dados FakeNewsNet, que assim como nos experimentos anteriores, apresentou melhor fake Fi
com abordagens baseadas em OCL.

Na Tabela 20, as abordagens OC-GCN, OC-GAT e OC-GraphSAGE apresentaram
resultados similares. Isto ocorreu ja que os algoritmos possuem a OCGNN como método base,
cujo objetivo € encapsular os exemplos da classe de noticias falsas. Neste processo, os pesos das

camadas GNN sao atualizados considerando a mesma funcdo de perda. Portanto, independente
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da camada GNN usada (GCN, GAT ou GraphSAGE), os resultados podem ser muito proximos,
j4 que a funcdo de perda obteve melhor desempenho com representacdes geradas de uma tnica

forma, obtidas por meio da GNN.

Conforme esperado, o modelo de referéncia bindrio semissupervisionado BL superou
os demais algoritmos, avaliado com noticias reais e falsas inicialmente rotuladas. Novamente,
a Unica excecdo ocorreu com a base FakeNewsNet, que possui extremo desbalanceamento.
Considerando que as noticias falsas estdo distribuidas no espaco de caracteristicas, € que as
noticias estao relacionadas considerando medidas de similaridade, o desbalanceamento contribuiu
para que o algoritmo bindrio classificasse a maioria dos exemplos ndo rotulados como noticias
reais, resultando em um desempenho inferior em relacdo ao PU-LP e demais algoritmos de

comparagao.

Considerando os melhores resultados de cada base de dados, atingidos por meio de redes
compostas de noticias e termos, na Figura 37 € apresentada a plotagem em duas dimensdes das
embeddings aprendidas com GNEE. Exceto para a base FakeNewsNet, é possivel observar que o
mecanismo de aten¢do, unido com a inclusdo de termos, foi capaz de realizar boa separacdo de

noticias reais e falsas no espago de caracteristicas, o que justifica a melhoria de desempenho.

4.6 Consideracoes Finais

Neste trabalho foram propostas abordagens baseadas no algoritmo PU-LP que realizam
a detecc¢do de noticias falsas por meio de redes heterogéneas. Nas abordagens, a similaridade
de cosseno entre duas representacdes de noticias € responsavel por uni-las na rede e fornecer o
peso da relacdo entre elas. Neste contexto, foram realizadas andlises semi-automadticas nas bases
de noticias, com a intencao de avaliar em quais cendrios esta estratégia pode ser benéfica e em

quais ela apresenta limitagdes.

Para realizar estes experimentos, foram escolhidas aleatoriamente noticias falsas em
cada base de dados, e considerando a matriz de adjacéncia obtida pelo melhor modelo de
representacdo Doc2Vec (que gerou os melhores resultados para a base de dados, conforme
a Tabela 19), foram recuperadas as 5 noticias mais similares e mais dissimilares em relacao
aquela previamente selecionada. A partir deste conjunto de noticias, foram realizadas andlises
considerando o contetdo original da noticia (sem pré-processamento), bem como palavras-chave

extraidas com Yake!.

Para a base Fake.BR foi selecionada a seguinte noticia falsa sobre politica:
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Fake.BR/fake/165: Veja quem s&o os politicos que embolsaram propina da Odebrecht (e
quanto eles ganharam). A delagdo da Odebrecht, também conhecida como Delagdo do Fim
do Mundo, pode colocar na cadeia os politicos mais influentes do governo Temer. Veja
quem sdo e quanto cada um embolsou em propina. A Odebrecht gastou pelo menos 88
milhSes em propina, caixa dois e doagdes legais para campanhas de 48 politicos entre
2006 e 2014 [...].

Palavras-chave (Yake!): Claudio Melo Filho, construtora Claudio Melo, presidente Michel
Temer, pra Geraldo Alckmin, milhdes pra Geraldo, legenda receberam cerca, Melo Filho,
Claudio Melo, Michel Temer, Geraldo Alckmin, José Serra, delagdo premiada, MIRA DA
ODEBRECHT, governo Temer, Odebrecht gastou, ajudas no Congresso,construtora Cl&audio,
presidente Michel.

Ao selecionar as noticias mais proximas de Fake.BR/fake/165, foram obtidas apenas
uma noticia falsa e quatro noticias reais, cujas distancias variaram de 0,61 a 0,64. Como noticias
mais dissimilares, foram recuperadas cinco noticias reais, com distancia variando de 1,19 a 1.21.
A seguir, é apresentado o conteido de uma das noticias mais proximas e a mais distante, ambas

reais, para discussao.

Fake.BR/real/2684 - Distancia=0.62: Delagdes da Odebrecht apontam propina para pais e
filhos, maridos e mulheres, em pagamentos de caixa 2. Em alguns casos, familiares
chegavam a receber dinheiro dos pagamentos ndo oficiais; boa parte dos casos é entre
parentes ja envolvidos na politica. As delagdes divulgadas nesta quarta-feira (13)
com depoimentos dos donos e ex-executivos da Odebrecht mostram o recebimento de caixa

2 por politicos e, muitas vezes, seus parentes [...].

Fake.BR/real/89 - Dist&ncia=1.21: Ativista responde piada considerada gordofdbica de
Danilo Gentili 'Nunca foi motivo de riso ser visto como doente', diz Alexandra Gurgel
do canal Alexandrismos Alexandra Gurgel é a mulher da foto que abre a reportagem ~~A
gente ndo quer mais ser visto como doente': a vida de quem & alvo de gordofobia', da
BBC Brasil, e também foi alvo de piadas consideradas gordofébicas de Danilo Gentili

[...].

A noticia real mais préxima em conteido a noticia falsa apresenta palavras-chave relaci-
onadas, como ‘“dela¢do”, ‘Odebrecht”, “governo” e “executivo”. Por outro lado, a noticia mais

distante, também verdadeira, contém termos relacionados a piadas de gordofobia.

Sobre o conjunto de noticias mais préoximas a Fake.BR/fake/165, pode-se observar
que a minoria € falsa, enquanto as cinco mais distantes sdo verdadeiras. O primeiro caso
pode ser justificado considerando como a base de dados Fake.BR foi criada (SILVA et al.,
2020). Os autores coletaram e checaram manualmente 3.600 noticias falsas. Em seguida, os
autores construiram um crawler capaz de recuperar noticias reais em sites confidveis brasileiros,
considerando um conjunto de palavras-chave extraidas das noticias falsas. Assim, a principal
ideia era que noticias falsas tivessem suas correspondentes noticias reais presentes na base de
dados, o que pode prejudicar o comportamento de PU-LP, especialmente na etapa de inferéncia

de conjuntos de interesse e ndo interesse confidveis.

Para a base em portugués Fact-checked News, foi selecionada a seguinte noticia falsa:
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Factcheckednews/fake/4: #Verificamos: E antiga foto que mostra misseis na fronteira com

o Brasil [...]. Circula nas redes sociais a ~~informag8o'' de que a Venezuela teria
posicionado misseis na fronteira com o Brasil desde o dia 22 de fevereiro de 2019.
Por meio do projeto de verificagdo de noticias, usuarios do Facebook solicitaram que
esse material fosse analisado. Confira a seguir o trabalho de verificag&do da Lupa:
““Exclusivo-Venezuela Posiciona Misseis S-300 na Fronteira com o Brasil'' [...] Nota:
esta reportagem faz parte do projeto de verificagdo de noticias no Facebook. Diavidas
sobre o projeto? Entre em contato direto com o Facebook. Editado por: Mauricio Moraes
e Cristina Tardaguila.

Palavras-chave (Yake!): Venezuela Posiciona Misseis, Brasil Reportagem publicada,
site América Militar, Venezuela teria posicionado, Lupa questionou o6rgdos, teria
posicionado misseis, material fosse analisado, suposta agdo venezuelana, existia
informagdo oficial, questionou 6rgdos brasileiros, misseis na fronteira, Venezuela
Posiciona, Mauricio Moraes, Cristina Tardaguila, Defesa Aérea, Brasil Reportagem,
Secretaria Especial, Especial de Comunicagdo, Comunicagdo Social, Social da
Presidéncia, Presidéncia da Republica, Moraes e Cristina, Posiciona Misseis, América
Militar, Venezuela teria.

Na selecdo de noticias mais proximas em conteudo, foram recuperadas 5 noticias falsas,
com distancias variando de 0,63 a 0,69. Quanto as mais distantes, foram recuperadas trés noticias
reais e duas noticias falsas, com distancias variando de 1,08 a 1,10. A seguir € apresentado o

conteudo da noticia falsa mais proxima e da noticia real mais distante:

Factcheckednews/fake/8 - Dist&ncia=0.63: Verificamos: E de 2016 video que mostra tanques
de guerra na fronteira com a Venezuela. Gravagdo viralizou na internet com se tivesse
sido filmada no Brasil [...] Circula nas redes sociais um video que mostra veiculos

do Exército Brasileiro se movimentando & noite. A legenda "~ “informa'' que a cena
é recente e que o Brasil [...] Confira a seguir o trabalho de verificag8o da Lupa:
[...] Nota: esta reportagem faz parte do projeto de verificag8o de noticias no
Facebook. Dividas sobre o projeto? Entre em contato direto com o Facebook. Editado

por: Cristina Tardaguila e Clara Becker.

Factcheckednews/real/507 Distédncia=1.10180: ~~Se for expulsar todo mundo, ndo vai ficar
muita gente, diz Alckmin ''O presidente do PSDB, Geraldo Alckmin, afirmou hoje ao
blog que ndo houve acord&o no partido para salvar o deputado Aécio Neves (MG) de um
pedido de expulsdo. A Executiva Nacional do PSDB se encontrou ontem e resolveu que,
antes de decidir sobre o caso de Aécio, réu por corrupgdo no STF, precisa mudar o
Estatuto da legenda e criar um Cédigo de Etica [...].

Fact-checked News foi construida a partir da coleta de noticias em sites jornalisticos e
sites de checagem de contetidos brasileiros. Por um lado, a abordagem baseada em similaridade
funciona bem nesta base de dados. Por outro lado, noticias reais e falsas estao bem discrimina-
das no espaco de caracteristicas devido a diferenca de linguagem entre ambas. Noticias reais
apresentam linguagem formal, a fim de descrever os fatos. Para noticias falsas, embora palavras
como ‘verificamos”, “falso” e “fake” tenham sido excluidas na fase de pré-processamento, ha
expressoes que ainda poderiam enviesar o processo de representacao de noticias como dados
estruturados, como “projeto de verificagdo”, “LUPA”, “Editado por” e “Facebook™, que deveriam

ter sido eliminadas na fase de pré-processamento.
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Para a base em inglés FakeNewsNet, foi selecionada a seguinte noticia falsa:

FakeNewsNet/fake/3537769872: UPDATE: This article previously referred to Kanye West's
album as 'Love Everyone,' and has been edited to reflect its title 'ye.' That's not
being facetious. Considering the controversy surrounding Kanye West, his loosening
grip on occupying the pinnacle of hip hop and ye being his eighth studio album, this
album has the distinction of being a make-or-break point of the Chicago rapper and

producer’s career [...].

Palavras-chave (Yake!): West, Kanye, album, music, career, albums, Life, spotlight, Love,
wasn, past, classic, questionable, important, artist, fans, Graduation, Yeezus, Video,
Trump, questions, question, rapper, rappers, line, antics, pinnacle, hip, couple,
controversy, surrounding, hop, point, individual, spent, felt, lot, top, shift, rap,
ambitious, arguably, status, JAY-Z, acclaim, delivered, lyrics, time, greatest, great,

explain, pressure, release, significant, rhymes, moment, UPDATE.

Entre as noticias mais préximas em conteido de FakeNewsNet/fake/3537769872, tem-
se uma noticia falsa e quatro noticias reais, com distancia variado de 0,72 a 0,73. No grupo de
noticias mais distantes encontram-se uma noticia falsa e 4 noticias reais, cuja distancia varia de

1,05 a 1,09. A seguir € apresentado o conteudo da noticia mais proxima e da mais distante:

FakeNewsNet/real/935540 - Disténcia=0.72: It’s no secret that Kanye West is causing a
swarm of media speculation about his strange behavior. From calling slavery ~"a
choice'' to openly supporting President Trump, West has sparked just as much outrage
as there is intrigue surrounding his celebrity. Basically, it’s been two weeks of
wild behavior and lots of questions. And now there’s even more of that to contemplate.
So, what’s happened now? [...].

FakeNewsNet/real/4643978776 - Distédncia=1.07: George Clooney once again this week found
himself having to issue a statement denying he helped enable perpetrators of sexual
assault in Hollywood after an actress said he helped ~“blacklist'' her after she
complained about rampant sexual harassment on the set of ""E.R.''. In a series of
tweets over the week, Vanessa Marquez called “"B.S.'' on Clooney’s statements of

concern about the female victims of workplace [...].

Como as noticias sdo relacionadas a celebridades, ambas reais e falsas apresentam lingua-
gem informal e frequentemente sensacionalista, como “facetious”, “loosening” (contetdo falso),
“it’s no secret that”, “outrage”, “intrigue” (conteuido real), além de abordar temas polémicos
como assédio sexual entre artistas. Este tipo de linguagem justifica o porqué noticias reais e
falsas estdao muito proximas no espaco de caracteristicas, desfavorecendo abordagens baseadas

em similaridade de conteuido para detectar noticias falsas.

Para as bases de dados derivadas de FakeNewsCorpus, foi selecionada a seguinte noticia

falsa:
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FakeNewsCorpus/fake/2: Veteran Commentator Calls Out the Growing Ethnonationalism at Fox
News (and Its SO Ugly) x\/ of readers think this story is Fact Add your two cents
Headline: Bitcoin and Blockchain Searches Exceed Trump! Blockchain Stocks Are Next!
Lets be honest: This is pretty much all of Fox News commentary portion now, since the
network became Trump Pravda Commentator and The Weekly Standard founder, Bill Kristol,
sat for an interview with CNBC that was released on Thursday Among various topics, he
noted how Tucker Carlson, a Fox News superstar, has changed since he began with The

Weekly Standard Speaking [...].

Palavras-chave (Yake!): Black Lives Matter, nominee Hillary Clinton, State Hillary
Clinton, nominee Donald Trump, Lives Matter movement, Party nominee Hillary, United
States Supreme, States Supreme Court, Lives Matter protesters, order Historian
Michael, Donald Trump speaks, campaign site Trump, presidential nominee Hillary,
Party nominee Donald, Democratic Party nominee, Republican Party nominee, September
Trump received, President Chuck Canterbury, activists interrupted Clinton, FOP
National President, National President Chuck, South Carolina BLM, presidential
nominee Donald, cities Democratic Party, African American men, bring back law,
Carolina BLM activists, Matter protesters argues, Hillary Clinton, restricted police
departments, police department body, criminal justice reform, Black Lives.

Entre as noticias mais proximas de FakeNewsCorpus/fake/2 estdo quatro noticias falsas
e uma noticia real, com distancia variando de 0,67 a 0,70. Entre as noticias mais distantes, todas
sdo verdadeiras, cujas distancias variam de 1,02 a 1,03. A seguir € apresentado o contetudo da

noticia mais proxima e mais distante:

FakeNewsCorpus/fake/4685 - Disténcia=0.67: Trump made Corey Booker cry x\, of readers
think this story is Fact Add your two cents Headline: Bitcoin and Blockchain Searches
Exceed Trump! Blockchain Stocks Are Next! In a lengthy and emotional speech Tuesday,
Sen. Corey Booker said news that President Donald Trump allegedly referred to certain
countries as sh thole or sh thouse places caused him to shed tears of rage Booker
made the remarks during a 10 minute lecture to Homeland Security Secretary Kirstjen
Nieslen, who he accused of having amnesia for not confirming whether Trump made the

remarks at a meeting last week [...].

FakeNewsCorpus/real/46305 - Distadncia=1.03851: A member of the Black Lives Matter
protesters argues with a police officer as they shut down the main road to the
Minneapolis St. Paul Airport following a protest at the Mall of America in
Bloomington, Minnesota, December 23, 2015 Demonstrations by Black Lives Matter
to protest police killings of black men took place in Minnesota and California on
Wednesday, a day the activist group dubbed "~“Black Xmas'' to show it could impact the

economy on one of the busiest shopping days of the year [...].

Nesta base de dados, expressdoes como “x% of readers think this story is fact/fake” podem
estar enviesando o processo de aprendizado do modelo de representacdo. Além disso, assim
como a base Fact-checked News, ha diferenca clara na linguagem usada em sites jornalisticos e

em noticias falsas, que apresentam expressoes informais e relacionadas a checagem de conteudo.

Entre as bases de dados utilizadas nos experimentos, a que possui menor viés ¢ a Fake.BR.
Apesar de ser construida com noticias falsas e suas correspondentes reais, observou-se que a

inclusdo de termos relevantes extraidos com Yake! e incorporacdo deles na rede de noticias,
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além do uso de GNEE, baseado em atencao, permitiu um aumento considerdvel da fake Fj
considerando poucas noticias falsas rotuladas. Para as bases de dados com expressdes que podem
enviesar o processo de classificacdo, Yake! foi habil para identificar tais termos como relevantes,

contribuindo para o aumento de desempenho de classificacao.

Outro ponto relevante a ser discutido € que foram utilizadas bases de dados comumente
aplicadas na literatura, como FakeNewsNet (com noticias de GossipCop) e FakeNewsCorpus, e
foram apresentadas andlises de como as noticias estao distribuidas no espaco de caracteristicas,
justificando o porqué. Tais andlises sao fundamentais para entender a qualidade das bases de
dados utilizadas e questionar o alto desempenho de algoritmos de classificagdo propostos na
literatura, que com frequéncia ndo sdo interpretdveis, e aplicados a um problema complexo como

a detecc¢do de noticias falsas.

Com a dificuldade evidente de se encontrar bases de dados de alta qualidade, além
do fato de que algoritmos treinados com noticias de um determinado assunto geralmente nao
desempenham bem na discriminacdo de noticias de assuntos distintos, conclui-se a importancia
da continuidade de pesquisas que conduzam experimentos de detec¢do de noticias falsas diante

de poucos dados rotulados.
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CAPITULO

CONCLUSOES

Neste capitulo sdo listadas as conclusdes, sumarizadas considerando as questdes de pes-
quisa apresentadas na introdugao desta tese. Também s@o apresentadas as publicacdes realizadas
ao longo do periodo de Doutorado, bem como trabalhos futuros que podem dar continuidade a

esta pesquisa.

5.1 Contribuicoes Cientificas

Neste trabalho foi proposta a abordagem PULP-FND para detec¢ao de noticias falsas
fundamentada no algoritmo Positive and Unlabeled Learning by Label Propagation, um algo-
ritmo PUL, totalmente baseado em redes, capaz de aprender um modelo de classificagdo com
poucos dados rotulados da classe de interesse - fake news. PU-LP infere conjuntos de noticias
potencialmente reais e potencialmente falsas considerando o conjunto inicialmente rotulado
e uma medida de similaridade baseada em caminhos. Por ser totalmente baseado em redes,
foram analisadas caracteristicas relevantes que pudessem ser incluidas, cujas relacdes pudessem
adicionar novos padrdes a estrutura e auxiliar na melhoria de classificagdo de algoritmos de
propagacao de rétulos, como Label Propagation through Heterogeneus Networks e GNetMine.
As contribui¢des da abordagem PULP-FND podem ser sumarizadas com base nas questdes de

pesquisa Q1 a QS e objetivos apresentados na introducao desta tese.
Q1 “Qual grupo de algoritmos (OCL x PUL) se destaca na detec¢do de noticias falsas?”

Foram mapeados algoritmos de aprendizado de uma unica classe e aprendizado positivo
e ndo rotulado cléssicos da literatura aplicaveis a dados textuais, analisando-se o desempenho
destes algoritmos diante de bases de dados com diferentes cendrios. Os algoritmos escolhidos
foram One-class k-Means, One-Class Suppport Vector Machine, k-Nearest Neighbor Density
e Dense Auto Encoder, além dos algoritmos PUL Rocchio Support Vector Machine e Positive

and Unlabeled Learning by Label Propagation. Um modelo semissupervisionado bindrio foi
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construido com base nos fundamentos do algoritmo PU-LP, para avaliar seu desempenho ao
inferir conjuntos de noticias potencialmente reais e falsas a partir do conjunto inicial de noticias

falsas rotuladas, servindo como modelo de referéncia.

Para avaliacdo dos algoritmos OCL e PUL, foram mapeadas bases de dados da literatura
que apresentassem diferentes cendrios quanto a linguagem, balanceamento das classes real e falsa,
tipo de coleta dos dados e topicos abordados. Foram escolhidas seis bases de dados: (i) Fake.BR,
o primeiro corpus de referéncia para deteccao de noticias falsas da lingua portuguesa, balance-
ada, que contém noticias de seis assuntos distintos, coletadas manualmente; (ii) Fact-checked
News, coletada automaticamente em sites de checagem de noticias brasileiros, balanceada e
com conteuddo politico: (iii) FakeNewsNet, contendo noticias em inglés sobre celebridades, na
qual mais de 70% delas sao reais, com linguagem sensacionalista; e (iv) FakeNewsCorpus,
um repositério contendo milhares de noticias de 1001 dominios, coletadas automaticamente.
FakeNewsCorpus foi utilizada para criacdo de 3 bases de dados balanceadas, denominadas pela

autora como FakeNewsCorpus 0, FakeNewsCorpus 1 e FakeNewsCorpus 2.

Os resultados obtidos demonstraram que o desempenho de abordagens OCL e PUL esta
diretamente relacionado a como as representacdes de noticias estdo distribuidas no espaco de
caracteristicas. Enquanto algoritmos OCL baseados em agrupamento e densidade se comportaram
melhor em bases de dados desbalanceadas, cujas noticias falsas estavam distribuidas em pequenos
grupos no espaco de caracteristicas, abordagens PUL se destacaram quando noticias falsas

estavam proximas entre si, minimamente separadas de noticias reais.

Q2 “Como o modelo de representacdo utilizado para transformar noticias em dados

estruturados pode influenciar no desempenho da abordagem de deteccdo de noticias falsas?”

Foram mapeados modelos de representagdo capazes de transformar noticias completas em
formato estruturado no espaco n-dimensional, com o intuito de utilizar os atributos aprendidos
para calcular a similaridade de conteddo elas e uni-las na estrutura da rede. Para realizar a
transformacdo de noticias em formato estruturado, foram utilizados os modelos Bag-of-Words e
Doc2Vec. Apos plotadas as representacOes aprendidas de forma simplificada em duas dimensdes
pela ferramente t-SNE, notou-se que aquelas geradas pelo modelo Doc2Vec realizavam uma
melhor separacdo de noticias reais e falsas no espaco de caracteristicas. Os modelos gerados por
D2V possibilitaram a melhoria de desempenho de classificag@o tanto para algoritmos PUL quanto
para algoritmos OCL. Em algoritmos OCL, aqueles baseados em agrupamento e densidade foram

0s que apresentaram maiores ganhos de Fj.

Q3 “Dentre as caracteristicas textuais analisadas para inclusdo na rede heterogénea,

quais contribuem no desempenho da abordagem proposta de detecgcdo de noticias falsas?”

Construidas as redes de noticias para compor a abordagem PULP-FND, foram mapeadas
novas caracteristicas que pudessem ser extraidas do contetido da publicacdo e auxiliassem na

discriminacdo de conteudo real e falso se incorporadas na estrutura. Foram analisadas a inclusdo
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das seguintes caracteristicas na rede de noticias: (i) termos representativos, extraidos a partir
de uma Bag-of-Words com esquema de pesos tf-idf, (i1) emotividade, calculado em fun¢do do
nimero de adjetivos, advérbios, sujeitos e verbos do texto; (iii) pausalidade, calculado em fungdo
do ndmero de sinais de pontuagio e sentencgas do texto; e (iv) nimero médio de palavras por
sentenga. As caracteristicas foram combinadas de diversas formas, analisando-se o desempenho
de F| macro e da classe falsa. A rede que obteve melhor desempenho de classificacido foi
composta de noticias e termos. A inclusio de termos na rede de noticias aumentou o desempenho
da abordagem, principalmente no uso do modelo de representacdo Bag-of-Words, e em bases de

dados cujas noticias falsas estavam dispersas do espago de caracteristicas.

Q4 “O desempenho da abordagem proposta, baseada em aprendizado de uma tinica
classe semissupervisionado, supera algoritmos OCL e PUL da literatura? E algoritmos semissu-

pervisionados bindrios?”

Uma andlise de ranqueamento médio comparando os desempenhos gerais dos algoritmos
OCL e PUL demonstrou que a abordagem proposta PULP-FND, que adiciona termos representa-
tivos na rede de noticias e realiza a fase de propagacao de rétulos usando o algoritmo GNetMine,
obteve melhor desempenho geral. O ranqueamento médio de PULP-FND ficou bem préximos do
modelo de referéncia bindrio semissupervisionado, mesmo utilizando apenas dados de noticias

falsas no conjunto de treinamento.

QS “O aumento do niimero de noticias falsas inicialmente rotuladas aumenta significati-

vamente o desempenho de classificacdo dos algoritmos PUL?”

Os experimentos demonstraram que os resultados de classificacdo considerando 10%
e 30% de noticias falsas inicialmente rotuladas ndo apresentaram grande variacdo. Alguns
algoritmos, como OCSVM, atingiram méxima F] macro e fake para a Fake.BR usando apenas
10% de dados rotulados. A abordagem PULP-FND atingiu mais de 88% de F| macro e fake
em quatro bases de dados usando apenas 10% de dados rotulados. Tais resultados encorajam

pesquisas por abordagens para detec¢do de noticias falsas a partir de poucos dados rotulados.

Embora a abordagem PULP-FND tenha superado de forma geral os demais algoritmos
classicos da literatura, ela apresentava algumas limitacdes. A primeira limitacdo encontrada
correspondia a forma com que os termos eram selecionados para compor a rede heterogénea,
diante da existéncia de ferramentas de extracdo de palavras-chave da literatura com maior
eficiéncia para realizar a mesma tarefa. A segunda limita¢do encontrada foi sobre o algoritmo de
propagacao de rétulos GNetMine utilizado no contexto de classificagdo de noticias. GNetMine
considera o peso das relagdes (arestas) de nds vizinhos para calcular a informacao de classe de
nds ndo rotulados, assumindo que nds diretamente conectados sdo provaveis de pertencerem a
mesma classe. Esta caracteristica pode restringir a capacidade do modelo ja que no problema de

deteccao de noticias falsas nem sempre noticias relacionadas possuem o mesmo rotulo.

Para sanar estas limitagdes, foi proposta uma nova abordagem denominada AK-PULP-
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FND. A nova abordagem consistiu na selecdo de uma ferramenta de extracio de palavras-chave
s6lida na literatura para extragdo mais assertiva de termos relevantes que pudessem compor a rede
heterogénea, além da utilizacao de um algoritmo semissupervisionado estado da arte na etapa
final de PU-LP, baseado em regularizacdo e mecanismos de atencdo. Mecanismos de atencao
permitem o aprendizado implicito sobre quais caracteristicas de nds vizinhos sdo mais relevantes
para a classificacdo de uma noticia. Como a maioria dos nés vizinhos sdo termos, espera-se que o
modelo aprenda quais deles sdo mais relevantes na classificagdo. As contribuicdes da abordagem
AK-PULP-FND podem ser sumarizadas com base nas questdes de pesquisa Q6 a Q8 e objetivos

apresentados na introducdo desta tese.

Q6 “A inclusdo de termos representativos na rede heterogénea, extraidos com ferramen-
tas de extracdo de palavras-chave, pode aumentar o desempenho de classificacdo? Quais tipos

de termos sdo relevantes na discriminacdo de contetido real e falso?”

Foram mapeadas ferramentas de extracdo de palavras-chave disponiveis na literatura,
bem como artigos que realizavam a comparacao de desempenho destas ferramentas. A ferramenta
escolhida foi a Yake!, por ser ndo supervisionada, independente de linguagem e ser capaz de
detectar termos sem condicionar a sua relevancia com a frequéncia que eles aparecem no
documento. A inclusdo de termos com a ferramenta Yake! ocasionou um aumento de F] macro e
fake, em especial quando noticias falsas estavam dispersas no espago de caracteristicas, como
a base Fake.BR. Os melhores resultados ocorreram com a inclusdo de unigramas, bigramas e
trigramas na rede de noticias, com excecao da base FakeNewsNet. Foi realizada uma andlise
sobre quais tipos de entidades estavam mais relacionados as classes real e falsa. Organizacdes,
localizacdes, nimeros cardinais, informagdes de datas e paises apareceram mais associadas a

classe real, conforme as classificacdes realizadas pelo algoritmo de propagacdo GNetMine.

Q7 “Estratégias de classificagdo semi-supervisionadas baseadas em redes de atengcdo
podem aumentar o desempenho de PU-LP? A integracdo de atengdo no algoritmo PU-LP pode
superar algoritmos estados da arte baseados em uma tnica classe na detec¢do de noticias

falsas?”

Foram mapeados algoritmos de classificagdo estado da arte que pudessem ser aplicados
na abordagem AK-PULP-FND. O algoritmo escolhido foi GNEE, inicialmente proposto para
classificacdo de eventos e seus componentes em uma rede heterogénea, baseado em regularizagio
e redes de atencdo. Aplicado ao contexto de deteccao de noticias falsas, enquanto a regularizagdo
calcula embeddings de nés de termos com base nas noticias as quais eles estdo relacionados,
Graph Attention Networks classifica noticias considerando a estrutura do grafo, as caracteristicas
de termos aprendidas e o conjunto de noticias reais e falsas rotulados por PU-LP, além de
atribuir diferentes importancias aos nds vizinhos no processo de classificacdo. A abordagem AK-
PULP-FND superou os resultados anteriores e de outros algoritmos estado da arte baseados em
One-class Graph Neural Networks. AK-PULP-FND apresentou beneficios principalmente com

a utilizacdo de 10% de noticias falsas rotuladas, com excecdo da base de dados FakeNewsNet.
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As embeddings aprendidas no novo espaco de caracteristicas de baixa dimensao foram capazes

de gerar uma melhor separacdo de noticias reais e falsas.

Q8 “Quais as vantagens e limitagcoes da abordagem proposta baseada em PU-LP na

classificagdo de noticias?”

Foi realizada uma andlise aprofundada sobre as vantagens e limitagdes das abordagens
propostas, baseadas no algoritmo PU-LP, diante do problema de deteccdo de noticias falsas.

Foram notados alguns pontos que merecem destaque.

A detecc¢do de noticias falsas € um problema complexo. Noticias falsas sao elaboradas
com a inten¢do de enganar um determinado publico alvo, atingindo suas emog¢des e desejos de
compartilhar a informacdo. Podem apresentar caracteristicas distintas, se adequando ao publico
de diversas midias sociais. O contetido da publica¢do pode ser considerado falso pela distor¢ao
de fatos ou pelo apelo a emog¢do com dados nao comprovados. Estas caracteristicas fazem com
que noticias falsas possam ter contetidos similares a noticias reais, o que pode desfavorecer

abordagens baseadas em similaridade de contetido.

Foram analisados o contetdo original de noticias falsas selecionadas aleatoriamente,
bem como o conteido daquelas mais similares e mais dissimilares a elas. A andlise mostrou
que em bases de dados cujas noticias foram coletadas de forma automatica, tanto em links
de origem duvidosa quanto em sites de checagem de informacdes, a presenca de expressdes
de dominio que passaram despercebidas no pré-processamento podem estar enviesando os

resultados, aumentando o desempenho de classificadores baseados em similaridade de conteddo.

Uma das bases de dados, a Fake.BR, foi construida manualmente pelo Nicleo Interinsti-
tucional de Linguistica Computacional da Universidade de Sao Paulo, com curadoria. Fake.BR
possui noticias reais e falsas com conteidos similares, ja4 que na constru¢ao do corpus foram
selecionadas noticias reais que apresentassem correspondéncia com o tema das falsas. Além
disso, as noticias estdo dispersas no espacgo de caracteristicas, considerando tanto a veracidade
como assuntos. Nesta base, a abordagem AK-PULP-FND proporcionou F| fake de 72% com
10% de dados rotulados, que anteriormente era 62% com PULP-FND e 59% com PU-LP. Tais
resultados sugerem que o uso de Yake! para selecdo de termos relevantes e de GNEE na classifi-
cac¢do contribuiram na deteccao de noticias falsas a partir de uma baixa quantidade de noticias

falsas rotuladas, no cendrio semissupervisionado, mesmo em situagdes consideradas adversas.

5.2 Publicacoes

Durante o desenvolvimento desta tese, as contribui¢des obtidas foram divulgadas por
meio de publicacdes de artigos em periddicos, além de publicacdes e apresentacdo de artigos em
conferéncias. Tais publicacdes sdo listadas a seguir, apresentando a relacao de cada uma com

este trabalho e indicando aquelas que estdo relacionadas as questdes de pesquisa estabelecidas.
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Artigos completos publicados em periodicos

DE SOUZA, MARIANA CARAVANTI; NOGUEIRA, BRUNO MAGALHAES; ROSSI, RA-
FAEL GERALDELI; MARCACINI, RICARDO MARCONDES; DOS SANTOS, BRUCCE
NEVES; REZENDE, SOLANGE OLIVEIRA. A network-based positive and unlabeled
learning approach for fake news detection. Machine learning, v. 111, n. 10, p. 3549-3592,
2022 (Qualis A2).

Neste artigo foram publicados os resultados correspondentes as questdes de pesquisa Q1,

Q2,Q4 ¢ Q5.

GOLO, MARCOS PAULO SILVA; DE SOUZA, MARIANA CARAVANTT; ROSSI, RAFAEL
GERALDELI; REZENDE, SOLANGE OLIVEIRA; NOGUEIRA, BRUNO MAGALHAES;
MARCACINI, RICARDO MARCONDES. One-class learning for fake news detection
through multimodal variational autoencoders. Engineering Applications of Artificial Intelli-
gence, v. 122, p. 106088, 2023 (Qualis Al).

Neste trabalho, realizado em parceria com outros pesquisadores, foram avaliados modelos de
representacdo de noticias multimodais para deteccdo de noticias falsas usando aprendizado
de uma unica classe. A autora desta tese colaborou ativamente no pré-processamento das
bases de dados, na andlise de trabalhos relacionados existentes na literatura e na concepgao

do artigo.

Capitulos de livros publicados em anais de eventos

DE SOUZA, MARIANA CARAVANTI; NOGUEIRA, BRUNO MAGALHAES; ROSSI, RA-
FAEL GERALDELI; MARCACINI, RICARDO MARCONDES; REZENDE, SOLANGE
OLIVEIRA. A Heterogeneous Network-Based Positive and Unlabeled Learning Approach
to Detect Fake News. 1 ed.: Springer International Publishing, v.13074, p. 3-18, 2021 (Qualis
A4).

Este trabalho foi apresentado pela autora no evento Brazilian Conference on Intelligent

Systems. Neste artigo foi publicado o resultado correspondente a questio de pesquisa Q2.

Trabalhos publicados em anais de eventos
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GOLO, MARCOS PAULO SILVA; DE SOUZA, MARIANA CARAVANTT; ROSSI, RAFAEL
GERALDELI; REZENDE, SOLANGE OLIVEIRA; NOGUEIRA, BRUNO MAGALHAES;
MARCACINI, RICARDO MARCONDES. Learning textual representations from multiple
modalities to detect fake news through one-class learning. Proceedings of the Brazilian
Symposium on Multimedia and the Web, p. 197-204, 2021 (Qualis A4).

Este trabalho foi apresentado no evento WebMedia pelo autor principal, Marcos Paulo. O
conteddo do artigo é parte do trabalho realizado no periédico publicado em 2023. A autora
desta tese colaborou ativamente no pré-processamento das bases de dados, na andlise de

trabalhos relacionados existentes na literatura e na concepg¢ao do artigo.

Artigo submetido

Além dos trabalhos apresentados que ja foram publicados, o seguinte trabalho foi subme-

tido, visando a publicag@o no curto prazo.

DE SOUZA, MARIANA CARAVANTI; GOLO, MARCOS PAULO SILVA; JORGE, ALIPIO
MARIO GUEDES; AMORIN, EVELIN CARVALHO FREIRE DE AMORIM; CAM-
POS, RICARDO; MARCACINI, RICARDO MARCONDES; REZENDE, SOLANGE
OLIVEIRA. Keywords attention for fake news detection using few positive labels.
[Submetido]

Neste artigo serdo publicados os resultados correspondentes as questdes de pesquisa Q6,
Q7 e Q8. O artigo foi escrito em parceria com pesquisadores vinculados a Universidade do

Porto, universidade na qual a autora realizou um periodo de mobilidade de 6 meses.

5.3 Trabalhos Futuros

A abordagem semissupervisionada de aprendizado de uma tnica classe baseada no
algoritmo PU-LP é composta por vdrias etapas que podem ser exploradas no ambito de detec¢do
de noticias falsas, com o intuito de tornd-la mais precisa sobre o problema (ver Figura 8). Na
fase de coleta e transformacgdo de noticias em dados estruturados, modelos de representacao
estado da arte podem ser investigados, como os baseados em transformers, que sejam capazes de

identificar caracteristicas que auxiliem na discriminacao de noticias reais e falsas.

Outra etapa da abordagem que pode ser investigada € relacionada a inferéncia de con-
juntos de noticias potencialmente reais e potencialmente falsas realizada pelo algoritmo PU-LP.
Nesta fase, podem ser analisadas medidas de distancia que sejam mais propicias no contexto de
aprendizado de uma unica classe, ou até mesmo incorporadas informagdes adicionais relevantes
que auxiliem na identificacdo de contetudo veridico e falso com maior precisdo. Conjuntos mais

puros levariam a melhores desempenhos de classificacao.
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Sobre a selec@o de termos relevantes, novos testes podem ser realizados com ferramentas
de extracdo de palavras-chave ou expressoes relevantes. Além disso, nds da rede que apresentem
termos relacionados podem ser unidos em um mesmo nd, com o intuito de reduzir o niimero de
arestas e complexidade da estrutura. Uma vez que as etapas anteriores retornam um conjunto de
noticias reais e falsas rotuladas, uma variedade de algoritmos estado da arte podem ser analisados

na detecc¢do de noticias falsas.

Apesar do trabalho desenvolvido nesta tese ter foco na detec¢do de noticias falsas, a
abordagem pode ser aplicada na classificacdo textual de problemas nos quais seja complexo

rotular exemplos que representem classes ndo interessantes.
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