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RESUMO

BRAGA, D. Avaliacao do uso de agrupamento de dados de desempenho para apoiar o teste
de software no dominio de aprendizagem de maquina. 2022. 125 p. Dissertagdo (Mestrado em
Ciéncias — Ciéncias de Computacdo e Matemdtica Computacional) — Instituto de Ciéncias
Matematicas e de Computagdo, Universidade de Sao Paulo, Sao Carlos — SP, 2022.

Inteligéncia Artificial (IA) é um dos campos mais novos da ciéncia e engenharia. A grande quan-
tidade de dados disponiveis tornou possivel o desenvolvimento da Aprendizagem de Médquina
(AM), disciplina de IA que € capaz de criar aplicacdes com a habilidade de se otimizar a partir da
andlise de dados. Sistemas de AM tém sido utilizados em cada vez mais dominios, mas apesar de
sua crescente popularidade, a garantia de qualidade neste campo de 1A ainda € um desafio. Para
se buscar a qualidade de aplicagdes de AM sdo necessarias abordagens de Verificacdo, Validagdo
e Teste (VV&T) de software capazes de detectar defeitos nesses tipos de software. Testes em
sistemas de software de IA tendem a ser desafiadores pois estas aplicacdes geram resultados
dificeis de se prever, alcangados a partir de algoritmos e modelos de aprendizado criados pelos
proprios sistemas de software de AM. Dadas essas caracteristicas, o uso de técnicas de teste
que tratam tais sistemas de software como caixas-pretas e ndo precisam verificar suas saidas,
tornam-se bem atrativas. A metodologia Tricorder demonstra ser promissora neste dominio
como uma técnica de teste complementar as técnicas de teste ja conhecidas, permitindo estender
os testes aplicados sem que sejam necessdrios acessos ao codigo-fonte ou a criagdo de casos
de teste tradicionais. A metodologia Tricorder utiliza dados de monitoramento para definir um
perfil de desempenho da aplica¢do sendo monitorada. Ao criar o perfil de desempenho de uma
nova versao desta mesma aplicacdo, a Tricorder € capaz de comparar os dois e acusar possiveis
defeitos com base no uso de recursos do sistema computacional. Estes perfis de desempenho
sdo criados com o agrupamento de dados de desempenho monitorados, seguindo a metodologia
DAMICORE. Apesar de promissora, a metodologia Tricorder ainda se encontra em fase de
desenvolvimento e validacdo, tendo sido proposta apenas nos ultimos anos. O estudo reportado
nesta dissertacdo analisa a aplicacao da metodologia Tricorder em sistemas de AM. Este estudo
verifica se Tricorder pode ser empregada como uma abordagem complementar de teste a detec¢ao
de defeitos inseridos em aplicacdes deste ramo de IA. Resultados dos experimentos demonstram
que a Tricorder detectou automaticamente defeitos que ndo afetam as saidas das aplicacdes
selecionadas, demonstrando ser eficaz nas condi¢des definidas neste estudo. Estes resultados
contribuem para o estado da arte de VV&T de aplicagdes de AM, por permitir que uma nova

metodologia de teste complementar e automatizada possa ser empregada em um futuro préximo.

Palavras-chave: Aprendizagem de méquina, Teste de software, Agrupamento de dados, Monito-

racdo de desempenho.






ABSTRACT

BRAGA, D. Assessing the use of performance data clustering for supporting software
testing in the machine learning domain. 2022. 125 p. Dissertacao (Mestrado em Ciéncias —
Ciéncias de Computacdo e Matemética Computacional) — Instituto de Ciéncias Matematicas e
de Computacao, Universidade de Sdo Paulo, Sdo Carlos — SP, 2022.

Artificial Intelligence (AI) is one of the newest fields in science and engineering. Large amounts
of available data made it possible to develop Machine Learning (ML), the Al discipline capable of
creating applications that can optimize themselves through data analysis. Due to their capabilities,
ML software has been used in more and more domains, but quality assurance in this field of
Al still is a challenge despite its growing popularity. For quality assurance of ML applications,
it is necessary to find software Verification, Validation, and Test (VV&T) approaches capable
of detecting defects in this type of software. Tests in Al software tend to be challenging
because these applications have the characteristic of generating results that are difficult to
predict, calculated by algorithms and learning models created by the ML software itself. Due
to these characteristics, the use of test techniques that treat these software as black boxes and
do not require checking their outputs, become very attractive. The Tricorder methodology
is promising as a complementary technique for already known software testing approaches,
allowing the extension of tests without requiring access to the source code or creating traditional
test cases. The Tricorder methodology uses monitoring data to define a performance profile of
the application being monitored. When creating the performance profile of a new version of the
same application, Tricorder can compare the two and point out possible defects based on the
resource usage of the computational system. These performance profiles are created by grouping
monitored performance data, following the DAMICORE methodology. Although promising, the
Tricorder methodology is still under development and validation, having been proposed only
in recent years. This study analyzes the behavior of the Tricorder methodology when applied
in systems based in ML, generating data that shows if it can be employed as a complementary
approach for the detection of defects in applications of this Al field. The results obtained
demonstrate that the methodology was able to achieve great results in the conditions stablished
in this study, being able to detect defects that do not affect the outputs of the selected projects.
These results contribute to the state of the art of VV&T of ML applications, by proposing a new,

complementary and automatic methodology that could be employed in a close future.

Keywords: Machine learning, Software testing, Data grouping, Performance monitoring.
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CAPITULO

INTRODUCAO

1.1 Contexto

A Inteligéncia Artificial (IA) € um dos campos mais novos da ciéncia e engenharia, tendo
sido mencionada pela primeira vez em 1956 (RUSSELL; NORVIG, 2009). Somente na tltima
década sistemas de A foram capazes de atingir sua proposta inicial, a de realizar tarefas até
entdo consideradas apenas possiveis para humanos e nunca para computadores (DOSILOVIC;
BRc¢I¢; HLUPIE, 2018).

Aplicacdes de IA mais sofisticadas, que podem até mesmo atingir um desempenho
equipardvel ao humano em algumas atividades, se tornaram realidade devido ao cumprimento de
dois critérios essenciais: o aumento do poder computacional e, principalmente, o crescimento do
volume de dados disponiveis (DOSILOVI¢; BRCI¢; HLUPIE, 2018). No mundo atual, dados tém
recebido cada vez mais importincia, de tal modo que a populagdo em geral tem passado a se
preocupar com questdes como coleta e vazamento de dados. Por esses motivos € possivel até
mesmo afirmar que esta € a era dos dados (ALPAYDIN, 2014).

A grande quantidade de dados disponiveis tornou possivel o desenvolvimento de uma
disciplina da IA, chamada de Aprendizagem de Mdaquina, que € capaz de criar aplicacdes que
conseguem se otimizar a partir da andlise de dados. A drea de Aprendizagem de Mdaquina utiliza
dados para possibilitar a resolucio de problemas que ndo sdo facilmente resolvidos por raciocinio
l16gico tradicional (ALPAYDIN, 2014) (FLACH, 2012). Em outras palavras, € a drea de estudo
que permite que computadores aprendam sem que sejam explicitamente programados para isso

(SAMUEL, 1959). Este estudo tem como foco o campo de Aprendizagem de Méquina.

Ja faz alguns anos que a Aprendizagem de Mdquina € utilizada para resolver problemas
associados a uma grande variedade de dominios, como classificagdo de textos, processamento de
linguagens naturais, reconhecimento de fala, reconhecimento de imagens, deteccao de fraudes,

jogos e diagnodsticos médicos (RUSSELL; NORVIG, 2009). Com a popularizacio deste ramo de
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IA, é esperado que seu uso se amplie para cada vez mais campos (MOHRI; ROSTAMIZADEH;
TALWALKAR, 2012).

Apesar da crescente popularidade de aplicacdes de Aprendizagem de Médquina, a garantia
de qualidade neste campo de IA ainda pode ser considerada como um desafio. Na literatura ainda
existem poucos recursos que auxiliam na qualidade deste tipo de software, como padrdes, técnicas
de testes e boas praticas de desenvolvimento. Apesar de sistemas de software de Aprendizagem
de Mdaquina serem capazes de usar experiéncias passadas para aprender a evitar novos problemas,
seus algoritmos ainda estdo sujeitos ao erro humano, assim como nos demais tipos de algoritmos
(KIRK, 2014).

Para se garantir a qualidade de aplicagdes de Aprendizagem de Mdquina, € necessdrio
encontrar abordagens de Verificagdo, Validagado e Teste (VV&T) de software que possam detectar
defeitos e checar se estes programas realizam o que foram desenvolvidos para fazer: aprender
(MYERS; SANDLER; BADGETT, 2011). As atividades de VV&T tém papel essencial no
desenvolvimento de qualquer tipo de aplicacdo, pois permitem identificar e eliminar falhas que

possam prejudicar o funcionamento de um software (SOUZA et al., 2000).

A realizagdo de testes em software de IA tende a ser especialmente desafiadora, pois
os resultados destas aplicagdes, em especifico aplicagdes de Aprendizagem de Mdaquina, t€ém a
caracteristica de nao serem unicos. Aplicacdes de Aprendizagem sdo capazes de criar algoritmos
e modelos de aprendizados cujos resultados sao desconhecidos para o testador, fazendo com que,
em muitos casos, ndo seja possivel saber facilmente (analisando rapidamente apenas sua saida)

se o resultado esta correto.

Devido as caracteristicas de Aprendizagem de Maquina é comum o uso de testes que
tratam o software como uma caixa-preta, como técnicas de teste funcional (KIRK, 2014).
Técnicas de teste que necessitam de acesso ao codigo-fonte, como € o caso da técnica de teste
estrutural, ndo encontram tanto €xito neste contexto pois nele € comum o uso de bibliotecas e

ferramentas especializadas, tornando mais dificil a verificacdo detalhada do fluxo de execugdo.

Apesar da dificuldade em testar sistemas de software de Aprendizagem de Mdaquina, a
crescente popularidade deste tipo de aplicacdo e o seu uso em cada vez mais dominios, faz com
que seja necessdria a criacdo de novas formas de teste que sejam capazes de complementar o

processo de garantia de qualidade nas aplicacdes deste ramo de TA.

Considerando as peculiaridades de Aprendizagem de Médquina, a metodologia de teste de
software chamada Tricorder, proposta por Montes (MONTES, 2019) se demonstra promissora,
pois permite a realizacio de testes sem que seja necessario acesso ao codigo-fonte do sistema
sob teste, e ndo depende da criagdo de casos de teste. Esta metodologia possibilita a detec¢ao
de defeitos a partir do monitoramento de dados de desempenho, como por exemplo, o uso de

processador, memoria principal e acessos de entrada e saida.

A proposta da Tricorder é complementar as técnicas de teste (estrutural, funcional,
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baseada em defeitos e em modelos) e ndo visa a substituicdo das mesmas (MYERS; SANDLER;
BADGETT, 2011). Espera-se que tais técnicas continuem sendo usadas e possam revelar defeitos
em testes unitdrios, de integracdo e de sistema (MYERS; SANDLER; BADGETT, 2011). A
Tricorder complementa essas técnicas, sendo aplicada principalmente quando os sistemas ja
foram liberados para uso e defeitos ndo revelados ainda persistem no cédigo. Outro uso peculiar

da Tricorder é na VV&T de alteragdes do c6digo em virtude de manutengdes do sistema.

A metodologia Tricorder utiliza dados de monitoramento para definir o perfil de desem-
penho da aplicagdo sendo monitorada e ao criar o perfil de desempenho de uma nova versao
da aplicacdo, é capaz de comparar os dois perfis e acusar possiveis defeitos, assumindo, como
heuristica, que o novo perfil ndo € o esperado para uma execugdo correta da aplicacdo. A compa-
racdo de perfis busca encontrar um comportamento atipico presente em somente um dos perfis,
o qual pode ser causado por um defeito de software. Desta forma a metodologia se demonstra
especialmente interessante para a fase de manutencado do ciclo de vida do software, onde é
possivel comparar o perfil de uma versdo assumida como correta € uma nova versao gerada a

partir de uma manuten¢do ou nova implementagao.

Os perfis de desempenho sdo criados com o agrupamento dos dados de monitoramento,
realizado seguindo a metodologia DAMICORE (SANCHES; CARDOSO; DELBEM, 2011).
Esta abordagem de agrupamento utiliza a técnica Normalized Compression Distance (NCD),
que calcula a distancia entre os dados com o uso de compressao bindria. O uso de NCD torna a
metodologia Tricorder bastante flexivel pois como os dados sdo trabalhados em sua estrutura
bindria, esta técnica € capaz de utilizar qualquer tipo de dado, permitindo o uso de diferentes

métricas de desempenho e até mesmo diferentes ferramentas de monitoramento.

Por ser capaz de detectar defeitos sem precisar analisar as saidas ou acessar o codigo,
a metodologia Tricorder mostra-se promissora para a realizacdo de testes em aplicacdes de
Aprendizagem de Méquina, ndo sendo impactada pelas caracteristicas de IA que tornam dificil a

garantia de qualidade destas aplicacdes.

Apesar de promissora, a metodologia Tricorder se encontra em fase de validacdo, tendo
sido proposta apenas nos ultimos anos (MONTES, 2019). No trabalho original a metodologia
foi validada aplicando-a em um sistema do tipo cliente-servidor. Para a realizacdo de seus
experimentos, Montes (MONTES, 2019) criou variagdes desse sistema, cada uma com a injecao
de um tipo diferente de falha e entdo aplicou a metodologia Tricorder comparando o sistema

original com cada uma das versdes com falhas.

Este estudo estende o trabalho original de Montes (MONTES, 2019) e verifica o de-
sempenho da metodologia Tricorder em aplicacdes de Aprendizagem de Mdaquina, gerando
dados que demonstram que a metodologia pode ser uma opcao véalida para complementar a
realizacio de testes neste contexto e, em paralelo, colabora com o desenvolvimento da Tricorder,

promovendo que a metodologia seja usada amplamente pela comunidade de teste de software.
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1.2 Problema

Os experimentos apresentados por Montes (MONTES, 2019) demonstram que a metodo-
logia foi eficaz na detec¢do das falhas injetadas. Porém, devido ao fato do experimento ter sido
realizado em ambiente controlado, com uma aplicacao e falhas desenvolvidas em um contexto
especifico de aplicagc@o, a metodologia ainda possui algumas ameagas a sua validade em outros

contextos.

E necessdrio realizar mais testes com a metodologia Tricorder para verificar a abrangéncia
do uso do desempenho para a detec¢ao de defeitos como uma abordagem de teste de software
valida. Neste momento se faz necessario também aplicar a metodologia em diferentes tipos
de aplicacdo, como em Aprendizado de Méquina, para demonstrar que ela pode ser eficaz na

deteccao de defeitos em software de maneira mais abrangente.

1.3 Motivacao

O teste de software € uma atividade crucial para o desenvolvimento de aplicacdes,
independentemente do dominio no qual estd sendo aplicado. Apesar disso, o processo de VV&T
ainda dispde de um nimero limitado de técnicas e ferramentas que possam ser usadas para

detectar defeitos em aplicacdes de Aprendizagem de Maquina.

A crescente popularidade da drea de Aprendizagem de Mdquina faz com que a detec¢io
de defeitos em suas aplicagdes se torne uma necessidade cada vez maior, sendo necessdria
a criacdo de novas abordagens de teste que sejam capazes de promover a qualidade destas

aplicacoes.

Este estudo foi proposto devido a necessidade de se avaliar a aplicabilidade da metodo-
logia de teste Tricorder, proposta por Montes (MONTES, 2019), para a detec¢ao de defeitos
em aplicacdes de Aprendizagem de Maquina. Por meio deste objetivo espera-se também con-
tribuir para a area de VV&T, especialmente no que diz respeito a qualidade de aplicagdes de

Aprendizagem de Maquina.

1.4 Hipoétese

A metodologia Tricorder apresenta caracteristicas que a tornam promissora para o teste
de aplicagcdes de Aprendizagem de Mdquina, como uma abordagem complementar as técnicas de
teste ja existentes, devido a possibilidade de remog¢ao da necessidade de acesso ao codigo-fonte
ou a criac@o de casos de teste. Tais caracteristicas fazem com que a Tricorder possa ser um
complemento de baixo custo ao teste de software, exigindo pouco investimento de tempo para sua
configuracdo e podendo ser usada de forma automdtica, ndo sendo necessario 0 acompanhamento

de um analista.
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A hipétese seguida neste estudo foi a de que, devido as caracteristicas ja apresentadas, a
metodologia Tricorder é capaz de encontrar defeitos em sistemas de software de Aprendizagem
de Mdaquina, com um investimento pequeno e sendo eficaz. Com isso, a metodologia Tricorder
poderia ser usada na fase de manutencao de software e de forma complementar aos testes de
regressao ja conhecidos na literatura de teste de software. Além disso, considerando o contexto
especifico de Aprendizagem de Maquina, do inglés Machine Learning (ML), a metodologia
poderia ser utilizada também em um fluxo de Machine Learning Operations (MLOps), detalhado

posteriormente neste trabalho.

1.5 Objetivo

Este estudo tem como objetivo verificar o comportamento da metodologia Tricorder
quando utilizada em aplicacdes de Aprendizagem de Mdaquina, isto €, um contexto diferente
do apresentado no trabalho original que a propds (MONTES, 2019). Para verificar a eficicia
citada, sdo utilizados os acertos e os nimeros de falsos positivos e falsos negativos que ocorrem

na detec¢do de defeitos ao usar a Tricorder nestes tipos de aplicagdes.

Para alcancar os objetivos deste trabalho foram investigadas novas métricas e ferramentas,
assim como realizados novos experimentos, de forma a caracterizar a eficidcia da metodologia no

contexto de Aprendizagem de Maquina.

1.6 Contribuicoes Esperadas

Com a realizacgdo deste estudo € esperado que os resultados encontrados demonstrem que
a Tricorder pode ser eficaz na deteccao de defeitos em aplicagdes de Aprendizagem de Maquina
e que € capaz de apresentar uma relacio custo-beneficio boa de forma que possa ser utilizada

como uma técnica complementar de teste de software.

Espera-se contribuir para o estudo de garantia de qualidade de aplicagdes de Apren-
dizagem de Mdaquina, demonstrando que a metodologia € uma opc¢ao de baixo investimento,
capaz de detectar defeitos desconhecidos. Com isso, espera-se que este trabalho possa ser usado
como referéncia, contribuindo para o desenvolvimento da area de VV&T em geral e permi-
tindo que a metodologia seja alvo de novos estudos e possa ser utilizada de maneira ampla por

desenvolvedores de sistemas e profissionais de teste de software.

1.7 Estrutura

Neste primeiro capitulo foram apresentados o contexto, problemas e lacunas, motivagoes,
hipéteses, e objetivos deste trabalho. A seguir € apresentada uma visao geral dos demais capitulos

que compdem este documento.
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No Capitulo 2 s@o apresentadas as fundamentacdes tedricas utilizadas ao decorrer deste
estudo: Aprendizagem de Maquina, Validacdo, Verificacdo e Teste de Software e Monitoracio de
Sistemas Computacionais. No Capitulo 3 € apresentado o levantamento bibliogréfico realizado
para este trabalho e sdo detalhados os trabalhos relacionados identificados. No Capitulo 4 é
apresentada em detalhes a metodologia Tricorder, o estado atual do seu desenvolvimento e os
experimentos realizados por Montes (MONTES, 2019) para realizar uma validacdo inicial da

metodologia.

No Capitulo 5 € apresentado o planejamento realizado para a execucao dos experimentos.
No Capitulo 6 sdo apresentados os resultados obtidos e a discussdo sobre estes. Por fim, no

Capitulo 7 sdo apresentadas as conclusodes deste trabalho.
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CAPITULO

FUNDAMENTACAO TEORICA

2.1 Consideracoes Iniciais

Este capitulo apresenta conceitos, terminologias e outras informagdes relevantes rela-
cionadas aos principais temas utilizados neste trabalho. O capitulo é dividido em trés sessdes,
cobrindo cada um dos temas: Aprendizagem de Méaquina, VV&T, e por dltimo, Monitoracao de

Sistemas Computacionais.

2.2 Aplicacoes de Aprendizagem de Maquina

O campo de IA, do inglés Artificial Intelligence, tem como objetivo entender o que sio e
entdo construir entidades inteligentes (RUSSELL; NORVIG, 2009)). Em termos praticos, aplica-
¢oes de inteligéncia artificial s@o sistemas de software que utilizam algoritmos nao-numéricos
para solucionar problemas complexos que muitas vezes ndo podem ser solucionados pela com-

putacdo tradicional ou por um raciocinio linear (PRESSMAN, 2009).

A drea de IA € composta por multiplas disciplinas, dentre as quais se destaca a Apren-
dizagem de Méquina. Esta drea tem como foco o uso de métodos computacionais para utilizar
informagdes disponiveis para a aplicacdo para aumentar o seu desempenho e possibilitar a
realizacdo de tarefas ou predicoes (MOHRI; ROSTAMIZADEH; TALWALKAR, 2012).

Aplicacdes de IA e principalmente de Aprendizagem de Maquina sdo partes essenciais
deste estudo, sendo usadas como parte da metodologia Tricorder e também como objeto de teste.
Nesta se¢do sdo apresentados os principais conceitos de software de Inteligéncia Artificial e

Aprendizagem de Maquina que serdo utilizados ao decorrer deste trabalho.
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2.2.1 Definicoes basicas de IA

Desde a sua primeira apari¢ao até os dias atuais, o termo Inteligéncia Artificial foi
definido e estudado na literatura de diferentes formas, seguindo basicamente quatro aspectos
compostos de duas dimensdes de pensamento, conforme demonstrado na Figura 1. A primeira
dimensdao € dividida em duas filosofias, a dos que entendem que IA deve pensar, considerando
um processo de raciocinio, e a dos que acreditam que IA deve agir, executando tarefas de
acordo com um raciocinio. A segunda dimensao acredita em duas definicdes distintas, a de que
aplicacOes IA devem ser fiéis ao comportamento humano, e a de que sistemas de software de IA
devem ser racionais, buscando um desempenho ideal (RUSSELL; NORVIG, 2009).

Figura 1 — Categorias de 1A

Pensamento Pensamento
Humano Racional
Acao Humana Acao Racional

Fonte: Adaptada de Russell e Norvig (2009).

As duas dimensodes de entendimento sobre IA podem ser sobrepostas, formando quatro

categorias de defini¢ao:

* Pensamento humano: 1A é o esfor¢o para criar maquinas que pensam, maquinas com
mentes (HAUGELAND, 1985). A automacao de atividades associadas ao pensamento

humano, como tomar decisdes, resolver problemas e aprender (BELLMAN, 1978);

* Pensamento racional: 1A € o estudo das faculdades mentais, utilizando modelos computa-
cionais (CHARNIAK; MCDERMOTT, 1986). E o estudo das computagdes que permitem
perceber, ter razao e agir (WINSTON, 1992);

* Acao humana: IA € a arte de criar maquinas que conseguem executar atividades que
necessitam de uma inteligéncia humana (KURZWEIL, 1990). O estudo de como fazer

computadores realizarem tarefas que, até o momento, humanos sao melhores (RICH;
KNIGHT, 1990);

* Acao racional: IA € o estudo de desenvolver agentes inteligentes (POOLE; MACKWORTH;
GOEBEL, 1998). Tem como foco o comportamento inteligente de artefatos (NILSSON;
NILSSON, 1998).
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A proposta de acdo humana segue os conceitos apresentados pelo teste de Turing, o
qual propde operacdes que possam definir de forma satisfatéria o que € inteligéncia. Em sua
esséncia, esse teste segue a ideia de que ao questionar uma maquina inteligente e receber suas
respostas, um humano nao seria capaz de distinguir se as respostas foram criadas por uma pessoa

ou uma maquina.

Para que uma mdéquina seja capaz de passar no teste de Turing, ela precisaria das
seguintes capacidades: processamento de linguagens naturais, para conseguir se comunicar,
representaciao de conhecimento, para armazenar as informagdes transmitidas na questo,
raciocinio automatizado, para armazenar as informacdes necessarias para responder a questiao
e chegar a novas conclusdes e aprendizado de maquina para se adaptar a novas circunstancias
e reconhecer e extrapolar padroes (RUSSELL; NORVIG, 2009).

As capacidades necessdrias consideram a proposta original de Turing, onde ndo haveria
interagdo fisica direta entre o humano e a maquina. Por este motivo foi proposto o teste total de
Turing, que precisa incluir sinais de video para que as capacidades de percepcao da maquina
sejam testadas e também habilidades para que a maquina seja capaz de receber objetivos fisicos,
caso esta forma de troca de informacao seja necessaria. Assim, mais duas capacidades foram
definidas: visao computacional, para perceber objetos e o meio, e robética para que a maquina
seja capaz de manipular objetos (RUSSELL; NORVIG, 2009). Estas seis capacidades necessarias
para atender o teste total de Turing definem as seis disciplinas que compdem a maior parte da

area de inteligéncia artificial.

Diferentemente da linha de acdo humana, onde o foco estd em emular capacidades
humanas, a proposta de agdo racional segue a linha de agentes inteligentes ou racionais,
programas computacionais que t€m a capacidade de operar de forma autonoma, perceber o seu
ambiente, persistir conhecimento por um longo periodo de tempo, se adaptar a mudanga, criar e
entdo buscar objetivos (RUSSELL; NORVIG, 2009).

O uso de agentes inteligentes tende a ser favorecido sobre as escolas de 1A que defendem
0 "pensamento humano" porque, para os objetivos de um agente, € necessirio somente que
este seja capaz de inferir informacgao corretamente e execute acdes de forma racional, o que é
mais alinhado com o desenvolvimento cientifico tradicional do que o conceito de alcangar o
pensamento ou comportamento humano (RUSSELL; NORVIG, 2009).

Em termos simples, um agente pode ser qualquer entidade que seja capaz de perceber seu
ambiente com o uso de sensores ¢ atuar sobre ele por atuadores. Assim, podem ser considerados
como agentes um robd que se movimenta apds detectar algo com sua camera, ou um software que
realiza um processamento apds detectar o recebimento de um pacote de rede. Um agente racional,
no entanto, € capaz de selecionar qual acdo deve tomar para maximizar o seu desempenho,
utilizando como evidéncia os dados e a sequéncia em que eles foram obtidos pelos seus sensores
(RUSSELL; NORVIG, 2009).
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E considerado que um agente estd aprendendo caso ele esteja aprimorando sua perfor-
mance em novas tarefas ap0os coletar dados do ambiente. O aprendizado autdnomo de aplicacdes
€ importante por trés principais motivos: Os desenvolvedores ndo conseguem prever todas as
possiveis situagdes que a aplicacao ird se deparar; ndo € possivel prever como o ambiente serd
modificado com o tempo; para alguns problemas, € dificil para os desenvolvedores implementar
a solu¢do do problema em si, sendo mais facil implementar um raciocinio que leve a propria
aplicag@o a solucionar o problema (RUSSELL; NORVIG, 2009).

A drea de Aprendizagem de Mdquina € a disciplina de Inteligéncia Artificial que tem
como foco agentes e aplicagdes que sao capazes de aprender, em outras palavras, € o estudo
sistemdtico de sistemas que conseguem aprimorar seu desempenho a partir de experiéncias
(FLACH, 2012). Para os objetivos deste projeto, o foco serd nesta disciplina, cujos conceitos sao

aprofundados nas préximas sessoes.

2.2.2 Aprendizagem de Maquina

Com a enorme quantidade de dados disponiveis atualmente, os chamados "big data",
a area de Aprendizagem de Maquina tem se tornado cada vez mais relevante. Diferentemente
de problemas légicos, onde € possivel desenvolver um algoritmo tradicional para solucioné-los,
existem problemas onde ndo é possivel definir uma linha de raciocinio l6gico. Alguns exemplos
de tais problemas sao a predi¢c@o de qual produto € mais interessante para um consumidor, ou
a definicao de qual e-mail pode ser um spam. Para estes problemas, apesar de ndo existir um

algoritmo conhecido, existem quantidades gigantescas de dados (ALPAYDIN, 2014).

A Aprendizagem de Maquina permite que sejam desenvolvidos sistemas capazes de
desenvolver seus proprios algoritmos a partir do processamento de um volume muito grande
de dados. Com ela € possivel que sejam desenvolvidos sistemas de software para otimizar um
critério de desempenho a partir de exemplos. Essa maneira peculiar de desenvolver sistemas
permite generalizar o aprendizado, a ponto de que seja possivel que estes tipos de software sejam
capazes de fazer predicdes sobre o futuro, com base em padrdes identificados nos dados das
experiéncias passadas (AWAD; KHANNA, 2015).

O desenvolvimento de aplicagdes de Aprendizagem de Mdaquina pode ser abordado
de diversas formas, mas em termos gerais estes sistemas de software sdo compostos por trés
ingredientes principais: recursos, modelos e tarefas (FLACH, 2012). Recursos sdo valores ou
medidas que podem ser acessados rapidamente pelas aplicacdes de Aprendizagem de Mdaquina.
Recursos simples frequentemente usados sdo os conjuntos de nimeros reais € inteiros, que
podem ser utilizados para classificar ou contabilizar uma ocorréncia detectada pela aplicacao
(FLACH, 2012).

Modelos formam o principal conceito em Aprendizagem de Maquina, pois eles consistem

no conhecimento que é criado pelo processamento de dados. Existem diversos tipos de modelos
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e por se tratar de uma drea em expansao, estes tipos tendem a aumentar com o tempo. No entanto,
€ possivel agrupa-los em trés categorias (FLACH, 2012): modelos geométricos sio modelos
utilizados para conhecimentos que possam ser classificados de forma geométrica, seguindo
conceitos de linhas, planos ou distancias, como, por exemplo um grupo de dados que possa ser
apresentado em um sistema de coordenadas cartesiano; modelos probabilisticos sdo usados
para conhecimentos estatisticos, por exemplo, dada uma varidvel X, qual a probabilidade que
ela leve até o resultado Y; modelos légicos sio usados para conhecimentos mais proximos de

algoritmos convencionais, como conjuntos de regras ou arvores de decisdo.

Tarefas sdo os tipos de problemas que a aplicacdo deve resolver, por exemplo no caso de
verificar se um e-mail € ou ndo um spam, isso € considerada uma tarefa de classificacdo. Se o
objetivo for definir a probabilidade de que o e-mail seja um spam em uma escala de 0 a 10, isso
€ chamado de uma tarefa de regressao, pois demanda que a aplicagc@o aprenda defini¢des reais
de valores a partir de exemplos. Existem também tarefas de ranking que envolvem a ordenagdo
de itens de acordo com algum critério, clustering na qual itens sdo particionados em regides
homogéneas e reducao dimensional onde a representacdo de um item é convertida para uma de
uma dimensdo menor (MOHRI; ROSTAMIZADEH; TALWALKAR, 2012).

As tarefas de classificacao, regressao e ranking fazem parte de um mesmo grupo de
problemas, chamados de problemas de aprendizado supervisionado. Em termos simples, este
€ o nome dado para tarefas onde existe uma entrada X e uma saida Y e o objetivo € aprender
0 mapeamento entre ambos. Esta forma de aprendizado recebe este nome pois utiliza dados
com rétulos, ou do inglés labels, que sdo dados cujas classificacdes sdo conhecidas e podem
ser usados para realizar uma fase de treinamento. A partir da base de dados de treinamento, a
aplicacdo € capaz de criar um modelo de predicdo, possibilitando que ela infira as classificacoes
de uma base de teste, cujos rétulos sao desconhecidos (AWAD; KHANNA, 2015).

Em contraste ao aprendizado supervisionado, existem os problemas de aprendizado
nao supervisionado, que englobam as tarefas de clustering e reducdo dimensional. A principal
caracteristica deste grupo € que ele ndo utiliza dados rotulados, de forma que as aplicacdes t€ém
apenas as entradas como recurso de aprendizado. Neste tipo de problema, o objetivo € encontrar
padrdes e similaridades entre as entradas de forma que seja possivel agrupa-los (ALPAYDIN,
2014).

Para se criar grupos a partir de dados de entrada ndo rotulados, € necessario o uso de
algoritmos de clustering, ou agrupamento. Estes algoritmos sdo geralmente iterativos e atuam
sobre a presun¢do de semelhanca entre seus dados de entrada. Dentre os algoritmos de clustering
mais populares estio: k-Means, no qual os dados sao divididos em k grupos e Expectation-
Maximisation, que permite o agrupamento considerando varidveis ocultas ou inexistentes, a

partir do cdlculo de uma métrica de expectativa (FLACH, 2012).

A aplicacdo de clustering depende da selecao de uma fungdo que seja capaz de medir o
grau de similaridade entre pares de dados (AWAD; KHANNA, 2015) e a partir desta métrica
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aloca-los em clusters ou grupos. Para os objetivos deste estudo, a énfase serd dada na métrica
NCD, que ¢ usada pela ferramenta DAMICORE (SANCHES; CARDOSO; DELBEM, 2011),

componente essencial da metodologia Tricorder.

A métrica NCD pode ser considerada tnica por ndo depender de uma estrutura de dados
especifica, pois ela € capaz de utilizar diretamente a composi¢ao binaria destes dados. Tal
informacdo bindria, também chamada de string € inserida em um compressor de arquivos e
entdo uma medida € extraida a partir da forma em que os dados foram comprimidos (SANCHES;
CARDOSO; DELBEM, 2011).

Os compressores sdo capazes de compactar grandes conjuntos de dados em poucas
informacdes, utilizando similaridades entre eles. O NCD consegue extrair uma distancia entre os
dados a partir da forma em que eles foram comprimidos, sendo que esta métrica suporta uma

grande variedade de compressores que utilizam diferentes regras para detectar similaridades.

Os termos apresentados anteriormente fazem parte do jargao da drea de Aprendizagem
de Maquina, utilizado ao decorrer deste estudo. Para fins informativos esta terminologia é
apresentada a seguir, conforme definida por Awad (AWAD; KHANNA, 2015) e Mohri (MOHRI;
ROSTAMIZADEH; TALWALKAR, 2012):

* Amostra de treinamento: Dados usados para treinar uma aplicacio;

* Amostra de validacao: Dados usados para calibrar os parametros de uma aplicacio de

Aprendizagem de Mdaquina;
* Amostra de treino: Dados usados para avaliar o desempenho de uma aplicagao;

* Matriz de confusao: Também chamada de matriz de erro, € utilizada para avaliar o
desempenho de uma aplicacdo de classificagcdo, apresentando o nimero encontrado e

desejado de positivos e negativos;

* Acuracia: Também chamada de taxa de erro, é a porcentagem de acerto das predi¢des

realizadas pela aplicacdo;

* Validacao cruzada: Técnica de verificacdo que avalia o desempenho da aplicagdo utili-

zando um conjunto de dados, o dividindo em amostras de treino e teste;

* Dimensao: Um grupo de atributos que define uma propriedade. Usado para filtrar, classifi-

car e agrupar dados;

* Descoberta de conhecimento: Processo de abstrair conhecimento coleta de fontes es-
truturadas ou ndo, para que este conhecimento possa ser usado como base para novos

aprendizados;

* Esquema: Especificacdo de alto-nivel dos atributos e propriedades de um conjunto de
dados;
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* Vetor de recursos: Vetor de n-dimensdes com varidveis que possam ser usadas como

recursos para uma aplicacgao.

2.2.3 Campos de Aprendizagem de Maquina

As dreas de A e Aprendizagem de Mdquina possuem diversos subcampos com focos em
diferentes tipos de inteligéncia e aprendizado. Neste trabalho, trés campos recebem destaque por
serem utilizados nos experimentos descritos posteriormente. Estes sdo: Aprendizagem Profunda
e Aprendizagem por Reforco que sdo subcampos de Aprendizagem de Mdaquina, e Proces-
samento de Linguagens Naturais, um campo de Inteligéncia Artificial que € frequentemente
utilizado em conjunto com Aprendizagem de Maquina (DEVLIN ef al., 2019).

Segundo Kirk (KIRK, 2017), o subcampo de Aprendizagem Profunda, do inglés Deep
Learning, ¢ uma evolug@o do conceito computacional de redes neurais, representacdes matemati-
cas do cérebro humano, propostas em 1943 por McCulloch e Pits (MCCULLOCH; PITTS, 1943).
Este estudo introduz o conceito de 16gica de limiares, que diz que um neurénio matematico
altera sua saida quando a combinacdo de suas entradas atinge um limiar, assim classificando
estas entradas. A partir destes trabalhos foi proposto o termo Rede Neural Artificial, do inglés
Artificial Neural Network (ANN) que considera diversas camadas de neurdnios, interconectados
entre si, de forma que a saida de um neur6nio pode ser usada como entrada de multiplos outros
(RUSSELL; NORVIG, 2009).

Ap6s sua introducdo, o conceito de Redes Neurais Artificiais foi objeto de outros estudos
que promoveram sua evolugdo, tendo como objetivo corrigir ou contornar limitagdes da proposta
original. Finalmente, o termo Aprendizagem Profunda foi alcangado pois, a partir destes esforcos,
a recente disponibilidade de maior poder computacional e a criagdo de algoritmos mais eficientes
de treinamento, foi proposta uma variacdo das Redes Neurais Artificiais, chamada de Rede
Neural Profunda, cujo nome se refere ao uso de diversas camadas de neurdnios para realizar o
aprendizado (AWAD; KHANNA, 2015).

Aprendizagem por Refor¢co segue uma filosofia diferente dos demais subcampos de
Aprendizagem de Mdaquina. Considerando um jogo de xadrez, por exemplo, um agente de
aprendizado supervisionado precisa receber entradas que ja contenham a informacdo se um
movimento € correto ou ndo, porém no contexto de xadrez, essa ndo é uma informacao disponivel.
Na auséncia destas informag¢des nas entradas, o agente necessita encontrar outra forma de
identificar se um movimento € bom ou ruim, de forma que possa aprender. No contexto de
xadrez, essa informacgdo pode ser retirada do fato do agente ganhar ou perder o jogo, o que
¢ descoberto dinamicamente. Este € o conceito chave de Aprendizagem por Reforco, onde o
agente recebe um retorno positivo ou negativo de acordo com suas ac¢des e aprende com eles
(RUSSELL; NORVIG, 2009).

Na Aprendizagem por Reforco, os agentes t€ém como objetivo maximizar os retornos
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positivos, também chamados de recompensas, a fim de encontrar as melhores acdes a serem
tomadas. Neste subcampo, o modelo de aprendizado utiliza as recompensas anteriores para
decidir quanto a explorar novas possibilidades, ou utilizar as a¢des anteriores, que ja trouxeram
resultados positivos, buscando encontrar os melhores resultados e explorar novas possibilidades
(MOHRI; ROSTAMIZADEH; TALWALKAR, 2012).

Por fim, o campo de Processamento de Linguagens Naturais € um dos principais campos
de Inteligéncia Artificial, descrito anteriormente como uma das habilidades necessérias para o
teste de Turing. Linguagens naturais, como portugués ou inglés, ndo podem ser caracterizadas
como um conjunto definitivo de sentengas, como acontece com linguagens formais, como
linguagens de programagao, por exemplo (RUSSELL; NORVIG, 2009).

Linguagens naturais possuem vdrios fatores que dificultam seu entendimento, como o fato
de serem ambiguas, estarem constantemente mudando e por possuirem uma grande quantidade
de palavras, combinacdes e variagdes. Porém, mesmo com estas dificuldades, para que um agente
seja capaz de realizar a aquisicdo de conhecimento a partir de linguagens humanas, é necessario
que ele seja capaz de realizar o Processamento de Linguagens Naturais. Este processamento
pode ser realizado com diversos objetivos, como a classificagdo de textos, por exemplo, para
verificar se uma mensagem € um spam, ou coleta de informacdes, para por exemplo, encontrar as
informacdes que sejam mais relevantes para os interesses de um usudrio (RUSSELL; NORVIG,
2009).

Devido a grande dificuldade e complexidade de se realizar o processamento de linguagens
naturais, o campo de Aprendizagem de Mdquina tem sido usado recorrentemente em projetos de
Processamento de Linguagens Naturais. Isto pode ser justificado, pois na literatura podem ser
encontradas vérias aplicacdes de Aprendizagem de Maquina com sucesso para a resolucao de
problemas complexos, sem que seja necessdria a criagdo de algoritmos e programas especificos,
tornando este campo um 6timo candidato para ser utilizado em conjunto com o Processamento
de Linguagens Naturais (MARIE-SAINTE et al., 2019).

2.2.4 Problemas em Aprendizagem de Maquina

As aplicacdes de Aprendizagem de Méquina possibilitam a solu¢ao de diversos tipos
de problemas, porém a flexibilidade dessa drea gera dificuldades, como por exemplo, garantir
que o problema correto estd sendo solucionado ou mesmo que qualquer problema esta sendo
solucionado. Na literatura ainda sdo recentes os recursos para o desenvolvimento de cédigo deste
tipo de software, como padrdes, boas praticas e testes (LAKSHMANAN; ROBINSON; MUNN,
2020), sendo que até recentemente estes recursos eram limitados e dificeis de encontrar (KIRK,
2014). Por estes motivos, a garantia de qualidade nesta drea pode ser considerada como um

desafio.

Teoricamente, algoritmos de Aprendizagem de Maquina podem ser considerados robustos
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por serem capazes de aprender com erros passados e evitar novos problemas ao decorrer do
tempo. Infelizmente isso ndo é necessariamente correto para humanos. Apesar destas aplicacdes
serem capazes de minimizar erros, elas ainda dependem de que seus desenvolvedores tenham
utilizado os dados corretos e ndo tenham cometido enganos em seus c6digos. A maior dificuldade
nesta drea de IA € encontrar técnicas de testes que possam auxiliar na detec¢ao destes tipos de
problemas (KIRK, 2014).

Segundo Kirk (KIRK, 2014), devido a importancia do uso de dados nesta area, as
aplicacdes de Aprendizagem de Maquina estdo sujeitas a um grupo especifico de problemas

relacionados a qualidade da base de dados utilizada:

* Dados instaveis: Os algoritmos sdo capazes de evitar dados instdveis em uma base de
dados, porém caso os dados fornecidos pelos desenvolvedores tenham problemas de

formatacg@o ou estiverem incorretos, isso pode causar um aprendizado errado;

* Underfitting: Este é o nome dado quando um modelo ndo consegue capturar a tendéncia
de um conjunto de dados. Isto pode ocorrer pois 0 modelo nao tem dados suficientes para
alcancar a acuricia desejada ou quando os dados ndo tém uma qualidade boa, de forma que

a eficiéncia do algoritmo seja prejudicada, apresentando baixa variacdo e alta tendéncia;

* Overfitting: Este ¢ o nome dado quando o modelo passa a considerar ruidos e dados
incorretos da base de dados. Isto pode ocorrer quando o modelo tenta abranger todos
os dados ou recebe uma quantidade excessiva de dados, fazendo com que o modelo ndo

classifique dados corretamente, tendo uma alta variacdo e baixa tendéncia;

 Futuro imprevisivel: Caso a base de dados ndo cubra um leque suficiente de possibilidades,
a classificagdo de um novo dado, que seja completamente inédito para o modelo, tende a

ser dificil para o algoritmo e até mesmo para a avaliacdo de um analista.

Os problemas listados podem ser causados por uma base de dados mal selecionada, mas
¢ possivel também que a base seja adequada e os problemas estejam sendo causados por defeitos

no cddigo, fazendo com que os dados inseridos sejam uma versao alterada da base.

A busca por defeitos em uma aplicacdo de Aprendizagem de Mdquina € uma tarefa
dificil, pois assim como em cddigos legados, em muitos casos ndo € simples entender o que esta
acontecendo internamente na aplicacio (KIRK, 2014). Técnicas tradicionais de teste como testes
estruturais ndo tém uma grande efici€éncia neste contexto, pois € comum o uso de bibliotecas ou
ferramentas especializadas, dificultando ou até mesmo impossibilitando a verificagdo interna do
codigo de Aprendizagem de Maquina. Uma abordagem alternativa sao os testes funcionais, os

quais tratam as aplica¢des como caixas-pretas.

Mesmo os testes funcionais convencionais encontram dificuldades em IA, pois estas

aplicacdes sdo caracteristicamente dificeis de se validar com base em suas entradas e saidas.
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Como elas sdo capazes de criar seus proprios modelos de aprendizado e seus algoritmos, a
saida correta pode nao ser conhecida pelo testador, tornando a atividade de teste ainda mais
onerosa. Assim, € necessario buscar formas alternativas e complementares para detectar possiveis

problemas no software.

Devido as peculiaridades de Aprendizagem de Mdaquina, existem técnicas de teste mais
recomendadas, como a validag¢do cruzada, descrita anteriormente, € 0 monitoramento de para-
metros. O monitoramento do tempo em que a aplicacdo executa a etapa de treinamento, por
exemplo, € uma forma de verificar se estdo ocorrendo underfitting ou overfitting, pois se em uma
execucgdo da aplicacdo ela apresentar um tempo de treinamento significativamente menor ou

maior, isso pode ser um indicio de um desses defeitos (KIRK, 2014).

Nesse sentido, observa-se que o comportamento da execucdo da aplicacdo pode ser usado
como um parametro valioso na detec¢do de defeitos do cddigo. Este estudo explora esta hipdtese,
analisando o comportamento da execucdo da aplicacdo, no que tange ao uso pela mesma de

recursos computacionais.

2.3 \Validacao, Verificacao e Teste de Software

O processo de desenvolvimento de software possui uma grande variedade de procedi-
mentos, ferramentas, boas praticas e padrées que promovem a qualidade e evitam falhas em
um software. Porém, mesmo com a utilizagdo destes recursos, a atividade de desenvolvimento
tende a se tornar complexa, exigindo um grande investimento de horas e volume de cddigo,
tornando propensa a existéncia de problemas que podem resultar em um produto final diferente
do esperado (DELAMARO; JINO; MALDONADO, 2016).

Dada a complexidade da atividade de desenvolvimento de software, problemas podem
ocorrer durante todas suas fases, desde a definicdo de requisitos até a real implementacao.
Considerando isto, a realizagdo de testes € extremamente importante para que seja possivel
identificar e eliminar estes erros (SOUZA et al., 2000).

Nesta secao sdo apresentadas defini¢des de validacao, verificacdo e teste € como estas

estdo vinculadas a este projeto.

2.3.1 Definicoes Basicas

A atividade de teste de software é composta por um conjunto de processos que tem
como objetivo verificar e validar se um programa, ou parte do c6digo de um programa, realiza
o que foi especificado para fazer e nada diferente disso (MYERS; SANDLER; BADGETT,
2011). Estes processos de teste sdo chamados coletivamente de VV&T (DELAMARO; JINO;
MALDONADO, 2016).

O real significado dos termos validagao e verificagdo € frequentemente invertido e em
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alguns casos, ambos sdo até mesmo tratados como equivalentes, porém estes dois termos nao
se referem as mesmas atividades (SOMMERVILLE, 2010). Barry Boehm (BOEHM, 1979)

apresenta uma defini¢c@o clara e sucinta para ambos:

Validagdo: Se o produto correto estd sendo desenvolvido.

Verificagdo: Se o produto estd sendo desenvolvido corretamente.

De acordo com suas defini¢des, as atividades de VV&T devem ser realizadas em todas
as etapas do processo de desenvolvimento de software, ndo somente no produto final. Estas ativi-
dades podem ser divididas em duas categorias principais: estaticas e dinamicas (DELAMARO;
JINO; MALDONADO, 2016).

As atividades de VV&T chamadas dinamicas sao as que envolvem a execu¢do de um
programa ou modelo, enquanto as atividades estéticas ndo necessitam da existéncia de executdveis
para serem realizadas (DELAMARO; JINO; MALDONADO, 2016). Neste projeto sdo utilizadas
exclusivamente atividades dindmicas que utilizam diferentes tipos de entrada e entdo verificam o

comportamento da aplicacdo sendo testada.

No contexto de software, existe uma distin¢cdo importante entre alguns termos que sao
utilizados, frequentemente de forma errada, para se referir a problemas encontrados em um
projeto ou produto. Estes termos sdo: defeito, engano, erro e falha, e apesar de muitas vezes
serem tratados como sindnimos, eles possuem significados importantes e significativamente

distintos.

Segundo o padrdo internacional publicado pela IEEE (ISO/IEC/IEEE..., 2017) de

vocabulério de engenharia de software e sistemas, estes termos tém os seguintes significados:

* Engano (do inglés, mistake): A¢cao humana que insere um defeito no c6digo;

* Defeito (do inglés, fault): € um passo, processo ou defini¢ao de dados incorreto, incompleto,

ausente ou extra que, ao ser executado, pode produzir um erro no programa;

* Erro (do inglés, error): ocorre quando um defeito € executado e um estado incorreto é
atingido durante a execucao do programa. Em outras palavras, um erro é qualquer estado

intermedidrio ou final na execu¢@o do programa que seja inconsistente com o esperado;

» Falha (do inglés, failure): evento notdvel em que o sistema viola a sua especificagdo, ou

seja, produgdo de uma saida incorreta em relacdo a especificacao.

Além destes termos, existem outras definicdes que sdo utilizadas comumente no contexto
de teste de software. Estas terminologias, apesar de ndo serem listadas explicitamente pela IEEE
como as apresentadas anteriormente, sao de suma importincia na drea de VV&T e sdo utilizadas
neste documento, assim € interessante a apresentacdo destes outros termos e seus significados,
conforme definidos por Delamaro et al. (DELAMARO; JINO; MALDONADO, 2016):
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* Dominio de entrada: Conjunto de todos os valores que possam ser utilizadas como

entrada para um programa P. Denotado por D(P);

* Dominio de saida: Conjunto de todos os valores que possam ser resultados da execugdo

de um programa P;
* Dado de teste: Um elemento que faz parte do dominio de entrada de P;

* Caso de teste: Par de informacdes, formado pelo dado de teste e seu respectivo resultado

esperado, conforme a especificagdo do programa (S(P)). Denotado por T;

* Conjunto de teste ou conjunto de casos de teste: Conjunto de todos casos de teste que

foram realmente utilizados em uma atividade de teste.

Os termos listados anteriormente permitem o desenho de um fluxo de atividade de
teste, faltando apenas um papel crucial, o testador, que tem como responsabilidade analisar os
resultados do programa, cruzd-los com a especificacdo e entdo indicar se o resultado estd correto

ou nio. Este testador é chamado de oraculo de teste.

Um exemplo de fluxo de atividade de teste € apresentado na Figura 2, utilizando as siglas
da terminologia. No fluxo ilustrado, a partir de um dominio de entrada D(P) € criado um caso
de teste T, que € utilizado para a execu¢do de um programa P. O orédculo verifica as saidas do
programa e as compara com a especificacdo do programa S(P). Caso as saidas ndo coincidam
com o esperado conforme a especificagdo, entdo um erro € identificado (DELAMARO; JINO;
MALDONADO, 2016).

Figura 2 — Cendrio tipico da atividade de teste.

Fonte: Delamaro, Jino e Maldonado (2016).

O cendrio apresentado na Figura 2 demonstra uma atividade de teste que € realizada
dentro de uma sessao de teste ou sessdo de trabalho. Em uma sessao de teste diferentes execucoes
podem ser feitas com diferentes casos de teste. Nesse sentido, ela € usada para definir as atividades
de teste, as quais podem ser quebradas em etapas, armazenando estados intermedidrios para que

possam ser verificados posteriormente pelo testador (SOUZA et al., 2000).
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2.3.2 Tipos de Teste

Dada a abrangéncia e complexidade da atividade de teste de software, € necessario que
esta seja dividida em fases com diferentes granularidades. Estas fases foram criadas com o
objetivo de cobrir diferentes tipos de problemas que podem ser encontrados durante o processo
de desenvolvimento de software. Assim, a primeira fase tem como objetivo encontrar erros
localizados nas menores unidades de um programa, as fungdes ou rotinas do cédigo, a segunda
busca problemas que possam ocorrer quando diferentes partes do programa passam a interagir
umas com as outras, € a terceira tem como foco encontrar falhas no atendimento de requisitos apos
a integracdo de todas as partes de codigo. Estas trés fases sdo chamadas, respectivamente, de teste
de unidade, teste de integracao e teste de sistemas (DELAMARO; JINO; MALDONADO,
2016).

Teste de unidade ¢ o nome dado ao processo de testar os menores componentes de
um programa, como métodos ou classes de objetivo, no caso de linguagens orientadas a objeto
(SOMMERVILLE, 2010). Estes testes buscam problemas relacionados a algoritmos ou estruturas
de dados errados ou erros de implementacao (DELAMARO; JINO; MALDONADO, 2016). A
fase de teste unitdrio € a primeira a ser executada, pois permite encontrar problemas isolados
em unidades de cddigo, antes que estes possam causar problemas nas integracdes, e pode
ser executada rapidamente, logo apds a implementacdo de uma unidade de cédigo (MYERS;
SANDLER; BADGETT, 2011).

Teste de integracio ¢ a fase realizada apds os testes unitérios, pois verificam a integracao
entre as unidades de cddigo. Essa fase foca em testar a interface entre componentes do software
(SOMMERVILLE, 2010). Conforme diferentes partes de software sao integradas e passam a
fazer interface, € necessario verificar se essa interacao esta funcionando conforme planejado,
sem a presenca de erros. Assim como a fase de testes de unidade, € necessario conhecimento
do cddigo interno e neste caso especifico, também € necessario o conhecimento da estrutura do
software. Por este motivo, ambas as fases de testes sao normalmente executadas pelos préprios
desenvolvedores (DELAMARO; JINO; MALDONADO, 2016).

A fase de teste de sistema € realizada apds a integracdo de todas as partes do software,
de forma que este possa ser considerado como completo. Ela tem como objetivo verificar se todas
as funcionalidades definidas no documento de requisitos estdo implementadas e funcionando
conforme especificado (DELAMARO; JINO; MALDONADO, 2016). E impossivel realizar
testes de sistema sem que haja um documento onde todos os objetivos mensurdveis dos produtos
estao escritos (MYERS; SANDLER; BADGETT, 2011).

Testes de sistema podem contemplar diversas categorias, de acordo com as necessidades
que foram especificadas no documento de requisitos. Myers, Sandler e Badgett (MYERS;
SANDLER; BADGETT, 2011) listam quinze categorias diferentes de casos de teste, das quais,

as mais frequentemente encontradas sao usabilidade, seguranca, desempenho e confiabilidade.
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Usabilidade: Testes para determinar o qudo bem o usudrio final consegue interagir com o

programa;

* Seguranca: Testes para corromper as medidas de seguranca de um programa;

Desempenho: Testes para determinar se o programa atende os requisitos de desempenho

estabelecidos;

Confiabilidade: Testes para determinar se o programa alcanga os requisitos de confiabili-
dade.

Apesar do foco deste estudo se relacionar fortemente a desempenho, tal foco ndo tem
como objetivo o uso de testes de desempenho; mas sim 0 uso de desempenho para testes de
software, visando encontrar defeitos de software que produzem comportamentos diferentes dos

desejados ou especificados na aplicacao.

As trés fases de testes apresentadas sdo utilizadas principalmente durante o processo
convencional de desenvolvimento, porém apds a entrega de um software € iniciada a fase de
suporte € manutenc¢do, que tende a ser a fase mais longa no ciclo de vida do desenvolvimento
de um software comercial (AMMANN; OFFUTT, 2008). Durante a fase de manutenc¢do sao
executados os chamados testes de regressao, que t€m como objetivo verificar se eventuais
modificacdes estdo corretas e se os requisitos testados anteriormente continuam sendo atendidos
(DELAMARO; JINO; MALDONADO, 2016).

Além de ser extensa, a fase de manutencao de um software € a mais propensa a inser¢ao
de novos defeitos (MYERS; SANDLER; BADGETT, 2011). Por este motivo os testes de
regressao sdo cruciais para a garantia de qualidade do software. Apesar disso, estes tendem a
ser focados na reexecugdo de casos de testes usados durante o desenvolvimento, sendo possivel
que defeitos mais complexos, que podem nao afetar diretamente as saidas de uma aplicacdo, ndo

sejam detectados.

A metodologia Tricorder abordada neste estudo tem uma forte aderéncia com a fase de
manutencdo de software, podendo ser utilizada como um complemento aos testes de regressao.
Além do processo tradicional de manutencdo, o campo chamado MLOps (Machine Learning
Operations) passou a ganhar destaque nos dltimos anos. Ele retne praticas e procedimentos
com o objetivo de possibilitar entregas continuas de software de Aprendizagem de Maquina
(MAKINEN et al., 2021).

O processo de entrega continua € frequentemente usado no desenvolvimento de software
convencional, com o uso de processos e ferramentas, abrangendo inclusive abordagens de
VV&T. MLOps visa trazer os beneficios desta prética, porém com especificidades do campo
de Aprendizagem de Maquina (MAKINEN et al., 2021). Desta forma a metodologia Tricorder
pode ser uma candidata a ser incorporada em um processo de MLOps, de forma a verificar

automaticamente a existéncia de anomalias durante o processo de entrega de software.
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2.3.3 Técnicas de Teste

Umas das principais etapas da atividade de VV&T e que € capaz de definir se esta vai ser
bem-sucedida ou ndo, € a selecdo do conjunto de casos de teste (SOUZA et al., 2000). Na maioria
das vezes € infactivel realizar testes de forma "exaustiva", ou seja, utilizando todas as possiveis
entradas. Por este motivo € vital para a atividade de teste que o conjunto de teste selecionado
tenha a qualidade necesséria para revelar defeitos desconhecidos no cédigo (DELAMARO;
JINO; MALDONADO, 2016).

Existem maneiras sistemadticas para se selecionar conjuntos de testes que possam ser
eficientes na identificacao de erros, conforme as restricdes de custo e tempo de cada projeto.
Estas maneiras sdo apresentadas por critérios de teste (SOUZA et al., 2000). Estes critérios
podem ser classificados em quatro categorias, também chamadas de técnicas de teste, que se
diferem pela origem da informacao utilizada para avaliar os conjuntos de teste: Funcional,
Estrutural, Baseado em Erros e Baseado em Modelos (DELAMARO; JINO; MALDONADO,
2016).

A técnica de teste funcional tem como objetivo verificar as funcionalidades de um soft-
ware e ndo sua implementagdo, assim, o testador nio precisa interagir com o cddigo diretamente,
tratando a aplicacdo como uma caixa-preta. Por este motivo, essa técnica também pode ser
chamada de teste de caixa-preta (SOMMERVILLE, 2010).

Os critérios que fazem parte da técnica de teste funcional se baseiam exclusivamente na
especificacdo do software, de forma que a qualidade destes critérios estd diretamente ligada a
qualidade dos requisitos. Um beneficio desta técnica € que ela pode ser aplicada em qualquer fase
de testes e qualquer tipo de software, pois nela os detalhes de implementagdo ndo sio relevantes
(DELAMARO; JINO; MALDONADO, 2016).

A execug¢do de um conjunto de testes que contemple todas as possiveis entradas permi-
tidas pelos requisitos do software € invidvel, devido ao seu custo de tempo e computacional.
Idealmente deve-se definir um subconjunto reduzido do dominio de entrada que contenha dados
de teste de todos os subdominios que sejam semelhantes, de forma que todos os "tipos" de
entrada possam ser representados (DELAMARO; JINO; MALDONADO, 2016).

Para se realizar a criacdo de subconjuntos de entrada foram desenvolvidos critérios de
teste, que propdem abordagens sistemdticas para definir quais entradas devem ser selecionadas.
Segundo Delamaro et al (DELAMARO; JINO; MALDONADO, 2016), os critérios de teste

funcional mais conhecidos sao:

 Particionamento em classes de equivaléncia: Propde a divisdo do dominio de entrada do
sistema sob teste, criando conjuntos que possam ser considerados equivalentes conforme
a especificacdo do programa. Desta forma, € possivel a realizacido abrangente de testes,

utilizando apenas uma entrada de cada conjunto criado;
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* Anadlise de valor limite: Usado em conjunto com o particionamento de equivaléncia,
propde a utilizagc@o de entradas que estejam nos limites dos conjuntos criados pelo parti-
cionamento. Pois acredita-se que casos de testes com valores limites t€m uma eficiéncia

maior na detec¢do de defeitos;

* Grafo causa-efeito: Utiliza um grafo, criado a partir das especificacdes do software, onde
as entradas correspondem as causas e as saidas aos efeitos. Diferentemente dos critérios

anteriores, € capaz de cobrir combinagdes de entradas.

Diferentemente do teste funcional, o teste estrutural necessita que haja conhecimento
sobre o c6digo do programa para que a sua estrutura possa ser usada na definicdo dos testes
(SOMMERVILLE, 2010). Esta técnica, também chamada de caixa-branca, define casos de teste
que executam partes ou componentes elementares do programa (MESKINI; NASSIF; CAPRETZ,
2013).

A técnica estrutural busca testar os caminhos l6gicos de um software, criando casos de
teste que verificam conjuntos de condicdes, lacos, definicdes e até mesmo o uso de varidveis
(DELAMARQO; JINO; MALDONADO, 2016).

Por necessitar de conhecimento sobre o cédigo-fonte, o teste estrutural sofre algumas
limitagdes. Nao € possivel, por exemplo, a criagdo de um procedimento de teste com propdsito
geral, pois o c6digo de cada software contém suas proprias e especificas peculiaridades, isto au-
menta a dificuldade de se automatizar este tipo de técnica (DELAMARO; JINO; MALDONADO,
2016).

Assim como no teste funcional, foram desenvolvidos critérios com abordagens siste-
maticas para a realizac@o de testes estruturais. De maneira geral, os critérios de teste estrutural
utilizam Grafos de Fluxo de Controle (GFC), que sdo representagdes grificas do programa
onde seus nds sao blocos de cddigo e as arestas representam o seu fluxo de controle. Estes
critérios podem ser divididos em trés grupos (DELAMARO; JINO; MALDONADO, 2016):

» Baseados na complexidade: Propdem requisitos de testes com base nos dados de comple-
xidade do sistema sob teste. O critério mais conhecido deste grupo € o teste de caminho
basico, também chamado de McCabe, que utiliza a complexidade ciclomética do GFC, a

métrica de complexidade l6gica do software;

* Baseados em fluxo de controle: Utilizam informag¢des do controle de execucao do pro-
grama para definir seus requisitos de teste. Os critérios mais populares deste grupo sio:
— Todos-Nés: A execugdo do teste deve passar por todos os nés do GFC da aplicagdo;

— Todos-Arestas: Todas as arestas do GFC devem ser executadas ao menos uma vez

durante a execugdo do teste;
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— Todos-Caminhos: Todos os caminhos possiveis devem ser percorridos na execuc¢io

do teste.

* Baseados em fluxo de dados: Propdem requisitos de teste a partir do fluxo de dados da
aplicacdo, que contempla a defini¢do e o eventual uso de varidveis ao decorrer da aplicagao.

Os critérios mais usados deste grupo sao:

— Todas-Definicoes: Todas as varidveis devem ser definidas a0 menos uma vez durante

o teste;
— Todos-Usos: Todas as varidveis definidas devem ser utilizadas ao menos uma vez;

— Todos-Du-Caminhos: Todas associa¢des entre a definicao e o uso de uma varidvel

devem ser percorridas por todos os caminhos onde esta varidvel ndo € redefinida.

Os testes baseados em defeitos contemplam diferentes tipos de teste, dentre os quais se
destacam teste de mutacio e injecao de erros (DELAMARO; JINO; MALDONADO, 2016).

O teste de mutacao ou andlise de mutantes € um critério de teste que altera o programa
sendo testado, de forma que um novo conjunto de programas alternativos, também chamados de
mutantes, sejam criados contendo os defeitos inseridos no cédigo original. Com esta técnica de
teste é possivel verificar subdominios de entrada que possam distinguir o programa original de
um mutante, e, além disso, um conjunto de casos de teste que seja capaz desta distin¢do tende a
ser capaz de revelar outros tipos de defeito (DELAMARO; JINO; MALDONADO, 2016).

O critério de injecdo de erros ou semeadura de erros tem como objetivo encontrar a
razao de erros originais e erros inseridos em um c6digo, com o intuito de que esta razdo possa
representar o ndmero de erros originais ainda presentes no software. Para se encontrar esta
razdo, primeiro sdo inseridos defeitos artificiais no programa, sendo que a qualidade dos defeitos
inseridos impacta decisivamente na eficdcia deste critério. Diferentemente da andlise de mutantes
onde os defeitos sdo inseridos de forma sistematica, nesta abordagem os erros tendem a ser
inseridos manualmente (SOUZA et al., 2000).

Teste baseado em modelo utiliza o conceito de modelagem, o qual utiliza o conheci-
mento de um sistema para criar um modelo que captura este conhecimento e permite que este
seja reutilizado ao decorrer do desenvolvimento. Com um modelo mais sofisticado, € possivel
até mesmo utiliza-lo como oraculo de teste (DELAMARO; JINO; MALDONADO, 2016).

Os modelos que podem ser utilizados para teste devem contemplar, idealmente, todas
as sequéncias de acdes que ocorrem ao se utilizar o sistema, pois um modelo limitado pode
dificultar a automacao de testes. Existem técnicas que podem auxiliar na criacdo de um modelo
ideal para testes. Estas técnicas permitem a decomposi¢do de comportamentos complexos e até
mesmo o uso de condicdes e variaveis, de forma que o modelo consiga representar diferentes
configuracdes do programa (DELAMARO; JINO; MALDONADO, 2016).



44 Capitulo 2. Fundamentagdo Teorica

2.3.4 Execucao de Testes

A acgdo prética de teste de software pode ser definida como um processo formal executado
por um time de especialistas onde uma tunica unidade de software, um grupo de unidades
integradas ou um pacote completo de software, sdo avaliados a partir da sua execu¢do em um
computador, seguindo procedimentos aprovados de teste e utilizando casos aprovados de teste
(GALIN, 2004).

Apesar da formalidade que deve ser seguida no processo de teste, a atividade de teste
estd sujeita a problemas quando executada manualmente, como a possibilidade de erro humano
e a impossibilidade de reuso. Além disso, a execucao de testes de software tende a ser cara e
demandar um grande volume de trabalho, com custos que podem chegar a até 50% do custo
total do desenvolvimento de software. Esta porcentagem pode ser maior para sistemas criticos
(AMMANN; OFFUTT, 2008).

Uma alternativa a execu¢do manual de teste de software, e que pode reduzir significati-
vamente 0s custos e minimizar a possibilidade de erro humano, é a automacao desta atividade.
Testes automdticos necessitam de um grande investimento de tempo e esforco humano para
serem desenvolvidos, porém trazem uma economia significativa a cada repeticdo do teste, o
que os tornam atrativos especialmente em grandes projetos de software onde testes devem ser
executados muitas vezes (CERVANTES, 2009).

Uma das principais formas de automacao de testes € por meio de ferramentas criadas
especificamente para este fim. Estas ferramentas sdo projetadas para executar diferentes técnicas
de teste (SNEHA; MALLE, 2017), como a Selenium que tem como foco a automacgao de
testes em aplicacOes web, permitindo a defini¢do de rotinas de iteracdo com um site e entao
a verificacdo dos valores de saida, e o JUnit que permite a realizacdo automética de testes de

unidade em aplicagdes Java.

Apesar da importancia de ferramentas de testes para reduzir os custos € aumentar a
eficiéncia do processo de teste, existe ainda um ndmero limitado de ferramentas de teste que
possam ser utilizadas em multiplos dominios ou em tipos de aplicagdes menos populares, como
software embarcado (MUSTAFA; AL-QUTAISH; MUHAIRAT, 2009). Para estas situagdes é
interessante a criacdo de novas ferramentas que possam ser aplicadas em software de maneira

genérica.

Uma possivel abordagem para a criagdo de novas ferramentas € a partir da modelagem de
rotinas de testes realizadas manualmente por profissionais de qualidade. Em industrias especificas,
as atividades executadas por estes profissionais tendem a ser exclusivamente manuais, devido a
complexidade e o investimento necessdrio para automatizi-las. A metodologia apresentada neste
projeto propde a automacdo da atividade de teste realizada por profissionais de qualidade destas
industrias, onde os dados de desempenho de aplicagdes sao monitorados a fim de encontrar

comportamentos inesperados e que possam indicar erros no software sendo monitorado. Esta
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atividade pode ser feita com certa facilidade por uma equipe treinada, porém nao é facilmente
modelada, demandando um investimento grande de horas e dinheiro para que ela continue sendo

realizada manualmente.

2.4 Monitoracao de Sistemas Computacionais

Monitorar e analisar dados de desempenho sdo atividades essenciais no desenvolvimento
de aplicagdes, seja para atender requisitos de desempenho ou para validar o seu funcionamento.
O desempenho é um dos principais critérios a ser avaliado no desenvolvimento de software, onde

o objetivo € usualmente alcangar a melhor performance com o menor custo (JAIN, 1991).

A monitoracdo de aplicacdes € uma das técnicas de aferi¢do, usadas na avaliacdo de
desempenho de sistemas computacionais. Com ela € possivel extrair dados de um software, como
o seu uso de recursos e seu desempenho. Nesta secdo sdo apresentados conceitos da drea de

avaliacdo de desempenho e como estes estdo relacionados a este projeto.

2.4.1 Avaliacao de Desempenho

A avalia¢do de desempenho pode ser realizada por trés técnicas: modelagem analitica,
simulacao e afericao (JAIN, 1991). Modelos analiticos e simula¢des podem ser considerados
como parte do grupo de técnicas de modelagem (LUCAS, 1971), porém ambos tém suas
especificidades e serdo tratados separadamente neste estudo. A selecdo de uma técnica de
avaliacdo deve considerar diversos fatores, como tempo disponivel, acuricia desejada e até
mesmo a fase do projeto em que € aplicada. A aferi¢cdo, por exemplo, depende da existéncia
de uma versao do sistema que seja utilizavel, caso isso ndo exista, a modelagem analitica e
simulacdo sao indicadas (JAIN, 1991).

Modelagem analitica € a técnica de criar um ou mais modelos matematicos do sistema
cujo desempenho se deseja avaliar. A eficiéncia desta técnica depende do modelo matemético
utilizado, sendo que as formas mais frequentemente usadas sdo com teoria de filas, redes
de Petri ou redes de Markov (LUCAS, 1971). A modelagem ndo depende de um sistema ja
existente, porém a criagcdo de um modelo sem o uso de dados da aplicacdo real pode reduzir a

sua confiabilidade.

A cria¢do de modelos analiticos tende a ser favorecida pois exige o menor tempo dentre
as trés técnicas. Esta abordagem permite que sejam realizadas adaptacdes e ajustes de forma
répida, permitindo uma maior flexibilidade nos experimentos, porém ela usualmente necessita
de simplificagdes e suposicdes sobre o sistema real, o que limita a acurdcia desta abordagem.
Modelagem € muito utilizada pois € a técnica mais barata, podendo ser feita matematicamente

necessitando principalmente do tempo de um analista (JAIN, 1991).

A técnica de simulacao tem o maior potencial e flexibilidade para se realizar uma
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avaliacdo de desempenho, mas pode exigir um grande investimento computacional e de tempo
caso a simulacdo seja detalhada (LUCAS, 1971). A simulagdo € criada com base nos eventos e
condic¢des do sistema real, seguindo as etapas de processamento que devem ser executadas. A
simulacdo permite a inclusdo de mais detalhes da implementacao do sistema real, promovendo
uma maior precisdo nos seus resultados. Assim como a modelagem analitica, esta técnica pode
ser aplicada sem a existéncia de dados reais de monitoramento, porém, o uso destes dados na
construcdo de uma simulagdo enriquece significativamente a qualidade e os resultados desta
técnica (JAIN, 1991).

A afericao é realizada medindo os dados de uma aplicacido real. Ela pode ser realizada de
trés formas: por prototipac¢ao, que utiliza uma versdo simplificada do sistema, mas que preserva
suas funcionalidades; por benchmarks, ferramentas que testam o desempenho da aplicacio
com fins de comparagdo; ou por monitoracao, onde a andlise € feita a partir de dados reais do
sistema, que deve estar finalizado ou a0 menos estar préximo de sua conclusdao (LUCAS, 1971).
A afericdo leva mais tempo que a modelagem analitica e menos que a simulagdo, porém esta
técnica depende de um sistema real e estd sujeita as complexidades e peculiaridades do sistema
sendo monitorado, desta forma o investimento de tempo necessario é o mais volatil dentre as
trés técnicas (JAIN, 1991). Apesar de os dados serem coletados diretamente da aplicagdo real,
ainda existe o risco de que a acurécia desta técnica seja baixa. Isso ocorre pois esta técnica
depende de diversos parametros do ambiente, como a definicdo de cargas de trabalho, tempo
de medic¢do e configuracdes do sistema sendo analisado. A aferi¢do € a técnica mais cara, pois
requer equipamentos reais, instrumentacao e tempo, mas tem o maior beneficio, sendo mais facil

confiar em dados provenientes do sistema real.

As técnicas de avaliagdo de desempenho nao precisam, necessariamente, ser utilizadas
com o mesmo objetivo. E possivel utilizar as técnicas com fins diferentes, com o objetivo de
tirar o maior proveito das vantagens de cada uma. Por exemplo, a modelagem analitica pode
ser utilizada para identificar os efeitos causados por cada parametro suportado pela aplicacao,
e a simulacdo pode ser realizada para buscar parametros dentro do dominio de entrada para
encontrar combinag¢des 6timas. Além disso, a utilizagdo de uma técnica ndao impede o uso de
outra, assim, podem ser usadas duas ou mais técnicas simultaneamente dados os objetivos das
avaliacoes (JAIN, 1991).

2.4.2 Monitoracao de Software

A monitora¢do € uma das formas de aplicar a técnica de aferi¢do. Ela € aplicada com
o uso de monitores de software ou hardware, que sdo ferramentas utilizadas para verificar
atividades ou dados em um sistema. Na maioria dos casos, monitores sao utilizados para detectar
como um sistema utiliza recursos de desempenho, gerar estatisticas destes dados, analisi-los e
fornecer os resultados para o analista de forma organizada (JAIN, 1991). Algumas ferramentas

de monitoragdo sdo capazes também de identificar dados que possam representar problemas na
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aplicagdo sendo analisada.

De acordo com Jain (JAIN, 1991), a técnica de monitoragao utiliza uma terminolo-

gia especifica. Esta terminologia € utilizada ao decorrer deste trabalho, assim, € interessante

apresentd-la:

Evento: Mudanca de estado do sistema que € considerada significativa para o monitor;

Trace: Log de eventos, com detalhes que sejam relevantes para o analista, como tempo e

tipo de evento;

Overhead: Nome dado a qualquer perturbac@o no sistema causada pelo monitor. Essa
perturbacdo pode acontecer como um acréscimo no consumo de um dos recursos de
desempenho do sistema, por exemplo. A minimizacao de overhead € altamente desejada

em monitores;

Dominio: Conjunto de atividades ou dados que sdo medidas por um monitor. Métricas de
desempenho, como uso de processador (CPU) e memoria principal (RAM), sdo exemplos

de dados frequentemente encontrados no dominio de monitores;
Taxa de entrada: Frequéncia maxima de eventos que o monitor consegue observar;

Resolucao: Precisdo em que os dados podem ser monitorados, como, por exemplo, a

escala de memoria que o monitor € capaz de verificar.

Para se realizar o monitoramento, o sistema sob andlise deve receber cargas de trabalho

de forma controlada. Por este motivo € importante considerar que os resultados da monitoracao

estdo ligados diretamente com as cargas de entrada utilizadas no sistema e, portanto, devem ser

considerados alguns pontos antes de realizar as medigoes (JAIN, 1991):

Quais sdo os tipos de carga de trabalho;

Quais cargas de trabalho s@o usadas com mais frequéncia;

Como cargas de trabalho apropriadas sdo selecionadas;

Como as medi¢des de cargas de trabalho podem ser interpretadas;
Como o desempenho do sistema pode ser monitorado;

Como utilizar as cargas de trabalho no sistema de forma controlada;

Como os resultados da avaliacdo de desempenho devem ser apresentados.
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2.4.3 Ferramentas de Monitoracao

O uso de ferramentas € essencial na técnica de monitoramento. De acordo com as
necessidades do experimento, devem ser escolhidas ferramentas de um de dois tipos: orientada a
eventos, onde o armazenamento de métricas acontece sempre que um evento predefinido ocorre,
ou por amostragem, onde os dados sdo salvos em intervalos fixos de tempo, independentemente
da ocorréncia de eventos (JAIN, 1991).

A monitoragdo pode ser realizada com medidores de hardware ou de software. Os
monitores de hardware sdo equipamentos reais conectados ao sistema medido, de forma que seja
possivel verificar com precisdo os estados e dados do sistema e com altas taxas de amostragem,
sem que haja um overhead no sistema medido. Medidores de software utilizam comandos
adicionados ao sistema sendo avaliado para que seja possivel coletar dados da aplicag¢do ou do

sistema operacional.

Para os objetivos deste projeto, sdo utilizados exclusivamente monitores por software.
Isso gera algumas complicacdes pois estes tendem a ter taxa de entrada menor, resolugdes
menores e um overhead maior. Além disso, sdo utilizadas somente ferramentas de monitoracao
por amostragem, coletando o uso de recursos de desempenho de uma aplicacao de acordo com
uma frequéncia definida pelo analista. Por estes motivos € importante encontrar ferramentas com
baixos overheads e que permitam a monitoracdo de aplicagdes de forma caixa-preta, sem que

seja necessdrio instrumentar o codigo ou ter qualquer acesso a ele (JAIN, 1991).

Existe uma ampla variedade de monitores de software disponiveis para uso comercial
ou de forma gratuita. Dentre estes se destacam a biblioteca PSutil (RODOLA, 2021) para a
linguagem Python, as ferramentas Ganglia (BERKELEY, 2021) e Zabbix (VLADISHEV, 2021).
Existem também recursos de monitoramento fornecidos pelos préprios sistemas operacionais,
como € o caso do Windows Performance Monitor (MICROSOFT, 2021a).

A biblioteca PSutil permite a monitorac¢do de aplica¢des e sistemas com o uso de scripts
Python, facilitando o seu uso em sistemas de software que utilizam esta linguagem. Por estar
atrelada ao Python, pode ser usada em multiplos sistemas operacionais, apresentando diferentes
capacidades em cada um. Tem como limitacdo as métricas que podem ser monitoradas em
alguns sistemas operacionais, como no Windows, onde somente é possivel coletar métricas
convencionais de aplica¢des, como porcentagem de CPU, acessos de Entrada/Saida (E/S, ou I/O

em inglés) e uso de RAM.

Ganglia € uma ferramenta de c6digo aberto amplamente utilizada para a monitoracao
de sistemas comerciais (BERKELEY, 2021). Desenvolvida para permitir o monitoramento de
sistemas distribuidos de alto desempenho, ela € principalmente utilizada em clusters e grids
que utilizam sistemas operacionais Linux. Por se tratar de uma ferramenta mais sofisticada, ela
apresenta uma complexidade grande e necessita de um investimento de tempo para preparacao

do ambiente.
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A Zabbix € uma ferramenta de c6digo aberto, porém focada em uso comercial, oferecendo
uma grande variedade de recursos de monitoramento, como de aplicagdes, bases de dados, redes,
servidores e maquinas virtuais. Assim como o Ganglia, esta ferramenta foi criada para sistemas
operacionais Linux, apresentado um funcionamento limitado em Windows. Por ser focada em uso
comercial, ela contém uma documentacao e suporte melhores, mas devido a sua complexidade,

ainda necessita um investimento maior de tempo para que possa ser usada.

2.4.4 Meétricas Monitoradas

Aplicar a avaliagdo de desempenho requer a definicao de quais critérios e métricas de
desempenho serdo usados. Esta definicio deve ser iniciada por quais métricas sdo mais relevantes
no experimento em questao. As métricas coletadas por um monitor podem ser classificadas em
trés categorias (JAIN, 1991).

* Responsividade: Tempo necessario para a aplicagao apresentar uma resposta;
* Produtividade: Volume de dados que sdo fornecidos em uma resposta;

« Utilizacdo: Quantidade de recursos de desempenho do sistema operacional que sao usados
pela aplicagdo sendo monitorada. Este projeto tem como foco o uso de métricas de

utilizagdo.

Monitores de software proveem formas de registrar como uma aplicacdo consome
recursos de desempenho de acordo com as restricdes da ferramenta utilizada e do sistema
operacional em qual a aplicacdo € executada. Dentre as métricas possiveis, as mais comuns
entre as ferramentas de monitoramento sdo: CPU, RAM (RODOLA, 2021), taxa de 1/0 e
armazenamento (HD) (BERKELEY, 2021; VLADISHEV, 2021).

O uso de CPU pode ser medido para uma aplicacao especifica ou para todo o sistema
operacional, sendo comum que ferramentas fornecam este dado como a porcentagem de uso em
uma janela predefinida de tempo. Uso de RAM pode ser medido fornecendo a quantidade usada
por uma aplicacdo ou o sistema todo, em uma escala de bytes. Métricas de I/O e armazenamento
podem fornecer o nimero de acessos de leitura e escrita, volume de dados armazenados ou

transmitidos e recebidos.

Ao apresentar a metodologia Tricorder, Montes (MONTES, 2019) utilizou as métricas
percentual de CPU, consumo de memoria RAM em bytes e numero de operagdes de I/0. Porém,
a metodologia Tricorder utiliza um componente genérico, chamado Thermometer, o qual permite
a utilizacdo de qualquer ferramenta de monitoramento por software sob o0 mesmo. Sendo assim,
€ possivel utilizar quaisquer métricas suportadas por monitores, como armazenamento em disco,
taxas de download e upload, e outras métricas que possam ser mais significativas em dominios
diferentes dos apresentados pelo autor (MONTES, 2019).
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2.5 Consideracoes Finais

Neste capitulo foram descritos os conceitos e as dificuldades de aplicacdes de Aprendiza-
gem de Mdquina, assim como conceitos de VV&T e Monitoragdo de Sistemas Computacionais.
Aplicagdes de IA e de Aprendizagem de Maquina em especifico apresentam dificuldades nos
aspectos de garantia de qualidade devido a complexidade que € caracteristica destes tipos de
software. Assim, € necessario buscar novos recursos € instrumentos que auxiliem na qualidade

destas aplicagdes.

Este trabalho tem como objetivo verificar a eficiéncia da metodologia Tricorder em
aplicacdes de Aprendizagem de Mdéquina, que, caso seja comprovada, poderd ser um novo
instrumento na realizagao de testes desse tipo de sistemas. Desta forma, os conceitos apresentados

neste capitulo sdo essenciais para este estudo, e serdo utilizados no decorrer de todo o projeto.

No préximo capitulo € apresentada detalhadamente a metodologia Tricorder, cuja efici-
éncia é objeto de andlise deste estudo, em especifico para a verificacdo de defeitos na fase de

manutencao de aplicacdes de Aprendizagem de Maquina.
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CAPITULO

TRABALHOS RELACIONADOS

3.1 Consideracoes Iniciais

Neste capitulo € apresentado o levantamento bibliogréfico realizado com o objetivo de
encontrar trabalhos relevantes para os objetivos deste estudo. Os trabalhos listados a seguir sao
usados como fonte de conhecimento sobre testes de software, monitoracdo de desempenho e
abordagens similares a metodologia Tricorder (MONTES, 2019), que € foco deste estudo.

O levantamento detalhado nesta secao € uma expansao do levantamento realizado por
Thiago de Jesus Oliveira Durdes, pertencente ao grupo do Laboratério de Sistemas Distribuidos e
Programacgdo Concorrente (LaSDPC) (LASDPC, 2021) do ICMC/USP, em 2020. Esta expansdo

foi realizada para buscar novos artigos de interesse que tenham sido publicados em 2020 e 2021.

3.2 Levantamento Bibliografico

O levantamento bibliogréfico desenvolvido neste trabalho foi inspirado no protocolo
descrito por Petersen et al (PETERSEN; VAKKALANKA; KUZNIARZ, 2015). Este protocolo
estabelece que devem ser definidas questdes de pesquisa associadas aos objetivos do levantamento
e uma string de busca para ser utilizada em repositérios selecionados, coletando a lista de todos
artigos encontrados em um intervalo de tempo definido. A partir disso, sdo aplicados filtros nesta
lista, de forma que restem apenas publicacdes que se enquadrem nas categorias desejadas de

trabalhos publicados. Estas etapas sdo apresentadas a seguir.

Para a realizacdo do levantamento bibliografico foram definidas as seguintes questdes de

pesquisa (QP) para serem respondidas com a anélise das publicacdes selecionadas:

* QP1: Quais trabalhos usam aspectos de desempenho para revelar defeitos em programas

desenvolvidos para aprendizagem de maquina?
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* QP2: Quais as principais métricas de desempenho usadas para caracterizar o uso de

recursos computacionais?

* QP3: Como sao feitas as validagdes das metodologias propostas para a revelacdo de

defeitos por meio da andlise de desempenho das aplicacdes?

O levantamento foi realizado com o uso das ferramentas de busca Scopus, IEEE XPlore

e ACM Digital Library, utilizando a seguinte string de busca:

("Performance Analysis"OR "Performance Anomaly"OR "Performance Anomalies"OR
"Performance Bugs"OR "Performance Bug"OR "Performance Objectives"OR "Performance
Objective"”) AND ("Debugging "OR "Debug"OR "Clustering"OR "Application signature") AND
NOT("medic"OR "image"OR "medical"OR "dataset")

Com o intuito de encontrar estudos recentes, foi utilizado um levantamento realizado
previamente pelo grupo, com os mesmos critérios de busca, porém filtrado para encontrar
trabalhos publicados entre os anos 2015 e 2019. Para complementar este levantamento inicial,
foram realizadas outras duas buscas, a primeira em 2020 e a segunda no final em 2021. A

primeira busca obteve 662 publicac¢des, a segunda 239 e a terceira 6 novas publicagdes.

Para encontrar os trabalhos que pudessem ser mais interessantes para os objetivos deste
estudo, as publicagdes encontradas pela primeira busca foram filtradas duas vezes. O primeiro
filtro foi feito analisando os titulos e resumos, chegando ao niimero de 85 publica¢des. O segundo
filtro foi realizado com base nos resumos, introdugdes e conclusdes, assim localizando 30 itens

de interesse.

Para a andlise dos resultados da segunda busca, esta com somente os resultados do ano
2020, foram adicionados também todos os artigos que referenciam as 30 publica¢des extraidas da
primeira busca, adicionando assim 97 publicagdes as 239 encontradas na busca. Estes 336 itens
foram passados pelos mesmos filtros que a primeira busca, chegando a 12 artigos de interesse,

totalizando 42 com os resultados anteriores.

Ao final de 2021 foi realizada uma nova extensao deste levantamento, buscando apenas
trabalhos relevantes publicados no ano de 2021. Nesta terceira busca foram usados os mesmos
critérios ja utilizados nas duas buscas anteriores de artigos. Com isso foram encontradas mais 6

publica¢des, chegando no nimero de 48 publicacoes.

Estes 48 trabalhos foram classificados em grupos listados a seguir, com o intuito de

facilitar a extrac@o de informacdes. Estas publicagdes sdo apresentadas na Tabela 1.
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Tabela 1 — Levantamento Bibliografico - Publicacdes e Categorias
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Capitulo 3. Trabalhos Relacionados

. Caracterizacao de desempenho: Demonstram formas de caracterizar o desempenho

de um sistema sob teste. Sdo de interesse para este trabalho pois a criacdo de perfis de
desempenho € uma etapa essencial na metodologia estudada, podendo ser aprimorada
com base nos conhecimentos extraidos das publica¢des deste grupo. O estudo realizado
por Grechanik e Luo (GRECHANIK et al., 2016), pode ser citado como exemplo, pois
apresenta uma nova abordagem para definir um modelo de comportamento de aplicacdes a

partir do monitoramento de dados de desempenho;

. Perfilamento: Descrevem caracteristicas de performance de um sistema a partir de perfis

de desempenho. Estas publica¢des auxiliam no entendimento de tipos de problemas que
podem ser identificados em sistemas a partir da interpretacao de seus perfis de desempenho.
Neste grupo pode-se destacar o trabalho de Sanchez et al (SANCHEZ et al., 2020) que
apresenta uma taxonomia de bugs de desempenho, auxiliando na geracdo de estatisticas e

melhor analise;

. Agrupamento de dados de desempenho: Apresentam abordagens e ferramentas para

agrupar dados de desempenho e extrair informagdes destes grupos. Sdo interessantes para
os fins deste estudo pois propdem técnicas diferentes da utilizada na metodologia Tricorder,
permitindo a comparacao entre elas. Se destaca o trabalho de Chen (CHEN et al., 2020b)
que utiliza as técnicas Gaussian Mixed Model e Isolation Forest para criar grupos de dados

de desempenho;

. Causas de anomalias de desempenho: Estes trabalhos apresentam formas de encontrar

defeitos em sistemas de software que possam causar comportamentos distintos do esperado
no desempenho. O contetido desses trabalhos € interessante, pois como a metodologia Tri-
corder tem o objetivo de identificar possiveis problemas a partir de dados de desempenho,
esses estudos podem ser usados de forma complementar a andlise, indicando as causas
que possam ter causado as anomalias. Li et al (LI et al., 2019), por exemplo, apresentam
técnicas de aprendizado para identificar gargalos de desempenho e como estes podem ser

causados por diferentes configuragdes do ambiente e da aplicacio;

. Ferramentas de monitoraciao de desempenho: Propdem novas ferramentas que t€ém

como objetivo a monitoracdo de desempenho de sistemas. Como a metodologia Tricorder
permite o uso de diversas ferramentas de monitoracao, estas publicagdes sao interessantes
pois apresentam novas ferramentas que eventualmente podem ser usadas na metodologia.
Neste grupo se destaca o trabalho de Gu (GU et al., 2017a), que apresenta uma ferramenta
que permite monitorar o uso de Processadores de Video (GPU) por aplica¢des de Deep

Learning;
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6. Analise de métricas de desempenho: Apresentam meios de analisar dados de desempenho
de sistemas. Estes trabalhos sdo interessantes para este estudo pois demonstram diferentes
técnicas de andlise de métricas de desempenho, permitindo a comparagao de custo e
eficiéncia entre elas e a utilizada na Tricorder. Um exemplo de trabalho deste grupo é o
realizado por Luo et al (LUO et al., 2016), que apresenta uma forma de analisar dados de
desempenho utilizando Aprendizagem de Méquina, com o intuito de encontrar o melhor

conjunto de entradas para realizar testes em aplicagdes;

7. Deteccao de anomalias: Demonstram formas de se identificar anomalias de desempenho
em aplicagdes. A deteccdao de anomalias de desempenho € uma parte essencial deste estudo,
assim, estes trabalhos sdo 6timas fontes de conhecimento e comparagdo de eficiéncia. O
trabalho de Islam e Manivannan (ISLAM; MANIVANNAN, 2017), por exemplo, apresenta
uma técnica de monitoramento e detec¢do de anomalias de desempenho em aplicacdo
Cloud,

8. Uso de historico de desempenho: Demonstram técnicas e ferramentas que comparam da-
dos de desempenho de versdes anteriores com a versao atual. As abordagens apresentadas
neste grupo podem ser utilizas para detectar regressdes de desempenho em aplicagdes, e
assim como a metodologia Tricorder, tem como foco a fase de manutengdo de sistemas
de software, podendo assim serem utilizadas para comparacdo. Luo e Poshyvanyk (LUO;
POSHYVANYK; GRECHANIK, 2016) apresentam uma metodologia para detectar proble-
mas de desempenho introduzidos em novas versdes de um software a partir da comparacao

de dados de desempenho de versdes anteriores e da versdo atual.

Este conjunto de publica¢des permite responder as questdes de pesquisa definidas previa-
mente, analisando os artigos classificados nos grupos que possuem as informacdes requeridas

pelas questoes.

Analisando as publicacdes do grupo deteccao de anomalias é possivel responder a
primeira questio de pesquisa. A maioria dos trabalhos deste grupo propdem a utilizagdo de dados
de desempenho para detectar apenas problemas de desempenho, como os estudos realizados por
Wang et al (WANG et al., 2017) e Kathuya et al (KHATUYA et al., 2018). Poucas publica¢des
foram encontradas que propdem a utilizagdo de dados de desempenho para encontrar defeitos
de maneira ampla, como o trabalho realizado por Fu, Prior e Kim (FU; PRIOR; KIM, 2019),
que nao focam somente na deteccao de problemas de desempenho. Dentre estes, somente o
trabalho de Tizpaz-Niari et al (TIZPAZ-NIARI; CERNY; TRIVEDI, 2020a) apresenta um uso
em aplicacdes de Aprendizagem de Mdquina, porém diferentemente da proposta deste trabalho
de mestrado, a abordagem apresentada no artigo requer acesso ao codigo-fonte da aplica¢do sob

analise.

Para a segunda questdo de pesquisa € possivel utilizar os artigos dos grupos caracte-

rizacao de desempenho e perfilamento. Na maioria dos trabalhos foram utilizadas métricas
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de uso de processador, memoria, acessos de entrada e saida, e tempo de execucao, como nas
publicac¢des de Silva et al (SILVA et al., 2020) e Kou e Chen (KOU; CHEN, 2018), que usam
estas quatro métricas, ou nos trabalhos de Wang et al (WANG et al., 2015), Bhattacharyya e
Amza (BHATTACHARYYA; AMZA, 2018) e Li et al (LI et al., 2019) que utilizam um subcon-
junto destas métricas. Somente em dois artigos foram encontradas métricas que caracterizam o
uso de recursos de aplicacdes de Aprendizagem de Mdquina, o trabalho de Tizpaz-Niari et al
(TIZPAZ-NIARI; CERNY; TRIVEDI, 2020a), que utiliza métricas de processador, memoria e
tempo de execugdo, e o trabalho de Gu et al (GU ef al., 2017a), que monitora traces de GPU

para realizar a caracterizacao.

A terceira questdo de pesquisa pode ser respondida analisando os artigos do grupo
detecciao de anomalias. Os trabalhos classificados neste grupo sdo validados com a realizagao
de testes reais com bases de dados ou aplicacdes selecionadas pelos autores. E importante
destacar que algumas das validacdes foram realizadas utilizando aplicagdes cujas fontes nio
sdo apresentadas, ou aplicacdes desenvolvidas pelos proprios autores, como € o caso dos artigos
de Gu et al (GU et al., 2017a) e Fu et al (FU; PRIOR; KIM, 2019), e por isso estdo sujeitas a
questionamentos sobre sua validade. Porém, neste grupo se destacam trabalhos que utilizaram
dados abertos para valida¢do, como os artigos de Islam e Manivannan (ISLAM; MANIVANNAN,
2017) e Chen et al (CHEN et al., 2020b) que utilizam dados de monitoramento disponiveis na
internet, e os trabalhos que utilizaram aplica¢des conhecidas ou de codigo-aberto como sistema
sob andlise, como os trabalhos de Tizpaz-Niari et al (TIZPAZ-NIARI; CERNY; TRIVEDI,
2020a) e Luo et al (LUO; POSHYVANYK; GRECHANIK, 2016), de forma que possam ser
validados pelos leitores.

3.3 Consideracoes Finais

Neste capitulo foi apresentado o levantamento bibliogréfico realizado para este estudo,
o processo seguido para desenvolvé-lo e as publicagdes identificadas como relacionadas aos
objetivos deste estudo. Os trabalhos selecionados foram classificados em oito grupos, conforme
o levantamento realizado originalmente, porém com o incremento de dezoito novos artigos de
interesse. Todas as publica¢des selecionadas apresentam informacdes interessantes para este
estudo da metodologia Tricorder, porém dentre esses, alguns se destacaram por apresentarem

metodologias ou ferramentas com abordagens similares a Tricorder.

O presente trabalho busca estudar o desempenho da metodologia Tricorder em sistemas
de software de Aprendizagem de Mdaquina. Neste contexto nao foram encontrados trabalhos com
0 mesmo objetivo de utilizar métricas de desempenho para testar aplicacdes de Aprendizagem de
Maigquina. Apesar disso, foram encontrados trabalhos que possam auxiliar em etapas do processo,

como, por exemplo, na monitoracao de aplicacdes de IA.
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CAPITULO

METODOLOGIA TRICORDER

4.1 Consideracoes Iniciais

Este capitulo tem como objetivo apresentar e detalhar a metodologia Tricorder. Sao
apresentados os principais conceitos da metodologia, uma demonstracao em etapas de como ela
pode ser executada na prética e um detalhamento do experimento realizado pelo autor da mesma

com o intuito de testa-la e valida-la.

4.2 Definicoes da Metodologia

O trabalho desenvolvido por Montes (MONTES, 2019) propde a metodologia Tricorder
para a deteccdo de defeitos por meio do monitoramento dos recursos utilizados por um software
sob teste. Dados de desempenho s@o coletados por meio da monitoragdo de um software e com
estes dados € definido um perfil de uso que representa possiveis cargas de trabalho. Com o
monitoramento ocorrendo em paralelo a execucdo, caso um perfil diferente seja identificado, isso

pode ser considerado um indicio da presenca de um defeito.

A metodologia Tricorder consiste em monitorar o uso de recursos por um software
considerado sem defeitos, j4 em seu ambiente de producdo, armazenando um nimero N de
amostras de dados. Estas amostras de dados sdo agrupadas de uma forma selecionada, sendo que
no projeto original a forma de agrupamento selecionada foi o Normalized Compression Distance
(NCD), seguindo a metodologia DAMICORE (SANCHES; CARDOSO; DELBEM, 2011). A
metodologia DAMICORE realiza o agrupamento dos dados referentes ao uso de recursos do

software de referéncia, criando um perfil de uso normal para tais recursos.

Ap6s a defini¢do do perfil de uso normal da aplicacdo, dados de uma nova versao
do software, que pode ser proveniente de uma atualizacdo ou manuten¢ao, sdo adicionados

gradativamente ao agrupamento. Caso um novo grupo seja criado com apenas dados da nova
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versdo do software, isso € considerada uma anomalia pela Tricorder, em relagdo ao perfil de
uso criado durante o agrupamento da aplicagdo original, indicando um possivel defeito na nova
versdo do software, de acordo com a carga de trabalho onde foi acusada a anomalia. A anomalia
indicada pela Tricorder € entdo analisada pelo testador que verificard se esta representa um novo
comportamento diferente mas normal da aplicagcdo, ou representa uma execucao que revelou
um possivel defeito. Dessa forma, a Tricorder age como um alerta para o testador, que tomard a

decisao final sobre a execugdo em teste.

4.3 Funcionamento

Para realizar a execu¢do da metodologia Tricorder nos experimentos apresentados no
projeto original (MONTES, 2019) foram desenvolvidos dois grupos de scripts Python, cujos

nomes refletem a fase da metodologia a qual eles auxiliam: Monitoring e Analysis.

A fase Monitoring tem a proposta de executar diferentes cargas de trabalho suportadas
pela aplicacdo sendo testada, de forma a montar um perfil que represente todas as operagdes
permitidas pelo software sob teste. Conforme ilustrado na Figura 3, a aplicacdo € executada
multiplas vezes, e durante cada execucao sdo coletadas amostras de dados, a fim gerar dados

para montar o perfil de desempenho.

Figura 3 — Tricorder - Fase Monitoring

MONITORING
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Profile Data

Fonte: Elaborada pelo autor.

Nos experimentos originais esse processo foi automatizado, utilizando cargas definidas
por diferentes arquivos JSON passados como argumentos para a aplicacdo. A aplicacdo € moni-
torada durante cada execugdo utilizando uma ferramenta desenvolvida por Montes (MONTES,
2019) chamada Thermometer, que utiliza a biblioteca PSutil do Python para monitorar o per-
centual de uso de CPU, a quantidade de bytes alocados na RAM e a quantidade de operacdes
de 1/0 da aplicagao e salvar em um arquivo com 300 amostras destes usos, retiradas a cada
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100ms da execucao. Apesar da utilizac@o destas trés métricas de desempenho, é destacado que
a metodologia suporta o uso de qualquer métrica, permitindo que sejam utilizadas mais ou
até mesmo diferentes tipos de monitoramento que sejam mais adequados ao dominio a qual a

aplicacdo sob teste pertence.

Para coletar dados suficientes para criar o perfil de desempenho € necessario que cada
carga de trabalho seja executada multiplas vezes. Para os experimentos executados originalmente,
foi identificado empiricamente que o nimero de 30 execucdes por carga de trabalho fornece
dados suficientes para que a metodologia de agrupamento pudesse ser efetiva (MONTES, 2019).
Um ndmero maior de execucgdes € possivel, mas o ganho de qualidade em relagdo ao tempo
necessario nao foi considerado como significativo neste caso. Este nimero de execugdes ndo é
fixo e pode ser alterado, podendo ser adequado de acordo com as especificidades do software

sendo testado.

A fase Monitoring é concluida quando amostras de dados sdo salvas em arquivos repre-
sentando cada carga de trabalho da versao original do software, considerada sem falhas, e das
novas versoes, que podem ser provenientes de manutenc¢des ou atualizagdes. Todas as etapas
descritas sao realizadas utilizando scripts Python que automatizam o processo. Com todos esses

dados armazenados é possivel iniciar a fase de Analysis.

A fase de andlise consiste no uso da metodologia DAMICORE (SANCHES; CARDOSO;
DELBEM, 2011) para realizar o agrupamento de dados das amostras geradas na fase anterior.
A Figura 4 ilustra como os dados coletados durante o monitoramento sdo fornecidos para a
DAMICORE, que entdo realiza os agrupamentos, que passam a ser considerados como o perfil
de uso da aplicacdo. Para permitir a automacado desta etapa foi utilizada uma implementacdo em

Python da metodologia, desenvolvida por Cesar (CESAR, 2016), chamada Damicorepy.

Figura 4 — Tricorder - Fase Analysis
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Fonte: Elaborada pelo autor.

Nesse passo € esperado que grupos sejam criados representando um perfil normal de uso

da aplicagdo, considerando as diferentes cargas de trabalho utilizadas no monitoramento. Apds
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esse agrupamento inicial, gradativamente amostras de dados de uma nova versao da aplicagdo,
ou seja, uma versao que sofreu uma manuten¢do ou atualizagdo, sdo adicionadas a esta pasta e
os agrupamentos sao atualizados com estes novos dados, por meio do uso do Damicorepy. Isso
se repete até que todos os arquivos de monitoramento, referentes as execugcdes de uma carga
de trabalho, sejam agrupados ou até que o Damicorepy indique que um novo grupo foi criado

somente com dados da versao com falha.

Quando um novo grupo € criado somente com dados da versdo com falha, isso € conside-
rado como uma anomalia e € levantada a possibilidade de existir uma falha na execucao da carga
de trabalho em questdo. Este processo € ilustrado na Figura 5, onde alguns dos dados, indicados
como pontos amarelos, foram adicionados aos agrupamentos existentes, simbolizando que estes
foram considerados compativeis ao perfil normal de uso. Porém, é criado também um grupo
somente com dados da nova versao, pois estes dados nao se encaixam dentro do perfil normal de

uso, indicando a existéncia de uma anomalia.

Figura 5 — Tricorder - Fase Analysis - Anomalia
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Fonte: Elaborada pelo autor.

Isso € realizado automaticamente para cada carga de trabalho de cada versdo com falha,
de forma que apds a conclusdo da fase Analysis, tenham sido criados registros das cargas de
trabalho que apresentaram anomalias. Em termos praticos, a metodologia € aplicada da seguinte

forma:

1. O programa de referéncia é executado N vezes para cada carga de trabalho suportada pela

aplicacdo;
2. O programa sob teste € executado N vezes para uma carga de trabalho selecionada;

3. Todos os dados de monitoramento do programa de referéncia sdo agrupados gerando um

perfil de uso normal;
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4. Gradativamente arquivos de cada carga de trabalho do programa sob teste sdo agrupados;

5. Caso seja criado um agrupamento somente com dados da aplicacdo sob teste, isso €
considerado como uma anomalia e um registro € salvo indicando um possivel defeito na

carga de trabalho sendo agrupada no momento;

6. Caso todos os arquivos de uma carga de trabalho sejam adicionados ao agrupamento e
ndo seja criado um novo grupo, € assumido que nesta carga de trabalho ndo existe uma

anomalia;

4.4 Validacao Original da Metodologia

Para validar a metodologia, o autor desenvolveu um sistema cliente—servidor composto
por trés bindrios principais: aplicacdo cliente, aplicacdo servidor e biblioteca de processamento
de dados (MONTES, 2019).

O sistema segue o seguinte fluxo de execugdo, conforme ilustrado na Figura 6:

1. A aplicacdo cliente € iniciada recebendo um arquivo JSON como referéncia, o qual define

um ou mais arquivos dos tipos BIN e/ou CSV e um intervalo de tempo para cada arquivo;

2. O cliente estabelece uma conexao TCP com o servidor e entra em execug¢ao por tempo
indeterminado, enviando os arquivos descritos no JSON em seus respectivos intervalos de

tempo;

3. A cada pacote recebido, o servidor utiliza um objeto da classe Dispatcher para verificar se
o envio foi concluido e, caso sim, enviar o pacote para ser processado pela biblioteca de

processamento de dados;

4. Nabiblioteca os pacotes enviados sao recebidos por um objeto da classe DataProcessor que
utiliza uma fila para armazenar todos os pacotes recebidos pelo Dispatcher e utiliza quatro
threads, dois para objetos BinProcessor e dois para CsvProcessor, classes responsaveis

por fazer o processamento de seus respectivos tipos de arquivo.

5. Conforme itens sdo adicionados na sua fila, o DataProcessor verifica se um dos objetos
do tipo correto estdo disponiveis, ou seja, ndo estdo executando um trabalho e, caso nao

estejam, remove um pacote da fila e repassa para o processador correspondente.

Esse sistema, em sua versao original, € tratado como a aplicacdo de referéncia, a qual vai

ser usada para criar o perfil de uso normal que considera todas as cargas de trabalho.

Para validar a metodologia foi proposta a criagdo de sete variagdes do sistema de re-
feréncia, cada uma com a insercao de um defeito diferente. Os sete tipos de defeitos usados

foram:
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Figura 6 — Fluxo de Execugdo Cliente-Servidor
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Fonte: Elaborada pelo autor.

1. BCLEAN: Defeito prevenindo a limpeza de memoria apds seu uso;
2. INFINITE: Defeito causando um /oop infinito em um dos processadores de arquivos;

3. MONO: Defeito reduzindo para um o nimero de threads usados para o processamento de

arquivos;
4. SLEEP: Defeito causando uma espera indevida;
5. SWAP: Defeito que causa a leitura de uma estrutura diferente da enviada nos arquivos;
6. UNLOCK: Defeito prevenindo a liberagcdo dos mutex usados no uso de threads;

7. NOBREAK: Defeito causando a execucdo de mais de uma op¢do em uma estrutura switch

case do C++.

Essas versdes com defeitos conhecidos tém o objetivo de serem usadas na metodologia
Tricorder como uma nova versao do sistema, de forma que a metodologia possa ser validada

quando for acusada uma anomalia nos agrupamentos causada pelos defeitos em questao.

Como o processamento real do sistema cliente-servidor € realizado pela biblioteca de
processamento de dados, todos os sete defeitos propostos sao inseridos em diferentes posi¢des
chave do cddigo fonte da biblioteca. Com essas inser¢des o sistema chega a oito versdes do
sistema original, uma sendo a aplicag@o considerada sem defeitos, usada como referéncia e as

demais sendo versdes com falhas conhecidas.
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Para a realizacdo dos testes foram utilizadas nove entradas diferentes, divididas em trés
grupos, de acordo com o volume de suas cargas de trabalho: BCL, BCM e BCH, representando
cargas BIN-CSV (BC) baixas (Low), médias (Medium) e altas (High), respectivamente.

Aplicando a metodologia sobre as sete versdes com falhas, foram obtidos resultados
positivos. Na Tabela 2 sdo apresentados os resultados obtidos, onde cada coluna representa uma
das sete versdes com falhas, e cada linha indica a carga de trabalho que foi utilizada. Nas células
estdo definidas quantas execu¢des do DAMICORE, dentre as 30 estipuladas anteriormente, foram
necessdrias até que a ferramenta acusasse a criagdo de um novo grupo e assim, a possibilidade
de um defeito. As células preenchidas com a letra "N" indicam um falso negativo, sendo que
no experimento em questdo a ferramenta ndo identificou um novo grupo apds ser aplicada,

incrementalmente, sobre os dados de cada uma das 30 execucdes.

Tabela 2 — Resultados do Experimento

CARGAS | BCLEAN | MONO | SLEEP | SWAP | INFINITE | NOBREAK | UNLOCK
BCL1 9 12 15 N 6 N 8
BCL2 4 5 17 N 5 N 14
BCL3 13 7 10 14 9 N N
BCM1 8 9 6 15 7 N 4
BCM2 24 9 8 13 5 N 12
BCM3 8 7 12 22 5 N 13
BCH1 5 4 7 15 5 N 6
BCH2 6 9 7 26 5 N 3
BCH3 16 6 18 N 5 19 7

Fonte: Adaptada de Montes (2019).

Conforme os resultados apresentados, apesar de positivos na maioria dos casos, a meto-
dologia Tricorder ndo foi capaz de detectar anomalias em experimentos com as cargas SWAP,
NOBREAK e UNLOCK. De acordo com Montes (MONTES, 2019), os falsos negativos ocorre-
ram em situacdes onde o defeito gera um impacto pequeno com a carga de trabalho utilizada, de
forma que a metodologia DAMICORE néo seja capaz de detectar uma anomalia. Isso ocorre prin-
cipalmente nos experimentos com o defeito NOBREAK, pois este causa uma execugdo indevida
de um cédigo de processamento de arquivos BIN, que gera um pequeno impacto no desempenho,

sendo detectado apenas com a carga de trabalho BCH3, de alto volume de processamento.

De forma geral, os resultados dos experimentos com a metodologia Tricorder se de-
monstraram favordaveis no contexto do trabalho realizado por Montes (MONTES, 2019). A
metodologia foi capaz de identificar anomalias em todas as versdes com defeitos em ao me-
nos uma das cargas de trabalho, demonstrando que pode ser uma abordagem promissora, mas

necessita de novos estudos.
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4.5 Consideracoes Finais

Como apresentado nesse capitulo, a metodologia Tricorder teve bons resultados nos
experimentos propostos pelo autor, demonstrando que ela pode ser um instrumento promissor na
realizacdo de testes de software, principalmente na fase de manutencao e suporte, e possivelmente

em um fluxo de MLOps.

Por tratar o sistema sob teste como uma caixa-preta, a metodologia Tricorder cria a
possibilidade de ser aplicada em diversas dreas, ndo sendo necessaria a extra¢do de caracteristicas
do software sob teste, de forma que ndo seja necessdria instrumentacdo ou qualquer outra
forma de interagdo no cddigo fonte. Isso a torna particularmente interessante em contextos
conhecidamente complexos, como no teste de software legado ou mesmo em aplicacdes de

Aprendizagem de Maquina, estas o foco deste estudo.
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CAPITULO

PLANEJAMENTO DE EXPERIMENTOS

5.1 Consideracoes Iniciais

Neste capitulo é detalhado o planejamento da execu¢do dos experimentos com o objetivo
de testar a metodologia Tricorder em aplicagdes de Aprendizagem de Maquina. Sdo analisados o
monitor e as métricas utilizados no primeiro experimento e novos candidatos que podem ser mais
interessantes para os objetivos deste trabalho. Sdo apresentadas também as andlises realizadas
para definir as aplicagdes e os defeitos a serem utilizados nos experimentos € a caracterizacao

das cargas de trabalho de cada aplicacao.

5.2 Selecao de Projetos

Com o objetivo de realizar experimentos com projetos que sejam representativos do
campo de Aprendizagem de Maquina, foi decidido encontrar aplicagdes com caracteristicas que
as diferenciem, a fim de mostrar que a metodologia pode ser efetiva em diferentes contextos de

Aprendizagem de Maquina. Para isto, foram seguidos os seguintes critérios de busca:

* Projetos com livre acesso e de codigo-aberto, permitindo verificacdo e reproducao dos

experimentos;
* Projetos com nimero significativo de versoes, apresentando um histdrico real de falhas;

* Projetos com defeitos historicos j4 identificados e corrigidos, permitindo a utilizacdo de

versoOes com falhas e versdes com estas falhas corrigidas;

* Projetos com caracteristicas diferentes entre si, a fim de abranger diferentes contextos de

Aprendizagem de Maquina;

* Projetos com tecnologias relevantes e populares, permitindo a demonstracao da eficicia de

metodologia em tecnologias utilizadas pelo publico.
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Ap6s a definicdo dos critérios de busca, foram buscadas tecnologias e contextos populares.
Esta etapa foi realizada com a ferramenta Analyze Results do Web of Science (SCIENCE, 2021),
a fim de verificar as tendéncias do campo de Aprendizagem de Maquina na literatura desde o
ano de 2015 até o ano 2021. A partir desta busca, foi identificado que a quantidade de estudos
publicados de Aprendizagem de Mdquina possui uma tendéncia positiva no intervalo de tempo
definido. Mais especificamente, foram identificados trés subcampos de Aprendizagem que

também apresentam uma tendéncia positiva na quantidade de publicacdes:

* Deep Learning (DL);
* Reinforcement Learning (RL);

* Natural Language Processing (NLP).

Apesar desta tendéncia positiva, a quantidade de artigos de RL e NLP ainda € pequena em
relacdo a DL, porém demostra aumento de interesse nestes subcampos. Buscando especificamente
tecnologias e recursos de Aprendizagem de Maquina, foram identificadas as seguintes bibliotecas

de Aprendizagem de Méquina utilizadas em um nimero crescente de publicacdes:

* Scikit-Learn (COURNAPEAU, 2021): Biblioteca possui recursos para Aprendizagem de

Miquina;

* TensorFlow (BRAIN, 2021): Biblioteca possui recursos para diversos subcampos de

Aprendizagem de Mdaquina, podendo ser utilizada com e sem GPU;

* Keras (CHOLLET, 2021): Biblioteca possui recursos para utilizacdo de DL e NLP,

apresentando também a variacido Keras-RL, para aplica¢gdes de RL;

* PyTorch (FACEBOOK, 2021): Biblioteca possui recursos para diversos subcampos de

Aprendizagem de Mdaquina, assim como TensorFlow.

Com a definicdo destas tecnologias foram entdo estabelecidas as seguintes questdes:
Quais aplicagdes serdo utilizadas nos experimentos; quais cargas de trabalho serdo utilizadas e
quantas execugdes; quais defeitos serdo utilizados, e; onde estes defeitos deverao ser inseridos.

Assim, o proximo passo realizado foi o de selecionar projetos para utilizagdao nos experimentos.

Para selecionar as aplicacdes, foi utilizado o repositério GitHub (PRESTON-WERNER
CHRIS WANSTRATH; CHACON, 2021). Neste foram filtrados os projetos mais populares que
utilizam uma das bibliotecas listadas anteriormente. Além disso, foram ignorados projetos de
frameworks, wrappers, bibliotecas e cursos, pois estes necessitariam de maiores intervengoes

externas para poderem ser utilizados como objetos de teste.

O primeiro projeto selecionado foi uma aplicacdo de Deep Learning capaz de gerar

dudios a partir de uma entrada de texto e uma amostra de cinco segundos de voz, chamada de
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Real-Time Voice Cloning (JEMINE, 2021). Esta aplicacdo utiliza a biblioteca PyTorch e, até o

momento da escrita deste trabalho, possuia mais de 30.000 estrelas e 5.500 forks no GitHub.

O segundo projeto selecionado € chamado BERT (DEVLIN, 2020) e retine diversos
modelos para Processamento de Linguagens Naturais. Este projeto apresenta um novo modelo
de representacao de linguagem, que € pré-treinado e pode entdo ser aplicado para resolver pro-
blemas de Processamento de Linguagens Naturais (DEVLIN e al., 2019). Ele foi desenvolvido
utilizando TensorFlow, possuindo uma grande variedade de c6digos e modelos prontos para NLP,

apresentando cerca de 29.000 estrelas e 8.200 forks.

O terceiro projeto selecionado utiliza Aprendizagem com Reforco para reproduzir um
jogo de xadrez, chamado Chess-Alpha Zero (PANG, 2020). Este projeto utiliza o algoritmo
AlphaGo Zero proposto por Silver et al (SILVER et al., 2017) para encontrar um modelo eficiente
em partidas de xadrez. Esta aplicacdo utiliza Keras, e ¢ menos popular que as demais, porém
ainda assim se destaca dentre os projetos de Aprendizagem com Reforco, com 1.800 estrelas e
450 forks no GitHub.

Finalmente, foram analisados trabalhos de Aprendizagem de Méquina desenvolvidos
dentro do programa de p6s-graduacdo da USP ICMC (USP, 2021) a fim de selecionar um projeto
com contexto diferente dos demais selecionados. Com isso, foi selecionado o trabalho de Santos
e Silveira (SANTOS et al., 2021), que utiliza a biblioteca scikit-learn para realizar testes com
diversas bases de dados, como por exemplo a popular base de dados Iris (FISHER, 1936). Este
trabalho se diferencia ndo somente pelo uso de uma biblioteca de Aprendizagem de Maquina
diferente, mas também por se tratar de um script de Aprendizagem de Mdquina tradicional,
enquanto os demais selecionados atuam em subcampos especificos desta area de Inteligéncia

Artificial. Este projeto € referenciado posteriormente neste documento como Decision-Tree.

E importante destacar que o projeto de Santos e Silveira (SANTOS, 2021) foi desen-
volvido antes deste trabalho, com outros objetivos. Ele foi selecionado com um dos projetos a
serem utilizados neste trabalho pois se enquadra nos critérios definidos anteriormente, tendo sido

desenvolvido sem qualquer interferéncia ou influéncia do trabalho atual.

Com isto foram selecionados projetos representativos em diferentes campos e tecnologias
de Aprendizagem de Mdquina. Todos os projetos foram desenvolvidos por terceiros e foram

criados com objetivos diferentes, atendendo diferentes necessidades.

5.3 Avaliacao de Métricas

Como a metodologia Tricorder permite o uso de diferentes métricas e monitores, e este
trabalho tem como foco a andlise da metodologia em aplicacdes de Aprendizagem de Méquina,
diferentemente do estudo original, onde o objeto de estudo foi uma aplicagdo cliente-servidor

tradicional, foi realizado um estudo avaliando outras possibilidades. Para validar as métricas
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de desempenho utilizadas nos estudos anteriores e para buscar novas métricas que possam ser
mais interessantes para aplicacdes de Aprendizagem de Mdquina, foram realizadas trés buscas

na literatura.

Primeiramente foram revisados os trabalhos selecionados no levantamento bibliogréifico
realizado para este estudo e entdo foram extraidos artigos que tenham como foco andlise ou
monitoracao de métricas de desempenho de aplicagdes de Aprendizagem de Maquina. Apds isso
foram verificados todos os artigos que referenciam os artigos selecionados na etapa anterior, a
fim de procurar outros trabalhos com objetivos similares, que possam trazer métricas utilizadas

para caracterizagao ou monitoracdo de aplicagdes de Aprendizagem de Méaquina.

Com estas duas atividades, foram identificados 16 trabalhos que utilizavam ou menciona-
vam métricas de desempenho especificamente para o dominio de Aprendizagem de Maquina. Na
Tabela 3 sdo apresentadas as métricas de desempenho identificadas e a quantidade de artigos em

que elas foram utilizadas, e na Tabela 4 sdo apresentadas as métricas por publicagdo.

Tabela 3 — Métricas de Desempenho Encontradas

Métrica Abreviacao | Quantidade de Artigos

Uso de processador CPU (%) 12

Quantidade de memoéria de video | VRAM (MB) 10
Uso de processador gréifico GPU (%) 9
Quantidade de memoria RAM (MB) 6
Acessos de entrada e saida /0 4
Carga de disco rigido Disk (%) 2
Tempo de execugdo Time (ms) 1

Tabela 4 — Métricas por Publicacio

Publicacoes CPU(%)| VRAM(MB)|GPU(%)| RAM(MB)| /O] DISK(%)| Time(ms)
(GU et al., 2017b) - - X N - - _
(TIZPAZ-NIART; CERNY; TRIVEDI, 2020b) X - - X X - X
(IBRAHIM; WANG, 2020) - X X - - - -
(JEON et al., 2019) X X X X - - :
(CHIEN et al., 2020) - : : - X| X -
(CHEN e al., 2020a) X X : X - - :
(WANG et al., 2019) X X - X - - -
(CHOWDHURY ez al., 2019) - - - X| X -
(DUBE; SURA, 2018) X X X - - - -
(LTet al, 2015) X X X - - - -
(ZHANG; WANG; SHL, 2018) X - - - - - -
(COLEMAN et al., 2019) X X X - - - .
(PREUVENEERS; TSINGENOPOULOS; JOOSEN, 2020)] X X X X - - -
(LIAO; CHEN; LI, 2020) X - - X X - -
(ZINS; DAGENAIS, 2019) X X X - - - :
(REN; YOO; HOISIE, 2019) X X X - - - :
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Analisando todas as métricas e extraindo as mais utilizadas, foi possivel verificar que as
trés métricas utilizadas anteriormente: uso de processador, quantidade de memoria e quantidade
de entrada e saida, se demonstram interessantes também para Aprendizagem de Maquina. Nos
estudos listados foi identificada uma variacao em relac@o ao trabalho anterior, onde a métrica de
entradas e saidas € utilizada de duas formas, quantidade de acessos e/ou quantidade de bytes de
entrada e saida, assim ambas as formas foram selecionadas para serem utilizadas neste trabalho,

devido a andlises descritas posteriormente neste capitulo.

Além das trés métricas originais, com o crescimento do campo de Deep Learning € mais
especificamente, do uso de TensorFlow, duas novas métricas se destacaram: o uso de processador
grafico (GPU) e a quantidade de memoria de video (VRAM) utilizada. Com isto foi possivel
chegar a lista apresentada na Tabela 5, com as seis métricas julgadas mais interessantes para os

objetivos deste trabalho.

Tabela 5 — Métricas de Desempenho Selecionadas

Tipo de Métrica Componente Descricao Unidade
Existente Processador Carga em uso %
Existente Memoria Primaria Quantidade MB
Existente Entrada/Saida Acessos Acessos

Nova Entrada/Saida Bytes MB
Nova Processador Grifico Carga em uso %
Nova Processador Grafico | Quantidade Memoria MB

Conforme a Tabela 5, é possivel verificar que dentre as métricas determinadas como
mais interessantes para os objetivos deste trabalho, as trés utilizadas em trabalhos anteriores se
mantém interessantes e utilizadas na literatura, com a adi¢do da variacao de bytes de entrada e

saida.

Além destas, considerando os objetivos deste trabalho, foram adicionadas também duas
métricas de uso de processador de video, porcentagem de uso de processador grafico e quantidade
de memoria de video utilizada. Estas duas métricas demonstraram-se interessantes pois refletem

o recurso principalmente usado em aplicagdes de Deep Learning, a GPU.

5.4 Avaliacao de Monitores

Para avaliar novos monitores que pudessem ser candidatos para serem utilizados neste
trabalho, foi realizada uma extensdo da investigacdo de métricas. Com o levantamento bibliogra-
fico realizado para avaliar métricas de desempenho, foram extraidos também quais monitores

eram mencionados dentre os trabalhos selecionados.
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Ap0s este levantamento inicial, foram buscados monitores similares e concorrentes aos
identificados na primeira busca. Com isso foram identificados nove monitores de interesse,

apresentados na Tabela 6.

Tabela 6 — Monitores Encontrados

Tipo de Monitor Nome
Infraestrutura Ganglia
Infraestrutura Zabbix
Infraestrutura Nagios
Infraestrutura Icinga
Infraestrutura Centreon

Windows Performance Monitor (Perfmon)
Linux Strace / Ltrace / Ftrace
Linux Perf
Linux NvProf / Nvidia-SMI

Estes monitores podem ser classificados em trés categorias principais: de Infraestrutura,
projetados para monitorar diversos sistemas simultaneamente; de sistema operacional Windows,
monitores nativos que podem coletar dados de processos e do sistema todo; e para distribui-
¢coes Linux, que fornecem diferentes recursos de monitoramento para estes tipos de sistemas

operacionais.

O primeiro monitor destacado é o Ganglia (BERKELEY, 2021), um dos monitores
open-source mais conhecidos no mercado. E um suite de software projetado para ser utilizado

em clusters que utilizam sistema operacional Linux.

Este monitor € composto por duas partes principais: Gmond e Gmetad, onde Gmond
é instalado em cada um dos nés, coletando a cada intervalo os dados do sistema, e Gmetad
¢ instalado no né principal. Em seu funcionamento bésico, o Gmetad recebe as informacdes
coletadas pelos Gmond instalados no nds e gera relatérios de forma a mostrar o desempenho de

um cluster como um todo.

Ap6s andlise, foi possivel verificar que o Ganglia € um monitor muito interessante para
o contexto de clusters, fornecendo diversos recursos e, por ser open-source, permite acesso ao

codigo-fonte e até mesmo eventuais adaptacdes no c6digo, caso necessario.

Considerando os objetivos deste trabalho, alguns pontos podem ser destacados sobre o
Ganglia: ele € projetado para sistemas Linux e para uso em clusters, limitando o seu leque de
uso; sua configura¢do ndo € muito complexa, mas requer um pequeno investimento de tempo;
permite monitorar GPU com o uso de plugins; permite a exportacdo de dados de monitoramento
no formato CSV, e; até onde foi possivel levantar, monitora nds inteiros, nao sendo capaz de

monitorar processos especificos.
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O Ganglia poderia vir a ser bem interessante para monitorar aplicacdes para a Tricorder,
caso esta metodologia fosse aplicada em clusters, ou em uma infraestrutura na qual o Ganglia ja
estivesse em uso. No entanto, neste momento, para monitoramento de processos especificos ou

em diferentes contextos, o Ganglia ndo foi considerado como sendo a melhor op¢ao.

O segundo monitor listado é o Zabbix (VLADISHEV, 2021), que também é um projeto
open-source, focado em sistemas Linux. Diferentemente do Ganglia, cujo foco € clusters,
0 Zabbix pode ser usado em infraestruturas completas, com servidores, miquinas virtuais,

equipamentos de redes e computadores convencionais.

Sua forma de coleta de dados € similar ao Ganglia, possuindo duas partes principais: 0s
Agentes, instalados em todos os equipamentos que terdo dados coletados; e um Servidor, que

recebe os dados coletados pelos Agentes.

Apesar de ser um projeto de cddigo aberto, o Zabbix teve um desenvolvimento mais
focado na experiéncia do usudrio, apresentando uma interface mais moderna e amigavel. O
Zabbix possui a limitacdo de ser projetado para sistemas operacionais Linux, porém pode ser
usado em um leque maior de plataformas. A sua configuracao € mais complexa que a do Ganglia,

mas ainda assim € um processo intuitivo.

Considerando que este trabalho tem como foco o monitoramento de aplicacOes de
Aprendizagem de Mdaquina, o Zabbix tem um ponto negativo, nao possuindo um plugin nativo
para monitorar GPU, dispondo apenas de extensdes criadas por usudrios. Em seu favor, ele
permite o monitoramento de sistemas inteiros ou processos individuais, e dados podem ser

exportados em CSV, facilitando o seu uso com a metodologia Tricorder.

E um monitor bastante amigdvel e flexivel, podendo ser usado em diversos dispositivos,
porém ainda € um software grande, sendo um monitor vidvel para contextos de infraestrutura, mas

para monitoramento de um inico processo ou software existem opcdes mais leves e objetivas.

Nagios (GALSTAD, 2021) € um conjunto de ferramentas de monitoramento e suporte
para infraestrutura, dentre as quais, apenas o Nagios Core € uma opcao gritis e de cddigo aberto.
Possui uma proposta similar ao Zabbix, podendo ser usado em vérios equipamentos que compde

uma infraestrutura de TI.

Por possuir uma variedade de versdes com propostas comerciais, a versao gratuita, Nagios
Core, apresenta uma interface menos amigavel e intuitiva. Assim como os monitores anteriores,
tem como limitacdo sua compatibilidade apenas com sistemas Linux, e uma configuracao mais

trabalhosa e complexa, necessitando compilar o projeto para o instalar.

E uma ferramenta interessante, mas ¢ menos polida e demanda um investimento de tempo
maior do que o Zabbix para realizar sua configuracdo; porém permite monitoramento de GPU

com o uso de plugin nativo.

O Icinga (ICINGA, 2021) também é um monitor de infraestrutura, cujo projeto € de
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codigo-aberto. Diferentemente dos demais monitores, ¢ compativel com sistemas Windows
e Linux. Criado como um fork do Nagios, tem uma experiéncia bastante similar, porém com
adaptacOes para ser mais compativel com sistemas operacionais Windows e uma interface

diferente.

Por ndo ter uma proposta comercial como o Nagios, este software foi mais desenvolvido,
oferecendo uma interface grafica mais intuitiva e agraddvel. Por se tratar de um software grande,
nao € ideal para realizar monitoramentos rdpidos ou de poucas aplica¢des, mas € uma op¢ao

interessante para monitoramento de infraestruturas.

Centreon (CENTREON, 2021), por fim, é o dltimo monitor de infraestrutura listado.
Possui uma proposta de configuracdo diferente, sendo instalado em um computador ou maquina
virtual. O Centreon fornece todo um sistema operacional dedicado para a coleta de dados vindos

de outros equipamentos.

O Centreon permite o monitoramento de diversos equipamentos por meio da instalacao
de Appliances em cada um deles, porém nao utiliza um software instalado como Servidor; mas
sim um sistema operacional modificado que € entdo acessado por outros computadores pelo

navegador.

O Centreon permite a monitoracdo de sistemas operacionais Windows, e apresenta uma
configuracao mais objetiva, tendo seu servidor instalado como um sistema operacional. Porém,
possui uma proposta comercial, assim como o Nagios, apresentando uma versao gratis pouco
intuitiva, requerendo um investimento de tempo para alcancar uma configuracio adequada. Como
os demais monitores de infraestrutura, € uma opg¢ao interessante para monitorar sistemas inteiros,

e aplicar a metodologia Tricorder em sistemas que ja facam uso destes tipos de software.

Analisando monitores de sistemas operacionais, o Windows Performance Monitor, ou
Perfmon (MICROSOFT, 2021a), ¢ uma ferramenta disponivel em todos os sistemas operacionais

Windows.

Ela permite o monitoramento do sistema ou de processos especificos, podendo ser
utilizado por meio de uma interface grafica, ou também de linha de comando, a tornando bastante

flexivel e facilmente adaptavel para ser utilizada em scripts.

Com a introducdo do PowerShell, um shell de linhas de comando disponivel em sistemas
operacionais Windows, o uso do Perfmon por linha de comandos se tornou ainda mais poderoso,
possuindo uma grande variedade de recursos, como o comando Get-Counter que permite a
utilizacdo de Performance Counters (MICROSOFT, 2021b), ferramentas do Windows que
fornecem uma camada de abstracdo, permitindo a coleta de diversos dados de uso de recursos de

desempenho.

O Perfmon demonstra-se bastante promissor, sendo leve e flexivel, podendo ser utilizado
sem maiores esfor¢cos. A ferramenta é nativamente disponivel em sistemas operacionais Windows,

permitindo o monitoramento de diversos dados de equipamentos especificos ou processos, dentre
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estes a GPU. Possui um grande foco no uso por linhas de comando, facilitando a criacdo de

Scripts.

Analisando as ferramentas disponiveis em sistemas operacionais Linux, destacam-se
STrace, FTrace, e LTrace (LEVIN, 2021), que podem ser utilizadas por linhas de comando em
terminais de sistemas operacionais Linux. Estas ferramentas t€m como objetivo o monitoramento

de chamadas e acessos de processos ou do sistema:

 Strace: Monitora as chamadas de sistemas (system calls) realizadas por um programa;
* Ltrace: Monitora as chamadas a bibliotecas realizadas por um programa;

* Ftrace: Monitora as chamadas a funcdes do Kernel do Linux, feitas por um programa.

Estas ferramentas acima sdo uteis em situacdes especificas, como para andlise da in-
teracdo de um programa com o sistema operacional, bibliotecas compartilhadas ou o Kernel,
permitindo assim realizar atividades de debug, por exemplo, sem que seja necessario acesso
ao codigo-fonte. Estas verificacdes ndo se enquadram no escopo deste estudo, assim estas

ferramentas nao foram consideradas adequadas para os objetivos deste trabalho.

A ferramenta Perf (LINUX, 2021) pode ser instalada em sistemas operacionais Linux, e
pode ser utilizada por linhas de comando. E um monitor bastante poderoso, permitindo coleta
de dados, gravacdo, comparagdo e realizacdo de benchmarks. Por ser utilizada linhas de

comandos, pode ser utilizada com facilidade em scripts.

Permite o monitoramento de componentes e processos, porém nao de GPU, necessitando
que seja utilizada em conjunto com mais ferramentas. Assim como o Perfmon, o Perf apresenta
diversos recursos de monitoramento para seu sistema operacional, tornando-o um monitor muito

interessante para o uso com a Tricorder.

NvProf e Nvidia-SMI (NVIDIA, 2021), por fim, sdo ferramentas também para sistemas
Linux, utilizadas por linhas de comando. Estas duas ferramentas sdo disponibilizadas pela

NVIDIA, umas das principais fabricantes de processadores de video.

Permitem a monitora¢ao de uso de GPU e VRAM de sistemas todos ou de processos
especificos. Possuem um uso similar ao Perf, podendo ser utilizadas junto a ele, permitindo a

coleta de diversas métricas.

Todos os monitores listados anteriormente siao validos e apresentam pontos fortes, po-
dendo ser utilizados como Thermomether na metodologia Tricorder. Apesar disso, analisando
todas as alternativas, o PSUtil (RODOLA, 2021) se mantém como a op¢ao mais interessante

para os objetivos deste trabalho, fornecendo flexibilidade e facilidade de uso.

A biblioteca de Python € capaz de oferecer os mesmos beneficios do Windows Per-

formance Monitor e dos monitores de recurso de sistemas operacionais Linux, em uma tnica
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linguagem, permitindo a criacdo de scripts que possam ser utilizados em ambos 0s sistemas

operacionais.

Uma limitacdo do PSUtil, no que se diz respeito a este estudo, € que este ndo prové
formas de monitorar o uso de GPU, e a quantidade de VRAM em uso. Esta limitagdo pode ser
facilmente corrigida por meio do uso de uma biblioteca adicional, também disponivel para a
linguagem Python, o GPUtil (MONRTENSEM, 2021). Esta biblioteca permite a abstracdo de
recursos de monitoramento de diferentes sistemas operacionais, e € capaz de coletar dados de
uso de placas de video NVIDIA.

O GPUtil pode ser acrescentado com facilidade aos scripts ja existentes da Tricorder, de
forma a trabalhar em conjunto com PSUtil e coletar dados de processamento de video, pertinentes
para os objetivos deste trabalho. Utilizando as linhas de c6digo apresentadas a seguir, € possivel

obter dados de uso de recursos graficos.

1: gpu_load.append(GPUtil.getGPUs () [0].1load * 100)
2: gpu_memory.append (GPUtil.getGPUs () [0] .memoryUtil * GPUtil.
getGPUs () [0] . memoryTotal)

Considerando os pontos apresentados anteriormente, a ferramenta PSutil ainda se mantém
a mais interessante e, quando utilizada junto ao GPUtil, mostra ser a op¢ao mais simples e pratica
de se utilizar para os objetivos deste trabalho. Apesar disso, os demais monitores se mostram

promissores, com pontos positivos em diferentes contextos, conforme apresentado na Tabela 7

Tabela 7 — Analise de Monitores

Monitor Analise
Ganglia Interessante para clusters
Zabbix Interessante para grandes infraestruturas
Nagios Versdes comerciais mais interessantes
Icinga Interessante para uso em infraestruturas com Windows e Linux
Centreon Interessante para infraestruturas de TI que ja o utilizam
Perfmon Muito promissor, especialmente para projetos apenas Windows
Strace / Ltrace / Ftrace Interessantes para andlise de traces
Perf Muito promissor, especialmente para projetos apenas Linux
NvProf / Nvidia-SMI Muito promissor para uso com Perf

5.5 Avaliacao de Compressores DAMICORE

Além de métricas e monitores, a metodologia Tricorder também permite a configuracio
de como sdo realizados seus agrupamentos. Mais especificamente, é possivel alterar pardmetros

de como a metodologia DAMICORE realiza estes agrupamentos.
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A metodologia DAMICORE pode ser considerada como o coragao da Tricorder, sendo
responsdvel por criar o agrupamento dos dados de monitoramento, possibilitando a deteccdo de
anomalias. No trabalho original, a DAMICORE foi utilizada como caixa-preta, sem que suas
diferentes configuracdes fossem exploradas, porém, de acordo com o trabalho realizado por
Bruno Kim (CESAR, 2016) a Damicorepy, biblioteca Python da metodologia, suporta diferentes

configuracdes.

Dentre as configuracdes que podem ser alteradas no Damicorepy, pode-se destacar o tipo
de compressor, pois este tem papel essencial no cédlculo de NCD. Os experimentos realizados
até o momento utilizaram o compressor ZLIB, porém, o Damicorepy suporta o uso de cinco

compressores diferentes, apresentados na Tabela 8.

Tabela 8 — Compressores DAMICORE

Compressor | Parametros Adicionais
ZLIB Level
BZ2 Level
BZIP2 Level
GZIP Level
PPMD Level

Realizando breves experimentos com diferentes tipos de compressor, foi possivel verificar
que essa mudanca tem um impacto significativo. Os experimentos foram realizados utilizando
cinco defeitos do tipo SLEEP, utilizado no trabalho original de Montes (MONTES, 2019), porém
posicionados em pontos diferentes do cddigo. Os resultados sdo apresentados na Tabela 9, onde
sao mostradas a média de iteragOes até a detec¢do, considerando somente execug¢des onde houve

deteccao de falha, o desvio padrio, e por fim, a taxa de deteccdo de falhas.

Tabela 9 — Experimentos com Compressores DAMICORE

Compressor | Média de Interacoes (acertos) | Desvio Padrao | Taxa de Deteccio
ZLIB 8,51 7,22 86,67%
PPMD 7,00 8,00 84,44%
BZ2 7,54 7,91 82,22%
BZIP2 5,73 7,61 75,56%
GZIP 5,70 7,69 73,33%

Analisando os resultados apresentados na Tabela 9, é possivel verificar que o ZLIB,
compressor utilizado no estudo anterior, apresentou a maior taxa de detec¢do. Além deste, o
PPMD, compressor padrao da ferramenta, mostrou-se interessante, com uma taxa de deteccao

menor do que o ZLIB, mas com uma média de iteracdes menor.
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Os demais compressores tiveram resultados positivos, mas além de inferiores aos dois
primeiros compressores, apresentam outro ponto negativo. Estes possuem um overhead maior,
de forma que os compressores BZIP2 e GZIP chegaram a levar de duas a trés vezes mais tempo
que o ZLIB e o PPMD em cada uma de suas execugdes. Cada execugdo com 0s compressores
ZLIB e PPMD levaram, em média, 80 e 60 segundos, respectivamente, enquanto com os demais

a média de tempo foi maior do que 200 segundos.

Por fim, o compressor ZLIB demonstrou-se como a melhor op¢do de compressor para

realizacdo de futuros experimentos, devido a seu tempo de execucao e taxa de sucesso.

5.6 Padronizacao de Caracteres

Além dos diferentes parametros suportados pela metodologia Tricorder, foi realizada
também uma investigacdo sobre a forma com que os dados de monitoramento sdo armazenados
durante a fase Monitoring. Para buscar otimizar o uso da metodologia Tricorder, foi realizada
uma investigacao sobre o efeito do nimero de caracteres de cada parametro de monitoramento
sobre a eficdcia da metodologia. Em cada amostra coletada durante o monitoramento, os valores

sdo adicionados a um arquivo CSV, o qual € utilizado posteriormente na fase Analysis.

Nos experimentos originais, cada recurso monitorado foi armazenado em um arquivo
CSV utilizando uma escala julgada propicia para o projeto em questdo e seu uso de recursos.
Porém analisando o arquivo CSV final, pode ser verificado que cada métrica apresenta um
nimero médio de caracteres diferente das demais. Isso pode trazer um impacto ao resultado final,
pois a metodologia DAMICORE, que realiza o calculo de distdncia por meio da compressao,
pode ser afetada por uma métrica com mais caracteres. Esta pode ter um peso maior do que uma

métrica com menos caracteres.

Com o objetivo de investigar esta hipdtese, uma base de dados de monitoramento foi
analisada e modificada para verificar o impacto da padronizacdo do nimero de caracteres. Na
base em questdo, a métrica CPU € armazenada em porcentagem, I/O em acessos e memoria
RAM em bytes, de forma que esta ultima apresentava uma quantidade média de caracteres muito
maior que as demais. Para permitir a padronizagao, foi utilizado um script para transformar essa

métrica de bytes para MB e GB, respectivamente.

Apds a geragdo das novas versdes em MB e GB, a fase de anélise foi realizada novamente
e a quantidade de execucdes necessdria para a identificacdo de anomalias foi comparada. Na
Figura 7 sdo mostrados os resultados obtidos, sendo que em cada coluna sdo apresentadas as

execugOes de uma carga de trabalho diferente, e na direita € mostrada a média final.

Conforme a Figura 7, pode-se observar que, diminuindo os caracteres pela conversao
para MB e GB, os resultados foram melhores necessitando de menos execugdes para que uma

anomalia fosse detectada. Com base nisso, nos experimentos realizados neste projeto, a métrica
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Figura 7 — Padronizagdo de Caracteres

+ Bytes (Original)

BINCSVH1 BINCSVH2 BINCSVH3 BINCSVL1 BINCSVL2 BINCSVL3 BINCSVM1 BINCSVM2 BINCSVM3 Média

7 5 6 3 8 17 5 1 22 8,2
« MB
BINCSVH1 BINCSVH2 BINCSVH3 BINCSVL1 BINCSVL2 BINCSVL3 BINCSVM1 BINCSVM2 BINCSVM3 Média
13 7 5 1 2 6 12 8 3 6,3
« GB
BINCSVH1 BINCSVH2 BINCSVH3 BINCSVL1 BINCSVLI2 BINCSVL3 BINCSVM1 BINCSVM2 BINCSVM3 Média
9 1 9 1 5 11 8 1 1 51

Fonte: Elaborada pelo autor.

de uso de memoéria RAM serd convertida para MB ou GB, conforme a média de uso do software
sob teste, com o intuito de diminuir a diferenca do nimero de caracteres usados em cada métrica
analisada pela DAMICORE.

5.7 Comparacao das métricas de Acessos e Bytes de 1/0
para ML

Conforme a andlise apresentada anteriormente, métricas de I/O se demonstram interes-
santes no contexto de Aprendizagem de Mdquina. Porém esta métrica pode ser utilizada de duas
formas: nimero de acessos e bytes acessados. Com o objetivo de verificar qual das duas formas
de I/O proporciona resultados melhores dentro do contexto de Aprendizagem de Méquina, foram

realizados experimentos com as duas op¢des, separadas e em conjunto.

Na Figura 8 sdo apresentados os resultados obtidos quando utilizada cada configuracdo
de métricas de I/O. Para realizar este experimento foram realizados novos monitoramentos,
coletando ambas as métricas. Estes valores coletados foram processados e entdo foram criadas
duas novas versdes a partir destes, com todas as demais métricas, mas uma apenas com acessos
e outra somente com bytes. Por fim pode-se verificar que diferentes métricas apresentaram
resultados melhores em cada um dos projetos, porém considerando a média geral, a utilizacdo de

ambas as métricas trouxe o melhor resultado.

Desta forma, nos experimentos detalhados posteriormente neste trabalho, foram utilizadas

ambas as métricas de Entrada e Saida: nimero de acessos e bytes acessados.
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Figura 8 — Comparacdo Acessos e Bytes
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Fonte: Elaborada pelo autor.

5.8 Experimentos Preliminares

Antes de iniciar a fase de injecdo de falhas, foram realizados experimentos preliminares
com o intuito de montar o ambiente necessario para executar cada umas das aplicacdes sele-
cionadas. Todos os projetos possuem documentacdes detalhadas porém devido a lacunas de

conhecimento foram necessdrias maiores investigacgoes.

Na méquina usada para os experimentos foram instalados Python 3.6.3, TensorFlow 1.15
e as versdes mais atuais, at€ o momento de escrita deste documento, de PyTorch e scikit-learn.
Nos experimentos preliminares foram preparados scripts para realizar 30 execugdes, os valores
monitorados tiveram seus nimeros de caracteres padronizados conforme anélise apresentada
anteriormente. Para estes experimentos preliminares foi utilizada apenas uma carga de trabalho

para cada aplicacao.

A aplicacdo BERT foi testada em ambiente Windows, coletando apenas CPU, RAM e
Acessos e Bytes de I/0. O defeito inserido foi um SLEEP de longa dura¢do no inicio do cédigo.
A aplicacdo Chess-Alpha Zero foi testada usando as métricas de CPU, RAM, Acessos e Bytes
de I/0, GPU e VRAM. A versao falha foi criada a partir da inser¢do de uma chamada SLEEP
antes de cada jogada. A aplicagdo Real-Time Voice Cloning foi testada usando as métricas de
CPU, RAM, Acessos e Bytes de I/0, GPU e VRAM, com a falha SLEEP inserida antes do

processamento do arquivo de dudio de entrada.

A aplicacdo Decision-Tree foi executada em sistema operacional Ubuntu, coletando
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apenas as métricas CPU, RAM e acessos de I/O. Para facilitar a realizacdo de experimentos, esta
aplicacdo foi adaptada para permitir a selecdo de quais base de dados a processar, de acordo
com os argumentos passados por linha de comando, e também a inserc@o da biblioteca Python
multithreading, para permitir defeitos de concorréncia. Foi criada uma versdo com falha a partir

da inser¢do de chamadas SLEEP antes da leitura de cada base de dados.

Com estes experimentos foi possivel verificar que as aplicacdes eram executadas correta-
mente conforme os scripts criados. Nestes experimentos a metodologia Tricorder apresentou
resultados positivos, sendo capaz de detectar as anomalias, porém devido ao uso de somente uma
carga, e a inser¢do de falhas de forma ad-hoc, estes resultados positivos ndo foram considerados

para os objetivos deste trabalho.

5.9 Busca de Falhas na Literatura

Com o objetivo de utilizar falhas realistas e verificaveis nos experimentos com a metodo-
logia Tricorder, foram buscados na literatura artigos que apresentassem taxonomias de falhas
de Aprendizagem de Mdquina de forma geral ou de subcampos especificos desta area. Para
realizacdo deste trabalho foi utilizado o artigo de Humbatova (HUMBATOVA et al., 2020) como

base e a partir deste foi realizado Forward e Backward Snowballing.

Os artigos encontrados sdo apresentados na Tabela 10, sendo listados os artigos, as fontes
a partir das quais foram encontradas as falhas e a quantidade de falhas identificadas. Na coluna
Falhas sdo classificados como "Micro" as falhas quebradas em niveis mais baixos, abrangendo
uma pequena variedade de problemas, e como "Macro" as falhas mais genéricas, abrangendo uma
grande variedade de problemas. Estes artigos utilizam os sites GitHub (PRESTON-WERNER
CHRIS WANSTRATH; CHACON, 2021), StackOverflow (SPOLSKY; ATWOOD, 2021) e

entrevistas como fontes para encontrar falhas.

Tabela 10 — Publicacdes sobre Falhas de Aprendizagem de Mdquina

Publicacoes Fonte Falhas
(HUMBATOVA et al., 2020) 546 projetos analisados 93 tipos micro de falha
(WU; SHEN; CHEN, 2021) 146 programas analisados 4 tipos macro de falha

(JIA et al., 2020) 300 correcdes de bug TensorFlow | 11 tipos micro de falha
(JIA et al., 2021) 300 bugs de TensorFlow 11 tipos micro de falha
(NIKANJAM et al., 2021) 761 bugs de programas 11 tipos micro de falha
(THUNG et al., 2012) 500 correcdes de bug 10 tipos macro de falha
(SUN et al., 2017) 329 bugs de bibliotecas 15 tipos micro de falha
(KIM; KIM; LEE, 2021) 4577 bugs 7 tipos micro de falha
(CHEN et al., 2021) 304 falhas 23 tipos micro de falha
(ISLAM et al., 2019) 500 bugs 6 tipos macro de falha
(SHEN et al., 2021) 603 bugs 12 tipos micro de falha
(ZHANG et al., 2018) 175 bugs de TensorFlow 6 tipos macro de falha
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Dentre as publica¢cdes encontradas, as mais interessantes sdo as que focam em fontes
especificas. Por exemplo, foram selecionados somente projetos que utilizam as principais bibli-
otecas de Aprendizagem de Mdquina, como € o caso de Humbatova et al (HUMBATOVA et
al., 2020) e artigos que analisam bugs encontrados dentro de bibliotecas de Aprendizagem de
Miquina, como no estudo de Li et al (JIA et al., 2020).

A busca na literatura foi encerrada quando os defeitos apresentados nas novas publicagdes
podiam ser enquadrados nas mesmas categorias definidas nos artigos verificados anteriormente.
Por exemplo, os artigos de Zhang et al (ZHANG et al., 2018) e Chen et al (CHEN et al., 2021)
apresentam tipos semelhantes aos apresentados por Jia et al (JIA ef al., 2021) e Humbatova et al
(HUMBATOVA et al., 2020), respectivamente.

Em parte dos artigos analisados sdo apresentadas as quantidades de ocorréncias de cada
tipo de bug, dentro do dominio de cada publicacdo. Utilizando este recurso foi realizado o
primeiro filtro para verificar quais as falhas mais comuns e que afetam o maior nimero de
pessoas. A partir disso, foram selecionadas falhas com caracteristicas distintas, com o objetivo

de demonstrar a eficiéncia da metodologia para detectar diferentes tipos de falha.

No artigo de Humbatova et al(HUMBATOVA et al., 2020) sao apresentadas falhas
exclusivas de aplicacdes de Aprendizagem de Maquina. Nesta publicacao foram analisados
somente projetos que utilizam as principais bibliotecas de Aprendizagem de Mdaquina, e nio
foram analisadas as bibliotecas em si. Os autores excluem defeitos mais abrangentes, que podem
ocorrer em software de forma geral, e buscaram apresentar somente problemas exclusivos ao
dominio de Aprendizagem de Méquina. Assim foi realizada uma pré-selecio dos tipos de falhas

que se demonstram interessantes:

Modelo: Estrutura de Rede Subdtima - Falta ou excesso de camadas;

API: Uso Errado de API - Falta ou chamada de API no local errado;

* Treinamento: Falta de Dados — Falta de colunas ou poucas linhas em uma base;

Tensor: Uso de Shape Errado de Tensor — Shape com dimensdes errada.

No artigo de Nikanjam et al (NIKANJAM et al., 2021) também sao apresentadas falhas
encontradas em projetos de Aprendizagem de Mdquina que utilizam as principais bibliotecas,
mas ndo foram analisadas as proprias bibliotecas. Nesta publicacao foram identificados como

interessantes os seguintes tipos:

* Terminacdo: Problemas para fechar/reiniciar ambiente — Chamada de reset no local

errado;
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* Exploracao: Mal balanceamento entre exploragdo e execucdo — Parametros de exploracao

subo6timos;

* Modelo: Problema de atualizacdo de rede — Rede atualizada em passo ruim ou com

parametro errado.

Finalmente, no artigo de Jia et al (JIA er al., 2021) sdo apresentados tipos de falhas
encontrados dentro das principais bibliotecas de Aprendizagem de Maquina. Estes defeitos sdo
especialmente interessantes pois foram encontradas em bibliotecas amplamente utilizadas no

campo e assim afetaram uma grande quantidade de desenvolvedores ao decorrer dos anos:

Tipo: Uso de tipo diferente do adequado - Tamanho de varidveis;

* Processamento: Problema na inicializacdo de objetos ou uso de métodos - Falta de

parametros;

Logica: Erros de 16gica - Sequéncia errada de execugio;

Configuracao: Problema de Configuragdo - Auséncia de chamada de configuracio;

Meméria: Problemas de uso de memoria - Memory Leak;

* Concorréncia: Problemas de sincronizacio - Lock.

Por fim, seguindo os critérios de encontrar defeitos que afetam a maior quantidade de
usudrios e também defeitos que abranjam contextos diferentes, foram selecionados sete tipos de

falhas a serem utilizadas nos experimentos com a metodologia Tricorder:

* MODEL.: Problemas de configuracdo de Aprendizagem de Maquina (HUMBATOVA et
al., 2020; ZHANG et al., 2018; NIKANJAM et al., 2021; ISLAM et al., 2019; SHEN et
al., 2015);

e API: Falta ou chamada de API no local errado (HUMBATOVA et al., 2020; ZHANG et
al., 2018; SUN et al., 2017; ISLAM et al., 2019);

e TRAIN: Falta de dados de treinamento (HUMBATOVA et al., 2020);

* PROCESS: Problema na inicializagao de objetos ou uso de métodos (JIA et al., 2021;
THUNG et al., 2012; SUN et al., 2017);

* LOGIC: Erros de l6gica (JIA et al., 2021; SUN et al., 2017);
e MEMORY: Problemas de uso de memoria (JIA et al., 2021; SUN et al., 2017);

* CONC: Problemas de sincronizacdo (JIA et al., 2021; SHEN et al., 2015).
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5.10 Definicao de Falhas por Aplicacao

Com a defini¢do dos tipos de falhas que seriam utilizados neste projeto, de forma que
estes tipos sejam embasados na literatura e baseados em dados reais, a proxima etapa realizada
foi a de definir para cada projeto quais falhas especificas seriam inseridas. Considerando os
critérios definidos anteriormente, para esta investigacdo foram utilizados os histéricos de versodes
de cada um dos projetos, disponiveis no GitHub (PRESTON-WERNER CHRIS WANSTRATH;
CHACON, 2021), de forma a encontrar falhas reais que possam ser enquadradas nas categorias

definidas na sessdo anterior.

Os codigos gerados com a injecdo dos defeitos descritos nesta sessdo, assim como 0s
codigos de referéncia, considerados como sem defeitos, estdo disponiveis no repositdrio deste tra-
balho (BRAGA, 2021). Neste repositorio estdo disponiveis também os dados de monitoramento
utilizados ao decorrer deste projeto. Os dados de cada projeto estdo organizados em diretorios
com seus respectivos nomes, nos quais existe uma breve descricdo dos arquivos contidos, assim
como o0s arquivos auxiliares usados neste projeto, como os scripts utilizados para execugao da

metodologia Tricorder e para geracao dos gréficos apresentados posteriormente.

Na aplicacdo BERT (DEVLIN, 2020), foram encontrados quatro defeitos historicos
que se encaixavam nos tipos definidos. Assim trés dos defeitos foram inseridos manualmente,

conforme descri¢do encontrada na literatura:

* MODEL: Injetado defeito do Commit a08ff, mudanca de configuracdo com impacto

grande, aumentando significativamente as execugdes e curva de treino;

* API: Injetado defeito corrigido no Pull Request 69, uso de chamada de API errada
causando impacto médio, pois forca a utilizacdo de métodos antigos de processamento de

dados, que ndao possuem otimizagao;

* TRAIN: Injetado defeito corrigido no Pull Request 137, uso de base de treino errada,
sendo similar a base da carga SQuAD v1, causando impacto pequeno nesta € impacto

grande na carga SQuAD v2;

* PROCESS: Injetado defeito por uma mudanga de argumento de método auxiliar, causando
impacto médio, aumentando em 50% o nimero de camadas ocultas do TensorFlow, assim

prolongando processamento;

* LOGIC: Injetada pela mudanca de fluxo de execugdo, com grande impacto pois inverte a

execucdo das etapas de treino e teste;

* MEMORY: Injetado defeito do Commit 2ad77b3, erro de alocagdo de memoria de grande

impacto, pois causa um grande volume de alocagdes desnecessarias;

* CONC: Injetado defeito forcando que seja utilizada somente uma thread, causando grande

impacto no uso de CPU.
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Para a aplicacido Chess-Alpha Zero (PANG, 2020) foram encontrados defeitos histéricos

dentro das categorias de defeito especificadas. Os defeitos utilizados neste projeto foram:

MODEL.: Injetado defeito do Pull Request 5, mudanga de configuraciao de impacto grande,
forcando a utilizacdo da configuracdo criada para servidores, ao invés da criada para

processamento em computadores convencionais;

API: Injetado defeito corrigido no Pull Request 90, valor de constante invertido, com

impacto médio pois inverte a normalizacdo dos valores usados no processamento;

TRAIN: Injetado defeito corrigido no Commit 42ea224, uso de base de treino errada
alterando parametros iniciais de processamento, modificando as curvas de uso de recurso

e causando impacto grande;

PROCESS: Injetado defeito corrigido no Commit da27793, valor errado passado como
argumento causando impacto médio pois altera cdlculo de uso de apenas um parametro,
GPU;

LOGIC: Injetado defeito corrigido no Pull Request 8§, mudanca de fluxo de execugdo com
impacto pequeno, pois causa o uso de um método antigo de processamento de rétulos, que

¢ executado rapidamente no inicio do processamento;

MEMORY : Injetado defeito adaptado do Commit 11371a7, causando impacto médio ou
grande, pois causa alocacdo desnecessdria na memoria, afetando mais cargas com maior
utilizacdo como OPT e OPT-STEP;

CONC: Injetado defeito corrigido no Pull Request 40, nimero de processos reduzido

causando impacto médio, reduzindo uso de CPU durante o processamento.

Na aplicagdo Real-Time Voice Cloning (JEMINE, 2021), foi possivel encontrar cinco

defeitos adequados para os objetivos do trabalho. Desta forma, foi necessario que dois defeitos

fossem inseridos manualmente, conforme descricdo encontrada na literatura:

MODEL: Injetada por uma mudanga na configuracdo do PyTorch, causando impacto
médio, aumentando numero de camadas usadas pelo PyTorch e taxa de aprendizado

utilizada no treinamento;

API: Injetado defeito corrigido no Pull Request 397, causa grande impacto pois faz com

que a biblioteca use somente CPU, nio usando GPU;

TRAIN: Injetada com o uso de arquivo de treinamento antigo, causando grande impacto
pois requer um pré-processamento adicional, alterando curva de uso de recursos por todo

0 processamento;
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* PROCESS: Injetado defeito corrigido no Pull Request 678, causa impacto pequeno, pois
faz com que possivelmente algum processo trave e seja reiniciado devido a uma divisao

por zero causando excecao;

* LOGIC: Injetado defeito corrigido no Pull Request 104, mudanca de fluxo de execugao
com impacto pequeno, fazendo com que arquivo de dudio seja sempre normalizado, mesmo

quando nio necessario;

* MEMORY:: Injetado defeito do Pull Request 536, configuragdo com baixo uso de VRAM,
causando impacto médio, pois faz com que processamento seja sempre otimizado conside-

rando um sistema com pouca VRAM disponivel;

* CONC: Injetado defeito corrigido no Pull Request 838, reducdo de processos em sistemas

Windows, reduzindo uso de CPU, causando impacto médio.

A aplicacdo Decision-Tree apresenta peculiaridades em relacio as demais aplicacdes.
Este software foi desenvolvido recentemente e ndo apresenta um grande nimero de versoes,
assim ndo foram utilizados defeitos histéricos. Devido a esta limitagdo, as falhas inseridas neste
projeto foram baseadas na literatura, em especifico nos artigos apresentados anteriormente, de
forma que estas falhas, apesar de ndo serem histdricas, sejam injetadas a partir de taxonomias de
defeitos baseadas em falhas reais. As falhas definidas para esta aplicacdo foram injetadas das

seguintes formas:

* MODEL: Mudanga na configuracao de KNN, causando impacto pequeno devido ao uso

otimizado de recursos pela biblioteca Scikit-Learn;

* API: Chamada de API no momento errado, causando processamento adicional, com

impacto médio;

* TRAIN: Leitura de poucos dados de treinamento, causando impacto médio, exceto para
as cargas de trabalho IRIS_HABER e WINE_HEART, que utilizam as menores bases de
dados;

* PROCESS: Mudanca de argumentos de métodos auxiliares, forcando o processamento de

bases de dados diferentes das passadas como argumento, causando impacto grande;

* LOGIC: Mudanga de fluxo de execucdo em laco condicional utilizando para normalizar

dados, arredondando para cima ou para baixo, causando impacto pequeno;

* MEMORY: Memory Leak provocado pela injecao de varidveis com nomes duplicados
em diferentes escopos. Causa impacto pequeno devido a quantidade de uso de recursos,
especialmente nas cargas IRIS_HABER e WINE_HEART, que utilizam as menores bases
de dados;
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* CONC: Remocao de release de um mutex, forcando o uso de apenas um thread, causando

um impacto grande, exceto para a carga OIL_MAMMO que apresenta processamento mais

rapido que as demais.

Além destes sete defeitos, nos experimentos sdo utilizadas também versdes chamadas
de CONTROL para cada uma das aplicagdes, contendo o mesmo cddigo da versdo original, de
forma que este seja considerado sem defeito, e assim ndo deve ter as suas execugdes consideradas

como anomalias pela metodologia Tricorder.

5.11 Caracterizacao de Cargas de Trabalho

A partir da defini¢do de quais projetos e quais falhas seriam utilizadas nos experimentos,
foi realizado um estudo para definir e caracterizar as cargas de trabalho a serem usadas para cada

projeto, de forma a contemplar o leque de operacdes de cada software.

O projeto BERT utiliza benchmarks encontrados na literatura para realizar experimentos
e verificar a sua eficdcia. Estes benchmarks utilizam bases de dados de Processamento de Lin-
guagens Naturais, com dados e objetivos diferentes, de forma que a aplicacio possa ser testada
em diferentes contextos. Considerando a abrangéncia destes dados, as cargas de trabalho selecio-
nadas para este software s@o as bases de dados que compdem os benchmarks GLUE (WANG,
2021) e SQuAD (RAJPURKAR, 2021). Tais cargas sdo processadas de formas diferentes no

cddigo, apresentando comportamentos diferentes.

Na Tabela 11 sdo apresentadas as cargas de trabalho, suas descricdes, e seu uso médio de
recursos, para cada uma das seis métricas estabelecidas anteriormente. Nas colunas referentes as
métricas, dois simbolos sdo utilizados para indicar o comportamento: "A" utilizado para indicar
picos nos valores indicados, e; "~" utilizado para indicar alta variacdo préxima ao valor indicado.
As unidades utilizadas sdo: porcentagem para CPU e GPU; Megabytes (MB) para RAM, VRAM

e I/0 Bytes, e; numero de acessos para I/O Access.

Tabela 11 — BERT - Cargas de Trabalho

(Microsoft Resealz/c[ill{ il:aCmphmse Corpus) Bases(i?nlﬁl;‘si(s::riefflizé:é:ilj:lsiﬁtceafas - ~140% | ~98,0% 3500 | 7900 A~2~f)0 :j(S)g
(Corpus of Lingf:i?t;t Acceptability) Ba;:a:a:?:;:x:f: SCIS;Z?;: ¥ ~9,5% | ~98,0% | 3500 7950 Aigo :igg
(Multi-Genre Nan?r/lejiinguage Inference) e 3:1?;:? :l? ?(I)Ir)l(t)rtz::hezz;ll *:leii:das - G | =skim ) 100 oo =3y "eE
(Cross-Lingual Natz(rIZIL Ifanguage Inference) pane c(lji?elize‘:el:,[ggérflo;t::j: dle::i(l)?omas ~8,5% | 750.0% | 500 1000 ~400 "8
(Stanford Quess‘t(tg)l:tlfADns‘v,vlering Dataser) B deengs;tsr[:g:; (:Il‘;]lali;:esf zztetix(:z‘sl.em - Rl jg:(())g: =0 R &Y 0
(Stanford Quefg)l:tinn‘:fering Dataset) Frpansio dis:eg;c')cel: g?r?&?il: (c)lasd%:.AD Vi eom 8,5% ig’,g;/z 310 1250 60 45

Fonte: Elaborada pelo autor.
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Na Figura 9a € possivel observar que as cargas MRPC, em roxo, e CoLA, em vermelho,
apresentam maior uso de CPU que as demais cargas, € ambas t€ém uma grande variacao no uso
desta métrica. Apesar destas similaridades, a carga MRPC apresenta um uso médio de 14%,
enquanto CoLA utiliza cerca de 9,5%. As demais cargas apresentam um uso menor € mais
estdvel de CPU.

Ambas as cargas apresentam um pico de uso de acessos de I/0O, como pode ser visto na
Figura 9b, enquanto as demais cargas apresentam um uso constante. Comparando as duas cargas,
apesar de apresentarem comportamentos semelhantes de acessos de 1/0O, a carga CoL A apresenta

uma quantidade maior de acessos.
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Figura 9 — BERT - CPU e Acessos de 1/0

Fonte: Elaborada pelo autor.

Na Figura 10a pode-se observar que a carga MNLI, em azul, utiliza cerca do dobro de
memoria RAM da carga XNLI. Isso € esperado pois a base de dados XNLI, em verde, apesar de
contemplar diversos idiomas, € composta apenas por um extrato da base MNLI, sendo assim

menor em tamanho.

Analisando com uma escala ajustada o uso de RAM, apresentado na Figura 10b, pode-se
observar que as cargas SQuAD apresentam uso muito préximo de memoria, com a versao 2,
em amarelo, apresentando um pouco mais, o que € esperado pois esta € uma atualizacdo com

corregdes e mais dados do que a versdo 1, em ciano.

Analisando a Figura 11a, pode se observar que as cargas MRPC e CoLLA apresentam um
uso alto e constante de GPU, enquanto as cargas MNLI e XNLI apresentam um uso inconsistente.
Analisando diversas execugdes, pdde-se constatar que a forma de processamento das cargas
MNLI e XNLI apresentam grande variagao de uso de GPU entre execucdes, enquanto as cargas

MRPC e CoLA apresentam um uso consistente, proximo a 100%.

Apesar do seu uso maior de memoria, devido as otimizagdes e por conter diferencas no
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Fonte: Elaborada pelo autor.

cddigo de processamento dos dados, a versdo 1 da base de dados SQuAD apresenta uso maior

de VRAM, como pode ser observado na Figura 11b.

GPU Usage VRAM Usage
00 Ty Y YO AT T VWAL, A WML L VSR 2000

MMLI
XNLI
ColA
MRPC
SQUADVZ
— MHL — SQuADv1
60 — L 1600 |

80 1800

CoLa
MRPC
SQUADVZ
SQuADv1

40 1

Percentage (%)
Megabyles (MB)

1400

g SN LTVl |
’J..v‘

| h A A 1000 . - B ' .
o 50 100 150 200 250 300 1] 50 100 150 200 250 300

204

Samples (100ms) Samples [100ms)
(a) GPU (b) VRAM
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Fonte: Elaborada pelo autor.

As cargas selecionadas para a aplicagdo BERT apresentam comportamentos distintos,
contemplando os diferentes modos de funcionamento da aplicagdo. Além disso, as cargas
selecionadas ativam diferentes partes do cddigo, de forma que defeitos em partes especificas do
cddigo possam ser detectados.

A aplicacdo Chess-Alpha Zero apresenta uma diferenca dentre os demais projetos quanto
as suas cargas de trabalho. Este software ndo utiliza entradas convencionais para realizar suas
operacdes, mas sim dispde de cinco modos de operagdo, por meio dos quais € possivel gerar

novos modelos, analisar seus dados, comparar o modelo 6timo atual e entdo alcangar um novo
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modelo mais eficiente. Por este motivo, as cargas de trabalho definidas para este projeto sdo todos
os modos de operacdo permitidos por este software, conforme a Tabela 12. Esta tabela a mesma
simbologia apresentada anteriormente para o projeto BERT, porém com a adicdo do simbolo

">" que indica um crescimento desde o valor da esquerda até o valor a direita do simbolo.

Tabela 12 — Chess-Alpha Zero - Cargas de Trabalho

CARGA DESCRICAO CPU GPU  RAM  VRAM | /O AC. TOBYT.
(T%ITN) Tenta OUmI‘nZ(‘)’;;:S“:g::::é‘éf;ﬁZa CNCONUIAT | _95.0% | 7~95.0% | 3000 | 8000 | O A~70
iy | e O e gson | ~oson | dow | s | 0| o
(EVALUAT?Y;EI:STMODEL) Comﬁ?}fosrnl;(gﬁf; fﬁi‘fﬁiﬂiﬁﬁﬂwmo G | =ebfize ) LD ALY el e
stirpay | o e oo | oo | 1w | oo | 0 |
(SUPERVISIONED LEARNING) | apendisado supervisonadr | 1°0% | sy | 04000 | 100 | 00 | s

Fonte: Elaborada pelo autor.

Estas cargas de trabalho tém propo6sitos diferentes, apresentando uso distinto de recursos.
Nas Figuras 12a, 12b e 13a pode se observar que a carga OPT, em azul, e a carga OPT_STEP,
em verde, apresentam um alto uso de CPU, GPU e Bytes de I/0O em relacdo as demais cargas.
Estas duas cargas apresentam comportamento similar, por realizarem a mesma funcdo apenas

com parametros diferentes, porém € possivel verificar nas figuras que a carga OPT apresenta um

intervalo menor entre picos.
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Figura 12 — Chess-Alpha Zero - Uso de CPU e GPU

Fonte: Elaborada pelo autor.

As cargas EVAL, em vermelho, e SELF, em roxo, apresentam um uso médio de GPU,

porém uma alta e frequente quantidade de acessos de I/0, como pode ser observado na Figura
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13b. Ambas as cargas apresentam baixo uso de CPU. Analisando visualmente os graficos de CPU

e GPU nao € clara uma diferenga de uso destes recursos para estas duas cargas, mas analisando a

quantidade de acessos de I/O € possivel verificar uma tendéncia diferente entre as duas cargas.

Por fim, a carga SUP_LEARN, em amarelo, apresenta um comportamento distinto em

relacdo as demais cargas. Analisando as Figuras 14a e 14b, pode-se verificar que esta carga de

trabalho se comporta de forma diferente, apresentando um padrao tnico de curvas. Na Figura

13b € possivel verificar que esta carga apresenta uma grande variacdo de acessos de 1/O, a
diferenciando das outras cargas de trabalho.
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Fonte: Elaborada pelo autor.

Para a aplicacdo Real-Time Voice Cloning, como esta trabalha com duas entradas, um

arquivo de dudio a ser clonado e um texto a ser gerado pelo software, foram definidos dois
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arquivos de dudio e trés textos de tamanhos diferentes, todos disponiveis ao publico. Com estes
dois grupos de entradas sdo formados entdo seis pares, que sdo utilizados como as cargas de

trabalho deste projeto.

Os 4udios selecionados s@o: um trecho de cinco segundos de uma palestra de George
Takei (TAKEI, 2021) e; a leitura dos seis primeiros minutos do livro O Mégico de Oz (BAUM,
2021). Os textos usados como entrada sdo as 25, 100 e 1000 primeiras palavras do livro O Mégico
de Oz (BAUM, 1900). Os dois arquivos de dudio e o livro podem ser encontrados gratuitamente
para fins de teste, conforme suas referéncias. A lista de cargas de trabalho € apresentada na
Tabela 13:

Tabela 13 — Real-Time Voice Cloning - Cargas de Trabalho

CARGA DESCRICAO ~ CPU GPU RAM VRAM | /O AC. | VOBYT.
SEC_sHORr | Utliza arduivo pequeno (60KB) para geralo | x5 . | 5509, | 2000 | 3000 | A5 A350
de dudio com poucas palavras (25).
Arquivo pequeno (60KB) para geragdo de
SEC_MEDIUM | |, .. . s 750,0% | 55,0% | 2100 5000 A5 A350
dudio com quantidade média de palavras (100).
SEC_LONG Arquivo pequeno .(60KB) para geracao de dudio 50.0% | 50.0% | 2150 7500 AlL5 350
com muitas palavras (1000).
MIN_SHORT | Aruivo grande GMB) para geragdo de dudio | .5 100 | 5500, | 2200 | 3000 | 1300 A50
com poucas palavras (25).
MIN_MEDIUM | Aravivo grande SMB) para geracdo de dudio | 50 o | 5509, | 2300 | 5000 | A1300 | 750
com quantidade média de palavras (100).
MIN_LONG | Arauivo grande SMB) para gerago de dudio |5 o | 50,09, | ~2400 | 7500 | ~1300 A50
com muitas palavras (1000).

Fonte: Elaborada pelo autor.

Todas as cargas apresentam quantidade de uso similar de CPU e GPU, como pode ser
verificado nas Figuras 15a e 15b. E possivel verificar que os arquivos de entrada impactam
o intervalo entre os picos, porém a quantidade de uso de recursos € similar, com apenas uma
pequena redugdo no uso de GPU nas cargas com menos caracteres, SEC_SHORT, em ciano, e
MIN _SHORT, em vermelho.

Analisando a Figura 16, pode-se verificar que diferentemente de CPU e GPU, todas as
cargas apresentam usos distintos de VRAM. De acordo com o arquivo de dudio usado como
entrada, a curva inicial de uso de recursos € alterada devido ao tempo necessario para o inicio do

processamento, € a quantidade de caracteres altera a quantidade de VRAM em uso.

As Figuras 17a e 17b apresentam a quantidade de acessos de I/O em duas escalas
diferentes. Analisando as figuras pode-se verificar que as cargas de trabalho que utilizam um
mesmo arquivo de dudio apresentam comportamento similar entre si, porém entre os dois arquivos
de qudio existe uma diferenca significativa, onde as cargas SEC apresentam uma frequéncia de

picos maior, porém uma quantidade de acessos significativamente menor do que as cargas MIN.
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Fonte: Elaborada pelo autor.

Figura 16 — Real-Time Voice Cloning - VRAM
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Pode-se observar nas Figuras 18a que a quantidade de Bytes de I/O varia conforme o ar-
quivo de entrada, com as cargas SEC apresentando um pico inicial e as cargas MIN apresentando
picos menores mas recorrentes. Na Figura 18b pode-se verificar que as cargas apresentam uso de
RAM crescente conforme a quantidade de caracteres de entrada. O uso de RAM apresenta uma

relagdo com o uso de VRAM, com uma varia¢do conforme o arquivo de entrada.

Analisando as cargas de trabalho da aplicacdo Real-Time Voice Cloning é possivel
verificar que apenas em algumas métricas € possivel observar uma distin¢ao significativa de
uso de recursos entre as cargas de trabalho. De forma geral, esta aplicacdo apresenta diferencas

discretas de uso de recursos entre suas cargas de trabalho.

A aplicagdo Decision-Tree permite o processamento de doze bases de dados diferentes.

Para padronizar a quantidade de cargas e permitir a execugao por linha de comando, o cédigo foi
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alterado para trabalhar com seis cargas de trabalho diferentes, cada uma processando duas bases
de dados diferentes. Na Tabela 14 sdo apresentadas as cargas de trabalho deste software. Este
projeto ndo utiliza GPU para realizar processamentos, assim, as métricas de GPU e VRAM nao

sdo utilizadas.

Tabela 14 — Decision-Tree - Cargas de Trabalho

DESCRICAO CPU RAM [I/OAC. | I/OBYT.

OIL_MAMMO Utiliza bases de dados Oil Spill e r95.0% | ~290 600 00
Mammography.
— ~
CANCER PHON Utiliza bases de dados Breast Cancer e 90.0% | 7300 2500 A330
Phoneme. ~500
BANK_PIMA Utiliza bases d.e dado§ Banknote e Pima r80.0% | 275 A1500 M50
Indians Diabetes.
IRIS_HABER Utiliza bases de dad.os Iris e Haberman NM5.0% | 7275 A1000 "50
Survival.
IONO_SOLAR Utiliza a base de dados lonosphere e a base rM00% | 2275 | A1250 "5
de dados Sonar.
WINE_HEART Utiliza a base de dados Wme e a base de A50.0% | A275 300 A50
dados Heart Disease.

Fonte: Elaborada pelo autor.

As cargas de trabalho da aplicagcao Decision-Tree ndo apresentam um padrao entre si,
devido a variagdes no cédigo utilizado para processar cada uma delas. Estas cargas apresentam

variagdes no uso de recursos, duracdo e também inicio de processamento.

Analisando a Figura 19a é possivel verificar que a carga OIL_MAMMO, em azul, apre-
senta o maior uso de CPU, porém apresenta um pico subito, assim como as demais cargas. Esta
carga € consistentemente a mais rapida a ser processada, enquanto a carga CANCER_PHON, em
verde, apesar de ter o segundo maior uso de CPU, € consistentemente a mais lenta, levando o

maior tempo para ser processada.

Na Figura 19a € possivel observar que a carga IONO_SOLAR, em vermelho, apresenta
um uso menor de CPU, porém realiza seu processamento em etapas, apresentando multiplos
picos de CPU. Diferentemente da carga BANK_PIMA, em roxo, que apresenta apenas um pico
de uso de CPU no inicio de processamento e depois apresenta um uso continuo mas baixo de
CPU.

A carga CANCER_PHON apresenta um uso de memoéria RAM mais elevado que as
demais cargas, com a carga OIL_MAMMO apresentando o segundo maior uso de RAM. A carga
IONO_SOLAR apresenta um uso menor de RAM, com um pico de menor amplitude em relacio

as outras cargas.

Pode-se observar na Figura 20a que a carga OIL_MAMMO apresenta a menor quantidade

de acessos de 1/0. A carga CANCER_PHON apresenta um processamento mais lento em relagdo
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Figura 19 — Decision-Tree - CPU e RAM

Fonte: Elaborada pelo autor.

as demais cargas, sendo possivel verificar na figura que a curva de Acessos de I/O s@o mais
prolongadas, assim como as curvas de uso de RAM, apresentadas anteriormente. A carga BANK_-
PIMA apresenta uma grande quantidade de acessos de I/0, sendo o segundo maior uso, apesar

de ter um pico e duragdo significativamente menor que a curva da carga CANCER_PHON.
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Figura 20 — Decision-Tree - Acessos e Bytes de I/O

Fonte: Elaborada pelo autor.

As cargas WINE_HEART, em amarelo, e IRIS_HABER, em ciano, apresentam comporta-
mentos proximos, com poucas variagdes. Ambas as cargas sdo processadas rapidamente, seus
perfis e tempos de execucdo podem ser observados na Figura 20b. A carga IRIS_HABER tende
a apresentar um uso mais longo de RAM e acessos de I/0O que a carga WINE_HEART, mas de

forma geral ambas cargas t€m comportamentos similares.

Dentre as quatro aplicagdes selecionadas, o software Decision-Tree apresenta o perfil de
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uso menos definido, com grande variagc@o entre as execucoes, curta duracio e curvas similares

entre cargas de trabalho.

Conforme a caracterizacao apresentada nesta sessdo, para cada um dos projetos foram
definidas cargas de trabalho que demonstram os diferentes comportamentos contemplados em
cada uma das aplicacdes selecionadas. Assim, ao se aplicar a Tricorder, espera-se que o perfil de
desempenho criado pela metodologia seja representativo a todo o escopo de operagdo de cada
aplicacdo. Cada um dos quatro projetos selecionados apresenta tipos de cargas e variagdes de
uso de desempenho diferentes, de forma que seja possivel verificar a eficicia da metodologia

Tricorder em aplicacdes com usos e perfis de desempenho distintos.

5.12 Consideracoes Finais

A metodologia Tricorder suporta o uso de diferentes métricas, monitores, configuragdes
da metodologia DAMICORE e até mesmo outras técnicas de agrupamento. Apesar desta gama
de opgdes, as escolhas realizadas nos experimentos iniciais, conduzidos por Montes (MONTES,
2019), se mostraram validas e dentre as melhores op¢des, considerando os objetivos das avalia-
¢oes feitas. Assim, estas mesmas condicdes iniciais sdo utilizadas neste trabalho, apenas com a

adi¢do de novas métricas e o ajuste de caracteres de monitoramento.

Conforme as andlises descritas neste capitulo, foi realizada uma investigacdo na literatura
para definicdo de projetos e defeitos a serem utilizados neste trabalho. Para cada um dos
projetos selecionados para serem objetos de teste neste estudo foram definidas cargas de trabalho
distintas, dentre as limitacdes de cada projeto, com o objetivo de demonstrar a eficiéncia da
metodologia Tricorder em cada um dos perfis de desempenho criados a partir das cargas de
trabalho estabelecidas.

Com a defini¢do das cargas de trabalho, de forma a criar um perfil de uso que contemple
a operacdo normal de cada uma das aplicacdes selecionadas, os experimentos foram realizados e

seus resultados sdo apresentados no Capitulo 6.
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CAPITULO

RESULTADOS E DISCUSSAO

6.1 Consideracoes Iniciais

Neste capitulo sdo apresentados e discutidos os resultados obtidos conforme o planeja-
mento estabelecido no Capitulo 5. Os experimentos descritos neste capitulo foram realizados em
um computador convencional com 16GB de memoéria RAM DDR4 e processador AMD Ryzen 5
5600X, com 6 cores e 12 threads e 3. 70GHz de frequéncia. A placa gréfica utilizada foi a Nvidia
Geforce GTX 1070 Ti, com 8GB de VRAM.

6.2 BERT - Resultados e Discussao

Os resultados obtidos aplicando a metodologia Tricorder no software BERT sdo apresen-
tados na Tabela 15. Devido as diferencas de c6digo para o processamento das bases de dados, os
defeitos selecionados para injecdo nao afetam todas as cargas utilizadas, pois algumas cargas
ndo permitem ativar os trechos de cédigo em que os defeitos foram inseridos. Isso pode ser
verificado com as cargas SQUAD v1 e SQuAD v2, as quais permitem que apenas os defeitos
MEMORY, MODEL e TRAIN sejam reconhecidos nas execugdes; os demais defeitos ndao sao

aplicdveis nestas duas cargas.

As células da Tabela 15 referentes as cargas ndo afetadas por defeitos sdo demarcadas
com "N/A"(Nao Aplicaveis). Na coluna CONTROL, as células marcadas com "OK" referem-se
aos experimentos onde foram adicionados todos os dados de monitoramento e a metodologia
Tricorder, corretamente, ndo detectou nenhuma anomalia. A coluna e linha ACERTO apresentam
a porcentagem de acerto de cada uma das cargas de trabalho e defeitos, respectivamente. A célula
no canto inferior direito da tabela, em cor diferente, apresenta a porcentagem total de acertos do

experimento.
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Tabela 15 — Resultados BERT
CARGAS API CONC | LOGIC | MEMORY | MODEL | PROCESS | TRAIN | CONTROL ACERTO

MRPC 6 8 7 N/A N/A 6 N/A 100,0%
CoLA 11 10 6 N/A N/A 20 N/A 100,0%
MNLI 11 9 3 N/A N/A 4 N/A OK 100,0%
XNLI 7 13 3 N/A N/A 11 N/A OK 100,0%
SQuAD vl | N/A N/A N/A 5 7 N/A 23 OK 100,0%
SQuADv2 | N/A N/A N/A 6 4 N/A 3 OK 100,0%
ACERTO |100,0%{*100,0%" #100.0% = 100.0% 100,0% 100,0%  100,0% 100,0% 100,0%

Fonte: Elaborada pelo autor.

Para os experimentos com a aplicacdo BERT foram utilizadas 50 execugdes para coletar
os dados da versao original, assumida como sem defeito, também chamados de dados de treino,
pois estes sdo utilizados para criar o perfil de referéncia (ou de uso base) pela metodologia
Tricorder. Sendo feito o agrupamento dos dados de treino, foram entdo adicionados os dados
monitorados durante 30 execucdes de cada carga de trabalho das versdes com defeitos, também

chamados de dados de teste.

Conforme apresentado na Tabela 15 os resultados dos experimentos com a aplicacdo
BERT mostram a deteccdo total das versdes com defeito e nenhuma deteccdo das versoes
CONTROL. Estes resultados foram obtidos sem que fossem necessérios ajustes de parametros ou
verificagdes de condi¢des, demonstrando que a Tricorder foi eficaz em detectar anomalias nas

versoes com defeitos sem a necessidade de investimento de tempo para ajustes e calibragdes.

O software BERT possui um perfil de desempenho onde as cargas de trabalho apresentam
usos de recursos distintos entre si, com similaridades entre algumas das cargas, como as duas
versoes de SQuAD, mas de forma geral um perfil uniforme e com poucas sobreposi¢cdes entre
suas cargas de trabalho, conforme caracterizado no Capitulo 5. Com base nisso, estes resultados
demonstram que a metodologia Tricorder pode ser eficaz na deteccio de comportamentos

andmalos em aplicagdes com perfil similar ao desta aplicacao.

6.3 Chess-Alpha Zero - Resultados e Discussao

No caso do software Chess-Alpha Zero, as versdes com falhas sdo capazes de utilizar
todas as cargas de trabalho, assim na tabela de resultados sdo apresentados somente "OK",
conforme explicacdo anterior, nimeros, indicando a quantidade de dados de execucdes que
foram adicionadas ao agrupamento até que a metodologia Tricorder indicasse a existéncia de
uma anomalia e porcentagens, indicando a taxa de acerto da metodologia. Os resultados obtidos

nos experimentos com a aplicacdo Chess-Alpha Zero sdo apresentados na Tabela 16.

Os resultados com esta aplicacdo também mostram a eficicia da metodologia Tricorder,
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Tabela 16 — Resultados Chess-Alpha Zero

LOGIC MEMORY | MODEL PROCESS | TRAIN C ONTROL ACERTO

__API  C ON (&

CARGAS

OPT 14| 9 19| 16 5 100,0%
OPT_STEP 12 16 7 6 5 5 ‘ 6 100,0%
EVAL 14 15 20 12 5 8 11 OK 100,0%
SELF 9 15 24 19 4 13 \ 5 OK 100,0%
SUP_LEARN 15 7 26 21 10 100,0%
ACERTO 100,0% 100,0% | 100,0%  100,0% | 100,0% 100 0% 100 0% 100 0% 100,0%

Fonte: Elaborada pelo a pelo autor.

pois a mesma detectou 100% das anomalias em todas as cargas das versdes com defeito, e
classificou corretamente 100% das cargas da versio CONTROL como sem anomalias. Assim
como nos experimentos com BERT, para a aplicagdo Chess-Alpha Zero nao foram necessarios
ajustes, sendo utilizada a metodologia Tricorder nos moldes apresentados anteriormente neste
trabalho, com a unica altera¢do de que foram utilizadas 50 execugdes de treino ao invés de 30,

como nos experimentos realizados por Montes (MONTES, 2019).

Os bons resultados neste experimento podem ser atribuidos as mesmas caracteristicas
encontradas no projeto BERT, onde as cargas de trabalho possuem perfis distintos, com com-
portamentos consistentes entre execucoes, de forma que o perfil criado com os dados de treino
seja uniforme a ponto da metodologia ser capaz de detectar até mesmo anomalias com pequenos
impactos de desempenho, como € o caso do LOGIC, que apresenta uma pequena mudanga no

fluxo de execug¢do, conforme apresentado no Capitulo 5.

Apesar de apresentar caracteristicas similares a aplicac@o anterior, as cargas de trabalho
do software Chess-Alpha Zero apresentam um uso de recursos significativamente diferente do
uso de recursos das cargas de BERT. Isso demonstra que a metodologia Tricorder foi capaz de
alcancar altas taxas de detec¢do de anomalias quando aplicada em sistemas de software com

perfis de desempenho consistentes e uniformes, mesmo em aplicagdes com perfis distintos.

6.4 Real-Time Voice Cloning - Resultados e Discussao

Diferentemente das duas aplicagdes anteriores, os resultados obtidos nos primeiros
experimentos com o software Real-Time Voice Cloning apresentaram alguns falsos negativos, no
caso de versoes com defeitos que ndo foram detectadas, e falsos positivos, no caso de execucdes
CONTROL que foram detectadas como anomalia, conforme apresentado na Tabela 17. Nesta
tabela, as células com uma marcacdo "X", em vermelho, representam defeitos ndo identificados
como anomalia. Na coluna CONTROL, referente a versdao que nao sofreu inje¢do de defeitos,
numeros em vermelho representam o nimero de execucdes em que a metodologia Tricorder

detectou, erroneamente, uma anomalia.
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Tabela 17 — Resultados Iniciais Real-Time Voice Cloning

CARGAS CONC | LOGIC | MEMORY | MODEL | PROCESS | TRAIN | CONTROL ACERTO
MIN_LONG 25 18 12 30 8 21 OK 100,0%
MIN_MEDIUM X 14 20 ‘ X X 10 50,0%
MIN_SHORT 30 12 28 28 29 22 X OK 87,5%
SEC_LONG 28 16 19 75,0%
SEC_MEDIUM X X 26 50,0%
SEC_SHORT 11 9 23 : 75,0%
ACERTO 66,7% 833% 100,0% | 83,3% 833% | 833% 50,0% 33,3% 72,9%

Fonte: Elaborada pelo autor.

API

Devido a estes problemas, foi realizada uma investigacdo, a fim de verificar o comporta-
mento da Tricorder frente a diferentes configuracdes da metodologia. Realizando experimentos
com 30, 40, 50 e 60 execugdes de treino, pode-se observar um padrdo de aumento de falsos nega-
tivos e diminui¢do de falsos positivos conforme o nimero de execugdes de treino era aumentada.

Estes resultados estao sumarizados na Tabela 18.

Tabela 18 — Comparagdo de Experimentos Real-Time Voice Cloning

Execucoes Treino | Métricas Removidas | Porcentagem Detec¢io | Porcentagem CONTROL
30 N/A 72,9% 33,3%
40 N/A 56,2% 33,3%
50 N/A 50,0% 50,0%
60 N/A 50,0% 66,7%
30 Acessos de I/0 89,5% 50,0%
40 Acessos de 1/0 77,0% 50,0%
50 Acessos de I/0 66,7% 50,0%
30 Bytes de I/O 91,6% 50,0%
40 Bytes de I/O 70,8% 50,0%
50 Bytes de I/O 68,7% 50,0%
30 VRAM 83,3% 33,3%
40 VRAM 60,4% 50,0%
50 VRAM 39,5% 50,0%
30 RAM 91,6% 0,0%
40 RAM 89,5% 83,3%
50 RAM 89,5% 100,0%

Mediante os resultados com a alteragdo de execucdes de treino, foram realizados expe-
rimentos com a remog¢do de dados de uma das seis métricas definidas, conforme apresentado
na Tabela 18. Primeiramente foram removidas individualmente as métricas de Acessos de I/O e
Bytes de I/O, por apresentarem uma variacao relativamente pequena dentre as cargas do tipo

SEC e do tipo MIN, conforme apresentado no Capitulo 5.

Conforme apresentado na Tabela 18, com estes experimentos ainda nao foi possivel obter

resultados 100% corretos para a versio CONTROL. Por este motivo foram realizados novos
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experimentos removendo as métricas RAM e VRAM, que mediante andlise realizada utilizando
a biblioteca Pandas do Python e o método de Pearson (MCKINNEY, 2021), apresentaram a
maior correlagdo dentre todos os pares de métricas, assim indicando que a remog¢ao de uma das

duas métricas poderia ser benéfica, mantendo somente métricas com comportamentos distintos.

A andlise de correlagdo € apresentada na Figura 21. Nesta figura sdo apresentadas todas
as métricas nos eixos X e Y, e em cada uma das células é apresentado um valor de -1 a 1, onde 0

indica 0% de correcdo entre as métricas indicadas nos dois eixos e, linearmente, -1 ou 1 indicam
100% de correlagao.

Figura 21 — Andlise de Correlacdo Real-Time Voice Cloning
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Fonte: Elaborada pelo autor.

Finalmente, a partir destes experimentos com 50 execugdes de treino e removendo os
dados da métrica RAM, foram obtidos melhores resultados, conforme a linha destacada em
negrito da Tabela 18 e conforme apresentado na Tabela 19. Os resultados da Tabela 19, com
esta configuracdo, mostram que a metodologia Tricorder foi capaz de detectar corretamente
89,5% dos itens, identificando corretamente 100% das cargas de CONTROL, e identificando
corretamente a maior parte das execucdes com defeito.

Comparando a caracterizagdo das cargas de trabalho desta aplicagdo com as de BERT e
Chess-Alpha Zero, € possivel verificar que esta aplicacio apresenta multiplas cargas de trabalho

com comportamentos similares, enquanto as outras aplicacdes apresentam comportamentos
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Tabela 19 — Resultados Real-Time Voice Cloning

CARGAS

APl | CONC | LOGIC | MEMORY | MODEL | PROCESS | TRAIN CONTROL ACERTO

MIN_LONG 21 8 21 15 16 7 OK 100,0%
MIN_MEDIUM 16 17 20 ‘ 20 13 X 87,5%
MIN_SHORT 6 X 24 17 16 27 X OK 75,0%
SEC_LONG 14 19 27 \ 10 14 X 17 OK 87,5%
SEC_MEDIUM 9 30 10 100,0%
SEC_SHORT X 15 29 87,5%

ACERTO 83,3% 83,3% 83,3% 100,0% 89,5%

100,0%\ 100,0% 100,0% \ 66,7%
Fonte: Elaborada pelo autor.

distintos ou com pouca similaridade entre as cargas executadas. A presenca de cargas de trabalho
com comportamentos muito similares (com uma maior intersecao no uso dos recursos) impactou
o perfil de desempenho criado pela DAMICORE neste caso, de forma que a metodologia
Tricorder teve maiores dificuldades em detectar comportamentos andmalos.

6.5 Decision-Tree - Resultados e Discussao

Similarmente aos experimentos com o Real-Time Voice Cloning, os resultados iniciais
obtidos com a aplicagcdo Decision-Tree, utilizando 50 execugdes de treino, apresentaram falsos
negativos nas execucdes das versdes com defeito, e falsos positivos em algumas das execucdes da
versdo CONTROL conforme ilustra a Tabela 20. Por este motivo, foi realizada uma investigagao
para identificar a causa destes resultados e buscar mudangas de parametros com o objetivo

analisar o comportamento da Tricorder.

Tabela 20 — Resultados Iniciais Decision-Tree

CARGAS API CONC LOGIC MEMORY MODEL PROCESS RAIN | C ONTROL ACERTO

OIL_MAMMO 10 X ] x | 625% |
CANCER_PHON | X | 13 1 1 \ X X 6 X 50,0%
IONO_SOLAR X 26 X X X 10 X OK 37.5%
BANK_PIMA X [ 12 X | X X 17 X OK 37,5%
WINE_HEART | 24 13 X X X 4 X OK 50,0%
IRIS_HABER X X X 23 37.5%
ACERTO  333% 1000% 333% | 00% @ 00% 1000%  16,7% @ 833% | 458%

Fonte: Elaborada pelo autor.

Analisando o c6digo e o comportamento desta aplicacdo, foi possivel detectar que ela
apresenta fatores que dificultam a detec¢do pela metodologia Tricorder: execugdes curtas; alta
variacao de uso de recursos entre execucdes de uma mesma carga; baixo impacto de defeitos,
e; uso de recursos similares entre cargas. Estes fatores fazem com que o perfil de desempenho
criado para esta aplicacdo tenha pouca defini¢do, dificultando a deteccdo de anomalias pela

metodologia.
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Investigando o c6digo da aplicacdo, foi possivel verificar que durante a sua execucao, a
aplicagdo realiza download de nove das doze bases de dados utilizadas para o processamento.
Estas chamadas de I/0O sao realizadas antes do inicio do processamento e fazem com que a
aplicagdo espere pela resposta do servidor, o que estd sujeito a atrasos. Assim, em cada execucao,
o inicio do processamento ocorre em um momento diferente, de forma que o perfil de desempenho

criado contemple uma grande variedade de situacdes.

Na Figura 22 sao apresentados todos os pontos coletados da aplicac@o ao decorrer de
30 execugdes usadas para monitoramento. No eixo X da figura sdo apresentadas as amostras
coletadas a cada 100ms e no eixo Y os valores de cada amostra. Analisando esta figura, é possivel

observar a grande variedade de valores coletados em cada uma das execugdes.

Figura 22 — Amostras Decision-Tree
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Fonte: Elaborada pelo autor.

O grande impacto de I/O na varia¢do de comportamentos da aplicacdo Decision-Tree é
acentuado por uma variacao caracteristica do projeto de Aprendizagem de Mdaquina e também
pelo uso de maltiplos threads. Nas Figuras 23a e 23b s@o apresentados os graficos de valor
maximo e minimo para cada um dos instantes coletados ao decorrer das 30 execugdes. Nestes
gréficos € possivel verificar que mesmo sem o uso de multiplos threads a aplicacdo apresenta
uma grande variacdo entre valores maximos € minimos, € com a implementacdo do uso da

biblioteca multithreading do Python, essa variacao € acentuada.

Além da grande variacdo do projeto Decision-Tree, esta aplicagdo apresenta rapido

processamento e uso de bases de dados pequenas, de forma que os defeitos injetados geram
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Figura 23 — Decision-Tree - Valores maximos e minimos

Fonte: Elaborada pelo autor.

impactos pequenos em relag@o a variacao entre execugdes. Isto faz com que a metodologia tenha
dificuldades em detectar os defeitos como anomalias, pois 0s impactos causados podem ser

enquadrados dentro do perfil de desempenho base.

O terceiro fator identificado € a similaridade entre as cargas de trabalho. Analisando os
dados de agrupamento, pode-se observar que as caracteristicas desta aplicacdo fazem com que
ocorram agrupamentos entre dados de diferentes cargas de trabalho, inclusive com dados de
versdes com falhas, fazendo com que os dados sejam classificados em grupos de outras cargas

ao invés de criar novos grupos exclusivos, o que geraria uma anomalia.

Na Figura 24 sdo apresentados os box plots de cada uma das cargas de trabalho da
aplicacdo Decision-Tree. Nela € possivel verificar a grande dispersao de valores de uso de recurso

e também a similaridade de uso de recursos entre todas as cargas de trabalho.

A sobreposicao entre as cargas de trabalho pode ser observada também na Figura 25.
Nesta figura sdo exibidos os valores de minimo e méximo de cada uma das cargas de trabalho,

sendo possivel verificar que estas cargas apresentam perfis proximos.

Considerando as caracteristicas deste software e os resultados obtidos, duas modificacdes
foram realizadas durante a execugdo dos experimentos: aumento do tempo de execugdo de 6s,
como foi proposto originalmente, para 10s, e; redu¢ao do nimero de execugdes de treino, de
forma a minimizar a dispersdo da aplicagdo. Foram realizados também experimentos com a
remocdo de métricas (as métricas X e Y foram removidas dos arquivos de rastro), mas estes,
diferentemente do esperado, ndo trouxeram resultados melhores, como ocorreu nos experimentos

com o software Real-Time Voice Cloning.

Com estas duas modificagdes, especialmente a reducao de execugdes, foi possivel verifi-

car que os resultados obtidos foram melhorados, por exemplo, experimentos com 60 execucdes
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Figura 24 — Box plots Decision-Tree
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Figura 25 — Sobreposicdo Decision-Tree
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de treino apresentavam uma taxa de acerto de cerca de 54%, conforme apresentado na Tabela
21, enquanto experimentos com 30 execugdes de treino apresentaram cerca de 79% de acerto,

conforme apresentando na Tabela 22.

Tabela 21 — Resultados com 60 Execucdes Decision-Tree

CARGAS | APl | CONC LOGIC MEMORY MODEL PROCESS TRAIN CONTROL ACERTO

OIL_MAMMO X 14 20 X X 12 22 OK 62,5%
CANCER_PHON | X 28 X X X 11 37,5%
IONO_SOLAR | 24 21 27 X X 14 5 OK 75,0%
BANK_PIMA X X X X X 6 X OK 25,0%
WINE_HEART | X 23 25 X X 11 50.0%
IRIS_HABER X 12 X 6 18 11 75.0%
ACERTO  167% 833%  500%  167%  167%  1000%  500% | 1000% | 54.2%

Fonte: Elaborada pelo autor.

Tabela 22 — Resultados com 30 Execugdes Decision-Tree

LOGIC £ MEMORY MODEL PROCESS IN CONTROL | ACERTO

CARGAS _CONC

API

OIL_MAMMO X 25 | 23 | 24 OK A
CANCER_PHON | X 20 X 26 X ] 20 50,0%
IONO_SOLAR X 14 23 12 20 15 18 OK 87.5%
BANK_PIMA 20 8 X X 30 | 16 2 [ oK 75.0%
WINE_HEART | 11 28 11 30 25 100,0%
IRIS_HABER X 22 X 5 8 13 75.0%

ACERTO |333%

100,0% 66 7% _ 667%  833% 100,0% | 100,0% 83,3% 79,2%

Fonte: Elaborada pelo autor.

Apesar dos resultados obtidos serem melhores, foi observado que devido a alta variabi-
lidade do uso de recursos pela aplicagdo Decision-Tree, os monitoramentos apresentam dados
diferentes, de forma que os resultados variam significativamente entre experimentos. Assim,
foi optado por realizar a execugdo deste experimento multiplas vezes, a fim de verificar se a
metodologia apresentaria bons resultados, mesmo com diferentes variagdes, e extrair as médias
dos resultados. Na Tabela 23 s@o apresentados os resultados obtidos com cinco experimentos por
célula carga/defeito, e calculando a quantidade de acertos pela metodologia. Na tabela, a coluna
e linha MEDIA representam a média da taxa de acertos de cada uma das cargas de trabalho e
defeitos, respectivamente. A célula do canto inferior direito, destacada em uma cor diferente,

apresenta a média total de acertos, considerando todas as células.

Analisando a média de acertos nos cinco experimentos, € possivel justificid-las com

base nas caracteristicas das cargas e defeitos, descritas no Capitulo 5. A Tricorder apresentou
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Tabela 23 — Estatisticas Decision-Tree

CARGAS API  CONC ‘ LOGIC MEMORY MODEL ‘ PROCESS | TRAIN | CONTROL ‘ MEDIA

OIL_MAMMO | 60,0% | 20,0% | 60,0% 40,0% 40,0% 100,0% | 100,0% 100,0% 65,0%
CANCER_PHON | 40,0% | 100,0% | 0,0% 60,0% 40,0% ‘ 100,0% | 100,0% 80,0% 65,0%

IONO_SOLAR | 60,0% | 80,0% | 60,0% 80,0% 40,0% 100,0% | 100,0% 80,0%

BANK_PIMA 60,0% | 100,0% | 20,0% 60,0% 60,0% ‘ 100,0% 80,0% 80,0%
WINE_HEART | 60,0% | 80,0% | 40,0% 40,0% 20,0% 100,0% 40,0% 80,0% 57,5%
IRIS_HABER 60,0% | 100,0% | 40,0% 20,0% 40,0% 100,0% 40,0% 80,0% 60,0%

56,7% 80,0% | 36,7% 50,0% 40,0% 100,0% 76,7% 83,3% 65,4%

Fonte: Elaborada pelo autor.

75,0%
70,0%

uma taxa de detec¢do maior para defeitos com altos impactos no desempenho da aplicacio e
também detectou corretamente a auséncia de anomalias na maioria dos experimentos com as
cargas da versao CONTROL, porém apresentou baixa detec¢do de defeitos com baixo impacto

no desempenho (como esperado).

Apesar das dificuldades destacadas, a metodologia Tricorder ainda apresentou mais de
60% de taxa de deteccdo de defeitos. Considerando que a metodologia € capaz de detectar
defeitos que ndo afetam diretamente as saidas, de forma que estes sdo dificeis de se detectar por
outras técnicas, este resultado é considerado muito positivo, demonstrando que a Tricorder é

promissora mesmo em condi¢des adversas para a mesma.

6.6 Comparacao de Resultados

Analisando os resultados obtidos nos experimentos realizados € possivel verificar que a
Tricorder, de uma forma geral, conseguiu revelar uma grande quantidade de defeitos, mesmo
em situagdes que poderiam ser consideradas adversas a metodologia proposta. A metodologia
apresentou menos €xito nos experimentos com aplicagdes com perfis de desempenho menos
uniformes, mas foi capaz de detectar corretamente as anomalias, apresentando uma taxa de

deteccao ainda maior mediante a realizacao de ajustes.

Comparando os perfis de desempenho das aplicacdes, conforme apresentado no Capitulo
5, os projetos Decision-Tree € Real-Time Voice Cloning possuem cargas de trabalho similares
entre si, apresentando uma sobreposi¢ao no uso de recursos entre suas cargas. Em contraste, as
cargas de trabalho das aplicacdes BERT e Chess-Alpha Zero apresentam desempenhos distintos,
com pouca similaridade. Estes comportamentos podem ser observados nas Figuras 26 e 27, que
apresentam o uso de memoéria RAM de todas as cargas de trabalho das aplicagdes Chess-Alpha

Zero € Real-Time Voice Cloning, respectivamente.

Analisando as figuras, é possivel observar que entre todas as cargas de trabalho da Real-
Time Voice Cloning existe uma sobreposicao, indicando que as cargas de trabalho apresentam
comportamentos similares, com baixa distin¢ao entre si. Isso faz com que o perfil de desempenho

criado pela metodologia Tricorder abranja uma grande variedade de usos de recursos. Desta
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Figura 26 — Sobreposicdo Chess-Alpha Zero
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Fonte: Elaborada pelo autor.
Figura 27 — Sobreposicao Real-Time Voice Cloning
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forma, caso uma carga de trabalho apresente um uso de memoria elevado devido a um defeito,
este comportamento andmalo pode ser classificado pela metodologia como pertencente a uma

outra carga, ao invés de ser detectado corretamente como uma anomalia.

No caso da aplicacio Decision-Tree, esta situacao adversa € intensificada, principalmente
pela varia¢do no tempo, causada pelo 1/0, de forma que este software apresente a menor taxa de
deteccdo inicial dentre os quatro projetos selecionados para este estudo. Apesar disso, mesmo
com estas dificuldades a metodologia foi capaz de detectar todas as anomalias, em ao menos

uma carga de trabalho.

Considerando que a metodologia Tricorder utiliza o perfil de desempenho criado para
conseguir detectar anomalias, era esperado que a Tricorder apresentasse maiores dificuldades em
aplicacdes com perfis pouco uniformes e com alta variagdo. Porém os resultados obtidos com
os experimentos propostos foram melhores do que esperado mesmo na aplicagdo com a maior
quantidade de condicdes adversas, Decision-Tree. Nela, a metodologia foi capaz de classificar
corretamente a maioria das cargas de trabalho, detectar a ndo existéncia de defeitos em quase

todas os experimentos com CONTROL e detectar todos os defeitos.

6.7 Consideracoes Finais

Os resultados obtidos nos experimentos com a metodologia Tricorder se demonstraram
promissores, com resultados positivos na detec¢do de defeitos das aplicacdes utilizadas. Apesar
disso, foi possivel observar caracteristicas de software que impactam negativamente a eficiéncia
da metodologia, sendo necessdria a realizacdo de novos estudos a fim de aumentar a taxa de

deteccao de defeitos nas aplicacoes.

As cargas definidas para cada uma das aplicacdes t€m como objetivo definir um perfil
de uso que seja abrangente e contemple o desempenho normal de cada uma das aplicacdes,
de forma que um comportamento fora deste perfil possa ser considerado como anormal. No
caso das aplicacoes BERT e Chess-Alpha Zero, as cargas apresentam padrdes uniformes, o
que auxiliam a criagdo de um perfil mais definido e com maior facilidade para deteccao de
comportamentos andmalos. No caso das aplicacdes Real-Time Voice Cloning e Decision-Tree,
as cargas de trabalho apresentam comportamentos similares, de forma que tornou-se dificil a
deteccdo de anomalias quando as versdes com falhas apresentam comportamentos que possam

ser enquadrados em outras cargas de trabalho.

Apesar das dificuldades, os resultados obtidos foram melhores do que esperado. A
metodologia foi capaz de classificar corretamente todas as cargas das aplicacdes BERT e Chess-
Alpha Zero, e detectou a maioria dos defeitos das aplicagdes Real-Time Voice Cloning e Decision-

Tree, que apresentam condi¢des adversas.
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CAPITULO

CONCLUSAO

7.1 Analise dos Resultados

Este trabalho foi realizado com o objetivo de verificar a eficicia de metodologia Tricorder
quando empregada na revelacdo de defeitos em aplicagdes de Aprendizagem de Mdquina. Este
estudo seguiu a hipétese de que a metodologia Tricorder pode ser utilizada como uma etapa
complementar de teste dessas aplicacdes, sendo usada na fase de manutencdo ou durante o fluxo
de MLOps. A Tricorder foi capaz de detectar defeitos nos experimentos que ndo seriam facilmente
identificados por um ordculo de teste, quando fossem usadas outras técnicas tradicionais de teste,
pelo fato desses defeitos ndo interromperem a execugao da aplicagdo nem produzirem resultados

fora da faixa normal de resultados esperados (i.e., falhas).

Os experimentos realizados obtiveram sucesso na detec¢do de defeitos, conforme apre-
sentado no Capitulo 6. Nas aplicacdes Real-Time Voice Cloning e Decision-Tree que apresentam
grande variacdo e pouca defini¢do, foi necessdrio investimento de tempo para que a metodologia
fosse calibrada, mas a partir deste investimento inicial a Tricorder foi capaz de detectar correta-
mente um maior nimero de anomalias, apresentando taxa de acerto de 89,5% para o software
Real-Time Voice Cloning e uma média de acertos de 65,4% para o software Decision-Tree.
Mesmo sem a calibragao citada, a metodologia foi capaz de detectar 72,9% e 45,8% dos defeitos

inseridos nestes benchmarks, respectivamente.

Quando aplicada nos programas BERT e Chess-Alpha Zero que apresentam baixa varia-
¢d0 no consumo de recursos computacionais e perfil de desempenho definido, a metodologia
Tricorder detectou 100% das anomalias inseridas, em todas as versdes das aplicagdes de Apren-
dizagem de Mdaquina com falhas. Nestes cendrios os resultados foram obtidos sem que fosse

necessario investimento de tempo para calibrar a aplicagao.

Estes resultados acima demonstram que, conforme a hipétese seguida neste trabalho,

a Tricorder teve eficdcia na revelacao de defeitos nos experimentos realizados, especialmente
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considerando que a metodologia € proposta para ser usada como instrumento complementar de
teste, sendo capaz de detectar defeitos que ndo afetam as saidas esperadas para as aplicacoes, e

podendo ser aplicada com baixo investimento.

7.2 Contribuicoes

Conforme os objetivos destacados anteriormente, o desenvolvimento deste estudo con-
tribui para o estado da arte no que diz respeito a VV&T de aplicacdes de Aprendizagem de
Maiquina. A metodologia Tricorder demonstrou-se eficaz neste contexto, permitindo a execucao
de testes com baixo investimento de tempo e esforco em alguns contextos, por ndo necessitar da

criacdo de casos de teste e acompanhamento constante de um testador.

Especificamente, os resultados deste trabalho contribuem para a garantia de qualidade de
software, pois afere uma nova abordagem de teste que pode ser usada como complemento aos
testes de regressdo durante a fase de manutencao de software, ou até mesmo durante um fluxo de

MLOps, sendo capaz de detectar defeitos desconhecidos.

Essas contribui¢des sdo principalmente direcionadas para o desenvolvimento de apli-
cagoes de Aprendizagem de Méquina, as quais possuem um nimero limitado de abordagens
de teste devido a sua complexidade e uso de ferramentas e bibliotecas especializadas. Como a
metodologia Tricorder executa os testes de forma caixa-preta, sem que seja necessario acesso ao
codigo fonte, ela pode contribuir significativamente para a garantia de qualidade desse tipo de

aplicacao.

Os resultados apresentados neste trabalho podem também ser utilizados em novas pesqui-
sas, contribuindo para a drea de VV&T no geral e especialmente para Aprendizagem de Maquina.
Finalmente, este estudo contribui com o desenvolvimento da metodologia Tricorder, promovendo
o seu uso pela comunidade de testes de software e Aprendizagem de Maquina de forma que
ela possa ser constantemente aperfeicoada por meio de novos estudos e desenvolvimentos de

pesquisa.

7.3 Limitacoes

No desenvolvimento deste trabalho foi possivel verificar que o desempenho da me-
todologia Tricorder foi impactado pela baixa definicao das cargas de trabalho de uma das
aplicagdes selecionadas. Porém, apesar de poder ser concluido que as cargas de trabalho t€m uma
grande importancia para a metodologia, ndo foi investigada com mais profundidade a eficicia da

metodologia quando utilizadas diferentes cargas de trabalho, ou diferentes combinagdes destas.

Devido a flexibilidade da Tricorder, é possivel que o uso de outras configuragdes e,

especificamente, de outras cargas de trabalho tragam resultados melhores para aplicacdes que
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apresentam limita¢des, como € o caso da Decision-Tree. Neste trabalho ndo foram exploradas

estas opg¢des, com o intuito de obter melhores resultados neste contexto.

7.4 Trabalhos Futuros

Como discutido no Capitulo 6 a metodologia se demonstrou eficaz nos experimentos,
sendo capaz de classificar corretamente a maioria das cargas de trabalho e alcangando uma
taxa de acerto de 100% em duas das quatro aplicacdes. Porém em duas destas aplicagdes
foi necessdrio um investimento de tempo para calibrar a metodologia. Considerando que a
calibragdo foi basicamente realizada por meio de experimentos com parametros diferentes, é
possivel que esta etapa de calibracdo seja automatizada, de forma que ndo seja necessirio um
grande acompanhamento humano, e permitindo que as melhores condi¢cdes sejam utilizadas nos

testes reais.

Considerando também o levantamento feito sobre os monitores, apresentado na sessao
Avaliacao de Monitores do Capitulo 5, sugere-se um estudo futuro mais aprofundado sobre este
tépico, com o objetivo de encapsular todos estes monitores, blindando a Tricorder de interferir
diretamente em seus cddigos, mas permitindo que a metodologia possa utiliza-los sem maiores

esforcos.

Como apresentado na sessdo LimitagOes, seria interessante também a realizacdo de
um estudo detalhado sobre o impacto do uso de diferentes cargas de trabalho na metodolo-
gia Tricorder. Com este trabalho podemos concluir que estas t€ém grande importancia para a
metodologia, mas é importante investigar especificamente quais condi¢des, quantidades, varia-
¢Oes e outros parametros que possam trazer melhores resultados em aplicagdes com diferentes

comportamentos.

Por fim, € interessante que seja estudada com maior profundidade a forma que a Tricorder
utiliza a metodologia DAMICORE. Nos experimentos realizados até o momento, foi utilizada a
mesma abordagem de interpretacao, na qual a Tricorder considera como uma anomalia a criag@o
de um novo grupo apenas com dados de uma nova versao. Porém, é possivel que existam formas
mais eficientes de andlise dos agrupamentos, por exemplo, verificando as caracteristicas dos
grupos até que um limiar seja alcancado, ao invés de aguardar a criagdo de um novo grupo

somente com os dados da nova versao.
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