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RESUMO

SPENGLER, A. C. F. Avaliacao de Desempenho do Blockchain Hyperledger Fabric com
Dados Médicos Heterogéneos. 2022. 223 p. Dissertacao (Mestrado em Ciéncias — Cién-
cias de Computagdo e Matemdtica Computacional) — Instituto de Ci€ncias Mateméticas e de
Computagdo, Universidade de Sao Paulo, Sao Carlos — SP, 2022.

Blockchain nasceu com o surgimento do Bitcoin, apresentando-se como uma infraestrutura para
o armazenamento distribuido de transagdes financeiras com a garantia de imutabilidade. Pelas
suas caracteristicas, a blockchain passou a ser utilizado em diversos contextos de aplicacdes que
podem se beneficiar dessa infraestrutura. Alguns exemplos dessas aplica¢des s@o: distribuicao
de mercadorias, educacao e saide. Essas aplicacdes apresentam demandas distintas daquelas
focadas em transagdes financeiras, como manipulacio de diferentes tipos de dados. Diante disso,
€ importante investigar e demonstrar o desempenho da blockchain frente aos seus diferentes
componentes e a dados oriundos de outros dominios de aplicacdo, como a drea da saide. O
objetivo deste trabalho € verificar o desempenho da blockchain sobre diferentes perspectivas,
considerando aspectos distintos da rede quando utilizadas aplicacdoes que demandam dados
heterogéneos. A metodologia utilizada na avaliacdo considera o uso do Hyperledger Fabric
para estabelecer uma rede de compartilhamento de informacdes médicas obtidas de uma base
de dados reais. O desempenho dessa rede foi mensurado com estudos experimentais, por meio
do benchmark Hyperledger Caliper, considerando métricas de vazao e laténcia para diferentes
fatores contemplando o armazenamento, fluxo de dados, processo de criacio de blocos, consenso
e rede. Dentre os principais resultados dos estudos experimentais destacam-se: (i) associar a
blockchain a um banco de dados aumenta a laté€ncia e diminui a vazao do sistema; (ii) o processo
de criagdo de blocos é um fator deterministico no desempenho da aplicacdo blockchain quando
sdo usados dados heterogéneos. Os resultados obtidos buscam auxiliar desenvolvedores de

aplicacdes blockchain ao apontar aspectos decisivos para o desempenho de tais aplicacdes.

Palavras-chave: Blockchain, Avaliacdo desempenho, Hyperledger Fabric, Hyperledger Caliper,
Dados Médicos.






ABSTRACT

SPENGLER, A. C. F. Performance Evaluation of Hyperledger Fabric blockchain with
Heterogeneous Medical Data. 2022. 223 p. Dissertagdo (Mestrado em Ciéncias — Cién-
cias de Computagdo e Matemdtica Computacional) — Instituto de Ci€ncias Mateméticas e de
Computagdo, Universidade de Sao Paulo, Sao Carlos — SP, 2022.

Blockchain was born with the emergence of Bitcoin, presenting itself as an infrastructure for
the distributed storage of financial transactions with the guarantee of immutability. Due to its
characteristics, the blockchain started to be used in several contexts of applications that can
benefit from this infrastructure. Some examples of these applications are distribution of goods,
education, and healthcare. These applications present demands different from those focused
on financial transactions, such as handling different types of data. Therefore, it is important to
investigate and demonstrate the performance of the blockchain against its different components
and data from other application domains, such as healthcare. The objective of this work is to
verify the performance of blockchain over different perspectives, considering different aspects of
the network when used applications that demand heterogeneous data. The methodology used in
the evaluation considers the use of Hyperledger Fabric to establish a network for sharing medical
information obtained from a real database. The performance of this network was measured
through experimental studies, by means of the benchmark Hyperledger Caliper, considering
throughput and latency metrics for different factors contemplating storage, data flow, block
creation process, consensus and network. Among the main results of the experimental studies
we highlight: (1) associating blockchain with a database increases latency and decreases system
throughput; (ii) the block creation process is a deterministic factor in the performance of the
blockchain application when heterogeneous data is used. The obtained results seek to assist
developers of blockchain applications by pointing out aspects decisive for the performance of

such applications.

Keywords: Blockchain, Performance Evaluation, Hyperledger Fabric, Hyperledger Caliper,
Medical Data.
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CAPITULO

INTRODUCAO

O Bitcoin foi langado em 2009 com o objetivo de eliminar a centralidade que insti-
tuicdes bancdrias e governamentais representam sobre as transagdes financeiras. Isso se deve,
principalmente, aos altos custos que bancos e outras institui¢des financeiras impdem sobre cada
transacdo realizada dentro do seu dominio (SWAN, 2015). A grande inovagdo do Bitcoin é
oferecer uma soluc@o que dispensa esse terceiro elemento centralizador, propondo uma nova

maneira distribuida de se operar tais transagoes.

Nesse cendrio, os participantes estdo espalhados em uma rede Peer-to-Peer em que a
validade e a seguranga das transa¢des sao garantidas através de um processo de consenso. As
transagOes realizadas sdo consideradas imutdveis e estdo visiveis a todos os integrantes da rede.
A estrutura na qual as transagOes sdo armazenadas € chamada de blockchain (NAKAMOTO,
2009). E através desta estrutura que hd a garantia de imutabilidade dos registros. Essa maneira

de armazenar os dados € um dos principais subprodutos do lancamento do Bitcoin.

O uso da blockchain jé esta consolidado para aplicacdes financeiras, com o Bitcoin e
outras criptomoedas ganhando cada dia mais destaque, se tornando relevantes para a economia
de modo geral (EXAME, 2022). A blockchain foi desassociado do Bitcoin e passou a ser
analisado em outros contextos além do financeiro. Propostas de uso na distribuicdo e controle de
mercadorias, na transacdo de bens materiais e imateriais, na educacio e na satde estdo sendo
colocadas em praticas em todo o globo. Transa¢des financeiras entre paises podem se beneficiar
com o uso da blockchain, pois com o seu uso € possivel o acesso aos dados das transagdes através
de uma tnica interface. Além disso, é vidvel acompanhar o status das transacdes a qualquer
momento (GUPTA, 2017a).

Alguns exemplos de uso da blockchain sdo litados a seguir. Como a iniciativa da IBM
anunciada em 2016 com o objetivo de facilitar transa¢des entre bancos internacionais (D’ ALTO,
2017). Essa iniciativa deriva da dificuldade de troca de valores entre paises pela diferenca da

cotacdo das moedas, assim sendo, as transagdes demoram dias e precisam de varios intermedidrios
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para serem concluidas. Com o uso da blockchain é possivel que todos os participantes tenham
acesso aos registros de forma global e de forma mais eficiente, eliminando a necessidade de

intermedidrios nessas transacgoes.

Uma iniciativa relacionada a redes de suplemento, também da /BM porém em parceria
com Mizuho Bank '. Com essa iniciativa, as organizacdes pretendem melhorar o servico de
entrega de mercadorias, pois atualmente existe uma grande diferenca entre o tempo de pagamento
e recebimento de um produto. Além disso, tanto a entrega quanto o pagamento de um produto
sdo realizados por meio de vérios intermedidrios. Para melhorar a comunicacdo entre as partes
do processo, usa-se a blockchain visando deixar os registros visiveis a todos os participantes
no intuito de deixar o processo mais seguro € mais econdmico. Um dos principais beneficios
do uso da blockchain nesse contexto é o aumento da confianga, pois nenhuma das partes tem o
controle total da aplicacdo e das informacdes. Também hd melhora na eficiéncia pela facilidade
de verificacdo do status do produto a ser compartilhado (GUPTA, 2017a).

Outro contexto em que a blockchain esta sendo utilizado € em aplicacdes na educacao.
Uma iniciativa conhecida € a do governo do Quénia em fazer uso da blockchain para o registro
dos dados das escolas do pais (BORE et al., 2017). O projeto determina que os dados de todos
os alunos sejam mantidos de forma a possibilitar o acompanhamento do histérico escolar, faltas,
e cursos realizado por esses alunos. Com essa iniciativa, permite-se um melhor controle da
distribuicdo de recursos entre as escolas, avaliar a evasdo escolar e verificar onde os recursos

disponiveis estio sendo aplicados.

A blockchain tem um grande potencial para ser aplicado também na drea médica, em que
podem ser citadas ferramentas que utilizam dessa tecnologia para atender as demandas na intero-
perabilidade dos dados (Esposito et al., 2018). O uso da blockchain é extremamente importante
nessa drea em virtude da necessidade de compartilhamento seguro de informacgdes de pacientes,
fato que contribui para melhores diagndsticos, e economia em exames e procedimentos. Trabalhar
com dados médicos na blockchain € um desafio, pois, além da necessidade de compartilhar os
dados heterogéneos, hd uma série de garantias que necessitam ser atendidas por serem dados
sensiveis. Com a blockchain é possivel criar aplicacOes que garantam o compartilhamento de
dados entre as diferentes instituicdes médicas e também certifiquem privacidade e seguranca dos
dados, essenciais para essa finalidade. Além disso, essas aplicagdes permitem que as instituicdes
e pacientes dividam a responsabilidade sobre os dados, de forma que nédo seja necessario um

terceiro 6rgdo para controlar o acesso e distribui¢do desses dados.

De fato, as aplicag¢des blockchain estdo sendo usadas na drea da saide tanto para registro
de dados médicos dos pacientes como para acompanhamento de consultas e procedimentos pelo
hospital e planos de saide (HOLBL et al., 2018). No primeiro caso, o uso da blockchain permite

o compartilhamento de dados dos pacientes entre médicos, consultdrios e hospitais de maneira

' https://newsroom.ibm.com/2017-04-26-Mizuho-Financial-Group-Mizuho-Bank-and-IBM-Japan-
Building-Trade-Financial-Platform-Using-Blockchain
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segura e persistente, além de possibilitar que o paciente controle o acesso aos seus dados por
outras instituicdes (GUPTA, 2017a). Em relagc@o ao segundo caso, os planos de satde t€ém maior
controle sobre os procedimentos realizados pelos usudrios € podem monitorar quais servicos sao

mais utilizados e oferecer planos mais especificos (GUPTA, 2017a).

Azaria et al. (2016) propds um sistema descentralizado para o gerenciamento de dados
médicos com a finalidade de fornecer aos pacientes um acesso facil e amplo aos seus registros
médicos. Nesse sistema, a blockchain € utilizado por permitir que os dados sejam armazenados
de forma imutdvel ao mesmo tempo em que possibilita acesso paralelo aos registros, pela rede
distribuida Peer-to-Peer. A plataforma MedRec que oferece um acesso distribuido aos dados
médicos, em um sistema transparente voltado ao paciente. A proposta também pretende atender
a demanda de pesquisadores por dados médicos. Com a blockchain é possivel distribuir os dados

para institutos de pesquisa garantindo o anonimato dos pacientes.

Outro exemplo do uso da blockchain na drea médica € a aplicagc@o concebida em (YUE et
al., 2016), o Healthcare Data Gateway (HGD). Este sistema surgiu com a inten¢ao de alavancar
melhorias nos atendimentos de servicos médicos, em relacdo a qualidade do atendimento, de
forma a facilitar o acesso aos dados do paciente e encontrar tendéncias relativas ao tipo de
servicos prestados. A aplicacdo foi desenvolvida com a finalidade de permitir armazenamento
e a distribui¢ao de dados médicos sem o risco de violagdes a privacidade dos pacientes. Nessa
proposta, o controle de compartilhamento de dados € responsabilidade do paciente o qual tem

poder de definir quem tem acesso aos seus dados e por quanto tempo.

Com a andlise dessas propostas de uso da blockchain verifica-se a auséncia de avaliagdes
em relacdo a aplicabilidade das mesmas. Desta forma, uma busca foi realizada, a fim de averiguar
as propostas com relacdo ao desempenho de aplicacdes blockchain. Por meio dessa investigacdo
foi possivel notar as tendéncias em relacdo a quais aspectos da blockchain estdo sendo analisados

e quais sdo os objetivos dessas avaliacoes.

Outro aspecto que notado na busca realizada foram os tipos de aplicagdes que estdo
sendo avaliadas nesses estudos. Existe uma lacuna relacionada ao uso de dados heterogéneos,
principalmente dado a pouca variedade de tipos de dados e tamanho dos mesmos, o que possibilita

averiguacdo do uso da blockchain nesse contexto.

O objetivo geral deste trabalho é avaliar o desempenho da blockchain em aplicagdes para
a distribuicdo de dados heterogéneos, considerando aplicac¢des distintas do mercado financeiro
(Bitcoin). Os objetivos especificos inclui investigar os diversos componentes da estrutura da
blockchain para o armazenamento de dados heterogéneos, com a finalidade de também verificar
os gargalos da rede blockchain através da anélise do desempenho. Além disso, investigar o uso
da blockchain no armazenamento de dados heterogéneos por um aspecto funcional, com foco no

desempenho.

Este trabalho considera o uso da plataforma Hyperledger Fabric para criar uma rede
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blockchain para o compartilhamento de dados heterogéneos encontrados em uma base de dados
médicos reais. Esse cendrio de aplicacdo foi escolhido por apresentarem essas caracteristicas
que os diferenciam dos tipos de dados cujo uso da blockchain ja esta consolidado, como em

transagdes financeiras.

A rede blockchain foi avaliada por meio de estudos experimentais, com a coleta da vazao
e da laténcia através do benchmark Hyperledger Caliper. Diferentes aspectos da estrutura da
blockchain foram avaliados,sendo eles o armazenamento de dados, criacdo de blocos, consenso
da rede, tamanho da rede e distribuicao dos nds. Esse estudo também analisou o fluxo de dados

para a investigacdo de um aspecto funcional da blockchain.

Os principais resultados obtidos nos experimentos realizados sdo relacionados ao ar-
mazenamento de dados e ao processo de criacdo dos blocos. O experimento que investiga o
uso da blockchain com o banco de dados mostra o reflexo dessa associacdo no desempenho
da rede, com o aumento da laténcia e diminui¢do da vazdo para as operagdes de insercao de
dados. J4 a andlise da criacao de blocos mostra como o tamanho do bloco e seu intervalo de
criacdo sdo deterministicos no desempenho de uma aplicacdo blockchain quando sdo usados

dados heterogéneos.

A contribui¢do deste projeto de mestrado € quantificar o desempenho da blockchain
com o uso de dados heterogéneos do contexto da satde. Através dos experimentos conduzidos,
identificou-se quais componentes da blockchain que t€m maior influéncia no desempenho da rede
considerando os cendrios analisados. Para tanto, foram estabelecidos parametros representativos
para os experimentos, tendo como base o contexto do Bifcoin e de um hospital do porte do
Hospital das Clinicas (HC) da Faculdade de Medicina (FM) da USP, segundo dados de 2014
(IMPRENSA, 2014; CROMAN et al., 2016).

Os resultados obtidos buscam auxiliar desenvolvedores de aplicacdes blockchain ao

apontar aspectos decisivos para o desempenho de tais aplicagdes.

Esta dissertagdo esta estruturada em nove capitulos, o primeiro € a introdu¢do, no qual o
contexto, motivac@o e objetivo foram apresentados. No segundo capitulo a blockchain € introdu-
zida, abordando como os dados sdo inseridos na cadeia e a sua distribuicdo da cadeia na rede
Peer-to-Peer. Por ultimo, o capitulo apresenta plataformas que ddo suporte ao desenvolvimento

de aplicagdes blockchain, com destaque ao Hyperledger Fabric e Hyperledger Caliper.

O terceiro capitulo relata o levantamento bibliografico que investiga como o teste e
verificacdo da infraestrutura da blockchain sao executados. Sdo apresentadas as etapas realizadas
no levantamento, em seguida a descri¢cdo e andlise dos trabalhos encontrados e finaliza com o

cendrio atual desses trabalhos em conjunto com as lacunas encontradas.

Ja o quarto capitulo enumera os experimentos desenvolvidos durante a realizag¢do deste

trabalho e ressalta aspectos comuns entre eles, tais como a metodologia e métricas de avaliagdo.

Os capitulos cinco, seis, sete e oito sdo dedicados ao detalhamento dos experimentos
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realizados. As etapas de execucdo de cada experimento € detalhada e os resultados obtidos sdao

exibidos de duas formas, com tabelas e graficos.

O nono capitulo conclui o trabalho, destacando os principais resultados encontrados de
cada experimento. Por fim, os artigos publicados, as limita¢gdes do trabalho realizado e possiveis

trabalhos futuros sdo apresentados.
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CAPITULO

BLOCKCHAIN

2.1 Consideracoes Iniciais

Este capitulo tem como objetivo apresentar o referencial tedrico no qual este trabalho
se baseia. Para isso, serd apresentado o cendrio que levou ao langamento do Bifcoin e a sua
evolucdo como ferramenta, ndo s6 para o setor financeiro, mas também para o compartilhamento

de registros de modo geral.

Além disso, descreve o funcionamento da infraestrutura necessdria para garantir a manu-
tencdo, seguranca e a credibilidade dos dados armazenados e aponta as qualidades e limitagdes
desta infraestrutura. Para concluir, algumas plataformas de desenvolvimento de aplicagdes

blockchain sdo retratadas.

2.2 Historico

A presente Secdo tem a finalidade de apresentar o contexto no qual o Bitcoin e a
blockchain foram langados. Com isso, introduzem-se os fatores que motivaram o lancamento
dessa criptomoeda e qual o impacto dessa tecnologia nas formas de pagamento e transagdes de

modo geral. No final, € relatada a evolucao do blockchain fora do contexto do Bitcoin.

O primeiro estudo que menciona o termo Bitcoin € de autoria de Nakamoto (2009). Em
seu artigo intitulado “Bitcoin: A Peer-to-Peer Electronic Cash System”, publicado em 2009,
o autor introduziu ao mundo o Bifcoin. A promessa do autor foi a realizacdo de transagdes
monetdrias sem a necessidade de envolver um 6rgao regulador, pois o protocolo desenvolvido

teria a capacidade de regular e validar as transacoes realizadas.

No referido artigo, o termo Bitcoin descreve o protocolo Bitcoin, cuja finalidade € possi-
bilitar a transferéncia da criptomoeda bitcoin (BTC). Além disso, definiu-se o termo blockchain,

o nome dado para a cadeia de dados distribuido, base do funcionamento do protocolo (SWAN,
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2015). A infraestrutura da blockchain seréd detalhada na préxima sec¢ao.

Neste trabalho, o Bifcoin serd bastante utilizado para exemplificar como a blockchain
garante seguranca e imutabilidade dos dados. Quando o termo Bitcoin inicia-se com B maitsculo

refere-se ao protocolo e, quando bitcoin inicia-se com b minusculo refere-se a moeda.

TransagOes financeiras online t€ém a necessidade de um terceiro elemento/agente, tais
como bancos, controladoras de cartdo de crédito, para atuar como intermediador. Esse elemento
intermediador tem a func¢do de dar credibilidade as operagdes feitas, garantindo, inclusive que
as transagdes sejam registradas apenas uma vez. A motivacdo por trds da criacdo do Bifcoin,

conforme Nakamoto (2009), € intencdo de eliminar a necessidade dessa terceira parte.

Apesar de sistemas centralizados serem uma forma simples de controlar e validar as
transacdes, também € uma solucdo custosa. Isso se deve a série de garantias que esse 6rgao
regulador oferece aos participantes da transacdo (SWAN, 2015). A inevitabilidade de intermediar
disputas e o risco de fraude de estorno de pagamentos sdo fatores que impactam diretamente
no custo das operacdes. O elevado custo acarreta na limitacao do tamanho e da quantidade de
transagdes a serem realizadas (NAKAMOTO, 2009).

Além disso, como as transacdes se apoiam em um sistema central, hd uma maior fragi-
lidade contra fraudes e cyberattacks, que expde todos os participantes no caso desse sistema
ser comprometido (GUPTA, 2017a). Com isso, ndo s as transa¢des correm o risco de serem
expostas, como também as informagdes contratuais de clientes e comerciantes que realizaram

essas transacoes.

Nesse cendrio, o Bitcoin propde uma alternativa para a redugdo desses custos operacio-
nais. Os pagamentos realizados nesse sistema sao registrados em uma cadeia de dados publica
distribuida em uma rede Peer-to-Peer na qual a maioria dos computadores membros da rede e,
permanecem continuamente visiveis (SWAN, 2015). A seguranca € garantida com o armaze-
namento cronoldgico das transacgdes e, com a validag@o de toda a rede sobre a legitimidade da
transacdo (NAKAMOTO, 2009).

Os bitcoins sdo criados como recompensa pelo trabalho de processamento computacional,
conhecido como mineracao, em que os participantes oferecem poder computacional, resolvendo
um puzzle conhecido como Proof-of-Work, para verificar e registrar pagamentos na cadeia
de dados publica (NAKAMOTO, 2009). Os participantes que interagem nesse processo sao
conhecidos como mineradores e recebem em troca pelo servigo prestado taxas de transacio
(Transactions Fees) e os bitcoins recém criados (SWAN, 2015). Com a inten¢ao de prevenir
possiveis ataques, a rede do Bitcoin se apoia nesses incentivos para manter os participantes
honestos. Devido ao alto custo do processo de validagdo das transacdes a desonestidade se
torna desvantajosa, uma vez que o beneficio recebido na realizacdo desse processo, as taxas de
transacdo coletados e as moedas criadas sdo perdidos, porém o seu alto custo € mantido, ja que

os célculos ja foram realizados, acarretando em prejuizos para nds fraudulentos (NAKAMOTO,
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2009).

O Bitcoin ndo foi a primeira inciativa que almejava realizar pagamentos sem a necessidade
de um 6rgdo regulador em ambiente distribuido, porém foi a primeira que conseguiu resolver
dois problemas até entdo insoluveis. O primeiro problema se refere a falta de mecanismos que
impedissem o gasto de uma quantia ja ndo pertencente ao remetente de uma transagdo. Essa
questdo é conhecida como double-spending. O segundo, € o Problema dos Generais Bizantinos
(Byzantine Generals Problems), que diz respeito a dificuldade de multiplas partes que nao
confiam uma nas outras em manter um mecanismo de comunicacao coordenada (NAKAMOTO,
2009).

O impacto do artigo Nakamoto (2009) ndo se limita as transagdes financeiras com o
bitcoin, mas se estende ao protocolo por trds dessa inovagdo. Esse protocolo é uma combinacdo
de fatores tais quais as redes Peer-to-Peer, que permitem a descentralizacao do sistema; uma
cadeia publica que armazena os dados chamada de blockchain; o conjunto de regras de consenso
para a validacdo das transagdes; e o mecanismo de autenticacdo global descentralizado para
validar a cadeia de registros (o algoritmo de Proof-of-Work) (ANTONOPOULOS, 2017). Esses

elementos sdo explicados na proxima secao.

O lancamento do Bifcoin, é conhecido como blockchain 1.0 sendo caracterizado como
a primeira inovac¢ao da blockchain. A evolugdo da blockchain é chamada de blockchain 2.0 e
¢ marcada pelo distanciamento do Bitcoin a fim de aproveitar a funcionalidade da blockchain
como dinheiro programdvel (GUPTA, 2017b).

A blockchain 3.0, € marcada pela criacdo do smart contract, apoiado pela plataforma
Ethereum (GUPTA, 2017b). O Ethereum € uma plataforma de desenvolvimento de aplicacdes
blockchain. Nessa plataforma, € possivel criar aplicacdes usando uma infraestrutura genérica,
definindo as regras através de uma especificacdo denominada de smart contract. Essa estrutura
funciona como um contrato assinado em cartorio, onde as regras sdo definidas e as partes
integrantes em uma transacao as seguem. Essa infraestrutura facilita o desprendimento da
blockchain do contexto de criptomoedas (NARAYANAN et al., 2016).

A blockchain 4.0, traz a concepcao do Proof-of-Stake para substituir o Proof-of-Work
(GUPTA, 2017b). O Proof-of-Work € utilizado no processo de criacdo de um bloco, a fim de
validar os dados a serem armazenados na cadeia global. Apesar da eficdcia desse algoritmo, ha
um alto custo associado a sua execug¢do, o que dificulta a popularizacdo da infraestrutura. O
Proof-of-Stake apresenta o0 mesmo objetivo do seu antecessor, garantir seguranca € COnsenso
na rede, porém visa a economia de energia, tornando o processo mais economicamente viavel
(LISK, 2019).

Uma estimativa de avanc¢o da tecnologia € encontrar uma alternativa eficaz de validacao
das transacdes. Atualmente, esse processo € realizado por todos os participantes da rede, que

sequencialmente verificam todas as transagdes transmitidas. Esse processo sequencial tem um
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custo e se caracteriza como um gargalo no desempenho das aplicagdes. Dessa forma, a ideia
de distribuir esse processo, com o objetivo de eliminar a necessidade da aprovagdo de todos os
nos se apresenta como uma necessidade. Essa nova proposta € chamada de blockchain scaling
(GUPTA, 2017b).

2.3 Infraestrutura Basica Utilizada pela Blockchain

Nesta Sec¢do € apresentada a infraestrutura por trds do Bitcoin, a blockchain em conjunto
com a rede na qual a blockchain se alicerca. Em seguida, é abordada como as transacdes sao

validadas e distribuidas nessa rede de maneira global.

A blockchain recebe esse nome pelo modo como os registros sdo mantidos: uma sequén-
cia de blocos ligados em forma de cadeia. O bloco consiste da estrutura bésica do blockchain,
onde as transagdes sdo armazenadas. A blockchain mantém os registros de todas as transacdes
desde o primeiro bloco criado, o genesis block, até o mais recente adicionado na cadeia (SWAN,
2015).

Essa sequéncia de blocos estd espalhada em uma rede distribuida Peer-to-Peer (P2P),
de forma que a maioria, potencialmente todos, dos participantes tém uma cdpia local da cadeia
(SWAN, 2015). A escolha de uma rede P2P ¢ determinante para o funcionamento distribuido
dessa infraestrutura, pois nesse tipo de arquitetura os pares se comunicam de forma direta entre
si, sem a necessidade de um servidor central (KUROSE; ROSS, 2007).

Os computadores que contribuem nessa rede sdo chamados de n6s. Em uma rede publica,
como a do Bitcoin, ndo hd restri¢des em relacio a capacidade e identidades dos nés participantes.
Qualquer computador, que tem acesso acesso aos protocolos, pode ser um n6 da rede (ANTO-
NOPOULOS, 2017). Existem também protocolos que utilizam de uma rede privada, em que
ha uma limita¢io na quantidade e na identidade de nds. Apesar dessa restricdo, ao se conhecer
os participantes da rede € possivel aumentar a gama de dados que podem ser compartilhados

(BUTERIN, 2015). A diferenca entre elas serd detalhada posteriormente na presente se¢ao.

O processo de criagdo de um bloco € denominado mineragdo, sendo 0 mecanismo
pelo qual os registros sao validados. Esse nome € dado pelo processo se assemelhar ao modo
como outros produtos de valor, como ouro, sdo extraidos, devido ao esfor¢o dedicado nesse
trabalho. No caso do Bitcoin, esse processo também € responsavel pela criagdo de novas moedas
(NARAYANAN et al., 2016).

Os no6s que se dedicam a minerar blocos s@o chamados de n6s mineradores. A ideia desse
processo é que cada minerador gaste um certo poder computacional e recursos energéticos para
resolver um problema matematico. Por esse trabalho realizado, hd uma recompensa associada.
No Bitcoin, o n6 recebe uma certa quantia de bitcoins, referente a quantidade de moeda criada

nesse processo somado a taxa de transferéncia, denominado Transactions Fees (NAKAMOTO,
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2009).

O problema computacional popularmente utilizado, e lancado em conjunto com o Bitcoin,
€ o Proof-of-Work (PoW). Esse algoritmo consiste em um processo de tentativa e erro, por forca
bruta, a fim de encontrar um resultado pré-determinado. Esse problema tem como propriedade
gastar um alto poder computacional para ser executado, porém tem um baixo custo de verificacdo,
o tornando ideal nesse cenario (ANTONOPOULOS, 2017).

Os n6s mineradores estao constantemente competindo pela criacdo de um novo bloco.
Quando um novo bloco € criado, ele é transmitido na rede para os outros nds. Quando é
determinado que o bloco criado € vélido, inicia-se a competi¢cdo pelo proximo bloco. Ao ser
propagado pela rede, o novo bloco € inserido na copia local da cadeia de todos os nds participantes
da rede (NAKAMOTO, 2009).

Antes de inserir o bloco na cdpia local, o n6 realiza a verificacdo de cada transagdo
armazenada pelo bloco. Apds a execug@o dessa etapa, se todas as transagdes foram consideradas
vdlidas, o n6 adiciona o bloco na sua cépia local da blockchain. A validade de uma transagdo €

determinada pela aplicagdo.

Dessa maneira é o que o consenso € garantido na rede, pois todos os nds participam
da validacao das transacdes. No caso dos nds ndo concordarem na validade das transagdes, o
bloco nio € inserido na cadeia e a recompensa por minerar o bloco é perdida. Com isso, hd um
incentivo para os nés mineradores s6 adicionem transacdes védlidas na rede (ANTONOPOULOS,
2017).

Nas proximas subse¢des, sdo descritos com mais detalhes cada um desses topicos.

2.3.1 Blockchain

O bloco € a unidade basica da blockchain e cada implementacao da blockchain tem uma

estrutura definida para o bloco. No Bitcoin o bloco é formado pelos seguintes componentes:

Tamanho do bloco: tamanho do bloco a ser criado em bytes;

Header: identificador tnico de cada bloco na cadeia;

Contador de transacoes: quantidade de transagcdes armazenadas no bloco;

* Transacoes: as transacdes a serem registradas no bloco criado.
O header de um bloco, além de garantir a unicidade de cada bloco criado em uma rede
blockchain também tem a fun¢@o de conectar os blocos em formato de cadeia. Dado essa funcao,

0 header € composto por:

* Versao: nimero de versdo para controle de software e protocolos da rede;
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* Hash do bloco anterior: referencia a hash do bloco anterior da cadeia. E dessa forma que
os blocos sao ligados em formato de cadeia e a imutabilidade dos dados é garantida. A

forma como a cadeia € criada é descrita nesta Se¢ao.

* Raiz da Merkle tree: uma estrutura utilizada pelo Bitcoin que contém um resumo de todas
as transacoes armazenadas pelo bloco. Como as transacdes sao armazenadas na Merkle

tree sera detalhado nesta Secg@o.

* Timestamp: o instante da criacdo do bloco. Armazenar essa informacdo prova que as
informagdes armazenadas no bloco existiram no momento da criagdo do mesmo. Além

disso, também define a ordem que os blocos serdo adicionados na cadeia.

* Difficult Target: a dificuldade de mineracao usada pelo algoritmo do Proof-of-Work na
criacdo do bloco. O Proof-of-Work envolve a busca por um valor que quando inserido na
hash faz com que o seu resultado se aproxime de uma determinada resposta. A resposta
esperada € classificada como o difficult target e influencia diretamente no ritmo de criacio

dos blocos.

* Nonce: contador usado pelo Proof-of-Work para atingir um determinado difficult target. O

nonce € incrementado a cada erro na tentativa de acertar o difficult target.

A Figura 1 exemplifica os componentes que formam o bloco e seu header. Os dois dltimos
componentes do header, a dificuldade de mineracdo e o nonce, sdo referentes ao processo de
mineragdo de novos blocos através do Proof-of-Work no Bitcoin e serdo explicados no decorrer

deste Capitulo.

consists

Version
Size .
Previous Hash
Head -]
eacer ‘x\ Merkle Root
Transactions
Counter Timestamp
Transactions Difficult Target
Block MNonce

Figura 1 — Composi¢ao do bloco

O header de um bloco é armazenado em hash. Uma hash € uma fungdo matematica na
qual a entrada pode ter qualquer tamanho, porém a saida apresenta um tamanho fixo. A vantagem
desse cdlculo € a sua baixa complexidade, o que permite que a saida seja gerada em um tempo
computacionalmente razodvel (NARAYANAN er al., 2016). No Bitcoin, 0 assume-se como

padrdo o tamanho 256-bits para a saida.
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A cadeia é mantida intacta pelo fato do identificador dnico de cada bloco ser o resultado
da combinacdo entre o identificador do bloco anterior, e outros elementos do bloco, calculados
por uma funcao hash NAKAMOTO, 2009). A Figura 2 ilustra a ligacdo existente entre os blocos

através da dependéncia da hash do bloco anterior.

Essa dependéncia impede que um novo bloco seja adicionado entre dois blocos ja existen-
tes, pois para conseguir alterar um bloco € necessdrio calcular o novo hash do bloco a ser alterado,
e o hash do filho deste bloco, e assim por diante, tornando essa alteragdo computacionalmente
invidvel, uma vez que novos blocos estdo sendo adicionados constantemente (NAKAMOTO,
2009).

Hash Bloco Anterior Hash Bloco Anterior Hash Bloco Anterior
04P004JD PLO49BAL OWESJ390
Hash do Bloco Hash do Bloco Hash do Bloco
PLO493AU . OWESJ390 OWI4NF3I
BLOCO 1 BLOCO2 BLOCO 3

Figura 2 — Ligac@o entre os blocos na cadeia

A Tabela 1 mostra o resultado gerado apds a entrada ser calculada por um func¢do
hash SHA-256, utilizada pelo Bitcoin. Essa Tabela tem como objetivo ilustrar como pequenas

alteracdes na entrada de uma funcdo hash alteram completamente a saida.

Entrada Hash

Teste 89F308210C7C7820BAD0974F31E751BFA433D2066A93E808947C3188DEDBAGE3
teste 46070D4BF934FBOD4B06D9E2C46E346944E322444900A435D7D9A95SE6D7435FS
testel 15BF532D22345576B4A51B96DA4754C039EF3458494066D76828 ER93D69EBDIE

Tabela 1 — Exemplo de resultado da funcdo hash para trés entradas distintas

Existem duas formas de armazenar os registros na blockchain: On-Chain e Off-chain. Na
primeira os registros sdo salvos inteiramente no bloco. Ja na segunda, o bloco contém apenas
a referéncia para as transacOes, sendo elas armazenadas em um banco de dados externo. O
Quadro 1 apresenta os tipos de dados e as vantagens e desvantagens de ambas as formas de

armazenamento.
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Quadro 1 — Comparacdo entre as formas de armazenamento

On-Chain Off-Chain
Tipo Dados padronizados Tipo de dado flexivel
de
dados
Tamanho fixo Tamanho varidvel
Pros Os dados visiveis e reconhecidos Muiltiplos tipos de dados

Comunicagdao com o banco de dados
existente

Contras| Limitado pelo tipo e volume dos dados | Reconhecimento dos dados depende
do conhecimento da aplicacdo
Incapacidade de integracao com o sis- | Requer camadas de integracdo

tema vigente

Maior possibilidade de perda de dados

As Figuras 3 e 4 tém como objetivo ilustrar as diferencas entre o armazenamento On-
chain e Off-chain na construc¢do do hash armazenado no bloco. Os dados relativos ao bloco, como
tamanho do bloco e da cadeia, o timestamp e o hash do bloco anterior, permanecem compondo o
hash do bloco, independente da forma de armazenamento escolhida. A diferenca entre as formas
de armazenamento € relativa aos dados. No caso do On-chain os dados formam uma parte desse

hash, ja no Off-chain apenas uma referéncia aos dados compoe o hash formado.

Armazenamento
on-chain

Hash do
Timestamp bloco Dado | ceeee--
anterior

Hash ~ Tamanho
armazenada = Fungao Hash do bloco
no bloco

Figura 3 — Hash do armazenamento On-Chain

Armazenamento
off-chain
Hash do Referéncia a
Hash _ Tamanho izaca
— Fungdo Hash Timestamp bloco localizaggodo | e
armazenada do bloco anterior dado

no bloco

Figura 4 — Hash do armazenamento Off-Chain

No Bitcoin as transagdes sdo armazenadas dentro da cadeia em uma estrutura de arvore
chamada de Merkle Tree. As transacdes sdo armazenadas em formato de hash. Primeiro, cada
transacdo tem o seu formato modificado para hash, depois, elas sdo combinadas duas a duas e
tém o seu formato modificado para hash mais uma vez. Esse processo ocorre sucessivamente até
que reste apenas uma unica hash, que sera salva no bloco. Essa hash final ¢ chamada de raiz da

Merkle Tree. Quando um niimero impar de transac¢des € armazenado, a transagdo mais a esquerda
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na arvore € duplicada, ndo modificando o nimero de combina¢des necessdrias para montar a raiz
(NAKAMOTO, 20009).

A Figura 5 ilustra como a raiz da Merkle Tree é montada. Nos nos folhas, as transagdes
sdo alteradas para o formato hash. A combinacdo dessas transagdes € modificada mais uma vez e

no ultimo nivel formam a raiz, que serd armazenada no bloco.

Merkle Root
Hagco
Hash (Hag+ Hep)

Hg

HAB co
Hash (He+ Hp)

Hash (Hy+ Ha)

He
Hash (T}

Ha,
Hash (Ta)

Hp
Hash (Tp)

He
Hash (Tg)

Figura 5 — Merkle Tree Adaptado de (ANTONOPOULOS, 2017)

Ao criar um bloco, o né minerador tem a fun¢do de propagar esse bloco pela rede. Devido
a demora de propagacao, dois blocos podem ser criados em um periodo de tempo préximo,
fazendo que, por algum tempo, existam duas cépias diferentes da blockchain espalhados pela
rede. Os blocos sao informados desse fork da cadeia e mantém a c6pia dos blocos criados por
ambos 0s nds, pois ainda ndo € possivel determinar qual bloco serd escolhido para compor a
cadeia principal. Dessa forma, os nés da rede armazenam duas cadeias, a primdria e a secunddria.
Porém cada n6 tem um registro diferente de qual cadeia € qual, e isso se deve pela divergéncia
em relac@o aos tempos de chegada dos blocos nos nds. O bloco que foi notificado primeiro para
o né serd considerado parte da sua cadeia principal, e o segundo € considerado parte da cadeia
secunddria. Quando um novo bloco € criado a cadeia a ser escolhida, é aquela em que o n6
minerador do bloco atual considera principal (ANTONOPOULOS, 2017).

Os forks da cadeia impactam diretamente na permanéncia de uma transacao na blockchain.
No cendrio de um fork, a cadeia secunddria é descartada e os registros armazenados nela voltam
para a lista de transacdes ndo inseridas. A permanéncia na cadeia depende da criacdo de novos
blocos posteriores. Por padrdo, no Bitcoin, as transagdes levam seis rodadas para serem validadas
e garantidas que sdo parte da cadeia principal (NARAYANAN et al., 2016).

A necessidade de criar mais blocos para confirmar a permanéncia de uma transacao na
cadeia impacta no desempenho do sistema, pois as transacdes ndo estao disponiveis assim que

realizadas. Essa caracteristica inviabiliza aplicacdes de tempo real usando a infraestrutura da
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blockchain (GUPTA, 2017a).

2.3.2 Rede

A blockchain esté distribuida por uma rede de nds organizados em uma arquitetura
Peer-to-Peer. Nessa arquitetura os nds sio vistos como iguais, ndo existindo um né principal
que atua de forma centralizada. Desse modo, se faz necessario que os nds estejam ativos, ou
seja, que recebam e transmitam informagao a fim de manter a rede ativa. Um dos desafios de
uma arquitetura P2P ¢é sustentar o interesse dos nés em permanecerem ativos, o que pode ser
resolvido por meio de incentivos. Outra adversidade dessa arquitetura € a seguranca, devido a
falta de um n6 central que controle os demais (KUROSE; ROSS, 2007).

A escolha por uma arquitetura P2P foi uma necessidade, considerando a proposta de
descentralizac@o de controle para o acesso a informagdes contidas nos nés. O Bitcoin contornou
os problemas de incentivo com o pagamento em bitcoins pelos servigo de mineragao de blocos. Os
desafios de seguranca foram tratados através dos protocolos de consenso na rede (NAKAMOTO,
2009). Outras aplicagdes que utilizam da blockchain se baseiam nos mesmos principios do

Bitcoin para lidar com esses obstaculos.

A rede em que estd inserida a blockchain pode ser de dois tipos, publica ou privada.
Em uma rede publica ndo existe um controle central sobre os integrantes da rede. Dessa forma,
€ necessdrio haver regras definidas para a participacdo e um controle rigido sobre a inser¢ao
dos dados. Nesse tipo de rede, os usudrios ndo sao conhecidos, e necessitam de incentivos para

permanecerem honestos, sendo esse o caso do Bifcoin (BUTERIN, 2015).

Na rede privada, a participacdo e acesso aos dados sdo restritos e controlados por uma
entidade, que pode ser uma empresa, um conjunto de empresas ou o governo, por exemplo. Essa
entidade atua como 6rgdo que gerencia a aplica¢do, que continua descentralizada permitindo o
acesso e insercdo de registros de forma paralela. Em uma rede privada, os nds sao conhecidos e
ndo precisam de incentivos para serem mantidos, uma vez que € do interesse da iniciativa privada
manter a aplicacdo (BUTERIN, 2015).

Dentro de uma rede privada, as regras de consenso podem ser facilmente alteradas, e
as transagdes revertidas. Também apresentam a vantagem de serem mais baratas que a rede
publica, umas vez que um nimero menor de nds precisam validar uma transacio, gerando menos
gasto computacional do processo de mineracdo. Como a rede é conhecida, outra vantagem € que
falhas podem ser manualmente corrigidas (BUTERIN, 2015). O quadro 2 apresenta as principais

caracteristicas que diferenciam as redes publicas das redes privadas.

Outro tipo de rede que pode ser encontrada € a consortium, um hibrido entre os dois tipos
apresentados anteriormente. Nessa categoria, o processo de consenso € controlado por um grupo
de nés pré-estabelecidos, e o direito de escrita pode ser restrito ou ndo aos participantes da rede.

Nao ha um consenso sobre quais caracteristicas diferenciam uma rede privada da consortium,
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porém € estabelecido que ela agrega os atributos da ndo confianga em uma rede publica com um
ponto central de controle da rede privada (BUTERIN, 2015).

Quadro 2 — Caracteristicas das redes Publicas e Privadas

Publica Privada

Acesso Qualquer entidade Organizacional

Autoridade Descentralizada Parcialmente descentralizada

Velocidade das transacoes | Lento Répido

Custo das transacoes Alto Baixo

Manipulacao dos dados Leitura e escrita por qualquer | Leitura e escrita limitada a
entidade organizacao

Imutabilidade Total Parcial

Eficiéncia Baixa Alta

Ha outra classificagdo das redes da blockchain: permissioned e permissionless. A princi-
pal diferenca € quem pode ou ndo ter acesso aos registros compartilhados na rede. Nas redes
permissioned € necessario uma permissdo do administrador ou administradores para a admissao a
rede. Ao contrdrio, nas redes permissionless nao € preciso autorizagdo para associagao e interacao
na rede (BLOCKCHAINS, 2020).

Alguns autores classificam as rede permissioned como a rede privada e as permissionless
como a publica (BLOCKCHAINS, 2020). Isso se deve a ao acesso aos dados ser a principal
caracteristica que justifica essa diferenciacdo em ambos os casos. Porém, outros autores definem
como outro ponto de caracteriza¢do de uma rede blockchain. Como em Wiist e Gervais (2018)
que define a caracterizacdo em fun¢do das permissdes de leitura e escrita dos participantes. A
rede publica permissionless € um em cendrios em que os participantes da rede com possibilidade
de escrita ndo sio fixos nem conhecidos, como no Bifcoin. Caso haja restricdo na escrita contudo
a leitura € permitida a qualquer entidade entdo a rede € classificada como publica permissioned.
No cendrio de restricao tanto de escrita quanto de leitura ela € classificada como rede privada

permissioned.

Os n6s dessa rede podem ter diversas funcdes e, de modo geral, todos os integrantes
atuam como distribuidores das transagdes e dos blocos. Porém, também podem apresentar outras
funcdes, como por exemplo nem todo nd precisa manter uma copia completa da cadeia, podendo
haver n6s especificos para essa atribui¢do. Os nés também podem se especializar em serem nés
mineradores de blocos, podendo até apresentar um hardware proprio para tal. Os ndés também
podem realizar ambas as funcdes (ANTONOPOULQOS, 2017).

A Figura 6 ilustra como os nds e suas funcdes podem ser distribuidos em uma rede. O
objetivo desse exemplo € mostrar as possiveis fungdes executadas pelos nds. Os participantes
podem ser mineradores e/ou armazenar a cadeia, porém todos propagam as transacdes na rede e

armazenam aquelas que ainda nio foram inseridas na cadeia.
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Figura 6 — Exemplo de rede com as fun¢des de cada né Adaptado de (ANTONOPOULOS, 2017)

Os nés também apresentam uma lista temporaria de transagcdes que ainda nao foram
adicionadas na cadeia. Essas transacdes ficam armazenadas em uma estrutura chamada Memory
Pool ou Transaction Pool. Nessa estrutura, os registros ndo tém uma hierarquia definida. Quando

os transagdes chegam, elas sdo verificadas e se forem validadas sdao armazenadas na Memory
Pool e propagadas na rede pelo n6 (ANTONOPOULOS, 2017).

Em um dado momento, cada n6 tem uma lista diferente de transacdes na Memory Pool,
essa diferenca se dd pela velocidade de propagacdo em uma rede P2P. Sdo essas transagoes/re-
gistros armazenadas nos nds que sdo utilizados para montar o bloco no processo de minera¢ao
(NARAYANAN et al., 2016). No caso do Bitcoin, os n6s mineradores dao preferéncia para as
transacdes que tém o maior incentivo financeiro (NAKAMOTO, 2009). Além das diferengas
entre as transagdes recebidas e validadas por cada nd, a laténcia da rede também influencia no
desempenho do sistema. Ha uma incerteza em relagcdo ao tempo que uma transagao seré incluida

na cadeia devido a demora na propagacdo da mesma pela rede (ANTONOPOULOS, 2017).

2.3.3 Mineracao

A mineragdo € o processo em que novos blocos e novas moedas sdo criados no Bitcoin.
Os n6s mineradores espalhados nessa rede P2P estdo competindo a todo momento pela criacao
de um bloco. Para isso, a primeira a¢do do né é montar o bloco que se deseja criar. E necessério
construir o header do bloco, constituido pela versdo do bloco que se deseja criar, o hash do bloco

anterior, os dados que serdo armazenados no formato da Merkle Tree, o timestamp de criacdo do
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bloco, o difficult target e o nonce utilizados no algoritmo do Proof-of-Work (ANTONOPOULOS,
2017).

O algoritmo do PoW consiste em exaustivamente comparar a hash produzida pela
combinacao entre os elementos do cabecalho do bloco ao difficult target. O valor do difficult
target pode ser caracterizado como a dificuldade atual de se minerar um bloco, ele € um parametro
definido dinamicamente na rede do Bitcoin e tem como objetivo manter a taxa de criagdo de
um novo bloco a cada dez minutos. Caso os blocos criados forem mais rdpido que esse tempo
estipulado, a dificuldade aumenta. No cendrio oposto, em que a cria¢do esteja demorando mais
entdo a dificuldade diminui. Esse valor € estabelecido dentro da rede e independe do nimero
de transagdes ou dos valores da mesma. O nonce € o contador modificado para tentar atingir o
difficult target. Esse valor € inicializado com zero e € incrementado apds cada erro em acertar o
valor esperado (NARAYANAN et al., 2016).

Em outras palavras, o processo de mineragdo com o Proof-of-Work consiste em resolver
um hash onde o difficult target € a saida que se deseja se alcangar e o nonce € o valor varidvel, a
fim de atingir esse farget. Esse processo € realizado por meio de tentativa e erro, em que o nonce
¢ incrementado a cada novo esfor¢o de se atingir esse objetivo (NAKAMOTO, 2009). A Figura
7 ilustra como o € realizado o calculo do hash puzzle, em que as informagdes sao concatenadas

em uma funcao hash a fim de aproximar do valor determinado pelo difficult target.

Hash do
Target = FungaoHash | Nonce | Versdo bloco Merkle | Timestamp
anterior Root

Figura 7 — Hash puzzle do Proof-of-Work

Como visto na secdo 2.3.1, fungdes hash sao amplamente usadas em aplicacdo que
usam a blockchain. No PoW, um tipo diferente de funcdo hash é utilizado. As funcdes hash
criptogréficas apresentam as mesmas caracteristicas da primeira, contudo, sdo adicionadas outras
trés particularidades: Collision Resistance, Hiding e Puzzle Friendliness NARAYANAN et al.,
2016).

A primeira, Collision Resistance determina que ¢ improvdvel que duas entradas distintas
resultem em uma mesma saida. Essa natureza ndo garante que € impossivel a existéncia de

colisdes, contudo o nimero de possibilidades € grande ao ponto de ser computacionalmente

invidvel achar uma colisdo. No Bitcoin, o nimero de possibilidades é a raiz quadrada de 2>°°

2128

b

sendo 256-bits o tamanho da hash, ou seja, ha possibilidades a serem investigadas a fim de
encontrar uma colisio (NARAYANAN et al., 2016).

Outra propriedade, conhecida como Hiding define que dada uma saida € improvavel
determinar qual foi a entrada que a originou. Essa propriedade € limitada, pois se o nimero de

possibilidades de entrada for conhecido, € facil calcular cada uma e descobrir qual derivou a
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saida. Entretanto, no caso de hash de 256-bits (como no Bitcoin), o nimero de possibilidades

a serem testadas é de 22°%, tornando-se computacionalmente invidvel o calculo de todas as
possibilidades (NARAYANAN et al., 2016).

A terceira propriedade é conhecida como Puzzle Friendliness que estabelece que mesmo
com parte da entrada e uma saida conhecida, ainda assim € dificil encontrar um valor que
direcione a entrada para o valor de saida desejado. Seu teorema afirma que para uma saida
de n-bits é improvdvel encontrar a parte restante da entrada em um tempo menor que 2"
(NARAYANAN et al., 2016).

As propriedades citadas acima t€ém como objetivo ilustrar a dificuldade desse processo.
S6 ha um meio de obter a resposta desejada, através de um processo exaustivo de tentativa e erro.
A ideia por trds do algoritmo de PoW € tornar a criacdo de blocos o mais préximo do aleatério
possivel, ou seja, todos os nés tém a mesma probabilidade de minerar um bloco. Dessa forma, ha
a garantia da total descentralizacdo do processo de mineragdo, pois ndo hé interferéncia central
em relacdo a qual n6 cria um novo bloco (NARAYANAN et al., 2016).

O aumento da relevancia do Bitcoin no mercado financeiro tornou consideravelmente
rentavel o processo de mineracao de blocos. Os nés sdo numerosos e estao executando calculos a
todo momento para somente um deles efetivamente construir o bloco. Nisso, hd um significativo
gasto de energia elétrica associado a essa infraestrutura, o que eleva o custo desse processo
(LISK, 2019).

Em outros contextos de aplica¢des blockchain, o custo do algoritmo e tempo de execucao
do Proof-of-Work sdo invidveis. Nesse sentido, o Proof-of-Stake (PoS) € apresentado como
alternativa acessivel. No PoS, o criador do préximo bloco é determinado de maneira aleatoria,
que é, em parte, baseada pela quantidade de moedas que um usudrio detém e, em alguns casos,
por quanto tempo ele estd mantendo essa moeda (NARAYANAN ez al., 2016).

Para participar do processo de criacdo de um bloco, os nds t€ém que possuir uma parcela
das moedas do sistema. Ao contrdrio do Proof-of-Work, no algoritmo do Proof-of-Stake nao
ha criacdo de moedas, desta forma o n6 recolhe os transactions fee das transacdes que serao
inseridas na cadeias (LISK, 2019).

A probabilidade de criar um bloco e receber a recompensa associada é proporcional a
quantidade de moedas de um nd, ou seja, quanto maior a parcela de moedas que um né possui,
maior a probabilidade dele ser escolhido para criar o bloco. Esse mecanismo de probabilidade
visa a descentralizagdo do processo de criagdo de blocos, caso contrario, 0 né com o maior
nimero de moedas do sistema sempre criaria o proximo bloco e aumentaria a sua riqueza e,

como resultado, seu controle do sistema (LISK, 2019).

Para competir e ter a possibilidade de criar o bloco, os nés devem, além de possuir
uma quantidade de moedas, também bloqueé-las. Essas medidas garantem a seguranca da rede.

A primeira medida implica que para um usudrio, ou grupo de usudrios, ter controle sobre a
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rede, € necessario deter 51% das moedas da aplicacdo. Esse cendrio € impraticdvel, uma vez
que seria extremamente caro adquirir essa parcela das moedas. Além disso, os outros usudrios
notariam a tentativa de controle da rede e poderiam reagir a isso, tirando suas moedas da rede ou

aumentando o seu valor para assim, evitar a compra (LISK, 2019).

Ja a medida de bloquear as moedas torna completamente prejudicial um usudrio atacar
a rede, pois diminuiria o valor de suas proprias moedas. Na prética, os usudrios com a maior
participagdo t€ém mais interesse em manter e proteger a rede, porque qualquer ataque diminuiria

a reputacdo e o pre¢o da moeda que eles detém (LISK, 2019).

2.3.4 Consenso

Uma das adversidades enfrentadas por quem utiliza os servi¢os presentes em redes
distribuidas € a laténcia que pode ocorrer na comunicagao entre os nds. Isso pode dificultar
0 consenso entre 0s nds e acarretar no problema conhecido como Problema dos Generais
Bizantinos (sigla PGB e em inglés, Byzantine Generals Problems). Esse € um problema cléassico
da computacgao distribuida dada a dificuldade de se chegar a um consenso em uma rede onde
ndo se conhecem todos os nds participantes. Nos estudos relacionados ao PGB provou-se que €
necessdrio assegurar que menos de um ter¢o dos nds sejam maliciosos, pois caso o contrdrio, é
impossivel certificar a seguranca da rede (NARAYANAN et al., 2016).

O PGB foi considerado insoluvel, porém, o Bitcoin e demais aplicagdes baseadas nele,
superam esse desafio com o uso de incentivos. Os nds mineradores sé ganham a bonificagdo
quando além do bloco, todas as transacdes que o constituem forem validadas juntamente com
ele. Dessa forma, aceitar transi¢des invélidas se torna desvantajoso, j4 que um alto poder
computacional foi gasto para minerar o bloco, para ele ser invalidado pela rede. Os nds que
certificarem muitos nds invalidados, sdo considerados ndo-honestos e podem ser removidos da
rede (NARAYANAN et al., 2016).

O processo de consenso € constante: os nés garantem a validade dos registros e blocos
ininterruptamente. Assim, gradualmente, a probabilidade de que os dados sejam invalidos é
reduzida consideravelmente, visto que um conjunto numeroso de nds ja realizou esta validacdo.
Além de validar, os nds também t€m que concordar com a ordem na qual as transa¢des ocorreram
(NARAYANAN et al., 2016).

O consenso pode ser definido como o processo de verificar se um registro é valido
seguindo uma lista de pré-requisitos. A segurancga da rede € garantida através do consenso entre
0s nos que tanto os registros sdo validos e seguros quanto os blocos. Para isso 0s nds precisam
de forma independente verificar se cada registro segue uma lista de critérios, definida por cada
aplicagdo (ANTONOPOULOQS, 2017).

Ap0s o bloco ser criado, ele também € validado pelos nés da rede, de forma independente.

Ao receber um bloco, o né valida o bloco antes de distribui-lo pela rede. Essa ratificagdo é
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baseada em uma lista de critérios que o bloco deve seguir para os nds o validar e transmiti-lo
pela rede. A tltima etapa do processo de consenso da rede € inserir o bloco dentro da cadeia
(ANTONOPOULOS, 2017).

O processo de dupla verificacdo, com as transacdes sendo validadas individualmente e
os blocos passando pelo mesmo processo, € custoso para o desempenho das aplicagdes. Tanto as
transagdes quanto os blocos sdo validados através de um processo sequencial, que avalia cada um
deles de acordo com a lista de critérios pré-estabelecida. Somado a isso, a verificagdo € realizada
duas vezes, pois as transacoes ja validadas s@o inseridas no bloco que também sera avaliado
(ANTONOPOULOS, 2017).

A laténcia da rede também pode causar o problema de double spending o qual € carac-
terizado pela tentativa de usar uma mesma quantia de moedas mais de uma vez em transagdes
diferentes, tentando contar com a laténcia da rede para criar uma nova transacao com as mesmas
moedas e, dessa forma, gerar um fork na cadeia principal. Entretanto, com o protocolo de
consenso, as transacdes demoram para serem validadas de maneira que as duas transagdes ficam
evidentes para todos os nés da rede e € descoberta a tentativa de fraude. Uma transacao sé é
considerada inserida na cadeia, quando um nimero considerdvel de blocos foram criados depois
dela ser incorporada na blockchain. No caso do Bitcoin, € necessario que seis blocos sejam
criados para garantidamente uma transacdo nao ser removida por conta de forks (NARAYANAN
etal.,2016).

2.3.5 Qualidades & Limitacées

Comparado com bases de dados tradicionais, a blockchain apresenta diversas vantagens,
uma delas € a imutabilidade, ou seja, uma vez inseridos na cadeia os dados ndao podem ser
alterados, somente novas transa¢des modificam informacdes ja armazenadas. Essa caracteristica
¢ permitida pelo algoritmo de Proof-of-Work que agrega um alto custo computacional ao modo
como as transa¢des sao armazenadas, tornando, dessa maneira, praticamente impossivel modificar
informacdes ja armazenadas na blockchain (NAKAMOTO, 2009).

Outra vantagem € a seguranga, tanto pela descentralizacdo da rede quanto pelo consenso.
O primeiro torna a rede resistente a possiveis ataques por nio conter apenas um ponto de falha. E
a segunda, permite que nos desonestos sejam rapidamente detectados e removidos. O consenso
da rede acaba por eliminar um problema de seguranc¢a natural de redes Peer-to-Peer, no qual os

participantes ndo sdo conhecidos (GUPTA, 2017a).

A redundancia dos dados também é uma propriedade das aplica¢des blockchain que o
torna vantajoso sobre base de dados tradicionais. Considerando que os dados estdo espalhados
nos diversos nds da rede, ha uma dificuldade na perda de dados em caso de falha em um nd6, ou
até mesmo de varios, se comparado a base de dados centralizadas em um unico n6é (GUPTA,
2017a).
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Em solugdes que apresentam multiplas partes as quais precisam compartilhar, ler e
escrever informacdes de forma que todos t€m acesso aos dados paralelamente a blockchain se
destaca. Para aplicacdes em que hé a necessidade que as transagdes e registros sejam conhecidas
e validadas por todos os integrantes, pois os intermedidrios sdo ineficientes, ele também se
sobressai (GUPTA, 2017a).

Apesar das vantagens apresentadas pelo uso da blockchain nas aplicacdes, ele € uma
solu¢do computacionalmente cara por demandar uma adaptacdo do sistema ja utilizado. Porém,
em aplicacdes onde os dados sdo armazenados fora da cadeia (armazenamento Off-chain) esse
custo pode ser reduzido, pela maior possibilidade de integracao entre os sistemas. Ainda que
represente uma solucdo vidvel, a recuperagdo dos registros em um banco de dados externo a

cadeia influencia de forma negativa no desempenho da aplicagdo (GUPTA, 2017a).

Além disso, o custo do processo de insercdo dos dados, a mineragdo, também ¢ alto,
mostrado na secdo 2.3.3. Em redes privadas, esse custo pode ser diminuido, afrouxando as
regras para criar um bloco, com a adoc¢ao de um algoritmo de mineragdo menos custoso, Como o
Proof-of-Stake (GUPTA, 2017a).

Outra dificuldade € a necessidade de manter os nés participantes e ativos na rede. Essa
questdo € natural de redes P2P, pela dependéncia da rede na quantidade e qualidade da atuacdo
desses nds, visto que ndo hd uma unidade controladora que os mantém. Em aplicacdes de
blockchain privadas, a organizagdo ou organizagdes que controlam a aplicagdo podem manter os
nods ativos sem a necessidade de incentivos, entretanto, em aplicagdes publicas, hd a necessidade

de criar um estimulo para manter a rede funcionando (GUPTA, 2017a).

A infraestrutura da blockchain nao é de forma nativa preparada para lidar com dados que
precisem de garantias com relacdo a privacidade. Dentro de uma rede, os dados das transacdes
sdo abertos para todos os participantes da rede, sendo assim, para os registros serem mantidos
sigilosos, é necessdrio remodelar as transacdes utilizando de fungdes de criptografia (GUPTA,
2017a).

2.4 \Virtualizacao e Banco de Dados

Esta secdo contém uma breve descri¢do de dois itens principais que compdem a base
para o uso da plataforma de desenvolvimento blockchain Hyperledger Fabric (que serd explicado
na Secdo 2.5.2): Docker e CouchDB.

2.4.1 Docker

A execucdo de uma rede blockchain com o Hyperledger Fabric (descrito a seguir na Secio
2.5.2) envolve o uso de imagens Docker as quais contém as instrucdes para a criacdo de containers
que atuam nas funcdes da rede descritas na Se¢cio (HYPERLEDGER, 2019). Docker é uma
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plataforma open-source com a finalidade de facilitar o desenvolvimento de sistemas de software.
O objetivo do Docker € separar a aplicacdo da infraestrutura a ser utilizada, possibilitando, assim,
o desenvolvimento mais rapido e padronizado de software usando virtualizacdo em nivel de
sistema operacional. O isolamento proposto pelo Docker é alcangado através da conteinerizagao,

em estruturas chamadas de container (INC, 2021).

O container empacota o cédigo e suas dependéncias (frameworks, bibliotecas, etc.) para
a implantacdo de uma aplicacao de maneira rapida e confidvel. Diferentemente das mdquinas
virtuais (VMs), os containers compartilham o kernel do sistema com as demais aplicagdes,
sendo executados no sistema operacional ja existente. As VMs executam o seu proprio sistema
operacional, aumentando o seu tamanho, sua complexidade e seu uso de recursos computacionais
(INC, 2021).

Além de compartilhar recursos, hd outras vantagens do uso de containers, tais como a
portabilidade, ou seja, € possivel construir containers localmente e usa-los em qualquer ambiente
docker. A modularidade também € outro beneficio, permitindo que atualiza¢des sejam feitas sem
a necessidade de interromper a aplicacdo. Além disso, o uso de containers permite a reversao,

isto é, voltar ao estado anterior da aplicacdo (INC, 2021).

O que permite essas vantagens descritas com o uso do Docker sdo as chamadas imagens
docker, que podem ser definidas como arquivos com instrugdes para a criacdo de containers.
Uma imagem docker contém o codigo da aplicacao, bibliotecas, ferramentas, dependéncias e
outros arquivos necessdrios para fazer uma aplicac¢do funcionar. Executar uma imagem permite

instanciar um ou mais containers que executam determinada aplicagdo (INC, 2021).

O conjunto de imagens docker disponibilizadas pelo Hyperledger Fabric permite a
criacdo de containers que atuam como os nods integrantes da rede, o banco de dados CouchDB,
as Certificates Authority (CAs) e os nos do tipo Orderer. O uso de imagens permite a modu-
lariza¢do do Fabric em aplicagdes isoladas, o que facilita a manuten¢do do sistema e prove
maior estabilidade a infraestrutura blockchain (HYPERLEDGER, 2019). Além disso, o uso
de containers docker permite que essas funcionalidades sejam sempre executadas da mesma

maneira, independentemente do sistema operacional das maquinas utilizadas.

2.4.2 CouchDB

O CouchDB é um banco de dados nao-relacional orientado a documentos, recomendado

quando o valor do par chave-valor € composto por multiplos valores.

Cada base de dados no CouchDB é formada por um conjunto de documentos e unicamente
nomeados independentes entre si onde os dados sdo armazenados em formato ndo estruturado.
O CouchDB fornece APIs RESTful para leitura e atualizacdo (operagdes de adicionar, editar e
remover) dos documentos da base de dados. Os documentos sdo registrados em formato JSON, o

que viabiliza flexibilidade no registro de informacdes com a possibilidade de armazenamento de
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diversos tipos de dados como strings, nimeros, datas e arrays (FOUNDATION, 2020).

Os documentos identificados de maneira dnica, sendo indexados utilizando uma arvore
B (B-Tree) de acordo com o nome (DoclID) e uma identificacdo sequencial (SequencelD), valor
usado para monitorar as atualiza¢des em um determinado documento. Armazenar os documentos
indexados em drvore B permite buscas, inser¢cdes e remocoes em tempo logaritmico e os indices

da arvore sdo atualizados a cada adi¢do ou remog¢ao de documentos (FOUNDATION, 2020).

O acesso ao documento nado € bloqueado quando um cliente o acessa, dessa forma o
CouchDB permite o acesso simultaneo de vérios clientes a0 mesmo tempo. As operacdes de
leitura no CouchDB usam um modelo de Multi-Version Concurrency Control (MVCC) onde cada
cliente vé o documento como ele estd naquele instante, até o final da operagdo de leitura. Assim,
0 CouchDB garante a disponibilidade das informagcdes porém com a limita¢ao da consisténcia
eventual (FOUNDATION, 2020).

Atualizagdes de documentos, ou seja, adi¢c@o, edicdo e remog¢ao sao operagdes atdmicas
na estrutura do CouchDB: ou sdo totalmente bem sucedidas ou falham completamente. O banco
de dados ndo armazena documentos parcialmente modificados (FOUNDATION, 2020).

Ao contrério de bancos de dados relacionais, o CouchDB nao apresenta esquemas de
tabelas em que as informagdes estdo rigidamente estruturadas o que permite a realizagdo de
diversos tipos de busca. Desta forma, as buscas por documentos sdo essencialmente baseadas
no identificador dnico de cada documento. No intuito de expandir a capacidade de filtrar e
agrupar os documentos, o CouchDB oferece um modelo de visualizacdo (views) gerado através
de fun¢des de MapReduce para agregar e gerar relatério dos documentos armazenados na base
de dados. As visualizag¢des sdo construidas sob demanda e ndo afetam os dados, sendo definidas

em documentos separados e unicamente nomeadas (FOUNDATION, 2020).

Views sao uma representacdo dinamica da base de dados. Gerar essas visualizacdes
consome recursos computacionais e tempo, uma vez que uma varredura da base de dados
€ necessdria, tornando desvantajoso criar novamente a visualizacao toda vez em que ela é
consultada. Para manter as buscas de views eficientes, o CouchDB as mantém indexadas e
atualizadas continuamente para refletir as alteracdes na base de dados quando documentos sao
adicionados, atualizados ou removidos (FOUNDATION, 2020).

A busca de informagdes em documentos no CouchDB € facilitada pelo uso de search
indexes. Eles permitem consultas na base de dados sem a necessidade de examinar cada linha do
documento, o que torna a busca mais rapida e eficiente. Os search indexes podem ser criados
com um ou mais campos de um documento (FOUNDATION, 2020).
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2.5 Plataformas de Desenvolvimento

Nas secdes anteriores desse capitulo foram descritas quais caracteristicas que envolvem
uma aplicacao blockchain. De forma geral, essa infraestrutura é composta por blocos, onde as
informacdes sdo armazenadas, ligados em formato de cadeia o que garante a imutabilidade dos
registros armazenados. O processo de criacio desses blocos é chamado de minerac¢ao e tem como
objetivo garantir a validade das informacdes armazenadas. A cadeia formada € distribuida em
uma rede Peer-to-Peer, no qual um processo de consenso assegura que todos os participantes

concordam com as informag¢des armazenadas na blockchain.

A descrigcdo dessas caracteristicas mostra a complexidade de desenvolver aplicacdes
blockchain. Cada implementacgdo precisa inicializar uma rede blockchain independente, bem
como construir e testar todos os cddigos de rede e transicao de estado necessérios. Além disso, ha
os desafios de garantir o consenso de aplicacdes descentralizadas sem incentivos para aplicacdes
de pequeno porte. O Bitcoin, por exemplo, soluciona essa questdo com o incentivo da cripto-
moeda, porém aplicacdes menos consolidadas ndo necessariamente tém essa possibilidade
(BUTERIN, 2021).

Um exemplo de implementa¢ao independente do protocolo Bitcoin é o Namecoin cujo
objetivo € criar uma solucao segura e descentralizada para o registro de Domain Name System
(DNS). Foi desenvolvida através de um fork no cddigo-fonte do Bifcoin. A finalidade de um
DNS descentralizado € possibilitar qualquer pessoa publique informagdes na Internet sem ser
suprimida ou censurada. A ideia € que URLs permanentemente registrados na blockchain seriam
resistentes a apreensdo de dominios pelo governo, como na China onde o governo tem controle
sobre o dominio .cn (NARAYANAN et al., 2016).

O Bitcoin nao foi construido com componentes como contas, usudrios, extrato e paga-
mentos, no lugar hd uma linguagem de script transacional. Esses conceitos citados sdo derivados
das primitivas dessa linguagem a qual permite um conceito simples de smart-contract (que sera
definido nas préximas subsecdes) (BUTERIN, 2021). Dessa maneira, a blockchain Bitcoin pode
ser usado para registro de informacdes além do bitcoin de forma limitada. As restricdes de uso se
deve a falta de Turing-completeness o que significa que os scripts desenvolvidos tem limitagao na
complexidade e tempos de execucdo previsiveis por ndo existir loops ou capacidades complexas
de controle de fluxo e controle de fluxo condicional. Outra caracteristica que limita a linguagem
¢ a falta de armazenamento de estados ou seja, nao ha nenhum estado anterior a execugao do
script, ou estado salvo apds a sua execu¢cdo (ANTONOPOULOS, 2017).

Um exemplo de aplicacdes que usam essa flexibilidade oferecida pelo Bitcoin sao as
Colored Coins. O termo se refere a um conjunto de tecnologias que usa as transacdes do Bitcoin
para o registro da criacdo, propriedade e transferéncia de ativos fora do contexto da cripto-moeda.
As Colored coins sao usadas para rastrear tanto ativos digitais quantos fisicos. O termo vem

da ideia de "colorir"ou marcar um conjunto de bitcoins para representar algum coisa além do
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valor do bitcoin. Elas sdo criadas, transferidas e vistas em carteiras especiais que interpretam o
protocolo Colored Coins associado as transacOes bitcoin. As implementagdes mais proeminentes
sa30 Open Assets e Colored Coins by Colu. Esses dois sistemas tem implementagdes diferentes e
ndo sdo compativeis, as colored coins criadas em um sistema nao podem ser vistas ou usadas em
outro sistema (ANTONOPOULOS, 2017).

Esses exemplos de implementagdes blockchain tem como objetivo ilustrar formas como
essas aplicacOes foram desenvolvidas a partir da consolidacdo da blockchain para a distribui¢do
e armazenamento de informacdes. Como destacado, essas solu¢des apresentam limitacdes, seja
pelo custo de desenvolvimento e falta de seguranga, cenario do Namecoin, ou pela limitacao
de suas possibilidades, exemplo das Colored Coins. Nesse contexto, o Ethereum (BUTERIN,
2014) foi a primeiro framework com o objetivo de facilitar o desenvolvimento de aplicacdes
blockchain de propésito geral com a garantia de seguranca. A iniciativa Hyperledger (DHILLON;
METCALF; HOOPER, 2017) propds um conjunto de ferramentas para o desenvolvimento de
aplicagdes blockchain com o objetivo de promover a blockchain para as empresas e tornar seu
uso mais popular. Isso se deve a necessidades especificas que aplicacdes com essa inciativa
demandam, como a necessidade de identificar participantes e cadeia distribuida em redes privadas,

por exemplo.

Nas proximas Subsecdes sdo descritas essas principais iniciativas com o foco no Hyper-

ledger Fabric e Hyperledger Caliper usados para a realizacio deste trabalho.

2.5.1 Ethereum

O Ethereum é uma plataforma open-source para aplicacdes distribuidas em um ambiente
seguro e descentralizado. Seu objetivo € abstrair a complexidade da infraestrutura da blockchain
de forma a tornar mais simples o desenvolvimento de aplica¢des blockchain. O Ethereum prové
um ambiente de programacdo robusto e completo que permite o desenvolvimento de aplicacdes
fundamentadas no conceito de contrato, que é uma estrutura utilizada para representar regras

para transferéncia de posses, transagdes e possiveis estados de um objeto (BUTERIN, 2014).

A plataforma fornece mecanismos para simplificacao do desenvolvimento de solugdes
baseadas na troca de mensagens, que podem envolver a transferéncia de valores monetarios ou
dados. Essas aplicagdes sao essencialmente descentralizadas, sem um elemento intermediario
e garantem alta disponibilidade. Desta forma, em poucas linhas de cédigo, pode-se criar uma
aplicacdo para gerenciar transagdes ou distribuir dados entre usudrios geograficamente distantes
(BUTERIN, 2014).

O funcionamento do Ethereum ¢é baseado na infraestrutura do Bifcoin, porém com a
proposta de dinamizar as possiveis aplicacOes que podem ser executadas na plataforma. Com
1880, ndo se restringe a aplicagdes financeiras ou trocas de moedas virtuais, caso do Bifcoin.

Para isso, a plataforma utiliza o conceito de estados, que representam a transferéncia atomica de
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dados sobre a infraestrutura da blockchain (BUTERIN, 2014).

Para esse fim, ha os smart-contracts que sdo a estrutura basica do Ethereum. Eles
representam uma entidade do mundo real, descrevendo suas funcionalidades e os possiveis
estados que o objeto pode assumir. Os smart-contracts fundamentam o desenvolvimento de

qualquer aplicacao na plataforma (BUTERIN, 2014).

As entidades no Ethereum estdo associadas as contas, que podem ser de dois tipos: conta
de contrato (contract account) e conta externa (external account). A primeira, identifica os
smarts-contracts. Este tipo de conta pode trocar mensagens com outras contas do mesmo tipo
ou contas externas, porém ndo podem iniciar uma transacao por conta propria (necessitam da
solicitacdao de uma conta externa) (BUTERIN, 2014).

J4 as external accounts identificam entidades externas que possuem chaves de acesso
privadas e podem trocar mensagens entre si ou com contas de contrato. As contas externas podem
acessar funcionalidades de um smart contract ou iniciar uma transferéncia de dados. Qualquer
evento no Ethereum é desencadeado por uma requisicdo de uma conta externa. Todas as contas
possuem um estado associado a elas e um enderego de identificacio, para a troca de mensagens
(BUTERIN, 2014).

Para o desenvolvimento de aplicacdes no Ethereum, ha varias linguagens de programacao
que originam do C++, Java e Python. Dentre elas, destacam-se, o Vyper (baseada no Python),
Bamboo (que permite representar um smart-contract como uma maquina de estados finita) e o
Solidity, que € a linguagem mais consolidada para o desenvolvimento de aplicacdes na plataforma
Ethereum (CONDON, 2017).

Todas os programas escritos em qualquer uma dessas linguagens sao interpretadas e
transformados em bytecode, e sdo executados pela Ethereum Virtual Machine (EVM). Com a
EVM ¢ possivel replicar o mesmo c6digo em um ambiente composto de maquinas distintas e,

desta forma, garantir a disponibilidade de uma aplicacio na rede (CONDON, 2017).

Dentro da plataforma do Ethereum existem alguns tipos de DAOs (Decentralized Au-
tonomous Organization), que sao organizagdes nas quais os membros participantes dividem
investimentos e rendimentos. O direito de participacdo na organizagdo estd diretamente rela-
cionado a quantidade de votos que esse membro tem, que por sua vez € referente a quantia
investida por ele. O mais famoso deles é o TheDAO, que englobava 10% das moedas do Ethereum
(GRAHAM, 2016).

A importancia dessas organizagdes motivou o DAO exploit, uma série de ataques que
ocorrem contra o The DAO. Nesses ataques, por volta de 50 milhdes de ddlares foram perdidos
nas transagdes da plataforma por conta de inconsisténcias encontradas na execugao dos smart-
contracts dessas organizacoes (JENTZSCH, 2016).

O DAO exploit ocorreu devido a um mecanismo de execucdo que permitia que os

membros que desejassem sair da organizacdo pudessem recolher seus investimentos. Essa
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possibilidade permitia que ela se chamasse recursivamente, de modo que os valores fossem
retirados indefinidamente até a conclusdo das chamadas, o que era determinado pelo proprio
invasor. Essa brecha se deve ao nao determinismo da ordem de execu¢do dos comandos dos smart-
contracts e do fato de que cada comando representa uma transacio. Sendo assim, podem ocorrer
erros na ordem de execucdo por ndao haver garantias que essas transacdes sejam reconhecidas na
ordem correta (GRAHAM, 2016).

2.5.2 Hyperledger Fabric

O Hyperledger pode ser definido como um esfor¢o colaborativo Open-Source para
promover a blockchain em varios setores da tecnologia. Esse estimulo é uma colaboracdo global,
hospedada pela The Linux Foundation, que inclui lideres em financgas, servicos bancarios, internet
of things, cadeias de suprimento, manufatura e tecnologia (DHILLON; METCALF; HOOPER,
2017).

A partir desta definicdo, a proposta é que o Hyperledger, em vez de ser uma tUnica
plataforma, como o Ethereum, tenha varios projetos sobre sua tutela. A chamada Umbrella
Strategy faz com que o Hyperledger seja uma encubadora e promova um conjunto de inciativas
relacionadas a blockchain, visando fornecer padrdes robustos e eficientes de desenvolvimento
de aplicagdes com o objetivo de facilitar a adoc@o comercial da infraestrutura (DHILLON;
METCALF; HOOPER, 2017). A Figura 8 apresenta os projetos Hyperledger.

THE

L LINUX
FOUNDATION
K 1
aLF %) nede  [Tcsummne
NETWORKING AuToMITIVE ® L FOUNDATION

» HYPERLEDGER

BLOCKCHAIN TECHNOLOGIES FOR BUSINESS

Community Stewardship and Technical, Legal, Marketing, Organizational Infrastructure

HYPERLEDGER ~1, HYPERLEDGER i- HYPERLEDGER HYPERLEDGER HYPERLEDGER
~ <
“% FABRIC  «%8INDY IROHA
Permissionable smart issi with D ized identity Mobile application focus Permissit &
contract machine (EVM) channel support support; EVM transaction family
| Toos | )
HYPERLEDGER HYPERLEDGER ,\»;} HYPERLEDGER » =» HYPERLEDGER = HYPERLEDGER
g
CELLO  “gcomPOSER W Rus QUILT
Blockchain framework As-a-service deployment Model and build View and explore data on Ledger interoperability
benchmark platform blockchain networks the blockchain

Figura 8 — Projetos sobre a tutela Hyperledger Retirada de (LINUXFOUNDATION, 2019)

Nestes termos, o Hyperledger visa prover uma interface de programacdo (API) para
aplicagdes blockchain que permita facil desenvolvimento de aplicacdes que atendam requisitos
de interoperabilidade, escalabilidade e disponibilidade (DHILLON; METCALF; HOOPER,
2017).
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As principais iniciativas sdo: o Hyperledger Sawtooth (INTEL, 2017), em parceria com
a Intel, o Hyperledger Iroha (SORAMITSU, 2017), uma parceria com empresas japonesas € o
Hyperledger Fabric ( HYPERLEDGER, 2019), desenvolvido em parceria com a IBM, que é a
implementagdo mais consolidada atualmente. Além desses, também vale destacar o Hyperledger
Cello (ATTRIBUTION, 2019), uma implementac¢do do modelo de blockchain-as-a-service € o
Hyperldger Calliper (PROJECT, 2020), uma série de benchmarks com a finalidade de facilitar a
validacao de aplicagdes blockchain (cujo os objetivos e arquitetura sdo detalhados na préxima

Secdo).

O texto a seguir descreve alguns aspectos do Hyperledger Fabric, que € considerado a
implementagdo hyperledger mais consolidada e utilizada atualmente (ANDROULAKI et al.,

2018). Além disso, também € a plataforma escolhida para desenvolvimento desse projeto.

O Hyperledger Fabric fornece uma estrutura para o desenvolvimento de solu¢des block-
chain com uma arquitetura modular. Assim, diferentes componentes da blockchain podem ser
modificados sem alterar a funcionalidade de outras partes da infraestrutura. Diferentemente de
outras plataformas, oferece uma solugdo para redes privadas, os membros sdo conhecidos por
meio de Membership Service Provider (MSP), uma lista que atribui as funcOes dos participantes
da rede (CACHIN, 2016).

Cada componente da rede tem encapsulada uma identidade digital, através da qual é
possivel determinar quais as permissdes no uso de recursos e acesso as informagdes que cada
componente da rede tem. A identidade dos participantes € verificada pelo MSP, que mapeia as
atribui¢des/papéis de cada membro da rede em funcao de sua identidade. Mapear identidade em
papéis € essencial para o funcionamento da rede do Fabric pois permite que os componentes
determinem as permissdes de cada integrante da rede (HYPERLEDGER, 2019).

Os integrantes da rede também tém associado um Certificate Authority (CA), que € usado
para emitir certificados para administradores e nés da rede. Os certificados emitidos pelo CAs
podem ser usados para assinar uma transacao, indicando que determinada organizacdo confirma
o resultado de uma transacdo: uma condi¢do para a transagdo ser incluida na cadeia. Os CAs
também sao usados para apontar a qual organizacdo determinado participante é pertencente.
Organizagdes distintas utilizam diferentes CAs, dessa forma, hd varias CAs em uma tnica rede
(HYPERLEDGER, 2019).

Um diferencial do Hyperledger Fabric é a possibilidade de criar channels (estrutura
l6gica composta por um conjuntos de nds) permitindo que um grupo de participantes da rede
crie uma cadeia separada. Ou seja, caso dois ou mais participantes formem um channel, somente
estes mesmos participantes terdo acesso as transagoes realizadas de forma isolada dos outros
integrantes da rede. Essa € uma opg¢ao para redes em que alguns participantes podem ser
concorrentes e, por isso, ndo desejam que todas as transagdes realizadas sejam conhecidas por
todos (ANDROULAKI et al., 2018).
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O Hyperledger Fabric tem duas entidades que lidam com a l6gica de processamento
das transagdes: o smart-contract € o chaincode. Esses termos podem ser usado de forma in-
tercambidvel, pois juntos controlam a organizacdo das transagdes. No contexto do Fabric, 0s
smart-contracts definem a 16gica de execucao que determina como deve ser feita a inser¢ao de
dados na cadeia. O chaincode é usado por administradores da rede para agrupar smart-contracts
com mesmo proposito e implementar a l6gica de execucdo definida por eles (HYPERLEDGER,
2019).

A implantacdo de um chaincode na rede disponibiliza todos os seus smart-contracts para
os participantes. Dessa forma, apenas os administradores da rede precisam definir o chaincode,
e os demais integrantes lidam somente com o smart-contract (HYPERLEDGER, 2019). Na
infraestrutura do Hyperledger Fabric, os smart-contracts podem ser desenvolvidos em JavaScript,
GO ou Java.

A cadeia distribuida no Hyperledger Fabric ¢ composta por dois componentes de armaze-
namento: o world state database e a blockchain. O primeiro pode ser caracterizado como o estado
da cadeia em um devido momento. Os dados sdo armazenados no formato chave-valor e podem
estar nos bancos de dados LevelDB ou CouchDB. A blockchain, por sua vez, armazena o registro
de cada transa¢@o que modificou o valor do world state, como um registro global. As transacdes
sdo coletadas e arquivadas na cadeia de forma ordenada, garantindo assim possibilidade de
recuperar o valor do world state no caso da inser¢do de um novo n6 na rede ou em caso de
falha de um n6 (HYPERLEDGER, 2019). Como as informacdes sao armazenadas no formato de

cadeia, os dados sdo imutdveis, como explicado na Secao 2.3.4.

A Figura 9 ilustra como a cadeia é formada no Hyperledger Fabric.

World State Key = key1; Value = {value1}
Dalabase Key = key2; Value = {value2}

Ledger

determines

Blockehain rBIockD | Block1 Block2| —

Figura 9 — Composicao da cadeia no Hyperledger Fabric Adaptado de (HYPERLEDGER, 2019)

Armazenar os valores das chaves no world state é uma estratégia para facilitar a busca.

Dessa forma, elimina a necessidade de uma busca em toda a cadeia para recuperar o valor de
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uma chave em pesquisas especificas (HYPERLEDGER, 2019). O LevelDB é um banco de dados
nao relacional e padrao do Fabric, sendo o ideal quando hd somente um valor armazenado
(DEAN; GHEMAWAT, 2020). Ja 0 CouchDB, que € um banco de dados ndo relacional orientado
a documentos, € usado quando o valor do par chave-valor € composto por multiplos valores. Essa
escolha se deve a estrutura do CouchDB, em que os dados sdo armazenados em documentos
JSON, dessa forma € possivel utilizar diversos tipos de dados (FOUNDATION, 2020).

Dentro do Hyperledger Fabric, cada smart-contract esta associado com uma politica de
valida¢do de transacdes (ANDROULAKI et al., 2018). Essa politica determina quantos e quais
nds tém que aprovar uma transagao para esta ser considerada valida. Todas as transacdes sdao
armazenadas na cadeia, sendo elas vélidas ou ndo, porém somente as transacdes validas alteram
o state world. Depois de distribuidas pela rede, as transagdes sdo validadas em duas etapas: a
primeira consiste em verificar se a transacao seguiu a politica de validac¢ao correspondente, ou
seja, se foram validadas pelas organizacdes necessdrias; a segunda € verificar se o valor no state
world condiz com a transagdo que estd sendo avaliada (HYPERLEDGER, 2019).

Assim como nas demais implementacdes da blockchain, o elemento bésico da rede do
Fabric € o nd, onde a cadeia e os smart-contracts estdo armazenados. Dentro da rede do Fabric
0s nos pertencem a organizacdes que representam entidades do mundo real, tais como empresas
individuos ou instituicdes (HYPERLEDGER, 2019). A rede ¢ administrada por um conjunto
de organizacgdes e os nds tém funcao centralizadora, atuando como pontos de ligacdo entre as
organizacdes e a rede. Um no, e consequentemente uma organizagdo, pode participar de mais de
channel, armazenando a cadeia e os smart-contracts associados a cada channel do qual o n6 é
integrante (ANDROULAKI et al., 2018).

Cada rede criada dentro do Hyperledger Fabric inclui um Ordering Service, uma abs-
tracdo que tem a fungdo de estabelecer qual € a ordem das transagdes. O né ou nés Orderder,
que implementam o Ordering Service, sdo essenciais para manter a cadeia de cada n6 da rede
consistente e permite que os nés da rede foquem em validar e armazenar as transagdes na cadeia,
sem necessidade de lidar com a ordenagdo das transagdes (HYPERLEDGER, 2019). Uma vez
que os nds podem estar distantes um dos outros € ndo tem uma visao comum com relagdo as
transacoes, acordar sobre a ordem seria custoso € causaria uma sobrecarga na comunicagao. A
criacdo de uma rede é caracterizada pela inicializacdo de um né do tipo Ordering Service, que é
visto como o ponto de administracdo inicial de uma rede (HYPERLEDGER, 2019).

O n6 ou nds do tipo Orderer tem como fungdo o processo de coletar as transagdes
propostas, ordena-las e agrupar nos blocos que serdo distribuidos pela rede. No Hyperledger
Fabric, os blocos criados pelo Ordering Service sdo irrefutdveis, ou seja, uma vez que a transagao
€ escrita em um bloco, a sua posi¢c@o na cadeia € imutavel (ANDROULAKI et al., 2018). Essa
caracteristica diferencia o Fabric de outras implementagdes blockchain, pois as transagdes sao
adicionadas ao bloco de maneira deterministica, assim, a cadeia ndo apresenta forks (descrito na
Secdo 2.3.1) como no Bitcoin (HYPERLEDGER, 2019).
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Figura 10 — Ordering service no Hyperledger Fabric Adaptado de (HYPERLEDGER, 2019)

A Figura 10 ilustra o processo do né Orderer ao receber as transacdes dos clientes,
inclui-las em um bloco e distribuir entre os demais nds da rede. Para cada transagdo € registrado
um timestamp que nao € associado ao seu momento de criacdo mas ao momento de classificagc@o

pelo Orderer para ser inserida no bloco.

Ha trés diferentes implementagdes do Ordering Service as quais o Fabric oferece suporte,

com todas com a mesma finalidade de cria¢do do bloco e distribuicdo desse bloco na rede.

* Solo: Nessa implementacdo hd apenas um um tnico né Orderer, por isso ela ndo € consi-
derada crash fault tolerante, ou seja, caso esse n apresente alguma falha o funcionamento
de toda rede € comprometido. Por ser uma implementacao mais simples ndo apresenta
custos administrativos de manuten¢do de multiplos n6s. Porém, na perspectiva dos outros

componentes da rede, o processamento das transacdes em blocos € o mesmo.

* Raft: E baseada no algoritmo de consenso Raft, um algoritmo para o gerenciamento da
replicacdo de logs em um sistema distribuido. Foi desenvolvido com o objetivo principal
de ser abrangente, em compara¢do com algoritmos semelhantes sobretudo o Paxos, para
facilitar o ensino de estratégias de consenso para o registro de logs sem perder a precisio
(ONGARO; OUSTERHOUT, 2014).

O Raft segue um modelo de lider e seguidor, em que o lider € eleito dentro de cada
channel e sua decisao é reproduzida pelos demais nés Orderer. Cada channel apresenta
uma instancia do Raft, o que permite a eleicdo um lider diferente para cada channel. Essa
diferenca de hierarquia entre os nés do Ordering Service € abstraida para o restante da

rede.

Os n6s Orderer dessa implementacdo podem estar em trés estagios: seguidor, candidato e
lider. Todos os nds sdo inicializados como seguidores, nesse estagio eles podem receber
entradas de um lider, caso tenha, ou votar para um lider. Se nenhuma entrada € recebida
por um periodo de tempo, o n6 € promovido para o estdgio de candidato. Nesse estdgio,

0 nd requisita votos de outros nds e caso receba a maioria dos votos é promovido para
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lider. O lider tem a fun¢do de receber as transacdes, montar o bloco e replicar entre os nds

Orderer.

Ao contririo da implementacdo Solo, o modelo Raft é considerado crash fault tolerante, ou
seja, caso ocorra a falha de um n6 Orderer, mesmo que esse seja um lider, ndo ha perdas
na rede. A tnica condicao necessdria € que a maioria dos nds Orderer permanecam sem

falhas assim pode haver a eleicio um novo lider.

Comparado com a implementacdo Kafka é considerada uma maneira mais simples tanto

para configuracio quanto para administragdo do Ordering Service na rede do Fabric.

Kafka: O Apache Kafka é um sistema de mensagem do tipo publish-subscribe, ou seja, ha
uma aplicacdo que publica e uma que se inscreve para receber as mensagens executado
como um cluster de um ou mais servidores. O cluster Kafka atua como intermedidrio que
coleta os dados de uma fonte e posteriormente entrega para uma aplicacdo que consumira
esses dados (FOUNDATION, 2017).

O cluster Kafka funciona como uma instancia tnica do servi¢co de mensagem servindo
como um de log de confirmacdo externo de um sistema distribuido. Esse log ajuda a
replicar dados entre os nds e atua como um mecanismo de ressincroniza¢ao para que 0s

nds com falha restaurem seus dados.

Sua arquitetura é composta por producers, consumers € o proprio cluster (FOUNDATION,
2017). O producer é qualquer aplicacdo que publica mensagens no cluster, nesse cendrio,
os clientes da rede. Ja o consumer é qualquer aplicacdo que recebe as mensagens do
Kafka, os nés integrantes da rede excluindo os nds Orderer. Por tltimo, cluster Kafka é a
implementacio do Ordering Service na coleta e distribui¢do das transagcdes ordenadas nos

blocos.

Semelhante a implementacdo do Raft, o Apache Kafka também implementa o modelo
lider e seguidor. As configuragdes do Kafka sdo gerenciadas pelo Apache Zookeeper
mantendo a sincronizacao entre os elementos do cluster Kafka. Em caso de falha de um
nob, o Zookeeper elege um substituto e recupera o estado anterior das informagdes. Dessa

forma, também € considerada crash fault tolerante.

Devido a sua arquitetura hd uma sobrecarga na administracdo da rede ao incluir um cluster

Kafka para o gerenciamento do Ordering Service na arquitetura do Fabric.

Além de criar os blocos no Fabric, o nd ou nds Orderer também mantém a lista das

organizacOes que podem criar channels. O Ordering Service aplica o controle de acesso aos

channels, restringindo quem pode ler, escrever e configurar (HYPERLEDGER, 2019).

A Figura 11 exemplifica uma rede criada com o Hyperledger Fabric mostrando a inte-

racdo entre os elementos da rede descritos acima. Nesse exemplo possivel observar cinco nos

participantes da rede, um deles estd atuando como n6 Orderer e os demais como nds pertencentes
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a organizagdes. Os nds foram nomeados semanticamente, identificando a qual organizagao
determinado né pertence. Dentro de uma mesma organiza¢io os nds nao apresentam hierarquia,
porém podem ser separados em nds validadores ou ndo. Os nds identificados como validadores
atuam na primeira fase do processo de validacdo das transacdes (que serd detalhada nessa Secdo).
Uma possivel relagdo que os clientes podem ter com a rede também foi incluida na Figura. No
Fabric, os clientes interagem com as organizagdes ndo necessariamente importando qual n6

pertencente a organizagdo vai atender a requisicao.

Orderer
. N D
Client0.Org1 » Peer0.Org1 < > Peer0.0rg2 < Client0.Org2
{ !
Client1.Orgt  — Peerl.Orgl  1€7=>  Peerl.Org2 < Client!.Org2
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Figura 11 — Exemplo de rede desenvolvida com o Hyperledger Fabric Adaptado de (HYPERLEDGER,
2019)

No Hyperledger Fabric implementa-se rede de comunicacao baseada na arquitetura
P2P com adicao de algumas particularidades. O protocolo de comunicacao utilizado € préprio
e chamado de Gossip data dissemination protocol. Este protocolo desempenha trés fungdes
principais na rede do Fabric, primeiro mantém a rede descobrindo novos nds e a adesdo desses
ao channel, identificando continuamente os nés disponiveis, e eventualmente detectando nés que
foram desconectados. Segundo, dissemina os dados da cadeia entre todos os nés de um channel.
Qualquer n6 esteja fora de sincronia com o resto do channel que esta inserido, o protocolo
identifica os blocos em falta e sincroniza, copiando os dados corretos. E, por ultimo, atualiza
os nés recém-conectados, permitindo a transferéncia de estado dados da cadeia entre os nds
(HYPERLEDGER, 2019).

A comunicagdo entre os nés no Fabric é feita baseada na troca de mensagens entre nds
por meio de RPC (utilizando a implementagdo gRPC — Google Remote Procedure Call) ou por
comunica¢ao RESTful por meio de servidores HTTP hospedados nos n6s (HYPERLEDGER,
2019).

O bloco criado no pelo ordering service € composto de trés secdes: o header (cabeca-

lho), as transacdes armazenadas e o metadado do bloco. A Figura 12 demonstra quais sao os
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componentes do bloco e como as transacdes sdo armazenadas na arquitetura do Hyperledger
Fabric.
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Figura 12 — Composi¢ao do bloco na arquitetura do Fabric Adaptado de (HYPERLEDGER, 2019)

O header do bloco é composto por trés partes:

* Namero: inicia com zero para o bloco genesis (o primeiro bloco criado o qual inicia a

cadeia) e é adicionado um a cada bloco criado

* Hash do bloco atual: formada pela concatenacio da hash de todas as transacdes contidas

no bloco que esté sendo criado

* Hash do bloco anterior: garante que o bloco estd ligado a seu antecessor e, por con-

sequéncia, a imutabilidade da cadeia

As transagdes sdo armazenadas no bloco na ordem determinada pelo ordering service.

As transagdes sdo compostas pelos seguintes elementos:

* Header: contém informacdes relevantes sobre o metadado da transacao.

» Assinatura: ¢ uma assinatura criptogréfica criada pela aplicacdo cliente e utilizada para

verificar se os detalhes da transacdo nao foram manipulados.

* Proposta: ¢é a codificacdo dos valores de entrada de uma proposta de atualizacdo da
blockchain. Esta proposta, em conjunto com o valor atual do world state determina o seu

novo valor.

* Resposta: capta os valores de antes e depois do world state no caso da transagdo seja
validada. No cendrio positivo, esse valor serd aplicado a blockchain para atualizar o world

State.

* Validadores: ¢ a lista das respostas das organiza¢des necessdrias para garantir que a
transacao seja vélida (a quantidade de respostas € determinada pela politica de validacao

definida no smart-contract)
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A ultima parte é o metadado do bloco que registra o timestamp da criagdo do bloco,
certificado, chave publica e a assinatura do bloco. Além disso, para cada transa¢do armazenada

no bloco € registrado um indicador que determina se a transacao € vélida ou invélida.

Dentro do Hyperledger Fabric, ha dois tipos de transacdo: query e update. A primeira
¢ a mais simples, consistindo apenas da leitura de um valor armazenado na blockchain. Essa
transagdo nao precisa do processo de validag¢do e consenso, visto na Secdo 2.3.4. J4 a transacdo de
update altera a cadeia, sendo necessdria a validacdo dos demais participantes da rede. O processo
de validacdo de uma transacao de update dentro da rede do Fabric ocorre em trés etapas: proposta,

ordenacdo e criagao dos blocos e, por tltimo, validacdo e confirmacdo (HYPERLEDGER, 2019).

Na primeira fase, os clientes notificam os nds validadores (determinados no smart-
contract) sobre a proposta de transacdo que desejam realizar. Os nés validadores fornecem um
parecer sobre a modificacdo proposta porém ndo aplicam a atualizacdo a sua cOpia da cadeia.
Esses nos validam as transacdes de modo individual e retornam a resposta (se a transagdo é
valida ou ndo). Quando ha um nimero suficiente de respostas (valor também configurado no
smart-contract) essa fase termina e a transac@o pode ser ou descartada ou seguir para a proxima
etapa (HYPERLEDGER, 2019).

Na segunda fase, as transacdes validadas sdo ordenadas e posteriormente, agrupadas
e inseridas em um bloco. As transagOes aprovadas na primeira fase sdo enviadas para o nd
Orderer, que tem a fun¢do de ordenar as transacdes e criar o bloco que serd distribuido na rede.
O estabelecimento da ordem das transac¢des € necessario pois € com base nela que os nés validam
as transagoes e o bloco na etapa seguinte (HYPERLEDGER, 2019).

Na terceira fase, os blocos citados anteriormente sdo distribuidos para os nés da rede, onde
cada transac¢do € validada por cada n6 (incluindo os nés ndo caracterizados como validadores)
antes de ser aplicada a sua copia local da cadeia. Cada n6 valida as transacdes seguindo a ordem
determinada na fase anterior de maneira independente. A ordenacdo das transacdes garante que
0s nds concordem ou ndo sobre as transacdoes na mesma sequéncia, de forma que a cadeia se
mantém a mesma nos diferentes nés da rede (HYPERLEDGER, 2019).

A Figura 13 apresenta o fluxo de uma transacdo de update, ou seja, que propde uma
mudanca na cadeia. Os valores 1 e 2 na Figura mostram a primeira fase do processo de validacao,
o 3 ilustra a segunda etapa e o 4 a terceira. Em 1, o cliente notifica ao n6 validador a transagao e
em 2 o nd retorna se a transagdo corresponde aos critérios necessdrios para ser validada. Se a
transacdo for validada por esse no, ela € enviada ao n6 Orderer, em 3, onde as transagdes serao
ordenadas e agrupadas em blocos. Em 4 essas transacoes sao distribuidas na rede, onde serdo
validadas de forma individual por todos os nés da rede, incluindo os nés validadores. Somente

nessa etapa que a cadeia é modificada em cada n6 da rede.
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Figura 13 — Processo de validac¢do de uma transa¢do na rede do Hyperledger Fabric Adaptado de (HY-
PERLEDGER, 2019)

2.5.3 Hyperledger Caliper

Como j4 citado anteriormente, o Hyperledger Caliper é um conjunto de benchmarks
que t€ém como objetivo definir um padrdo para avaliar o desempenho de solugdes blockchain.
Os resultados encontrados com o uso do benchmark podem ser aplicados em outros projetos
Hyperledger, assim como o Hyperlegder Fabric e as demais plataformas blockchain sob a tutela
do Hyperledger, como ponto de referéncia no desenvolvimento baseado nessas plataformas
blockchain (DHILLON; METCALF; HOOPER, 2017).

Atualmente, o Hyperledger Caliper permite obter resultados sobre a quantidade de
transacOes aceitas na cadeia (success rate), vazdo e lat€éncia. Além disso, € possivel obter
resultados do consumo de recursos computacionais, os quais incluem uso de CPU, memoria e
rede. Esses resultados sdo apresentados em forma de relatério, gerados na saida padrao (stdout)
e também em arquivo HTML (DHILLON; METCALF; HOOPER, 2017).

Atualmente, o Caliper tem adaptadores para seguintes projetos Hyperledger: Bezu,
Burrow, Fabric, Iroha e Sawtooth; e também ao Ethereum e FISCO BCOS (plataformas de
desenvolvimento que ndo estao sob a tutela do Hyperledger) (DHILLON; METCALF; HOOPER,
2017).

De modo geral, o Caliper gera um workload para o sistema que se deseja avaliar, system
under test (SUT), e continuamente monitora sua resposta. A partir desse resultado, o Caliper gera
um relatério. O framework utiliza arquivos de configuracio, onde sdo definidas a caracteriza¢ao
do benchmark, a configuracdo da rede e a carga de trabalho utilizada (PROJECT, 2020).

O arquivo benchmark file configuration descreve a execucdo do benchmark. Neste arquivo
€ definida a quantidade de repeti¢des para cada workload. Além disso, ele coordenada a invocagdo

dos workloads avaliados em cada execu¢@o. Também € nesse arquivo onde € determinada a taxa
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de transacdes que devem ser submetidas para cada operagdo. A configuracdo desse arquivo é
independente da plataforma a ser testada e, dessa forma, é possivel utilizar o mesmo arquivo de
benchmark para testar multiplas plataformas blockchain(PROJECT, 2020).

Outro arquivo de configuragdo € o network file configuration, que representa a topologia
da rede da plataforma a ser testada. Este arquivo contém informagdes relacionadas aos enderecos
dos nds integrantes da rede, quais sdo os clientes presentes na rede e quais sao 0s smart-contracts
utilizados. Essa configuracdo € totalmente dependente da plataforma testada e apresenta um

formato especifico de organizacdo para cada sistema a ser testado (SUT) (PROJECT, 2020).

Ha também os arquivos de workload onde sdo definidos os parametros para geracdo da
carga de trabalho utilizada pelo benchmark. Esses arquivos sdo essenciais, pois € neles onde
se encontra a légica de construgdo e envio de transagdes que implementam o benchmark. Os
workloads desenvolvidos determinam que tipo de transacdo serd realizada, como leitura ou
update (no caso do Fabric). Cada execucdo pode ter associado um ou mais médulos de workload,

sendo necessdrio separar os arquivos de acordo com a semantica desejada (PROJECT, 2020).

Além dos arquivos de entrada mencionados, pode haver artefatos adicionais necessdrios
para executar um benchmark. A necessidade desses elementos adicionais variam para diferentes
benchmarks e execugdes. Entre os artefatos pode incluir, materiais criptograficos necessarios para
interagir com o SUT, smart-contract a ser implementado pelo Caliper, arquivos de configuracio
de tempo real e pacotes pré-instalados para os médulos de workload. Para a execugdo deste
trabalho, o artefato extra utilizado é o c6digo fonte do smart-contract implementado (PROJECT,
2020).

A Figura 14 ilustra a arquitetura do Caliper. O médulo de workload, configuracdo do
benchmark e da rede sdo os arquivos de entrada da execuc¢do do Caliper no qual as configuracdes
sdo descritas. Outro parametro de entrada sdo os artefatos do benchmark, que depende do SUT
utilizado. Ja o SUT representa o sistema em teste, ou seja as plataformas blockchain com os
quais o Caliper tem adaptadores; para este trabalho é usado o Hyperlegder Fabric. Através
da configuracdo estabelecida nos arquivos de workload, o Caliper gera a carga de trabalho e
transmite para o SUT. Através da carga gerada, o Caliper faz o monitoramento da quantidade de
transacOes aceitas, vazao, laténcia e uso de recursos computacionais. Os dados coletados sdao

agrupados e um relatério € gerado.
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Figura 14 — Arquitetura do Hyperledger Caliper. Adaptado de (PROJECT, 2020)

O Caliper divide a execucdo do benchmark entre dois tipos de processo: o master €
os workers. O processo master € responsavel por toda légica de execugdo do benchmark, com
excecdo do processamento da carga de trabalho, a qual € atribuido aos workers. A execugao do
benchmark € realizada nos seguintes passos (PROJECT, 2020):

1. O processo master inicializa o Caliper e a plataforma a ser testada, instala os smart-

contracts associados a execugao na plataforma.

2. Finalizado a etapa anterior, o master faz o escalonamento das rodadas de execucdo,

dividindo a carga de trabalho entre os workers.

3. Quando os processos do tipo worker terminam a execucao, o master é responsavel por

coletar os resultados e gerar o relatério de execugdo.

4. Por dltimo, o master finaliza a execucdo do benchmark.

J4 a execugdo da carga de trabalho € processada nos workers. A divisdo da carga de tra-
balho € balanceada entre o nimero de workers presentes, de forma determinada na configuragao
do benchmark. Os workers alternam entre duas tarefas: execucao da carga de trabalho e esperar
serem liberados para executar a proxima rodada de testes (PROJECT, 2020).

2.6 Consideracoes Finais

Este Capitulo iniciou com uma introdu¢do do contexto do lancamento do Bitcoin e a

infraestrutura que fundamenta a plataforma, a blockchain. Além disso, foi apresentada uma breve
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evolucdo da blockchain, que surgiu como infraestrutura de suporte de uma tnica criptomoeda e

se tornou uma ferramenta de apoio ao armazenamento de registros em diversos cendrios.

Em um segundo momento, houve a descricao do funcionamento da blockchain. Essa
infraestrutura compreende a inser¢do de registros na cadeia, o processo de criacdo dos blocos
que formam essa cadeia, caracteristicas da rede na qual a cadeia esta distribuida, validacao
desses dados antes de serem armazenados e o processo de consenso da rede. Em conjunto, foram

levantados os principais pontos nos quais a tecnologia se destaca e em quais ela € limitada.

Por dltimo, foram apresentadas as duas principais plataformas que ddo suporte ao
desenvolvimento de aplica¢Oes blockchain: Ethereum e Hyperledger Fabric. Em conjunto com
essas plataformas, o Hyperledger Caliper um benchmark para a avaliacdo de plataformas

blockchain também foi introduzido.

O préximo Capitulo contém a descricdo dos trabalhos relacionados a esse projeto de
mestrado. Em um primeiro momento € descrito quais as etapas que foram realizadas no levanta-
mento bibliografico, em sequéncia € apresentado em detalhes os trabalhos encontrados na busca
realizada. Ao final do Capitulo € evidenciado as principais lacunas da drea através da andlise da

literatura obtida.
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CAPITULO

TRABALHOS RELACIONADOS

3.1 Consideracoes Iniciais

Este Capitulo apresenta o levantamento bibliografico de trabalhos relacionados aos testes
e verificacdes de plataformas e/ou componentes blockchain. Em um primeiro momento, serao
descritas as etapas realizadas durante a execu¢do do levantamento bibliografico. Em seguida, os
trabalhos encontrados serdo detalhados de forma a evidenciar a metodologia de teste utilizada e
os resultados encontrados. Além disso, também serdo apontadas quais sao as contribuicdes e

lacunas desses projetos.

Os resultados encontrados nesta etapa do trabalho sdo essenciais para caracterizar o
estado da arte das pesquisas realizadas no contexto de avaliacdo da blockchain. Através da
andlise desse cendrio, € possivel levantar quais sdo as lacunas ainda ndo atendidas pelos estudos,
para assim determinar o direcionamento dos trabalhos que podem ser realizados a fim de

complementar a literatura.

3.2 Levantamento Bibliografico

O Capitulo 1 apresenta exemplos de aplicagdes que utilizam a blockchain em &reas
distintas a financeira, como na educacdo e na saude. A avaliagdo dessas aplicacdes permitiu
constatar que ha poucos estudos que analisam a aplicabilidade e a viabilidade desses frameworks.
Nesse cendrio, o objetivo da busca descrita nesta Secdo € investigar como 0s componentes €

plataformas blockchain sdo testadas e avaliadas.

O processo de levantamento de trabalhos realizado neste trabalho nio seguiu todas as
etapas de uma revisdo sistematica, tal como proposto por (KITCHENHAM, 2004), porém foi ins-
pirada nas etapas que caracterizam esse processo. A metodologia empregada nessa investigagao

sao descritas nesta Sec¢ao.
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A primeira etapa elaborada é referente a definicao do objetivo da revisdo da literatura.
Dessa forma, o objetivo desse levantamento € identificar o estado da arte de pesquisas relaciona-
das e os testes de componentes e plataformas blockchain. Além disso, visa averiguar quais as
tendéncias de pesquisas da drea juntamente com a anélise de possiveis brechas ndo englobadas

pelos trabalhos da drea.

A busca realizada ndo limitou ao dominio da aplicacdo ou plataforma de desenvolvimento
no qual a blockchain é avaliado. Isso se deve a intencdo de apurar como sado realizados os testes
em todos os possiveis contextos de uso da blockchain. Dessa forma tentou-se identificar quais
sd0 os meios para a verificacdo de aplicagcdes, componentes e plataformas blockchain de modo a

mapear em quais areas esses trabalhos estdo concentrados.

Com o objetivo definido foi possivel determinar quais as questdes de pesquisa que o

levantamento bibliografico pretende satisfazer. Sdo elas:

QP1: Quais s@o os elementos da infraestrutura blockchain que sao avaliados pelos estudos?

QP2: Quais sdo as plataformas blockchain utilizadas e/ou avaliadas no estudos?

QP3: Qual a metodologia utilizada nesses estudos, em relacdo a forma de avaliagdo, tipo de

aplicacio e ambiente de execugdo?

Outra etapa que qualifica um mapeamento sistemético € a escolha de uma base de dados

relevante. Neste trabalho, optou-se pela ferramenta de busca Scopus.

A chave de busca foi construida com base na ferramenta de busca selecionada. A Tabela

2 mostra a chave de busca utilizada.

(“test” OR “validation” OR “verification””) AND (“blockchain”)
Tabela 2 — Chave de busca

Seguindo as etapas do mapeamento sistematico descritos em (KITCHENHAM, 2004),
€ necessdario definir critérios para a selecdo dos estudos de modo a direcionar a investigacao a
responder as questoes de pesquisa. O Quadro 3 apresenta a relacdo dos critérios empregados

nessa etapa.
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Quadro 3 — Relacdo dos critérios de inclusdo e exclusdo

Critérios de Inclusio

Critérios de Exclusao

Estudos que apresentem teste, validacdo ou
verificacdo de componentes da blockchain.

Estudos de componentes da blockchain que
nao descrevam no minimo um dos itens: teste,
validagdo e verificagdo.

Estudos que apresentem teste, validagdo ou
verificacdo de plataformas blockchain.

Estudos de plataformas blockchain que nao
apresentem no minimo um dos itens: teste,

validacdo e verificagdo.

- Estudos que apresentem uma proposta de apli-
cacdo, sem um teste, validacdo ou verificagao
das funcionalidades da mesma.

- Estudos que apresentem perspectivas de estu-
dos, sem uma andlise ou avaliacdo de compo-
nentes ou plataformas.

- Chamadas de eventos.

- Estudos em idioma diferente do inglés.

A defini¢d@o dos critérios de inclusdo e exclusdo permitiu a andlise dos trabalhos encon-
trados, de forma a selecionar ou eliminar artigos de acordo com os parametros estabelecidos. A
avaliac@o ocorreu em trés fases, primeiramente, os trabalhos retornados na busca foram analisa-
dos de acordo com titulo. Em um segundo momento, ocorreu a avaliagdo dos resumos, e para
a terceira fase os conteudos dos artigos foram lidos para que pudéssemos coletar detalhes dos

mesmos.

A Tabela 3 mostra a quantidade de estudos selecionados em cada etapa de avaliagdo.
Através da Tabela 3, € possivel notar a quantidade de trabalhos que foram eliminados pela leitura
do titulo, isso se deve ao alto interesse em estudos relacionados a blockchain. Esse cendrio gera
uma grande quantidade de trabalhos retornados que sdo relacionados a infraestrutura, porém néo

apresentam referéncias a teste, verificagdo e validagdao desses componentes.

Fase Quantidade de Estudos Selecionados

1 364
11 46
m 24

Tabela 3 — Estudos selecionados apds a aplicagdo dos critérios de inclusdo e exclusao.

O levantamento bibliogréfico elaborado resultou na avaliacdo de 18 (dezoito) trabalhos,
0s quais sao descritos e analisados nas proximas secoes. A andlise desses trabalhos permitiu
apurar quais sdo as propostas apresentadas no contexto da blockchain e como as mesmas sao
validadas, principalmente em relacdo a avaliagdo do desempenho. Além disso, foi possivel
identificar quais as tendéncias de avaliagOes e qual a metodologia utilizada. Mapear esses

resultados permitiu reconhecer as lacunas e perspectivas de trabalhos futuros.
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Apesar do resultado satisfatério na realizacdo das etapas descritas, o levantamento
bibliogréfico realizado ndo seguiu o rigor cientifico de um mapeamento sistemético da literatura.
Isso se deve a limitacao do nimero de participantes na realizacdao desse processo, pois a falta
de uma avaliacdo de pares € uma restricdo da busca realizada. Outro fator € o uso de apenas
uma unica base de dados. Por dltimo, ndo houve uma avalia¢do de qualidade dos trabalhos
encontrados, sendo esta a etapa final descrita em (KITCHENHAM, 2004).

3.3 Descricao dos Trabalhos

Os trabalhos desta Se¢do foram agrupados de acordo com o tipo de estudo realizado
sobre as funcionalidades e elementos da blockchain. Os sete primeiros trabalhos descritos contém
uma proposta com relac@o a andlise da ordem de execugdo dos smart contracts da plataforma
Ethereum. Esses estudos foram baseados no DAO exploit, descrito na Sec¢do 2.5.1. Do total de
trabalhos retratados, trés deles apresentam questdes diversas sobre a blockchain. O primeiro
deles contém uma andlise sobre as transacdes do Bitcoin. O segundo discorre a respeito de
uma avaliacao realizada a um algoritmo de consenso. O dltimo mostra uma solu¢do na qual a

blockchain € apresentado como servigo.

Os catorze trabalhos restantes foram agrupados por incluirem em seus estudos a avaliagao
de desempenho de plataformas blockchain. Esses trabalhos podem ser divididos entre aqueles
que apresentam uma comparagdo de performance entre duas ou mais plataformas ou, os que
pretendem avaliar apenas uma. Apesar dessa diferengca, mostram o mesmo tipo de avaliacio de
desempenho e questdes de pesquisa semelhantes. Dois dos trabalhos descritos introduzem uma

perspectiva diferente de avaliagcdo, trazendo uma avaliagdo de requisitos.

O DAO exploit ocorreu devido a ordem de execucdo dos comandos dos smart contracts,
pois a ordem de execucao ndo era conhecida. Considerando essa brecha na seguranca, os autores
do trabalho (BAI et al., 2018) propdem métodos formais para garantir a correta ordem de
execucdo dos smart contracts para assim assegurar a seguranca das aplicacdes. Além disso,
os autores apresentam uma descri¢do geral sobre os smart contracts e como eles podem ser
representados, tanto como tuplas quanto maquinas de estado finito. Outra contribuicdo, é o que
os autores chamaram de PROMELA, um modelo oferecido para verificar as propriedades dos

smart contracts.

Seguindo o raciocinio de solug@o para o problema da incerteza na ordem de execugio
dos smart contracts em (ABDELLATIF; BROUSMICHE, 2018), aponta-se que solucdes que
usam a documentacao de vulnerabilidades e verificacdo formal ndo capturam o comportamento
da blockchain e dos usudrios. Desta forma, sdo ineficientes para solucionar a questao da ordem
de execugdo. Dado esse cendrio, os autores apresentam um modelo formal de verificacdo em
ambiente de execucdo, para que dessa forma as vulnerabilidades dos smart contracts possam ser

analisadas usando um modelo estatistico. Como forma de validac¢io da proposta, sdo apresen-
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tados os resultados praticos, através da andlise de smart contracts para o registro de nomes na

plataforma Ethereum.

No artigo (ELLUL; PACE, 2018) é descrita uma outra abordagem usando verificacdo em
tempo de execu¢do como forma de examinar as dependéncias e veracidade dos smart contracts.
Segundo os autores, a verificagdo estatica em tempo de compilac@o apresenta limitagdes que
sugerem que a verificagdo em tempo de execucao seja a ideal no contexto dos smart contracts.
Como ferramenta de validacdo dessa declaracdo, os autores apresentam uma ferramenta parcial-
mente implementada de proof-of-concept chamada ContractLarva. Seu diferencial, segundo os

autores, € apresentar mecanismos de reacao a violagdes ocorridas aos smart contracts.

Também usando verificacdo em tempo de execugdo, no artigo (BHARGAVAN et al.,
2016), os autores oferecem um framework para andlise e verificacdo de seguranca e funcionali-
dade em tempo de execucdo dos smart contracts. Os autores consideram o compilador do Solidity
(linguagem de script do Ethereum) ndo confidvel e por isso desenvolveram uma outra forma
de verificacdo. Esse framework foi desenvolvido em F*, uma linguagem funcional destinada
a verificagdo de programas escritos em Solidity. Com esse framework € possivel comparar os
resultados da execucdo com os resultados gerados pela EVM (Ethereum Virtual Machine) e

verificar falhas.

Diferente dos trabalhos até agora apresentados, no trabalho (GRISHCHENKO; MAFFEI;
SCHNEIDEWIND, 2018a) € apresentada uma solucao para a andlise estatica da Ethereum Virtual
Machine (EVM). O framework EtherTrust apresentado tem como objetivo permitir a investigacdo
do bytecode da EVM. Complementar a esse framework, hd um propdsito em apresentar o estado
da arte no teste, na validagdo e na verificacao dos smart contracts do Ethereum, com a intencao

de mostrar os estudos ja propostos e quais as possibilidades de trabalhos futuros.

O artigo (GRISHCHENKO; MAFFEI; SCHNEIDEWIND, 2018b) também traz uma
solugdo que permite a investigacdo do bytecode da EVM, apresentando uma demonstragao sobre
a andlise semantica do bytecode da Ethereum Virtual Machine. Segundo os autores, hd uma
série de erros e imprecisdes nas ferramentas atuais de andlise seméantica e verificacdo dos smart
contracts da plataforma Ethereum. Os autores apresentam uma demonstracao, com o uso de
exemplos, que as técnicas atuais de andlise sdo imprecisas e necessitam de modificacdes. Essa
falha valida a busca por solugdes que permitam um processo de exploragdao mais rigoroso. O
artigo também apresenta a definicao formal de propriedades de seguranga dos smart contracts,

como integridade, atomicidade e independéncia dos parametros.

Por dltimo, em (SERGEY; HOBOR, 2017) € apresentada uma vis@o sobre os problemas
de computacdo de alto desempenho que podem ocorrer na execugdo de smart contracts. Para os
autores a execug¢do de smart contracts segue a mesma logica aplicada na execucdo de threads em
ambiente de memoria compartilhada, sendo assim, apresenta 0s mesmos problemas e as mesmas
solucdes. Nesse trabalho é destacada a falta de controle sobre a ordem de execugao dos smart

contracts por seus comandos estarem em transagdes diferentes. Dependendo da aplicagdo, pode-
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se gerar erros de atualizacdo de varidveis, assim como acontece em um ambiente de memoria
compartilhada. Nesse sentido, os autores propdem solugdes que remetem aquelas ja consolidadas
nesses ambientes, como, por exemplo, o uso de locks e mutex de forma que seja nativa dos smart

contracts, sem precisar de uma terceira entidade para garantir a ordem de execugao.

Os proximos trés trabalhos encontrados apontam estudos diversos sobre a avaliagdo e
verificacdo do comportamento da blockchain porém, nao foi possivel agrupd-los usando um fator

€m comum.

Em um contexto de avaliacdo e verificacdo de transagcdes, no artigo (MERCANTTI;
BISTARELLI; SANTINI, 2018) os autores coletaram as transa¢des do Bifcoin com o intuito de
investigar se o comportamento padrao € atingido. De acordo com os autores, transacoes padrao
sdo aquelas que apresentam o comportamento esperado pelo sistema, as quais ndo apresentam
sinais de tentativa de provocar erros ou falhas. Para os autores, esse estudo é importante para
entender como o Bitcoin tem sido explorado. Através da andlise pode-se concluir que o padrdo de
comportamento € respeitado com uma pequena porcentagem de 0,03% das transagdes constando
como nao-padrdo. Outro resultado apresentado foi a classificagdo de transagdes em sete tipos

para os padrdes e, em nove para as ndo-padrao.

No cendrio de avaliagcdo de algoritmos de consenso, no trabalho (THIN ez al., 2018) os
autores destacam a falta de estudos relacionados a avaliagdo dos algoritmos de consenso a fim de
garantir seguranca e precisdo do sistema. Com o objetivo de atender essa demanda, os autores
realizaram uma anélise do protocolo de consenso Tendermint, que é uma varia¢io do algoritmo
de consenso Proof-of-Stake. Os resultados obtidos mostram que 67% da rede precisa estar em
conformidade para haver o consenso. Mesmo com esses resultados, os autores apontam que a

minoria dos nés ainda podem influenciar o consenso da rede.

Baseados no lancamento da Blockchain-as-a-Service nos data centers da Microsoft, os
autores do trabalho (MELO et al., 2018) propuseram uma forma de avaliagdo com a finalidade
de averiguar a viabilidade do projeto. O conceito Blockchain-as-a-Service € caracterizado pela
possibilidade de criar e gerenciar uma rede blockchain sobre ambientes de computacdo em nuvem.
A metodologia apresentada tem como objetivo a verificagdo dos requisitos de confiabilidade e
disponibilidade. Os testes foram realizados em duas méquinas, em que uma atua como mestre
e a outra como escrava, configuradas com o Hyperledger Cello. Segundo os autores, os testes

evidenciam que o sistema nao suporta mais de 31 dias sem falhas.

O trabalho de (WEBER et al., 2017) objetiva comparar o desempenho de duas plata-
formas. Os autores apresentam uma andlise sobre as limita¢des em relacdo a disponibilidade
de dados em comparacdo a duas plataformas, o Bitcoin e o Ethereum. Esse estudo objetiva

identificar questdes de disponibilidade de dados dessas plataformas.

Com o resultado alcancgado, foi possivel pontuar quantas transagdes sao validadas assim

que recebidas na rede e quantas t€m que esperar certas condi¢des serem atendidas para ocorrer
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a insercdo. Outra conclusdo mostrada foi o impacto do Transaction Fee no tempo de inser¢ao
de uma transagdo. Também foi exposta a relacdo de transacdes que ndo sdo inseridas devidos
a forks na cadeia e qual o percentual delas em relacao ao total de transagdes realizadas. Além

disso foi mostrado o impacto da rede no tempo de inser¢cdo das transagdes.

Para cada plataforma foram inseridos nés na rede com a finalidade de coletar o tempo
em que as transacdes sdo inseridas na rede de forma permanente. O tempo total de inser¢ao
calculado baseou-se no tempo de inser¢do da transag¢do na cadeia somado ao tempo de criacao
de novos blocos que a tornem imutavel, mesmo com a presenca de forks na cadeia. No caso do

Bitcoin sao seis blocos e para o Ethereum sao doze.

Para os testes do Bitcoin utilizou-se uma implementa¢ao modificada do BitcoinDark para
coletar as transagdes e determinar o tempo para serem aceitas pela rede permanentemente. Os
dados foram coletados em duas ocasides distintas, em Novembro de 2016 e em Abril de 2017,
em um periodo de vinte e quatro horas em cada coleta. Em cada experimento coletou-se cerca de

trezentas mil transacoes.

Um n6 de observacao foi inserido na rede para o Ethereum, baseado na implementagdo
do cliente Geth. Para os experimentos, definiu-se o Transaction Fee como zero, ou seja, as
transacdes ndo apresentam bonificacdes, de forma que nao sdo privilegiadas na Transaction
Pool. As demais configuragdes foram ajustadas como padrio. Esse n6 foi conectado com outros
quinhentos nds da rede do Ethereum, permitindo que mais de seis milhdes de transa¢des fossem

coletadas. Os dados foram coletados por em torno de noventa e sete dias.

O trabalho de (WEBER et al., 2017) se mostra relevante, no contexto deste projeto de
mestrado, por apresentar o detalhamento da avaliacao de desempenho baseado em plataformas
com o uso de redes publicas. Além disso, a verificagdo sobre a porcentagem de transacdes que sao
removidas da cadeia por conta de forks € essencial para validar os estudos sobre a aplicabilidade
da blockchain em areas nao correlatas a financeira. Outras dareas que podem se beneficiar do uso
da blockchain precisam ter assegurado o acesso aos dados, mostrando a importancia desse tipo

de anélise.

Mesmo com um nimero significativo de resultados, o artigo € limitado por ndo apontar o
impacto de seus resultados para possiveis aplicacdes do uso da blockchain. Isso gera uma lacuna
relativa ao potencial do uso da plataforma em aplicag¢des diferentes das financeiras, possibilitando

explorar outros tipos de dados e configuragdes.

Outro trabalho que visa comparar duas plataformas ¢ o (PONGNUMKUL; SIRIPAN-
PORNCHANA; THAJCHAYAPONG, 2017), no qual o Hyperledger e o Ethereum sdo avaliados
e comparados em um contexto em que a rede € privada. Como diferencial dos outros trabalhos,
além da andlise de vazao e laténcia, também apresenta a performance em relacdo ao tempo de

execucdo.

Os resultados apresentados pelo artigo focam na comparagao entre as plataformas. O
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método utilizado pelos autores indica que o Hyperledger atinge maior vazao e menor laténcia
quando a carga de trabalho atinge 10 mil transagdes, se comparado ao Ethereum, com 0 mesmo
numero de transacdes. O estudo também mostrou que, com 0S mesmos recursos computacionais,
o Ethereum € capaz de suportar mais operagdes paralelamente do que a plataforma do Hyper-
ledger. O artigo também traz como contribui¢do a divulga¢cdo de uma metodologia de teste que

permite a reprodutibilidade.

Para alcancar esses resultados, foi desenvolvida uma aplicacao sintética para transferéncia
monetdria com as fungdes: criar conta, depositar e transferéncia. Essas funcdes foram utilizadas
para realizar as transagOes, escolhidas de modo arbitrdrio e com valor aleatério para cada
operagdo. Foram langadas em tempo ndo sincronizado, variando a frequéncia das chegadas. A
frequéncia de chegada foi de 1 transacao até 10 mil requisi¢des por teste, sendo realizadas dez

baterias de teste com o intuito de calcular a média e apontar os resultados.

Dentro do contexto deste trabalho, o estudo mostra a importancia da caracterizacdo das
plataformas para diferentes tipos de contexto que possam ser utilizadas. Dessa forma, mostra
que uma plataforma nao se sobrepde a outra, mas dependendo da necessidade, deve-se avaliar
qual melhor se adapta ao contexto. A metodologia utilizada € outra contribuicdo do artigo, uma
vez que apresenta trés tipos de transacdes, demonstrando mais variedades de transacdes que os
outros trabalhos encontrados e por consequéncia, apontando para a necessidade de mais estudos

com essas caracteristicas.

Se por um lado o trabalho apresenta uma pequena variedade de transagdes, por outro,
falha em destacar os resultados isolando cada uma dessas fung¢des e ndo explorando o impacto
de diferentes transacOes em um mesmo contexto. A intencio dos autores, em comparar as duas
plataformas foi concluida, porém era esperado uma andlise mais aprofundada sobre quais as
peculiaridades de cada uma que levaram a tais resultados. Somados a isso, a discussdo sobre o
impacto dos resultados para futuras aplicagdes que desejem utilizar a blockchain foi limitada.

Dessa forma, o trabalho evidencia aspectos que precisam ser explorados.

Com o objetivo de comparar plataformas, o trabalho (DINH et al., 2017) propde um
framework chamado BlockBench que possibilita comparar a performance de plataformas distintas.
Além disso, o framework também busca a identificacdo de gargalos para contribuir com possiveis
melhorias no desempenho das plataformas avaliadas. Esse artigo considera como desempenho a

vazao, laténcia e acrescenta tolerancia a falhas.

Nesse artigo as plataformas Hyperledger, Ethereum e Parity foram avaliadas e compa-
radas. Os resultados mostraram que em termos de vazao o Hyperledger supera os outros dois
sistemas, porém o Parity mostra a menor laténcia das trés plataformas. No cendrio de falhas
de nés, o funcionamento tanto do Ethereum quanto do Parity nao € afetado, evidenciando a
tolerancia a falhas dessas plataformas. Quando comparado a eficiéncia das trés plataformas, o

Hyperledger se destaca, seguido pelo Parity e o Ethereum.
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Para comparar as plataformas foi criado o BlockBench, um conjunto de benchmarks
desenvolvidos com a finalidade de avalid-las e compara-las. Para esse trabalho, os autores
produziram seis benchmarks, porém apontam como sugestao para trabalhos futuros a criacdo de

outros para, assim, generalizar os resultados.

Os benchmarks foram lancados com a intenc¢do de avaliar determinada camada da
plataforma. Nesse trabalho, os autores se basearam na divisdo da plataforma em quatro camadas.
A camada mais baixa € a de protocolo que contém o protocolo de consenso da plataforma a ser
avaliada. A segunda € a camada de dados onde estd a estrutura, o conteido e as operacdes com
relacdo aos dados. A terceira € a camada de execucao que inclui os detalhes do ambiente de
execucdo. A camada mais externa € a de aplicacdo que apresenta as classes de aplicagdes. Com
essa divisdo foram criados dois macro-benchmarks para avaliar a camada de aplicacdo e quatro

micro-benchmarks com o objetivo de examinar as demais camadas.

Com os resultados da avaliagdo de cada camada, os autores concluiram que as aplicagdes
mais estaveis se concentram nas criptomoedas. Outra conclusio dos autores é que as plataformas
poderiam explorar os multi-cores disponiveis nas maquinas a fim de otimizar as operagdes
realizadas. Por fim, eles apontaram o Ethereum como a plataforma mais madura em termos de

base de c6digo, usudrios e comunidade de desenvolvimento.

A contribui¢do desse trabalho e seu diferencial em relagdo aos demais encontrados € a
descri¢cdo da blockchain com o uso de camadas e como elas poderiam ser avaliadas de forma
independente. Também é mostrada a falta de dados disponiveis que garantidamente testem o
funcionamento das plataformas e a necessidade de produzi-los. Dos trabalhos analisados, foi o

unico que trouxe uma justificativa para o uso de poucos nos nos testes realizados no trabalho.

Ao propor a comparacdo o desempenho das plataformas, o trabalho ndo mencionou que
a plataforma Parity é um cliente do Ethereum e que, por isso, ambas apresentam caracteristicas
em comum por se basearem na mesma implementacao. Essa falta de caracterizagdo, tanto em
aprofundar o funcionamento do Parity quanto em mostrar os pontos que elas tém diferentes,
deixou a comparac¢do sem justificativa. Como outros trabalhos apresentados, ndo hd uma preo-
cupagdo em apresentar um impacto dos resultados para futuros desenvolvedores de aplicagdes

blockchain, nao dando a finalidade esperada ao estudo.

Com outra perspectiva de comparagao, o trabalho (ROUHANI; DETERS, 2017) propde
estabelecer o efeito de diferentes clientes na performance de aplicacdes que usam a blockchain

Ethereum. Para isso, comparou dois clientes do Ethereum o Geth e o Parity.

O principal resultado dessas avaliacdes € a conclusio que 89,8% das transacdes sao mais
rapidas no cliente Parity em comparacao com o cliente Geth. Outro fator observado nos testes
realizados € que o aumento da capacidade de armazenamento da RAM impacta positivamente no

desempenho de ambos os sistemas.

Os resultados apresentados pelos autores foram baseados em testes realizados que
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lancaram um total de duas mil transacdes para cada cliente e calcularam o tempo no qual elas
foram inseridas na cadeia. Uma variagdo desse teste foi a alteracdo da capacidade de RAM
disponivel nos computadores utilizados para os testes a fim de avaliar o impacto dessa mudanga

no tempo de inser¢do de uma transacao.

A descricdo da metodologia utilizada ndo especifica as condi¢des nas quais esses testes
foram realizados. A falta de detalhamento em relacio a rede utilizada, a quantidade de nés e como
eles estavam distribuidos impossibilita a reprodutibilidade do teste e prejudica a credibilidade dos
resultados apresentados. Outro fator que impacta no resultado final da avaliacdo de desempenho
€ o tipo da transacgdo realizada, porém o estudo apresentado ndo detalhou as informagdes relativas

as transacoes, interferindo na validade do resultado apresentado.

Além dos problemas relativos a falta de reprodutibilidade dos testes realizados, ndao
ha uma discussao sobre os resultados alcancados. Os resultados teriam que ser analisados de
acordo com a proposta de cada cliente, considerando decisdes de projeto e particularidades
que impactam no desempenho. Da forma apresentada, desconsiderando esses fatores, perde a

validade da comparacdo.

Outros estudos optaram por apresentar a avaliagdo de apenas uma plataforma, como
em (BALIGA et al., 2018). Neste artigo os autores pretendem caracterizar a performance do
Hyperledger Fabric baseado na vazdo e laténcia do sistema. Além disso, os autores pretendem
avaliar quais fatores da plataforma que modificados apresentam maior impacto no desempenho

do sistema.

Através dos testes realizados, os autores perceberam que um dos gargalos apresentado
pela plataforma € a validacdo sequencial das transacdes realizadas por cada n6. Também foi
destacada a interferéncia da politica de validagdo dessas transagdes sobre o desempenho do
sistema. A politica de validacdo se refere a quais caracteristicas uma transacao deve apresentar
para ser considerada valida e segura. Em conjunto com esse resultado, também foi avaliada a
influéncia do tamanho do bloco na vazao do sistema. Segundo os autores, diminuir o tamanho do
bloco reduz a vazao pois acaba necessitando que um nimero maior de blocos seja criado e com

isso, mais eventos ocorrem, acarretando em queda do desempenho de forma geral.

Os testes realizados neste trabalho, (BALIGA ef al., 2018), podem ser divididos em
trés categorias. A primeira categoria pretende avaliar a laténcia e vazao, com essa finalidade
foi utilizado um benchmark chamado Caliper para gerar o workload. Nessa categoria de testes
o Caliper também foi utilizado para coletar o timestamp das transa¢des, de modo a permitir o
cédlculo das métricas. A segunda categoria de testes constitui em avaliacao da escalabilidade.
Nesse teste o nimero de nds foi variado com o objetivo de calcular o impacto dessa mudanca no

desempenho da plataforma, considerando as métricas de vazao e laténcia.

Na terceira categoria de testes foram criados cinco benchmarks com o objetivo de

classificar o impacto da mudanca de alguns parametros de configuracdo no desempenho da
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plataforma. Os parametros que sofreram altera¢des foram: o tamanho do conjunto de requisicoes,
o tamanho das transagdes, os chaincodes € o valor do Transaction Fee. As modificagdes ocorreram

de forma isolada, permitindo a avalia¢do individual de cada propriedade.

Como contribuigdo para futuros desenvolvedores de aplicagdes com a blockchain, os
autores destacam a modularizagao como uma futura solu¢io para mapear novas fungdes. Também
destacam que essa solug¢do deve ser acompanhada por uma avaliagdo sobre o impacto no
desempenho da aplicacdo. Outra conclusio que os autores identificaram foi a limitagdo do ntimero
de nés que uma rede consortium, definida na Se¢do 2.3.2, consegue garantir a performance

desejavel.

As conclusoes evidenciadas neste trabalho trazem uma discussdo relevante sobre as
possibilidades de desenvolvimento de aplicacdes com o Hyperledger Fabric, porém nao cobrem
aspectos no que diz respeito ao tipo e o tamanho dos dados. Os proprios autores destacaram essa
limitacdo.

O estudo (THAKKAR; NATHAN; VISHWANATHAN, 2018) também contém uma
andlise detalhada do Hyperledger Fabric. Os objetivos se assemelham ao artigo (BALIGA et
al., 2018) em que os autores caracterizam a performance da blockchain mediante a anélise da
vazao e laténcia do sistema. Juntamente com esse resultado, também foi avaliado o impacto no

desempenho de mudangas nas configuragdes da plataforma.

Assim como o trabalho de (BALIGA et al., 2018), os autores concluiram que a validacio
serial das transagdes € um gargalo apresentado pela plataforma, porém extrapolam esse resultado
e incluem outros dois fatores que impactam significativamente o desempenho. As operacdes
de criptografia e as chamadas para o banco de dados foram listadas como outros gargalos da
plataforma. A primeira se refere ao cdlculo da hash apresentado na Se¢do 2.3.1. A segunda a

forma de armazenamento Off-Chain descrito na mesma sec¢ao.

Os autores também avaliaram como a taxa de chegada das transagdes influenciam na
laténcia e na vazao da plataforma. Em conjunto com essa andlise, também foi investigado o
peso do tamanho do bloco no desempenho do Hyperledger Fabric. Os resultados observados
mostram a relacao entre tamanho do bloco, taxa de chegada das transacdes e a laténcia, quando
o tamanho do bloco € inferior a taxa de chegada das transagdes a laténcia aumenta. A laténcia

diminui conforme a taxa de chegada ultrapassa o tamanho do bloco.

Nesse artigo também foi avaliado o uso de CPU para verificar a taxa de utilizacdo desse
recurso em relacao ao crescimento da taxa de chegada de transacdes. Outra contribui¢@o exibida
no artigo € a comparacgdo da performance de dois bancos de dados, 0 GoLevelDB e o CouchDB,

na plataforma, uma vez que o Hyperledger Fabric oferece suporte a ambos.

Os resultados foram obtidos através de um benchmark, criado pelos autores, em uma
configuragdo de rede com oito nés disponiveis, divididos em quatro organizacdes distintas, com

dois nds em cada. Os autores justificaram o desenvolvimento de um benchmark préprio pela falta
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de op¢des que garantidamente testem o desempenho da blockchain. A partir dessa configuracao,

os experimentos foram realizados em um intervalo de mil segundos.

A principal contribui¢do desse trabalho foi mostrar quais os principais fatores que
influenciam no desempenho da plataforma. Além dessa identificacdo, para cada fator apresentado,
os autores propuseram melhorias que poderiam ser aplicadas a fim de diminuir o impacto desses
gargalos. Os autores apontam como futuros trabalhos a avaliagdo da plataforma com diferentes

configuracdes, considerando nés geograficamente distantes.

Apesar da descricdao de cada resultado apresentado ser completa, assim como outros
trabalhos, hd uma limitacao na discussdo de como essas conclusdes podem ajudar no desen-
volvimento de novas aplicacdes usando a blockchain. Em relacdo a metodologia apresentada,
nao houve a especificacdo do tipo de dado utilizado. Essa lacuna compromete a validagcao dos
resultados apresentados, a0 mesmo tempo que deixa em aberto a falta de estudos que variem o

tipo e o tamanho de dados para avaliar o desempenho da blockchain.

O artigo (CHEPURNOY; RATHEE, 2018) exibe uma perspectiva distinta de avaliacdo
da blockchain. Os trabalhos anteriores propuseram a avaliacdo do desempenho das plataformas
blockchain por meio da andlise dos tempos de laté€ncia e da vazao do sistema. Esse difere ao

apresentar a investigacao da plataforma através de uma verificagdo de requisitos.

O objetivo dos autores era determinar quais testes devem ser aplicados a qualquer
sistema blockchain com a finalidade de avaliar as propriedades do mesmo. Com o foco no
desenvolvimento de plataformas blockchain e ndo em aplicagdes, os autores escolheram a

blockchain Scorex para validar as propriedades escolhidas.

Dentre os varios elementos da blockchain, os autores escolheram quatro para apresentar
uma lista de propriedades que devem atender. Os elementos escolhidos foram: a Memory Pool,
descrita na se¢do 2.3.2; a cadeia de blocos, o estado minimo, descrito como o estado da cadeia
antes de fork, e os nds da rede. Apesar da escolha da plataforma, as propriedades listadas foram

descritas de forma genérica, sem funcionalidades especificas da plataforma em questao.

A contribui¢do desse estudo para este trabalho de mestrado € limitada. As proprieda-
des apresentadas se referem a teste de verificacdo que devem ocorrer no desenvolvimento de
plataformas blockchain e nao caracterizam questdes de pesquisas relacionadas a avaliacao de
desempenho. A relevancia desse artigo € a caracterizacdo apresentada em relacdo as propriedades
dos elementos, de forma a garantir o funcionamento adequado de futuras plataformas a serem

desenvolvidas.

Com uma proposta que também nao inclui avaliacdo de desempenho, o artigo (CROMAN
et al., 2016) apresenta uma investigacao detalhada do funcionamento do Bifcoin com o objetivo
de explorar questdes de escalabilidade. Segundo os autores, o alvo dessa pesquisa € averiguar se
ha a possibilidade do Bitcoin, e de forma mais generalizada a blockchain, ser competitivo com

as atuais formas de pagamento, como o cartao de crédito.
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As conclusdes apresentadas mostram que hd uma necessidade de reestruturacao do
Bitcoin a fim de torné-lo competitivo com outras plataformas de pagamento. Segundo os autores
a alterar o tamanho do bloco, apesar de se apresentar como uma solucao, nao produz uma solugdao
satisfatoria. Para os autores, apesar de contribuir com a performance, a melhora ainda fica aquém
das solugdes ja existentes. Desse modo, os autores buscaram solu¢des que outras plataformas

blockchain implementam a fim de apresentar resultados mais concretos.

Desse modo, os autores dividiram o Bitcoin em cinco camadas de forma a isolar suas
funcionalidades e identificar quais eram os gargalos apresentados. A primeira camada € a de rede
na qual foi identificado que o processo sequencial de validacdo das transagdes se mostra como
gargalo de desempenho. Essa conclusdo também foi apresentada pelos trabalhos (THAKKAR;
NATHAN; VISHWANATHAN, 2018) e (BALIGA et al., 2018), porém observando a plataforma
Hyperledger Fabric. Nessa mesma camada, os autores também identificaram que a transmiss@o
em duplicata de cada transagdo, a primeira vez quando a transacio € lancada na rede e a segunda
quando o bloco que contém a transacao € transmitido na rede, também € um fator que impacta

no desempenho.

A segunda camada apresentada € a de consenso. Os autores apontam o algoritmo esco-
lhido de Proof-of-Work como gargalo do Bitcoin. Esse algoritmo € detalhado na Secao 2.3.3,
onde € explicado que a dificuldade de minerag@o equilibra a concorréncia porém gera uma queda
no desempenho da plataforma. Nesse cendrio, os autores sugerem a adogdo do algoritmo de
consenso Proof-of-Stake o qual propde uma solu¢do menos custosa, também ja descrito na Secao
2.3.3.

A terceira camada apresentada € a de armazenamento na qual os autores evidenciam que
a replicacdo excessiva de dados como um gargalo da performance. Isso se deve ao fato que no
Bitcoin os dados sdo replicados por todos os nds da rede. Para essa camada, os autores sugerem

uma abordagem que distribua o armazenamento dos dados nos nos.

Os autores apresentam a camada de visdo, a qual apontam como gargalo a necessidade
de obter todos os dados da cadeia para verificar o estado atual das transagdes. Neste caso, 0s
autores sugerem a criagdo de visdes que permitam a compreensao do estado atual das transacdes

sem a obriga¢do de analisar todas as transacdes até entdo adicionadas na cadeia.

A camada side € a ultima a ser apresentada e se refere a operacdes realizadas com o
banco de dados exterior a cadeia de blocos. Armazenar as referéncias de um dado na cadeia
de blocos e utilizar um banco de dados externo € uma estratégia utilizada a fim de diminuir o
tamanho da cadeia a ser armazenada. Porém, como apontam os autores, hd um custo elevado

nessas operagoes.

Apesar de ndo conter uma metodologia de avaliacdo de desempenho, o estudo apresenta
um diagnéstico detalhado do Bitcoin, apontando para uma forma de compreender a plataforma

com o uso de camadas definidas de acordo com a sua funcionalidade. A divisdo em camadas
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também é mostrado em (DINH et al., 2017), com o objetivo de caracterizar elementos e facilitar
a avaliacdo da plataforma. O trabalho também se mostra relevante pela analise de uma rede

publica, que contem desafios mais abrangentes que uma rede privada.

Em (SHEN; GUO; YANG, 2019) os autores pretendem avaliar uma aplicacio para o
armazenamento de dados médicos de maneira distribuida. Para isso, usam a blockchain e outras

ferramentas de armazenamento em nuvem em uma plataforma que chamam de MedChain.

Como resultado do trabalho, os autores destacam a criagdo do prototipo MedChain que
inclui um médulo da blockchain, um médulo de diretdrio e um cliente teste. Com a avaliagc@o do
protétipo, eles concluiram que a aplicacio apresenta maior eficiéncia do que as solucdes anteri-
ores encontradas por eles, considerando o overhead de comunicagdo e armazenamento. Além
disso, apresenta maior flexibilidade por separar dados em mutédveis e imutdveis, armazenando os
dados de maneira off-chain. Por tltimo, concluiram que em questdo de escalabilidade o protétipo

ndo € pior que outras solugdes.

A performance do MedChain foi avaliada com o uso de benchmarks que demonstram
empiricamente o overhead em diferentes processos de compartilhamento de dados. Houve um
foco na andlise de seguranca e na andlise da efici€éncia. Os resultados compararam a performance

da aplicagdo proposta neste trabalho com a de outros projetos do género.

A andlise deste trabalho permite verificar que houve um foco no desenvolvimento da
aplicacdo. Isso pode ser observado pelo detalhamento sobre o protétipo. A avaliacdo da aplicagdo
€ apresentada com menos detalhes, faltando, inclusive, a descricao dos dados que foram utilizados.
Esses dados foram caracterizados apenas como dados médicos de maneira genérica. A estrutura

do teste realizado também € limitada, com apenas um cliente ativo realizando requisicoes.

Outro trabalho no qual foca nos dados médicos € (ROEHRS et al., 2019). Os autores
apresentam a implementacdo e avaliacio de um modelo de distribuicao de dados médicos
usando a blockchain. Através da andlise dos resultados, eles concluiram que o uso da blockchain
para a distribui¢do dos dados tem baixo tempo de resposta a0 mesmo tempo que aumenta a

disponibilidade dos dados.

Os autores optaram por implementar a propria blockchain, ndo se apoiando em uma
plataforma de desenvolvimento de aplicagdes. Nessa implementacdo, foi avaliado o tempo
de resposta, o espaco de memoria ocupado e o uso de CPU. Para a isso foram utilizados 10

superpeers simulando o acesso simultaneo de 40000 clientes.

E interessante notar que os autores tentaram reproduzir o ambiente de uma aplicacio
real. Além de utilizar um ndmero grande de clientes acessando os dados de forma simultanea,
também usaram de dados de duas bases de dados hospitalares. Esse cendrio de testes € o principal
diferencial que esse trabalho apresenta de outros encontrados no levantamento bibliogréfico da

literatura.

Outro fator que vale destacar deste trabalho € a op¢do pela implementacdo prépria de
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uma blockchain. A explicagdo para essa escolha, porém, ndo € justificada, baseando somente em
uma forma de diferenciar de outros trabalhos. Somado a isso, os autores nao detalham essa nova

implementagdo com relagdo aos componentes da blockchain.

Com a proposta de comparar duas plataformas de desenvolvimento foi encontrado o
trabalho (OLIVEIRA et al., 2019). Nele as plataformas Parity e Multichain foram avaliadas. A
avaliacdo dos frameworks foi realizada através da inserc¢ao de transac¢des geradas de acordo com

a probabilidade atual de chegada de novas transagdes na rede do Bitcoin.

As métricas coletadas foram: tempo de validacao das transac¢des, tempo de mineragao
das transagdes, tempo de busca de uma transagdo e tempo de busca de um bloco. Os autores
concluiram que o Multichain apresenta melhor performance para as quatro métricas avaliadas,
isso se deve a simplicidade das operacdes a serem realizadas. O Parity apresenta os smart

contracts, que aumenta o tempo para a realizacdo das transagdes.

Esse trabalho contém como diferencial o uso de modelo de distribuicao de probabilidade
de cada métrica investigada. Além disso, usar a frequéncia de chegada de transa¢des de uma
aplicacdo real e consolidada como o Bitcoin aproxima os resultados encontrados ao cenério de
uma aplicagdo real. Apesar de ser uma proposta com diferencas que destaca sua contribuicao,
a descrigdo dos testes nao € detalhada. Nao hd informag¢des com relagio a quantidade de n6s,

numero de clientes e versdes das plataformas, por exemplo.

O trabalho (ISMAIL et al., 2019). Neste artigo os autores apresentam uma taxonomia
com diferentes plataformas de desenvolvimento e simuladores da literatura. Além disso, avaliam

o Bitcoin Simulator em termos de bandwidth e total de execucoes.

Com a avaliagdo, os autores afirmam que a performance da blockchain em termos de
bandwidth e tempo de execucdo total cai com o aumento do nimero de valida¢des. Além disso,
concluiram que dependendo do tipo de validacdo, é necessario todos os nds em uma rede publica.
Ademais, verificaram que aumentar o nimero de blocos ndo aumenta o bandwidth a0 mesmo
tempo que aumenta o tempo de resposta. Por fim, os autores completam que a performance pode
ser melhorada com o aumento do tamanho do bloco enquanto o tempo de resposta permanece

constante.

O ambiente de simulagdo foi projetado para testar o simulador com o uso de nés geogra-
ficamente separados. Os autores optaram por utilizar nds separados em prédios distintos dentro

da universidade. Os resultados foram coletados em rodadas de 25 experimentos.

Apesar do experimento se limitar a distancia de prédios dentro do mesmo complexo, a
escolha de usar de nds geograficamente separados € interessante por apontar a necessidade de
avaliar como nds em diferentes lugares interagem. Outro ponto positivo é o levantamento do
que esta sendo utilizado para desenvolver e simular aplica¢des blockchain. Um ponto negativo
deste trabalho € a falha na defini¢do das caracteristicas da plataforma que estd sendo analisada,

inviabilizando a total compreensao dos resultados.



82 Capitulo 3. Trabalhos Relacionados

Em (ZOU; LV; ZHAO, 2021) os autores propdem uma implementa¢cdao de uma solugdo
blockchain chamada SPChain com foco na distribui¢io de histérico médico de pacientes. Para
motivar as instituicdes médicas a participar do SPChain os autores construiram um sistema de

reputagdo com o qual as institui¢des podem trocar informagdes para usar em pesquisas.

Nesse trabalho, os autores avaliaram seu sistema com base no custo de armazenamento,
vazdo e laténcia. A proposta foi comparada com o desempenho de outras j4 existentes e os autores
consideram sua proposta competitiva, afirmando que o SPChain atinge um alto rendimento com
minima sobrecarga de armazenamento. Além disso, também realizaram testes de ataques a rede

e consideram sua proposta tolerante aos cendrios avaliados.

Esse estudo mostra como a blockchain pode ser implementada em um contexto especifico,
mostrando os desafios de adaptacdo da blockchain do setor financeiro para o médico. O uso de
uma implementacao propria, porém, impossibilita a generalizagdo dos resultados. Dessa forma,
a analise realizada ndo avancga sinaficamente o estado da arte da avaliagdo de desempenho de

redes blockchain em cenarios diferentes do financeiro.

Os autores em (CHEN et al., 2021) analisam a blockchain com foco na garantia de
privacidade dos dados. O cendrio de teste escolhido foi a drea da satde a plataforma blockchain

utilizada foi o Hyperledger Fabric.

A avaliacdo realizada teve como objetivo verificar questdes de seguranga de informagdes
em redes blockchain tais quais, preservacao da privacidade, seguranca das buscas, integridade e
confiabilidade dos dados e se o sistema mantém a organizagdo dos dados. A escalabilidade da

aplicacdo também foi analisada com o aumento do niumero de integrantes da rede.

Através da analise da sobrecarga criada pelos processos de criptografia, desempenho
dos smart contracts e escalabidade os autores concluem que € vidvel e incentivam o uso da
blockchain como ferramenta para distribuicao de dados sensiveis, como da drea médica. O estudo
ndo se trata de uma avaliacdo de desempenho com o uso de métricas de performance como
laténcia e vazdo. Além disso, ndo se aprofunda em aspectos fundamentais da infraestrutura da

blockchain, como consenso e criagdo de blocos.

3.4 Analise dos Trabalhos

A leitura aprofundada desses trabalhos permitiu averiguar as tendéncias e as lacunas
no contexto de testes, verificacdo ou validacdao de desempenho de aplicagdes blockchain. Na
Secdo 3.3, os trabalhos foram descritos e de forma pontual evidenciaram quais as contribuicdes
e pontos fracos. Esta Secdo pretende destacar os resultados encontrados, e também apontar quais

as lacunas, desafios e perspectivas da area.

A motivagdo deste trabalho de mestrado se deve a falta de estudos que avaliem a vi-

abilidade de aplicacdes blockchain ndo relacionadas a transferéncia monetaria. A busca por
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trabalhos relacionados tem como objetivo averiguar o que os pesquisadores da drea consideravam
importante avaliar na blockchain nos diversos contextos no qual ela pode ser aplicada, inclusive

o financeiro. Esses resultados estdo resumidos na Tabela 4.

Avaliacao Quantidade
Componente 8
Plataforma 13
Hibrido 3

Tabela 4 — O que € avaliado

Os resultados apontam para um empate entre a quantidade de trabalhos que avaliam
componentes da blockchain isolados e os que avaliam a resposta do sistema como um todo. Os
estudos que avaliam componentes estdo concentrados na analise de comportamento dos smart-
contracts. Ja os artigos que trazem um parecer em relagdo a plataforma avaliam o desempenho
em termos de vazao e laté€ncia. Foram classificados como Hibrido os artigos que apresentavam

tanto a andlise da plataforma quanto uma avaliacdo de componentes especificos.

O levantamento bibliografico também tem como meta a identificacao das plataformas
utilizadas por esses trabalhos. A Tabela 5 condensa o que foi encontrado. Apesar dos trabalhos
apresentarem clientes diferentes das plataformas Hyperledger e Ethereum, eles nao foram

destacados pois os clientes foram desenvolvidos com base na mesma implementagao.

Plataforma Quantidade
Ethereum 14
Hyperledger 6
Bitcoin 4
Scorex 1
Implementacao Prépria 3

Tabela 5 — Plataformas utilizadas

A tabela permite constatar que o Ethereum tem um maior nimero de trabalhos que o
avaliam. Isso pode ser resultado de dois fatores, o primeiro € o DAO exploit o qual baseou
uma parcela considerdvel dos dos trabalhos encontrados. Ja o segundo fator é a abertura que a
plataforma apresenta para o uso tanto para rede publica quanto privada, expandindo o tipo de

avaliacdo que pode ser realizada.

O levantamento bibliogréfico ndo limitou a busca em uma drea especifica, por isso era
esperado um nimero maior de trabalhos que avaliassem o Bifcoin. Uma possivel causa para esse
resultado € a restri¢ao do tipo de aplicacdo de plataforma, uma vez que o tipo de transag¢ao que é

realizada pelo Bitcoin ja é consolidada e seu resultado esperado.
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Outro objetivo da andlise dos trabalhos relacionados € explorar a metodologia utilizada.
Os estudos que investigam as plataformas focam em avaliar o desempenho baseado na vazao
e laténcia do sistema, para isso configuram um nimero limitados de nds e testam utilizando
uma aplicagdo escolhida. Nesse cendrio, os tempos de resposta sdo coletados para operagdes de
escrita e leitura, variando a frequéncia com as quais as requisi¢cdes chegam. Um dos elementos
que os trabalhos se diferem € o ambiente de execucdo, o qual pode variar no uso de rede publicas

ou privada. A Tabela 6 ilustra os resultados encontrados.

Ambiente de Execucdo Quantidade

Rede Privada 10
Rede Publica 4

Tabela 6 — Ambiente de execucdo

Um dos fatores que os artigos se diferenciam em relacdo a metodologia é o tipo de
aplicagdo utilizada. Apesar da generalidade no uso de aplicacdes financeiras, hd uma variedade
de origens dessas aplicacdes. A Tabela 7 sintetiza como os autores selecionaram as aplicagdes.
Sintética se referencia as aplicagcdes desenvolvidas pelos préprios autores, ja as Real se relaciona
a aplicacdes que estdo disponiveis de maneira Open-Source e nao foram idealizadas pelos autores

do estudo.

Aplicacdo Quantidade

Sintética 6
Real 3
Tabela 7 — Aplicacdo

Esses resultados evidenciam a falta de variedade na configuragdo dos cendrios da valida-
¢ao que sao realizados. O provavel motivo para esse quadro € o recente interesse em averiguar

questdes de aplicabilidade da blockchain fora do contexto de Bitcoin.

A partir desses resultados € possivel inferir quais sao as possibilidades de contribui¢ao
no contexto de validag@o da blockchain. Um desses exemplos € a falta de estudos que desen-
volvessem questdes de seguranca. Apesar dos varios mecanismos de protecdo contra ataques, a
blockchain ainda € vulneravel. Essa vulnerabilidade estd associada a arquitetura de rede utilizada
(Peer-to-Peer) e aos varios componentes presentes na infraestrutura da blockchain. Ainda que
nao fosse o foco do levantamento bibliografico realizado, ndo houve limita¢des na busca que

justifiquem a falta de artigos que avaliassem esses possiveis ataques.

Com a andlise realizada também foi possivel constatar que os testes sdo executados em
um ambiente de execucdo limitado. Essa restricdo se deve ao uso de poucos nds na rede e a

localizacdo geografica dos mesmos. Com relacdo ao primeiro, o que pode ser constatado € que a
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configuracio dos experimentos se limitava ao uso de quatro nés, com poucas excec¢oes utilizando
oito n6s. Somado a isso, os nds utilizados se encontravam na mesma rede, impossibilitando a

verifica¢ao de condi¢des diversas de rede.

O levantamento executado também evidencia que ndo ha variagdo no que concerne ao tipo
e tamanho de dado utilizado nas validagdes propostos nesse estudos. As avaliacdes apresentadas
pelos projetos estdo limitadas ao contexto financeiro, deixando em aberto as possibilidades de
estudos que avaliem a blockchain em contextos diversos. Para isso € necessario variar os dados,
tanto em relacdo ao tipo de dado, como documentos de texto ou imagens quanto no tamanho

desses dados.

Outro aspecto que o levantamento bibliografico ndo encontrou foi a andlise em relacdo ao
impacto do uso da criptografia como solucdo para garantir privacidade dos dados. Em transacoes
monetdrias que utilizam a blockchain, como no Bitcoin, as transagdes sao realizadas de forma
que tanto o remetente quanto o destinatdrio nao sejam conhecidos de maneira publica. J& o
valor a ser transmitido é conhecido por todos os participantes da rede. Quando a blockchain é
aplicado em outras dreas, como a educacgdo ou a satide, hd a necessidade de proteger o dado a ser
transmitido com o objetivo de garantir a privacidade. Uma solucdo € o uso de criptografia para
assegurar a privacidade. Adicionar essa camada de abstragdo tem um custo que ndo € avaliado

pelos trabalhos encontrados.

A investigacdo bibliogréafica permitiu levantar como os resultados dos célculos de vazao
e laténcia s@o apresentados pelos trabalhos. Durante a execugdo desse levantamento, ndo foram
encontrados estudos que divulgassem os resultados utilizando anélise estatistica completa.
Nesses trabalhos, os tempos de vazdo e laténcia sdo calculados considerando a média dos valores
encontrados. Com isso, hd perda de informacgdo derivada da generalizacdo dos dados. Nesse
sentido, o uso de, no minimo, medidas como mediana, moda e desvio padrao sdo apropriadas

para destacar o comportamento das execucoes.

O Quadro 4 sintetiza o estado atual dos estudos relacionados a teste, verificacdo ou
validacdo de aplicacdes e infraestrutura blockchain. Essa Tabela resume o que a literatura ja
considera padrao, como as métricas de avaliacdo e a maneira como os testes de tolerancia a
falhas sdo realizados. Além disso, apresenta quais as lacunas ndo abordadas pelos trabalhos
acerca do uso de criptografia para garantir a privacidade dos dados e aplicacdes que possibilitem

o uso de dados heterogéneos.

A revisdo bibliografica também realca quais as perspectivas e objetivos de futuros estudos
sobre a blockchain. Apesar das inimeras possibilidades de aplicacdo que a blockchain apresenta,
a investigacao conduzida evidenciou a necessidade de tornar essa infraestrutura mais flexivel em

relacdo as tecnologias de propdsito similar.

Em aplica¢des financeiras, o uso da blockchain ainda nao se compara a operacoes

realizadas por operadoras de cartdo de crédito, por exemplo. O préprio Bitcoin ndo garante



86 Capitulo 3. Trabalhos Relacionados

Quadro 4 — Aspectos analisados dos trabalhos

Aspectos Analisados Estado atual

Principais métricas usadas Vazao/Laténcia

Teste de tolerincia a falhas Poucos trabalhos mostram

comportamento frente a perda de nos.

Teste de seguranga Poucos trabalhos simulam ataques.

Tipos de dados considerados Dados de aplicagdes financeiras.
Faltam estudos sobre dados heterogéneos.

Criptografia Nao foram encontrados neste levantamento

trabalhos que usem criptografia e
que precisem de privacidade aos dados.
Suporte da estatistica Estudos consideram apenas média
simples. Nao usam outras medidas que

deem suporte as anélises.
Nicho de aplicacao Restrito as aplicacdes financeiras.
Veiculos de publicagdo Maioria em congressos cientificos.

transacdes em tempo real o que inviabiliza sua utilizagdo em pagamentos rotineiros. Esta
impraticabilidade de operacdo de tempo real se deve a necessidade de comunicagio entre todos
os nds, para que assim as transagdes sejam conhecidas pela rede. Outro fator que determina
o tempo das operagdes € o cdlculo realizado pelos n6és mineradores devido ao algoritmo de

consenso.

Outra lacuna observada nos trabalhos encontrados estd em apresentar alternativas para os
gargalos ja encontrados pelos casos de testes analisados nessa revisao bibliogréfica. Dentre eles
estdo o custo de execucao e tempo de processamento do algoritmo de consenso; comunicagao
com o banco de dados em cadeias de armazenamento Off-Chain, devido ao nimero de operacgdes
e seus respectivos custos de acesso; e problemas de rede, como a demora de comunicacgao e

duplicidade de transmissdo das transacdes na rede.

Considerando a relevancia dos tépicos apresentados, este trabalho tem como foco a
andlise da blockchain quando aplicado a dados heterogéneos. Essa escolha se deve pela relevancia
desse tipo de estudo para a aplica¢do da blockchain em outras areas. A descri¢cdo do trabalho e da

metodologia sao discutidos de forma aprofundada no préximo capitulo, de defini¢do do projeto.

Ao considerar este contexto especifico, foram observados os desafios presentes na
realizacdo deste projeto. Como apontado pelo levantamento bibliografico, hd uma uniformidade
nos dados utilizados pelos trabalhos, dessa forma, cria-se a necessidade de estruturar um conjunto
de dados diversificado que garantidamente testem a blockchain. Além disso, esse conjunto de
dados deve ser proximo de condi¢Oes reais, de modo a testar a aplicabilidade da blockchain

nessas condigdes.

Devido a falta de justificativa dos autores para a escolha de uso de um niimero limitado

de nds para a execucdo dos experimentos, um dos desafios deste projeto se encontra em investigar
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quais sdo os fatores que levaram a esse cendrio. Em conjunto com esse levantamento, verificar se
€ possivel realizar os experimentos com um maior nimero de nds de forma simular um contexto

proximo de uma aplicacgao real.

Os desafios citados anteriormente resumem a principal dificuldade da realizagao deste
projeto, que é trazer os resultados encontrados para o cendrio de aplicacdes reais. Além dos
experimentos e resultados encontrados, € fundamental analisar e apresentar as conclusdes
encontradas de forma que impacte no desenvolvimento de aplica¢Oes blockchain em areas

diversas, como na satde e na educacao.

3.5 Consideracoes Finais

Neste capitulo foi apresentado o levantamento bibliogréfico de estudos relacionados a
teste, verificagdo ou validacdo de plataformas e/ou componentes da Blockchain. A relevancia
dessa investigacao da literatura se deve a descri¢do do cendrio das pesquisas realizadas nesse
contexto. Através dela foi possivel determinar quais sdo as tendéncias de pesquisa da area e

quais as contribui¢des dos futuros trabalhos.

Uma das etapas da revisdo da literatura é a definicao das questdes de pesquisa, que
determina quais sio os objetivos e metas na busca pelos trabalhos relacionados. Nesse sentido, o
levantamento bibliografico se mostra satisfatério por responder os questionamentos apresentados.
Dessa forma, foi possivel estabelecer quais sdo os componentes analisados, as plataforma

utilizadas e a metodologia de pesquisa utilizada por esses estudos.

Com a conclusao do levantamento de trabalhos relacionados, foi conduzida uma analise
dos estudos com a finalidade de averiguar quais sdo as qualidades e eventuais lacunas nao
englobadas por eles. Nessa fase, pode ser observado a preocupacao da drea em se restringir o
escopo do que se deseja investigar. Os objetivos dos trabalhos e contexto nos quais eles estao
inseridos sd@o pormenorizados de forma a dar validade as pesquisas realizadas. Porém, houve
falhas em relacdo a caracterizacio dos cendrios de teste, o que afeta a reprodutibilidade de alguns
trabalhos. Outra questdo observada nos trabalhos encontrados € a pouca andlise dos resultados,

desfavorecendo as conclusdes encontradas.

A partir das andlises realizadas foi possivel encontrar um contexto especifico para o
projeto de mestrado no uso da blockchain para dados heterogéneos. Essa escolha se deve a falta
de estudos que validassem a aplicabilidade da blockchain em areas diferentes da financeira. Esse
cendrio se mostra um desafio, pois, além da dificuldade de configuracao da infraestrutura do
ambiente de execucdo € necessdrio que o mesmo tenha capacidade de simular condicdes reais,
de modo a resultar em contribui¢des efetivas no desenvolvimento de aplicacdes blockchain em

diferentes contextos.

O préximo Capitulo introduz os experimentos realizados neste projeto de mestrado,



88 Capitulo 3. Trabalhos Relacionados

definindo-os e apresentando as aspectos em comum de todos.



&9

CAPITULO

VISAO GERAL DOS EXPERIMENTOS

4.1 Consideracoes Iniciais

Este capitulo tem como objetivo apresentar os experimentos realizados para avaliar
o desempenho da blockchain para a distribuicdo de dados heterogéneos. Inicialmente, sio
especificadas as plataformas de desenvolvimento blockchain usadas, posteriormente € descrita
uma introducdo dos experimentos que foram executados e estdo descritos nos préximos capitulos

desta dissertacdo.

Sao descritas a metodologia utilizada para o desenvolvimento dos experimentos e as
métricas utilizadas nos mesmos para medir o desempenho. Por dltimo, € realizada uma descri¢do

dos dados considerados nos experimentos.

4.2 Aspectos Norteadores dos Experimentos

De maneira geral, os experimentos deste trabalho t€ém como foco avaliar o desempenho e
a aplicabilidade da blockchain para o armazenamento e distribuicio de dados heterogéneos. Como
ja descrito, a blockchain garante a distribui¢ao de informagdes em um ambiente descentralizado,
porém seguro. Mesmo que os participantes da rede ndo se conhecam ou ndo confiem uns nos

outros, podem trocar informag¢des sem a necessidade de um agente centralizador.

Dadas essas caracteristicas, existe um interesse em seu uso fora do contexto das crip-
tomoedas, onde foi consolidado. Os experimentos realizados utilizaram dados do contexto da

saude, devido a heterogeneidade das informagdes armazenadas nesse cendrio.

Este estudo utiliza a plataforma de desenvolvimento de aplicagdes blockchain Hyperled-
ger Fabric para abstrair questdes de infraestrutura da blockchain e focar no tipo de aplica¢do que

se deseja produzir, generalizando, inclusive, as métricas de desempenho avaliadas.
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A escolha do Hyperledger Fabric se deve ao seu foco em aplicagdes voltadas para
empresas, em que a cadeia € distribuida em uma rede privada (caracterizada na Secdo 2.3.2). A
versao utilizada do Hyperledger Fabric € a 1.4.1, pois dispunha de cddigo estdvel e documentacao

no periodo que os experimentos foram executados.

As métricas de desempenho foram coletadas com o uso do benchmark Hyperledger
Caliper. A versdo utilizada foi a 0.3.2, pois além de estar estdvel na época da realizacdo
desses experimentos, também apresentava compatibilidade com a versao do Hyperledger Fabric

escolhida.

Quatro experimentos foram realizados neste trabalho:

1. O primeiro experimento traz uma avaliacdo preliminar do desempenho da blockchain com
o uso de dados médicos. Foram analisadas as medidas de vazao e laténcia da rede consi-
derando o armazenamento dos registros no banco de dados CouchDB (FOUNDATION,
2020). Os fatores utilizados neste experimento foram o volume de transacdes e a frequéncia
com que as mesmas foram enviadas a rede. Este primeiro experimento também investigou
como o tipo de transac¢ao (requisi¢cdes de escrita e leitura) e como as caracteristicas dos
dados armazenados afetam o desempenho da aplicacdo, em termos de vazio e laténcia de

rede.

2. O segundo experimento permite comparar o uso da blockchain sem e com a associagdo a
um banco de dados na rede blockchain. O cendrio de avaliacao € semelhante ao experimento
anterior, no sentido em que as mesmas operacdes de leitura e escrita foram realizadas e
os dados utilizados foram os mesmos. Também foram modificados os mesmos fatores
(quantidade de transacdes e frequéncia de requisicdes) porém com valores diferentes, com
0 objetivo de estressar - no sentido de aumentar a carga - ambos os cendrios de uso (com e
sem o banco de dados CouchDB). Os resultados mostram o impacto da sobrecarga imposta

pelo banco de dados, quando este € usado em uma rede blockchain.

3. O terceiro experimento tem como objetivo avaliar quais fatores da infraestrutura da
blockchain afetam o desempenho da rede como um todo. Ao contrédrio dos experimentos
anteriores, os fatores quantidade de transagdes e frequéncia de requisicdes foram mantidos
inalterados, enquanto a politica de validacdo, a quantidade de nés validadores, tamanho do
bloco e tempo de montagem de um bloco foram modificados. As operacdes de leitura e
escrita foram as mesmas dos experimentos anteriores e consideraram o uso do banco de
dados CouchDB.

4. O quarto experimento apresenta o impacto de alterar parametros da rede no desempenho
da aplicagdo blockchain. Dessa forma, os fatores relacionados a rede, nimero de nos
participantes e nimero de organizagdes foram alterados, enquanto o tamanho do bloco,

politica de validacdo, tempo de montagem, quantidade de nds validadores, taxa de che-
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gada de requisicoes, e quantidade de entradas foram mantidas inalteradas. Para avaliar o
desempenho, as mesmas operacdes de escrita e leitura dos experimentos anteriores foram
utilizadas, considerando o uso do banco de dados CouchDB. A avaliacao realizada revela
o peso que a quantidade de organiza¢des de uma rede blockchain tem no desempenho de

uma aplica¢do quando analisadas as medidas de laténcia e vazao.

Visando garantir reprodutibilidade e estabelecer um maior rigor cientifico para conducao
e andlise dos experimentos descritos neste Capitulo, a metodologia de Wohlin et al. (2012)
foi utilizada para descrever o planejamento, a execugao e a discussao dos resultados. A partir
dessa proposta, os experimentos sdo descritos individualmente nos préximos quatro Capitulos de
acordo com escopo, planejamento, execugdo, descri¢ao dos resultados e andlise do experimento
em particular. No Capitulo 9 uma discussao final dos resultados € apresentada, englobando os

resultados de todos os experimentos.

Com a finalidade de sistematizar a avaliagdo de desempenho da blockchain, padroes de
terminologias e métricas para avaliar essa plataforma foram definidas pelo projeto Hyperledger
em Performance H.; Group (2018). A secdo de execucdo de cada experimento é descrita conside-
rando o ambiente de teste, ponto de observacio, caracteristica das transagdes, carga de trabalho e
teste de falhas.

O ambiente de teste de cada experimento € definido levando em conta os parametros
de execugao que sdo modificdveis dentro da infraestrutura do Hyperledger Fabric de acordo
com a necessidade de cada aplicacdo desenvolvida na plataforma. Essas varidveis determinam
diferentes aspectos da aplicacdo: os dois primeiros se referem a rede desenvolvida, o terceiro e
0 quarto em conjunto determinam a quantidade de nds que validam uma transacdo e os quatro
ultimos que formam o BatchSize que determinam o tamanho do bloco. A descri¢do desses

elementos € feita a seguir:

* Numero de mdaquinas reais: o tamanho da rede utilizada considerando o nimero de

madquinas fisicas utilizadas no experimento;

* Nuamero de contéineres: a quantidade de Docker cont€ineres criadas durante a execugao

do experimento;

* No6s validadores: determina o nimero de nds que t€m a fungdo de validar uma transagao
assim que ela € conhecida na rede. O processo de validagdo ocorre em trés etapas, essa
varidvel determina quantos nés participam da primeira fase, antes da transacao ser inserida

no bloco;

* Politica de validagdo: estabelece qual organizagdo participa da primeira etapa do processo
de validacdo. Essa varidvel pode ter dois valores AND em que todas as organizagdes
presentes na rede participam da validacdo, ou OR onde apenas uma organizacao participa

desse processo, ndo sendo necessario determinar qual;
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* MaxMessageCount: essa varidvel faz parte do BatchSize e determina o nimero maximo

de transagdes permitidas em um bloco;

» AbsoluteMaxBytes: parte do BatchSize e especifica o nimero maximo absoluto de bytes

permitido para o serializagcdo das transagdes de um bloco;

* PreferredMaxBytes: também faz parte do BatchSize e estipula o nimero maximo de bytes
preferencialmente permitido para a serializacdo de transagdes em um bloco. Caso uma

transa¢do seja maior que esse valor, bloco criado também sera;

* BatchTimeout: o montante de tempo em segundos que o sistema espera para criar um
bloco. A criag@o do bloco ocorre quando ou o tamanho do bloco foi atingido ou se o tempo

de espera foi esgotado.

Com relagdo ao protocolo de consenso, a versao 1.4.1 do Hyperledger Fabric usada neste
estudo ndo apresenta um algoritmo como o Bitcoin com o Proof-of-Work. A infraestrutura do
Fabric acrescenta o conceito de ordering service em que um n6 ou varios nés da rede chamados de
orderer sdo responsaveis por ordenar as transacdes e criar o bloco. Nos experimentos realizados
neste trabalho foi utilizada a implementacdo Solo do ordering service, descrita na Sec¢ao 2.5.2. A
escolha dessa implementagdo deve-se a seu baixo custo de manuteng¢do, uma vez que apenas um

no orderer precisa ser mantido.

Todos os nds estdo na mesma rede e pertencem ao cluster do ICMC-Lasdpc. O smart-
contract foi desenvolvido em JavaScript e esta disponivel no Apéndice A. Os demais c6digos

usados neste trabalho estdo disponiveis em: <https://github.com/anacspengler/mestrado>.

Como descrito na Se¢do 2.5.3, o Caliper permite avaliar o desempenho de diferentes
plataformas blockchain. Ele considera dois tipos de transacdes para o cédlculo das métricas de
desempenho, read e transaction, as quais se diferenciam pela primeira ndo alterar a cadeia e a
segunda ser uma atualiza¢do da mesma (PERFORMANCE H.; GROUP, 2018). Dentro do Fabric,
a documentagdo chama essas diferentes transagoes de read e update (como descrita na Secao
2.5.2), porém a semantica é a mesma. Para fim de padronizacdo, a nomenclatura empregada serda
a do Fabric.

Para as transagdes read a laténcia (Equagdo 4.1) € calculada considerando o tempo em

que a resposta € recebida menos o tempo que ela foi submetida.

Laténcia Read = Tempo na resposta — Tempo na submissao 4.1)

A vazdo dessas transacdes € calculada como o total de transacdes executadas pelo tempo

total em segundos, ilustrada na Equagdo 4.2.

Vazio Read — Total de transagdes read 4.2)
Tempo total em segundos
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A laténcia das transagdes update € o tempo desde que as transagdes sdo submetidas até
o resultado ser conhecido pela rede, o que engloba os tempos de validacio e propagacio da
transacdo de acordo com a politica de consenso. A Equacado 4.3 demonstra a férmula utilizada

pelo Caliper.

Laténcia Update = (Tempo resposta incluindo val. e prop. na rede) — Tempo submissio (4.3)

A vazio das transacgoes update (Equacao 4.4) € a taxa em que as transagoes validas sdo
submetidas a blockchain pelo tempo total em segundos da validag¢do da transag@o por toda a rede
(PERFORMANCE H.; GROUP, 2018).

Total de transagdes validas

Vazio Update = 4.4)

Tempo total em segundos usados na inser¢ao

Os dados usados neste trabalho foram tabulados pela base de dados disponibilizada
pelo MIMIC-III (JOHNSON et al., 2016). As informagdes contidas nessa base de dados foram
coletadas de pacientes clinicos que foram admitidos no Centro Médico Beth Israel Deaconess
Medical Center em Boston, Massachusetts. Os registros foram coletados de diversas fontes
durante a rotina do hospital, incluindo arquivos de unidades de terapia intensiva (UTI), dados

retirados de registro eletronico do hospital e o registro de 6bitos da previdéncia social.

Os registros armazenados foram manipulados por Johnson ef al. (2016) de forma a
impedir a identificagdo das pessoas cujas informagdes foram coletadas. Segundo os autores, a
manipulacdo ocorreu de acordo com o HIPAA (Health Insurance Portability and Accountability
Act). Para garantir o anonimato dos dados coletados os autores removeram os elementos de
identifica¢do listados pelo HIPAA, como o nome do paciente, numero de telefone, enderego e
datas de entrada, saida e realizacdo de procedimentos. O HIPPA também determina a remog¢do de
informacdes relacionadas a parentes e membros da familia que possam auxiliar na identificacdo

do individuo.

Os dados usados neste projeto diferem dos dados usuais encontrados em pesquisas que
avaliam a blockchain pois estas tltimas focam na andlise de cendrios de aplica¢des financeiras.
Nesses contextos, os dados utilizados sdo em grande parte formados por conjuntos chave-valor
nos quais ha um tnico valor. Os dados considerados neste estudo consideram conjunto chave-
valor formados por multiplos valores (quantidade e tipo de dados sdo descritos descritos a seguir)

e também consideram o uso de indices de busca '.

Além disso, os dados considerados nos experimentos podem ser definidos como hetero-
géneos, de acordo com Wang (2017), o qual classifica dados heterogéneos como sendo quaisquer

dados com alta variabilidade de tipos e formatos. Singh, Gao e Jain (2012) também reforcam esta

' Indice é uma estrutura associada a um arquivo para facilitar a busca por informagdes, criando ponteiros

para campos especificos
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definicdo de heterogeneidade dos dados utilizados, pois segundo a classificacdo destes autores,
os dados manipulados neste projeto s@o provenientes de fontes diferentes e incluem vérios tipos

armazenados em arquivos distintos.

A Base de dados possui vinte e seis arquivos, com descrito nas Tabelas 8 a 11, divididos
em quatro categorias de acordo com as informacdes armazenadas por elas. Seis arquivos sao

usadas para definir a estadia dos pacientes no hospital (Tabela 8).

Nome dos arquivos Descricao

Admissions Entrada unica para cada hospitalizacao do paciente
Callout Saida do paciente da UTI e/ou saida do hospital
Icustay Entrada tnica para cada admissao na UTI
Patient Cadastro dos pacientes aceito no hospital
Services Servico clinico prestado ao paciente
Transfers Registra a movimentacao do paciente no hospital

Tabela 8 — Arquivos MIMIC-III relacionadas a pacientes

Os préximos oito arquivos apresentadas na Tabela 9 englobam os dados coletados da

unidade de terapia intensiva (UTI).

Nome dos arquivos Descricao

Caregivers Cadastro dos cuidadores
Chartevents Observagdes com relagdo ao paciente
Datetimeevents Observagoes relacionadas a datas
Inputevents_cv Ingestdo de fluidos por pacientes na UTI
Inputevents_mv Ingestdo de fluidos por pacientes na UTI
Noteevents Notas relacionadas ao paciente
Outputevents Informacdes da saida de pacientes da UTI
Procedureevents_mv Registro de procedimentos

Tabela 9 — Arquivos MIMIC-III relacionadas a UTI

Dois diferentes tipos de sistemas foram usados para coletar dados da UTI. O sistema
Philips CareVue Clinical Information System e o sistema iMDSoft Metavision ICU. Segundo
Johnson et al. (2016), quando possivel os dados dessas duas fontes foram mesclados, porém, na
impossibilidade, os arquivos foram separadas e identificadas com o sufixo que marca qual € a
fonte de origem dos dados. Os dados sobre a ingestdo de fluidos foram divididos em dois arquivos.
As entradas coletadas pelo sistema CareVue foram armazenadas no arquivo INPUTEVENTS_CV,
jé os dados coletados pelo sistema iMDSoft Metavision foram armazenados na INPUTEVENTS _-
MV.

Sete arquivos contém dados coletados pelo sistema de registro hospitalar (Tabela 10).
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Nome dos arquivos Descricao

Cptevents Registro de procedimentos armazenados como CPT 2
Diagnoses_icd Diagnésticos atribuidos ao hospital, codificados pelo sistema ICD *
Drgcodes Informacdes sobre DRG *
Microbiologyevents Medicdes de microbiologia do banco de dados do hospital
Prescriptions Registro de pedidos de medicamentos

Procedures_icd Registro de procedimentos de pacientes usando o sistema ICD

Tabela 10 — Arquivos MIMIC-III relacionadas ao hospital

Outros cinco arquivos (vide Tabela 11) sdo diciondrios que mostram referéncias a cédigos

que definem identificadores presentes em demais arquivos da base.

Nome dos arquivos Descricao

Diciondrio do CPT
Dicionario do ICD para cédigos de diagndsticos
Dicionério do ICD para cddigos de procedimentos
Dicionario de ITEMID com excecao a teste de laboratério
Diciondrio de ITEMID de teste de laboratdrio

Tabela 11 — Arquivos MIMIC-III dicionério

D_cpt
D_icd_diagnoses
D_icd_procedures
D_items
D_labitems

Este estudo considerou apenas quatro destes vinte e seis arquivos disponiveis no MIMIC-
111 para as transagOes de escrita e leitura. Para a escolha dos arquivos, houve a preocupacao de
selecionar pelo menos uma de cada categoria definida em Johnson et al. (2016). A quantidade
de campos e a necessidade de indexagdo foram as principais caracteristicas consideradas de
forma que as quatro utilizadas foram selecionadas por ja permitirem avaliar qual o impacto da

quantidade de dados e das indexa¢des no desempenho das inser¢des e buscas.

As Tabelas numeradas de 12 a 15 descrevem as informagdes armazenadas nos arquivos

do MIMIC-III usadas neste estudo, mostrando o nome da varidvel armazenada e seu tipo.

Nome Tipo do dado Descricao

row_id int4 Identificador de linha tnico
subject_id int4 Identificador tnico do paciente
gender varchar Género

dob timestamp Data de nascimento

dod timestamp Data de 6bito

dod_hosp timestamp  Data do 6bito registrada no hospital
dod_ssn timestamp Data do 6bito registrada no SSN
expire_flag int4 Indica se o paciente faleceu

Tabela 12 — Dados do arquivo PATIENTS
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Como mencionado, o arquivo PATIENTS inclui informagdes sobre os pacientes atendidos
no hospital (Tabela 12). Ele possui oito campos distintos para cada entrada no arquivo e nao
tem necessidade do uso de indice seus dados na insercao; esta € a unica Tabela do MIMIC-111
com essa caracteristica. O tamanho de cada entrada do arquivo pode chegar a 50 bytes. Essa
oscilagdo nos tamanhos das entradas esta presente em todos os arquivos utilizados neste estudo
por haver colunas que podem ser vazias e também em fun¢ao da variacao de tamanho do tipo
de dado varchar em cada campo. Ao todo ele, contém 46.520 entradas distintas e também foi

utilizado para as transacdes de leitura (busca).

Nome Tipo do dado Descricao

row_id int4 Identificador de linha tnico
itemid int4 Identificador do item

label varchar Nome do item
abbreviation varchar Abreviatura do item
dbsource varchar Banco de dados de origem do item
linksto varchar Tabela dos dados para o ITEMID
category varchar Categoria de dados do item
unitname varchar Unidade associada ao item
param_type varchar Tipo do item
conceptid int4 Todos os valores NULL

Tabela 13 — Dados do arquivo D_ITEMS

A Tabela D_ITEMS ilustrada na Tabela 13 € um diciondrio de itemid, o qual est4 presente
em outras arquivos do MIMIC-III, com excecdo aos dados relacionados a testes de laboratério.
Esse arquivo contém dez campos diferentes e cria-se indices para dois campos especificos para
as inser¢des, sendo selecionado por ter 0 maior nimero de campos dentre as arquivos dicionério
do MIMIC-II1. Cada entrada pode chegar a 608 bytes. A quantidade de entradas deste arquivo é
de 12.487.
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Nome Tipo do dado Descricao

row_id int4 Identificador de linha unico
subject_id int4 Identificador unico do paciente
hadm_id int4 Identifica a permanéncia no hospital
icustay_id int4 Identifica a permanéncia na UTI
startdate timestamp Data do fim da prescri¢ao
enddate timestamp Data de inicio da prescri¢ao
drug_type varchar Tipo de medicamento

drug varchar Nome do medicamento
drug_name_poe varchar Nome do medicamento no POE
drug_name_generic varchar Nome do genérico do medicamento
formulary_drug_cd varchar Cédigo da férmula do medicamento
gsn varchar Numero sequencial do genérico
ndc varchar Cédigo nacional do medicamento
prod_strength varchar Forca do medicamento
dose_val_rx varchar Dose do medicamento prescrita
dose_unit_rx varchar Unidade de medida da dose
form_val_disp varchar Quantidade da formulacao dispensada
form_unit_disp varchar Unidade de medida da férmula
route varchar Forma de administragao

Tabela 14 — Dados do arquivo PRESCRIPTIONS

O arquivo PRESCRIPTIONS descrita na Tabela 14 contém o registro de pedidos de
medicamentos realizados no hospital, independe se o medicamento foi aplicado ou ndo no
paciente. As entradas para esse arquivo pode alcangar 1592 bytes. O arquivo possui 4.156.450
linhas, utiliza dezenove campos para cada entrada e requer a criacdo de indices para cinco destes

campos do arquivo. Este € o maior nimero de indexacdes utilizado pelos arquivos do MIMIC-III.
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Nome Tipo do dado Descricao

row_id int4 Identificador de linha tnico
subject_id int4 Identificador unico do paciente
hadm_id int4 Identifica a permanéncia no hospital
icustay_id int4 Identifica a permanéncia na UTI
starttime timestamp Horario em que o evento comecou
endtime timestamp Horario em que o evento terminou
itemid int4 Identifica o item

amount float8 Quantidade do item administrada
amountuom varchar Unidade de medida

rate float8 Ritmo de administragdo do item
rateuom varchar Unidade de medida da frequéncia
storetime timestamp Horario em que o evento foi registrado
cgid int4 Identifica o cuidador

orderid int4 Identificador de itens em uma solucao
linkorderid int4 Identificador de pedidos
ordercategoryname varchar Grupo que o item corresponde
secondaryordercategoryname varchar Grupo secunddrio para o item
ordercomponenttypedescription varchar Funcdo do item administrado
ordercategorydescription varchar Tipo de item administrado
patientweight float8 Peso do paciente
totalamount float8 Valor total na solu¢do do item fornecido
totalamountuom varchar Unidade de medida do total do item
isopenbag int2 Indica se a embalagem estd aberta
continueinnextdept int2 Indica se o item € transferido
cancelreason int2 Motivo do cancelamento
statusdescription varchar Status do pedido
comments_editedby varchar Titulo do cuidador que fez a solicitacdo
comments_canceledby varchar Titulo do cuidador que cancelou
comments_date timestamp Data da edi¢do ou cancelamento
originalamount float8 Quantidade do item original
originalrate float8 Ritmo de administra¢do original

Tabela 15 — Dados do arquivo INPUTEVENTS_MV

O arquivo INPUTEVENTS_MYV mostrada na Tabela 15 armazena a ingestao de fluidos

por pacientes na UTI monitorados pelo sistema iMDSoft Metavision. As colunas para esse

arquivo podem somar até 826 byfes. Apresenta 0 maior numero de campos por entrada, sendo

essa a motiva¢cdo do uso neste estudo, com um total de 31 campos e requer a criagdo indices para

quatro campos na inser¢ao dos dados. As entradas somam 3.618.991 itens.

4.3 Consideracoes Finais

Neste Capitulo foram mostradas as caracteristicas em comum dos experimentos realiza-

dos neste trabalho. Em um primeiro momento, a plataforma blockchain utilizada foi apresentada
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assim como a ferramenta utilizada para coletar as métricas de desempenho consideradas. Os
experimentos realizados foram brevemente introduzidos, exibindo objetivo, motivagdo e qual foi
o principal resultado encontrado. Em seguida, a metodologia de cada experimento foi definida
da mesma maneira que os parametros de execucdo considerados no estudo proposto. Os dados

da base de dados MIMIC-III usadas neste estudo foram descritas por tltimo.

O préximo Capitulo disserta sobre o primeiro experimento cujo foco é analisar o de-
sempenho da blockchain quando esta é usado para o armazenamento de dados heterogéneos em

diferentes cendrios de requisicao de operacdes de leitura e escrita.
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CAPITULO

EXPERIMENTO 1 - QUANTIDADE DE
TRANSACOES E FREQUENCIA DE
REQUISICOES

5.1 Consideracoes Iniciais

Este Capitulo apresenta o experimento para investigar o desempenho do blockchain
Hyperledger Fabric em diversos cendrios de requisicao de acesso aos dados. Espera-se realizar
uma andlise inicial para, em conjunto com os demais experimentos, verificar alguns fatores que

impactam no desempenho de uma aplicacdo blockchain com o uso de dados heterogéneos.

A descri¢do do experimento segue a metodologia de (WOHLIN et al., 2012) e dessa
forma, o Capitulo se inicia com a descri¢io do escopo do experimento, definindo caracteristicas
como objetivo e objeto de estudo. O planejamento apresenta as hipoteses e questdes de pesquisa,
assim como os fatores e niveis considerados. A Secao de infraestrutura para execucao explica a
metodologia usada para a realizagdo do experimento, além de ilustrar a rede e as caracteristicas
das maquinas utilizadas. Os resultados encontrados sdo apresentados em forma de tabelas
mostrando a medidas de desempenho encontradas nas execugdes e graficos destacando cada
operacdo explorada. A andlise dos resultados deste primeiro experimento explora as suas causas

e o impacto dos mesmos no desenvolvimento de aplicagdes.

5.2 Escopo

O objetivo deste experimento € avaliar quantitativamente as métricas laténcia e vazao
das requisi¢des de inser¢do e leitura quando a blockchain é utilizado com dados heterogéneos
armazenados em banco de dados. A plataforma Hyperledger Fabric e o banco de dados CouchDB

foram escolhidos para serem os objetos de avaliac@o neste experimento. O foco qualitativo € es-
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tabelecer o desempenho da blockchain neste contexto, quando € usado a blockchain em conjunto
com um banco de dados. O experimento tem como base a aplicacdo de diferentes quantidades
de requisi¢cOes de insercao e busca, com diferentes taxas de chegada dessas requisi¢des € em

arquivos de dados com diferentes caracteristicas.

5.3 Planejamento

Este primeiro experimento foi realizado na rede do laboratorio de pesquisa (LaSDPC-
ICMC) usando dados médicos heterogéneos reais, encontrados na base de dados do MIMIC-II1
(JOHNSON et al., 2016). Os formatos das informacdes utilizadas o MIMIC-III estao descritos
no Capitulo 4.2.

Este primeiro experimento visa comprovar trés hipéteses relacionadas ao desempenho

da blockchain associado a um banco de dados quando usado para acessos a dados heterogéneos.

1. A primeira hipétese € que a insercao na blockchain € mais custosa computacionalmente
quando comparada as operacdes de busca, e isso afeta o desempenho na inclusdo de

grandes volumes de dados.

2. A segunda hipétese € que a taxa de chegada das requisi¢des e o total de requisi¢des

impactam o desempenho das transacdes na blockchain.

3. A terceira hipétese € que a complexidade das tabelas nos bancos de dados, em termos de
nimero de colunas e indexacao, influencia no tempo de resposta das transagdes com a
blockchain.

A primeira hipétese foi definida com base na maneira como Hyperledger Fabric trata os
dois tipos requisicdes: a insercao e a busca de dados. As diferencgas arquiteturais dessas operagoes
foram descritas na Secdo 2.5.2. A distin¢do entre as operacdes se fundamenta na necessidade de

validagao pela rede blockchain antes das inser¢des de dados, o que nao ocorre na busca.

J4 a segunda hipdtese tem como base as varias etapas, de consenso (para as inser¢oes),
cria¢do do bloco e distribuicao na rede, de uma transacao na blockchain antes dessa ser atendida e
inserida na rede. Com o aumento do fluxo de dados, seja com o um maior nimero de requisi¢cdes
ou taxa de acessos a rede espera-se que o desempenho da rede decline com o aumento da vazao

e queda na laténcia, em virtude da sobreposi¢ao dessas etapas.

A ultima hipétese considera que o tipo de informag¢des armazenadas, principalmente
a interacdo com o banco de dados CouchDB, sao fatores de impacto no desempenho de redes
blockchain.

Com a finalidade de validar as hipéteses levantadas, foram especificadas as seguintes

questdes de pesquisa:
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QP1: Qual € a diferenca da laténcia e da vazdo entre as requisi¢des de insercdo e de leitura a

dados heterogéneos com a blockchain?

QP2: Qual € o impacto nas laténcias e vazdes das requisicoes de insercdo e leitura quando
aplicadas diferentes taxas de requisi¢des sobre diferentes quantidades totais de transacdes

por rodada de execugdo?

QP3: Qual o impacto nas laténcias e vazdes das requisi¢cdes de inser¢do quando sido usados
arquivos com diversas caracteristicas distintas, com foco no nimero de informagdes

registradas e necessidade de indexacdo?

As métricas de avaliagdo para esse experimento sdo laténcia e vazdo, coletadas através

do benchmark Caliper e calculadas como descrito nas Equacoes 4.1 a 4.4.

Os fatores considerados nesse experimento sdo as quantidades de transagdes € a taxa de

envio/chegada das transagdes a blockchain, descritas na Tabela 16.

A quantidade de transacdes, em rajada, é representativa para um hospital do porte do
Hospital das Clinicas (HC) da Faculdade de Medicina (FM) da USP, segundo dados de 2014
(IMPRENSA, 2014). Ja a faixa de valores para a frequéncia (taxa) de envio das requisi¢des foi
baseada no volume investigado para a blockchain no contexto do Bitcoin que atinge vazao de
sete transacgodes por segundo (CROMAN et al., 2016).

Fatores Niveis
Quantidade de transacoes 1.000 2.500 5.000 7.500 10.000
Taxa de envio (Requisi¢des por segundo) 3 5 7 10

Tabela 16 — Fatores e niveis Experimento 1

A quantidade de transac¢des realizadas neste estudo € fruto do produto entre os cinco
niveis de transacoes (1.000, 2.500, 5.000, 7.500 e 10.000 transagdes), os quatro niveis de taxa
de envio das requisicoes (3, 5, 7, e 10) e, finalmente, as cinco operagdes: quatro inser¢oes (dos
diferentes arquivos do MIMIC-1II) e uma leitura do arquivo Patient. Ao todo foram feitas 520.000
transacoes sobre a blockchain neste experimento (26.000 transagdes, quatro diferentes taxas de

Servigo e cinco operacoes).

5.4 Infraestrutura para Execucao

Os parametros da execuc¢do estdo expostos na Tabela 17, sendo os dois primeiros pa-
rametros relacionados a rede, determinando nimero de maquinas utilizadas e a quantidade de
nos Docker criados para a execucdo. O terceiro e o quarto definem a quantidade de nds que vao

validar uma transag@o na primeira etapa do processo de validagdo (neste experimento, os quatro
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noés das organizagdes tém esta funcdo). Os quatro dltimos caracterizam o tamanho e o tempo de

criacdo de cada bloco.

Parametro Valor
Nimero de méaquinas reais 4
Numero de contéineres 9
No6s validadores 4

Politica de validagao AND
MaxMessageCount 10

AbsoluteMaxBytes 128 MB
PreferredMaxBytes 128 MB
BatchTimeout Is

Tabela 17 — ParAmetros da execu¢do Experimento 1

A rede € composta por treze nds (todos no mesmo channel), em que quatro atuam como
clientes, gerando a carga de trabalho (workload) através do Hyperledger Caliper, outros cinco
atuam como noés na rede blockchain com o Hyperledger Fabric e quatro hospedam o CouchDB.
Os cinco nds que dao suporte a rede blockchain estao divididos em um né orderer, responsavel
por ordenar as transacdes, e quatro nds divididos em duas organizacgdes, simulando organizacdes
do mundo real que desejam compartilhar informagdes (ha dois nds para cada organizagdo). A
Figura 15 retrata a configuracdo da rede, considerando os nds clientes, as organizacdes € 0 né

orderer.

Orderer

~ N |

Client0.0rg1

CouchDBO.0rg1 Peer0.0rg1

! !

Client1.0rg1 CouchDB1.0rg1 [«  Peer1.0rg1 Peer.Orgz (&> CnmcnmnorgzJ

\ /AN

Peer0.0rg2 CouchDB0.0rg2 Client0.0rg2

Client1.0rg2

Channel

Figura 15 — Configuracdo da rede Experimento 1

Os sistemas de software instalados para a execucao deste experimento foram somente os
pré-requisitos de instalacdo encontrados na documentaciao do Hyperledger Fabric e Hyperledger
Caliper. Os dados heterogéneos reais foram armazenados no banco de dados nao-relacional
CouchDB, ao qual o Fabric d4 suporte. Foram criados quatro nés CouchDB e quatro nods

Fabric. Cada n6é CouchDB foi associado a um né Fabric pertencente a sua organizagdo. Por
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meio da virtualizagdo com o Docker, o n6 Fabric e o CouchDB estdo na mesma miquina. As

caracteristicas das mdquinas utilizadas estdo detalhadas na Tabela 18.

Configuracoes de Hardware (Cluster Andromeda - LaSDPC)

Sistema Operacional Ubuntu 16.04.7 LTS
CPU QEMU Virtual CPU
(512 KB Cache, 4 GHz)
Memoria 16 GB RAM
Disco Seagate HD 2TB ST2000DMO001-1ER1

Tabela 18 — Caracteristicas das maquinas Experimento 1

O ponto de observagao utilizado nesse experimento foi configurado através do Hyperled-
ger Caliper. Com o Caliper € possivel configurar um monitor para coletar as informacgdes sobre
as transacoes e gerar os relatérios de desempenho. Além do relatério, também foi coletado o
tempo de execucao individual de cada transagdo com o objetivo de explorar medidas além da
média.

A carga de trabalho e a coleta das métricas de avaliacdo foram geradas pelo Caliper. As
operacdes de busca e inser¢do de dados foram realizadas para avaliar as diferencas na laténcia e
na vazao dos dois tipos de transagdes executadas pelo Fabric, a read e update, respectivamente.
Para cada inser¢do, os dados sdo lidos dos arquivos do MIMIC-III, distribuidos pela rede e
armazenados no CouchDB. Durante o processo de distribuicao das transacdes, elas também sdo
validadas pelos nés de maneira individual antes de serem armazenadas. Na busca nio ocorre
o processo de validacdo, pois 0 n6 mais proximo a quem fez a requisi¢ao é que responde com
a informacao solicitada. Nesse experimento foram realizadas cinco operacgdes, sendo quatro
inser¢des e uma busca. A escolha dessas operacdes foi baseada nos arquivos encontrados no
MIMIC-III, descritos na Se¢ao 4.2 deste Capitulo.

As operagdes de inser¢do de dados sdo as primeiras a serem executadas, sendo que a de
leitura dependente da inserc¢do do arquivo PATIENTS. As diferentes operacOes sdo executadas
em blocos, onde uma tarefa s6 € inicializada ap0s a finalizacao da anterior. A quantidade total de
requisicdes assim como a quantidade de requisi¢des a serem feitas por segundo sdo parametros
determinados na execucdo, porém a taxa real de requisi¢des executadas por segundo (vazdo) sera

limitada pela capacidade da infraestrutura.

A execugdo desse experimento nio inclui teste de falhas de nés, ataques de man in middle
e transacOes maliciosas. Essa ultima € caracterizada como uma transagao que apresenta um

comportamento ndo esperado pela infraestruturada da blockchain.
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5.5 Resultados

Esta Secao apresenta os principais resultados obtidos com as execugdes descritas. As
Tabelas de 19 a 38 mostram a laténcia média, variancia e desvio padrao da mesma e a vazao
das operagdes realizadas em cada cendrio de execugdo, combinando a quantidade de transacdes
(1.000, 2.500, 5.000, 7.500 e 10.000) que foram utilizadas e taxa de chegada das requisi¢des (10,

7,5 e 3) em cada execucao.

As Tabelas 19 a 22 ilustram as métricas de desempenho coletadas nas execug¢des consi-

derando 1.000 transag¢des e, respectivamente, 3, 5, 7 e 10 requisicdes por segundo.

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 1,33 0,22 0,47 3
Insercao D_ITEMS 1,42 0,19 0,44 3
Inser¢cdo PRESCRIPTIONS 1,48 0,2 0,45 3
Inser¢cdo INPUTEVENTS_MV 1,54 0,22 0,47 3
Busca PATIENTS 0,03 9,93E-05 0,00996 3

Tabela 19 — Execucdo com 1.000 transagdes e taxa de chegada de 3 req/s

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercao PATIENTS 1,35 0,28 0,53 5
Insercao D_ITEMS 1,36 0,17 0,41 5
Insercao PRESCRIPTIONS 6,16 18,45 4,3 4,7
Inser¢cdo INPUTEVENTS_MV 2,08 0,73 0,85 4,9
Busca PATIENTS 0,03 2,73E-05 0,00522 5

Tabela 20 — Execucdo com 1.000 transagdes e taxa de chegada de 5 req/s

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 1,59 0,75 0,87 6,9
Inser¢do D_ITEMS 1,94 1,76 1,32 6,9
Insercao PRESCRIPTIONS 11,47 45,61 6,75 6,1
Insercdo INPUTEVENTS_MV 17,75 107,39 10,36 5,7
Busca PATIENTS 0,03 2,56E-05 0,00506 7

Tabela 21 — Execug@o com 1.000 transacdes e taxa de chegada de 7 req/s



5.5. Resultados 107

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 6,41 4,51 2,12 9.5
Insercao D_ITEMS 16,41 105,13 10,25 7,5
Inser¢cdo PRESCRIPTIONS 30,39 272,47 16,51 6,4
Inser¢cdo INPUTEVENTS_MV 39,26 510,13 22,59 5,7
Busca PATIENTS 0,03 2,86E-05 0,00535 10

Tabela 22 — Execug¢@o com 1.000 transacdes e taxa de chegada de 10 req/s

As Tabelas 23 a 26 evidenciam a laténcia média, com a variancia e desvio padrdo, e a

vazao para os testes realizados com 2.500 entradas e com a taxa de chegada entre 3 e 10.

Operacgao Laténcia Média (s) Variancia Desvio Padrio Vazao (TPS)
Insercao PATIENTS 1,36 0,23 0,48 3
Inser¢do D_ITEMS 1,52 0,25 0,5 3
Insercdo PRESCRIPTIONS 1,63 0,27 0,52 3
Inser¢cdo INPUTEVENTS_MV 1,63 0,25 0,5 3
Busca PATIENTS 0,03 6,52E-05 0,008076 3

Tabela 23 — Execugdo com 2.500 transacdes e taxa de chegada de 3 req/s

Operagao Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 1,33 0,21 0,46 5
Insercao D_ITEMS 1,5 0,19 0,44 5
Inser¢do PRESCRIPTIONS 15,7 110,11 10,49 4,7
Inser¢do INPUTEVENTS_MV 33,7 323,02 17,97 4.4
Busca PATIENTS 0,03 2,49E-05 0,00499 5

Tabela 24 — Execucdo com 2.500 transagdes e taxa de chegada de 5 req/s

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 1,4 0,33 0,58 7
Inser¢do D_ITEMS 12,74 40,25 6,34 6,6
Inser¢cdo PRESCRIPTIONS 40,81 726 26,94 5,6
Inser¢do INPUTEVENTS_MV 58,59 1263,26 35,54 5,3
Busca PATIENTS 0,03 0,000034 0,00583 7

Tabela 25 — Execug@o com 2.500 transacdes e taxa de chegada de 7 req/s
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 13,53 24,35 4,93 9,2
Insercao D_ITEMS 63,27 1280,21 35,78 6,7
Inser¢do PRESCRIPTIONS 98,81 32184 56,73 5,6
Insercdo INPUTEVENTS_MV 110,58 4038,26 63,55 5.4
Busca PATIENTS 0,03 0,00112 0,0335 10

Tabela 26 — Execugdo com 2.500 transacdes e taxa de chegada de 10 req/s

Jéa as Tabelas de 27 a 30 apresentam os valores alcangados com as execugdes dado 5.000

requisicoes e as taxas de chegada variando entre 3, 5, 7 e 10.

Operagao Laténcia Média (s) Varidncia Desvio Padrdo Vazdo (TPS)
Insercao PATIENTS 1,39 0,25 0,5 3
Insercao D_ITEMS 1,61 0,27 0,52 3
Insercao PRESCRIPTIONS 1,66 0,28 0,53 3
Inser¢cdo INPUTEVENTS_MV 1,69 0,28 0,53 3
Busca PATIENTS 0,03 2,17E-05 0,00466 3
Tabela 27 — Execug@o com 5.000 transacdes e taxa de chegada de 3 req/s
Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazio (TPS)
Insercdo PATIENTS 1,36 0,21 0,45 5
Insercao D_ITEMS 5,15 13,22 3,64 5
Inser¢do PRESCRIPTIONS 54,03 1105,2 33,24 4,5
Insercao INPUTEVENTS_MV 78,99 2025,45 45 4.4
Busca PATIENTS 0,03 3,25E-05 0,0057 5
Tabela 28 — Execug@o com 5.000 transacoes e taxa de chegada de 5 req/s
Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercao PATIENTS 1,42 0,24 0,49 7
Inser¢do D_ITEMS 8.6 34,1 5,84 6.8
Insercao PRESCRIPTIONS 101,25 1849,61 43,01 5.4
Inser¢cdo INPUTEVENTS_MV 88,53 3895,1 62,41 5,5
Busca PATIENTS 0,03 2,44E-05 0,00494 7

Tabela 29 — Execug@o com 5.000 transacdes e taxa de chegada de 7 req/s
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 28,9 360,04 18,97 8,9
Insercdo D_ITEMS 155,32 7558,31 86,94 6,3
Inser¢do PRESCRIPTIONS 231,23 17728,29 133,15 5,2
Inser¢do INPUTEVENTS_MV 256,38 21475,84 146,55 5
Busca PATIENTS 0,03 3,32E-05 0,00576 10

Tabela 30 — Execug@o com 5.000 transacdes e taxa de chegada de 10 req/s

Por ultimo, as Tabelas 31 a 34 mostram as métricas de desempenho coletadas nas

execucoes com 7.500 e taxa de chegada de requisicoes de 3, 5, 7 e 10 respectivamente.

Operacgao Laténcia Média (s) Variancia Desvio Padrio Vazao (TPS)
Insercao PATIENTS 1,47 0,26 0,51 3
Inser¢do D_ITEMS 1,55 0,24 0,49 3
Insercdo PRESCRIPTIONS 1,61 0,26 0,51 3
Inser¢cdo INPUTEVENTS_MV 1,78 0,59 0,77 3
Busca PATIENTS 0,03 0,000031 0,00559 3

Tabela 31 — Execugdo com 7.500 transacdes e taxa de chegada de 3 req/s

Operagao Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 1,41 0,2 0,45 5
Insercao D_ITEMS 1,58 0,38 0,62 5
Inser¢do PRESCRIPTIONS 57,64 1447.81 38,05 4,7
Inser¢do INPUTEVENTS_MV 116,99 4692,15 68,5 43
Busca PATIENTS 0,03 2,31E-05 0,0048 5

Tabela 32 — Execucdo com 7.500 transagdes e taxa de chegada de 5 req/s

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 3,32 16,59 4,07 6,9
Insercao D_ITEMS 21,82 332,99 18,25 6,7
Inser¢cdo PRESCRIPTIONS 188,47 14788,51 121,61 5,1
Inser¢cdo INPUTEVENTS_MV 275,16 26382,3 162,43 4,6
Busca PATIENTS 0,03 0,00002 0,00452 7

Tabela 33 — Execug@o com 7.500 transacdes e taxa de chegada de 7 req/s
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 57,91 2362,59 48,61 8,3
Insercao D_ITEMS 132 6498,77 80,61 7.4
Inser¢cdo PRESCRIPTIONS 324,15 36532,73 191,14 5.4
Inser¢do INPUTEVENTS_MV 393,76 50223,23 224,11 5
Busca PATIENTS 0,03 0,000024 0,00485 10

Tabela 34 — Execugdo com 7.500 transacdes e taxa de chegada de 10 req/s

As Tabelas 35 a 38 exibem os valores encontrados nas métricas de desempenho, laténcia
média e vazio das execugdes com 10.000 transagdes e frequéncia de requisi¢ao variando de 3, 5,
7 e 10 por segundo. A disposi¢do das Tabelas permite verificar o impacto da taxa de chegada nas

métricas avaliadas, quanto frequéncias maiores geram uma maior a laténcia e também aumentam

a vazao.
Operagdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 1,48 0,29 0,54 3
Insercao D_ITEMS 1,61 0,27 0,52 3
Insercao PRESCRIPTIONS 1,64 0,28 0,53 3
Inser¢cdo INPUTEVENTS_MV 5,09 46,72 6,84 3
Busca PATIENTS 0,03 0,000022 0,00469 3
Tabela 35 — Execu¢do com 10.000 transacdes e taxa de chegada de 3 req/s
Operagdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 1,48 0,24 0,49 5
Inser¢cdo D_ITEMS 1,6 0,26 0,51 5
Insercao PRESCRIPTIONS 54,13 2208,87 47 4,7
Inser¢cdo INPUTEVENTS_MV 87,48 4321,47 65,74 4,6
Busca PATIENTS 0,03 0,000029 0,00543 5
Tabela 36 — Execu¢do com 10.000 transacdes e taxa de chegada de 5 req/s
Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 7,12 76,54 8,75 6,9
Insercdo D_ITEMS 40,16 905,74 30,1 6,6
Insercao PRESCRIPTIONS 287,75 29921,74 172,98 5
Inser¢cdo INPUTEVENTS_MV 389,65 52480,87 229,09 4,6
Busca PATIENTS 0,03 0,000026 0,0051 7

Tabela 37 — Execugdo com 10.000 transacdes e taxa de chegada de 7 req/s
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 92,12 5884,52 76,71 8,1
Insercdo D_ITEMS 179,29 12080 109,91 7,3
Inser¢cdo PRESCRIPTIONS 438,65 66175,84 257,25 5,3
Inser¢do INPUTEVENTS_MV 410,31 62998,23 250,99 5.4
Busca PATIENTS 0,03 0,000025 0,00503 10

Tabela 38 — Execugdo com 10.000 transagdes e taxa de chegada de 10 req/s

Os dez graficos apresentados nas Figuras 16 a 20 estdo organizados separando cada
operacgao realizada, as quatro insercoes (dos arquivos PATIENTS, D_ITEMS, PRESCRIPTIONS
e INPUTEVENTS_MYV) e a busca (com o arquivo PATIENTS). Cada grafico mostra a variagcdo da
quantidade de transagdes efetuadas (1.000, 2.500, 5.000, 7.500 e 10.000) e as quatro variagdes

de taxa de envio (10, 7, 5 e 3). Cada Figura de 16 a 20 mostra os resultados para laténcia no

gréfico (a), e a vazdo no grafico (b). A barra de erro dos graficos para as laténcias média retrata o

desvio padrao obtido.
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Figura 16 — Resultados para inser¢do de PATIENTS

As Figuras 16 a 20 mostram que em todos os cendrios testados a laténcia média variou de
maneira similar tanto para a variacao das quantidades de transa¢des quanto para a modificagdo
das taxas de envio, com uma diminui¢do das laténcias médias de escrita, conforme ambas

(quantidade de transagdes e taxas de envios) diminuem.
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Figura 17 — Resultados para inser¢do de D_ITEMS

As laténcias observadas nas escritas sobre os diferentes arquivos, como esperado, mos-
tram tempos médios maiores para arquivos com mais indexac¢des e maior quantidade de campos,
ou seja, mais dados a serem manipulados a cada transag¢do. As laténcias observadas para a leitura
dos dados permaneceram no mesmo patamar de valor (0,03s) em virtude da baixa quantidade de
transacdes e de taxa de envio usadas nos experimentos, frente ao tempo de atendimento dessas

requisigdes.
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Figura 18 — Resultados para inser¢cdo de PRESCRIPTIONS

Considerando a vazdo, observa-se que os resultados para menores taxas de envio (5 e 3)
ficaram em vdrios casos limitados as respectivas taxas. A vaziao ndo atingiu o teto da taxa de
envio 5, nas escritas dos arquivos PRESCRIPTIONS (Figura 18b) e INPUTEVENTS_MYV (Figura
19b) por requisitarem mais indexacdes e/ou manipularem mais dados. Porém, mesmo nesses

casos obteve vazoes altas de, no minimo, 4.3 transa¢des por segundo.
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Figura 19 — Resultados para inser¢do de INPUTEVENTS MV

Analisando-se as taxas maiores (10 e 7), observou-se que, de um modo geral, neste
experimento, as vazdes aumentaram quando quantidades menores de transacdes foram usadas
nas escritas dos diferentes arquivos, indicando que possivelmente o processo de escrita tem o

seu gargalo no processo de criacdo de blocos. As vazdes das leituras foram limitadas pelas taxas
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de envio, pelos mesmos motivos da laténcia média permanecer constante.
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Figura 20 — Resultados para busca de PATIENTS
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5.6 Analise dos Resultados

5.6.1 Hipoétese |

A primeira hip6tese formulada para os experimentos € sobre a comparagao entre o
desempenho, em termos das métricas de vazao e laténcia, das operagdes de insercdo e busca
na rede. Essas operagdes sdo caracterizadas como tipos de transacdes diferentes no contexto da
blockchain, em particular no Fabric que especifica essas operacdes com diferentes etapas, como

descrito na Se¢do 2.5.2.

Para apurar a veracidade desta hipétese a andlise realizada compara os valores das
métricas coletadas (laté€ncia e vazao) obtidos na inser¢io dos arquivo do MIMIC-III PATIENTS e
na busca com o mesmo arquivo. Para a laténcia, foi verificada a normalidade de cada amostra de
dados. O teste de Cramér-von Mises (THODE, 2002) com nivel de significincia 95% confirma a

nao-normalidade do conjunto de dados, os quais apresentam p-valor menor do que 0,05.

Dada a nao-normalidade, o teste de Wilcoxon (WALPOLE et al., 1993) com nivel de
significancia 95% foi aplicado para verificar se as amostras sao estatisticamente equivalentes ou

ndo. Os p-valores encontrados comparando as laténcias nas execugdes da insercao e da busca de
PATIENTS ¢ descrita na Tabela 39.

Transacoes 3 5 7 10
1.000 0 00 O
2.500 0 0 0 O
5.000 0 00 O
7.500 0 00 O

10.000 0 00 O
Tabela 39 — p-valores entre a insercdo e a busca de PATIENTS

Dado que todos os p-valores encontrados sao menores que 0,05 pode-se afirmar que as
amostras de dados ndo sdo equivalentes. Com isso, observa-se as laténcias médias obtidas nas
execugoes realizadas neste experimento. Para todos os cendrios avaliados neste experimento, a
laténcia das inser¢cdes mostrou ser significativamente maior que a da busca (graficos das Figuras

16 e 20, em que € possivel comparar a inser¢cdo e a busca do mesmo arquivo PATIENTS).

Comparando as vazdes alcangadas na inser¢ao e na busca, € possivel observar que os
valores encontrados na inserc¢do sdo inferiores aos da busca. Dessa forma, pode-se afirmar
que as inser¢des de dados sdo mais custosas no desempenho de aplicagdes blockchain com o

Hyperledger Fabric que a busca de informacoes.

Observa-se no grafico da Figura 20a) que a laténcia das buscas se manteve constante nos
cendrios avaliados (com uma média de 0.03s) e no grifico da Figura 20b que a vazdo acompanha

a taxa de envio das requisi¢des. Isso indica que o atendimento das requisi¢cdes de busca, nos
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experimentos realizados, estd limitado pela taxa de envio de tais requisi¢des para a rede, o que

mantém a laténcia média constante.

5.6.2 Hipétese Il

A segunda hipdétese refere-se ao impacto no desempenho dos fatores taxa de chegada das

requisicoes e total de requisi¢cdes submetidas para processamento na blockchain.

Nas amostras da laténcia das operacdes realizadas, quatro insercdes e a busca, foi aplicado
o teste de normalidade para todos os cendrios testados. O teste de Cramér-von Mises (THODE,
2002) com nivel de significancia 95% confirma a ndo-normalidade do conjunto de dados, os

quais apresentam p-valor menor do que 0,05.

Considerando a ndo-normalidade, o teste de Wilcoxon (WALPOLE et al., 1993) com nivel
de significancia 95% foi aplicado para verificar se as amostras sdo estatisticamente equivalentes
ou ndo. Os p-valores encontrados comparando as laténcias nas execugdes das inser¢oes de
PATIENTS, D_ITEMS, PRESCRIPTIONS e INPUTEVENTS_MYV e da busca de PATIENTS sao
mostradas nas Tabelas 40 a 44. Para cada quantidade de entrada avaliada foram comparadas as

frequéncias de acesso utilizadas neste experimento.

Transacoes 10e7 10eS5S 10e3 7e5 7e3 Sel
1.000 0 0 0 3,58e-09  4,889e-09 0,31
2.500 0 0 0 0,00084 0,34 0,00038
5.000 0 0 0 4,43E-06  0,0378  0,00018
7.500 0 0 0 0 0 1,60e-13
10.000 0 0 0 0 0 0,19

Tabela 40 — p-valores entre as insercdes de PATIENTS

Nas inser¢des de PATIENTS, com 1.000 entradas e taxa de requisi¢cdes de 5 e 3 sdo
estatisticamente equivalentes, pois p-valor maior que 0,05. Outro cendrio no qual o teste de
equivaléncia € aceito é com 2.500 transacdes, comparando os valores de frequéncia de aceso
de 7 e 3. Assim como para 10.000 transacdes, entre requisi¢des sendo realizadas a cada 5 e 3

segundos.

Transacoes 10e7 10eS5S 10e3 7eS 7e3 Sel

1.000 0 0 0 0 1,57e-13 0,00065
2.500 0 0 0 0 0 0,088
5.000 0 0 0 0 0 0
7.500 0 0 0 0 0 0,35
10.000 0 0 0 0 0 0,00922

Tabela 41 — p-valores entre as inser¢des de D_ITEMS
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O teste de equivaléncia também € aceito na inser¢do de D_ITEMS nas execucdes com
2.500 transacdes e requisicdes de 5 e 3 segundos, dado que -p-valor maior que 0,05. Também
com taxa de 5 e 3 segundos, o teste de equivaléncia comprova a equivaléncia estatistica das

amostras quando considerado 7.500 transagdes.

Transacoes 10e7 10eS5 10e3 7e5 7e3 Se3
1.000 0 0 0 0 0 0
2.500 0 0 0 0 0 0
5.000 0 0 0 0,00027 0 0
7.500 0 0 0 0 0 0
10.000 0 0 0 0 0 0

Tabela 42 — p-valores entre as inser¢des de PRESCRIPTIONS

Transacoes 10e7 10eS 10e3 7eS5 7e3 5Se3

1.000 0 0 0 0 0 0
2.500 0 0 0 0 0 0
5.000 0 0 0 0 0 0
7.500 0 0 0 0 0 0
10.000 0 0 0 0 0 0

Tabela 43 — p-valores entre as inser¢des de INPUTEVENTS_MV

Transacoes 10e7 10eS5 10e3 7e5 7e3 5e3

1.000 0 7,22E-08 0 5,15e-07 1,42e-05 0
2.500 0 0 0 1,81e-14 0 0
5.000 0 0 0 0,012 2,52e-08 6,77e-15
7.500 0 0 0 0,00029 0 0
10.000 0 0 0 0 0 0

Tabela 44 — p-valores entre as buscas de PATIENTS

Para as insercdes de PRESCRIPTIONS e INPUTEVENTS_MYV e na busca com PATIENTS
nao foi encontrado p-valor maior que 0,05, dessa forma, rejeita-se a equivaléncia das amostras

analisadas.

As Figuras 16 a 20 mostram que no experimento realizado, obtiveram-se diferentes
desempenhos com a variacdo desses fatores, sendo as operagdes de inser¢do as mais afetadas por
essas modificagdes. O desempenho das inser¢des nos experimentos foi mais afetado pela taxa de
chegada dessas requisi¢des. A laténcia das inser¢des neste experimento variou 221% a depender
da taxa de chegada escolhida para uma mesma quantidade de entradas, como o caso da inser¢ao
do arquivo INPUTEVENTS_MYV (Figura 19a) para 7.500 entradas, observando a variacdo entre a
laténcia com taxa de 10 e 3.
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Ainda para estas inser¢des, nota-se que a diferenca entre as laténcias diminuiu e tendeu a
valores aproximados para taxas menores de requisi¢oes. Essa tendéncia pode ser observada na
Figura 16a que apresenta os resultados da laténcia média da inserc@o do arquivo PATIENTS; para

a taxa de chegada de requisi¢cdes definida em 3 os valores da laténcia variaram entre 1,48 e 1,33.

A coleta individual do tempo de laté€ncia de cada transacdo mostra que se forma uma
fila de requisicdes ndo atendidas, principalmente nos cendrios de insercao com 7.000 e 10.000
transacOes e taxa de requisi¢des de 7 e 10. Neste experimento, assim como nos demais, nao foi
estabelecido um limite de tempo para as transagdes serem armazenadas na rede, logo a laténcia
média e o desvio padrdo aumentam conforme aumenta o nimero de requisi¢des esperando serem
atendidas. Como esperado, a laténcia no Hyperledger Caliper é calculada com base no tempo
total de inser¢do de uma transacio, o qual considera o tempo desde esta transacdo ser conhecida
pela rede até ela ser armazenada como uma cépia em todos os nds. O aumento da laténcia média

e do desvio padrao € ilustrado nos graficos das Figuras 16a a 19a.

Esse resultado aponta possiveis gargalos do processo de insercao de dados na block-
chain Hyperledger Fabric, como o processo de criacao de blocos que € analisado no terceiro

experimento deste trabalho.

Considerando as buscas neste experimento, o cendrio € nao conclusivo sobre quais dos
fatores apresentam maior impacto no desempenho, uma vez que os experimentos realizados nao
demonstraram variacdes nas métricas coletadas. Isso se deve ao fato das execucdes ndo terem

alcancado os limites superiores de demanda que afetem vazao e laténcia para buscas.

5.6.3 Hipotese 1l

A terceira hipétese neste experimento analisa o impacto das diferentes caracteristicas
dos arquivos, com foco no nimero de colunas (campos) dos arquivos e suas indexagdes para a
insercao no banco de dados CouchDB, nas métricas de desempenho coletadas para as insercoes.
Percebe-se que as inser¢des do arquivo PATIENTS resultaram em um menor tempo de laténcia
€ uma maior vazao que os demais arquivos para as escritas, em virtude de ndo apresentarem a
necessidade de indexacdo. O impacto da indexacao aparece € maior quando comparado com a
inser¢do do arquivo D_ITEMS que contém duas indexa¢des € um nimero proximo de campos a

cada insercao.

Na maioria dos cendrios testados, a laténcia da insercao do arquivo INPUTEVENTS_MV
€ maior que em PRESCRIPTIONS, sugerindo que a quantidade de dados do arquivo influencia
mais no tempo de resposta que a quantidade de indexagdes. Essa conclusio se deve ao arquivo
INPUTEVENTS_MYV conter doze campos a mais que o arquivo PRESCRIPTION e uma inde-
xa¢do a menos. Também € possivel perceber que hd um menor contraste entre as vazdes da
insercoes desses arquivos, quando comparadas com as laténcias encontradas, dadas as diferentes

quantidades de requisicdes efetuadas.
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5.7 Consideracoes Finais

Este capitulo mostrou as etapas de elaboracdo e realizagdao do primeiro experimento
com a finalidade de avaliar o impacto de diferentes cenérios de requisi¢des para operacdes de
escrita e leitura com o Hyperlegder Fabric. Os resultados deste experimento destacam como o
desempenho dessas operacdes € afetado pela maneira como o Fabric trabalha com as requisicoes

de escrita e leitura na rede.

Além disso, foi possivel notar como a modificacdo da quantidade e taxa de chegada
de transacOes modificam de maneira distinta essas duas operagdes. As escritas apresentam as
maiores variagdes quando modificados esses fatores nas métricas analisadas. Para finalizar,
uma andlise das diferencas entre os arquivos usadas nas insercdes foi realizada. Arquivos com
quantidades maiores de indexacdo para serem inseridas no CouchDB t€ém as maiores laténcias e

menores vazdes quando comparadas a arquivos sem ou menos indexagdes.

O préximo Capitulo apresenta o segundo experimento, este realizado com o objetivo de

comparar o desempenho da blockchain sem e o com o uso do banco de dados CouchDB.
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CAPITULO

EXPERIMENTO 2 - ARMAZENAMENTO
COM E SEM O COUCHDB

6.1 Consideracoes Iniciais

Este Capitulo relata o segundo experimento deste trabalho com o propédsito de comparar
o desempenho da blockchain sem e com o uso de um banco de dados externo, o CouchDB.
Atrdves deste experimento espera-se isolar o armazenamento e analisar o impacto das formas de

registro de informagdes no desempenho de aplicagdes blockchain com dados heterogéneos.

O Capitulo € divido como descrito a seguir. Inicialmente o escopo do experimento €
apresentado, em seguida o planejamento com as hipdteses e questdes de pesquisa € descrito, além
dos fatores e niveis analisados. A infraestrutura utilizada em termos de maquinas e parametros da
blockchain considerados € explicada na sequéncia, assim como a metodologia para a execucao.
A Secido de resultados inclui as tabelas e os graficos que mostram os o desempenho da aplicacio
em termos de laténcia média e vazao com as duas formas de armazenamento. Por ultimo, sdo
apresentadas as consideracdes sobre os principais resultados encontrados e como estes validam

ou nao as hipdteses de pesquisa levantadas para o experimento.

6.2 Escopo

Este experimento compara o desempenho de uma rede blockchain no armazenamento
de dados heterogéneos, quando os dados sdo armazenados na cadeia e quando sio associados
bancos de dados. As métricas utilizadas neste experimento para quantificar o desempenho sao
laténcia e vazao das requisi¢des de acesso aos dados. O Hyperledger Fabric na versao 1.4.1 é
a plataforma de desenvolvimento blockchain escolhida para ser o objeto de avaliagdo. O foco
qualitativo deste experimento € estabelecer o desempenho do Hyperledger Fabric com o uso de

dados heterogéneos.
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A perspectiva deste estudo é quantificar o desempenho do Fabric comparando no mesmo

cenario duas formas de armazenamento, com € sem o uso de banco de dados.

6.3 Planejamento

Os experimentos tiveram como contexto dados médicos reais obtidos da base de dados
MIMIC-III (JOHNSON et al., 2016), descrita na Secdo 4.2. As execugdes foram realizadas na
rede do laboratdrio de pesquisa (LaSDPC).

Dado o objetivo do experimento de comparar o desempenho da blockchain sob duas

perspectivas de armazenamento com ou sem um banco de dados, duas hipéteses foram levantadas.

1. A primeira hipdtese afirma que associar a blockchain com um de banco de dados externo
para o armazenamento de informagdes impacta negativamente na laténcia e na vazao das
requisi¢oes de acesso aos dados (escrita e leitura) em comparagdo com o armazenamento

na cadeia.

2. A segunda hipétese declara que usar um banco de dados com a blockchain impacta de

maneira distinta os dois tipos de requisi¢des, leitura e escrita.

A primeira hipdtese tem como base o custo do acesso ao banco de dados CouchDB. Ao
acrescentar o banco de dados na infraestrutura do Hyperledger Fabric, espera-se que a laténcia
e a vazdo das operacdes testadas (quatro escritas e uma leitura) sejam afetadas negativamente,

aumentando a laténcia e diminuindo a vazao.

Ja a segunda hipétese considera que a inser¢do de dados € mais custosa que a busca,

principalmente quando o CouchDB estd inserido na arquitetura da rede blockchain.

Para investigar a validade dessas duas hipoteses, foram elencadas as seguintes questdes

de pesquisa:

QP1: Quais sdo as laténcias e vazdes das requisi¢des de escritas e de leituras a dados heteroge-

neos com a blockchain, usando banco de dados para armazenamento externo a cadeia?

QP2: Quais sdo as laténcias e vazdes das requisi¢oes de escritas e de leituras a dados hete-
rogéneos com a blockchain, sem usar banco de dados para armazenamento externo a

cadeia?

As métricas vazao e laténcia foram calculadas com o uso do benchmark Hyperledger
Caliper e os diferentes tipos de transacdes foram calculados de acordo com as Equagdes de 4.1 a
4.4,

Os fatores e niveis utilizados neste experimento sao descritos na Tabela 45.



6.4. Infraestrutura para Execugdo 125

Fatores Niveis
Quantidade de transacoes 10.000 12.000 15.000
Taxa de envio (Requisi¢des por segundo) 35 40 45 50
Armazenamento sem Banco com Banco

Tabela 45 — Fatores e niveis Experimento 2

A quantidade total de transacdes realizadas nesse estudo € o produto da soma dos cinco
niveis da quantidade de transagdes (37.000), os quatro niveis de taxa de envio, os dois niveis
de armazenamento e, por Ultimo, as cinco operagdes realizadas (quatro inser¢des de diferentes
arquivos € uma busca). Para o arquivo D_ITEMS nao houve execu¢do considerando 15.000
transacoes, pois esse arquivo tem menos que esse total de entradas. Ao todo foram realizadas
1.030.000 transacoes sobre a blockchain.

6.4 Infraestrutura para Execucao

Os parametros usados na execucao deste experimento estao na Tabela 46. O primeiro
parametro indica o nimero de maquinas utilizadas nas execugdes. O segundo e o terceiro definem
a quantidade de nds que vao validar uma transa¢do na primeira etapa do processo de validagao,
nesse experimento, os quatro nds pertencentes as organizagdes atuam nessa funcao. Os quatro

ultimos caracterizam o tamanho e o tempo de criacdo de cada bloco.

O numero de contéineres criados neste experimento variou de acordo com a forma de
armazenamento utilizado. Para os experimentos executados sem o CouchDB foram criados cinco
contéineres; ja com o banco de dados, como usual, foi adicionado um n6é com o CouchDB
para cada nd pertencente a uma organizacdo, somando mais quatro contéineres a rede (nove

contéineres ao todo).

Parametro Valor
Numero de méaquinas reais 4
N6s validadores 4

Politica de validacdo AND
MaxMessageCount 10

AbsoluteMaxBytes 128 MB
PreferredMaxBytes 128 MB
BatchTimeout Is

Tabela 46 — Pardmetros da execugdo Experimento 2

Foram criadas duas configuracdes de rede para as execucdes realizadas, apesar disso,
apenas uma caracteristica as diferenciam: a presenca ou nio do contéiner CouchDB para o

armazenamento de informagdes exterior a cadeia. Ambas as redes criadas contém cinco nés
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atuantes na rede, estes divididos em duas organizacdes com dois nés cada e um né atuando como

orderer.

Os nds estdo em um Unico channel, dessa forma, ndo h4 restri¢ao de acesso as informa-

coes compartilhadas entre os integrantes da rede.

Neste experimento foram utilizadas quatro maquinas, cada uma com um contéiner com
um no pertencente a rede do Fabric. Uma das mdquinas tem um contéiner a mais com o nd
orderer. Quando o CouchDB foi utilizado, outro contéiner na mesma maquina foi criado. As
Figuras 21 e 22 ilustram a rede criada nos dois cendrios de execu¢do, com e sem o banco de

dados CouchDB respectivamente.

Orderer

7 N1

Client0.0rg1

CouchDB0.Org1 Peer0.0rg1

! !
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Figura 21 — Configuracdo da rede com o CouchDB Experimento 2
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Figura 22 — Configuracdo da rede sem o CouchDB Experimento 2

Os sistemas de software instalados para a execucado deste experimento foram somente
os pré-requisitos de instalagdo encontrados na documentacao do Hyperledger Fabric e Hyper-
ledger Caliper. Os n6s estdo distribuidos na rede (ICMC-Lasdpc) em quatro mdquinas com a

configuracio descrita na Tabela 47.
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Configuracoes de Hardware (Cluster Andromeda - LaSDPC)

Sistema Operacional Ubuntu 16.04.7 LTS
CPU QEMU Virtual CPU
(512 KB Cache, 4 GHz)
Memoria 16 GB RAM
Disco Seagate HD 2TB ST2000DMO001-1ER1

Tabela 47 — Caracteristicas das maquinas do Experimento 2

O Hyperledger Caliper foi utilizado como ponto de observacao, através dele € possivel
configurar um monitor para coletar as informacdes sobre as transacoes e gerar os relatérios de
desempenho apontando a laténcia média e a vazdo das transacdes. Além dos dados trazidos no

relatdrio, também foi coletada a laténcia individual de cada transacao realizada.

As operagOes efetuadas tém como objetivo avaliar as diferencas de desempenho entre
as diferentes transagdes executadas pelo Hyperledger Fabric. A inser¢ao de dados analisa a
transacio de update e a busca a de read. Para cada insercdo realizada, os dados sdo lidos dos
arquivos do MIMIC-111, distribuidos pela rede e armazenados ou na cadeia ou no CouchDB. A
validacdo das transacdes pelos nés ocorre antes destas de serem distribuidas na rede (armazenadas
na cadeia ou no CouchDB). Tal processo de validacdo das transagdes de update ocorre em trés
etapas, como descrito na Secdo 2.5.2. Ja na busca, o processo de validagdo ndo ocorre, pois
0 n6 mais proximo atende a informacao solicitada. Neste experimento foram realizadas cinco
operagdes, quatro inser¢des e uma busca. A escolha dessas operacdes foi baseada nos arquivos
encontradas no MIMIC-III (descritas na Secao 4.2).

Em cada rodada de execucao, a primeira inser¢do € do arquivo PATIENTS, a segunda
insercdo é do arquivo D_ITEMS, a préxima inser¢do € do arquivo PRESCRIPTIONS e por tltimo
¢ realizada a inser¢do da INPUTEVENTS_MYV. A busca se baseia no arquivo PATIENTS. Essa
operacao diferencia-se das demais por ter dependéncia de outra operagdo, a insercao da arquivo
PATIENTS na rede. Tanto a inser¢do quanto a busca sdo realizadas em blocos, ou seja, uma

execucdo so € inciada ao término da anterior.

Este experimento nao inclui testes de falhas tanto de nds quanto da rede e ataque do tipo
man in middle. Além disso, ndo apresenta testes de execu¢do com transagdes que ndo apresentam

as caracteristicas esperadas pela blockchain.

6.5 Resultados

Os resultados encontrados nas execugdes descritas sao mostrados nas Tabelas de 48 a 71

e nos graficos das Figuras 23 a 32.

As Tabelas apresentadas sao divididas pelos cendrios de testes considerados, as primeiras

de 48 a 59 mostram a laténcia média, variancia e desvio padrao dessa métrica e além disso, a
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vazdo obtida no cendrio avaliado sem o uso do CouchDB. Para as execugdes com 10.000 entradas,
variando a frequéncia de acesso aos dados de 35, 40, 45 e 50, as Tabelas de 48 a 51 exibem os

resultados das métricas de desempenho obtidos nos testes realizados sem o banco de dados.

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 0,65 0,36 0,6 35
Insercao D_ITEMS 0,46 0,01 0,1 35
Insercao PRESCRIPTIONS 0,52 0,09 0,09 35
Insercao INPUTEVENTS_MV 0,5 0,01 0,11 35
Busca PATIENTS 0,02 0,00002 0,0045 35

Tabela 48 — Resultados para 10.000 transagdes e 35 req/s sem o CouchDB

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 2,85 0,29 0,54 39,5
Inser¢ao D_ITEMS 1,63 0,21 0,46 39,7
Insercdo PRESCRIPTIONS 2,19 1,78 1,34 394
Insercao INPUTEVENTS_MV 2,84 2,76 1,66 39,3
Busca PATIENTS 0,02 0,000021 0,0046 40

Tabela 49 — Resultados para 10.000 transagdes e 40 req/s sem o CouchDB

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 19,94 108,62 10,42 39,6
Insercao D_ITEMS 18,07 108,95 10,44 39,8
Insercdo PRESCRIPTIONS 17,87 85,59 9,25 40
Inser¢cdo INPUTEVENTS_MV 26,04 164,11 12,81 38,3
Busca PATIENTS 0,01 0,000022 0,0047 45

Tabela 50 — Resultados para 10.000 transagdes e 45 req/s sem o CouchDB

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercao PATIENTS 43,52 493,43 22,21 37,2
Inser¢ao D_ITEMS 39,2 394,07 19,85 38,4
Inser¢do PRESCRIPTIONS 39,11 421,51 20,53 38,2
Insercao INPUTEVENTS_MV 43,15 514,62 22,69 37,1
Busca PATIENTS 0,02 0,000026 0,0051 50

Tabela 51 — Resultados para 10.000 transagdes e 50 req/s sem o CouchDB

J4 as Tabelas de 52 a 55 mostram as métricas de desempenho coletadas nas execucdes

com 12.000 transacdes e alterando a taxa de acesso aos dados das operacdes consideradas em 35,

40, 45 e 50, respectivamente.
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercao PATIENTS 0,51 0,09 0,29 35
Insercao D_ITEMS 0,53 0,13 0,36 35
Inser¢cdo PRESCRIPTIONS 0,47 0,01 0,1 35
Inser¢cdo INPUTEVENTS_MV 0,48 0,01 0,1 35
Busca PATIENTS 0,02 0,000019 0,0044 35

Tabela 52 — Resultados para 12.000 transagdes e 35 req/s sem o CouchDB

Operagao Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 4,27 5,06 2,25 39,1
Insercdo D_ITEMS 3,6 1,7 1,3 394
Insercdo PRESCRIPTIONS 4 6,13 2,48 39
Inser¢do INPUTEVENTS_MV 10,24 32,57 5,71 38
Busca PATIENTS 0,02 0,000021 0,0046 40

Tabela 53 — Resultados para 12.000 transagdes e 40 req/s sem o CouchDB

Operagao Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 28,52 218,01 14,77 38,6
Insercao D_ITEMS 34,1 314,87 17,74 37,5
Inser¢do PRESCRIPTIONS 38,53 44273 21,04 36,2
Inser¢do INPUTEVENTS_MV 40,52 472,08 21,73 36,5
Busca PATIENTS 0,02 0,000021 0,0046 45

Tabela 54 — Resultados para 12.000 transagdes e 45 req/s sem o CouchDB

Operagao Laténcia Média (s) Variancia Desvio Padrio Vazio (TPS)
Insercdo PATIENTS 41,14 428,91 20,71 39,7
Insercao D_ITEMS 40,79 423,64 20,58 39,5
Inser¢do PRESCRIPTIONS 41,87 446,84 21,14 39,5
Inser¢do INPUTEVENTS_MV 41,55 493,46 22,214 394
Busca PATIENTS 0,01 0,000024 0,0049 50

Tabela 55 — Resultados para 12.000 transagdes e 50 req/s sem o CouchDB

Os resultados encontrados nas execucdes com 15.000 entradas e considerando 35, 40, 45
e 50 requisi¢des por segundo sd@o mostradas nas Tabelas definidas em 56 a 59. A insercdo do
arquivo MIMIC-1II D_ITEMS nao foi executada para 15.000 entradas, como definido na Secao
6.3.
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercao PATIENTS 0,53 0,071 0,27 35
Insercao PRESCRIPTIONS 0,51 0,06 0,24 35
Inser¢cdo INPUTEVENTS_MV 0,48 0,01 0,1 35
Busca PATIENTS 0,02 0,00002 0,0044 35

Tabela 56 — Resultados para 15.000 transagdes e 35 req/s sem o CouchDB

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 20,4 148.,6 12,19 36,8
Insercao PRESCRIPTIONS 10,69 33,62 5.8 38,1
Inser¢cdo INPUTEVENTS_MV 20,99 147,09 12,13 36,7
Busca PATIENTS 0,02 0,000025 0,005 40

Tabela 57 — Resultados para 15.000 transagdes e 40 req/s sem o CouchDB

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 38,14 436,21 20,89 38,1
Inser¢do PRESCRIPTIONS 34,85 344,35 18,56 38,8
Inser¢do INPUTEVENTS_MV 33,47 31591 17,77 39
Busca PATIENTS 0,02 0,000025 0,005 45

Tabela 58 — Resultados para 15.000 transagdes e 45 req/ssem o CouchDB

Operagdo Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 67,31 1091,85 33,04 37,3
Insercdo PRESCRIPTIONS 60,18 977,14 31,26 37,9
Inser¢cdo INPUTEVENTS_MV 68,77 1266,55 35,59 36,7
Busca PATIENTS 0,01 0,000023 0,0048 50

Tabela 59 — Resultados para 15.000 transagdes e 50 req/s sem o CouchDB

As proximas Tabelas apresentam os resultados encontrados nas execucdes considerando
a blockchain Hyperldger Fabric com o uso do banco de dados CouchDB. De 60 a 63 as Tabelas
destacam as medidas de desempenho encontradas nos cendrios de 10.000 transa¢des, com 35,

40, 45 e 50 requisicdes por segundo, com o banco de dados.
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 432,89 51710,07 2274 8,9
Insercdo D_ITEMS 538,44 78498,1 280,18 7,7
Inser¢do PRESCRIPTIONS 798,57 182445.6 427,14 5,5
Insercdo INPUTEVENTS_MV 862,19 217830,3 466,72 5,1
Busca PATIENTS 0,02 0,000061 0,0078 35

Tabela 60 — Resultados para 10.000 transagoes e 35 req/s com o CouchDB

Operagao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 443,06 53114,5 230,47 9,1
Insercao D_ITEMS 552,91 79710,38 282,33 7.8
Inser¢do PRESCRIPTIONS 771,19 166727,2 408,32 5,8
Inser¢do INPUTEVENTS_MV 864,38 213469.,6 462,03 5,2
Busca PATIENTS 0,02 0,000045 0,0067 40

Tabela 61 — Resultados para 10.000 transa¢des e 40 req/s com o CouchDB

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 470,14 59411,98 243,75 8,9
Insercdo D_ITEMS 572,9 87864,11 296,42 7,7
Inser¢cdo PRESCRIPTIONS 796,42 181664,2 426,22 5,7
Inser¢do INPUTEVENTS_MV 899,64 230508,3 480,11 5,1
Busca PATIENTS 0,02 0,000034 0,0059 45

Tabela 62 — Resultados para 10.000 transagoes e 45 req/s com o CouchDB

Operacao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 505,3 63133,11 251,26 8,7
Insercao D_ITEMS 695,92 125999,6 354,96 6,7
Inser¢cdo PRESCRIPTIONS 854,51 2044743 452,19 54
Inser¢cdo INPUTEVENTS_MV 899,18 222980,6 472,21 5,2
Busca PATIENTS 0,02 0,000195 0,014 50

Tabela 63 — Resultados para 10.000 transagdes e 50 req/s com o CouchDB

Os valores obtidos nas execugdes com 12.000 entradas sdo mostradas nas Tabelas 64, 65,

66 e 67 para taxa de chegada de 35, 40, 45 e 50 respectivamente.
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 544,07 83703,61 289,32 8,6
Inser¢ao D_ITEMS 654,09 1148914 338,96 7,7
Inser¢cdo PRESCRIPTIONS 869,91 224828,1 474,16 5,9
Inser¢do INPUTEVENTS_MV 882,83 232305,7 481,98 5.8
Busca PATIENTS 0,02 0,0053 0,0044 35

Tabela 64 — Resultados para 12.000 transagdes e 35 req/s com o CouchDB

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vaziao (TPS)
Insercdo PATIENTS 550,2 83162,32 288,38 8,9
Inser¢ao D_ITEMS 677,34 123448.5 351,35 7,6
Insercdo PRESCRIPTIONS 883,4 234796,6 484,56 5,9
Insercdo INPUTEVENTS_MV 9223 256467,6 506,43 5,7
Busca PATIENTS 0,02 0,000078 0,0088 40

Tabela 65 — Resultados para 12.000 transagdes e 40 req/s com o CouchDB

Operagao Laténcia Média (s) Varidncia Desvio Padrdo Vazdo (TPS)
Inser¢do PATIENTS 582,96 94889,55 308,04 8,6
Insercao D_ITEMS 704,67 131499,8 362,63 7,5
Inser¢do PRESCRIPTIONS 891,47 237897,7 487,75 5,9
Inser¢cdo INPUTEVENTS_MV 911,94 247385,8 497,38 5,9
Busca PATIENTS 0,02 0,000405 0,0201 45

Tabela 66 — Resultados para 12.000 transagdes e 45 req/s com o CouchDB

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 610,33 97814,58 312,75 8,6
Insercao D_ITEMS 695,16 126176,1 355,21 7,8
Insercdo PRESCRIPTIONS 895,18 234668,6 484,43 6
Inser¢cdo INPUTEVENTS_MV 926,82 256983 506,93 5,8
Busca PATIENTS 0,02 0,000074 0,0086 50

Tabela 67 — Resultados para 12.000 transagdes e 50 req/s com o CouchDB

Por tultimo, as Tabelas enumeradas de 68 a 71 apresentam os resultados da laténcia e
vazdo das operacgdes realizadas com 15.000 entradas e as frequéncias de requisi¢des avaliadas

neste experimento.
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 661,11 125257,1 353,92 8,8
Inser¢cdo PRESCRIPTIONS 1081,64 346908.5 588,99 5.9
Inser¢cdo INPUTEVENTS_MV 1255,3 453421,7 673,37 5,3
Busca PATIENTS 0,02 0,000033 0,0058 35

Tabela 68 — Resultados para 15.000 transagdes e 35 req/s com o CouchDB

Operagao Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Inser¢do PATIENTS 738,56 155590,4 394,45 8,3
Insercdo PRESCRIPTIONS 1116,3 368996,9 607,45 5.9
Inser¢do INPUTEVENTS_MV 1275,34 457819,2 676,62 5,3
Busca PATIENTS 0,02 0,000029 0,0054 40

Tabela 69 — Resultados para 15.000 transagdes e 40 req/s com o CouchDB

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 764,17 169853,3 412,13 8,2
Inser¢do PRESCRIPTIONS 1137,24 377394,8 614,32 59
Inser¢do INPUTEVENTS_MV 1294,71 470347,6 685,82 5.3
Busca PATIENTS 0,02 0,000034 0,0059 45

Tabela 70 — Resultados para 15.000 transa¢des e 45 req/s com o CouchDB

Operacao Laténcia Média (s) Variancia Desvio Padrdao Vazdo (TPS)
Insercdo PATIENTS 762,28 161992,7 402,48 8,5
Inser¢cdo PRESCRIPTIONS 1169,47 400041,4 632,49 5.8
Insercdo INPUTEVENTS_MV 1175,05 403003 634,83 5.8
Busca PATIENTS 0,02 0,000048 0,0069 50

Tabela 71 — Resultados para 15.000 transa¢des e 50 req/s com o CouchDB

Os gréficos apresentados nesta Se¢do mostram o desempenho dz blockchain na inser¢ao
dos quatro arquivos de dados (PATIENTS, D_ITEMS, PRESCRIPTIONS e INPUTEVENTS_MV)
e na busca com o arquivo PATIENTS.

Os gréficos foram colocados lado a lado para facilitar a comparacdo dos valores das
laténcias médias e da vazao considerando os mesmos valores de frequéncia de requisicoes e
quantidade de entradas. As Figuras 23 a 27 mostram as comparagdes das laténcias médias entre
as insergdes € a busca sem e com o uso do banco de dados CouchDB. A barra de erro desses
graficos mostram o desvio padrio encontrado. Ja as Figuras 28 a 32 tém como objetivo mostrar a

vazdo das mesmas operacdes.
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Figura 23 — Resultados para inser¢do de PATIENTS

A Figura 23a mostra os resultados encontrados para a laténcia sem o uso do banco de
dados da insercdo de PATIENTS e a Figura 23b evidencia os resultados com a insercdo dos
dados na blockchain associado ao CouchDB. Todos os gréificos desta Secao seguem esse formato.
A comparacdo das Figuras (a e b) para cada inser¢do de dados na rede, neste experimento,
evidencia que o uso do banco de dados impactou o desempenho da blockchain nessas operagdes

de insercdo, influenciando fortemente o aumento da laténcia.
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Figura 24 — Resultados para inser¢do de D_ITEMS

Sem o uso do banco de dados, a taxa de chegada das requisi¢cdes mostrou ter influéncia
direta na laté€ncia média de atendimento das requisicdes de insercdo, ou seja, o aumento desse
fator gerou uma alta no tempo de resposta. Para o armazenamento associado com o banco
de dados, a taxa de chegada das requisi¢des de inser¢do tem um peso menor na variagdo das
laténcias médias. Pode-se observar neste experimento que em alguns casos, frequéncias menores
apresentam maiores laténcias para a mesma quantidade de transacdes. Isso ocorre, por exemplo
no grafico de insercao do arquivo D_ITEMS (Figura 24b) em que a laténcia para taxa de 45 com
12.000 entradas € maior que a taxa de 50. Estes resultados sugerem a dominancia que acesso ao

banco de dados tem no desempenho do sistema em compara¢do com os demais fatores avaliados.
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Laténcia Média - Inser¢cdo PRESCRIPTIONS
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Figura 25 — Resultados para inser¢cdo de PRESCRIPTIONS

O acesso ao banco de dados nas inser¢des impactam diretamente a laténcia das insercdes
nas quais sdo realizadas indexacdes. As Figuras 23a e 25a mostram os resultados das inser¢oes
sem o CouchDB, respectivamente, em arquivos sem indexacdo (como PATIENTS) e com cinco
indexacdes (como PRESCRIPTIONS). Nessas Figuras, observa-se que ha pouca variacido na
laténcia média, pois as indexagdes ndo sdo realizadas em virtude dos dados ndo estarem sendo
tratados pelo CouchDB.

Para as inser¢des com a blockchain associado ao CouchDB (Figuras 23b e 25b) a
indexacao das informagdes ¢ realizada e a diferenca entre os valores encontrados fica evidente,

comprovando o impacto dessa etapa da inser¢ao na laténcia do sistema.
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Figura 27 — Resultados para busca de PATIENTS

Ao contrério das inser¢des, a busca do arquivo PATIENTS (Figura 27) obteve pouca
variacdo da laténcia comparando as duas formas de armazenamento. A pequena variacao na
laténcia, em ambos cendrios de armazenamento, ndo € permite estabelecer se algum dos fatores

(quantidade de entradas e taxa de chegada de requisi¢des) foi determinante para essa diferenca.
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Figura 28 — Resultados para insercdo de PATIENTS

Os gréficos das Figuras 28 a 32 mostram os valores encontrados para a vazao das
operacdes de inser¢do e busca realizadas. Para as insercdes sem o CouchDB os graficos das
Figuras 28a a 31a mostram que vazao das requisi¢des de inser¢do, com as quantidades de entrada
testada, t€ém um limite superior para o atendimento das requisi¢des préximo ou no maximo de
40 transagdes por segundo. O aumento da frequéncia de chegada das requisicoes de 40 para 45
ou 50 ndo melhora a vazio, mas a laténcia dessa operacao ¢ afetada, diminuindo o desempenho
total da rede.
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Vazao - Insergao D_ITEMS
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Figura 29 — Resultados para inser¢do de D_ITEMS

A vazdo das inser¢des com o banco de dados sdo ilustradas nas Figuras 28b a 31b.
Através dos graficos € possivel notar que o limite superior dessa métrica para as insercoes é

préximo de nove, um valor abaixo das frequéncias de requisi¢des utilizadas neste experimento.



6.5. Resultados

141

41

40

Transagdes por segundo (TPS)
w w w w w w
S & S N & ]

w
@

32

6,1

Transagdes por segundo (TPS)
w n n n o o o
W ES w o S w © o

o
N

u
N

Vazao - Inser¢gao PRESCRIPTIONS

40
394 395
> 388
382 381
37,9
36,2
35 I 35

10.000 12.000 15.000
Quantidade de transagoes

Requisigdes por segundo m50 m45 m40 w35

(a) Vazio sem o CouchDB

Vazdo - Inser¢ao PRESCRIPTIONS

6
59 59 59 59 59
58 58
57
55

10.000 12.000 15.000
Quantidade de transagdes

Requisigdes por segundo m50 m45 m40 m35
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Figura 30 — Resultados para inser¢do de PRESCRIPTIONS
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Figura 31 — Resultados para inser¢cdo de INPUTEVENTS_MV
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Vazdo - Busca PATIENTS
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(b) Vazédo com o CouchDB
Figura 32 — Resultados para busca de PATIENTS

A operacdo de busca ndo sofreu alteracdes comparando sem e com o CouchDB. Os
valores encontrados sdo iguais as taxas de chegada das requisi¢des de leitura, mostrando que as
requisicdes sdo atendidas na mesma frequéncia com que chegam na rede, independente da forma
de armazenamento.
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6.6 Analise dos Resultados

6.6.1 Hipotese |

A primeira hipdtese se refere ao desempenho da blockchain considerando as diferentes
formas de armazenamento, com e sem a associagdo ao banco de dados externo. A hipétese afirma
que o uso do banco de dados impacta negativamente o desempenho da rede, sob as métricas de

laténcia e vazdo.

A veracidade desta hipdtese € investigada comparando as laténcias e vazdes encontradas
nos cendrios de execucao com e sem o CouchDB para cada operagdo realizada. Para a laténcia,
foi verificada a normalidade de cada amostra de dados. O teste de Cramér-von Mises (THODE,
2002) com nivel de significAncia 95% confirma a ndo-normalidade do conjunto de dados, os

quais apresentam p-valor menor do que 0,05.

Dada a ndo-normalidade, o teste de Wilcoxon (WALPOLE et al., 1993) com nivel de
significancia 95% foi aplicado para verificar se as amostras sao estatisticamente equivalentes
ou ndo. Os p-valores encontrados comparando as laténcias nas execugOes das insergdes de
PATIENTS, D_ITEMS, PRESCRIPTIONS e INPUTEVENTS_MYV, e na busca com PATIENTS

sao apresentados nas Tabelas 72, 73, 74, 75 e 76, respectivamente.

Transacoes 35 40 45 50

10.000 0 0 0 O
12.000 0O 0 o0 o
15.000 0O 0 0 O

Tabela 72 — p-valores entre a inser¢do PATIENTS com e sem CouchDB

Transacoes 35 40 45 50

10.000 0 0 0 O
12.000 0 0 0 O
15.000 0 0 0 O

Tabela 73 — p-valores entre a inser¢do D_ITEMS com e sem CouchDB

Transacoes 35 40 45 50

10.000 0 0 0 O
12.000 0 0 0 O
15.000 0 0 0 O

Tabela 74 — p-valores entre a inser¢do PRESCRIPTIONS com e sem CouchDB
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Transacoes 35 40 45 50

10.000 0O 0 o0 o
12.000 0O 0 o0 O
15.000 0 0 0 O

Tabela 75 — p-valores entre a inser¢do INPUTEVENTS_MYV com e sem CouchDB

Transacoes 35 40 45 50

10.000 0 0 0 O
12.000 0O 0 o0 o
15.000 0O 0 o0 o

Tabela 76 — p-valores entre a busca PATIENTS com e sem CouchDB

Uma vez que todos os p-valores encontrados sdo menores que 0,05 pode-se afirmar que
as amostras de dados ndo sdo equivalentes. Com isso, observa-se as laténcias médias obtidas nas
execugoOes realizadas neste experimento. Como pode-se observar com os graficos apresentados
na Secdo anterior, as laténcia médias das insercdes com o banco de dados sdo superiores aos
valores obtidos sem o banco de dados. A vazdo, por outro lado, diminui comparando os cendrios

testados. Dessa forma, valida-se essa hipdtese para a inser¢ao de dados na rede blockchain.

A menor diferenca na laténcia sem e com o uso do CouchDB foi de 1.032,49% para
a insercdo de PATIENTS com 15.000 entradas e frequéncia de 50 requisi¢des por segundo
(comparando os gréficos das Figuras 23 (a) e (b)). A maior diferenca chegou a 261.420,83% para
a insercdo de INPUTEVENTS_MYV com 15.000 e taxa de chegada de 35 (graficos das Figuras 26

(a) e (b))

Ja para a vazdo, a maior queda, comparando o armazenamento sem o banco de dados e
com o banco de dados, € da inser¢do de INPUTEVENTS_MYV (Figura 31) para 10.000 entradas
e taxa de requisi¢cdo de 40 com reduc@o em 86,77%. A menor reducao da vazao € na inser¢ao
de PATIENTS (Figura 28) em que a vazao foi reduzida em 74,57% para execugao com 10.000

entradas e frequéncia de 35.

E necessdrio destacar quais arquivos apresentam as maiores e menores diferencas entre
a inser¢do considerando o banco de dados ou ndo. O arquivo PATIENTS além de ser a menor,
nao demanda indexagdes de informagdes antes de ser armazenada no banco de dados, pois
apresenta uma variavel que permite identificacdo tinica de cada entrada do arquivo. Ja o arquivo
INPUTEVENTS_MYV foi escolhido justamente por ter o maior nimero de colunas dentre os
arquivos disponibilizadas pelo MIMIC-I1I, totalizando 31. As particularidades desses arquivos
permitem afirmar que a quantidade de dados na inser¢dao impacta diretamente o desempenho da

rede blockchain quando considerado o banco de dados CouchDB.
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Essa diferencga na laténcia e vazao nas inser¢des entre as formas de armazenamento se
deve ao acesso externo do CouchDB. Como mostrado nas Figuras 21 e 22 o uso do banco de
dados acrescenta um Docker contéiner a rede do Hyperledger Fabric. A cada bloco distribuido
pela rede, além da informagdo na blockchain, dados também sdo armazenadas no CouchDB

(como descrito na Secao 2.5.2).

Diferentemente das inser¢des, a busca ndo demonstra uma grande variacdo na laténcia
média entre as duas formas de armazenamento das laténcias médias nos ambientes de teste
executados, apesar das amostras serem estatisticamente ndo equivalentes. As vazdes da busca
sem e com o banco de dados permanecem as mesmas, sendo limitadas pela frequéncia de
chegada das requisi¢des. Com esse resultado é possivel concluir que a escolha arquitetural do
Fabric em usar dois componentes de armazenamento na cadeia, o world state database e a
blockchain, melhora o desempenho da busca. Isso se deve as informagdes serem armazenadas
como um retrato da cadeia no world state. Dessa forma ndo ha necessidade de percorrer a cadeia
ou banco de dados para recuperar informagdes, tornando possivel o resultado encontrado de
atendimento das requisi¢des na mesma frequéncia com que elas ocorrem independente da forma

de armazenamento.

6.6.2 Hipotese Il

A segunda hipétese proposta neste experimento afirma que o uso do banco de dados como
forma de armazenamento na blockchain influencia distintamente as duas operagdes consideradas
na arquitetura do Hyperledger Fabric, a update e a read. A primeira se caracteriza por modificar
a blockchain, que sdo as insercoes realizadas. Ja a segunda nao modifica as informagdes, apenas

busca uma informacao contida na blockchain, como a busca executada.

A veracidade desta hipétese € apurada comparando os valores das métricas coletadas
(laténcia e vazdo) obtidos na inser¢do dos arquivo do MIMIC-III PATIENTS e na busca com
0 mesmo arquivo. A normalidade das amostras da laténcia foram testadas para o experimento
anterior, no qual foi comprovada a nao-normalidade do conjunto de dados através do teste de

Cramér-von Mises (THODE, 2002), os quais apresentam p-valor menor do que 0,05.

Dado a nao-normalidade, o teste de Wilcoxon (WALPOLE et al., 1993) com nivel de
significancia 95% foi aplicado para verificar se as amostras sao estatisticamente equivalentes ou
ndo. Os p-valores encontrados comparando as laténcias nas execugdes da inser¢do e da busca de
PATIENTS € descrita na Tabela 77.

Transacoes 35 40 45 50

10.000 0 0 0 O
12.000 0 0 0 O
15.000 0 0 0 O

Tabela 77 — p-valores entre a inserc¢do e a busca de PATIENTS com o CouchDB
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Dado que todos os p-valores encontrados sao menores que 0,05 pode-se afirmar que as
amostras de dados ndo sdo equivalentes. Com isso, observa-se as laténcias médias obtidas nas

execucgoOes realizadas neste experimento.

Os resultados deste experimento mostram que, para todos os cendrios executados, o
tempo de laténcia das operagdes de insercdo sdo superiores aos encontrados na busca. Isso era
esperado, pois a inser¢cao necessita de um processo de validagdo de trés etapas para ser aceita
pela rede e inserida na blockchain. A busca, por sua vez, nao necessita de validagcdo dos nds da

rede dentro da arquitetura do Fabric.

Além da forma de armazenamento, este experimento também variou a quantidade de
requisi¢oes realizadas por rodada e taxa com as quais essas transacdes chegavam na rede. A
andlise dos resultados mostra que a laténcia média das operagdes de inser¢do sem o banco de
dados € influenciada diretamente pela taxa de chegada dessas requisi¢des. Embora também
impacte na laténcia das operacdes, a quantidade de transacdes teve, neste experimento, um peso
menor na variacao dessa métrica. A vazao das inser¢des nesse cendrio também nao demonstra
relacdo direta com o aumento da quantidade de requisi¢des, mas sim com a taxa de chegada
dessas requisicdes. Nos cendrios executados, a vazdo das inser¢oes sem o banco de dados se
limita a 40 requisi¢des por segundo mesmo com taxas de chegada maiores e tem o limite inferior
de 35 requisi¢des por segundo, indicando que a frequéncia de requisi¢des ideal neste experimento

se encontra neste intervalo.

A vazao das insercdes com banco de dados tem pouca variagdo nos valores encontrados,
ndo evidenciando relacdo direta com a quantidade de requisi¢des ou com frequéncia de chegada
de requisi¢des. Esse resultado pode ser justificado pelo limite médximo dessa métrica para cada
insercdo ser inferior as taxas de chegada testadas, ou seja, as taxas de chegada de requisi¢des
sdo superiores a taxa de atendimento da rede. Com o uso do CouchDB pode-se observar que a
laténcia foi influenciada pelo o niimero total de transacdes em cada rodada de teste, e a frequéncia
das requisi¢des tendo pouco impacto. Esse resultado também pode ser justificado pela sobrecarga
no sistema devido as altas taxas de chegada utilizadas, de forma que o aumento da quantidade de

transacoes evidencia esse cendrio.

6.7 Consideracoes Finais

Este Capitulo descreve o experimento realizado para comparar as duas formas de arma-
zenamento com a infraestrtura da blockchain Hyperledger Fabric. Os valores encontrados nas
métricas selecionadas (laténcia média e vazao), revelam o impacto do uso do banco de dados
CouchDB em conjunto com a blockchain. E possivel afirmar que a inser¢do de informagdes na
rede foi a operac@o mais afetada neste experimento, principalmente em termos de laténcia média,

que alcancou diferencas percentuais consideraveis entre as formas de armazenamento.

O Capitulo a seguir descreve o experimento que analisa o desempenho da aplicacdo
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blockchain quando modificados os parametros da infraestrutura do Hyperlegder Fabric. Dois
dos fatores analisados foram a politica de validacdo e a quantidade de nds validadores, que em
conjunto determinam quais e quantos nds validam uma transacdo antes desta ser inserida na
blockchain. Também foi verificado o impacto do tamanho do bloco e seu tempo de criacdo nas

medidas de desempenho.
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CAPITULO

EXPERIMENTO 3 - VALIDACAO DE
TRANSACOES E CRIACAO DO BLOCO

7.1 Consideracoes Iniciais

O terceiro experimento € apresentado neste Capitulo. Esse experimento visa analisar
caracteristicas do processo de validagcdo de transagdes e criacdo de blocos. A maneira como
o Hyperledger Fabric resolve o consenso e criagdo de blocos, questdes intrinsecas das redes
blockchain, o diferencia de outras solu¢des, como o Bifcoin e o Etheruem. Essa distin¢cdo ocorre

pois o Fabric introduz uma proposta diferente da blockchain com o uso de redes privadas.

O experimento € descrito em cinco partes, que também sdo Segdes neste Capitulo.
A primeira apresenta o escopo do experimento, € nela que os objetivo do estudo € definido.
A segunda € o planejamento e mostra as hipéteses levantadas para este experimento e 0s
fatores do Fabric analisados. A terceira descreve a infraestrutura utilizada de rede e maquinas
para a execucdo do experimento. As tabelas e s graficos com os resultados encontrados sdo

demonstrados na quarta. Na quinta uma andlise com base nas hipdteses de pesquisa € apresentada.

7.2 Escopo

Este experimento avalia como a quantidade de nés validadores, em conjunto com a
politica de validacao, impacta o desempenho da rede blockchain usada em conjunto com um
banco de dados. Outras caracteristicas do Hyperlegder Fabric investigadas nesse experimento sao
as varidveis que determinam o tamanho e o tempo de criacdo de um bloco. Neste experimento, o

objeto de estudo continua sendo o Fabric na versdo 1.4.1 associado ao banco de dados CouchDB.

O foco qualitativo deste experimento € analisar o comportamento da blockchain com o

Hyperlegder Fabric ao se alterar caracteristicas do processo de validacdo e criacio de blocos em
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um cendario com o uso de dados médicos reais.

7.3 Planejamento

Assim como nos experimentos anteriores, as execu¢Oes ocorreram com as maquinas e a
rede do laboratério LaSDPC-ICMC. Os dados utilizados sdo os disponibilizados pela base de
dados do MIMIC-III (JOHNSON et al., 2016), na mesma formatacdo descrita no Capitulo 4.

Os experimentos executados pretendem analisar trés hipdteses relacionadas ao desempe-

nho da blockchain junto com banco de dados para a manipulacao de dados heterogéneos.

1. A primeira hipétese afirma que diminuir a quantidade de nés necessdrios para validar uma

transacdo melhora o desempenho das inser¢des de dados em termos de laténcia e vazao.

2. A segunda hipdtese declara que criar blocos maiores piora o desempenho da rede quanto a

laténcia e melhora o desempenho em relacao a vazao do sistema.

3. A terceira hipdtese assume que aumentar o tempo de criacdo de um bloco piora o desem-

penho do sistema no que tange a laténcia e melhora o desempenho quanto a vazao.

Essas hipoteses foram definidas com base na arquitetura do Fabric. A politica de va-
lidagdo e a quantidade de nds validadores determinam quantos nds participam do processo
de consenso durante a inser¢do de dados na cadeia e posteriormente no CouchDB, assim, a
andlise desses dois fatores foi agrupada em uma hipdtese de pesquisa. Na Secao 7.4 € descrita a

disposicdo desses nos nas execugdes realizadas.

A segunda e a terceira hipdtese sao relacionadas ao processo de criagdo do bloco na rede
do Hyperledger Fabric. Nessa plataforma a criagdo dos blocos € feita de modo deterministico
pelo ordering service e depende do tamanho do bloco estabelecido e o tempo disponibilizado

para a criagdo.

Para validar as hipdteses levantadas, foram especificadas as seguintes questdes de pes-
quisa:
QP1: Qual é o desempenho da rede blockchain ao diminuir a quantidade de n6s validadores?
QP2: Qual é o desempenho da rede blockchain ao aumentar o tamanho dos blocos?
QP3: Qual é o desempenho da rede blockchain ao aumentar o tempo de criagao dos blocos?
Laténcia e vazdo sdo as métricas utilizadas para avaliar o desempenho da blockchain.

Essas foram calculadas com o uso do benchmark Hyperledger Caliper considerando os diferentes

tipos de transagdes, como ilustrados nas Equagdes de 4.1 a 4.4.
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Os fatores e niveis utilizados neste experimento sdo descritos na Tabela 78. Os niveis
relacionados ao tamanho do bloco foram estabelecidos com base nos cddigos exemplos encontra-
dos na arquitetura do Caliper e do Fabric. O primeiro sugere o uso do tamanho do bloco definido

com 10 transagdes, ja o segundo em 500 transacdes pertencentes ao bloco.

Fatores Niveis
Politica de validacao AND OR
Quantidade de nds validadores 2 4
Tamanho do bloco 10 500
Tempo de criagdo do bloco Is 10s

Tabela 78 — Fatores e niveis Experimento 3

Para este experimento, a quantidade de transa¢des foi fixada em 10.000 entradas e taxa
de chegada de 10 requisi¢des por segundo para cada rodada de execucdo. O total de transagcdes
realizadas € a multiplicacdo dos niveis de cada fator examinado (16 ao todo) com a quantidade

de operagdes (4 inser¢des e uma busca), gerando 800.000 transa¢des sobre a blockchain.

7.4 Infraestrutura para Execucao

O Hyperledger Fabric adiciona o conceito de ordering service, responsavel por ordenar
as transagdes, criar o bloco e transmitir para a rede. O ordering service cria o bloco quando
uma de duas condicdes € alcangada, o tempo limite de espera € atingido (BatchTimeout) ou o
bloco j4 atingiu o tamanho estipulado (MaxMessageCount). Essas varidveis sao fatores desse
experimento nomeadas na Sec¢ao anterior como tempo de criagdo do bloco e tamanho do bloco,

respectivamente.

A politica de validacao também € analisada, essa varidvel pode apresentar dois valores:
OR e AND. A politica OR define que a transacdo deve ser validada por pelo menos uma
organizagdo, assim, necessitando consumir o recurso de apenas um né. J4 a politica AND
estabelece que uma transagdo deve ser validada por todas organizacdes da rede, consumindo o

recurso de um né de cada organizacio pertencente a rede.

O numero de nds validadores também ¢ avaliado e quantifica quantos nés sao necessarios
para validar uma transagdo. Esse valor € referente a primeira etapa do processo de validacio das
transagOes do tipo update (detalhada na Secdo 2.5.2). Para esta andlise foram considerados dois

e quatro nds validadores nas execugdes realizadas.

A Tabela 79 apresenta os parametros que permaneceram inalterdveis durante a execucao
desse experimento. Os dois primeiros parametros sdo relacionados ao tamanho da rede e a

quantidade de contéineres Docker utilizados. O terceiro define o tamanho méximo em byte do



152 Capitulo 7. Experimento 3 - Validagdo de transagdes e criagdo do bloco

bloco criado pelo ordering service e o quarto o tamanho preferencial do bloco. Essas tltimas

variaveis sdo explicadas com mais detalhes na Secdo 4.2.

Parametro Valor
Numero de maquinas reais 4
Numero de contéineres 9

AbsoluteMaxBytes 128 MB
PreferredMaxBytes 128 MB

Tabela 79 — Parametros da execug¢do Experimento 3

A rede criada é formada por nove contéineres Docker, com cinco atuando como nds
na rede blockchain com o Hyperledger Fabric e quatro hospedando o CouchDB. Um dos nés
responsaveis pela blockchain € o n6 orderer e os outros quatro sao participantes da rede divididos
em duas organizacdes. A carga de trabalho € gerada pelos clientes com o benchmark Hyperledger
Caliper. A Figura 33 representa a configuracdo da rede, considerando os clientes, as organizagoes,

0 no orderer e o channel.

Orderer

7 N1

Client0.0rg2

Peer0.0rg1 CouchDB0.Org2

! !

Client1.0rg1 CouchDB1.0rg1 [ Peer1.0rg1 Peer1.0rg2 [ CnunhDEMDrgaJ

\- DN

Peer0.0rg2

CouchDB0.Org1

Client0.0rg1

Client1.0rg2

Channel

Figura 33 — Configuracio da rede Experimento 3

Nas execucgdes examinadas, quando a politica de validacdo € AND e sao selecionados qua-
tro nés para validar uma transagao, todos os nds participantes da rede (Peer0.0rgl, Peerl.Orgl,
Peer0.0rg2 e Peerl.Org2) sdo necessdrios para garantir o consenso. Ja quando a politica AND €
usada com dois n6s validadores, um dos nés de cada organizacao € indicado para validag¢do. Nas

execucoes deste experimento, esta fun¢do foi exercida pelos nés Peer0.0rgl e Peer0.0rg2.

Para as execugdes considerando a politica OR, quando considerados quatro nds validado-
res, todos os nds da rede t€m a possibilidade de validar a transac@o e quando configurado com
dois, apenas os Peer0.0rgl e Peer0.0Org2 podem retornar sobre a validade da transagdo. Nesse
cendrio € necessario que apenas um dos nds indique para o cliente solicitante se a transac¢ao esta

valida ou ndo, para assim dar sequéncia ao processo de insercio da transac¢ao na rede blockchain.



7.4. Infraestrutura para Execuc¢do 153

As mdaquinas utilizadas estdo na mesma rede, do laboratério de pesquisa LaSDPC. Os
sistemas de software extra usados na execugdo deste experimento sdo os requisitos de instalagdo

propostos nas documentagdes do Hyperldger Fabric e do Hyperledger Caliper.

As caracteristicas das maquinas usadas estdo detalhadas na Tabela 80.

Configuracoes de Hardware (Cluster Andromeda - LaSDPC)
Sistema Operacional Ubuntu versdes 16.04.7 LTS e 20.04 LTS

CpPU QEMU Virtual CPU
(512 KB Cache, 4 GHz)
Memoria 16 GB RAM
Disco Seagate HD 2TB ST2000DMO001-1ER1

Tabela 80 — Caracteristicas das maquinas Experimento 3

O ponto de observacao utilizado neste experimento foi configurado com o Hyperledger
Caliper. Esse benchmark permite a configuracdo de um monitor para coleta de informagdes
sobre a situacdo das transagcdes e na rede além de produzir relatérios de desempenho. Com o

Caliper também € possivel coletar o tempo de execugdo de cada transagdo na rede.

Nesse experimento foram reutilizadas as operacdes adotadas nos experimentos anteriores,
isto € quatro inser¢Oes e uma busca. A escolha dessas operacoes foi baseada nas caracteristicas
dos dados encontradas no MIMIC-II1, explicados na Secdo 4.2. Essas operacdes foram realizadas
para avaliar as diferencas na laténcia e na vazao dos dois tipos de transacdes executadas pelo

Fabric (read e update).

Para cada inser¢ao, os dados sdo lidos dos arquivos do MIMIC-III e entram na primeira
etapa do processo de consenso. Nessa fase, cada transagdo deve ser avaliada pela quantidade
de nos selecionada, de acordo com a politica de validacdo e quantidade de nds validadores de
cada execucdo. Apds validadas, as requisicoes sao encaminhadas para o né orderer que monta
o bloco, considerando o tempo de criagdo do bloco e o tamanho do mesmo. Posteriormente, o
bloco € distribuido pela rede e os dados sdo armazenados no CouchDB. Na busca, o cliente faz a
requisi¢ao da informacgao que deseja acessar e um n6 da rede responde com o dado solicitado,

nao havendo as etapas de validacdo para essa transacgao.

As operagdes de insercao de dados sdo as primeiras a serem executadas, sendo a operagao
de leitura dependente da insercdo prévia do arquivo PATIENTS. As diferentes operacdes sao

executadas em blocos, em que uma tarefa sé € inicializada ap6s a finalizac@o da anterior.

Assim como ocorreu nos demais experimentos, a execu¢ao deste ndo inclui testes de
falhas tanto de nés quanto da rede ou ataques do tipo man in middle. Todas as transacdes
executadas t€m comportamento esperado pela infraestruturada da blockchain, ndo havendo testes

para verificar o suporte da rede as transagdes fora do padrao.
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7.5 Resultados

Nesta Secao, os resultados encontrados nas execugdes realizadas sdo apresentados de
duas formas, com o uso de tabelas e graficos. As Tabelas isolam os cendrios testados e mostram
a laténcia média, seguida pela sua respectiva variancia e desvio padrdo, e a vazdo para cada
operagdo realizada. Os graficos destacam os resultados de laténcia média e vazdo encontrados
nas execucdes separando pela operagao, alterando os parametros relacionados aos processos de

validacdo e criacdo dos blocos.

Nas tabelas de 81 a 84 sdo demostrados as medidas de desempenho coletadas quando
o tamanho do bloco é definido em dez e o tempo de criacdo € estabelecido em um segundo. A
politica de validagdo € modificada em AND e OR e o numero de n6s validadores € alternado

entre dois e quatro.

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 67,54 3718,01 60,98 8.4
Insercdo D_ITEMS 311,88 30748,37 175,35 6,3
Inser¢do PRESCRIPTIONS 346,36 47660,79 218,31 5,8
Insercdo INPUTEVENTS_MV 490,07 79628,87 282,19 5,1
Busca PATIENTS 0,03 0,000026 0,0051 10

Tabela 81 — MaxMessageCount:10 BatchTimeout:1s Validadores:2 Politica:AND

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 59,6 3062,88 55,34 8.5
Inser¢do D_ITEMS 187,45 14051,24 118,54 7,3
Inser¢do PRESCRIPTIONS 340,17 45594,74 213,53 5,8
Inser¢cdo INPUTEVENTS_MV 400,95 62380,92 249,76 5,5
Busca PATIENTS 0,03 0,000034 0,0058 10

Tabela 82 — MaxMessageCount:10 BatchTimeout:1s Validadores:2 Politica:OR

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 64,82 3820,34 61,81 8.4
Inser¢ao D_ITEMS 321,84 33751 183,71 6,1
Inser¢cdo PRESCRIPTIONS 357,43 49377,08 222,21 5,8
Inser¢cdo INPUTEVENTS_MV 485,61 79092,66 281,23 5,1
Busca PATIENTS 0,03 0,000029 0,0053 10

Tabela 83 — MaxMessageCount:10 BatchTimeout:1s Validadores:4 Politica:AND
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 58,39 3003,74 54,81 8,5
Insercdo D_ITEMS 304,22 26869,54 163,92 6.4
Inser¢do PRESCRIPTIONS 377,69 54064,73 232,52 5,6
Insercdo INPUTEVENTS_MV 501,06 80988,06 284,58 5,1
Busca PATIENTS 0,03 0,000022 0,0047 10

Tabela 84 — MaxMessageCount:10 BatchTimeout:1s Validadores:4 Politica:OR

As Tabelas 85 a 88 exibem as métricas de desempenho encontradas para o tamanho do
bloco estabelecido com o tamanho do bloco com dez transagdes e tempo de criacdo estipulado
em dez segundos. Os fatores alterados nessas Tabelas seguem sendo a politica de validagdo e a

quantidade de nés validadores.

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazio (TPS)
Insercdo PATIENTS 41,99 1348,28 36,72 9
Insercdo D_ITEMS 134,44 7840,36 88,55 7.8
Inser¢do PRESCRIPTIONS 3544 45286,32 212,81 5,8
Inser¢cdo INPUTEVENTS_MV 338,51 43865,97 209,44 5,9
Busca PATIENTS 0,03 0,000025 0,005 10

Tabela 85 — MaxMessageCount:10 BatchTimeout:10s Validadores:2 Politica:AND

Operacao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Insercao PATIENTS 51,09 2258,92 47,53 8,7
Insercao D_ITEMS 121,8 6844,39 82,73 7,9
Inser¢cdo PRESCRIPTIONS 306,18 35330,43 187,96 6,2
Inser¢do INPUTEVENTS_MV 322 38909,99 197,26 6
Busca PATIENTS 0,03 0,000035 0,0059 10

Tabela 86 — MaxMessageCount:10 BatchTimeout:10s Validadores:2 Politica:OR

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢ao PATIENTS 45,43 1747,87 41,81 8,9
Inser¢do D_ITEMS 124,7 5870,6 76,62 8,1
Inser¢cdo PRESCRIPTIONS 353,01 43998,67 209,76 5,9
Inser¢cdo INPUTEVENTS_MV 436,35 63745,8 252,48 5.4
Busca PATIENTS 0,03 0,000027 0,0052 10

Tabela 87 — MaxMessageCount:10 BatchTimeout:10s Validadores:4 Politica:AND
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 49,12 2065,28 45,45 8.8
Inser¢ao D_ITEMS 122,18 5498,23 74,15 8
Inser¢cdo PRESCRIPTIONS 296,23 34425,08 185,54 6,2
Inser¢do INPUTEVENTS_MV 390,63 50795,12 225,38 5.7
Busca PATIENTS 0,03 0,000028 0,0053 10

Tabela 88 — MaxMessageCount:10 BatchTimeout:10s Validadores:4 Politica:OR

Os valores encontrados para a laténcia média, variancia e desvio padrdo desta, e vazao
quando testado o cendrio com bloco composto por 500 transagdes e intervalo de criagdo de um
segundo sdo mostrados nas Tabelas 89 a 92

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 8,15 89,79 9,48 9,7
Inser¢ao D_ITEMS 59,68 1485,44 38,54 8.9
Inser¢cdo PRESCRIPTIONS 129,66 6573,91 81,08 7,9
Inser¢do INPUTEVENTS_MV 182,53 11905,35 109,11 7.4
Busca PATIENTS 0,03 0,000033 0,0057 10

Tabela 89 — MaxMessageCount:500 BatchTimeout:1s Validadores:2 Politica:AND

Operagao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 6,45 50,94 7,14 9,8
Insercao D_ITEMS 51,27 1112,66 33,36 9,1
Inser¢do PRESCRIPTIONS 164,28 9352,55 96,71 7,6
Inser¢do INPUTEVENTS_MV 157,34 10094,11 100,47 7,5
Busca PATIENTS 0,03 0,000037 0,006 10

Tabela 90 — MaxMessageCount:500 BatchTimeout:1s Validadores:2 Politica:OR

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercao PATIENTS 9,08 103,31 10,16 9,7
Insercao D_ITEMS 54,39 1047,37 32,36 9
Inser¢cdo PRESCRIPTIONS 159,77 9203,12 95,93 7,6
Insercdo INPUTEVENTS_MV 198,91 14911,82 122,11 7,2
Busca PATIENTS 0,03 0,000041 0,0064 10

Tabela 91 — MaxMessageCount:500 BatchTimeout:1s Validadores:4 Politica:AND
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 9,54 127,87 11,31 9,6
Insercao D_ITEMS 40,69 663,53 25,76 9,2
Inser¢cdo PRESCRIPTIONS 153,61 7985,45 89,36 7,7
Inser¢do INPUTEVENTS_MV 151,05 8514,16 92,27 7,7
Busca PATIENTS 0,03 0,00003 0,0059 10

Tabela 92 — MaxMessageCount:500 BatchTimeout:1s Validadores:4 Politica:OR

Por udltimo, as Tabelas de 93 a 96 exibem os resultados obtidos com as execucoes
considerando o tempo de criagdo do bloco de dez segundos e o bloco contendo 500 transagdes.
Entre as Tabelas, os niveis que determinam a politica de validacdo e a quantidade de nds

validadores sdo alterados.

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 6,3 8.6 2,93 9.9
Inser¢do D_ITEMS 6,38 8,69 2,95 9,9
Insercao PRESCRIPTIONS 6,6 8,58 2,93 9.9
Inser¢cdo INPUTEVENTS_MV 6,71 8,57 2,93 9.9
Busca PATIENTS 0,03 0,00003 0,0052 10

Tabela 93 — MaxMessageCount:500 BatchTimeout:10s Validadores:2 Politica:AND

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Inser¢do PATIENTS 6,37 8,63 2,94 9.9
Inser¢do D_ITEMS 6,43 8,78 2,96 9,9
Inser¢cao PRESCRIPTIONS 6,55 8,57 2,93 9,9
Inser¢cdo INPUTEVENTS_MV 6,65 8,57 2,93 99
Busca PATIENTS 0,03 0,000024 0,0049 10

Tabela 94 — MaxMessageCount:500 BatchTimeout:10s Validadores:2 Politica:OR

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 6,37 8,68 2,95 9,9
Inser¢do D_ITEMS 6,35 8,66 2,94 9,9
Insercdo PRESCRIPTIONS 6,58 8,61 2,93 9,9
Inser¢cdo INPUTEVENTS_MV 6,67 8,61 2,93 99
Busca PATIENTS 0,03 0,00002 0,0048 10

Tabela 95 — MaxMessageCount:500 BatchTimeout:10s Validadores:4 Politica:AND
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Inser¢do PATIENTS 6,28 8,65 2,94 9,9
Insercao D_ITEMS 6,33 8,62 2,94 9,9
Inser¢cdo PRESCRIPTIONS 6,79 8,78 2,96 99
Insercao INPUTEVENTS_MV 6,85 8,92 2,99 9.9
Busca PATIENTS 0,03 0,000153 0,0124 10

Tabela 96 — MaxMessageCount:500 BatchTimeout:10s Validadores:4 Politica:OR

Entre as Figuras 34 e 38 sdo mostrados os valores encontrados para a laténcia e vazao
das execucoes. Nos gréficos da laténcia média, a barra de erro considera o desvio padrao das

operacoes.
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Figura 34 — Resultados para insercdo de PATIENTS

Os gréficos das Figuras 34 a 37 mostram que para a quantidade de transagdes e frequén-
cia executadas neste experimento, tanto a politica de validacdo quanto a quantidade de nds
validadores tém pouca influéncia no desempenho da aplicacdo. Os resultados encontrados nao

sd0 coesos, com execucdes em que a politica AND obteve uma menor laténcia € uma maior vazao
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que quando comparado com a politica OR com o mesmo nimero de nds validadores e condi¢des
iguais de criacdo do bloco, resultado contrdrio do esperado. Um exemplo desse resultado ocorre
na inser¢do de PATIENTS (Figura 34), quando observada a politica AND e OR associado a 4 n6s
validadores e tamanho de bloco 10 e tempo de criacao de 10 segundos.
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Figura 35 — Resultados para inser¢do de D_ITEMS

Por outro lado, os resultados encontrados nos cendrios avaliados mostram o impacto
da alteracdo do tamanho do bloco e tempo de criacdo. O grafico da Figura 35 por exemplo,
mostra como a cada alteracdo desses parametros o desempenho da aplicagdo melhora de forma a

diminuir a laténcia e aumentar a vazdo. Com MaxMessageCount e BatchTimeout definidos em
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500 e 10 segundos, os melhores resultados foram obtidos, principalmente na vazio que atingiu

9,9 transacdes por segundo com uma frequéncia de submissao de 10 transac¢des por segundo.
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Figura 36 — Resultados para inser¢do de PRESCRIPTIONS

Essa melhora no desempenho € mais evidente na inser¢des de Tabelas com quantidades
maiores de indexagdes para a insercao dos dados no banco de dados CouchDB. A Figura 36
mostra os resultados com a inser¢do da Tabela PRESCRIPTIONS na rede, que demanda o maior
ndmero de indexagdes. Neste grafico € possivel notar uma queda significativa na laténcia quando

o tamanho do bloco € alterado de 10 para 500, mesmo considerando o tempo de criacdo de 1
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segundo. Quando combinado o MaxMessageCount em 500 e BatchTimeout em 10 segundos, os

valores da laténcia média e vazao da inserc@o de todas os arquivos testadas se equiparam.

Transagdes por segundo (TPS)

Laténcia média (s)

700

600

500

400

300

200

100

12

10

Laténcia Média - Insercdo INPUTEVENTS MV

490,07 48 ,6150 %
434,35
400,95 394,63
334,51
322
198,91
182,53
157,34

671 665 667 6385
—— —i—_ ——_ -

15‘05

10-1s 10-10s 500-1s 500-10s

Tamanho e intervalo de criagdo do bloco

Numero de nds validadores e
politica de validagio m2-AND m2-OR W4-AND m4-OR

(a) Laténcia

Vazao - Inser¢ao INPUTEVENTS_MV

99 99 99 99

77
74 75
7,2
59 6
57
55 54
5’1 | 5’15'1 ||

10-1s 10-10s 500-1s 500-10s

Tamanho e intervalo de criagdo do bloco

NUmero de nés validadores e
politica de validagdo m2-AND m2-OR m4-AND mw4-OR

(b) Vazdo

Figura 37 — Resultados para inser¢cdo de INPUTEVENTS_MV
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Figura 38 — Resultados para busca de PATIENTS

Como mostrado no gréfico da Figura 38 os valores tanto da laténcia média quanto da
vazao permaneceram inalterados em todos os cendrios testados. Era esperado que a modificagdao
da politica de validacao e do nimero de nés validadores ndo alterasse as métricas avaliadas na
busca devido a natureza dessa transagdo dentro do Hyperledger Fabric de ndo haver a necessidade
da validacao dos nds para ocorrer a transacao.
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7.6 Analise dos Resultados

Esta Secdo apresenta a andlise dos resultados encontrados e € desenvolvida com base nas

hipdteses de pesquisa levantadas para este experimento.

7.6.1 Hipétese |

A primeira hipétese levantada relaciona a quantidade de nds necessarios para validar uma
transagdo e a politica de validagcdo que, em conjunto, determinam quantos nds da rede participam
do processo de validacdo das transacdes update. O comportamento esperado, era que com a
diminuicao dos nds validadores, haveria melhoria no desempenho da aplicagdo blockchain para
as insercdes. Na arquitetura do Fabric a busca nao apresenta as etapas de valida¢do, como ja
definido.

Nesses experimentos, duas formas de reduzir o nimero de nés validadores em uma
rede blockchain Hyperledger Fabric foram utilizadas. Uma maneira € aplicando a politica de
validagdo OR, que independente do nimero de nds validadores da rede, demanda apenas uma
resposta sobre a transa¢ao. Outro modo é diminuir a quantidade de nés que participam desse
processo na politica AND, nesse experimento foram considerados todos os nds validando a

transa¢do em uma rede com quatro nés ou somente dois.

Com a finalidade de validar a hipétese levantada foram comparadas as medidas de
desempenho (laténcia e vazao) considerando as diferentes configuragdes no processo de validagao.
Para a laténcia, inicialmente, as amostras coletadas foram investigas para averiguar a normalidade
ou ndo do conjunto de dados. O teste de Cramér-von Mises (THODE, 2002) com nivel de
significancia 95% foi aplicado em todos os conjuntos de dados, que apresentam p-valor menor

do que 0,05. Dessa forma, foi determinado a ndo normalidade das amostras analisadas.

Dada a ndo-normalidade, o teste de Wilcoxon (WALPOLE et al., 1993) com nivel de
significancia 95% foi aplicado para verificar se as amostras sao estatisticamente equivalentes
ou ndo. As Tabelas de 97 a 100 apresentam os p-valores encontrados quando comparados os
diferentes cendrios de execucdo com relacdo a quantidade de nds validadores e politica de

validagdo de transacgdes na rede.

Operacao 10-1s 10-10s 500-1s 500-10s
Insercao PATIENTS 0 0 0 0
Insercao D_ITEMS 0 0 0 0
Inser¢do PRESCRIPTIONS 0 0 0 0
Inser¢do INPUTEVENTS_MV 0 0 0 0

Tabela 97 — p-valores entre as politicas AND e OR com quatro nés validadores
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Operacao 10-1s 10-10s 500-1s 500-10s
Insercao PATIENTS 0 0 0 0
Insercao D_ITEMS 0 0 0 1,11e-16
Inser¢ao PRESCRIPTIONS 0 0 0 0
Inser¢ao INPUTEVENTS MV 0 0 0 0

Tabela 98 — p-valores entre as politicas AND e OR com dois nds validadores

Operacao 10-1s 10-10s 500-1s 500-10s
Insercdo PATIENTS 0 0 0 0
Inser¢do D_ITEMS 0 0 0 0
Inser¢do PRESCRIPTIONS 0 0 0 0
Insercdo INPUTEVENTS MV 0 0 0 0

Tabela 99 — p-valores entre 2 e 4 nés validadores e a politica AND

Operacao 10-1s  10-10s  500-1s 500-10s
Insercdo PATIENTS 0 0 0 0
Insercdo D_ITEMS 0 1,01e-11 0 0
Inser¢do PRESCRIPTIONS 0 0 0 0
Inser¢cao INPUTEVENTS_MV 0 0 0 0

Tabela 100 — p-valores entre 2 e 4 n6s validadores e a politica OR

Como os p-valores encontrados foram menores que 0,05 pode-se afirmar que as amostras
comparadas ndo sdo estatisticamente equivalentes. Com isso, a andlise da hipdtese € voltada para

as laténcias obtidas nas execugdes.

O impacto referente ao processo de validacdo das transagdes realizadas ndo tem uma
influéncia considerdvel sobre a performance das operagdes avaliadas, dado que o processo de
criacdo dos blocos e a inser¢do de dados no banco de dados se mostram fatores determinantes no

desempenho da aplicacio blockchain.

Pode-se observar nos graficos das Figuras 34a e 35a (inser¢dao de PATIENTS e D_ITEM,
respectivamente) que ao diminuir o nimero de nés validando uma transa¢do também ocorre uma
diminui¢do da laténcia média nos cendrios analisados. Essa tendéncia € observada principalmente
quando o tamanho do bloco se manteve em 10. Com o aumento do tamanho do bloco, a laténcia

diminui e o processo de insercao ndo se mostra como gargalo para essa métrica.

J4 nas inser¢des de PRESCRIPTIONS e INPUTEVENTS_MYV (Figuras 36a e 37a), para
os cendrios com MaxMessageCount em dez e BatchTimeout de um segundo, o processo de
criagdo do bloco e inser¢do no banco de dados s@o fatores dominantes na laténcia. Ao aumentar

o intervalo de criac@o do bloco, esse processo deixa de ser dominante na laténcia das insergoes e
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€ possivel verificar a queda na laténcia com a diminui¢cdo do ndmero de nds validando a inser¢do
de dados.

Nesses cendrios de execugdo, os fatores analisados nao exercem influéncia considerdvel
sobre a vazdo da rede blockchain, visto que em todos os resultados obtidos a métrica avaliada

sofre pouca ou nenhuma alteracao.

7.6.2 Hipétese Il

A segunda hipétese de pesquisa afirma que a criagdo de blocos maiores aumenta a
laténcia média das requisi¢des, porém também acarreta em aumento da vazao de transagdes de

inclusdo na blockchain.

A verificagdo da normalidade dos dados em fung¢do da aplicacdo do teste de Cramér-von
Mises (THODE, 2002) com nivel de significancia 95% foi apresentada para a hipétese anterior
para a laténcia e permanece a mesma. O teste comprova a distribuicdo ndo-normal do conjunto
de dados.

O teste de Wilcoxon (WALPOLE et al., 1993) com nivel de significincia 95% foi utilizado
para verificar a equivaléncia das amostras coletadas. Os p-valores resultantes da aplicacdo do teste
de hip6tese comparando os dois tamanhos de bloco considerados nas execugdes sao mostrados
nas Tabelas 101 e 102.

Operacao 4-OR 4-AND 2-OR 2-AND
Inser¢do PATIENTS 0 0 0 0
Inser¢do D_ITEMS 0 0 0 0
Insercdo PRESCRIPTIONS 0 0 0 0
Insercao INPUTEVENTS_MV 0 0 0 0
Busca PATIENTS 0 0 0 0

Tabela 101 — p-valores entre MaxMessageCount de 10 e 500 para BatchTimeout de 1s

Operacao 4-OR 4-AND 2-OR 2-AND
Insercao PATIENTS 0 0 0 0
Insercao D_ITEMS 0 0 0 0
Inser¢dao PRESCRIPTIONS 0 0 0 0
Inser¢do INPUTEVENTS MV 0 0 0 0
Busca PATIENTS 0 0,237 0,013 8,39e-14

Tabela 102 — p-valores entre MaxMessageCount de 10 e 500 para BatchTimeout de 10s

A busca de PATIENTS entre MaxMessageCount de 500 e 10 para a politica de validacdo
AND, com dois no6s validadores e considerando BatchTimeout de dez segundos as amostras sao

estatisticamente similares, como mostrado na Figura 38a. As demais amostras sdo consideradas
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ndo equivalentes, por apresentarem p-valor menor que 0,05. Tendo em vista a ndo equivaléncia
das amostras, a laténcia média € observada e aponta a diminuic@o desta métrica quando a rede
€ executada com um tamanho de bloco maior, contrario a hipdtese levantada. A vazao segue o

cendrio esperado, de aumento quando utilizada o MaxMessageCount maior.

Dessa forma, os resultados mostram que o tamanho do bloco é um fator de grande
impacto no desempenho de uma aplicagcdo blockchain desenvolvida com o Hyperledger Fabric
e por isso deve ser cuidadosamente selecionado principalmente considerando o tipo de dado

utilizado e o armazenamento no banco de dados CouchDB.

Nos cendrios testados, criar blocos maiores melhorou o desempenho do sistema em até
6441,98% na reducgdo da laténcia média na inser¢do de INPUTEVENTS_MYV com quatro nés
validadores, politica de validagao AND e intervalo de criacdo de dez segundos. A menor reducdo
foi na insercao de PRESCRIPTIONS de 107,07% na execugdao com BatchTimeout em 1 segundo,

quantidade de nds validadores estabelecida em dois e politica OR.

Para a vazio, o caso mais significativo da diferenca percentual também € na insercdo de
INPUTEVENTS_MYV com 4 n6s validadores, politica de validagdo AND e intervalo de criagdo de
10 segundos, com aumento de 83,33%. Ja a menor alteragdo ocorreu na inser¢ao de PATIENTS
com 10% de diferenca percentual considerando o intervalo de criacdo de 10 segundos, 2 nés
validadores e politica AND. Essa diferencga percentual na diminui¢do da vazdo entre os arquivos
€ justificada pelo acesso ao banco de dados CouchDB e o nimero de indexacdes de cada arquivo.
Mesmo com o tamanho do bloco menor, a vazao da inser¢do de PATIENTS apresenta resultados
proximos a dez (frequéncia de requisi¢ao utilizada nas execugdes), pois ndo hd a criacao de

indice na sua inserc¢ao.

O comportamento esperado era o aumento da laténcia média com a criacdo de blocos
maiores, pois criar blocos maiores demandaria mais tempo. Porém, uma vez prontos, os blocos
distribuiriam um maior nimero de transacdes na rede, dessa forma aumentando a vazio. No
entanto esses resultados mostram que criar blocos menores gera uma sobrecarga na rede, fazendo
as requisicdes de insercdo terem que esperar mais tempo para serem atendidas visto que é

necessario validar e inserir na blockchain uma quantidade maior de pequenos blocos.

7.6.3 Hipétese 11l

A terceira hipétese se refere ao tempo de criacao do bloco e sugere que aumentar esse

intervalo aumenta a laté€ncia do sistema, porém, aumenta também a vazao.

Novamente, para validar esse hipotese, o teste de Wilcoxon (WALPOLE et al., 1993)
com nivel de significancia 95% foi aplicado para verificar a equivaléncia das amostras analisadas.
Esse teste foi realizado devido a ndo-normalidade dos dados, estabelecido com o teste de Cramér-
von Mises (THODE, 2002) com nivel de significAncia 95%. As Tabelas 103 e 104 mostram os

p-valores encontrados quando aplicado o teste de equivaléncia.
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Operacao 4-OR 4-AND 2-OR 2-AND
Insercao PATIENTS 0 0 0 0
Insercao D_ITEMS 0 0 0 0
Inser¢do PRESCRIPTIONS 0 0 0 0
Inser¢do INPUTEVENTS_MV 0 0 0 0

Busca PATIENTS 0 0 0 1,35e-7
Tabela 103 — p-valores entre BatchTimeout de 1s e 10s para MaxMessageCount de 10

Operacao 4-OR 4-AND 2-OR 2-AND
Insercdo PATIENTS 1,25e-14 0 0 0,156
Insercao D_ITEMS 0 0 0 0
Inser¢do PRESCRIPTIONS 0 0 0 0
Insercao INPUTEVENTS_MV 0 0 0 0
Busca PATIENTS 0 0 0 0,28

Tabela 104 — p-valores entre BatchTimeout de 1s e 10s para MaxMessageCount de 500

A comparacgdo das amostras da busca realizada com PATIENTS entre o tempo de criacao
do bloco de 10 segundos e 1 segundo para a politica de validacio AND, com dois nés validadores
e MaxMessageCount de 500, mostra que as amostas sdo equivalentes (Figura 38a). Esse cenario
€ o tnico no qual as amostras sdo consideradas equivalentes, para as restantes o p-valor obtido

foi menor que 0,05 de forma que essas sdo consideradas ndo equivalentes.

Como os graficos apresentados na Secdo 7.5 mostram, o aumento do tempo limite para a
criacdo de um bloco impacta diretamente a laténcia, porém, oposto ao que era esperado, diminui a
laténcia do sistema. O aumento dessa varidvel melhora a vazao, como esperado. Na infraestrutura
do Fabric, o bloco é criado quando ou o tamanho do bloco atinge seu limite ou o tempo de
criagdo € alcancado. O fato da laténcia diminuir uma vez que aumentado o intervalo de cria¢do do
bloco indica que o tempo de um segundo ndo ¢ suficiente para a montagem dos blocos, gerando
blocos menores que o tamanho do bloco indicado pela variavel MaxMessageCount para ambos

valores testados.

7.7 Consideracoes Finais

Este Capitulo apresentou o experimento que analisa os parametros de execucdo do
Hyperledger Fabric relacionados ao processo de validagdo das transagdes e a criacdo dos blocos
na rede. As execugdes variam a politica de validacdo, quantidade de n6s validadores, tamanho e

tempo de criag@o do bloco.

Com relacdo ao processo de validacdo, os resultados encontrados indicam que nos

cendrios avaliados, diminuir o nimero de nés necessdrios para validar uma transacio, seja com
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aplicacdo de uma politica OR ou alterando a quantidade de nds validadores, tem um impacto no
desempenho da aplicagdo, porém niao € o fator de maior impacto na rede quando comparado ao
processo de criagao de blocos. No que se refere a criagao de blocos, os valores obtidos mostram
que, nos experimentos realizados, aumentar o tamanho do bloco e o tempo para a criacao do
bloco melhora o desempenho da aplicacao blockchain com o CouchDB na inser¢do de dados, em

relacdo as métricas laténcia e vazao.

O Capitulo seguinte relata o experimento que avalia a implicacdo no desempenho da
aplicagdo de se alterar a infraestrutura da rede do Hyperledger Fabric. Os fatores examinados

sdo o tamanho da rede blockchain e a quantidade de organiza¢des da rede.
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CAPITULO

EXPERIMENTO 4 - TAMANHO DA REDE E
DISTRIBUICAO DOS NOS

8.1 Consideracoes Inicias

O experimento descrito nesse Capitulo analisa o efeito de diferentes configuragdes de
rede no desempenho de aplicacdes blockchain com o uso do CouchDB. Para isso, os fatores
modificados foram o ndmero de nds participantes da rede e sua distribui¢do na rede dentro das
organizacdes do Hyperledger Fabric.

Assim como feito nos experimentos ja descritos, a descri¢do deste se inicia com a
introduc¢do do escopo do estudo, determinando caracteristicas como objetivo, objeto de estudo e
foco qualitativo. O planejamento € descrito na sequéncia com o foco em apresentar as hipoteses
e questdes de pesquisa. Em um terceiro momento, a infraestrutura de execucgao € detalhada em
termos de maquinas e disposi¢do dos nds na rede em cada rodada do experimento. Os resultados
encontrados sdo mostrados logo apds. Por fim, a andlise com base nas hipéteses levantadas

destacam os principais resultados.

8.2 Escopo

O experimento descrito nesta Se¢do tem como objetivo avaliar quais caracteristicas
da rede blockchain impactam o desempenho de uma aplicacdo quando usado banco de dados.
Como os demais, neste experimento o Hyperledger Fabric na versdo 1.4.1 com banco de dados
CouchDB € o objeto de estudo. O foco qualitativo final ainda € determinar o desempenho do

Hyperledger Fabric quando este € usado com dados heterogéneos.

A perspectiva deste estudo € quantificar o desempenho da blockchain quando é aumentado
o niamero de nds participantes da rede, consequentemente o nimero de maquinas e alterando a

distribui¢ao dos n6és com diferentes quantidades de organizacoes.
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8.3 Planejamento

Para este experimento, as maquinas utilizadas estao na rede do laboratdrio de pesquisa
LaSDPC/ICMC. Os dados heterogéneos utilizados foram obtidos da base de dados médicos reais
MIMIC-III cuja a descri¢@o dos dados foi realizada na Secao 4.2

Considerando o objetivo deste experimento de verificar como a configuracao da rede

pode afetar o desempenho de uma aplicacdo blockchain, as seguintes hipdteses foram propostas:

1. A primeira hipdtese afirma que aumentar o nimero de nés e, dessa forma, o nimero de

madquinas, deteriora o desempenho da rede blockchain;

2. A segunda hipoétese declara que a forma como os nés estio distribuidos na rede, consi-
derando o nimero de organizacdes, impacta negativamente no desempenho da rede, isto
€, um maior nimero de organizacgdes gera uma queda no desempenho, considerando as

métricas laténcia de atendimento e vazdo das requisi¢des atendidas;

A primeira hipétese € formulada considerando que o cdlculo das métricas de desempenho,
laténcia e vazdo, sdo dependentes da propagacdo da rede. Dessa forma, espera-se que com uma
maior quantidade de nds de rede, ocorra uma piora dessas métricas, de maneira a aumentar a

laténcia e diminuir a vazao.

J4 a segunda hipétese tem como base a arquitetura do Hyperledger Fabric que limita a
comunicagdo de nds ndo pertencentes a mesma organiza¢ao. A comunicagao inter-organizacoes
¢ realizada apenas por nds especificos, chamados nds ancoras. Uma organizacio necessita de no

minimo um nd ancora.

A validade dessas duas hipéteses foram investigadas através das seguintes questdes de

pesquisa:

QP1: Qual € o impacto no desempenho da rede quando modificado o nimero de nds integrantes

da rede blockchain?

QP2: Qual € a variacao no desempenho quando alterado o nimero de organizacdes distribuidas

pela rede blockchain?

O desempenho da rede blockchain foi calculado por intermédio do benchmark Hyperled-
ger Caliper considerando as métricas de laténcia e vazdo. Os valores foram obtidos considerando
as Equacgodes descritas de 4.1 a 4.4 para os dois tipos de transacdes consideradas, insercao e

busca.

Os fatores e niveis utilizados neste experimento sdo descritos na Tabela 105.



8.4. Infraestrutura para Execugdo 173

Fatores Niveis
Quantidade de nos 4 8 12
Numero de organizacdes 1 2 4
Quantidade de transagdes 10.000 15.000
Taxa de envio 10 50

Tabela 105 — Fatores e niveis Experimento 4

O total de transacdes executadas é o produto da soma dos dois niveis da quantidade de
transacdes (25.000), os trés niveis da quantidade de nés da rede e os trés niveis do nimero de
organizagdes € as cinco operagdes realizadas (quatro inser¢des de diferentes arquivos e uma
busca). A taxa de envio de requisi¢des nao foi variada, para as execugdes considerando 10.000
entradas o valor considerado foi 10 e para 15.000 a frequéncia utilizada foi 50. Para o arquivo
D_ITEMS nao houve execucdo considerando 15.000 transacdes, pois essa arquivo tem menos
que esse total de entradas. Ao todo foram realizadas 990.000 transagdes sobre a blockchain neste

experimento.

8.4 Infraestrutura para Execucao

Os parametros usados na execucio deste experimento estdo na Tabela 106. O primeiro e
o segundo parametros definem a quantidade de nds que vao validar uma transag@o na primeira
etapa do processo de validagdo. Para este experimento, todos o0s nds integrantes da rede, indepen-
dentemente do tamanho, vao ter essa fun¢do. Os dltimos parametros da Tabela caracterizam o
tamanho e o tempo de criacdo de cada bloco. Os valores dessas varidveis foram escolhidos por
apresentarem o melhor desempenho no experimento anterior para assim, reduzir o impacto do

processo de criacdo dos resultados encontrados nesse experimento em questao.

Parametro Valor

N6s validadores Todos
Politica de validacago ~ AND
MaxMessageCount 500
AbsoluteMaxBytes 128 MB
PreferredMaxBytes 128 MB
BatchTimeout 10s

Tabela 106 — Parametros da execucdo Experimento 4

Para este experimento foram criadas nove configuracdes de rede para realizar os testes
propostos. Para cada niimero de nds testados (4, 8 e 12) foram desenvolvidas trés redes conside-
rando 1, 2 e 4 organizacdes. Além dos nds participantes da rede, cada rede apresenta um né do
tipo orderer. Em todos os cendrios de execugdo, os nds estdo em um Unico channel, sendo assim,

nao hd restricdes de acesso as informagdes compartilhadas.
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O numero de maquinas utilizadas neste experimento equivale ao nimero de nds integran-
tes da rede, com uma das mdquinas contendo um contéiner a mais com o noé orderer. O uso do
CouchDB foi considerado em todas as execugdes realizadas, dessa forma, todas as maquinas
tinham pelo menos dois cont€ineres, um representando o né da rede e outro com o CouchDB

associado ao no.

Na infraestrutura do Hyperledger Fabric, os clientes estdo associados as organizagdes e
as requisi¢cOes de escrita e leitura sdo direcionadas aos nds pertencentes a mesma organizacao.
Neste experimento, o numero de clientes na rede equivale ao nimero de nds dentro de cada

organizagao.

As Figuras 39, 40 e 41 ilustram a rede criada com 4 nds, considerando 1, 2 e 4 organiza-
coes, respectivamente. Essas duas Figuras também mostram a intera¢do das organizacdes com os

clientes e como sdo divididos entre as organiza¢des nos cendrios testados.

Orderer

- B

Client0.Org? CouchDB0.Org1  [4—>  Peer0.Org1 Peer2.Orgl [« CouchDB2.0rg1 Client2.0rg1

Client1.0rg1 CouchDB1.0rg1 [ Peer1.0rg1 Peer3.Org1 [€—» CouchDB3.0Orgl Client3.0rg1

g i

Channel

Figura 39 — Configuracio da rede com 4 nds e 1 organizacido Experimento 4

O cliente notifica organizagdo e esta organizagao distribui a transa¢do entre os nds sob
sua responsabilidade e demais organizac¢des da rede. Assim, uma transacao € recebida pelos nés
e validadas por eles, finalizando a primeira etapa do processo de validagdo de uma transagao,
descrita em 2.5.2. Se for uma transacdo de guery nao ha outras etapas. Para requisicdes do
tipo update, o cliente notifica o né orderer que recebe a transacao e cria o bloco que depois é

distribuido para todos os nds da rede.

Para redes como a da Figura 39, os clientes interagem com apenas uma organizagao, que
comunica com os seus integrantes e notifica sobre a validade da transa¢@o. O bloco € criado pelo

no6 orderer e distribuido por este.
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Orderer

7~ N/

Client0.0rg1 CouchDB0.0rg1 Peer0.0rg1

! !

Client1.0rg1 CouchDB1.0rg1 [«  Peer1.0rg1 Peer.Org2  |€—>| CouchDBﬂ.Drng

- =y \_

Peer0.0rg2 CouchDBO.0rg2 Client0.0rg2

Client1.0rg2

Channel

Figura 40 — Configuracdo da rede com 4 no6s e 2 organizacdes Experimento 4

Para um nimero maior de organizagdes, como nas Figuras 40 e 41, as organizac¢des tém
que se comunicar para distribuir as requisi¢des de modo que todos os nds validadores possam
dar seu parecer sobre a validade da transa¢do. Da mesma forma, depois desta etapa, os clientes
notificam o né orderer que cria o bloco com as requisicdes de todos os clientes, independente da

organizagdo, e distribui pela rede. Assim, todos os nds tém em sua cadeia 0 mesmo conjunto de

informacoes.
Orderer
Client0.0rg? CouchDB0.Org1 >  Peer0.0rg1 Peer0.0rg3 |« CouchDBO0.Org3 Client0.0rg3
Org 1 Org3
Client0.0rg2 CouchDBO0.Org2 1> Peer0.0rg2 Peer0.Org4 [«—» CouchDB1.0rg2 Client0.0rg4
Org 2 Org 4

GChannel

Figura 41 — Configuracdo da rede com 4 nds e 4 organizacdes Experimento 4

Os sistemas de software instalados para a execucdo deste experimento foram os pré-
requisitos de instalacdo encontrados na documentacdo do Hyperledger Fabric e Hyperledger
Caliper nas versoes recomendas. Os nds estdo distribuidos na rede (/CMC-Lasdpc) com a

configuracdo descrita na Tabela 107.
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Configuracoes de Hardware (Cluster Andromeda - LaSDPC)
Sistema Operacional Ubuntu versdes 16.04.7 LTS e 20.04 LTS

CPU QEMU Virtual CPU
(512 KB Cache, 4 GHz)
Memoéria 16 GB RAM
Disco Seagate HD 2TB ST2000DMO001-1ER1

Tabela 107 — Caracteristicas das maquinas do Experimento 4

Como nos demais experimentos ja descritos nesta dissertacdo, o Hyperledger Caliper
foi utilizado como ponto de observacdo. Além dos dados trazidos no relatério gerado pelo

benchmark, também foi coletada a laténcia individual de cada transagdo realizada.

Em cada rodada de execucdo, a primeira inser¢ao é de PATIENTS, a segunda insercao é
de D_ITEMS, a préxima inser¢do é de PRESCRIPTIONS e por ultimo € realizada a inser¢do de
INPUTEVENTS_MYV. A busca se baseia no arquivo PATIENTS, que se diferencia das operacdes
de insercdo pela dependéncia da inser¢do do mesmo arquivo na rede. Inicialmente as operacoes
foram executadas considerando 10.000 transa¢des com frequéncia de submissdo de 10 transacoes
por segundo. Posteriormente foi realizada uma segunda rodada com 15.000 transacdes e taxa de

chegada de 50 requisi¢des por segundo, com a finalidade de aumentar a demanda da a aplicagdo.

Assim como nos outros experimentos, este ndo inclui testes de falhas de nés ou da rede e
ataques a rede. Todas as transacOes executadas respeitaram as caracteristicas esperadas pela rede
blockchain.

8.5 Resultados

Os resultados encontrados sdo demostradas através das tabelas e dos graficos desta Secdo.
Os primeiros resultados apresentados (nas Tabelas de 108 a 116) focam nas operagdes realizadas
com 10.000 transa¢des e taxa de chegada de requisi¢des de dez transagdes por segundo. Em

seguida, os graficos dessas execucdes, nesse mesmo cendrio, sdo ilustrados.

As Tabelas 108 a 110 mostram as execugdes com 4 noés, e variando o nimero de

organizacdes de quatro, dois e uma.

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 8,05 9,74 3,12 9.9
Insercdo D_ITEMS 8,4 10,14 3,18 9,9
Insercao PRESCRIPTIONS 8,8 9,43 3,07 9,9
Inser¢cdo INPUTEVENTS_MV 9,16 9,93 3,15 99
Busca PATIENTS 0,03 0,000242 0,0156 10

Tabela 108 — Quantidade de transac¢des: 10.000 Frequéncia: 10 Nés: 4 Organizacdo: 4
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 7,99 9,61 3,1 9,9
Insercao D_ITEMS 8,22 10,08 3,08 9,9
Inser¢cdo PRESCRIPTIONS 8,62 9,49 3,14 9.9
Inser¢cdo INPUTEVENTS_MV 8,79 9,75 3,12 9,9
Busca PATIENTS 0,03 0,000134 0,0116 10

Tabela 109 — Quantidade de transac¢des: 10.000 Frequéncia: 10 N6s: 4 Organizagdo: 2

Operagao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 7,91 9,75 3,12 9,9
Insercao D_ITEMS 8,17 9,75 3,12 9,9
Inser¢do PRESCRIPTIONS 8,47 94 3,07 9,9
Inser¢do INPUTEVENTS_MV 8,72 9,85 3,14 9.9
Busca PATIENTS 0,03 0,000511 0,0226 10

Tabela 110 — Quantidade de transagdes: 10.000 Frequéncia: 10 Nés: 4 Organizagdo: 1

As Tabelas definidas em 111, 112 e 113 demostram as métricas de desempenho coletadas

nas execugdes com oito nds e quatro, duas e uma organizacdo dentro da rede blockchain Fabric.

Operagao Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 8,14 9,68 3,11 9,9
Insercao D_ITEMS 8,43 9,98 3,16 9,9
Inser¢ao PRESCRIPTIONS 8,79 9,76 3,12 9,9
Inser¢cdo INPUTEVENTS_MV 9,16 9,8 3,13 9,9
Busca PATIENTS 0,03 0,000034 0,0058 10

Tabela 111 — Quantidade de transac¢des: 10.000 Frequéncia: 10 No6s: 8 Organizacdo: 4

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Inser¢do PATIENTS 8,01 9,25 3,04 9.9
Inser¢do D_ITEMS 8,23 9,97 3,16 9,9
Insercdo PRESCRIPTIONS 8,63 9,06 3,01 9,9
Inser¢cdo INPUTEVENTS_MV 9,11 9,84 3,14 9,9
Busca PATIENTS 0,03 0,000024 0,0049 10

Tabela 112 — Quantidade de transagdes: 10.000 Frequéncia: 10 Nés: 8 Organizacgao: 2
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Inser¢do PATIENTS 7.96 9,36 3,06 9,9
Insercao D_ITEMS 8,18 10,56 3,25 9,9
Inser¢cdo PRESCRIPTIONS 8,53 9,24 3,04 9,9
Insercao INPUTEVENTS_MV 8,97 9,81 3,13 9.9
Busca PATIENTS 0,02 0,000045 0,0067 10

Tabela 113 — Quantidade de transagées: 10.000 Frequéncia: 10 Nés: 8 Organizagao: 1

Nas Tabelas de 114 a 116 sdo apresentados os resultados obtidos com 10.000 transagdes
e frequéncia de dez transacdes por segundo quando usado doze nds e modificando entre quatro,

dois e uma organiza¢do na rede.

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 8,78 9,5 3,08 9,9
Inser¢ao D_ITEMS 9,29 10,52 3,24 9,9
Insercdo PRESCRIPTIONS 10,04 11,51 3,39 9,9
Insercao INPUTEVENTS_MV 9,64 9,92 3,15 9,9
Busca PATIENTS 0,03 0,000062 0,0079 10

Tabela 114 — Quantidade de transagdes: 10.000 Frequéncia: 10 No6s: 12 Organizacao: 4

Operagdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 8,56 9.6 3,1 9.9
Insercao D_ITEMS 9,2 10,01 3,16 9,9
Insercdo PRESCRIPTIONS 9,35 9,92 3,15 99
Insercao INPUTEVENTS_MV 9.5 9,9 3,15 9,9
Busca PATIENTS 0,03 0,000024 0,0049 10

Tabela 115 — Quantidade de transacdes: 10.000 Frequéncia: 10 Nés: 12 Organizagao: 2

Operagao Laténcia Média (s) Varidncia Desvio Padrdo Vazdo (TPS)
Insercdo PATIENTS 8,46 9,64 3,11 9,9
Insercao D_ITEMS 9,13 10,26 3,2 9,9
Insercao PRESCRIPTIONS 9,37 9,79 3,13 9.9
Inser¢cdo INPUTEVENTS_MV 9,62 9,56 3,09 99
Busca PATIENTS 0,02 0,000037 0,0061 10

Tabela 116 — Quantidade de transagdes: 10.000 Frequéncia: 10 No6s: 12 Organizacdo: 1

Os graficos apresentados nesta Secao mostram os resultados encontrados variando os
fatores quantidade de nds pertencentes a rede blockchain e o niimero de organizagdes nas quais

esses nods estdo distribuidos. Como nos demais experimentos, os graficos da laténcia média
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contém o desvio padrdo. Os cinco primeiros grificos apresentam os resultados de vazdo e
laténcia média considerando as execucdes com 10.000 entradas e taxa de requisi¢cao de dez
transagdes por segundo (Figuras 42 a 46).
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Figura 42 — Resultados para inser¢do de PATIENTS
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Em um aspecto geral, as execu¢des em que foram utilizadas 10.000 entradas e frequéncia
de requisi¢do de dez transagdes por segundo apresentam pouca variacdo da laténcia média
na insercao da mesmo arquivo MIMIC-III na rede blockchain, quando modificados os fatores
analisados neste experimento. Neste cendrio de execucdo, a vazao se manteve constante em 9,9
para todas os arquivos, o que indica a necessidade de outros testes que estressem a aplicacao,

aumentando o ndmero de requisi¢des e a taxa de chegada, para verificar o comportamento das
métricas avaliadas
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Figura 43 — Resultados para inser¢do de D_ITEMS
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Figura 44 — Resultados para inser¢do de PRESCRIPTIONS

Nessas execugdes, de modo geral, as maiores laténcias média para as inser¢cdes de dados

na rede s@o obtidas quando esta é formada por doze nds e distribuidas em quatro organizacoes.
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Figura 45 — Resultados para inser¢cdo de INPUTEVENTS_MV

Os resultados das inser¢des de INPUTEVENTS_MYV estao apresentados na Figura 45.
Para os valores de entradas e taxa de requisi¢des testados, esta foi a tnica execugdo na qual
houve uma variagdo na tendéncia esperada de aumento da laténcia média com maior nimero

de organizagdes. Considerando a execucao com 8 nds houve uma pequena queda na laténcia
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de 9,11 para 8,93 quando comparada a execucao com 2 e 4 organiza¢des. Também houve uma
pequena queda da laténcia de 9,62 na execucdo com doze maquinas e duas organizacdes para 9,5
com apenas uma organizagdo. Apesar dessas diferencas, o desvio padrdo mostra que as amostras
coletadas se encontram no mesmo intervalo, o que reforca a necessidade de execugdes em outros

cendrios para determinar se essa diferenca se mantém na insercao desse arquivo.
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Figura 46 — Resultados para busca de PATIENTS

Como ilustrado na Figura 46a, laténcia média para a operacgdo de busca obteve valores
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similares dada a variacdo dos fatores analisados. A tnica tendéncia observada € o aumento da
laténcia média com um maior nimero de organizacdes para a mesma quantidade de nds. As
requisicdes de busca sdo atendidas pelos nés pertencentes a mesma organizacao do cliente que
fez a solicitacdo. Assim, com apenas uma organizacao na rede € possivel responder a demanda
mais rapidamente uma vez que hd mais nos disponiveis para essa fun¢do. Como demonstrado
na Sec¢do 8.4, quando aumentado o nimero de organiza¢des, o nimero de nos que atendem a

requisicao de determinado cliente diminui na mesma propor¢ao.

Os resultados encontrados nas execucoes que consideraram 15.000 transacdes e frequén-
cia de acesso de 50 requisicdes por segundo sdao apresentados nas tabelas e graficos a seguir. As
Tabelas de 117 a 125 isolam os cendrios testados, evidenciando as operacoes realizadas, as trés
insercoes dos arquivos MIMIC-11I (com PATIENTS, PRESCRIPTIONS e INPUTEVENTS_MYV)
e a busca com PATIENTS, indicando para cada uma a laténcia média, variancia e desvio padrao
em conjunto com a vazdo. Como definido anteriormente, ndao houve execu¢do da inser¢ao de
D_ITEMS para 15.000 transagdes.

As Tabelas de 117, 118 e 119 exibem as métricas de desempenho obtidas nas execugdes

com quatro nés na rede, sendo estes distribuidos em quatro, duas e uma organizacao.

Operacgdo Laténcia Média (s) Varidncia Desvio Padrao Vazido (TPS)
Insercdo PATIENTS 113,46 2475,2 49,75 35,4
Insercdo PRESCRIPTIONS 265,64 11135,11 105,52 21,8
Insercdo INPUTEVENTS_MV 288,41 13376,41 115,66 20,8
Busca PATIENTS 0,04 0,000284 0,0169 50

Tabela 117 — Quantidade de transagdes: 15.000 Frequéncia: 50 No6s: 4 Organizagdo: 4

Operagdo Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 61,45 631,48 25,13 40,8
Insercao PRESCRIPTIONS 205,01 8215,56 90,64 242
Inser¢cdo INPUTEVENTS_MV 228,12 9247,28 96,16 234
Busca PATIENTS 0,03 0,000055 0,0074 50

Tabela 118 — Quantidade de transagdes: 15.000 Frequéncia: 50 N6s: 4 Organizagao: 2

Operagdo Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 40,39 173,34 13,17 44,1
Insercdo PRESCRIPTIONS 176,73 7017,36 83,77 25,4
Inser¢cdo INPUTEVENTS_MV 207,64 8754,86 93,57 23,8
Busca PATIENTS 0,03 0,000042 0,0065 50

Tabela 119 — Quantidade de transagdes: 15.000 Frequéncia: 50 Noés: 4 Organizagdo: 1



8.5. Resultados 185

Os valores alcangados nas execugdes com oito nds pertencentes a rede blockchain, com

quatro, duas e uma organizacao sdo mostrados nas Tabelas 120 a 122.

Operacao Laténcia Média (s) Varidncia Desvio Padrao Vazao (TPS)
Insercao PATIENTS 114,87 2376,18 48,75 35
Insercdo PRESCRIPTIONS 266,03 10710,13 103,49 21,8
Insercdo INPUTEVENTS_MV 301,85 13726,63 117,16 20,1
Busca PATIENTS 0,03 0,001489 0,0386 50

Tabela 120 — Quantidade de transagdes: 15.000 Frequéncia: 50 Nés: 8 Organizagao: 4

Operagao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 76,92 1029,9 32,09 39,5
Inser¢cdo PRESCRIPTIONS 222,37 8369,46 91,48 23,8
Inser¢cdo INPUTEVENTS_MV 261,23 11966,41 109,39 21,4
Busca PATIENTS 0,03 0,000036 0,006 50

Tabela 121 — Quantidade de transagdes: 15.000 Frequéncia: 50 Nés: 8 Organizacgao: 2

Operacgao Laténcia Média (s) Varidncia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 61,59 597,74 24,45 41,4
Insercdo PRESCRIPTIONS 209,51 7898,85 88,88 24,1
Inser¢do INPUTEVENTS_MV 238,38 11049,59 105,12 22,4
Busca PATIENTS 0,02 0,000039 0,0063 50

Tabela 122 — Quantidade de transagdes: 15.000 Frequéncia: 50 Nés: 8 Organizacgao: 1

J4 as Tabelas caracterizadas em 123 a 125 demonstram os valores obtidos nas métricas
de desempenho com as execucdes com doze nds e variando a quantidade de organizagdes em

quatro, duas e uma, respectivamente.

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 115,26 2379,74 48,78 34,7
Inser¢cdo PRESCRIPTIONS 268,6 1149451 107,21 21
Inser¢do INPUTEVENTS_MV 297,59 13869,33 117,77 19,7
Busca PATIENTS 0,03 0,000501 0,0224 50

Tabela 123 — Quantidade de transagdes: 15.000 Frequéncia: 50 Nés: 12 Organizacao: 4
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Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazdo (TPS)
Insercdo PATIENTS 90,69 1394,18 37,34 37,7
Insercdo PRESCRIPTIONS 231,68 10086 100,43 22,7
Insercdo INPUTEVENTS_MV 294,54 14567,79 120,7 19,8
Busca PATIENTS 0,03 0,000066 0,0081 50

Tabela 124 — Quantidade de transacdes: 15.000 Frequéncia: 50 Nés: 12 Organizagao: 2

Operacgao Laténcia Média (s) Variancia Desvio Padrao Vazao (TPS)
Insercdo PATIENTS 70,95 828,96 28,79 40
Insercao PRESCRIPTIONS 216,37 8283,8 91,02 23,8
Inser¢cdo INPUTEVENTS_MV 271,43 13701,08 117,05 20,4
Busca PATIENTS 0,02 0,000032 0,0057 50

Tabela 125 — Quantidade de transagdes: 15.000 Frequéncia: 50 No6s: 12 Organizacao: 1

Os gréficos das Figuras 47 a 50 apresentam os resultados de laténcia média e vazao das
insercoes e busca realizadas com 15.000 entradas e frequéncia de requisi¢cao de 50 transacoes
por segundo para as inser¢oes dos arquivos PATIENTS, PRESCRIPTIONS, INPUTEVENTS_MV
e a busca com PATIENTS. Como ja mencionado, para o arquivo D_ITEMS nao houve inser¢oes
considerando 15.000 entradas. Os resultados encontrados neste cendrio t€m maior variagdo com a
modificacio dos niveis dos fatores a serem avaliados neste experimento (nimero de organizagao

e quantidade de nds em uma rede blockchain).
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Figura 47 — Resultados para insercdo de PATIENTS

O aumento do nimero de organiza¢des para cada quantidade de nds testada (quatro,
oito e doze nods na rede) levou a laténcias médias maiores e vazdes menores. O maior nimero
de nds também gerou, na maioria das execugdes, maiores laténcias e menores vazdes quando

comparado isoladamente as redes com uma, duas e quatro organiza¢des. Uma excec¢ao ocorreu
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na inser¢do de PATIENTS (Figura 47a), para oito nds e quatro organizagdes a laténcia média foi

maior que em doze nés com a mesma quantidade de organizacdes.
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Figura 48 — Resultados para inser¢cdo de PRESCRIPTIONS

Ao contrdrio as execugdes considerando 10.000 entradas e requisi¢des chegando com
taxa de dez por segundo, neste cendrio de teste, as vazdes das insercdes se diferenciam ao
modificar os fatores analisados. Isso permite a andlise do impacto da quantidade de organizagdes
e nimero de nds na métrica em questdo. Além disso, é possivel destacar como as diferencas dos

arquivos utilizadas refletem na vazao para a inser¢ao de dados na rede.
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Laténcia Média - Inser¢do INPUTEVENTS_MYV - 15.000 transagées
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Figura 49 — Resultados para inser¢do de INPUTEVENTS MV
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Figura 50 — Resultados para busca de PATIENTS

Mesmo com o aumento de requisi¢cdes e taxa de chegada, a busca manteve resultados
semelhantes aos encontrados na execucao com 10.000 entradas e frequéncia de 10 requisi¢des
por segundo. A vazdo foi de 10 para 50, acompanhando o aumento da taxa de requisicdes, como

esperado.
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8.6 Analise dos Resultados

Esta Secdo tem como objetivo validar as hipéteses estabelecidas em fun¢ao dos resultados

obtidos por meio dos experimentos realizados.

8.6.1 Hipotese |

A primeira hipdtese estabelece a relagdo entre o aumento do nimero de n6s e a queda no
desempenho da rede blockchain. Para apurar a veracidade desta hipdtese considera-se os valores
obtidos para laténcia. Em funcdo dessa andlise, foi verificada a normalidade de cada amostra de
dados. O teste de Cramér-von Mises (THODE, 2002) com nivel de significincia 95% confirma a

nao-normalidade do conjunto de dados, os quais apresentam p-valor menor do que 0,05.

Dada a ndo-normalidade, o teste de Wilcoxon (WALPOLE et al., 1993) com nivel de
significancia 95% foi aplicado para verificar se as amostras sao estatisticamente equivalentes ou
nao. Os p-valores encontrados comparando as laténcias nas execugdes com 10.000 entradas e
frequéncia de 10 requisi¢des por segundo sdo mostrados nas Tabelas 126, 127 e 128, para uma,

duas e quatro organizagdes na rede, respectivamente.

Operacao 4nose8nés 4nosel2nés 8ndse 12 noés
Insercdo PATIENTS 0 0 0
Insercdo D_ITEMS 0 0 0
Inser¢cao PRESCRIPTIONS 0 0 0
Insercao INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0,221

Tabela 126 — p-valores considerando 1 organizagao

Para a busca na tabela MIMIC-III PATIENTS com 8 e 12 nds, ambas com uma organiza-

¢do, as amostras sao estatisticamente similares, como mostrado na Figura 46a.

Operacao 4n6se8nés 4nésel2nés 8nose 12 nds
Insercdo PATIENTS 0,045 0 0
Insercao D_ITEMS 0 0 0
Insercdo PRESCRIPTIONS 0 0 0
Inser¢do INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0,051

Tabela 127 — p-valores considerando 2 organizacdes
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Operacao 4né6se8nos 4nésel2noés 8nodsel2nés
Insercao PATIENTS 0 0 0
Insercao D_ITEMS 4,07e-10 0 0
Inser¢do PRESCRIPTIONS 3.91e-12 0 0
Insercao INPUTEVENTS_MV 0,006 0 0
Busca PATIENTS 0 0 0

Tabela 128 — p-valores considerando 4 organizacdes

As Tabelas apresentadas anteriormente mostram que, com excecdo de um cendrio de
teste (busca no arquivo PATIENTYS), rejeita-se a hipétese de que as amostras sdo equivalentes.
Desta forma, compara-se as médias amostrais obtidas no intuito de avaliar qual o impacto do

ndmero de nés na laténcia da rede blockchain.

Em apenas quatro cendrios a laténcia média da rede com um menor ndimero de nos €

superior ao valor encontrado quando comparado a rede com mais organizag¢des. Sdo elas:

* Para o arquivo D_ITEMS quando comparada a laténcia de quatro e oito ndés com uma

organizacao, de 8,22 para 8,18 com o aumento do nimero de nds;

 Para o arquivo PRESCRIPTIONS em dois cenarios. Com a rede composta por 4 nos € 2
organizacdes a laténcia média encontrada € de 8,75 e para oito nds € de 8,63 com duas
organizacoes. E também na rede com quatro nds e oito nés com quatro organizagdes em

ambas, uma queda de 8,82 para 8,69;

* Para INPUTEVENTS_MYV a diminui¢do da laténcia média ocorreu entre as execucdes com

a rede de quatro nds e oito nds para quatro organizacoes, de 9,25 para 8,93;

Apesar dessas diferencas destacadas, os graficos das Figuras 43a, 44a e 45a mostram

que o desvio padrao dessas insercdes coloca os resultados no mesmo intervalo.

A vazio apresenta o valor constante de 9,9 para as inser¢des de todas os arquivos MIMIC-
11 e o valor constante 10 para a busca em PATIENTS. Em funcao dessas restri¢des, ndo € possivel

analisar qual o impacto do aumento do nimero de nds na rede blockchain para essa métrica.

Em vista dos resultados encontrados nessas execucdes ndo serem constantes, € 0 aumento
da laténcia com mais nds e a vazao nao variarem com a alteracao desses fatores, outro cendrio
foi proposto para avaliar o desempenho da rede blockchain quando aumentados o nimero e
a frequéncia das requisicoes realizadas. Novamente, o teste de Cramér-von Mises com nivel
de significincia de 95% foi aplicado nas amostras da laténcia e a normalidade foi rejeitada.
Dessa forma, o teste de Wilcoxon com nivel de significancia de 95% foi aplicado nas amostras
para validar, ou ndo a hipdtese de que as amostras sdo equivalentes. Os p-valores resultantes da
aplicacdo do teste de hipdtese nas execugdes com 15.000 entradas e frequéncia de 50 requisi¢oes

por segundo sdo mostrados nas Tabelas 129 , 130 e 131.
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Operacao 4n6se8nds 4nésel2nés 8nose 12 nds
Insercao PATIENTS 0 0 0
Insercao PRESCRIPTIONS 0 0 0,0001
Inser¢do INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 129 — p-valores considerando 1 organizagdo

Operacao 4nose8nés 4nosel2nés 8ndsel2noés
Insercdo PATIENTS 0 0 0
Inser¢ao PRESCRIPTIONS 0 0 0
Inser¢do INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 130 — p-valores considerando 2 organizagdes

Operacao 4nose8nés 4nosel2nés 8ndse 12 noés
Insercdo PATIENTS 0 0 0
Insercdo PRESCRIPTIONS 0 6,10e-15 0
Inser¢do INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 131 — p-valores considerando 4 organizagdes

Em todos os testes de hipdtese realizados para este cendrio, rejeita-se a hipdtese de que
as amostras sdo equivalentes. Outra vez, a lat€ncia média é examinada para verificar qual o

impacto do aumento do nimero de nds na rede blockchain para essa métrica.

H4 pouco cendrios nos quais a laténcia média de uma rede com menos nés € maior que

redes com mais nds para a mesma quantidade de organizacdes, sao esses:

* Para o arquivo PATIENTS a laténcia caiu da rede de oito nds e para doze, com ambas

dividas em quatro organizacdo, de 128,3 para 115,26;

* Para o arquivo PRESCRIPTIONS essa diminuicao ocorreu em dois cendrios. Para a rede
com oito nds e doze nds e uma organizagao cada, a laténcia média foi de 209,51 para
208,47. Outro cendrio foi entre a rede de quatro nés e oito nés com quatro organizagdes,
de 265,64 para 260,64;

* Para INPUTEVENTS_MYV a queda na laténcia de 325,44 para 297,59 entre as execugoes

com oito nds e doze com quatro organizagdes cada;
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Os gréficos das Figuras 47a, 48a e 49a ilustram os cendrios destacados. Para esses
cenarios destacados, a vazao ou diminuiu com o aumento do nimero de nds ou se manteve o

mesmo, como mostram os graficos das Figuras 47b, 48b e 49b.

A queda da laténcia pode indicar que uma nimero de nés dentro de uma organizagdo
tem um impacto positivo nessa métrica. Outro ponto a destacar € a caracteristica dos dados
inseridos na rede. Como j4 citado, os arquivos apresentam quantidades diferentes de colunas e
indexacdes, o que influéncia na laténcia na inser¢do dos dados. Nessas execucdes, a laténcia das
inser¢oes de PATIENTS e INPUTEVENTS_MYV tiveram uma queda quando a rede era composta
por doze nés em comparagdo com oito nds considerando quatro organizacdes. A insercao de
PRESCRIPTIONS nesses mesmos cendrio seguiu a tendencia de aumento da laténcia. A maior
quantidade de indexac¢des provavelmente impede que a inser¢do desse arquivo tenha a mesma

variagao.

A vazdo das inser¢Oes mostrou-se proporcional a quantidade de nds da rede, diminuindo
conforme aumentam-se os nds da rede, como mostra os graficos da Se¢d@o 8.5. Para as operacdes

de busca, a vazdo se manteve constante em todos cendrios avaliados.

A partir desses resultados, pode-se afirmar que ha uma tendéncia de deterioracdo do de-
sempenho da rede, em fun¢do do aumento da laténcia e diminuicio da vazao, quando aumentam-
se o numero de nds da rede. Porém € necessdrio realizar mais experimentos para isolar os
elemento da rede blockchain, como a quantidade de nds dentro da organizagdo, os tipos de dados
armazenados, considerando dados com o mesmo ndmero de colunas e diferente de indexacdes e
o contrério para assim determinar como a rede impacta, principalmente, na laténcia da aplicagdo
blockchain.

8.6.2 Hipdtese Il

A segunda hipétese estabelece que o aumento das organizacdes impacta negativamente no
desempenho da rede blockchain, aumentando a laténcia e diminuindo a vazio. Foram avaliados

trés cendrios distintos com 1, 2 e 4 organizagdes e com diferentes nimeros de nds da rede.

A verificagdo da normalidade dos dados em fung¢do da aplicagdo do teste de Cramér-von
Mises (THODE, 2002) com nivel de significincia 95% ja foi apresentada para a hip6tese anterior
e, por se tratar do mesmo conjunto de dados, permanece a mesma. A aplicacdo do teste comprova

a distribuicdo ndo-normal do conjunto de dados.

O teste de Wilcoxon (WALPOLE et al., 1993) com nivel de significancia 95% foi utilizado
para verificar a equivaléncia das amostras coletadas. As Tabelas 132, 133 e 134 mostram os
p-valores obtidos comparando as quantidade de organizacdes consideradas neste estudo para

10.000 entradas e taxa de chegada de requisicdoes em 10 por segundo.
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Operacao le2orgs ledorgs 2edorgs
Inser¢ao PATIENTS 0,012 0 0
Insercao D_ITEMS 0 0 0
Insercdo PRESCRIPTIONS 1,1e-16 9,99¢-16 0,003
Inser¢do INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 132 — p-valores considerando 4 nés

Operacao le2orgs ledorgs 2edorgs
Inser¢ao PATIENTS 0 0,002 0
Insercao D_ITEMS 0 0 4,56e-6
Insercdo PRESCRIPTIONS 6,43e-6 0 0
Insercdo INPUTEVENTS_MV 0 0 0,0003
Busca PATIENTS 0 0 0

Tabela 133 — p-valores considerando 8 nés

Operacao le2orgs ledorgs 2edorgs
Insercdo PATIENTS 0 0 0
Insercao D_ITEMS 0,0007 0 0
Inser¢cao PRESCRIPTIONS 0 0 0
Insercdo INPUTEVENTS_MV 0,064 0 0
Busca PATIENTS 0 0 0

Tabela 134 — p-valores considerando 12 nds

As inser¢des de INPUTEVENTS_MYV, contrariando as demais amostras, mostram-se
estatisticamente equivalentes quando consideradas uma e duas organizacdes para doze nds na

rede.

As Tabelas 135, 136 e 137 apresentam os p-valores provenientes da realizagc@o dos testes
de hipéteses para os execugdes realizadas que consideraram 15.000 entradas e 50 requisi¢des

por segundos.

Operacao le2orgs ledorgs 2edorgs
Inser¢ao PATIENTS 0 0 0
Insercdo PRESCRIPTIONS 0 0 0
Inser¢ao INPUTEVENTS MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 135 — p-valores considerando 4 nés
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Operacao le2orgs ledorgs 2edorgs
Insercao PATIENTS 0 0 0
Insercao D_ITEMS 0 0 0
Inser¢ao PRESCRIPTIONS 0 0 0
Inser¢do INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 136 — p-valores considerando 8 nés

Operacao le2orgs ledorgs 2edorgs
Insercdo PATIENTS 0 0 0
Inser¢ao D_ITEMS 0 0 0
Inser¢cao PRESCRIPTIONS 0 0 0
Insercdo INPUTEVENTS_MV 0 0 0
Busca PATIENTS 0 0 0

Tabela 137 — p-valores considerando 12 nés

Foi possivel perceber, por meio da andlise das tabelas anteriores, que os valores obtidos
para p-valor, sdao menores do que 0,05, em todas as circunstancias consideradas. Desta forma,

afirma-se que as amostras ndo sdo estatisticamente equivalentes.

Dessa forma, a partir da pondera¢do das médias obtidas para a métrica laténcia € possivel
estabelecer que o aumento do ndmero de organizagdes também aumenta a laténcia da rede

blockchain, resultando em um impacto negativo no desempenho do ambiente da rede blockchain.

Para a métrica vazdo, tanto para as insercdes que consideram 10.000 transa¢des e taxa de
chegada de dez quanto para as execugdes com 15.000 e frequéncia de 50 requisi¢des por segundo,
houve uma queda na métrica com o aumento do nimero de organizagdes na rede. No cendrios
avaliados da busca, a vazao se manteve constante, se equiparando a chegada de requisi¢cdes em
ambos. Assim, para a busca ndo € possivel afirmar o impacto da distribuicao dos nds dentro das

organizacdes nessa métrica em questdo com as execugdes avaliadas.

Através dessa andlise € possivel afirmar que o aumento do nimero de organizacdes gera
uma piora no desempenho da rede blockchain para as inser¢oes de dados, com a queda da vazao

e aumento da laténcia média.

Os graficos mostram que a laténcia € a métrica mais afetada pelo uso de mais organizagdes
na rede. O maior aumento dessa métrica ocorreu na inser¢ao de PATIENTS (Figura 47a) com a
rede composta por quatro nds. Entre quatro e uma organiza¢cdo houve um aumento de 180,09%
na laténcia média. A menor diferenca percentual foi a inser¢do de INPUTEVENTS_MYV (Figura
49a) nas redes considerando doze nds e duas e quatro organizagdes com um aumento de 1,04%

na laténcia.
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8.7 Consideracoes Finais

Este Capitulo apresentou o experimento realizado para analisar o desempenho da block-
chain Hyperledger Fabric em diferentes configuracdes de rede, em termos de ndmero de nds
integrantes da rede e quantidade de organizacdes. A andlise dos resultados permite verificar
que o aumento do nimero de maquinas ndo piora o desempenho na mesma propor¢ao em que
sdo acrescentados nds na rede blockchain, porém influencia as métricas testadas, aumentando a
laténcia e diminuindo a vazdo. Além disso os resultados encontrados mostram que o aumento do
nimero de organizacdes impacta negativamente no desempenho da aplicacdo blockchain nas

mesmas métricas.

O préximo Capitulo propde uma andlise conjunta dos resultados encontrados nos ex-
perimento. O objetivo é destacar quais s@o as principais contribui¢des de cada experimento
individualmente para a discussao geral deste trabalho, a usabilidade da blockchain como ferra-

menta de armazenamento e distribui¢ao de dados heterogéneos.
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CAPITULO

CONCLUSOES

9.1 Consideracoes Iniciais

Este Capitulo apresenta as principais conclusdes obtidas com a realizacdo deste trabalho.
Inicialmente, € apresentada uma discussao dos resultados encontrados, retomando as execugoes
realizadas. As principais contribuicdes da realizacao dos experimentos descritos nos Capitulos

anteriores, sdo destacadas em seguida.

As produgdes cientificas elaboradas e publicadas durante o periodo de desenvolvimento
do projeto, estao ilustradas na sequéncia. O Capitulo encerra com a indicag¢do das limitacdes e

restri¢cdes do trabalho realizado e indicacdes de possiveis trabalhos futuros com a partir deste.

0.2 Discussao dos Resultados

O objetivo geral deste trabalho foi avaliar o desempenho da blockchain como ferramenta
para o armazenamento e distribui¢do de dados heterogéneos. Para tanto, foi adotado o Hyper-
legder Fabric e foram realizados quatro experimentos com a finalidade de examinar, ndo s6
o desempenho dessa aplicacdo, mas também possiveis desafios e possibilidades ao se usar a

blockchain para registro de dados heterogéneos.

O primeiro experimento analisa como o fluxo de requisi¢des na rede blockchain pode
afetar o desempenho da aplicacdo. O foco deste primeiro experimento foi analisar como a
quantidade de transagdes e a sua frequéncia de chegada podem influenciar a laténcia e a vazao
do sistema para as operagdes de insercao e busca de dados. Os cendrios de teste nos nossos
experimentos variaram a quantidade de transacdes na faixa de 1.000 a 10.000, e a frequéncia de
submissoes (taxa de envio) de transacdes de leitura ou escrita de 3 a 10 requisi¢cdes por segundo.
A faixa de valores para a quantidade de transacoes representa diferentes volumes de transagdes a

serem processadas.
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Os resultados deste experimento mostraram que a blockchain tem um alto custo para
a inclusdo dos dados heterogéneos na rede, em fun¢do da quantidade e natureza dos dados a
cada transagdo e também pelo processo de consenso e criacao dos blocos pelos nds da rede. Os
experimentos posteriores a este primeiro, mostraram que a rede blockchain pode ser estruturada
adequadamente para tentar minimizar esse alto custo de inclusdo dos blocos, diminuindo o
numero de nds validadores e criando-se blocos maiores. Tais configuracdes podem melhorar a

vazao de tais requisi¢des de insercao de dados, se estas chegarem com uma alta frequéncia.

Dentro do objetivo deste trabalho, este primeiro experimento foi uma investigacdo inicial
e levantou questionamentos sobre como os elementos da blockchain Hyperledger Fabric tais
quais armazenamento, consenso, criagdo de blocos e rede influenciam nos valores encontrados
na laténcia e vazdo. Os demais experimentos deste trabalho foram definidos em fung¢do dos

resultados obtidos no primeiro experimento.

O segundo experimento focou no armazenamento e avaliou duas formas de registro de
informagdes da blockchain do Fabric. A primeira forma de armazenamento nao considerou o
uso de um banco de dados externo e a segunda associou a cadeia o banco de dados CouchDB.
Os resultados mostram que o banco de dados externo influencia fortemente o desempenho da
blockchain, provocando uma perda de vazao de até 86,77% e um impressionante aumento da
laténcia de até 261.420,83% da escrita de dados na rede. Novamente, o ponto critico mostrou ser

a escrita na rede quando hd uma alta taxa de chegada das requisi¢des.

Estes valores sdo importantes para qualificar o desempenho da blockchain com as duas
formas de armazenamento; porém nao deve ser o Unico fator a ser considerado na escolha da

configuracio no desenvolvimento de uma aplicacdo blockchain.

O uso do banco de dados CouchDB com o Fabric, embora represente uma sobrecarga
significativa a vazdo no atendimento das requisicdes de escrita, possibilita a realizacdo posterior
de buscas mais complexas (rich-queries), dessa forma facilitando os acessos aos dados na rede.
O uso das funcionalidades disponibilizados pelo CouchDB e similares permitem a agregacao,
reducao (map-reduce), unido de conjuntos de dados, além de facilitarem a busca utilizando
critérios complexos, como buscar somente as transacdes que contém um critério definido (HAN
et al., 2011). Além disso, a associagdo com um banco de dados permite que na cadeia seja
especificado qual participante e quando uma transac¢ao foi criada; ja no banco de dados apenas
os dados sdao armazenados. Dessa forma, o uso combinado de blockchain com banco de dados
garante o registro das transacdes de maneira imutdvel, sem a necessidade de um intermedidrio, e
com os beneficios de separar os dados da cadeia. Outra vantagem do uso de um banco de dados
€ a possibilidade de integracdo, caso ja exista um banco de dados em uso. Neste caso, a depender
da situacao, a blockchain pode ser acrescentada a infraestrutura ja existente, utilizada por uma

aplicacdo baseada em banco de dados.

O uso do banco de dados na blockchain é vantajoso em cendrios em que nao ha grande

fluxo de requisi¢des de insercao de dados em fun¢do do tempo de acesso a0 mesmo. A busca,
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por ser uma operacao menos custosa em termos de operagdo, ndo tem perda significativa de
desempenho quando comparada ao ndo uso do banco de dados. Caso haja a necessidade de grande
fluxo de inser¢des na rede, os desenvolvedores devem considerar uma andlise criteriosa para
projetar a estrutura da blockchain, pois as perdas de desempenho podem afetar a escalabilidade

do sistema.

E importante destacar que o segundo experimento mostra como o Fabric trabalha com
dados heterogéneos em ambas as formas de armazenamento as quais oferece suporte. O Ethereum,
por exemplo, ndo oferece estrutura nativa para o armazenamento de dados fora da cadeia. Esta
plataforma nao foi desenvolvida para o armazenamento de grande volume de dados, justamente
por oferecer somente suporte para o registro de informagdes na cadeia. Os nds participantes
da rede armazenam toda a cadeia e caso esta se expanda para grandes quantidades de dados, é

invidvel que todos dos nds continuem em execucao (COMMUNITY, 2021).

O terceiro experimento destaca o processo de validagdo de transacOes e a criacdo de
blocos, sendo que ambos sdo gargalos de desempenho conhecidos de redes blockchain. Os
resultados obtidos com o segundo experimento, mostram que o uso do CouchDB para armazena-
mento das transacdes tem grande impacto no desempenho da rede blockchain. Neste terceiro
experimento, investiga-se se a mudanga dos parametros na criagdo de blocos ou como o processo
de consenso pode impactar positivamente no desempenho da rede, mesmo com o uso do banco

de dados em questao.

Os cendrios testados mostram o impacto do processo de validac@o das transac¢des antes
destas transagdes serem inseridas na cadeia. No entanto, € possivel perceber que o impacto deste

fator nlo € tao representativo quanto o processo de criagdo de blocos em si.

Futuros arquitetos e desenvolvedores da blockchain devem ser criteriosos com relagdo
ao tamanho e tempo limite de criacdo do bloco com o Hyperledger Fabric. Este experimento
aponta a relevancia desses fatores na rede do Fabric quando usados dados heterogéneos, com
diminuicao da laténcia em até 6441,98% e aumento da vazao em até 83,33% entre os tamanhos
de bloco comparados, quando se aumentam o tamanho do bloco em bytes e o tempo para a

criacdo do bloco em segundos.

Vale destacar que os resultados neste trabalho espelham a realidade do Fabric, o qual
possui caracteristicas especificas. O Fabric possui estratégias proprias para o processo de
consenso e cria¢do de blocos, os quais sdo considerados problemas nativos de redes blockchain.
Dentro do Fabric, o processo de criacdo de um bloco € deterministico, ou seja, uma vez criado
e inserido na cadeia, o bloco € imutdvel e sua posicao € garantida, independentemente da
configuracio do ordering service (como descrita em 2.5.2). Para o processo de consenso ha,
por exemplo, a possibilidade de determinar quais e quantos nds sdo necessarios para validar
uma transagdo. No Bitcoin, por exemplo, a criacao de blocos € realizada com o algoritmo do
Proof-of-Work (explicado na Secdo 2.3.3) e precisa de seis blocos criados posteriormente para

garantir sua posicdo na cadeia. A estratégia adotada pelo Bifcoin deriva da necessidade de se
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garantir a criagdo de blocos vélidos em um ambiente no qual a rede € publica e os participantes
ndo sdo conhecidos, diferentemente do contexto previsto para o Fabric, onde a rede € privada e

os participantes conhecidos.

Uma alternativa ao Fabric no Hyperlegder poderia ser o Sawthooth, o qual tem como
caracteristica a concentracao das funcionalidades de processamento de transagdes em nos
denominados validators. Ao contrario do Fabric que distribui as funcionalidades entre os nés
validadores e n6s do tipo orderer, o Sawtooth centraliza o processo de validacdo de transacOes e
blocos, além da criacdo de blocos, nos nds validators, armazenando nos mesmos uma copia da

cadeia.

O quarto e ultimo experimento realizado neste trabalho teve como objetivo investigar o
impacto do tamanho da rede e a divisdo da mesma em organizacgdes, no desempenho do Fabric.
Nas execugdes realizadas € possivel perceber que a quantidade de nés na rede blockchain impacta
o desempenho da mesma, piorando o desempenho da vazao e laténcia quando se aumenta a

quantidade de nds participantes que compartilham informacgdes na blockchain.

Criar mais organizacdes gera barreiras na comunicacao entre os participantes da rede,
influenciando na distribuicao das transa¢des na blockchain. Os resultados obtidos neste experi-
mento mostram que dividir a rede blockchain em organizagdes causa deterioragdo do desempenho,
0 que se traduziu, no nosso caso, em um aumento de laténcia de até 180,09% e diminui¢do da

vazao em até 24,58% entre os cenarios avaliados.

As execucdes realizadas no experimento quatro foram configuradas considerando aspec-
tos apresentados nos experimentos anteriores. O fluxo de dados analisado por este experimento
foi definido com base nos resultados do primeiro e segundo experimento realizados, os quais
mostraram que 10.000 requisicdes e taxa de chegada de dez requisi¢Oes por segundo atingem o
pico de atendimento da rede por nds definida, quando considerado o uso do banco de dados. O
uso do banco de dados € estabelecido devido ao interesse em investigar o impacto do seu acesso
no desempenho quando aumentado o nimero de nds na rede. O processo de criagdo do bloco
foi estabelecido em fun¢do do melhor cendrio, em termos de laténcia e vazdo, identificado no
terceiro experimento, que utiliza tamanho do bloco com 500 transac¢des e tempo de criacao de

dez segundos.

No primeiro fluxo de dados utilizado no quarto experimento, é possivel observar que a
laténcia média variou pouco, se mantendo no mesmo intervalo quando analisado com o desvio
padrdo, mesmo com o dobro ou o triplo de nés usados nos experimentos anteriores. Estes
resultados validam os resultados obtidos no terceiro experimento deste trabalho que evidencia
o impacto do processo de criacdo do bloco no desempenho de uma rede blockchain Fabric.
Também € importante apontar que para esse fluxo de requisicdes o banco de dados ndo se mostra

um gargalo na rede, frente ao tempo para a criacao dos blocos.

Os experimentos realizados neste trabalho indicam que, sob a 6tica de desempenho e
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nao funcionalidade, futuros desenvolvedores de solu¢des sobre o Hyperledger Fabric devem
considerar com cuidado aspectos como a frequéncia de requisi¢des (principalmente), o tamanho
dos blocos criados (blocos grandes apresentam melhores desempenho) e intervalo de criacao
suficiente de tais blocos. O aumento do numero de nds na rede e o uso do banco de dados,
passam a ser secundarios quando comparados a estes aspectos acima, € nao se mostram gargalos

representativos nesse cenario.

9.3 Principais Contribuicoes

A partir da conducgdo deste trabalho, obteve-se um conjunto de contribui¢des que buscam
apoiar a comunidade de interesse e desenvolvedores a compreender melhor o desempenho da

blockchain frente a diferentes condi¢des. Dentre as principais contribui¢des tem-se:

* Levantamento bibliografico que apresenta uma sintese sobre as lacunas e oportunidades de
pesquisa na area de avaliacdo de desempenho de redes blockchain até a data de realizacio

desta pesquisa;
* Identificacdo e uso de dados hospitalares reais em rede blockchain;

* Avaliacdo experimental de fatores caracteristicos de redes blockchain, tais quais o processo

de criacdo de blocos e validacao de transagdes;

* Avaliagdo experimental de fatores relacionados ao uso de dados heterogéneos em redes
blockchain, sendo eles o estudo do desempenho com diferentes fluxos de dados e o uso do

banco de dados associado a rede;

* Avaliacdo experimental de fatores relacionados ao uso da plataforma Hyperledger Fabric,

como a andlise da quantidade de organizacdes na rede;

* Indicacdo de fatores de configuracdo e uso das redes blockchain com o Hyperledger Fabric
que afetam o desempenho das aplicacdes desenvolvidas sobre tais tecnologias, o que pode

nortear futuras otimizacdes em projetos desta natureza.

9.4 Producao Cientifica

Durante a conducao do trabalho, ao passo que os estudos experimentais foram desenvol-
vidos, artigos cientificos foram desenvolvidos e publicados em conferéncias especializadas na

area.

Trabalhos completos publicados em anais de congressos

1. SPENGLER, ANA CAROLINE FERNANDES; SOUZA, PAULO SERGIO LOPES DE

. Avaliacao de desempenho do Hyperledger Fabric com banco de dados para o
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armazenamento de grandes volumes de dados médicos. In: Workshop em Desempenho
de Sistemas Computacionais e de Comunicac¢do, 2021, Brasil. Anais do XX Workshop
em Desempenho de Sistemas Computacionais e de Comunica¢dao (WPerformance 2021),
2021. p. 61-73.

2. SPENGLER, ANA CAROLINE FERNANDES; SOUZA, PAULO SERGIO LOPES DE .
The impact of using CouchDB on Hyperledger Fabric performance for heterogeneous
medical data storage. In: 2021 XLVII Latin American Computing Conference (CLEI),
2021, Cartago. 2021 XLVII Latin American Computing Conference (CLEI), 2021. p. 1.

Resumos expandidos publicados em anais de congressos

1. SPENGLER, ANA CAROLINE FERNANDES; SOUZA, P. S. L. . Rumo a Avaliacao do
Ethereum e do Hyperlegder Fabric com Dados Heterogéneos. In: Escola Regional de
Arquitetura de Computadores e Processamento de Alto Desempenho (ERAD-SP 2020),
2020. Anais da Escola Regional de Arquitetura de Computadores e Processamento de Alto
Desempenho (ERAD-SP 2020), 2020. p. 1-4.

9.5 Limitacoes

Os experimentos realizados neste trabalho tiveram como objetivo avaliar um conjunto
abrangente de aspectos relacionados ao uso da blockchain com o Hyperledger Fabric no con-
texto de armazenamento e distribui¢do de dados heterogéneos. No entanto, houve aspectos da

plataforma utilizada que ndo foram analisados.

Uma limitagdo, por exemplo, foi a utilizacdo de um tnico ordering service na implemen-
tacdo "Solo”, em que apenas um no € responsavel pela ordenacdo das transagdes e criacdo do
bloco. O Fabric, em sua versdo avaliada neste trabalho, oferece suporte a outras implementagdes

que possibilitam ter um grupo de nds com essa funcao.

Outro aspecto da plataforma ndo explorado foi a avaliacdo da rede com mais de um
channel. Tais channels representam uma funcionalidade do Fabric que permite que, em uma
rede, nds sejam agrupados (dentro de um mesmo channel), e compartilhem a administracao da

rede e dados exclusivamente entre si. Um né pode ser incluido em multiplos channels.

Foram utilizados um méximo de 12 nés participantes da rede blockchain no presente
trabalho, estando estes localizados na mesma infraestrutura de rede. Além disso, os experimentos
desenvolvidos durante a realizacdo deste projeto foram avaliados em funcdao de métricas de
desempenho descritas na Secdo 4.2. Nao foram feitas avaliacdes considerando consumo de
energia e nem aspectos referentes ao uso de recursos computacionais, tais quais uso de CPU,

memoria, disco, dentre outros.
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Por fim, uma das limita¢des deste trabalho é ndao apresentar um modelo para constru¢io
de redes e arquiteturas no Hyperledger Fabric. A andlise do material serve como inspiracao e
motivagdo para novos projetos e experimentos ainda que o trabalho, em si, ndo constitua em um

protétipo para implementacio de uma rede blockchain Hyperledger Fabric.

0.6 Trabalhos Futuros

Considerando as contribui¢des e limitagdes do projeto realizado, alguns estudos futuros
podem ser direcionados. Um possivel estudo futuro € a utilizacdo de outros tipos de formato
de dados, tais como imagens, videos, dudio e outros tipos de formatos multimidia. Outra
possibilidade € extrapolar as andlises realizadas para outras plataformas blockchain, tais como

Ethereum, Hyperledger Sawtooth, Hyperldger Iroha, entre outras.

Pode-se também utilizar outros métodos de armazenamento e processamento de dados
distribuidos. O objetivo aqui seria avaliar o custo de desenvolvimento, implantacdo e manutengao
de sistemas blockchain, quando comparados a sistemas baseados em bancos de dados como o
CouchDB e o MongoDB ou ferramentas de armazenamento distribuidos como Apache Spark,

Apache Hadoop e outros.

Uma possivel linha de investigagdo inclui a realizacdo de uma andlise com fatorial
simples sobre os fatores considerados nesse trabalho, para averiguar a influéncia de um fator
sobre o outro. Ao isolar esses fatores em dois niveis, € possivel fazer comparacdes mais precisas

para melhor generalizar os resultados.

O Hyperledger Caliper também pode ser instrumentado para coletar informacdes do
desempenho de cada etapa de uma transag¢do na rede blockchain. Assim, é possivel verificar

possiveis o gargalos de desempenho da rede de forma precisa.

Por fim, conforme indicado nas limitacdes, podem ser avaliadas as caracteristicas do
Hyperledger Fabric nao exploradas neste trabalho, como o uso de outras implementacdes do
ordering service e a andlise do impacto dos channels na rede. Além disso, pode ser investigada

uma rede com maior ndmero de nds que foram estudados no contexto desta dissertacao.
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SMART-CONTRACT

/%%
* Marble asset management chaincode written in node.js, implementing {@link
< ChaincodeInterfacel.
* Qtype {SimpleChaincode}
* Q@extends {ChaincodeInterfacel
*/
let Chaincode = class {
VL
* Called during chaincode instantiate and upgrade. This method can be
— used
* to initialize asset states.
* @async
* @param {ChaincodeStub} stub The chaincode stub is implemented by the
— fabric-shim
* library and passed to the {@link Chaincodelnterface} calls by the
— Hyperledger Fabric platform. The stub
* encapsulates the APIs between the chatincode implementation and the
— Fabric peer.
* Oreturn {Promise<SuccessResponse>} Returns a promise of a response
— indicating the result of the invocation.
*/
async Init(stub) {
let ret = stub.getFunctionAndParameters();
console.info(ret);
console.info('=========== Instantiated Marbles Chaincode ===========

return shim.success();
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[...]
/%%
* Creates a new patient with the given attributes.
* Qasync
* @param {ChaincodeStub} stub The chaincode stub.
* @param {String[]} args The arguments of the function. Index 0: rowld.
— Index 1: subjectld.
* Index 2: gender. Index 3: dob. Index 4: dod. Index 5: dodHosp. Index 6:
— dodSsn.
* Index 7: expireFlag.
*/
async insertPatient(stub, args) {
if (args.length !'== 8) {
throw new Error('Incorrect number of arguments. Expecting 8');
3
// ==== Input santitation ====
console.log('--- start init patient ---');

if (args[0].length <= 0) {

throw new Error('lst argument

if (args[1].length <= 0) {

throw new Error('2nd argument

if (args[2].length <= 0) {

throw new Error('3rd argument

if (args[3].length <= 0) {

throw new Error('4rd argument

if (args[7].length <= 0) {

throw new Error('8rd argument

let rowld = args[0];
let subjectId = args[1];
let gender = args[2];
let dob
let dod

args[3];

args[4];
let dodHosp = args[5];
let dodSsn = args[6];

must be

must be

must be

must be

must be

let expireFlag = parselnt(args[7]);

non-empty string');

non-empty string');

non-empty string');

non-empty string');

non-empty string');
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// // ==== Check if an input already exists ====
// let inputState = await stub.getState(subjectId);
// if (inputState.toString()) {

// throw new Error('This input already exists:
/7 }
// ==== Create an object and marshal to JSON ====

let input = {};
input.docType = 'patients';
input.rowld = rowld;
input.subjectId = subjectld;
input.gender = gender;
input.dob = dob;

input.dod = dod;
input.dodHosp = dodHosp;
input.dodSsn = dodSsn;

input.expireFlag = expireFlag;

// === Save an input to state ===

await stub.putState(subjectId, Buffer.from(JSON.stringify(input)));

let indexName = 'docType~subjectld';

" + subjectId);

let subjectNameIndexKey = await stub.createCompositeKey(indexName,

<+ [input.docType, input.subjectId]);

console.info(subjectNameIndexKey) ;

// Save index entry to state. Only the key name is needed, no need to

— store a duplicate copy of the marble.

// DNote - passing a 'mil' value will effectively delete the key from

— state, therefore we pass null character as wvalue

await stub.putState(indexName, Buffer.from(subjectNameIndexKey));

// ==== Marble saved and indexed. Return success ====

console.info('- end init patient');

return Buffer.from(JSON.stringify(input));

* Creates a dictionary of items with the given attributes.

* Q@async

* @param {ChaincodeStub} stub The chaincode stub.
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* Oparam {String[]} args The arguments of the function. Index 0: rowld.
— Index 1: itemid.
* Index 2: label. Index 3: abbreviation. Index 4: dbsource. Index 5:
— linksto.
* Index 6: category. Index 7: untitname. Index 8: paramType. Index 9:
— conceptid
*/
async insertDitem(stub, args) {
if (args.length !== 10) {
throw new Error('Incorrect number of arguments. Expecting 10');
b
// ==== Input sanitation ====
console.log('--- start init item dictionary ---');

if (args[0].length <= 0) {

throw new Error('lst argument must be a non-empty string');

}
if (args[1].length <= 0) {

throw new Error('2nd argument must be a non-empty string');

let rowld = args[0];

let itemid = args[1];

let label = args([2];

let abbreviation = args[3];
let dbsource = args[4];

let linksto = args[5];

let category = argsl[6];

let unitname = args[7];

let paramType = args[8];
let conceptid = args[9];

// // ==== Check if an input already ezists

// let inputState = await stub.getState(itemid);

// if (inputState.toString()) {

// throw new Error('This input already exists: ' + itemid);
/7 }
// ==== Create an object and marshal to JSON ====

let input = {};

input.docType 'd_items';
input.rowld = rowld;

input.itemid = itemid;
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input.label = label;
input.abbreviation = abbreviation;
input.dbsource = dbsource;
input.linksto = linksto;
input.category = category;
input.unitname = unitname;

input.paramType = paramType;

input.conceptid = conceptid;

// === Save an input to state ===

await stub.putState(itemid, Buffer.from(JSON.stringify(input)));

let indexName = 'itemid';

let subjectNameIndexKey = await stub.createCompositeKey(indexName,

< [input.itemid]);

console.info(subjectNameIndexKey) ;

// Save index entry to state. Only the key name is needed, no need to
— store a duplicate copy of the marble.

// Note - passing a 'nil' value will effectively delete the key from
— state, therefore we pass null character as value

await stub.putState(subjectNameIndexKey, Buffer.from('\u0000'));

// ==== Marble saved and indezed. Return success ====

console.info('- end init item dictionary');

return Buffer.from(JSON.stringify(input));

Jkk

* Creates a new prescription with the given attributes.

* Q@async

* @param {ChaincodeStub} stub The chatincode stub.

* @param {String[]} args The arquments of the function. Index 0: rowld.
Index 1: subjectId.

* Index 2: hadmId. Index 3: icustayld. Index 4: startdate. Index 5:
enddate. Index 6: drugType.

* Index 7: drug. Index 8: drugNamePoe. Index 9: drugNameGeneric. Indezx
10: formularyDrugCd.

* Index 11: gsn. Index 12: ndc. Index 13: prodStrength. Index 14:
doseValRz.

* Index 15: doseUnitRz. Index 16: formValDisp. Index 17: formUnitDisp.

* Index 18: route.
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*/

throw new Error('Incorrect number of arguments. Expecting 19');

if (args[0].length <= 0) {

throw new Error('lst argument

if (args[1].length <= 0) {

throw new Error('2nd argument

if (args[2].length <= 0) {

throw new Error('3rd argument

if (args[6].length <= 0) {

throw new Error('7rd argument

if (args[7].length <= 0) {

throw new Error('8rd argument

let rowld = args[0];

let subjectId = args[1];
let hadmId = args[2];

let icustayld = args[3];
let startdate = args[4];
let enddate = args[5];

let drugType = args[6];
let drug = args[7];

let drugNamePoe = args[8];

let drugNameGeneric = args[9];

let formularyDrugCd = args[10];

let gsn = args[i1];
let ndc = args[12];

let prodStrength = args[13];

let doseValRx = args[14];
let doseUnitRx = args[15];
let formValDisp = args[16];

let formUnitDisp = args[17];

let route = args[18];

async insertPrescription(stub, args) {
if (args.length !== 19) {
}
// ==== Input sanitation ====
console.log('--- start init prescription ---');

must be

must be

must be

must be

must be

non-empty string');

non-empty string');

non-empty string');

non-empty string');

non-empty string');
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// // ==== Check if an input already exists ====
// let inputState = await stub.getState(rowld);
// if (inputState.toString()) {

// throw new Error('This input already exists: ' + rowId);
/7 F
// ==== Create an object and marshal to JSON ====

let input = {};
input.docType = 'prescription';
input.rowld = rowld;
input.subjectId = subjectld;
input.hadmId = hadmId;
input.icustayld

icustayld;
input.startdate = startdate;
input.enddate = enddate;

input.drugType = drugType;

input.drug = drug;

input.drugNamePoe = drugNamePoe;
input.drugNameGeneric = drugNameGeneric;
input.formularyDrugCd = formularyDrugCd;
input.gsn = gsn;

input.ndc = ndc;

input.prodStrength = prodStrength;
input.doseValRx = doseValRx;
input.doseUnitRx = doseUnitRx;
input.formValDisp = formValDisp;
input.formUnitDisp = formUnitDisp;

input.route = route;

// === Save an input to state ===

await stub.putState(rowId, Buffer.from(JSON.stringify(input)));

let indexName = 'rowlId';

let subjectNameIndexKey = await stub.createCompositeKey(indexName,

— [input.rowId]);

console.info(subjectNameIndexKey) ;

// Save index entry to state. Only the key name is needed, no need to
— store a duplicate copy of the marble.

// Note - passing a 'nil' wvalue will effectively delete the key from
— state, therefore we pass null character as wvalue

await stub.putState(subjectNameIndexKey, Buffer.from('\u0000'));

// ==== Marble saved and indexed. Return success ====
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console.info('- end init prescription');
return Buffer.from(JSON.stringify(input));
s
[...]
/%%
* Creates a new input event mv with the given attributes.
* @async
* @param {ChaincodeStub} stub The chaincode stub.
* @param {String[]} args The arguments of the function. Index 0: rowld.
— Index 1: subjectld.
* Index 2: hadmId. Index 3: icustayld. Index 4: starttime. Index 5:
— endtime. Index 6: itemid.
* Index 7: amount. Index 8: amountuom. Index 9: rate. Index 10: rateuom.
* Index 11: storetime. Index 12: cgid. Index 13: orderid. Index 14:
— linkorderid.
* Index 15: ordercategoryname. Index 16: secondarycategoryname. Index 17:
— ordercomponenttypedescription.
* Index 18: ordercategorydescription. Index 19: patientweight. Index 20:
— totalamount. Index 21: totalamouniuom.
* Index 22: tsopenbag. Index 23: continueinnextdept. Index 24:
— cancelreason. Index 25: statusdescription.
* Index 26: commentsEditedby. Index 27: commentsCanceleddby. Index 28:
— commentsDate.

* Index 29: originalamount. Index 30: originalrate.

*/
async insertInputeventMv(stub, args) {
if (args.length !== 31) {
throw new Error('Incorrect number of arguments. Expecting 31');
}
// ==== Input santitation ====
console.log('--- start init input event mv ---');

if (args[0].length <= 0) {
throw new Error('lst argument must be a non-empty string');

}
if (args[1].length <= 0) {

throw new Error('2nd argument must be a non-empty string');

let rowld = args[0];
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let subjectlId = argsl[i];

let hadmId = args[2];

let icustayld = args[3];

let starttime = args[4]

let endtime = args[5];

let itemid = args[6];

let amount = args[7];

let amountuom = args[8];

let rate = args[9];

let rateuom = args[10];

let storetime = args[11];

let cgid = args[12];

let orderid = args[13];

let linkorderid = args[14];

let ordercategoryname = args[15];

let secondarycategoryname = args[16];
let ordercomponenttypedescription = args[17];
let ordercategorydescription = args[18];
let patientweight = args[19];

let totalamount = args[20];

let totalamountuom = args[21];

let isopenbag = args[22];

let continueinnextdept = args[23];
let cancelreason = args[24];

let statusdescription = args[25];

let commentsEditedby = args[26];

let commentsCanceledby = args[27];
let commentsDate = args[28];

let originalamount = args[29];

let originalrate = args[30];

// // ==== Check if an input already exists ====
// let inputState = await stub.getState(rowld);
// if (inputState.toString()) {

// throw new Error('This input already exists:
/7 }
// ==== Create an object and marshal to JSON ====

let input = {};
input.docType = 'inputeventmv';
input.rowld = rowld;

input.subjectId = subjectlId;

"+ rowld);
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input.hadmId = hadmId;

input.icustayld = icustayld;

input.starttime = starttime;

input.endtime = endtime;

input.itemid = itemid;

input.amount = amount;

input.amountuom = amountuom;

input.rate = rate;

input.rateuom = rateuom;

input.storetime = storetime;

input.cgid = cgid;

input.orderid = orderid;

input.linkorderid = linkorderid;
input.ordercategoryname = ordercategoryname;
input.secondarycategoryname = secondarycategoryname;
input.ordercomponenttypedescription = ordercomponenttypedescription;
input.ordercategorydescription = ordercategorydescription;
input.patientweight = patientweight;
input.totalamount = totalamount;
input.totalamountuom = totalamountuom;
input.isopenbag = isopenbag;
input.continueinnextdept = continueinnextdept;
input.cancelreason = cancelreason;
input.statusdescription = statusdescription;
input.commentsEditedby = commentsEditedby;
input.commentsCanceledby = commentsCanceledby;
input.commentsDate = commentsDate;
input.originalamount = originalamount;

input.originalrate = originalrate;

// === Save an input to state ===

await stub.putState(rowId, Buffer.from(JSON.stringify(input)));

let indexName = 'rowlId';

let subjectNameIndexKey = await stub.createCompositeKey(indexName,

— [input.rowld]);

console.info(subjectNameIndexKey) ;

// Save index entry to state. Only the key name is needed, no need to
— store a duplicate copy of the marble.

// Note - passing a 'mil' value will effectively delete the key from
— state, therefore we pass null character as wvalue

await stub.putState(subjectNameIndexKey, Buffer.from('\u0000'));

// ==== Marble saved and indexed. Return success ====
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console.info('- end init input event mv');

return Buffer.from(JSON.stringify(input));
s

VAL
* (ueries for patient based on a passed d.
* Q@async
* @param {ChaincodeStub} stub The chaincode stub.
* @param {String[]} args The arguments of the function. Index 0: patient
— 1d.
* @param {Chaincode} thisObject The chaincode object contezxt.
* @return {Promise<Buffer>} The patient of the spectified <id.
*/
async queryPatientById(stub, args, thisClass) {
if (args.length !== 1) {
throw new Error('Incorrect number of arguments. Expecting patient

— id.");

let subjectId = args[0];

let queryString = {};

queryString.selector = {};

queryString.selector.docType = 'patients';
queryString.selector.subjectId = subjectId;

let method = thisClass['getQueryResultForQueryString'];

let queryResults = await method(stub, JSON.stringify(queryString),
< thisClass);

return queryResults;

};

shim.start(new Chaincode());
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