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RESUMO

DOURADO, Daniel de Araujo. Regula¢do da inteligéncia artificial na satide. 2023. Tese
(Doutorado em Ciéncias) — Faculdade de Medicina, Universidade de Sao Paulo, Sao Paulo,
2023.

A Inteligéncia Artificial (IA) é um ponto de virada na trajetoria histérica da humanidade,
despertando interesse e preocupacgdo crescentes. Na area da saude, a IA promete induzir
transformagdes profundas, alterando praticas e estruturas dos sistemas de saude. A integragao
efetiva da IA na saude requer um marco regulatério especifico. Esta tese tem o objetivo de
estabelecer um paradigma geral para a regulagdo da IA na satde, baseando-se em fundamentos
éticos e juridicos e em diretrizes regulatorias. Para isso, foi realizada uma pesquisa qualitativa,
utilizando abordagem teorica e empirica, fundamentada em uma revisdo nao sistemdtica da
literatura global e na anélise de propostas politicas e normativas de paises e organizagdes
internacionais. Primeiramente, o estudo identifica os conceitos basicos de IA, com foco em
aprendizado de maquina (machine learning), abordando sua evoluc¢do histérica e o panorama
atual na area da satde. Evidencia-se que as diversas aplica¢des da IA na satide compartilham
caracteristicas elementares e desafios, demonstrando que existem pontos comuns ¢
suficientemente delimitados que justificam o reconhecimento da IA como objeto especifico da
regulagdo em saude. A partir desse reconhecimento, sao identificados e analisados fundamentos
éticos e juridicos para estruturar a regulagdo da IA na saude, contemplando elementos de: direito
a saude; ética em IA; direitos humanos; principios éticos proprios da IA na satde; e governanga
de dados de saude. Com base nesses fundamentos, a tese propde diretrizes regulatorias para a
IA na saude em trés dimensoes: 1) seguranca e eficacia; 2) transparéncia; e 3) responsabilidade.
Em termos de seguranca e eficacia, enfatiza-se a necessidade de admitir os sistemas de IA na
categoria regulatoria “software como dispositivo médico” (SaMD). Portanto, esses sistemas
devem ser avaliados pelos padrdes estabelecidos por entidades internacionais, mas acrescidos
de dois aspectos essenciais: monitoramento continuo de mudancas e eliminacao de vieses para
promover equidade. A transparéncia exige acesso a informagdes que fundamentam as decisdes
de sistemas de IA, priorizando a clareza sobre os contextos de desenvolvimento e
implementagdo dos modelos, e deve ser expressa por meio de documentagdo padronizada. No
que diz respeito a transparéncia dos modelos, € necessario instituir tratamentos regulatorios
distintos para sistemas de [A interpretavel e de IA explicavel. Na dimensao da responsabilidade,
sao exploradas limitagdes dos atuais sistemas de responsabilidade civil para lidar com a IA e
possiveis abordagens para solucionar essa questao juridica. Em seguida, analisam-se as atuais
propostas de adaptagdo das regras de responsabilidade civil para contemplar produtos baseados
em IA. Por fim, sdo abordadas tendéncias emergentes que devem influenciar a regulagdo da IA
na saude, incluindo: o papel das legislagdes horizontais e da abordagem regulatdria setorial; a
perspectiva da estratégia regulatdria baseada em ambientes de testagem (sandboxes); a
necessidade e a complexidade de regular os modelos de fundacao (foundation models) para uso
na saude. Conclui-se que os fundamentos analisados e as diretrizes propostas constituem uma
base solida para a elaboragdo de um paradigma regulatdrio robusto e abrangente para a [A na
saude. Espera-se contribuir para o debate em busca do avango seguro, transparente e
responsavel desse campo em rapida expansao.

Palavras-chave: Inteligéncia artificial. Marcos regulatérios em satde. Direito sanitério.
Regulacdo e fiscalizagdo em saude. Governanca em satde. Saude digital.



ABSTRACT

DOURADO, Daniel de Araujo. Regulation of artificial intelligence in healthcare. 2023.
Doctoral thesis (Doctorate in Science) — “Faculdade de Medicina, Universidade de Sao Paulo”,
Sdo Paulo, 2023.

Artificial Intelligence (Al) is a turning point in the historical trajectory of humanity, provoking
growing interest and concern. In the healthcare sector, Al promises to induce profound
transformations, changing practices and structures of healthcare systems. The effective
integration of Al in healthcare requires a specific regulatory framework. This thesis aims to
establish a general paradigm for the regulation of Al in healthcare, grounded in ethical-legal
foundations and regulatory guidelines. To this end, it was conducted qualitative research, using
a theoretical and empirical approach, based on a non-systematic review of global literature and
the analysis of political and normative proposals from countries and international organizations.
Firstly, the study identifies the key concepts and applications of Al, with a focus on machine
learning, addressing its historical evolution and the current panorama in the healthcare area.
Despite myriad applications, Al in healthcare exhibits fundamental characteristics and
challenges, demonstrating that there are common and sufficiently delimited points that justify
the recognition of Al as a specific object of healthcare regulation. Based on this recognition,
the study identifies and analyzes ethical and legal foundations to structure the regulation of Al
in health, covering elements of: the right to health; AI ethics; human rights; ethical principles
specific to Al in healthcare; and health data governance. From these foundations, the thesis
proposes regulatory guidelines for Al in healthcare in three dimensions: 1) safety and efficacy;
2) transparency; and 3) responsibility. In terms of safety and efficacy, it emphasizes the need to
classify Al systems within the existing “software as a medical device” (SaMD) regulatory
framework. Therefore, these systems must be evaluated according to standards established by
international entities, but with two essential aspects added: monitoring continuous changes and
eliminating biases to promote equity. Transparency requires access to information that underlies
Al decisions, prioritizing clarity about the contexts of model development and deployment, and
it must be expressed through standardized documentation. Regarding the transparency of
models, it is necessary to institute different regulatory treatments for interpretable Al and
explainable Al systems. In the responsibility dimension, the thesis explores limitations of
current civil liability and tort law systems for dealing with Al and possible approaches to
solving this legal issue. Next, it analyzes current proposals for adapting civil liability rules to
cover products based on Al. Finally, emerging trends that should influence the regulation of Al
in healthcare are addressed, including: the role of horizontal legislation and the sectoral
regulatory approach; the perspective of a regulatory strategy based on testing environments
(regulatory sandboxes); the need and complexity of regulating foundation models for use in
healthcare. The conclusion is that the analyzed fundamentals and proposed guidelines constitute
a solid basis for developing a robust and comprehensive regulatory paradigm for Al in
healthcare. The prospect is to contribute to the debate in search of the safe, transparent, and
responsible advancement of this rapidly expanding field.

Keywords: Artificial intelligence. Regulatory frameworks for health. Health law. Health care
coordination and monitoring. Health governance. Digital health.
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1 INTRODUCAO

A Inteligéncia Artificial (IA) pode ser o maior evento da historia de nossa civilizagao.
Todos os aspectos das nossas vidas serdo transformados por ela. Com esses termos, Stephen
Hawking resumiu o impacto da revolugdo tecnoldgica que estamos vivendo, no seu célebre
discurso de inauguracdo de um dos varios centros dedicados ao estudo e desenvolvimento da
IA estabelecidos recentemente. Segundo ele, o surgimento de uma IA poderosa “serd a melhor
ou a pior coisa que ja aconteceu a humanidade” e acertar nessa empreitada “¢é crucial para o

futuro da nossa civilizagdo e da nossa espécie” (UNIVERSITY OF CAMBRIDGE, 2016).

Tanto a expectativa como a preocupacgdo em relagdo a IA tém aumentado progressiva-
mente nas ultimas décadas. A regulacao da IA tornou-se uma prioridade global a partir dos
anos 2020, como reconheceu a Ctpula do Grupo dos Sete (G7) em maio de 2023 ao estabelecer
0 “Processo de IA de Hiroshima” (G7 HIROSHIMA SUMMIT, 2023). Em julho desse mesmo
ano, o Secretario-Geral da Organizagao das Nagdes Unidas (ONU) também atestou a importan-
cia dessa regulagao em pronunciamento na primeira reunido do Conselho de Segurancga especi-

ficamente dedicada a debater IA (UN PRESS, 2023).

A saude ¢ um dos setores nos quais as transformacdes impulsionadas pela IA prometem
ser mais significativas. A era digital tem introduzido tecnologias com o potencial de modificar
de forma substancial as praticas e servigos de satde, influenciando as estruturas dos sistemas
de saude em todo o mundo. A implementag@o da IA na satide oferece oportunidades sem pre-
cedentes para melhorar a qualidade dos cuidados e das a¢des preventivas tanto no nivel indivi-
dual quanto populacional, ampliar o acesso, reduzir custos e explorar novas fronteiras em pre-
vengdo, diagndstico e tratamento (MATHENY et al., 2022). Até meados da década de 2020,
embora a assimilacdo da IA na area da saude tenha ocorrido de maneira mais gradual do que
em outros setores, tem-se formado um consenso sobre sua inevitdvel integragdo em diversos

dominios da medicina e da satde publica (SAHNI; CARRUS, 2023).

A regulacdo tem sido vista como elemento central para a efetiva incorporacao da IA no
setor da sade (LANCET, 2023). A estruturacao de marcos regulatorios especificos para a IA
na saude ¢ considerada medida essencial para que essa tecnologia seja usada de forma segura,
transparente, responsavel e justa. Ha crescente compreensdo de que essa regulacio exige novas
estruturas de governanga e uma abordagem global (WHO, 2021), seguindo a tendéncia que vem

sendo observada em relagdo a regulacdo da IA em geral ( BREMMER; SULEYMAN, 2023).
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1.1 Estagio Atual de Discussido

Regulamentos e politicas para desenvolvimento ético, implementagdo e uso de tecnolo-
gias de 1A na satde estdo em fase de elaboracdo em diferentes niveis e por diversas entidades
nacionais e internacionais. Mas ainda nao ha leis especificas em vigor. A evolucao muito ace-

lerada do panorama da IA tem deixado essa atividade cada vez mais complexa.

A Organizagao Mundial da Saude (OMS) tem liderado o processo para definicdo de uma
estratégia global de satide digital a fim de apoiar os sistemas nacionais de saude, conforme
aprovado por unanimidade pelos Estados Membros na 71* Assembleia Mundial da Saude
(WHO, 2018). Nessa estratégia, insere-se a preparagao de uma estrutura de governanga e regu-

lagdo da IA na saude.

Em outubro de 2023, a OMS publicou o primeiro documento resultante do seu “Grupo
de Trabalho sobre Consideragdes Regulatorias sobre IA para a Saude”, grupo multidisciplinar
composto por gestores publicos e representantes de autoridades reguladoras, da academia e da
industria. Trata-se de uma abordagem inicial ao tema em areas tematicas abrangentes, que ainda
ndo tem intenc¢do de ser uma orientagdo ou diretriz politica e regulatoria. A proposta € colaborar
em parceria com grupos nhacionais € internacionais estabelecidos, tendo como escopo a poten-

cial convergéncia e a harmonizagao regulatdria para a IA aplicada a sautde (WHO, 2023).

A OMS pretende, entre outras medidas, trabalhar de maneira coordenada com entidades
intergovernamentais para identificar e formular leis e politicas, considerando a iniciativa de
elaborar uma legislagdo modelo para ser usada como referéncia por governos que pretendam
criar regulacdes proprias para IA na satde (WHO, 2021). Algumas organizagdes internacionais
tém contribuido ativamente nesse campo, como o Forum Internacional de Reguladores de Dis-
positivos Médicos (IMDRF — International Medical Device Regulators Forum), a Organizacao
Internacional para Padronizagao (ISO — International Organization for Standardization), a Or-

ganizagdo para a Cooperagao e Desenvolvimento Econdmico (OCDE), entre outras.

No atual momento desse debate (até a primeira metade da década de 2020), busca-se
definir principios gerais que possam ser aplicados para regulagdo da IA na satde em diferentes
contextos: nos paises de baixa, média e alta renda, nos setores publico e privado, por governos

e organizagdes internacionais.

Esse ¢ o desafio para os préximos anos.
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1.2 Objetivos

Diante desse panorama, a presente tese tem dois objetivos principais:

a) identificar fundamentos éticos e juridicos para a construcao tedrica de um para-
digma geral de regulacdo da IA na saude;
b) caracterizar e analisar diretrizes para elaboracdo desse paradigma regulatério

para a A na saude.
Para atingir esse escopo, definem-se os seguintes objetivos especificos:

a) propor principios gerais para a regulacdo da IA na satide que possam ser adaptados
para aplicacdo em diferentes contextos e paises;

b) identificar tendéncias regulatdrias e perspectivas para uso da A na saiude nos paises
e organizagdes internacionais que estao a frente desse processo;

c) analisar possiveis mudangas na regulacdo de sistemas de satde para possibilitar a

incorporacao de sistemas de [A.

1.3 Método e Estrutura do Trabalho

Esta tese ¢ desenvolvida em cinco secdes, seguidas por uma de sintese conclusiva.

Primeiramente, sdo apresentados conceitos basicos do campo da inteligéncia artificial
(IA) e da sua aplicagdo na area da saude, a partir de estudo tedrico e revisdo ndo sistematica da
literatura. A se¢ao 2 identifica defini¢des e tipologias de IA, com foco no tipo aprendizado de
maquina (machine learning), o seu modo de funcionamento e os subtipos mais relevantes. A
secdo 3 aborda a evolugdo histérica e o panorama atual de IA na saude, analisando as especifi-
cidades para o desenvolvimento e a implementagdo de sistemas de A na assisténcia a satude e

em outros cenarios no setor da saude.

Os conceitos e analises explorados nessas duas se¢des iniciais da tese evidenciam que
ha elementos bem definidos no campo da A que estdo ou estardo presentes em qualquer cenario
em que a tecnologia for usada na area da saude. Embora nao exista uma definicdo consensual

da IA, suas aplicagdes na saude estdo baseadas em conceitos essenciais de estatistica e ciéncia
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da computagdo que sdo validos independentemente dos usos particulares. O aprofundamento
nesses dominios foge do escopo deste trabalho. O que se pretende ¢ demonstrar que existem
pontos comuns e suficientemente delimitados que justificam o reconhecimento da IA como
objeto especifico da regulagao em saude.

’

A partir desse reconhecimento, a tese aborda diretamente a regulagdo da IA na saude. E
o nucleo principal do trabalho. A partir de pesquisa qualitativa, com abordagem teodrica e empi-
rica, sdo identificadas as propostas politicas e as tendéncias regulatorias para A na satde atu-
almente existentes e que estdo em desenvolvimento por governos de paises e por entidades
internacionais. Entdo, sdo propostos principios e estratégias regulatérias com amparo na litera-
tura global sobre o tema. As duas se¢des dessa parte exploram respectivamente os fundamentos

para a regulacdo da IA na satde e as diretrizes para sua estruturacao.

A secio 4 ¢ dedicada a explorar os fundamentos para a regulacao da IA na saude, enten-
didos como elementos éticos e juridicos consolidados e que devem servir de base para constru-
¢do do arcabougo regulatorio: o direito a satde; a ética em IA; os direitos humanos; os princi-

pios éticos especificos para a IA na saude; e a governanga de dados pessoais de saude.

A secdo 5 propde diretrizes para a regulacdo da IA na saide. Abordam-se questdes em
que a estrutura regulatéria estd em fase em elaboragdo e possiveis caminhos para defini¢cao de
um paradigma geral. Esta tese sustenta que isso deve ser feito com base em principios gerais

definidos em trés dimensdes: 1) segurancga e eficacia; 2) transparéncia; e 3) responsabilidade.

Na dimensdo de seguranca e eficacia, sdo abordados os aspectos pertinentes a admissao
de sistemas de IA em dispositivos médicos e enfatizados dois aspectos particulares para a regu-
lagdo dessas ferramentas na area da saude: o monitoramento continuo das mudancas e a elimi-
nag¢do de vieses para assegurar equidade. Um ponto central ¢ o argumento de que elementos de
justica algoritmica precisam ser integrados como requisitos regulatorios de seguranga e eficacia

em IA na saude.

A transparéncia ¢ tratada como uma dimensdo independente por ser necessaria para a
todos os outros elementos da regulagdo da IA na saide, tanto da dimensdo de seguranca e efi-
cacia como da dimensao da responsabilidade. Analisam-se os desafios para admitir a explicagao
de resultados algoritmicos como requisito regulatorio e enfatiza-se a ideia de que a documen-

tacdo padronizada deve ser o mecanismo essencial para expressao da transparéncia.
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A dimensao da responsabilidade ¢ analisada considerando a atual organizacdo juridica
dos sistemas de responsabilidade civil e enfatizando as particularidades na area da satide. Com
base nos desafios enfrentados para atribuicao de responsabilidades em IA na saude, exploram-

se possiveis mecanismos e propostas atualmente existentes nesse campo.

Cabe ressaltar que outras dimensdes relevantes para a regulacido da IA, tais como as
relacionadas a propriedade intelectual, ao direito trabalhista e a ciberseguranga, nao foram in-
cluidas como objeto de andlise. Embora importantes na constru¢do de marcos regulatorios para
a IA em geral, nessas outras dimensdes nao foram identificadas particularidades especificas que

influenciem diretamente a constru¢do de um paradigma geral de regulacao da IA na saude.

A se¢do 6 contempla uma breve exposi¢do sobre tendéncias emergentes. Exploram-se
topicos que estdo em desenvolvimento ou em discussdo viva por ocasido da pesquisa que deu
origem a esta tese e que tém potencial para influenciar a formulacdo de marcos regulatorios
para a IA na saude: o papel das legislagdes horizontais e da abordagem regulatdria setorial; a
perspectiva da estratégia regulatoria baseada em ambientes de testagem (sandboxes); a neces-

sidade e a complexidade de regular os modelos de fundagao (foundation models).

Por fim, a se¢fio 7 apresenta uma sintese conclusiva, listando os principais pontos abor-

dados na tese, perspectivas e encaminhamentos nessa linha de pesquisa.

O desenvolvimento desta tese mostrou-se particularmente desafiador em razao da natu-
reza bastante dinamica do campo da IA. A pesquisa enfrentou a tarefa de manter-se alinhada
com mudangas quase didrias nos objetos de investigacdo, o que exigiu atualizacdes frequentes
no conteudo, revisdes e adaptacdes para incorporar os avangos € discussdes mais recentes. Este
trabalho ndo busca estabelecer conclusdes definitivas, ele tem o propdsito de contribuir para o
debate atual sobre a regulagdo da IA na satide num momento crucial de discussdo. Espera-se
que esta tese sirva como um recurso informativo ¢ uma base para novas investigagdes ¢ refle-
x0es nesta época em que a [A assume posicao central na inovagao tecnologica, na medicina, na

saude publica e no futuro da humanidade.
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2 INTELIGENCIA ARTIFICIAL: CONCEITOS E TIPOLOGIAS

2.1 Definicoes de 1A

2.1.1 Defini¢ao do campo da [A

O termo Inteligéncia Artificial (IA) foi cunhado em 1956, durante a célebre Conferéncia
de Dartmouth, definido como “a ciéncia e a engenharia de produzir méaquinas inteligentes”
(MCCARTHY et al., 1955). Mas o campo operacional ja existia antes disso. O trabalho mais
notdrio que pavimentou o caminho para a defini¢do de IA foi o de Alan Turing (1950), que
prop0s substituir a pergunta “pode uma maquina pensar?”’ por “pode uma maquina ser linguis-
ticamente indistinguivel de um humano?”. Essa proposta marcou o inicio do chamado "Teste
de Turing", uma medida da capacidade de uma maquina de exibir comportamento inteligente
equivalente ao de um humano na capacidade de producdo de linguagem (BRINGSJORD;
GOVINDARAJULU, 2022).

Mais de cinco décadas apds ter sido um dos criadores da IA como campo de conheci-
mento, John McCarthy (2007) continuou a conceitud-la usando a expressao “maquinas inteli-
gentes”. Ele estava ciente de que este ndo era um entendimento consensual, principalmente por
ndo existir uma defini¢do universalmente aceita de inteligéncia, um conceito que desempenha
um papel critico neste contexto. A inteligéncia ndo ¢ um atributo uniforme, mas se apresenta
em formas e graus variados entre humanos, diversos animais e certas maquinas. Na perspectiva
da IA, a inteligéncia pode ser entendida como um aspecto computacional que facilita a realiza-

¢ao de metas no mundo.

Assim, a A ¢ geralmente definida como o campo dedicado a criacao de entidades arti-
ficiais que, em contextos apropriados, podem demonstrar comportamentos semelhantes aos de
animais ou pessoas. Mais especificamente, trata-se de uma area multidisciplinar vinculada ao
objetivo de desenvolver maquinas capazes de simular a inteligéncia humana, aprender a partir
de experiéncias, adaptar-se a novos estimulos e executar tarefas que geralmente requerem a

capacidade intelectual humana (RUSSELL; NORVIG, 2010).
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2.1.2 Sistemas de IA

De acordo com Stuart Russell e Peter Norvig (2010), a inteligéncia artificial pode ser
compreendida sob quatro perspectivas: 1) sistemas que pensam como humanos; 2) sistemas que
pensam racionalmente; 3) sistemas que agem como humanos; e 4) sistemas que agem racional-

mente.

Os sistemas que pensam como humanos constituem a primeira perspectiva, que en-
volve o desenho de sistemas de IA que imitam os processos de pensamento humano (NEWELL;
SIMON, 1976). Esta abordagem, conhecida como modelagem cognitiva, visa replicar os pa-
droes complexos e multifacetados da inteligéncia humana em maquinas. Baseia-se na crenga
de que a mente humana serve como o melhor modelo para o comportamento inteligente

(HASSABIS et al., 2017).

Os sistemas que pensam racionalmente formam a segunda perspectiva, muitas vezes
referida como “IA logica”. A ideia principal ¢ implementar o raciocinio l6gico formal em ma-
quinas, permitindo-lhes inferir e deduzir conhecimento com base em regras predefinidas
(GENESERETH; NILSSON, 1987). Esta abordagem enfatiza a importancia das representacoes
simbolicas e 16gicas do conhecimento, bem como a manipulacao algoritmica dessas represen-

tagdes para gerar novo conhecimento (MCCARTHY, 1959).

A terceira perspectiva da IA envolve a criacdo de sistemas que agem como humanos.
Esta abordagem ¢ exemplificada pelo Teste de Turing (TURING, 1950). Técnicas neste domi-
nio abrangem as atuais técnicas de processamento de linguagem natural (PLN), visdo compu-
tacional e robotica, facilitando interacdes semelhantes as humanas com méquinas (HOVY,

1993).

A quarta perspectiva se concentra na criacdo de sistemas que agem racionalmente,
também conhecida como a abordagem do “agente racional”. A énfase estd na capacidade da
maquina de tomar decisdes apropriadas, dada a sua percepg¢ao do ambiente € os seus objetivos
(RUSSELL; NORVIG, 2010). Esta perspectiva engloba areas como o planejamento automati-

zado, o aprendizado por reforco e a tomada de decis@o sob incerteza.
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2.1.3 Trajetoria e desafio persistente para definicao de IA

A trajetoria da A tem sido marcada por periodos de intensa atividade e avango, conhe-
cidos como “verdes da IA”, intercalados por periodos de diminuicao de financiamento e inte-
resse, os chamados “invernos da IA”. Apesar dessas oscilagdes, a IA tem alcangado progressos
significativos nas ultimas décadas, com avancos impulsionados sobretudo pelo campo do
aprendizado de maquina (machine learning). A presente onda ganhou forca na década de 2010
a partir do desenvolvimento de um subtipo do aprendizado de maquina, o aprendizado profundo
(deep learning) (HAENLEIN; KAPLAN, 2019). Esse crescimento exponencial esta direta-
mente relacionado ao recente desenvolvimento das capacidades de armazenamento, processa-
mento, analise e transmissao de grandes quantidades de dados: a 4rea que se denomina big data

e que ¢ base para o desenvolvimento da IA atual (HILBERT; LOPEZ, 2011).

O termo “Inteligéncia Artificial” é hoje usado para se referir a um campo extremamente
amplo de conhecimento e pratica, que engloba ciéncia da computagdo, matematica, psicologia,
linguistica, filosofia e neurociéncia, entre outras disciplinas. Mas nao ha uma defini¢cao univer-
salmente aceita de IA, o que continua sendo tema de ampla discussdo no cenario global
(EUROPEAN COMMISSION, 2019a). Entidades internacionais e paises tém procurado en-
contrar definicdes mais ou menos abrangentes para [A, mas esse elemento persiste como um

dos principais desafios para a regulamentagao desse campo (RENDA; ENGLER, 2023).

2.2 Tipos de Inteligéncia Artificial

A TA tem sido geralmente classificada de duas formas principais: pelo grau de similari-

dade com a inteligéncia humana e pela sua funcionalidade.

2.2.1 1A Estreita e [A Geral

Com base no grau de similaridade com a inteligéncia humana, a IA ¢ dividida em duas

categorias principais: IA Estreita ou Restrita e IA Geral.
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A TA Estreita (Narrow AI) — ou 1A Fraca (Weak AI) — refere-se a sistemas projetados
para realizar uma tarefa especifica, como reconhecimento de voz, sistemas de recomendagao
ou reconhecimento de imagens. Esses sistemas podem superar os humanos em tarefas especi-
ficas, mas ndo conseguem compreender ou aprender além do que foram programados
(KURZWEIL, 2005). Até o presente, todas as formas de IA desenvolvidas se enquadram nesta

categoria.

Por outro lado, a IA Geral (General AI) — ou 1A Forte (Strong AI) — contempla a possi-
bilidade de uma tnica inteligéncia geral capaz de demonstrar todos os aspectos da inteligéncia
humana, incluindo compreensdo, raciocinio, aprendizado e consciéncia (GOERTZEL, 2014;
SEARLE, 1980). Ou seja, esses sistemas teriam capacidade de executar qualquer tarefa intelec-
tual que um ser humano possa fazer. Essa forma de IA continua sendo uma possibilidade teorica,
j& que ainda ndo existem modelos ou sistemas que atinjam este nivel de inteligéncia. Alguns

estudiosos argumentam que provavelmente isso nunca seja alcangado (FJELLAND, 2020).

2.2.2 IA Simbolica e IA Conexionista

Outra classificagao importante da IA ¢ baseada em sua funcionalidade, dividindo-se em

IA Simbolica (Symbolic AI) e 1A Conexionista (Connectionist Al).

A TA Simbolica, também conhecida como IA baseada em regras, IA classica ou pelo
acronimo GOFAI (Good Old-Fashioned Al), utiliza representagdes simbolicas de problemas,
logica e algoritmos de busca (NEWELL; SIMON, 1976). Ela opera no principio de usar sim-
bolos como blocos de construgdo da cognicao, imitando como os humanos usam simbolos para
atribuir significados. A IA simbolica se destaca em ambientes com regras € objetivos claros,
como um jogo de xadrez. No entanto, ela tem dificuldades com aplicagdes que provavelmente
encontrardo variagdes, pois ¢ extremamente desafiador criar regras para todos os cenarios pos-

siveis devido a complexidade e variabilidade do mundo real (SANTORO et al., 2021).

A TA Conexionista, também conhecida como “redes neurais” (neural networks) ou
“processamento paralelo distribuido” (parallel distributed processing), tenta imitar a estrutura
e funcdo do cérebro humano. Esta forma de 1A ¢ caracterizada por n6s interconectados — cha-
mados de “neurdnios” — que processam informagdes em paralelo, o que € bastante diferente dos

modelos tradicionais de IA simbolica que usam processamento sequencial e regras explicitas
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(RUMELHART; MCCLELLAND, 1986). Ao contrario da IA simbolica, que depende da codi-
ficagdo humana, a TA conexionista se torna mais inteligente por meio da exposicao a dados e
do aprendizado de padrdes e relacdes associadas. Essa ideia se baseia na crenga de que a inte-
ligéncia emerge das conexdes e interagdes de nds de processamento simples. Nos modelos co-
nexionistas, o conhecimento nao é armazenado em um local ou banco de dados centralizado.
Em vez disso, ¢ distribuido por muitos nds, e a for¢a das conexdes entre esses nds codifica a
informacao (SMOLENSKY, 1988). Os sistemas desse tipo baseiam-se em grandes quantidades
de elementos de processamento (ou neurdnios artificiais), cada um contendo unidades ponde-
radas (que determinam a relevancia e direcdo da informagdo processada), uma fun¢do de trans-
feréncia (que condensa varias entradas em uma unica saida) e uma saida. A fun¢do de transfe-
réncia ¢ encarregada de avaliar multiplas entradas e condensa-las em um valor de saida tnico,

ao passo que cada peso determina a relevancia e a dire¢do da informagao processada.

O debate sobre qual o melhor caminho entre IA simbolica e IA conexionista persiste por
muitas décadas (MINSKY, 1991). Apos anos de preponderancia da abordagem simbolica, re-
centemente tem havido crescente predominio da IA conexionista. As arquiteturas conexionistas
tém demonstrado melhor desempenho em tarefas complexas, como reconhecimento de ima-
gem, visao computacional, predi¢do e aprendizado supervisionado. No entanto, o treinamento
dessas redes requer um poder computacional significativamente maior, e as suposi¢des feitas
para sua construcdo podem simplificar muito os detalhes dos sistemas neurais subjacentes
(BUCKNER; GARSON, 2019). Por isso, esse debate segue aceso em busca de caminhos para
integrar [A simbolica e IA conexionista (MARCUS, 2001).

2.3 Aprendizado de Maquina (Machine Learning)

O principal propulsor da atual evolugdo da IA ¢ o campo conhecido como aprendizado
de maquina (machine learning). Os termos “inteligéncia artificial” (IA) e “machine learning”
(ML), embora ndo sejam sinonimos, sdo frequentemente usados de maneira intercambiavel,
considerando que que ML ¢ o subtipo de IA com maior aplicacdo atualmente e com maior
potencial futuro. No entanto, o campo de ML tem definicdo mais precisa, j& que ndo recorre

necessariamente ao conceito inexato de “inteligéncia”.
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2.3.1 Defini¢ao de ML

Em linhas gerais, machine learning (ML) € uma familia de técnicas de modelagem es-
tatistica e matematica que usa uma variedade de abordagens para aprender e melhorar automa-
ticamente a previsao de um estado-alvo, sem programacao explicita. O objetivo ¢ permitir que
as maquinas encontrem padrdes, fagam previsdes ou executem tarefas quando encontram dados
novos ou nao vistos — o que ¢ denominado generalizagdo. As técnicas de ML essencialmente
convertem dados e experiéncias em novos conhecimentos, geralmente na forma de modelos
matematicos. Uma vez criados, esses modelos podem entdo ser utilizados para realizar tarefas
que, de outra forma, seriam muito complexas ou demoradas para serem desenvolvidas sem a

assisténcia do computador (MITCHELL, 1997).

Na perspectiva da ciéncia da computacdo, machine learning se diferencia da programa-
¢do tradicional de computadores — geralmente chamada de “sistema baseado em regras” (rule-
based system) — em que se codificam manualmente fun¢des que mapeiam entradas especificas
para suas saidas correspondentes. Basicamente, todas as interagdes do computador consistem
em uma entrada, uma fun¢do e uma saida. Isso pode ser representado de forma simplificada
pela notacdo y = f (x), onde y ¢ a saida, f ¢ a fungdo e x ¢ a entrada. O processamento ¢
justamente a fungdo que transforma a entrada na saida. Na abordagem tradicional de programa-
¢do, as regras sao deliberadamente definidas para processar as entradas de modo que produzam

as saidas desejadas.

2.3.2 Como funciona o aprendizado de maquina

Em machine learning, o termo “aprendizado” refere-se a inten¢do de criar sistemas ca-
pazes de aprender com a experiéncia, assim como um ser humano, com interven¢do externa
minima. Nesse caso, o programa procura (até encontrar) uma fung¢do que pode mapear com
precisdo os dados de entradas para saidas. Em seguida, essa funcdo ¢ empregada para processar
novas entradas e produzir novas saidas (HASTIE; TIBSHIRANI; FRIEDMAN, 2009). Ou seja,
como na programacao tradicional, um programa ainda precisa ser escrito, mas o objetivo € es-
sencialmente diferente: aprender uma fun¢do de mapeamento precisa em vez de pré-estabelecer

essa funcdo. Portanto, apesar de muitas vezes ser antropomorfizado, o aprendizado em ML ¢
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fundamentalmente matematico, usando algoritmos que extrapolam parametros de conjuntos de

dados para informar a formagao e os ajustes de um modelo.

No campo da A, machine learning ¢é reconhecido como a subcategoria que envolve
algoritmos e modelos que permitem as maquinas aprenderem com dados e se aprimorarem au-
tomaticamente através da experiéncia. Essa area surgiu na década de 1970 e se beneficiou da
ascensao de métodos estatisticos e probabilisticos em computagdo durante as décadas de 1980
e 1990. Houve também uma énfase em solugdes especificas desse dominio, em parte devido as
limitagdes dos primeiros sistemas de IA (BISHOP, 2006). O advento de poderosas tecnologias
de computagdo e a explosdo de dados disponiveis impulsionou um grande crescimento da area

de ML a partir dos anos 2000 (JORDAN; MITCHELL, 2015).

2.3.3 Paradigmas de ML

Atualmente, o campo de machine learning é formado por técnicas de IA que usam prin-
cipalmente métodos estatisticos para criar modelos preditivos a partir do reconhecimento de

padrdes complexos nos dados. Identificam-se quatro paradigmas de ML:

a) aprendizado supervisionado;
b) aprendizado ndo-supervisionado;
c) aprendizado semissupervisionado;

d) aprendizado por reforco.

Aprendizado supervisionado (supervised learning) ¢ a categoria de ML em que o mo-
delo ¢ treinado num conjunto de dados rotulado, no qual as respostas corretas sdo conhecidas,
com o objetivo de fazer previsdes para dados nao vistos. O modelo aprende a prever a saida dos
dados de entrada durante o processo de treinamento, que envolve aprender uma fungdo que
mapeia uma entrada para uma saida com base em pares de exemplos de entrada-saida. Depois
que o modelo ¢ treinado, ele pode ser usado para prever a saida de novos dados de entrada nao
vistos. As técnicas de aprendizado supervisionado sdo geralmente divididas em tarefas de re-
gressdo e classificacdo: regressao prevé saidas continuas (varidveis numéricas) e classificagao

prevé saidas distintas ou ndo continuas (variaveis categoricas) (MURPHY, 2012).

Aprendizado nao-supervisionado (unsupervised learning), por outro lado, ndo de-

pende de uma saida conhecida durante a fase de treinamento. Os dados de entrada nio sdo
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emparelhados com nenhum dado de saida correto (o que se denomina dados ndo-rotulados), de
modo que o modelo aprende a identificar padrdes e estruturas apenas com os dados de entrada.
Esse tipo de aprendizado ¢ usado quando o objetivo € descobrir padrdes ocultos ou estruturas
intrinsecas nos dados. As técnicas de aprendizado nao-supervisionado sao usadas para analise
estatistica de dados em tarefas como agrupamento de instancias semelhantes e reducdo de di-
mensionalidade, em que o objetivo é simplificar as entradas sem perder muita informagao

(HASTIE; TIBSHIRANI; FRIEDMAN, 2009).

Aprendizado semissupervisionado (semi-supervised learning) é um intermédio entre
os aprendizados supervisionado ¢ ndo-supervisionado, técnica também denominada “supervi-
sdo fraca” (weak supervision). E um tipo de machine learning empregado para aproveitar con-
di¢des em que ha grandes quantidades de dados nao-rotulados disponiveis, em combinag¢do com
conjuntos menores de dados rotulados. O algoritmo recebe algumas informagdes de supervisao,
mas nao necessariamente para todos os exemplos, e busca rotular os dados nao-rotulados (ao
resolver um problema de classificagdo) ou agrupa-los (ao resolver um problema de agrupa-
mento). As técnicas de aprendizado semissupervisionado tém ganhado crescente relevancia no

treinamento de modelos de linguagem (CHAPELLE; SCHOLKOPF; ZIEN, 2010).

Aprendizado por reforco (reinforcement learning) ¢ um tipo de machine learning em
que um agente aprende a tomar decisdes interagindo com seu ambiente. O computador enfrenta
uma situacao semelhante a um jogo, realizando determinadas ac¢des e observando os resultados
com base em recompensas (positivas ou negativas) que recebe por suas agdes. O agente aprende
por tentativa e erro, seu o objetivo principal ¢ aprender uma politica — que significa uma estra-
tégia que determina qual a¢do o agente deve tomar em cada circunstancia para maximizar a

recompensa total (SUTTON; BARTO, 2018).

As técnicas consideradas como machine learning tradicional sdo algoritmos tipicamente
usados em contextos de aprendizado supervisionado. H4 diversas modalidades de algoritmos
nessa categoria, tais como regressao linear, regressao logistica, maquinas de vetores de suporte
(SVM - support vector machines), arvores de decisao e florestas aleatorias (random forests),
entre outros. Essas abordagens sdo chamadas de tradicionais para distinguir das técnicas de

aprendizado profundo (deep learning), o subtipo mais recente de ML.
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2.3.4 Aprendizado continuo (continual learning)

No campo de machine learning, merece destaque a abordagem conhecida como “apren-

dizado continuo” (continual learning) ou “aprendizado incremental (incremental learning).

O aprendizado continuo funciona a partir de um fluxo de dados ndo estacionario. O
objetivo fundamental € resolver um problema conhecido como “esquecimento catastroéfico”, no
qual modelos treinados em novas distribuigdes de dados tendem a esquecer capacidades previ-
amente adquiridas. O processo de aprendizado ocorre continuamente, de modo que o modelo ¢
atualizado a medida que novos dados sdo disponibilizados. Esse aprendizado incremental pode
ocorrer: por tarefa (task-incremental) — aprender sequencialmente a resolver uma série tarefas
distintas; por dominio (domain-incremental) — aprender a resolver a mesma tarefa em contextos
diferentes; ou por classe (class-incremental) — aprender a discriminar entre um numero cres-
cente de classes (VAN DE VEN; TUYTELAARS; TOLIAS, 2022). E um campo que busca
aproximar as habilidades da IA com a capacidade de aprendizado ao longo da vida que humanos
e animais possuem. No processo de aprendizagem, os modelos precisam manter um equilibrio
entre a plasticidade, adaptando-se aos novos dados, e a estabilidade, retendo o conhecimento

dos dados antigos (PARISI et al., 2019).

Uma modalidade relevante de aprendizado continuo ¢ o denominado “aprendizado on-
line” (online learning), empregado em situagdes em que os dados sdo gerados em funcdo do
tempo. No online learning, os dados ficam disponiveis sequencialmente e sdo usados para atu-
alizar as previsdes em cada etapa, diferentemente do que ocorre no tradicional “aprendizado
em lote” (batch learning), no qual os dados de treinamento sdo fornecidos antecipadamente.
Ao propiciar atualiza¢des instantdneas do modelo para quaisquer novas instancias de dados, ¢
possivel desenvolver modelos mais eficientes e escaldveis para tarefas de ML de grande dimen-

sdo e de alta velocidade (HOI et al., 2021).

2.3.5 Aprendizado profundo (deep learning)

O termo aprendizado profundo (deep learning) distingue uma classe particular de sis-
temas de aprendizado de méaquina (machine learning), caracterizados por sua estrutura organi-

zacional nica e capacidade de aprender fungdes complexas.



23

Em contraste com os métodos tradicionais de machine learning, onde o numero de pa-
rametros ¢ normalmente limitado pela quantidade de caracteristicas de entrada, os modelos de
deep learning (DL) superam essa restricdo organizando os parametros em camadas hierarqui-
cas. Essa estrutura em camadas permite uma interacdo complexa entre as caracteristicas de en-
trada. Elas sdo repetidamente multiplicadas e combinadas, com as saidas de uma camada de
parametros atuando como entrada para a proxima camada. Essas operagdes se repetem até que
uma previsao seja feita. A maior interacao entre as caracteristicas € os parametros do modelo,
possibilitada pela arquitetura de aprendizado profundo, aumenta significativamente a capaci-
dade do sistema de aprender e representar fungdes complexas (GOODFELLOW; BENGIO;
COURVILLE, 2016).

A concepgao de deep learning origina-se do paradigma da IA conexionista. Os modelos
de DL utilizam redes neurais artificiais para imitar a estrutura e fun¢do do cérebro humano. Eles
empregam varias camadas ocultas, cada uma atuando como uma unidade de processamento que
realiza transformagdes nao-lineares dos dados de entrada. O niimero de camadas ocultas pode
variar de acordo com o modelo e o problema a ser resolvido — redes neurais com mais de duas
camadas ocultas sdo consideradas profundas, embora possa haver muitas mais. Assim, as trans-
formacgdes executadas em todas as camadas juntas permitem que a rede neural aprenda repre-

sentagcdes complexas dos dados (LECUN; BENGIO; HINTON, 2015).

As redes neurais aprendem com erros, assim como os demais sistemas de aprendizado
supervisionado, ajustando os pesos de suas conexdes para aprimorar gradualmente o desempe-
nho ao longo do tempo. Nas redes neurais, isso ¢ feito por um processo chamado retropropa-
gacdo (backpropagation). Esse processo envolve a propagagdo de erros de volta através da
rede, de modo que o peso de cada conexdo pode ser ajustado para minimizar o erro. O aprendi-
zado € um processo iterativo, no qual a rede melhora seu desempenho ao longo do tempo, ajus-

tando continuamente os pesos de suas conexdes com base nos erros que comete durante o trei-

namento (RUMELHART; HINTON; WILLIAMS, 1986).

As tecnologias de deep learning t€m aplicagdes praticas em varios dominios devido a
sua capacidade de aprender com grandes quantidades de dados e fazer previsdes precisas. Des-
tacam-se especialmente nas areas de reconhecimento de imagem, reconhecimento de fala e pro-
cessamento de linguagem natural (NLP — natural language processing). As principais arquite-
turas de redes neurais sdo as redes sem realimentacao (feedforward), a perceptron multicamadas
(MLP — multilayer perceptrons), as redes neurais convolucionais (CNNs — convolutional neural

networks) — arquitetura projetada para processar imagens — e as redes neurais recorrentes
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(RNNSs — recurrent neural networks) — arquitetura projetada para processar dados sequenciais,
usadas para tarefas como reconhecimento de fala e tradu¢ao automatica (LECUN; BENGIO;
HINTON, 2015). Mais recentemente, tem ganhado muita projecao a arquitetura transformer,

principalmente no campo de NLP (VASWANI et al., 2017).

Embora as redes neurais sejam uma tecnologia em constante desenvolvimento, ja se
mostraram promissoras em uma ampla variedade de aplicagdes. Conforme continuam a evoluir,

¢ bem provavel que se tornem ainda mais eficientes e amplamente adotadas no futuro.
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3 AINTELIGENCIA ARTIFICIAL NA SAUDE

3.1 Evolucao Historica e Panorama Atual da IA na Saude

A saude foi identificada desde cedo como uma das areas mais propicias para uso da IA.
Os primeiros sistemas de assisténcia a decisdo clinica foram concebidos e desenvolvidos por
pesquisadores na década de 1950, nos primoérdios do campo da IA (MILLER, 1994). A partir
da década de 1970, foram criados varios programas para simular o raciocinio humano especia-
lizado, com objetivo de auxiliar médicos na formulagdo de hipoteses diagnosticas em casos
dificeis, interpretar exames clinicos e escolher tratamentos adequados (SZOLOVITS; PATIL;
SCHWARTZ, 1988). Esses programas foram aplica¢des significativas da entdo predominante
IA simbolica e se tornaram bastante prevalentes nas décadas de 1980 e 1990, um periodo de

ascensao dos sistemas de suporte a decisao clinica (CDSS — clinical decision support systems).

3.1.1 Sistemas de suporte a decisao clinica

Sistema de suporte a decisio clinica (CDSS) ¢ um software projetado para fornecer
auxilio direto a tomada de decisdes clinicas a fim de aprimorar as decisdes médicas com co-
nhecimento clinico direcionado, informagdes do paciente e outras informagdes de saude. Ca-
racteristicas de cada paciente individual sao combinadas com uma base de conhecimento cli-
nico computadorizada e avaliagdes ou recomendagdes especificas para o paciente sdo entao

apresentadas ao clinico para uma decisdo (SUTTON et al., 2020).

A incorporagdo dos CDSSs da primeira geracao (décadas de 1980 e 1990) na assisténcia
a saude ficou bem restrita. Esses sistemas baseados em regras demonstraram as limitagdes dessa
abordagem tecnoldgica: principalmente, o alto custo de manutengdo e a necessidade de atuali-
zagOes regulares que exigiam revisoes de autoria humana. Era muito desafiador codificar inte-
ragdes complexas entre diferentes partes do conhecimento fornecidas por diferentes especialis-
tas. Além disso, o desempenho dos sistemas era circunscrito pela precisdo do conhecimento

médico pré-existente (YU; BEAM; KOHANE, 2018).
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3.1.2 Machine learning e deep learning na saude

Nesse contexto, o advento do campo de machine learning (ML) foi muito bem recebido
na area da satde e na medicina (OBERMEYER; EMANUEL, 2016). As técnicas de ML per-
mitem o desenvolvimento de sistemas que podem detectar padrdes até entao desconhecidos nos
dados, sem a necessidade de especificar regras de decisdo para cada tarefa especifica ou conta-
bilizar interagcdes complexas entre recursos de entrada. A disponibilidade de grandes quantida-
des de dados na assisténcia médica, aliada ao aumento exponencial na capacidade computacio-
nal, impulsionou uma crescente expectativa em torno da incorporagao substancial da IA na sa-

ude, sobretudo a partir da década de 2000 (RAJKOMAR; DEAN; KOHANE, 2019).

O atual grande aumento no interesse pela 1A na area da satude ¢ atribuido a aplicagao
bem-sucedida de técnicas de deep learning (DL) em varios dominios (HINTON, 2018). Consi-
dera-se o ano de 2012 como marco para a melhora significativa dos sistemas de DL no desem-
penho em tarefas de classificacao de imagens e para o consequente impulso no uso dessas fer-
ramentas em diferentes setores (KRIZHEVSKY; SUTSKEVER; HINTON, 2012). Por isso,
areas que se baseiam na identificagdo de padrdes em imagens, como radiologia, patologia e

dermatologia, foram pioneiras no uso de DL na satide e na medicina (TOPOL, 2019b).

Desde entdo, o uso de IA na saude e medicina tem crescido rapidamente, expandindo-
se para além da abordagem de visdo computacional em muitas outras areas, como no uso do
processamento de linguagem natural (NLP) para andlise de dados de registros eletronicos de
saude e de técnicas de aprendizado por reforgo (reinforcement learning) na cirurgia assistida
por robotica (ESTEVA et al., 2019). Além disso, essas técnicas t€ém demonstrado um desempe-
nho promissor na realizagdo de previsdes Uteis e precisas em diferentes cendrios clinicos

(RAJKOMAR; OREN; et al., 2018).

Mais recentemente, uma nova fronteira se abriu com a explosiva ascensdo dos modelos
de fundacgao (foundation models) a partir da década de 2020, dentre os quais se destacam os
grandes modelos de linguagem (LLMs — large language models). O cenério estd em constante
mudancga e evoluindo muito rapidamente (ACOSTA et al., 2022; HAUG; DRAZEN, 2023;
MOOR et al., 2023).
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A TA vem se mostrando cada vez mais promissora nos mais diversos ambitos das areas
da saude e da medicina. Merecem destaque as aplicagdes em diagndsticos baseados em ima-
gens, medicina personalizada, analise preditiva, desenvolvimento de medicamentos e em ativi-

dades administrativas.

3.1.3 Diagnosticos baseados em imagens

As técnicas de deep learning (DL) tém demonstrado proficiéncia crescente em analise
e interpretacido de imagens médicas. Os modelos baseados em IA sdo capazes de detectar
alteragdes em radiografias, mamografias, tomografias computadorizadas, ressonancias magné-
ticas, dentre outras modalidades de exames de imagem, muitas vezes igualando ou superando

a precisdo de especialistas humanos (LITJENS et al., 2017).

A radiologia é reconhecida como a area da medicina que testemunhou de forma pioneira
o potencial das ferramentas de IA, embora o impacto real ainda seja esperado para o futuro

(RAJPURKAR; LUNGREN, 2023).

A patologia € outra drea em que também se tem visto avangos consideraveis, na leitura
e identificacdo de padrdes em imagens de anatomia patoldgica com uso de sistemas de DL

(HARRISON et al., 2021).

Das areas de medicina clinica e cirargica, a capacidade aumentada de andlise de imagens
tem-se revelado muito util em dermatologia e em oftalmologia. Por exemplo, ja ha modelos de
DL bem desenvolvidos para identificagdo de lesdes suspeitas de cancer de pele e para rastrea-
mento e avaliacdo de fundo de olho e de diferentes tipos de lesdes de retina (YU; BEAM;

KOHANE, 2018).

3.1.4 Medicina personalizada

Técnicas de machine learning (ML) sdo utilizadas para analisar as informagdes genéti-
cas, estilo de vida e outros dados de saude dos pacientes para fornecer recomendacdes de trata-

mento personalizadas (JIANG et al., 2017).
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Essa abordagem ¢ conhecida como medicina de precisao ¢ tem o objetivo de usar a
biologia individual — em vez da biologia populacional — em todos os estagios da jornada médica
de um paciente. Assim, € possivel adequar os tratamentos a pacientes individuais, melhorando
sua eficacia e reduzindo os efeitos colaterais. Isso ¢ feito com base no perfil da doenca, nas
informagdes diagndsticas ou prognodsticas e na resposta ao tratamento. Os modelos de ML ana-
lisam variagdes genOmicas e fatores contribuintes do tratamento médico, como idade, sexo,
raca, historico familiar, perfil imunolédgico, perfil metabodlico, microbioma e vulnerabilidade

ambiental (BOHR; MEMARZADEH, 2020).

Ha recentes avangos no uso de IA em medicina molecular, tais como no sequenciamento
genético de DNA e RNA e na medigdo de alta dimensao de proteinas e metabdlitos, que come-

cam a ser integrados nas chamadas aplica¢des multiomicas (GOMES; ASHLEY, 2023).

3.1.5 Analise preditiva

Algoritmos de ML tradicional e, mais recentemente, de DL sdo usados para prever ten-
déncias e desfechos nas mais diversas situagdes clinicas com base em dados de satide em grande

escala, tanto historicos como colhidos em tempo real.

Essas ferramentas tém inimeras aplicagdes na previsao de progressao de doencas, taxas
de readmissdao de pacientes e os riscos potenciais a saude, permitindo intervengdes proativas
(WANG; KUNG; BYRD, 2018). Como os modelos de ML sdo projetados para fazer previsdes
a partir de padrdes estatisticos em vez de seguir o conhecimento médico especializado, os sis-
temas de apoio a decisdo clinica (CDSS) vém sendo desenvolvidos cada vez mais com técnicas

“ndo baseadas em conhecimento” (SUTTON et al., 2020).

Além disso, técnicas de ML podem ser muito uteis no ambito coletivo, para auxiliar na
tomada de decisdes em satde publica e no planejamento para alocacao de recursos humanos e
financeiros (BATES et al., 2014). Um relevante exemplo disso ¢ o uso de ferramentas de [A
para identificar e rastrear surtos de doengas infecciosas e monitorar estratégias de mitigacao

(BROWNSTEIN et al., 2023).
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3.1.6 Descoberta e desenvolvimento de medicamentos

Modelos de ML, principalmente os baseados em aprendizado por refor¢o e em redes
neurais, t€ém sido usados de maneira muito promissora para prever as propriedades de medica-

mentos em potencial e otimizar seu desenvolvimento (VAMATHEVAN et al., 2019).

Essas ferramentas possibilitam obten¢ao de informagdes quimicas de grandes bancos de
dados de compostos e fazem previsdes relevantes sobre muitos elementos do processo de des-
coberta de novas drogas com base na estrutura quimica e nas caracteristicas dos seus possiveis
alvos bioldgicos, tais como predigdes sobre eficdcia, atividade bioldgica, seletividade, perfis
farmacocinéticos e toxicoldgicos de novas drogas (CHEN, H. et al., 2018). Nesse sentido, a [A
tem potencial para reduzir significativamente o tempo e o custo associados aos métodos tradi-

cionais de descoberta de medicamentos (NATURE, 2023a).

Nesse cenario, uma importante revolugao vem da aceleragdo extraordinaria do progresso
para a previsao da estrutura tridimensional de proteinas. Grandes incrementos nesse campo
tém sido obtidos desde 2021, a partir do desenvolvimento do modelo de IA capaz de prever
com precisdo atdmica quase todas as estruturas proteicas conhecidas presentes em organismos
(JUMPER et al., 2021). A velocidade desse avango tem sido tdo grande que, cerca de um ano
depois, esse mesmo modelo ja se mostrou capaz de prever praticamente todas as proteinas exis-
tentes na natureza e até mesmo inventar novas (CALLAWAY, 2022). Abre-se uma nova era para
as ciéncias naturais. A forma tridimensional das proteinas ¢ o que determina sua funcdo nas

células e serve de base para o desenvolvimento de muitos medicamentos.

3.1.7 Administragdo em saude e assisténcia médica

Técnicas de ML vém sendo empregadas com sucesso para otimizar inimeras tarefas
administrativas, como agendamento de consultas, gerenciamento de registros eletronicos, pro-

cessamento de solicitagdes de seguros, faturamento, e muitas outras (BATES et al., 2014).

Ao analisar grandes quantidades de dados e automatizar processos, essas ferramentas
podem melhorar a eficiéncia e também liberar os profissionais de saude para se concentrarem

mais nas atividades assistenciais (TOPOL, 2019a). Espera-se que esse seja 0 campo no qual uso
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da IA na saude seja mais rapidamente incorporado e que tenha um grande impacto na redugao

de custos dos sistemas de satide (SAHNI et al., 2023).

3.1.8 Outras aplicagdes

Além dessas, ha muitas outras aplicagdes da IA na saude atualmente em desenvolvi-
mento e com potencial de ampliagdo. Dois exemplos: 1) em cirurgia robética, robos com sis-
temas de ML podem realizar procedimentos complexos com alta precisdo e técnicas minima-
mente invasivas, aprimorando continuamente seu desempenho com base no aprendizado a par-
tir de dados de cirurgias anteriores; 2) dispositivos vestiveis (wearables) integrados a modelos
de ML e de reconhecimento de fala vém sendo associados a telemedicina para monitoramento

remoto, suporte e reabilitacdo de pacientes (ROSKI et al., 2022).

3.2 Desenvolvimento de Modelos de IA na Saude

Apesar das especificidades inerentes a modalidade de aplicagdo e ao contexto de uso,
existem elementos comuns no processo de criagao dos diferentes tipos de sistemas de 1A utili-
zados na area da saide. Em particular, algumas etapas devem ser observadas no desenvolvi-
mento e na valida¢do de modelos de machine learning (ML) destinados a diagnosticar, prog-

nosticar ou recomendar agdes voltadas aos cuidados preventivos e assisténcia a saude.

3.2.1 Selecao do problema e defini¢do da tarefa

A etapa inicial no desenvolvimento de modelos de ML para assisténcia a satde ¢ a se-
leciio do problema. E essencial que se defina e caracterize o problema a ser abordado, o que é
feito identificando uma questao clinica especifica que se pretenda resolver com uso de 1A e em
seguida avaliando se ela pode ser resolvida e se € util resolvé-la usando IA. Dessa forma, antes
de iniciar o desenvolvimento de um modelo, devem ser consideradas questdes como “quem ¢

o0 usuario-alvo?”, “quais serdo as intervencdes adotadas com base nos resultados?”, “quais sao
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os mecanismos de execugdo dessas intervengdes?”, “qual é o risco de falha e de eventos adver-
s0s?”, “qual a capacidade de intervengdo face aos recursos existentes?” e “qual ¢ a mudanca
desejada apds a intervengao?” (LIU, H. et al., 2022). O objetivo ¢ avaliar a utilidade, a viabili-
dade, os custos, os desafios de implementagao, a possibilidade de aceitacao clinica e a manu-

tengdo a longo prazo de uma solugao baseada em IA para cuidados de satde.

Outro ponto importante nessa fase preliminar ¢ definir a tarefa de previsao. A maquina
pode aprender com base em experiéncias humanas — assumindo que a experiéncia possa ser
quantificada e expressa em termos de uma fungdo matematica — ou pode ser autorizada a apren-
der extraindo percepcdes anteriormente desconhecidas (CHEN, P. C.; LIU; PENG, 2019). Esse
¢ o momento de estabelecer a abordagem de aprendizado a ser empregada: supervisionada, nao

supervisionada ou por reforgo.

3.2.2 Conceitos fundamentais em aprendizado supervisionado

O maior valor pratico de ML atualmente advém do aprendizado supervisionado. Esse
paradigma ¢ amplamente empregado em aplicagdes nas quais dados histéricos sdo usados para
prever eventos futuros, que ¢ o principal uso da IA na satide hoje (BEAM; KOHANE, 2018).

As principais defini¢cdes no desenvolvimento desses modelos (LIU, H. et al., 2022):

a) conjunto de dados de treinamento (training dataset): conjunto de dados usado para

aprender os parametros de um modelo;

b) conjunto de dados de validacao (validation dataset): conjunto de dados usado para

ajustar os hiperparametros de um modelo;

c) hiperparametro (hyperparameter): configuracdo externa ao modelo cujo valor ¢

usado como configuragao para o algoritmo de aprendizado;

d) conjunto de dados de teste (test dataset): conjunto de dados independente do con-

junto de dados de treinamento, mas que segue a mesma distribuigao dele;

e) sensibilidade (sensitivity): propor¢ao de positivos reais que sdo identificados corre-
tamente em uma classificagdo binaria — também chamada de taxa de verdadeiros posi-

tivos, recall ou probabilidade de detecgao;
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f) especificidade (specificity): propor¢ao de negativos reais que sao identificados cor-
retamente em uma classifica¢do binaria — também chamada de taxa de verdadeiros ne-

gativos;

g) precisao (precision): propor¢ao de positivos previstos que sdo verdadeiros positivos

— também chamada de valor preditivo positivo;

h) acuracia (accuracy): proporgdo de previsdes corretas em relagdo ao total de previ-

sOes realizadas;

1) curva ROC (Receiver Operating Characteristic): grafico gerado pela plotagem da
taxa de verdadeiros positivos (sensibilidade) em relagdo a taxa de falsos positivos (1 -

especificidade) em diferentes limiares de discriminag@o entre positivo e negativo;

j) curva PR (Precision-Recall): grafico gerado pela plotagem da precisdo em relagao a

sensibilidade em diferentes limiares de discriminagdo entre positivo e negativo.

3.2.3 Selecao e pré-processamento de dados

A etapa subsequente apo6s a selecao do problema ¢ a criacdo dos conjuntos de dados.
Primeiramente, sdo coletados os dados brutos, que ¢ um conjunto total de dados que represen-
tam situacdes em que a tarefa pretendida ja foi realizada. Em seguida ¢ executado o pré-pro-
cessamento de dados, que ¢ processo de limpeza, transformagdo e padronizacdo dos dados
brutos para criar um conjunto de dados adequado para uso em algoritmos de machine learning

(RAJKOMAR; DEAN; KOHANE, 2019).

No desenvolvimento de modelos na area da satde, podem ser usados dados estruturados
ou dados ndo-estruturados. Dados estruturados sao informagdes organizadas de maneira pre-
definida, geralmente em formato tabular com linhas e colunas (por isso, também podem ser
chamados de dados tabulares) como dados demograficos de pacientes, resultados de exames
laboratoriais, codigos de diagnosticos e outros dados tipicamente armazenados em registros de
prontudrios eletronicos. Dados nao-estruturados, por outro lado, sdo informagdes que nao es-
tdo em conformidade com um formato ou modelo especifico, como imagens ou relatérios de

texto escritos em linguagem natural (ESTEVA et al., 2019).
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3.2.4 Treinamento de modelos

Como ja mencionado, no aprendizado supervisionado os modelos sdo treinados usando
dados rotulados. Os dados sdo organizados em instancias, que sdo pares individuais de en-
trada e saida (também chamados de exemplos), em que as entradas sao denominadas caracte-
risticas ou recursos (features) e as saidas, rotulos (labels). O conjunto total de dados ¢ dividido
nos subconjuntos de treinamento, validacao e teste. O modelo ¢ treinado apenas no conjunto de
treinamento, para discernir a fungdo que vincula as entradas as saidas. O conjunto de validagao,
mantido separado do processo de treinamento, ¢ usado para avaliar o desempenho de generali-
zagao do modelo conforme ele evolui e auxilia os desenvolvedores na tomada de decisoes cri-
ticas sobre variaveis que influenciam o processo de treinamento — os chamados hiperparame-
tros. Por fim, o conjunto de teste, reservado até a conclusdao do processo de desenvolvimento, ¢
usado para verificagdo final do desempenho do modelo em exemplos completamente inéditos

(CHEN, P. C.; LIU; PENG, 2019; RAJKOMAR; DEAN; KOHANE, 2019).

Em termos matematicos, treinar um modelo significa minimizar a diferenga entre a saida
da fungao do algoritmo e o rétulo verdadeiro, para cada amostra no conjunto de treinamento.
Essa diferenca ¢ chamada de “perda”. Se o algoritmo for mal treinado, ele terd uma perda alta.
Se for bem treinado, a diferenca entre o rotulo verdadeiro e a saida do algoritmo sera pequena
em média e, portanto, a perda resultante também serd pequena. O modelo consegue isso ajus-
tando seus parametros (também chamados de pesos) que sdo coeficientes numéricos usados
para realizar operagdes nos dados de entrada (por exemplo, soma ou multiplicagdo numa equa-
¢ao linear) de modo a minimizar a perda, comumente utilizando um algoritmo especifico, como
o “método do gradiente” (gradient descent). Quando um modelo prevé valores numéricos reais,
estd abordando um problema de regressao, concentrando-se na identificagdo de resultados con-
tinuos. Por outro lado, se os rétulos utilizados forem essencialmente nimeros que funcionam
como identificadores de categoria, o modelo esta resolvendo um problema de classificagdo. Em
uma tarefa de classificacao, a predicao do modelo ¢ apresentada como uma probabilidade de

que um determinado conjunto de caracteristicas perten¢a a cada categoria (MURPHY, 2012).

O processo de selecao de uma arquitetura de modelo e de treinamento do modelo en-
volve essencialmente o balanceamento entre o ajuste insuficiente ou “subajuste” (underfitting)
e 0 ajuste excessivo ou ‘“sobreajuste” (overfitting). Esse balanceamento ¢ conhecido como

“compensagdo entre viés e variancia” (bias-variance trade-off), em que viés representa a
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diferenga entre as previsdes médias e os valores corretos dos rotulos e variancia significa a
medida do quanto as previsdes do modelo variam em torno de sua média (BISHOP, 2006). O
underfitting ocorre quando um modelo de baixa capacidade € usado em relacao a complexidade
do problema e ao tamanho do conjunto de dados e, portanto, ndo ¢ capaz de prever dados novos
(generalizagdo) por ndo ter conseguido capturar a relagdo entre as entradas e as saidas. O over-
fitting acontece quando o modelo se ajusta tanto aos dados de treinamento que age como se
tivesse simplesmente “memorizado” esses dados, de modo que também ¢ incapaz de fazer a

generaliza¢do em dados ndo vistos anteriormente (CHEN, P. C.; LIU; PENG, 2019).

Esse processo de treinamento em aprendizado supervisionado adota uma estrutura ci-
clica. Inicia-se com a configuracao do ambiente de treinamento, selecdo de hiperparametros e
inicializacdo do modelo com uma funcdo aleatoria. O modelo, entdo, aprende com os exemplos
do conjunto de treinamento ¢ o desempenho ¢ avaliado no conjunto de valida¢dao. Caso o mo-
delo supere desempenhos anteriores, essa versdao € mantida. Esse ciclo se repete até que o de-
sempenho no conjunto de validagdo atinja um platd. Esse processo € repetido com varias con-
figuracdes de hiperparametros para desempenho ideal, pois diferentes hiperparametros podem
resultar em modelos distintos. Finalmente, uma vez que o desempenho do modelo no conjunto
de validacao ¢ satisfatorio, ele € testado no conjunto de teste (GOODFELLOW; BENGIO;
COURVILLE, 2016; RASCHKA, 2020).

3.2.5 Avaliagdo de modelos

Avaliar o desempenho do sistema de ML ¢ uma etapa critica no processo de desenvol-

vimento. A escolha da métrica de avaliagdao deve refletir o uso pretendido do modelo.

Meétricas como sensibilidade, especificidade e precisao sao dependentes de limiar —
para que sejam calculadas, o limiar de discriminacdo entre positivo e negativo deve estar pre-
viamente definido. Essas métricas t€m mais importancia na area da saude em comparagdo com
estudos basicos de ML, devido a natureza binaria de tomada de decisao das aplicagdes clinicas.
Ha um trade-off entre as medidas de sensibilidade, especificidade e precisdo que precisa ser
resolvido com base na situacdo clinica em questdo. A opcao entre sensibilidade e precisdo re-
presenta bem esse ponto. Por exemplo, se o modelo for usado como uma ferramenta de triagem,

em que previsoes que sejam falsos negativos podem ter sérias consequéncias, a sensibilidade ¢
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uma métrica apropriada — pois um classificador altamente sensivel pode descartar com segu-
ran¢a uma doeng¢a quando seu resultado ¢ negativo. Por outro lado, se 0 modelo for usado para
diagnostico, resultados falsos positivos podem levar a tratamentos desnecessarios, de modo que
a precisao € uma escolha melhor — ja que maior precisdo significa maior probabilidade de que

0s positivos previstos sejam verdadeiros positivos (WYNANTS et al., 2019).

A acuracia ¢ uma métrica amplamente usada em validagcdo de modelos de ML, mas que
precisa ser vista com muita cautela na assisténcia a satde. Isso porque ¢ frequente que sejam
empregados conjuntos de dados altamente desequilibrados, nos quais os rétulos ndo sio distri-
buidos igualmente (nimero de rétulos verdadeiros positivos € muito diferente do nimero de
rotulos verdadeiros negativos). Ou seja, o que se pretende ¢ fazer predicdo de um desfecho
relativamente pouco comum — uma doenca ou outra condi¢do clinica, mesmo que prevalente, ¢
um evento proporcionalmente raro considerando a populagao geral. Por isso, os sistemas de ML
na saude sdo particularmente suscetiveis ao chamado “paradoxo da acurdcia”: modelos com
alta acuracia podem falhar em captar informagdes cruciais numa dada tarefa de classificagdo
(VALVERDE-ALBACETE; PELAEZ-MORENO, 2014). No contexto da saude, um modelo
com alta acurécia, que prevé corretamente todos os negativos, mas nao ¢ capaz de discriminar

0s positivos, ndo tem aplicagdo pratica.

A curva ROC ¢ o grafico em que a taxa de verdadeiros positivos (sensibilidade) do
modelo ¢ colocada no eixo y ¢ a taxa de falsos positivos (1 - especificidade), no eixo x. Ela
representa visualmente a relacao entre sensibilidade e especificidade, permitindo avaliar o de-
sempenho do modelo em toda a sua faixa de operacdo (ou seja, em todos os limiares de discri-
minacao entre positivo e negativo). Em geral had um trade-off entre sensibilidade e especifici-
dade, pois conforme se aumenta uma normalmente se diminui a outra. Por isso, a analise da
curva ROC possibilita a escolha do melhor ponto operacional do classificador, que € o limiar

de discriminagdo entre positivos e negativos a ser usado numa aplicacdo especifica.

Um dos principais indicadores para aferir o desempenho dos modelos preditivos de ML
na saude ¢ a area sob a curva ROC, que ¢ uma métrica independente de limiar. A area sob a
curva ROC ¢ um valor entre 0,5 (classificador totalmente aleatorio, que acerta 50% das previ-
soes) e 1,0 (classificador prefeito, que acerta 100% das previsdes) que fornece um niimero unico
que resume a eficacia de um determinado modelo (LIU, H. et al., 2022). Vale destacar que em
conjuntos de dados altamente desequilibrados a curva PR (Precision-Recall) fornece uma base
melhor para comparar classificadores, a partir de uma logica de analise bem semelhante a uti-

lizada para a curva ROC (SAITO; REHMSMEIER, 2015).
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A avaliagdo dos desempenhos dos modelos orienta empiricamente a escolha daquele
mais adequado para o problema especifico que se pretende resolver. Mas nao existe um modelo
ou um tipo de algoritmo universalmente melhor, pois um conjunto de suposi¢des que funciona
bem em um dominio pode funcionar mal em outro. Por isso, na pratica ¢ preciso desenvolver
muitos tipos diferentes de modelos, treinados em muitos tipos diferentes de algoritmos, para
tentar abarcar a grande variedade de dados do mundo real. Essa propriedade ¢ conhecida como

teorema “ndo ha almoco gratis” em ML (MURPHY, 2012).

3.3 Desafios para Implementac¢ao da IA na Saude

Os avangos recentes no desenvolvimento de modelos de ML especificos para a area da
satde sdo considerados preliminares. A incorporacao das aplicagdes de IA em ambientes clini-

cos de forma ampla € vista como promessa para o futuro (HAUG; DRAZEN, 2023).

Identificam-se quatro etapas essenciais no processo de implementag¢do de solugdes de

IA na saude (SENDAK et al., 2020):

a) design e desenvolvimento (identificagdo do problema certo para resolver);
b) avaliagdo e validagao do modelo;
c¢) difusdo e dimensionamento do produto (aplicagdo em escala);

d) manutencdo e monitoramento continuos.

Até o comeco da década de 2020, ainda ha poucos exemplos de uso efetivo de 1A na
prestagdo de cuidados de saude e esparsas evidéncias de que processos ou resultados tenham
sido aprimorados quando ferramentas de IA sao implantadas (HE et al., 2019). Existem muitos
desafios a serem enfrentados para alcangar implementagao pratica dessa tecnologia na assistén-

cia a saude.

3.3.1 Escolha dos dados

Em geral, dados de saude sdo bastante heterogéneos e provenientes de diversas fontes,
como registros de prontudrios eletronicos, imagens e exames diagnosticos, genomica, entre ou-

tros, mesclando dados estruturados e ndo estruturados. A escolha e o pré-processamento dos
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dados s3o t3o ou mais relevantes do que a escolha do algoritmo do modelo — vale a maxima
“entra lixo, sai lixo” (KILKENNY; ROBINSON, 2018). Um dos mais importantes fatores que
dificultam o desenvolvimento de solucdes de IA para a saude € a escassez de grandes volumes
de dados rotulados de boa qualidade, necessarios para treinamento de modelos de ML, princi-

palmente os baseados em algoritmos de DL (SHAH, P. ef al., 2019)

Nessa etapa, ¢ fundamental observar que modelos preditivos baseados em dados de sa-
ude sdo suscetiveis a vieses causados por erros de classificagdo de condicdes clinicas e por

selecdes ndo representativas da populagdo-alvo, especialmente se os dados forem coletados de

prontuarios médicos (GIANFRANCESCO et al., 2018).

Também ¢ essencial reconhecer que os dados de saude sdo gerados em um ambiente
bastante dindmico, com mudangas frequentes nas populagdes e nas praticas clinicas ao longo
do tempo. A capacidade preditiva dos modelos exige vigilancia constante do desempenho e
sobretudo uso de dados recentes, pois a vida util de dados clinicos pode ser estimada em meses

(CHEN, J. H. et al., 2017).

3.3.2 Utilidade clinica e viabilidade

Outro ponto crucial ¢ admitir que as métricas utilizadas na validagdao de modelos de ML
frequentemente falham em refletir relevancia clinica (KELLY et al., 2019). Avaliar a utilidade
clinica ¢ definir e caracterizar o problema a ser abordado pelo sistema de IA e determinar se
esse problema pode ser resolvido (ou vale a pena resolver) usando IA. Nao ha indicador que
possa por si s sintetizar os atributos necessarios de um modelo para aplicag@o na assisténcia a
saude. Por isso, as métricas precisam ser apresentadas em composi¢des variadas: area sob a
curva ROC (ou area sob a curva PR), sensibilidade e especificidade em um ponto operacional,
valores preditivos positivos e negativos (como ja mencionado, acurdcia muitas vezes tem menor

aplicagdo pratica), entre outras formas de apresentagao.

Algumas métricas distintas sdo usadas visando avaliar utilidade clinica. O “nimero ne-
cessario para tratar” (NNT — number needed to treat) expressa o nimero de pacientes que pre-
cisam ser tratados para que um paciente se beneficie (ou o numero de verdadeiros positivos em
que se precisa tomar medidas ou tratar para prevenir mais um evento). O “nlimero necessario

para causar danos” (NNH — number needed to harm) representa o nimero de pessoas que
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receberam determinada intervengdo que levaria apenas uma pessoa a ser prejudicada (ou o ni-
mero de pessoas que precisam ser tratadas para produzir mais um evento adverso) — compara o
aumento absoluto do risco de resultados indesejaveis em vez de olhar para os resultados dese-

javeis (LAUPACIS; SACKETT; ROBERTS, 1988).

Mesmo assim, as métricas em si mesmas nao capturam a utilidade clinica do sistema de
IA. Ou seja, se (e como) o uso do modelo pode levar a alteragdes benéficas no atendimento de
pacientes. Para isso, t€m sido propostas técnicas como a “andlise da curva de decisdo”, que
busca quantificar o beneficio liquido de utilizar um modelo para orientar agdes subsequentes
(VICKERS; ELKIN, 2006). Uma analise de curva de decisdo considera a probabilidade limite
de um evento em que os custos relativos de previsdes falso-positivas e falso-negativas sao le-
vados em consideragdo para derivar o beneficio liquido do modelo em diferentes limiares de
discriminacdo. A ideia ¢ que sejam assimiladas as caracteristicas do ambiente assistencial na
avaliacdo do desempenho de um modelo para compreender se ele serd util dadas as restri¢des
existentes nesse ambiente. Nesse sentido, caracteristicas como o numero de agdes que a equipe
de atendimento pode realizar, o custo e a eficicia presumida dessas agdes, e a chance de o
paciente seguir a agdo recomendada precisam ser consideradas durante o treinamento do mo-
delo — e ndo depois que o modelo de melhor desempenho ja tiver sido selecionado (SHAH, N.

H.; MILSTEIN; BAGLEY, 2019).

Isso propicia ferramentas para que aplicagdes de IA sejam concebidas, desenvolvidas e
validadas considerando o alinhamento com o estado clinico desejado, definindo pares de pre-
dicao-acao. As predigdes feitas pelos modelos ndo devem ser apenas melhorias no conheci-
mento acerca do problema, mas devem estar associadas a interveng¢des especificas que demons-
trem melhorar resultados relevantes. E possivel que em determinadas situagdes, dado o custo,
a complexidade logistica e a eficacia da acdo, ndo existam zonas operacionais vidveis para que
o sistema de IA tenha utilidade clinica. Os pares de predi¢do-acdo precisam ser observados ao
longo de todo o processo de implementagao dos modelos, ja que apenas demonstrar alta capa-
cidade preditiva pode ndo garantir melhores resultados se ndo houver agdes eficazes a serem

tomadas a partir das previsdes (FIHN et al., 2022).

Em suma, um dos principais desafios na implementacdo de solucdes de IA na assisténcia
a saude ¢ encontrar mecanismos para avaliar utilidade, viabilidade e impacto clinico dos siste-
mas de ML. Considerar o que € necessario para implantagao dos modelos no ambiente clinico

e o efeito geral que eles podem ter nos cuidados clinicos e nos padrdes de atendimento.
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3.3.3 Generalizacao

Um bom desempenho de um sistema de ML em um pequeno conjunto de dados de
validacdo nao significa necessariamente que havera generalizagdo para outras populagdes em
diferentes contextos clinicos. A discrepancia entre o desenvolvimento cientificamente solido de
um modelo de IA e seu uso eficaz no mundo real ¢ chamado de “abismo da IA” (KEANE;

TOPOL, 2018).

Hé varias razdes possiveis para esse fendmeno. A causa mais direta € que a distribuicao
de novos dados pode ser diferente daquela na qual o algoritmo foi treinado. Mas uma mu-
danga no conjunto de dados também pode acontecer quando ndo se consideram alteragdes nas
acoes e praticas clinicas ao longo do tempo — que podem ser provocadas pela propria introdugdo
do modelo preditivo — ou por mudangas nas populagoes-alvo (FINLAYSON et al., 2021). Outra
possibilidade ¢ modelo acidentalmente ajustar-se com base em fatores de confusido desconhe-

cidos (chamados de “ruidos”), em vez encontrar os sinais verdadeiros.

Atualmente, grande parte dos sistemas de IA ainda ndo conseguem alcangar generaliza-
¢do confiavel, o que pode comprometer a aplicabilidade clinica. A avaliagao adequada do de-
sempenho clinico e da generaliza¢do no mundo real requer validagao externa usando conjuntos
de dados de tamanho adequado coletados de institui¢cdes diferentes daquelas que forneceram os

dados para o treinamento do modelo (KELLY et al., 2019).

Por outro lado, isso pode indicar que a implementagao de modelos de ML precise se

concentrar naqueles ambientes e situacdes especificas em que tenham demonstrada utilidade

clinica (FUTOMA et al., 2020).

3.3.4 Vieses

Os modelos de ML estao sujeitos a vieses ao longo de todo o ciclo de vida. A possibili-
dade de causar consequéncias indesejaveis e injusticas ¢ um importante desafio para a aplicagao
da TA na assisténcia a saude. Podem-se identificar diferentes tipos de viés: viés historico, viés
de representacdo, viés de medicao, viés de agregacao, viés de avaliagdo e viés de implementa-

¢do (SURESH; GUTTAG, 2021).
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O viés historico surge quando as interpretagdes de um modelo sdo consideradas desi-
guais devido a influéncia de seu estado passado ou atual, o que € contrario as normas e valores
sociais. Refere-se a tendéncia de tomar decisdes com base em preconceitos estabelecidos ou
crengas preconcebidas. Por exemplo, € necessario observar que dados histéricos de satide sao

tipicamente dominados por dados de homens brancos.

O viés de representacao (ou viés de amostragem), se manifesta quando o conjunto de
dados utilizado para treinar um sistema de IA falha em espelhar a distribui¢do real da populagdo
para a qual o sistema foi projetado. Isso acontece quando certos segmentos da populacdo-alvo

nao sdo adequadamente representados no conjunto de dados de treinamento.

O viés de medicao aparece quando ha ruidos nos dados distribuidos de forma desigual
entre diferentes grupos, levando a disparidades no desempenho. E possivel que em algumas
situagdes os Unicos recursos € rotulos acessiveis € mensuraveis sejam substitutos ruidosos para
a variavel real de interesse. Embora os dados ndo possam ser alterados e alguns vieses historicos
possam estar inerentemente ligados aos dados, ¢ fundamental ter consciéncia desse problema

para buscar estratégias de mitigagao.

O viés de agregacio surge durante o desenvolvimento do modelo, quando sdo feitas
tentativas de combinar populagdes com distribui¢des distintas da variavel que estd sendo estu-
dada. E necessario reconhecer que uma abordagem “de tamanho tnico” nio ¢ aplicavel ao de-
senvolvimento de modelos e que esse tipo de situacao requer modelos separados para popula-
¢Oes distintas ou a inclusdo de variaveis demograficas no modelo para compensar as variagdes

sistematicas.

O viés de avaliagao ocorre durante a validacao e o ajuste do modelo quando os dados
de teste ndo sdo representativos da populagao final que utilizaré as solug¢des de IA. Uma solugao
para esse problema ¢ a validacdo externa do modelo de IA em diferentes dados nao vistos sele-
cionados da populagdo-alvo. Também pode ocorrer se as métricas de desempenho forem usadas

incorretamente, por isso € aconselhavel o uso de métricas de avaliagao completas e detalhadas.

O viés de implementacio surge quando o modelo € usado incorretamente ou seus re-
sultados sao mal interpretados. Ou seja, se o uso pretendido do modelo se desviar de seu uso

real. Refere-se a interacao entre a sociedade e a solugao de IA.
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3.3.5 Opacidade

Outro desafio significativo para implementacdo de modelos de ML na saude esta rela-
cionado a transparéncia dos algoritmos: o problema da opacidade. Os algoritmos usados em
ML (sobretudo os baseados em DL) sdo frequentemente chamados de “caixas pretas” devido
as suas complexas estruturas internas e processos de tomada de decisdo. Como os modelos
usam intimeras varidveis para chegar a um determinado resultado, as representacdes matemati-

cas sao na maior parte das vezes ininteligiveis para os humanos.

A opacidade tem relagdo com essa dimensao de “caixa preta” (black box), mas ndo so.
Ha também a opacidade imposta por sigilo corporativo ou de estado (intencional) — pois o com-
partilhamento de codigos ou conjuntos de dados especificos pode revelar segredos comerciais
ou divulgar dados confidenciais do usudrio — e a opacidade decorrente do “analfabetismo téc-
nico” dos usuarios (BURRELL, 2016). Essa opacidade pode ser muito problematica na area da

saude, pois os padroes €ticos e legais exigem uma justificativa clara para as decisdes clinicas.

Por isso, a dimensdo da transparéncia algoritmica e a questdo da aplicacdo de modelos
interpretaveis ou explicaveis sdo elementos centrais na ética e na regulacdo da IA na saude

(BABIC et al., 2021a), como aprofundado adiante.

3.3.6 Interacdo humano-maquina

A intera¢do entre humanos e maquinas desempenha um papel significativo na imple-
mentagdo de solugdes IA na assisténcia a saude. O uso de sistemas de suporte a decisdo clinica
(CDSS) ¢ altamente afetado por fatores organizacionais, como recursos, pessoal, habilidades,
treinamento, cultura, fluxo de trabalho e processos (SUTTON et al., 2020). Por isso, o desem-
penho de modelos de ML nesse contexto € bastante influenciado por elementos muito comple-
x0s, como a mudanga de comportamento das pessoas pela introdugdo do software no cenario
de trabalho, a capacidade dos usudrios interpretarem as saidas dos modelos e o nivel de confi-

anca nas recomendacgdes dadas pela maquina (EMANUEL; WACHTER, 2019).

Os profissionais de saide podem resistir & ado¢do de solugdes baseadas em IA em am-

bientes clinicos por diferentes razdes, como serem céticos em relagdo ao seu desempenho, nao
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terem o treinamento necessario para usar essas ferramentas com eficiéncia ou se sentirem ame-
acados em sua autonomia profissional. Além de educacdo de profissionais e pacientes, o desen-
volvimento de modelos de ML que possam ser interpretados — ou ao menos razoavelmente
compreendidos — e a reavaliagcdo de processos de trabalho sdo elementos a serem considerados

para que haja confianga e viabilidade na implementac¢ao da IA na satide (YU; KOHANE, 2019).

Por outro lado, os profissionais de satde também podem estar sujeitos ao viés da auto-
macio, que ¢ a tendéncia de favorecer decisdes tomadas por sistemas automatizados em detri-
mento daquelas feitas por humanos, mesmo quando as decisdes automatizadas estdo erradas
(GODDARD; ROUDSARI; WYATT, 2012). Esse fenomeno pode ser particularmente grave a
medida que os sistemas de IA apresentarem desempenho progressivamente melhor, pois isso
pode levar ao excesso de confianga e potencial negligéncia no julgamento humano, algo que

evidentemente pode ter sérias implica¢des na assisténcia a satude.

Mesmo que um sistema de A seja projetado para apenas dar recomendagdes, em vez de
realizar tarefas de diagndstico e tratamento, pode haver consequéncias indesejadas na interagao

com os usudrios, como viés de confirmacao e fadiga de alerta (PHANSALKAR et al., 2013).

Uma estratégia para mitigar esses riscos € usar o chamado “modo silencioso” na imple-
mentagdo de sistemas de TA na assisténcia a saude. No modo silencioso, o produto Al ¢ im-
plantado e as previsdes sdo feitas em tempo real, mas nenhuma acdo ¢ tomada a partir das
previsoes (SENDAK et al., 2020). Essa modalidade de avaliagao serve para observar se o usu-
ario interpreta corretamente as saidas dos modelos e se a aplicacdo ¢ feita de forma adequada e
na populacdo certa. Abordagem que pode ser muito util para organizar fluxos de trabalho e
configuragdes de produtos, testando a usabilidade da interface e o efeito de solucdes de IA na

tomada de decisoes clinicas (WIENS et al., 2019).

3.3.7 Monitoramento continuo

O monitoramento dos sistemas de IA tem como principal escopo garantir seguranca e
eficacia durante todo o seu ciclo de vida. Mesmo que modelos de machine learning adequada-
mente treinados e avaliados tenham integracao bem-sucedida na pratica clinica, eles permane-
cem sujeitos a deterioragdo de desempenho ao longo do tempo. Podem ocorrer variagdes pre-

visiveis (embora inevitaveis), quando hé variabilidade inerente aos dados usados pelo modelo,
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e variagdes decorrentes de alguma mudanca inesperada no sistema, quando ocorrem alteragdes
na distribuicao do conjunto de dados. Monitorar esses sistemas envolve atividades complexas
de controle estatistico, de tal forma que as eventuais variacdes sejam identificadas e corrigidas

corretamente (FENG et al., 2022).

Essa tarefa torna-se ainda mais desafiante em sistemas de A baseados em aprendizado
continuo (DAVIS; WALSH; MATHENY, 2022). Embora seja uma abordagem muito promis-
sora para otimizar as decisoes de gestdo clinica em tempo real, a cautela em torno do uso de
técnicas de aprendizado incremental na area da saude ¢ atribuida a dificuldade para monitorar

continuamente esses modelos (LEE, Cecilia S.; LEE, 2020).

Mesmo nos modelos de aprendizado tradicional (ndo-continuo), o monitoramento exige
atualizagdes periodicas a fim de mitigar possiveis quedas de desempenho. Isso depende da dis-
ponibilidade de dados de treinamento de qualidade, o que demanda a adocao de estratégias
permanentes para coleta e pré-processamento dos dados. Por isso, no uso de sistemas de A na
pratica clinica, ¢ fundamental que sejam definidas as responsabilidades pelo monitoramento e
atualizagdo. Além de atribuir essa tarefa desenvolvedores, pode ser necessario criar equipes de
garantia de qualidade nos ambientes clinicos. O papel dos reguladores também deve ser crucial

nesse contexto (FENG et al., 2022).
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4 FUNDAMENTOS PARA REGULACAO DA IA NA SAUDE

4.1 Direito a Satide e Etica em IA

4.1.1 Efetivagdo da satide como direito humano fundamental

O reconhecimento do direito a saide como um direito humano fundamental ¢ bem esta-
belecido no direito internacional (MANN et al., 1994), consagrado na Declaracdo Universal
dos Direitos Humanos (UNITED NATIONS, 1948) e desenvolvido no Pacto Internacional so-
bre Direitos Economicos, Sociais e Culturais (UNITED NATIONS, 1966b). Atualmente, esta
consolidado o entendimento de que o direito a saude ndo significa um vago “direito a ser sau-
davel”, mas sim o direito ao mais alto padrao de satide atingivel e a instalagdes, bens, servigos
e condigdes necessarias para a realizagdo desse direito. Isso envolve tanto liberdades quanto
direitos, que incluem o direito de controlar o proprio corpo e o direito a um sistema de protecao
a saude que ofereca igualdade de oportunidades para que todos desfrutem do mais alto nivel

possivel de satide (UNITED NATIONS, 2000).

Esse fendmeno politico e juridico ¢ associado a transi¢do do Estado liberal para o Estado
social: ou seja, a incorporagao dos direitos econdmicos e sociais feita pelos Estados contempo-
raneos para além dos direitos relacionados as liberdades individuais (BOBBIO, 1996). A ad-
missdo de direitos sociais, como o direito a saude, modificou profundamente a atuacdo do Es-
tado, de uma posicao passiva para uma posi¢ao ativa no que diz respeito aos direitos fundamen-
tais. Diferentemente da possibilidade de aplicacao direta tipica dos direitos fundamentais de
defesa e liberdades publicas, a efetivagdo dos direitos sociais depende de conduta positiva do
Estado no sentido de implementar as prestagcdes que constituem o objeto de cada direito funda-
mental (BOCKENFORDE, 2017). Isso ¢, as condigdes para o exercicio dos direitos sociais

precisam ser construidas pelos governos.

Nesse sentido, para assegurar o direito a saide os Estados devem assumir uma série de
obrigacdes em trés categorias basicas: respeitar, proteger e cumprir (OHCHR; WHO, 2008). A
obrigacio de respeitar exige que os Estados se abstenham de interferir direta ou indiretamente
no direito a satide. A obrigacao de proteger exige que os Estados impecam que terceiros inter-

firam no direito a saude, criando leis e adotando medidas para garantir que os atores privados
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obedegam aos padroes de direitos humanos ao fornecer cuidados de saude ou servigos que afe-
tem a saude. E a obrigacao de cumprir exige que os Estados adotem medidas legislativas,
administrativas, or¢camentarias, judiciais, executivas e outras apropriadas para realizar plena-
mente o direito a saude, como organizar politicas de satide e assegurar condi¢des sanitarias para

suas populacdes.

4.1.2 Regulagdo e direito a satde

A atividade regulatoria na saude refere-se a um sistema de regras e procedimentos, es-
tabelecidos e executados por uma autoridade reconhecida, destinados a orientar, dirigir e con-
trolar as agdes e decisdes relacionadas a saude. A regulacdo ¢, portanto, intervengdo estatal no
mercado de saude e no sistema sanitario publico, mediante normas, atos legislativos e adminis-
trativos, incentivos e sangdes, com intuito de assegurar eficiéncia e equidade na assisténcia a

saude, melhorando os resultados gerais de satde na sociedade (GOSTIN, 2008).

Na regulacido em saude, o Estado controla diretamente ou influencia diversas variaveis
como quantidade, qualidade e prego de produtos, agdes e servigos. Isso € feito nas diversas
esferas da drea da saude e existem muitas formas possiveis de categorizar a regulacao na satde,
de acordo com os objetos, as fungdes e os efeitos buscados pela atuagdo estatal (ROBERTS et
al., 2008). De uma perspectiva mais abrangente, ha a regulacio econémica em saude, que
envolve politicas e praticas destinadas a influenciar ou controlar o comportamento econdomico
dos provedores de satde, pagadores e consumidores, buscando corrigir imperfei¢des no mer-
cado (FOLLAND; GOODMAN; STANO, 2013). Como fungao dos sistemas de saude, ¢ exer-
cida a regulacido da assisténcia a saude, que compreende as regras relativas a prestagao de
servicos de satde e a disponibilidade recursos, incluindo a regulamentacao de profissionais,
instituicdes e sistemas de saude. Outra dimensdo essencial nesse contexto ¢ a regulacdo de
produtos para saude, que diz respeito a medidas de controle de produtos que afetem a saude
(como alimentos, medicamentos e dispositivos médicos) a fim de reduzir riscos a saude indivi-

dual e coletiva (FIELD, 2006).

Importa ressaltar que a regulagdo na saude pode ser feita de forma direta ou indireta. A
regulacao direta ¢ aquela que envolve principalmente o controle da qualidade, segurancga e

eficacia dos servigos e produtos de satde, como no licenciamento de profissionais de satde, na
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certificagdo de estabelecimentos de saude e na aprovagao de novos medicamentos e dispositivos
médicos. A regulacao indireta ¢ representada principalmente pelo sistema de responsabilidade
civil, que influencia os resultados da saude por meio de mecanismos legais que tratam de lesdes
e danos pessoais, podendo impactar significativamente os resultados de saude ao moldar com-

portamentos dos individuos e das organizagdes (GOSTIN, 2008).

A regulagdo €, portanto, elemento essencial para a efetivagao do direito a satde. A ati-
vidade regulatoria integra o feixe de obrigagdes dos Estados — nos sentidos de proteger e cum-
prir — para operacionalizar a saide como direito fundamental (OHCHR; WHO, 2008). O dever
estatal de garantir o direito ao mais alto padrao de satude atingivel compreende o direito a uma
regulagdo em saude efetiva e guiada pelos principios basilares dos direitos humanos (HUNT;

BACKMAN, 2008; WHO, 2019).

4.1.3 Por que regular a IA na satide

A incorporagdo de sistemas de IA na assisténcia a satde desafia a regulagdo em saude.
Deve-se reconhecer que as acoes e servigcos de saude, que sempre foram prestados principal-
mente por pessoas, comegam a ser fortemente influenciados e até mesmo executados por siste-
mas automatizados (RICHMAN, 2018). Além disso, os atuais modelos regulatérios ndo estao
preparados para lidar com a alta velocidade de desenvolvimento das ferramentas digitais, com

grande variedade e variabilidade (IQBAL; BILLER-ANDORNO, 2022).

As ferramentas desenvolvidas para a saude a partir de modelos de ML representam re-
conhecidamente os maiores desafios nesse cendrio (PARIKH; OBERMEYER; NAVATHE,
2019), em funcao da capacidade de aprendizado com a experiéncia do mundo real e de adapta-
¢do para melhorar continuamente o desempenho (BATES, 2023; GOTTLIEB; SILVIS, 2023b).
Diferentemente dos objetos da regulagdo em saude tradicional, como medicamentos e disposi-
tivos médicos, os sistemas de IA/ML podem mudar continuamente mesmo depois de imple-

mentados. Regula-los é como tentar atingir um alvo em constante movimento.

Superar esses desafios ¢ uma necessidade tecnolégica, politica e juridica. Regular a
IA na satde € crucial para assegurar que essas novas tecnologias tenham qualidade e seguranca
comprovadas e sobretudo que o seu uso na assisténcia a satde esteja alinhado com preceitos

éticos e com a observancia dos direitos humanos (WHO, 2021).
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4.1.4 Etica em IA e Direitos Humanos

Etica e IA é um campo interdisciplinar que aborda as implicagdes morais, legais e sociais
das tecnologias de IA. E um dominio em répida evolugio que explora os dilemas e desafios
¢éticos impostos pela crescente integracao da IA nos diversos aspectos da vida, a partir de fun-
damentos da filosofia, da ciéncia da computagdo, do direito e das ciéncias sociais. O escopo
desse campo ¢€ orientar o desenvolvimento e o uso da IA em harmonia com os valores humanos

e normas sociais (DUBBER; PASQUALE; DAS, 2020).

As implicagdes da IA para os direitos humanos tém sido cada vez mais debatidas. Ad-
mite-se que os sistemas de [A podem ajudar promover os direitos humanos, melhorando acesso
a informacao e o monitoramento de abusos ao redor do mundo, ajudando a identificar padrdes
de discriminag¢do ou violéncia e mesmo auxiliando na administrag@o da justica em muitos paises
e jurisdigdes. No entanto, o uso da [A também apresenta riscos significativos aos direitos hu-

manos, o que tem sido alvo de crescente preocupagao no cenario internacional.

Entidades como o Conselho da Europa (COUNCIL OF EUROPE, 2018, 2019), o Alto
Comissariado das Nag¢des Unidas para os Direitos Humanos (HUMAN RIGHTS COUNCIL,
2020) e a Organizagao das Nagdes Unidas para a Educacao, a Ciéncia e a Cultura (UNESCO,
2019, 2022) tém adotado recomendacdes especificas sobre o impacto dos sistemas algoritmicos
nos direitos humanos, especialmente a partir da segunda metade da década de 2010. Essas re-
comendagdes abordam a necessidade de uso ético da IA e demonstram preocupagdes quanto a
pontos cruciais como o risco de desrespeito a privacidade, falta de transparéncia e a possibili-

dade de perpetuacao de vieses e preconceitos pelos sistemas de TA.

O cerne do debate em torno de IA e direitos humanos conduzido pelas entidades inter-
nacionais esta no reconhecimento de que os requisitos morais e legais basicos universais € ina-
liendveis devem restringir e guiar o uso das novas tecnologias na sociedade: dignidade hu-
mana, igualdade, liberdade, ndo discriminacido. Como os direitos humanos admitidos em
tratados assinados e ratificados pelos Estados sdo juridicamente vinculantes, existe no direito
internacional a estrutura necessaria para que governos € organizacdes tenham o dever de res-
peita-los. Isso ndo supre a necessidade de regulagdo do setor, mas traga o caminho no qual ela

deve ser construida a partir de balizas éticas fundamentais.
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4.1.5 Principios gerais de ética em [A

O primeiro padrao sobre ética e IA reconhecido pela comunidade internacional foi a
Recomendacao do Conselho de Inteligéncia Artificial da Organizacao para a Cooperagao e De-
senvolvimento Econdémico — OCDE (OECD, 2019). Os principios de IA da OCDE foram ado-
tados em maio de 2019 pelos 36 paises membros da OCDE e admitidos em diversos paises,
tendo sido endossados pelos governos do G20 em junho de 2019. A recomendagdo nao € juri-
dicamente vinculante, mas vem tendo importante influéncia politica na defini¢do de padrdes
internacionais e na elaboragdo de leis nacionais na busca de promover o desenvolvimento e uso
de IA confidvel e que respeite os direitos humanos e os valores democraticos. Os principios

gerais para ética em IA da OCDE sao:

a) crescimento inclusivo, desenvolvimento sustentavel e bem-estar — IA confiavel
em busca de resultados benéficos para as pessoas e para o planeta;

b) valores centrados no ser humano e justica — respeito ao estado de direito, direitos
humanos e valores democraticos durante todo o ciclo de vida dos sistemas de 1A;

c) transparéncia e explicabilidade — compromisso com divulgag@o responsavel de
informagdes que permitam promover uma compreensao geral dos sistemas de A e
com a possiblidade de que afetados adversamente contestem os resultados desses
sistemas;

d) robustez e seguranca — os sistemas de A devem ser seguros e protegidos durante
todo o ciclo de vida, sendo garantida a rastreabilidade;

e) responsabilidade (accountability) — atores envolvidos na IA devem ser responsa-

veis pelo bom funcionamento dos sistemas e pelo respeito aos demais principios.

Também em 2019 foram publicadas as Diretrizes Eticas para IA Confiavel pela Comis-
sao Europeia, resultado do trabalho de um grupo independente de especialistas de alto nivel em
IA, composto por representantes da sociedade civil, da industria e da academia, formado em
junho de 2018 (EUROPEAN COMMISSION, 2019b). Essas diretrizes estdo fundamentadas
em quatro principios éticos: 1) respeito da autonomia humana; 2) prevengao de danos; 3) equi-
dade; e 4) explicabilidade. Com base nesses principios, sdo definidos sete requisitos principais

que os sistemas de IA devem atender para serem considerados confiaveis:

a) acio e supervisio humanas — preservar autonomia e tomada de decisdes por hu-

manos, por estratégias como human-in-the-loop (ou human-in-command),
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b) robustez técnica e seguranca — serem resilientes e seguros, precisos, confiaveis e
reprodutiveis;

c) privacidade e governanca de dados — respeitar a privacidade, a qualidade e a inte-
gridade dos dados, garantindo o acesso legitimado aos dados;

d) transparéncia — serem rastredveis, com decisdes explicaveis e assegurando que os
humanos estejam cientes quando interagirem ou forem afetados por sistemas de IA;

e) diversidade, ndo discriminac¢ao e equidade — evitar vieses injustos e serem aces-
siveis a todos;

f) bem-estar social e ambiental — beneficiar todos os seres humanos, incluindo gera-
¢oes futuras, levando em consideracdo o meio ambiente € o impacto social;

g) responsabilidade (accountability) — serem auditaveis, assegurar comunicacao dos

impactos negativos e reparacdo adequada e acessivel em caso de danos.

Embora haja bastante convergéncia quanto aos valores essenciais, existem diferentes
propostas em relagao aos preceitos e requisitos da ética em IA. Uma possivel abordagem ¢ a
adaptagdo dos principios classicos da bioética: respeito a autonomia, ndo-maleficéncia, bene-
ficéncia e justica. Propde-se que esses quatro principios basicos acrescidos do principio da
explicabilidade — incorporando nele a nocao de responsabilidade — podem fornecer uma estru-
tura ética necessaria para compreender as oportunidades e riscos no sentido de orientar o uso

da IA na sociedade (FLORIDI et al., 2018).

Da segunda metade da década de 2010 até o inicio dos anos 2020, a abordagem regula-
toria para uso de sistemas de [A comegou a se estruturar por meio de codigos de conduta ndo
vinculantes (soft law), ja que leis especificas sobre IA comecaram a ser debatidas e elaboradas,
mas ndo chegaram a entrar em vigor. Vale dizer que, nesse mesmo periodo, as legislagdes de

privacidade de dados tornaram-se praticamente onipresentes no mundo (GREENLEAF, 2023).

Das centenas de documentos contendo principios éticos ou diretrizes para IA produzidos
por entidades governamentais, conselhos de especialistas para assessoramento de entes publi-
cos, institutos de pesquisa e empresas privadas, tem se formado uma convergéncia global em

torno de cinco principios éticos:
a) transparéncia;
b) justi¢a e equidade;

¢) nao-maleficéncia;
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d) responsabilidade;
e) privacidade.

No entanto, ainda existe significativa divergéncia em relacdo ao sentido desses princi-
pios, como devem ser interpretados e qual o caminho para implementéa-los (JOBIN; IENCA;

VAYENA, 2019).

4.2 Principios Eticos para IA na Saude

A importancia de se definir principios éticos especificos para regulagdo da IA na satde
comecou a ser debatida ja na segunda metade da década de 2010, quando surgiram as primeiras
evidéncias de que campo de machine learning (ML) seria altamente promissor e revolucionario

para a area da saude (INTERNATIONAL BIOETHICS COMMITTEE, 2017).

Em 2021, a Organiza¢ao Mundial da Saude (OMS) publicou o guia inaugural com dire-
trizes sobre €tica e governanga da IA na saude com pretensao de alcance global, resultado de
dois anos de trabalho desenvolvido por um amplo grupo de especialistas (WHO, 2021). Esse
documento consolida os primeiros principios basicos considerados consensuais no campo da

¢tica em [A especificamente para a area saude:
a) proteger a autonomia;
b) promover o bem-estar humano, a seguranga humana e o interesse publico;
c) garantir transparéncia, explicabilidade e inteligibilidade;
d) promover responsabilidade e prestacdao de contas;
e) assegurar inclusdo e equidade;
f) promover inteligéncia artificial responsiva e sustentavel.

Esses principios da OMS para ética da IA na satide tém o propdsito de orientar desen-
volvedores, usuarios e reguladores no contexto do desenvolvimento, avaliagdo, implementagao
e avaliag@o continua de tecnologias de IA na satde. As diretrizes estdo baseadas na conjugacgao
dos principios bioéticos basicos (autonomia, ndo-maleficéncia, beneficéncia e justica) com os

demais principios gerais de ética em IA (privacidade, transparéncia, responsabilidade).
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Abre-se uma nova perspectiva na ética em saude. Ha muito se reconhece o dever espe-
cial dos cuidadores de saude no sentido de promover e resguardar esses valores éticos essenciais
em relagdo aos pacientes (BEAUCHAMP; CHILDRESS, 1979). Agora, uma vez que sistemas
de TA passam a ser usados em ambientes clinicos e por profissionais de satde para realizar
tarefas ou como suporte para tomada de decisdes que antes eram reservadas a humanos, os
responsaveis por projetar, programar ¢ implantar essas tecnologias também devem estar sujeitos

a obrigacdes éticas especificas (WHO, 2021).

Apesar de haver algumas diferencas de terminologia, os principios da OMS condensam
o0s preceitos essenciais da ética em IA e fornece uma base solida para a constru¢do do campo
especifico da ética em IA na satde. Portanto, adotar os seis principios conforme delimitados
pela entidade internacional ¢ um referencial adequado para compreender os fundamentos éticos

para a regulacdo da IA na saude.

4.2.1 Autonomia

O principio da autonomia ¢ pedra angular da bioética. Refere-se ao direito dos indivi-
duos de tomarem decisdes informadas sobre suas proprias vidas, satide e bem-estar
(BEAUCHAMP; CHILDRESS, 1979). Na ética da IA na satude, requer que o uso de sistemas
computacionais nao prejudique a autonomia humana. Significa assegurar que os seres humanos

permane¢am no controle total dos sistemas de satde e das decisdes médicas (WHO, 2021).

Os sistemas de IA usados na area da saude tém o potencial de influenciar significativa-
mente os processos de tomada de decisdo. Os modelos de ML tém capacidade para fazer diag-
nosticos, prever resultados e evolugdes clinicas e para fornecer recomendagdes para opgdes de
tratamento. Esses recursos podem melhorar muito a prestacdo de cuidados de satide, mas repre-
sentam risco para a autonomia das pessoas se as recomendagdes dos sistemas de 1A forem se-
guidas sem considerar os valores, preferéncias e direitos dos pacientes de tomar decisdes infor-
madas sobre sua propria satde (MITTELSTADT et al., 2016). Além disso, em sistemas de [A
desenvolvidos para autocuidado, como por exemplo em tecnologias vestiveis (wearables), as
informacdes fornecidas diretamente para os pacientes podem dificultar a tomada de decisdao
livre (OWENS; CRIBB, 2019). O usuario pode se sentir compelido a seguir recomendagdes por

perceber uma autoridade do sistema de IA ou por ndo compreender como o sistema funciona,
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risco que tem se tornado particularmente relevante com a crescente aplicagdo de chatbots base-

ados grandes modelos de linguagem (HAUPT; MARKS, 2023).

A autonomia est4 diretamente relacionada a transparéncia, pois envolve garantir que os
prestadores de cuidado tenham as informagdes necessarias para fazer uso seguro e eficaz dos
sistemas de IA e que as pessoas entendam o papel que tais sistemas desempenham em seus
cuidados (CHAR; ABRAMOFF; FEUDTNER, 2020). Portanto, para proteger a autonomia ¢
importante garantir que os pacientes sejam adequadamente informados sobre o papel da IA nas
acdes de saude que os afetam e que sejam capazes de entender e de contestar decisdes baseadas

em [A (GROTE; BERENS, 2020).

Também se vincula a protecdo da privacidade e da confidencialidade, bem como a ga-
rantia do consentimento. E essencial que sejam observadas as obrigag¢des impostas pelas leis de
protecao de dados e que o uso de modelos de ML no diagndstico, prognostico e planos de tra-
tamento seja incorporado ao processo de consentimento informado e valido — e ndo apenas aos

genéricos termos de acordo de usuério (GERKE; MINSSEN; COHEN, 2020).

4.2.2 Bem-estar humano, seguranga e interesse publico

O principio ético de promover o bem-estar humano, a seguranca € o interesse publico
condensa a esséncia dos principios classicos de nao-maleficéncia ¢ beneficéncia. Nao-malefi-
céncia € a exigéncia de que o uso de IA ndo prejudique as pessoas — o conhecido aforismo latino
primum non nocere (“primeiro, ndo faca nenhum mal”). A beneficéncia diz respeito a necessi-
dade de que, além de terem seus riscos minimizados, as tecnologias de IA tenham maximizados

os seus beneficios para as pessoas humanas e para o mundo natural (FLORIDI ef al., 2020).

Para isso, devem ser estabelecidos requisitos regulatorios de seguranca e eficacia para
usos e indica¢des bem definidos, além de medidas de controle de qualidade para monitoramento
do desempenho das aplicagdes de IA ao longo do tempo (MINSSEN et al., 2020). Os sistemas
de IA devem funcionar de acordo com regras de desenvolvimento, validacdo e implementagao
de modo a evitar perigos e lesdes as pessoas € a0 mesmo tempo fornecer informagdes preditivas
corretas, precisas e confidveis para a maioria das situagdes em que forem aplicados (CHAR;

ABRAMOFF; FEUDTNER, 2020). Considerando o carater dindmico e a natureza adaptativa
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dos modelos de ML usados na assisténcia a saude, essa avaliagdo precisa ser continua e feita

em tempo real (GILBERT et al., 2021).

A prevencao de danos exige que o uso de tecnologias de IA ndo resulte em nenhum
dano fisico ou mental. Os modelos devem ser projetados para equilibrar os “alertas” fornecidos
pelos seus resultados com salvaguardas apropriadas para proteger individuos de estigmatizacao
ou discriminac¢ao devido ao estado de saude (WHO, 2021). Isso inclui, mais uma vez, a neces-
sidade incontorndvel de observar as obrigacdes de privacidade de dados pessoais (VAYENA;

BLASIMME; COHEN, 2018).

A promociao do interesse publico envolve a obrigagdao de desenvolvedores e usuarios
dos sistemas de IA de maximizar os beneficios do uso dessa tecnologia ndo apenas para os
individuos, mas para toda a sociedade (FLORIDI et al., 2018). Deve haver a constante preocu-
pacdo de tornar esses beneficios amplamente distribuidos e acessiveis, considerando as pers-
pectivas de saude publica e saude global. As tecnologias de IA ndo devem ser reservadas a
grupos privilegiados, mas devem ser disponibilizadas a todos que possam ter bom proveito
delas, garantindo o acesso aos ambientes com menos recursos, como os paises de renda média

e baixa e a suas populacdes (SCHWALBE; WAHL, 2020).

4.2.3 Transparéncia, explicabilidade e inteligibilidade

A transparéncia ¢ o principio ético geral mais frequente nos codigos de conduta que
estabelecem diretrizes para o uso da [A (JOBIN; IENCA; VAYENA, 2019). Na ética da A
aplicada a saude, ¢ preconizado que os sistemas sejam inteligiveis e compreensiveis para de-
senvolvedores, reguladores e usuarios (incluindo profissionais de saude e pacientes). As infor-
magoes relevantes sobre os sistemas de IA precisam ser documentadas antes da implementagao
e continuar a ser divulgadas regularmente apds aprovagdo para uso. Nesse sentido, é impres-
cindivel que se facilite a consulta publica e a compreensdo sobre o funcionamento dos modelos

de TA no mundo real (WHO, 2021).

Exige-se o fornecimento de informacdes precisas € adequadas acerca dos pressupostos
e limitagdes dos sistemas de A, de modo a abarcar os protocolos de operagao e os métodos de
selecdo, processamento e rotulagem dos dados, bem como as condi¢des de desenvolvimento e

de validagdo dos modelos. Isso ¢ essencial para possibilitar auditorias nos sistemas de IA,
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permitindo mapear corretamente o seu funcionamento a fim de identificar erros e antecipar

possiveis consequéncias (LIU, X. et al., 2022).

Além disso, espera-se que as tecnologias de IA sejam explicaveis de acordo com a ca-
pacidade de entendimento daqueles a quem a explicagdo for direcionada, fornecendo esclareci-
mentos a respeito do funcionamento e das condi¢des das decisdes dos algoritmos para profissi-
onais de saude, pacientes e demais usuarios dos sistemas (WATSON et al., 2019). Operaciona-
lizar a explicabilidade dos modelos de ML ¢ um dos principais desafios no cenario atual e re-

presenta um dos elementos cruciais para a regulacdo da IA na saude (BABIC et al., 2021a).

O principio ético de garantir transparéncia, explicabilidade e inteligibilidade ¢ conside-
rado essencial para possibilitar a efetivacdo dos demais principios no campo da ética em IA.
Compreendida em sentido amplo, a transparéncia diz respeito a como o publico recebe infor-
macdes para justificar ou explicar as decisdes baseadas em sistemas de A, bem como os deta-
lhes sobre quem pode ser responsabilizado por essas decisdes (FLORIDI et al., 2018). Por isso,
o exercicio da autonomia, da equidade, da responsabilizacdo e prestacdo de contas demandam

transparéncia e compreensao acerca da légica de funcionamento da IA.

4.2.4 Responsabilidade e presta¢do de contas

A responsabilidade e a prestagao de contas (accountability) sao elementos interligados
num unico principio ético para o uso de tecnologias de IA. Na aplicagdo na area da satde, esse
principio significa que os desenvolvedores e provedores sdo responsaveis por garantir que os
sistemas de A executem as tarefas especificas para as quais foram desenvolvidos, que a IA seja
usada em condigdes apropriadas e por pessoas devidamente treinadas. Isso frequentemente re-
quer o estabelecimento de pontos de supervisdo humana para assegurar que o modelo algorit-
mico permanece em um caminho de desenvolvimento eficaz e eticamente adequado (WHO,
2021). Além disso, deve haver meios para atribuir responsabilidade e propiciar reparagao para

individuos e grupos que sofrerem danos decorrentes de decisdes baseadas em sistemas de [A.

Embora os termos sejam frequentemente usados como sinénimos, héa diferencas essen-

ciais entre os sentidos de responsabilidade e prestacdo de contas (accountability).

A responsabilidade refere-se ao papel das pessoas em sua relagdo com os sistemas de

IA. E o dever de responder por suas agdes, que existe antes que qualquer tarefa ou agdo seja
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realizada. Por isso, s30 necessarios mecanismos para vincular as decisdes dos modelos da [A
aos dados de entrada e as agdes tomadas pelos humanos envolvidos no desenvolvimento e im-
plementacao desses sistemas a medida que a cadeia de responsabilidade aumenta devido a par-
ticipagao de mais atores nesse processo (DIGNUM, 2020). Responsabilidade diz respeito a todo
o sistema social e técnico no qual as ferramentas de IA estdo inseridas e que engloba pessoas,

maquinas e institui¢des.

A prestacio de contas (accountability) estd relacionada a expectativa de que todos
aqueles responsaveis pelo desenvolvimento e implementacdo cumpram os padrdes definidos
para garantir o funcionamento adequado dos sistemas de IA durante todo o ciclo de vida
(NOVELLI; TADDEO; FLORIDI, 2023). Refere-se a exigéncia de que os atores envolvidos
sejam capazes de explicar e justificar as decisdes aos usudrios e ao publico — no que se articula
diretamente com a transparéncia —, em conformidade com os valores e normas socialmente

reconhecidos e com as leis aplicaveis.

O principio ético de responsabilidade e prestagdao de contas ¢ o fundamento da respon-
sabilizacdo civil (/iability) para reparacio de danos que sejam causados pelo uso de sistemas de

IA na assisténcia a saude (PRICE; GERKE; COHEN, 2022).

4.2.5 Inclusao e equidade

Os preceitos éticos inclusdo e equidade sdo elementos do principio bioético justica, que
se refere a distribuicdo justa e equitativa de recursos e oportunidades na satde, de modo a ga-
rantir que os cuidados sejam distribuidos de forma equanime entre os diferentes grupos de uma
sociedade (BEAUCHAMP; CHILDRESS, 1979). Esse principio esta fundamentado nos con-
ceitos éticos de justica e equidade em sentido amplo, segundo os quais os beneficios e 6nus

devem ser distribuidos equitativamente entre todos os membros da sociedade (RAWLS, 1999).

Na ética da IA na saude, significa que as tecnologias de IA devem ser projetadas para
ter acesso mais abrangente possivel, independentemente de idade, sexo, género, renda, raga,
etnia, orientagdo sexual, capacidade ou outras caracteristicas (WHO, 2021). Além disso, os sis-
temas de A devem estar disponiveis para uso nos paises de baixa e média renda. Os algoritmos

precisam ser desenvolvidos para nao reproduzirem preconceitos ¢ desequilibrios presentes nas
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sociedades que discriminem determinados grupos sociais € devem minimizar essas disparidades

existentes (SCHWALBE; WAHL, 2020).

Portanto, é necessario que haja monitoramento e avaliacdo continuos que assegurem que
os sistemas de IA ndo mantenham ou piorem qualquer tipo de preconceito e discriminacao
(RAJKOMAR; HARDT; et al., 2018). Os atores envolvidos em todo o processo de desenvol-
vimento e implementacao de sistemas de IA na saude devem estar ativamente engajados na
identificacdo de vieses e na mitigacdo do dano potencial que pode ser causado por eles a indi-

viduos e populagdes (NTOUTSI et al., 2020).

O que se pretende alcancar a partir da efetivacao do principio de inclusdo e equidade ¢
a igualdade justa de oportunidades associada ao tratamento ndo discriminatorio — também cha-
mado “principio da diferenca” (RAWLS, 1999). Além disso, € preciso operacionalizar transpa-
réncia ao longo de todo o processo para que seja assegurado o direito igual a justificacdo sobre
as condigoes e decisdes relacionadas a implementagao de sistemas de IA nos cuidados de saude

individuais e coletivos (GIOVANOLA; TIRIBELLI, 2023).

4.2.6 Responsividade e sustentabilidade

Responsividade e sustentabilidade sdo elementos considerados interligados num tnico
principio na ética da IA aplicada a saude (WHO, 2021). Os sistemas de IA precisam responder
de forma adequada as expectativas relacionadas ao seu uso, sobretudo para atender as necessi-
dades de saude individuais e coletivas das populacdes dos locais em que sejam implementadas.
Também precisam ser sustentdveis, desenvolvidos e usados de maneira viavel nas perspectivas

econdmica, social e ambiental (UNESCO, 2022).

Para promover a responsividade, a capacidade de resposta dos sistemas de IA na saude
deve ser avaliada de forma continua, sistematica e transparente. Governos locais, institui¢des
académicas, centros de pesquisa, agéncias internacionais, organizacdes ndo governamentais,
industria e sociedade civil devem estar envolvidos no desenvolvimento e na implementa¢do de

tecnologias de IA para a saude (ALAMI et al., 2020).

As tecnologias de IA devem promover ampla sustentabilidade dos sistemas de satde,
ambientes e locais de trabalho, minimizar suas consequéncias ambientais ¢ aumentar a eficién-

cia energética (JIA et al., 2023). Além disso, o uso de IA na saude também requer que governos
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¢ empresas promovam treinamentos e adaptacdes especificas para os profissionais de saude e
atuem para reduzir o impacto da perda de postos de trabalho como consequéncia do uso de

sistemas automatizados (HOSNY; AERTS, 2019).

4.3 Governanca de Dados de Satde

Nos ultimos anos, tem-se afirmado frequentemente que os dados s@o o petréleo do sé-
culo XXI. Por essa analogia, pode-se dizer que a IA desempenharé neste século um papel se-
melhante ao que o motor de combustdo cumpriu na transforma¢do da sociedade a partir da
primeira metade do século XX (WOOD, 2019). H4 quem prefira comparar os dados ao oxigé-
nio, pois representam um recurso indispensavel para a infraestrutura contemporanea e que po-
dem beneficiar toda a sociedade ao serem compartilhados (IE UNIVERSITY, 2022). Indepen-
dentemente da metafora adotada, ¢ incontestavel que a revolucao digital impulsionada pela [A
depende de grandes quantidades de dados de alta qualidade e que ¢ preciso haver estruturas

robustas para a governanga desses dados.

4.3.1 Conceitos basicos

A governanca de dados refere-se ao processo pelo qual se atribui autoridade e controle
sobre dados e do consequente exercicio dessa autoridade por meio de tomada de decisdes que
assegurem a gestdo e o uso eficaz e ético tanto dos dados como das tecnologias relacionadas a
eles (PLOTKIN, 2021). As organizagdes e pessoas envolvidas no tratamento de dados devem
aplicar e monitorar a observancia de padrdes e regras estabelecidos para garantir a responsabi-
lidade e a prestacao de contas (accountability) ao longo de todo o ciclo de vida dos dados e dos
sistemas desenvolvidos a partir deles. Esse processo compreende o gerenciamento de disponi-
bilidade, usabilidade, qualidade, integridade, privacidade e segurangca dos dados. Portanto, a

governanga de dados ¢ a base para uma IA confidvel (JANSSEN et al., 2020).

Na area da saude, os dados sdo historicamente admitidos como fundamentais para a
tomada de decisdes e t€ém assumido uma importancia crescente em todo o planejamento, assis-

téncia e demais atividades no contexto sanitario. Nas ultimas duas décadas, a defini¢ao de dados
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de saude expandiu-se de maneira muito significativa. Além dos tradicionais registros clinicos e
eletronicos oriundos de sistemas de satde e seguradoras, hoje sdo incorporados dados proveni-
entes de diversas outras fontes, como redes sociais, aplicativos, dispositivos vestiveis e sites de
busca, entre outros. Esse ecossistema de dados de satide, também conhecido como o conjunto
dos “megadados biomédicos” (biomedical big data), inclui os dados de fontes padrdo de servi-
cos de saude e pesquisa, associados a dados sociais, econdomicos, comportamentais, ambientais
e outros tipos dados nao diretamente relacionados com a satde, mas que sao convertidos em
dados de satide. Tem se formado consenso no sentido de reconhecer a necessidade de mecanis-
mos de controle de acesso e utilizagdo dos dados de satide, bem como de estruturas de gover-

nanga especificas para os megadados biomédicos (VAYENA; BLASIMME, 2017).

4.3.2 Protecao de dados como fundamento para regulagcdo da IA na saude

O uso de dados de saude para desenvolvimento e implementagao de sistemas de IA le-
vanta vdrias preocupacdes. A qualidade dos dados — especialmente os provenientes dos paises
de baixa e média renda — e os preconceitos sistémicos decorrentes da sub-representacdo de
diversos grupos, podem comprometer a eficacia dos modelos de IA. A privacidade individual é
uma preocupagao constante, dado o risco de discriminagdo e ameagas a dignidade das pessoas,
sobretudo em populacdes estigmatizadas e vulneraveis (WHO, 2023). O excesso na coleta de
dados e sua reutilizagdo potencialmente antiética também suscitam dilemas relacionados a di-
reitos humanos. Além desses, ha ainda o risco de ampliagdo da disparidade entre quem controla
os dados e quem os fornece. Esse “colonialismo de dados” que pode exacerbar desequilibrios
de poder entre paises, principalmente se elementos como consentimento, privacidade e autono-

mia ndo forem adequadamente observados (WHO, 2021).

A formagdo do campo politico e normativo de governanca de dados nas mais diversas
jurisdi¢des tem-se baseado em elementos comuns da area de privacidade e prote¢ao de dados
pessoais e construido a partir dos paradigmas norte-americano e europeu, com recente prepon-
derancia do ultimo sobre o primeiro. Embora niao haja normas de direito internacional sobre
essa matéria até o comeco da década de 2020, ubiquidade das leis de privacidade de dados em
escala global consolidou-se nesse periodo (GREENLEAF, 2023), de tal forma que se constituiu
um campo autdbnomo, com interfaces significativas com institutos de direito publico e direito

privado nas diversas jurisdigdes (BERNIER; MOLNAR-GABOR; KNOPPERS, 2022).
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Na regulacdo da IA aplicada a satude, a dimensao da protecdo e privacidade de dados
pessoais constitui um elemento ja bem estabelecido (MCNAIR; PRICE, 2022). Portanto, a pro-
tecdo de dados pode ser considerada um fundamento para a regulagdo da IA na saude, ao lado
dos principios éticos e de direitos humanos. Um dos pontos centrais na governanga de dados de

saude ¢ o direito a privacidade.

4.3.3 Privacidade de dados pessoais

A privacidade de dados pessoais ¢ um instituto bem assentado no direito contempora-
neo. Por isso, todas as iniciativas para regulagao da IA lidam com a protecdo da privacidade de
dados pessoais como fundamento ético — e, mais recentemente, também juridico — a partir do

qual o arcabougo regulatdrio deve ser construido.

A nogao atual do direito a privacidade comecou a ser desenvolvida no final do século
XIX. Naquela época, estava mais relacionada aos aspectos da privacidade fisica e do respeito
ao direito a propriedade, mas passou a incorporar o direito mais geral do individuo de “ser
deixado em paz” (WARREN; BRANDEIS, 1890). Essa concepg¢ao ¢ proxima da ideia moderna

de privacidade no contexto da governanga de dados.

No momento histérico de transicao para o Estado social, a privacidade foi assimilada
pela legislacdo em matéria de direitos humanos, a partir da Declaragcao Universal dos Direitos
Humanos (UNITED NATIONS, 1948). Desde entdo, houve desenvolvimento doutrinario e ju-
risprudéncia formada pelas cortes de direitos humanos. A privacidade ¢ hoje admitida como
direito humano fundamental cujo nucleo tem origem no reconhecimento de que todas as pessoas
devem ser respeitadas como individuos com direito a um espago para existir sem interferéncias.
Como nos demais direitos humanos, os direitos sdo mantidos em relacao aos direitos concor-
rentes de outros, em equilibrio entre os membros da sociedade. Logo, a privacidade ndo ¢ en-
tendida como um direito absoluto, pois hd sempre excecdes previstas nos documentos norma-

tivos e admitidas pelos tribunais (TOWNEND, 2021).

Proteger a privacidade de dados tornou-se um elemento essencial para a governanga
democratica na era digital. Em 1988, o Comité de Direitos Humanos da ONU (UNITED
NATIONS, Human Rights Committee, 1988) postulou a necessidade de legislagdes de protecao

de dados pessoais para salvaguardar o direito fundamental a privacidade reconhecido pelo Pacto
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Internacional dos Direitos Civis e Politicos (UNITED NATIONS, 1966a). Embora a maioria
dos paises tenham criado novas leis de protecdo de dados nas ultimas duas décadas, ainda ndo
existem tratados internacionais vinculantes que tratem especificamente de governanca de dados

no nivel global (BERNIER; MOLNAR-GABOR; KNOPPERS, 2022).

Da perspectiva dos direitos humanos, os individuos devem sempre ter controle sobre
seus dados. Para isso, deve ser assegurado acesso a mecanismos de consentimento individual e
de protecao dos dados pessoais. Esses mecanismos estdo atualmente incorporados nas diversas
leis de protecdo de dados adotadas em todo o mundo. De forma geral, essas leis incluem padrdes
para realizagdo de atividades de processamento de dados e estabelecem obrigacdes para con-
troladores e processadores, tanto publicos como privados, prevendo sangdes em caso de viola-

coes (PRIVACY INTERNATIONAL, 2018).

As violagdes de privacidade relacionam-se com regras contextuais sobre como as infor-
macgoes podem circular em relagdo aos atores envolvidos, ao processo pelo qual as informagdes
sdo acessadas, a frequéncia e a finalidade do acesso. Ocorre violagdo quando ha quebra dessas
regras: se algum ator errado tem acesso as informagdes, se 0 processo para acesso nao ¢ obser-
vado, ou se a finalidade do acesso ¢ inadequada. Essas regras buscam resguardar os individuos
por razdes basicamente de duas categorias: consequencialistas e deontologicas. Razdes conse-
quencialistas dizem respeito a consequéncias negativas que violagdes de privacidade possam
causar aos titulares dos dados — como um aumento no valor do prémio do seguro ou uma dis-
criminagdo no emprego, por exemplo. As razdes deontoldgicas precedem a existéncia qualquer
dano ao individuo, pois se considera que violagdes de privacidade sdo eticamente preocupantes
mesmo se ndo houver consequéncias negativas diretas para o titular (PRICE; COHEN, 2019).
Os dados de saude sao geralmente considerados uma categoria especial de dados pessoais, por
serem identificados como informagdes sensiveis nas quais as violagdes de privacidade sdo par-

ticularmente propensas a causar danos aos titulares.

Ha atualmente dois paradigmas regulatorios bem definidos em matéria de privacidade e
protecao de dados: o norte-americano e o europeu. O paradigma norte-americano ¢ baseado na
abordagem setorial, com legislagdes especificas, tais como para a saide e para o setor finan-
ceiro. O paradigma europeu assenta-se na abordagem holistica fundada numa lei geral de pro-
tecdo de dados. Muitos paises tém adotado caracteristicas legislativas hibridas entre esses dois
paradigmas, mas o padrdo europeu tem exercido influéncia crescente e determinante como re-
feréncia global (BERNIER; MOLNAR-GABOR; KNOPPERS, 2022). Para a governanga de

dados de saude, ¢ necessario contemplar esses dois paradigmas.
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4.3.4 Paradigma norte-americano

O primeiro padrao especifico de governanga de dados de saide com importancia global
foi o adotado pelos Estados Unidos (EUA) com base na “Lei de Responsabilidade e Portabili-
dade de Seguros de Saude” (HIPAA — Health Insurance Portability and Accountability Act),
de 1996. Os EUA sao dos poucos paises que ainda ndo instituiram uma legislacdo nacional
abrangente de privacidade e protecao de dados até o comeco da década de 2020, mantendo essa
matéria regulamentada por leis estaduais (GREENLEAF, 2023). A regulagdo setorial baseada
na HIPAA permanece em vigor e com relevante influéncia, sobretudo em razao da concentragao

de empresas de tecnologia nos EUA.

O regime regulatorio instituido pela HIPAA tem o propdsito de definir padrdes federais
para garantir a seguranc¢a das informacgdes de satde dos cidaddos dos EUA (OFFICE FOR
CIVIL RIGHTS, 2021). A lei busca assegurar confidencialidade, integridade e disponibilidade
dessas informagdes, enquanto concede acesso a prestadores, caimaras de compensagao € planos
e seguradoras de saude. Para isso, cria diversas regras dentre as quais destacam-se as de priva-

cidade (Privacy Rule), seguranca (Security Rule) e aplicacao (Enforcement Rule).

A Regra de Privacidade da HIPAA regula o uso e a divulgacdo de “informacgdes de
saude protegidas” (protected health information — PHI) pelas chamadas “entidades abrangidas”
(covered entities). Essas entidades sdo os prestadores de servicos de saude, as camaras de com-
pensacgao, as seguradoras e os planos de satude. Para que seja permitida divulgacdo de qualquer
dado de satde identificavel, exige-se autorizag¢ao por escrito do titular, a menos que se aplique

alguma das excecdes previstas na lei:
a) divulgagdo para o proprio individuo;
b) tratamento, pagamento ou operagdes de cuidados de saude;
¢) divulgagao com oportunidade de concordar ou contestar;
d) uso e divulgacdo incidental (permitidos de outra forma);

e) atividade de interesse publico (razdes de saude publica, casos de violéncia, processos

judiciais ou administrativos, interesse para pesquisa, ameaga grave a saude ou a seguranga);

f) conjunto de dados limitado para fins de pesquisa, satide publica ou operagdes de cui-

dados de saude.
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Nao ha restri¢des ao uso ou divulgacdo de informagdes de saude ndo identificadas. Os
conjuntos de dados dos quais forem removidos 18 tipos de identificadores (como nome, ende-
reco, dados pessoais, nimeros de documentos, datas de atendimento etc.) podem ser comparti-

lhados livremente tanto para fins de pesquisa como com interesse comercial.

A Regra de Seguranca da HIPAA, publicada em 2003, complementa a regra de priva-
cidade a partir da especificagdo de padrdes para prote¢ao de um subconjunto de informacdes,
denominadas “informagdes eletronicas de saude protegidas” (electronic protected health infor-
mation — e-PHI). Essa regra especifica uma série de procedimentos administrativos, técnicos e
de seguranca fisica que as entidades abrangidas devem usar para garantir confidencialidade,
integridade e disponibilidade dos e-PHI (que ndo se aplicam a informagdes transmitidas oral-
mente ou por escrito). Em 2009, a Lei HITECH (Health Information Technology for Economic
and Clinical Health Act) ampliou o alcance da regra de seguranca da HIPAA para incluir os
parceiros comerciais das entidades abrangidas pela lei, embora limitado as relagdes e ambientes

de cuidados de saude.

A Regra de Aplicacdo da HIPAA contém disposi¢des relativas a conformidade, inves-
tigagOes e a imposi¢ao de penalidades financeiras civis por violagdes das demais regras admi-

nistrativas criadas pela propria lei (OFFICE FOR CIVIL RIGHTS, 2021).

O paradigma norte-americano de governanca de dados de satde esta essencialmente
baseado na HIPAA, alterada pela Lei HITECH de 2009, mas essa abordagem tem importantes
lacunas. A estratégia principal para proteger privacidade de dados pessoais, a0 mesmo tempo
em que permite o compartilhamento de informagdes, ¢ a desidentificacdo (ou anonimizacao)
dos dados. Contudo, a remog¢ao dos 18 identificadores especificados pela HIPAA ndo impede
que os dados possam se tornar reidentificaveis por meio de triangulacdes feitas com outros

conjuntos de dados (PRICE; COHEN, 2019).

Além disso, a maioria dos atuais dados de satide ndo se enquadram no regime da HIPAA.
A legislagdo ndo cobre dados de satide gerados por empresas que ndo sejam classificadas como
“entidades abrangidas” e seus parceiros comerciais diretos, nem abarca informagdes sobre sa-
ude criadas pelos proprios titulares — por exemplo, em mecanismos de busca e redes sociais
(COHEN; MELLO, 2018). Tecnologias emergentes baseadas em dispositivos vestiveis, inter-
net das coisas, dados gendmicos, bem como ferramentas de atendimento remoto — especial-

mente impulsionadas durante a pandemia de Covid-19 — também carecem de prote¢do no
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regime HIPAA. Esses estdo entre os principais motivos alegados para defender a importancia

de uma atualizac¢do desse marco regulatério (THEODOS; SITTIG, 2020).

Portanto, parte consideravel dos dados pessoais que servem de combustivel — ou oxigé-
nio — para o desenvolvimento de sistemas de [A na satide ndo se encaixam no paradigma norte-

americano de governanca.

4.3.5 Paradigma europeu

A governanga de dados de saude na Unidao Europeia (UE) esta baseada no Regulamento
Geral sobre a Protecao de Dados (GDPR — General Data Protection Regulation), aprovado em
2016, que entrou em vigor em maio de 2018 (EUROPEAN UNION, 2016). O GDPR ¢ uma lei
abrangente concebida para substituir a Diretiva de Protecao de Dados de 1995, com intuito de
harmonizar as leis de privacidade e protecdo de dados nos paises membros da UE e remodelar

a forma como as organizagdes europeias publicas e privadas abordam a governanga de dados.
O GDPR adota seis principios fundamentais para tratamento de dados pessoais (art. 5°):

a) licitude, lealdade e transparéncia;

b) limitacao das finalidades — que devem ser determinadas, explicitas e legitimas;

¢) minimiza¢ao dos dados — limitados ao necessario para as finalidades;

d) exatiddo — dados inexatos devem ser apagados ou retificados;

e) limitagdo da conservacao — dados armazenados apenas durante o periodo necessario
para as finalidades;

f) integridade e confidencialidade — garantia de seguranga.

Por definicao, dados pessoais sdo informagdes relacionadas a uma pessoa singular iden-
tificada ou identificavel, direta ou indiretamente, tendo em conta a tecnologia disponivel a data
do tratamento dos dados e a evolugdo tecnologica (GDPR, art. 4°, 1). Assim, os principios da
protecdao de dados ndo se aplicam a informagdes consideradas andnimas, que sdo aquelas em

que o titular ndo possa ser identificado (GDPR, considerando 26).

O consentimento ¢ considerado a pedra angular do marco regulatério de protecao de
dados europeu. Ele deve ser livre, especifico, informado e inequivoco. O 6nus de provar o con-

sentimento recai sobre os responsaveis pelo tratamento de dados e o titular pode retirar seu
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consentimento a qualquer momento. Essa concepg¢ao busca conceder aos individuos maior con-

trole sobre os seus dados pessoais (KUNER; BYGRAVE; DOCKSEY, 2020).

Os dados de saude siao qualificados como uma das “categorias especiais de dados pes-
soais”, nos termos da lei europeia. Vale ressaltar que o GDPR define dados de satide como
“todos os dados relativos ao estado de satde de um titular de dados que revelem informagdes
sobre a sua saude fisica ou mental no passado, no presente ou no futuro” (considerando 35). Ou
seja, todo e qualquer dado que revele informacado de saude ou que possa ser convertido em dado
de satde, independentemente da sua fonte. Essa defini¢do ampliada reflete a intencdo do legis-
lador de incorporar a jurisprudéncia do Tribunal de Justica da Unido Europeia e do Tribunal

Europeu de Direitos Humanos (BY GRAVE; TOSONI, 2020).

Assim enquadrados, os dados de saude submetem-se ao regime de tratamento de cate-
gorias especiais de dados pessoais estabelecido pelo GDPR (art. 9°), ao lado dos dados gené-
ticos e biomédicos, dos dados que revelem a origem racial ou étnica, as opinides politicas, as
convicgdes religiosas ou filosoficas, ou a filiagdo sindical, e dos dados relativos a vida sexual
ou orientacdo sexual de uma pessoa. Ha consideravel sobreposi¢do entre os “dados relativos a
saude”, os “dados genéticos” e os “dados biométricos”. As trés modalidades sdo subcategorias
de dados pessoais e, portanto, devem satisfazer os critérios definidos pelo GDPR: conter infor-
magao relativa a uma pessoa singular identificada ou identificavel. O tratamento desses dados

de categorias especiais € proibido, exceto em situagdes especificas:

a) houver consentimento explicito do titular dos dados;

b) for necessdrio para cumprimento de obrigagdes e exercicio de direitos especificos
(direito do trabalho e da seguridade social);

c) for necessario para protecao de interesses vitais do titular ou de outra pessoa, quando
o titular estiver incapacitado de dar seu consentimento;

d) for feito por uma fundagdo, associagdo ou outro organismo sem fins lucrativos com
fins politicos, filosoéficos, religiosos ou sindicais;

e) tiverem sido manifestamente tornados publicos pelo titular;

f) for necessario em agdes legais e processos judiciais;

g) for necessario por motivos de interesse publico;

h) for necessario para efeitos de medicina preventiva ou do trabalho ou para prestacao
de cuidados de saude;

1) houver interesse publico na drea da satide publica;
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j) for necessario para fins de arquivo de interesse publico, de investigacao cientifica

ou historica ou para fins estatisticos.

O regime juridico do GDPR atribui uma série de direitos aos titulares dos dados que
conformam o paradigma geral de governanca de dados que se aplica aos dados de saude (arts.
12°a22°). A comegar pelo direito a transparéncia das informagdes e das comunicagdes, acom-
panhado de regras bem definidas para o exercicio dos direitos, que asseguram que os individuos
recebam informagdes claras, concisas e acessiveis sobre o seu processamento de dados. Os di-

reitos dos individuos sdo:

a) direito de acesso — saber se seus dados estdo sendo processados, a finalidade do
tratamento, e poder acessar os proprios dados;

b) direito de retificacao — corrigir dados errados ou imprecisos;

c) direito ao apagamento de dados — “direito a ser esquecido”;

d) direito a limitacao do tratamento — suspender o processamento de seus dados em
algumas situagdes especificas;

e) direito de portabilidade — receber os seus dados pessoais e transmitir a outro res-
ponsavel pelo tratamento;

f) direito de oposi¢cdo — opor-se ao tratamento dos seus dados para fins especificos;

g) direito de nao ficar sujeito a decisoes exclusivamente automatizadas.

Esse ultimo direito listado diz respeito mais diretamente a regulacao da IA e esta pre-
visto no art. 22° do GDPR. O dispositivo legal autoriza decisdes automatizadas se forem neces-
sdrias para um contrato entre o titular e o controlador dos dados, se for autorizado por lei ou se
estiver baseado em consentimento explicito do titular. Pelo fato de aplicar-se apenas a decisdes
“exclusivamente com base no tratamento automatizado”, e os sistemas de IA em estarem em
larga medida relacionados a julgamentos humanos, acredita-se que essa regra terd pouca apli-

cabilidade pratica (MENDOZA; BYGRAVE, 2017).

De uma forma geral, a aplicagdo ¢ considerada um ponto chave do regime instituido
pelo GDPR. Ele estabelece san¢des com multas administrativas significativas (2% ou 4% do
volume de negocios anual total, com base na gravidade da infra¢do) e da amplos poderes para
as Autoridades de Protecdo de Dados dos paises para investigar, intervir e até interromper o

processamento de dados, além de instaurar processos judiciais.

Portanto, o paradigma europeu de governanga de dados de saude integra o marco regu-

latorio geral de protegdo e privacidade de dados da EU. Ele segue a tradicdo europeia nessa



66

matéria, aprimorando e aprofundando institutos juridicos presentes na Diretiva de Protecdo de
Dados de 1995 (HOOFNAGLE; VAN DER SLOOT; BORGESIUS, 2019). Ao determinar que
os dados — e ndo os responsaveis pelo seu tratamento — sao o objeto central da regulacao, o
paradigma europeu escapa daquele que ¢ apontado como um dos principais problemas do pa-
radigma norte-americano, ja que o marco regulatorio do GDPR abrange, em tese, todos os dados

de saude.

Cabe mencionar que quando o uso de dados de saude estiver amparado por razdes de
interesse publico no dominio da sauide publica, o GDPR cria exceg¢des as regras estabelecidas,
prevendo derrogagdes a proibigao de tratamento dos dados. Assim sendo, em situagdes em que
o desenvolvimento de sistemas de A for comprovadamente baseado em motivacao de relevan-
cia sanitaria, os dados pessoais podem ser empregados sem consentimento (GDPR, art. 9°,2) e

conservados por tempo indeterminado (GDPR, art. 17°, 3).

O GDPR representa um marco importante na governan¢a de dados e tornou-se a refe-
réncia legislativa global nessa matéria (KUNER; BYGRAVE; DOCKSEY, 2020). Por isso, o
paradigma europeu ¢ hoje o principal padrdo para governanga de dados de saude e tem sido

replicado por muitos paises.

4.3.6 Leis de protecao de dados no Brasil e em outros paises

Até os primeiros anos da década de 2020, algumas das maiores jurisdi¢des do mundo,
além dos EUA e da UE, criaram leis especificas de protecdo e privacidade de dados, que con-

templam dados de satde.

O Brasil aprovou a Lei Geral de Protecio de Dados Pessoais (LGPD) em 2018
(BRASIL, 2018), que entrou em vigor em agosto de 2020 (as normas sobre sangdes adminis-
trativas entraram em vigor em agosto de 2021). A LGPD ¢ explicitamente inspirada no GDPR
e espelha muitos dos institutos criados pelo padrao europeu. Os dados de saude sdo classificados
na categoria “dado pessoal sensivel” (art. 5°, IT) que reproduz a “categoria especial” do GDPR.
Pelo regime da LGPD, o tratamento de dados pessoais sensiveis, s6 pode ocorrer em situagoes

especificadas em lei (art. 11):

a) com consentimento do titular, para finalidades especificas;

b) para cumprimento de obrigagao legal ou regulatoria;
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c) para realizacao de estudos por 6rgao de pesquisa;

d) para exercicio regular de direitos;

e) para prote¢ao da vida ou da incolumidade fisica do titular ou de terceiros;

f) para tutela da satide, em procedimento realizado por profissionais de satude, servigos
de saude ou autoridade sanitaria;

g) para garantia da prevenc¢ao a fraude e a seguranga do titular.

A lei brasileira dispde de dois dispositivos especificos para os dados de saude (LGPD,
art. 11, § 4°e § 5°). O primeiro veda comunicacio ou uso compartilhado entre controladores de
dados de satide com objetivo de obter vantagem econdmica, exceto para portabilidade de dados
solicitada pelo titular ou para prestacao de servigos de saude em beneficio do titular e para as
transagoes financeiras e administrativas relacionadas. O segundo dispositivo proibe operadoras
de planos privados de satde de utilizar dados de satde para praticar sele¢ao de riscos, contra-

tacao e exclusao de beneficiarios.

Assim, a LGPD cria no Brasil um marco regulatério para protecdo de dados de saude
em consonancia com o paradigma europeu e alinhado aos padrdes internacionais. Estabelece
diretrizes rigorosas para a coleta, armazenamento, tratamento e compartilhamento de dados
pessoais, que incluem os dados de satde. Reconhece dados de satide como uma categoria espe-
cial de dados pessoais, dada a sua sensibilidade, e exige que as organizacdes obtenham consen-
timento explicito dos titulares para seu uso, salvo em circunstancias especificas previstas em
lei. Concede aos titulares dos dados o direito de acessar, corrigir e solicitar a eliminagao de seus
dados, bem como de revogar o consentimento a qualquer momento. Impde obrigacdes as enti-
dades que tratam esses dados, como garantir sua seguranca, confidencialidade e transparéncia
no tratamento, estabelecendo sangdes administrativas para violagdes. E cria a Autoridade Na-
cional de Protecao de Dados (ANPD), entidade responsavel por fiscalizar e garantir a confor-
midade com a lei. Em suma, a LGPD estabelece um quadro robusto para governanga de dados

de saude no Brasil (AITH; DALLARI, 2022).

Na China, o marco regulatorio de governanca de dados de satde ¢ definido principal-
mente pela Lei de Prote¢do de Informagdes Pessoais (mais conhecida pela sigla da tradugao
para o inglés PIPL — Personal Information Protection Law), que entrou em vigor em novembro
de 2021. Na lei chinesa, ha muitos elementos em comum com as legislacdes norte-americana e
europeia. Os dados de satde estdo contemplados em institutos semelhantes aos do paradigma
europeu, como a consideracdo de dados de saide em uma categoria mais sensivel de dados

pessoais, a definigdo do consentimento individual como regra para o processamento de
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informagdes, o direito de retirada do consentimento e o direito ao apagamento. Ha também
explicita mengao a “emergéncia de saude publica, ou necessaria para proteger a vida, a saude e
a propriedade de pessoas fisicas em emergéncia” como circunstancias para a nao exigéncia de
consentimento no processamento de dados pessoais. Logo, apesar de todas as diferencas poli-
tico-institucionais, a China tem também um marco regulatorio de governanca de dados de saude

bastante semelhante aos padrdes internacionais (WANG, C. et al., 2022).

Na india, até os anos 2020, privacidade e protegdo de dados dependiam de analises
casuisticas em decisdes judiciais a respeito da Lei de Tecnologia da Informagao (/nformation
Technology Act) de 2000, diante da auséncia de defini¢do especifica de dados pessoais no or-
denamento juridico e da falta de delimitacao explicita do direito a privacidade da Constituicao
indiana. Isso foi em parte solucionado pela jurisprudéncia formada pela Suprema Corte da India
em 2017, que deu suporte ao entendimento do direito a privacidade como um direito fundamen-
tal (CHATTERIJEE, 2019). Em agosto de 2023, os legisladores indianos aprovaram a Lei de
Protecdo de Dados Pessoais Digitais (Digital Personal Data Protection Bill). Essa nova lei de-
fine dados pessoais como informacgdes relacionadas a uma pessoa identificada ou identificavel
e estabelece as condigdes para tratamento de dados mediante consentimento individual. Além
disso, concede direitos aos titulares, incluindo o direito de obter informagdes, buscar correcao
e apagamento (mas sem o chamado “direito ao esquecimento). Também cria o Conselho de
Protecio de Dados da India e define penalidades administrativas para violagdes (PRS
LEGISLATIVE RESEARCH, 2023). Embora a nova lei ndo tenha dispositivos especificos so-
bre dados de saude, o pais mais populoso do mundo também passa a ter um marco regulatorio

para governanca de dados pessoais.

Além desses, outros paises populosos recentemente aprovaram leis de protecao de da-
dos. A Indonésia promulgou a lei Personal Data Protection (“PDP Law’’) em outubro de 2022
(REPUBLIC OF INDONESIA, 2023). Na Nigéria, entrou em vigor em junho de 2023 o Nige-
ria Data Protection Act (NDPC, 2023).

Até o inicio de 2023, 162 paises ja haviam aprovado leis de privacidade de dados e pelo
menos outros 20 paises tinham projetos de lei em andlise. Espera-se que até o final da década

de 2020 haja leis de protecao de dados em todos os paises (GREENLEAF, 2023).
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4.3.7 Mecanismos para protecao de dados de saude

A construgdo de uma IA confiavel na area da satide precisa empregar mecanismos téc-
nicos, regulatérios e de gestdo que busquem assegurar a efetivagdo dos principios de privaci-
dade e protecao de dados pessoais. Os objetivos basicos da regulagdo de dados de satide sdo dar
aos titulares o controle sobre seus dados e responsabilizar os controladores pelos eventuais des-
vios ou violagdes, porém evitando encargos desnecessarios para o uso de dados pessoais para

fins de pesquisa e na saude publica (COHEN; MELLO, 2018).

O mecanismo central nos atuais paradigmas de prote¢ao de dados ¢ a desidentificaciio.
Por defini¢do, dados pessoais sdo informagdes que se referem a pessoa natural identificada ou
identificavel. Logo, qualquer informacao que perca a possibilidade ser atribuido a um titular
especifico perde a qualificacdo de dado pessoal e passa a ndo estar sob abrigo das normas pro-
tetivas. O GDPR usa o conceito de “pseudonimizagdo”, que diz respeito ao tratamento que
impossibilita os dados de serem associados a um titular sem recorrer a informagoes suplemen-
tares, que devem ser mantidas separadamente (EUROPEAN UNION, 2016). Mas essa referén-
cia ndo ¢ consensual em leis inspiradas no paradigma europeu. A LGPD brasileira usa prefe-
rencialmente a ideia de anonimizagao, definida como “utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo” (art. 5°), reservando o termo pseudonimizagdo
(art. 13) para o uso de dados em estudos de saude publica (BRASIL, 2018). Sob o paradigma
norte-americano, € mais comum o uso do termo de-identification em sentido amplo (que pro-
vém da HIPAA), em referéncia a todos os métodos destinados a impedir que dados sejam rela-
cionados a individuos especificos. Na literatura biomédica em geral, ainda € preciso construir

uniformidade em relacao ao uso desses termos (CHEVRIER et al., 2019).

Em sistemas de IA para aplicagdo na area da satide, a fungao da desidentificagdo ¢ bas-
tante importante, uma vez que os modelos sdo treinados em grandes bancos de dados sensiveis.
Estratégias de desidentificacdo sdo utilizadas ha algum tempo em estudos de pesquisa multi-
céntricos que compartilham dados de registros eletronicos de satude de diferentes ambientes ou
instituigdes (KUSHIDA et al., 2012). Recentemente, t€ém sido proposta a utilizagdo de modelos
de deep learning para desidentificar esse tipo de dado, facilitando o uso no desenvolvimento de
outros modelos de IA (AHMED; AZIZ; MOHAMMED, 2020). A anonimizagdo ou pseudoni-

mizacdo sdo meios para garantir que os modelos sejam desenvolvidos salvaguardando a
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privacidade das pessoas e que os seus resultados nao sejam usados para rastrear até os pacientes
individuais.

Entretanto, os métodos de desidentificagdo nem sempre sdo bem-sucedidos. Os dados
muitas vezes podem ficar suscetiveis a reidentificacdo a partir da reconstru¢do do conjunto de
dados (ROCHER; HENDRICKX; DE MONTJOYE, 2019). Além disso, pode nao ser possivel
desidentificar completamente alguns tipos de dados de saude, como sequéncias gendmicas, pois
as relagdes de identidade podem ser inferidas com base nas informagdes presentes nos proprios
dados que se pretende anonimizar (MAY, 2018). A grande diversidade de fontes de dados de
saude, incluindo os que sdo fornecidos pelos proprios titulares, tem acrescentado mais uma
camada de dificuldade na tarefa de desidentificagdo. E o caso dos dados de satide gerados por
dispositivos vestiveis, por exemplo (CHIKWETU et al., 2023). H4 ainda circunstancias em que
o anonimato pode reduzir os beneficios positivos dos dados para os proprios titulares ou preju-
dicar o seu direito de exercer controle sobre os dados (VAYENA; BLASIMME, 2017). Por isso,
¢ essencial que os marcos regulatorios exijam dos controladores de dados o emprego de méto-

dos cada vez mais seguros e sofisticados de desidentificacio (MURDOCH, 2021).

O consentimento ¢ o principal mecanismo normativo presente nas legislagdes de pro-
tecdo de dados para garantir o direito a privacidade. A concepcao do consentimento individual
¢ diretamente relacionada ao intuito de conceder autonomia e controle aos titulares dos dados.
Para isso, ¢ necessario que o consentimento seja livre e informado, ou seja, fornecido apenas
apos explicacdes simples e acessiveis sobre quais dados serdo utilizados e sobre as possiveis
consequéncias do uso, incluindo a compreensdo dos riscos envolvidos (GERKE; MINSSEN;
COHEN, 2020). Vém sendo consideradas abordagens alternativas, como o “consentimento di-
namico” e o “amplo consentimento”. Consentimento dindmico significa possibilitar modifica-
¢oes periddicas para diferentes usos, de modo que os titulares possam autorizar alguns e negar
outros, alterando suas escolhas em relacdo a utilizacao e reutilizacao de seus dados ao longo do
tempo (VAYENA; BLASIMME, 2017). Amplo consentimento ¢ uma forma de facilitar o uso
secundario de dados de satide sem comprometer privacidade e autonomia, como tem sido pro-
posto por institui¢cdes que depositam dados em biorrepositorios e recolhem consentimento para

uso futuro em pesquisas (SPECTOR-BAGDADY et al., 2020).

Da perspectiva da regulagdo a IA, ¢ também relevante considerar as circunstancias em
que o consentimento pode ser dispensado. Os marcos regulatérios de prote¢do de dados pre-
veem que isso deve ocorrer nas situagdes em que deve prevalecer o interesse publico sobre o

direito a privacidade. A dispensa do consentimento decorre da ponderagdo que resulta na
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admissao de que o direito fundamental do individuo seja relativizado diante de um objetivo
legitimo em beneficio publico, desde que seja necessario, proporcional e que ndo haja outros
meios menos restritivos para consecugao desse objetivo (TOWNEND, 2021). Exemplo claro:
numa situagdo em que o uso de dados de saide de muitos individuos for essencial para o de-
senvolvimento de um sistema de IA potencialmente capaz de salvar vidas. Nesse caso, partilhar
os dados de saude para o bem publico poderia até mesmo ser considerado um dever da autori-
dade sanitaria (COHEN, 2018). Para isso, deve haver uma condi¢do de saude publica bem es-
tabelecida e que seja identificada e informada de forma transparente, além de ndo existir inte-
resse comercial ou monetario. A questdo juridica de base ¢ a busca do equilibrio entre situagdes
em que os dados de saude devem ser considerados um bem publico — em que se autoriza a
dispensa de consentimento — e situacdes em que deve prevalecer o seu estatuto privado. A pro-
tecdo da privacidade ¢ a regra geral, que s6 pode ser relativizada em contextos faticos nos quais
a partilha de dados gerar beneficios claros para a satide publica que de outra forma ndo estariam

disponiveis (PRICE; COHEN, 2019).

No contexto de prote¢do de dados, o “aprendizado federado” (federated learning) ¢é
um mecanismo diretamente relacionado as tecnologias de IA que merece destaque. Trata-se de
uma técnica de machine learning que consiste no treinamento de modelos em varios dispositi-
vos ou servidores que contém amostras de dados locais, sem a necessidade de centralizar os
dados. A principal vantagem do aprendizado federado ¢ possibilitar o desenvolvimento de
modelos com maior volume e diversidade de dados, preservando privacidade e confidenciali-
dade, além de garantir mais seguranc¢a, pois os dados brutos ndo saem do seu local original
(YANG et al., 2019). Cria-se um ambiente colaborativo para o desenvolvimento de modelos de
IA que facilita a conformidade com as normas de protecao de dados pessoais € a0 mesmo tempo
melhora a robustez da gestao de dados, pois minimiza a possibilidade de haver um unico ponto
de falha (por empregar dados de diversas fontes). Assim, além de assegurar privacidade e se-
guranga dos dados, pode melhorar o desempenho e a generalizagdo dos modelos (LI et al.,
2020). Na IA aplicada a satide, embora se reconhecam limitagdes como a heterogeneidade dos
dados de saude e dificuldades em relagdo a rastreabilidade e responsabiliza¢do, o aprendizado

federado ¢ considerado bastante promissor (RIEKE ef al., 2020).

Além desses, ha também mecanismos institucionais para prote¢ao de dados pessoais que
sao relevantes para a regulacdo da IA aplicada a satde. A estruturagdo de centros de dados
(data hubs) que agregam dados de satide € um dos principais desses mecanismos. Um centro

de dados de satde ¢ uma infraestrutura técnica digital com a missdo principal de permitir a
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partilha de dados de saude, assegurando acessibilidade em conformidade com a regulagdo de
governanga de dados (ALVAREZ-ROMERO et al., 2023). Um bom exemplo € o Espaco Euro-
peu de Dados de Saude (European Health Data Space — EHDS), apresentado como uma pro-
posta regulatéria pela Comissao Europeia em maio de 2022 (EUROPEAN COMMISSION,
2022d). O EHDS tem o objetivo de criar um “mercado Unico dos produtos e servigos de saude
digitais, por intermédio da harmonizagdo das regras”, principalmente dispositivos médicos e
sistemas de IA para uso na satde. A concepgao visa apoiar a utilizagdo de dados de satude para
inovacao, pesquisa e elaboragdo de politicas, resguardando o controle dos dados pessoais pelos

titulares.

Em suma, a governanga de dados ¢ fundamento para a regulacdo da IA na saude e sdo
necessarias medidas para que seja exercida de maneira solida e eficaz (WHO, 2021). Os paises
devem ter legislagdes em matéria de protecdo de dados pessoais que contemplem requisitos
para utilizacao de dados de saude, especialmente o direito ao consentimento informado. Devem
ser estabelecidas autoridades independentes de prote¢ao de dados, com estruturas adequadas
para monitorar o cumprimento das regulagdes de protegdo de dados. Precisa haver transparéncia
sobre as condigdes de uso dos dados de satde pelas entidades que controlarem esses dados,
sejam publicas ou privadas. O objetivo principal do compartilhamento de dados de satde sem-

pre deve ser a busca do maior beneficio publico possivel.
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5 DIRETRIZES PARA REGULACAO DA IA NA SAUDE

5.1 Seguranca e Eficacia

As primeiras diretrizes a serem estabelecidas para regulagdo da IA na saide pertencem
a dimensao de seguranca e eficacia. Sao requisitos cruciais que decorrem diretamente da natu-
reza do uso desses sistemas de IA. Os modelos de IA/ML desenvolvidos para aplicagdo na area
da saude ficam submetidos a atividade estatal de regulagdo de produtos para satde quando pas-
sam a funcionar como dispositivos médicos — especificamente, ao serem qualificados na cate-
goria de “softwares como dispositivos médicos”. Seguranga e eficacia sdo os objetivos primor-

diais da regulagdo de dispositivos médicos.

5.1.1 Softwares como dispositivos médicos (SaMD)

A defini¢do do termo “dispositivo médico” estd uniformizada desde 2005, a partir do
trabalho da Forca-Tarefa de Harmonizagdo Global (GHTF — Global Harmonization Task
Force), constituida por representantes de autoridades reguladoras sanitarias de diversos paises.
Pela defini¢cdo harmonizada, dispositivo médico ¢ qualquer instrumento, aparelho, maquina,
implante, reagente in vitro, sofiware, ou qualquer outro material destinado a ser utilizado isola-

damente ou em combinagao, por seres humanos, para uma ou mais das seguintes finalidades:

a) diagnostico, prevengdo, monitoramento, tratamento ou alivio de doencas;

b) diagndstico, monitoramento, tratamento, alivio ou compensagao de uma lesdo;

¢) investigacdo, substituicdo, modificagdo ou suporte da anatomia ou de um processo
fisiologico;

d) apoio ou sustentacdo da vida;

e) controle da concepgao;

f) desinfeccao de dispositivos médicos;

g) fornecimento de informagdes para fins médicos ou de diagnostico por meio de

exame in vitro de amostras derivadas do corpo humano.
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Além disso, é requisito para ser enquadrado como dispositivo médico que tal objeto ndo
atinja a agdo principal pretendida no corpo humano por meios farmacoldgicos, imunolédgicos
ou metabolicos, mas que possa ser auxiliado na fung¢ao pretendida por tais meios (GHTF, 2005).
Essa defini¢do tornou-se referéncia global e tem sido adotada como base por muitas agéncias
reguladoras nos ultimos anos. Embora seja considerada uma definicdo complexa, por ter sido
concebida principalmente para reguladores (ARONSON; HENEGHAN; FERNER, 2020), con-
tinua sendo utilizada em varias jurisdigdes como defini¢do essencial da regulacao sanitaria apli-

cada a dispositivos médicos.

Desde 2011, as autoridades sanitarias de Australia, Brasil, Canada, China, Unido Euro-
peia, Japao e Estados Unidos estabeleceram o Forum Internacional de Reguladores de Disposi-
tivos Médicos (IMDRF — International Medical Device Regulators Forum). O IMDRF fun-
ciona como um grupo permanente que da continuidade ao trabalho da GHTF, com o escopo de
acelerar a harmonizagdo e a convergéncia regulatéria internacional de dispositivos médicos.
Além dos fundadores, atualmente compdem o IMDRF as autoridades reguladoras de Russia,
Singapura, Coreia do Sul e Reino Unido, bem como representantes da OMS e das agéncias

reguladoras da Suica e da Argentina, como observadores oficiais (IMDREF, 2023).

O IMDREF tem definido diretrizes para estruturagdo de marcos regulatorios de software
como dispositivo médico (SaMD — Software as a Medical Device) desde 2013. O conceito
geral ¢ o de que todo software destinado a ser usado para uma ou mais finalidades médicas,
desde que execute essas finalidades sem fazer parte de um dispositivo médico de hardware,
deve ser classificado como um SaMD (IMDREF, 2013). A regulacdo de SaMD vem vendo um
componente essencial do cenario regulatério de dispositivos médicos, especialmente porque
aplicativos e sistemas computacionais desempenham um papel cada vez mais importante em

todas as dimensoes da area da saude.

O paradigma geral para a regulacdo de SaMD ¢ baseado na classifica¢fo de risco, assim
como ocorre na regulagdo dos demais dispositivos médicos. Portanto, todo software qualificado
como dispositivo médico deve necessariamente ser avaliado para categorizacao feita com base
na combinacao dois elementos: 1) a importancia da informacao fornecida pelo SaMD para
a decisdo na assisténcia a satude; e 2) a situacdo ou condicdo de saide em que o SaMD ¢
aplicado. As quatro categorias (I, II, III e IV) representam niveis de impacto crescente no paci-
ente ou na saude publica, de modo que a categoria I significa baixo impacto e a categoria IV o
nivel de impacto mais elevado (Quadro 5.1). A categorizagdo de um SaMD conforme o risco ¢

o que deve orientar quais requisitos regulatorios se aplicam a ele (IMDREF, 2014).



Quadro 5.1 — Categorias de SaMD
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Importancia das informagdes fornecidas pelo SaMD para a decisdo de satide
Situagdo ou condicdo
do estado de satide Tratar ou Conduzir a Informar a
diagnosticar gestdo clinica gestao clinica
Critico v 111 II
Grave 11 II I
Nao-grave II | I

Fonte: Adaptado de IMDRF (2014, p.14).

A principal referéncia internacional para gerenciamento de risco em dispositivos médi-
cos ¢ o padrao ISO 14971 (atualmente na 3* Edicao, publicada em 2019), da Organizagao In-
ternacional para Padronizacao (ISO — International Organization for Standardization), que es-
pecifica a terminologia, os principios € o processo para gestdo de riscos de dispositivos médi-
cos, incluindo os SaMD. Esse padrao parte da premissa de que a utilizagdo de um dispositivo
médico envolve um grau inerente de risco, conceituado a partir dois componentes principais:
1) a probabilidade da ocorréncia de danos; e 2) quao graves podem ser as consequéncias desses
danos. Os riscos podem estar relacionados com lesdes para o paciente, para o utilizador ou para

terceiros, bem como com danos a propriedades ou o meio ambiente (ISO, 2019).

O processo de gestao de riscos, tal como definido pela ISO 14971:2019, comeca pela
determinagdo de potenciais fontes de danos (perigos) que podem estar associadas a um deter-
minado dispositivo. Uma vez identificados os perigos, exploram-se as contingéncias de sequén-
cias de eventos que podem levar a situagdes em que ha exposicao a tais perigos. Em seguida,
determina-se a probabilidade e a gravidade do dano, chamada estimativa de risco. O risco esti-
mado ¢ entdo confrontado com critérios de aceitabilidade de risco — que sdo previamente deter-
minados pelo fabricante do dispositivo como parte do plano de gestao de risco. Essa etapa de-
fine se sdo necessarias medidas de controle de risco, que sdo executadas até que a estimativa de
risco seja compativel com os critérios de aceitabilidade, de modo a equilibrar os riscos residuais
em relag@o aos beneficios esperados do uso do dispositivo — se o risco ndo for redutivel a niveis
aceitaveis, o dispositivo deve retornar a fase de projeto. Esse processo de identificacao de peri-
gos e estimativa dos riscos associados ¢ chamado de analise de risco. Todo esse procedimento

para avaliagdo e revisdo contempla as fases de projeto, producdo e pos-producdo. Esses
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parametros para gestdo de riscos que se aplicam a SaMD também devem ser empregados na

regulacdo de dispositivos médicos baseados em sistemas de [A (ODAIBO, 2021).

Ainda na gestdo de riscos, as diretrizes para regulagdo de SaMD contemplam o monito-
ramento durante o ciclo de vida dos softwares, compativel com a gestao da qualidade e a apli-
cacdo de critérios de boas praticas industriais, conforme padronizado pela IEC 62304, docu-
mento publicado pela Comissao Eletrotécnica Internacional (IEC — International Electrotech-
nical Commission) em 2006 (IEC, 2006). Os fabricantes devem seguir requisitos para desen-
volvimento, implementacdo e documentagdo de software robusto e confidvel, proporcional ao
risco ¢ conforme o uso pretendido. Devem ser conduzidos procedimentos de vigilancia pds-
comercializacdo, tanto por avaliacdo da percep¢ao dos usuarios como por mecanismos de de-
teccdo automatica de falhas. Além disso, os fabricantes de SaMD devem ter um grau de controle
adequado para gerenciamento de modificagdes nos seus produtos, uma vez que as alteragdes
nos softwares podem ter efeitos significativos na situacdo dos cuidados de saude e no ambiente

sociotécnico de utilizacdo do SaMD (IMDREF, 2014).

Ha também diretrizes estabelecidas pelo IMDRF especificas para aplicagdo de um sis-
tema de gestao da qualidade (QMS — Quality Management System). Enquanto os padroes
internacionalmente reconhecidos para muitos setores industriais estdo na familia de normas ISO
9000, os especificos para os dispositivos médicos estdo atualmente estabelecidos pelo padrao
ISO 13485 (atualmente na 3* Edi¢do, publicada em 2016), que especifica requisitos para um
sistema de gestdo da qualidade para todas as etapas produtivas — projeto e desenvolvimento,
producdo, armazenamento e distribuicdo, instalacdo e manutencdo de dispositivos médicos
(ISO, 2016). Conforme esse padrdo, um sistema de gestdo de qualidade para SaMD deve se

basear em:

a) uma estrutura organizacional que proporcione governanga, responsabilizacdo e pres-

tacdo de contas (accountability),

b) um conjunto de processos de suporte ao ciclo de vida do SaMD — planejamento de
produto, gestdo de riscos, controle de documentos e registros, monitoramento e analise

para melhoria de processos e produtos (incluindo terceirizados); e

¢) um conjunto de processos de realizacdo e uso do SaMD — desenho do produto, de-

senvolvimento, avaliagdo e validagdo, implementacdo, manutencgdo, desativagao.
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Esses elementos devem ser escaldveis de acordo com o tamanho da organizacao e devem manter

o foco em assegurar seguranga, eficacia e desempenho do SaMD (IMDREF, 2015).

A avaliacao clinica ¢ uma dimensdo crucial para a regulacdo de SaMD. O IMDREF de-
senvolveu uma estrutura para avaliacdo clinica que tem sido adotada pelas autoridades sanita-
rias dos paises que o compdem e por agéncias reguladoras globalmente. Essa proposta integra
os conceitos de gestdo de riscos e os principios do sistema de gestdo da qualidade com intuito
de aferir o impacto de um SaMD a fim de torné-lo clinicamente significativo para os usudrios.
A abordagem parte da concepcdao de que um SaMD € um software que utiliza um algoritmo
(que pode ser baseado em regras ou um modelo de IA) e que funciona pelo processamento de
dados de entrada para produzir uma saida. A saida representa um resultado destinado a fins

médicos ou de saude, conforme a inten¢do de uso definida pelo fabricante (IMDREF, 2017).

Todos os dispositivos médicos requerem avaliagcdo clinica, independentemente da sua
classificagdo de risco. Os riscos e beneficios associados ao uso de um SaMD estao relacionados
a possiveis saidas imprecisas ou erradas que possam impactar o manejo clinico ou alguma situ-
acdo de saude. Esses riscos devem ser considerados ao determinar o tipo ¢ a quantidade de
dados necessarios para apoiar a finalidade pretendida e as alegacdes clinicas esperadas. Assim,
os fabricantes devem justificar o nivel de evidéncia clinica fornecida e demonstrar que o SaMD
foi testado adequadamente no ambiente clinico pretendido e que as intengdes de uso tém a

relagdo risco-beneficio resultante claramente aceitavel a luz do estado da arte (KWADE, 2021).

O Processo de Avaliagao Clinica estabelecido pelo IMDRF ¢ concebido como um con-
junto de atividades continuas conduzidas para avaliacdo e analise da seguranca, da eficacia e
do desempenho clinico de um SaMD (IMDREF, 2017). Esse processo ¢ integrado por trés com-

ponentes:

a) associa¢do clinica valida;
b) validagdo analitica;

¢) validagao clinica.

Associacio clinica valida refere-se a medida em que o resultado obtido por um SaMD
¢ clinicamente aceito ou bem fundamentado com base num quadro cientifico estabelecido ou
conjunto de evidéncias, de forma a corresponder a situagdes do mundo real e condi¢des de
saude identificadas na definicdo do SaMD. Também chamada de “validade cientifica”, ¢ um
indicador da aceitacdo de quanto significado e confianga podem ser atribuidos aos resultados

do SaMD. Evidéncias existentes podem ser apresentadas a partir de literatura cientifica,
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pesquisas clinicas originais, diretrizes de sociedades profissionais ou analises de dados secun-

darios. E também possivel gerar evidéncias conduzindo novos ensaios clinicos.

Validacao analitica (também conhecida como validacdo técnica) mede a capacidade de
um SaMD gerar o resultado técnico pretendido com acurécia, precisdo e confiabilidade — ou
seja, de processar corretamente os dados sempre da mesma maneira. Esse componente mostra
objetivamente se o software foi construido corretamente e atende as especificagdes em confor-
midade com as necessidades do usudrio e com os usos pretendidos. Os desenvolvedores devem
gerar evidéncias para demonstrar que a saida do SaMD ¢ tecnicamente o que se espera de acordo
com o uso pretendido. Essas evidéncias podem ser produzidas durante as atividades de valida-
¢do (como parte do sistema de gestao da qualidade ou de boas praticas de engenharia de sof-

tware) ou podem ser geradas por meio de bancos de dados coletados previamente.

Validacgao clinica mede a capacidade de um SaMD gerar um resultado clinicamente
significativo para a situagdo de saude pretendida. Refere-se ao impacto positivo que pode ter
na satde de individuos ou da populacgdo, especificado como beneficio clinico, mensuravel e
relevante, para saude individual ou saude publica. Essa avaliacao deve ser feita pelo fabricante
durante o desenvolvimento de um SaMD antes e depois da comercializacao. A relagdo entre os
resultados do SaMD e as situagdes clinicas de interesse podem ser demonstradas a partir de
dados existentes de estudos realizados para o mesmo uso pretendido ou para um uso diferente,
desde que a extrapolagdo seja devidamente justificada. Também & possivel gerar novos dados
clinicos para um uso especifico pretendido. A validagado clinica pode ser aferida e apresentada
por diversas métricas, tais como sensibilidade, especificidade, valor preditivo positivo, valor
preditivo negativo, nimero necessario para tratar (NNT), nimero necessario para causar dano

(NNH) e outras medidas usadas em epidemiologia e estatistica (v. se¢des 3.3.5 ¢ 3.4.2).

As diretrizes do IMDREF para regulagdo da SaMD enfocam ainda o aprendizado conti-
nuo usando dados do mundo real. A concepcao central ¢ baseada na coleta de dados e analise
continua num ambiente pds-comercializag¢do, pois esse monitoramento propicia relevante con-
tribuicao para evolugdo da funcionalidade e do uso pretendido do SaMD. Os dados de desem-
penho no mundo real devem incluir informagdes sobre seguranga e eficécia a partir de geracao
continua de evidéncias clinicas, que podem fornecer provas de que a validacdo analitica ou a
validacao clinica de um SaMD ¢ superior ou inferior as medidas inicialmente avaliadas pelo
fabricante. Essas evidéncias clinicas adicionais devem ser utilizadas pelo fabricante para atua-

lizar a avaliacdo clinica, o que eventualmente pode resultar na habilitacdo de novas
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funcionalidades do SaMD ou na desativagao de funcionalidades até entdo existentes. Em de-
corréncia da avaliagdo clinica continua, a categorizag¢ao do risco e o uso pretendido do SaMD

podem mudar.

Essas diretrizes ndo sdo especificas para dispositivos médicos baseados em machine
learning (ML). Aplicam-se a outras situacdes em que haja coleta de informagdes pos-comerci-
alizagao em um SaMD (IMDREF, 2017). Mas toda a abordagem ¢ plenamente convergente com
elementos essenciais reconhecidos para monitoramento continuo e atualizacdo de modelos para

a IA/ML na area da saude (FENG et al., 2022).

5.1.2 Dispositivos médicos baseados em machine learning (MLMD)

Até o segundo semestre de 2023, ainda nao havia diretrizes definidas pelo IMDRF par-
ticularmente para dispositivos médicos baseados em machine learning. Um grupo de trabalho
constituido por representantes de diversos paises e entidades internacionais de todos os conti-
nentes foi formado com o objetivo de construir um consenso regulatorio nesse campo, a partir
da defini¢do de critérios de boas praticas (GMLP — Good Machine Learning Practice) e prin-

cipios harmonizados globalmente.

O primeiro documento técnico produzido por esse grupo foi publicado em 2022 e propde
estabelecer termos e definigdes para promover consisténcia a fim de fornecer uma base para o
desenvolvimento de futuras diretrizes para uma nova categoria de dispositivos médicos:
MLMD - Machine Learning-enabled Medical Devices IMDRF, 2022). O documento apre-

2 «e EE 1Y

senta defini¢cdes atualmente harmonizadas para termos como “viés”, “treinamento”, “aprendi-

29 ¢¢ 29 ¢ 29 ¢

zado continuo”, “aprendizado supervisionado”, “aprendizado semissupervisionado”, “aprendi-

99 ¢

zado ndo-supervisionado” “conjunto de dados de teste” e “conjunto de dados de treinamento”
(v. segdes 2.3.3 e 3.2.2). Esses e outros termos estdo atualmente estabelecidos no principal pa-
drdo sobre conceitos e terminologia de [A: o ISO/IEC 22989, cuja primeira edi¢do também foi

publicada em 2022 (ISO/IEC, 2022).

Um dos principais elementos das diretrizes regulatorias a serem criadas especificamente
para a nova categoria MLMD sera abordar a capacidade de mudanca inerente aos modelos de
machine learning. Propde-se observar tanto alteragdes nos proprios modelos de ML como alte-

racdes no ambiente de uso relativamente aos dados de treinamento dos modelos de IA/ML
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(IMDREF, 2022). Assim, comegam a ser delineados os aspectos que deverdo ser objeto da regu-

lagdo da IA na satde na dimensdo de segurancga e eficacia.

Em rela¢do as mudancas nos MLMD, a recomendacdo ¢ que sejam observados os atri-

butos que descrevem todos os elementos envolvidos:

a) causa — origem da mudanca (ex.: ajustes dos modelos, novos treinamentos, novos
métodos, novos dados, novos algoritmos etc.)

b) efeito — alteracdo resultante (ex.: mudangas nas indicagdes de uso, no desempenho,
nas entradas ou nas saidas dos modelos);

c) desencadeante — evento que provoca a mudanga (ex.: limitagdes de desempenho ou
limitagdes de dados, mudangas no ambiente etc.);

d) dominio — mudanca homogénea (em todo o &mbito de aplicagdo do modelo) ou he-
terogénea (adaptagdo local especifica, ex.: a uma regido ou a uma populacao);

e) efetivacdo — mecanismo para implementagdo da mudanga, externo (feita por desen-

volvedor ou usuario) ou interno (feita por software dentro do dispositivo).

No que se refere as mudancas no ambiente dos MLMD, busca-se apreciar os aspectos
associados a alteragdes na configuragdo dos dispositivos em relacdo aos dados de desenvolvi-

mento dos modelos de ML:

a) causa — origem da mudanca em relagdo ao ambiente de desenvolvimento (ex.: alte-
racdes na forma ou na qualidade dos dados de entrada, altera¢des na populacao, al-
teracdes na pratica clinica etc.);

b) efeito — piora ou melhora no desempenho, seguranca ou eficacia;

¢) dominio — mudanca homogénea (em todo o ambito de aplicacdo do modelo) ou he-

terogénea (adaptacao local especifica, ex.: a uma regido ou a uma populagao).

A abordagem regulatéria especifica para dispositivos médicos baseados em ML com
perspectiva de harmonizagdo internacional esta ainda em fase de defini¢cdo (até o final do ano
de 2023) e, muito provavelmente, deve levar alguns anos para ser construida. Enquanto isso, os
primeiros produtos que buscam aprovacao tém sido submetidos a regulagdo existente para
SaMD em geral. Os critérios para regular os MLMD comegaram a ser desenhados a partir do
final da década de 2010, principalmente nos Estados Unidos e na Unido Europeia. Esses dois
paradigmas guardam muitas semelhangas (GILBERT et al., 2021), mas recentemente tém apre-
sentado divergéncias relevantes, sobretudo em razdo da adogao de estratégias regulatérias mais

flexiveis no cenario norte-americano (GILBERT; ANDERSON; et al., 2023).
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5.1.3 Paradigma norte-americano

A agéncia reguladora norte-americana FDA (Food and Drug Administration) adota o
paradigma do IMDREF para regulacao de SaMD, aplicando as suas diretrizes (FDA, 2020), ex-
ceto por utilizar trés classes de risco: classe I — risco mais baixo; classe Il — risco intermedidrio;

classe III — risco mais elevado; em vez das quatro categorias do IMDREF.
Na atual regulacao dos EUA, hé trés caminhos possiveis para aprovacao de um SaMD:

a) notificacio pré-comercializacio — mais conhecida por “autoriza¢ao 510(k)”, é con-
cedida quando se demonstra que um SaMD ¢ “substancialmente equivalente” (ou
seja, tao seguro e eficaz quanto) outro dispositivo comercializado legalmente;

b) classificagdo De Novo — usada para novos SaMD da classe I ou classe II de risco
para os quais ndo existem equivalentes comercializados ¢ que demonstrem segu-
ranca e eficacia pela avaliagdo geral de risco;

c) aprovacio pré-comercializa¢do — usada para os SaMD da classe III de risco, tem
um processo regulatorio mais rigoroso, que deve ser apoiado por evidéncias cienti-

ficas completas.

Os primeiros dispositivos médicos baseados em [A/ML vém sendo aprovados por meio
desse marco regulatdrio existente para SaMD, sendo a absoluta maioria pelo caminho da noti-
ficagdo simples, a “autorizagdo 510(k)” — de modo que a avaliagdo regulatoria completa para
esses dispositivos tem sido residual (BENJAMENS; DHUNNOO; MESKO, 2020). Na ausén-
cia de uma estrutura regulatoria propria, a agéncia norte-americana criou a regra do “algoritmo
travado”, limitando as autoriza¢des para comercializacdo apenas da versao do SaMD que foi
submetida, sem permitir alteragdes apds a aprovacao regulatoria. A FDA definiu que os modelos
deveriam permanecer “travados” no sentido de fornecer o mesmo resultado cada vez que a
mesma entrada fosse aplicada e ndo mudar com o uso. Essa estratégia foi assumida pela inca-
pacidade dos reguladores de lidar com o chamado “problema da atualiza¢gdo”, uma vez que nao
havia requisitos estabelecidos para avaliar sistemas de [A adaptativos. Entretanto, trata-se de
uma estratégia ineficaz e que pode até oferecer mais riscos, pois modelos de IA que ndo mudam
com o uso tém menor utilidade clinica e ficam mais suscetiveis a deteriora¢do de desempenho

ao longo do tempo (BABIC et al., 2019; PARIKH; OBERMEYER; NAVATHE, 2019).
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A FDA reconheceu que o marco regulatério de SaMD nao ¢ adequado para dispositivos
baseados em [A/ML, por nao ter sido concebido para uso em tecnologias que se adaptam con-
tinuamente ¢ mudam ao longo do tempo e porque os procedimentos previstos para alteragcdes
pos-comercializagdo nao tém a dinamica necessaria para regular essa modalidade de produto
de satde. Nesse contexto, a agéncia norte-americana publicou, em abril de 2019, uma proposta
de estrutura regulatoria para mudancas em SaMD baseados em machine learning. Nessa
proposta, a FDA delineou uma abordagem regulatoria do ciclo de vida total dos dispositivos,
que preve um “plano de controle de mudancas predeterminado” para submissdes pré-comerci-
alizacdo. Esse plano englobaria as modificagdes antecipadas, referidas como “pré-especifica-
¢oes de SaMD”, e um método empregado para efetuar tais alteracdes de forma controlada, ge-
renciando os riscos aos pacientes, intitulado “protocolo de mudanca de algoritmo”. As mudan-

cas podem ser de trés categorias:

a) desempenho clinico ou técnico-analitico;
b) entrada usada pelo algoritmo e associacao clinica com a saida do SaMD;

c¢) uso pretendido do SaMD conforme a classificagdo de risco.

Nesse enfoque, a FDA busca incentivar um comprometimento por parte dos fabricantes
quanto a transparéncia e o monitoramento do desempenho no mundo real dos SaMD baseados
em ML. Tem o escopo de possibilitar que tanto a FDA quanto os fabricantes monitorem os

dispositivos desde a fase pré-comercial até seu desempenho pds-comercializagao (FDA, 2019).

Essa proposta regulatoria, apresentada em um documento de discussao aberto para re-
ceber contribuicdes das partes interessadas, deu origem ao Plano de A¢do para SaMD basea-
dos em IA/ML, publicado em janeiro de 2021. Nesse plano, a FDA ressalta a intencao de atu-
alizar a estrutura regulatoria, desenvolvendo uma regulacao especifica — assim como o IMDRF
propde para a nova categoria MLMD. Apresenta o conceito de “boas praticas” especificas para
os dispositivos de IA/ML (GMLP — Good Machine Learning Practice), envolvendo gestao de
dados, treinamento e avaliagao de modelos, interpretabilidade e documenta¢do. Enuncia o com-
promisso em apoiar uma abordagem regulatéria “centrada no paciente”, enfocando a transpa-
réncia dos fabricantes para com os usuarios dos SaMD baseados em IA/ML, e que ao mesmo
tempo procure identificar e eliminar vieses algoritmicos, especialmente étnico-raciais e socio-
econOmicos. Por fim, o plano prevé a criagdo de pilotos de avaliagdo de “desempenho no mundo

real” para avangar na abordagem de ciclo de vida total do produto (FDA, 2021).
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Outro aspecto essencial do paradigma regulatorio norte-americano € a abordagem aos
sistemas de suporte a decisao clinica (CDSS — clinical decision support systems). A “Lei de
Curas” (21st Century Cures Act), promulgada em 2016, modificou o processo de aprovacao de
medicamentos e dispositivos médicos pela FDA com intuito de acelerar a entrada de novos
produtos no mercado do pais. Essa lei foi um dos principais marcos do movimento politico que
teve como objetivo a mudanca do papel da FDA de “fiscalizador de seguranga” para “facilitador

de inovacao” (LIEVEVROUW; MARELLI; VAN HOYWEGHEN, 2022).

Dentre varias medidas nesse sentido, a Lei de Curas redefiniu requisitos regulatorios
para softwares de suporte a decisdes cinicas, gerando incerteza em relagdo a aplicabilidade dos
procedimentos até entdo adotados pela agéncia. Apos alguns anos de debates, em documento
de orientacdo publicado em setembro de 2022, a FDA definiu os critérios para distinguir sof-
twares de suporte a decisdo clinica que sdo considerados dispositivos médicos — e, portanto,
qualificados como SaMD da perspectiva regulatoria — de softwares considerados “nao-disposi-
tivos” — que nao ficam submetidos ao processo regulatério e passam a ser denominados “Non-
Device CDS”. Em sintese, um software que cumpra todos os quatro critérios, cumulativamente,

passa a ser reconhecido pela FDA como néo-dispositivo médico (FDA, 2022):

a) (1) ndo adquire, processa ou analisa imagens, sinais ou padrdes médicos;

b) (2) exibe, analisa ou imprime informagdes médicas geralmente comunicadas entre
profissionais (ex.: estudos clinicos revisados por pares, diretrizes de pratica clinica);

c) (3) fornece recomendagdes (informagdes ou alternativas) ao profissional de saude
sobre prevencdo, diagndstico ou tratamento, sem fornecer uma diretiva especifica;

d) (4) permite que o profissional de satde revise de forma independente a base dessas

recomendacdes para nao depender principalmente delas para tomar uma decisao.

Embora nessas diretivas a FDA ndo faca distingdo de softwares baseados em [A/ML,
essa nova orienta¢cdo pode colocar uma parcela dos sistemas de IA desenvolvidos para aplicagao
na area da saude fora do alcance regulatorio, ja que atualmente a grande maioria dos sistemas
de suporte a decisao clinica utiliza machine learning. Mas necessariamente deve haver restrigao
ao enquadramento como nao-dispositivo médico dos sistemas que empreguem modelos opacos.
O preenchimento do critério 4 ¢ invidvel em caso de uso de algoritmos complexos que funcio-
nem como caixa preta, pois ndo permitem que profissionais de saude revisem de forma inde-

pendente a base para as recomendagdes que resultam deles (GERKE, 2023).
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Além disso, o atual paradigma norte-americano permite que softwares sejam excluidos
da regulacdo de dispositivos médicos pelo uso pretendido. Se um fabricante declara que um
sistema de TA ¢ destinado a ser um “produto de bem-estar geral”, ele deixa de estar sujeito ao
quadro regulatdério de SaMD. A Lei de Curas expressamente dispde que sofiwares desenvolvi-
dos “para manter ou encorajar um estilo de vida saudavel” e que ndo sejam diretamente relaci-
onados com diagnoéstico, cura, mitigagao, prevengdo ou tratamento de condigdes clinicas nao

podem ser enquadrados como dispositivos médicos (MINSSEN et al., 2020).

Embora tenha havido relevante flexibilizagdo da abordagem regulatdria norte-ameri-
cana desde a entrada em vigor da Lei de Curas, essas estratégias flexiveis alinham-se também
com a discricionariedade na aplicacio das regras pela FDA. Essa pratica frequentemente ado-
tada pela agéncia consiste no uso de seu poder discricionario conferido por lei para dispensar
determinados requisitos de registro a produtos que sdo considerados de menor risco (BABIC et
al., 2021b; GILBERT; ANDERSON; et al., 2023). Contudo, até o momento ainda nao esta
claro como essas critérios serao usados para qualificar um sistema baseado em machine lear-
ning como nao-dispositivo médico, de modo que o impacto nesse mercado ainda esta por ser

observado nos proximos anos (VAN LAERE; MUYLLE; CORNU, 2021).

Por fim, cabe observar um argumento relevante que comeca a surgir no contexto norte-
americano, mas que pode influenciar abordagens regulatérias globalmente: a necessidade de
mudanga de perspectiva dos reguladores, da avaliagdo de produtos para a avaliacao de siste-
mas. A ideia central ¢ que a estratégia tradicional da regulagdo em satde ¢ insuficiente para
regular os SaMD baseados em [A/ML. Em vez de apreciar a adequacdo de dispositivos como
produtos individuais, a regulacdo deveria considerar a interagdo humano-méquina (v. se¢io
3.3.6) e envolver a apreciagdo ndo apenas do produto em si, como também da sua interacao
profissionais de saude, pacientes, outros dispositivos € com os dados coletados e utilizados.
Essa “visdo de sistema” pode ser o caminho para garantir seguranga e eficacia dos dispositivos
desenvolvidos com sistemas de A, sobretudo diante do seu carater adaptativo. Isso implicaria
em alteragdes significativas nas atuais normas € mesmo na estrutura dos o6rgaos reguladores,

algo que deve ser considerado no futuro (GERKE et al., 2020).
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5.1.4 Paradigma europeu

O marco regulatdrio de softwares como dispositivos médicos na UE estd atualmente
estabelecido pelo Regulamento de Dispositivos Médicos (MDR — Medical Device Regulation),
promulgado em 2017 e que comecgou a ser aplicavel a partir de maio de 2021 (EUROPEAN
UNION, 2017). O MDR ¢ uma norma geral para todos os tipos de dispositivos médicos, que
substitui a antiga Diretriz de Dispositivos Médicos (MDD — Medical Device Directive), no in-
tuito de atualizar a regulagdo diante do progresso tecnologico ocorrido nos ultimos anos. Nesse
sentido, o novo regulamento mantém boa parte dos institutos criados pela diretriz anterior e

atualiza alguns deles (NIEMIEC, 2022).

O MDR estabelece “requisitos gerais de segurancga e desempenho”, com normas relati-
vas a aspectos a fabricacao, rotulagem, documentacdo e principios gerais de classificacdo de
risco aplicaveis a todo e qualquer dispositivo médico. A verificagdo quanto a adequacdo a esses
requisitos € feita num processo chamado “avaliacdo da conformidade”, que atribui a marca CE
(Conformité Européenne) aos produtos que os cumprem, representando a autorizacao para dis-
tribui¢do ou colocacdo no mercado europeu. Merece destaque o mecanismo de rastreabilidade
definido por meio de um sistema de identificagdo tnica dos dispositivos, denominado “sistema

UDI” (sigla inglesa de Unique Device Identification).

A classificagdo de risco no paradigma europeu utiliza as mencionadas diretrizes do
IMDREF e adota o ISO 14971 como padrdo harmonizado para gestdo de riscos de dispositivos
médicos (EUROPEAN UNION, 2022). Portanto, ¢ obrigatoria a demonstracao pelos fabrican-
tes de que o desempenho dos dispositivos atinge um patamar a partir do qual os riscos de segu-
ranga sejam aceitaveis em relagdo aos beneficios esperados. Mas o MDR emprega uma nomen-

clatura distinta para categorizagdo de riscos em escala crescente: classes I, Ila, IIb e III.

Uma importante particularidade do marco regulatério estabelecido pelo MDR diz res-
peito a forma como sdo realizados os processos de avaliagdo da conformidade. A conformidade
dos dispositivos da classe I de risco pode ser autodeclarada pelo fabricante. No caso de dispo-
sitivos de maior risco (classes Ila, IIb e III), a conformidade com os requisitos deve ser verifi-
cada por empresas privadas designadas pelos Estados-Membros, que recebem a qualificagdo de
“organismos notificados”. Assim, a principal agéncia reguladora europeia, a Agéncia Europeia
de Medicamentos (EMA — European Medicines Agency), ndo € o principal regulador de dispo-
sitivos médicos no espago europeu (MINSSEN et al., 2020).
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No que se refere a regulagdo de SaMD, ha regras especificas para a classificacdo de

risco de softwares (MDR, Anexo VIII, se¢do 6.3, Regran® 11):

a) softwares destinados a fornecer informagdes a serem utilizadas para a tomada de
decisdes com finalidade diagndstica ou terapéutica sdo, como regra geral, classifi-
cados na classe Ila;

b) se tais decisOes tiverem um impacto que possa causar uma deterioracao grave do
estado de satide de uma pessoa ou uma intervencao cirurgica, sio classificados na
classe Ilb;

c) caso as decisoes puderem provocar morte ou deterioracao irreversivel do estado de
saude de uma pessoa, passam a ser enquadrados na classe III;

d) softwares destinados a monitorizacao de processos fisioldgicos sdo, em regra, clas-
sificados na classe Ila;

e) softwares destinados a monitorizagdo de parametros fisioldgicos vitais, quando a
natureza das variagdes desses parametros for tal que possa resultar em perigo ime-
diato para o paciente, sao enquadrados na classe IIb;

f) todos os outros softwares sdo classificados como classe 1.

Com base nessas regras, muitos dispositivos que antes da entrada em vigor do MDR se
enquadravam na classe de risco mais baixa passaram a uma classe de risco mais elevada. Acre-
dita-se que a maioria dos dispositivos médicos baseados em [A/ML serdo classificados nas
classes Ila ou IIb e consequentemente submetidos obrigatoriamente a avaliagdes por “organis-
mos notificados” (MINSSEN et al., 2020). Esse aspecto ¢ visto como uma fragilidade impor-
tante da abordagem regulatoria europeia, pois atualmente se tem verificado uma escassez da
capacidade regulatéria em razdo da indisponibilidade da infraestrutura necessaria para sua efe-
tivagdo. O nimero insuficiente de organismos notificados designados pelas autoridades regula-
doras dos paises europeus nos primeiros meses de vigéncia do MDR pode atrasar a entrada de
produtos no mercado. Assim, uma estratégia pensada para garantir seguranca e eficicia pode

comprometer o acesso a inovagodes na area da saude (GILBERT; ANDERSON; ef al., 2023).

A avaliaciio clinica recebe um capitulo detalhado no MDR. O processo de avaliagao
clinica esta alinhado as diretrizes gerais definidas pelo IMDRF, embora ndo sejam empregados

os mesmos termos. As etapas delineadas sao (MDR, Anexo XIV):

a) prepara¢ao (e atualizacdo) de um plano de avaliagdo clinica;
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b) identificacdo de dados clinicos relevantes (gerados pelo fabricante e disponiveis na

literatura cientifica) e de lacunas nas evidéncias disponiveis;

c) avaliagdo dos dados disponiveis, incluindo a qualidade metodologica e validade ci-

entifica, bem como sua relevancia para a avaliagdo clinica do dispositivo;

d) pesquisa clinica (envolvendo seres humanos) — obrigatdria para dispositivos de classe

IIT e implantaveis, necessaria para outros dispositivos se houver lacunas nas evidéncias;

e) analise de todos os dados clinicos relevantes para avaliar se demonstram conformi-

dade com os requisitos gerais de seguranca ¢ desempenho.

Os fabricantes podem reivindicar a equivaléncia do dispositivo em avaliagdo com um
outro dispositivo que ja possua marcacao CE, utilizando dados clinicos desse dispositivo ja

registrado (NIEMIEC, 2022).

Além disso, o Grupo de Coordenacao dos Dispositivos Médicos (MDCG —Medical De-
vice Coordination Group), criado pelo MDR para elaborar orientagdes e aconselhar as autori-
dades europeias, definiu diretrizes especificas para avaliacdo clinica e de desempenho de
softwares para dispositivos médicos (MDCG, 2020). Essas diretrizes sdo diretamente basea-
das no processo de avaliagao clinica conforme estabelecido pelo IMDRF (composto pelos trés
elementos: associacao clinica valida, validagdo analitica e validagdo clinica) ¢ propdem méto-

dos para realizacdo dos estudos clinicos necessarios.

O monitoramento pés-comercializaciao previsto pelo MDR detalha aspectos de vigi-
lancia e fiscalizacdo do mercado para todos os tipos de dispositivos médicos, como a obrigato-
riedade de um plano de acompanhamento clinico que deve descrever como os dados clinicos
sao coletados e avaliados ao longo da vida 1til do produto. No entanto, o atual marco regulatorio
europeu ainda nao contempla nenhuma norma especifica para sistemas baseados em IA/ML.
Embora a abordagem regulatéria de SaMD possa ser aplicada a sistemas de A, restou uma
lacuna importante no paradigma europeu ao nao tratar de protocolos de mudangas de algoritmos
e de desempenho no mundo real de modelos adaptativos na sua legislagdao atualizada sobre

dispositivos médicos (GILBERT et al., 2021).

A previsdo ¢ que essa lacuna seja fechada em 2024. A EMA pretende consolidar normas
para avaliagdo do ciclo de vida total de dispositivos médicos baseados em IA/ML, com base
em consulta publica para avaliar especificamente essa dimensao regulatéria, orientando sobre-

tudo o monitoramento continuo pos-comercializagdo desses produtos (EMA, 2023).
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5.1.5 Equidade como elemento indispensavel

A equidade, também entendida como justica algoritmica (algorithmic fairness), deve
ser incorporada como um componente essencial na dimensao de seguranca e eficacia na regu-
lagdo da IA na satide. Com fundamento nos preceitos dos direitos humanos, assegurar equidade
¢ uma imposi¢ao ética inerente ao uso dessa tecnologia (v. se¢do 4.2.5). Um sistema de IA s6
pode ser qualificado como seguro e eficaz para ser usado na saude se ele for justo, o que signi-

fica operar de maneira imparcial e sem discriminagao.

Atualmente, ainda ndo hd normas vinculantes aplicdveis que sejam especificas para as-
segurar justica algoritmica. Alguns reguladores tém recorrido as leis gerais antidiscriminagao
existentes até que haja legislacdes proprias (MATTHEWS; MURPHY, 2023). E o caso da Fe-
deral Trade Commission (FTC), agéncia reguladora de prote¢dao ao consumidor dos EUA, que
afirma o entendimento de que o uso de sistemas de IA discriminatorios em qualquer setor eco-

nomico deve ser tratado como violacao a lei federal regente (JILLSON, 2021).

Na regulacdo da IA na saude, a apreciacdo da justica algoritmica deve ser vista como
elemento do processo de avaliaciio clinica de dispositivos médicos baseados em IA/ML. Nas
etapas de validagdo analitica (técnica) e de validagdo clinica, os desenvolvedores e fabricantes
devem fornecer explicagdes cientificas e clinicas adequadas sobre o desempenho dos sistemas
de A, o que necessariamente precisa incluir as populagdes e contextos em que se pretende usar
os SaMD. Relatar informagdes como gé€nero, raga e etnia das pessoas cujos dados foram usados
no treinamento dos modelos de ML pode ajudar a evitar potenciais vieses € preconceitos € a
identificar situagdes ou populacdes nas quais os sistemas de IA podem nao funcionar conforme
esperado. Portanto, a apresentacao dessas informacdes tem que ser considerada como requisito

regulatorio no monitoramento continuo dos dispositivos de IA (WHO, 2023).

Esse aspecto ¢ particularmente importante na regulagdo de sistemas de IA na area da
saude, tendo em vista que grande parte desses modelos sdo desenvolvidos utilizando dados de
registros médicos, que sao geralmente desequilibrados e tendenciosos. Os conjuntos de dados
de treinamento dos modelos de ML devem ser representativos de diferentes categorias (por
exemplo, considerando prevaléncias distintas de determinada doenga em subgrupos populacio-
nais). Além disso, devem incorporar dados de determinantes sociais da saude: condi¢des
como ocupagao, renda e local de moradia podem desequilibrar modelos de IA para apresenta-

rem viés racial ou de género (OBERMEYER et al., 2019; RAJKOMAR; HARDT; et al., 2018).
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Nesse sentido, ¢ crucial que a regulacdo da IA na satde avalie criteriosamente os cena-
rios clinicos — e, tanto quanto possivel, também geograficos, politicos, sociais € econdmicos —
em que os modelos tiverem sido desenvolvidos e validados. Reguladores devem considerar que
ha uma evidente disparidade global no desenvolvimento da IA na saude, ja que atualmente as
bases de dados dos EUA e da China sdo desproporcionalmente representadas, pois esses paises
concentram a producdo na area (CELI et al., 2022). E mesmo que haja desenvolvimento e va-
lidacdo no proprio pais em que se pretende implementar uma ferramenta baseada em IA/ML, ¢
essencial que se observe que, em regra, sistemas de IA funcionam principalmente nos contextos
em que foram treinados. Eles podem desempenhar completamente bem num cenério e falhar
totalmente em outro (FUTOMA et al., 2020). Assim como um dispositivo de TA treinado e
validado num determinado contexto s6 pode ser considerado seguro e eficaz em outro contexto
mediante a devida comprovagao no processo de avaliagdo clinica e no monitoramento continuo,

a dimensao da equidade também deve ser constantemente acompanhada.

Mesmo que os vieses sejam identificados e evitados no treinamento e validagao de mo-
delos, os sistemas de IA ainda sdo propensos a alteragdes a partir da implementacao. Pode haver
mudancas na relagdo entre entradas ¢ saidas em razdo de alteragdes no ambiente (“desvio de
conceito”), mudancas por haver dados de entrada diferentes dos dados de treinamento e valida-
¢ao (“desvio de covariavel”) ou instabilidades do sistema de IA. Por isso, dispositivos médicos
baseados em ML precisam ter capacidade de adaptacio e aprendizado com dados do mundo
real. A regulacdo da IA na saude tem que permitir melhorias nos modelos com dados novos,
porque elas podem ser necessarias para obter resultados benéficos para subgrupos e diminuigdo

de vieses — a estratégia regulatoria do “algoritmo travado” ¢ inadequada (BABIC et al., 2019).

A necessidade de identificar e mitigar os vieses a que os sistemas de IA sdo suscetiveis
(v. secdo 3.3.4) ¢ um aspecto amplamente reconhecido na ciéncia de machine learning. Em
todos os setores em que a tecnologia ¢ empregada, os resultados de modelos de ML necessari-
amente estdo atrelados a qualidade dos dados de treinamento e as intengdes de quem os desen-
volve (FRA, 2022; O’NEIL, 2016). Embora inexista uma nogao universal de justi¢a, os precei-
tos fundamentais da ética em IA exigem a busca constante por mecanismos para assegurar equi-
dade nas técnicas de ML. Muitas abordagens tém sido propostas, que podem ser basicamente

agrupadas em trés categorias (CORBETT-DAVIES et al., 2023):

a) anticlassificagdo;
b) paridade de classificacdo;

c) calibragdo.
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A anticlassificacdo ou “justica por desconhecimento” (fairness through unawareness)
requer que todos os atributos protegidos — como raga, etnia, género, idade, orientagdo sexual,
religido, nacionalidade, presenca de alguma deficiéncia — sejam excluidos dos modelos, para
que ndo sejam usados no processo de tomada de decisdo. Isso também inclui a omissdo de
caracteristicas desprotegidas que sejam proxies de atributos protegidos (por exemplo: profissao,
enderecgo residencial). A justificativa é evitar a discriminag¢do direta que pode ocorrer se forem
considerados esses atributos que provém de dados sensiveis (VEALE; BINNS, 2017). A defi-
ciéncia dessa abordagem ¢ que hd muitas situacdes em que a distribuicao de varidveis de inte-
resse (como as relacionadas com risco a saude) diferem entre subpopulacdes, fendmeno conhe-
cido como “problema da inframarginalidade” (CORBETT-DAVIES et al., 2023). Portanto, essa
abordagem ¢ pouco util nos contextos em que os modelos de ML precisam incluir atributos
protegidos para melhorar a precisdao, quando € necessario permitir que os sistemas de IA usem

essas informacdes sensiveis aprendendo a evitar preconceitos que levem a resultados injustos.

A paridade de classificacdo envolve métodos para garantir que os sistemas de IA te-
nham desempenho preditivo consistente em diferentes subpopulagdes, especialmente aquelas
definidas por atributos protegidos, de forma que os modelos sejam igualmente precisos para
pessoas de grupos protegidos e nao protegidos. Isso pode ser aferido em diferentes métricas.
Pode-se exigir que a sensibilidade (taxa de verdadeiros positivos) seja igual entre os grupos, o
que ¢ chamado de “igualdade de oportunidades”. Ou que tanto a sensibilidade como a especi-
ficidade (ou seja, as taxas de verdadeiros positivos e de falsos positivos) sejam iguais, conhe-
cida como “probabilidades equalizadas”. Ou ainda que o valor preditivo positivo seja idéntico,
geralmente referido como “paridade preditiva”. Usam-se técnicas para forgar os modelos a te-
rem alguma dessas propriedades. No entanto, ¢ importante ressaltar que métricas iguais nao
equivalem necessariamente a resultados equitativos e que essas definigdes também sdo proble-
maticas quando distribui¢des de riscos sao diferentes entre grupos (“inframarginalidade™), pois

podem piorar a precisdo geral dos modelos (RAJKOMAR; HARDT; ef al., 2018).

A calibracio diz respeito a correspondéncia entre as previsoes feitas pelos modelos de
ML e os resultados observados em diferentes grupos populacionais. Em geral, parte da compa-
racdo entre o resultado real e o resultado esperado fornecido por um sistema de [A. Por exemplo,
se um modelo prevé que os pacientes t€ém um risco de 20% de uma determinada doenga em 10
anos, entdo aproximadamente 20% dos pacientes em cada subgrupo (categorizados por raca,
género ou outra variavel) aos quais ¢ atribuida esta pontuagao de risco devem de fato desenvol-

ver a doenga nos proximos 10 anos. Técnicas de calibragdo sdo particularmente relevantes em
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contextos clinicos nos quais pontuagdes de risco sejam usadas para informar decisdes sobre
assisténcia a saude. A calibracio tem sido considerada estratégia mais adequada para melhorar
a equidade dos sistemas de IA na saude, pois modelos que prevejam resultados precisos para
todos os subgrupos populacionais podem apresentar maior beneficio liquido (v. secdo 3.3.2)

quando ha selecao de limiares apropriados (PFOHL et al., 2022).

Uma abordagem regulatoria completa deve contemplar aspectos de justica algoritmica
em todas as etapas de avaliagdo de dispositivos de IA para aplicacdo na satide. Modelos de ML
desenvolvidos em populagdes ndo representativas muito dificilmente terdo utilidade clinica e
aplicabilidade, exceto em contextos muito especificos. E preciso que a regulagio da IA na satide
integre a exigéncia reportar informagdes demograficas dos dados de treinamento e validagao
dos modelos. Isso estd diretamente relacionado a questdes importantes sobre transparéncia e

comunicag¢do de informacdes.

5.2 Transparéncia

A admissdo de que transparéncia deve ser um requisito regulatorio para a IA aplicada a
saude decorre de seu reconhecimento praticamente consensual como preceito ético fundamental

nesse campo (v. secao 4.2.3).

Importa evocar que o sentido abrangente de transparéncia significa que todas as infor-
magoes que justifiquem as decisdes tomadas a partir de resultados provenientes de sistemas de
IA precisam ser disponibilizadas as pessoas envolvidas. Esse ¢ um aspecto considerado crucial
para construir a confianga da sociedade nas tecnologias baseadas em IA (EUROPEAN
COMMISSION, 2019b; FLORIDI et al., 2018). Portanto, transparéncia em sentido amplo diz
respeito a explicacdo do ambiente institucional em que os sistemas de IA sdo desenvolvidos,
implantados e geridos. O foco € a compreensdo geral das pessoas e organizagdes responsaveis
pelo desenvolvimento, utilizagdo e regulagao da IA. Assim, a transparéncia pode ser instrumen-
talizada por mecanismos como a adog¢ao de documentagao padronizada sobre como os sistemas
e modelos de IA sdo criados, treinados e implementados, bem como em processos de avaliagao

de impacto dos sistemas de A nos diferentes contextos de utilizacdo (MITTELSTADT, 2022).

Mas o conceito de transparéncia ¢ também empregado em referéncia a aspectos particu-

lares do campo da IA, especialmente em machine learning. Nesse contexto, a ideia de
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transparéncia poder estar relacionada a compreensido de como um algoritmo funciona, sem ne-
cessariamente ingressar nos dados de treinamento ou nas previsdes individuais de um modelo
(OECD, 2019), situagdo em que ¢ usualmente denominada transparéncia do algoritmo
(USACM, 2017). Ou pode significar o acesso aos elementos necessarios para compreender
como um modelo toma decisdes, o que demanda conhecer ndo sé o algoritmo, como também o
modelo treinado e os dados usados no treinamento. Para isso, € necessario ter uma visdo holis-
tica dos recursos do modelo e de cada um dos seus componentes aprendidos, como pesos e
parametros (LIPTON, 2018; MOLNAR, 2022). Esse sentido de transparéncia relaciona-se com

os conceitos de interpretabilidade e explicabilidade dos sistemas de IA.

5.2.1 IA interpretavel e 1A explicavel

Na dimensao da transparéncia na 1A, interpretabilidade e explicabilidade sdo termos
estreitamente interligados e frequentemente sobrepostos, pois ainda ndo ha definigdes e limites

de sentido amplamente acordados nesse campo (MITTELSTADT, 2022).

Uma defini¢ao sélida ¢ que interpretabilidade representa o grau em que a causa de
uma decisao tomada por um modelo de IA ¢ compreensivel para um observador humano
(MILLER, 2019). Portanto, um modelo ¢ totalmente interpretavel quando um ser humano pode
compreender o conjunto completo de causas de um determinado resultado. Contrapde-se a um
modelo opaco ou de caixa preta, em que raramente se tem qualquer nog¢ao concreta de como ou
por que um resultado especifico foi obtido a partir das entradas (BURRELL, 2016). Nesse sen-
tido, a transparéncia pode ser considerada no nivel de todo o modelo ou no nivel de seus com-
ponentes. Assim, um modelo interpretavel ¢ ou um modelo simples — no qual um humano seja
capaz de juntar os dados de entrada com os parametros de forma a fazer os calculos e produzir
uma previsdo — ou um modelo que pode ser decomposto para que cada parte (entrada, parame-

tro, calculo) admita um entendimento mais ou menos intuitivo (LIPTON, 2018).

A ideia de explicacao esta geralmente relacionada ao modo pelo qual um observador
humano pode obter a compreensdo (MILLER, 2019). Assim, explicacdo ¢ uma interpretacao
post hoc, em que informagdes dos resultados algoritmicos sdo extraidas apds as decisdes ou
previsoes terem sido feitas, o que também pode ser feito em modelos opacos (LIPTON, 2018).

Por essa perspectiva, explicabilidade pode ser vista como um atributo que independe da
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interpretabilidade inerente ao modelo, porque nos modelos que ndo sejam em si mesmos inter-
pretaveis a explicacdo deve ser buscada por outros meios. Por isso, o termo explicabilidade
tem sido usualmente empregado tanto para se referir aos modelos inerentemente interpretaveis

como para as explicagdes obtidas para os modelos caixa preta (AMANN et al., 2022).

Em que pese a frequente sobreposicao de sentidos, a partir desse referencial ¢ possivel
adotar defini¢des de 1A interpretavel e IA explicavel especialmente uteis para aplica¢ao na area

da satide (AMANN et al., 2022; BABIC et al., 2021a).

A TA interpretavel faz referéncia aos sistemas de IA/ML baseados em fungdes que se-
jam inerentemente transparentes, no sentido de serem modelos passiveis de interpretacao por
seres humanos — ndo significa serem imediatamente compreensiveis por todos, mas que exista
a possibilidade de serem interpretados por pessoas com conhecimento na area. Deve-se reco-
nhecer que interpretabilidade global de modelos € dificil de ser obtida na pratica, porque a partir
de um certo numero de caracteristicas um modelo passa a ser inconcebivel para humanos —
como, por exemplo, imaginar um espaco com mais de trés dimensdes. Ou seja, uma abordagem
de IA interpretdvel deve necessariamente utilizar modelos com uma quantidade limitada de
parametros e pesos (para que possam ser inteligiveis) e ser baseada em algoritmos de “caixa-
branca”, tais como fungdes lineares (cujos pardmetros correspondam a pesos que relacionem
entradas e saidas) ou arvores de decisdo que criem mapas intuitivos a partir de regras claramente

estabelecidas e compreensiveis (MOLNAR, 2022).

A TA explicavel diz respeito a uma abordagem essencialmente diferente, pois parte de
modelos de caixa preta, que sdo aqueles nos quais a compreensao ¢ humanamente impossivel.
Dado um modelo opaco usado para fazer previsdes, um segundo algoritmo ¢ treinado para se
ajustar as previsdes feitas pelo primeiro. De forma geral, desenvolve-se um modelo explicativo
que encontra uma fun¢do interpretavel que se aproxime ao maximo das saidas obtidas pelo
modelo de caixa preta. Esse modelo substituto ¢ usado para fornecer explicagdes post hoc para
os resultados do modelo original opaco, mas nao ¢ suficientemente preciso para fazer previsoes
reais (ja que ¢ necessario reduzir o numero de caracteristicas até torna-lo inteligivel). A expli-
cacdo pode ser dada em termos de quais atributos dos dados de entrada no modelo opaco sdao
mais importantes para uma previsao especifica ou criar um modelo linear facilmente compre-
ensivel cujos resultados se assemelham aos do modelo original. Assim, a A explicavel basica-
mente consiste na tarefa de encontrar um modelo de “caixa branca” para explicar as previsoes

feitas por um modelo de caixa preta (BABIC et al., 2021a).
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Em suma: a IA interpretavel é também explicavel, em razao de sua “explicabilidade
inerente”’; a A explicavel ndo ¢ originalmente interpretavel, ela se torna passivel de interpreta-

¢do a partir da “explicabilidade post hoc” (LIPTON, 2018).

5.2.2 Direito a explicacao

O direito a explicagao (right to explanation) sobre decisdes automatizadas diz respeito
ao reconhecimento de que deve ser assegurado a todas as pessoas o direito de saber como sdo
tomadas as decisdes baseadas em IA que afetam suas vidas. Trata-se de um conceito relativa-
mente recente, que vem se consolidando principalmente desde as discussdes na elaboracao do

GDPR (v. secdo 4.3.5).

O GDPR garante direitos a todas as pessoas que sejam influenciadas por decisdes auto-
matizadas. Pelo regulamento europeu, os titulares dos dados tém direito de saber quando ha
decisdes automatizadas que os afetem significativamente ou produzam efeitos na sua esfera
juridica. Também tém direito de receber “informagdes tuteis relativas a logica subjacente, bem
como a importancia e as consequéncias previstas de tal tratamento” (arts. 13.°, 14.°¢ 15.°). Além
disso, todo titular de dados tem “direito de ndo ficar sujeito a nenhuma decisdo tomada exclu-
sivamente com base no tratamento automatizado, incluindo a defini¢ao de perfis”, a ndo ser que
a decisdo seja necessaria para celebragdo ou execugdo de um contrato ou for baseada no con-
sentimento explicito do titular — nesses casos, 0 GDPR da ao titular dos dados o direito de

solicitar intervengao humana e de contestar a decisao automatizada (art. 22.°).

O sentido dessas garantias ¢ definido no considerando 71 do GDPR, que d4 a orientacao
interpretativa desses dispositivos (embora um considerando nao tenha for¢a normativa). O titu-
lar dos dados deve ter “o direito de obter a intervencdo humana, de manifestar o seu ponto de
vista, de obter uma explicag¢ao sobre a decisdo tomada na sequéncia dessa avaliagdo e de con-
testar a decisao”. Ou seja, além de receber uma explicacao inteligivel, cria-se o direito a opor-
tunidade de ser ouvido, de questionar e pedir revisdo da decisdo automatizada. E o que vem

sendo chamado de “devido processo algoritmico” (KAMINSKI, 2019).

Desde a publicagao do GDPR, mesmo antes de sua entrada em vigor, ha intensas dis-
cussoes sobre a existéncia e o alcance do direito a explicacdo nas decisdOes automatizadas

(BYGRAVE, 2020). A questao essencialmente tem origem na aceitacdo do fato de que, como
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um algoritmo de IA pode usar inimeras variaveis para chegar a um determinado resultado (so-
bretudo com o uso crescente de algoritmos que geram modelos caixa preta), a forma complexa

de representacdo matematica € na maior parte das vezes humanamente ininteligivel.

Em linhas gerais, o debate atualmente se divide em duas concepcdes. Por um lado, ha
os que defendem a viabilidade e o escopo do direito a explicagdo apenas no que diz respeito a
funcionalidade geral do sistema, em vez de sobre decisdes especificas e circunstancias indi-
viduais (WACHTER; MITTELSTADT; FLORIDI, 2017). Por outro lado, ha o entendimento de
que a explicacdo também deve incluir decisdes especificas, com transparéncia limitada apenas
pela dimensao intrinsecamente opaca dos algoritmos, de modo a permitir que o titular dos dados
exer¢a seus direitos de acordo com o GDPR e em conformidade com os principios e leis de

direitos humanos (SELBST; POWLES, 2017).

Um entendimento alternativo ¢ o de que o GDPR estabelece um sistema de “transpa-
réncia qualificada” sobre a tomada de decisdes algoritmicas. Essa leitura sustenta que a lei
define regras direcionadas de diferentes graus de profundidade e escopo voltadas a diferentes
destinatarios, de modo que se deve fornecer um tipo de informagao aos individuos e outro tipo
aos especialistas e reguladores. Assume-se que existe o direito individual a explicagdao, mas a
transparéncia nao se limita as revelagdes ao publico € a comunicagdes aos individuos afetados.
Deve incluir também revelagdes de outro nivel de profundidade em situagcdes como a avaliagao
regulatoria ou supervisdo interna de uma empresa. O regulador pode obter acesso ao codigo-
fonte, enquanto o individuo deve receber uma comunicagdo resumida e em linguagem acessivel

ao publico em geral (KAMINSKI, 2019).

O debate iniciado a partir do paradigma europeu vem influenciando outras jurisdigdes,
como ¢ o caso do Brasil (v. se¢do 4.3.6). No Brasil, a Lei Geral de Prote¢ao de Dados Pessoais
(LGPD) nao trata especificamente da regulacdo de IA (os termos “inteligéncia artificial” e “al-
goritmo” sequer aparecem no texto da lei), mas como foi abertamente inspirada no GDPR e
incorporou muito da sua racionalidade, introduz no ordenamento juridico brasileiro o direito a

explicagdo e a revisao de decisdes automatizadas (DOURADO; AITH, 2022).

O direito a revisao de decisdes automatizadas esta definido explicitamente no art. 20
da LGPD, que concede ao titular o direito a “solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses”. Diferen-

temente do GDPR, a lei brasileira ndo prevé o direito de ndo se sujeitar a decisdo



96

exclusivamente automatizada e nem de obter intervengdo humana em caso de revisio.! Con-
tudo, ¢ possivel que a obrigagdo de supervisdo humana venha ser adotada por regulamentacao

infralegal, j4 que essa ¢ atualmente a forma mais adequada para instrumentalizar esse direito.

O direito a explicacio ndo aparece textualmente na lei brasileira (assim como no
GDPR), mas decorre da interpretagdo sistematica da propria LGPD em conjunto com disposi-
tivos constitucionais e da legislacdo de protecao ao consumidor (MONTEIRO; MACHADO;
SILVA, 2021). A lei brasileira garante a todo aquele afetado por decisdes automatizadas o di-
reito a obter informagdes claras e adequadas a respeito dos critérios e dos procedimentos utili-

zados. Essa expressao da transparéncia s6 pode ser garantida por meio de explicacio.

5.2.3 Mecanismos para explicacdo em A na satude

A explicabilidade em sentido abrangente — contemplando sistemas de [A inerentemente
interpretaveis e explicagdes post hoc em sistemas opacos — tem sido reconhecida como aspecto
essencial tanto da transparéncia na IA em geral (v. secdo 4.1.5) como da transparéncia da A

aplicada a satude (v. secao 4.2.3).

A saude ¢ um setor em que a busca pela explicabilidade ¢ vista como fundamental, prin-
cipalmente para o uso de sistemas de 1A para realizacao de atividades de assisténcia (HERZOG,
2022; HOLZINGER et al., 2017). Admite-se que IA na saide demanda a maior transparéncia
possivel sobre o funcionamento e as condigdes das decisdes dos algoritmos, tanto da perspec-
tiva dos profissionais de saide como da perspectiva dos pacientes e usuarios (WATSON et al.,
2019). Um dos principais gargalos para o uso clinico de sistemas de 1A diz respeito a necessi-
dade de construir uma relacao de confianca para que os profissionais de saude usem sistemas
automatizados na pratica assistencial. Se os profissionais de saude puderem entender como as
decisdes sdo tomadas, os resultados dos algoritmos podem se assemelhar a outras ferramentas
de diagnostico e tratamento (MORLEY et al., 2020). Igualmente importante ¢ dar aos pacientes

a possibilidade de compreender a logica de decisdes automatizadas que impactem condutas

! Na redagdo original aprovada pelo Congresso Nacional (de agosto de 2018), o art. 20 da LGPD previa o direito
do titular de solicitar revisdo de decisdes automatizadas “por pessoa natural”. Mas esse dispositivo foi alterado
pela Medida Provisoria n® 869/2018 (de dezembro de 2018), retirando a possibilidade de obter intervengao hu-
mana. Essa alteracdo foi mantida na lei de conversdo da MP (Lei n°® 13.853/2019), que define a redagdo da LGPD
até o momento atual.
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clinicas nos seus cuidados de saude. Essa necessidade decorre diretamente do principio da au-
tonomia no uso de IA na satide e da sua articulagdo com o principio da transparéncia, que esta

na esséncia do direito a explicagdo (AMANN et al., 2020).

Tal preocupacdo deve estar cada vez mais presente em diversas situagdes clinicas. Por
exemplo, atualmente ja ha modelos de IA/ML capazes de definir critérios para transplantes de
orgaos, como alocacao, correspondéncia entre doador e receptor e de previsdao de sobrevida dos
pacientes transplantados (KHORSANDI et al., 2021). E possivel que esses sistemas de IA se-
jam futuramente usados na prética e que haja diferengas de ordem nas filas de transplantes em
comparagdo com as que sdo hoje definidas por critérios clinicos feitos apenas por pessoas. A
¢tica da IA ancorada nos direitos humanos ndo autoriza que decisoes dessa natureza sejam to-
madas unicamente com base em sistemas de caixa preta. Por essas razdes, mecanismos para

fornecer explicagdes algoritmicas sdo necessarios para a IA na satde.

Explicagdes sobre um sistema de IA podem ser buscadas para justificar decisdes, para
melhorar o controle, para aprimorar modelos ou para adquirir novos conhecimentos. Em todas
essas situacdes, o objetivo do usuario (seja profissional de satide, paciente ou regulador) € muito
relevante para a explicabilidade. Por isso, projetar sistemas para fornecer explicagdes ¢ bastante
complexo, principalmente para obter explicabilidade post hoc (ROSCHER et al., 2020). De
todo modo, o campo da IA explicavel (usualmente designado pelo termo XAl — eXplainable
Artificial Intelligence) estd em expansdo e atualmente hd muitas pesquisas desenvolvidas por
empresas, 0rgaos de normalizacdo, organizagdes sem fins lucrativos e institui¢des publicas com

intuito de criar sistemas de [A que possam explicar suas previsdoes (GUNNING et al., 2019).

Usualmente ndo ¢ viavel nem necessario que uma explicacao forneca todo o processo
de tomada de decisao de um modelo de ML. A explicabilidade ¢ considerada essencial para
situacdes em que alguma falha precisa ser determinada em uma instancia especifica do sistema
de IA, principalmente quando resultados algoritmicos sdo usados para fazer recomendagdes ou
tomar decisoes que estariam habitualmente sujeitas a discricdo humana. Nesse sentido, uma

explicagdo precisa ser apta a responder a pelo menos um dos seguintes pontos (OECD, 2019):

a) principais fatores de decisdo — indicar os fatores importantes para uma previsao
feita por A, preferencialmente ordenados por significancia;
b) fatores determinantes de decisao — esclarecer fatores que afetam decisivamente o

resultado;
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c) resultados divergentes — esclarecer por que dois casos de aparéncia semelhante

podem apresentar resultados diferentes.

Portanto, as explicacdes precisam trazer informacdes interpretaveis por humanos so-
bre os fatores utilizados pelos modelos de IA para chegar a um resultado e o peso relativo de
cada fator. E devem ser capazes de oferecer respostas a questdes contrafactuais, para que se
saiba se um fator levado em conta numa decisao algoritmica foi determinante para um resultado

especifico (DOSHI-VELEZ et al., 2019).

A maneira mais acessivel de obter explicacdes ¢ utilizar apenas algoritmos que criam
modelos interpretaveis, tais como regressao linear, regressao logistica e arvores de decisao — ou
seja, usar A interpretavel. Regressao linear ¢ um algoritmo que resolve problemas de regres-
sdo, definindo uma fun¢ao que faz a previsao pretendida como uma soma ponderada dos recur-
sos de entrada. Regressao logistica ¢ uma extensdo do algoritmo de regressao linear para re-
solver problemas de classificacao, usando uma fun¢ao que limita as saidas em resultados entre
0 ¢ 1 (probabilidades). Arvores de decisdo sio algoritmos que dividem os dados vérias vezes
de acordo com determinados valores de corte nos recursos (entradas), criando diferentes sub-
conjuntos (n6s) do conjunto de dados (cada instancia em um subconjunto), prevendo resultados
a partir do resultado de cada no. Arvores de decisdo podem ser usadas tanto para problemas de
regressao como para problemas de classificacdo (v. se¢do 3.2.4). De uma forma geral, os mo-
delos de ML desenvolvidos por esses algoritmos — e alguns outros que também sdo baseados
em abordagens estatisticas — podem ser diretamente interpretados por meio de técnicas e calcu-

los compreensiveis por humanos (MOLNAR, 2022).

Entretanto, o campo da IA na satide vem cada vez mais sendo impulsionado pelo uso de
modelos desenvolvidos por algoritmos mais complexos de machine learning e deep learning
que funcionam na logica de caixa preta (v. se¢do 3.1). Para esses modelos, s6 ¢ possivel obter
explicagdes por meio de técnicas post hoc — empregar a A explicavel. Muitas técnicas vém
sendo utilizadas nesse campo, geralmente divididas em métodos globais € métodos locais: os
métodos globais procuram descrever o comportamento médio dos modelos e sdo usados para
compreender os mecanismos gerais dos dados; os métodos locais tém o objetivo de explicar

previsdes individuais dos modelos.

Atualmente, as técnicas mais utilizadas na IA explicavel em geral e na area da satide sdo
métodos locais, dentre os quais merecem destaque as técnicas LIME e SHAP. Ambas consistem

no uso de um modelo substituto interpretavel que explica um modelo complexo (opaco),
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conforme o paradigma da IA explicavel. A técnica LIME cria o modelo substituto local gerando
um novo conjunto de dados que busca aproximar as previsdes correspondentes as do modelo
de caixa preta (RIBEIRO; SINGH; GUESTRIN, 2016). A técnica SHAP faz isso calculando a
contribuicdo de cada recurso para a previsao, com base nos chamados “valores de Shapley” —
método da teoria dos jogos de coalizdo que calcula a contribui¢do média de cada integrante em
todas coalizdes possiveis (LUNDBERG; LEE, 2017). Ha ainda métodos especificos para ex-
plicar modelos de redes neurais, como a técnica de mapas de saliéncia (também chamada de
“atribuicao de pixels”), que destaca pixels relevantes para uma determinada classificagao de

imagem. E dezenas de outras técnicas para os diferentes tipos de algoritmos (MOLNAR, 2022).

No entanto, os limites para A explicavel sdo bastante relevantes.

5.2.4 Limites para explica¢ao em IA na saude

A ideia de que a explicagdo deve ser um requisito obrigatorio para a transparéncia da IA
tem sido amplamente debatida. Inicialmente vista como quase consensual, a explicabilidade
algoritmica tem sido alvo de controvérsia que vem adquirindo relevancia crescente a partir da
década de 2020. Isso esta diretamente relacionado ao reconhecimento das limitacdes da IA ex-
plicavel e tem impactos importantes na regulagdo da IA na satde (AMANN et al., 2022,
BABIC; COHEN, 2023).

Primeiramente, € preciso considerar que existe um trade-off entre explicabilidade e
desempenho de modelos de ML. Por defini¢do, para que um sistema de 1A seja explicavel ¢
necessaria uma redugdo das variaveis da solu¢do a um conjunto pequeno o suficiente para que
fique acessivel ao entendimento humano. Isso tende a inviabilizar o uso de alguns sistemas em
problemas complexos. Como ja explicitado, modelos de deep learning e de outras técnicas de
ML capazes de processar muitas varidveis podem prever probabilidades de diagndsticos clini-
cos com precisao, mas sao humanamente incompreensiveis. Nesse sentido, a ideia de explica-
¢ao mais ampla, baseada na maxima transparéncia, torna-se incompativel com o uso de sistemas

de IA que busquem alta acurécia preditiva (LONDON, 2019).

Vale ressaltar que esse trade-off ndo necessariamente existe em qualquer situacdo. Em
sistemas de IA desenvolvidos para resolver problemas que possuem dados estruturados com

uma boa representacdo de caracteristicas significativas (como pode ser o caso no contexto da
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saude), muitas vezes tém sido observadas diferengas minimas de desempenho entre os algorit-
mos complexos, como redes neurais, e os classificadores mais simples de [A interpretavel, apos
adequado pré-processamento (v. secao 3.2.3). Essa constatacao tem conduzido a argumentagao
de que o uso de algoritmos interpretaveis deve ser sempre priorizado, principalmente no desen-
volvimento de modelos para serem usados em situagdes em que a explicacdo seja essencial,

como pode acontecer em condigdes sensiveis ou criticas na area da saude (RUDIN, 2019).

Além disso, a explicacdo de sistemas de IA ¢ limitada pelas reais possibilidades ofere-
cidas pelos mecanismos existentes. As técnicas atualmente disponiveis para explicabilidade sao
capazes de oferecer descricdes amplas de como um sistema de A funciona em sentido geral,
mas sdo muito superficiais ou nao confiaveis para decisoes individuais. Na pratica, as explica-
¢oes podem ser muito Uteis em processos globais de IA, como desenvolvimento de modelos e
auditorias, mas raramente sdo informativas com relagdo a resultados especificos dados pelos

algoritmos que funcionam como caixa preta.

Outro aspecto a ser levado em conta ¢ a constatagdo de que usuarios tendem a confiar
excessivamente em explicacdes dadas pelas ferramentas de TA explicavel, muitas vezes sem
observar que essas explicagdes nao t€m garantidas de desempenho. Isso € problematico porque,
como as explicagdes sdo apenas aproximagoes do processo de decisao do modelo opaco, cria
uma fonte adicional de erro — tanto o modelo original como o modelo explicativo podem estar
errados (GHASSEMI; OAKDEN-RAYNER; BEAM, 2021). Esse ponto ¢ particularmente pre-
ocupante na area da saude diante da perspectiva de adogdo em escala crescente de solucdes de

IA em ambientes clinicos.

Também comecam a surgir evidéncias de que as atuais técnicas de A explicavel trazem
efeitos negativos para a equidade nos sistemas de IA. Os métodos de explicabilidade post hoc
podem apresentar lacunas significativas de desempenho entre subgrupos, indicando melhores
explicagdes para alguns do que para outros (BALAGOPALAN et al., 2022). Ou seja, ao langar
mao de uma explica¢do, o usuario provavelmente estd servido de um modelo de desempenho
inferior e que pode apresentar falhas potencialmente prejudiciais em perspectivas muito rele-
vantes. Por isso, o uso da IA explicavel precisa ser feito com cautela, principalmente na area da

saude (GHASSEMI; OAKDEN-RAYNER; BEAM, 2021).

Diante dessas limita¢des, tem ganhado consisténcia o entendimento de que as aborda-
gens de explicabilidade atualmente existentes ndo oferecem condigdes para que a explicacao

seja um requisito regulatdrio para a [A na satide. Por permitirem apenas interpretagdes post hoc
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aproximadas dos modelos opacos, as ferramentas disponiveis de IA explicavel ndo sdo capazes
de orientar a¢des e planejamento, tampouco de tornar transparentes as verdadeiras razdes sub-
jacentes das decisdes algoritmicas. Pelos seus proprios limites técnicos, a atual 1A explicavel ¢
naturalmente “insincera” e, portanto, inadequada para servir de base para julgamentos morais e

legais (BABIC; COHEN, 2023).

Nesse sentido, uma possivel abordagem para a regulacdo da IA na saude poderia ser
exigir que desenvolvedores de modelos caixa preta relatassem o desempenho de modelos inter-
pretaveis testados e validados para os mesmos usos pretendidos. Isso permitiria uma avaliagao
direta da existéncia ou ndo do trade-off entre explicabilidade e desempenho, provavelmente
incentivando o uso de algoritmos de IA interpretavel sempre que possivel. Uma proposta mais
forte seria ndo permitir o uso de sistemas opacos para usos de alto risco se existisse um sistema
interpretavel com o mesmo nivel de desempenho (RUDIN, 2019). Estratégias semelhantes de-

vem ser consideradas pelos reguladores.

5.2.5 Documentagdao como mecanismo de transparéncia

A documentagio precisa e abrangente ¢ o principal mecanismo para assegurar a trans-
paréncia na regulagdo da IA na saude. O registro adequado de informagdes claras e detalhadas
sobre os métodos, recursos e decisdes tomadas ao longo de todo o ciclo de vida dos sistemas
de TA, além de necessario para garantir confianca nessas ferramentas, deve ser um requisito
regulatorio essencial. Reguladores devem ter acesso a documentacdo adequada que contemple
desde a concepg¢ao, desenvolvimento, treinamento e validagao de modelos até a implementagao
e o periodo poés-implementagao (WHO, 2023). O caminho regulatério apresentado para garantir
seguranca e eficacia de dispositivos baseados em IA ¢ vinculado a transparéncia, pois essas

dimensodes estdo intrinsecamente associadas.

Algumas propostas podem servir de referéncia para definir quais informacdes devem
ser fornecidas e a forma como essas informagdes precisam estar organizadas de modo a melho-
rar a transparéncia da IA na salide. Uma das iniciativas mais relevantes atualmente ¢ a
TRIPOD-ALI uma extensao especifica para IA da declaragdo TRIPOD (Transparent Reporting
of a multivariable prediction model of Individual Prognosis Or Diagnosis), protocolo de noti-

ficacao padronizado que inclui uma lista de verificagao de 22 itens projetada para melhorar a
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qualidade dos relatorios de estudos que desenvolvem, validam ou atualizam modelos preditivos
com finalidade clinica (diagndstica ou prognostica). Esta associada 8 PROBAST-AI, que esta
sendo desenvolvida como extensao da PROBAST (Prediction model Risk Of Bias ASsessment
Tool), ferramenta que avalia risco de viés e aplicabilidade de modelos preditivos a partir de 20
questdes (em quatro dominios: participantes, preditores, resultado e analise). Essas ferramentas
tém sido concebidas para orientar pesquisadores e revisores a avaliarem a qualidade de estudos
e interpretar achados cientificamente relevantes. E podem ser também muito uteis para auxiliar

reguladores (COLLINS et al., 2021, 2015; WOLFF et al., 2019).

Ha outras iniciativas semelhantes e é bastante provavel que novos protocolos e listas de
verificacdo padronizadas para avaliacdo de sistemas de IA na satide sejam desenvolvidas nos
proximos anos. Um bom exemplo ¢ a MINIMAR (MINimum Information for Medical Al Re-
porting), que propde padrdes para relatdrios com informagdes minimas necessarias para com-
preender o uso pretendido, as populacdes-alvo, os possiveis vieses ocultos e a capacidade de
generalizagdao dos modelos de ML. A proposta € exigir que os sistemas de IA incluam informa-
¢oes sobre as populagdes usadas nos dados de treinamento (fontes de dados e selecdo de coorte)
e sobre a demografia desses dados, de forma a permitir comparar com a populagdo na qual os
modelos serdo implementados. Além disso, propde como requisitos que sejam fornecidas infor-
macoes detalhadas sobre arquitetura e desenvolvimento dos modelos, propiciando a interpreta-
¢do da inten¢do de uso em comparacao com sistemas de IA semelhantes. O objetivo ¢ dar aos
usuarios — ou aos reguladores — um melhor entendimento sobre o funcionamento dos sistemas
de IA considerando a transparéncia como abordagem para identificar melhores praticas de ML

tendo em vista a justiga algoritmica (HERNANDEZ-BOUSSARD et al., 2020).

5.3 Responsabilidade

A responsabilizagdo efetiva ¢ uma determinagdo ética essencial para a IA aplicada a
saude (v. se¢do 4.2.4). A responsabilidade ¢ a dimensao que representa a regulagao indireta da
IA na saude (v. secao 4.1.2), pois os mecanismos legais influenciam as agdes e cuidados reali-
zados por pessoas fisicas e pessoas juridicas, de modo que a incidéncia sobre os resultados de
saude acontece indiretamente (GOSTIN, 2008). Portanto, ¢ um componente regulatorio a ser

exercido no ambito dos sistemas de responsabilidade civil.
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5.3.1 Sistemas de responsabilidade civil: elementos fundamentais

Um sistema de reponsabilidade civil expressa um conjunto de respostas culturais a
desafios amplos de abordagem de riscos e atribui¢do de responsabilidades, que compreende
mecanismos de compensacao por danos e obrigacdes relacionadas a lesdes, que podem ser com-
partilhadas ou direcionadas a pessoas ou organizagdes (ENGEL; MCCANN, 2009). E definido
por regras, instituigdes e procedimentos geralmente entendidos como um ramo especifico do

direito privado, area que regula a relagdo juridica entre particulares.

O termo responsabilidade ¢ utilizado no direito para se referir a situagdes em que al-
guma pessoa natural ou pessoa juridica deve arcar com consequéncias de um ato, fato ou nego-
cio que tenha causado danos a outra pessoa. Baseia-se no principio juridico de que toda ativi-
dade que acarreta prejuizo gera para quem a exerceu o dever de indenizar aquele que foi preju-
dicado. O fundamento do instituto da responsabilidade civil ¢ o de que a obrigagao de indenizar

busca restaurar um equilibrio patrimonial e/ou moral que tenha sido violado.

Ha significativas diferencas entre os sistemas de responsabilidade civil entre paises e
jurisdigdes, particularmente se comparados os ordenamentos juridicos filiados ao direito anglo-
saxdo (common law) — nos quais a responsabilidade civil é denominada fort law — e ao direito
romano-germanico (civil law). Mas existem elementos comuns nesses sistemas: sao compostos
por regimes de responsabilidade subjetiva e regimes de responsabilidade objetiva. Em linhas
gerais, a responsabilidade subjetiva (ou responsabilidade por culpa) ¢ baseada na premissa de
que o comportamento de uma pessoa deve estar em conformidade com o padrao de cuidado
esperado de um “cidadao médio”. A responsabilizagdo deve incidir quando esse padrao nao ¢
observado, o que ¢ comumente referido como negligéncia (também as possiveis variagdes: im-
prudéncia e impericia). A responsabilidade objetiva (ou responsabilidade sem culpa) ¢ base-
ada na logica de risco de uma atividade. A responsabilizacdo ocorre independentemente de
culpa (ou negligéncia), bastando que se comprove nexo causal entre a atividade realizada e o
dano sofrido por outrem. Essas dimensdes tém sido verificadas nos diferentes sistemas de res-

ponsabilidade civil globalmente (BUSSANI; SEBOK; INFANTINO, 2022).

A partir dessas dimensdes essenciais da responsabilidade civil, é possivel tragar uma
abordagem para delimitacdo de um paradigma geral da responsabilidade no ambito da regula-

¢ao da IA na saude.
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5.3.2 Desafios para atribui¢@o de responsabilidade em IA na saude

A tendéncia geral em relagdo aos sistemas de IA na satde ¢ de que sejam admitidos
como dispositivos médicos, equiparando-os a produtos de interesse a saude, o que tem impli-

cagoes diretas na aplicagao da reponsabilidade civil (MINSSEN; MIMLER; MAK, 2020).

Os diferentes sistemas juridicos tradicionalmente responsabilizam moral e juridica-
mente os fabricantes por defeitos de produtos ou consequéncias de sua operagdo. Essa concep-
¢do, denominada responsabilidade dos produtos, ¢ considerada a esséncia da nogao de res-
ponsabilidade objetiva. Foi construida com base nos argumentos de que a imposicao de custos
aos produtores serviria de incentivo para melhorar a seguranga de produtos e a0 mesmo tempo
distribuir os custos de forma justa entre produtores e consumidores. A ideia nuclear ¢ que os
fabricantes sdo responsaveis por produtos defeituosos ou perigosos para os usuarios, devendo

reparar os danos por eles causados (BUSSANI; SEBOK; INFANTINO, 2022).

Os sistemas de IA baseados em IA/ML representam uma situacdo nova nesse cenario.
Os fabricantes e operadores, em principio, podem ndo ser capazes de prever o comportamento
futuro dos modelos de ML e das decisdes automatizadas, o que retira substrato para que sejam
responsabilizados moralmente pelo seu funcionamento. Trata-se de uma lacuna de responsa-
bilidade, que tem sido pensada desde que as atuais técnicas de IA comegaram a ser desenvol-
vidas (MATTHIAS, 2004). Um dos caminhos possiveis ¢ uma abordagem de responsabilidade
moral distribuida, que desvincule a responsabiliza¢do da intencionalidade das agdes, conside-
rando que danos podem ser causados por uma rede de agentes, alguns humanos, outros pura-

mente baseados em IA (FLORIDI, 2016).

A responsabilidade dos produtos para a A na area da saude enfrenta desatios adicionais.
Hé4 uma compreensao em algumas jurisdicdes de que na assisténcia a saude aplica-se a “dou-
trina do intermediario instruido” (learned intermediary doctrine), segundo a qual o fabricante
pode se eximir da responsabilizagdo ao fornecer todas as informagdes necessarias para o uso
correto de um produto a um intermedidrio (no caso, um profissional de satde), que deve trans-
miti-las ao usuario final (o paciente). Essa doutrina ¢ originaria dos EUA e vem sendo aplicada
em incidentes de responsabilidade em medicamentos e alguns dispositivos médicos que neces-
sitam de prescricdo para serem utilizados, impedindo que os demandantes processem direta-
mente os fabricantes para exigir indenizacdes de reparacao de danos, uma vez que o médico (e

nao o paciente) ¢ considerado consumidor. O raciocinio € que a decisdo final sobre os cuidados
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de saude cabe ao prestador ou profissional de satde. O problema ¢ que quanto mais autonomia
os sistemas de A adquirirem e maior sua opacidade, mais dificil fica atribuir responsabilidade
legal pelo seu comportamento aos seres humanos (SULLIVAN; SCHWEIKART, 2019). Além
do mais, as estruturas regulatdrias precisam se adaptar a crescente presenca no mercado de
consumo de sistemas de IA incorporados em aplicativos de uso direto pelo paciente, sem inter-

mediagdo de nenhum profissional (BABIC et al., 2021b).

O contexto da IA na saude tem ainda outras particularidades. Antes de considerar a res-
ponsabilidade dos produtos, os conceitos de responsabilidade civil empregados na assisténcia
a saude sdo delimitados em relacdo aos agentes do cuidado. Nesse sentido, sdo geralmente vis-
tos em duas perspectivas: dos profissionais de saude e dos prestadores de assisténcia a saude

(como hospitais e demais equipamentos dos sistemas de satde).

Na perspectiva dos profissionais de saude, que tem como paradigma a responsabilidade
médica, ¢ comumente aceito em diversas jurisdi¢des que existe uma obrigacdo de meio no exer-
cicio profissional. Entende-se que médicos e demais profissionais de satide em geral ndo podem
assegurar os resultados (como a cura de uma doenga). Eles devem aplicar nas suas atividades o
que ¢ chamado de padrao de cuidado, que ¢ a melhor técnica disponivel e toda diligéncia
possivel, empregando os meios propicios e 0 compromisso ético para atingir o fim visado,
mesmo que ele ndo venha a ser alcangado — com algumas excegdes, como procedimentos esté-
ticos e exames clinicos e radioldgicos, em que se considera haver obrigagdo de resultado. Dessa
forma, a responsabilidade civil ¢, em regra, subjetiva: ha responsabilizacdo se houver dano

provocado por negligéncia (ou imprudéncia, ou impericia).

Com o ingresso de sistemas de IA em ambientes clinicos, ¢ preciso encontrar um equi-
librio na defini¢ao das responsabilidades morais e juridicas no novo cendrio em que a atividade
se baseia na decisdo conjunta entre humanos e sistemas automatizados. Um complicador nesse
contexto decorre do uso crescente de modelos da ML desenvolvidos em algoritmos cada vez
mais complexos e que, portanto, funcionam na légica de caixa preta (PRICE, 2018). Mas essa
defini¢ao de responsabilidades ¢ considerada crucial para que haja adogao consistente de ferra-
mentas de IA pela comunidade clinica (VAYENA; BLASIMME; COHEN, 2018). Médicos po-
dem ser responsabilizados se seguirem recomendagdes de sistemas de [A que resultem em erros
ou se ignorarem recomendagdes que teriam evitado desfechos negativos aos pacientes? E pos-
sivel que decisdes de sistemas IA sejam reconhecidas como fundamentos para diretrizes e pro-
tocolos clinicos, de modo que seu ndo cumprimento seja admitido como negligéncia?

(SCHONBERGER, 2019). Essas respostas dependem de escolhas, como o tipo de
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comportamento que se pretende encorajar ou desencorajar por um sistema legal, e do padrao de
cuidados a serem estabelecidos a medida que o uso da IA na pratica clinica se consolide (WHO,

2021).

Na perspectiva dos prestadores de servicos de satide, a compreensao corrente ¢ de que
ha responsabilidade civil objetiva. Entende-se que empresas de satide ou de assisténcia médica,
como hospitais e clinicas, ocupam a posi¢ao de fornecedores e, portanto, respondem objetiva-
mente (ou seja, independentemente de culpa) pelos danos decorrentes dos servigos prestados.
Por exemplo, hospitais podem ser responsabilizados indiretamente por erros cometidos pelos
profissionais em atividade nas suas dependéncias. Também podem ser responsabilizados por
nao exercerem o devido cuidado na contrata¢do, formagdo ou supervisao de funcionarios ou

por ndo manterem instalagcdes e equipamentos adequados (“sele¢do ou supervisio negligente”).

Assim, no contexto da incorporagdo de ferramentas de A na assisténcia a saude, a res-
ponsabilizacdo pode servir como incentivo para que os prestadores de saide adotem bastante
cuidado na sele¢do de tecnologias e que procurem assegurar que médicos e demais profissionais
de saude recebam treinamentos e orientacdes adequados para evitar erros que possam advir da
interacdo humano-maquina. No entanto, € razoavel supor que dificilmente os prestadores de
servicos de saude terdo as condigdes técnicas necessarias para avaliar por conta propria os sis-
temas de [A. Em regra, eles depositardo confianca nos desenvolvedores e, principalmente, nos

reguladores (PRICE; GERKE; COHEN, 2022).

Isso remete o desafio de volta para a questdo responsabilidade dos produtos e as j4 men-
cionadas dificuldades para atribuicdo de responsabilidade aos desenvolvedores ou fabricantes
dos dispositivos médicos baseados em sistemas de IA (SULLIVAN; SCHWEIKART, 2019).
Além disso, abre uma outra perspectiva, que ¢ o papel dos reguladores na distribui¢ao de
responsabilidades. Ou seja, assumindo a obrigagdo da administragdo publica de garantir a se-
guranca e a eficdcia dos dispositivos médicos baseados em IA/ML — exercida por meio de agén-
cias reguladoras ou 6rgaos equivalentes —, em que medida deve-se considerar a responsabiliza-
¢ao do Estado na distribuigao de responsabilidades. Esse ¢ um ponto ainda pouco debatido, que
comeca a ser pensado nos EUA, onde se cogita que fabricantes de dispositivos que tenham
passado pelo procedimento completo de aprovacao pré-comercializagdo (v. se¢do 5.1.3) esta-
riam provavelmente protegidos contra acdes judiciais estaduais que desafiem seguranca ou efi-
cacia dos SaMD. Por outro lado, fabricantes que tenham usado o caminho simplificado de no-
tificacdo pré-comercializagdo poderiam ser demandados em acdes de responsabilidade civil

(PRICE; GERKE; COHEN, 2022).
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Até meados da década de 2020, é bastante provavel que esses desafios sobre atribuigao
de responsabilidade da TA em geral e especificamente da [A na satide permanegam em aberto.
Os sistemas de responsabilidade civil constituem um campo no qual o papel das decisdes judi-
ciais ¢ definidor, de forma que muitas incertezas persistirdo até que casos concretos comecem
a ser decididos pelos tribunais. E certamente havera solugdes muito diversas nos varios contex-
tos culturais e jurisdi¢cdes. Até que isso aconteca, pode-se analisar algumas propostas para abor-

dar a dimensao da responsabilidade em 1A na saude.

5.3.3 Possiveis mecanismos para responsabilizagao

Algumas propostas vém sendo apresentadas para buscar solucdes juridicas diante dos
desafios na atribui¢ao de responsabilidade em IA e que terdo implicagdes na regulagdo da TA

na saide (SULLIVAN; SCHWEIKART, 2019).

Uma possibilidade seria empregar a responsabilidade empresarial comum. A atribui-
¢do de responsabilidades por resultados danosos ou defeitos nos sistemas de 1A ndo deveria ser
feita com foco em pessoas ou entidades especificas, e sim distribuida entre todos os grupos
envolvidos no desenvolvimento e implementacdo desses sistemas de IA (VLADECK, 2014).
Em vez de tentar apurar a origem e a natureza das falhas — tarefa que pode ser totalmente invi-
avel em modelos opacos — a saida seria usar a ldgica da responsabilidade civil solidaria, que da
a quem for lesado a possibilidade de demandar a indenizacao por reparacao de danos de todos
ou de quem considerar mais apto a quita-la, uma vez que todos podem ser considerados respon-

saveis. Mas essa logica poderia inibir a entrada de potenciais atores na cadeia de produgao.

Hé ainda a proposta de conferir personalidade “quase-juridica” aos sistemas de IA,
dando-lhes alguns direitos e deveres (ALLAIN, 2013). A personalidade juridica ndo poderia ser
integral, pois os sistemas de A ndo teriam capacidade para serem processados diretamente
como sujeitos independentes. As empresas fabricantes teriam que responder as agdes judiciais
em nome dessas “pessoas quase-juridicas”, pagar as eventuais indeniza¢des delas decorrentes
ou contratar seguros para isso. Portanto, essa proposta criaria uma camada adicional de fic¢ao

juridica, mas ndo resolveria propriamente a questao de atribui¢do de responsabilidade.

Uma alternativa seria replicar a logica ja existente em outros contextos e deslocar a

responsabilidade para os usudrios dos sistemas de IA na assisténcia a saude: ou seja, para



108

médicos e profissionais de satide ou para prestadores de satide. Nessa perspectiva, a defini¢ao
sobre a atribui¢do de responsabilidades decorreria da incorporacao dos sistemas de IA nos pa-
drdes de cuidado — como pode acontecer se ferramentas de ML forem incluidas em protocolos
clinicos e diretrizes terap€uticas. Mas isso exige que tanto os prestadores como os profissionais
de saude sejam capazes de avaliar os dispositivos baseados em IA/ML quanto a seguranga e
eficécia (incluindo possiveis vieses), observando critérios como os dos processos de avaliagao
clinica, principalmente em sistemas de caixa preta (PRICE, 2018). Portanto, uma solucao de

aplicagdo bastante complexa.

Na adocao de dispositivos médicos baseados em IA/ML como sistemas de suporte a
decisdo clinica (CDSS), as diferentes possibilidades de interacdo humano-méquina trardo as
defini¢des de atribuicdo de responsabilidade para a analise do padrdo de cuidado. As decisdes
clinicas cabem aos profissionais de saude, cuja responsabilizagdo ¢ sempre subjetiva: s6 ha
reconhecimento juridico de responsabilidade civil nos casos em que existe resultado danoso e
o profissional nao segue o padrao de cuidado, configurando negligéncia. Em cada interacao
entre um profissional de satide e um CDSS baseado em IA/ML, a recomendagdo do sistema de
IA pode ser de acordo o padrdo de cuidado ou diferente dele (considerando que tal sistema de
IA ainda nao esteja incorporado ao padrao de cuidado); o modelo de ML pode ter um desem-
penho 6timo ou ruim; o profissional pode seguir ou rejeitar a recomendacgao; e o resultado pode

ser benéfico para o paciente ou causar algum dano (Quadro 5.2).

Quadro 5.2 — Possiveis resultados juridicos relacionados ao uso de IA na pratica clinica

Saida Desempenho Agao do Resultado Resultado
Cendrio daIA dalA profissional real juridico
1 Conforme . Segue Benéfico Sem lesdo e sem responsabilizacio
Otimo
o padrao
3 Segue Danoso Lesao, mas sem responsabilizacio
de cuidado Ruim . -
4 Rejeita Benéfico Sem lesdo e sem responsabilizacdo
5 Segue Benéfico Sem lesdo e sem responsabilizacdo
Fora .
Otimo
6 Rejeita Danoso Lesao, mas sem responsabilizacio
do padrao
. Ruim
d dad
8 ¢ cuidado Rejeita Benéfico Sem lesdo e sem responsabilizacdo

Fonte: Adaptado de Price, Gerke e Cohen (2019, p. 1766).
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A partir dessas possibilidades de interacdo entre o profissional de saude e o sistema de
IA/ML, ha oito possiveis cenarios, em dois dos quais pode haver responsabilidade juridica. A
responsabilizacdo, em tese, poderia existir nos quatro cendrios em que ha dano, que € requisito
necessario para existir a admissao juridica da lesdo que da origem a responsabilidade (se ha
resultado benéfico, ndo ha que se falar em responsabilizagdo). Mas nos cenarios em que o pro-
fissional de saude tiver observado o padrao de cuidado, ndo caberia responsabilizagdo pelo dano
provocado, porque nao ha culpa em sentido juridico. Assim, haveria a possibilidade de respon-
sabilizagao do profissional de saude em dois cenarios de resultado danoso: 1) se o profissional
rejeitar uma recomendacgdo correta do sistema de IA conforme o padrdo de cuidado; 2) se o
profissional seguir uma recomendacao do sistema de IA fora do padrao de cuidado. Ambas as
situagodes ja ensejariam responsabiliza¢ao, mesmo que ndo houvesse a recomendagao da [A, em

razao da nao observancia do padrao de cuidado (PRICE; GERKE; COHEN, 2019).

Portanto, essa soluc¢do juridica desencorajaria fortemente a adog¢ao de ferramentas de IA
na pratica clinica enquanto elas nao forem formalmente incorporadas em protocolos clinicos,
de modo a integrar o que é reconhecido como padrio de cuidado. E muito improvéavel que
profissionais de saude assumam o risco de tomar condutas clinicas fora do padrao de cuidado
estabelecido, tanto do ponto de vista de ética profissional como da possibilidade de serem res-
ponsabilizados judicialmente por erros ou quaisquer resultados danosos. Embora isso possa
resguardar os profissionais, seria desfavoravel para a sociedade, por inibir o uso da IA na satde
em todo o seu potencial. Por isso, a efetiva introducdo de sistemas de suporte a decisdo clinica
baseados em IA/ML depende primariamente da acao de entidades profissionais capazes de ava-
liar e incorporar essas ferramentas em protocolos clinicos e diretrizes terap€uticas que sejam
amplamente reconhecidas e, mais uma vez, na atuacdo de reguladores na validagdo e no moni-

toramento continuo desses dispositivos (WHO, 2021).

Por essas razdes, existe a ponderagdo de que os regimes de responsabilidade civil podem
ndo ser adequados para regular o uso da TA na satde. A solucdo juridica seria a adogdo do
chamado sistema de compensacao sem culpa (no-fault compensation). Trata-se de uma abor-
dagem para lidar com riscos e compensagdes por danos distinta dos sistemas de responsabili-
dade civil, que ¢ aplicada em algumas jurisdigdes para erros médicos em geral (a Nova Zelandia
foi pioneira, atualmente Dinamarca e Suécia t€m sistemas semelhantes) e em situacdes especi-
ficas (como as indenizagdes por eventos adversos de vacinas nos EUA). Constituem-se fundos
de compensagdo que podem ser financiados pelo Estado e complementados por seguros obri-

gatorios assumidos pelas empresas do setor. Num sistema de compensagao sem culpa, o direito
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a indenizagdo depende da resposta positiva a duas questdes: 1) se o resultado dos cuidados de
saude foi inesperado; e 2) se esse resultado foi prejudicial. Ou seja, ndo se confunde com a
responsabilidade civil sem culpa (responsabilidade objetiva), porque nao existe a fase de res-
ponsabilizacdo (comprova¢do do nexo causal) e, principalmente, ndo ha litigio. Em vez de in-
gressar com ac¢ao judicial, o sujeito que sofreu algum dano acessa uma instancia administrativa

e faz jus a indenizagdo se for constatado ter ocorrido um resultado inesperado e prejudicial.

Logo, um sistema de compensac¢do sem culpa poderia solucionar juridicamente a ques-
tdo da responsabilizacdo na IA aplicada a satide sem precisar considerar os elementos de um
sistema de responsabilidade civil, tais como: 1) exatamente por que a [A funcionou mal numa
situacdo em que tenha provocado dano; 2) por que o profissional de saude seguiu ou rejeitou a
recomendacdo da saida do sistema de IA; 3) se outros profissionais em situacdo semelhante
teriam seguido ou rejeitado tal recomendagdo; 4) se outro sistema de A teria desempenho me-
lhor. Ou seja, seria mais simples aferir o direito a indeniza¢cdo sem necessidade de comprovar
negligéncia ou de encontrar um nexo causal especifico. Também eliminaria potenciais injusticas
que podem decorrer da impossibilidade de ultrapassar as camadas de opacidade (seja de natu-
reza técnica ou segredo de negocio) de um modelo de caixa preta. Além disso, alguém que
sofresse dano ndo precisaria decidir quem acionar num processo judicial (profissional de saude,
prestador, fabricante ou regulador), bastaria reclamar diretamente ao fundo especifico em pro-

cedimento administrativo (HOLM; STANTON; BARTLETT, 2021).

A criacdo de sistemas de compensagao sem culpa demandaria modificagdes relevantes
nos ordenamentos juridicos na maioria das jurisdi¢cdes. Além disso, ha incerteza sobre o custo
e a viabilidade para constituicao de fundos de compensag¢ao. Por isso, embora se apresente como
alternativa juridica promissora é pouco provavel que seja adotada num primeiro momento. A
tendéncia atual ¢ a promogao de ajustes nos sistemas de responsabilidade civil para adequar as

peculiaridades dos produtos baseados em IA.

5.3.4 Propostas para adaptagdo da responsabilidade civil a A

Atualmente, as duas principais propostas que visam adequar sistemas de responsabili-
dade civil para comportar produtos baseados em IA/ML estdo em tramitagdao no processo legis-

lativo da UE, apos terem sido apresentadas pela Comissao Europeia em setembro de 2022. Uma
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trata diretamente da adaptacdo de regras de responsabilidade civil (EUROPEAN
COMMISSION, 2022¢), a outra trata de alteragdes na diretiva relativa a responsabilidade de-
corrente de produtos defeituosos (EUROPEAN COMMISSION, 2022b). Ambas fazem parte
de um pacote de medidas destinadas a apoiar a implantagcdo da 1A na Europa juntamente com a
proposta legislativa que estabelece regras horizontais para sistemas de IA: o “Regulamento In-

teligéncia Artificial” (mais comumente referido como A7 Act), abordado adiante (v. se¢do 6.1).

A proposta relativa a adaptacao de regras de responsabilidade civil extracontratual
a IA trata de regras de responsabilidade subjetiva — ou seja, quando o demandante precisa pro-
var a culpa do responsavel pelo dano. Denominada Diretiva Responsabilidade da IA (AILD
— Al Liability Directive), foi feita com base em uma avaliacdo de impacto, que levou a escolha
de uma abordagem faseada. Numa primeira fase, propde-se a adocdo de trés medidas para re-
duzir o 6nus dos demandantes para produzir provas em agdes de pedido de indenizacdo por

responsabilidade civil:

a) harmonizar o modo de documentacdo e divulgacdo de informagdes pelos fabricantes,
para facilitar a identificagcdo da a¢do ou omissdo que tenha causado algum dano;

b) se a vitima demonstrar que o responsavel descumpriu regras de seguranca (definidas
pelo Al Act), os tribunais podem presumir que o descumprimento causou o dano, mas
admitindo prova em contrario (a chamada presun¢ao de causalidade refutavel);

c) se a unica forma de provar o direito a indenizagdo for demonstrar algo que aconteceu
no interior da IA, o 6nus da vitima ¢ reduzido, mas admitindo prova em contrario (o

responsavel tem oportunidade de provar que nao foi negligente).

Numa segunda fase, prevé uma reavaliacao (ap6s cinco anos) sobre a necessidade de harmoni-
zar regras de responsabilidade civil objetiva para casos de uso de IA com um perfil de risco
especifico e a possibilidade de exigéncia de seguro obrigatdrio. O objetivo expresso da proposta
¢ evitar as lacunas de responsabilidade em IA e preservar os direitos fundamentais das pessoas

afetadas pelo uso das tecnologias baseadas em [A (EUROPEAN COMMISSION, 2022a).

A proposta relativa a responsabilidade decorrente de produtos defeituosos visa revi-
sar o regime de responsabilidade dos produtos na UE, que esta atualmente estabelecido pela
Diretiva Responsabilidade dos Produtos (de 1985). Portanto, trata das regras para pedidos de
indenizacdo por responsabilidade objetiva, em que nao ha necessidade de comprovar culpa dos
fabricantes. Essa revisdo pretende alargar o &mbito das reclamagdes que podem ser apresenta-

das e o leque de danos que podem ser indenizados, facilitando as reparagdes aos consumidores.
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Para isso, oferece uma interpretacdo mais ampla do conceito de “produto” para incluir softwa-
res, sistemas de TA e servigos digitais. Amplia o conceito de “defeito” para abarcar riscos de
seguranca cibernética, de conectividade e falhas de atualizacdes de softwares. Também expande
o escopo dos danos para incluir dados perdidos ou corrompidos € danos psicologicos. Além
disso, facilita o 6nus da prova para os requerentes caso o produto ndo cumpra requisitos de
seguranga de produtos da UE ou haja complexidade técnica ou cientifica que dificulte a com-

provacgao de responsabilidade, como sistemas de A de caixa preta (DE LUCA, 2023).

Em linhas gerais, essas duas propostas tendem a alterar significativamente os riscos de
responsabilizacdo para todos os fabricantes e fornecedores de produtos que incorporam siste-
mas de IA/ML no mercado europeu (como foram propostas como diretivas, precisam ser trans-
postas para os ordenamentos juridicos dos paises membros depois de aprovadas). Havera maior
exposicao a litigancia para as empresas que desenvolvem e implementam [A e maior prote¢ao

aos consumidores contra danos causados por esses produtos.

Entretanto, especificamente na IA aplicada na assisténcia a satide, existe a preocupacao
de que persistam lacunas de responsabilidade nos casos em que haja danos causados pelo fun-
cionamento interno de modelos de caixa preta quando os fabricantes tenham cumprido todos os
requisitos exigidos — quer dizer, se ndo houver nenhuma violagdo de um dever de cuidado. A
origem dessa preocupagdo ¢ a possibilidade de haver erros decorrentes exclusivamente de de-
cisoes autonomas de sistemas de IA opacos, que ndo possam ser identificados nem pelos de-

senvolvedores nem pelo usuarios (DUFFOURC; GERKE, 2023).

A definicdo de mecanismos para responsabiliza¢do no uso da IA ainda estd numa fase
incipiente. Uma delimitacdo dessa dimensao, tanto no ambito geral como no especifico da 1A
na saude, depende da forma como serdo formadas jurisprudéncias e, principalmente, de opgdes

politicas que serdo feitas nos proximos anos.
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6 TENDENCIAS EMERGENTES

A regulacdo da A ¢ um dos temas mais efervescentes e debatidos na sociedade contem-
poranea. Mudangas rapidas e significativas sao esperadas nos proximos anos € que terdo im-
pacto direto no campo da ética e regulagdo da IA especifica para a satde. Algumas tendéncias
comecgam a se apresentar como promissoras nesse cendrio € merecem um acompanhamento

atento no futuro proximo.

6.1 Leis Horizontais ou Abordagem Setorial

E provavel que o paralelo entre as abordagens europeia e norte-americana analisado
acima, na dimensao de protecdao de dados (v. secdes 4.3.4 e 4.3.5), seja replicado no ambito da
regulagdo da IA de forma ampla. A UE discute a criagdo de uma lei horizontal, o Al Act (Regu-
lamento Inteligéncia Artificial). Os EUA, sem perspectiva atual de ter legislacdo abrangente,
caminham para reproduzir a estratégia da regulagdo setorial, conduzida pela atuagao das agén-
cias federais e 6rgdos do Poder Executivo (THE WHITE HOUSE, 2023). Mas essa distingao
ndo deve se manter na regulacdo da IA na satude, porque sera preciso definir uma regulamenta-

¢ao especifica para o setor, em qualquer desses cenarios (VOKINGER; GASSER, 2021).

A estratégia europeia comecou a ser desenhada em fevereiro de 2020, com a publicagao
do “Livro Branco sobre a Inteligéncia Artificial” pela Comissdao Europeia, documento que apre-
sentou op¢des politicas para buscar o desenvolvimento seguro e confidvel da IA. Ficou clara a
intencao da UE de tomar a frente no caminho para o estabelecimento de um marco regulatorio
para a IA e “exportar os seus valores para todo o mundo” (EUROPEAN COMMISSION, 2020).
Embora reconhecendo que a saude ¢ uma das areas de aplicagdo mais importantes, esse docu-
mento ndo chegou a avangar em diretrizes regulatorias para o setor, limitando-se a enunciagao

de intengdes politicas e principios gerais (COHEN et al., 2020).

A proposta de um marco regulatorio para IA na Europa foi apresentada em abril de 2021
no projeto de lei do A1 Act (EUROPEAN COMMISSION, 2021). Essa iniciativa legislativa ¢
reconhecida como a primeira do mundo com intencdo de estabelecer uma regulamentacao
abrangente para a IA e vem inspirando debates legislativos em paises como Brasil e Canadé. O

quadro juridico proposto € focado nos usos especificos de sistemas de [A e dos riscos associados
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a eles, com o objetivo de definir uma regulagdo geral comum aplicavel a todos os setores (ex-
ceto o militar). O projeto busca uma defini¢do “tecnologicamente neutra” dos sistemas de [A e

propde regras de conformidade de acordo com o risco que representam para 0s Usuarios:

a) risco inaceitavel — sistemas considerados ameagas graves para pessoas serdao bani-
dos (como identificagdo biométrica em tempo real, pontuagdo social e manipulagdo
cognitivo-comportamental de pessoas ou grupos vulneraveis especificos);

b) alto risco — sistemas que representem ameacas a saide, a seguranca ou aos direitos
fundamentais exigem uma avalia¢do de conformidade obrigatoria;

¢) risco limitado — os sistemas que interagem com humanos (como chatbots) € que
criam contetido (IA generativa) devem cumprir requisitos minimos de transparéncia
que permitam aos usudrios tomar decisoes informadas (incluindo a exigéncia de que
usuarios sejam avisados quando estiverem interagindo com 1A).

d) risco minimo — todos os outros sistemas nao terdo obrigacdes legais, mas serdo in-

centivados a aderirem voluntariamente a codigos de conduta.

Os sistemas considerados de alto risco serdo divididos em duas categorias. Uma categoria cor-
responde aos produtos ja abrangidos por leis existentes em matéria de segurancga dos produtos,
como ¢ o caso de dispositivos médicos (também maquinas, brinquedos, elevadores etc.). Outra
categoria contempla dominios especificos (tais como identificacdo biométrica, educagao e for-
macao profissional, gestao de trabalhadores, assisténcia juridica) em que os sistemas de IA terdo
que ser registrados em uma base de dados especifica (MADIEGA, 2023). A proposta prevé a
criagdo um sistema de governanga a partir da criagdo do Comité Europeu para a Inteligéncia
Artificial (European Artificial Intelligence Board) e de autoridades nacionais para controle, su-

pervisao e execucao do regulamento.

Até o final de 2023, o projeto de lei ainda estd em negocia¢do no processo legislativo
da UE. Mas independentemente de possiveis alteragdes na versdo da lei a ser aprovada, a lei
geral deve reforcar as regras de regulagao de dispositivos médicos ja discutidas (v. se¢do 5.1.4),
pois a expectativa ¢ que o escopo do Al Act ndo alcance normas mais especificas para o setor
da satde. Portanto, mesmo na estratégia regulatdria baseada numa lei geral, havera necessidade
da constru¢do de um marco regulatorio proprio para a IA na satide. Conforme analisado acima,
o paradigma europeu precisara atualizar a regulacao de dispositivos médicos para contemplar
as particularidades dos sistemas baseados em IA/ML, como vem sinalizando a Agéncia Euro-
peia de Medicamentos (EMA, 2023). Isso ¢ o que deve acontecer nos paises que adotarem a

abordagem regulatéria para A baseada em legislacdes horizontais.



115

6.2 Ambientes de Testagem Regulatoria (Regulatory Sandboxes)

Os ambientes de testagem regulatéria (mais conhecidos pelo termo inglés sandboxes)
representam uma abordagem inovadora concebida originalmente no Reino Unido para setor de
tecnologias financeiras (FCA, 2015). Um sandbox ¢ um espaco legal criado para que empresas
possam operar sob regras mais flexiveis (ou com menos regulamentagdo), supervisionados por
uma autoridade reguladora, por um periodo limitado. A esséncia ¢ permitir a experimentagao
de ideias e produtos inovadores num ambiente controlado, sem todas as exigéncias regulatorias,
para potencialmente acelerar a entrada no mercado A estratégia de sandboxes regulatdrios tem
sido vista como muito promissora para buscar o equilibrio entre o estimulo a inovagdo e a ga-
rantia de seguranga em muitos setores, com destaque para a regulagdo da IA, tendo sido incor-
porada ao projeto europeu do A/ Act (BUOCZ; PFOTENHAUER; EISENBERGER, 2023).
Além da UE, hé dezenas de paises, como Japao, Noruega e Reino Unido, usando sandboxes

regulatorios no setor financeiro (WORLD BANK, 2020).

Naregulagdo daIA, a proposta europeia preve a criagao de sandboxes com o papel duplo
de promover a aprendizagem empresarial e de apoiar a aprendizagem regulatdria, por propiciar
a formulacdo de regimes juridicos experimentais numa estrutura de riscos controlados
(MADIEGA; VAN DE POL, 2022). O projeto do A Act abre espago para autorizagdes excep-
cionais no uso de dados pessoais para o desenvolvimento de sistemas de IA em ambientes de
testagem nos dominios da satide publica, protecdo ambiental, seguranca publica e na area de
investigacdo ou repressao criminal. As regras e condigdes especificas para operagdo dos sand-
boxes devem ser estabelecidas pelas autoridades competentes dos Estados-Membros ou pela

Autoridade Europeia para a Protecao de Dados (EUROPEAN COMMISSION, 2021).

A abordagem sandbox vem ganhando for¢a como alternativa também no setor da satde.
A experiéncia das autorizagdes emergenciais de tratamentos e vacinas durante a pandemia de
Covid-19 ¢ vista como uma importante demonstra¢do de como o uso de uma estratégia regula-
toria adaptavel e dindmica pode ser uma ferramenta valiosa para facilitar a incorporagdo tecno-
logica na saude publica de forma agil e segura (SHERKOW, 2022). A utilizagao cada vez mais
frequente de sandboxes regulatérios € esperada para os proximos anos na avaliacdo de tecnolo-
gias em saude (ATS), pois técnicas e processos inovadores e disruptivos vém sendo introduzi-
dos e se mostrando necessarios para aprimorar os cuidados de satude, especialmente no ambito

da saude digital (LECKENBY et al., 2021).
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Nesse cendrio, a aplica¢do de sandboxes na regulacio da IA na saude tem grande poten-
cial. Ambientes de testagem podem permitir uma melhor compreensao dos sistemas de 1A du-
rante o desenvolvimento dos modelos, facilitar a formulagdo de politicas adequadas para reduzir
riscos e encontrar mecanismos para assegurar seguranga e eficacia antes de implementacao de-
finitiva para uso da populagdo em geral (WHO, 2023). Entretanto, h4 ainda muitas incertezas
em relacdo a defini¢ao de regras especificas para os sandboxes para a IA na saude. H4 também
questdes juridicas a serem solucionadas, como determinar as jurisdigdes competentes para
aplica-los e encaminhar os problemas da responsabilizacao no uso da IA e da desigualdade de
tratamento das empresas que nao estejam participando dos ambientes experimentais (BUOCZ;
PFOTENHAUER; EISENBERGER, 2023). A abordagem sandbox ¢ bastante auspiciosa, po-

rém ainda necessita de amadurecimento juridico-institucional.

6.3 Regulacdo de Modelos de Fundacio na Satude (Foundation Models)

Os modelos de fundacdo (foundation models) representam o avango mais recente no
campo da [A. O termo foundation model foi cunhado em agosto de 2021 para designar qualquer
modelo baseado em redes neurais profundas, treinado em vastos conjuntos de dados (muitas
vezes nao rotulados), que possa ser adaptado para realizagdo de uma ampla gama de tarefas
(desde traducdo e criagdo de textos e imagens até a andlise de exames diagndsticos). Essa ver-
satilidade os diferencia dos demais modelos de ML, que se concentram em tarefas especificas,
e se deve ao treinamento em dados extensos e diversos € a incorporagdo de técnicas de apren-
dizado de contexto. Esses modelos ultrapassaram as limitagdes das arquiteturas de deep lear-

ning até entdo existentes e atingiram a escala de centenas de bilhdes de pardmetros.

Sao considerados o estdgio mais evoluido ja obtido na forma como uma tarefa “emerge”
(¢ inferida automaticamente) no campo de IA/ML e, ao mesmo tempo, na “homogeneizagao”
de técnicas. A “emergéncia”, que resulta da escala dos modelos, permite que um modelo de
linguagem possa ser adaptado para uma outra modalidade de tarefa simplesmente recebendo
uma descricao da tarefa em linguagem natural, fazendo surgir uma resposta para a qual nao
houve treinamento especifico. A “homogeneiza¢ao” indica a consolidacdo dos métodos e arqui-
teturas para desenvolvimento de sistemas de IA de tal modo que praticamente qualquer tarefa

possa ser executada a partir dos mesmos modelos de fundagdo (BOMMASANI et al., 2022).
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As aplicagdes dos foundation models na area da saude sdo inimeras e potencialmente
transformadoras. Os modelos desenvolvidos nesse paradigma sdo capazes de interpretar varios
tipos de informagdes médicas, como imagens, registros de prontuarios eletronicos, resultados
de exames laboratoriais, genomica e textos médicos. Além disso, podem oferecer resultados
como explicacdes em linguagem natural, recomendacdes, anotagdes e até mesmo conversar
com o interlocutor humano (MOOR et al., 2023). Embora inicialmente ainda ndo tenham sido
desenvolvidos modelos de fundagdo especificos para a saude, a extensao desses modelos para
se tornarem multimodais — ou seja, capazes de interpretar ndo sé texto, como também imagem,
audio e video — amplifica exponencialmente as possibilidades de aplica¢do na saude individual

e coletiva (ACOSTA et al., 2022; TOPOL, 2023).

Esse novo cenario traz muitos desafios adicionais para a regulacdo da IA na saude.
Como ja comega a ser percebido com a introdugdo dos chatbots baseados em grandes modelos
de linguagem (LLMs) em ambientes clinicos: ha muitos potenciais beneficios, mas também
riscos que nao podem ser desconsiderados (LEE; BUBECK; PETRO, 2023). Passar esses
chatbots pelo processo de avaliacdo de dispositivos médicos (que esta sendo adaptado para
SaMD com IA/ML) seria o caminho mais adequado, mas ainda ndo existem meios disponiveis
para auditar nem validar seguranca e eficacia desses sistemas (GILBERT; HARVEY; et al.,
2023; GOTTLIEB; SILVIS, 2023a). Além disso, os modelos de linguagem por tras dessas apli-
cacdes permanecem opacos. Eles sdo caixas pretas em termos de funcionamento e os detalhes
de seu desenvolvimento sdo mantidos em segredo pelas grandes empresas de tecnologia que os
controlam (NATURE, 2023b). Ao passo que ndo ha regulagdo e tampouco possibilidade de
incorporagao no padrao de cuidado, profissionais de saude que optem por utilizar chatbots de
IA na pratica clinica e seguir suas recomendagdes assumem o risco de serem responsabilizados
pessoalmente por eventuais resultados desfavoraveis dessa escolha (MELLO; GUHA, 2023).
Portanto, a implementagao pratica de foundation models na atividade clinica depende da estru-

tura¢do de mecanismos para abordar questdes éticas e regulatorias cruciais.
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7 CONSIDERACOES FINAIS

Esta tese buscou demonstrar como a evolucao do campo da 1A, desde o seu surgimento
nos anos 1950 até a aceleragdao exponencial notavel nas décadas de 2010 e 2020, consolidou-a
como uma das principais tecnologias na area da saude. Ao se tornar uma ferramenta diretamente
relacionada a satde, a IA passou a ser objeto da regulacio sanitiria. Portanto, estabelecer
um paradigma para o marco regulatorio da IA na satide assume importancia central na sociedade

contemporanea.

O cenario atual da IA na saude reflete os avancos em machine learning (ML). Logo,
representa a aplicacao de técnicas de modelagem estatistica aliadas a crescente disponibilidade
de dados e a grandes capacidades computacionais para processa-los. Os modelos da ML sdo tao
prevalentes que atualmente esse campo ¢ frequentemente tratado como sindénimo de IA. Diver-
sos subtipos e algoritmos de ML t€m uso potencial na area da satide, muitos dos quais usam as
técnicas de deep learning (DL) — o estagio mais avancado da IA conexionista, que utiliza redes
neurais. As aplicagdes sao inimeras, como 0s sistemas de suporte a decisao clinica, reconheci-
mento diagndstico de imagens, medicina de precisdo, andlise preditiva para gestdo em saude,

desenvolvimento de medicamentos, entre outras.

Independentemente da sua aplicagdo especifica, os modelos de IA compartilham carac-
teristicas elementares. O desenvolvimento dos modelos comeca pela adequada seleg¢do do pro-
blema e defini¢do da tarefa a ser predita, seguidas pela sele¢ao e pré-processamento dos dados.
O treinamento dos modelos adere as praticas consolidadas na ciéncia de ML, principalmente
do paradigma de aprendizado supervisionado, pois na area da saide normalmente existe uma
resposta certa que o algoritmo precisa aprender. Na validacdo dos modelos, utiliza-se um con-
junto de métricas reconhecidas na epidemiologia e na ciéncia de dados, como sensibilidade,

especificidade, precisdo e area sob a curva ROC (Receiver Operating Characteristic).

Até meados dos anos 2020, a integracdo de sistemas de IA em contextos clinicos ainda
¢ considerada incipiente. Isso estd em parte relacionado aos desafios para implementacio de
ferramentas baseadas em ML na assisténcia a saide. Um desses desafios € a escolha dos dados,
que na area da satde sdo caracteristicamente heterogéneos e suscetiveis a mudangas frequentes.
Desenvolver modelos que sejam ao mesmo tempo clinicamente Uiteis e viaveis para uso pratico
¢ uma tarefa bastante complexa. Mesmo alcancando esses objetivos, os sistemas de [A na saude

enfrentam dificuldades devido a diversos tipos de vieses e a limitagdes na sua capacidade de
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generalizagdo. Frequentemente, esses sistemas precisam ser utilizados nos contextos em que
foram criados, uma vez que seu desempenho tende a ser insatisfatorio em contextos distintos.
Por isso, ha a necessidade de submeté-los a um monitoramento continuo de seu desempenho
no mundo real. Outra questao relevante ¢ a opacidade, considerando que muitas ferramentas de
IA s3o baseadas em modelos de “caixa preta”, cujos processos internos nao sdo diretamente
compreensiveis. A interagdo humano-maquina também ¢ um desafio significativo: mesmo as-
segurando um desempenho 6timo dos modelos de ML, a eficacia pratica depende essencial-

mente de como os profissionais de satde os interpretam e utilizam.

Considerando os atributos essenciais comuns a todos os modelos de IA/ML, bem como
os desafios proprios para sua a implementagao no setor da saude, tem-se um substrato para a
elaboragdo de um paradigma regulatério no contexto sanitario. Essa regulacdo deve possuir
um escopo abrangente, que independa das aplicagdes especificas, e capaz de avaliar sistemas
de IA para quaisquer usos pretendidos — desde sistemas de suporte a decisdes clinicas em me-
dicina personalizada até ferramentas destinadas a reorganizar fluxos de referéncia entre servicos

de saude, por exemplo.

Os primeiros fundamentos para a regulaciao da IA na satide provém basicamente dos
dominios dos direitos humanos e da ética em IA. Da admissao do direito a saide como um
direito humano fundamental decorre a obrigacdo dos Estados de regular todas as acdes, servigos
e produtos de interesse a saude. Consequentemente, a regulagao da IA transcende uma escolha
politica, tornando-se um imperativo juridico na maioria dos paises e jurisdicoes. O campo da
ética em IA ¢ também diretamente relacionado aos direitos humanos e visa assegurar valores
essenciais: dignidade, igualdade, liberdade e ndo discriminacdo. Principios éticos gerais em
torno desses valores vém sendo estabelecidos por entidades internacionais para consolidar pa-

rametros em escala global.

A partir dos preceitos da ética em [A e dos fundamentos da bioética, recentemente tém
sido definidos principios éticos especificos para a IA na satde. Esses principios sdo essenci-

ais na constru¢do de um marco regulatorio para a IA na saude:

a) garantia da autonomia humana em qualquer situagao;

b) busca pelo beneficio das pessoas e pelo interesse publico, assegurando a prevengao
de danos aos individuos e a sociedade;

¢) transparéncia, com divulga¢do adequada das informagdes necessarias sobre o funci-

onamento dos sistemas de IA em todo o seu ciclo de vida;
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d) responsabilizagdo e prestagcdo de contas dos encarregados pelo desenvolvimento e
implementagado dos sistemas de IA sobre seus resultados e efeitos na sociedade;

e) eliminacdo de preconceitos e discriminagdes, assegurando uma distribui¢ao equita-
tiva dos beneficios da IA;

f) sustentabilidade e responsividade as necessidades de satide das populagdes.

A governanca de dados de saude ¢ também fundamento para a regulacdo sanitaria da
IA, pois os dados representam o alicerce do IA. A dimensao de prote¢do e privacidade de dados
pessoais ¢ atualmente um elemento consolidado em quase todas as jurisdigdes do mundo, cons-
tituindo um campo juridicamente autonomo. O paradigma norte-americano de governanga de
dados de saude foi pioneiro, mas ¢ hoje reconhecidamente insuficiente diante das mudangas
nos contextos social, politico e tecnolégico. O paradigma europeu emergiu como referéncia
global nessa matéria apos o Regulamento Geral sobre a Protecao de Dados (GDPR). Os dados
de satde sao admitidos como uma categoria especial de dados pessoais, por isso sujeitos a um
tratamento mais rigoroso. O uso de dados de saude ¢ limitado na finalidade e na duracao, so
permitido em circunstancias previstas em lei. Até o inicio dos anos 2020, a grande maioria dos
paises ja possuiam leis de protecdo e privacidade de dados, em sua maioria inspirados no para-
digma europeu. As questdes centrais na dimensdo da prote¢ao de dados pessoais para funda-

mentar a regulacao da IA na saide compreendem:

a) a desidentificagdo dos dados, seja por anonimizagdo ou pseudonimizagdo, ¢ o prin-
cipal requisito das legislacdes de protecao de dados, mas ha uma crescente comple-
xidade técnica para assegurar sua eficacia;

b) em algumas situac¢des, 0 anonimato pode restringir os beneficios positivos potenciais
de sistemas de [A, aspecto que deve ser ponderado frente a essa exigéncia legal;

¢) o consentimento individual, livre e informado, ¢ mecanismo essencial na protecao
de dados, mas € preciso observar situacdes que justifiquem sua dispensa, especial-
mente quando sistemas de IA na satde tiverem claro interesse publico;

d) técnicas de ML, como o “aprendizado federado” (federated learning), e estruturas
institucionais, como os centros de dados (data hubs), sdo importantes para desen-
volver a IA na saude observando os preceitos legais de governanca de dados;

e) autoridades independentes de protecao de dados sdo essenciais nesse contexto e de-

vem apoiar a construcao de marcos regulatorios para a 1A na saude.
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Reconhecendo a IA como objeto da atividade regulatéria e com base nos fundamentos
éticos e juridicos apresentados, esta tese argumenta que a regulacdao da IA na saiude deve ser

estruturada em trés dimensdes: seguranca e eficacia, transparéncia e responsabilidade.

Seguranca e eficacia sdo os pilares da regulacdo de dispositivos médicos. Ao serem
desenvolvidos para aplicagdo em tarefas que envolvam diagnostico, preven¢ao, monitoramento,
tratamento ou finalidades relacionadas, os sistemas de IA devem ser admitidos na categoria
regulatoria “software como dispositivo médico” (SaMD). Portanto, ferramentas baseadas em
IA devem ser avaliadas sob a perspectiva regulatoria de acordo com os padrdes internacionais
definidos pelo Forum Internacional de Reguladores de Dispositivos Médicos (IMDRF) e pela
Organizagao Internacional para Padronizagao (ISO), ja adotados por autoridades reguladoras
de varios paises. As normativas especificas para dispositivos médicos baseados em machine
learning (MLMD) ainda estdo em fase de elaboragdo. Além das diretrizes das entidades inter-
nacionais, as abordagens e estratégias regulatorias tracadas nos Estados Unidos e na Europa
vém sendo referéncias globais. Os principais aspectos a serem considerados para a regulagao

da IA na satde na dimensdo de seguranca e eficacia sdo:

a) sistemas de IA/ML na area da saude devem ser categorizados de acordo com a clas-
sificacdo de risco aplicavel aos SaMD (padrao IMDREF) e seguir os critérios de ges-
tao de riscos e gestdo da qualidade durante o ciclo de vida (padroes ISO e IMDRF);

b) sistemas de IA/ML devem passar por um processo de avaliagdo clinica (associagio
clinica valida, validagdo analitica e validagdo clinica), tanto antes implementacao
quanto no monitoramento continuo (aprendizado com dados do mundo real);

¢) a supervisdo regulatoria deve contemplar a natureza intrinseca dos sistemas basea-
dos em IA/ML: a capacidade de mudanga (padrao IMDRF em desenvolvimento);

d) elementos do novo paradigma norte-americano (proposta FDA em elaboragao) de-
vem ser incorporados nos marcos regulatorios: “protocolo de mudanga de algo-
ritmo”, “boas praticas” em ML, pilotos de avaliacdo de desempenho no mundo real;

e) ¢ necessario integrar mecanismos para avaliacdo sist€émica na regula¢ao de disposi-
tivos baseados em IA/ML, principalmente observando a interagado humano-maquina;

f) aestrutura institucional deve se adaptar a dindmica do setor, pois processos extensos
podem atrasar a inovagdo (dificuldades atuais observadas no contexto europeu);

g) avaliacdo da equidade deve ser parte da avaliacdo clinica de sistemas de [A/ML,
preservando a capacidade de adaptacao dos modelos e usando técnicas de calibragao

para mitigar vieses que possam reproduzir preconceitos ou discriminacao.
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Transparéncia ¢ considerada uma dimensao autonoma porque ¢ essencial para todos
os demais aspectos da regulacdo da IA na satide. A compreensdo ampla do conceito de transpa-
réncia implica na necessidade de tornar acessiveis todas as informacdes que fundamentam as
decisdes originadas de modelos de IA/ML. Refere-se a clareza sobre os contextos técnico e
institucional nos quais os sistemas de IA sdo concebidos, implementados e administrados, que
¢ expressa por meio de documentagdo padronizada. Da perspectiva da ciéncia de ML, a trans-
paréncia diz respeito a interpretabilidade e explicabilidade dos sistemas de [A. A compreensao
de mecanismos e limites para a explicacao em IA na saude ¢ crucial para definir a abrangéncia
do direito a explicagdo e os requisitos regulatdrios a serem estabelecidos nessa dimensdo. Sao

elementos-chave na regulagdo da IA na saude no que diz respeito a transparéncia:

a) os marcos regulatorios devem diferenciar sistemas de IA interpretavel (inerentemente
explicaveis) de sistemas de 1A explicavel (explicaveis post hoc);

b) o direito a explicacdo (padrao GDPR) deve ser compreendido como expressdao de uma
“transparéncia qualificada”: fornecer informacodes distintas conforme os destinatarios;

c) os atuais mecanismos de explicacdo sdo capazes de fornecer fatores determinantes de
decisdo e esclarecer resultados divergentes em modelos interpretaveis (IA interpretavel),
mas representam apenas aproximacoes em modelos opacos (IA explicavel);

d) pelas técnicas atuais, as explicagdes obtidas de modelos opacos sdo pouco confiaveis e,
consequentemente, de pouca utilidade para guiar entendimentos morais e juridicos;

e) os requisitos regulatérios de explicabilidade podem exigir explicagdes sobre decisdes
especificas em modelos de TA interpretavel, mas devem se restringir a esclarecimentos
sobre o funcionamento geral em sistemas de IA explicavel;

f) deve ser considerada a exigéncia de comparagdo de desempenho com modelos interpre-
taveis como um requisito regulatoério para sistemas baseados em modelos de IA opacos;

g) o mecanismo central na estratégia regulatoria deve ser definir critérios para a padroni-
zagao da documentagao detalhada e completa de todas as etapas de desenvolvimento e

implementag¢do dos sistemas de 1A, considerando listas ja existentes como referéncias.

Responsabilidade constitui a dimensdo da regulagao indireta da IA na satde, inserida no
contexto dos sistemas de responsabilidade civil. Embora existam diferengas relevantes entre as
jurisdigdes, a responsabilizagdo juridica geralmente se divide em dois regimes: a responsabili-
dade subjetiva (por culpa), aplicavel aos profissionais de saude, e a responsabilidade objetiva
(independente de culpa), aplicavel a provedores e fabricantes (responsabilidade dos produtos).

Os sistemas de IA introduzem desafios inéditos a essas estruturas, especialmente ao adquirirem
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autonomia e tomarem decisdes que ndo dependem diretamente de operadores humanos. Isso
gera uma lacuna na atribui¢do de responsabilidades, tornando o contexto da IA na satude parti-
cularmente complexo. No ambito da assisténcia a saude, surgem dificuldades adicionais: € ne-
cessario delimitar claramente como as responsabilidades sao atribuidas entre os diferentes ato-
res envolvidos, como profissionais de saude, fornecedores, fabricantes e reguladores, em situ-
acoes em que a IA pode influenciar decisdes clinicas, mesmo sem estar integrada ao padrdo de
cuidado estabelecido. Atualmente, ha propostas em discussdo para adaptar os sistemas de res-
ponsabilidade civil a essa nova realidade, tendo como referéncia principal a legislagao europeia.

Pontos pertinentes para a dimensdo da responsabilidade na regulacdo da IA na saude incluem:

a) algumas inovacgodes juridicas, como a responsabilidade empresarial comum ou con-
ferir personalidade “quase-juridica” aos sistemas de IA, sdo pouco promissoras;

b) a manutencdo da légica atual dos regimes de responsabilidade civil pode desestimu-
lar significativamente o uso de IA em ambientes clinicos até que essas ferramentas
sejam oficialmente incluidas nos padrdes de cuidado;

¢) pode ser apropriado considerar a adocao de sistemas de compensagdo sem culpa, o
que exigiria mudangas juridicas e institucionais significativas na maioria dos paises;

d) atendéncia atual ¢ a adaptacdo de regras de responsabilidade civil extracontratual e
de responsabilidade dos produtos para facilitar o acesso aos demandantes e estimular
cuidados por parte de fabricantes e provedores, mas os resultados ainda sdo incertos;

e) ¢ possivel que futuramente sejam criados regimes especiais de responsabilidade ob-

jetiva associados a seguros obrigatorios.

Os fundamentos analisados e as diretrizes propostas nesta tese constituem uma base so-
lida para a elaboragdo de um paradigma regulatdrio robusto e abrangente para a IA na satde.
Os objetivos da pesquisa foram atingidos, demonstrando a importancia do tema para as areas
da medicina, da satde publica e dos direitos humanos. Contudo, este estudo representa apenas
o inicio de uma ampla linha de pesquisa, que se desdobra em diversas ramifica¢des e tem apli-
cabilidade pratica significativa nos contextos politico, juridico e sanitario. O campo da IA na
saude € vasto e esta em rapida expansao, como ilustram as tendéncias emergentes discutidas.
Desafios futuros incluem compreender o papel das leis horizontais e da abordagem regulatoria
setorial, estratégias para desenvolver sandboxes regulatorios para dispositivos baseados em
IA/ML, e mecanismos de regulacdo para garantir que o uso de foundation models na pratica

clinica seja viavel e esteja mais proximo de se tornar uma realidade.

Por enquanto.
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