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Resumo

Murilo Borges Ribeiro. Uma plataforma para integracio de dados para cidades
inteligentes. Dissertacio (Mestrado). Instituto de Matematica e Estatistica, Universidade
de Sao Paulo, Sao Paulo, 2023.

A coleta, processamento e analise de dados provenientes de diversas fontes podem oferecer uma
compreensdo mais aprofundada das operacdes e necessidades urbanas. Contudo, criar solucdes eficazes para
explorar dados urbanos é desafiador devido ao grande volume, heterogeneidade e falta de acessibilidade e
integracdo desses dados. Embora tenham sido abordados em diversas pesquisas, os sistemas de integracéo
de dados para cidades inteligentes ainda enfrentam questdes nio resolvidas e apresentam oportunidades
de aprimoramento. Entre as deficiéncias identificadas, destacam-se a falta de suporte adequado para o
gerenciamento de metadados e a auséncia de facilidades para a consulta de dados direcionada a usuarios néo
especializados, dificultando a descoberta e reutilizagdo de dados urbanos. Neste trabalho, fizemos uma revisdo
da literatura sobre sistemas de integracdo de dados para cidades inteligentes e, a partir dela, identificamos os
principais requisitos funcionais e néo funcionais desse tipo de sistema de software. Com base na revisdo da
literatura, propomos uma arquitetura de microsservicos para ingestio e integracio fisica dos dados, para
facilitar o desenvolvimento de plataformas de software que integram dados heterogéneos em ambientes
urbanos inteligentes. A arquitetura proposta é uma extensdo das arquiteturas encontradas na literatura
e suporta a ingestdo de dados, processamento, gerenciamento de metadados, processamento, analise e
visualizagdo de dados, a0 mesmo tempo que fornece escalabilidade, disponibilidade, seguranca e privacidade.
A arquitetura apresenta ainda recursos exclusivos como: um tinico ponto de acesso a microsservicos por
aplicativos externos; um servico de autenticagéo e autorizagio de acesso; uma interface centralizadora dos
servigos; a criacdo de novas cole¢des de dados com base nas existentes; e compatibilizagdo de dados em
colecdes que sofreram alteracdes estruturais ou seménticas ao longo do tempo, utilizando o histérico de
modificacdo de metadados e regras de mapeamento. O trabalho apresenta também diretrizes com base na
Cloud Evaluation Experiment Methodology para avaliar o consumo de CPU, memoria, laténcia, tempo de
resposta e escalabilidade dos servigos que compdem a arquitetura proposta. Implementamos uma prova
de conceito para os principais servigos da arquitetura (ingestido de dados, gerenciamento de metadados,
consulta de dados e visualizagio de dados) e avaliamos o desempenho com base na metodologia proposta. Os
experimentos mostraram que os servicos podem ser escalados horizontalmente para lidar com a demanda de

uma cidade inteligente, além de manter tempos de resposta abaixo de dois segundos.

Palavras-chave: Cidades inteligentes. Integracio de dados. Gerenciamento de dados. Microsservigos.






Abstract

Murilo Borges Ribeiro. A platform for data integration for smart cities. Thesis
(Master’s). Institute of Mathematics and Statistics, University of Sdo Paulo, Sdo Paulo,
2023.

The collection, processing, and analysis of data generated by varied sources can help us better understand
the functioning and demands of the cities. However, developing efficient solutions to explore urban data is
challenging due to the large volume, heterogeneity, and lack of accessibility and integration of this data.
While data integration systems for smart cities have been the subject of various research efforts, there are
still open issues and opportunities for improvement. Identified deficiencies include insufficient support for
metadata management and a lack of facilities for user-friendly data queries, hindering the discovery and reuse
of urban data. In this work, we conducted a literature review on data integration systems for smart cities to
identify the main functional and non-functional requirements this kind of software system has. Building upon
the literature review, we propose a microservices architecture for data ingestion and physical integration
to facilitate the development of software platforms that integrate heterogeneous data in intelligent urban
environments. The proposed architecture extends existing literature architectures, supporting data ingestion,
processing, metadata management, analysis, and data visualization while providing scalability, availability,
security, and privacy. It also features unique capabilities such as a single access point to microservices for
external applications, an authentication and access authorization service, a service centralization interface,
the creation of new data collections based on existing ones, and data compatibilization in collections that
have undergone structural or semantic changes over time, using metadata modification history and mapping
rules. We also present guidelines based on the Cloud Evaluation Experiment Methodology to assess CPU
consumption, memory usage, latency, response time, and scalability of the proposed architecture’s services.
We have implemented a proof of concept for the main services of the architecture (data ingestion, metadata
management, data querying, and data visualization) and evaluated their performance based on the proposed
methodology. The experiments have shown that the services horizontally scale to handle the demands of a

smart city while maintaining response times below two seconds.

Keywords: Smart Cities. Data Integration. Data Management. Microservices.
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Capitulo 1

Introducao

O conceito de cidades inteligentes surgiu da ideia de aplicar a tecnologia da informacao
e comunicagao para tornar as cidades mais eficientes. Nao existe uma defini¢do consensual
para cidades inteligentes, mas uma de suas principais caracteristicas é o uso da tecnologia
para promover a sustentabilidade ambiental e melhorar a qualidade de vida dos cidadaos
(ALBINO et al., 2015; AL NUAIMI et al., 2015).

Os dados urbanos, ou seja, os dados coletados nas cidades, tém uma importancia pri-
mordial na construcdo de cidades inteligentes. A crescente disponibilidade de dispositivos
eletronicos com capacidade de sensoriamento e poder computacional, capazes de receber
e enviar informacdes, faz com que uma grande quantidade de dados de diferentes fontes e
em diferentes estruturas sejam continuamente produzidos nas cidades. As cidades também
acumulam dados gerados por entidades governamentais, cidadaos e sistemas.

ZHENG et al. (2014) classificam os dados urbanos em cinco categorias: (i) dados de
mobilidade urbana, como dados de trafego, deslocamento e telefonia moével; (ii) dados
geograficos, como informagdes sobre a rede de transporte e malha rodoviaria; (iii) dados
de midia social, como texto, fotos e videos; (iv) dados ambientais, como clima e consumo
de energia; e (v) dados de outras fontes ndo necessariamente relacionadas ao contexto
urbano, como servico publico, saide e economia.

A coleta, limpeza, integracdo, transformacao e analise de dados de fontes distintas
permitem um melhor entendimento das deficiéncias das cidades, auxiliando a tomada de
decisdo baseada em evidéncias e o desenvolvimento de politicas publicas visando ao melhor
aproveitamento dos recursos disponiveis e a melhoria na qualidade de vida da populacdo
(KsAN et al., 2013; RAGHAVAN et al., 2020). Por exemplo, o cruzamento de registros da
secretaria municipal de satide com dados sociodemograficos, meteoroldogicos e de redes
sociais pode ser utilizado para monitorar e prevenir a evolu¢do de doencas endémicas
como a Dengue. Mas o desenvolvimento de solu¢des para explorar dados urbanos encontra
dificuldades na falta de acessibilidade e integracdo dos dados. Isso porque muitos sistemas
sdo construidos em silos, ou seja, sdo fechados e desenvolvidos para uma necessidade
especifica.

O grande volume de dados é um desafio adicional, pois aumenta a complexidade no
armazenamento, processamento e consulta dos dados. Existem diversas ferramentas, tanto
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de software proprietario quanto de software livre, que podem ser combinadas para permitir
o armazenamento, descoberta, processamento, consulta e analise de grandes volumes de
dados de forma eficiente, mas que exigem conhecimentos especificos de seus usuarios e
sozinhas ndo resolvem o problema da integracdo de dados em cidades inteligentes.

Sistemas de integracdo de dados para cidades inteligentes ja foram objeto de varios
trabalhos de pesquisa (PsyLLiDIs et al, 2015; CoNsoLI et al, 2015; CHENG et al., 2015;
RATHORE et al., 2016; HASHEM et al., 2016; COSTA e SANTOS, 2017; MEHMOOD et al., 2019).
Apesar desses trabalhos apresentarem algumas abordagens para as diferentes etapas da
integracdo de dados (como ingestdo, processamento, armazenamento, analise e visualizacdo
de dados), ainda ha questdes em aberto e espaco para melhorias em tais sistemas. Exemplos
de deficiéncias encontradas nesses trabalhos sdo o suporte insuficiente para gerenciamento
de metadados e a falta de facilidades para a consulta a dados voltadas a usuarios nédo
especialistas, o que dificulta a descoberta e a reutiliza¢do de dados urbanos.

Objetivos

Este trabalho tem como objetivo propor uma arquitetura para orientar o desenvol-
vimento de plataformas de software de integracdo de dados heterogéneos em cidades
inteligentes que facilite a descoberta, utilizacdo, analise, consulta e visualizacdo de dados.
Para atingir este objetivo este projeto de mestrado se propds a responder as seguintes
questdes de pesquisa:

1. Quais sdo os principais desafios e problemas identificados pelos pesquisadores para
integracdo de dados em cidades inteligentes?

2. Quais sdo os requisitos funcionais e ndo funcionais de uma plataforma de software
para integracdo de dados em cidades inteligentes?

3. Quais métodos para integracao de dados melhor se aplicam a cidades inteligentes?

Para responder as questdes de pesquisa fizemos uma revisao da literatura a partir de
2015. Analisamos os artigos para identificar os requisitos funcionais, nio funcionais e
os desafios da integracdo de dados em cidades inteligentes. Com base nas informacdes
encontradas, propomos uma arquitetura de microsservicos para orientar o desenvolvimento
de plataformas de software para integrar dados heterogéneos de cidades inteligentes.

A arquitetura de microsservicos apresentada neste trabalho apoia a ingestdo de dados,
processamento, gerenciamento de metadados, processamento, analise e visualizacdo de
dados, ao mesmo tempo que fornece escalabilidade, disponibilidade, seguranca e privaci-

dade.

Apresentamos também diretrizes para avaliar o desempenho de sistemas que imple-
mentam a arquitetura proposta. As diretrizes seguem a Cloud Evaluation Experiment
Methodology (CEEM) (L1, OBRIEN e ZHANG, 2013), usada para avaliar sistematicamente o
desempenho de servicos em nuvem por meio de experimentos.

Para avaliar e validar a arquitetura proposta, foi implementada uma prova de conceito
de codigo aberto e foram realizados experimentos baseados na metodologia CEEM para
avaliar a laténcia, tempo de resposta e escalabilidade dos servigos implementados. Os
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resultados mostram que 0S Microsservicos escalam automaticamente, ou seja, aumentam
ou diminuem o niimero de instancias conforme a variacdo da carga de entrada. Além disso,
a laténcia e tempo de respostas medidos durante os experimentos se mantiveram dentro
dos patamares esperados.

Contribuicoes

As principais contribuicdes deste trabalho sao:

« Uma arquitetura de microsservicos para o desenvolvimento de plataformas de soft-
ware de integracdo de dados heterogéneos em cidades inteligentes.

« Diretrizes com base na metodologia CEEM para avaliar o desempenho dos sistemas
que implementam a arquitetura proposta.

+ Implementacdo de uma prova de conceito de codigo aberto para os microsservigos
de ingestdo de dados, gerenciamento de metadados e consulta de dados. O cédigo
desenvolvido pode ser encontrado no repositorio online Gitlab https://gitlab.com/
interscity/data-integration.

« Desenho e execucdo de experimentos baseados nas diretrizes propostas para avaliar o
consumo de CPU, memoria, laténcia, tempo de resposta e escalabilidade dos servicos
implementados.

« Publicacdo em 2021 no Anais do XXXVI Simpoésio Brasileiro de Bancos de Dados,
intitulada: A Data Integration Architecture for Smart Cities (RIBEIRO e BRAGHETTO,
2021).

« Publicagdo em 2022 no journal of Information and Data Management, intitulada: A
Scalable Data Integration Architecture for Smart Cities: Implementation and Evaluation
(RIBEIRO € BRAGHETTO, 2022).

Organizacao da Dissertacio

Esta dissertacdo esta estruturada em seis capitulos além da Introdugéo. O Capitulo 2
introduz o referencial tedrico necessario para o entendimento deste trabalho. O Capitulo
3 discute os trabalhos relacionados. O Capitulo 5 apresenta a arquitetura de integracéo
de dados proposta neste trabalho. O Capitulo 6 apresenta o protoétipo desenvolvido. O
Capitulo 7 apresenta a avaliacdo de desempenho do propétipo desenvolvido, enquanto
o Capitulo 8 apresenta as consideracdes finais da dissertacio e propostas para trabalhos
futuros.


https://gitlab.com/interscity/data-integration
https://gitlab.com/interscity/data-integration




Capitulo 2

Conceitos

Conforme mencionado no Capitulo 1, este trabalho tem como objetivo facilitar a
integracdo e uso de dados de cidades inteligentes. Portanto, conceitos relacionados a cidades
inteligentes; formatos de dados; Big Data; e transporte, armazenamento e integracao de
dados sao essenciais para o entendimento deste trabalho. As se¢des a seguir introduzem
esses conceitos.

2.1 Cidades Inteligentes

O conceito de cidades inteligentes originou-se da aplicagao das tecnologias da informa-
cdo e comunicacdo (TIC) para tornar as cidades mais eficientes. Ndo existe uma definicédo
clara e consensual. No inicio, o termo se referia principalmente ao seu contexto tecnologico
mas passou a centrar-se principalmente nas pessoas, com as TIC a funcionarem como
ferramentas para impulsionar o envolvimento dos cidadaos. Podemos dizer que uma das
principais caracteristicas de cidades inteligentes é a utilizacdo da tecnologia para coletar e
analisar dados de sensores, dispositivos e sistemas de informacdo com objetivo de promover
a sustentabilidade ambiental, a melhora nos servigos prestados e a melhora na qualidade
de vida dos cidaddos (ALBINO et al., 2015; AL NuaiMmI et al., 2015).

A arquitetura de uma cidade inteligente pode ser dividida em quatro camadas que
interagem entre si (B. N. S1LvaA et al.,, 2018; SANTANA et al, 2017). Conforme exibido
na Figura 2.1, a camada mais baixa, a de sensoreamento, se refere as fontes de dados
disponiveis, deteccdo e coleta dos dados. A segunda camada, de transmissao, é responsavel
pela transmissao dos dados utilizando tecnologia sem fio (3G, 4G, 5G, Bluetooth), com fio
ou via satélite. A terceira camada, de gerenciamento de dados, é considerada o cérebro
de qualquer cidade inteligente, pois é responsavel pelo armazenamento, organizacao,
manipulacio, fusdo e analise de dados, gerenciamento de eventos e tomada de decisdo. A
quarta camada, de aplicacgdes, é responsavel por disponibilizar os servigos aos cidadaos
com base na camada de gerenciamento dos dados.

Para atingir o patamar de eficiéncia desejado, é necessario monitorar a infraestrutura
e os recursos disponiveis e compreender a dinamica da cidade, que envolve entender a
gestdo dos recursos publicos, o comportamento dos cidaddos e suas interacdes com os
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Figura 2.1: Arquitetura de camadas para cidades inteligentes. Adaptada de (B. N. SILVA et al., 2018)

servigos disponiveis (T. H. S1LvA et al, 2014).

Sistemas governamentais de diversas areas como saude, educacao, transporte, segu-
ranca e economia geram grande quantidade de dados. Redes de sensores sem fio sdo usadas
em coleta de dados ambientais, rastreamento, monitoramento de seguranca, dentre outros,
mas possuem limita¢des na cobertura de grandes areas, como as grandes metropoles. Uma
abordagem complementar é o sensoriamento participativo, em que pessoas compartilham
voluntariamente informagao contextual e/ou tornam seus dados sensoreados disponiveis
(T. H. StLvA et al., 2014). Tais dados podem ser analisados a fim de compreender a utili-
zacdo e aplicacdo dos recursos publicos e as necessidades da populagio, possibilitando o
desenvolvimento de politicas publicas e melhora na gestdo dos recursos disponiveis, com
o objetivo de tornar o ambiente urbano mais eficiente, sustentavel e com mais qualidade
de vida, assim reduzindo os impactos do crescimento populacional sobre a infraestrutura e
servicos publicos.

2.2 Formato dos Dados

Os dados de cidades inteligentes podem estar em diversos formatos, tais como CSV
(Comma-Separated Values), XML (Extensible Markup Language), JSON (JavaScript Object
Notation ), GeoJSON (Geographic JSON), shapefile, arquivos de texto, imagens e audios. Eles
podem ser classificados como dados estruturados, semiestruturados e nao estruturados
(AL NuAaImr et al.,, 2015; GANDoOMI e HAIDER, 2015).
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Dados estruturados apresentam um esquema pré-definido com estrutura homogénea
em termos de atributos e tipos. Tais caracteristicas ndo permitem mudancas dinamicas na
estrutura dos dados. Bancos de dados relacionais sio um exemplo de dados estruturados.
A Listagem 2.1 apresenta um exemplo de comando em SQL (Structured Query Language)
para definicdo do esquema da tabela AIH (autorizacao de internacio hospitalar) para um
banco de dados relacional. No exemplo, a tabela AIH armazena dados de internagdes
hospitalares e é composta por um identificador sequencial tnico (id), a latitude e longitude
do estabelecimento hospitalar, o nimero do cartdo nacional de saude (cns) do paciente e o
codigo internacional de doenga (cid) que representa a causa primaria da internacéo.

1 CREATE TABLE AIH (
2 id SERIAL PRIMARY KEY,
3 latitude DECIMAL(10, 8),
4 longitude DECIMAL(10, 8),
5 cns VARCHAR(15),
6 cid VARCHAR(4)
;

)3
Listagem 2.1: Exemplo de criacdo de um esquema de tabela em um banco de dados relacional
utilizando SQL

Dados semiestruturados possuem estrutura irregular, ou seja, cada ocorréncia pode
ser heterogénea em termos de estrutura — tanto nos atributos quanto nos seus tipos —,
portanto, sua estrutura é evolutiva. Além disso, a estrutura de dados semiestruturados fica
embutida na propria descri¢do dos dados, sendo necessario identifica-la e extrai-la a partir
dos dados. JSON, CSV e XML sao exemplos de arquivos de textos planos bastante usados
para o compartilhamento ou troca de dados semiestruturados na Web. As listagens 2.2 e
2.3 mostram exemplos de dados nos formatos CSV e JSON, respectivamente.

1 id,latitude, longitude,cns,cid

2 78,-23.5587614,-46.733619,119919919919191,B34.2

3 79,-23.5587614,-46.733619,119919919919192,J15.7

4 101,-22.818439,-47.0669093,119919919919192,315.7
Listagem 2.2: Exemplo de dados no formato CSV

1 {

2 "AIH": [

3 {

4 "id": 78,

5 "latitude": -23.5587614,

6 "longitude": -46.733619,

7 "cns": "119919919919191",

8 "cid": "B34.2"

9 1,

10 {

11 "id": 79,

12 "latitude": -23.5587614,

13 "longitude": -46.733619,

14 "cns'": "119919919919192",

15 "cid": "J15.7"

16 1,

17 {

18 "idv: 101,
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19 "latitude": -22.818439,
20 "longitude": -47.0669093,
21 "cns': "119919919919192",
22 "cid": "080.1",

23 "n_nasc_vivos" : "1"

24 }

25 ]

26 }

Listagem 2.3: Exemplo de dados no formato JSON

Dados nao estruturados ndo apresentam marcagdes ou metadados para organiza-
los, portanto, geralmente é necessario conhecer o contexto para conseguir analisa-los.
Um exemplo de contexto seria a origem dos dados. Em geral, para analisar esse tipo
de dado, ha um custo adicional devido a necessidade de utilizar técnicas de extracdo e
transformacao. Arquivos de texto, imagens e dados de midias sociais sdo exemplos de
dados ndo estruturados. A Listagem 2.4 apresenta um exemplo de dados ndo estruturados
coletado do Twitter.

1 Na Radio USP, a pesquisadora Natdlia Pasternak comenta o relaxamento do
isolamento social e alerta para o aumento de casos de covid-19 na Europa

Listagem 2.4: Exemplo de dados ndo estruturado: tweet publicado por @usponline (2020)

2.3 Big Data e Cidades Inteligentes

O crescente volume de dados gerado nas cidades por diferentes fontes, em diferen-
tes formatos (dados estruturados, semiestruturados e nao estruturados) e seus valores
econdmicos e sociais permitem que estes sejam classificados como Big Data. Portanto, um
sistema que lida com dados urbanos deve considerar os Vs do Big Data. Sao eles (FAN e
BIFET, 2013):

1. Volume: refere-se ao tamanho dos dados produzidos por todas as fontes;

2. Velocidade: refere-se a velocidade em que os dados sdo produzidos, armazenados,
processados e analisados;

3. Variedade: refere-se a diversidade das fontes e aos tipos, que podem ser estruturados,
semiestruturados ou nao estruturados;

4. Veracidade: refere-se a relevancia, precisao e qualidade dos dados capturados;

5. Valor: refere-se a possibilidade de o Big Data oferecer vantagem ao negocio por meio
da coleta, gestdo e analise dos dados.

Aplica¢oes que lidam com Big Data em cidades inteligentes podem ser classificadas
em dois tipos: em tempo real e offline. Aplicagdes em tempo real se baseiam em entrada
instantanea e analise rapida de dados para chegar a uma decisdo ou acao dentro de um
curto e especifico espago de tempo. Ja as aplicacdes offline oferecem recursos para analises
retrospectivas que podem afetar a maioria dos ou todos os dados (MOHAMED e AL-JAROODI,
2014; AL NUAIMI et al., 2015).
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AL Nuaimr et al. (2015) identificaram na literatura seis principais desafios para imple-
mentacdo de sistemas no contexto de cidades inteligentes:

Fonte e formato dos dados: os dados sdo gerados por diferentes fontes e em diferentes
formatos. Muitos formatos ndo sido estruturados, como imagens, audio, videos e
textos;

Compartilhamento de dados e informagdes: cada esfera do governo possui seu
proprio conjunto de dados, seja ele confidencial ou publico. Alguns dados podem
conter condicdes de privacidade especificas, dificultando o compartilhamento entre
diferentes entidades. O desafio é garantir os direitos de privacidade dos dados;

Qualidade dos dados: como dito anteriormente, os dados podem ser gerados por
diferentes fontes, em diferentes estruturas e por diferentes pessoas e sistemas. Con-
sequentemente, existe maior probabilidade de ocorrer problemas de consisténcia,
heterogeneidade e disparidade, gerando incerteza e falta de confiabilidade. Por exem-
plo, dados de sensoriamento coletados por terceiros podem ter sido produzidos por
sensores com defeito, calibrados incorretamente ou além da vida ttil;

Seguranca e privacidade: muitos dados podem conter informacdes confidenciais
relacionadas ao governo e as pessoas, como registros médicos e financeiros. Portanto,
é necessario garantir que existam diferentes niveis de acesso e mecanismos de
seguranca para inibir o uso nao autorizado e ataques maliciosos;

Custo: a forma como as autoridades publicas implementam novas solugdes pode
afetar negativamente as pessoas. Por exemplo, um sistema de reducdo de perda
de agua potavel utilizando novos sistemas e sensores para monitorar a rede de
distribuicao leva a criacdo de um sistema inteligente de 4gua potavel. No entanto, os
custos de implantacdo e manuten¢ao podem ser altos, impactando negativamente a
populacéo;

Populacado da cidade inteligente: as pessoas afetam e sdo afetadas pelas aplicagdes
inteligentes. O tamanho da populagio da cidade tem um grande efeito no tamanho
do Big Data. A medida que a populacio cresce, o volume de dados também cresce.
Portanto, é necessario desenvolver e implantar aplicagdes e sistemas para tratar de
forma inteligente o rapido crescimento do Big Data para gerar melhores resultados.

De acordo com MARz e WARREN (2015), um sistema que lida com Big Data precisa ter
baixa laténcia, ser tolerante a falhas, ser escalavel para manter o desempenho mesmo com
o aumento da carga de processamento, flexivel para que novas funcionalidades possam
ser adicionadas no futuro e genérico para possibilitar que aplicacdes possam utilizar o
sistema.

2.3.1 Arquiteturas para Processamento de Big Data

Na literatura, duas arquiteturas de propdsito geral para processamento de dados em lote
e em tempo real simultaneamente se destacam: a Lambda (MaRrz, 2011) e a Kappa (KrEps,

2014).

O termo Arquitetura Lambda (AL) foi criado por MARzZ (2011) para um modelo genérico,
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escalavel e com processamento de dados tolerante a falhas de hardware e erros humanos,
capaz de atender a uma ampla gama de cargas de trabalho e casos de uso para os quais sdo
necessarias leituras e atualizacoes de dados de baixa laténcia.

Como pode ser visto na Figura 2.2, a AL é composta por trés camadas: a camada de
processamento de dados em lote (batch layer), a camada de processamento de dados em
tempo real (speed layer) e a camada de servigo (serving layer). Todos os dados que entram
no sistema sio imediatamente enviados para as camadas de lote e tempo real. A camada
de lote é responsavel por armazenar o dado bruto, utilizado para processamento posterior
de uma grande quantidade de dados. Este processamento ocorre com alta laténcia, ja
que o volume de dados nesta camada é muito grande. Ap6s o processamento em lote,
os resultados sdo condensados em visualizagdes indexadas na camada de servigo, para
que o resultado do processamento dos dados em lote possa ser consultado com baixa
laténcia.

A camada de tempo real processa os dados assim que estdo disponiveis, para permitir
a geracdo de visualizacdes proximas do tempo real para os dados mais recentes. Portanto,
ela compensa a alta laténcia na camada de lote. Os resultados do processamento sao
condensados em visualizacdes de tempo real. As consultas realizadas em sistemas de Big
Data com AL sdo respondidas pela juncdo dos resultados da consulta realizada nas camadas
de tempo real e lote (MARz, 2011; MARZ e WARREN, 2015).

Novo Dado:
011010010...

v v

Processamento em Tempo Real Processamento em Lote

Conjunto de Dado

i

Camada de Servigo

Visualizagao de
Dados em Tempo
Real

Visualizagao de
Dados em Tempo Visualizagdo de Visualizagao de
Real Dados em Lote Dados em Lote
Consulta:

"Quantas ... ?"

Figura 2.2: Arquitetura Lambda. Adaptada de (MARZ e WARREN, 2015)

A arquitetura Kappa surgiu em 2014 como uma simplificacdo da AL e se baseia em
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quatro principios: (i) todo o processamento deve ser realizado em tempo real; (ii) os
dados devem ser imutaveis; (iii) deve ser utilizado somente um arcabougo para processa-
mento; e (iv) deve existir a possibilidade de reprocessamento dos dados histoéricos (KREPs,
2014).

Novo Dado:
011010010...

!

Processamento em Tempo Real

Conjunto de Dado

Camada de Servico

Visualizagao de Visualizacao de
Dados em Tempo Dados em Tempo
Real Real

J

Consulta:
"Quantas ... ?"

Figura 2.3: Arquitetura Kappa. Adaptada de (KrePs, 2014)

Como pode ser visto na Figura 2.3, a arquitetura Kappa apresenta uma camada tnica de
processamento de dados. Isso porque a camada de processamento em tempo real também
consegue processar lotes. Os dados originais sao armazenados sem sofrer modificacdes,
ou seja, apesar de poderem ser processados e transformados, os originais sdo imutaveis.
A camada de servico é responsavel por possibilitar a consulta com baixa laténcia (Kreps,
2014).

Em arquiteturas de analise e processamento de mensagens em tempo real, as cama-
das de transporte de dados e armazenamento de dados sdo fundamentais, pois os dados
devem estar disponiveis para consulta e processamento em tempo proximo do real. Na
sequéncia, sdo apresentados alguns conceitos relacionados ao transporte de mensagens e
ao armazenamento de dados.

11
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2.3.2 Transporte de Mensagens

A camada de transporte de mensagens é responsavel por transmitir mensagens entre
produtores e consumidores. Dois modelos sdo bastante utilizados: filas de mensagens e
brokers de mensagens. No primeiro modelo, a fila recebe as mensagens e garante que
elas serdo consumidas por apenas um consumidor. A ordem de processamento da fila
¢é definida de acordo com a ordem de armazenamento ou de acordo com a prioridade
definida na criagdo da fila. O algoritmo para escolha do consumidor é definido durante a
implementacdo da fila. Apos ser recebida e processada pelo consumidor, a mensagem é
removida da fila. Alguns sistemas de enfileiramento de mensagens oferecem recursos para
entrega assincrona de mensagens, porém, a solucio nao é escalavel quando a fila possui
muitos consumidores devido as operagdes adicionais necessarias para garantir a transacao
e a ordem de processamento (EUGSTER et al., 2003).

O segundo modelo, brokers de mensagem, ¢ uma extensdo da fila de mensagens. Bro-
kers conhecem as mensagens que passam por eles e permitem a tradugdo do protocolo
do remetente para o seu respectivo receptor, desacoplando o produtor do consumidor.
Podem utilizar o padrao publicar-assinar (publish-subscribe) para realizar o roteamento
das mensagens e podem armazenar mensagens por um determinado intervalo de tempo,
portanto, o consumidor nao precisa ler a mensagem imediatamente (DOBBELAERE e ESMAILI,
2017).

O padrao de troca de mensagens publicar-assinar tem como objetivo principal desasso-
ciar o produtor do assinante para permitir a criacdo de sistemas escalaveis e com baixo
acoplamento. EUGSTER et al. (2003) dividiu o desacoplamento fornecido por este padrio
em trés dimensdes:

« Desacoplamento de entidades: publicador e assinante nao precisam estar cientes um
do outro;

+ Desacoplamento de tempo: o assinante ndo precisa ler a mensagem imediatamente,
ou seja, o publicador pode publicar eventos enquanto o assinante esta desconectado
e o assinante pode ser notificado sobre a ocorréncia de algum evento enquanto o
publicador do evento esta desconectado;

« Desacoplamento de sincronizac¢io: os publicadores nio sdo bloqueados durante a
producio de eventos e os assinantes podem ser notificados de forma assincrona
sobre a ocorréncia de um evento durante a execugao de alguma atividade simultanea.

Outra funcionalidade importante do padrdo publicar-assinar é a légica de roteamento
(também conhecida como modelo de assinatura), que decide se e onde uma mensagem
publicada vai para o consumidor. As duas principais logicas de roteamento sdo (EUGSTER
et al., 2003):

« Assinatura baseada em topicos: o publicador adiciona topicos (etiquetas) de forma
estatica as mensagens publicadas. O assinante utiliza tais etiquetas para filtrar as
mensagens que deseja receber;

+ Assinatura baseada em contetdo: o produtor nao precisa marcar explicitamente a
mensagem com o contexto de roteamento. Todos os dados e metadados da mensagem
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podem ser usados na condigao de filtragem. Os consumidores se inscrevem especifi-
cando filtros. A utilizagao de filtros complexos aumenta o custo de processamento.

Além das funcionalidades mencionadas, o padrao publicar-assinar garante a entrega
da mensagem. As trés possibilidades de garantia de entrega mais comuns sdo: no maximo,
uma vez, ou seja, garante a ndo duplicacdo, mas pode ocorrer perda em caso de falha;
pelo menos uma vez, ou seja, garante que nao havera perdas, mas pode causar o envio de
pacotes duplicados e possivelmente fora de ordem; exatamente uma vez, ou seja, garante
que nao havera perda e nem duplicacéo, o que requer uma confirmacéo nas duas pontas,
aumentando o custo computacional. Também é possivel garantir a ordem da entrega. As
trés possibilidades mais comuns ordenadas do menor custo computacional para o maior
sdo: sem ordem, ordenacao por particido (unidade de paralelismo definida na criagdo do
topico) e ordenagao global. O padrao também garante a escalabilidade em varias dimensdes,
por exemplo: consumidores, produtores, topicos e mensagens (EUGSTER et al., 2003).

2.3.3 Armazenamento de Dados

De acordo com MAZUMDAR et al. (2019), os sistemas gerenciadores de dados da atu-
alidade, como os sistemas de arquivos distribuidos (SADs), sistemas de armazenamento
de objetos e sistemas gerenciadores de bancos de dados distribuidos (SGBDDs), precisam
lidar com dados heterogéneos e oferecer recursos para atender, no minimo, aos seguintes
requisitos nao funcionais de armazenamento, gerenciamento e acesso de Big Data:

« Desempenho: ter uma alta taxa de transferéncia e baixa laténcia;

« Escalabilidade: aumentar ou diminuir os recursos computacionais de acordo com
a necessidade do sistema. A escalabilidade pode ser vertical, ou seja, adicionando
mais recursos a uma maquina, ou horizontal, quando adiciona mais maquinas ao
conjunto de maquinas do sistema;

« Elasticidade: ajustar os recursos computacionais a carga de trabalho sem a necessi-
dade de interromper o servico;

« Disponibilidade: manter o sistema operacional e acessivel quando necessario. A
sobrecarga no sistema pode aumentar a laténcia ou até mesmo fazer com que o
sistema ndo trate as solicitagdes, caso em que é necessario utilizar da escalabilidade e
elasticidade. Outro problema que pode afetar a disponibilidade é a falha em recursos
(por exemplo, a falha de hardware) e, neste caso, é utilizada a replicacdo dos dados
para evitar indisponibilidade;

« Consisténcia: prover a todos os usuarios uma mesma visao sobre um mesmo item de

dados;

« Processamento de Big Data: fornecer drivers nativos para o arcabouco de processa-
mento de Big Data, permitindo automatizar o processamento e transformacao dos
dados.

Sistemas de arquivos distribuidos (SADs) sdo sistemas de arquivos nos quais os arquivos
armazenados estdo espalhados em diferentes hardwares interconectados por uma rede.
SADs podem ser classificados em trés modelos: cliente-servidor, distribuido e simétrico. O

13
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modelo distribuido é o mais utilizado em Big Data, pois permite armazenar uma grande
quantidade de dados particionados em varios servidores para acesso paralelo. Além disso, é
tolerante a falhas, pois permite a hospedagem de réplicas. O sistema de arquivos distribuidos
Hadoop (HDFS, de Hadoop Distributed File System) é o SAD de software livre mais conhecido
(MAZUMDAR et al., 2019).

Sistemas de armazenamento de objetos sdo projetados para lidar com volumes massivos
de dados nao estruturados, como imagens, videos e documentos. Os dados sdo organizados
como objetos, cada um com seu identificador tinico (URL ou URI), ou seja, ndo existe
uma hierarquia de pastas ou subpastas. Cada objeto possui o seu metadado que descreve
informacdes como o tipo de conteddo, autor, data de criacdo, tamanho e permissdes de
acesso. Esses metadados facilitam a busca e organizacdo dos dados. Minlo (2023), Amazon
53 (2023), Google Cloud Storage (2023) e Microsoft Azure Blob Storage (2023) sao exemplos
de sistemas de armazenamento de objetos.

Sistemas de gerenciamento de bancos de dados distribuidos (SGBDDs) sédo sistemas que
gerenciam e armazenam dados em multiplos servidores ou dispositivos que podem estar
geograficamente separados e interconectados por redes. SGBDDs NoSQL sdo uma categoria
de sistemas de gerenciamento de bancos de dados projetados para armazenar e gerenciar
dados nao relacionais ou semiestruturados. Os sistemas NoSQL tem como prioridade a
flexibilidade na modelagem e consultas dos dados, a alta disponibilidade, escalabilidade e
o alto de desempenho. Os modelos de dados implementados pelos sistemas NoSQL podem
ser divididos em quatro categorias principais (ELMASRI e NAVATHE, 2010):

1. Documentos: Armazenam dados em documentos semiestruturados, como JSON ou
XML. Exemplos incluem MongoDB (2023) e Couchbase (2023).

2. Chave-Valor: Armazenam pares chave-valor, sendo eficazes para armazenamento
em cache e recuperacio rapida. Exemplos incluem Redis (2023) e Amazon DynamoDB
(2023).

3. Colunas ou Colunas Largas: Armazenam dados em familias de colunas, em vez
de linhas, o que ¢ eficaz para analises agregadas e consultas complexas. Exemplos
incluem Cassandra (2023) e Apache HBase (2023).

4. Grafo: Modelam dados como nos e arestas em um grafo, sendo eficazes para repre-
sentar dados com muitos relacionamentos e apoiar consultas que percorrem o grafo
de diferentes formas. Exemplos incluem Neo4j (2023) e Amazon Neptune (2023).

Os SGBDDs NoSQL devem ser escolhidos com base nas necessidades especificas do
projeto, considerando os requisitos de desempenho, escalabilidade e flexibilidade de es-
quema. Cada categoria de SGBDD NoSQL tem seus proprios pontos fortes e casos de uso
ideais.

2.4 Integraciao de Dados

A integracao de dados é o problema de combinar diferentes colecdes de dados para
fornecer uma visdo unificada deles (JARKE et al,, 2013). Este problema no é novo, mas a
integracdo de dados em Big Data apresenta novos desafios pois os dados sdo de fontes
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distintas com heterogeneidade de formato e estrutura e o volume de dados é muito grande.
Além disso, os dados coletados raramente atendem a todos os padrdes de qualidade exigidos
em um sistema ideal: precisdo, consisténcia, integridade e atualidade (Kapanpr et al., 2014;
KARKOUCH et al., 2016).

Existem diferentes estratégias de integracdo de dados, que enfocam diferentes aspectos
do processo. As secOes seguintes apresentardo algumas estratégias de integracao de dados
usadas no contexto de cidades inteligentes.

2.4.1 Sistema de Middleware

Um sistema de middleware para integracdo de dados é um software que tem como
objetivo facilitar a comunicacio e a troca de dados entre diferentes bancos de dados,
sistemas ou aplicacdes. O middleware atua como uma camada intermediaria que permite a
interoperabilidade entre as diferentes fontes de dados. Assim, o usuario utiliza apenas o
middleware para acesso aos dados de diferentes origens sem precisar conhecer detalhes
das fontes de dados (RITTER, 1998).

De acordo com Haas et al. (1997), na construcao de um sistema de middleware para
integracdo de fontes de dados heterogéneas, deve ser especificado um esquema integrador,
uma linguagem de consulta e mecanismos para geréncia, otimizagao e execugao de consul-
tas. Existem duas abordagens para integracao de dados utilizando sistemas de middleware:
mediadores e sistemas de gerenciamento de bancos de dados federados (SGBDFs).

Mediadores tém os mecanismos e modelos necessarios para integrar as bases de dados
de forma virtual com o objetivo de fornecer acesso e recuperacdo dos dados de fontes
heterogéneas, além de permitir a transformacao e processamento dos dados recuperados.
Mediadores sdo construidos para dominios especificos e a complexidade esta diretamente
ligada as necessidades do cliente e as fontes de dados (WIEDERHOLD, 1999).

Um SGBDF é uma colecéo de sistemas de bancos de dados autbnomos e um componente
de administracdo que tem o controle sobre os sistemas individuais. As consultas realizadas
sdo interpretadas pela federacdo, que cria os esquemas de importacio e, por meio de um
protocolo definido, faz a intermediacao entre os diversos bancos de dados autonomos
integrantes. SGBDFs podem ser classificados em sistemas de acoplamento forte ou fraco.
Nos SGBDFs com acoplamento fraco, a integracdo dos dados é mantida pelo usuario, ou seja,
o usuario tem que compreender a semantica de cada base e resolver as heterogeneidades.
Nos SGBDFs com acoplamento forte, cada fonte de dados é traduzida para um modelo de
dados comum e estes sdo integrados em um esquema global. Assim, o mapeamento das
consultas e operacdes de modificagio sdo transparentes para o usuario (SHETH e LARSON,
1990).

2.4.2 Ontologias

De acordo com GRUBER (2009), no contexto de Ciéncia da Computacédo e Sistemas
de Informacao, uma ontologia pode ser definida como um conjunto de primitivas que
permitem modelar um dominio do conhecimento. As primitivas sdo classes (conceitos),
atributos (propriedades) e relacionamentos ou restri¢cdes entre classes.
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No contexto de sistemas de bancos de dados, a ontologia pode ser vista como uma
abstracdo do modelo de dados destinada a modelar o conhecimento independentemente
da estrutura dos dados. Enquanto o esquema do banco de dados esta no nivel fisico ou
logico, as ontologias estdo no nivel semantico. Devido a independéncia entre o modelo de
dados fisico e 0 modelo semantico, as ontologias sdo usadas para integrar bancos de dados
heterogéneos, pois possibilitam acessar os dados de diferentes sistemas, cada um com suas
caracteristicas particulares, utilizando uma Gnica semantica (GRUBER, 2009).

O acesso a bancos de dados utilizando ontologias (OBDA, Ontology-Based Data Access)
tem como objetivo facilitar o acesso do usuério, disponibilizando a ele o vocabulario do
dominio com o qual esta familiarizado e abstraindo detalhes sobre o armazenamento dos
dados. A estrutura OBDA ¢é composta pela ontologia (camada conceitual), a(s) base(s) de
dados e 0 mapeamento responsavel pela comunicacdo entre a camada conceitual e a(s)
base(s) de dados (CALVANESE et al., 2013).

O OBDA foi inicialmente proposto para bancos de dados relacionais. Mas com o Big
Data, novas propostas sugerem o uso de ontologias no acesso a bancos de dados NoSQL,
com o objetivo de tratar problemas nesse contexto. Tais estudos ainda sdo recentes e as fer-
ramentas para uso de ontologias com banco de dados NoSQL néo sdo consolidadas (AGENA,
2017).

2.4.3 Data Warehouse

O termo Data Warehouse (DW) foi criado por INmoN (1996). Inmon definiu um DW
como um sistema que coleta dados orientado a assunto, integrado, variavel com o tempo e
nao volatil, para apoiar o processo de tomada de decisdo gerencial.

De acordo com Inmon, um DW deve ter somente uma base de dados onde os dados
sdo armazenados com um esquema pré-definido e de forma normalizada, ou seja, evitando
ao maximo a redundancia de dados. Esse banco de dados normalizado é chamado de
Normalized Data Store (NDS). No NDS, os dados podem ser extraidos, desnormalizados e
indexados, dando origem aos bancos analiticos (Data Marts).

Para KimBALL (1997), um DW deve ser montado com um conjunto de Data Marts. Nessa
abordagem, os dados sdo armazenados utilizando o modelo de dados dimensional para obter
eficiéncia na recuperacdo dos dados. O modelo de dados dimensional possui dois conceitos
principais: fatos e dimensdes. Fato é uma medida importante para analise, e dimensdo é um
contexto relacionado ao fato. Por exemplo, para formulacdo, monitoramento e avaliacao de
politicas publicas na area da saude, é importante conhecer a taxa de mortalidade por faixa
etaria ou sexo, pois ela possui correlagdo com as condigdes de vida da populacdo. Nesse
contexto, a taxa de mortalidade é um fato (medida) e faixa etaria e sexo sdo dimensdes.

T&o importante quanto o modelo de dados do DW sdo os componentes que manipulam
os dados para serem inseridos na base de dados do DW. As ferramentas ETL (Extract,
Transform, Load) tém como objetivo extrair dados de diversas fontes e transformar, va-
lidar, corrigir e adaptar os dados extraidos conforme a necessidade do DW (JARKE et al.,
2013).

A ferramenta de visualizagdo dos dados também é de extrema importancia no DW. No
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contexto de DW, destacam-se as ferramentas de visualizagdo para manipulagao de grandes
volumes de dados multidimensionais chamadas de OLAP (On-Line Analytical Processing),
que permitem a analise de dados realizando a combinagdo de dimensdes com métricas
pré-calculadas ou métricas calculadas rapidamente (JARKE et al., 2013).

Conforme mencionado anteriormente, um Data Warehouse utiliza um esquema pré-
definido, que exclui intencionalmente dados considerados sem importancia durante a
definicdo do esquema. Dessa forma, no DW, dados considerados sem importancia hoje nédo
poderao ser utilizados no futuro. Portanto, de forma isolada, nao é a melhor abordagem
no contexto de Big Data, em que qualquer dado pode ser valioso para alguém ou algum
algoritmo em algum momento do tempo (RUDNICKI et al., 2018).

2.4.4 Data Lakes

Data Lakes (DLs) sao repositorios de dados que armazenam diferentes tipos de dados
(estruturados, semiestruturados e/ou ndo estruturados) no seu formato original. DLs
fornecem as funcionalidades de ingestao (carga) de dados, exploracido e monitoramento
(FaNG, 2015). As informacdes do esquema, mapeamentos e outras restricdes ndo sio
definidas explicitamente, mas é importante extrair o maximo de metadados possivel das
fontes de dados durante a fase de ingestao. Sem metadados, um DL dificilmente é utilizavel,
pois a estrutura e a semantica dos dados nao sdo conhecidas (Har et al, 2016).

Os principais recursos de um DL s3o:

+ Ingestdo e armazenamento de dados heterogéneos em grande escala e com baixo
custo computacional e financeiro;

« Ingestdo de dados em tempo real e em lote;
« Transformagdes nos dados;

« Definicdo da estrutura dos dados no momento em que sdo usados, evitando a com-
plexa modelagem dos dados;

« Dimensionamento para o crescimento continuo dos dados;

« Acesso para varios usuarios, de cientistas de dados a analistas de negdcio, ao mesmo
tempo, para monitoramento, exploracio e analise. No entanto, ao considerar um
publico com necessidades e habilidades divergentes, é necessario ter cuidado para
disponibilizar os dados certos para cada tipo de usuario.

De acordo com GORELIK (2014), a maioria dos DLs sdo organizados em quatro areas:
zona bruta, onde os dados sdo inseridos e mantidos o mais proximo possivel de seu estado
original; zona de ouro, onde sao processados, limpos e armazenados; zona de trabalho,
ambiente para os usuarios mais técnicos, como cientistas e engenheiros de dados (o
resultado de um trabalho realizado na zona de trabalho é movido para zona de ouro apos
a conclusio); e a zona sensivel, onde dados importantes sdo protegidos de usuarios nio
autorizados, seja por requisitos regulatorios ou necessidades do negocio. A zona de ouro
pode conter uma copia dos dados da zona sensivel, mas com os campos sensiveis removidos
ou anonimizados pelo processo de desidentificagao.
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Diferentes tipos de usuarios utilizam diferentes zonas do DL. Por exemplo, engenheiros
de dados utilizam principalmente a zona de trabalho com dados da zona bruta, ja analistas
de negdcio utilizam principalmente dados da zona de ouro.

Metadados

O gerenciamento de metadados é essencial nos DLs, ja que os dados armazenados néo
apresentam um esquema explicito (KHINE e WANG, 2018). SAWADOGO e DARMONT (2020)
identificaram na literatura trés categorias principais de metadados para DLs:

« Metadados técnicos — descrevem o formato, estrutura ou esquema dos dados. A
estrutura de dados consiste em caracteristicas como atributos, tipos e tamanho;

+ Metadados de negocios - tém as informacdes necessarias para o entendimento do
contexto e significado dos dados. Descrevem as regras de negocio e estrutura dos
dados, ou seja, seus atributos e relacionamentos, para facilitar a compreensao dos

dados;

« Metadados operacionais — possuem informacgdes geradas automaticamente durante
o processamento dos dados, por exemplo, o tamanho do arquivo e o nimero de
registros.

2.5 Arquitetura de Microsservicos

Na criacdo de sistemas projetados para ambientes de computagio em nuvem, é comum
adotar a arquitetura de microsservicos. Embora nio exista uma defini¢do formal para
microsservi¢co, FOWLER e LEwIs (2014) definem a arquitetura de microsservicos como
uma abordagem para desenvolver um tnico aplicativo como um conjunto de pequenos
servigos, cada um executando em seu proprio processo e se comunicando com mecanismos
leves, geralmente uma API de recurso HTTP ou chamada de procedimento remoto (RPC).
Algumas das caracteristicas importantes da arquitetura de microsservigos incluem:

« Decomposi¢do em pequenos servicos: A aplicacao é decomposta em pequenos servi-
¢os, cada um responsavel por uma tarefa especifica do negocio. Isso torna mais facil
gerenciar e manter a aplicacao.

« Independéncia dos servigos: Cada servigo é projetado para ser independente e auto-
contido, o que significa que pode ser desenvolvido, testado e implementado de forma
isolada.

« Comunicacio entre servicos através de APIs: Os servicos se comunicam entre si
através de APIs, o que torna possivel que eles sejam desenvolvidos usando diferentes
tecnologias e linguagens de programacao.

« Escalabilidade horizontal: Cada microsservico pode ser escalado individualmente,
sem afetar os outros servicos da aplicacdo. Portanto, é favoravel para lidar com
grandes volumes de requisicdes e dados.

« Flexibilidade: A arquitetura de microsservigos permite que novas funcionalidades
sejam adicionadas ou removidas sem afetar o funcionamento da aplicacdo como um
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todo.

« Facilidade de manutencdo: Como cada microsservico é independente, é possivel
corrigir bugs ou implementar melhorias em um servigo especifico sem afetar os
outros servicos da aplicacéo.

« Falhas isoladas: Se um microsservico falhar, apenas ele sera afetado e ndo toda a
aplicacdo. Isso aumenta a disponibilidade e confiabilidade da aplicacéo.

+ Gerenciamento de Dados: cada microsservico pode ter seu proprio armazenamento
de dados, escolhendo a tecnologia mais adequada as suas necessidades.

2.6 Avaliacio de Microsservicos

A avaliacdo de microsservicos refere-se ao processo de avaliar e analisar diferentes
aspectos relacionados a eficacia, desempenho e qualidade dos microsservigos para garantir
que eles atendam os requisitos funcionais e nao funcionais. Dentre os aspectos que podem
ser analisados, destacam-se:

« Desempenho: avaliar o tempo de resposta, laténcia e taxa de transferéncia de cada
microsservico, bem como a eficiéncia do sistema como um todo sob cargas de trabalho
baixas, moderadas e altas.

« Escalabilidade: verificar como os microsservicos escalam horizontal ou verticalmente
conforme a demanda, para garantir que o sistema se adapte a demanda.

« Disponibilidade: analisar a disponibilidade de cada microsservico e do sistema como
um todo, considerando estratégias de balanceamento de carga, tolerancia a falhas e
recuperacao.

« Confiabilidade: verificar a capacidade dos microsservicos de manter a integridade dos
dados, responder corretamente a solicitacdes e lidar com erros de forma adequada.

« Seguranca: avaliar a seguranca dos microsservicos, incluindo autenticacéo, autoriza-
¢ao e protecao contra ameacas.

L1, OBRIEN e ZHANG (2013) propuseram a Cloud Evaluation Experiment Methodology
(CEEM) para avaliar sistematicamente servicos em nuvem por meio de experimentos que
podem ser facilmente replicados ou estendidos para qualquer ambiente.

A metodologia propde dez etapas para avaliar os servicos de uma aplicagao:

1. Definicao dos Objetivos — consiste em identificar o problema e os objetivos da
avaliacdo. Para ajudar a reconhecer um requisito, foi sugerido preparar um conjunto
de perguntas especificas a serem abordadas por potenciais experimentos de ava-
liagdo. Dentre os objetivos, pode-se ter avaliar o desempenho, a escalabilidade, a
disponibilidade, a seguranca ou outros aspectos especificos da solucio;

2. Identificacido dos Servicos — apds a defini¢do dos objetivos e identificacdo dos requi-
sito de avaliacao, é necessario identificar os servicos de nuvem relevantes e suas
caracteristicas a serem avaliadas. Para servigos em nuvem, existem trés caracteristicas
gerais que sdo mais analisadas: desempenho, seguranca e custo. Quando se tratar da
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avaliacdo de desempenho de servicos em nuvem, o trabalho de L1, OBRrIEN, CAI et al.
(2012) pode ser usado para facilitar a exploracdo das propriedades de desempenho
disponiveis.

Listagem de Métricas e Benchmarks — consiste em listar as métricas e benchmarks que
podem ser utilizados. Exemplos de métricas e benchmarks podem ser encontrados
no trabalho de L1, O’BRIEN et al. (2012b);

Selecdo de Métricas e Benchmarks — selecionar as métricas apropriadas e benchmarks
para avaliacdo;

. Listagem de Fatores Experimentais — identificar os fatores (parametros ou variaveis)

que podem impactar na avaliagdo é de extrema importancia. Listar todos os fatores
experimentais ndo uma tarefa facil, mas os avaliadores devem sempre manter a lista
de fatores o mais abrangente possivel, para analise posterior e tomada de deciséo;

. Selecdo dos Fatores Experimentais — a selecdo dos fatores a serem estudados e os

critérios de aceite deve ser feita por especialistas da area. Para apoiar as decisdes dos
especialistas, pode ser utilizado o arcabouco apresentado no trabalho de L1, O’'BriEN
et al. (2012a);

Desenho Experimental - identificados os parametros, variaveis e as métricas a serem
analisados, pode-se projetar os experimentos de avaliacdo de servicos seguindo
o DOE (Design of Experiments), que é uma abordagem estatistica para planejar,
conduzir e analisar experimentos. O desenho dos experimentos deve considerar
principalmente a reprodutibilidade, aleatorizacéo e replicacdo dos experimentos;

Implementacdo Experimental — nesta etapa é necessario preparar o ambiente de teste
e executar os experimentos. Qualquer erro na execu¢do pode prejudicar a validade
dos resultados experimentais, portanto o processo deve ser monitorado para garantir
que cada etapa do experimento siga o projeto;

Analise Experimental — os métodos estatisticos sdo fortemente sugeridos na analise
e interpretacao dos resultados, por prover objetividade na obtencao de conclusdes
de avaliacdo e nos potenciais processos de tomada de decisdo;

Conclusao e Relatorios — apds concluir o trabalho de avaliacédo, os detalhes do proce-
dimento e os resultados devem ser documentados para o propésito de verificagao e
compartilhamento de experiéncias. O trabalho de RunEson e HOsT (2009) apresenta
uma metodologia e estrutura de documentacgio para reportar as implementagoes de
avaliacdo de servicos em nuvem e pode ser utilizado como referéncia para confeccio
do relatorio.



Capitulo 3

Trabalhos Relacionados

Neste capitulo, sdo abordados os trabalhos mais relevantes para o tema deste pro-
jeto, ressaltando os aspectos em que se assemelham a este dltimo. Buscamos no Google
Académico (2023) trabalhos relacionados utilizando as strings de busca semantic ontology
integration smart cities, data warehouse smart cities, data lake smart cities e big data smart
cities. Selecionamos artigos publicados a partir de 2015. Alguns artigos inicialmente seleci-
onados foram excluidos da analise com base no titulo, resumo e/ou questdes de pesquisa,
por nao estarem relacionados diretamente a este trabalho.

Os trabalhos encontrados podem ser divididos em duas categorias de acordo com a
estratégia de integracdo de dados na qual se baseiam: os de abordagem semantica e os
baseados em Data Warehouses e Data Lakes.

3.1 Abordagem Semantica

PsyLLipIs et al. (2015) desenvolveram o SocialGlass, uma plataforma Web que oferece
recursos para analise, integracdo e visualizacdo de dados urbanos heterogéneos com
o objetivo de auxiliar no planejamento urbano e a tomada de decisdes. O SocialGlass
combina dados municipais com dados de midia social (Twitter, Instagram e Foursquare)
e permite o mapeamento de informagdes demograficas, padroes de movimento humano,
popularidade de locais, condi¢des de trafego, opinides e preferéncias de cidaddos e visitantes
em relacdo a locais especificos da cidade. A arquitetura do SocialGlass esta dividida em
trés modulos principais: ingestdo, integracdo e exploracdo. O moédulo de ingestéo refere-
se a aquisicao, limpeza e processamento de dados sociais e de sensores. O modulo de
integracdo é responsavel por possibilitar a interoperabilidade entre as diversas fontes de
dados. Para isso, foi desenvolvido um modelo de representacido do conhecimento, baseado
em ontologia, que representa os sistemas urbanos, as relacdes entre eles e as fontes de dados
correspondentes. O modulo exploracdo oferece uma interface Web baseada em mapas
para visualizacdo e exploracdo dos dados, possibilitando obter insights sobre parametros
espaciais e temporais do contexto urbano. Os autores avaliaram que o SocialGlass foi
utilizado com sucesso em 2014 na Milano Design Week, Amsterdam Light Festival e Como
Summer Holiday Season, mas nao foram apresentados detalhes das avaliacdes e tecnologias
utilizadas para armazenamento, processamento, integracdo e exploracdo dos dados.
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ConsoLr et al. (2015) apresentaram uma abordagem de integracdo com ontologia
utilizando Linked Data (um conjunto de praticas para publicar e conectar dados na Web).
No trabalho apresentado, cada conjunto de dados foi convertido para um modelo de dados
RDF (Resource Description Framework) utilizando processos customizados. As ontologias
foram geradas para atingir a interoperabilidade conceitual. Portanto, foi necessaria a ajuda
de especialistas do dominio de cada conjunto de dados para representar cada entidade
por uma classe, cada atributo de entidade em uma propriedade de dados e para unificar
entidades e propriedades que se referiam aos mesmos conceitos. Os dados e a ontologia
sdo acessiveis por meio de consulta a API SPARQL.

J. S1LvA et al. (2021) apresentaram o Aqiieducte, um servico para integracio de dados
no contexto de cidades inteligentes baseado em ontologias e Linked Data que possibilita a
modelagem estruturada de informagdes e busca de dados com a realizacdo de inferéncias.
A arquitetura do Aqiieducte esta dividida em quatro servicos: Aqiieducte UI, uma interface
web implementada em VueJs (2023) que permite ao usuério carregar e extrair dados;
Agqiieducte service, servico implementado em Java que realiza os processos de importagao,
extracao, filtragem e persisténcia dos dados no MongoDB (2023); Aqlieconnect, servico de
gerenciamento de arquivos implementado em Java utilizando o Apache Hadoop (2023), e
Aquiegeo, uma API REST implementada em Python (2023) para gerenciamento de arquivos
com vetores geograficos, permitindo o upload e a conversao deles em arquivos CSV, que
sdo armazenados no HDFS do Aqiieconnect.

3.2 Data Warehouse e Data Lake

CHENG et al. (2015) propuseram uma arquitetura de Big Data integrada ao ambiente
de teste experimental de IoT (Internet of Things) SmartSantander. Essa arquitetura esta
dividida em quatro médulos principais: (1) coleta de dados, (2) armazenamento de dados,
(3) processamento e analise de dados e (4) API para comunicagao com aplicativos externos.
O modulo de coleta de dados é representado por um broker que é responsavel por receber
dados de diversas fontes. Para o armazenamento de dados em tempo real e histérico,
foi proposta a utilizacdo de um banco de dados NoSQL. O processamento e analise de
dados podem ser feitos em lote ou em fluxo, utilizando uma ferramenta de computacao
distribuida. O moédulo para comunicacdo com aplicativos externos tem uma API RESTful
para permitir que os aplicativos externos facam consultas simples, consultas complexas e
assinaturas. Uma consulta simples solicita resultados agregados sobre o status mais recente
de todos os sensores, enquanto uma consulta complexa pode solicitar resultados agregados
sobre dados histéricos dentro de um intervalo de tempo especificado. A assinatura é o
mecanismo usado para que os aplicativos recebam notificagdes com os resultados mais
recentes, evitando que o aplicativo consulte os dados o tempo todo. Essa arquitetura ndo
apresenta um modulo de visualizacdo dos dados e metadados armazenados, dificultando a
utilizacdo por gestores publicos.

RATHORE et al. (2016) propuseram um sistema para coleta, agregacao, filtragem, clas-
sificacdo, pré-processamento, computacido e tomada de decisdo utilizando a abordagem
de Data Lake combinada com Data Warehouse. O sistema proposto esta divido em quatro
camadas: (1) geracdo e coleta de dados, (2) transmissdo de dados, (3) gerenciamento e
processamento de dados e (4) analise de dados. As camadas 1 e 2 sdo responsaveis pela
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coleta de dados utilizando sensores e pela transferéncia dos dados até a plataforma de
armazenamento, portanto, ndo estao relacionadas ao trabalho aqui proposto. A camada
3, gerenciamento e processamento de dados, utiliza um sistema de arquivos distribuidos
(HDEFS) e ferramentas de computagao distribuida para o processamento dos dados em tempo
real, e para dados historicos sugere a utilizacido do Apache Hive (2023) como ferramenta
para Data Warehouse e do Apache HBase (2023) para banco de dados distribuido.

De forma semelhante, HASHEM et al. (2016) propuseram uma arquitetura de Big Data
para cidades inteligentes dividida em quatro camadas. A primeira é composta pelas fontes
e a transferéncia dos dados, enquanto a segunda é responsavel pelo armazenamento dos
dados em um banco de dados distribuido e tolerante a falhas. Na mesma camada, os
dados armazenados sdo processados de acordo com as consultas recebidas utilizando
um modelo de programacao de processamento paralelo e distribuido. A terceira camada,
analise inteligente, foi projetada para possibilitar o aprendizado de maquina e mineracdo
de dados para a extracdo de padrdes e conhecimento a partir de grandes quantidades de
dados. A dltima camada é composta por aplicativos que utilizam os dados armazenados e
os processamentos realizados para diferentes propositos, como gerenciamento inteligente
de recursos publicos.

CosTA e SANTOS (2017) apresentaram uma abordagem para projetar e implementar um
Big Data Warehouse no contexto de cidades inteligentes, com um repositorio que armazena
dados em formato bruto. A arquitetura proposta esta dividida em quatro grandes modulos
responsaveis pela coleta, preparacdo e enriquecimento de dados, armazenamento e acesso,
analise e visualizacdo. Os dados podem ser coletados em tempo real, utilizando um broker
Kafka (2023), ou em lote, utilizando uma ferramenta ETL, por exemplo, Talend (2023) e
HDFS Upload. Os dados coletados em lote sdo armazenados diretamente em arquivos
de um sistema distribuido e, posteriormente, sdo preparados e enriquecidos utilizando a
ferramenta de computacéo distribuida Apache Spark (2023) e, entédo, sdo armazenados em
um Data Warehouse Apache Hive (2023). Os dados coletados em tempo real também sio
armazenados em um sistema de arquivos distribuidos, preparados e enriquecidos utilizando
uma ferramenta de computacio distribuida, e posteriormente armazenados em um banco
de dados distribuido Cassandra (2023). Os dados armazenados podem ser acessados por uma
ferramenta de consulta SQL distribuida (a Presto (2023)) e pela ferramenta de visualizacdo de
dados. O modelo proposto foi implementado no projeto de pesquisa SusCity e possibilitou
realizar analises baseadas em dados coletados na cidade de Lisboa.

De forma semelhante, MEEMOOD et al. (2019) propuseram uma arquitetura dividida em
cinco modulos responsaveis pela coleta, ingestdo, armazenamento, exploracéo e analise de
dados e visualizacdo. Para ingestao de dados, foi proposta a utilizacdo de uma ferramenta
de processamento de streams (a Flume (2023)) com armazenamento em um sistema de
arquivos distribuidos (HDFS). A analise e exploracido dos dados foram realizadas com
ferramentas de indexacao distribuida (Solr (2023)) e computagao distribuida (Apache Spark
(2023)). Para a visualizacdo dos dados, foi proposta a utilizacdo de uma ferramenta Web de
consulta SQL (Hue (2023)) e uma biblioteca baseada em Python (2023), chamada Matplotlib
(2023).

BANNI et al. (2022) apresentaram o HURRICANE, um servigo configuravel e extensivel
para geréncia de dados para aplicacoes de cidades inteligentes que utiliza o Apache Airflow
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(2023) para geréncia e processamento dos dados. Os dados no HURRICANE tém um fluxo
bem definido, que inicia com a ingestdo a partir de fontes externas. A aplicacdo é capaz
de importar dados de diferentes fontes, desde que uma API disponibilize os dados para
consulta, exceto os dados espaciais e as topologias das cidades, que sdo importadas do Open
Street Map (OSM). Os dados brutos coletados no processo de ingestao sdao armazenados em
um Data Lake Apache Hadoop (2023). Concluida a etapa de ingestdo dos dados, ¢ iniciado
o processamento dos dados, que esta organizado em quatro etapas: (i) Raw (identifica
registros duplicados), (ii) Bronze (sumarizacéo e agregacao), (iii) Prata (associa os dados
agregados a informacao georreferenciadas), e (iv) Ouro (cria um DW modelado no Post-
greSQOL (2023) para cada tipo de dado de cidades inteligentes). Durante o processo ETL, os
dados podem sofrer um processo de anonimizagao. Todo o historico de transformacio dos
dados é armazenado como metadado de proveniéncia em um banco de dados especifico.
Os dados integrados e agregados podem ser consumidos por outras aplicacdes ou usuarios
por meio de uma API da aplicacéo.

3.3 Consideracoes sobre os Trabalhos Relacionados

A Tabela 3.1 apresenta uma classificacdo dos trabalhos analisados em relagio ao tipo
(aplicado ou tedrico), o escopo e as principais funcionalidades propostas. Este trabalho
se assemelha aos analisados na funcionalidade de ingestao dos dados e na proposta de
integracdo fisica dos dados, mas propde novas funcionalidades, como a definicdo de novas
colecdes com base nas ja existentes e a compatibilizacdo dos dados que possuem alteracéo
estrutural ou seméantica ao longo do tempo, utilizando o histérico de modifica¢des dos
metadados.

Os trabalhos que apresentam uma abordagem aplicada reutilizaram e sugeriram a
reutilizacdo de ferramentas para a implementacgio das arquiteturas propostas. A Tabela 3.2
apresenta as ferramentas sugeridas em cada um dos trabalhos por funcionalidade. A tabela
destaca em negrito as ferramentas utilizadas pelos autores para a implementacdo dos
sistemas propostos. Como pode ser visto, a escolha de um sistema de arquivos distribuido
para armazenar os dados predomina. Da mesma forma, o Apache Spark (2023) é a principal
ferramenta aplicada para processamento dos dados.
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Autores Tipo Escopo Funcionalidades Propostas
Plataforma web para integracao, analise e exploracao
de dados em cidades inteligentes, utilizando um modelo
de representacdo do conhecimento baseado em uma Ingestdo de dados
PsyLuipis ef al. (2015) | Aplicado | ontologia que representa os sistemas urbanos, as relagdes Integracdo semantica
entre eles e as fontes de dados correspondentes. Anélise e exploragdo
Nao sugere ferramentas para a implementacéo da arquitetura
proposta.
Consott et al. (2015) Terico P.roposte.i de uma abordﬁgem de integrggéo de dados em Integracdo semantica
cidades inteligentes utilizando ontologia. Consulta dos dados
Impl tacdo d lataf Big Dat
mplementago de uma plataforma para Big Data Ingestio de dados
. capaz de coletar e processar dados historicos e em tempo
CHENG et al. (2015) Aplicado ‘. Processamento
real, ao mesmo tempo expondo os resultados a varios
S Consulta de dados
aplicativos.
Proposta e implementacdo de um sistema para planejamento
urbano. O sistema é dividido em trés niveis: fisico
(armazenamento dos dados), intermediario (processamento Ingestdo de dados
RATHORE et al. (2016) | Aplicado | dos dados) e superior (tomada de decisdo). O nivel superior Processamento
¢é composto de varias aplicacdes de tomada de decisdo com Tomada de decisao
objetivos especificos, por exemplo, planejamento de estradas
e planejamento de construcéo.
Ingestao de dados
HasHE et al. (2016) Tedrico Apres§nta um mo‘delo conceitual de sistema de Big Data Processarflento o
para cidades inteligentes. Automagcio de decisdes
Envio de alertas e relatorios
. . Ingestao de dados
Proposta de um sistema para Big Data Warehouse Preparacio e enriquecimento
CosTa e SANTOs (2017) | Aplicado | com recursos para visualizacao de dados e tomada de dosp da dgs q
decisdes em cidades inteligentes. 1 s
Analise e visualizagio
Ingestdo de dados
Proposta de um sistema para coleta e gerenciamento de Processamento
MEHMOOD et al. (2019) | Aplicado P P & Integracdo
dados de fontes heterogéneas. ~ A1
Exploracio e analise
Visualizagdo
Ingestdo de dados
Proposta de um servigo configuravel Processamento
J. S1LvA et al. (2021) Aplicado | e extensivel para integracao Integracgéo
e agregacdo de dados utilizando dataflow. Agregacédo
Consulta
. Ingestao de dados
Proposta de um sistema Processamento
BANNI et al. (2022) Aplicado | para integracdo de dados baseado em ontologias e -
. Integracdo
Linked Data.
Consulta

Tabela 3.1: Comparagao dos trabalhos relacionados

Transporte Armazenamento | Metadados | Processamento | Consulta Visualizacao
CouchDB
CouchBase
CHENG et al. (2015) MongoDB Spark CouchDB REST API
Hbase
HDFS
HDES Spark
RATHORE et al. (2016) Hbase P Hive
. Storm
Hive
Kafka HDFS
CosTa e SANTOS (2017) | HDFS Upload | Hive Spark Presto Maps I}PI
Talend Chart.js
Talend Cassandra
Flume Matplotlib
HDFS Atlas Solr .
MEHMOOD et al. (2019) Kgﬂfa HBASE Kite SDK Spark Hue Kibana
NiFi Grafana
J. S1LvA et al. (2021) HDFSPostgreSQL Apache Airflow | Python
BANNI et al. (2022) HDFSMongoDB Java

Tabela 3.2: Ferramentas mencionadas para reutilizagdo por autor e funcionalidade. Em destaque as

ferramentas utilizadas na implementagao

25






27

Capitulo 4

Requisitos para Plataformas de
Software de Integracao de Dados
em Cidades Inteligentes

Este capitulo apresenta requisitos funcionais e ndo funcionais de um sistema de inte-
gracdo de dados para cidades inteligentes, identificados a partir da revisao de literatura
apresentada no Capitulo 3.

4.1 Requisitos Funcionais

O principal objetivo de uma plataforma de integracdo de dados em cidades inteligentes
é facilitar o desenvolvimento de aplicagdes que utilizam dados combinados de diferentes
fontes. Para tanto, a maioria das plataformas analisadas implementa funcionalidades relaci-
onadas aos requisitos de ingestado, processamento, analise, visualizagdo e compartilhamento
de dados. A Tabela 4.1 fornece uma visdo geral de como os trabalhos relacionados cobrem
esses requisitos funcionais. Cada requisito é descrito na sequéncia.

Ingestao | Metadados | Processamento | Aprendizado | Analise e Acesso
de Maquina | Visualizacdo | externo

PsyLLIDIS et al. (2015) X X X
Consoll et al. (2015) X X
CHENG et al. (2015) X X X
RATHORE et al. (2016) X X X
HASHEM et al. (2016) X X X X
CosTA e SANTOS (2017) X X X
MEHMOOD et al. (2019) X X X X
J. SILVA et al. (2021) X X X
BANNI et al. (2022) X X X X

Tabela 4.1: Requisitos funcionais

A ingestao de dados é o processo de importacdo de dados em tempo real ou em
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lote para a plataforma de armazenamento. Os dados podem vir de diferentes fontes, em
diferentes formatos, como CSV, TXT, JSON e outros.

O gerenciamento de metadados é o processo de coleta e gerenciamento de informa-
cOes sobre os dados armazenados na plataforma. Os metadados devem conter informacoes
sobre a semantica e a estrutura das coletas de dados. Os metadados também devem manter
informacoes sobre os mapeamentos necessarios para padronizar os dados e garantir a
compatibilidade com versdes anteriores, a fim de permitir a integracdo dos dados e a
facilidade de uso.

Os dados que chegam a plataforma podem ser imprecisos, incompletos, inconsistentes
ou redundantes. Além disso, esses dados podem precisar de agregacao, filtragem, analise
ou anonimizacao antes de permitir a descoberta de conhecimento. Assim, as plataformas
devem oferecer recursos para a criagao e execucdo de procedimentos de processamento

de dados.

Extrair conhecimento e insights de dados é de suma importancia para possibilitar me-
lhores tomadas de decisdo nas cidades e possibilitar a implementacdo de politicas publicas
mais eficientes. Portanto, as plataformas de integracdo de dados devem permitir a criacéo,
manutencio e execu¢ao de modelos personalizados de aprendizado de maquina.

A analise e visualizacao de dados referem-se a apresentacdo de dados em formatos
graficos amigaveis, para ajudar os usuarios a entender o comportamento das cidades e
o uso de recursos. Uma plataforma de integracao de dados deve oferecer recursos para
apoiar a criacdo de relatdrios e painéis personalizados para os gerentes converterem dados
em conhecimento.

O acesso externo refere-se a possibilidade de sistemas externos consumirem os dados
armazenados na plataforma, permitindo o desenvolvimento de novos aplicativos para
melhorar os servicos prestados a populacdo ou otimizar o uso dos recursos disponiveis.
Somente usuarios ou sistemas autorizados devem ter acesso aos dados.

4.2 Requisitos Nao Funcionais

A Tabela 4.2 apresenta os requisitos néo funcionais mencionados nos trabalhos relacio-
nados do Capitulo 3. A seguir, cada um dos requisitos ndo funcionais é descrito.

Escalabilidade | Disponibilidade | Seguranca e Privacidade
PsyLLiDIS et al. (2015) X
ConsoLl et al. (2015)
CHENG et al. (2015) X
RATHORE et al. (2016) X X
HASHEM et al. (2016) X
CosTA e SANTOS (2017) X
MEHMoo0D et al. (2019) X X

Tabela 4.2: Requisitos ndo funcionais
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Escalabilidade refere-se a capacidade de aumentar ou diminuir recursos computacio-
nais de acordo com a necessidade do sistema. A escalabilidade pode ser vertical, significando
adicionar (remover) recursos para (de) um unico né; ou horizontal, ao adicionar (remover)
nos para (de) um sistema distribuido.

Disponibilidade refere-se a capacidade da plataforma de ser resistente a falhas de
hardware, software e energia para manter os servicos disponiveis pelo maior tempo
possivel.

Seguranca e privacidade referem-se a restringir o acesso aos dados armazenados a
usuarios e sistemas autorizados, evitando vazamento e uso indevido de dados. Também
inclui a capacidade da plataforma de cumprir as politicas de protecdo de dados para que os
dados confidenciais sejam devidamente anonimizados e protegidos.

4.3 Desafios e Solucoes

A implementacdo desses requisitos impoe desafios devido ao grande volume de dados
e a heterogeneidade de fontes e formatos. Segundo (CHENG et al., 2015), a escalabilidade
¢ uma questdo importante, pois a quantidade de dados aumenta muito com o tempo,
com a disponibilidade de novos servigos e tecnologias, e também com o crescimento
populacional.

O armazenamento eficiente de dados néo estruturados ou semiestruturados e o proces-
samento dos dados histéricos e em tempo real de forma escalavel é um desafio. Para lidar
com esses desafios, CHENG et al. (2015) propuseram um repositorio de big data onde os
dados podem ser transformados em novos formatos, e novas tabelas com indices podem
ser criadas para melhorar as consultas. Processamento de dados mais complexos podem
ser executados de forma assincrona ao aprovisionamento dos dados.

CHENG et al. (2015) e HASHEM et al. (2016) apontam que os dados recebidos na plata-
forma podem ter anomalias ou estarem incompletos ou incorretos. Portanto, é necessario
implementar algoritmos de detec¢ao de anomalias para nédo afetar o resultado do proces-
samento e analise dos dados. A seguranca e privacidade dos dados também sdo questdes
importantes, pois ha muitos dados confidenciais sendo coletados em cidades inteligentes e
as tentativas de ataques cibernéticos se tornam cada vez mais frequentes, embora ainda haja
poucas abordagens para mitigar este desafio. Os autores relataram essa dificuldade, mas
nao apresentaram abordagens para garantir a qualidade dos dados. MEEMOOD et al. (2019)
sugerem a implementagdo de um modulo para detecgdo de anomalias, dados duplicados,
violagdo de regras ou violacdo de padrdes, de forma que tais dados sejam removidos ou
corrigidos para manter a base com dados de boa qualidade.

MEHMOOD et al. (2019) e J. S1LvA et al. (2021) apresentam como desafio a interope-
rabilidade dos dados e citam como possivel abordagem para vencer este desafio o uso
de ontologias. A proposta de J. SiLva et al. (2021) sugere utilizar o padrdo Next Gene-
ration Service Interfaces - Linked Data (NGSI-LD) para padronizar os dados e facilitar a
interoperabilidade.

29






Capitulo 5

Arquitetura de Microsservicos para
Integracao de Dados em Cidades
Inteligentes

Neste capitulo, apresentamos uma nova arquitetura para orientar o desenvolvimento de
plataformas de software de integracdo de dados para cidades inteligentes. A Figura 1 mostra
o diagrama da arquitetura. Essa arquitetura foi inicialmente derivada das arquiteturas de
trabalhos relacionados e, em seguida, foi significativamente melhorada para atender aos
requisitos e problemas discutidos no Capitulo 4.

Uma arquitetura de microsservicos é uma aplicacdo distribuida em que todos os seus
modulos sdo pequenos servicos, cada um deles sendo um processo coeso e independente
que se comunica com os outros por meio de mecanismos leves (DRAGONT et al., 2017).
Adotamos a arquitetura de microsservicos neste trabalho a fim de alcancar escalabilidade
e resiliéncia individualizada dos servicos para obter um melhor aproveitamento dos recur-
sos computacionais, ja que determinadas partes da aplicacdo exigem mais recursos que
outras. Nas proximas se¢des, apresentamos os padroes de microsservicos adotados e os
componentes da arquitetura proposta.

5.1 Principios

A seguir, descrevemos brevemente os padrdes de microsservicos, ou seja, as diretrizes
reutilizaveis para resolver problemas comuns no projeto e implementacéo, que nortearam
a arquitetura proposta. Sdo eles:

« Modularidade: consiste em dividir o sistema em unidades funcionais menores (mi-
crosservicos) que se comunicam utilizando APIs leves;

« Modelos e dados distribuidos: cada microsservico tem seu proprio banco de dados
e modelos, que podem evoluir de forma independente, facilitando a evolucédo e
permitindo utilizar a tecnologia que melhor se adapta a cada contexto;

« Evolucao descentralizada: os microsservicos devem ser autdonomos, com limites bem

31



32

5 | ARQUITETURA DE MICROSSERVICOS PARA INTEGRACAO DE DADOS EM CIDADES INTELIGENTES

definidos e APIs de comunicagdo para que possam evoluir e serem mantidos de
forma independente. Os microsservicos devem poder escalar de forma independente
e utilizando estratégias diferentes;

« Reutilizacéo de projetos de c6digo aberto: reutilizar componentes de software permite
aumentar a produtividade, economia e confiabilidade do software. Os critérios de
selecdo utilizados neste trabalho sdo: comunidade de desenvolvedores ativa, suporte
de versao estavel e documentacao apropriada para orientar o uso, desenvolvimento
e implantacéo;

« Adocdo de padrdes abertos: os padrdes abertos tém como objetivo fornecer inte-
roperabilidade em diferentes niveis, evitando o aprisionamento de tecnologia e
fornecedor;

« Interacdes assincronas: sempre que possivel, deve-se implementar servicos assin-
cronos utilizando notificacdes, o padrdo de projeto publicar-assinar e estratégias
baseadas em eventos, para prover baixa laténcia e escalabilidade, evitando o bloqueio
em interacgdes de solicitacdo-resposta sincronas;

« Servico sem estado: esse principio de projeto defende que os servicos devem ser
sem estado para permitir que qualquer instancia de servico responda a qualquer
solicitacdo, facilitando a distribuicdo de carga, a elasticidade e a escalabilidade.
Portanto, o design de microsservigcos deve separar dados de estado, como dados de
contexto e de sessdo, para serem gerenciados por um componente externo sempre
que possivel.

5.2 Componentes da Arquitetura

A Figura 5.1 apresenta a arquitetura proposta. O componente de nivel mais baixo na
arquitetura proposta é o Data Lake Storage, um sistema de armazenamento de obje-
tos responsavel por armazenar dados o mais proximo possivel de seu formato original,
de modo que os usuarios finais ndo precisem entender detalhes de como os dados sao
armazenados para poder usa-los. Para evitar que o sistema de armazenamento seja um
gargalo para os mecanismos de consulta, os dados devem ser armazenados em um formato
padronizado e compactado que facilite consultas analiticas e reduza o tamanho e o custo do
armazenamento, mas as informacdes ndo podem ser descartadas ou perdidas. O software
livre de armazenamento de objetos mais utilizado é o Minlo (2023) e os dados podem ser
padronizados no formato Apache Avro (2023) ou Apache Parquet (2023) e compactados
usando compressdao Google Snappy (2023) ou Gzip (2023).

O microsservigo Data Ingestion é responsavel por consumir dados assincronamente
das filas de mensagens, convertendo os dados originais em um formato de arquivo pa-
dronizado e compactado e, em seguida, enviando-os para o Data Lake Storage usando
um canal de comunicacao pré-estabelecido. Assim como na arquitetura Kappa, os dados
sdo tratados como fluxos de eventos. Mas para permitir um melhor escalonamento da
aplicacdo, sugerimos a criagdo de uma fila para cada cole¢do de dados, reduzindo assim a
concorréncia entre diferentes colecdes de dados. A separacio de filas é importante para
permitir a ingestao de dados préxima ao tempo real e melhorar a escalabilidade do sistema.
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Figura 5.1: Arquitetura proposta

Este microsservigo pode ser implementado utilizando os softwares Kafka (2023), RabbitMQ
(2023) ou Apache Spark (2023).

O Metadata Manager ¢ responsavel pelo cadastro e consulta de metadados para os
dados armazenados no Data Lake Storage. E um catalogo de metadados com recursos
para registrar fontes de dados e informagdes sobre esquema de dados, origem de dados,
politicas de privacidade, versdo de esquema e regras de mapeamento de dados. Tam-
bém é responsavel por solicitar a criacdo ou atualizacio da visualizacdo de dados para o
microsservico Data Query sempre que uma nova versao dos metadados for criada. Os
metadados precisam ter minimamente informacgdes que identifiquem a origem dos dados,
a politica de privacidade, o contexto ou esquema dos dados e o modelo de compatibilizacédo
da versdo atual com as versdes anteriores para que uma cole¢do possa ser encontrada
e utilizada facilmente por pessoas autorizadas. O modelo de metadados deve seguir os
padrdes estabelecidos pela World Wide Web Consortium (W3C) (2023). Sugerimos a adoc¢io
do Data Catalog Vocabulary (DCAT) - Version 3 (2023) por apresentar constante evolugao,
facilitar o consumo e a agregacao de metadados de varios catalogos e estar integrado com
outros padrdes como o Schema.org (2023) e PROV Ontology (PROV-0O) (2023). O catalogo
¢ mantido no proéprio banco de dados do microsservico (preferencialmente NoSQL, para
facilitar o armazenamento dos metadados em JSON).

O Data Query é o microsservico responsavel por processar as solicitagcdes de criacdo
de visualizacdo dos dados armazenados no Metadata Manager e executar consultas SQL
de forma sincrona nos dados do Data Lake Storage. Estatisticas de consultas, como
frequéncia de execucdo e tempo de resposta, devem ser armazenadas para permitir o uso
de indexacdo automatica e técnicas de cache para acelerar o acesso a dados usados com
frequéncia. Para implementar este microsservigo, podem ser utilizadas ferramentas de
analise de dados em tempo real, como Presto (2023), Apache Druid (2023) ou Apache Drill
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(2023).

Para possibilitar a analise e processamento de dados em tempo real, temos o micros-
servigo Stream Processing. Este microsservico permite a execugéo de tarefas nos dados
assim que eles entram na plataforma. Ele fornece uma interface para os desenvolvedores
criarem e gerenciarem seus trabalhos. Os resultados do processamento dos dados devem
ser armazenados, permitindo seu uso por outros aplicativos. Este microsservico pode
ser implementado usando ferramentas como Kafka (2023) ou Apache Spark Streaming
(2023).

O microsservico Smart Analyzer fornece ferramentas para mineracao de dados e
criacdo, gerenciamento e execu¢do de modelos de aprendizado de maquina nos conjuntos
de dados armazenados no Data Lake Storage e streams de dados fornecidos pelo Stream
Processing, podendo gerar eventos de notificacdo em uma fila de mensagens para consumo
por outros aplicativos. Para implementar este microsservigo, pode-se usar o Apache Spark
Machine Learning (2023) e Scikit-learn (2023), por exemplo.

O Batch Processing tem como responsabilidade possibilitar o processamento de
grandes conjuntos de dados armazenados no Data Lake Storage, fornecendo uma interface
para criacdo, gerenciamento e execucdo de tarefas. Os resultados do processamento podem
ser salvos no Data Lake Storage ou publicados em uma fila de mensagens para que
possam ser consultados por APIs e ferramentas de visualizagdo ou consumidos por outros
aplicativos. Este microsservigo pode ser implementado, por exemplo, utilizando MapReduce
do Apache Hadoop (2023).

O Data Visualization oferece interfaces graficas para apresentar e analisar dados
armazenados no Data Lake Storage e informacdes geradas pelo Stream Processing
e Smart Analyzer. Ele permite ao usuario criar relatorios e dashboards, possibilitando
uma melhor interpretacido dos dados. Este servigo pode ser disponibilizado utilizando
ferramentas como o Apache Superset (2023) ou o kibana (2023).

O API Gateway fornece para aplicacdes externas um unico ponto de acesso (com
balanceamento de carga) aos demais microsservigos. A comunicacéo entre o API Gateway
e as aplicacdes externas deve utilizar um canal de comunicacéo criptografado. Além disso,
toda requisicdo deve consultar o microsservico Auth Server, que autentica o usuario e gera
um token para ser utilizado em requisicoes futuras. Apds a autenticacdo bem sucedida, a
solicitacdo é enriquecida com informacoes do usuario e encaminhada para o microsservico
de destino. O gateway pode ser implementado utilizado o Apache knox (2023) ou Kong
Gateway (2023). Ja o Auth Server pode ser implementado utilizando o Apache Syncope
(2023) ou Auth0 (2023).

O microsservigo Public UI tem como responsabilidade prover uma interface Web para
as funcionalidades dos demais microsservigos descritos, isto é, carga de dados, gerencia-
mento de metadados, consulta de dados, processamento de dados em lote e em tempo real,
aprendizado de maquina e visualizacao e analise de dados. Este microsservigo é publico
e deve utilizar um dnico ponto de acesso, o API Gateway, com canal de comunicagio
criptografado e usuario identificado. Dentre as tecnologias que podem ser utilizadas para
implementar a interface Web e integrar com as funcionalidades disponibilizadas pelos
demais microsservicos estdo o NodeJs (2023), React (2023) e HTML5 (2023).
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Ha varias preocupacdes que a implementacdo desses microsservigos precisa abordar.
Por exemplo, a ingestdo de dados deve ser capaz de lidar com grandes volumes e hete-
rogeneidade de dados. O gerenciamento de metadados deve mapear mudancas de dados
estruturais e semanticas, para fornecer compatibilidade de dados. A consulta de dados deve
fornecer bom desempenho (com indexagdo automatica e cache). O API Gateway deve
equilibrar a carga para lidar com solicitagdes da maneira mais eficiente. Todos os micros-
servicos devem ser escalaveis e tolerantes a falhas, garantindo a seguranca e privacidade

dos dados.

Para aumentar a produtividade e confiabilidade do desenvolvimento da plataforma,
sugerimos a reutilizacdo de software livre, principalmente aqueles que possuem uma
comunidade ativa de desenvolvedores; suporte a versoes estaveis; versdes evolutivas; uma
rica documentacdo; bem como integragdo com ferramentas de seguranca e privacidade
de dados. Para facilitar a operacdo e manutencdo da plataforma, sugerimos a adocdo das
melhores praticas de DevOps, como integracdo continua, entrega continua, implantacdo
continua e monitoramento.

5.3 Comparacio com Arquiteturas Relacionadas

A arquitetura proposta oferece recursos para ingestdo de dados e integracao fisica
usando abordagens semelhantes aos trabalhos analisados no Capitulo 3. No entanto, ela
estende os trabalhos relacionados com recursos exclusivos, como: um dnico ponto de
acesso a microsservicos por aplicativos externos; um servigo de autenticacdo e autorizacdo
de acesso; uma interface centralizadora dos servigos; a criacdo de novas colecoes de dados
com base nas existentes; e compatibilizacdo de dados em cole¢des que sofreram alteracoes
estruturais ou semanticas ao longo do tempo, utilizando o histérico de modificacdo de
metadados e regras de mapeamento.

MEHMOOD et al. (2019) também propuseram o uso de metadados para apoiar a integracéo
de dados, mas sua arquitetura trabalha com modelo de dados para fornecer vocabulario
unificado entre as fontes de dados e alinhar diferencas sintaticas e semanticas, exigindo a
definicdo de modelos de dados para cada setor da cidade (por exemplo, dados ambientais,
sociais e econdmicos). Em nosso trabalho, fizemos uma proposta mais abrangente de
gerenciamento de metadados, usando Data Catalog Vocabulary (DCAT) - Version 3 (2023)
para descrever as fontes de dados. Além disso, nao aplicamos uniformizagio na ingestio
de dados. Os dados sdo armazenados conforme vém da fonte e podem ser compatibilizados
quando forem consultados.

Outra caracteristica que distingue a plataforma de integracao de dados apresentada
neste trabalho dos trabalhos apresentados no Capitulo 3 é a utilizacdo da arquitetura de
microsservigos. Este tipo de arquitetura minimiza a dependéncia entre os componentes,
permite o desenvolvimento independente e a escalabilidade do servicos, além de facilitar a
implementacdo, teste e manutencao da plataforma.
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Capitulo 6

Prototipo

Este capitulo apresenta a implementacido de uma prova de conceito para a arquitetura
proposta no Capitulo 5. Essa prova de conceito considera os principais servicos para a
integracdo de dados em cidades inteligentes.

6.1 Detalhes da Implementacao

A Figura 6.1 apresenta a arquitetura de microsservi¢co implementada na prova de
conceito, as ferramentas utilizadas e o fluxo dos dados na plataforma. Os microsservigos
foram implementados utilizando a linguagem de programacao Go (2023) e reutilizando
ferramentas de software livre. Para realizar comunicacao assincrona entre os micros-
servicos, utilizamos o Kafka (2023), um o sistema de mensagens distribuido altamente
escalavel e tolerante a falhas que segue o segue o padrio publicar-assinar (pub-sub), onde
os produtores publicam mensagens em topicos (uma categoria ou canal de mensagens) e os
consumidores se inscrevem nos topicos de seu interesse para receber as mensagens. Cada
topico no Kafka é dividido em particdes, que sdo unidades de paralelismo e escalabilidade.
Portanto, ao configurar mais de uma partigio, é possivel ter mais de um consumidor, sendo
que cada consumidor recebe mensagem de um grupo especifico de particao.

O servico Metadata Management é responsavel pelo gerenciamento de colegdes de
dados e metadados. O modelo de metadados criado foi baseado no Data Catalog Vocabulary
(DCAT) - Version 3 (2023) e possui atributos para identificar as organizacdes que geraram
os dados e para descrever as cole¢des de dados. O modelo também possui atributos para
dar suporte ao gerenciamento de versdes de metadados, como ID da versao e data de
criacdo da versdo, a fim de registrar como os esquemas evoluem ao longo do tempo e
possibilitar a compatibilizacdo das versdes utilizando consulta SQL. A Figura 6.2 apresenta
o modelo de metadados criado, representado utilizando o modelo de dados relacional para
facilitar o entendimento. O esquema JSON utilizado para representar o metadado esta no
Apéndice A.1.

Para realizar o cadastro, atualizacdo e consulta dos metadados de uma colecao de dados,
foi implementado o endpoint /vl/metadata/dataset-name com o método POST para
criacdo e atualizacdo, e o endpoint /vl/metadata/dataset-name com o método GET
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para consulta. Na requisicdo do método POST, deve ser enviado no corpo da solicitacéo a
especificacdo do metadado no formato JSON. Ao receber a requisicéo, é validado o formato
do corpo da mensagem recebido e, em caso de sucesso, a informacéo é inserida no MongoDB
(2023), um sistema de gerenciamento de banco de dados NoSQL de cédigo aberto, escalavel
e flexivel. Apoés inserir no MongoDB, é publicado no tépico metadata-version do Kafka
uma mensagem para notificar o microsservico Data Ingestion Management.

Para consultar as informacoes de uma colecao de dados, deve ser enviado como para-
metro de consulta o nome da colegdo. Ao receber a requisi¢éo, sera realizada a busca no
MongoDB e o retorno das informacdes encontradas.

O microsservigo Data Ingestion Management é responsavel por criar ou atualizar
o processo de ingestdo de dados, portanto ele esta inscrito no téopico metadata-version
para ser informado sobre a adi¢do ou atualizagdo de uma colecdo de dados. Para evitar a
concorréncia na ingestdao de dados entre as cole¢des de dados, implementamos a criagdo
de um tdpico por colecdo de dados. Portanto, ao receber uma notificagio, o servigo cria o
topico no Kafka e envia uma requisi¢ao para Data Lake Storage no endpoint /druid/in-
dexer/vl/supervisor para criar ou atualizar a tarefa de ingestdo de dados. Em seguida,
¢ publicada no topico compatibility-model do Kafka uma mensagem para notificar o
microsservico Data Query.

O Data Lake Storage é responsavel por amazenar os dados das cole¢des de dados.
Este servico foi disponibilizado utilizando o Apache Druid (2023) integrado ao Minlo (2023).
O Minlo é um sistema de armazenamento de objetos de cédigo aberto projetado para
armazenar grandes volumes de dados. E altamente escal4vel, com replicacio de dados
para garantir a resiliéncia contra falhas de hardware ou de servidores, compativel com
o Amazon S3 (2023) (Simple Storage Service) e oferece recursos de seguranca, incluindo
autenticacao, autorizacéo, criptografia de dados em repouso e em transito, para proteger
os dados armazenados. O Apache Druid ¢ um banco de dados analitico com processamento
de dados em tempo real, escalavel, com suporte a consultas complexas (e.g. agregacdes,
filtros e janelas de tempo) em grandes volumes de dados e com integracdo com ferramentas
para analise de dados, como o Apache Superset (2023). Assim, configuramos o Druid para
armazenar os dados no Minlo.

No Data Lake Storage, o Druid é responsavel por disponibilizar o endpoint /druid/in-
dexer/vl/supervisor para criar ou atualizar a tarefa de ingestdo de dados e, apos criar
a tarefa de ingestdo, o Druid consome os dados do Kafka e insere no Minlo.

O microsservico Data Query é composto pelo Data Query Management e pelo
Presto (2023). O Data Query Management fica inscrito no topico compatibility-model
do Kafka e, ao receber uma mensagem, extrai a consulta SQL e cria uma visualizacdo SQL
no Presto para a colecdo de dados que esta armazenada no Data Lake Storage, permitindo
efetuar consultas SQL nos dados armazenados.

O Data Visualization tem como objetivo permitir ao usuario criar e visualizar painéis
de dados sobre os dados armazenados. Para isso, utilizamos o Apache Superset (2023),
uma plataforma de cédigo aberto de visualizacdo de dados e business intelligence (BI)
que permite aos usuarios criar painéis interativos, graficos e relatérios. Configuramos o
Superset conectado ao Presto para que os usuarios possam acessar a interface web do
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Superset e escrever consultas SQL personalizadas utilizando diferentes cole¢des de dados
em um mesmo painel, grafico ou relatério.

Apds efetuar o cadastro da colecao de dados, é possivel comegar a enviar dados para
plataforma utilizando o endpoint /v1/dataset/dataset-name do microsservico Data
Ingestion Producer. Este endpoint aceita o método POST, o corpo da solicitacdo pode
ser no formato JSON ou CSV e deve ser passado no parametro de consulta o nome da
colecdo. Ao receber a solicitacdo, é executado o endpoint /vl/metadata/dataset-name
do Metadata Management para verificar se a colegdo existe e se o formato do dado
esta correto. Existindo a colecao e o dado estando no formato esperado, ele é publicado
no topico dataset-<name> do Kafka para que tal dado seja ingerido pelo Data Lake
Storage.

Todos os microsservicos implementados estdo disponiveis como contéineres Docker
(2023). Usamos o Google Kubernetes Engine (2023) para automatizar a implantacido dos
contéineres e fornecer dimensionamento individual para os servigos, para suportar ade-
quadamente as variacoes de carga de trabalho. O c6digo fonte da implementacao esta em
https://gitlab.com/interscity/data-integration.

Os demais microsservicos da arquitetura proposta ndo foram incluidos na prova de
conceito. Entendemos que tais servicos podem ser implementados utilizando ferramentas
ja existentes e, portanto, ndo necessitam de prova de conceito.
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Attribute |Attribute_has_attribute |
Catalog Version 1d Int AttributeId Int
Id Int —H—1d Int ——<versionId Int ﬁParentAttributeId Int ‘
Name String CatalogId Int Name String
Description String Name String Type ENUM()
Format ENUM(CSV, JSON) Description (String Optional ENUM(Y,N)
URI String CreationDate |String Indexable ENUM(Y,N)
Owner String InitialDate |Date Unique ENUM(Y,N)
IdPublisher Int EndDate Date Defaultvalue |String
CreationDate Date uUnit String
LasttAccessDateDate Decodevalue |JSON
SensitiveData |[ENUM(Y,N)
N .
| Tag |Attribute has_tag |
CatalogId |Int Id Int_ —01 AttributeId |Int
V Name o Str%ng TagId Int
Description|String

Figura 6.2: Representacdo do modelo de metadados utilizando o modelo de dados relacional
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Capitulo 7

Experimentos de Avaliacao de
Desempenho

Para avaliar o desempenho de um sistema que implementa a arquitetura de software de
integracdo de dados proposta neste trabalho, pode-se usar a metodologia Cloud Evaluation
Experiment Methodology (CEEM), proposta por L1, OBRIEN e ZHANG (2013) e brevemente
apresentada na Secdo 2.6. Este capitulo primeiro apresenta diretrizes para a aplicagido da
CEEM na avaliagdo de microsservigos da arquitetura. Depois, apresenta os resultados de
desempenho obtidos a partir da aplicacdo das mesmas na avaliacdo da implementacéo
descrita no Capitulo 6.

7.1 Diretrizes para o Uso da CEEM na Avaliacao de
Microsservicos da Arquitetura

A seguir, apresentamos diretrizes para a aplicacido de cada um dos passos da CEEM
para avaliar o desempenho de microsservigos da arquitetura.

7.1.1 Reconhecimento de Requisitos e Identificacio de Recursos
de Servico
Deseja-se avaliar a capacidade individual de cada microsservigo para funcionar em
condi¢des de carga de trabalho normais e acima do normal. Em particular, pretende-se
avaliar a eficacia da autoescalabilidade para suportar um aumento do numero de utilizado-
res ou pedidos simultaneos das principais funcionalidades do microsservico, mantendo

uma qualidade de servigo aceitavel. Dessa forma, as principais funcionalidades a serem
avaliadas por meio dos experimentos sao:

« cadastro de colecido de dados no microsservico Metadata Management;
« ingestdo de dados no microsservico Data Ingestion Producer;

« consulta de dados do Data Lake Storage pelo microsservico Data Query.
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O numero de usuarios e requisicoes por intervalo de tempo a serem atendidos por uma
instancia de microsservigo deve ser definido de acordo com o cenario de uso da aplicagéo.
Esses valores serdo utilizados como parametros para a execucéo e analise dos experimentos.
Portanto, eles devem ser definidos para cada microsservico a ser analisado.

Estas diretrizes ndo incluem cenarios experimentais para os microsservicos API Ga-
teway, Auth Server, Stream Processing, Batch Processing, Smart Analyzer e Data
Visualization, porque assumimos que as ferramentas de cédigo aberto utilizadas na sua
implementacdo tém bom desempenho. O Public UI também néo sera considerado por ser
uma aplicagio front-end, portanto impacta menos no desempenho geral do sistema que os
outros componentes.

7.1.2 Listagem e Selecao de Métricas e Benchmarks

Nesta analise, consideraremos o catalogo de métricas apresentado por L1, O’'BRIEN
et al. (2012c). Quatro métricas do catalogo sdo particularmente apropriadas para avaliar o
desempenho dos microsservigos: utilizacdo de CPU, utilizacdo de memoéria RAM, laténcia
e o numero de solicitacdes processadas por intervalo de tempo. Essas métricas permitem
verificar se o servigo desenvolvido é capaz de atender o niimero esperado de usuarios e
requisi¢des com baixa laténcia.

7.1.3 Listagem e Selecao de Fatores Experimentais

De acordo com L1, O’BRIEN et al. (2012c), as versdes do sistema operacional e do
gerenciador de contéineres sao fatores experimentais a serem considerados. Velocidade do
clock da CPU e nimero de nucleos, tipo e capacidade da memoria RAM e capacidade de
armazenamento também sio fatores importantes, pois alteragdes de software e hardware
podem afetar os resultados de desempenho. Para evitar concorréncia por recursos com-
putacionais entre as instancias dos microsservicos, utilizamos contéineres com recursos
limitados.

7.1.4 Desenho Experimental e Implementacio

Esta secdo descreve trés experimentos projetados para avaliar o desempenho dos
microsservicos. Cada um dos experimentos deve ser executado com as trés seguintes
configuragdes diferentes:

« Configuracio 1: execu¢do com uma Unica instancia do microsservigco com autoes-
calonamento desabilitado, e uma carga de trabalho que aumenta gradativamente ao
longo do tempo até atingir o nimero maximo esperado para o sistema. O objetivo
nesta configuracdo é medir o desempenho do microsservico sob cargas de trabalho
normais.

« Configuracao 2: execucao do microsservico com autoescalonamento habilitado
e uma carga de trabalho variando entre os valores do limite inferior e superior
suportados por um determinado nimero fixo de instancias. Nessa configuracao, o
objetivo é avaliar a capacidade do microsservico de se autoajustar a demanda atual,
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aumentando ou diminuindo o nimero de instincias de acordo com as variacoes da
carga de trabalho.

« Configuracio 3: execugdo com uma Unica instancia do microsservico com auto-
escalonamento desabilitado, e uma carga de trabalho que aumenta gradualmente
ao longo do tempo (tanto no nimero de usuarios quanto no nimero de solicitacdes
simultaneas por unidade de tempo), até que o uso de CPU ou RAM seja perto de
100%. Nessa configuracao, o objetivo é identificar o nimero maximo de usuéarios e
solicitacdes simultaneas que uma Unica instancia pode atender.

Os experimentos que devem ser executados em cada uma das configura¢des acima sdo
0s seguintes:

- Experimento 1: avaliar tempo de resposta para cadastro de colecio de dados
Inicie uma tUnica instancia do microsservico Metadata Management e simule a
execucao simultanea de solicitagdes de criacdo de metadados para diferentes colecoes
de dados, variando o niimero de usuarios simulados e solicitagcdes ao longo do tempo
de acordo com a configuragao do experimento que esta sendo executado.

« Experimento 2: avaliar tempo de resposta na ingestio de dados
Inicie uma Unica instancia do microsservico de Data Ingestion Producer e gere
requisicdes variando o nimero de solicitacdes ao longo do tempo de acordo com a
configuracgio que esta sendo executada.

- Experimento 3: avaliar tempo de resposta de consultas de cados
Inicie uma instancia do DataQuery. Use um simulador para gerar e executar consul-
tas com filtros e agregacdes aleatorias sobre as visualiza¢oes pré-existentes, variando
o nimero de usuarios simulados e solicitacdes ao longo do tempo de acordo com a
configuracio do experimento que esta sendo executado.

Durante a execucdo dos experimentos, informacgdes sobre o uso de CPU e RAM, tempo
de processamento da solicitacdo e numero de mensagens processadas por unidade de
tempo (throughput) devem ser coletadas e registradas. O namero de repeticdes de cada
experimento deve ser definido levando em consideracgio os recursos disponiveis, a sensibi-
lidade e a confianca desejadas dos indices de desempenho a serem obtidos nas medicoes.
Geralmente, a sensibilidade aumenta com o numero de repeti¢des do experimento.

7.1.5 Analise Experimental

Para analisar os dados coletados nos experimentos e extrair conclusdes, é altamente
recomendavel o uso de métodos estatisticos para garantir a robustez (L1, OBRIEN e ZHANG,
2013). No entanto, mesmo ferramentas graficas simples (por exemplo, graficos de pontos,
histogramas e graficos de caixa) mostrando o tempo de resposta, taxa de transferéncia de
dados, uso de CPU e uso de RAM ao longo do tempo podem ajudar a visualizar o quéo
bem um microsservigo se ajusta as variagdes de carga de trabalho.
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7.2 Analise de Desempenho do Prototipo

Os experimentos de avaliacdo de desempenho do protétipo descrito no Capitulo 6
seguindo as diretrizes apresentadas na Secdo 7.1 foram executados no Google Kubernetes
Engine (2023), um servigo de gerenciamento de contéineres oferecido pelo Google Cloud
Platform (2023) que gerencia automaticamente os recursos de computacdo, como CPU e
memoria, em resposta ao trafego e a carga de trabalho. O consumo de recursos foi limitado
a 512Mb de memoria RAM e duas CPUs por instancia do servigo, também chamada de pod
no Google Kubernetes Engine (2023).

Para medir o tempo de resposta e degradacdo dos microsservicos Metadata Ma-
nagement e Data Ingestion Producer, realizamos experimentos isolados para cada
microsservico com uma Unica instancia ativa e com o dimensionamento automatico
desabilitado. Rodamos cada experimento por cinco minutos e o repetimos 15 vezes, a
fim de minimizar os efeitos de variaveis incontrolaveis inerentes ao ambiente em que
os experimentos foram realizados. O experimento foi realizado usando dados reais do
Sistema de Informagdes Hospitalares do SUS (SIHSUS) e do Sistema de Informacéo sobre
Mortalidade Declaragio de Obitos Fetais (SIM-DOFET) disponibilizados pelo Instituto de
Comunicagio e Informacéo Cientifica e Tecnologica em Saude (ICICT/FIOCRUZ) e obtidos
por meio do site https://pcdas.icict.fiocruz.br/conjunto-de-dados/.

Executamos o teste de carga simulando requisicdes concorrentes com o Apache Jmeter
(2023), para cargas de trabalho variando de 200 a 2000 requisi¢des por segundo, e coletamos
o tempo de resposta. O tempo de resposta, neste caso, ¢ a diferenca entre a data e hora
de envio da requisi¢do e a data e hora de chegada da resposta. Cada grafico de caixa nas
Figuras 7.1 e 7.2 resume os resultados das 15 rodadas dos experimentos usando um ntimero
fixo de solicitagdes por segundo. A partir de cada rodada, um tempo médio de resposta foi
calculado. O grafico de caixa mostra o minimo, o primeiro quartil, a mediana (linha verde),
o terceiro quartil e o maximo dos tempos médios de resposta das rodadas.

O Metadata Management apresentou uma mediana de 369 milissegundos para o
cenario de duzentas requisi¢des simultaneas por segundo e de 1215 milissegundos para
o cenario de duas mil requisi¢des por segundo. O tempo maximo de resposta foi de 2
segundos. A melhor mediana para o Metadata Management foi de 368 milissegundos e
ocorreu para 200 solicitagdes simultaneas; no cenario de maior carga, a mediana foi de
1998 milissegundos. O menor tempo foi de 180 milissegundos e ocorreu no cenario de
menor carga. O Data Ingestion Producer apresentou a mediana de 240 milissegundos e
minima de 180 milissegundos no cenario de menor carga. No cenario de maior carga, a
mediana foi de 1039 milissegundos, minimo de 253 e maximo de 1829 milissegundos. Para
os dois microsservigos, o tempo médio de resposta desconsiderando valores discrepantes
permaneceu abaixo de 2 segundos para todos os cenarios experimentais, o que é um
excelente resultado em aplicacdes para cidades inteligentes, de acordo com pE M. DEL
EsSPOSTE et al. (2019).

Para medir o tempo de processamento das mensagens consumidas pelos microsservicos
Data Ingestion Management e Data Query Management, realizamos experimentos iso-
lados para cada microsservigo usando uma tnica instancia ativa e com o dimensionamento
automatico desabilitado. Inserimos nos tépicos metadata-version e compatibility-
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Figura 7.1: Tempo de resposta para o microsservi¢o Metadata Management
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Figura 7.2: Tempo de resposta para o microsservi¢o Data Ingestion Producer
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model 10 mil mensagens. Iniciamos os servigos para realizar o consumo dos topicos em
momentos distintos. Rodamos cada experimento por 1 minuto e o repetimos 15 vezes.
Os graficos de caixa nas Figuras 7.3 e 7.4 resumem os resultados das 15 rodadas dos
experimentos. O Data Ingestion Management levou em média 554 milissegundos para
processar uma mensagem, sendo seu maior e menor tempo 994 e 239 milissegundos,
respectivamente. Ja o Data Query Management levou em média 453 milissegundos
para processar uma mensagem, sendo o maior e menor tempo 794 e 182 milissegundos,
respectivamente.
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Figura 7.3: Tempo de processamento de mensagens pelo microservigo Data Ingestion Management

Para avaliar a escalabilidade horizontal do Metadata Management, configuramos o
servico com no minimo uma réplica e no maximo trés e definimos a métrica de escalabili-
dade com base na utilizacdo de CPU, de forma que o valor desejado de utilizacdo de CPU
fosse 40%. Disparamos requisi¢des simultaneas, variando de 1000 a 3000 requisi¢des por
segundo durante 350 segundos. Cada vez que a utilizagdo de CPU atingia os 40%, um novo
pod (instancia do servico) foi instanciado. Além disso, inversamente, toda vez que o uso
médio da CPU de todos os contéineres de um microsservico tornou-se inferior a 40%, um
dos pods foi destruido e sua carga de trabalho foi transferida para os contéineres restantes.
Assim, o sistema aumentou ou diminuiu o nimero de instancias por servico equilibrando
a carga de trabalho para corresponder ao uso médio de CPU desejado. A Figura 7.5 mostra
a criagdo e a destruicdo dos contéineres do microsservico Metadata Management em
resposta as flutuacdes de demanda.

Para avaliar a escalabilidade horizontal do Data Ingestion Producer, configuramos o
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Figura 7.4: Tempo de processamento de mensagens pelo microsservigo Data Query Management
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Figura 7.5: Autoescalonamento do microsservico Metadata Management

servico com no minimo uma réplica e no maximo trés e definimos a métrica de escalabili-
dade com base na utilizacdo de CPU de forma que o valor desejado de utilizacdo de CPU
fosse 50%. Disparamos requisi¢oes simultaneas, variando de 1000 a 3000 requisi¢des por
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segundo durante 350 segundos. Toda vez que o uso médio da CPU de todos os contéineres
de um microsservigo ultrapassou 50%, um novo pod foi instanciado e a carga de trabalho
foi balanceada entre os pod ativos. Além disso, inversamente, toda vez que o uso médio
da CPU de todos os contéineres de um microsservico tornou-se inferior a 50%, um dos
pods foi destruido e sua carga de trabalho foi transferida para os contéineres restantes.
Assim, o sistema aumentou ou diminuiu o nimero de instancias por servico equilibrando
a carga de trabalho para corresponder ao uso médio de CPU desejado. A Figura 7.6 mostra
a criagdo e a destruicao dos contéineres do microsservico Data Ingestion Producer em
resposta as flutuagdes de demanda.
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Figura 7.6: Autoescalonamento do microservico Data Ingestion Producer

Para avaliar a escalabilidade horizontal dos microsservigos Data Ingestion Manage-
ment e Data Query Management, deixamos a atribui¢io de parti¢cdes para os consumi-
dores dos topicos Kafka no modo automatico e configuramos o servico com escalonamento
automatico para manter uma laténcia média no consumo das mensagens de 3 segundos,
ou seja, o tempo médio entre a data final de processamento da mensagem e a data de
criacdo deveria ser de 3 segundos. Iniciamos o teste com o topico metadata-version do
Kafka zerado e uma instancia do consumidor (Data Ingestion Management), fomos
aumentando o numero de mensagens inseridas por segundo até atingir mil mensagens por
segundo e, depois, fomos reduzindo o nimero de mensagens. Rodamos o experimento por
360 segundos. A Figura 7.7 mostra a relacdo entre o numero de instancias ativas do servico
e o tempo médio para o processamento de uma mensagem. E possivel ver que o niimero de
instancias aumenta e diminui conforme a variacido do tempo médio para o processamento
da mensagem.

7.3 Consideracoes Finais

Desenhamos e executamos um conjunto de experimentos seguindo a metodologia
CEEM para avaliar o desempenho dos microsservigos implementados para a arquitetura
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Figura 7.7: Autoescalonamento do microsservi¢o Data Ingestion Management

proposta sob condicoes de carga de trabalho normais e acima do normal. Na avaliacdo
experimental, os microsservigos implementados apresentaram tempos de resposta dentro
do esperado e foram escalonados horizontalmente de acordo com as oscilacdes da carga
de trabalho. Estes resultados mostram que a arquitetura pode atender as demandas de
desempenho de uma cidade inteligente.
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Capitulo 8

Conclusoes

A coleta, limpeza, integracio, transformacéo e analise de dados de fontes distintas
permitem um melhor entendimento das deficiéncias das cidades, auxiliando a tomada
de decisao baseada em evidéncias e o desenvolvimento de politicas publicas visando ao
melhor aproveitamento dos recursos disponiveis e a melhoria na qualidade de vida da
populacio.

Sistemas de integracdo de dados para cidades inteligentes ja foram objeto de varios
trabalhos de pesquisa, mas ainda ha questdes em aberto e espaco para melhorias. Exemplos
de deficiéncias encontradas sdo o suporte insuficiente para gerenciamento de metadados e
a falta de facilidades para a consulta a dados voltadas a usuarios ndo especialistas, o que
dificulta a descoberta e a reutilizacdo de dados urbanos.

Neste trabalho, fizemos uma revisio da literatura sobre sistemas de integragao de dados
para cidades inteligentes e, a partir dela, identificamos como principais requisitos funcionais
a ingestdo, gerenciamento de metadados, processamento, aprendizado de maquina, analise,
visualizacdo e acesso externo aos dados. Ja a escalabilidade, disponibilidade, seguranca e
privacidade sdo os principais requisitos nao funcionais para uma plataforma de integracao
e gerenciamento de dados heterogéneos de cidades inteligentes.

Propomos uma nova arquitetura baseada em microsservicos com base nos requisitos
identificados na literatura para orientar o desenvolvimento de plataformas de software de
integracdo de dados para cidades inteligentes.

8.1 Contribuicoes

A arquitetura proposta neste trabalho estende os trabalhos relacionados e oferece
recursos para ingestdo de dados e integracdo fisica. Ela tem recursos exclusivos como: um
unico ponto de acesso a microsservigos por aplicativos externos; um servico de autenticacio
e autorizacado de acesso; uma interface centralizadora dos servicos; a criacido de novas
cole¢des de dados com base nas existentes; e compatibilizacdo de dados em colecdes que
sofreram alteracdes estruturais ou semanticas ao longo do tempo, utilizando o histérico de
modificagdo de metadados e regras de mapeamento.

53



54

8 | CONCLUSOES

Apresentamos também diretrizes para avaliar o desempenho (em termos do tempo de
resposta/processamento dos servicos, nimero de requisicdes processadas por uma Unica
instancia do servigo e autoescalonamento dos servigos) de sistemas que implementam
a arquitetura proposta. As diretrizes seguem a metodologia CEEM, usada para avaliar
sistematicamente o desempenho de servigos em nuvem por meio de experimentos.

Para avaliar e validar a arquitetura proposta, implementamos uma prova de conceito de
codigo aberto e foram realizados experimentos para avaliar a laténcia, tempo de resposta e
o autoescalonamento dos servigos implementados. Os resultados mostram que os micros-
servigos escalam automaticamente, ou seja, aumentam e diminuem o nimero de instancias
conforme a variacdo da carga de entrada. Nos experimentos realizados, a mediana da
laténcia e tempo de respostas medidos durante os experimentos ficaram abaixo de dois
segundos para o cenario de maior carga dos microsservicos Metadata Management,
Data Ingestion Producer e Data Query Management, mostrando que a arquitetura
proposta pode atender as demandas de desempenho de uma cidade inteligente.

8.2 Sugestoes para Pesquisas Futuras

Como sugestao para trabalhos futuros em Integracdo de Dados para Cidades Inteligen-
tes, identificamos algumas possiveis extensdes:

« Desenvolvimento dos demais microsservicos apresentados na arquitetura proposta
e a integracdo com uma aplicagao de cidade inteligente;

Realizacdo de estudos de viabilidade em diferentes dominios de aplicacdo, avaliando
o comportamento segundo a visao de especialistas do dominio para identificar a
necessidade de novas funcionalidades ou ajustes nas funcionalidades existentes;

Aplicacdo de ontologias para facilitar a busca e utiliza¢do dos dados;

« Automatizacdo da compatibilizacdo de versdes dos esquemas de dados, removendo a
necessidade do usuario definir o modelo de compatibilizacio.



Apéndice A

Esquema dos Metadados

Conforme descrito no Capitulo 6, o servico Metadata Management é responsavel

pelo gerenciamento de cole¢des de dados e metadados. O modelo de metadados criado para
ele foi baseado no Data Catalog Vocabulary (DCAT) - Version 3 (2023) e possui atributos
para identificar as organizagdes que geraram os dados, descrever as cole¢des de dados
e dar suporte ao gerenciamento de versdes de metadados, permitindo registrar como os
esquemas evoluem ao longo do tempo. O esquema JSON utilizado para representar os
metadados é mostrado a seguir.

~
1

2 "$schema": "http://json-schema.org/draft-07/schema",
3 "definitions": {

4 "tags": {

5 "type'": "array",

6 "properties": {

7 "tag": {

8 "type": "string",

9 "minLength": 1

10 1,

11 "description": {

12 "type": "string",

13 "minLength": 1

14 }

15 }

16 "required": [

17 "tag"

18 1,

19 "additionalProperties": false
20 1,
21 "field": {
22 "type": "object",
23 "title": "Atributo da colecao de dados",
24 "description": "Informacoes detalhadas sobre o atributo da colecao de

dados",

25 "required": [
26 "name",
27 "description",
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28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83

lltypell
1,
"properties": {
"name": {
"$id": "#/properties/fields/properties/name",
"type": "string",
"minLength": 1,
"title": "Atributo",
"description": "Nome do atributo",
"examples": [
"P_RACA"
]
3

"description": {
"$id": "#/properties/fields/properties/description",
"type": "string",
"minLength": 1,
"title": "Descricao",
"description": "Descricao do atributo",
"examples": [
"Raca do paciente"
]
1
"type": {
"$id": "#/properties/fields/properties/type",
"type": "string",
"enum": [
"STRING",
"NUMBER",
"BOOLEAN",
"NULL",
"OBJECT",
""ARRAY"
1,
"title": "Tipo",
"description": "Tipo do atributo",
"examples": [
"STRING"
]
3
"optional": {
"$id": "#/properties/fields/properties/optional”,
"type": "boolean",
"title": "Atributo Opcional",
"default": true,
"description": "O atributo pode ser nulo?"
3
"indexable'": {
"$id": "#/properties/fields/properties/indexable",
"type": "boolean",

"title": "Indexar?",
"default": false,
"description": "Criar index pelo atributo?"

b
"unique": {
"$id": "#/properties/fields/properties/unique",

APENDICE A
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84 "type": "boolean",

85 "title": "Valor Unico?",

86 "default": false,

87 "description": "Poder existir duplicidade?"
88 1,

89 "sensitive": {

90 "$id": "#/properties/fields/properties/sensitive",
91 "type": "boolean",

92 "title": "Dado sensivel?",

93 "default": false,

94 "description": "Dado sensivel?"

95 1,

96 "default_value": {

97 "$id": "#/properties/fields/properties/default_value",
98 "type": "string",

99 "minLength": 1,

100 "title": "Valor default",

101 "description": "Valor default para o atributo",
102 "default": "",

103 "examples": [

104 "Nao preenchido",

105 no",

106 "false"

107 ]

108 3,

109 "unit": {

110 "$id": "#/properties/fields/properties/unit",
111 "type": "string",

112 "minLength": 1,

113 "title": "Unidade de medida",

114 "description": "Unidade de medida dos valores do atributo",
115 "default": "",

116 "examples": [

117 "m/s",

118 "km/h"

119 ]

120 3},

121 "decode_value'": {

122 "$id": "#/properties/decode_value",

123 "type": "object",

124 "title": "Mapeamento de valores",

125 "description": "",

126 "default": {},

127 "examples": [

128 {

129 "1": "0 a 12 meses",

130 "2": "1 a 7 anos"

131 }

132 ]

133 },

134 "tags": {

135 "S$ref": "#/definitions/tags"

136 1,

137 "subschema": {

138 "$id": "#/properties/subschema",

139 "type": "array",
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140
141

142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194

APENDICE A
"title": "Atributo complexo",
"description": "Informacoes detalhadas sobre os atributos de um
atributo",
"required": [
"jtems"

1,
"minItems": 1,
"minContains": 1,
"items": {
"Sref": "#/definitions/field"
}
}
3
"additionalProperties": false
}
1,
"$id": "http://example.com/root.json",
"type": "object",
"title": "Metadado",
"description": "Informacoes sobre a colecao de dados",
"required": [
"name",
"description",
"license",
"description_of_changes",
"format",
"fields",
"tags"
1,
"properties": {
"name": {
"$id": "#/properties/name",
"type": "string",
"minLength": 1,
"title": "Nome da colecao de dados",
"description": "",
"examples": [
"SIH"
]
1
"description": {
"$id": "#/properties/description",
"type": "string",
"minLength": 1,
"title": "Descricao da colecao de dados",
"description": "",
"default": {},
"examples": [
"Sistema de Informacoes Hospitalares do SUS"

]
1
"description_of_changes": {
"$id": "#/properties/description_of_changes",
"type": "string",
"title": "Descricao das alteracoes realizadas no metadado",

"description": "",
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195
196
197

198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230

231
232
233
234
235
236
237
238
239
240
241

}

}

"minLength": 1,
"examples": [

"Alteracao do metadado apos a release 04.09.2020.

atributo P_RACA para string"
]
},
"format": {
"$id": "#/properties/format",
"type": "string",
"enum": [
"csv',
"JSON"
1,
"title": "Formato do dataset",
"description": "",
"examples": [
"csv
]
3
"license": {
"$id": "#/properties/license",
"type": "string",
"enum": [
"PUBLIC",
"PRIVATE"
1,
"title": "licenca dos dados",
"description": "",
"examples": [
"PUBLIC"
]
1,
"fields": {
"$id": "#/properties/fields",
"type'": "array",

Alteracao no tipo do

"title": "Atributos da colecao de dados",
"description": "Informacoes detalhadas sobre os atributos da colecao de
dados",

"minItems": 1,
"minContains": 1,
"items": {
"Sref": "#/definitions/field"
}
1,
"tags": {
"$ref": "#/definitions/tags"
}

Listagem A.1: Schema JSON para Metadados
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