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Resumo

Julio Adolfo Zucon Trecenti. Resolvendo Captchas: usando raspagem de dados e
aprendizado fracamente supervisionado. Tese (Doutorado). Instituto de Matematica

e Estatistica, Universidade de Sao Paulo, Sdo Paulo, 2023.

Captcha (Completely Automated Public Turing tests to tell Computers and Humans Apart), é um desafio
utilizado para identificar se o acesso a uma pagina na internet é realizada por uma pessoa ou uma maquina. O
desafio é projetado para ser facil de resolver por humanos, mas dificil de resolver por maquinas. A utilizagdo
de Captchas em servicgos publicos pode ser prejudicial a populacéo, limitando o acesso a dados e incentivando
empresas a contratarem servicos que utilizam méio de obra humana para resolucdo dos Captchas. Este
trabalho tem como foco os Captchas com textos (nimeros e letras) em imagens. Ja existem solu¢des para
resolver Captchas deste tipo utilizando aprendizado de maquinas, sendo as redes neurais profundas os
modelos com melhor desempenho. No entanto, esses modelos precisam de grandes bases de dados anotadas
ou de procedimentos de ajuste intrincados e pouco acessiveis. Neste trabalho, é proposto um método inovador,
chamado Web Automatic Weak Learning (WAWL), que alia técnicas de raspagem de dados e aprendizado
de maquinas com rétulos parciais, utilizando dados obtidos automaticamente da internet para acelerar o
ajuste dos modelos. O método é agnostico a arquitetura utilizada para o modelo, sendo necessario realizar
apenas uma adaptacdo na funcéo de perda. O método apresenta resultados significativos, aumentando a
acurécia inicial de modelos fracos em mais de 30% nos mais de 10 Captchas estudados, sem a necessidade
de realizar uma nova rodada de anotacdo manual. Adicionalmente, um novo pacote computacional de uso
livre foi desenvolvido para resolver Captchas e disponibilizar os resultados publicamente. Espera-se que o
trabalho possa reduzir o incentivo econémico de contratar servigos que utilizam méao de obra humana para

resolver Captchas.

Palavras-chave: captcha. aprendizado de maquinas. aprendizado estatistico. aprendizado fracamente

supervisionado. rétulos parciais. rétulos complementares. raspagem de dados.



Abstract

Julio Adolfo Zucon Trecenti. Solving Captchas: using web scraping and weak super-
vised learning. Thesis (Doctorate). Institute of Mathematics and Statistics, University
of Sao Paulo, Sao Paulo, 2023.

Captchas, or Completely Automated Public Turing tests to tell Computers and Humans Apart, are
challenges designed to differentiate between human and machine access to web pages. While Captchas are
intended to be easy for humans to solve, they can pose a challenge for machines. Their use in public services
can limit access to public data and incentivize companies to hire services that use human labor to solve them.
In this work, we propose a new method called Web Automatic Weak Learning (WAWL), which combines
web scraping and machine learning with partial labels techniques to quickly and accurately fit models to
solve Captchas with text in images. Our method is agnostic to the model architecture and only requires a
small adaptation of the loss function. By increasing the accuracy of weak initial models by more than 30%
on various Captchas studied, our method can reduce the economic incentive to hire services that use human
labor to solve Captchas. We have also developed a computational package to easily solve Captchas and make

our results available to the developer community.

Keywords: captcha. machine learning. statistical learning. weak supervised learning. partial label. com-

plementary label. web scraping.
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Capitulo 1

Introducao

Why do we need to prove we’re not robots to a robot? Isn’t that a robot’s job?
— ChatGPT, a robot

Captcha (Completely Automated Public Turing test to tell Computers and Humans Apart)
¢ um desafio utilizado para identificar se o acesso a uma pagina na internet é realizada por
uma pessoa ou um robd!. O desafio é projetado para ser facil de resolver por humanos,
mas dificil de resolver por maquinas. Outro nome para os Captchas é Human Interaction
Proofs, ou HIPs (CHELLAPILLA et al., 2005).

Um Captcha pode ser classificado como uma variagao do teste de Turing (TURING,
2009). A diferenca no caso do Captcha é que a avaliacdo da humanidade do agente é feita
por um rob6 ao invés de uma pessoa — por isso o termo automated. Em algumas situacoes,
Captchas também podem ser entendidos como testes de Turing reversos, apesar dos
autores originais afastarem essa caracterizagdo (AHN; BLUM; LANGFORD, 2002).

A tarefa de resolver Captchas também pode ser pensada como uma variagao do re-
conhecimento 6ptico de caracteres (Optical Character Recognition, OCR). No entanto, os
Captchas objetivam enganar justamente as ferramentas de OCR, através de distor¢des
aplicadas as imagens. Como efeito, tais ferramentas costumam apresentar baixo poder
preditivo nesse desafio.

Captchas estdo presentes em toda a internet. Inicialmente criados para prevenir spam
(Sending and Posting Advertisement in Mass), os desafios se tornaram populares rapidamente
(AHN et al., 2008), sendo utilizados como forma de evitar o uso indevido de aplica¢des da
web. Algumas agdes que os desafios podem ajudar a evitar sao:

« Criacao de contas falsas nos sites.

« Envio automatico de mensagens, via email ou formularios de contato.

+ Operacdes automatizadas, como compra de ingressos para eventos e voto automatico
em sites de votacdo.

« Consulta automatizada em sites para obtenc¢ao de dados.

! Para os fins dessa tese, a menos que mencionado de forma explicita, os termos “méaquina” e “rob6”, ou ainda
»

« . o, oo «
procedimento automatizado” serdo tratados como sindnimos, geralmente com o nome “robd”.



1 | INTRODUGCAO

Por principio, o uso de Captchas tem como objetivos aumentar a seguranga das pessoas
que acessam a internet e proteger os sistemas web de uso abusivo. Para pessoas que acessam
os sites pontualmente, a presenca de Captchas representa um mero dissabor; para quem
realiza acessos massivos, uma grande dificuldade.

No entanto, o uso de Captchas ndo é adequado em todas as situacdes. Um exemplo sdo
os sites de vendas: o uso dos desafios pode aborrecer usuarios, reduzindo a qualidade da
experiéncia ao consumir nesses sites. Os sites devem levar esse fator de aborrecimento
em conta para nao reduzir a taxa de conversdo. Em alguns casos, pode fazer mais sen-
tido abandonar os Captchas e utilizar outros mecanismos de prevencao a fraude, como
monitoramento da sessdo do usuario (W3C, 2021).

Também existem casos em que o uso de Captchas é prejudicial. Por exemplo, sua
utilizacdo em servigos publicos do Brasil é problematica. Para explicar esse problema, no
entanto, é necessario descrever o contexto juridico e como pesquisas aplicadas podem ser
prejudicadas com o uso de Captchas.

1.1 Captchas em servicos publicos

A Constituigdo Federal de 1988 (CF), em seu inciso XXXIII do art. 5°, prevé que “todos
tém direito a receber dos 6rgaos publicos informacdes de seu interesse particular, ou de
interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado;”.
Essa previsdo é implementada pela Lei de Acesso a Informacéo (Lei 12.527/2011; LAI), que
se aplica “aos 6rgdos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”, bem como
“as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia
mista e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito
Federal e Municipios” (Art. 1°).

A LAI apesar de trazer diversos beneficios a sociedade, tem dois problemas. O primeiro
é o esforco: tanto a pessoa/orgao que solicita os dados, quanto o 6rgio que retorna os
dados precisam trabalhar para disponibilizar as informacdes, sendo necessario deslocar
equipes para realizar os levantamentos pedidos. O segundo é o formato: os dados en-
viados como resultado de pedidos de LAI podem chegar em formatos inadequados para
consumo da solicitante, muitas vezes em Portable Document Format (PDF), que dificulta
a leitura e analise dos dados (MICHENER; MONCAU; VELASCO, 2015, pag. 55); além
disso, como o levantamento é realizado de forma individualizada, o mesmo pedido feito
em diferentes periodos (e.g. uma atualiza¢do mensal dos dados) pode vir em formatos
diferentes, dificultando a leitura e arrumacéao dos dados.

Uma forma eficiente de evitar os problemas de esfor¢o e formato em pedidos de LAI é
disponibilizar os dados de forma aberta. Como definido pela Open Knowledge Foundation
(OKFN), a base de dados “deve ser fornecida em uma forma conveniente e modificavel,
isenta de obstaculos tecnologicos desnecessarios para a realizagao dos direitos licenciados.
Especificamente, os dados devem ser legiveis por maquina, disponiveis em todo o seu
volume, e fornecidos em um formato aberto (ou seja, um formato com sua especificacdo
livremente disponivel, e publicada sem quaisquer restricdes, monetarias ou néo, da sua


https://constituicao.stf.jus.br/dispositivo/cf-88-parte-1-titulo-2-capitulo-1-artigo-5-inciso-33
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
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utilizacdo) ou, no minimo, podem ser processados com pelo menos uma ferramenta de
software livre e gratuita.”

As vantagens ao disponibilizar dados publicos de forma aberta para a sociedade é um
tema pacifico na comunidade cientifica (MURRAY-RUST, 2008). No Brasil, existem platafor-
mas dedicadas a abertura de dados governamentais, como o dados.gov.br. No entanto,
existem diversos dados publicos que ainda nao estao disponiveis de forma aberta.

A dificuldade de acesso é particularmente evidente no Poder Judiciario, que além de
nao disponibilizar um portal de dados abertos, impde barreiras aos pedidos de acesso a
informacao por utilizar diversos sistemas para armazenar os dados. Por exemplo, para
pedir uma lista de todos os processos judiciais relacionados a recuperacao judicial de
empresas, as Unicas alternativas sao i) pedir os dados ao Conselho Nacional de Justica
(CN]), que nio possui informagdes suficientes para obter a lista® ou ii) expedir oficios aos
27 Tribunais Estaduais. Cada tribunal apresentaria diferentes op¢des e critérios de acesso
aos dados, diferentes prazos para atendimento e diferentes formatos, podendo, inclusive,
negar o pedido de acesso.

A dificuldade para acessar os dados do judiciario € a principal barreira para realizagao
de pesquisas pela Associacdo Brasileira de Jurimetria (ABJ), empresa na qual o autor
desta tese trabalha. A entidade tem como missdo principal realizar estudos empiricos para
implementar politicas publicas utilizando dados do judiciario.

Dos 16 projetos disponibilizados na pagina de pesquisas no site da ABJ, pelo menos 12
(75%) apresentaram dificuldades na obtencdo dos dados via pedidos de acesso aos 6rgaos.
Trés exemplos emblematicos sdo o da pesquisa sobre Tempo dos processos relacionados a
ado¢do no Brasil (AB], 2014), o Observatoério da Insolvéncia: Rio de Janeiro (ABJ, 2021) e o
Diagnéstico do Contencioso Tributario Administrativo (ABJ, 2022). No primeiro caso, dois
tribunais enviaram os dados em arquivos em papel, sendo que um deles ultrapassou mil
paginas com numeros de processos impressos. No segundo caso, o pedido foi respondido
com uma planilha de contagens ao invés da lista de processos. No ultimo caso, até mesmo
orgdos que faziam parte do grupo de trabalho da pesquisa negaram pedido de acesso
a dados de processos tributarios em primeira instancia, com argumentos que variavam
desde a dificuldade técnica de levantar os dados até a Lei Geral de Protecdo de Dados
(LGPD).

Em muitas situagdes a Unica alternativa para realizar as pesquisas é acessando os dados
via coleta automatizada nos sites. Todos os tribunais possuem ferramentas de consulta
individualizadas de processos, por conta do que esta previsto na CF. A solucéo, portanto,
passa a ser construir uma ferramenta que obtém todos os dados automaticamente. Tal
conceito é conhecido como raspagem de dados (ZHAQO, 2017) e sera desenvolvido com
maiores detalhes no Capitulo 2.

Os Captchas se tornam prejudiciais a sociedade quando o acesso automatizado é
necessario para realizar pesquisas cientificas. Infelizmente, varios tribunais utilizam a

2 Link: https://okfn.org/opendata/. Ultimo acesso em 01/11/2022.

30 CNJ s6 consegue listar os processos relacionados a um tema a partir da definiciio de Classes e Assuntos,
disponiveis no Sistema de Gestdo de Tabelas (SGT) do CNJ. Processos relacionados a recuperacio judicial,
no entanto, nio respeitam a taxonomia do SGT (AB]J, 2021).


https://dados.gov.br
https://abj.org.br/pesquisas/
https://okfn.org/opendata/
https://www.cnj.jus.br/sgt/consulta_publica_classes.php
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barreira do Captcha. Alguns tribunais, inclusive, tém o entendimento de que o acesso
automatizado é prejudicial, como o Tribunal de Justica do Rio Grande do Sul (TJRS), que
emitiu um comunicado sobre o tema.

Uma justificativa comum para implementar Captchas em consultas puablicas ¢é a es-
tabilidade dos sistemas. Ao realizar muitas consultas de forma automaética, um rob6 que
faz consultas automatizadas pode tornar o sistema instavel e, em algumas situagoes, até
mesmo derrubar o servidor ou banco de dados que disponibiliza as consultas.

O problema é que utilizar Captchas nio impede o acesso automatizado. As empresas
que fazem acesso automatizado em tribunais podem construir ferramentas ou utilizar
servicos externos de resolucdo de Captchas. Ou seja, ao utilizar Captchas, o acesso néo é
impedido, apenas especializado.

Utilizar Captchas também é uma solugdo ineficiente. Do ponto de vista técnico, a
solucao mais eficiente para disponibilizar os dados é através de ferramentas de dados
abertos como o Comprehensive Knowledge Archive Network (CKAN). Ao disponibilizar os
dados de forma aberta, as consultas automatizadas ficariam isoladas dos sites de consulta
publica, o que garantiria o acesso das pessoas sem problemas de indisponibilidade.

Nio é s6 quem faz pesquisa com dados publicos que o uso de Captchas pode ser
prejudicial. No mercado, existem servigos de resolucdo de Captchas que utilizam mao de
obra humana, em regimes que pagam muito menos do que um salario-minimo a 8 horas
de trabalho. Um exemplo é o 2Captcha?, que funciona como um Uber dos Captchas: o
algoritmo automatizado envia o Captcha para a plataforma, que é acessado e resolvido por
uma pessoa, retornando a solugao para o algoritmo. O 2Captcha é operado pela ALTWEB
LLC-FZ, uma empresa com base em Dubai’.

Segundo o site, o valor pago pelo 2Captcha é de US$ 0,5 para 1 a 2 horas de trabalho.
No regime da Consolidagdo das Leis do Trabalho (Decreto-Lei 5.452/1943, CLT) as horas
mensais de trabalho sdo 220. Trabalhando continuamente no 2Captcha, isso daria um
salario de 55 a 110 ddlares por més, valor bem abaixo do salario-minimo do Brasil, que
no ano de 2022 era de R$ 1.100,00°, mesmo considerando os valores mais altos de taxa de
cambio. Ou seja, os servicos publicos acabam, indiretamente, incentivando um mercado
que paga abaixo do salario-minimo. Luis von Ahn, um dos criadores dos Captchas, define
o 2Captcha como um sweatshop, um termo utilizado para caracterizar empresas que tém
condicdes de trabalho inaceitaveis.

A solugao definitiva para os problemas gerados pelos Captchas é a disponibilizacao
dos dados publicos de forma aberta. Na auséncia dessa solucao, seja por falta de interesse
ou iniciativa dos 6rgédos publicos, a alternativa é desenvolver uma solugéo para resolver
Captchas que seja gratuita e aberta. Tal solucdo desincentivaria economicamente o uso de
sistemas como o 2Captcha, protegendo as pessoas que fazem as resolugdes e auxiliando
pesquisadores em seus estudos.

O presente trabalho busca avancar nesse sentido. A solucio desenvolvida envolve um

4 Link do 2Captcha. Ultimo acesso em 01/11/2022.
5 Link dos termos de servico do 2Captcha. Ultimo acesso em 01/11/2022.
¢ Fonte: IPEA. Ultimo acesso em 01/11/2022.


https://www.tjrs.jus.br/novo/processos-e-servicos/processo-eletronico/acesso-robotizado-a-dados-publicos-e-duplamente-arriscado/
https://ckan.org/
https://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
https://2captcha.com/make-money-online
https://2captcha.com/terms-of-service
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modelo que resolve alguns Captchas automaticamente, reduzindo significativamente a
necessidade de anotacido manual.

Para compreender completamente o avango que a tese representa, no entanto, é
necessario apresentar o histérico de desenvolvimento dos Captchas. A descricdo é feita
através de uma luta entre geradores e resolvedores de Captchas, que pode ser dada como
encerrada no ano de 2018, com o advento do reCaptcha v3.

1.2 Uma luta entre geradores e resolvedores

O primeiro texto técnico sobre Captchas foi publicado por AHN; BLUM; LANGFORD
(2002). O texto apresenta o Captcha e seu significado através do problema de geracéo de
emails automaticos no Yahoo. Em seguida, apresenta alguns exemplos de candidatos a
Captcha, com tarefas de reconhecimento de padrdes ou textos. Uma caracteristica interes-
sante dos autores sobre o Captcha é que suas imagens devem ser disponiveis publicamente.
O texto também faz a conexdo entre a tarefa dos Captchas e os desafios da inteligén-
cia artificial. Um ponto a destacar é que os autores incentivam pesquisas para resolver
Captchas, pois isso implica em avangos na inteligéncia artificial. O site original do projeto,
The Captcha Project, foi langado em 2000.

O relatorio técnico de AHN; BLUM; LANGFORD (2002) néo foi o primeiro a apresentar
o nome Captcha, nem suas aplicacdes. RESHEF; RAANAN; SOLAN (2005) foi o primeiro
registro de patente com o termo e LILLIBRIDGE et al. (2001) foi o primeiro registro de
patente que implementou uma solucio aos sistemas de Captchas. No entanto, o relatorio
técnico de 2002 é o primeiro que reconhecidamente trata do tema como um problema de
inteligéncia artificial.

Os artigos mais conhecidos de introducdo aos Captchas sao VON AHN et al. (2003)
e VON AHN; BLUM; LANGFORD (2004). O conteudo dos trabalhos é o mesmo, sendo o
primeiro deles na forma de apresentacédo e o segundo na forma de relatério. Um detalhe
interessante é a énfase dos autores no termo Public dos Captchas, mostrando a preocupacéo
em manter os codigos publicos.

Os autores também defendem que o Captcha é uma forma de fazer com que pessoas
mal-intencionadas contribuam com os avancos da inteligéncia artificial. Se uma pessoa
(ainda que mal-intencionada) resolve um Captcha e publica essa solugéo, isso significa que
a comunidade cientifica avancou na area de inteligéncia artificial.

Nio demorou para surgirem os primeiros resolvedores de Captchas’. MORI; MALIK
(2003) foi um dos primeiros trabalhos publicados sobre o tema e utiliza diversas técnicas de
processamento de imagens para obter os rotulos corretos. Também nao demorou para a co-
munidade cientifica perceber que redes neurais eram uteis nesse contexto (CHELLAPILLA;
SIMARD, 2004). No artigo de 2004, Chellapilla e Simard desenvolvem um algoritmo baseado
em heuristicas para segmentar a imagem e redes neurais para identificar as imagens
individuais.

7 Outro termo para resolver Captchas é quebrar Captchas. Nesta tese, optou-se por utilizar o termo resolver,
para enfatizar a interpretagdo do Captcha como um desafio, ndo como um problema de criptografia.


https://web.archive.org/web/20010723114217/http://www.captcha.net/
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A partir desse ponto, foi iniciada uma luta entre geradores e resolvedores de Captchas.
Do lado dos geradores, as pessoas envolvidas foram tanto académicos tentando desen-
volver desafios cada vez mais dificeis para avancar na pesquisa em inteligéncia artificial,
quanto empresas de tecnologia tentando se proteger contra robds sofisticados. Do lado
dos resolvedores, as pessoas envolvidas foram tanto académicos tentando desenvolver
novas técnicas para avancar nos modelos de reconhecimento de imagens, quanto spammers
buscando novas formas de realizar ataques cibernéticos.

Uma das pessoas envolvidas com geradores de Captchas mais conhecidas é Luis von
Ahn, um dos criadores do artigo original do Captcha. Um pedaco da histéria dos Captchas
esta disponivel nos primeiros cinco minutos de sua entrevista em um programa britanico
chamado Spark®. Na entrevista, Von Ahn conta um pouco sobre origem dos Captchas em
Carnegie Mellon, contando que ficou frustrado com o fato de as pessoas perderem tempo
de inteligéncia humana ao resolver Captchas, o que deu origem ao reCaptcha. Outro video
instrutivo é uma palestra de Von Ahn na Thinking Digital Conference sobre a historia do
reCaptcha’. Segundo ele, a startup foi criada em maio de 2007'°, depois de Von Ahn verificar
que aproximadamente 200 milhdes de Captchas eram resolvidos diariamente.

O reCaptcha v1 aproveitou o tempo das pessoas que resolvem Captchas para digitalizar
livros (AHN et al., 2008). A ideia do reCaptcha, como demonstrada na Figura 1.1, foi
apresentar duas palavras distorcidas para a pessoa. Imagine que uma ferramenta de OCR
(Optical Character Recognition) esta digitalizando a pagina de um livro que foi escaneada
de um documento fisico, ou seja, esta transformando a foto da pagina do livro em um
arquivo de texto. Na Figura, “upon” seria uma palavra que a ferramenta de OCR conseguiu
transformar a imagem em texto com sucesso, enquanto “between” seria uma palavra em
que a ferramenta de OCR falhou. A primeira palavra seria utilizada para verificar se o
agente era ou ndo humano, e a segunda seria utilizada para decifrar a palavra e aprimorar
as ferramentas de OCR. Em 2009, a empresa foi comprada pela Google, que utilizou o
reCaptcha v1 para digitalizar os livros que estdo presentes no site Google Books.

Curiosamente, foi com a propria Google que os resolvedores ficaram em vantagem
na luta contra geradores. Os modelos de inteligéncia artificial continuaram avangando,
notadamente com o avanco dos modelos de redes neurais profundas (LECUN; BENGIO;
HINTON, 2015). No trabalho de GOODFELLOW et al. (2013), foi apresentado um modelo
de redes neurais convolucionais que resolvia o reCaptcha v1 com 99,8% de acuracia. No
ano seguinte, em 2014, a Google descontinuou o reCaptcha v1, lancando o reCaptcha
v2. 1

O reCaptcha v2 apresentou duas inova¢des importantes. O primeiro foi o botdao “I'm
not a robot”, um verificador automatico do navegador que utiliza heuristicas para detectar
se o padrao de acesso ao site se assemelha com um robdé ou humano. O segundo foi a
mudanca no tipo de tarefa: ao invés de rotular um texto distorcido, o desafio passou a ser

8 Spark, 2011. Link no Web Archive. Ultimo acesso em 01/11/2022.
? Link do video no YouTube. Ultimo acesso em 01/11/2022.

19 Segundo o texto da Wired: “So he’s fighting back. In late May, von Ahn launched reCaptcha, a service that he
believes is the toughest Captcha yet devised. ReCaptcha presents users with two stretched and skewed words,
each bisected by a diagonal line”. Ultimo acesso em 01/11/2022.

1 Are you a robot? Introducing No Captcha reCaptcha. Acessivel no blog da Google. Ultimo acesso em 01/11/2022.
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Word that OCR
cantread

Luis von Ahn

Randomily distorted
image of word

Figura 1.1: Explicagdo de von Ahn sobre o funcionamento do reCaptcha

identificar objetos e animais, como na Figura 1.2.

A mudanga do tipo de tarefa de visdo computacional foi importante para o sucesso
do reCaptcha v2. O desafio é mais dificil, ja que existem muito mais objetos e imagens
do que letras e nameros, aumentando significativamente o suporte da variavel resposta.
Por exemplo, um modelo para identificar perus pode ser facilmente desenvolvido a partir
de uma base anotada, potencialmente custosa para ser construida. O reCaptcha v2, no
entanto, pode facilmente mudar a tarefa para identificar ledes, cdes, hidrantes e semaforos,
inutilizando o modelo criado para classificar perus.

O reCaptcha v2 também foi usado para gerar novas bases de dados para a Google,
usando o mesmo principio do reCaptcha v1. A humanidade do agente é verificada apenas
com uma parte das imagens. As outras imagens eram utilizadas para anotar imagens,
utilizadas para aprimorar modelos utilizados nos projetos de carros auténomos, Google
Street View e outras iniciativas da empresa.

Com o advento do reCaptcha v2, a pergunta de interesse dos resolvedores de Captcha
passou a ser: como criar modelos que funcionam razoavelmente bem sem a necessidade de
anotar muitas imagens? Se esse desafio fosse resolvido, dois avangos aconteceriam: i) um
grande avango na inteligéncia artificial, especificamente na area de visdo computacional, e
ii) uma nova forma de vencer a luta de geradores e resolvedores.

Até o momento de escrita da tese, ndo existia um modelo geral que resolvesse com alta
acuracia todos os desafios colocados pelo reCaptcha v2 e seus concorrentes. No entanto,
varios avancos apareceram no sentido de reduzir a quantidade de imagens anotadas para
criar candidatos a resolvedores. Dentre eles, os mais significativos sdo os baseados nas
redes generativas adversariais (Generative Adversarial Networks, ou GANs), propostas no
famoso trabalho de GOODFELLOW et al. (2014). O primeiro trabalho que utiliza modelos
generativos no contexto de Captchas mostrou uma redugdo de 300x na quantidade de
dados anotados necessarios para resolver um Captcha (GEORGE et al., 2017). Nesse caso,
os autores propdem uma rede diferente do GAN, chamada Recursive Cortical Network, ou
RCN. Outros trabalhos mais recentes (WANG et al., 2021; YE et al., 2018) avancam ainda
mais na pesquisa, reduzindo o trabalho de classificacdo para um novo Captcha de texto
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I'm not a robot

Select all images below
that match this one:

Figura 1.2: Exemplo do reCaptcha v2 com a imagens de perus

para aproximadamente 2 horas.

Mas foi em 2018, com o reCaptcha v3, que a Google fez um passo definitivo. Com
a nova versao, as verificacdes do navegador web passaram a ser muito mais poderosas,
sendo raros os casos em que o site fica em duvidas se a pessoa é ou ndo um robd. Versdes
mais recentes, como o reCaptcha Enterprise, de 2020, ainda permitem que as mantenedoras
dos sites facam o ajuste fino de modelos de deteccao de robos. Dessa forma, desafios de
reconhecimento de texto e objetos em imagens perderam a importéncia.

Entéo, no final, quem venceu a luta de geradores e resolvedores? Na verdade, nenhuma
das duas! O que ocorreu com o reCaptcha v3 e seus sucessores foi, no fundo, uma mudanca
de perspectiva: o Captcha deixou de ser um sistema passivo e passou a ser um sistema ativo
de verificacdo do agente. Ao invés de criar uma tarefa dificil de resolver por robos e facil de
resolver por pessoas, os sistemas criaram uma camada de verificacio da sessdo de acesso
do usuario, incluindo analises do navegador, dos cookies e dos padrdes de cliques. Antes
mesmo de chegar no desafio de reconhecimento, o algoritmo de acesso precisa enganar os
verificadores. Essa tarefa é muito mais parecida com um problema de cyberataque do que
uma tarefa de inteligéncia artificial.

A luta entre sites e spammers continua, mas nio é mais uma luta entre geradores e
resolvedores. Por conta disso, os desafios dos Captchas, sejam de texto ou de imagem, sdo
hoje muito mais uma questdo académica do que uma questdo de seguranca. A pesquisa
sobre Captchas ainda é promissora e pode gerar muitos resultados importantes para a area
de inteligéncia artificial.
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Apesar dos avancos do reCaptcha v3, Captchas de textos em imagens continuam sendo
populares na internet. Isso é especialmente evidente nos servicos publicos - objeto deste
trabalho —, ja que os servigos raramente sdo atualizados com ferramentas mais recentes.
Desenvolver uma ferramenta que facilita a resolucao de Captchas em sites publicos é uma
forma de incentivar os sites a serem atualizados, disponibilizando os dados publicos de
forma mais eficiente.

Desenvolver e disponibilizar novos métodos para resolucdo de Captchas de textos
em imagens pode ter um impacto positivo na transparéncia dos servicos publicos. Essa é
a lacuna identificada a partir da observagao do estado atual dos servigos publicos e dos
trabalhos académicos analisados.

A pesquisa apresenta um fluxo de trabalho que pode ser facilmente aplicado a diferentes
modelos de resolucdo de Captchas, incluindo arquiteturas que ainda ndo foram desenvolvi-
das. O fluxo de trabalho funcionara como um acelerador do aprendizado, possibilitando a
criacdo de modelos que nao precisam de intervengdo humana.

O resultado sera encontrado explorando o potencial de uso do oraculo, disponivel em
todos os Captchas de textos em imagens. Para definir e contextualizar o uso do oraculo, no
entanto, é necessario apresentar algumas caracteristicas sobre o problema estudado.

1.3 Oraculo

Modelos de aprendizagem profunda usuais podem ser sensiveis a perturbagdes peque-
nas nas imagens (YUAN et al., 2019). Por isso, para resolver o Captcha de um tribunal,
um modelo que resolve o Captcha de outro tribunal pode néo ser eficaz, sendo necessario
baixar e anotar uma nova base e treinar um novo modelo.

Avancos em técnicas de regularizacdo fazem com que o modelo seja menos afetado por
mudangas nos desafios gerados. Uma técnica de regularizacdo que ajuda na capacidade
de generalizacdo é a aumentacao de dados com adi¢do de ruidos (NOH et al.,, 2017). No
entanto, nenhuma técnica garante que o modelo tera excelentes resultados em novos
desafios.

Uma alternativa é desenvolver modelos que aprendem com poucos dados anotados.
Como comentado anteriormente, GANs e modelos relacionados podem apresentar bons
resultados na resolucédo de tarefas de imagens, mesmo com uma base de dados pequena.
Nesse sentido, ainda que um site mude seu Captcha, é possivel ajustar um modelo que
resolve esse Captcha sem a necessidade de anotar muitos exemplos para construir uma
nova base de treino.

Nessa tese, apresenta-se uma nova técnica para resolver Captchas com poucas ou
nenhuma imagem anotada, chamada Web Automatic Weak Learning (WAWL). A técnica
alia técnicas de raspagem de dados com técnicas de aprendizado fracamente supervisiona-
do, especificamente o aprendizado com rétulos parciais, explorando uma caracteristica
especifica dos Captchas, que é a presencga de um oraculo.

Oraculo ¢ a resposta do site pesquisado, afirmando se o réotulo enviado esta correto
ou errado. Eles estdo disponiveis em todos os sites com Captchas, ja que, por definicao,
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o Captcha precisa apresentar o resultado do teste para o usuario. O nome “oraculo” foi
inspirado na mitologia grega, partindo do fato de que o site ja possui a informacéo correta,
como um deus. O site, no entanto, se comunica com o usuario através de um intermediario
(o oraculo) que apresenta a resposta de forma limitada.

Oraculos se manifestam de diversas formas nos sites com Captchas. Por exemplo, pode
dar a possibilidade de realizar apenas um teste por imagem, varios testes por imagem, ou
ainda retornar informagdes ruidosas. Um exemplo de oraculo ruidoso é o reCaptcha v1,
que pode retornar com um “bom o suficiente” quando o rétulo nio esta totalmente correto
(AHN et al., 2008).

O oraculo é uma forma de obter uma base de dados virtualmente infinita. Do ponto de
vista de modelagem, é similar a um problema de aprendizado por refor¢o (SUTTON; BARTO,
2018), mas com uma resposta binaria (acertou ou errou) no lugar de um escore.

O método WAWL consiste em aproveitar o fato de que o Captcha, por definicéo, aplica
um teste de Turing automatico para gerar bases de dados parcialmente anotadas. Ou seja,
a técnica resolve o problema nio com modelos mais sofisticados, mas com a utilizagao
eficiente dos recursos disponiveis. Qualquer modelo pode se aproveitar dessa caracteristica
dos Captchas, incluindo as arquiteturas mais sofisticadas ou técnicas que ainda ndo foram
desenvolvidas.

A metodologia parte de um modelo inicial, que pode ter baixo poder preditivo. O
modelo inicial pode ser ajustado com as técnicas usuais de modelagem, ou utilizando um
modelo mais sofisticado como GAN. Em seguida, o site na web é acessado multiplas vezes,
gerando uma nova base de dados virtualmente infinita, que é completamente anotada nos
casos de acerto e que apresenta o historico de erros no caso de erro. Os dados gerados
automaticamente sao entdo aproveitados para aprimorar o modelo inicial.

Um ponto importante do WAWL é como aproveitar a informacao oferecida pelo oraculo.
Utilizar somente os casos anotados corretamente, obtidos de acertos no teste do oraculo,
induz viés de selecdo na amostra (NA et al., 2020). Como o modelo s6 tem acesso aos casos
em que ja funciona bem, a informacéo obtida nao é tio relevante. O desafio de modelagem
da tese reside em como considerar a informagao fornecida pelo oraculo nos casos em que
o modelo inicial erra.

Do ponto de vista estatistico, a informacao produzida pelo oraculo pode ser enten-
dida como uma informagio censurada (COLOSIMO; GIOLO, 2006). Isso acontece pois a
informacao existe e é correta, mas ndo esta completa. No entanto, como a informagao
é resultado do teste de um rétulo produzido por um modelo, faz sentido afirmar que a
censura nao é gerada por acaso.

Na area de aprendizado de maquinas, um modelo que apresenta resposta censurada
ou incompleta faz parte da classe de aprendizado fracamente supervisionado (ZHOU,
2018). Trata-se de uma area ainda pouco investigada na literatura, mas bastante am-
pla, englobando ndo s6 os métodos supervisionados como também os métodos semi-
supervisionados. A tese apresentara os conceitos de aprendizado fracamente supervi-
sionado, com foco na classe de problemas que a modelagem utilizando Captchas repre-
senta.
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O custo técnico de implementar o WAWL est4 na necessidade de utilizar técnicas de
raspagem de dados para criar uma nova base usando o oraculo. Essas técnicas imitam
repetidamente o que um humano faria para acessar o site, precisando ser desenvolvidas de
forma customizada para cada Captcha analisado.

No entanto, resolver Captchas é uma tarefa meio, ndo uma tarefa fim. Na pratica, o
interesse é construir ferramentas que acessam os sites e realizar pesquisas com os dados
obtidos. E as ferramentas que acessam os sites para obter dados ja envolvem a construcdo
de raspadores de dados. Como o desenvolvimento de raspadores de dados é necessario
em todas as pesquisas, a parte de raspagem de dados no método WAWL possui tempo de
desenvolvimento negligenciavel.

A tese tem como foco principal descrever e testar a eficacia do método WAWL. Mas
a tese também tem objetivos praticos, relacionados a resolugdo de Captchas que estdo
presentes em servigos publicos e disponibilizacio das solugdes desenvolvidas para a comu-
nidade de programadores. A seguir, apresenta-se a lista de objetivos completa, de forma
concisa.

1.4 Objetivo

O objetivo geral da tese é desenvolver um método inovador, chamado WAWL (Web
Automatic Weak Learning) para resolver Captchas, misturando técnicas de aprendizado
profundo com raspagem de dados e aproveitando os dados fornecidos pelo oraculo.

Especificamente, a pesquisa tem como objetivos:

1. Descrever o método proposto e estudar suas caracteristicas.

2. Construir e disponibilizar um repositorio de dados para realizacdo de mais pesquisas
no ramo.

3. Ajustar modelos e testar a eficacia do método.

4. Disponibilizar um pacote computacional aberto que possibilita a implementacdo de
solucodes para resolver Captchas presentes em servigos publicos.

1.5 Justificativa

O presente trabalho ¢é relevante para a ciéncia por trés motivos: importancia tedrica,
viabilidade técnica e importancia pratica. Os pontos sao explicados abaixo.

Do ponto de vista tedrico, a tese é importante por apresentar uma aplicagdo muito
especial do aprendizado fracamente supervisionado. No caso do Captcha, como a base
de dados fracamente supervisionados é virtualmente infinita, trata-se de uma excelente
oportunidade para testar novas técnicas e verificar como elas se comportam empiricamente.
Os objetivos 1 e 2 estao relacionados a essa justificativa.

Com relacdo a viabilidade técnica, o trabalho parte de uma lista de Captchas que
ja foram resolvidos utilizando técnicas tradicionais de aprendizado profundo. Como os
Captchas ja foram resolvidos previamente, mesmo que a WAWL néo apresentasse bons
resultados — e apresenta — o projeto ainda teria como subprodutos as bases de dados e o
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pacote computacional disponibilizados abertamente. O objetivo 3 é o que torna a proposta
tecnicamente viavel.

Finalmente, do ponto de vista pratico, Captchas em servigos publicos causam desequi-
librio de mercado e incentivam o uso de servicos com formas de remuneracdo duvidosas.
O objetivo 4 vai de encontro direto com esse problema, ao disponibilizar uma ferramenta
gratuita e aberta para resolucdo de Captchas que pode ser utilizada em diversos servigos
publicos.

1.6 Hipoteses

O projeto foi desenvolvido em torno de duas hipoteses principais. As hipoteses tém
origem tanto do levantamento bibliografico realizado para desenvolver a pesquisa, quanto
da experiéncia pessoal do autor em projetos de pesquisa aplicados.

1. A utilizacdo do WAWL gera modelos que resolvem Captchas de textos em imagens
sem a necessidade de criar grandes bases anotadas.

2. E possivel aliar a 4rea de raspagem de dados com a 4rea de modelagem estatistica.

1.7 Organizacao do trabalho

O segundo capitulo, “metodologia”, contém todos os passos dados para construgio
da tese, tanto do ponto de vista tedrico como pratico. Parte-se da defini¢do técnica dos
Captchas, chegando até as redes neurais e a classe problema trabalhada de forma ampla.
Em seguida, apresenta-se o método WAWL e suas caracteristicas. Depois, a base de dados
¢ descrita, mostrando as fontes de dados consideradas e as técnicas de raspagem de dados
utilizadas. Por dltimo, descreve-se, com detalhes, as simulagdes realizadas para obter os
resultados empiricos.

O terceiro capitulo, “resultados”, apresenta os resultados da pesquisa. Primeiro sdo
apresentados os resultados das simulacdes e outros experimentos realizados com a técnica
WAWL. Em seguida, descreve-se o pacote {captcha}, criado para atingir o objetivo 4 da
pesquisa. O capitulo também apresenta uma breve discussao dos resultados obtidos.

No quarto e ultimo capitulo, “conclusdo”, a pesquisa é concluida, com apresentacio das
consideragdes finais e proximos passos. No final, também foi incluido um apéndice descre-
vendo e documentando os pacotes {captchaDownload} e {captchaOracle}, criados para
atuar em conjunto com o pacote {captcha} para implementar o método WAWL.



Capitulo 2

Metodologia

If machine learning can decipher captchas,
what’s next? Toilets that can read our minds?
— ChatGPT

O capitulo foi organizado em trés secoes: definicdo do problema, dados e simulagdes.
A primeira mostra a base matematica do problema estudado e as escolhas de sintaxe e
terminologias. A segunda descreve as fontes de dados e o processo de coleta, ja que a base
foi construida totalmente do zero. A terceira mostra como foram conduzidas as simulacoes
para verificar se a solucdo proposta funciona bem empiricamente.

Na parte de redes neurais, optou-se por trabalhar nas pontes entre os modelos classicos
de estatistica e os modelos de redes neurais, mas sem tecer todos os detalhes técnicos que
podem ser encontrados em livros didaticos. Antes de 2015, a pesquisa em redes neurais nos
departamentos de estatistica era uma novidade, sofrendo até certo preconceito por ser uma
classe de modelos “caixa preta”. Com o passar do tempo, no entanto, a area esta ficando
cada vez mais popular. Por isso, optou-se por trazer poucos detalhes da area, focando
nas pontes entre os modelos classicos e as redes neurais. Espera-se que o conteido possa
ser aproveitado por pessoas interessadas em ensinar redes neurais para estudantes de
estatistica.

Na secdo de dados, procurou-se apresentar a metodologia de coleta de dados de forma
detalhada. Isso foi feito porque a area de raspagem de dados ndo é comum para estudantes
de estatistica, existindo até uma percepgao entre académicos de que se trata de uma area
separada da estatistica. Uma das hipoteses de pesquisa, bem como a solugéo técnica apre-
sentada neste trabalho é justamente que existe uma ponte entre as duas areas, justificando
um detalhamento maior dos conceitos.

Implementagdes de raspagem de dados, no entanto, sdo inconstantes. Um site de
interesse pode mudar sua estrutura ou simplesmente trocar o Captcha para um reCaptcha,
alterando completamente o fluxo de coleta. Isso aconteceu, inclusive, com um dos sites mais
importantes dentro do contexto da jurimetria: em 2018, o Tribunal de Justica de Sao Paulo
(TJSP) passou a utilizar o reCaptcha v2 para bloquear ferramentas automatizadas. Qualquer
codigo ou fluxo para acessar as fontes de dados consideradas no trabalho, portanto, estariam
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datadas no momento da publicacdo. Por isso, optou-se por apresentar essa parte de forma
genérica e deixar as atualizacdes para os codigos, que estdo disponiveis publicamente e
serdo mantidos com contribuicdes da comunidade.

Na secdo de simulagdes, procurou-se descrever todos os passos em detalhe. Nesse caso,
a escolha do detalhamento se deu por motivos puramente cientificos, para que qualquer
pessoa possa reproduzir o que foi feito. Dessa forma, pessoas interessadas na area podem
replicar os resultados em outros exemplos com altera¢des minimas no fluxo, além de
sugerir melhorias.

2.1 Definicao do problema

O problema a ser trabalhado é um caso de aprendizado fracamente supervisionado
(ZHOU, 2018). Trata-se de uma generalizacdo do aprendizado supervisionado e do apren-
dizado semi-supervisionado. Usualmente, a area de aprendizado estatistico (ou aprendizado
de maquinas) se concentra em dois tipos de problemas principais: o aprendizado supervi-
sionado e o aprendizado néo supervisionado. Isso ocorre principalmente por fins didaticos,
pois é mais facil passar os modelos que fazem parte de cada area.

No entanto, a estatistica evolui com os problemas que ocorrem no mundo. No mundo,
os problemas nem sempre recaem em uma ou outra categoria. O que temos, na verdade,
é que os problemas nao supervisionados e supervisionados estdo conectados quando o
objetivo da pesquisa é predizer valores (regressio) ou categorias (classificagao).

Nesse sentido, uma area que ficou popular nos tltimos anos, até por conta dos avangos
na area de deep learning, é o aprendizado semi-supervisionado (ZHU, 2005). Trata-se de
uma classe de problemas contendo uma amostra completamente anotada e uma amostra
sem anotacdes. A amostra sem anotacdes é usada para compreender como os dados
foram gerados, e os parametros podem ser compartilhados com a parte supervisionada do
modelo. Isso poderia indicar que existem trés classes de problemas: o ndo supervisionado,
o supervisionado e o semi-supervisionado.

Mas isso também nao representa todas as classes de problemas. Em muitas aplica¢des
reais, obter uma anotacdo completa e correta pode ser custoso ou até impraticavel. Além
disso, por envolver trabalho humano, é comum que classificagdes contenham erros. A area
que generaliza os casos anteriores é o aprendizado fracamente supervisionado.

Aprendizado fracamente supervisionado é um termo guarda-chuva. Dentro da area
existem diversos tipos de problemas, como aprendizado semi-supervisionado, aprendizado
de multiplas instancias (BLUM; KALAI, 1998) e o aprendizado com rétulos incorretos
ou incompletos (ZHOU, 2018). O método WAWL é um exemplo de aplicacio de uma
classe chamada aprendizado com rétulos parciais (partial label learning, PLL, JIN;
GHAHRAMANI (2002)). Essa classe apresenta uma especializacdo ainda mais préxima do
problema estudado, chamado aprendizado com rétulos complementares (complementary
label learning, ISHIDA et al. (2017)).

A interpretagdo do Captcha como um problema de PLL sera apresentada no final do
capitulo. A jornada comeca descrevendo um pouco melhor os Captchas, que sdo o objeto
de analise do trabalho.
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2.1.1 Captcha

Captcha é um desafio do tipo desafio-resposta usado para determinar se o usuario do
sistema é um humano. Existem diversos tipos de Captcha diferentes, que envolvem a identi-
ficacdo de textos em imagens até a resolucdo de expressdes matematicas complexas.

O foco deste trabalho reside nos Captchas baseados em imagens rotuladas, que é o
tipo mais comum. Em seguida, a menos que se mencione ao contrario, todas as mencdes a
Captchas se referem a este tipo.

O fluxo completo de um Captcha envolve cinco componentes: um rétulo, um gerador,
uma imagem, um agente e um oraculo. O ciclo de um Captcha é completado ao seguir os
passos:

1. O rétulo (segredo) é definido, usualmente com algum procedimento aleatdrio, ocul-
tado do agente.

2. A imagem ¢é gerada a partir do rétulo e apresentada para o agente.

3. O agente produz uma ou mais respostas a partir da imagem (que pode estar certa ou
errada)

4. O oréaculo verifica se a resposta esta correta.

5. Dependendo da resposta, o agente ¢ direcionado para a pagina autenticada ou para
uma pagina de erro.

A Figura 2.1 esquematiza o fluxo do Captcha. As caixas com fundo azul sdo passos
realizados pelo servidor, de forma oculta ao agente. As caixas em branco sio intera¢des do
agente com o site. O agente pode ser tanto um ser humano quanto um rob6 imitando um
ser humano.

1 2 5.1
Imagem Pagina

I:;;ng Gerador - autenticada
)

A

3 4
Digite os niimeros abaixo: 52
Acertou? Erro
89580 o0 - X

Agente

Oraculo

Figura 2.1: Fluxo do Captcha

Dependendo da forma que um Captcha foi construido, existe a possibilidade de realizar
multiplas tentativas (chutes) para acertar o rétulo. Isso pode ocorrer tanto por uma
escolha deliberada dos desenvolvedores do Captcha quanto por falhas na construgdo do
site. A possibilidade de realizar multiplos chutes pode ter impactos positivos nos resultados
do método WAWL, como sera visto no Capitulo 3.

Imagem, rotulo e variavel resposta

A imagem é uma matriz X = {Z,,,,,, € [0, 1]} yx1rxr> contendo padrdes que levam
ao rétulo do Captcha. O rétulo é dado por um vetor de caracteres ¢ = [cy,...,cz]". O
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comprimento L pode ser fixo ou variavel, ou seja, duas imagens criadas pelo mesmo gerador
podem vir com comprimentos diferentes. Nas definicdes que seguem considerou-se L
como fixo, por simplicidade.

Captchas costumam ter dimensdes relativamente pequenas, com a altura N variando
entre 30 e 200 pixels e a largura M variando entre 100 e 300 pixels. As imagens costumam
ser retangulares para comportar varias letras lado a lado, ou seja, geralmente M/ > N. O
valor de R é 1 para imagens em escala de cinza e 3 para imagens coloridas.

O elemento da matriz x,,,,,. ¢ denominado pixel. Um pixel é um vetor de comprimento R
que representa a menor unidade da imagem. Em uma imagem colorida, por exemplo, R = 3,
sendo o pixel um vetor de trés dimensdes com valores entre zero e um, representando
a intensidade de vermelho, verde e azul da coordenada (n, m) da imagem. Em imagens
em escala de cinza, R = 1 e o pixel, de uma dimens&o, representa a intensidade do cinza,
sendo 1 o equivalente da cor branca e 0 da cor preta.

Os elementos do vetor ¢ fazem parte de um alfabeto A, com cardinalidade |.4|, finito
e conhecido. O alfabeto contém todos os possiveis caracteres que podem aparecer na
imagem. Na maioria dos casos, A corresponde a uma combinacao de algarismos arabicos
(0-9) e letras do alfabeto latino (a-z), podendo diferenciar ou néo as letras maiusculas e
mindsculas’.

A Figura 2.2 mostra um exemplo Captcha do Tribunal de Justica de Minas Gerais (TJMG).
Nesse caso, tem-se L = 5 e |A| = 10, apenas os dez algarismos arabicos. A imagem tem
dimensdes N = 110, M = 40 e R = 3. O rétulo da imagem é [5, 2,4, 3,2]".

Figura 2.2: Exemplo de Captcha no TIMG

A variavel resposta ¢ uma matriz binaria y,,| 4, em que cada linha representa um
dos valores do vetor ¢, enquanto as colunas possuem um representante para cada elemento
de A. Um elemento y;,; vale 1 se o elemento ¢ do rétulo ¢ corresponde ao elemento j do
alfabeto A, valendo zero caso contrario. A variavel resposta é uma transformagao do rétulo
conhecida comumente na area de aprendizado estatistico como one-hot encoding.

Uma maneira alternativa de definir a variavel resposta seria com um vetor de indices
representando cada elemento do alfabeto em um vetor. O problema de trabalhar dessa
forma é que a variavel resposta y tem um numero exponencial de combinacdes: o réotulo
possui L caracteres, sendo que cada caractere pode ter |.A| valores, totalizando |A4|*
combinag¢des. Por exemplo, um Captcha com L = 6 letras e |A| = 36 possibilidades
em cada letra (26 letras do alfabeto latino e 10 algarismos arabicos), possui um total de
2.176.782.336 (> 2 bilhdes) combinagdes. Por isso, modelar as imagens diretamente através
de uma tunica variavel resposta categorica é tecnicamente inviavel.

! existem exemplos de Captchas baseados em imagens que nio sio limitados a letras e nimeros para constituir
o rétulo (KAUR; BEHAL, 2014). Como esses casos ndo aparecem nas aplicagdes praticas de interesse, estio
fora do escopo do trabalho.
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A forma one-hot da resposta pode ser entendida como uma multinomial multivari-
ada (LL; TSUNG; ZOU, 2014). A resposta é multivariada porque existem L caracteres na
imagem e multinomial porque existem |.A| possiveis caracteres em cada posicdo. Dessa
forma, é possivel pensar que um modelo que resolve o Captcha envolve L classificadores
com resposta multinomial, cada um dando conta de um dos caracteres. Os classificadores
podem ser independentes e podem até contar com etapas de pré-processamento sepa-
radas.

Seguindo o exemplo da Figura 2.2, é possivel representar o rétulo da seguinte
forma:

) 0000O0O1O0O0O0O®O
2 001 00O0O0OO0O0O®O
c=|4|—-y=]100001000O00O00O0
3 00010O0O0O0O0O
2 00100O0O0OO0O0O® O

A forma da variavel resposta facilita os trabalhos que seguem. Como sera visto mais
adiante, o modelo de rede neural gerara uma matriz de probabilidades que somam 1 em cada
linha, contendo as probabilidades atribuidas a cada caractere nas posi¢des da matriz.

Gerador

O gerador é uma funcdo que recebe um rétulo como entrada e devolve uma imagem
como saida. Um bom gerador é aquele que é capaz de gerar uma imagem facil de interpretar
por humanos, mas dificil de interpretar por robos.

Um exemplo de gerador é a funcdo captcha_generate() criada no pacote {captcha}l,
que foi descrito em maiores detalhes na Secdo 3.2. A funcdo foi criada para realizar
simulagdes do sistema de resolucdo proposto na tese, a partir do pacote {magick} (OOMS,
2021), que utiliza o software ImageMagick. A fungao aplica uma série de distor¢oes e efeitos
comuns no contexto de Captchas, gerando imagens como a da Figura 2.3.

Figura 2.3: Exemplo de captcha gerado pela funcdo captcha: : captcha_generate()

O gerador segue os passos abaixo, a partir do momento em que um rétulo c existe:

1. E criada uma matriz N x M x R, com valores entre zero e um gerados por simulacdes
de uma 2 (0, 1).

2. E adicionada uma cor base ao ruido, definida de forma aleatéria.

A matriz é transformada em um objeto do tipo magick-image.

4. A imagem ¢é preenchida com o valor do rétulo, adicionando-se efeitos como rotagéo,
uma linha unindo as letras e varia¢do de cores.

w
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5. A imagem recebe outros tipos de distor¢des, como adicdo de ruido, alteracdo de
cores e outros efeitos.

No final, o gerador retorna a imagem, que ¢ a Unica informacéo enviada ao agente. O
rétulo fica escondido para verificacdo do oraculo.

Oraculo

Para definir o oraculo, utilizou-se uma terminologia que é facilmente encaixada com
a teoria de aprendizado fracamente supervisionado. Neste caso, para facilitar a notagéao,
considera-se uma resposta como uma variavel multinomial, sem ser multivariada, denotada
por y. Seja f um classificador utilizado para predizer o rétulo de uma imagem e seja x,, , |
uma nova imagem que é observada, com sua resposta y,, 1, desconhecida. A operacéo
f(X,41) retorna um candidato para y,, 1, que pode estar correto ou errado.

O oraculo é uma funcio @ : ¥ — 27, que recebe um elemento do dominio da resposta ¥
(do conjunto de todas as combina¢des de rotulos) para o conjunto de subconjuntos (partes)
de Y. Na prética, a funcédo retorna uma lista de possiveis valores de y,, |, da seguinte
forma:

~ AYna s se Yni1 = f(Xpi1)
0<f(Xn+1>> N { y \ {f(XnJrl)}v S€ Yn+1 7& f(XnJrl) .

Quando o classificador f acerta o rétulo, o oraculo retorna o valor “1”, acompanhado
de uma lista que contém apenas um elemento: o proprio rétulo. Quando o classificador f
retorna o rétulo errado, o oraculo retorna o valor “0”, acompanhado de uma lista com todos
os outros possiveis rotulos do rotulo, o que inclui o verdadeiro valor y,, , 1. Para simplificar
a notacdo, também é possivel chamar essa informagdo como o rétulo complementar 'y =
Y\ {¥n+1}- Neste caso utiliza-se o simbolo y, indicando que é uma lista valores possiveis
de y.

A Figura 2.4 mostra o funcionamento do oraculo no exemplo do TJMG. Quando a
predicdo é igual ao rétulo, o resultado apresentado é o valor “1”, indicando que o rétulo
esta correto. Quando a predicao é diferente do roétulo, o resultado apresentado é o valor
“0”, indicando que o valor testado esta incorreto e que, portanto, o rotulo real é um dentre
todos os outros possiveis rotulos.

E possivel generalizar naturalmente o oraculo para Captchas que aceitam multiplos
chutes mudando a definicao da fun¢ido que faz predicdes. Seja f uma funcio que retorna
um conjunto de k respostas possiveis, k € N, £ > 1, com x,, 1 e y,,, 1 iguais aos definidos
anteriormente. Entdo o oraculo tem o funcionamento definido abaixo:

_ [ el seyni €6(xy0)
O(f(x,,11)) = { y \ch(lxnﬂ), se yni ¢ f@ni)

Nesse caso, o oraculo também retorna uma lista contendo a resposta y,,, 1, além de
outros valores. A unica diferenca é que, quando o Captcha aceita multiplos chutes, a lista
retornada em caso de erro tem um comprimento menor.
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Ferramenta de
busca

Oraculo
Tribunal de Justica do Digite os niimeros abaixo:
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Figura 2.4: Esquema mostrando o funcionamento do oraculo

O oraculo tem um papel fundamental na elaboracdo do método WAWL. O fato do
oraculo sempre retornar a resposta correta na lista de op¢des faz com que ele necessaria-
mente reduza o espaco de respostas a serem buscadas em uma tentativa futura.

Fatos estilizados dos Captchas

Abaixo, listou-se trés caracteristicas e discussdes comuns no contexto dos Captchas,
chamados fatos estilizados. Estes pontos vao além da evolucdo histérica dos Captchas e
ajudam a contextualizar melhor o problema.

« Uma alternativa para resolver Captchas é separando o problema em duas tarefas:
segmentar e classificar. A tarefa de segmentacdo consiste em receber uma imagem
com varias letras e detectar pontos de corte, separando-a em varias imagens de uma
letra. Ja a classificacdo consiste em receber uma imagem com uma letra e identificar
o caractere correspondente. Nesse caso, a resposta é reduzida para |.A| categorias.
Como | A| cresce linearmente, o problema é tratavel pelos algoritmos tradicionais
de aprendizado.

« A tarefa de resolver Captchas também poderia ser vista como um problema de reco-
nhecimento Optico de caracteres (Optical Character Recognition, OCR). No entanto, as
distor¢oes encontradas em Captchas sdo bem diferentes das distor¢des encontradas
em textos escaneados, que sao o objeto de aplicacao de ferramentas de OCR. Por esse
motivo, as ferramentas usuais de OCR apresentam resultados pouco satisfatorios
em varios Captchas.

« As distor¢des encontradas em Captchas podem ser agrupadas em distor¢des para
dificultar a segmentacao e distor¢des para dificultar a classificagdo. Na parte de
classificacdo, as principais formas de dificultar o trabalho dos modelos sdo i) mudar
as fontes (serifa ou sem serifa ou negrito/italico, por exemplo), ii) mudar letras
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minudsculas para maiusculas e iii) adicionar distor¢des nos caracteres. Ja na parte de
segmentacdo, as principais formas sdo i) colar os caracteres e ii) adicionar linhas
ligando os digitos. Essas técnicas sdo combinadas com a adi¢éo de ruido e distor¢ao
nas imagens completas para compor a imagem final.

2.1.2 Redes neurais

O método WAWL apresentado na Secdo 2.2 utiliza uma arquitetura basica de redes
neurais convolucionais. Por isso, é importante apresentar as defini¢des sobre redes neurais
e sobre a operacdo de convolugao no contexto de Captchas.

O método WAWL pode utilizar diversas arquiteturas de redes neurais. A escolha de
uma arquitetura mais simples foi feita para demonstrar a eficacia do procedimento de
forma mais contundente. Outras arquiteturas mais rebuscadas, como as apresentadas na
introdugio (GEORGE et al., 2017; YE et al., 2018) podem melhorar os resultados do modelo.
A Unica restri¢do é que ela possa receber uma funcio de perda modificada, como sera
mostrado na na Secao 2.2.

A seguir, apresenta-se como funcionam as redes neurais no contexto de Captchas. O
modelo descrito ¢ o que foi utilizado nas simulacdes, que ¢ um modelo de redes neurais
convolucionais simples, similar ao LeNet, com trés camadas convolucionais e duas camadas
densas (LECUN et al., 1998).

E possivel organizar a estrutura de uma rede neural em trés componentes: a arquite-
tura da rede, a funciao de perda e o otimizador. Os componentes sdo detalhados nas
proximas subsecoes.

Como uma rede neural possui muitos componentes e subcomponentes, é usual apre-
sentar sua estrutura na forma de um diagrama. Redes neurais costumam ser faceis de
representar através de grafos, que podem ser utilizados de forma mais ou menos detalhada,
dependendo do interesse.

A Figura 2.5 mostra, de forma esquematica, os componentes (retangulos tracejados) e
subcomponentes (partes internas dos componentes) do modelo utilizado. As partes de fora
dos componentes sio entradas de dados ou decisdes de parada do ajuste.

Arquitetura da rede

A arquitetura da rede é uma funcao que leva os dados de entrada na estrutura de
dados (dimensdes) da variavel resposta. A arquitetura tem papel similar ao exercido pelo
componente sistematico em um modelo linear generalizado (NELDER; WEDDERBURN,
1972). Trata-se da parte mais complexa da rede neural, carregando todos os parametros
que serao otimizados.

A arquitetura da rede possui trés componentes principais, com algumas subdi-
visoes:

« as camadas ocultas: camadas convolucionais e camadas densas;
« as técnicas de regularizacdo: normalizacao em lote (batch normalization), dropout
e juncao de pixels (max pooling);
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Figura 2.5: Diagrama representando o modelo utilizado de forma genérica, com todos os componentes
e subcomponentes apresentados de forma esquematica

« as funcdes de ativacdo: fun¢ido de ativacdo linear retificada (rectified linear unit,
ReLU) e a fun¢do de normalizacdo exponencial (softmax).

Abaixo, apresenta-se as defini¢des seguindo-se a ordem de aplicacdo das operagdes na
arquitetura da rede neural: camada convolucional, ReLU, max pooling, batch normalization,
dropout, camada densa e softmax.

A convolucio é uma operacdo linear que recebe como entrada uma matriz e retorna
outra matriz. Ela é diferente de uma operacdo usual de multiplicacdo de matrizes vista
no contexto de modelos lineares generalizados, por envolver uma soma ponderada dos
elementos na vizinhanca de cada pixel.

Uma forma organizada de fazer a soma ponderada da convolugéao é criando uma matriz
de pesos. Com ela, ndo é necessario procurar os pontos da vizinhanca. Para cada ponto
(i, ), obtém-se a matriz de vizinhanga, multiplica-se pontualmente pela matriz de pesos e
soma-se os valores resultantes. A matriz de pesos é chamada de nucleo, ou kernel.

Considere o kernel
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-1 -1 -1
K= 0O 0 O
1 1 1

e a imagem da Figura 2.6. Como visto anteriormente, trata-se de uma matriz de dimen-

sdao 40 x 110 x 3.

Figura 2.6: Imagem de Captcha utilizado em exemplos anteriores

Tome por exemplo a primeira dimensao do pixel (n,m,r) = (12,16, 1). A vizinhanga
3x3 em torno desse ponto é dada por

0.094 0.412 0.686
Pymy=| 0.051 0.063 0.529
0.071 0.000 0.086

A operacio de convolucio é feita da seguinte forma:

(Pio161* K)1216.1 = k11011151 + K1.2P11,161 + K1.3P11,17.1F
+ ko 1P12,15,1 + K2,2P12,16,1 T+ k2 3P12,17,1 1
+ k3.1p13,15,1 + K3.2P13,16,1 T K3.3P13,17,1
= —1.035.

Esse é o valor resultante da convolugio, a ser colocado no ponto (i, j, k). A operacio
funciona da mesma forma em todos os pontos que nao estao na borda da imagem.

Existem duas formas de trabalhar com as bordas da imagem. A primeira é preenchendo
as bordas com zeros, de forma a considerar apenas os pontos que estdo na imagem na
conta. A segunda é descartar os pontos da borda e retornar uma imagem menor, contendo
somente os pixels em que foi possivel aplicar todo o kernel.

No caso do exemplo, o resultado da convolucao fica como na Figura 2.7. Como a imagem
resultante tem apenas uma dimensao, ela aparenta ficar em preto e branco. Na pratica, no
entanto, serdo aplicados varios nuicleos diferentes, resultando em uma imagem com varias
cores, que sdo chamados de canais.

A matriz de exemplo nao foi escolhida por acaso: ela serve para destacar padrdes
horizontais da imagem. Como a primeira linha é formada por —1 e a dltima é formada
por 1, a matriz fica com valor alto se a parte de cima do pixel for preta e a parte de baixo
for branca (grande * 1 4 pequeno * (—1)). A parte destacada da imagem acabou sendo a
parte de baixo dos nimeros e, principalmente, a linha que une os numeros.

Aplicando o kernel vertical abaixo
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Figura 2.7: Aplicagdo de uma convolugdo com kernel horizontal

~1 0 1
K=|-101],
~1 0 1

as partes destacadas sdo as laterais dos nimeros, conforme Figura 2.8.

Figura 2.8: Aplicacdo de uma convolugao com kernel vertical

O resultado da convolucédo pode ter nimeros negativos ou maiores que um. Para que
seja possivel visualizar, os numeros das imagens mostradas acima foram ajustados para
que ficassem no intervalo [0, 1].

Uma caracteristica das imagens mostradas acima é que elas ficaram escuras, ou seja,
com muitos valores proximos de zero. Uma técnica para modificar a imagem ¢é adicionar
uma constante numérica ao resultado da convoluc¢éo. Esse é o chamado viés (bias) da
convolugao.

A Figura 2.9 mostra o efeito de adicionar um viés de 0.6 apos aplicagdo da convolucéo
com kernel vertical. E possivel identificar claramente a diferenca entre os nimeros (mais
suaves) e as curvas usadas para conectar os nimeros (mais proeminentes).

;{rqjﬁi L

Figura 2.9: Aplicacdo de uma convolugdo com kernel vertical e viés

Uma camada convolucional envolve a aplicagdo de convolugdes com d kernels em
uma matriz, além da adi¢do do bias. Tais kernels, bem como o intercepto, terdo seus valores
ajustados ao longo do processo de otimizacdo do modelo. O resultado da aplicagido de
uma camada convolucional com preenchimento das bordas é uma matriz com as mesmas
dimensdes N e M da matriz de entrada, mas com d entradas na dimenséao das cores. Como
o valor de d pode ser diferente de 1 ou 3, ndo faz mais sentido tratar essa dimensao
como responsavel pelas cores. Por isso essa dimensao é chamada de canais da matriz
resultante.

A Figura 2.10 mostra a aplicacdo de uma camada convolucional para a imagem utilizada
nos exemplos anteriores. Os kernels foram escolhidos com base em um modelo que ja foi

25



26

2 | METODOLOGIA

ajustado para o Captcha. Note que os canais capturam a informacdo dos nimeros e dos
ruidos, focando em detalhes diferentes.

‘V-f

e e

Figura 2.10: Resultado da aplicagdo da primeira convolugdo a imagem

Antes da aplicacdo da camada convolucional, a operacio de batch normalization é
aplicada. Essa operacdo normaliza os nimeros da matriz de entrada antes da aplicagdo
da convolucdo, retirando a média e dividindo pelo desvio padrdo, conforme equacéo
abaixo.

rT—x
.= —=— |7 +8
VOoi+€
Na equagéo acima, o valor €, geralmente um valor pequeno, ¢ adicionado para evitar
problemas numéricos quando a variancia é muito baixa. Os parametros 7y e 3 podem ser
adicionados no passo da normaliza¢do, fazendo parte do fluxo de aprendizagem do modelo.
Apesar de ndo ser uma teoria fechada, alguns resultados indicam que o uso de batch

normalization reduz o tempo de aprendizado dos modelos (IOFFE; SZEGEDY, 2015). O
passo foi adicionado nos modelos por apresentar bons resultados nas simulacdes.

Apos a aplicacdo da convolugdo, também ¢é aplicada a funcao néo linear ReLU. A
transformacao ReLU é a mais simples das funcdes da ativacdo na teoria de redes neurais,
sendo igual a funcdo identidade quando a entrada é positiva e zero caso contrario:

ReLU(z) = x1(;~0)-

A fungao ReLU serve para tornar a arquitetura do modelo uma operacao néo linear.
Qualquer operacdo ndo linear poderia ser utilizada, mas a mais simples e mais popular é a
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ReLU.

Em seguida, aplica-se uma operacdo para reduzir a dimensdo da imagem, chamada
max pooling. Trata-se de uma operaciao que recebe a imagem e um kernel, retornando,
para cada janela, o maior valor dos pixels presentes neste kernel. Usualmente, a técnica
também utiliza strides, pulando as interse¢des entre janelas e fazendo com que cada pixel
seja avaliado apenas uma vez. Por exemplo, para uma matriz com dimensdes Mg €
kernel com dimensdes 2 x 2, aplica-se uma redugéo pelo fator de 2 tanto nas linhas quanto
nas colunas, resultando em uma matriz M, g .5, onde cada elemento é o valor maximo de
cada janela 2 X 2 correspondente ao pixel.

A Figura 2.11 mostra um exemplo de operacio max pooling aplicada ao Captcha. E
possivel notar que a imagem fica simplificada se comparada com a original. A operacdo
max pooling é muito comum no contexto de redes neurais convolucionais, pois permite
que os kernels sejam aplicados em diferentes niveis de zoom da imagem de entrada.

Figura 2.11: Resultado da aplicacdo da primeira convolugdo a imagem e da operagdo de max pooling

A aplicagdo das camadas convolucionais é repetida trés vezes. Ou seja, as seguintes
operacoes sdo aplicadas a partir da imagem original:

batch normalization: 6 parametros
camada convolucional: 896 parametros
ReLU

max pooling

batch normalization: 64 parametros
camada convolucional: 18.496 parametros
ReLU

max pooling

batch normalization: 128 parametros
camada convolucional: 36.928 parametros
. ReLU

max pooling

batch normalization: 128 parametros.

A A e

—_R e
W= o
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A dimensdo da imagem de entrada, bem como quantidade de canais gerados por
cada camada convolucional foram fixadas. Tais nimeros podem ser considerados como
hiperparametros do modelo, mas foram fixados para facilitar as simulacdes, que ja contam
com diversos hiperparametros.

A imagem de entrada foi fixada na dimensao 32 x 192. O valor foi definido dessa forma
porque um dos Captchas de referéncia, da Receita Federal do Brasil (RFB), possui 6 letras
e porque 32 * 6 = 192. Ou seja, é como se a imagem fosse a colagem lado a lado de 6
imagens 32 x 32.

A quantidade de canais gerados pelas camadas convolucionais foram fixadas em 32,
64 e 64, respectivamente. Ou seja, a primeira camada convolucional retorna uma imagem
com 32 canais, a segunda camada convolucional retorna uma imagem com 64 canais,
e a terceira camada convolucional retorna uma imagem com 64 canais. A utilizacdo de
nameros ndo-decrescentes de canais nas camadas convolucionais é comum (LECUN et
al., 1998), bem como a utilizacdo de nimeros que sdo poténcias de 2 (LECUN; BENGIO;
HINTON, 2015), apesar dessa ultima escolha néo ser necessaria. Nesse sentido, um possivel
valor para a terceira camada era de 128 canais, mas optou-se por 64 canais para que a
quantidade de parametros nao ficasse grande demais, ja que isso exigiria mais tempo de
computacdo ou computadores mais poderosos.

O total de parametros que podem ser otimizados até o final das camadas convolucionais
€ 56.646. Esse niimero pode parecer grande no contexto de modelos estatisticos tradicionais
como uma regressao linear, que teria, considerando cada pixel como uma covariavel, 4.401
parametros (40 x 110 e o intercepto). No entanto, é uma quantidade relativamente pequena
no contexto de redes neurais. Redes neurais recentes aplicadas a imagens, como o DALL-E
2 possui 3,5 bilhoes de parametros (RAMESH et al., 2022).

Em seguida, o resultado é transformado para um formato retangular, similar ao que se
encontra em modelos de regressdo. Aqui, as dimensdes da imagem nao sao mais importantes
e os pixels de cada canal sdo tratados como variaveis preditoras. Esse passo pode ser
interpretado da seguinte forma: as camadas convolucionais funcionam como um pré-
processamento aplicado as imagens, aplicando uma engenharia de variaveis (KUHN;
JOHNSON, 2019). No entanto, trata-se de uma engenharia de variaveis otimizada, ja que
os parametros da operagao fazem parte do ajuste do modelo.

Uma vez obtidas as variaveis preditoras com o pré-processamento, é hora de aplicar as
camadas densas. Tais camadas sdo as mais comuns no contexto de redes neurais. Nesse
caso, a operacdo linear aplicada é uma multiplicacdo de matrizes, similar ao que é feito
em um modelo linear generalizado. Na verdade, o componente sistematico de um modelo
linear generalizado é equivalente a uma camada densa com a aplicacdo de viés, com a
funcéo de ativacdo (como, por exemplo, uma ativacdo sigmoide) fazendo o papel da funcéo
de ligacdo. Na rede neural utilizada no modelo, todas as camadas possuem ativacdo ReLU,
com excecao da ultima, que utiliza ativacao softmax.

Assim como existem os canais das camadas convolucionais, existem os filtros das
camadas densas. A quantidade de filtros define a dimenséo do vetor de saida. O nimero de
parametros da camada densa ¢ igual ao numero de itens no vetor de entrada multiplicado
pelo nimero de filtros, somado a quantidade de filtros novamente, por conta do bias. No
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caso do exemplo, a saida das camadas convolucionais tem dimensio 2 x 22 X 64, ou seja,
64 canais de imagens 2 x 22. Com a transformacdo em vetor, concatenando lado a lado os
dados dos canais resultantes, a quantidade de colunas da base passa a ser a multiplicacédo
das dimensdes, ou 2.816. No modelo ajustado que foi utilizado como exemplo, aplicou-se
200 filtros na camada densa, totalizando 563.400 parametros. Esses parametros sdo os
pesos que multiplicam os valores em cada camada convolucional, passando pela funcéo de
ativacdo ReLU e pelas camadas densas. Nas simulacdes, a quantidade de filtros foi variada
para produzir modelos com mais ou menos parametros de ajuste.

E no contexto da grande quantidade de parametros que entra o conceito do dropout
(BALDI; SADOWSKI, 2013). Muitos parametros podem levar a sobreajuste do modelo,
que acaba precisando de técnicas de regularizacao para funcionar bem. O dropout é uma
regra de regularizacao simples de implementar, mas que possui boas propriedades de
regularizacdo. A técnica consiste em selecionar uma amostra dos parametros em uma
das camadas e apaga-los, forcando que os valores sejam fixados em zero. Na pratica, essa
técnica obriga o modelo a ser ajustado de forma que amostras aleatorias dos parametros
sejam boas para predizer a variavel resposta. Quando o modelo é usado para predigdes, o
dropout é desativado e o modelo pode utilizar todos os parametros, obtendo-se, na pratica,
uma média ponderada das predicdes de cada submodelo.

O primeiro dropout é aplicado apds a finalizagdo das camadas convolucionais. Em
seguida, vem a primeira camada densa, um ReLU e um batch normalization. Depois, é
aplicada mais um dropout e mais uma camada densa. Com isso, a aplicagdo de operagdes é

finalizada. O total de parametros na configuracdo do modelo apresentado foi de 630.496.

Os modelos mais simples utilizados nas simulac¢des, com 100 filtros na camada densa, tém
343.696 parametros. Os mais complexos, com 300 filtros na camada densa, tém 917.396
parametros.

Para finalizar a arquitetura do modelo, as quantidades resultantes devem ser ajustadas
ao formato da variavel resposta. O numero de filtros da segunda camada densa precisa ser
escolhido cuidadosamente, pois deve ser igual a multiplicacdo das dimensdes da variavel
resposta. No caso do TJIMG, os rotulos tém comprimento igual a 5 e vocabulario de

comprimento 10 (algarismos arabicos), organizados em uma matriz 5 x 10, com 50 entradas.

Por isso, a quantidade de filtros da tltima camada densa também ¢é 50, e o vetor de saida é
formatado para uma matriz de dimenséo 5 x 10.

No final, o resultado precisa ser normalizado para que fique no mesmo escopo de
variagdo da resposta. A resposta possui apenas zeros e uns, sendo que cada linha da matriz
tem somente um nimero “1”, correspondendo ao indice do rétulo no alfabeto e, nas outras
entradas, o valor zero. A saida do modelo deve, portanto, apresentar nimeros entre zero e
um que somam 1 em cada linha.

Isso é feito através da funcao softmax, aplicada a cada linha da matriz de saida. A
funcdo softmax é uma normalizacido que utiliza a funcao exponencial no denominador,
forcando que a soma dos valores do vetor seja um.

eyi

Jj=1

softmax(y;) =
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No exemplo, a saida do modelo é a matriz abaixo:

—175 —13.5 —154 —6.6 —9.9 99 —-114 -109 -—-11.8 —9.3
—109 —15.6 83 —6.5 —-11.0 —-10.3 —-10.0 —5.8 —11.4 —15.1
z=| —105 —-136 —-96 —-114 112 —-143 -99 —-11.3 —-99 —-10.0
—-181 —-9.6 —10.9 53 —-101 —-6.6 —15.5 —13.3 —6.8 —10.8
—11.3 —8.7 64 —-70 —-6.1 —-92 —-189 -—-103 —-16.1 —9.6

Note que a matriz apresenta valores negativos e positivos. Na primeira linha, por
exemplo, o valor positivo esta na sexta coluna, correspondendo ao algarismo “5”. De fato,
esse é o valor do primeiro elemento do rétulo para esta imagem. Apds a aplicacdo do
softmax, a matriz de predicdes obtida é a matriz abaixo®. O modelo de exemplo aparenta
ter confianca nas respostas, ja que da probabilidades bem altas para alguns valores e quase
zero para outros valores.

0.00 0.00 0.00 0.00 0.00 1000.0 0.00 0.00 0.00 0.00
0.00 0.00 1000.0 0.00 0.00 0.00 0.00 0.00 0.00 0.00
Y %1000 = | 0.00 0.00 0.00 0.00 1000.0 0.00 0.00 0.00 0.00 0.00
0.00 0.00 0.00 999.99 0.00 0.01 0.00 0.00 0.00 0.00
0.00 0.00 999.99 0.00 0.00 0.00 0.00 0.01 0.00 0.00

Vale notar que, dependendo da implementac¢ido, nem sempre é necessario aplicar a
fungo softmax. Em alguns pacotes computacionais como o torch?, utilizado nesta tese, a
normalizagdo pode ser feita diretamente na funcgio de perda, que aproveita a expressao
completa para realizar algumas simplificacdes matematicas e, com isso, melhorar a precisdo
das computacdes. O uso da funcdo de perda ficara claro na proxima subsecao.

Perda

A funcio de perda utilizada em um problema de classificacdo deve levar em conta as
probabilidades (ou pesos) associadas aos rotulos. A perda deve ser pequena se a probabili-
dade associada ao rotulo correto for alta e deve ser grande se a probabilidade associada ao
rétulo correto for baixa.

Uma fungao de perda natural e popular nesse sentido é a de entropia cruzada, ou
cross-entropy. Trata-se de uma perda com a formulacdo

Clgla)y) = =3 Iy = i) log(gi (). (2.1)
=1

Na equacdo, g;(x) é a probabilidade dada ao rétulo i pela funcdo g. Se o rotulo i é

2 A matriz foi multiplicada por 1000 para néo extrapolar as margens do documento.

% Mais sobre o (py)torch: https://pytorch.org. Ultimo acesso em 22 de novembro de 2022.
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diferente do rétulo correto ¥, a funcdo de perda vale zero por conta da funcdo indicadora.

Quando ¢ = y, a perda ¢ igual ao oposto do logaritmo da probabilidade associada ao rétulo
1. Quanto menor a probabilidade, maior o valor da perda.

Ao trabalhar com o oraculo, a entropia cruzada passa a ndo fazer sentido nos casos em

que o modelo inicial erra. Por isso, a funcao de perda sera adaptada no método WAWL.

Essa é a tnica modificacdo estritamente necessaria para aplicar o método.

Otimizador

O otimizador utilizado para os modelos ajustados na tese foi 0 ADAM (KINGMA; BA,
2017). A sigla significa Adaptive Moment Estimator e funciona como uma extensdo da
descida de gradiente estocastica (LECUN et al., 2012). Considere que # é o conjunto de
todos os parametros do modelo, ou seja, os pardmetros das camadas convolucionais, densas
e batch normalization. Os parametros sao atualizados da seguinte forma:

m(etﬂ) A 51m(9t> +(1— 51)v0£(t)

t+1 t
o By 4 (1= Ba)(Ve L)
t+
~ _ omyg
Mo T g
. v(9t+1)
v Tim
pit+1) . pt) _ n Mo

Vigte

Na equacido, m e v sdo médias moveis para atualizacdo dos parametros, ponderando a
perda e a perda ao quadrado com o passo anterior usando pesos (3; e 35, respectivamente.
Nessa notacdo 7 é a taxa de aprendizado, um hiperparametro a ser ajustado. Por ultimo, o
valor de € é uma constante, usualmente pequena, para evitar divisdo por zero.

Ainda que o ADAM seja um método adaptativo, pode ser vantajoso considerar uma
taxa de decaimento no parametro 7. Esse fator pode ser desnecessario em alguns casos,
mas pode auxiliar o modelo a dar passos menores quando o modelo ja estd com uma
acuracia razoavel. Neste trabalho, foram consideradas alguns valores de decaimento na
taxa de aprendizado, como 1% ou 3% de decaimento ao final de cada época, ou seja, ao final
de cada ciclo de particionamento da base.

2.1.3 Aprendizado estatistico

Apresentados o objeto de estudo e as redes neurais utilizadas, passa-se a discutir o
significado disso tudo no contexto de aprendizado estatistico. Essa parte foi escrita para
proporcionar a base tedrica para apresentar o modelo WAWL.

O aprendizado fracamente supervisionado pode ser dividido em trés tipos principais.
A supervisdo com erros, a supervisao com réotulos incompletos e a supervisdo de grupos
de observacoes. O caso do Captcha pode ser entendido como uma subarea do aprendizado
fracamente supervisionado com rétulos incompletos chamada aprendizado com dados
parcialmente rotulados (PLL), ja que uma parte da base pode ser anotada sem erros e uma
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parte da base é a resposta do oraculo indicando uma lista de rétulos possiveis, incluindo o
correto.

A area de PLL nao é nova (GRANDVALET, 2002) e aparece com outros nomes, como
aprendizado com rétulos ambiguos (HULLERMEIER; BERINGER, 2006) e aprendizado de
rotulos em superconjuntos (superset-label learning) (LIU; DIETTERICH, 2012). Um caso
particular de PLL, aplicavel ao tema do Captcha sdo réotulos complementares (ISHIDA et
al., 2017), que considera os chutes errados na notagao do problema.

As definicdes seguem uma terminologia adaptada a partir da leitura de JIN; GHAHRA-
MANI (2002), COUR; SAPP; TASKAR (2011) e FENG et al. (2020a). Sempre que possivel, os
casos sdo adaptados para o problema do Captcha diretamente. Para simplificar a notagéo,
no entanto, foi considerado o problema univariado do Captcha, ou seja, como se uma
imagem tivesse apenas uma letra. Nao ha perda de generalidade nessa escolha, ja que o
problema do Captcha pode ser, de fato, separado em varios problemas, um para cada letra
da imagem.

Em um problema de aprendizado supervisionado tradicional, tem-se um conjunto de S
casos rotulados {(x;,¥;),7 = 1,..., 5} com uma distribui¢do p(x, y) desconhecida, onde
x é uma imagem e y é o rotulo, que possui |A| possiveis valores. O objetivo é obter um
classificador f que leva um valor de x para o rétulo correto y.

Para delimitar se o classificador esta bom ou ruim, utiliza-se uma fung¢ao de perda. No
caso do Captcha, como o interesse é simplesmente acertar o rétulo inteiro (ndo importa se
o classificador acerta s6 uma parte do roétulo), utiliza-se uma fun¢do chamada 0-1:

L(f(x),y) = I(f(x) # y). (2.2)

Na equacdo, I(-) é uma fung¢io indicadora. Como a funcio de perda é aplicada a apenas
um par (X, y), define-se que o objetivo do problema de aprendizado é minimizar o risco,

que é o valor esperado da funcao de perda, calculado para as variaveis aleatorias X e
Y:

R(g) =L L(g(X),Y)]. (2.3)

p(x7y)[

A funcéo de risco, no entanto, ndo é observada, ja que depende da distribuicdo desco-
nhecida de p(x, y). Por isso, utiliza-se um estimador do risco, que pode ser calculado em
uma amostra, como uma base usada na validacdo cruzada ou na base de teste. Para uma
amostra com S observacdes, tem-se

S
R(g) =D £(9(x),v,))

s=1

Na base de teste, utilizada para estimar o risco, a funcao de perda 0-1 é apropriada. Na
etapa de validacdo cruzada de um modelo de aprendizado profundo, é util considerar uma
funcdo de perda que seja continua e derivavel, funcionando como uma versao suavizada
da perda 0-1. A partir de um vetor de parametros # originados da arquitetura do modelo,
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uma escolha de funcéo de perda é a entropia cruzada, como na Equagio 2.1. Os pardmetros
sdo estimados a partir de um otimizador, como o ADAM, apresentado na Secéo 2.1.2.

As defini¢cdes comecam a precisar de ajustes quando y deixa de ser um rétulo fixado.

Como descrito na Segéo 2.1.1, quando o modelo inicial erra, o que se observa é uma lista
de possiveis valores para y, que contém o rétulo correto e outros incorretos. Se o Captcha
aceita apenas um chute, essa lista contém todos os possiveis valores do rotulo, menos
o valor incorreto que foi utilizado no oraculo. Se o Captcha aceita varios chutes, a lista
contém todos os valores possiveis de y menos os valores que foram testados.

Para isso, utiliza-se a notacdo do y. A notacdo utiliza negrito para enfatizar que o objeto
contém uma lista de possiveis valores, e ndo apenas um valor. Por exemplo, considere
A ={0,1,...,9} um alfabeto com os algarismos de zero até nove, como no MNIST, e
um Captcha que aceita multiplos chutes. Nesse caso, para uma imagem x com roétulo 3,
seguindo as definicdes da Sec¢ao 2.1.1, o valor de y seria dado pela matriz

y=[0001000000]

Aqui, o valor 3 é colocado na quarta posicdo da primeira (e Unica) linha da matriz.
Como o problema esta sendo trabalhado na forma univariada, para simplificar a notagao,
pode-se considerar apenas os valores dos roétulos, ou seja, y = 3.

Considere, agora, que o modelo inicial produziu as tentativas incorretas g(x) = {6, 8}.
O valor observado y envolve todos os valores de y menos as tentativas incorretas:

y =40,1,2,3,4,5,7,9}.

Na pratica, o que se observa, entdo, sdo pares (X, y), nos casos corretos, ou pares
(x,y), nos casos incorretos. Para generalizar a notacio, é possivel considerar uma variavel
indicadora de acerto do modelo inicial z e a lista y, definida da seguinte forma:

[ sez=1

y= { y ,sez=0
Assim, observa-se uma amostra de {(x,,¥y, 2,)}, s = 1, ..., S. A distribuigdo desses
dados esta diretamente relacionada com a acuracia do modelo inicial. Por exemplo, se
o modelo inicial acerta todos os chutes, o resultado sera sempre o valor correto ¥, e o
problema recai em um caso supervisionado tradicional. Quando o modelo inicial erra todos
os casos, todos os rétulos sdo parciais e o problema recai em um caso de PLL puro. Na
pratica, o que se espera é que a amostra tenha uma mistura de rétulos corretos e de rotulos

parciais.

E possivel desconsiderar o valor z na notacdo. Como os rétulos parciais sempre incluem
o roétulo correto y, quanto o conjunto contém apenas um elemento, este é o rétulo correto.
Ou seja:

z=1 < |y|=1
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Portanto, basta considerar os pares (X,,y,) da amostra para definir o problema.
Definida a estrutura de dados da amostra, passa-se a discutir a forma de obter um classifi-
cador com boas propriedades.

Uma estratégia eficaz para derivar propriedades de classificadores na area de PLL é
escrever a distribuicdo dos dados de forma explicita (FENG et al., 2020a, 2020b; ISHIDA
et al., 2017; YU et al., 2018). A partir dessa distribuicao, a fun¢do de risco do problema
completamente supervisionado é reescrita em termos da fungao de risco do problema com
rotulos parciais. Depois, é criado um estimador para essa func¢io de risco, a partir de uma
amostra observada. Finalmente, utilizando fung¢des de perda adequadas, demonstra-se que
a funcao de risco do problema com rétulos parciais se aproxima da funcao de risco com
dados completamente supervisionados, conforme a base de dados aumenta.

A forma mais facil de definir a distribui¢do dos dados com rétulos parciais é con-
siderando que os valores dos rotulos parciais aparecem ao acaso. Por exemplo, considere
que as imagens sdo geradas com uma distribuicio p(x, y), que ndo precisa ser conhecida.
Entéo a distribuicdo dos rétulos parciais p(x,y) é dada por (FENG et al., 2020a):

1
- T E— ey,
Blx,y) = 3 pyly)p(x,y), onde p(yly) = 3 2717 SCYEYs (54
: 0, seydy

A distribuicdo pode ser interpretada da seguinte forma. Os valores possiveis de y séo
todos os possiveis subconjuntos do alfabeto, menos os casos extremos (vazio e o alfabeto
completo). Por exemplo, no caso de um alfabeto com os 10 algarismos, os valores de y
podem ser todas as combinacdes dos algarismos, menos o conjunto vazio e o conjunto
{0,...,9}. Isso da 2l4 — 2 combinacdes no total.

Considerando a restricdo de PLL de que a resposta y sempre contém o verdadeiro
rétulo, é intuitivo que p(y|y) = 0 quando y ¢ y. Ou seja, a probabilidade de observar y
quando se sabe que o y correto foi observado e este y ndo esta no conjunto y é zero. Agora,
quando y € y, a probabilidade é calculada considerando todos os possiveis subconjuntos do
alfabeto que contém y, que sdo 2!#=1 — 1. Por exemplo, de todos os subconjuntos validos
do conjunto {0, ..., 2}, ou seja, {0}, {1}, {2}, {0,1},{0,2} e {1,2}, tem-se 2571 —1 =3
conjuntos que contém o valor 2. Por isso, a probabilidade atribuida a p(y|y) é uma uniforme,
dando pesos iguais para todos os possiveis rotulos.

Uma suposicao implicita da distribui¢do na Equacdo 2.4 é que y é condicionalmente
independente de x dado y. Ou seja, para qualquer valor de v,

p(ylx,y) = p(yly).

Essa suposic¢ao significa que o valor do rétulo complementar nao depende da imagem
quando se sabe o rotulo da imagem. No caso dos Captchas, essa suposicao é verificada,
porque a imagem é simplesmente uma representacdo do rétulo, entao a probabilidade do
modelo inicial errar depende apenas do rétulo e nao das distor¢des realizadas pela imagem
gerada a partir do rétulo.

Como comentado anteriormente, a partir da distribuicdo dos dados é possivel reescrever
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a funcio de risco do problema completamente supervisionado em termos do problema de
rétulos parciais (FENG et al., 2020a, eq (6)). A partir de um estimador desse risco, utiliza-se
um método de aprendizado de maquinas (como redes neurais) para obter um classificador
f. Considerando que f* é a fun¢io obtida em um problema completamente supervisionado
e seguindo algumas suposicdes adicionais, é possivel demonstrar que

[R(f) = R
¢ limitada e converge para zero quando tamanho da amostra vai para infinito. Mais do
que isso, é possivel obter a taxa de convergéncia do risco, em funcido da complexidade de
Rademacher. Os detalhes e a demonstragdo podem ser encontrados no artigo de FENG et
al. (2020a).

Nas descricoes dadas acima, a Uinica suposi¢do que nao é satisfeita é a de que os
valores de y sdo distribuidos uniformemente. Essa suposicéo ¢ invalida porque os valores
observados de y sdo resultado dos erros do modelo inicial aplicado ao oraculo e porque o
numero de tentativas geralmente é limitado. Como o modelo inicial nao tem distribuicdo
uniforme, o resultado também nio é uniforme.

O tipo de problema nesse caso é conhecido como biased partial label (YU et al., 2018).
Um dos artigos estudados apresenta uma solucdo para o caso em que o rétulo parcial é um
rétulo complementar (ou seja, quando o Captcha aceita apenas um chute). Nesse caso as
probabilidades p(y|y) podem ser organizadas em uma matriz de transicio Q, contendo as
probabilidades de se obter um rétulo incorreto para cada possivel valor do rétulo. Para
resolver problemas desse tipo, é possivel realizar um ajuste na fung¢io de predigao:

fagi(x) = QT f(x).

O caso do oraculo e dos Captchas é um problema com multiplos rétulos comple-
mentares e com viés. Até o momento, ndo existe uma solucdo geral para este tipo de
problema. No entanto, espera-se que as solucdes para problemas desse tipo tenham taxas
de convergéncia mais estreitas do que o caso de rotulos complementares, com ou sem
viés, ja que rétulos complementares multiplos trazem mais informagdo do que rétulos
complementares simples.

2.2 Método WAWL

O método WAWL (Web Automatic Weak Learning) é a solucio proposta na pesquisa.
Trata-se da técnica baixar dados da web para compor parte da amostra que é utilizada no
ajuste do modelo.

O método WAWL ¢é inovador por dois motivos. Primeiro, porque o método faz a
ponte entre areas que até o momento eram partes separadas no ciclo da ciéncia de dados: a
raspagem de dados e o aprendizado estatistico. Além disso, 0 método é uma nova alternativa
para resolver Captchas com pouca ou nenhuma intervencido humana.

A Figura 2.12 mostra o funcionamento basico do WAWL. Primeiro, ajusta-se um modelo
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inicial para o Captcha desejado, que pode ser uma adaptacdo de modelos existentes ou
um modelo construido com base em uma pequena amostra completamente anotada. Em
seguida, aplica-se as predi¢des do modelo inicial no oraculo para obter uma nova base de
dados parcialmente anotada da internet. Finalmente, um novo modelo é ajustado com os
dados obtidos, utilizando uma adaptacdo na funcio de perda.

E Web scraping

Modelo inicial Download Modelo final
(fraco) automatico (forte)

A

Aprendizado de
Base rétulos parciais
parcialmente
anotada,
virtualmente

infinita

Figura 2.12: Esquema mostrando o funcionamento do método WAWL

A arquitetura do modelo WAWL pode ser a mesma de um modelo ajustado com
uma base completamente anotada. O modelo pode, inclusive, aproveitar os parametros ja
ajustados do modelo inicial, acelerando o aprendizado. Nada impede, no entanto, que uma
arquitetura diferente seja utilizada, desde que a entrada seja uma imagem e a saida seja
uma matriz com as dimensoes da variavel resposta. O WAWL ¢é agnostico a arquitetura do
modelo.

A funcio de perda deve ser adaptada para considerar a informagéao limitada fornecida
pelo oraculo. Quando o rétulo fornecido pelo modelo esta correto, a informacéao é consi-
derada normalmente, através da funcao de perda da regressao multinomial multivariada.
Ja quando o rétulo fornecido pelo modelo € incorreto, a fungao de perda é calculada com
base na probabilidade do roétulo estar incorreto:

1 —p(ylo).

Considere o rétulo parcial y e a funcio g, dada pela rede neural, que retorna um vetor
de probabilidades [g,], y € A. Os valores de g, somam 1 e tém os pesos relacionados a
cada possivel rotulo a partir da imagem x. O WAWL modifica a entropia cruzada (funcéo
de perda original) nos casos anotados pelo oraculo como errados, e mantém a fungao de
perda original nos casos corretamente anotados. A férmula para descrever a funcéo de
perda modificada é:
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L(g(x),y) = —log [1 —> g,x)I(y ¢ Y)] :

yeA

Por conta da funcao indicadora, a perda so6 é calculada nos pontos que estao de fora do
rétulo parcial observado y. Ou seja, o valor é calculado somente nos casos que o modelo
inicial errou. Outra forma de escrever a mesma funcio de perda é fazendo:

£(g(x),y) = —log [Z gy(X>] :

yey

A funcéo proposta pode ser explicada de maneira intuitiva através de exemplos. Con-
sidere um problema com apenas 10 possiveis valores para o rétulo e uma resposta multi-
nomial, sem ser multivariada, como considerado na Secao 2.1.3. Considere também que
a rede neural retorna uma alta probabilidade, por exemplo, 0.99, para o valor j, que o
oraculo identificou como incorreta. Logo, ¥ = {1, ..., 10} \ {j}, e a func¢do de perda é dada
por

£(g(x),{1,...,10} \ {j}) = —log [1 — g;(x)] = —log[1 — 0.99] = 4.61.

Como é possivel ver no exemplo, quanto maior a probabilidade dada a um rétulo
identificado como incorreto pelo oraculo, mais a fun¢do de perda penaliza essa predicao.
Dessa forma, a fun¢ido de perda consegue incorporar a informagdo dada pelo oraculo
adequadamente.

Considere, agora, que a rede neural retorna uma probabilidade pequena, por exemplo,
0.01, para o valor k, que o oraculo identificou como incorreta. Logo, y = {1, ..., 10} \ {k},
e a funcédo de perda é um valor pequeno:

L(g(x),{1,...,10} \ {k}) = —log[1 — g;(x)] = —log[1 — 0.01] = 0.01.

Quando o Captcha aceita multiplos chutes, a mesma conta é valida, bastando subtrair
as probabilidades de todos os rétulos incorretos. No final, o valor da funcdo de perda é
a soma das perdas para todas as observacdes do minibatch. A soma considera tanto as
perdas calculadas com base nos rotulos corretos quanto as perdas calculadas com base nos
rétulos incorretos.

O otimizador que obtém novas estimativas dos parametros também nao precisa ser
modificado. Basta aplicar a mesma técnica utilizada na modelagem usual, como descida de
gradiente estocastica ou métodos adaptativos, como o ADAM.

Um detalhe importante sobre o método é sobre a implementacdo. Com a utilizagio
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de ferramentas que fazem diferenciacdo automatica como o torch e o TensorFlow*, basta
implementar a parte da arquitetura, a funcéo de perda e especificar o otimizador, ja que o
processo de atualizacdo dos parametros é feito automaticamente. No entanto, dependendo
da implementacao, nao é possivel fazer a atualizacdo dos parametros usando o componente
de computacio grafica, que potencialmente acelera o ajuste dos modelos de forma signi-
ficativa. Na implementacao atual, a funcdo de perda apresentada ndo permite utilizacdo
deste componente, sendo uma melhoria possivel em futuros trabalhos.

O ajuste dos modelos, tanto para simulagdes quanto para construcido dos modelos
finais, utilizou o pacote {torch} (FALBEL; LURASCHI, 2022), que é uma implementacdo do
PyTorch para a linguagem de programacio R (R CORE TEAM, 2021). O pacote {luz} (FAL-
BEL, 2022a) foi utilizado para organizar as func¢des de perda e hiperparametros, enquanto
o pacote {torchvision} (FALBEL, 2022b) foi utilizado para utilidades no tratamento de
imagens.

2.3 Dados

Nesta secdo, descreve-se em detalhes como foi a obtencido dos dados para realizar a
pesquisa. Como comentado anteriormente, a base foi construida do zero para os fins do
projeto, sendo uma parte significativa dos esforcos para chegar nos resultados.

No total, foram construidas bases de dados de dez Captchas que estavam disponiveis
publicamente no periodo de realizacdo da pesquisa. Os Captchas foram revisados pela
ultima vez no dia 14/09/2022, para verificar se ainda estavam ativos. Além disso, foram
construidas duas bases de dados de Captchas desenvolvidos internamente para fins de
teste.

Parte dos dados foram obtidos como um passo intermediario das simulagdes. A presente
secdo descreve como os robods de coleta foram construidos, bem como a metodologia para
obter os modelos iniciais. Na Secédo 2.3.2, sao apresentadas informacdes sobre os dados
baixados para realizar as simulagdes.

2.3.1 Escolha dos Captchas analisados

Para selecionar os Captchas, foram adotados alguns critérios objetivos. Os critérios
foram:

1. O site acessado é de um servico publico (governo federal, tribunal etc).

2. O Captcha contém letras (A a Z) e numeros (0 a 9) em uma imagem com extensao
jpegou png.

3. O comprimento do Captcha é fixo, ou seja, dois Captchas da mesma origem devem
ter sempre o mesmo comprimento.

A primeira restricdo para escolha dos Captchas é de ordem principiolégica: um servigo
publico nao deveria restringir o acesso aos dados para robds. Como ja discutido na Se¢éo 1.1,
nesses casos, a existéncia do Captcha pode ser prejudicial para a sociedade.

% Mais detalhes em https://www.tensorflow.org. Ultimo acesso em 22 de novembro de 2022.
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As restricoes 2 e 3 foram escolhidas com o objetivo de facilitar as simula¢des e compara-
¢des dos resultados. Em principio, nada impede que os modelos desenvolvidos trabalhem
com caracteres diferentes de [a-zA-Z0-9], desde que exista uma lista prévia de caracteres.
Além disso, é possivel realizar adaptagdes no tratamento das bases para lidar com diferentes
comprimentos de Captchas.

A Tabela 2.1 mostra os Captchas trabalhados. Dos 10 exemplos trabalhados, 6 tém
origem no judiciario, que sdo conhecidos por ndo disponibilizarem os dados de forma
aberta. Vale notar que alguns dos Captchas da tabela sao utilizados por varios tribunais.
O Captcha TRT, por exemplo, existe em todos os Tribunais Regionais do Trabalho que
compartilham a mesma versdo do sistema do Processo Judicial eletronico (PJe) do TRT3
(TRT da terceira regiao).

Tabela 2.1: Lista de captchas analisados

Captcha Exemplo Descricédo
© 32124
trf5 Tribunal Regional Federal 5
tjmg Tribunal de Justica de Minas Gerais
b = £ 7
trt Tribunal Regional do Trabalho 3
esaj Tribunal de Justica da Bahia
jucesp Junta Comercial de Sdo Paulo
tjipe Tribunal de Justica de Pernambuco
tjrs Tribunal de Justica do Rio Grande do Sul
cadesp ’ : Centro de Apoio ao Desenvolvimento da Saude

sei

rfb

Publica

Sistema Eletronico de Informacoes - ME

Receita Federal



https://pje.trf5.jus.br/pje/ConsultaPublica/listView.seam
https://www4.tjmg.jus.br/juridico/sf/proc_resultado.jsp?comrCodigo=24&numero=1&listaProcessos=50718889720218130024&btn_pesquisar=Pesquisar
https://pje-consulta.trt3.jus.br/pje-consulta-api/api/processos/2104879
http://esaj.tjba.jus.br/cpopg/open.do
https://www.jucesponline.sp.gov.br/ResultadoBusca.aspx
https://srv01.tjpe.jus.br/consultaprocessualunificada/
https://www.tjrs.jus.br/site_php/consulta/verificador.php
https://www.cadesp.fazenda.sp.gov.br/(S(vyfz1cfybbxj3sgpf4eqhxd3
https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_processo_pesquisar.php?acao_externa=protocolo_pesquisar&acao_origem_externa=protocolo_pesquisar&id_orgao_acesso_externo=0
https://servicos.receita.fazenda.gov.br/servicos/cnpjreva/Cnpjreva_Solicitacao_CS.asp
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Além dos Captchas de sites, também foram consideradas imagens geradas artificial-
mente. O motivo de criar Captchas artificiais é a facilidade de rodar modelos e simulagbdes,
ja que nos casos reais é necessario ter acesso a internet e construir bases de dados de cada
Captcha.

Foram gerados dois tipos de Captchas artificiais. O primeiro, chamado MNIST-
Captcha, é simplesmente uma adaptacdo da conhecida base MNIST para ficar no formato
de um Captcha. A partir da escolha do comprimento e dos caracteres que fazem parte da
imagem, o gerador simplesmente faz uma amostra aleatoria da base do MNIST e compde
as imagens horizontalmente.

A Figura 2.13 mostra um exemplo do Captcha gerado a partir da base MNIST. No
exemplo, o comprimento escolhido para o Captcha foi de 4 valores.

Q297

Figura 2.13: Exemplo de MNIST-Captcha

O problema do MNIST-Captcha é que a base de dados original é finita. Apesar de
possuir por volta de 60 mil observagdes, o MNIST-Captcha pode gerar Captchas repetidos.
Além disso, é necessario tomar cuidado com as bases de treino e teste, ja que os elementos
de teste ndo poderiam fazer parte de nenhuma observagio de treino.

Um novo tipo de Captcha também foi gerado inteiramente por programacéo, chamado
R-Captcha. O Captcha é gerado utilizando a ferramenta ImageMagick, com a possibilidade
de customizar diversos parametros, como

+ Quais caracteres usar na imagem

« O comprimento do Captcha

« Dimensdes da imagem

« Probabilidade de rotagdo da imagem

« Probabilidade de adicionar um risco entre as letras

« Probabilidade de adicionar uma borda nas letras

« Probabilidade de adicionar uma caixa (retangulo) em torno das letras
« Probabilidade de adicionar um ruido branco no fundo da imagem

« Probabilidade de adicionar efeitos de tinta 6leo e implosdo

A Figura 2.14 mostra um exemplo de R-Captcha. O exemplo apresenta uma linha
ligando as letras, comprimento 4, digitos maitusculos e minasculos e distorcdes.

F"'-.

o
Ss e

Figura 2.14: Exemplo de R-Captcha

Por ser uma versao mais flexivel e completa, optou-se por trabalhar principalmente com
o R-Captcha nas simulacdes. O MNIST-Captcha foi implementado mas nao foi utilizado
nas simulacoes.
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2.3.2 Construcao dos dados

Para obter os dados da pesquisa, foram utilizadas técnicas de raspagem de dados (ZHAO,
2017). A raspagem de dados é uma area da ciéncia da computacdo responsavel por criar
rotinas que automatizam a coleta de dados provenientes da web. Trata-se de uma atividade
muito comum em pesquisas aplicadas, especialmente as que envolvem analise de dados
publicos que néo estdo disponiveis de forma aberta, como os dados do Judiciario.

Dentro do ciclo da ciéncia de dados, pode-se considerar que a raspagem de dados esta
inserida nas tarefas de coleta e arrumacéo de dados. E possivel comparar a raspagem com
uma consulta a um banco de dados remoto, ou mesmo a obtencao de informagoes através
de uma Application Programming Interface (API).

Para raspar uma pagina da web, o fluxo descrito na Figura 2.15 é seguido. O exemplo
da RFB foi utilizado para dar contexto aos passos.

/ Parsear

Identificar — Navegar — Replicar — |terar

Validar

\ Reproducao y,
Raspagem

Figura 2.15: Ciclo da raspagem de dados. Fonte: curso de Web Scraping da Curso-R

No caso da RFB, a etapa de identificacdo ¢ realizada acessando-se a pagina inicial de
busca de CNPJ, como mostrado na Figura 2.16. E possivel notar que o desafio disponivel é
do tipo hCaptcha, que nao é o Captcha de interesse da pesquisa. No entanto, ao clicar em

“Captcha Sonoro”, é possivel acessar o Captcha de interesse, como mostrado na Figura 2.17.

O motivo pelo qual o Captcha de texto em imagem foi mantido apds a implementacio do
hCaptcha nao foi encontrado.

Emiss&@o de Comprovante de Inscrigdo e de Situagdo Cadastral
Cidadao,

Esta pagina tem como objetivo permitir a emissao do Comprovante de Inscrigo e de Situagdo Cadastral de Pessoa Jurfdica pela Internet em
consonancia com a [nstrucdo Normativa RFB n® 1.863, de 27 de dezembro de 2018.

Digite o nimero de CNPJ da empresa e clique em "Consultar”.

CNRJ —
[ ] sounumano
L hCaptcha

Q. CONSUTAR | DYLIMPAR

Figura 2.16: Pagina de busca de CNPJ da RFB
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Emisséo de Comprovante de Inscrigéo e de Situagdo Cadastral
Cidadao,

Esta pagina tem como objetivo permitir a emissdo do Comprovante de Inscrigdo e de Situagdo Cadastral de Pessoa Juridica pela Internet em
consondncia com a Instrugao Normativa RFB n° 1.863, de 27 de dezembro de 2018.

Digite o nimero de CNPJ da empresa e clique em "Consultar”.

QCONSULTAR | DILIMPAR

Figura 2.17: Pagina de busca de CNPJ da RFB, com Captcha de texto

A segunda tarefa é a de navegar pelo site, registrando as requisicdes realizadas pelo
navegador para realizar a consulta. Isso envolve abrir o inspetor de elementos do navegador,
na aba Rede (ou Network, em inglés), anotando as requisicdes que sdo realizadas.

No exemplo, testou-se o CNP]J 13.612.840/0001-57, da ABJ. Ao preencher o CNPJ e
o rotulo do Captcha, algumas requisi¢des aparecem na aba “Rede”, como mostrado na
Figura 2.18. A primeira requisi¢éo é do tipo POST”, responsavel por enviar os dados de
CNPJ e do rétulo da imagem para o servidor, que retorna com os dados da empresa.

Comprovante de Inscrigao e de Situagado Cadastral
Cidadéo,

Confira os dados de Identificagdo da Pessoa Juridica e, se houver qualquer divergéncia, providencie junto a RFB a sua atualizagdo cadastral

Ainformagéo sobre o porte que consta neste comprovante ¢ a declarada pelo contribuinte.

a REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDI

G F WSCRICAO € DE STUAGK
CADASTRAL

RSSOCIAGAD BRASILEIA DE JURNIETRIA(ABS)
e O Debugger N Rede {} Editor deestilos () Des
I+ Q O [fudo L

Iniciador

valida.asp A document

Figura 2.18: Resultado da busca por CNP}, mostrando a aba Rede

Investigando a requisi¢io POST, na aba “Requisi¢do”, é possivel observar os dados
da consulta. Trata-se de um conjunto de parametros enviados na forma de lista, com as
informacoes abaixo. Para replicar a requisi¢cdo na linguagem de programacao, estes sdo os
dados enviados.

{

"origem": "comprovante",
"cnpj": "13.612.840/0001-57",
"txtTexto_captcha_serpro_gov_br": "7hkhze",

> Existem dois tipos principais de requisicio HTTP. A requisicdo GET serve para capturar uma pagina da
internet, enquanto a requisicio POST serve para enviar dados para o servidor como, um login e uma senha.
A lista completa de requisigdes esta disponivel na documentagao da Internet Engineering Task Force (IETF).


https://www.rfc-editor.org/rfc/rfc9110.html
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"search_type": "cnpj"

As etapas de replicar e validar envolvem baixar e processar os dados obtidos no
navegador, mas utilizando linguagem de programacao. No caso do Captcha da RFB, essa
tarefa envolve os passos abaixo.

1. Acessar a pagina inicial de busca com Captcha sonoro, através de uma requisicao
GET.

2. Baixar a imagem do Captcha com uma requisi¢cdo GET, usando o link gerado ao
clicar no botéo de atualizar o Captcha.

3. Obter o rétulo a partir da imagem do Captcha.

4. Realizar a requisi¢do POST com os dados do exemplo e o rétulo correto da imagem,
baixando arquivo resultante em um HTML.

5. Utilizar técnicas de raspagem de arquivos HTML para obter os dados de interesse
(como, por exemplo, a razdo social da empresa) e validar os resultados, verificando,
por exemplo, se o resultado estava completo e disponivel.

Todos os passos descritos acima devem ser realizados em uma sessao persistente. Isso
significa que a biblioteca utilizada para realizar as requisi¢oes deve ser capaz de guardar
os cookies entre a requisicdo GET do primeiro passo e a requisi¢io POST do quarto passo,
de forma que as requisi¢des sejam interligadas.

O quinto passo da lista acima descreve a parte de parsear, que é a responsavel pelo
nome “raspagem” nesta area do conhecimento. O nome parsear aparece porque os arquivos
baixados estdo em um formato bruto, inadequado para realizacdo de analises. Os dados
precisam ser entdo extraidos — raspados — do arquivo HTML, utilizando ferramentas como
a libxml2 (WICKHAM; HESTER; OOMS, 2021) para acessar pedagos do documento, como
o XPath (WICKHAM, 2022a) e posteriormente aplicar técnicas de manipulacio de textos,
como expressoes regulares (WICKHAM, 2022b).

A iteracdo encerra o fluxo da raspagem de dados. Nessa etapa, as operacdes de replicar,
parsear e validar o resultado sao repetidas, com o fim de baixar dados para compor uma
base maior. No exemplo da RFB, isso significaria montar uma base de dados a partir de
uma lista de CNPJs.

No contexto dos Captchas, o interesse principal esta nos passos de replicar e validar.
Primeiro, a imagem é baixada e o rétulo é anotado — replicar. Em seguida, o rétulo é testado
pelo oraculo - validar.

O oraculo envolve a possibilidade de checar, de forma automatica, se uma predicdo do
rotulo de uma imagem esté correta. O Captcha é obrigado a mencionar se uma predigéo
esta correta: se a predicao foi correta, a pagina de interesse é acessada; se a predigao esta
incorreta, o site envia uma mensagem de erro.

De forma geral, as etapas de replicar e validar em todos os sites de interesse envolveram
0S passos a seguir.

1. Acessar a pagina do site de interesse.
2. Preencher o formulario de pesquisa com a informagcéo a ser consultada. Por exemplo,
no site da RFB, a informacao é o CNPJ da empresa a ser consultada. Em um site de
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tribunal, a informacao é um nimero identificador de processo.

3. Baixar a imagem do Captcha da busca.

4. Obter o rétulo da imagem, aplicando um modelo na imagem baixada ou anotando
manualmente.

5. Submeter a consulta no site, informando o rétulo.

6. Verificar o resultado. Se acessou a pagina desejada, o rotulo esta correto. Caso
contrario, o rétulo est incorreto.

O procedimento descrito pode ser reproduzido indefinidamente. Isso significa que
é possivel criar uma base de dados virtualmente infinita de imagens rotuladas, com a
informacao adicional do roétulo estar correto ou incorreto. Isso foi feito para gerar os dados
utilizados na simulacéo.

Uma oportunidade que o oraculo pode oferecer é a possibilidade de testar mais de
uma predicdo. Sites com essa caracteristica permitem que a pessoa ou robd teste mais
de uma predicdo caso a tentativa anterior tenha resultado em fracasso. Como é possivel
observar na Tabela 2.1, dos 10 Captchas trabalhados, 7 permitem a realizacdo de multiplos
chutes.

Neste momento, cabe uma nota sobre oraculos e forca bruta. O poder de testar varios
rotulos para o mesmo Captcha implica na possibilidade teérica de resolver um Captcha por
forca bruta. Bastaria testar todos os rotulos possiveis para acessar a pagina de interesse. Na
pratica, no entanto, essa estratégia ndo funciona, ja que a quantidade de rétulos possiveis é
muito grande para testar no site, seja por demorar muito tempo ou pelo site forcar a troca
do desafio apos a passagem de determinado tempo ou quantidade de tentativas.

Voltando ao ciclo da raspagem, ao longo do procedimento de baixar imagens de
Captchas e aplicar o oraculo, pelo menos duas operacdes devem ser implementadas: acesso
e teste. A operagio de acesso é responsavel por preencher o formuléario de busca e baixar
o Captcha (passos 1, 2 e 3 da lista acima). A operagao de teste é responsavel por submeter
um roétulo do Captcha e verificar se o rotulo esta correto ou incorreto (passos 5 e 6 da lista
acima). O passo 4 pode ser realizado de forma unificada, pois ndo depende de interagido
com o site especifico. Em alguns casos, as funcdes de acesso e teste precisam compartilhar
parametros que contém a sessio do usuario, para garantir que o teste envolva o0 mesmo
Captcha da etapa de acesso.

Os Captchas foram anotados manualmente com um procedimento que foi chamado
de semi-automatico, definido a seguir. No pacote {captchaDownload} (ver Apéndice
A.1), foram desenvolvidas ferramentas para baixar e organizar cada Captcha, utilizando o
oraculo para garantir que as imagens eram corretamente anotadas.

Cada Captcha teve as primeiras 100 observacdes anotadas manualmente. Isso foi
feito a partir do proprio RStudio, utilizando a ferramenta de anota¢do manual do pacote
{captcha}.

A partir das anotagdes iniciais, um modelo inicial foi ajustado. Esse passo também foi
feito com o pacote {captcha}l, que possui uma funcéo de ajuste de modelos que usa redes
neurais convolucionais, definidas da mesma forma que nas se¢des anteriores.

O modelo, entdo, foi utilizado como uma ferramenta para otimizar a anotacdo manual,
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funcionando da seguinte forma. Primeiro, o modelo tenta realizar a predicdo automatica-
mente e o oraculo informa se a predigéo esta correta ou nao. Se estiver incorreto e o site
aceitar varios chutes, o modelo tenta novamente, mas com uma segunda alternativa de
predicdo. Caso o site ndo aceite varios chutes ou o modelo nao consiga acertar o Captcha
em 7T tentativas (arbitrado como dez), o Captcha é anotado manualmente.

Com o procedimento destacado acima, é criada uma nova base de dados, que por
sua vez é utilizada para ajustar um novo modelo. O modelo, atualizado, é utilizado para
classificar novos Captchas, e assim por diante, até que o modelo ajustado alcance uma
acuracia razoavel, que foi arbitrada em 80%. Com isso o procedimento de anotacio é
finalizado.

O unico problema do procedimento de anotacido descrito diz respeito aos Captchas que
ndo aceitam varias tentativas. Nesses casos, nao é possivel verificar com certeza que um
caso anotado manualmente (apos a tentativa do modelo) foi anotado corretamente, ja que a
anotacdo manual seria a segunda tentativa. No entanto, esse problema aparece somente em
trés Captchas (cadesp, jucesp e trf5). A anotacdo manual dos 100 primeiros Captchas, no
entanto, mostrou que pelo menos 95% dos Captchas foram anotados corretamente quando
anotados manualmente. A propor¢do maxima de 5% de erro é negligenciavel considerando
que a maior parte das bases de dados foi construida com verifica¢do do oraculo.

Em alguns casos, os rotulos dos Captchas podem ser obtidos sem intervenc¢ao humana,
utilizando técnicas de raspagem de dados ou processamento de sinais. Um exemplo é o
Captcha do SEI, que mostra informacoes suficientes para resolver o Captcha na propria
URL que gera a imagem. Outro exemplo é o TIMG, que libera, além da imagem, um 4udio
contendo o mesmo rétulo da imagem, sem a adicdo de ruidos. Como o audio nio tem
ruidos, basta ler o audio, separar os audios de cada caractere e calcular uma estatistica
simples (como a soma dos valores absolutos das amplitudes). Essa estatistica é utilizada
para associar um pedaco de audio a um caractere.

A Tabela 2.2 caracteriza os Captchas anotados. Todos os Captchas possuem com-
primento entre 4 e 6 digitos e, com excecdo do SEL ndo sdo sensiveis a maitusculas e
minusculas.

45



2 | METODOLOGIA

Tabela 2.2: Lista de captchas analisados e suas caracteristicas

Captcha Varios Caracteres Comprimento  Colorido # Rétulos anotados
chutes

trf5 Nio 0-9 6 nio 1000
tjmg Sim 0-9 5 sim 1000
trt Sim a-z0-9 6 néo 1500
esaj Sim a-z 5 sim 3000
jucesp Nao a-z0-9 5 ndo 4000
tjpe Sim a-z0-9 5 ndo 4000
tjrs Sim 0-9 4 sim 2000
cadesp Nio a-z 4 sim 3000
sei Sim a-zA-Z0-9 4 sim 10000
rfb Sim a-z0-9 6 néo 4000

As bases de dados com imagens anotadas foram disponibilizadas na aba de lancamentos
(releases) do repositorio principal do projeto de pesquisa. As bases com imagens e modelos
ajustados estao disponiveis para quem tiver interesse em fazer novas pesquisas e utilizar
os resultados em suas aplicagdes, sem restri¢oes de uso.

2.4 Simulacoes

Para verificar o poder do uso do oraculo para o aprendizado do modelo, uma série de
simulacdes foram desenvolvidas. As simula¢des foram organizadas em trés passos: modelo
inicial, dados e modelo final. Os passos foram descritos em maior detalhe a seguir.

2.4.1 Primeiro passo: modelo inicial

A simulacdo do modelo inicial teve como objetivo obter modelos preditivos de Captchas
com acuracias distintas. O modelo inicial seria usado, entdo, para baixar dados direta-
mente do site usando o oraculo e, por fim, ajustar um modelo final com os novos dados
provenientes do oraculo.

Os modelos iniciais para cada Captcha foram construidos em dois passos. O primeiro
foi montar a base de dados completa, suficiente para ajustar um modelo com alta acurécia,
que arbitrados em 80%, como descrito anteriormente. Depois, montou-se 10 amostras de
dados com subconjuntos das bases completas, cada uma contendo 10%, 20%, e assim por
diante, até a base completa. Por exemplo: no Captcha da Jucesp, construiu-se um modelo
com acuracia maior que 80% com 4000 Captchas. A partir disso, foi feita uma particido dos


https://pje.trf5.jus.br/pje/ConsultaPublica/listView.seam
https://www4.tjmg.jus.br/juridico/sf/proc_resultado.jsp?comrCodigo=24&numero=1&listaProcessos=50718889720218130024&btn_pesquisar=Pesquisar
https://pje-consulta.trt3.jus.br/pje-consulta-api/api/processos/2104879
http://esaj.tjba.jus.br/cpopg/open.do
https://www.jucesponline.sp.gov.br/ResultadoBusca.aspx
https://srv01.tjpe.jus.br/consultaprocessualunificada/
https://www.tjrs.jus.br/site_php/consulta/verificador.php
https://www.cadesp.fazenda.sp.gov.br/(S(vyfz1cfybbxj3sgpf4eqhxd3
https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_processo_pesquisar.php?acao_externa=protocolo_pesquisar&acao_origem_externa=protocolo_pesquisar&id_orgao_acesso_externo=0
https://servicos.receita.fazenda.gov.br/servicos/cnpjreva/Cnpjreva_Solicitacao_CS.asp
https://github.com/decryptr/captcha/releases
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dados com 400 imagens (10% do total), 800 imagens (20% do total) e assim por diante, até
o modelo com 4000 Captchas. A utilizacdo de diferentes tamanhos de base de dados foi
realizada para obter modelos com diferentes acuracias.

Para cada tamanho de amostra S, aplicou-se uma bateria de 27 modelos. Isso foi
feito porque para diferentes quantidades de amostra, a configuragao dos hiperparametros
que resulta no melhor modelo pode ser diferente. Os modelos seguiram uma grade de
hiperparametros considerando trés informacoes:

« A quantidade de unidades computacionais na primeira camada densa ap6s as camadas
convolucionais, com os valores considerados: 100, 200 e 300.

« O valor do dropout aplicado as camadas densas, com os valores considerados: 10%,
30% e 50%.

« O fator de decaimento na taxa de aprendizado a cada época, com os valores conside-
rados: 1%, 2% e 3%.

Os diferentes valores de hiperparametros foram escolhidos com base em varios testes
empiricos realizados antes da simulacao. Nesses testes, foram considerados Captchas
com diferentes complexidades e bases de dados com diferentes tamanhos. Os numeros
escolhidos visaram proporcionar uma boa cobertura de modelos que poderiam ser os
melhores, ao mesmo tempo que seria uma grade simples o suficiente para permitir a
realizacdo da simulac¢do em tempo habil.

Combinando os trés valores dos trés hiperparametros, tem-se um total de 27 = 33
hiperparametros. Com isso, foi possivel identificar, para cada tamanho de amostra .S, o
classificador com a melhor acuracia dentre os modelos ajustados.

Todos os modelos foram ajustados utilizando-se um computador com um processador
Intel Core i7 10700KF, 3.80GHz (5.10GHz Turbo), 64GB de RAM e uma placa GeForce RTX
3080 Eagle OC 10G. Os codigos utilizaram a linguagem de programacéo R na versédo 4.1.2
e o pacote {torch} na versao 0.7.1.

No final do primeiro passo, portanto, considera-se apenas o melhor modelo para cada
tamanho de amostra, dentre os 27 ajustados. E claro que os modelos encontrados por essa
técnica nédo sdo, necessariamente, os melhores modelos possiveis. No entanto, como a
técnica é a mesma para todos os Captchas, é possivel fazer comparacdes através de uma
metodologia mais transparente.

Uma discussdo interessante que aparece nesse contexto é a escolha de pacotes da
linguagem de programacdo R no lugar de Python para o ajuste dos modelos. Para a
construcgio deste trabalho, utilizou-se o R em todos os passos, seja na construcio do pacote
{captcha}, o ajuste dos modelos e raspadores de dados. No entanto, o Python é uma
linguagem reconhecidamente popular para tarefas de aprendizado de maquina e raspagem
de dados. Neste trabalho, optou-se utilizar o R por dois motivos: i) a experiéncia do autor
nesta linguagem, que é muito maior em R do que em Python e ii) a possibilidade de utilizar
o pacote {torch}, que foi desenvolvido por um ex-aluno do IME-USP, Daniel Falbel. A
utilizacdo do {torch} nio soé facilitou a construgido da solucdo como também pode ser
pensada como um incentivo para que outros pesquisadores da estatistica utilizem esse
pacote computacional.

47



48

2 | METODOLOGIA

Uma possivel desvantagem ao utilizar o R é que isso poderia trazer dificuldades na
velocidade da simulacdo. No entanto, isso ndo acontece na pratica. No momento do ajuste
dos modelos, existia uma diferenca de performance do {torch} com relacdo ao PyTorch,
do Python. No entanto, essa diferenca é negligenciavel ao considerar o tempo total de
ajuste dos modelos, incluindo a parte de acesso a internet. O que torna o download dos
dados lento néo é a linguagem utilizada, e sim a propria conexao com a internet e potenciais
bloqueios do site de origem. Por isso, os tempos para executar as simula¢des usando R ou
Python seriam similares.

2.4.2 Segundo passo: dados

O segundo passo teve como objetivo construir as bases de dados utilizando o oraculo.
Primeiro, foi necessario decidir quais modelos, dentre os 10 ajustados para cada Captcha,
seriam utilizados para construir novas bases. Nao faria sentido, por exemplo, considerar
um modelo com acuracia de 0%, ja que ele ndo produziria nenhuma observacido comparado
com um modelo que chuta aleatoriamente. Também néo faria sentido considerar um
classificador com acuracia de 100%, ja que nesse caso nao ha o que testar com a técnica do
oraculo.

Decidiu-se que seria necessario considerar somente os modelos que resultaram em
acuracias maiores de 5% e menores de 50%. O valor maximo foi decidido apos realizar
alguns testes empiricos e verificar, informalmente, que a técnica do oraculo realmente
resultava em ganhos expressivos, mesmo com modelos de baixa acuracia. Concluiu-se
entdo que ndo seria necessario testar a eficacia da técnica para classificadores com alta
acuracia. Ja o valor minimo foi decidido de forma arbitraria, retirando-se os classificadores
com acuracia muito baixa.

A segunda decisio a ser tomada para construcdo dos dados foi a quantidade de imagens
que seria baixada para cada Captcha. Como sdo Captchas de diferentes dificuldades, a
quantidade de dados seria diferente para cada tipo. Optou-se por baixar a quantidade de
dados de forma a montar uma base de treino que contém a quantidade de observacoes
necessaria para obter o melhor modelo daquele Captcha. Por exemplo, no TJRS, um modelo
com acuracia proxima de 100% foi identificado com 2000 observacdes. O melhor modelo
com 300 imagens (240 para treino, 60 para teste) resultou em uma acuracia de 35%. Foram,
entdo, baixadas 1760 observacdes para compor o total de 2000 na base de treino. As imagens
de teste do modelo inicial poderiam até ser utilizadas, mas optamos por descartar para
garantir que o modelo nao ficasse sobreajustado para a primeira base.

O motivo de baixar a mesma quantidade de observagdes que o melhor modelo inicial
foi feita por trés motivos. O primeiro é que existem evidéncias de que é possivel construir
um bom modelo com essa quantidade de imagens, ainda que em um caso as informagoes
sdo completas e, no outro, incompletas. O segundo é que isso permite a comparagio
do resultado do modelo completamente anotado contra o modelo que é parcialmente
anotado e com anotagdes incompletas provenientes do oraculo. A terceira é que essa
estratégia proporciona bases de dados com diferentes proporc¢oes de dados parcialmente
anotados, o que pode trazer resultados empiricos de interesse, como avaliar se muitos
casos parcialmente rotulados podem atrapalhar o ajuste do modelo.
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A terceira e ultima decisdo tomada para baixar os dados foi a quantidade de chutes que
o modelo poderia fazer, nos casos em que isso é permitido pelo site. Optou-se, de forma
arbitraria, por trés valores: 1, que é equivalente a um site que nao permite multiplos chutes,
5 chutes e 10 chutes.

Portanto, o procedimento de coleta dos dados foi feito, para cada Captcha, da seguinte
forma:

1. Listou-se todos os melhores modelos ajustados para cada tamanho de amostra.

2. Filtrou-se os modelos para os que apresentaram acuracia de 5% até 50%.

3. Definiu-se o tamanho da base a ser obtida, com base no tamanho da base de treino
utilizada no modelo e a quantidade total que se objetivou obter.

4. Para cada quantidade de tentativas disponivel (1, 5 e 10), baixou-se as imagens,
anotando com o valor “1” se o rétulo de alguma das tentativas estivesse correto e
com o valor “0” caso contrario.

5. Nos casos com erros, armazenou-se um arquivo de log para cada Captcha com o
histdrico de tentativas incorretas, que é a informacdo mais importante a ser passada
para o modelo final.

No final, obteve-se bases de dados de treino para todos os Captchas analisados, com
quantidades de imagens que variam de acordo com os parametros definidos anteriormente
e pela quantidade de tentativas. A quantidade total de bases de dados geradas foi 65.

Além das bases de treino, foi construida uma base de teste para cada Captcha. O
tamanho das bases de teste foi arbitrado em 1000 imagens para cada Captcha. As bases
de teste foram construidas completamente do zero, sem utilizar informagdes de bases
anteriores. Para construir as bases, utilizou-se a mesma técnica semiautomatica definida
anteriormente, usando o melhor modelo disponivel para classificar a maioria das imagens
e classificando manualmente em caso de falha. Em alguns casos, como TJMG e TJRS,
a anotac¢do humana quase nio foi necessaria, pois os melhores classificadores obtidos
apresentaram acuracia préoxima de 100%.

2.4.3 Terceiro passo: modelo final

O modelo final foi ajustado para cada uma das 65 bases de treino disponiveis apds a
realizacdo dos passos 1 e 2. Nesse caso, utilizou-se o modelo proposto na Se¢ao 2.2. Caso
a imagem tenha sido corretamente anotada, a fun¢éo de perda é calculada normalmente.
Caso ela tenha sido anotada incorretamente, considera-se a probabilidade de ndo observar
nenhum dos chutes.

Além de modificar a forma de calcular a fun¢do de perda do modelo, foi necessario
realizar uma nova busca de hiperpardmetros. Optou-se por utilizar os mesmos hiperpara-
metros dos modelos iniciais para manter a consisténcia. O tinico detalhe nesse ponto é
que, como os parametros de partida sdo os do modelo inicial, optou-se por ndo modificar a
quantidade de unidades na camada densa, variando somente os valores de dropout e de
decaimento na taxa de aprendizado. Portanto, ajustou-se 9 e ndo 27 modelos para cada

base de dados.

No final, assim como no primeiro passo, os classificadores com melhor acuracia foram
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selecionados para cada modelo. Obteve-se, entdo, uma lista de 65 modelos ajustados para
comparar com os modelos iniciais e estimar a efetividade do oraculo. As comparagdes
foram feitas através de graficos de barras, explorando o efeito do uso do oraculo para
diferentes Captchas, diferentes modelos iniciais e diferentes quantidades de chutes, além
de um grafico de dispersdo para relacionar as acuracias iniciais e finais.

Além do terceiro passo, outros experimentos foram realizados para verificar se, ao
aplicar a técnica do oraculo iterativamente, os resultados continuariam melhorando. Ou
seja, é possivel considerar os modelos obtidos no passo 3 como os modelos iniciais do passo
1, aplicar novamente o passo 2 (baixar dados) e o passo 3 (rodar modelo com os novos
dados). Isso foi feito para apenas um conjunto selecionado de Captchas para verificar essa
possibilidade, nao fazendo parte das simulagdes principais do estudo.

As bases de dados das simula¢des também foram disponibilizadas na aba de langamentos
(releases) do repositorio principal do projeto de pesquisa. As bases podem ser utilizadas
para aumentar as bases de treino e para testar outras arquiteturas de redes neurais ao tema
dos Captchas com uso de aprendizado fracamente supervisionado.


https://github.com/jtrecenti/doutorado/releases

Capitulo 3

Resultados

I’'m not a robot, ’'m a human. But I’'m pretty

sure the robot is better at this than I am.
— ChatGPT

Neste capitulo, discute-se os resultados empiricos do método WAWL e descreve-se
o pacote computacional desenvolvido para trabalhar com Captchas. A Secdo 3.1 mostra
os resultados empiricos e a Se¢édo 3.2 detalha o pacote {captcha}. No final, a Se¢éo 3.3
apresenta uma discussao dos resultados obtidos.

3.1 Resultados empiricos

Os resultados foram obtidos a partir das simulacdes com diversos Captchas. Foram
realizadas 65 simulacdes no total, variando o tipo de Captcha, a acuracia do modelo inicial
e a quantidade de tentativas no oraculo, como descrito na Se¢éo 2.4.

A base de dados com os resultados das simulagoes esta disponivel publicamente no
repositorio da tese!. A base contém informagdes do Captcha ajustado (captcha), da quan-
tidade de observacdes do modelo inicial (n), da quantidade de tentativas do oraculo (ntry),
da etapa de simulacao (fase, inicial ou WAWL), do caminho do modelo ajustado (model)
e da acuracia obtida (acc).

Os resultados gerais mostram um ganho de 333% na acuracia apds a aplicagao do
método WAWL. Ou seja, em média, a acuracia do modelo no terceiro passo da simulagéo
(ver a Secdo 2.4.3) foi de mais de trés vezes a acuracia do modelo inicial. Em termos
absolutos (diferenca entre as acuracias), o ganho foi de 33%, ou seja, apds o terceiro passo,
os modelos ganharam, em média, 33% de acuracia.

As Figuras 3.1 e 3.2 mostram os ganhos relativos e absolutos, separando os resultados
gerais por quantidade de tentativas. Cada ponto é o resultado de uma simulacdo e o ponto
em destaque é o valor médio, acompanhado de intervalo m F 2 x s/ \/Zn), com m sendo a

! Para acessar a base, é necessario rodar remotes: :install_github("jtrecenti/doutorado") e depois
acessar a base rodando doutorado: :da_results_simulacao.
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média, s o desvio padrio e n a quantidade de dados. A linha pontilhada indica se a acuracia
aumentou ou diminuiu ap6s a aplicacdo da técnica.

Na Figura 3.1, é possivel notar que os ganhos em acuracia apresentam alta variabilidade,
mas que apresentam uma tendéncia positiva com relacdo ao numero de tentativas. O
ganho entre aplicar 5 e 10 tentativas é menos expressivo do que o ganho entre aplicar
1 e 5 tentativas, indicando que a oportunidade oferecida por sites que aceitam varios
chutes é relevante, mas nao ha necessidade de realizar tantos chutes para aproveitar essa
oportunidade. Uma possivel explicacdo para isso é que o modelo ficaria indeciso entre
poucas op¢oes.

1500%-

1 000% -

Ganho relativo

500% -

Melhorou

Piorou

Quantidade de tentativas
Figura 3.1: Ganho percentual ao utilizar a técnica do oraculo, para cada quantidade de tentativas

A Figura 3.2, com as os ganhos absolutos, mostra a mesma informacao, mas em valores
com interpretacdo mais direta. O ganho médio absoluto em sites que permitem mais de
um chute ficou em torno de 40%, enquanto o ganho com apenas um chute ficou um pouco
acima de 25%. Também é possivel notar que a técnica é efetiva de forma consistente, ja
que resultou em pioras nas acuracias em poucos casos, sendo todos eles no cenario com
apenas um chute.

As Figuras 3.3 e 3.4 apresentam os resultados gerais separando por acuracia inicial
do modelo. A estrutura do grafico é similar as visualiza¢des anteriores, que separaram os
resultados por quantidade de tentativas. As categorias escolhidas foram: até 10%, mais
de 10% até 35% e mais de 35% de acuracia no modelo inicial. A escolha dos intervalos se
deram pela quantidade de observagdes em cada categoria.

A Figura 3.3 mostra os ganhos relativos. E possivel notar uma tendéncia de queda no
ganho de acuracia com uso do oraculo conforme aumenta a acuracia do modelo inicial. Esse
resultado é esperado, pois, como a acuracia ¢ um nimero entre zero e um, um modelo que
ja possui alta acuracia ndo tem a possibilidade de aumentar muito de forma relativa.
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Figura 3.2: Ganhos absolutos ao utilizar a técnica do oraculo, para cada quantidade de tentativas
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Figura 3.3: Ganho percentual ao utilizar a técnica do ordaculo, para cada categoria de acuracia do

modelo inicial
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A Figura 3.4 mostra os ganhos absolutos. O grafico apresenta o mesmo problema que
o anterior, ja que o ganho maximo depende da acuracia inicial do modelo. Ainda assim, é
possivel notar que, em termos absolutos, modelos com acurécia inicial entre 10% e 35%
apresentaram um ganho maior que modelos com acuracia inicial de até 10%.

80% -
60% -
S
5
(@)
(2]
S 40%-
(@)
=
C
©
(O]
20% -
. Melhorou
O S St T
Até 10% Entre 10% e 35% Mais de 35%

Acuracia do modelo inicial

Figura 3.4: Ganho absoluto ao utilizar a técnica do oraculo, para cada categoria de acurdcia do modelo
inicial

Para lidar com o fato de a acuracia ser um nimero limitado, fizemos o mesmo graficos
de antes, mas ajustado pelo maximo possivel que a técnica do oraculo poderia proporcionar.
O ganho absoluto ajustado de uma simulacao é dado por

wawl — inicial

ganho = —
1 — inicial

A Figura 3.5 mostra os ganhos ajustados. Pelo grafico, é possivel notar que existe
um ganho expressivo do WAWL para modelos iniciais com mais de 10% de acuracia com
relacdo a modelos iniciais com até 10% de acuracia. Ou seja, quando o modelo inicial é
fraco, o ganho ao usar o método é um pouco menor. E importante notar, no entanto, que
as simulacdes consideram a aplicagio do WAWL apenas uma vez — é possivel baixar mais
dados e atualizar o modelo indefinidamente, como mostrado mais adiante na Figura 3.7. O
menor efeito do método para modelos iniciais fracos néo significa, portanto, que a técnica
ndo funciona para modelos iniciais fracos; pelo contrario: ela ajuda o modelo a sair do
estado inicial e o leva para um estado com acuracia maior, de onde seria possivel aplicar a
técnica novamente para obter resultados mais expressivos.

Na Figura 3.6, sdo apresentados os resultados separados por Captcha. Cada linha é uma
combinacdo de Captcha, quantidade de tentativas e acuracia modelo inicial, classificados
nas trés categorias mostradas anteriormente. As linhas pontilhadas indicam modelos



3.1 | RESULTADOS EMPIRICOS

100% -

o 75%-

©

8

3

=) (|

2 50%-

=

@] —

[%2]

o]

[

o

= 25%-

]

O]

. Melhorou
e Plorod ~
Até 10% Entre 10% e 35% Mais de 35%

Acuracia do modelo inicial

Figura 3.5: Ganho absoluto ao utilizar a técnica do oraculo, para cada categoria de acuracia do modelo
inicial

ajustados com mais de uma tentativa, enquanto as linhas continuas mostram modelos
ajustados com apenas uma tentativa. A primeira extremidade de cada linha, do lado
esquerdo, indica a acuracia do modelo inicial e a segunda extremidade, do lado direito, a
acuracia do modelo usando o método WAWL.

Pelo grafico, é possivel identificar duas informacdes relevantes. Como ja verificado
anteriormente, os modelos ajustados com mais de uma tentativa apresentam maiores
ganhos do que os modelos ajustados com apenas uma tentativa. Verifica-se também que
modelos com acuricia inicial de até 10% s6 apresentam ganhos menores que os modelos
com acuracia inicial maior que 10% nos casos com apenas um chute. Ou seja, existe
interacdo entre a quantidade de chutes e a acuracia do modelo inicial ao avaliar o impacto
nos ganhos empiricos do método WAWL.

Pelos resultados das simulagoes, é possivel concluir que o método WAWL foi bem-
sucedido. Primeiro, o método apresenta resultados expressivos e de forma consistente,
mesmo sem realizar novas anotagdes manuais. Além disso, a técnica consegue aproveitar
oportunidade oferecida pelos sites de obter o feedback oraculo multiplas vezes na mesma
imagem. Finalmente, o método apresenta, em média, resultados positivos mesmo para
modelos iniciais muito fracos (com acuracia de até 10%), indicando que sua aplicagdo
é possivel para qualquer modelo inicial, o que é bastante factivel de atingir com bases
pequenas ou com modelos generalistas para resolver Captchas.

Um possivel problema em aplicar o WAWL ¢é que a técnica poderia introduzir viés
de sele¢do no modelo, impedindo-o de ser aprimorado indefinidamente. Mesmo que os
resultados tedricos deem uma boa base para concluir que isso néo seja verdade, foi feito
um experimento adicional, com apenas um dos Captchas, para verificar se a aplicagdo da
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Figura 3.6: Resultados da simulagdo por captcha, quantidade de tentativas e modelo inicial

técnica multiplas vezes apresenta bons resultados.

O Captcha escolhido para a simulagéo foi o trf5, por ser um Captcha que néo aceita
multiplos chutes, em uma tentativa de obter um pior caso. Para esse Captcha, o melhor
modelo obtido com a técnica do oraculo foi considerado como modelo inicial, sendo usado
para baixar novos dados do site do Tribunal. Os novos dados foram adicionados a base de
treino, ajustando-se um novo modelo.

A Figura 3.7 mostra os resultados da aplicacdo iterativa. A utilizacdo da técnica néo s6
funcionou como levou o modelo a uma acuréacia de 100%.

O resultado sugere que o método WAWL pode ser aplicado iterativamente para apri-
morar o aprendizado do modelo. Ele sugere, ainda, que uma técnica de aprendizado ativo
com feedback automatico do oraculo pode dar bons resultados, ja que a forma de obter os
dados nao introduz viés de selecdo no ajuste do modelo.

Nesse sentido, foi aplicado também um experimento de uma ferramenta de online
learning. A ferramenta funciona da seguinte forma: ao invés de aplicar os passos do WAWL
(baixar dados e ajustar novo modelo) de forma separada, obtém-se amostras do oraculo
em cada passo do ajuste do modelo. Ou seja, as técnicas de raspagem de dados entram de
forma direta no ciclo de aprendizagem.

O experimento foi feito utilizando o Captcha do TJRS com os passos a seguir. O modelo,
funcdo de perda e base de testes sdo exatamente os mesmos utilizados na simulagéo
completa. No entanto, os dados baixados pelo oraculo ndo sdo considerados. Ao invés disso,
o minibatch é construido baixando dados diretamente da internet e aplicando o modelo
inicial.
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Figura 3.7: Resultados da aplicacao iterativa do WAWL

Para permitir que o modelo aproveite casos baixados em minibatches anteriores, o
modelo considera uma probabilidade de baixar novos casos, arbitrada em 80%. Assim,
para cada elemento do minibatch, com 80% de probabilidade, a observacao é baixada da
internet, e com 20% de probabilidade, a observacdo é uma amostra dos casos anteriores
ja baixados. Como forma de obter um pior caso, o modelo niao considera nem mesmo os
dados utilizados para construir o modelo inicial.

O valor do minibatch foi arbitrado em 40 observagdes, como na etapa de simulagdo. O
numero de minibatches de uma época é indefinido, porque nao existe um nimero maximo
de amostras. A época foi arbitrada como sendo a passagem de 2 minibatches, para permitir
a atualizacdo do modelo inicial.

A atualizacdo do modelo inicial é realizada ao fim de cada época. Se ao fim do ciclo
(ou seja, ao fim de 2 minibatches) o modelo ajustado possui uma acuracia melhor na base
de teste do que o modelo inicial, o modelo é atualizado para a versdo atual. Se néo, o
modelo inicial é mantido. Dessa forma, os minibatches construidos ficam cada vez mais
informativos, uma vez que vao acertar mais o roétulo da imagem.

O experimento considerou um modelo inicial com apenas 11% de acuracia. O TJRS foi
escolhido como exemplo porque o site é relativamente estavel, além de permitir multiplos
chutes. O nimero de chutes permitidos ao modelo foi arbitrado em 5. Na parte dos hiper-
parametros, como a época é curta (apenas 80 observacdes por época), o decaimento na
taxa de aprendizado considerado foi 0.999. Os valores de dropout e quantidade de unidades
na camada densa foram as mesmas do modelo inicial.

O resultado do experimento foi promissor. A partir do modelo inicial 11% de acuracia,
ap6s 100 épocas, o modelo baixou 6391 imagens e chegou em uma acuracia de 87% na
base de teste. A Figura 3.8 mostra a evolucdo da acuracia do modelo ao longo das épocas.
Como as épocas sdo relativamente curtas (apenas 80 observacdes), o ganho em acuracia é
pequeno e apresenta variabilidade.
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Figura 3.8: Resultados do experimento com aprendizado online

Um possivel motivo do Captcha néo ter chegado no maximo de acuracia (100% no caso
do TJRS) é que a arquitetura e os hiperparametros considerados nao eram poderosos o
suficiente para alcancar o melhor modelo. De qualquer forma, a partir do experimento,
conclui-se que a utilizacdo de online learning também é muito promissora. A principal
vantagem do método é ser menos burocratico para desenvolvedores, no sentido de que
basta passar o modelo inicial e fun¢des para baixar e testar os Captchas para aprimorar o
modelo. A desvantagem é que o procedimento precisa de conexao ativa com a internet e
o aprendizado é mais lento, ja que os dados sdo baixados no processo de construgio dos
minibatches.

3.2 Pacote captcha

O trabalho de resolucao de Captchas pelo autor da tese surgiu no ano de 2016. Como
foi comentado na introdugao da tese, é muito comum se deparar com desafios de Captchas
ao raspar dados do judiciario, ja que estes dados néo sdo abertos.

O primeiro Captcha a ser investigado foi o do sistema e-SAJ. O desafio era utilizado no
site do TJSP que, depois de alguns anos, passou a utilizar o sistema reCaptcha. O Captcha
do e-SA]J faz parte da tese, mas tem como fonte de dados o TJBA, que continua utilizando
o desafio até o momento que os sites foram investigados pela ultima vez, em setembro de
2022.

A primeira abordagem para resolver o Captcha do e-SA]J foi utilizando heuristicas para
separar as letras, em 2016. Infelizmente o pacote original, chamado {captchasaj}, foi
removido da internet, mas um codigo legado construido para o TJRS esta disponivel neste
link. Nessa abordagem, as letras primeiro sdo segmentadas, alimentando um modelo de
florestas aleatdrias que considera os pixels da imagem como variaveis preditoras e a letra
como resposta. Esses trabalhos tiveram contribui¢des importantes de Fernando Corréa e
Athos Damiani, ambos do IME-USP.


https://github.com/decryptr/captchaTJRS/blob/master/R/tools.R
https://github.com/decryptr/captchaTJRS/blob/master/R/tools.R

3.2 | PACOTE CAPTCHA

A segunda abordagem para resolver os Captchas foi utilizando o audio, também em
2016. O codigo para resolver o Captcha da RFB utilizando audio esta disponivel neste link.
A ideia de resolugéao era parecida, passando pelo procedimento de segmentacéao e depois de
modelagem, mas tinha um passo intermediario de processamento envolvendo engenharia
de features (KUHN; JOHNSON, 2019). O trabalho teve contribui¢des importantes de Athos
Damiani.

Com o advento da ferramenta TensorFlow para o R (ALLAIRE; TANG, 2022), os modelos
para resolver Captchas passaram a utilizar modelos de redes neurais. No inicio, por falta de
conhecimento da area, a arquitetura das redes era demasiadamente complexa. Depois que os
primeiros modelos comegaram a funcionar, notou-se que as etapas de pré-processamento
com segmentacdo e algumas camadas das redes eram desnecessarias para ajustar os
modelos. Essa parte teve grande contribuicao de Daniel Falbel, também do IME-USP, que
foi a pessoa que introduziu o TensorFlow e a area de deep learning para a comunidade
brasileira de R.

Depois de resolver com sucesso alguns Captchas, notou-se que seria possivel criar um
ambiente completo de modelagem de Captchas. Isso deu origem ao pacote {decryptr}
(TRECENTI et al., 2022), que foi construido em 2017. O trabalho teve grandes contribui¢des
de Caio Lente, do curso de Ciéncia da Computacdo do IME-USP e outros colegas de
faculdade.

Com o passar do tempo, o pacote {decryptr} ficou cada vez mais estavel, funcionando
como dependéncia de varias ferramentas utilizadas em trabalhos de jurimetria. O pacote
também ganhou um site: https://decryptr.xyz e uma API com acesso gratuito, precisando
apenas de uma chave de acesso. A ferramenta ficou bastante popular, com 178 estrelas
no GitHub no més de dezembro de 2022. Essas ferramentas envolveram contribui¢des
principalmente de Caio Lente e Daniel Falbel.

A construgio do pacote {captcha} separada do {decryptr} se deu por dois motivos.
Primeiro, o pacote {decryptr}, por ser o primeiro a tratar do assunto, possui muitos
codigos legados e dificuldades de instalacdo por conta da dependéncia do python, necessario
para o funcionamento do TensorFlow, que é chamado através do pacote {reticulate}
(USHEY; ALLAIRE; TANG, 2022). Além disso, a implementacéo das técnicas do oraculo
envolviam modificacdes na funcdo de perda, que sdo mais dificeis de implementar no
ambiente do {tensorflow}, justamente por conta da necessidade de conhecer o codigo
python que roda por tras dos codigos em R.

Com o advento do pacote {torch} (FALBEL; LURASCHI, 2022), no entanto, tudo foi
facilitado. O pacote nao possui dependéncias com o python, além de ser bastante transpa-
rente e flexivel na construcio da arquitetura do modelo, funcdes de perda e otimizacio. O
pacote, também construido por Daniel Falbel, é um grande avanco cientifico e facilitou
muito a construcdo dos cédigos desta tese.

O pacote {captcha}, apesar de ter sido construido do zero, foi desenvolvido durante
lives realizadas na plataforma Twitch. A construcdo em lives foi interessante porque era
possivel obter feedback e ideias da comunidade durante a construgio da ferramenta, o que
acelerou o desenvolvimento e auxiliou na arquitetura do pacote.

O pacote {captcha} foi construido para funcionar como uma caixa de ferramentas
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para quem deseja trabalhar com Captchas. O pacote possui funcdes de leitura, visualizacio,
anotacdo, preparacio de dados, modelagem, carregamento de modelos pré-treinados e
predicdo. O pacote também permite a constru¢do de um fluxo de trabalho para resolver
um novo Captcha, criando um novo repositério para orquestrar o passo-a-passo.

3.2.1 Uso basico

A utilizagdo basica do {captcha} envolve as func¢des read_captcha(), plot(),
captcha_annotate(), captcha_load_model() e decrypt (). As funcdes sio explicadas
abaixo.

A funcio read_captcha() 1é um vetor de arquivos de imagens e armazena na memoria
do computador. Por tras, a fung¢do utiliza o pacote {magick} para lidar com os tipos de
arquivos mais comuns (JPEG, PNG, entre outros).

library(captcha)
exemplo <- "assets/img/dados_tjmg.jpeg"
captcha <- read_captcha(exemplo)

captcha

#> # A tibble: 1 x 7

#> format width height colorspace matte filesize density
#> <chr> <int> <int> <chr> <lgl> <int> <chr>
#> 1 JPEG 100 50 sRGB FALSE 4530 72x72

Figura 3.9: Resultado observado ao imprimir um objeto de classe captcha

A funcdo retorna um objeto com a classe captcha, que pode ser utilizada por outros
métodos do pacote.

class(captcha)
#> [1] "captcha"

O objeto de classe captcha é uma lista com trés elementos: $img, que contém imagem
lida com o pacote {magick}, $lab, que contém o rétulo da imagem (por padrdo, NULL) e
$path, que contém o caminho da imagem que foi lida.

str(captcha)

#> Class 'captcha' hidden list of 3

#> $ 1dimg :Class 'magick-image' <externalptr>
#> $ lab : NULL

#> $ path: chr "assets/img/dados_tjmg.jpeg"
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A funcéo read_captcha () possui um pardmetro lab_in_path=, que indica se o rotulo
esta contido no caminho da imagem. Se lab_in_path=TRUE, a funcéo tentara extrair o
rétulo do arquivo, obtendo o texto que vem depois do ultimo _ do caminho, armazenando
o resultado no elemento $1ab.

exemplo <- "assets/img/mnistl128c49c36el3_6297.png"
captcha <- read_captcha(exemplo, lab_in_path = TRUE)

str(captcha)

#> Class 'captcha' hidden list of 3

#> $ 1img :Class 'magick-image' <externalptr>

#> $ lab : chr "6297"

#> $ path: chr "assets/img/mnist128c49c36e13_6297.png"

A funcao plot() é um método de classe S3 do R basico. A funcao foi implementada
para facilitar a visualizagdo de Captchas. A funcéo recebe uma lista de imagens obtida pela
funcdo read_captcha() e mostra o Captcha visualmente, como na Figura 3.10.

exemplo <- "assets/img/dados_tjmg.jpeg"
captcha <- read_captcha(exemplo)
plot(captcha)

Figura 3.10: Exemplo de aplicacdo da funcdo plot a um objeto captcha

Um aspecto interessante da fun¢io plot() é que ela lida com uma lista de Captchas.
Isso é util quando o interesse é visualizar varios Captchas de uma vez na imagem. A
Figura 3.11 mostra um exemplo de aplicacéo.

exemplos <- paste@("assets/img/", c(
"dados_tjmg.jpeg",
"dados_esaj.png",

"dados_rfb.png",
"dados_sei.png"

)

captchas <- read_captcha(exemplos)

plot(captchas)
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Figura 3.11: Exemplo de aplicacao da funcdo plot a um objeto captcha com varias imagens

Por padréo, a funcéo plot dispde as imagens em quatro colunas. Para mudar o padréo,
é possivel modificar as op¢des usando options(captcha.print.cols = N),ondeNéo
numero de colunas desejado. A Figura 3.12 mostra um exemplo com duas colunas.

options(captcha.print.cols = 2)
plot(captchas)

Figura 3.12: Exemplo de aplicagio da funcdo plot a um objeto captcha com varias imagens, disponi-
bilizadas em duas colunas

Quando o vetor de Captchas é muito grande, a fun¢do plot() mostra um numero
maximo de 100 imagens, acompanhado de uma mensagem. O padrao de 100 imagens esta
organizado em uma grade com 25 linhas e 4 colunas, podendo ser sobrescrito ao combinar
as opgOes captcha.print.cols= e captcha.print.rows=. A Figura 3.13 mostra um
exemplo do comportamento da func¢do quando o numero de imagens excede 100.

# mais de 100 imagens:
exemplos <- rep("assets/img/dados_tjmg.jpeg", 110)
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captchas <- read_captcha(exemplos)

plot(captchas)

#> i Too many images, printing first 100. To override, run
#> x options('captcha.print.rows' = MAX_ROWS)

#> x options('captcha.print.cols' = COLUMNS)

Figura 3.13: Demonstracdo da fungdo plot () com muitas imagens

E possivel criar subconjuntos de um objeto de classe captcha utilizando o operador [.
A fungio length() também pode ser utilizada para medir a quantidade de imagens lidas.
A Figura 3.14 mostra um exemplo dessas operagoes.

captchas_subset <- captchas[1:20]
length(captchas_subset) # 20

#> [1] 20

plot(captchas_subset)
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Figura 3.14: Demonstracdo das funcoes de subset e length aplicadas a um objeto do tipo captcha

Se a imagem possui um rétulo, por padréo, a funcdo plot () mostra o rétulo no canto
da imagem. A Figura 3.15 mostra um exemplo.

exemplo <- "assets/img/mnistl128c49c36el13_6297.png"
captcha <- read_captcha(exemplo, lab_in_path = TRUE)
plot(captcha)

Figura 3.15: Demonstracdo da fungdo plot () quando o Captcha possui um rétulo

A funcio captcha_annotate() serve para anotar o rotulo de uma imagem de Captcha,
manual ou automaticamente. Isso é feito modificando o caminho da imagem, adicionando
o texto _rotulo ao final do caminho do arquivo. A funcdo possui os parametros listados
abaixo:

« files=: objeto de classe captcha lido com a funcio read_captcha() (recomen-
dado) ou vetor de caminhos de arquivos.

« labels=: (opcional) vetor com os rotulos das imagens. Deve ter o mesmo length()
do que files=. Por padréo, o valor é NULL, indicando que deve ser aberto um prompt
para que o usuario insira a resposta manualmente.

« path=: (opcional) caminho da pasta onde os arquivos anotados serdo salvos. Por
padrao, salva os arquivos com nomes modificados na mesma pasta dos arquivos
originais.
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« rm_old=: (opcional) deletar ou nio os arquivos originais. Por padrao, é FALSE.

A funcéo, depois de aplicada, retorna um vetor com os caminhos dos arquivos modifi-
cados. O parametro labels= é util para lidar com situa¢des em que sabemos o rétulo do
Captcha. Por exemplo, em um fluxo de trabalho que utiliza o oraculo, pode ser que um
modelo inicial ja forneca o valor correto do rétulo.

Quando ndo existe um rétulo, a funcdo captcha_annotate(), que abre o prompt para
anotacdo e aplica plot () para visualizar a imagem. A Figura 3.16 mostra um exemplo de
aplicacdo da funcio captcha_annotate() no software RStudio.

rfb.png")

el: bhusp5
"inst/book/assets/img/dados_rfb_bhusp5.png"

Ld

L

1]

Files Plots Packages Help  Viewer Presentation
£ 2 7oom | EEport - |l | €

Figura 3.16: Exemplo de aplicacdo da funcdo captcha_annotate (). O rotulo bhusp5 foi inserido
manualmente

Por tltimo, a func¢do decrypt () tem o papel de obter o rétulo de uma imagem utilizando
um modelo ja treinado para aquele tipo de imagem. A funcao recebe dois argumentos:
file= que pode ser tanto o caminho do arquivo quanto um objeto de classe captcha, e
um argumento model=, que contém um modelo de classe luz_module_f1itted, ajustado
utilizando as ferramentas que serdo apresentadas na proxima subsecéo.

Para a tese, foram desenvolvidos modelos para varios Captchas diferentes. E possivel
carregar um modelo ja treinado usando a fun¢ido captcha_load_model(), podendo re-
ceber em seu Unico parametro path= o caminho de um arquivo contendo um modelo
ajustado ou uma string com o nome de um modelo ja treinado, como "rfb", por exemplo.
Os modelos treinados sdo armazenados nos releases do repositério do pacote captcha,
sao baixados e controlados pelo pacote {piggyback} (BOETTIGER; HO, 2022) e sao lidos
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utilizando o pacote {1luz}, que sera descrito em maiores detalhes na proxima subsecéo. No
momento de submisséo da tese, os Captchas com modelos desenvolvidos eram trf5, tjmg,
trt, esaj, jucesp, tjpe, tjrs, cadesp, sei e rfb. Mais modelos serdo adicionados no
futuro.

A Figura 3.17 resume visualmente as fun¢des apresentadas até o momento. As setas
indicam a dependéncia das fungdes de objetos gerados por outras funcdes.

~

plot(captcha)

[captcha <- read_captcha('path/to/file.png’) Hcaptcha_annotate(captcha)

\

e N

tmodel <- captcha_load_model('model_name’) H decrypt(captcha, model)

Figura 3.17: Diagrama das funcoes basicas do pacote {captcha}

3.2.2 Modelagem

O pacote {captcha} também fornece uma interface basica para o desenvolvimento
de modelos a partir de uma base completamente anotada. A anotacido pode ser feita
manualmente pela funcio captcha_annotate (), apresentada anteriormente, ou por outro
método desenvolvido pelo usuario.

A parte de modelagem parte de algumas premissas sobre a base de dados. As imagens
precisam estar em uma pasta e ter o padrdo caminho/do/arquivo/<id>_<lab>.<ext>,
onde:

« <id>: pode ser qualquer nome, de preferéncia sem acentuagdo ou outros caracteres
especiais, para evitar problemas de encoding. Geralmente, é um hash identificando o
tipo e id do captcha. Nota: ao anotar um caso, é importante que o id seja Unico, ja
que dois Captchas podem ter o mesmo rotulo.

« <lab>: é o rotulo do Captcha. Pode ser um conjunto de caracteres entre [a-zA-Z0-
9], diferenciando maidsculas e mindsculas se necessario. No momento, todos os
arquivos em uma pasta devem ter a mesma quantidade de caracteres (comprimento
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homogéneo). Futuramente, o pacote podera considerar Captchas de comprimento
heterogéneo.

« <ext>: extensdo do arquivo. Pode ser .png, .jpeg ou .jpg. As operagdes também
funcionam para o formato .svg, mas pode apresentar problemas por conta da
transparéncia da imagem.

Atendidas as premissas da base anotada, é possivel ajustar um modelo de redes neu-
rais usando o pacote {captcha}. No entanto, como o ajuste de modelos de redes neu-
rais tem uma série de nuances e pequenas adaptagdes, optou-se por exportar fungoes
em dois niveis de aprofundamento. A primeira é a automatizada, utilizando a funcéo
captcha_fit_model() descrita a seguir, enquanto a segunda é a procedimental, uti-
lizando o passo a passo descrito na Subsecao 3.2.3.

A fungio captcha_fit_model() ajusta um modelo a partir de uma pasta com arquivos
anotados. A funcéo recebe os parametros: dir=, contendo o caminho dos arquivos anota-
dos; dir_valid=, (opcional) contendo o caminho dos arquivos anotados para validagéo;
prop_valid=, contendo a proporcao da base de treino a ser considerada como validacao,
ignorada quando dir_valid= é fornecida (por padrado, considera-se 20% da base para
validacao).

A fungdo captcha_fit_model() também possui alguns parametros relacionados a
modelagem. Sdo eles: dropout=, especificando o percentual de dropout aplicado as camadas
ocultas da rede (por padrio, 0.25); dense_units=, especificando a quantidade de unidades
na camada oculta que vem depois das camadas convolucionais (por padrio, 200); decay=,
especificando o percentual de decaimento da taxa de aprendizado (por padrio, 6.99);
epochs=numero de épocas (voltas completas na base de treino) para ajuste do modelo (por
padrao 100). O modelo esta configurado para parar o ajuste apos 20 itera¢des sem reducéo
significativa na fun¢ido de perda (arbitrado em 1%; para mais detalhes ver a Subsecdo
3.2.3).

No final, a funcdo retorna um modelo ajustado com classe luz_module_f1itted, que
pode ser salvo em disco utilizando-se a funcdo luz_save (). O modelo também pode ser
serializado para utilizacdo em outros pacotes como pytorch. Um tutorial sobre serializacdo
pode ser encontrado na documentacao do pacote torch.

O pacote {captchaOracle} possui uma interface similar para trabalhar com bases com
rétulos parciais. Como a estrutura de dados nesse caso é mais complexa e pode evoluir no
futuro, os codigos foram organizados em outro pacote. Mais detalhes na Secdo A.2.

Na documentacdo do pacote {captcha}l, foi adicionado um exemplo de aplicagéo.
O exemplo utiliza captchas gerados usando a funcido captcha_generate(), que gera
Captchas utilizando o pacote {magick}. O Captcha foi criado para a construgio da tese,
apelidado de R-Captcha, e possui os seguintes parametros:

« write_disk=: salvar os arquivos em disco? Por padrao, é falso.

« path=: Caminho para salvar arquivos em disco, caso o pardmetro anterior seja
verdadeiro.

+ chars=: Quais caracteres usar na imagem.

+ n_chars=: O comprimento do Captcha.

« n_rows=: Altura da imagem, em pixels.
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« n_cols=: Largura da imagem, em pixels.

+ p_rotate=: Probabilidade de rotacdo da imagem.

« p_Lline=: Probabilidade de adicionar um risco entre as letras.

o p_stroke=: Probabilidade de adicionar uma borda nas letras.

« p_box=: Probabilidade de adicionar uma caixa (retingulo) em torno das letras.

+ p_implode=: Probabilidade de adicionar efeitos de implosao.

« p_oilpaint=: Probabilidade de adicionar efeitos de tinta a 6leo.

+ p_noise=: Probabilidade de adicionar um ruido branco no fundo da imagem.

+ p_lat=: Probabilidade de aplicar o algoritmo local adaptive thresholding a imagem.

3.2.3 Resolvendo um novo Captcha do zero

Em algumas situagdes, pode ser desejavel rodar modelos de forma customizada. Isso
acontece pois modelos de aprendizagem profunda costumam precisar de diversos pequenos
ajustes, como na taxa de aprendizado, funcdes de otimizagado, camadas computacionais e
fungdes de pré-processamento.

A funcdo captcha_fit_model(), apresentada na subsecao anterior, é engessada. Ela
aceita alguns pardmetros para estruturar o modelo, mas néo possui elementos suficientes
para customizacio. E para isso que pacotes como {torch} e {luz} existem, pois criam
ambientes de computacdo mais flexiveis para operar os modelos de aprendizado pro-
fundo.

Outra desvantagem da utilizacdo do captcha_fit_model() é possibilidade de disponi-
bilizar modelos. Um modelo pode ser utilizado localmente, mas a tarefa de disponibilizar
as bases de dados e o modelo publicamente ndo tem um procedimento bem definido.

Para organizar o fluxo de trabalho, implementou-se passo-a-passo de anotaciao e mode-
lagem de Captchas dentro do pacote {captcha}. A fun¢io que orquestra as atividades ¢ a
new_captcha(). A funcdo possui apenas um parametro, path=, que é o caminho de uma
nova pasta a ser criada.

A funcdo também pode ser chamada criando-se um projeto dentro do préprio RStudio.
A Figura 3.18 mostra um exemplo de utilizacdo do template dentro do RStudio, apos clicar
em Novo Projeto > Novo Diretério.

Ao criar um novo projeto, pelo comando new_captcha() ou pela interface do RStudio,
uma nova janela é aberta. O projeto contém quatro arquivos:

« 01_download.R: Contém cddigos que auxiliam no desenvolvimento de funcdes para
baixar Captchas de um site. Na pratica, as fun¢des que baixam Captchas precisam
ser adaptadas porque os sites sdo organizados de formas muito diferentes.

« 02_annotate.R: Contém um template para anotagido manual de Captchas. A anota-
¢do manual pode tanto ser realizada usando a interface criada pelo pacote {captcha}
quanto externamente. No final, os arquivos anotados devem ser salvos na pasta img,
no formato descrito na Subsecéo 3.2.2.

« 03_model.R: Contém um template para modelagem, permitindo a customizacao
completa do procedimento de ajuste. O script contém comandos para carregar os
dados, especificar o modelo, realizar o ajuste e salvar o modelo ajustado.
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Mew Project Wizard

Back Project Type

s e Gy e
Website using blogdown

Book project using bookdown
Solve Captcha project template
R Package using devtools
Distill Blog

Distill Website

Package for Shiny App using golem

Figura 3.18: Exemplo de criacdo de um novo projeto de Captcha utilizando o RStudio

« 04_share.R: Contém fung¢des para criar um repositorio git da solucdo e disponibi-
lizar o modelo ajustado. O modelo podera ser lido e aplicado utilizando-se a funcao
captcha_load_model(), que pode ser aplicado em diferentes contextos, sem a
necessidade de copiar arquivos localmente.

Sobre a parte de modelagem, cabe uma descri¢do mais detalhada com apresentacao
de parte do codigo. O primeiro passo do script é criar objetos do tipo dataset (objeto que
armazena os dados de forma consistente) e dataloader (objeto que obtém amostras do
dataset, que sdo utilizadas como os minibatches do modelo), com uma estrutura orquestrada
pelo pacote {torch}.

A fungéo captcha_dataset() cria o dataset, recebendo como parametro uma pasta de
arquivos e gera um objeto com classes my_captcha, dataset e R6. A fungio é, na verdade,
um objeto do tipo dataset_generator, criada utilizando a fun¢ido dataset () do pacote
{torch}. O objeto é chamado da mesma forma que uma funcdo usual do R, aceitando
alguns parametros adicionais:

« transform_image=: opera¢do de transformacéo a ser aplicada a imagem. Por padrao,
utiliza a funcdo captcha_transform_image (), que 1é a imagem e redimensiona
para ficar com dimensdes 32x192. A dimensao foi escolhida para facilitar a imple-
mentacdo das camadas convolucionais e para lidar com o fato de que usualmente os
Captchas sdo imagens retangulares.

+ transform_label=: operacdo de transformacao para gerar a variavel resposta. Por
padrao, utiliza a funcido captcha_transform_label(), que recebe um vetor de
todos os possiveis caracteres do Captcha e aplica a operagdo one_hot (), obtendo-se
a versdo matricial da resposta com zeros e uns, como descrito na Secao 2.1.1.

« augmentation=: operacdes para aumentacdo de dados. Por exemplo, pode ser uma
funcdo que adiciona um ruido aleatério a imagem original para que, ao gerar uma
nova amostra, os dados utilizados sejam sempre diferentes.
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A funcio captcha_dataset() deve ser aplicada duas vezes, uma para criar a base de
treino e outra para criar a base de validacdo. A separacio de bases de treino e validacéo
deve ser feita de forma manual, copiando parte dos Captchas anotados para uma nova
pasta, com aleatorizacio. E papel do usuario separar as bases em pastas distintas carrega-as
em um dataset.

# datasets

captcha_ds <- captcha::captcha_dataset(
root = parm$path_img,
captcha = NULL,
download = FALSE

Em seguida, os dataloaders sdo criados utilizando-se a fun¢do dataloader () do pa-
cote {torch}. Nessa parte é definido o tamanho do minibatch, além de outros possiveis
parametros disponiveis na fun¢ao do {torch}. Para mais detalhes, o usuario pode acessar
a documentacdo da funcao neste link. Devem ser criados dataloaders tanto para a base de
treino quanto para a base de validacio.

# dataloaders (training and validation)
captcha_dl_train <- torch::dataloader(
dataset = torch::dataset_subset(captcha_ds, id_train),
batch_size = parm$batch_size,
shuffle = TRUE

captcha_dl_valid <- torch::dataloader(
dataset = torch::dataset_subset(captcha_ds, id_valid),
batch_size = parm$batch_size

A proxima etapa é a especificacdo do modelo. No script de modelagem, o modelo é
fornecido pelo objeto net_captcha do pacote {captcha}. Assim como no caso do dataset,
0 net_captcha é um objeto especial do {torch}, com classes CAPTCHA-CNN, nn_module
e nn_module_generator. O objeto pode ser utilizado como uma fungio, gerando um
modulo do {torch}, similar a uma func¢ao de predi¢do. No entanto, por conta da forma que
o objeto é utilizado em passos posteriores pelo pacote {1luz}, o objeto a ser considerado é
mesmo o nn_module_generator, como colocado no script.

Para customizar o modelo, o wusuario deve criar um novo moédulo modi-
ficando os métodos initialize() e forward(), acessados dentro do objeto
net_captcha$public_methods. O primeiro é responsavel pela inicializa¢do do modelo,
contendo a descri¢cdo das operagdes que sdo realizadas, como convolugdes. O segundo
¢ a funcao feed forward das redes neurais, que recebe uma imagem e retorna um objeto
contendo os escores ou probabilidades, no formato da variavel resposta.

Por padréo, o cédigo de inicializacdo do modelo é o descrito abaixo. Os parametros
input_dim=, output_ndigits=, output_vocab_size= e vocab= descrevem, respectiva-
mente, as dimensdes da imagem, o comprimento da resposta, o comprimento do alfabeto e
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os elementos do alfabeto. Os parametros transform=, dropout= e dense_units= contro-
lam, respectivamente, a fungao de transformacao da imagem, os hiperparametros de dropout
e a quantidade de unidades na camada densa. E possivel notar que os parametros das
convolucdes sio fixos, ja preparados para funcionar bem com uma imagem de dimensdes
32x192.

initialize = function(input_dim,
output_ndigits,
output_vocab_size,
vocab,
transform,
dropout = c(.25, .25),
dense_units = 400) {

# in_channels, out_channels, kernel_size, stride = 1, padding = 0
selfsbatchnorm® <- torch::nn_batch_norm2d(3)

self$convl <- torch::nn_conv2d(3, 32, 3)

selfsbatchnorml <- torch::nn_batch_norm2d(32)

selfSconv2 <- torch::nn_conv2d(32, 64, 3)

self$batchnorm2 <- torch::nn_batch_norm2d(64)

self$conv3 <- torch::nn_conv2d(64, 64, 3)

self$batchnorm3 <- torch::nn_batch_norm2d(64)

selfsdropoutl <- torch::nn_dropout2d(dropout[1])

self$dropout2 <- torch::nn_dropout2d(dropout[2])

self$fcl <- torch::nn_linear(
# must be the same as last convnet
in_features = prod(calc_dim_conv(input_dim)) x 64,
out_features = dense_units
)
selfsbatchnorm_dense <- torch::nn_batch_normld(dense_units)
selfs$fc2 <- torch::nn_linear(
in_features = dense_units,
out_features = output_vocab_size * output_ndigits
)
selfSoutput_vocab_size <- output_vocab_size
selfs$input_dim <- +dnput_dim
self$output_ndigits <- output_ndigits
self$vocab <- vocab
selfStransform <- transform

A funcao de feed forward foi descrita abaixo. A func¢éo aplica o passo-a-passo descrito
na Secdo 2.1.2, recebendo uma imagem x como entrada e retornando uma matriz com
numeros reais, que ddo os pesos (positivos ou negativos) do modelo para cada letra da
resposta. O modelo retorna os valores de forma irrestrita, e ndo os numeros no intervalo

[0, 1] porque, no passo seguinte, a fun¢io de perda considera como entrada esses valores.
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Se o usuario decidir modificar o método forward para retornar probabilidades, precisara
também adaptar a funcédo de perda utilizada.

forward = function(x) {

out <- x |>
# normalize
self$batchnormo() |>
# layer 1
selfS$convl() |>
torch::nnf_relu() |>
torch: :nnf_max_pool2d(2) |>
self$batchnormi() |>

# layer 2

self$conv2() |>
torch::nnf_relu() |>

torch: :nnf_max_pool2d(2) |>
self$batchnorm2() |>

# layer 3

self$conv3() |>
torch::nnf_relu() |>

torch: :nnf_max_pool2d(2) |>
self$batchnorm3() |>

# dense

torch::torch_flatten(start_dim = 2) |>
self$dropoutl() |>

self$fcl() |>

torch::nnf_relu() |>
self$batchnorm_dense() |>
selfSdropout2() |>

selfsfc2()

outS$view(c(
dim(out)[1],
selfSoutput_ndigits,
selfSoutput_vocab_size

))

Definida a arquitetura do modelo, o penultimo passo é o ajuste. O ajuste do modelo
¢é conduzido pelo pacote {luz}, que facilita a criagdo do loop de ajuste dos parametros,
desempenhando um papel similar ao que o keras realiza para o tensorflow puro.

No caso dos Captchas, o codigo {luz} para ajuste do modelo segue quatro passos,
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encadeados pelo operador pipe, ou | >:

« setup(): serve para determinar a funcido de perda, o otimizador e as
métricas a serem acompanhadas. No script, a funcdo de perda utilizada
é a nn_multilabel_soft_margin_loss() do {torch}, o otimizador é o
optim_adam() do {torch} e a métrica é a captcha_accuracy (), desenvolvida no
pacote {captcha} para apresentar a acuracia considerando a imagem completa do
Captcha e néo a acuracia de cada letra da imagem, que seria o resultado se fosse
utilizada a funcdo luz_metric_accuracy(), do pacote {luz}.

+ set_hparams(): serve para informar os hiperparametros e outras informacdes do
modelo. Os parametros colocados dentro dessa funcéo sao exatamente os parametros
do método initialize() darede neural criada no passo anterior.

« set_opt_hparams(): serve para informar os hiperparametros da otimizacao. Os
pardmetros colocados nessa funcdo sdo passados para a funcdo de otimizagdo. No
script, o Unico parametro informado ¢ a taxa de aprendizado, fixada em 0.01.

« fit(): serve para inicializar o loop de ajuste do modelo. Aqui, é necessario passar
os dataloaders de treino e validacio, a quantidade de épocas (fixada em 100), e os
callbacks, que sao operagdes a serem aplicadas em diferentes momentos do ajuste
(por exemplo, ao final de cada iteragio). Por padrio, os callbacks sao:

— O decaimento da taxa de aprendizado, utilizando uma taxa multiplicativa. A
cada iteragdo, a taxa de aprendizado decai em um fator determinado pela funcéo
definida em 1r_lambda, que por padréo é 0.99. Ou seja, em cada época, a taxa
de aprendizado fica 1% menor.

— A parada adiantada, ou early stopping. Por padrao, esta configurado para parar
o ajuste do modelo se forem passadas 20 épocas sem que o modelo melhore a
acuracia em 1% na base de validagao. Por exemplo, se em 20 épocas consecutivas
o modelo permanecer com acuracia em 53%, o ajuste sera encerrado, mesmo
que ndo tenha passado pelas 100 épocas.

— O arquivo de log. Por padrio, o modelo guarda o histérico de ajuste em um
arquivo do tipo comma separated values (CSV), contendo a perda e a acuracia
do modelo na base de treino e na base de validacéo, ao final de cada época. O
arquivo de log é importante para acompanhar o ajuste do modelo e verificar
sua performance ao longo das épocas, podendo dar insights sobre possiveis
ajustes nos hiperparametros.

No final do fluxo definido pelo pacote {luz}, é obtido um modelo ajustado. O modelo
possui a classe luz_module_fitted e pode ser investigado ao rodar o objeto no conso-
le do R. No exemplo do R-Captcha apresentado na subsecdo anterior, o objeto possui
as caracteristicas abaixo. O objeto contém um relatério conciso e bastante informativo,
mostrando o tempo de ajuste, as métricas obtidas no treino e na validagio e a arquitetura
do modelo.

A “luz_module_fitted"
— Time
e Total time: 10m 48.1s

e Avg time per training batch: 415ms
e Avg time per validation batch 217ms
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— Results
Metrics observed in the last epoch.

B Training:

loss: 0.0049
captcha acc: 0.996
K Validation:
loss: 0.0356
captcha acc: 0.905

— Model
An “nn_module® containing 628,486 parameters.

— Modu'les
e batchnorm@: <nn_batch_norm2d> #6 parameters

e convl: <nn_conv2d> #896 parameters

e batchnorml: <nn_batch_norm2d> #64 parameters

e conv2: <nn_conv2d> #18,496 parameters

e batchnorm2: <nn_batch_norm2d> #128 parameters

e conv3: <nn_conv2d> #36,928 parameters

e batchnorm3: <nn_batch_norm2d> #128 parameters

e dropoutl: <nn_dropout> #0 parameters

e dropout2: <nn_dropout> #0 parameters

e fcl: <nn_linear> #563,400 parameters

e batchnorm_dense: <nn_batch_normld> #400 parameters
e fc2: <nn_Tlinear> #8,040 parameters

Por dltimo, o modelo deve ser salvo em um arquivo local. Isso é feito utilizando-se a
funcgdo luz_save() do pacote {luz}, guardando um objeto com extenséo .pt, que sera
disponibilizado no 04_share.R.

Cabe também um detalhamento do script disponibilizado em 04_share.R. O script
utiliza o pacote {usethis} (WICKHAM; BRYAN; BARRETT, 2022) para organizar o
repositorio, configurando o Git (software de versionamento de co6digos) e o GitHub (sistema
web de organizacdo de repositorios). Além disso, o script utiliza o pacote {piggyback}
(BOETTIGER; HO, 2022) para disponibilizar o modelo ajustado nos releases do repositorio
criado®. Opcionalmente, o usuério podera também disponibilizar a base com os arquivos
anotados em um arquivo .zip, o que é recomendado, pois permite que outras pessoas
possam trabalhar com os mesmos dados e aprimorar os modelos.

Uma vez compartilhado nos releases do repositorio, o modelo podera ser lido por
qualquer pessoa, em outras maquinas utilizando o pacote {captcha}. Basta rodar o cédigo
abaixo e o modelo sera carregado.

20 script utiliza releases para disponibilizar as solucdes porque nio é uma boa pratica subir arquivos como
modelos ajustados ou arquivos brutos de imagens diretamente no repositorio. Isso acontece porque o
repositorio pode ficar demasiadamente pesado e o histérico do Git fica alterado.
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model <- captcha_load_model("<name>", "<user>/<repo>")

Com isso, o trabalho pode ser compartilhado e Captchas podem ser resolvidos de forma
colaborativa. O fluxo do new_captcha() é flexivel o suficiente para construir modelos
customizados e consumidos com o pacote {captcha}.

O fluxo também permite uma adaptacdo facil ao método WAWL. Para isso, basta
substituir a fun¢do de perda e de leitura dos dados pelas fung¢des oferecidas pelo pacote
{captchaOracle}, descrito no Apéndice A.

3.3 Discussao

Os resultados apresentados nas se¢des anteriores mostram que o método WAWL possui
bons resultados empiricos. Nesta secéo, os resultados foram confrontados com as hipoteses
de pesquisa definidos na Sec¢do 1.6 de forma critica.

A primeira hipotese de pesquisa diz respeito a pertinéncia de utilizar do aprendizado
fracamente supervisionado como forma de ajustar modelos para resolver Captchas. A
hipotese foi verificada, ja que os resultados mostram um incremento significativo na
acuracia do modelo em praticamente todas as simulacdes.

Do ponto de vista teorico, varias pesquisas ja apontavam que o aprendizado com
rotulos parciais ou rotulos complementares tém boas propriedades. Por isso, ja seria
esperado que uma nova funcdo de perda, desde que pensada com cuidado, traria resultados
positivos.

No entanto, até o momento, ndo existiam evidéncias de que a utilizagdo de roétulos
parciais ou rétulos complementares teriam bons resultados empiricos em Captchas. Isso
foi verificado em todos os 12 Captchas estudados, sendo 10 obtidos do mundo real. Em
todos os casos, a funcdo de perda proposta funcionou bem e trouxe ganhos significativos
na acuracia do modelo, tanto em termos relativos quanto absolutos. Isso demonstra que
a escolha do método se alia bem ao problema que deu origem a pesquisa, que sdo os
Captchas.

Sobre a parte de aplicacdo iterada do WAWL, o resultado é positivo, mas inconclusivo.

A acuracia de 100% encontrada pode sugerir que o método WAWL sempre chegara em um
resultado de 100% para qualquer Captcha que surgir. No entanto, pode ser que exista uma
limitagao na capacidade do modelo, que é habilidade do modelo para se ajustar aos dados
a partir dos parametros. Pode ser que a arquitetura de rede neural escolhida para resolver
o Captcha néo seja capaz de chegar a um modelo com 100% de acuracia, independente da
quantidade de imagens observadas. E importante olhar o resultado apresentado de forma
critica e compreender que estes podem ser limitados, ja que a arquitetura da rede neural
nao é parte do método WAWL.

A segunda hipotese de pesquisa é a possibilidade de aliar a area de raspagem de
dados com a area de modelagem estatistica. A hipdotese também foi verificada, ja que o
método WAWL, que utiliza técnicas de raspagem de dados, apresentou bons resultados
empiricos.
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Neste momento, cabe um comentario sobre o ineditismo da utilizacdo de raspagem
de dados em estudos estatisticos. E verdade que existem muitas pesquisas que sio pos-
sibilitadas por conta dos dados obtidos via raspagem de dados: as pesquisas da AB]J,
mencionadas na Sec¢do 1.1 sdo alguns exemplos. Também existem solucdes que utilizam
dados provenientes de raspagem de dados para construcao de modelos: por exemplo, o
DALL-E-2, que ¢é parte de uma base de dados construida utilizando imagens baixadas
da internet (MURRAY; MARCHESOTTI; PERRONNIN, 2012; RAMESH et al., 2022). No
entanto, até o momento da realizacido da pesquisa, nao foi encontrado nenhum trabalho
que utiliza a raspagem de dados como parte do processo de aprendizado estatistico. O
método WAWL conecta as areas de forma intrinseca, podendo ser entendida como uma
nova variacdo de aumentacgio de dados aplicada a redes neurais convolucionais.

O fato de a raspagem de dados ser relevante para o ajuste de um modelo estatistico
pode levar a algumas discussdes sobre o ensino da estatistica. Primeiro, é importante
mencionar que:

1. Raspagem de dados néo faz parte dos curriculos de Bacharelado em Estatistica das
principais universidades do pais®. Logo, pode-se argumentar que raspagem de dados
nao ¢ uma area de interesse da estatistica.

2. Raspagem de dados ndo é uma area de conhecimento bem definida, como algebra
ou analise de sobrevivéncia. A area é melhor desenvolvida através de aplicagdes
praticas e utilizacdo de ferramentas (como R ou python) do que através de aulas
tedricas.

Os resultados levam, entdo, a um problema de equilibrio entre pertinéncia e opor-
tunidade. De um lado, a area de raspagem néo se encaixa muito bem no curriculo de
estatistica. Por outro lado, a area expande as possibilidades de atuacdo de uma profissional
da estatistica.

Para aliar a pertinéncia e a oportunidade, uma opcao seria oferecer disciplinas optativas
de raspagem de dados nos cursos de estatistica. Para aumentar a quantidade de potenciais
ministrantes, a disciplina poderia ser oferecida em parceria com outros cursos, como ciéncia
da computagio, matematica aplicada e engenharias. Dessa forma, as pessoas interessadas
teriam a oportunidade de aprender um pouco sobre as técnicas principais, conectando a
raspagem de dados com as areas de conhecimento especificas, como é o caso do Captcha,
que alia raspagem de dados com estatistica e inteligéncia artificial. Com isso, conclui-se a
discussdo sobre a segunda hipétese de pesquisa.

Portanto, as duas hipoteses de pesquisa foram verificadas. No processo de cons-
trucdo do trabalho, no entanto, um terceiro avan¢o muito importante foi realizado na
parte computacional. O pacote {captcha} e os pacotes auxiliares {captchaDownload}
e {captchaOracle} sdo frutos desse trabalho. Pela primeira vez, foi construida uma
ferramenta aberta contendo um fluxo de trabalho adaptado para trabalhar com Captchas.
Além disso, trata-se de uma das primeiras aplicacdes completas dos pacotes {torch} e

3 Sites de universidades buscados: USP Butanta (IME), UFSCar, UNESP, Unicamp, USP Sio Carlos (ICMC),
UFBA, UFPR, UFRGS, UFPE, UFAM, UFRN, UFF, ENCE, UFR]J, UFMG, UnB e UFG. A UFSCar possui uma
disciplina com contetdos de raspagem de dados, no entanto, o contetido nunca foi desenvolvido com os
alunos na pratica. Na UFPR, existem cursos de raspagem oferecidos de forma extracurricular.
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{luz}, que tém potencial de revolucionar a forma em que os modelos estatisticos sao
desenvolvidos por pessoas que fazem pesquisa em estatistica. Os pacotes foram descritos
em detalhes no Apéndice A.

Por fim, todos os modelos construidos foram disponibilizados no pacote {captcha}. Os

codigos, dados e resultados das simulagdes estao disponiveis no pacote {captchaOracle}.

Os dados utilizados para elaboracédo da tese estao disponiveis no repositorio da tese no
GitHub. Dessa forma, a pesquisa pode ser considerada como reprodutivel, podendo servir
como base para pesquisas futuras.
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Capitulo 4

Conclusoes

Even robots need a break from the daily grind of solving captchas.
— ChatGPT

Este trabalho de doutorado teve como objeto de estudo os Captchas, que sdo desafios
utilizados para identificar se o acesso a uma pagina na internet é realizado por uma pessoa
ou um robo. A pesquisa apresentou um breve historico dos Captchas, os problemas de sua
utilizacdo em servicos publicos e as abordagens existentes para resolucido automatica de
Captchas. Em seguida, apresentou-se como um novo método, o WAWL, que alia técnicas
de raspagem de dados e aprendizado estatistico com rétulos parciais para obter modelos
poderosos de resolucdo de Captchas sem a necessidade de anotar varios casos manualmente.
Por fim, foram apresentadas as propriedades do modelo proposto e os resultados empiricos
através de uma série de simulacdes.

Os resultados da pesquisa foram positivos. Na parte tedrica, pesquisas ja apontavam que
o aprendizado com rétulos parciais ou rotulos complementares possuiam boas propriedades.
O trabalho mostrou empiricamente que a técnica apresenta bons resultados, aumentando
a acuracia dos modelos iniciais em mais de 3 vezes, sem a necessidade de anotar novos
dados. Além disso, foram encontradas evidéncias de que o método pode ser aplicado
iterativamente, resultando em modelos com poder preditivo ainda maior.

As contribuicdes do estudo podem ser organizadas em trés tipos: contribuicdes para
a sociedade em geral, contribuicdes para a pesquisa académica e contribui¢cdes para a
comunidade de programacéo. Os proximos paragrafos descrevem esses avancos.

A contribuicdo para a sociedade em geral esta na quebra de um mecanismo de incentivo
nefasto, gerado pela utilizagao de Captchas em sites de servigos publicos. Como comentado
na introducéo, o uso de Captchas gera um incentivo para que pessoas e empresas que
fazem raspagem de dados utilizem servicos que se aproveitam de méao de obra humana
com baixissima remuneracdo. Ao disponibilizar os modelos para resolucao de Captchas
publicamente e uma ferramenta que facilita seu uso, as pessoas e empresas interessadas

podem resolver Captchas gratuitamente, afastando a necessidade de utilizar esses servicos.

Dessa forma, espera-se que o trabalho possa ter um impacto positivo, ainda que pequeno,
na qualidade das rela¢des de trabalho na sociedade.
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A contribuicdo para a pesquisa académica pode ser separada em trés partes. A primeira
€ que o método proposto apresenta bons resultados empiricos, mostrando que pode ser um
ponto de partida interessante para quem deseja trabalhar com aprendizado com rétulos
parcialmente anotados. A segunda é relacionada ao uso da raspagem de dados como
passo intermediario na constru¢do de modelos estatisticos, que pode ser a base para o
desenvolvimento de um novo campo de pesquisa. Espera-se que os resultados obtidos
sirvam como incentivo para que as técnicas de raspagem de dados sejam ensinadas como
disciplinas optativas em cursos de estatistica e similares. A terceira é que a ideia de
explorar um oraculo, ou seja, de obter informagdes parciais automaticamente pode abrir
um novo campo de estudos estatisticos: é possivel encontrar, futuramente, outras areas do
conhecimento em que oraculos estdo disponiveis, e este trabalho pode ajudar a utilizar a
informacao fornecida pelo oraculo.

A contribuicdo para a comunidade de programadoras e programadores esta no pacote
{captcha}. O pacote é uma caixa de ferramentas completa para quem tiver interesse
em resolver Captchas, além de ser uma das primeiras aplica¢des que utilizam os pacotes
{torch} e {luz} como motor computacional. O pacote possui uma interface que permite
o compartilhamento de codigos, bases de dados e modelos publicamente, possibilitando a
criacao de solugdes que vao muito além do proprio pacote.

Com isso, pode-se concluir que os quatro objetivos descritos na Secido 1.4 foram
atendidos. O modelo proposto foi descrito e suas propriedades estudadas. Um repositorio
de dados completo foi construido e disponibilizado no repositério do pacote {captcha},
contendo dados e modelos ajustados. O método foi utilizado e testado para diferentes
Captchas e diferentes situagdes, com sucesso. Finalmente, foi disponibilizado um pacote
computacional aberto, possibilitando a resolugdo de novos Captchas que aparecerem em
servigos publicos.

E evidente, no entanto, que o trabalho apresenta algumas limitacdes. Na parte tedrica,
os resultados matematicos podem ser desenvolvidos com maior detalhamento. Especifica-
mente, podem ser apresentadas e testadas outras propostas de funcdo de perda, eventual-
mente com implementacdes que aceitem o uso de aceleradores com placas de video. Além
disso, seria interessante modificar as probabilidades fornecidas pelo modelo nos casos em
que o rotulo esta errado, para que o modelo nunca dé probabilidade zero para algum rétulo.
A escolha de apenas uma alternativa de perda e do uso direto dos resultados fornecidos
pelo oraculo foi feita por conta do foco em resolver o problema de pesquisa (os Captchas),
no lugar da discussdo mais aprofundada do aprendizado com roétulos parciais.

Outra limitacdo importante do estudo esta na aplicacio iterada. A pesquisa apresentou
essa parte como um resultado adicional, mas os limites da aplicacdo iterada ainda nédo
foram estudados de forma completa. Essa limitagcdo pode ser entendida também como um
proximo passo, que seria a solucédo de online learning.

Uma extensao possivel desta pesquisa é a criacdo de um modelo que aprende dire-
tamente da web, sem a separacdo de passos descrita pelo WAWL. A técnica consiste em
inserir as func¢des de acesso e teste do Captcha como método de obten¢do de amostras do
dataset do Captcha (mais detalhes na Se¢ao 3.2.3). Dessa forma, o modelo pode obter novos
dados em cada minibatch, indefinidamente. O experimento realizado com online learning
apresentou resultados promissores, mas ainda carece de uma investigacao sistematica. Se
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funcionar bem, a vantagem dessa abordagem é que nio precisa de uma pessoa para escrever
as aplicacoes iteradas, facilitando o método WAWL. A desvantagem ¢ que o ajuste do
modelo depende de uma conexao com a internet, mais suscetivel a problemas de conexao,
que precisam ser tratados com cuidado.

Outra extensao oportuna seria a criagdo de um modelo geral de resolucdo de Captchas,
desenvolvido a partir das bases que foram construidas durante a pesquisa. O modelo
precisaria lidar com diferentes alfabetos e comprimentos dos Captchas, o que tornaria
o aprendizado mais complicado. Esse modelo poderia ser utilizado como passo inicial
do WAWL para a resolucao de novos Captchas, podendo até afastar completamente a
necessidade de anotac¢do manual. No momento, ndo é possivel saber se esse modelo
funcionaria na pratica de forma consistente, ja que i) nada garante que ele tenha uma
acuracia maior que 10% para um novo Captcha, mesmo se construido com base em Captchas
de varias origens e ii) foram encontradas evidéncias de que os modelos com acuracia menor
de 10% tém mais dificuldades em melhorar com o método WAWL quando o Captcha néao
aceita varios chutes.

A presente tese foi fruto de um longo processo de analise e desenvolvimento, in-
vestigando os aspectos relevantes dos Captchas de textos em imagens. Espera-se que a
metodologia proposta, os resultados obtidos e os pacotes computacionais desenvolvidos
sejam uteis na luta pela abertura dos dados publicos, especialmente no judiciario. O uso de
Captchas em sites de servicos publicos deve acabar.
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Apéndice A

Pacotes

Este apéndice foi construido para mostrar a estrutura dos pacotes {captchaDownload}
e {captchaOracle}, utilizados como auxiliares para implementacido do WAWL,
orquestradas pelo pacote {captcha}. Os pacotes {captchaDownload} e {captchaOracle}
foram desenvolvidos para facilitar a obtencdo dos resultados da tese, enquanto o pa-
cote {captcha} pode ser utilizado por qualquer pessoa interessada em visualizar,
anotar e resolver Captchas. As proximas subsecdes do apéndice descrevem os pacotes
{captchaDownload} e {captchaOracle}.

A.1 Pacote captchaDownload

O pacote {captchaDownload} foi construido para armazenar os cddigos de baixar
dados de Captchas de forma consistente. O pacote também inclui fung¢des para trabalhar
com oraculos.

O pacote néo foi criado para ser usado pelo publico geral. O intuito de criar o pacote
foi o de organizar as funcdes utilizadas para realizar as simulagdes e obter os resultados
empiricos da tese. Apesar disso, o cddigo esta disponivel publicamente para quem tiver
interesse em usar como referéncia para construir fungdes que acessam o oraculo.

As funcoes do pacote {captchaDownload} sdo organizadas em dois tipos principais.
As funcodes de acesso, identificadas pelo termo _access, fazem o download da imagem do
Captcha e retornam todas as informacdes necessarias para fazer a verificacido do oraculo,
como, por exemplo, cookies e dados da sessdo do usuario. Ja as fungdes de teste, identificadas
pelo termo _test, servem para verificar se um rétulo fornecido para o Captcha esta correto
ou nao.

As fungoes ficam mais claras através de um exemplo. No caso do TRF5, por exemplo,
o0 acesso ¢ feito pela pagina do sistema PJe. A funcdo captcha_access_trf5() recebe o
parametro path=, que é a pasta para salvar a imagem, retornando uma lista com o caminho
da imagem que foi salva e de componentes da sessao do usuario.

acesso <- captchaDownload:::captcha_access_trf5("assets/img")
acesso
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$f_captcha
assets/img/trf5ac031dafbd. jpeg

$j_id
[l] llj_-idlll

Su
[1] "https://pje.trf5.jus.br/pjeconsulta/ConsultaPublica/listView.seam"

Em seguida, obtém-se o rotulo do modelo. Isso pode ser feito manualmente ou através
de um modelo.

library(captcha)

captcha <- read_captcha(acesso$f_captcha)
plot(captcha)

modelo_trf5 <- captcha_load_model("trf5")

(lab <- decrypt(acesso$f_captcha, modelo_trf5))
#> [1] "969588"

Sy
969588
Figura A.1: Exemplo de Captcha baixado diretamente do TRF5

Agora, aplica-se a funcdo captcha_test_trf5() para verificar se o rotulo esta correto
ou incorreto. A verificagdo é feita de forma automatica, diretamente da internet, através do
oraculo. A funcio recebe dois parametros: obj= com as informacdes obtidas da fungao de
acesso; e labels=, o rétulo obtido. A funcédo retorna TRUE se o rotulo esta correto e FALSE
caso contrario.

(acertou <- captchaDownload:::captcha_test_trf5(acesso, lab))

[1] TRUE

Cada Captcha possui uma funcdo de acesso e uma funcdo de teste. Na pratica, se
uma pessoa desejar resolver um novo Captcha usando a técnica do oraculo, sdo essas
funcgoes que ela precisaria desenvolver. Todas as outras operagdes podem ser generalizadas
para diferentes casos de uso e estao implementadas nos pacotes {captchaDownload} e
{captchaOracle}. Vale notar que a construcao dessas funcdes geralmente é necessaria
para a construcdo de web scrapers, ou seja, elas ndo criam dificuldades adicionais para
pessoas interessadas em resolver Captchas para acessar dados da internet.

A funcéo principal do pacote {captchaDownload} é a captcha_oracle(). A funcéo é
responsavel por realizar a anotacgéo parcial automatica dos Captchas utilizando um modelo
inicial e o oraculo. A fungio possui os seguintes parametros:

+ path=: caminho em que os arquivos serao salvos.
« model=: modelo para predizer o rétulo de uma imagem.
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« max_ntry=: quantidade maxima de chutes até desistir.

+ manual=: caso o maximo de tentativas seja alcancado, abrir o prompt para anotar
manualmente? Por padrao, sim.

« captcha_access=: funcido que baixa um Captcha e retorna dados da sessao para
validar o Captcha, como mostrada anteriormente.

« captcha_test=: funcdo que testa se um Captcha esta correto a partir de um roétulo
especiﬁco, como mostrado anteriormente.

A fungdo amarra todos os conceitos necessarios para criar bases de dados de forma
automatica. Primeiro, considera o caminho para salvar os dados. Em seguida, considera o
modelo e formas de lidar com o oraculo. Por altimo, recebe as funcdes de acesso e de teste
do Captcha. A funcédo escreve um arquivo de log com os resultados dos testes. O arquivo
contém max_ntry linhas, podendo ter uma linha adicional se manual=TRUE, ja que, se o
modelo errar todos os chutes, a anotacdo manual deve ser adicionada.

No exemplo do TRF5, a chamada da fun¢io captcha_oracle() com um chute ficaria
da seguinte forma:

modelo_trf5 <- captcha_load_model("trf5")

captchaDownload: :captcha_oracle(
path = "assets/img/",
model = modelo_trf5,
max_ntry = 1,
manual = TRUE,
captcha_access = captchaDownload:::captcha_access_trf5,
captcha_test = captchaDownload:: :captcha_test_trf5

K Acertou!!!
No teste do exemplo, a funcédo acertou, salvando o seguinte arquivo de log’.

ntry, label , type, result
1, 569328, auto, TRUE

Abaixo, foi colocado um modelo ruim para o TRT, para forcar o modelo a errar todos
os chutes. O resultado é o log abaixo

modelo <- captcha_load_model("assets/modelo_ruim.pt")

captchaDownload: :captcha_oracle(
path = "assets/img/",
model = modelo,
max_ntry = 10,
manual = TRUE,
captcha_access = captchaDownload:::captcha_access_trt,
captcha_test = captchaDownload:::captcha_test_trt

! Espacos foram adicionados manualmente para facilitar a visualizacio.
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)

B Temos 10 candidatos...

B Errou! O chute foi: v2su7w
B Errou! O chute foi: t2su7w
® Errou! O chute foi: v2suT7y
B Errou! O chute foi: t2su7y
B Errou! O chute foi: y2su7w
B Errou! O chute foi: v2su7h
B Errou! O chute foi: t2su7h
B Errou! O chute foi: y2su7y
B Errou! O chute foi: v2wu7w

Label: v2xu7w

No novo exemplo, a funcao errou todos os dez chutes, salvando o seguinte arquivo de
log?. O ultimo valor é um rétulo inserido manualmente.

ntry, Tlabel, type, result
1, v2suT7w, auto, FALSE

2, t2suw, auto, FALSE
3, v2suTy, auto, FALSE
4, t2suvy, auto, FALSE
5, y2suiw, auto, FALSE
6, v2suTh, auto, FALSE
7, t2su7h, auto, FALSE
8, y2suTy, auto, FALSE
9, v2wuTw, auto, FALSE
10, 92suw, auto, FALSE
NA, v2xu7w, manual, TRUE

Se o parametro manual=FALSE e o modelo nio consegue acertar o roétulo, a funcao
também adiciona a mensagem:

B Errado depois de todas as tentativas...

Em alguns casos, é possivel que a funcédo realize menos do que max_ntry chutes. Isso
acontece quando a probabilidade do melhor rétulo depois do chute errado é muito pequena,
segundo o modelo. Isso ¢ feito pela funcdo captcha_candidates(), que considera como
padrio o corte de 0.01 de probabilidade. Ou seja, na pratica, a funcéo testa no maximo os
max_ntry rotulos com probabilidades maiores que 0.01 segundo o modelo.

Em resumo, o pacote {captchaDownload} contém toda a parte de web scraping uti-
lizada no desenvolvimento da tese. Adicionalmente, o pacote contém fungdes para orques-
trar o download automatico de Captchas parcialmente rotulados, a partir de um modelo
inicial e um oraculo.

Os dados fornecidos pelo pacote ficam tanto na forma de imagens rotuladas quanto na
forma de arquivos de log, disponibilizados em arquivos CSV. Para lidar com essa estrutura

2 Espacos foram adicionados para facilitar a visualizacio.
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de dados, mais um pacote foi desenvolvido: o {captchaOracle}, definido a seguir.

A.2 Pacote captchaOracle

O pacote {captchaOracle}, assim como o {captchaDownload}, foi desenvolvido
para a construcao da tese. O pacote, portanto, ndo apresenta documentacio extensiva e
suas fun¢des podem ndo estar com a sintaxe final. Futuramente, o pacote podera funcionar
como novo backend para o pacote {captcha}, aplicando o WAWL como uma alternativa
no fluxo de resolucao de Captchas definido na Subsecao 3.2.3.

O pacote possui quatro fungdes principais: a captcha_dataset_oracle(), a
net_captcha_oracle(), a oracle_loss() e a captcha_accuracy_oracle(). Cada
funcdo desempenha um papel similar a seus pares do pacote {captcha}, mas conseguem
lidar com a estrutura de dados fornecida pelo oraculo.

A primeira funcio a ser utilizada é a captcha_dataset_oracle(). Trata-se de uma
funcdo similar a captcha_dataset() do pacote {captcha}, mas com um pardmetro
adicional, path_logs=, que recebe o caminho dos arquivos de log.

A estrutura de dados no caso do oraculo é mais complexa do que no caso canonico.
Na resposta, ao invés de guardar uma matriz one hot para cada Captcha, é armazenada
uma lista com varias matrizes one hot, uma para cada tentativa do Captcha. Além disso, é
armazenado um vetor z, com zeros e uns, informando se algum rétulo esta correto ou se
todos os rotulos estdo incorretos. A variavel z é construida a partir dos nomes dos arquivos,
que contém um _1 caso o rotulo esteja correto e _0 caso contrario. Por ultimo, a imagem
de entrada é armazenada da mesma forma que na funcdo captcha_dataset().

O moédulo net_captcha_oracle() faz poucos ajustes a estrutura inicial fornecida
pelo mddulo net_captcha() do pacote {captcha}. A dnica modificacdo da funcio é que
ela recebe um modelo inicial de entrada, transferindo os pesos ajustados do modelo ao
novo modulo. O moédulo net_captcha_oracle(), inclusive, poderia ser utilizado fora do
contexto do WAWL, ja que s6 utiliza os dados de input, que néo sao alterados.

A funcdo captcha_accuracy_oracle() é utilizada para estimar a acuracia do modelo.
Para isso, a funcéo precisa lidar com o fato de que os dados de validaciao apresentam uma
estrutura diferente dos dados de treino, ja que estdo completamente anotados. No treino,
a acuracia é calculada considerando apenas os casos em que a resposta é conhecida. Na
validacéo, a acuracia é calculada considerando-se todas as observacdes.

Por ultimo, a funcdo oracle_loss() é a que contém a proposta de funcdo de perda
do método WAWL. Nos casos corretos, a funcdo de perda é obtida calculando-se uma
entropia cruzada simples. Nos casos incorretos, a perda é calculada pela estratégia 1-p,
ou seja, considerando o complementar da probabilidade de observar os chutes que foram
apresentados segundo o modelo.

Em resumo, o pacote {captchaOracle} é o que contém os principais avancos da tese
do ponto de vista estatistico. Na pratica, é utilizado como backend computacional para
ajuste dos modelos que utilizam o oraculo, dentro de um fluxo de trabalho igual ao que é
construido para ajuste dos modelos candnicos.
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Os codigos para realizar as simulagdes do modelo foram adicionados na pasta data-raw
do pacote {captchaOracle}. Os codigos foram organizados da seguinte forma:

+ passo_01_x.R. Contém os codigos utilizados para ajustar os modelos iniciais. Os
codigos sao organizados de forma a permitir que varios modelos sejam rodados em
paralelo, aproveitando o maximo do poder computacional da maquina utilizada para
realizar os ajustes.

+ passo_02_x.R. Contém os codigos utilizados para construir as bases de treino e
validagao para o passo 03. Foi o passo mais demorado da simulacéo, ja que envolveu
acessar os sites dos tribunais pela internet para obtengao dos Captchas anotados au-
tomaticamente. Para realizar a simulagao, foram baixados mais de 500.000 Captchas
da internet.

+ passo_03_x.R. Contém os cdodigos utilizados para ajustar os modelos finais. Os
codigos foram organizados de forma similar ao passo 01, mas utilizando as funcoes
desenvolvidas no pacote {captchaOracle} para considerar os dados fornecidos
pelo oraculo.

Por fim, foi adicionado também um script report.R, que monta as bases principais e os
resumos dos modelos ajustados. As bases fornecidas pelo tltimo script foram adicionadas
ao repositorio da tese.
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