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RESUMO

As cadeias de suprimentos de produtos hospitalares no Brasil possuem diver-
S0s agentes e seus dados estdo registrados em sistemas de gestdo empresarial de
maneira descentralizada e heterogénea. Esse cenario dificulta a rastreabilidade e a
garantia da qualidade dos medicamentos, com risco de comercializacdo de produtos
roubados, adulterados ou falsificados, além de aumentar o custo da saude e contri-
buir para a diminuicdo do nivel de servico prestado pelos hospitais aos pacientes. O
objetivo desta pesquisa foi propor uma arquitetura para a rastreabilidade de medi-
camentos para a cadeia de suprimentos hospitalar utilizando Blockchain. A metodo-
logia utilizada engloba o levantamento de requisitos funcionais e n&o funcionais na
literatura e a avaliacdo das principais arquiteturas empregadas atualmente em dife-
rentes cadeias de suprimentos. A partir desse levantamento foi concebida e avaliada
uma arquitetura para o atendimento dos requisitos e com potencial de: (i) reduzir o
risco de aquisi¢cdo de medicamentos roubados, falsificados ou adulterados em toda a
cadeia de suprimentos hospitalar; (ii) reduzir os custos das transagodes; (iii) aumentar
a gestdo da qualidade dos produtos; (iv) aumentar a transparéncia da cadeia; e (V)
prover maior agilidade na gestdo da cadeia de suprimentos. A arquitetura proposta
foi entdo comparada com o estado da arte da literatura, ressaltando como diferenci-
ais: (i) o atendimento a todos os requisitos identificados, suprindo as lacunas obser-
vadas na literatura; e (ii) a consideracdo de entidades e dados exclusivos das cadei-

as de suprimentos hospitalares brasileiras.

Palavras chave: Blockchain. Cadeia de suprimentos hospitalar. Medicamentos.
Rastreabilidade.



ABSTRACT

The supply chains of hospital products in Brazil have several agents and their
data are recorded in business management systems in a decentralized and hetero-
geneous way. This scenario makes it difficult to certify and guarantee the quality of
stolen products, with the risk of commercialization of sold, adulterated, or counterfeit
products, in addition to increasing the cost of health and also contributing to the re-
duction of the level of service provided to patients. The objective of this research was
to propose an architecture for drug traceability for a hospital supply chain using
Blockchain. The methodology used encompasses the survey of a functional and non-
functional evaluation in the literature of the main architectures currently used in dif-
ferent requirements and supply chains. Based on this survey, an acquisition or poten-
tial acquisition of drugs was designed to meet the requirements of (i) reducing the
risk of theft of goods throughout the hospital supply chain; (ii) reducing transaction
costs; (iii) increasing product quality management; (iv) increase chain transparency;
and (v) provide greater agility in supply chain management. The differentiated archi-
tecture was then proposed based on all the requirements of the literature, highlighting
as state of the art (i) the differentiated service, filling the gaps observed in the litera-
ture; and (ii) the consideration of entities and data unique to Brazilian hospital supply

chains.

Keywords: Blockchain. Hospital supply chain. Medicine. Traceability.
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1. INTRODUCAO

A é&rea da saude hospitalar € um dominio de grande importancia, destacando-
se pelo desenvolvimento e adocédo de tecnologia, alta representatividade financeira e
geracdo de empregos (ANAHP, 2020). Esta area possui contribuicdes importantes
em pesquisa e desenvolvimento de novos medicamentos, vacinas, producéo de far-
macos, assim como tecnologias para a cadeia de suprimentos de seus produtos.
Além disso, este € um segmento que esta diretamente ligado a saude, bem-estar,
qualidade e prolongamento da vida humana.

As informacfes e pré-requisitos para sustentar o processo de compras vém
ganhando grande relevancia nos ultimos 20 anos, a pedido dos compradores, dos
governos e de entidades reguladoras (CHAUDHARI, 2019). A indastria da saude
vem sofrendo constante pressdo para entregar maior qualidade, maior seguranca, e
um atendimento ao paciente mais acessivel, ao mesmo tempo em que enfrenta au-
mento constante em seus custos (KOCHAN, 2018).

De acordo com Deloitte (2019), a demanda e gastos com salude devem conti-
nuar a crescer, devido ao envelhecimento e crescimento da populacdo, ao aumento
de doencas cronicas, e a constante ado¢ao de tecnologias inovadoras. A projecao
global de despesas na area da saude aponta para um crescimento de 5,4% ao ano,
subindo de US$7.724 trilhGes para US$10,059 trilhGes, entre os periodos de 2017 e
2022 (DELOITTE, 2019). No Brasil, de 2017 a 2019, as despesas em saude subiram
de 8% para 9,2% em relacao ao Produto Interno Bruto (PIB), reforcando a relevancia
econdmica do setor da saude como um todo (ANAHP, 2020).

Os stakeholders da area da saude trabalham com alguns objetivos conflitan-
tes, por exemplo: (i) o acesso ao servigo de saude; (ii) a lucratividade da empresa;
(i) a alta qualidade dos produtos; (iv) a necessidade de contencgéo de gastos; (v) as
demandas de seguranca dos consumidores; (vi) a conveniéncia do acesso ao medi-
camento; e (vii) a centralizacdo dos servigcos e produtos no paciente (PORTER,
2010). A falta de clareza e transparéncia entre 0s objetivos de cada stakeholder e a
cadeia de suprimentos (CS) como um todo leva os agentes a adotarem abordagens
divergentes e muitas vezes conflitantes.

Cabe destacar o progresso lento na melhoria do desempenho da CS princi-
palmente pela ma gestédo de estoques, que tem como pontos de destaque a sua rup-

tura ou excesso, e o alto custo de aquisicao de medicamentos (KELLE; WOOSLEY;
14



SCHNEIDER, 2012). A gestéo de estoques de medicamentos se tornou um desafio
para as industrias que atuam na area de saude, enquanto tentam, simultaneamente,
reduzir custos e melhorar o nivel de servigco ao paciente em um ambiente de nego6-
cios cada vez mais competitivo (UTHAYAKUMAR; PRIYAN, 2013).

Para enderecar estes problemas tem-se que voltar a fase de definicdes e re-
fletir sobre o conceito de CS que, de acordo com Ballou (2007), € definida como o
gerenciamento do fluxo de material, fluxo financeiro e o fluxo de informacao entre os
agentes. J& Kochan (2018) define a cadeia de suprimentos hospitalar (CSH) como
uma rede de empresas que visam fornecer suprimentos na quantidade certa, no lu-
gar certo, no preco certo e na hora certa. Os relacionamentos aprimorados dos ele-
mentos constitutivos da CS, como integragdo de todas as atividades associadas ao
fluxo e transformacdo de drogas, desde as matérias-primas até o paciente, bem co-
mo os fluxos de informac¢des associados, podem proporcionar vantagens competiti-
vas as empresas do setor (UTHAYAKUMAR; PRIYAN, 2013).

Existem dois requisitos essenciais para o bom funcionamento da CS: a ras-
treabilidade e a transparéncia. O primeiro € definido como a capacidade de rastrear
as informacdes sobre os produtos na CS, e o segundo € a aplicacao da rastreabili-
dade para criar transparéncia (SUNNY; UNDRALLA; MADHUSUDANAN PILLAI,
2020).

Comparado com o setor industrial, a area hospitalar possui uma CS mais
complexa, devido a particularidades da gestao de estoques, que tem como destaque
o alto custo dos produtos, a incerteza no lead time, a variacdo de demanda, e o0 ex-
cesso e a ruptura de estoque (KOCHAN et al., 2018). A falta de medicamentos e o
uso improprio de produtos farmacéuticos podem nédo so levar a perdas financeiras,
mas também ter um impacto significativo no resultado dos tratamentos dos pacientes
(UTHAYAKUMAR; PRIYAN, 2013).

A pratica da falsificagdo de medicamentos é um desafio importante devido a
sua alta taxa de crescimento e seu potencial de nocividade (WILCZYNSKI et al.,
2019). Isso tem levado as empresas farmacéuticas a investir em novas tecnologias
para controlar as falsificacdes (SANTOS et al., 2019). A Organizacdo Mundial da
Saude (OMS) estimou que a receita auferida na falsificacdo de medicamentos pode-
ria chegar a US$200 bilhdes no mercado farmacéutico mundial, e a prevencdo da
falsificacdo € urgente para proteger pacientes e fabricantes (PHAM; TRAN; NA-

KASHIMA, 2019).
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No ano de 2009 se iniciou o Sistema Nacional de Controle de Medicamentos
(SNCM) ligado a Agéncia Nacional de Vigilancia Sanitaria (ANVISA) (ANVISA,
2020). O objetivo do SNCM é rastrear os medicamentos nas etapas de producdo,
transporte, a venda, distribuicdo e consumo, impactando fabricantes, laboratorios,
transportadoras, farmacias, distribuidores e hospitais. Desde 2014, agéncias farma-
céuticas de compras internacionais tém promovido o uso de padrdes globais de da-
dos, para fornecer uma estrutura mais ampla e harmonizada para a visibilidade da
CS, fortalecendo as medidas contra a falsificagcdo e o compartilhamento de dados
entre as partes, visando melhorar a eficiéncia da cadeia e 0 acesso aos produtos de
saude (WHO, 2017).

A rastreabilidade de medicamentos, por meio do modelo proposto pelo
SNCM, depende de uma série de etapas manuais, envolvendo a inser¢cao de dados
em softwares por varios elementos da cadeia (METZNER, 2017). Muitas solucbes
encontram dificuldades devido a fragmentacdo de dados, a falta de procedéncia con-
fivel, e a regulamentacdo complexa, e nesse contexto, o Blockchain emergiu como
uma tecnologia com potencial de fornecer rastreabilidade e controles seguros, imu-
tabilidade e criacdo de confianca entre as partes interessadas em uma solucao de
Tecnologia da Informacao (Tl) de baixo custo (JABBAR, 2020). A tecnologia Block-
chain pode ser utilizada na rastreabilidade e no combate a falsificacdo de medica-
mentos (METTLER, 2016), tanto para evitar erros, intencionais ou ndo, Como possi-
bilitar a digitalizacdo dos processos.

Blockchain € uma solucao atraente para apoiar a CS (CHAUDHARI, 2019), e
as solucdes de rastreabilidade nela baseadas podem resolver as deficiéncias das
solucdes de rastreabilidade centralizadas (SUNNY; UNDRALLA; MADHUSUDANAN;
PILLAI, 2020). A alta complexidade e a falta de transparéncia da CS tém gerado
grande interesse dos stakeholders em desenvolver a tecnologia Blockchain para
aprimorar os processos logisticos (TIJAN et al., 2019).

Se adequadamente aplicada, a tecnologia Blockchain garante a imutabilidade
dos dados e permite a acessibilidade publica dos fluxos de dados, por meio de uma
infraestrutura descentralizada e distribuida, que evita os problemas como questdes
de confiancga, fraude, corrupcéo, adulteracao e falsificagéo de informagdes (PERBO-
LI; MUSSO; ROSANO, 2018).

As trés principais propriedades da tecnologia Blockchain séo: descentraliza-

céo, verificacao e a imutabilidade do dado (TIJAN et al., 2019). Dessa maneira, tran-
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sacdes como transferéncia de valores, bens e direitos podem ser trocadas sem insti-
tuicbes centrais, porém garantindo a verificacdo, o monitoramento e a fiscalizacéo
oferecendo confianga a todos os envolvidos no processo. Com 0 seu uso, 0S pro-
blemas citados na CS podem ser minimizados ou eliminados (TIJAN et al., 2019). A
sua adocao na CS é promissora, com potencial de proporcionar beneficios aos dife-
rentes atores envolvidos no processo (PERBOLI; MUSSO; ROSANO, 2018).

1.1. MOTIVACAO

Gerenciar a integridade de produtos e processos em um ambiente que con-
templa uma CS com varias partes interessadas é um desafio significativo (JABBAR,
2020). Os medicamentos falsificados tém um efeito adverso na saude das pessoas e
também causam perda de receita para as organizacdes legitimas de fabricacéo de
medicamentos (KUMAR; TRIPATHI, 2019). Historicamente, as despesas com supri-
mentos e materiais hospitalares podem alcancar até 45% do orcamento operacional
de um Hospital (KOWALSKI, 2009).

A falsificacdo de medicamentos € um problema global e representa 10% do
mercado de medicamentos em paises de baixa e média renda, como evidencia o
monitoramento realizado pela OMS, que considerou 1.500 produtos distintos durante
quatro anos (WHO GSMS, 2017). Os medicamentos falsificados podem causar um
efeito adverso na salude das pessoas e perda de receita para as industrias de medi-
camentos (KUMAR; TRIPATHI, 2019).

Blockchain é uma das principais ferramentas da Industria 4.0, e sua contribui-
¢cdo na melhoria das CS complexas e com multiplos elos permite mudar os proces-
sos, resultando em maior agilidade, maior resiliéncia e maior capacidade de respon-
der com rapidez em longo prazo (MUKHERJEE. 2021). Considerando o contexto da
CS, h4 uma série de implicagcdes com o modelo tradicional, principalmente relacio-
nado com a confianga entre os participantes, a cooperagao, a troca de conhecimen-
to, e a troca de informacdes (QUEIROZ; WAMBA, 2019). O compartilhamento de
dados de saude é essencial para aumentar a inteligéncia e qualidade do sistema de
saude (YUE, 2016). As tecnologias de identificacdo por meio de codigos unidimensi-
onais (cédigo de barras) e bidimensionais (Data-Matrix, QR Code e outros), ou por
meio de radiofrequéncia, ou Radio-frequency ldentification (RFID), ndo realizam a
verificacdo automatica da autenticidade do produto e da legitimidade do fabricante

(KUMAR; TRIPATHI, 2019).
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A robustez e a descentralizacéo, caracteristicas da tecnologia Blockchain, sao
atraentes para a utilizacdo em sistemas financeiros globais, mas podem também ser
aplicadas em contratos ou operacgdes, como o rastreamento da CS (GALVEZ; ME-
JUTO; SIMAL-GANDARA, 2018). O fendmeno da digitalizacdo esta alavancando
novos modelos de relacionamento em toda a rede da CS (QUEIROZ; WAMBA,
2019).

A aplicacéo da tecnologia Blockchain como parte de um sistema para a CSH
tem potencial para criar uma rede de informacéo segura e confiavel de registro das
transacdes, ajudando a garantir a disponibilizacdo de dados rastreaveis em cada
etapa da CS (CARO et al., 2018).

Como a Blockchain permite a troca segura de dados de maneira distribuida,
ela pode afetar a estrutura e a governanca das CS, bem como o relacionamento en-
tre as entidades envolvidas (WANG, 2019). As relacfes entre os stakeholders (com-
partiihamento, cooperacédo e confianca) serdo afetadas de forma positiva, melhoran-
do a rastreabilidade dos produtos em toda CS (QUEIROZ; WAMBA, 2019). Block-
chain pode criar registros permanentes, compartilhdveis e acionaveis de pegadas
digitais dos produtos em toda a CS, proporcionando melhor visibilidade, e permitindo
rastreabilidade e autenticidade dos produtos, que sdo caracteristicas importantes
para a indastria alimentar, farmacéutica e de itens de luxo (WANG, 2019). Dessa
maneira, o risco de aquisicdo de produtos roubados ou falsificados na area de saude
poderia ser mitigado, gerando economia e maior qualidade de atendimento ao paci-

ente final.

1.2. OBJETIVOS

O presente trabalho visa propor uma arquitetura para a rastreabilidade de
medicamentos, baseada na tecnologia Blockchain, e que considere toda a CSH,
desde a producgédo, passando pelo consumo do medicamento, até atingir o paciente
ou eventual descarte.

Como objetivos especificos tém-se:

e Levantar os principais requisitos, funcionais e nao funcionais, para a
rastreabilidade de medicamentos e identificagdo de medicamentos fal-
sificados na CSH;

e Avaliar as principais propostas existentes para garantir a rastreabilida-

de de medicamentos falsificados na CSH:;
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Elaborar uma proposta de arquitetura utilizando Blockchain para permi-
tir a identificacdo e rastreabilidade de medicamentos falsificados na
CSH;

Avaliar a arquitetura proposta em relacao as principais propostas atuais

no que diz respeito ao atendimento dos requisitos identificados.

N&o fez parte do trabalho realizar simulacdes ou aplicagcfes praticas do mode-

lo proposto, dos modelos pesquisados ou parte deles. Estes pontos serdo explora-

dos em trabalhos futuros.

1.3.

ESTRUTURA DO DOCUMENTO

Este trabalho é composto por cinco capitulos:

1.

Introducao: aborda o contexto, a motivacdo, os objetivos e a estrutura
do documento.

Revisdo da literatura: aborda conceitos, visdes e discussodes relevantes
encontradas em publicacdes recentes dentro da area pesquisada.
Materiais e Métodos: detalha os passos utilizados para a elaboracdo do
trabalho até o alcance dos resultados pretendidos.

Proposicdo de uma arquitetura para a rastreabilidade de medicamen-
tos: apresenta e discute os resultados obtidos durante a pesquisa; des-
tacando o impacto da arquitetura proposta na rastreabilidade de medi-
camentos. Neste capitulo também serdo apresentadas as limitacdes da
pesquisa.

Concluséo: apresenta as conclusdes, contribuicdes e recomendacdes

de pesquisas futuras da pesquisa.
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2.  REVISAO DA LITERATURA

Este capitulo introduz conceitos, visées e abordagens que contribuiram com a
presente pesquisa relacionada com CS, CSH, rastreabilidade de medicamentos,

Blockchain e arquiteturas para a rastreabilidade de medicamentos.

2.1. CADEIA DE SUPRIMENTOS

A CS é uma interconexdo de organizacdes, atividades, recursos, pessoas e
informac0des, para transformar recursos naturais e matérias-primas em um produto
acabado, para entrega ao cliente final (JABBAR, 2020). A CS abrange toda a produ-
cdo, fluxo de mercadorias, dados e financas, e a supervisdo dos processos, até que
se transforme em produtos finais e chegue ao seu destino final (DWIVEDI; AMIN;
VOLLALA, 2020). A CS pode, também, ser definida como um conjunto de trés ou
mais entidades (organizacdes ou individuos) diretamente envolvidas nos fluxos de
produtos, servigos, financas e ou informag¢des de uma origem a um cliente (MENT-
ZER, 2001).

A CS é uma rede composta por nos e links que representam transacoes, as
quais consistem no fluxo de materiais, informacdes e ou financas entre os nés. Um
agente, como um nd, em uma CS pode olhar em direcdo a seus fornecedores e em
direcéo a seus clientes (CARTER; ROGERS; CHOI, 2015). A Figura 1 representa a
CS, enfatizando o fluxo do produto, o fluxo de informacédo e ou financeiro entre as
entidades.

Figura 1 - Cadeia de Suprimentos

Fornecedor —— Distribuidor ——————— Consumidor
Legenda

L s . .. e Fluxo do Material
-t Transportadora : Transportadora |* -

Fluxo da Informacéo
ou Financeiro

Instituicdo Financeira

Fonte: adaptado de (HOULIHAN, 1985).

A Gestdo da Cadeia de Suprimentos (GCS) abrange o planejamento e a ges-

tdo de todas as atividades associadas a CS. A GCS possui trés caracteristicas: (i)
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visdo holistica, que vai do fluxo do estoque até o consumidor final; (ii) orientacdo es-
tratégica, que envolve esfor¢cos cooperativos para sincronizar, convergir capacidades
operacionais, estratégicas internas e entre empresas, de forma unificada; (iii) focali-
zacado no cliente, para criar fontes Unicas e individualizadas de valor para o cliente
(MENTZER, 2001). Na GCS, o suprimento, ou disponibilidade de produtos, € um
objetivo compartilhado, no qual todas as funcées na CS séo de importancia estrate-
gica devido ao seu impacto nos custos gerais e na disponibilidade de produtos no
mercado (HOULIHAN, 1985).

A Figura 2 apresenta a visdo holistica e o escopo simplificado da GCS, e
mostra o fluxo dos materiais e pontos de estocagem, desde os fornecedores dos
fornecedores, passando pelas fabricas, distribuidores, fornecedores dos consumido-

res e consumidor final.

Figura 2 - O escopo da gestédo da cadeia de suprimentos

9
.
7
e “a
S
&

v

> (o] ';'% '%)0
Pedido de Pedido de Pedido de edido do .
Fornecedo> insumos Producao islribuie_:éc>: Cliente >Consum|dor

Fonte: traduzido e adaptado de (HOULIHAN, 1985).

Segundo Wieland e Wallenburg (2012), agilidade e robustez sao estratégias
gue podem ser importantes na melhoria da oferta de valor da GCS e desempenho
dos negécios, e afirmam que os gerentes precisam entender como as condi¢des de
mercado e o ambiente operacional mais amplo exigirdo ndo uma unica solucéo pron-
ta para uso, mas estratégias hibridas que séo especificas ao contexto. A robustez
esta associada a confianca entre os membros da CS, transparéncia e responsabili-
dade por meio da rede (QUEIROZ; WAMBA, 2019).

Ao adotar a GCS, as empresas devem estabelecer praticas de gestdo que
Ihes permitam agir ou se comportar de forma consistente com a filosofia, por exem-
plo: (i) o comportamento integrado; (i) o compartilhamento mutuo de informacdes;

(iii) o compartiihamento mutuo de riscos e recompensas; (iv) a cooperacédo; (v) o
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mesmo objetivo e o mesmo foco no atendimento aos clientes; e (vi) a integracao de
processos e a parceiros para construir e manter relacionamentos de longo prazo
(MENTZER, 2001).

A Figura 3 representa a visdo holistica do modelo da GCS, representada por
um modelo estruturado. Esta figura mostra as relacées na CS, destaca a coordena-
cao interfuncional internamente nas empresas, o ambiente global, os fluxos, e o foco
na geracao de valor, satisfacdo do cliente e vantagens competitivas que toda CS

deveria ter como objetivo.

Figura 3 - Modelo da Gestéo da Cadeia de Suprimentos

A Cadeia de Suprimentos Fluxos da |\
cadeiade | \
. suprimentos|
Ambiente Global P
Coordenacgao inter corporativa
(Mudanga funcional, Fornecedores terceiros, Gest&o de relacionamento,
estrutura da cadeia de suprimentos) 4 >
Produtos h
Marketing \
Vendas < Ser\figos’ Satisfagéd"-\
Pesquisa e Desenvolvimento do Cliente /|
. valor / '
Coordenagéo inter Previsao < Informaco > lucratividade /
Funcional = [ Vantagem /
(Confianca, Produgéao competitiva_,s"
comprometimento, Compras < Recursos >
risco, dependéncia e — Financeiros /
comportamentos) Logistica
Sistema de informacao <
Demanda
Financas
L . Previs3
Servigos ao cliente re;’f“} .
Consumo /
Fornecedor do Fornecedor “ Fornecedor # Cliente # Cliente do cliente ;_,’

Fonte: adaptado de (MENTZER, 2001).

A préxima subsecéo é um aprofundamento na cadeia de suprimentos hospita-
lar. Este aprofundamento traz a visibilidade de especificidades, caracteristicas e pon-

tos de atencgao exclusivos deste tipo de cadeia de suprimentos.

2.2. CADEIA DE SUPRIMENTOS HOSPITALAR
A seguir sera apresentada e discutida a CSH, buscando-se: (i) contextualizar
0 segmento hospitalar no Brasil; (ii) conceituar a CSH; e (iii) abordar os desafios e as

oportunidades da CSH.
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2.2.1. SEGMENTO HOSPITALAR

Existem alguns agentes envolvidos na area da saude publica e privados no
Brasil, por exemplo: o Sistema Unico de Salde (SUS), os Postos de Saulde, as Uni-
dades Bésicas de Saude, as Unidades de Pronto Atendimento, os hospitais, as clini-
cas, os hemocentros, os laboratorios, as operadoras de salude, as organizacdes so-
ciais de saude, as industrias, os distribuidores e as farmacias (NASCIMENTO et al.,
2017).

A Associacdo Nacional dos Hospitais Privados (ANAHP) destaca que em
2019, os medicamentos representavam 10,63% da despesa total e 25,75% da recei-
ta bruta dos hospitais filiados (ANAHP, 2020). Os gastos com suprimentos médicos
constituem a segunda maior despesa em hospitais, depois dos gastos com pessoal
(MOONS; WAEYENBERGH; PINTELON, 2019), e apresenta potencial de melhoria
na relacdo entre o seu custo e a sua eficiéncia (ABDULSALAM; SCHNELLER,
2019). O custo de aquisicdo de materiais pode chegar a 45% da representatividade
de custos de um hospital, de acordo com Kochan (2018).

Os medicamentos falsificados sdo um problema relevante ao sistema de sau-
de, e tomam dimensdes maiores nos casos de medicamentos caros e inovadores, e
também as empresas tém de se certificar que vendem o produto adequado para os
consumidores (HACKIUS; PETERSEN, 2017).

A CSH é mais complexa quando comparada com a CS de diversas industrias,
devido a mudltiplos fatores, como: (i) a interacdo com multiplos stakeholders; (i) a
incerteza do tempo de abastecimento pelos fornecedores; (iii) 0 grande namero de
produtos e especificidades, que tornam a gestdo e a aquisicdo de estoques mais
complexa; (iv) o alto volume financeiro; (v) a alta variacdo de demanda; e (vi) a rup-
tura de estoques que pode gerar implicacbes severas ao cuidado do paciente (KO-
CHAN, 2018). A CSH ¢é operada de uma maneira diferente de outras cadeias de su-
primentos, nas quais a entrega de produtos esta sujeita a varios tipos de regulamen-
tos e regras abrangentes (DWIVEDI; AMIN; VOLLALA, 2020).

De acordo com Kochan, (2018), a CSH é definida como uma rede de agentes
que visa fornecer suprimentos com precisao, qualidade, quantidade, no preco, no
local e no horario de entrega. Kochan (2018) e Dwivedi (2020) complementam que o
compartilhamento de dados e a colaboracédo efetiva podem aumentar o tempo de

resposta da CS, diminuindo a ruptura de estoques e o custo de aquisicdo dos mate-
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riais. Os principais agentes CSH séo: (i) fornecedores de matéria-prima; (ii) Indus-
trias; (iii) distribuidores; (iv) hospitais; e (v) pacientes (KOCHAN, 2018).
A Figura 4 ilustra o fluxo do medicamento entre os principais agentes da CSH.

Figura 4 — Cadeia de Suprimentos Hospitalar e o Fluxo do Medicamento
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Fonte: adaptado de (KOCHAN, 2018).

Para um melhor desempenho da CSH, a confianca e a integracdo sao vanta-
gens competitivas Unicas (ABDALLAH; ABDULLAH; MAHMOUD SALEH, 2017). A
integracdo de dados, agregada a confianca por meio de tecnologias como comparti-
Ihamento de informacdes, gestdo de estoques pelo fornecedor e computacdo na nu-
vem, podem ajudar os hospitais e as entidades envolvidas na CSH a evitar proble-
mas na aquisi¢cao de produtos falsificados, adulterados, ou fora das condi¢cfes ideais
de utilizacdo ou de negdcios (KOCHAN, 2018). Gerentes de Logistica precisam iden-
tificar oportunidades para melhorar o processo logistico como um todo, em busca de
reducdo de custos e melhora na qualidade do atendimento ao paciente (MOONS;
WAEYENBERGH; PINTELON, 2019).

A CSH ajuda a garantir o funcionamento apropriado do sistema de saude,
procurando compatibilizar demanda e oferta (recursos humanos, materiais, medica-
mentos, equipamentos etc.), que podem ocasionar em um tempo de espera maior
devido a falta de planejamento ou comunicagdo (MOONS; WAEYENBERGH; PIN-
TELON, 2019).

2.2.2. DESAFIOS E OPORTUNIDADES DA CADEIA DE SUPRIMEN-
TOS HOSPITALAR
A baixa visibilidade da demanda e do estoque pode resultar na incompatibili-
dade de oferta e demanda de produtos da saude, acarretando: (i) prejuizos econ6-

micos e no atendimento aos pacientes, levando a entrega emergencial de produtos;
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e (i) aumento de custo de aquisicdo e ruptura de estoques (KOCHAN, 2018). Na
GCS existem varios problemas graves, como a adulteragdo produtos, atraso, frau-
des, a falta de visibilidade e autenticagdo adequada entre os participantes através do
compartilhamento de dados integros (DWIVEDI; AMIN; VOLLALA, 2020).

O Quadro 1 relaciona alguns pontos de desafios e oportunidades da CSH em quatro
dimensdes: (i) compartilhamento de dados; (ii) balanceamento de estoques; (iii) qua-

lidade dos produtos; e (iv) rastreabilidade e transparéncia.

Quadro 1 — Desafios e oportunidades

Frente de Trabalho Desafios Oportunidades

- Grande numero de sis-
temas de informacéo des-
centralizados ao longo da
CS

- Computacdo em nuvem
- Integracdo de dados em
diferentes sistemas

- Melhorias no processo
de tomada de deciséo

Compartilhamento de
dados

- Posicionamento ade- - Planejamento colaborati-
quado dos produtos na VO

CSs - Solucdes na nuvem

- Ruptura de estoque

- Compra de emergéncia
- Stress operacional

- Aumento de custos

- Retrabalho

Gestédo de Estoques

- Garantir a qualidade dos
produtos ao longo de toda
CS.

- Diminuir problemas com
medicamentos fora das
condi¢@es ideais de con-
sumo como a validade, a
temperatura ou avaria.

Qualidade dos Produtos

Rastreabilidade e Trans-
paréncia

- Garantir a procedéncia, a
autenticidade dos produ-
tos e a transparéncia do

- Diminuir problemas com
falsificacdo, adulteracéo e
a aquisicdo de medica-

fluxo do medicamento. mentos roubados.

Fonte: adaptado de (YAGA et al., 2018).

Em uma CS, transparéncia refere-se as informacdes disponiveis para as em-
presas envolvidas em uma rede de abastecimento. A rastreabilidade alavanca a
transparéncia para operacionalizar as metas organizacionais relacionadas a origem
da matéria-prima e fornecer contexto para um produto ou servico final (FRANCISCO;
SWANSON, 2018).
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2.3. RASTREABILIDADE DE MEDICAMENTOS

A industria farmacéutica avalia continuamente dados produzidos por meio de
seus processos de fabricagéo e atividades relacionadas para garantir a integridade
dos medicamentos e, em Ultima instancia, a seguranca e o bem-estar dos pacientes
(LEAL, 2021).

A rastreabilidade € uma das formas encontradas pelas empresas de garantir o
cumprimento e a melhoria continua de seus processos; 0 uso de tecnologias apro-
priadas, além dos Sistemas de Informacéo (Sl), possibilita a sua implantacdo com
eficacia (METZNER, 2017). Semelhante a rastreabilidade da cadeia de abastecimen-
to, o conceito de transparéncia da cadeia de abastecimento incorpora informacoes
prontamente disponiveis para usuarios finais e empresas em uma CS (FRANCISCO;
SWANSON, 2018). O Quadro 2 apresenta os niveis de transparéncia, em relacéo ao

compartilhamento de dados, e um breve detalhamento de cada nivel.

Quadro 2 — Transparéncia da informacgéo

Niveis de transparéncia da informacéo

Compartilhamento Opaco Transldcido Transparente

de dados Nenhuma infor- | As informacdes séo | As informacdes
macao € com- | compartilihadas com | sdo compartilha-
partilihada entre | dados parciais em | das de forma se-
as partes; mes- | um design colabora- | letiva e justifica-

mo as informa- | tivo. das. O desenvol-
¢bes operacio- vimento da infor-
nais do dia a dia macao leva a co-
sao restritas. nhecimentos

compartilhados e
habilidades cola-
borativas.

Fonte: autor, adaptado de (FRANCISCO e SWANSON, 2018).

A rastreabilidade aumentou sua relevancia em apoiar a colaboracdo entre a
cadeia de abastecimento oferecendo varios beneficios, como vantagens competiti-
vas sobre os concorrentes, reducao de custos de recall, aumento de seguranca aos
consumidores e atender aos requisitos legais (LIMA et al., 2016).

De acordo com Francisco e Swanson (2018), as CS precisam fornecer mais
informacgdes de forma transparente a todos os atores, aumentando a seguranca du-

rante o processo de tomada de decisdes e nas negociagoes.
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Os gestores hospitalares vém realizando a adocéo de ferramentas e tecnolo-
gias que podem permitir uma abordagem de melhoria continua em decisdes estraté-
gicas relacionadas a CS (AGERON; BENZIDIA; BOURLAKIS, 2018). Na&o existe
consenso sobre o melhor modelo de rastreabilidade, mas existem semelhancas e
diferencas entre os modelos, por exemplo, fases de aplicacéo, objetivos, governan-
ca, tecnologias e fluxo de informacgdes (LIMA et al., 2016).

Nos EUA, em 27 de novembro de 2013, o presidente Barack Obama sancio-
nou o a lei de qualidade e seguranca dos medicamentos, conhecida como Drug Su-
pply Chain Security Act (DSCSA) que é a base da rastreabilidade de medicamentos
(BRECHTELSBAUER, 2016). O autor complementa, destacando que o sistema de
saude, através da DSCSA, exige que a CS farmacéutica programe o rastreamento, a
serializagao, a verificacao e a detec¢cao de produtos suspeitos. No modelo DSCSA, a
informacéao é transferida para o comprador em um banco de dados descentralizado,
sujeito a consultas do governo quando solicitado (LIMA et al., 2016).

Na Europa, um dos modelos mais utilizados é baseado nos principios da AL-
COA (Attributable, Legible, Contemporaneous, Original, and Accurate) onde a inte-
gridade de dados deve garantir que os registros de dados sejam: (i) auténticos, imu-
taveis e transparentes; (ii) rastreaveis ou auditaveis; e (iii) seguros, ou seja, os dados
estdo protegidos contra acesso ndo autorizado e corrupcéo de dados (LEAL, 2021).
O armazenamento e compartilhamento de informacgdes séo feitos por meio de siste-
mas que sdo compostos por uma central de informacdes, um roteador de dados e
repositérios nacionais ou supranacionais, todos armazenados em nuvem (LIMA,
2016).

No Brasil o Sistema Nacional de Controle de Medicamentos (SNCM) envolve
a cadeia de movimentacdo de medicamentos, que engloba as atividades de movi-
mentacgao efetuadas, desde a ativacao (fabricacao ou importacdo) de medicamentos,
passando pelas movimentacdes, até o consumo. A Lei 11.903/2009 criou 0 SNCM e
a Lei 13.410/2016 alterou-a e definiu prazos para regulamentacéo, realizacdo de
testes, validacdo e adocao da rastreabilidade de medicamentos no Brasil, que fin-
dam em 28 de abril de 2022 (ANVISA, 2021).

Os rastreamentos vao acontecer por meio de tecnologia de captura, armaze-
namento e transmissao eletrénica de dados, nos produtos farmacéuticos no territorio
nacional. O codigo bidimensional é a tecnologia para a captura e 0 armazenamento

de instancias de eventos necessarios ao rastreamento de medicamentos (ANVISA,
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2021). A Figura 5 detalha o modelo e apresenta as tecnologias utilizadas em toda
Cs.

Figura 5 — Sistema Nacional de Controle de Medicamentos

Movimentacdo de medicamentos

Fonte: extraido de (ANVISA, 2021).

2.4. BLOCKCHAIN

O fendmeno da digitalizacao esta alavancando novos modelos de relacionamento
em toda a rede da CS, e a Blockchain € uma tecnologia que esta transformando e
remodelando as relacdes entre todos os membros do sistema logistico (QUEIROZ;
WAMBA, 2019). A tecnologia Blockchain esta gerando possibilidades na GCS, e os
gestores ja reconhecem as possibilidades desta nova tecnologia para aumentar a
transparéncia (FRANCISCO; SWANSON, 2018).

O primeiro artigo relacionado com Blockchain foi publicado em 2008, pelo autor
com pseuddbnimo Satoshi Nakamoto (HOY, 2017). Nesse artigo, foi introduzido o
Bitcoin, que é classificado como uma criptomoeda, e foi criado em 2009, como uma
alternativa ao sistema bancario ou sistemas de pagamentos, nos quais Usuarios po-
dem transferir dinheiro uns para os outros, sem depender de autoridades centrais
confiaveis (XU et al., 2017). O Bitcoin ndo foi apenas uma oferta para 0 mecanismo
de pagamentos sem nenhuma entidade centralizadora, mas também introduziu o
conceito revolucionario do Blockchain (PARINO; BEIRO; GAUVIN, 2018). A tecnolo-
gia Blockchain, que desencadeou a revolucdo do Bitcoin, recebeu maior atencéo de
profissionais e académicos, devido ao seu grande potencial de aplicacdo pratica
(MIN, 2019).

Min (2019) define que a tecnologia Blockchain € uma rede ponto a ponto de TI,
que mantém registros de transacoes de ativos digitais usando livros-razéo distribui-
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dos, que séao livres do controle de intermediarios, como bancos e governos. Em ou-
tras palavras, as transacdes sdo validadas e armazenadas por um consenso distri-
buido, e ndo é necessério ter uma entidade central que valida as transagfes (QUEI-
ROZ; WAMBA, 2019).

Blockchain possui caracteristicas importantes, como a descentralizacao, a trans-
paréncia, a confianca através da autenticidade das transacdes, o anonimato e a imu-
tabilidade (DWIVEDI; AMIN; VOLLALA, 2020). Estes conceitos serdao aprofundados
na subsec¢ao conceitos basicos.

Blockchain é uma lista de transacdes gravadas em um livro razdo ao longo de um
determinado periodo, e a medida que cada transacao ocorre, ela é colocada em um
bloco; cada bloco é conectado ao bloco anterior encadeado matematicamente por
meio de uma funcao de hashing, que funciona como uma impresséao digital de dados
(WANG, 2019). A tecnologia facilita um processo descentralizado de consenso, man-
tendo um registro digital de eventos usando varios blocos (ZHANG, 2020).

De acordo com Hackius e Petersen (2017), as trés principais propriedades basi-
cas da Blockchain sdo: (i) descentralizacdo, sendo que a rede € administrada por
seus membros, sem depender de um autor central; (ii) previsdo de verificacdo, sen-
do que os membros assinam as transacdes com criptografia de chave publica-
privada; e (iii) imutabilidade, garantida por meio de seu algoritmo de consenso.

A Figura 6 destaca a diferenca entre sistemas baseados na tecnologia Block-
chain (linha sélida na figura) e sistemas centralizados (linha tracejada na figura). Por
exemplo, o SNCM apresenta as seguintes dimensoées: (i) rastreabilidade, permite
que usuarios consultem a histéria de uma transacdo ou produto; (ii) transparéncia,
permite que multiplos agentes possam auditar as transacdes; (iii) confianca, apenas
entidades definidas podem validar e armazenar informagdes; (iv) maturidade, nive
de adocao e desenvolvimento; e (v) potencial futuro, potencial da tecnologia referen-
te a utilizagdo em processos (GALVEZ; MEJUTO; SIMAL-GANDARA, 2018). A tec-
nologia Blockchain apresenta como desvantagem a sua maturidade; apresenta
igualdade em relacdo a rastreabilidade; e apresenta superioridade em relacdo a
transparéncia, confianca e potencial futuro, quando comparado com sistemas centra-

lizados.
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Figura 6 — Comparativa entre sistemas centralizados e Blockchain
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Legenda

Blockchain

Fonte: traduzido e adaptado de (GALVEZ et al., 2018).

De acordo com Siyal (2019), a tecnologia Blockchain contém seis elementos funda-

mentais, que estdo detalhados no Quadro 3.

Quadro 3 — Elementos chave da tecnologia Blockchain

Elemento chave

Descricao funcional

Descentralizada

Os dados podem ser registrados, acessados, monito-
rados e armazenados de maneira descentralizada.

Transparente

Os dados registrados e armazenados na Blockchain
sao transparentes para 0s usuarios em potencial, que
nao podem ser atualizados facilmente. A natureza
transparente do Blockchain pode impedir que os da-
dos fossem alterados ou roubados.

Imutéavel

Os registros, uma vez armazenados, ficam reserva-
dos para sempre e ndo podem ser modificados facil-
mente.

Autonomia

O sistema baseado em Blockchain € independente e
autbnomo, o que significa que cada no6 no sistema
pode acessar, transferir, armazenar e atualizar os
dados com segurancga, tornando-os confiaveis e livres
de qualquer intervencao externa.

Anonimato

A medida que a transferéncia de dados ocorre entre
0s nos, a identidade do individuo permanece anoni-
ma, tornando-o0 um sistema mais seguro e confiavel.

Fonte: autor, adaptado de (SIYAL et al., 2019).
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Segundo Cole, Stevenson e Aitken (2019), Blockchain apresenta quatro caracteristi-
cas principais: (i) possui uma concepc¢do para ser distribuida e sincronizada pela re-
de de participantes; (ii) pode possuir contratos inteligentes, que séo tipos de acordos
feitos previamente pelos participantes, e que sao registrados nos blocos; (iii) € cons-
truida utilizando redes Peer-to-Peer (Ponto a Ponto - P2P), que ajuda a manter as
transacoes incorretas e ou fraudulentas fora da Blockchain; e (iv) a imutabilidade do
dado.

Segundo Casino, Dasaklis e Patsakis (2019), uma Blockchain deve ser considerada
como uma estrutura de dados, na qual o nivel mais baixo armazena as transacdes
assinadas entre pares; essas transagdes denotam um acordo entre dois participan-
tes, que pode envolver a transferéncia de ativos fisicos ou digitais; pelo menos um
participante assina essa transacao, e ela € divulgada aos seus vizinhos. A Figura 7
apresenta esta estrutura de dados, dividindo em mecanismos basicos: (i) interface
computacional; (i) mecanismo de consenso; (iii) governanga,; (iv) blocos; (v) transa-

cOes; e (vi) o mecanismo da Blockchain.

Figura 7 — Arquitetura da tecnologia Blockchain

Blockchain Mecanismo simplificado

l ﬁ Interface computacional
EEE
EEE
Transagdes Blocos EEE

Fonte: adaptado de (CASINO; DASAKLIS; PATSAKIS, 2019).

Governaga

Cole, Stevenson e Aitken (2019) definem Blockchain como uma estrutura de
dados que combina os registros dos dados em blocos, que sdo encadeados e distri-
buidos por seus participantes, e a criptografia garante o sigilo dos dados envolvidos
nas transacoes. Eles complementam que Blockchain pode ser uma grande fonte de
dados e beneficiam organizacdes e a CS como um todo.
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Segundo Dwivedi, Amin e Vollala, (2020), Blockchain é um arranjo de regis-
tros de informacdes inalteraveis acrescidas de um carimbo de data e hora, que fo-
ram supervisionadas por um grupo de computadores, também conhecidos como en-

tidades de rede ou no, e que ndo pertencem a nenhuma entidade externa.

2.4.1. CONTRATO INTELIGENTE

Contratos inteligentes sado contéineres de codigo que codificam e espelham
os acordos contratuais do mundo real no ambiente cibernético, garantindo que cada
entidade deve cumprir suas obrigacées (MACRINICI, CARTOFEANU e GAO, 2018).
Um contrato inteligente € um protocolo de computador destinado a facilitar, verificar
ou fazer cumprir digitalmente os termos negociados de um contrato, permitindo tran-
sacdes confiaveis sem a necessidade de intervencdes de terceiros, pois sdo auto-
matizadas (COLE; STEVENSON; AITKEN, 2019).

Um contrato inteligente é um dos principais componentes da tecnologia Blo-
ckchain, que basicamente registra o acordo entre duas ou mais partes e é executado
pelo cédigo do computador, que processa a execucao da transacao sem dar possibi-
lidade de que ela seja desfeita, garantindo a sua execucao sem que haja confianca
entre as entidades envolvidas (LIU e LIU, 2019). Os Contratos inteligentes sdo com-
ponentes opcionais em um Blockchain.

Hewa, Ylianttila e Liyanage (2021) destacam a execucdo autbnoma dos con-
tratos inteligentes alinhada as condicdes pré-definidas, que os tornam mais eficien-
tes do que se realizados em papel. Os autores destacam 0s principais recursos dos
contratos inteligentes baseados em Blockchain que s&o: (i) a eliminagcdo de um ter-
ceiro confiavel, garantindo a capacidade de operar em colabora¢cdo com nos descen-
tralizados e sem confianga entre eles; (ii) o registro da transacéo e a légica compu-
tacional de execucao sdo verificados com criptografia e permanecem persistente-
mente em toda rede; e (iii) a facilidade de aplicacdo de acordos contratuais com

transparéncia embutida.

2.4.2. BLOCO
Segundo Zheng et al., (2017), um bloco consiste em duas partes: (i) cabeca-
Iho do bloco, e (ii) corpo do bloco onde as transacfes sao registradas. O primeiro

bloco de um Blockchain € chamado de bloco de génese, que nao possui bloco pai.
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O cabecalho do bloco consiste em seis partes: (i) bloco pai, um valor que
aponta para o bloco anterior; (ii) a versédo do bloco, que indica qual conjunto de vali-
dacédo de bloco regras a seguir; (iii) data e hora; (iv) hash da raiz da arvore, o valor
hash de todas as transac¢des do bloco; e (v) o objetivo de dificuldade (ZHENG et al.,
2017). A Figura 8 apresenta um exemplo da estrutura do bloco inserida em uma Blo-
ckchain, foi utilizada como referéncia a Blockchain do bitcoin. Vale ressaltar que ou-

tras Blockchains podem possuir formatos de bloco diferentes do apresentado.

Figura 8 — Estrutura do Bloco na Blockchain

1° BLOCO 20 BLOCO 3° BLOCO N©° BLOCO
"o -] -]
= = =
Bloco 8 Corpo & corpo & Corpo
Génesis 2 2 2
[7] [7] [7]
L0 v] 5]
Cabecalho do Bloco Corpo do Bloco
Transagdo Transagdo
. Versdo do 1 2
Bloco pai Bloco . :
Transagdo Transacdo
3 _ _ 4
Data e Hora OI_::]etwo de Transagdo Transagdo
Dificuldade 5 — 6
Transagao Transagado
Hash da raiz 7 | . 8
da arvore .
Transacao Transagao
9 _ _ n

Fonte: traduzido e adaptado de (KAMILARIS et al., 2019).

2.43. CLASSIFICACAO E CARACTERISTICAS
Segundo Zhang (2020) e Dwivedi, Amin, Vollala, (2020), existem trés diferen-
tes tipos de arquiteturas de Blockchain: (i) a publica, que permite que qualquer pes-
soa veja ou envie transacdes e participem do processo; (ii) o consércio ou federativa,
gue permite que grupos de organizagdes utilizem uma arquitetura Blockchain privada
para gerar um sistema para resolver um problema especifico; e (iii) privada, na qual

apenas 0s usuarios designados tém permissao para obter acesso total ou operar
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dentro a rede. Normalmente as estruturas privadas sdo centralizadas, sendo as suas
permissdes concedidas e determinadas por uma autoridade reguladora. Ja a estrutu-
ra publica é descentralizada, sendo que todos os participantes possuem as mesmas
permissdes (O’LEARY, 2017). A Figura 9 representa os tipos de estruturas de Block-

chain, tipos de controle e exemplos de aplicacdes da tecnologia.

Figura 9 — Exemplos de tipos de estruturas de Blockchain

. Consdrcio ou .
Privada Federada Corporativa
. Aplicagoes
Piblica Bitcoin Governamentais
Descentralizada Centralizada

Fonte: adaptado de (O'LEARY, 2017).

O Quadro 4 detalha as principais caracteristicas de cada rede de Blockchain

guanto a eficiéncia, seguranca e mecanismos de consenso.

Quadro 4 — Classificacao e principais caracteristicas de redes Blockchain

Propriedade Publica Privada Consoércio ou Fe-
derada
Mecanismo de - Alto custo - Baixo custo - Baixo custo
Consenso - Todos minerado- | - Entidade centrali- | - Definicdo de n6
res zadora central
Identidade Ano- - Falso anonimato | - Usuarios identifi- | - Usuarios identifi-
nimato - malicioso caveis caveis
- Confiaveis - Confiaveis
Protocolo, efici- - Baixa eficiéncia - Alta eficiéncia - Alta eficiéncia
éncia e consumo | - Alta energia - Baixa energia - Baixa energia
Imutabilidade Quase impossivel | Atagues de conluio | Atagues de conluio
Propriedade e - Puablico - Centralizado - Centralizado
Gestéo - Sem permisséo - Lista de permis- - Lista de nos
sbes
Tempo de apro- - Minutos - Milissegundos - Milissegundos
vacao

Fonte: o autor, adaptado de (CASINO, DASAKLIS e PATSAKIS, 2019).
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Zheng et al., (2017) afirmam que as seguintes caracteristicas sdo chave na
tecnologia Blockchain: (i) centralizagdo ou descentralizagéo, que se relacionam com
a proposta de controle da Blockchain; (ii) permisséo, visibilidade e registro de tran-
sacoes; (iii) processo de consenso, que € a definicdo de qual entidade pode ter a
responsabilidade de validar a transacdo em um bloco e qual mecanismo de consen-
so sera utilizado; (iv) determinacdo de consenso, sendo que apenas entidades defi-
nidas podem validar o bloco; (v) imutabilidade dos dados, sendo que é quase impos-
sivel alterar um dado armazenado em um bloco; e (vi) eficiéncia, que é o tempo e o
esforco computacional utilizado para validar uma transacéao.

O Quadro 5 exibe comparacdes entre as caracteristicas chave nas Blockchain
dos tipos privadas, publicas e de consorcios.

Quadro 5 - Comparacéao de propriedades entre os tipos de Blockchain

Propriedade Blockchain Puabli- Blockchain Con- Blockchain Priva-

ca

sorcio

da

Determinacéao e
consenso

Todas as entida-
des

Apenas entidades
selecionadas

Uma entidade

Permissao

Publica

Publica ou restrita

Publica ou restrita

Imutabilidade dos
dados

Adulteracéo chega
proximo ao impos-
sivel

Pode ser adultera-
do

Pode ser adultera-
do

Eficiéncia

Baixa

Alta

Alta

Centralizacao

Nao

Parcial

Sim

Mecanismo de
Consenso

Sem permissao

Com permissao

Com permisséao

Fonte: autor, adaptado de (ZHENG et al., 2017).

A proxima subsec¢éo apresenta os principais mecanismos de consenso que a

tecnologia Blockchain possui, assim como seus diferenciais.

244,

MECANISMO DE CONSENSO

O mecanismo de consenso, que varia dependendo do tipo de Blockchain, tem
por objetivo definir um acordo sobre quais transa¢cfes devem ser mantidas no Block-
chain, para garantir que ndo haveré ramificagdes corruptas e divergéncias (CASINO;

DASAKLIS; PATSAKIS, 2019). Este mecanismo permite que os participantes vali-
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dem uma transacao de forma independente, evitando que erros ou acdes fraudulen-
tas possam afetar os dados (PERBOLI; MUSSO; ROSANO, 2018).

Segundo Sunny, Undralla e Pillai (2020), a maioria dos protocolos de Blockchain

e mecanismos de consenso requer grande poder computacional e grande consumo

de energia. A Camada de Consenso pode utilizar diferentes modelos ou mecanis-

mos de autenticacdo da transacdo. O Quadro 6 apresenta 0s principais mecanismos

de consenso que podem ser utilizados (YAGA et al., 2018).

Quadro 6 — Mecanismos de consenso

Mecanismo Objetivo Vantagens Desvantagens Apl~|ca
de consenso cao
POA - Utilizado em redes Baixo consumo de energia e Aplicavel apenas em Blockchain SPuMoNI
Proof of privada_s onde o0s nés recursos computacionais. privadas ou de consércio.

. estdo cientes de todas
authority as identidades.
Atua como barreira para | Dificil de executar, impedindo Intensivo em processamento compu- | Bitcoin
a publicacéo de blocos a geragdo excessiva na rede tacional, alto consome de energia e
na forma de uma fungéo | com blocos defeituosos. corrida por hardware.
PoW — criptografica intensa, Aberto a qualquer um com
Proof of computacionalmente hardware para resolver a
Work dificil de resolver, com fung&o criptografica.
objetivo de autorizar as
transacdes entre parti-
cipantes ndo confiaveis.
Habilitar uma barreira Menos intensivo que o PoW. As partes interessadas controlam o Peercoin
menos intensiva em Aberto a qualquer um que sistema.
PoS - termos computacionais deseje obter criptomoeda. As N&o existe mecanismo para impedir
Proof of para publicar blocos, partes interessadas controlam | a formacao de um conjunto de
Stake mas ainda habilitar 0 sistema. partes interessadas para criar um
transacoes entre parti- poder centralizado.
cipantes ndo confiaveis.
Para permitir um mode- | Os delegados eleitos sdo Menos diversidade de nés do que Bitshares
lo de consenso mais economicamente incentivados | aplicages de consenso PoW ou
eficiente na qual os a permanecer honestos. PosS.
participantes votam Mais eficiente que o Pow. Maior risco de seguranga para
(usando mensagens comprometimento de n6 devido ao
PoS De- assinadas criptografica- conjunto restrito de nés operacio-
mente) para eleger e nais.
legado revogar os direitos dos Como todos os delegados sdo
delegados para validar ‘conhecidos', pode haver incentivo
e proteger o Blockchain. para que produtores de blocos
conspirem e aceitam subornos,
comprometendo a seguranca do
sistema.
Fornece um sistema Baixa poténcia computacional | Requer grande quantidade de confi- MultiChain
Round para publicar blocos necessaria. Simples de enten- | anca entre os nds de publicag&o.
. entre n6s de publicacdo | der.
Robin aprovados e ou confia-
veis.
Para criar um processo Tempo de confirmagé&o rapido. | Baseia-se na suposi¢éo que o n6 de | Ethereum,
de consenso centraliza- | Permite taxas dinamicas de validagao atual ndo foi comprometi- Kovan, testnet
Proof of do para minimizar a producéo de blocos. do. Leva a pontos centralizados de e POA Chain
Authority taxa de criagcdo e con- Pode ser usado em cadeias falha. A reputacé@o de um no6 esta
/ Identity firmacé&o de blocos. laterais para redes de Block- sujeita ao potencial de alto risco de
chain que utilizam outro mode- | fuga, pois pode ser comprometida a
lo de consenso. gualquer momento.
Permite um modelo de Mais barato, computacional- Requisito de hardware para obter Hyperledger e
POET - consenso mais econo- mente, que o PoW. répido tempo de resposta. Sawtooth
Proof of mico com garantias de Supde que o relégio de hardware
Elapsed seguranga mais profun- usado para derivar o tempo nédo seja
Time das associadas ao comprometido.

PoW.

Fonte: o autor, adaptado de (YAGA et al., 2018).
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De acordo com o tipo da Blockchain, alguns membros podem verificar as

transacdes no bloco e, se nenhum consenso sobre a validade do novo bloco for al-
cancado, o bloco é rejeitado (HACKIUS; PETERSEN, 2017).

A tecnologia Blockchain pode ser utilizada em diferentes segmentos e utilizar

diferentes tecnologias para sua aplicacdo. A Forbes (2020) criou um ranking conten-

do as cinquenta maiores empresas que estao utilizando a tecnologia Blockchain. Os

critérios utilizados para selecionar empresas elegiveis ao ranking foram: receita anu-

al ou valor de mercado superior a US$ 1 bilh&o.

O Quadro 7 apresenta a heterogeneidade das tecnologias Blockchain e sua

penetracdo em segmentos distintos, passando, mas nao se limitando, a bancos, tec-

nologia, segmento automotivo, setor financeiro e entidades governamentais.

Quadro 7 — Ranking de adoc¢édo da tecnologia Blockchain por empresas

Tecnologia Empresas

Hyperledger Amazon, Ant Financial, Anthem, Baidu, BMW,
Broadridge, Cargill, China Construction Bank,
Daimler, Dole Foods, Figure, GE, Honeywell,
HSBC, IBM, ING Group, Microsoft, Nasdaq,
Nestlé, Overstock, Santander, T-Mobile, UBS e
Walmart

Ethereum Ant Financial, BMW, Coinbase, Daimler, De
Beers, Foxconn, Google, HSBC, ING Group,
JPMorgan, LVMH, Microsoft, Optum, Overstock,
Royal Dutch Shell, Samsung, Santander, Signa-
ture Bank, T-Mobile, UBS e Nacdes Unidas

Corda Aon, BMW, Broadridge, Credit Suisse, Daimler,
GE, HSBC, ING Group, Microsoft, Nasdaq e
UBS

Bitcoin Bitfury, Coinbase, Google, Intercontinental Ex-
change, Overstock, Square e Nacdes Unidas

Exonum Bitfury

Tezos BMW

Axcore Citigroup e DTCC

Quorum Citigroup, GE, ING Group, JPMorgan e UBS

Paxos Credit Suisse

IBM Blockchain Dole Foods

Hotstuff Facebook

Microsoft Azure GE e Microsoft

Dogecoin Google

Stellar IBM

Plataforma prépria Mastercard e Vmware

Assembly Nasdaq

Nexledger Samsung

Fonte: adaptado de (FORBES, 2020).
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2.45. APLICACOES DE SUCESSO

BOCEK et al. (2017) destacam alguns segmentos de utilizacdo da tecnologia
Blockchain, com o objetivo de aumentar a confianga, a rastreabilidade e a economia.
Entre as aplicagbes da tecnologia destacam-se a utilizacdo em transporte de cargas,
validacdo de documentos, deteccao de fraude, rastreabilidade e origem de produtos,
e nessas aplicacfes a tecnologia Blockchain tem mostrado perspectivas de adocéo
promissoras (LI, X. et al., 2020). A Figura 10 apresenta alguns destes campos de
aplicacdes da tecnologia Blockchain.

Figura 10 — Aplicacdes de Blockchain

Seguranga e\, - Garantia da Segurancga
Privacidade / - Propriedades de privacidade

- Registro de Propriedade

Servigo . :
> publicoe | - Egonomﬂm de Energia
Social - bducagdo

- Liberdade de expressao

Internet das” - Negocios digitais
Blockchain e suas aplicagoes  —— | Coisas - Seguranga e Privacidade

- Servigos Financeiros
Sistemas - Transformacdo empresarial
financeiros / - Mercado Financeiro P2P
- Gestao de risco

Sistemas
regulatoérios

- Académicos
- Comunidade em rede

Fonte: traduzido e adaptado de (DWIVEDI; AMIN; VOLLALA, 2020).

Casino, Dasaklis e Patsakis (2019) consideram a heterogeneidade real e futu-
ra das solucdes de Blockchain, através de uma classificacdo mais abrangente e
aprofundada de aplicativos baseados em Blockchain. A Figura 11 apresenta esta
classificacdo por meio de um mapa mental, que € mais detalhado que a classificacao

apresentada pela Figura 10.
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Figura 11 — Mapa mental de aplicacdes de Blockchain
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Fonte: adaptado de (CASINO; DASAKLIS; PATSAKIS, 2019).

Bitcoin € uma versdo puramente ponto a ponto do dinheiro eletrénico, que
permite pagamentos online, enviando diretamente de uma parte para outra, sem
passar por uma instituicdo financeira (NAKAMOTO, 2008). O segmento financeiro
um dos segmentos que mais registram transacdes por meio da tecnologia Block-
chain, e dentre essas transagbes destacam-se: criptomoeda, acbes, derivativos,
anuidades, apolices de seguro, microfinanciamento e doacdes (GATTESCHI et al.,
2018).

A tecnologia Blockchain pode ser utilizada para a mitigacdo de riscos como:
(i) combate a adulteracédo e falsificacao; (ii) fraude; e (iii) crimes cibernéticos, além
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de aumentar a confianca através de processos e dados compartilhados (GALVEZ;
MEJUTO; SIMAL-GANDARA, 2018).

As solucdes de rastreabilidade Blockchain s&o reconhecidas no setor de ali-
mentos e nas cadeias de abastecimento agricola (SUNNY; UNDRALLA; MADHU-
SUDANAN PILLAI, 2020). A falsificacéo no setor de alimentos vem causando perdas
econbmicas, que acabaram pressionando produtores, pesquisadores, governos e
outros stakeholders a monitorar e autenticar a CS (CASADO-VARA et al., 2018). A
tecnologia Blockchain pode ser utilizada como ferramenta de marketing, por ajudar a
dar seguranca, rastreabilidade e visibilidade de requisitos importantes para os con-
sumidores finais, como origem, CS, cronologia e ciclo de vida do produto, e citam,
ainda, alguns exemplos de aplicacdo da tecnologia Blockchain nos segmentos de
pescados, vinho, alimentos agricolas, alimentos frescos, e integracao entre varejos,
distribuidores e produtores (GALVEZ; MEJUTO; SIMAL-GANDARA, 2018).

A tecnologia Blockchain tem potencial para transformar a prestacdo de cuida-
dos de saude, facilitando o compartiihamento de dados entre provedores e eletroni-
cos e sistemas de registro de saude (CYRAN, 2018). Os recursos avancados da
tecnologia Blockchain a tornam capaz de fornecer uma base para rastreabilidade do
medicamento, do fabricante ao consumidor final, e a capacidade de identificar medi-
camentos falsificados (PRINJA et al., 2015).

Finalizando, Sunny, Undralla e Madhusudanan Pillai (2020) apresentam uma
visao das solucdes de rastreabilidade orientadas pela tecnologia Blockchain que es-

tdo ganhando popularidade em quase todas as cadeias de suprimentos.

2.4.6. APLICAQ@ES DE SUCESSO NA RASTREABILIDADE DE
MEDICAMENTOS
Produtos que apresentam um fluxo linear, desde a origem até o consumidor final,
favorecem a adocédo da tecnologia Blockchain para permitir a rastreabilidade da CS.
Os materiais e seus "tokens" associados geralmente ndo sdo negociados entre con-
correntes dentro de um determinado Blockchain, e esta particularidade operacional
ajuda a manter anonimato e, assim, a confidencialidade do participante pode ser
mantida (FRANCISCO; SWANSON, 2018).
A tecnologia Blockchain fornece transparéncia da CS, através da geracao de um
registro imutavel e distribuido de custddia, que se aplica a rastreabilidade (FRAN-

CISCO; SWANSON, 2018). A aplicacao de solucdes de rastreabilidade com base na
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tecnologia Blockchain pode criar transparéncia na CS por meio da rastreabilidade
(SUNNY; UNDRALLA; MADHUSUDANAN PILLAI, 2020), e pode, também, melhorar
a seguranca do paciente através do estabelecimento de transparéncia na CS
(HACKIUS; PETERSEN, 2017).

2.4.7. DESAFIOS ATUAIS NA APLICACAO DE BLOCKCHAIN

Apesar dos beneficios potenciais associados a tecnologia Blockchain, existem
desafios a serem superados a sua adoc¢dao, devido: (i) a falta de conhecimento técni-
co relativo a essa tecnologia; (ii) limitagdes de infraestrutura para a sua adocao; (iii)
problemas de escalabilidade; e (iv) recursos financeiros para investimento no aper-
feicoamento da tecnologia (MIN, 2019). A tecnologia Blockchain possui limites de
escalabilidade, devido: (i) ao tamanho dos dados no Blockchain; (ii) a taxa de pro-
cessamento da transacdo; (iii) a laténcia da transmisséo de dados; e (iv) ao nimero
de transacoes incluidas (XU et al., 2017).

De acordo com Siyal et al. (2019), os desafios para a ado¢ao da tecnologia Blo-
ckchain sdo: (i) interoperabilidade, para que varios provedores e servicos de comu-
nicacdo conversarem entre si, de maneira harménica e adequada; (ii) escalabilidade;
(iif) armazenamento; (iv) aceitacdo social; e (v) padronizacdo de requisitos. A Figura

12 mostra os desafios e as oportunidades da tecnologia Blockchain.

Figura 12 — Oportunidades e desafios da tecnologia Blockchain

Oportunidades X Desafios
A
Q Transparéncia Interoperabilidade d N
x Rede iy
@ R?;r:giodr;o BlDCkChain escalabilidade E

Armazenamento @I
de dados ‘e
e

Aceitacdo }' t
social
Padronizacdo I=:|

: o

de requisitos

fransacaoc
>

.H-_-_-; Eficiéncia
—
— = de custo

@ Imutabilidade

Fonte: adaptado de (SIYAL et al, 2019).
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Embora existam estudos da aplicacao da tecnologia Blockchain para a rastre-
abilidade de medicamentos, eles carecem de maior profundidade em relacdo a apli-
cacdo pratica (PHAM; TRAN; NAKASHIMA, 2019). Segundo Galvez, Mejuto e Simal-
Gandara (2018), algumas empresas lancaram alguns projetos-piloto e produtos utili-
zando a tecnologia Blockchain para gerenciar cadeias de suprimentos, mas as res-
pectivas aplicacfes ndo sdo apresentadas e discutidas em profundidade. Esses au-
tores complementam afirmando que stakeholders industriais tém dificuldades em
entender como a tecnologia pode ser usada nos seus negoécios.

Enquanto o ritmo dos estudos sobre Blockchain vém aumentando nos altimos
anos, ainda ha poucos relatos e discussdes sobre os resultados da sua adocao
(QUEIROZ; WAMBA, 2019). Mesmo com os desafios apontados nesta subsecao, os
gerentes da CS séo estimulados a adotar o Blockchain para suas operacdes especi-
almente pelos beneficios relacionados a seguranca, transparéncia, rastreabilidade e
eficiéncia (ASTE; TASCA; DI MATTEO, 2017).

2.5. ARQUITETURAS PARA RASTREABILIDADE DE MEDICAMENTOS
UTILIZANDO BLOCKCHAIN

Existem diversas arquiteturas propostas em solu¢des para a rastreabilidade de
medicamentos utilizando a tecnologia Blockchain, como os trabalhos de Leal et al
(2021), Kumar e Tripathi (2019), Chaudhari (2019), Pham, Tran e Nakashima (2019),
Shetty (2019), e Cole, Stevenson e Aitken (2019), e que se encontram detalhados
nas proximas subsecoes.

Alguns autores, em suas solugdes propostas, utilizam o termo “arquitetura de
Blockchain”. De acordo com Cloutier et al. (2010) o termo arquitetura representa a
melhor abordagem para visualizagdo de uma ideia, garantindo certo nivel de abstra-
cdo do entendimento de negdcios (segmentacdo de mercado, cadeia de valor, dire-
cionamento chave do cliente, entre outros) e tecnolégico (sistemas, interfaces, funci-
onalidades etc.). Este trabalho ira utilizar o termo arquitetura por se entender ser
adequado para esta pesquisa.

As préximas subsec¢fes apresentam algumas arquiteturas de Blockchain utiliza-

das na rastreabilidade de medicamentos para diferentes propdsitos.
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2.5.1. RASTREABILIDADE DE MEDICAMENTOS ATRAVES DA
QUALIDADE DE DADOS E AUDITORIA

Segundo Leal et al, (2021), o SPuMoNI é um sistema Blockchain criado para atribuir
e garantir a rastreabilidade dos lotes de medicamentos em todo o processo de fabri-
cacao, para permitir a auditoria de procedimentos e conformidade com os regula-
mentos internacionais. Os autores complementam e apresentam trés principais con-
clusbes a respeito do sistema proposto: (i) verificacdo ponta a ponta, aproveitando
as propriedades do Blockchain e contratos inteligentes para garantir a autenticidade,
transparéncia e imutabilidade dos dados; (ii) modelos de avaliacdo de qualidade de
dados, para identificar padrées de comportamento de dados que podem violar as
praticas da industria e regulamentos internacionais; e (iii) agentes inteligentes para
coletar e manipular dados, bem como executar decisbes inteligentes. A Figura 13
apresenta o diagrama que representa esse sistema, que foi desenvolvido utilizando
0S mecanismos de consenso PoW e PoA, em uma rede privada, com tecnologia

Blockchain Ethereum e interface de programacgao em Java.

Figura 13 — Diagrama de alto nivel do SPuMoNI

Sistema SPuMoNI
Funcionalidades dos Rede Blockchain
usuarios
o Cliente Cliente
ki Ethereum Ethereum
3] Contratos
Dados = inteligentes
g - Modelo de
o Cliente dados
%é Ethereum - Qualidade de
= dados
Receitas 8 Cliente Cliente
Ethereum Ethereum

Fonte: adaptado de (LEAL et al, 2021).

2.5.2. RASTREABILIDADE DE MEDICAMENTOS FALSIFICADOS
Esta subsec&o apresentam os trabalhos de Kumar e Tripathi (2019) e Chaudhari
(2019), que possuem arquiteturas distintas, mas compartilham o mesmo objetivo que

€ a identificacdo de medicamentos falsificados dentro da CSH.
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Kumar e Tripathi (2019) propuseram uma arquitetura para coleta e armazena-
mento de dados da CS médica utilizando a tecnologia Blockchain, que permite ras-
trear medicamentos e identificar falsificagdes. O modelo proposto foi criado com uma
Blockchain privada e um certificado de autoridade. As entidades acessam a Block-
chain através de uma aplicacédo cliente, que valida o certificado de autoridade, e
concede a permissdo adequada para registrar uma transacao, realizar consultas ou

validar transag0des. A Figura 14 apresenta essa arquitetura.

Figura 14 — Cadeia de suprimentos médica utilizando Blockchain
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Fonte: adaptado de (KUMAR; TRIPATHI ,2019).

A arquitetura apresentada pode fornecer medicamentos com seguranca, ga-
rantindo sua autenticidade em todos os pontos da CS, e com participantes previa-
mente autorizados a homologar a transacao (KUMAR; TRIPATHI, 2019). Um ponto
de destaque dessa arquitetura é a utilizacao da tecnologia QR Code no processo de
validagéo da transagéo.

Chaudhari (2019) criou um sistema cujo objetivo era estudar e superar o pro-
blema que ocorre na CSH em relagéo a identificacdo de medicamentos falsificados,
fornecendo rastreabilidade e transparéncia para o usuario final. Esse sistema, de-
senvolvido em Java, habilita a leitura do QR Code de uma caixa de medicamento
gue, na sequéncia, é validado e registrado por todos os elos da CSH. Os autores
nao citam em seu trabalho se o sistema foi efetivado, qual tecnologia ou mecanismo
de consenso foi utilizado para o desenvolvimento da tecnologia Blockchain. A Figura

15 representa a arquitetura proposta pelos autores.

44



Figura 15 — Arquitetura para sistema de identificacdo de medicamentos falsificados
utilizando Blockchain

Envio da requisi¢ao

Industrias
Distribuidores
Transportadoras
Pontos de consumo
Consumidores

. Criacao do Bloco é
- —~ Inclus&o do bloco
annine aa tiniisacho . na Blockchain
o ¥
- O r.c
oL

Fonte: adaptado de (CHAUDHARI, 2019).

2.5.3. ARQUITETURA CONTRA CLONE

Pham, Tran e Nakashima (2019) propuseram um novo método de gerencia-
mento de propriedade de medicamentos, baseado em Blockchain, para a rastreabili-
dade e identificacdo de falsificacdo de medicamentos, com foco de aplicabilidade
pratica. De acordo com 0s autores, 0 sistema proposto supera as propostas relacio-
nadas com base em critérios (i) aplicacao pratica, (ii) contra clone, (iii) baixo custo,
(iv) orientado para o cliente e (v) escalabilidade. O desenvolvimento foi feito com a
Blockchain Ethereum e contratos inteligentes; testada em um contexto de pequena
escala; e teve uma avaliacdo criteriosa com os dados gerados. A Figura 16 repre-

senta a arquitetura criada pelos autores.

Figura 16 — Arquitetura para identificagcdo de medicamentos falsificados utilizando
Blockchain

GS1 _Requisigéo Industria | Fluxodo Distribuid | Fluxodo Farmaciaou | Fluxodo C idor final
de registro | farmacéutica | Medicamento 1Stribuldor - "Medicamento hospital Medicamentg]| ~onsumiderfina
R

. . . egistro de
Registro de Registro de Registro de Registro de transagéo

Contrato inteligente

Registro de transferéncia de Propriedade

gegigigigigigig

Blockchain

Fonte: adaptado de (PHAM; TRAN; NAKASHIMA, 2019).
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A préxima subsecao apresenta uma arquitetura de Blockchain que além de

permitir a rastreabilidade dos medicamentos, permite acessar dados dos pacientes.

254. ARQUITETURA PARA RASTREABILIDADE DE MEDICA-
MENTOS E INFORMACOES DE SAUDE DO PACIENTE UTI-

LIZANDO BLOCKCHAIN
Shetty (2019) propds uma arquitetura de um sistema baseado em Blockchain,
que é distribuido, registra operacdes de dados, e vérias solicitacbes de acesso a
dados para protecdo de imutabilidade e integridade. Dentre as operacfes estdo o
registro de dados coletados de dispositivos pessoais vestiveis, exames e tratamen-
tos médicos, consumo de medicamentos, e dados do paciente. Ao utilizar a tecnolo-
gia Blockchain nos sistemas de salde, consegue-se distribuir a responsabilidade de
manter registros confidveis para a operacdo de dados, bem como para as geracdes

de “tokens” (SHETTY, 2019). A Figura 17 representa a arquitetura desse sistema.

Figura 17— Arquitetura para rastreabilidade de medicamentos e informacdes de sau-
de do paciente utilizando Blockchain
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Fonte: adaptado de (SHETTY, 2019).
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2.6. FUNCIONAMENTO PRATICO DE UMA BLOCKCHAIN APLICADA A
RASTREABILIDADE

Esta subsecdo descreve o funcionamento pratico de uma Blockchain aplicada a

desse sistema.

rastreabilidade, a partir do exemplo apresentado por Cole, Stevenson e Aitken
(2019), no qual o bloco armazena o dado e/ou dispara gatilhos de um contrato inteli-
gente. Este modelo representa passos como: (i) requisicdo de uma nova transacao;
(i) obtencéo de informacdes das transacdes contendo os dados que devem ser re-
gistrados ao longo da CS, e que envolvem o produtor, fornecedor, transportador,
meios de pagamentos e comprador; (iii) trilha de auditoria e consisténcia dos dados;
(i) autenticidade dos produtos ao longo da CS; (iv) uso de contrato inteligente dispa-
rando gatilhos do recebimento ao pagamento; e (v) criptografia das transacdes ba-
seada em PoW. A Figura 18 apresenta a arquitetura do modelo de rastreabilidade

Figura 18 — Modelo simplificado de Blockchain aplicado & Rastreabilidade
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Fonte: adaptado de (COLE; STEVENSON; AITKEN, 2019).
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A tecnologia Blockchain fornece um nivel de transparéncia da cadeia de abas-
tecimento, que permite aos gerentes da CS obter as informacfes que os consumido-
res estdo exigindo e, assim, contribuir para as vantagens competitivas das empresas
(FRANCISCO; SWANSON, 2018).

O proximo capitulo apresentara as etapas, materiais e métodos aplicados duran-
te a pesquisa.
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3. MATERIAIS E METODOS

Este capitulo apresenta as principais etapas da pesquisa, bem como os mate-
riais e métodos utilizados. A pesquisa utilizou duas abordagens principais: a qualita-
tiva e a exploratoria. Estas duas sdo complementares, por permitirem implicacdes na
forma como se entendem 0s processos e sistemas ou quando tem implicacdes prati-
cas na sua realizacdo (WAZLAWICK, 2017).

A primeira abordagem, pesquisa qualitativa, analisa os dados buscando o seu
significado, e pode ser caracterizada por captar ndo s6 a aparéncia do fenémeno,
como também suas esséncias, procurando explicar sua origem, relacbes e mudan-
cas, e tentando intuir as consequéncias (WAZLAWICK, 2017). De acordo com Kshe-
tri (2018) alguns exemplos de pesquisas qualitativas importantes relacionadas ao
uso da tecnologia de Blockchain em cadeias de suprimentos consideram: custo, ve-
locidade, dependéncia, reducéo de riscos, sustentabilidade e flexibilidade.

A segunda abordagem, pesquisa exploratdria, € aquela na qual ndo se tem
necessariamente uma hipétese ou objetivo definido em mente, e pode ser conside-
rada como o estagio de um processo de pesquisa mais longo (WAZLAWICK, 2017).
Esta abordagem € caracterizada por evidenciar a coleta de informacdes que € es-
sencial para embasar um posicionamento ou critério de decisdo. De acordo com
(WAZLAWICK, 2017), esta abordagem ¢é util para diagnosticar situacdes, explorar
alternativas ou descobrir novas ideias. Um exemplo importante de seu uso em pes-
quisas relacionadas a aplicacdo de Blockchain em cadeias de medicamentos e a
pesquisa bibliogréfica.

As quatro principais etapas da pesquisa foram: (i) levantamento de requisitos;
(i) levantamento das principais arquiteturas; (iii) proposta de uma arquitetura; e (iv)
comparacao da arquitetura proposta com as arquiteturas identificadas. Na sequéncia
segue um breve detalhamento das etapas:

1. Levantamento de requisitos funcionais e nao funcionais para o uso da
tecnologia de Blockchain para garantir a rastreabilidade de medicamentos e a identi-
ficacdo de medicamentos falsificados na CSH. Este levantamento foi realizado com
base em uma revisao da literatura, utilizando as bases Scopus e Google Scholar dos
altimos 10 anos, englobando pesquisas no estado da arte das areas de: Blockchain,
rastreabilidade e cadeias de suprimentos de medicamentos. Ademais, também fo-

ram identificadas e avaliadas as principais solu¢cdes comerciais e corporativas dispo-
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niveis no mercado que visam utilizar Blockchain para garantir a rastreabilidade de
medicamentos e de diferentes produtos nas cadeias de suprimentos;

2. Levantamento das principais arquiteturas para a rastreabilidade de
produtos em cadeias de suprimentos, considerando tanto o dominio de salde quan-
to outros dominios relevantes, como alimentos e produtos manufaturados. Este le-
vantamento foi realizado considerando as pesquisas e solu¢cdes de mercado que séo
consideradas o estado da arte no uso de Blockchain para a rastreabilidade de cadei-
as de suprimentos;

3. Proposta de uma arquitetura para o atendimento dos requisitos de ras-
treabilidade identificados na Etapa 1 para as cadeias de suprimentos de medicamen-
tos, utilizando-se a tecnologia de Blockchain. A sua elaboragdo considerou como
base os trabalhos de Leal (2021), Kumar e Tripathi (2019), Chaudhari (2019), Pham,
Tran e Nakashima (2019), Shetty (2019) e Zhang (2020), que descrevem 0s princi-
pais servicos e componentes de infraestrutura necessarios para uma arquitetura que
atenda a todos os requisitos identificados.

4. Comparacao da arquitetura proposta na Etapa 3 com as arquiteturas
identificadas na Etapa 2, considerando como critérios: (i) os requisitos levantados na
Etapa 1; e (ii) critérios de desenvolvimento, como abrangéncia, atendimento aos re-
quisitos, facilidade de adoc¢édo e documentacao existente. Para realizar a compara-
céo entre os modelos, o trabalho de Pham (2019) foi utilizado como referéncia com-
parativa, por se tratar de um dos trabalhos mais relevantes no comparativo de arqui-
teturas de rastreabilidade de medicamentos que utilizam a tecnologia Blockchain. O
autor escolheu cinco critérios para comparar seu trabalho com outros nove trabalhos
relacionados: (i) escalabilidade, (ii) orientada ao cliente, (iii) aplicacdo pratica, (iv)
Baixo custo e (v) resisténcia a falsificacdo de medicamentos. Os mesmos critérios
foram utilizados para apresentar um comparativo das principais arquiteturas levanta-
das durante a revisédo da literatura com a arquitetura criada e apresentada.

O capitulo seguinte apresenta a proposi¢cao da arquitetura de rastreabilidade

de medicamentos, os principais resultados obtidos e discussdes da pesquisa.
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4. PROPOSICAO DE UMA ARQUITETURA PARA A RASTREABILIDADE DE
MEDICAMENTOS

Este capitulo apresenta os principais resultados da pesquisa, como: (i) espe-
cificacdo e levantamento de requisitos; (ii) a apresentacdo de uma proposta de arqui-
tetura para a rastreabilidade de medicamentos utilizando a tecnologia Blockchain; e
(i) um comparativo das arquiteturas encontradas na revisao da literatura com a ar-

quitetura apresentada pelo autor.

4.1. ESPECIFICACAO E LEVANTAMENTO DE REQUISITOS

De acordo com Pressman e Maxim (2021), um requisito nao funcional pode
ser descrito como um atributo de qualidade, embora ndo seja Gtil sem os requisitos
funcionais. Ja Glinz (2007) destaca que os requisitos funcionais dao énfase a fun-
cOes e comportamentos como, a capacidade de realizar algo ou aspectos compor-
tamentais do sistema. Esta subsecao é dividida em duas subsec¢fes para identificar
e descrever, resumidamente, 0s requisitos n&do funcionais e os requisitos funcionais
da rastreabilidade de medicamentos que serao utilizados na concepc¢éao da arquitetu-

ra proposta.

4.1.1.REQUISITOS NAO FUNCIONAIS

Durante a revisédo da literatura foram encontrados seis requisitos néo funcio-
nais: (i) arquitetura de Blockchain; (ii) modelo de permisséo; (iii) mecanismo de con-
senso; (iv) complexidade de implementacao; (v) escalabilidade; e (vi) tecnologia Blo-
ckchain, adotada com base nos trabalhos dos autores Casino, Dasaklis e Patsakis
(2019), Chaudhari (2019), Cole, Stevenson e Aitken (2019), Dwivedi, Amin e Vollala
(2020), Galvez, Mejuto e Simal-gandara (2018), Hackius e Petersen (2017), Kumar e
Tripathi (2019), Leal et al. (2021), Mackey (2019), Min (2019), O'Leary (2017), Per-
boli, Musso e Rosano (2018), Pham, Tran e Nakashima (2019), Siyal et al. (2019),
Sunny, Undralla e Pillai (2020), Xu et al.(2017), Yaga et al. (2018) , Zhang (2020) e
Zheng et al. (2017) .

Os autores Zhang (2020) e Dwivedi, Amin e Vollala (2020) apresentam os trés
diferentes tipos de arquiteturas de Blockchain: (i) a Publica; (ii) o Consorcio ou Fede-
rativa; e (iii) a Privada. A arquitetura auxilia na definicdo e na distincdo sobre quais

entidades tém permissdo para participar da rede, para executar o protocolo de con-
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senso e para manter o livro razdo compartilhado entre os participantes da Blockchain
(O'LEARY, 2017). De acordo com Mackey (2019), uma arquitetura deve considerar
cinco fatores: (i) o tipo do modelo de propriedade; (i) 0 mecanismo de consenso; (iii)
0 gerenciamento dos dados; (vi) as permissfes e estrutura; e (v) a governanca. De
maneira resumida, os autores descrevem que os pontos devem considerar o modelo
de propriedade (publico, privado ou consércio), 0 mecanismo de consenso a ser
usado, o tipo de estrutura de permissdes, no qual os dados devem residir e como
devem ser gerenciados, e a governanca da Blockchain (quem sdo os usuérios, pa-
res, validadores, nos, etc.).

Zheng et al. (2017) aborda o modelo de permissdo como um mecanismo de
controle e responsabilidade sobre acesso e papeis que as entidades vao ter dentro
da Blockchain. Os autores destacam as seguintes responsabilidades: (i) a permis-
sao, visibilidade e registro de transacdes; (ii) 0 processo de consenso, que é a defi-
nicdo de qual entidade pode ter a responsabilidade de validar a transagdo em um
bloco e qual mecanismo de consenso sera utilizado; e (iii) o armazenamento do livro
razdo. O modelo de permisséo esta diretamente ligado a governanca, a transparén-
cia, e ao gerenciamento e seguranca dos dados contidos na Blockchain. A tecnolo-
gia tem aptiddo para resolver o problema da falta de transparéncia ponta-a-ponta na
divulgacao e prestacdo de contas entre individuos e instituicbes onde os interesses
das partes ndo estdo necessariamente alinhados (COLE; STEVENSON; AITKEN,
2019).

Os autores Hackius e Petersen (2017); Casino, Dasaklis e Patsakis (2019);
Perboli, Musso e Rosano (2018); Sunny, Undralla e Pillai (2020); e Yaga et al. (2018)
definem o conceito e apresentam os principais mecanismos de consenso. Segundo
esses autores, 0 mecanismo de consenso pode verificar as transagdes antes de re-
gistra-las no bloco, garantindo a autenticidade da transagédo através de diferentes
modelos de consenso. Os modelos citados pelos autores sédo: (i) Proof of authority
(PoA); (ii) Proof of Work (PoW); (iii) Proof of Stake (PoS); (iv) Delegado (PoS); (v)
Round Robin; (vi) Proof of Authority/Identity; e (vii) Proof of Elapsed Time (PoET).

Em relacdo a complexidade de implementacdo, os autores Pham, Tran e Na-
kashima (2019), Galvez, Mejuto e Simal-gandara (2018), Xu et al.(2017), Min (2019),
e Siyal et al. (2019) apresentam pontos como a baixa aplicacdo pratica da tecnologia
Blockchain, a pouca profundidade pratica e algumas dificuldades técnicas e operaci-

onais, como: (i) a falta de conhecimento técnico; (ii) limitacées de infraestrutura; (iii)
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recursos financeiros para investimento no aperfeicoamento da tecnologia, (iv) acei-
tacao social, (v) padronizacdo de requisitos, e (vi) interoperabilidade entre sistemas.

A escalabilidade é apontada por Siyal et al (2019), Xu et al. (2017), e Pham,
Tran e Nakashima (2019) como um requisito funcional sensivel para sua aplicacao
pratica. Os autores complementam destacando os seguintes requisitos que a tecno-
logia Blockchain possui como limites de escalabilidade, devido: (i) ao tamanho dos
dados no Blockchain; (ii) a taxa de processamento da transacao; (iii) a laténcia da
transmissdo de dados; e (iv) o grande nimero de transag¢des incluidas.

Existem muitas tecnologias que podem ser adotadas durante a implementa-
cao de uma Blockchain, e os autores Leal et al. (2021), Kumar e Tripathi (2019), Co-
le, Stevenson e Aitken (2019), Chaudhari (2019) e Yaga et al. (2018) apresentaram
algumas em seus trabalhos: (i) integracéo de dados; ferramentas de extracao, trans-
formacdo e carga de dados, QR Code, Internet of Things (loT); (ii) Blockchain e con-
tratos inteligentes: SPuMoNI, Bitcoin, Peercoin, Bitshares, MultiChain, Ethereum,
Kovan, Testnet, POA Chain, Hyperledger e Sawtooth; e (iii) interface: Java e HTML.

O Quadro 8 apresenta um resumo dos requisitos ndo funcionais e a lista de

dominio levantados durante a revisao da literatura.

Quadro 8 — Requisitos ndo funcionais

N° Nome do requisito Lista de dominio

1 Arquitetura de Blockchain (i) Publica, (ii) Consércio ou Federativa e (iii) Privada.

2 Modelo de Permisséo (i) Consulta a transacdes, (ii) Validagdo da transacao e
(iii) Armazenamento do livro raz&o.

3 Mecanismo de consenso (i) PoA - Proof of authority, (ii) PoW — Proof of Work, (iii)

PoS — Proof of Stake , (iv) PoS Delegado, (v) Round
Robin, (vi) Proof of Authority / Identity, e (vii) POET -
Proof of Elapsed Time.

4 Complexidade de implementacdo | (i) falta de conhecimento técnico; (ii) limitacées de infra-
estrutura; (iii) recursos financeiros para investimento no
aperfeicoamento da tecnologia, (iv) Aceitacdo social, (v)
padronizacao de requisitos, e (vi) Interoperabilidade
entre sistemas.

5 Escalabilidade (i) ao tamanho dos dados no Blockchain, (ii) & taxa de
processamento da transacao; (iii) & laténcia da trans-
misséo de dados, e (iv) o grande nimero de transagées
incluidas.

6 Tecnologia Blockchain adotada (i) Integracéo de dados; ferramentas de extracao, trans-
formacao e carga de dados, QR Code, l0oT; (ii) Block-
chain e contratos inteligentes: SPuMoNI, Bitcoin, Peer-
coin, Bitshares, MultiChain, Ethereum, Kovan, Testnet,
POA Chain, Hyperledger e Sawtooth; e (iii) Interface:
Java e HTML.

Fonte: autor.
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A préoxima subsecéo se aprofunda nos requisitos funcionais da rastreabilidade

de medicamentos.

4.1.2. REQUISITOS FUNCIONAIS

Durante a revisao da literatura foram encontrados requisitos funcionais de ras-
treabilidade de medicamentos e que foram organizados em trés grupos: (i) entidades
envolvidas na rastreabilidade de medicamentos; (ii) nivel de rastreabilidade; e (iii)
otimizacdo da CS; com base nos trabalhos dos autores ANVISA (2021), Cole, Ste-
venson e Aitken (2019), Francisco e Swanson (2018); Hackius e Petersen (2017),
Houlihan (1985), Kochan (2018), Leal, (2021), Mentzer, (2001), Moons, Waeyen-
bergh e Pintelon (2019), Nascimento et al. (2017), e Yaga et al. (2018)

De acordo com Anvisa (2021), Francisco e Swanson (2018), Hackius e Peter-
sen (2017), Houlihan (1985), Kochan (2018), Leal, (2021), Mentzer, (2001), Moons,
Waeyenbergh e Pintelon (2019), e Nascimento et al. (2017), as entidades envolvidas
na rastreabilidade de medicamentos sdo: (i) industrias farmacéuticas, que sao res-
ponsaveis pela producdo e importacdo de medicamentos; (ii) distribuidores, que po-
dem comprar, importar e revender medicamentos; (iii) pontos de venda e ou consu-
mo de medicamentos, representados por hospitais, clinicas, unidades de saude e
farmacias; (iv) transportadoras, responsaveis por transportar os medicamentos de
uma entidade que produz e ou vende para o proximo elo da cadeia; e (v) paciente,
pessoa que consome 0 medicamento.

Francisco e Swanson (2018) apresentam trés niveis de rastreabilidade: (i)
opaco, no qual nenhuma informacdo € compartilhada entre as partes, e mesmo as
informacgdes operacionais do dia a dia séo restritas; (ii) translucido, no qual as infor-
macdes sdo compartilhadas com dados parciais em um design colaborativo; e (iii)
transparente: no qual as informacg0es sdo compartilhadas de forma seletiva e justifi-
cadas. O desenvolvimento da informacdo leva a conhecimentos compartilhados e
habilidades colaborativas. Os principais dados para a rastreabilidade de medicamen-
tos na CS sao: (i) origem dos produtos; (ii) ordens de compra; (iii) niveis de estoque;
(iv) recebimento de produtos; e (v) transacbes de envio e notas fiscais contendo a
guantidade, lote e validade (COLE; STEVENSON; AITKEN, 2019).

Em relacéo a otimizacdo da CS, os beneficios estdo associados: (i) a reducao
do custo das transacoes; (ii) ao aumento na gestdo da qualidade dos produtos; e (iii)

ao combate de produtos falsificados através da identificacdo destes produtos ao lon-
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go da cadeia (COLE; STEVENSON; AITKEN, 2019). A CS se beneficia com a entre-
ga de valor através da adocao da tecnologia Blockchain permitindo: (iv) maior trans-
paréncia; (v) agilidade; (vi) automacao de pagamentos via contratos inteligentes, (vii)
auséncia de uma autoridade central regulando; e (viii) garantia, através de auditoria
das transacfes (COLE; STEVENSON; AITKEN, 2019). Os autores Yaga et al. (2018)
apresentam a otimizacdo da operacao através do (ix) balanceamento de estoques
ao longo da CS. O Quadro 9 apresenta um resumo dos requisitos funcionais da ras-
treabilidade de medicamentos e a lista de dominio levantados durante a revisdo da

literatura.
Quadro 9 — Requisitos Funcionais
N° Nome do requisito funci- Listade dominio
onal de rastreabilidade
de medicamentos
1 Entidades envolvidas na () industrias farmacéuticas; (ii) distribui-
rastreabilidade de medi- dores; (iii) pontos de venda e ou con-
camentos sumo de medicamentos; (iv) transporta-
doras; e (v) paciente.
2 Nivel de rastreabilidade (i) opaco; (i) translacido; e (iii) transpa-
rente:
3 Otimizacéo da CS; com (i) reducao do custo das transacdes, (ii)
base nos trabalhos dos aumento na gestéo da qualidade dos
autores produtos; (iii) combate de produtos falsi-

ficados; (iv) maior transparéncia; (v) agi
lidade; (vi) automacdo de pagamentos
através de contratos inteligente; (vii)
auséncia de uma autoridade central re-
gulando; (viii) garantia através de audi-
toria das transacoes; e (ix) balancea-
mento de estoques.

Fonte: o autor.

A préxima subsecao apresenta a proposta de arquitetura de rastreabilidade
de medicamentos com a tecnologia Blockchain criada pelo autor do trabalho.

4.2. DETALHAMENTO DA ARQUITETURA PARA RASTREABILIDADE
DE MEDICAMENTOS UTILIZANDO BLOCKCHAIN
A arquitetura proposta visa abranger a CSH, passando pela producéo e aqui-
sicdo de medicamentos, distribuicdo, até os pontos de consumo nos hospitais, e 0

consumo pelo paciente ou eventual descarte.
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Dentre as entidades envolvidas na arquitetura estdo: (i) indastria farmacéuti-
ca, responsavel pela producdo e importacdo de medicamentos; (ii) distribuidores,
responsavel pela aquisi¢cdo, importacdo, armazenagem e venda para o proximo elo
da CS; (iii) hospitais e clinicas, que simplificam uma grande quantidade de entidades
gue compram, armazenam e aplicam medicamentos; (iv) médico, que prescreve o
medicamento ao paciente; (v) paciente, que consome medicamentos; (vi) governo,
que pode é responsavel por entidades que regulamentam a producdo, compra, ven-
da, consumo e descarte de medicamentos ao longo da CSH; (vii) pesquisadores,
gue podem acessar dados e criar modelos praticos de pesquisas; (viii) operadoras
de saude, que podem consultar o consumo de medicamentos; transportadoras, res-
ponsavel por transportar o medicamento entre os elos da CS; e a (ix) Secretaria da
Fazenda (Sefaz), responséavel por autorizar a Nota Fiscal Eletronica (Nfe) e o Co-
nhecimento de Transporte eletrénico (Cte).

Os papéis mapeados e que podem ser exercidos por uma ou mais entidades
ao longo da CS sao: (i) Produzir medicamento, (ii) importar medicamento, (iii) com-
prar medicamento, (iv) vender medicamento, (v) emitir nota fiscal de venda, (vi) emi-
tir Cte, (vii) transportar medicamento, (viii) receber medicamento, (ix) prescrever me-
dicamento, (x) consumir medicamento, (xi) descartar medicamento. Dentre os papeis
relevantes para o processo de rastreabilidade estéo: (xii) enviar dados transacionais;
(xii) validar transacao e registrar em um bloco; (xiii) manter o livro razdo; (xiv) ras-
trear medicamento dentro da Blockchain; e (xv) rastrear medicamento dentro dos
dados transacionais.

Durante o processo de rastreabilidade algumas informacdes sdo geradas ao
longo da CS, e esses dados podem ser coletados e transmitidos para uma etapa
antes da validacdo da transacéo e registro na Blockchain. Estes dados séo referen-
tes aos processos e transacodes de: (i) produgcao: nome do medicamento, data de
producéo, quantidade, lote e validade; (ii) ordem de compra: data de emisséo da or-
dem de compra, numero do CNPJ do comprador, nome do medicamento, quantida-
de e numero do CNPJ do vendedor; (iii) Nfe: data de emisséo da nota fiscal eletroni-
ca, numero da nota fiscal eletrénica, CNPJ vendedor, CNPJ comprador, nome do
medicamento, quantidade, lote e validade; (iv) conhecimento de transporte eletrénico
Cte: data de emisséo do Cte, numero do Cte, CNPJ do embarcador; CNPJ do desti-
natario; numero da Nfe; (v) recebimento: data de recebimento, Nfe, nome do medi-

camento, quantidade recebida, lote e validade; (vi) prescricdo médica: data da pres-
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cricdo, CPF do médico, CRM do médico, CPF do paciente, nome do medicamento,
quantidade prescrita; (vii) consumo: data do consumo, CPF do paciente, CRM do
médico, nome do medicamento, quantidade, lote e validade; e (viii) descarte do me-
dicamento; data do descarte, Cte, CNPJ de origem, CNPJ de destino, nome do me-
dicamento, quantidade, validade e lote.

A arquitetura da Blockchain foi definida como: (i) federativa ou de consorcio; a (ii)
permissdo sera restrita a entidades com papéis previamente definidos; o (iii) consen-
so das transagfes serd feito por entidades selecionadas, e sendo assim possui (iv)
alta eficiéncia.

O mecanismo de consenso sera o Proof of Authority (PoA), no qual as entidades
estdo cientes e conhecem os outros nds. Este mecanismo de consenso tem como
vantagem o baixo consumo de energia e recursos computacionais, dando a escala
necessaria para sustentar a adocao desta arquitetura de rastreabilidade de medica-
mentos.

A complexidade de implementac&o pode ser classificada como alta, devido: (i) ao
grande numero de entidades envolvidas; (ii) a falta de conhecimento técnico; (iii) a
padronizacao de requisitos; e (iv) a interoperabilidade entre sistemas.

A escalabilidade pode ser um problema, devido ao grande volume de dados ge-
rados, a laténcia de transmisséo de dados, e ao constante incremento de entidades
e medicamentos ao longo da CSH. O mecanismo de consenso e a arquitetura foram
escolhidos para atenuar este impacto e viabilizar a escalabilidade, mas fazem-se
necessarias aplicacfes praticas para medir e calcular a capacidade da arquitetura
proposta.

As tecnologias utilizadas sao: (i) Blockchain Hyperledger € a tecnologia escolhida
para a criacdo da Blockchain, pois atende uma amplitude grande de empresas que
ja a utilizam; (i) integracdo de dados via Application Programming Interface API, pa-
ra recebimento de dados das entidades; e (iii) Metabase, para a camada de consulta
de dados e transacoes.

A Figura 19 apresenta a arquitetura de rastreabilidade de medicamentos utilizan-

do a tecnologia Blockchain.
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Figura 19 - Proposta de arquitetura para rastreabilidade de medicamentos utilizando
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Fonte: o autor.

A arquitetura proposta esta representada por um diagrama visual, contendo
as principais entidades envolvidas, pontos de integracédo de dados, fluxo de informa-
cao, fluxo de materiais, repositorio de dados, pontos de controle e pontos de consul-
ta aos dados coletados, e informacbes geradas ao longo da CSH. Ela é detalhada

nos itens seguintes.

4.2.1. DETALHAMENTO DO FLUXO DO MEDICAMENTO
O fluxo do medicamento representa a jornada do medicamento dentro da
CSH brasileira. Este fluxo possuiu muitas etapas e combinacdes, mas foi simplifica-
do para facilitar o entendimento, permitindo manter o foco na rastreabilidade de me-
dicamentos em seu fluxo principal. Cinco etapas estdo cobertas dentro do fluxo prin-
cipal destacado: (i) producéo final de medicamentos, na qual uma inddstria produz e
serializa os medicamentos que serdo consumidos ao final da jornada; (ii) o transpor-

te entre elos da CSH, estando contemplados o transporte entre indastrias e distribui-
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dores, distribuidores e hospitais, e hospitais com empresas de descarte apropriado
de medicamentos; (iii) o recebimento, armazenamento, o fracionamento e a dispen-
sacdo do medicamento; (iv) o consumo pelo paciente; e (v) o descarte do medica-
mento de maneira apropriada.

No fluxo de medicamentos ndo considerou questdes como logistica reversa,
manipulacdo e producdo de medicamentos dentro da CSH e a importacédo de medi-
camentos, porém a arquitetura proposta poderia realizar a rastreabilidade de medi-
camentos dentro da CSH brasileira, considerando estes fluxos secundarios.

4.2.2. FLUXO DA INFORMACAO

O fluxo de informag&o acompanha o fluxo do medicamento, mas contém da-
dos predecessores ao envio dos medicamentos entre elos da CSH e dados transaci-
onais. Também por se tratar de um grande volume de dados, este fluxo foi simplifi-
cado e contempla dados do fluxo principal de informacgdes, que permitem a rastreabi-
lidade de medicamentos.

Os dados predecessores ao envio de medicamentos na CSH séao: (i) Quanti-
dade produzida, que sdo dados que consideram a quantidade produzida, o nimero
de série Unico, o lote e a apresentacdo comercial; (i) Pedido de compra, que deve
conter dados como a data do pedido, o nimero do pedido de compra, o CNPJ requi-
sitante, CNPJ requerido, o produto e a quantidade. Este fluxo pode ocorrer, por
exemplo, entre Hospital-Distribuidor e Distribuidor-Indastria; (iii) Venda, que deve
conter dados como a data da venda, o numero da nota fiscal, o CNPJ vendedor, o
CNPJ requisitante, o produto, a quantidade, a validade e o lote. Este fluxo pode
ocorrer, por exemplo, entre Paciente-Hospital, Distribuidor-Hospital e Industria-
Distribuidor; e (iv) PrescricAo médica do medicamento a um paciente.

Os dados transacionais sdo: (i) Conhecimento de transporte eletronico; (ii)
Recebimento de medicamento; (iii) Armazenagem de medicamento; (iv) Fraciona-
mento do medicamento, que prevé, por exemplo, que uma caixa de comprimidos
possa ser fracionada em comprimidos individuais; (v) dispensacdo do medicamento
ao paciente; e (vi) o eventual descarte do medicamento.

Os dados transacionais validados pela Blockchain sdo: (i) aquisicdo de um
medicamento com lote valido, evitando lotes roubados, adulterados, falsificados ou
com algum tipo de recall; (ii) aquisicdo de um medicamento através de um fornece-

dor vélido, evitando transacdes entre fornecedores ndo autorizados pelas indudstrias,
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ou com alguma restricao regulatoria; e (iii) consumo ou descarte, fechando o ciclo de

vida do medicamento dentro da CSH.

4.2.3. CONSULTAS E RASTREABILIDADE

Entidades diretamente envolvidas na CSH como industrias farmacéuticas, dis-
tribuidores, hospitais, transportadoras e pacientes, podem se beneficiar do resultado
da arquitetura proposta para rastreabilidade de medicamentos utilizando a tecnologia
Blockchain. Outras entidades como o governo, pesquisadores e operadoras de sau-
de podem realizar consultas para encontrar ndo conformidades, pontos de atencdo
para a criacdo de novos produtos ou servicos, e realizar pesquisas em diversas
areas para aperfeicoar a rastreabilidade e a CSH como um todo.

Dentre as consultas que podem ser criadas podem-se destacar a geragao de
demanda, o fluxo de escoamento de medicamentos, o tempo do medicamento ao
longo da CSH, questdes de vencimento, questdes de amplitude de preco, questdes
de auditoria, questbes antifraude, entre outros pontos relevantes para 0s principais
Stakeholders envolvidos direta ou indiretamente na CSH.

A rastreabilidade do medicamento ao longo da CSH é o principal beneficio da
arquitetura proposta. Esta rastreabilidade se beneficia de dados transacionais vali-
dados por contratos inteligentes e mecanismo de consenso viabilizado pela tecnolo-
gia Blockchain. A rastreabilidade permitirA maior seguranca na aquisicdo de medi-
camentos evitando itens falsificados, roubados ou adulterados ao longo da CSH;
Poderd inibir e coibir a industria da falsificacdo através da identificacdo de medica-
mentos nao originais e a criacdo de barreiras para a insercdo dos mesmos na CSH;
permitira maior facilidade na realizagdo de um recall de medicamento que pode estar
atrelado a qualidade ou a questdes regulatorias; permitira identificar pacientes que
fizeram consumo de medicamentos com restricbes dando a possibilidade de acobes
preventivas.

A proxima subsecéo apresenta um comparativo entre as arquiteturas pesqui-

sadas com a arquitetura proposta pelo autor.

4.3. COMPARA(;AO DA ARQUITETURA PROPOSTA COM AS ARQUI-
TETURAS AVALIADAS
Esta subsecédo apresenta alguns quadros nos quais os requisitos funcionais e

nao funcionais estao preenchidos, considerando todas as arquiteturas pesquisadas e
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a proposta de arquitetura deste trabalho. Em seguida um modelo comparativo foi

utilizado para qualificar alguns critérios chave.

O Quadro 10 apresenta um comparativo entre arquiteturas com base nos Re-

quisitos Funcionais da rastreabilidade de medicamentos.

Quadro 10 — Comparativo entre arquiteturas: Requisitos Funcionais

Arquitetura

Entidades envolvidas na

Nivel de rastrea-

Otimizacao na CS

rastreabilidade bilidade
SPuMoNI Ponta a ponta Transparente Aumento na gestdo da qualidade
dos produtos; combate de produtos
falsificados; maior transparéncia;
agilidade; e auséncia de uma auto-
ridade central regulando.

Kumar e Tripathi | IndUstrias farmacéuticas; Transparente Aumento na gestdo da qualidade

(2019) distribuidores; e o pacien- dos_produtos; c_ombate de procjutos
te. falsificados; maior transparéncia; e

auséncia de uma autoridade central
regulando.

Chaudhari (2019) | Industrias farmacéuticas; Transparente Aumento na gestdo da qualidade
distribuidores; pontos de dos produtos; combate de produtos
venda e ou consumo de falsificados; maior transparéncia;
medicamentos e o pacien- agilidade; automacao de pagamen-
te. tos via contratos inteligentes; au-

séncia de uma autoridade central
regulando.

Pham, Tran e g?du_sbtri%s farmacéuticzals; Transparente Reducéo do custo dgs tranls(zja(;ges,

. istribuidores; pontos de aumento na gestéo da qualidade

Nakashima venda e ou consumo de dos produtos; combate de produtos

(2019) medicamentos e paciente. falsificados; maior transparéncia;
agilidade; automacao de pagamen-
tos via contratos inteligentes; au-
séncia de uma autoridade central
regulando; garantia através de
auditoria das transag0es; e balan-
ceamento de estoques.

Shetty (2019) Pontos de venda e ou Transparente Aumento na gestéo da qualidade
consumo de medicamen- dos produtos; combate de produtos
tos e o paciente. falsificados; maior transparéncia;

agilidade.

Cole, Stevenson :jr_ldu_sbtri%s farmacéuticzs; Transparente Reducéo do custo dgs tranls:(;g)es,

. istribuidores; pontos de aumento na gestéo da qualidade

e Aitken (2019) venda e ou consumo de dos produtos; combate de produtos
medicamentos; transporta- falsificados; maior transparéncia;
doras. agilidade; automacao de pagamen-

tos via contratos inteligentes; au-
séncia de uma autoridade central
regulando; garantia através de
auditoria das transacgdes; e balan-
ceamento de estoques.

Presente pesqui- Industrias farmacéuticas; Transparente Aumento na gestdo da qualidade

sa

distribuidores; pontos de
venda e ou consumo de
medicamentos; transporta-
doras; paciente; e 6rgaos
reguladores.

dos produtos; combate de produtos
falsificados; maior transparéncia;
agilidade; auséncia de uma autori-
dade central regulando; garantia
através de auditoria das transagoes.

Fonte: o autor.

61



As arquiteturas sdo equivalentes em relacdo a cobertura de entidades da CS

envolvidas na rastreabilidade de medicamentos. A arquitetura proposta por este tra-

balho tem uma amplitude maior, pois intercepta e utiliza dados de 6rgéos regulado-

res.

Em relacdo ao nivel de rastreabilidade, de acordo com a escala de Francisco

e Swanson (2018), apresentada no Capitulo 2, todas as arquiteturas possuem um

nivel transparente, no qual as informagdes sdo compartilhadas de forma seletiva e

justificadas. Dessa forma, as arquiteturas sao equivalentes no requisito nivel de ras-

treabilidade.

Ja em relacdo a otimizacdo da CS, existem niveis de profundidade distintos

nas arquiteturas apresentadas pelos autores. O trabalho que apresenta a maior am-

plitude neste quesito € a arquitetura Cole, Stevenson e Aitken (2019). Além da ras-

treabilidade de medicamentos, esta arquitetura prop&e outros beneficios, como visi-

bilidade e balanceamento de estoques ao longo da CSH.

O Quadro 11 apresenta o comparativo de requisitos nao funcionais das arqui-

teturas pesquisadas com a arquitetura proposta pelo autor.

Quadro 11 — Comparativo entre arquiteturas: Requisitos Nao Funcionais

Nome Arquitetura Modelo de Mecanismo Complexida- Escalabilida-  Tecnologia
Permisséao de consenso dedeimplan- de Blockchain
tacdo adotada
SPuMoNI Consorcio ou Consulta, arma- | PoA e PoW Aceitacéo soci- Alta taxa de Ethereum
Federativa zena e valida al, padronizacdo | processamento
transacoes. de requisitos, e da transacao
Interoperabilida- | devido o PoW.
de entre siste-
mas.
Kumar e Tri- Consorcio ou Consulta, arma- | Pow Falta de conhe- | Alta taxa de Bitcoin
pathi (2019) Federativa zena e valida cimento técnico; | processamento
transagoes. e limitacdes de da transagéo
infraestrutura. devido o PoW.
Chaudhari Consorcio ou Consulta, arma- | N&o definido Limitacdes de N&o definido N&o definido
(2019) Federativa zena e valida infraestrutura; devido a ausén-
transacoes. padronizagdo de | cia do meca-
requisitos, e nismo de con-
Interoperabilida- | senso
de.
Pham, Tran e | Consércio ou Consulta, arma- | PoW Aceitag&o social | Alta taxa de Ethereum
Nakashima Federativa zena e valida e padronizacéo processamento
(2019) transacgdes. da transacéo
devido o PoW.
Shetty (2019) | Publica Consulta, arma- | PoW Limitacdes de Alta taxa de Bitcoin
zena e valida infraestrutura; processamento
transacoes. Aceitacéo soci- da transacao
al, padronizacéo | devido o PoW.
de requisitos, e
Interoperabilida-
de entre siste-
mas.
Cole, Steven- | Consorcio ou Consulta, arma- | PoA e PoW Aceitag¢&o soci- Baixa taxa de Né&o definido
son e Aitken Federativa zena e valida al, padronizagdo | processamento
(2019) transacgdes. de requisitos, e da transacao
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Interoperabilida-
de entre siste-
mas.

devido ao PoA

Presente
Pesquisa

Consoércio ou
Federativa

Consulta, arma-
zena e valida
transacoes.

PoA - Proof of
authority

Falta de conhe-
cimento técnico;
aceitacao social;

Tamanho dos
dados no Block-
chain; a taxa de

padronizagdo de | processamento
requisitos, e da transacao; a
Interoperabilida- | laténcia da
de entre siste- transmisséo de
mas. dados, e 0

Hyperledger

grande nimero
de transacdes
incluidas.

Fonte: o autor.

Em relacéo a arquitetura da Blockchain, os trabalhos pesquisados e a propos-
ta do autor sdo predominantemente do tipo consorcio ou federativa, com excecdo do
trabalho de Shetty (2019), que apresenta uma arquitetura Publica.

Todas as arquiteturas apresentadas permitem que as entidades consultem,
armazenem e validem transacdes ao longo da CS. Os dados utilizados e os meca-
nismos de consenso mudam de acordo com cada arquitetura. O mecanismo predo-
minante é o PoW, e o escolhido para a arquitetura apresentada neste trabalho é o
POA, pois além de consumir menos recursos computacionais, pode apresentar maior
desempenho em relagédo ao tempo de processamento da transacao, que pode ser
um limitador na questdo de escalabilidade.

Dentre as tecnologias de Blockchain utilizadas nas arquiteturas apresentadas
tem-se um cenario heterogéneo, no qual as opc¢des (i) ndo definido, (ii) Bitcoin, e (iii)
Ethereum aparecem no Quadro 11. A tecnologia Hyperledger foi escolhida, mesmo
sem nenhuma citacdo dentre as arquiteturas pesquisadas, pois de acordo com For-
bes (2020) possui alta penetracdo no mercado em diferentes segmentos.

Para realizar a comparacao entre os modelos foi utilizado o trabalho de Pham
(2019), que escolheu cinco critérios para comparar seu trabalho com outros nove
trabalhos relacionados. Os cinco critérios sdo: (i) escalabilidade; (ii) orientada ao cli-
ente; (iii) aplicacédo pratica; (iv) baixo custo; e (v) resisténcia a falsificacdo de medi-
camentos. Os mesmos critérios foram utilizados para apresentar um comparativo
das principais arquiteturas levantadas durante a revisao da literatura com a criada e
apresentada na subsecéo anterior. O Quadro 12 apresenta este comparativo da ar-
quitetura proposta com as outras seis arquiteturas identificadas e anteriormente

apresentadas.
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Quadro 12 — Comparativo entre arquiteturas

Arquitetura Escalabili- Orientada Aplicacao Baixo custo Resisténcia
dade ao cliente pratica a falsifica-

cao de me-
dicamentos

SPuMoNI média sim sim néo definido sim

Kumar e alta sim nao néo definido sim

Tripathi

(2019)

Chaudhari N&o definido sim nao nao definido sim

(2019)

Pham, Tran | Media sim sim sim sim

e Nakashi-

ma (2019)

hetty (2019) | baixa sim nao n&o definido sim

Cole, Ste- baixa sim nao nao definido sim

venson e

Aitken

(2019)

Presente alta sim nao néo definido sim

Pesquisa

Fonte: o autor.

O critério utilizado para a qualificacdo da escalabilidade em alta, média e bai-
xa teve como referéncia comparativa a tabela de mecanismo de consenso apresen-
tado por Yaga et al. (2018) no Capitulo 2. Apenas dois modelos apresentam alta es-
calabilidade por utilizarem mecanismos de consenso que permitem grandes volumes
de transacdes em baixo tempo de processamento.

Dentre os critérios dois chamam a atencdo: (i) apenas dois modelos chega-
ram a realizar alguma aplicacdo pratica e (ii) o custo ndo foi mensurado na maioria
dos modelos. Esses dois critérios dificultam em uma andlise mais estruturada e me-
nos qualitativas sobre o tema, como dificuldade de implementacédo, escalabilidade,
custo e facilidade de identificacdo de medicamentos falsificados dentro da CSH.

De acordo com o modelo comparativo de Pham (2019), os trabalhos séo
equivalentes, pois possuem evidéncias de aplicacdes praticas e passam mais confi-
anca em relacdo a escalabilidade e ao custo de implementagdo. Também o trabalho
apresenta uma maior aderéncia ao modelo de rastreabilidade de medicamentos na-
cional por interceptar dados da Secretaria da Fazenda.

A préxima subsecao destaca as limitagdes da pesquisa.
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4.4, LIMITACOES DA PESQUISA

Esta pesquisa possui algumas limitacbes que podem ser categorizadas da
seguinte maneira: (i) amplitude de modelos, poderia ter um namero maior de mode-
los na etapa de comparacao; e (ii) a falta de profundidade e aplicagbes préaticas dos
modelos pesquisados geraram apenas dados qualitativos que apesar de facilitar na

comparacao podem gerar resultados subjetivos.

45. RESUMO DO CAPITULO DE RESULTADOS E DISCUSSOES

Esta pesquisa apresenta resultados a destacar: (i) o levantamento de requisi-
tos; (i) a apresentacdo de uma proposta de arquitetura para a rastreabilidade de
medicamentos utilizando a tecnologia Blockchain; (iii) o comparativo das arquiteturas
encontradas na revisdo da literatura com a arquitetura apresentada pelo autor; e (iii)
as limitacGes da pesquisa que poderiam ser enderecadas em outros trabalhos.

A subsecédo que aborda as contribuicdes do trabalho tem, como destaque, o
atendimento dos objetivos propostos pela pesquisa e a listagem dos requisitos funci-
onais e nao funcionais, além das principais arquiteturas, a arquitetura proposta e um
comparativo entre as arquiteturas levantadas com a proposta. Sobre a arquitetura
proposta, o principal diferencial € a consideracdo de entidades e dados exclusivos
da CSH brasileira.
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5. CONCLUSAO

O presente trabalho propés uma arquitetura para a rastreabilidade de medi-
camentos na CSH baseada em Blockchain. Este modelo foi concebido visando aten-
der os requisitos funcionais e n&o funcionais da rastreabilidade de medicamentos,
através da tecnologia Blockchain. O comparativo das arquiteturas pesquisadas com
a arquitetura proposta pode ajudar a entender as limitacdes e diferenciais dos mode-
los.

A arquitetura proposta pode ser implementada em um ambiente reduzindo,
trabalhando a rastreabilidade de um medicamento ou familias de medicamentos e,
desta maneira, aprofundar no atendimento dos requisitos e dificuldades de imple-
mentacao apresentadas. Com um ambiente reduzido, questdes como entidades en-
volvidas, volume de dados, integracBes e escalabilidade podem ser secundarias,
gerando dados para uma simulacdo na qual seria encontrada uma faixa limite de
alcance da arquitetura.

A rastreabilidade de medicamentos, através da tecnologia Blockchain, pode
auxiliar no combate a falsificacdo e adulteracdo de medicamentos, na identificacao
de fluxos de materiais inapropriados e gerando maior seguranca aos tomadores de
decisdo em toda CSH.

A arquitetura de rastreabilidade de medicamentos utilizando Blockchain pro-
posta por esta pesquisa se destaca das demais por apresentar uma maneira pratica
e potencialmente funcional, por considerar o cenario operacional brasileiro. A inte-
gracdo e a coleta de dados de 6rgao reguladores, como a Secretaria da Fazenda,
responsavel pela emissdo das notas fiscais eletrénicas e conhecimento de transpor-
te eletronico, aumentam a credibilidade e a confianga dos dados. A integragdo com
0s principais elos da cadeia e a coleta de dados, como a ordem de compra, recebi-
mento de medicamentos, venda de medicamentos e consumo, permitem rastrear e
identificar a entrada de medicamentos falsificados em um elo especifico da cadeia; e
com essa informacao seria possivel criar acdes especificas ao combate da falsifica-
cdo de medicamentos, que mitigaria este risco e permitiria uma saude melhor a so-

ciedade brasileira.

5.1. RECOMENDACOES PARA TRABALHOS FUTUROS.
As limitacbes das pesquisas sdo pontos interessantes e que podem vir a

complementar este trabalho. Como recomendacéo de trabalhos futuros, os seguintes
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topicos podem gerar evidéncias relevantes da aplicacdo da tecnologia Blockchain
para a rastreabilidade de medicamentos na CSH: (i) realizacdo simulacfes da arqui-
tetura proposta ou parte da arquitetura proposta; (ii) realizagdo uma implementagéo
da arquitetura proposta visando identificar limitacdes no atendimento dos requisitos
funcionais e nao funcionais levantados; e (iii) ampliacdo da revisao da literatura com
data de publicacdo apds o ano 2021 em busca de atualiza¢cdes, complementos ou
contraposi¢cdes dos requisitos funcionais, requisitos ndo funcionais e tecnologias
Blockchain utilizadas.

Os itens (ii) e (iii) pode ser realizado em sua totalidade, parcial ou com

um escopo reduzido tratando um medicamento ou uma familia de medicamentos.

5.2.  PRINCIPAIS CONTRIBUIC}@ES DO TRABALHO

As principais contribuicdes do trabalho com base na analise dos resultados
apresentados sao: (i) a apresentacdo dos requisitos, funcionais e nao funcionais, e
lista de dominio; (ii) o comparativo entre os modelos levantados com base no traba-
lho feito por Pham (2019); (iii) a evidéncia de que dentre os modelos levantados a
maioria ndo possui uma aplicacéo pratica; (iv) o custo ndo estd mensurado na maio-
ria dos modelos; e (v) a arquitetura proposta pode ser implementada na CSH do
Brasil para a identificacdo de medicamentos falsificados ou adulterados.

O presente trabalho também tem como destaque em suas principais contri-
buicdes a constatacéo de clara necessidade de aprofundamentos em simulacéo, ou
até desenvolvimento e aplicacao pratica de arquiteturas de Blockchain voltados para

a rastreabilidade de medicamentos em toda CSH.
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