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RESUMO

A Telemedicina vem sendo cada vez mais utilizada para minimizar os
problemas de diferengas de tratamento de satide entre regides de um pais, ¢ mesmo
entre paises, pois permite que centros de exceléncia oferecam seus servigos e

conhecimentos 4 distincia.

Este trabalho propde uma arquitetura para sistemas colaborativos, que
permite a andlise de exames baseados em imagens por varios profissionais
remotamente, para apoio ao diagndstico em grupo, para atividades profissionais ou

de treinamento, presenciais ou a distincia.

A proposta emprega objetos distribuidos, adequados para integrar
informagdes e propiciar interoperabilidade em sistemas heterogéneos, e tecnologias
modernas de comunicagdo e modelagem desacoplada, para favorecer a integragio

entre sistemas e possibilitar maior escalabilidade da aplicag&o.

A arquitetura proposta foi utilizada na aplicagio COLMED, um prot6tipo
voltado para apoio ao diagnostico médico colaborativo baseado em imagens. Este
protétipo servird como referéncia para o desenvolvimento de uma ferramenta que

serd incorporada ao portal www.oncopediatria.org.br, que conta com o cadastro de

centenas de profissionais da drea da salide e seus pacientes (e respectivos dados
médicos), visando oferecer aos médicos uma opgio acessivel e simples para apoio ao

diagnostico colaborativo baseado em imagens.



ABSTRACT

Telemedicine has been widely used to reduce healthcare delivery
differences among the regions of a country, and even among countries, allowing

referenced institutions to share their knowledge remotely.

This work proposes an architecture for collaborative systems. It provides
remote collaborative analysis of image-based exams by various professionals. It can

be used to support both remote cooperative work and learning.

Distributed objects-based applications have all the characteristics of
applications to integrate information and provide interoperability of heterogeneous
systems. New communication technologies were applied, with a low-coupled design,

which makes systems integration easier, increasing application scalability.

The proposed architecture was used to implement the COLMED prototype.
It serves as a case study for reference to implement a tool that will be available in

www .oncopediatria.org.br, a portal where hundreds of health professionals and their

patients are registered, in order to provide the physicians a simple and accessible way

for collaborative diagnosis based on images.
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GLOSSARIO

Transmissdo de um mesmo conteido para todos os
receptores

Software utilizado para navegacdo na Internet

Armazenamento de arquivos em um servidor, para agilizar
futuras consultas aos mesmos.

Grupo de servidores que se comporta como um Wnico
computador, proporcionando alta disponibilidade, ¢ em
certos casos, processamento paralelo e balanceamento de
carga.

Descarga de arquivos da rede para o computador local

Ferramenta que protege os sites de invasdes, controlando a
entrada de requisi¢des nos servidores.

Unidade de medida de intensidade de luz

Gerenciador. Encarregado, responsavel por lidar com
determinada tarefa.

Aplicagdo escrita em Java que pode ser executada embutida
em uma pigina HTML

Aplicagdo Java. Pode utilizar janelas como interface cliente.
Computador portatil
Dispositivos eletronicos moveis: celulares, palmtops.

Periférico do computador que serve para movimentar a
posicdo do cursor sobre a tela e selecionar opgdes e
comandos.

Fora de linha, ndo conectado.
Em linha ou conectado.
Softwares cujo codigo fonte esta disponivel aos usuarios

Comnputador de m#o, também chamado de PDA.
Dispositivo portatil que refine algumas fun¢gdes de um
computador e pode ser carregado no bolso.

Rede ponto-a-ponto, onde todos os equipamentos podem
desempenhar o papel servidor/cliente

Elemento de imagem. A menor unidade grifica de uma
imagem matricial

Programa que pode ser facilmente instalado e utilizado como
parte de software para navegagdo na Internet (web browser).

Servidor que intermedia o acesso dos usuérios de uma rede a
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upload
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Internet, com finalidades administrativas de cache.

Cartdo semelhante aos de crédito, porém com chip embutido,
capaz de armazenar dados e executar programas.

Execu¢do de uma tarefa por um computador, quando o
programa € capaz de gerenciar varias tarefas
simultaneamente.

Mensagem de tamanho pequeno, trafegada pela rede para
controlar as permissdes de transmissdo de seus usuarios.

Envio de arquivos para outro local através da rede

Camera que se conecta a0 computador para transmissdo de
imagens via Internet.

Tecnologia que permite a comunicagdo entre aparelhos
eletrénicos e computadores sem o uso de cabos para conecta-
los.
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1 INTRODUCAO

1.1 Objetivos

O objetivo principal desta pesquisa ¢ a concepgdio de uma aplicagdo para
apoio ao trabalho cooperativo remoto entre profissionais da 4rea médica,

possibilitando diagnosticos médicos colaborativos.

Para 0 embasamento da concepg¢éo, foram levantados o estado-da-arte e os
requisitos para os sistemas de informagfo aplicados a area da sa(ide, além de
proposta a arquitetura do sistema, e foi implementado o protétipo COLMED

utilizando como estudo de caso a oncopediatria.

O estudo realizado visa, além de propiciar o desenvolvimento do protétipo,
servir como orientagio para futuras pesquisas e trabalhos na mesma area. A
ferramenta concebida ir4 orientar o desenvolvimento da ferramenta a ser utilizada no

portal www.oncopediatria.org.br e na Onconet, uma rede da qual participam diversos

hospitais, médicos e pacientes, a fim de facilitar a comunicagdo entre os médicos e
melhoria dos tratamentos oferecidos incorporando recursos de diagndstico

colaborativo para casos reais € para atividades de treinamento.

1.2 Relevancia

Permitir que diversos profissionais da area da saude trabalhem em conjunto
remotamente tem como principal resultado a melhora da qualidade no atendimento
prestado aos pacientes, com diagnosticos mais precisos e rapidos, € menores custos
de tratamento, j& que ndo ha necessidade de deslocamento do paciente até onde estio
os profissionais com conhecimentos mais avangados. A propagagdo desses
conhecimentos € informagdes também € facilitada, sendo essa uma oportunidade de

aperfeigoamento para os profissionais.

Varios conceitos e tecnologias s3o necessdrios para proporcionar tal

interagdo. Assim, do ponto de vista cientifico, a pesquisa envolve as arcas de
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trabalho colaborativo apoiado por computadores (Computer Supported Cooperative
Work - CSCW), objetos distribuidos, interoperabilidade de sistemas, padroes de

sistemas abertos, seguranga e confidencialidade de informagdes dos pacientes.

1.3 Trabalhos correlatos da equipe do LSI

O Nucleo de Telemedicina (TelMed) do LSI, coordenado pelo Prof. Dr.
Marcelo Zuffo, € responsivel pela pesquisa e desenvolvimento do portal

www.oncopediatria.org.br . O gerente do niicleo é o pesquisador Adilson Hira que

desenvolve a pesquisa sobre Protocolos Cooperativos (Hira et al,, 2002) e &
responsavel por modelar e fornecer informagdes de referéncia para integragido ao
portal. Neste niicleo estio sendo desenvolvidas diversas aplica¢des para serem
integradas ao portal OncoPediatria. O pesquisador André Miranda esta
desenvolvendo uma aplicagio para videoconferéncia via Web e o pesquisador Tiago
Tognoli Lopes esta desenvolvendo um sistema para laudos remotos que permitira ao

médico visualizar um exame através da Internet ¢ emitir o laudo correspondente
(Lopes et Al., 2004).

Em 2001, foi concluido no LSI o mestrado da pesquisadora Bacic (2001),
que trata de ferramentas colaborativas para apoio ao diagnostico médico baseado em
imagens. Nele, foi feito um mapeamento do processo tradicional de diagnéstico por
imagens, e¢ também da situagdo da Telemedicina no Brasil na época. As
caracteristicas de sistemas para trabalho colaborativo remoto foram levantadas, € a
solugdo proposta utilizava CORBA para comunicagdo entre os objetos remotos no
sistema colaborativo. A pesquisa por ela realizada serviu de orientagdo inicial para

este trabalho.

No Nucleo de Aprendizagem/Trabalho/Entretenimento (NATE) do LSI,
coordenado pela Profa. Dra. Roseli de Deus Lopes e gerenciado pela pesquisadora
Irene K. Ficheman, foi desenvolvido o projeto EduMusical que fornece um ambiente
baseado num portal € aplicagdes integradas a este voltados a Iniciagdo Musical e ao

aprendizado colaborativo de composi¢do musical (Ficheman, 2002). Os estudos
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sobre as caracteristicas necessarias aos sistemas para aprendizado colaborativo

trouxeram importantes contribui¢des para a pesquisa aqui realizada.

1.4 Metodologia

Com o objetivo de oferecer ferramentas para ajudar a diminuir a diferenga
de tratamento prestado aos pacientes de regides diversas do pais, procurou-se
identificar solugbes tecnoldgicas adequadas. Foram realizadas entrevistas com
profissionais da 4rea da saide, para verificar as necessidades e expectativas com
relagdo as ferramentas para colaboragfo, ¢ também os entraves que poderiam
atrapalhar o uso das mesmas. Assim, tentou-se apontar medidas para contornar tais

limitagGes e viabilizar a utilizagdo da solugdo apontada.

Foram estudadas as aplicages semelhantes ji existentes para o trabalho
colaborativo e a Telemedicina em geral, e consultados profissionais mais experientes
nessa area, a fim de identificar os caminhos mais eficientes para trabalhar o
problema. Tecnicamente, a adogdio de tecnologias de uso livre possibilitou o
aproveitamento de bibliotecas disponiveis e ja consolidadas. Elas nfio requerem
recursos financeiros elevados, estando de acordo com as premissas do projeto, que
visa proporcionar a disseminagdo democratica do conhecimento ao maior niimero de

regides possivel.

1.5 Estrutura da dissertacio

Esta dissertagdo esta dividida nos seguintes capitulos:

O Capitulo 1 revela o objetivo do trabalho, sua relevancia, seu contexto

dentro das linhas de pesquisa abordadas no LSI, a metodologia utilizada e a estrutura
do trabalho.

No Capitulo 2 estdo descritos os conceitos que servem de base para a
elaboragdo da solugdo, e também alguns exemplos de aplicagdes relacionadas,

oferecendo a visdo do estado-da-arte das aplicagdes na 4rea.
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O Capitulo 3 apresenta o levantamento dos requisitos e a proposta de

solugdo oferecida.

O Capitulo 4 descreve os aspectos relativos & implementagdo do prototipo
ColMed.

Capitulo 5 exibe o protétipo resultante do trabalho, e também os pareceres

de profissionais da area médica sobre ele.

No Capitulo 6 sdo tragadas as consideragdes finais sobre o trabalho, suas

contribuigdes, conclusdes e possiveis trabalhos futuros.
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2 FUNDAMENTACAO TEORICA E ESTADO-DA-ARTE

O tema escolhido para o trabalho abrange uma série de disciplinas. Neste
capitulo, estdo descritos conceitos basicos de cada uma, para introduzi-las e

estabelecer a ligag@o entre elas.

O capitulo mostra também algumas iniciativas de projetos na drea de

Telemedicina, que forneceram subsidios para a arquitetura aqui proposta.

2.1 Telemedicina

Segundo Hira et al. (2002), a Telemedicina pode ser definida como
armazenamento, transmissio e/ou manipulagdo de informagdes a distincia, através
de meio eletronico, para suporte e auxilio a pratica médica e aos servigos de saude.
Ela se encontra na intersecgio das areas de Telecomunicagdes, Tecnologia da

Informagdo e Medicina (Bacic, 2001), conforme ilustra a Figura 2-1.

/isualizacéo
de imagens
médicas

Exame

Telemedicina

K CORBA -TCP/IP

.

I Tecnolegia da Informagéo

Diagnostico

Tratamento

Medicina

Figura 2-1 - Defini¢o de Telemedicina e tecnologias aplicadas (Bacic, 2001)



Na éarea médica, sistemas computacionais para informagdes administrativas
e financeiras ja estdo largamente difundidos e, mais recentemente, comegaram a

incorporar também informagdes de apoio ao diagndstico.

A necessidade de compartilhar informagdes de pacientes através de
miltiplos provedores de satide existe porque tais informagdes sdo fregiientemente
arquivadas em virios locais, j4 que os pacientes podem receber tratamento cada vez
em um lugar diferente. Acesso fécil e rapido a informagdes sobre tratamentos prévios
em lugares diferentes pode ajudar os médicos a fazer melhores diagnésticos e evitar

repeti¢oes desnecessdrias de procedimentos médicos.

E importante que os sistemas permitam a comunica¢io entre sistemas
heterogéneos, visto que as redes sdo constituidas por plataformas diversas,
executando sistemas operacionais diferentes. As informagdes trocadas sdo bastante
variadas, podendo estar em formato texto (diagnésticos, prontudrios), imagens
(radiografias e tomografias) e até mesmo 4udio e video (videoconferéncias). Um dos
desafios enfrentados ao permitir aos médicos acessarem os registros através de redes
abertas (Internet, Intranet, por exemplo) é garantir a seguranga e confidencialidade.
Os registros podem conter informages confidenciais, cuja revelagio indevida pode

trazer embaragos aos pacientes e ferir a ética médica.

Com as tecnologias existentes, ji ¢ possivel implementar sistemas seguros
em que os médicos possam se mover entre o escritorio, a clinica, o hospital e o lar, e
destes pontos acessar as informagSes de que necessitam, através de uma simples e

comum interface em diferentes plataformas.

Entre os beneficios que a Telemedicina oferece atualmente, pode-se

destacar duas frentes principais que resultam em melhoria no tratamento dos

pacientes:
@) melhores condigdes de organizagio de seus dados, e
facilitagdo do acesso a informagdo, e
(ii) treinamento de profissionais, através da troca de informagdes e

educacdo a distincia.



Na primeira frente estdo os Sistemas de Informacgdo em Saude (SIS) mais
modernos, que utilizam prontudrios eletronicos (computer-based patient record, ou
CPR) adotando tecnologias de padrdes abertos e objetos distribuidos para permitir a
integragdo entre sistemas (Hira et al., 2002). Assim, os dados dos prontuérios se
mantém atualizados e consolidados através da troca de informagdes entre vérias
instituigdes. As tecnologias de transmissio de dados sem fio (wireless) esto
permitindo uma integragdo ainda maior, pelo uso de equipamentos méveis, tais como
computadores de mdo e computadores portateis ligados através de redes sem fio.
Essa tecnologia tende a ser cada vez mais utilizada na Telemedicina. De acordo com
a andlise do Gartner Group (Klein, 2002), nos préximos trés anos, os CPR serdo mais
e mais adotados, substituindo os sistemas que utilizam papel, dificultando o
armazenamento e troca das informagdes. Também, as tecnologias sem fio vio
permitir que as interfaces para entrada dos dados se simplifiquem, tornando mais

facil e rapido para os profissionais de sa(de as operarem.

Na segunda frente, encontram-se os portais de informagdo na Internet, que
reinem dados sobre doengas, medicamentos e procedimentos, auxiliando a pesquisa
dos profissionais, e também os sistemas usados para cursos a distncia. Através
deles, é possivel aos profissionais que trabalham nas regides mais distantes se
aperfeigoarem dando continuidade aos seus estudos e trocando informagdes com
profissionais de centros de exceléncia de suas areas. Atualmente, cerca de seis
milhdes de pessoas utilizam a Internet para assuntos relacionados a satide, tais como
os mencionados (Withrow, 2004). Nessa frente também estdo as aplicagBes
colaborativas, que permitem que usudrios se comuniquem remotamente, analisando
imagens e textos e até mesmo realizando videoconferéncias. Elas permitem maior
troca de informagbes sobre os pacientes, disseminando conhecimento entre
profissionais, ¢ também podem ser usadas para o ensino a distAncia (cursos e

palestras).

2.2 Trabalho Colaborativo apoiado por Computador

Trabalho Colaborativo apoiado por Computador (Computer Supported

Cooperative Work — CSCW) € o uso da tecnologia para proporcionar a troca de



informagdes € conhecimentos entre profissionais que estejam trabalhando em um
projeto comum, com o objetivo de melhorar a qualidade do resultado obtido, reduzir

custos e prazos.

As tecnologias existentes, como redes de alta velocidade, e principalmente
a Internet, possibilitam a construg@o de ferramentas que permitem aos profissionais
trabalharem remotamente em um mesmo projeto, viabilizando a troca de
conhecimento por reduzir os custos e o tempo dispendidos com deslocamentos, €
aprimorando a qualidade do trabalho realizado. Tais ferramentas apdiam os
profissionais na realizagdo do trabalho remoto, procurando proporcionar recursos o
mais proximos possivel do contato ao vivo. Para isso, geralmente sio utilizados
recursos multimidia, como transmissio de voz e video. Trocas de arquivos e

ferramentas de troca de mensagens texto também séo freqiientes.

Tem-se o CSCW sincrono, quando todos os profissionais participam
simultaneamente do trabalho utilizando as ferramentas. Sdo estabelecidas sessdes de
trabalho, como se os participantes estivessem reunidos em uma sala ou laboratério.
As ferramentas tentam simular esse laboratério virtualmente, no que se poderia
chamar de colaboratério (Rugelj, 1997). Podem ser transmitidas as imagens e 0 som
ao vivo quando cada profissional faz uma participa¢do. Também sfo trocadas
mensagens de texto através de ferramentas de chat, e pode-se disponibilizar espagos
para anotagOes que sdo propagadas e visualizadas por todos os participantes, nos
chamados “Whiteboards™ (Oliveira et al., 2003). Arquivos com imagens e textos
podem ser abertos e distribuidos entre os participantes, inclusive de exames como
radiografias, tomografias computadorizadas (Computerized Tomography, ou CT) e
ressonincias magnéticas (Magnetical Resonance Imaging, ou MRI). O contetdo de

cada sessdo pode ser arquivado para futuras consultas.

O CSCW assincrono € uma das formas de se utilizar os espagos comuns de
informagdes (CIS — Common Information Spaces) (Bannon; Bodker, 1997). Nesses
espagos sdo armazenados dados, que podem ser textos, imagens, exames, para
consulta remota pelos interessados. Assim, médicos podem remotamente consultar
dados de outros pacientes e os tratamentos aplicados, como numa biblioteca de casos

anteriores, tendo subsidios para estabelecer melhores tratamentos. Entre as



ferramentas para suporte a colaboragdo assincrona, estio as de gerenciamento dos

CIS. Elas permitem que informagdes sejam enviadas para armazenamento em um

servidor, ¢ que sejam configurados direitos de acesso para controlar o nivel de

visibilidade dessas informagdes entre os participantes da colaboragdo. Gerenciam

também foruns e listas de discussdo sobre determinados tépicos.

2.3 Ensino a Distincia e Aprendizagem Colaborativa
Apoiada por Computador

Keegan (1991) descreve que os elementos centrais do conceito de Ensino a
Distincia (EaD) sdo:

separacdo fisica entre professor e aluno, que o distingue do ensino

presencial;

influéncia da  organizagdo  educacional  (planecjamento,
sistematizagdo, plano, projeto, organizagdo dirigida, etc) que a

diferencia da educagdo individual;

utilizagdo de meios técnicos de comunicagdo, usualmente
impressos, para unir o professor ao aluno e transmitir os contetidos

educativos;

previsdo de uma comunicagdo de mado dupla, onde o estudante se
beneficia de um didlogo, e da possibilidade de iniciativas de dupla
via;

possibilidade de encontros ocasionais com propdsitos didaticos e de

socializacdo;

participagdo de uma forma industrializada de educagio, a qual, se
aceita, contém o gérmen de uma radical distingdo dos outros modos

de desenvolvimento da fungio educacional.
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Na aprendizagem colaborativa apoiada por computador (Computer
Supported Collaborative Learning - CSCL), dois ou mais alunos constroem seu
conhecimento através da discussdo, reflexdo e tomada de decisdes, onde recursos
telematicos, entre outros, atuam como mediadores do processo ensino-aprendizagem
(EDB-UTEXAS, 2004). A CSCL derivou de pesquisas sobre o CSCW e a
aprendizagem colaborativa. O CSCW, ja definido anteriormente, fornece uma
interface para que grupos remotos trabalhem em um projeto comum. A
aprendizagem colaborativa € um processo educativo em que grupos de alunos
trabalham em conjunto tendo em vista uma finalidade comum. As principais

diferengas entre CSCW e CSCL estdo resumidas na Tabela 2-1.

Tabela 2-1 — Principais diferengas entre CSCW e CSCL (EDB-UTEXAS, 2004)

CSCW CSCL
Foco nas técnicas de comunicacio no que esta sendo comunicado
Utiliza¢8o | dominio empresarial ambientes educativos

Finalidade | facilitar a comunicagio e a | sustentar a eficaz aprendizagem em
produtividade em grupo grupo

Ambos se baseiam na promessa de que sistemas apoiados por computador
suportam e facilitam a dindmica de grupo em caminhos que ndo sdo atingiveis pela
comunica¢do face-a-face, mas ndo sfo destinados a substitui-la. A pesquisa em
CSCL e CSCW abrange ndo somente as técnicas de groupware, mas também seus

efeitos sociais, psicoldgicos, organizacionais e de aprendizado.

Muitas teorias contribuem para a compreensdo da CSCL, entre elas a teoria
sociocultural de Vygotsky (GlasNet, 2004), a do construtivismo e pedagogia
cooperativa (Sherman, 1995), a da aprendizagem baseada na resolugdo de problemas
(CTGV, 1993), a da flexibilidade cognitiva (Spiro et al., 1988), a da aprendizagem
situada (Brown; Collins; Duguid, 1989), entre outras. Essas teorias se fundamentam
na hipétese de que os individuos sdo agentes ativos que procuram e constroem o
conhecimento em um contexto significativo. O objetivo da CSCL é fornecer um

ambiente real e multifacetado que permita a ligagdo com os conhecimentos prévios

dos alunos.
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Conforme lembrado em Lopes; Kriiger (2001), ¢ importante que as
aplicacdes educativas estimulem a criatividade e a capacidade de inovagdo, ja que
aumentam a produtividade dos alunos, auxiliando no processo de aprendizagem dos

mesmos.

2.4 Recursos Tecnologicos

Para implementagdo das ferramentas de suporte ao trabalho colaborativo,
diversas podem ser as organizagdes e arquiteturas de software utilizadas. Alguns
elementos como interface grafica, protocolos de rede e middleware estio sempre

presentes.

Segundo (Orfali, 1999), “middleware é¢ um termo vago que abrange todo o
software distribuido necesséario para suportar interagdes entre clientes e servidores™.
E um conjunto de servicos comuns, independente dos servigos de negécios, que
permitem as aplicagdes e usudrios finais interagirem entre si através de uma rede.
Inclui desde a Application Programming Interface (API) do lado cliente para chamar
0 servigo até os componentes necessdrios para transmitir a requisi¢io e receber a

resposta.

Zuffo (2001) define Meios Eletronicos Interativos como o “acervo
tecnolégico orientado ao relacionamento sensitivo (audigfio, visdo e tato) entre o

usudrio e uma infra-estrutura computacional”.

A seguir sdo descritos alguns aspectos tecnoldgicos de uma infra-estrutura
computacional necessdria para construir ambientes de aprendizagem colaborativos e

interativos a distincia.
2.4.1 Aplicagdes Distribuidas

Para aproveitar o poder computacional de varias maquinas, executando uma
tarefa de forma mais eficiente do que se feita por um inico computador
isoladamente, pode-se distribuir o codigo e os dados da aplicagfio entre as varias

mdaquinas. Cada uma fica responsavel por uma parte do processamento, que pode ser
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feito em paralelo, para obter mais rapidamente o resultado final, ou mesmo
seqiiencialmente, para aproveitar os potenciais especificos de cada maquina. Essas

sdo as caracteristicas das chamadas aplicagGes distribuidas.

Cada parte da aplicagdo alocada em uma mdquina constitui um moédulo.
Fregiientemente, € necessdrio que os médulos se comuniquem em determinados
momentos, para poder continuar desenvolvendo suas partes no processo. Assim,
geralmente as maquinas ficam ligadas em uma rede, podendo estabelecer contato
umas com as outras quando requisitado. A comunicago pode ser feita através de
dreas de memoéria compartilhadas por todas as maquinas, troca de mensagens,
chamadas remotas de procedimentos (Remote Procedure Call, ou RPC), ou chamada
de métodos remotos (Remote Method Invocation, ou RMI), no caso de aplicagdes

baseadas em Objetos Distribuidos, como sera visto mais adiante.

Para que cada modulo possa executar sua tarefa corretamente, é preciso que
seja respeitada a ordem de execugfio, pois uma tarefa pode depender do resultado de
outra. Isso pode ser garantido pela implementagéo de mecanismos de sincronizagio

entre os médulos.

Os dados podem ser armazenados em uma U(nica maquina, facilitando a
atualizagdo. Quando cada moédulo ird trabalhar com um conjunto isolado €
independente de dados, pode-se dividir ¢ armazenar os conjuntos nas maquinas onde
serdo trabalhados. Porém, em alguns casos, € necessario replicar os dados em todos
os modulos, por questdes de desempenho da aplicag@io. Assim, quando um médulo
altera um dado, a alteragfio precisa ser atualizada nas réplicas que estdo nos demais
modulos, fazendo-se necessario um mecanismo de gerenciamento da coeréncia entre

todas as réplicas.

2.4.2 Arquitetura Cliente-Servidor

A tecnologia Cliente/Servidor é um modelo para a intera¢@o entre processos
concorrentes em execugdo. Cliente e servidor sdo entidades l6gicas separadas que
operam em conjunto para realizar um trabalho, podendo coexistir em uma maquina

ou estar em maquinas distintas.
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O processo servidor ¢ um fornecedor de servigos. Pode servir a uma
requisi¢io de cada vez, sendo chamado iterativo, ou a vérios clientes a0 mesmo
tempo, por meio de processos concorrentes, administrando o acesso a recursos
compartilhados. Fica aguardando por solicitagdes dos clientes, que podem residir na
mesma maquina do servidor, ou em outras maquinas espalhadas pela rede. O cédigo
¢ os dados do servidor ficam mantidos de forma centralizada, de modo que possam
ser migrados para uma maquina mais potente caso necessario, € isso seja transparente

para os clientes.

O processo cliente ¢ um consumidor de servigos, que sempre inicia a
comunicagdo com o servidor, ao solicitar um servigo, e apds receber dele a resposta,
continua seu processamento (Comer; Stevens, 1993). E possivel acrescentar estagdes

clientes caso necessario, de modo transparente para o servidor € os demais clientes.

Para a comunicag¢do entre cliente e servidor, podem ser usados protocolos
orientados ou ndo a conexdo. No primeiro caso, o Protocolo de Controle de
Transmissio (Transmission Control Protocol, ou TCP) pode ser utilizado, e garante a
entrega dos dados ordenados e sem erros pela rede, pois possui mecanismos de
detecgdo e corregdo de erros. Isso o torna um pouco mais lento, porém mais seguro.
No segundo caso, pode ser utilizado o Protocolo de Unidades de Dados de Usuério
(User Datagram Protocol, ou UDP), que deixa a cargo da aplicagiio garantir a
entrega dos dados e o tratamento de erros. Sendo assim, € mais rdpido, e indicado
apenas para aplicagdes com desempenho critico, pois requer servidores que
mantenham estado (informagdes sobre as conexdes com os clientes mantidas entre
uma requisi¢io e outra), j4 que eles terfio que gerenciar a recepgdo dos pacotes

transmitidos.

A Internet é um caso de arquitetura cliente/servidor. O Protocolo de
Transferéncia de Hipertextos (HyperText Transfer Protocol, HTTP) é o pfotocolo
utilizado para a comunicagdo entre eles, que teve o nome dado por transferir
documentos que contém, além de textos, imagens e referéncias para outros textos,
feitos com linguagem de marcagdo (HyperText Markup Language, ou HTML). Ele
funciona acima do TCP/IP. Para dar seguranga a4 comunicagdo, foi definido o

Protocolo Seguro de Transferéncia de Hipertextos (Secure HyperText Transfer
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Protocol, HTTPS), que implementa a Camada de Conexdes Seguras (Secure Sockets
Layer, SSL). Sdo garantidos: autenticagdo de servidor através de certificados,
privacidade na interagdo cliente/servidor através de criptografia dos dados com o
algoritmo Padrio de Criptografia de Dados (Data Encryption Standard, ou DES)
dentro de uma sessdo, e verificagdo de integridade entre cliente e servidor através de
mensagens, para evitar “grampeamento”, ou seja, um intermedidrio interceptar a

mensagem e se fazer passar pelo cliente ou o servidor.

2.4.3 Groupware e CSCW

Ellis; Gibbs; Rein (1991) apresentam a definigéo: “groupware sdo sistemas
de computadores que apdiam grupos de pessoas envolvidas numa mesma tarefa,
disponibilizando a eles uma interface para um ambiente compartilhado”. Os sistemas
de CSCW se enquadram bem nessa definigdo, pois seu objetivo principal € o
descrito. As caracteristicas também se aplicam, tais como necessidade de
comunicagdo entre os usuérios, troca de informagdes, garantia de integridade dos
dados transmitidos. Ellis; Gibbs; Rein (1991) esquematizam as categorias de
groupware, com que os sistemas de CSCW também se identificam, na Tabela 2-2.

Tabela 2-2 — Categorias de groupware por Ellis; Gibbs; Rein (1991)

Mesmo momento Momentos diferentes
Mesmo local interacfio cara-a-cara interacdo assincrona
Locais diferentes interagfo distribuida sincrona interacdo distribuida assincrona

Os sistemas de groupware podem ser utilizados por todos os usudrios ao
mesmo tempo, ou cada um no momento em que lhe convier. Como exemplo do
primeiro caso estdo os sistemas de Whiteboard (Oliveira et al., 2003), que servem
para que os usudrios escrevam, desenhem, coloquem figuras, documentos, que sdo
visualizados por todos os outros participantes ao mesmo tempo. No segundo caso,
estdo as ferramentas de correio eletronico, onde cada participante 1€ e escreve as

mensagens conforme sua disponibilidade de tempo, € também os féruns, onde se



e C(

(G G G

15

pode enviar mensagens, participar das discussdes em qualquer momento, e

acompanbhar e rever as discussdes passadas.

Os usudrios podem estar todos no mesmo local, como quando as
ferramentas de Whiteboard séio utilizadas como apoio em aulas de laboratdrio e
exercicios coletivos, ou geograficamente bem distantes. Um exemplo € o dos
comités, espécie de equipes virtuais de programadores que se formam para construir

softwares open source sem nunca se reunirem pessoalmente.

Fica claro que sistemas de groupware sdo em esséncia distribuidos, ja que
os usudrios ficam espalhados pelo tempo e pelo espago. Mais recentemente,
tecnologias de objetos distribuidos tém sido utilizadas no seu desenvolvimento,

tornando-os mais portaveis e faceis de manter.

2.4.4 Sistemas Heterogéneos e Interoperabilidade

Sendo os sistemas de CSCW utilizados por usuérios em varias localidades,
as plataformas sobre as quais eles necessitam operar sdo bastante diversificadas. O
sistema deve permitir que, por exemplo, um médico com um lapfop rodando
Windows em uma unidade mdvel no interior da regiio Nordeste do pais possa
interagir com outro em um grande hospital de uma capital de Estado, em sua estagfo
Unix. Por isso, a arquitetura deve ser heterogénea o suficiente para suportar essa

interatividade.

Em sistemas que retinem informagdes e participantes de varias instituigdes,
além de ferramentas de diversos fabricantes, os formatos € padrdes dos dados podem
ser diferentes, assim como as necessidades e habilidades de cada usuério.
Tecnologias de objetos distribuidos podem propiciar a interag&o nessas condigdes,
atendendo aos varios tipos de interoperabilidade requeridos, conforme descrito por

Ganguly; Ray (2002), ilustrado na Tabela 2-3.
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Tabela 2-3 — Tipos de interoperabilidade segundo Ganguly; Ray (2002)

Interoperabilidade | Modo de obtencdo

Fisica Transmissdo fisica de informagdes através de midias compativeis
(disquetes, Compact Discs)

De tipos de dados Troca de dados em formatos compativeis com todas as
plataformas, como paginas HTML,, por exemplo

De especificagiio Encapsulamento dos detalhes das informacgBes a serem
compartilhadas em entidades (objetos, por exemplo)

Semantica Definig¢iio de propdsito, comportamento e estrutura das entidades,
para que possam ser vistas abstratamente e utilizadas por todos os
participantes do sistema

2.4.5 Objetos Distribuidos

Objetos podem ser considerados pedagos de softwares suficientemente
independentes a ponto de poderem executar as tarefas e fornecer as informagdes que
sdo requisitadas através dos métodos e atributos disponibilizados em suas interfaces
sem necessitar recorrer a recursos de outros programas, ou quando necessitados,
fazerem isso de modo transparente para o requerente. Para que um sistema seja
considerado distribuido, seus objetos devem poder funcionar em vérios

computadores como se estivessem todos em uma finica maquina (Ayers et al., 1999).

Entre as tecnologias que podem ser utilizadas para a integragio de sistemas
de objetos distribuidos esti CORBA (Common Object Request Broker Architecture),
uma especificagio para distribui¢iio de objetos em rede. Através da estrutura prevista
pela especificagdo, € possivel acionar objetos em outras maquinas de maneira
transparente, mesmo que eles estejam escritos em diferentes linguagens de

programacdo e instalados em sistemas operacionais distintos.

Outra possibilidade ¢ a utiliza¢do de RMI (Remote Method Invocation) para
a integragdo. Essa arquitetura permite apenas a integragdo de objetos escritos em

Java.
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Os dois modelos de objetos distribuidos descritos utilizam protocolos para
comunica¢io entre objetos desenhados especificamente para cada um. Esses
protocolos exigem quantidade significativa de apoio em tempo de execugio, além de
ndo serem baseados em HTTP (HyperText Transfer Protocol, ou Protocolo para
Transferéncia de Hipertexto), comunicago que ndo € permitida por muitos firewalls
(ferramentas que protegem os sites de invasdes, controlando a entrada de requisi¢des
nos servidores). Pensando nisso, foi criado o SOAP (Simple Object Access Protocol),
originalmente pela Microsoft, depois alterado pela IBM, e submetido ao Consoéreio
da Teia de Ambito Mundial (World Wide Web Consortium, ou W3C), que o
padronizou. SOAP utiliza XML (Extensible Markup Language) para fazer chamadas
genéricas de métodos remotamente, embutidas em uma requisicio HTTP (Jepsen,
2001). Assim, possibilita a interoperabilidade entre objetos desenvolvidos segundo
modelos diferentes, € em plataformas diversas, de maneira transparente, utilizando o

protocolo padrdo de comunicag&o via Internet.

2.4.6 Arquiteturas de Sistemas Distribuidos

Ao se tratar de aplicagbes colaborativas, dois modelos principais de
implementagdo sdio possiveis: centralizado e distribuido (Reinhard; Schweitzer;
Volksen, 1994). No modo centralizado, a aplicagfio funciona nos padrdes tradicionais
de cliente-servidor. O servidor concentra o processamento das tarefas e
armazenamento dos modelos de dados. Os clientes se comunicam apenas com o
servidor, através de protocolos especificos. Desse modo, € mais facil manter a
consisténcia do modelo e a sincronizagio das atividades, j4 que tudo esta
concentrado no servidor. Porém o trifego na rede pode ser alto, ja que qualquer agio
tem que ser propagada entre todos os clientes. Além disso, fica mais dificil manter
procedimentos de contingéncia para que, caso o servidor falhe, a aplicagdo possa
continuar sendo utilizada. A implementa¢o distribuida se aproxima mais do modelo
peer-to-peer, onde todos os clientes possuem a aplicagdo completa instalada. Assim é
mais ficil manter contingéncia € continuar usando a aplicagio caso um dos nés falhe.
Cada cliente pode se comunicar diretamente com os outros, sendo necessario

propagar somente os dados que sejam de interesse de todos os usudrios. Isso reduz o
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trafego na rede, mas dificulta o controle da consisténcia dos dados e sincronizagio

das atividades.

2.5 Seguranca das informag¢des médicas

A disponibilizagdo dos dados de pacientes e tratamentos médicos propicia
melhor tratamento a menores custos. Com os avangos no gerenciamento dessas
informag6es, 0 médico pode consultar instantaneamente o histérico do paciente,
medidas e tratamentos anteriormente aplicados, exames j4 realizados, mesmo em
outras instituigdes de satide. Desse modo, evita-se a repetigdo de procedimentos,
economizando tempo e recursos, dando ao paciente a oportunidade de continuar seu
tratamento independentemente da mudanga de local. Além disso, a consulta a
histéricos de casos anteriores ajuda o profissional a conceber melhores tratamentos
para seus pacientes. Com a maior acessibilidade das informagBes, emergiu a
questdo da seguranca das mesmas. Sendo dados pessoais e importantes, ndo é

desejado que sejam acessados indevidamente.

2.5.1 Aspectos éticos do uso de informagdes de saide

Nao somente pelo uso da tecnologia, mas para qualquer situagdo em que
sejam utilizadas informages de pacientes, para tratamento ou pesquisa, ¢ grande a
preocupagdo com a protegdio dos dados contra usos indevidos. O Conselho Nacional
de Saude, por meio da Comissdo de Etica em Pesquisa (CONEP, 1996, 2004),
publicou em 1996 a Resolugio 196/96, que contém as Diretrizes ¢ Normas
Regulamentadores de Pesquisas envolvendo Seres Humanos. Os trechos a seguir

foram extraidos do texto da Resolugiio (CONEP, 1996):
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“IV — CONSENTIMENTO LIVRE E ESCLARECIDO

O respeito devido & dignidade humana exige que toda pesquisa se
processe apos consentimento livre e esclarecido dos sujeitos,
individuos ou grupos que por si e/ou por seus representantes legais

manifestem a sua anuéncia a participagfio na pesquisa.

IV.l — Exige-se que o esclarecimento dos sujeitos se faca em
linguagem acessivel e que inclua necessariamente os seguintes

aspectos:

(...) g) a garantia do sigilo que assegure a privacidade dos sujeitos

quanto aos dados confidenciais envolvidos na pesquisa;

(...) Os dados obtidos a partir dos sujeitos da pesquisa ndo poderiio ser
usados para outros fins que os ndo previstos no protocolo e/ou no

consentimento. »

E obrigatério comunicar ao paciente o armazenamento € uso que seré feito
de seus dados, solicitando sua autorizagdo para tal. Além disso, os sistemas que
guardam, manipulam, transmitem e exibem os dados devem ser capacitados para

garantir que o sigilo seja mantido.

2.5.2 Riscos provenientes do compartilhamento de informacdes

O relatério sobre privacidade e seguranga de informagdes eletronicas de
saide do National Research Council’s Computer Science and Telecommunications

Board lista alguns riscos decorrentes de possiveis falhas de seguranga, descritos na

Tabela 2-4 .
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Tabela 2-4 — Riscos do compartilhamento de informagdes de saiide (Raman, 1997)

1 | Divulgagiio de informagdes relevantes por provedores de saide privilegiados

2 | Acesso ndo autorizado a informagdes relevantes

3 | Possibilidade de identificagfio de individuos entre dados coletivos através da procura
de padrdes em bases de dados

4 | Alteragdes ndo detectadas e nfio autorizadas de informagdes

Surgiu entfio a necessidade de implementa¢io de mecanismos de controle
de acesso as informagbes. Em se tratando de conhecimento compartilhado por
profissionais a respeito dos tratamentos recomendados e ministrados, faz-se
necessario também garantir a confianga da origem da informagdo. Devem-se
implementar formas de garantir que a informagdo realmente foi proveniente do

profissional que a assina.

2.5.3 Regras para compartilhamento de informagées

A Agdo de Garantia de Portabilidade e Responsabilidade em Saide (Health
Insurance Portability and Accountability Act, on HIPAA) de 1996 determinou aos
provedores e planos de saide nos Estados Unidos que estes deveriam estar em
conformidade com os formatos padronizados e regras para compartilhamento de
informagOes de safide por ela definidos até abril de 2003. As politicas definidas

encontram-se resumidas na Tabela 2-5.
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Tabela 2-5 — Resumo da politica de privacidade da HIPAA (Swire; Steinfeld, 2002)

1 | Divulgar suas préaticas de informaggo

2 | Usar e divulgar informagdes protegidas somente com permissiio do paciente, exceto
em caso de necessidade devido a prioridades nacionais

3 | Permitir que o paciente acesse e solicite corregfio de seus dados

4 | Relatar ao paciente a quem seus dados estdio sendo revelados

5 | Limitar o uso e divulgagio de dados protegidos ao minimo necessario

6 | Implementar garantias de segurancga para proteger os dados de acesso nfio autorizado e
divulgagio

7 | Obter garantias por contratos escritos de que seus associados que estejam usando
informacdes protegidas estejam protegendo a privacidade dessas informagdes

A maioria dos sistemas que hoje armazenam informagdes de pacientes, seus
tratamentos e exames, possui controle de acesso através da criagdo de usudrios e
niveis de permissdo de compartilhamento da informag8o. Para proteger os dados que
trafegam pelas redes, existem os protocolos para transmissio segura de dados, como
o Protocolo Seguro de Transferéncia de Hipertexto (Hipertext Transfer Protocol over
Secure Sockets Layer, ou HTTP sobre SSL, ou HTTPS), que implementa o padrio
Camada de Conexdio Segura (Secure Sockets Layer, ou SSL) de criptografia de
dados. Certificados de segurancga podem ser utilizados para garantir que a informagio
s6 serd lida por seu destinatirio, e também validar a origem dos dados. Mais
recentemente, as tecnologias que utilizam smartcards vém sendo empregadas para
guardar informagSes importantes e também controlar acesso de usudrios

remotamente (Chan et al., 2001).
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2.6 Processamento de Imagens Médicas

Na 4rea de Telemedicina, € freqiiente a utilizagdo de dados de exames como
Tomografias Computadorizadas (Computer Assisted Tomography, ou CAT) e
Ressondncia Magnética (Magnetical Resonance Imaging, ou MRI). Esse material é
armazenado em quadros de imagens, € os arquivos podem ter, entre outros, os
formatos de Imagens Digitais e Comunicagdio em Medicina (Digital Imaging and
Communications in Medicine, ou DICOM), Raw Data e HDF, descritos na Tabela
2-6.

Tabela 2-6 — Comparagéo entre formatos de dados (Bacic, 2001)

Caracteristicas Graude Grau de
utilizac@o padronizagio

HDF Formato genérico, com formatagfo simples, Alto Médio
usado em uma grande quantidade de
aplicagdes

DICOM | Formato  especifico para  medicina, Meédio Alto

permitindo a gravagio de dados dos
pacientes juntamente com os exames

Raw Data | Formato genérico sem formatagfo alguma Alto Baixo

Os exames de CT utilizam uma escala de tons de cinza chamada
Hounsfield. Nela, cada tom de cinza corresponde a uma densidade de tecido, e é

associado a um valor entre ~1000 e 1000, onde o valor zero significa a 4dgua.

Os médicos utilizam, basicamente, o negatoscopio, uma tela acrilica
translicida iluminada por trds por uma lampada fluorescente para colocar as
radiografias e analisar. Para reproduzir esse ambiente, as estagdes de trabalho devem
seguir os critérios definidos pela American College of Radiology / National

Electrical Manufacturers Association (ACR/Nema), listados na Tabela 2-7 a seguir.
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Tabela 2-7 — Critérios para visualiza¢g8o de imagens médicas segundo a ACR (ACR

Standards, 2002)

A luminosidade dos monitores monocromaticos deve ser de no minimo 50 foot-
lamberts

2 A iluminagfo na sala de leitura deve ser controlada para evitar reflexos no monitor e
diminuir o nivel de iluminagio no ambiente a uma quantidade razodvel

3 Possibilitar a selegio de seqiiéncias de imagens

4 Possibilidade de associar com eficdcia o paciente e caracterizagdes demograficas com
as imagens em estudo

5 Possibilitar ajuste de nivel e da janela, se esses dados estiverem disponiveis

6 Possibilitar fungdes de Pan e Zoom

7 Possibilidade de rotacionar e inverter as imagens preservando a identificagio da
orientagio do paciente

8 Possibilitar o célculo e exibigdo de medidas lineares precisas e determinagio de
valores dos pixels em valores apropriados para a modalidade (ex.: unidades de
Hounsfield para imagens de CT), se esses dados estiverem disponiveis

9 Possibilitar exibi¢do da taxa de compressdo das imagens, processamento ou regides
cortadas

10 | Deve disponibilizar o tamanho da matriz, a profundidade dos bits, o nimero total de

imagens no estudo, e os pardmetros técnicos clinicamente relevantes.

Os arquivos costumam ser bem grandes, da ordem de gigabytes. Por isso,

ocupam muitos recursos de armazenamento, transmissio de dados e processamento

da maquina.

2.7 Exemplos Referenciais

2.7.1 TIAS (Tele Image Analysis System)

O TIAS (Tele Image Analysis System) (Boer et al., 1999) é um sistema de

diagndstico remoto cooperativo por imagem apoiado por computador através da
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Internet, desenvolvido por pesquisadores da Universitit Mannheim, na Alemanha,
especialmente para telepatologia. Ele implementa aquisi¢do remota de imagens e
visualizagdo das mesmas de modo transparente para o usuario via Web. O sistema
reproduz o fluxo de trabalho do patologista durante uma andlise. A arquitetura é
cliente-servidor: na parte servidor fica o banco de dados que armazena as imagens.
Ele também gerencia o manuseio das imagens e as tarefas de processamento; a
aplicagdo cliente faz a aquisi¢do das imagens e € a interface do usuério com o
sistema. A parte cliente ¢ desenvolvida em Java, 0 que a torna independente de

plataforma, pois ndo requer nada além de um navegador Internet para ser utilizada.

No lado servidor, a aplicagdo contém o banco de dados Adabas D para
guardar as imagens, acessado via JDBC. A seguranga dos dados é garantida através
da atribuigdo de niveis de permissdes para visualizag@o e edigdo dos conjuntos de
dados para grupos, como para arquivos em um sistema Unix. Um servidor HTTP
serve as applets Java e também paginas HTML estaticas e dinAmicas. Por tltimo, ha
o servidor de processamento de imagens para as analises programadas anteriormente

ou pelos usudrios.

A interface cliente ¢ enviada ao usudrio na forma de uma appler Java
embutida em uma pigina HTML, e serve para a aquisi¢do das imagens e trabalho
com conjuntos delas, além da consulta e visualizagdo de imagens do banco de dados,

que podem ser analisadas com o auxilio do Whiteboard (4rea para demarcagdes e

anotagdes).

O usudrio pode também programar processamentos a serem feitos nas
imagens, através do médulo desenvolvido na interface cliente. Ele disponibiliza
simbolos graficos para cada operagio de processamento, com pardmetros de entrada
¢ saida para cada simbolo. O usuario monta seqiiéncias usando os simbolos,
formando um novo algoritmo ou método de avaliagio sem ter que aprender nenhuma
linguagem de programagdio. Os métodos sdo armazenados no banco de dados,
podendo ser reutilizados posteriormente em outros conjuntos de dados do mesmo

tipo.
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Os simbolos podem representar servidores de aplicagdes que fornecem
processamentos especificos, por meio de linhas de comando Unix, programas ou
componentes Java, que ja sdo integrados ao sistema. Outros tipos de componentes
como classes C++ poderdo ser acoplados através de uma interface CORBA que ainda

estava sendo desenvolvida.
Os pontos positivos da ferramenta sio:

¢ independéncia de plataforma, pois a interface foi desenvolvida em

linguagem Java

¢ possibilidade de o usuério programar seqiiéncias de tratamentos nas
imagens através da interface visual de fécil utilizagdo por

profissionais fora da drea de tecnologia

e controle de acesso aos dados, através da definicio de perfis de

acesso.

2.7.2 CuredKids - St. Jude’s Hospital

O St. Jude’s Hospital em Menphis, EUA, abriga o projeto Cure4Kids (St.
Jude’s Hospital, 2004). E um site educacional destinado a promover melhor
tratamento a criangas com doengas graves de paises limitados, através da

transferéncia de conhecimento, tecnologia e técnicas organizacionais.

O nucleo do site é um centro de treinamento online, com uma biblioteca
digital de materiais de referéncia, uma area de discussdo para troca de consultoria e

informagdo entre médicos, e acesso a palestras e semindrios online.

O site também ¢ utilizado para oferecer palestras ao vivo e sediar reunides
através da Internet, apoiando o desenvolvimento de protocolos de pesquisas
internacionais. A tecnologia utilizada é a de voz e video sobre IP (Protocolo de
Internet, ou Internet Protocol). A tecnologia de videoconferéncias também € usada

para discussdo de casos dificeis em oncologia pediatrica. Muitos paises, como Brasil,
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Libano, Marrocos, Guatemala, Honduras, El Salvador e México participam

regularmente dessas reunides.

Mais de duas mil pessoas estdo cadastradas no site, de mais de 100 paises.
O cadastramento ¢ gratuito, mas restrito a médicos, enfermeiros, profissionais da

saide e pesquisadores envolvidos com o tratamento de criangas com doengas graves.

A Figura 2-2 mostra uma sessdo ao vivo de colaboragio no site Cure4Kids.
A aplicagdo disponibiliza a janela para Chat ¢ Whiteboard para anota¢des. Caso o
equipamento do usuario seja compativel, é possivel também utilizar voz e video na

comunicagio.
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Figura 2-2 - Sessfo ao vivo no site Cure4Kids

Entre os positivos do site, destacam-se:

e Disponibilizagdo de ambientes para colaboragdo sincrona e
assincrona entre profissionais cadastrados, sem que seja necessario

instalar e configurar aplicagdes na estagéo do usuario

e Controle de acesso aos dados através de cadastramento dos usuérios

e identificagdo para acesso
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e Possibilidade de consultoria dos profissionais do corpo clinico do

hospital
¢ Suporte ao desenvolvimento de protocolos de pesquisa

¢ Disponibilizagdo de material para consulta gratuita

2.7.3 TeleInVivo

O TelelnVivo (Coleman et al., 1997) é um aplicativo para visualizagio e
exploragdo colaborativa de dados volumétricos, como ultra-sonografia, tomografia
computadorizada e ressonincia magnética. Foi desenvolvido pelo Fraunhofer Center
for Research in Computer Graphics, nos EUA, como uma extensio do InVivo,
sistema para visualizagdo de volumes desenvolvido pelo Fraunhofer IGD, na
Alemanha. O objetivo da extensfo, que agrega fungdes de colaboragido e novos
modos de interagdo, ¢ solucionar duas questdes principais. A primeira é possibilitar o
trabalho colaborativo na visualizagdo volumétrica, como os profissionais estdo
acostumados a trabalhar. A segunda envolve a questdo visual € motora, importante

em areas da radiologia como a ultra-sonografia.

O radiologista estd acostumado a movimentar o instrumento de ultra-
sonografia de modo a visualizar exatamente o que precisa no interior do paciente, o
que requer habilidade motora adquirida através de treinamento, pratica e experiéncia.
Essa movimentagéo dentro das fatias de um exame utilizando o mouse ¢ o teclado do
computador ndo € facil, ¢ ndo oferece a mobilidade ideal para o trabalho do
profissional. Por isso, foi acoplado ao sistema um brago mecénico articulado, com
seis graus de liberdade de movimentos. Através dele, o profissional se movimenta
dentro do exame, visualizando em uma janela de duas dimensées a fatia do exame
em uso, € em outra uma figura com trés dimensdes, mostrando a posigfo da fatia no

€xame.

O TeleInVivo proporciona comunicagfio ponto-a-ponto entre dois usuérios
remotos. Os dados do exame podem ser transferidos antes da sessdo, ou transmitidos

durante a mesma. Para propiciar a interago, os usudrios podem selecionar as partes
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do exame a serem transmitidas, e o nivel de resoluciio desejado. A sincronizagfio da
comunicagdo € feita através de cores indicativas nas bordas das janelas. Verde indica
que os dois usudrios estio vendo a mesma coisa, ¢ vermelho indica o contrario. A
sincroniza¢do ¢ mantida automaticamente para operagdes simples, como a navegagio
entre fatias, e manualmente para as que requerem a reconstrugio da visdo de trés
dimensdes. Para obter o controle da sessfo, o usuario seleciona com 0 mouse uma
das quatro janelas de visualizagdo padrdo. As bordas das janelas ficam verdes quando
ele nio tem mais o controle. Combinando seu uso com o de ferramentas de

teleconferéncia, o ambiente para colaboragdo fica completo e eficiente.

Posteriormente, o projeto TeleInVivo evoluiu para a montagem de uma
estagdo movel de trabalho para ser usada em 4reas isoladas como ilhas, dreas rurais e
regides em crise (Versweyveld, 2001). Num tnico equipamento, estdo integrados um
computador portatil com capacidades de telecomunicagdo e uma estagdo portatil de
ultra-sonografia tridimensional. O profissional atuando na regiio remota executa o
exame no paciente e envia os dados através da Internet, via linha telefonica, ISDN ou
GSM, para o especialista remoto. A transmissdo pode ocorrer online, ou seja, quando
ambos os profissionais estdo conectados & rede, ou offline, durante a noite ou
momentos de menor uso da rede, até mesmo através de redes de menor largura de
banda. No primeiro caso (online), o especialista tem a oportunidade de solicitar que
sejam feitos mais exames naquele momento, para melhorar o diagnéstico. No
segundo caso, o tempo de espera é minimizado. Depois que os dados do exame sdo
transmitidos, somente sinais de controle, como a posigdo do mouse ou acionamento
de botoes sdo transmitidos pela rede. Apenas as atividades realizadas por um usuério
sdo transferidas para o local onde estd o outro, onde a estagdo local atualiza a
imagem. Assim, mesmo utilizando-se redes com baixa taxa de transmissfo, como a
linha telefonica ou um telefone mével com GSM, pode-se ter um intervalo pequeno
entre as duas localidades, dando a impressdo de que ambos véem a mesma imagem

em suas telas. A Figura 2-3 mostra a estagfo portatil de trabalho do TeleInVivo.
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Figura 2-3 — Estagfio portatil do TeleInVivo (Coleman et al., 1997)
Os principais pontos positivos da aplicagdo sdo:

e Disponibilizagdo de brago mecanico para auxiliar a navegac¢do
dentro do exame, proporcionando nog¢fo visual da fatia no exame

como um todo

e Possibilidade de comunicagdo ponto-a-ponto, inclusive com a
estacdo moével de trabalho desenvolvida, permitindo o fornecimento
de assisténcia especializada em regiGes remotas ou éreas em

situacdes de emergéncia
Entre os pontos que podem ser melhorados, destacam-se:

e A comunicagdo pode passar a admitir vérios participantes, ndo

somente dois.

e Pode-se implementar mecanismos para controle de acesso as

informagdes
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2.7.4 KAMEDIN

Desenvolvido por uma equipe multidisciplinar dentro de um projeto de
pesquisa patrocinado pela German Telekon, 0 KAMEDIN (Handels et al., 1997) é
um sistema multimidia de telemedicina para conexdes ponto-a-ponto entre usudrios
em diferentes locais. Ele disponibiliza servigos de transmissdo de imagens médicas,
teleconferéncia e discussdo de imagens apoiada por computador, além de andlise de

imagens em um computador externo de alto desempenho.

Como o KAMEDIN se baseia em comunicag¢do via o protocolo TCP/IP,
pode ser utilizado para comunicagio via ISDN e também em redes de banda larga
como Ethernet € ATM. Para se integrar aos ambientes clinicos, 0 KAMEDIN suporta
os padrdes ACR/NEMA 2.0 ¢ DICOM 3.0. Os arquivos de exames radioldgicos
como tomografias e ressondncias magnéticas costumam formar conjuntos de mais de
100Mb por paciente, entdo o sistema permite que as imagens sejam transferidas

antecipadamente para o outro participante da sess#o.

z

Durante a teleconferéncia, a sincronizagfio das interagSes é controlada
através de um foken. Somente o portador do token pode realizar operagdes de
processamento de imagens. A posi¢io do mouse do parceiro fica sempre visivel
como um cursor remoto. Os usuarios podem se comunicar por voz, gragas a

incorporagio de um componente de 4udio.

Para a visualizagio e processamento de imagens médicas sio
disponibilizadas funcionalidades comuns em departamentos de radiologia, tais como
medida de densidade e distdncia, ampliagdo e redugfio, visdo de uma tinica ou de
muiltiplas fatias, e a visualizag@io simultinea de todas as imagens referentes a um
paciente, em uma resolugio menor. A seqiiéncia pode ser percorrida em duas
diregOes, sendo que a imagem selecionada pelo mouse é exibida em sua resolugio

normal.

Tecnicamente, a aplicagdo consiste dos seguintes moédulos: interface
cliente, processamento de imagens, gerenciador de sessdo, transferéncia de imagens,

e o servidor KAMEDIN, que estabelece e encerra conexdes de teleconferéncia,
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transmissdo de imagens e também as transferéncias de imagens para o computador

externo de alto desempenho.

No médulo de processamento de imagens, estd disponivel um conjunto de
fungdes para visualizagdo e andlise interativa de imagens, tais como amplia¢do e
redugdo, abertura de vérias janelas, medida de distincias, defini¢do de regides de
interesse (circulos, retdngulos e poligonos), medida de intensidade de sinais (para
Ressondncias Magnéticas). Elas podem ser usadas para apresentagdes locais e

também para discussGes em teleconferéncias.

A aplicagdo foi experimentada em vérios hospitais e clinicas radiologicas
na Alemanha. Na maioria dos casos, dois médicos em locais diferentes a utilizaram
para discutir imagens de tomografias e ressondncias magnéticas. No caso em que um
departamento central de neurocirurgia recebia imagens de clinicas da regifio para
discussdo remota e planejamento de agGes, a ferramenta foi de grande utilidade em
casos urgentes, como lesdes cerebrais em vitimas de acidentes. Em outros casos,
foram realizadas teleconferéncias para discutir casos dificeis entre departamentos

radioldgicos descentralizados.

Para estagdes UNIX, a ferramenta foi desenvolvida em linguagem C, e a
interface grafica se baseia em X-Windows e OSF-Motif. A versdo para Windows NT
foi feita em linguagem Visual C++.

Os pontos positivos da aplicagio sio:

¢ Disponibilizagdo de ambiente para trabalho colaborativo sincrono,

com andlise de imagens
* Possibilidade de processamento digital nas imagens
Entre as melhorias que podem ser implementadas, estdo:
e controle de acesso as informagdes manipuladas pela aplicagdo

e possibilidade de mais de 2 usudrios participarem da sessdo

colaborativa
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2.7.5 Espaco Real Médico

O Banco Real, um dos dez maiores bancos de varejo do Brasil atualmente,
mantém uma 4rea de seu Portal destinada exclusivamente ao piblico formado por
médicos. E o Espago Real Médico (RealMedico, 2005). Ele dispde de uma area
aberta a todos, onde ficam disponiveis noticias e artigos direcionados a area da

satde, arquivos com aulas em video para download e relagdo de eventos da area.

Alguns contetidos do Portal t€ém acesso restrito e controlado. Para poder
visualiza-los, o usudrio precisa fazer seu cadastramento, fornecendo alguns dados
pessoais, entre eles sua area de atuagdo (Empresas da drea de saide, Estudantes de
Medicina, Grupos de apoio ao paciente, Médicos, Outros Profissionais da Saude,
Pesquisa e educagdio continuada, Representantes de classe ou Servigos relacionados
ao tratamento). Néo € necessdrio ser correntista do banco para se cadastrar. Depois

de se identificar, o usurio tem acesso as seguintes dreas:
e busca de artigos em bibliotecas especializadas, como a SciELO

e 4rea para download de animag3es para auxiliar nas explicagdes aos

pacientes

¢ oportunidades de emprego, com lista das vagas disponiveis

férum de discussio

O Centro de Estudos em Informatica em Saide da UNIFESP/EPM (CIS-
EPM) desenvolve desde 1988 o software Clinic Manager, uma solugio informatizada
do atendimento a pacientes. Ele permite coletar e analisar informagdes sob aspectos
médicos e gerenciais. Pode ser usado para o gerenciamento da informagdo médica
em clinicas, consultérios € ambulatorios. Em 2002, o Espago Real Médico firmou um
convénio com o CIS-EPM para um patrocinio do software. Os usuarios cadastrados
no Portal, que possuam o médulo cliente do ClinicManager, podem enviar para o site
os dados de seus pacientes. Eles ficardio armazenados nas instalagdes do Banco, com
a mesma infra-estrutura de seguranga da informagdo utilizada pela instituigdo. O

usudrio pode entdo apenas consultar os dados dos pacientes via Internet, utilizando o
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navegador, de qualquer lugar, sem necessidade de ter o mddulo cliente instalado em

varios locais.

Por se tratar de uma aplicagdo comercial, hospedada por uma instituigio
financeira, o site se mantém por meio da oferta de produtos bancérios especializados
para médicos, como financiamentos com taxas diferenciadas, cartdes de crédito,

fundos de investimento.

A Figura 2-4 mostra a tela de entrada do Portal, de acesso irrestrito.
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Figura 2-4- Espago Real Médico
Entre os principais pontos positivos do site, destacam-se:
e disponibiliza¢io gratuita de artigos e materiais para consulta
o f6runs de discussdo

e possibilidade de integragio com software para gerenciamento de

informagdes médicas.

Uma melhoria interessante seria a disponibilizagio de ferramenta para

trabalho colaborativo sincrono hospedada no site.
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A Tabela 2-8 sintetiza as principais caracteristicas dos sistemas estudados.

Tabela 2-8 — Comparagdo entre os sistemas de telemedicina estudados

Caracteristicas / | TIAS CuredKids TeleInVivo KAMEDIN Real Médico
Recursos
Acesso a | Sim Sim Sim Sim Nio
Imagens
Acesso remoto | Sim Sim Sim sim Sim
via Internet
Colaboracio Nio Sim Nio Nao Sim
Assincrona
Colaboragio Sim Sim Sim Sim Néo
Sincrona
Processamento Sim Nio Sim Sim Niéo
de imagens
Tecnologia Java, Voz ¢ | Nio C++, Visual | Java, Visual
utilizada Adabas, | video sobre | informado C++, X- | C++,
HTML P Windows,
OSF-Motif Oracle,
HTML

Observando as aplicagdes descritas, percebe-se a importincia das

ferramentas para colaboragdo sincrona, preferencialmente podendo haver analise

colaborativa de imagens. Nem todas as aplicagdes possuem controle de acesso, o que

¢ fundamental tratando-se de informag&es de saide.

2.8 Consideracdes finais

Os conceitos apresentados fornecem subsidios para o entendimento da

solugdo proposta. Este capitulo apresentou também uma idéia geral das tecnologias e

do contexto dos aplicativos que serviram de base para a pesquisa.
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3 CONCEPCAO DE SISTEMAS DE TELEMEDICINA EM
AMBIENTES COLABORATIVOS

Através da pesquisa realizada, procurou-se levantar as caracteristicas
necessarias a um sistema para apoio ao trabalho colaborativo na irea médica. Neste
capitulo serdo apresentados os requisitos levantados e o sistema proposto, atendendo

a essas caracteristicas com o uso dos recursos tecnoldgicos disponiveis atualmente.

Observando as aplicagdes hoje existentes para apoio ao diagndstico
colaborativo, percebe-se que disponibilizam uma série de facilidades importantes
para 0 manuseio de imagens radiolégicas, bem como gerenciamento de usudrios.
Porém, algumas necessitam de plataformas especificas para serem utilizadas. Os
profissionais da 4rea médica muitas vezes encontram dificuldade para utilizar as
ferramentas, além de nem sempre ser possivel instala-las, conforme os equipamentos
disponiveis na instituigdo. Medidas para garantir a seguranga, confidencialidade e
confiabilidade das informag¢es também devem ser melhoradas. A possibilidade de
tarifagdo de alguns dos servigos pode viabilizar a disseminagdo do conhecimento, e

melhoria do atendimento prestado aos pacientes.

3.1 Analise de Requisitos

Criar uma ferramenta para apoiar o trabalho colaborativo na drea da saide,
observando as dificuldades apontadas, envolve o estudo de alguns tépicos:
ferramentas para trabalho colaborativo sincrono e assincrono, seguranca na troca de
informagdes via Internet, projeto de interfaces, tratamento de imagens radioldgicas e

tecnologias com portabilidade de ambientes.

O objetivo da andlise é apontar solugdes para, principalmente, a troca de
informagdes e dados entre profissionais da area da satde de forma eficiente e segura,
utilizando ferramentas de facil instalagio e uso, que proporcionem a interagdo
necessdria ao trabalho cooperativo remoto. A anélise foi realizada reunindo

informagdes vindas de entrevistas com profissionais da 4rea médica, leitura de
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artigos nacionais e internacionais relatando experiéncias semelhantes, e trabalhos

anteriores da propria equipe do LSI.

Um dos profissionais entrevistados relatou como a troca de conhecimento
funciona na maioria dos casos atualmente. O médico responsivel pelo paciente,
quando precisa de orientagdo de outros especialistas, promove a reunido de uma junta
médica, convidando os profissionais necessarios. Eles se retinem em uma sala, onde
analisam em conjunto os exames atuais e antigos do paciente. Salientam regides em
radiografias e tomografias, estimam volumes, comparam com outros exames do
mesmo ¢ de outros pacientes. Analisam também outros tipos de informagdes sobre o
estado de satide e tratamentos aplicados na pessoa, e consultam artigos e bibliografia
relacionados, para chegar a conclusdes melhores, com base na experiéncia e
conhecimentos de todos, emitindo finalmente um parecer, que pode indicar um
tratamento com melhores resultados. Para isso, freqiientemente, o paciente precisa se
deslocar até os grandes centros, onde se concentram os melhores hospitais e
profissionais com mais acesso a conhecimentos avangados. Ou entio, os
profissionais precisam se deslocar até os locais mais remotos, o que fica sujeito a

disponibilidade dos mesmos. Esse processo esta representado na Figura 3-1.

Exames Histérico de
radiolégicos tratamentos
Mesa de Reuniio
Casos Bibliografia de
relacionados referéncia

Figura 3-1 — Processo convencional de diagnéstico colaborativo

Outro profissional entrevistado mencionou mais uma situagdo em que se faz

necessdria a colaboragdio remota sincrona entre profissionais da 4rea da saide.
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Quando o paciente estd se submetendo a um exame solicitado pelo médico, nem
sempre o profissional que opera o aparelho consegue enfatizar a informagio que para
o médico seria mais relevante. Em outras vezes, o operador detecta informagdes e faz
o exame mais detalhado em uma &rea, sendo que o médico ji conhecia essas
informagdes, e havia solicitado o exame necessitando de mais detalhes em outra 4rea.
Ou mesmo, acaba sendo necessario repetir o exame, pois o detalhe que o médico
estava interessado em estudar passou despercebido e ndo foi bem documentado pelo
operador. Sendo assim, seria interessante que esses profissionais pudessem se
comunicar no momento da execugdo do exame, e preferencialmente trocar algumas
das imagens obtidas, esclarecendo se a informag¢do que o médico procurava vai estar
documentada no exame, e também evitando o gasto com material para documentar e

armazenar informagdes que ja haviam sido analisadas em outros exames.

Ao observar as ferramentas para trabalho colaborativo existentes hoje, nota-
se que podem ser de grande valor para um pais geograficamente extenso como o
Brasil. A possibilidade de utilizagio delas através de redes como a Internet viabiliza
o acesso de pacientes das regides mais distantes dos grandes centros ao
conhecimento dos profissionais mais experientes e avangados, que se concentram nas
capitais. Isso ocorre sem que o paciente, e conseqiientemente parte de s<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>