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RESUMO

O avanco das pesquisas em nanomateriais, alavancadas pela descoberta dos nano-
tubos de carbono e do grafeno, vem ampliando os horizontes da engenharia com opor-
tunidades revolucionérias em diversas areas. Uma das possibilidades mais poderosas é a
construcao de dispositivos nanoscopicos capazes de realizar algumas tarefas com certo grau
de autonomia, como sensoriamento e comunicagao. Em termos técnicos, essas aplicagoes
configuram cenarios bastante desafiadores devido a limitagao de recursos computacionais
e energéticos inerentes aos nanodispositivos. Em geral, é necessario estabelecer uma rede
de comunicacao para que possam atuar de forma colaborativa, o que caracteriza as nanore-
des de comunicagao. Neste contexto, os algoritmos de roteamento desempenham um papel
fundamental na obtencao de bons resultados. Dentre as diversas técnicas na literatura, o
roteamento baseado em maquinas de estados finitos é particularmente interessante para
redes com recursos limitados, das quais as nanoredes sao um caso extremo. Este trabalho
identifica cendarios nos quais a técnica se mostra ineficiente ou mesmo inviavel e propoe
uma nova implementacao que reduz tais restricoes e agrega em termos de eficiéncia e ver-
satilidade. Bons resultados foram obtidos a partir de simulagdes numéricas usando uma
versao melhorada da técnica de Flooding como referéncia. Adicionalmente, foi considerada
a possibilidade de agrupamento de nés e novas métricas foram propostas para avaliagao
de desempenho com base na taxa de entrega de pacotes, consumo de energia e laténcia.

Palavras-Chave — Nanoredes, roteamento, maquina de estados finitos.






ABSTRACT

The advancement of researches in nanomaterials, leveraged by the discovery of
carbon nanotubes and graphene, has been expanding the horizons of engineering with
revolutionary opportunities in several areas. One of the most powerful possibilities is the
construction of nanoscopic devices capable of performing some tasks with a certain degree
of autonomy, such as sensing and communication. In technical terms, these applications
configure very challenging scenarios due to the limitation of computational and energy
resources inherent to nanodevices. In general, it is necessary to establish a communica-
tion network so that they can act collaboratively, which characterizes the communication
nanonetworks. In this context, routing protocols play a key role in obtaining good results.
Among the various techniques in the literature, the finite state machine based routing is
particularly interesting for resource-limited networks, of which nanonetworks are an ex-
treme case. This work identifies scenarios in which the technique proves to be inefficient
or even unfeasible and proposes a new implementation that reduces such restrictions and
adds in terms of efficiency and versatility. Good results were obtained from numerical
simulations using an improved version of the Flooding technique as a reference. Additio-
nally, the possibility of grouping nodes was considered and new metrics were proposed for
performance evaluation based on packet delivery rate, energy consumption and latency.

Keywords — Nanonetworks, routing, finite state machine.
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1 INTRODUCAO

Este capitulo traz uma breve introducao a respeito dos nanodispositivos' e da
problemética relacionada as suas aplicagoes. Também sao estruturados os objetivos e

metodologia da pesquisa, bem como a organizacao do texto.

1.1 Conceitos basicos e aplicacoes

Os avancos na drea da nanotecnologia foram acelerados nos anos 2000 (AKYILDIZ;
BRUNETTI, BLAZQUEZ, 2008), mas seus conceitos e potencialidades foram apontados
pela primeira vez em 1959 por Richard Feynman, Nobel de fisica de 1965. Nas ultimas
décadas, o avango dos estudos com nanomateriais, principalmente apds as primeiras ob-
servagoes e manipulagoes dos nanotubos de carbono e grafeno, tem permitido a idealizacao
de promissoras aplicagoes em diversas areas. Uma das mais revolucionarias é a construcao
de dispositivos em escalas nanométricas, equipados com antenas, sensores, atuadores e
armazenadores de energia, capazes de realizar determinadas tarefas com certo grau de
autonomia, ainda que fortemente limitados em termos de recursos computacionais, mobi-
lidade e energia (AKYILDIZ; JORNET, 2010b).

A Figura 1 traz um gréafico de escalas apontando a posi¢ao de micro e nanodispo-

sitivos junto a estruturas ja conhecidas.

I Assim como na maioria dos trabalhos publicados em lingua inglesa, o hifen apés o prefixo nano nao
é empregado neste trabalho.
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Figura 1 - Comparativo de escalas entre elementos encontrados na natureza e elemen-
tos construidos pelo homem com destaque para dispositivos bioinspirados de escalas na-
nométricas denominados nanoméquinas 2

Fonte: Adaptado de (AKYILDIZ; BRUNETTI; BLAZQUEZ, 2008)

(AKYILDIZ; BRUNETTI; BLAZQUEZ, 2008) sugerem aplicagoes de nanoredes

em quatro areas:

A) biomédica: estruturas bioldgicas sdo uma das principais inspiragoes e motivagoes
para os estudos com nanodispositivos, que podem auxiliar em diversos processos
como na deteccao de organismos estranhos e células anormais, em processos re-
cuperatorios, na entrega localizada de drogas e suplementos, na monitoracao de

parametros corporais e engenharia genética.

A Figura 2 ilustra um exemplo de aplicacao em que nanoredes no interior do corpo

do paciente trocam informacoes em tempo real via internet com especialistas.

B) militar: nanodispositivos podem ser empregados contra ataques nucleares, bioldgicos
e quimicos (Nuclear, Biological and Chemical (NBC)), na deteccao de agentes no-
civos, na criagao de tecidos especiais para camuflagem adaptativa e regulacao de
parametros corporais, bem como na entrega automatizada de drogas e suplementos

e monitoramento hormonal.

2Neste trabalho, os textos nas figuras estdo apresentados em lingua inglesa, pois foram reproduzidos
ou construidos adequados para apresentagao em periddicos internacionais
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Healthcare provider

Nano-micro
interface

E Nano—router Gateway

o Nano-node

---Nano-link — Micro-link

Figura 2 - Exemplo de aplicacao de nanodispositivos na area biomédica com a formagao
de redes para troca de informagoes no interior do corpo de um ser vivo e sua integragao
com a internet

Fonte: Adaptado de (AKYILDIZ; JORNET, 2010b)

C) ambiental: nanoredes podem ser empregadas para auxiliar no processo de biode-
gradacao de residuos, bem como no controle de espécies, influenciando compor-
tamentos através da liberacao localizada de substancias. Pode também atuar no
controle de qualidade do ar e da dgua, coletando dados e removendo substancias

nocivas.

D) industrial: nanodispositivos podem ser utilizados no controle de qualidade, sendo
capazes de coletar dados detalhados em tempo real a partir de perspectiva mi-
croscopica. Também como matéria prima na fabricacao de materiais inteligentes,
no estudo de comportamento dos fluidos e no processo de fabricacao com precisao

nanométrica.

A Figura 3 ilustra uma rede de nanodispositivos distribuidos em um escritério.
Neste contexto, podem auxiliar no controle do ambiente de trabalho (temperatura,

luminosidade e ruido) e dos materiais, tornando-os conectados & internet.
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Figura 3 - Exemplo de aplicacao de nanodispositivos no ambiente de trabalho com a
formacao de redes distribuidas para controle de parametros diversos

Fonte: Adaptado de (AKYILDIZ; JORNET, 2010b)

No contexto das redes convencionais (i.e., redes compostas por dispositivos de di-
mensdes macro), novos conceitos e técnicas vém sendo considerados para suportar grande
quantidade de dispositivos conectados. A virtualizacao de servigos e fungoes e a com-
putacao em nuvem entregam grande poder de processamento aos dispositivos finais e
agregam versatilidade no controle, implementacao e manutencao das estruturas de rede
(ZERIFI; EZZOUHAIRI; BOULAALAM, 2020). Em conjunto, essas tecnologias consti-

tuem uma base robusta para as aplicagoes de nanoredes conectadas a internet.

1.2 Motivacao e objetivos

A comunicacao entre nanodispositivos é ponto chave na maioria de suas aplicacoes,
com o objetivo de contornar suas limitagoes individuais por meio do trabalho colabora-
tivo. Neste contexto, os algoritmos de roteamento sao considerados decisivos, sendo res-
ponsaveis por propiciar o fluxo de informagoes entre origem e destino sem onerar de forma
demasiada os nanodispositivos (AL-TURJMAN, 2019). Na literatura, dos numerosos tra-
balhos que tratam dessa problemédtica, grande parte apresentam importantes restrigoes
quanto aos cendrios de aplicacao ou requerem capacidades energéticas e computacionais
incomuns em nanodispositivos.

No contexto das nanoredes, (AMAZONAS; HESSELBACH; GIOZZA, 2021) su-

gerem a aplicagao da técnica de roteamento com base no conceito de Finite State Ma-
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chine (FSM), que apresentou 6timos resultados em comparagao com a técnica de rotea-
mento por Flooding.

Neste trabalho, sao identificados cenédrios em que o algoritmo de roteamento por
FSM se torna ineficiente ou até infactivel frente as limitagoes dos nanodispositivos. Isso
se deve ao tamanho do pacote, que deve comportar rotas geradas previamente. O niimero
de rotas aumenta exponencialmente em funcao dos parametros de roteamento adotados.

Dentre as véarias abordagens construtivas para nanodispositivos, este estudo con-
sidera unicamente nanomaquinas capazes de se comunicar via ondas eletromagnéticas na
faixa de Terahertz, estaticas e distribuidas em uma superficie 2D.

O intuito deste trabalho é apresentar uma abordagem mais eficiente para a técnica
de roteamento baseada em FSM e avaliar seu desempenho. De forma mais especifica, sao

considerados os seguintes objetivos:

O1) nova métrica para identificagdo dos melhores parametros de roteamento e avaliagao

de desempenho;
02) modelo de energia aprimorado com condigao inicial baseada em trabalhos anteriores;
03) implementagao mais eficiente da técnica de roteamento baseada em FSM;

04) avaliacao da técnica de roteamento por FSM em comparac¢do com uma versao apri-

morada do roteamento por Flooding;

05) avaliacao das técnicas de roteamento em cendrios com agrupamentos de nés.
Considerando esses pontos, foge do escopo deste trabalho:

e simulacoes mais precisas a partir de simuladores de rede;

e utilizar um modelo de energia mais completo, levando em consideracao as particu-

laridades de coleta e armazenamento de energia por nanodispositivos;
e considerar cendarios com trés dimensoes;

e considerar cendrios com mobilidade dos nods.

1.3 Metodologia

Este trabalho apresenta enfoques quantitativos, na obtencao de dados, e qualitati-
vos, com analise e formulacao de justificativas para os resultados. O estudo se baseia em

simulagdes numéricas implementadas na linguagem R (R Core Team, 2022) empregando
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modelos matematicos que descrevem de forma simplificada os parametros e comporta-
mentos de nanoredes reais.

A primeira fase da pesquisa consistiu na revisao do estado da arte, com apanhado
dos trabalhos ja publicados e estudo detalhado das técnicas de roteamento utilizadas.

A segunda fase teve como objetivo a construcao do algoritmo para geracao de
redes aleatérias e simulacao das regras de transmissao que caracterizam as técnicas de
roteamento por Flooding e FSM.

Na terceira fase, foram elaborados os critérios e equacoes para avaliacao de de-
sempenho dos algoritmos de roteamento e extracao de diversos dados das simulagoes.
Com esses resultados, foram implementados pontos de melhoria gerais no algoritmo e nas
técnicas avaliadas.

Na quarta fase da pesquisa, foi implementada a possibilidade de agrupamento
dos noés e aprimoramento das politicas de transmissao complementares as técnicas de
roteamento.

Por fim, a quinta fase da pesquisa teve foco na analise detalhada dos dados obtidos,
com identificacao e proposta de melhorias para os cenarios nos quais o roteamento por

Flooding se sobressaiu em comparacao com o roteamento por FSM.

1.4 Organizacao do texto
O texto esta disposto com a seguinte estrutura:

e cste capitulo apresentou uma breve introducao aos conceitos e a motivagao que
justificam esse estudo. Foram colocados também o escopo, objetivos e metodologias

adotadas na pesquisa.

e no Capitulo 2 sao apresentados os principais referenciais teéricos que fundamentam

as contribuicoes e discussoes levantadas no restante do texto.

e no Capitulo 3 sao apresentadas as contribuigoes deste trabalho e as ferramentas

necessarias para avaliacao dos resultados.

e ji o Capitulo 4 traz uma descricao detalhada dos cenarios considerados para ava-

liacao das técnicas de roteamento via simulacao, bem como os resultados obtidos.
e finalmente, o Capitulo 5 traz as conclusoes e propostas para trabalhos futuros.

e 0 Apéndice A traz um método eficiente para simulacao da técnica de roteamento

por Flooding.
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2 REFERENCIAL TEORICO

Neste capitulo é apresentada uma revisao da literatura a respeito dos trabalhos
relacionados aos nanodispositivos e nanoredes, estendendo a discussao para algoritmos e

protocolos de roteamento e roteamento baseado em maquinas de estado.

2.1 Nanodispositivos

Nanorobdtica trata do desenvolvimento de dispositivos em escalas nanométricas
(107 m) capazes de realizar tarefas como sensoriamento, manipulacao, propulsao, atuacao,
sinalizagao, processamento de informagao, inteligéncia e formagao de colonias (MAVROI-
DIS; FERREIRA, 2013). Neste contexto, diversas técnicas e elementos vém sendo desen-
volvidos e aprimorados, numa evolugao que se dé a passos largos (LI et al., 2020).

A Figura 4 traz um modelo bioinspirado de arquitetura para nanodispositivos
proposta por (AKYILDIZ; BRUNETTTI; BLAZQUEZ, 2008). Os elementos desse modelo

sao inspirados em organelas celulares e apresentam as seguintes fungoes:

A) unidade de controle: executa instrugoes para realizacao de tarefas, podendo controlar

todos os demais componentes do nanodispositivo;

B) unidade de comunicagao: consiste nos componentes necessarios para transmissao e

recepcao de dados;

¢) unidade de reprodugao: responsavel pela auto-multiplicacdo do nanodispositivo uti-

lizando componentes externos;

D) unidade de energia: responsavel por obter e armazenar energia que sustenta todos

os componentes do nanodispositivo.
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Figura 4 - Modelo de arquitetura de um nanodispositivo bioinspirado constituido por
elementos equiparaveis a organelas celulares

Fonte: Adaptado de (AKYILDIZ; BRUNETTT; BLAZQUEZ, 2008)

A Figura 5 traz alguns exemplos reais de componentes de escalas nanométricas.
A Figura 5a mostra um nanomotor com estrutura hibrida de haste e mola capaz de
reagir a incidéncia de campos magnéticos e ultrassonicos. E possivel controlar a direcao
do deslocamento a partir dos campos incidentes (LI et al., 2015). A Figura 5b traz outro
tipo de nanomotor, capaz de se locomover em solucao de perdxido de hidrogénio que
provoca uma deformidade na distribuicao de cargas elétricas ao longo de sua estrutura, o
que produz um campo elétrico do qual decorre a propulsao (WANG et al., 2006). Ainda
sobre as possibilidade de locomog¢ao em nanoescala, a Figura 5¢ mostra nanofios de silicio
capazes de reagir a incidéncia de luz visivel (LTANG; FAN, 2018).

Por fim, a Figura 5d mostra o emprego de nanorobos de DNA para transporte e
despejo de moléculas. A coluna central mostra o dispositivo contendo moléculas de ouro
em seu interior, identificadas pelos pontos escurecidos. As figuras superiores e inferiores

mostram o dispositivo em sua forma fechada e aberta, respectivamente.
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(c) (d)

Figura 5 - Exemplos de estruturas nanométricas reais: (a) nanomotor magnetoacustico
hibrido capaz de se deslocar quando excitado por campos magnéticos ou actsticos (LI et
al., 2015), (b) nanomotor em forma de haste, possui a capacidade de se locomover em
solugao de perdxido de hidrogénio (WANG et al., 2006), (c) vista em corte transversal
de arranjos de nanofios de silicio que reagem a incidéncia de luz visivel (LIANG; FAN,
2018), (d) nanorob6 de DNA capaz de transportar moléculas (DOUGLAS; BACHELET;
CHURCH, 2012).

A Figura 6a mostra um robo de escalas micrométricas desenvolvido na Universidade
Cornell, Estados Unidos. Esse tipo de dispositivo pode ser produzido em larga escala
sobre um substrato de material semicondutor com rendimento em torno de 90%. Sao
projetados para receber energia e comandos a partir de feixes de laser disparados em
células fotossensiveis dispostas em sua superficie. E capaz de se locomover em meio aquoso
utilizando uma fita de platina de aproximadamente 12 &tomos de espessura que apresenta
padroes de movimento quando submetida a sinais elétricos especificos, como mostrado na

Figura 6.
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Figura 6 - Exemplo de dispositivo de escalas micrométricas: (a) corpo do dispositivo
capaz de se locomover quando recebe comandos via laser, (b-c) fita de platina capaz de
apresentar padroes de movimento quando excitadas por sinais elétricos.

Fonte: Adaptado de (MCEUEN; MISKIN, 2019)

2.2 Nanoredes

Na literatura, muitos trabalhos empregam o termo nanonetwork (ou nano-network).
Alguns se referem as nanoredes enquanto estruturas fisico-quimicas, como nanoredes de
carbono, ou as redes em chip (on-chip networks ou network-on-chip), sistemas integra-
dos em chips e subdivididos em moddulos que se comunicam por uma estrutura de rede
(HASELMAN; HAUCK, 2009). As bionanonetworks se referem as conexoes existentes em
colonias de seres vivos de escalas nanométricas, tais como bactérias (BALASUBRAMA-
NIAM et al., 2012).

No contexto deste trabalho, nanoredes se referem unicamente a redes de comu-
nicagao compostas por maquinas de dimensoes nanométricas, capazes de realizar tarefas
simples com certo grau de autonomia, dotadas de diferentes niveis de mobilidade e aptas
a se comunicarem.

Nanoredes compostas por nanodispositivos com capacidade de sensoriamento e

comunicagao sem fio definem as redes de nanosensores sem fio (Wireless Nano Sensor
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Network (WNSN)) (AKYILDIZ; JORNET, 2010a) ou nanoredes de superficie corporal
(Body Area Nano Network (BANNET)) (PIRO; BOGGIA; GRIECO, 2015), a depender

de sua localizagao. A comunicacao das WNSN com dispositivos externos conectados a in-

ternet define a internet das nanocoisas (Internet of Nano Things (IoNT)). Em um cendrio

futuristico, (JORNET; AKYILDIZ, 2012) traca o conceito de internet das nanocoisas mul-

timidia (Internet of Multimedia Nano Things (IoMNT)), compostas por nanodispositivos

avancados como nanocameras e nanotelefones.

(BALGHUSOON; MAHFOUDH, 2020) indicam quatro possibilidades para a trans-

missao de dados entre nanodispositivos:

A)

comunicagao por ondas eletromagnéticas: os avangos na area de eletronica molecu-
lar, impulsionados principalmente pelos estudos com nanotubos de carbono (CNT)
e grafeno, tornam possivel e bastante promissora a comunicagao via ondas eletro-
magnéticas em nanoredes (DRESSLER; FISCHER, 2015) com o desenvolvimento
de antenas e circuitos transceptores em escalas nanométricas (JENSEN et al., 2007).
Devido as dimensoes desses elementos e as caracteristicas do grafeno, as transmissoes
devem ocorrer na faixa de Terahertz (0,3 x 10'2 Hz a 3,0 x 10'? Hz), com altas ta-
xas de transmissao a curtas distancias (AKYILDIZ; JORNET, 2010b) (AKYILDIZ;
JORNET; HAN, 2014) (NAYYAR; PURI; LE, 2017).

comunicagao molecular: essa abordagem se baseia nos mecanismos naturais de co-
municacao entre células biologicas e funciona a partir da codificagao da informagao
em moléculas (AKYILDIZ; BRUNETTI; BLAZQUEZ, 2008) (SUDA et al., 2005).
Sendo biocompativel, é considerada em diversos estudos com nanoredes e apontada
por alguns como uma das técnicas mais promissoras (NAKANO et al., 2012) (AN-
GIONE et al., 2013) (DARCHINI; ALFA, 2013) (ATAKAN; AKAN, 2008) (AKYIL-
DIZ; BRUNETTI; BLAZQUEZ, 2008). Apesar disso, hé estudos que indicam superi-
oridade da comunicacao por ondas eletromagnéticas sobre a comunicacao molecular
em termos de eficiéncia (YANG et al., 2015). Outros estudos recentes empregam a
comunicagao molecular em [IoNT e Internet of Bio-Nanothings (IoBNT) (MAVRI-
DOPOULOS et al., 2017) (AKYILDIZ et al., 2015).

comunicagao nanomecanica: ainda pouco explorada, essa técnica consiste na codi-
ficacao e transmissao de informacoes através de movimentos mecanicos entre nano-
dispositivos conectados por jungoes mecanicas rigidas. E necessério que o transmis-
sor e o receptor estejam suficientemente préximos, o que é a principal desvantagem
dessa abordagem (NASIF; MAHFUZ; THOTA, 2017) (AKYILDIZ; BRUNETTI,
BLAZQUEZ, 2008).
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D) comunicagao por ondas sonoras: ondas sonoras ultrassonicas produzidas por ma-
teriais piezoelétricos vem sendo consideradas como alternativa as ondas eletro-
magnéticas por apresentarem melhor propagacao em meio aquoso. Apresentam bons
resultados na faixa de 10 MHz a 300 MHz (HOGG; JR, 2012) (SANTAGATI et al.,
2014) (KAVIANI; SADR; ABRISHAMIFAR, 2008). No entanto, apesar de consi-
deraveis avangos no desenvolvimento de transdutores ultrassonicos de escalas na-
nométricas, ainda ha dificuldades na integracao com nanodispositivos devido as li-
mitagoes de espago e recursos (SMITH et al., 2011) (RIKHTEGAR; KESHTGARY,
2013).

Alguns estudos propoem modelos de energia bastante completos para nanore-
des, sugerindo possibilidades para armazenamento e obtencao de energia por parte dos
nanodispositivos a partir de nanocapacitores, materiais piezoelétricos, capazes de ob-
ter energia através de vibragoes do meio, e sistemas para captacao de energia por on-
das eletromagnéticas (Wireless Power Transfer (WPT)) (JORNET, 2012)(XU et al.,
2018)(CANOVAS-CARRASCO; GARCIA-SANCHEZ; GARCIA-HARO, 2018)(LIU et al.,
2015)(CHEN et al., 2017). Outros trabalhos propdem modelos simplificados, levando em
conta apenas o consumo de energia (AMAZONAS; HESSELBACH; GIOZZA, 2021)(TSI-
OLIARIDOU et al., 2015)(AFSANA; JAHAN; KAISER, 2015)(TAIRIN; NURAIN; IS-
LAM, 2017). Alguns ainda nao consideram consideram a energia na avaliacao de desem-
penho (BUTHER; TRAUPE; EBERS, 2018)(YU; NG; SEAH, 2015)(PIRO et al., 2013a).

As caracteristicas consideradas para as nanoredes também variam entre topologias
2D e 3D, com distribui¢oes uniformes e aleatérias dos nds, e em termos de densidade
(ntimero de nés por unidade de area/volume). Alguns estudos estendem a discussao para
a camada de enlace, outros se mantém na camada de rede supondo a existéncia de politicas

convenientes para o compartilhamento adequado do canal.

2.2.1 Arquitetura de rede

As particularidades inerentes as nanoredes requerem uma estrutura de rede es-
pecifica para viabilizar aplicagoes reais. E necessario, por exemplo, que se tenha um or-
questracao adequada para o uso do canal sem oneragao demasiada dos nanodispositivos.

(GALAL; HESSELBACH, 2018) propéem uma arquitetura unificada para nanore-
des que agrega os conceitos mais modernos no contexto de redes de comunicacao para a
integragao dos nanodispositivos com redes convencionais e a internet. O modelo é baseado

em camadas, conforme esquematizado na Figura 7.
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Figura 7 - Modelo de arquitura de nanorede
Fonte: Adaptado de (GALAL; HESSELBACH, 2018)

A)

Resumidamente, as camadas desempenham os seguintes papeis:

camada de nanorede: é a camada fisica composta pelos dispositivos finais, como na-
nosensores, nanoatuadores e nano/micro-gateways. Desempenha o papel de trans-
mitir dados entre os nanodispositivos e/ou dos nanodispositivos para dispositivos

de macroescala da rede externa. Nao conta com mecanismos de inteligéncia.

camada Software Defined Network (SDN): a virtualizacao agrega maior versatilidade
as configuracoes de rede e controle de trafego via softwares especializados, além de
favorecer a seguranca, o gerenciamento e a otimizagao dos recursos da rede, fungoes

importantes para a interface entre nanoredes e sistemas externos.

camada [oT: o conceito de internet das coisas comporta funcionalidades para geren-
ciamento de numerosos dispositivos conectados, como o enderecamento. Aplicagoes
nessa camada podem intermediar a comunicagao entre a nanorede e os controladores
SDN, que traduzem os comandos externos a nanorede em fungoes suportadas pelos
nanodispositivos. Por outro lado, dados provenientes da nanorede sao enviadas pela
camada loT para a Fog Computing ou diretamente aos recursos de computacao em

nuvem para processamento .

camada Fog Computing: diversas aplicagoes de nanoredes possuem requisitos quanto
a laténcia e seguranca, fatores que podem ser aprimorados a partir da alocacao de
recursos computacionais geograficamente mais préximos, a fim de reduzir a troca

de informacoes entre dispositivos a longas distancias.
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E) camada Network Function Virtualization (NFV): complementando as funcionalida-
des da SDN, a camada NFV agrega flexibilidade as fun¢oes de rede arquitetura,
que passam a ser implementadas em softwares ao invés de hardware, podendo ser

encarregada dos processos mais complexos de todo o sistema.

(GALAL; HESSELBACH, 2018) também propéem um conjunto de comandos ele-
mentares que atendem as diversas tarefas previstas atualmente para nanodispositivos. A

Tabela 1 traz um resumo dessas instrucgoes com tipo, parametros, origem e descri¢ao.

Tabela 1 - Funcgoes implementaveis em nanodispositivos

Funcao Origem Descricao
void ACTIVATE (instante Controlador O nanodispositivo assume
de ativagao, ID) o estado ativo a partir de
determinado momento.
void DEACTIVATE Controlador O nanodispositivo assume
(instante de desativagao, o estado inativo a partir
ID) de determinado momento.
void OPERATE (instante Controlador O nanodispositivo realiza
de execucao, 1D) determinada tarefa em
determinado momento
void MOVE (localizagao, Controlador O nanodispositivo se move
ID) para determinada posicao
geografica
void ABORT (ID) Controlador O nanodispositivo é
desconectado da rede
void LISTEN (data, ID) Nanodispositivo O controlador se prepara
para receber mensagens de
um nanodispositivo
message ACK (ID) Nanodispositivo Mensagem de configuracao
enviada pelo
nanodispositivo ao
controlador
location LOCATE (ID) Nanodispositivo Mensagem contendo

informacao de localizacao
enviada pelo
nanodispositivo ao
controlador

Fonte: Adaptado de (GALAL; HESSELBACH, 2018)
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2.2.2 Técnicas de roteamento em nanoredes

Na literatura, numerosos trabalhos tratam de roteamento em redes de dispositivos
com recursos limitados, considerando diversos requisitos como capacidade energética e
computacional, mobilidade e conhecimento limitado da rede, sendo o consumo de energia
o fator mais critico na avaliagao de desempenho da técnica (PANTAZIS; NIKOLIDAKIS;
VERGADOS, 2012). Nanoredes constituem um caso extremo desse género.

No geral, sao impostas restricoes aos nés quanto a possibilidade de retransmitir o
pacote com o objetivo de aprimorar a eficiéncia energética através da reducao do niimero
total de transmissoes (WANG et al., 2018).

Em um estudo revisional dos trabalhos publicados no contexto das nanoredes,
(BALGHUSOON; MAHFOUDH, 2020) sugerem uma classificacdo para as técnicas de

roteamento composta por seis categorias:

A) roteamento com base probabilistica: nessa abordagem, as tomadas de decisao sao
atreladas a valores de probabilidade, estabelecidos pelo préprio né ou de forma
centralizada por nanocontroladores. Algumas possibilidades para definicao desse
parametro se relacionam com a localizacao dos nés ou a valores aleatérios. O Flo-
oding seria um caso particular dessa abordagem na qual todos os nés transmitem
com probabilidade unitaria. Alguns dos principais trabalhos com base probabilistica

sao mostrados na Tabela 2.

Tabela 2 - Técnicas com base probabilistica

Trabalho Decisao Arquitetura Mobilidade
(PIEROBON et al, Centralizada Hierarquica Estatica
2014)
(OUKHATAR et al, Distribuida Anarquista Sensores moveis
2017)
Sensores moveis,
(XU et al., 2018) Distribuida Anarquista Controladores
estaticos
(GALAL; Mével
HESSELBACH, Centralizada Hierarquica ove
2020)

Fonte: Adaptado de (BALGHUSOON; MAHFOUDH, 2020) e (LEMIC et al., 2021), e estendido pelo autor
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B) roteamento com base em agrupamento (clustering): a divisdo dos nds em grupos é
proposta com o objetivo principal de reduzir a complexidade da rede a partir da
sua segmentacao em subredes. No geral, sao estabelecidas duas modalidades de co-
municacao: entre os noés de um grupo e entre grupos. No segundo caso, cada grupo
deve ter ao menos um nd responsavel pela recepcao e retransmissao dos dados. A
distribuicao dos nés em grupos pode se dar sob diversas perspectivas, como por pro-
ximidade geografica. Na maioria dos casos, é necessario que o né tenha conhecimento
de parte da rede, a fim de determinar para quem e como deve transmitir. Alguns

dos principais trabalhos com base em agrupamento sao mostrados na Tabela 3.

Tabela 3 - Técnicas com base em agrupamento

Trabalho Decisao Arquitetura Mobilidade
(AFSANA et al., Distribuida Hierarquica Estatica
2015)
(AFSANA; JAHAN; o, o "
KAISER, 2015) Distribuida Hierarquica Estatica
(LEE et al., 2015) Semi-distribuida Hierarquica Estética
(PIRO; BOGGIA; . D .
GRIECO, 2015) Centralizada Hierarquica Estatica
(RIKHTEGAR; Sensores moveis,
JAVIDAN; Distribuida Hierarquica Controladores
KESHTGARI, 2017) estaticos
(AFSANA et al., Semi-distribuida Hierarquica Estatica

2018)

Fonte: Adaptado de (BALGHUSOON; MAHFOUDH, 2020) ¢ (LEMIC et al., 2021)
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C) roteamento com base em classificagdo de nds: nessa abordagem, os nds sao previa-
mente classificados como retransmissores ou destinatarios na rede. Essa classificacao
pode ser estabelecida de forma aleatéria pelos proprios nés ou a partir de dados es-
tatisticos da vizinhancga de cada nd. De forma geral, apenas os retransmissores po-
dem transmitir, enquanto os destinatarios apenas recebem e processam os pacotes,
o que reduz o nimero de retransmissoes e colisoes de pacotes. Alguns dos principais

trabalhos com base em classificacao de nés sao mostrados na Tabela 4.

Tabela 4 - Técnicas com base em classificacao de nos

Trabalho Decisao Arquitetura Mobilidade
(LTASKOS;
TSIOLIARIDOU, Distribuida Anarquista Estatica
2014)
(LIASKOS et al., Distribuida Anarquista Estatica
2016)
(TSIOLIARIDOU et e : I
al., 2016a) Distribuida Anarquista Estatica
(XIA;;)E)?P){ NET, Distribuida Hierarquica Estatica

Fonte: Adaptado de (BALGHUSOON; MAHFOUDH, 2020) e (LEMIC et al., 2021), e estendido pelo autor

D) roteamento com base em contagem de saltos: com o objetivo de estabelecer caminhos
mais curtos entre os nos de origem e destino, alguns trabalhos propoem métodos
de roteamento baseados no mapeamento da distancia entre nanosensores e nano-
controladores através do conhecimento da rede empregando a transmissao prévia de
pacotes de configuracao (Acknowledging Packets (ACK)). Em geral, cendrios com
mobilidade sao bastante desafiadores para técnicas com essa abordagem. Alguns dos

principais trabalhos com base em contagem de saltos estao na Tabela 5.
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Tabela 5 - Técnicas com base em contagem de saltos

Trabalho

Decisao

Arquitetura

Mobilidade

(TSIOLIARIDOU et
al., 2015)

(YU; NG; SEAH,
2015)

(TSIOLIARIDOU et
al., 2016)

(TSIOLIARIDOU et
al., 2016b)

(TAIRIN; NURAIN;
ISLAM, 2017)

(TSIOLIARIDOU et
al., 2017),

Distribuida

Centralizada

Distribuida

Distribuida

Distribuida

Distribuida

Anarquista

Hierarquico

Anarquista

Anarquista

Hierarquico

Anarquista

Estatica

Estatica

Estatica

Estatica

Estatica

Estatica

(ARRABAL et al.,
2019)

(BUTHER;
TRAUPE; EBERS,
2018)

Distribuida Hierarquico Estatical

Fonte: Adaptado de (BALGHUSOON; MAHFOUDH, 2020) e (LEMIC et al., 2021), e estendido pelo autor

E) roteamento com base em wake up: essa abordagem explora a possibilidade de de-
sativar temporariamente alguns dos nanodispositivos visando melhorar a eficiéncia
energética. No geral, nanocontroladores enviam mensagens prévias de wake up para
os nanonds que sao ativados e se tornam aptos a participar da transmissao. Alguns
trabalhos propoem que haja uma selegao para desativacao dos nés baseada na quan-
tidade de energia e na distancia entre o né e o nanocontrolador. Outra possibilidade
é o wake up regional, pela qual o nd é ativado ao adentrar regioes sob o alcance
do nanocontrolador e desativado apds determinado periodo de tempo. As princi-
pais desvantagens dessa abordagem sao relacionadas ao gerenciamento e execugao
dos processos de ativacao e desativacao dos nanonds, que em casos extremos po-
dem ocasionar um aumento do consumo de energia e laténcia. Alguns dos principais

trabalhos com base em wake up estao na Tabela 6.

I Apesar de apresentarem apenas o cendrio estatico, os autores sugerem solucdo para cendrios com
mobilidade.
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Trabalho Decisao Arquitetura Mobilidade
(NEUPANE, 2014) Distribuida Anarquista Estatica
Sensores moveis,
(LIU et al., 2015) Centralizada Hierdrquica controladores
estaticos
Sensores moveis,
(LIU et al., 2016) Centralizada Hierdrquica controladores
estaticos
Sensores moveis,
(CHEN et al., 2017) Centralizada Hierarquica controladores
estaticos
(CANOVAS-
CARRASCO; Sensores moveis
SiAN%(}jIIgi Centralizada Hierarquica controladores
GARCIA-HARO, estaticos
2018)
(CANOVAS- eomteladores.
CARRASCO et al., Centralizada Hierarquica (o
2019) estaticos

Fonte: Adaptado de (BALGHUSOON; MAHFOUDH, 2020) e (LEMIC et al., 2021), e estendido pelo autor

F) outros esquemas de roteamento: alguns trabalhos propdem modificagoes da técnica

de roteamento por Flooding, impedindo multiplas retransmissoes de um mesmo pa-

cote ou simplesmente limitando o nimero de transmissoes. Outras técnicas propoem

delimitar areas nas quais as transmissoes podem ocorrer ou o envio de pacotes ACK

para aquisicao de conhecimento da vizinhanca e determinacao da energia necessaria

para cada conexao. Hé ainda algoritmos baseados na geracao prévia de rotas. A pos-

sibilidade de concentrar dados em determinados nds para posterior transmissao a

nanocontroladores também é considerada para redugao do niimero de transmissoes.

Muitas dessas técnicas requerem capacidades computacionais e energéticas bastante

desafiadoras para dispositivos de escalas nanométricas. Alguns dos principais tra-

balhos sdao mostrados na Tabela 7.
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Tabela 7 - Outras técnicas de roteamento

Trabalho Decisao Arquitetura Mobilidade
Sensores moveis,
(PIRO et al., 2013a) Distribuida Hierdrquica controladores
estaticos
Sensores moveis,
(PIRO et al., 2013b) Distribuida Hierarquica controladores
estaticos
(XU; ZHANG; o C o "
WANG, 2016) Distribuida Hierarquica Estatico
(RONG; LEESON; SR . i
HIGGINS, 2017) Distribuida Anarquista Estatico
(TAIRIN; ISLAM, Distribuida Hierarquica Estatico
2017)
(YEN, 2017) Distribuida Anarquista Estatico
(YU et al., 2017) Distribuida Hierdrquica Estético
(ARRABAL;
DHOUTAUT; Distribuida Anarquista Estatico
DEDU, 2018)
(STELZNER;
BUSSE; EBERS, Distribuida Hierarquica Mobvel
2018)
(WANG et al., 2018) Distribuida Anarquista Estético
Nanodispositivos
(AL_TQE%J)MAN’ Distribuida Hierarquica fixos, distribuidos
em um corpo movel
(ALIOUAT;
MABED;
BOURGEOIS, o : .
2019), (ALIOUAT: Distribuida Anarquista Movel
MABED;

BOURGEOIS, 2020)

Continua na préoxima péagina
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Tabela 7 — continuacao da péagina anterior

Trabalho Decisao Arquitetura Mobilidade
Sensores moveis,
(FAHIM et al., 2019) Centralizada Hierdrquica Controladores
estaticos
Sensores moveis
(FERJANT; e o ’
TOUATI, 2019) Distribuida Hierarquica Contn/)l'adores
estaticos
(AL-TURJMAN, Centralizada Hierarquica Estéatico
2020)
(WANG et al., 2020) Distribuida Anarquista Estatico
(AMAZONAS; Estatico?
HESSELBACH,; Centralizada Anarquista

GIOZZA, 2021)

Fonte: Adaptado de (BALGHUSOON; MAHFOUDH, 2020) e (LEMIC et al., 2021), e estendido pelo autor

2.3 Roteamento por maquina de estados

Alguns trabalhos empregam o conceito de maquinas de estados para validagao de
algoritmos de roteamento (BRAND; ZAFTROPULO, 1983). (FILHO; AMAZONAS, 2012)
propoem empregar FSM na geracao de rotas utilizadas posteriormente para o roteamento.

Este capitulo explora o conceito de maquinas de estados e a técnica de roteamento por
FSM.

2.3.1 Maquina de estados finitos

O conceito de maquina de estados finitos foi proposto pela primeira vez por (MC-
CULLOCH; PITTS, 1943) no contexto de sistemas neurais, sendo explorado posterior-
mente em diversas areas académicas, principalmente com o advento da computagao e a
consequente demanda por ferramentas voltadas para modelagem de sistemas logicos e
complexos (SHAHBAZ; GROZ, 2009).

A ideia consiste em descrever um sistema por meio do conjunto de estados nos
quais ele pode se encontrar e do conjunto de eventos a que esta sujeito, cuja ocorréncia
pode levar ou nao a uma alteragao do seu estado atual. Deve existir um ntmero finito de

estados para que o sistema possa ser representado por uma FSM.

2Apesar de terem utilizado redes com nés estaticos, os autores sugerem que a técnica pode ser em-
pregada em cenarios com mobilidade
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A Figura 8 esquematiza as duas principais implementacoes de FSM, propostas por
(MEALY, 1955) e (MOORE et al., 1956). Basicamente, se diferem pela forma como as
saidas sao produzidas: enquanto na maquina de Mealy o valor da entrada e o estado atual
sao utilizados para produzir a saida, na maquina de Moore apenas o estado atual serd
necessario. Existe uma equivaléncia entre as duas abordagens, sendo possivel transformar
uma FSM de Mealy numa FSM de Moore e vice-versa (AMATO; BONET; ZILBERS-
TEIN, 2010).

XllyZ

X1;Y2

X2,¥Y1

7

Xz,Y1

(a) (b)
Figura 8 - As duas principais implementagdes de méquinas de estados finitos: (a) méquina
de Moore e (b) maquina de Mealy
Fonte: Adaptado de (AMATO; BONET; ZILBERSTEIN, 2010)
As maquinas de Mealy e Moore podem ser definidas matematicamente pela séxtupla:
M= (S,%,A H,G,Sp) (2.1)

sendo

e S o conjunto de estados (finito);

> o alfabeto de entrada;

A o alfabeto de saida;
e H:5xY¥ — S afuncao de transicao de estado;

e G:S x X — A afuncao de saida para a maquina de Mealy, G: S — A a funcao de

saida para a maquina de Moore;

So o estado inicial (Sy € 5).
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2.3.2 Roteamento por FSM

No contexto das redes de sensores sem fio ( Wireless Sensor Network (WSN)), (FI-
LHO; AMAZONAS, 2012) propuseram um esquema de roteamento baseado em maquina
de estados, particularmente vantajoso para redes com recursos limitados, que se destaca

por quatro pontos:

A) baixa complexidade;
B) nao emprega tabelas de roteamento;
C) nao emprega pacotes de sinalizagao (reduzindo a laténcia); e

D) é possivel definir um mecanismo de auto-recuperagao em caso de falhas.

A técnica se baseia na geracao e transmissao de rotas pelas quais sera permitido
o trafego do pacote transmitido. Cada né deve possuir um identificador 16gico (ID). Ao
receber um pacote, o nd verifica se seu ID estd na sequéncia de pelo menos uma das
rotas disponiveis. Se sim, poderd retransmitir ou processar o pacote. Caso contrario, deve
descarta-lo. Com isso, o nimero total de transmissoes é reduzido, o que resulta numa
melhor eficiéncia energética e menor laténcia.

Cada né da rede é representado por um estado da FSM, como ilustrado na Figura 9.
Uma mudanca de estado corresponde a uma transmissao entre dois nés (um salto). Sendo
assim, para que o no n; se identifique como receptor do né ng, da Equacao 2.1, deve existir

uma entrada o € ¥ que leve a maquina do estado Sy para o estado Si.

o &

%,

Figura 9 - Rede modelada por maquina de estados, com cada né sendo representado por
um estado da maquina
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Uma rota de N, saltos é produzida pela alteracao do estado da maquina por Ny
vezes, como ilustrado na Figura 10 para N, = 3. E desejavel que a maquina de estados
seja regida por uma logica tal que entradas distintas tendam a produzir rotas distintas.
Dessa forma, a repeticao do processo esquematizado na Figura 10 por N, vezes, utilizando

entradas distintas, produzira N, rotas.

. hl @ h2 @ h3 @

Figura 10 - Transmissao de pacotes através da rede por uma rota de trés saltos e sua
representacao por transicoes de estados na FSM

Prezando pela baixa complexidade, o trabalho propoe que seja utilizada uma
maquina de Moore, cuja logica para as mudancas de estado seja baseada em uma dinamica
de deslocamentos e inserc¢oes de novos bits. Os seguintes dados sao necessarios para geragao

das rotas:

e Tamanho da sequéncia de entrada (Ly)
e Nuimero de saltos permitido (Ny,)
e Estado inicial da maquina (enderego do né de origem)

e Estado final da méquina (endereco do né de destino)

A saida da FSM pode ser empregada para tratamento de erros de transmissao,
falhas e descoberta de nés.

Ao receber o pacote no h-ésimo salto, o né deve verificar se é o destinatario. Caso
nao seja, deve verificar se alguma das rotas prevé que ele receba o pacote no h-ésimo
salto. Se sim, é denominado um né intermedidrio e deve retransmitir o pacote. Antes de
retransmitir, as rotas nas quais o né em nao é um intermediario devem ser descartadas.

Dessa forma, o tamanho do pacote ¢é reduzido ao longo da transmissao.
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Por exemplo, supondo que o pacote seja transmitido pelo né 4 e seja recebido no

primeiro salto pelo né 2, que encontra as seguintes rotas disponiveis:

A)4—2—-21—3
B) 4—>2—43—3
c)4—-8—10—3

D) 4—7—35—3

O nd 2 ira concluir que é um intermediario por conta das rotas A e B, as quais
permitem que ele receba o pacote no primeiro salto. Portanto, devera retransmitir o pacote
excluindo as rotas C e D.

O conjunto de elementos do processo de roteamento por FSM consiste basicamente
de registradores, comparadores e deslocadores de bits. Por tal simplicidade, (AMAZO-
NAS; HESSELBACH; GIOZZA, 2021) consideram o emprego desse método no contexto

das nanoredes de comunicacao.
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3 CONTRIBUICOES

Neste capitulo, sao discutidas as contribuicoes indicadas no escopo deste trabalho.

3.1 FSM por tabela

Os nanodispositivos sao fortemente limitados em recursos computacionais e energéticos.
No contexto de nanoredes baseadas na comunicagao via ondas eletromagnéticas, (JOR-
NET, 2012) sugere a utilizagao de ultra-nano-capacitores capazes de sustentar uma trans-
missao de 1600 bits com um unico ciclo de carga. O mesmo estudo ainda estima que o
tempo de recarga seja na ordem de 50 segundos, bastante longo para muitas aplicagoes.
Portanto, é de suma importancia que o tamanho do pacote nao extrapole as capacidades
energéticas do nanodispositivo. Além disso, pacotes grandes demandam um longo tempo
para serem produzidos, transmitidos/recebidos e processados.

Devido ao tamanho do pacote, foi observado que a técnica de roteamento por FSM
seria ineficiente ou até infactivel em varias configuragoes dos parametros de roteamento.
A Figura 11 traz o tamanho do pacote ao longo da transmissao utilizando o roteamento
por Flooding e o roteamento por FSM com N, = 5 saltos em uma rede de densidade
p = 0,32, O tamanho do pacote é demasiadamente grande no caso da FSM.

Este trabalho propoe uma nova implementagao do roteamento por FSM utilizando
tabelas, denominada Tuble-based Finite State Machine (T-FSM). A ideia consiste em
construir e transmitir um gerador de rotas, ao invés das rotas em si. Com isso, as rotas
seriam produzidas naturalmente ao longo da transmissao. Serd mostrado que o tamanho
do pacote se mantém reduzido para uma faixa maior dos parametros de roteamento, sem

alteracoes na dinamica ou elevagao consideravel da complexidade da técnica original.

Neste trabalho, a densidade de uma nanorede é denominada p e dada em nés/ mm?.
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Figura 11 - Tamanho do pacote ao longo da transmissao para as técnicas de roteamento
por FSM e por Flooding para (a) Ly = 2 e (b) Ly = 4. No primeiro caso, o tamanho do
pacote diminui devido ao descarte de rotas invalidas.

Para exemplificar a proposta, serd apresentado um exemplo com os seguintes

parametros:

e rede com 32 nés (FSM de 5 bits);

e n6 de origem: 17 (10001);

n6 de destino: 16 (10000);

nimero de saltos: N, = 3;

tamanho da sequéncia de entrada: L = 3.

Na modelagem de rede por FSM, cada né é identificado por um ID e represen-
tado pelo estado da FSM. Uma transmissao entre dois nés (um salto) é representada
por uma mudanga de estado na FSM. Essa mudanga de estado pode ser regida por di-
ferentes logicas. O deslocamento de bits é uma operacao de baixa complexidade e facil
implementagao. A Figura 12 ilustra o processo de mudanca de estado via deslocamento e
insercao de bits. O deslocamento ¢ feito de L, bits para a direita. Neste exemplo, L, = 2.
X1 € X9 representam os novos bits que passam a ocupar as duas posicoes mais a esquerda

do estado da maquina.



o1

| 1 | o] o | o | 1 |«sSourcelD

Figura 12 - Mudanca de estado da FSM por deslocamento e inser¢ao de bits

Na abordagem T-FSM, para a construcao da tabela geradora de rotas, apenas a
operacao de deslocamento é necessaria. Como esquematizado na Figura 13, o ID do né de
origem ¢ deslocado N, — 1 = 2 vezes para a direita por L, = 2 bits. De forma andloga, o
ID do n6 de destino é deslocado para a esquerda. Cada deslocamento produz uma linha

da tabela.

1| o : 0 : 0 : 1 I<—SourceID
SuEnES
|1 | o] o[ o | 0o |[eTagetiD

Figura 13 - Construgao da tabela geradora de rotas - primeira etapa: construgao das partes
superior e inferior a partir do deslocamento de bits dos Ids dos nés de origem e destino

Como ilustrado na Figura 14, o proximo passo é unir as partes superior e inferior da
tabela. Neste processo, podem surgir lacunas (indicadas em azul na figura) que equivalem
aos bits livres do roteamento por FSM. Ao longo da transmissao, os nds que retransmitem
o pacote devem preencher algumas dessas lacunas, processo que equivale ao descarte de

rotas invalidas na implementacao original do roteamento por FSM.
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Figura 14 - Construcao da tabela geradora de rotas — segunda etapa: juncao das partes
superior e inferior com a formacgao natural de lacunas

A Figura 15 traz a tabela completa. Para fins de referéncia, a lacuna esta indicada
como uma variavel, x1. Importante notar que, pela dinamica dos deslocamentos, é possivel
que algumas lacunas presentes em diferentes linhas da tabela sejam, na verdade, uma so
lacuna deslocada. Esse exemplo ilustra essa situacao. Neste caso, as lacunas devem ser

preenchidas conjuntamente.

1 0 0 0 1
0 X1 1 0 0
0 0 0 X1 1
1 0 0 0 0

Figura 15 - Exemplo de tabela geradora de rotas

A politica de tomada de decisao pelos nds consiste nas seguintes etapas:

A) para determinar se é o destinatario, o né que recebe a tabela deve verificar se seu

ID é compativel com a tltima linha;

B) para determinar se é um intermediario, o né que recebe a tabela deve verificar se
seu ID é compativel com a linha correspondente ao salto atual - a cada salto, a linha
superior da tabela deve ser excluida, uma vez que se refere ao né atual e nao possui

utilidade para os proximos nos;

C) antes de retransmitir o pacote, o né deve preencher algumas lacunas da tabela

utilizando seu préprio ID.
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3.1.1 Exemplo de roteamento utilizando T-FSM

Para ilustrar a politica do roteamento por T-FSM a partir do exemplo anterior,
considerando que o né 17 (10001) transmita o pacote contendo a tabela mostrada na
Figura 15 (exceto a primeira linha, que é referente ao préprio né 17) e supondo que o né

12 (01100) o receba, deverd ser executado o seguinte processo:

A) verificar que nao é o destinatério, uma vez que seu ID nao condiz com a tltima linha

da tabela;

B) verificar que é um intermediario, uma vez que seu ID é condizente com a primeira
linha da tabela, como ilustrado na Figura 16. A lacuna na tabela pode assumir

qualquer valor, portanto nao tem influéncia sobre essa decisao.

Figura 16 - Tomada de decisao por um né utilizando a tabela geradora de rotas

¢) sendo um intermedidrio, o né 12 deve editar a tabela e retransmitir o pacote. Equi-
parando seu ID com a primeira linha da tabela, fica claro que a lacuna precisa ser
preenchida com o bit 1. Dessa forma, deve fazer x1 = 1 em toda a tabela. A pri-
meira linha se refere ao seu proprio ID e nao precisa ser transmitida. O resultado

estd mostrado na Figura 17.

Figura 17 - Exemplo da tabela retransmitida por um né intermediario

D) finalmente, o né 12 deve retransmitir o pacote.

O algoritmo do roteamento por T-FSM é simples e pode ser executado em poucos
passos pelos nanonds. O fluxo de transmissao do pacote na abordagem por T-FSM é

idéntico ao da abordagem por FSM.
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3.1.2 Edigao de rotas utilizando T-FSM

O roteamento por T-FSM, além da reducao no tamanho do pacote e simplificacao
dos processos de geragao e tomada de decisao, oferece um meio simples para edicao das
rotas, o que pode ser explorado para superar desafios especificos de cada cenario. Algumas

possibilidades:

A) reducao do numero de rotas através do preenchimento de algumas lacunas, como

exemplificado na Figura 18.

1 0 0 0 1
0 le| 1 0 0
0 0 0 le| 1
1 0 0 0 0

Figura 18 - Tabela de roteamento com reducao de bits livres

B) redugao de 50% do numero de nés participantes da transmissao fazendo os valores
das linhas intermediarias da tdltima coluna da tabela iguais a 0 ou 1, como exempli-

ficado na Figura 19.

1 0 0 0 1
0 X1 1 0 0 <«
0 0 0 X1 0 <
1 0 0 0 0

Figura 19 - Tabela de roteamento com redugao no niimero de nés participantes

C) inserc¢ao de uma linha de Flooding, como exemplificado na Figura 20, que representa
um salto no qual qualquer né sera considerado um intermedidrio, aumentando a

possibilidade de retransmissao do pacote.

Xo || X || xs || X || x |«
0 | x | 1 0 0
0 0 X1 1
0 0

Figura 20 - Tabela de roteamento com inser¢ao de uma linha de Flooding
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3.2 Cenario com agrupamento de nds

(AMAZONAS; HESSELBACH; GIOZZA, 2021) sugeriram avaliar o desempenho
da técnica de roteamento por FSM em cenérios com agrupamento de nés. Essa possibili-
dade é explorada em muitos trabalhos como forma de reduzir a complexidade da rede e
limitar o nimero de transmissoes, aprimorando a eficiéncia. H4 também cenarios em que
o agrupamento é inevitavel e decorrente de diversas circunstancias.

Este trabalho avalia o agrupamento de nés sob duas perspectivas:

A) os grupos sao formados por nanodispositivos que desempenham as mesmas tarefas,
tendo por objetivo atingir ao menos um dos nés pertencentes a determinado grupo.
Neste caso, o agrupamento fornece um aumento na probabilidade de alcangar algum

alvo.

B) os grupos sao formados por nanodispositivos que desempenham tarefas distintas

e complementares. Dessa forma, o objetivo é atingir todos os nds de determinado

grupo.

Para fins de entendimento, o cendrio sem agrupamento de nds pode ser considerado
o caso particular do cendrio com agrupamento em que o nimero de grupos, IV, é igual
ao numero de nés da rede, N.

Neste caso, o roteamento por FSM segue a mesma dinamica do cenério sem agrupa-

mento, mas utilizando os IDs dos grupos ao invés dos IDs individuais dos nés da nanorede.

3.3 Modelo de energia

Este trabalho considera nanoredes baseadas na comunicagao por ondas eletro-
magnéticas. Neste contexto, um nanodispositivo seria capaz de emitir sinais que se pro-
pagam a uma distancia . A Figura 21 ilustra a definicao desse parametro em contraste

com o consumo de energia. Em termos praticos, se tratando de nanoredes, é esperado que
~ esteja na faixa de 1 nm a 1 cm (AGOULMINE et al., 2012).
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Energia

Figura 21 - Definicao do parametro ~

No mesmo contexto, (AMAZONAS; HESSELBACH; GIOZZA, 2021) propoem um
modelo matematico simplificado para o consumo de energia, no qual a energia para trans-
missao de um pulso poderia ser estimada com a Equacao 3.1 (AMAZONAS; HESSEL-
BACH; GIOZZA, 2021).

Etx,pulso(v) = 61533 : (l) ) > (31)

Yo

sendo

e ;. o coeficiente de transmissao de energia,
e 7 0 alcance da transmissao,
e 7o um valor de referéncia para -, e

e oy, 0 expoente de transmissao de energia caracteristico do meio de propagacao.

No contexto dos nanodispositivos, (JORNET; AKYILDIZ, 2011) consideram sinais

com as seguintes caracteristicas:

e pulsos gaussianos;
e frequéncias na faixa de Terahertz;
e duracao dos pulsos de 100 fs;

e intervalo entre os pulsos de 100 ps.
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Nessa configuracao, a energia despendida para transmissao de 1 pulso a uma
distancia de 10 mm seria de 1 pJ, apresentando uma Bit Error Rate (BER) da ordem
de 10~* (JORNET, 2012). Portanto, uma condicao inicial para a Equacao 3.1 pode ser

estabelecida da seguinte forma:
e % = 0,01 m;
e « = 2 (correspondente a transmissao no espago livre);

d Etm,pulso = 107" J.

A partir desses valores, obtém-se 3, = 107'2. Dessa forma, quando v = vy =
10 mm, Ejy puso serd igual a 1 pJ. A energia total necesséria para a transmissao de um

pacote no h-ésimo salto ¢ dada por:

Et:c(’y’h) - Nm(h,’)/) : Nbits(h) W Etx,pulso(v)a (32)
sendo
e N, o numero de transmissores no h-ésimo salto,
e N5 0 tamanho do pacote (em bits) no h-ésimo salto, e

e W a proporgao de 1s e 0s no pacote (tipicamente, W = 0,5).

Para as técnicas de roteamento por FSM, o tamanho do pacote varia em funcao
de h, uma vez que o numero de rotas diminui ao longo do caminho. Para o Flooding, o
tamanho do pacote permanece constante.

(JORNET, 2012) ainda propde que a energia necessaria para a recep¢ao de um
pulso seja considerada como sendo 10% da energia utilizada na transmissao do pulso

quando v = vy = 10 mm, conforme a Equagao 3.3.

Em:,pulso = 071 : Etz,pulso(’)/O) (33)
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A Figura 22 ilustra o comportamento das Equacgoes 3.1 e 3.3 com .

o | Q
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Figura 22 - Energia para transmissao e recepcao de 1 pulso

A energia total utilizada na recepcao de um pacote no h-ésimo salto é dada por:

Erz(77h) - Nrm(h”y) ' Nbits<h) W Er:v,pulso» (34)

sendo N,, o nimero de receptores no h-ésimo salto quando o sinal foi transmitido com
alcance de uma distancia 7.

Outras contribuigdes para o consumo de energia sao:

e cnergia para geracao das rotas (E,);

e cnergia para tomada de decisao a respeito do pacote recebido (processar, transmitir

ou descartar), em fungdo do tamanho do pacote (Ef,,);

e energia para processar o pacote por cada destinatario (Eg.).

Tomando como base a condicao inicial considerada anteriormente e as proporgoes
entre os componentes de energia empregadas por (AMAZONAS; HESSELBACH; GI-
OZZA, 2021), chega-se a:

o F,,=4pl]
L Efw(h'vfy) = er(hﬁ) -1 pJ

° Edc=3pJ
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3.4 Métricas de avaliacao

Este capitulo trata dos indicadores de referéncia considerados na avaliacao dos
resultados e apresenta uma nova métrica para medida da eficiéncia energética frente a

entrega de pacotes e laténcia.

3.4.1 Meétricas de avaliagao elementares

Em redes de comunicagao, diversos parametros podem ser medidos para avaliacao
de desempenho das técnicas de roteamento. Para os objetivos deste trabalho, foram con-

siderados trés fatores:

e Packet Delivery Ratio (PDR) indica a eficdcia na entrega de pacotes aos nés des-
tinatarios. Conforme mostrado na Equagao 3.5, é definido como a fracao dos nés

destinatarios que receberam o pacote ao menos uma vez.

Na ingidos
PDR(y) = =, (3.5)

sendo Nytingidos © Nimero de alvos alcancados e N5 0 nimero total de alvos.

e Energy Consumption per Packet (ECP) é o somatério do total de energia despendida
por todos os nés participantes da transmissao de um pacote, conforme definido na

Equagao 3.6.

ECP(’Y) = Erg + Z[Etx(ha’Y) + Erx<h7’7) + Efw(h77)] + Natingidos(')/) ’ Edc (36)
h

o Average Number of Hops (ANH) é uma medida da média de laténcia na entrega de
um pacote ao destinatéario e é avaliada levando em conta o niimero de saltos entre

os noés de origem e destino.

3.4.2 Meétricas de avaliagao unificada

A fim de avaliar a performance dos algoritmos de roteamento e tragar comparativos
entre técnicas e cendrios, é 1til estabelecer uma relacao entre ANH, ECP e PDR que
forneca uma perspectiva adequada e direta. Com este objetivo, esta secao propoe uma
métrica simples que unifica e quantifica os resultados das métricas elementares produzindo

uma avaliagao condizente com o contexto de nanoredes.
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Primeiramente, as métricas elementares devem ser normalizadas para que assumam

valores entre 0 e 1, tal como definido nas Equacoes 3.7 a 3.9:

, PDR
POR = o (PDR) (3.7)
ECP
ECP = ——— .
¢ max(ECP) (3:8)
, ANH
AN = AN (3.9)

Qualitativamente, ECP e ANH devem apresentar forte influéncia sobre a eficiéncia
da técnica, mas nao sobre sua eficacia. Por outro lado, valores insuficientes de PDR
indicam que a técnica nao esta cumprindo seu principal objetivo que é a entrega de pacotes
aos nos destinatarios. Sendo assim, o PDR deve ser avaliado por uma funcgao crescente que
apresente um comportamento proximo a uma funcao degrau, a fim de suprimir o intervalo
de valores considerados insuficientes. J& o ECP e o ANH, contribuindo inversamente
para o desempenho da técnica, devem ser avaliados por uma fungao decrescente e, a
priori, sem restricoes. Dentre as diversas possibilidades, este trabalho considera as funcoes

Equacgoes 3.10 a 3.11 satisfatorias para cumprimento desses requisitos.

glz) = [1+ o) (3.10)

f(x) = 1.5 — 10%3@=D (3.11)

A Figura 23 mostra o comportamento das funcoes f(z) e g(x) para o intervalo de
interesse 0 < x < 1.

Baseada na medida de complexidade proposta por (SHINER; DAVISON; LANDS-
BERG, 1999), a Equagao 3.12 pode ser considerada na determinacao do valor de v para o
qual se obtém a melhor relacao entre consumo de energia, entrega de pacotes e laténcia,

conforme a Equacgao 3.13.

¢(7) = g" (PDR) - f**(ECP') - f**(ANH’) (3.12)

sendo 1, 2 € p3 pesos que priorizam a entrega de pacotes, o consumo de energia e a

laténcia, respectivamente. Neste trabalho, p + po + psz = 1.

Y =716() =maz(p(v)) (3.13)
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Figura 23 - Gréafico das fungoes f(z) e g(x) utilizadas na avaliacao de performance das
técnicas de roteamento. A fungdo f(x) apresenta comportamento decrescente, sem se
anular na faixa de interesse 0 < x < 1, considerada adequada para a avaliagao do ECP e
ANH. Por outro lado, a fun¢ao g(z) se aproxima de zero para o intervalo z < 0,7, o que
foi tomado como requisito para avaliacao do PDR

Tal como foi calculado, ¢ nao pode ser utilizado para comparar duas técnicas,
uma vez que as métricas elementares foram normalizadas com valores especificos de cada
técnica. Portanto, a fim de tracar comparativos entre duas técnicas A e B, é necessario

fazer:

PDR PDR'
PDR/| = A PDR}, = B 3.14
A~ ax(PDR',,PDRY) P max(PDR!,,PDR})’ (319

ECP! ECP;
ECP] = A ECP} = B 3.15
A" max(ECP),ECPy) ¢ 2" max(ECP,,ECPy)’ (3.15)

ANH' ANH,

ANH' = A e ANH}, = B (3.16)

max(ANH/,,ANH},) max(ANH,,ANH)

Finalmente, a Equacao 3.17 define o fator o, que representa uma medida de

eficiéncia para cada técnica e pode ser empregado na comparagao de técnicas e cenarios.

o=g""(PDR")- (ECP")™" . (ANH")™" (3.17)
=
Para 04 > op a técnica A se sobressai com relagao a técnica B em termos de ECP,
PDR e ANH.
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A avaliacao de desempenho por meio do calculo de o é simples e flexivel, permitindo
a atribuicao de importancia distinta a cada um dos fatores avaliados. Sendo composta por

fatores multiplicativos, essa abordagem enfatiza a forte interdependéncia entre eles.
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4 IMPLEMENTACAO E ANALISE DOS
RESULTADOS

Este capitulo apresenta os cenarios considerados para avaliagao dos algoritmos via

simulagao, bem como os resultados obtidos.

4.1 Cenarios e simulacoes

Os resultados foram obtidos a partir de simulagoes numéricas utilizando o soft-
ware R (R Core Team, 2022). Esta se¢ao trata dos detalhes considerados nas simulagoes:

caracteristicas da rede, algoritmos das técnicas de roteamento e politicas complementares.

4.1.1 Caracteristicas da rede

Foram consideradas redes com densidade p, dada em nés por unidade de area, com
nos distribuidos aleatoriamente sobre uma regiao 2D quadrangular com lateral de 10 mm,
sem perda de generalidade para uma topologia 3D. As Figuras 24 e 25 trazem exemplos
de redes deste tipo, com diferentes densidades (p = 0,32 e p = 1,28, respectivamente). Os
nés de origem e destino foram escolhidos como o né mais central e o né mais proximo da
extremidade superior direita, respectivamente.

Nas Figuras 24b e 25b sao mostrados dois importantes parametros de rede, o
grau médio e o comprimento médio, para diversos valores de 7. Por se tratar de redes
aleatérias e considerando apenas nos conectados, é possivel estimar tais parametros com

as Equagoes 4.1 e 4.2, propostas por (WATTS; STROGATZ, 1998).

(k) =+ Z k; (4.1) (1) = (4.2)

sendo k; o grau médio do i-ésimo no, e N, o nimero total de nds na rede.

O grau médio é a média do nimero de nds com os quais um né consegue se conectar
diretamente. O comprimento médio é a média do nimero de saltos necessario para que
um no se comunique com qualquer outro né da rede. Estes parametros sao fortemente

dependentes do alcance de transmissao (y) do sinal emitido pelo né. Aumentando o valor
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de 7, o comprimento médio da rede é reduzido ao passo que o grau médio aumenta,

chegando ao limite de cada né poder se comunicar diretamente com todo e qualquer no

da rede ((I) = 1 e (k) — N).

Esses parametros sao importantes para caracterizacao da rede e podem ser utiliza-

dos para determinacao das variaveis de roteamento, o que foge do escopo deste trabalho.

10

y (mm)

X (mm)

Figura 24 - Rede aleatéria com p

0,32: (a) distribuicao espacial dos nés, (b)

Average Degree

32.0

25.6

19.2

0.0

|

mento médio e grau da rede em funcao da distancia de transmissao gamma

y (mm)
°
°
.

o

Figura 25 - Rede aleatoria com p

Average Degree

25.6 2 76.8 102.4 128.0

0.0
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1.0

1.6
> Length

Averag

0.8

0.0

1,28: (a) distribuigao espacial dos nés, (b) compri-
mento médio e grau da rede em funcao da distancia de transmissao gamma
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4.1.2 Politicas de retransmissao e processamento de pacotes

Alguns trabalhos, como (BALGHUSOON; MAHFOUDH, 2020), descrevem a técnica
de roteamento por Flooding em uma versao mais simples na qual cada né se limita a re-
transmitir o pacote que recebe. A Figura 26a ilustra essa situacao, onde h é o nimero
do salto (i.e., transmissao entre dois nés) em determinada rota. O né 3 recebe o mesmo
pacote por duas rotas distintas, em saltos distintos, e o retransmite em ambas as vezes.

Outros autores, como (ABUALI et al., 2018), descrevem o Flooding com uma
importante alteracao: cada né retransmite o pacote que recebe uma tunica vez. Como
mostrado na Figura 26b, o n6 3 retransmite o pacote apds recebé-lo do né 1, mas o

descarta ao recebé-lo novamente por meio do né 2.

h=2 h=2
h=1 h=1

Figura 26 - Politicas de retransmissao de pacotes (a) com retransmissao multipla e (b)
sem retransmissao multipla

Uma consequéncia imediata dessa modificacao é a reducao do consumo de energia.
No entanto, pode ocorrer também uma reducao na taxa de entrega de pacotes aos desti-
natarios. Em técnicas de roteamento baseadas em rotas predefinidas, como o roteamento
por FSM, varias rotas podem ser descartadas. Por exemplo,como ilustrado na Figura 27,

supondo que o né 1 precise transmitir um pacote para o né 5 utilizando as seguintes rotas:

A [1]=2-7-9-[5]
B) [1] -3 —2—=4—]5]

e 10 primeiro salto (h = 1): 0 n6 2 recebe o pacote do né 1 e deve tratar a rota B como
invalida, uma vez que a rota B nao prevé que o nd 2 receba o pacote no primeiro
salto. Portanto, o pacote é retransmitido contendo apenas a rota A. Por outro lado,
o né 3 também recebe o pacote do no 1 e trata a rota A como invélida, por motivo

analogo. Portanto, o né 3 retransmite o pacote contendo apenas a rota B.
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e 10 segundo salto (b = 2): O n6 4 recebe o pacote do né 2 e o descarta, uma vez que
a rota A nao prevé que o no 4 receba o pacote. O nd 2 recebe novamente o pacote,
dessa vez através do no 3, determina que ja retransmitiu este pacote anteriormente

e o descarta.

@
L EELITTRED

Figura 27 - Efeito da retransmissao multipla por técnicas de roteamento baseadas em
rotas predefinidas

Neste exemplo, o pacote nao foi entregue ao né destinatario. No entanto, caso a
retransmissao multipla de pacotes fosse permitida, o né 2 teria retransmitido o pacote no
terceiro salto e o no 4 teria retransmitido o pacote no quarto salto, permitindo que o né
5 o recebesse. Em suma, a entrega do pacote ao destinatario so seria possivel através da
rota B que, por sua vez, s6 seria valida se as retransmissoes multiplas fossem permitidas.

A Figura 28 traz resultados de simulagoes com e sem retransmissoes multiplas. Ape-
sar da possibilidade de invalidacao de algumas rotas, permitir retransmissoes multiplas
pode ocasionar um grande nimero de transmissoes redundantes, ou seja, que nao con-
tribuem efetivamente para a entrega de pacotes aos destinatarios, mas impactam forte-
mente na eficiéncia da técnica de roteamento. Sendo assim, este trabalho considera apenas

cenarios sem retransmissoes multiplas.
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Figura 28 - Conexoes entre os nés de uma rede aleatéria com densidade p = 0,32: (a)

com retransmissao multipla e (b) sem retransmissao multipla

Outro ponto importante é a possibilidade de o destinatario se reconhecer como tal
a qualquer momento que receber o pacote, sem a obrigatoriedade de respeitar a sequéncia
estipulada pelas rotas. Do exemplo anterior, se o né destinatario (né 5) estiver suficien-
temente proximo ao né 3 de tal forma que receba o pacote no segundo salto, conforme

ilustrado na Figura 29, devera proceder com uma das seguintes possibilidades:

A) o né 5 descarta o pacote, uma vez que, de acordo com as rotas, sé poderia recebé-lo

no quarto salto (h = 4);

B) o né 5 se reconhece destinatario e processa o pacote.

Essa verificagao aumenta ligeiramente o a complexidade do algoritmo de tomada
de decisao, mas aumenta consideravelmente a possibilidade de entrega de pacotes. Neste

trabalho, serd considerada somente a segunda abordagem.



68

Figura 29 - Tomada de decisao pelo né destinatario em técnicas de roteamento com rotas
predefinidas: caso o né destinatario, 5, possa se reconhecer destinatario a qualquer salto,
ele ird processar o pacote ao recebé-lo no segundo salto (h = 2). Caso contrario, ird

descarta-lo, uma vez que as rotas prevéem a entrega do pacote ao né 5 apenas no quarto
salto (h = 4).

4.1.3 Algoritmos

A Figura 30 traz um resumo dos algoritmos que precisam ser executados por cada
nanond ao receber um pacote no contexto das técnicas de roteamento por Flooding, FSM
e T-FSM.

Na Figura 30a, o roteamento por Flooding é apresentado em sua forma mais sim-
ples, permitindo retransmissoes multiplas de pacotes. Na Figura 30b, é adicionada uma
rotina para descarte de pacotes que ja recebidos. Essa versao aprimorada do Flooding au-
menta muito sua eficiéncia, sem grande prejuizo sobre sua complexidade, o que o torna um
referencial bastante desafiador. O Apéndice A descreve um método eficiente de simulagao
do roteamento por Flooding via matrizes.

Neste trabalho, as técnicas de roteamento por FSM e T-FSM (Figuras 30c a 30d)

sao consideradas com a restricao de retransmissoes multiplas.
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Figura 30 - Algoritmos executados por cada né para tomada de decis@ao ao receber um
pacote sob diferentes técnicas de roteamento: (a) Flooding com retransmissoes multiplas,
(b) Flooding sem retransmissoes multiplas, (¢) FSM e (d) T-FSM
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4.2 Simulacoes e resultados

Para andlise das contribuicoes deste trabalho, foram realizadas simulagoes numéricas
considerando as técnicas de roteamento por FSM, T-FSM e Flooding. Os parametros de
roteamento utilizados para FSM e T-FSM foram todos os pares {Ly; N} para L =
{1;2;3} e Nj, = {3;4;5;6}. Além disso, a distancia de transmissao foi considerada em
v =1{1;2; s Yimaz }> COM Ypaz = L\/ﬁj = 14 mm, sendo [ = 10 mm a lateral da regiao
de distribuicao dos nés da rede.

Para demonstrar a interpretacao dos resultados, a Figura 31 traz dois casos obtidos
com redes de densidade p = 0,32 compostas por Ny = 4 grupos de nés. O ANH nao esta
sendo considerado no célculo de ¢ (i.e., u3 = 0 na Equacao 3.12). O ponto de maximo
da curva de ¢ indica o v para o qual a técnica apresenta melhor eficiéncia em termos de
energia (ECP) e entrega de pacotes (PDR). Percebe-se que ¢ se mantém reduzido para a
faixa de v que resulta em PDR menor que 0,8, o que é esperado pela métrica. A amplitude
de ¢ nao pode ser utilizada para tragar comparativos entre as duas técnicas. Para isso é
necessario calcular o o em v =~/ para cada técnica.

Na maioria dos casos, ¢ tende a ser decrescente para toda a faixa de v > 7/, uma
vez que hé ocorre a saturagao do PDR, permanecendo o aumento exponencial do consumo

de energia com .
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Figura 31 - Exemplos de resultados obtidos via simulagao mostrando o comportamento
dos parametros PDR, ECP e & versus v (p = 0,32, N, = 4): (a) L, = 1, N}, = 5, (b)
Ly=3, N,=6



72

Resultados obtidos por meio de estudos estatisticos de um conjunto de /N amostras
devem ser interpretados levando em conta as margens de erro as quais estao sujeitos.
Considerando o conjunto de amostras {1, xs, ..., zy }, a média e o intervalo em torno da
média onde as amostras podem estar distribuidas com certo grau de confianca podem ser

calculados e representados conforme a Equacao 4.3.

S

VN

sendo Z,/» o valor critico da distribuigao normal para a porcentagem de confianca dese-

T + Za/g- (43)

jada, N o numero de amostras, T a média das amostras calculada com a Equacao 4.4 e s

o desvio padrao das amostras calculado com a Equacao 4.5.

Saey T (4.4)

T =

_ chvzl (zp — )2
s = \/ N (4.5)

Finalmente, a porcentagem com a qual os resultados podem se desviar da média

amostral, para mais ou para menos, pode ser estimada com a Equacgao 4.6.

1 o
Confidence Interval (%) = 100 - — - ( Zy 5 - 46
onfidence Interval (%) — ( /2 JN ) (4.6)

Os conjuntos dos parametros N, e L; utilizados contabilizam 12 cenérios. Foram
consideradas redes com duas densidades diferentes e 3 abordagens de agrupamento dos
nos. Portanto, foram levantadas 12 x 2 x 3 = 72 situacoes. Cada situacao foi avaliada pela
média dos resultados obtidos com a simulacao de 100 redes aleatorias distintas. Nesses
casos, o valor obtido da Equacao 4.6 varia em funcao de ~, uma vez que a variabilidade
dos resultados tende a diminuir para valores maiores desse parametro.

A Figura 32 traz as curvas do intervalo de confianca percentual de todas as si-
tuacoes avaliadas para cada técnica de roteamento considerando confiabilidade de 95%
(Zaj2 = 1,96). Percebe-se, por exemplo, que para v > 5 mm, os resultados se encontram

em uma faixa com no maximo +5% de variacao da média amostral.
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Figura 32 - Intervalo de confianga percentual dos resultados das simulagoes com (a) FSM,
(b) T-FSM e (c) Flooding

Da Equacao 3.12, os fatores 1, ps e puz podem ser utilizados para definir cenarios

nos quais determinado parametro nao constitui um ponto critico para a operagao. Por

exemplo, com p3 = 0,00, o ANH é totalmente desconsiderado do célculo de ¢, o que

representa o caso de aplicacao em que a laténcia na entrega do pacote nao é relevante. De
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forma andloga, ps = 0,00 caracteriza situagoes onde o consumo de energia nao é pertinente,
como no caso em que ha alimentagao dos nds via ondas eletromagnéticas (WPT).

A Tabela 8 traz um resumo dos parametros considerados nas simulagoes.

Tabela 8 - Parametros de simulagao

NuUmero de redes aleatdrias 100
Distancia de transmissdo 1mm<y<14mm
Area de distribuicdo dos nés 10 mm x 10 mm
Tamanho da sequéncia de entrada 1<lk<3
NuUmero de saltos 3<Nh<6

A Figura 33 indica os cenarios de estudo considerados e sumariza os resultados
apresentados nas Tabelas 9 a 13. Nessas tabelas, as colunas referentes ao Flooding trazem
os valores das métricas elementares (PDR, ECP e ANH) juntamente com o ¢ e o valor
de ~ utilizado. Cada técnica foi considerada no ponto de operacao de maior eficiéncia, ou
seja, em v = ' (cf. Equagao 3.13). Também, dentre todas as configuragoes consideradas
para N, e Ly, somente os melhores resultados sao apresentados. Além disso, se tratando
de variaveis de projeto, os valores desses parametros foram omitidos. Para evidenciar a
comparagao entre as técnicas, as colunas referentes a FSM e a T-FSM trazem os resultados
como porcentagens em relagdo ao Flooding. As células em azul nas colunas de FSM e
T-FSM indicam um melhor desempenho em comparacao com o Flooding. Por outro lado,
as cé¢lulas em vermelho indicam um pior desempenho dessas técnicas em comparagao com

o Flooding.

A)p1=p2=ps=0.33

B) M =p2=0.15
Ms=0.7
a)Ne=N without node clustering
C)pi=p:=0.15 1)p=0.32
M2=0.7 b)Nc =N/8 reach all of the target nodes
2) p=2.56

D) i = gs =05 c)Ne=N/8 reach at least one of the target nodes
M2 =

E)|J1=|.lz=0.5
M3 =0

Figura 33 - Sumario dos cenarios de avaliagao
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A Tabela 9 traz os resultados para o cenario em que se é dada igual importancia
ao PDR, ECP e ANH. As técnicas por FSM e T-FSM apresentam melhores resultados
em todos os casos. Resultados mais expressivos sao notados em redes mais densas, nas
quais a reducao do ntimero de transmissoes se torna um ponto ainda mais critico e seus
efeitos sobre o PDR sao reduzidos, o que favorece as técnicas por FSM e T-FSM. Além
disso, considerando a possibilidade de agrupamento dos nés, percebe-se que as técnicas
por FSM e T-FSM se sobressaem de forma mais evidente para o caso em que o objetivo
¢ atingir ao menos um né do grupo de destino.

Tabela 9 - Resultados para os cendarios em que foi dada igual importancia as métricas
elementares PDR, ECP e ANH: py = ps = pu3 = 0,33

Flooding

ECP ANH

(=)}

-15,00% | -91,21% | -4,67% |114,84%| | 6 | -15,00% | -90,77% | -4,67% |111,37%| | 7 1,00 3,30 1,07 6,00

(=)}

20,25% | -64,47% | -15,06% | 48,37% | | 6 | -0,25% | -63.66% |-15,06% | 47,27% | | 5| 1,00 2,00 1,32 3,29

w

-8,00% | -94,93% | 0,16% [160,15% | [ 3 | -8,00% | -94,85% 0,16% [158,70% | | 5 1,00 2,00 1,32 3,29

7| -2,00% |-96,30% | -47,00% |263,44% | | 7 | -2,00% | -95,93% |-47,00% |252,42% | | 4 1,00 89,77 2,00 2,44

W

-0,88% | -86,57% | -32,60% [ 120,28% | [ 5 | -0,88% | -85,87% |-32,60% |116,65% | | 3 1,00 53,73 1,94 5,38

()

-16,00% | -98,82% | -29,99% | 358,99%

[ S}

-16,00% | -98,72% | -29,99% (346,94% | | 3 1,00 53,73 1,94 5,38

\—V a) Ng=N b) Ng =N/8 reach all ¢) Ng = N/8 reach at least one
1) p=032 2)p=256
A) =033, 12=0.33, u:=0.33

Na Tabela 10, a laténcia na entrega dos pacotes (ANH) foi priorizada frente ao
consumo de energia (ECP) e a entrega dos pacotes (PDR). As técnicas por FSM e T-FSM
apresentam melhores resultados em todos os casos. Por sua natureza, o ANH tende a nao
variar tao expressivamente quanto os outros fatores, o que reduz as vantagens sobre o
Flooding em comparagao com o cenario anterior. Ainda assim, as técnicas por FSM e

T-FSM se mostram ao menos 20% superiores ao Flooding.
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Tabela 10 - Resultados para o caso em que a laténcia (AN H) foi priorizado sobre PDR
e ECP: iy = pe = 0,15, u3 = 0,70

Flooding

8| 0,00% |-89,91% | 0,00% | 41,07% | | 8 | 0,00% -89,40% 0,00% | 40,02% | | 8 1,00 3,88 1,00 2,34

71 0,00% |-71,78% | 0,00% | 20,90% | [ 7 | 0,00% -711,12% 0,00% | 20,48% | | 7 1,00 3,18 1,05 1,75

7| 0,00% |-71,78% | 0,00% | 20,90% || 7| 0,00% | -71,12% | 0,00% | 2048% || 7| 1,00 3,18 1,05 1,75

8| 0,00% |-98,00% | -6,54% | 88,56% | | 8 | 0,00% -97,77% | -6,54% | 85,54% | | 7 1,00 195,34 1,07 1,33

7| 0,00% |-93,14% | 0,00% | 49,48% | |7 | 0,00% -92,79% 0,00% | 48,35% || 7 1,00 187,69 1,01 2,49

7| 0,00% |-93,14% | 0,00% | 49,48% | |7 | 0,00% -92,79% 0,00% | 48,35% | | 7 1,00 187,69 1,01 2,49

\—b a) Ng=N b) Ng =N/8 reach all  ¢) Ng = N/8 reach at least one
L 1) p=032 2)p=256
B) i =0.15, 1= 10.15, ps= 0.70

Na Tabela 11, o consumo de energia ¢é considerado o fator principal, sendo priori-
zado frente a laténcia e a entrega de pacotes. Este cenario contém o tinico caso (C.1.c) em
que o Flooding apresenta uma pequena vantagem sobre as técnicas por FSM e T-FSM.
Trata-se de redes pouco densas, onde a simplicidade de implementacao do Flooding se
torna mais relevante do que a reducao do numero de transmissoes. Por outro lado, to-
dos os outros casos, principalmente com redes mais densas, resultam em vantagem das

téenicas por FSM sobre o Flooding, com o até 395% superior.

Tabela 11 - Resultados para o caso em que ECP foi priorizado sobre PDR ¢ ANH:
Mo = 3 = 07157 M1 = 0770

Flooding

ECP

6| -5,56% | -66,75% | -41,38% | 132,20% | | 6 | -5,56% | -65,07% |-41,38% |124,32%| |4 | 0,90 0,87 1,74 55,36

51 5.27% |-28,13% | -36,63% | 3598% | [ 5| 5.27% -26,57% | -36,63% | 33,96% | | 3 0,90 0,67 2,02 18,16

2| 0,00% | 7,00% | 0,00% | -4,63% ||2| 000% | 804% | 0,00% | -527% ||2| 0,83 0,07 130 | 98,17

7| 8,89% |-86,57% | -70,47% [395,80%| | 7 | 8.89% | -85.25% |-70,47% [364,44%||2| 090 | 2475 | 3,59 7,53

4-11,38% | -85,23% | -46,06% [310,97% | | 4 | -11,38% | -84,47% | -46,06% [296,79% | | 2 1,00 26,29 2,78 32,49

2| -1,18% | -48,51% | -46,10% | 74,30% | | 2 | -1,18% | -44,19% |-46,10% | 64,73% | | 1 0,85 1,24 2,52 273,43

\—b a) Ng=N  b)Ng=N/8reachall ¢)Ng=N/8 reach at least one
1) p=032 2)p=2.56
C) u=0.70, p2=0.15, ui3=0.15
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Na Tabela 12, o consumo de energia é totalmente ignorado frente a entrega de pa-
cotes e a laténcia (us = 0,00). Todas as técnicas alcan¢aram os melhores valores para PDR

e ANH as custas de um elevado consumo de energia, apresentando maximo desempenho.

Tabela 12 - Resultados para o caso em que ECP nao ¢é levado em conta: p; = pug =
0,50, pe = 0,00

Flooding

ANH
8| 0,00% |-89.91%| 0,00% | 0,00% ||8| 0,00% | -89.40% | 0,00% | 0,00% ||8| 1,00 3,88 1,00 1,00
9| 0,00% |-72,23% | 0,00% | 0,00% ||9| 000% | -71,55% | 0,00% | 0,00% ||9| 1,00 4,19 1,03 1,00
9| 0,00% |-72,23%| 0,00% | 0,00% ||9]| 000% | -71,55% | 0,00% | 0,00% ||9| 1,00 4,19 1,03 1,00
8| 0,00% |-97,85% | 0,00% | 0,00% ||8| 0,00% | -97,56% | 0,00% | 0,00% ||8| 1,00 | 224,01 | 1,00 1,00
8| 0,00% |-93,20% | 0,00% | 0,00% ||8]| 000% | -92,85% | 0,00% | 0,00% |[|8| 1,00 | 21548 | 1,00 1,00
8| 0,00% |-93,20% | 0,00% | 0,00% ||8| 000% | -92,85% | 0,00% | 0,00% ||8| 1,00 | 21548 | 1,00 1,00

L> a) Ng=N b) Ng =N/8 reach all ¢) Ng = N/8 reach at least one
1) p=032 2)p=256
D) = 0.50, p=0.00, p3= 0.50

Por fim, a Tabela 13 traz os resultados para o cenario em que a laténcia na entrega
dos pacotes nao é um fator relevante. As técnicas por FSM apresentaram melhores resul-
tados em todas as situacgoes, especialmente em redes mais densas sem agrupamento de

nos ou com agrupamento de nés e objetivo de alcancar todos os nés do grupo de destino.

Tabela 13 - Resultados para o caso em que ANH nao é levado em conta: p; = ps =
0,50, pz = 0,00

Flooding

ANH

7| 7,69% |-60,25% | -61,57% | 64,60% | | 7| 7.69% | -58,22% |-61,57% | 60,56% | |3 | 0,91 0,87 2,68 | 1638
5| 527% |-28,13% | -36,63% | 21,02% | | 5| 5.27% | -26,57% |-36,63% | 19,74% | | 3| 0,90 0,67 2,02 4,97
3| -1,08% | -23,94% | -31,63% | 14,05% | | 3 | -1,08% | -22,64% |-31,63% | 13,08% || 2| 0,93 0,13 1,93 5,64
7| -2,00% | -87,81% | -74,08% [ 183,57%| | 7 | -2,00% | -86,62% |-74,08% |170,64%| | 2| 1,00 | 27,28 | 4,09 4,07
4| -10,14% | -83,70% | -45,46% | 134,82% | | 4 | -10,14% | -82,87% |-4546% [129,00%| | 2| 0099 | 23,82 | 2,75 6,18
2| -435% | -43,24% | -45,51% | 29.81% | | 2 | -435% | -3526% |-4551% | 21,55% | | 1| 0,92 2,02 330 | 2051

\—V a) Ng=N b) Ng =N/8 reach all ¢) Ng = N/8 reach at least one
1) p=032 2)p=2.56
E) w =0.50, no=0.50, p3=0.00
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Em praticamente todos os cendrios apresentados, o roteamento por T-FSM apre-
sentou resultados superiores ao roteamento por FSM, chegando a uma vantagem de 30%
considerando a medida de eficiéncia por o. No entanto, essa vantagem foi sutil, nao sendo
evidenciadas as limitacoes da implementacao original da técnica por FSM. De fato, existem
cenarios mais apropriados para ressaltar esses pontos. Por exemplo, com regioes maiores
ou com limitagoes aos valores de 7. Nessas circunstancias, seria necessario explorar uma
faixa maior para os parametros do roteamento por FSM, o que implicaria em um aumento
do nimero de rotas e consequente aumento do tamanho do pacote.

Para analise desses cenarios, a complexidade computacional se torna bastante ele-
vada, o que no contexto deste trabalho foi um impeditivo para uma exploracao mais
detalhada. No entanto, a Tabela 14 traz dois exemplos utilizando redes de densidades
p = 0,32 e p = 2,56, distribuidas em uma regiao quadrada com lateral [ = 20 mm. Os
parametros de roteamento utilizados para FSM e T-FSM foram todos os pares {Ly; N}
para L, = {1;2;3} e N, = {5;6;7;8}. A distancia de transmissdo foi avaliada em
v = {1;2;...;Ymaz }, limitando em 7,,,, = 7 mm. Nao foi considerado agrupamento de
nos (Ng = N).

Nos dois casos, o roteamento por T-FSM superou o roteamento por Flooding, al-
cancando uma eficiéncia até 78,94% superior em redes mais densas. J4 a implementacao
original do roteamento por FSM apresentou grande desvantagem em comparacao com o

Flooding, com uma eficiéncia até 83% inferior.

Tabela 14 - Resultados de cenarios especiais com igual importancia as métricas elemen-
tares PDR, ECP e ANH: py = s = 3 = 0,33

Flooding

ECP ANH

7| -12,00% | -0,01% | -4,60% | 097% | |7 | -20,00% | 2500,02% |-18,10% | -83,57%| | 5| 1,00 3,30 1,07 6,00

71 -15,00% | -79,88% | -21,25% | 78,94% | | 7 | -15,00% | 728,31% | -21,25% |-47,53% | | 4 1,00 450,49 4,00 4,18

A Figura 34 mostra o tamanho médio do pacote ao longo da transmissao para as
trés técnicas de roteamento estudadas. Para as técnicas por FSM, ocorre uma reducgao
no tamanho do pacote devida ao descarte de rotas invalidas. No roteamento por T-FSM,
o tamanho do pacote se mantém ao nivel do roteamento por Flooding, chegando a uma
redugao maior que 99% para L; = 4.

Com a utilizagao de ultra-nano-capacitores de 800 pJ para armazenamento de
energia em nanodispositivos (JORNET, 2012), e a partir do modelo de energia apresentado

na Secao 3.3, seria necessario 0,5 nJ para transmissao de 1 pulso a uma distancia de
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Ymae = 1 mm. Considerando a modulacao TS-OOK, pela qual apenas a transmissao de

bits 1 consome energia, e assumindo uma razao entre bits 0 e 1 de W = 0,5, um ciclo de

carga do capacitor seria suficiente para transmissao de 3200 bits, o que sugere que, em

muitos casos de L e N, um ciclo de carga nao seja suficiente para transmissao de um

unico pacote utilizando o roteamento por FSM.
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Figura 34 - Tamanho do pacote ao longo da transmissao para diferentes técnicas de
roteamento (p = 0,32, N, = 32, N, = 5) para (a) L, = 1, (b) Ly, =2, (¢) Ly, = 3 e (d)

Ly=4
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4.2.1 Desempenho dos algoritmos de roteamento

Tomando a técnica de Flooding como referéncia, o roteamento por FSM apresentou
melhor desempenho em grande parte das situacoes consideradas, especialmente em redes
mais densas e quando o consumo de energia ¢ avaliado. Também na maioria dos casos,
o agrupamento de ndés nao aumentou a vantagem da FSM. Diferente da implementagao
original do roteamento por FSM, a T-FSM se mostrou superior até em cendrios mais
desafiadores, com redes maiores e v limitado, ao passo que a implementagao original do

roteamento por FSM se mostrou ineficiente.
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5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou uma visao geral do estado da arte a respeito de nanodis-
positivos e nanoredes, com foco em técnicas de roteamento e no roteamento por maquina
de estados finitos. Foram identificadas situacoes em que a abordagem original da técnica
seria ineficiente ou infactivel e, a partir disso, foi proposta uma nova implementacao mais
versatil e eficiente. As técnicas foram avaliadas em simulagoes numéricas tomando como
referéncia uma versao aprimorada do roteamento por Flooding, que constitui um cendrio
consideravelmente desafiador. Os resultados mostraram superioridade do roteamento por
FSM em praticamente todos os casos considerados, com vantagem de até 395% em termos
de eficiéncia energética. Foram propostos e discutidos modelos e politicas complementares
para as simulac¢oes, bem como uma nova métrica para avaliacao de desempenho conside-
rando entrega de pacotes, consumo de energia e laténcia.

Dos objetivos listados na Secao 1.2, a nova métrica para identificacao dos melhores
parametros de roteamento e avaliacdo de desempenho (O1) foi construida na Secao 3.4.
O modelo de energia com condigao inicial baseada em trabalhos anteriores (O2) foi de-
senvolvido na Sec¢ao 3.3. A nova implementagao da técnica de roteamento por FSM (O3)
foi apresentada na Secao 3.1. Finalmente, a avaliacao de desempenho das técnicas de ro-
teamento por FSM e T-FSM em comparacao com o Flooding (O4) e a possibilidade de
agrupamento de nds (O5) compdem os resultados apresentados na Segao 4.2.

Trabalhos futuros poderao avaliar de forma mais precisa o desempenho do rotea-
mento por T-FSM utilizando simuladores de rede. E importante considerar o comparativo
com outras técnicas de roteamento além do Flooding, cenérios tridimensionais e a mobili-
dade dos nanonds. A métrica apresentada neste trabalho aponta os parametros de rotea-
mento com os quais sao obtidos os melhores resultados em cada situagao, o que pode ser
util no treinamento de uma Inteligéncia Artificial (IA) para previsao dos parametros que
levem a uma otimizacao dos resultados. A vantagem da T-FSM sobre a implementagao
original do roteamento por FSM serd mais evidente conforme novos cenarios forem consi-
derados. Regides geograficamente mais extensas devem exigir novas etapas de geracao e
transmissao de rotas, o que deve evidenciar tais resultados. Além disso, considerando os li-

mites de armazenamento de energia por parte dos nanodispositivos, restrigoes poderao ser
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aplicadas a distancia de transmissao, v, acarretando na necessidade de considerar valores
diversificados para os parametros de roteamento, o que também deve reforcar a superio-
ridade da nova implementacao. Por fim, as possibilidades provenientes do roteamento por

T-FSM (Segao 3.1.2) precisam ser exploradas.
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APENDICE A — SIMULACAO DO
ROTEAMENTO POR
FLOODING VIA
MATRIZES

Este apéndice traz uma implementacao eficiente do roteamento por Flooding uti-
lizando matrizes.

Considerando uma rede aleatéria com N noés distribuidos em uma superficie 2D
e dispondo das coordenadas de cada um desses nés, é possivel produzir a matriz de
distancias, D, de dimensao N x N, composta pelas distancias entre os nés. Cada linha e
coluna da matriz representa um no e cada cruzamento entre linha e coluna comporta a
distancia entre o no representado pela linha e o né representado pela coluna. Sendo assim,

os elementos dessa matriz podem ser calculados da seguinte forma:

| V(@ — )+ (y; —yi)? | sei#

D, ;=
5J
0 caso contrario

sendo (z;,y;) as coordenadas do né representado pela linha ¢ e (z;,y;) as coordenadas do
né representado pela coluna j. A Figura 35 traz um exemplo da construgao da matriz D

para a rede de trés nés apresentada.

— [\l on

Re) he) R

Z Z Z

d=1mm 3 ¢¢¢
— d=2mm 0 3 2|« N6l
2 D=|3 0 1 |<No62
m 1 2 1 0« No63

Figura 35 - Construcao da matriz D
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Se 0s nés sao capazes de se comunicar a uma distancia maxima d,,q., ¢ possivel

construir a matriz de conexoes, C, a partir da matriz de distancias, D, da seguinte forma:

1 sel< Di,j < dmax
Ci,j =

0 caso contrario

Dessa forma, C;; = 1 indica que, enviando sinais a uma distancia dpez, 0 16 @
conseguird se comunicar com o né j. Caso contrario, se C;; for igual a 0, os nds estao
distantes o suficiente para que nao haja conexao direta entre eles. A Figura 36 ilustra a

construcao da matriz C' para o exemplo anterior.

S S +Nol

/ d=2 mm
2 C=
‘m . 1 0|« No3

—_

Figura 36 - Construcao da matriz C' (d,e; = 2 mm)

Caso o no 7 inicie a transmissao de um pacote, a estatistica de entrega de pacotes
no primeiro salto é dada pela linha ¢ da matriz C'. Do exemplo anterior, supondo que o
no 2 inicie a transmissao, o resultado apds o primeiro salto sera a linha 2 da matriz C,
conforme ilustrado na Figura 37a. Portanto, o n6 3 recebe o pacote 1 vez.

Para determinar o resultado do segundo salto, basta multiplicar o resultado do
primeiro salto pela prépria matriz C'. Esse processo deve se repetir pela quantidade de

saltos permitidos. De forma genérica, o resultado da transmissao no h-ésimo salto pode

ser escrito como:

R(h) = C;, x CM1, (A1)

sendo R uma matriz de dimensao 1 x N cujas colunas representam os N noés da rede e os

elementos indicam o nimero de vezes que cada nd recebeu o pacote no h-ésimo salto.
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No segundo salto, o n6 3 retransmite o pacote e os nés 1 e 2 o recebem, como
mostrado na Figura 37b. Por fim, no terceiro salto, os nés 1 e 2 retransmitem o pacote e

o no 3 o recebe duas vezes, como na Figura 37c.

Esse processo de multiplicagao de matrizes deve ser feito tantas vezes quanto for

o nimero de saltos permitidos.

1° salto
— A o
— AN N
AR £ 2%
0 0 1|<+Nol v vy
0 01<—N()2=|:0 0 1]

1 1 0/4—N(')3

2° salto
— (eg]
z z Z
— A N
vy 2 2 2
0 0 1|<+nNot1 v Vv ¥
1°salto—>|:0 0 1]x 0 0 1 |*No62 =|:1 1 0]

3% salto
— (@] on
z 2 Z
— (V] on
2R 2R’ 2 2 2
0 0 1|<Nol v v Y
2°salt0—>[1 1 0]x 0 0 1 |*Nb62 =[0 0 2]

1 1 0 )<4No63

Figura 37 - Processo de simulagao do roteamento Flooding por matrizes (d,q, = 2 mm)
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