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RESUMO

FERRAZ JUNIOR, N. FedSensor: framework de aprendizagem federada voltado
para a eficiéncia energética e seguranca de dispositivos IoT ultra-restritos. 2022.
145 f. Tese (Doutorado) - Escola Politécnica da Universidade de Sdo Paulo, Sao Paulo,
2022.

Aplicagoes da Internet of Things (IoT) sao utilizadas em vérios dominios, como a Industria
5.0, cidades inteligentes, entre outros, e sdo compostas por dispositivos, os quais fornecem
grande volume de dados. Diferentes dispositivos podem ser utilizados, mas aqueles que se
movimentam com frequéncia e precisam operar por varios dias ou meses sem a substituicao
das baterias ampliam a area de atuacao das aplicagoes [oT - esses sao os dispositivos IoT
ultra-restritos (com severas restrigbes em processamento, memoria, energia e tamanho
da carga util). Os dados advindos desses dispositivos viabilizam a tomada de decisao
inteligente, esta que resulta da aplicacao de modelos de aprendizagem de maquina - machine
learning (ML). Nesse cenario, ao se considerar a privacidade, o isolamento dos dados no
mesmo ambiente inteligente é fundamental. Por isso, a aprendizagem federada - federated
learning (FL) - permite a realizacdo do treinamento distribuido de um modelo de ML sem
que os dados sejam transmitidos da Fdge para o ntcleo da nuvem. Contudo, nos ambientes
tradicionais de FL, o gerenciador conhece todos os dispositivos, o que se mostra inseguro.
Ainda, os dispositivos ultra-restritos utilizados em sistemas de missao critica requerem
que suas baterias mantenham seu padrao de vida 1til com a aplicacao de inteligéncia
na tomada de decisao. Outro fator comum nesses dispositivos com severas restrigoes é
o envio de medi¢des anomalas. Diante do exposto, este trabalho apresenta o FedSensor,
um framework de FL em redes IoT baseadas em sensores e atuadores, que considera a
cooperacao entre nuvem e Fdge para a geragdo de modelos de ML globais vidveis para
utilizacdo em dispositivos IoT ultra-restritos. Neste trabalho avalia-se o FedSensor com
relacdo ao consumo de energia e deteccdo de medigoes andémalas. O FedSensor propicia a
anonimidade dos dispositivos (que nao sao conhecidos pelo gerenciador e apenas controlado
pelos participantes). Além disso, o FedSensor mantém a caracteristica de vida ttil de
bateria dos dispositivos, mesmo adicionando a inteligéncia artificial para a tomada de
decisdo. Os resultados do FedSensor apontam que o maior fator que reduz a vida 1til
dos dispositivos ¢ o nimero de desfechos do modelo de ML global em conjunto com a
frequéncia de realizagao de inferéncias, e nao o volume de mensagens recebidas contendo o
modelo de ML global. Em cenarios de severa utilizacao, a média da reducao da vida til
das baterias é de 38,59% (em relacdo ao dispositivo em descanso) e em casos de utilizagao
nao severa, a reducao média da vida util é de 2,88%. Por isso, utilizar dispositivos IoT
ultra-restritos em arquiteturas de FL, que é um desafio apresentado no estado-da-arte,
é viavel com o uso do FedSensor, principalmente quando a realizacao de inferéncias nao
precisa ser realizada com intervalo de tempo igual ou menor que dois segundos. Por fim,
identificam-se participantes que contém medi¢oes anomalas advindas dos dispositivos IoT,
ao se observar os resultados da funcao de custo federado dos modelos de ML, ao se concluir
o treinamento federado.

Palavras-chave: Internet das Coisas. Aprendizagem federada. Dispositivos IoT ultra-
restritos. Eficiéncia energética. Seguranca e privacidade em IoT.



ABSTRACT

FERRAZ JUNIOR, N. FedSensor: federated learning framework focused on
security and energy-efficiency of ultra-low-power IoT devices. 2022. 145 f. Tese
(Doutorado) - Escola Politécnica, Universidade de Sao Paulo, Sao Paulo, 2022.

[oT applications exists in various domains, such as Industry 5.0, smart cities, among
others, and are composed of devices, which provide a large amount of data. Among the
plethora of devices, there is the ones that are mobile and need to operate for several days
or months without replacing the batteries. These are the ultra-low-power IoT devices
(with severe restrictions on processing, memory, power, and payload). The data from these
devices enable intelligent decision-making, which results from Machine Learning (ML)
models. However, considering privacy, data must be isolated in its domain. In this sense,
Federated Learning (FL) allows a distributed training of an ML model without data being
transmitted from Edge to the core of the cloud. However, in traditional FL environments
the manager knows all devices, which is insecure. Also, the ultra-low-power devices used
in mission-critical systems require that their batteries maintain their standard of life with
the application of intelligence in decision-making. Anomalous measurements collected
by the sensors and sent by these devices are common in wireless sensor and actuator
networks. Given the above, this work presents FedSensor, an FL framework in sensor-
based IoT networks, which considers the cooperation between cloud and Edge to generate
viable global ML models for use in ultra-low-power IoT devices. In this work, we evaluate
FedSensor in terms of energy consumption and detection of anomalous measurements.
FedSensor provides devices” anonymity (which is not known by the manager and is only
controlled by the participants). In addition, FedSensor maintains the device’s battery life
characteristic, even adding artificial intelligence to decision-making. The FedSensor results
show that the most important factor that reduces the lifetime of devices is the number of
outcomes of the global ML model together with the frequency of inferences, and not the
volume of messages received containing the global ML model. In severe usage scenarios, the
average battery life reduction is 38.59% (compared to the device in idle), and in non-severe
use cases, the average lifespan reduction is 2.88%. Therefore, using ultra-low-power IoT
devices in FL architectures (a challenge presented in the state-of-the-art) is feasible with
the use of FedSensor; especially when inferences do not need to be performed with an equal
time interval or less than two seconds. Finally, we identify participants with anomalous
measurements, by observing the results of the federated cost function of the participants’
ML models, when completing the federated training.

Keywords: Internet of Things. Federated learning. Ultra-low-power IoT devices. Energy

efficiency. Security and privacy in IoT.
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1 INTRODUCAO

A Internet of Things (IoT) é uma arquitetura na qual os dominios ou mercados
verticais, como a Industria 5.0, as cidades e os demais ambientes inteligentes fornecem um
grande volume de dados proveniente dos sensores dos dispositivos/equipamentos (GUPTA
et al., 2020; AL-FUQAHA et al., 2015). E comum que dispositivos IoT atuem em diferentes
aplicagoes e possuam varios sensores embarcados. Esses dispositivos podem ser: de alta
capacidade (como smartphones ou Single Board Computers (SBC) como o Raspberry Pi),
restritos (que normalmente se comunicam usando IEEE 802.11, como o ESP-32) ou ultra-
restritos. Os dispositivos IoT ultra-restritos tém baixissima capacidade de processamento
(s@o baseados em microcontroladores e ndo CPU), memoéria (até 512KB), MTU (até 127
Bytes), e energia (na casa dos miliwatts). Os dispositivos IoT ultra-restritos sdo aqueles
utilizados nas Redes de Sensores Sem Fio (RSSF), como a IPv6 over Low-Power Wireless
Personal Area Networks (6LoWPAN) e a Low-Power Wide Area Network (LPWAN), onde
realizam monitoramento e atuagao em ambientes inteligentes a partir das medigoes de

seus sensores embarcados ou de comandos recebidos.

Independentemente dos dispositivos IoT utilizados, os dados por eles fornecidos
podem ser utilizados por modelos de Machine Learning (ML) para subsidiar a tomada de
decisao por governantes, cidadaos e a comunidade cientifica. Porém, aplicacoes tradicionais
de ML exigem um servidor central (normalmente na nuvem) que tenha posse dos dados, in-
viabilizando o treinamento (caso os dados nao possam ser entregues ao servidor central para
treinamento, ou exigindo que os dados deixem seu ambiente inteligente para treinamento
com a garantia do servidor central de que os dados serao utilizados exclusivamente para
esse fim, exigindo mecanismos de seguranca adicionais para garantia da privacidade (LU
et al., 2020). A transmissao desse volume de dados dos dispositivos para a nuvem pode
causar atrasos, tanto no trafego quanto no processamento. Adicionalmente, segundo Lu et
al. (2020), os dados de uma organizagio especifica (como um tnico hospital, por exemplo)
podem ser similares entre si e nao diversificados o suficiente, o que pode resultar em
modelos sobreajustados. Mesmo a utilizagao de recursos como a selecao das melhores
variaveis resposta, o modelo de ML se torna enviesado em virtude da similaridade dos

dados de uma organizacao especifica. Nesse sentido, a descentralizagao do processamento
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dos dados para uma camada mais proxima dos dispositivos, como a Fdge é necessaria e
aplicada nos trabalhos de Ye et al. (2020), Saha, Misra e Deb (2021), Merenda, Porcaro e
lero (2020) e Foukalas e Tziouvaras (2021).

Uma Federated Learning (FL), segundo McMahan et al. (2017), se refere & unido
da capacidade de treinamento de modelos de ML fornecida pela computacdo em nuvem
com a crescente capacidade de processamento dos dispositivos méveis. Isso permite atingir
dois objetivos: a privacidade dos dados e o aumento da acuracia nos modelos de ML. A
FL considera a existéncia de um modelo de ML global, gerado em um servidor central
na nuvem (denominado de gerenciador). O gerenciador envia o modelo de ML global ao
cliente (normalmente um dispositivo denominado de participante), que por sua vez coleta
os dados e gera um modelo de ML local. O participante, entao, envia esse modelo local
para o gerenciador. Essa iteracao ocorre até que se atinja a acuracia desejada ou que haja
convergéncia do modelo. Neste processo, os dados brutos nao sao enviados do participante
para o gerenciador, conforme apresentam Niknam, Dhillon e Reed (2020), Lim et al. (2020),

Wang et al. (2019), Chen et al. (2021) e Feraudo et al. (2020).

Por isso, observa-se que a FL fornece privacidade dos dados coletados pelos partici-
pantes, pois os clientes transmitem apenas o modelo de ML local. O objetivo do gerenciador
é realizar uma agregacao dos modelos de ML locais com o intuito de aumentar a acuracia
do modelo de ML global (MCMAHAN et al., 2017). Contudo, mesmo nao havendo perda
de privacidade dos dados, ha perda de privacidade dos dispositivos que participam da

arquitetura, pois o servidor na camada nuvem tem acesso direto aos clientes.

A FL, portanto, viabiliza o aprendizado colaborativo de um modelo de ML para os
equipamentos participantes. Para viabilizar a inclusao de dispositvos [oT restritos (mas
nao os ultra-restritos), surge a Edge Intelligence (ZHOU et al., 2019), que permite aos
dispositivos dividir com a camada Edge a tarefa de treinamento colaborativo de modelos
de ML em ambientes FL, mantendo as caracteristicas de privacidade dos dados (YE et al.,
2020; MERENDA; PORCARO; IERO, 2020; SAHA; MISRA; DEB, 2021; ZHOU et al.,
2020; FOUKALAS; TZIOUVARAS, 2021; ZHOU et al., 2019).

Contudo, uma caracteristica encontrada na FEdge Intelligence é que ainda ocorre
(mesmo que parcialmente) o treinamento dos modelos de ML locais dentro dos dispositivos -

o que é um impeditivo para o uso de dispositivos [oT ultra-restritos em arquiteturas de FL,
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segundo (ZHOU et al., 2019). Outro fator a ser considerado é a Maximum Transmission
Unit (MTU) das redes IoT baseadas em sensores e atuadores (que varia entre 127 e 256
Bytes), a qual é insuficiente para o trafego de complexos modelos de ML, que podem exigir

MegaBytes (MB) de tamanho (XIA et al., 2021).

Por isso, neste trabalho apresenta-se uma proposta para aplicar a FL as redes [oT
baseadas em sensores e atuadores, e com isso fornecer inteligéncia aos dispositivos IoT
ultra restritos, permitindo a tomada de decisao no préprio dispositivo. Nessa proposta, a
camada em nuvem nao tem acesso aos dispositivos (fornecendo privacidade e anonimidade).
Adicionalmente, os dispositivos nao precisam aguardar a inferéncia realizada pelo servidor
central na nuvem para receber um comando para tomar uma acao. Além disso, propoe-se
utilizar dispositivos [oT ultra-restritos pois eles fornecem alta eficiéncia energética, nao

somente para os dispositivos, mas também para a arquitetura de FL. como um todo.

1.1 Motivacao

As primeiras propostas para a tomada de decisdo autonoma dos dispositivos,
baseada em algoritmos de ML, sdo as apresentadas por Kumar, Goyal e Varma (2017),
Warden e Situnayake (2020) e Sliwa, Piatkowski e Wietfeld (2020), com a utilizagao da
Artifficial Intelligence of Things (AloT). Contudo, os modelos de ML implantados nos
dispositivos sdo fixos exigindo a instalacao de novos firmwares nos dispositivos quando
houver um novo modelo. Essa atitude exige o descomissionamento de todos os dispositivos
[oT em uma arquitetura, causando dois graves problemas: os dispositivos param de executar
suas fungoes e a mobilizacao de profissionais para essa atualizacdo pode se tornar inviavel
no caso do uso de milhares de dispositivos por ambiente inteligente. Por isso, atualizar
o modelo de ML existente no dispositivo IoT sem retira-lo do seu local de operagao é

fundamental.

Portanto, embora existam trabalhos que viabilizem o uso de ML em dispositivos
[oT ultra restritos, a utilizagao de FL em dispositivos [oT ultra-restritos usados em redes
[oT baseadas em sensores e atuadores, e o aumento da eficiéncia energética em arquiteturas
de FL ainda sdo lacunas de pesquisa relevantes. Além disso, é importante caracterizar
os trabalhos que atuam com FL usando a terminologia “ultra-restrito”. Os trabalhos de
Saha, Misra e Deb (2021) e Feraudo et al. (2020), embora apresentem utilizar dispositivos

“ultra-restritos”, na verdade utilizam dispositivos robustos, como um SBC, capazes de
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executar treinamento dentro do proprio dispositivo - e usam o protocolo IEEE 802.11
como meio de transmissdo. Somado a isso, Imteaj et al. (2021) apresenta que, dispositivos
[oT que nao tenham capacidade suficiente para realizar adequadamente o treinamento de
modelos de ML, podem acrescentar heterogeneidade estatistica em arquiteturas de FL ao

realizar um treinamento deficiente.

Outro fator relevante é a questao do consumo de energia em toda a arquitetura
que une a [oT e a FL, conforme se observa em Yang et al. (2020) ¢ Du et al. (2020).
Diante disso, a arquitetura de FL aplicada as redes IoT baseadas em sensores e atuadores
requer eficiéncia energética, para que os dispositivos ultra-restritos possam desempenhar
suas atividades, pois normalmente sao implantados em locais sem assisténcia humana por

longos periodos de tempo (PORTILLA et al., 2019).

Além disso, também é importante avaliar a presenca de medi¢oes anémalas nas me-
di¢oes oriundas de dispositivos participantes de redes IoT baseadas em sensores e atuadores,
pois tais medigoes podem levar ao aumento dos erros na tomada de decisao (FERRAZ

JUNIOR et al., 2019).

Por isso, observa-se lacuna no estado-da-arte com relacao a aplicagao de FL. em
redes IoT baseadas em sensores e atuadores para que os dispositivos tenham inteligéncia

para realizarem a tomada de decisdo de forma autoénoma.

Nesse sentido, o problema de pesquisa identificado é se os dispositivos IoT ultra-
restritos podem ser utilizados em uma arquitetura de FL, de maneira a: 1) prover eficiéncia
energética para que os dispositivos [oT ultra-restritos mantenham sua caracteristica da
vida 1til das baterias durar dias ou meses, frente as constantes trocas de modelos de
ML globais recebidos e as constantes realizagoes de inferéncia, 2) fornecer anonimidade
para os dispositivos IoT ultra-restritos, para que a orquestracao e provisionamento seja
somente realizada de maneira isolada do nicleo da nuvem, 3) fornecer menor tempo para
tomada de decisao, 4) fornecer a tomada de decisdo mais acurada frente as novas medigoes
coletadas pelos participantes em virtude da atualizagdo do modelo de ML global a partir dos
treinamentos locais de cada participante, e, 4) identificar a presenga de medi¢oes anomalas

nos participantes, uma vez que esses dispositivos podem enviar medigoes andémalas.
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1.2 Hipotese

Considerando os problemas de eficiéncia energética, anonimidade, menor tempo
para a tomada de decisao, tomada de decisao mais acurada frente as novas medigoes
constantemente coletadas, e, a necessidade de identificar medi¢oes andmalas, a hipotese
apresentada nesta Tese se refere a aplicagao da FL para gerar modelos de ML globais
que possam ser utilizados por dispositivos IoT ultra-restritos implantados em redes IoT
baseadas em sensores e atuadores. Busca-se observar se os dispositivos IoT ultra-restritos
podem ser utilizados em uma arquitetura de FL, avaliando se o consumo de energia das
constantes trocas de modelo de ML global e realizagoes de inferéncia reduzem a vida 1til

das baterias e inviabilizam o uso desses dispositivos.

A partir dessa hipotese, a proposta contempla fornecer eficiéncia energética para
os dispositivos [oT ultra-restritos, ao propor o treinamento dos modelos de ML locais em
dispositivos restritos na camada Edge e a fase de testes ou inferéncia (a tomada de decisao)
nos dispositivos IoT ultra-restritos. Nesse sentido, o dispositivo ultra-restrito realiza a
tomada de decisao, depois de receber o modelo de ML global transmitido pelo gerenciador,

em vez de enviar comandos para o nicleo da nuvem e aguardar por comandos.

A proposta apresentada também fornece privacidade e anonimidade aos dispositivos
dos participantes (além da privacidade dos dados que é parte integrante de arquiteturas
FL). Isso porque a camada Fdge, diferentemente das arquiteturas tradicionais de FL,
gerencia os dispositivos. Por esse motivo, a camada Fdge é a responsavel por provisionar
novas aplicagoes [0T - e por consequéncia novos modelos de ML globais no gerenciador.
Além disso, os modelos de ML globais sao avaliados pelos participantes, que por meio da
selecao de variaveis podem substituir os modelos globais existentes quando da avaliacao

pelos demais participantes.

1.3 Objetivos

O principal objetivo deste trabalho é viabilizar inteligéncia para que aplicagoes
[oT em cendrios de missao critica (como locais sem assisténcia humana), tomem decisoes
baseadas nos dados coletados pelos sensores de dispositivos IoT ultra-restritos e acionem
de maneira autéonoma seus atuadores. Nesse sentido é necessario projetar e avaliar um

framework para a utilizagao de modelos de ML globais gerados por uma arquitetura de
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FL em dispositivos IoT ultra-restritos, viabilizando a tomada de decisao inteligente e

autonoma no dispositivo IoT ultra-restrito pautado em um modelo de ML global gerado

por uma arquitetura de FL.

Dessa maneira, para alcangar o objetivo geral, apresentam-se os seguintes objetivos

especificos:

1.4

Fornecer eficiéncia energética para os dispositivos [oT ultra-restritos para manter o

perfil de vida 1til das baterias.

Detectar e avaliar o consumo de energia do sistema de sinalizacao de mensagens para
trafego seguro fim-a-fim de modelos de ML entre a camada Fdge e os dispositivos

IoT ultra-restritos.

Avaliar o consumo de energia da camada Fdge Intelligence, a qual prové privacidade

e anonimidade para os dispositivos [oT participantes do framework proposto.

Avaliar o consumo de energia de diferentes modelos de ML em dispositivos [oT

ultra-restritos.

Detectar a presenca de medi¢gdes andmalas em participantes com a conclusao do

treinamento dos modelos de ML locais.

Avaliar o consumo de energia nas camadas Fdge e FExtreme Edge considerando a
transmissao de modelos de ML globais e a realizacao de inferéncias pelos dispositivos

IoT ultra-restritos.

Método de pesquisa

A seguir apresentam-se as etapas do método de pesquisa:

Pesquisa bibliografica e levantamento dos trabalhos mais diretamente relacionados
a FL, Edge Intelligence, redes 10T baseadas em sensores e atuadores, dispositivos
[oT ultra-restritos e a integragao dessas camadas para a realizacao de treinamento

federado e inferéncia;
Analise dos requisitos funcionais para a construcao do framework proposto;

Projeto de construcao do framework proposto;
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o Estruturacao da bancada de testes usando dispositivos IoT ultra-restritos fisicos

(nao-simulados/emulados);

» Realizacao de experimentos para validacao do framework proposto diante das hipé-

teses apresentadas;

o Analise quantitativa do consumo de energia requerido para utilizagdo do framework

proposto;

o Analise quantitativa dos resultados do treinamento federado para identificacao de

participantes com medi¢oes anomalas;

o Apresentacao dos resultados para a comunidade cientifica, por meio da divulgagao

dos resultados em congressos e periédicos especializados.
1.5 Organizacao

Esta Tese esta organizada da seguinte forma: o Capitulo 2, Referencial tedrico,
apresenta os fundamentos referentes a inteligéncia artificial, aplicagao da inteligéncia
artificial nos dispositivos IoT ultra-restritos, FL, Edge Intelligence e as redes IoT baseadas
em sensores e atuadores. O Capitulo 3, Trabalhos relacionados, traz um panorama da
utilizacao de FL em dispositivos IoT, bem como apresenta o problema de pesquisa.
O Capitulo 4, Framework proposto, apresenta o FedSensor, com os elementos que o
compoem para atender o objetivo de viabilizar a FL para os dispositivos [oT ultra-restritos,
detectando anomalias e fornecendo eficiéncia energética. O Capitulo 5, Experimentos,
apresenta as caracteristicas dos experimentos realizados para validacao do FedSensor,
sendo que no Capitulo 6, Resultados e discussao, discutem-se os resultados obtidos apds a
realizagao dos experimentos. O Capitulo 7 apresenta a Conclusao e os futuros trabalhos

que podem ser conduzidos com a utilizagdo do FedSensor.
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2 REFERENCIAL TEORICO

Neste capitulo apresentam-se os principais conceitos apresentados neste trabalho.
A Secao 2.1 apresenta a IoT e seus requisitos e aplicacoes. A Secao 2.2 apresenta a
importancia do papel da nuvem (nticleo), Edge e Extreme Edge na IoT. Os conceitos
fundamentais sobre redes [oT baseadas em sensores e atuadores e os dispositivos [oT que
as compoem estao na Se¢ao 2.3, apresentando também a questao das medi¢oes andmalas.
A Secao 2.4 trata da importante questao energética na integragdo nuvem-edge-dispositivos.
A utilizagao da inteligéncia na camada Edge consta na Segao 2.5. Nesse sentido, a Segao 2.6
apresenta os conceitos fundamentais de Inteligéncia Artificial e ML, enquanto a Segao 2.7
trata da inteligéncia artificial aplicada aos dispositivos [oT. Por fim, a Se¢ao 2.8 contém a

fundamentagao a respeito das arquiteturas de FL.

2.1 loT

A ToT viabiliza aplicagoes em diferentes dominios, como satude inteligente, trans-
portes e a Industria 5.0, fornecendo servigos de sensoriamento, monitoramento e atu-
acao (AL-FUQAHA et al., 2015; NI; LIN; SHEN, 2019; HABIBZADEH et al., 2018;
ASGHARI; RAHMANTI; JAVADI, 2019). Para fornecer esses servigos, as aplicagoes IoT
requerem a uniao dos recursos fornecidos pelos sensores com a escalabilidade e poder de
processamento fornecido pela computacao em nuvem, em suas diferentes frentes: nuvem

(ntcleo) e Edge (ELAZHARY, 2019; SAMAILA et al., 2018; SHA et al., 2018).

A ToT fornece capilaridade para as aplicagoes quando se observam os inimeros
dispositivos IoT conectados, que com seus atuadores podem realizar agoes nos ambien-
tes nos quais estao implantados (MIORANDI et al., 2012; AL-FUQAHA et al., 2015).
Independentemente dos protocolos de transmissao utilizados pelas diferentes aplicagoes
[0T, a conectividade dos dispositivos é um recurso importante, embora observa-se que a

conectividade pode sofrer instabilidade e interrupcao (MONTORI et al., 2018).

A heterogeneidade de dispositivos e protocolos gera um desafio para a integracao
das aplicagoes IoT nessa unido entre nuvem (nicleo), Fdge e dispositivos, pois nao hé
um protocolo tnico para trafego fim-a-fim de dados. Portanto, Colakovi¢ e Hadziali¢

(2018) apresenta que ha esforgos na academia, industria e corporagoes em gerar sistemas
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de transmissao de dados em diferentes camadas (aplicagao e rede, principalmente) para
atender & heterogeneidade. Mesmo assim, Colakovi¢ e Hadziali¢ (2018) enfatiza que ainda
ha uma lacuna de um framework que faga a unidao desses diferentes padroes em uma visao

tnica de IoT para atender aos diferentes dominios em ambientes inteligentes.

Isso porque é crescente o niimero de dispositivos diariamente conectados e que além
de gerarem dados a partir das medigoes coletadas de seus sensores, também requerem
o apoio de uma plataforma que consiga orquestrar e provisionar um grande nimero
de dispositivos e seus servigos atrelados (SHELBY; BORMANN, 2011, COLAKOVIC;
HADZIALIC, 2018). Por esse motivo, se faz necessaria uma plataforma para gerenciamento

desse grande niamero de dispositivos, apresentada na se¢ao a seguir.

2.2 Nuvem, Edge e Extreme Edge

Considerando a necessidade de orquestragao e provisionamento de iniimeros dispo-
sitivos e de servigos das aplicagdes IoT em diferentes dominios, a computagdo em nuvem

vem justamente atender a essa demanda (KOVACS et al., 2016).

O modelo de servicos fornecidos pela computacao em nuvem fornece escalabilidade,
disponibilidade e pagamento apenas pelos recursos utilizados, beneficiando as diferentes
aplicacoes [oT, sejam elas com a demanda de alto ou baixo trafego de dados, poder de

processamento e armazenamento (AL-FUQAHA et al., 2015).

O ntcleo da nuvem é comumente associado ao alto poder de processamento e
capacidade de armazenamento, contudo, também associado a problemas de atraso (delay)
e laténcia (AL-FUQAHA et al., 2015; COLAKOVIC; HADZIALIC, 2018). Nesse sentido,
a Fdge Computing (ou apenas Fdge) é uma extensao do nicleo da nuvem que estd mais
préxima dos dispositivos que compoem as aplicagoes 10T, e por isso oferecem menor

laténcia e atraso.

O crescimento continuo das complexas operagoes realizadas na FEdge faz com que
os equipamentos dessa camada tenham cada vez mais poder de processamento, além de
serem heterogéneos e suportarem multiplos protocolos, fato que viabiliza a tomada de

decisoes apoiada pela IA em diferentes aplicagoes IoT (PORTILLA et al., 2019).

A camada Edge é uma plataforma proxima a fonte de dados que integra recursos

de rede, processamento e armazenamento, entre outros, funcionando no mesmo dominio de
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utilizagao dos dispositivos por ela gerenciados. Comparado a um modelo de computacao
em nuvem, que tem por objetivo a centralizacao dos dados em uma plataforma robusta,
mas que estd a muitos saltos de distancia dos equipamentos finais, a Fdge processa os
dados no mesmo local de implantacao dos dispositivos, reduzindo a laténcia, o volume de
dados transmitidos e o tempo de resposta, ao mesmo tempo que aumenta a seguranca e a

privacidade, segundo Lu et al. (2020).

A FEdge conta com a vantagem de estar diretamente ligada aos dispositivos IoT
que possuem poder computacional suficiente para executar tarefas complexas. Além disso,
a Edge pode ser composta por uma outra camada, a Extreme Edge (PORTILLA et al.,
2019), que esta na base da [oT e é a responsével por coletar medigdes do ambiente. Essa
coleta de medigoes na Extreme Edge é realizada por dispositivos compostos por sensores,

microcontroladores, um modulo de radio e bateria. Esses dispositivos podem se comunicar

por redes de curta (RSSF) ou longa (LPWAN) distancia (PORTILLA et al., 2019).

Diferentemente do propésito original de RSSF e LPWAN (em que os sensores apenas
enviam suas medigdes para um gateway), a camada Edge aliada a Extreme Edge estd um
passo além disso: a colaboragao entre dispositivos heterogéneos com relagao aos protocolos
de transmissao de dados (tanto de camada de enlace, quanto de aplicagdo) permitem a
geragao de informagdes valiosas sobre os dados diretamente on-site (PORTILLA et al.,

2019).

Por isso, a seguir apresentam-se as redes IoT baseadas em sensores e atuadores.

2.3 Redes loT baseadas em sensores e atuadores

As redes IoT baseadas em sensores e atuadores, localizadas na camada Eztreme
FEdge, sao compostas por dispositivos que tém por finalidade o sensoriamento e atuagao no

ambiente em que estdo implantados (NASSER et al., 2017).

2.3.1 Dispositivos IoT

Nao ha uma unanimidade em delimitar os tipos de dispositivos IoT existentes. Isso
é comprovado quando sdo observados os trabalhos de Guha Roy et al. (2018), Khaled
et al. (2018), Yazici, Basurra e Gaber (2018), Khaled e Helal (2019), Kim et al. (2019),

e Gomez-Carmona et al. (2019) que utilizam como dispositivo [oT um SBC Raspberry
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Pi!, que tem como caracteristicas 1GB RAM, 1.2 GHz quad-core CPU, saida de video,
saida de dudio, entre outros recursos. Outros trabalhos, como Dunkels et al. (2007), Raza,
Wallgren e Voigt (2013), Margi, Alves e Sepulveda (2017), Hahm et al. (2016), Zikria et al.
(2018), Raza et al. (2017), Vilajosana et al. (2014), e Martinez et al. (2015) se utilizam de
dispositivos ultra-restritos em redes LoOWPAN e LPWAN.

Nesta Tese, os dispositivos sao classificados com base na capacidade de processa-

mento e memoéria em robustos, restritos ou ultra-restritos.

Dispositivos robustos nao tem restricoes de processamento, memoria, armazena-
mento, requerem muita energia, e precisam estar diretamente conectados a uma fonte

ininterrupta de energia.

Dispositivos restritos, embora nao tenham o mesmo poder computacional de disposi-
tivos robustos, suportam sistemas operacionais de propésito geral (como Linux, Windows).
Costumam ser utilizados em aplicagoes de visao computacional, por exemplo, mas requerem
muita energia e também precisam estar ligados a uma fonte continua de energia (como

cameras inteligentes) ou serem recarregados diariamente (como smartphones).

Dispositivos ultra-restritos, em oposto, sdo aqueles utilizados em RSSF e LPWAN
e tém severas restricoes de processamento, memoria, energia e capacidade de transmissao
de dados (normalmente com MTU de até 256 Bytes). A vantagem ¢é que dispositivos
ultra-restritos podem ser implantados em sites sem assisténcia humana e podem operar

por meses ou anos sem trocar a bateria, como aponta (MORIN et al., 2017).

Os dispositivos ultra restritos, segundo Hahm et al. (2016) sao segregados em 3

classes:

1. Classe 0 (menos de 10KB de RAM e menos de 100KB de ROM /flash);
2. Classe 1 (aproximadamente 10KB de RAM e 100KB de ROM /flash);

3. Classe 2 (aproximadamente 50KB de RAM e 250KB de ROM /flash).

As caracteristicas dos dispositivos loT ultra-restritos, portanto, permitem aumentar
a longevidade do dispositivo, minimizando a substituicao ou recarregamento das bate-

rias (MORIN et al., 2017). O consumo de energia desses dispositivos é muito menor que

L https://www.raspberrypi.org/products/raspberry-pi-3-model-b/



27

o consumo dos restritos, conforme se observa em (FERRAZ JUNIOR et al., 2022) - que
durante a comparacao considera a execu¢ao da mesma atividade: sensoriamento e envio
de medigao de sensores usando mensagens com seguranca fim-a-fim entre um dispositivo
e um servidor na camada Fdge. Para realizarem suas tarefas, as redes [oT baseadas em
sensores tém dois componentes fundamentais: o sistema de mensagens e os dispositivos

IoT que as compoem.

2.3.2 Sistema de mensagens para redes IoT baseadas em sensores

A conexado de um dispositivo ultra restrito a camada Fdge depende do tipo de
comunicacao a ser utilizado: LPWAN (longa distdncia, normalmente quilémetros) ou
LoWPAN (curta distacia, entre 1 e 100 metros). Redes LPWAN compreendem a utilizagao
de protocolos como Long Range (LoRa) ou SigFox (AL-TURJMAN; MALEKLOO, 2019).
A comunicacao fim-a-fim com a plataforma Edge ocorre a partir do gateway dessas redes,
que recebe a mensagem dos seus dispositivos. Por outro lado, o padrao LoWPAN permite
que os dispositivos utilizem o IPv6, gerando assim redes 6LoWPAN. Os dispositivos
6LoWPAN sao ultra-restritos e podem entregar mensagens fim-a-fim a camada Edge,

utilizando na camada de aplicagdo mensagens “publish-subscribe”.

Segundo Uslu, Okay e Dursun (2020), Al-Masri et al. (2020), Glaroudis, Iossifides e
Chatzimisios (2020), Araujo et al. (2019), Chaudhary, Peddoju e Kadarla (2017) e Ferraz
Junior et al. (2022), os principais protocolos para transmissao de mensagens publish-
subscribe sdo: eXtensible Messaging and Presence Protocol (XMPP), Advanced Message
Queuing Protocol (AMQP), Data Distribution Service (DDS) e Message Queue Telemetry
Transport (MQTT). Contudo, Kim et al. (2019) lembra que esses sistemas de mensagens
nao sao adequados para a descoberta dos sensores disponiveis em um dispositivo IoT
automaticamente, e por isso a plataforma Fdge tem papel fundamental na orquestracao e
provisionamento de equipamentos e seus sensores quando se utilizam desses sistemas de

mensagens.

Sistemas de mensagens publish-subscribe contemplam a interacao entre diferentes
equipamentos: o Broker, o publisher (publicador) e o subscriber (subscritor) (KHALED et
al., 2018; KIM et al., 2019). A interacao entre os clientes ¢ moderada pelo Broker, portanto,
os clientes nao precisam se conhecer para trocar mensagens (KIM et al., 2019). Um cliente

¢ uma aplicacao ou um dispositivo que troca mensagens em um determinado topico com
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outro cliente. A carga ttil é dependente do tépico e é um campo aberto (nao hé um padrao
a seguir para a transmissao dos dados). Contudo, como apresentado por Fischer, Kumper
e Tonjes (2019) e Bellavista et al. (2019) é comum o uso de JavaScript Object Notation
(JSON) em mensagens publish-subscribe. Os tépicos fornecem uma identificacao da carga

util MQTT enviada (a que se refere a mensagem).

Conforme apresentado em Ferraz Junior et al. (2022) (resultados preliminares desta
Tese), independentemente da carga 1til transmitida, os protocolos que geram mensagens
com maior nimero de bytes estdao assim ordenados de modo decrescente: XMPP, AMQP,
DDS e MQTT. Ha vantagens, portanto, na utilizacio do MQTT para o trafego de

mensagens para interconexao dos dispositivos aos servidores na camada Edge.

A Edge contém uma plataforma com varios servigos para atender as varias demandas
existentes em aplicagoes, sejam elas IoT ou nao. Nesse sentido, ha segregacao de servigos (em
maquinas virtuais ou contéineres) para banco de dados, armazenamento e monitoramento,
entre outros. O servigo responsavel por receber as mensagens dos dispositivos IoT é o
IoT Agent, o qual tem como caracteristica ser especifico para tratar mensagens de um
determinado protocolo (NAKAGAWA; SHIMOJO, 2017; ARAUJO et al., 2019). Por sua
vez, o loT Broker, contempla um grupo de IoT Agents, sendo o ponto tnico de contato

com os demais servigos sensiveis ao contexto da plataforma em nuvem (KOVACS et al.,

2016).

Diante do apresentado, observa-se a importancia de um sistema de mensagens
para as redes IoT baseadas em sensores, pois assim os dados coletados pelos dispositivos
sao adequadamente recebidos e tratados pela Edge. As redes IoT baseadas em sensores

utilizam diferentes tipos de dispositivos dependendo da necessidade de cada aplicacao IoT.

O consumo de energia, contudo, ndo deve ser um assunto exclusivamente observado
pelos dispositivos IoT que compéem uma arquitetura IoT. Por isso, a secao a seguir
apresenta como alcancar eficiéncia energética em toda a cadeia interconectada de uma

arquitetura IoT (nuvem-edge-dispositivo).
2.4 A necessidade da eficiéncia energética

A eficiéncia energética deve ser observada em qualquer ambiente inteligente. Os

trabalhos de Yigitcanlar et al. (2019) e Silva, Khan e Han (2018) apresentam que as cidades
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inteligentes precisam ser sustentaveis em primeiro lugar, antes de serem inteligentes.

Nessa seara da sustentabilidade, o trabalho de Riekstin et al. (2018) apresenta uma
pesquisa abrangente sobre métricas, métodos e ferramentas para avaliacao do consumo de

energia em ambientes em nuvem centralizados e distribuidos.

Além disso, os trabalhos de Riekstin et al. (2018), Jalali et al. (2016), e Martinez
et al. (2015) apresentam duas formas para modelar o consumo de energia: (1) baseado
em tempo, ou (2) baseado em capacidade. Os modelos de consumo de energia baseados
em tempo consideram que dispositivos ou equipamentos sao compartilhados com poucos
usuarios - caso dos dispositivos [oT ultra-restritos. Em contrapartida, os modelos baseados
em capacidade sdo os adotados por equipamentos na nuvem e edge, pois sao altamente
compartilhados entre varios usuarios. Dessa maneira, para avaliar a eficiéncia energética,
de uma maneira que contemple a integragao nuvem-edge-dispositivo, é necessario combinar

os dois modelos de consumo de energia.

Segundo Ahvar, Orgerie e Lebre (2022), a proliferagdo de novas aplicagoes IoT
requer arquiteturas nas quais o processamento ocorre na borda da rede - como é o caso das
arquiteturas de FL. Ahvar, Orgerie e Lebre (2022) também exorta que ainda hé lacunas

sobre o consumo de energia gerado pelo processamento na edge.

Mesmo nesse cenario de importancia da eficiéncia energética, observa-se a necessi-
dade de inteligéncia na camada Edge, independentemente do tipo de dispositivo utilizado,

conforme se observa na se¢ao a seguir.

2.5 Edge Intelligence

Zhou et al. (2019) atesta que a Edge Intelligence deve ter um entendimento mais
amplo do que apenas permitir o treinamento e inferéncia baseada na inteligéncia artificial
somente nos dispositivos. Por isso, é necessaria uma hierarquia colaborativa entre nuvem-
edge-dispositivo. Nesse sentido, Zhou et al. (2019) considera seis niveis de Edge Intelligence

a seguir apresentados.

O nivel 1 (Cloud-edge Co-inference) nao garante a privacidade dos dados dos
dispositivos IoT, portanto nao é um modelo elegivel para a arquitetura federada, que tem

como premissa a privacidade.

O nivel 2 (In-Edge Co-inference and Cloud Training) define o treinamento exclusivo
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na nuvem, nao se aproveitando da capacidade de processamento da camada Edge.

O nivel 3 (On-Device Inference and Cloud Training) requer que a nuvem conhega
todos os dispositivos participantes, mas com a geracao de um modelo inico nao atuali-
zavel para os dispositivos — nesse cenario a atualizagao dos modelos depende de dados
disponibilizados de forma publica, que podem nao fornecer a realidade das medi¢oes do
ambiente inteligente, e por isso os modelos gerados nao tém a acuracia necessaria para a

aplicagao IoT.

O nivel 4 (Cloud-Edge Co-training and Inference) define o treinamento comparti-
lhado entre edge-cloud, com a inferéncia podendo ocorrer na nuvem ou na edge — e nao no

dispositivo.

O nivel 5 prevé que o treinamento do modelo e a inferéncia ocorram na camada
Edge. O nivel 6 define que o dispositivo realize o treinamento e a inferéncia. Os niveis 5
(All In-Edge) e 6 (All On-Device) nao se aproveitam da colaboragdo que a nuvem pode
fornecer na geracao de modelos com mais acuracia, gerados, por exemplo, com a expansao
e utilizagao de parametros utilizados em aplicagoes IoT similares que estejam em locais

diferentes.

Zhou et al. (2019) deixa claro que ndo hd um “melhor nivel” e que isso depende da
aplicacao, mas que ha poucos trabalhos que atuam com dispositivos IoT ultra-restritos
participantes de arquiteturas de Edge Intelligence. Considerando a necessidade de inteli-
géncia na Fdge, a seguir sdo apresentados os principais conceitos referentes a inteligéncia

artificial.

2.6 Inteligéncia Artificial e ML

A inteligéncia artificial tem como propdésito o desenvolvimento de entidades, ou
agentes, inteligentes (RUSSELL et al., 2016). Um agente inteligente deve ter a capacidade de
aprender a partir de exemplos (dados), sendo trés os tipos de aprendizado: supervisionado,

nao-supervisionado e por reforgo.

A aprendizagem de maquina encontra no aprendizado estatistico um vasto con-
junto de ferramentas para o entendimento sobre os dados, abrangendo os aprendizados

supervisionado e nao-supervisionado (JAMES et al., 2013).

Segundo James et al. (2013) o aprendizado supervisionado envolve a construgao
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de modelos estatisticos para previsao baseado em variaveis dependentes de uma ou mais
variaveis independentes. No aprendizado nao supervisionado ha variaveis independentes,
mas nao se tem as variaveis dependentes ou variaveis resposta. Dessa forna, nao ha relacao

de dependéncia, o que normalmente leva a construcao de grupos por similaridade.

No aprendizado por reforgo, o agente aprende a tomar decisoes interagindo com o
ambiente - e com isso recebendo recompensas de acordo com as agoes realizadas (SUTTON;

BARTO, 1998).

Para que os modelos possam ser aplicados, duas fases importantes devem ser
executadas: (1) a de treinamento; e (2) a de teste (esta também denominada inferéncia). A
fase de treinamento envolve o uso de uma base de dados para que o modelo possa prever
resultados na fase de testes - no caso do aprendizado supervisionado e nao-supervisionado.
A fase de testes requer menos poder computacional quando comparada a de treinamento,

segundo Gopinath et al. (2019).

Para a realizacao das fases de treinamento e testes, diferentes modelos de ML podem
ser utilizados para atingir os objetivos requeridos pela aplicagao, dentre eles OneClassSVM,
FElliptic Envelope, Isolation Forest, Nearest Neighbors, Support Vector Machine (SVM),
Neural Networks, Naive Bayes (CAMINHA; PERKUSICH; PERKUSICH, 2018). O estudo
aprofundado de modelos de ML, como por exemplo, avaliacdo de acuracia, precisao,
sensibilidade, sensitividade e outros parametros especificos de ML, estao fora do escopo

deste trabalho, e por isso nao sao abordados nesta Tese.

Independentemente do modelo, a ML requer adaptacoes para que as complexas
operagoes dos algoritmos possam ser realizadas por dispositivos com capacidades reduzidas
de processamento, memoria e energia. Nesse sentido da-se origem a inteligéncia artificial

aplicada aos dispositivos, apresentada na secao a seguir.

2.7 Artificial Intelligence of Things (AloT)

Warden e Situnayake (2020) apresentam que ML é uma técnica usada por equi-
pamentos para prever agoes, a qual é baseada em observagoes anteriores, o que a torna
diferente da programagao tradicional, em que um software tradicional toma decisoes
baseadas em regras estabelecidas em rotinas ou tarefas previamente programadas depen-

dendo da entrada do sistema. Decisoes baseadas em regras pré-definidas tem sua utilidade,
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por exemplo, quando uma temperatura ultrapassa um determinado limiar e um alarme
precisa ser disparado. Contudo, no caso de decisoes mais complexas que consideram um
conjunto de variaveis, pode ser dificil saber a combinacao exata de fatores que preveem

um determinado resultado.

Para a tomada dessas decisdes mais complexas, algoritmos de ML, que resultam
em um modelo baseado nos dados fornecidos por meio do processo de treinamento, podem

ser utilizados.

Inicialmente os dispositivos [oT foram denominados dispositivos inteligentes -
mesmo nao tendo nenhuma inteligéncia, apenas a capacidade de transmitir os dados
coletados pelos seus sensores. A incorporacao de inteligéncia artificial nesses dispositivos
efetivamente os tornou inteligentes, termo denominado Artificial Intelligence of Things
(AloT) (GUDUR; BALAJI; PEREPU, 2020). A AloT é necesséria pois aplicagoes IoT
sensiveis ao atraso se tornam inviaveis caso tenham que aguardar o recebimento de
comandos para tomar uma decisao. Isso se evidencia no trabalho de ajuste de postura
apresentado por Yao et al. (2018). Uma das limitagdes do trabalho é a laténcia de 4,5
segundos para o envio das medi¢oes de acelerébmetro para a plataforma em nuvem que
resulta em atrasos. Além disso, caso um determinado objeto inteligente precise aguardar
um comando do ente externo (da plataforma em nuvem, por exemplo) e houver interrupcao
da comunicagao, o objeto inteligente nao receberd o comando e nao executara a acao
desejada. Em contrapartida a isso, na AloT, os dispositivos [oT realizam a tomada de
decisao baseada em resultados obtidos a partir da execucao de modelos de ML. A fase de
testes do modelo de ML, que culminara na decisao a ser tomada, é realizada no préprio

dispositivo IoT.

Ha varias propostas de utilizacao de AloT em dispositivos ultra-restritos, como
pode se observar em Warden e Situnayake (2020), Sliwa, Piatkowski e Wietfeld (2020),
Kumar, Goyal e Varma (2017) e Shalaginov, Semeniuta e Alazab (2019). Para dispositivos
robustos, a AloT é composta pelos softwares padrao executados comumente em desktops
e smartphones. Contudo, os dispositivos ultra-restritos nao tém capacidade para realizar o
treinamento, e por isso é necessario o treinamento em um ente externo, como na computacao
em nuvem. Ainda assim, a atualizacao do modelo de ML no dispositivo ultra-restrito ainda

é uma lacuna a ser pesquisada.
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Para a geragao do modelo de ML (seja para aplicagoes tradicionais apresentadas
no Capiulo 1 ou nos modelos implantados em AloT), o treinamento dos modelos de ML é
realizado em um servidor que precisa estar de posse dos dados, resultando na perda da
privacidade dessas informagoes. Além disso, um servidor central que realize o treinamento
¢é obrigado a receber as medicoes de todos os dispositivos participantes de uma arquitetura

IoT fato que gera um alto trafego de dados (SATTLER et al., 2020).

Para suplantar essas dificuldades, o treinamento distribuido de um modelo de ML
entre os participantes de uma mesma arquitetura se faz necessario. Esta necessidade é

justamente uma caracteristica encontrada em ambientes de FL.

2.8 Aprendizagem federada

A FL, apresentada inicialmente por McMahan et al. (2017), viabiliza um aprendi-
zado colaborativo de modelo de ML em redes sem fio, na qual os recursos de comunicagao
(como largura de banda e energia) sao limitados, além do objetivo principal, que se
refere a privacidade dos dados dos clientes e participantes da arquitetura, conforme

apresenta (ZHOU et al., 2020).

2.8.1 Componentes

Em uma arquitetura de FL os principais componentes sao: os participantes (clientes),
o gerenciador (servidor) e um framework de comunicagao e consolidagdo de modelos de
ML, este utilizado como meio para realizacao do treinamento (MCMAHAN et al., 2017).

A Figura 1 mostra os componentes de uma arquitetura de FL.

Os participantes sao os proprietarios dos dados que podem ser, por exemplo,
organizagoes ou dispositivos méveis (QIN; Ye Li; YE, 2021). Em uma arquitetura que
contempla clientes com caracteristicas muito dispares, a arquitetura deve contemplar
uma forma de treinamento que nao exija a participagao de todos os clientes em todas
as iteracoes necessarias para se gerar um novo modelo. Isso porque o uso constante de
um dispositivo mével como participante na geracao de novos modelos pode fazer com
que a bateria do dispositivo tenha a vida 1til reduzida ou ainda, que o dispositivo nao
responda no tempo devido, resultando em lentidao ou impossibilidade de realizacao do
treinamento. Por isso, em arquiteturas de FL define-se uma fracao de clientes a participar

de cada iteragao do treinamento, segundo Nishio e Yonetani (2019).
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Figura 1 — Visao geral de uma arquitetura de FL
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@Atualizagﬁo do modelo global

@Envio do novo modelo global para os participantes

Fonte: Adaptado de Qin, Ye Li e Ye (2021) e Qi et al. (2021)

O gerenciador é um servidor com capacidade suficiente para realizar o treinamento
de um modelo de ML, em geral, localizado em uma plataforma de nuvem. A finalidade do
gerenciador é conduzir o treinamento para geracao de um modelo global a ser utilizado
por todos os participantes, controlando a comunica¢do e o niimero de iteragoes necessarias

para que se atinja a acurdcia desejada (MCMAHAN et al., 2017).

O framework de comunicacao e consolidacao de modelos de ML esta presente no
gerenciador e nos participantes, viabilizando a entrega dos modelos locais gerados nos
participantes para o gerenciador (é indicado pelas setas numeradas na 1). Uma vez com
os modelos locais recebidos, o gerenciador passa a agregar os modelos locais gerando um

novo modelo global. O modelo global, entao, é enviado para todos os participantes, dando
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inicio a uma nova iteracao.

Esses componentes permitem a uma arquitetura de FL reduzir:

O risco de acesso nao autorizado aos dados (pois os dados nao sao transmitidos entre

o participante e o gerenciador);

o O trafego de rede, pois o modelo de ML resultante do treinamento é menor que o

volume de dados que o modelo representa;

o O tempo e custo da transferéncia de informacoes, ao se reduzir o volume total de

dados transmitidos;

e Os requisitos de poder computacional do servidor central, bem como os requisitos

de armazenamento - pois os dados nao estao de posse do gerenciador.

Nesse sentido, utilizar a FL viabiliza novas aplicacoes, a seguir apresentadas.

2.8.2 Aplicagoes de FL

Alinhada a garantia de privacidade dos dados durante o treinamento, a FL permite a
geracao de um tnico modelo de ML global que considera os dados de diferentes participantes,
viabilizando um aprendizado com dados nunca coletados por um participante especifico
(dados que nao constam na base de treinamento de um participante). Essas caracteristicas

favorecem, dentre outras, as aplicagoes IoT apresentadas a seguir.

Na satde inteligente, os dados hospedados por hospitais e clinicas médicas sao
sensiveis e devem ser protegidos por quem os hospeda (LI et al., 2020). Nesse sentido, a
utilizacao de um modelo de ML global para a previsao de doengas é uma das solugoes
para quebrar a barreira de analise de dados de diferentes hospitais. O trabalho de Lee
et al. (2018), utiliza a FL para detectar pacientes similares em diferentes hospitais - sem
compartilhar os dados dos pacientes. A avaliacao de similaridade permite aos médicos
extrair caracteristicas comuns desses diferentes pacientes, indicando o tratamento com
mais precisao. Outra aplicagao se refere a utilizacdo da FL para gerar um modelo de
ML global que, ao avaliar os registros médicos de um paciente, pode prever quando esse
paciente com doenga cardiaca deve ser hospitalizado. Essa previsao pode ser baseada nas

medigoes fornecidas por dispositivos que medem as condi¢oes de satide do paciente, com
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os hospitais armazenando essas informacoes, e, sem compartilha-las, poderem gerar um

modelo de ML global tinico com mais precisao na previsao.

Na Industria 5.0, os principais pilares sao a sustentabilidade, a inteligéncia artificial
e a inteligéncia na Edge, segundo Fraga-Lamas, Lopes e Ferndndez-Caramés (2021).
Considerando o volume de dados gerados, estes sao sensiveis e o compartilhamento desses
dados nao é uma opcao entre diferentes organizacoes. A coleta de dados dos sensores das
maquinas permite determinar futuros desgastes e falhas com base na utilizacdo de modelos
de ML nos préprios equipamentos (XU et al., 2021; MADDIKUNTA et al., 2022). Dessa
maneira, os dados provenientes de uma popula¢ao maior de maquinas aumentam a acuracia
do modelo de ML global para manutencao preditiva (HAFEEZ; XU; MCARDLE, 2021).
Todas as aplicagoes na Industria 5.0, contudo, nao podem negligenciar a sustentabilidade.
Por isso, a questao de eficiéncia energética é um recurso obrigatério a ser observado e
que deve ser avaliado em qualquer cendrio que faga a uniao de inteligéncia artificial na
camada Edge usando dispositivos [oT ultra restritos, segundo (FRAGA-LAMAS; LOPES;
FERNANDEZ-CARAMES, 2021).

Os Intelligent Transportation Systems (ITS) também se beneficiam da arquitetura
de FL. Veiculos com equipamentos com alto poder de processamento e conectividade 5G
(como é o caso dos veiculos da marca Tesla podem ser participantes de arquiteturas de
FL, fazendo o treinamento do modelo de ML local dentro do préprio veiculo (POSNER et
al., 2021). O préprio trabalho de Posner et al. (2021) apresenta uma Federated Vehicular
Cloud (FVC), na qual um veiculo é o gerenciador (gerando o modelo de ML global),
enquanto os demais sao considerados participantes (gerando os respectivos modelos de ML

locais);

No dominio das cidades inteligentes, o trabalho de Huang et al. (2021) apresenta
o FedParking, um framework de FL permitindo a diferentes organizagoes operadoras de
estacionamentos realizarem a previsao de espaco disponivel nos estacionamentos de forma
privada - esses dados sdo sensiveis, pois contém informacoes como horario de entrada e
salda, bem como a taxa de ocupacao e o valor cobrado. Os veiculos sao parte integrante da
arquitetura, pois o veiculo submete ao FedParking uma solicitagdo de vaga, que ¢é indicada

pelo framework (HUANG et al., 2021).

Ainda no dominio das cidades inteligentes, o Indice de Qualidade do Ar (IQAr) é
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uma aplicacao frequentemente avaliada, conforme se observa em (CHHIKARA et al., 2021).
Com o aumento da populacao nas cidades, tém-se constatado o aumento da poluicao do ar,
uma vez que que muitos dos poluentes identificados no meio ambiente resultam de agoes
humanas. Observa-se como principal culpado o Particulate Matter (PM) 2.5 (CHHIKARA
et al., 2021). Para medir a severidade da polui¢ado atmosférica, é usado o IQAr, que
¢ determinado ao se analisar a concentragao de varios materiais particulados, como o
PM 2.5, mondéxido de carbono (CO), ozdnio (Os), entre outros. Nesse sentido, o trabalho
de Chhikara et al. (2021) apresenta uma arquitetura de FL para previsao de IQAr utilizando

drones para a coleta de medigoes e treinamento do modelo local.

Dentre todas as aplicagoes apresentadas, observa-se uma caracteristica comum: o

aprendizado colaborativo de um modelo de ML.

2.8.3 Aprendizado colaborativo

Na abordagem apresentada por McMahan et al. (2017), ha K dispositivos (smartpho-
nes, no caso), denominados participantes. Os participantes recebem um modelo global wg

de um servidor central e passam a gerar modelos locais segundo a Eq. 2.1).

wy + w — YV L(w; Dy) (2.1)

Na Eq. 2.1 considera-se a funcao de perda definida no modelo global previamente
recebido £(w; ), bem como seu conjunto de dados local Dy, e uma taxa de aprendizado .
O servidor central recebe modelos locais dos participantes e realiza uma agregacao (no
caso de McMahan et al. (2017), com o uso do FedAvg, realiza-se a média dos modelos

recebidos conforme a Eq. 2.2).

G K ny, G
Wi D Wi (2.2)
k=1

Gera-se, com o uso da Eq. 2.2, um novo modelo global WEH - que é repassado para
os dispositivos. Essas iteragoes ocorrem até que se atinja a acuracia necessaria, ou que se

tenha executado o niimero de iteragoes estipulado.

A FL, portanto, se baseia em quatro passos segundo Qin, Ye Li e Ye (2021):
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1. Atualizacao local de modelo: cada cliente atualiza seu conjunto de dados Dy, per-
mitindo assim gerar novos modelos locais de acordo com os dados obtidos de seus

respectivos sensores;

2. Envio de parametros/coeficientes: cada cliente envia seus coeficientes, ou seja, seu

modelo local (wF) treinado para o gerenciador;

3. Agregagao global: o servidor central calcula a média dos coeficientes recebidos dos

participantes, gerando um novo modelo global (WEH);

4. Feedback: o servidor central envia os novos coeficientes (0 novo modelo de ML global)

para os participantes, para a préxima iteracao.

Observa-se que a transmissao de modelos entre o gerenciador e o participante esta

no centro de uma arquitetura de FL, recurso analisado a seguir.

2.8.4 Transmissao de modelos entre participante e gerenciador

Os participantes de uma arquitetura de FL precisam transmitir e receber mo-
delos do gerenciador, exigindo conectividade constante com alto volume de trafego de

dados (SATTLER et al., 2020).

O trafego no gerenciador, embora intenso ao distribuir o modelo de ML global
para todos os participantes (naquela iteragao), ainda é reduzido quando comparado
ao recebimento de medi¢des de todos os equipamentos para um treinamento local -
isso sem considerar a questao da privacidade dos dados, que seria quebrada. Contudo,
enquanto o servidor central estd normalmente na nuvem (que tem largura de banda
suficiente para um alto volume de transmissao de dados), nao se pode exigir o mesmo
dos participantes, segundo Sattler et al. (2020). Os participantes sdo heterogéneos, pois
podem ser smartphones, SBC e servidores de porte intermediario na Edge, entre outros. Ao
se considerar a utilizacao de participantes com hardware muito diferentes, o gerenciador
precisa conhecer as caracteristicas de hardware de todos os participantes, para escolher
adequadamente os participantes de cada iteragdo para geracao do modelo global. Por isso,

o tempo de treinamento do modelo de ML local é diferente para cada participante.

Segundo Sattler et al. (2020), o ntimero total de bits que precisam ser transfe-

ridos (download/upload) de cada participante durante o treinamento é apresentado na
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equacao 2.3:

ber/4own ¢ O(Nyer X f X [W| x (H(AW/4wm) 1)) (2:3)

onde Nj.. ¢ o nimero total de iteragoes realizadas pelos participantes, f é a
frequéncia de comunicacao em que um treinamento é solicitado pelo gerenciador, [W| é
o tamanho de bits do modelo de ML, H(AW?"P/4wn) ¢ a entropia das atualizacdes dos
parametros do modelo durante as agoes de upload e download, e 1 é a ineficiéncia de

precisao na transmissao do modelo entre gerenciador e participante.

Portanto, para que a geragao do modelo de ML global seja realizada com sucesso,
a arquitetura de FL gera um trafego muito intenso para os dispositivos, podendo causar,
dentre outros, dois problemas principais: (1) um aumento do consumo de energia do
dispositivo, que desestimula a participacao dos dispositivos na arquitetura de FL, e; (2)
alta laténcia para atualizacao do modelo global, uma vez que o servidor central deve
aguardar a resposta de todos os participantes. Para superar essa ultima dificuldade, o
servidor central pode descartar modelos locais recebidos de um participante que demorou
para enviar seu modelo local. Contudo, segundo Nishio e Yonetani (2019), isso gera
alguns problemas, como o consumo desnecessario de energia do participante, e a perda de
parametros/coeficientes que poderiam aprimorar o modelo global. Nesse sentido observa-se

a importancia do apoio da Edge Intelligence na FL.
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3 TRABALHOS RELACIONADOS

Neste capitulo analisam-se as propostas existentes na literatura a respeito do
treinamento colaborativo de modelos de ML usando FL, Fdge Intelligence e redes IoT. A
intencao é observar como os trabalhos fornecem a privacidade dos dados e dispositivos,

bem como avaliam a eficiéncia energética.

Figura 2 — Ntumero de publicagoes levantadas (desde 2016) sobre os principais temas abordados

nesta Tese
Publicactes sobre aprendizagem Publicacdes sobre edge intelligence
federada 140000
14000
120000
12000
100000
10000
B0000
8000
60000
6000
000 20000
i 2016 2017 2018 2019 2020 2021 : 2016 2017 2018 2019 2020 2021
(a) Aprendizagem federada (b) Edge Intelligence
Publicacdes sobre redes loT baseadas Publicactes sobre uso de energia em
em sensores aprendizagem federada
70000 8000
0000 7000
50000 6000
5000
. 000
VVVV 3000
20000
2000
10000 1000
: 2016 2017 2018 2019 2020 2021 ) 2016 2017 2018 2018 2020 2021
(c) Redes IoT baseadas em sensores (d) Uso de energia em aprendizagem fede-

rada

Fonte: Autor

De acordo com as informacoes coletadas no website dimmensions.ai', conforme

mostra a Figura 2, o nimero de publicagoes referentes a FL (Figura 2a), Edge Intelligence

1 plataforma comercial para pesquisa de publicagoes cientificas

https://dimmensions.ai/discover/publication. Acessado em: 15/06/2022.
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(Figura 2b), redes IoT baseadas em sensores (Figura 2c), e consumo de energia em FL
(Figura 2d) tém aumentado de maneira significativa desde 2016 (as chaves de pesquisa
utilizadas sao, respectivamente, federated learning, edge intelligence, sensor-based loT

networks, federated learning energy).

Nesse sentido, considerando os temas de pesquisa apresentados na Figura 2, os
trabalhos a seguir apresentados, e que estao mais diretamente relacionados ao escopo desta
Tese, contemplam: FL, transmissao de modelos de ML globais ou locais para dispositivos

e necessidade de uso de energia em FL.

Os trabalhos de Abdulrahman et al. (2021), Saha, Misra e Deb (2021) e Feraudo et
al. (2020) apresentam que a uniao da FL com a utilizacao de dispositivos loT ultra-restritos
se mostra um desafio devido aos seguintes fatores: (1) ao volume de dados referentes a
transmissao de pardmetros, (2) a capacidade computacional incompativel com os recursos

desses dispositivos, e (3) a heterogeneidade estatistica.

O trabalho de McMahan et al. (2017) é considerado o primeiro trabalho a definir e
demonstrar a aplicacao da FL utilizando dispositivos [oT - no caso smartphones. Apresenta-
se o FedAvg, que realiza a agregacao média dos modelos de ML locais, gerando o modelo
de ML global. Contudo, o trabalho de McMahan et al. (2017) nao fornece privacidade para
os dispositivos (fornece apenas para os dados), pois requer acesso aos dispositivos para
transmitir e receber os modelos de ML, bem como nao contempla o apoio da camada Edge

no treinamento.

Por sua vez, Saha, Misra e Deb (2021) apresenta um mecanismo de escolha de um
gerenciador a cada vez que um modelo de ML global é gerado. A proposta se baseia na
escolha de um gerenciador dentre o conjunto de nés Fog de uma arquitetura. A intencao
é escolher o n6 de Fog que esteja mais proximo dos outros nés cujos dispositivos serao
utilizados nas iteragdes de geragdo do modelo de ML. Contudo, mesmo que o gerenciador
seja escolhido considerando a distancia para os outros noés, ainda é necessario que esse
gerenciador conhega e troque dados com todos os dispositivos participantes que realizarao

o treinamento do modelo de ML local.

O trabalho de Ye et al. (2020) requer que os dispositivos realizem o treinamento
das camadas mais baixas de uma Convolutional Neural Network (CNN). Esse conceito é

inviavel para os dispositivos IoT ultra-restritos, pois estes nao sao capazes de executar
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nem as camadas mais baixas de treinamento de uma rede neural, sendo que o treinamento

precisa ocorrer fora do dispositivo, de acordo com o apresentado por Zhou et al. (2019).

Outro trabalho relacionado, o de Foukalas e Tziouvaras (2021) apresenta a im-
portancia de um protocolo para troca de mensagens em arquiteturas de FL, baseado
no Constrained Application Protocol (CoAP), bem como exige o treinamento local no
dispositivo, o que se mostra inviavel para dispositivos IoT ultra-restritos. No mesmo
sentido, Feraudo et al. (2020) apresenta um protocolo para transmissdao de modelos entre a
nuvem e dispositivos IoT baseado no MQTT. A proposta é utilizar o Broker como mediador
da comunicagao entre gerenciador e participantes, embora exija que os dispositivos realizem

o treinamento do modelo de ML local.

Outro viés comparativo nos trabalhos relacionados é a questao energética, abordada
por Peng et al. (2021). Contudo, Peng et al. (2021) apenas avalia a energia para a selegdo
dos melhores participantes para a geracao do modelo global. Por sua vez, Ren et al.
(2019) aborda o consumo de energia dos dispositivos (embora use apenas dispositivos
robustos e restritos), mas considera que os dispositivos executam o treinamento on-device
(o que é invidvel para dispositivos ultra-restritos), bem como define que os dispositivos
obtém energia do Edge Server, o que nao se mostra uma realidade nos cenarios IoT com
dispositivos espalhados sem assisténcia humana. Além disso, o trabalho também apresenta
que a energia usada para o processamento local nos dispositivos IoT é constante, o que
nao se comprova com o uso de dispositivos IoT ultra-restritos, pois o volume de dados
trafegados e o tempo de uso de CPU influenciam no consumo de energia, conforme se
observa nos resultados preliminares desta Tese, publicados em Ferraz Junior et al. (2021a),

e Ferraz Junior et al. (2022).

Por todo o exposto, observa-se que os dispositivos [oT ultra restritos precisam do
apoio da Edge Computing para poderem participar de uma arquitetura de FL. Dentro
da revisao de literatura pesquisada e dos trabalhos relacionados, nao sao identificados

trabalhos que facam a uniao da FL com dispositivos IoT ultra-restritos.

As propostas que se utilizam da Fog ou Edge Intelligence aplicando FL - caso dos
trabalhos de Saha, Misra e Deb (2021), Wang et al. (2020), Ye et al. (2020) - exigem
um minimo de treinamento realizado no dispositivo. Isso resulta na perda de privacidade

do dispositivo, pois o gerenciador - que realiza o treinamento do modelo global - precisa
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conhecer todos os dispositivos participantes, estejam esses dispositivos dentro do proprio
ambiente inteligente ou nao. Por exemplo, em uma arquitetura de FL de satde inteligente,
dispositivos com conexao 5G de diferentes hospitais responderiam a uma mesma estagao
radio-base. Essa estacao radio-base, portanto, conheceria todos os dispositivos em seu
alcance, resultando na perda de privacidade desses dispositivos - mesmo que os dados

nunca sejam transmitidos, apenas os modelos locais.

Aliada a questao do treinamento, a eficiéncia energética também é fundamental
nessa uniao nuvem-edge-dispositivos, tanto com relagdo ao consumo de energia para os
dispositivos IoT realizarem a inferéncia e a tomada de decisao usando modelos de ML,
quanto em relacao ao consumo de energia da nuvem e do edge nesse cenario de cooperacao
entre as camadas para a realizacdo do treinamento. Um dispositivo [oT ultra-restrito
nao pode ter um modelo de ML que consuma uma quantidade de energia que o deixe
operando por poucos dias, uma vez que dispositivos ultra-restritos devem operar por meses
ou anos, conforme aponta Morin et al. (2017). Diante disso, em qualquer proposta de FL
que contemple dispositivos IoT ultra-restritos, a avaliagao do consumo de energia é um
requisito obrigatério, conforme apresentado por Ferraz Junior et al. (2019), Ferraz Junior

et al. (2021a), Elsts et al. (2020).

Tabela 1 — Comparacao com os principais trabalhos relacionados na literatura sobre aprendizagem
federada em redes IoT

Trabalho Arquitetura Avaliacdo Tipos de dispo- Privacidade (dados)
de energia sitivos e Anonimidade (dis-
positivos)

McMahan et al. (2017) Nuvem- Nao Robustos apenas dos dados
dispositivos

Saha, Misra e Deb (2021) Fog-dispositivos  Sim Restritos apenas dos dados

Ye et al. (2020) Nuvem- Edge- Nao Restritos apenas dos dados
dispositivos

Foukalas e Tziouvaras Nuvem-Fdge- Nao Restritos apenas dos dados

(2021) dispositivos

Feraudo et al. (2020) Nuvem- Nao Restritos apenas dos dados
dispositivos

Peng et al. (2021) Nuvem- Sim Restritos apenas dos dados
dispositivos

Ren et al. (2019) Edge- Sim Restritos apenas dos dados
dispositivos

Shalaginov, Semeniuta e Nuvem- Nao Ultra-restritos sem privacidade

Alazab (2019) dispositivos

Com a utilizacao de dispositivos IoT ultra-restritos, uma questao adicional comu-
mente abordada ¢é a anomalia nas medigoes. Conforme se observa em Al-Amri et al. (2021),

Ferraz Junior et al. (2019) e Raza et al. (2017), os dispositivos [oT ultra-restritos sao sus-
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cetiveis a anomalias na coleta das medi¢oes dos seus sensores. Portanto, uma proposta que
utilize dispositivos [oT ultra-restritos para a tomada de decisao deve considerar a detecgao

de anomalias nos dados fornecidos pelos dispositivos para a realizagao do treinamento.

Considerando esse escopo, apresentam-se na Tabela 1 os trabalhos mais diretamente

relacionados ao apresentado nesta Tese.

Ao observar o panorama apresentado na Tabela 1, constata-se que nao hé trabalhos
integrando uma arquitetura de FL com a Fdge Intelligence usando dispositivos ultra-
restritos participantes de redes IoT baseadas em sensores. O tinico trabalho que utiliza
dispositivos ultra-restritos, o de Shalaginov, Semeniuta e Alazab (2019) apenas transmite
um modelo de ML para o dispositivo, mas nao garante a privacidade dos dados, nem dos

dispositivos, pois o treinamento requer os dados brutos coletados pelos dispositivos.



45

4 FRAMEWORK PROPOSTO

Para atingir os objetivos, este trabalho apresenta o Federated learning for
Sensor-based IoT networks framework (FedSensor), que utiliza a FL para gerar os
modelos de ML globais em um servidor central na nuvem, e transmitir esses modelos para os
dispositivos [oT ultra restritos por meio da Edge Intelligence (que atua como participante
gerando os modelos de ML locais). Dessa maneira, o dispositivo IoT ultra-restrito é capaz
de participar da arquitetura de FL realizando a inferéncia apds receber o modelo de ML

global.

O FedSensor mantém as caracteristicas de privacidade dos dados, pois a Fdge
estd no mesmo local ou regiao do dispositivo IoT ultra-restrito. A Figura 3 apresenta a
visao geral da proposta deste trabalho. O FedSensor é guiado pelas caracteristicas dos
dispositivos [oT ultra-restritos provisionados em cada participante. Esse provisionamento
permite ao FedSensor gerar modelos de ML apropriados para esses dispositivos, bem
como se aproveita das caracteristicas de multiplos sensores que podem estar disponiveis
nesses dispositivos para buscar por modelos com mais acuracia. Portanto, as principais

contribuigoes inéditas deste trabalho sdo as seguintes:

o Framework: o FedSensor gera modelos globais customizados para serem utilizados

por dispositivos IoT ultra-restritos implantados em RSSF e LPWAN;

o Federagao de Aplicagoes [oT: Dispositivos IoT contém varios sensores e, mesmo sem
estarem fisicamente préximos (nem estarem no mesmo ambiente inteligente), podem
ser utilizados para a mesma finalidade. Em cada participante geram-se agrupamentos
logicos de dispositivos que contém os mesmos sensores, as mesmas caracteristicas
de processamento, memoria e energia e sao capazes de executar os mesmos modelos
de ML. Portanto, como os participantes nao se conhecem (garantindo assim a
privacidade nao somente dos dados, mas também dos dispositivos IoT que geram os
dados), diferentes participantes podem provisionar aplicagbes [oT com modelos de
ML iguais (mesmas variaveis preditoras e mesmo desfecho do modelo de ML, como
classificagdo, por exemplo). Por conseguinte, o FedSensor viabiliza a gera¢ao de um

modelo de ML global inico para a mesma aplicagao IoT com mais acuracia para
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Figura 3 — Visao geral do proposto FedSensor
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ser usado pelos participantes e dispositivos IoT, a partir dos modelos de ML locais

gerados pelas aplicagoes IoT federadas em cada participante;

o Modelos de ML locais: o provisionamento dos dispositivos, seus sensores e os modelos
de ML suportados, é realizado no participante. Mantendo a privacidade dos dados

fornecidos pelos dispositivos IoT sob seu controle, o participante envia metadados
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(modelos suportados, sensores disponiveis) para o gerenciador, que por sua vez usa
esses metadados para identificar as varidveis preditoras disponiveis e o desfecho do
modelo. Assim, o gerenciador pode identificar quando um modelo de ML global com

mais acuracia pode ser consolidado na mesma aplicacao IoT federada;

o Deteccdo de anomalias: Dispositivos usados em RSSF e LPWAN podem enviar
medigoes anomalas para o participante, mesmo sendo dispositivos confidveis (pois os
dispositivos podem coletar medigoes andémalas, oriundas de erro ou defeito em seus
sensores) (FERRAZ JUNIOR et al., 2019). Dessa maneira, mesmo um participante
confidvel (selecionado por meio de Blockchain conforme apresenta Posner et al.
(2021), por exemplo) precisa identificar as medi¢oes andémalas independentemente

do modelo gerado;

o Selecao de variaveis preditoras e desfechos: para gerar modelos de ML com maior
acuracia, cada participante observa os dispositivos provisionados para verificar se a
ativacao de sensores disponiveis (mas nao utilizados) nos dispositivos melhoram a
acuracia do modelo. Portanto, cada participante gera um novo modelo inicialmente
nao provisionado para os dispositivos, buscando pelo aumento da acuracia. Ao
identificar um modelo com maior acuracia, inicia-se o processo de avaliacao do novo
modelo junto aos demais participantes para avaliar se o novo modelo tem mais
acuracia quando comparado ao modelo de ML global em uso, avaliando com os dados
dos demais participantes. Outra vantagem surge, pois a selecao de variaveis e desfechos
pode encontrar modelos com acuracia similar mas com diferentes variaveis preditoras e
numeros de desfechos. Dessa maneira, o FedSensor pode fornecer eficiéncia energética
ao escolher um modelo com menos varidveis (e por consequéncia utilizando menos

sensores ou menos classes ou grupos nos desfechos), mas com a mesma acurécia.

O FedSensor utiliza dispositivos [oT ultra-restritos e considera a cooperagao entre
nuvem e Edge para a geracao de modelos de ML, transmitidos com seguranca fim-a-fim. A

proposta tem como objetivo atender aos problemas identificados no Capitulo 3.

A seguranca apresentada nesta Tese contempla a protecado dos modelos de ML
trafegados no framework, especialmente no trafego entre o participante e os dispositivos [oT

ultra-restritos. Contudo, a maior parcela da contribuicao esta relacionada a privacidade
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dos dados, pois nao deixam o ambiente em que estao implantados, uma vez que trata

como o dado é coletado, compartilhado e utilizado na geracao de modelos de ML globais.

Observa-se que a populagao que contém todos os dados necessarios para as cor-
poragoes, governos, cidadaos ou comunidade cientifica cresce muito rapidamente. Conse-
quentemente, o problema de otimizagao na pratica fica improvavel ou impossivel de se
realizar em um tnico nd, conforme apresentado por Kone¢ny et al. (2016), requerendo a
arquitetura distribuida fornecida pelo FedSensor para ajudar a resolver esse problema. A

seguir, apresenta-se uma visao geral do FedSensor.

4.1 Visao geral dos elementos fundamentais do FedSensor

No FedSensor, ha trés elementos principais: o gerenciador (na camada nuvem),
o participante (na camada Fdge), e o dispositivo IoT ultra-restrito (na camada

Eztreme Edge).

A Figura 4 apresenta os elementos fundamentais do FedSensor.

Figura 4 — Elementos fundamentais da proposta
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Fonte: Autor

O gerenciador, normalmente, é composto por servidores centrais, comumente
fornecidos por um provedor de servigos de nuvem, sendo o responsavel pela tarefa de
agregacao dos modelos de ML globais. O participante é um Edge Server implantado no
ambiente de operacao dos dispositivos, sendo normalmente micro estacoes radio-base ou
micro clouds em centros de dados locais - esses Edge Servers estdo a apenas um salto
de distancia dos dispositivos. Os participantes geram os modelos de ML locais de cada

aplicagao IoT sob seu dominio. Os dados nunca saem da camada Fdge, mantendo a
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privacidade dos dados. Os dispositivos IoT ultra restritos sao provisionados e gerenciados
pelo participante, garantindo assim a privacidade e anonimidade dos dispositivos, pois o
gerenciador ndo tem acesso aos dispositivos IoT ultra-restritos (ndo conhece enderegos
IP, portas, sensores disponiveis em cada dispositivo, fabricante, nem nenhuma outra

caracteristica).

Diante do exposto e conforme se observa nos trabalhos de McMahan et al. (2017),
Li et al. (2021), He et al. (2020) e Kone¢ny et al. (2016), o principal objetivo da FL
consiste em aprimorar o modelo global por meio da minimizacao da funcdo de perda
e do consequente aumento de acuracia. Como o foco deste trabalho esta relacionado a
utilizagdo e atualiza¢ao dos modelos de ML (global e local) para os dispositivos localizados
na camada Fxtreme edge, este trabalho nao abrange as questoes estatisticas relativas as
variaveis aleatérias serem independentes e identicamente distribuidas (i.i.d.). Observa-se,
no trabalho de Sarkar, Narang e Rai (2020), que o problema a ser solucionado pela FL diz
respeito ao fato dos dados serem parciais e nem sempre contarem com amostras de todas
as situagoes possiveis, resultando na negativa da hipotese de i.i.d. Contudo, por nao ser o
escopo deste trabalho, este tema nao é tratado nesta proposta. Além disso, a analise de
questoes especificas de ML como acuracia, precisao, sensitividade, entre outros, também

nao fazem parte do escopo deste trabalho.

Considerando o escopo apresentado e a visao geral da necessidade de aplicacao da

FL, apresenta-se a seguir o processo de geracao dos modelos de ML no FedSensor.

4.1.1 Processo de geragao de modelos de ML globais

Para a geragao dos modelos, primeiro apresentam-se as caracteristicas do gerenciador

e dos participantes no FedSensor.

O gerenciador ¢ o proprietario dos modelos de ML globais utilizados pelas diversas
aplicagoes IoT federadas. O participante é o proprietario dos dados e dos modelos de ML
locais. O dispositivo IoT ultra-restrito, por sua vez, realiza a inferéncia e a tomada de
decisao, depois de receber o modelo de ML global gerado, uma vez que contém atuadores.
Adicionalmente, ha dispositivos [oT ultra-restritos que participam do FedSensor enviando

as medicoes coletadas, sendo, portanto, os provedores e publicadores dos dados.

A integragao entre os componentes do FedSensor e os dispositivos IoT ultra-restritos

dentro da arquitetura de FL apoiada pela Edge Intelligence consta na Figura 5.
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Figura 5 — Componentes do FedSensor framework
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Como se observa na Figura 5, no FedSensor o provisionamento dos modelos de ML
de cada aplicacio IoT é executado em cada participante (1), diferentemente das abordagens
tradicionais de FL, em que o gerenciador da inicio ao processo de aprendizagem. O
participante gerencia os préprios dispositivos IoT ultra-restritos, conhecendo os sensores
disponiveis em cada dispositivo e os modelos de ML que cada dispositivo pode executar. Este
conceito, que é definido neste trabalho como “Federacao de Aplicagdes loT”, apresentado

na secao 4.2 a seguir.

Por sua vez, no gerenciador, estao provisionados e disponiveis todos os modelos de

ML de cada aplicacao IoT federada. O gerenciador envia os modelos de ML globais para
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os participantes (2).

Na sequéncia, ao receber o modelo de ML global do gerenciador, o participante
inicia o treinamento do modelo de ML local (3). O participante observa o préprio conjunto
de dados @.1), alimentado pelos dispositivos IoT ultra-restritos publicadores de dados e
realiza o treinamento local @G.3). Depois de concluida a rodada de treinamento, o participante

envia o modelo de ML local e o resultado da funciao de perda para o gerenciador (4.

O gerenciador recebe todos os modelos de ML locais e os resultados das fungoes de
perda de todos os participantes (5) e, com isso, realiza a agregacao dos modelos de ML
locais de todos os participantes envolvidos naquela rodada de treinamento (6). Quando
estao concluidas todas as rodadas de uma iteracao do treinamento federado, conclui-se
o treinamento. Neste momento o gerenciador envia o modelo de ML global final para os
participantes (7), que por sua vez envia o modelo de ML global para os dispositivos IoT

ultra-restritos que realizam a tomada de decisdo, por meio da inferéncia nos dados por ele

coletados (7.D).

Além das iteragoes de treinamento federado, no FedSensor ha mais duas etapas con-
siderando as caracteristicas das redes IoT baseadas em sensores: a deteccio de anomalias Q)
e a Sele¢ao de varidves/sensores dos dispositivos ®), etapas apresentadas, respectivamente,
nas segoes 4.4 e 4.5. Isso porque, conforme apresentado no Capitulo 3, a existéncia de
anomalias nas medigoes coletadas por dispositivos IoT ultra-restritos é uma caracteristica
comum e a deteccao de anomalias é um recurso bastante recomendavel nessas condicoes.
Por isso, a sele¢ao de varidveis/sensores do dispositivo é um componente obrigatério e que
esta presente no FedSensor. Adicionalmente, como a eficiéncia energética ¢ um componente
fundamental de qualquer proposta que se utilize de dispositivos IoT ultra-restritos, a
analise do consumo de energia é realizada em toda a cadeia interconectada do FedSensor,
que compreende “nuvem-Edge-dispositivo IoT ultra-restrito”. Avalia-se também o consumo
de energia da constante atualizagdo dos modelos de ML globais e realizacao da inferéncia
nos dispositivos IoT ultra-restritos, com a finalidade de verificar o nimero de dias de

duracao da bateria dos dispositivos IoT ultra-restritos com o emprego do FedSensor.

4.2 Federacao de Aplicacoes loT

As aplicagoes IoT estao englobadas em dominios verticais, conforme apresenta Al-

Fugaha et al. (2015). Os dominios verticais sdo ambientes inteligentes, por exemplo:
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hospitais e cidades inteligentes, entre outros. Esses dominios verticais sao compostos por
diferentes aplicagoes IoT (medi¢ao da qualidade do ar de uma cidade, detecgao de queda
de idosos e monitoramento continuo da glicose, entre outras). Os ambientes inteligentes
baseados no FedSensor contém um participante, responsavel pelas aplicagoes IoT existentes
e pelos modelos de ML que cada aplicacao pode utilizar. Posteriormente, as aplicagoes

[oT sao provisionadas no gerenciador pelos participantes.

As aplicagoes IoT consolidam e vinculam as informacgoes sobre os dispositivos [oT,
os sensores disponiveis em cada dispositivo, os metadados dos sensores, os modelos de ML

suportados, os modelos de ML disponiveis para cada dispositivo e a relagao variavel-sensor.

Os dispositivos 10T e os sensores deles seguem o padrao de metadados e registro
segundo a IPSO Alliance Internet Protocol for Smart Objects (IPSO) Alliance OMA
Lightweight M2M (LWM2M) (2017), e assim fornecem a padronizagdo necessaria para a

identificacao dos tipos de sensores e as instancias dos sensores nos dispositivos.

Conforme apresenta a Figura 6, o participante mantém uma base de dados para
armazenar os metadados daquela aplicagao IoT federada, que contempla a identificacao
dos dispositivos IoT ultra-restritos que compoem aquela aplicacao, os sensores existentes
em cada dispositivo e os modelos de ML suportados por aquela aplicacao IoT. Os sensores

dos dispositivos [oT ultra-restritos sao as variaveis do modelo de ML provisionado.

O participante mantém a rastreabilidade dos modelos de ML suportados e em
execucao em cada dispositivo IoT. O participante, portanto, tem gestao sobre os senso-
res/atuadores e os modelos de ML suportados pelos dispositivos, para que o modelo de

ML possa ser implantado e utilizado pelos dispositivos IoT.

Apresenta-se, na Figura 7, uma visdo da integracao das diferentes aplicagdes [oT

federadas no FedSensor evidenciando os papéis realizados pelo gerenciador e participantes.

Os dispositivos [oT ultra-restritos sao gerenciados pelo participante, usando uma
identidade tinica (denominada deviceID) para cada dispositivo, bem como uma identificagao
unica para cada sensor do dispositivo, usando o Light Weight Publish-Subscribe system
for ultra-low power IoT devices (LWPubSub), uma contribuigdo desta Tese conforme
se observa nas seguintes publicagoes: Ferraz Junior et al. (2021a), Ferraz Junior et al.
(2021b) e Ferraz Junior et al. (2022). Adiciona-se ao LWPubSub os metadados referentes

aos modelos de ML, os quais sao provisionados considerando as caracteristicas de cada
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Figura 6 — Estrutura de uma aplicacao IoT
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dispositivo IoT ultra-restrito.

Como um exemplo da privacidade nos dominios verticais, uma aplicagdo IoT
pode ser o Indice de Qualidade do Ar em hospitais (estes, tendo em seus Edge Servers
os participantes). Hospitais que participam da mesma arquitetura de FL, embora nao
troquem informagoes entre si sobre sua estrutura interna (dispositivos, sensores e modelos,
entre outras), podem ser logicamente agrupados no gerenciador (federacao de aplicagoes
[oT), pois podem usar dispositivos com sensores similares para a mesma aplica¢ao loT
(por exemplo, o IQAr). Dessa forma, mesmo os diferentes participantes nao se conhecendo,
o gerenciador é capaz de agrupar as aplicagoes [oT com a mesma finalidade, permitindo a

geracao de modelos globais com o apoio de mais participantes.
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Figura 7 — Estrutura das aplicagoes loT federadas no gerenciador e nos participantes
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No participante, conforme ilustra a Figura 7, o Edge Server orquestra e provisiona
os préprios dispositivos, gerenciando aqueles que sao utilizados para a tomada de decisoes
e aqueles que enviam medigoes para subsidiar a geragao dos modelos locais e as aplicagoes

IoT do dominio.

Ainda no participante, o conjunto de dados (Dz,,) passa pela detecgdo de ano-
malias para posteriormente ser observado pelo agente de sele¢ao de variaveis/sensores
dos dispositivos para geragdo de novos modelos (essas caracteristicas sao tratadas nas

proximas subsegoes).

Uma vez provisionadas as aplicacoes IoT no gerenciador e a estruturacao das
aplicacoes 10T federadas, inicia-se o processo de treinamento cooperativo entre nuvem e
Edge que resultam nos modelos de ML globais de cada aplicacao [oT, apresentados na

secao subsequente.

4.3 Treinamento cooperativo entre nuvem e edge

Conforme ilustrado na Figura 7, os dispositivos enviam suas medi¢oes ao partici-
pante, que por sua vez as armazena no respectivo conjunto de dados da aplicacao IoT
sob seu controle (Dz,,, onde n indica a aplicacao 0T e k a qual Participante os dados da

aplicagao IoT se referem).

Para a geracao do modelo de ML local, cada Participante, para cada aplicacao [oT

(), aplica a Eq. 4.1.

wi™t — w — AV L(w; Dz, (4.1)

onde th "k ¢ 0 modelo gerado para cada aplicacao [oT, v é a taxa de aprendizado,

e L(w;Dz,,) ¢ a funcdo de perda a ser minimizada em cada iteragdo do treinamento local.

As funcgoes de perda diferem de acordo com o modelo de ML aplicado. Apresentam-
se exemplos de fungoes de perda nas Equagoes 4.2 (erro quadratico médio), 4.3 (entropia
cruzada bindria), 4.4 (soma dos erros ao quadrado) - usadas respectivamente em modelos
de regressao linear, regressao logistica e agrupamento com k-means (ndo sao exploradas

todas as fungoes de perda possiveis por nao ser escopo deste trabalho).
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1 N

EQM = N z_:(yl — (ﬁo + 61$1J 4+ ...+ ﬁnxn,j))Q (42)
Hy(a) = =57 3= w1 og(plu)) + (1= 1) log(1 — plu) (43)
SEQ =YY dist(z;, p1)* (4.4)

j=1 ieC;

Assim que o modelo de ML das aplicacdes [oT é (w?) minimizado e gerado, o

participante o envia para o gerenciador, que por sua vez consolida os modelos de ML
das aplicacgoes IoT federadas, gerando assim um tnico modelo de ML global para cada
aplicacao IoT. Na Figura 7 observa-se que Z;; e Zy;, se referem a uma aplicagdo IoT que se
utiliza de dados de acelerometro, e pode ser utilizada para deteccao de queda de idosos,
por exemplo. Os Participantes 1 e k nao se conhecem, mas se utilizam do mesmo modelo
de ML com a mesma finalidade, e enviam seus modelos locais para o gerenciador. O
gerenciador, portanto, utiliza os modelos recebidos para gerar um modelo global com mais

acuracia, enviando esse novo modelo para os participantes, segundo a Equacao 4.5.

Gt L& Tk Gt
wih =) -, Wi (4.5)
k=1 j=1

onde wgfl ¢ o modelo global agregado pelo gerenciador, considerando cada aplicagao

n .
IoT °f_, e o respectivo modelo local de cada participante Zszl ﬂwgﬁ.
n

Em relacao aos dados no FedSensor: cada participante ¢ contém uma matriz
X; = [z, ..., ¥ik,] de dados armazenados no conjunto de dados de cada aplicacao IoT
(Dk), onde K é o nimero de medigoes coletadas pelos dispositivos participantes daquela
aplicacao [oT, e cada elemento x;; ¢ um vetor de dados utilizado para geracao do modelo
local. Por sua vez, y; é o resultado de z;, em que o vetor y; = [yi1, ..., Yix,| é utilizado no

treinamento do modelo local. Z representa a aplicacao [oT existente em cada participante.

O resultado do treinamento local considerando X; e y; é o vetor w;, que contém os

parametros do modelo local (w; é o modelo local de um Participante 7). Por exemplo, em
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uma regressao logistica binéria, x}, w; representa a previsdo, sendo que w; é o vetor de
parametros que determina o comportamento do algoritmo de regressao linear. Nesse sentido,
no FedSensor, para cada participante 7, o treinamento local tem por objetivo encontrar os
pardmetros que otimizam o modelo (resultando em w}), de maneira a minimizar a fungao

de perda conforme a Eq. 4.6.

» 1 7T K; )
i =2 > Y LW ik, yji) (4.6)
i=1 k=1

onde K = ZLI K; é o tamanho total dos dados de treinamento de uma aplicacao
0T, e L(W'; 21, ya) é a funcdo de perda. A fungdo de perda permite observar o comporta-
mento do modelo de ML frente as atividades de regressao, classificagdo e agrupamento - de
acordo com a funcao utilizada. A funcao de perda permite observar o erro na comparagao
das previsdes com os valores verdadeiros. A observacao do resultado da funcao de perda
permite observar, a cada rodada do treinamento federado, a tendéncia do resultado do
treinamento. Uma vez que a fungao de perda apresenta o erro das previsoes, o propoésito é

que esse erro seja reduzido a cada rodada do treinamento federado.

A atualizacao do modelo w; de cada aplicacao IoT Z existente em cada participante
k depende do modelo global wg, que por sua vez também depende dos modelos locais.
Por exemplo, quando essa iteracao, usa o gradiente descendente estocastico, ¢ possivel

otimizar o modelo global com a geracao de wg.

O gerenciador envia o modelo de ML global para os participantes, que por sua
vez enviam o modelo para os dispositivos IoT. Os dispositivos [oT ultra-restritos estao
inseridos dentro das respectivas redes IoT baseadas em sensores (RSSF ou LPWAN) na
camada FEztreme Fdge e, de acordo com as caracteristicas provisionadas no participante,

realizam a inferéncia, ou o envio dos dados dos sensores para o Edge Sever.

Um exemplo fim-a-fim de utilizagdo do FedSensor pode se dar com a deteccao de
qualidade do ar e deflagragdo (de maneira inteligente e autéonoma pelo dispositivo IoT
ultra-restrito) de uma agao como o acionamento de ventilagdo ou alarme caso a condigao
do ar esteja perigosa. Inicialmente, o participante provisiona a aplicacao IoT no gerenci-
ador, informando: 1) os sensores a serem utilizados nos dispositivos (e seus respectivos
objectID /instancelD), 2) os modelos de ML disponiveis nos dispositivos (também no

formato objectID /instancelD). O gerenciador, por sua vez, envia o modelo de ML global
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para todos os participantes que desejam se utilizar dessa aplicacao IoT. Os dispositivos
[oT ultra-restritos publicadores de dados passam a alimentar a o conjunto de dados dos
seus respectivos participantes, que por sua vez realizam o treinamento do modelo de ML
local. Ocorre o treinamento federado (conforme anteriormente apresentado) e, ao final do
treinamento, os dispositivos IoT ultra-restritos que realizam a tomada de decisao recebem:
1) os sensores a serem utilizados, 2) o modelo de ML global (e seus coeficientes), 3) o
tempo para realizacao da inferéncia, 4) o valor maximo aceitavel (regressao linear), ou a
classe (regressao logistica) ou grupo (k-means) que deflagram a agao a ser tomada, e, 5)
o atuador a ser acionado caso o resultado da inferéncia esteja dentro da agao recebida.
Exemplos de atuagao contemplam acionar: sinal sonoro (alarme), ventilagao, luz, entre

outros.

Os dados transmitidos pelos dispositivos IoT ultra-restritos viabilizam ao FEdge
Server a geragao dos modelos locais. Contudo, conforme apresentado no Capitulo 3, dados
desses dispositivos podem conter anomalias. Portanto, antes da utilizagdo dos dados para
a geracao dos modelos locais, aplica-se a deteccdo de anomalias, apresentada na segao a

seguir.
4.4 Deteccao de anomalias

A deteccdo de anomalias é um recurso bastante recomendavel a ser aplicado nas

medicoes obtidas por redes [oT baseadas em sensores (LI et al., 2019).

Em uma arquitetura de FL, a deteccao de anomalias tem por objetivo impedir
que os modelos gerados fornegam resultados a partir dos quais os dispositivos tomem
decisoes indevidas. Por exemplo, no caso de uma aplicacao IoT que detecta queda de idosos
usando como varidveis os dados de acelerdmetro (nos eixos X, y, z), uma medi¢ao andmala
pode fazer com que uma queda nao seja identificada, ou que um movimento normal seja

caracterizado como queda, fazendo com que o dispositivo [oT tome uma decisao incorreta.

As anomalias emitidas por dispositivos IoT ultra-restritos podem ser oriundas de:

« Medigbes anomalas por falha nos sensores (LI et al., 2019);

o Medigoes anomalas por ataques (FERRAZ JUNIOR et al., 2019; NGUYEN et al.,
2019; CUI et al., 2018).
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Independentemente da origem das medi¢oes anomalas, identificd-las é importante
para que se reduza o erro (funcao de perda) durante a realizagao do treinamento (GARCIA-

FONT; GARRIGUES; RIFA-POUS, 2016).

Além disso, a identificacdo de medig¢oes anémalas também faz com que os modelos
atinjam mais acuracia (COOK; MISIRLI; FAN, 2020; AL-AMRI et al., 2021). As anomalias
nao costumam fazer parte dos modelos de ML provisionados, pois, em geral, ndo ha ciéncia

sobre quais anormalidades podem ocorrer (REN; ANICIC; RUNKLER, 2021).

A Figura 8 apresenta como o FedSensor atua na identificacao de participantes
que contém medigoes andmalas. Nessa Figura, observa-se que os participantes geram os
modelos de ML locais das diferentes aplicagoes IoT federadas (th") Uma vez gerados
os modelos de ML locais, também sao gerados os resultados das fungoes de perda de
cada aplicacdo IoT federada em cada participante (£(wy™)). Tanto os modelos quanto os
resultados das funcoes de perda sao transmitidos para o gerenciador.

Figura 8 — Deteccao de participantes com medi¢bes anémalas no gerenciador com a analise de
variabilidade do resultado das fungoes de perda
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Fonte: Autor

O gerenciador, por sua vez, realiza a agregacao dos modelos de ML recebidos
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de cada aplicagao IoT de cada participante, segundo o apresentado na secao anterior.
Posteriormente, conforme apresentado na Figura 8, o gerenciador observa a variabilidade
das fungoes de perda para identificar participantes cujas aplicagoes [oT tenham anomalias
nas medicoes. A Equacao 4.7 apresenta a forma de analise da variabilidade das funcoes de

perda, com a apresentacio do Indice de Variabilidade do Participante (IVP).

VP, = (4.7)

Onde E(wtz ") é a fungdo de perda de uma aplicacdo IoT de um participante,
E(wtZ "*) é a média das funcoes de perda, n é o ntimero de aplicagoes 10T, k é o ntimero de

participantes e IV Pz, ¢é a variabilidade observada para uma determinada aplicagao IoT.

Nesse sentido, valores de func¢oes de perda que reduzem progressivamente resultam
em variabilidades baixas - o que é esperado de um treinamento de modelo de ML em
aplicagoes IoT iguais cujos dados estao espalhados em diferentes participantes. Em oposto,
valores muito diferentes das fungoes de perda dos diversos participantes que atuam no
FedSensor aumentam o IVP, indicando a presenca de anomalias nas medigoes. Isso porque
cada rodada de treinamento federado (dentro da mesma iteracao que resultard no modelo
de ML global) tem a finalidade de utilizar diferentes dados para treinamento para minimizar
o erro e gerar um modelo de ML global com mais acurdcia. Esses dados sdo provenientes

dos dispositivos IoT publicadores de dados, apresentados na Figura 5.

Uma vez com o modelo preparado para identificar medi¢gdes anomalas, aplica-se a

selecao de variaveis para realizar a busca pelo melhor modelo para a aplicagao IoT.

Considerando que os dispositivos [oT podem ter varios sensores, um agente de
selecao de varidveis/sensores dos dispositivos [oT ultra-restritos observa os conjuntos de

dados, como proposto na se¢ao a seguir.

4.5 Selecao de variaveis e desfechos

No FedSensor, o provisionamento da aplicacao IoT no participante implica em
fornecer todas as varidveis (sensores) disponiveis, bem como diferentes possibilidades de
desfecho da aplicacao, como por exemplo: classificacao e agrupamento, ou classificagao,

agrupamento e regressao. Nos diferentes modelos de ML provisionados em cada aplicagao
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IoT, deve-se fornecer o desfecho: o valor méximo aceitavel (regressdo), ou a classe (classifi-
cagdo) ou grupo (agrupamento) que deflagrard a acao a ser tomada. Esse provisionamento
¢é realizado por um agente externo, normalmente o detentor dos dados no seu respectivo

ambiente inteligente.

A selecao de variaveis e desfechos analisa os conjuntos de dados para gerar novos
modelos locais incluindo ou removendo sensores para a coleta de dados. A intencgao é
buscar os melhores coeficientes para o modelo gerado (varidveis e desfechos). Com isso,
o participante submete os novos coeficientes e desfechos gerados no modelo de ML local
para o gerenciador, que atualiza o modelo de ML global. A Figura 9 apresenta a selecao

de variaveis e desfechos aplicada no FedSensor.

Conforme apresentado na Figura 9, o FedSensor no participante busca por novas
varidveis considerando os desfechos provisionados (1). Depois, inicia-se o treinamento
federado do novo modelo, envolvendo os demais participantes (2). Avalia-se a acurécia o
novo modelo de ML global gerado (accwczn) em comparacao com a acuracia do modelo de

novo

ML global atual (accwiﬁl). Caso se encontre uma acuracia superior no modelo novo, o
modelo atual é substituido (5). Caso a acurécia seja igual, inicia-se o processo de avaliacao
de eficiéncia energética, para verificar se o novo modelo de ML global requer menos energia
quando comparado ao modelo de ML global atual 4). Caso o novo modelo de ML global

exija menos bateria, ele substitui o modelo em uso (.

O objetivo é encontrar o conjunto de variaveis e os desfechos que fornecam mais

acurdcia e economia de energia para o modelo (LIU et al., 2021).

Um exemplo de vantagem de se utilizar a selecao de variaveis e os desfechos é a
possibilidade do FedSensor capacitar hospitais com diferentes volumes de dados (Dz,,)
a utilizarem o modelo global mais otimizado. Dessa forma, hospitais com poucos dados
podem obter o melhor modelo para uma determinada aplicacao IoT. Um outro cenario
possivel pode ocorrer quando um dispositivo coletar dados nunca vistos em um determinado
hospital. Se este tipo de dado desconhecido tiver sido contemplado na geragao do modelo de
ML global, a parir de outro hospital, o dado pode ser entendido e levado em consideracao

na tomada de decisdo.

Aplicado ao FedSensor, a selecao de variaveis e desfechos tem os seguintes objetivos:

1. Identificar as variaveis que fornecem mais acuracia;
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Figura 9 — Selegao de variaveis e desfechos aplicada ao FedSensor
Gerenciador
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2. Identificar (dentro os algoritmos disponiveis para aquela aplicacao IoT federada),

qual modelo fornece mais acuracia;
3. Identificar quais desfechos fornecem mais acuracia;

4. Reduzir o consumo de energia.

A selecao de varidveis passa por um filtro posterior com o obj

etivo de reduzir o

consumo de energia, avaliando se a reducao de variaveis e de desfechos pode contribuir

para a reducao do consumo de energia, propiciando mais eficiéncia energética. Conforme
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consta na Figura 9, o filtro atua na escolha de menos variaveis e desfechos quando houver

modelos com a mesma acuracia.

No FedSensor, escolher um novo conjunto de variaveis implica em coletar (ou deixar
de coletar) novas medigdes dos sensores dos dispositivos para a realizacao da inferéncia. E
importante ressaltar que ha dois tipos de dispositivos [oT ultra-restritos provisionados no
FedSensor: (1) os que enviam as medigoes, e (2) os que realizam a inferéncia. Quando o
FedSensor define um novo modelo global, apenas os dispositivos IoT ultra-restritos que
realizam a inferéncia para tomada de decisao tém o conjunto de variaveis alterado. Ja os
dispositivos publicadores de dados continuam a coletar e enviar as medig¢oes de todos os
seus sensores. A razao desta pratica é porque o envio de aproximadamente 100 medi¢oes
diarias dos sensores dos dispositivos mantém a vida util da bateria dos dispositivos proximo
da vida util com o dispositivo em descanso (FERRAZ JUNIOR et al., 2021a; FERRAZ
JUNIOR et al., 2022).

A utilizagao de dispositivos [oT que realizam inferéncias e tomam decisoes, nao
substitui o importante papel dos dispositivos que coletam as medig¢oes do ambiente em que
estao inseridos e enviam essas medigoes para o Fdge Server. Pois para que os modelos de ML
continuem sendo aperfeicoados sdo necessarias novas medigoes constantemente coletadas.
Essas novas medigoes viabilizam o treinamento do modelo local e, por consequéncia, o
modelo global. Com o conjunto de dados no Edge Server sendo alimentado continuamente,
pode-se realizar nova analise de selecao de variaveis no futuro - e, dependendo dos dados,
pode ser formado um outro conjunto de variaveis selecionadas. Esse fluxo é apresentado

na Figura 10.

Na Figura 10, observa-se o dispositivo [oT ultra-restrito provedor de dados utili-
zando n sensores, enquanto o dispositivo IoT ultra-restrito que realiza a inferéncia usando

apenas os sensores definidos pelo médulo Selecao de varidveis e desfechos do FedSensor.

Nesse sentido, observa-se a importancia da cooperagao nuvem-Edge- Extreme edge,
para que os dispositivos IoT ultra restritos possam receber novos modelos de ML e
realizar a inferéncia. Sem o uso da camada FEdge, os dispositivos ultra-restritos ficariam
impossibilitados de se integrar em arquiteturas tradicionais de FL, pois os modelos nao sao
desenhados para dispositivos com severas restrigoes, bem como seria inviavel a avaliacao de

novos modelos para as aplicagoes [oT existentes no FedSensor, pois ha sucessivas iteragoes
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Figura 10 — Selecao de variaveis aplicada ao dispositivo IoT ultra-restrito.
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Fonte: Autor

entre nuvem- Fdge para a definicdo do melhor modelo, bem como para o treinamento.

Como se utilizam dispositivos [oT ultra restritos em redes [oT baseadas em sensores
(cujos dispositivos podem estar em locais remotos sem assisténcia humana), a energia é
um recurso escasso e a bateria deve durar o maior tempo possivel sem que precise ser

substituida. A selecao de variaveis, portanto, viabiliza a redugao do consumo de energia.

Ap6s a definicdo do novo modelo de ML global, o gerenciador envia esse novo
modelo aos participantes. Ao receber o novo modelo de ML global, o Edge Server passa a
enviar as mensagens de configuracao do novo modelo para os dispositivos IoT ultra-restritos

conforme apresentado na proxima subsecao.

4.6 Transmissao do modelo global para os dispositivos loT ultra-restritos

Um dos objetivos elencados neste Tese se refere a transmissao do modelo de ML
para os dispositivos [oT. Como resultado é desenvolvido o LWPubSub, conforme se observa

nas seguintes publicagoes: Ferraz Junior et al. (2021a), Ferraz Junior et al. (2021b), e Ferraz
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Junior et al. (2022). O LWPubSub é um sistema de mensagens sensiveis ao contexto com
seguranca fim-a-fim para a transmissao de dados entre dispositivos [oT ultra-restritos e

um Fdge Server, usando mensagens “publish-subscribe”.

O LWPubSub se mostra eficiente energeticamente, pois requer o menor niimero
de bytes no topico e carga util de mensagens publish-subscribe, culminando em um baixo
consumo de energia para os dispositivos IoT ultra-restritos (FERRAZ JUNIOR et al.,
2021b; FERRAZ JUNIOR et al., 2022). Portanto, neste trabalho o LWPubSub é utilizado
de duas maneiras: (1) para os dispositivos publicadores de dados (que enviam suas medigoes

para o participante), e (2) para os dispositivos que realizam a inferéncia.

A padronizacao utilizada no LWPubSub permite que os multiplos objetos (sensores
de temperatura, umidade, acelerometro; atuadores, como leds; entre outros) dos dispositivos
tenham um identificador tinico, denominado object/D. Cada objeto pode ter uma ou mais
instancias, denominadas instancelD. Dessa forma, é possivel obter as informacoes dos
dispositivos de maneira padronizada e identificando unicamente os sensores (mesmo que

do mesmo tipo), usando os metadados no formato “objectID /instancelD”.

Por exemplo, dois sensores de temperatura de um dispositivo utilizam o mesmo
objectID, mas cada sensor corresponde a um instancelD diferente. Seguindo o padrao
[PSO, esses dois sensores de temperatura sao referenciados da seguinte maneira: 3303/0 e
3303/1, onde 3303 é o objectID referente ao sensor de temperatura e 0 e 1 referenciam
cada sensor do dispositivo. Outros objectID comumente utilizados sdo umidade (3304)
e led (3311). Uma mensagem que acende um led pode ser: 3311/0 1, onde 1 se refere a

implementacgao no sensor de que o led deve ser ligado.

O LWPubSub pode, portanto, ser utilizado para a transmissdao padronizada de
mensagens entre o dispositivo IoT ultra-restrito e o Fdge Sever, tanto para os dispositivos
transmitirem os dados coletados pelos sensores, quanto para o Edge Sever transmitir
o modelo de ML global. Para isso, o objectID identifica o modelo a ser utilizado e o

instancelD identifica a quantidade de coeficientes e seus valores.

A transmissao dos modelos de ML globais usando o LWPubSub contempla o envio

de duas mensagens.

A mensagem 1 indica quais sensores do dispositivo serdo habilitados e qual a

frequéncia de obtencao das medi¢oes dos sensores. Isso porque os dispositivos IoT podem
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ser utilizados em diferentes aplicagoes IoT, as quais podem requerer varias medi¢oes por
minuto (caso dos wearables) ou poucas medigdes por dia (caso de medigoes do ambiente).
A mensagem 2 configura, no dispositivo, qual modelo de ML deve ser utilizado e os
parametros/coeficientes (os modelos suportados devem estar no firmware do dispositivo
[0T). Para modelos de agrupamento ou classificagdo, além de enviar os coeficientes do
modelo, a mensagem 2 indica o grupo ou a classe que dispara a agao a ser tomada. No
caso de modelos de regressao, a mensagem 2 carrega o valor corresponde ao valor maximo

aceitavel, que se ultrapassado dispara a acao a ser realizada pelo dispositivo.

Os modelos de ML tém caracteristicas diferentes, mas que permitem a transmissao
dos seus parametros para o dispositivo IoT ultra restrito. A seguir apresentam-se as formas

de geracdo das mensagens e transmissao dos modelos na mensagem 2.

4.6.1 Modelos de regressao no FedSensor

No caso de uma regressao linear simples (JAMES et al., 2013) (RLS), hd a mode-
lagem de previsao de uma variavel resposta Y quantitativa baseando-se em uma unica

variavel preditora X. A partir dos dados de treinamento, estimam-se os coeficientes 3y e

[1. Apresenta-se a RLS na Eq. 4.8.

Y =05+ /X (4.8)
A mensagem 2 em uma RLS tem a seguinte composi¢ao:
e objectID: 32101.
o instancelD 0: valor maximo aceitavel.

o instancelD 1: f3y.

e instancelD 2: (3.

Uma regressao linear maltipla (JAMES et al., 2013) (RLM) expande a RLS permi-

tindo mais varidveis preditoras, sendo representada conforme a Eq. 4.9.

Y =00+65Xi+...+5,X, (4.9)
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No caso da RLM, a mensagem de defini¢ao/atualizacao de modelo de ML segue o

padrao da RLS, mas tem como cédigo o objectID 32102.

4.6.2 Modelos de classificagao no FedSensor

Em modelos com respostas qualitativas, normalmente emprega-se o classificador
de Bayes (JAMES et al., 2013), aplicando o Teorema da Probabilidade Condicional. O
classificador de Bayes atribui cada observacao a classe mais préxima, dado os valores das
variaveis preditoras - uma observacao com um vetor de valores preditores xy é atribuida a

uma classe j conforme a Eq. 4.10.

Pr(Y = j|X = x) (4.10)

Por exemplo, em um problema com apenas duas classes (classe 1 e classe 2)
pode-se definir o classificador de Bayes para resultar na previsao para classe 1 caso
Pr(Y =1/X =) > 0,5 e para a classe 2 no caso contrario. Para isso, deve-se estimar a

0 ) )

distribuicao condicional de Y dado X.

O modelo regressao logistica (JAMES et al., 2013) é um exemplo de classificador

que pode se basear no classificador de Bayes.

No caso da varidvel dependente Y assumir dois estados (0 ou 1) em um conjunto
de p variaveis independentes (X1, X, ..., X,), o modelo de regressao logistica tem a forma

apresentada na Eq. 4.11.

650+51X1+...+6pxp

P(Y =1 (4.11)

) = T eBo+B1 X1+..+Bp Xp

Usando o FedSensor, o modelo e os parametros 3y, fi, ..., 8, sao transmitidos
da mesma forma que em uma RLM, mas usando o objectID 32103 na mensagem de

configuragao do modelo.

4.6.3 Modelos de agrupamento no FedSensor

A intencao do aprendizado nao-supervisionado muitas vezes estd relacionada a

identificacdo de grupos similares das observagoes coletadas.

Uma das técnicas de aprendizado nao-supervisionado e que pode ser utilizada no

FedSensor sao os agrupamentos (clustering) usando o K-means.
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O agrupamento por K-means resulta no particionamento das observacoes em k
grupos distintos nao-sobrepostos. Para isso, é necessario definir o nimero de grupos

(clusters). Esté fora do escopo desta Tese a defini¢gdo do melhor K.

O K-means utiliza medidas de dissimilaridade intra-cluster e inter-cluster. Dentre
as medidas de dissimilaridade, a mais aplicada para o K-means, segundo James et al.

(2013) é a distancia Euclidiana (Eq. 4.12).

d(z,y) = | D_(zi — y:)? (4.12)
i=1
Cada grupo tem um elemento central, denominado centrdide, que é atualizado

segundo a Equacao 4.13. A atualizacao dos centréides ocorre até que o centréide nao mude

de posicao em duas iteracoes sucessivas.

C; = L > (4.13)
151 %,

Na Equagao 4.13, C; é o i-ésimo centréide, .S; sao todos os pontos pertencentes ao
i-ésimo conjunto com centréide C;, z; é o j-ésimo ponto do conjunto e ||S;|| é o nimero de

pontos no i-ésimo conjunto.

Para o FedSensor, os parametros transmitidos sao os valores dos centréides, usando

o objectID 32105.

4.6.4 Caracteristicas gerais da transmissao

Os modelos de ML transmitidos usando o FedSensor requerem a serializacao dos
parametros para envio aos dispositivos [oT ultra-restritos. Consideram-se que os parametros
do modelo (as varidveis preditoras) enviados na mensagem 2, correspondem aos Sensores

previamente ativados nos dispositivos na mensagem 1.

Nesse sentido, uma atualizagao de modelo de ML global que mantém os mesmos
sensores em operagao nao requer o envio da mensagem 1 - mesmo que outro modelo de
ML seja utilizado, por exemplo, com uma troca entre regressao logistica e k-means. Dessa

forma, a utilizagdo de outros sensores requer o envio das mensagens 1 e 2.

Independentemente do modelo de ML global utilizado na aplicacao [oT, conforme se

observa no Capitulo 2, a eficiéncia energética é uma questao a ser observada em arquiteturas



69

que distribuem para borda das redes IoT a tarefa de processamento (que antes ocorria
unicamente na nuvem) - caso das camadas edge e extreme edge. O consumo de energia é

abordado na secao a seguir.

4.7 Consumo de energia

O FedSensor atribui para as camadas edge e extreme edge as principais tarefas

relacionadas a geragao de novos modelos de ML em uma arquitetura de FL.

Por isso é necessério avaliar o consumo de energia para as agoes de treinamento (que
corre nos participantes) e de inferéncia (que ocorre nos dispositivos IoT ultra-restritos). O
consumo de energia é crucial, pois um dispositivo [oT ultra-restrito que utiliza o FedSensor,
deve gastar energia de acordo com as proprias caracteristicas, sem que isso inviabilize o

uso do dispositivo.

No FedSensor as rodadas de treinamento sao executadas constantemente, com
a intencao de fornecer mais acuracia para o modelo de ML global, enviados a cada
rodada para os dispositivos IoT ultra-restritos. Dessa maneira, o consumo de energia
dessas constantes trocas de modelo de ML global devem ser analisadas para avaliar o
comportamento dos dispositivos frente as constantes atualizagoes dos modelos e realizagao

de inferéncia.

O consumo de energia, portanto, é avaliado de duas maneiras: (1) na edge, e (2) na

extreme edge.

Na edge a analise do consumo de energia baseia-se na capacidade e no tempo que o
participante requer para realizar as seguintes agoes (): o treinamento do modelo de ML
local, a transmissao do modelo de ML local para a nuvem, o recebimento do modelo de
ML global, a transmissao do modelo de ML global para os dispositivos IoT ultra-restritos.
Deve-se considerar, também, o tempo que o participante gasta estando em inatividade. A

Equacao 4.14 apresenta o calculo para um participante k.

Bugge =3 P x t (4.14)
=1

Onde P é o consumo em mW, ¢ é o tempo gasto nas i agoes anteriormente descritas.

O consumo de energia nos dispositivos IoT ultra-restritos, por outro lado, precisa ser
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mais granular, considerando as restrigoes dos dispositivos, conforme se observa em Ferraz
Junior et al. (2022), Jalali et al. (2016). Nesse sentido, a equagao 4.15 apresenta o modo

de avaliagao do consumo de energia nesses dispositivos.

A n
Edispositivos - Z th XV x Cz (415)

a=1i=1

Onde V ¢é a voltagem, t é o tempo gasto nos ¢ recursos do dispositivo ¢ =
(CPU,LPM,TX,RX), C é a corrente elétrica e a corresponde as seguintes agoes exe-
cutadas pelo dispositivo: inativo, inferéncia, recebimento dos sensores a serem ativados

(mensagem 1), e recebimento do modelo global (mensagem 2).

4.8 Sintese

Nos dispositivos 0T ultra restritos, o FedSensor tem a fungao de realizar a inferéncia
(fase de testes) do modelo de ML. Isso implica que a tomada de decisdo ocorre no préprio
dispositivo e nao aguarda uma decisao advinda da plataforma em nuvem. Considera-se
como escopo que o modelo de ML (e seus parametros) utilizado para a tomada de decisao

pode ser alterado durante a utilizacao do dispositivo.

O LWPubSub ¢é um sistema de mensagens seguras fim-a-fim que serializa o modelo
de ML global para que o dispositivo possa recebé-lo e passar a coletar as medigoes dos
sensores para realizar a inferéncia. Os sensores dos dispositivos IoT ultra-restritos sao as

variaveis dos modelos de ML.

A proposta desta Tese difere da apresentada nos trabalhos de Warden e Situnayake
(2020), Sliwa, Piatkowski e Wietfeld (2020), Lin et al. (2020), Kumar, Goyal e Varma
(2017) e Wang, Li e He (2019). Os citados trabalhos tem o propésito de implantar nos
dispositivos ultra restritos um modelo de ML fixo para tomada de decisdo. Além disso,
esta Tese nao tem a intencao de implantar modelos de ML nos dispositivos da camada
extreme edge com o intuito de avaliar acuracia, precisdo ou outros fatores intrinsecos aos
modelos de ML. A proposta é permitir que o modelo de ML usado no dispositivo seja
modificado com o dispositivo em execugao, com a atualizagao dos parametros (coeficientes
ou preditores) de ML e seus respectivos valores. Além disso, a proposta desta Tese nao

limita (nem lista) os modelos existentes e que podem ser suportados pelo FedSensor.
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Dessa forma, os resultados esperados de privacidade e anonimidade dos dispositivos,

assim como a eficiéncia energética sao possiveis de serem atingidos.
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5 EXPERIMENTOS

Neste capitulo apresentam-se os experimentos conduzidos em uma arquitetura de
FL que contempla as camadas nuvem, Fdge, Extreme Edge e os dispositivos IoT ultra-
restritos. Também apresentam-se os conjuntos de dados avaliados, os modelos de ML e as

caracteristicas do sistema de mensagens.

5.1 Caracteristicas gerais dos experimentos

Nos experimentos deste trabalho, utiliza-se um sistema de FL, considerando duas
vertentes: (1) uma avaliagdo do sistema de mensagens e trafego de dados entre os dispositivos
[oT ultra-restritos e o servidor na camada Edge, e (2) uma avaliagdo do treinamento dos
modelos de ML aplicando a proposta apresentada no FedSensor (federagao de aplicacoes

[oT, deteccao de anomalias e selegdo de varidveis).

Figura 11 — Visao geral dos experimentos realizados
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Fonte: Autor

O cenario experimental relativo ao hardware e a integracao entre os diferentes
componentes do FedSensor é o apresentado na Figura 11. Nesse cenario, ha um servidor
(Gerenciador), representando a camada da nuvem, e que realiza a agregagao dos modelos
globais. A principal camada de inteligéncia do FedSensor estd no Edge Server (Participante),

que compreende uma microcloud executada em um Raspberry Pi modelo 3 B, e, por
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fim, dispositivos IoT ultra-restritos implantados em uma rede IoT baseada em sensores

(6LoWPAN), representando a ca

Apresenta-se, na Tabela

sensores e conectividade.

mada Fxtreme Edge.

2, os componentes e recursos de hardware, software,

Tabela 2 — Componentes e recursos das camadas nuvem, Edge e Fxtreme edge do FedSensor

Gerenciador

Hardware Core i7, 16GB RAM, GTX 1650, 1'TB HDD
Participante

Hardware Rasperry Pi Modelo 3 B, 1.2 GHz CPU, 1 GB RAM

Servigos IoT na Fdge
MQTT Broker

6LBR

Context-Broker
Banco de dados
LWPubSub IoT Agent

Mensagem LWPubSub
Treinamento federado

Baseada na plataforma FIWARE

mosquitto MQTT Broker

Firefly CC2538 acoplado a um Raspberry Pi Modelo 3 B
Orion 2.3.0

Mongo DB 3.6

Desenvolvido pelo autor a partir do IoT Agent da
FIWARE

Desenvolvida pelo autor

Desenvolvido pelo autor com base no flower (BEUTEL

et al., 2020)

Dispositivos IoT ultra-restritos
Recurso Sensortag Remote CC1352P1
TX 6.10 mA 24 mA 7.10 mA
RX 5.90 mA 20 mA 6.90 mA
Low Power Mode 0.55 mA 0.60 mA 0.59 mA
(LPM)
CPU 2.97 mA 13 mA 2.89 mA
Microcontrolador CC2650 Cortex M3 CC2538 Cortex M3 CC1352 Cortex M4
ROM 128 KB 512 KB 352 KB
RAM 20 KB 32 KB 80 KB

Sistema, operacional

Contiki-NG v.4.7 (OIKONOMOU et al., 2022)

No caso da camada Extreme Edge, conforme apresentado na Tabela 2, os dispositivos

[oT ultra-restritos CC1352P1, Remote e Sensortag, se utilizam do sistema operacional

Contiki-NG, um sistema operacional de cdédigo aberto, multi plataforma e desenvolvido para

dispositivos embarcados com severas restrigoes de processamento, meméria, armazenamento

e energia (ultra-restritos). O propédsito do Contiki-NG é viabilizar para os dispositivos IoT

ultra-restritos o uso dos protocolos de aplicagao padrao na IoT, como MQTT e CoAP,

baseando-se nas comunicagoes em redes 6LoWPAN.

O Contiki-NG também contém modulos para apoiar a observagao do consumo de

energia dos dispositivos. O calcu

lo do consumo de energia desprendido pelos dispositivos

[oT ultra-restritos segue o disposto na Equagao 4.15, apresentada no Capitulo 4. O
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tempo desprendido em cada tarefa é obtido por meio do médulo Energest do Contiki-

NG (DUNKELS et al., 2007).

Para a camada Fdge, no participante, o treinamento do modelo de ML local e
a interagao com o gerenciador na nuvem para geracao do modelo de ML global ocorre
por meio do treinamento federado, sendo desenvolvido um moédulo para integracao das
diferentes aplicacoes IoT apresentadas. O treinamento federado é realizado por aplicacao
[0T e, quando concluido, todos os participantes recebem o modelo de ML global e o

transmitem para os dispositivos [oT ultra-restritos referentes aquela aplicagao IoT.

Ainda no participante, com relagao a transmissao das mensagens, maquinas virtuais
baseadas em contéineres executam um MQTT Broker. Utiliza-se o sistema de mensagens
LWPubSub, desenvolvido e publicado durante o desenvolvimento desta Tese em Ferraz
Junior et al. (2021a), Ferraz Junior et al. (2021b), Ferraz Junior et al. (2022) para a
transmissao de dados entre os dispositivos e o Edge Server. Neste trabalho, o LWPubSub
transporta tanto os dados coletados dos sensores, quanto os os modelos de ML globais,
considerando as caracteristicas de cada dispositivo. Para a execugao de experimentos,
considera-se no escopo deste trabalho o uso de padroes abertos. Nesse sentido, a plataforma
fornecida pela FIWARE ! fornece a infraestrutura necessaria para uma plataforma em
nuvem aberta usada nas camadas edge e nuvem. A plataforma FIWARE baseia-se em
recursos denominados Generic Enablers (GE), os quais fornecem os diversos servigos que
compoem uma plataforma em nuvem. Um dos principais GE para IoT é o [oT Agent:
um servico existente para transmitir e receber as mensagens dos dispositivos IoT. Além
disso, outro importante GE é o que fornece servi¢o de contexto as mensagens: o Orion

Context-Broker.

Com relacao a transmissao de mensagens, assim como explorado nos Capitulos 2 e 3,
existem diferentes protocolos de comunicacao publish-subscribe que podem ser aplicados
na comunicacao entre os dispositivos IoT e o Fdge Server. Na sequéncia apresenta-se
a justificativa do uso do MQTT como protocolo publish-subscribe a ser utilizado no

FedSensor.

L https://www.fiware.org/about-us/
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5.1.1 Avaliagdo do LWPubSub

O trabalho de Feraudo et al. (2020) se utiliza do MQTT para o trafego de modelos
de ML entre um servidor e dispositivos IoT robustos, como SBC. De maneira a subsidiar a
decisao do sistema de mensagens a ser utilizado para transmissao de mensagens entre um

FEdge Server e um dispositivo [oT ultra-restrito, neste trabalho avaliam-se trés protocolos

publish-subscribe: MQTT, AMQP e DDS.

Com relagao a transmissao de medicoes coletadas pelos dispositivos e de comandos
recebidos para a execucao de agoes pelo dispositivo, a mensagem LWPubSub requer 16
bytes para enviar medigoes e 20 bytes para receber comandos do Fdge Server. Considerando
as caracteristicas dos protocolos MQTT, AMQP e DDS, para enviar dados de telemetria
de um sensor (como temperatura, umidade e acelerdmetro, entre outros), a carga util com
seguranga fim-a-fim tem 32 bytes de tamanho. Portanto, a mensagem LWPubSub (que

engloba tépico+carga 1til) requer 52 bytes.

Ha diferencgas entre a sobrecarga de cabecalho dos protocolos AMQP, DDS e MQTT
quando se usa o LWPubSub. Apresenta-se a seguir o percentual de sobrecarga de cabegalho
em relacdo ao tamanho da mensagem transmitida. Calcula-se o percentual de sobrecarga
de cabecalho conforme a Equagdo 5.1, considerando como tamanho de bytes do cabecalho:
2, 8 e 12 bytes, respectivamente para MQTT, AMQP e DDS. Resultados preliminares
publicados durante esta Tese - em Ferraz Junior et al. (2022) - demonstram que o MQTT é
o protocolo que oferece menor sobrecarga na relacao tépico-carga util, conforme se observa

na Figura 12.

Cabecalh
Sobrecarga cabecalho(%) = Cabegalioj(—;za:ga preRe 100 (5.1)

Com relacao a seguranga na transmissao de mensagens, dispositivos IoT robustos,
como os SBC, podem usar uma suite de protocolos que se utilize dos mesmos algoritmos
usados em desktops e servidores convencionais, como o TLS, por exemplo. Entretanto,
dispositivos ToT ultra-restritos ndo sao capazes de executar o TLS (FERRAZ JUNIOR et
al., 2021a). Ainda assim, mesmo usando TLS, a carga ttil precisa de seguranga adicional
para nao revelar os dados para qualquer outra entidade que nao seja o destinatario da
mensagem - caso a carga util ndo tenha seguranca, o Broker pode ler as mensagens.

Consequentemente, um mecanismo de seguranga deve existir para proteger os dados,
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Figura 12 — Relagdo cabegalho-carga 1til entre os protocolos MQTT, AMQP e DDS
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Fonte: Ferraz Junior et al. (2022)

independentemente do sistema de mensagens publish-subscribe utilizado, uma vez que o

Broker é um intermediario nessa comunicacao.

Diante do apresentado, a utilizacgao do LWPubSub apresenta uma nova forma de
composicao do topico e da carga util para transmissao de dados entre dispositivo [oT
ultra-restrito e a Edge, fornecendo, além da seguranca fim-a-fim, padronizacao e eficiéncia
energética Ferraz Junior et al. (2021a), Ferraz Junior et al. (2021b) e Ferraz Junior et al.
(2022). Constata-se eficiéncia energética tanto para os dispositivos (a mensagem LWPubSub
aumenta a vida util das baterias) quanto para as plataformas Fdge (pois reduz o nimero

de bytes trafegados).

O LWPubSub estrutura as mensagens usando uma identificagdo tinica para cada dis-

positivo provisionado no participante(devicelD). O tépico /dominio/devicelD unicamente

identifica um dispositivo em um Fdge Sever.

Com relagao aos sensores de um dispositivo [oT ultra-restrito, usa-se o registro
fornecido pela TIPSO (OMA Lightweight M2M (LWM2M), 2017), aplicando a tupla ob-
jectID /instancelD para unicamente identificar os sensores dos dispositivos - o objectID
¢é o tipo do sensor, enquanto o instancelD o nimero do sensor daquele tipo utilizado no
dispositivo (pois é possivel ter mais de um sensor do mesmo tipo - como por exemplo dois

sensores de temperatura, assim instancelD identifica o sensor utilizado).
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O uso do LWPubSub se mostra o cenario mais adequado para a entrega de
mensagens seguras fim-a-fim entre um FEdge Server e um dispositivo IoT ultra-restrito,
uma vez que o topico e a carga 1util apresentam o menor nimero de Bytes necessarios para

o trafego de mensagens.

Com relacdo ao topico das mensagens, a Figura 15 apresenta os resultados al-
cancados com o uso do LWPubSub, que requerem menos Bytes quando comparados aos

principais trabalhos relacionados.

Figura 13 — Consumo de Bytes do tépico das mensagens LWPubSub
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Além disso, a Figura 14 comprova que o MQTT apresenta o menor consumo
de Bytes para a transmissao de mensagens seguras fim-a-fim entre um dispositivo IoT

ultra-restrito e um Edge Server.

Considerando o exposto, observa-se que o LWPubSub é um sistema de mensagens
que avanca no estado-da-arte para a transmissao de mensagens sensiveis ao contexto e
seguras fim-a-fim. Por isso, usa-se o LWPubSub para a transmissao dos modelos de ML

globais do Fdge Server para os dispositivos [oT ultra-restritos.

5.2 Cenarios experimentais

Considerando a utilizacdo do LWPubSub para a transmissao dos modelos de ML
globais gerados no FedSensor, apresentam-se na Tabela 3 as caracteristicas gerais aplicadas
nos cenarios experimentais: recursos do sistema de mensagens como dominio, dispositivos

(e seus recursos de hardware e software), frequéncia de treinamento do modelo de ML
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Figura 14 — Tamanho das mensagens MQTT, AMQP e DDS com a utilizagao do LWPubSub
para a transmissdo mensagens sensiveis ao contexto e seguras fim-a-fim
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Fonte: Ferraz Junior et al. (2022)

global, frequéncia da realizagao de inferéncia pelos dispositivos e modelos de ML utilizados

na arquitetura de FL proposta.

As aplicagoes IoT podem requerer diferentes intervalos de tempo na coleta das me-
digoes dos dispositivos, as quais podem variar desde o uso como wearable (que exige muitas
medigoes por minuto) até o uso na medi¢ao de condigbes ambientais, as quais requerem
poucas medigoes por dia. Portanto, para observar o comportamento dos dispositivos em
diferentes condi¢oes de operacgao, os experimentos a serem conduzidos contemplam as

frequéncias para obtencao de medigoes apresentadas na Tabela 3.

O intervalo de tempo para coleta das medigoes (frequéncia de realizagao de inferéncia
pelos dispositivos IoT ultra-restritos, conforme consta na Tabela 3) considera experimentos
anteriormente avaliados e publicados durante o desenvolvimento deste trabalho. Conforme
publicado em Ferraz Junior et al. (2021a) e Ferraz Junior et al. (2022), o intervalo de tempo

maior que 900 segundos nao influencia no tempo de vida 1til da bateria do dispositivo.
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Tabela 3 — Parametros gerais do sistema de mensagens LWPubSub no FedSensor

Sinalizacao
Dominio 99
Site (prefixo IPv6) fd00:: /64
CC1352P1 devicelD 00124balad06
Remote revb devicelD 00124b4ab27d
Sensortag devicelD 00124b05257a
objectID dos sensores 3313 (acelerometro), 3325 (gases) e 3338
(alarme)
Tépico para receber comandos /99/<deviceID> /cmd
Tépico para envio de medigdes /99/<devicel D>

Algoritmo de seguranca

Frequéncia de atualizagdo do modelo de

ML global

AES-128-CCM-8
1/8,1/4,1/2, 1, 2, 4, 8, 24 horas

Frequéncia de realizacdo de inferéncia 2, 10, 30, 60, 240 segundos

pelos dispositivos IoT ultra-restritos

Modelos de ML avaliados

Algoritmos
Regressao Linear
Regressao Logistica
K-means

ObjectID Objetivo

32102 valor maximo aceitavel
32103 classe alvo

32105 centréide alvo

Nesse sentido, aumentar o intervalo de tempo para coleta de medi¢des ndo traz beneficios,

pois podem-se obter mais medicoes e realizar a tomada de decisao sem ter que aguardar um

tempo demasiado, conforme apresentado na Figura 15. As Figuras 15a e 15b apresentam

esses resultados do LWPubSub com relacao ao tempo de vida 1til da bateria dos dispositivos

Sensortag e Remote. Pode-se notar que os intervalos de tempo “médio” (900 segundos),

“alto” (21600 segundos) e “muito alto” (86400 segundos) apresentam o mesmo tempo de

vida 1til da bateria dos dispositivos.

Figura 15 — Duracao das baterias dos dispositivos Sensortag e Remote com a utilizacdo do
LWPubSub para transmissao de mensagens seguras fim-a-fim com um Fdge Server
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Para avaliacao das mensagens que carregam os modelos de ML globais para os
dispositivos IoT ultra restritos, executam-se experimentos com 24 horas de duracgao para

cada realizagdo de inferéncia pelos dispositivos.

Diante do apresentado, para validagao da proposta, aplica-se o FedSensor em duas

aplicagoes IoT distintas (diferentes dominios): (1) Industria 5.0, e (2) cidades inteligentes.

5.2.1 Validagdo do FedSensor na Industria 5.0

Para avaliacao do FedSensor na Industria 5.0 define-se a aplicagao de inteligéncia
com relagao & manutencao preditiva em um motor, assim como apresentado no trabalho

de Sampaio et al. (2019).

Para o treinamento do modelo global no ¢y, utilizam-se os dados disponibilizados
por Sampaio et al. (2019). Os dados sdo segregados em trés diferentes participantes, cada
qual com uma parte do conjunto de dados Dz, ,. Posteriormente, os dispositivos IoT
ultra-restritos apresentados na Tabela 2 recebem os novos modelos globais a cada vez que

as iteracoes se encerram e passam a realizar a inferéncia.

A Tabela 4 apresenta os principais parametros do FedSensor e dos modelos globais
avaliados no cenario Industria 5.0.

Tabela 4 — Cenario experimental Industria 5.0

Parametros da aplicacao IoT: manutencao preditiva em motor

Sensores Acelerémetro 3 eixos (X, v, z)

objectID /instancelD dos sensores 33130 (eixo x), 33131 (eixo y), 33132 (eixo z)
Parametros dos modelos de ML avaliados

Algoritmo Desfecho

Regressao Logistica 2 e 3 classes

K-means 2 e 3 grupos

A utilizacdo de diferentes desfechos (grupos e classes divididos em dois e trés),
tem a intencao de estruturar e avaliar diferentes condi¢oes de operagao dos modelos nos
dispositivos. A utilizacdo de 2 classes/grupos considera as possibilidades falha ou nao-falha.
A utilizagdo de 3 classes/grupos considera as possibilidades do motor estar na posigao

normal (ndo-falha), oposta (falha) ou perpendicular (falha).
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5.2.2  Validagdo do FedSensor em cidades inteligentes

Dentro do cenario de cidades inteligentes, o IQAr tem se mostrado foco de trabalhos
recentes, em que o treinamento federado se coloca como um recurso fundamental ao
permitir o aprendizado colaborativo mantendo a privacidade dos dados e, principalmente,

dos dispositivos finais (ultra-restritos) que realizam a inferéncia.

Nesse sentido, os experimentos se utilizam de particoes do conjunto de dados

disponibilizado pela India? para construcio do modelo de ML local em cada participante.

A Tabela 5 sumariza os parametros dos experimentos relativos ao IQAr.

Tabela 5 — Cenario experimental Cidades Inteligentes

Parametros da aplicacao loT: identificacao do IQAr

Sensores Gases e particulas (PM 2.5, PM 10, NO, NO,,
NO,, NHs, CO, SO,, O3)
objectID /instancelD dos sensores 33250 (PM 2.5), 33251 (PM 10), 33252 (NO),

33253 (NO,), 33254 (NO,), 33255 (NH;),
33256 (CO), 33257 (SO,) e 33258 (O3)

Parametros dos modelos de ML avaliados

Algoritmo Desfecho

Regressao Linear valor maximo aceitavel
Regressao Logistica 2, 3 e 6 classes
K-means 2, 3 e 6 grupos

Os experimentos realizados com o IQAr permitem extrair as diferentes condigoes
em que as aplicagdes 0T estao sujeitas. O conjunto de dados permite utilizar trés diferentes
modelos de ML: (1) regressao linear, (2) regressao logistica, e (3) k-means), pois fornece
tanto um valor numérico continuo, quanto dividido em seis classes de acordo com a Tabela 6

relativa aos indices de IQAr, tendo como base os valores apresentados por (CHHIKARA

et al., 2021).
Tabela 6 — Niveis de IQAr
Parametros da aplicagao IoT: identificacao do IQAr

Nivel Valor

Perigoso (critica) 301 - 500

Muito insalubre (péssima) 201 - 300

Insalubre (m4) 151 - 200

Insalubre para grupos sensiveis (inadequada) 101 - 150

Moderada (regular) 51 - 100

Boa 0-50

2 https://cpcb.nic.in/National- Air- Quality-Index/
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Os modelos de classificacao e agrupamento consideram modelos com duas clas-
ses/grupos: (1) qualidade do ar aceitdvel, ou (2) inaceitével. Trés classes/grupos: (1)
qualidade do ar boa, (2) aceitavel, ou (3) inaceitdvel. Seis classes/grupos: (1) qualidade do
ar boa, (2) regular, (3) inadequada, (4) mé&, (5) péssima, e (6) critica, em que o alvo do
modelo ¢é identificar condig¢oes inaceitaveis ou criticas de IQAr. No caso da utilizagao da
regressao linear, o limite minimo que deflagra agao pelo dispositivo ao realizar a inferéncia

¢ 300.

5.3 Selecao de variaveis

A selecao de variaveis no FedSensor tem como objetivo encontrar o conjunto de
variaveis que propicie a maxima acuracia para o modelo de ML global de uma apliacao

[oT, considerando o apresentado no Capitulo 4.

Nesse sentido, considerando os experimentos apresentados, a selecao de varidveis
aplica-se ao experimento cidades inteligentes, para identificar, dentre as nove variaveis
possiveis do experimento IQAr quais sdo as que mais contribuem para o desfecho desejado

do modelo de ML.

Para a selegcao de variaveis, aplicam-se modelos de arvores de decisao para deter-
minar as variaveis mais importantes para o desfecho. O uso de arvores de decisao, como
florestas aleatérias, pode ser observado em (BELGIU; DRaGUY, 2016; SUGUMARAN;
MURALIDHARAN; RAMACHANDRAN, 2007).

O objetivo, em cada participante, é identificar as melhores variaveis de acordo com

os dados existentes em cada Dz, .

A sele¢ao de variaveis, com relagao aos experimentos, tem duas vertentes:

o Nos dispositivos IoT ultra-restritos, observar o consumo de energia com a utilizacao
de 2, 3, 4 e 9 sensores (que sdo as variaveis preditoras do modelo) e, adicionalmente
para os modelos de ML de classificacdo e agrupamento, observar o consumo de

energia com a utilizagao de 2, 3 e 6 classes/grupos;

« No participante, observar o consumo de energia considerando diferentes ntimeros
de dispositivos IoT existentes em cada aplicagao IoT gerenciada pelo participante.

Avaliam-se aplicacoes IoT com 50, 100, 200 e 300 dispositivos IoT.
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Além da selecao de variaveis, outro fator presente é a detec¢cdo de anomalias,

apresentada no Capitulo 4 e que é detalhada na secdo subsequente.

5.4 Deteccao de anomalias

A detecc@o de anomalias é parte integrante do FedSensor, pois os dispositivos loT
que participam geram um grande volume de dados para as aplicagoes IoT existentes nos

participantes.

Contudo, nos dados gerados podem ocorrer medi¢des incorretas ou andémalas,
oriundas de falhas nos sensores ou ataques. Essas medi¢oes andmalas induzem a erros na

tomada de decisao resultante da aplicagdo de modelos de ML, como apresentam Rubin et

al. (2020).

Por esse motivo, a deteccdo de anomalias atua para garantir a integridade dos
dados. Rubin et al. (2020) apresentam, ainda, que o constante aumento da demanda
na geracao de dados na borda da rede faz com que a deteccdo de anomalias ocorra nos

dispositivos da camada Edge, como ¢é o caso dos participantes do FedSensor.

Considerando o apresentado no Capitulo anterior, a respeito da andlise de variabi-
lidade das fungoes de perda no gerenciador, é necessario considerar cenédrios experimentais

que contenham participantes com e sem anomalias.

No caso dos participantes que contém anomalias, os experimentos consideram
que esses participantes contém medi¢oes andmalas em percentuais que variam de 30%
a 70% dos valores normais, bem como alteragao da classe dos resultados. Para observar
o comportamento das anomalias frente a participantes que contenham apenas medigoes

normais, utiliza-se o modelo de ML global de classificagao (regressao logistica).

No caso dos participantes que contém medi¢des normais, o propésito é garantir que
mesmo no conjunto de dados observado possiveis medi¢oes anomalas sejam retiradas. Por
isso, duas técnicas para remocao de medigoes andmalas sao utilizadas: (1) Isolation Forest

(iForest), e Empirical Cumulative distribution functions for Outlier Detection (ECOD)

A anélise apresentada por Rubin et al. (2020) conclui que a técnica iForest, dentre
as técnicas avaliadas na camada Edge, é aquela que fornece maior acuracia na identificagao
de anomalias nos dados. J4 o trabalho de Li et al. (2022) apresenta o ECOD, que tem por

finalidade observar eventos raros nos dados, identificando anomalias. O trabalho de Li et
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al. (2022) aponta o ECOD com uma acuracia média de identificagdo de anomalias maior
quando comparado ao iForest (que fica em segundo na média dos conjuntos de dados

avaliados).
Diante do exposto, a Figura 16 mostra as tarefas realizadas por um participante

que contém apenas medi¢oes normais, e a Figura 17 mostra as tarefas realizadas pelos

participantes que incluem anomalias nas suas medigoes.

Figura 16 — Tarefas do experimento de um participante que contém medi¢Ges normais, com a
remocao de anomalias nas medi¢oes
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Figura 17 — Tarefas do experimento de um participante que contém medi¢Ges anémalas, com a
inclusdo de anomalias nas medigoes
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Para a avaliagao da deteccao de anomalias, usam-se cinco participantes de trei-
namento federado com variagoes da presenca de anomalias em 1, 3 ou em todos os
participantes. As anomalias sdo geradas em percentuais que variam de 30 a 70% dos

valores normais existentes nos conjuntos de dados das aplicacoes [oT avaliadas.
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5.5 Sintese

Considerando os diferentes escopos de avaliagdo do FedSensor (consumo de energia
nos dispositivos e no participante nos diferentes modelos de nimeros de desfechos e de
varidveis preditoras/sensores, detec¢ao de anomalias, sele¢do de varidveis), realizaram-se

os experimentos da seguinte maneira:

1. 360 transmissoes da mensagem 1 do participante para os dispositivos IoT ultra-

restritos CC1352P1, Remote e Sensortag;

2. 2250 transmissoes da mensagem 2 do participante para os dispositivos IoT ultra-

restritos CC1352P1, Remote e Sensortag;

3. 1250 rodadas de treinamento federado para geracao dos modelos de ML globais

avaliados;
4. 3150 rodadas de treinamento federado para a deteccao de anomalias;

5. 1200 rodadas de treinamento federado para a avaliagao do consumo de energia do

participante (Raspberry Pi).

A quantidade de transmissoes de dados e rodadas de treinamento federado apresen-
tadas consideram cenérios com a utilizagao de: (1) trés modelos de ML globais (regressao
linear, regressao logistica e k-means), (2) trés diferentes dispositivos IoT ultra-restritos
(CC1352P1, Remote e Sensortag), (3) variagao de intervalo de tempo para realizagao de
inferéncia, (4) variagdo de intervalo de tempo para realizagao do treinamento federado
e distribui¢cdo do modelo de ML global gerado para os participantes (e por conseguinte
para os dispositivos), (5) variagdo do ntimero de participantes com medigoes andmalas.
Esse volume de experimentos subsidia analisar o consumo de energia e a identificacao de

participantes com medi¢oes anomalas no FedSensor.

A utilizacao de diferentes cendrios experimentais considera a diversidade de aplica-
¢oes IoT que precisam da realizagao da inferéncia em intervalos curtos ou longos, bem
como a utilizacao de testbed composta por dispositivos IoT ultra-restritos em ambiente
laboratorial permite obter as reais condi¢oes dos equipamentos em uma arquitetura de
FL que une a camada nuvem, Fdge e FExtreme Edge. Com a realiza¢do dos experimentos,

obtém-se os resultados apresentados e discutidos no capitulo a seguir.
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6 RESULTADOS DO FEDSENSOR E DISCUSSAO

A realizacao dos experimentos nos dois cenarios propostos (Industria 5.0, expe-
rimento motor, e cidades inteligentes, experimento qualidade do ar) permitem avaliar o
FedSensor em reais condigoes de utilizacao que requerem: a privacidade e a anonimidade
dos dispositivos IoT ultra-restritos, assim como a detec¢ao de anomalias e a selegao das
melhores varidveis para um desfecho. Os resultados dos experimentos sao apresentados a

seguir nos diferentes cenarios apresentados no no Capitulo 5.

Os resultados visam observar o comportamento do FedSensor com relagao as
hipéteses levantadas e permitir extrair as conclusoes referentes aos objetivos tragados,

ambos apresentados no Capitulo 1.

No cenario Indistria 5.0, os modelos avaliados sao o agrupamento com k-means e a
classificagao usando regressao logistica, usando trés sensores dos dispositivos (acelerémetro
nos eixos x, y e z), pois a finalidade do desfecho é encontrar uma classe ou grupo que

identifique um posicionamento de falha de um motor.

No cenario Clidades inteligentes, com o experimento IQAr, avaliam-se os modelos
regressao linear, regressao logistica e k-means, usando 2, 4 ou 9 varidveis (sensores) com
trés possibilidades de desfecho com relagao a regressao logistica e 2, 3 ou 6 grupos/classes

para o k-means.

Considerando que milhares de dispositivos IoT ultra-restritos podem ser utilizados
nas diferentes aplicagoes IoT, primeiro analisa-se o comportamento desses dispositivos

com a utilizacdo do FedSensor.

6.1 Consumo de energia para estruturacao de sensores e variaveis dos modelos nos

dispositivos loT ultra-restritos

Conforme apresentado no Capitulo 4, para que os modelos de ML globais do
FedSensor possam ser utilizados no FedSensor, os dispositivos IoT ultra-restritos precisam
receber mensagens de para estruturacao de quais sensores (que sdo as varidveis preditoras)
devem ser utilizados pelo modelo de ML global. O consumo de energia dessa mensagem

(a mensagem 1 apresentada no Capitulo 4) corresponde ao gasto energético de CPU
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(processamento), LPM (inativo), TX (transmissao) e RX (recep¢ao) desprendido pelos
dispositivos IoT ultra-restritos CC1352P1, Remote e Sensortag, calculados de acordo com

a Equacgao 4.15 apresentada no Capitulo 4.

Ao se considerar as restrigoes de energia dos dispositivos IoT ultra-restritos, é
importante observar qualquer mudanca de comportamento, para assim poder extrair o
consumo de energia de uma aplicacao IoT, como é o caso do FedSensor. Por esse motivo,
avalia-se o consumo de energia com o uso de diferentes nimeros de varidveis preditoras

dos modelos de ML globais.

As Figuras 18, 19 e 20 apresentam o consumo de energia em cada um dos dispositivos
[oT ultra-restritos e o quanto de energia (em miliJoules - mJ) é requerido nos cenérios

IoT propostos, com a utilizacao de 2, 3, 4 ou 9 sensores nos dispositivos.

De acordo com o apresentado nas Figuras 18, 19 e 20, observa-se que o aumento do
consumo de energia estd relacionado a recepgao (RX) das varidveis (sensores), enquanto
o processamento (CPU) da mensagem apresenta percentual médio de 33% inferior (+-

0.07%).

Com relagdo ao niimero de sensores no proprio dispositivo, observa-se um aumento
do consumo de energia de acordo com o aumento do nimero de sensores utilizados, embora
essa mudanca seja significativa apenas quando se usam 9 sensores, enquanto o uso de 2, 3

e 4 sensores apresentam consumo de energia similar.
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Figura 18 — Consumo de energia do dispositivo CC1352P1 para o recebimento da mensagem 1
para estruturagao das varidaveis do modelo de ML global

CC1352P1 com 2 sensores CC1352P1 com 3 sensaores

(a) Modelo de ML global usando 2 varidveis (b) Modelo de ML global usando 3 varidveis
preditoras (sensores) preditoras (sensores)

CC1352P1 com 4 sensores CC1352P1 com 9 sensores

(c) Modelo de ML global usando 4 varidveis (d) Modelo de ML global usando 9 varidveis
preditoras (sensores) preditoras (sensores)

Fonte: Autor
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Figura 19 — Consumo de energia do dispositivo Remote para o recebimento da mensagem 1 para
estruturagdo das variaveis do modelo de ML global

Remote com 2 sensores

|I.PM
0.035 m)

X
0.135 my)

(a) Modelo de ML global usando 2 varidveis
preditoras (sensores)

Remote com 4 sensores

Remote com 3 sensores

odelo de global usando 3 varidveis
b) Modelo de ML global do 3 variavei
preditoras (sensores)

Remote com 9 sensores

(c) Modelo de ML global usando 4 varidveis
preditoras (sensores)

(d) Modelo de ML global usando 9 varidveis
preditoras (sensores)

Fonte: Autor



90

Figura 20 — Consumo de energia do dispositivo Sensortag para o recebimento da mensagem 1
para estruturacdo das varidveis do modelo de ML global

Sensortag com 2 sensores Sensortag com 3 sensores

(a) Modelo de ML global usando 2 varidveis (b) Modelo de ML global usando 3 varidveis
preditoras (sensores) preditoras (sensores)

Sensortag com 4 sensores Sensortag com 9 sensores

(c) Modelo de ML global usando 4 varidveis (d) Modelo de ML global usando 9 varidveis
preditoras (sensores) preditoras (sensores)

Fonte: Autor

Prosseguindo com o comportamento do consumo de energia dos dispositivos no
recebimento dos modelos de ML globais, a secao a seguir apresenta a energia requerida

para o recebimento dos modelos de ML.
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6.2 Consumo de energia para recebimento do modelo de ML global dispositivos
loT ultra-restritos

Na sequéncia da mensagem 1, os dispositivos [oT ultra-restritos recebem a mensa-
gem 2, que contém todos os parametros do modelo: a frequéncia das inferéncias a serem
realizadas e os coeficientes (vetores e matrizes de pesos, e viés - para os modelos de
regressao). O consumo de energia apresentado a seguir para o recebimento dos modelos de

ML globais esté segregado nos cenarios apresentados no Capitulo anterior.

As Figuras 21 e 22 apresentam o consumo de energia, respectivamente, com o uso
do k-means e regressao logistica comparativamente em todos os dispositivos avaliados no

cenario Industria 5.0.

Figura 21 — Consumo de energia para recebimento do modelo de ML global k-means, cenario
Indistria 5.0 usando 3 sensores

Consumo de energia dataset MOTOR Consumo de energia dataset MOTOR
modelo k-means (2 grupos) usando 3 sensores modelo k-means (3 grupos) usando 3 sensores
30 30
m RX . RX
== CPU == CPU
DG e LPM DG e LPM
T T
T OSSO DO |t
5 5
E E
T IS
o o
[~ [~
“’ “’ [

CC1352P1 Remote Sensortag CC1352P1 Remote Sensortag
Dispositivo Dispositivo
(a) Desfecho do modelo com 2 grupos (b) Desfecho do modelo com 3 sensores

Fonte: Autor

Na Figura 21 observa-se que usar um desfecho do modelo k-means com 3 grupos
consome, em média 7,18% mais energia quando comparado ao modelo com 2 grupos
(considerando a média referente a cada dispositivo). Ao se analisar por dispositivo, observa-
se que o consumo de energia é de 14%, 5.94% e 1.49% maior, respectivamente, para os

dispositivos CC1352P1, Remote e Sensortag.

Na Figura 22 observa-se uma diferenca ainda maior, com uma média 21% superior
para a regressao logistica com 3 classes no desfecho do modelo. Por dispositivo, o aumento

do consumo de energia é de 30,83%, 15,45% e 31,27%, respectivamente, para CC1352P1,
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Figura 22 — Consumo de energia para recebimento do modelo de ML global regressao logistica,
cenario Industria 5.0 usando 3 sensores

Consumo de energia dataset MOTOR Consumo de energia dataset MOTOR
modelo Regressao logistica (2 classes) usando 3 sensores modelo Regressao logistica (3 classes) usando 3 sensores
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CC1352P1 Remote Sensortag CC1352P1 Remote Sensortag
Dispositivo DCispositivo
(a) Consumo com desfecho do modelo com 2 (b) Consumo com desfecho do modelo com 3
classes classes

Fonte: Autor

Remote e Sensortag. Essa diferenga mais acentuada se evidencia no aumento do RX em

34,68%, 13,87% e 34,66%, e em CPU em 16,15%, 20,21% e 19,02%.

No cendrio cidades inteligentes, com o experimento IQAr, as Figuras 23 (regressao
linear), 24, 25, 26 (regressao logistica), e, 27, 28 e 29 (k-means) apresentam, o consumo de

energia de todos os dispositivos IoT ultra-restritos avaliados.

Ao analisar os resultados apresentados na Figura 23 observa-se um incremento
gradual do consumo de energia conforme se aumenta o uso do nimero de sensores como
variaveis preditoras do modelo de ML global. O aumento é de 10,43 % e 12,89 %, respecti-

vamente, para o uso de 4 e 9 sensores (em comparagao ao uso de 2 sensores).

Com relacao ao modelo de ML global regressao logistica, os resultados estao
segregados por nimero de variaveis (sensores) utilizadas e nimero de desfechos. A Figura 24
mostra que o aumento do nimero de classes no desfecho do modelo de ML global regressao
logistica usando 2 sensores também resulta no aumento do consumo de energia de todos
os dispositivos. Observa-se que o aumento do desfecho de uma solugao binaria (2 classes)
para uma solu¢ao multiclasse representa um acréscimo de energia de 7,45%, 8,34% e
8,22%, e, 37,94%, 48,88% e 43,45% respectivamente, para os dispositivos CC1352P1,
Remote e Sensortag para 3 e 6 classes de desfecho. Portanto, conforme aumentam-se
as possibilidades de desfecho, aumenta-se o consumo de energia. Isso se explica, pois o

tamanho da mensagem é maior, fato que exige a recepcao de mais bytes pelos dispositivos,
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Figura 23 — Consumo de energia para recebimento do modelo de ML global regressao linear,
cenario cidades inteligentes

Consumo de energia dataset AQI Consumo de energia dataset AQI
modelo Regressao linear usando 2 sensores modelo Regressao linear usando 4 sensores
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(c) Consumo de energia utilizando 9 varidveis (sensores)

Fonte: Autor

bem como aumenta a necessidade de processamento para a estruturacao do modelo de
ML global nos dispositivos. Nesse sentido, a avaliagdo da recepgao e processamento dessas
mensagens gera um aumento de 7,77%, 10,54% e 8,82% (CC1352P1, Remote e Sensortag:
RX) e 28,49%, 29,61% e 29,05% (CC1352P1, Remote e Sensortag: CPU). Dessa forma,
mesmo transmitindo-se mais bytes, é mais custoso estruturar o modelo de ML (consumo de

processamento) do que receber uma mensagem maior (consumo de recep¢ao da mensagem).

Os resultados do modelo de ML global regressao logistica com o uso de 4 e 9
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Figura 24 — Consumo de energia para recebimento do modelo de ML global regressao logistica
usando 2 varidveis (sensores), cendrio cidades inteligentes

Consumo de energia dataset AQI Consumo de energia dataset AQI
modelo Regressao logistica (2 classes) usando 2 sensores modelo Regressao logistica (3 classes) usando 2 sensores
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Fonte: Autor

sensores constam nas Figuras 25 e 26.

Os comportamentos referentes ao consumo de energia apresentados nas Figuras 25
e 26, com o uso de 4 e 9 sensores respectivamente, sao similares aos observados quando se
usam 2 sensores, com um aumento gradual do consumo de energia conforme se aumentam
as classes resultantes no desfecho do modelo. O consumo mais acentuado de energia se
observa na Figura 26¢ (uso de 9 sensores e 6 classes no desfecho do modelo). Esse aumento

do consumo de energia ocorre tanto com relagao as atividades de recep¢ao do modelo de
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Figura 25 — Consumo de energia para recebimento do modelo de ML global regressao logistica
usando 4 varidveis (sensores), cendrio cidades inteligentes

Consumo de energia dataset AQI Consumo de energia dataset AQI
modelo Regressao logistica (2 classes) usando 4 sensores modelo Regressao logistica (3 classes) usando 4 sensores
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Fonte: Autor

ML global (RX) quanto no tempo gasto para estruturacdo do modelo no dispositivo IoT

(CPU).

Comparando-se o emprego de um desfecho binario (2 classes) nas Figuras 24a e
25a, o consumo de energia utilizando 2 ou 4 sensores como varidveis preditoras é similar (o
percentual de aumento observado nao ultrapassa 5% no dispositivo Remote). Entretanto, o
mesmo desfecho quando comparado ao uso de 9 sensores (Figura 26a) aumenta o consumo

de energia em 32,55%, 49,72% e 60,13% (para recepgao) e 27%, 21,91% e 50,97% (para
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Figura 26 — Consumo de energia para recebimento do modelo de ML global regressao logistica
usando 9 varidveis (sensores), cendrio cidades inteligentes

Consumo de energia dataset AQI Consumo de energia dataset AQI
modelo Regressao logistica (2 classes) usando 9 sensores modelo Regressao logistica (3 classes) usando 9 sensores
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Fonte: Autor

processamento), respectivamente para os dispositivos CC1352P1, Remote e Sensortag.

Essa diferenga ocorre em virtude da caracteristica do modelo de ML regressao
logistica apresentado na Eq. 4.3, pois o nimero de coeficientes do modelo depende do
nimero de varidveis (sensores) em combinagdo com o nimero de desfechos. A matriz de
interceptos corresponde ao desfecho, mantendo-se uma matriz 1x2 independentemente do
numero de variaveis, enquanto a matriz de pesos varia conforme o niimero de sensores

utilizados no modelo de ML. No caso concreto do desfecho binério, a Figura 24a (2 sensores)
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resulta em uma matriz de pesos 2x2, enquanto na Figura 25a (4 sensores) e 26a (9 sensores)
as matrizes sao 4x2 e 9x2 respectivamente. O incremento de Bytes com a utilizagao de 4
sensores ¢ de 59%, enquanto com a utilizacido de 9 sensores o incremento é de mais de
400%. Por esse motivo observa-se o aumento no consumo de energia, que incide tanto no
tempo para receber o modelo quanto para estruturar o modelo de ML no dispositivo [oT

ultra-restrito.

O préximo modelo a ser analisado é o k-means, cujos resultados constam nas

Figuras 27, 28 e 29.
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Figura 27 — Consumo de energia para recebimento do modelo de ML global k-means usando 2
variaveis (sensores), cenario cidades inteligentes
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Figura 28 — Consumo de energia para recebimento do modelo de ML global k-means usando 4
variaveis (sensores), cenario cidades inteligentes
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Figura 29 — Consumo de energia para recebimento do modelo de ML global k-means usando 9
varidveis (sensores), cendrio cidades inteligentes
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Assim como o observado nos resultados referentes ao modelo regressao logistica, no
modelo k-means, conforme se aumentam os grupos de desfecho e o nimero de sensores como

variaveis preditoras, ha um aumento no consumo de energia, em percentuais similares.

Uma vez recebidos os modelos de ML globais, os dispositivos passam a tomar
decisbes baseadas na aplicacdo dos respectivos modelos de ML. Os dispositivos IoT ultra-

restritos executam a seguinte sequéncia de a¢oes para a tomada de decisao apds a conclusao
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do treinamento federado:

1. Recebem a mensagem 1 do participante contendo os sensores a serem utilizados e o

intervalo de tempo de coleta dos dados dos sensores e realizacado da inferéncia;

2. Recebem a mensagem 2 do participante contendo os pardmetros (coeficientes) do
modelo de ML global e (a) a classe ou grupo que deflagrard a agao a ser tomada
(no caso dos modelos de classificagdo ou agrupamento, respectivamente), ou (b) o
valor méximo aceitével que, se ultrapassado, deflagra a agdo (no caso de modelos de

regressao linear);

3. Realizam a inferéncia no intervalo de tempo previsto na mensagem 2.

A secéo a seguir apresenta os resultados referentes ao consumo de energia para a

realizacao da inferéncia pelos dispositivos.

6.3 Consumo de energia para a realizacao de inferéncia pelos dispositivos loT

ultra-restritos

A realizacao da inferéncia pelos dispositivos IoT ultra-restritos é o recurso que
viabiliza a tomada de decisao inteligente e autonoma baseada nos dados coletados dos
sensores e que passam pelo modelo de ML global recebido pelo participante do framework

FedSensor.

A inferéncia realizada nos dispositivos IoT ultra-restritos considera exclusivamente
o consumo de energia referente ao processamento (CPU), uma vez que as demais atividades
do dispositivo IoT ultra-restritos (LPM, RX, TX) nao sao realizadas durante a inferéncia.
As Figuras 30, 31, 32 apresentam o consumo de energia para realizacao de inferéncia nos

cenarios IoT propostos.

A Figura 30 apresenta o consumo de energia para a realizacao de inferéncia usando

o modelo de ML global regressao linear, considerando o uso de 2, 4 ou 9 sensores.

Ao analisar o consumo de energia apresentado na Figura 30, conclui-se que a energia
requerida para inferéncia é o mesmo independentemente do niimero de sensores utilizados
como variaveis preditoras do modelo de ML global regressao linear. Nesse caso, o desfecho

do modelo de ML global do FedSensor é um valor continuo, que serd comparado com o
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valor maximo aceitavel recebido na mensagem 2 para tomada de decisdo auténoma pelo

dispositivo.

Figura 30 — Consumo de energia para a realizacdo de inferéncia pelos dispositivos IoT ultra-
restritos usando o modelo de ML global regressao linear
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A seguir, apresentam-se nas Figuras 31 e 32 o consumo de energia para realizagdo
de inferéncia aplicando, respectivamente, o modelo de ML global regressao logistica e

k-means, em aplicacoes [oT com 2, 3, 4 e 9 sensores como variaveis preditoras.

Os valores apresentados consideram a média do volume total de inferéncias reali-
zados. No caso da inferéncia usando 3 sensores, tanto para a regressao logistica quanto

para k-means, considera-se apenas o experimento do cenario Industria 5.0. No caso da
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inferéncia usando 4 e 9 sensores, também para regressao logistica e k-means, considera-se

apenas o experimento do cenario cidades inteligentes.

Figura 31 — Consumo de energia para a realizagao de inferéncia pelos dispositivos IoT ultra-
restritos usando o modelo de ML global regressao logistica
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A andlise do perfil de consumo de energia do modelo de ML global regressao

logistica apresentado na Figura 31 permite observar:

o Com relacao ao uso de 2 sensores e 2 classes, hd um aumento médio do consumo de
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energia:
— De 18,80% com o uso de 3 classes;
— De 45,88% com o uso de 6 classes.

o Com relagao ao uso de 3 sensores e 2 classes, hd um aumento médio do consumo de

energia:
— De 19,41% com o uso de 3 classes;

o Com relacao ao uso de 4 sensores e 2 classes, hd um aumento médio do consumo de
energia:
— De 17,70% com o uso de 3 classes;
— De 45,23% com o uso de 6 classes;
o Com relagdo ao uso de 6 sensores e 2 classes, ha um aumento médio do consumo de
energia:
— De 18,45% com o uso de 3 classes;

— De 45,96% com o uso de 6 classes.

Conclui-se, portanto, que o consumo de energia mantém o perfil observado quando
do recebimento do modelo de ML global pelos dispositivos, indicando que o aumento do
numero de desfechos ocasiona um aumento no consumo de energia dos dispositivos IoT

ultra-restritos para a realizacao de inferéncia.

A Figura 32 apresenta o perfil de consumo de energia dos dispositivos IoT aplicando

o modelo de ML global k-means. Obtém-se os seguintes resultados:

o Com relacao ao uso de 2 sensores e 2 classes, hd um aumento médio do consumo de
energia:
— De 16,81% com o uso de 3 classes;

— De 38,14% com o uso de 6 classes;

o Com relagdo ao uso de 3 sensores e 2 classes, hd um aumento médio do consumo de

energia:
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— De 12,28% com o uso de 3 classes;

o Com relagdo ao uso de 4 sensores e 2 classes, hda um aumento médio do consumo de

energia:

— De 12,14% com o uso de 3 classes;

— De 35,10% com o uso de 6 classes;

o Com relagao ao uso de 6 sensores e 2 classes, ha um aumento médio do consumo de

energia:

— De 17,98% com o uso de 3 classes;

— De 38,51% com o uso de 6 classes.

Ao se comparar o gasto energético para inferéncia do modelo regressao logistica
com o modelo k-means, observa-se reduzido percentual de aumento do consumo de energia
no modelo k-means. Isso se deve ao fato da operacgao realizada para inferéncia ser menos
custosa para o k-means (que se baseia na distancia euclidiana), quando comparada a

regressao logistica, que requer um calculo mais complexo.

As se¢Oes apresentadas até o momento apresentam o consumo de energia do
FedSensor referente aos dispositivos [oT ultra-restritos. A secao a seguir apresenta um

comparativo entre a recepcao dos modelos de ML globais e a realizagao de inferéncias.

6.4 Comparativo entre a atualizacao do modelo global e a realizacdo de inferéncias

Uma vez apresentados os resultados do consumo de energia das principais acoes a
serem realizadas pelos dispositivos [oT ultra-restritos (recepgao e estruturacao do modelo
de ML global, e realizacao de inferéncias), é necessario avaliar o consumo total de energia
e a vida 1util das baterias dos dispositivos para verificar a hipdtese de utilizacdo desses

dispositivos em uma arquitetura de FL com o uso do FedSensor.

Nesse sentido, avalia-se comparativamente o consumo de energia referente a recep¢ao
do modelo de ML global e a realizacao de inferéncias. Para isso, realiza-se a atualizacao do
modelo de ML global em diferentes intervalos de tempo, a cada: 7,5, 15 e 30 minutos, e 1, 2,
4, 8 e 24 horas. Esses intervalos de tempo avaliados correspondem ao tempo envolvido para

a conclusao de um treinamento federado entre o gerenciador e os participantes envolvidos
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Figura 32 — Consumo de energia para a realizagao de inferéncia pelos dispositivos IoT ultra-
restritos usando o modelo de ML global k-means
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e, apos a conclusao do treinamento, ocorre o envio do modelo de ML global para os

dispositivos IoT ultra-restritos participantes daquela aplicacao IoT.

As Figuras 33 e 34 apresentam o comparativo da energia média gasta para a

atualizacao dos modelos de ML globais e realizacao de inferéncias, segregadas por dispositivo
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nos intervalos de tempo apresentados. Nessas figuras nao consta a energia envolvida
referente ao envio da mensagem 1, uma vez que se refere a alteragdo dos sensores envolvidos
no modelo de ML global - isso se deve ao fato de que as mudancas de variaveis no modelo
de ML global sao menos constantes do que as iteragoes de treinamento federado. Essas
Figuras apresentam, adicionalmente, apresentam a vida util da bateria dos dispositivos

[oT ultra-restritos com a utilizagdo do FedSensor.

A Figura 33 apresenta o comparativo considerando 30 segundos para realizacao de

inferéncias e a Figura 34, 10 segundos.

As Figuras 33 e 34 mostram que, apesar do consumo individual de energia para
a realizacao de inferéncias ser menor quando comparado ao consumo individual para
atualizacao do modelo de ML global, o volume de inferéncias realizadas nos dispositivos
[oT ultra-restritos guia o consumo de energia. Portanto, pode-se concluir que nao é o
volume de iteragoes de um treinamento federado que aumenta o consumo de energia nos
dispositivos. Por outro lado, mesmo uma frequéncia de geragdo de modelos de ML globais
a cada 7,5 minutos (o que se mostra um intervalo de tempo que ndo se observa na prética,
pois exigiria que o treinamento do modelo ocorresse 192 vezes no mesmo dia) ndo impacta

na vida 1til dos dispositivos.

Esse comportamento é o mesmo, independentemente do intervalo de realizacao de
inferéncias pelos dispositivos, com uma média de 2 dias a menos de vida 1util de baterias
com inferéncias realizadas a cada 10 segundos (em comparagao as inferéncias realizadas a

cada 30 segundos).

Outro fator fundamental a ser observado e levantado nas hipéteses, é a vida ttil das
baterias dos dispositivos IoT ultra-restritos, pois, independentemente se uma aplicacao loT
¢ uma solugao implantada e operacional nesses dispositivos, a vida 1til das baterias deve
ser levada em consideragao. Isso porque os dispositivos IoT ultra-restritos normalmente sao
implantados em locais sem assisténcia humana, e precisam operar por dias ou meses sem
que seja necessario substituir as baterias. Nesse sentido, uma aplicacao IoT que consuma
excessivamente as baterias, e nao mantenha o consumo de energia dentro da expectativa

de dias ou meses, nao é uma aplicacao viavel.

Por isso, as Figuras 35, 36, 37 e 38 apresentam a vida tutil das baterias dos

dispositivos CC1352P1, Remote e Sensortag em diferentes condi¢oes de operagao do
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FedSensor.

Figura 35 — Comparativo da vida ttil média de bateria dos dispositivos (em dias), considerando
variagdo da frequéncia de atualizacdo do modelo de ML global (em horas), com
inferéncias a cada 30 segundos

Comparativo da vida Util média de bateria dos dispositivos com a utilizacdo do FedSensor
(considerando inferéncia a cada 30 segundos)
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A Figura 35 apresenta a vida 1til das baterias dos dispositivos considerando os oito
intervalos de tempo apresentados para atualizagdo do modelo de ML global (em horas),

com a inferéncia realizada a cada 30 segundos.

Na Figura 35, a vida ttil das baterias dos dispositivos IoT ultra-restritos avaliados
fica préxima da vida util méaxima das baterias. A obtencao da vida 1til maxima das
baterias ocorre com a avaliagdo dos dispositivos [oT no formato ligado, mas sem atividade
de recepcao de modelos de ML, nem a realizacdo de inferéncias. Nesse sentido, conclui-se
que a realizacao de inferéncias a cada 30 segundos reduz a vida 1til em 1,87%, 3,88%
e 1,64%, respectivamente, para os dispositivos CC1352P1, Remote e Sensortag. Esse
reduzido percentual mostra que os dispositivos IoT ultra-restritos sao capazes de participar
de uma arquitetura federada usando o FedSensor. Esse percentual se mantém o mesmo
independentemente da frequéncia de atualizagdo do modelo global, mesmo em um cenario

com treinamentos federados ocorrendo a cada 7,5 minutos (e que exigem dos dispositivos
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[oT a atualizagdo do modelo global 192 vezes por dia).

Além disso, avalia-se o FedSensor em cendrios que exigem mais inferéncias, conforme

mostra a Figura 36, com inferéncias realizadas a cada 10 segundos.

Figura 36 — Comparativo da vida ttil média de bateria dos dispositivos (em dias), considerando
variacao da frequéncia de atualizacdo do modelo de ML global (em horas), com
inferéncias a cada 10 segundos

Comparativo da vida Util média de bateria dos dispositivos com a utilizacdo do FedSensor
{considerando inferéncia a cada 30 segundos)
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Mesmo em um cenario que exige mais recursos de processamento do dispositivo,
como ¢é o apresentado na Figura 36, os percentuais de redugdo da vida util das baterias
sao de 3,43%, 7,66% e 3,10%, respectivamente, para os dispositivos CC1352P1, Remote e
Sensortag. Portanto, conclui-se que o FedSensor é viavel para os dispositivos loT ultra-
restritos participarem de uma arquitetura de FL, realizando a atualizacao dos modelos
de ML global (sem que seja necessario implantar novo firmware - e indisponibilizando o
dispositivo, por exemplo) e tomando decisoes autdénomas, resultante de modelos de ML

executados nos proprios dispositivos.

Para ampliar os resultados referentes a vida 1til, a Figura 37 mostra a vida 1util
das baterias dos dispositivos IoT avaliados, considerando a atualizacao do modelo de ML

global a cada uma hora nas seguintes frequéncias de realiza¢ao de inferéncia (em segundos):
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2, 10, 30, 60 e 240.

Figura 37 — Comparativo da vida ttil média de bateria dos dispositivos (em dias), considerando
variacao da frequéncia de realizacao de inferéncias (tomada de decisdo) pelo dis-
positivo (em segundos), com atualizagoes do modelo de ML global a cada uma
hora

Comparativo da vida UGtil média de bateria dos dispositivos com a utilizacdo do FedSensor
{considerando atualizacao do modelo global a cada 1 hora)
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Figura 37 evidencia que a realizagdo de inferéncias a cada dois segundos reduz de
maneira mais severa a bateria dos dispositivos IoT avaliados, em percentuais de 10,83%,
24,53% e 9,30%, respectivamente, para os dispositivos CC1352P1, Remote e Sensortag -
mas mesmo havendo reducao esse percentual viabiliza a utilizagdo desses dispositivos em

arquiteturas de FL, como ¢ o caso do FedSensor.

O aumento da frequéncia de atualizacdo do modelo de ML global para o maior
volume de troca de modelos de ML globais avaliado nos experimentos (7,5 minutos, com
192 alteragoes didrias) nao traz diferencas no percentual de reducao da vida 1til da bateria,

conforme se observa na Figura 38.

Todo o comportamento referente ao consumo de energia apresentado confirma a
hipotese de viabilidade de utilizagao de dispositivos [oT ultra-restritos em uma arquitetura

de FL como o FedSensor, pois mesmo em um cenario que exige muitas inferéncias (uma a
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Figura 38 — Comparativo da vida 1til média de bateria dos dispositivos (em dias), conside-
rando variagao da frequéncia de realizagao de inferéncias (tomada de deciséo) pelo
dispositivo (em segundos), com atualiza¢oes do modelo de ML global a cada 7,5
minutos

Comparativo da vida Util média de bateria dos dispositivos com a utilizacdo do FedSensor
(considerando atualizacéao do modelo global a cada 0.25 hora)
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cada dois segundos), o consumo de energia ainda permite meses de utiliza¢do do dispositivo.

Dentro do contexto de consumo de energia, esta a selecao de variaveis, que tem
por objetivo encontrar o melhor conjunto de variaveis (no caso do FedSensor, sensores do
dispositivo) que resultam no aumento da acuracia do modelo. Nesse sentido, a se¢ao a

seguir apresenta um comparativo com o envolvimento da sele¢do de variaveis.

6.5 Selecao de variaveis e o relacionamento com o consumo de energia

A selegao de variaveis em arquiteturas de ML em geral tem como propdsito encontrar

as melhores varidveis que resultam no aumento da acuricia no desfecho dos modelos.

Aplicado ao FedSensor, a selecdo de varidveis tem a intencao de observar o com-
portamento de consumo de energia com relacgdo ao nimero de variaveis utilizadas no
modelo de ML global e do nimero de classes/grupos quando o modelo a ser utilizado é

de classificacao ou agrupamento. Dessa maneira pode-se comparar o consumo de energia



114

desses diferentes fatores.

A aplicagao da selecao de variaveis (conforme apresentado no Capitulo 5), resulta
na selegao das varidveis PM 2.5 e PM10, do conjunto de nove varidveis disponiveis (PM

2.5, PM 10, NO, NO,, NO,,, NHj, CO, SOq, O3).

Figura 39 — Vida 1til da bateria dos dispositivos IoT ultra-restritos comparativamente com o
uso de nove e duas varidveis preditoras, considerando diferentes intervalos de tempo
para inferéncia (em segundos) e atualizacdo do modelo global a cada uma hora

Comparativo da vida Util de bateria dos dispositivos com a utilizacdo da selecéo de variaveis
(comparando nimero de sensores/variaveis do modelo) em diferentes frequéncias
de tomada de decisao (considerando atualizacéao do modelo global a cada 1 hora)
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De acordo com o resultado da selegao de variaveis, a Figura 39 apresenta a vida tutil
das baterias dos dispositivos IoT ultra-restritos considerando um cenario sem a selecao de
varidveis (com um provisionamento exigindo a coleta, transmissdo de modelo de ML global
e inferéncia considerando a utilizagdo das nove variaveis) e com a selecao de varidveis
(utilizando os sensores PM 2.5 ¢ PM 10 resultantes da sele¢do de varidveis na transmissao

do modelo de ML global e inferéncia realizada pelos dispositivos).

O comportamento do consumo de energia dos dispositivos [oT ultra-restritos se
mostra similar, independentemente do niimero de variaveis preditoras (sensores) utilizados

no modelo de ML global. O que guia o consumo de energia, conforme se observa na
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Figura 39 é o tempo de inferéncia e ndo o niimero de sensores envolvidos para realizagao
da previsao, uma vez que a vida 1til da bateria dos dispositivos somente se altera em 1%
para o dispositivo Remote com 2 e 10 segundos de realizacao de inferéncias - nos demais

intervalos de tempo nao ha reducao da vida tutil.

Outro fator a ser observado é com relagao ao nimero de classes ou grupos no desfecho
do modelo de ML global (quando se usam modelos de classificagdo ou agrupamento). Nesse
sentido, a Figura 40 mostra o comparativo da vida ttil das baterias dos dispositivos
com a utilizagdo dos extremos avaliados nos cendrios experimentais: 6 classes/grupos e 2

classes/grupos.

Figura 40 — Vida 1til da bateria dos dispositivos loT ultra-restritos comparativamente com o
uso de seis e duas classes/grupos no desfecho, considerando diferentes intervalos de
tempo para inferéncia (em segundos) e atualizagdo do modelo global a cada uma
hora

Comparativo da vida util de bateria dos dispositivos com a utilizacdo da selecéo de variaveis
(comparando numero de classes resultantes do desfecho do modelo) em diferentes frequéncias
de tomada de deciséao (considerando atualizacéo do modelo global a cada 1 hora)
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Diferentemente do que se observa com o nimero de variaveis preditoras, o nimero
de classes ou grupos no desfecho do modelo reduz a vida 1til das baterias dos dispositivos

[oT quando a inferéncia é de 10 ou 2 segundos, conforme se observa na Figura 40.

Observando a severa exigéncia de recursos nos dispositivos IoT ultra-restritos (2
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segundos para realizagao de inferéncia), o uso de 6 classes ou grupos, reduz a vida ttil da
bateria em 35,83%, 52,83% e 27,13%, respectivamente, para os dispositivos CC1352P1,
Remote e Sensortag. Para inferéncias realizadas a cada 30, 60 ou 240 segundos, a redugao

da vida til fica entre 0,77 e 5%, dependendo do dispositivo.

Portanto, conclui-se que ao analisar as Figuras 39 e 40, o nimero de classes/grupos
no desfecho é o fator que mais aumenta o gasto energético quando comparado ao niimero

de sensores utilizados no modelo de ML global.

Além da analise do consumo de energia pelos dispositivos IoT ultra-restritos,
avalia-se também o consumo de energia do participante (Raspberry Pi) nos experimentos

conduzidos.

A Tabela 7 apresenta o consumo de energia do Raspberry Pi utilizado, obtido com

a observacao das diferentes tarefas durante os treinamentos federados usando o FedSensor.

Tabela 7 — Consumo de energia do participante durante as rodadas de treinamento federado

Raspberry Pi

Acao Energia (mJ)
Descanso (inativo) 236,30
Treinamento do modelo de ML local 409,84
Recebimento do modelo de ML global do gerenciador 379,77
Transmissdao do modelo de ML local para o gerenciador 377,00
Transmissdao do modelo de ML global para o dispositivo 376.29

Ao observar os resultados apresentados Tabela 7, o treinamento do modelo de ML é
a acao que mais consome energia do dispositivo, enquanto a energia gasta no modo descanso
é a acao que menos requer energia. As tarefas que envolvem a transmissao e recepg¢ao de
modelos de ML apresentam consumo de energia similar, uma vez que a interface 802.11
do Raspberry Pi se mantém ligada ininterruptamente - diferente do que ocorre com os
dispositivos IoT ultra-restritos, que tém como caracteristica das redes IoT baseadas em

sensores o radio ligando e desligando em tempos sincronizados com o coordenador da rede.

Considerando os resultados de energia obtidos, a Figura 41 apresenta o consumo de
energia diario, com variagao do nimero de dispositivos nas aplicagoes [oT gerenciadas pelo
participante (50, 100, 200 ou 300 dispositivos por aplicacao [0T). Também variam-se o
nimero de sensores utilizados nos modelos de ML (2 e 9, para demonstrar os dois extremos
avaliados com rela¢do ao nimero de sensores). Além disso, assim como mostrado nos

resultados referentes aos dispositivos, varia-se a frequéncia de atualizacao do modelo de
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ML global, nos periodos de 7,5, 15 e 30 minutos, e 1, 2, 4, 8 e 24 horas.

O consumo de energia apresentado na Figura 41 tem o objetivo de identificar
o perfil energético de um participante com o aumento do volume de dados diante do
numero de dispositivos que compoem cada aplicacao IoT. Conclui-se que o aumento médio
percentual do nimero de dispositivos (que consequentemente aumenta a base de dados
para treinamento no participante), é de 9,23% e 4,81% no consumo de energia para 7,5 e
15 minutos de atualizacao dos modelos de ML globais, respectivamente - em comparacao
com os demais periodos em que o consumo de energia é similar. Observa-se que, em um
intervalo de treinamento de modelos de ML globais acima de 30 minutos, o participante
fica em inatividade (de processamento e transmissao de dados) a maior parte do tempo:

em média 97,92% de tempo em inatividade.

Conclui-se, ao observar os resultados apresentados referentes a selegdo de variaveis,
que o numero de variaveis preditoras do modelo de ML global nao reduz a vida 1til das
baterias dos dispositivos IoT ultra-restritos, nem gera um consumo excessivo de energia
no participante (mesmo na presenga de muitos dispositivos por aplicagdo IoT). O fator
que reduz a vida 1til das baterias dos dispositivos é o nimero de desfechos, uma vez que
um desfecho com 2 classes/grupos garante um aumento da vida util das baterias quando
comparado a um desfecho com 6 classes/grupos, conforme se observa nas Figuras 31, 32,

e 40.

Além do observado com relagao ao consumo de energia em diferentes fatores, outro
recurso do FedSensor avaliado é a deteccao de anomalias, cujos resultados constam na

secao a seguir.
6.6 Deteccao de anomalias

Com relacdo a deteccao de anomalias, observa-se nesta secdo o comportamento da
funcdo de custo do modelo de ML global regressao logistica na presenca de anomalias,

referente ao cendrio cidades inteligentes, no experimento IQAr.

As Figuras 42, 43 e 44 apresentam as curvas de aprendizado, mostrando os resultados
da funcao de custo federado do modelo de ML regressao logistica de uma aplicagao IoT,
respectivamente, para 2, 4 e 9 sensores. De acordo com o apresentado no Capitulo 5, as

variacoes de anomalias apresentadas nas Figuras consideram:
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Figura 41 — Consumo de energia diidrio no participante do FedSensor para realizacdo do treinamento federado considerando diferentes niimeros de

dispositivos por aplicacido IoT

Comparativo entre a energia diaria gasta para o treinamento federado com a aplica_g}éo da
selecdo de variaveis, considerando diferentes niumeros de dispositivos e de seus sensores (variaveis do modelo)
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Todos os participantes com anomalias nas medigoes;

Um participante com anomalias nas medig¢oes (os demais detectando anomalias

aplicando iForest);

Um participante com anomalias nas medig¢oes (os demais detectando anomalias

aplicando ECOD);

Trés participantes com anomalias (os demais detectando anomalias aplicando iForest);
Trés participantes com anomalias (os demais detectando anomalias aplicando ECOD);
Todos os participantes detectando anomalias aplicando iForest;

Todos os participantes detectando anomalias aplicando ECOD.

Figura 42 — Resultado da fun¢do de custo durante 50 rodadas de treinamento federado, com
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As Figuras 42, 43 e 44 evidenciam as rodadas finais do treinamento federado (40

a 50), permitindo assim comparar as diferentes condigbes dos experimentos relativos a

detecgao de anomalias.
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Figura 43 — Resultado da fun¢ao de custo durante 50 rodadas de treinamento federado, com

custo federado (resultado da fungéo de perda)
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Figura 44 — Resultado da fungdo de custo durante 50 rodadas de treinamento federado, com

custo federado (resultado da fungéo de perda)
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Pode-se concluir, ao analisar as Figuras 42, 43 e 44 que é possivel identificar
medigoes andmalas ao observar o resultado da funcao de custo federado - mesmo quando
apenas um participante apresenta medi¢des andmalas. A funcao de custo, quando todos
os participantes identificam medigoes andmalas, mostra um comportamento similar, pois
apresenta uma reducao gradual do custo conforme se executam as rodadas de treinamento
federado. A presenca de anomalias nas medicoes fica evidente pelo aumento da variabilidade
no resultado da funcao de custo, nao tendo um comportamento com redugao gradual
do custo quando nao ha presenca de anomalias. Esse comportamento é similar seja com

2 (Figura 42), 4 (Figura 43) ou 9 (Figura 44) sensores.

Além da curva de aprendizado apresentada nas Figuras 42, 43 e 44, a identificagdo
de participantes que contém medi¢oes anomalas pode ser observada com a aplicacao da

Equacao 4.7, cujos resultados constam nas Tabelas 8, 9 e 10.

O IV Pz, contempla a variabilidade considerando as tultimas 10 rodadas de treina-
mento federado, em todos os cendrios apresentados nas Figuras 42, 43 e 44. Ao observar o
IV Pz nas Tabelas 8, 9 e 10, conclui-se que a variabilidade dos participantes que contém
medicoes andmalas estd na casa de 1072, enquanto os participantes que contém medicoes

normais, a variabilidade fica na casa de 107 a 10~7, uma diferenca de 1072 a 107°.

Portanto, diante do apresentado, o gerenciador é capaz de identificar participantes

que contém medigbes anomalas ao observar o IV Pr, de cada aplicagao [oT.

Tabela 8 — Resultados da variabilidade das fungoes de perda dos participantes do FedSensor para
a identificacdo de anomalias - modelo de ML global com 2 variaveis (sensores)

IV Pr,
Cenario experimental com modelo de ML global usando 2 sensores Resultado
Todos os participantes com medigoes andmalas 0.0200567
4 participantes com medi¢oes anomalas e 1 participante detectando medigoes anomalas usando ECOD 0.0141088
4 participantes com medigoes anomalas e 1 participante detectando medigdes anomalas usando iForest 0.0181175

2 participantes com medig¢des andémalas e 3 participantes detectando medigoes andémalas usando ECOD 0.0248273
2 participantes com medigdes anomalas e 3 participantes detectando medigoes andmalas usando iForest — 0.0147732
Todos os participantes com medigbes normais usando ECOD na detecgao 0.0000046
Todos os participantes com medi¢oes normais usando iForest na detecgio 0.0000916
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Tabela 9 — Resultados da variabilidade das fungoes de perda dos participantes do FedSensor para
a identificacdo de anomalias - modelo de ML global com 4 varidveis (sensores)

IV Pr,
Cenério experimental com modelo de ML global usando 4 sensores Resultado
Todos os participantes com medigoes andémalas 0.0241467
4 participantes com medi¢oes andémalas e 1 participante detectando medigdes anémalas usando ECOD 0.0290370
4 participantes com medi¢oes anomalas e 1 participante detectando medigdes anémalas usando iForest 0.0230769

2 participantes com medigdes andémalas e 3 participantes detectando medigoes andémalas usando ECOD 0.0038125
2 participantes com medigdes andmalas e 3 participantes detectando medigoes anémalas usando iForest 0.0124284
Todos os participantes com medigoes normais usando ECOD na detecgao 0.0000004
Todos os participantes com medi¢oes normais usando iForest na detecgao 0.0000305

Tabela 10 — Resultados da variabilidade das funcdes de perda dos participantes do FedSensor
para a identificagdo de anomalias - modelo de ML global com 9 varidveis (sensores)

IVPr,
Cenario experimental com modelo de ML global usando 9 sensores Resultado
Todos os participantes com medigoes andmalas 0.0271800
4 participantes com medi¢oes anomalas e 1 participante detectando medigoes anomalas usando ECOD 0.0280575
4 participantes com medigoes anomalas e 1 participante detectando medigdes anémalas usando iForest 0.0523170

2 participantes com medigdes andmalas e 3 participantes detectando medigoes anomalas usando ECOD 0.0099046
2 participantes com medigdes anomalas e 3 participantes detectando medigoes andémalas usando iForest — 0.0610764
Todos os participantes com medigbes normais usando ECOD na detecgao 0.0000303
Todos os participantes com medigoes normais usando iForest na detecgao 0.0000214

Os resultados apresentados permitem validar as hipdteses levantadas no Capitulo 1,
com o cumprimento dos objetivos referentes ao sistema de mensagens para transmissao
dos modelos de ML globais gerados no FedSensor para os dispositivos, evidenciando que a
vida util das baterias se mantém dentro da expectativa de meses de uso dos dispositivos.
Condicoes severas de operagao reduzem a vida ttil, mas nao inviabilizam a utilizacao dos

dispositivos [oT ultra-restritos em arquiteturas de FL. com o uso do FedSensor.

6.7 Sintese

Considerando o apresentado no Capitulo 3, observa-se a lacuna com relagao a
utilizagao de dispositivos IoT ultra-restritos em arquiteturas de FL, bem como auséncia
de avaliacao do consumo de energia desses dispositivos com relagao as frequentes atualiza-
¢oes dos modelos de ML globais e realizagoes de inferéncia. A Tabela 11 apresenta um

comparativo entre o estado-da-arte e o FedSensor apresentado nesta Tese.

Diante do exposto, a proposta deste trabalho, que contempla a uniao da FL as redes
IoT baseadas em sensores (com a utilizagdo de dispositivos IoT ultra-restritos), fornece
uma contribuicdo ao estado-da-arte ao viabilizar um novo nivel de Edge Intelligence

(adicionando um novo nivel ao panorama apresentado por Zhou et al. (2019)). A razao
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Tabela 11 — Contribuigdes com o estado-da-arte referente a utilizacdo de dispositivos IoT ultra-
restritos em FL

Trabalho Arquitetura Avaliagdo Tipos de dispo- Privacidade (dados)
de energia sitivos e Anonimidade (dis-
positivos)

McMahan et al. (2017) Nuvem- Nao Robustos apenas dos dados
dispositivos

Saha, Misra e Deb (2021) Fog-dispositivos  Sim Restritos apenas dos dados

Ye et al. (2020) Nuvem- Fdge- Nao Restritos apenas dos dados
dispositivos

Foukalas e  Tziouvaras Nuvem-Fdge- Nao Restritos apenas dos dados

(2021) dispositivos

Feraudo et al. (2020) Nuvem- Nao Restritos apenas dos dados
dispositivos

Peng et al. (2021) Nuvem- Sim Restritos apenas dos dados
dispositivos

Ren et al. (2019) Edge- Sim Restritos apenas dos dados
dispositivos

Shalaginov, Semeniuta e Nuvem- Nao Ultra-restritos sem privacidade

Alazab (2019) dispositivos

Este trabalho (FedSen- Nuvem-FEdge- Sim Ultra-restritos Dados e dispositivos

sor) Extreme Edge
(dispositivos)

disso é que o treinamento do modelo é realizado em uma cooperacao entre nuvem-edge
(a camada Edge realiza o treinamento do modelo local e a camada nuvem gera o modelo
global). Além disso, o dispositivo IoT ultra restrito é capaz de participar da arquitetura de
FL realizando a inferéncia, logo depois de receber os novos modelos globais gerados. Dessa
maneira, os dados dos dispositivos IoT na camada Extreme Edge nao trafegam para a
nuvem; eles continuam dentro do raio de alcance da prépria aplicagao (hospital, fazenda,
entre outros) na camada Edge, mantendo assim a privacidade dos dados no ambiente em
que ele estd implantado. Ainda, contribui¢oes adicionais contemplam a identificagao de

participantes com medi¢oes anomalas.
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7 CONCLUSAO

Neste trabalho apresenta-se o FedSensor, um framework de FL em redes IoT
baseadas em sensores, que utiliza dispositivos IoT ultra-restritos e considera a cooperacgao
entre nuvem e Edge para a geracao de modelos de ML globais. Os objetivos levantados no
Capitulo 1 consideram (1) projetar e avaliar um sistema de mensagens seguro fim-a-fim
entre dispositivos IoT ultra-restritos (na camada Eztreme Edge) e um participante (na
camada Fdge); (2) projetar e avaliar a camada Fdge Intelligence do FedSensor para prover
privacidade e anonimidade para os dispositivos IoT participantes das aplicagoes IoT;
(3) avaliar o consumo de energia dos dispositivos [oT ultra-restritos para a recepgao de
diferentes modelos de ML globais, com o dispositivo em operagao; (4) detectar a presenga
de medigoes anémalas durante o treinamento dos modelos de ML; e (5) avaliar o consumo
de energia nas camadas Edge e Fxtreme Edge com a realizacdo dos treinamentos federados

e a realizacao de inferéncias pelos dispositivos IoT ultra-restritos.

As hipéteses levantadas apontam para avaliar a viabilidade do uso de dispositivos
[oT ultra-restritos em arquiteturas de Federated Learning (FL), uma vez que ao se observar
os trabalhos mais diretamente relacionados no Capitulo 3, os dispositivos IoT ultra-restritos

nao sao utilizados em FL.

Dentro deste contexto, o FedSensor apresentado neste trabalho é extensamente
avaliado, tanto com relagao as capacidades de recepcao e atualizagdo dos modelos de
ML globais pelos dispositivos [oT ultra-restritos, quanto com relacao a capacidade de
processamento desses dispositivos para realizagdo de inferéncias, considerando diferentes
condigoes de operagao: (1) variando o niimero de sensores utilizados nos dispositivos (que
sao as variaveis preditoras dos modelos de ML), e (2) variando o nimero de desfechos dos

modelos relativos a classificagdo e agrupamento.

Os resultados apresentados no Capitulo 6 permitem concluir que o FedSensor é
uma alternativa viavel para a utilizacao de dispositivos IoT ultra-restritos em arquiteturas
de FL, viabilizando a tomada de decisao inteligente e autonoma por esses dispositivos, sem
que seja necessario aguardar um comando da plataforma em nuvem. A espera de comandos
provenientes da nuvem pode inviabilizar varias aplicagoes IoT, como um ajuste de postura,

o acionamento de ventilacao em caso de condi¢oes perigosas do ar, ou a desativacao de um



125

motor em caso de falha. Considerando as diversas aplicagoes IoT existentes, observa-se
a necessidade de diferentes intervalos de tempo para coleta de medi¢oes dos sensores e

realizacao de inferéncias pelos dispositivos, condi¢oes avaliadas no Capitulo 6.

Ao observar os resultados apresentados no Capitulo 6 pode-se observar em quais
condicoes do FedSensor apresenta o menor consumo de energia fornecendo aos dispositivos
[oT ultra-restritos a possibilidade de participarem de uma arquitetura de FL. Pode-se
concluir que o uso de menos classes ou grupos no desfecho dos modelos de ML globais
corrobora para o aumento da vida util das baterias dos dispositivos. Portanto, durante a
selecdo de variaveis dos modelos de ML, uma etapa para avaliacao dos desfechos possiveis
do modelo de ML é uma tarefa importante a ser observada para reduzir o consumo de

energia nos dispositivos.

Ao comparar o consumo de energia do recebimento, estruturacao e atualizagdo dos
modelos de ML globais nos dispositivos [oT ultra-restritos (observado nas Figuras 18 a 29),
com o consumo de energia para a realizacdo da inferéncia (observado nas Figuras 30 a 34),
é possivel concluir que o consumo individual de energia para a realizacao de inferéncia
pelos dispositivos [oT ultra-restritos é menor. Contudo, o volume de realizagoes de ac¢oes
de inferéncia faz com que o consumo de energia para as tomadas de decisao é o fator que

guia a vida ttil dos dispositivos, conforme se observa nas Figuras 35 a 40.

Além das questoes referentes ao consumo de energia e vida util das baterias,
é comum que os dispositivos IoT ultra-restritos apresentem medicoes andémalas, como
apresentado nos Capitulos 2, 3 e 4. Nesse sentido, o FedSensor tem a finalidade de observar
o comportamento dos participantes durante o treinamento federado para identificar a
origem das anomalias. Os resultados apresentados no Capitulo 6 demonstram que é
possivel identificar os participantes que contém medi¢oes anémalas ao se observar o
IVP, que considera a fungao de custo federado durante a realizacao do treinamento. O
comportamento de participantes que realizam a deteccao de medigoes andmalas apresenta
uma reducao gradual da funcao de custo - o oposto ocorre com participantes que tenham
medi¢oes andmalas, pois a funcao de custo apresenta resultados irregulares, com muita
variabilidade em cada rodada de treinamento federado (mesmo apenas um participante

contendo medigoes andmalas).

Diante do exposto, conclui-se que é vantajoso utilizar o FedSensor (em comparacao
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aos trabalhos que usam modelos de ML fixos) pois pode-se alterar o modelo de ML utilizado
(seja o algoritmo ou os coeficientes, bem como os sensores utilizados) em tempo de execucao,
por meio das mensagens LWPubSub. Por isso no Capitulo 5 avalia-se o FedSensor em
diferentes cenarios de ntimeros de sensores e desfechos do modelo de ML global. Também
é possivel concluir que a frequéncia de troca do modelo global nao influencia a vida ttil
das baterias do dispositivo, mesmo quando a troca do modelo global ocorre a cada 7,5
minutos, o que é considerado um tempo extremamente baixo e nao usual em arquiteturas
de FL. Um achado de pesquisa importante identificou que o que mais consome energia dos
dispositivos ToT ultra-restritos é a frequéncia com que as decisdes sao tomadas (quantas
vezes se executa um modelo de ML para tomada de decisdo) e nao a frequéncia com a

qual o modelo de ML global é recebido pelo dispositivos IoT.

Além disso, conforme apresentado no Capitulo 3, ha perda de privacidade do
dispositivo IoT nos trabalhos identificados no estado-da-arte, pois o gerenciador precisa
ter acesso aos dispositivos IoT. Em oposto, no FedSensor o treinamento ocorre a partir
do uso dos dados existentes em cada aplicacdo IoT federada, sendo que esses dados
sao constantemente atualizados com as medi¢oes dos dispositivos que compdem aquela
aplicagao. Ao mesmo tempo que isso fornece a privacidade - ja que os dados nao deixam
o ambiente inteligente em que estao implantados - também blinda os dispositivos de
acesso externo ao ambiente inteligente, pois a nuvem nao tem controle dos dispositivos

que participam da FL, apenas a camada Edge.

Em resumo, os resultados permitem concluir que o FedSensor viabiliza a utilizagdo
de FL em dispositivos [oT ultra-restritos, que por sua vez recebem os modelos de ML e
realizam a inferéncia, tomando decisoes baseadas nos dados coletados por seus sensores,
com a vida 1util das baterias dos dispositivos viabilizando meses de operacao. O FedSensor
também propicia seguranga pois o gerenciador nao tem acesso aos dispositivos IoT ultra-
restritos, os quais somente sdo conhecidos (e gerenciados) pelo participante, que esta no
mesmo ambiente inteligente que os dispositivos. Além disso, o IVP permite identificar

participantes que contém medi¢oes anémalas.

Os resultados coletados permitem identificar ainda trabalhos futuros, que sao a

seguir apresentados.
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7.1 Contribuicées e trabalhos futuros

Em comparacao aos trabalhos mais diretamente relacionados, identificados no
Capitulo 3, o FedSensor ¢é o primeiro framework a integrar dispositivos IoT ultra-restritos
em arquiteturas de FL, com a atualizacdo e modificagdo dos modelos de ML utilizados
com o dispositivo em operacao, além de prover a identificacao de participantes que contém

medig¢oes andmalas.

Para atingir esses objetivos, diferentes contribuicoes foram geradas para: o Contiki-
NG (sistema operacional dos dispositivos IoT ultra-restritos), a FIWARE (plataforma de
servigos Fdge), o flower (software para treinamento federado), das quais apresentam-se as

principais:

o Definicao e padronizacao de uma identificacao tinica de dispositivos IoT ultra-restritos
(e de seus sensores) participantes de redes [oT baseadas em sensores baseando-se no

padrao fornecido pela IPSO Alliance;

o Implementacdo da padronizagao da identificagdo inica no Contiki-NG e na plataforma

FIWARE;

 Desenvolvimento de sistema de mensagens segura fim-a-fim usando MQTT (LWPub-
Sub) para trafego de medigoes dos sensores dos dispositivos, usando a padronizagao

apresentada anteriormente;

o Integragdo do LWPubSub ao Contiki-NG para compilacao em trés diferentes plata-
formas de hardware (CC1352P1, Remote e Sensortag);

o Extensao do LWPubSub para o trafego de modelos de ML regressao logistica,

regressao linear e k-means;

o Integracgao entre dispositivos executando o Contiki-NG e a plataforma FIWARE
usando confidencialidade, integridade e autenticidade utilizando o algoritmo de

seguranca AES-CCM-128;

o Implementagao de IoT Agent para MQTT (baseado no IoT Agent para MQTT
fornecido pela plataforma FIWARE) para transmissao e recepcao de dados dos

dispositivos IoT que executam o Contiki-NG;
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 Implementagao da fase de testes (inferéncia) dos modelos de ML regressao logistica,
regressao linear e k-means no Contiki-NG, para as trés plataformas de hardware

utilizadas;

o Implementacao de modulo para integracao entre os modelos de ML gerados no flower

e a plataforma FIWARE;

o Implementacdo de médulo para recebimento dos modelos de ML gerados no Contiki-

NG, enviados via plataforma FIWARE;

» Projeto de identificacao tnica padronizada de modelos de ML a serem utilizados na
plataforma FIWARE e no Contiki-NG, estendendo a padronizacao fornecida pela
IPSO para contemplar modelos de ML;

o Desenvolvimento de indice para analise de variabilidade em modelos de ML treinados

em FL com o objetivo de identificar participantes com medi¢oes andmalas;

o Desenvolvimento de ferramenta para remocao de medigoes andémalas de participantes

utilizando o ECOD e iForest;

» Projeto e implementacao de um framework para integrar o Contiki-NG, a plataforma

FIWARE e o treinamento federado de modelos de ML.

Com as contribuigoes inéditas apresentadas, observam-se os seguintes trabalhos

futuros.

Primeiro, pode-se estudar a implementagao de Redes Neurais Artificiais (RNA) nos
dispositivos IoT ultra-restritos, modificando o sistema de mensagens LWPubSub para a
transmissao de mensagens ainda maiores, e a estruturacao desse modelo de ML global. A
avaliacdo de acuracia das RNA frente aos modelos de ML globais avaliados neste trabalho
também é um trabalho futuro importante, pois pode definir quando uma RNA é vidvel
e necessaria para uma aplicagao IoT. O consumo de energia e a vida util das baterias
dos dispositivos nesse cenario mantém-se igualmente importante ao apresentado neste
trabalho, pois nao basta a aplicacao IoT poder fornecer melhores resultados em relacao a

acuracia, por exemplo, mas ser inviavel no que tange a energia necessaria.

Segundo, pode-se avaliar a utilizagdo dos dispositivos [oT ultra-restritos em aplica-

¢oes de visao computacional, também avaliando-se a energia necessaria.
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Terceiro, a avaliagao detalhada da deteccao de anomalias deve ser estendida para
avaliar mais cenarios de presenca de anomalias, bem como avaliar se é possivel detectar
a origem das anomalias, identificando-as se sao oriundas de ataques nos dispositivos ou
se sao falhas nos sensores. Além disso, é importante identificar quais sao as medigoes
anomalas e quais foram os dispositivos IoT ultra-restritos que publicaram essas medic¢oes

no participante, para assim poder observar falsos positivos e negativos, por exemplo.

Quarto, no caso de um gerenciamento unificado de todos os dispositivos que
participam do FedSensor (e que a anonimidade nio é necessaria), precisa-se estabelecer

um mecanismo de confianca entre a nuvem e a Edge Intelligence.

Quinto, pode-se estudar o armazenamento temporal (cache) de modelos de ML
globais para aplicagoes sazonais didrias, nas quais os dispositivos devem receber modelos
de ML globais em diferentes periodos do dia e, com isso, poderem tomar a decisao mais
adequada para diferentes condi¢gdes em um dia. Duas possibilidades de armazenamento

temporal podem ser avaliadas: (1) no dispositivo, e; (2) no participante.

Além disso, pode-se avaliar a aplicacao de outros modelos federados, como arvores
de decisao, redes neurais artificiais, entre outros, com o intuito de se observar acuracia e

aplicabilidade nos dispositivos IoT ultra-restritos.

7.2 Limitacoes

Diante dos resultados observados com o FedSensor, identificam-se as seguintes

limitagoes e os trabalhos futuros.

Dentre as limitacoes, observa-se que os modelos de ML globais baseados na classifi-
cagao e agrupamento com mais de 2 classes ou grupos reduzem a vida 1til dos dispositivos
(em comparagao ao consumo de energia dos dispositivos em descanso) - mas nao inviabili-
zam a participagao em arquiteturas de FL com a realizacao de inferéncias. Por isso, uma das
limitagoes do trabalho é a recomendacao de que os modelos de ML globais utilizados por
dispositivos [oT ultra-restritos tenham como desfecho situagoes bindrias para a tomada de
decisbes pelos dispositivos. Decisoes mais granulares, com varias possibilidades de desfecho

aumentam o consumo de energia e requerem estudos futuros, anteriormente apresentados.

A utilizagdo do FedSensor implica no gerenciamento dos dispositivos ser uma tarefa

unica de cada participante. Portanto, uma limitacdo ocorre no caso da necessidade de
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um gerenciamento de dispositivos em um tnico ponto focal (no gerenciador) - quando a

anonimidade dos dispositivos nao é necessaria.

7.3 Publicacoes relacionadas e participacoes em projetos de pesquisa

O desenvolvimento desta Tese gerou as publicagoes apresentadas a seguir. As
publica¢des como primeiro autor sao diretamente originarias dos desenvolvimentos des-
critos neste trabalho, sendo que as demais publicacoes sao contribuigoes indiretamente

relacionadas, mas foram realizadas durante a realizacao do doutorado.

Artigos completos publicados em periddicos (1° autor):

Journal of Cloud Computing (Capes 2019 - A2):

Ferraz Junior, N., Silva, A., Guelfi, A., Kofuji, S. (2022). Performance evaluation of
publish-subscribe systems in IoT using energy-efficient and context-aware secure messages.
Journal of Cloud Computing, v. 11, n. 1, p. 6, dec 2022. ISSN 2192-113X.

DOLI: https://doi.org/10.1186/s13677-022-00278-6

Journal of Communication and Information Systems (Capes 2016 - B1, Capes 2019 - A4):

Ferraz Junior, N., Silva, A., Guelfi, A., Azevedo, M., Kofuji, S. (2021). Lightweight and
Secure Publish-Subscribe System for Cloud-Connected Ultra Low Power IoT Devices.

Journal of Communication and Information Systems, 36(1), 110-113. DOI:
https://doi.org/10.14209/jcis.2021.11

Trabalhos completos publicados em anais de congresso (1° autor):

Ferraz Junior, N., Silva, A. A. A., Guelfi, A. E., Kofuji, S. T. (2021).
Privacy-preserving cloud-connected IoT data using context-aware and end-to-end secure
messages. Procedia Computer Science, 191, 25-32. In: The 18th International Conference
on Mobile Systems and Pervasive Computing (MobiSPC)

DOI: https://doi.org/10.1016/j.procs.2021.07.007

Participacao em projetos de pesquisa:
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Projeto Huawei/USP (dez/2020 a abr/2021): Criagdo de integragao segura da

comunicagao cloud-fog-edge para uma rede de sensores sem fio.

Projeto Huawei/USP (set/2021 a nov/2021): Desenvolvimento de framework
usando inteligéncia artificial em dispositivos [oT ultra-restritos, com a implantacao de
algoritmos de ML nos dispositivos, bem como a atualizacdo dos algoritmos e de seus

parametros por meio de mensagens seguras fim-a-fim.

Livros publicados:

Ferraz Junior, N. Seguranca em redes sem fio e méveis. Sao Paulo: Editora Senac Sao

Paulo, 2021. e-ISBN 978-65-5536-796-6.

Ferraz Junior, N. Seguranga em ambientes inteligentes e Internet of things. Sao Paulo:

Editora Senac Sao Paulo, 2022. e-ISBN e-ISBN 978-85-396-3511-5.

Artigos completos publicados em periddicos (co-autor):

Almeida, Felipe C.; Guelfi, Adilson E.; Silva, Anderson A. A.; Ferraz Junior, Norisvaldo;
Schneider, Marvin O.; Gava, Vagner L.; Kofuji, Sergio T. (2022). An outlier-based
analysis for behaviour and anomaly identification on IoT sensors. International Journal of
Sensor Networks, volume 39, n. 2, 106-124.
https://doi.org/10.1504/1JSNET.2022.123604

Hauy Netto de Araujo, P. H., Silva, A., Ferraz Junior, N., Cabrini, F., Santiago, A.,
Guelfi, A., Kofuji, S. (2021). Impact of Feature Selection Methods on the Classification of
DDoS Attacks using XGBoost. Journal of Communication and Information Systems,
36(1), 200-214.

https://doi.org/10.14209/jcis.2021.22

Silva, M. M., Silva, A. A. A., Ferraz Junior, N., Ueda, E. T., Perreira, F. D., Santos, A.
S., Guelfi, A. E., Kofuji, S. T. (2021). A Proposed Blockchain-Based Voting System with
User Authentication through Biometrics. Journal of Information Security and
Cryptography (Enigma), 08(01), 1-11.

https://doi.org/10.17648 /jisc.v8il.78
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Borrego, A., Eduardo Guelfi, A., Aparecido Alves da Silva, A., Teixeira de Azevedo, M.,
Ferraz Junior, N., Kofuji, S. T. (2020). Modeling and validating a secure
interconnection between industrial control system and corporate network using colored
petri net. Colloquium Exactarum, 12(2), 45-61.

https://doi.org/10.5747 /ce.2020.v12.n2.e318

Silva, A. A. A., Ferraz Junior, N., Guelfi, A. E., Barboza, S. H. 1., Kofuji, S. T. (2019).
Grouping detection and forecasting security controls using unrestricted cooperative
bargains. Computer Communications, 146(July), 155-173.
https://doi.org/10.1016/j.comcom.2019.07.022
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APENDICE A - DISPONIBILIZACAO DO CODIGO-FONTE

O framework FedSensor estd disponivel publicamente em https://github.com/

norisjunior/FedSensor.

Os principais codigos desenvolvidos para o framework foram:

 Plataforma Edge (diretério EdgeServer):

— Estrutura dos microsservigos que compdem a plataforma (arquivo docker-

compose.yml;

— Microsservico para trafego fim-a-fim entre um dispositivo IoT ultra-restrito e a
plataforma Edge, por meio do IoT Agent desenvolvido (contéiner norisjunior /lwpubsub-

iotagent-ccm:v2.10, disponivel no Docker Hub);

— Script para provisionamento dos dispositivos IoT ultra-restritos utilizados
(CC1352P1, Remote e Sensortag) na plataforma Edge, no arquivo: provision_ -

lwaiot _devices.sh;
 Treinamento federado (diretério FL /fedsensor_framework):

— Gerenciador, contendo o nimero de rodadas de treinamento federado, as por-
tas de comunicagao com os participantes, nimero minimo de participantes
por rodada, modelos de ML suportados, entre outras informagoes (arquivo

manager.py);

— Participante, contendo as aplicagoes IoT disponiveis e seus modelos de ML
suportados (com diferentes combinagoes de varidveis preditoras/sensores e des-
fechos). Ao final do treinamento federado, o participante envia o modelo de
ML global para o dispositivo IoT ultra-restritos, considerando o provisiona-
mento realizado anteriormente na plataforma Edge (arquivo participant.py para

terminal Linux e participant_pi3b.py para uso no Raspberry Pi);

— Serializacao das mensagens, considerando a utilizagdo da padronizacao da TIPSO

Alliance (arquivos utils.py e lwpubsub_ serialization.py);

— Selecao de variaveis: avaliacdo dos conjuntos de dados para escolha das varidveis

que mais contribuem para o desfecho (arquivo edge_feature_ selection.py);
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« Dispositivos IoT ultra-restritos (arquivo contiki-4.7/lwiotms/lwpubsub /lwpubsub-
fedsensor-ml__and_ msg.c):
— (Cédigo utilizado em todos os dispositivos [oT ultra-restritos;

— Contém a inferéncia dos modelos de ML regressao linear, regressao logistica e

k-means;

— Transmissao fim-a-fim de dados para o IoT Agent da plataforma Edge

(norisjunior /lwpubsub-iotagent-ccm:v2.10);

— Recepcao de modelos de ML do IoT Agent da plataforma Edge;
« Roteiro dos experimentos (arquivo experiments/Roteiro_experimentos.md):

— Orientagoes gerais para utilizagdo do framework FedSensor, considerando os
cenarios “Industria 5.0” (experimento motor) e “Cidades inteligentes” (experi-

mento [QAT).
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