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REsumo

Com a evolugdo das aplicagdes disponiveis na Internet, o uso de multimidia torna-se
cada vez mais comum. Dentro deste contexto, o video estd sendo cada vez mais
utilizado, principalmente com conteudos valiosos, como € o caso do ensino a distancia,
as vezes com fins comerciais. Assim, a discussdo dos aspectos de seguranga envolvidos
torna-se um assunto muito importante.

Este trabalho tem como objetivo levantar os principais aspectos envolvidos na
distribui¢do segura de material multimidia, mais especificamente de video MPEG,
propor um mecanismo de distribui¢do e reprodugio de videos MPEG que atenda a estes
requisitos, e demonstrar a sua viabilidade.

Para identificar os requisitos de seguranga necessarios ao mecanismo proposto, este
trabalho faz uma analise dos diversos métodos de criptografia para videos MPEG
propostos em outros centros de pesquisa. A partir dos principais requisitos, um
mecanismo para distribuicdo segura de video MPEG € proposto. Este mecanismo
consiste de um visualizador, o S/Viewer, de um servidor de video, o S/Server, e de um
protocolo para a comunicagao entre ambos.

Apds a especificagdo do mecanismo proposto, a sua viabilidade pode ser verificada

através da implementago do protétipo.
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ABSTRACT

With the evolution of the Internet applications, the use of multimedia is even more
common. In this context, video is being much used, mainly with valuable contents, as
distance learning, sometimes in a commercial environment. So, discussing security
characteristics becomes an important issue.

This work has as goals to identify the main characteristics in secure multimedia
distribution, mainly video MPEG, propose a mechanism for MPEG video distribution
and reproduction that agree with these requirements, and demonstrate its viability.

In order to identify these security requirements, an analysis from several encryption
methods developed in other research center is done. From these requirements, “A
Secure Video Distribution Mechanism” is proposed. A player, S/Viewer, the server,
S/Server, and the communication protocol between them compose this mechanism.

After the specification, its viability can be verified with the prototype implementation.
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Capitulo 1

INTRODUCAO

Este capitulo trata das justificativas e motivacdes para
o desenvolvimento deste trabalho. Também apresenta

a estrutura geral desta dissertacéo.
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1.1 MOTIVAGAO

Com o aumento da distribuicio de material multimidia através da Internet,
principalmente com contetidos valiosos, como ¢ o caso do ensino a distdncia, a
discussdo dos aspectos de seguranga envolvidos torna-se um assunto muito importante.
Esta questdo fica mais interessante quando se leva em conta a distribui¢ao de material
multimidia com acesso controlado e a sua exibi¢do em tempo real.

Além disso, sistemas de Video sob Demanda também estdo sendo explorados
comercialmente, o que implica em preocupagdo adicional por parte de empresas,
pressionando os grupos de pesquisa a desenvolverem mecanismos para protegdo de
direitos autorais.

Com a chegada da Internet 2 e de outros meios de transmissdo de alta velocidade, como
as redes de TV a cabo e redes sem fio, os usuarios podem acessar videos de melhor
qualidade [Orzessek 98]. Além disto, estas redes permitem a distribuicdo de material
multimidia em maior escala e até comercialmente. Num ambiente comercial, o publico ¢
selecionado, sendo vital a confidencialidade, a protecdo do direito de acesso e do direito
de propriedade (autoral).

Outra aplicagido de video que vem se tornando bastante comum atualmente ¢ a video-
conferéncia, devido as diferentes localizagdes dos funcionarios de uma empresa pelo
mundo. Este tipo de aplicagdo de video tem requisitos fortissimos quanto ao sigilo dos
dados transmitidos [Kunkelmann 97].

Atualmente as implementagdes de video distribuido (Video sob Demanda ou video-

conferéncia) preocupam-se somente com o controle de acesso, existindo a necessidade
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de definir mecanismos e implementar o sigilo e a prote¢do do direito autoral
[Kunkelmann 97].

Além do Video sob Demanda e da Video-conferéncia, o multicast de video (varios
clientes recebem um mesmo video de um servidor, sem que haja inumeras c6pias sendo
transmitidas pela rede) também ¢ uma aplicagdo cujo uso tem se intensificado. Da
mesma forma que as aplicagdes citadas anteriormente, diversos problemas de segurancga
sdo encontrados quando da distribuigdo de video através de multicast. [Hardjono 00]
indica alguns problemas e possiveis dire¢des para soluciona-los.

Apesar de muito estar sendo pesquisado e desenvolvido para tentar solucionar estas
questdes, ainda ha muito o que fazer. Desta forma, este trabalho pode contribuir
significativamente com a proposta deste ‘“Mecanismo para Distribuigdo Segura de

Video MPEG”.

1.2 OBJETIVOS

Discutir os aspectos de seguranga envolvidos na distribuigdo de material multimidia,
mais especificamente de video, significa considerar algumas questdes principais como:
controle de acesso, integridade e sigilo. Estas questdes estdo interligadas, ja que o sigilo
torna-se relevante quando o acesso ao material € controlado, ou seja, somente usuarios
autorizados podem utiliza-lo.

Os textos, animagdes, desenhos e simula¢des sdo transmitidos através de SSL (Secure
Sockets Layer), utilizando criptografia e certificados digitais. O uso de certificados

digitais garante a autenticidade do servidor, € o uso de criptografia garante a
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confidencialidade e a integridade das informagdes. Portanto, esta questdo possui uma
solugdo satisfatéria.

Ja o video possui caracteristicas bem diferentes das demais midias. A sua distribuicéo é
feita através de mecanismos proprios (streaming), que n3o contemplam aspectos de
seguranga.

Existem diversos padrdes de compressdo de video, sendo que o padriio a ser utilizado
neste trabalho € o padrio MPEG. Outros padrdes de compressio de video poderiam ter
sido escolhidos ou até desenvolvidos, como ocorre em [Kunkelmann 98]. Porém, o
padrao MPEG vem sendo recomendado por diversos foruns e grupos de trabalho. O
ATM Forum recomenda que o padrio de compressio MPEG-2 seja utilizado em
sistemas de Video sob Demanda com redes ATM [Orzessek 98], da mesma forma que o
DAVIC (Digital Audio-Visual Council) também recomenda este padrio para video
[Orzessek 98]. Da mesma forma, o IETF (Internet Engineering Task Force) também
considera o padrio MPEG em suas recomendagdes e normas [Orzessek 98].

Este trabalho propde-se a analisar os aspectos de seguranga envolvidos, levantar os
requisitos, especificar um mecanismo para distribui¢do segura de video MPEG,
implementar um protétipo e verificar a sua viabilidade.

O objetivo deste esquema € distribuir videos MPEG para diversas aplica¢des diferentes,
como cursos online, seminarios, ou suporte ao ensino presencial. Assim, os videos serdo
assistidos por diferentes usuarios, implicando em videos de acesso publico e de acesso

restrito.
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1.3 ESTRUTURA GERAL DA DISSERTAGAO

Esta dissertagio esta organizada de forma a primeiro prover ao leitor os conceitos
necessarios ao entendimento do “Mecanismo para a Distribuigio Segura de Video
MPEG?”, para depois explica-lo.

Assim, o capitulo 2 trata dos conceitos de seguranga envolvidos neste trabalho, dos
conceitos dos servigos de seguranga e de diversos mecanismos de criptografia de dados.
O capitulo 3 explica as principajs caracteristicas do padrio de compressio MPEG,
necessarias ao entendimento dos algoritmos existentes para a criptografia de video
MPEQG, apresentados no capitulo 4 juntamente com outros mecanismos para video.

O capitulo 5 trata dos requisitos e especificagdo do Mecanismo para a Distribuicio
Segura de Video MPEG, principal objetivo deste trabalho, enquanto o capitulo 6
apresenta o projeto, implementago e relata os experimentos realizados, mostrando a
viabilidade de sua implementagio.

Ja o capitulo 7 trata das conclusoes deste trabalho, bem como da proposta de trabalhos

futuros. As referéncias bibliograficas estfo no capitulo 8.
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Capitulo 2

CONCEITOS DE SEGURANCA

Este capitulo trata dos conceitos dos servicos de
seguranga, de diversos mecanismos de criptografia de

dados, trocas de chaves e marcas d’agua.
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Os aspectos de seguranga a serem enfocados neste trabalho envolvem sigilo (ou
confidencialidade), controle de acesso ¢ integridade. O sigilo e a integridade sio obtidos
através de criptografia. A troca de certificados digitais permite garantir a autenticidade
do servidor e do cliente envolvidos na transagdo. O controle de acesso pode ser
implementado através de validagio de senhas, ou através de identificagio por

certificados digitais.

2.1 SERVIGOS DE SEGURANGA

Os servigos de seguranga caracterizam os diferentes aspectos relevantes a seguranca de
um sistema de computadores. Estes servi¢os sfo: autenticidade, confidencialidade,
integridade, disponibilidade, controle de acesso, ndo-repudio e auditoria [Stallings 98].
Autenticidade: Requer que a origem ou o originador de uma mensagem seja
corretamente identificado. A verificagdo da autenticidade é necessaria apds todo
processo de identificagdo, seja de um usudrio para um sistema, de um sistema para o
usudrio ou de um sistema para outro sistema.

Confidencialidade: Consiste em proteger a informagdo contra leitura ou cdpia por
alguém que ndo tenha sido explicitamente autorizado pelo proprietario daquela
informag?o. A informagéo deve ser protegida qualquer que seja a midia que a contenha:
impressa, digital. Este tipo de seguranga inclui nfo apenas a prote¢do da informagio
como um todo, mas também de partes da informagio que podem ser utilizadas para
inferir sobre o todo.

Integridade: Consiste em proteger a informagao contra modifica¢dio sem a permissio

explicita do proprietario daquela informagao. A modificagio inclui acdes como escrita,
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alterag@o de conteudo, alteragdo de status, remoc¢3o, criaciio e o atraso de informagdes
transmitidas. Deve-se considerar a protegio da informa¢ido nas suas mais variadas
formas: armazenada em discos, fitas de backup, etc ...

Disponibilidade: Consiste em proteger os servigos prestados pelo sistema, de forma
que ndo sejam degradados ou tornem-se indisponiveis sem autorizagio. Um sistema
indisponivel quando um usudrio autorizado necessita dele pode resultar em perdas tio
graves quanto as causadas pela remogéo das informagdes daquele sistema.

Controle de Acesso: Consiste na capacidade de se permitir ou negar acesso aos
servigos e recursos oferecidos pelo sistema. Acessos desconhecidos ou feitos por
pessoas ndo autorizadas podem significar a necessidade de uma verificagiio de todos os
recursos envolvidos em busca de possiveis estragos que possam ter sido causados ao
sistema, mesmo que aparentemente nada tenha ocorrido.

Nao-repudio: Requer que o originador de uma mensagem (ou a¢do) ndo possa negar
futuramente o envio da mensagem (ou a realizagdo da a¢do). Do mesmo modo, o
receptor de uma mensagem (ou agdo) ndo deve ser capaz de negar o recebimento da
mensagem (ou acao).

Auditoria: Consiste na capacidade de verificagdo das atividades do sistema e
determinagdo do que foi feito, por quem, quando e o que foi afetado. A auditoria aplica-
se ndo apenas a verificac¢io de atividades de usuarios nfo autorizados, mas também dos
usuarios autorizados, que podem cometer erros ou executar agdes maliciosas no sistema.
Nesta dissertagdo, os servigos de seguranga mais relevantes para a especificacio ¢

implementagdo do S/Viewer sdo: a confidencialidade, a autenticidade e a integridade.
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2.2 ALGORITMOS DE CRIPTOGRAFIA

Criptografia é a arte e ciéncia que estuda como manter informagdes seguras. Consiste na
técnica de transformar um texto claro em um texto cifrado, ou ininteligivel, para que
este possa ser transmitido ou armazenado. O uso de criptografia implementa, além da
confidencialidade, a autenticidade e a verificagdo da integridade.

Existem dois tipos principais de criptografia: a simétrica (ou convencional) e a
assimétrica. A criptografia simétrica utiliza uma unica chave no processo de
criptografia, e esta chave deve ser mantida em segredo. A criptografia assimétrica
utiliza duas chaves, matematicamente relacionadas, sendo uma delas para encriptar e

outra para decriptar. Uma das chaves ¢ mantida em segredo, ¢ a outra ¢ divulgada.

2.3 CRIPTOGRAFIA SIMETRICA

Na criptografia simétrica, a mesma chave ¢ utilizada para encriptar e decriptar uma
mensagem. Conforme observa-se na Figura 2.1, que ilustra o processo de criptografia
simétrica, somente o remetente e o destinatario devem conhecer a chave secreta, pois

esta ¢ a Unica maneira de obter a confidencialidade.

Chave Secreta ~ Chave Secreta

ERA TR A

Figura 2.1: Criptografia Simétrica

Os principais algoritmos de Chaves Simétricas sio:

e DES (Data Encryption Standard) ¢ 3DES
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o IDEA (International Data Encryption Algorithm)

e RC2eRC4

o AES (Advanced Encryption Standard)
Estes algoritmos utilizam chaves com comprimento de 56 a 256 bits.
O maior problema dos algoritmos de criptografia simétrica ¢ a distribui¢io da chave
secreta. Como transmiti-la se o canal de comunicagio existente niio é seguro? Assim,
para que scja possivel utilizar este tipo de algoritmo é necessario transmitir a chave
secreta por oufro meio seguro! Em compensagio, estes algoritmos de criptografia sio

mais eficientes para encriptar grandes massas de dados.

2,3.1 DES (Data Encryption Standard)

O DES (Data Encryption Standard) ¢ um algoritmo adotado como padrio em 1977 pelo
National Institute of Standards and Technologies (NIST). O algoritmo foi originalmente
proposto em 1971 pela IBM, com o nome de LUCIFER. Em 1973, o NIST fez uma
requisi¢do de submissdo de proposta de algoritmos de criptografia, ¢ a IBM submeteu o
LUCIFER. Apés algumas modifica¢des, como a diminui¢io do tamanho da chave de
128 para 56 bits, este algoritmo tornou-se o DES.

Este algoritmo [Stallings 98] baseia-se na permutagio e substituicdo dos bits da
mensagem a ser encriptada. Este modo de funcionamento do DES permite que seja
implementado eficientemente através de hardware.

O algoritmo ¢ composto por uma permutagio inicial, 16 iteragdes, seguida por uma
troca entre os 32 bits mais significativos ¢ os 32 menos significativos, e uma
permutagao inversa da inicial. O DES utiliza uma chave de 56 bits, sendo que os bits

miiltiplos de oito sdo desprezados quando se entra uma chave de 64 bits. A mensagem a
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ser criptografada ¢ dividida em blocos de 64 bits, que sdo, entdo, encriptados ou
decriptados.
A estrutura geral do algoritmo do DES ¢ mostrada Figura 2.2, sendo cada um dos

modulos principais de funcionamento do DES detalhados em seguida.

Texto limpo de 64 bits Chave de 56 bits
Permutacio Inicial PC1
v . v
Iteracdo 1 PC2 R Deslocamento
* K2 ¢
Iteracdo 2 PC2 I — Deslocamento
! !
: '
y K16

Iteracio 16 j—————— PC2 ¢ — Deslocamento

v

Troca de 32 bits

v

Inversa da
Permutacio Inicial

v

Texto cifrado de 64 bits

Figura 2.2: Estrutura Geral do Algoritmo DES

A Permutagio Inicial e a Inversa da Permutag3o Inicial sfo realizadas de acordo com as
Tabelas de Permutagio, que fazem parte do algoritmo do DES. A Tabela 2.1 mostra a
Permutag@o Inicial, e a Tabela 2.2 contém a Inversa da Permutagio Inicial, ou
Permutac¢do Final.

Na permutagdo inicial (IP), o primeiro bit ¢ trocado pelo qiiinquagésimo oitavo, o
segundo pelo qliilnquagésimo, € assim até que o sexagésimo quarto é trocado pelo

sétimo.
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Tabela 2.1: Tabela da Permutacio Inicial

Permutacgio Inicial (IP)
58 50 42 34 26 18 10 2 60 52 44 36 28 20 12
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15

~ W 0o M

A permutagdo final € a inversa da permutag@o inicial, ou seja, se na permutago inicial o
primeiro bit € trocado pelo qiiinquagésimo oitavo, na permutagao final o qiiinquagésimo
oitavo bit ¢ trocado pelo primeiro.

Tabela 2.2: Tabela da Inversa da Permutagio Inicial

Permutacio Final (IP")
40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

32 bits 32 bits 28 bits 28 bits
Li Ri, (G D
Expansﬁo_ / Deslocamento Deslocamento
Permutagao a esquerda a esquerda

Permutagéo /

Contragédo (PC2)

Substituigéo /
Escolha (SBox)

Permutagao (P)

Figura 2.3: Estrutura de uma Iteracio
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Uma iteragdo € composta de diversas permutagdes, utilizando as tabelas de substituicdo
S-Box e Ou-Exclusivos. A Figura 2.3 mostra como estas técnicas sio empregadas em
uma iterac¢do.

A parte esquerda da Figura 2.3 ¢ relativa aos dados, enquanto a parte direita relaciona-se
com a chave de criptografia.

A Permutagdo/Expansio ¢ a Permutagio que sio utilizadas na iteracio obedecem

respectivamente a Tabela 2. 3 ¢ a Tabela 2. 4.

Tabela 2. 3: Tabela da Permutagio/Expansio

Expansio / Permutacio (E)
321 2 3 4 5 4 5 6 7 8 9
§ 6 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1

Na Permutagdo / Expansio alguns bits sdo repetidos durante a troca de bits para que se

aumente de 32 para 48 bits.

Tabela 2. 4: Tabela da Permutagio P

Permutacgio P
16 7 20 21 29 12 28 17
1 1523 26 5 18 31 10
2 8 24 14 32 27 3 9
19 13 30 6 22 11 4 25

A substitui¢do que ¢ feita no bloco “Substitui¢do / Escolha (S-Box)” é feita de acordo
com a Tabela 2.5. Para efetuar a substitui¢@o, os 48 bits sdo agrupados seis a seis, sendo
que o primeiro grupo utiliza S{1], o segundo S[2], e assim por diante.

O primeiro e o sexto bits sdo utilizados para selecionar a linha, enquanto os outros

quatro bits do meio selecionam a coluna. O niimero obtido na tabela ira substituir os seis

bits de entrada.
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Tabela 2.5: Tabela de Substituicio dos S-Box

Substitui¢do / Escolha (S-Box)
S[1]
14 4 13 1 2 1511 8 3 10 6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 1512 9 7 3 10 5 0
1512 8 2 4 9 1 7 5 11 3 1410 0 6 13
S[2}
151 8 14 6 11 3 4 9 7 2 1312 0 5 10
3 134 7 15 2 8 1412 0 1 10 6 9 11 5
0 14 7 1110 4 131 5 8 12 6 9 3 2 15
13810 1 3 15 4 2 11 6 7 12 0 5 14 9
S[3]
10 0 9 14 6 3 15 5 1 1312 7 11 4 8
1337 0 9 3 4 6 10 2 8 5 14 12 11 15 1
136 4 9 8 15 3 0 11 1 2 5 10 14 7
1 10 13 0 6 9 8 7 4 1514 3 11 5 2 12
S[4]
7 1314 3 0 6 9 101 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 1211 7 1315 1 3 14 5 2 8 4
3150 6 10 1 13 8 9 4 5 11 12 7 2 14
S[5]
2 12 4 1 7 1011 6 8 5 3 1513 0 14 9
1411 2 12 4 7 13 1 5 0 1510 3 9 8 6
4 2 1 111013 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
S{6]
21 10159 2 6 8 0 13 3 4 14 7 5 11
015 4 2 7 12 9 5 6 1 1314 0 11 3 8
9 14155 2 8 12 3 7 0 4 10 1 13 11 6
4 3 212 9 5 151011 14 1 7 6 0 8 13
S[7]
4 11 2 1415 0 8 13 3 12 9 7 5 10 6 1
130 11 7 4 9 1 1014 3 5 12 2 15 8 6
1 4 11 1312 3 7 141015 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 1514 2 3 12
S[8]
132 8 4 6 1511 1 10 9 3 14 5 0 12 7
1 1513 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 1214 2 0 6 1013 15 3 5 8
2 1 14 7 4 10 8 131512 9 0 3 5 6 11

Por exemplo, se o nimero 011011 compde o primeiro grupo de seis bits, utiliza-se o
numero 01 (1) para selecionar a linha e o numero 1101 (13) para determinar a coluna na

tabela S[1], obtendo o niimero 5 como resultado, conforme observa-se na Figura 2.4.




|

S[1]
———— D A T S R T R TR TR0 G 12 M o) S (T
0157 414 2131106 12119 5 3 8
4 114 8 13 6 21115129 7 3.10 5 0
1512 8 2 4 9 1 7 5 11 3 140 0 6 13

Figura 2.4: Exemplo de Utilizacfio das tabelas S-Box

A Figura 2.3 mostra que a chave de criptografia também sofre deslocamentos,
permutacdes e contragdes. A permutagio inicial da chave (Permutagio Escolha) PC1 é

apresentada na Tabela 2.6.

Tabela 2.6: Permutagdes PC1

Permutacio Escolha 1 (PC-1)
57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 S5 28 20 12 4

Com o detalhamento da estrutura de uma iteragdo, percebe-se que ocorre a
Permutag@o/Contragfo (Permutag@io Escolha) PC2 em cada iterag@o. Esta permutagio /
contragdo obedece a Tabela 2.7, sendo que dos 56 bits da chave, apenas 48 sdo

utilizados.

Tabela 2.7: Permutacdes PC2

Permutacéio Escolha 2 (PC-2)
14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32
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A Tabela 2.8 mostra como ¢ determinado o numero de bits da chave que serio

deslocados circularmente, ou rotacionados, em cada iteragio.

Tabela 2.8: Deslocamentos da Chave

Deslocamento a esquerda da Chave
Iteragio 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Bitsrotacionados 1 I 2 2 2 2 2 2 1 2 2 2 2 2 2 1

O algoritmo de decriptografia do DES ¢ igual ao algoritmo de criptografia, porém as

chaves sdo calculadas na ordem inversa.

2.3.2 3DES

O 3DES ¢ uma forma de aumentar o tamanho da chave de criptografia do algoritmo
DES. Para tanto, aplica-se o algoritmo DES trés vezes, alternadamente, encriptando
(E,), decriptando (D) e encriptando (E,).

Esta implementagdo pode utilizar-se de duas chaves distintas K; e K, conforme a
Figura 2.5. Como sao utilizadas duas chaves de 56 bits, o resultado é equivalente a uma

chave de 112 bits.

K| K2

. ¢ ¢ ¢ Texto cifrado
Texto limpo
—» B D L E L,

Figura 2.5: Estrutura do 3DES

O algoritmo 3DES também pode utilizar-se de trés chaves de criptografia diferentes,
sendo a primeira para E;, a segunda para D e a terceira para E,. Desta forma a chave de

criptografia é equivalente a 168 bits,
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2.3.3 IDEA (International Data Encryption Algorithm)

Este algoritmo foi desenvolvido no Instituto de Tecnologia Suigo por Xuejia Lai e
James Massey. Um dos objetivos da implementagio deste algoritmo era substituir o
algoritmo DES.

O IDEA [Stallings 98] utiliza uma chave de 128 bits e processa o texto a ser

criptografado em blocos de 64 bits.

Tabela 2.9: Exemplos das operag¢des do IDEA com dois bits

X Y X +Y X*Y X®Y
0 00 0 00 0 00 1 01 0 00
0 00 1 01 1 01 0 00 1 01
0 00 2 10 2 10 3 11 2 10
0 00 3 11 3 11 2 10 3 11
1 01 0 00 1 01 0 00 1 01
1 01 1 01 2 10 1 01 0 00
1 01 2 10 3 11 2 10 3 11
1 01 3 11 0 00 3 11 2 10
2 10 0 00 2 10 3 11 2 10
2 10 1 01 3 11 2 10 3 11
2 10 2 10 0 00 0 00 0 00
2 10 3 11 1 01 1 01 1 01
3 11 0 00 3 11 2 10 3 11
3 11 1 01 0 00 3 11 2 10
3 11 2 10 1 01 I 01 1 01
3 11 3 11 2 10 0 00 0 00

O algoritmo utiliza trés operagdes basicas, cujos exemplos estio na Tabela 2.9:

e ou-exclusivo bit a bit (@);

¢ soma de niimeros inteiros sem sinal médulo 2 (65.536) (E);

e multiplicagdo de niimeros inteiros sem sinal médulo 2'¢ + 1 (65.537) (|_*J).
Estas opera¢des ndo apresentam propriedades associativas ou distributivas. A Tabela 2.9

apresenta um exemplo destas operagdes para dois bits.
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A estrutura geral do algoritmo do IDEA ¢ apresentada na Figura 2.6. O algoritmo ¢
constituido de oito iteragdes e de um bloco com transformagdes de saida. A figura

tambeém mostra o bloco que gera as chaves parciais, usadas em cada uma das iteragdes.

64 bits de texto limpo Chave de 128 bits
X
le l ’ l a l X 7 Gerador de Sub-chaves
1
Iteracdol ¢ . i ;
1
«— 7, 16 bits 6 bits
lwll llei W13 Wl4 Zl ZSZ
Z;
Iteragéio 2 -
ZI.’!

lwy lwzzl Was l Way
lwﬂ lwnl Wi l Wy
8 Z
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Iteracdo 8
. — 7
Wy, lwszi Wss l Wi
Y —Za9
Transformacao de Saida
—7Zs,

Y, Y, Y3 Y,

64 bits de texto cifrado

Figura 2.6: Estrutura Geral do algoritmo IDEA

Na Figura 2.6 observa-se que 52 sub-chaves de 16 bits sio geradas a partir de uma
chave de 128 bits. As primeiras oito sub-chaves (Z; a Zg) sfio obtidas diretamente da
chave original (128 bits), sendo Z; os 16 bits mais significativos, Z, os préximos 16
bits, ¢ assim por diante até Zg com os 16 bits menos significativos. Entio, um
deslocamento circular & esquerda de 25 posi¢des € aplicado & chave de 128 bits, e as
proximas oito sub-chaves sdo geradas. Este procedimento se repete até que se obtenham

as 52 sub-chaves.
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Os blocos de iteragdio do IDEA, bem como o bloco de transformaggo de saida utiliza as
trés operagdes ja citadas. O bloco operacional basico do IDEA, que garante a difusio

dos bits a serem cifrados, é apresentado na Figura 2.7.

F, e F, sfo derivados do
texto limpo e Zs e Z, sdo
derivados da chave

Zs

Gl GZ
Figura 2.7: Bloco basico de operagiio do IDEA

O bloco que representa as operagdes realizadas em uma iteragdo é composto pelo bloco

basico de operagdo e por blocos da operagdo ou-exclusivo. A Figura 28 ilustra este

bloco para a primeira iterago.

X, b, X, X,
Z 2 9
;—'(B 2 ﬂ.___zs
Sl C‘)‘
Zs ﬁ.
O, -IJ+
Zs
-/_
| [+}—
o &
i ('}:“'— e
v “r” ; Wu l 4 W14

Figura 28: Estrutura de uma iteracio
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A transformagio de saida, que ¢ aplicada apés a oitava iteragio, é apresentada na Figura

a0

Figura 2.9: Transformacfo de Saida do IDEA

O processo de decriptografia do IDEA ¢ similar a encriptago, porém as sub-chaves sio
calculadas de forma diferente da encriptagdo, de modo a corresponderem as sub-chaves

necessarias a decriptografia.

2.3.4 RC4

O RC2 foi o primeiro algoritmo da familia RC, desenvolvido por Ronald Rivest e
mantido como segredo da RSA Data Security. Em 1996, uma publicagio an6nima na
USENET revelou o algoritmo. A implementagio do RC2 vendida pela RSA permite o
uso de chaves de tamanho variavel entre 1 e 2048 bits.

O RC4 permite que a chave criptogréafica possa variar de tamanho entre 1 e 2048 bits,
enquanto que o RCS permite 0 uso de um tamanho de chave qualquer definida pelo
usuario.

2.3.4.1 Funcionamento do RC4

Este algoritmo de criptografia possui tamanho de chave varidvel e opera no modo

cadeia continua (stream). A sua operagdo ¢ baseada num conjunto de 8 x 8 S-box (So,
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S1, ..., Sz55). As suas entradas sdo permutagdes dos nimeros 0 4 255 e a permutagdo €
fun¢do da chave de tamanho variavel.
Os passos de funcionamento do algoritmo sfo explicados a seguir. Inicialmente
considere dois contadores i e j, com valores iniciais iguais a zero. Para cada byte a ser
codificado faga:

e 1=(1+1)mod 256;

e j=(+S§;)mod 256;

e Troque S; por S;;

o t=(§;+S;) mod 256;

e k=8,
O byte k ¢ utilizado para codificar o byte do texto limpo através de uma operagio de
Ou-Exclusivo.
Para obter a tabela de substitui¢gdo é necessario inicializar o conjunto de S-box da
seguinte forma: So =0, S; =1, .... ,Sy55 = 255. Em seguida, atribui-se a um outro vetor
de 256 valores de um byte cada (Ko, Ky, ...,Ksss) os bits da chave de tamanho variavel,
repetindo-se a chave até completar os 256 bytes. Depois executa-se os seguintes passos:

s J=0;

¢ Parai=0 até 255:

o j=(+S;+K;)mod 256

o Troque Si por Sj.

2.3.5 Advanced Encryption Standard (Rijndael)

Este algoritmo foi desenvolvido, e submetido em 2000 ao NIST no concurso de selecio

para o padrdo AES (Advanced Encryption Standard), tendo sido escolhido.
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O algoritmo de cifragem por blocos Rijndael é projetado para utilizar operagdes com
conjunto de bytes, permitindo que o tamanho do bloco € da chave sejam escolhidos
entre 128, 192 ou 256 bits [Jsavard] [Rijmen]. Este algoritmo ¢ relativamente simples.
O algoritmo possui um niimero variavel de iteragdes. Sem contar uma iterag3o extra no
final da cifragem com um passo omitido, o niimero de iteragdes ¢:

» 9 se tanto o bloco como a chave possuirem 128 bits de comprimento.

» 11 se o bloco ou a chave possuirem 192 bits de comprimento, e se nenhum deles

for maior que isso.

e 13 se o bloco ou a chave possuirem 256 bits.
Para encriptar um bloco de dados, primeiro efetua-se um passo de "Add Round Key”
(fazendo um XOR da sub-chave com o bloco), as iteragdes regulares (que sdo descritas
a seguir), ¢ a iterag#o final, com o passo de mistura de coluna omitido.
2.3.5.1 As iteragbes
Cada iteracio consta de quatro passos. O primeiro passo é o “Byte Sub”, onde cada
byte € substituido de acordo com uma S-box (Tabela 2.11).
O segundo passo ¢ o Deslocamento de linha (Shift Row). Considerando que o bloco é
composto de 1 a 16 bytes, estes bytes sdo organizados em um retangulo, e deslocados

conforme a Tabela 2.10.

Tabela 2.10: Deslocamento para blocos de 128 bits

De para

1 5 9 1311 5 9 13
2 6 10 14| 6 10 14 2
3 7 11 15 )11 15 3 7
4 8§ 12 16|16 4 g 12
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Tabela 2.11: S-box do Rijndael
99 124 119 123 242 107 111 197
48 1 103 43 254 215 171 118
202 130 201 125 250 89 71 240
173 212 162 175 156 164 114 192
183 253 147 38 54 63 247 204
52 165 229 241 113 216 49 21
4 199 35 195 24 150 5 154
7 18 128 226 235 39 178 117
9 131 44 26 27 110 90 160
82 59 214 179 41 227 47 132
83 209 0 237 32 252 177 91
106 203 190 57 74 76 88 207
208 239 170 251 67 77 51 133
69 249 2 127 80 60 159 168
81 163 64 143 146 157 56 245
188 182 218 33 16 255 243 210
205 12 19 236 95 151 68 23
196 167 126 61 100 93 25 115
96 129 79 220 34 42 144 136
70 238 184 20 222 94 11 219
224 50 58 10 73 6 36 92
194 211 172 98 145 149 228 121
231 200 55 109 141 213 78 169
108 86 244 234 101 122 174 8
186 120 37 46 28 166 180 198
232 221 116 3] 75 189 139 138
112 62 181 102 72 3 246 14
97 53 87 185 134 193 29 158
225 248 152 17 105 217 142 148
155 30 135 233 206 85 40 223
140 161 137 13 191 230 66 104
65 153 45 15 176 84 187 22

Os blocos de tamanho 192 ou 256 bits sdo deslocados conforme a Tabela 2.12 e Tabela

2.13, respectivamente:

Tabela 2.12: Deslocamento para blocos de 192 bits

De ‘para

1 5 9 13 17 211 5 9 13 17 21
2 6 10 14 18 22| 6 10 14 18 22 2
3 7 11 15 19 23|11 15 19 23 3 7
4 8 12 16 20 24|16 20 24 4 8 12
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Tabela 2.13: Deslocamento para blocos de 256 bits

de para

1 5 9 13 17 21 25 29|11 5 9 13 17 21 25 29
2 6 10 14 18 22 26 30| 6 10 14 18 22 26 30 2
3 7 11 15 19 23 27 31|15 19 23 27 31 3 7 11
4 8 12 16 20 24 28 32|20 24 28 32 4 8 12 16

Observe na Tabela 2.13 que no caso do bloco de 256 bits, as linhas sio deslocadas para
os lugares 1, 3 e 4 a esquerda, ao invés de 1, 2 e 3 como nos outros dois tamanhos de
bloco.

O terceiro passo ¢ a mistura de colunas (Mix Column). Para isso é feita uma
multiplicagio de matrizes, onde cada coluna € multiplicada pela matriz da Tabela 2.14.

Tabela 2.14: Matriz de Mistura de Colunas

2 3 1 1
1 2 3 1
1 1 2 3
31 1 2

Contudo a multiplicagio ¢ feita em GF(2%). Isto significa que os bytes sendo
multiplicados sao tratados como polindmios € nfio como numeros. Assim, o byte
“multiplicado” por 3 ¢ o byte que sofreu XOR com o byte deslocado um bit a esquerda.
Se o resultado tem mais de oito bits, os bits extras ndo sdo simplesmente descartados, ao
invés disso sdo cancelados através de XOR da string binaria de 9 bits "100011011” com
o resultado (deslocado a direita se necessario). Esta string suporta o polindémio gerador
(generating polynomial) de uma particular GF(28). Uma técnica similar ¢ usada em

CRC (Cyclic Redundancy Check).
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Figura 2.10: Estrutura do Algoritmo Rijndael [Jsavard]

O passo final é a Adi¢do da Chave (Add Round Key). Neste passo, ¢ feito
simplesmente um XOR com a sub-chave da iteragfio corrente.

A iteragdo final extra omite o passo de Mistura de Colunas, mas as outras iteracdes sdo
as mesmas de uma iteragio regular.

A estrutura geral do algoritmo ¢ apresentada na Figura 2.10.

2.3.5.2 A escala das chaves

Para chaves de tamanho 128 e 192 bits, o material da sub-chave, que consiste das
chaves de todas as iteragdes em ordem, ¢ composto da chave original, seguida de
extensdes. As extensdes tem o tamanho da chave original, consistindo de 4 palavras de
1 byte, sendo que cada palavra é o resultado do XOR da palavra de 4 bytes precedentes
¢ a palavra correspondente na extensio anterior ou uma fungdio dela. Para a primeira

extensdo, a palavra € primeiro rotacionada de um byte a esquerda, depois os seus bytes
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sdo transformados usando a S-box do passo Byte Sub,e entfio efetua-se o XOR entre a
constante dependente da iteragio e o primeiro byte.
As constantes de iteragdo sdo apresentadas na Tabela 2.15.

Tabela 2.15: Constantes de Iterac¢io de Calculo das sub-chaves

1 2 4 8 16 32 64 128
27 54 108 216 123 246 247 245
241 249 233 201

Estas constantes em binério sio as sucessivas poténcias de 2, na representagio GF(2%).
Para chaves de 256 bits, em adigdo, a S-box do passo Byte Sub sozinha é aplicada a

palavra da extensdo precedente para a quinta palavra na extensdio em adig#o.

2.4 CRIPTOGRAFIA ASSIMETRICA

Em 1976, um artigo publicado por Diffie ¢ Hellman [Diffie 76] propunha uma nova
abordagem para sistemas de criptografia, ¢ desafiava os outros criptologistas a
desenvolverem um algoritmo criptografico que atendesse a estes requisitos propostos
para um sistema de chave publica. A primeira proposta foi publicada em 1978 por
Rivest, Shamir ¢ Adleman [Rivest 78].

Os algoritmos de chave piblica, ou de criptografia assimétrica, tém como principal
caracteristica o uso de fungdes com elevada complexidade computacional ¢ o uso de
chaves de 512 a 1024 bits. O principal algoritmo de Chave Ptblica é o RSA (Rivest,
Shamir e Adleman).

Na criptografia assimétrica, uma chave ¢ utilizada para encriptar e a outra para decriptar

uma mensagem. Conforme observa-se na Figura 2.11, que ilustra o processo de
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criptografia assimétrica, néo existe o problema de manutengio do segredo da chave,
pois uma chave é mantida em segredo (chave privada) e a outra ¢ divulgada (chave

publica).

@ave Privade «‘(\ Chave Publica nr“s

Figura 2.11: Criptografia Assimétrica

As chaves publica e privada sio matematicamente relacionadas, sendo que qualquer
uma delas pode ser utilizada para encriptar a mensagem, ¢ somente a outra podera ser
utilizada para decriptar a mensagem. Quando uma mensagem € criptografada com a
chave privada, a autenticidade da mensagem ¢ garantida. Quando o objetivo a ser
alcangado € a confidencialidade, a mensagem deve ser encriptada com a chave publica

do destinatério.

2.4.1 RSA

O algoritmo RSA foi desenvolvido por Ron Rivest, Adi Shamir e Len Adleman em
1977 no MIT, e foi publicado em 1978 [Rivest 78].

Este algoritmo apoia-se na dificuldade de fatorar numeros primos extensos para
determinar as chaves piblica e privada. As chaves sdo compostas por um par de
numeros, sendo {e, n} a chave publica e {d, n} a chave privada.

Para obter o par de chaves {e, n} e {d, n} segue-se o seguinte algoritmo:

* Scleciona-se dois nimeros primos grandes (com mais de cem digitos) p ¢ q;
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e Calcula-sen=p * q;

e Calcula-se ¢ (n) =(p -1)*(q -1);

* Seleciona-se um inteiro e, tal que MDC (¢ (n), e) =1 € 1< e < ¢ (n);

o Calcula-se d = e mod ¢ (n);

o Obtém-se a chave publica Ky={e, n} ¢ a chave privada Kg = {d, n}.
Uma vez obtidas as chaves publica ¢ privada, é possivel encriptar ¢ decriptar
mensagens. Os mecanismos de encriptagio (E) e decriptagdo (D) sdo apresentados a
seguir.
Sendo M o texto limpo, obtém-se o texto criptografado C fazendo:

C=EM)=M‘modn

E para obter o texto limpo, tempo o texto criptografado C, é necessario fazer:

M=P (C)=Cmodn

2.5 FUNGCOES DE HASH

As fungdes de hash s@o mecanismos utilizados para verificar a integridade de uma
mensagem. Estas fungdes sdo unidirecionais, possuem saida de tamanho fixo (ndo
importa o tamanho da entrada) e devem ser resistentes a colisio (mais de uma entrada
podem gerar a mesma saida, mas dada uma saida deve ser impossivel encontrar duas
entradas que sejam capazes de gera-la).

Dois algoritmos para calculo de hash serfo abordados: 0 MD-5 e 0 SHA-1.
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2.5.1

MD-5

O MD-5 foi desenvolvido por Ron Rivest no MIT, e é padronizado segundo a RFC

1321.

Este algoritmo [Stallings 98] produz uma saida de 128 bits a partir de uma entrada de

tamanho arbitrario. Esta entrada ¢ processada em blocos de 512 bits. A légica de

funcionamento do MD-5, ilustrada na Figura 2.12, pode ser dividida em cinco passos:

1)

2)

3)

4)

Acrescentar bits de enchimento: toda mensagem terd bits acrescentados, sendo
o tamanho final modulo 512 congruente a 448. Assim, uma mensagem pode ter
de 1 a 512 bits de enchimento, que consiste de um bit com valor 1 seguido de
quantos bits 0 forem necessarios.

Acrescentar tamanho da mensagem: o tamanho da mensagem antes do
enchimento ¢ acrescentado no final da mensagem utilizando uma representaggo
de 64 bits. Se o tamanho da mensagem for superior a 2%, entdio os 64 bits de
mais baixa ordem sdo utilizados (tamanho do arquivo médulo 64).

Inicializa¢do do buffer MD: um buffer de 128 bits ¢ utilizado para manter os
resultados intermediarios ¢ final da fungdo de hash. Este buffer pode ser
representado como quatro registradores de 32 bits, que sfo inicializados com o

seguinte valor (em hexadecimal):

A=01 23 45 67
B=89 ABCDEF
C=FEDC BA 98
D=76 54 32 10

Processamento da mensagem em blocos de 512 bits: o centro do algoritmo é
uma fun¢do de compressdo H que consiste de quatro iteragdes, que possuem

estruturas similares mas utilizam fung¢des 16gicas primitivas diferentes.
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5) Saida: depois de processar todos os blocos de 512 bits, a saida da ultima

iteragdo fornece o hash de 128 bits.

Enchimento
(1 a 512 bits)
“— L*512bits=N *32bits ; Tamanho da
g Mensagem
iy ~ (K mod 2%)
Mensagem 100 0 | — |
512 bits 512 bits 512 bits 512 bits
(1. [%]. [
[ |
) $2) 512 1512 1512
128 | | |
gLz 128 [ 128 [
|_“!Hm" = e | ol Hygps | ol Hyee ——

Vetor de

Inicializagéo I Saida :128 bits

Figura 2.12: Algoritmo do MD-5

2.5.2 SHA-1

O SHA (Secure Hash Algorithm) foi desenvolvido pelo NIST (National Institute of
Standards and Technology) e publicado como norma em 1993. O algoritmo ¢ baseado
no MD-4.
O algoritmo aceita como entrada uma mensagem com menos de 2% bits e gera uma
saida de 160 bits. A entrada ¢ processada em blocos de 512 bits.
O funcionamento do SHA segue as mesma estrutura do MD-5 [Stallings 98],
apresentada na Figura 2.12, porém os buffers e a saida possuem tamanho de 160 bits. A
sua logica de funcionamento pode ser dividida em cinco passos:

1) Acrescentar bits de enchimento: toda mensagem ter4 bits acrescentados, sendo

o tamanho final modulo 512 congruente a 448. Assim, uma mensagem pode ter
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2)

3)

4)

5)

de 1 a 512 bits de enchimento, que consiste de um bit com valor 1 seguido de
quantos bits 0 forem necessarios.

Acrescentar tamanho da mensagem: um bloco de 64 bits é acrescentado a
mensagem, sendo tratado como um inteiro sem sinal de 64-bit. Este bloco
contém o tamanho original da mensagem (antes do enchimento).

Inicializa¢do do buffer MD: um buffer de 160 bits ¢ utilizado para manter os
resultados intermedidrios e final da fun¢dio de hash. Este buffer pode ser
representado como cinco registradores de 32 bits, que sfo inicializados com o

seguinte valor (em hexadecimal):

A=67 45 23 01
B=EF CD AB &9
C=98 BADCFE
D=10 32 54 76
E=C3 D2 E1F0

Processamento da mensagem em blocos de 512 bits: o centro do algoritmo é
uma fungdo de compressdo que consiste de quatro iteragdes, que possuem 20
passos cada. Estas iteragdes sdio similares, mas utilizam uma estrutura 16gica
diferente.

Saida: depois de processar todos os blocos de 512 bits, a saida da ultima

iteragdo fornece o hash de 160 bits.

2.6 EsQueMAs DE DISTRIBUIGAO DE CHAVES

Conforme discutido anteriormente, os algoritmos de criptografia simétrica tém como
maior dificuldade no seu uso a distribuigio das chaves secretas. Estas devem ser

distribuidas através de um canal de comunicagéo seguro.
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Quando se utiliza um algoritmo de chave assimétrica, ndo ¢ necessario utilizar um canal
seguro para transmitir a chave publica. Porém, como garantir que uma chave publica
realmente pertence alguém? Ou seja, como garantir a autenticidade de uma chave
puiblica?

Com o intuito de minimizar estas dificuldades alguns esquemas de distribuicio de
chaves foram propostos, sendo cada um deles com objetivos especificos. Um exemplo
que serda discutido ¢ o PGP (Pretty Good Privacy), cujo principal objetivo ¢ a
transferéncia de emails e aplicagdes de armazenamento de arquivos. Outro mecanismo
que sera discutido sdo os certificados digitais, utilizados para garantir a autenticidade de

uma chave publica.

2.6.1 PGP (Pretty Good Privacy)

O PGP (Pretty Good Privacy) foi proposto por Phil Zimmerman. Este mecanismo prové
servigos de confidencialidade e autenticagio que podem ser utilizados em email e em
aplicagdes de armazenamento de arquivos. Para obter estes servigos de seguranga, o
PGP utiliza criptografia simétrica e assimétrica, e fun¢des de hash.

Como algoritmo de criptografia simétrica [Stallings 98], o PGP pode utilizar o IDEA,
3DES ou o CAST-128. Para criptografia assimétrica utiliza o RSA, o DSS ou Diffie-
Hellman. A fungdo de hash utilizada ¢ o SHA-1. O PGP também pode efctuar a
compressdo de dados para a transmissdo ou armazenamento. Neste caso o algoritmo
utilizado € o ZIP.

O algoritmo PGP executa as seguintes operagdes para enviar uma mensagem [Stallings

98]
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1. calcula o hash da mensagem (160 bits) com o algoritmo SHA-1 [Stallings 98];
2. encripta assimetricamente (algoritmo RSA ou DSS) o hash da mensagem
utilizando a chave privada do remetente, obtendo a assinatura da mensagem;
3. concatena a mensagem ¢ a assinatura;
4. efetua a compressdo da mensagem + assinatura, utilizando o ZIP [Stallings 98];
5. gera uma chave de sessdio de 128 bits, que serd utilizada apenas para aquela
mensagem;
6. encripta simetricamente (algoritmos IDEA, CAST-128 ou 3DES) com a chave
de sessdo o resultado da compressido da mensagem + assinatura;
7. encripta assimetricamente (algoritmo RSA) a chave de sessio com a chave
publica do destinatario;
8. concatena o resultado da criptografia simétrica (mensagem + assinatura) com a
chave de sesséo encriptada assimetricamente.
Observando as operagdes realizadas, tem-se que a autenticidade de uma mensagem §é
obtida através da assinatura digital, ou seja, através da criptografia assimétrica do hash
da mensagem (passos 1 € 2). A compressdo da mensagem € realizada com o algoritmo
ZIP (passo 4). Obtém-se a confidencialidade da mensagem através da criptografia
simétrica da mesma, com a chave de sessdo gerada exclusivamente para aquela
mensagem (passos 5 € 6).
Quando uma mensagem ¢ recebida, o PGP efetua os seguintes passos:
1. separa a mensagem recebida em duas partes: a chave de sessdo encriptada
assimetricamente ¢ a mensagem encriptada simetricamente;

2. utilizando a chave privada do destinatario, decriptografa a chave de sessio;
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3. com a chave de sessdo, decriptografa a mensagem comprimida;
4. descomprime o resultado do passo anterior, obtendo a mensagem e a assinatura;
5. utiliza a chave publica do remetente para decriptografar a assinatura, obtendo o
hash da mensagem enviada (160 bits);
6. calcula o hash da mensagem recebida (160 bits),
7. compara o hash recebido com o hash calculado para verificar a integridade da
mensagem.
A chave de sess@o € obtida com o proprio algoritmo do IDEA ou CAST-128 no modo
“Cipher Feedback”. Utiliza-se como chave um numero randémico de 128 bits, e dois
blocos de 64 bits como entrada. O resultado desta criptografia é a chave de sessdo. Este

mecanismo de obtengao da chave de sessio obedece a padronizagio ANSI X12.17.

2.6.2 Certificados Digitais
Os certificados digitais [Feghhi 99] garantem a autenticidade de uma chave publica.
Atualmente, o padrdo de certificados utilizado ¢ o ITU-T X.509. As informagdes que
constam deste padrio sdo [Tremblett 99]:

e Versio do formato do certificado.

e Numero serial: ¢ unico e controlado pela Autoridade de Certifica¢do (CA).

¢ Identificacio do algoritmo utilizado para assinar o certificado.

e Emissor com informag¢des sobre a CA.

e Periodo de validade inicial ¢ final.

e Sujeito com informagdes do usudrio.

¢ Informacio sobre a chave publica.
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e Assinatura da CA cobrindo todo o certificado.

2.7 PrRoTocoLo SSL

O protocolo SSL (Secure Sockets Layer) foi desenvolvido pela Netscape
Communications e submetido ao IETF como Internet Draft em fevereiro de 1995. A
partir da versdo trés deste protocolo, foi desenvolvido o protocolo TLS [Dierks 99], cujo
objetivo € tornar-se o padrio atual.

Este protocolo € implementado nos sockets, protegendo dados de qualquer aplicacio
(por exemplo, http, fip, telnet) que seja construida utilizando-o, ignorando detalhes de
implementagdo das mesmas [Shostack 95]. O HTTP utilizado junto com SSL é
chamado HTTPS, e faz uso da porta 443.

SSL prové encriptagdo de uma sessdo; autenticagdo de um servidor e, opcionalmente, do
cliente; e autenticagdo da mensagem. O SSL ¢ composto por duas camadas (Figura
2.13), a primeira ¢ a SSL Record Protocol, e a outra € composta pelo Handshake, Alert e
pela Aplica¢@o, que utilizam a camada anterior [Stallings 98].

O SSL supde que existe uma estrutura de certificagdo digital para a autenticacio do
servidor, ndo prové renegociagdo de chaves de sessdo, e utiliza um protocolo confiavel

de camada de transporte.

Aplicagao i
Handshake Alert Aplicagio
SSLouTLS [ >
SSL Record Protocol
TCP
P
Acesso a Rede
Figura 2.13: Camada SSL
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Os algoritmos de criptografia simétrica suportados pelo SSL incluem: RC2 e R(C4,
ambos com 128 e 40 bits, DES, 3DES e IDEA.

Os itens a seguir discutem as caracteristicas do protocolo SSL.

2.7.1 SSL Record Protocol [Shostack 95]

Todas as mensagens do protocolo s3o transmitidas em registros de até 32.767 bytes,
sendo que cada mensagem contém 2 ou 3 bytes de cabegalho. O cabecalho inclui uma
fung¢do de seguranca de escape (security escape function), um indicador de existéncia de
enchimento (padding), o tamanho da mensagem, € o tamanho do enchimento. Se houver
enchimento, o cabegalho possui 3 bytes, caso contrério, 2 bytes.

Junto com o registro sdo enviados trés componentes: MAC-DATA, dados atuais e dados
de enchimento.

MAC-DATA ¢ o resultado do hash de uma chave, dos dados, do enchimento e do
numero de seqiiéncia. A escolha do tipo de cifragem implica na escolha da funcéo de
hash. A chave utilizada ¢ a chave de escrita do remetente, que é a mesma chave de
leitura do destinatario. Se néo for definido o tipo de cifragem nio ha MAC-DATA ou

enchimento.

2.7.2 SSL Handshake Protocol

Quando uma estagdo tenta utilizar uma conexdo SSL, ocorre o procedimento de
estabelecimento de conexao SSL (handshake).

A primeira mensagem enviada ¢ o CLIENT-HELLO, que contém um desafio ¢ o
sistema criptografico que suporta ou deseja. O desafio é um nimero gerado

aleatoriamente pelo cliente, para que, em etapa posterior, ele possa certificar-se de que o

53



servidor com que foi estabelecida a conexdo SSL é o mesmo a quem foi solicitada. O
servidor responde com um SERVER-HELLO, que possui um identificador de conexio
(connection id), o seu certificado digital ¢ o sistema criptogréafico que suporta. O cliente
1ra escolher qual a criptografia usada.

O cliente verifica a chave publica do servidor, € responde com CLIENT-MASTER-
KEY, onde estd a chave gerada aleatoriamente total ou parcialmente encriptada com a
chave publica do servidor. O servidor ira decriptar esta mensagem, e obter a sua chave
de escrita (conforme se discute na proxima se¢do). Entdo o cliente envia um CLIENT-
FINISHED, que inclui o identificador da conexio encriptado com a chave de escrita do
cliente.O servidor entdo envia o SERVER-VERIFY, contendo o desafio recebido do
cliente encriptado com a chave de escrita do servidor. Quando o servidor envia o
desafio recebido do cliente, ele estd demonstrando que recebeu o pedido de conexdo
daquele cliente e permitindo a verificagdo da chave de escrita do servidor pelo cliente.

O SSL também permite que seja efetuada a autenticagio do cliente. Para isso, o servidor
deve enviar um REQUEST-CERTIFICATE, que contém um outro desafio. O cliente
responde com um CLIENT-CERTIFICATE, incluindo o tipo de certificado do cliente, o

certificado e outros dados. Ento o servidor envia a mensagem de SERVER-FINISH.

2.7.3 Chaves no SSL

Existem vérias chaves que s&o utilizadas no protocolo SSL: a chave ptiblica do servidor,
uma chave mestra (master key), a chave de leitura do cliente (ou de escrita do servidor)
e a chave de escrita do cliente (ou chave de leitura do servidor).

As chaves de leitura e escrita do cliente sdo derivadas da chave mestra, através de um

hash seguro da mesma, um caractere ordinal, o desafio e o identificador da conexdo. A
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chave mestra ¢ enviada encriptada com a chave publica do servidor, sendo reutilizada
por varias sessdes para calcular as novas chaves de leitura e escrita do cliente.
Dois ou mais conjuntos de hash sdo gerados, de acordo com o nimero de bits

necessarios para a chave. O algoritmo de hash utilizado normalmente é o MD5.

2.7.4 Protocolo de Aplicagdo SSL

Uma vez terminada a fase de estabelecimento da conex3o, inicia-se o protocolo da
aplicacdo.

Uma sessdo SSL ¢ terminada quando uma conexdo TCP ¢ finalizada.

2.8 MARCA D’AGuUA DIGITAL

A marca d’agua digital evoluiu da antiga técnica de estenografia. Estenografia pode ser
definida como esconder mensagens em um texto claro, de forma que fica escondida em
uma grande quantidade de dados sem ser necessaria criptografia [Bush 99].

Marca d’Agua Digital embute informagdes em dados digitais (o transportador) de
maneira secreta e nio suspeita. Esta informag3o embutida é a marca d’4gua, que deve
ser robusta contra distor¢des, que ndo degradem significativamente a percepgio do sinal
transportador [Bush 99].

Uma importante diferenga entre estenografia e marca d’agua esta relacionada com o
objetivo do oponente. No primeiro caso, tenta-se revelar a informagio que a mensagem
carrega, enquanto no segundo, tenta-se remover a marca d’agua de modo a violar o
direito de cdpia, ou fundir a mesma marca d’4gua depois de alterar a informagio, para

forjar autenticidade [Voyatzis 99].
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2.8.1 Protegendo Imagens Digitais através de Marca d’dgua [Voyatzis 99]

Para entender a maneira como marcas d’agua digitais protegem os direitos autorais,
considere o esquema de distribuigdo através da rede, onde tanto um usuério legitimo
como um pirata podem receber dados, € onde tanto um servidor legitimo como um
pirata podem distribuir dados. Usuarios que ndo retransmitem dados nfio violam o
direito de cdpia, porém piratas violam quando reproduzem ou retransmitem os dados
ilegalmente.
Um esquema de protegdo deve permitir um método confidvel para a busca eficiente de
copias na rede, que originalmente pertenceram a ele.Este esquema também deve prover
indicagdes legais de propriedade.
A marca d’agua (ou selo de direitos autorais ou selo invisivel) € associada a um numero
de identificag8o privado Unico, chamado chave de marca d’agua (watermark key). Cada
provedor possui uma chave unica no esquema de protegdo, que consiste das seguintes
agoes:
o O detentor dos direitos autorais altera dados originais da imagem para introduzir
a marca, produzindo uma imagem marcada;
e O detentor dos direitos autorais pode detectar a marca d’agua usando a chave
unica;
e O provedor registra a marca d’dgua com uma autoridade confiavel e garante a
sua unicidade;
o O provedor registra as imagens marcadas com uma autoridade confiavel, para

estabelecer a propriedade das mesmas.
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Assim, os provedores podem checar possiveis violagdes monitorando o trafego das
imagens na rede. O fato de ter registrado as imagens permite demonstrar a propriedade

em caso de ambigiiidade, caso tenha ocorrido um ataque 4 marca d’agua.
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Capitulo 3
O PADRAO DE COMPRESSAO DE

Vibeo MPEG

Este capitulo explica o padrdo de compressdo MPEG, discutindo os principios

fundamentais para a compresséo de video, e como esta funciona.
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O comité MPEG (Moving Picture Experts Group) foi criado pela ISO (International
Organization for Standardization), em 1988, com o intuito de criar um padrio para
armazenamento e transmissdo de video, a partir de um consenso entre representantes de
diferentes setores (telecomunicagdes, computaggo, cinema e TV, universidades) [LeGall
91].

O padrio MPEG-1, criado em 1991 e publicado sob nimero de referéncia ISO11172,
foi desenvolvido para armazenar sinais digitais de dudio e video colorido com qualidade
VCR (Video Cassete Records) em CD-ROM. A taxa de transmissdo ¢ de 1,5 Mbps,
sendo o canal de audio de 200 a 250 Kbps e o canal de video de 1,15 4 1,2 Mbps.

O padrao MPEG-2 [Mitchel 96] apresenta as mesmas caracteristicas do padrio MPEG-
1, com algumas melhorias que permitem a sua operacdo em ambientes suscetiveis a
erros. MPEG-2 mantém a mesma sintaxe de video, porém acrescenta algumas
extensoes.

O padrdao MPEG trata separadamente video e dudio, especificando como estes sinais sio
associados e sincronizados, possuindo assim trés partes: a camada de sistema, a camada
de video ¢ a camada de dudio. Estas camadas ser@o discutidas em itens posteriores.
Como o volume de dados de video ¢ muito grande (1 segundo de video na resolugio de
640 x 480 resulta em 27 MB), toma-se necessario utilizar técnicas de compressio

[Silveira 98].

3.1 TEcNICcAS DE COMPRESSAO

Existem dois tipos principais de compressdo: a compressdo livre de perdas ¢ a
compressdo com perdas. A informagao submetida a um processo de compressio livre de

perdas nao sofre nenhuma alteragao em relagdo a informagdo original apés a sua

59



descompressdo. No caso da compressdo com perdas (ou compressio irreversivel), a
informag@o obtida apds a descompressdo ¢ diferente da informagio original.
A codificagdo MPEG ¢ baseada na percepgéo do olho humano, entiio é possivel utilizar
a compressdo irreversivel sem que o observador note qualquer diferenca.
As técnicas de compressio, segundo [Silveira 98], podem ser classificadas em:

e Codificagao por entropia;

e Codificagao dependente da fonte.
Na codificagdo por entropia a natureza dos dados a serem comprimidos ndo é
considerada, como ocorre na Supressao de Caracteres Repetidos (usada no padrio
MPEG) e na Codificagio Estatistica.
No caso da codificagdo dependente da fonte, a compressido aproveita as caracteristicas
especificas do tipo de informagdo. Por exemplo a Compressio por Transformadas, ou a
Compressao Diferencial ou a Quantizagio Diferencial.
A compressio de video consiste em eliminar as informagdes redundantes (correlatas).
Estas correlagdes podem aparecer de duas formas:

e correlagdo espacial
e correlacdo temporal.

A correlacdo espacial ¢ observada em uma mesma imagem, ou seja, sio as informacdes
redundantes, como por exemplo a cor de fundo de uma cena. Para eliminar a correlacio
espacial, o padrao MPEG utiliza a Transformada Discreta de Coseno (DCT), seguida da
quantizagao dos coeficientes obtidos.
Ja a correlagdo temporal € observada em dois quadros consecutivos; por exemplo a
primeira cena mostra uma sala com moveis ¢ uma pessoa, enquanto na segunda cena

aparecc a mesma sala, porém a pessoa mudou de lugar. Para eliminar a correlagio
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temporal, o padrio MPEG utiliza o processo chamado de Compensacgio de Movimento,
que € o emprego da técnica DPCM, codificando apenas as diferencas encontradas entre
os quadros.

A Tabela 3.1 ilustra o ganho obtido utilizando técnicas de compressdo de video para

uma resolugdo de 640 x 480 [Silveira 98].

Tabela 3.1: Ganho obtido com compressio

1 segundo 1 minuto 1 hora

1:1 27 Mb 1,6 Gb 97 Gb
3:1 9 Mb 540 Mb 32Gb
100: 1 270 Kb 16 Mb 97 Mb

Os algoritmos de compressdo permitem definir o grau de compressio desejado.

3.2 SENSIBILIDADE DO OLHO HUMANO

A resposta do olho humano em relagio a sensibilidade luminosa varia com a luminancia
e a cromindncia. A luminancia ¢ a resposta cumulativa dos olhos a todos os
comprimentos de onda contidos em uma fonte luminosa; seus componentes sio o
contraste (impressao de branco ou preto) ¢ o brilho (impressio de escuro ou brilhante).
A crominéncia ¢ a resposta dos olhos as cores, ou seja, a cada um dos comprimentos de
onda especificos. O olho humano ¢ mais sensivel ao comprimento de onda
correspondente ao verde, seguido do vermelho e entdo o azul, sendo mais sensivel a
luminéncia que a crominéncia [Silveira 98] [Mitchel 96].

De acordo com as caracteristicas do olho humano, os trés sinais de cores utilizados
pelos sistemas de video (RGB ou CMY) sdo convertidos em dois sinais de crominancia

¢ um sinal de luminéncia. O padrdo MPEG-1 define um formato para sub-amostragem

61



(SIF — Standard Interchange Format) que determina o niimero de amostras por linha ¢ o
numero de linhas por quadro para a luminancia e para a crominancia:
* Luminancia: 352 amostras por linha; 240 linhas por quadro para o NTSC e
288 linhas por quadro para o PAL/SECAM.
* Crominancia: 176 amostras por linha; 120 linhas por quadro para o NTSC ¢
144 linhas por quadro para o PAL/SECAM.
O uso do SIF permite uma redugdo de 50% na taxa de transmissfio sem degradagéo da

qualidade da imagem.

3.3 CAMADA DE SISTEMA

A camada de sistema MPEG ¢ responsavel pelas informagdes de tempo para a
reprodugio do video MPEG-1. Ou seja, especifica como os fluxos de informagio de
audio e de video devem ser multiplexados em um tnico canal de transmissio ou no

local de armazenamento. Além disso, deve sincronizar estes dois fluxos de dados.

3.4 CAMADA DE ViDEO

A camada de video MPEG ¢ dividida em seis camadas [Mitchel 96]: Camada de
Seqiiéneia de Video, Camada de Grupos de Imagens (GOP), Camada de Imagem,
Camada de slice, Camada de Macroblocos e Camada de Blocos, conforme observa-se

na Figura 3.1.
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Sequiéncia de Video

Cabegalho de | GOP | GOP| ... Codigo de fim
Seqiiéncia de Sequiéncia

Cabegalho de | Imagem | Imagem
GOP

/ ——
Cabegalho de | slice slice

|___Imagem —
\

Cabegalho de | Macrobloco | Macrobloco

slice
‘ Cabegalho de | Bloco | Bloco | ... Codigo de fim
__Macrobloco de Macrobloco

Figura 3.1: Estrutura da Camada de Video MPEG

Cada uma destas camadas ¢ identificada pelo seu cabegalho, cujos valores podem ser

observados na Tabela 3.2.

Tabela 3.2: Cédigos de inicio de videos MPEG

| Nome do Cédigo de Inicio Valor em Hexadecimal

Extension_start code 000001B5
Group_start code 000001B8
Picture start code 00000100
Reservado 000001B0O
Reservado 000001B1
Reservado (000001B6
Sequence end code 000001B7
Sequence error code 000001B4
Sequence header code 000001B3
Slice_start code 1 00000101
Slice start code 175 000001AF

Em MPEG-1 a imagem ¢ dividida em blocos de 16 x 16 amostras para luminancia, e

blocos de 8 x 8 amostras para cada sinal de crominancia. Um macrobloco é composto
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por um bloco de luminéncia (4 x (8 x 8) amostras) ¢ dois blocos de crominancia (1x (8 x
8) + 1x (8 x 8) amostras). O vetor de movimento indica a translagio espacial de um
bloco para o outro, sendo utilizado na Compensagio de Movimento para eliminar a

cotrelagdio temporal.

16 amostras
8 amostras
16 amostras - ‘ .
Luminéincia Crominancia

Figura 3. 2: Constitui¢iio do Macrobloco MPEG

As cadeias de video podem ter trés tipos de quadros:

* quadro I (intra-frame): € um quadro codificado somente com informacdes da
imagem, ndo dependendo de qualquer quadro passado ou futuro;

» quadro P (forward predicted frame): este quadro é codificado relativamente
ao quadro de referéncia precedente mais préoximo (quadro I ou quadro P);

* quadro B (bi-directional predicted frame): sua codificacfio é feita relativa ao
quadro de referéncia precedente mais préximo (quadros I ou P), ou ao quadro
de referéncia sucessivo mais préximo, ou a ambos.

Uma seqiiéncia tipica de quadros MPEG ¢ apresentada na Figura 3. 3 , onde a
dependéncia entre os quadros I, P e B pode ser observada. Note que se um quadro I ndio
¢ decodificado corretamente, todos os quadros seguintes apresentarfio erros, até a

decodificag@o do préximo quadro L.
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Figura 3. 3: Interdependéncia de Quadros para uma Seqiiéncia MPEG

3.5 PRoCcEsso DE COMPRESSAO MPEG

O processo de compressdo MPEG segue os seguintes passos:
* processo de identificagdo dos quadros;
* preparagdo dos blocos de dados;
* codificagdo: transformada discreta de coseno (DTC), quantizagfo, supressio de

seqiiéncias repetidas (aplicada em zig-zag) e codifica¢do de Huffman.

Coeficiente DCT c(i j) Tabela de Quantizaggo Q(i j)

168 | 45 i 3 2 2 1 1 1 1 1 1 1 4 8 16
67 |32 3 3 2 1 1 1 1 1 1 1 4 4 8 16
12 5 5 5 2 1 2 1 1 1 1 2 4 4 8 16
5 5 2 2 1 1 1 1 2 8 8 8 8 16 | 16 | 16
3 2 2 1 1 1 1 1 4 8 8 8 8 16 | 16 | 32
2 2 2 1 1 1 1 0 4 8 8 8 16 | 16 | 16 | 32
il 1 1 1 2 1 1 0 4 8 8 8 16 | 16 | 32 | 32
1 2 1 1 1 1 0 0 8 8 8 16 | 16 | 32 | 32 | 64

Coeficiente Quantizado q(ij)

168 45| 7 [ 3] 2] o0]o]o
67 | 20| 3 3 2 0 0 0
T qlif) = (i) /Q (i)
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0

Figura 3.4: Exemplo de Quantizacio
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Com a Transformada Discreta de Coseno (DCT), os blocos sfio transformados do

dominio espacial para o dominio das freqiiéncias, o que ira facilitar a compressdo dos

dados. Inicialmente, cada bloco € composto por 64 valores que representam a amplitude

do sinal amostrado para o componente considerado. Apds a transformada DCT, estes 64

valores representam as freqiiéncias dos sinais amostrados.

A quantizagdo consiste em dividir cada um dos coeficientes obtidos através da

Transformada Discreta de Coseno por valores da Tabela de Quantizago, de modo a

obter a Tabela de Coeficientes Quantizados. Os valores da Tabela de Quantizagio

variam de 1 a 255, e determinam quais coeficientes serfio descartados apds a

quantiza¢io. Quanto maior o valor do coeficiente, maior serd a taxa de compressio, o

que reduz a fidelidade da imagem resultante.

Apds a quantizagdo muitos coeficientes sdo nulos, conforme observa-se na Figura 3.4.

Este fato permite o emprego da técnica de supressdo de caracteres repetidos ou nulos,

que ¢ aplicada em zig-zag para aumentar a probabilidade de encontrar seqiiéncias

repetidas, conforme observa-se na Figura 3.5. A Técnica de Supressio de Caracteres

Repetidos ou Nulos consiste em, detectar as seqliéncias repetidas ou nulas, e substitui-

las por um codigo seguido do nimero de vezes que o caracter ocorreu.

Coeficiente Quantizado q(i j)

Coeficiente
DC ——» 168 45

[ 20

) 0

0= 1]

Figura 3.5:Aplicacdo em Zig-zag da técnica de supressio de caracteres

s

=0

1

A

== P
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O proximo passo € a aplicagdo da codificagdo de Huffman. Cédigo de Huffman ou
Compressdo Estatistica consiste em identificar padroes comuns e, a partir da freqiiéncia
de ocorréncia de cada padréo, criar uma palavra cédigo para este. Estas palavras-codigo

fazem parte de um dicionario construido para a codificagio.
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Capitulo 4
MECANISMOS DE CRIPTOGRAFIA

E DISTRIBUICAO DE VIDEO

MPEG

Este capitulo discute os trabalhos correlatos realizados
em outros centros de pesquisa, sob o aspecto da

criptografia de video e de distribuigdo.
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Diversos trabalhos vém sendo realizados em outros centros de pesquisa no sentido de
desenvolver mecanismos de seguranga para a transmissdo de video comprimido no
padraio MPEG, mais especificamente MPEG-1. Estes trabalhos abordam de maneira
diferente a implementag@o destes mecanismos, de modo que apresentam vantagens e
desvantagens em relacdo aos demais. Dentre os mecanismos de criptografia de video,
podem ser citados: Criptografia Simples, Criptografia Seletiva, Algoritmo de
Permutagdo Zig-Zag ¢ VEA (Video Encryption Algorithm).

Os mecanismos citados tratam apenas da criptografia do video MPEG, n#o abordando a
camada de audio. Para a criptografia do 4udio seria necessario estudar e especificar
outros mecanismos que tratem da camada de dudio MPEG.

Uma vez abordadas as caracteristicas destes trabalhos, é feita uma comparag¢io dos
resultados obtidos com cada um dos codificadores / decodificadores propostos, ou seja,
verifica-se a confidencialidade obtida em cada um deles, a velocidade de criptografia ¢
se existe varia¢ao do tamanho dos arquivos.

Além destes trabalhos sobre a criptografia de video, outros trabalhos consideram
situagdes especificas de distribuigéo, como ¢ o caso do video sob demanda. O artigo de
Griwodz [Griwodz 98] apresenta uma solugio para ambientes de video sob demanda em
ambientes comerciais, porém nio confidenciais, que também sera discutida neste

capitulo.

4.1 CRIPTOGRAFIA DE VibEO MPEG

4.1.1 Criptografia Pura ou Simples

No mecanismo de criptografia pura (Naive Encryption), os videos MPEG sio tratados

como dados, ou seja, nao sao consideradas as caracteristicas da codificacio MPEG. O
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arquivo MPEG ¢ criptografado utilizando um algoritmo de criptografia convencional,
como o DES ou IDEA, ¢ entdo o arquivo MPEG ¢ enviado. Apds receber o arquivo
MPEG, este ¢ decriptografado e o arquivo obtido pode ser assistido. Observe que o
arquivo MPEG estara desprotegido (decriptografado) no disco do usuario.

Este mecanismo proporciona um nivel de seguranga alto durante a transmissio, j& que a
dificuldade em quebrar o algoritmo & aquela apresentada ao tentar quebrar o DES ou o
IDEA. Nio altera o tamanho do arquivo apds a criptografia, mas é muito lento [Qiao
98], além de ocorrer aumento no atraso durante a decodificaciio da cadeia de video

[Spanos 96], tornando invidvel utiliza-lo em aplicag¢des de tempo real.

4.1.2 Criptografia Seletiva

A criptografia seletiva procura utilizar as caracteristicas das cadeias de video MPEG
para diminuir a quantidade de informagdes criptografadas. Os quadros I sdo aqueles que
carregam mais informagdes, enquanto os quadros P e B representam variagdes da
imagem em quadros I adjacentes. Assim, se os quadros I forem criptografados sera
dificil compreender o contetido de uma cadeia de video. Alguns mecanismos também
permitem criptografar os quadros I e P, ou todos os quadros (I, P e B).

Porém, quando criptografa-se somente os quadros I e executa-se o arquivo em player
MPEG convencional que suporte erros, ainda ¢ possivel perceber o contetido do video
[Agi 96]. Uma solugfo proposta [Agi 96] ¢ aumentar a freqiiéncia dos quadros I, mas
1sto diminui a compressao, aumentando o tamanho do arquivo.

Dentre os diversos trabalhos que implementam este tipo de mecanismo podem ser

citados: SE_MPEG, Aegis ¢ SECMPEG.
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4.1.2.1 SE_MPEG (Security Enhanced MPEG Player )

Este projeto [Li 96] propde um esquema de criptografia e decriptografia em tempo real
de cadeias de video. Para tanto, os autores propdem um player MPEG seguro, que
implementa protegdo através de um esquema de criptografia baseado nas seqliéncias de
codificagdo MPEG. A criptografia pode ser feita somente nos quadros I, nos quadros I e
P, ou em todos os quadros I, P ¢ B. Um aumento na prote¢io implica em maior
overhead, pois mais criptografia é feita.

O codificador e o decodificador de video MPEG propostos sio basecados em um
codificador MPEG feito em Berkeley, € no PGP proposto por Zimmerman, sendo os
quadros criptografados com o algoritmo de criptografia convencional IDEA e a chave
distribuida utilizando criptografia assimétrica (RSA).

Os videos MPEG sdo encriptados quadro a quadro, ja4 que os quadros sfo unidades
independentes em um arquivo MPEG. Como o PGP trabalha com arquivos completos,
foram implementadas fungdes para que fosse possivel trabalhar com conjuntos de
quadros (buffered frames). Estas fun¢des criptografam e decriptografam o contetido de
um buffer, tanto utilizando o algoritmo IDEA como utilizando o algoritmo RSA.
Tambem foi implementada uma fungio que gera a chave de sessio.

Para encriptar o arquivo MPEG quadro a quadro, ¢ necessario analisar o arquivo e
identificar todos os cabegalhos, ¢ criptografar somente os quadros, mantendo as
seqiiéncias de inicio e fim de codigo do arquivo MPEG. Assim, ¢ possivel analisar um
arquivo MPEG e identificar os seus cabegalhos mesmo com os quadros encriptados.
Para melhorar o nivel de protegdo obtido com a criptografia, o codificador possibilita o
uso de uma hierarquia de protegao. Esta hierarquia de protedo é obtida quando escolhe-

se entre criptografar somente quadros I, quadros I e P, ou os quadros I, P e B.
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Entretanto, a quantidade de informagéo possivel de se recuperar a partir dos quadros P e
B sem o quadro I associado depende do video codificado. O padrio de segiiéncias
MPEG que sera utilizado na codificagdo nfio depende do contetido do video. Se as
transi¢des de cena estiverem em quadros P ou B, os macroblocos destes quadros serdio
codificados como os macroblocos dos quadros I, contendo informagdo suficiente para
que scja possivel inferir o conteudo do video se somente os quadros I forem
codificados. No filme Star Wars, as transi¢des ocorrem em média a cada sete segundos
[Li 96]. Se fossem criptografados somente os quadros I neste filme, seria possivel
decodificar diversos quadros a cada sete segundos. Por isso os outros esquemas da
hierarquia de protecdo s3o necessarios, apesar de aumentar o overhead da

decriptografia.

Tabela 4.1: Arquivos utilizados na avalia¢io de desempenho

Nome do Arquivo Tamanho do Niimero de Tamanho do
Arquivo (bytes) Quadros Quadro
renat.mpg 555.297 351 160 x 120
orincsa.mpg 1.708.105 850 320 x 249

Foram feitos diversos testes de desempenho do SE_MPEG, comparando-o com o
codificador original [Li 96]. Estes testes foram feitos em uma Sun SPARC Station 10,
rodando Solaris 2.4 com 32MB de memdria. Os arquivos MPEG estavam armazenados
localmente no disco. Foram utilizados dois arquivos diferentes com quadros de video de
tamanhos diferentes, conforme observa-se na Tabela 4.1.

A Tabela 4. 2 compara o desempenho obtido com o player MPEG convencional e com
o SE_MPEG para dois arquivos citados. Estes dados representam a média de dez

execugodes.
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Tabela 4. 2: Comparacio da velocidade dos players MPEG convencional e seguro

Nome do Nio encriptado QuadrosI,PeB QuadrosIeP Quadros 1

Arquive encriptados encriptados encriptados
Renat.mpg 29.87 fps 23.10 fps 24.10 fps 25.28 fps
Orincsa.mpg 12.36 fps 10.68 fps 10.87 fps 11.03 fps

A Tabela 4. 3 apresenta estes resultados em termos de degrada¢@o da performance.

Tabela 4. 3: Degradacio Percentual com o SE_MPEG

Nome do QuadrosI,PeB QuadrosI e P Quadros I

Arquivo encriptados encriptados encriptados

renat.mpg 22.6% 19.3% 15.4%
orincsa.mpg 13.6% _ 12.1% 10.7%

Este projeto considera ainda quando a criptografia deve ser efetuada, se o arquivo deve
ser encriptado antes da transmissdo, ou durante a transmissdo. No caso da encriptagio
do arquivo todo antes da transmiss&o, ocorre uma laténcia inicial devido a criptografia.
Fazendo a criptografia durante a transmissdo esta laténcia é removida, mas um tempo
extra de CPU € necessario para enviar o quadro pela rede. A Tabela 4. 4 mostra o tempo

necessario para encriptar quadros durante a transmissao.

Tabela 4. 4: Tempo de encripta¢ido dos Quadros durante a transmissao

Tamanho do Quadro Quadro B (ms) Quadro P (ms) Quadro I (ms)
160 x 120 2-4 12-15 18-22
320 x 240 2-4 12-15 3644
4.1.2.2 Aegis

O Aegis [Spanos 95], [Spanos 96] propde um esquema de criptografia onde somente os
quadros I de todos os grupos de quadros em uma cadeia de video MPEG sio
encriptados. A escolha de encriptar somente os quadros I foi feita baseada no fato de
que os quadros I carregam grande quantidade de informagdes, enquanto os quadros P e

B representam variagdes da imagem em quadros [ adjacentes.
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Além de encriptar os quadros I, Aegis também encripta o cabegalho de seqiiéncia de
video. O cabegalho de seqiiéncia de video contém os pardmetros de inicializagdo da
decodificagio, como altura e largura do quadro, taxa de quadros, taxa de bits e tamanho
do buffer. Encriptar o cabegalho dissimula a identidade de uma cadeia MPEG, fazendo
com que esta torne-se irreconhecivel. O codigo de seqiiéncia final também ¢ encriptado
no Aegis, dificultando ainda mais o reconhecimento de uma cadeia MPEG.
Este esquema de criptografia considera que o nivel de seguranga obtido ¢ alto, pois o
Intruso terd dois desafios:

e o de identificar a cadeia MPEG, e consequentemente os grupos de quadros,

quadros e os quadros I encriptados;

e o de decriptar os quadros I identificados.
Aegis atua como um filtro de cadeias MPEG entre o codificador / decodificador e o
meio de transmissdo. Foi decidido utilizar a estrutura de um filtro, ao invés de integrar o
mecanismo de segurang¢a ao codificador / decodificador, para manter independéncia
entre a implementag@o do mecanismo de seguranga e a padronizagio MPEG (MPEG-1 ¢
2 mantém o conceito de grupo de quadros).
Devido a estrutura de camadas da padronizagdo MPEG e aos cabegalhos destas
camadas, ¢ possivel identificar os segmentos de interesse dentro da seqiiéncia de video.
Um problema que aparece quando parte da cadeia MPEG € encriptada é como
identificar as partes encriptadas durante o processo de decriptografia. Para facilitar esta
identificagdo, o processo de criptografia do Aegis acrescenta flag-bytes, usando a
técnica de bit-stuffing. Estes flag-bytes, que sdo mantidos em segredo, sio inseridos

tanto no comego como no final de uma segdo encriptada. A técnica de bit-stuffing
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considera se o flag-byte aparece ou ndo na segdo encriptada, € em caso positivo
acrescenta um digito binario 0 seguido dos sete bits que correspondem ao flag.

No processo de criptografia, Aegis utiliza o algoritmo DES no modo CBC (Cipher
Block Chaining Mode). Este modo do DES ¢ considerado o mais seguro, € é o menos
sensivel a erros de bits.

Devido as diferencas nos cabegalhos, um player MPEG convencional nio é capaz de
decodificar corretamente uma seqiiéncia de video codificada pelo Aegis, sendo que as
imagens de fundo aparecem borradas e sem nitidez [Spanos 96].

Segundo uma simulagio feita pelos autores para o mecanismo, o desempenho do Aegis
€ bastante proximo ao de um sistema sem criptografia, ja que este é capaz de manter
constante o atraso devido a criptografia. Um sistema com criptografia completa nio
mantém o atraso constante, pois demora a processar as informacdes de entrada,
acumulando atrasos. Apesar de os atrasos obtidos com Aegis serem muito préximos
daqueles obtidos com um player convencional, o nivel de seguranca é aceitavel, mas
ndo ¢ adequado para aplicagdes sensiveis [Agi 96], j& que com players com suporte a
erros ainda € possivel identificar a imagem criptografada.

4.1.2.3 SECMPEG

Este projeto [Meyer 95] propde uma variagdo do padrio MPEG para a transmissio
segura de video, que incorpora criptografia seletiva e¢ informacdes adicionais no
cabecalho.

O SEC_MPEG implementa quatro niveis de seguranca:

» 1° nivel: encripta todos os cabegalhos;

e 2° nivel: encripta todos os cabegalhos mais os coeficientes DC ¢ os termos AC dos

blocos I;
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3° nivel: encripta os quadros I e os blocos I dos quadros P ¢ B;

4° nivel: encripta todos os campos.

O SECMPEG utiliza uma cadeia de video com informagdes adicionais de seguranca,

conforme observa-se na Figura 4.1.

Cabegalho Informagoes Cabegalho Informagdes Quadro Informagoes Quadro
SECMPEG SECMPEG MPEG SECMPEG MPEG SECMPEG MPEG
SECMPEG ID Tamanho dos Dados para integridade e
Informagdes de confidencialidade
Integridade e Indicagio para préximo campo de
Confidencialidade Informacdes

Figura 4.1: Cadeia de Video SECMPEG

SECMPEG utiliza o algoritmo DES para a criptografia das informacdes. Para a

verificagdo da integridade do contetido é feito um calculo de CRC. A

Figura 4. 2 apresenta a estrutura do SECMPEG, bem como os médulos existentes.

Interface

Cadeia

SECMPEG

Analise

Huffman

DES

Figura 4. 2: Médulos do SECMPEG

Entrada .
saida das
Rotinas

76




4.1.3 Algoritmo de Permutagao em Zig-Zag

O mecanismo proposto associa a criptografia & compressio da imagem e do video
(JPEG e MPEG) [Tang 96]. Este mecanismo de criptografia utiliza uma lista randémica
de permutagio para fazer o mapeamento dos blocos 8 x 8 no vetor 1 x 64, ao invés de
fazé-lo em zig-zag (que ¢ utilizado pelo padrdo MPEG).

A partir de quatro experimentos com a ordem dos coeficientes DC e AC no vetor 1 x 64
conclutu-se que: a posigdo do coeficiente DC ¢é importante, a imagem ainda ¢é
compreensivel se o coeficiente DC for zero e os coeficientes AC forem permutados em
zig-zag; o ultimo coeficiente AC pode ser mudado para zero através da matriz de
quantizag@o sem prejuizo a qualidade da imagem.

Outro mecanismo estudado ¢ a divisdo do coeficiente DC (dod;d»d3dsdsdgd;) em duas
partes com quatro bits, sendo uma delas colocada no lugar do coeficiente DC (dyd;d,ds)
¢ outra no lugar do tltimo coeficiente AC (dsdsded;). Assim, a codificagio / criptografia
utiliza este mecanismo, e em seguida aplica a lista de permutacdo ao vetor 1 x 64, ao
invés da permutagio em zig-zag.

Este algoritmo aumenta consideravelmente o tamanho das cadeias de video, ja que,
quando altera-se a ordem do vetor 1x64, perde-se capacidade de compressio, uma vez
que esta ¢ maximizada quando aplica-se a lista de permutagdo em zig-zag, o que
aumenta o nimero de simbolos repetidos para aplicagdo do Codigo de Huffman.

Este mecanismo de criptografia ¢ vulneravel ao tipo de ataque de texto limpo

conhecido. Por este motivo sdo realizadas algumas modificagdes: aplica-se uma fungio
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de criptografia ao coeficiente DC, e sdo geradas duas listas de permutagfo, que sio
aplicadas segundo um sorteio (flip coin).

A Tabela 4. 5 mostra o desempenho do algoritmo para dois videos: flower.mpg e

tennis.mpg.
Tabela 4. 5: Desempenho do Algoritmo de Permutagio Zig-Zag
Tempo para codificagio Algoritmo Original Algoritmo de
Video Permutacio Zig-Zag
flower.mpg 37.985 seg 37.969 seg
tennis.mpg 14.213 seg 14.403 seg

4.1.4 VEA (Video Encryption Algorithm)

O algoritmo Video Encryption Algorithm (VEA) utiliza o comportamento estatistico do
video comprimido [Qiao 97]. A analise estatistica feita com as cadeias de video MPEG
trata as cadeias de video como bytes. A primeira observagéo feita é que a freqiiéncia de
ocorréncia dos valores destes bytes (0 a 255) ¢ praticamente a mesma para qualquer
valor do byte. Analisando esta distribui¢do para meio byre, em qualquer posi¢io da
cadeia, nio ocorre nenhuma alteragdo na distribui¢do de freqiiéncia. Ainda observa-se
que diferentes cadeias MPEG possuem o mesmo comportamento.

Outro estudo realizado € relacionado a freqiiéncia de ocorréncia de digramas (pares de
numeros adjacentes). Esta andlise divide o quadro I em por¢3es, e entdio verifica-se o
numero de ocorréncias do par de maior freqiiéncia na por¢do. Se um destes pares se
repetir, entdo um digrama se repetiu. Observou-se que ndo ha nenhum padrio de byte
repetido com porgdes de 1/16 de um quadro I. Esta informagdio ¢ relevante para o
desenvolvimento do algoritmo VEA.

O algoritmo VEA assume que a porgio do quadro I tem a seguinte forma: a;a,...ay,.az,.

Separa-se os bytes pares dos bytes impares, obtendo duas novas cadeias (lista par ¢ lista
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impar). Aplica-se a fungdo Ou-exclusivo entre as listas par e impar, obtendo-se ¢,c5...Cy.
Escolhe uma fungdo de criptografia E, e aplica-se a lista par. O texto criptografado ¢
C1C2...cn E (a2a4...a3y).

Os autores fazem uma comparagdo entre o Aegis ¢ o VEA, sendo que o VEA
proporciona um ganho de 47% em relaggo a criptografia com o IDEA no tempo total de
criptografia [Qiao 97]. Segundo [Qiao 97], parte deste aumento no tempo total com o
uso do IDEA deve-se ao fato de ter sido utilizada a implementagio do PGP. Observe os

valores obtidos na Tabela 4. 6.

Tabela 4. 6: Desempenho do VEA

MPEG Tempo Tempo por Ganho: VEA | Tempo total Tempo por
Video total - VEA | quadro - VEA x IDEA - IDEA quadro —IDEA
Bus.mpg 3.9779 s 26.88 ms 48.07% 7.6609 s 51.76 ms
Flower.mpg 3.8208 s 25.82 ms 47.40% 7.2645 s 49.08 ms
Klaral.mpg 29.7195 s 29.84 ms 48.65% 57.8817 s 58.11 ms
Space.mpg 5.0372 s 7.79 ms 47.56% 9.6061 s 14.85 ms
Twistermpg | 38.3258 s 31.01 ms 47.26% 72.6637 s 58.79 ms

4.1.5 Permutacao Pura

Os resultados estatisticos que permitiram o desenvolvimento do VEA, também validam
o uso da Permutagio Simples. A permutagio simples embaralha os bytes das cadeias por
permutacdo. A cardinalidade da chave de permuta¢dio depende do nivel de seguranca

desejado, podendo variar de 64 nliimeros até 1/8 de um quadro I [Qiao 98].

4.1.6 Comparagédo Entre Os Mecanismos Descritos

Alguns dos mecanismos de criptografia descritos podem alterar o tamanho da cadeia de

video MPEG, como o de Permutagio em Zig-Zag. O nivel de seguranca de cada um dos
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mecanismos ¢ diferente, além do tempo necessario para a criptografia [Qiao 98] (ou
velocidade de criptografia).

Assim, pode-se comparar estes algoritmos segundo trés parimetros: velocidade de
criptografia, nivel de seguranga e tamanho das cadeias de video. A Tabela 4.7 mostra os

resultados desta comparagio obtidos por [Qiao 98].

Tabela 4.7: Comparacio dos Algoritmos de Criptografia MPEG

Algoritmo Nivel de Seguranga Velocidade Tamanho das
Cadeias

Criptografia Pura Alto Lento Sem alteragdes
Criptografia Moderado Répido Aumenta

Seletiva

Permutagio Zig-Zag Muito baixo Muito rapido Aumenta muito

VEA Alto Répido Sem alteragdes

Permutag@o Pura Baixo Super rapido Sem altera¢Ges

4.2 MECANISMOS DE DISTRIBUIGAO DE VIiDEO

Considerando os requisitos de prote¢do de direito autoral para a distribui¢cio de video,
alguns trabalhos vem sendo desenvolvidos. A maior parte destes trabalhos preocupa-se
em determinar um modelo de marca d’agua, que possa identificar a autoria. Porém

outras solu¢des também sdo encontradas.

4.2.1 Protegao de Video sob Demanda

[Griwodz 98] apresenta uma maneira de proteger a distribuicsio de Video sob Demanda
em redes de WAN, utilizando armazenamento do video em servidores distribuidos pela
rede (caching) e prefetching para distribuir a maior parte dos dados de video. Parte dos

dados do video original é corrompida, e transmitida a baixa taxa num canal seguro
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ponto-a-ponto para o cliente. Desta forma, assegura-se que a reconstrugdo e a revenda
de videos pelo roubo de dados néo é possivel.

Sdo apresentadas duas maneiras de combinar esta proposta com meios de identificar
revendedores de video. A primeira faz uso de marcas d’agua especificas para cada
cliente, que sio inseridas durante a recombinagdo dos dados recebidos do servidor de
intermedidrio (cache) com aqueles recebidos pela conex@o ponto-a-ponto segura (parte
unicast). O outro modo apresentado mantém alguns bits errados para posterior
identificacdo.

Em conjunto com uma destas duas maneiras de impedir a revenda, o esquema de
criptografia parcial prové mecanismos de protegio de direito autoral suficientes para
diversas aplicagdes que requeiram distribui¢io em massa de contetido nio confidencial

e comercial.
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Capitulo 5
MECANISMO PARA A
DISTRIBUICAO SEGURA DE

Vibeo MPEG

Este capitulo apresenta os requisitos e a especificagdo

do mecanismo proposto nesta dissertagdo.
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Nos capitulos anteriores foram descritos os aspectos de seguranga envolvidos, o padrio
de compressdo MPEG e os principais esquemas de criptografia existentes. Apds discutir
estes aspectos € possivel especificar um mecanismo para a distribui¢io segura de video.
Assim, este capitulo trata da especificagiio do Mecanismo para a Distribui¢ciio Segura de
Video MPEG proposto neste trabalho.

O presente capitulo estd dividido em duas partes: os requisitos considerados para o
mecanismo, ¢ a especificagio, de acordo com os requisitos apresentados.

A especificagdo deste mecanismo resulta no S/Viewer, player MPEG seguro, na
definigdo do esquema de codificagdo / criptografia MPEG para o servidor de video, o

S/Server, e no protocolo de acesso ao video.

5.1 REaQuisITOS

Baseado nos estudos anteriores € possivel levantar quais as caracteristicas importantes
para um mecanismo para distribuigio segura de video MPEG. Dentre estas
caracteristicas deve-se considerar quais os servigos de seguranga que devem ser
atendidos, quais os tipos de videos que devem ser executados, diferentes requisitos de
seguranga para os videos armazenados no servidor, como garantir a autenticidade e
integridade do material a ser reproduzido no visualizador, como garantir a seguranca do
protocolo de comunicag@o.

Os servicos de seguranga relevantes para este mecanismo s3o: autenticidade,
integridade, controle de acesso e confidencialidade.

Garantindo o servigo de autenticidade, o cliente ird executar somente videos recebidos

de servidores conhecidos e confiaveis. O usuério ira selecionar um servidor conhecido,
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e o programa visualizador ira verificar a identidade do mesmo através de certificados
digitais. Da mesma forma, o servidor sé ird transmitir um video para um usuério
devidamente identificado e cadastrado.

A integridade dos videos deve ser sempre verificada, de modo a garantir que a sua
reprodugdo nio contenha erros de transmisséo, ou tenha sido alterado indevidamente.

O controle de acesso ¢ necessario quando se criam diferentes niveis de seguranca para o
contetido armazenado no servidor. Assim, um video pode ser de seguranga baixa, € pode
ser de acesso livre, enquanto outro pode ser de acesso restrito devido a importancia do
scu conteudo. Além disso, para controlar a distribuigdo do video garantindo o direito
autoral, € necessario manter um registro de quais foram as copias distribuidas ¢ para
quem.

Dado a existéncia de diversos niveis de seguranga para os videos armazenados, alguns
destes podem requerer que seja garantido o sigilo do seu conteudo. Assim, torna-se
necessario utilizar-se de técnicas que garantam a confidencialidade.

Associando o controle de acesso aos diversos niveis de seguranca existentes no servidor
€ possivel garantir o direito autoral. Assim, caso se perceba uma distribui¢do indevida
do material originalmente armazenado neste servidor, ¢ possivel identificar os provaveis
culpados.

Outro aspecto que deve ser considerado € a confiabilidade do protocolo de comunicagio
entre o servidor e o player. Este ndo pode ser vulneravel a ataques conhecidos,
possuindo a maquina de estados bem definida, sem falhas, tratando todos os possiveis
erros.

Desta forma, pode-se organizar os requisitos do Mecanismo de Distribuigdo Segura de

Video MPEG em quatro aspectos principais:
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e Controle de Acesso;

e Reprodugio de Material Autenticado e Integro;
e Diversos Niveis de Seguranga;

e Confiabilidade do Protocolo.

Estes aspectos principais sdo discutidos nos itens a seguir.

5.1.1 Controle de acesso

Os videos armazenados em um servidor n3o possuem um mesmo fim, ou seja,
diferentes usuarios em diferentes situagdes irfio acessar este contetido. Por exemplo, no
contexto de ensino on-line, um semindrio pode ser assistido por qualquer usuario,
enquanto um video pertencente a um curso so6 deve ser visto por um aluno matriculado
no mesmo. Outra situagdo possivel é aquela em que somente um pequeno grupo de
usuérios possa reproduzir determinados videos, como videos de reunides de um projeto.
No caso de uma video-locadora, as permissdes de acesso devem ser definidas
dinamicamente, pois o usuario s6 podera assistir ao video selecionado apés efetuar o
pagamento. Assim, os videos disponiveis no servidor possuem diferentes requisitos de
seguranga, ja que estes podem ser videos de cursos on-line, seminarios, videos
desenvolvidos para projetos, registros de reunides, contetudo de uma video-locadora.
Devido a estes diferentes requisitos de seguranc¢a ¢ necessario implementar controle de
acesso, onde o usuario ¢ identificado e os seus privilégios sdo verificados. Os
privilégios de um usudrio estio relacionados aos videos que o usuério tem permissio
para reproduzir.

Inicialmente podem-se dividir os videos armazenados no servidor em dois grupos:

videos de acesso piiblico e de acesso restrito.
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Os videos de acesso publico podem ser reproduzidos por qualquer usuério, fazendo
parte dos privilégios de todos os usudrios que acessem o servidor de video. Apesar de
poderem ser reproduzidos por qualquer cliente, os videos de acesso publico sé podem
ser reproduzidos apds a identificagdo completa do usuario.

Ja os videos de acesso restrito, como € o caso daqueles pertencentes a cursos on-line ou
a uma video-locadora, possuem associados a eles uma lista com os usudrios que tem a
autorizagdo para reproduzi-los.

Uma vez identificado o usudrio através de seu certificado digital, os seus privilégios sdo
determinados checando as listas de permissdo dos videos. Esta busca resulta nos videos
de acesso restrito que o usudrio pode reproduzir e dos videos de acesso piiblico
disponiveis no servidor.

A lista de permissdo de acesso de um video ¢ criada quando da inser¢do do mesmo no
servidor de video, podendo ser alterada posteriormente pelo responséavel pelo video. Os
usuarios sdo identificados na lista de permissio de video pelo numero de série do
certificado e seu nome completo. A identificagdo dos privilégios é possivel ja que estes
parametros sdo obtidos do préprio certificado digital do cliente.

O processo de cadastro de permissdes no servidor de video pode ser automatizado para
facilitar o gerenciamento. Assim, quando um aluno matricula-se em um curso, o seu
certificado digital ¢ solicitado, e os dados necessarios sdo adicionados aos privilégios

dos videos pertencentes ao curso.

86



5.1.2 Reprodugao de Material Autenticado e integro

Os servigos de seguranga de autenticidade ¢ integridade sdo essenciais para o correto
funcionamento do mecanismo proposto. Assim, o visualizador S/Viewer deve garantir
estes servigos.

Para 1niciar a reprodugdo de um video MPEG seguro, o S/Viewer devera solicitar o
certificado digital do servidor de video, garantindo desta forma a autenticidade do
material a ser reproduzido. Ou seja, deve-se verificar se o0 nome do servidor contatado ¢
o mesmo identificado no certificado digital. Da mesma forma, o servidor deve
identificar corretamente cada um dos seus clientes, através de certificados digitais,
garantindo a autenticidade destes.

Além disto, o player também deve verificar a integridade do video a ser reproduzido,
garantindo que somente material sem erros ou alteragdes seja reproduzido. A
integridade do video pode ser checada através da verificagio do hash do mesmo, que
esta encriptado (assinatura digital). O uso de assinatura digital garante nfio sé a
integridade do video, como também a sua autenticidade.

O método para verificagdo da integridade do video ira diferir em fun¢iio do modo como
¢ transmitido. Quando se utiliza rede de alta velocidade, o arquivo de video pode ser
transmitido completo para posterior reprodugio, e entfio o hash pode ser calculado para
todo o arquivo. Caso utilize-se uma rede de velocidade mais baixa, como a Internet, é
necessario utilizar técnica de streaming de video, o que implica em verificar a
integridade de cada seqiiéncia de video recebida. Assim, o método de verificagdo da

integridade depende do modo de transmiss3o a ser utilizado.
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5.1.3 Niveis de Seguranga

Conforme discutido nos itens anteriores, os videos armazenados no servidor destinam-
se a diferentes aplicagdes, ¢ conseqiientemente possuem diferentes requisitos de
seguranca. Devido a esta caracteristica, é necessario definir diversos niveis de seguranga
para os videos.
Estes diversos niveis de seguranga podem ser obtidos com diferentes métodos de
criptografia. Por exemplo, o VEA possui nivel de seguranga diferente da Criptografia
Seletiva [Qiao 98]. Outra maneira de implementar este requisito é efetuar a criptografia
no momento da requisi¢do do video, criando uma chave de criptografia do video para
cada usuario.
Resumindo, os niveis de criptografia podem ser obtidos através de dois modos:

e Utilizando diferentes esquemas de codificagdo / criptografia MPEG;

e Através do uso de diferentes chaves de criptografia do video para diferentes

clientes.

Conforme descrito no capitulo 4, os diversos esquemas de criptografia MPEG possuem
diferentes niveis de seguranga e diferentes velocidades de criptografia, conforme se
observa na Tabela 4.8 [Qiao 98]. Assim, variando os algoritmos de criptografia é
possivel obter diferentes niveis de seguranga para que haja um compromisso adequado
com a velocidade de decodificagio.
Para um dado esquema de criptografia MPEG escolhido, ainda é possivel utilizar
diferentes chaves de criptografia. Assim, cada cliente pode reproduzir o video MPEG
seguro solicitado utilizando uma chave diferente, ao invés de todos os clientes
utilizarem a mesma chave para o mesmo video. Este modo proporciona um bom nivel

de seguranga.
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5.1.4 Confiabilidade do protocolo

O protocolo de comunicagdo entre o cliente e o servidor deve ter sua maquina de
estados bem definida, evitando inconsisténcias, estados sem saida, transi¢des
indesejadas. Também deve tratar todos os possiveis erros, de modo a nio deixar
vulnerabilidades no mecanismo proposto.

A troca de mensagens ndo pode estar sujeita a ataques conhecidos, como os reply
attacks (ataques onde mensagens validas sdo capturadas, e utilizadas posteriormente
pelo oponente para obter dados do sistema). Por isso, mecanismos para impedir o uso

posterior de mensagens validas também devem ser implementados.

5.2 ARQUITETURA DO SISTEMA

A arquitetura do sistema de video proposto ¢ bastante simples, conforme observa-se na

Figura 5.1.
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S/ Viewer
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Figura 5.1: Arquitetura do Sistema

O servidor de video, S/Server, possui uma base de dados associada, onde estio
cadastrados os videos com as informagdes necessarias (nivel de seguranca e usuarios

que terdo acesso aos videos), e 0s usudrios com as suas permissoes.
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O S/Viewer permite ao usudrio assistir videos MPEG padrio ou seguros (vms - video
MPEG seguro), além de poder escolher entre assistir um video gravado localmente ou
acessar um servidor de video.

O cliente se comunica com o servidor através do protocolo TCP, utilizando uma porta
entre as disponiveis. A implementagio do servidor suporta multiplas conexdes, através

da criagdo de novos processos.

5.3 ESPECIFICAGAO

A especificagdo do mecanismo de distribuigio segura de video MPEG consta de trés
partes: do protocolo de acesso, do servidor de video (S/Server) e do player (S/Viewer).

Os préximos itens tratam desta especificacio.

5.3.1 Protocolo de Acesso

O objetivo deste item é especificar o protocolo de acesso ao video MPEG seguro, bem
como todas as transag¢des envolvidas, mensagens trocadas e seus formatos.
Para acessar um video disponivel no S/Server (servidor de video), o S/Viewer (o player
MPEG seguro proposto) ira estabelecer uma conexio TCP com o mesmo. Através desta
conexdo TCP, serdo trocadas as mensagens do protocolo de comunicagio entre o
servidor ¢ o cliente, e 0 arquivo de video serd transmitido.
A comunicagio entre o cliente e o servidor deve seguir algumas etapas:

e Identificagao;

* Requisigéo de lista de videos (opcional se o usuério ja souber o video);

e Requisigdo do video.
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A partir destas trés etapas € possivel definir quais as mensagens trocadas entre o cliente

¢ o servidor. A Figura 5. 2 ilustra as mensagens trocadas durante o processo de acesso

ao video.

Cliente
Envio do Certificado do Cliente

Validagdo do Certificado do
Servidor
Cliente requisita lista de videos

Disponibiliza lista ao usuario
Cliente requisita um video
Especifico

Execucdo do video

Identificagio
Identificagao

Servidor

Validagéo do Certificado do
Cliente
Envio do Certificado do Servidor

Servidor verifica direito de
acesso do cliente e envia lista

Montagem do cabegalho ¢
envio do video criptografado

Figura 5. 2: Diagrama de Tempo das Mensagens Trocadas entre o Cliente e o Servidor

para Acesso ao Video MPEG Seguro

A mensagem de Identificacdo do Cliente, que é a primeira mensagem que o cliente

envia, contém um campo de controle, o seu certificado digital (Figura 5. 4) ¢ um

mimero, que associa informago temporal e um outro nimero aleatério, encriptado com

a sua chave privada (Exrc[n°]), conforme observa-se na Figura 5.3,

Controle

Certificado Digital

Exr[n°]

Figura 5.3: Formato da Mensagem de Identificacdo do Cliente

91



O campo de controle ¢ utilizado para identificar o tipo da mensagem, neste caso uma

mensagem de identificagio.

This Certificate belongs to: This Certificate was issued by:
Cintia Borges Margi LARC-CA
cbmargi@]larc.usp.br Laboratorio de Arquitetura e Redes
Departamento de Projetos de Computadores
LARC - PCS - EPUSP LARC - PCS - EPUSP
Sao Paulo, Sao Paulo, BR Sao Paulo, Sao Paulo, BR

Serial Number: B9:39:FC:00:00:00:04

This Certificate is valid from Wed Jan 27, 1999 to Thu Jan 27, 2000

Certificate Fingerprint: 60:15:9F:50:76:D7:36:A7:4C:69:F1:6F:86:EE:8D:DF
Figura 5. 4: Certificado Digital

O numero que associa informag&o temporal e um outro niimero aleatério é usado para
que o servidor possa rejeitar requisi¢gdes antigas que se atrasaram no trajeto, ou entiio
para evitar que um impostor copie a mensagem de identificagio, ¢ posteriormente faga-
se passar por um cliente legitimo (ataques do tipo replay). Assim, esta informagio
temporal estabelece um tempo de vida para a mensagem de identificacio. Na
composigdo deste numero utiliza-se também um numero aleatério para dificultar a
falsifica¢do deste valor.

Ao receber a mensagem de Identificagio do Cliente, o servidor ira verificar o
certificado digital do cliente, e decriptar o numero recebido com a chave ptiblica do
cliente. O nimero ¢ decomposto, ¢ a informagao temporal é verificada. Se a mensagem
ainda estiver dentro do seu tempo de vida, o servidor envia o seu certificado digital, o
horério recebido do cliente encriptado com a chave publica do mesmo, e o niimero (que
associa informagio temporal e um outro nimero aleatdrio) encriptado com a sua chave

privada em uma mensagem de Identificagiio do Servidor (Figura 5.5).

92



Controle Certificado Digital Exu[n® recebido] Exr[n°]

Figura 5.5: Formato da Mensagem de Identifica¢fio do Servidor

Ao receber a mensagem de Identificagio do Servidor, o cliente faz trés verificagdes:
1- ira verificar se o certificado digital recebido corresponde ao servidor contatado;
2- se o nimero que recebeu encriptado com a sua chave publica é o mesmo que
enviou;
3- se o numero com informagdo temporal assinado pelo servidor indica que a
mensagem ainda estd dentro do seu tempo de vida.
Caso as trés verificagdes sejam bem sucedidas, o cliente terd a garantia de estar
acessando o servidor desejado, ¢ assim poderd continuar efetuando a requisi¢io dos
videos disponiveis (Requisi¢do de Lista de Videos), ou entio solicitar um video
especifico (Requisi¢do de Video). Observe que no caso de um curso a distincia, o
proprio curso indicard o nome do video a ser reproduzido, fazendo assim uma
requisi¢io direta do video.
No caso da Requisi¢do de Lista de Videos disponiveis (Figura 5.6) identificada pelo
campo de controle, o servidor ird verificar quais os privilégios do cliente e ird responder
com a lista de videos. A mensagem de Requisi¢iio de Lista de Videos também possui a
informagio de tempo de vida da mensagem, indicada pelo nimero (que associa a

informag@o temporal ao nimero aleatério) assinado pelo cliente.

Controle Exr[n°]

Figura 5.6: Formato da Mensagem de Requisi¢do de Lista de Videos
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A mensagem de Lista de Videos, com a qual o servidor responde a requisi¢io do
cliente, contém um campo de controle, a lista de videos e a informago temporal (Figura
5.7). A lista de videos contém os nomes dos videos que o cliente portador do certificado

digital apresentado pode executar.

Controle Video 1 Video 2 Video 3 Video 4 Video 5 Video 6 Exgr[n°]

Figura 5.7: Formato da Mensagem com a Lista de Videos

Apos receber a mensagem Lista de Videos, o S/Viewer mostra ao usudrio a lista de
videos disponiveis. O usudrio seleciona o video desejado, e entdo a Requisicio de
Video ¢ feita ao servidor. Esta mensagem ¢ composta pelo campo de controle, pelo

nome do video e pela informagio temporal (Figura 5. 8).

Controle Nome do Video Exr[n°]

Figura 5. 8: Formato da Mensagem de Requisi¢ido de Video

Quando o servidor recebe uma Requisi¢io Video, este verifica se o usuério possui
permissdo de acesso a0 mesmo. Em caso afirmativo, inicia o processo de transmisséo do
video MPEG seguro. Caso contrario, envia uma mensagem de erro informando que o
acesso ao video ndo foi permitido.

Para indicar ao cliente algum erro, o servidor faz uso da Mensagem de Erro (Figura 5.

9), que possui um campo destinado ao cddigo do erro que ocorreu.
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Controle Codigo do Erro Exr[n°]

Figura 5. 9: Formato da Mensagem de Erro

Tanto o servidor como o cliente, podem fazer uso da mensagem de reset (Figura 5.10),

caso seja necessario terminar a conexio estabelecida.

Controle Exr[n°]

Figura 5.10: Mensagem de RESET

Todas as mensagens trocadas entre o servidor e o cliente possuem um campo com a
informagéo temporal (nimero composto pela informagdo temporal e um outro nimero
aleatorio), assinado digitalmente pelo remetente. Desta forma garante-se a autenticidade
das mensagens, evita-se que mensagens atrasadas sejam respondidas e, também, evita-
se ataques do tipo reply.

E importante registrar estas transagdes de controle de acesso ¢ troca de certificados em
um arquivo de log do servidor de video. Com estas informagdes é possivel identificar
quais s3o os usuarios do sistema e quem acessa os videos disponiveis, permitindo uma
posterior auditoria, cobranga, ou até mesmo uma simples verifica¢io dos videos mais

acessados.
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5.3.2 O servidor de Video: S/Server
O servidor de video ¢ responsavel pela criptografia e pela transmissio do video MPEG.
Assim, € necessario identificar as suas caracteristicas e o seu modo de funcionamento, o
que ¢ descrito neste item.
Apos o processo de identificagdo ¢ selegfio do video, o servidor recebe a mensagem de
Requisi¢io do Video. Para enviar o video ao cliente, o servidor deve cumprir as
seguintes etapas, conforme ilustrado na Figura 5.11:

e criptografar o video MPEG, ou localizar um arquivo previamente encriptado;

e montar o cabegalho MPEG seguro;

® montar 0 arquivo a ser transmitido;

e transmitir 0 arquivo.

Criptografia do video MPEG solicitado, ou
localizagdo do mesmo.

v Kyc - chave publica do cliente

Montagem do cabegalho (codigo de inicio + Kgc - chave privada do cliente

ExuclExrs[Kyms] + Hash do video] ) Kys - chave piblica do servidor
Kgs - chave privada do servidor

¥ Kyus - chave de sessdo utilizada
para criptografar o video

Montagem do arquivo a ser transmitido
(cabegalho + arquivo mpeg encriptado)

{

Transmissdo do arquivo MPEG seguro

Figura 5.11: Fluxograma da Criptografia e Transmissdo do Video Seguro

A criptografia do video MPEG ¢ feita utilizando um dos esquemas apresentados
anteriormente no Capitulo 4, conforme o nivel de seguranga cadastrado para o video no

servidor:
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s escolhe-se o algoritmo correspondente ao nivel de seguranca cadastrado no
servidor para o video em questio.
e em geral, utiliza-se o mais eficiente, tomando como base a comparagio mostrada
no Capitulo 4, que implica na utilizagdo do VEA [Qiao 98].
A criptografia do arquivo MPEG pode ser realizada antes da transmissiio do mesmo, ou
somente quando o usuario solicita o video (criptografia on the fly). Caso a criptografia
seja anterior a requisi¢do, esta serd atendida mais rapidamente, porém o nivel de
seguranga ¢ menor ja que diversos usudrios receberio videos MPEG seguros
criptografados com a mesma chave. A criptografia no instante da requisi¢io permite que
diferentes usudrios recebam arquivos MPEG seguros com diferentes chaves de
criptografia.
O cabegalho MPEG seguro ¢ necessario para que o visualizador (S/Viewer) possa
reproduzir o video MPEG. Este cabegalho ¢ composto pelo cédigo de inicio de
seqiiéncia de video VMS (video MPEG seguro), pela chave de criptografia do video
VMS (Kvywms) € pelo hash do video VMS.
Para garantir a confidencialidade da chave de criptografia do video (Kyus) € do hash do
video VMS, estas informagdes sdo criptografadas com a chave publica do usuério
(Kuc). Além disto, para garantir a autenticidade da chave de criptografia do video
(Kvms), esta € criptografada com a chave privada do servidor (Kgg). Assim o cabecalho

fica conforme observa-se na Figura 5.12.

Codigo de inicio ExuclExrs[Kyms] + Hash do video]

Figura 5.12: Cabegalho do Arquivo MPEG seguro (VMS)
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Uma vez montado o cabegalho, acrescenta-se ao inicio do arquivo MPEG encriptado, e
inicia-se a transmissdo do video. A transmissdo do arquivo de video pode ocorrer de

duas formas: o arquivo completo ou por streaming.

Criptografia do video MPEG solicitado, ou
localizagdo do mesmo.,

Y

Montagem do cabegalho
(cddigo de inicio + Exyc[Exrs[Kyms] + Hash do
primeiro bloco do video] )

y

Montagem do primeiro bloco a ser transmitido
(cabegalho + primeiro bloco do video
encriptado)

'

Transmissdo do primeiro bloco MPEG seguro

erifica se ¢
fmal do
arquivo de

Finaliza transmissio

Montagem do n-ésimo bloco a ser transmitido
(n-ésimo bloco do video encriptado +
Exyclhash do n-ésimo bloco] )

v

Transmissdo do n-ésimo bloco MPEG seguro

Figura 5.13: Fluxograma da Criptografia e Transmissdo do Video Seguro por streaming
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Quando a infra-estrutura de rede utilizada ¢ de alta velocidade, o arquivo de video pode
ser transmitido integralmente, para posterior reprodugio. Assim, segue-se exatamente o
fluxograma mostrado na Figura 5.11.

Se o video estiver sendo transmitido na Internet, a transmissdo deve ser feita utilizando
teenicas de streaming de video. O RTSP (Real Time Streaming Protocol) utilizado para
transmiss@o de video por streaming define como controlar a distribuiciio do video, e néio
como este serd transmitido [Schulzrinne 98]. Assim, o fluxograma do Mecanismo deve
ser alterado, de modo que a verificagdo de integridade ocorra a cada trecho do video

transmitido. A Figura 5.13 ilustra a modifica¢do necesséria.

5.3.3 Reprodugéao do Video MPEG: S/Viewer

Reproduzir um video MPEG criptografado significa decriptografi-lo e decodifica-lo
simultaneamente ¢ em tempo real. Ou seja, o video ndo fica disponivel ao usuario
decriptografado.

O player seguro deve ser capaz de reproduzir videos MPEG padrdo ¢ videos MPEG
encriptados. Para identificar o tipo de video a ser reproduzido ¢ necessario determinar
um codigo de inicio para o video MPEG encriptado, uma vez que todo video MPEG
padrao ¢ identificado pelo seu cddigo de inicio de seqiiéncia.

Assim, o primeiro passo para a reprodugio de um video ¢ identificar o tipo de MPEG:
padrédo ou criptografado. Se for um arquivo MPEG padrio, a reproducio ¢ executada
normalmente. Caso seja um video MPEG criptografado, sio necessarios 0s outros
passos.

Se o video a ser reproduzido for um MPEG criptografado, é necessario desmontar o

cabegalho e decriptografar as informagdes criptografadas utilizando para tanto a chave
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privada do cliente (Dxrc[Exrs[Kyms] + Hash do video], resultando em Eggrs[Kyms] €
no Hash do video).

Em seguida, calcula-se o hash do arquivo MPEG criptografado e compara-se com o
hash recebido. Caso ocorra algum erro, a reprodugéo do arquivo é terminada.

Esta descri¢@io considera que o hash do video ¢ calculado para todo o arquivo MPEG,
assim € necessario ter recebido o arquivo todo para iniciar a sua reprodugio. Quando
considera-se distribuigdo de video por streaming, torna-se necessario alterar o método

de calculo do hash do arquivo MPEG todo para parte do arquivo MPEG.

Verifica cédigo de inicio para
determinar tipo de video

MPEG Padrio * MPEG Crintasrafada

NS
A /
Decodifica segundo o Desmonta cabecalho do
padrio MPEG arquivo
v
Dxucl Exrs [Kyms + Hash]

v

Verifica certificado digital
do servidor

OK A Niao
Y ~ Y

Verifica hash do arquivo Erro
mpeg criptografado Reprodugao terminada

OK /+\ Nio
hvd *

A
DKUS [Kvms] Erro

+ Renroducio terminada

Reprodugao do video
mpeg criptografado

Figura 5.14: Fluxograma do Mecanismo de reproducio de video MPEG criptografado
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O proximo passo ¢ obter a chave Kyys utilizando a chave piblica do servidor (através
de Duys[Kyms]) para, entdo, iniciar a reprodugdo do video. A Figura 5.14 ilustra o
processo de reprodugdo de um video MPEG pelo player proposto.

A decriptografia e reprodugdo do video variam conforme o tipo de criptografia
escolhido. Assim, além de identificar se o video a ser reproduzido é MPEG normal ou
encriptado, ¢ necessério identificar qual o tipo de criptografia empregado no cédigo de

inicio do video.
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Capitulo 6
PROJETO, IMPLEMENTACAO E

RESULTADOS OBTIDOS

Este capitulo apresenta os aspectos de projeto e
implementagdo do mecanismo proposto, bem como as

dificuldades encontradas e os resultados obtidos.




6.1 PROJETO

Neste item sfo discutidos diversos aspectos do projeto do S/Vierwer e do S/Server,

como os requisitos para a interface, a maquina de estados, entre outros.

6.1.1 Interface do S/Viewer

A interface do S/Viewer deve ser uma interface grafica e amigével. Através dela, o
usuario deve ter acesso a todas as suas fungdes.

O S/Viewer permite ao usudrio assistir videos MPEG padrdo ou seguros (VMS). O
player ¢ capaz de diferenciar estes dois tipos de arquivos pelo codigo de inicio do
mesmo durante a reproducdo. Observe que o mecanismo de distribuigio de video pode
entregar um arquivo de video comum.

O usudrio também pode escolher entre assistir um video gravado localmente ou acessar
um servidor de video para selecionar o filme desejado. Se o usuério optar por acessar o
servidor de video seguro, o S/Server, deve selecionar o certificado digital a ser usado, e
depois indicar o nome do servidor a ser conectado.

Uma vez escolhido o video, o usuério deve utilizar a opgio de “Play” para assisti-lo.

O S/Viewer também deve indicar ao usudrio a necessidade de requisitar outro
certificado digital quando a data de expiragao estiver préxima. O acesso & chave privada
do usuario, que deve ser armazenada encriptada, deve ser controlado por uma senha, de
modo a impedir que um usudrio possa se passar por outro.

Uma funcionalidade interessante para o S/Viewer € permitir ao usuario fazer uma lista
dos videos mais interessantes € em que servidor estd armazenado, ou seja, um caderno

de enderegos eletronico.
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Além de todas esses requisitos para a interface do visualizador, a implementacio deve
ser feita de maneira a impedir que um usuério mal intencionado possa fazer Engenharia

Reversa.

6.1.2 Interface do S/Server

A interface do S/server deve permitir que as tarefas de manutengio e administragio do
sistema sejam executadas de maneira facil e segura.
O servidor de video seguro deve permitir ao administrador do mesmo:
 instalar um certificado digital para o servidor;
e remover um certificado digital para o servidor;
 cadastrar videos, determinando o seu nivel de seguranga (ou seja, escolher o
tipo de criptografia empregada) e definindo os grupos de usuérios que terdo
acesso aos videos;
o alterar o nivel de seguranga de videos ja cadastrados;
o alterar os grupos de usuarios que tém acesso a videos ja cadastrados;
e remover videos do sistema;
¢ cadastrar usudrios no sistema, definindo a quais;
o alterar informagdes de um usuario, e até grupos a que pertence;

remover usuarios do sistema.

Estas fun¢des podem ser realizadas de duas maneiras: através de linha de comando, ou
atraves da interface grafica. No caso de linha de comando, os devidos parametros
devem ser indicados. Caso utilize-se a interface grafica, os parimetros necessarios serio
solicitados para cada uma das fungdes a serem realizadas.

A interface do S/Server também deve permitir a visualizagiio dos arquivos de registro
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das transa¢des executadas com o servidor.
O administrador do sistema deve ser notificado quando for necessério requisitar outro

certificado digital, devido a proxima expira¢do daquele instalado.

6.1.3 Maquina de Estados do S/Server
A partir das mensagens trocadas no protocolo de acesso entre o S/Viewer e o S/Server, é
possivel desenhar a miquina de estados do servidor. Esta maquina de estados ¢ simples,
conforme observa-se na Figura 6.1.

Erro / RESET

Identificago do Cliente /
Identifica¢Zo do Servidor

Requisi¢do de Lista de Videos /
Lista de Videos

Requisi¢io com erro /
ERRO

CONECTADO

Inatividade /
RST

Figura 6.1: Maquina de Estados do S/Server

Se o servidor estd no estado OUVINDO, a unica maneira de mudar de estado é
recebendo uma mensagem de identificag@o do cliente correta. Ou seja, a mensagem de
identificagdo deve conter um certificado para o cliente e as informagdes temporais
validas, o que faz com que o servidor responda com a sua mensagem de identificacéo e

mude para o estado CONECTADO. Em caso de erro no certificado do cliente ou no
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tempo de vida da mensagem, o servidor envia uma mensagem do tipo reset, invalidando
a tentativa de estabelecer uma conexdo com o cliente.

Uma vez no estado CONECTADO, o servidor pode receber dois tipos de mensagens: de
requisigdo de lista de videos e de requisi¢o de video.

Se o servidor recebe uma Requisi¢do de Lista de Videos, ele ird verificar quais os
privilégios do usuério, ou seja, quais videos pode assistir, e entdo enviar a Lista de
Videos.

O outro tipo de mensagem que o servidor pode receber ¢ uma Requisi¢io de Video.
Quando recebe uma mensagem deste tipo, o servidor verifica se aquele usuario tem o
direito de assistir o video solicitado, € em caso afirmativo, envia o video solicitado,
mudando em seguida para o estado OUVINDO. Caso contrario, envia uma mensagem
de tipo erro indicando que o usudrio nfio pode assistir aquele video, e continua no estado
CONECTADO.

Caso o servidor perceba inatividade na comunicagio estabelecida com o cliente, ele
envia uma mensagem de RST e muda para o estado OUVINDO. Este conceito de
mnatividade deve considerar que o usudrio pode estar selecionando o video a ser

assistido, tendo valores diferentes dos tempos de inatividade de outros protocolos.

6.2 DEFINIGOES PARA A IMPLEMENTAGAO

Uma vez especificado o “Mecanismo de Distribuigio Segura de Video MPEG” e
identificados os requisitos da implementagdio, ¢ possivel implementar o protétipo.
Assim, os proximos itens tratam dos aspectos de implementacio do S/Viewer e do

S/Server, discutindo os problemas enfrentados e mostrando as interfaces resultantes.
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6.2.1 Ambiente e Linguagem de Programacéo

O servidor e o player MPEG seguro propostos foram desenvolvidos a partir do software
implementado na parte 5 do padrio ISO/IEC 13818-5 e 11172-5 (codificador e
decodificador MPEG 1 e 2). Como estes programas foram desenvolvidos em linguagem
C, esta € a linguagem adotada para o desenvolvimento do player e do servidor seguro.

O decodificador MPEG utilizado gera diversos formatos de saidas (display grafico X11,
YUV, SIF, TGA, PPM), sendo que a execugdo do video em um display grafico sé é
possivel no ambiente Unix [MPEG 94]. Assim, este Mecanismo de Distribuigio Segura
de Video ser4d implementado no ambiente Unix (Linux Red Hat 6.1 com Kemel 2.20-

12).

6.2.2 Aplicativos e Bibliotecas

Para facilitar o desenvolvimento da Interface Grafica do S/Viewer, utilizou-se o
aplicativo Glade [Glade]. Este aplicativo permite que sejam montadas janelas com
botdes e menus de maneira amigavel. E possivel utilizar a interface padrdo GTk, ou a
Gnome para gerar as janelas.

Uma vez montadas todas as janelas necessarias a interface, o aplicativo Glade gera o
codigo correspondente as janelas em uma linguagem de programacio escolhida. Esta
linguagem pode ser C, C++ ou Perl. Para o S/Viewer utilizou-se a linguagem C.

Tanto o S/Viewer como o S/Server manipulam certificados digitais, utilizam fun¢des de
Hash ¢ diversos algoritmos de criptografia padronizados. A biblioteca OpenSSL
[OpenSSL] implementa os padrdes de diversos algoritmos e certificados digitais, possui
codigo aberto e documentagio disponivel. Assim, utiliza-la no desenvolvimento do

S/Server e do S/Viewer tornou-se uma boa opgo.
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6.2.3 Multiplas Conexdes
O servidor de video S/Server deve suportar multiplas conexdes simultineas com
usudrios. Isto foi implementado criando um servidor concorrente com diversos

processos, ou seja, para cada nova conexdo ¢ criado um novo processo (Figura 6.2)

Socket para requisicdo
de conexdes Y

[Comer 93].

Sockets para conexdes
individuais

Figura 6.2: Estrutura de Processos Concorrentes do servidor

O processo principal (pai) fica aguardando novas conexdes. Quando uma conexdo é
solicitada, um novo socket TCP e um processo filho s3o criados para atender a esta

requisi¢do. Desta forma, o processo pai continua recebendo pedidos de conexdo.

6.2.4 Campo de Controle das Mensagens e Cédigos de Erro
Os campos de controle para as mensagens do protocolo entre o S/Server ¢ o S/Viewer

sdo apresentados na Tabela 6.1.

Tabela 6.1: Campo de Controle das Mensagens

Mensagem Identificacio Controle
Identificagido do Cliente e do Servidor ~ IDENT 13
Requisi¢do de Lista de Videos REQ LISTA 14
Lista de Videos Disponiveis LISTA_VIDEO 15
Requisigdo de Video REQ VIDEO 16
Video VIDEO 17
Reset RST 99
Erro ERRO 88
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Quando ocorre um erro, envia-se uma mensagem de erro indicando qual o problema

identificado. Os c6digos de erro utilizados sio apresentados na Tabela 6.2.

Tabela 6.2: Codigos de Erro

Tipo de Erro Cédigo de Erro
Certificado do Cliente Invalido 11
Certificado do Servidor Invalido 12
Video Requisitado sem Permissio 21

6.3 DETALHES DA IMPLEMENTAGAO DO PROTOTIPO

A implementaggo do protétipo foi mais complicada do que o esperado, devido a alguns
problemas encontrados com a utilizagdo de bibliotecas. A seguir, estio descritos os

passos da implementag&o do protdtipo.

6.3.1 Compilagao do Cédigo MPEG

O primeiro passo na implementag&o do protétipo foi compilar o cédigo do codificador e
do decodificador MPEG utilizados. Inicialmente, o cédigo foi compilado em ambiente
Windows NT, porém nio era possivel visualizar a imagem do video, pois a
implementagdo disponivel deste formato existe somente para ambiente Unix. Para
compilar o cddigo fonte em ambiente Linux, foi necessario acrescentar algumas
bibliotecas de desenvolvimento e graficas ao ambiente Linux previamente instalado

(configuragdo minima de workstation).

6.3.2 Criagao da interface do Cliente

O proximo passo foi a criagio da interface grafica para o cliente, S/Viewer. Para esta

implementag@o foi utilizado o aplicativo Glade [Glade].
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O protétipo do visualizador de vidleo MPEG, S/Viewer, possui uma tela principal
(Figura 6.3) de onde é possivel realizar as seguintes tarefas:

e abrir um video local,;

e acessar um servidor de video e selecionar um arquivo;

o reproduzir um video;

» selecionar um certificado digital.

The
i AN

| File Movie Certificate

Figura 6.3: Protétipo do S/Viewer

No menu File, escolhe-se entre trés opgdes:
» Open: que carrega um video armazenado localmente;
e Open on Server: que carrega um video a partir de um servidor de video,
utilizando o mecanismo implementado;

e Quit: que sai do programa.
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No menu Movie, apenas a opgdo Play estd implementada. Esta op¢do executa o arquivo
de video carregado pela op¢do Open (on server).

No menu Certificate ¢ possivel selecionar o certificado digital do usuario.

6.3.3 Infra-estrutura de Rede

Apos implementar a interface do cliente, a etapa seguinte foi implementar a infra-
estrutura de comunicagio entre o cliente e o servidor. A implementagio utiliza-se de
sockets TCP para a comunicagdo entre o servidor e o cliente.

O servidor espera conexdes na porta 5193, quando recebe uma solicitacdo cria um
processo filho que ird estabelecer a conex@o com o cliente (vide item 2.3 deste capitulo).
A implementa¢do inicial da infra-estrutura de comunicagio para o cliente foi feita
independentemente da interface anteriormente desenvolvida. Assim, a ctapa seguinte foi

unir estes dois programas.

6.3.4 Protocolo de Acesso

Com a estrutura de rede do cliente e do servidor funcionando, além da interface grafica
do primeiro, o proximo passo ¢ implementar o protocolo de acesso entre o cliente ¢ o
servidor de acordo com o “Mecanismo de Distribui¢io Segura de Video MPEG”.

Esta etapa foi a mais complicada, onde foram encontrados os maiores problemas de
desenvolvimento, e onde se gastou mais tempo.

Dentro do protocolo de acesso, é necessario fazer uso da assinatura digital do remetente,
ou scja, encriptam-se dados com a chave privada. A chave privada deve estar
armazenada encriptada com uma chave gerada a partir de uma senha fornecida pelo

usuario. Apesar de existirem fungdes para realizar esta operagio na biblioteca
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OpenSSL, ndo foi possivel implementa-la, devido & documentagio deficiente e a falta
de exemplos do uso da fungo. Antes de optar por nio implementar esta funcionalidade,
gastou-se um bom tempo tentando realizd-la. Desta forma, na implementagio do
protoétipo, a chave privada ¢ armazenada como texto limpo.

O passo seguinte foi efetuar a montagem da mensagem. Na especificagio ndo se
considera um campo para o tamanho da mensagem, porém a auséncia deste torna
mviavel a implementagio.

As primeiras mensagens transmitidas com dados assinados digitalmente nio eram
aceitas pelo servidor, devido a impossibilidade de decriptografa-las com a chave publica
do cliente. Isto ocorreu por diversas razdes, dentre as quais: perda de dados quando da
recep¢do no socket TCP; envio do tamanho errado da mensagem. Uma vez alterados o
esquema de manipulagdo de mensagens e da montagem do campo de tamanho, as

mensagens foram aceitas e o protocolo pdde ser implementado.

6.3.5 Identificagdo do Tipo de Video

Uma vez implementado o protocolo de acesso entre o cliente € o servidor, o préximo
passo da implementagio ¢ a identificagdo do tipo de video a ser reproduzido pelo
S/Viewer.

A reproducdio de um video MPEG inicia-se identificando o cédigo de inicio de
seqiiéncia de video (0x000001B3), por isso é necessario que o S/Viewer saiba
diferenciar esta seqiiéncia do cédigo de inicio de um video MPEG seguro (VMS), que
fo1 definido como sendo 0x00000200.

Quando um usuério escolhe a opgdo Play na interface grafica do S/Viewer, a primeira

tarefa a ser executada é a identificagdo do cédigo de inicio do video. Caso seja
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identificado que o video a ser executado é padrio, a reprodugio ocorre normalmente. Se
for identificado que o video ¢ seguro, o usuédrio é notificado e entdo inicia-se o
procedimento de reprodugio de video MPEG seguro, conforme o fluxograma

apresentado no capitulo 5.

6.3.6 Criptografia de Video

Diversas sio as possibilidades de implementagio de criptografia de video, conforme
discutido no capitulo 4, como criptografia pura, seletiva, ou VEA.

Para o protétipo, ndo serdo implementadas todas as opgdes de criptografia discutidas
anteriormente. Apenas um tipo de criptografia foi implementado de modo a demonstrar
os efeitos do uso de criptografia na transmissao / reprodugéo de arquivos de video.
6.3.6.1 Criptografia Pura

A criptografia pura ¢ a mais simples de ser implementada, e por isso foi escolhida para
ser implementada no protétipo. Como algoritmo de criptografia simétrica foi escolhido
0 3DES no modo CBC (Cipher Block Chain) [Stallings 98].

A implementagdo inicia-se com a criptografia somente durante a transmissio do video.
Desta forma, o arquivo de video ¢ encriptado quando solicitado ao S/Server, antes da
transmissdo do mesmo, e decriptado antes da execugfio pelo S/Viewer, ja estando
armazenado no cliente. Esta implementagio ja permite que sejam verificados os atrasos

introduzidos pela criptografia antes da transmissio e da reproducio do video.
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6.4 REesuLTADOS OBTIDOS

Com a implementagio do protétipo do MPEG player e do servidor de video seguro, foi
possivel verificar a viabilidade da implementagiio do “Mecanismo de Distribuigiio
Segura de Video MPEG™.

Porém, uma vez especificado e implementado o mecanismo, como assegurar que a sua
utilizagdo soluciona problemas de outros protocolos, ou apresenta uma melhor solugéo?
Um outro protocolo que poderia ser utilizado para distribuicdo de video, bem como de
outros materiais multimidia (imagens, texto), ¢ o SSL [Shostack 95], ou TLS [Dierks
99]. O item 6.4.1 faz uma comparagdo do SSL com o mecanismo proposto neste
trabalho.

Outro aspecto a ser discutido apds a implementagio ¢ sobre o atraso inserido pelo uso
de criptografia quando da transmiss@io e reprodugdio de um arquivo de video. O item

6.4.2 trata deste tépico.

6.4.1 Comparagao com SSL

O SSL prové autenticagio do cliente e do servidor através de certificados digitais, assim
como o0 mecanismo proposto neste trabalho. Ambos calculam o hash da mensagem
transmitida permitindo a verificagio da integridade. Porém, o “Mecanismo de
Distribuigdo Segura de Video MPEG” (MDSVM) prové alguns servicos, que geram
diferencas significativas entre ambos:

» acriptografia adequada para o video;

» a confidencialidade garantida mesmo quando o arquivo de video esta

armazenado no cliente;
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» possibilidade de identificar distribuigdes indevidas, que violem direitos autorais.
O SSL prové apenas a criptografia convencional para dados (DES, IDEA, RC4, entre
outros), enquanto o MDSVM possui a capacidade de utilizar diversas técnicas de
criptografia especificas para video MPEG. Assim, o sigilo do video é obtido mais
eficientemente no MDSVM.
O MDSVM garante a confidencialidade do arquivo de video, mesmo quando est4
armazenado na mdquina do usuario, pois a decriptografia s6 pode ser realizada no
S/Viewer. No caso do SSL, o sigilo € garantido apenas durante a transmisso e, uma vez
na maquina do usuério, o arquivo ndo estd encriptado. Estas diferencas ocorrem porque
o MDSVM atua na camada de aplicagéo, € o SSL abaixo dela.
Como para obter a chave para abertura do video encriptado é necesséria a chave privada
do cliente, é possivel identificar para qual usuédrio valido o arquivo de video foi
entregue. E se alguma copia ilegal for encontrada, é possivel identificar quem a
distribuiu, através da chave piblica e dos arquivos de registro do S/Server.
Por estas razdes, conclui-se que o “Mecanismo para Distribuigdo Segura de Video
MPEG”, além de ter a implementagdo viavel, apresenta uma boa solugio para os

problemas encontrados na distribuig¢io de video.

6.4.2 Efeitos do Atraso

Os arquivos de video seguros encriptados on the fly (quando sdo requisitados)
introduzem um atraso na transmissao de video. Da mesma forma, a decriptografia do

video para a sua execu¢@o também gera atraso.
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Os arquivos de video utilizados para teste do protétipo do “Mecanismo de Distribui¢do
Segura de Video MPEG” sdo aqueles recomendados como referéncia pelo comité
MPEG. O nome dos videos, sua duragio e tamanho sio observados na Tabela 6.3.

Tabela 6.3: Videos de Teste

Video Tamanho (bytes) Duracio (seg)
bike.mpg 642.590 3,801
flowers.mpg 2.819.836 4,389
siegel. mpg 2.078.802 3,053
tennis.mpg 1.246.001 3,429

Com a implementagdo da criptografia de video pura (descrita no item 6.3.6.1), foi
possivel quantificar o atraso introduzido. A Tabela 6.4 mostra os atrasos obtidos com o
uso da criptografia simples, algoritmo 3DES-CBC.

O computador utilizado para efetuar os testes é um Intel Pentium III 650Mhz, com 128
MB de memoéria RAM, e Linux 7.0 instalado. O servidor e o cliente foram executados

simultaneamente no computador referido.

Tabela 6.4: Atraso Introduzido pela Criptografia do Video

Video Atraso na Transmissdo | Atraso na Reproducio
(ms) (ms)
bike.mpg 327 136
flowers.mpg 1.647 1.088
siegel.mpg 1.248 44
tennis.mpg 725 263

Conhecendo a duragdo dos arquivos de video usados para teste do Mecanismo de
Distribui¢do Segura de Video MPEG, ¢ possivel obter qual a porcentagem do atraso na
transmiss@o devido a montagem e criptografia do arquivo de video seguro, ¢ também na
reproducdo do video devido a desmontagem e decriptografia do video. A Tabela 6.5
indica estes resultados, bem como a porcentagem do atraso global inserido pelo uso de

criptografia on the fly no servidor e no cliente.
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Tabela 6.5: Atraso Percentual

Video Atraso na Atraso na | Atraso geral
Transmissio | Reproducio
bike.mpg 8,60% 3,58% 12,18%
flowers.mpg 37,53% 24,79% 62,31%
siegel.mpg 40.88% 14,41% 55,29%
tennis.mpg 21,14% 7,67% 28,81%

A criptografia do video introduziu um atraso maior do que a decriptografia, devido as
operagdes que o servidor executa no processo. E possivel que a prdpria implementagio
do algoritmo de criptografia e decriptografia utilizado possua diferentes tempos de
processamento.

O atraso inserido mostrou-se alto, porém conforme descrito por [Qiao 98] e apresentado
no capitulo 4, a criptografia pura é o processo mais lento.

E importante identificar o tempo que o usudrio tolera esperar pelo arquivo de video, ji
que com a criptografia pura a espera pode representar até 60% da duragio do video.
Uma vez conhecida a tolerdncia do usuério, é necessario definir qual o melhor
mecanismo de criptografia de video para cada aplicagfio, minimizando o atraso no inicio

da reprodugdo do video.
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Capitulo 7
CONSIDERACOES FINAIS E

TRABALHOS FUTUROS

Este capitulo apresenta as consideracoes sobre o
trabalho desenvolvido, bem como indicacées de outros

trabalhos relacionados que podem ser desenvolvidos.
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7.1 MOTIVAGAO

A distribuigdio de material multimidia pela Intemnet, principalmente de video, tem
aumentado consideravelmente. Na maior parte das vezes, este conteido ndo possui
mecanismo algum de protegdo de direitos autorais ou sigilo. Diversos trabalhos estio
sendo desenvolvidos para solucionar a questdo da protegiio de direitos autorais e de
sigilo. Técnicas de marcas d’agua possibilitam a garantia dos direitos autorais [Bush
99], sendo que varias pesquisas estdo sendo realizadas. O problema do sigilo é resolvido
com técnicas de criptografia de video, como descrito no Capitulo 4. Considerando estes
dois aspectos, este trabalho tem como objetivo propor uma soluggo para o problema do
sigilo, através do uso de vérias técnicas de criptografia de video, e garantir a
autenticidade das partes envolvidas no processo de acesso ao video, de modo que a
distribui¢do do video possa ser controlada, minimizando problemas com o direito de

autoria.

7.2 OBJETIVOS

Os objetivos apresentados para este trabalho sdo:
 analisar os aspectos de seguranga envolvidos na distribuigdo de video;
¢ levantar os requisitos de um mecanismo para distribuigio segura de video
MPEG;
 especificar um mecanismo para distribuigdo segura de video MPEG;
» implementar um protdtipo deste mecanismo;

e verificar a viabilidade do mecanismo proposto.
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Conforme ¢ possivel observar nos capitulos anteriores, os objetivos propostos foram
cumpridos, € o mecanismo proposto pode ser utilizado para minimizar ou eliminar os
problemas citados na distribui¢io de video.

Assim, especificar e implementar um protétipo de “Um Mecanismo para Distribui¢do
Segura de Video MPEG” permitiu verificar a sua viabilidade, e como os problemas

encontrados na distribui¢do de video podem ser minimizados, ou até eliminados.

7.3 RESULTADOS OBTIDOS

Uma questdo que pode ser formulada ¢ por que niio utilizar um protocolo ja
padronizado, como o SSL, para a distribui¢io de video. Tanto o SSL como o
mecanismo proposto provém a autenticago do servidor e do cliente (opcional no SSL)
atraves de certificados digitais, e calculam o sash da mensagem transmitida permitindo
a verificagdo da integridade. Porém, o “Mecanismo de Distribuigio Segura de Video
MPEG?” prové alguns servigos, que geram diferencas significativas entre ambos:

e acriptografia adequada para o video;

e a confidencialidade garantida mesmo quando o arquivo de video estd

armazenado no cliente;

» possibilidade de identificar distribui¢des indevidas, que violem direitos autorais.
Estes fatos demonstram a validade da proposta do trabalho, dado que os protocolos
existentes ainda nao contemplam todos os aspectos de seguranca necessarios.

Outro resultado obtido no trabalho mostra como ¢ importante definir qual o custo aceito
pelo usuério do sistema de distribuigao segura de video, ou seja, quanto tempo o usuédrio

tolera esperar pelo arquivo de video, j4 que com a criptografia pura a espera pode
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representar ate¢ 60% da duragdo do video. Além de definir a tolerancia do usuério, é
necessario definir qual o melhor mecanismo de criptografia de video para cada

aplicagdo, minimizando o atraso no inicio na reproducio do video.

7.4 TRABALHOS COMPLEMENTARES

Apesar de ter cumprido os objetivos propostos, este trabalho nio esgota todas as
possibilidades de pesquisa neste campo, ainda sendo necessarios desenvolver trabalhos
de pesquisa em:

e Comparagio quantitativa dos algoritmos de criptografia de video;

e Verificagio da viabilidade do uso destes algoritmos de criptografia de video para

streaming;

e Um mecanismo para distribui¢do segura de audio;

® Marca d’agua para audio;

e Marca d’agua para video.
Os topicos apresentados indicam alguns trabalhos relacionados, que podem ser
desenvolvidos de maneira complementar ao Mecanismo de Distribui¢do Segura de

Video MPEG.
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