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RESUMO

VISMARI, L. F. Garantia da seguranca critica em sistemas complexos: uma abordagem
orientada a riscos para o gerenciamento de recursos de comunicacdo em Sistemas de Transporte
Inteligentes Cooperativos (C-ITS). 2023. Tese (Doutorado) — Escola Politécnica, Universidade
de Séo Paulo, S&o Paulo, 2023.

Sistemas de engenharia sdo projetados para atender necessidades especificas, benéficas a
sociedade. Contudo, quando ndo atendem ao comportamento desejado, alguns destes sistemas
podem produzir perdas inaceitaveis, como mortes, danos a salde ao meio-ambiente e a
propriedade. Desta forma, para que os beneficios esperados superem os riscos de perdas, estes
sistemas criticos devem ser seguros ao longo de todo seu ciclo de vida. Um sistema pode ser
considerado seguro se ele ndo causar danos enquanto opera em condi¢des normais, bem como
apresentar um nivel aceitavel de risco de seguranca quando operar em situagdes anormais
previstas. Desta forma, as situacfes inseguras que possam vir a ocorrer ao longo da vida atil do
sistema devem ser sistematicamente identificadas e incorporadas por sua especificagdo. Assim,
guando ocorrerem, o sistema podera lidar com a situacdo de forma a manter os riscos de
seguranga em niveis aceitaveis. Por outro lado, caso alguma situacdo insegura ndo tenha sido
prevista durante o projeto do sistema, sua manifestacdo terd potencial de causar danos devido
ao sistema ndo estar preparado para trata-la, reduzindo a capacidade de garantir a segurancga
deste sistema. Esse limitacdo é acentuada pela evolugdo no paradigma dos sistemas criticos em
seguranca. Tecnologias de comunicacdo e informacdo (ICT), sobretudo comunicacao
colaborativa e Inteligéncia Artificial, estdo tornando estes sistemas inerentemente complexos.
Nestes sistemas complexos de engenharia, as limitacGes intrinsecas na capacidade de se prever
situacBes que possam ocorrer durante sua operacdo — seja por modificagdo imprevisiveis no
sistema ou no seu contexto de operacgdo, seja por situacdes latentes ndo previstas — produzem
especificacfes incompletas, o que compromete a garantia da seguranca destes sistemas.
Portanto, 0 objetivo deste trabalho é obter uma abordagem que permita lidar, durante a
operacdo, com situacBes inseguras imprevisiveis ou/e imprevistas no projeto, possibilitando
garantir niveis aceitaveis de risco de seguranca durante a operacao e contribuindo no processo
de garantia de seguranca de sistemas complexos de engenharia. Nesta abordagem, o processo
de especificacdo de requisitos de seguranca € incorporado a operacao do sistema, buscando por
situacBes onde o sistema atende a especificacdo vigente, mas o nivel de risco de segurancga
observado na aplicacdo é inaceitavel. Nestas condicdes, a configuracdo observada no sistema é
reclassificada como uma situacdo insegura. Entdo, ela é incorporada a especificacdo do sistema
para que, caso ocorra, ndo exponha os envolvidos a uma condicéo insegura. Como resultado,
foi proposta uma abordagem que permitiu, por meio do gerenciamento de seus recursos de
comunicagdo, garantir niveis aceitaveis de risco de seguranca em uma aplicacdo critica no
contexto de C-ITS. Para isso, ao identificar uma situacéo insegura (configuragéo de parametros
de comunicacdo do sistema que expunha a aplicacdo a niveis inaceitveis de risco de
seguranca), a abordagem busca por uma configuracédo de recursos de comunicacao que pemite
recuperar um nivel minimo aceitavel de risco de seguranca. Portanto, além de uma abordagem,
espera-se que este trabalho possa contribuir com a Engenharia de Seguranca de Sistemas
Complexos de Engenharia, mostrando que a mudancga de mentalidade pode ser caminho para
lidar uma mudanca de paradigma de sistema de engenharia.

Palavras-Chave: seguranca critica (safety), sistemas complexos, sistemas de transporte
inteligentes.



ABSTRACT

VISMARI, L. F. Safety critical assurance in complex systems: a risk-oriented approach to
communication resources management in Cooperative Intelligent Transport Systems (C-ITS).
2023. Thesis (Doctorate) — Escola Politécnica, Universidade de Sdo Paulo, Sdo Paulo, 2023.

Enginered systems are designed to meet specific needs, beneficial to society. However, when
they do not meet the specified behavior, some of these systems can produce unacceptable losses,
such as deaths, injuries and environment and property damages. Thus, in order for the expected
benefits outweigh the risks, critical systems must be safe throughout their entire life cycle. A
system is safe whether it does not cause damage while operating under normal conditions, and
presents an acceptable level of safety risk when operating under anticipated abnormal
situations. In this way, unsafe situations that may occur over the system lifetime must be
systematically identified and incorporated into its specification. Thus, when they occur, the
system will be able to deal with the situation in order to keep safety risks at acceptable levels.
On the other hand, if any unsafe situation was not foreseen during the system design, its
manifestation will have the potential to cause damage due to the system not being prepared to
deal with it, reducing the capacity to guarantee system safety. This limitation is stressed by the
evolution in the paradigm of safety-critical systems. Information and Communication
Technologies (ICT), especially collaborative communication and Artificial Intelligence, are
making these systems inherently complex. In these complex engineered systems, the intrinsic
limitations in the ability to predict situations that may occur during their operation — whether
due to unpredictable changes in the system or in its operating context, or due to unforeseen
latent situations — produce incomplete specifications, which compromises the ensuring the
systems safety. Therefore, the objective of this work is to obtain an approach that allows
dealing, during the operation, with unpredictable or/and unforeseen unsafe situations in the
project, making it possible to guarantee acceptable levels of safety risks during the operation
and contributing to the process of systems safety assurance of complex engineered systems. In
this approach, the safety requirements specification process is incorporated into the system
operation, looking for situations where the system meets the current specification, but the level
of safety risk observed in the application is unacceptable. Under these conditions, the
configuration observed in the system is reclassified as an unsafe situation. Then, it is
incorporated into the system specification so that, if it occurs, it does not expose those involved
to an unsafe condition. As a result, an approach was proposed that allowed, through the
management of its communication resources, to guarantee acceptable levels of safety risks in a
critical application in the context of C-ITS. For this, when identifying an unsafe situation
(configuration of system communication parameters that exposed the application to
unacceptable levels of safety risk), the approach sought a communication resources
configuration that allowed recovering a minimum acceptable level of safety risk. Therefore, in
addition to an approach, it is expected that this thesis can contribute to the Safety Engineering
of Complex Engineered Systems, showing that a change in mindset can be the way to deal with
a paradigm shift in systems engineering.

Keywords: safety, complex systems, cooperative inteligent transportation systems.
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1. INTRODUCAO

“Scientists study the world as it is, engineers create the world that never has been.”
(Theodore von Karman, 1881-1963)*

Sistemas de engenharia sdo projetados, desenvolvidos e operados para atender necessidades
especificas, prestar servigos e executar tarefas necessarias a vida cotidiana. Quando um sistema
ndo é capaz de realizar os requisitos desejados e projetados, a missdo para a qual foi concebido
ndo pode ser devidamente cumprida. O funcionamento anormal de muitos sistemas do dia-a-
dia tem consequéncias menores, ndo prejudicando significativamente as pessoas envolvidas ou

0 ambiente, causando, no maximo, irritacdo ou decepcao.

No entanto, o funcionamento anormal de alguns sistemas pode levar a consequéncias
socialmente inaceitaveis, com perdas catastroficas. Sistemas que podem causar danos a vida
humana e ao ambiente no qual esta inserido sdo definidos como sistemas criticos em seguranca
(SOMMERVILLE, 2011). Sistemas de superviséao e controle de reatores em usinas nucleares —
onde seu funcionamento anormal pode levar ao vazamento de elementos radioativos, causando
mortes, ferimentos e danos ambientais — e sistemas de frenagem em veiculos — cujo
funcionamento anormal pode levar a colisGes e a atropelamentos — sdo bons exemplos de

sistemas criticos em seguranca.

Um estado operacional ou condic¢ao na qual um sistema pode expor as pessoas € 0 meio
ambiente a um acidente — evento ndo intencional que produz perdas inaceitaveis — é definido
como um estado ou condicdo insegura (ou perigosa). Estados inseguros violam a propriedade
(objetivos) de seguranca critica de um sistema e, portanto, os riscos relacionados a seguranca
devem ser minimizados a niveis considerados aceitaveis por todos os envolvidos e interessados.
Os sistemas nos quais os riscos de perdas superam os beneficios para as partes interessadas
tendem a ser retirados de operagdo — ou mesmo nao serem desenvolvidos, pois séo considerados

inseguros dentro do contexto no qual foram concebidos.

1 https://www.nsf.gov/news/special reports/medalofscience50/vonkarman.jsp
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Assim, a manutencdo de niveis de risco aceitaveis relacionados a operagdo de sistemas
criticos em seguranca demanda abordagens robustas e bem estabelecidas de garantia de
seguranca (ALMEIDA JR, 2003), aplicadas ao longo de todo o ciclo de vida dos sistemas onde
problemas (condigdes adversas para o funcionamento desejado) possam ser introduzidos e se
manifestarem de forma imprevista ao longo de seu ciclo de vida. A garantia de seguranca de
um sistema é multidimensional, abrangendo diversas dimensdes no ciclo de vida do sistema,
entre elas a cultura de seguranca dos desenvolvedores e dos operadores; 0s procedimentos de
desenvolvimento e operacdo; as caracteristicas intrinsecas do produto, 0s processos de
desenvolvimento, implementacdo, operacdo e manutencdo; entre outros (CAMARGO
JUNIOR, 2002).

As questdes relacionadas a seguranca critica de sistemas — sobretudo as abordagens de
garantia de seguranca — sdo tratadas pela Engenharia de Seguranca de Sistemas (SSE — System
Safety Engineering), cujo objetivo principal é prevenir acidentes (HARDY, 2010),
identificando e eliminando condig¢des inseguras (perigosas) e reduzindo, a niveis aceitaveis, 0s
riscos de seguranca associados ao sistema. Atualmente, a engenharia de seguranca de sistemas
possui um arcabouc¢o consolidado de principios, processos e métodos, aplicados ao longo de

todo o ciclo de vida dos sistemas.

Entre suas atribuicdes, é responsabilidade da SSE garantir — e demonstrar (justificar) as
partes interessadas, sobretudo autoridades de seguranca ou/e certificadoras responsaveis por
autorizar a operacao do sistema — que um sistema é seguro. Um sistema pode ser considerado
seguro se, para uma determinada aplicacdo e em um determinado ambiente operacional, ele ndo
ird causar adversidades (perdas, acidentes, catastrofes) aos envolvidos ou a si mesmo enquanto
estiver operando em condi¢Ges normais; possuir um risco aceitavel quando operando em
condigdes anormais causadas por falhas; bem como prover prote¢do no caso de adversidades
previstas (ERICSON 11, 2011)).

Dominios de aplicacdo criticas em seguranga — como energia nuclear, petroquimica e
transportes — possuem abordagens de garantia de seguranca robustas e bem estabelecidas,
muitas delas regulamentadas. Estas abordagens, cujo cumprimento é mandatério — quando
regulamentadas, por meio do atendimento compulsorio a bases normativas — em diversos
dominios de aplicacdo em muitos paises, regem o ciclo de vida destes sistemas. Mais

especificamente, regem a forma como devem ser especificados, projetados, verificados,
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validados, produzidos e operados, mantidos e até mesmo descartados. Portanto, por principio,
estas abordagens deveriam ser suficientes para garantir baixos niveis de risco de seguranca,

tornando muito raras as ocorréncias de incidentes e de acidentes.

Contudo, apesar da extensa e (quase) sempre mandatoria base normativa de abordagens
bem estabelecidas e da existéncia de uma disciplina da engenharia dedicada a garantia da
seguranca de sistemas, acidentes e condi¢fes inseguras (que, quando identificadas, geram
processo de Recalls dos sistemas e produtos afetados) continuam ocorrendo a taxas que podem
vir a comprometer a percep¢do de risco das partes envolvidas e interessadas, sobretudo seus
usuarios, comprometendo a permanéncia da operacdo destes sistemas. Por exemplo, tem-se
observado um aumento significativo no numero de Recalls de produtos em diversos setores
produtivos, em especial no setor automotivo. Problemas de seguranga relacionados a softwares
e novas tecnologias embarcadas, sobretudo Tecnologias de Informagdo e Comunicagéo (ICT —
Information and Communication Technologies), sdo causadores de uma parcela significativa

destes recalls.

Uma investigagdo preliminar (VISMARI; CAMARGO JUNIOR, 2012) discutiu a
hipdtese de que as abordagens de garantia de seguranca preconizadas pelas bases normativas
(regulatorias) atuais seriam inadequadas para lidar com caracteristicas de complexidade
sistémica? introduzidas pelas novas tecnologias e pelas demandas de novos servicos e
funcionalidades. Consequentemente, estas abordagens viriam a produzir, em escala crescente,
sistemas com niveis de seguranca reais (ou seja, observados durante a operacao) abaixo dos
niveis esperados pelo desenvolvedor e certificador, bem como aceitos pela autoridade de

seguranga®.

2 N&o houve uma definicdo formal de ‘sistema complexo’ em (VISMARI; CAMARGO JUNIOR, 2012).
Considerou-se ‘sistemas complexos’ como:
“... increasingly composed of interconnected parts that as whole present one or more properties (behavior among the
possible properties) not obvious from the properties of the individual parts (this property is called “emergence”).
System complexity arises from the interaction between two or more components of a system, and such interactions lead
to a system behavior that is difficult to determine by analyzing their components in isolation (by functional hierarchical
decomposition). The cause-effect relationships of problems are not evident, and coupled systems are prone to failure
propagation. (...).”
3 Devido as caracteristicas intrinsecas do seu processo de elaboragdo (KNIGHT, 2014), normas e regulamentos
sempre estdo defasadas em relacdo ao estado-da-arte das tecnologias disponiveis. Como forma de contornar esta
limitacdo inerente, as autoridades de regulagdo e certificacdo tém mecanismos para lidar com questdes ndo tratadas
pelas normas vigentes. Por exemplo, no setor aerondutico, a autoridade brasileira (ANAC) possui a “Ficha de
Controle de Assuntos Relevantes” (FCAR); a autoridade norte-americana (FAA), o Issue Paper; a autoridade
europeia (EASA), o Certification Review Item (CRI).
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Particularmente, os transportes sdo um dos dominios criticos em seguranga
significativamente impactados pelos avancos nas Tecnologias de Informacéo e Comunicagéo
(ICT). Dentro desse contexto, hd o desafio no uso de técnicas de Inteligéncia Artificial (Al —
Artificial Intelligence), as quais possibilitam que méaquinas (sistemas computacionais)
percebam o ambiente — bem como tomem decisdes — sem a necessidade de intervengdo humana.
Estas funcionalidades tém sido utilizadas na implementacéo de processos automatizados nos
veiculos, contemplando desde mecanismos de assisténcia automatizada até sua conducéo

completamente autbnoma (SAE, 2014).

Além do impacto no paradigma dos elementos veiculares, avancos nas ICT tém
promovido a evolucdo nos paradigmas dos sistemas de transporte. Fazendo uso integrado das
ICTs — sobretudo redes de comunicacdo de dados, o paradigma de transportes tem evoluido
para um conceito de alto nivel de automacdo. Neste novo paradigma, os elementos do sistema
sdo nds (ES — End Systems) de uma rede de comunicacdo de dados. Servicos e funcionalidades
(incluindo aquelas criticas em seguranca) sdo implementados e providos entre seus sistemas
finais (ES) na camada de aplicacdo de rede. Os servicos de comunicacdo de dados sdo
fornecidos por Provedores de Servicos de Comunicagdo (CSP — Communication Service
Providers), comumente uma infraestrutura de comunicacdo de proposito geral para transporte

de dados administrada por uma terceira parte ndo envolvida com a aplicacéo.

Espera-se que estes novos paradigmas de transportes tragam beneficios para a
sociedade, com a reducdo de acidentes e fatalidades, aumento da eficiéncia e da capacidade dos
sistemas de transporte. Contudo, observa-se que estes paradigmas apresentam uma elevada
complexidade sistémica, especialmente nos cenarios futuros de transporte onde frotas de
veiculos operam de forma autbnoma* e cooperativa®. Consequentemente, a capacidade de
prever e lidar com condicGes inseguras sera prejudicada, inviabilizando a garantia da seguranca

critica. Sobretudo, devido as normas de segurancga ndo serem capazes de garantir a seguranca

4 A tomada de decisdo na condugdo de veiculos em sistemas de trafego é sempre suportada por mecanismos
baseados em inteligéncia, seja humana (veiculos tradicionais) ou de maquina (veiculos auténomos). Assim, pode-
se considerar que ambos os tipos de veiculos sdo agentes autbnomos no sistema de transporte. Contudo, as novas
tecnologias — ndo comprovadas pelo uso - e a Al — normalmente, de comportamento ndo deterministico — limitam
a compreensdao do comportamento dos veiculos autbnomos e, consequentemente, a capacidade de prever e
identificar condi¢Bes inseguras no sistema. Assim, em relacdo aos veiculos conduzidos por humanos, veiculos
autdbnomos possuem maiores incertezas quanto as suas decisbes tomadas, tornando-o0s escopo de pesquisa e
desenvolvimento.

5 A capacidade de cooperagio entre elementos autbnomos amplia a interagdo e, consequentemente, a possibilidade
de surgirem comportamentos emergentes inesperados. Sobretudo quando o horizonte de consciéncia situacional é
ampliado pelas ICT.
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do sistema, pois suas abordagens ndo permitem eliminar do projeto as condi¢des inseguras néo
previstas (ERICSON Il, 2011).

Nas abordagens de SSE, condigdes inseguras sédo definidas como condi¢des anormais
ocasionadas por situac6es nas quais os elementos do sistema — individualmente ou em conjunto
— expbem os envolvidos ou a si mesmos a perigos. Assim, estas situacdes inseguras devem ser
gerenciadas de forma a manter os riscos de seguranca do sistema em niveis aceitaveis. Neste
processo, as situacdes inseguras devem ser sistematicamente identificadas, obtendo-se todas as
situacdes previstas e plausiveis que possam levar o sistema a uma condicao insegura. Por fim,
o0 sistema é especificado, projetado e implementado para que as situacdes inseguras previstas

sejam eliminadas ou minimizadas a niveis aceitaveis de risco de seguranca.

Vale frisar que um sistema é seguro para a aplicacdo e para 0 ambiente considerados no
projeto. Consequentemente, as especificacdes de um sistema sao validas — para fins de garantia
de seguranca — apenas enquanto as premissas adotadas no projeto ndo forem alteradas,
sobretudo aplicacdo e ambiente operacional. Portanto, para um sistema justificado como seguro,
espera-se que ndo ocorram condi¢fes inseguras enquanto o sistema estiver operando em

atendimento as suas especificacoes.

Porém, caso as especificacdes do sistema sejam deficientes, sobretudo incompletas, um
sistema pode ser exposto a situagcdes inseguras mesmo enquanto opera aderente as suas
especificacdes®. Isso pode ocorrer quando a situacio especifica que levou o sistema & condicéo

insegura durante a operacao:

i. Né&o foi prevista durante o projeto, mesmo que as premissas adotadas no projeto
estejam validas no momento que ocorreu 0 evento inseguro;

ii. N&o era previsivel durante o projeto, pois as premissas adotadas sofreram
modificagdes ao longo da operacédo e, consequentemente, a situacdo que levou a

condicdo insegura ndo era plausivel de ocorrer.

Portanto, em ambos 0s casos, a especificacdo estd incompleta devido as abordagens de SSE
utilizadas durante o projeto do sistema ndo serem capazes de prever as situacdes que levam a

condigdes inseguras durante a operagcdo. Consequentemente, esta limitag&o pode ser contornada

® Portanto, falhas inseguras sdo situac@es nas quais os elementos do sistema expdem os envolvidos ou a si mesmos
a condicBes inseguras devido ao ndo atendimento das suas especificacdes.
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ao se gerenciar a especificacdo do sistema (seus recursos e condi¢es operacionais) durante sua
operacdo. Assim, baseado nas relacdes entre as caracteristicas dos sistemas (sobretudo para os
novos paradigmas) e os riscos de seguranca critica de suas aplicagdes, as especificacdes de
seguranga — representadas pela configuracdo do sistema que a implementam — seriam
readequadas sempre que uma condicdo insegura (uma exposicdo a um perigo) fosse observada
e 0 sistema estivesse operando aderente as especificacfes vigentes (que, até aquele momento,

eram consideradas seguras).

Com esta abordagem, seria possivel ampliar a capacidade do sistema em prever e lidar
com condigbes inseguras, independentemente de suas causas, mantendo os niveis de risco
aceitaveis durante sua operacdo. Consequentemente, esta abordagem contribuiria com o
processo de garantia de seguranca critica no contexto de sistemas de transporte cooperativos e,
de forma mais ampla, de Sistemas Complexos de Engenharia (CoES — Complex Engineered

Systems).

As abordagens de garantia de seguranca de sistemas criticos tendem a estar vinculadas
ao dominio de aplicacdo daquele sistema. Portanto, esta pesquisa busca delimitar seu escopo,
guando necessario a discussdo, aos transportes rodoviarios no contexto dos Sistemas de
Transporte Inteligentes Cooperativos (C-ITS — Cooperative Intelligent Transport Systems).
Contudo, os achados e conclusdes obtidas neste escopo séo extrapolados, quando possivel, para
outros contextos de COES criticos em seguranca. Portanto, onde for aplicavel, esta

generalizacao € realizada.
1.1. Objetivos

Caracteristicas de complexidade sistémica introduzidas, sobretudo, pelas novas Tecnologias de
Comunicacéo e Informacdo (ICT) estdo alterando o paradigma de sistemas criticos e limitando
a aplicacdo das abordagens atuais de Engenharia de Seguranca de Sistemas (SSE — System
Safety Engineering). Desta forma, novas abordagens em SSE sdo necessarias para garantia de
seguranca destes sistemas complexos artificiais produzidos pelo homem, denominados como

Sistemas Complexos de Engenharia (CoES).

Considerando as limitagOes atuais da SSE em prever e lidar com condig¢des inseguras
em CoES, o objetivo geral desta pesquisa é obter uma abordagem — a ser incorporada e utilizada

durante a operacdo do CoES — que permita lidar com situacfes ndo previstas ou/e previsiveis
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durante o projeto e que possam levar a condic¢Oes inseguras durante a operagdo do sistema,

possibilitando a manutencédo de niveis aceitaveis de risco de seguranca durante a operacao e

contribuindo no processo de garantia de seguranca do sistema de CoES.

Em decorréncia deste objetivo geral, esta pesquisa possui 3 objetivos especificos:

Identificar o conjunto de caracteristicas intrinsecas aos CoOES relacionadas ao
novo paradigma de sistemas de transporte cooperativos e compreender a forma
como estas caracteristicas influenciam os — e sdo influenciados pelos — riscos de
seguranca critica de suas aplicacdes. Compreender estas caracteristicas e
relacdes habilita a obtencdo da abordagem de garantia de seguranca e pode
orientar novas préaticas e processos mais apropriados para lidar, no ciclo de vida

de engenharia, com CoES.

Obter uma abordagem conceitual que gerencie a configuracdo do sistema em
funcdo de condicBes inseguras (exposicdo a perigo) observadas durante sua
operacdo e que, ao ser incorporada aos sistemas de transporte rodoviario no
contexto C-ITS, possibilite a manutencdo de niveis aceitaveis de risco de

seguranca em uma aplicacdo de trafego cooperativo.

Instanciar e avaliar se uma abordagem conceitual baseada na relacdo entre
caracteristicas funcionais e riscos de seguranca de um CoES e aplicada durante
a operacdo do sistema pode ser utilizada para otimizar recursos do sistema em
momentos onde seja observado a menor demanda da aplicacdo quanto a

eXposicao aos riscos.

Por fim, esta pesquisa visa contribuir com inovagdo’ no campo da Engenharia de Seguranca de

Sistemas (SSE), produzindo meios que promovam a evolugdo dos processos de garantia de

seguranga de sistemas criticos e complexos de engenharia.

" Inovacgdo: “Introducéo de novidade ou aperfeicoamento no ambiente produtivo e social que resulte em novos
produtos, servicos ou processos ou que compreenda a agregacgao de novas funcionalidades ou caracteristicas a
produto, servico ou processo ja existente que possa resultar em melhorias e em efetivo ganho de qualidade ou
desempenho”. [Lei n° 13.243, de 11 de janeiro de 2016]
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1.2. Justificativa

A questdo da complexidade em engenharia ndo € um tema recente. Por exemplo, o Capitulo 1
do livro® “System Engineering: An Introduction to the Design of Large-scale Systems”
(GOODE; MACHOL, 1957) ¢ intitulado “Complexity — The Problem”. Nesse capitulo, o autor
caracteriza e apresenta os Sistemas de Larga Escala (Large-scale systems)® como complexos,
pois: mudancgas em uma varidvel afeta muitas outras, raramente de forma linear; o efeito no
sistema nédo é sempre bem compreendido; existem multiplos lagos de realimentagdo, incluindo
lagos de realimentacdo dentro de outros lacos (sobretudo de informagéo); as entradas séo

descritas estatisticamente; 0s aspectos competitivos afetam o sistema; entre outros.

Além disso, GOODE (1957) aponta que a especializacdo crescente havia trazido
problemas para a capacidade de intercomunicacdo, e que faltava coordenagéo entre as partes
para lidar com os problemas. Portanto, para lidar com a complexidade, o autor apontou a
necessidade de uma abordagem sistémica / generalista / holistica, a qual demandava por
‘engineering scientists’ (um sindnimo para engenheiros de sistemas). Desta forma, surge de

forma explicita o conceito da Engenharia de Sistemas, que vem evoluindo ao longo dos anos.

Atualmente, abordagens da Engenharia de Sistemas Tradicional (TSE — Traditional
Systems Engineering) — e, analogamente, da Engenharia de Seguranca de Sistemas (SSE)* —
adotam um paradigma estruturado e reducionistas, sobretudo baseadas em
decomposicdo/integracdo funcional hierarquica, inclusive na verificacdo, validacdo e
comissionamento destes sistemas. Este paradigma permite garantir apenas as propriedades
concebidas e especificadas no inicio do seu ciclo de vida. Desta forma, a partir do inicio da
operacdo, tanto o sistema quanto o seu ambiente devem permanecer com suas caracteristicas
inalteradas ao longo de sua vida util. Caso algo seja alterado, ndo se pode mais garantir as

propriedades validadas no comissionamento do sistema, incluindo a seguranga critica.

8 Considerado como o primeiro livro publicado no tema ‘engenharia de sistemas’.

® Para 0 GOODE (1957), “large-scale systems are characterized by a large number of parts, in number of different
types of parts, in number of functions performed, inputs and in absolute cost ... boundaries are embedded in large-
gray areas ...”.

10 A Engenharia de Seguranga de Sistemas (SSE) esta intimamente relacionada a engenharia de sistemas, tendo os
mesmos principios e abordagens e as mesmas condi¢des de contorno para sua aplicacdo. Portanto, as mesmas
limitagdes (gargalos) identificadas a aplicacdo das abordagens da engenharia de sistemas tradicional em sistemas
complexos podem ser observadas para a aplicacdo das abordagens da SSE tradicional em sistemas complexos
criticos em seguranca.
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Conforme discutido anteriormente, estas premissas ndo sdo aplicaveis aos novos
paradigmas de sistemas complexos de engenharia. Alguns autores buscaram identificar quais
deveriam ser as diferencas entre as abordagens da Engenharia de Sistemas Tradicional (TSE) e

da Engenharia de Sistemas Complexos (CoSE — Complex Systems Engineering).

NORMAN (2004) identificou como requisitos a utilizacdo da TSE: sistemas com
fronteiras e condicdes estaveis e bem definidas (de sistema e de ambiente); que o sistema
interage com o ambiente, mas ndo o altera (e vice-versa); e, sobretudo, que é possivel aplicar o
conceito de reducionismo no desenvolvimento e anélise dos sistemas tradicionais. Assim,
existem condicbes de contorno para a aplicacdo da TSE, onde: o resultado desejado deve ser
conhecido a priori e deve ser claro e inequivoco; a gestdo do projeto do sistema deve ser
realizada por um Unico gerente, e as mudangas devem ser introduzidas e gerenciadas de forma
centralizada; e deve haver recursos intercambiéaveis que possam ser aplicados e realocados

conforme a necessidade.

Por outro lado, em sistemas complexos de engenharia (CoES), NORMAN (2004)
identificou a inexisténcia de uma divisdo de bases conceituais comuns, e seus elementos néo
sdo construidos para o proposito da aplicacdo-fim. Os sistemas dividem um ambiente de
aquisicdo que os colocam de forma autbnoma, bem como ndo tém gerenciamento e controle
comuns e nao possuem fundos comum para solugédo de problemas (competi¢do por recursos).
Os sistemas possuem multiplos clientes e, sobretudo, seus elementos evoluem — geralmente, de
forma descoordenadas — em diferentes taxas em funcdo de diferentes pressdes e necessidades

impostas pelo ambiente.

Com isso, o0 autor concluiu que a CoSE muda o foco de “... here is the solution designed
from the requirements, now go to implement it ...” para “... here are the selective pressures
acting on the elements present (likely built using TSE), now resolve or reduce them ...”. Assim,
0 mecanismo primario de mudanca em sistemas de engenharia muda de “requisitos definindo
efeitos” — abordagem “Top-Down” ou “Structured Design” da TSE — para a “evolucdo”, onde
o processo de engenharia deve guiar a evolu¢do (abordagem “Bottom-Up”) por meio de

pressdes seletivas locais (recompensa/punicdo) para se obter solugdes globais nos CoES.

SOMMERVILLE et al (2012) apresenta uma relacéo entre as abordagens de engenharia

e o tipo de complexidade (episttmica ou inerente) observado nos sistemas. Discute que as
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abordagens reducionistas de dividir-e-conquistar, base da TSE, sdo relativamente eficientes
para gerenciar a complexidade epistémica, pois se desenvolvem as partes e suas interfaces e
ndo se considera suas interacfes e dinamismos. No caso da complexidade inerente, as
abordagens atuais da TSE levam a atrasos nas entregas, elevacao de custos e ao ndo atendimento
das necessidades.

De acordo com LEVESON (2011b), a seguranca critica € uma propriedade emergente
(de sistema), e ndo uma propriedade de componente. Assim, um dos desafios da CoSE é
identificar e analisar 0s possiveis comportamentos emergentes inseguros que um sistema
complexo pode vir a manifestar ao longo de seu ciclo de vida. Contudo, isso implica também
em considerar a evolucao do sistema complexo. Somada a caracteristica de fronteiras difusas,
tem-se uma limitacdo das abordagens atuais de analise de seguranca, que demandam uma

definicéo e descricdo claras do sistema, incluindo fronteiras e comportamentos.

BAR-YAM (1997) aponta a modelagem como uma abordagem de analise de sistemas
complexos. Neste caso, deve-se modelar cada parte e suas interacGes e, depois, obter o
comportamento do todo emergindo do sistema. Modelagem e simulagcdo computacional tém
potencial para aplicacdo em engenharia de sistemas complexos, pois é uma técnica ‘Bottom-
up’ indicada para identificar comportamentos esperado em sistemas de engenharia classicos,
observaveis por simulagcdo um-para-um (uma mesma entrada gera sempre a mesma saida).
Além disso, a teoria de Hayek dos fenémenos complexos (WIBLE, 2000) reforca o uso de
simulagdo para prever padroes (‘pattern prediction’) em fendmenos complexos, dado que

somente é possivel prever valores precisos em fenbmenos ndo complexos.

De forma pragmatica, pode-se inferir que grande parte dos sistemas complexos de
engenharia serdo ‘projetados’ — a0 menos, no seu instante inicial — e suas propriedades serao
validadas para as caracteristicas projetadas naquele momento. Mas, evoluirdo ao longo de seu
ciclo de vida, dado que possuem caracteristicas complexas. Desta forma, em Sistemas
Complexos de Engenharia e criticos em seguranca, deve-se garantir a seguranca critica quando
submetidos a mudangas (evolugdo), conceito definido por LAPRIE (2008) como ‘Resiliéncia’.
Assim como a dependabilidade (NATELLA; COTRONEO; MADEIRA, 2016) € garantida por
meio do gerenciamento de falhas, a resiliéncia de sistemas complexos sera garantida por meio

do gerenciamento de mudancas.
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LEVESON et al. (2006) define resiliéncia como “the ability of systems to prevent or
adapt to changing conditions in order to maintain (control over) a system property.” Assume-
se como resiliente um sistema que pode se adaptar a mudangas internas (sistema) e externas
(ambiente), modificando as a¢des de seus elementos internos durante sua operagao continuada.
Portanto, os componentes internos do sistema podem se reconfigurar e adaptar a novos
ambientes. Desta forma, ser resiliente € mais do que ser robusto. Ser robusto implica no sistema
continuar a atender aos requisitos mesmo na presenca de falhas internas (o que € tratado pela
dependabilidade). Ser resiliente demanda ser robusto e continuar a atender seus requisitos na
presenca de ameagcas externas (do ambiente).

Portanto, com base na discussao apresentada, observa-se que a garantia da seguranca
critica em CoES poderia ser obtida por meio do gerenciamento de mudancas internas (sistema)
e externas (ambiente) ao longo da operagdo continuada destes sistemas. Este gerenciamento
deve ser capaz de modificar, em tempo de execucdo, as acbes (comportamentos) de seus
elementos internos como forma de manter a aplicacdo em niveis de risco de seguranca
aceitaveis. Ou seja, uma abordagem de gerenciamento de recursos do sistema baseado nas
relacdes entre caracteristicas intrinsecas do sistema (complexo) e o nivel de risco da aplicacéo
tem potencial de aplicacdo nos processos de garantia de seguranca critica dos Sistemas

Complexos de Engenharia.
1.3. Organizacgéo do trabalho

Este trabalho esta estruturado com base em 7 se¢des, um Apéndice e um Anexo.

A secdo 2 apresenta os conceitos fundamentais necessarios ao desenvolvimento deste
trabalho de investigacdo e cumprimento dos objetivos de pesquisa. Desta forma, séo
apresentados conceitos relacionados aos Sistemas Criticos em Seguranca (safety), aos Sistemas
Complexos de Engenharia (CoES) e aos Sistemas Inteligentes de Transporte Cooperativo (C-

ITS), escopo de aplicacdo deste trabalho.

A secdo 3 apresenta a abordagem conceitual proposta pelo autor para a garantia de
seguranca de CoES baseada no gerenciamento de recursos de comunicagdo e orientado aos

riscos observados na aplicagéo critica.

A secdo 4 apresenta, em detalhes, o estudo de caso elaborado para apoiar a concepgéo,
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desenvolvimento, validagdo e demonstracdo da abordagem proposta. Tanto os modelos
conceituais do cenario-base de trafego e da abordagem proposta quanto suas implementacdes

computacionais sdo apresentadas nesta secao.

A secdo 5 apresenta, analisa e discute os resultados das campanhas de simulagdo dos

modelos implementados na segéo anterior.

A secdo 6 apresenta as conclusdes e contribuigdes obtidas neste trabalho de investigacao

cientifica, bem como propde linhas de investigacdo futuras para continuacdo deste trabalho.

O Apéndice | detalha a proposta de um método desenvolvido para auxiliar na estimativa
eficiente do risco de colisdo entre objetos moveis em movimento guiado, especialmente no
contexto de Sistemas de Transporte Inteligentes. Este método € utilizado na implementacéo do

estudo de caso, apresentado na secdo 4.

O Anexo | apresenta um estudo realizado para identificar quais técnicas de aprendizado
supervisionado em inteligéncia artificial produziriam o modelo executivo mais eficiente a ser
utilizado no contexto do estudo de caso. Os resultados obtidos sdo utilizados na implementacéo

do estudo de caso (secéo 4).
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2. CONCEITOS E FUNDAMENTOS

“A man will turn half a library to make one book” **
Samuel Johnson (1709-1784)

Esta secdo apresenta e discute os conceitos fundamentais ao desenvolvimento deste trabalho de
investigacdo, como aqueles relacionados aos Sistemas Criticos em Seguranca (safety), aos
Sistemas Complexos de Engenharia (COES) e aos Sistemas Inteligentes de Transporte

Cooperativo (C-ITS), escopo de aplicacdo deste trabalho.

2.1. Sistemas criticos em seguranca

A apresentacdo e discussao a respeito de sistemas criticos em seguranca inicia pela definicdo
de ‘sistema’. Este termo € intensivamente utilizado tanto nesta tese quanto nos mais diversos
aspectos da vida cotidiana. Como forma de reduzir a possibilidade de multiplas interpretacGes
e direcionar o desenvolvimento desta investigacdo, faz-se necessario formalizar os conceitos
relacionados aos sistemas e aderentes ao escopo de aplicacdo deste trabalho, orientado a
engenharia de sistemas complexos criticos em seguranca. Portanto, os conceitos e definicGes
adotados neste trabalho estéo relacionados aos sistemas de engenharia — sistemas projetados
ou adaptados para interagir com um ambiente (contexto) operacional previsto e atender a
propositos pretendidos (missdes) pelos seus envolvidos (usuarios, desenvolvedores,
proprietarios, operadores, entre outros) enquanto cumpre com as restricbes aplicaveis
(INCOSE, 2023).

Um sistema é formado por um conjunto de elementos — fisicos e/ou conceituais,
naturais e/ou artificiais, como pessoas, produtos, servicos, informacdo e/ou processos — que
interagem entre si e com o ambiente operacional. Os resultados produzidos pelo sistema
(comportamentos ou significados pretendidos) ndo seriam obtidos pelos elementos
isoladamente, e séo percebidos pelo ambiente operacional na fronteira do sistema. Um sistema
pode ser considerado tanto como servi¢os quanto como produtos que ele prové, e se relaciona

com outros sistemas do ambiente operacional por meio de cooperacéo ou/e competicao.

11 James Boswell (1791). The Life of Samuel Johnson, LL.D. Disponivel em
https://www.gutenberg.org/files/1564/1564-h/1564-h.htm.
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A Figura 1 ilustra esta relacdo Elemento-Sistema-Ambiente, bem como os demais

conceitos mencionados.

Outros Sistemas

(competicdo-cooperacio)

AMBIENTE
operacional 1 T

Limites do Sistema

SISTEMA
> -

\ interacao /

Figura 1 — Interacdo Elementos-Sistema-Ambiente

A arquitetura de um sistema representa sua estrutura de elementos, o0 modo como se
relacionam entre si e com o ambiente operacional, bem como os principios e regras que
governam o projeto e evolucgéo do sistema (IEEE, 2000). Em outras palavras, uma arquitetura
descreve um sistema. A arquitetura de um sistema pode ser descrita por meio de diversas visoes,
que representam um sistema (funcional, comportamental, estrutural, entre outras) sob a
perspectiva de um conjunto de interesses (consideracGes importantes sobre o sistema, como
desempenho, confiabilidade, tamanho, custo, entre outras) de seus interessados. A Figura 2
ilustra o diagrama de entidade entidade-relacionamento entre 0s conceitos apresentados e

relacionados ao conceito de sistema.

A fronteira do sistema delimita quais elementos fazem parte do sistema de interesse
(System of Interest — Sol), a qual define os elementos que sdo necessarios o sistema existir de
maneira autossuficiente dentro de seu ambiente operacional. Ou seja, a fronteira é definida com
base na missao (propdsitos pretendidos) para aquele sistema dentro de seu ambiente operacional
previsto. Como exemplo, a Figura 3 ilustra o sistema de interesse S1. Para atender aos propésitos
previstos por seus interessados, S1 € formado por uma estrutura de trés elementos (Si1, S12 €
S13), que interagem entre si e se relacionam com os sistemas Sz, Sz e S4 no seu ambiente

operacional previsto.
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Figura 2 — Diagrama de entidade-relacionamento entre os conceitos relacionados a sistema
Fonte: adaptado de IEEE (2000)

Um elemento é uma parte discreta do sistema que pode ser desenvolvida e implementada (ou
incorporada) para cumprir com requisitos especificados (INCOSE, 2023). Ou seja, um
elemento cumpre propésitos previstos dentro de um contexto operacional que, neste caso, sao
os elementos internos a fronteira do sistema Si. Portanto, um elemento do sistema S1 pode ser
observado como um sistema de interesse (Sol) em um nivel mais detalhado de abstracdo de
um sistema. Por exemplo, Si> é considerado como um elemento de S; dentro do nivel 1 de
abstracdo deste sistema. Contudo, em um nivel mais detalhado de abstracdo (nivel 2), pode ser
abstraido como um Sol e decomposto como um subsistema de S;. Este subsistema, agora um
Sol, é formado por uma estrutura de cinco elementos que interagem no contexto delimitado
pela fronteira de S12. Essa decomposicdo dos elementos de um sistema é realizada até a menor
parte necessaria para desenvolvimento do sistema (nivel de componente). No exemplo, nivel

3 da decomposicgéo para um dos elementos do subsistema Si».

A premissa de que o reducionismo € aplicavel aos sistemas de engenharia € 0 que
possibilita decompor um sistema hierarquicamente em partes, suas partes serem tradadas
independentemente umas das outras e, ao final, estas partes podem ser (re)integradas para

representar o sistema. Esta premissa um dos principios centrais da Engenharia de Sistemas
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(Systems Engineering — SE)*2, orientando suas agdes ao longo do ciclo de vida®? de sistemas de

engenharia.

SISTEMA-DE-SISTEMA

S,
=
S SISTEMA ~
% )
m 13
7]
W <
['4 > o
u g o
S
2 o
m S
3 3
S  suBSISTEMA b sioi <
H o
@ 3
2] & %
2 9]
E O
a
COMPONENTE

N/’I/e/ 3

Figura 3 — Sistema de interesse, estrutura e nivel de abstracédo
Fonte: adaptado de LEMES (2011)

Pode-se dividir o ciclo de vida completo de sistemas de engenharia em 5 fases principais:
Concepcéo (identificagdo das necessidades dos envolvidos, exploragdo de conceitos e
proposicdo de solugdes viaveis), Desenvolvimento (especificagdo, projeto, implementacéo,
verificacdo e validagdo do sistema conforme sua especificacdo), Operacdo/Manutencao

(sistema é utilizado no ambiente operacional previsto e mantido nas condi¢des funcionais

12 A Engenharia de Sistemas é definida como uma abordagem transdisciplinar e integrativa para permitir a
concepcao, uso e desativacdo bem-sucedida de sistemas de engenharia, usando principios e conceitos de sistemas
e métodos cientificos, tecnolégicos e de gerenciamento (INCOSE, 2023).

13 Ciclo de vida do sistema é o periodo que inicia quando o sistema é concebido e termina quando o sistema ndo
esta mais disponivel para uso (ISO/IEC/IEEE, 2019)
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especificadas, cumprindo a missdo concebida), Modificacao/Atualizacao (quando necessario
lidar com questdes ndo previstas durante o desenvolvimento) e Desativacdo/Substituicédo

(sistema deixa de ser utilizado).

Figura 4 ilustra um modelo de ciclo de vida em ‘V’, tradicional na engenharia de sistemas,
desde sua fase de concepcéo até sua desativacdo. Este modelo engloba uma abordagem ‘Top-
Down’ de concepgao, planejamento e desenvolvimento, onde cada fase decompde e refina a
fase anterior, ¢ uma abordagem ‘Bottom-up’ de Integragdo, Verificagio'* e Validagio®®,
resultando em um sistema validado para sua fase de operagdo/manutencdo. Vale frisar que um

modelo de ciclo de vida é definido e aplicado ao sistema de interesse (Sol) em consideracéo.

A engenharia de sistemas € aplicavel a sistemas de engenharia, projetados para atender
necessidades especificas, prestar servicos e executar tarefas necessérias a vida cotidiana.
Quando um sistema ndo é capaz de cumprir os requisitos desejados e projetados, a missdo para
a qual foi concebido ndo pode ser devidamente cumprida. O funcionamento anormal de muitos
sistemas do dia-a-dia tem consequéncias menores, ndo trazendo perdas significativas as pessoas

envolvidas ou o0 ambiente, causando, no maximo, aborrecimentos ou decep¢éo.

No entanto, sistemas cujas disfun¢fes podem levar a consequéncias inaceitaveis — como
mortes, prejuizos financeiros, materiais e ambientais, a perda de uma missdo ou oportunidade
— sdo definidos como ‘Sistemas Criticos’ (SOMMERVILLE, 2011; SOMMERVILLE et al.,
2012). Sao definidos trés tipos de sistemas criticos, em funcdo das consequéncias (perdas) que
podem produzir em caso de disfuncdo®®: (i.) Sistemas criticos quanto aos negdcios (business
critical systems); (ii.) Sistemas criticos quanto a missdo (mission critical systems); e iii.
Sistemas criticos quanto a seguranca (safety critical systems). No primeiro tipo as
consequéncias catastroficas sao financeiras (como em sistemas de e-commerce ou de reservas
de passagens). No segundo, estdo relacionadas a perda catastréfica de missdo (como um sistema

de gerenciamento de bagagens em aeroportos ou de lancamento de satélites).

14 verificagdo: atividade que avalia se os requisitos de uma determinada fase do clico de vida foram atendidos de
forma apropriada (i.e., "Are you building it right?<).

15 Validaco: atividade que avalia se os requisitos particulares para um uso especifico pretendido foram
atendidos de forma apropriada (i.e., "Are you building the right thing?*)

16 Neste trabalho, o termo ‘disfuncio’ é a traducdo para o termo ‘failure’, definido na secdo 2.1 como o “fim da
capacidade do sistema de entregar ao seu usuario uma funcéo, uma operagéo ou um servico de acordo com sua
respectiva especificacdo” (AVIZIENIS et al., 2004).
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Figura 4 — Exemplo um ciclo de vida em ‘V’
Fonte: (MAINDZE; SKAF; JENNIONS, 2019)

O terceiro tipo — os sistemas criticos quanto a seguranca (safety-critical systems)
corresponde aos sistemas cujo funcionamento anormal pode causar perdas e danos a vida
humana e ao ambiente no qual estdo inseridos. Sistemas de superviséo e controle de reatores
em usinas nucleares sdo bons exemplos de sistemas criticos em seguranga, pois seu
funcionamento anormal pode levar ao vazamento de elementos radioativos, causando mortes,

ferimentos e danos ambientais.

A definicdo de alguns dos principais aspectos relacionados a sistemas criticos em
seguranca estdo apresentados na Tabela 1. Ao comparar e relacionar estas definigdes, cujos
conceitos, sobretudo de risco, s@o gerais e vdo além do dominio de sistemas criticos em
seguranca, e possivel redefinir o conceito de sistema critico como “sistemas nos quais o desvio
em relagdo ao comportamento esperado (desejado) pode levar a efeitos negativos nos
objetivos”. Além disso, o conceito de sistemas criticos em seguranca pode ser redefinido
como: “sistemas nos quais o desvio em relacdo ao comportamento esperado (desejado) pode
levar a lesbes e danos para a saude das pessoas, ou dano a propriedade e ao ambiente”. Desta

forma, estas redefinicdes permite uma abordagem mais ampla do conceito de disfungéo e de
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consequéncias, incluindo os casos onde as fronteiras do sistema sdo difusas ou 0os modos de

disfuncéo (failure modes)!’ ndo sdo muito bem definidos.

Tabela 1 — Definigbes de conceitos diretamente relacionados a sistemas criticos

CONCEITO DEFINICAO NORMATIVA (DOD, 2012; ISO/IEC, 2014)
. [1]. Livre de riscos que ndo sdo toleraveis; [2]. Livre de condi¢des que podem causar morte,
Seguranca Critica . o . .
(Safety) ferimentos, doencas ocupacionais, dano ou perda de equipamento propriedade, ou dano
afet
y ambiental.
Ri Efeito!® da incerteza®® sobre os objetivos (frequentemente caracterizado por referéncia a
isco
(Risk) eventos potenciais e consequéncias);
is
Combinacéo da probabilidade de ocorréncia de dano e a severidade do dano.
Dano Ferimento ou prejuizo para a salde das pessoas ou prejuizos para propriedades ou para o
(Harm) ambiente.
Perigo . . .
Potencial fonte de dano (perigo pode ser uma fonte de risco).
(Hazard)
Fonte de risco o ] .
) Elemento que tem um potencial intrinseco para dar origem a risco.
(Risk source)

Dado que um sistema critico é definido pelo efeito (consequéncia) que provoca no ambiente
que opera (e esta inserido), a distingdo e relagdo entre a ‘aplicagdo’ e o ‘sistema’ critico
propostos por ALMEIDA JR (2003) é util ao processo de desenvolvimento, avalia¢do e garantia
de propriedades dos sistemas criticos. Um sistema critico supervisiona e controla uma
aplicagao critica, que pertence a um dominio de aplicacio critica. E na aplicagéo critica onde
as consequéncias inaceitaveis (eventos catastréficos, com mortes, ferimentos e prejuizos
materiais e ambientais) podem ocorrer, pois nela os perigos se manifestam (pois existem
condicdes necessarias para levar a lesdes e ferimentos, havendo energia envolvida em seus
processos de transformacdo). Estes efeitos negativos sobre os objetivos (como exemplo,
transportar) podem ser causados pelo desvio do comportamento esperado / desejado (failure)
do sistema critico. A Figura 5 ilustra a relacdo entre o sistema e a aplicacao critica, conforme
proposto por ALMEIDA JR (2003).

17 pPara manter a consisténcia dos termos adotados neste trabalho, utilizou-se ‘modo de disfuncio’ ao invés de
‘modo de falha’ (fault mode).

18 Efeito é um desvio do esperado — positivo e/ou negativo.

19 Objetivos podem ter diferentes aspectos (tais como financeiros, salide e seguranca e metas ambientais) e podem
ser aplicadas em diferentes niveis (tais como estratégico, organizacional, projeto, produtos e processos).
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Figura 5 — Relacgao entre sistema e aplicacao critica

Fonte: adaptado de ALMEIDA JR (2003)
Ao confrontar a evolucdo de alguns dominios de aplicacdo critica em transporte com a
taxonomia proposta por ALMEIDA JR (2003), observa-se que a evolucdo vem ocorrendo sobre
os sistemas criticos (onde as disfuncGes podem levar a consequéncias inaceitaveis). As
aplicacdes criticas permanecem praticamente inalteradas, processando a energia envolvida em
seus processos de transformacdo para o atendimento dos objetivos (nos exemplos de
transportes, transportar bens e pessoas entre locais). A Figura 6 ilustra a evolucdo ocorrida nos
sistemas de sinalizagdo e controle em transporte metroviario ao longo das ultimas décadas. A
aplicacdo critica de transporte continua, em esséncia, inalterada. J& seus sistemas criticos

sofreram mudancas significativas, incorporando novas tecnologias de forma evolutiva.

Ao longo das ultimas décadas, a evolugdo dos sistemas criticos vem ocorrendo baseada
em Tecnologias de Informacdo e Comunicacdo (ICT — Information and Communication
Tecnologies), sobretudo por meio de sistemas Elétricos, Eletrénicos e Programéaveis (E/E/PES
— Electric/Electronic/Programmable Electronic Systems). O surgimento de novas demandas
nos dominios de aplicacéo (ex.: busca por maior capacidade, maior eficiéncia, menores custos
operacionais e de implantacdo) motiva o desenvolvimento de novas tecnologias e conceitos que

possam suprir as novas demandas.
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Figura 6 — Evolugdo dos sistemas de sinalizacdo e controle no dominio de aplicacdo metroviario

Estas novas tecnologias e conceitos, aplicados nos dominios de sistema, trazem consigo novos
(e ainda desconhecidos) modos de falha para o sistema. Consequentemente, estes novos modos
de falha podem provocar consequéncias inaceitaveis no dominio da aplicacdo. Portanto, novas
demandas trazem consigo novos desafios para a engenharia quanto a garantia dos objetivos

dos sistemas e aplicacdes. A Figura 7 ilustra este ciclo evolutivo dos sistemas e aplicacGes.

Garantia da seguranga Modos de falha novos e (ainda)

desconhecidos
AFETA
DOMINIO DA EVOLUCAQ DOMINIO DO
APLICACAO SISTEMA
@ DEMANDA

Novas tecnologias / conceitos

Novos desafios e demandas
(habilitadores das novas demandas)

(capacidade, eficiéncia, custos. ...)

Figura 7 — Ciclo evolutivo dos sistemas e aplicacdes

Este estudo observou que a evolugdo dos sistemas criticos, sobretudo quanto a seguranca critica
(safety), baseada em Tecnologias de Informacéo e Comunicacdo (ICT), é representativamente
aderente ao paradigma atual de “Sistemas Ciberfisicos” (CPS — Cyber-Physical Systems). CPS

podem ser definidos por:
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“Systems that offer integrations of COMPUTATION, NETWORKING, and PHYSICAL
PROCESSES or, in other words, as the systems where physical and software components are
deeply intertwined, each operating on different spatial and temporal scales, exhibiting multiple
and distinct behavioral modalities, and interacting with each other in a myriad of ways that
change with context” (KHAITAN; MCCALLEY, 2015)
Conforme discutido anteriormente, dominios de aplicacéo critica em seguranca possuem um
‘lado’ fisico (processo fisico/quimico/biolégico que envolve transformacao/transferéncia de
energia) e um ‘lado’ ‘ciber’ (sistemas criticos em seguranga baseados em ICT). O mesmo ocorre
com o paradigma de Sistemas Ciberfisicos (CPS). A Figura 8 ilustra uma relacdo entre o
conceito de CPS e de sistema e aplicacdo em dominio critico em seguranca. Pode-se concluir
que os dominios de aplicacdo critica em seguranca sdo, ou virdo a se tornar, sistemas

ciberfisicos.

Comandos de controle
enviados por meio de
atuadores

Aquisicdo de
Processo dados (sensores)
Fisico Aplicagdo Critica

Fisico
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CIBER Monitoramento Gelrén cia

¥

comunicagig

Dados Sistema Critico
fisicos
agregados

Resultados

Computacao
base mnos estados

processados com
fisicos monitorados

Figura 8 — Relacdo entre CPS e dominio de aplicacdo critica em seguranca

Dada as caracteristicas dos sistemas criticos em seguranca e seus possiveis impactos negativos
(catastréficos) aos envolvidos quando apresentam comportamento indevido (ndo
desejado/inesperado), duas questdes podem ser formuladas quando da concep¢do destes
sistemas (AVIZIENIS et al., 2004):

1. Como desenvolver um sistema que fornega um servico em que as pessoas possam
justificadamente (com base em evidéncias) confiar?
2. Como evitar que suas disfuncdes (failures) sejam inaceitavelmente frequentes e/ou

severas (i.e. 0 risco de eventos catastroficos seja aceitavel)?

A Figura 9 ilustra trés exemplos de sistemas de engenharia criticos em seguranga no dominio
dos transportes (uma aeronave, um trem e um carro autbnomo), desde a fase de concepcéo até
sua operagdo, bem como exemplos de eventos catastroficos que ocorrem com 0s mesmos. O
objetivo da engenharia de sistemas criticos é lidar com as duas questbes anteriormente

formuladas, transformando a concep¢do (desejo) destes sistemas em realidade (sistema
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finalizado e operacional) e, quando operacionais, 0 risco de perdas catastroficas seja muito

baixo.

Ciclo de Vida CONCEPCAQ sy s ) Val;?:'%?'(:ado OPERAGAO E MANUTENCAO
do Sistema P

Transformando uma g

o . ideia em realidade
Sistema 1 Qé )

' Transformandouma ideia -
em realidade

Sistema 2

Transformando uma

= ideia em realidade
i

Sistema 3 7

Figura 9 — Exemplos de sistemas criticos, seus ciclos de vida e eventos catastroficos

A disciplina da engenharia que lida com questdes de seguranca critica é a Engenharia de
Seguranca de Sistemas (System Safety Engineering — SSE). Por definicdo, a SSE € definida
como uma disciplina da engenharia que emprega conhecimento especializado e habilidades em
aplicar principios cientificos e de engenharia, critérios e técnicas para identificar perigos e,
entdo, eliminar os perigos ou reduzir os riscos associados quando um perigo ndo pode ser
eliminado (DOD, 2012).

Na SSE, o conceito de seguranca critica do sistema (system safety) é definido como a
aplicagéo de principios de gerenciamento e de engenharia, critérios e técnicas para atingir riscos
aceitaveis de acidente (safety risks), dentro das restri¢cbes de eficicia e adequacao operacional,
tempo e custo, em todas as fases do ciclo de vida do sistema (DOD, 2012). Ou seja, a SSE lida
com perigos e 0s riscos associados, e com 0s cenarios que podem levar a exposicao aos perigos,
por meio de duas abordagens distintas, contudo, complementares, 0 Gerenciamento de Risco

(Risk Management) e o Gerenciamento de Falhas (Fault Management):

e O Gerenciamento de Risco ¢ uma abordagem ‘Top-Down’ que lida com os dois termos
relacionados aos riscos de dano: probabilidade de ocorréncia (exposi¢éo) ao dano e

severidade (consequéncias) do dano. Assim, a geréncia de risco busca-se tanto
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eliminar ou reduzir a exposi¢do aos perigos (e fontes de risco) quanto reduzir a
severidade (consequéncia) de um acidente caso ele ocorra.

e O Gerenciamento de Falhas é uma abordagem ‘Bottom-up’ que lida com as causas
que levam a uma disfuncéo e, consequentemente, a um evento de perda no dominio da
aplicacdo. Assim, busca-se evitar a introducdo de falhas no sistema durante o
desenvolvimento, remover as falhas introduzidas antes que o sistema inicie sua
operacéo ou tolerar a ocorréncia das falhas que ainda permanecerem no sistema quando

estiver operando.

A Figura 10 ilustra estas duas abordagens e sua relagdo com o conceito de
Aplicacdo/Sistema critico proposta por (ALMEIDA JR, 2003).

GERENCIAMENTO DE RISCOS “TOP-DOWN”

RISCO(DANC) = PROBAB. [+ACIDENTE] x SEVERIDADE [ACIDENTE] Dominio de
Aplicacéo
- ELIMINA (evita ouremove)/ REDUZ Perigos (fontes de risco): PROBAB.[ 1 ACIDENTE]= 0. (Perigos)
- REDUZ A SEVERIDADE DE UM ACIDENTE:
- (min{SEVERIDADE[ACIDENTE] | tACTDENTE}) Aplicacao Critica

Supervisio / Controle /
Monitoramento  Gerenclamento

GERENCIAMENTO DE FALHAS |

Sistema Critico

<FALHA> © <DISFUNCAO> 9 <CONSEQUENCIA = CATASTROFICA>

Nivel do Sistema

- EVITAR introdugdo de FALHAS durante o desenvolvimento;
(modos de falha)

- REMOVER FALHAS introduzidas no sistema (antes da sua manifestaco);

- TOLERAR a ocorréncia de FALHAS durante a operagio. “BOTTOM-UP”

Figura 10 — Abordagens de garantia de seguran¢a na SSE

O Gerenciamento de Riscos é uma abordagem gue se inicia (e se concentra) na camada
de aplicagdo critica. O gerenciamento de riscos identifica e lida com situacGes de risco no
dominio de aplicacdo critica (ambiente operacional previsto) que podem ser causadas pelo
sistema critico no escopo de operacdo. Consequentemente, as situacdes de risco devem ser
controladas — eliminadas ou reduzidas — tanto por a¢Ges ou/e mecanismos no sistema critico
guanto no ambiente. Quanto a sua abordagem, o gerenciamento pode ser realizado tanto de
forma genérica (ABNT, 2018; 1SO, 2009) sobre o conceito de risco — ou seja, 0 efeito da
incerteza sobre os objetivos, onde os perigos (que podem levar a danos a vida humana) séo
apenas uma das possiveis fontes de risco — quanto de forma especifica (ISO/IEC, 2014),

centrada na seguranca critica, onde a Unica fonte de risco sdo 0s perigos.
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Em ambas as abordagens de gerenciamento de riscos, 0 processo é composto pelas
atividades de definicdo de contexto — onde se identifica e descreve o sistema, o ambiente e
suas interfaces, seus usuarios, qual o uso pretendido, quais as possiveis falhas e usos indevidos,
entre outros; de identificagdo de risco (ou perigos) — onde as fontes de risco (perigos) sdo
identificadas, seus riscos sdo estimados e avaliados (contra um nivel toleravel/aceitavel); e de
reducdo/tratamento de riscos — onde 0s riscos sdo reduzidos até que o risco residual esteja em
niveis considerados aceitaveis, tanto pela reducéo da exposicao as fontes de risco (perigos) ou/e

pela reducdo da severidade dos acidentes;

O Gerenciamento de Falhas é uma abordagem que inicia (e se concentra) na camada
de sistema critico. O gerenciamento de falhas identifica e lida com situacbes anormais
(falhas) no sistema critico, interno as suas fronteiras, que podem levar a situagdes de risco de
danos no dominio de aplicacdo critica (ambiente operacional previsto). Consequentemente, as
situacbes anormais devem ser controladas — eliminadas ou reduzidas — por acdes ou/e
mecanismos no sistema critico. O gerenciamento de falhas lida com as causas (ameacas) que
levam a disfungdes do sistema, cujos resultados indesejados (comportamentos anormais)

percebidos na fronteira do sistema pela aplicacdo podem expor os envolvidos a perigos.

Por ser uma abordagem ‘botton-up’, existe uma relacdo de ‘muitos-para-um’ entre uma
falha e uma situacdo de risco, onde diversos tipos e combinacdes de falhas no sistema podem
levar a uma situacdo de risco na aplicacdo. Portanto, a abordagem do gerenciamento de falhas
deve lidar com a capacidade de o sistema desempenhar suas funcées como esperado e

guando necessario, e ndo apenas lidar com falhas que levem a situagdes de risco.

Portanto, o gerenciamento de falhas estd baseado no conceito de dependabilidade?.
Neste caso, um sistema critico deve apresentar atributos de dependabilidade (ser um
‘dependable system’) como forma de garantir um nivel de servico em que as pessoas possam
justificadamente confiar, e onde o0s riscos de eventos catastroficos sdo aceitaveis.
Dependabilidade em sistemas foi primeiramente definido, para sistemas computacionais, na
década de 1980 (AVIZIENIS; LAPRIE, 1986). Depois, o conceito foi refinado para sistemas
computacionais criticos, onde dependabilidade foi definida como (AVIZIENIS et al., 2004):

20 «dependabilidade” é um anglicismo para a palavra “dependability”, que significa “the quality of being
trustworthy and reliable.” No contexto de engenharia, indica a qualidade do servigo fornecido por um sistema e a
confianca depositada no servico fornecido.
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e A capacidade para entregar servico que justificadamente possa ser confiavel; ou
e A capacidade para evitar servicos disfuncionais que sejam mais frequentes e mais

severos do que o aceitavel.

Aqueles autores definiram uma taxonomia para o conceito de dependabilidade formado por 3
componentes: Atributos de dependabilidade, Ameacas a dependabilidade e Meios para
garantir a dependabilidade. A definigdo dos Atributos (attributes) de dependabilidade sao
listados na Tabela 2 (AVIZIENIS et al., 2004).

Tabela 2 — Atributos de dependabilidade de um sistema (AVIZIENIS et al., 2004)

Atributo Definicéo
Disponibilidade | Prontiddo para servico correto
(Availability) (readiness for correct service)
Confiabilidade | Continuidade para servico correto
(Reliability) (continuity of correct service)
Seguranca Critica | Auséncia de consequencias catastroficas para 0s usuarios e o meio ambiente.
(Safety) (absence of catastrophic consequences on the user(s) and the environment)
Integridade Auséncia de altera¢fes improprias do sistema.
(Integrity) (absence of improper system alterations)
Manutenibilidade | Capacidade de sofrer modificagdes e reparos.
(Maintainability) | (ability to undergo modifications and repairs)
Confidencialidade | Auséncia de divulgacdo ndo autorizada de informacéo.
(Confidentiality) | (absence of unauthorized disclosure of information)

As Ameacas (Threats) a dependabilidade de um sistema sdo as Falhas (Faults), Erros (Errors)
e Disfunces (Failures) que o sistema possui e manifesta. Elas agem em uma cadeia de causa-
consequéncia, onde a disfuncdo (failure) é o efeito percebido na fronteira do sistema
(considerado como ‘interface de servigo’), conforme ilustrado na Figura 11. Portanto, a
definicdo/caracterizacdo de uma disfuncéo depende do nivel de abstragdo com a qual se define

o0 sistema (e suas fronteiras), conforme discutido anteriormente.

As definigdes literais de Falha (Fault), Erro (Error) e Disfuncéo (Failure) apresentadas
por AVIZIENIS et al (2004) séo:

FALHA: condicdo anormal que pode levar a reducdo ou a perda da capacidade de um
componente de desempenhar sua fungdo (ou seja, ‘errar’). Uma falha é causada (ativada) por
alguma vulnerabilidade do sistema (tanto no hardware quanto no software) e pode ser causada
por problemas (decisdes ou e/agdes incorretas) tanto na especificacdo quanto na implementacéo,

em componentes defeituosos, etc.; tornando assim o sistema vulnerével a perturbacdes.
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ERRO: manifestacio de falha. E um desvio entre a especificacdo do sistema (ou seja, 0
comportamento desejado) e seu desempenho real. Um erro pode levar o sistema a uma

disfuncéo.

DISFUNCAO: fim da capacidade do sistema de entregar ao seu usuario uma funcdo, uma
operacao ou um servigo de acordo com sua respectiva especificacdo (caracteristicas desejadas).

E a manifestagio (consequéncia) de um Erro na interface de servigo do sistema.

Componente 1 Componente 2

Interface de Interface de

Falha ser\ngu Ser\nt;u
dormente
|ntema) Propagacéo Propagacdo ri Falha Propagagao Propagacdo Er
""" mf externa o]
;a\'na ‘
,qerna
Compenente 1 Senico correto
‘ Servigo incorreto
Componente 2 Servigo correto
Servigo incorreto

STATUS DO SERVIGO
(POR COMPONENTE)

Figura 11 — Relagdo causal entre falha-erro-disfuncdo (fault-error-failure)
Fonte: (AVIZIENIS et al., 2004)

Por fim, os Meios (Means) para garantir os atributos de dependabilidade de um sistema seguem
a abordagem do Gerenciamento de Falhas, mencionado anteriormente. Prevencdo de Falhas
(Fault Avoidance) é aplicada como forma de evitar que as falhas sejam introduzidas durante o
projeto; Remocdo de Falhas (Fault Removal) é aplicado durante o projeto do sistema como
forma de evitar que as falhas introduzidas permanecam quando o sistema entrar em operacgao;
Tolerancia a Falhas (Fault Tolerance) é aplicada para que falhas sejam toleradas (sistema se

comporte de forma desejada) caso ativadas durante a operagéo.

Figura 12 ilustra um diagrama de Venn representando o universo de estados do sistema,
destacando os estados defeituosos (em falha, erro ou disfuncao) e seu fluxo de manifestacéo,
desde a ativagdo de uma falha dormente no sistema até uma disfuncéo que expde o sistema a
uma situacao perigosa, podendo levar a um acidente. O gerenciamento de falhas age sobre este
fluxo de manifestagdo dos defeitos sobre regides especificas: fronteira externa dos estados
defeituosos, evitando que falhas latentes (ou condigdes de ativacao) permanecam no sistema ou
sejam ativadas durante sua operacao; e até antes da fronteira de disfuncéo, tolerando as falhas

que tenham sido ativadas durante a operagdo. Em sistemas criticos em seguranca, a tolerancia
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a falhas pode agir até a fronteira de estados inseguros, evitando que o sistema exponha 0s

envolvidos a condigdes inseguras.

Universo de Estados do Sistema
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Figura 12 — Universo de estados do sistema e propagacéo de falhas
Fonte: adaptado de VISMARI (2007)

Além desta definicdo académica para dependabilidade, o IEC criou na década de 1990 a
Comissdo Técnica 56 (IEC/TC56)*' para desenvolver padrdes internacionais sobre
dependabilidade. A IEC/TC56 estruturou essas elaboracfes de normas em trés (3) niveis:
gestdo, processo e ferramentas ou normas de suporte. A familia de normas IEC 60300
(Dependability Management) é o ponto focal desses padrdes, e as versdes mais antigas do IEC
60300-1 definiram dependabilidade como sindnimo de desempenho de disponibilidade, que é
afetado pela confiabilidade, capacidade de manutencao e desempenho do suporte a manutencéo.
As versdes mais recentes do padrdo IEC (2014 e posteriores) incorporam outras caracteristicas

(atributos) na definicdo de dependabilidade, conforme apresentado na Tabela 3.

Conforme definido pela IEC/TC56, dependabilidade é uma caracteristica de qualidade
relacionada ao tempo (‘capacidade de desempenhar quando necessario’). Contudo, isso ndo
significa que a dependabilidade lida com as mudancas néo previstas no sistema durante seu
desenvolvimento. A capacidade de os sistemas fornecerem servicos, conforme e quando
necessario, que possam ser justificadamente confiaveis, pode ser afetada por sistemas que

enfrentam mudancas, sobretudo néo previstas.

2L http://tc56.iec.ch/
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Tabela 3 — Definigdo de dependabilidade (IEC ref. 192 01 02)??

dependability <of an item>: ability to perform as and when required

Note 1 to entry: Dependability includes availability (192-01-
23), reliability (192-01-24), recoverability (192-01-25),
maintainability (192-01-27), and maintenance support
performance (192-01-29), and, in_some cases, other
characteristics such as durability (192-01-21), safety and
security.

Note 2 to entry: Dependability is used as a collective term for

the time-related quality characteristics of an item.

A persisténcia da dependabilidade quando o sistema enfrenta mudancas ¢é definida por
LAPRIE (2008) como resiliéncia. O autor definiu o conceito de mudancas em trés dimensdes:
mudancas pela sua natureza (funcional, ambiental ou tecnoldgica, podendo esta Gltima dizer
respeito a um ou a ambos hardware e software), por perspectiva (prevista, previsivel e
imprevisivel) e por horizonte de tempo (curto, médio e longo prazo). Essa definicdo de
resiliéncia esta bem alinhada ao contexto de sistemas ciberfisicos e criticos em seguranca, e é

uma evolucdo natural da definicdo de dependabilidade.

Resiliéncia é um termo usado hd muito tempo em diversos dominios de conhecimento
(por exemplo, ecologia, ciéncia de materiais, negécios, psicologia e assim por diante). A
resiliéncia pode ser definida como a capacidade do sistema de absorver perturbacGes e adaptar-
se para manter as mesmas func@es, estruturas e comportamentos (FOSTER, 1993). Em geral,
um evento de perturbacdo pode ser potencialmente prejudicial a um ou mais elementos ou
processos do sistema. Sobre condi¢bes nocivas e resiliéncia de sistemas, uma definicéo

relacionada a seguranga para resiliéncia é apresentada por LEVESON et al. (2006):

. a resiliéncia é a capacidade dos sistemas de prevenir ou se adaptar as mudancas nas
condicdes, a fim de manter (controlar) uma propriedade do sistema (...) a propriedade que nos

preocupa € a seguranga ou o risco".

Pode-se considerar que atributos e ameacas sdo, em esséncia, 0S mesmos para
dependabilidade e resiliéncia. No entanto, a dependabilidade implementada em um sistema ira

tolerar as ameacas (falhas) consideradas no contexto operacional previsto para aquele sistema

2 http://www.electropedia.org/iev/iev.nsf/display?openform&ievref=192-01-22
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durante seu desenvolvimento. Caso as caracteristicas do ambiente ou do sistema mudem
ao longo da operacdo, o sistema pode ndo estar preparado para tolerar novas ameacas. Para
garantir disponibilidade, confiabilidade, seguranca, confidencialidade, integridade e
manutenibilidade em quaisquer circunstancias, o sistema deve estar preparado para tolerar

mudancgas, tanto internas quanto externas ao sistema, ao longo do seu ciclo de vida.

Sistemas criticos em seguranca possuem ciclos de vida normatizados e bem definidos.
As normas lidam com o conceito de seguranga critica ao longo de todo ciclo de vida do sistema.
No caso da norma IEC 61508 (IEC, 2010), uma norma bésica de seguranca critica para sistemas
elétricos, eletrénicos e eletrénicos programaveis (E/E/PE), lida com a seguranca critica desde a
fase de concepcao até a desativacao do sistema. Além disso, considera a seguranca critica tanto
no nivel do sistema quanto no nivel do contexto geral onde o sistema estara inserido. Os perigos
e riscos séo identificados neste contexto, bem como os requisitos gerais de seguranca (overall
safety requirements) sdo especificados. Em seguida, os requisitos gerais de seguranca sdo
mapeados para o nivel de sistema, que sdo refinados, desenvolvidos, implementados e
validados. Ap6s a validacdo da seguranca do sistema, realiza-se a validacdo geral de seus
requisitos para seu contexto. A Figura 13 ilustra o ciclo de vida de desenvolvimento de sistema

critico em seguranca e os 2 niveis de abstracdo adotados (geral e de sistema).

As normas de seguranca critica atuais, bem como a Engenharia de Seguranca de
Sistemas (SSE), especificam abordagens tradicionais de desenvolvimento de sistemas: a
definicdo de missdo, fronteiras, interfaces e ambiente operacional previsto no inicio do
desenvolvimento; a aplicacdo de abordagens reducionistas, com decomposicao/integracdo
hierarquica; a verificacdo, validacdo e avaliacdo dos sistemas contra a especificacdo dos
requisitos do sistema; entre outros. Além disso, as técnicas e métodos aplicaveis nos processos
de avaliagdo, verificacdo e validacdo (incluindo certificagdo) de seguranga critica sdo baseadas
em decomposico funcional hierarquica—como exemplo, as Arvores de Falha (FTA), a Anélise
de Modos de Falha e seus Efeitos (FMEA), entre outras; em testes, ensaios, inspecoes,

modelagem e simulagdo.

Ap0s a aplicacdo dos processos normativos e das abordagens tradicionais de SSE,
incluindo as abordagens de desenvolvimento, avaliacao e validacdo de seguranca, e a partir da
validacao geral de seguranca (overall safety validation), o sistema comissionado é colocado

em operacdo. Desta forma, o sistema pode ser considerado seguro durante sua operagao apenas
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para a missdo, fronteiras, interfaces, ambiente — incluindo os modos de operagéo e de falha
considerados plausiveis — que foram identificados, especificados, projetados e implementados
no inicio do ciclo de vida, durante o desenvolvimento do sistema. Desta forma, as abordagens
Tradicionais de Engenharia estdo aptas a garantir a seguranca critica para sistemas cujas
caracteristicas previstas e implementadas — tanto do sistema quanto do seu ambiente —

permanecam inalteradas ao longo de toda sua vida Util.
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Figura 13 — Ciclo de vida do sistema critico em seguranca (especificagéo e validagao)
Fonte: adaptado de IEC (2010)

Porém, a Engenharia de Sistemas — e, por consequéncia, a Engenharia de Seguranca de Sistemas
— ndo esta apta a garantir a seguranca de sistemas de engenharia que sofram mudancgas nao

previstas ou/e imprevisiveis, tanto internas (sistema) quanto externas (ambiente), ao longo da
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operacdo continuada destes sistemas. Nestes casos, sobretudo para Sistemas Complexos de

Engenharia, novas abordagens sdo necessarias.
2.2. Sistemas complexos de engenharia (CoES)

Os termos ‘complexidade’ e ‘complexo’, da mesma forma que ocorre ha tempos com o termo
‘sistema’, tém sido amplamente utilizadas ao longo dos ultimos anos nos mais diversos
contextos ¢ aplicagdes. Combinagdes como ‘estrutura complexa’, ‘redes complexas’,
‘complexidade algoritmica’, ‘gerenciamento complexo’, ‘sistema complexo’, ‘complexidade da
economia’, ‘tema complexo’, entre outros, sdo comuns no dia-a-dia tanto em circulos

especializados de conhecimento — como engenharia e ciéncias — quanto ao publico geral.

Observa-se na bibliografia que ndo ha um consenso quanto a definicdo dos termos

23

‘complexidade’ ou de ‘sistemas complexos’. Segundo os dicionarios da lingua portuguesa, as

defini¢des de ‘complexo’ e ‘complexidade’ sdo:

v' complexo:

Diz-se de ou conjunto, tomado como um todo mais ou menos coerente, cujos
componentes funcionam entre si em numerosas relagdes de interdependéncia ou de
subordinacdo, de apreensdo muitas vezes dificil pelo intelecto.

Que abrange ou contém muitos elementos ou aspectos diversos, com diferentes formas
de inter-relacdo, as vezes de dificil apreensdo ou compreensao.

Complicado, dificil [ ant6n.: descomplicado, facil].

A que falta clareza; CONFUSO; OBSCURO [Anton.: claro, compreensivel]

Passivel de ser encarado ou apreciado sob diversos angulos.

v complexidade: qualidade, condicdo ou estado do que é complexo.

Para o termo ‘complexo’, observa-se que ele é definido pela combinacdo de um
numeroso conjunto de elementos, tanto em quantidade quanto em tipos, e de relacionamentos
entre estes elementos, levando a uma estrutura e a um comportamento, muitas vezes, dificil

de compreender e/ou prever.

Assim, dado que um ‘sistema’, por defini¢ao, ¢ um conjunto de elementos (funcionais)

que interagem com o objetivo de cumprir uma misséo ou produzir um resultado, conclui-se que

23 Foram consultados os dicionarios Priberiam, Houaiss e Aulete. As definicdes foram combinadas na forma
apresentada neste texto.
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as definicbes de ‘complexo’ (e complexidade) sdo vinculadas ao conceito de ‘sistema

complexo’, conforme observado por XIONG (2011).

Com base nestas definicbes de dicionério, entende-se que um sistema complexo € um
sistema cujas estruturas e comportamentos sao dificeis de compreender e/ou prever. E esta
dificuldade estaria mais relacionada as limita¢6es do intelecto humano do que a caracteristicas

intrinsecas do sistema complexo. Portanto, duas questdes podem ser elaboradas:

I A ‘complexidade’ dependeria (apenas) da capacidade intelectual do observador?

ii. O que torna um sistema ‘complexo’ (i.e. “dificil de compreender e/ou prever”)?

NORMAN (2010) apresenta uma distingdo entre os conceitos de ‘complexo’ e
‘complicado’, definindo o escopo de aplicagdo para cada termo. Ele cita que a palavra
“complexidade” descreve um estado do mundo (‘state of the world”). Ja a palavra ‘complicada’
descreve um estado da mente (‘state of the mind’), que é o “psychological state of a person in
attempting to understand, use, or interact with something in the world”. TESLER e SAFFER
(apud NORMAN (2010)) definem que cada aplicacdo possui uma quantidade inerente
complexidade irredutivel (‘irreducible complexity’), independente do observador, ¢ que a
questdo principal é quem deve lidar com ela: o usuario ou o desenvolvedor (programador ou

engenheiro).

SOMMERVILLE (2012) lida com as questbes acima elaboradas e divide a
complexidade em dois grupos: complexidade episttmica e complexidade inerente. A
complexidade epistémica (relativo ao intelecto, ao conhecimento; cognitivo) cresce (apenas)
com o tamanho do sistema e, como ¢é dificil conhecer o sistema como um todo em detalhes
(devido ao seu tamanho), € dificil prever/explicar seu comportamento. Ja na complexidade
inerente, a dificuldade de prever/explicar o comportamento ndo depende apenas do tamanho
do sistema, mas de outras caracteristicas. Contudo, em ambos 0s casos, a complexidade esta
relacionada as limitagGes em se prever os resultados (comportamento) produzido por um

sistema.

Buscou-se na bibliografia pelas caracteristicas — além do tamanho do sistema — que estéo
relacionadas a complexidade inerente. Como resultado, o Unico consenso encontrado é que ndo
h& consenso sobre uma definicdo universal ou conjunto de caracteristicas que definem um

sistema (inerentemente) complexo. Percebe-se que as caracteristicas consideradas em uma
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definicdo de sistema complexo sdo enviesadas pela &rea de conhecimento que a define (por
exemplo, Matematica, Biologia, Economia, Sociologia, Engenharia, entre outras). As

defini¢bes mais representativas sdo:

“Sistemas complexos sdo sistemas que compreendem muitas partes interativas com a
capacidade de gerar uma nova qualidade de comportamento coletivo macroscopico cujas
manifestacGes sdo a formacdo esponténea de estruturas temporais, espaciais ou funcionais
distintas... de componentes interagindo simultanea e ndo linearmente uns com 0s outros e com
seu ambiente em varios niveis — e na rica diversidade de comportamento de que sdo capazes.”
(MURPHY:; ELLIS; O’CONNOR, 2009)

“Sistema complexo é um sistema com mdltiplos componentes interativos, dos quais o
comportamento geral ndo pode ser inferido (facilmente explicado) simplesmente a partir do
comportamento (especificando o papel/regra) dos componentes, mas emerge da interagdo de
seus componentes e da interacdo entre ele e seu ambiente. Este conceito contrasta com a
maquina tradicional ou constructos Newtonianos, que assumem que todas as partes de um
sistema podem ser conhecidas, que o planejamento detalhado produz resultados previsiveis e
que a informacao flui ao longo de um caminho predeterminado. ” (XIONG, 2011)

“Um sistema complexo consiste em um grande nimero de agentes conectados/interagindo que,
como um todo, exibem um comportamento coordenado sem nenhum controle centralizado. Ou
seja, um sistema complexo exibe propriedades emergentes que obviamente ndo decorrem das
propriedades dos agentes individuais” (BOCCARA, 2010)

“Sistemas complexos sdo sistemas que ndo possuem uma autoridade centralizada e ndo séo
projetados a partir de uma especificagdo conhecida, mas envolvem diferentes partes
interessadas criando sistemas que sao funcionais para outros propdsitos e s6 sao reunidos no
sistema complexo porque os “agentes” individuais do sistema veem tal coopera¢do como sendo

benéfica para eles” (SHEARD; MOSTASHARI, 2009)

“Sistemas complexos sdo formados por elementos independentemente desenvolvidos e
controlados, cujo comportamento é regido por negociagdo (competi¢cdo ou cooperagéo) entre
os elementos e sua adaptagédo no ambiente (ndo ha controle centralizado)”. (CLEARY, 2005)
Ao avaliar as definicOes identificadas na literatura, pode-se listar o seguinte conjunto de

caracteristicas comuns e intrinsecas aos sistemas inerentemente complexos:

a. Nao possuem autoridade ou controle centralizado (ndo ha “entidade onisciente”);

b. Cada elemento (agente/subsistema) no ambiente decide a forma de interagir
(cooperativa ou competitivamente) com os demais elementos do ambiente como
forma de cumprir sua missdo. Esses elementos executam suas regras, em nivel local,

de forma a ter beneficios pessoais.
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c. Formacdo espontanea (auto-organizacdo) de estruturas temporais, espaciais e
funcionais distintas — formacéo de grupos de hierarquia e de diferentes escalas, que
influenciam a evolucdo e o comportamento do sistema.

d. Sistema ndo € projetado a partir de uma especificacao.

e. Fronteiras difusas. Elementos influenciam (upward causation) e sdo influenciados
(downward causation) pelo ambiente.

f. InteragBGes ndo lineares e entre maltiplos niveis de abstracao ([feedbacks]").

g. Sensibilidade as condi¢des iniciais.

h. Sensibilidade a mudanga.

i. Comportamento coordenado (EMERGENTE) sem qualquer controle centralizado

J.  Elementos podem evoluir (de forma independente) para se adaptar ao ambiente.

A Figura 14 ilustra as principais caracteristicas que compde um sistema complexo. Partindo de
um grande nimero de elementos (sistemas) simples que interagem dinamicamente (de forma
ndo linear e possivelmente efémera) em maltiplos niveis de abstracdo e escalas (niveis
hierarquicos), evoluindo para a formacdo estruturas auto-organizadas e auto-reguladas
(homeostéticas) que representam sistemas abertos e dissipativos que produzem
comportamentos emergentes (que ndo podem ser inferidos do comportamento de seus
elementos individuais). Estes sistemas complexos apresentam comportamentos comuns ao

longo de escalas de tempo e espaco, ao longo de sistemas e de disciplinas.

Mesmo sem identificar um consenso sobre uma definicdo universal ou conjunto de
caracteristicas que caracterizem um sistema (inerentemente) complexo, o comportamento
(propriedade) emergente é citado pela quase totalidade dos autores. Por definicdo, espera-se
um comportamento ‘emergente’ (“que emerge, que resulta ou procede”; “que sai de, se origina
em, é consequéncia de”) para qualquer tipo de ‘sistema’ (‘combinacgéo de partes reunidas para
concorrerem para um resultado’, ‘conjunto de elementos, concretos ou abstratos, interligados
e que funciona como um todo estruturalmente constituido’). No caso especifico dos sistemas
complexos, BOCCARA (2010), alinhado com diversos autores, menciona que o surgimento de
propriedade [comportamento] emergente € a caracteristica essencial dos sistemas complexos.

Ele define que:

“Propriedades emergentes sdo efeitos em larga escala de um sistema de agentes que interagem
localmente que sdo muitas vezes surpreendentes e dificeis de prever, mesmo no caso de
interagBes simples.”. (BOCCARA, 2010)
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Ou seja, o conceito de propriedade emergente em sistemas complexos se diferencia da

emergéncia observada em sistemas ‘ndo complexos’ pela dificuldade em ser prevista

(incerteza), tanto no tempo quanto no espaco. BEDAU (1997) define — e HOLLNAGEL,
WOODS e LEVESON (2006) apresentam — trés (03) tipos de emergéncia: Nominal, Fraca
(Weak) e Forte (Strong). Para cada uma delas, temos (HOLLNAGEL; WOODS; LEVESON,

2006):

Emergéncia nominal: “quando as propriedades de nivel macro, embora sem sentido no nivel
micro, podem ser derivadas da montagem de propriedades de nivel micro”

Emergéncia fraca: “quando uma explicagdo microscopica, ‘em principio’, do comportamento
macroscopico ainda é possivel, mas o comportamento detalhado e abrangente ndo pode ser
previsto sem a realizacdo de uma simulacdo um-para-um, porque ndo ha explicacdo condensada
da dinamica causal do sistema”

Emergéncia forte: “quando as propriedades de nivel macro ndo podem ser explicadas, e menos
ainda previstas, mesmo em principio, por qualquer causalidade de nivel micro. A existéncia de
emergéncia forte é uma questdo controversa, pois é inconsistente com o dogma cientifico
comum da causalidade ascendente (upward causation) e introduz uma presuncéo de que a
causalidade descendente (downward ccausation) holistica liga as leis subjacentes da fisica para
impor principios de organizagdo sobre os componentes.... Ele afirma que um sistema acima de
um nivel especifico de complexidade ... ndo pode ser totalmente controlado por causalidade
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ascendente, devido a existéncia de limites superiores fundamentais no conteido da informacéo

e na taxa de processamento da informacao”.
A emergéncia Nominal ¢ o tipo de emergéncia apresentado por sistemas ordinario ou ‘nio
complexos’. Neles, ¢ possivel modelar sua dindmica e a relacdo causal entre o comportamento
dos elementos ¢ suas consequéncias (conhecido como ‘upward causation’, ou a rela¢ao causa-
efeito dos elementos para a fronteira do sistema). Sistemas que apresentam este tipo de
emergéncia podem ser projetados e desenvolvidos utilizando as abordagens cléssicas
(tradicionais) de engenharia, como o reducionismo (abordagens “Top-Down”).

No caso da emergéncia ‘fraca’, ainda ¢é possivel caracterizar os efeitos do
comportamento microscopico (em baixos niveis de abstracdo do sistema) sobre o sistema (altos
niveis de abstracdo). Mas, diferentemente da emergéncia nominal, ndo é possivel modelar a
dindmica causal do sistema e, consequentemente, prever o comportamento emergente de forma
literal. Apenas é possivel aplicar uma abordagem bottom-up, avaliando o comportamento do

sistema por meio de simulagdes “um-para-um”.

Sistemas que apresentam a emergéncia ‘forte’ sd0 um caso a parte, atipico em sistemas
de engenharia. Nestes sistemas, 0s niveis mais altos de abstracdo do sistema impdem as
caracteristicas dos niveis inferiores, onde o ambiente e a estrutura dos sistemas impdem 0s
principios de organizacdo sobre seus componentes (conhecido como ‘downward causation’).
JOHNSON (2006) apresenta uma distingdo entre os conceitos de emergéncia Forte (Strong) e
Fraca (Weak), onde:

... distingbes entre emergéncia fraca e forte também podem ser caracterizadas em termos de relac6es
causais entre os diferentes niveis de um sistema complexo ... emergéncia fraca pode ser analisada usando
técnicas reducionistas onde comportamentos complexos em um nivel de sistema sdo causados por
propriedades de componentes subjacentes ... emergéncia forte relaciona-se com uma forma de
causalidade descendente’ (downward causality) onde comportamentos em niveis mais baixos em um
sistema séo limitados por caracteristicas de nivel mais alto..” (JOHNSON, 2006)

Neste trabalho, a investigacdo nao se restringiu apenas ao dominio da engenharia. Assim, foi
possivel estender a investigagdo a um escopo amplo de dominios, tanto de sistemas naturais
(maior parte da literatura em sistemas complexos) quanto artificiais (feitos pelo homem),
obtendo um arcabougo bibliografico. Dele, foram extraidos os conceitos e caracteristicas
fundamentais de sistemas complexos aplicaveis ao dominio da engenharia (sistemas de
engenharia). Além do comportamento (propriedade) emergente, as demais caracteristicas de

sistemas complexos identificadas e listadas anteriormente sdo aplicaveis a qualquer sistema no
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escopo da engenharia. Ou seja, em Sistemas Complexo de Engenharia, observam-se as

seguintes caracteristicas inerentes:

e 0 controle e evolucdo ndo coordenada (sem geréncia ou autoridade centralizada)
de partes constituintes dos sistemas;

e suas interacfes dinamicas, ndo lineares e por meio de competicdo e cooperacao
seguindo regras locais;

e a formacdo (quase) espontanea de estruturas temporais, espaciais e funcionais como
forma de cumprir uma missao, ndo projetado a partir de uma especificacéo;

e aexisténcia de fronteiras difusas, ndo muito bem definidas entre sistemas.

Como discutido anteriormente, as abordagens de Engenharia de Seguranca de Sistemas
Tradicionais (TSE) sdo limitadas em garantir a seguranca critica de sistemas de engenharia que
sofram mudancas ndo previstas ou/e imprevisiveis, tanto internas (sistema) quanto externas
(ambiente), ao longo da operacédo destes sistemas. Isso é decorrente das condi¢des de contorno
necessarias para a aplicacdo das TSE, como haver fronteiras e condi¢cdes estaveis e bem
definidas; considerar que o sistema interage com 0 ambiente, mas ndo o altera (e vice-versa); e,

principalmente, ser possivel aplicar o reducionismo e decomposicao hierarquica.

Sistemas complexos de engenharia (CoES) ndo possuem as condi¢cbes minimas
necessarias para aplicacdo de TSE. CoES sdo sistemas intrinsecamente evolutivos, sofrendo
mudancas ao longo de seu ciclo de vida — que nédo séo projetadas a partir de uma especificacao
ou de um processo centralizado — e formando estruturas para cumprimento de missdo. Segundo
NORMAN (2004), as diferencas entre os mecanismos primarios de mudanca em engenharia de
sistemas tradicionais (TSE) e de engenharia de sistemas complexos (CSE) sé&o:

e TSE: requisitos geram mudangas, implementados por abordagem “Top-Down” ou

“Structured Design”;

e CSE: evolucdo geram mudancas, orientadas por abordagem “Bottom-up”, onde pressoes

seletivas locais (recompensa/punicéo) levam a solugdes globais.

Desta forma, uma abordagem que promova modificacdes (evolugédo) do sistema orientada pelo
nivel de risco de seguranca observado na aplicacdo tem potencial de aplicagdo nos processos

de garantia de seguranca critica dos Sistemas Complexos de Engenharia.
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2.3. Sistemas de Transporte Inteligente Cooperativos (C-ITS)

Avancos nas Tecnologias de Informacdo e Comunicacdo (ICT - Information and
Communication Technologies), sobretudo na Computacdo Pervasiva e na Inteligéncia Artificial
/ Aprendizado de Maquina (AlI/ML — Artificial Intelligence / Machine Learning), tém afetado
todos os dominios da vida cotidiana do ser humano, inclusive aqueles dominios onde podem
ocorrer mortes e danos a salde, a0 meio ambiente e ao patrimdnio. Particularmente, os
transportes sdo um dos dominios criticos em seguranga cujos paradigmas de sistemas estdo

sendo profundamente impactados por esta onda tecnolégica.

Nos Transportes Aéreos, o paradigma de sistemas de controle de trafego vem evoluindo
para um conceito de alto nivel de automacao e plenamente baseado em ICT, nos quais
funcionalidades, processos e servicos vém sendo implementados seguindo um modelo de
referéncia de interconexdo baseado no modelo ISO/OSI. Neste modelo, os elementos do sistema
sdo definidos como nds de uma rede de dados e denominados como Sistemas Finais (End
Systems - ES), que interagem entre si por meio de protocolos e servicos de interfaces comuns

(padronizadas) para o dominio de aplicacéo.

Como exemplo, a Figura 15 apresenta 0 modelo conceitual de referéncia desta rede de
dados, definida e denominada pela Organizacio da Aviacio Civil Internacional (OACI)? como
Rede de TelecomunicagGes Aeronauticas (ATN). Observa-se que a ATN é uma rede de
comunicacéo entre ES (aeronaves, centros de controle, entre outros) que contenham as mesmas
camadas de implementacé@o do modelo e os mesmos processos de aplicagéo, representado pelas
funcionalidades ATN utilizadas pelos ES e definidas na camada 7 (aplicacéo layer) do modelo
ISO/OSI. Assim, esta evolucgdo de paradigma nos sistemas de trafego aéreo — denominada como
CNS/ATM (Communication, Navigation, Surveillance / Air Traffic Management), em aluséo
as principais funcionalidades do controle de trafego (Comunicar, Navegar e Vigiar como forma
de Gerenciar o Trafego Aéreo) — possibilita 0 aumento da capacidade de transporte aéreo e de
sua seguranca operacional do espaco aéreo (FLAVIO VISMARI; CAMARGO JUNIOR, 2011,
VISMARI, 2007).

2 A OACI é uma agéncia especializada da Organizacéo das Nagdes Unidas (ONU). Com a participacdo dos seus
Estados membros, coordena os principios e técnicas da navegacao aérea internacional e promove o planejamento
e o desenvolvimento do transporte aéreo internacional para garantir um crescimento seguro e ordenado
(https://www.icao.int/).
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Figura 15 — Modelo conceitual de referéncia para a ATN
Fonte: (ICAO, 1999)

Nos Transportes Terrestres rodoviarios?, observa-se uma mudanca de paradigma de sistemas
analoga a ocorrida nos Transportes Aéreos com 0 CNS/ATM — também um conceito de alto
nivel de automacao — denominado como Sistemas de Transporte Inteligente (ITS). Contudo,
diferentemente dos sistemas de transporte aéreo, os transportes terrestres tém caréater regional
e, consequentemente, ndo existe uma agéncia ou autoridade em nivel mundial que coordene ou
promova o planejamento dos ITS. Desta forma, cada regido ou Estado possui suas proprias
iniciativas e programas para o desenvolvimento dos Sistemas de Transporte Inteligente.
Atualmente, destacam-se as iniciativas do Departamento de Transportes (DoT) dos Estados
Unidos da América (USA)?, da Unido Européia (EU)?’ e da regido da Asia-Pacifico®.

Ao avaliar as definicdes apresentadas por estas iniciativas, observa-se que 0s conceitos
de ITS sdo similares entre si. Fazendo uso integrado das ICTs — sobretudo redes de comunicacgéo
de dados — na infraestrutura de transportes e nos veiculos, os ITS tém como misséo fornecer

servigos relacionados a diferentes modais de transporte e de gerenciamento de trafego,

25 Mesmo que sua definicdo se aplique a diferentes modais de transporte, o ITS tem sido desenvolvido para os
contextos de transportes terrestres que possam se movimentar com mais de um grau de liberdade. Inclusive, a
prépria Diretiva 2010/40/EU da Unido Europeia (COUNCIL EUROPEAN UNION, 2010) direciona sua aplicacéo
para “... road transport and for interfaces with other modes of transport”. Assim, neste trabalho, utiliza-se 0 termo
‘rodoviario’ como forma de excluir os modais de transporte terrestre guiados, como o transporte sobre trilhos
(metro-ferroviario), em tubulagdes (‘dutoviario”), entre outros.

% https://www.its.dot.gov/about/its_jpo.htm

27 https://transport.ec.europa.eu/transport-themes/intelligent-transport-systems_en

28 http://itsasia-pacific.com/
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permitindo que usuarios tenham maior consciéncia situacional e fagam uso mais seguro,
coordenado e inteligente das redes de transporte (COUNCIL EUROPEAN UNION, 2010).

Arquiteturas de referéncia tém sido elaboradas para orientar o planejamento, definicdo
e integracdo dos sistemas de transporte no conceito ITS. Como exemplos, pode-se citar as
iniciativas do DoT-USA —a ARC-IT (Architecture Reference for Cooperative and Intelligent
Transportation)?® e da EU — a FRAME (European Intelligent Transport Systems (ITS)
Framework Architecture)®®. Em ambos, uma abordagem de engenharia de sistemas ¢ aplicada

para definir objetos, relacionamentos, funcgdes e servicos, entre outros.

Na ARC-IT (USA), estas defini¢cdes sdo obtidas por visdes de alto nivel: Empresarial
(relacionamento entre organizacGes e as regras que sdo seguidas), Funcional (descrevem
elementos funcionais — processos — e suas interacoes ldgicas — fluxos de dados — que satisfazem
os requisitos do sistema), Fisica (descreve os objetos fisicos — sistemas e dispositivos — e as
interfaces de alto nivel entre objetos) e Comunicacdo (descreve os protocolos em camadas

utilizados para comunicacao de dados entre objetos fisicos).

Como exemplo, a Figura 16 ilustra a arquitetura de visao fisica do ARC-IT, com suas
classes de objetos fisicos (veiculos, elementos de campo, pessoas e centros) e interconexdes
(comunicacdo entre objetos). Nesta arquitetura, observa-se que todas as classes de objetos
fisicos do ITS se interconectam umas com as outras e consigo mesmas. Esta capacidade de
duas ou mais classes de objetos ITS interagirem e cooperarem entre si e habilitar o
provimento de servicos ITS aprimorados e de melhor qualidade é denominada “ITS
Cooperativa” (C-ITS).

No caso da arquitetura de referéncia norte-americana (ARC-IT), o conceito de C-ITS é
intrinseco & propria arquitetura, onde cada pacote de servico (por exemplo, Operagdes de
Veiculos Automatizados) definem os objetos, interfaces, processos e fluxos de dados necessario
para seu provimento. Consequentemente, a Comunicacdo contém a definicdo das solucbes

(conjunto de normas e protocolos) necessarias para suportar o fluxo de dados do servico.

2 https://www.arc-it.net/
30 https://frame-online.eu/
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Figura 16 — Viséo fisica do ARC-IT: classes de objetos fisicos e interconexdes

Fonte: (US-DOT, 2022)
Por outro lado, a Unido Europeia® define formalmente o C-ITS como uma categoria de servico
ITS baseada em redes de dados abertas e heterogéneas que possibilita aos veiculos interagirem
entre si e com a infraestrutura viaria, possibilitando uma grande variedade de servicos de
cooperacdo e informacdo. Tipicamente, observa-se a possibilidade de os veiculos interagirem
entre si (comunicacdo V2V); com pessoas — ciclistas pedestres, dispositivos pessoais, entre
outros (comunicacao V2P); e com elementos de campo — equipamentos a margem de via

(RSU), semaforos, sinalizacdes, entre outros (comunicacédo V21 ou V2N).

Atualmente, dois grupos de tecnologias de acesso sdo utilizadas para a comunicagao
entre veiculos e os demais elementos do sistema de transporte — denominado como

comunicagdo V2X (Vehicle-to-Anything):

e Comunicacdo Dedicada de Curto Alcance (DSRC — Dedicated Short Range
Communication). No DSRC, a comunicagéo é realizada de forma direta entre elementos
do ITS, formando topologias espontaneas sem necessidade de infraestrutura de rede. A
DSRC - denominada nos EUA como WAVE (Wireless Access in Vehicular

31 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=P1_COM:C(2019)1789
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Environments), e como ITS-G5 na EU — é baseada no protocolo IEEE 802.11p
(ARENA; PAU; SEVERINO, 2020). DSRC é empregado em V2V, V2l e V2P.

Comunicacao baseadas em redes Celulares (Cellular V2X ou C-V2X). Em C-V2X, a
comunicacdo entre elementos é realizada por meio de uma infraestrutura de
comunicacao da rede celular. Tecnologias baseadas em C-V2X sdo orientadas pelas
normas desenvolvidas pelo 3GPP, e incluem protocolos da segunda (GSM/2G), terceira
(UMTS/3G), quarta (LTE) e quinta (5G-NR) geragdes de redes celulares. C-V2X é uma

comunicacdo de longo alcance, empregado em V2N.

Algumas instituicdes de normatizacdo vém produzindo normas e especificacfes técnicas para

definir os requisitos de comunicacdo para servicos V2X. Atualmente, as principais

instituigdes sdo o IEEE e o ETSI, onde:

O IEEE (Institute of Electrical and Electronic Engineers) vem desenvolvendo as
normas IEEE 802.11p (ARENA; PAU; SEVERINO, 2020) e 802.11bd , definindo os

protocolos WAVE e ITS-G5 baseados em tecnologias de comunicacdo WIFI.

O ETSI (European Telecommunications Standards Institute) vem produzindo
especificacOes técnicas (TS) para tecnologias de comunicacdo V2X celulares (C-V2X),
como a TS 22.185 (ETSI, 2017) — com foco em aspectos basicos de segurancga critica
usando tecnologias 4G-LTE — e a TS 22.186 (ETSI, 2022) — com foco em cenarios de
caso de uso V2X aprimorados baseados em tecnologia 5G.

Individualmente, DSRC e C-V2X ndo conseguem satisfazer a todos os requisitos funcionais e
operacionais necessarios ao atendimento das aplicagdes C-ITS (SEPULCRE; GOZALVEZ,

2018). Desta forma, sdo necessarias redes de dados abertas e heterogéneas que possibilitem

interoperabilidade e conectividade entre todos os elementos do sistema e, consequentemente, a

troca de mensagens C-1TS necessérias as aplica¢fes do C-ITS. Sobretudo, Mensagens Basicas
de Seguranca (BSM) (SAE, 2022) e Mensagens de Consciéncia Cooperativa (CAM) (ETSI,
2019) — cuja equivaléncia entre os conjuntos de dados BSM e CAM pode ser observada em

KIM et al. (2018) — fundamentais & obtengdo de consciéncia situacional pelos envolvidos,

permitindo uma operagdo coordenada e segura do sistema de transporte.
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3. UMA ABORDAGEM ORIENTADA A RISCOS PARA O
GERENCIAMENTO DE RECURSOS EM C-ITS

“Complex systems engineering is not a new or renewed attention to
details; it is an attention to the overall coherence”

(NORMAN; KURAS, 2004)

Conforme discutido anteriormente, Sistemas Complexos de Engenharia (CoES) e criticos em
seguranca apresentam limitacbes a aplicacdo das abordagens atuais de Engenharia de
Seguranca de Sistemas (SSE). Portanto, o objetivo desta pesquisa é contribuir com uma
abordagem conceitual de garantia de seguranca critica no contexto de Engenharia de Sistemas

Complexos.

Nesta secdo, propdem-se uma abordagem conceitual de garantia de seguranca critica para
CoES. Esta abordagem utiliza caracteristicas intrinsecas dos sistemas complexos, as quais sdo
identificadas e justificadas. Quando utilizada durante a operacdo de um CoES — nesta pesquisa,
os sistemas de transporte no contexto de Sistemas de Transporte Inteligentes Cooperativos (C-
ITS), esta abordagem promove a obtencdo de niveis aceitaveis de risco de seguranca ao
contexto de aplicacdo do sistema, gerenciando as configuracbes dos recursos do sistema em

funcdo dos riscos de seguranga observados durante a operacao.

3.1. CoES e os sistemas autdbnomos cooperativos

Avancos nas Tecnologias de Informacdo e Comunicacdo (ICT), sobretudo na computagéo
movel e pervasiva e na Inteligéncia Artificial / Aprendizado de Maquina (AlI/ML), tém evoluido
o0 paradigma dos sistemas de transporte para um conceito de alto nivel de automacao, tanto no
escopo dos veiculos quanto do sistema de transporte. A expectativa € de que este paradigma,
definido como Sistemas de Transporte Inteligentes (ITS) — incluindo a categoria de servigo ITS
baseada em redes de dados abertas e heterogéneas que possibilitam aos veiculos interagirem
entre si e com a infraestrutura viaria de forma colaborativa (C-ITS) — promova a seguranca a

eficiéncia e o desempenho ambiental dos transportes rodoviarios.

Neste contexto, os veiculos autbnomos (AV — Autonomous Vehicles) podem ser
considerados 0 mais promissor novo elemento pertencente aos paradigmas de Sistemas de

Transporte Inteligentes. Espera-se que os veiculos autbnomos — e mesmo os veiculos altamente
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automatizados (HAV — Highly Automated Vehicles) (SAE, 2014)- representem vantagens para
a sociedade, sobretudo a reducdo de riscos de seguranca e o aumento da eficiéncia e
produtividade dos sistemas de transporte. Relativo aos sistemas de transporte rodoviario, e dado
que grande parte dos acidentes — aproximadamente 90% dos acidentes sdo atribuidos ao erro
humano segundo SINGH (2015), espera-se que o0 emprego de veiculos autbnomos nos sistemas
de transporte promova uma reducao significativa na quantidade e/ou severidade dos acidentes

de transito.

Apesar de promissores, 0s veiculos autbnomos — assim como qualquer novo sistema,
conceito ou tecnologia de aplicacdo critica — serdo incorporados a vida humana diaria apenas
se seus beneficios tornarem aceitaveis os riscos de seguranca associados. Desta forma, deve ser
possivel garantir que os futuros sistemas de transporte autdnomo sejam seguros ao longo de
todo o ciclo de vida, sobretudo durante a operag&o. Por isso, e mesmo antes que possam ser
colocados em operagdo, € mandatério compreender a relagdo entre estes novos conceitos e

tecnologias e 0s riscos de seguranca critica das aplicagdes autbnomas.

Tanto a Comunicacdo Cooperativa (Cooperative Communication — CC) quanto a
Inteligéncia Artifical (Al — Artificial Intelligence) / Aprendizado de Maquina (ML — Machine
Intelligence) s@o dois conceitos habilitadores (pilares) dos sistemas autbnomos, sobretudo os
sistemas de transporte. A autonomia demandada por estes sistemas exige interacdo com 0 meio

e raciocinio/aprendizado para tomada de decisdo, sobretudo em situacdes imprevistas.

No caso dos Sistemas de Transporte Inteligentes Colaborativos (C-ITS), os veiculos
autdbnomos interagem entre si e com os demais elementos fisicamente distribuidos do ambiente
por meio de comunicacdo V2X (Vehicle to Everything), provida por uma infraestrutura de
comunicagdo de dados. Quanto a AI/ML, estas tecnologias permitem que os elementos
autbnomos dos sistemas tenham a capacidade de aprender com o meio e tomar decisdes em
situagbes ndo previstas durante o desenvolvimento, sobretudo situagbes imprevisiveis
(BALLINGALL; SARVI; SWEATMAN, 2020; PICARDI et al., 2020).

Desta forma, ao fazer uso da comunicagdo cooperativa e da Al/ML, os elementos
autbnomos do sistema podem agir de forma coordenada e cooperativa — em nivel local
(elemento) — cumprindo os objetivos do sistema no nivel da aplicagio mesmo em meio a

situacOes imprevistas. Alem disso, pode-se observar que este novo paradigma de sistemas de
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transporte possui outras caracteristicas intrinsecas de complexidade inerente, discutidas na

2.2, pois:

Sistemas baseados em Al/ML (nos quais ha aprendizado) podem operar de forma
ndo deterministica, produzindo resultados (comportamentos) diferentes quando
submetidos a um mesmo conjunto de entradas. Isso pode ser resultado da
sensibilidade a mudanca (e as condicdes iniciais, comparando-se 0s processos de
treinamento e operacdo do sistema). Nestes sistemas, pequenas alteragdes no
conjunto de dados de entrada em relacdo aqueles utilizados para seu treinamento
(por exemplo, mudanca de poucos pixels em uma imagem) pode produzir resultados
diferentes do esperado (por exemplo, falso positivo ou falso negativo no
reconhecimento de uma imagem (LU et al., 2017; RAJABLI et al., 2020).

Falta de autoridade ou controle centralizado, tipica dos sistemas de trafego
rodoviarios (em comparacdo com outros sistemas de transporte, como 0 aéreo ou
ferroviario), pode ser maximizada devido a capacidade de autonomia dos agentes
do sistema de trafego. Cada elemento toma decisbes, em nivel local e de forma
cooperativa ou competitiva, em fungdo de suas regras e/ou outros valores (que
podem evoluir com o tempo), em beneficio proprio, para cumprir sua missao.

A Comunicacdo Cooperativa entre 0s elementos de transporte (e com outros
sistemas além do transporte) tende a intensificar interacdes nado lineares e entre
multiplos niveis de abstragdo. Além disso, tendem a promover fronteiras difusas,
pois seus elementos influenciam e sdo influenciados pelo ambiente, que pode ser
qualquer elemento além da fronteira do préprio elemento de transporte (veiculo ou
outro).

A formacdo esponténea de estruturas (sobretudo temporais e espaciais) ja €
caracteristica inerente de sistemas de trafego rodoviario tradicionais, baseados em
operadores humanos. Contudo, este fendmeno tende a ser impactado pelo aumento
local (sobre os elementos de transporte) da consciéncia situacional (em tempo e
espaco) do ambiente trazido pela Comunicagdo Cooperativa.

O aprendizado de maquina (ML) permite que os sistemas (e seus elementos) possam
evoluir, de forma independente aos demais, para se adaptarem ao ambiente. E sua
evolugéo pode tanto influenciar quanto ser influenciada pelo ambiente, em diversos

niveis, devido a Comunicacao Cooperativa.
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Desta forma, sistemas autbnomos cooperativos — sobretudo no dominio dos transportes —
podem ser classificados como Sistemas Complexos de Engenharia (Complex Engineered
Systems — COES). Assim, as caracteristicas de complexidade inerente, juntamente com a
Comunicacao Cooperativa e a AI/ML, tornam-se os pilares deste paradigma de sistema. A
relagdo entre 0s conceitos relacionados aos Sistemas Autdnomos — Comunicacdo Cooperativa,

Complexidade Sistémica, AI/ML e Seguranca Critica — é ilustrada na Figura 17.

Sistemas Autonomos

Segurancga Critica

: - i . Inteligéncia Artificial /
Comunicagao Complexidade Sistémica Aprendizado de Maquina

Cooperativa (inerente) (AI/ML)

Figura 17 — Relacéo entre grupos de conceitos em sistemas autbnomos

3.2. Garantia de seguranca critica em sistemas autbnomos cooperativos

Viabilizar os futuros sistemas autbnomos cooperativos, sobretudo os sistemas de transporte,
exige compreender e lidar com a forma como a Comunicacdo Cooperativa, a AI/ML e a
Complexidade Sistémica influenciam os riscos de seguranca critica de suas aplicacdes.
Assim, questBes fundamentais relacionadas a como garantir a operacdo segura dos sistemas
autdbnomos cooperativos, a forma como a comunicacdo cooperativa poderia contribuir com a
segurancga critica destes sistemas, entre outras, devem ser respondidas no contexto da

Engenharia de Sistemas Complexos (CoES).

Estas questbes foram exploradas em dois projetos de pesquisa vinculados a um
Convénio de Cooperagéo Técnico-Cientifico com a Ericsson Research®. Atuando na temética
da seguranca critica e resiliéncia em sistemas de transporte autbnomos, um dos principais

resultados tangiveis destes projetos foi o desenvolvimento e implementacdo de um ambiente

32 Entre outubro de 2015 e novembro de 2019, dois projetos de pesquisa consecutivos e evolutivos — “Seguranca
critica em sistemas ciberfisicos automotivos” (2015-2017) e “Seguranca e resiliéncia em sistemas veiculares
auténomos (2017-2019) — lidaram com questdes de seguranga critica e resiliéncia em ITS, desde a conceituacéo
de sistema ciberfisico no dominio automotivo até a utilizagdo de veiculos autdnomos conectados (CAV),
suportados por tecnologias de comunicacdo cooperativa e de AI/ML. O presente autor atuou diretamente ao
longo de todo o periodo dos projetos como um dos principais pesquisadores — bem como especialista em
engenharia de seguranca de sistemas criticos em sistemas de transporte, contribuindo com o
desenvolvimento intelectual das pesquisas e na autoria e coautoria de produgéo técnico-cientifica.
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computacional virtual utilizado na anélise de seguranca critica dos futuros sistemas de trafego
auténomos (VISMARI et al., 2018b). Este ambiente computacional permite modelar cenarios
de trafego rodoviario no contexto dos Sistemas de Transporte Inteligente (ITS), bem como
simular e analisar o impacto de conceitos, tecnologias e procedimentos sobre os niveis de

seguranca critica do sistema de transporte.

Neste ambiente computacional, os cenarios sdo modelados por meio dos elementos
basicos de um sistema de trafego (vias, ambiente, veiculos e condutores), bem como por
funcionalidades embarcadas nestes elementos — como sensores nos veiculos, algoritmos de
conducéo autbnoma (baseados, ou ndo, em Al/ML) nos condutores — e pelas caracteristicas da
comunicacdo entre elementos. Ao simular estes cenarios de trafego, é possivel identificar a
dindmica da relacdo entre os niveis de segurancga critica dos sistemas de transporte e 0
comportamento dos elementos modelados, representado por suas caracteristicas individuais e

pela interagéo entre eles — incluindo abordagens de comunicagéo cooperativa.

O ambiente computacional foi aplicado na avaliacdo de diversas abordagens e conceitos
relacionados a cendrios de trafego baseados em ITS. Nestes cenarios, a seguranca critica do
trafego foi avaliada quando da introducdo de uma nova abordagem baseada em logica Fuzzy
para controle de frenagem de veiculos autbnomos e/ou altamente automatizados (NAUFAL et
al., 2018; VISMARI et al., 2018a); de uma nova arquitetura de sistemas veiculares orientada a
garantia da seguranca (MOLINA et al., 2017); de uma nova abordagem de controle baseada em
sensores avancados para garantia da movimentacdo segura (MOLINA et al., 2018); entre

outros.

Nestas avaliacBes, a seguranca critica do trafego rodoviario foi estimada utilizando
métricas relacionadas ao risco de colisdo entre veiculos, principalmente a taxa de colisdo (CR
— Collision Rate) entre veiculos. Durante o processo de avaliagdo, buscou-se identificar o
comportamento da CR (aumento, manutencdo ou reducdo) em funcdo das caracteristicas

configuradas no cenario de trafego e desempenhadas pelo sistema em anélise.

Portanto, ao utilizar o ambiente computacional de modelagem e simulacéo, considere o

processo de avaliacdo dos cenérios de trafego representado na forma:

CRi = CR(Mi), onde:
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Mi = {CS; E}i: modelo do cenario de trafego em avaliacdo, submetido a

configuragdo ‘i’ de seus elementos.

CS: modelo representativo do cenario/contexto da aplicacdo (ex.: arquitetura do

cenario, caracteristicas do trafego, entre outros).

E ={E1, E2, ..., En}: modelagem dos elementos do sistema do cenario de trafego

em avaliacdo, formado por n elementos.

Es = {param.1; param.2, ..., param.k}s: variaveis/parametros considerados na

modelagem do elemento ‘Es' do sistema de trafego, ondes=1, 2, ....n;

CR(.): funcéo de transferéncia entre pardmetros do sistema e a métrica de

seguranca no nivel de aplicacéo (neste caso, Taxa de Colisdes - CR).
CRIi: Taxa de Colisdo [#colisdes/tempo] observada para a configuracdo i’.

Ao longo das avalia¢es dos cenarios de trafego no contexto ITS, foi possivel observar que,
para um mesmo sistema (M), configuragbes “i” significativamente diferentes entre si
produziram valores semelhantes de CR. Como exemplo, considerando as configuragoes ‘k’ e
‘j’, observou-se que CR(Mk) = CR(Mj) =CR, k #j

Ao analisar os pares {k, j} de configuracdes de cenario, observou-se que alguns
parametros em nivel de sistema atuavam de forma antagénica entre si com relacdo a métrica
CR (em nivel de aplicacdo). A titulo de ilustracdo, considere um par de parametros {param.x,

param.y}s de um modelo em anélise submetido as configuracdes {k, j}. Considerando:
Es,k = {param.1, ..., param.x, param.y, ...}s; k ={V1 Kk, ..., Vx_k, Vy_k, ...}s,k
Es,j = {param.1, ..., param.x, param.y, ...}s,J ={V1_j, ..., Vx_J, Vy_j, ...}5.]

Caso se observe CR(MK) = CR(M]j) tanto para o cenario Vx_k <<Vx_jeVy k >>Vy jquanto
para o cenario Vx_K >> Vx_j e Vy_k << Vy_j, define-se que {param.x, param.y}s sdo

parametros antagdnicos entre si.

Comportamento analogo foi observado pelo autor em uma analise sistematica de risco
de seguranca do Sistemas de Controle de Trafego Aéreo (ATC — Air Traffic Control)
implementado segundo o paradigma CNS/ATM (FLAVIO VISMARI; CAMARGO JUNIOR,
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2011; VISMARI, 2007). Ao modelar e avaliar este sistema, observou-se um comportamento
antagbnico entre parametros do sistema que influenciava o nivel de risco de colisdo entre
aeronaves. Sobretudo, entre a taxa de varredura do sistema de vigilancia e o nivel de integridade
de posicdo (acurécia) do sistema de navegacdo. Foram obtidos niveis semelhantes de risco tanto
para situacOes de baixa integridade de posicéo e alta taxa de varredura de vigilancia quanto na

situacdo oposta (baixa integridade de posicéo e alta taxa de varredura).

Conforme apresentado anteriormente, tanto 0 CNS/ATM (no dominio dos transportes
aéreos) quanto o ITS (no dominio dos transportes terrestres rodoviarios) sdo analogos na forma
de evolucdo dos paradigmas de sistemas baseados em ICT. Ambos os sistemas estdo evoluindo
orientados a modelos de referéncia de interconexdo em camadas (como o ISO/OSI), onde os
Seus processos e servicos sao implementados computacionalmente e de forma distribuida, e
seus usuarios/sistemas finais (EU/ES) sdo nés de uma rede de comunicacdo de dados que
interagem entre si por meio de protocolos e servigos de interfaces comuns no dominio de

aplicacéo.

Portanto, considerando o dominio dos Sistemas Complexos de Engenharia (definidos
como sistemas com caracteristicas de complexidade inerente) e, mais especificamente, 0s
sistemas de transporte autbnomos cooperativos, elaborou-se a hipétese de que existe um
conjunto de par@metros antagbnicos e ndo dependentes entre si no nivel dos elementos
destes sistemas cujos valores podem ser manipulados (controlados) de forma a obter niveis de

risco de seguranca critica aceitaveis no nivel da aplicacao.

Como forma de identificar um conjunto de pardmetros com as caracteristicas indicadas,
é necessario o comportamento individual (i.e.: impacto positivo ou negativo)
de cada um dos parametros do sistema em relacdo a métrica de seguranca da aplicagédo
critica. Além disso, é necessario as tuplas (duplas, por exemplo) de pardametros, nao
dependentes entre si, cujo comportamento seja antagdnico entre si com relagdo a métrica de
seguranga e, a0 menos, um dos parametros seja manipulavel (controlavel). Por fim, deve-se
a relagdo (funcédo) entre as tuplas de pardmetros do sistema e a métrica de seguranca
considerada. Desta forma, é possivel estimar os valores a serem aplicados sobre 0s parametros

controlaveis da tupla como forma de [compensar| possiveis variagfes nos valores dos demais
pardmetros, mantendo| o nivel de risco desejado para a aplicagao.
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A titulo de ilustracdo, a Figura 18 apresenta um exemplo no qual foi identificada uma
dupla (param.x, param.y) de parametros antagonicos e ndo dependentes, adotada em uma
abordagem de compensacao funcional. A relagdo (param.x, param.y)=>»CR esta representada
tanto por meio de uma tabela (Figura 18.(a)), classificando CR em 2 classes distintas — CR <
0,5 (seguro) e CR > 0,5 (inseguro) — quanto por meio de uma superficie (Figura 18.(b)).
Observa-se que, no instante t1, 0s pardmetros (param.x, param.y) possuem os valores (Vx(t1),
Vy(t1)). Para o sistema em analise, estes valores produzem um nivel de seguranga considerada

aceitavel (CR = 0,3).

vx(t) Vx(t) param.x s

0,950/ 0,960 | 0,970 | 0,980 | 0,990 | 1,000 | 1,000 | 1,000 | 1,000 |1,000{1,000|1,000 ~ :.M: "T“ ~——

0,900/ 0,950 | 0,950 | 0,955 | 0,970 0,980 1,000 1,000 1,000 [1,000{1,000{1,000 ISP I WIS CS
0,800| 0,900 | 0,920| 0,940 | 0,960 | 0,975 | 0,990 | 1,000 | 1,000 |1,000{1,000| 1,000 e P S G O N K o - L B
0,650/ 0,800 | 0,850 | 0,860 | 0,890 0,900 0,930 | 0,980 | 0,990 [1,000{1,000{1,000 A W e /' |
0,57 1.550|0,700| 0,750 | 0,800{ 0,857 ' 7.300| 0,950 | 0,970 [0,990|1,000{1,000 Y

047 5001 0, ~\/29 | 0,775 0,32t 367 0,913 | 0,943 [0,967]0,984 | 1,000
0371100/ 0, A}sw 0,750 | 0,79-%2339| 0,881 | 0,915 |0,943]0,964 0,982
Vy(t1) | ger i 0,813 | 0,853 | 0,888 |0,918/0,9430,963
0,175 0,200 8,400 | 0,520 | 0,685 | 0,484 0,828 | 0,863 |0,89410,920/0,943
0,075/ 0,100 | 0, 0,460 | 0,656 | 0,9 0,804 | 0,840 |0,871]0,899|0,900
0,000/ 0,000 | 0,200 0,511 | 0,885 | 0,697 | 0,744 | 0,783 |0,818|0,849/0,877
0,000| 0,000| 0,100] 0,130 40,475 | 01| 0,620| 0,679 | 0,724 [~ 7e>Inacln0ra
Vy(t3)|0.000] 0,000] 0,000] 0,000 | 5 62 = i
y() 0,000| 0,000 | 0,000| 0,000 | 0,000 o,oot 124 | 0,136 | 0,14 \_/y_‘g(\(x, CR~0’3)
0,000] 0,000 | 0,000] 0,000 | 0,000 0,00-£3.500 0,000 0,000 [0,102{0,106[0,111| . \ —

0,000] 0,000 [ 0,000] 0,000 | 0,000{0,000] 0,000 0,000] 0,000 [0,000]0,000(0,090| e\ a"am \]

(a) " Vy(t3) Vy(ty, t2) (b)

param.y

Figura 18 — Uso de compensacéo funcional na garantia da seguranca critica

No instante to > t;, observa-se uma elevagdo no valor de param.x (Vx(t2) > Vx(t1)), expondo a
aplicacdo a um nivel de risco néo aceitavel (Vx(t2), Vy(t2)) = CR >> 0,5 (transi¢ao ‘A’). Entéo,
o0 valor de param.y é ajustado no instante ts > t> (transi¢ao ‘B’), compensando a elevacdo no
valor do param.x de forma a manter CR em um nivel considerado seguro. Desta forma, um
novo valor é estimado para o param.y pela fungdo Vy = g(Vx, CR < 0,3) e, quando o parametro

controlado é reconfigurado com Vy(t3), a aplicagdo € considerada segura.
3.3. Compensacao funcional e a garantia de seguranca critica em CoES

Com base nas observacOes apresentadas no contexto de sistemas de transporte autbnomos
cooperativos, infere-se ser possivel gerenciar o comportamento antagonico e ndo dependente
entre si entre caracteristicas de elementos do sistema de forma a regular o nivel de risco de
seguranga critica da aplicacdo. Portanto, uma abordagem de compensagdo funcional
utilizando estas caracteristicas tem potencial de aplicacdo em processos de garantia da

seguranca critica em CoES — em especial, sistemas de transporte autbnomo cooperativos.
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Portanto, uma abordagem baseada em compensacdo funcional deve ser capaz de realizar as

seguintes atividades:

1. |Inferin o comportamento individual dos parametros dos elementos do sistema em

relacdo & métrica de seguranca da aplicacdo critica (CRn = CR(param.n));

2. as tuplas de parametros, ndo dependentes entre si, cujos comportamentos
sejam antagbnicos com relagdo a métrica de seguranca e, ao menos, um dos parametros
seja manipuléavel (controlavel). Por exemplo, identifica-se a dupla {param.x, param.y},
pois (d(CR(param.x))/d(param.x) / d(CR(param.y))/(dparam.y)) < 0, onde o param.y é

controlavel.

3. a relacdo (funcdo) entre as tuplas de parametros do sistema identificadas e a
métrica de seguranca considerada. No exemplo, para a dupla {param.x, param.y}, sdo

obtidos {(param.x, param.y) =» CR} e param.y = g(param.X, CR).

4, possiveis variagBes nos valores dos pardmetros, estimando os valores a
serem aplicados sobre os parametros controlaveis da tupla como forma de manter o nivel
de risco de seguranca da aplicacdo em niveis considerados aceitaveis. Esta atividade
pode ser aplicada, ao menos, em dois cenarios distintos, relacionados ao monitoramento

da métrica de seguranca da aplicacdo critica, nas quais:

4.1 A Abordagem Proposta ndo monitora a métrica de seguranca da aplicacao

critica em tempo de execucao.

Neste caso, a relacdo {(param.x, param.y) = CR} é obtida somente
durante a fase de implementagdo da Abordagem Proposta. Assim, apenas 0s
parametros da tupla identificada (param.x, param.y) séo monitorados, sendo
obtidos os valores (Vx(t), Vy(t)) em tempo de execucdo. Portanto, ao receber
um valor (Vx(ti), Vy(ti)) no qual {(Vx(ti)), Vy(ti)) @ CR>SL},onde SLéo
valor limite de CR no qual sistema e considerado seguro (risco em nivel

aceitavel), a Abordagem proposta estima Vy(ti+1) = g(Vx(ti), CR < SL).

Portanto, a Abordagem Proposta tem aplicagcdo no processo de garantia de

segurancga do sistema em tempo de execucao, apenas.
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4.2 A Abordagem Proposta monitora a métrica de seguranca da aplicacéo

critica em tempo de execucao.

Neste caso, é possivel aplicar Vy(ti+1) = g(VX(ti), CR(ti)), onde CR(ti) é a

métrica de seguranca obtida no instante t;.

Portanto, a Abordagem Proposta, em tempo de execucdo, pode ser aplicada
tanto no processo de garantia de seguranca do sistema quanto em um
processo de gerenciamento e otimizacdo de recursos do sistema orientado

aos riscos da aplicacéo.

Observa-se que capacidade de monitoramento do comportamento tanto dos elementos de
sistema gquanto do nivel de risco (seguranca critica) da aplicacdo € caracteristica fundamental a
implementacdo da abordagem baseada em compensacéo funcional. Contudo, considerando
as caracteristicas de Sistemas Complexos de Engenharia justificadas anteriormente, 0s
Sistemas Autbnomo Cooperativos, por principio, ndo possuem uma autoridade ou controle
centralizado. Consequentemente, os elementos do sistema possuem capacidade limitada de
obter consciéncia situacional do seu ambiente, podendo gerar restricdes a aplicacdo desta

abordagem.

Contudo, vale frisar que sistemas criticos em seguranca baseados em ICT
(Tecnologias de Informacdo e Comunicacdo) — entre eles, os sistemas de transporte
autdbnomo — séo inerentemente sistemas ciberfisicos distribuidos. Nestes sistemas, 0s
elementos ciberfisicos apresentam um ‘lado fisico’ — onde s&o realizados 0s processos que
envolvem a transformacédo/transferéncia de energia no nivel de aplicacdo critica, onde danos
podem ser produzidos — ¢ o ‘lado logico’ — onde se realiza a interface com o0s demais
elementos do ambiente, o processamento de dados e o gerenciamento dos processos do lado

fisico.

Desta forma, entende-se que os dados trafegados por estas interfaces possam ser
utilizados para inferir tanto o0 comportamento dos elementos do sistema criticos quanto do nivel
de seguranga critica da aplicagdo. Portanto, 0 monitoramento da comunicagdo entre 0s
elementos ciberfisicos poderia ser uma solugdo para as restricdes apresentadas a implementagao

da abordagem proposta.
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Para fins de argumentacdo, considere a arquitetura de sistema distribuido baseado em
ICT e critico em seguranca ilustrada na Figura 19.(a). Nesta arquitetura, tanto os elementos
ciberfisicos (ei, ej e ex) — cujos ‘lados fisicos’ estdo relacionados aos Processos Criticos em
Seguranca (PCS) da aplicacdo — quanto os elementos 16gicos (en e em) — que lidam apenas com
processamento de dados no dominio da informagéo — estdo distribuidos e se comunicam entre
si por meio de suas interfaces de comunicacdo de dados (setas continuas). Consequentemente,
e conforme ilustrado pela Figura 19.(b), estas interfaces podem ser agrupadas e abstraidas
como sendo um dos elementos do sistema (Ci). No exemplo, a arquitetura do elemento C; é
formada pelos componentes (subsistemas) CSPa e CSPb (duas redes de dados distintas e que

possuem interface entre si).

Processo critico »
em seguranca Processo critico
(PCS) em seguranca

(PCS)

Ambiente (a)

Ambiente (b)

Figura 19 — Arquitetura de sistema critico (a.) e a comunicagédo (Ci) como elemento do sistema (b)

Portanto, conclui-se que o monitoramento da comunicacdo entre os elementos do
sistema deva ser realizado sobre o elemento de comunicacéo (Ci) do sistema em questdo. Além
de possibilitar o monitoramento dos dados trafegados entre os elementos ciberfisicos (e nédo
ciberfisicos) — utilizados para compreender o comportamento da relacdo entre os parametros
dos elementos do sistema e do nivel de seguranca critica da aplicacdo — o monitoramento do
elemento de comunicacdo (Ci) permitiria incluir e, se possivel, considerar os parametros de

Ci no procedimento de compensacgéo funcional.

Desta forma, a Figura 20 apresenta o fluxo de dados esperado entre um elemento que
implemente a abordagem de compensacao funcional proposta neste trabalho (denominado

como “Abordagem Proposta”) e os elementos do sistema distribuido critico em seguranca
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baseado em ICT. Observa-se que, por meio do elemento de comunicacdo do sistema (Ci), a
Abordagem Proposta monitora parametros dos elementos do sistema, incluindo parametros de
comunicagdo (indicado pelos fluxos ‘monitora(“elemento”)’). Também por meio de Ci, a
Abordagem Proposta ajusta os parametros de elementos como forma de implementar a
compensagdo funcional (indicado pelos fluxos ‘ajusta(“parametro”, “elemento”)’). O

desenvolvimento do conceito da “Abordagem Proposta” é detalhado a seguir (sec.3.4).
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Figura 20 — Fluxo de dados entre componentes do sistema (incluindo Ci) e Abordagem Proposta

A efetividade da Abordagem Proposta € influenciada tanto pelas caracteristicas do conjunto de
dados trafegados pelo elemento de comunicacdo (Ci) que podem ser monitorados pela
Abordagem Proposta quanto pelos parametros que podem ser controlados. Consequentemente,
0 processo de implementacdo (e, de forma mais ampla, o ciclo de vida) da Abordagem
Proposta é orientado a contexto, dependendo das caracteristicas do elemento de comunicagdo
utilizado — como arquiteturas, protocolos e funcionalidades — no contexto de sistema critico

baseado em ICT.
3.4. A Abordagem Proposta no contexto dos C-ITS

O Veiculo Autdnomo Conectado (CAV — Connected Autonomous Vehicle) é o principal
elemento ciberfisico e critico em seguranca dos sistemas de transporte autbnomos no

contexto de C-ITS. Um modelo ciberfisico de referéncia para CAV, adaptado de
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NASCIMENTO et al. (2019)%, é ilustrado na Figura 21. Neste modelo, o ‘Veiculo’3* é o ‘lado
fisico’ do CAV que interage com o ‘Ambiente’® e onde séo realizados os processos criticos
relacionados ao movimento do veiculo, gerenciados pelo seu ‘lado ciber’ (percepc¢éo, controle
e atuacdo). Além disso, este modelo adaptado permite representar as interfaces entre 0 CAV e
o0s demais elementos do ambiente C-ITS (V2X).

Human-in-the-loop \
A A A A
v
Machine
Control
b ek Y
s ; A
Ciber Machine ! V2X ] Machine
__________ 5 —iremesphia et
Fisico . ACUAtors; CRE } | [Perception
Vehicle _ l‘
Environmefit
System g

Figura 21 — Modelo de referéncia para CAV
Fonte: adaptado de NASCIMENTO et al. (2019)

Um Sistema de Transporte Autbnomo no contexto de C-ITS ¢é instanciado ao se utilizar o
modelo de referéncia para CAV como modelo para os elementos ciberfisicos (ei, €j, ex) da
arquitetura apresentada na Figura 19. Além disso, o elemento CSPa representa a infraestrutura
de rede de dados que prové a comunicacdo V2X (moével) entre os nds desta rede (neste
exemplo, ej, eje ex — CAV — e en). Assim, 0 CSPa implementa a comunicagdo entre os CAV

(V2V); entre veiculos conectados e outros elementos moveis do sistema (V2P), como pedestres,

33 0 modelo proposto em pelos autores foi adaptado de CHRISTENSEN et al. (2015).0 modelo original foi
desenvolvido em um projeto de pesquisa patrocinado pelo NTHSA — National Highway Traffic Safety
Administration (subordinado ao Departamento de Transportes dos EUA) — e conduzido pelo consércio AVR
(Automated Vehicle Research), formado por Ford, General Motors, Nissan, Mercedes-Benz, Toyota e
Volkswagen/Audi. Seu objetivo principal era orientar o desenvolvimento da automacéo de veiculos (niveis SAE
L0 a L5, segundo a SAE (2014). Foi adaptado para que a literatura a respeito de seguranca critica e Al/ML em AV
pudesse ser mapeada sobre cada elemento de um veiculo autdnomo.

3 Veiculo é o conjunto de elementos fundamentais — como chassi, motor, transmissao, suspensdo, entre outros —
que interage diretamente com o ‘Ambiente’ e que realiza os processos fisicos de transformagao e transferéncia de
energia/grandezas relacionados ao cumprimento da sua missdo (ou seja, movimento controlado).

35 Ambiente representa todos os demais elementos de um sistema de trafego — como vias, clima, sinalizagéo viaria,
outros veiculos, entre outros — com os quais o veiculo (CAV) interage.
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ciclistas e demais usuérios da via vulneraveis (VRU — Vulnerable Roadway Users); entre CAV
e infraestrutura de 1TS% (V21); e entre CAV e servidores de aplicaco (elemento em) — V2N —

disponiveis em redes de dados externas a V2X (CSPb).

Vale frisar que a diferenca entre as comunicagdes V21l e V2N, em termos funcionais, é
0 tipo da interface de comunicagdo entre CAV e os demais usuarios finais (EU — End Users),
como os servidores de aplicacdo do sistema (ETSI, 2015). Na comunicagdo V2I, a interface é
uma RSU®" (Road Side Unit). J4 na comunicacio V2N, a interface pode ser qualquer ponto de

acesso sem fio a rede que forneca servigos de aplicacéo.

Contudo, uma RSU pode ser implementada tanto por elementos dedicados ao ITS,
instalados na via, quanto por elementos de comunicagio de uso geral, como um eNB* de
uma rede mével celular (ETSI, 2015). Consequentemente, os CAV podem acessar 0S Servicos
de aplicacdo externos a rede V2X (V2N) e a infraestrutura e servicos de ITS (V21) por meio de
uma infraestrutura de rede movel celular de propésito geral. Porém, o desempenho que
pode ser obtido dos servicos de aplicacdo por meio destes dois tipos de comunicacdo ndo é o
mesmo, dado que quanto maior a distancia de rede entre CAV e servidor de aplicagdo menor o

nivel de desempenho relacionado a comunicacao.

Desta forma, a comunicacdo V2l poderia ser melhor empregada para servicos de
aplicacdo criticos em desempenho, e implementados por meio de Computacdo de Borda (Edge
Computing) — representado na Figura 19 por en. Ja a comunicacdo V2N poderia ser utilizada
em servicos de aplicacdo menos criticos em desempenho, e implementados por meio do

conceito de Computacdo em Nuvem (Cloud Computing) — representado na Figura 19 por em.

Portanto, considerando estas caracteristicas de comunicacao de sistemas de transporte
autbnomo no contexto C-ITS, conclui-se que a Abordagem Proposta (conceitual) seria
melhor implementada (ferramenta) como um servigo de aplicagdo em um servidor de
computacdo de borda da infraestrutura de rede mével (elemento en, Figura 19.(b)) que prové os
servigos de comunicagdo V2X (componente CSPa, Figura 19.(b)). A Figura 22 ilustra a

% Esta infraestrutura ITS pode ser representada por semaforos inteligentes, sensores e cdmeras de trafego, servigos
de aplicagdo ITS (como gerenciamento de trafego, emergéncia), entre outros.

37 RSU ¢ uma entidade que suporta servicos V21 e que pode se comunicar com um usuario final (EU).

38 Um eNB, também denominado como Evolved Node B, é um equipamento que é conectado a uma rede mével
celular e que se comunica diretamente com os usuarios méveis da rede.
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arquitetura desta implementagdo, apresentando os fluxos de dados entre seus elementos,

conforme ilustrado pela Figura 20.
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Figura 22 — Arquitetura de implementacédo da Abordagem Proposta

Com esta implementacdo, seria possivel monitorar os dados relacionados a consciéncia
situacional dos CAV por meio de mensagens BSM ou CAM que trafegam pela infraestrutura
de rede dos servigos de comunicacdo V2X (Dados de Aplicagdo), permitindo inferir o nivel de
seguranca critica do processo de trafego realizado pelos CAV. Também seria possivel
monitorar e ajustar parametros de rede do provedor de servigcos de comunicacao V2X (CSPa),
bem como monitorar e ajustar parametros dos elementos que instanciam servicos de aplicacéo
critica ITS (em).

Nas proximas se¢des, um estudo de caso € apresentado em detalhes, onde um cenério-
base de trafego rodoviario em C-ITS é desenvolvido e implementado para apoiar o
desenvolvimento, andlise e demonstracdo do conceito da Abordagem Proposta nesta tese.
Tanto a modelagem do cenario-base quanto da abordagem proposta (como ferramenta) séo

implementadas por meio do ambiente computacional anteriormente apresentado.
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4. ESTUDO DE CASO NO CONTEXTO C-ITS

“Experience serves not only to confirm theory, but differs from it without disturbing
it; it leads to new truths which theory only has not been able to reach.”

(D’Alembert, Elémens de Philosophie®. tradugio nossa)

Esta secdo apresenta, em detalhes, o estudo de caso projetado e executado para apoiar o

desenvolvimento, analise e demonstracdo da Abordagem Proposta neste trabalho.

Primeiro, elabora-se um cenéario-base de trafego rodoviario aderente ao contexto de
Sistemas de Transportes Inteligentes Cooperativos (C-ITS). Este cenario-base tem as
caracteristicas demandadas pela pesquisa: um sistema distribuido e baseado em tecnologias de
informacdo e comunica¢do — no caso, tecnologias ITS para comunicacdo V2X — em uma
aplicacdo critica em seguranca — 0 ambiente de cruzamento de trafego rodoviario sem semaforo.
Por fim, este cenario é implementado, executado e avaliado por meio de modelagem e
simulacdo computacional, utilizando o ambiente computacional virtual apresentado

anteriormente.

Em seguida, uma instanciacdo do conceito da abordagem proposta é desenvolvido e
implementado sobre o cendrio-base. Assim, as caracteristicas do cenério-base orientam as
definicbes da arquitetura e do processo de desenvolvimento e operacdo da Abordagem
Proposta. Esta arquitetura € implementada no modelo computacional do cenéario-base e, por
meio de simulacdo computacional, obtém-se os dados para a avaliacdo da efetividade da

abordagem proposta, como ferramenta, no contexto de C-ITS.

Portanto, este estudo de caso tem como objetivos: testar a hipdtese de que € possivel
garantir propriedades emergentes no nivel da aplicacdo — como seguranca critica de trafego —
por meio da compensacdo funcional entre pard@metros dos elementos no nivel de sistema; e
avaliar a efetividade da abordagem proposta na garantia da seguranca (e na otimizacdo de

recursos) da aplicagéo critica modelada no estudo de caso.

39 Citado na introducdo de “Traite Analythique de la Resistance des Solides ”, de P.S Girard (1798). Disponivel
em https://gallica.bnf.fr/ark:/12148/bpt6k1517747n.image
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4.1. O cenéario-base de trafego rodoviario no contexto C-ITS

No cenario-base elaborado para este estudo de caso, um sistema de supervisdo e controle
suportado por ICT, supervisiona e controla uma aplicagdo critica — um cruzamento de vias de
trafego rodoviario. A missdo deste sistema critico em seguranca € prover o servico de
“Semaforo Virtual” aos veiculos autbnomos conectados (CAV) que trafegam no cruzamento

de vias.

Neste sistema, a comunicacdo V2X entre os elementos — 0s veiculos autbnomos conectados
(CAV) que trafegam nas vias do cruzamento de trafego e os servidores de aplicagdo no Centro
de Controle Operacional (CCO) que fornecem o servico de semaforo virtual — ¢ realizada por
um Provedor de Servicos de Comunicacao (CSP) de proposito geral baseado em tecnologias
de comunicacdo sem fio, como 4G/LTE e 5G. Os parametros, configuracdes, métricas e
resultados obtidos com este cenério-base sdo definidos, bem como os planos de teste a serem

executados e que orientam a obtencdo de resultados para anélise.

O cenério-base é implementado e executado por meio do ambiente computacional
virtual apresentado anteriormente. Neste ambiente computacional (VISMARI et al., 2018b), €
possivel modelar sistemas de trafego — considerando veiculos, vias, condutores, comunicagdo
e demais elementos — e simular situacdes definidas por seus parametros operacionais. Desta
forma, o cenario-base € modelado computacionalmente e simulado segundos os parametros
definidos nos Planos de Teste. Maiores detalhes a respeito deste ambiente sdo apresentados na
secdo 4.1.2.

4.1.1. Definicdo do cenario-base de trafego rodoviéario

Neste estudo de caso, um servico de Controle Automatizado de Trafego de Cruzamento
(CaTraCa) gerencia a dinamica dos Veiculos Autbnomos (CAV) trafegando por vias
convergentes e cujo cruzamento ndo possui semaforos fisico. Neste contexto de C-ITS, CAVs
se comunicam com o provedor do servico de semaforo virtual — neste caso, servidores
computacionais no Centro de Controle Operacional (CCO) que executam os algoritmos do
CaTraCa - por meio da Infraestrutura de um Provedor de Servi¢os de Comunicacao (CSP
— Communication Service Provider). Este CSP, de propoésito geral, prové os servigos de
comunicacdo V2X (Vehicle to Everything) entre CAV e CCO. A Figura 23 ilustra o
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relacionamento entre CCO, CSP e os CAV, bem como a relacdo entre o0 Ambiente de Trafego
rodoviario e os CAV.
AMBIENTE DE TRAFEGO

(CRUZAMENTO DE VIAS
SEM SEMAFORO FISICO)

4
cq CAV,p_parametros ) CAVip_parametros CATraCA
@\ é
_é [+
<+ o
Veloc_Alvop, Veloc_Alvop,
_
CSP cco

Figura 23 — Relacionamento entre elementos do cenario-base (CAV, CSP e CCO)

A Figura 24 ilustra o cenario-base, em especial o ambiente de trafego rodoviario, adotado neste
estudo de caso. Este ambiente de trafego possui duas vias (Via 1 e Via 2) simples (ndo permitem
ultrapassagem) e de mdo Unica, ortogonais entre si. Estas duas vias se cruzam na intersecao
entre vias (Regido de Cruzamento — RCz). Esta intersecdo ndo possui sinais de transito ou
semaforos fisicos gerenciando o fluxo de trafego no cruzamento. Assim, para garantir a
seguranca e fluidez do trafego dos CAV que utilizam estas vias, o servico de Controle
Automatizado de Trafego de Cruzamento (CaTraCa) é fornecido pelo CCO para os CAV
dentro de uma Regido de Controle (RCt).
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Figura 24 — Ambiente de trafego do cenario-base
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Portanto, o CaTraCA fornece um servico de semaforo virtual, coordenando o fluxo de trafego
em ambas as vias e prevenindo acidentes (colisdes entre CAV) na Regido de Cruzamento
(RC2z). Esse conceito foi inspirado no trabalho de MICULESCU e KARAMAN (2016, 2020),
que propuseram um algoritmo de coordenacdo de trafego para o0 mesmo cenério de cruzamento
sem semaforo adotado neste trabalho. Contudo, o algoritmo ndo permitia introduzir variacdes
no desempenho dos elementos do sistema. Desta forma, foi necessario desenvolver um novo

algoritmo, aplicavel aos objetivos do presente trabalho.

O principio de funcionamento do CaTraCA, desenvolvido ao longo deste trabalho, esta
baseado no gerenciamento da ocupacao temporal da regido de cruzamento (Rcz) por cada CAV.
Continuamente, o CCO recebe mensagens contendo parametros (CAVip_parameters) de
todos os CAVs univocamente identificados (ID) dentro da Regido de Controle (RCt). As
mensagens CAVip_parameters contém os parametros de consciéncia situacional definidos
pelo protocolo BSM (Basic Safety Messages) — timestamp, posicdo, velocidade, direcdo,

comprimento do veiculo e aceleracdo (SAE, 2022).

Ao receber os dados, 0 CaTraCa — embarcado no CCO — estima o intervalo de tempo
— instante inicial (Ti) e instante final (Tf) — no qual cada CAV ocupara a RCzs. Quando o
CaTraCa identifica um conflito futuro — onde dois CAV ocupardo a RCz no mesmo intervalo
de tempo, o CaTraCa determina as velocidades com as quais estes CAV deveriam trafegar para
que este conflito ndo ocorra no futuro. Estas novas ‘velocidades-alvo’ sdo enviadas aos CAV
por meio da comunicacdo V2X provida pelo CSP. Ao receber uma mensagem-alvo
(Veloc_Alvoip), o CAVIp enderecado deve aplica-la, aumentando ou reduzindo sua velocidade
atual. A Figura 25 ilustra o diagrama de relacionamento entrada-saida do CaTraCA.
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timestamp, Veloc Alvo,
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diregéo, RCz: posigdo, geometria

comprimento,
aceleracdo atual

Figura 25 — Controle Automatizado de Trafego de Cruzamento (CaTraCa)
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A Figura 26 exemplifica o conceito do CATraCA instanciado neste estudo de caso. Cada via
(Via 1 e Via 2) é representada por uma linha temporal, onde o0 AV: (CAV identificado com o
ID 1)* esta trafegando na via 1 e 0 AV, (CAV identificado com o ID 2) esta trafegando na via
2. Os instantes futuros de entrada (Ti) e de saida (Tf) de cada AV na RCz sdo continuamente
estimados. Neste exemplo, o CaTraCa identificou que a RCz serd ocupada pelo AV1 entre 0s

instantes Tiy e Tf1, e 0 AV2 ocupard a RCz entre os instantes Ti; e Tfo.

Ty
Via 1 | AV,

Rcz
Via 2 AV, |

Conflito
[prevista)

= i

Figura 26 — Gerenciamento da ocupacéo temporal da regido de cruzamento (AV1 e AV2)

Dado que ha intersecao entre estes intervalos de tempo — ou seja, AV2 ingressara na RCz
antes do AV ter desocupado completamente a RCz, considera-se que havera um conflito futuro
(colisdo) entre AV1 e AV2 na RCz. Neste caso, o CaTraCa determina quais velocidades
deveriam estar trafegando o AV1 e/ou AV para que ndo haja o conflito. Essas velocidades-alvo
sdo informadas aos AV: e/ou AV», que sdo responsaveis por aplica-las, aumentando ou

reduzindo suas velocidades.

A Figura 27 ilustra o diagrama de tempo e o fluxo das informagdes trocadas entre 0s
elementos do sistema (AV, CSP e CCO) deste cenario-base. Neste estudo de caso, adota-se um
protocolo de comunicacdo V2X por radiodifusdo (broadcast), periddico e ndo orientado a
conexao (connectionless), onde as mensagens dos AVs e CCO s&o transmitidas periodicamente
e a uma taxa de transmissdo de mensagens (msg_update_rate) configuravel no CSP para o

provimento dos servigos V2X.

Garantir a qualidade de servigco (QoS) fornecido pelo(s) Provedor(es) de Servigos de
Comunicacdo (CSP) é fundamental para o desempenho das aplicagdes criticas em seguranca
suportadas por sistemas de comunicacdo. No estado-da-arte normativo de sistemas criticos

em seguranga suportados por comunicagdo, a comunicagdo ndo é considerada um elemento

4 IMPORTANTE: a partir deste ponto do texto, e apenas com relagdo ao estudo de caso apresentado neste
trabalho, os termos ‘AV’ (Autonomous Vehicles) e ‘CAV’ (Connected Autonomous Vehicles) devem ser
compreendidos como sindnimos.
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critico em seguranca. Desta forma, a seguranca critica da aplicacdo deve ser garantida pelos
‘usudrios finais’ (EU — End Users). Portanto, os EUs séo responsaveis tanto por detectarem
problemas na comunicacdo — como perda de integridade dos dados, perda da disponibilidade

da comunicacdo (permanente ou transitoria), alta laténcia, entre outros — quanto por reagir de

msg_update_rate

1 :
I.*————CAVJ_param et ros-——__:‘ -
: I

forma segura.
AV,
I
[
[
CCco '
CsP (CaTraCa) AV,

| I | :
| | | |
| 1 | |
L‘__———CAVJ_param etros——— 1 |
i CAY,_param et ros——jm i | |
1 . | L j
| CAV,_parametros | |
: CAV,_param etros——h' : :
I I I |
H—Veloc.ﬁ\ hrcrl—i : :

—————Veloc Al )
: E..'DE Oy T\. : :
—veloc Alvo,——— ! :
F———————Veloc.A h.rc»-.——-"l*‘ .J-.I >
. ;
I
I

msg_update_rate”

m

T

CAV, param etros— | :
: [
msg_update_rate™ | [
——Veloc Alvo; : I

Figura 27 — Fluxo temporal de dados trocados entre elementos do cenario-base

No presente estudo de caso, tanto as mensagens de consciéncia situacional da regido de
controle (RCt) enviadas pelos CAV e recebidas pelo CCO (CaTraCa) quanto as velocidades-
alvo enviadas pelo CCO e recebidas pelos AVs sdo transportadas pelo CSP. Portanto, CCO
(CaTraCa) e CAV sao usuérios finais (EU — End Users) deste sistema critico e devem ser
capazes de lidar com problemas de desempenho nos servigos de comunicacédo fornecidos pelo
CSP. Sobretudo os CAV, elementos ciberfisicos do sistema que expde usuarios e ambiente a

perdas e danos.

Comumente, os CSP empregados em sistemas baseadas em comunicagdo séo de
proposito geral. Ou seja, sdo desenvolvidos e operados por terceiros com o objetivo de
transportar dados entre usuarios/elementos de um sistema distribuido, independentemente do

tipo de aplicacdo que utilizara seu servico de comunicacdo. Portanto, ao contratar 0s servigos
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de comunicacdo de um CSP, o contratante (sistema/aplicacdo critica) e a contratada (CSP)

estabelecem um Acordo de Nivel de Servico (SLA — Service Level Agreement).

Em um SLA, o contratante (neste caso, a aplicacdo critica) estabelece os requisitos
minimos de desempenho de comunicacédo que o CSP deve garantir para que sua aplicacéo
opere conforme esperado. Entre estes requisitos, definem-se a laténcia méxima fim-a-fim, a
taxa minima de transmissdo de mensagens, a taxa de perda de pacotes, a taxa de erro de bits

(BER — Bit Error Rate), a disponibilidade minima, entre outros.

No presente estudo de caso, adota-se que a comunicacdo V2X provida pelo CSP é
baseada em tecnologia maével celular (LTE/4G ou 5G). Assim, 0s requisitos de servicos de
comunicacdo C-V2X definidos pelas especificacdes técnicas publicadas pelo ETSI (European

Telecommunications Standards Institute)*! sdo adotadas neste estudo de caso, onde:

e AETSITS 22.185 (ETSI, 2017) define os requisitos para servi¢os de comunicagdo V2X
baseados em 4G-LTE. Nesta especificacao, estes requisitos sao definidos em funcéo da
classe de aplicacdo de servicos ITS — seguranca viaria, eficiéncia de trafego e outras
aplicacdes (ETSI, 2009) — e, consequentemente, o tipo de comunicagdo V2X que as
suportam (V2V, V2P, V2l e V2N). Ao se avaliar os casos de uso utilizados para
elaboracdo da TS 22.185 (ETSI, 2015), os servi¢os para seguranca viaria baseados
em V21 e V2N* sdo aderentes ao presente estudo de caso. Nestes servicos V2X, sdo
considerados cenarios onde os nés da infraestrutura de rede (como RSU) e servidores
de seguranca de trafego (como o CCO) geram e distribuem mensagens relacionadas a

seguranca de trafego para os Usuarios Finais (como os CAV).

e NaETSI TS 22.186 (ETSI, 2022), os requisitos para servi¢os de comunicag¢do V2X —
baseados em tecnologia 5G — estdo divididos em ‘cenarios relacionados a seguranca
critica’ (como a Dire¢do Avancada ou Remota e o Platooning de Veiculos) e ‘cenarios
nao relacionados a seguranca critica’ (como Entretenimento e Atualizacdo Dinamica de
Mapas). Nos cenérios relacionados a seguranca critica, os servicos V2X habilitam a

conducdo semi-automatizada ou completamente automatizada (autbnomas),

41 https://www.etsi.org/

42 A diferenca entre servigos V21 e V2N ¢ o tipo de n6 de rede intermediario. No V21, a comunicagdo ocorre entre
AV e RSU. No V2N, os AVs se comunicam com servidores de aplicacdo, comunicando-se pela rede 4G-LTE.
Contudo, um RSU pode ser implementado tanto por um elemento estacionario (dedicado ao ITS, instalado na via)
quanto por um eNB (ETSI, 2015).
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compartilhando dados entre si e permitindo a coordenacdo de trajetorias, permitindo
prevenindo colisbes e promovendo maior seguranga para 0s usuarios e maior eficiéncia
para o trafego. Desta forma, o cenario adotado neste estudo de caso (servico CaTraCa)

pode ser classificado como um cenério relacionado a seguranca critica.

Requisitos gerais e especificos de desempenho da comunicacao sdo definidos tanto na ETSI TS
22.185 — 4G/LTE quanto na ETSI TS 22.186 — 5G. A diferenca entre ambas as especificactes
estd na forma como os requisitos especificos sdo apresentados. Na ETSI TS 22.185, os
requisitos especificos estdo agrupados em requisitos de desempenho da comunicagdo:
Laténcia/Confiabilidade  (ms), Tamanho da  Mensagem (bytes), Frequéncia
(mensagens/segundo), Alcance (metros) e Velocidade dos AVs (km/h). Dentro de cada grupo,
0s requisitos sdo definidos por tipo de comunicacdo V2X utilizada (V2V, V2P, V2l e V2N).
Jana ETSI TS 22.186, os requisitos especificos — Carga Paga (bytes), Taxa de Transmissao
(mensagens/s), Maxima Laténcia Fim-a-Fim (ms), Confiabilidade (%), Taxa de Dados (Mbps)
e Alcance Minimo de Comunicacdo (m) — estdo agrupados por tipo de cenario suportado pela

comunicacdo V2X e pelo nivel de automacao dos veiculos.

Para o cenario adotado neste estudo de caso (servico CaTraCa), observa-se nestas
especificacOes técnicas que, paraa comunicacdo V2X baseada em LTE/4G, a laténcia maxima
deve ser de 100ms (comunicagdo V21 entre AV e RSU) e 1.000ms (comunicagdo V2N entre
AV e Servidor de Aplicacdo), e a frequéncia minima deve ser de 10Hz por AV. Para a
comunicacdo V2X baseada em 5G, a Maxima Laténcia Fim-a-Fim deve estar entre 3ms
(Direcdo Avancada — alinhamento de trajetérias de emergéncia) ou 10ms (maior parte dos
cenarios criticos em seguranca) e 100ms (Direcdo Avancada — compartilhamento de
informacdo para veiculos com alto nivel de automacéo); e a Taxa de Transmissdo minima
deve estar entre 10 Hz (maior parte dos cenarios) e 100Hz (Dire¢do Avancgada — prevencdo de

coliséo entre AVS).

Portanto, estas especificagdes técnicas podem ser utilizadas como base de definicdo dos
requisitos de comunica¢do minimos demandados pelos usuarios (aplicacdo critica) — baseados
na ETSI 22.185 (ETSI, 2022) — e estabelecidos no SLA. Consequentemente, envelopes
operacionais relacionados aos requisitos de comunicacdo séo estabelecidos para a aplicagédo
critica (usuarios). Estes envelopes operacionais representam as condi¢des nas quais 0 Servico

de comunicacdo estd disponivel a aplicacdo critica. Caso 0s parametros de comunicacdo nao
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estejam aderentes ao envelope de operacdo (SLA), a comunicagdo ficara indisponivel e, neste
momento, os elementos do sistema/aplicacdo critica (EU) sdo responsaveis por garantir a

seguranca critica (por exemplo, levando a aplicagcdo a um estado seguro).

A Figura 28 ilustra um exemplo de envelope operacional e as condi¢Ges onde 0 servigo

é considerado disponivel e indisponivel.
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COMUNICAGAO .
INDISPONIVEL ™. AN
™ N N AN \
100 AN -

= \ -
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E ™ N
E COMUNICAGAO DISPONIVEL PARA
& UMA APLICACAO/SERVICO CRITICO
= X
[} R
- \ \\

10

Taxa de Transmissdo de mensagens [Hz]

Figura 28 — Exemplo de envelope operacional de comunicacdo em aplicacdes criticas

A Figura 29 ilustra os envelopes operacionais para dois cenarios de Direcdo Avancada
utilizando comunicacdo V2X baseada em 5G (ETSI, 2022): Cenério 1 (troca de informacéo
entre elementos para fins de direcdo automatizada), que demanda requisitos menos restritivos
— permite operar com maiores laténcias e menores taxas de transmissdo; e Cenario 2 (prevencao
cooperativa de colisdes), que demanda requisitos de comunica¢do mais restritivos — opera

apenas com baixas laténcias e altas taxas de transmisséo.
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Figura 29 — Envelopes operacionais (Maxima Laténcia Fim-a-Fim [ms] x Taxa de Transmissdo minima
[Hz]) para dois cenarios de direcao avancada utilizando comunicacéo V2X
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No presente estudo de caso, o cenario-base € utilizado na avaliacdo do impacto do desempenho
da comunicacdo V2X (realizada pelo CSP) sobre o nivel de seguranca critica da aplicacdo. O
desempenho da comunicacdo é modelado e avaliado por meio de dois parametros: Laténcia
Fim-a-Fim e Taxa de Transmissdo. Devem ser avaliadas tanto as condi¢Ges nas quais 0S
requisitos de desempenho estabelecidos no SLA sdo atendidos quanto as condigdes de
desempenho de comunicacao nao atendem ao envelope operacional (SLA). Desta forma, trés
cenarios de desempenho da comunicacdo V2X sdo considerados, conforme ilustrado na Tabela
4.

e Comunicacdo V2X atende aos requisitos de comunicacao (condicdes menos e mais

restritivas);

e Comunicacdo V2X atende ao requisito de Laténcia menos restritivo, e a Taxa de

Transmissdo esta degradada (3 niveis de degradacéo);

e Comunicacdo V2X atende ao requisito de Taxa de Transmissao menos restritivo, e a

Laténcia esta degradada (3 niveis de degradacéo).

Tabela 4 — Cenario de Desempenho da Comunicagdo V2X a serem avaliados (ETSI, 2022)

. Laténcia Fim-a- Taxa de
Cenario de Teste . e
Fim Transmissao
V2X atende : ificacs Mais restritivo 3ms 100 Hz
alende as especiticacoes. Menos restritivo 100 ms 10 Hz
Laténcia atende a especificacdo 0,1 Hz
. Np £dO. Menos restritivo 100 ms 0,5Hz
Taxa de Transmissdo degradada. 1 Hz
N 500 ms
Laténcia degradz_ada; e Menos restritivo 1.000 ms 10 Hz
Taxa de Transmisséo atende a especificagdo. 5 000 mS

O nivel de seguranca critica da aplicacdo é avaliado por métricas relacionadas ao risco de
colisdo entre AVs na regido de cruzamento (RCz) das vias 1 e 2 durante a prestacdo do servigo
de Semaforo Virtual provido pelo CCO (CaTraCa), considerando cada um dos cenarios de
desempenho de comunicacdo V2X definidos na Tabela 4.

Uma métrica direta de risco de colisdo ¢ a “Taxa de Colisdes” (quantidade de colisdes por
unidade de tempo). Contudo, colisdes (acidentes) tendem a ser eventos de baixa frequéncia,

dificeis de estimar ou obter. Assim, métricas indiretas (tambeém definidas como variaveis
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‘proxy’®) — relacionadas & eventos de maior frequéncia de ocorréncia (como incidentes) —

podem ser Uteis na estimativa de risco de colisdo.

O risco de colisdo em sistemas de trafego estd diretamente relacionado as distancias
minimas (dmin(i,j)) aplicadas entre pares de veiculos ({i, j}). Colisdes (acidente) sdo eventos
cuja distancia minima observada ¢ zero (dmin(i,j) — 0). Quanto menor a distdncia minima
observada entre dois veiculos ao longo do tempo, maior o risco de colisao e, consequentemente,

menor sera o nivel de seguranga observado.

Desta forma, pode-se estimar métricas indiretas de risco de colisdo utilizando estatisticas
das distancias minimas entre veiculos. Estimadores de posicdo — como a Esperanga
(E[dmin(i,j)]) ou média (u[dmin(i,j)]) — e de dispersdo — como a Variancia (VAR[dmin(i,j)] ou
desvio-padrio (c?[dmin(i,j)] — podem ser estatisticas empregadas para estimativa de risco de
colisdo. Além da possibilidade de medicdo continua ao longo do tempo, gerando mais dados e
produzindo estimadores mais confiaveis, estatisticas sobre dmin(i,j) sdo implementaveis em

sistemas reais por meio do monitoramento dos veiculos ao longo do tempo.

Portanto, as métricas de seguranca critica obtidas com o cenario-base para avaliar a

relacdo entre desempenho da comunicacdo V2X e nivel de seguranca critica da aplicacdo sao:
e Taxa de Colisdo entre AVs = [n° de colisdes]/[periodo de tempo].

e {u[dmin(i,j)], o[dmin(i,j)]**}: média/desvio-padrdo das distancias minimas

(dmin(i,j)) observadas entre todos os pares de veiculos (i,j) que cruzam a RCz.

Com este estudo de caso, pretende-se obter métricas de risco observadas na aplicacdo em funcéo

dos cenérios de desempenho da comunicacdo V2X aos quais 0 cenario-base € submetido.
{Taxa_Colisao; S[dmin(i,j)]} = F(Laténcia_Fim-a-Fim; Taxa_Transmissao)

Onde:

43 «“variaveis ‘Proxy’ sdo variaveis utilizadas para substituir outra variavel de dificil mensuragao e que se presume
guardar com ela relagdo de pertinéncia” (ABNT, 2011). E uma variavel que possa ser observada e que esteja
fortemente correlacionada com a variavel de interesse, cuja a observacdo direta é dificil (ou impossivel) de se
obter.

4 A justificativa para se utilizar esta métrica relacionada a seguranca é apresentada, a seguir, ao longo da descricio
do cenario-base com suporte da Abordagem Proposta.
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S[dmin()] representam as estatisticas de média e desvio-padrdo de dmin(i,j).

F(.) representa a funcdo Risco de Seguranca em funcdo dos parametros do sistema.

Por fim, vale frisar que, neste Estudo de Caso, o CSP (sistema de comunicacao) € considerado
disponivel pela aplicagdo critica mesmo quando n&o atende ao SLA. Assim, os dados obtidos
por meio de modelagem e simulagdo computacional — detalhados a seguir — s&o utilizados
visando alcancar os objetivos deste estudo de caso. Além disso, é possivel verificar se 0s
requisitos de desempenho de comunicacdo para a aplicacdo critica, definidos no SLA, séo
suficientes (promovem uma operacdo segura) ou estdo sub/superdimensionados para aquela

aplicagéo.
4.1.2. Implementacéo do cenario-base no ambiente computacional virtual

Apos sua definicdo, o cenario-base do estudo de caso é modelado, implementado, executado e
avaliado por meio do ambiente computacional virtual (simulado) (VISMARI et al., 2018b)).
Esse ambiente computacional permite modelar e simular, tanto em tempo real quanto em tempo
acelerado, cenarios de sistemas de transporte rodoviario (RTS — Road Transportation Systems).
Nos cenarios RTS, é possivel considerar as caracteristicas das vias, ambiente, veiculos e

condutores — incluindo algoritmos de conducdo automatica ou autbnoma — interagindo entre si.

Desta forma, esse ambiente permite avaliar o comportamento de veiculos autbnomos e
em cenarios de trafego, bem como o impacto de novos conceitos (como o Semaforo Virtual),
tecnologias (como a comunicagdo V2X cooperativa e a Inteligéncia Artificial) e procedimentos
sobre sua seguranca de aplicacdes relacionadas aos RTS baseados em Sistemas de Transporte
Inteligente (ITS).

A Figura 30 ilustra a arquitetura de alto nivel do ambiente computacional utilizado neste
trabalho. Fazendo uso de elementos RTS (via, veiculo, condutor) — elemento “1°, elabora-se 0
Caso de Uso em RTS a ser avaliado, constituido de sua arquitetura, especificacbes e
procedimentos de analise — elemento ‘2’. Na sequéncia, este Caso de Uso é implementado e
executado por meio de simulacdo em tempo acelerado (FTS — Fast Time Simulation) — elemento
‘3’ — efou simulacdo em tempo real (ReTS — Real Time Simulation) — elemento ‘4’. Para estes

fins, foram adotadas ferramentas computacionais de padrdo aberto e adaptadas. Ao final, os
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resultados obtidos com as simula¢des podem ser avaliados de acordo com os procedimentos de

analise adotados.

VIA

VEicuLO

CONDUTOR
COMPONENTES INFRAESTRUTURA (ITS)

4

ARQUITETURA;

Elaborago do ESPECIFICACAO;

CASO DEUSO PROCEDIMENTOS;
SIMULACAO EM VEINS SIMULACAO EM
TEMPO ACELERADO SUMO TEMPO REAL pends
(FTS) Omnet++ (ReTS)

Resultados de Anilise
RESULTADOS

Figura 30 — Arquitetura do ambiente computacional para analise de seguranca de RTS.
Fonte: (VISMARI et al., 2018b)

A implementagdo do presente estudo de caso inicia com o detalhamento da modelagem do
cenario-base (ilustrado na Figura 24), conforme ilustrado na Figura 31. Definem-se as
especificacbes detalhadas do ambiente do cenério-base, como dimens@es fisicas (largura e
comprimentos) das vias 1 e 2, dimensdes (largura e comprimento) e caracteristicas dindmicas
dos AVs (taxas de aceleracdo e desaceleracdo), dimensdes fisicas da Regido de Controle (RCt),
localizacdo e dimensBes da Regido de Colisdo (RC), taxa de ingresso de veiculos na RCt,

velocidades méaximas dos veiculos dentro e fora da RCt, entre outros.

Em seguida, este modelo é implementado e simulado utilizando a abordagem de simulagéo por
tempo acelerado (FTS). A Figura 32 apresenta a arquitetura detalhada do modulo FTS

(elemento ‘3’), com destaque para as ferramentas:
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SUMO® (Simulation of Urban MObility), um simulador de trafego rodoviario. Esta
ferramenta é utilizada para modelar e simular tanto os veiculos (AVs) quanto as vias (1

e 2) do cenério-base, bem como a dindmica de trafego;

OMNet++% (Objective Modular Network Testbed in C++), um simulador de rede
baseada em eventos. Esta ferramenta permite modelar e simular a comunicagao V2X,
considerando os AVs (e demais componentes relacionados a comunica¢do, como 0
RSU) como nos de uma rede de comunicacdo de dados que implementa protocolos
especificos de comunicacdo. O comportamento dos condutores dos AVs (algoritmos
relacionados a supervisao e controle do cenario-base) também pode ser modelado no
OMNET++; e

VEINS*" (Vehicles in Network Simulation), que integra 0 SUMO e o OMNet++,
permitindo a simulacdo de redes de comunicacdo V2X em ambientes de trafego

rodoviario.
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Figura 31 — Modelo detalhado do cenario-base do estudo de caso

45 https://sourceforge.net/projects/sumo/
46 https://omnetpp.org/
47 https://veins.car2x.org/
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Além das ferramentas de modelagem e simulagdo, a Figura 32 ilustra um componente de
automacdo do processo de simulacdo desenvolvido para este estudo. Assim, pode ser

considerado como parte integrante do Mddulo FTS, conforme detalhado adiante.

ModuloFTS

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||
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Figura 32 — Componentes principais do Modulo FTS e componente de automagéo.
Fonte: adaptado de VISMARI (2018b)

Os servicos de comunicagdo V2X sdo implementados pelos recursos da ferramenta OMNet++,
conforme ilustrado na Figura 32. Na topologia de rede implementada neste cenério-base, 0s
AVs e 0 RSU (Road Side Unit) — que emula o CCO e embarca o algoritmo do servi¢co CaTraCa
(seméforo virtual) — trocam mensagens usando comunicacdo do tipo V2I (Veiculo para
Infraestrutura) suportada pelo protocolo 4G/LTE. Os AVs enviam ao RSU, por radiodifuséo, o

contetido de Mensagens Bésicas de Seguranca (BSM — Basic Safety Message)*® (SAE,

2022). A RSU envia as velocidades-alvo para cada AV dentro de sua area de cobertura (Regido
de Controle - RCt).

O SUMO, ferramenta aplicada na modelagem e simulag&o dos veiculos (AVs), das vias
(1 e 2) e da dindmica de trafego do cenario-base, € uma ferramenta de modelagem
unidimensional. Assim, tanto vias quanto veiculos sd@o modelados apenas por seu
comprimento, conforme ilustrado na Figura 33. Métricas de risco de colisdo obtidas por meio
da modelagem de elementos unidimensionais podem ndo ser representativas para cenarios de

trafego reais, bidimensionais. Com isso, produzem-se estimativas pouco conservadoras, onde

4 O contetido contido nas mensagens BSM dos AVs modelados neste trabalho sdo timestamp, position, maximum
speed, actual speed, heading, length, maximum acceleration, actual acceleration.
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0s riscos estimados sdo menores do que os esperados. Desta forma, a modelagem e simulagéo
do ambiente do cenario-base bidimensional — largura/comprimento dos veiculos (AVS) e das

vias (1 e 2) — demanda por aperfeicoamentos quando o SUMO ¢ utilizado.

AVs

here

Figura 33 — Exemplo de implementagdo do cenario-base no SUMO (unidimensional)

Conforme discutido anteriormente, obter estimativas de riscos de colisdo entre objetos (neste
caso, AVs) demanda estimar a dmin(i,j) entre todos os AVs ao longo do tempo e identificar as
situagOes onde dmin(i,j)—0, para todos os pares de AVs (i,j). Contudo, o calculo de dmin(i,j)
para objetos bidimensionais deve considerar os pontos de maior proximidade entre objetos
(AVs), 0 que pode ser oneroso em termos computacionais.

Outra abordagem para estimar dmin(i,j) seria identificar as regides de intersecdo (lij)
entre as trajetorias dos objetos (veiculos) e estimar se estas regides estardo ocupadas, a0 menos
em partes, por dois (ou mais) objetos (‘i’ e ‘j’) em um mesmo instante/intervalo de tempo. A
Figura 34 ilustra um exemplo de cendrio onde estdo identificadas cinco regides de intersecdo
(lij) formadas pelas trajetorias de quatro objetos bidimensionais. Contudo, em cenarios cujas
trajetérias dos objetos podem ser modificadas em mais de um grau de liberdade, as regides lij
se alteram ao longo do tempo, em localizagéo e/ou forma. Assim, estimativas da frequéncia de
colisGes — e, consequentemente, riscos — conteriam incertezas proporcionais ao horizonte de

tempo no qual s&o estimadas, além de também serem computacionalmente onerosas.
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trajectory of object 4
A

trajectory of object 3 ' trajectory of object 2
T ! il

trajectory of object 1

Figura 34 — Exemplo de regifes de intersecao entre trajetorias

Por outro lado, em ambientes de trafego guiado, onde os objetos se deslocam com apenas um
grau de liberdade dentro de trajetorias bem definidas, as regides lij ndo se alteram ao longo do
tempo, sendo possivel simplificar os calculos de dmin(i,j). Desta forma, foi desenvolvida uma
técnica de proposito geral para estimar riscos de colisdo em ambientes de trafego guiado.
Ela se baseia na geometria das vias (previamente conhecidas) e no monitoramento da distancia
entre objetos e lij, estimadas com base nos dados de posicdo e velocidade enviados pelos AVs

por meio de comunicacio V2X. Esta técnica é apresentada, em detalhes, no APENDICE 1.

A implementacdo desta técnica no estudo de caso é ilustrada na Figura 35. Considera-
se 0 ambiente de trafego do cenario-base como um sistema de trafego guiado, cuja trajetéria é
formada pelas vias 1 e 2. O ponto central da regido de intersecdo entre vias (l12) é formado pela
intersecdo ortogonal das vias (unidimensionais) 1 e 2. Para obter uma regido de intersegdo
bidimensional, que corresponde a Regido de Colisdo (RC) contida dentro da Regido de
Cruzamento (RCz), adiciona-se a largura dos AVs — incluindo uma margem de tolerancia para
incorporar possiveis desvios laterais dos AVs — centrada no ponto de intersecédo e ortogonal as

trajetdrias das vias 1 e 2.
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dmin[ID1, ID2]

ID02
AV (AVseguidor)
largura

Regido de Cruzamento
(Rez)
Regido de Colisdo
(RC)

— 4 unidimensional

(SUNMO) i
AV unidimensional ! |

(SUNO)

Figura 35 — Exemplo de regifes de interse¢éo e coliséo entre vias 1 e 2

Para calcular o risco de colisdo baseado em distancias minimas, obtém-se continuamente a
distancia entre o ponto de entrada na regido de colisdo da via e a parte frontal do AV trafegando
por esta via e mais proximo deste ponto, e que ainda ndo esteja na Regido de Colisdo (RC).
Quando um veiculo alcancga esta regido, a distdncia minima (dmin) observada para um par de
AVs (dmin(i,j)) € obtida pelo menor valor de distancia monitorada em cada via no instante em
que o primeiro veiculo (‘j”) sai da RC. Considera-se uma colisdo quando alguma das distancias

monitoradas atinja zero antes do primeiro veiculo néo ter saido da RC.

Apo6s aimplementacdo da modelo computacional do cenério-base, obtém-se as métricas
de risco de colisdo executando uma campanha de simulacfes orientada pelos parametros de
entrada definidos pelos cenérios de desempenho da comunicacgdo V2X (sobretudo posicéo dos
AVs) e pelas condicdes configuradas para a campanha de simulagdo (CS). Para cada ciclo da
campanha de simulagdo, um par ‘n’ de parametros de desempenho de comunicagédo
({Laténcia, Taxa_Transmissdo}n) é configurado. A cada ciclo de simula¢do (com uma duracéo
pré-definida), os AVs ingressam na RCt (tanto na Via 1 quanto na Via 2) a uma taxa ‘m’
configurada. O servigo de CATraCa e provido a estes AVs desde seus ingressos na RCt até suas

saidas das RCz.

Sempre que um AV finaliza o cruzamento da Regido de Colisdéo (RC),
independentemente da via que trafegou, registra-se o numero (ID) deste AV (denominado como
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“AV lider”), o ID do AV seguidor (AV mais proximo da RC trafegando na outra via), o status
daquela interacdo ({Colisdo, Nao Colisdo}) e a distancia minima (dmin(AV_lider,
AV _seguidor)) observada neste evento de cruzamento. A estrutura de dados deste registro €

ilustrada na Figura 36.

AV_seguidor | AV_lider | Status do AV_lider dmin
(HAV) (#AV) | {colisdo, ndo colisdo} (m)

Figura 36 — Estrutura de dados gerado a cada evento de cruzamento de AVs em um ciclo de
simulacéo
Ao final de um ciclo de simulagdo, obtém-se uma base de dados contendo o conjunto de
registros gerados por todos os eventos de cruzamento realizados por AVs (controlados pelo
CCO) naquele ciclo de simulacao. Desta base de dados, extrai-se 0 nimero total de pares de
AVs que interagiram na RCz (igual a quantidade de registros da base), 0 Tempo Total da
simulacéo e o nimero de colisfes observadas na campanha. Com estes valores sdo utilizados
para estimar a Taxa de Colisdes (n° colisbes/Tempo Total). Além disso, estima-se a média
(UL[dmin]) e o desvio-padrdo (e[dmin]) do conjunto de distancias minimas (dmin(i,j)),
observados no ciclo de simulacdo. Estes dados, indexados pelo par {Laténcia,
Taxa_Transmissdo}, formam um registro da base de dados da campanha de simulagdo. Sua

estrutura de dados é apresentada na Figura 37.

Entradas Saidas

Laténcia | Taxa_Transmissdo | CS | Taxa_Colisdo | p [dmin] | ¢ [dmin(i,j)]

Figura 37 — Estrutura de dados do registro gerado por um ciclo de simulacéo

Ao final de uma campanha de simulagdes, o0 cenario-base tera sido submetido a todos os “K”
cenarios de desempenho de comunicacdo considerados na avaliagdo (‘K’ pares {Laténcia,
Taxa_Transmissdo}), produzindo uma base de dados com “K” registros. Esta base ¢ utilizada
para as avaliagdes e cumprimentos de objetivos definidos para este estudo de caso. Sobretudo,
implementacdo de prova de conceito e avaliacdo da instanciacdo da Abordagem Proposta,

detalhada a seguir.
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4.2. A Abordagem Proposta para o cenario-base

Esta secdo trata da aplicacdo do conceito da abordagem proposta, como ferramenta, em
um contexto de trafego baseado em C-ITS. Por se tratar de um conceito dependente de contexto,
o desenvolvimento da Abordagem Proposta instanciada neste estudo de caso é orientado pelas
caracteristicas do cenario-base definidas anteriormente. A abordagem desenvolvida é
implementada no modelo computacional do cenario-base. Por meio de simulacédo

computacional, obtém-se os dados para avaliagdo da sua efetividade sobre o cenério-base.

4.2.1. Definicdo da Abordagem Proposta orientada pelo cenéario-base

No cenério-base, o0 CATraCa é um servico provido por um sistema critico em seguranca
baseado em comunicac¢do. Embarcado no CCO, deve gerenciar o fluxo de veiculos na regido de
cruzamento (RCz) e manter um nivel de risco de colisdo aceitavel em todas as situacdes
esperadas (normais e degradadas) de trafego e de sistema critico — incluindo variagdes de
demanda, degradacgdes de desempenho e falhas em elementos.

Conforme apresentado anteriormente, nos atuais sistemas criticos baseados em
comunicacdo, a comunicacdo ndo € considerada um elemento critico em seguranca.
Consequentemente, em caso de degradacdo do servi¢o de comunicacdo — comumente realizada
por terceiros (Provedores de Servigos de Comunicagdo — CSP), os elementos do sistema critico
sd0 0s responsaveis por garantir a seguranca da aplicacdo. Assim, a disponibilidade dos
sistemas criticos tende a ser negativamente impactada quando o CSP ndo garante 0s requisitos

operacionais especificados nos SLAs.

Para que seja possivel garantir o atendimento aos requisitos acordados no SLA, o0s
recursos de infraestrutura de comunicacdo alocados aqueles usuarios criticos tendem a ser
superdimensionados pelo CSP. Contudo, para que ndo se comprometa a qualidade de servico
(QoS) da comunicacdo provida aos demais usudrios, incluindo usuarios de sistemas ndo criticos
em seguranca, toda a infraestrutura de rede deve ser superdimensionada, acarretando em

aumento em custos e complexidade.

Conforme discutido na se¢do 3, alem de sua aplicacdo no processo de garantia de
seguranga de uma aplicacdo critica, a abordagem proposta também pode ser aplicada ao

gerenciamento e otimizacao de recursos do sistema orientado aos riscos da aplicacao. Para que
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seja possivel, e conforme discutido na secdo anterior, a Abordagem Proposta deve monitorar
meétricas de risco da aplicacdo durante a operacdo do sistema. Desta forma, dado que a
implementacao da Abordagem Proposta sobre o cenario-base deste estudo de caso é modelada
e avaliada computacionalmente, as métricas de risco de seguranca (sobretudo dmin()) estdo

disponiveis durante a simulagéo da operagdo do sistema.

Portanto, neste estudo de caso, também é possivel avaliar se a abordagem proposta
possibilita otimizar, em tempo de execucdo, a configuracdo dos servicos de comunicacao
utilizados pela aplicacéo critica. Isso corresponde a alocar dinamicamente — em funcéo tanto
do risco de coliséo observado na aplicacdo (cruzamento entre vias) quanto da qualidade de
servico (QoS) observada no sistema de comunicacdo (Laténcia e Taxa de Transmissdo) — 0s
recursos de comunicacdo de forma que sejam suficientes para manter a seguranca critica. Desta
forma, espera-se promover uma ampliacdo do envelope operacional dos servigcos de
comunicacéo definidos nos SLA, reduzindo a demanda por superdimensionamento de recursos

e 0 impacto na disponibilidade do sistema.

Considerando os parametros Laténcia e Taxa de Transmissdo para o sistema de
comunicacdo (CSP), a Figura 38 ilustra o envelope operacional especificado para o cenario-
base sem suporte da Abordagem Proposta, bem como o envelope operacional esperado

quando a Abordagem Proposta é aplicada sobre o cenario-base.

Sem a Abordagem Proposta
......... Com a Abordagem Proposta (esperado)

A
CENARIO 1 INDISPONIVEL
_ CENARIO 2 INDISPONIVEL _eaemem™
.E. ' Cenario 1
€ 100 - =
* , ,
£ CENARIO 1 DISPONIVEL .
= CENARIO 2 INDISPONIVEL
S
c
<¥ -
- " Cendario 2
10 [ =
| CENARIO 1 DISPONIVEL.
CENARIO 2 DISPONIVEL
10 100

Taxa de Transmissdo de mensagens [Hz]

Figura 38 — Ampliacdo esperada dos Envelopes operacionais para dois cenarios de direcao avancada
utilizando comunicagéo V2X
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Por principio, os servi¢cos de comunicagdo sdo descontinuados quando os pardmetros
definidos no SLA (envelope operacional) ndo sdo atendidos. Assim, uma Laténcia fim-a-fim
maior que 100ms [3ms] e/ou uma Taxa de Transmissdo de mensagens menor que 10Hz [100Hz]
levariam a indisponibilidade do servico de comunicacao e, consequentemente, interrupcéo do
servico critico. Por outro lado, quando a Abordagem Proposta é aplicada sobre o cenario-base,
espera-se que os servicos providos pelo sistema critico continuem disponiveis durante eventos
disruptivos de comunicacédo, onde o envelope Laténcia vs. Taxa de Transmissdo definidos no

SLA néo sejam atendidos.

Conforme apresentado na definicdo do cenario-base, todas as informac6es trocadas entre
0 CCO e os Veiculos Autdbnomos (AVs) trafegam pelo CSP (servigos de comunicacdo). Desta
forma, o monitoramento continuo do nivel de risco de colisdo na aplicagéo critica e da QoS
observada no sistema de comunicacdo, bem como a reconfiguracdo de parametros dos
servigos de comunicacgdo, pode ser realizado diretamente no CSP. A Figura 39 ilustra o
relacionamento entre a Abordagem Proposta e os demais elementos do cenario-base adotado
neste estudo de caso.

AMBIENTE DE TRAFEGO

{CRUZAMENTO DE VIAS
SEM SEMAFORO FISICO)

(@)
ey CAV|_parametros () CAVip_parametros CATraCA
%a.n —_— > %
> o
Veloc_Alvop Veloc_Alvop
—
CSP cco

monitora(.)
ajustal.)

Abordagem
Proposta
[ 1]

Servidores de
Aplicagdo

Figura 39 — Relacionamento entre elementos do cenario-base e a Abordagem Proposta

Neste estudo de caso, a arquitetura adotada para a implementacéo da Abordagem Proposta no
cenario-base ¢ ilustrado na Figura 40. Nesta arquitetura, observa-se o relacionamento entre o
Gerador de Dados, o processo de Desenvolvimento do Modelo Executivo e 0 Modelo
Executivo da Abordagem Proposta, bem como os dados de entrada (monitora(.)) e saida
(ajusta(.)) destes elementos, apresentados a seqguir.
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ABORDAGEM PROPOSTA
Modelo | Atualiza Modelo

SAIDA
(configuragdo de rede)

CSP

ENTRADA
{monitoramento de rede)

AV;{timestamp, Posigdo,Velocidade, ...}
AV;{timestamp, Posigdo,Velocidade, ...}

QoS_CSP(timestamp, Laténcia, Taxa de Transmissdo, ...

}

CSP_monit.

Executivo

3

Desenvolvimento
do modelo

QoS _CSP{timestamp, Laténcia, Taxa de Transmissdo, ...}
{p[dmin], oldmin]} / Taxa Colisdo

T

»l Gerador de Dados

Figura 40 — Arquitetura da Abordagem Proposta para o Estudo de Caso

Com relacéo aos dados de entrada na implementacdo da Abordagem Proposta (monitorados

no elemento de comunicagdo — CSP), obtém-se:

e Do Sistema de Comunicacdo (dados de QoS), a Laténcia fim-a-fim e a Taxa de

Transmissdo de mensagens observados no CSP em um determinado instante de tempo

(timestamp).

= Da Aplicacéo Critica, os dados abertos*® das mensagens transmitidas pelos AVs dentro

da Regido de Controle e trafegadas pelo sistema de comunicacao: posi¢do, velocidade

atual, aceleracdo atual, direcdo, comprimento, velocidade maxima e aceleracdo maxima

de cada AV em um determinado instante de tempo (timestamp).

Os dados monitorados do CSP relacionados a QoS — valores de laténcia (em ms) e taxa de

transmissdo (em Hz) — podem ser utilizados diretamente pelo Modelo Executivo® da

implementacdo da Abordagem Proposta, sem necessidade de pré-processamento. Por outro

lado, os dados obtidos da aplicacéo critica, como posicédo e velocidade dos AVs, precisam ser

processados (para obtencao de estimativas do nivel de risco de colisdo) antes de ser aplicado na

49 Neste estudo de caso, adotam-se as Mensagens Basicas de Seguranca (BSM — Basic Safety Message) (SAE,

2022)

%0 O Modelo Executivo instancia a atividade de tomada de decisdo (atividade 4 — ‘compensar’) da abordagem
proposta. Neste estudo de caso, 0 modelo executivo monitora as entradas (Laténcia e Taxa de Atualizagdo), aplica
as regras de decisdo implementadas e retorna o valor controlado.
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Abordagem Proposta. Desta forma, a implementacdo da Abordagem Proposta deve considerar
um Gerador de Dados que processe e produza os dados®® a serem utilizados por seu Modelo

Executivo.

O conjunto de dados produzido pelo Gerador de Dados é utilizado tanto no processo de
desenvolvimento (offline) quanto na execucgéo (online) do Modelo Executivo, onde:

e Para o desenvolvimento do Modelo Executivo, os dados produzidos continuamente
pelo Gerador de Dados sdo armazenados, criando as bases de dados utilizadas para
identificar padrbes de comportamento na relacdo entre 0 desempenho do sistema
critico (neste caso, sistema de comunicacdo) e os niveis de risco de colisdo observados
sobre o cenario da aplicacdo. Os padrfes de comportamento identificados sdo
utilizados para implementar os critérios de tomada de deciséo (regras/conhecimento)

gue o Modelo Executivo deve seguir.

e Paraa execucao (operagdo) do Modelo Executivo, os dados produzidos continuamente
pelo Gerador de Dados sdo avaliados pelo Modelo Executivo implementado. Baseado
nas regras implementadas durante seu desenvolvimento, 0 Modelo Executivo decide
qual a taxa de transmissdo de mensagens (parametro controlavel no cenéario-base)
deve ser configurada no servico de comunicacdo (CSP) utilizado pela aplicacdo critica
(CCO).

Conforme relatado anteriormente, o Gerador de Dados processa os dados de consciéncia
situacional dos AVs para estimar o nivel de risco de colisdo da aplicacdo. A consciéncia
situacional é obtida por meio dos dados recebidos por meio de mensagens BSM (posicéo,
velocidade, entre outros). Assim, o nivel de risco de colisdo é estimado indiretamente, com
base nas distancias minimas entre veiculos (dmin()) e suas estatisticas relacionadas (u[dmin])

e ¢[dmin])).

O processo utilizado pelo Gerador de Dados para estimar o nivel de risco de colisdo
monitorada na aplicagdo € ilustrado na Figura 41. O componente “[1]” utiliza a mesma técnica

aplicada anteriormente (e detalhes apresentados no APENDICE 1) para calcular a menor

51 Devido as caracteristicas de comunicacdo dos AVs, onde as mensagens de consciéncia situacional sdo
transmitidas por radiodifusdo, os valores monitorados na rede podem estar em uma sequéncia diferente da gerada
por seus nés (AVs). Assim, é necessario organizar estes dados de forma que se possa estimar o risco em funcao
do tempo.
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distancia ocorrida entre pares de veiculos (Veiculo[i], Veiculo[j], ...) proximos a regido de
cruzamento em um determinado instante de tempo (dmin(i,j)[tn]). Esses valores sdo utilizados
pelo componente “[2]”, onde sdo calculadas as estatisticas (média e o0 desvio-padrdo) do

conjunto de distancias minimas (dmin(i,j)) para todos os pares (i,j) de AVs monitorados.

ENTRADA

AV;{timestamp, Posigdo,Velocidade, ...
AV;{timestamp Posig¢do,Velocidade, ...
AVy{timestamp,K Posicdo,Velocidade, ...
AV;{timestamp, K Posicdo,Velocidade, ...

(1]
!

dmin (i, j) [t.l
dmin(j, k) [t:]
dmin(k,1) [t.]

v
[2]

|
l

{p[dmin], o[dmin]} / Taxa Colisao

GERADOR DE
DADOS

DESENVOLVIMENTO

DO MODELO MODELO EXECUTIVO

QoS_Config

SAIDA

Figura 41 — Detalhe do processo de geracéo de estatisticas relacionadas a “distadncia minima entre
veiculos”

O Modelo Executivo € o nucleo funcional da implementacdo da Abordagem Proposta. Este
modelo deve contemplar todas as situacOGes esperadas, incluindo as piores condigdes de
operacdo da aplicacdo e de desempenho do sistema. Além disso, este modelo precisa ser
desenvolvido, implementado e validado (atividades ‘1’ a ‘3’ definidas na Atividade Proposta)

antes que possa ser executado (atividade ‘4’ da Abordagem Proposta).
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O Modelo Executivo poderia ser desenvolvido por meio de um processo tradicional de
engenharia, onde seria concebido, especificado, projetado, implementado, verificado, validado
e comissionado seguindo ciclo de vida, requisitos, técnicas e procedimentos bem estabelecidos.
Além disso, por se tratar de um sistema critico, um processo de garantia de seguranca critica
deveria ser adotado para seu desenvolvimento — sobretudo bases normativas, conforme

discutido na secéo 2.1.

Contudo, os critérios de tomada de decisdo (regras/conhecimento) implementados no
Modelo Executivo sdo baseados nos padrées de comportamento identificados nas bases de
dados obtidas com o monitoramento do cenario-base. A literatura atual reconhece que o
Aprendizado de Maquina (ML - Machine Learning) ¢é eficiente na tarefa de
identificacdo/extracdo de padrdes em bases de dados (SARKER, 2022), (MURDOCH et al.,
2019), (MAZHAR RATHORE et al., 2021).

Desta forma, o desenvolvimento do Modelo Executivo da Abordagem Proposta
utilizando técnicas de ML em Inteligéncia Artificial (Al) é realizado por um processo de
classico de treino, teste/validacdo e implementacéo, similar a abordagem apresentada por XU e
GOODARE (2018). Detalhes do desenvolvimento do Modelo Executivo utilizando AI/ML sao
apresentados no ANEXO 1.

Para fins de verificacdo e validacdo, a Abordagem Proposta é implementada no
cenario-base do estudo de caso, conforme ilustrado pela Figura 42. O Modelo Executivo recebe,
continuamente, os dados de entrada da Abordagem Proposta e decide a taxa de transmissdo de
mensagens que deve ser aplicada ao sistema de comunicacdo (CSP). Contudo, esta taxa é
efetivamente configurada no CSP apenas quando a saida da Abordagem Proposta (Modelo

Executivo) é conectada ao sistema de comunicag&o.

Com esta implementacdo, a efetividade do Modelo Executivo pode ser analisada observando
sua capacidade em garantir os niveis de seguranca da aplicacdo critica. Esta avaliagdo €

realizada pelo seguinte procedimento:

= Sem o suporte da Abordagem Proposta (Modelo Executivo com saida ndo conectada ao
CSP), o cenario-base é exposto a situacdes degradadas do sistema de comunicacao.
Durante esta operacdo, observa-se o nivel de risco de coliséo produzido pela degradacao

do sistema; (Situacdo-Controle)
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»= Quando o risco de colisdo mensurado no cenario-base estiver alto, ocorrendo muitas
colisBes devido ao sistema critico ndo conseguir garantir a operacdo segura da aplicacéo,
a saida do Modelo Executivo é conectada ao CSP. A partir deste instante, observa-se se
0 nivel de risco de colisdo € reduzido em relacdo a situacao-controle. Caso seja
significativamente reduzido, pode-se concluir que o Modelo Executivo — e a
Abordagem Proposta — cumpre o objetivo esperado.
AMBIENTE DE TRAFEGO
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Figura 42 — Implementacdo da Abordagem Proposta no cendrio-base

Por fim, a Figura 43 ilustra o diagrama de tempo e o fluxo das informaces entre os elementos
do cenério-base (AVs, CSP e CCO) sendo suportado pela Abordagem Proposta. Comparado ao
fluxo de dados entre elementos do cenario-base, observa-se que os dados de entrada do Modelo
Executivo sdo obtidos do CSP por meio do Gerador de Dados da Abordagem Proposta. O
Gerador de Dados processa e disponibiliza os dados de entrada (“CSP_monit”) tanto para a
execucdo do modelo quanto para o desenvolvimento do modelo (Dados_GD). Assim, €
possivel suportar o cenario-base e, paralelamente ao longo do tempo, desenvolver modelos

executivos atualizados.

Neste estudo de caso, 0 cenario-base é implementado e avaliado por meio do ambiente
computacional virtual (simulado). Desta forma, tanto o desenvolvimento (geracao de base de
dados) quanto a operacdo da Abordagem Proposta sdo realizadas no mesmo ambiente
computacional. Os detalhes desta implementacéo, execucdo e validacdo do estudo de caso em

ambiente computacional simulado sdo apresentados a seguir.
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Figura 43 — Fluxo temporal de dados entre cenario-base e Abordagem Proposta

4.2.2. Implementacéao e avaliacdo da Abordagem Proposta

A implementacdo do cenério-base inicia com a apresentacdo do ambiente computacional
virtual (simulado) utilizado para modelagem e simulacdo do presente estudo de caso. Em
seguida, detalha-se a implementacdo (modelagem computacional) do cenario-base por meio
das ferramentas de software (SUMO, OMNet++ e Veins) disponiveis no Modulo FTS
(simulacgéo por tempo acelerado) deste ambiente computacional (Figura 36). Por fim, apresenta-
se 0 processo de simulacdo do cendrio-base, com destaque as estruturas dos registros dos dados
produzidos a cada evento de cruzamento de AVs ocorrido em um ciclo de simulagéo (Figura

36), ao final de cada ciclo de simulacédo (Figura 37) e ao final de uma campanha de simulagé&o.

Este processo de simulagdo € ilustrado na Figura 44. Inicialmente, um ciclo de
simulacéo é realizado pelo Ambiente Computacional para a configuragdo ‘Ti’ definida pelo
Plano de Testes. As variaveis de entrada definidas para a Abordagem Proposta (obtidas pelo
Gerador de Dados) sdao amostradas, continuamente, a cada passo do ciclo de simulagéo.
Quando ocorre um evento de cruzamento de AV na Regido de Colisdo (RC), um registro de

dados ‘em’ (sobretudo o dmin() do evento) é registrado na Base de Dados ‘< E >’.
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Figura 44 — Processo de simulagdo do cenério-base

Ao final do ciclo de simulacdo considerando ‘Ti’, estimam-Se as estatisticas
relacionadas a dmin() (u[dmin] e o[dmin]) por meio de ‘<E>’, gerando um registro de dados
‘ri’ na base ‘<R>’ cuja estrutura é apresentada na Figura 37. Em seguida, um novo ciclo de
simulagdo ‘Ti+1’ € iniciado. Estes ciclos se repetem até que o Plano de Testes esteja
completamente executado, produzindo uma base de dados ‘<R>’ relacionada a campanha de

simulacdo. A base de dados ‘<R>’ ¢ utilizada como entrada do processo de desenvolvimento

do Modelo Executivo da Abordagem Proposta, conforme ilustrado na Figura 44.

Conforme mencionado anteriormente, o processo de Desenvolvimento do Modelo
Executivo é realizado por meio da identificacdo de padrdes de comportamento sobre a Base
de Dados de desenvolvimento ‘<R>’ utilizando técnicas de AI/ML. Vale ressaltar que a
geracdo de modelos por AI/ML demanda uma grande quantidade de dados e,
consequentemente, de simulacBes. Por isso, a execucao das simulagdes é automatizada,

conforme ilustrado na Figura 32, pelo “Nucleo de automagao do processo de simulagio”.

Inicia-se a execucdo do Plano de Teste definido para a campanha de simulag&o.
Avaliam-se as diferencas dos resultados obtidos entre dois ciclos de simulagdes consecutivas
(ri e ri+1). Caso esta diferenca seja elevada, inclui-se um novo cenario no Plano de Teste (T(i+1/2)),
interpolando as entradas ({Laténcia, Taxa_Transmissdo}) configuradas nos cendrios de teste
Ti e Ti+1. Este novo cenario é configurado e simulado, e os dados r+12) S0 coletados e

armazenados em <R>. A Figura 45 ilustra o Algoritmo de Automacéao implementado.

Ao final da execucdo do Plano de Testes, obtém-se em ‘<R>’ uma base de dados

detalhada, utilizada como entrada do processo de desenvolvimento do Modelo Executivo
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baseado em técnicas de AI/ML. Este processo inicia com a validacdo da consisténcia e da
integridade desta base de dados, reduzindo a possibilidade de vieses e resultados invalidos com
técnicas de AI/ML. Em seguida, séo realizadas atividades de desenvolvimento (treinamento e
validagdo) do Modelo Executivo, aplicando técnicas de Al/ML sobre a base de dados validada.

INICIO
(i=0)

Lé RESULTADOS

das Simulacdes

sucessivas T, e T,

!

Nio Existe

r cendrio Ti++
. ?
FIM ) ¢

Analisa Resultados entre
(=Fi, Liz) x (<Fi+1, Li=)
(<Fi. Li=) x (<Fi, Li+1=) bk

i A
‘ SIMULA ‘ Sim

NOVO CENARIO

N Incluir novo cenario?
(<Fi+1/2, Li+1/2=,
<Fi, Li+1/2= ou
<Fi+1/2, Li=)

l Sim
Insere NOWVO CENARIO no
PLANO DE TESTES

Figura 45 — Algoritmo de automacéo do processo de simulagéo

Aprendizado de Maquina (ML) é uma area da Inteligéncia Artificial que ensina aos
computadores a aprender com dados e/ou com a experiéncia (SARKER, 2022). Algoritmos de
ML usam métodos computacionais para aprender informacGes diretamente de dados, sem a
necessidade de seguir equacdes ou modelos pré-definidos (MATHWORKS, 2023). Além disso,
o desempenho dos algoritmos de ML evolui de forma adaptativa e proporcional a quantidade

de dados disponiveis para o aprendizado.

Tecnicas de ML podem implementar duas abordagens principais de aprendizado: i.
Aprendizado Supervisionado, onde um modelo preditivo é desenvolvido (treinado) com base

em dados de entrada e saida conhecidos; e ii. Aprendizado Nao Supervisionado, utilizada para
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identificar padrdes (ocultos) ou estruturas intrinsecas nos dados de entrada sem que se conheca
a relacdo entre as entradas e saidas (RUSSELL; NORVIG, 2021).

O Modelo Executivo da Abordagem Proposta é um modelo preditivo, que deve definir
a Taxa de Transmissao que o sistema de comunicacdo deve implementar em funcéo dos valores
monitorados (recebido) pelo modelo. Além disso, as relagdes entre a ENTRADA (Laténcia,
Taxa de Transmisso) e a SAIDA (nivel de risco) das bases de dados de desenvolvimento s&o
conhecidas. Portanto, é recomendavel que o Modelo Executivo da Abordagem Proposta seja

desenvolvido por meio de técnicas de Aprendizado Supervisionado.

Classificacdo e Regressdo sdo os dois grupos de técnicas de ML relacionados a
abordagem de Aprendizado Supervisionado. Técnicas de Classificacdo predizem respostas
discretas, classificando os dados em categorias. Necessitam que os dados de aprendizado
possam ser agrupados ou classificados para serem aplicadas no desenvolvimento de modelos
preditivos. Por outro lado, Técnicas de Regressdo predizem respostas continuas, baseando-se
em dados que representem valores quantitativos. A Figura 46, ilustra os principais tipos de
técnicas aplicados em aprendizado de maquina, agrupados de acordo com o tipo de aprendizado

realizado.

Naive Bayes Support Vector
Nearest Neighbor Machines
Dis criminant Analysis

Classificagdo

Decision Trees

Aprendizado
Supervisionado

Inteligéncia Artificial
(A1)

Aprendizado de Maquina
(ML)

Aprendizado Néo
Supervisionado

Ensemble Methods

Linear Regression
Regressdo GLM

Gaussian Process WPl BT

R

Agrupamento ‘ K-Means, Gaussian Mixture,
. Hierarchical, Hidden Markov
(clustering) Models, ...

Figura 46 — Tipos e exemplos de técnicas de ML (baseado em MATHWORKS (2023))

A base de dados de desenvolvimento (<R>) precisa ser manipulada conforme a técnica de ML
aplicada. Técnicas de Classificacao exigem que saidas quantitativas (Taxa_Colis&o, estatisticas
de dmin()) sejam agrupadas em classes. Técnicas de Regressdo ndo demandam manipulacGes
adicionais. Portanto, a base de dados de desenvolvimento (<R>) é utilizada para gerar trés

versOes de bases de treinamento: ‘2 classes’, ‘3 classes’ e ‘numérica’, onde:

= Utilizando as versdes ‘2 classes’ e ‘3 classes’, 19 técnicas de classificagdo geram 19

versOes de modelos executivos. Estes modelos séo usados para classificar configuragdes
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de desempenho da comunicacdo (<Laténcia; Taxa de Atualizacdo>) em classes de risco

de seguranca (niveis {Alto, Médio, Baixo} — 3 classes — ou {Alto, Baixo} — 2 classes).

» Utilizando a versdo ‘numérica’, 29 técnicas de regressao geram 29 versées modelos
executivos. Estes modelos sdo usados para calcular a probabilidade de colisdo para uma
determinada configuragdo de desempenho da comunicacdo (<Laténcia; Taxa de

Atualizagédo>).

O ANEXO | apresenta um estudo realizado para avaliar a eficiéncia das técnicas de
classificagéo e de regresséo no desenvolvimento do Modelo Executivo da Abordagem Proposta.
A ferramenta computacional Weka®, versdes 3.7 e 3.8, foi utilizada para inducio e validagio
dos modelos. Diversas estratégias de Dataset Splitting foram aplicadas no processo treino/teste
dos modelos — entre 50/50 a 90/10, e utilizado uma estratégia k-fold de validacéo cruzada, com

k igual a 10. Métricas de desempenho foram utilizadas para avaliacdo dos modelos gerados.

Como principal achado daquele estudo, concluiu-se que as técnicas de Arvore de
Decisdo sdo a opcdo mais recomendada para o desenvolvimento do Modelo Executivo da
Abordagem Proposta. Além do bom desempenho e consisténcia dos modelos produzidos, esta
categoria de técnica de ML permite compreender e explicar as saidas dos modelos com base
nas suas entradas. Essa caracteristica de “Explicabilidade” — intrinseca aos modelos gerados
por técnicas de Arvore de Decisdo — produz modelos “caixa-branca”. No processo de garantia
de seguranca critica, a utilizacdo de modelos caixa-branca é mandatoria para permitir a
validacdo e certificacdo de seguranca de sistemas criticos (BESOLD; UCKELMAN, 2018),
(ADADI; BERRADA, 2018).

Para cada técnica de AI/ML aplicada sobre <R> (neste caso, técnicas de Arvore de
Decisdo), obtém-se um Modelo Executivo com suas métricas de desempenho. Os modelos
executivos que apresentam os melhores desempenhos sdo selecionados para avaliacdo. Vale
mencionar que, utilizando técnicas de Arvore de Decisdo, os modelos executivos baseados em
técnicas de Classificacdo decidem se um determinado valor de entrada (<Laténcia;; Taxa de
Atualizacdo;>) pode ser considerado ‘seguro’ ou ‘inseguro’. Por outro lado, modelos executivos
baseados em técnicas de Regressdo estimam a probabilidade de colisdo dado um determinado

valor de entrada (<Laténciai; Taxa de Atualizacdo;>). Ou seja, tem-se:

52 https://www.cs.waikato.ac.nz/ml/weka/




109

Classificacdo: <Laténcia;; Taxa de Atualizagdo;> =» {SEGURO, INSEGUROY},
Regresséo: Pr(coliséo | <Laténcia;; Taxa de Atualizacdo;>).

Por fim, realiza-se uma avaliacdo de efetividade dos Modelos Executivos na garantia da
seguranca da aplicagdo critica do cenario-base. Para fins de avaliagdo, o0 Modelo Executivo é
incorporado & modelagem do cendrio-base por meio de um algoritmo, ilustrado na Figura 47,
que emula o processo de execucdo (operacdo) da Abordagem Proposta. Este algoritmo é
embarcado no modulo de execucdo de comunicacdo V2X do OMNeT++ da modelagem do

cenario-base.

ENTRADA_atual € [Dados_GD]

ENTRADA_atual

NTRADA_anterior

NOVA_conlig € AtualizaConfiguracao(ENTRADA_atual);
[QoS5_config] € NOVA_config;

ENTRADA_anterior € ENTRADA_atual;

Figura 47 — Algoritmo de emulagcédo da Abordagem Proposta

Enqguanto o cenario-base é simulado, este algoritmo executa, em lago infinito, 0 monitoramento
de variaveis na comunicacao entre 0 CCO e os AVs ([DadosGD], fornecidos pelo Gerador de
Dados, conforme ilustrado na Figura 40). Quando detecta alguma alteracdo nos valores
monitorados (ENTRADA atual # ENTRADA anterior), o algoritmo obtém — por meio da
funcdo AtualizaConfiguracao() e suportado pela funcdo Modelo_Executivo() (Figura 48) —o
novo valor de configuragdo ([QoS_config]) a ser utilizada pelo sistema. Neste estudo de caso,

o parametro “Taxa de Transmissdo” ¢ configurado pela Abordagem Proposta.

O Modelo Executivo em avaliagdo €é embarcado em funcdo homoénima
(Modelo_Executivo(Laténcia, Taxa de Transmissédo)). Dado o valor de Laténcia monitorado

pela Abordagem Proposta, esta funcdo identifica o menor valor de Taxa de Transmissdo
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considerada segura. Uma vez identificada, a nova Taxa de Atualizagdo é retornada ao algoritmo
principal (Figura 47) e disponibilizada na saida da implementacdo da Abordagem Proposta
([QoS_config]). Caso a saida do Modelo Executivo esteja acoplado no sistema do cenério-base
(Figura 42), o valor presente em [QoS_config] é utilizado para atualizar a Taxa de Atualizacéo
provida Provedor de Servigos de Comunicagédo (CSP).

inicia VAR_Controlada

Y

flag_STATUS 4= Modelo_Executivo|ENTRADA_stual Latencia, VAR_Controlada)

S5im

incrementa

flag_STATUS = INSEGURO VAR_Controlada

retorna VAR _Controlada

Figura 48 — Algoritmo de AtualizaConfiguracao()

Portanto, para avaliacdo da efetividade do Modelo Executivo na garantia da seguranca da

aplicacdo critica no cenario-base, realiza-se o seguinte procedimento:

1. O cenério-base é simulado em situacdes-limite (valores degradados de laténcia e/ou
Taxa de Transmissdo) e sem a atuacdo do Modelo Executivo (saida desacoplada). Os
resultados obtidos sdo utilizados como referéncia (amostra controle) para avaliagdo de

desempenho do Modelo Executivo em avaliagéo.

2. O Modelo Executivo é acoplado ao cenario-base, que € simulado nas mesmas
situagdes-limite realizadas anteriormente. Os resultados obtidos sdo comparados aos
valores de referéncia, avaliando se as métricas de seguranga do cenario-base foram

impactadas pelo suporte da Abordagem Proposta.
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Apos evidenciar sua efetividade, realiza-se um teste de inser¢do do Modelo Executivo no
cenario-base. Neste teste, a simulacéo do cenario-base € iniciada em situacgdes-limite e sem
a atuacdo do Modelo Executivo. Ao decorrer desta simulacdo, e ap0s observar a perda de
capacidade do CCO em manter o fluxo de trafego seguro (alta taxa de colisdes), acopla-se 0
Modelo Executivo ao cenério-base. A partir do acoplamento do Modelo Executivo, observa-se
se 0 CCO consegue recuperar sua capacidade de controle do trafego do cruzamento. Uma
reducdo consistente na taxa de colisbes evidencia que a Abordagem Proposta é capaz de

recuperar 0s niveis de seguranca do sistema.

A proxima secdo apresenta os resultados obtidos por meio deste estudo de caso,
incluindo o detalhamento do processo de desenvolvimento do Modelo Executivo e a avaliacéo

de seu desempenho no cenéario-base.
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5. RESULTADOS OBTIDOS E DISCUSSAO

“It is a capital mistake to theorize before one has data. Insensibly one begins
to twist facts to suit theories, instead of theories to suit facts.”

The adventures of Sherlock Holmes

Sir Arthur Conan Doyle

Na sec¢do anterior, um cenario-base de trafego rodoviario em Sistemas de Transporte Inteligente
Cooperativos (C-1TS) foi desenvolvido e implementado para apoiar o desenvolvimento, anélise
e demonstracdo da abordagem proposta nesta pesquisa. Tanto a modelagem do cendario-base
guando do algoritmo de emulacao da abordagem proposta foram implementadas por meio da
ferramenta computacional anteriormente apresentada. As configuracdes de desempenho da
comunicagdo V2X, previamente definidas para avaliagdo nas campanhas de simulagéo, foram
definidas e apresentadas na Tabela 4.

Nesta secdo, os resultados obtidos por meio de simulacdo computacional dos modelos
implementados séo apresentados. Ao final desta secéo, os resultados obtidos sdo analisados e

discutidos em funcéo dos seguintes objetivos:

(i.) Testar a hipdtese da garantia das propriedades emergentes no nivel da aplicagdo —
neste caso, seguranca critica de trafego — por meio da compensacdo funcional entre
parametros dos elementos no nivel de sistema

(i)  Gerar as bases de dados de desenvolvimento e implementar o Modelo Executivo da
Abordagem Proposta, modelada na se¢éo 4;

(ili.)  Awvaliar a efetividade da Abordagem Proposta na garantia da seguranca da aplicacéo

critica modelada pelo estudo de caso.
5.1. Resultados obtidos

Para realizacdo das simulagdes dos cenarios-base, faz-se necessario definir o conjunto de
configuracdes de simulacéo (CS) — sobretudo, cenério de trafego, com o comprimento da RCt
e a taxa de entrada de CAVs na Regido de Controle (RCt) — que devem ser adotadas nas

campanhas de simulagdo.

Em seguida, é simulado e avaliado o comportamento da aplicacdo critica em funcéo de

diferentes cenarios de desempenho da comunicacdo V2X, buscando testar a hipoOtese da
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compensagdo funcional (objetivo ‘i.”). Esta avaliacdo também permite refinar os parametros
das CS e de desempenho de comunicacdo possiveis de serem simulados no contexto deste
estudo de caso, bem como as métricas mais adequadas para implementacéo (treinamento) do

Modelo Executivo (objetivo ‘ii.”) e avaliagdo da abordagem proposta (objetivo ‘iii.’).
5.1.1. Definicdo das Configuragdes de Simulacao (CS)

Para fins de avaliacdo, foram definidos os seguintes cenarios de desempenho da comunicagéo
V2X.

1. Obtencdo de dados para cenarios atendendo aos requisitos de comunicacéo,

considerando seus valores mais/menos restritivos. Foram adotados:

a. Cenario mais restritivo (pior caso): 3ms (Laténcia) e 100Hz (Taxa de Transmissao)

b. Cenario menos restritivo (melhor caso): 100ms e 10Hz

2. Obtencdo de dados para cenarios onde um dos requisitos de comunicagao atende ao seu
valor menos restritivo de especificacdo, e 0 outro requisito esta degradado (fora de
especificacdo). Foram adotados:

a. Laténcia fim-a-fim de 100ms (atende & condicdo menos restritiva) e Taxas de
Transmisséo degradadas de 0,1Hz (1/10 Hz), 0,5Hz (1/2 Hz) e 1Hz.

b. Taxa de Transmisséo de 10Hz (atende a condicdo menos restritiva) e Laténcias fim-
a-fim degradadas de 500ms, 1000ms e 5000ms.

Além do desempenho da comunicacéo V2X, é necessario definir as demais Configuracédo da
Simulagéo (CS) para as campanhas de simula¢do. No cenario-base modelado, é necessério
configurar as dimensdes fisicas das vias 1 e 2, sobretudo dentro da RCt, dimensbes e
caracteristicas dindmicas dos AVs, localizagdo e dimensfes da Regido de Colisdo (RC), taxa
de ingresso e velocidades maximas dos veiculos na RCt. A duracgéo do ciclo de simulagéo e

0 passo de simulacgéo utilizado também devem ser definidos.
Foram fixadas as seguintes configuragdes em todas as campanhas de simulacao:

e Dimensdes dos veiculos (AVs): 4m de comprimento e 1,8m de largura.

e Velocidade maxima dos AVs dentro da RCt: 15 m/s (54 km/h).
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As demais configurac6es de simulagdo foram definidas por meio da avaliacdo dos seus efeitos
sobre as métricas de risco da aplicacdo. Assim, por meio de campanhas de simulacao, os valores
de configuracdo foram definidas se avaliando como a variacdo do comprimento das vias na
Regiéo de Controle (RCt), da taxa de entrada de AVs na RCt e da duragéo do ciclo de simulacéo

contribui para a ocorréncia de colis6es. Foram definidos os seguintes valores de parametros:

e Comprimento da Regido de Controle (RCt): 100m e 200m;
e Taxa de entrada de (o mesmo que o ‘intervalo de tempo entre’) AVs na RCt: 2s e 3s.

Trés campanhas de simulacéo foram realizadas, considerando as seguintes configuracdes para

o0s parametros {intervalo de tempo entre AVs’, comprimento da RCt}:

1. Campanha 1: {2s, 200m}, utilizado como grupo-controle (para comparacao);
2. Campanha 2: {3s, 200m}, redugéo da taxa de entrada de entrada de Avs na RCt;
3. Campanha 3: {2s, 100m}, reducdo do comprimento das vias na RCt.

Considerando o objetivo destas simulacGes, foram adotadas as situacdes limitrofes e degradadas
de desempenho de comunicacdo V2X. Assim, foram adotados as seguintes combinacfes de

valores para {Laténcia} e {Taxa de Transmissao}:

a. {100ms} x {1/10Hz; 1/2Hz; 1Hz; 10Hz};
b. {500ms; 1.000ms; 5.000ms} x {10Hz};

Os resultados das 3 campanhas de simulacdo sdo agupadas, em 2 pares, para avaliacdo. A
Tabela 5 ilustra, de forma comparativa, os resultados obtidos pelas campanhas de simulacdo 1
e 2. A Tabela 5 ilustra, de forma comparativa, 0s resultados obtidos pelas campanhas de

simulacéo 1 e 3.

Ao comparar 0s resultados de simulagdo entre as campanha 1 e 2 (Tabela 5), é possivel
inferir os efeitos da densidade de trafego na RCt sobre a seguranca da aplicacdo. Desta forma,
Mantido em 200m o comprimento das vias da RCt, observa-se que o nivel de risco é
diretamente proporcional a densidade de trafego. Ou seja, 0 nivel de risco reduziu —
deixando de apresentar colisdes durante o periodo simulado (1200s) — quando a densidade de
trafego foi reduzida em 50% (aumento no intervalo de tempo entre AVs entre as campanhas

1 e 2). De forma anéloga, o nivel de risco aumentou — iniciando a ocorrer colisdes na situacdo
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mais degradada de desempenho de Taxa de Transmissdo na comunicacdo V2X (100ms,
1/10Hz) — quando a densidade de trafego aumentou 50%.

Por hipotese, ao aumentar a densidade de trafego, reduz-se o espacamento entre veiculos
e, consequentemente, aumenta a probabilidade de colisdes entre veiculos. Assim, é necessario
um monitoramento/controle mais frequente dos veiculos como forma de gerenciar este risco.
Dado que um AV percorre 200m em menos de 15s, servicos de comunicacdo com taxas de
transmissdo muito baixas (neste caso, 1/10Hz) ndo permitem que o CCO realize um ciclo

completo de monitoramento/controle de um veiculo.

Tabela 5 — Resultados das campanhas de simulagéo 1 (2s, 200m) e 2 (3s, 200m)

vax Nivel de Seguranca Trafego
Laténcia| Taxa Tx sColisses| Acidentes/h Taxa de entrada de AVs | Comprimento RCt
[ms] [Hz] (tempo entre AVs [s) [m]
|| o1 38 114 |
= 100 0,5 0 0
E 1 0 0
§ 10 0 0 200
£ _ 500 10 0 0
S 1000 10 0 0
5000 10 0 0
L o1 0 0 |
o~ 0,5 0 0
© 100 :
< 1 0 0
g 10 0 0 200
E 500 10 0 0
S 1000 10 0 0
5000 10 0 0

Ao se comparar os resultados de simulacéo entre as campanhas 1 e 3 (Tabela 6), é possivel
inferir os efeitos do comprimento das vias da RCt sobre a seguranca da aplicacdo. Desta
forma, considerando a maior densidade de trafego avaliada (intervalo de 2 segundos entre AVS),
observa-se que o nivel de risco é inversamente proporcional ao comprimento das vias
controladas. Ou seja, o nivel de risco aumentou — iniciando a ocorrer colisdes na situacdo mais
degradada de desempenho de Laténcia na comunicagdo V2X (5000ms, 10Hz) - quando o
comprimento das vias foi reduzido em 50%. De forma analoga, o nivel de risco reduziu quando

0 comprimento das vias foi aumentado em 50%.
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Tabela 6 — Resultados das campanhas de simulagéo 1 (2s, 200m) e 3 (2s, 100m)

v2x Nivel de Seguranca Trafego
Laténcia| Taxa Tx Taxa de entrada de AVs | Comprimento RCt
#Colisdes | Acidentes/h s
[ms] [Hz] (tempo entre AVs [s) [m]
0,1 38 114
-
o 100 0,5 0 0
< 1 0 0
g 10 0 0 2
E 500 10 0 0
V] 1000 10 0 0
| so00 10 0 0
| | o1 50 1800
[12]
pe 100 0,5 0 0
'§ 1 0 0
o 10 0 0 2
E 500 10 0 0
© w00 | 10 0 0
5000 10 50 1800

Por hipdtese, espera-se que uma via mais longa na RCt permite ao CCO um tempo maior para
coordenar os AVs antes deles entrarem na RCz e, consequentemente, reduzindo a quantidade
de colisdes. Dado que um AV percorre 100m em aproximadamente 7s, servigos de
comunicacdo com laténcias muito altas (neste caso, 5s) ndo permitem que o CCO realize um

ciclo completo de monitoramento/controle de um veiculo.

Com base nos resultados obtidos, adotou-se um intervalo de tempo de 3s para a entrada
de AVs e 100m de comprimento de via na RCt. Essa configuragdo combina uma densidade
de trafego menos restritiva e um comprimento de via na RCt mais restritivo. Dado que a Taxa
de Atualizacdo é o parametro a ser controlado pelo Modelo Executivo, essa configuracdo

permite avaliar a sensibilidade da Taxa de Atualiza¢do sobre diversos parametors de Laténcia.

Durante as campanhas de simulacdo, foram avaliadas as influéncias dos tempos de
simulacao sobre os resultados. Para os ciclos de simulag&o que produziam colisao de todos os
pares de AVs, adotou-se um tempo de simulagdo de 100s. Nos demais casos, adotou-se tempos
de simulacdo de 1.200s (20 minutos). Devido a esta diferenca de tempos de simulagdo — que
produziram quantidades diferentes de pares de AVs simulados, adotou-se a “taxa de colisdes
por hora” (Acidentes/h) ao invés de “percentual de colisdes” (%oColisbes). Contudo, para as
campanhas seguintes, a métrica de risco de colisdo utilizada serd % Colisdes, com um tempo
de simulacéo de 3.600s (1h) fixo todos os ciclos de simulagdo, produzindo 1.200 pares de

veiculos neste periodo.
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Por fim, no decorrer destas campanhas de simulacgdo, observou-se que as ferramentas
computacionais adotadas (especificamente a OMNET++) ndo permitiam simular cenarios
utilizando os parametros mais restritivos de comunicacao — laténcia (3ms) e taxa de transmissédo
(100Hz). Baseado nos tempos de simulacdo demandados pelos cenarios menos restritivos,
estimativas otimistas indicaram a necessidade de centenas de horas para concluir os ciclos de
simulacdo mais restritivos utilizando os recursos computacionais disponiveis. Desta forma,
ficou estabelecido que cenarios com Taxas de Transmissdo (F) maiores que 40Hz e com

Laténcias Fim-a-Fim (L) menores que 10ms ndo seriam simulados.

Portanto, as Configuracdo da Simulagdo (CS) definidas para as campanhas de

simulacdo deste estudo de caso sao:

e Comprimento da Regido de Controle (RCt): 100m;

e Taxa de entrada de (0 mesmo que o ‘intervalo de tempo entre’) AVs na RCt: 3s.
e Dimensdes dos veiculos (AVs): 4m de comprimento e 1,8m de largura.

e Velocidade maxima dos AVs dentro da RCt: 15 m/s (54 km/h).

e Tempo de simulacdo: 3.600s (1h).

e Passo de simulacdo: 1ms.

Quanto aos cendrios de Desempenho da Comunicacdo V2X, estdo definidas para as
campanhas de simulagéo deste estudo de caso as seguintes configuragdes:

1. Obtencdo de dados para cenarios atendendo aos requisitos de comunicacdo,

considerando seus valores mais/menos restritivos. Foram adotados:

a. Cendario mais restritivo (pior caso): 10ms (Laténcia) e 40Hz (Taxa de

Transmissao)
b. Cenério menos restritivo (melhor caso): 100ms e 10Hz

2. Obtencao de dados para cenarios onde um dos requisitos de comunicacao atende ao seu
valor menos restritivo de especificacdo, e 0 outro requisito estad degradado (fora de

especificacdo). Foram adotados:
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a. Laténcia fim-a-fim de 100ms, atendendo a condicdo menos restritiva, e Taxas
de Transmissdo degradada de 0,1Hz (1/10 Hz), 0,5Hz (1/2 Hz) e 1Hz.

b. Taxa de Transmissdo de 10Hz, atendendo a condi¢cdo menos restritiva, e

Laténcias fim-a-fim degradada de 500ms, 1000ms e 5000ms.

Concluindo, os parametros de Configuracdo de Simulacdo (CS) e de Desempenho de
Comunicacéo definidos nesta se¢do sao adotados nas demais simulacdes realizadas neste estudo

de caso.
5.1.2. Comportamento da seguranca critica vs. comunicacédo V2X

Como forma de confirmar a hipdtese de que é possivel garantir propriedades emergentes no
nivel da aplica¢cdo (como seguranca de trafego) por meio da compensacao funcional entre
elementos (parédmetros) no nivel de sistema, uma campanha de simulagdo (CAMPANHA 1.)

foi realizada utilizando os parametros definidos anteriormente.

Em cada ciclo de simulacdo (<Taxa de Transmissdo; Laténcia>), 1.200 pares de AVs
trafegaram pela RCz, representando 1h de trafego rodoviario. Em cada ciclo, foram obtidos o
nimero absoluto de colisdes (#Colisdes), a percentual de colisdes (%oColisbes =
#Colisbes/1.200), p[dmin] (Média(dmin))®® e o[dmin] (DP(dmin))®4. As Laténcias simuladas
foram 10, 50, 100, 500, 1.000 e 5.000 ms. As Taxas de Transmissdo simuladas foram 1/10, 1/2,
1, 10, 20 e 40Hz. A Tabela 7 apresenta os resultados obtidos com a CAMPANHA | de

simulag&o.

Os resultados da Tabela 7 estdo tabulados no formato {Laténcia [ms], Taxa de
Transmissdo [Hz]} = %Colisbes, conforme tabulacdo de formato ilustrada na Tabela 8. Os
resultados podem ser agrupados em trés (3) cenarios distintos, definido anteriormente nos

Planos de Testes:

53 u[dmin] = Média(dmin) = = % YN rdmin(i) , onde ‘N' é a quantidade de amostras dmin obtidas no ciclo de
simulagéo.
* o?[dmin] = (DP(dmin))? = = —— Y= (dmin (i) — p[dmin])2.
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A. V2X atende as especifica¢fes (laténcia < 100ms; taxa de transmissdo > 10Hz)
B. Laténcia atende a especificacdo (100ms) e Taxa de Transmissdo degradada (< 10Hz)

C. Laténcia degradada (>100ms) e Taxa de Transmissao atende a especificacdo (10Hz).

Tabela 7 — Resultados da simulagdo (CAMPANHA 1.)

Taxa Tx Laténcia 4Colisdes “%Colisdes Media(dmin) DP(dmin)

[Hz] [ms] [m] [m]
10 267 22,26% 1,25 0,42

50 287 23,90% 12,09 11,50

01 100 407 33,89% 0,85 9,66
500 1199 99,83% 0,00 0,00

1000 1200 100,00% 0,00 0,00

5000 1200 100,00% 0,00 0,00

10 29 2,40% 6,76 6,88

50 2 0,17% 6,30 6,69

0,5 100 0 0,00% 571 6,77
500 0 0,00% 5,83 7,09

1000 0 0,00% 8,97 7,31

5000 1200 100,00% 0,00 0,00

50 9 0,77% 6,33 6,91

100 6 0,50% 573 6,81

1 500 26 2,17% 6,16 7,16
1000 3 0,25% 9,02 7,53

5000 1200 100,00% 0,00 0,00

100 0 0,00% 0,43 4,12

10 500 3 0,29% 9,33 5,78
1000 0 0,00% g,44 4,62

5000 1200 100,00% 0,00 0,00

500 9 0,76% 5,98 6,40

20 1000 13 1,05% 5,33 6,95
5000 1200 100,00% 0,00 0,00

500 10 0,81% 5,55 7,42

40 1000 20 1,65% 5,09 7,37

5000 1200 100,00% 0,00 0,00




120

Tabela 8 — Resultados da CAMPANHA | — Cenéarios A,Be C

Taxa TX [Hz]
Laténcia [ms]— 0,10 0,50 1 10 20 40

B pPbbiii;s:- ———m—m—m—m——m——m—mmmrme---e—e—————————e—e— A
10 ' 223% 24% ] Q
50 T239% 02%  0,8% | %ColisBes |
100 | 339% 00% 05% || 00%— |
500 99,8%  0,0% Z,MOB%""G,B%"" D,8%
1000 100% 00%—03% | 00% 11% [1.7% |
5000 100% —100%  100% | 100%  100%  ¥00% |

[

N&o foram observadas colisdes no Cenario “A”°. Neste grupo, foi simulado apenas a pior
configuracdo de desempenho da comunicacdo que ainda atende a especificagdo (maior
Laténcia, menor Taxa de Transmisséo), ndo sendo considerados outras configuragoes
pertencentes ao envelope de operacdo. Nos Cenérios “B” e “C”, pode-se observar uma
tendéncia de aumento na porcentagem de colisbes, proporcional a reducdo da Taxa de

Transmissdo e/ou ao aumento da Laténcia.

Com objetivo de reforgar esta inferéncia, foi realizada uma segunda campanha de
simulacdo (CAMPANHA 11.). Nesta campanha, foram incorporadas as configuracdes de
desempenho de comunicacdo ndo simulados anteriomente. Além disso, para fins de analise,
foram medidas as duracgdes de cada ciclo de simulacdo. A Tabela 9 apresenta os resultados
obtidos. Estes resultados estdo tabulados no formato Laténcia [ms] x Taxa de Transmissao

[Hz] =» %Colisbes, conforme ilustrada na Tabela 10.

Analogamente a campanha de simulacdo anterior, os resultados da segunda campanha
de simulacdo sdo agrupados nos mesmos trés (3) cenarios (A, B e C). No grupo ‘A’, sdo
observadas taxas de colisdo baixas e uniformes de colisdo séo observadas (menores que 1%,
com excegdo do ciclo de simulacdo de duracdo mais longa). Nos cenéarios “B” e “C”, pode-se
observar uma tendéncia de aumento na porcentagem de colisGes, proporcional a reducao da

Taxa de Transmissdo e/ou ao aumento da Laténcia.

Em funcdo dos resultados obtidos, considera-se que ha bons indicios de que é possivel

melhorar (ou mesmo manter) a seguranca de trafego (considerando a métrica “%ColisGes’) por

55 Neste conjunto de dados, apenas foi simulada a pior configuragio de desempenho da comunicagdo que ainda
atende a especificacdo (maior Laténcia — 100ms, menor Taxa de Transmissdo — 10Hz).
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meio da compensacdo funcional entre pardmetros (antagonicos e independentes) de

desempenho no nivel do servigo de comunicacdo V2X.

Tabela 9 — Resultados da simulacdo (CAMPANHA 11.)

Taxa Tx Laténcia #Colisdes % Colises Média(dmin) DP(dmin) Duragio
[Hz] [ms] [m] [m] [hh:mm]

10 267 22,26% 12,29 11,03 00:37

50 289 24,04% 3,50 11,32 00:38

0,1 100 260 21,64% 12,09 11,32 00:38
500 1199 99,92%

1000 1200 100,00% 0,00 0,00 00:32

5000 1200 100,00% 0,00 0,00 00:28

10 37 3,06% 8,61 6,25 00:47

50 0 0,00% 0,00 6,70 00:48

0,5 100 0 0,00% 0,00 0,59 00:48
500 0 0,00%

1000 0 0,00% 2,63 7,22 00:45

5000 1200 100,00% 0,00 0,00 00:28

10 86 7,18% 8,316 5,982 00:53

50 19 1,57% 6,23 6,95 01:19

) 100 5 0,38% 5,88 5,32 00:52
500 26 2,17%

1000 1 0,08% 2,59 7,74 00:49

5000 1200 100,00% 0,00 0,00 00:29

10 11 0,93% 5,74 7,53 01:05

50 7 0,59% 5,72 6,84 01:10

10 100 10 0,80% 3,09 7,68 01:09
500 7 0,58%

1000 0 0,00% 4,73 6,93 01:08

5000 1200 100,00% 0,00 0,00 00:43

10 13 1,05% 5,864 7,486 05:10

50 7 0,59% 1,83 7,687 05:21

20 100 12 0,97% 5,669 7,619 05:20
500 9 0,75%

1000 0 0,00% 4,80 5,83 01:20

5000 1200 100,00% 0,00 0,00 02:49

10 40 3,32% 5,689 7,102 10h+

50 9 0,71% 1,73 7,735 10h+

e 100 11 0,88% 5,626 7,584 10h+
500 24 2,00%

1000 0 0,00% 5,10 7,36 07:31

5000 1200 100,00% 0,00 0,00 04:10
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Tabela 10 — Resultados da CAMPANHA |l — Cenérios A,Be C

Taxa TX [Hz]

Laténcia[ms] 51 010 050 1 _ _10__ 20  _ 40 -
10 +7223% 31% 72% . 09% 1.1% 3.3%{;

50 ' 240% 00% 16%!, 06% 06% |07% |
100 | 216% 00% 04%, 08% 10% [09% |
500 999%  0,0% 22% 06% 08% |20% |
1000 100% 0,0%—01% | 00% 00% |0,0% '
5000 109:/0/1’60% 100% | 100%  100% y100% |

e e :

+

Com relacdo as métricas relacionadas as distancias minimas (dmin()), ao se analisar 0s

resultados de p[dmin] (Média(dmin)) e o[dmin] (DP(dmin)), ndo foi possivel identificar uma

relacdo causal {Laténcia [ms] x Taxa de Transmissdo [Hz]} =» {u[dmin], c[dmin]}. A Figura

49 ilustra a relacdo entre pu[dmin] e a faixa de Laténcia (10ms a 5.000ms) para cada uma das 6

configuracdes (1/10Hz, 1/2Hz e 1Hz na parte superior da figura; 10Hz, 20Hz e 40Hz na sua

parte inferior) de Taxa de Transmissdo simuladas. Neste caso, esperava-se que, para qualquer

valor de Laténcia, a média da distancia minima aumentaria quanto maior o valor da Taxa de

Transmissao.

—e—0,1HZ —e—0,5Hz

......

Distanciam
P o

Distédnciamédia [m]
w
)

20 40 60
Laténcia [ms)

1Hz

dia[m]
/

dia[m]

vvvvvv

Distanciam

—e—0,1HZ —e—0,5Hz 1Hz

Htzncia |:rn5]31:: 4100

10Hz —e—20Hz —e—40Hz

1100 Eli%ténc'a I:I'ﬂS:IEl::

Figura 49 — Resultados da CAMPANHA Il (u[dmin] x Laténcia | Taxa de Transmissao)
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Analogamente & Figura 49, a Figura 50 ilustra a relacdo entre p[dmin] e as Taxas de
Transmissao (1/10Hz a 40Hz) para cada uma das configurac6es (10ms, 50ms e 100ms na parte
superior da figura; 100ms, 1.000ms e 5.000ms na sua parte inferior) de Laténcia simuladas.
Neste caso, esperava-se que, para qualquer valor de Taxa de Transmissdo, a média da distancia

minima aumentaria quando o valor da Laténcia fosse reduzido.

—e—10ms 50ms 100ms —e—10ms 50ms 100ms

Distdnciamédia[m]

01 1 10 o 10 15 20 25 30 35 40

Taxa de Transmissao [Hz] Taxa de Transmissdo [Hz]
100ms 1000ms == 5000ms 100ms 1000ms —a—5000ms
14 14,
12 12

Disténciamédia[m]

0,1 l 1 10 o 10 15 20 25 30 35

Taxa de Transmissdo [Hz] Taxa de Transmissdo [Hz]

Figura 50 — Resultados da CAMPANHA Il (u[dmin] x Taxa de Transmiss&o | Laténcia)

No caso das variancias das distancias minimas, esperava-se que seus valores reduzissem quanto
menor o valor de Laténcia e/ou maior o valor da Taxa de Transmissdao. Contudo, o[dmin] se
mantém praticamente constante, independentemente da Taxa de Transmissao (com excecao de

valores abaixo de 1Hz) e Laténcia, conforme pode ser observado na Figura 51.

—e— 10ms 50ms 100ms 1000ms  —e—5000ms —e—10ms 50ms 100ms 1000ms —e—5000ms

12,00 12

10,0 ! 1
— 800 [} — 80
S \ s o o — .
= \ _— ———— — —
[= - =
£ 6 e £ 60
E £
I, o
B 4 = 4

2 2

2 4 6 8 10 ‘ 10 15 20 25 30 35 40
Taxa de Transmissdo [Hz] Taxade Transmissdo [Hz]

Figura 51 — Resultados da CAMPANHA Il (o[dmin] x Taxa de Transmisséo | Laténcia)
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Portanto, dada a falta de relacdo aparente entre as métricas citadas, optou-se por nao
utiliza-las para a préxima etapa do estudo de caso, onde sdo geradas as bases de dados

necessarias para o desenvolvimento do Modelo Executivo da Abordagem Proposta.

Ao analisar as duracbes de cada ciclo de simulagdo, pode-se observar que s&o
diretamente proporcionais a Taxa de Transmissdo e inversamente proporcionais a Laténcia.
Para Taxas de Transmissao altas (maiores que 10Hz) e Laténcias baixas (menores que 100ms)
— configuracdes que representam o envelope operacional da comunicacdo, a duracdo de cada
ciclo de simulagé&o foi superior a 10h. No total, esta campanha de simulagdo demandou mais de
100h de simulagéo. E aproximadamente 60% destas horas foram utilizadas nos ciclos simulagéo

com altas taxas de transmissao e laténcias menores (simulacéo do envelope operacional).

Conforme ilustrado na Figura 52, a duracdo dos ciclos de simulacdo e taxa de
transmissdo tém relacdo linear quando a laténcia é mantida constante. Além disso, taxa de
variacdo da duracdo de cada ciclo é inversamente proporcional a laténcia, estabilizando em

valores menores ou iguais a 100ms.

Taxa_Tk x 100ms Taxa_Tx x 10ms Taxa_T x 5.000ms

Duracao [minutos]
I

100 y=5,8775x+ 21,028
N QAT

0 15

[=1
L
=
(=1
=
L
[
L=
I
L
)
(=]
L
L
I
[=]

Taxa de Transmissdo [Hz]

Figura 52 — Resultados da CAMPANHA Il (Duragdo x Taxa de Transmissdo)

Observa-se também, conforme ilustrado na Figura 53, que a duracéo dos ciclos de simulacéo e
a laténcia tém relacdo linear e com taxa de variagdo constante quando a Taxa de Atualizagéo
esta degradada e a laténcia é mantida constante. Para taxas de atualizacdo mais altas (atendendo
ao envelope operacional), a duracdo dos ciclos de simulacdo e a laténcia tém relacéo

logaritmica.
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Portanto, ndo considerar nas campanhas de simulacdo Taxas de Transmissdo maiores
que 40Hz e Laténcias Fim-a-Fim menores que 10ms ¢é justificavel, tanto pela demanda
computacional elevada para executd-los quanto pelas baixas taxas de colisdo observadas,
durante as simulagdes, para valores aderentes as envelope operacional. Mesmo assim, a laténcia
de 1ms foi incluida na campanha de simulagdo. Contudo, pode-se esperar que os valores obtidos
neste ciclo de simulacdo ndo sejam confiaveis, dado que o passo de simulacdo adotado tem o

mesmo valor da laténcia (1ms.)

10 Hz x Laténcia 0.1Hz x Laténcia 40Hz x Laténcia

y=-86,13In{x)+1011,1

i
R*={,8864 500 2
3
I
Uy ‘E'
i}
o
300 =
3
O
¢ =-0,0051x + 60,544 200
R2=0,9338 Col o
y = -0,0019x + 36,946 ;.
R?= 08459 100

5000 4000 3000 2000 1000 0

Laténcia [ms]

Figura 53 — Resultados da CAMPANHA Il (Duracgéo x Laténcia)

5.1.3. Desenvolvimento do Modelo Executivo

Para a obtencdo da base de dados de desenvolvimento dos modelos executivos da Abordagem
Proposta, uma campanha de simulagdo (CAMPANHA 111.) foi realizada utilizando tanto os
parametros de Plano de Testes — configuracfes de simulacéo e os cenarios de desempenho de
comunicagdo — quanto o algoritmo de automacédo da simulacdo definidos anteriormente. Os

resultados obtidos séo apresentados na Tabela 11.
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Tabela 11 — Resultados da simulagdo (CAMPANHA 111.)

Taxa TX [Hz]

Laténcia[ms] 0,40 0,50 1 10 20 40
1 74 75% 14.20% 23.28% 3.79% 0.84% 0,90%
10 72 76% 3,06% 7.18% 093% 105% 3.32%
20 71 64% 050% 122% 095% 065% 0.,50%
30 7314% 0,06% 0,71% 045% 088% 0.97%
40 7477% 013% 127% 076% 101% 0.54%
50 7404% 0%  157% 059% 059% 0.71%

100 7164% 0%  0,38% 080% 097% 0.,88%
200 72 34% 0% 0% 0%  093% 067%
500 99.80% 0%  2,00% 0030% 080% 2,00%
1000 100% 0%  0.08% 0% 0% 0%

5000 100%  100% _ 100% _ 100%  100% _ 100%

Em relacdo aos pardmetros de desempenho de comunicagdao V2X originalmente definidos,
observa-se que esta base de dados incluiu cinco (5) novos valores de laténcia (1ms, 20ms, 30ms,
40ms e 200ms), resultando em trinta (30) novos ciclos de simulacdo e, consequentemente, 30
resultados adicionais. Estes resultados sdao apresentados, na integra, na Figura 54 (%Colisbes
em funcéo da Laténcia, apresentando uma curva para cada Taxa de Atualizagéo) e, na Figura
55, o trecho destacado na Figura 54. Pode-se observar que as curvas atendem ao comportamento
previamente avaliado e evidenciado, no qual o risco de colisdo pode ser reduzido com a

compensacao entre parametros do sistema (por exemplo, aumentando a taxa de transmiss&o).

—+—0,1Hz —8—0,5Hz —a—1H:z 10Hz =—¢—20Hz —e—50Hz

10026
90% -
80% -
70% -
60% -
50%
40%
R e ———————————— feeesr——" fererrrrrr]
i20% T
510%

+

%Colsao

Figura 54 — Resultados da CAMPANHA III (%Colisdo x Laténcia | Taxa de Transmissao)
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—+—0,1Hz —&—05Hz -—=—1H:z 10Hz =—4~—20Hz -—e—50Hz

%Colisdo

1 10 100 1000
Laténcia (ms)

Figura 55 — Resultados da CAMPANHA Il (%Colisdo x Laténcia | Taxa de Transmissao) — destaque

A partir desta base de dados, prossegue-se no processo de desenvolvimento do Modelo
Executivo. Assim, aplicando técnicas de Al/ML sobre a base de dados de desenvolvimento
(Tabela 11), os modelos executivos sdo treinados e validados. Conforme justificado
anteriormente, os modelos executivos deste estudo de caso utilizam técnicas de Al/ML
baseadas em Arvore de Decisdo, gerando modelos de classificacdo. Estes modelos executivos
decidem se uma configuracdo de Laténcia e Taxa de Atualizacdo aplicada em sua entrada é
considerado ‘SEGURO?’ (risco baixo) ou ‘INSEGURQ’ (risco alto).

Ao se desenvolver modelos de classificacdo, é necessario classificar os resultados
numéricos (%Colisdo) apresentados na base de dados de desenvolvimento (Tabela 11),
mapeando cada um dos valores em um grupo pré-definido. Neste estudo de caso, adotou-se
modelos de classificacdo baseados em duas classes: SEGURO e INSEGURO. O limiar entre
as duas classes foi identificado de forma experimental, visando minimizar o desbalanceamento
naturalmente imposto pela natureza dos experimentos e pela baixa quantidade de resultados
apresentados na base de dados de desenvolvimento. O resultado deste processo é apresentado
na Tabela 12 e detalhado no ANEXO 1.

Tabela 12 — Definicdo dos limiares de classes para aplicacdo de Al/ML

Classe de risco Limiar Quantidade
de amostras
SEGURO 0.0093 25
INSEGURO 1 31
Total 66
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Os resultados numéricos da base de dados de desenvolvimento (Tabela 11) foram
classificados de acordo com as classes definidas para 0 Modelo Executivo. O resultado desta

atividade esta apresentado na Tabela 13.

Tabela 13 — Resultados da CAMPANHA Il — classificacéo (Seguro; Inseguro)

Taxa TX [Hz]
Laténcia [ms] 0,10 0,50 1 10 20 40
1 S S
10
20 S S
30 S S
40 S
50 S S
100 S
200 S S
500 s T
1000 S S
5000

Em seguida, técnicas de AI/ML baseadas em Arvore de Decisdo foram aplicadas sobre
a base de dados classificada (Tabela 13). Apos treinamento, testes e validacdo de todos os
modelos gerados, dois (2) modelos executivos foram escolhidos para a avaliacdo de
efetividade da abordagem proposta na garantia da seguranca da aplicacao critica no cenario-

base.

A Figura 56 ilustra as regras de tomada de decisdo induzidas pelo processo de ML/IA
para 0 Modelo #1 (a esquerda) e para 0 Modelo #2 (a direita). Nota-se que tanto o Modelo #1
quanto o Modelo #2 produziram 9 regides de decisdo. No Modelo #1, estas regides sdo
delimitadas pelas configuragcdes {OHz; 0,3Hz; 5,5Hz} x {Oms; 5,5ms; 3.000ms}. No Modelo
#2, as regibes sao delimitadas pelas combinacdes de configuracdo {OHz; 0,1Hz; 10Hz}x{0ms;
1ms; 1.000ms}.

As regras de tomada de decisdo inferidas aos Modelos #1 e #2 foram codificadas e embarcadas
na  funcdo Modelo_Executivo(ENTRADA _atual_Latencia, VAR_Controlada),
representando funcionalmente o Modelo Executivo durante a simula¢do do cenério-base. Os

pseudo-algoritmos dos Modelo #1 e Modelo #2 sdo apresentados a seguir.
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/* MODELO #1 (inicio) */
SE
(ENTRADA atual Latencia < 5,5ms E VAR Controlada < 5,5Hz) OU
(5,5ms < ENTRADA atual Latencia < 3.000ms E VAR Controlada<O0,3Hz) OU
(ENTRADA atual Latencia 2 3.000ms))
retorna INSEGURO;
SENAO
retorna SEGURO;
FIM
/* MODELO #1 (£fim) */

/* MODELO #2 (inicio) */
SE
(ENTRADA atual Latencia € 1ms E 0,1Hz < VAR Controlada < 10Hz) OU
(VAR Controlada < 0,1Hz) OU
(ENTRADA atual Latencia > 1.000ms))
retorna INSEGURO;
SENAO
retorna SEGURO;
FIM
/* MODELO #2 (fim) */

N MODELO #1 N MODELO #2
| | | |
_ | | SEGURO |  SEGURO | INSEGURO
z SEGURO | SEGURO | INSEGURO 10T - R ——— e
| |
12 | : | :
- | | | |
55+ Fom e o i i
o | | | |
< | | ! |
2 | | | |
E ! | ! |
w INSEGURO | SEGURO | INSEGURO INSEGURO | SEGURO | INSEGURO
g : : : :
| |
T3 L R ! :
: : O R S — —
INSEGURO | INSEGURO | INSEGURO INSEGURO |  INSEGURO | INSEGURO
5,5 3.000 1 1.000 o
LATENCIA (ms) LATENCIA (ms)

Figura 56 — Regras de deciséo induzidas nos Modelos 1 e 2

Para a avaliacdo de efetividade dos modelos executivos #1 e #2, o cenario-base é simulado
em condicOes-limite — neste caso, Laténcia de 10ms e Taxa de Atualizacdo de 0,25Hz —
considerando as situacdes (1.) Sem o suporte da abordagem proposta; (2.) Com o suporte do
Modelo Executivo #1 da abordagem proposta; e (2.) Com o suporte do Modelo Executivo #2

da abordagem proposta. Os resultados obtidos séo apresentados na Tabela 14.
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Tabela 14 — Avaliacdo dos Modelos #1 e #2 (resultados)

SIMULACAO DO CENARIO-BASE
(Laténcia = 10ms; Taxa de Atualizagdo = 1/4 Hz)

(1.) Sem suporte (2.) Suporte do Modelo #1 (3.) Suporte do Modelo #2
30 2,5 19 1,6 30 25
Colisdes/h | %Colisdes | Colisdes/h %0 Colisbes Colisdes/h %Colisbes

A situagio “1.” é utilizada como referéncia na avaliacdo do desempenho do Modelo #1 e do
Modelo #2. Desta forma, pode-se observar que o0 Modelo #1 apresentou um impacto positivo
sobre os riscos de seguranca, promovendo uma reducdo na taxa de acidentes superior a 1/3
(de 30 para 19 colisdes por hora — 36,6 % menos colisdes) em relacdo a situacdo sem suporte
da Abordagem Proposta. No entanto, o0 Modelo #2 ndo apresentou efeito sobre os riscos de
seguranga, obtendo um desempenho semelhante a simulagcdo do cenario-base sem suporte da

Abordagem Proposta (“1.”).
5.1.4. Verificacdo da efetividade do Modelo Executivo no cenario-base

Na sequéncia, sdo realizados testes de insercdo do Modelo #1 no cenario-base. A simulacéo
do cenéario-base é iniciada em situacdes-limite e sem a atuacdo do Modelo Executivo. Apds
180 segundos desde o inicio da simulacdo, acopla-se 0 Modelo Executivo ao cenario-base.

Apbs acoplamento, da-se prosseguimento na simulacao, finalizando em 520 segundos.
Foram simuladas trés (3) situacdes-limite:

A. Laténcia de 1.000ms; Taxa de Atualizacdo de 1/5Hz;
B. Laténcia de 2.000ms; Taxa de Atualizacao de 1/5Hz;
C. Laténcia de 2.500ms; Taxa de Atualizagdo de 1/5Hz;

Os resultados dos testes sdo apresentados na Figura 57 (situacdo-limite A), Figura 58
(situacdo-limite B) e Figura 59 (situacao-limite C). S&o apresentadas as distancias minimas
obtidas entre pares de veiculos (dmin(i,j)) ao longo do tempo, o instante de acoplamento do
Modelo Executivo ao cenario-base (status é alterado de 0 para 1), a média e o desvio-padréo

(DP) de dmin(i,j) para cada um dos dois segmentos da simulagdo (status 0 e 1 de acoplamento
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do Modelo Executivo). A Tabela 15 compila os resultados dos testes de insercao apresentados

graficamente.

35

Modelo #1
(1/5Hz, 1.000ms)

25 —‘i‘ tf KJ{’V’_U ULV_U :)l__‘_"'_'_"_"_og__
BT e
Media=1,481 | e T
DP=0,233
: |
05 %
[+] 100 : 200 300 Status 400 500
Status ! MODELO EXECUTIVO =1
MODELO EXECUTIVO =0
Tempo de Simulagdo (s)
Figura 57 — Teste de inser¢cdo do Modelo #1, A (1.000ms; 1/5Hz)
Modelo #1
(1/5Hz, 2.000ms)
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Figura 58 — Teste de insercdo do Modelo #1, B (2.000ms; 1/5Hz)
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Modelo #1
(1/5Hz, 2.500ms)
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Figura 59 — Teste de inser¢cdo do Modelo #1, C (2.500ms; 1/5Hz)

Tabela 15 — Resultados dos testes de insercéo, Modelo #1

Taxa de Atualizacdo: 1/5Hz
Status o T
métricas Laténcia
(tempo)
1.000ms 2.000ms 2.500ms
#colisdes 0 1 51
0 N
(180s) (Meo[':ﬁj DP) | (2.382:0.403) | (0.975: 0.24) (0: 0,164)
#colisbes 0 0 2
1 N
(3425) (Me?:f]‘]' DP) | (1481:0233) | (1.18:0,143) | (0,828:0,128)
Tempo de reacao ap6s 16 o5 28
acoplamento (aprox.) [s]

No primeiro teste de insercdo (A), ndo foram observadas colisfes (#colisdes) ao longo de todo

0 periodo de simulacdo. No segundo teste (B), observou-se uma colisdo no inicio da simulagéo,

enguanto o Modelo Executivo ndo estava acoplado. Apds acoplamento, ndo foram observadas

colisGes. No terceiro teste (C), praticamente todos os veiculos colidiram no cruzamento

enquanto o Modelo Executivo ndo estava acoplado. Apos acoplamento, foram observadas
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colisbes imediatamente ap6s o acoplamento do Modelo Executivo. Contudo, nenhuma colisdo

foi observada depois de decorrido o tempo de reacao apds acoplamento.

Tempo de reacdo apo6s acoplamento é o intervalo entre o acoplamento do Modelo
Executivo no cendrio-base e o instante no qual o modelo atingiu sua efetividade méaxima sobre
seguranca critica do cendrio-base. Essa efetividade é quantificada pela média da dmin() que o
Modelo Executivo consegue garantir em um determinado cenario. Vale frisar que, considerando
a arquitetura da Abordagem Proposta implementada, o Modelo Executivo monitora
continuamente a aplicacdo. Assim, quando acoplado, 0 modelo possui uma saida definida, que
é configurada no CSP (servico de comunicacao).

Em todos os testes de insercdo (A, B e C), ocorreu uma alteracdo significativa no
comportamento das dmin() apds o acoplamento do Modelo Executivo, mensurada tanto pelo
valor médio quanto pelo desvio-padrao da dmin(). Com relacdo ao valor do desvio-padréo
das dmin(), observa-se sua reducdo significativa em todos os testes (A, B e C) ap6s o
acoplamento do Modelo Executivo. Isso é resultado do aumento da capacidade do CCO em
manter a uniformidade do fluxo de trafego dos AVs, obtido com a melhoria do desempenho

dos servigos de comunicacao.

Com relacéo ao valor da média das dmin() ap6s o acoplamento do Modelo Executivo

no cenario-base, observam-se duas situagoes:

e O aumento da média de dmin() nos testes “B” e “C”. Isso é resultado do aumento da
capacidade do CCO em manter o distanciamento seguro entre AVs, obtido com a

melhoria do desempenho dos servi¢os de comunicacao.

e A reducdo da média de dmin() no teste “A”. Diferentemente do teste B, o teste A ndo
observou colisdes. A média das dmin() aplicada entre AVs pelo CCO se demonstrou
maior do que a necessaria para manter a seguranca do trafego no cruzamento. Assim,
em conjunto com uma menor dispersao das dmin() — reducdo do DP, pode-se reduzir o
distanciamento entre AVs sem impactar a seguranca do trafego. Isso é resultado do
aumento da capacidade do CCO em manter a uniformidade do distanciamento entre

AVs, obtido com a melhoria do desempenho dos servi¢os de comunicagéo.
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5.2. Discussao dos resultados

A missdo planejada para o conceito da Abordagem Proposta é garantir a seguranca da aplicacéo
por meio da compensacdo funcional entre elementos do sistema em fungdo de eventos
perigosos (nivel de risco de seguranga) observados na aplicacao durante a operacao do sistema.
A dindmica de compensacdo funcional € regida pela relacdo entre as caracteristicas

antagonicas dos elementos do sistema e o nivel de risco observado na aplicacéo.

Para desempenhar esta missdo, obteve-se uma Abordagem Proposta formada por 4
atividades, conforme apresentado na se¢do 3.3: (1.) Inferir comportamento dos parametros
dos elementos do sistema em relacdo a métricas de seguranca da aplicacdo (neste estudo, a Taxa
de Colisdo (CR)); (2.) Identificar a tupla de parametros (neste estudo, dupla {Laténcia, Taxa
de Transmissdo}) ndo dependentes entre si, com comportamento antagénico em relacdo as
métricas de risco de seguranca observadas na aplicacao e, ao menos, com um dos parametros
controlavel (neste estudo, Taxa de Transmissdo); (3.) Definir as funcbes de transferéncia
(regras de decisdo) entre tuplas de parametros e métricas de risco de seguranca (neste estudo,
{(Latencia, Taxa de Transmissdo) =» CR} e Taxa de Transmissdo = g(Latencia, CR)); e (4.)
Compensar variages nos parametros monitorados de forma a manter a seguranca no nivel da
aplicacdo, reconfigurando os parametros controlaveis segundo as regras definidas na atividade
3.

A Abordagem Proposta foi implementada e avaliada com base no cenério-base
desenvolvido neste estudo de caso, conforme ilustrado na Figura 39. Neste estudo de caso, a
abordagem proposta monitora um CSP de proposito geral que prové servicos de comunicagédo
V2X entre os veiculos autdnomos colaborativos (CAV) — trafegando em um cenério de
cruzamento de trafego sem seméforo fisico — e um servico de semaforo virtual (CATraCA)
provido pelo CCO — aplicac¢éo critica. Durante sua operacdo, a Abordagem Proposta (Figura
40) monitora, de forma direta, a qualidade de servico (QoS) fornecida pelo CSP (Laténcia e
Taxa de Transmissao) e as métricas relacionadas ao risco de colisdo de veiculos no cruzamento,
no caso a dmin, obtida indiretamente por meio de dados posicionais transmitidos pelos CAV e
transportados pelo CSP. Com base nestas entradas, o Modelo Executivo da Abordagem
Proposta reconfigura o parametro de Taxa de Transmissdo do CSP de forma a manter a

aplicacdo critica (cruzamento de via) com um nivel aceitavel de risco de colisao.
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O desenvolvimento das atividades 1 e 2 da Abordagem Proposta esta apresentado na
secdo 5.1.2. O objetivo daquela secdo foi confirmar a hipotese de garantir propriedades
emergentes no nivel da aplicacédo (seguranca critica) por meio da compensacao funcional entre
elementos no nivel de sistema. Entdo, foram realizadas campanhas de simulagdo computacional
do modelo do cenério-base, obtendo-se conjuntos de dados cuja estrutura esta representada na
Figura 37. Sobre os conjuntos de dados obtidos, inferiu-se 0 comportamento dos parametros
“Laténcia” e “Taxa de Transmissdo” do elemento de comunicagido (CSP) em relacao as métricas
de risco de seguranca (Taxa de Colisdo e estatisticas de posicdo e dispersdo de dmin) —
atividade 1. Consequentemente, esta dupla de parametros foi identificada como viavel a

aplicacdo no processo de compensacdo funcional.

Apenas parametros do elemento de comunicagdo — neste caso, um CSP provendo
comunicagdo V2X — foram considerados para as atividades 1 e 2 da Abordagem Proposta.
Porém, por principio, outros parametros do sistema poderiam ser aplicados a inferéncia
realizada pela atividade 1 para, em seguida, serem considerados na tarefa de identificacdo de
tuplas de parametros da atividade 2. Contudo, conforme discutido na se¢édo 3.3, a Abordagem
Proposta deve utilizar os dados trafegados pelo elemento de comunicacdo (CSP) de forma a
inferir o comportamento da relacdo entre os parametros dos elementos do sistema e do nivel de
risco de seguranca da aplicacéo (atividade 1). E, dado que deve ser monitorado, 0s parametros
do elemento comunicagdo também podem ser considerados nas atividades 1 e 2. Assim, optou-
se por lidar apenas com parametros de comunicacdo, sobretudo devido ao estudo de caso se
propor a avaliar o impacto do desempenho da comunicagdo V2X sobre a seguranga do
trafego no contexto C-ITS.

O desenvolvimento da atividade 3 esta apresentado na se¢do 5.1.3. O Modelo Executivo
instancia a funcdo de transferéncia (regras de decisao) entre tuplas de parametros dos elementos
do sistema (Laténcia e Taxa de Transmissdo) e as metricas de risco de seguranca da aplicacédo
(%Colisdo, Media(dmin), DP(dmin)). Neste estudo de caso, estas regras de decisdo foram
definidas por meio de um processo de desenvolvimento baseado em técnicas de AI/ML (secdo
4.2.2), utilizando resultados da campanha 111 de simulacéo (Tabela 11) e gerando dois modelos
de classificacdo baseados em arvores de decisdo (Figura 56). Ao final, estas regras de deciséo
foram convertidas em algoritmos e embarcadas no modelo do cenario-base de forma a emular

a Abordagem Proposta realizando a atividade 4 (Figura 47 e Figura 48).
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Devido a falta de relacdo aparente observada entre as estatisticas de dmin e a dupla
(Laténcia, Taxa de Transmissdo) nos conjuntos de dados obtidos para inferéncia dos modelos
(secdo 5.1.2), optou-se por ndo utilizar dmin na atividade 3 da Abordagem Proposta.
Consequentemente, métricas de risco monitoradas em tempo de execu¢do do modelo
(representando a operacgéo do sistema) ndo foram utilizadas nas tomadas de deciséo realizadas

na atividade 4. Portanto, 0 Modelo Executivo foi definido no formato:
(Laténcia, Taxa de Transmissao) = {SEGURO, INSEGURO}
Taxa_Transmisséo = g(Laténcia, SEGURO), onde:
SEGURO => (%Colisdo < Limiar) e “Limiar” (= 0,1%), definida na Tabela 12.

Ao executar a atividade 4, o0 Modelo Executivo obtido na atividade 3 avalia continuamente 0s
valores monitorados durante a operacéo (Laténcia, Taxa de Transmissdo). Caso identifique um
condig&o insegura — ou seja, o par (Laténcia, Taxa de Transmissdo) = INSEGURO, um novo
valor de “Taxa de Transmissdo” é reconfigurado segundo a relacdo g(Laténcia, SEGURO),
buscando pelo melhor desempenho da Taxa de Transmissao (que poderia ser representado pela
alocacdo adicional de recursos) que possa levar o sistema a um nivel aceitavel de risco

(%Coliséo = Limiar), mitigando a condicao insegura.

Este comportamento é confirmado pela avaliacdo do Modelo Executivo #1, cujos
resultados estdo apresentados na secdo 5.1.4. Durante a atividade 4, o0 Modelo Executivo #1
foi capaz de identificar condigOes inseguras — representadas pelas situagfes-limite impostas ao
desempenho da comunicacdo — e definir um valor minimo de desempenho para a Taxa de
Transmissdo considerando a Laténcia observada e o nivel de risco aceitavel
(g(Laténcia, SEGUROQ)). Ao reconfigurar o valor da Taxa de Transmissdo, observou-se a
resolucdo da condicgéo insegura por meio da métrica dmin (distancia minima observada entre
veiculos), com a melhoria da uniformidade do trdfego (reducdo da dispersdao de dmin) e

readequacdo da distancia segura entre veiculos (média de dmin).

Quanto a readequacado da distancia segura, observou-se um aumento na média de dmin
nas situacdes mais criticas de degradacdo de desempenho de comunicdo, onde foram
observadas maiores taxas de eventos inseguros e acidentes (situagdes-limite ‘B.” ¢ ‘C.”). Em

contrapartida, observou-se uma reducdo na média de dmin na situacdo-limite menos critica de
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degradagao de desempenho de comunicao (‘situacdo-limite ‘A.’). Nas trés situacdes-limite, ndo

foram observadas condi¢des inseguras apds a reconfiguracdo do elemento de comunicacao.

Conforme discutido na secdo 3.3, aimplementacao da Abordagem Proposta neste estudo
de caso ficou limitada ao processo de garantia de seguranca da aplicacdo critica, pois as
métricas de seguranca monitoradas ndo foram utilizadas durante a operacdo no processo de
definicdo da Taxa de Transmissdo (atividade 4) da comunicacdo do sistema. Caso fossem
utilizadas, a Abordagem Proposta também possibilitaria otimizar recursos do sistema orientado
aos riscos da aplicacdo. Consequentemente, seria possivel reduzir o desempenho da Taxa de
Transmiss&o quando observado um nivel de risco maior que o aceitavel (%Colisdo << Limiar),
representando uma liberacdo de recursos de comunicacdo enquanto mantém a aplicacdo em

uma condigo segura.

Conforme discutido na se¢do 4, a comunicacdo ndo é considerada um elemento critico
em sistemas criticos em seguranca suportados por comunicacdo. Nestes sistemas criticos em
seguranca, os usuarios finais (EU) — neste estudo de caso, CCO e CAV - sdo os elementos
responsaveis por lidar, de forma segura, com as degradacdes do sistema de comunicacéo.
Assim, segundo a abordagem tradicional (top-down) de Engenharia de Seguranca de Sistemas
(SSE), as condicdes e situacdes inseguras previstas durante a operacdo do sistema devem ser
identificadas durante seu projeto. Entdo, requisitos de seguranca sdo especificados de forma
a garantir niveis aceitaveis de riscos de seguranca relacionados as situacdes inseguras
identificadas. Em seguida, estes requisitos sdo detalhados e mapeados sobre os elementos
criticos do sistema. Neste processo, requisitos minimos de desempenho de comunicacgao sdo
definidos para as funcionalidades criticas baseadas em comunicacdo. Estes requisitos devem
ser atendidos para que o sistema ndo seja exposto a uma condi¢do insegura resultante da
degradacdo dos servicos de comunicacdo. Portanto, estes requisitos sdo utilizados na
implementacdo de mecanismos de detecgdo e reacdo a perda de desempenho minimo da
comunicacdo pelos elementos que desempenham estas funcionalidades criticas em

seguranca.

Os requisitos minimos de desempenho de comunicagdo adotados neste estudo de caso
foram definidos com base em normas de servigos de comunicagdo utilizando tecnologias 4G-
LTE e 5G, conforme apresentado na se¢do 4.1.1. Por serem definidos para categorias gerais de

aplicacdo — e, a principio, ndo orientados por uma analise de risco — estes requisitos devem
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atender a uma ampla quantidade de cenérios de servicos baseados em comunicacdo V2X.
Portanto, entende-se que estes requisitos sdo conservadores (mais restritivos do que um
minimo necessario). Consequentemente, caso haja meios de monitorar e gerenciar 0s riscos
de seguranca durante a operacdo (neste caso, a Abordagem Proposta), seria possivel
tornar os requisitos minimos de desempenho de comunicagdo menos restritivos para
aplicacdes especificas, ampliando o envelope operacional do sistema sem comprometer sua

seguranca.

Neste estudo de caso, adotou-se que os EU (sobretudo os CAV®®) ndo detectam
problemas de comunicacdo (bem como outras situacOes potencialmente inseguras) e nao
mitigam situacGes perigosas, expondo o sistema a condicBes inseguras. Desta forma, foi
possivel identificar os niveis minimos de desempenho de comunicacdo abaixo dos quais a
aplicacdo critica (cenério-base) se comporta de forma insegura por influéncia direta da
comunicacdo. Caso contrario, os valores identificados estariam limitados pelas situacdes
especificadas nos mecanismos embarcados nos CAV, limitados pelos processos de SSE que as

definiram.

A Figura 60 apresenta os valores de requisitos de desempenho minimo de comunicacgéo
obtidos com a modelagem e simulacdo do cenério-base e a implementacdo da Abordagem
Proposta, comparando-os com 0 envelope operacional especificado para esta aplicacdo
(baseado em normas ETSI para comunicacdo V2X utilizando 4G-LTE e 5G). Conforme
esperado, a Abordagem Proposta proporcionou uma ampliacéo significativa do envelope
operacional dos requisitos de comunicacdo para o cenario-base, permitindo a operacao

do sistema mesmo em situacdes nas quais 0 CSP nado atenda a um SLA normativo.

Conforme mencionado anteriormente, esta ampliagédo do envelope operacional seria
possivel devido ao monitoramento e gestdo de riscos de seguranca proporcionado pela
Abordagem Proposta durante a operacdo do sistema. Contudo, o Modelo Executivo
implementado néo utiliza métricas de risco em tempo de execugdo para tomada de deciséo.
Além disso, considerando o processo de desenvolvimento adotado (Figura 40), um Modelo

Executivo em operacdo esta atualizado com as situa¢@es inseguras observadas até 0 momento

% Como principal elemento critico em seguranca em um sistema de trafego, os veiculos (neste caso, os CAV)
deveriam lidar com todas as situacfes de perigo localmente identificadas pelo veiculo (como perda de
desempenho da comunicacdo, falhas em sistemas do veiculo, obstaculo inesperado na via, entre outros), levando
0 veiculo para um estado seguro por meio de mecanismos de Seguranca Ativa (como frenagem de emergéncia) ou
reduzindo a severidade de um acidente por meio de mecanismos de Seguranga Passiva.
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em que foi colocado em operacdo. No caso da ocorréncia de situagdes inseguras ndo previstas
previamente, € necessario atualizar o Modelo Executivo de forma a manter os riscos de
seguranca gerenciados.

Sem a Abordagem Proposta
--------- Com a Abordagem Proposta (observado no estudo de caso)
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Figura 60 — Ampliagdo observada para o envelope operacional do cenario-base

Porém, o processo de desenvolvimento do Modelo Executivo recebe continuamente os dados
monitorado do sistema e disponibilizados pelo Gerado de Dados (Figura 43). Desta forma, o
Modelo Executivo pode se manter atualizado com novas situac@es inseguras que venham a
ocorrer na operacdo do sistema, mas, ndo tenham sido previstas no projeto. Com isso, a
limitacdo em se prever situacdes inseguras em CoES é reduzida. Contudo, a melhor forma

de realizar este processo de atualizacdo do Modelo Executivo ndo esta no escopo deste trabaho.

Neste estudo de caso, vale frisar que a relacdo entre as caracteristicas do sistema e o
nivel de risco da aplicacdo (atividade 3) foi identificada por meio de técnicas de AlI/ML e de
modelagem e simulacdo computacional de um sistema de trdfego no contexto do C-ITS.
Técnicas de AI/ML foram adotadas neste estudo devido a sua capacidade em reconhecer
padrdes de comportamento em bases de dados obtidas com o monitoramento do cenéario-base.
Esta heuristica produziu o melhor Modelo Executivo possivel, considerando o conjunto de dado

obtido segundo as premissas de modelagem adotadas.

Contudo, toda técnica e modelo possui limitagBes intrinsecas, que podem justificar

alguns resultados obtidos e ndo esperados. Por exemplo, com relacdo a ampliagdo do
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envelope operacional obtido (Figura 60), ndo seria esperado que a regido {Taxa de Transmissao
(Hz), Laténcia fim-a-fim (ms)} = {[0,3; 5,5], [0; 5,5]} fosse excluida das configuracbes
operacionais do sistema, sobretudo devido a configuracdo na regido {[0,3; 5,5], [5,5; 3.000]}
ter sido considerada aceitavel. Contudo, esta situacdo pode ter ocorrido por limitacdes da
técnica de AI/ML, que induziram regras de decisdo (Figura 56) baseada em um volume pequeno
de dados (Tabela 11) considerando o tipo de técnica aplicada para inducdo do modelo. Além
disso, dado que este tipo de técnica demanda por uma base balanceada de treinamento, o valor
de limiar de seguranca (Limiar) adotada para a métrica de risco de colisdo — %Coliséo
(Tabela 12) — foi diretamente influenciado pela quantidade de dados disponiveis, gerando

anomalias na base de treinamento (Tabela 13).

E importante ressaltar, porém, que o desenvolvimento do Modelo Executivo da
implementacdo da Abordagem Proposta néo fica restrito as técnicas de AlI/ML. Portanto, outras
abordagens de desenvolvimento poderiam ser aplicadas sem comprometimento dos conceitos
principais apresentados neste trabalho. Contudo, dado que a Abordagem Proposta deve
identificar e tomar decisdes baseada em novas situacdes, a capacidade de aprendizado € uma
caracteristica necessaria ao desenvolvimento do Modelo Executivo (atividade 3). Portanto, as
limitacBes técnicas relacionadas a obtencdo de bases de dados de treinamento para as
abordagens de AI/ML podem ser contornadas com a adog¢do de técnicas e, sobretudo,

recursos de maior poder computacional no processo de simula¢do dos modelos CoES.

Ainda com relacdo aos resultados obtidos e ndo esperados, observou-se que as taxas
de coliséo obtidas para Laténcia fim-a-fim de 1ms distorceram o0 comportamento antagdnico
esperado para as relacbes {Taxa de Transmissdo, Laténcia} vs %Colisdo. Devido ao
comportamento de compensagéo funcional, esperavam-se Taxas de Colisdo menores que as
obtidas para a Laténcia fim-a-fim de 10 ms nesta mesma regido de configuracdo. Porém,
observou-se resultado inverso, principalmente para Taxas de Transmissédo entre ¥2 Hz e 10Hz.
Contudo, e conforme discutido na 5.1.2, esta anomalia pode ser justificada pelo fato do passo
de simulacgdo adotado neste estudo — por questdes de desempenho computacional (se¢do 5.1.1)
— ser igual ao do parametro de Laténcia em questdo (1 ms). Desta forma, esta questao técnica
também pode ser contornada com a adocéo de técnicas e, sobretudo, recursos de maior

poder computacional no processo de simulagdo dos modelos CoES.
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6. CONCLUSOES

“Now this is not the end. It is not even the beginning of the end.
But it is, perhaps, the end of the beginning”
(CHURCHILL, 1942)

Esta secdo inicia com a apresentacdo das conclusdes deste trabalho de investigacéo cientifica
em funcéo dos objetivos propostos e dos resultados obtidos. Na sequéncia, elenca as principais
contribui¢cdes produzidas. Por fim, sugere topicos com potencial de continuidade para a

investigacao.
6.1. Conclusdes

Um sistema critico em seguranca pode ser considerado seguro para operar em uma determinada
aplicacdo e em um determinado ambiente operacional caso ele ndo cause danos ndo intencionais
enquanto operar em condi¢Ges normais, bem como apresentar um nivel aceitavel de risco de
danos quando operar em condicdes inseguras previstas. Condi¢Ges inseguras sdo ocasionadas
por situacBes nas quais 0s elementos do sistema (individualmente ou em conjunto) expdem 0s
envolvidos ou a si mesmos a perigos. Desta forma, situagOes inseguras devem ser
sistematicamente identificadas e tratadas tanto na especificacdo quanto na implementacéo do
sistema de forma a manter os riscos de seguranca em niveis aceitaveis e, consequentemente,

garantir um sistema seguro.

O paradigma de sistemas criticos em seguranca vem incorporando caracteristicas de
complexidade inerente devido a adocdo de novas ICT, arquiteturas, abordagens de
desenvolvimento e operacéo, entre outros. Esta complexidade inerente limita a capacidade de
previsdo dos comportamentos destes sistemas complexos artificiais produzidos pelo homem,
denominados como Sistemas Complexos de Engenharia (CoES). Consequentemente, as
abordagens atuais de Engenharia de Seguranca de Sistemas (SSE — System Safety Engineering)
possuem capacidade limitada em identificar e prever, de forma eficiente e completa, situacGes

inseguras que possam ocorrer durante a operagdo destes sistemas. Portanto, suas
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especificacfes serdo incompletas desde os requisitos de seguranca de sistema, e falhas

inseguras®’ podem causar acidentes mesmo que o sistema tenha sido validado como seguro.

Como solugdo a esta problematica, este trabalho de investigacdo cientifica propés uma
mudanca de mentalidade (mindset®®) na Engenharia de Seguranca de Sistemas aplicada a
Sistemas Complexos de Engenharia: ao inveés de gerenciar as falhas inseguras com base nos
requisitos de seguranca — e, consequentemente, procedimentos e mecanismos — especificados e
implementados durante o projeto, o processo de especificacdo de requisitos de seguranca do
sistema deve ser incorporado a sua operagdo. Assim, a especificacdo do sistema é atualizada
durante sua operacdo caso seja identificada alguma condi¢do insegura ndo prevista
anteriormente, sobretudo no projeto. Ou seja, durante sua operacao, buscam-se por situacoes
normais — nas quais o sistema atende aos requisitos de seguranca vigentes (i.e. elementos
operam conforme especificado), mas o nivel de risco de seguranca observado na aplicacao

esta abaixo do aceitavel.

Quando este cenério é identificado, a configuracdo (status) observada nos parametros
dos elementos no sistema é definida como uma falha insegura. Entdo, esta falha insegura é
incorporada a especificacdo do sistema, atualizando seus requisitos e, consequentemente,
procedimentos e mecanismos de seguranca do sistema. Desta forma, caso venha a ocorrer, 0
sistema tem condicdes de gerenciar seus recursos buscando por uma configuracdo de

parametros considerada segura.

Como forma de instanciar esta solucéo, este trabalho obteve uma abordagem orientada a
riscos para gerenciamento de recursos com a finalidade de garantia da seguranca critica
de CoSE. Conceitualmente, a solugéo proposta amplia a capacidade em prever e lidar com
condicdes inseguras do sistema, independentemente de suas causas, mantendo os niveis de
risco aceitaveis durante sua operacdo. Para que a solugdo proposta se concretize, esta solucéo
exige 0 monitoramento, durante a operagéo, de parametros (configuracdes) dos elementos de
sistema e o nivel de risco da aplicacdo. Além disso, para ser possivel gerenciar recursos do

sistema buscando por uma configuragdo segura, € necessario compreender a forma como o0s

57 Falhas inseguras sdo situag@es nas quais os elementos do sistema expdem os envolvidos ou a si mesmos a
condic@es inseguras devido ao ndo atendimento das suas especificacGes.
58 “(A) mindset is a set of assumptions, methods or notations held by one or more people or groups of people which

is so established that it creates a powerful incentive within these people or groups to continue to adopt or accept
prior behaviors, choices, or tools. ...” (LEVESON, 2011a)
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parametros monitorados influenciam os — e sdo influenciados pelos — riscos de seguranca critica
de suas aplicacOes, bem como ser capaz de implementar a nova configuracdo no escopo de

especificacdo do sistema.

Ao longo deste trabalho de investigacdo, observou-se que elementos dos sistemas de trafego
cooperativo no contexto dos C-ITS possuem parametros ndo dependentes entre si e cujos
comportamentos sdo antagénicos com relacdo aos niveis de risco de seguranga. Assim, ao
compreender as relacdes entre parametros e nivel de risco, é possivel gerenciar o nivel de
risco de seguranca critica da aplicagdo por meio da compensacdo funcional entre os

parametros do sistema que atendam a propriedade observada.

Além disso, por meio do estudo de caso, este trabalho demonstrou que é possivel se obter
as configuracOes (status) dos parametros dos elementos no sistema e inferir o nivel de risco da
aplicacdo ao monitorar, durante a operacdo, os dados trafegados pelos elementos de
comunicacdo dos Sistemas Ciberfisicos (CPS) distribuidos e criticos em seguranca. Além
disso, justificou-se que Sistemas Ciberfisicos (CPS) distribuidos e cooperativos e Sistemas de
Transporte Cooperativo no contexto dos C-ITS podem ser considerados como Sistemas

Complexos de Engenharia criticos em seguranca.

Portanto, este trabalho prop6s um conjunto de 4 (quatro) atividades — denominada como
“Abordagem Proposta” — que possibilitou gerenciar os recursos do sistema orientado ao nivel
de risco observado na aplicacdo. Ao identificar uma situacdo insegura (configuracdo de
parametros que expdem o sistema a uma condicdo insegura), a abordagem buscou por uma
configuracdo de recursos que mantém o sistema em um nivel aceitavel de risco de seguranca.
Além disso, a abordagem permitiu reconhecer, durante a operagéo, situacdes inseguras nao
previstas, bem como atualizar as especificag0es de seguranga para que, €caso Vviesse a ocorrer

novamente, busca-se por uma configuracdo de recursos que mantenha a seguranca.

Essa abordagem foi implementada e avaliada em um estudo de caso em Sistemas de
Transporte Cooperativo no contexto dos C-ITS. Neste estudo de caso, parametros do sistema
de comunicagdo foram considerados no processo de garantia de seguranca por meio do
gerenciamento destes recursos orientado ao risco observado na aplicacdo. A abordagem foi
efetiva ao possibilitar a manutengdo de niveis aceitaveis de risco de seguranga em uma

aplicacéo de tréafego.
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O estudo de caso implementado monitorou, durante a operacdo, métricas relacionadas a
seguranca critica. Entre elas, a distancia minima entre veiculos (dmin), justificado como um
estimador de risco de seguranca recomendavel a este tipo de aplica¢do. Contudo, dmin néo foi
utilizada na tomada de decisédo de gerenciamento de recursos durante a operagédo. Desta forma,
ndo foi possivel avaliar, de forma direta, a capacidade da abordagem proposta em otimizar
recursos do sistema em momentos onde seja observado uma menor demanda da aplicacéo
guanto a exposicao aos riscos. Porém, observou-se que a abordagem proposta contribui com a
definicdo, durante a operacdo, das configuracdes realmente necessarias a manutencdo da
seguranca do sistema em funcdo dos cenéarios de operagcdo. Com isso, 0 envelope operacional
do sistema pdde ser ampliado, e uma quantidade menor de recursos precisa ser alocado para

garantir a seguranga.

Por fim, conclui-se que os resultados obtidos neste trabalho — avaliados no contexto de C-
ITS — possam ser extrapolados para outros contextos de CoES criticos em seguranca. Portanto,

onde for aplicavel, esta generalizacdo pode ser realizada.
6.2. Contribuicdes

Com base nos resultados e conclusdes obtidos neste trabalho de investigacdo, pode-se elencar

suas seguintes contribuigdes diretas:

= Um principio de compensacdo funcional (secdo 3.3) aplicado a parametros ndo
dependentes entre si e cujos comportamentos sejam antagdnicos com relacao aos niveis
de risco de seguranca critica. Observou-se que elementos de Sistemas Complexos de
Engenharia (CoES) possuem pardmetros que atendem estas propriedades.
Consequentemente, o principio de compensacao funcional podera fazer parte da base de
conceitos que orienta praticas e processos mais apropriados para lidar com o ciclo de

Engenharia de Sistema Complexos, colaborando com a inovacéo da area.

= Uma abordagem conceitual que contribui com a garantia da seguranca critica de
Sistemas Complexos de Engenharia (se¢éo 3.4) — caracterizados aqui como Sistemas
Ciberfisicos (CPS) Distribuidos e Cooperativos — durante situacdes inseguras nao
previstas em projeto e que se manifestam durante a operacgdo. Esta abordagem utiliza o
principio da compensacao funcional e, durante a operacdo do sistema, monitora e

identifica as relacGes entre as métricas de risco de seguranca observados na aplicacao
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critica e o desempenho de parametros dos elementos do sistema. Entdo, aplicando esse
conhecimento no gerenciamento dos recursos do sistema de forma a manter um nivel

aceitavel de risco de seguranca durante sua operacao.

Esta abordagem tem aplicacdo tanto em processos de garantia de seguranca critica —
aumentando o desempenho de parametros do sistema como forma de reduzir riscos de
seguranca em situacdes potencialmente inseguras — quanto em processos de otimizagao
de recursos — liberando recursos do sistema em situacfes nas quais um nivel de risco
de seguranca aceitavel seria obtido mesmo com a reducdo de desempenho de seus

parametros.

Uma patente de invencdo — W0/2022/115009-A1, Network parameter for cellular
network based on safety (A. HATA; R. INAM; M.V. MARQUEZINI; L.F. VISMARI,
A. NASCIMENTO; C. MOLINA; J.B. CAMARGO JR; J.RADY; P. CUGNASCA,
2020). Esta patente reivindica as atividades 3 e 4 da Abordagem Proposta como um
método — a ser executado por um n6 de uma rede mével celular — que permite determinar
e reconfigurar o valor de um parametro da rede com base em um conjunto de
observac@es dos dispositivos de comunicacgdo (outros nés da rede movel), um nivel de
seguranca critica e um indicador desempenho da rede celular. Assim, é possivel realizar
uma alocagdo aprimorada de recursos de rede enquanto mantém o dispositivo movel
operando de forma autbnoma de maneira segura. Com isso, a infraestrutura de
comunicacdo do CSP pode ser otimizada com uma quantidade de recursos suficientes
as necessidades reais das aplicacbes criticas em seguran¢a, reduzindo custos e
complexidade da infraestrutura e aumentando a disponibilidade dos servicos prestados.

Um novo método de célculo de distancia minima entre objetos em sistemas de
transporte guiado (APENDICE 1). A Abordagem Proposta neste trabalho de
investigacdo depende do monitoramento dos riscos de seguranca observados durante a
operacdo do sistema. Métricas relacionadas aos eventos de colisdo entre elementos do
ambiente (veiculos, pedestres, obstaculos) sdo representativas dos riscos de seguranca
no escopo de sistemas que possuam elementos moveis. A distancia minima entre estes
elementos (dmin) é uma métrica relacionada a exposic¢ao ao risco de colisdo que pode
ser mensurada durante a operagdo sem a ocorréncia de acidentes. Contudo, a obtencéo

desta métrica é onerosa em termos computacionais. Desta forma, um método
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desenvolvido (apresentado no APENDICE 1) realiza um calculo mais eficiente de dmin
utilizando dados posicionais dos objetos, permitindo que o monitoramento seja
realizado segundo requisitos mais rigidos de tempo real durante a operacdo do sistema

por recursos computacionais limitados.

Uma possivel abordagem para a area da Engenharia da Resiliéncia (PROVAN et
al., 2020; WOODS, 2015), dado que a Abordagem Proposta neste trabalho permite que
o0 sistema de adapte, de forma segura, a situacGes e condicdes emergentes. Ou seja,
promove o aumento da resiliéncia dos sistemas, sobretudo sistemas inerentemente
complexos, dado que os servigos providos por estes sistemas continuam disponiveis e

seguros mesmo na presenca de eventos disruptivos, tanto externos e internos ao sistema.

Uma prova de conceito ao desenvolvimento de novas aplicacdes em C-ITS que
possam fazer proveito dos dados de consciéncia situacional abertos e disponiveis nos
servigos de comunicacdo V2X. Neste trabalho, evidenciou-se a possibilidade de inferir
o0 nivel de seguranca critica de um ambiente de trafego cooperativo por meio das
mensagens que trafegam pela infraestrutura de rede dos servigos de comunicacgao
V2X, sobretudo Mensagens Basicas de Seguranca (BSM) (SAE, 2022) e Mensagens de
Consciéncia Cooperativa (CAM) (ETSI, 2019). Recentemente, o Conselho de Pesquisa
em Transporte (TRB) publicou um estudo cujo objetivo € orientar as agéncias de
transporte a utilizar os conteddos das mensagens BSM para extrair métricas de trafego

aplicaveis em sistemas de gerenciamento (VASUDEVAN et al., 2022).

Uma semente para a mudanca de mentalidade na Engenharia de Seguranca de
Sistemas aplicada a Sistemas Complexos de Engenharia. Na abordagem Proposta,
as etapas de desenvolvimento e operagdo de um sistema n&o ocorrem de forma linear.
Atividades como a especificacdo (e geréncia) de requisitos de seguranca do sistema é
continuo e incorporado tambeém a operacdo. Alias, a Abordagem Proposta pode ser
considerada como um elemento de pressdo seletiva na engenharia de sistema

complexos, o qual guia a evolucédo do sistema e gerencia mudancas.
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6.3. Trabalhos futuros

Com base nos resultados e conclusdes obtidos com este trabalho de investigacdo, pode-se

sugerir 0s seguintes topicos com maior potencial para continuidade da investigacao:

Desenvolver um estudo de caso cujo Modelo Executivo possa considerar os valores de
dmin durante a operacéo do sistema (simulacéo do cenario-base), sobretudo como prova
de conceito para a utilizacdo da Abordagem Proposta em processos de otimizacao de
recursos orientada a riscos de seguranga. Neste trabalho, a implementacdo da
Abordagem Proposta ficou restrita ao processo de garantia de seguranca da aplicacéo
critica, pois a métrica dmin mensurada durante a operacao — relacionada a exposicao ao
risco de colisdo, mas, ndo dependente da ocorréncia de acidentes — ndo foi utilizada nas
atividades 3 (elaboracéo do Modelo Executivo) e 4 (definigéo e reconfiguracdo da Taxa
de Transmissao) da Abordagem Proposta;

Desenvolver estudos de caso cujos Modelos Executivo considerem outros parametros
de elementos do sistema durante sua operagdo (simulacdo do cenario-base). O estudo
de caso apresentado neste trabalho ficou restrito a utilizacdo de parametros do elemento
de comunicacdo (Laténcia, Taxa de Transmissdo) na implementacdo da Abordagem

Proposta. Para isso, algumas questdes de pesquisa precisam ser desenvolvidas:

o A atividade 1 (inferéncia dos comportamentos “pardmetro vs risco”) e a
atividade 2 (identificacdo das tuplas de parametros que cumpram 0s requisitos
da compensacdo funcional) séo atividades computacionalmente complexas.
Sobretudo devido ao grande espaco de combinacdes a serem avaliadas, o que as
torna onerosas em tempo de processamento. Portanto, lidar com este problema
computacional na realizacdo das atividades 1 e 2 seria um primeiro passo para
se considerar outros parametros dos elementos do sistema na Abordagem

Proposta.

o Neste trabalho, obteve-se uma abordagem capaz de gerenciar interagdes
antagbnicas entre parametros dos elementos do sistema como forma de regular
o nivel de seguranca da aplicacdo. Em sistemas complexos de engenharia, deve-
se considerar as interagdes entre elementos em dominios diferentes — como

sistemas de producéo, operacdo, reguladores, consumidores, entre outros —e em
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niveis de abstracdo diferentes. Portanto, a abordagem proposta poderia ser
expandida para este contexto multinivel e interdominio, adotando técnicas e
ferramentas de modelagem que possam representar estas caracteristicas.
Metodologias ndo reducionistas para representacdo e analise de sistemas criticos
em seguranca — por exemplo, o STAMP/STPA (HOLLNAGEL; WOODS,
2006)(LEVESON, 2011b, 2011c, 2017) e 0o FRAM (PATRIARCA et al., 2020)

— podem trazer beneficios a Abordagem Proposta.

Investigar os aspectos da validacdo da seguranca para sistemas utilizando a
Abordagem Proposta utilizada técnicas de AlI/ML. Devido a sua capacidade em
realizar tarefas de reconhecimento de padrdes em bases de dados, este trabalho fez uso
de técnicas Inteligéncia Artificial e Aprendizado de Maquina (AI/ML) para o
desenvolvimento do Modelo Executivo implementado (atividade 3). Contudo, a
aplicacdo de AI/ML em processos de tomada de decisdo em sistemas criticos em
seguranca é uma area em desenvolvimento, e ainda ndo aceito normativamente em
diversos dominios de aplicacao critica. O problema é, sobretudo, a limitacdo atual em
validar que o sistema é seguro e apto a operar. O estudo apresentado no ANEXO |
buscou contribuir com este tema, avaliando a capacidade de ‘explicabilidade’ dos
modelos gerados por diversas categoria de técnicas de AI/ML. Este estudo indicou os
modelos baseados em arvores de decisdo — bem como modelos baseados em regras —
como opcdo para lidar com o problema da validacdo de seguranca critica. Porém, é
necessario avancar neste tema como forma de viabiliar o uso desta abordagem em

sistemas reais.

Investigar formas de implementar a Abordagem Proposta sem utilizar técnicas de
AI/ML em seu desenvolvimento. Conforme discutido no trabalho, a abordagem de
desenvolvimento do Modelo Executivo néo fica restrita as técnicas de AI/ML. Portanto,
outras abordagens de desenvolvimento, mais deterministicas, podem ser aplicadas — de

forma aderente — aos conceitos principais apresentados neste trabalho.

Investigar e desenvolver processos eficientes evolugdo e de atualizacdo do Modelo
Executivo durante a operacéo do sistema. Na Abordagem Proposta implementada, o
Modelo Executivo deve ser continuamente atualizado com os dados obtidos durante a

operacdo como forma de identificar situages inseguras ndo previstas. Contudo, ele
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passa a fazer parte do processo de gerenciamento de recursos apenas quando
instanciado. Consequentemente, novas situacGes inseguras ndo contempladas pelo
Modelo Executivo instanciado serdo gerenciadas apenas quando o Modelo Executivo
em desenvolvimento (offline) for instanciado. Portanto, existe uma janela de exposicéo
a esta situagéo inseguras pelo sistema. Desta forma, obter formas eficientes de evoluir

0 Modelo Executivo ao longo da operacéo sao necessarias.

= Investigar os impactos de outras condi¢fes de mundo real — como perda de integridade
dos dados de comunicacdo, aspectos de ciberseguranca, mau-funcionamento dos
componentes do sistema, entre outros — sobre a eficiéncia da Abordagem Proposta.

6.4. Considerac0es finais

Em pouco mais de duas décadas, pode-se observar uma revolugdo tecnoldgica nos dominios de
aplicacdo critica em seguranca, onde os sistemas se tornaram cada vez mais ciberfisicos e
distribuidos. Contudo, na quase totalidade destes dominios de aplicacdo, ainda ndo se observa
uma caracteristica importante que os tornam sistemas complexos de engenharia: a tomada de
decisdo autbnoma — ou, pelo menos, sem um controle centralizado — pelos elementos
ciberfisicos distribuidos.

Excecdo a este padrdo se da aos Sistemas de Transporte Inteligentes Cooperativos (C-
ITS). A tomada de decisdo na conducdo de veiculos em sistemas de transporte rodoviario é
sempre suportada por mecanismos baseados em inteligéncia, seja humana (veiculos
tradicionais) ou de maquina (veiculos autdnomos). Além disso, diferentemente de sistemas
metroviarios em uso, o controle ndo é realizado de forma centralizada. Portanto, o C-ITS é um
estudo de caso apropriado para desenvolver pesquisas na area de sistemas complexos de
engenharia.

Ao utilizar este dominio de aplicacdo para desenvolver 0s conceitos e a proposta obtida
neste trabalho, foi possivel identificar caracteristicas e comportamentos em sistemas complexos
de engenharia que podem ser generalizados para outros dominios de aplicacdo, desde que
atendidos os critérios necessarios. Portanto, espera-se 0s resultados obtidos neste trabalho de
investigacdo possam, de fato, servir para suportar novas pesquisas e desenvolvimento em
engenharia de sistema complexos. E, de forma mais pretenciosa, tenha plantado uma semente
para a possibilidade de lidar com a Engenharia de Seguranca de Sistemas Complexos por meio

de uma mudanca completa de mentalidade na abordagem de engenharia de sistema.
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APENDICE |. METODO DE CALCULO DA DISTANCIA MINIMA ENTRE
OBJETOS EM CENARIOS DE MOVIMENTO GUIADO

Resumo. Este trabalho prop&e um novo método que tem como objetivo apoiar o processo de estimativa
de risco em Sistemas Inteligentes de Transporte e outros ambientes criticos com objetos méveis guiados.
O método também é aplicavel em quaisquer fungdes relacionadas a seguranga critica em sistemas de
transporte guiados que necessitem o rastreamento da distancia minima entre os objetos. Este método é
aplicavel a cenarios reais e simulados. Dado que este método fornece uma maneira mais eficiente de
calcular as distancias minimas entre objetos, suas vantagens sao (i.) reduzir o tempo de conclusdo do
célculo, permitindo que sistemas de tomada de decisdo baseados em risco atendam a requisitos de tempo
real mesmo usando recursos computacionais limitados; e (ii.) redu¢do do consumo de energia, tornando
a respectiva aplicagdo mais sustentavel; (iii.) permitir modelar e simular sistemas maiores e mais

complexos usando os sistemas computacionais atuais.

1. INTRODUCAO

Sistemas criticos em seguranca sdo capazes de expor vidas humanas, 0 meio ambiente e a
propriedade a perdas e danos. Um alto nivel de risco pode comprometer a existéncia de um
sistema, inviabilizando-o. Portanto, gerenciar os riscos de seguranca critica, mantendo-os em
niveis aceitaveis, € uma tarefa obrigatéria em dominios de aplicacdo criticos. Assim, é
imperativo identificar, estimar, avaliar e tratar os riscos de seguranga de forma eficiente e
econémica e durante todo o ciclo de vida dos sistemas criticos — desde a concepcdo até a

desativacdo do sistema.

Sistemas de transporte, bem como em outros dominios cujos sistemas possuem objetos
moveis (como manufatura automatizada) sdo sistemas intrinsecamente criticos para a
seguranca. Nestes sistemas, a maior parte dos riscos de seguranca esta relacionada a colisdo
entre objetos em movimento, tanto entre si quanto com pessoas e outros elementos do ambiente.
Os riscos de coliséo estdo diretamente relacionados as distancias minimas que os elementos do
ambiente sdo mantidos entre si. Quanto menores as distancias minimas entre os elementos,

maiores os riscos de colisdo e, consequentemente, menos seguro € o sistema.
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Portanto, a distdncia minima entre os elementos pode ser usada tanto como uma variavel
proxy®°® para gerenciamento de risco quanto como entrada para outras funcgdes relacionadas a
riscos em sistemas de transporte. Pode ser aplicado tanto em atividades de avaliacao de riscos
— calculando a probabilidade de colisdo e, consequentemente, estimando os riscos de coliséo —
quanto como entrada de algoritmos nos niveis operacional (evitar colisGes), tatico

(aprendizagem por refor¢o) e/ou estratégico (planejamento).

No entanto, calcular distancias minimas entre elementos em um ambiente densamente

populado pode ser computacionalmente oneroso, pois é necessario monitorar continuamente

a posicéo de todos os Objetos de Interesse (Ool), armazenar e calcular a distancia entre os (rzl)

pares de Ool (dist(Ooli, Ooli+1), i =[1, (g)-l]), onde ‘n’ ¢ a quantidade de Ool no ambiente

monitorado. Quando um Ool sai do ambiente monitorado no instante de tempo ti (Ool’), a
distancia minima entre este Ool' e cada Ool monitorado ¢ obtida a partir da busca do menor
valor de minima dist(Ool’, Ool) mensurada entre Ool’ e os demais 'n-1' elementos nos dados
armazenados durante todo o periodo de tempo monitorado (dmin(Qol’,00l) =
min(dist(0ol’,00l,)(t)),Vk,0 < t < t;). Este processo de obtencdo das distancias minimas
entre Ool é uma tarefa computacionalmente onerosa, tanto em termos de obtencao de dados de
posicionamente e de célculo de distancias .

Como forma de reduzir os custos computacionais, pode-se utilizar estratégias de
agrupamento para definir os objetos dentro de um cluster onde o Ool esta contido. Assim, o
nimero de distancias a serem calculadas pode ser reduzido. No entanto, problemas de
agrupamento podem variar de solugdes de tempo polinomial a NP-Hard, dependendo da

estratégia de agrupamento adotada, que € influenciada pelos algoritmos de célculo de distancia.

Em resumo, algumas abordagens de céalculo existentes dependem da atualizagdo de
todas as distancias para cada etapa da simulacéo, tarefa intrinsecamente onerasa em termos
computacionais. Outras abordagens exigem a atualizacédo das distancias dos objetos dentro de
uma regido ou cluster, reduzindo o nimero de calculos de distancias e, consequentemente, 0

custo computacional. No entanto, estas abordagens demandam de computagéo adicional para

%9 «“variaveis ‘Proxy’ sdo variaveis utilizadas para substituir outra variavel de dificil mensuragéo e que se presume
guardar com ela relacdo de pertinéncia” (ABNT, 2011). E uma variavel que possa ser observada e que esteja
fortemente correlacionada com a variavel de interesse, cuja a observacdo direta é dificil (ou impossivel) de se
obter.
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avaliar a regido e 0s objetos dentro dela ou para atualizar o cluster onde o Ool esté localizado e
identificar os objetos de cluster que ele inclui. Alem disso, em ambas as abordagens, a medicéao
de distancia ndo leva em consideracdo a dindmica especifica do fendmeno alvo da investigacéo.
Mesmo nos cenarios mais simples, onde apenas algumas distancias precisam ser calculadas.
Isso pode reduzir sensivelmente o valor proxy das medigdes para fins de avaliacdo de risco de

seguranca.

Dada sua importancia e utilidade, sobretudo para o gerenciamento de risco em sistemas
criticos que possuem objetos em movimento (como os sistemas de transporte), faz-se necessaria
uma forma computacionalmente eficiente de se obter os valores de distancia minima entre
objetos. Desta forma, este trabalho propde um novo método de medicao de distancia minima
para calcular os riscos de colisdo entre objetos em movimento em ambientes de movimento

guiado, tanto em cenarios reais quanto simulados.

Utilizando caracteristicas intrinsecas de movimentacdo em sistemas de transporte
guiado, o novo método transfere o foco de calculo, de todos os pares de Ool para as regides
em que é possivel uma colisdo (regides de conflito), reduzindo a complexidade do célculo.
Consequentemente, esta solucdo é computacionalmente menos onerosa, mais eficiente e mais
rapida, permitindo melhorar a eficiéncia e reduzir custos nas atividades de gestdo de riscos
runtime (operagéo do sistema) e offline (desenvolvimento do sistema).

A proxima secdo apresenta, em detalhes, o desenvolvimento e obtencdo deste método.

2. PROPOSTA DE METODO DE dmin(Ool;,00lj) EM TRAFEGO GUIADO

Nos métodos atuais de medicéo de distancia minima, cada posi¢do Ool deve ser continuamente
monitorada ao longo do tempo, e as distancias entre todos os pares Ool sdo calculadas e
armazenadas. A distancia minima observada para cada par Ool € obtida a partir de uma busca

nos dados armazenados min(dist(0ol’, 0ol,)(t)),Vk,0 < t < t;).

Por outro lado, este trabalho propde um novo método de medicdo de distancia como
forma de se obter as distancias minimas entre Objetos de Interesse (Ool) em sistemas contendo
objetos em movimento. Neste método, apenas as regides de interse¢do (cruzamento) formadas
pelas trajetorias de cada par Ool sdo monitoradas. Quando um dos Ool sai de uma regido, é

calculada a distancia entre o outro Ool do par e a regiéo de interse¢do. O valor obtido usando
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este método é considerada a distancia minima entre um par Ool (dmin(OQol’, Ool) =
min(dist(0ol', 00l},)(t)),Vk,0 < t < t;).

A Figura 1 ilustra um cenario hipotético incluindo 4 objetos em movimento (numerados
de '1'a '4"). Suas trajetorias também sdo ilustradas. Como pode ser observado, 0s objetos tém
suas trajetorias se cruzando em alguns pontos da superficie. Assim, conforme o0s objetos se

movem em suas respectivas trajetorias, eles terdo algum risco de colisdo nessas intersecdes.

trajectory of object 4
A

trajectory of object 3 trajectory of object 2

‘‘‘‘‘‘‘

o
trajectory of object 1

Figura 1. Exemplo de cenério de tradfego com 4 objetos em movimento e suas trajetérias

Considerando o cenario de trafego apresentado na Figura 1, a Figura 2 ilustra as regies nas
quais pelo menos dois objetos podem colidir entre si. Denominadas como ‘regides de conflito’
(ou ‘zonas de conflito’), sdo regides fisicas ao redor de cada intersecdo de trajetoria onde ha um
potencial de interacdes entre objetos em movimento. Cada regido e rotulada por lij, onde, por
convencdo, 'i' € 0 numero da trajetoria do objeto (trajetdria) que se espera chegar primeiro na
regido de conflito, e 'j' € 0o nUmero da trajetoria do objeto se chegard depois de ‘i’ na regido do
conflito. Assim, 11,2 € o r6tulo da regido de conflito entre as trajetorias 1 e 2, onde se espera que
0 objeto 1 chegue primeiro e 0 objeto 2 chegue depois.
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trajectory of object 4
A

trajectory of object 3 trajectory of object 2

trajectory of object 1

Figure 2. Regibes de colisdo para o cenario de trafego da Figura 1

A Figura 3 ilustra uma sequéncia de quatro instantes, representando a aproximacao dos
objetos 1 e 2 a sua regido de conflito (11,2). Caso ndo seja possivel determinar qual deles sera
0 primeiro e 0 segundo a atingir a regido de conflito, a distancia de cada objeto a regido de
conflito precisa ser medida continuamente. Neste exemplo, o objeto 1 chegara primeiro, e 0
objeto 2 chegara na regido depois do objeto 1. Assim, sua distancia a I1,2 seré a Unica medida
avaliada. A variavel d2,12 indica a distancia entre o objeto 2 e a interse¢do 11,2. Em cada
amostra monitorada, essa distancia é avaliada até que o objeto 1 saia da regido de conflito
(Figura 3. [D]). Esta ultima medida é a distancia minima da interagcdo em potencial. Em outras
palavras, € o quao perto o objeto 2 esteve de colidir com o objeto 1.
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(A] [cl (D]

[B]

Figura 3. Exemplo do processo de medicéo de distancia (4 instantes)

A Figura 4 ilustra o cenério [A] da Figura 3, no qual foram incluidos o sistema de coordenadas
(Oxy) € as distancias di,112, d2,112 € d1,2. Neste exemplo, o eixo 'x' foi convenientemente definido
como paralelo a d2,112, e 'y' esté paralelo a di,112. Usando este sistema de coordenadas, a Eq. 1

apresenta o calculo da distancia de d1,i112 e dz,i12.
d2,112 = |X11,2 - le and d1,112 = |Y11,2 - Y1| (Eg. 1)

O célculo de di2 pode ser executado por meio de algumas heuristicas existentes. A
distancia euclidiana é dada pela Eg. 2. A distancia de Manhattan ¢é dada pela Eq. 3. A
distancia Octile é dada pela Eq. 4. Finalmente, a distdncia Chebyshev ¢é dada pela Eq. 5.
Vale ressaltar, neste caso especial ilustrado pela Figura 4 — onde as duas trajetorias sao
ortogonais — 0 método proposto para o calculo da distancia coincide com a distancia de
Chebyshev. Entretanto, se as trajetorias ndo forem ortogonais, o calculo da distancia proposto

ndo é dado pela distancia de Chebyshev (Figura 5), conforme demonstrado a seguir.
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Figura 4. Sistemas de coordenadas e distancias entre Ool

z\/dz,nzz + d1,1122 (Eq. 2)

dy 12 +dyz. (Eg. 3)

max(dy 12, dz12) + V2-1)- min(dy j12,dz,112)- (Eq. 4)
max(d j12,dz112). (Eg. 5)

Figura 5. Exemplo de trajetérias ndo ortogonais
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A Figura 5 representa duas trajetorias ndo ortogonais, e a coordenada (X;; ,, Yy; ») refere-se a
fronteira mais proxima da regido de conflito (um paralelogramo) ao objeto 1 e ao objeto 2.
Nesta situacédo, a formulacgéo das distancias di,112 € d2,112 muda conforme mostrado na Eq. 6.

dynz = 2\/|X11,2 - Xz|2 + |Y11,2 - Yzl2 dinz = 2\/|X11,2 —X1|2 + |Y11,2 — Y1|2 Eq.6
O célculo de d1» pode ser executado por meio das mesmas heuristicas aplicadas no cenario da
Figura 4. Assim, a distancia euclidiana é dada pela Eq.7. A distancia de Manhattan é dada
pela Eq.8 (mas, suas condi¢cfes de contorno ndo sdo respeitado aqui). A distéancia Octile é dada
pela Eq.9. Por fim, a distdncia Chebyshev é dada pela Eq.10. Neste caso, observamos que

nenhuma dessas heuristicas coincide com a Eq.6, distancia calculada neste método.

VIXi = X512+ |V, — V5|2 (Eq.7)

|X; — X5| + Y7 — Y5l (Eq.8)

max(|X; — X,|,1Y; = Y2l + (¥2 = 1) - min(|X; — X,|, |V, — V| (Eq.9)
max(|X; — X,|,[Y; — Y2]) (Eq.10)

A Figura 6 apresenta equacdes para um caso geral de trajetorias ndo ortogonais considerando
as duas possiveis confluéncias de trajetdrias: angulos de confluéncia de trajetorias entre 0° e
90° (esquerda) e entre 90° e 180° (direita). As distancias Superior e Inferior de um objeto até a
intersecdo (dYiL12, dhii2, respectivamente) sdo calculadas. Observamos que a trajetoria
ortogonal é um caso especial de trajetoria ndo ortogonal, em que dYi 12 = dbiL12. Ao invés de
medir apenas uma distancia a cada objeto de passagem (d1 112, d2,112), mede-se dYi 12 e dhit1z @

cada objeto ‘I’.
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Figure 1. Equacdes gerais de distancia para duas possiveis trajetdrias de confluéncia: com angulo
entre ]0°; 90°[ (esquerda) e 190°; 180°[ (direita)

A Figura 7 ilustra o caso geral apresentado na Figura 3.[D], representando todas as possiveis
situacOes de cruzamento em relacdo ao objeto que sai primeiro da regido de conflito: Objeto 1,
[A] e [D]; Objeto 2, [B] e [C]. Podemos observar que di.2 = duzinz [A], diz2 = dY1u2 [B], di2 =
d 1112 [C] e di2 = d-2 12 [D]. Consequentemente, podemos definir a seguinte regra geral para

medir distancias minimas entre objetos que se cruzam:

e Quando “angulo de confluéncia da trajetéria” = ]0° e 90,]: minimo d12 = dY 12 quando

a parte de tras do primeiro objeto que sai comeca a sair da regido de conflito (11,2).

e Quando “angulo de confluéncia da trajetoria” = ]90° e 180°[: minimo d1 2 = d%i 12 quando

a parte de tras do primeiro objeto que sai termina de sair da regido de conflito (l12).
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(X1,¥4)

X

"o

Figure 2. Processo de calculo de distancia minima em trajetérias ndo ortogonais

Em muitos cendrios de transporte, as caracteristicas dos objetos (como suas dimens@es) e suas
trajetdrias (incluindo coordenadas de cruzamento e angulos) sdo conhecidas desde o inicio da
tarefa de monitoramento (e, em aplica¢6es de simulacdo, desde 0 momento da modelagem do
cendrio). Assim, as distancias gerais d'; i e d5iij podem ser medidas indiretamente para cada
objeto em funcdo da largura dos objetos (Wi, Wj), angulo de confluéncia da trajetéria (Ji)
e centro de confluéncia da trajetdria (centro geométrico de regido de conflito lij — (Xiij, Yiij)),

que sao ilustrados na Figura 8.

Em aplicag0es virtuais, os parametros Wi, Wj, @i, (Xiij, Yiij) sdo conhecidos desde o
inicio da simulacdo. Assim, quase todos os parametros exigidos para calcular as distancias (ou
seja, arestas lij, (Xiij, Yiij) € (Xi1ij, Yjlij)) podem ser definidos apenas uma vez, no momento em
que o monitoramento tarefa comeca. Durante o processo de célculo da distancia minima, é
necessario apenas obter (Xi, yi) e (Xj, yj) em cada amostra de monitoramento e calcular diij e
dj,Lij. Depois de calcular essas distancias, todas as outras distancias podem ser calculadas como

consequéncia.
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Figura 8. Equagdes gerais para célculo de distancia (dti;ij, dYii;) em funcéo das dimensdes dos
objetos (Wi, Wj), &ngulo de confluéncia das trajetérias (i) e centro geométrico da regido de conflito
(lij = (X, Yij))

A Eq.11 apresenta a relacdo entre parametros e as distancias calculadas.
(dbi,iij, dYii)) = f(Wi, Wi, Bij, Xij, Yiij) (Eg.11)

Onde:
Wi, W;j = largura dos objetos;
@i = angulo de confluéncia das trajetorias;
(Xiij, ¥iij) = centro geométrico da regido de conflito (li;).

No entanto, em cendrios de transporte em que cada Ool € capaz de mudar sua prépria
trajetéria durante o tempo de execucao (ou seja, em sistemas de transporte nao guiados),
as regides potenciais de conflitos precisam ser reavaliadas constantemente, pois (Xiij, Yii,;)
e @ij podem mudar ao longo do tempo. Assim, em ambientes de movimento ndo guiado, as
bordas lij, (Xi,iij, Yiij) € (Xjuiij, i,ij)) devem ser calculadas em cada amostra de monitoramento.
Portanto, espera-se que as vantagens deste novo método sejam potencializadas quando aplicada

na estimativa de riscos de colisdo em ambientes de movimentacgdo guiada.
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3. CONSIDERACOES FINAIS A RESPEITO DO METODO

Este trabalho desenvolveu um método que proporciona uma maneira mais eficiente, rapida e
computacionalmente menos dispendiosa de calcular as distancias minimas entre objetos em
ambientes de movimento guiado. Este método € aplicavel a cenarios reais e simulados, sendo
aplicavel em atividades de gerenciamento de riscos runtime (em tempo de operacao do sistema)

e offline (durante o desenvolvimento do sistema).

Este método apresenta a maxima eficiéncia computacional quando aplicado a ambientes
moveis guiados. Nesses ambientes, os Ools estdo sempre se movendo ao longo de um conjunto
conhecido de trajetorias estaticas (por exemplo, trilhos em sistemas ferroviarios e estradas em
sistemas de transporte rodoviario). Assim, a quantidade de possiveis regifes de intersecdo (#l)
tende a ser muito menor do que a quantidade de Ool (#Ool) percorrendo essas trajetorias. Além
disso, as intersecdes tém posi¢es conhecidas, dado que as trajetdrias sdo estaticas. Portanto, o
método proposto pode promover uma reducéo significativa tanto na quantidade de elementos
monitorados — de #Ool para #l — quanto nos esfor¢cos computacionais demandados, visto que

as posicdes monitoradas sdo estaticas.

Dado que as posic¢des das trajetdrias e intersecdes sao estaticas, a maioria dos parametros
exigidos para o célculo da distdncia minima sdo sempre conhecidos em ambientes de
movimento guiado. Desta forma, muitas tarefas computacionais ndo sao exigidas quando este
método é utilizado em ambientes moveis guiados. Portanto, o0 método proposto pode reduzir
significativamente os esforgos computacionais exigidos em cada tarefa de calculo de distancia.

Além disso, este método pode promover uma reducao significativa no nimero de distancias
calculadas, de (*9°") para um valor muito menor que #l, visto que a tarefa de calculo de

distancia é executada apenas quando um Ool sai de uma intersecéo.
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ANEXO I. INFERENCIA DE MODELOS EXECUTIVOS UTILIZANDO
APRENDIZADO DE MAQUINA EM INTELIGENCIA ARTIFICIAL

Este anexo detalha o estudo realizado para avaliar a eficiéncia de diversas técnicas de
classificacdo e de regressdo em Aprendizado Supervisionado de Maquina no desenvolvimento
do modelo executivo da Abordagem Proposta desenvolvida nesta tese. O objetivo deste estudo
¢ identificar qual(is) técnica(s) de aprendizado supervisionado produzem o modelo mais
eficiente tendo, como entrada do processo, uma base de dados com as caracteristicas inerentes
—sobretudo, pequena quantidade de dados — as produzidas pelo processo de simulacéo definido

para o cenario-base (Figura 44).

Para cumprir este objetivo, o processo de desenvolvimento do modelo executivo por
meio de ML/IA utilizou a base de dados produzida na terceira campanha de simulagdo
(Campanha 111, Tabela 11). Cada uma das aplicagdes utilizou uma técnica distinta de
aprendizado supervisionado, produzindo um modelo executivo. Ao final, os modelos
produzidos foram avaliados e comparados, chegando-se a conclusdo adotada por esta tese: as
técnicas de Arvore de Decisdo sdo a opcdo mais recomendada para o desenvolvimento do

modelo executivo da Abordagem Proposta.

Dado que modelos de classificacdo (2 classes) foram utilizados nesse trabalho, a integra
da avaliacdo realizada para as técnicas de classificacdo (2 classes) é apresentada. Para 0s
modelos de classificacdo (3 classes) e de regressdo, as tabelas detalhadas com as anélise técnica-

a-técnica foram suprimidas desta apresentacao.

Este estudo é de autoria do pesquisador Alexandre Moreira Nascimento®, ao qual

agradecemos pela disponibilizacdo do material.

60 http://lattes.cnpq.br/6415796236777877
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Avaliacao da eficiéncia de técnicas de Aprendizado Supervisionado na
inferéncia de modelos de AlI/ML

Este estudo explora os resultados de diferentes tipos de técnicas de AI/ML com vérias
estratégias de inducdo e iteragcbes. Um conjunto de dados de entrada foi usado para gerar 3
versdes distintas de conjunto de dados: 2 classes, 3 classes e numeérico. As duas primeiras
versoes (2 classes e 3 classes) foram usadas para induzir 19 modelos de classificagdo usando
validacdo cruzada 10x10 (10x10-fold cross-validation). A versdo numérica foi usada para
induzir 29 modelos de regressdo usando validagdo cruzada 10x10 (10x10-fold cross-
validation). Isso resultou em 6.700 modelos induzidos.

A seguir, sdo apresentados os modelos de ML considerados neste estudo, bem como as
estratégias usadas para treinar/validar os modelos de ML, as métricas de avaliacdo usadas para
avaliar a qualidade (desempenho) dos modelos de ML induzidos, os conjuntos de dados
aplicados para treinar/ testar os modelos e, finalmente, os resultados e discusséo obtidos.

1. Modelos de Aprendizado de Maquina (ML) avaliados

Dois tipos de modelos de ML foram usados neste estudo: modelos de classificacdo e modelos
de regressdo. Os modelos de classificagcdo foram usados para classificar configuragdes distintas
de redes de comunicacdo (<F, L>) em classes de risco de seguranca (alto risco, médio risco ou
baixo risco). Inicialmente, esses modelos foram testados com 2 classes de risco (Alto e Baixo).
No entanto, para ajudar a equilibrar o conjunto de dados, foram adotadas 3 classes de risco de
seguranca. Um total de 19 técnicas de ML de modelos de classificacdo foram consideradas
neste estudo. Eles estdo listados com seus principais parametros na Tabela 1.

Tabela 1. Técnicas de Classificacdo avaliadas

Id Tipo Nome

[1] bayes NaiveBayes

[2] functions Logistic

[3] functions MultilayerPerceptron
[4] lazy LWL

[5] meta Bagging

[6] meta RandomCommittee
[7] meta RotationForest
[8] meta RandomSubSpace
[9] rules ConjunctiveRule
[10] rules DecisionTable
[11] rules PART
[12] rules Ridor
[13] trees DecisionStump
[14] trees HoeffdingTree
[15] trees J48
[16] trees RandomForest
[17] trees RandomTree
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[18] trees REPTree
[19] functions MultilayerPerceptron

Os modelos de regressao foram utilizados para retornar a probabilidade de colisdo quando uma
AV estd na regido de cruzamento. Os modelos retornam uma probabilidade para cada
configuracdo de rede de comunicacdo distinta (<F, L>) de acordo com a capacidade de
abstracdo do modelo para aprender com o conjunto de dados. Um total de 29 técnicas de
regressdo ML foram usadas neste estudo. Eles estéo listados com seus principais parametros na
Tabela 2.

Tabela 2. Técnicas de Regressao avaliadas

Id Tipo Nome

[1] meta AdditiveRegression

[2] meta AttributeSelectedClassifier
[3] meta Bagging

[4] meta CVParameterSelection
[5] rules ConjunctiveRule

[6] rules DecisionTable

[7] trees DecisionStump

[8] functions GaussianProcesses

[9] misc InputMappedClassifier
[10] lazy IBK
[11] lazy KStar
[12] lazy LWL
[13] functions MultilayerPerceptron
[14] functions MultilayerPerceptron
[15] meta MultiScheme
[16] rules M5Rules
[17] trees M5P
[18] meta RandomCommittee
[19] meta RandomSubSpace
[20] trees RandomForest
[21] trees RandomTree
[22] trees REPTree
[23] meta RandomizableFilteredClassif
[24] meta RegressionByDiscretization
[25] functions SimpleLinearRegression
[26] meta Stacking
[27] meta Vote
[28] meta WeightedInstancesHandlerWrapper
[29] rules ZeroR
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A ferramenta Weka®! 3.7 e 3.8 foi usada para as inducdes e validacio de ML. As exploragtes
foram realizadas com o modulo Weka Explorer e os experimentos com o modulo Weka
Experimenter. Durante a fase de experimentacdo, os parametros do modelo e algumas métricas
de desempenho foram validados qualitativamente. Assim, com exce¢do de um MLP, as
configuracGes padrdo foram mantidas.

2. Estratégias de Dataset Splitting para treino/teste de modelos de ML

Estratégias distintas para dividir o conjunto de dados em subconjuntos de treinamento e
validagdo foram empregadas com o objetivo de testar o desempenho dos modelos de ML
guando induzidos para cada configuracdo. A divisdo do conjunto de dados em 50/50 significa
gue metade dos elementos do conjunto de dados foi selecionada aleatoriamente e usada durante
a fase de treinamento do modelo, enquanto os elementos restantes foram usados na fase de
validacdo do modelo, quando o desempenho do modelo é avaliado de acordo com as métricas
descritas a seguir. Nenhuma particdo hold-out (particdo de teste) foi usada neste estudo devido
ao tamanho limitado do conjunto de dados e devido ao objetivo de avaliar e selecionar o
modelo de ML adequado.

A Figura 1 ilustra 5 das 6 estratégias utilizadas. Para melhor avaliacdo do desempenho dos
modelos, foram utilizadas 10 iteracdes para cada estratégia. Ou seja, por exemplo, em uma
divisdo 50/50, o processo de divisdo, treinamento e avaliagdo do modelo foi executado 10 vezes
e foi calculada a media dos valores das métricas de desempenho. Essa abordagem ajuda a
aumentar a confiabilidade dos resultados ao suavizar 0s extremos. Evita a avaliagdo pessimista
do pior cenéario onde foi realizada pior divisdo possivel que resultou em um modelo de baixo
desempenho e evita a avaliacdo otimista do melhor cenério onde foi realizada a melhor divisdo
possivel que resultou em um modelo de alto desempenho. Consequentemente, para cada
estratégia de divisdo de conjunto de dados e cada técnica de ML, 10 modelos de ML foram
induzidos.

DATASET

50% TRAIN®

| 60% TRAIN

70% TRAIN

80% TRAIN

- 90% TRAIN -

Figura 1. Estratégias de Dataset Splitting

E importante satisfazer ambas as condigcdes no processo de divisdo: (1) os conjuntos de dados
devem ser grandes o suficiente para produzir resultados estatisticamente significativos; e (2) os
conjuntos de dados sdo representativos do conjunto de dados como um todo. Em outras
palavras, o conjunto de validagdo ndo pode ter caracteristicas diferentes do conjunto de

61 https://www.cs.waikato.ac.nz/ml/weka/
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treinamento. O tamanho do conjunto de dados utilizado como entrada deste estudo é
menor do que o necessario para garantir a condicao (1).

A outra estratégia utilizada ¢ a validacao cruzada k-fold (Figura 2). A validacgéo cruzada
é uma técnica para avaliar a capacidade de generalizacdo (habilidades para prever dados néo
vistos) de um modelo de ML induzido a partir de um conjunto de dados especifico. Essa técnica
é amplamente empregada em problemas onde o objetivo da modelagem é a predicao. Baseia-
se em um procedimento de reamostragem para avaliar modelos de ML em uma amostra limitada
de dados, que é o caso da base de dados adotada neste estudo. Ele ajuda a avaliar, comparar
e selecionar um modelo de ML de um conjunto de modelos de ML induzidos para um
determinado problema preditivo e resulta em estimativas de habilidade em dados n&o vistos que
geralmente tém um viés menor do que outros meétodos. A técnica possui um parametro
conhecido por k que se refere ao numero de grupos em que uma determinada amostra de dados
deve ser dividida. O valor de k usado foi 10, ou seja, a validacdo cruzada de 10 vezes foi usada,
resultando em 10 divisOes distintas dos dados de treinamento, conforme ilustrado na Figura 3.

Test Train on (k - 1) splits

k-fold

Figura 2. Estratégia de validagao cruzada ‘k-fold’
[Fonte: https://images.app.goo.gl/ntzPCGRcB4gDjGCJ6]
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Figura 3. Estratégia “10-fold” (k = 10)
[Fonte: https://images.app.qoo.gl/7LOLINpSAKypyMQr7]
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3. Métricas de desempenho para avaliacdo de eficiéncia dos modelos

Conjuntos consideraveis de métricas foram utilizados para avaliar o desempenho dos modelos
+de ML induzidos, listados na Tabela 3. A esquerda, sdo apresentadas as métricas de
desempenho consideradas para os modelos de classificagdo. Na coluna da direita, séo
apresentadas as métricas consideradas para os modelos de regressdo. O objetivo desta secdo é
apenas listar as métricas aplicadas, ao invés de explica-las.

Tabela 3. Métricas de desempenho utilizadas neste estudo

Métricas de Desempenho
Classificacao Regressao
Accuracy Root Relative Squared Error
False Negative Rate Mean Absolute Error
False Positive Rate Root Mean Squared Error
Precision Relative Absolute Error
Recall Correlation Coefficient
F Measure
Area Under ROC
Area Under PRC

4. Bases de dados de treinamento/validagao aplicados

A caracteristica “Taxa de Colisao” (CR) — uma varidvel numérica — do conjunto de dados de
entrada do processo de desenvolvimento do modelo foi convertida em uma classe chamada
“Risco de Acidente” (AR) para poder usar técnicas de classificacdo de ML. Experimentos
também foram realizados com o uso de 2 classes (Alta/Baixa) e 3 classes (Alta/Média/Baixa).
Portanto, tecnicamente, foram utilizadas 12 versoes de conjuntos de dados, nas quais “Taxa de
Atualizagdo de Mensagens” (F), “Laténcia fim-a-fim” (L) e “Taxa de Colisao” (CR) - <F, L,
CR> sdo os dados contidos nas bases de dados. Vale ressaltar que avaliacdes empiricas foram
realizadas para estabelecer os critérios para converter o conjunto de dados numéricos em classes
visando minimizar a falta de balanceamento naturalmente imposta pela natureza dos
experimentos e pelo pequeno tamanho do conjunto de dados. Os limiares para discretizagdo
do conjunto de dados em 2 classes e 3 classes sdo apresentados na Tabela 4 e na Tabela 5,
respectivamente.

Tabela 4. Limiares para classificacdo de CR em AR (2 classes)

Classe de Risco | Limiar | Quantidade de amostras
Baixo 0.0093 31
Alto 1 29
Total 60




Tabela 5. Limiares para classificacdo de CR em AR (3 classes)

Classe de Risco | Limiar | Quantidade de amostras
Baixo 0.007 21
Médio 0.037 20
Alto 1 19
Total 60
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A Tabela 6, mostra as caracteristicas da base de dados de entrada (numérico). As estatisticas

descritivas dos conjuntos de dados foram geradas pelo software estatistico R®.

Tabela 6. Estatisticas descritivas da Base de Dados de entrada

Descriptive Numérico 2 classes 3 classes
Statistic F L AR F L AR F L AR
nbr.val 60.00 60.00 | 60.00 | 60.00 60.00 | 60.00 | 60.00 | 60.00 | 60.00
nbr.null - - 9.00 | - : 31.00 | - ~ | 21.00
nbr.na - - - - - - - - -
min 0.10 1.00 = [ 010 1.00 = | 010 | 1.00 -
max 4000 | 500000 | 1.00 | 40.00 | 500000 | 1.00 | 40.00 5*080'0 1.00
4.999.0
range 3090 | 499900 | 100 | 39.90 | 499900 | 100 | 39.90 | %) 1.00
sum 716.00 | 38,706.00 | 9.61 718'0 38,706.00 | 29.00 | 716.00 3867006' 29.00
median 5.50 4500 | 001 | 550 45.00 = | 550 | 4500 | 050
mean 11.93 64510 | 016 | 11.93 | 64510 | 048 | 11.93 | 64510 | 048
SE.mean 1.88 10264 | 004 | 1.88 10264 | 007 | 1.88 | 192.64 | 0.05
Cl.mean0.95 | 3.76 38546 | 008 | 3.76 38546 | 013 | 3.76 | 38546 | 0.11
var 21133 | 22265040 | 44 | 2113 |5 006 504.00 | 025 | 21133 | 22285 | g17
0 3 04.00
std.dev 1454 | 149215 | 032 | 1454 | 149215 | 050 | 14.54 1*422'1 0.41
coef var 1.22 2.31 199 | 1.22 231 104 | 122 | 231 | 085

5. Resultados e Discussao

As métricas de desempenho foram calculadas para todos os modelos inferidos. Por se tratar de
uma aplicacéo critica de seguranca, os resultados apresentados e discutidos estdo relacionados
apenas a inducdo de validagdo cruzada 10 x 10 vezes (ou seja, 10 avaliagbes completas de 10
vezes), onde as médias das métricas de desempenho séo usadas no avaliacédo (t-Test). Essas sdo
as avaliagbes mais rigorosas considerando todas as estratégias utilizadas e podem indicar
melhor a capacidade de generalizacdo dos modelos diante de dados novos.

62 https://www.r-project.org/
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5.1. Modelos de classificacdo (2 classes)

A Tabela 7 apresenta uma visdo geral dos resultados dos modelos de classificagdo ML
induzidos a partir da base de dados de entrada e considerando 2 classes de risco (baixo e alto
riscos de seguranca). A tabela apresenta os valores minimo (Min), méximo (Max), médio e
desvio padréo (DP) encontrados para cada métrica de desempenho avaliada calculada sobre os
valores alcangados pelos modelos de ML em 10 iteragdes usando validagdo cruzada de 10
vezes. Ou seja, foram realizadas 100 induc¢des por modelo. Além disso, apresentam o modelo
que alcangou os valores minimo e maximo para cada métrica de desempenho. Assim, a
tabela resume os principais resultados. Alem disso, ajuda a avaliar qual modelo de ML obteve
o melhor e o pior desempenho para cada métrica avaliada.

Tabela 7. Visdo geral do desempenho dos modelos de classificacdo (2 classes)

MEtrIC?Td;bgleas e " | Min ([|I\|§|]I " L m) || D ([|'\D/Iix T'gt;)jzll) il DR
Accuracy 56 [1], [14] 78.3 [5] 68.93 5.707
False Negative Rate (FNR) 0 [4], [9], [13] 0.38 [2], [19] 0.1711 0.129
False Positive Rate (FPR) | 0.27 [3] 0.76 [1], [14] 0.4605 0.164
Precision 0.55 [1], [14] 0.79 [5] 0.6953 0.067
Recall 0.62 [2].[19] 1 [4],[9],[13] 0.8289 0.129
F Measure 0.62 [1],[18] 0.82 [3] 0.7311 0.059

Area Under ROC 0.64 [9] 0.84 [51.[8] 0.7295 0.06
Area Under PRC 0.62 [9] 0.87 [5] 0.7426 0.074

E desejavel que a maioria das métricas de desempenho seja maximizada. Ja as taxas de Falso
Positivo (FPR) e Falso Negativo (FNR), deseja-se que atinjam os valores minimos. Precisdo e
Recall também sdo desejados para serem maximizados, onde a avaliacdo de sua combinacdo
(F-Measure) oferece muitas vezes uma avaliagdo mais equilibrada. No entanto, neste dominio
do problema, falsos negativos resultardo em mais acidentes, enquanto falsos positivos
aumentardo o uso da rede. Embora o equilibrio certo seja desejavel, aumentar o consumo da
rede para reduzir a taxa de acidentes é algo 6bvio dentro de uma faixa razoavel, que precisa ser
avaliada pelas partes envolvidas e interessadas (provedor de servi¢os de comunicagdo, usuario
do servico de comunicacéo, autoridades reguladoras, etc).

E possivel observar que ndo ha predominancia de um tipo de modelo sobre as métricas
de desempenho. O modelo [5] tende a ser aquele com mais consisténcia, pois obteve a melhor
Acuréacia, Precisdo, Areas sob ROC e PRC. Sua precisdo foi de cerca de 78%. Este modelo n&o
atingiu o valor minimo de TFN (0%), o que foi de fato alcangado pelos modelos [4], [9] e [13].
Apesar dos valores minimos e maximos, vale a pena um olhar mais aprofundado sobre o0s
resultados. As tabelas de 8 a 15 mostram os resultados do ‘Teste-t” de todos os modelos usando
0 modo Modelo [1] como referéncia de avaliagdo para cada métrica de desempenho. Assim,
cada modelo recebeu uma analise ‘Test-t’ para verificar a hipdtese nula de cada métrica de
desempenho.

A Tabela 8 mostra os resultados da acurécia para todos os modelos. Os modelos [4],
[5], [6], [71. [8], [11], [15], [17] e [18] alcangaram valores de preciséo estatisticamente melhores
do que a referéncia ([1]). De fato, os modelos [4] e [8] tiveram desempenhos bastante
comparaveis na média quando comparados ao melhor ([5]).



Tabela 8. Modelos de classificacdo induzidos, 2 Classes, Acuracia
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Modelos [1] a [10]
[1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
56 63.83 | 68.17 | 75.33v | 78.33v | 70.67v | 71.33v | 74.83v | 65.67 | 67.67
(referéncia) | (=) =) (>) (>) (>) (>) (>) (=) (=)
Modelos [11] a [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
72.83v 71.17 | 68.33 56 73.00v | 69.67 | 70.67v | 72.00v 64.17
>) =) =) (=) *>) (=) >) >) =)

A Tabela 9 apresenta os resultados da Area Sob RPC para todos os modelos. Os modelos [3],
[4], [5], [8], [14] e [16] alcancaram valores estatisticamente melhores do que a referéncia. Os
modelos [4], [5], [8] e [16] tiveram desempenhos bastante comparaveis em média.

Tabela 9. Modelos de classificacdo induzidos, 2 Classes, Area sob RPC

Models [1] to [10]
[1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
0.72 0.76 0.80v | 0.84v | 0.87v 0.7 0.71 0.84v 0.62 0.64
(referéncia) | (=) (>) (>) (>) (=) (=) (>) (=) (=)
Models [11] to [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
0.71 0.69 0.64 0.80v 0.73 0.86v 0.7 0.71 0.77
=) =) =) >) =) >) =) =) =)

A Tabela 10 mostra os resultados da &rea sob ROC para todos os modelos. Os modelos [4],
[5], [8] e [16] alcancaram valores estatisticamente melhores do que a referéncia. Esses modelos
tiveram desempenho bastante comparavel considerando os valores médios de ROC.

Tabela 10. Modelos de classificacdo induzidos, 2 Classes, ROC

Models [1] to [10]
[1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
0.67 0.66 0.74 0.80v | 0.84v 0.71 0.73 0.84v 0.64 0.67
(referéncia) | (=) (=) (>) (>) =) (=) (>) (=) (=)
Models [11] to [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
0.74 0.71 0.67 0.72 0.77 0.82v 0.71 0.75 0.67
(=) =) (=) =) (=) (>) (=) (=) =)

A Tabela 11 mostra os resultados da Medida F (F-Measure) para todos os modelos. Os modelos
[4], [5], [8] e [13] alcancaram valores estatisticamente melhores do que a referéncia. Esses

modelos tiveram desempenho bastante comparavel considerando a Medida F, em especial, 0s
Modelos [4], [5] e [8].
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Tabela 11. Modelos de classificacdo induzidos, 2 Classes, F-Measure

Models [1] to [10]
[1] [2] [3] [4] [5] [6] [7] [8] [ [10]
0.66 0.62 0.66 0.82v | 0.81v 0.7 0.76 0.79v 0.76 0.77
(=) (>) (>) (=) (=) (>) (=)
Models [11] to [19]

(referéncia) =)

[11] [12] | [13] | [14] | [15] | [16] | [17] | [18] [19]
0.76 073 | 0.77v | 066 | 076 | 0.7 07 | 077 0.62
) (=) (>) (=) (=) (=) (=) (=) (=)

A Tabela 12 mostra os resultados da Taxa de Falsos Negativos (TFN) para todos os modelos.
Os modelos [4], [9] e [13] alcancaram taxas estatisticamente melhores do que a referéncia. De
fato, eles alcangaram valores de taxa de falso negativo de O, o que significa que nenhum falso
negativo na média foi encontrado, o que é um resultado bastante bom para o propésito do

dominio de aplicacdo desejado.

Tabela 12. Modelos de classificacdo induzidos, 2 Classes, FNR

Models [1] to [10]

[1] [2] [3] [4] [5] [6] [7] [8] [9] [10]

0.14 0.38v | 0.37v | 0.00* 0.11 0.31 0.1 0.1 0.00* 0.01
(referéncia) | (>) (>) (<) (=) (=) (=) (=) (<) (=)
Models [11] to [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
0.16 0.19 0.00* 0.14 0.15 0.3 0.31 0.1 0.38v
=) =) (<) =) =) =) =) =) >)

A Tabela 13 mostra os resultados da Taxa de Falsos Positivos (TFP) para todos os modelos.
Com excecdo dos modelos [9], [10], [13] e [14], todos os demais alcancaram indices
estatisticamente melhores do que a referéncia. Os modelos [3], [6] e [17] obtiveram resultados
bastante semelhantes, em torno de 28%. Devido a natureza do problema atual sob pesquisa,
os falsos positivos sdo preferidos aos falsos negativos, uma vez que o ultimo resultaria em
maiores taxas de acidentes. Assim, parece que os modelos sem falsos negativos na média sao

modelos promissores.

Tabela 13. Modelos de classificacdo induzidos, 2 Classes, FPR

Models [1] to [10]
[1] [2 3] [4] [5] [6] [7] [8] [9] [10]
0.76 0.34* | 0.27* | 0.51* | 0.33* | 0.28* | 0.48* | 0.41* 0.71 0.66
(referéncia) | (<) (<) (<) (<) (<) (<) (<) =) =)
Models [11] to [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
0.40* 0.39* 0.66 0.76 0.40* | 0.31* | 0.28* | 0.47* 0.33*




179

© |0l el |l o]l | | (<) |

A Tabela 14. mostra os resultados da Precisdo para todos os modelos. Os modelos [3],
[4], [5], [6], [7], [8], [11], [12], [15], [16], [17] e [18] alcancaram valores estatisticamente
melhor do que a referéncia. Os valores superiores foram alcancados por [5], [6] e [17], que
tiveram valores bastante semelhantes.

Tabela 14. Modelos de classificacdo induzidos, 2 Classes, Precisédo

Models [1] to [10]
[1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
0.55 0.70v | 0.75v | 0.70v | 0.79v | 0.77v | 0.68v | 0.74v 0.62 0.63
(referéncia) | (>) (>) (>) (>) (>) (>) (>) (=) (=)
Models [11] to [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
0.73v 0.71v 0.64 0.55 0.73v | 0.75v | 0.77v | 0.70v 0.7
>) >) =) =) >) >) >) >) =)

A Tabela 15 mostra os resultados do Recall para todos os modelos. Os modelos [4], [9]
e [13] alcancaram 100% de Recall, o que é estatisticamente melhor do que a referéncia.

Tabela 15. Modelos de classificacdo induzidos, 2 Classes, Recall

Models [1] to [10]
[1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
0.86 0.62* | 0.63* | 1.00v 0.89 0.69 0.9 0.9 1.00v 0.99
(referéncia) | (<) (<) (>) (=) (=) (=) (=) (>) =)
Models [11] to [19]
[11] [12] [13] [14] [15] [16] [17] [18] [19]
0.84 0.81 1.00v 0.86 0.85 0.7 0.69 0.9 0.62*
(=) =) *>) (=) (=) =) =) =) (<)

Em relacdo aos resultados obtidos, as seguintes conclusdes podem ser destacadas:

e O tamanho do conjunto de dados importa, e melhores resultados podem ser
alcangados com conjuntos de dados maiores, gerados a partir da simulacéo de <F, L>
cuidadosamente selecionados para tentar encontrar 0 comportamento das taxas de
acidentes em alguns intervalos. Espera-se que, quanto maior o conjunto de dados, maior
a resolugédo dos fendmenos e melhores resultados dos modelos inferidos por ML.

e Na&o houve resultados expressivos em termos de Precisdo, o que reforga a primeira
concluséo.

e Considerando que ndo ha grande diferenga nos resultados (desempenho dos modelos)
em face a base de dados utilizada, técnicas de &rvore de decisdo séo a melhor escolha
para geracdo dos modelos, sobretudo por sua explicabilidade, o que ajuda a entender
os fendmenos e a verificar os resultados dos modelos inferidos em relagdo aos gréaficos
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do conjunto de dados, podendo entender visualmente as regides de tomada de deciséo
que 0 modelo executivo decidiu operar quando esta operando.

5.2. Modelos de classificacdo (3 classes)

A Tabela 16 apresenta uma viséo geral dos resultados dos modelos de classificagdo ML
induzidos a partir da base de dados de entrada e considerando 3 classes de risco (baixo, médio
e alto riscos de seguranga). A tabela apresenta os valores minimo (Min), maximo (Max), médio
e desvio padrao (DP) encontrados para cada métrica de desempenho avaliada calculada sobre
os valores alcangados pelos modelos de ML em 10 iteragdes usando validagao cruzada de 10
vezes. Ou seja, foram realizadas 100 induc¢des por modelo. Além disso, apresentam o modelo
que alcancgou os valores minimo e maximo para cada métrica de desempenho. Assim, a
tabela resume os principais resultados. Além disso, ajuda a avaliar qual modelo de ML obteve
o melhor e o pior desempenho para cada métrica avaliada.

Tabela 16. Viséo geral do desempenho dos modelos de classificacéo (3 classes)

Performance

. . Min Model Max Model

(T'\;'gg;cg) Min | D], Tabela1) | M | (D], Tabela1) | Average | Std
Accuracy 48 [1] 71.83 [15] 60.351 | 8.4263
False Negative Rate | 0.01 [1] 0.75 [13] 0.2395 | 0.2122
False Positive Rate 0 [13] 0.99 [15] 0.4684 | 0.2765
Precision 0.06 [3] 0.96 [1] 0.6405 | 0.2317
Recall 0.01 [19] 1 [13] 0.5316 | 0.2765
F Measure 0.07 [3] 0.82 [15] 0.6137 | 0.1797
Area Under ROC | 0.4 [3] 0.88 [15] 0.7047 | 0.127
Area Under PRC | 0.41 [9] 0.82 [16] 0.6311 | 0.1316

Nesta tabela, é possivel observar que ha predominancia de um tipo de modelo sobre as métricas
de desempenho. Em primeiro lugar, os modelos baseados em arvore tiveram um desempenho
superior perceptivel e 0 modelo [15] demonstrou alguma consisténcia em algumas métricas de
desempenho consideradas. No entanto, 0 modelo [15] teve desempenho ruim para a Taxa de
Falsos Positivos. O modelo [1] demonstrou um desempenho muito bom para taxa de falsos
positivos (proximo de zero), enquanto o modelo [13] teve um desempenho ruim para essa
métrica.

[N.A.] foram aplicadas sobre as métricas dos modelos de classificagdo (3 classes) as mesmas
avaliagbes métrica-a-métrica aplicadas nos modelos de classificacdo (2 classes). Dado que
modelos de classificacdo (2 classes) foram utilizados neste trabalho, as tabelas comparativas

para 0os modelos de classificacao (3 classes) foram suprimidas.

Em relacao aos resultados obtidos, as seguintes conclusdes podem ser destacadas:

e O tamanho do conjunto de dados: assim como nos modelos de classificacdo (2 classes),
o tamanho da base de dados é importante, e melhores resultados podem ser alcangados
com conjuntos de dados maiores, gerados a partir da simulacdo de <F,L>
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cuidadosamente selecionados para tentar encontrar o comportamento das taxas de
acidentes em alguns intervalos. Espera-se que, quanto maior o conjunto de dados, maior
a resolucéo dos fendmenos e melhores resultados dos modelos inferidos por ML.

e N&o houve resultados expressivos em termos de Precisdo, o que reforca a primeira
concluséo.

e Considerando que ndo ha grande diferenca nos resultados (desempenho dos modelos)
em face a base de dados utilizada, técnicas de arvore de decisédo séo a melhor escolha
para geracdo dos modelos, sobretudo por sua explicabilidade, o que ajuda a entender
os fendbmenos e a verificar os resultados dos modelos inferidos em relacéo aos graficos
do conjunto de dados, podendo entender visualmente as regides de tomada de deciséo
que o modelo executivo decidiu operar quando esta operando.

5.3. Modelos de regressao

A Tabela 17 apresenta uma visdo geral dos resultados dos modelos de regressdao ML induzidos
a partir do conjunto de dados de entrada. A tabela apresenta os valores minimo (Min), maximo
(Max), médio e desvio padrédo (DP) encontrados para cada métrica de desempenho avaliada
calculada sobre os valores alcangados pelos modelos de ML em 10 iteragfes usando validagao
cruzada de 10 vezes. Ou seja, foram realizadas 100 inducbes por modelo. Além disso,
apresentam o modelo que alcangou os valores minimo e maximo para cada métrica de
desempenho. Assim, a tabela resume os principais resultados. Além disso, ajuda a avaliar qual
modelo de ML obteve o melhor e o pior desempenho para cada métrica avaliada.

Tabela 17. Viséo geral do desempenho dos modelos de regressao

Pf;'{jég;:)c " | win ([||\[;I]I } Tl\:kgglg 0y | Max ([IhlgiXT?lgg :I 7 || AR | S
ggﬁ;gg'gﬂr‘g 20.07 [18], [21] 100.00 [4327[?][2%?] ’[2[3?]' 58.95 | 26.63
Mea”Eﬁgfo'”te 003 | [18],[20],[21] | 0.22 [4327[?][2[33]5] ’[2[3]6]' 041 | 007
Re'a“‘l’ze”AOESO'“te 13.45 18], [21] 100.00 [4327[5]9][2[;5]3][53?] 5353 | 29.72

st | WIS o | umpy | om | o

Diferentemente dos resultados dos modelos induzidos com por classificacdo de 2 classes e 3
classes, muitos modelos atingiram o0s valores minimos e maximos encontrados para cada
métrica de desempenho. Além disso, diferentemente das métricas de desempenho consideradas
anteriormente para modelos de classificacdo, deseja-se que os modelos atinjam os valores
minimos possiveis para a maioria das métricas de desempenho aqui consideradas. Uma excecéo
é para a métrica de correlagdo, que se deseja que seja a mais alta possivel.

Os valores maximos dos erros, indesejados, foram obtidos pelos modelos [4], [9], [15],
[26], [27], [28], [29]. Os valores minimos dos erros foram consistentemente alcan¢ados pelos
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modelos [18] e [21], que sdo respectivamente uma técnica de meta-aprendizagem usando
algoritmo baseado em arvore e uma técnica baseada em arvore. A mesma consisténcia também
pode ser notada para a métrica do coeficiente de correlacdo, onde se deseja o valor maximo.
Para esta métrica, os modelos [4],[9],[15],[26],[27].,[28],[29] obtiveram o pior desempenho (0)
e 0 melhor desempenho foi alcancado também pelos modelos [18] e [21]. O modelo [20]
também apresentou o melhor desempenho para erros, com exce¢do do Root Relative
Squared Error. Vale ressaltar que o modelo [20] é baseado em arvore, o que agrega o valor
da explicabilidade.

[N.A.] foram aplicadas sobre as métricas dos modelos de regressdo as mesmas avaliacGes
métrica-a-métrica aplicadas nos modelos de classificacdo (2 classes). Dado que modelos de
classificagdo (2 classes) foram utilizados neste trabalho, as tabelas comparativas detalhadas

para 0s modelos de regresséo foram suprimidas.

Em relacdo aos resultados obtidos, pode-se concluir que os modelos baseados em arvore de
decisdo também demonstraram resultados bons e consistentes quando usados como
técnicas de regressdo. Este € um resultado conveniente, pois eles sdo faceis de entender e
explicam suas saidas com base nas entradas para apoiar a tomada de decisdo. Em termos de
aplicacdes criticas de seguranca, os modelos white-box sdo obrigatorios para a sua validacdo
e certificacdo de seguranca. Além disso, os modelos baseados em regras também sdo Uteis para
esses tipos de aplicativos. Por esta razdo, ha pesquisas consideraveis na extracao de regras para
modelos de caixa-preta.

6. Considerac0es Finais

Os modelos baseados em arvore de decisdao demonstraram resultado bom e consistente ao longo
das avaliacOes apresentadas. Este € um resultado conveniente, pois eles sdo faceis de entender
e explicam suas saidas com base nas entradas para apoiar a tomada de decisdo. Em termos de
aplicacdes criticas de seguranca, 0s modelos caixa-branca (white-box) séo obrigatérios para a
sua validacdo e certificacdo de seguranca. Além disso, os modelos baseados em regras
também sdo UGteis para esses tipos de aplicativos. Por esta razdo, existem pesquisas
consideraveis na extracao de regras para modelos caixa-preta.




