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RESUMO

SALGADO, Alexandre Teixeira. Contribuicdes da Terminologia no processo de
conscientizacdo em Seguranca da Informacio. 2021. 104 f. Dissertacdo (Mestrado

Académico) — Escola de Comunicagdes e Artes, Universidade de Sao Paulo, Sao Paulo, 2021.

Ameacas e incidentes de seguranca da informacao tém tido grande destaque na midia nos
ultimos tempos. O niimero de incidentes de seguranca mostra que todos podem ser alvos de
atacantes. Os ataques podem ser estruturados e direcionados as corporagdes dos mais
diversos segmentos com o objetivo de roubar informacdes sensiveis € monetizar esse
produto. Por outro lado, podem ser ataques simples, que visam obter acesso, por exemplo, ao
aplicativo WhatsApp de pessoas fisicas comuns com o intuito de executar golpes financeiros.
Esta pesquisa tem como objetivo geral demonstrar como o uso da Terminologia no dominio
Seguranca da Informacgao pode contribuir na mitigagdo dos riscos oriundos do fator humano
nos ataques a seguranca da informacdo. Isso ¢ feito através da pesquisa bibliografica e
documental, conduzindo o estudo para um ambito exploratorio, visando desenvolver
conceitos ¢ ideias. Para tanto, a pesquisa contextualiza os aspectos teoricos da analise de
dominio e mostra a analise descritiva do dominio Seguranca da Informac¢ao com base em um
framework de seguranca cibernética e em uma certificagdo profissional da area de seguranca
da informagdo, ambos globalmente conhecidos. Segue para o cerne da pesquisa, abordando
a teoria envolvida nas diversas vertentes da Terminologia e que, consequentemente, apoiam
a os estudos termologicos do dominio Seguranca da Informacao. Estes estudos
terminolégicos descrevem e comparam os significados técnicos de termos utilizados em
Segurancga da Informacao, mas com significados diferentes em outras areas de conhecimento.
Por fim, o estudo apresenta um levantamento bibliométrico basico para abordar a produgao
cientifica em documentos em lingua inglesa e suportar o topico de traducdo de textos

especializados.

Palavras-chave: Segurancga da Informacao. Seguranga Cibernética. Ciéncia da Informagao.
Engenharia Social. Conscientizagdo de Usuarios. Analise de Dominio. Terminologia.



ABSTRACT

SALGADO, Alexandre Teixeira. Contributions of Terminology in the Information
Security Awareness Process. 2021. 104 f. Dissertacdo (Mestrado Académico) — Escola de

Comunicagdes ¢ Artes, Universidade de Sao Paulo, Sao Paulo, 2021.

Information security threats and incidents have been prominent in the media lately. The
number of security incidents shows that everyone can be targeted. Attacks can be structured
having as target different-industries and large corporations to exfiltrate sensitive information
and monetize this “product”. In contrast, the attacks can be simple to gain access, for
example, to the common people’s WhatsApp application to carry out financial scams. The
main objective of this research is to demonstrate how the use of Terminology in the
Information Security domain can contribute to the mitigation of risks arising from the human
factor in information security attacks. This is reached by executing bibliographical and
documentary research. This leads the research to an exploratory scope to develop concepts
and ideas. Therefore, the research contextualizes the theoretical aspects of domain analysis
and shows the descriptive analysis of the Information Security domain based on a
cybersecurity framework and on a professional certification in the information security area,
both well-known globally. This leads to the core of the research, approaching all the theory
involved in the different aspects of Terminology and support the terminological studies in
the Information Security domain in consequence. These terminological studies describe and
compare the technical meanings of terms used in Information Security, but with different
concepts in other areas of knowledge. Finally, the study presents a basic bibliometric
information gathering to address the scientific production of documents in English language

and support the topic mentioning about translation of specialized texts.

Keywords: Information Security. Cybersecurity. Information Science. Social Engineering.

User awareness. Domain Analysis. Terminology.
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1. INTRODUCAO

"Se vocé acredita que a tecnologia pode resolver seus problemas de seguranca, entdo vocé ndo conhece

os problemas e nem a tecnologia" (SCHNEIER, 2004)

Em maio de 2017, um ataque cibernético pelo ransomware Wannacry infectou
mais de 200 mil sistemas em 150 paises ao redor do mundo, causando estragos em industrias,
servigos publicos, operadoras de telefonia mével e gerou perdas financeiras estimadas em 4
bilhdes de délares'. Pouco tempo depois, um novo ataque por ransonware, conhecido por
NotPetya, voltou a desesperar equipes de Tecnologia da Informacdao e de Seguranca da
Informagao ao redor do mundo. Um dos maiores prejuizos noticiados foi da multinacional
de logistica maritima MAERSK. O ataque fez a empresa dinamarquesa perder US$300
milhdes em receita®. Desta entdo, estes nlimeros aumentaram e os ataques por Ransomware
foi 0 mais comum entre as empresas brasileiras em 2021°. Ainda em 2021, uma subsidiaria
da empresa JBS nos Estados Unidos pagou um resgate de US $11 milhdes para os atacantes®.

Ransomware, segundo a definicdo do CERT.BR, ¢ um tipo de cddigo malicioso
que torna inacessiveis os dados armazenados em um equipamento, geralmente usando
criptografia, e que exige pagamento de resgate (ransom) para restabelecer o acesso do
usuério”.’ Ele se propaga através da exploragdo de vulnerabilidades técnicas em sistemas que
ndo tenham recebido os devidos cuidados de seguranga. A inteng¢do desta pesquisa nio ¢é
abordar as questOes técnicas relacionadas a seguranca da informagao, mas os problemas de
linguagem na transmissdao de informagdes durante o processo de conscientizagdo e da
necessidade de se garantir a seguranga da informagdo em uma instituigdo. Sob essa
perspectiva, essa pesquisa se insere no ambito da Ciéncia da Informacao, pois vai tratar dos
fluxos da informacao, sua representacdo e apropriagdo em um sistema de informagao.
Relaciona-se também a Terminologia visto que terminologias dos dominios da seguranga da
informagao contribuem nas etapas de representacdo e apropriacdo da informagao.

Isto se justifica, porque o sucesso do ataque relatado sé foi possivel através da

exploracdo de uma outra vulnerabilidade que ndo possui sistema, software, hardware ou

! https://www.cbsnews.com/news/wannacry-ransomware-attacks-wannacry-virus-losses.

2 https://www.cnbc.com/2017/08/16/maersk-says-notpetya-cyberattack-could-cost-300-million.html.

3 https://www.tecmundo.com.br/seguranca/223158-ransomware-ataque-comum-entre-empresas-brasileiras-
2021.htm

4 https://epocanegocios.globo.com/Tecnologia/noticia/2021/12/0s-maiores-ataques-hackers-de-2021.html

5 https://cartilha.cert.br/ransomware.
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qualquer outra solugdo técnica para elimina-la: o fator humano. E o método que permite
explorar vulnerabilidades em pessoas ¢ a engenharia social.

O National Institute of Standards and Technology (NIST), em seu documento
NIST SP 800-114, define engenharia social como sendo:

Um termo usado para os atacantes que tentam enganar as pessoas para revelar
informacoes confidenciais ou executar determinadas ag¢des, como baixar e executar
arquivos que parecem ser benignos, mas sdo realmente maliciosos (tradugdo

nossa).’

Assim, entende-se que a engenharia social estuda o conhecimento do
comportamento humano e das suas caracteristicas, com intuito de induzir um individuo a
atuar conforme o desejo de quem a executa.

No caso do WannaCry e NotPetya, foram utilizadas técnicas de phishing scam
induzindo usudrios a clicar em um /link, para baixar e abrir/executar um arquivo e, desta
forma, instalar o codigo malicioso no computador.

Estatisticas mostradas pela feita pela Verizon, uma empresa americana do ramo
de telecomunicagdes com mais de 200 milhdes de clientes ao redor do mundo, no documento
Verizon Data Breach Investigations Report (DBIR) lancado em 2017 tem alguns dados
interessantes para ataques de engenharia social ocorridos em 2016’ corroboram essa
afirmacdo. A empresa estudou 42.068 incidentes de seguranga que resultaram em 1.935
violagdes. No geral, 43% das violagdes documentadas envolveram ataques de engenharia
social. Nao surpreendentemente, 66% dos malwares vieram em anexos de e-mail mal-
intencionados. Estes poderiam ter sido e-mails de ataques de phishing scam ou podem ter
vindo de uma conta confidvel que havia sido atacada anteriormente. De qualquer forma, a
maioria das infec¢des por malware comegou com um e-mail com conteido malicioso. A
versdo 2021 do mesmo relatério lancado pela Verizon mostrou que, por volta de 80% dos
ataques de engenharia social relatados na pesquisa, ocorreram na forma de phishing®.

E importante ressaltar que este tipo de ataque ndo é exclusivo do mundo
corporativo. O ambiente doméstico também esta sujeito a tais riscos. Apenas com o uso de

ferramentas tecnologicas ou com a implantagao de processos e politicas de seguranca mais

® SP 800-114 Rev. 1, User's Guide to Telework and Bring Your Own Device Security | CSRC (nist.gov) -
https://csrc.nist.gov/publications/detail/sp/800-114/rev-1/final

7 https://enterprise.verizon.com/resources/reports/DBIR 2018 Report.pdf.

8 https://www.verizon.com/business/resources/reports/2021/2021-data-breach-investigations-report.pdf
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robustas nao ¢ suficiente para proteger a confidencialidade, integridade e disponibilidade das
informacdes — hd de se pensar no fator humano e suas vulnerabilidades. Uma méxima
largamente mencionada no campo de seguranca da informagao diz que “o ser humano ¢ o elo
mais fraco desta corrente” (SCHNEIER, 2004). Neste caso, ¢ necessario valorizar o
treinamento para o bom entendimento e elaborar campanhas de conscientizagdo para
sensibilizar os usuarios das vulnerabilidades inerentes do ser humano e das ameacas que
exploram essas vulnerabilidades que o envolvem e que sdo viabilizadas por meio da atuacao
da engenharia social (MITNICK; SIMON, 2003, p. 195).

No ambiente corporativo, as principais ameagas a seguranc¢a da informagao tém
origem na propria organizagdo. Os ataques feitos por funcionarios ja foram considerados
alguns dos mais perigosos, visto que estas pessoas possuem conhecimento privilegiado da
organiza¢do e familiaridade com a infraestrutura e processos internos. Estes funcionarios,
também denominados insiders, nao, necessariamente, sdo pessoas descontentes com seu
trabalho e ou mesmo espides corporativos, que representam uma ameagam a companhia -
podem ser pessoas descuidadas (HARRIS; MAYMI, 2016) ou mal treinados, sem qualquer
ma intencdo, que também pode trazer esse tipo de risco para a empresa.

Pode parecer contraditério, mas pessoas treinadas para reconhecer ameagas,
deveriam estar cientes da importancia da seguranga da informagao que manuseiam, mas essa
contradi¢do ocorre em virtude de uma estratégia falha, pois a implantacdo de programas de
conscientizacdo deve variar de empresa para empresa, levando em contato seu publico-alvo
€ 0s riscos inerentes a sua companhia.

Uma mensagem serd mais eficaz na medida em que estiver proximo da realidade
das pessoas e das corporacdes de que elas fazem parte. Por isso, ¢ importante que a linguagem
utilizada na comunicag¢do desta informagao que sera transmitida seja adaptada a cada publico-
alvo a que ela se destina, uma vez que todos tém responsabilidade no sucesso da estratégia
de seguranga da informagdo. A linguagem utilizada com um executivo sénior de uma grande
corporac¢do ndo pode ser a mesma para um profissional da area financeira, um professor, ou
mesmo um adolescente. Todos tém necessidades e realidades diferentes. Além disso, uma
estratégia de conscientizacao nao ¢ um “produto de prateleira”, que pode ser comprado em
uma loja, tampouco nao existe “receita de bolo” para alcancar seu sucesso. Desta forma,
podemos concluir que adaptagdo das campanhas para uma audiéncia especifica ¢ algo
intrinseco a estratégia de qualquer tipo de programa de conscientiza¢do e ndo ¢ exclusivo

apenas a area de seguranca da informacao.
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Uma das melhores maneiras de garantir que os funciondrios da empresa nao
cometam erros onerosos em relacdo a seguranca da informacdo ¢ instituir iniciativas de
conscientizacdo de seguranga que incluam, mas nao se limitem, a sessoes de treinamento em
estilo de sala de aula, sites de conscientizagdo de seguranca, dicas Uteis via e-mail ou pOsteres
e outros. Esses métodos podem ajudar a garantir que os funcionarios tenham uma solida
compreensao da politica, dos procedimentos e das praticas recomendadas de seguranga da
empresa. Entretanto, deve ser adotada a estratégia correta, elaborada em uma linguagem
adequada para que haja a melhor absor¢ao da informacao transmitida por parte dos usuarios.
Desta forma, a colaboracao do campo da Terminologia, como parte da area da Ciéncia da
Informagao, ¢ importante para entender os meios para alcangar a exceléncia dessa adequagao.

Segundo Le Coadic, a Ciéncia da Informacdo ¢ um campo de conhecimento
transversal, onde existe a colaboracdo mutua entre diversas areas tais como a psicologia,
linguistica, sociologia, matemadtica, estatistica, tecnologia da informacdo e outras e

complementa afirmando que:

“A interdisciplinaridade traduz-se por uma colaboragao entre diversas disciplinas,
que leva a interacdes, isto €, uma certa reciprocidade, de forma que haja, em suma,
enriquecimento mutuo. A forma mais simples de ligacdo ¢ o isomorfismo, a

analogia (LE COADIC, 1994).

A Ciéncia da Informagdo também pode ser vista como campo dedicado a
investigagdo cientifica para tratar as questdes da comunicag¢do de conhecimentos e registros
de conhecimentos em diversos contextos (SARACEVIC, 1995). Desta forma, ¢ possivel
entender que os conceitos de ambos os autores se complementam, tendo em vista que a
Ciéncia da Informacdo resolve problemas complexos e este tipo de abordagem demanda
enfoques interdisciplinares e solugdes multidisciplinares (SARACEVIC, 1996). Todas as
disciplinas envolvidas concentram os estudos dos processos de informagao que objetivam a
reduc¢do de incertezas (WERSIG; NEVELLING, 1975).

Em alguns de seus trabalhos, SARACEVIC (1996) concentrou esfor¢os em
estudar a interdisciplinaridade entre a Ciéncia da Informacao e a Ciéncia da Computagao.
Enquanto a Ciéncia da Computagdo, como um campo tecnoldgico, trata de algoritmos
relacionados a informacdo, a Ciéncia da Informagdo se preocupa com a natureza da

informagao e seu uso por seres humanos. As duas preocupacgdes nio estdo em competicao,

mostrando-se complementares.
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A Seguranca da Informacao, conceitualmente, tem sustentacdo em Processos,
Tecnologia e Pessoas. Ao tratar de questdes tecnologicas, mostra sua interdisciplinaridade
com a area de Ciéncia da Computacdo. Por lidar com pessoas, consequentemente, ela
apresenta sua conexdo com a Ciéncia da Informagao, arcando com todas as consequéncias
que as relacdes humanas trazem, tais como as questdes de comunicagdo e a conscientizagao
de usuarios.

A Ciéncia da Informagdo tem por objetivo fornecer um corpo de conhecimento
com o intuito de trazer procedimentos dedicados a retengdo e a transmissao de conhecimento
(BORKO, 1968). Com isso, além da interdisciplinaridade, ¢ possivel apresentar algumas
similaridades com a Seguranga da Informagao — ambas possuem um corpo de conhecimento
onde existe a atuagdo de diversas outras areas de conhecimento.

Uma vez que este conhecimento ¢ um produto da interpretacdo dentro de varias
possibilidades e para ndo enfrentar mais um conhecimento absoluto, a Ciéncia da Informagao
requer uma teoria terminologica que permita admitir uma multiplicidade de estruturas
conceituais urdidas nos espagos de atuagdo ou nas comunidades de distintos discursos. Deve
poder, também, dar espaco as estruturas mais abertas de organizagdo. Por fim, apropriagao
da Terminologia pela Ciéncia da Informa¢ao nao tem apenas um objetivo instrumental. O
exercicio de constru¢ao do espaco interdisciplinar, ao nao se resumir a identificagao do que
¢ util ou ndo de um campo de conhecimento para outro, coloca em jogo uma série de
conceitos que ndo se limitam ao campo observado. As associacdes que caracterizam o
processo de constru¢do da interdisciplinaridade — que de modo algum se constréi pela
justaposicao de conceitos, mas pela sua observagao focada no objeto da area (LARA, 2005).

A teoria mostra que existe possibilidade destas areas atuarem juntas para alcangar
um objetivo e com resultados positivos. A hipotese desta pesquisa resvala na questdo: A
Terminologia pode, de fato, contribuir com a criacdo e manutengao de um processo eficiente

e eficaz de conscientizagdo de usuarios de informacao? Se sim, como alcancar esse resultado?
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2. OBJETIVOS

2.1. Gerais

Esta pesquisa tem como objetivo geral demonstrar como o uso da Terminologia no
dominio Seguranca da Informag¢ao pode contribuir na mitigacao dos riscos oriundos do fator

humano nos ataques a seguranca da informacao.

2.2. Especificos

Relacionar e mostrar interdisciplinaridade entre os campos da Ciéncia da Informacao

e da Seguranga da Informacao;

e Identificar os aspectos gerais do processo de Analise de Dominio, fazendo um recorte
na andlise do dominio Seguranca da Informagdo e destacando o processo de
conscientizacdo de usuarios em Seguranca da Informacao.

e Delinear os estudos terminoldgicos na area de Seguranga da Informagao, mostrando
como a Terminologia pode contribuir no processo de conscientizagdo em Seguranca
da Informacao.

e Apresentar um glossario com termos e conceitos relevantes no processo de

conscientizagao.

3. METODOLOGIA

Com o intuito de alcangar os objetivos gerais e especificos desta pesquisa, o
método de investigagao usado nessa pesquisa foi o hipotético-dedutivo.

O modelo hipotético-dedutivo de Popper (LAKATOS; MARCONI, 2003)
mostra que se trata de um método que consiste em formulagdo de hipdteses e,
consequentemente, o falseamento destas. O processo investigativo pode continuar

ciclicamente para que as hipoteses sejam confirmadas ou corroboradas, segundo Popper.
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Figura 1 - Método Hipotético-Dedutivo segundo Popper

Fonte: LAKATOS; MARCONI, 2003

Da perspectiva do procedimento técnico para a elaboragdo da pesquisa, adotei a
pesquisa bibliografica, pois foram utilizados materiais ja produzidos sobre os temas a serem
pesquisados para a coleta de dados, definicdo de conceitos e elaboracdo de conclusdes. A
pesquisa bibliografica ¢ procedimento técnico onde serdo as literaturas relevantes ja
realizadas sobre o tema serdo elencadas para que seja confirmada ou nao determinada
hipdtese (SEVERINO, 2017). O estudo da literatura pertinente pode ajudar a planificacao do
trabalho, evitar publicagdes e certos erros, e representa uma fonte indispensavel de
informagdes, podendo até orientar as indagagdes (LAKATOS; MARCONI, 2003). A
principal vantagem da pesquisa bibliografica reside no fato de permitir ao investigador a
cobertura de uma gama de fendmenos muito mais ampla do que aquela que poderia pesquisar
diretamente. Esta vantagem se torna particularmente importante quando o problema de
pesquisa requer dados muito dispersos pelo espago (GIL, 2008). Isso faz sentido, justamente,
quando ¢ necessario fazer um estudo que une duas areas de conhecimento, a Ciéncia da
Informagao e Seguranca da Informacao, onde o material que trata da unido desses dois
campos ¢ escasso ¢ os dados de pesquisa estdo disseminados em fontes diversas. O desafio
desta pesquisa, na verdade, ndo ¢ somente a pesquisa bibliografica em si, mas também o
cruzamento desses dados de forma a corroborar os objetivos da pesquisa.

A pesquisa bibliografica conduz a pesquisa para um objetivo exploratdrio,
visando desenvolver, esclarecer e modificar conceitos e ideias. Segundo GIL (2008), a
pesquisa exploratdria habitualmente envolve levantamento bibliografico e documental. No
tocante a area de Seguran¢a da Informagdo e apoiando o carater exploratério da pesquisa,
também havera a pesquisa documental, pois serd necessario pesquisar e levantar informagoes
oriundas de entidades privadas e publicas, incluindo a andlise de materiais utilizados em
campanhas de conscientizagdo. Também serdo utilizados relatorios de pesquisas e tabelas
estatisticas para contextualizar os cenarios de Seguranca da Informagao que serdo abordados

durante a pesquisa. Estes documentos, contendo informacdes ja processadas sao informacgdes
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de segunda mao (LAKATOS; MARCONI, 2003). O tratamento das informagdes coletadas
serd através da avaliacdo qualitativa, pois havera a produgdo de conclusdes a partir de
observagoes extraidas diretamente do estudo do processo.

A Introducgao desta pesquisa foi descrita utilizando diversos materiais, uma vez
que houve a necessidade de relacionar diversos assuntos que fizeram parte dessa pesquisa.
Com isso, utilizei os sites de noticias Cbsnews e CNBC para mostrar noticias sobre o ataque
de ransomware ocorrido a época em que o projeto de pesquisa foi elaborado. O site do
CERT.BR foi utilizado para mostrar o significado do termo ransomware. Utilizei também
sites do NIST para suportar o significado de alguns termos e a pesquisa de mercado extraida
do site da Verizon para mostrar o cenario ataques de engenharia social ocorridos em 2016.
Para as questdes relacionadas com seguranca da informacao e engenharia social, utilizei os
livros dos autores Mitnick e Simon, além de Harris e Maymi para suporte nesses assuntos.
Para introduzir a ciéncia da Informagdo nesta pesquisa, utilizei o suporte de Wersig e
Nevelling, Saracevic e Borko. Por fim, Lara foi utilizada como uma autora introdutoéria da
Terminologia nesta pesquisa.

Para fazer o relacionamento entre a Ciéncia da Informacio e a Seguranca da
Informacao, utilizei Le Coadic e Capurro para descrever o paralelo entre a Seguranga da
Informagao e a Ciéncia da Informagdo da perspectiva epistemologica. Para delinear a
interdisciplinaridade da Ciéncia da Informacdo utilizei Saracevic, Wersig e Nevelling e
Borko para discorreram o assunto por diferentes prismas. A tese de doutorado de Marciano,
por ser um dos poucos trabalhos aborda Seguranga da Informacao de forma social e que a
conecta a Ciéncia da Informagao, foi utilizada para dar breve apoio ao tépico que aborda o
ciclo de vida da Informagao.

Para o capitulo de Analise de Dominio, discorri sobre este assunto, separando-o
em duas partes: a primeira, descrevendo os conceitos tedricos da analise de dominio,
utilizando os materiais de Hjorland e suas onze abordagens da andlise de dominio focadas
em Ciéncia da Informacdo. Tennis foi utilizado para fazer um contraponto com uma
abordagem baseada em seus dois eixos e quatro parametros, aplicaveis de forma genérica em
qualquer dominio e Smiraglia foi utilizado descrever brevemente a analise de dominio e a
producao e disseminacdo de conhecimento baseado na constru¢do de um Sistema de
Organizacdo do Conhecimento; a segunda, foquei a analise no dominio Seguranca da
Informacao. Primeiramente, para abordar os conceitos tedricos de Seguranca da Informagao

utilizei os livros (ISC)? CISSP Certified Information Systems Security Professional Official
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Study Guide, de Chapple, Stewart e Gibson, o CISSP All-in-One Exam Guide, de Harris e
Maymi e o Gestao da seguranca da informag¢ao: uma visao executiva, de Sémola. Para incluir
informagdes adicionais sobre assuntos mencionados nesse topico, tais como: normas, padroes
certificagdes profissionais, foram inseridos links de internet destas organizagdes € empresas
fabricantes de solugdes tecnologicas (PCI, ISSO, ISC2, ISACA, Comptia, Cisco, Microsoft
e Checkpoint. Na sequéncia, para analisar o dominio Seguranca da Informacgao, utilizei o
framework de Seguranca Cibernética da organizacao americana NIST e a certificacdo
profissional CISSP da organizacdo (ISC)?. Para o primeiro dominio, utilizei os materiais que
descrevem o framework no site do NIST e materiais ¢ documentos de sites do governo
americano para complementar as informacdes. Para o segundo, também utilizei os livros
(ISC)? CISSP Certified Information Systems Security Professional Official Study Guide, de
Chapple, Stewart e Gibson, o CISSP All-in-One Exam Guide, de Harris e Maymi. Entretanto
para fazer o recorte especifico sobre conscientizagdo de usuarios, utilizei o livro Gestao da
seguranca da informagdo: uma visdo executiva, de Sémola, utilizei o livro de Bessa para
descrever aspectos pedagdgicos basicos de no processo de conscientizacdo e os livros de
Gardner e Thomas e o material do NIST escrito por Nieles, Dempsey e Pillitteri para ajudar
a descrever o processo de conscientizacdo em seguranga da informagdo. Também foram
utilizados alguns links de internet como notas de rodapé para acesso de informagodes
adicionais sobre o corpo de conhecimento da certificagdo CISSP no site do (ISC)*> e
informagdes sobre a alteracdo do exame no site da alteracdo da Netwrix.

Descrevi o capitulo sobre Terminologia, separando-o em trés partes: Aspectos
Teoricos, Aspectos relacionados a Seguranga da Informagdo e A Terminologia na tradugdo
de textos especializados. Para o primeiro topico, procurei descrever a relagdo termo e
conceito e utilizei os materiais dos seguintes autores para descrever alguns aspectos teoricos

gerais que suportaram essa pesquisa:

e Barros - Aspectos gerais da Terminologia

e (abre — Teoria Comunicativa da Terminologia
e Temmerman - Terminologia Sociocognitiva

e Faulstich - Socioterminologia

e Faber - Terminologia Frame-based

Para o segundo topico, utilizei materiais de Schneier e Richet para descrever a diferenga entre

os termos hacker e cracker. Figura do site The Hack e noticia de site de informacdes
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mencionando ataques cibernéticos com utilizagdo do termo “hacker” também foram
utilizados. Para dar suporte tedrico aos aspectos voltados a seguranca da informagao, utilizei
Barros e Sager. Para o comparar os significados técnicos do termo “virus” para as areas de
seguranc¢a da informacao, biologia e medicina, foram utilizados os sites, respectivamente,
CERT.BR, S¢ Biologia e Medicinenet. Para o ultimo topico, voltado a traducao de textos
especializados, novamente utilizei os materiais de Barros, Cabré e Sager como suporte
teodrico ao topico. Para ter uma dimensdo na quantidade de materiais referentes a seguranca
da informacao e a escassez deste em lingua portuguesa, utilizei o site Scopus com o intuito
de obter um levantamento bibliométrica que mostram esses nimeros € a necessidade de
conhecer a lingua inglesa, independentemente, da lingua original de criagao do material, uma
vez que alguns termos ndo sdo traduziveis. Figuras extraidas do site da ENISA (European
Union Agency for Cybersecurity) foram utilizadas para mostrar as diferengas de uma
tradug¢ao adequada e outra inadequada em lingua portuguesa. Extrai também uma figura do
site CERT.BR para trazer exemplos de termos em lingua inglesa que ndo sao traduzidos em
lingua portuguesa.

Por fim, apresento no Apéndice, como contribuicdo deste trabalho, um glossario
amostra dos termos mais relevantes para a Seguranca da Informagdo identificados nesta
pesquisa em forma de um glossario, o qual, eventualmente, podera ser ampliado no futuro.
O site Computer Security Resource Center, pertencente ao NIST, foi utilizado como como

referéncia para a defini¢do dos termos.
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4. A CIENCIA DA INFORMACAO E A SEGURANCA DA INFORMACAO

Um ativo (do inglés asset), pode ser definido como qualquer coisa que possua
valor dentro de uma organizagdo, mas que pode extrapolar esse perimetro e dar contornos
pessoais a este conceito. Documentos pessoais (registros e exames médicos, informagdes
financeiras e extratos bancérios e objetos com alto valor financeiro ou sentimental (joias,
obras de arte) s3o exemplos de ativos em um contexto pessoal.

Voltando ao contexto corporativo, podemos incluir itens tangiveis e intangiveis.
Como exemplo de itens tangiveis, podem ser classificados como sendo, por exemplo, os
equipamentos, imoveis e sistemas e tudo aquilo que € possivel precificar, de alguma maneira.
Como itens intangiveis, temos, por exemplo, as pessoas, a reputa¢do de uma organizagao e,
nos tempos da Sociedade da Informagdo, obviamente, a informacao (HARRIS; MAYMI,
2016).

Desta forma, empresas das mais variadas areas de atuagdo, desde escolas e
universidades até industrias e empresas da area financeira, possuem a informagdo como um
ativo que objetiva um aumento de produtividade, uma tomada de decisdo estratégica, redugao
de custos, segredos de negdcio ou um diferencial competitivo (SEMOLA, 2003). Em linhas
gerais, independentemente do segmento de atuagdo, a informagao serve para balizar a gestao
destas organizacdes.

Entretanto, na Sociedade da Informac¢do e em um mundo altamente conectado,
em 2019, onde em uma populagdo de 7,67 bilhdes de pessoas, 57% da populacdo mundial
estd conectada a rede mundial de computadores e 45% sdo usudrios ativos de redes sociais
(WE ARE SOCIAL, 2019), Seguranca da Informagdo ndo deveria ser uma preocupagao
apenas das organizagdes, mas de todas as pessoas fisicas, como individuos. No Brasil, temos
70% de usudrios de Internet e 66% de usuarios ativos em redes sociais para uma populacdo
de 211 milhoes de pessoas (ROCK CONTENT, 2019).

Abordar questdes relacionadas a privacidade e seguranga da informacao
ilustrando situacdes que usam tecnologias como exemplo ¢ simples, uma vez que algumas
pessoas tendem a acreditar que Seguranca da Informagdo e Tecnologia da Informacao sao
sindnimos e versam, exatamente, sobre os mesmos assuntos. Outras tendem a acreditar que
Seguranca da Informacdo e Tecnologia da Informagdo sdo assuntos diferentes, mas
complementares. Para estas, sempre existe uma ferramenta tecnologica capaz de protegé-la
de um problema de Seguranga da Informacao. Entretanto, a Tecnologia ¢ apenas uma parte

da triade que suporta os principios desta area de conhecimento, que também contempla
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Processos e Pessoas. Com isso, os cuidados com a privacidade e a ado¢ao de comportamentos
seguros relacionados a Seguranca da Informagdo servem nao apenas para quem lida com
computadores, Internet e outras ferramentas tecnoldgicas, mas com todos aqueles que, de
alguma maneira, lidam com informagdo. Treinamento, educagdo e conscientizagdo em
assuntos relacionados a Seguranca da Informagao, de maneira ampla, sdo necessarios a todos
os individuos.

E importante ressaltar que a as questdes relacionadas a privacidade, que antes
eram, exclusivamente, atribuidas ao individuo e sem qualquer contrapartida por parte das
entidades que detinham a posse dessas informagdes, agora andam a passos largos para um
cuidado bidirecional — assim como os individuos devem salvaguardar suas informacdes
pessoais, mas que, em algum momento da sua vida social, serd necessario fornecé-las, as
empresas também terdo obrigacdes legais na ado¢do de contramedidas para proteger estas
mesmas informacoes.

A Lei Geral de Protecdo de Dados Pessoais, conhecida pela sigla LGPD, ira
contribuir para a criagdo de um ordenamento, através de leis e principios que tem por objetivo
maior controle e a preservacdo de informagdes pessoais. Inspirada na legislagdo europeia
General Data Protection Regulation (GDPR), este regulamento adotado pela Unido Europeia
e aprovado em abril de 2016, indicando que individuos, empresas publicas e privadas e
governo terdo papéis e responsabilidades bem delimitadas nesse processo’. O cumprimento
dessa lei implicara as empresas, instituigdes publicas e privadas a obrigatoriedade de deixar
ainda mais evidenciada para os cidadaos brasileiros a forma de coleta, armazenamento € uso
de seus dados pessoais, dentre outros aspectos. Desta forma, para a manuten¢ao destes
aspectos, € necessario a implantagdo de controles de prote¢do e isso torna evidente a ligacao
entre este regulamento e a Seguranca da Informacao.

Se, para o campo de atuacdao da Seguranca da Informagdo, a informagao ¢ um
bem de valor e, consequentemente, deve ser devidamente protegida, para a Ciéncia da
Informacao, a informacao deve ser disseminada, comunicada. Esta diferente significagdo fica
bastante evidente quando o ciclo de vida da informacdo em ambas as areas de conhecimento
¢ analisado.

Para Le Coadic (1994), a informagdo ¢ um conhecimento inscrito (gravado) sob
a forma escrita (impressa ou digital), oral ou audiovisual, que se comporta como elemento

de sentido, onde um significado ¢ transmitido a um ser consciente através de uma mensagem

? https://www.serpro.gov.br/lgpd/
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com o objetivo de obter conhecimento. Esse processo de comunicacao ¢ definido como “o
intermediario que permite a troca de informagdes entre as pessoas. E um ato, um processo,
um mecanismo, ¢ que a informagdo, ¢ um produto, uma substidncia, uma matéria” (LE
COADIC, 1994, p. 11).

O modelo social do ciclo da informagao desenhado por Le Coadic (1994, p. 11)
mostra que um processo de comunicacao se encarrega de transmitir uma informacgao. Através
do uso desta, ocorre a criagdo de um conhecimento. O papel da comunicacdo consiste em
assegurar o intercdmbio de informagdes (LE COADIC 1994, p. 33) e o processo ciclico de

uso desta informacao ird gerar a criacdo de novos conhecimentos.

Figura 2 — Ciclo da Informagdo de Le Coadic

Fonte: LE COADIC (1994) adaptado pelo autor.

Em termos epistemologicos, CAPURRO (2003) confronta o conceito de
informacao com diversas areas. A informagao ¢ a unidade basica para o desenvolvimento
econdomico, tendo em sua natureza digital a sua caracteristica mais relevante.

Nas corporagdes o compartilhamento de informagdes passou a ser um termo de
ordem para uma gestdo moderna e com celeridade. A tecnologia passou a viabilizar essa
rapidez interconectando computadores, digitalizando informagdes e automatizando
processos. A informagdo passou a ser gerada, armazenada e utilizada em grandes volumes e
disseminou-se em todos os seus departamentos. Estas novas condi¢des elevaram o risco das
empresas ¢ as fizeram compreender a necessidade da adogdao de controles que permitam

abrandar os riscos ou trazé-los para niveis aceitaveis (SEMOLA, 2003). Nio obstante, essa
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situagdo transcende os limites das corporacdes e situacao semelhante passou a acontecer na
vida dos individuos na Sociedade da Informacao.

Independentemente se a informagao precisa ser protegida ou divulgada, existem,
para ambas as areas, algumas unanimidades acerca de seu significado. A primeira, que esta
relacionado ao conhecimento. A segunda estd relacionada a primeira - tornou-se uma
mercadoria. Segundo MARX (1985), a mercadoria ¢ algo que satisfaz a necessidade humana,
seja ela produto de algo fisico ou de sua imaginagdo. O corpo da referida mercadoria, faz
dela um valor de uso, que se realiza no uso e no consumo. Isso fica mais evidente a medida
que o capitalismo passa a fazer uso da grande massa de informagdes fornecidas pelos
individuos através das plataformas. A concorréncia criada pelo capitalismo faz com que seja
necessario conseguir e manter clientes e a anélise dessas informacdes para que esta se torne
um produto ou servigo personalizado para cada individuo (SRNICEK, 2018).

O relacionamento da Ciéncia da Informacao e Seguranca da Informacao assim como
as suas diferencas e semelhancas do conceito de informagao podem ser observados de varias
formas. Uma destas formas, ¢ o ciclo de vida da informagdo em seus ciclos de vida. A
Seguranca da Informagdo visa a protecdo da informacdo em seu ciclo de vida durante as
etapas de manuseio que a colocam em risco (SEMOLA, 2003). Tanto CHAPPLE,
STEWART, GIBSON (2018) como HARRIS, MAYMI (2016) apontam que a protecao da
informacgdo depende de um processo prévio de classificagdo desta, pois € necessario
apresentar racionalidade aos controles (Processos, Pessoas e Tecnologias) que serdo

aplicados para proteger tal ativo.

Existem diversas formas de classificar e usar essas classificacdes, mas as
denominacdes utilizadas por algumas corporagdes, por exemplo, sdo SECRETA,
CONFIDENCIAL, INTERNA e PUBLICA. No quadro abaixo, pode ser observado alguns

exemplos de classificacao, assim como exemplos de uso:
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Tabela 1 — Exemplo de tipos de classificacdo e usos elaborado pelo autor

CLASSIFICACAO EXEMPLOS DE USO

SECRETA As informagdes podem ser acessadas por usuarios especificos da empresa.

As informagdes podem ser acessadas por areas ou grupos especificos da

CONFIDENCIAL

empresa.
INTERNA As informagdes podem ser acessadas por todos os usuarios da empresa.
PUBLICA As informagdes podem ser livremente divulgadas dentro e fora da empresa.

Fonte: elaborado pelo autor

Proteger informacdes pressupondo que todas sdo “Secretas” implica em um alto
custo na implantacdo de controles suficientes para protegé-la. Por outro lado, classifica-las
como ‘“Publicas”, os controles aplicados estardo aquém ao necessario €, neste caso,
informagdes sensiveis serdo colocadas em risco. Independentemente da classificagdo adotada
para determinada informacao, esta terd um ciclo de vida que, na perspectiva de Seguranca da
Informacgao, inicia na sua criagao e termina em seu descarte. Varios modelos de ciclo de vida
que podem ser adotados, porém, para o campo da Seguranca da Informagao, sera abordado o

modelo descrito por HARRIS, MAYMI (2016), que apresenta quatro niveis em seu fluxo:

Figura 3 — Ciclo de Vida da Informagdo em SI

Aquisicao

Fonte: HARRIS, MAYMI (2016).

A etapa de Aquisi¢do ¢ onde essa informagao ¢ formada, ndo importando a forma

como ela ¢ gerada. Pode ser uma informagao escrita ou um registro digital, em um banco de
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dados. Apos a criacdo, na etapa de Uso, a informagdo passa a ser manuseada e ¢ nesta fase
que a Confidencialidade, Disponibilidade e Integridade passam a ser um desafio, uma vez
que a informag¢do somente € util se existe o respeito a essa triade. Logo apds, na etapa de
Arquivamento, a informacdo ¢ guardada, ou seja, ¢ armazenada em arquivos, quando a
informagcdo ¢ fisica ou em discos e fitas de copia de seguranga, quando digital. E importante
observar que as etapas de Uso e Arquivamento sdo ciclicas, pois a informacao ¢ usada e
arquivada diversas vezes em seu ciclo de vida até seguir para o Descarte. Nesta etapa e
informagdo ndo ¢ mais util e pode ser eliminada, mas, més da mesma forma, critérios de
seguranca precisam ser adotados, seja para eliminar os documentos fisicos em uma
fragmentadora de papéis, por exemplo, ou a destrui¢ao de discos rigidos e fitas contendo
copias de seguranca, quando em formato digital.

O ciclo de vida da informacao sob a 6tica da Ciéncia da Informagdo mostra a
preocupacao com sua disseminacao e usabilidade. O modelo mencionado por Borko (1968)
descreve como etapas de seu ciclo de vida a Origem, Coleta, Organizacdo, Armazenagem,
Recuperacao, Interpretacdo, Transmissdo, Transformacdo e Utilizacdo. Este modelo mostra
a interdisciplinaridade da Ciéncia da Informacdo, pois representa sistemas naturais e

artificiais, assim como os dispositivos de processamento de informacdes.

Figura 4 — Ciclo de Vida da Informacéo em Ciéncia da Informagdo

Fonte: BORKO (1968) adaptado pelo autor.
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Entretanto, todas estas etapas estdo sujeitas a riscos de seguranga, que podem ocorrer em
diversos deste ciclo de vida (MARCIANO, 2006). O ciclo de vida em Seguranga da
Informacao deve criar uma camada de protecdo de forma que o ciclo de vida proposto pela

Ciéncia da Informacao ndo sofra com possiveis ameagas.

Figura 5 - Modelo de integracdo do ciclo de vida de SI e CI

SEGURANCA DA INFORMACAO
Aquisig¢ao, Uso, Arquivamento e Descarte

Fonte: elaborado pelo autor.

Por fim, ¢ importante observar a Seguranca da Informa¢ao como um dominio
de conhecimento a ser analisado. HIORLAND (2004) menciona a sua visdo de uma
humanizag¢ao da Tecnologia da Informacao e que a analise de dominio ¢ uma abordagem que
conecta a teoria e a pratica. Isso pode ser estendido a Seguranga da Informacao, uma vez que
esta € uma area oriunda da Tecnologia, porém também orientada as pessoas. Associar teoria
¢ pratica € crucial para mitigar riscos e evitar incidentes. Nesse aspecto, a conscientizagao
dos usudrios de informacdes. Entender a terminologia bésica comumente utilizada e
veiculada nas grandes midias ¢ um ponto inicial importante para conscientizagao e, com isso,
tentar alcancar o estado da arte em Seguranca da Informagdo. Os estudos terminologicos
associados as questoes de linguagem t€m por obrigagdo trazer uma apropriagao destes termos

e, consequentemente, deste conhecimento de uma maneira natural para o publico leigo.
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S. ANALISE DO DOMINIO SEGURANCA DA INFORMACAO

5.1. Defini¢ao de Analise de Dominio

Primeiramente, ¢ necessario definir o que um dominio. De maneira ampla e
académica, Hjerland e Albrechtsen definem dominios como comunidades de pensamento ou
discurso, que comunidades, que fazem parte da divisao de trabalho da sociedade (1995, p.
400). Poderia ser uma area do conhecimento, o conjunto de literatura sobre um tdpico ou
mesmo um sistema de pessoas e praticas trabalhando com uma linguagem comum, (TENNIS,
2003, p. 191). Pode ser mais bem compreendido como uma unidade de andlise para a
constru¢ao de um Sistema de Organizacdo do Conhecimento (SOC). Isto ¢, um dominio ¢
um grupo com uma base ontologica que revela uma teleologia subjacente, um conjunto de
hipdteses comuns, consenso epistemologico nas abordagens metodologicas, € semantica
social, (SMIRAGLIA, 2012, p. 114).

Em 1995, Hjerland e Albrechtsen descreveram um paradigma analitico de
dominio dentro da ciéncia da informagdo. De fato, usando a metafora “vinho velho em
garrafas novas” eles trouxeram juntos componentes da ciéncia da informacao que ja estavam
em uso, mas ndo em conjunto, para demonstrar o poder da capacidade de identificar dominios
explicitamente. O foco tornou-se a descri¢do do conhecimento - dominios, comunidades nas
quais os individuos sdo vistos como membros participantes - sendo uma implicagdo de
cumplicidade explicita na fixagao dos limites do dominio. Um meio de tal participagao pode
ser como parte de uma comunidade discursiva. O objetivo do artigo de Hjerland e
Albrechtsen ndo era definir esses termos; antes, sua intengdo era demonstrar a utilidade da
andlise de dominio para o estudo de hipdteses em ciéncia da informacdo. Assim, resta-nos
inferir uma relacao hieradrquica entre um dominio € uma comunidade do discurso. O insight
apresentado ¢ a aplicacdo da teoria da atividade a compreensao dos dominios, que mudaram
as bases epistemologicas da ciéncia da informacdo da cogni¢do simples para uma ontologia
teleologica realista.

A descri¢ao mais completa da analise de dominio vem de HJORLAND (2002),
que elabora a metodologia de uma abordagem analitica de dominio da ciéncia da informagao
por enumerando onze etapas que podem fornecer informacdes sobre um dominio. Estas

abordagens, delineadas por Freitas e Albuquerque (2017) sdo:
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Guias de literatura e portais de assuntos especializados: onde organizam
as listagens de fontes de informacao de acordo com a func¢ao e tipologia dos
recursos nos dominios de conhecimento. Podem demonstrar os pontos
semelhantes e diferentes das obras, a inter-relacdo entre os temas, apoiar a
gestdo feita pelo usudrio da literatura especializada além de evidenciar as

descricdes ideologicas das fontes informacionais e como estas se relacionam;

Elaboracido de tesauros e classificacdes especializadas: vocabularios
utilizados especificamente para um dominio. Organizados através de relagdes
semanticas, sinonimias, ou seja, utilizam a estrutura ldgica e semantica para a

organizagdo das categorias e dos conceitos de um dominio.

Indexaciio e recuperacao especializada: aperfeicoar a recuperacdo da
informacao através da organizacao dos contetidos dos recursos informacionais
melhorando assim a visibilidade das informacdes e os aspectos

epistemologicos potenciais.

Estudos empiricos de usuarios: procuram estabelecer o comportamento de
busca, estratégias cognitivas e preferéncias dos usudrios a fim de organizar os
dominios de acordo com os modelos mentais de contexto dos usudrios de

informacao.

Estudos Bibliométricos: a partir das métricas da produciao do conhecimento
a possibilidade de conhecer as conexdes entre os documentos, entre o0s
pesquisadores e os assuntos tratados, assim como perceber qual a abrangéncia

geografica destes elementos para que possam ser relacionados.

Estudos historicos: possibilidade de estudos a partir das origens,
epistemologia, fundamentagdes, formas de expressdo e diferentes influéncias

dos dominios do conhecimento.
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e Estudos de género e documentais: consideram as estruturas e os elementos
que as disciplinas ou as comunidades discursivas elaboram tipos de

documentos de acordo com suas necessidades.

e Estudos criticos e epistemoldgicos: permite a organizacdo dos documentos
de acordo com o entendimento das diferencas entre os paradigmas,

abordagens, técnicas e metodologias dos dominios.

e Estudos terminoldogicos, de linguagem e de discurso: possibilita
compreender os problemas sobre a linguagem controlada e natural, as relagdes
semanticas € os possiveis discursos para uma melhor recuperacao das

informacdes.

e Estudos das estruturas e das comunidades cientificas: conhecimento dos
individuos e instituicdes para distinguir as especificidades envolvidas

concernentes ao dominio.

e Anilise de dominio em cognicio profissional e inteligéncia artificial:
possibilita o estudo a partir de modelos mentais ou métodos para organizar o

conhecimento na concepgao de sistemas peritos.

No entanto, para Tennis (2003), as onze abordagens delineadas por Hjerland nao
permitem compartilhar as defini¢des e os limites do que esta sendo analisado. Servindo para
a Ciéncia da Informacao, parece mais importante definir o paradigma analitico de dominio
do que o objeto de investigagdo. Tennis menciona a necessidade de outros dois dispositivos
analiticos para ajudar a formalizar essa discussdo. Estes dispositivos ou eixos delineiam o
que estd sendo estudado por um analista de dominio e trata-se de um sistema
operacionalizado para a defini¢do do dominio em estudo. Tennis delineou dois eixos e quatro
pardmetros de andlise baseados na pesquisa de Hjerland, porém aplicaveis para qualquer
dominio. Os eixos e pardmetros mencionados abaixo podem ser usados para a
operacionaliza¢do da definicdo de um dominio, ou seja, estabelecer pardmetros sobre o

dominio:
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Tabela 2 — Relagédo entre Eixos ¢ Pardmetros.

Eixos Parametros

Extensao
Area de Modulagio
Nome
Foco
Graus de Especializacao
Intersecc¢ao

Fonte: TENNIS (2003) adaptado pelo autor.

O eixo Areas de Modulagdo define pardmetros nos nomes e na extensio do
dominio. A extensdo do dominio ¢ seu escopo total e responde pelo alcance do dominio. Isso
ocorre através da negociacdo dos termos e de suas definicdes usados pelos membros do
dominio com aqueles usados por analistas de dominio. Em termos praticos, esse eixo reflete
a pergunta: como ¢ chamado o dominio (nome) e qual ¢ o seu escopo (extensao)? Ambas as
informagdes sdo necessarias para definir pardmetros sobre um dominio.

Desta forma, ¢ necessario, neste eixo, dar um nome a extensao. Isso deve ser
aparente para o analista de dominio e o leitor da anélise de dominio. E um problema de
classificagdo. As Areas de Modulagdo, sendo uma declaragdo explicita do nome e extensio
do dominio examinado, indica o que esta incluido, o que ndo esta incluido e como o dominio
¢ chamado. Questdes sobre a organiza¢do do dominio, em fun¢do de sua extensao e seu nome
serdo apresentadas no segundo eixo, Graus de Especializacgao.

Os Graus de Especializa¢ao qualificam e definem a intensao de um dominio. A
intensdo ¢ a profundidade de um dominio a ser estudado (SMIRAGLIA, 2013) e pode ndo
ser desejavel e nem vidvel descrever um dominio inteiro. O dominio inteiro pode ter um
nome e uma extensao que podem ser definidos, mas pode nao se prestar facilmente a analise.
Desta forma, o dominio deve ser qualificado para que sua extensao diminua e sua intensao,
aumente. Conforme exemplificado por Tennis, estudar hinduismo ndo ¢ estudar toda a
religido. O dominio qualificado ¢ o hinduismo. O hinduismo tem um intensao maior, porém
uma extensao menor em comparagdo com a religido. O hinduismo, como parte da religido, é
uma qualificacdo da religido. Significa mais especificamente, um tipo de religido. O

hinduismo também pode ser qualificado como Historia ou grupo politico qualificado. No
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entanto, nem todas as qualificagdes sao facilmente aninhadas. Portanto, para estudar um
dominio de maneira cumulativa, a analise de dominio deve definir o dominio ¢ definir sua
intengdo. Um analista de dominio pode fazer isso descrevendo as Areas de Modulagio e os
Graus de Especializagdo. Os Graus de Especializa¢ao sdo muito familiares para pesquisa em
Organizagao do Conhecimento. Grande parte da pesquisa nesse campo lida com esses tipos
de distingdes. O primeiro grau de especializacdo € negativo, ou seja, nenhuma qualificagdo
para o dominio. Um analista de dominio pode achar necessario analisar todo o dominio. Isso,
entdo, deve ser estabelecido como intensdo da analise de dominio. Além de todo o dominio,
o analista de dominio pode qualificar um dominio com base no foco ou nas intersegdes.

Um foco, como Grau de Especializagdao, ¢ um parametro usado para qualificar
um dominio e, ao fazé-lo, aumenta sua intenc¢do, diminuindo sua extensdo. Um foco pode
estar, por exemplo, no dominio das comunidades monasticas budistas. As comunidades
monasticas budistas, como dominio, sdo muito diferentes do budismo em geral ou da religido
em geral. E mais focado. Com uma Area de Modulagdo definida, um analista de dominio
pode querer encontrar divisdes usadas nesse dominio que permitirdo qualificar sua andlise de
dominio. Por exemplo, no estudo académico da religido, ha estudiosos que sdo filésofos do
pensamento cristdo, ou historiadores da lei isldmica, ou antropdlogos do hinduismo. E
concebivel que um Foco possa ser restrito a uma pessoa.

O segundo grau de especializagdo ¢ a intersecdo. Frequentemente, o que ¢
percebido como um dominio estabelecido se sobrepde a outro dominio. O resultado pode ser
ou nao um novo dominio, dependendo do contexto ¢ um novo dominio para alguns, mas nao
para outros. Isso cria uma tensao entre as partes investidas, os propdsitos e as operacoes do
dominio. Essa interse¢do de dominios renomeia a si mesma, mas iSso ndo ocorre com a
mesma frequéncia e, por diversas vezes, esse cruzamento busca apoio institucional. Os Graus
de Especializa¢ao oferecem uma maneira da analise de dominio qualificar um dominio. Foco
e interse¢ao aumentam a inten¢ao de um dominio e, ao fazer isso, delineiam o que ¢ estudado

em uma analise de dominio.

5.2. O Dominio Seguranca da Informacao

A historia da seguranga da informac¢do ndo comegou com o avango do telégrafo,
das redes wireless, ou mesmo com advento da Internet. A maior prova de que seguranca da

informacao nao ¢ apenas tecnologia ¢ o fato de ela existir em um tempo em que a tecnologia
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ndo era conhecida na forma que vemos hoje. A definicdo independe de qualquer estagio de
desenvolvimento tecnoldgico, o que significa que pode ser aplicada tanto aos servicos de
correio do inicio do mundo moderno quanto as redes de computadores de hoje.

A seguranga dos sistemas de informagdo engloba toda a infraestrutura,
organizacdo, pessoas € componentes que atuam sobre a informacdo - seja coletando,
processando, armazenando, transmitindo, exibindo e disseminando-a — mas sempre
objetivando confidencialidade, integridade, disponibilidade dos ativos fisicos (construgdes,
equipamentos e pessoas) e ativos de informagdes (dados e sistemas de informacao). Essa
defini¢do ¢ independente de qualquer estdgio de desenvolvimento tecnoldgico, o que
significa que pode ser aplicada tanto aos servigos de correio do inicio do mundo moderno

quanto as redes de computadores de hoje.

5.2.1. Conceitos Basicos

A area de Seguranga da Informacao visa mitigar ou reduzir os riscos causados
por ameagas aos ativos de informagao, estando eles em ambiente tecnologico ou ndo. No
ambiente corporativo, um o0s objetivos de seguranca devem ser estruturados de forma a
garantir que os principios de confidencialidade, integridade e disponibilidade — comumente
conhecidos como a triade CID — sejam suportados por controles projetados para evitar
ameacas ou reduzir os riscos de perda, interrupcao ou que os dados sejam corrompidos. De
acordo com (CHAPPLE; STEWART; GIBSON, 2018; HARRIS; MAYMI, 2016), a triade

CID ¢ definida da seguinte forma:

e Confidencialidade — Sujeitos sao entidades ativas, que acessam objetos
ou informag¢des dentro destas entidades. Pode ser um usuario, um sistema
ou um processo que acessa um objeto. O objeto € uma entidade passiva
que contém a informacgao para alguma funcionalidade necessaria para uso
do sujeito. Pode ser um computador, arquivo, base de dados ou até um
campo em uma tabela de uma base de dados. Desta forma, a
confidencialidade determina que a informacao deve ser acessada apenas
pelos sujeitos que tém esse direito. Este conceito € suportado pelos

principios “Need to know” (Necessidade de saber) e “Least Privilege”
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(Privilégio minimo). Ambos os principios sao fundamentais na seguranga
da informacgao e limitam o acesso dos sujeitos apenas ao que € necessario

para executar suas agoes.

e Integridade - E o principio que delimita que as informacdes devem ser
protegidas contra alteracdes nao autorizadas, sejam estas alteragdes
intencionais ou acidentais. No mundo corporativo, informagdes
armazenadas, em transito ou durante o processo de transagdes devem ser
confidveis e precisas para uma tomada de decisdes de negocios. Controles
técnicos ou administrativos devem ser implantados para garantir que as

informagdes sejam modificadas através de um processo consistente.

e Disponibilidade — Trata-se do principio que garante que as informacoes
estejam disponiveis e acessiveis aos sujeitos sempre que necessario. As
medidas de disponibilidade protegem o acesso oportuno e ininterrupto ao
sistema e algumas das ameagas mais fundamentais a disponibilidade sdo
de natureza ndo maliciosa e incluem falhas de hardware, tempo de
inatividade ndo programado de software e problemas de largura de banda
da rede. Ataques maliciosos incluem varias formas de sabotagem com a
intencdo de causar danos a uma organizacdo, negando aos usuarios o

acesso ao sistema de informagoes.

A concepcdo da relagdo entre os objetivos de seguranca e os conceitos da triade CID pode

ser observado através da figura abaixo:
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Figura 6 — Relacdo entre os objetivos de seguranca e a triade CID.

OBJETIVOS

DE
SEGURANCA

Fonte: elaborado pelo autor baseado em CHAPPLE; STEWART; GIBSON (2018); HARRIS; MAYMI (2016)

Entretanto, os principios mencionados nesta triade sdo conceitos teoricos. Para
alcangar os objetivos de seguranca de fato, ha a necessidade de materializar esses principios,
de colocé-los em pratica. Para tanto, sao necessarios a implantagao de controles, que visam
reduzir os riscos a que os objetivos de seguranca estdo sujeitos. Esses controles sao
suportados através da integragdo de outra triade — Tecnologia, Processos e Pessoas, descritas

com maiores detalhes logo abaixo:

a. Tecnologias — S3o os controles ou ferramentas técnicas implementadas para

prevenir ou reduzir o impacto dos riscos cibernéticos.

b. Processos — Os processos sao cruciais para a implantacdo de uma estratégia de
seguranca da informacgdo eficaz. Isso ocorre através da definigdo de atividades,
funcdes e documentac¢do usadas para mitigar os riscos nos ativos de informagao.
Os processos também precisam ser revisados continuamente, uma vez que as
ameacas cibernéticas mudam rapidamente. E necessario que as documentagdes se

adaptem a elas, refletindo as mudancgas.

c. Pessoas — Sdo todos os elementos humanos envolvidos no ciclo de vida da
informacao. Seja na produgdo, no uso ou, at¢ mesmo, na protecao desta, este

elemento pode apresentar alguns dos maiores riscos a seguranga da informagao.
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Nesta triade, as pessoas, conforme mencionado no topico de introducdo desta
pesquisa, ¢ o “elo mais fraco da corrente”. Quanto as tecnologias, ¢ esperado um resultado
das maquinas, pois elas executam o seu trabalho desde que devidamente configuradas para
isso. Processos também sdo desenhados para direcionar a ag¢do das pessoas ou das
tecnologias. O problema esta, justamente, no fator humano, que lida com a tecnologia e que
deveria seguir as regras descritas nos processos. Este fator ¢ o elemento que da
imprevisibilidade a todo processo de seguranca (SEMOLA, 2003). De nada adianta
tecnologias devidamente implantadas e configuradas, assim como processos que enderecem
perfeitamente as instrugdes para prevenir ou abrandar riscos se o elemento humano nao
entender a importancia de seu papel e, consequentemente, de suas acdes em todo esse
contexto. Programas de treinamento, educagdo e conscientizagdo devem ser levados adiante
para criar uma forte cultura de seguranga da informagdo de forma a contribuir com a
minimizacdo de ameagas. Abaixo, ¢ possivel observar como a triade Tecnologia, Processos
e Pessoas se relacionam no processo de seguranga da informagao com a triade CID e, por

consequéncia, com o0s objetivos de seguranca:

Figura 7 — Relagdo da triade Tecnologia, Processos e Pessoas no processo de SI.

Tecnologia Processos

OBJETIVOS
DE
SEGURANCA

Fonte: elaborado pelo autor baseado em CHAPPLE; STEWART; GIBSON (2018) ; HARRIS; MAYMI (2016)
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Desta forma, refor¢ando o ja mencionado, € possivel observar que o campo de Seguranga da
Informagao interage de forma natural com a Ciéncia da Informagao.

A informag¢do, para cumprir seu ciclo de vida sob a ¢tica da Ciéncia da
Informagao, precisa ser acessada por quem de direito (ndo, necessariamente, trata-se do
principio da Confidencialidade, neste caso, pois a informagao pode ser publica. Entretanto,
deve ser observado que a informagao possui um respectivo publico-alvo); ter seu contetido
preciso e confidvel (principio da Integridade) e estar disponivel sempre que for necessario
ter acesso a ela (principio da Disponibilidade).

A andlise de dominio do campo de Seguranca da Informagao pode ser estudada
por diversos frameworks. Um framework, dentro do contexto da area de Seguranga da
Informagao, sdo processos usados para definir politicas e procedimentos na implantagdo e
gerenciamento continuo de controles de seguranca da informagdo em um ambiente

corporativo, podendo enderecar:

1. Controles — Desenvolvimento da estratégia e o fornecimento de controles basicos de
segurancga, avaliacdo do atual nivel técnico de controles e priorizagdo de sua
implantagao;

2. Programas — Avaliagdo do nivel e criacdo de um programa de seguranca abrangente,
implantacdo da comunica¢do entre as equipes de seguranca e a lideranga das
empresas.

3. Riscos — Defini¢do das etapas do processo de avaliacdo e gerenciamento de riscos ¢

estruturagao do programa para gestao de risco.

A utilizacdo de frameworks pode ser obrigatoria em alguns tipos de mercados. O
Payment Card Industry Data Security Standard ou PCI DSS ', por exemplo, é um
framework que rege a seguranca do setor de cartdes de pagamento aplicado as empresas que
manuseiam processos de pagamento com cartdes de crédito. Este framework possui um
conjunto de requerimentos e procedimentos que tem como objetivo a protecdo das
informagdes pessoais dos titulares de cartdo e, consequentemente, reduzir o risco de roubo

de dados de cartdao ou fraudes cometidas por este meio de pagamento.

10 https://www.pcisecuritystandards.org/
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A familia de normas ISO 27000 também fornece recomendagdes das melhores
praticas sobre a gestdo de riscos da informagdo por meio de controles de seguranca da
informagao conhecido e a andlise de dominio também pode ser feita a luz deste framework.
A International Organization for Standardization (ISO) ¢ uma organizacdo internacional ndo
governamental independente, associada a 165 organismos de normalizagdo nacionais, dentre

elas a Associacdo Brasileira de Normas Técnicas (ABNT). Segundo a entidade:

“A ISO / IEC 27001 é amplamente conhecida, fornecendo requisitos para um
sistema de gerenciamento de seguranca da informagao (ISMS), embora haja mais
de uma duzia de padrdes na familia ISO / IEC 27000. Seu uso permite que
organizagdes de qualquer tipo gerenciem a seguranca de ativos, como informagdes

financeiras, propriedade intelectual, detalhes de funcionarios ou informacdes

confiadas por terceiros.”!!

Trata-se de uma familia de normas bastante extensa e que endereca diversos assuntos,
abordando desde diretrizes de avaliagao de controles de Seguranga da Informagao (ISO/IEC
TS 27008:2019) e governanga de Seguranca da informagao, seguranga cibernética e protecao
da privacidade (ISO/IEC 27014:2020) até questdes relacionadas a protocolos e estrutura de
dados de controle de seguranca de aplicativos (ISO/IEC 27034-5:2017), principios de
gerenciamento de incidentes (ISO/IEC 27035-1:2016) e diretrizes para a prontiddo da
Tecnologia da Informac¢do e Comunicagdo para a Continuidade dos Negocios (ISO/IEC
27031:2011).1?

E interessante fazer um recorte especial nos documentos ISO/IEC 24760-1:2019
(IT Security and Privacy — A framework for identity management — Part 1: Terminology
and concepts’®) e ISO/IEC 20889:2018 (Privacy enhancing data de-identification
terminology and classification of techniques'®). Ambos abordam a terminologia e os
conceitos, respectivamente, para o framework especifico de gerenciamento de identidade e
para a terminologia de “desidentificagdo” de dados para a privacidade e classificagdo de
técnicas. O primeiro atende a necessidade de implantar uma forma eficiente e eficaz de
sistemas que tomem decisdes baseadas em identidade e faz a especificacdo de conceitos

fundamentais e estruturas operacionais de gerenciamento de identidade, que servem para

' https://www.iso.org/isoiec-27001-information-security.html

12 https://www.iso.org/committee/45306/x/catalogue/p/1/u/0/w/0/d/0
13 https://www.iso.org/standard/77582.html

14 https://www.iso.org/standard/69373 html
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caracterizar individuos, organizacdes ou componentes de tecnologia da informagao que
operam em nome de individuos ou organizagdes com o objetivo de realizar o gerenciamento
de sistemas de informagdo para que os sistemas de informag¢do possam atender as obrigagdes
comerciais, contratuais, regulatorias e legais. J& o segundo documento fornece uma visao
geral dos principais conceitos relacionados a “desidentificagdo” de dados — processo de
remocao da associagdo entre um conjunto de atributos ou caracteristica de identifica¢do e o
principal de dados (entidade, como uma pessoa, uma organiza¢do, um dispositivo ou um
software aplicativo) - e estabelece uma terminologia padrdo e uma descri¢do da operacdo e
propriedades de uma variedade de técnicas e métodos de “desidentificacao”

A andlise do dominio de seguranca da informagao também pode ser estudada sob
a perspectiva das bases de conhecimento das diversas -certificagdes profissionais
internacionais disponiveis. As certificacdes em Seguranca da Informagao visam comprovar
as habilidades desta area de conhecimento. As certificagcdes podem ser classificadas neutras
(vendor-neutral), que sao aquelas que ndo estdo diretamente associadas a fornecedores ou
fabricantes de solugdes tecnologicas. Estas certificacdes, administradas por entidades,
associagdes ou organizacdes e afins, tendem a desenvolver uma base de conhecimentos e
habilidades amplamente aplicdveis. Na tabela abaixo estdo elencados alguns exemplos de

certificagdes neutras e suas respectivas entidades:

Tabela 3 - Exemplos de certificagdes neutras elaborado pelo autor.

CERTIFICACAO ENTIDADE

Certified Information Systems Security International Information Systems Security Certification

Professional (CISSP)!S Consortium (ISC)?

Certified Information Security Manager (CISM)'®  Information Systems Audit and Control Association (ISACA)

Security+!7 Computing Technology Industry Association (CompTIA)

Fonte: elaborado pelo autor.

Em contrapartida, existem as certificagdes ndo neutras, desenvolvidas por
fabricantes de plataformas e solucdes tecnologicas baseadas em sofiware ou hardware. Estas

se concentram em demonstrar o conhecimento em uma ferramenta técnica especifica. A

135 https://www.isc2.org/Certifications/CISSP
16 https://www.isaca.org/credentialing/cism
17 https://www.comptia.org/pt/certificacoes/security
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tabela abaixo elenca alguns exemplos destas certificagdes, que tem como objetivo testar os
conhecimentos e habilidades de implantagao, suporte, operacao e administragao das solucdes

criadas por seus fabricantes:

Tabela 4 - Exemplos de certificagdes de fabricantes elaborado pelo autor.

CERTIFICACAO FABRICANTE
Cisco Certified Network Associate (CCNA)'8 Cisco
Microsoft Certified Professional (MCP)" Microsoft
Check Point Certified Expert (CCSE)? Check Point

Fonte: elaborado pelo autor.

Por conta da grande quantidade de frameworks e certificacdes profissionais
disponiveis no mercado, ¢ necessario delimitar o escopo da andlise deste dominio de
conhecimento. Desta forma, a andlise de dominio, da perspectiva dos frameworks, sera
baseada no framework desenvolvido pelo National Institute of Standards and Technology
(NIST), que um dos mais conhecidos e utilizados para a ado¢do de padrdes de seguranca
cibernética nos mais diversos mercados. Da perspectiva das certificagcdes profissionais, o
estudo sera feito com base na certificacdo CISSP, que ¢ uma das certificagdes mais
conhecidas e cobicadas pelos profissionais de seguranca da informacdo, mantida pela

organizagdo (ISC)

5.2.2. National Institute of Standards and Technology (NIST)

O NIST ou National Institute of Standards and Technology foi fundado em 1901
e faz parte do Departamento de Comércio dos Estados Unidos?'. O NIST reconheceu que a
seguranga nacional e economica dos Estados Unidos depende da confiabilidade de todas as

infraestruturas consideradas criticas. Desta forma, o governo emitiu a Ordem Executiva n°

18 https://www.cisco.com/c/en/us/training-events/training-certifications/certifications/associate/ccna.html
19 https://www.microsoft.com/pt-br/learning/microsoft-certifications-for-students.aspx
20 https://training-certifications.checkpoint.com/#/

21 hitps://www.nist.gov/about-nist
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13636, chamada Improving Critical Infrastructure Cybersecurity, em fevereiro de 201322, A
referida ordem instruia o NIST a trabalhar com as partes interessadas para desenvolver um
programa com base em padrdes, diretrizes e praticas existentes - para reduzir os riscos
cibernéticos em infraestruturas criticas. O Cybersecurity Enhancement Act de 2014%
reforgou a ja referida Ordem Executiva. A abordagem priorizada, flexivel, repetivel e
economica da Estrutura ajuda os proprietarios e operadores de infraestrutura critica a
gerenciar os riscos relacionados a segurancga cibernética.

Neste framework, o termo Cybersecurity ou Seguranca Cibernética ¢ amplamente

usado e com a seguinte defini¢ao:

Prevencdo de danos, protegdo e restauragdo de computadores, sistemas de
comunicacoes eletrénicas, servicos de comunicagoes eletronicas,
comunicag¢do com fio e comunicagdo eletronica, incluindo as informagoes
neles contidas, para garantir sua disponibilidade, integridade,

autenticagdo, confidencialidade e nao-repudio. (tradugdo nossa).

Apesar de o termo Seguranca Cibernética estar com uma definicdo enviesada
para seguranga tecnologica, o NIST possui defini¢cdes diferentes em seu glossario, algumas
mais genéricas e outras mais especificas?*. Entretanto, é possivel observar a diferenga entre
os termos Seguranga Cibernética e Seguranca da Informacgdo, mostrada abaixo e que possui

uma definicdo mais ampla:

A protegdo da informagdo e dos sistemas de informagdo contra acesso ndo
autorizado, uso, divulgagdo, interrup¢do, modificacdo ou destruicdo, a fim de

fornecer confidencialidade, integridade e disponibilidade. (tradugdo nossa).

O Framework de Seguranga Cibernética (Cybersecurity Framework) foi criado
como uma forma de orienta¢do para que as organizagdes gerenciem e reduzam seu risco de
seguranga cibernética. Foi projetado também para promover as comunicacdes de

gerenciamento de risco e seguranca cibernética entre as partes interessadas organizacionais

22 https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/executive-order-improving-critical-
infrastructure-cybersecurity

23 https://www.govinfo.gov/content/pkg/COMPS-12455/pdf/COMPS-12455 .pdf

24 https://csre.nist.gov/glossary/term/cybersecurity
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internas e externas®. A estrutura de seguranga cibernética consiste em trés componentes

principais:

Figura 8 — Principais componentes do NIST Cybersecurity Framework.

Fonte: site do NIST Cybersecurity Framework.

"/ PROFILE

e Nicleo (Core) — Fornece um conjunto de atividades e resultados de seguranga

cibernética desejados, usando uma linguagem comum de facil compreensao e

orientando as organizagdes no gerenciamento e redugdo de seus riscos de seguranca

de uma forma que complementa os processos existentes de gerenciamento de riscos

e seguranga de uma organizagdo. O componente Core ¢ dividido em trés partes -

Funcdes, Categorias e Subcategorias. As Fungdes (Functions), por sua vez,

enderegam cinco topicos de alto nivel - Identificar, Proteger, Detectar, Responder e

Recuperar. Cada uma dessas fungdes ¢ desmembrada em 23 Categorias, conforme

mostrado na figura abaixo.

Figura 9 — Lista de categorias por fungoes.

Function Category

Risk Management Strategy

Supply Chain Risk

and Access Control

Awareness and Training

Data Security

Information Protection Processes & Procedures

Protective Technology

lies and Events

Detect [Security Conti Monitoring

Detection Processes

Response Planning
i ication:

Analysis

Miti

Improvements

Recovery Planning

Improvements

Ce ication:

Fonte: site do NIST Cybersecurity Framework.

25 https://www.nist.gov/cyberframework/new-framework



45

As Funcoes sao o nivel mais alto de abstracao incluido no Framework e atuam como

a base de organizacdo dos outros elementos. Sdo divididas em cinco niveis?®:

» Identificar (/dentify) — Auxiliam no desenvolvimento do entendimento
organizacional para o gerenciamento de riscos de seguranga cibernética para
sistemas, pessoas, ativos, dados e recursos e a compreender o contexto de
negdcios, os recursos que suportam fungdes criticas e os riscos relacionados
a seguranca cibernética permite que uma organizagdo concentre € priorize
seus esforcos, de acordo com sua estratégia de gerenciamento de risco e
necessidades de negdcios.

= Proteger (Protect) — Descreve as contramedidas adequadas para garantir a
entrega de servigos de infraestrutura critica e suporta a capacidade de limitar
ou conter o impacto de um possivel evento de seguranga cibernética.

= Detectar (Detect) — Define as atividades apropriadas para identificar a
ocorréncia de um evento de seguranca cibernética e permite a descoberta
oportuna de eventos de segurancga cibernética.

= Responder (Respond) — Inclui atividades apropriadas para agir em relagao a
um incidente de seguranga detectado e suporta a capacidade de conter o
impacto de um potencial incidente de seguranga cibernética.

= Recuperar (Recover) — Identifica atividades apropriadas para manter planos
de resiliéncia e para restaurar quaisquer recursos ou servicos que foram
prejudicados devido a um incidente de seguranga cibernética. Oferece suporte
a recuperagao para que as operagdes voltem ao normal e, com isso, reduzir o

impacto de um incidente de segurancga cibernética.

As Categorias (Categories) sao topicos relacionados a seguranga cibernética foram
desenhadas para cobrir todos os objetivos de seguranca cibernética de uma
organizag¢do, abrangendo com amplitude topicos cibernéticos, fisicos e pessoais, mas
sempre objetivando os resultados de negocios.

Por conseguinte, as Subcategorias sdo o nivel mais profundo de abstragdo do
componente Core. Consta de 108 subcategorias, que sdo declaracdes baseadas em

resultados que fornecem consideragdes para a criagdo ou melhoria de um programa

26 https://www.nist.gov/cyberframework/online-learning/five-functions
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de seguranca cibernética. E importante ressaltar que este framework ndo determina
como uma organizacdo deve atingir esses resultados, pois permite que as
implantacdes dos controles baseados em risco possam ser personalizadas de acordo
com as necessidades da organizagao.

Por fim, existem as Referéncias Informativas (/nformative References), que fazem
parte do componente Core e visam fornecer referéncias técnicas detalhadas para a
implantacdo dos controles. Em termos praticos, trata-se de padrdes, diretrizes e
praticas comuns entre os setores de infraestrutura critica que ilustram um método para
alcancar os resultados associados a cada subcategoria, conforme mostrado na figura
abaixo. As referéncias sdo apenas ilustrativas e podem ser excedidas para alcangar os

resultados desejados, conforme exemplificado na figura 10.

Figura 10 - Desmembramento das Categorias em Subcategorias e referencias informativos.

Function Category 1D d Subcategory Informative References
Asset Management ID.AM 1D.BE-1: The organization’s role in the |COBIT 5 AP008.01, APO08.04,
Business Environment 1D.BE supply chain is identified and IAPO08.05, AP010.03, AP010.04,
Governance ID.GV communicated IAP010.05
Risk Assessment ID.RA ISO/IEC 27001:2013A.15.1.1, A.15.1.2,
Risk Management Stratey ID.RM IA.15.1.3,A.15.2.1, A.15.2.2
SUTEEIE ID.SC INIST SP 800-53 Rev. 4 CP-2, SA-12
Management 1D.BE-2: The organization’splacein  |COBIT 5 AP002.06, AP003.01
k’cec"e‘s';yc'::!':zlgeme“‘ and | o0 AC critical infrastructure and its industry  [ISO/IEC 27001:2013 Clause 4.1
ARG ROATTAG = sector is identified and communicated |nisT SP 800-53 Rev. 4 PM-8
Data Security PR.DS
Information Protection PR.IP
Processes & Procedures .

Mai e PR.MA 1D.BE-3: Priorities for organizational  |[COBIT 5 AP002.01, APO02.06,

Protective Technology PR.PT mission, objectives, and activities are |APO03.01

"S\:OW:V“T:S aft‘f’ Events DE.AE established and communicated ISA 62443-2-1:20094.2.2.1,4.2.3.6
cury ontinuous

Detect Monitoring DE.CM INIST SP 800-53 Rev. 4 PM-11, SA-14
Detection Processes DE.DP
Response Planning RS.RP ID.BE-4: Dependencies and critical  [COBIT 5 AP010.01, BAI04.02, BAI09.02
Communications RS.CO functions for delivery of critical ISO/IEC 27001:2013A.11.2.2,A.11.2.3,
Analysis RS.AN services are established A12.1.3
Mitigation RS.MI INIST SP 800-53 Rev. 4 CP-8, PE-9, PE-
Improvements RS.IM 11, PM-8, SA-14
Recovery Planning RC.RP ID.BE-5: Resilience requirementsto  |COBIT 5 DSS04.02
Improvements RC.IM support delivery of critical services are [ISO/IEC 27001:2013A.11.1.4, A.17.1.1,
Communications RC.CO established for all operating states A17.1.2,A17.2.1

(e.g. under duress/attack, during NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-
\_ recovery, normal operations) 14

Fonte: site do NIST Cybersecurity Framework.

Niveis de Implantacdo (Implementation Tiers) — Esse componente auxilia as
organizagoes, fornecendo um contexto sobre como lidar com o gerenciamento de
riscos de seguranca e orientam em como considerar o nivel de rigor apropriado em
seu programa de seguranc¢a. Pode atuar como uma ferramenta de comunicacio para
discutir o apetite pelo risco, prioridade e orcamento para a implantagao. Os niveis

descrevem um grau crescente de rigor e sofisticagdo nas praticas de gerenciamento
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de risco de seguranca cibernética e auxiliam a determinar até que ponto o
gerenciamento de riscos de seguranga cibernética ¢ informado pelas necessidades de
negocios e ¢ integrado as praticas gerais de gerenciamento de riscos de uma

organizacdo, sendo divididos em quatro:

= Nivel 1 — Parcial

= Nivel 2 — Risco Informado
= Nivel 3 — Repetivel

= Nivel 4 — Adaptativo

As consideragdes de gerenciamento de riscos incluem muitos aspectos da seguranga
cibernética, incluindo o grau em que as questdes de privacidade e liberdades civis sdo
integradas ao gerenciamento de uma organizagao. O processo de selegdo de nivel
considera as praticas atuais de gerenciamento de riscos de uma organizagao, ambiente
de ameagas, requisitos legais e regulatdrios, praticas de compartilhamento de
informagdes, missdo e objetivos de negodcios, requisitos de seguranga cibernética da
cadeia de suprimentos e restrigdes organizacionais. As organizacdes devem
determinar o nivel desejado, garantindo que o nivel selecionado atenda as metas da
organizagdo seja viavel para a sua implantacdo e que reduza o risco de seguranga
cibernética para os ativos criticos e recursos para niveis aceitdveis. Embora as
organizacoes identificadas como Nivel 1 (Parcial) sejam incentivadas a considerar a
mudanca para o Nivel 2 ou superior, os niveis ndo representam niveis de maturidade.
As camadas destinam-se a apoiar a tomada de decisdo organizacional sobre como
gerenciar o risco de segurancga cibernética, bem como elencar as areas de maior
prioridade para receber recursos adicionais. A progressao para niveis mais altos ¢
incentivada quando uma analise de custo-beneficio indica uma redugdo vidvel e
econdmica do risco de segurancga cibernética. A implantacdo bem-sucedida deste
framework ¢ baseada nos resultados obtidos na descri¢do do Perfil da organizacao e
ndo através do que os niveis determinam. Obviamente, a designacdo de um
determinado nivel afeta os Perfis do framework. A recomendacdo dos niveis pelos
executivos da organizacdo, definird como o risco de seguranga cibernética sera
gerenciado dentro da organizacao e deve influenciar a prioriza¢ao dentro de um perfil

alvo. Abaixo, esta uma tabela contendo as defini¢des detalhadas para cada nivel:



Tabela 5- Definigdes por nivel de risco extraido do site do NIST?7.

Gerenciamento

de Risco

Nivel 1:

Parcial
A gestio de risco de
seguranga cibernética nao
esta formalizada e as
praticas sdo feitas sob
demanda ou de maneira
reativa. A priorizacdo dos
riscos pode ndo ser
enderecada nos objetivos

de riscos da organizag@o.

Nivel 2:

Risco Informado
As praticas de
gerenciamento de risco
sdo aprovadas, mas ndo,
necessariamente,
implantadas de maneira
regular pela
organizagdo. A
priorizagdo das
atividades de segurancga
cibernética ¢ informada
diretamente pelos
objetivos de risco da

organizagio

Nivel 3:

Repetivel

As praticas de gestdo de
risco de seguranga
cibernética da sdo
formalmente aprovadas
€ expressas em sua
politica. As praticas sdo
atualizadas
regularmente com base
nas mudangas dos
objetivos de negocios e
nas mudangas no
cenario de ameagas e

tecnologia
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Nivel 4:
Adaptativo

Praticas baseadas em
atividades anteriores e
atuais, melhoria
continua, rapida
adaptagdo aos cenarios
de ameagas e tecnologia
e respostas de maneira

efetiva.

Risco Integrado

A gestio de risco de
seguranga cibernética ¢
limitada e o processo ¢
aplicado de maneira

irregular. A organizagdo

pode ndo ter processos que

permitam que as
informagdes de segurancga
cibernética sejam
compartilhadas dentro da

organizagao.

Possui conhecimento
sobre risco de seguranga
cibernética, mas uma
abordagem ampla nio
foi estabelecida. As
informagdes sdo
compartilhadas de
maneira informal.
Seguranga cibernética ¢
abordado nos objetivos
da organizago, mas
ndo em todos os niveis

da organizagao.

Possui uma abordagem
para gerenciar os riscos
de seguranga
cibernética.
Documentos
relacionados ao
processo de gestdo de
riscos sdo definidos,
implantados e
revisados. Métodos
consistentes e equipes
habilitadas estao
disponiveis para
responder de forma
eficaz as mudangas no
risco. Ha monitoragéo
consistente dos riscos.
Existe comunicagdo
entre executivos de
forma a garantir que a
seguranga cibernética
esteja em todas as

linhas de negdcio.

Relagéo entre risco de
seguranga cibernética e
organizacional ¢
compreendido,
considerado e
incorporado na cultura
da empresa ainda que a
missdo e os objetivos da
empresa mudem ao

longo do tempo.

Participa¢do

Externa

A organizacio nio entende

sua fung¢do no ecossistema

mais amplo com respeito a

Entende seu papel no
ecossistema maior

quanto a sua

Entende seu papel,
dependéncias e

dependentes no

Entende que faz parte
de um ecossistema

maior e contribui

27 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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suas dependéncias ou dependéncia ou seus ecossistema mais amplo  compartilhando

dependentes. A dependentes no e pode contribuir parao  informagdes

organizagdo nio colabora, processo (ndo a ambos).  entendimento mais

ndo recebe € nem Colabora e recebe

relacionadas aos riscos

compartilha informagdes

com outras entidades.

algumas informagdes de
outras entidades e gera
algumas de suas
proprias informagoes,
mas ndo compartilha.
Esta ciente dos riscos de
seguranga cibernética
na cadeia de
suprimentos associados
aos produtos e servigos
que fornece e usa, mas

nio age de forma

amplo da comunidade
sobre 0s riscos,
trocando informagdes
regularmente com
outras entidades e
complementando as
informagdes geradas
internamente. Esta
ciente dos riscos de
seguranga cibernética
associada a cadeia de
fornecimento de

produtos e servigos.

de seguranga
cibernética com
entidades internas e
externas de maneira
proativa. Usa
mecanismos de
protecdo formais e
informais para
desenvolver e manter
relacionamentos fortes
da cadeia de

abastecimento

consistente ou formal Atua formalmente sobre

sobre esses riscos. esses riscos, incluindo
mecanismos de

protegao.

Fonte: site do NIST?28,

Perfis (Profiles) — Trata-se do alinhamento das Funcdes, Categorias e Subcategorias
com os requisitos de negocios, tolerancia ao risco e recursos da organizacdo em
relagdo aos resultados desejados do componente Core. Este componente ¢ usado
principalmente para identificar e priorizar oportunidades para melhorar a seguranga
cibernética em uma organizacdo®. Um perfil permite que as organizacdes
estabelegam um roteiro para reduzir o risco de seguranga cibernética de forma que
esteja bem alinhado com a organizacao e o setor objetivos, consideram os requisitos
legais e regulatorios, as melhores praticas do setor e reflete as prioridades de gestao
de risco. Devido a complexidade de muitas organizacdes, varios perfis de risco podem
ser adotados, alinhados aos componentes especificos e reconhecendo necessidades
individuais. Os perfis podem ser adotados para descrever nao somente o atual estado
das atividades especificas de seguranga cibernética - os resultados da seguranca
cibernética que estdo sendo alcangados, mas também um estado de gerenciamento de

risco de seguranga cibernética desejado no futuro. Uma caracteristica inerente a este

28 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
2 https://www.nist.gov/cyberframework/new-framework
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componente € o fato de os perfis ndo oferecer suporte aos requisitos ou missao de
negdcios, tampouco prescreve modelos, que permitam flexibilidade na implantacao.
Entretanto, suportam o processo de comunicac¢ao dos riscos dentro da organizagao e
entre organizagdes. O plano de ac¢do para preencher as lacunas de uma determinada
categoria ou subcategoria, impulsionado pelas necessidades de negocios da
organizacao e nos processos de gestdo de risco, pode contribuir na elaboragdao de um
roteiro e na priorizagao das agdes de mitigacdo destas lacunas no gerenciamento de
risco de seguranca cibernética. Esta abordagem baseada em risco permite que uma
organizacao avalie os recursos humanos, financeiros e outros que sejam necessarios

para atingir as metas de seguranga cibernética de maneira econdmica e priorizada.

E importante ressaltar que o NIST framework serve como um modelo
internacional de cooperagado internacional no fortalecimento da seguranca cibernética e ajuda
as organizagoes de diversos setores a lidar com as questdes de seguranga cibernética em sua
infraestrutura critica. Ha diversas formas de usar e personalizar as praticas descritas no
framework e, com isso, desenvolver a forca de trabalho e as atividades de evolugdo do
gerenciamento de risco de seguranca cibernética para infraestrutura critica e, desta forma,
priorizar os investimentos. Nao ha regras para o uso do framework e a decisao sobre como
implanté-lo ¢ por conta da organizagao.

Os requisitos e necessidades de seguranca cibernética mudam ao longo do tempo
e o mercado fornece informagdes que retroalimentam suas implantagdes. Isso faz com que o
framework seja um processo vivo € que necessita de atualizacdo constante. Uma vez
implantado o _framework em uma organizagdo, um processo ciclico de melhoria continua tal
qual enunciado através do ciclo de Deming ou PDCA (Plan, Do, Check e Act)*, executado
de forma a atualizar e melhorar a implantagdo do framework. A utilizagao voluntaria e eficaz
das melhores praticas deste framework e o compartilhamento destas informagdes sdao os
proximos passos para melhorar a seguranga cibernética da infraestrutura critica e,

consequentemente, aumentando a postura de seguranca cibernética da infraestrutura critica

da nagdo e da economia e da sociedade em geral.

30 https://us-cert.cisa.gov/bsi/articles/best-practices/deployment-and-operations/plan-do-check-act
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5.2.3. Certified Information Systems Security Professional (CISSP)

O (ISC)?, um acronimo para International Information System Security Certification
Consortium, ¢ uma associacdo internacional sem fins lucrativos e especializada em
treinamento e certificagcdes para profissionais de seguranca da informagdo. De todas as
certificagdes oferecidas por esta instituicdo, a mais conhecida ¢ a CISSP (Certified
Information Systems Security Professional). Essa certificagdo um possui um CBK, acronimo
para Common Body of Knowledge ou Corpo de Conhecimento Comum, que ¢ uma colecao
de topicos relevantes no campo de Seguranga da Informacao, estabelecendo uma estrutura
comum de termos e principios deste campo e que permite discussdes pertinentes através da

padronizac¢do do entendimento, taxonomia e 1éxico. Para o (ISC)*:

“Um Corpo de Conhecimento Comum refere-se a uma sintese desenvolvida para
delimitar o que um profissional competente em seu respectivo campo de atuagio
deva saber, incluindo as habilidades, técnicas e praticas que sdo rotineiramente
empregadas. O CBK composto pelo ISC? ¢ uma colegao de topicos relevantes para
profissionais de seguranca cibernética em todo o mundo. Estabelece uma estrutura
comum de termos e principios de seguranca da informagdo que permite que
profissionais de seguranga cibernética ¢ TI / TIC em todo o mundo discutam,
debatam e resolvam questdes relacionadas a profissdo com um entendimento,
taxonomia e léxico comuns. (ISC)*> foi estabelecido, em parte, para agregar,
padronizar e manter CBK para profissionais de seguranga em todo o mundo. Os
dominios das credenciais do (ISC)? sdo extraidos de varios topicos do CBK do
(ISC)?, que sao usados para avaliar o nivel de dominio de um candidato nos
aspectos mais criticos da seguranca da informacdo.” 3! (tradu¢do e adaptacdo

nossa).

O (ISC)? define e organiza os dominios CISSP com base em sua pesquisa de
mercado de como funciona a seguranga da informac¢ao no mercado. Os topicos que compdem
o curriculo desta certificagdo sio denominados dominios. Desde 15/04/201832, estes

dominios passaram a ser elencados da seguinte forma:

e Gerenciamento de Riscos e Seguranga

e Seguranca de Ativos

31 (ISC)* CBK | Common Body of Knowledge - https://www.isc2.org/Certifications/CBK
32 CISSP Exam Changes Effective April 2018 - https://blog.netwrix.com/2018/07/17/cissp-exam-changes-
effective-april-2018-what-you-need-to-know/
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e Arquitetura e Engenharia de Seguranca
e Seguranca de Redes e Comunicagao

e Gestao de Identidade e Acesso

e Avaliacdo e Testes em Seguranca

e Seguranca em Operacdes

e Seguranca no Desenvolvimento de Software

O (ISC)? possui literaturas oficiais preparatdrias para as suas certificagdes. No

caso da certificagdo CISSP, a entidade possui um guia oficial onde € possivel:

» Independentemente do processo de certificagdo, obter um direcionamento sobre os
assuntos que precisam ser estudados para se tornar um profissional de seguranca da
informacao;

* Ter uma fonte de informacao confidvel sobre os topicos que serdo abordados nos oito
dominios cobertos pelo exame;

» Conseguir informagdes sobre o processo de obtenc¢do da certificagio CISSP.

Entretanto, este capitulo ndo tem o objetivo de elencar as etapas que um possivel
candidato tenha que galgar ou explicar os pré-requisitos necessarios para ter €xito no
processo de certificagdo, mas abordar os topicos relevantes que cobrem, ndo somente a
certificagdo, mas o dominio Seguranca da Informagdo, na dtica da Ciéncia da Informagao,
conforme delineado pelo (ISC)? e descrito por CHAPPLE; STEWART; GIBSON, (2018) e
HARRIS; MAYMI (2016). E importante observar que o proprio termo “dominio” pode ser
utilizado para designar a area de Seguranga da Informagdo de forma ampla e como um todo,
sob a perspectiva da Ciéncia da Informacgao e material para a analise de dominio, mas também
delimita um topico do corpo de conhecimento comum do (ISC)?. Doravante, de forma a evitar
a sobreposi¢do de conceitos, a area de Seguranga da Informacao serd tratada como “dominio”
de conhecimento a ser estudado e 0s” dominios”, que fazem parte do corpo de conhecimento

do (ISC)?, serao designados como “subdominios”, a saber:
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e Subdominio 1 - Gerenciamento de Riscos e Seguranca

O dominio “Gerenciamento de Seguranca e Risco” aborda os
conceitos, principios, frameworks, politicas e padrdes usados para estabelecer critérios
para a protecao de ativos de informagao e para avaliar a eficdcia dessa prote¢ao. Inclui
questdes de governanga, comportamento organizacional e conscientizagdo em
seguranca. O gerenciamento de seguranca de informacao estabelece a base de um
programa de seguranca abrangente e proativo para garantir a prote¢do dos ativos de
informagdes de uma organizagdo e, para isso, ¢ necessario compreender a conexao
entre Tecnologia da Informacao e os objetivos de negocio, visto que, atualmente, os
ambientes de sistemas sao altamente interconectados e interdependentes.

Os departamentos de seguranca da informagdo, por sua vez, devem
comunicar os riscos, que podem ser aceitos pela organizagdo frente aos controles de
seguranca implantados e atuar continuamente para aprimorar estes controles dentro de
um parametro aceitavel de custo-beneficio, para minimizar cada vez mais os riscos para
os ativos de informagdo. Estes controles necessarios para proteger adequadamente a
confidencialidade, integridade e disponibilidade dos ativos de informagdo podem ser
de ordem administrativa, técnica e fisica e sd3o manifestados por meio de politicas,
procedimentos, padrdes, baselines e diretrizes.

As praticas de gestdo de seguranga da informag¢do podem incluir
ferramentas para avaliagdo e analise de riscos, classificacdo de informagdes e
conscientizacdo em seguranga. Os ativos de informagdes sao classificados e, por meio
da avaliagdo de risco, as ameagas ¢ vulnerabilidades relacionadas a esses ativos sao
categorizadas e as contramedidas adequadas para mitigar o risco de comprometimento
da informagdo podem ser identificadas e priorizadas e, desta forma, minimizar a perda
de ativos de informagdes devido a eventos indesejaveis por meio da identificacdo,
medicao e controle, abrangendo a revisao geral de seguranca, analise de risco, selecao
e avaliacao de salvaguardas, andlise de custo-beneficio, decisdo de gerenciamento e
identificacdo e implantacdo de salvaguardas, junto com a revisdo continua de eficécia.

A gestdo de risco fornece um mecanismo para a organizagdo garantir que
a gestdo executiva conheca os riscos atuais ¢ que decisoes informadas possam ser
tomadas para usar um dos principios de gestdo de risco - prevencao de risco,
transferéncia de risco, mitigagao de risco ou aceitacdo de risco - todos descritos adiante

em mais detalhes. O gerenciamento de segurancga estd preocupado com os requisitos
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regulatérios, de clientes, funcionarios e parceiros de negdcios para gerenciar dados
conforme fluem entre os vdarios processos de negoécio para oferecer suporte ao
processamento ¢ uso comercial das informagdes. A confidencialidade, integridade e
disponibilidade das informagdes devem ser mantidas durante todo o processo.

O Plano de Continuidade de Negocios (do inglés Business Continuity
Planning ou BCP) e o Plano de Recuperagao de Desastres (do inglés Disaster Recovery
Planning ou DRP) abordam a preparagdo, os processos € as praticas necessarias para
garantir a preservagdo da organizacdo em face de grandes interrupgdes das operagdes
normais da organizagdo. O BCP e o DRP envolvem a identificacdo, selecgdo,
implantacdo, testes e atualizacdo de processos e agdes especificas necessarias para
proteger os processos criticos da organizagao contra os efeitos de grandes interrupgdes
dos sistemas e da rede de dados e para garantir a restauracdo oportuna das operagoes
da organizacao caso ocorra interrupcoes significativas nos processos de negocio. O
processo de construcdo de um programa de continuidade de negbcios discute a
evolucdo de questdes regulatorias que influenciam ou que exijam que as organizagdes
criem programas que garantam a continuidade de seus processos de negocio. Discute a
inter-relagdo entre seguranca da informacgdo e continuidade de negdcios com outras
areas de gestdo de risco como seguranca fisica, gestdo de fornecedores, auditoria
interna, gestdo de riscos financeiros, gestdo de riscos operacionais e conformidade com
questdes regulatorias.

Para este subdominio, uma vez que ele trata de assuntos estratégicos
seguranca da informagdo, ¢ importante ressaltar as questdes relacionadas a educagao,
treinamento, conscientizacdo e as formas de protecdo do fator humano, visto que
pessoas ¢ algo crucial dentro deste processo.

As politicas de seguranga definem a estratégia de uma empresa no que
tange os objetivos de seguranca da informacdo. A conscientizacdo tem um papel
importante para estabelecer e homogeneizar a compreensdo da importincia e como
essas regras devem ser cumpridas dentro da organizacio (CHAPPLE; STEWART;
GIBSON, 2018; HARRIS; MAYMI, 2016; SEMOLA, 2003).

Uma vez que estas politicas de seguranca da informacao estejam
adequadamente implantadas e que, de fato, reflitam as necessidades de negocios
baseadas nos riscos identificados, ¢ necessario criar um processo ciclico para manter

os usuarios informados sobre os procedimentos que devem ser seguidas e suas
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respectivas responsabilidades em todo esse processo e estabelecer formas para
monitorar este processo.

Estudos ja mencionados na introdugdo tém mostrado que a grande
maioria dos ataques tem tirado proveito das vulnerabilidades do fator humano. Isso
revela que grande parte dos atacantes ndo tem mais interesse em atacar as ferramentas
técnicas implantadas pelas empresas, pois estes controles técnicos estao cada vez mais
sofisticados. As companhias, por sua vez, t€ém aumentado os investimentos em
solugdes técnicas para manter seu perimetro protegido e isso torna os ataques as
solucdes técnicas algo ndo muito atrativo, pois € necessario gastar tempo para obter
informacdes das vulnerabilidades e, consequentemente, conhecimento técnico
suficiente para explord-las. Desta forma, os invasores agora estdo se voltando para
ataques direcionados, focados em engenharia social (GARDNER, THOMAS; 2014).

Conforme ja mencionado, o fator humano ¢ considerado o elo mais
fraco da seguranca da informacao. As pessoas querem ser uteis, querem fazer um bom
trabalho ou executar um bom atendimento ao cliente para seus colegas de trabalho,
clientes e fornecedores e, com isso, suscetiveis aos ataques de engenharia social.

SCHNEIER (2004) elencou seis aspectos dos problemas gerados pelo fator humano:

e Como as pessoas entendem os riscos — Pessoas ndo sabem analisar riscos € ndo
tomam decisdes inteligentes ao lidar com isso.

e Como as pessoas lidam com algo que ocorre raramente — Pessoas tendem a
ignorar situagdes que ocorrem raramente. Quando realmente ¢ necessario tomar
uma ag¢do, nao sabem o que fazer.

e O problema e o perigo das pessoas confiarem nas tecnologias — Pessoas tendem
a acreditar que solugdes tecnologicas podem manté-las seguras,
independentemente de suas agdes.

e Nao fazer perguntas para a tomada de decisoes inteligentes — Pessoas tendem
a tomar decisOes sem levantar todos os fatores relacionados.

e O perigo das ameacgas internas — Recursos humanos que trabalham nas
companhias podem ser descuidados, negligentes e mal-intencionados.

e Engenharia Social — Pessoas costumam ser prestativas e faceis de enganar.
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Dos aspectos relacionados aos problemas do fator humano, deve ser dada
uma atencdo especial deve ser tomada ao que menciona as ameacas internas. Uma
ameaga interna ¢ um risco a seguranca que esta dentro da organizagdo visada. Trata-se
de funcionarios, colaboradores e usuarios internos confidveis que tém acesso a dados e
sistemas sensiveis. Podem ser também consultores, ex-funcionarios, parceiros de
negdcios ou, at¢ mesmo, membros do conselho de administracdo da companhia. As

ameagas internas podem ser classificadas da seguinte forma:

e Descuidado — Aquele que, por descuido ou acidente, acaba gerando uma brecha
ou causando um incidente de seguranga.

e Negligente — Aquele que, intencionalmente, ignora a politica e as regras, mas nao
age de forma maliciosa.

e Malicioso — Aquele que, intencionalmente, age querendo causar danos e prejuizos.

Uma pesquisa conduzida em 2019 pela empresa de tecnologia Fortinet indica que

68% das organiza¢des confirmaram que os ataques causados por ameagas internas se

tornaram mais frequentes. O documento também mostra que 38% e 21% das empresas

entrevistadas indicam que os usudrios descuidados sao vulneraveis aos ataques de Phishing

e Spear Phishing (ataques direcionados), respectivamente (FORTINET, 2019). Isso indica

que mais da metade das empresas entrevistadas consideram seus usudrios suscetiveis a
ataques de engenharia social.

A tnica defesa conhecida para ataques de engenharia social ¢ um programa

de conscientizagdo de seguranca eficaz. Conforme mencionado por GARDNER e

THOMAS (2014) e HARRIS e MAYMI (2016) um programa adequado deve ser ou

ter:

e Ciclico — As mensagens importantes devem ser repetidas e em diversos formatos.

e Direcionado a todos os usuarios — As mensagens devem ser alcancar todos os
usudrios com mensagens simples e com linguagem acessivel a todos os publicos.

e Sob medida — As mensagens devem ser personalizadas para grupos especificos
quando necessario.

e Suporte da alta gestdo — Os executivos da companhia devem alocar recursos e

reforgar o engajamento de todos no programa.
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De acordo com Ferreira (1999, apud BESSA, 2011, p. 14), aprendizado ¢

definido como:

“Ato ou efeito de aprender; tomar conhecimento de; reter na memoria mediante o
estudo, a observagdo, a observagdo ou a experiéncia; tornar-se apto ou capaz de

alguma coisa em consequéncia de estudo”.

De forma adicional ao processo de aprendizagem, ¢ necessario também
elencar alguns elementos que possuem contribui¢do fundamental neste processo, tais
como: a memoria, a atencdo, o interesse e a inteligéncia. Adicionalmente as
capacidades intelectuais e as habilidades cognitivas, o processo de aprendizagem
envolve também relagcdes sociais que a pessoa estabelece ao longo da vida e os
conhecimentos prévios. Diversas teorias pedagogicas foram desenvolvidas para
explicar o processo de aprendizagem, porém nao serao abordadas, visto que fogem do
escopo desta pesquisa (BESSA, 2011).

Nas corporagdes ou onde quer que um programa de conscientizagao
em seguranca da informagao precisa ser aplicado, ocorre da mesma semelhante. Devem
ser consideradas as a¢des que serdo tomadas devem ser ciclicas e o publico-alvo das
acgoes de conscientizagao.

Programas de conscientizagdo devem ser criados, em linhas gerais,

para trés tipos de publicos-alvo:

e Funcionarios Executivos;
e Funcionarios relacionados a atividades técnicas ou especificas;

e Funcionarios em geral.

Um programa de conscientizagdo e treinamento ¢ fundamental na medida
em que ¢ o veiculo de dissemina¢do das informagdes de que os usudrios, inclusive os
gestores, precisam para realizar seu trabalho. No caso de um programa de seguranga
de TI, ¢ o veiculo a ser usado para comunicar os requisitos de seguranca em toda a
empresa. Um programa eficaz de conscientizagdo e treinamento de seguranga de TI
explica as regras de comportamento adequadas para o uso dos sistemas e informagdes

de TI. O programa comunica as politicas e procedimentos de seguranca de TI que
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precisam ser seguidos. Isso deve preceder e estabelecer a base para quaisquer sangoes
impostas devido ao descumprimento. Os usuarios primeiro devem ser informados sobre
as expectativas. A responsabilidade deve ser derivada de uma for¢a de trabalho
totalmente informada, bem treinada e consciente. A tabela abaixo mostra a distingao

entre os 3 niveis:

Tabela 6 — Diferencga entre conscientizagdo, treinamento e educagéo

CONSCIENTIZACAO TREINAMENTO EDUCACAO

Caracteristica O que Como Por que

Nivel Informagéo Conhecimento Discernimento

Objetivo de

. Reconhecimento e retengéo Habilidade Entendimento
aprendizagem
Midia
, . Instrucio Pratica Instrucao Teorica
Videos, boletins N L.
Exemplo de . . . Apresentacdes e Seminarios e
i informativos, posteres, R . -
métodos de demonstragdes, discussoes,
. Computer-Based Tests .
ensino . N Estudos de casos, Estudos e leitura,
(CBT), simulagdes de L. . .
. . Exercicios praticos Pesquisa
engenharia social
Aplicagdo da
L. aprendizagem através
. Questdes de multipla escolha P 5 . Monografias,
Medida de teste « . ., dereconhecimento e . ~
ou de “Verdadeiro ou Falso N dissertacdes e teses
resolugdo de
problemas
Tempo de .
. P Curto prazo Meédio prazo Longo prazo
impacto

Fonte: documento NIST SP800-50%2 adaptado pelo autor.

A alta dire¢ao de uma companhia € responsdvel em tultima instancia pela
protecao dos ativos da organizagdao. Além disso, possuem os recursos € a autoridade
necessdria para assegurar que as regras e politicas de seguranca sejam devidamente
implantadas e seguidas. Com isso, um programa de seguranc¢a da informacao deve usar
a abordagem Top-Down, o que significa que o suporte ¢ a dire¢ao do programa devem
vir de cima para baixo, ou seja, deve partir da alta dire¢do da companhia para todos os
niveis hierarquicos que estdo abaixo. A abordagem Top-Down deixa claro que as todas
as pessoas sdo responsaveis pela protecdo dos ativos protegidos pelo programa de

seguranca (HARRIS; MAYMI, 2016).

33 https://csre.nist.gov/publications/detail/sp/800-50/final
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O programa de conscientiza¢dao, como parte de um programa de seguranga
da informagdo, deve usar a mesma estratégia. Todos os programas de conscientizagao
precisam ser patrocinados para serem bem-sucedidos. No entanto, engajar os
funcionarios nem sempre ¢ algo simples a ser executado. Para muitas organizacgdes,
isso exigira uma mudanga de cultura. Sera mais fécil obter a aprovagao de um novo
paradigma se a alta gestdo da companhia compreender as ameacas € seus riscos
(GARDNER; THOMAS, 2014). Portanto, a alta geréncia, como qualquer outra area da
empresa, precisa ser instruida para que se aproprie desta mudanga cultural para que o
engajamento seja cascateado para todos os recursos humanos de todas as areas da

cmpresa.

e Subdominio 2 - Seguranca de Ativos

Conforme ja mencionado, um ativo €, por definicdo, qualquer coisa que
possua valor. Em uma organizagdo, isso inclui pessoas, parceiros de negocio,
equipamentos, instalagdes fisicas, sua reputacdo e, obviamente, suas informagdes, que
se movem pelos sistemas de informacao, agregando valor aos processos e, as vezes,
aguardando o momento de ser utilizado. Este subdominio tem por objetivo delimitar os
conceitos usados, exclusivamente, na protecdo de ativos de informacdo, na
monitoracdo e na implantacdo de controles usados para impor varios niveis de
confidencialidade, integridade e disponibilidade. O ciclo de vida da informagao,
conforme também ja mencionado, também ¢ parte integrante deste subdominio e, com
i$so, 0 seu uso, a sua manutengdo e a sua destruicdo preparam o terreno para uma
discussdo dos varios processos que lidam com a informacao, suas ameagas inerentes e
seus controles para mitigar seus riscos.

Com a arquitetura ¢ o desenho de seguranca da informagdo, este
subdominio visa cobrir a pratica para a aplicacao de um método abrangente e rigoroso
para descrever uma estrutura de modo que essas praticas e processos se alinhem com a
direcdo estratégica e os objetivos principais da organizagdo. A seguranga das operagoes
se preocupa, principalmente, com a protecdo e controle dos ativos de processamento
de informagdes em ambientes centralizados e distribuidos. Ja a governanca de
seguranc¢a de informacdo e gerenciamento de riscos aborda as estruturas e politicas,

conceitos, principios, estruturas e padrdes usados para estabelecer critérios para a
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protecao de ativos de informagdo, também para avaliar a eficacia dessa protegao. Inclui
questdes de governanca, comportamento organizacional e consciéncia de seguranga. O
gerenciamento de seguranca de informacdes estabelece a base de um programa de
seguranca abrangente e proativo para garantir a protecdo das informagdes de uma
organizacdo ativa. O ambiente atual de sistemas altamente interconectados e
interdependentes necessita do requisito de compreender a ligagao entre a tecnologia da
informagao e o cumprimento dos objetivos de negocios. O gerenciamento de seguranga
da informa¢do comunica os riscos aceitos pela organizagdo devido aos controles de
seguranca atualmente implantados e trabalha continuamente para aprimorar os
controles de maneira econdmica para minimizar o risco para os ativos de informagao
da empresa. O gerenciamento de seguranga abrange os controles administrativos,
técnicos e fisicos necessarios para proteger adequadamente a confidencialidade,
integridade e disponibilidade dos ativos de informacgao. Os controles sao manifestados

por meio de uma base de politicas, procedimentos, padrdes, linhas de base e diretrizes.

¢ Subdominio 3 - Arquitetura e Engenharia de Seguranca

Este subdominio descreve os conceitos, principios, estruturas e
padrdes usados para projetar, implantar, monitorar e proteger sistemas operacionais,
equipamentos, redes, aplicativos e os controles usados para impor varios niveis de
confidencialidade, integridade e disponibilidade. A arquitetura de seguranga da
informacao se atém a aplicar um método abrangente e rigoroso para descrever uma
estrutura atual ou futura para os processos e sistemas de seguranca da informagao de
forma que essas praticas se alinhem com os objetivos da organizacdo. Fornece a
estrutura e a base para permitir uma comunicacdo segura, que proteja os ativos de
informacao e garantir confidencialidade, integridade e disponibilidade destes.
Identifica os servigos basicos necessarios para fornecer seguranga para sistemas atuais
e futuros em modela também as regras de comportamento como as tecnologias
necessarias para proteger ativos de forma segura e eficaz. Normalmente, estes modelos
sao construidos usando metodologias padronizadas baseadas em frameworks de
mercado e padrdes internacionais. Os principais topicos abordados por esse

subdominio sdo:
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e Arquitetura do sistema, computacao confiavel e mecanismos de seguranga;

e Modelos de software de seguranga da informacao;

o Critérios de avaliagdo e classificacdes, processos de certificagdo (Certification)
e credenciamento (Accreditation) de sistemas e seguranca de sistemas
distribuidos;

e Componentes de criptografia e seus relacionamentos, criptografias simétrica e
assimétrica e esteganografia;

e Topicos relacionados a seguranga fisica de infraestruturas, consideracdes do
projeto do local e da instalacdo, riscos de seguranca fisica, ameagas e
contramedidas, problemas de energia elétrica e suas contramedidas e prevencao,

deteccdo e supressao de incéndios.

Este subdominio também tem por objetivo auxiliar:

e Na coordenag¢do adequada de investimento em tecnologias e praticas de
seguranca;

e No planejamento de investimentos e or¢amentos operacionais em longo prazo;

e Na interoperabilidade com outros componentes e na arquitetura de sistemas
corporativos;

e Na coeréncia de servicos de seguranca tornando-os adaptaveis e escalaveis;

e Na aplicagdo consistente de praticas e solugdes de seguranca, incluindo
conformidade com as regulamentagoes;

e A fornecer os meios para garantir que a implantacao dos controles de seguranca

seja correta e verificavel.

e Subdominio 4 - Seguranca de Redes e Comunicacio

O subdominio Seguranga de Redes e Comunicacdo abrange as estruturas,
métodos de transmissdo, formatos de transporte e medidas de seguranga usadas para
fornecer confidencialidade, integridade e disponibilidade para transmissdes em redes e
meios de comunicacdo publicos e privados. Redes de computadores usam diversos

mecanismos, dispositivos, softwares e protocolos que estdo inter-relacionados e
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integrados ¢ ¢ um dos topicos mais complexos no campo da computagdo,
principalmente por conta das tecnologias envolvidas e que estdo sempre evoluindo.

A seguranca de rede ¢ frequentemente descrita como a pedra
fundamental da 4rea de Seguranga em Tecnologia da Informagao. Tendo em vista que
a maioria dos profissionais de seguranca da informacao no Brasil ¢ oriunda das diversas
areas de Tecnologia da informagdo ¢ natural, e natural que este seja um subdominio
familiar para estes profissionais. Este subdominio aborda sob a perspectiva de

seguranga da informacgao os seguintes topicos:

e Modelos OSI e TCP /IP

e Tipos de protocolo e questdes de seguranca

e Tecnologias LAN, WAN, MAN, intranet e extranet
e Tipos de cabo e tipos de transmissdo de dados
¢ Dispositivos e servigos de rede

e Gerenciamento de seguran¢a de comunicagdes
e Dispositivos e tecnologias de telecomunicagdes
e Tecnologias de conectividade remota

e Tecnologias sem fio

e Criptografia de rede

e Ameacas e ataques

e Roteamento definido por software

e Redes de distribui¢ao de conteudo

e Protocolos multicamadas

e Tecnologias de rede convergentes

Diferentes tecnologias adotadas para os diversos tipos de redes e como elas
funcionam juntas para fornecer um ambiente no qual os usuarios podem comunicar,
compartilhar recursos e ser produtivo sdo abordados nesse subdominio e podem ser
observados termos especificos relacionados a equipamentos de rede, equipamentos
para controle de acesso a redes, midias de transi¢ao de dados, tecnologias de acesso

remoto, protocolos de comunicag@o de dados e redes virtualizadas sdo frequentemente
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mencionados. As diversas formas de ataques as redes e seus métodos de prevengao e
mitigacdo sao abordados.

E neste subdominio que surge o termo Engenharia Social como sendo
um dos vetores de ataque para sistemas de e-mail em sua forma mais conhecida — o
ataque de phishing. Os ataques de phishing usam e-mail ou sites maliciosos para
solicitar informagdes pessoais aparentando ser uma organizacdo confidvel. Uma
variagdo ¢ spear phishing, que ¢ um ataque direcionado a publicos ou pessoas

especificas.

e Subdominio 5 - Gestao de Identidade e de Acessos

O subdominio Gerenciamento de Identidade e de Acessos delimita alguns
conceitos importantes, que formam a base para a compreensdo da forma de
funcionamento do gerenciamento de acessos.

Os significados dos termos “sujeito” e “objeto” sdo delimitados neste
subdominio, assim como o fluxo de informagdes (acesso) entre eles. Um sujeito ¢ a
entidade ativa que solicita acesso a um objeto ou aos dados dentro de um objeto. Um
sujeito pode ser um usudrio, programa ou processo que acessa um objeto para realizar
uma tarefa. Quando um programa acessa um arquivo, o programa ¢ o sujeito € o arquivo
¢ o objeto. Um objeto ¢ entidade passiva que contém informagdes ou funcionalidades
necessarias. Um objeto pode ser um computador, banco de dados, arquivo, programa
de computador, diretério ou campo contido em uma tabela dentro de um banco de
dados. Em termos praticos, controle de acesso ¢ a colecdo de mecanismos, processos
ou técnicas que funcionam juntos para proteger os ativos de uma organizagdo contra
ameacas e mitigar vulnerabilidades, reduzindo a exposicdo a atividades ndo autorizadas
e fornecendo acesso a informagdes e sistemas apenas para pessoas, processos ou
sistemas autorizados e protegendo a disponibilidade, integridade e confidencialidade
dos ativos de informagao.

Neste subdominio, ¢ definido o significado do termo “controle de acesso”,
que sdo os recursos de seguranca que controlam como os usudrios e sistemas se
comunicam e interagem com outros sistemas e recursos. Eles protegem os sistemas e

recursos de acesso ndo autorizado e podem ser componentes que participam da
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determinacdo do nivel de autorizagdo apods a conclusdo bem-sucedida de um
procedimento de autenticacao.

O ataque de engenharia social do tipo phishing surge aqui como uma forma
de ataque de roubo de identidade, mencionando como os atacantes podem criar e-mails
falsos, porém convincentes, solicitando as vitimas em potencial para que cliquem em
um link para atualizar suas informagdes de conta bancaria, por exemplo. As vitimas
incautas, ao clicar nesses links, tem acesso a um formulario solicitando nimeros de
contas bancarias, niumeros de previdéncia social, credenciais e outros tipos de dados
pessoais importantes que podem ser usados em crimes de roubo de identidade. O ataque
pode ser perpetrado também através de sites falsos semelhantes aos sites legitimos e
com nomes de dominio de internet muito parecidos com o endereco do site legitimo (o
site www.amazon.com pode se tornar www.amza0n.com ou www.itau.com.br pode ser
tornar www.l1tau.com.br), atraindo as vitimas por meio de mensagens de e-mail e

outros sites para obter o mesmo tipo de informagao.

e Subdominio 5 - Avaliagao e Testes em Seguranca

Este subdominio endereca a importancia de avaliagdes periddicas dos
controles de seguranca implantadas como forma medir a eficacia destes controles. O
subdominio, dividido em quatro sec¢des, ressalta que os controles devem ser
continuamente avaliados e melhorados para que a postura de seguranga nao se torne

ineficaz e obsoleta ao longo do:

e Estratégias de auditoria — Trata-se do planejamento de uma auditoria dos
objetivos da auditoria de seguranga, visto que ndo ¢ possivel testar todos os
controles e ¢ necessario concentrar esforcos naquilo que ¢ relevante e
preocupante. Uma auditoria pode ser conduzida por requisitos regulatorios ou de
conformidade, por uma mudanca significativa na arquitetura dos sistemas de

informagao ou por conta de novas ameagas que a organizacao enfrenta.

e Auditoria de controles técnicos — Um controle técnico ¢ um controle de
seguranca implantado através do uso de uma ferramenta tecnolégica ou um ativo

de Tecnologia da Informagdo e, geralmente, trata-se de algum tipo de software
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configurado de uma maneira particular. Este topico menciona a auditoria destes

controles técnicos e os testes de sua capacidade de mitigar os riscos identificados

processo de gerenciamento de risco. A ligag@o entre os controles e os riscos que

eles desejam mitigar ¢ importante para entender o contexto no qual estes

controles especificos foram implantados. Desta forma, entendendo o que um

controle técnico se destina a realizar, podem ser selecionados os meios adequados

de testar a sua eficacia.

Auditoria de controles administrativos — Um controle administrativo é,

tipicamente, implantado por meio de politicas ou procedimentos. Neste topico,

sao enderecadas as formas de avaliagdo de controles administrativos, que podem

ser elencados em:

Gerenciamento de contas — Contas de usudrios com maior privilégio sao
diferentes das contas de usuarios comuns, que requerem menos privilégios.
Contas privilegiadas possuem amplos poderes em um determinado sistema.
Embora esses privilégios possam ser necessarios, eles podem ser usados
indevidamente por atacantes. Manter o controle e a supervisdo continua
dessas entidades privilegiadas € necessario para garantir o uso legitimo destas.
Contas de usuarios comuns também precisam ser controladas por meio de
boas praticas de gerenciamento de contas.

Verificacio de copias de seguranca (backups) — As organizagdes modernas
lidam com grandes quantidades de dados estes que devem ser protegidos por
uma variedade de razdes, incluindo recuperagdo de desastres.
Independentemente da estratégia de backup de dados adotada, ¢ necessario
testd-lo periodicamente para garantir a sua disponibilidade, principalmente,
ao enfrentar um evento ou desastre que exige restauragdo de alguns ou todos
os dados armazenados nos backups. Desta forma, evita-se descobrir que a
copia de seguranca possuia dados ausentes, corrompidos ou desatualizados.
Esta se¢do visa discutir as abordagens que devem ser adotadas com o intuito
de avaliar a disponibilidade destes dados quando necessarios

Recuperacio de desastres e continuidade de negdcios — O plano de
continuidade de negdcios (BCP) - que deve incorporar um plano de

recuperagdo de desastres (DRP) - precisa ser testado e exercitado



66

regularmente porque os ambientes mudam continuamente. Todas as vezes que
ocorre um exercicio ¢ BCP, pontos de melhorias sdo descobertas,
proporcionando resultados melhores ao longo do tempo. A responsabilidade
de estabelecer exercicios periddicos e a manutencdo do plano deve ser
atribuida a uma pessoa ou pessoas especificas que terdo responsabilidades nas
iniciativas relacionadas ao plano de continuidade de negocios dentro da
organiza¢do. A manutencdo do BCP deve estar incorporada no processo de
gerenciamento de mudangas, pois, com isso, quaisquer mudangas no ambiente
serdo refletidas no plano de continuidade. Os testes e exercicios visam
também apontar problemas relacionados mao somente aos processos de
negdcio, mas também aos problemas relacionados a equipe de planejamento
e gerenciamento do processo € que podem ndo ter sido, previamente,
contemplados. No final, os exercicios devem demonstrar se a empresa pode
se recuperar, realmente, de um desastre.

Treinamento e conscientizacio em seguranca — E importante para a
organizagdo avaliar o desempenho das a¢des de seguranca com a finalidade
melhoria continua das iniciativas. Também ¢ importante para a organizagao
garantir que os usuarios conhecam suas responsabilidades no que tange
seguranca da informag¢do e que concordem em se submeter ao programa,
politicas, procedimentos, planos e iniciativas de seguranca da organizagdo
através da assinatura de um termo ou através de algum outro método que
comprove a aceitacdo desse compromisso. Quanto a processo de medigao,
podem ser utilizados exercicios simulados de engenharia social,
questionarios, quizzes € outros.

Indicadores de desempenho e de risco — Os indicadores de desempenho (do
inglés, Key Performance Indicator ou KPI) sdo ponteiros que mostram o
progresso relacionado a um determinado objetivo. Estes indicadores fornecem
uma dire¢do para a melhoria estratégica e operacional, criam uma base
analitica para a tomada de decisdes e ajudam a focar a ateng¢ao no que ¢ mais
importante. Para a gestdo através do uso de indicadores, ¢ necessaria a
definicdo de metas, do nivel de desempenho desejado e o rastreabilidade do
progresso em relacdo a essa meta. Paralelamente ao KPI, existe o Indicador

de Risco (do inglés, Key Risk Indicator ou KRI), que ¢ uma métrica para
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avaliacdo da probabilidade de um evento e suas consequéncias extrapolarem
o apetite de risco da organizagdo. O papel principal de um KR/ € rastrear as
tendéncias ao longo de um periodo, que sdo entdo convertidas em sinais de
alerta antecipado. Por meio da associagdo de KRIs aos riscos contidos em um
registro de risco, os dados coletados em um KR/s auxiliam no processo de
tomada de decisdo para a equipe de risco, fornecendo incentivos e
mensuraveis reais para basear suas decisdes de gerenciamento de risco.

Avaliagao da postura de seguranca — Esta ¢ a etapa ¢ que melhor distingue
o um bom profissional de seguranca da informacgao de outros, pois além de
entender a fungdo de seguranca dos sistemas de informagdao dentro do
contexto mais amplo do negdcio, ¢ também capaz de comunica-la a publicos
técnicos e ndo técnicos. E necessario traduzir as principais conclusdes e
recomendagdes em uma linguagem que seja acessivel e significativo para a
lideranga sénior de sua organizagdo, pois ¢ deles que virdo o apoio, autoridade
€ 0S recursos necessarios que permitirda que a implantacdo dos ajustes
necessarios. A elaboracdo de relatorios técnicos deve ser muito mais do que
apenas mostrar os resultados extraidos de uma ferramenta, mas deve ser
aplicada uma metodologia padrao ao contexto especifico do sistema avaliado.
Em outras palavras, o relatorio deve provar que a auditoria foi feita de maneira
personalizada medida e, acima de tudo, o relatdrio deve mencionar os riscos
a organizagdo. Normalmente, estes relatdrios incluem um pequeno resumo
executivo de ndo mais do que uma ou duas paginas, o que destaca o que os
lideres seniores precisam saber a partir do relatério. Entretanto, ¢ necessario
tomar a atengdo da alta lideranga para efetuar a mudanga desejada.
Diferentemente dos relatorios técnicos, os relatorios executivos explicam os
resultados da auditoria em termos de exposicdo ao risco. Seguranca da
Informacdo ¢ quase sempre percebido como um centro de custo para a
empresa ¢ uma maneira adequada de mostrar o Retorno de Investimento
(ROI) para um departamento que, basicamente, nao gera lucros ¢ quantificar
o risco em termos monetarios. Embora a analise gerencial ja exista hd muito
tempo, o uso moderno do termo talvez seja mais bem fundamentado em
padrdes de qualidade (como a série ISO 9000) e estes definem um ciclo PDCA

(Plan, Do, Check e Act) de melhoria continua.
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Neste subdominio, o termo Engenharia Social também ¢ mencionado,
porém ¢ abordado como uma forma de teste para avaliar o quao os usudrios sao
suscetiveis a esta forma de ataque ou o nivel de conhecimento para detectar este tipo
de ataque. Conceitualmente, exercicios simulados de engenharia social ndo deixam
ataques, uma vez que estes exercicios utilizam as técnicas aplicadas pelos atacantes,
porém a diferenga esta no viés benigno da a¢do. Tendo em vista que os usuarios podem
ndo confessar de maneira espontdnea que foram vitimas de um ataque de engenharia
social e nem sempre os controles técnicos irdo detectar, de alguma maneira, ¢
importante que sejam conduzidos exercicios de engenharia social tendo os usuarios
como alvos deste “ataque”. Desta forma, quando os usuarios, por exemplo, clicam em
um link em um e-mail como parte do exercicio, estes sdo avisados de que fizeram algo
errado e podem ser redirecionados para uma pagina web com conteudo educacional
evitar tais erros no futuro, em situagdes reais de ataque. Paralelamente, ¢ possivel
verificar quais usudrios sdo mais suscetiveis € com que frequéncia esses ataques

poderiam ser bem-sucedidos.

e Subdominio 7 - Seguranca em Operacdes

Este subdominio diz respeito a tudo o que ocorre para manter redes,
computadores sistemas, aplicativos e ambientes em funcionamento de forma segura e
protegida. O subdominio explica como garantir que pessoas, aplicativos, servidores e
equipamentos tenham apenas os acessos e privilégios aos recursos. Podemos dividir

este subdominio em dois topicos:

o Seguranca de operacdes - A seguranca das operacdes preocupa-se
principalmente com a prote¢do e o controle dos ativos de processamento de
informagdes em ambientes centralizados e distribuidos.

e Operacoes de seguranca - As operacdes de seguranga estdo principalmente
preocupadas com as tarefas didrias necessarias para manter os servigos de
seguranca operando de forma confiavel e eficiente. A seguranca das operagdes ¢

uma qualidade de outros servi¢os e um conjunto de servigos por direito proprio.
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Neste subdominio sd@o abordados os conceitos de Plano de Continuidade de
Negocios (do inglés Business Continuity Planning ou BCP) e Plano de Recuperagao de
Desastres (do inglés Disaster Recovery Planning ou DRP), que abordam a preparacao,
0S processos € as praticas necessarias para garantir a preservagdo da organizagdo em
face de grandes interrup¢des nas operagdes normais da. BCP e DRP envolvem a
identificacao, selecdo, implantacao, teste e atualizagdo de processos e agdes especificas
necessarias para proteger os processos criticos da organizagdo dos efeitos de grandes
interrupgdes do sistema e da rede e para garantir a restaurag@o oportuna das operagdes
da organizagdo se ocorrer interrupgdes significativas. Também sdo enderecadas as
questdes de resposta aos incidentes de seguranca da informagdo, que envolvem a
deteccdo, contengdo, erradica¢do e recuperacdo que sdo necessarias para garantir a
continuidade dos negocios.

Também ¢ abordado o conceito de incidente de seguranca, que ¢ todo o
evento que afete a confidencialidade, integridade e disponibilidade dos ativos
(SEMOLA, 2003). Nieles, Dempsey, Pillitteri (2017) complementam que este evento
pode ocorrer em um sistema de informac¢do, nas informagdes que o sistema processa,
armazena ou transmite ou que constitui uma violacdo ou ameacga iminente de violagao
da segurancga politicas, procedimentos de seguranga ou politicas de uso aceitavel. No
caso de politicas e procedimentos de seguran¢a, em um primeiro momento, vem a
mente as regras corporativas para uso seguro de recursos de tecnologia, mas podemos
transcender estas regras para outros cenarios além do mundo empresarial, incluindo o
mundo doméstico. Sistemas de controle parental, que controlam o acesso aos
aplicativos ou ao acesso simples a internet através de navegadores, e regras impostas
pelos responsaveis por criancas no uso de recursos de tecnologia, uma vez violados,
nao deixam de ser incidentes de seguranga, por exemplo. J4 no mundo corporativo, um
incidente de seguranga pode acarretar impactos de ordem financeira, regulatoria e,

mesmo em sua reputacdo Como consequéncia, afetar negativamente a empresa.

¢ Subdominio 8 - Seguranca no Desenvolvimento de Software

Embora a seguranga da informacao tradicionalmente enfatize os controles
de acesso no nivel do sistema, ¢ necessario também focar esforcos na seguranca de

sistemas e aplicativos e que estes também sejam incluidos na arquitetura de seguranga
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corporativa. Critérios de Seguranca devem ser adotados em todo o ciclo de vida do
desenvolvimento de sistemas, desde a sua concepcao até a sua descontinuagao. Isso se
deve ao fato de muitos incidentes de seguranca da informacdo envolver
vulnerabilidades em sistemas e aplicativos.

Neste subdominio ¢ onde o termo malware e todos os seus termos
derivados, (virus, trojans ou cavalos de Tréia, worms ou vermes etc.) sdo mencionados.
E apresentado o grande risco de seguranca enfrentado por todas as empresas que se
conectam a redes externas e permitem que dados externos sejam inseridos em sistemas
internos de alguma forma, sejam eles desenvolvidos ou ndo internamente e a
importancia da manutengdo e configuragcdo de aplicativos para evitar esses riscos.

Menciona-se também a dificuldade de encontrar profissionais
desenvolvedores de sistemas com habilidades de seguranga da informagdo. Esse
cenario tem se mostrado diferente, pois existe uma visdo com maior foco seguranca da
informa. Modelos e metodologias de desenvolvimento ja estdo se apoiando em
melhores praticas de desenvolvimento e encontramos cada vez mais desenvolvedores
que estdo preocupados com o processo de desenvolvimento seguro. Empresas que antes
ndo entendiam isso como um a prioridade, agora entendem a necessidade de

desenvolver essas habilidades em sua equipe®*

E importante observar na analise deste dominio que muitos assuntos relacionados
a seguranca da informagdo sdo transversais (engenharia social, arquitetura de seguranca,
plano de continuidade de negdcios etc.). Isto ndo ¢ diferente para a conscientizagdo dos
usuarios de informagdes nos assuntos que tangem seguranca da informagdo. Desta forma,
entender o processo de conscientizagdo e seus publicos-alvo ¢ crucial para o sucesso do

programa.

34 DevSecOps: crescendo cada vez mais € dominando o mercado — Conviso AppSec -
https://blog.convisoappsec.com/secdevops-crescendo-cada-vez-mais-e-dominando-o-mercado. Acesso em
01/05/2021.
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6. ASPECTOS TEORICOS DA TERMINOLOGIA

A ciéncia avanga e a divulgacdo de suas pesquisas produz uma documentacao
variada, em diferentes linguas. A transmissao do saber faz-se por meio de textos que possuem
caracteristicas peculiares, em nivel semidtico, pragmatico, sintatico, semantico e, sobretudo,
lexical, uma vez que ¢ principalmente por meio de uma terminologia propria que esse tipo
de texto veicula os conhecimentos especializados (BARROS, 2006).

A Terminologia, enquanto campo que estuda representacdo do conhecimento
especializado e o vocabulario das areas técnicas e cientificas, desempenha um papel
fundamental nesse processo. Entretanto, varios elementos intervém nos estudos
terminolédgicos — diversidade tematica, objetivos, contexto de trabalho, de metodologia, de
visao de objeto de estudo — fazendo com que a disciplina cientifica seja vista por diferentes
prismas. Conforme exemplificado usando o termo “virus” em topicos anteriores, percebemos
que distintas abordagens podem conduzir a diferentes definigdes de um mesmo objeto
(BARROS, 2004). Desta forma, Barros delimita que a Terminologia pode ser analisada de

acordo com suas:

e Fungdes da Terminologia;
e Finalidades e Métodos;

e Escolas e Perspectiva do Objeto

Quantos as fung¢des da Terminologia, seja qual for o contexto, deve representar
esse conhecimento, assim como a sua transmissdo € o grau de especializacdo deste
conhecimento pode variar de acordo com a densidade terminologica. (CABRE, 1999). Os
termos que determinam essa densidade constituem seu objeto de analise e producao este
conjunto de termos € um elemento precioso para comunicacdo particular ou profissional para
diferentes publicos. Desta forma, Barros (2004), a terminologia, na qualidade de conjunto de
unidades linguisticas, pode ser considerada sob trés perspectivas, que enveredam para trés

dimensdes e estas para trés fungdes como disciplina cientifica, conforme descrito abaixo:



Tabela 7 — Fungdes da Terminologia

PERSPECTIVA

e  Quem com ela trabalha
e Quem usa para se expressar
e  Quem adirige

DIMENSAO

Metalinguistica
Comunicativa
Politico-indenitaria

FUNCAO

e Conceitual ou cognitiva
e  Comunicacional
e  Simbdlica ou identitaria

e Analise e descrigdo
terminologica;

e  Sistematiza¢do dos termos
para compreensio e
comunicagdo do saber.

Relacionado a
comunicagdo, informagéo e
transferéncia de
conhecimentos, através de
discurso cientifico e
técnico;

Nesta etapa, os termos sdo
investidos de valor e sua
validade, economia,

e Relaciona a Terminologia a
uma identidade nacional,
regional ou de um grupo;

e E evidenciado através de
intervengoes oficiais por
meio de resgate da
identidade nacional ou, por
lado, da asfixia de idiomas

precisdo e eficiéncia sdo ou dialetos.

testadas.

Fonte: BARROS (2004) e elaborado pelo autor

Os estudos terminologicos desenvolvidos em diversos paises permitem a
identificacao de trés tendéncias na Terminologia Mundial, segundo AUGER (entre 1978 e

1989, apud BARROS; 2004, P.46):

Tabela 8 — Finalidades e Métodos da Terminologia

TENDENCIA CORRENTE

EXPLICACAO

Considera subconjunto 1éxico como
objeto de estudo focado na descricéo,

Orientada para o sistema linguistico L -
organizagao sistematica €

Linguistico-terminoldgica

normalizagdo de termos e conceitos.

Tem o objetivo de dar aos tradutores

Orientada para a tradugéo Traducionista instrumentos de trabalho e produgdes
dotadas de maior grau de precisdo.
Servem ao planejamento linguistico,
fornecendo dados importantes para a

Orientada para o planejamento Planejadora elaboracdo de instrumentos de

modificac¢@o da forma e do estatuto
de uma lingua.

Fonte: BARROS (2004) e elaborado pelo autor
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Para FELBER (1984, apud BARROS; 2004, P.47), na perspectiva do objeto
Terminologia pode ser classificada de acordo com o enfoque dado a seu objeto de estudo

pelas diferentes correntes cientificas, a saber:

e Linguistica — Ocupa-se das linguas de especialidades e de suas respectivas
terminologias, que devem ser analisadas por modelos linguisticos, pois, embora
possuam especificidades de ordem sintaticas, 1éxico-semanticas, estilisticas e outras,
fazem parte da lingua geral.

e Filosofica — Foca a atencdo no estudo dos conceitos e em sua classificagdo em
categorias filosoficas, elaborando teorias de classificagdo e aproximando-se da
abordagem orientada aos dominios.

e Abordagem orientada aos dominios — Trata o conceito e suas relacdes com outros
conceitos. Atua de maneira autdbnoma, distinta da linguistica, seguindo um percurso

onomasiologico, indo do conceito a sua designagao.

Wauster considera a terminologia como estando localizada na interse¢do da
linguistica, logica, ontologia, ciéncia da informacao, ciéncia da computagdo e disciplinas
individuais. Esta interdisciplinaridade da terminologia ¢ determinada pelas caracteristicas da
terminologia unidades, que sdo simultaneamente unidades de linguagem (linguistica),
cognitivos elementos (logica e ontologia, ou seja, parte da ciéncia cognitiva) e veiculos de
comunicagao (teoria da comunicacdo). Os termos aparecem em comunicagdes especializadas
(ciéncia da informagdo) e os computadores sdo geralmente empregados na atividade
terminografica (Ciéncia da Computacao).

O lado cognitivo da Terminologia ¢ representado pela ordenacdo do pensamento
e da conceituagdo. A transferéncia de conhecimento constitui seu lado comunicativo.
Terminologia € a caracteristica mais importante da comunicacdo especializada porque as
linguas especiais se diferenciam da lingua geral e das vérias linguas especiais umas das
outras. Os especialistas usam terminologia ndo apenas para fazer ordenar o pensamento, mas
também para transferir conhecimento especializado em uma ou mais linguas e estruturar as
informacdes contidas em textos especializados.

Em uma perspectiva cognitivista, surge uma nova concep¢do de termo. Rita
Temmerman rejeita a ideia de conceito e de significado e propde que se fale em unidade de

compreensdo ou de entendimento (unit of understanding) em sua teoria da Terminologia
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Sociocognitiva. Nessa linha, a delimitagao do conteudo toma como base o texto no qual o
termo esta inserido (TEMMERMAN, 2000). Desse modo, o conceito ndo ¢ universal nem
imutavel, mas a expressao de um conjunto de elementos de natureza linguistica que se
consubstanciam em um texto que possui ndo apenas uma dimensao linguistica, mas também
pragmatica, discursiva e comunicativa. A abordagem Sociocognitiva pode se beneficiar dos
achados de semantica cognitiva que elabora todo o potencial da interagao entre o mundo, a
linguagem e a mente humana; e pela percepcao de que os elementos do triangulo semantico
funcionam em um ambiente social (TEMMERMAN, 1997).

Passou-se também a estudar a unidade terminoldgica também do ponto de vista
sociolinguistico, o que proporcionou o surgimento da Socioterminologia. De acordo com
essa disciplina cientifica, as variantes lexicais e conceptuais devem constituir objeto de
estudo da terminologia e devem ser analisadas em contexto. Faulstich (1995) delimita a
Socioterminologia como sendo uma disciplina que se ocupa da identificagdo e da
categorizagdo das variantes linguisticas dos termos em diferentes tipos de situacdo de uso da
lingua. E preciso levar em conta critérios basicos de variagdo terminoldgica no meio social,
bem como critérios etnograficos, porque as comunicagdes entre membros da comunidade em
estudo podem gerar termos diferentes para um mesmo conceito ou mais de um conceito para
o mesmo termo. As reflexdes sobre a variacdo lexical e a identidade cientifica da
Socioterminologia sdo feitas, no ambito deste Nucleo Tematico, no artigo de Faulstisch
intitulado “A Socioterminologia na comunicag¢ao cientifica e técnica”. Nele a autora ressalta
que a Socioterminologia "¢ um ramo da terminologia que se propoe a refinar o conhecimento
dos discursos especializados, cientificos e técnicos, a auxiliar na planificagcdo linguistica e a
oferecer recursos sobre as circunstancias da elaboracdo desses discursos ao explorar as
ligagdes entre a terminologia e a sociedade" (FAULSTICH, 2006).

Por fim, a Terminologia Frame-based, de Pamela Faber (2009), ¢ uma abordagem
cognitiva da Terminologia, que vincula diretamente a representagdo do conhecimento
especializado a linguistica cognitiva e semantica, que compartilha muitas das mesmas
premissas entre a Teoria Comunicativa da Terminologia de Cabré e também da Teoria

Sociocognitiva de Temmerman.
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7. ANALISE TERMINOLOGICA DO DOMINIO SEGURANCA DA
INFORMACAO

A Terminologia, especialmente como um campo interdisciplinar, ¢ interessante
por conta das relagdes internas e externas que mantém com as areas de conhecimento que a
entornam. Com isso, a Terminologia se molda a outros campos de conhecimento, dos quais
toma emprestado um conjunto especifico de conceitos. Entretanto, uma determinada area de
conhecimento nao define seu campo de estudo com uma adi¢do linear de conceitos de
diferentes origens, mas extraindo de cada assunto um certo nimero correto de conceitos e
elementos e desenvolvendo a partir desses conceitos um objeto e um campo proprio. Somente
apos isso, pode-se dizer que a area de conhecimento adquiriu um status de novo area

(CABRE, 1999).

7.1. Relacionamento com Seguran¢a da Informagao

Como exemplo de termo do dominio Seguranga da Informacgdo temos o termo
Hacker. Este termo tem diversas defini¢cdes, mas as midias de comunicagao apropriaram-se
do termo, mas deturparam seu conceito (SCHNEIER, 2004; RICHET, 2015). E comum
associd-lo a um individuo criminoso que comete delitos digitais, rouba dados e derruba
sistemas. O trecho abaixo, extraido da noticia veiculada no portal G1 em 21/07/2020 sobre a
acusacao de roubo de dados relacionados a vacina contra o Covid-19 por criminosos chineses

feita pelo governo dos Estados Unidos, evidencia esta defini¢ao equivocada:

“O Departamento de Justiga norte-americano denunciou nesta terca-
feira (21) dois hackers chineses suspeitos de roubar informacdes
sobre projetos de vacinas contra a Covid-19. Eles também sao

acusados de violar a propriedade intelectual de empresas nos

Estados Unidos e em outros paises (EUA, 2020).”35

3 EUA acusam hackers chineses de roubar dados sobre vacina contra a Covid-19. G1, 21 julho 2020.
Disponivel em: https://gl.globo.com/mundo/noticia/2020/07/21/eua-acusam-dois-hackers-chineses-de-roubar-

dados-sobre-projetos-de-vacina-contra-covid-19.ghtml. Acesso em: 13 ago 2020.
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As acdes criminosas mencionadas no trecho da noticia e atribuidas,
erroneamente, a um hacker, na verdade, ¢ o conceito de cracker. Desta forma, ¢ importante

delimitar a diferenca de conceito entre estes dois termos:

e Hackers — Individuos que procuram ter uma compreensdo profunda do
funcionamento interno de sistemas, computadores e redes de computadores em
especial. Dedicam-se a entender o funcionamento destes dispositivos, extrapolando
os limites do funcionamento normal destes sistemas, conforme previstos por quem os
projetou.

e C(Crackers — Individuos que usam suas habilidades relacionadas a seguranca de
computador para, ilegalmente, infiltrar sistemas seguros com a inten¢ao de prejudicar
o seu funcionamento ou com outra inten¢ao criminosa. Este termo também ¢ usado

para diferencia-los do original e ndo criminoso hacker (RICHET, 2013).

Entretanto, muito embora o conceito tenha sido deturpado de seu sentido original,
conforme mencionado por Schneier, o termo “hacker” ja foi apropriado como sendo o
individuo que comete crimes em detrimento ao individuo que estuda tecnologias de maneira
profunda e até mesmo empresas especialistas em seguranca da informagao ja se referem ao
termo desta forma. Como exemplo, logo abaixo, podemos ver um trecho de uma noticia da

The Hack, que ¢ uma revista digital especializada na area de Seguranca da Informacao.

Figura 11 — Noticia utilizando o termo “Hacker” no sentido de criminoso digital.
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Fonte: site The Hack 36

36 https://thehack.com.br/hackers-chineses-teriam-invadido-servidores-da-vale/
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A Terminologia aborda a relagdo entre o termo e o conceito dentro de um
determinado dominio. Segundo Barros (2004), a Terminologia tem como campo de atuagdo
o estudo das linguas de especialidades, que s@o subsistemas linguisticos que compreendem o
conjunto dos meios linguisticos proprios de um campo da experiéncia, de conhecimento ou
de atuagdo. Trata-se de um subsistema baseado na lingua geral, porém com discurso técnico
especializado. Barros descreve que embora cada universo de discurso especializado tenha
particularidades sintaticas, pragmaticas, semioticas e terminoldgicas especificas, ndo deixam
de ser regidas por uma lingua geral. Desta forma, ndo se trata de uma lingua de especialidade,
mas uma linguagem de especialidade conforme apresentado na figura abaixo que ilustra a
lingua geral posicionada como ponto central que norteia as linguagens de especialidade que

a cercam.

Figura 12 — Relagdo entre a lingua geral e as linguagens de especialidade.

Linguagem de Especialidade Linguagem de Especialidade
BIOLOGIA MEDICINA

LINGUA GERAL

Linguagem de Especialidade Linguagem de Especialidade

TECNOLOGIA DA SEGURANCA DA
INFORMACAO INFORMACAO

Fonte: elaborado pelo autor

J& 0 objeto de estudo da Terminologia ¢ o termo que, segundo a ISO 1087-1990°7,
que se define como a designacdo, por meio de uma unidade linguistica, de um conceito em
uma linguagem de especialidade. Trata-se de uma palavra, uma unidade lexical, com um
conceito especifico dentro de um dominio de conhecimento especifico (BARROS, 2004).
Um exemplo disso ¢ o termo “virus”, que possui defini¢des diferentes em diversos dominios

do conhecimento como exemplificado no quadro a seguir:

371S0O - ISO 1087:1990 - Terminology — Vocabulary - https://www.iso.org/standard/5591.html
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DEFINICAO DO TERMO “ViRUS”

SEGURANCA DA INFORMACAO

BIOLOGIA

MEDICINA

Programa ou parte de um programa
de computador, normalmente
malicioso, que se propaga
inserindo cdpias de si mesmo,
tornando-se parte de outros
programas e arquivos. O virus
depende da execugdo do programa
ou arquivo hospedeiro para que
possa se tornar ativo e dar
continuidade ao processo de
infecgdo.8

Particula basicamente proteica que
pode infectar organismos vivos.
Virus sdo parasitas obrigatorios do
interior celular e isso significa que
eles somente se reproduzem pela
invasdo e possessao do controle da
maquinaria de autorreprodugao
celular. O termo virus geralmente
refere-se as particulas que infectam
eucariontes (organismos cujas
células tém carioteca), enquanto o
termo bacteriofago ou fago é
utilizado para descrever aqueles
que infectam procariontes
(dominios bactéria e archaea).>®

Microrganismo menor do que uma
bactéria que ndo pode crescer ou se
reproduzir separado de uma célula
viva. Um virus invade células vivas
e usa sua maquinaria quimica para
se manter vivo e se replicar. Pode se
reproduzir com fidelidade ou com
erros (mutagdes); essa capacidade
de mutag@o € responsavel pela
capacidade de alguns virus se
alterarem ligeiramente em cada
pessoa infectada, dificultando o
tratamento. Os virus causam muitas
infecgdes humanas comuns e sdo
responsaveis por uma série de
doengas raras.*?

Fonte: elaborado pelo autor

Embora as definicdes deste termo sejam diversas nos diferentes dominios

exemplificados, ¢ possivel identificar um radical ou por¢ao comum na referida defini¢ao, que

permite que o termo possa ser intercambiado entre os dominios de conhecimento, desde que

devidamente ajustado para que possua discurso proprio, ou seja, que tenha caracteristicas em

niveis 1éxico-semantico, semantico-sintatico, narrativo e discursivo no texto técnico,

cientifico ou especializado (BARROS, 2004). Abaixo, utilizando o exemplo do quadro

anterior, sao mostrados trechos que indicam a similaridades na defini¢cao dos termos em suas

respectivas areas de conhecimento:

38 https://cartilha.cert.br/glossario/#v

39 https://www.sobiologia.com.br/conteudos/Seresvivos/Ciencias/biovirus.php
40 https://www.medicinenet.com/script/main/art.asp?articlekey=5997
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Tabela 10 — Semelhangas do termo “virus” em diversos dominios de conhecimento

SEMELHANCAS DO TERMO “VIRUS”

SEGURANCA DA INFORMACAO BIOLOGIA MEDICINA

.. . . . Os virus causam muitas infec¢des
...normalmente malicioso... ... infectar organismos vivos...

humanas...

... inserindo cdpias de si mesmo, ... se reproduzem pela invasao e Um virus invade células vivas e usa
tornando-se parte de outros possessdo do controle da maquinaria  sua maquinaria quimica para se
programas e arquivos... de autorreproducao celular. manter vivo e se replicar
O virus depende da execugdo do ...somente se reproduzem pela

Um virus invade células vivas e usa
sua maquinaria quimica para se
manter vivo ¢ se replicar.

programa ou arquivo hospedeiro para  invasdo e possessdo do controle da
que possa se tornar ativo e dar maquinaria de autorreproducéo
continuidade ao processo de infecgdo.  celular.

Fonte: elaborado pelo autor baseado nas informagdes da Tabela 9

Visto que os textos técnicos, cientificos e especializados possuem um objetivo
de comunicagao, ou seja, de transmitir uma informacao, ¢ importante salientar que a fungao
referencial predominante e as unidades lexicais, com conteudo especificam de cada dominio
de conhecimento, € sua principal caracteristica.

Desta forma, aprender o conhecimento transmitido pelas unidades
terminologicas especializadas pode ser comparado a aprender uma segunda lingua. E
importante frisar que a primeira lingua ou lingua geral serve a muitas necessidades de
comunicagdo e expressdo cotidianas e se aprende através de imitacdo. As unidades
terminolégicas aprendidas sdo segunda lingua, porém trata-se de uma metalinguagem, pois
esta ¢ transmitia e ensinada através da primeira. O ensino do significado de um termo
especifico do campo de Seguranga da Informacao ¢ feito da mesma maneira para um termo
de Medicina, Biologia, Tecnologia da Informagdo ou de uma palavra em alemao ou sueco
(SAGER, 1993).

Entretanto ¢ importante admitir que cada pessoa tem um dominio préprio de seu
idioma e que esse dominio € caracterizado por sua educacgdo, nivel cultural, sua procedéncia
geografica etc. Esse dominio ndo uniforme da lingua leva a varias formas de aprender e que
implicam, consequentemente em niveis variados de compreensdo. Essas vérias formas de
compreensdo sdo, nitidamente, observadas no trabalho de tradutores e intérpretes. Estes
profissionais compreendem textos especializados sem, no entanto, serem especialistas em
determinado campo e conseguem expressa-los em outro idioma. Os tradutores atuam como
pontes entre a linguagem e areas de especialidades, pois conhecem a linguagem do campo,

mas ndo como especialistas. Desta forma, deve ser admitido que existem diversos niveis de
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saber, conectando a Terminologia com a Psicolinguistica e a Ciéncia Cognitiva (SAGER,
1993). A tradugdo de textos especializados, principalmente nos campos da Seguranca da
Informacdo e Tecnologia da Informagdo possuem particularidades que serdo estudadas

adiante.

7.2. Producao cientifica em Seguranca da Informacao e a relacdo com idiomas

Apenas para comprovar de forma bibliométrica a escassa producao cientifica da
area de Seguranga da Informacao em lingua portuguesa, foi feita uma busca bésica no site da
base de dados bibliografica Scopus por titulos de artigos, resumos e palavras-chaves que
continham o termo “Information Security”, “Cybersecurity”, “Seguranca da Informagao”,

“Seguranca Cibernética” e “Ciberseguranga” entre os anos de 1990 e 2019.

Figura 13 - Resultados da pesquisa feita no site www.scopus.com

Scopus Search  Sources Lists SciVal SIBiUSP - Busca Integrada ® A E @

32,407 document results

I EY ( "information security" OR "cybersecurity" OR "Seguranca da Informagao" OR "Seguranca cibernética” OR "ciberseguranga" BYEA 1989
L 2 < 2021

2 Edit @ Save L Setalert

Os resultados mostraram que foram encontrados 32.407 documentos de diversas linguas,

sendo que 95% destes documentos estio no idioma inglés*!.

41 Scopus - Document search results - https://www.scopus.com/results/results.uri?sort=plf-
f&src=s&sid=62f69af05aea040b313a493c9253 12de&sot=a&sdt=a&sl=170&s=TITLE-ABS-
KEY%28%22information+security%22+OR+%?22cybersecurity%22+or+%?22Seguran%c3%a7a+da+Informa
%¢c3%a7%c3%a30%22+0R+%22Seguran%c3%a7a+cibern%c3%a9tica%22+OR+%22ciberseguran%c3%a7
a%22%29+AND+PUBYEAR+%3e+1989+AND+PUBYEAR+%3c+2021&origin=searchadvanced&editSave
Search=&txGid=456c924767895844592786393858238¢
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Figura 14 - Levantamento bibliométrico através do site www.scopus.com

Language A
[ English (30,764) >
[] Spanish (15) >
[] French (13) >
[]German (13) >
[] Russian (13) >
[ ] Ukrainian (7) >
[ ] Polish 4) >
[ italian (2) >
[])apanese (2) >
[ Portuguese (2) >
View less View all

Desta forma, ¢ necessario que o profissional desta drea domine a leitura, no minimo técnica,
de materiais com origem no idioma inglés. Entretanto, ¢ importante que existam literaturas
basicas para os usuarios nao técnicos que, por alguma razao, queiram se aprofundar nos temas
relacionados a esta area e que precisam que os materiais estejam em lingua portuguesa por
ndo dominar outro idioma.

Por conta disso, ¢ importante que o tradutor tenha conhecimento dos termos
técnicos que devem e aqueles que nao devem ser traduzidos nestes materiais para que nao
haja prejuizo da compreensdo da mensagem e, consequentemente, uma falha na

apropriagdo daquela informagao.

7.3. A Terminologia na traducao de textos especializados

A aplicagdo da Terminologia ¢ ampla, podendo ser utilizada no ensino de
idiomas, no ensino de disciplinas técnicas e cientificas, nas Ciéncias Sociais, no planejamento
linguistico e outras. O intuito desta pesquisa ndo ¢ abordar as diversas aplicagdes da
Terminologia, porém existe uma aplicacdo que merece uma ateng¢do especial, que ¢ a
traducdo de textos técnicos, cientificos e especializados.

SAGER (1993) afirmou ou que existem varias formas de aprender que implicam

em varios niveis de compreensdo e que a evidéncia mais clara destes niveis de compreensao
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sdo os tradutores e intérpretes. Estes profissionais ndo sao especialistas, mas compreendem
textos especializados relacionados a diversos campos de conhecimento ao ponto de expressa-
los em outro idioma, mas ndo sdo habilitados a atuar nestas dreas especializadas.
Particularmente, em Tecnologia da Informagao e Seguranga da Informacao, ndo conhecer,
minimamente, os termos destas areas pode acarretar prejuizos de compreensao na tradugao
de termos técnicos, principalmente, quando se trata de interlocutores com especializagao de
nivel médio ou alto nestas areas. Muitos dos termos utilizados nestas areas estdo em inglés e
devem continuar dessa forma em lingua portuguesa, pois os profissionais destas areas ja estao
habituados com esta terminologia. Traduzir termos como firewalls, switches, backdoors,
broadcast dentre outros pode ndo gerar um problema que, porventura, venha a comprometer
o entendimento por parte de interlocutores profissionais das areas de Seguranca da
Informacao e Tecnologia da Informagao, mas soa estranho, visto que ndo sdo termos usuais.
Em provas de certificacdao profissional oferecidas por entidades e empresas tais como, por
exemplo, Microsoft e Cisco, ndo € incomum que os exames sejam feitos em lingua inglesa
pelos pretendentes. A razdo disso ¢ para que ndo haja perda de tempo em compreender as
questdes contendo tradugdes literais de termos técnicos. Desta forma, ¢ necessario diferenciar
as diferentes formas de saber de quem ira obter o conhecimento. Existem linguagens usadas
pelos especialistas para se comunicar com outros especialistas e linguagens para se
comunicar com interlocutores menos especializados ou ndo especializados. O discurso
cientifico deve ser ajustado para os mais diversos publicos (CABRE, 1993).

BARROS (2004) menciona que o processo de tradugdo implica na compreensao
do texto na lingua de partida e o conhecimento das unidades terminologicas especializadas,
visto que ¢ por meio de sua terminologia que este tipo de texto transmite o conhecimento de
determinada 4rea de conhecimento. Entretanto, um trabalho de traduc¢ao de qualidade nao
deve apenas refletir o mesmo conteudo que o texto de partida, mas expressar-se nos mesmos
moldes de um nativo da lingua de chegada.

A tradugdo de termos nos campos de Seguranca da Informagao e Tecnologia da
Informagdo merece um recorte especial, pois, nestas dreas, a traducdo de textos técnicos
possui algumas particularidades. O profissional que atua na traducdo de textos destes campos
precisa compreender que alguns termos ja sao largamente conhecidos e aceitos, nao havendo
a necessidade de traducdo para a lingua portuguesa, principalmente, quando traduzidos do
idioma inglés. Para usudrios de ativos de informag¢do em geral, isso ocorre por conta da for¢a

de imposi¢ao da cultura americana no Brasil através das varias formas disponiveis de midia
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que ¢ possivel ter acesso. Contudo, para profissionais destas areas, isso ocorre devido a
producao de materiais académicos e literaturas profissionais, que, em sua maioria, Sao
produzidos em lingua inglesa.

As figuras abaixo foram extraidas do site da ENISA (European Union Agency
for Cybersecurity). Trata-se de dois pdsteres, em lingua inglesa (lado direito) e portuguesa
(lado esquerdo), usados em uma campanha de educacao e conscientizagao sobre protecao de

dados pessoais.

Figura 15 - Exemplos de posteres de conscientizagao.

Keep updating Keep updating

Quantas vezes por semana utiliza o Intemnet? £ extremamente How many times a week do you read an artide about hacking,
importante proteger os seus dodos pessoais na vida quotidiana, cyber security issues or privacy breaches? Although there ore
no trabalho ou nos tempos livres. popular buzzwords they are also of paramount importance in

our daily life ot work or during our spare time.

OIG] M. @

« Utilize um gestor = . oy
de palavras-passe l o Use a password manager =
+/ Utilize 3 autenticacao bi-fatorial para « Use two-factor authentication b,
s contas em finha for online accounts
 Utilize um antivinus o Use an antivirus
o 5 izagh
Instale as atudlizagbes de software o Install software updates
 Ligue-se a sitios com . (:
ram&;ﬂ\f}l‘gl;?m BE AWARE. CYBER SECURITY IS
s LIDADE DE TOOOS! A SHARED RESPONSIBILITY!

*a *4
«‘ = European Union Agency for Network and Information Security E E ,* o European Union Agency for Network and Information Security El El
o enisa www enisa.europa.eu | W SENISA_EU | SENISA | #CyberSecMonth 4 X enisa www enisoeuropa.eu | W SENISA_EU | #ENTSA | #CyberSechMonth &
. For more information info@enisa.europa.eu ¥ For more information info@enisa.eur opa.eu
L e mer e ®

Fonte: site da ENISA. 42

A figura em inglés possui os termos corretos € que sdo comumente utilizados
neste idioma. A figura em portugués possui os termos equivalentes traduzidos. Para um
melhor estudo dos termos, foram extraidos das figuras alguns termos em inglés e o seu
respectivo equivalente em portugués. A tabela abaixo mostra os termos extraidos da figura e

os termos corretos equivalentes utilizados em lingua portuguesa:

42 https://www.enisa.europa.eu/topics/cybersecurity-education
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Tabela 11 - Analise comparativa de termos em inglés da figura 15.

ANALISE DOS TERMOS DA FIGURA

Termo correto equivalente em

Termo em inglés Termo em portugués
portugués brasileiro
Password Manager Gestor de palavra-passe Gerenciador de senhas
Two-Factor Authentication Autenticagdo bifatorial Autenticagdo em dois fatores
Online accounts Contas em linha Contas online

Fonte: elaborado pelo autor.

Percebe-se que os termos em inglés possuem equivalentes adequados em lingua
portuguesa, embora seja possivel, com algum esfor¢o, a compreensdo da mensagem
transmitida na figura em lingua portuguesa. Todavia, os termos utilizados ndo sejam
coloquiais e soardo estranhos para nativos em lingua portuguesa.

Por outro lado, existem alguns termos que ndo possuem termos equivalentes em
lingua portuguesa que possam ser utilizados. O trecho abaixo, extraido do site do CERT.BR,
trata-se de um documento que menciona as Praticas de Seguranca para Administradores de
Redes Internet. Este texto descreve uma selecao de boas praticas em seguranga da informagao
no processo de configuragdo, administragcdo e operagdo de redes conectadas a Internet e sdo
direcionados aos profissionais de Seguranca da Informacdo que lidam com controles e
solucdes técnicas de seguranga. Da mesma maneira, alguns termos foram destacados com o

intuito de ter um estudo mais aprofundado.

Figura 16- Trecho sobre Praticas de Seguranca para Administradores de Redes Internet.

4.12.1. A Escolha de um Firewall

Existem diversas soluctes de firewall disponiveis no mercado. A escolha de uma delas esta atrelada a fatores como custo, recursos desejados e flexibilidade, mas
um ponto essencial & a familiaridade com a plataforma operacional do firewall. A maioria dos firewalls esta disponivel para um conjunto reduzido de plataformas
operacionais, e a sua escolha deve se restringir a um dos produtos que roda sobre uma plataforma com a qual os administradores da rede tenham experiéncia.
Por exemplo, se vocé utiliza basicamente servidores Unix, & aconselhavel que vocé escolha um firewall que rode sobre a sua variante favorita de Unix, e ndo um
produto que requeira Windows NT

Existem, basicamente, duas razes para esta recomendacdo. A primeira delas € que vocé deve estar familianizado o suficiente com o sistema onde o firewall sera
executado para configura-lo de forma segura. A existéncia de um firewall instalado em um sistema inseguro pode ser até mais perigosa do gue a auséncia do
firewall na rede. A segunda razdo € que os produtos tendem a seguir a filosofia da plataforma onde rodam; por exemplo, a maioria dos firewalls para Windows &
configurada através de menus e janelas, ao passo que muitos firewalls para Unix sdo configurados por meio de arquivos texto

Qutro fator importante consiste na escolha do tipo de firewall que sera implementado. Dentre os tipos atualmente disponiveis, destacam-se os filtros de pacotes,
amplamente utilizados por terem baixo custo associado e por estarem normalmente integrados a dispositivos como roteadores ou alguns tipos de swifches, ou por
serem facilmente integraveis ou fazerem parte do kernel de diversos sistemas operacionais

Fonte: site do CERT.BR43

43 https://www.cert.br/docs/seg-adm-redes/seg-adm-redes.html#subsubsec4.12.1
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O quadro abaixo mostra a analise comparativa dos termos em inglés, a traducao

literal dos termos:

Tabela 12 - Analise comparativa de termos em inglés da figura 16.

ANALISE DOS TERMOS DA FIGURA

Termo a ser utilizado em

Termo em inglés Traducdo literal R
portugues

Defini¢ao

Dispositivo de seguranga usado para dividir e
Firewall Parede de Fogo Firewall controlar o acesso entre redes de
computadores.**

Um switch é um dispositivo de rede que conecta
dispositivos utilizando enderegos MAC

Switch Comutador Switch anexados a cada uma de suas portas para que
os dados sejam transmitidos diretamente aos
destinatarios dos dados.”

Nucleo do um sistema operacional de
Kernel Nucleo Kernel / Nucleo computador, que fornece servigos basicos para
todas as outras partes do sistema operacional.*®

Fonte: elaborado pelo autor.

Isso mostra que a tradugdo literal de alguns termos nao ¢ benvinda nos textos
técnicos destas areas de conhecimento e, conforme mencionado por Barros (2004), o
conhecimento dos termos ¢ imprescindivel para a confec¢do de traducdes de boa qualidade.
Um profissional da area, ao se deparar com materiais técnicos que, porventura, possuam uma
traducao de baixa qualidade (feita por um tradutor com pouco ou nenhum conhecimento dos
termos relacionados a Seguranca da Informacao ou ainda por métodos automatizados), por
dedugdo, possivelmente, conseguira compreender a mensagem. Entretanto, um individuo que
ndo tenha o conhecimento prévio dos termos corretos que compde o léxico da linguagem
referente ao campo da Seguranga da Informagdo, terd a compreensao da mensagem e,
consequentemente, a absor¢ao da informagao, totalmente comprometida.
Apresento no apéndice desta pesquisa um glossario contendo termos
relevantes para Seguranca da Informacdo, que devem ser apropriados pelos usuérios de
informagao e, com isso, diminuir a superficie e a possibilidade de ataques a seguranca da

informacao.

4 https://cartilha.cert.br/glossario
45 8 https://www.sans.org/security-resources/glossary-of-terms/
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CONSIDERACOES FINAIS

Esta pesquisa, em seu capitulo introdutdrio, mostrou que 2017 foi um ano dos
macicos de ransomware ¢ algumas empresas tiveram prejuizos na casa de US$ 300 milhdes.
Dispositivos de Internet das Coisas também foram atacados com o intuito de serem
conectados em botnets para atuar em agoes ilicitas. Em 2018, ocorreram ataques em cadeias
de fornecimento e a utilizagdo de Inteligéncia Artificial para ataques sofisticados de spear
phishing®’.

Nos dias atuais, a situagao nao esta diferente. A pandemia de Covid 19 triplicou
o nimero de ataques cibernéticos a empresas privadas no mundo todo. Por conta da adocao
generalizada e sem planejamento do regime de trabalho em home office, o crescimento
expressivo do uso de comércio eletronico e das transagdes bancarias pela internet, associado
as vulnerabilidades de sistemas digitais de algumas empresas, contribuiram para o aumento
de crimes digitais no Brasil e em outros paises*®. Entretanto, as vulnerabilidades de sistemas
¢ apenas uma parte desta equagao que pode ser somada as vulnerabilidades do fator humano.
Vale ressaltar que o fator humano também pode ser um vetor de abertura de brechas em
sistemas — seja pela negligéncia, ao executar acdes que permitam exploracdo de
vulnerabilidades (clicar em links de Internet e arquivos vindos de e-mails de origem
desconhecida, por exemplo); seja pela omissdo, ao deixar de executar acdes de seguranca (ao
ndo aplicar patches e corre¢des de segurancga ou ndo trocar a senha padrao de seu roteador
Wi-Fi, por exemplo).

Em ambos os casos, ¢ importante valorizar o fator humano e coloca-lo em
primeiro lugar nos objetivos estratégicos de seguranca da informacao. Educacao, treinamento
e conscientizagdo de usuarios € necessario para que as pessoas sejam habeis ao lidar com as
ameacas de seguran¢a da informagdo e manusear os ativos de maneira segura dentro das
organizacgdes, mas também em duas vidas pessoais.

O estudo mostrou que a Seguranca da Informagdo, em seu aspecto social, esta
relacionado com a Ciéncia da Informacao. Ressaltou as diferengas e semelhangas em como
a informacao ¢ manuseada, usando como exemplo a analise do ciclo de vida da informagao

em ambas as areas de conhecimento.

470 cenério de ameagas cibernéticas para 2018 é complexo ¢ assustador | CIO -
https://cio.com.br/tendencias/o-cenario-de-ameacas-ciberneticas-para-2018-e-complexo-e-assustador/

8 Ataques cibernéticos a empresas aumentam 300% na pandemia - ISTOE Independente (istoe.com.br) -
https://istoe.com.br/ataques-ciberneticos-a-empresas-aumentam-300-na-pandemia/
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A andlise do dominio Seguranca da Informacao foi feita sob duas perspectivas:
na primeira, o framework de cyber seguranga do NIST apresentou as questdes relacionadas
a seguranca da informacdo de infraestruturas criticas em forma de controles enviesado a
tecnologia; na segunda, na certificagdo profissional CISSP do (ISC)?, a seguranca da
informacao foi mostrada de uma maneira ampla. A triade “processos, pessoas e tecnologia”
foi desmembrada em oito dominios de conhecimento (abordados nessa pesquisa como
“subdominios” da Seguranca da Informagdo). Termos e conceitos importantes do dominio
Seguranca da Informagdo, que devem ser conhecidos por quem manuseia informagdes,
surgem nessa analise, tais como: engenharia social, phishing, malwares, ransomware etc.
Vale ressaltar que a analise deste dominio pode ser feita de outras formas, por exemplo: a
partir de outros frameworks, de outras certificagdes profissionais com outras especificidades;
de um subdominio isolado, a partir das politicas de seguranca da informagao etc.

Nos estudos terminologicos do dominio Seguranga da Informacgao, este dominio
foi apresentado como uma Linguagem de Especialidade, um subsistema linguistico particular
de um campo da experiéncia. A pesquisa mostrou aspectos da Terminologia na tradugao de
textos especializados. O levantamento bibliométrico efetuado mostrou que a producao
cientifica de materiais relacionados a Seguranca da Informacao em lingua inglesa ¢ de 95%.
Desta forma, o estudo mostrou que o conhecimento da lingua inglesa, ainda que basico, ¢
necessario para ter acesso a materiais de qualidade sobre o assunto — para os profissionais
das areas de Tecnologia da Informacdo e Seguranga da Informagdo. Para usuérios de
informacgdes em geral, este conhecimento € necessario no processo de conscientizagdo em
Seguranca da Informagao, principalmente, porque muitos termos necessarios nesse processo
para absorc¢do deste. conhecimento ndo possuem tradugdo em lingua portuguesa.

Os aspectos tedricos mostraram que a Teoria Comunicativa indicou que a
Terminologia deve representar o conhecimento e sua transmissdao deste. Entretanto, a
Terminologia Sociocognitiva e sua unidade de entendimento mostrou que, além da dimensao
linguistica, ¢ também necessario considerar aspectos discursivos e comunicativos. A
Socioterminologia leva em conta diferentes tipos de situagdo de uso da lingua e sua variagdo
terminoldgica considerando o meio social. Desta forma, pesquisa mostrou que a
Terminologia pode, de fato, contribuir no processo de conscientizacdo em Seguranca da
Informacao, porém aspectos sociais, cognitivos € comunicativos por parte de quem recebe

esta informacdo devem ser considerados para que seja eficaz.
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Por fim, como uma contribuicdo para esta pesquisa, o apéndice contém um
glossario com alguns termos relacionados a Seguranga da Informacao e baseada no Computer
Security Resource Center, do NIST, que podem ajudar na apropriagdo destes conceitos e

conscientizar os usuarios de seu importante papel neste processo.
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APENDICE — GLOSSARIO

A lista de termos abaixo foi elaborada nos termos considerados relevantes no que

tange conscientizag¢do de usuarios em Seguranca da Informacao. A maioria dos termos foram

utilizados na pesquisa, porém outros, que considerei relevantes, foram incluidos como forma

de enriquecer a lista.

A defini¢do dos termos foi baseada no Computer Security Resource Center, do NIST,

mas com traducao nossa.

Os termos que possuem correspondéncia em lingua portuguesa foram mencionados

em lingua portuguesa € com o respectivo termo em lingua inglesa entre parénteses.

Entretanto, nos casos em que os termos nao possuem correspondente em lingua portuguesa

e sdo conhecidos apenas pelos nomes em lingua inglesa, ndo ha referéncia entre parénteses.

Ameaca
(Threat)

Assinatura digital
(Digital Signature)

Ataque
(Attack)

Ativo
(Asset)

Autenticacdo em dois
fatores
(Two-Factor Authentication)

Backdoor

Biometria
(Biometric)

Botnet

Qualquer circunstancia ou evento com potencial para explorar com éxito uma
vulnerabilidade e impactar a adversamente a Confidencialidade, Integridade e/o
Disponibilidade de algum tipo de ativo.

O resultado do uso de criptografia para autenticag@o de origem das informagdes;
integridade de dados e o ndo reptdio da origem das informagdes.

Qualquer tipo de atividade maliciosa com o intuito de coletar, interromper,
negar, degradar ou destruir ativos.

Qualquer dado, dispositivo, objeto ou componente que possua valor.

Autenticagdo usando dois ou mais fatores, que podem incluir: algo que vocé
sabe (por exemplo, senha / nimero de identificacdo pessoal — PIN); algo que
vocé possui (por exemplo, dispositivo de identificacdo criptografica ou token);
algo que vocé ¢ (por exemplo, biometria).

E uma forma ndo documentada de obter acesso a um sistema de computador.
Também ¢ recurso utilizado por diversos malwares para garantir acesso remoto
a um sistema, roteador, firewall ou uma rede de computadores.

Caracteristicas fisicas ou tracos pessoais de comportamento mensuraveis usados
para identificar ou autenticar um individuo. Exemplos de biometria sdo as
imagens faciais, impressdes digitais e amostras de caligrafia.

Rede de computadores que infectados por softwares maliciosos, podendo ser
controlados remotamente, obrigando-os a enviar spam, espalhar malwares ou
executar ataques de negacdo de servigos distribuido sem o conhecimento ou o
consentimento dos seus donos.



Cavalo de Troia
(Trojan horse)

Classificacdo da dados
(Data Classification)

Confidencialidade
(Confidentiality)

Conscientizacdo
(Awareness)

Copia de seguranca
(Backup)

Cracker

Criptografia
(Cryptography)

Negacao de servico

(Denial of service - DoS)

Disponibilidade
(Availability)

Engenharia Social
(Social Engineering)

Firewall

Firmware
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Um programa de computador que parece ter uma fungao 1til, mas também tem
uma fungdo oculta e potencialmente maliciosa, burlando mecanismos de
seguranca.

A classificagdo de dados (ativos) ¢ identificagdo dos tipos de dados que estdao
sendo processados € armazenados em um sistema de informagdo pertencente a

uma organizagdo ou operado por ela.

Conceito que determina que a informacdo deve ser acessada apenas pelos
sujeitos que tem esse direito.

Processo de aprendizagem que visa mudar atitudes individuais e
organizacionais para perceber a importancia da seguranca e as consequéncias
adversas quando ndo eficiente.

Copia de arquivos e programas com o intuito de facilitar a recuperagdo, quando
necessario.

E um individluo que invade sistemas, burla processos ou violou
intencionalmente sistemas de seguranca, normalmente por intengdes maliciosas
ou para auferir lucro. O termo ¢ considerado antiquado sendo, originalmente,
proposto como sendo um anténimo ao termo hacker. Entretanto, essa distingdo
nunca ganhou forca.

A disciplina e a ciéncia de usar matematica para proteger informagdes e criar
confianga, incorporando principios, meios e métodos para a transformagao de
dados a fim de ocultar seu contetido semantico, prevenir seu uso ndo autorizado
ou prevenir sua modificagao.

Ataque que visa tornar um sistema (servi¢o) indisponivel (negado).

Conceito que indica que as informagdes devem estar disponiveis para serem
acessadas sempre que necessario.

Qualquer ato que influencie uma pessoa a realizar uma agdo que pode ou nao
: 50
ser do seu melhor interesse.

Aplicativo ou dispositivo de conexdo entre redes que restringe o trafego de
comunicacdo de dados entre duas redes conectadas.

Programas de computador e dados armazenados em hardware de forma que os
programas e dados ndo possam ser gravados dinamicamente ou modificados
durante a execugdo dos programas.

4 https://d1.awsstatic.com/whitepapers/compliance/PT_Whitepapers/AWS_Data_Classification.pdf

50 The Official Social Engineering Hub - Security Through Education (social-engineer.org) -
https://www.social-engineer.org/#:~:text=Security%20Through%20Education,-
Learn%20how%?20to&text=We%20define%20social%20engineering%?20as,The%20Science%200f%20Huma

n%20Hacking.



Framework

Gerenciador de senhas
(Password Manager)

Hacker

Hardening

Incidente
(Incident)

Informacéo
(Information)

Integridade
(Integrity)

Internet das Coisas
(Internet of Things)

LGPD
(GDPR)

Malware
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E uma série de processos documentados usados para definir politicas e
procedimentos em torno da implementagdo e gerenciamento continuo de

controles de seguranca da informa¢ao em um ambiente corporativo.51

Aplicativo de software desenvolvido para armazenar e gerenciar credenciais.

Individuos que se dedicam a entender o funcionamento destes dispositivos,
extrapolando os limites do funcionamento normal destes sistemas, conforme
previstos por quem os projetou. Como desuso do termo cracker, passou a
designar os criminosos cibernéticos.

Um processo que visa eliminar meios de ataque corrigindo vulnerabilidades,
aplicando patches ou corregdes de sistemas e através da desativacao de servigos
ndo essenciais ou nao utilizados em sistemas.

Ocorréncia que, realmente ou potencialmente, compromete a confidencialidade,
integridade ou disponibilidade de um ativo ou ameaga iminente de violagao de
politicas de seguranga.

Qualquer comunicagdo ou representacdo de conhecimento, como fatos, dados
ou opinides em qualquer meio ou forma, incluindo textual, numérico, grafico,
cartografico, narrativo ou audiovisual.

Conceito que visa a protecdo contra modificagdo ou destrui¢do indevida de
informagdes ¢ inclui a garantia do ndo repidio e da autenticidade das
informacgoes.

Sdo os dispositivos conectados a Internet, além dos computadores, telefones e
tablets. Integra também outros dispositivos que podem estar conectados, tais
como: fechaduras, geladeiras, TVs, monitores de condicionamento fisico etc.

Lei que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural®?. A
General Data Protection Regulation (GDPR) ¢é a legislacdo equivalente, porém
redigida e aprovado pela Unido Europeia (UE), impondo obrigagdes as
organizagcdes em qualquer lugar, desde que visem ou coletem dados
relacionados a pessoas da UE.>?

Hardware, firmware ou software destinado a executar um processo nio
autorizado que terd um impacto adverso na confidencialidade, integridade ou
disponibilidade de um sistema de informagdo. Um virus, worm, cavalo de Troia
ou outra entidade baseada em codigo que infecta sistemas com finalidade
maliciosa. Também conhecido por software malicioso.

51 Top 7 IT security frameworks and standards explained (techtarget.com) -
https://searchsecurity.techtarget.com/tip/I T-security-frameworks-and-standards-Choosing-the-right-one
52 L13709 (planalto.gov.br) - http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm
53 What is GDPR, the EU’s new data protection law? - GDPR.eu - https://gdpr.eu/what-is-gdpr/



Nao-repudio
(Non- Repudiation)

Negacao de servico
(Denial of service - DoS)

Negacao de Servigo
Distribuido
(Distributed Denial of
Service - DDoS)

Patch

Phishing

Privacidade
(Privacy)

Ransomware

Risco
(Risk)

Roteador
(Router)

Seguranga Cibernética
(Cybersecurity)
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Conceito que visa garantir que o remetente ndo negue ter criado, assinado ou
enviado determinada informagdo.**

Ataque que visa tornar um sistema (servigo) indisponivel (negado).>

Ataque de negacao de servigo executado através do uso de varios computadores.

Software de correcdo que, quando instalado, modifica diretamente os arquivos
ou configuracdes do dispositivo relacionadas a um componente de software
diferente, visando uma solug@o imediata para um problema identificado.

Uma técnica de engenharia social usada para tentar induzir usuérios a fornecer
informagdes pessoais ou a executar agdes (por exemplo, baixar e instalar
software malicioso) para conseguir tais informacdes. Normalmente, o
perpetrador se faz passar por uma empresa legitima ou por uma pessoa de boa
reputacdo.

Garantia de que a confidencialidade e o acesso a certas informagdes sobre uma
pessoa fisica ou juridica estejam devidamente protegidos.

E um tipo de malware que impede ou limita os usuarios de acessar seu sistema,
seja bloqueando a tela do sistema ou bloqueando os arquivos dos usuarios até

que o resgate (ransom) seja pago.56

O nivel de impacto nas operagdes organizacionais, ativos organizacionais ou
individuos resultantes da operacdo de um sistema de informacao, dado o
impacto potencial de uma ameaga e a probabilidade de ocorréncia dessa ameaga.

Dispositivo que determina o melhor caminho para encaminhar um pacote de
dados para seu destino.

Prevengdo de danos, protecdo e restauragdo de computadores, sistemas de
comunicacgodes eletronicas, servigos de comunicagdes eletronicas, comunicagao
com fio e comunicacio eletronica, incluindo as informagdes neles contidas, para
garantir sua disponibilidade, integridade, autenticag@o, confidencialidade e nédo-
repudio.

4 Seguranga da Informagdo (tjam.jus.br) -
https://consultasaj.tjam.jus.br/WebHelp/id_seguranca da_informacao.htm#:~:text=N%C3%A30%20rep%C3
%BAdi0%3A%20visa%20garantir%20que,de%20forma%?20retroativa%20no%?20tempo.

%5 Negacio de Servigo — Linha Defensiva - https:/linhadefensiva.org/2005/06/01/negacao-de-
servico/#:~:text=0%20termo0%20nega%C3%A7%C3%A30%20de%20servi%C3%A70%20%28%20Denial%
200f,de%20%E2%80%9Cnega%C3%A7%C3%A30%20de%20servi%C3%A70%E2%80%9D%20a%20cons

equ%C3%AAncia%20de%20

36 Ransomware - Definition (trendmicro.com) -
https://www.trendmicro.com/vinfo/us/security/definition/ransomware
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Seguranca da Informagéo A protegdo da informagdo e dos sistemas de informagdo contra acesso nao
(Information Security) autorizado, uso, divulgacdo, interrup¢ao, modificacdo ou destruigdo, a fim de
fornecer confidencialidade, integridade e disponibilidade.

SPAM Mensagens contendo lixo eletrénico ou abuso de sistemas de mensagens
eletronicas para enviar mensagens em massa ndo solicitadas de maneira
indiscriminada.

Spear phishing Termo usado para descrever qualquer ataque de phishing altamente direcionado

a um individuo ou organizacdo especificos.

SSID Nome atribuido a um ponto de acesso sem fio que permite as estagdes distinguir
um ponto de acesso de outro.

Switch Um dispositivo que direciona os dados de entrada de qualquer uma das portas
de entrada multiplas para a porta de saida especifica que levara os dados para o
destino desejado.

Worm Um malware autorreplicante que pode ser executado de forma independente,
propagando uma versdo funcional completa de si mesmo em outros
computadores em uma rede e consumir recursos do computador de forma

destrutiva.
Virus Malware que se propaga infectando outro programa. Um virus ndo pode
(Virus) funcionar sozinho; requer que seu programa hospedeiro seja executado para

tornar o virus ativo.

VPN Rede virtual construida sobre as redes existentes que pode fornecer um
mecanismo de comunicagdo seguro para transmissdo de informagdes.

Vulnerabilidade Fraqueza em um sistema de informagdes, procedimentos de seguranga do
(Vulnerability) sistema, controles internos ou implementagdo que podem ser explorados ou
acionados por uma ameagca.



