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RESUMO

ZAVANELLA, Fabiano. Aplicagdo da Lei Geral de Protegdo de Dados nas relagdes
trabalhistas: limites do consentimento do empregado e do legitimo interesse do empregador.
2023. Tese (Doutorado em Direito) — Faculdade de Direito, Universidade de Sao Paulo, Sao
Paulo, 2023.

A presente tese se propde a examinar a protecdo dos dados dos empregados com base na Lei
Geral de Protecao de Dados (LGPD) sob duas vertentes: a do alcance do consentimento e da
autonomia da vontade na relacdo de trabalho em termos de acesso e tratamento dos dados
pessoais dos empregados; e da amplitude do legitimo interesse do empregador em tratar tais
dados, sendo esse interesse derivado do poder de direcdo do empregador. O objetivo geral ¢
indicar os critérios adaptaveis ao caso concreto, os quais possam legitimar a recep¢ao, o
armazenamento e o tratamento de dados pessoais dos empregados de uma empresa, sem a
necessidade de consentimento direto ou reiterado. A tese justifica o tratamento de dados pela
perspectiva do empregador, de modo que os dados pessoais do empregado restem acessiveis de
acordo com as necessidades da estrutura de negocio e do valor agregado derivado desse
tratamento em favor da potencializagdo da atividade e da preservagdo dos direitos fundamentais
dos titulares. A problematica, entdo, pode ser sintetizada em: “De que maneira o legitimo
interesse deve ser utilizado como base para tratamento de dados dos empregados garantindo
seus direitos e liberdades individuais, além de promover a maximizacdo dos resultados na
gestdo das pessoas e da eficiéncia empresarial pelo valor agregado proveniente do tratamento?".
Assim, a tese apresenta os crit€rios € as hipoteses que permitem o tratamento de dados sem
necessidade do consentimento, € que ndo violem os direitos de personalidade e prote¢do de
dados dos empregados, mas prevaleca a legalidade da agdo voltada ao tratamento dos dados
pessoais nessas relagdes. Nesse sentido, a metodologia consiste em andlise de contetdo,
valendo-se, em especial, de pesquisa bibliografica em Direito do Trabalho, Direito Digital e
Direito Constitucional, no que convier a melhor interpretacao do consentimento, do legitimo
interesse e do alcance de ambos nas relagdes trabalhistas. A contribui¢do desta tese a ciéncia
juridica brasileira pode ser verificada na medida em que nao ha doutrina referencial sobre o
tema da protecdo de dados nas relagdes de trabalho que tenha tratado de maneira sistematica do
legitimo interesse de acesso ou do tratamento dos dados pessoais dos empregados, restando
patente a relevancia da proposta.

Palavras-chave: Lei Geral de Protecdo de Dados. Relacdes trabalhistas. Limites do
consentimento. Empregado. Legitimo interesse do empregador.
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Abstract

ZAVANELLA, Fabiano. Application of the General Data Protection Law in labour relations:
limits of employee consent and the legitimate interest of the employer. 2023. Thesis (Doctorate
in Law) — Faculty of Law, University of Sdo Paulo, Sao Paulo, 2023.

This thesis proposes to examine the protection of employee data based on the General Data
Protection Law (LGPD) from two perspectives: the scope of consent and the autonomy of the
will in the employment relationship in terms of access and processing of employees' personal
data; and the extent of the employer's legitimate interest in processing such data, this interest
being derived from the employer's power of management. The general objective is to indicate
the criteria adaptable to the specific case, which can legitimize the reception, storage and
processing of personal data of the employees of a company, without the need for direct or
repeated consent. The thesis justifies the processing of data from the perspective of the
employer, so that the employee's personal data remain accessible according to the needs of the
business structure and the added value derived from this treatment in favor of the
potentialization of the activity and the preservation of fundamental rights of the holders. The
problem, then, can be summarized in: “How should legitimate interest be used as a basis for
processing employee data, guaranteeing their individual rights and freedoms, in addition to
promoting the maximization of results in people management and business efficiency through
the added value resulting from the treatment?". Thus, the thesis presents the criteria and
hypotheses that allow the processing of data without the need for consent, and that do not violate
the personality rights and data protection of employees, but that the legality of the action
prevails aiming the processing of personal data in these relationships. In this sense, the
methodology consists of content analysis, making use, in particular, of bibliographical research
in Labor Law, Digital Law and Constitutional Law, in what suits the best interpretation of
consent, of the legitimate interest and scope of both in labor relations. The contribution of this
thesis to Brazilian Legal Science can be verified insofar as there is no referential doctrine on
the subject of data protection in labor relations that has dealt systematically with the legitimate
interest in accessing or processing employees' personal data, thus, the relevance of the proposal.

Keywords: General Data Protection Law. Labour relationships. Limits of Consent. Employee.
Legitimate interest of the employer.



STRATO

ZAVANELLA, Fabiano. Applicazione della Legge Generale sulla Protezione dei Dati nei
rapporti dei lavoratori; limiti del consenso del dipendente e del legittimo interesse del datore di

lavoro, 2023. Tesi (Dottorato in Diritto) — Facolta di Giurisprudenza, Universita di San Paolo,
San Paolo, 2023.

La presente tesi si propone di esaminare la protezione dei dati dei dipendenti in base alla Legge
generale sulla protezione dei dati sotto due aspetti: quella dell” ambito del consenso e
dell'autonomia della volonta nel rapporto di lavoro in termini di accesso e trattamento dei dati
personali dei dipendenti; quella della portata del legittimo interesse del datore di lavoro al
trattamento di tali dati, il cui interesse deriva dal potere di gestione del datore di lavoro.
L'obiettivo generale ¢ quello di indicare criteri adattabili al caso specifico, i quali possano
legittimare la ricezione, la conservazione e il trattamento dei dati personali dei lavoratori di
un'azienda, senza la necessita del loro consenso diretto o reiterato. La tesi giustifica il
trattamento dei dati dalla prospettiva del datore di lavoro, in modo che i dati personali del
lavoratore rimangano accessibili secondo le esigenze della struttura dell’affare e del valore
aggiunto che ne deriva a favore della valorizzazione dell'attivita e della tutela dei diritti
fondamentali dei titolari. La problematica, quindi, puo essere cosi sintetizzata: “In quale modo
il legittimo interesse dev’essere utilizzato come base per il trattamento dei dati dei dipendenti
garantendone i diritti e liberta individuali, oltre a favorire la massimizzazione dei risultati nella
gestione delle persone e dell'efficienza aziendale attraverso il valore aggiunto derivante dal
trattamento?”” Pertanto, la tesi presenta i criteri e le ipotesi che consentono il trattamento dei
dati senza necessita di consenso, e che non violino 1 diritti di personalita e protezione dei dati
dei lavoratori, bensi prevalga la legalita dell'azione indirizzata al trattamento dei dati personali
in tali rapporti. In questo senso, la metodologia consiste nell'analisi di contenuto, avvalendosi,
in particolare, della ricerca bibliografica nel Diritto del Lavoro, Diritto Digitale e Diritto
Costituzionale, in quanto convenga alla miglior interpretazione del consenso, dell'interesse
legittimo e della portata di entrambi nei rapporti di lavoro. Il contributo di questa tesi alla
scienza giuridica brasiliana puo essere verificato in quanto non c’¢ dottrina di riferimento in
materia di protezione dei dati nei rapporti di lavoro che abbia sistematicamente affrontato il
legittimo interesse ad accedere o utilizzare i dati personali dei dipendenti, evidenziando cosi la
rilevanza della proposta.

Parole chiave: Legge Generale sulla Protezione dei Dati. Rapporti dei lavoratori. Limiti del
consenso. Dipendente. Legittimo interesse del datore di lavoro.
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Parece que ndo sentimos nenhum prazer em ter segredos, a menos que sejam do tipo capaz de
reforcar nossos egos atraindo a atengdo de pesquisadores e editores de talk shows televisivos, das
primeiras paginas dos tabloides e das capas de revistas atraentes e superficiais.

Zygmunt Bauman.
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INTRODUCAO

Nas relagdes de consumo e comerciais em geral, os dados de pessoas fisicas sdo
amplamente coletados, tratados e armazenados para diversas finalidades, entre as quais
destacam-se a construcao de cenarios, estratégias e mapeamento de mercados. Essas acoes
também sdo realizadas por empresas de tecnologia e redes sociais gratuitas, com o objetivo de
capitalizar os perfis de seus membros por meio de antncios e identificagdo de preferéncias
destes.

Por aglutinacdo, as relagdes trabalhistas acabaram seguindo o mesmo caminho, ndo
somente pelos empregados serem detentores de direitos fundamentais inaliendveis, mas
também porque, nessa relacdo produtiva, encontra-se presente uma sujei¢do ambiental e
contratual mais ampla e especifica.

Tal sujei¢ao desenha o objeto de estudo desta tese, no que tange, de um lado, o alcance
e o cabimento do consentimento autorizador do empregado para o tratamento de seus dados e,
de outro lado, ao poder diretivo fundado no legitimo interesse do empregador para obter tais
dados e trata-los, independentemente do consentimento da parte contratada.

Longe de propor a possibilidade de atuagdo discricionaria por parte do empregador, cuja
responsabilidade social e importancia para o desenvolvimento de uma sociedade pujante sao
impares, almeja-se a indicagdo de critérios logico-doutrinarios que comportem a realidade das
cadeias produtivas dos diferentes setores economicos a fim de sustentar a coleta de dados
pessoais que se fizerem necessarios para melhor gestao de pessoas.

A indicacdao de tais critérios tem o objetivo de promover o desenvolvimento dos
empregados, ou, ainda, seu posicionamento de mercado e inova¢do sem caracterizar ou
autorizar violagdes ao direito de personalidade do empregado.

Para tanto, ¢ necessaria a retomada das nog¢des, dos conceitos e das terminologias
derivadas do Direito Digital, bem como a compreensao das novas relagdes trabalhistas
resultantes de um ambiente econdmico irrigado pelo uso de dados pessoais, pela alteragdo das
relacdes trabalhistas rigidas e por reiterados casos de quebras de privacidade.

O autor se propde a examinar a protecdo dos dados pessoais dos empregados com base
na Lei Geral de Protecao de Dados (LGPD), com mengao as principais normas europeias que
serviram de base para sua constru¢do, com foco em duas vertentes: a do alcance do
consentimento e¢ da autonomia da vontade na relagdo de trabalho em termos de acesso ¢

tratamento dos dados pessoais dos empregados; e a amplitude do legitimo interesse do
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empregador em tratar tais dados, sendo esse interesse derivado do poder de direcdo do
empregador.

O estudo segue a linha de pesquisa do programa de pos-graduacao da Faculdade de
Direito da Universidade de Sao Paulo (USP) que ¢, justamente, a preservacao dos direitos
fundamentais, nesta tese representados pelos direitos de personalidade, dignidade da pessoa
humana, autodeterminagao informativa e protecao de dados.

O objetivo geral ¢ indicar os critérios adaptaveis ao caso concreto, os quais possam
legitimar a recep¢ao, o armazenamento e o tratamento de dados pessoais dos empregados de
uma empresa, sem a necessidade de consentimento direto ou reiterado destes.

A tese viabiliza o tratamento de dados pessoais de acordo com a perspectiva do
empregador, de modo que os dados pessoais do empregado restem acessiveis conforme as
necessidades da estrutura de negdcio e ndo apenas mediante o consentimento do titular.

Por sua vez, tem-se como objetivos especificos: contextualizar a tese dentro da
sociedade digital e da economia da informacdo, bem como os principios da privacidade e da
protecao de dados pessoais em suas vertentes constitucional e trabalhista dentro da sociedade
digital; analisar os conceitos de dados pessoais e pessoais sensiveis de acordo com a literatura
mais atualizada e a LGPD; retomar aspectos dos poderes proprios da relagdo contratual de
trabalho garantidas ao empregador, conforme a doutrina de Direito do Trabalho; compreender
a funcdo social da empresa dentro de um contexto que utiliza a tecnologia para compreender os
cenarios e para responder expectativas da sociedade e do modelo de negdcio que sao
consideradas relevantes para a empresa.

Nesse sentido, a presente tese justifica-se em virtude da ampla presenca de tecnologias
telematicas para a transmissao e a retengao de informacgdes pessoais, dotadas de diferentes graus
de sensibilidade em relacao a dignidade da pessoa que os detém. A tematica ¢ atual, inédita e ¢
alvo constante de consulta do meio académico, do ambiente corporativo e dos oOrgaos
regulatorios, em vista da vigéncia da nova legislacao e dos riscos aos quais o empregador se
sujeita ao tratar os dados dos empregados, além das possibilidades de obten¢do de resultados
sociais satisfatorios na hipotese de cessao dos dados pessoais pelos empregados. A LGPD
entrou em vigor em setembro de 2020 e, com ela, uma série de desafios, diividas e necessidades
interpretativas.

A legislacdo nao oferece tratamento normativo aplicavel especificamente as relagdes de
trabalho, mas € inegavel que tais vinculos sdo abarcados e sofrem os impactos da incidéncia do
novo diploma. Para tanto, a tese propde enfrentar e construir, a partir dos eixos teoricos,

interpretacdes adequadas as hipdteses autorizadoras do tratamento de dados pessoais com base
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nos principios da prépria lei em consonancia com aqueles que regem o direito material do
trabalho, em especial pela hipotese do legitimo interesse

A contribui¢do desta tese a ciéncia juridica brasileira pode ser verificada na medida em
que nao ha doutrina referencial sobre o tema da protecdo de dados pessoais nas relagoes de
trabalho, que tenha tratado de maneira sistematica do legitimo interesse de acesso ou do uso
dos dados pessoais dos empregados, restando patente a relevancia da proposta.

A metodologia utilizada consiste em andlise de contetido, valendo-se, em especial, de
pesquisa bibliografica das normas brasileiras de Direito do Trabalho, Direito Digital e Direito
Civil, no que convier a melhor interpretacio do consentimento, do legitimo interesse e do
alcance de ambos nas relagdes trabalhistas.

A tese esta contemplada da seguinte maneira: introdu¢ao, que trata da apresentacdo do
tema, de sua delimitagdo, problema e sua justificativa, além dos objetivos do estudo, da sua
contribui¢do original a ciéncia juridica brasileira, do referencial tedrico e da exposi¢do da
metodologia, seguem-se cinco capitulos.

O Capitulo 1 contextualiza o objeto da tese, em especial dentro da atual sociedade
informacional e do ambiente dinamico e disruptivo aos quais as relagdes laborais estdo sujeitas.
Em parte, ¢ realizada uma retomada historica dos ultimos 60 (sessenta) anos de evolugdes
tecnologicas que levaram a sociedade em rede a que todos sdo submetidos, mas, acima de tudo,
¢ compreender as bases que sustentam essas novas formas de relagdes, mais flexiveis e menos
hierarquicamente estruturadas, nas quais o publico e o privado se confundem e os dados fluem
de uns para os outros como elementos de troca.

O Capitulo 2 aborda a defini¢do de conceitos elementares aos estudos da protegdo de
dados, tais como a intimidade, a privacidade, a protecao de dados, a posicao de titular dos dados,
de controlador e de operador dos dados e, por fim, o conceito de dado produtivo, nogao propria
desta tese e dentro da qual os dados pessoais dos empregados poderdo ou nao ser classificados.
Esta tltima defini¢do se posiciona como hipotese a ser utilizada no corrente estudo.

No Capitulo 3 ¢ conceituado o consentimento e sua aplicabilidade. Outras dimensdes
dos dados pessoais dos empregados sdo exploradas, a dimensdo agregadora de valor e de
prevencdo a fuga de valor. Coligadas, estas visam a maximizag¢do da cadeia produtiva e ao
afastamento de potenciais riscos que, embora ndo sejam imprescindiveis a cadeia produtiva,
podem impactar direta ou indiretamente nesta

No Capitulo 4 ¢ definido o legitimo interesse do empregador no contexto de acesso aos
dados pessoais de seus empregados, os que sao mandatarios para o cumprimento contratual e

que, se bem aplicados a estrutura organizacional, podem agregar valor a cadeia produtiva e ao
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desempenho da companhia, com abordagem quanto aos dados sensiveis, que podem, no
entanto, gerar situagdes vexatorias. Nesse capitulo ¢ evidenciado o choque principioldgico
nascido da LGPD e da nog¢do de que o empregado € vulneravel, e que tal posi¢cao, em termos de
disponibilizac¢ao de dados, ¢ potencializada por meio do manto da presungao da vulnerabilidade
do detentor dos dados diante das organizagdes, independentemente da relacdo formada. Diante
do choque de principios; do fato de que os dados sdo relevantes a cadeia produtiva; que as
relagdes econdmicas ja nao podem ignorar a avalanche de dados gerados; € que a economia e o
ambiente social podem se beneficiar de um tratamento ocasional e dos dados pessoais dos
empregados, esse capitulo explora a possibilidade, a priori, de acesso aos dados que sejam
essenciais a cadeia produtiva e relevantes, cabendo, nesta parte, a devida definicdo de tais
abordagens.

No Capitulo 5 a tese enfrenta questdes relacionadas a anonimizacao dos dados e a
possibilidade de identificagdo do titular no caso de uma coletividade determinada, bem como
os efeitos nocivos que o afastamento da LGPD pode trazer para essa hipotese.

Como ferramenta de gestdo e fomento da propria atividade e do bem-estar dos
empregados, o tratamento dos dados apoiado no legitimo interesse ¢ aplicavel as cadeias
produtivas de maneira pratica e de modo a evitar discricionariedades na coleta dos dados. A
analise estard imbuida dos espiritos da prevengdo e da protecao de dados, a partir da boa-fé e
da rastreabilidade, garantindo-se que a coleta e o tratamento dos dados se dardo dentro da plena
observancia da lei, dos principios gerais de Direito do Trabalho e da propria evolucao das

solugdes tecnoldgicas que desaguam na reincidéncia, inclusive, da LGPD.
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CAPITULO 1 - INFORMACAO E PROTECAO DE DADOS

1.1 A sociedade da informacao e do big data

As revolugdes técnicas e cientificas ofereceram a humanidade a possibilidade de
qualidade de vida, de manutencao de nossas culturas e de acesso ao conhecimento em niveis
inimaginaveis. O século XXI trouxe consigo a quarta grande revolugao tecnoldgica, fundada na
velocidade, na flexibilidade e na inovagdo por meio do uso dos dados e das informagdes que
podem ser extraidas desses.

Essa era de informagdes oferece solu¢des na mesma propor¢do em que oferece riscos e
dilemas. Criou-se um sistema em rede de compartilhamento de informacgodes, inicialmente para
fins militares e, atualmente, para fins amplamente comerciais. Agora o desafio da humanidade
estd em entender qual ¢ o regramento mais adequado para o uso da informacdo e que garanta a
liberdade das pessoas e a sustentabilidade dessa sociedade da informagdo.!

A historia ndo ¢ definida pelo momento tecnoldgico, tampouco a sociedade escreve as
transformagoes tecnologicas, havendo certa aleatoriedade nessa complexa relagdo, fazendo da
tecnologia a propria sociedade e da sociedade a propria tecnologia, o que afasta qualquer
determinismo historico ou planejado em termos de mudanga ou de revolugdo.?

A capacidade dessa sociedade, por meio de suas organizacdes, de dominar as
tecnologias e seus usos de forma estratégica em cada periodo historico € o que tracard seu
destino transformativo ou destrutivo. Essa interacdo ndo ¢ dualista nem bicromatica. Na
sociedade, ha pessoas, principios, institui¢des, vontades e projetos. H4 uma miriade de
elementos que interagem entre si em variados graus e¢ ddo o tom final observavel pelo
transcorrer da historia.

Entretanto, as diversas formas de organiza¢do de uma certa sociedade devem estar em
sinergia para confluir esfor¢os, conhecimento e objetivos para a trajetdria tecnoldgica,
organizando as forg¢as sociais, promovendo e liderando o aperfeigoamento técnico. Por isso, um
planejamento transdisciplinar poderd, de certo modo, guiar as aleatoriedades do

desenvolvimento social.

! “Todas essas abordagens apresentam dois lados, com alguns favorecendo a privacidade em relagdo ao progresso
tecnologico, e outros fazendo o inverso. Alavancar a tecnologia para construir o tipo de sociedades que desejamos
significara acompanhar o impacto dessas politicas no mundo real e manter a mente aberta sobre diferentes
abordagens para a governanca da IA”. (LEE, Kai-Fu. Inteligéncia artificial: como os robds estdo mudando o
mundo, a forma como amamos, nos comunicamos ¢ vivemos. Tradu¢do de Marcelo Barbao. Rio de Janeiro: Globo
Livros, 2019. p. 271.)

2 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 64.
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A revolucdo tecnoldgica do século XX veio também como resultado de uma
reestruturacao global do capitalismo, das institui¢cdes que o formaram e que transformaram essa
mesma revolugdo em ferramenta basica e crucial, fazendo-a adaptar-se ao contexto de cada
nacao, povo e pais. Nao houvesse tal movimento, o capitalismo provavelmente teria se limitado
a reduzir o contingente de empregados, afastando a flexibilidade e a adaptabilidade.® Seria,
assim, um mundo automatizado, mas nao necessariamente informatizado.

Nessa sociedade da informacdo, a natureza humana e os processos produtivos
mantiveram-se; todavia, o valor agregado do conhecimento torna-se marginalmente maior, pois
influencia diretamente a capacidade decisoria e produtiva das organizagdes em fungdo de uma
fotografia em tempo real do ambiente que se observa.*

O modelo de busca pelo capital, de manutencdo da capacidade de competicao e da
longevidade das organizagdes, por meio de uma répida adaptabilidade, continua visando ao
aumento da produtividade e da lucratividade, até porque “a riqueza da informagao cria a pobreza
da atengdo”.’

Os dados podem ser obtidos de maneira estruturada, organizados da maneira que melhor
convier aquele que os trata. Quantidades limitadas podem ser mais bem organizadas com o
intento de extrair informagdes relevantes para a tomada de decisdo de uma organizagdo, o que
pode ser caracterizado como small data ou analytics.®

Contudo, a complexidade das relagdes ¢ o volume de dados nao comportam uma
organizagdo sistematica. Pela natureza mesma de um ambiente econdmico dinadmico, essa
tecnologia ndo esta centralizada, assim como o empregado, podendo, inclusive, se falar em uma
nuvem humana de empregados a disposi¢do das empresas. Cada individuo prestando um
servigo a partir de localiza¢des distintas.’

O mercado comporta milhares de empresas de tecnologia com potencial de captacao de
dados. Cada pessoa utiliza inimeros aplicativos diariamente com, a0 menos, uma centena de
propositos diferentes e desconexos entre si e, assim, tudo o que fazemos “deixa um trago digital

ou dados, na qual existe a possibilidade de utilizar e analisar”.?

3 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 76.

* CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 89.

> SHAPIRO, Carl. A economia da informacdo: como os principios econdmicos se aplicam & era da internet.
Tradugdo de Ricardo Inojoso. Rio de Janeiro: Elsevier, 1999. p. 19.

® DAVENPORT, Thomas. Big data no trabalho. Rio de Janeiro: Elsevier, 2014. p. 26

"SCHWAB, Klaus. A quarta revoluc¢io industrial. Tradugdo de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p. 53.

8 ALCANTARA, Larissa de. Tecnologia e inovacao: big data e internet das coisas. Desafios da privacidade e da
protecdo de dados. Sdo Paulo: Livraria DaBOK2, 2017. p. 9.
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Os dados sao fluidos demais e, via de regra, desestruturados, formando o big data, um
termo que pode ser definido como um conjunto de dados e informagdes dispersas, pelas quais
¢ possivel entender pessoas, cenarios, abordagens e estratégias, construindo um mapeamento
de situagdes até entdo ndo apreensiveis, analisadas por meio de ferramentas.’ Esses fluxos
desestruturados podem, ainda, ser identificados pelo volume, pela variedade e pela velocidade
de producao e disseminacao, ou pela veracidade, pelo valor e pela fungibilidade, como defende
Klaus Schwab.!?

O uso do big data em larga escala ¢ feito por diversos setores, como tecnologia,
marketing, finangas, recursos humanos, turismo, varejo, transportes e telecomunicagdes. O que
determina o valor do dado ¢ a qualidade da informagdo extraida, somada a dimensdo da
aplicabilidade dessa informagao a cadeia produtiva de valor da organiza¢ao. Bem alocada, a
informacao tera alto valor agregado, mesmo que sua natureza inicial seja aparentemente inutil.

Nesse contexto, nota-se um movimento social curioso, na medida em que o modelo
tecnologico, que inserido no capitalismo era uma expressdo de exclusividade e individuacao
acentuadas, vé-se subvertido por uma busca intensa do individuo pela representacao de grupo.
O que antes era a representacao de solidao absoluta, hoje representa uma conectividade fundada
no compartilhamento de identidades mutuamente construidas e reconstruidas.'!

Isso ¢ importante, pois, no passado, o modelo industrial utilizou-se da construcdo de
identidades coletivas, mas de cunho primario como a nagao, o povo, a religido e os costumes.
Essa compreensao ¢ imprescindivel para lidar com diversos publicos, sejam os stakeholders,
seja o mercado consumidor.

O modelo em rede permite a identidade de pessoas com a mesma profissdo, mas de
nacionalidades diferentes, da mesma orientagdao sexual, mas de religides distintas, ou de
individuos de etnias rivais que confluem para uma franquia de producdo cinematografica de
gosto comum. H4 emergéncia de grupos em meio a uma crise em relagdo as identidades

estabelecidas, 2

0 que operard para o bem e para o mal, visto que xendfobos, grupos
supremacistas e extremistas encontram-se em qualquer ponto do mundo. Ao mesmo tempo, a
margem desse modelo, restam aqueles que, incapazes ou inaptos a acessar essa rede por nao

serem consumidores/produtores de informagao, sdo excluidos.

® GABRIEL, Martha. Vocé, eu e os robés: pequeno manual do mundo digital. Sdo Paulo: Atlas, 2020. p. 38.

10 SCHWAB, Klaus. A quarta revolucdo industrial. Tradugdo de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p. 13.

' CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 79.

12 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 78.
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Essas personas podem ser entendidas e claramente delineadas pelo dado produzido
diretamente, por uma informagao expressa e ndo interpretavel, como um extrato bancario ou de
forma indireta, por meio da localizag¢do fornecida para aplicativos moveis durante sua trajetoria,
as curtidas nas paginas das redes sociais, ou pelo tempo que se gasta com o mouse sobre uma
postagem. Seja o homem definido pelo politico, pelo entretenimento de que gosta, pela
nacionalidade, pela idade ou pelos estados de espirito, toda dimensdo ¢ fungivel para dados.

Essa mudanca tem algumas caracteristicas. A primeira sendo relacionada a matéria-
prima, que sao os dados e as informagdes que se extraem dela. Surge o ser humano produtor de
dados, o homo data, fonte de dados e informacdes e, a0 mesmo tempo, objetivo final de
informagdes processadas. Se antes o uso das novas tecnologias era voltado para a automacao
de tarefas, a reconfiguracao de aplicagdes e as mudangas na experiéncia de uso das ferramentas,
hoje tal uso esta focado na reconstitui¢ao do que o homem foi e do que vira a ser.

A segunda mudanca ¢ a estruturagdo em rede. Ainda houve a eliminagdo de
intermediarios na aplicacdo imediata do conhecimento. Se nas décadas de 1970 a 1990 os
grandes centros de desenvolvimento tecnoldgicos, aliados as universidades, ainda trabalhavam
e produziam em funcdo de grandes mercados, ao mesmo tempo em que dependiam de
“ambientes de inovagdo”,'* os produtores de conteudo das redes sociais dos anos 2000, por
meio de plataformas dindmicas, abertas e de alta permeabilidade, eliminaram intermediarios e
conseguiram atingir seu publico-alvo sem barreiras.

A terceira mudanga foi a penetrabilidade das tecnologias. Toda essa proximidade,
especialmente reduzida ou até mesmo suprimida em virtude das tecnologias de comunicagdo e
transmissdo de informacao, gerou uma velocidade ainda maior de inovagdo e de retorno para a
sociedade em termos de beneficios gerais. Produtos, aplicativos e ferramentas, cuja entrada no
cotidiano levariam duas décadas, passaram a ser testados diretamente pelo mercado consumidor
e aperfeicoados com base em modelos minimos viaveis.'

Diretamente conexa a esta tese estd a quarta mudanga, que ¢ a interligacdo das
tecnologias, ndo apenas a das tecnologias do microchip e do dado, mas aquelas atinentes ao
processamento da informacao, a compreensao das caracteristicas bioldgicas humanas, ao acesso
a essa informacao e a potencialidade de valor de um dado isolado e da complexidade que se

pode gerar a partir de um conjunto de dados pessoais.'?

13 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 92.

¥ SCHULZ, Martin Ricardo. Ressignifica¢do digital e estrutural. 25 mar. 2020. Disponivel em:

www .linkedin.com/pulse/resignifica%C3%A7%C3%A30-digital-e-estrutural-schulz-business-advisory. Acesso
em: 18 mar. 2021.

5 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 395.
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A quinta mudanga ¢ a flexibilidade atribuida as mudancas estruturais das organizagdes.
E possivel mudar as regras sem destruir as entidades que as estdo alterando, mesmo que sejam
geradas alteracdes bruscas, uma das consequéncias potenciais dos avangos para a sociedade e
da obscuridade dos paradigmas tecnoldgicos emergentes. '

As organizagdes poderdo gerar valor e riqueza pela coleta de big data disponivel nas
redes e em sua propria estrutura, desde que tenham capacidade de coleta, processamento,
analise e aplicagdo efetiva das conclusdes obtidas. Todavia, nem todo ambiente exigira um big
data com tamanha diversidade, de maneira que o volume poderd ser grande, mas as
classificagdes serdo especificas, determinadas e, at¢ mesmo, estruturadas (small data).

Logo, quanta complexidade pode-se produzir ou extrair de dados considerados
pequenos (small data), sendo que, de cada dado, informagdes infinitas poderiam ser obtidas dos
explicitos e das conclusdes implicitas geradas por esses?'” Qual seria seu valor agregado? Que
implicacdes legais, no que tange a intimidade, a privacidade e a protecdo de dados, poderiam
surgir sobre esses dados que representam um pequeno mundo pessoal dos funciondrios e da
realidade da companhia? Todo o exposto apresenta uma prévia do cendrio produtivo que as
legislagdes terdo de regular nos anos que estdo por vir, e ¢ a proposta desta tese oferecer

solugdes para alguns desses dilemas.

1.2 Economia da informaciao

Para fins académicos, algumas defini¢des iniciais sdo necessarias, sem prejuizo de
outras mais especificas e relacionadas ao tema da presente tese, que serdo feitas oportunamente.
Dado, informagao e conhecimento sao termos e conceitos bastante reiterados, mas comumente
tém suas significacdes delineadas de maneira anéloga ou equivoca. Mesmo que a definigao seja
contextual, cabe aqui um desenho dos limites e das possibilidades de significado que podem ser
obtidos.

O dado pode ser entendido como um elemento, virtual ou ndo, que ainda nao foi tratado
e que nao pode transmitir mensagens per se. A informagao, por sua vez, resulta do tratamento
do dado, da analise, da contextualizacdo e da atribui¢do de relevancia aquele, ou seja, “qualquer

coisa que puder ser digitalizada — codificada como um fluxo de bits”.'® J4 o conhecimento ¢ a

16 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 395-398.

17 SCHWAB, Klaus. A quarta revolucdo industrial. Tradugdo de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p. 76.

18 SHAPIRO, Carl. A economia da informagiio: como os principios econdmicos se aplicam & era da internet.
Tradugdo de Ricardo Inojoso. Rio de Janeiro: Elsevier, 1999. p. 15.
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confluéncia de informagdes, as quais dardo a quem o possua a capacidade de a¢do dentro de
uma dada situagdo ou de um cendrio, um conjunto de declaragdes organizadas sobre fatos ou
ideias, apresentando um resultado ou julgamento que ¢ transmitido para outros. "’

A titulo de exemplo, ndo basta a empresa ter em maos nimeros desconexos daquilo que
eles pretendem representar, pois seriam apenas formais e sem contetido. E necessario que os
nimeros representem o total de empregados, o bem-estar desses, os valores dos salarios, a
participagdo nos lucros e nos resultados e os periodos temporais a que se referem, além de
outros incontaveis aspectos que fazem do dado um rol exemplificativo. Agregados, os dados
oferecerdo um histérico da empresa e as expectativas do seu desenvolvimento.

O objetivo tltimo ¢ a obten¢do de um conhecimento®® amplo o bastante para que se
compreenda um cenario economico ou mercadologico. Na maior parte das situagdes, existe um
significado previamente atribuido aos dados que serdao obtidos, pois ha a ideia do local a partir
do qual os dados serdo minerados.

Assim, o dado bruto pode ser contextualizado de imediato e combinado com outras
informacdes para que seja tomada uma agdo. O interesse na formagao de um conhecimento de
longo prazo vem em virtude da necessidade da projecdo de tendéncias futuras. Em termos de
dados, quanto maior a quantidade de informagdes, maiores as possibilidades de mapeamento
do ambiente.

Trata-se de uma economia que negocia informagdo, e, por meio dela, gera mais
informacao, ao mesmo tempo em que mapeia todas as potenciais formas de coleta e de
processamento de todos aqueles que podem ser fonte dela. Seria, assim, uma fidedignidade em

relacdo aos sujeitos observados.

1.2.1 Tecnologias, organizacio empresarial e direito do trabalho

O cendrio contemporaneo, de amplas mudangas estruturais, sociais € econdmicas, criou
uma tendéncia de especializacdo setorial das empresas e das fungdes nelas exercidas, além da
ampliacdo das trocas comerciais globalizadas, das inovagdes tecnoldgicas, da massificagao
dessa mesma tecnologia e de uma abertura a uma “nova era do capital humano”. As vantagens
do modelo fordista tendem a desaparecer, tanto por causa dos progressos técnicos como pelo
surgimento de ordenamentos juridicos que anulam a disciplina laboral até entdo existente nesse

modelo.

9 CASTELLS, Manuel. A sociedade em rede. 21. ed. Rio de Janeiro: Paz & Terra, 2020. p. 83.
20 Vide nota 24.
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Novos modelos organizacionais surgem, acompanhados de empresas menores, mais
flexiveis, competitivas e deslocalizadas, o que criou uma pluralidade de vinculos laborais e “o

»21

desenvolvimento do contrato de trabalho em moldes diferentes”=', de modo que tais fatos

comprometem de imediato a propria delimitacdo do requisito de dependéncia da relagdo

laboral. 2223

O empregado comeca a atuar de sua residéncia, passa a ter autonomia
organizacional, uma subordinagdo, se ndo reduzida, ao menos flexibilizada em favor de uma
coordena¢do maior com os demais colaboradores.?*

Esse avango tecnologico ampliou-se nas primeiras décadas do século XXI, com especial
destaque para a virtualizacao e a amplidao do trabalho a distancia nos anos de 2019 e 2020, em
virtude da pandemia.?> Trouxe, consequentemente, um complexo significativo de inovagdes e
mudangas tecnoldgicas, as quais formaram a terceira’® e/ou a quarta revolucdo tecnoldgica a
partir da década de 1970, que alteraram a estrutura e a dinamica do trabalho.

As reestruturagdes corporativas, a generalizacdo da concorréncia local e internacional,

além da consequente supressao de posigdes laborais em virtude da otimizagdo produtiva e do

2l MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicacdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 86.

22 SUPIOT, Alain. Les nouveaux visage de la subordination. DS, n. 2. p. 131-145, 2000.

23 Ha uma série de temas os quais poderiam ser analisados, todos oriundos dessa mudanca das relagdes trabalhistas,
tais como os efeitos para a saude fisica mental dos empregados, ou a total transferéncia dos danos a satide aos
empregados que atuam fora do ambiente fisico oferecido pelo empregador; o problema da redugao de empregados
menos qualificados dentro do mercado; as dificuldades do recrutamento on-line e a exclusdo de candidatos que
tenham dificuldades de acesso a rede de computadores, tanto material quanto de conhecimento; os direitos
intelectuais de empregados que criam softwares ou programas que sejam veiculados na internet; o direito de greve;
a liberdade de expressdo na rede de computadores; entre outros.

2 MONTOYA MELGAR, Alfredo. Nuevas dimensiones juridicas de la organizacion del trabajo en la empresa.
RMTAS, n. 23, 2000. p. 20.

%5 Para contextualizagdo, em dezembro de 2019, um virus de origem gripal, com alta transmissibilidade e tempo
de incubagido de cerca de 15 dias foi identificado na provincia de Wuhan, na China. Em janeiro de 2020 o virus se
espalhou pelo globo quando entdo a Organizacdo Mundial da Satude (OMS), que atua dentro das Nagdes Unidas
(ONU) declarou que a epidemia havia se transformado em pandemia, ja que a infeccdo adquiriu escala global.
Como resultado as autoridades sanitarias determinaram ado¢do de medidas preventivas, em especial o uso de
equipamentos de seguranga em espagos publicos, como mascaras, alcool gel e luvas, além do distanciamento social
para pessoas saudaveis e do isolamento social para pessoas suspeitas de estarem infectadas ou grupos de risco. Tal
fato alterou a dindmica de trabalho, de modo que houve ampla adog¢do do trabalho remoto e do uso de ferramentas
digitais. Apenas no Brasil, cerca de 500 mil pessoas foram vitimadas. (O GLOBO. Linha do tempo mostra os
principais fatos da pandemia no Brasil. 25 fev. 2021. Disponivel em: https://oglobo.globo.com/brasil/linha-do-
tempo-mostra-os-principais-fatos-da-pandemia-no-brasil-24897725. Acesso em: 15 jun. 2021; FANTASTICO.
G1. 500 mil mortos por Covid: de cada 425 brasileiros, um foi levado pela pandemia. 20 jun. 2021. Disponivel
em: https://gl.globo.com/fantastico/noticia/2021/06/20/500-mil-mortos-por-covid-de-cada-425-brasileiros-um-
foi-levado-pela-pandemia.ghtml. Acesso em: 23 jun. 2021.)

26 ROMITA, Arion Saydo. Direitos fundamentais nas relagées de trabalho. 2. ed. Sdo Paulo: LTr, 2007. p. 203.
Para o autor, a revolucao tecnologica seria a terceira, a qual foi acompanhada pela globaliza¢do dos mercados € o
paradigma nascido do modelo fordista/taylorista. VENEZIANI, Bruno, Nuove Tecnologie e contratto di lavoro:
profili di diritto comparato. In: GDLRI, n° 33, 1, 1987. p. 1-60, também fala em terceira revolug¢do ou em sociedade
pos-industrial.
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barateamento da mio de obra em diversas regides exportadoras do mundo?’ sdo eventos e
fatores que alteram todo o panorama das relagdes trabalhistas e da capacidade de resposta do
Direito.

Esse momento atual exige, em grande medida, e nas palavras de Nelson Mannrich, uma
reconstru¢ao do Direito do Trabalho, assentada sobre o principio da dignidade, da igualdade e
da ndo discriminacdo. No entanto, sem que essa reconstru¢do tenha a pretensio de exclusdo do
principio de protecdo do empregado, mas de maneira a afirma-lo e a revisita-lo, concedendo-
lhe impulso e vigor em uma era de transi¢ao dos grandes computadores centralizados para os
microchips, de mudangas estruturais e funcionais e da forma como o trabalho ¢ realizado.

E inegavel que a dignidade, assim como os demais direitos fundamentais, deve ser
aplicada as relagdes entre particulares®® (Drittwirkung Der Grundrechte), o que é expressio da
unidade e da coeréncia do sistema juridico, em uma relagdo que € por natureza desigual em
termos de poder real, mas sujeita a andlise do caso concreto, para compreensdo de elementos
circunstanciais que autorizem a limitagdo de alguma liberdade do empregado.?’

A tarefa da reconstru¢do do Direito do Trabalho certamente sera para mais de uma
geragdo. Contudo, necessario que se inicie logo, sob pena de se adiar uma reforma que poderia
fazer a diferenga no projeto ambicioso que o Brasil tem no cenario internacional.>

Entre as areas das Ciéncias Juridicas, a do Direito do Trabalho pode ser considerada
afetada de maneira mais recorrente pelos avancos tecnoldgicos, visto que as cadeias

produtivas®' tém uma busca constante pelo aperfeicoamento técnico. Tal fato traz a doutrina a

27 DELGADO, Mauricio Godinho. Capitalismo, trabalho e emprego: entre o paradigma da destruigdo e os
caminhos da reconstrugdo. Sdo Paulo: LTr, 2006. p. 35-36.

2 O intento da introducdo de novas tecnologias €, inclusive, melhorar a vida de todos os membros da sociedade:
“[...] a introducdo da robotica, assim como da cibernética, no processo produtivo teve por finalidade essencial
retirar os empregados da realizagdo de actividades repetitivas, permitindo assim uma melhoria da qualidade de
vida dos empregados, porque elimina-se a desmotivagdo psicoldgica que existe perante actividades repetitivas”.
(MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de informacgao
e comunicacio: contributo para um estudo dos limites do poder de controlo electronico do empregador. Coimbra:
Almedina, 2010. p. 91, nota de rodapé.)

2 MANNRICH, Nelson. Reconstrucdo do Direito do Trabalho. Os pilares do Direito do trabalho. Sdo Paulo:
Lex Magister, 2013. p. 580.

39 MANNRICH, Nelson. Reconstru¢io do Direito do Trabalho. Os pilares do Direito do trabalho. Sdo Paulo:
Lex Magister, 2013. p. 582-582.

31 “Ag novas tecnologias apresentam-se como factor decisivo para a modernizagio, organizagio, aumento da
produtividade e de competitividade dos agentes econdmicos.” (CNPD. Principios sobre privacidade no local de
trabalho — O tratamento de dados em centrais telefonicas, o controle do e-mail e do acesso a internet. Disponivel
em: www.cnpd.pt. Acesso em: 18 abr. 2021.)
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preocupagdo quanto ao que pode ser entendido como uma “desnaturalizagdo” ou “crise de
identidade de determinados institutos basicos”.

Nas palavras de Daubler,*? novas tecnologias podem se tornar perigosas por gerar uma
multitude de questdes e situacdes inesperadas; e a segunda caracteristica, relacionada a
substituicdo intelectual da for¢a humana de trabalho, o que, embora nio seja o objeto da
presente tese, merece essa citacao.

O uso maci¢o de computadores pessoais, da internet, do e-mail, das redes sociais e da
mudanca da dindmica de trabalho, sendo adotadas atividades laborais a distancia € com o uso
de computadores pessoais, trouxe implicagdes a privacidade dos empregados. Hoje ¢ possivel
acumular informagdes em quantidades inimaginaveis®*, as quais, inicialmente, parecem ser
inofensivas ou ineficazes, mas que se processadas ou tratadas de determinada maneira podem
levar a informagdes intimas sobre os individuos.

Abre-se a possibilidade de um tratamento quase ilimitado de dados pessoais do
empregado, o que possibilita a reunido de dados em uma sé base de forma instantdnea, sem
submissdo de juizo ou autorizacao prévia desse empregado. Afasta-se a nocdo de que o uso
podera por si s6 determinar se houve ilicitude ou ndo no ato praticado, pois a exposi¢ao de
dados em redes sociais podera ocorrer sem a concessdo de acesso € uso a terceiros, como o
empregador.

Vé-se, também, o receio de que os dados sejam recolhidos sem o consentimento dos
empregados, o que poderia expor tais informagdes aos riscos técnicos proprios da informatica,
como ¢ o caso da perdurabilidade, a qual limita os tipos de dados a serem considerados e torna
mais ampla a diversidade de cenarios nos quais os dados seriam relevantes, ainda mais ao se
tratar de um numero elevado de empregados.

Ha implicagdes voltadas ndo apenas para a vigilancia das atividades, cuja forma e
natureza alterou-se desde a primeira revolugdo industrial; ou a forma de organizagado, a qual,

integrando a supervisdo taylorista, j& utilizava a observacdo como forma de aperfeicoamento

32 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 94.

33 DAUBLER, Wolfgang. Nuove tecnologie: un nuovo Diritto del Lavoro. GDLRI, n. 25. p. 65-66, 1986.

34 Vide o caso de vazamento de dados de brasileiros no ano de 2021. Aproximadamente 230 milhdes de pessoas,
104 milhdes de veiculos e cerca de 40 milhdes de empresas, incluindo falecidos e empresas inativas, tiveram seus
dados vazados por alguma entidade ainda ndo identificada. Todo esse volume de informagdes foi condensado em
blocos de arquivos planilhados. (O GLOBO. G1. Megavazamento de dados de 223 milhdes de brasileiros: o que
se sabe e o que falta saber. 28 jan. 2021. Disponivel em:
https://gl.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-
brasileiros-o-que-se-sabe-e-0-que-falta-saber.ghtml. Acesso em: 5 mar. 2021.)
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do processo produtivo. Importante ressaltar que, no choque entre o poder diretivo e de controle
e o acesso aos dados, “nem tudo o que ¢é tecnicamente possivel”, serd “forcosamente
sustentavel”, como afirma Fabrice Fevrier.?>

No passado, bastavam as diferenciagdes entre intimidade e privacidade. Seguindo a obra
de Hustinx,*® h4 distingdo entre a privacidade, a intimidade e a protecdo de dados. Aquelas
atinentes ao que ¢ intimo e proprio do &mago individual das pessoas (privacidade e intimidade)
e esta (protecao de dados) referente a expressao das vontades e das opinides intimas no mundo
real, mas sujeitas ao controle de acesso de terceiros. Ha muito a defini¢ao trazida por Warren e

38 & insuficiente.

Brandeis?” como “the right to be left alone

O direito a prote¢do de dados proporciona protegdo juridica as pessoas naturais contra
o uso indevido de Tecnologias da Informagéo (TI) durante o tratamento de seus dados. E uma
protecdo mais ampla do que a promovida pela protegdo da privacidade, pois abrange
informagdes que podem ndo se incluir no ambito da vida privada e que, geralmente, sdo

acessadas por terceiros em virtude de premente necessidade.

A mudanga legislativa ndo acompanhou a mudanca doutrinéria, e tampouco esta Gltima
preocupou-se em distinguir prote¢do de dados e privacidade. O reconhecimento da
autodeterminacao informativa, o poder de gerir seus dados e decidir sobre seu uso foi o elo
entre o que se considerava exclusivamente privacidade, como direito negativo e a prote¢ao de
dados como dever positivo, de modo que o art. 8° da Carta dos Direitos Fundamentais da Unido
Europeia (UE) de 2000 trouxe “o direito de prote¢ao dos dados de carater pessoal”.

Canotilho reitera o escopo do artigo ao indicar que, dentro do Direito, a protecao de
dados estavam arraigados, ainda, o direito de conhecimento dos dados informatizados, o direito

de acesso, o de identificacdo do responsavel pelo tratamento, o direito de contestacdo e

33 FEVRIER, Fabrice. Pouvoir de contrdle de I’employeur et droits des salariés a I’heure d'Internet — les
enjeux de la cybersurveillance dans I’ entreprise, 2003. Disponivel em: https://www.droit-technologie.org/. Acesso
em: 14 abr. 2021.

3¢ HUSTINX, Peter. EU Data Protection: The Review of Directive 95/46/EC and the Proposed General Data
Protection Regulation. 2015. Disponivel em:
www.statewatch.org/media/documents/news/2014/sep/eu-2014-09-edps-data-protection-article.pdf. Acesso em:
15 abr. 2021.

37 WARREN, Samuel D., BRANDEIS, Louis D., The Right to Privacy. Harvard Law Review, v. 4, n. 5. p. 193-
220, 1890. Disponivel em: https://www.jstor.org/stable/i256795. Acesso em: 31 ago. 2022.

38 O direito de estar sozinho.
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retificacdo, além do direito de exclusdo. Todos absorvidos pelo Regulamento Geral sobre
a Protecdo de Dados (RGPD).*

A distingao entre ambos os direitos esta em seus nucleos, pois a prote¢do de dados nao
esta no impedimento de acesso por terceiros, mas, sim, na garantia de acompanhamento dos
fluxos de tratamento pelo titular, sendo esse o “ntcleo duro do direito”. Dai a logica de visao
em detrimento de uma redoma opaca, que impede a visdo do observador externo e a do

observador interno (o préprio titular). Nas palavras de Stefano Rodota:

Um profundo processo de revisdo dos critérios de classificagdo das informagdes
pessoais, segundo uma escala de valores renovada, na qual deveria ser garantido o
maximo de opacidade as informagdes suscetiveis de originar praticas discriminatorias
e o maximo de transparéncia aquelas que, referindo-se a esfera econdémica dos
sujeitos, concorrem para embasar decisdes de relevancia coletiva.*

As defini¢cdes ndo podem ser entendidas como fluidas, mas a protecdo do dado ora se
dard por agdo, ora por inagdo, por meio de uma estruturada gama de ferramentas e
procedimentos de seguranga, somados a garantia de acompanhamento do tratamento pelo
proprio titular.

Até as formas de uso aparentemente mais inofensivas dos dados podem provocar danos
aos seus titulares, especialmente danos nao correlatos a esfera da privacidade, quando, por
exemplo, o dado e o uso sdo para usos publicos, de divulgacgao e publicidade, hipoteses em que
ha maxima circulagdo das informacgdes, conferindo uma defasagem entre o controle dos dados

individuais e coletivos e as grandes organizagdes.

Portanto, o foco da protecdo de dados estd nos regramentos da circulacao das
informacdes, pessoais ou ndo, sob os controles publico e privado. Privacidade ¢ redoma,
enquanto a prote¢do de dados ¢ fluxo. Isso evita a obscuridade a respeito da circulagdo de
informagdes relevantes para o publico e relevantes por serem sobre o publico, garantindo
transparéncia e autoandlise dos membros da sociedade quanto as formas consentidas ou
identificadas como nao consentidas, de tratamento dos dados pessoais, transformando o
controlado em controlador dos dados.*!

O tratamento de dados tenta justamente entender quais comportamentos, ndo trazidos a

luz, podem ser esperados de um individuo. Perfis de compra, locais que mais lhe agradam,

3 CANOTILHO, José Gomes. Constituicio da Republica Portuguesa anotada. Sdo Paulo: RT, 2007. v. 1. p.
550 e ss.

4 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradu¢io de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 35.

4 RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 43-46.
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estudos profissionais ou gostos mantidos na sua intimidade. Surge a questdo: haveria a
possibilidade de uso desses dados pessoais cedidos por consentimento ou requeridos pelo
empregador em favor dos interesses das organizagdes dentro do contexto normativo brasileiro?

Quais os limites do legitimo interesse do empregador?

1.3 Protecao de dados no direito internacional

Para a elaboracdo desta tese, a literatura juridica ja produzida sera revisitada, na
tentativa de compreender a protecdo de dados pelas legislagdes estrangeiras ao tema. Levando-
se em conta o momento historico, de nascente produ¢ao legislativa sobre a prote¢do de dados,
ainda que existam diferencas metodoldgicas, culturais e contextuais entre o modelo juridico
brasileiro e o dos paises referenciados, tais diferengas deverao ser afastadas, pois o conteudo
normativo apresentado refere-se a hipoteses laborais e tecnoldgicas reproduziveis em qualquer
cenario da economia informacional, o que rechaca a caracterizacdo das normas como totalmente
alienigenas.

A primeira geracao de normas voltadas para a protecao de dados teve como objetivo
principal regular a criacdo de bancos de dados nacionais, dentro dos quais incluiam-se os de
trabalho e previdéncia, com foco no controle dos acessos governamentais. Existia um crescente
medo de que governos totalitarios, ou travestidos de democracias, fichassem seus integrantes
ou 0s cagassem, tal como constava na obra de George Orwell, 1984, publicada em 1948.

Era o resultado do pés-Segunda Guerra Mundial, que apresentou a privacidade como
dimensdo humana ligada a necessidade de tranquilidade e a expressdo da liberdade “de ser”
sem riscos ou ameagas oriundas de investigacdes. A Declaracdo Universal dos Direitos
Humanos (DUDH) de 1948 sintetizou esse movimento em seu art. 12.4? O tema sera abordado
em mais detalhes em topico especifico desta tese.

Ap6s, fez-se necessaria atualizacdo normativa, pois ndo apenas o Estado passou a ter
interesse ou habilidade para obter e reter informagdes. Sem isso, nos transformariamos em uma

sociedade de vigilancia constante, de classificagdo discriminatéria e preditiva de perfis. Como

42 Art. 12 Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputagido. Todo ser humano tem direito a prote¢do da lei contra tais
interferéncias ou ataques. (BRASIL. UNICEF. Declaracio Universal dos Direitos Humanos: Adotada e
proclamada pela Assembleia Geral das Na¢des Unidas (resolugdo 217 A IIT) em 10 de dezembro 1948. Disponivel
em:

www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 28 abr. 2021.)
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direito do cidadao, esse constitui-se também em dever de promog¢ao e garantia de uns com o0s
outros e do Estado com todos os demais.*?

Contudo, na esfera internacional, resta ausente, ou pouco expressiva, uma legislagao
que solidifique um regime juridico global para a protecdo da privacidade. Existe uma
consolidacdo de natureza axioldgica, mas ndo operacionalizadora. Mesma problematica aplica-
se sobre a dindmica do trabalho com as novas tecnologias, com a privacidade desses
empregados e dessas novas tecnologias com o trabalho remoto, o qual pode ser fisicamente
realizado a partir de qualquer lugar do mundo, que ndo necessariamente aquele onde os
resultados do trabalho serdo utilizados, manipulados ou aplicados.

Isso garante, de um lado, a liberdade normativa nacional em detrimento da cogéncia
legal do bloco europeu, por exemplo, tio criticada no contexto da UE,** mas, por outro lado,
dado o carater orientativo ou de soft law da norma internacional, deixa determinadas regides e
paises como bolsdes de espago vazios de direitos,*> em especial, no contexto da protegdo € do
processamento de dados dos cidaddos, em geral, e, entre tais, os empregados, em que iSso se
torna bastante claro.*®

A critica que se delineia ¢ também fundamento desta tese, de maneira que nao adotada
legislagdo propria para uma problematica, necessaria se faz a criacdo de caminhos
interpretativos doutrindrios sobre a legislacdo existente, a qual, por meio de uma dilacio
interpretativa, e de uma depuragdo terminologica, possam garantir e prevenir espagos vazios de

direito no caso em concreto.

43 José Casalta Nabais traz para a discussdo, em sua tese intitulada O dever fundamental de pagar impostos, o
ostracismo a que a teoria dos deveres explicitos e aqueles implicitos por derivagdo sofreram desde o fim da
Segunda Guerra, justamente foi receio de que imposigdes estatais suprimisse a autonomia individual. Todavia,
ainda assim, em um Estado de vertente social ha de se supor que a existéncia de direitos levard ao cumprimento
de deveres diretamente correlatos aos deveres ou correlatos de maneira mediata. Essa tematica restara importante
para a compreensdao do exercicio dos deveres, tanto em termos de sujeito quanto de forma e capacidade de
cumprimento. Ainda sera possivel, com base em sua obra, analisar o papel do cumprimento dos deveres, inclusive
o de prote¢do da privacidade, pelo empregador, levando-se em conta a preservagao dos limites imanentes do direito
e os limites da propria esfera de influéncia e controle do empregador. (NABAIS, José¢ Casalta. O dever
fundamental de pagar impostos: contributo para a compreensdo constitucional do estado fiscal contemporaneo.
Coimbra: Almedina, 2015. p. 22.)

# RICHMOND, E. G. C., Preserving the Identity Crisis: Autonomy, System and Sovereignty. European Law, 16
Law and Philesophy, 1997. p. 377.

> Hannah Arendt, na obra As origens do totalitarismo, critica fortemente o fato de que legislagdes internacionais
de direitos humanos, em virtude da impossibilidade de coer¢ao sobre governos e de sua redacdo ampla, acaba por
conceder pouca eficacia e aplicabilidade dentro dos Estado nacionais. Conforme analisa a autora, diante do
contexto das minorias €tnicas sem territorio, que surgiram no entre guerras ¢ no pos-Segunda-Guerra, a solugdo
seria a implementacdo de legislagdes pelos proprios Estados nacionais. (ARENDT, Hannah. As origens do
totalitarismo. Sao Paulo: Companhia do Bolso, 2016. p. 378.)

4 A discussdo versa sobre a impossibilidade de que uma entidade supranacional legisle sobre os habitantes do
bloco de forma imperativa e sem mediag@o do legislativo nacional.
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Na segunda geracdo, o carater regulatorio mostrou-se muito mais intenso. Pequenos
centros de dados passaram a ser constituidos, o que diluiu o poder do Grande Irmao para
pequenos irmaos localizados na Administragdo Publica e na iniciativa privada. Em vista da
incapacidade estatal de gerir essas autorizacoes, transferiu-se, ao préprio individuo, o poder de
conceder ou impedir a coleta, 0 uso ou o compartilhamento de dados.*’

Nas palavras de Lan Westin, trata-se de uma “reivindica¢do dos individuos, grupos e
instituicdes de determinar, por eles mesmos, quando, como e em qual extensdo suas
informagdes pessoais seriam comunicadas aos outros”.*® Essa postura viu-se expressa no art.
17 do Pacto Internacional sobre Direito Civis e Politicos, em Nova York, em 1966.4°

A terceira geragdo recaird sobre a autodeterminagao informacional, o que € um raio mais
amplo para o controle do titular sobre seus dados. Outra problematica que também surgiu foi a
concessao de dados para autorizagdo do uso de servigos ou do gozo de direitos. Para votar ¢
necessario saber o endereco do eleitor ou se este esteve ou nao na zona eleitoral durante o
periodo de votagao.

A mesma hipotese se aplica as relagdes de trabalho, pois empregadores privados ou
publicos tém a necessidade de conhecer informagdes a fim de firmar contratos de trabalho e
para cumprir deveres com outras entidades afins, para recolhimento de impostos e declaragdes
junto a o6rgdos reguladores. O consentimento como barreira méxima seria um impeditivo as
atividades sociais ordindrias porque o acesso a dados tornou-se elemento indispensavel das
relagcdes humanas, como assevera Danilo Doneda.>®

Apenas em 1980, a Organizagdo para a Cooperacdo e Desenvolvimento Econdmico
(OCDE) adotou o Guidelines governing the protection of privacy and transborder flows of
personal data, revisto em 2013, como um primeiro esfor¢o para consolidar a matéria. Esse foi
o inicio de uma quarta geragdo, que levou ao surgimento de autoridades nacionais reguladoras
e a um movimento de descentralizagao do poder normativo do Estado, o qual, por sua vez,

ofertou maior dinamicidade aos mercados, como sera apresentado a seguir. A regulacdo visou

47 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. Sdo Paulo: Saraiva, 2014.

4 “The claim of individuals, groups, or institutions to determine for themselves when, how, and to what extent
information about them is communicated to others.” (WESTIN, Alan F. Privacy and Freedom. New York:
Atheneum, 1970. p. 7.)

49 Ninguém seré objeto de ingeréncias arbitrarias ou ilegais na sua vida privada, na sua familia, no seu domicilio
ou na sua correspondéncia, nem de ataques a sua honra e a sua reputacao.

SO DONEDA, Danilo. Da privacidade a protecio dos dados pessoais. Rio de Janeiro: Renovar, 2006. p. 372.
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ao rechaco a relativizagdes no tratamento de dados, especialmente os sensiveis, por meio de

uma manuteng¢do do consentimento.>!

1.3.1 Organizacdées internacionais — ONU, OIT, Conselho da Europa

Do geral para o especifico, além da DUDH mencionada acima, a Organizacdo das
Nacgdes Unidas (ONU) também demonstrou preocupagdao com o tema na Resolu¢ao n°® 18 da
Conferéncia Internacional dos Direitos do Homem, realizada em Teerd, em maio de 1968,
tratando sobre o confronto entre a privacidade e as novas técnicas de registros, e sobre como as
utilizagdes das novas capacidades eletronicas poderiam afetar os direitos das pessoas.’? Havia
ressalvas quanto ao uso das novas técnicas, em especial durante o auge da Guerra Fria.

Em 1990, a Assembleia Geral das Nagoes Unidas adotou a Resolucdo n® 45/95, sobre
os “ficheiros eletronicos”, o que se referia aos tratamentos automatizados e manuais, conforme
ponto 10 da 1? parte.

A medida ndo tinha carater vinculativo ou cogéncia normativa, ndo demandava a
implementa¢ao de normas nacionais aos membros da Assembleia, tampouco havia a previsao
de sangdes por desrespeito. Tratou-se da primeira normativa em escala global sobre a prote¢ao
de dados, todavia ela ndo teve ampla aplicabilidade reproduzindo a mesma dificuldade das
declaracdes do passado, pela falta de cogéncia e carater axioldgico.

A Organizagao Internacional do Trabalho (OIT), por sua vez, emitiu o Repertorio de
Recomendagdes Praticas sobre a Prote¢do de Dados Pessoais dos Empregados, em 1996, que
orienta a coleta de dados médicos apenas para determinar a aptiddo do empregado para o
exercicio de suas atividades, se pode cumprir com os requisitos de seguranca do trabalho, e,
mais, se pode ter direito a prestagdes sociais, em seu item 6.7.%3

Emitiu ainda, em 1997, o Codigo de Boas Praticas sobre Protecio de Dados dos
Empregados, de carater orientativo e que traga um roteiro para protecdo, conservagao,
tratamento, comunicacdo de dados de empregados, direitos individuais e coletivos envolvidos

para efeitos de calibragem do consentimento.>*

SLCATE, Fred H.; MAYER-SCHONBERGE, Viktor. Notice and consent in a world of Big data. International
Data Privacy Law, v. 3, n. 2, p. 67-73,2013.

52 Ponto 18 da Resolucdo: “Se bem que as recentes descobertas cientificas e desenvolvimentos técnicos tenham
aberto as portas ao desenvolvimento econdmico, social e cultural, esta evolugdo pode, contudo, comprometer os
direitos e as liberdades dos individuos e, por isso, requerem uma aten¢do permanente”.

33 BARROS, Alice Monteiro de. Prote¢fio a intimidade do empregado. 2. ed. Sdo Paulo: LTr, 2009. v. 1.
S41LO. Protection of workers’ personal data. An ILO code of practice Geneva, International Labour Office,
1997. Disponivel em: www.ilo.org/wemspS/groups/public/---ed_protect/---protrav/---
safework/documents/normativeinstrument/wems_107797.pdf. Acesso em: 29 abr. 2021.



34

O RGPD europeu, que sera discutido na sequéncia, surge, entdo, como primeiro
instrumento amplo a ser adotado pelo bloco e a ser seguido, mesmo que como parametro de
adequacdo por outros paises. Pode ndo haver simetria entre as legislagdes, mas ha, com toda
certeza, sintonia entre os ordenamentos europeus nacionais.>

A regulagdo prévia tem, no contexto tecnologico, a natureza de orientagdo, muito mais
do que a de cerceamento. A tecnologia, por um lado, pode avancar rapidamente e, no mais das
vezes, pode ser remediada; por outro lado, as decisdes tomadas por humanos t€m repercussoes
inalteraveis.

Em virtude da ampla e da radpida disseminacdo de tecnologias ao redor do globo, ainda
que ndo de forma homogénea, a maior parte dos avangos técnicos ¢ implementada em diversas
cadeias produtivas durante um curto espaco de tempo. Isso leva a necessidade de didlogo entre
as legislagdes de diversos paises, em especial pelo fato de que as organizagdes que tratam os
dados estdo em escala global e se beneficiam da (in)existéncia local de legislagdes sobre
protecdo de dados para promocao de suas atividades.

O estudo das trajetorias legislativas de outros paises garante a compreensao dos estagios
da prote¢ao de dados em cada contexto, das experiéncias vividas e pode levar a uma construgao
de normativas internacionais que conectem os paises e evitem o uso indevido de dados. Para
fins desta tese, serdo considerados os avangos quanto ao assunto objeto desta tese referentes a

Europa e, em especial, Portugal e Espanha.

1.3.2 Europa

Como indicado no tépico anterior, a primeira consolidagcdo a respeito da protecdo de
dados veio da OCDE, o que trouxe referéncias para o direito comunitario europeu.

No entanto, apesar disso, em 1950, a Convengao Europeia de Direitos Humanos ja havia
referenciado, de forma mais geral, a protecdo ao direito a privacidade e a intimidade em seu art.
8°, dentre os direitos humanos e liberdades publicas protegidos.’®

Em 1968, foi adotada a Recomendacdo n° 509 pela Assembleia Parlamentar do

Conselho da Europa, sobre os direitos humanos e as novas descobertas cientificas, a qual zela

55 A GDPR garante aos Estados-Membros margem de autonomia para elaborarem disposigdes especificas para
adaptar a aplicag@o das regras previstas no Regulamento. O “Recital 129 Tasks and Powers of the Supervisory
Authorities” destaca a autonomia das Autoridades Nacionais de Protecdo de dados.

%6 “Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataque a sua honra e reputacdo. Contra tais intromissdes ou ataque toda a pessoa tem direito
a protegdo da lei”.
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pelo uso legitimo da estatistica e da coleta de informagdes pessoais. O mesmo documento
admitiu a pouca literatura sobre o tema.>’

Somente em 1973 foram elencados dez principios, por meio da Resolucao n° 73/22,
quais sejam, a qualidade da informacgao registrada, a finalidade da informag¢ao, o método de
obtencao, a duragdo da conservacao, a autorizagao para o uso da informagao, a possibilidade de
correcdo e de cancelamento das medidas de prevengdo contra abusos; e os dados estatisticos
sobre as informacgdes.>®

A Convencgao 108, do ano de 1981, também conhecido como “Tratado de Estrasburgo”,
aprovado pelo Conselho da Europa, foi o resultado do movimento promovido pela OCDE para
nivelar as legislagdes,> mencionado acima, que, reforga-se, pode ser entendida como ponto de
referéncia inicial do modelo europeu.®® A Convengdo abarcou o tratamento automatizado de
dados pessoais.

A Diretiva Europeia de Prote¢do de Dados Pessoais (n° 95/46/EC), vigente até a entrada
em vigor do RGPD, reforcard o controle dos dados pelo proprio titular, especificando melhor
as promessas feitas no Tratado de Estrasburgo, sendo esse consentimento livre, informado,
inequivoco, explicito e/ou especifico,®' e, por simetria, fixara deveres aos controladores de
dados (data controllers) — aqueles que processam dados pessoais, devendo esses preservar a
coleta minima de dados (data minimization), como bem assevera Christopher Kuner.

Em 2002, a Carta dos Direitos Fundamentais da Unido Europeia (Carta) vem para
reforgar os direitos previstos inicialmente na Convencao Europeia de Direitos Humanos de
1950. A Carta garante, no seu art. 7°, o respeito pela vida privada e familiar, e vai além, ao
preconizar, em seu art. 8°, o direito fundamental a prote¢do de dados pessoais, inovando em
termos de fundamentalidade.®?

O item nimero 1 do mesmo artigo preconiza que os dados devem ser objeto de um

tratamento leal, com fins especificos e acompanhado do consentimento da pessoa interessada

57 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicacdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 169.

58 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 170.

5 COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (ETS N° 108). Disponivel em: https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=108. Acesso em: 18 abr. 2021.

% DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 2. ed. Sdo Paulo: Revista dos Tribunais,
2019.

61 Veja-se, por exemplo, os arts. 2 (a), 7(a), 8(a).

62 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugio de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 105.
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ou com fundamento legitimo previsto por lei, enquanto o item 2 garante a possibilidade de
cessao de seus dados e eventual retificagdo.

O direito comporta limitagdes, conforme art. 52, n° 1, da Carta, na estrita observancia
do principio da proporcionalidade, respeitando o conteudo essencial do direito, quando for
necessaria aos interesses da Unido Europeia (UE) ou para defesa dos direitos e da liberdade de
terceiros.

Outra regulamentagao de destaque ¢ a Diretiva n® 2006/24/CE da UE, que previa, em
linhas gerais, a obrigacdo dos fornecedores de servigos de comunicagdes eletronicas, incluindo
empresas de telecomunicagdes e provedores de servigos de internet, de reter dados de trafego e
localizag¢ao dos usuérios por um periodo minimo.

A esse respeito, o Tribunal de Justica da Unido Europeia (TJUE), em acérdao do caso
Digital Rights Ireland,® analisou um pedido das empresas de comunica¢do nos seguintes
termos: se haveria ataque ao direito fundamental de protecdo de dados expresso pela Diretiva
n°® 2006/24, quando o setor fosse obrigado a manter os dados pessoais por determinado periodo
para acesso das autoridades nacionais.%*

O entendimento do TJUE foi o de que essa manutencgao era justificada, mas optou por
invalidar a Diretiva n° 2006/24, pois a compreensdo de que o limite do “efetivamente
necessario” em termos de armazenamento havia sido atravessado, sendo incompativel com as
disposi¢oes da Carta.

A andlise do Tribunal também recaiu sobre as transferéncias de dados para paises
terceiros. Por meio do recente acordao Schrems, a Corte concluiu que “a transferéncia de dados
pessoais de um Estado-Membro para um pais terceiro constitui, enquanto tal, um tratamento de
dados pessoais”.®

O julgado ndo apreciou o transito de dados®® por data centers de paises diferentes, mas

apenas a ponta inicial e final do tratamento e alocacdo do dado. Ainda assim, em termos de

6 OFFICIAL JOURNAL OF THE EUROPEAN UNION. Caso Digital Rights Ireland. Disponivel em:
https://eur-lex.europa.eu/TodayOJ/. Acesso em: 17 fev. 2022.

¢ RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugio de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 105. Especialmente nos casos de sacrificio da
privacidade em prol de interesses coletivos temporarios ou prevalecentes, como € o caso de interesses do Estado
na garantia da seguranca e na promog¢ao da justiga.

8 JUE, Acérddo de 6 de outubro de 2015, processo C-362/14, Maximilian Schrems c. Data Protection
Commissioner. p. 45.

% Ainda sem atualizagdo para o modelo de armazenamento em rede, a Corte definiu, em 2003, no caso Boldil
Lindqgvist, o que seria a transferéncia de dados, sem abarcar o transito de dados.

[...] “quando uma pessoa que se encontra num Estado-Membro insere numa pagina Internet, armazenada num
fornecedor de servigos de anfitrido que esta estabelecido nesse mesmo Estado ou noutro Estado-Membro, dados
de caracter pessoal, tornando-os deste modo acessiveis a qualquer pessoa que se ligue a Internet, incluindo pessoas
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standards comerciais e organizacionais, todo os dados de cidaddos europeus estariam
resguardados dentro ou fora da UE.

Em 2018, antes da entrada em vigor do RGPD (que sera tratado em topico especifico a
seguir), o Conselho da Europa promoveu a atualizagao do Tratado de Estrasburgo e realizou a
Convencao 108+. Hoje figuram 55 signatarios, incluindo Argentina, Cabo Verde, México e
Uruguai e oito paises observadores, incluindo o Brasil. A expectativa ¢ a de que os paises
adotem as normativas internamente, ainda que provisoriamente at¢ 11 de outubro de 2023
quando entdo a norma entrard em vigor nos paises signatarios que tiverem ratificado e tenham
constituido uma autoridade de prote¢do de dados.® 8

Além do Brasil, que se tornou um observador do comité internacional da convencao em
outubro de 2018, a convengao abarca outros paises signatarios de fora da UE, como Argentina,

Cabo Verde, México e Uruguai, o que faz que muitos enxerguem a Convengao 108 como um

potencial futuro framework global de protegdo e transferéncia internacional de dados pessoais.

1.3.2.1 Regulamento Geral de Prote¢do de Dados — RGPD

Uma vez que a norma ndo responde apenas a garantia dos direitos, mas também as
necessidades de desenvolvimento econdmico, regular os dados pessoais ¢ garantir a livre
circulacao dessa riqueza no ambiente virtual, dentro e fora do bloco europeu, a base do
capitalismo informacional.®

O RGPD traz em si, portanto, uma quebra de paradigma, ao fixar principios, mas ao nao
determinar regras especificas de conduta, o que se atribui muito a velocidade de mudangas das
tecnologias, passando a intervir, a posteriori, sem analise prévia.

Conforme o art. 288 do TIUE”’, 0 RGPD passou a ter aplicabilidade direta em toda UE

por meio de um Unico instrumento juridico, revogando a Diretiva Europeia de Protecdo de

que se encontram em paises terceiros” [...]. TJUE, Acérdao de 6 de novembro de 2003, processo C-101/01, Gota
hovrat c. Bodil Lindqvist; p. 71.

670 Considerando 105 da Convengdo prevé que a implementagdo da Convengo facilitard a transferéncia de dados
europeus para o territorio signatario. Novamente a pressdo econdmica mostra-se fonte da adequagao.

% A Convengdo é promovida pelo Conselho da Europa, o qual é mais amplo do que a UE. O Conselho, fundado
em 1949, conta com 47 membros e oito observadores, enquanto a UE tem hoje 27 membros, ja contabilizada a
saida do Reino Unido.

8 LIMA, Cintia Rosa Pereira de. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecio de Dados. Sdo Paulo: Almedina, 2020. p. 128.

0 Art. 288 (antigo art. 249 do TCE).

Para exercerem as competéncias da Unido, as instituicdes adotam regulamentos, diretivas, decisdes,
recomendagdes e pareceres. O regulamento tem carater geral. E obrigatério em todos os seus elementos e
diretamente aplicavel em todos os Estados-Membros. A diretiva vincula o Estado-Membro destinatario quanto ao
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Dados Pessoais (n° 95/46/EC). Desse modo, os 27 membros atuais ¢ todos os futuros deverao
sujeitar-se ao regulamento. Isso representa ndo apenas a salvaguarda de direito de 350 milhdes
de cidadados dentro de seus territdrios como também a protecao em todas as jurisdi¢des nas quais
os dados sejam tratados.”!

Sua entrada em vigor deu-se em 25 de maio de 2018, com carater extraterritorial e
aplicacdo total sobre todos os integrantes da UE, resultante da proposta feita pelo Parlamento
Europeu e pelo Conselho da UE, encaminhada pela Comissao Europeia COM/2012/010 final —
2012/0010.

Foram estabelecidos principios a protecdo de dados por meio dessa legislagdo, quais
sejam: principio da finalidade, através do qual a finalidade consentida ou, quando da dispensa
de consentimento, a finalidade pretendida, ndo deve ser modificada, mesmo que sendo fim
licito, tampouco extrapolada.

O principio da proporcionalidade e adequagdo que, em complemento ao anterior e que
visa a limitar o uso do dado, mesmo que para o atingimento do fim, evitando exageros e
condutas que provoquem vexacao. O principio da necessidade, de modo que o tratamento deve
se limitar ao necessario para o cumprimento da finalidade, sem subterfiigios ou tratamentos
comprovadamente inuteis.

Ainda, o principio do livre acesso aos dados ¢ de conhecimento sobre a alocagdo, o uso,
a finalidade e a guarda desses, além da participagdo no processo decisorio sobre tais
informacgdes. O principio da qualidade e da exatidao dos dados pessoais, garantida a devida
atualizacdo e a retificacdo de dados, de modo a garantir sua integridade e qualidade.

O principio da transparéncia, que determina o tratamento claro e adequado dos dados, a
abertura da forma e da cadeia, pois apenas o conhecimento claro e legitimo garante a
autorizagdo para a continuidade do tratamento e do processamento.

O principio da seguranca, ja que o risco do vazamento € inerente ao exercicio de
atividades de tratamento. A seguranca serd efetivada pela conduta correta, das técnicas de
seguranca atualizadas e dos limites de acesso necessarios. Compliance, mapeamento, comités

de crise e revisdes periodicas do procedimento sao formas garantidoras desse principio.

resultado a alcancar, deixando, no entanto, as instancias nacionais a competéncia quanto a forma e aos meios. A
decisdo ¢ obrigatoria em todos os seus elementos. Quando designa destinatarios, so6 ¢ obrigatoria para estes. As
recomendagdes e 0s pareceres nao sdo vinculativos. Disponivel em:
http://publications.europa.cu/resource/cellar/5db3eaSe-1358-4f47-a4a8-875497618631.0012.01/DOC _1. Acesso
em: 1° mar. 2022.

"I LIMA, Cintia Rosa Pereira de. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecio de Dados. Sdo Paulo: Almedina, 2020. p. 190-211.
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O principio da prevengdo, cujo objetivo € orientar as controladoras e as operadoras de
dados a atuar de maneira antecipada, por meio de um design que seja respeitador e garantidor
da privacidade, evitando um modelo reativo e que vise apenas a reducao de danos colaterais.
Ha dificuldades proprias da prevengao, como o fato de que cada novo incremento de seguranca
leva a uma adaptacao dos ataques, o que derruba o mito da protecdo integral.

Mesmo sendo impossivel a protecao total dos dados, ndo ha um grau de periculosidade
mensuravel para o vazamento, se ndo aquele de carater probabilistico e, assim, de varidveis
imensuraveis.

No caso de vazamentos, o conjunto de medidas preventivas servird como atenuante da
penalidade se puder demonstrar a boa-f¢ do infrator em evitar os riscos, a cooperacdo ao
informar ao publico e as autoridades o ocorrido e a adogdo de boas praticas, como a
anonimizagdo, a exclusao regular e o envio de alertas aos participes da cadeia no caso de
vazamento.

O principio da ndo discriminagdo também se mostra presente, pois em vista da
possibilidade de mineragao de dados privados que tracem perfis, a possibilidade de criagdo de
nichos, processos seletivos ou promogao de vendas para grupos especificos torna-se possivel,
praticavel e perpetradora de desigualdades de informagao e de oportunidade.

Por fim, o principio da prestacdo de contas (accountability), que exige a clara
demonstracdo de adequagdo as normas, de capacidade de prevencao, de protecdo dos dados e
da promocao de medidas remediadoras. As medidas que serdo tomadas levardao em conta varios
fatores, como o setor de atuacdo, as peculiaridades do modelo de negocio, a composi¢cdo de
stakeholders e a producdo de provas claras de atuagdo proativa em favor da prevengao.

Stefano Rodota destaca, ainda, que o cenario contemporaneo fez do homem um “ser de
vidro”, ja que sua vida fica as claras apenas com um simples clique em um icone ou um acesso
a um determinado site’? facilitando a classifica¢io desenfreada dos usuarios de acordo com suas
escolhas, preferéncias e interesses.”?

A RGPD também inovou ao regulamentar, em seu art. 88, o tratamento no contexto
laboral, em que garante aos Estados-Membros a competéncia para estabelecer normas, de

diversas naturezas, para garantir direitos e cumprir obrigacoes.

Tratamento no contexto laboral
1. Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em
convengdes coletivas, normas mais especificas para garantir a defesa dos direitos e

2 RODOTA, Stefano. Tecnopolitica — la democrazia e le nuove tecnologie della comunicazione. Roma, Bari:
Laterza, 2004. p. 134-145.

3 LIMA, Cintia Rosa Pereira de. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecio de Dados. Sdo Paulo: Almedina, 2020. p. 132.
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liberdades no que respeita ao tratamento de dados pessoais dos trabalhadores no
contexto laboral, nomeadamente para efeitos de recrutamento, execugdo do contrato
de trabalho, incluindo o cumprimento das obrigagdes previstas no ordenamento
juridico ou em convengdes coletivas, de gestdo, planeamento e organizacdo do
trabalho, de igualdade e diversidade no local de trabalho, de saude e seguranga no
trabalho, de prote¢do dos bens do empregador ou do cliente e para efeitos do exercicio
e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o emprego,
bem como para efeitos de cessagdo da relagdo de trabalho.

2. As normas referidas incluem medidas adequadas e especificas para salvaguardar a
dignidade, os interesses legitimos e os direitos fundamentais do titular dos dados, com
especial relevo para a transparéncia do tratamento de dados, a transferéncia de dados
pessoais num grupo empresarial ou num grupo de empresas envolvidas numa
atividade econdémica conjunta e os sistemas de controlo no local de trabalho.

3. Os Estados-Membros notificam a Comissao das disposi¢des de direito interno que
adotarem nos termos do n.° 1, até 25 de maio de 2018 e, sem demora, de qualquer
alteragdo subsequente das mesmas.”*

Hé um destaque para a convengao coletiva, a qual pode ser referéncia ao tratamento de
dados no ambiente laboral, o que, inclusive, gera questionamento sobre o alcance do
consentimento do empregado quando esse ¢ representado pela entidade de classe. Em exegese
literal, a introducdo da conven¢do coletiva na redagdo normativa do RGPD, autoriza a
regulamentagdo do tratamento dos dados pessoais do empregado por meio de representagao
delegada para a entidade de classe.

Apenas essa problematica geraria uma tese a parte, motivo pelo qual este pesquisador
ndo enfrentard a regulagdo do tratamento de dados pessoais por convencdo coletiva,
especialmente porque, no contexto brasileiro, as entidades representativas apresentam alta
granularidade, havendo a possibilidade de formagao de Confederagdes, Federagdes e Sindicatos
municipais para as diferentes classes empregadoras, de modo que esse alto grau de capilaridade

cria um ambiente proprio de regulagdo.

1.3.2.2 Portugal — Lei n° 58/2019

Entre os paises da UE que merecem destaque no que diz respeito a legislacdo que trata
da protecao e privacidade de dados no contexto do trabalho, destaca-se Portugal.

Contextualizando a questdo, referido pais experimentou uma crise laboral que derivou,
em grande parte, de uma desregulamentacao da matéria e do aumento da concessao de liberdade
as partes do contrato; de uma diminuicao das leis imperativas por meio da transferéncia das

suas tematicas para negociagdes coletivas; e de uma reducao da forga limitadora do Estado

74 UNIAO EUROPEIA. RGPD. Disponivel em: https://eur-lex.europa.eu/TodayOJ/. Acesso em: 17 de set. 2021.



41

sobre a autonomia privada, além de uma recuperacdo da dimensdo individual, em detrimento
de agdes de grupo de empregados.”

Além desses desafios, emergiu a questdo de adaptacdo as novas demandas de um
ambiente tecnoldgico e de uso de dados, de modo que nao apenas o empregado formal, mas
todos aqueles que gozarem do direito-dever do trabalho possam ver garantido seu direito a
protecdo de dados, sem que, para tanto, sejam submetidos a subterfiigios que flexibilizam a
coleta e o tratamento de seus dados.

Antes da uniformizacdo, cada pais construiu suas defini¢des sobre o direito a
privacidade. A doutrina portuguesa adota a nocdo da ligacdo entre a dignidade da pessoa
humana e o direito a privacidade, e que a relacdo contratual trabalhista pressupde o aceite e a
defesa da dignidade da pessoa humana de maneira ampla. H4 uma unido das previsodes civis e
constitucionais, criando uma integracao entre as legislagdes, como reafirmacao da humanidade
do empregado.’®

Quanto a protecao de dados, ha quatro leis portuguesas de destaque, a saber: (i) a Lei n°
41/2004, que transpds para o ordenamento juridico portugués a Diretiva n° 2002/58 do
Conselho da Europa sobre a protecdo da privacidade nos setores das comunicagoes eletronicas,
a confidencialidade, a comunicagdo de infragdes, os dados de localizacdo e as chamadas
realizadas; (ii) a Lei n® 46/2012, que implementou alteragdes e atualizagdes a essa norma; (iii)
a Lei n® 43/2004, que determina a organizagao da Comissdao Nacional de Protecdo de Dados
(CNPD), e que mais tarde foi parcialmente alterada pela (iv) Lei n® 58/2019, para introdugao
das disposicdes gerais sobre a recep¢ao do RGPD, determinada pelo Regulamento n® 2016/679
do Parlamento Europeu, além de acréscimos as competéncias da CNPD.””

Além dos diplomas legais mencionados, destaca-se também o art. 35 da Constituicao

portuguesa’®, que garante, em seu item, o direito de acesso e retifica¢do de informagdes pessoais

> RAMALHO, Maria do Rosério Palma. Estudos de Direito do Trabalho. Coimbra: Almedina, 2003. v. 1. p.
108.

76 CORDEIRO, Antonio Menezes. O respeito pela esfera privada do trabalhador. I Congresso Nacional de Direito
do Trabalho. Coimbra: Almedina, 1998. p. 19-37.

7 PORTUGAL. Procuradoria-Geral Distrital de Lisboa. Lei n® 58/2019, de 8 de agosto. Disponivel
em:https://www.pgdlisboa.pt/leis/lei_mostra articulado.php?artigo 1d=3118 A0002&nid=3118&tabela=leis&pag
ina=1&ficha=1&so_miolo=&nversao= Acesso em: 18 set. 2021.

 PORTUGAL. Constitui¢iio da Republica Portuguesa. Disponivel em:
https://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx. Acesso em: 25 set. 2021.
Art. 35: Utilizag@o da informatica:

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a
sua retificacdo e atualizagdo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis ao seu tratamento automatizado,
conexdo, transmissdo e utilizagdo, e garante a sua protegdo, designadamente através de entidade administrativa
independente.
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arquivadas, além do direito de conhecer a finalidade a que se destina o armazenamento. Proibe,
ainda, o tratamento de dados pessoais relativos a convicgdes filosoficas, politicas, filiagao
partidaria, religido, origem étnica, salvo quando concedido consentimento expresso e protegido

pela anonimizagao.

1.3.2.3 Espanha

Outro modelo que merece destaque quanto ao tema em analise € espanhol, que, por sua

vez, contém uma clara referéncia a protecdo de dados em seu art. 18 da Constituicao Federal,

ao defender que ha garantia do segredo das comunicagdes postais telegraficas e telefonicas:”®-

80

Art. 18

1. E garantido o direito a honra, 4 intimidade pessoal e familiar e a prépria imagem.
2. O domicilio ¢ inviolavel. Nenhuma entrada ou registro podera ser feito se houver
conduta do proprietario ou resolugdo judicial, salvo em caso de flagrante delito.

3. E garantido o sigilo das comunicagdes, especialmente as comunicagdes postais,
telegraficas e telefonicas, salvo por ordem judicial.

4. A lei limitara o uso da tecnologia da informagéo para garantir a honra e privacidade
pessoal e familiar dos cidaddos e o pleno exercicio dos seus direitos. (Tradugdo nossa.)

Em 1992, houve a promulgagcdo da Ley Organica de Regulacio de tratamiento

automatizado de datos de caracter personal n° 5, de 29 de outubro.®! A exposigdo de motivos

3. A informatica nao pode ser utilizada para tratamento de dados referentes a convicgdes filosoficas ou politicas,
filiagdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso
do titular, autorizagdo prevista por lei com garantias de ndo discriminagdo ou para processamento de dados
estatisticos ndo individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos na lei.

5. E proibida a atribui¢do de um numero nacional tnico aos cidados.

6. A todos ¢ garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos
fluxos de dados transfronteiras e as formas adequadas de prote¢do de dados pessoais e de outros cuja salvaguarda
se justifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de protecao idéntica a prevista nos nimeros anteriores,
nos termos da lei.

7 LIMA, Cintia Rosa Pereira de. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecio de Dados. Sao Paulo: Almedina, 2020. p. 146.

8 Do original: “Articulo 18. 1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen. 2. El domicilio es inviolable. Ninguna entrada o registro podrd hacerse em ¢l si comportamentoto del
titular o resolucion judicial, salvemen caso de flagrante delito. 3. Se garantiza el secreto de las comunicacionesem,
en especial, de las postales, telegraficas y telefonicas, salvo resolucion judicial. 4. La ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos.”. (ESPANHA. Constitucion Espaiiola. Disponivel em:
https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229. Acesso em: 2 fev. 2022.)

81 Do original: “Los mas diversas datos sobre la infancia, sobre la vida acadernica, profesional o laboral, sobre los
habitos de vida y consumo, sobre el use del denominado "dinero plastico", sobre las relaciones personales o,
incluso, sobre las creencias religiosas e ideologias, por poner solo algunos ejemplos — relativos a las personas

podrian ser, asi, compilados y obtenidos sin dificultar. Ello permitiria a quien dispusiese de ellos acceder a un
conocimiento cabal de actitudes, hechos o pautas de comportamiento que, sin duda, pertenecen a la esfera privada
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da norma trouxe ainda o risco de assimetrias que o processamento massivo de dados poderia

causar a personalidade individual:

Os mais diversos dados sobre a infincia, sobre a vida académica, profissional ou
laboral, sobre os habitos de vida e de consumo, sobre a utilizagdo do chamado
“dinheiro de plastico”, sobre as relagdes pessoais ou mesmo sobre crengas e ideologias
religiosas, para dar apenas alguns exemplos — relacionados a pessoas poderiam assim
ser compilados e obtidos sem dificuldade. Isso permitiria a quem os tivesse acesso ao
pleno conhecimento de atitudes, fatos ou padrdes de comportamento que, sem duvida,
pertencem a esfera privada das pessoas; aquilo a que s6 o individuo deve ter acesso e,
talvez, aqueles que lhe sdo mais proximos, ou aqueles que ele autoriza. Além disso:
O conhecimento ordenado desses dados pode tragar um determinado perfil da pessoa,
ou configurar uma certa reputacdo ou fama que ¢, em ultima andlise, uma expressao
de honra; e esse perfil, sem duvida, pode ser posteriormente valorizado, favoravel ou
desfavoravelmente, para as mais diversas atividades publicas ou privadas, como a
obteng¢do de emprego, concessdo de empréstimo ou admissdo a determinados grupos.

Houve, entretanto, criticas por parte da doutrina nacional espanhola porque os regimes
de tratamento eram diversificados, ¢ as sangdes altas demais, além de garantir ao Estado alto
grau de compartilhamento interno dos dados e das puni¢des mais brandas para falhas estatais.

Em 1999, foi implementada a Ley Organica de Proteccion de Datos de Caracter
Personal aprovada pelo Decreto Real n® 1720 de 2007, que incorporou a Diretiva 95 do
Conselho da Europa. Essa lei seria derrogada apenas em 2018, ap6s a incorporagao da RGPD.

Na Espanha, ha uma autoridade nacional, para atuacdo no ambito administrativo, além
de interpretacdo firmada pelo seu Tribunal Constitucional em favor do status constitucional da

protecdo de dados. O excerto do julgamento n® 292/2000%2 traz a diferenciagdo de modo claro:

Este direito fundamental a protecdo de dados, ao contrario do direito a privacidade do
art. 18. E, com quem compartilha o objetivo de oferecer uma efetiva protecdo
constitucional da vida privada, pessoal e familiar, atribui ao meu titular um feixe de
poderes que consiste, em grande parte, no poder juridico de impor a terceiros a
desempenho ou omissdo de tais comportamentos. (Traducao nossa.)

Qualquer tipo de dado, intimo ou nao, cujo emprego por terceiro pudesse afetar os

direitos, fundamentais ou nao do titular, individuais ou coletivos, estariam sujeitos a prote¢ao

de las personas; a aquella a la que solo deben tener acceso el individuo y, quizas, quienes le son mas proximos, o
aquellos a los que el autorice. Ai mas: El conocimiento ordenado de esos datos puede dibujar un determinado perfil
de la persona, o configurar una determinada reputacion o fama que es, en definitiva, expresion del honor; y este
perfil, sin duda, puede resultar luego valorado, favorable o desfavorablemente, para las mas diversas actividades
publicas o privadas, como pueden ser la obtencion de un empleo, la concesion de un prestamo o la admision en
determinados colectivos.”. (ESPANHA. Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caracter personal. Disponivel em: https://www.boe.es/buscar/doc.php?id=BOE-A-
1992-24189. Acesso em: 7 fev. 2022.)

82 Do original: “Este derecho fundamental a la proteccion de datos, a diferencia del derecho a la intimidad del art.
18.1 CE, con quien comparte el objetivo de ofrecer una eficaz proteccion constitucional de la vida privada personal
y familiar, atribuye a su titular un haz de facultades que consiste em su mayor parte en el poder juridico de imponer
a terceros la realizacion una omisién de determinados comportamentos.”. LIMA, Cintia Rosa Pereira de.
Autoridade nacional de protecio de dados e a efetividade da Lei Geral de Prote¢do de Dados. Sdo Paulo:
Almedina, 2020. p. 149.
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do art. 18.1/CE. Isso levou ao acréscimo do item 4, do art. 18, para identificagao explicita da
protecdo de dados.®’

Da jurisprudéncia pode ser destacada a decisao de 1988, em que o Tribunal
Constitucional espanhol reconheceu um pretenso direito fundamental a protecdo de dados, na
Sentencga n° 94/1988240, que garantiria o controle dos dados aos seus titulares, especialmente
enquanto um direito de se opor a tratamentos ilicitos ou que pudessem prejudicar sua dignidade.
A particularidade desse julgado ¢ a possibilidade de oposi¢ao na hipotese de desvio do proposito
de uso inicialmente fixado entre as partes, o que injustificaria a continuidade do tratamento.?*

Além da Sentenca n° 254/1993239, ha o Recurso de Amparo n°® 1827/1990, que tratou
do direito de acesso a dados pessoais que estivessem guardados em arquivos
automatizados/eletronicos sob a guarda estatal. A negativa de acesso aos dados representaria
ofensa a direitos fundamentais como a identidade e a imagem (art. 18 apartado 1 e 4). Foi entao
cunhado a liberdade informatica, conectada a intimidade e que estaria vinculada ao poder
publico, ainda que ausente previsdo expressa da norma.®’

Em 2000, a Sentenca n° 290/2000241, por meio do voto do Magistrado Jiménes de
Parga, estabeleceu nova fundamentacdo a liberdade informativa, que passaria a ser
compreendida como a a autodeterminacdo informativa, ou prote¢do de dados®®, através da

dignidade da pessoa humana, referenciada no art. 10 da Constitui¢do espanhola.?’” Nessa nova

8 LIMA, Cintia Rosa Pereira de. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecdo de Dados. Sao Paulo: Almedina, 2020. p. 150.

8 ESPANHA. Tribunal Constitucional de Espanha. Sala Segunda. Sentencia 94/1988, publicada no BOE num.
143, de 15 de junio de 1988. Disponivel em:
https://hj.tribunalconstitucional.es/esES/Resolucion/Show/1035#complete resolucion. Acesso em:7 jun. 2022.

8 ESPANHA. Tribunal Constitucional de Espanha. Sala Primera. Sentencia 254/1993, publicada BOE nam. 197,
de 18 de agosto de 1993. Disponivel em:
https://hj.tribunalconstitucional.es/HJ/elGR/Resolucion/Show/SENTENCIA/1993/254#ficha-tecnica. Acesso em:
7 jun. 2022.

8 Castillo Vazquez indica que o Tribunal Constitucional espanhol manteve o critério de que o controle exercido
pelo titular era atinente somente aos dados da sua vida intima, vide: CASTILLO VAZQUEZ, Isabel-Cecilia del.
Proteccion de datos: cuestiones constitucionales y administrativas. Navarra: Editorial Aranzadi, 2007. p. 70-73.
Mas tal concepcao ndo se sustenta, em decorréncia da moderna doutrina da autodeternninacdo informativa.

87 «A mi entender, la libertad informatica, en cuanto derecho fundamental no recogido expresamente en el texto
de 1978, debe tener como eje vertebrador el art. 10.1C.E., ya que es un derecho inherente a la dignidad dela
persona. Tal vinculacion a la dignidad de la persona proporciona a la libertad informatica la debida consistencia
constitucional. También son preceptos que facilitan la configuracion de la libertad informatica los contenidos en
los arts. 18.1 (derecho al honor, a la intimidad personal y familiar y a la propia imagen) y 20.1 (libertad de
expresion y de informacion), entre otros, asi como los Tratados y Acuerdos internacionales, en cuanto son guias
de interpretacion constitucional (art. 10.2 C.E.): fundamentalmente, el Convenio Europeo para la proteccion de los
Derechos Humanos y las Libertades Fundamentales (1950), art. 8; el Convenio del Consejo de Europa para la
Proteccion de las personas con respectoal Tratamiento Automatizado de Datos de Caracter Personal (1981), arts.
5, 6, 8 y 9; Directiva 95/46/C.E. del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
Proteccion de las Personas Fisicas en lo que respecta al Tratamiento de Datos Personales y a la libre Circulacion
de estos datos, art. 13. No ha de sorprendernos que en la Constitucion Espafiola de 1978 no se tutelase
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abordagem, a garantia desse direito seria também forma de promogao da personalidade, a fonte
dos direitos que reconhecem e afirmam a pessoa humana.®

A titulo de destaque, a Espanha apresenta 4 (quatro) autoridades de prote¢ao de dados,
quais sejam: (i) a Agéncia Espanhola de Prote¢ao de Dados criada em 1992; (i1) a Autoridade
Catala de Protecao de Dados, em 2002; (iii) a Agéncia Basca de Protecdo de Dados, de 2004; e
(iv) o Conselho Andaluz para a Transparéncia e Prote¢do de Dados, de 2014.

Nessa seara, a atuacao da Agéncia Nacional de Protecao de Dados (ANPD) Espanhola,
em atividade desde 1994, foi preponderante para a fixagdo de interpretacdes doutrinarias.
Estabeleceu, em 2008, que o tratamento de dados fundado em cumprimento de exigéncia legal

ndo afastaria o principio da qualidade da informacao, tampouco a necessidade de limitacdo do

uso dos dados a finalidade inicialmente estabelecida para o tratamento.®

expresamente la libertad informatica. Veintidos afios atras la revolucion de la técnica en este campo apenas
comenzaba y apenas se percibia. No hemos de extrafiarnos tampoco por la omision de esta materia en los Estatutos
de Autonomia de las Comunidades espaifiolas. El entorno es ahora distinto del que fue nuestro mundo en 1978. La
informatica no ofrecia las actuales posibilidades para el quehacer vital, tanto positivas como negativas, con la
adecuada proteccion de la dignidad de la persona. Muy significativo al respecto es que en la recentisima Carta de
Derechos Fundamentales de la Unién Europea se haya incluido como una de las primeras libertades (art. 8) la
resultante de la proteccién de datos de caracter personal. En suma, los cimientos constitucionales para levantar
sobre ellos el derecho de libertad informatica son ma samplios que los que proporciona el art. 18.4 C.E.4. La
libertad informatica como derecho inherente a la dignidad de la persona. La piedra angular, base o fundamento
principal, es el art. 10.1 C.E.: La dignidad de la persona, los derechos inviolables que le son inherentes, el libre
desarrollo dela personalidad, el respeto a la ley y a los derechos delos demas son fundamento del orden politico y
de la paz social®. Las palabras clave, a mi entender, son fundamentos del orden politico y de la paz social®. Nos
hallamos, pienso, ante unos principios constitucionales (la dignidad de la persona, los derechos inviolables que le
son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demas). Al ser
principios constitucionales, todo el ordenamiento ha de interpretarse conforme a esos principios. Son principios,
ademads, directamente vinculantes. Estoy utilizando, ciertamente, una distincion tripartita: valores superiores,
constitucionalizados en el articulo primero de la Constitucion, que, no obstante, carecen deespecificaciones
respecto a los supuestos en que debenser aplicados: orientan la interpretacion y aplicacion delas normas. En
segundo lugar, principios generales del derecho, no recogidos en el texto de la Constitucion, o acogidos como
principios rectores, los cuales informan el ordenamiento constitucional, ademas de ser faros enla tarea de
interpretacion y aplicacion, pudiendo ser normas subsidiarias. En tercer lugar, pero en posicion prevalente, los
principios constitucionalizados, reconocidos y protegidos por la Constitucion, que son los fundamentos mismos
del sistema juridico-poli politico, a partir de los cuales se despliega todo el aparato de normas. Estos principios
constitucionales y constitucionalizados poseen la fuerza vinculante de las normas juridicas, son fuente normativa
inmediata, en el sentido profundo de no necesitar de la interposicion de regla, o circunstanciaalguna, para alcanzar
su plena eficacia. Con estos principios constitucionales, de aplicacion directa, y el apoyo de determinados derechos
expresamente reconocidos en la Constitucion de 1978, asi como en Textos internacionales, es posible extender la
tutelaa ciertos derechos de singular relieve e importancia e nel actual momento de la historia. Tal es el derecho
fundamental de libertad informatica. Reitero que el reconocimiento y proteccion de nuevo sderechos
fundamentales es un cometido importante dela jurisdiccion constitucional, la cual, con esta ampliacion de su tutela,
facilita la permanencia durante largo tempo de las Constituciones.” (ESPANHA. Tribunal Constitucional.
Sentencia 290/2000, voto do Magistrado Manuel Jiménez de Parga y Cabrera, julgado em 30 de novembro de
2000. Disponivel em:

https://www.congreso.es/constitucion/ficheros/sentencias/stc_ 290 2000.pdf. Acesso em: 6 maio 2020.)

88 CASTILLO VAZQUEZ, Isabel-Cecilia del. Proteccién de datos: cuestiones constitucionales y administrativas.
Navarra: Editorial Aranzadi, 2007. p. 136.

8 ESPANHA. Agencia Espafiola de Proteccion de Datos. Gabinete Juridico. Informe 0173/2008. Disponivel em:
https://www.aepd.es/es/documento/2008-0173.pdf. Acesso em: 21 jun. 2022.
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Em outubro de 2021, a ANPD do Brasil assinou acordo com a autoridade espanhola,
para promog¢ao dos mecanismos de cooperagdo técnica que permitam a troca de experiéncias e
conhecimentos. Isso evidencia uma provavel tendéncia de alinhamento com o modelo europeu
e de ampla analise do histérico de decisdes da autoridade espanhola.

Na ocasido, a ANPD brasileira passou a integrar a rede Ibero-Americana, fundada em
2003 e a qual visa ao fomento da regulagdo e os estudos prote¢ao de dados entre seus membros,
criando um referencial doutrinario robusto e fixando a autoridade espanhola como uma fonte
relevante de interpretagdes para o contexto brasileiro. De tal fato, deriva a op¢ao deste

pesquisador de proceder com uma anélise mais aprofundada sobre a doutrina espanhola.*

% ANPD assina Memorando de Entendimento com a Agéncia Espanhola de Protegdo de Dados — Portugués
(Brasil).
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CAPITULO 2 - PROTECAO DE DADOS NO ORDENAMENTO
JURIDICO BRASILEIRO

2.1 Direito a protecao de dados no contexto constitucional brasileiro

A logica constitucionalista serd aplicada a legislacdo trabalhista, de maneira que a
Constituicao Federal de 1988 (CF/88) sera a norma fundamental, nas palavras de Norberto
Bobbio, a mesma funcao de postulados cientificos, proposi¢des iniciais das quais derivam
outras.” A EC n°® 115/2022 promoveu o direito a prote¢io de dados ao status de clausula
pétrea.”?

Ha hierarquizagdo entre as normas, de maneira que as superiores serdo condicionantes,
e as inferiores serdo condicionadas. Em um mesmo plano, inferior a Constituicdo Federal,
encontram-se as leis complementares, as leis ordindrias, as leis delegadas, as medidas
provisorias, os decretos legislativos, os decretos oriundos do judiciario, como sumulas
vinculantes, sentengas normativas, além dos usos e costumes. Todas as fontes entendidas como
heterdbnomas, normas diferentes, mas todas as egressas do Poder Publico do Estado ou da
vontade andnima do povo.”?

De outro lado, temos as fontes autdnomas, resultado da autonomia das partes pactuantes,
as quais criam, entre tais partes, normas de eficacia juridica autorreguladas, sem intermediacao
do Estado.”* Sdo essas, no contexto trabalhista, o contrato individual de trabalho, o regulamento
interno de trabalho, a convengao coletiva de trabalho e o acordo coletivo de trabalho.

Essa autonomia, por sua vez, ndo ¢ plena, ndo podendo as partes ignorar direitos fixados
por classes trabalhistas ou pela legislacdo vigente. Os direitos fundamentais “atuam fora e a
margem da l6gica contratual, todavia inserem-se na dinamica interna, integrando seu conteudo
de modo a moldar o contrato de trabalho por ele a ser moldada™?, e isso deveu-se em grande

parte ao deslocamento dos contratos empregaticios da esfera civilista.”®

°1 BOBBIO, Norberto. Teoria do ordenamento juridico. 7. ed. Brasilia: UnB, 1996. p. 62-63.

2 BRASIL. Senado Noticias. Promulgada emenda que trata da protecio de dados pessoais. 10 fev. 2022.
Disponivel em: https://www12.senado.leg.br/tv/programas/noticias-1/2022/02/promulgada-emenda-
constitucional-que-trata-da-protecao-de-dados-pessoais. Acesso em: 31 ago. 2022.

% MARTINEZ, Luciano. Curso de Direito do Trabalho: relacdes individuais, sindicais e coletivas do trabalho.
9. ed. Sdo Paulo: Saraiva, 2018. p. 86-93.

% BETTI, Emilio. Autonomia privata. In: BETTI, Emilio. Novissimo digesto italiano. Torino: Unione
Tipografica Editirice Torinese, 1979. T.1. p. 1.559-1.560.

% MANNRICH, Nelson. Reconstrucio do Direito do Trabalho. Os pilares do Direito do trabalho. Sdo Paulo:
Lex Magister, 2013. p. 577.

% Ibidem.



48

Em termos de hierarquia, o principio in dubio pro operario ainda terd grande relevancia,
todavia, ele serd devidamente analisado em item especifico desta tese, de maneira
pormenorizada.

A propria opcao do legislador constituinte, ao indicar no caput do art. 7° que novos
direitos que melhorem a situagdo dos empregados deveriam ser acrescidos ao rol de direitos,
deixa uma duvida quanto ao que seria uma melhoria de fato, ja que essa restaria clara apenas
no caso concreto.”’

Deve-se considerar que essa pluralidade de fontes enseja conflitos, os quais sao
resoluveis a partir da andlise dos principios constitucionais, dos principios trabalhistas e do
novo contexto laboral que emergiu com o avango tecnologico. E importante que se leve em
conta que problemas advirdo nao apenas do contato entre as fontes normativas, mas também de
normas nao afeitas diretamente ao Direito do Trabalho, como ¢ o caso da LGPD Pessoais,
também conhecida como Lei Complementar (LC) n° 13.709.

Embora ndo haja hierarquia entre as leis complementares, cabem a essas o trato de temas
constitucionais tidos como relevantes e um rito de aprovagdo diferenciado, o qual exige a
maioria absoluta dos membros do legislativo federal.”® A competéncia da norma é genérica e
ampla, ndo se dispondo ao desafio de enfrentar situagdes hipotéticas proprias de qualquer uma
das searas juridicas afetadas.

Ainda que a lei ndo tenha por intuito detalhar as hipdteses de tratamento de dados ou de
criar um regramento extremamente especifico,” ¢ inegavel que relevante densidade normativa
seja atribuida, passando do direito a privacidade e ao correlato dever de protec¢ao da privacidade
para um rol de critérios claros em termos de defini¢do de objeto normativo (dados), de sujeitos
(pessoa fisica, juridica, controlador e operados), de autonomia (consentimento,
autodeterminacao) e eventuais sangdes.

O modelo constitucionalista privilegia direitos fundamentais menos densos

normativamente, em virtude da intencional amplitude e do raio de acdo que se deseja conceder

97 MARTINEZ, Luciano. Curso de Direito do Trabalho: relagdes individuais, sindicais e coletivas do trabalho.
9. ed. Sao Paulo: Saraiva, 2018. p. 95.

% «Anote-se que, no campo trabalhista, foram reservadas as leis complementares materiais que dizem respeito a
protegdo contra despedida arbitraria ou sem justa causa (art. 7°, I), a autorizagdo para os estados legislarem em
assunto trabalhista (paragrafo unico do art. 22) e a criagdo de regides metropolitanas, elemento aplicavel em tema
de equiparagdo salarial, especificamente no conceito de mesma localidade” (§ 3° do art. 35). (MARTINEZ,
Luciano. Curso de Direito do Trabalho: rela¢des individuais, sindicais e coletivas do trabalho. 9. ed. Sao Paulo:
Saraiva, 2018. p. 88.)

% Cabe aqui destaque quanto a especificacdo de futuras regulacdes de dados, as quais, milita este autor, devem
partir de um ponto comum, que ¢ a Lei Federal e capilarizadas por meio das Agéncias Reguladoras Setoriais.
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a legislacdo constitucional, o que, embora garanta um domo de direitos (e deveres), transfere a
legislagdo infraconstitucional a funcdo responsiva e de orientacdo especifica.

Ainda assim, existindo leis infraconstitucionais mais ou menos densas'® que, dotadas
de eficacia juridica, atribuem maior efetividade a norma constitucional, aparentes conflitos e/ou
colisdes legais, que se reportam as fontes constitucionais, poderdo ocorrer, como bem destaca
Luis Roberto Barroso.""

O que ocorre ¢ que, em certa circunstancia, como bem apregoa Robert Alexy, tal
principio podera preceder a outro, enquanto em certas situagoes a relagao inversa desses direitos
devera ser considerada, de modo que ao fim de qualquer uma das duas caminhadas
metodoldgicas um direito ou um principio prevalecerd sobre o outro, apenas no caso em
concreto analisado. Em sintese: “Quando dois principios entram em colisao, um dos dois
principios tem que ceder ao outro”.!%?

Nesse ambiente, e diante do contexto informacional, foi elaborado o Projeto de Emenda
Constitucional (PEC) n°® 17/2019, o qual, respeitando a clausula pétrea, ndo reinterpreta a
privacidade ao mesmo tempo em que abre espaco para a conversao da prote¢ao dos dados em
direito fundamental.

O projeto propunha a inclusdo dos XII-A, ao art. 5°, XXX, ao art. 22, mas, seguindo a
doutrina de José Afonso da Silva, com eficdcia limitada e dependente de regulagéo posterior,'%

0 que poderia ocorrer tanto pela regulagio setorial como pela ANPD. 4105

A prote¢ao de dados e o direito a privacidade continuam dialogando, mas enquanto a
protecao ¢ uma possibilidade de exercicio ativo do direito de acompanhamento e do resguardo
do tratamento dos dados pessoais, a privacidade configura-se como direito negativo, de

afastamento de intrusao.

10 F que conste que a densidade normativa da LGPD ¢ relativamente baixa, tendo carater principioldgico e
classificatorio, mais do que propriamente regulatorio.

10 BARROSO, Luis Roberto. Curso de direito constitucional contemporineo: os conceitos fundamentais € a
constru¢ao do novo modelo. 8. ed. Sdo Paulo: Saraiva, 2019. p. 315.

102 Do original: “Cuando dos principios entran en colision, uno de los dos principios tiene que ceder ante el otro”.
(ALEXY, Robert. Teoria de los derechos fundamentales. Rio de Janeiro: Tempo Brasileiro, 1997. p. 89.)

103 SILVA, José Afonso da. Aplicabilidade das normas constitucionais. 5. ed. Sdo Paulo: Malheiros, 2007. p.
82.

104 BRASIL. Senado Federal. Proposta de Emenda a Constituicio n° 17/2019. Disponivel em
https://www12.senado.leg.br/hpsenado. Acesso em: 18 set. 2021.

105 BRASIL. CiAmara dos Deputados. Disponivel em: https://www.camara.leg.br/. Acesso em: 26 abr. 2021.
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Como direito fundamental, a LGPD deixa clara a distingdo que devera ser trabalhada
pela doutrina e pelo Judiciario.

O que se antecipa aqui ¢ o evidente e necessario estudo do choque entre o direito a
privacidade, a intimidade, a personalidade e a imagem dos empregados, os quais, apesar de
serem analisados pelo viés trabalhista, ndo deixam de ser titulares dos dados e de suas
prerrogativas constitucionais e até de um pretenso direito fundamental a prote¢ao de dados, de
um lado, e as prerrogativas que podem ser exercidas pelo poder de controle dos empregadores
ou contratantes, o legitimo interesse que esses possuirdo em acessar determinados dados e a

relevancia deles para a manutenc¢do da cadeia produtiva a ser gerida.

2.1.1 Direitos fundamentais

2.1.1.1 Dignidade da pessoa

Cria-se, portanto uma indivisibilidade dos direitos humanos, entre os quais figura o
direito ao trabalho, de maneira que a garantia de outros conjuntos de direitos como os politicos,
civis e culturais deve viabilizar o acesso ao trabalho e vice-versa, formando “uma unidade
interdependente e inter-relacionada, capaz de conjugar o catdlogo de direitos”.!%

Em termos de trabalho, para o atingimento desses objetivos inter-relacionados, a DUDH
de 1948, em seu art. XXIII, enuncia que “toda pessoa tem direito ao trabalho, a livre escolha de
emprego, a condi¢des justas e favoraveis de trabalho e a prote¢do contra o desemprego”, ao
mesmo tempo em que transfere cogéncia juridica as institui¢des nacionais dentro de suas
jurisdigoes.

O Pacto Internacional dos Direito Economicos, Sociais e Culturais de 1966 obrigou os
estados signatarios a adotarem condi¢cdes de trabalho justas e favoraveis, assegurando
especialmente: a) remuneracdo bastante; b) condi¢cdes de trabalho; c¢) oportunidades de
promogao; d) descanso; e) ndo discriminagao.

Sua conceituagao ¢ ampla, mas se compreende a dignidade humana, entre suas diversas
vertentes, como a “compreensdo do ser humano na sua integridade fisica e psiquica, como

» 107

autodeterminag¢do consciente, garantida moral e juridicamente”, ou, ainda, conforme

formulagado de conceito por Ingo Wolfgang Sarlet, que leva em conta a reunido das perspectivas

106 pPJOVESAN, Flavia. Direito Humanos e direito do trabalho. S3o Paulo: Atlas, 2010. p. 7.
107 GARCIA, Maria. Limites da ciéncia: a dignidade da pessoa humana, a ética da responsabilidade. Sdo Paulo:
Revista dos Tribunais, 2004. p. 211.
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ontoldgica e instrumental e as dimensdes negativa (defensiva) e positiva (prestacional). “Assim
sendo, temos por dignidade da pessoa humana a qualidade intrinseca e distintiva reconhecida
em cada ser humano que o faz merecedor do mesmo respeito e consideragao por parte do Estado
e da comunidade.”%8 109

A CF/88 determinara, de maneira definitiva, a conjuncdo da dignidade da pessoa
humana como referéncia maxima da Republica e elevard o trabalho a um valor social
fundamental.

Tudo isso tem sentido de reconhecer o direito social do trabalho como condi¢ao da
efetividade da existéncia digna (fim da ordem econdmica) e, pois, da dignidade da pessoa,
fundamento, também, da Republica Federativa do Brasil (art. 1°, III). E aqui se entroncam o
direito individual ao livre exercicio de qualquer trabalho, oficio ou profissdo.!!?

Logo, em decorréncia da imperiosa determinagao legislativa e principioldgica ndo resta
possivel interpretar o tratamento de dados de modo que confronte a dignidade individual no
ambiente de trabalho.

Isso se expressa nos limites de acesso aos dados pessoais, no uso autorizado, limitado e
especifico dos dados, na possibilidade de retificagdo e na eventual exclusdo destes, salvo

quando necessario ao empregador para a pratica de atos inerentes ao cumprimento de

obrigacdes publicas, como informes ao Instituto Nacional da Seguridade Social (INSS).

Ha uma perspectiva de despatrimonializagdo dos dados, de maneira que ndo bastaria,
por exemplo, o pagamento de adicional salarial para que fossem acessados os dados dos
empregados, mesmo na hipotese em que os dados fossem utilizados exclusivamente para fins
determinados na vigéncia do contrato de trabalho e que nao fossem atentatorios a dignidade.

Trata-se de analisar o direito de titularidade como direito inaliendvel e ndo como
propriedade negociavel, ou cuja posse poderia ser transmitida a terceiro temporariamente.

Existe uma dimensdo personalissima de expressdo intima do individuo que ¢ exarada pelos

108 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constitui¢fio de 1988.
7. ed. rev., ampl. e atual. Porto Alegre: Livraria do Advogado, 2017. p. 62.

109 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constituicio de 1988.
7. ed. rev., ampl. e atual. Porto Alegre: Livraria do Advogado, 2007. p. 62. “[...] j& no pensamento estoico, a
dignidade era tida como a qualidade que, por ser inerente ao ser humano, o distinguia das demais criaturas, no
sentido de que todos os seres humanos sdo dotados da mesma dignidade, nogdo esta que se encontra, por sua vez,
intimamente ligada a nog¢do da liberdade pessoal de cada individuo (o Homem como ser livre e responsavel por
seus atos e seu destino), bem como a ideia de que todos os seres humanos, no que diz com a sua natureza, sao
iguais em dignidade”.

10 SILVA, José Afonso da. Curso de Direito Constitucional positivo. 9. ed. Sio Paulo: Malheiros, 1992. p. 261.
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dados, dai a impossibilidade de comodato de dados, de cessdo, de empréstimo, de venda ou de
aluguel desses.

A titulo de exemplo, ndo se pode aceitar o pagamento de valor adicional para “acesso e
uso de dados pessoais” que levem a compilagdo de dados médicos referentes ao empregado.
Seria possivel, segundo o razoavel, a realizacdo de exames caso a fun¢do deste demande tal
cuidado, conforme orientagdao da OIT, e nao em funcao da autorizagdao remunerada de acesso
aos dados.

Embora haja adicional de periculosidade e insalubridade, ambos os valores sao pagos a
titulo salarial sobre dano potencial mensuravel. Nao se descarta os efeitos intimos ou
psicologicos da insalubridade e da periculosidade, mas em relagdo aos dados, cuja natureza ¢é
essencialmente imaterial, ndo se pode atribuir valor monetario. A infungibilidade dos dados
nasce em virtude da dignidade e de sua fundamentalidade.

A problematica da monetizagdo de dados afetou recentemente empresas do setor de
analise de crédito. A empresa Serasa Experian foi acusada pelo Ministério Publico do Distrito
Federal de proceder com a venda de pacotes de dados para diversas empresas, sendo que cada
“pacote de dados de pessoa fisica” teria o custo de R$ 0,98 (noventa e oito centavos).!!!

Levando em conta que o pacote poderia ser replicado indefinidamente, ja que cada
empresa contrataria o servigo, com 200 milhdes de dados com o valor individual mencionado,
a empresa tinha em maos uma mina rentavel para extragao de dados.

Isso ndo apenas fere a expectativa que se tem em relagao a empresa de analise de crédito,
como a boa-fé contratual e o equilibrio financeiro. Ainda que se falasse no repasse do valor
para os titulares, a titulo de rendimento ou indenizagao, a disponibilizacdo dos dados oportuniza
ao controlador ilicito um alto potencial de mapeamento e de analise do mercado crediticio,
vantagem essa que nao sera revertida para o titular dos dados.

Vislumbram-se, portanto, quatro riscos elementares a dignidade, na hipotese de
indenizacao pelo uso dos dados: (i) uso dos dados em acordo com as cldusulas contratuais, que
podem extrapolar o bom senso, a exemplo do teste médico desnecessario; (ii) o uso inadequado,
dentro da organizacdo contratante, como parte do modelo de negocio, sob a égide da tese de

pagamento remuneratdrio; (iii) o uso inadequado, fora da organizagao e extrapolando o modelo

11 BRASIL. TIDFT. Tribunal de Justi¢a do Distrito Federal e dos Territérios. LGPD: Turma mantém suspensa
comercializaciio de dados pessoais pela Serasa. 2021. Disponivel em:
www.tjdft.jus.br/institucional/imprensa/noticias/202 1/maio/turma-mantem-suspensa-comercializacao-de-dados-
pessoais-pela-serasa. Acesso em: 1° jun. 2021.
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de negocios, para fins licitos ou ilicitos; e (iv) o risco de vazamento de dados na hipotese de
ataques de hackers/crackers ou de falhas de seguranca.

As trés primeiras hipoteses sao imbuidas de animus, com clara intencdo de obter
vantagem sobre os contratados, todavia a tltima ndo exige vontade ativa da organizagdo, senao
no que diz respeito @ manutengao das suas politicas de seguranca e das técnicas de protecao dos
dados.

Se mensuravel, na perspectiva indenizatoria, tal montante também probabilistico sera
diluido no calculo do servigo ofertado pela organizacao, tal como ocorre com todos os demais
custos da empreitada corporativa (aluguel, mao de obra, ativos fixos etc.).

Comportamentos institucionalizados como esses apenas aumentariam o abismo de
informacdes entre organizagdes e pessoas fisicas, o que, aplicado ao ambiente economico, pode
deteriorar as relagdes contratuais, a propria viabilidade da organizacao e o respeito aos membros

da sociedade.

2.1.1.2 Intimidade e sigilo das comunicagoes

O sigilo dos dados ja constava do art. 5°, XII da CF/88, de modo que, em sua redacdo ja
havia referéncia ao termo “dados”. E verdade que o advento de Novas Tecnologias de
Informagao e Comunicacao (NTICs) trouxe uma reinterpretacdo do termo “dados”, como ja
discutido em capitulo anterior desta tese, que passou a incluir também o “dados informaticos”.
Essa inviolabilidade ¢ um direito fundamental de nega¢do, de impedir o acesso de terceiros a
suas informagdes. “[...] a faculdade especifica atribuida ao sujeito seria a faculdade de resistir
ao devassamento, isto €, de manter o sigilo da informagdo materializada na correspondéncia, na
telegrafia, na telefonia”.!!?

Resta que o sigilo se refere ao fluxo de comunicagdes € nao ao dado, como involucro
de uma informagdo, tampouco ao aparelho em que o dado esteja armazenado. O que deve ser
mantido em sigilo, a comunica¢do em si, enquanto ela ocorre ou enquanto seja possivel
comunicar o dado ou a informagao de que dele derive. Trata-se de proteger a comunicacao € o

contetido comunicado.!!?

12 FERRAZ JUNIOR, Tercio Sampaio. Sigilo de correspondéncia, de telegrafia, de telefonia e de dados. p. 165-
166. In: CUEVA, Ricardo Villas Boas; DONEDA, Danilo; MENDES, Laura Schertel (Coords.). Lei Geral de
Protecido de dados (Lei n° 13.709/2018): a caminho da efetividade: contribuigdes para a implementacdo da
LGPD. Sao Paulo: Thomson Reuters, 2020.

13 FERRAZ JUNIOR, Tercio Sampaio. Sigilo de dados: o direito a privacidade € os limites da fungio fiscalizadora
do Estado. Revista da Faculdade de Direito da Universidade de Sio Paulo, b. 88, 1993. p. 439 ¢ ss. No texto,
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A conceituagdo trazida por Tércio Sampaio Junior ndo se afasta do contexto da
economia da informacao, em que os dados sdo de livre circulagdo, e o que impera ¢ a protecao
sobre os canais € formas de transmissdao dos dados pessoais € nao sobre os dados em si. Tais
dados pessoais sao disponibilizados de maneira voluntaria, mas o que deve haver ¢ o sigilo da
rede em que esses sdo dispostos, ainda que seja uma rede ampla e transubjetiva, com inimeros
entes operando ou transacionando os dados simultaneamente.

As ferramentas técnicas fornecidas no ambiente de trabalho pelo controlador dos dados,
além daquelas que sejam de operadores de dados, os agentes de tratamento, devem ser
garantidoras do sigilo dentro ambiente virtual e fisico utilizados, por duas razdes primordiais,
em nome do segredo empresariais e da protecdo dos dados dos colaboradores. E isso porque
vazamentos de dados dos empregados podem viabilizar vazamentos de dados da empresa
pessoa juridica € vice-versa, sejam dados atinentes aos demais colaboradores ou a operagao e

vice-versa. Em atencao ao art. 6° da LGPD:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

VII — seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagio ou difusio;

VIII — prevengao: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

X —responsabilizagdo e prestacao de contas: demonstracao, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Os principios da seguranca e da prevencao compdem a espinha dorsal das diversas leis,
convengdes e acordos sobre protecdo de dados pessoais devendo haver a o afastamento do
“risco de seu extravio, destrui¢do, modificagdo, transmissao ou acesso nao autorizado. Entre os
riscos mencionados estdo os riscos de acesso fisico direito ao sistema tanto como o de acesso
remoto (ou 16gico).'*

Ainda ha previsao do dever de garantir o sigilo nos arts. 44 e 46 da LGPD e no Decreto
n°®8.771/16, o Marco Civil que detalha padrdes de seguranca e sigilo dos registros, o qual servira
como referéncia no tratamento de dados caso a ANPD referenciada no § 1° do art. 46 da LGPD
nao se manifeste, além da ISO/IEC 27002, de boas praticas na gestao de dados.

Todas as medidas sdo permeadas pelo conceito de privacy by design, o qual preconiza

a aplicagdo de normas de seguranga como padrdo nativo da estrutura de tratamento de dados.

¢ citada a jurisprudéncia do RE 418.416-8/SC, de 10/05/2006, do relator € Ministro Sepulveda Pertence, para o
qual a comunicagdo ¢ entendida como fluxo.
114 DONEDA, Danilo. Principios de Protecdo de Dados. In: LUCCA, Newton de; SIMAO FILHO, Adalberto.
LIMA, Cintia Rosa Pereira de (Coord.). Direito & Internet III — Marco Civil da Internet: Lei n° 12965/2014.
Sao Paulo: Quartier Latin, 2015. T I. p. 337.
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O sigilo durante o transito do dado pessoal deve ser garantido a titulo de prevencao, segundo §
2° do art. 46 da LGPD, antecipando formas de impacto que o uso ou o vazamento de dado pode
gerar sobre os usuarios ou terceiros e traduzi-los em medidas que garantam protecao durante a

execucdo dos processos e servigos:!!3

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase
de concepgdo do produto ou do servigo até a sua execugao.

O que se pretende delinear ¢ que o sigilo serd garantido para a comunicagdo dos dados
empresariais € dos dados pessoais sejam eles quais forem, e constituirdo pressuposto para a
coleta e o tratamento dos dados. A garantia da intimidade e da privacidade do titular restara
garantida se executados os padrdes técnicos vigentes e mais atualizados, considerando-se ainda
as possibilidades da organizacao empresarial.

Ademais, além do sigilo proprio da protecdo de dados, todos os departamentos
destinados ao tratamento dos dados de colaboradores, com destaque para os Recursos Humanos,
terdo sobre si o dever de segredo profissional, o qual, independentemente de estatuto ou de
Codigo de Etica especifico da categoria laboral, opera sobre todos aqueles que estejam sob uma
relacdo contratual civel ou trabalhista.

Mais especificamente, aplica-se o art. 223-D (acrescido pela Lei n° 13.467/2017, da
Reforma Trabalhista), que destaca o segredo empresarial e o sigilo da correspondéncia como
inerentes a personalidade juridica da empresa, ainda que objetiva, visto que a empresa nao
apresenta subjetividade a ser atingida pelo dano, destacado, entretanto que o Superior Tribunal
de Justica (STJ) estabeleceu o entendimento de que a empresa pode ser ressarcida pelo
cometimento de dano moral, conforme Stimula 227.116

Essa ¢ uma especificidade, mas que evidencia a necessidade de cautela e de zelo para
que sejam afastados a negligéncia, a imprudéncia e a impericia, o dolo ¢ a ilicitude que poderao
dar inicio ao vazamento de dados que lese a imagem, ou a reputacdo da empresa ou do

empregador dentro do mercado em que eles operam:

DO DANO EXTRAPATRIMONIAL

15 CAVOUKIAN, Ann. Information and Privacy Comissioner of Ontario. 2009. Disponivel em:
https://www.ipc.on.ca/wp-content/uploads/resources/7foundationnalprinciples.pdf. Acesso em: 31 ago. 2022.

116 BRASIL. Superior Tribunal de Justica. Simula 227. “A pessoa juridica pode sofrer dano moral”. Disponivel
em: https://www.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2011 17 capSumula227.pdf.
Acesso em: 1° out. 2021. Com fundamento nos artigos da CF/88, art. 5°, X e CC/1916, arts. 159 e 1.553 ¢
precedentes REsp 129.428-RJ (4* T, 25.03.1998 — DJ 22.06.1998); REsp 134.993-MA (4* T, 03.02.1998 — DJ
16.03.1998); REsp 161.739-PB (3* T, 16.06.1998 — DJ 19.10.1998); REsp 161.913-MG (3" T, 22.09.1998 — DJ
18.12.1998); REsp 177.995-SP (4* T, 15.09.1998 — DJ 09.11.1998.
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Art. 223-D. A imagem, a marca, o nome, o segredo empresarial ¢ o sigilo da
correspondéncia sdo bens juridicamente tutelados inerentes a pessoa juridica.

Tal ato ilicito podera causar a dispensa por justa causa e a consequente rescisao do
contrato do trabalho, cabendo a supressdo das verbas rescisorias que forem pertinentes,
conforme “Art. 482 — Constituem justa causa para rescisdo do contrato de trabalho pelo
empregador: [...] g) violacdo de segredo da empresa”. O segredo da empresa € principio
presuntivo, de modo que, salvo expressa autorizagdo do empregador, nenhuma informagao deve
ser divulgada a terceiros.

Logo, mantido o sigilo por meio do uso das ferramentas técnicas a disposi¢do e com
fundamento na LGPD e na Consolidagdo das Leis do Trabalho (CLT), ndo ha que supor
possibilidade de compartilhamento de informagdes por parte do empregado para terceiro
desautorizado de receber a informacgao.

A intimidade, por sua vez, ¢ o direito fundamental de resguardar para si aspectos tdo
pessoais e definidores de sua personalidade de modo que os dados ou as informacgdes
permaneg¢am fora do alcance daqueles com os quais se convive, a exce¢do, comumente, da
propria familia.

Ela abarca os dados pessoais sensiveis, tdo intimos que seu compartilhamento se vé
viavel apenas em hipdteses de extrema necessidade, como atendimentos médicos. A
privacidade, conforme exposto, comporia os dados pessoais que, embora sejam de propriedade
do sujeito, podem ser compartilhados por exigéncias das relagdes juridicas ou por liberalidade
do titular, como endereco e CPF.

Sem adiantar os limites quanto a coleta dos dados, este pesquisador defende que a coleta
de dados sensiveis que sejam relevantes a cadeia produtiva respeite um critério de objetividade.
Dessa forma, ndo ¢ possivel a interpretacao de dados pessoais do empregado coletados pelo
empregador, isso porque determinadas interpretagdes podem invadir a esfera intima do
empregado ou promover discriminacdo. Tal aspecto sera mais bem trabalhado no Capitulo 3,

sobre o legitimo interesse do empregador e as ferramentas de vigilancia.

2.1.1.3 Autodeterminag¢do informacional

Os dados pessoais considerados sensiveis sao justamente aqueles cuja exposi¢cao pode
gerar algum tipo de discriminacdo contra seus titulares caso sejam divulgados. Opinides
politicas, raga ou credo religioso sdo exemplos de dados que ndo podem ser confinados apenas

a esfera privada individual, pois formam o individuo, fazem parte de suas convic¢des e



57

contribuem para determinagio de sua identidade publica.!'” Logo, ndo sdo dados cuja clausura
¢ factivel de modo que, no contexto de uma economia de dados e da impossibilidade de total
ocultacdo, cabe o exercicio do poder de autodeterminar os fluxos de tratamento a que os dados
estardo sujeitos.

Em virtude desses riscos e¢ do conflito com a esfera privada, o direito de
autodeterminag¢do informativa foi elevado a direito fundamental. Trata-se de um
reconhecimento de direito implicito, o que € possivel, conforme a doutrina constitucionalista
brasileira. Nos Estados Unidos, por exemplo, aplicou-se o conceito da penumbra, o que
autorizou a defini¢do de direito de controle sobre suas informagdes.!'®

Stefano Rodota elenca quatro paradoxos que levaram a consolidagdo da
autodeterminacao em detrimento da privacidade completa, quais sejam: (i) a conversao de o
direito de ficar s6 em um controle sobre seus dados; (ii) a privacidade para a autodeterminagao
informativa; (iii) a privacidade ao direito a ndo discriminagdo; e (iv) o sigilo para o controle
dos dados.

A problematica desloca-se, entdo, para o que o publico possa conhecer em uma
sociedade que ¢ aberta. H4 uma tendéncia de estimulo a constru¢do do espaco privado em
sistemas informativos, especialmente redes sociais.

Mesmo ignorando esse estimulo, ndo seria possivel dizer que ha um monopodlio
completo sobre os dados pessoais, portanto qualquer apresentagcdo seria entendida como
ilegitima, caso ndo autorizada pela pessoa.

Em razdo desse cendrio, em que ha pressdo ambiental, especialmente de carater
econdmico, cabe a formacdo de ferramentas institucionais que garantam a tutela das
informacdes tratadas pelas instituigdes, pelos controladores e pelos titulares, compreendendo,
ainda, os limites do proprio consentimento individual e o papel que as técnicas de proibicao de
acesso aos dados poderio exercer.'"”

Se de um lado emerge o direito a autodeterminagdo informativa e ao controle de fluxos
dos dados, de outro cai por terra o direito de acesso e de abertura das informagdes. O principio
do acesso, que antes era proeminente, tem seu lugar tomado pelo principio do acesso com

finalidade ou razao clara e expressa.

"7 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 96.

118 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 9; 140-141.

19 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 100.
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2.1.2 Legislacido infraconstitucional: Marco Civil, Codigo de Defesa do Consumidor e

LGPD

Para os fins da presente tese, cabem algumas breves notas a respeito das principais
normas reguladoras da prote¢do de dados no Brasil, além da LGPD, dentre as quais se destaca
o Marco Civil da Internet (Marco Civil), Lei n® 12.965/2014.

Norma de carater principioldgico, cujo objetivo foi o de resguardar os direitos dos
cidaddos no ambiente virtual da internet, apresenta alguns pilares, como a neutralidade de rede,
a liberdade de expressio € a garantia de protegio da privacidade de dados pessoais.'?°

Quanto ao pilar da protegao da privacidade de dados pessoais, o inciso I do art. 7° traz
a responsabilizagdo daquele que violar o sigilo préprio das comunicagdes dos usudrios sem a
apresentacdo de ordem judicial que o autorize, conforme inciso II e III, o que serad
consubstanciado na LGPD, na hipotese de cessdo de informagdes para autoridade, em razao de
cumprimento de requerimento ou dever legalmente estabelecido.

O referido art. 7° dedica-se inteiramente a protecao dos dados pessoais, e, até a edi¢ao
da LGPD, foi a principal referéncia quanto a forma de tratamento, ao consentimento, a
completude das informagdes e aos elementos contratuais obrigatorios.

O legislador, todavia, a época nao definiu o conceito de dado pessoal, o que seria
estabelecido apenas pelo Decreto Federal n® 8.771/2016, regulamentador dos procedimentos de
protecdo e guarda de dados por provedores de internet. A definicdo estabelecida foi: “dado
relacionado a pessoa natural identificada ou identificavel, inclusive ntimeros identificativos,
dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa”.!?!

O conceito difere daquele atribuido pela LGPD, em termos de amplitude, conforme

pode ser observado nesta tese e novamente evidenciado a seguir: “informagao relacionada a

120 A nosso ver o Marco Civil da Internet se fundamenta em trés pilares, s3o eles: (i) neutralidade da rede; (ii)
privacidade de usudrios; e (iii) liberdade de expressdo”. (GUERRA FILHO, Willis Santiago; CARNIO, Henrique
Garbellini. Metodologia Juridica Politico-Constitucional e o Marco Civil da Internet: Contribui¢do ao Direito
Digital. In: MASSO, Fabiano Del; ABRUSIO, Juliana; FLORENCIO FILHO, Marco Aurélio. Marco Civil da
Internet — Lei 12.965/2014. Sao Paulo: Revista dos Tribunais, 2014. p. 23.)

121 Art. 14, I, do Decreto Federal 8.771/2016.
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pessoa natural identificada ou identificavel”, prevendo, ainda, outras categorias de dados

pessoais, como ¢ o caso do dado pessoal sensivel e do dado pessoal anonimizado”.!??

O Marco Civil ainda estabeleceu um glossario de termos a serem utilizados ao
referenciar questdes ligadas a internet, endereco de protocolo de internet (enderego IP),!?
“conexdo a internet”, 124 “registro de conexdo” 2, “registros de acesso a aplica¢des

O Codigo de Defesa do Consumidor (CDC), Lei n® 8.078, de 1990, por sua vez, em seu

126 127

art. 43, ja previa o acesso do consumidor aos bancos de dados das empresas, bem como a
confirmacao da origem deles (§ 1°), a notificagdo do consumidor sobre a abertura de cadastro
ndo consentindo (§ 2°), a possiblidade de retificagdo (§3°) que se soma ao Habeas Data previsto
no art. 5°, LXXII, da CF/88; além da redag¢ao da Lei n°® 14.181, de julho de 2021, para o art. 54-
D, II que preza pela observancia da LGPD no processamento de informacodes de crédito; para o
art. 104-A, § 4°, 1II, o qual exige a fixagdo de data marco para a exclusdo de dados do
consumidor de cadastros de inadimplentes, no contexto de endividamentos excessivos

promovidos por reiteradas concessdes de crédito.

122 Art. 5°, I e I11, da Lei Geral de Protecio de Dados Pessoais. “Dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” e “dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.”

123 <0 codigo atribuido a um terminal de uma rede para permitir sua identifica¢do, definido segundo pardmetros
internacionais”, cf. art. 5°, III, do Marco Civil da Internet.

124 «A habilitagdo de um terminal para envio e recebimento de pacotes de dados pela internet, mediante a atribuigdo
ou autenticagdo de um enderego IP”, cf. art. 5°, V, do Marco Civil da Internet.

125 0 conjunto de informagdes referentes a data e hora de inicio e término de uma conexo a internet, sua duragio
e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados”, cf. art. 5°, VI, do Marco
Civil da Internet.

126 “O conjunto de informagdes referentes a data e hora de uso de uma determinada aplicagdo de internet a partir
de um determinado enderego IP”, cf. art. 5°, VIII, do Marco Civil da Internet.

127 Cabe uma observagio em termos de identidade do usuario na rede, pois em razio do esgotamento dos registros
de IPv4, o que exigiu o compartilhamento dos registros de IP entre usudrios, apenas o registro do IP deixou de
suficiente para a identificagdo do usuario. Vide: “Concomitantemente, os enderegos IP que sdo essenciais nas
investigagoes e que até agora eram de uso individual passardo a ser compartilhados entre organizagdes ou pessoas
distintas em funcao do seu esgotamento, paliativo para levar a Internet a todos mas que dificultara a apuracao da
origem e autoria de ilicitos enquanto ndo for concluida a demorada substituicdo do atual protocolo de Internet
chamado IPv4 pela sua versdo mais moderna e ilimitada IPv6. Nesse interim, a identificacdo de origem e autoria
ndo podera mais se basear apenas no enderego IP, serd necessario preservar também registros sobre qual foi a porta
de comunicag@o utilizada em cada acesso, elemento que diferenciara as conexoes feitas por empresas ou pessoas
diferentes que utilizam simultaneamente um mesmo enderego IP valido na Internet”. (GIOVA, Giuliano. Marco
Civil e enderegos na internet inviabilizam produ¢do de provas. Revista Consultor Juridico. Disponivel em:
https://www.conjur.com.br/2014-jul-12/giuliano-giova-marcocivil-enderegos-internet-inviabilizam-provas.
Acesso em: 13 jun. 2022.) A implementagdo do IPv6, que pode resolver a questio do esgotamento de IPs, foi alvo
de debate pelo Grupo de Trabalho para implantag@o do protocolo IPVersdo 6 nas redes das Prestadoras de Servicos
de Telecomunicac¢des” (ANATEL. GT-IPv6 — Grupo de Trabalho para implanta¢do do protocolo IPVersao 6 nas
redes das Prestadoras de Servigos de Telecomunicacdes: Relatério Final de Atividades. Disponivel em:
https://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=325769. Acesso em:
12 jun. 2022.)
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No que tange a LGPD, os projetos iniciais focaram com consideravel atengdo sobre o
consentimento. O anteprojeto de lei colocado em discussdo em 2010 e as consultas publicas de
2015 seguiram o mesmo trajeto. O texto enviado ao Congresso Nacional expandiu as hipdteses
e colocou o consentimento como uma delas, ndo como a principal, tampouco superior as
demais, ndo havendo hierarquia entre as hipoOteses. O art. 7°, por sua vez, promove a
horizontaliza¢cdo das hipoteses.

Mesmo assim, o centro gravitacional da norma continua sobre o individuo por meio dos
direitos classicos da transparéncia, da finalidade especifica, da informacao sobre o tratamento,
além da possibilidade de correcdo, enquanto equilibra com a adequagdo a necessidade das
expectativas do titular e a minimizagdo do total ou da qualidade dos dados coletados.!?

As repercussoes dessas normas na esfera civel levam ao afastamento da plenitude do
pacta sunt servanda, implementando, sendo um dirigismo contratual (que sera analisado em
item proprio), o cendrio de nulidade, quando a clausula de tratamento ¢ genérica ou a finalidade
do tratamento, indefinida. A nulidade pode ser alvo de agdo préopria de desconstitui¢ao
contratual e acdo propria, acompanhada, ainda, de tutela antecipada para suspensdo do

tratamento com a maior brevidade possivel.

Ha de salientar que a entrada em vigor da LGPD respondeu a legislagdo europeia, com
o claro objetivo de garantir a mantenga das relagcdes econdmicas entre o bloco europeu e o
Brasil, tanto para conformidade quanto para manter discussdes de protecao de dados em
territorio nacional, dado o fato de que o RGPD oferece guarida para os naturais da Europa em
qualquer lugar que esses estejam. Outras normas infraconstitucionais podem ser elencadas, pois
tratam de alguma forma da prote¢ao de dados, tais como a Lei n® 9.613/98, referente a lavagem
de dinheiro, que no Art. 17-B trata do acesso do Ministério Publico e das autoridades policiais
tdo somente aos dados investigados que informem a qualificacao pessoal, filiagdo e endereco,
independentemente de autorizacdo judicial, mantidos pela Justica Eleitoral, por empresas
telefonicas, institui¢des financeiras, por provedores de internet e administradoras de cartdo de
crédito (conforme inclusado pela Lei n® 12.683, de 2012).

A Lein® 105/2001, que trata do sigilo bancario e responsabiliza, em seu art. 10, prevé
disposi¢des a respeito de funcionarios que cedem senhas de acesso para terceiros. Também ha
a Lein® 9.296/96, que dispde sobre a interceptacdes telefonicas, e a Lei n® 9.507/97, do Habeas
Data.

128 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020.
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Por fim, a Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, que
criminalizou a violagdo indevida de equipamentos e sistemas, conectados ou ndo a internet com
o intento de obter, adulterar ou destruir dados sem autorizagao do titular, fixando pena de trés
meses a dois anos de prisao.

Na esfera penal, que ndo ¢ o foco do presente estudo, menciona-se, a titulo de
conhecimento, a repercussao que o vazamento de dados poderd ter em outras hipdteses
especificas, como a invasado e a extracdo de dados, o descaminho de informagao e a invasao a
dispositivo particular sem conhecimento do proprietario, os quais também terdo tratamento

especificos.

2.1.3 Defini¢oes terminolégicas: dado pessoal, dado sensivel, controlador e operador

2.1.3.1 Dado pessoal

Retomando-se o conceito de dado inicialmente apresentado, como um elemento, virtual
ou ndo, que ainda ndo foi tratado e que ndo pode transmitir mensagens per se, reitera-se que o
elemento central de toda a anélise ¢ o conceito de dado pessoal.!?® Optou-se, antes, por uma
contextualizagdo do modelo atual de economia e, ap6s, por uma analise das legislacdes
estrangeiras que pudessem agregar a defini¢do e a delimita¢do do conceito para posterior tutela
juridica da questao.

Deve-se ter em mente que o dado pessoal evoca um prolongamento da pessoa, de modo

que esse € o critério para que seja assim tratado. Em outros termos, ¢ equivalente a no¢ao de

129 “PII is one of the most central concepts in privacy regulation. It defines the scope and boundaries of a large
range of privacy statutes and regulations.” (SCHWARTZ Paul; SOLOVE, Daniel J. M. The PII Problem: Privacy
and a New Concept of Personally Identifiable Information. Review Law N.Y.U., p. 1816. Disponivel em:
http://scholarship.law.berkeley.edu/facpubs/1638. Acesso em: 1° jun. 2021.)
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fato juridico, que somente sera tratado se tiver alguma repercussao juridica. Aquilo que ndo for
dado pessoal ndo seré tratado como tal.'3°

Os vocabulos utilizados podem elastecer ou reduzir a amplitude da prote¢ao conferida
pela moldura normativa das leis de protecdo de dados pessoais, havendo adocdes de
significados distintos entre a LGPD, o Decreto n° 8.771/2016, que trata de indicar
procedimentos para a guarda e a prote¢ao de dados por provedores de conexdo e de aplicacdes,
ealein®12.527/2011 (Lei de Acesso a Informagdes).

Em cada uma das normas hd termos especificos, os quais, embora lexicalmente
proximos, podem levar a interpretagdes distintas quanto a legalidade ou nao.

O art. 5° da LGPD"?!, o art. 14, inciso I do Decreto n°® 8.771/2016'3% ¢ o art. 4°, IV, da
Lei n® 12.527/2011 '3 utilizam os termos identificada e identificavel. Ser identificado
significaria a individualizagao inequivoca de uma pessoa por meio de um documento unico, de
uma fotografia ou de um conjunto estruturado de dados que identifiquem de maneira clara uma
pessoa, como o bairro de residéncia, o nome, o registro de identificagdo de numeragdo unica e
0 gosto musical, por exemplo.

Ja o termo identificavel evoca a nog¢do de possibilidade de identificacdo, ainda
incompleta. No exemplo citado bastaria a retirada do registro de identificacdo para que no
mesmo bairro houvesse pessoas com nomes proximos e de mesmo gosto musical para que a
pessoa deixasse de ser identificada e passasse para o campo da probabilidade de identificagao.

O ponto ¢ que quem deseja manter-se privado deseja fazé-lo em relagao aqueles que
conhece e em relacdo aos demais desconhecidos; dai, o conceito de dado pessoal identificavel,
j& que poderia sé-lo por alguém que o conhega pessoalmente. A identificacdo exata ¢ uma

denominacdo reducionista, pois demanda a especificacdo exata da pessoa, mas a segunda ¢

130 AMARAL, Francisco. Direito civil: introducio. Rio de Janeiro: Renovar, 2008. p. 379-380.

BUArt. 5° 1 — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel. (BRASIL. Lei n°
13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.)

132 Art. 14, 1 — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel, inclusive niimeros
identificativos, dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa. (BRASIL. Decreto n° 8.771, de 11 de maio de 2016. Regulamenta a Lei n°® 12.965, de 23 de abril de 2014,
para tratar das hipoteses admitidas de discriminag@o de pacotes de dados na internet e de degradagéo de trafego,
indicar procedimentos para guarda ¢ prote¢do de dados por provedores de conexdo e de aplicagdes, apontar
medidas de transparéncia na requisi¢do de dados cadastrais pela administragdo publica e estabelecer parametros
para fiscalizacdo e apuracdo de infracdes. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2016/decreto/d8771.htm. Acesso em: 31 ago. 2022.)

133 Art. 4°, IV — informagdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel. (BRASIL.
Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIII do art. 5°
, no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de
dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n°® 8.159, de 8 de janeiro
de 1991; e da outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1ei/112527.htm. Acesso em: 31 ago. 2022.)



63

expansionista, e foi aquela pela qual o legislador brasileiro optou, assim como o legislador da
RGPD.

Hé maior prudéncia no uso da visdao expansionista dentro do cenario mercadologico, ja
que a forga de trabalho que se busca, muitas vezes, ndo ¢ personalissima, como seria caso se
buscasse um artista plastico ou determinado cantor. Em termos praticos, se a defini¢do utilizada
ndo for expansionista, um banco de dados com perfis profissionais, sem documentos especificos
e individualizantes, ndo seria compreendido como um banco de dados pessoais.

O mesmo risco se aplicaria aos dados anonimizados, caso a interpretacdo expansionista
ndo fosse aplicada, de modo que os dados, organizados de maneira mais ampla e ndo especifica,
perderiam a natureza de dados pessoais.

Bruno Ricardo Bioni exemplifica as medidas cabiveis, sendo essas a supressao de dados
identificadores; generalizagdo, pelo uso de um termo comum a varias pessoas, Como 0 prenome;
randomizacdo de dados; e pseudoanonimizagdo.'3* Ndo hd melhor técnica, ha niveis de
anonimizag¢do, de maneira a diminuir a nitidez de um individuo.

Ocorre que, no contexto laborativo, isso se modifica em virtude de alguns fatores.
Quando aplicada ao big data, apresentado no capitulo anterior, com centenas de milhares de
usudrios, torna-se possivel a aceitagdo de uma nitidez menor, ja que, ao ofertar um produto em
uma rede social ou buscar um perfil profissional determinado, o que se objetiva ¢ o atingimento
de uma parcela ampla, mas ndo totalizante do publico-alvo. Categorias classificatorias conterao,
por exemplo, 30 mil pessoas, espalhadas em determinado territorio do tamanho da cidade de
Sao Paulo, por exemplo. Logo, identificar um individuo sem uma informag¢ao muito especifica
seria extremamente dificil.

O cuidado que se deve ter € que o total de empregados, geralmente, sera pequeno, e, a
depender do contexto da empresa, a anonimizagao da amostra poderd ndo ser suficiente, porque,
embora o processo de anonimizagdo seja objetivo e leve a uma constatacdo de que o dado nao
pode identificar um individuo, o processo reverso ¢ subjetivo e possivel. O colega de mesa
poderia identificar alguém, ainda que a totalidade dos dados estivesse anonimizada.

A titulo de exemplo, em um ambiente com 300 empregados, a identificagdao daquele que
possui determinada tendéncia politica, ou que dirija um carro especifico, ou outro, ainda, que
se autodeclare de determinada etnia, o torna identificavel com maior facilidade. A titulo de
identificagdo, se uma empresa com cerca de mil empregados procedesse com um levantamento

sobre os habitos alimentares para seu refeitorio, € houvesse 50 empregados indianos zelosos

134 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio ¢ os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020.
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com as tradi¢des hinduistas, muito provavelmente esses indicariam que ndo comem carne
bovina, o que representaria um total de 5% da amostra.

Por sua vez, o modelo europeu'* trouxe um critério baseado na razoabilidade para
definir quando se pode indicar a anonimizagdo de dados, evitando uma sobreposicdo de
definigdes. Para que seja entendido como tal, é preciso que o esfor¢o pratico para retirar a
anonimizagao seja exaustivo, demasiado ou razoavel.

O aperfeicoamento de ferramentas tecnoldgicas pode diminuir o tempo ou o campo da
anonimizagdo. Acessar o navegador pela aba dita “anénima” ndo ¢ o suficiente para se esconder
do site de buscas. O controlador poderad ndo acessar o histdrico de sites e de cookies (rastros de
preferéncias deixados no navegador), mas provavelmente sabera seu IP (Internet Protocol), o
que tornaria o empregado, que acredita burlar a fiscalizagao interna, identificavel.

Em virtude disso, dados pessoais que identifiquem uma pessoa, dados que levem a
identificacdo e dados reversiveis para os dois estagios anteriores estdo incluidos na definigdo,

merecendo tratamento equivalente, incluindo-se, ainda, os que tenham sido criptografados.

2.1.3.2 Dados sensiveis

A LGPD também apresenta a definicdo de dado sensivel. A sensibilidade do dado pode
ser anterior a propria coleta ou poderia ser determinada por causa do uso. Sera sensivel por
anterioridade o dado que gerar presun¢ao de carater vexatério, em virtude de fatores endogenos
da empresa ou do setor, ou em razao de fatos exdgenos e sociais.

Exo6gena ¢ a denominagao para hipdteses em que hé estigma social e, por informe direto,
por disposic¢ao propria ou por informe indireto, apos a entrega inadvertida de documentos que
faziam referéncia a patologia, o departamento de Recursos Humanos da empresa toma ciéncia
de certa patologia. Essa seria a situagdo, por exemplo, de uma pessoa que foi infectada pela
Covid-19.

Endogeno ¢ a denominagao se dada pessoa sofreu sindicancia interna da empresa e, apos
conclusao final, teve a responsabilidade por danos contra o patrimonio sendo, assim, afastada,
mas que, em virtude da investigagdo, procedida pelo Departamento de Auditoria, teve sua

imagem associada de forma vexatdria a comportamentos ilicitos, ainda que tenha sido absolvida

135 Diretiva n® 95/46 nas consideradas 26 (vinte e seis) e 23 (vinte e trés) utilizam o principio da razoabilidade,
enquanto a LGPD faz alusdo ao termo razoavel(is) nos arts. 5°, Il e III, e 18 para delimitar os casos em que dados
anonimizados serdo entendidos como pessoais.
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das acusacdes. E a hipotese de um gerente bancario cujas atividades exercidas e cujos acessos
utilizados serdo avaliados, caso haja um assalto a sua agéncia.

Serao sensiveis em fungao do uso se, a priori, o dado isolado nao representava nenhum
tipo de vexagdo, como a idade, que poder ser deduzida pelo RG, pelo CPF, pela Carteira de
Trabalho e Previdéncia Social (CTPS) ou, ainda, pelos cadastros no INSS, no Ministério da
Economia, ou até nas redes sociais. A questdo do consentimento geral ou especifico sera tratada
em capitulo especifico.

Todavia, supondo que uma empresa queira oferecer um servigo de congelamento de
ovulos, como um de seus beneficios caberia a chamada de todas as empregadas,
independentemente da idade. Fixado um critério, sem ponderacdo, a pessoa responsavel optou
por enviar a chamada apenas para mulheres mais jovens do que 34 anos, excluindo as
profissionais fora do critério.

Embora a idade seja um dado pessoal, contudo ndo seja per se sensivel, seu uso no caso
concreto gerou situagdo discriminatdria contra mulheres que, maiores do que a idade indicada,
acabaram por ser excluidas do e-mail institucional, atentando contra a dignidade delas.

Outro caso, menos invasivo, mas que fere a autodeterminacao, seria o convite aberto a
todos os empregados para que fossem vestidos com as camisetas do time favorito e que, ap6s
tiradas fotos, essas fossem expostas em um mural, nos dias de jogos. O art. 5°, II, da LGPD,
traz um rol ndo exaustivo de exemplos de dados sensiveis, sendo que na hipdtese da idade
poderia ser classificado como um dado relativo a saude ou a condi¢do genética, ao passo que o
exemplo do time se enquadraria como hipdtese oriunda de interpretagdo extensiva.

Naturalmente, seria uma atitude imprudente em virtude das paixdes que questdes
esportivas despertam, mas o exemplo vale para destacar situacdes discriminatorias que
poderiam surgir.

Filiacao sindical, preferéncias politico-partidarias, convicgao religiosa, origem racial ou
étnica, dado referente a satide ou a vida sexual, entre outros classificados pela prépria LGPD,
art. 5°, II, como dados sensiveis, merecerdo especial atencdo com relagdo a possibilidade de
tratamento por meio do legitimo interesse, sobretudo para implementagao de politicas voltadas

para KYW e até mesmo de ESG.

2.1.3.3 Controlador e operador no ambito trabalhista

Por uma transposi¢ado terminologica do inglés, a distingao entre controlador e operador

resta, por vezes, confusa. No tratamento de dados ambas as posi¢des manipulam, analisam ou
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tratam de algum modo os dados, todavia a distingdo estd na posi¢do do requerimento de acesso
aos dados e na tomada de decisdo quanto a forma e ao tempo de tratamento dos dados, sua
defini¢do estd descrita no art. 5°, V. da LGPD!3¢, O operador, por sua vez, atua em nome do
controlador e nao possui capacidade de tomada de decisdo sobre o tratamento dos dados,
conforme art. 5°, VII'%7.

A LGPD nao determina que o operador deva ter relagdo trabalhista com o controlador,
de modo que podera ser terceiro contratado para tal finalidade, na qualidade de prestador, seja
pessoa fisica ou juridica.'*® Desse modo, o empregado, vinculado a uma pessoa juridica, ndo
atua como operador de dados, mas, sim, como representante da empresa, tal como ocorre nas
hipoteses de responsabilidade.

A questao merece atencao, pois nao seria possivel responsabilizar os funcionarios por
erro estrutural ou técnico ocorrido no bojo de tratamento de dados, sendo que a coleta e o
tratamento dos dados foram procedidos pelo ente ficticio formado pela pessoa juridica
constituida. Os dados, no mais das vezes, foram concedidos a pessoa juridica e ndo a diretoria
ou a funcionarios especificos da empresa.!*® Ainda que o fluxo interno do dado seja decidido
por times especificos, a concessao do acesso aos dados foi para a pessoa juridica.

Isso ¢ relevante, pois, em virtude da incidéncia da LGPD sobre as entidades do Poder
Publico, situa¢cdes anomalas surgiram. No Rio Grande do Sul, por exemplo, o Ministério
Publico Estadual definiu membros, servidores e estagiarios como operadores de dados
(Provimento n° 68/2020), enquanto o Tribunal de Justi¢a do Distrito Federal e dos Territorios
(TJDFT), pela Resolugdo n° 9, apontou o presidente do tribunal como controlador, os vice-
presidentes e o corregedor da Justiga como controladores-adjuntos e os demais servidores,
terceiros contratados e colaboradores, como operadores.

Por sua vez, o Tribunal de Justica de Sao Paulo (TJSP) restringe a aplicabilidade do
termo operador, e, por intermédio da Resolucdao n°® 9.918/2020, considerou que operadores
seriam apenas os prestadores de servicos de Tecnologia da Informagao e Comunicagio (TIC).

Tais posi¢des contrariam o entendimento fixado pelo Supremo Tribunal Federal (STF),

no Tema 940, que determinou que:

136 Art. 5° Para os fins desta Lei, considera-se:

V — titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

137 VII — operador: pessoa natural ou juridica, de direito ptblico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

133 BRANCO, Sérgio. As hipoteses de aplicagdo da LGPD e as definigdes legais. In: MULHOLLAND, Caitlin
(Org.). A LGPD e 0 novo marco normativo no Brasil. Porto Alegre: Arquipélago, 2020.

139 Ha de se salientar que mesmo na hipétese de vazamento deliberado de algum funcionario a empresa ainda
podera ser responsabilizada, ndo apenas por ndo ter garantido a guarda dos dados. Cabera, conforme exposto no
item sobre intimidade de sigilo dos dados, a responsabilizacdo do empregado.
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A teor do disposto no art. 37, § 6°, da Constitui¢ao Federal, a acdo por danos causados
por agente publico deve ser ajuizada contra o Estado ou a pessoa juridica de direito
privado prestadora de servico publico, sendo parte ilegitima para a a¢do o autor do
ato, assegurado o direito de regresso contra o responsavel nos casos de dolo ou culpa.

O Cédigo Civil (CC), nos art. 932, II1'40, e 933141 prevé situagdo de responsabilizagdo
semelhante, de modo que o responsavel pela reparagdo civil, prescindindo comprovagao de
culpa dos empregados ou prepostos, ¢ o empregador. Os entendimentos, exarados por entidades
publicas, ndo dialogam tampouco com a doutrina e a jurisprudéncia vigentes.!*? Todavia, a
responsabilidade solidaria ¢é fixada no art. 42 da LGPD!%43, aplicando-se sobre o controlador € o
operador, ja que as empresas, por causa da especializagao de setores e ramos, tendem a contratar
outros sistemas para desenvolver ou compor o seu proprio. A andlise de riscos (risk assessment)
deve levar isso em consideracdo, pois prestadores contratados podem alocar dados relevantes,
pessoais e sensiveis em plataformas que ndo sejam detentoras de toda a estrutura técnica e de
data centers. O mapeamento de dados, fase do compliance interno, pode definir quais sao as

melhores opcdes para a controladora e para os multiplos operadores.

2.1.4 O conceito de dado produtivo e a avaliacio economica do dado (data valuation)

140 Art. 932. Sdo também responsaveis pela reparagdo civil:

IIT — o empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho que lhes
competir, ou em razao dele;

141 Art. 933. As pessoas indicadas nos incisos I a V do artigo antecedente, ainda que ndo haja culpa de sua parte,
responderdo pelos atos praticados pelos terceiros ali referidos.

142 A reponsabilidade civil do empregador. Apelagdo Civel n® 1000788-84.2015.8.26.0288, Aptes/Apdos: Jeferson
Magno Cintra da Silva e Alessandra Xavier da Costa Apdos/Aptes: Empresa de Auto Onibus Santa Luzia Ltda Me
e Vega Distribuidora Petroleo Ltda Comarca: Ituverava Voto n® 51.750 RESPONSABILIDADE CIVIL
TRANSPORTE COLETIVO ACIDENTE INSERCAO NOS RISCOS DO DESLOCAMENTO — LESAO EM
PASSAGEIRO OBRIGACAO DE INDENIZAR — CONDENACAO SOLIDARIA — DANO MORAL,
INCLUSIVE EM RICOCHETE/REFLEXO A ESPOSA DO OFENDIDO E A ESTE DANO ESTETICO
MONTANTE ADEQUADO LUCROS CESSANTES DEVIDOS PELA INCAPACIDADE LABORATIVA
TEMPORARIA — JUROS DE MORA DA CITACAO SUCUMBENCIA RECIPROCA CPC, ART. 86, CAPUT
— HONORARIOS ADVOCATICIOS PERCENTUAL ADEQUADO — RECURSOS IMPROVIDOS.

143 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislagdo de protecdo de dados
pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I — o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagdes da
legislag@o de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do controlador, hipdtese em que
o operador equipara-se ao controlador, salvo nos casos de exclus@o previstos no art. 43 desta Lei;

IT — os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos
dados respondem solidariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegagdo, houver hipossuficiéncia para fins de produgdo de prova ou quando a produgdo de prova pelo
titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparag@o por danos coletivos que tenham por objeto a responsabilizacdo nos termos do caput
deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislagdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na medida de sua
participacdo no evento danoso.
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As definicdes trazidas pela LGPD serdo aquelas referenciadas por esta tese, mas outro
conceito, proprio da economia informacional, deve ser apresentado, o dado produtivo. Como
unidade da qual se extrai uma informagdo, o dado produtivo consiste nos resultados
mensuraveis de uma cadeia produtiva.

O sentido de cadeia aqui ¢ mais amplo do que o encadeamento das fases lineares de uma
fabrica, podendo englobar outras formas organizacionais nas quais as fases produtivas nao sao
rigidas, com as cadeias intersubjetivas, que sdo compostas por variados integrantes, e as
transubjetivas, compostas por diversos integrantes que agregam valor de maneira concomitante.

No modelo classico fordista, o dado produtivo poderia ser entendido como indicadores
da produgao: o total de carros produzidos ao fim de cada dia, o total de veiculos vendidos, os
custos inerentes a manutengao dos ativos fixos, o total de empregados, os salarios pagos e as
horas trabalhadas, entre outros.

Todas essas informacgdes seriam compiladas para o que se entende hoje como analytics
e small data, que sao os dados exarados pela cadeia produtiva. Essa consideragdo eleva o
aspecto de que os dados sdo vistos como um bem econdmico, ainda mais com finalidades
comerciais.'*

No entanto, ha uma espécie de dado produtivo que somente serd capturado e tratado
pela gestdao da cadeia produtiva se existirem as técnicas corretas para tanto: os chamados dados
residuais. Isso exigiria a no¢do de que uma determinada observacao pode resultar em dados
que, se interpretados, poderdo oferecer uma informacao relevante o bastante para ensejar uma
tomada de decisdo. O dado, portanto, somente sera uma unidade fonte de tomada de decisdo se
puder ser apreendido e, até que o seja, podera ser entendido como dado sem valor produtivo.

Por exemplo, em uma determinada usina hidrelétrica notou-se a diminui¢ao da produgao
de energia. Implantados sensores nas pas das turbinas, torna-se possivel constatar a que
determinada velocidade as pas tendem a vibrar de modo descompassado. Apos a analise dos
dados e de testes in loco, percebe-se que a alternancia na velocidade da turbina pode evitar a
vibragao das pas e otimizar a geracao de energia. O dado que antes era residual e intangivel
torna-se, agora, organizado e interpretavel.

Até que fosse observado, o dado ndo poderia gerar qualquer vantagem para a cadeia
produtiva. Aqui surge um ponto nevralgico a presente tese, pois 0 mesmo pode ocorrer em

relagcdo aos dados pessoais dos empregados que estejam na cadeia produtiva. O empregador ja

44 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 99.
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possui ingeréncia direta e delegével, sobre os dados produtivos e sobre os residuais convertidos
em produtivos, o que, a priori, permitiria tratar e capitalizar de maneira discricionaria tais
dados.

Abre-se uma discussao sobre data valuation, o valor do dado, ou a avaliacao do valor
que o dado tem. Essa analise econdmica do direito ¢ trazida por Richard Posner, o qual destaca
que os dados sdo bens de frui¢do ndo exclusiva, cujo destino ¢ definido pelas agdes do seu
titular, podendo este dispor ou ndo de seus dados pessoais.'#’

Se a protegao for compreendida como direito fundamental, e esse € o entendimento deste
pesquisador, ha de se destacar que o cuidado da doutrina devera recair nao sobre o contetido,
mas sobre a forma de tutela desse direito, sobre a prote¢do da comunicagdo das informagdes. 40
Trata-se, portanto, de uma defesa procedimental e ndo tanto conteudista, ja que serd o uso do
dado pessoal ou do dado produtivo que determinara seu valor comercial.

Ademais, o dado pessoal ¢ a conversdo de um individuo em informacao, de modo que
coletados dados biométricos, seria possivel reconstituir o individuo com base nas digitais, na
iris ou nas formas e nos relevos de uma face. Nesse aspecto, ha literalidade entre o que a
informacao biométrica declara e sua versao original existente na realidade.

Logo, surge uma conclusdo que constitui um pressuposto. Analisando o tratamento de
dados a partir da cadeia produtiva, constituem-se duas classificagdes proprias: (i) os dados
produtivos enddgenos, que se originam dentro da cadeia produtiva, e (ii) os dados produtivos
exodgenos, que se originam fora da cadeia produtiva, mas podem ser incorporados a ela.

Os dados pessoais dos funcionarios serdo exdgenos, bem como aqueles referentes ao
mercado em que a atividade empresarial ¢ exercida e esta sujeita a variaveis, como pregos de

147 Diferentemente

commodities, aumentos de impostos ou alteragdes cambiais entre moedas.
dessas variaveis, os dados pessoais possuem um titular, que ponderam sobre a autorizagao da
concessao das informagdes, tema que sera debatido no Capitulo 3.

Todavia, o que se analisa ¢ se, na hipdtese de consentimento para uso de dados, ou na
hipotese de interesse legitimo fundado, para acessar os dados pessoais, tais dados residuais

poderdo gerar valor para a cadeia produtiva se forem incorporados por ela?

145 DONEDA, Danilo. Da privacidade 2 protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos Tribunais,
2019. p. 290.

146 LIPARI, Nicolo. Diritti fondamental e categorie civilistiche. Rivista di Diritto Civile, 1996. p. 425.

147 N#o cabe abrir discussdes extensas, todavia tais dados exdgenos podem ter seus efeitos mitigados, como é o
caso do aumento de precos de commodities, os quais podem ser absorvidos pela cadeira produtiva, reduzindo a
margem de lucro. Ja outros dados, como alteragdes de imposto, tém sua mitigacao reduzida.
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Eis que o conceito de valor deve ser analisado, pois ¢ termo-limite e polissémico. A
aplicacdo imediata do termo € na sua acep¢do pecunidria, que preconiza a possibilidade de
equivaléncia entre um elemento ou a¢ao € uma contraprestagao, que pode ser financeira ou nao.
A relagdo laboral baseia-se nesse pressuposto de troca.

Como ja apontado, esta tese ndo milita pela compra, aluguel ou fixacdo de
contraprestacdo para que os dados pessoais sejam acessados, independentemente do valor que
eles possam gerar a cadeia produtiva e aos colaboradores. Paga-se pela mao de obra, nao pelos
dados pessoais.

Os dados coletados tampouco geram valor patrimonial, que ¢ a soma de todos os bens
que constituem o patrimoénio da empresa, ndo apenas porque ndo pertencem a empresa, Como
também porque seriam ativos potenciais, que agregam valor econdmico, termo bem definido

por Modesto Carvalhosa:

equivale a perspectiva de rentabilidade da empresa (forecast profit). A adogdo desse
critério de aferi¢do de valor empresarial, em todo o mundo, decorre do consenso de
que o critério fundamental para a verificagdo do valor de mercado de uma companhia
¢ o fluxo de caixa descontado. A empresa vale ndo mais por seu patrimonio liquido,
mas por sua capacidade de produgio de dinheiro.!*?

Logo, se os dados residuais ndo tém valor para a cadeia produtiva até que sejam
coletados, interpretados e utilizados para a tomada de decisdo que resultard em um ganho de
produtividade, tais dados, ao menos apds a sua coleta, sdo apenas e tdo somente dados
potencialmente produtivos, classificagdo dentro do conceito de valor econdmico. Se assim
como os dados residuais da cadeia produtiva os dados pessoais tiverem valor, entdo sua coleta
também sera imbuida de valor economico.

Entretanto, se basta aos dados da cadeia produtiva gerar valor econdmico, aos dados
pessoais coletados isso se demonstra insuficiente. Mesmo que esses agreguem valor econdmico
ao evitar preventivamente a fuga de recursos, o que poderia gerar acidentes de trabalho. Um
exemplo ¢ o conhecimento do prontudrio médico de um piloto em uma companhia aérea, cuja
atividade, além de exaustiva, exige alto grau de concentragao mental.

O que se observa ¢ que o valor do dado esta no seu uso, na oportunidade de mapeamento
e na compreensao de um ambiente, de modo que esse ndo tem valor em si mesmo, ndo podendo
ser financeiramente quantificado de acordo com o tamanho dos pacotes de dados; por um lado,
porque ¢ intangivel, e por outro, porque apresenta potencial financeiro exponencial. Sua

intangibilidade e infungibilidade sdo caracteristicas fundamentais.

148 CARVALHOSA, Modesto. Comentarios a lei de sociedades andonimas: Lei n° 6.404, de 15 de dezembro de
1976, com as modifica¢des das Leis n°® 9.457, de 5 de maio de 1997 e n° 10.303, de 31 de outubro de 2001. 4. ed.
Sao Paulo: Saraiva, 2002. V. 1. (Art. 1°a 74.)
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Portanto, o conceito de valor que define o uso de dados pessoais pela empregadora ¢
mais amplo, passando pelo bem-estar do proprio funciondrio, do ambiente de trabalho e pelas
expectativas da sociedade projetadas sobre a empresa e sua cadeia produtiva, aspectos que
compdem os ativos intangiveis da empresa, incluindo a marca e a reputagao.

Conclui-se, portanto, que a resposta para a possibilidade de o dado residual gerar valor
¢ positiva, pois os dados pessoais podem gerar valor economico evitando a fuga de valor ou
agregando valor extrapatrimonial a empresa ¢ ao bem-estar dos funcionarios, desde que os
resultados, no entanto, sejam benéficos ao empregado e ao exercicio da sua atividade, ainda

que de maneira indireta.
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CAPITULO 3 — O CONSENTIMENTO DO DETENTOR DOS DADOS NO
CONTEXTO LABORAL

Inicialmente, cumpre destacar que ha diversas hipoteses € motivagdes previstas na
LGPD como bases legais para tratamento de dados, mas que nao serdo indicadas como objeto
de andlise da presente tese, que tem como cerne a aplicabilidade do legitimo interesse no
contexto trabalhista.

Assim, entre as bases de legais para tratamento que serdo discutidas neste capitulo
especificamente, destaca-se o consentimento (Art. 7°, I, LGPD). Optou-se por nao analisar a
hipotese de cumprimento de obrigacdo legal ou regulatéria (art. 7°, II, LGPD), hipdtese que
excluiria a necessidade de consentimento do titular, caso o controlador tivesse de cumprir
obrigacao legal ou regulatoria. A opgao por nao tratar desse artigo € ndo apenas discricionaria,
como também caracterizaria uma discussdo pouco proveitosa, em termos de inovagdo
doutrinaria. O mandamus da lei é conceito juridico bem sedimentado e fundamento classico das
Ciéncias Juridicas, porquanto sua questionabilidade restaria restrita.

Diante do apresentado, a primeira base legal indicada como legitimadora do tratamento
de dados pessoais pela LGDP ¢ o consentimento, que tem ganhado protagonismo, pois a
evolucdo do conceito de privacidade legou o consentimento como principal fundamentacao
para a autodeterminagdo informacional,'* ja citada nos capitulos anteriores, fazendo valer o
direito do titular de controle sobre suas informagdes!>°.

O CDC (Lein® 8.078/1990), em seu art. 43 ja previa possibilidade de controle dos dados
e imediata corregdo, assim como a Lei do Cadastro Positivo (Lei n® 12.414/2011) que previa a
necessidade de autorizag@o prévia e o consentimento informado do consumidor para aberturado
seu cadastro (art. 4°), além do direito de ter acesso gratuito as informacdes sobre ele existentes
nos bancos de dados (art. 5°, IT), podendo ainda impugnar, demandar corre¢ao ou cancelamento

do cadastro (art. 5°, III). Estabelece ainda a impossibilidade de coleta excessiva de dados, assim

149 “Neste momento, podemos dirigir nossa analise par aos efeitos deste consentimento para entio verificar como
ponderar esta autodeterminagdo. E vemos que existem dois planos possiveis para esta analise: no primeiro, o
consentimento ¢ o instrumento por exceléncia desta autodeterminagdo e, portanto, de um aspecto da tutela da
pessoa. Em outro plano, porém, o consentimento representa o papel de instrumento de legimitagdo para que estes
dados sejam, em alguma medida, utilizados por terceiros. E € preciso levar em conta que isto pode significar,
conforme ja ressaltamos, a transformagdo em alguma medida destes dados em uma determinada utilidade.”
(DONEDA, Danilo. Da privacidade a protecio dos dados pessoais. Rio de Janeiro: Renovar, 2006. p. 378.)

150 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Tradugdo de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 92.
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considerados 0os que ndo estejam relacionados com a andlise de dados crediticios, além de
informacdes sensiveis (art. 3°, § 3%, I e II).

O Marco Civil estabeleceu ainda ndo transferéncia de dados a terceiros sem
consentimento livre, expresso e informado: "Tal disposi¢do ¢ fruto de uma constatagdao
evidente: um clique ndo € suficiente para averiguar o pleno conhecimento do usuario em relagao
ao que ele esta de fato concordando".!31-152

Além disso, politicas de privacidade apresentam escrita hermética, juridica, formal e
sao normalmente elaboradas por advogados, de modo que os usuarios nao tendem a ser
plenamente informados sobre as formas de tratamento dos dados. Para usufruir dos servigos, os
usuarios tendem a aceitar de forma imediata as condi¢des. Ha claramente uma mitigagdo do
consentimento, mesmo que este seja concedido na forma, seu conteido material ndo esta

imbuido de um carater expresso, inequivoco e informado.!>Soma-se um quarto adjetivo, a

destinag¢do do dado para finalidade determinada.
3.1 Dimensoées do consentimento
Ao analisar a definicdo de consentimento, Bruno Ricardo Bioni destaca aquela que ¢

concedida a relacdo obrigacional, que nio se limite a uma oposi¢do dual.’>* No entendimento

do autor, essa relagao ¢ dinamica, havendo uma contraposicao das partes para que ambas

15 MULHOLLAND, Caitlin (Org.). A LGPD e o novo marco normativo no Brasil. Porto alegre: Arquipélago,
2020. p. 80.

152 <[] na Audiéncia Publica de Protecio a Tecnologia Mdvel e a Privacidade, ocorrida no Congresso Americano,
em 2011, a entdo vice-presidente da Apple, Catherine Novelli, afirmou que a empresa ndo poderia assegurar que
os termos estavam sendo lidos pelos usuarios, mas que como eles precisavam concordar — por meio de um clique,
para fazer uso do servigo, a presuncdo € de que haveria o pleno consentimento do mesmo.” (MULHOLLAND,
Caitlin (Org.). A LGPD e 0 novo marco normativo no Brasil. Porto alegre: Arquipélago, 2020. p. 80.)

153 BIONI, Bruno Ricardo; LIMA, Cintia Rosa Pereira. A protecido dos dados pessoais na fase de coleta:
apontamentos sobre a adjetivagdo do consentimento implementada pelo art. 7°, incisos VIII e IX do Marco Civil
da Internet a partir da human computer interaction e da privacy by default. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Orgs.). Direito & Internet III: Marco Civil da Internet (Lei
n°® 12.965/2014). Sdo Paulo: Quartier Latin, 2015. v. 1., p. 263-291; p. 270.

154 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 178.
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possam controlar os dados manipulados. Essa seria uma visdo solidarista da obrigagdo, fundada
no principio da boa-fé.!33156
A nogao de consentimento esta presente no direito privado brasileiro, em especial no

2157

tratamento dispensado a tomada de decisdo “livre e consciente”">’, sendo que, ausente tais

caracteristicas, surge o “vicio do consentimento”!>

, 0 que acarreta a consequente anulabilidade
do negobcio.

Conforme definicio da LGPD, o consentimento consiste na manifestacao livre,
informada e inequivoca que autoriza o tratamento dos dados pessoais de um titular para
finalidade determinada, sendo inaplicaveis autoriza¢des genéricas, que ndo tenham escopo ou
finalidade bem definida, explicitas e devidamente informadas.

O consentimento expresso ¢ tido como a regra, tanto pela LGPD quanto pelo Marco
Civil da Internet art. 7°, VII, IX e art. 16, II. Tal concessao consistiria em clareza quanto a
autorizagio para o tratamento, como uma forma de tutela da privacidade da pessoa humana.'>

Deve, ainda, ser garantido o consentimento livre, sem que haja pressdes ou
obrigatoriedades na concessao dos dados, além da informacao clara quanto ao motivo da coleta,
a forma de tratamento, ao ciclo de vida e aos modos possiveis de exclusdo. Livre pode ainda
ser definido como um ato volitivo sem que ndo seja fruto de coacdo, fisica ou moral e
considerado ainda como voluntario.'® O poder de barganha, ou seja a capacidade do titular de
escolher ceder ou nao os seus dados em troca de um produto ou servico, que sera tratado no

capitulo seguinte. Quanto ao tempo de tratamento, o quadro, a seguir, estabelece um referencial

relevante quanto a guarda dos dados. (Quadro 1.)

155 “Considerando o disposto nos paragrafos anteriores, pode-se concluir que o conceito classico de relagdo
obrigacional se revelou inadequado e insuficiente para tutelar todas as vicissitudes inerentes a visao solidarista da
relagdo obrigacional, que ndo mais se limita ao resultado da soma de débito e crédito, devendo abandonar tal
posicdo estatica para que o vinculo obrigacional seja visto como um processo de cooperagdo voltado para
determinado fim.” (EHRHARDT JUNIOR, Marcos. Relagdo obrigacional como processo na constru¢io do
paradigma dos deveres gerais de conduta e suas consequéncias. Revista da Faculdade de Direito da
Universidade Federal do Parana, Curitiba, n. 47, 2008. p. 144-145.)

136 Art. 6°, caput, da LGPD cita a boa-fé.

157 THEODORO JUNIOR, Humberto. Comentarios ao novo Coédigo Civil: dos fatos juridicos do negocio
juridico. Livro III. 4. ed. Rio de Janeiro: Forense, 2008. T. 1. p. 4.

158 MONTEIRO, Washington de Barros. Curso de direito civil: parte geral. Sdo Paulo: Saraiva, 2012. v. 1. p. 242.
159 Sobre o tema, vide “Enunciado 404 da V Jornada de Direito Civil do Conselho da Justica Federal”: “A tutela
da privacidade da pessoa humana compreende os controles espacial, contextual e temporal dos proprios dados,
sendo necessario seu expresso consentimento para tratamento de informagdes que versem especialmente o estado
de saude, a condigao sexual, a origem racial ou étnica, as convicgdes religiosas, filosoficas e politicas”. (MENDES,
Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental. Sao Paulo: Saraiva, 2014.)

160 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 197-198.



Quadro 1 — Tempo de guarda dos dados
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Previdéncia Social (GFIP)

Documento Inicio da Tempo de Base Legal
Contagem guarda
Comprovante geral de Apos a data da 5 anos Art. 7°, XXIX da CF; Art. 11,1 da
entrega de Vale-Refeiciao emissao CLT
Comprovante Geral de Apos a data da 5 anos Art. 7°, XXIX da CF; Art. 11,1 da
entrega de Vale-Transporte emissao CLT
Convenciao Coletiva de Apos a data da 5 anos Art. 614, §3°da CLT; Art. 11,1 da
Trabalho emissdo CLT
~ A partir do ano do
gi;?;?:%gzt?ggg)de exercicio seguint? 5 anos Art. 173 do CTN
ao da sua efetivacdo
Gui.a - C?ntribuigﬁo Apos a dalta da 5 anos Art. 614, §3° da CLT
Assistencial emissdo
Guia — Contribuicéio Apbs a data da Art. 548, “b” da CLT; Art. 173 do
e .. 5 anos
Associativa emissao CTN
Guia — Contribuicao Apbs a data da 5 anos Art. 8°, IV da CF; Art. 548, “b” da
Confederativa emissao CLT; Art. 173 do CTN
Guia — Contribuicio Negocial Apos a da}ta da 5 anos Art. 614, §3° da CLT; Art. 173 do
emissao CTN
Gula.— C.ontrlbulg:ao Apos a dfl ta da 5 anos Art. 8°, 1V da CF; Art. 173 do CTN
Retributiva emissao
Guia — Contribuicao Sindical Apos a data da 5 anos Arts. 578 € 579 da CLT; Arts. 173 e
do Empregado emissao 217 do CTN
Guia — Contribuicao Sindical Apos a data da 5 anos Arts. 578 € 579 da CLT; Arts. 173 e
Patronal emissao 217 do CTN
Guia — Contribuiciio Social Apos a da}ta da 5 anos Art. 173 do C"lo"N. Stimula Vinculante
emissao n° 8 do STF
PLR - Participacao nos Apos a data da 5 anos Art. 2°da Lein® 10.101/2000; Art 7°,
Lucros e Resultados emissdo XXIX da CF
Documento de Cadastro do Apbs a dalta da 10 anos Decreto-lei n° 2052/83: Arts. 3° e 10
PIS emissdo
A contar da Art. 225, 1 ¢ § 5* do Decreto n°
Folha de Pagamento emissio 10 anos 3.048/99
Art. 348 e 349 do Decreto n°
Guia — Recolhimento Salario Apbs a data da 10 anos 3048/99; Art. 10 do Decreto n°
Educacio emissao 2052/83; Art. 1° do Decreto n°
6.003/2008
Decreto n° 3.048/99; Art. 225, § 5°.
Guia — Previdéncia Social Apos a data da 10 anos Stmula Vinculante n° 8 do STF; LC
(GPS) emissao n° 128 de 19.12.2008; Art. 173 do
CTN
Apos a data da Art. 23, § 5° da Lei n°® 8.036/90; Art.
Processo SEFIP emissio 30 anos 32, § 11, da Lei n° 8.212/91
g}‘;‘;‘s‘el‘lflcf?)‘:‘;‘:::;: ;" Apos a data da 30 anoe Art. 23, § 5° da Lei n° 8.036/90.
emissao Stimula n°® 362 do TST

Fonte: Constituicdo Federal e Legislacdo infraconstitucional



76

Da mesma maneira, também deve haver precisdo na concessdo dos dados pessoais, a
qual deve ser especifica e inequivoca, fornecida por escrito, ou por qualquer outro ato que
demonstre a vontade do titular dos dados. Nao podendo ser extraida da omissao ou do siléncio
do titular, tampouco “implicitamente extraida do contexto de uma relacdo”, de maneira tacita
ou subentendida.'®Desse modo, termos de uso que estejam pré-selecionados ou preenchidos
ndo podem cumprir o requisito, pois estariam sob hipétese de siléncio ou inagio.'®?

Para a relagdo trabalhista, a liberdade de concessao dos dados pessoais ¢ relevante
porque ha uma presuncao de hipossuficiéncia nessa relagao. O tema sera melhor trabalho a
seguir neste capitulo.

O legislador brasileiro optou pelo termo especifico em vez do termo expresso. No
entendimento de Bruno Ricardo Bioni, o termo ¢ redundante, visto que o consentimento nao
versaria sobre generalidades, mas apenas sobre questoes especificas e bem definidas.

Todavia, é preciso levar em conta que a LGPD, embora preze pela especificidade na
concessao dos dados pessoais, para tratamento, esta tese traz a possibilidade de consentimento
implicito, o que caracteriza um consentimento mais amplo, que compreende uma miriade de
possibilidades de tratamento de dados, sem que, no entanto, seja necessario consentimento
detalhado, pois a formagdo da obrigacao principal (relagdo de trabalho) incute, por derivacao,
o tratamento de dados pessoais e casuisticamente sensiveis para a consecu¢do do objeto do
contrato de trabalho.

Estando bem caracterizada qual ¢ a relagdo firmada entre as partes, que no caso ¢
trabalhista, o tratamento dos dados teria sua finalidade especificada em virtude da natureza da
relacdo, e ndo do consentimento especifico das partes para dado tratamento. Se por um lado o
tratamento ¢ derivado, a coexisténcia desse no tempo viabiliza a execucao do contrato.

Ha, nessa caracteristica do consentimento, uma particularidade extrajuridica, que
confere ao “consentimento especifico” uma necessaria assertividade ao comunicar a finalidade
do tratamento, tanto na reda¢do quanto em relagdo ao destaque dado na posi¢do e na formatagao
do termo, evidenciando o pedido e a concessao.

Esse consentimento ¢ considerado pela LGPD como temporario, podendo ser revogado

a qualquer momento pelo titular por meio de procedimento facil e gratuito, seja por mudanga

161 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 45.

162 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 199.
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do uso dos dados, seja pela vontade do titular.'®> Dados tornados ptblicos pelo proprio titular
desobrigam aquele que os trata requerer consentimento prévio.

Destaca-se o fato de que a LGPD trata de negocios juridicos nulos,'%* mas ndo indica
hipéteses de anulabilidade, logo, naquilo em que a LGPD restar silente a legislacao
complementar, com destaque para a doutrina especializada, por tema, havera de responder.

Bruno Ricardo Bioni'®® traz a organizacdo das caracteristicas do consentimento

conforme a Figura 1, a seguir.

Figura 1 — Organizacao das caracteristicas do consentimento

Carga de Elementos Primérios Elementos Secunddrios Medidas
Participagio Adjetivos de Anilise de Andlise (PETs)
Manifestacio da Vontade
. Isolada
Méxima — Especifico e Expresso  — Interagio Isolada i i \if'z :P!:
(Hipéteses Bfedfms LGPD + o
MCI+ LCP)
Intermedidria ~ : e
| ) . Comportamento Nio manipulagio
- Inequivoco Concludente (art. 6°, caput) Ex. Painéis
g de Controle
Minima B r—wT v d_id "
§  H Livre —  Assimetria de Poder |—— (::‘m:):,r; :.d)e Reivadinge
g
Q
—  Aspecto Qualitativo  —— Clara e adequada
Bdsica (art. @, caput)
Ex. Recurscs
Sufici Visuais
fratins Suficiente L
L Informado -+ Aspecto Quantitativo {— Gnciecs doaxt. 0 (Grafos,
Grihcos e
Tabelas)
— Aspecto Formal Ostensiva
specio Forma (art. ¥, caput)

Fonte: BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 189.

Ha hipoteses de excegdo ao consentimento, conforme serd mais bem apresentado nos
topicos seguintes quanto ao legitimo interesse.
O consentimento ¢ a ferramenta que a legislagdo optou por utilizar com maior

preponderancia para a protecdo dos dados pessoais, mas ndo deve ser entendido como a

163 RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei Geral de Protecdo de Dados pessoais e seus
reflexos nas relagdes de trabalho. Scientia Iuris, v. 23, n. 2, p. 127-146, 2019.

164 Art. 9°, § 1°, da LGPD.

165 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 189.
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panaceia'®® que garantird a defesa de tal direito, mesmo que a arquitetura tecnoldgica das
ferramentas tecnoldgicas seja guiada pelo principio do privacy by design.

Desse modo, cabe o destaque quanto a limitagdo do consentimento, que sera fixado por
uma normatizagao que ira além da autodeterminacao de informagao como padrao de protecao
dos dados pessoais.

A expoente da critica ao consentimento é Helen Nissenbaum,'®’” a qual traz a tona ndo
apenas o interesse do titular de impedir o acesso aos dados, mas de, acima de tudo, garantir o
correto fluxo para os dados cedidos. Dai a autora parte para uma abordagem centrada no
tratamento apropriado ou inapropriado dos dados, cuja valoragdo moral'®® sera atribuida de
maneira contextual.'®

Assim, aplica-se uma abordagem heuristica para a analise de um tratamento apropriado
dos dados que, somada a garantia contratual da privacidade, cria o que a autora nomeia de
normas informacionais relativas-contextuais ou normas informacionais, que poderia ser
consolidado na formula: contexto + integridade = normas informacionais. Nesse caso, o
consentimento nao estaria presente, a0 menos a priori.

A integridade, portanto, teria uma elasticidade ou uma condensagdo moldavel ao
contexto em que ¢ realizado o tratamento, sendo mais ou menos restrito, sob medida para a
hipotese factual.

O outro pressuposto, assumido pela autora, ¢ complementar a formula indicada, diz
respeito a independéncia entre os dados, como se cada qual, de acordo com a informagao que
manifesta sobre seu titular, pudesse correr apenas na sua pista de corrida, ndo podendo ser
cruzado para interferir em pistas laterais ou, ainda, seguindo as teorias das esferas sociais,!”°

evitar que o dado exceda a estrutura tematica a qual se restringe.'”!

166 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 195.

167 “Many them Protecting privacy means strictly limiting access to personal information or assuring people’s right
to control information about themselves. I disagree. What people care most about is not simply restricting the flow
of information but ensuring that is flow appropriately [...].” (NISSENBAUM, Helen. Privacy as contextual
integrity. Washington Law Review, v. 79, p. 119-157, 2004, p. 3.)

168 NISSENBAUM, Helen. Privacy as contextual integrity. Washington Law Review, v. 79, p. 119-157, 2004, p.
6.

169 NISSENBAUM, Helen. Privacy as contextual integrity. Washington Law Review, v. 79, p. 119-157, 2004, p.
140.

170 NISSENBAUM, Helen. Privacy as contextual integrity. Washington Law Review, v. 79, p. 119-157, 2004, p.
130, e Teorias sociais de Talcott Parsons, Erving Golfmman e Max Weber.

17l Essa abordagem também se aproxima da teoria dos circulos concéntricos da privacidade, pois ambas
referenciam as esferas em que os dados pessoais circulam. Todavia, a privacidade e a protecao de dados se afastam
justamente na medida em que aquela trata da restrigdo ao acesso ¢ essa trata da circulag@o corretamente realizada.
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O exemplo trazido pela autora refere-se ao uso que se pode ou ndo fazer de determinado
dado pessoal. Se ¢ sabida a religido de um individuo, tal informag¢ao nao pode ser utilizada para
influenciar a tomada de decisdo no ambito profissional, pois os dados seguem fluxos
contextuais, € o tratamento de um dado com propodsitos diferentes daqueles inicialmente
esperados em relagdo a natureza do dado seriam inapropriados.

Dai cabe a divisdo em dois momentos, a do fluxo interno dos dados, dentro do
controlador, e a do fluxo externo, com os operadores dos dados. Na hipdtese de uma relacao de
saida, a relagdo entre paciente e médico determinard os parametros aplicaveis sobre o
tratamento dos dados, inclusive quais informagdes devem ser transmitidas, e nas relagdes
trabalhistas as informagdes sobre como uma atividade deve ser executada,'’? tendo como
contexto e objetivo o desempenho de determinadas funcdes proprias desse contexto relacional.

Havendo a fluidez de um dado entre esferas contextuais/relacionais distintas, o fluxo

informacional torna-se impropriedade, pois “se desvirtua do contexto que lhe é subjacente”.!”?

3.2 O consentimento por representacio de classe

A LGPD nao traz previsdo expressa sobre a possibilidade de negociagao coletiva de
dados pessoais e, embora esse ndo seja o tema principal desta tese, cabe uma referéncia, em
vista do fato de que no Brasil a estrutura sindical mostra-se bastante granularizada, havendo a
estruturacdo de Confederagdes, Federagdes e Sindicatos, podendo haver uma entidade
representativa de classe por competéncia territorial.

As inovagdes introduzidas pela Reforma Trabalhista de 2017 (MP n°® 873/2019)
converteram a contribui¢do sindical opcional ou, como fixa o art. 582 da CLT, como ato que
exige adesdo expressa junto ao sindicato, contrapondo-se ao modelo anterior de declaragao
expressa para a ndo sindicalizacdo. A nao obrigatoriedade da filiagdo pode, com o passar do
tempo, reduzir o poder de atuagdo de tais entidades.

Tal fenomeno pode aparentar uma alteragdo benéfica ao patronato, todavia, os acordos
coletivos podem facilitar o tratamento de dados, especialmente no caso de grandes

conglomerados que contem com totais de empregados consideraveis.

172 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 199.
173 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio ¢ os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 199.
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O principio da criatividade, '™ que guia as negocia¢des coletivas e fundamenta o
nascimento de norma juridica nos acordos coletivos, ndo fere diretamente a LGPD, porquanto
essa tem carater principiologico, que emoldura a conduta nas relagdes sem, no entanto, frustrar
a fruicao dos dados ou das relagdes trabalhistas.

O principal embate que se vislumbra ¢ o de que a autodeterminagdo individual sobre o
fluxo dos dados pessoais restaria diluido em meio as clausulas contratuais, pois, como assevera
Mauricio Godinho Delgado, as “clausulas contratuais sujeitam-se a um efeito adesivo
permanente nos contratos” e podem ir além, ao criar verdadeira norma juridica.!”> Mesmo
sendo manifestacao de obrigagdes entre particulares reportar-se as normas estatais.

Enquanto as normas podem ser revogadas, ¢ a0 mesmo tempo extirpar seus efeitos
dentro de contratos, 0 mesmo nao ¢ possivel em relagdo aos contratos, os quais subsistem sem
forga suficiente para alterar a lei, mas com for¢a bastante para criar lei entre as partes se, €
somente se, nao ofender o ordenamento vigente.

O respeito a autodeterminacdo individual, todavia, somente podera ser apurado a
posteriori, especialmente porque o momento normativo da protecdo de dados privilegia o
carater preventivo, aliado a uma atuagdo verificadora nos casos de suspeita ou denlincia a
ANPD, ou outra agéncia reguladora setorial.

Aqui, portanto, o tratamento, a cessdo, a coleta e os demais procedimentos pertinentes
a analise de dados devem ser realizados em contato direto com o empregado, em sua
individualidade.

A terminologia adotada pela legislagdo delineia um ente fisico, individuo, com o qual
sera estabelecida uma relagdo. Controlador e operador poderao ser pessoas fisicas também, mas
o titular da fonte dos dados € uma pessoa. Nao ha que se supor, ¢ o legislador ndo abriu margens
para tanto, que uma coletividade representativa possa ter poderes decisorios, ainda que por
mandato, sobre esse item.

A prote¢ao de dados na coletividade definida ¢ uma das principais inovagdes trazidas
pela Lei Geral de Protecdo de Dados (LGPD). Essa categoria refere-se a protecdo de dados
pessoais coletados a partir de grupos especificos de pessoas, como empregados de uma empresa

ou membros de uma associagdo, por exemplo. Esses dados devem ser tratados com cautela a

17 DELGADO, Mauricio Godinho. Principios Constitucionais do Trabalho. Sdo Paulo: Revista de Direito do
Trabalho, 2005. v. 31. p. 135.

175 DELGADO, Mauricio Godinho. Principios Constitucionais do Trabalho. Sdo Paulo: Revista de Direito do
Trabalho, 2005. v. 31. p. 167-203; p. 135.



81

fim de evitar prejuizos aos titulares de dados, especialmente em situagdes de uso indevido ou
vazamento de informagdes sensiveis.

Ademais, a caracterizacdo da prote¢do de dados como direito fundamental da pessoa
humana, conforme EC de 2022 deixa patente a constitucionalidade desse principio, o qual,
convertido em cldusula pétrea, também passa a incorporar carater de inalienabilidade.

Ora, se as relagdes coletivas, no campo do trabalho, pudessem dispor de poder bastante
para, por meio de quorum de votantes, decidir sobre dados pessoais de seus sindicalizados, uma
antinomia constitucional poderia ser verificada, na medida em que esse direito, cujo objeto €
mensuravel por dados e informagdes, passaria a ser alvo de negociacdo e geraria precedente
para analogias outras de negociacdo dos demais direitos fundamentais.

Entretanto, levando-se em conta a possibilidade de incrementagao da relacao trabalhista
individualmente, ha de se considerar que as relagdes jus coletivas, dotadas de capacidade de
melhoria do contrato de trabalho e de poder de representagdo, poderiam atuar como
controladoras de dados sensiveis dos sindicalizados.

Essa hipodtese, analoga ao modelo de Open Banking praticado em paises como Inglaterra
€ mais recentemente no Brasil, permitiria que o titular compartilhasse seus dados pessoais e
aqueles que entende sensiveis, como os de saide com um controlador que funcionaria como
gestor dos seus dados. Desse modo, sempre que necessario, o titular indicaria esse agente
controlador, e que gere seus dados, para terceiros que desejassem conhecer € ter acesso a seus
dados.

No modelo bancério, os dados financeiros sdo o foco, mas isso mostra-se praticavel em
outros setores. No caso trabalhista, se o sindicato assim agir, poderia gerar andlises
anonimizadas relevantes aos sindicalizados e que impactassem as negociacdes coletivas. A
finalidade do acesso aos dados seria, portanto, de negociar acordos coletivos com o patronato,
tendo o mapeamento ofertado pela compilagdo dos dados, como referéncia.

Um exemplo pratico seria a possibilidade de o sindicato formular levantamento que
descrevesse o estado de saide de um dado grupo de funcionarios, os quais, por fungdes
repetitivas, e conforme documentacao médica compilada pela entidade representativa, levam a
conclusao de que 32% deles tém dificuldade de digitacdo ha, pelo menos, 18 meses ou mais.

Uma analise desse tipo ¢ interessante tanto para os funcionarios como para a entidade
na promocao dos interesses dos associados e da empresa, a titulo de prevencdo de demandas
judiciais. Perceba-se que o dado ¢ usado pontualmente e de maneira anonimizada como um
adendo a negociagao coletiva, ndo havendo, ao menos nesse exemplo, interesse ou margem para

disposi¢ao dos dados pessoais de maneira a gerar vantagens individuais para os empregados.
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O consentimento, a anuéncia para o acesso, o tratamento e o uso dos dados pessoais sdo
dados individualmente por membro sindicalizado, para que a entidade possa, entdo, usa-los para
o beneficio de individuos andnimos, integrantes de uma coletividade identificavel, ou seja, seus
associados.

Sobre esse item, existe a possibilidade de identificacdo do coletivo, mas ndo daqueles
individuos que o compdem. Tal possibilidade ¢ primordial, em especial para resguardar o
empregado de retaliagdes, todavia, ha uma limitagdo fatica no caso da representacgao de classe,
pois ndo ha sentido ser da entidade de classe representativa se essa nao puder atuar de modo a
representar seus associados, mesmo que o bloco de integrantes de sua associagdo seja
identificavel.

Em certa medida, e historicamente, as entidades de classe nascem justamente para
representar empregados, os quais, por aglutinacdo, terdo voz unissona, dai deriva a
possibilidade de representar uma coletividade identificavel mantendo a anonimizagdo dos
individuos, no caso em tela. Ademais, a manifestagdo da entidade ¢ despersonalizada de

individualidade.

3.3 Alcance do consentimento

Conforme indicado, o consentimento ¢ temporario e revogavel, entretanto a
continuidade da relacao laboral no tempo leva a uma flexibiliza¢ao desse critério, ainda mais
em virtude da necessidade de conhecimento regular dos dados pessoais do empregado para o
cumprimento da contraprestagdo pecunidria e de obrigacdes legais.

E preciso compreender que a coleta de dados para uma oferta de descontos em uma loja
difere da relagdo duradoura de trabalho. Naquela, trata-se de um ciclo claro de tratamento dos
dados, que pode, no mais das vezes, ser alongado por periodo maior para a oferta de informes
ao cliente a cada nova oportunidade de compra, que dialogue com o perfil do comprador, o que

caracteriza uma relacdo descontinuada.'”®

3.3.1 Consentimento contextual nas relacoes de longa duracio — contratos de trabalho

176 MARQUES, Claudia Lima. O “didlogo das fontes” como método da nova teoria geral do direito: um tributo a
Erik Jayme. In: MARQUES, Claudia Lima (Coord.). Dialogo das fontes. Sdo Paulo: Revista dos Tribunais, 2012.
p. 96-103.
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A relagdo de trabalho estd imbuida de vontade de continuidade, que se origina de ambas
as partes, tanto do empregado, quanto do empregador mesmo quando temporario, o trabalho
serd uma constante, seja no cargo que restara desocupado por dado tempo, seja no anseio do
empregado de retomar a sua jornada laborativa em outros espagos.

Fixado um contrato de trabalho entre as partes, este serd regido pelo principio da
continuidade, que beneficia diretamente o empregado, uma vez que a perenidade do contrato
permite ao empregado melhorar sua condi¢do de vida e dignidade.'”” A consequéncia mais
destacada desse principio ¢ a vigéncia do contrato por tempo indeterminado, cabendo fixagdo
de duragdo do contrato apenas nas hipoteses trazidas pelo art. 443 da CLT. '7® Américo Pla

Rodriguez ainda detalha todas as consequéncias.!'”® 180

1) preferéncia pelos contratos de duragdo indefinida; 2) amplitude para a admissao
das transformagdes do contrato; 3) facilidade para manter o contrato, apesar dos
descumprimentos ou nulidades em que seja haja ocorrido; 4) resisténcia em admitir a
rescisdo unilateral do contrato por vontade patronal; 5) interpretagdo das interrupgoes
dos contratos como simples suspensoes; e, 6) manutengdo do contrato nos casos de
substituicao do empregador.

A titulo comparativo, tal como ocorre em uma relagdo consumerista bancaria, em que a

cessao dos dados pessoais € realizada uma vez no ato da contratacao dos servigos, sem que haja

177 PLA RODRIGUEZ, Américo. Principios de direito do trabalho: fac-similada. Sdo Paulo: LTr, 2015. p. 244.
178 Art. 443. O contrato individual de trabalho podera ser acordado tacita ou expressamente, verbalmente ou por
escrito, por prazo determinado ou indeterminado, ou para prestacao de trabalho intermitente. (Redagao dada pela
Lein® 13.467, de 2017.)

§ 1°— Considera-se como de prazo determinado o contrato de trabalho cuja vigéncia dependa de termo prefixado
ou da execucdo de servigos especificados ou ainda da realiza¢do de certo acontecimento suscetivel de previsdo
aproximada. (Paragrafo inico renumerado pelo Decreto-lei n® 229, de 28.2.1967.)

§ 2° — O contrato por prazo determinado s6 serd valido em se tratando: (Incluido pelo Decreto-lei n® 229, de
28.2.1967)

a) de servigo cuja natureza ou transitoriedade justifique a predeterminag@o do prazo; (Incluida pelo Decreto-lei n°
229, de 28.2.1967)

b) de atividades empresariais de carater transitorio; (Incluida pelo Decreto-lei n® 229, de 28.2.1967)

¢) de contrato de experiéncia. (Incluida pelo Decreto-lei n° 229, de 28.2.1967)

§ 3° Considera-se como intermitente o contrato de trabalho no qual a prestacdo de servigos, com subordinagio,
ndo ¢ continua, ocorrendo com alternancia de periodos de prestagdo de servigos e de inatividade, determinados em
horas, dias ou meses, independentemente do tipo de atividade do empregado e do empregador, exceto para os
aeronautas, regidos por legislagdo propria. (Incluido pela Lei n® 13.467, de 2017)

179 pLA RODRIGUEZ, Américo. Principios de direito do trabalho: fac-similada. Sao Paulo: LTr, 2015. p. 242;
SILVA, Luiz de Pinho Pedreira da. Principiologia do direito do trabalhe. 2. ed. Sdo Paulo: LTr, 1999. p. 148.
180 E Luiz de Pinho Pedreira da Silva indica, por sua vez, os corolarios do principio: “a) a presun¢do, em caso de
duvida, da continuidade do emprego; b) a preferéncia pelos contrato de trabalho de duracdo indeterminada; c) a
subsisténcia do mesmo contrato na hipotese de nulidade parcial; d) a permanéncia dos contratos de trabalho nao
obstante a sucessdo de empresa; e) a regra segundo a qual a morte do empregador ndo extingue o contrato de
trabalho; f) a regra de que a concordata (leia-se recuperagio judicial) e a faléncia igualmente ndo o extinguem; g)
aregra de que somente nos casos de faltas graves o inadimplemento do empregado autoriza a resolug@o do contrato,
sendo as outras faltas punidas com sangdes menos rigorosas; e, finalmente, h) a regra de que nos casos de
impossibilidade temporaria de execuc¢do do contrato de trabalho ndo se verifica a sua extingdo e sim a sua
interrupgdo ou suspensao”. (SILVA, Luiz de Pinho Pedreira da. Principiologia do Direito do Trabalho. 2. ed.
Sao Paulo: LTr, 1999. p. 148.)
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necessidade de renovacdo do consentimento, o mesmo ha de operar na relagdo trabalhista,
também por tempo indeterminado.

Os contratos de seguro-saude compdem outro bom exemplo de relagdo contratual que
se prolonga no tempo, e, mais do que a relacao de trabalho, ¢ dotada de imprevisibilidades,
tanto em relacdo ao momento de uso dos servicos quanto em relagdo as novas técnicas e
condi¢des médicas do segurado. Desse modo, no ato da contratagdao dos servigos, ¢ indicada a
cobertura do contrato, mas sem que haja vinculagdo estatica e unitemporal.'3! 182 Trata-se,
assim, de um contrato relacional, cuja completude da obrigacao de uma, ou de ambas as partes,
¢ projetada para o futuro.

Hé uma suposi¢ao quanto aos possiveis modos de cumprimento do contrato, sem que
seja possivel precisar como esse cumprimento se dara. A problematica esta, ainda, na definicao
da finalidade para a qual o dado ¢ coletado, ja que hd a possibilidade de alteracdo de tal
finalidade no decorrer do contrato. Isso mitiga a rigidez das hipdteses, as quais passariam a ser
flexibilizadas e sem ofensa ao principio do propdsito do tratamento.'#?

Primeiramente, o contrato de trabalho, com o empregado ou terceiro, pressupde uma
relacdo que inclui em seu célculo temporal o tempo de trabalho, os periodos de descanso, o
computo do tempo de contribuigdo para aposentadoria, a periodicidade dos pagamentos e uma
miriade de beneficios necessdrios ao bem-estar do empregado, convertendo o contrato de
trabalho em relacdo contratual que afeta multiplos setores da vida e das dimensdes juridicas
dessa relagdo. Ndo é ato, é um continuum.'34183

O contetido obrigacional da relacdo de trabalho ¢ mais estavel do que aquele atinente as
prestagdes de servigos consumeristas, mas pode ter uma coleta periddica tdo intensa quanto a
de uma relagdo com o aplicativo de consumo, e, nesse segundo cendrio, cabe a incidéncia do
legitimo interesse para a coleta continua de dados pessoais identificadores do empregado,

especialmente aqueles atinentes as ferramentas telematicas utilizadas para trabalho. O

181 MARQUES, Claudia Lima. O “didlogo das fontes” como método da nova teoria geral do direito: um tributo a
Erik Jayme. In: MARQUES, Claudia Lima (Coord.). Didlogo das fontes. Sdo Paulo: Revista dos Tribunais, 2012.
p. 107.

132 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020.

183 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020.

184 MACEDO JUNIOR, Ronaldo Porto. Interpretagdo da boa-fé nos contratos brasileiros: os principios juridicos
em uma abordagem relacional (contra a euforia principioldgica). In. MACEDO JUNIOR, Ronaldo Porto;
BARBIERI, Catarina Helena Cortada (Org.). Direito e interpreta¢ao: racionalidades e institui¢des. Sdo Paulo:
Saraiva, 2011. p. 314.

13 MARQUES, Claudia Lima. O “didlogo das fontes” como método da nova teoria geral do direito: um tributo a
Erik Jayme. In: MARQUES, Claudia Lima (Coord.). Dialogo das fontes. Sdo Paulo: Revista dos Tribunais, 2012.
p- 100.
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monitoramento serd melhor estudado adiante, mas ja se pressupde a aten¢do a legitima
expectativa do titular em relagdo a coleta.

Percebe-se que o que o consentimento visa a defender um conhecimento por parte do
titular em relacao a forma de tratamento, acima de tudo ao ciclo de tratamento. Conhecer o ciclo
e sua periodicidade j& € o bastante sobre a delimitacdo das legitimas expectativas de controle
dos dados, pelo titular. Desse modo, “auséncia de consentimento nio equivale a auséncia de

controle”; 186

A rota proposta pela privacidade contextual desemboca na compreensdo de que
autodeterminagdo informacional vai além de consentimento. Trata-se, também, de
garantir previsibilidade ao fluxo das informagdes pessoais do cidadao.

Logo, tratando-se de relacdo continuada, cujos cumprimentos obrigacionais sao
periodicos e prolongados no tempo, o consentimento expresso e reiterado resta afastado, bem
como a especificagdo minimamente detalhada do uso dos dados.

Ha excec¢des ao consentimento como para procedimentos contratuais, para tutela da
vida, analises estatisticas, e, no bojo de pesquisas, na defesa do interesse publico, conforme art.
7 e alineas da antiga Diretiva da UE, que referenciou a GDPR, além do art. 6(f) da mesma
regulagdo.

Isso consolida o entendimento de que, na hipdtese de contrato prolongado, sobrevém o

consentimento implicito, conceito derivado da legislagdo canadense.

Art. 43.6: A forma como uma organizacdo busca o consentimento pode variar,
dependendo das circunstancias ¢ do tipo de informagao coletada. Uma organizagio
geralmente deve buscar o consentimento expresso quando as informacdes forem
consideradas confidenciais. O consentimento implicito geralmente seria apropriado
quando as informagdes sdo menos confidenciais. O consentimento também pode ser
dado por um representante autorizado (como um responsavel legal ou uma pessoa com
procuragdo)'®’.

O artigo destaca que o consentimento, para dados pessoais ndo sensiveis, seria

prescindivel. Isso abre novas possibilidades, ja que ha outros mecanismos podem garantir a

136 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 228.

187 Do original: “Art. 4.3.6: The way in which an organization seeks consent may vary, depending on the
circumstances and the type of information collected. An organization should generally seek express consent when
the information is likely to be considered sensitive. Implied consent would generally be appropriate when the
information is less sensitive. Consent can also be given by an authorized representative (such as a legal guardian
or a person having power of attorney)”. (CANADA. Autoridade Canadense de Privacidade. Formas de
consentimento. Disponivel em: https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-
information-protection-and-electronic-documents-act-pipeda/pipeda-compliance-help/pipeda-interpretation-
bulletins/interpretations_ 07 consent. Acesso em: 14 fev. 2022.)
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protecdo dos dados, além do consentimento.'®® O consentimento é uma ferramenta valida, mas

ndo pode ser elevada ao status quase candnico ou sumo principio.'®

Seja no direito comunitario europeu [...], seja no que diz respeito as leis setoriais e
geral de prote¢do de dados pessoais no Brasil [...], o consentimento tido como
informado, livre, expresso, especifico ou inequivoco confirma esse processo de
veneragdo.'?

Cabe aqui uma critica ao instituo do consentimento, uma vez que os dados sao bens de
livre fruicdo e, uma vez utilizados em um ambiente dindmico, ndo se sujeitam mais a uma
autorizacdo reducionista, reiterada e, em certa medida, desgastante, em especial os dados
pessoais ndo sensiveis. Esses sdo ativos econdmicos em constante circulagdo, os quais, no bojo
de uma relagdo continuada, com expectativas claras de tratamento e de continuidade da propria

relagdo ficam apensados ao cumprimento do objeto principal do contrato de trabalho.

E por meio dessa evolugio dogmatica que surgem os denominados deveres acessorios,
secundarios, gravitacionais ou satelitarios que redimensionam o vinculo obrigacional
para conformar uma pléiade de direitos e deveres, de forma cruzada, entre credor e
devedor."!

Cabem, pois, duas observagdes, ja com fulcro na dogmatica brasileira. A primeira
quanto a anuéncias tacitas, e a segunda, quanto ao tratamento de dados como obrigagdo
acessoria.

A anuéncia ou aceitagdo tacita ndo pode ser interpretada em uma hipdtese de siléncio,
ndo valendo o a maxima do consentimento pelo siléncio. Esse instituto se aplica as situagdes
em que figura uma obriga¢ao principal, e no cumprimento desse surjam obrigagdes acessorias,
que ndo existiriam na auséncia da obrigacdo principal, analogamente, sem o animo de

estabelecimento da relagdo e de trabalho, de execucao do trabalho e de pagamento pelo servigo

188 «“Third, and perhaps most importantly, are other mechanisms in our ever-growing privacy toolkit and existing
legal regimes that, in the appropriate contexts, are able to deliver privacy protection and meaningful control more
effectively than consent. However, while these alternative mechanisms already exist, they must be better
understood, further developed and more broadly accepted. Policy-makers and lawmakers, as well as privacy
regulators, should be shifting a significant portion of their attention from consent to these other mechanisms and
safeguards. And organizations, in turn, must be prepared to embrace such alternative and innovative ways to
deliver privacy and empowerment to individuals. Of course, there will always be situations where freely given and
specific consent will be appropriate and the only way to use people’s information.” (BELLAMY, Bojana;
HEYDER, Markus. Empowering Individuals Beyond Consent. Disponivel em:
www.informationpolicycentre.com/files/Uploads/Documents/Centre/Centre_Bellamy Heyder -IAPP Privacy P
erspective.pdf. Acesso em: 25 out. 2021.)

139 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio ¢ os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 130.

190 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 130.

Y1 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 177.
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prestado, ndo haveria que se falar no cumprimento das demais obrigagdes conexas ao contrato
de trabalho.
Nao cabe dizer que, para a execugdo do trabalho, sdo necessarios os dados pessoais do

empregado, pois, em respeito ao principio da primazia da realidade,'?

a execucao do trabalho
faz derivar as demais obriga¢des, ndo sendo a coleta dos dados pessoais uma condicionante fixa
para a formacdo do contrato de trabalho, salvo se para contratacdes dentro de uma o6tica de
responsabilidade social.!” Se essa fosse a regra, haveria uma preferéncia pelos dados em
detrimento da propria formagao das relagdes trabalhistas e uma subversao da relagdo trabalhista.

Se em alguns cendrios a coleta dos dados se mostra presente como forma de ingresso a
uma oportunidade, ¢ por uma necessidade de respostas a questdes contextuais e externas ao
proprio direito trabalhista (elementos extrassistémicos ja citados), tais como expectativas
projetadas sobre as relagdes de trabalho.

Sob tal otica, excetuando-se os casos de responsabilidade do ESG,!* a regra é que o
tratamento dos dados pessoais seja obrigagdo acessoOria, cuja existéncia pressupde outra
principal,'® de modo que a invalidade da principal ocasiona a invalidade das acessorias, mas
ndo o contrario.

Logo, € possivel concluir que, existindo a relacdo trabalhista, havera de forma acessoria
uma obrigacdo de concessdo dos dados, que podera ser dada de maneira expressa ou tacita,
sendo essa segunda modalidade aplicavel quando as expectativas de tratamento dos dados,
durante a relacdo de trabalho, ndo excederem as expectativas que sao proprias dessa relagao.

As partes devem conter, a0 menos, o conteudo esperado e a periodicidade do envio. Ha,
ainda, ressalva quanto a dados, cuja manutenc¢do se faz necessaria no tempo para informacao as
autoridades reguladoras das relagdes trabalhistas, como o Ministérios do Trabalho, a
Previdéncia Social e a Receita Federal.

No art. 7°, X do Marco Civil da internet ja havia a previsao de exclusdo dos dados

pessoais como direito dos usudrios, com a seguinte redacao:

Exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipoteses de guarda obrigatdria de registros previstas nesta Lei.

192 Definir o principio da primazia da realidade, julgados € declaragdo de inexisténcia de vinculo trabalhista.

193 Sdo hipoteses, por exemplo, de contratagdo de grupos sociais especificos em fungdo da caracteristica desse
grupo, o qual torna-se critério de acesso para oportunidades, em favor da maior inclusido e da equidade dessas
pessoas.

194 Serd inserido item proprio para explanagdes sobre o conceito ESG.

195 Art. 92 do CC.
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O direito a exclusdo refere-se mais especificamente aos relacionados aos registros de
acesso a aplicagdes de internet.'®® %7, com a ressalva de que resta aplicavel ainda o dever de
guarda dos dados pessoais por seis meses, prorrogaveis na hipotese de requerimento de
autoridade, conforme exposto (art. 15, caput e §§, do Marco Civil da Internet). Nova coleta
somente seria autorizada caso a relagdo fosse reiniciada.'*®

O procedimento de exclusdo, via revogacdo de consentimento também ¢é possivel,
conforme art. 8°, § 5° a qualquer tempo, o que imbui o consentimento com um carater
temporario . A solicitagdo da revogacdo deve ser garantida ainda de modo facilitado e
gratuito, e o procedimento ndo deve ser longo ou de dificil compreensdo, podendo ser realizado
pelo mesmo meio através do qual foi inicialmente concedido, seja fisico ou virtual.

Cabem dois destaques aqui: o primeiro referente ao momento do requerimento da
revogacao que passa a ter efeitos futuros em relacao ao dado ja concedido, ou seja, restariam
impedidos processamentos futuros com os dados inicialmente concedidos.

J& o segundo destaque vale para os processamentos ja realizadas com os dados, de modo
que os resultados oriundos desse processamento poderiam ser mantidos (art. 8°, § 5°), salvo o
requerimento que também inclua a eliminagdo dos processamentos realizados.

Dessa maneira, a eliminagdo dos dados ja tratados ndo serd automatica, cabendo o
encaminhamento de revogagdo de consentimento e de exclusdo de modos distintos, sem Obice
que seja no mesmo requerimento.

Mesmo nessa segunda hipotese cabe uma ressalva quanto a anonimizagdo dos dados,
pois, conforme art. 12 uma vez realizado o procedimento de anonimizagdo os dados pessoais,?*
mesmo 0s sensiveis ndo serdo mais caracterizados como pessoais, porquanto impossivel ou

extremamente dificultada a identificacao individual dos titulares. Isso levaria a impossibilidade

19 Art. 7°, VIII, do Marco Civil da Internet: “registros de acesso a aplicagdes de internet: o conjunto de
informagoes referentes a data e hora de uso de uma determinada aplicagdo de internet a partir de um determinado
endereco IP”.

197 A exclusdo no servidor principal vai além da exclusio de dados no portal de acesso do sistema operacional.
Vide: LOURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. A internet e o direito a excluso
definitiva de dados pessoais na experiéncia brasileira. In: LEITE, George Salomao; LEMOS, Ronaldo (Coords.).
Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 569-572.

198 LOURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. A internet e o direito a exclusdo
definitiva de dados pessoais na experiéncia brasileira. In: LEITE, George Salomao; LEMOS, Ronaldo (Coords.).
Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 572.

199 FRAZAO, Ana. Nova LGPD: o tratamento dos dados pessoais sensiveis: A quinta parte de uma série sobre as
repercussdes para a atividade empresarial. Jota, 26 set. 2018. Disponivel em: https://www.jota.info/opiniao-e-
analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-o-tratamento-dos-dados-pessoais-sensiveis-
26092018. Acesso em: 13 jun. 2022.

200 Art. 5°, I1I da LGPD.
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de eliminagdo de processamentos passados ja realizados, pois os dados ndo seriam mais de
natureza pessoal.?’!

Destaca-se que a anonimizagao ¢ diferente da pseudoanonimizagdo. A primeira busca
eliminar a possibilidade identificacdo e ndo tem a pretensao de ter sua reversao facilitada, o que
afasta a incidéncia da LGPD. Ainda assim ¢ possivel proceder com a reversdo de modo a
reaproximar a lupa dos dados e fazé-los identificaveis novamente. Dai deriva a ressalva do art.

12.

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforcos
razoaveis, puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimiza¢do, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de
meios proprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formagdo do perfil comportamental de determinada pessoa
natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em
processos de anonimizagdo e realizar verificagdes acerca de sua seguranga, ouvido o
Conselho Nacional de Protecdo de Dados Pessoais.

A segunda, por sua vez, visa a afastar a publiciza¢ao da informagdo via aplicagcdo de
técnicas como a encriptacdo. Ainda assim € preciso considerar que ha hipoteses em que a
desassociacao resta impossivel, como nos procedimentos de emissao de notas fiscais, na entrega
de produtos, no que tange as contribui¢des previdenciarias e as entidades de classe, por
exemplo. Tampouco podemos confundir com a minimizagao de dados, que se refere a reduzir
o total de dados tratados sem que o total de dados seja excluido ou impeca a continuidade do
tratamento.

A pseudoanonimizacao € possivel em relacdo aos dados tratados na relagdo laboral,
enquanto a anonimizacao vé-se mitigada e em algumas hipdteses impossivel de ser aplicada,
vez que ¢ imprescindivel identificar o empregado em momentos contratuais ou pds-contratuais.
A minimizacdo (art. 18, III da LGPD), por sua vez restaria possivel, caso seja notado um
excesso de coleta de dados, a depender do tratamento a ser realizado, excepcionadas as
hipéteses de cumprimento de obrigagdo legal, interesses publicos (como saude publica),

arquivamento de interesse publico (para fins estatisticos) ou processo judicial.

20! MULHOLLAND, Caitlin (Org.). A LGPD e o novo marco normativo no Brasil. Porto alegre: Arquipélago,
2020. p. 200.
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Por sua vez, a eliminagdo também encontra guarida no art. 18, IV2%2, por meio da
eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade com a Lei.
Enquanto o inciso VI2%32%4 prevé a elimina¢io dos dados por vontade do titular, quando tratados
licitamente, salvo as hipoteses do art. 1629, tratando este Gltimo das eliminac¢des de dados em
decorréncia do fim do tratamento.

O art. 5°, XIV2% também trata da exclusdo e esta deve ser entendida como definitiva,
embora a redagdo nao seja expressa nesse sentido. Caso nao fosse dessa maneira, o tratamento
acabaria sendo entendido enquanto pseudoanonimizagio.?’

No contexto europeu a atua¢do da Agéncia de Protecdo de Dados Espanhola resta
bastante evidenciada, a exemplo das multas aplicadas com base no RGPD pela Autoridade de
Protecdo de Dados da Espanhola.

No més de julho de 2021, um centro educacional foi penalizado em 3 mil euros, por nao
ter efetivado a exclusdo solicitada pelo titular, que se opds a todas as formas de tratamento e
para qualquer finalidade. Mesmo apds comprovacdo da identidade do titular foram enviadas

mensagens para seu e-mail, o que configurou a incompletude do procedimento de exclusdo.?*®

202 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagiio aos dados do titular por ele
tratados, a qualquer momento ¢ mediante requisicao:

IV — anonimizag¢@o, bloqueio ou elimina¢io de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

203 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento ¢ mediante requisicao:

VI — eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no art.
16 desta Lei,

204 H4 controvérsias quanto a possibilidade de interpretagdo deste artigo como um desdobramento do direito ao
esquecimento. Este ndo € o objeto da tese, mas cabe destacar que ha entendimentos doutrinarios que classificam o
direito como auténomo ou como decorrente da dignidade da pessoa humana. Para mais explanagdes, vide:
BRANCO, Sérgio. Memdria e esquecimento na internet. Porto Alegre: Arquipélago, 2017.

205 Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no 4mbito e nos limites técnicos
das atividades, autorizada a conservagdo para as seguintes finalidades:

I — cumprimento de obrigagao legal ou regulatdria pelo controlador;

IT — estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais;

IIT — transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou
IV — uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que anonimizados os dados.

206 Art. 5° Para os fins desta Lei, considera-se:

XIV — eliminagdo: exclus@o de dado ou de conjunto de dados armazenados em banco de dados, independentemente
do procedimento empregado;

207 MULHOLLAND, Caitlin (Org.). A LGPD e 0 novo marco normativo no Brasil. Porto alegre: Arquipélago,
2020. p. 206.

208 ESPANHA. Agéncia Espanhola de Protegdo de Dados. Expediente N°: 0S/00310/2021. Disponivel em:
https://www.aepd.es/es/documento/ps-00310-2021.pdf. Acesso em: 11 nov. 2021.

Art. 72.1, k) da Lei Organica Espanhola n°® 03/2018 (LOPDGDD) considera muito grave, para efeitos de
prescrigdo: “O impedimento ou a obstrug@o ou a repetida falta de atencdo do exercicio dos direitos previstos nos
artigos 15.°a 22.° do Regulamento”.
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Em setembro de 2021, uma empresa foi multada em 10 mil euros por ndo atender a
solicitagdo de exclusdo dos dados do titular no prazo estabelecido pela RGPD. Além disso a
empresa nio havia nome dado Encarregado de dados, embora alegasse no site que tinha um.?%

A fiscalizagido do cumprimento dos requerimentos cabera também a ANPD 2!° cabendo
a instaurac¢ao de processo administrativo que garanta ampla defesa e o direito ao contraditorio.
211

O que se percebe ¢ o limite do consentimento em duas pontas, na final, quando (i)
confrontado com deveres legais quanto a guarda das informacdes, conforme Quadro 1, de
temporalidade e, (ii) na impossibilidade de se opor ao tratamento de dados pessoais que foram
anonimizados e, portanto deixaram de ter natureza personalissima, enquanto que no (iii) no
contexto laboral a assimetria na relagdo cria um limite inicial que frustra a possibilidade de

caracteriza¢cdo do consentimento como fonte livre da autorizacdo do processamento de dados.

Essa assimetria serd mais bem trabalhada no item a seguir.

3.3.2 Assimetria empregado e empregador

Ha que se falar em hipossuficiéncia laboral por parte do empregado. Primeiramente, a
relacdo de trabalho poderd implicar assimetria de poder, pois se trata de uma necessidade
ambiental propria do modelo econdmico. O trabalho ¢ meio de potencializacao da dignidade
individual e ampliagdo de oportunidades, nao podendo ser compreendida como postura
subserviente que aliena o empregado de sua plena capacidade de negociagdo, ainda assim, ha
limitagdes na capacidade deciséria do empregado.

Destaca-se, como bem descrito anteriormente, que as mudangas do ambiente de
trabalho, de um conjunto de relagdes rigidas para um modelo flexivel de contratacdo, expandem

o potencial do empregado quanto as possibilidades de negociagdo.?!?

209 ESPANHA. Agéncia Espanhola de Protegdo de Dados. Expediente N°: 0S/00310/2021. Disponivel em:
https://www.aepd.es/es/documento/ps-00310-2021.pdf. Acesso em: 11 nov. 2021.

210 «Art. 55-J. Compete 2 ANPD: [...] "IV — fiscalizar e aplicar sangdes em caso de tratamento de dados realizado
em descumprimento a legislacdo, mediante processo administrativo que assegure o contraditorio, a ampla defesa
e o direito de recurso”.

211 Decreto Federal n® 8.771/2016: “Art. 20. Os 6rgdos e as entidades da administragio publica federal com
competéncias especificas quanto aos assuntos relacionados a este Decreto atuardo de forma colaborativa,
consideradas as diretrizes do CGlbr, e deverao zelar pelo cumprimento da legislag@o brasileira, inclusive quanto a
aplicacdo das sang¢des cabiveis, mesmo que as atividades sejam realizadas por pessoa juridica sediada no exterior,
nos termos do art. 11 da Lein® 12.965, de 2014”.

212 GUERRA, Amadeu. A privacidade no local de trabalho — As novas tecnologias e o controlo dos empregados
através de sistemas automatizados. Uma abordagem ao c6digo do trabalho. Coimbra: Almedina, 2004. p. 27.
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Mesmo que o ambiente social tenha tomado relevantes medidas por meio de seus
diversos entes para informar a sociedade civil sobre as formas, as ferramentas e os
comportamentos necessarios a guarda dos dados pessoais. Proteger dados pessoais nao € técnica
que exija conhecimentos especificos, € ndo se pretende que o seja.

Em suma, ¢ uma relacdo fundada na confianga e na durabilidade, na medida em que ha
consenso sobre a relacdo, e ndo especificamente sobre o tratamento dos dados. Eventuais
exigéncias legais podem, por exemplo, forcar o empregador a compartilhar os dados com
autoridades publicas criadas no decorrer do contrato ou com novos fornecedores de servigos,
sem que para tanto seja necessario o consentimento reiterado do funcionario.?!

Ocorre que na relagdo contratual de trabalho ha subordinacdo juridica, que cria uma
dependéncia de natureza técnica, econdmica e social. O termo dependéncia aproxima-se da
noc¢ao de subordinagdo e evidencia o vinculo pessoal entre as partes constituintes da relagao de
emprego.?'4

A subordinagdo ¢ mais especifica do que a dependéncia, do que essa ultima pode ser em
relagdo a outra, pois a dependéncia pode ser de natureza econdmica, juridica, contratual, afetiva,
moral e de ordem pessoal sem, no entanto, constitui subordina¢io.?!’

No que tange a subordinacao, esta se define pela sujei¢cdo e, em grande parte no contexto
laboral, a obediéncia a outro, mediante uma limitagdo contratual da autonomia da sua vontade,
baseada na transferéncia de seu poder de direg¢do para o seu empregador durante o exercicio de

216 ym acolhimento, por parte do empregado da dire¢do empresarial.?!” Tal

uma atividade,
como a dependéncia, a subordinagdo ¢ organizada pela doutrina de trés formas, técnica,
econdmica e juridica.

A dependéncia técnica parte da premissa de que o “empregador deve ser aquele que

29218

domina a atividade e o empregado aquele que acata as ordens™'®, j& que este possui todo o

conhecimento da linha de produgdo. Enquanto a subordinagao técnica, sendo mais especifica,

213 <[ Jconsidera a questdo do consentimento em uma relagio como ‘consenso acerca da relagdo’, o que ndo é o

mesmo que o consenso acerca de todos os termos do contrato (na medida em que ¢ impossivel pontuar todos os
elementos no presente).” (MARQUES, Claudia Lima. O “didlogo das fontes” como método da nova teoria geral
do direito: um tributo a Erik Jayme. In: MARQUES, Cldudia Lima (Coord.). Didlogo das fontes. Sdo Paulo:
Revista dos Tribunais, 2012. p. 326.)

214 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 9. ed. Sdo Paulo: LTr, 2010. p. 82.

215 ROMITA, Arion Saydo. A subordinac¢io no contrato de trabalho. Sdo Paulo: Forense, 1979. p. 71.

216 NASCIMENTO, Amauri Mascaro. Curso de Direito do Trabalho. 17. ed. Sdo Paulo: Saraiva, 2001. p. 164.
2" DELGADO, Mauricio Godinho. O poder empregaticio. Sio Paulo: LTr, 1996. p. 302.

218 SILVA, Homero Batista Mateus da. Curso de Direito do Trabalho aplicado. Rio de Janeiro: Elsevier, 2009.
v. 1. p. 26.
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refere-se as formas de cumprimento da tarefa que foram estabelecidas pelo empregador ou pela
estrutura organizacional criada.?!®

Uma distingdo que poderia ser feita entre dependéncia técnica e subordinagao técnica
seria a de que naquela (dependéncia) o empregado precisa da estrutura fornecida pelo
empregador para realizar as tarefas, e nesta (subordinacdo) ele precisa dos comandos técnicos
e especificos para a realizagdo da tarefa. Essa subordinagdo técnica ¢ que fundamentaria, na
visdo de Mauricio Godinho Delgado, a assimetria na relagdo de emprego.??°

Ha de se destacar que esta subordinacao nao dialoga com a realidade do mercado, outros
instrumentos juridicos, usados em situacdes de verificagdo ou corre¢do de determinadas
condutas técnicas ou procedimentais podem ser aplicados, de modo que a atuagdo quase
ensaiada dos atos do empregado caracterizaria incongruéncia em relacdo ao modelo de
contratagdo. Contrata-se o saber do empregado, que tera capacidades sobre tecnologias e temas
sobre os quais o empregador ndo teria tempo ou capacidade bastantes para conhecer em sua

completude??!

. Um técnico de computacio eletronica, um médico, dentista e advogado sdo
todas fungdes que exigem o exercicio de conhecimentos alheios, muitas das vezes aos
conhecimentos do proprio empregador.

Pedro Paulo Teixeira Manus destaca que a subordinagdo ndo ¢ a melhor forma de
caracterizagdo dos contratos de trabalho, pois quanto maior grau de escolaridade, quanto maior
a qualifica¢do, mais ténue se torna a subordina¢io técnica exercida sobre o empregado.??? Desse
modo, hd uma tendéncia de maior concessao de autonomia para os profissionais que tém maior
capacidade técnica para tomada de decisdes sobre seu trabalho, o que, embora dé maior
liberdade de atuagdo e mitigue, caso a caso a subordinacdo técnica, ndo altera a relagcdo de
emprego.??

Por sua vez a dependéncia econdmica pode ser caracterizada com um grau de
dificuldade que opera sobre o empregado, na medida em que para este torna-se extremamente
dificil operar no mercado de maneira estrutura e plenamente independe, o que demandaria deste

um alto poder de articulagdo de recursos a fim de construir uma organizacao financeiramente

autossuficiente. Trata-se de um aspecto amplo, ambiental e extralaboral.

219 pLA RODRIGUEZ, Américo. Curso de Direito do Trabalho. Sio Paulo: LTr, 1982.

220 DELGADO, Mauricio Godinho. O poder empregaticio. Sdo Paulo: LTr, 1996. p. 304.

21 DELGADO, Mauricio Godinho. O poder empregaticio. Sio Paulo: LTr, 1996. p. 304-305.

222 MANUS, Pedro Paulo Teixeira. Direito do Trabalho. 9. ed. Sdo Paulo: Atlas, 2005. p. 65.

223 SILVA, Otavio Pinto e. Subordinacido, autonomia e parassubordinaciio nas relacdes de trabalho. Sio
Paulo: LTr, 2004.
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A subordinacdo econdmica constitui-se de forma também mais especifica, ja que ao
empregado resta necessario atuar més a més de modo a garantir o pagamento de seu salario,
estando muitas das vezes sob regime de exclusividade, tendo no trabalho a tinica fonte de renda
que pode ser acessada.??* A natureza de algumas relagdes mitigou a aplicabilidade dessa espécie
de dependéncia principalmente se consideradas as relacdes de empreitada e a de representante
comercial.??3

Dois requisitos ainda se constituem como necessarios nessa espécie de subordinacao.
Primeiramente, a prevaléncia da atividade como principal forma de subsisténcia, de forma que
os ganhos ndo excedam muito as suas necessidades e a de sua familia; e, em segundo, que a
atividade tome grande parte do tempo de atuacdo do empregado, impedindo ou reduzindo as
possibilidades de oferta do seu trabalho para terceiros.??¢ 227

As relagdes do trabalho tornaram-se mais flexiveis, o que levou a um aumento na
prestacdo de servicos em detrimento de uma fixagdo de relagcdes de trabalho formalmente
estabelecidas, o que ndo reduziu a necessidade de trabalho por longas jornadas, tampouco pode
ter melhorado as condi¢des de trabalho, mas aumentou a possibilidade de oferta dos servigos
dos empregados para outros empregadores.??®

Por sua vez, a subordinacdo juridica, deriva do contrato de trabalho, sendo reflexo do
poder de direcdo empresarial, também imbuido de cardter juridico, que sera tratado
oportunamente nesta tese. O contrato cria um estado de subordinagao hierarquica, em razao da
qual o empregado age sob a diregdo do empregador. O vinculo de subordinagado se traduz: a)
para o empregador, cria-se o poder de dirigir e fiscalizar o exercicio das atividades pelo
empregado; b) para o empregado, cria-se a obrigacdo correspondente de se submeter ao
comando do empregador.??’

Para Paul Colins, essa subordinagdo ¢ criada pelo Direito para dar a prerrogativa de

direcdo ao empregador de maneira mais ampla e sem a necessidade de conhecimentos

224 GOTTSCHALK, Elson; GOMES, Orlando. Curso de Direito do Trabalho. 17. ed. Rio de Janeiro: 2005. p.
138.

225 CASSARA, Vélia Bomfim. Direito do Trabalho. 8. ed. Sdo Paulo: Método, 2013. p. 247.

226 pL A RODRIGUEZ, Américo. Curso de Direito do Trabalho. Sio Paulo: LTr, 1982. p. 33.

227 Pedro Paulo Teixeira Manus cita um exemplo de propor¢do no qual um empregador representa 80% do
rendimento do profissional e outro apenas complemente a renda, de modo que este segundo trabalho nfo teria
subordinacdo econdmica, embora ndo restariam afastadas as demais espécies de subordinagao. (MANUS, Pedro
Paulo Teixeira. Direito do Trabalho. 9. ed. Sdo Paulo: Atlas, 2005. p. 64.)

22 MORAES FILHO, Evaristo de; MORAES, Antdnio Carlos Flores de. Introdugio ao Direito do Trabalho. 9.
ed. Sdo Paulo: LTr, 2003.

229 ROMITA, Arion Saydo. A Subordinacdo no Contrato de Trabalho. Sio Paulo: Forense, 1979. p. 61-62.
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especializados sobre a execugdo da atividade.?3° Seria consolidacdo da sujei¢do a subordinagdo,
em razdo da dependéncia, para os exercicios de trabalhos mediante retribuigdo.??!

Por fim, a dependéncia social restaria caracterizada pela necessidade de atuacao junto a
comunidade em que se estd inserido, ndo apenas para fins econdmicos, mas também de
significacdo do trabalho como elemento constituinte das relagdes entre os integrantes da
sociedade. E aqui reside um carater de dignidade humana.

A assimetria ¢ propria das relagdes negociais e contratuais, de modo que uma parte
signataria podera ter mais informag¢des do que a outra, sejam esta de natureza técnica,
econdmica, juridica ou informativa de forma ampla, a0 mesmo tempo em que ter a informagao
coloca a outra parte em posigdo de vulnerabilidade, uma suscetibilidade de ser ferido.?3

Tal presuncao de assimetria foi incorporada pelo Direito do Trabalho, o que, em relagao
ao consentimento para a concessao dos dados pessoais para tratamento vicia o tratamento, em
especial quando atinente a dados de ordem contratual ou que, embora ndo sejam essenciais ao
cumprimento imediato do contrato, terdo de ser compartilhadas a requerimento do
empregador.?3?

Ainda como complemento, e reforcando a assimetria, caso esta seja observavel apenas

234

no plano fatico, ergue-se o Principio da Primazia da Realidade ou do contrato-realidade>*, que

visa a evitar simulagdes e fraudes que ocultem as reais condi¢des da relagdo, uma verdadeira
“presuncdo: constitui um critério basico que ordena que se prefiram os fatos a papéis, as

formalidades e aos formalismos.”23?

230 COLINS, Paul. La Notion du Contrat de Travail, Paris, 1912. p. 97. In: MORAES FILLHO, Evaristo de;
MORAES, Antonio Carlos Flores de. Introdug¢éao ao Direito do Trabalho. 9. ed. Sao Paulo: LTr, 2003. p. 246.
231 ROMITA, Arion Saydo. A Subordinagio no Contrato de Trabalho. Sio Paulo: Forense, 1979. p. 92.

232 Sempre que uma das partes exercer o poder na relagio negocial, a outra parte estard em posi¢io de
vulnerabilidade. Esta, por sua vez, consiste em um substantivo que ndo € univoco, mas significa a suscetibilidade
de ser ferido. Apresenta-se com funcdo adjetivante (como um fato), mas ja trazendo uma ideia axioldgica e
prescritiva, qual seja, a imposicdo de responsabilidade ética na defesa ou protecdo dessas pessoas. (MARTINS-
COSTA, Judith. A boa-fé no direito privado: critérios para sua aplicacdo. Sdo Paulo: Marcial Pons, 2015. p. 320-
321.)

233 Uma critica pode ser tecida: “Um dos aspectos da chamada crise tedrica estrutural do direito do trabalho diz
respeito a discrepancia entre o universo potencial protetivo pensado para regular relacdes desiguais que restou por
se circunscrever apenas a relagdes de trabalho subordinadas. Visando a um purismo cientifico, a constru¢ao
juslaboral deixou de lado relacdes de trabalho desiguais mas ndo subordinadas”. (DORNELES, Leandro do
Amaral. Teoria geral classica do direito do trabalho e sociedade pos-industrial: faces de uma crise e perspectivas
para a superagdo. In: FINCATO, Denise Pires; VIDALETTI, Leiliane Piovesani (Org.). Novas tecnologias,
processo e relacdes de trabalho III. Porto Alegre: Lex Magister, 2019. p. 106.)

234 Termo cunhado por Alfredo Iniarritu, Ministro da Suprema Corte de Justica do México. Nesse sentido, vide:
CUEVA, Mario de la. Derecho mexicano del trabajo. 3. ed. Cidade do México: Editorial Porrua, 1949. p. 475.
25 PLA RODRIGUEZ, Américo. Principios de direito do trabalho: fac-similada. Sao Paulo: LTr, 2015. p. 357.
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A possibilidade de resisténcia, por parte do empregado, fica reduzida em razdo da
desigualdade entre as partes, especialmente diante de altera¢des contratuais, o que constitui
elemento adicional para a mitigacao da aplicabilidade do consentimento.

Note-se que ndo ha invalidacdo de documentos formais que tenham sido elaborados no
decorrer da execugdo contratual, incluindo momentos pré e pds contrato, mas a vontade real
manifestada pelas partes e que seja compativel com uma “interpretacao racional da vontade das

partes” 236237

3.3.3 Dirigismo informacional

A doutrina civilista de Maria Helena Diniz apresenta o conceito de Dirigismo
Contratual, relevante as relagdes contratuais, em que define a possibilidade de interferéncia do
Estado como revisor das relagdes estabelecidas entre particulares, sobretudo nos casos de abuso
de umas das partes, na existéncia de clausulas leoninas ou na verificagdo de exagerada
assimetria entre as partes, que tenha sido provocada por contratos de adesdo, por exemplo.

Essa ¢ uma forma necessaria de reconhecer o principio da dignidade da pessoa humana,
como elemento limitador da liberdade econdmica®3®, corroborando para o reconhecimento da
dignidade como elemento presente nas relagdes privadas.?*® Desse modo, o dirigismo contratual
pode ser aplicado nas relagdes trabalhistas, e constitui-se como ferramenta para interveng¢ao nos
contratos de trabalho, de forma a limitar a plena autonomia da vontade das partes que pactuam
as cldusulas de um contrato laboral.

Assim indica Maria Helena Diniz2*°

Devido ao dirigismo contratual, o ‘pacta sunt servanda’ ndo ¢ absoluto, pois casos
haverd, como o do artigo 6°, inciso V, da Lei n. 8.078/90, em que se terd a revisao
judicial dos atos negociais, p. ex., em razao do desequilibrio sofrido em consequéncia
de fatos imprevisiveis nas relagdes contratuais, que possam até acarretar a exploragao
de um sobre o outro sob o véu do contrato, justificando o restabelecimento do ‘status

26 pLA RODRIGUEZ, Américo. Principios de direito do trabalho: fac-similada. Sdo Paulo: LTr, 2015. p. 360.
27 Ha posigdes que entendem que a primazia valera apenas para o empregado. Vide: PLA RODRIGUEZ, Américo.
Principios de direito do trabalho: fac-similada. Sdo Paulo: LTr, 2015. p. 365. Embora ndo seja o objeto desta
pesquisa, primar pela realidade também significa, na hipotese de impossibilidade de apurag@o.

238 «“Uma das projegdes da livre iniciativa é a liberdade de participagdo na economia, corroborando o capitalismo
enquanto modelo econdmico adotado, que traz consigo todas as mazelas e formas de exclusdo que lhe sdo
inerentes, mas que devera, antes de tudo, respeitar os valores sociais do trabalho, juntamente com a livre iniciativa
na posicdo de fundamento do Estado e preceito da ordem econdmica, visando a compatibilizar o regime de
produgdo escolhido (capital, lucro) a dignidade da pessoa humana e¢ a dimensdo econdmico-produtiva da
cidadania.” (SOARES, Mario Lucio Quintdo; BARROSO, Lucas Abreu. Revista Brasileira de Direito Privado,
v. 4, n. 14, p. 49-54, abr./jun. 2003, p. 53.)

2% NERY, Rosa Maria de Andrade. No¢des preliminares de direito civil. Sio Paulo: RT, 2002. p. 110 e ss.

240 DINIZ, Maria Helena. Tratado teérico e pratico dos contratos. 6. ed., rev., ampl. e atual. Sdo Paulo: Saraiva,
2006. v. 1. p. 62.
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quo ante’ pela clausula ‘rebus sic stantibus’, antecipando a reforma preconizada no
Projeto de Cddigo Civil supervisionado por Miguel Reale.

Essa possibilidade de limitagdo ¢ mais presente no ambiente trabalhista, ja que parte da
doutrina entende que a legislacdo trabalhista ¢ indisponivel, cogente de aplicacdo vinculante,
dai a possibilidade de intervencao nas relagdes privadas a fim de evitar desvantagens as partes
hipossuficientes, cabendo a agdo estatal para defesa daquele que tenha sofrido ou praticado ato
que lhe prejudicasse, sendo esse segundo promovido por desconhecimento.

Seriam fundamentos, ainda, os objetivos da Republica, elencados no art. 3°, III, da
CF/88, quanto de ordem econdmica, art. 170, VII, referente a reducdo das desigualdades
regionais e sociais, promovendo ndo apenas a conservacgao da realidade social, mas também sua
transformacgdo.?#!

Isso levou a uma ampliacdo de cartas legislativas voltadas para prote¢do de umas das
partes contratantes, a exemplo da propria CLT (Decreto-Lei n° 5452, de 1943), o CDC (Lei n°
8.078, de 1990) e diplomas referentes a locagao predial urbana (como a Lei do Inquilinato n°
8.245, de 1991).24? Abordagens tais que convergem para um afastamento de uma mentalidade
liberal 243

Haveria na autonomia uma limitacdo determinada pelos ditames constitucionais, teto e
piso para as relagdes contratuais de qualquer natureza, o que rechaga abordagens metodologicas

que coloquem a autonomia como pressuposto pleno e inquestionavel nas relagdes contratuais.?**

O principio da autonomia privada, longe de ser absoluto, insere-se no tecido
axiologico do ordenamento, no ambito do qual se pode extrair seu verdadeiro
significado. Encontra-se informado pelo valor social da livre iniciativa, que se
constitui em fundamento da Republica (art. 1°, IV, C.R.), corroborado por numerosas
garantias fundamentais as liberdades, que tém sede constitucional em diversos
preceitos, com conteudo negativo (principio da legalidade, ex vi do arts. 5°, II, 170,
paragrafo unico, C.R.) e positivo (arts. 1°, III, 3°, I e III, C.R.) 24}

2411 OBO, Paulo. Contratante vulneravel e autonomia privada. In: NEVES, Thiago Ferreira Cardoso (Coord.).
Direito & Justi¢ca Social: por uma sociedade mais justa, livre e solidaria — estudos em homenagem ao Professor
Sylvio Capanema de Souza. Sdo Paulo: Atlas, 2013. p. 159.

22 RUZYK, Carlos Eduardo Pianovski. Relagdes privadas, dirigismo contratual e relagdes trabalhistas: uma
proposta de reflexdo sobre o papel da(s) liberdade(s) nas interse¢des entre contrato e direito do trabalho. In:
TEPEDINO, Gustavo et al. (Coords.). Dialogos entre o direito do trabalho e o direito civil. Sio Paulo: Revista
dos Tribunais, 2013.

243 BESSONE, Darcy. Do contrato: teoria geral. Rio de Janeiro: Forense, 1987. p. 41; LARENZ, Karl; WOLF,
Manfred. Allgemeiner Teil des Biirgerlichen Rechts. German: C. H. Beck, 2004. p. 28.

244 SOUZA, Eduardo Nunes de. Merecimento de tutela: a nova fronteira da legalidade no direito civil. Revista de
Direito Privado, vol. 58, abr./jun., 2014. p. 76-77.

245 TEPEDINO, Gustavo. O papel da vontade na interpretagdo dos contratos. Revista Interdisciplinar de Direito
da Faculdade de Direito de Valenca, v. 16, n. 1, jan./jun. 2018. p. 188.
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A autonomia ndo seria um valor em si,?*¢ tampouco um fim em si mesma,?*’ mas
ferramenta meio para o atingimento de outros direitos e para a autoimposi¢do de deveres por
meio de pactos construtivos. Nessa esteira haveria limites contratuais internos a liberdade de
contratagdo. Todavia, essa abordagem ¢ formal.

Claus-Wilhelm Canaris traz a tona a materializacdo do direito contratual, cuja
terminologia defende a superagdo da analise puramente formal de uma relagdo contratual em
favor de uma visdo concreta sobre a liberdade contratual, da sua justica e dos principios que
podem ser interseccionados no contrato firmado?*®. Sendo mantida a higidez contratual quando
ndo inexistentes obstaculos factuais contrarios ao exercicio da liberdade (liberdade contratual
material). Logo, a compreensdo do equilibrio contratual deve ser observada in loco.

Nao ¢ toda ou qualquer espécie de obstaculo fatico que pode tolher a legitimidade do
contrato celebrado pelas partes. Restrigdes ao exercicio da liberdade devem ser amplas e claras,
comprometendo substancialmente o exercicio da autonomia e os direitos ligados ao contrato,
além de atentar contra o proprio equilibrio da relagdo. A vinculagdo ilimitada ou a negagdo da
vinculagdo contratual s3o ambas perigosas aos contratos.

Nesse interim, o dirigismo contratual visaria a reestabelecer o equilibrio justo entre as
partes, em uma perspectiva formal, mas com reflexos materiais. O critério de identificacdo
desse desequilibrio, entretanto, ndo se refere apenas ao exercicio da liberdade formal, mas
também da liberdade material, porquanto um contrato de higidez formal ndo se pode presumir
de execucao material indevida.

Ora, a materialidade da execucdo do contrato ¢ critério para atuacdo do dirigismo
contratual, bem como objetivo ultimo da intervengao no contrato; logo, expressa a vontade das
partes, € ausentes vicios, apenas os reflexos materiais serao pressupostos primeiro da atuacao

estatal sore o contrato. Mas, para que tal argumento seja valido, € preciso que a hipossuficiéncia

246 PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Tradugdo de Maria Cristina De Cicco.
Rio de Janeiro: Renovar, 2008. p. 342.

247 MONTEIRO FILHO, Carlos Edison do Régo; RITO, Fernanda Paes Leme. Fontes e evolugio do principio do
equilibrio contratual. Pensar — Revista de Ciéncias Juridicas, v. 21, n. 2, 2016, p. 394. Disponivel em:
https://periodicos.unifor.br/rpen/article/view/5522. Acesso em: 31 ago. 2022.

248 “Bm primeiro lugar, contudo, é necessario um certo esclarecimento do conceito. Frequentemente, sobretudo na
doutrina, quando se fala de uma ‘materializagdo’, raramente se esclarece o que exatamente se entende por isso. No
que diz respeito ao direito contratual, parece-me ser proveitoso o uso dessa palavra sobretudo em trés aspectos:
pode-se fazer referéncia a liberdade contratual, a justica contratual e aos principios fundamentais politico-
ideolédgicos subjacentes ao direito contratual. Para cada uma dessas trés perspectivas, que até agora ndo foram
suficientemente diferenciadas na doutrina, ‘materializacdo’ significa algo diferente [...].” (CANARIS, Claus-
Wilhelm. Wandlungen des Schuldvertragsrechts, Wandlungen des Schuldvertragsrechts — Tendenzen zu
seiner Materialisierung. ACP 200, 2000. p. 276-277.) (Tradugio nossa.)
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seja ressignificada, passando a se tratar de aspecto circunstancial e contextual e ndo presuntivo
como pretende a doutrina do Direito do Trabalho.

O objeto de preocupagdo, portanto, deve ser determinado pela substancia resultante da
execugao do contrato ou de sua clausula, e nao pela presungdo de mitigagdo da autonomia de
uma das partes na fixa¢do de determinada condicdo. O dirigismo, bem como a propria LGPD,
¢ de atuagdo a posteriori, mas que ndo deve ser embargo para o acordo entre as partes. Desse
modo, o contrato guarda um minimo de equilibrio entre as posi¢des econdmicas dos
contratantes.?*’

Todavia, este pesquisador entende que a parte trabalhadora ndo pode ser considerada
hipossuficiente indistintamente, conforme tratado no item 2.3.2. Em relag@o a concessdo de
acesso aos dados pessoais € sensiveis, a concessao mostra-se ainda mais forte, pois ¢ imbuida
da livre estipulagdo entre as partes, equivalente ao pacta sunt servanda civilista; pela mitiga¢ao
da hipossuficiéncia e pela autodeterminag¢do do individuo e pela regra, ndo majoritaria, do
consentimento expresso.

Nota-se também a for¢a dada a essa autonomia do empregado, de modo que o legislador

ofereceu for¢a preponderante, inclusive, sobre as convengdes coletivas firmadas entre entidades

de classe ou empregador, fundada na autonomia da vontade defendida pelo art. 444 da CLT:

Art. 444: as relagdes contratuais de trabalho podem ser objeto de livre estipulagdo das
partes interessadas em tudo quanto ndo contravenha as disposi¢des de prote¢do ao
trabalho, aos contratos coletivos que lhes sejam aplicaveis e as decisdes das
autoridades competentes.?>’

Destacado, ainda, o pardgrafo tnico incluido pela Lei n°® 13.467, de 2017:

Paragrafo tnico. A livre estipulacdo a que se refere o caput deste artigo aplica-se as
hipoteses previstas no art. 611-A desta Consolidagdo, com a mesma eficacia legal e
preponderancia sobre os instrumentos coletivos, no caso de empregado portador de
diploma de nivel superior e que perceba salario mensal igual ou superior a duas vezes
o limite maximo dos beneficios do Regime Geral de Previdéncia Social.?!

Se a legislacdo, entdo, concede plenos poderes para que o empregado possa, dentro dos
limites do contexto de trabalho, negociar seu contrato e conceder acesso aos dados que desejar,
considerando também as limitagdes do conhecimento contextual que esse possua, logo, deve-

se destacar que o dirigismo contratual ¢ relativo, de maneira que “nao se da em qualquer

29 NEGREIROS, Teresa. Teoria do contrato: novos paradigmas. Rio de Janeiro: Renovar, 2002. p. 157.

250 BRASIL. Decreto-lei n° 5.452, de 1° de maio de 1943. Aprova a Consolidacdo das Leis do Trabalho.
Disponivel em: http://www.planalto.gov.br/ccivil 03/decreto-lei/del5452.htm. Acesso em: 31 ago. 2022.

210 art. 611 trata dos acordos coletivos. (BRASIL. Decreto-lei n° 5.452, de 1° de maio de 1943. Aprova a
Consolidagdo das Leis do Trabalho. Disponivel em: http://www.planalto.gov.br/ccivil 03/decreto-
lei/del5452.htm. Acesso em: 31 ago. 2022.)
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situacdo, mas apenas nas relagdes juridicas consideradas como merecedoras de controle estatal
para que seja mantido o desejado equilibrio entre as partes contratantes™.?>2

O que se defende nesta tese € que seja estabelecida a possiblidade de acesso aos dados
pessoais nao sensiveis em fun¢do do contrato, além do acesso aos dados sensiveis em fungao
do bem-estar do funcionario e da constru¢do de uma empresa que seja responsavel e
socialmente sustentavel,?3 aspectos que vao além da esfera de poder do empregador.

H4 uma nogdo de marchas e contramarchas do dirigismo contratual,?>* o que gera
momentos de maior deferéncia ao pactuado entre as partes € momentos de maior corregao entre
os contratos fixados.

O legislador, cuja inten¢do com a reforma da CLT de 2017 ¢ conceder maior autonomia
as relacdes trabalhistas, deixa claro o caminho doutrinario que se pretende produzir, sem que,
no entanto, haja arroubos liberais que prejudiquem a fixagdo de contratos de trabalho.

As duas chaves principais para a aplicagdo do dirigismo baseiam-se na tentativa de
equilibrar a relagdo e de mitigar vulnerabilidades, porquanto apenas o desequilibrio por alguma
razao material, sendo esse o parametro para controle da possibilidade de incidéncia da tutela do

conteudo contratual.>>> Essa andlise de equilibrio se di4 em virtude do referencial valorativo

adotado.

3.4 Legitimo interesse: é possivel a dispensa do consentimento?

Uma vez compreendidas as estruturas obrigacionais do contrato de trabalho;
consolidada a nocao de que as partes tém paridade dentro da relacdo trabalhista, uma vez que o
legitimo interesse ndao pode ser aplicado em uma relagdo de subserviéncia, pois seria abusiva;
que tampouco o consentimento seria considerado valido nessa mesma de subserviéncia; que o
dirigismo contratual, embora possivel mas, tdo somente, nas hipdteses em que demonstrado a
posteriori o desequilibrio dos termos avencados e; que em relagdo ao tratamento de dados, a

concessdao de acesso dos dados pessoais pelo titular-empregado, em favor do empregador-

222 NERY, Nelson. Em defesa do consumidor. ConJur, 11 fev. 1999. Disponivel em:
https://www.conjur.com.br/1999-fev-11/veja_trechos_obra nelson nery. Acesso em: 14 out. 2021.

253 Entenda-se o termo ndo como conceito, mas como encaixe de termos que evidenciam a necessidade de
edificacdo de uma sociedade fundada na dignidade e no bem-estar de seus membros.

Z4TEPEDINO, Gustavo. Marchas e contramarchas da constitucionalizagdo do direito civil: a interpretagdo do
direito privado a luz da Constitui¢do da Republica. Thesis, v. 5, n. 1, 2012.

255 KONDER, Carlos Nelson; SANTOS, Deborah Pereira Pinto dos. O equilibrio contratual nas locacdes em
shopping center: controle de clausulas abusivas e a promessa de loja ancora. Scientia Iuris, Londrina, v. 20, n. 3,
p. 176-200, nov. 2016, p. 195.
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controlador, podera ser expressa ou tacita, desde que o tratamento dos dados nao evada o que
foi estipulado como expectativa da relagdo de trabalho.

A relacao trabalhista tipica supde uma subalternidade por parte do empregado, o que em
grande medida mitiga a pratica do consentimento livre, pois se 0 acesso a uma oportunidade de
trabalho depende da cessdo de dados, entdo ndo hé plena liberdade no exercicio da faculdade
de negar acesso aos seus dados.

Logo, o consentimento nao seria um fundamento valido, pois a presenga da dependéncia
e da subordinagdo na relacao trabalhista leva ao entendimento de que o trabalho nao esta em
posi¢do de conceder consentimento dentro dos termos trazidos pela RGPD, que exige um
consentimento livre e tdo facil de conceder quanto o seria de revogar, sem que houvesse
prejuizos supervenientes. 25

O entendimento do Conselho Nacional de Prote¢do de Dados de Portugal acompanha a
mesma logica, expondo que “em casos especificos em que existe um desequilibrio manifesto
entre o titular dos dados e o responsavel pelo seu tratamento, o consentimento ndo deve ser tido
como fundamento valido de licitude deste”.

O Grupo de Trabalho do art. 29 (GT29) que o consentimento na relacao de trabalho
somente pode ser considerado quando ndo houver risco de consequéncias negativas para ao
empregado, o que se configura como medida excepcional, vista a dependéncia desse em relagao
ao empregador.?’

Ao mesmo tempo, a alinea a) do n° 3 do art. 28 da lei portuguesa de execu¢ao da RGPD

levou o CNPD a concluir que a redacao deste artigo:

Restringe excessivamente a relevancia do consentimento do trabalho, com isso
eliminando qualquer margem de livre arbitrio dos empregados mesmo quando ha
condigdes para a sua manifestacdo sem risco para os seus direitos e interesses.

A aplicagdo do consentimento nessa relagdo nio restaria como fundamento suficiente
por causa da baixa probabilidade de recusa do titular dos dados a dar seu consentimento para o

tratamento, logo, em uma relacdo trabalhista na qual a assimetria seja pressuposta, o

258

consentimento nao deve ser a referéncia,>° caso contrario estaria aceita a possibilidade de que,

ainda que dada condicao ferisse a dignidade individual, o empregado seria obrigado a tolerar

um dado acontecimento.?*’

O ser humano, por si s, pode optar por suportar certas situagdes intoleraveis, desde
que se trate de um direito o um bem juridico disponivel. todavia, em razdo da

236 ALVES, Lurdes Dias. Prote¢io de dados pessoais no contexto laboral. Coimbra: Almedina, 2020. p. 58.
257 ALVES, Lurdes Dias. Prote¢io de dados pessoais no contexto laboral. Coimbra: Almedina, 2020. p. 59.
258 ALVES, Lurdes Dias. Protecio de dados pessoais no contexto laboral. Coimbra: Almedina, 2020. p. 60.
29 ALVES, Lurdes Dias. Protecio de dados pessoais no contexto laboral. Coimbra: Almedina, 2020. p. 67.
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intolerabilidade geral, o Estado ndo pode obrigar o individuo a realizar tal escolha,
sob pena de violagdo da dignidade humana.?%

Isso posto, ainda cabe ressaltar que a privacidade individual ndo autoriza a supressao do
exercicio dos demais direitos, em destaque os do empregador, uma vez que, sendo 0s mesmos
pressupostos elencados pela LGPD, ndo ha outro desdobramento para o contexto brasileiro
sendo a inaplicabilidade do consentimento nas relagdes estabelecidas sob o mando do
ordenamento patrio.

De acordo com a professora Simone Lahorgue Nunes?!, a base legal do consentimento
deve ser utilizada com cautela, uma vez que "¢ preciso ter em mente que o consentimento deve
ser livre, informado e especifico, o que nem sempre € facil de ser alcancado" (NUNES, 2021,

p. 52).

260 ALVES, Lurdes Dias. Prote¢io de dados pessoais no contexto laboral. Coimbra: Almedina, 2020. p. 67.

26l NUNES, Simone Lahorgue. Prote¢io de dados pessoais e o legitimo interesse: uma analise critica da LGPD.
Revista do Instituto de Hermenéutica Juridica, v. 16, n. 2, p. 45-65, 2021. Disponivel
em: http://www.ihj.org.br/ojs/index.php/ihj/article/view/125/89. Acesso em: 8 mai. 2023.
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CAPITULO 4 — O LEGITIMO INTERESSE DO EMPREGADOR NO
TRATAMENTO DOS DADOS DO EMPREGADO

Para os fins desta tese, propde-se que o legitimo interesse seria base legal forte para o
tratamento de dados pessoais por parte do empregador, ao longo do contrato de trabalho.

No entanto, ressalta-se a impossibilidade de coleta e tratamento de dados pessoais
sensiveis com fundamento nesta base legal, como regra geral. Isso porque, ainda que haja um
consentimento implicito do empregado ao ceder seus dados pessoais para os empregadores para
fins da execugcdo do contrato de trabalho, pressuposto para a formalizacdo da relagdo
empregaticia, ndo haveria justificativa, a priori, para o acesso ao dado pessoal sensivel nesse
mesmo contexto.

Embora possa potencialmente existir um interesse legitimo quanto aos dados pessoais
do potencial empregado durante o processo de selegdo, hipdtese essa que pode vir a ser
estudada, tal cenario ndo ¢ o analisado por esta tese, cabendo aqui tdo somente o destaque de
que tal situacdo existe.

Considerando, assim, a regulagdo, os riscos e os poderes-deveres das partes, que
poderdo ser distintos nas diferentes fases da relacdo de trabalho, como ocorre na fase pré-
contratual, estdo excluidas da presente tese as hipdteses de coleta de dados pessoais durante
processos seletivos e de recrutamento de pessoas.

Diante disso, com foco na relacdo de trabalho formalizada por meio de um contrato,
cumpre analisar: (i) quem poderia ser caracterizado como “empregador” e quais seriam os seus
poderes e limites, em especial no que diz respeito a forma como os dados pessoais sdo tratados;
(i1) os efeitos da sociedade tecnologica nesses poderes e nas novas formas de relacdo de

trabalho; e (ii1) como o legitimo interesse relaciona-se a tais aspectos.

4.1 O empregador: conceitos gerais

Para o objetivo desta tese, o empregador sera considerado como o individuo ou o grupo
de individuos, conforme aplicavel, organizado(s) como uma pessoa juridica, que atua
exclusivamente no setor privado, e que detém os meios de producdo, sendo capaz, portanto, de
contratar mao de obra para desempenhar as funcdes de acordo com as habilidades e

competéncias exigidas para o cargo.
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Esses detentores do poder assumem para si a maior parte dos riscos corporativos da
empreitada, respondendo por tanto em todas as esferas do Direito. Consequentemente, ndo ¢
incomum encontrar decisdoes da Justica do Trabalho que tratam de condenagdes por danos
morais ou materiais em decorréncia de atos abusivos perpetrados pelos empregadores, no
exercicio do poder de comando e organizagdo da atividade empresarial.

Buscam-se, assim, justificativas para a importancia de se questionar, neste capitulo, a
aplicabilidade dos poderes do empregador com relagao aos dados pessoais do empregado, no

contexto do legitimo interesse.

4.1.1 Os poderes do empregador: conceitos gerais

Cumpre destacar que o poder absoluto do empregador no local de trabalho esté sujeito
a vérias incursdes, decorrentes da for¢a dos empregados e de regulamentacdes legais.

A gestdo da empresa ndo ¢ observada do ponto de vista tinico e exclusivo dos interesses
de seus dirigentes, mas, sobretudo, de seu propodsito social. Nesse sentido, deve-se fazer a
analise da doutrina trabalhista sobre o poder do empregador no local de trabalho, seu conceito,
aspectos e limites estabelecidos ao seu exercicio, para, em um segundo momento, ajusta-lo aos
limites na perspectiva do poder de controle eletronico e das novas relagdes de trabalho no
mundo da tecnologia.

Com isso, torna-se necessario considerar os poderes do empregador quando se
confrontam os direitos de personalidade dos empregados, pois ¢ impossivel separar a atividade
realizada pelo empregado de sua pessoa. Ademais, surge a necessidade de uma discussdo sobre
o consentimento expresso e reiterado do empregado com relagdo aos seus dados pessoais.

Com efeito, as relacdes empregaticias revelam-se complexas, envolvendo muito mais
do que as obrigacdes de realizar o trabalho — pelo empregado — e pagar o salario combinado —
pelo empregador, o que se vera ao longo deste capitulo. H4 um vinculo pessoal entre os sujeitos
de tal relacdo que apresenta necessidades, balanceamento e salvaguardas que serdo analisadas.

Como destacado anteriormente, o cendrio objeto de estudo ¢ aquele proprio do setor
privado, no qual uma pessoa ou um grupo de pessoas representado por uma pessoa juridica ¢
detentor(a) dos meios de produgdo e procede voluntariamente a contratacdo de mao de obra,
para viabilizar o atingimento dos objetivos aos quais a pessoa juridica se dispds. Reitera-se que
esses detentores assumiram para si a maior parte dos riscos da empreitada corporativa.

Sob essa perspectiva, os poderes devem conversar entre si, de modo a garantir o controle

da estrutura e dos fluxos de trabalho, bem como o ajuste de tais cadeias de acdes e a
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possibilidade de correcdo de atos que sejam entendidos como inapropriados. H4 nesses uma
natureza pré-juridica, pois o controle da estrutura pelo empregador ¢ anterior a formacao dos
contratos de trabalho, sendo uma prerrogativa, inclusive, para a pactuagao dos contratos. Nao
houvesse um detentor de uma estrutura produtiva, ndo haveria a nogio de poder.?%?

A doutrina brasileira tradicionalmente organiza esse poder em trés espécies, as quais

seguem uma ordem ldgica: o poder diretivo, o poder de controle e o poder de disciplina, que

serdo abordados a seguir nesta tese.

4.1.1.1 Poder diretivo

O poder de direcao do empregador esta intimamente ligado a liberdade de conduzir um
negdcio, de modo que a partir dele o empregador ¢ capacitado em virtude do exercicio de sua
livre atividade econdmica para poder emitir indica¢cdes ou ordens sobre como as func¢des da
empresa serdo realizadas. Essas sdo as decisdes ou diretrizes adotadas pelo empregador em
relacdo a gestdo da empresa, assumindo, portanto, as responsabilidades como diretor ou
membro do conselho diretivo.

Tais poderes ndo sdo especificamente regulamentados dentro da lei e ndo podem afetar
principios ou direitos fundamentais regulados dentro da Constitui¢do ou de outros instrumentos
legais. O poder de gestdo do empregador ¢ devidamente materializado na pratica a partir do
momento em que o empregador da ordens e instrugdes para cumprir determinados propositos
em favor da empresa. Isso ocorre quando o empregado estd legalmente subordinado ao
empregador.

Sem o poder contratual de dirigir o trabalho, o empregador nao seria dotado dos meios
necessarios para realizar a consideragdo sobre a qual tem direito de crédito. Precisa ser capaz
de organizar e especificar, por meio de instrugdes e ordens, o trabalho em si. O poder de gestao
¢ exercido dentro do contrato, durante sua execucdo e em inter-relacdo permanente com o
interesse conflitante do empregado, dentro dos limites que sdo auténomos ou
heteronimicamente definidos.

O poder de gestdo, portanto, tem como proposito gerenciar as atividades de maneira

satisfatoria, de acordo com os interesses de quem dirige. Quando se aplica tal conceito no

222 MONTOYA MELGAR, Alfredo. Nuevas dimensiones juridicas de la organizacion del trabajo en la empresa.
In: RMTAS, n° 23, 2000, p. 18.
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ambiente de trabalho, nota-se que sem a existéncia do poder diretivo ndo haveria contrato de
trabalho. Esse exercicio de poder ¢, consequentemente, uma caracteristica do empregador.?6?

Significa dizer que o empregado ¢ que se sujeita a possibilidade de agir, de produzir
efeitos desejados pelo seu empregador. A forga constitui-se como instrumento para o exercicio
do poder. Nao se imagine tdo somente como forga fisica, coer¢cdo ou violéncia. Em verdade,
ha varias e diferentes formas de manifestacdo do poder que ndo se confundem com violéncia
ou coercao.

Denota-se que a produtividade do empregado e o lucro que ela traz ao empregador sao
decisivos no poder que este exerce sobre aquele. Conforme serd descrito em item posterior, o
poder do empregador e a sujei¢cao do empregado ndo sdo criagdes exclusivas do legislador ou
mesmo dos doutrinadores, mas decorrem da realidade econdmico-social, porque a producao
carece de diregdo do trabalho que a realiza.?®*

Os limites para esse poder, no entanto, sdo claros e expressos em tratados e convengdes
internacionais. Particularmente, no Brasil, esses limites se expressam ndo apenas na CF/88, mas
na legislagcdo ordindria, por meio do artigo 163 da CLT e Norma Regulamentadora n°® 5, que
constituiu a Comissdo Interna de Prevencdo de Acidentes (CIPA), com a participagao de
empregados eleitos entre seus pares e outros indicado pela empresa, com o objetivo de prevenir
acidentes e doengas decorrentes do trabalho, bem como promover a saude do empregado. Nesse
sentido, € preciso observar que os representantes eleitos pelos empregados t€m estabilidade no
emprego, desde o registro da candidatura até um ano ap6s o término do mandato.

O poder diretivo, de organizar as formas de exercicio da atividade laborativa, sendo
comandos gerais ou especificos, diretos ou delegados, verbais ou escritos por meio de avisos,
orientagdes, portarias ou outras formas regimentais, geralmente pelo Regulamento Interno de
Trabalho, € o vetor de sustentacdo do legitimo interesse do controlador de dados nas situacdes
concretas de tratamento sem necessidade de obten¢do do consentimento do empregado.

Essa prerrogativa esta expressa pelo artigo 2° da CLT e ¢ elemento importante para a
visdo de uma empresa como um lugar de organizagdo da produgdo.2%> A esta tese cabe a andlise
do exercicio desse poder dentro do contexto do contrato de trabalho, quando ja legitimada a

relacdo de trabalho ou emprego.

263 MANNRICH, Nelson. Reconstrugiio do Direito do Trabalho. Os pilares do Direito do Trabalho. Sdo Paulo:
Lex Magister, 2013. p. 577.

264 LEBRUN, Gerard. O que ¢ poder. 14. ed. Tradugdo de Renato Janine Ribeiro e SilviaLara. Sdo Paulo: 2004.
p. 53.

265 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 355.
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Também caracteriza efeito proprio do contrato de trabalho a obrigacdo do empregador
de respeitar a personalidade moral do empregado e a sua dignidade humana. Nesse
sentido, o empregador deve abster-se de praticar atos, por si ou por seus prepostos,
que causem dano moral ao empregado e que firam a sua dignidade de pessoa
humana.266

Essa relacdo nasce do encontro da liberdade de empreender que o empresario possui
com o contrato de trabalho firmado entre ele e o empregado. Logo, ndo ha de se falar em
exercicio de poder anterior ao contrato de trabalho, como durante o processo seletivo.

Por concatenagao logica, se inaplicavel o poder de direcdo, restam afastados o poder de
controle das atividades e a eventual aplicagao de sang¢ao por descumprimento de procedimento
técnico ou regulamentar. O exercicio desses poderes restringe-se a microesfera da relacao
laboral e a dimensdo humana, que ¢ o trabalho. Isso teréd reflexos sobre o poder de controle,

conforme apresentado a seguir.

4.1.1.2 Poder de controle

Conforme ja demonstrado acima, a relacdo trabalhista ¢ uma relagao de poder, de forma
que a relagdo entre o poder de controle e a subordinagcdo do empregado se situa em uma relagao

267 o empregado, permanecendo inserido em uma empresa,

direta. Para Teresa Coelho Moreira,
encontra-se ligado as diretrizes e as ordens do titular dessa mesma empresa. O controle assume,
assim, como sendo uma condi¢ao necessaria, sendo evidente a sua existéncia e a sua forma
enquanto poder do empregador.

O exercicio das atribui¢cdes do controle pode pautar-se por diversos critérios, conforme
assevera a mesma autora.?%® Desse modo, quanto a0 momento do seu exercicio, pode-se falar
no controle realizado na fase pré-contratual, durante o desenvolvimento das atividades
profissionais do empregado e, ainda, o controle exercido no momento da extingdao do contrato
de trabalho.

Ainda em relagdo ao local de trabalho, a autora distingue as competéncias de controle

desempenhadas no ambiente, em principio o meio exclusivo do controle do empregador, e

266 ROMAR, Carla Teresa Martins. Direito do Trabalho esquematizado. 5. ed. Sdo Paulo: Saraiva, 2018.

27 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 370.

28 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 378.
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aquelas levadas fora do estabelecimento ou ainda as vinculadas anteriormente a fase de acesso

e formacao do contrato de trabalho.

4.1.1.3 O poder de controle do empregador contextualizado na sociedade informatizada

Como proposto na presente tese, ¢ diante da mudanga de paradigmas em uma sociedade
informatizada que a questdo do acesso aos dados pessoais de empregados torna-se mais
relevante — e, com isso, a relagdo dos poderes entre empregados e empregadores.

Sobre a questdo do controle, relativamente ao meio humano ou tecnoldgico para sua
realizacdo, este pode ser assumido pelo empregador ou por outros profissionais encarregados
da funcao, por colegas de trabalho, sindicatos ou representantes de classe ou pelos aparatos
tecnologicos, sobretudo, computadores e smartphones.

O aumento do uso da internet pelos empregados e o proprio teletrabalho (que sera
abordado a seguir), de modo geral, criaram oportunidades para varias outras organizacgdes
produzirem softwares de monitoramento sofisticados que permitem que os empregadores
examinem literalmente tudo o que os empregados fazem quando estdo on-line ou acessando
tecnologia da informacdo. H4 também organizacdes criadas para monitoramento de
empregados porque, para alguns empregadores, ha uma necessidade substancial de monitorar a
forca de trabalho e, consequentemente, medir a eficiéncia da produtividade dos empregados.?®®

Esse monitoramento costuma acontecer durante o horario de trabalho ou sempre que o
empregado estiver envolvido nos negécios da empresa. Os empregados que trabalham a
distdncia sdo os mais supervisionados. Os supervisores sdo aqueles que, no interesse do
empregador, realizam atos ou possuem tal autoridade que ndo sdo rotina ou clerical por
natureza, mas requer o uso de julgamento independente. Essa pratica de supervisionar os
empregados levou a outras questdes pertinentes, incluindo o direito a privacidade e questdes
envolvendo o consentimento.?”°
A Constituicdo Federal, em seu art. 5° inciso X, determina que sdo inviolaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito de indenizagao

pelo dano material ou moral decorrente de sua violagdao. A proposito, a Emenda Constitucional

269 CALEGARI, Luiz Fernando. A influéncia da LGPD nas relagdes de trabalho: a necessidade de as empresas se
adequarem a nova legislagdo. Revista Sintese Trabalhista e Previdenciaria, Porto Alegre, v. 31, n. 375, p. 21-
24, set. 2020.

210 FACCHINI NETO, Eugénio; DEMOLINE, Karine Silva. Direito a privacidade na era digital: uma releitura do
art. XII da Declaragdo Universal dos Direitos Humanos (DUDH) na sociedade do espetaculo. Revista
Internacional Consinter de Direito, Curitiba, v. 5, n. 9, p. 119-140, jul./dez. 2019.
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n°® 115/2022, publicada em 11 de fevereiro de 2022, incorporou a prote¢do de dados pessoais a
Constituicao Federal como clausula pétrea entre os direitos fundamentais, reconhecendo dessa
forma a essencialidade de garantir a protecao de dados.

Convém relembrar, ao questionar sobre o poder de controle eletronico, que o
ordenamento brasileiro somente previu especificamente o direito a prote¢do de dados pessoais
a partir da Constituicdo de 1988 e de maneira genérica. Nesse cenario, as previsoes
infraconstitucionais acerca da prote¢do de dados pessoais do empregado se fizeram presentes
na legislacao esparsa até edigao da LGPD e posterior reconhecimento como direito fundamental
via Emenda Constitucional.

Com o crescimento da utilizagdo da tecnologia da informagao, especialmente por meio
da internet, o crescimento de bancos de dados, seja em instituicdes publicas ou privadas,
contendo informagdes pessoais, fez crescer também as possibilidades de violagdao do direito
fundamental a privacidade. O Cddigo Civil ao tratar dos direitos da personalidade tutela
expressamente a integridade psicofisica, a vida, o nome e o pseudonimo, a voz, a imagem, a
honra, a boa fama ¢ a vida privada.?”!

Observe-se que a perspectiva aqui abordada € a de que os dados pessoais, quaisquer que
sejam, precisam ser protegidos em certa medida e circunstancia, porque podem conter todos
esses direitos da personalidade previstos no Codigo Civil, relacionados com os direitos

fundamentais previstos na Constitui¢do.?’?

273

Sob esse prisma, Rodota“’> acentua que:

o redimensionamento da prote¢do de dados constitui um processo que deve ser
constante ¢ indispensavel, ndo apenas para oferecer efetiva protecdo a um direito
fundamental, mas também para impedir que novas sociedades se tornem sociedades
de controle, vigilancia e selegdo social.

Diante dessa complexidade, e principalmente em face das circunstdncias em que os
dados pessoais estao dispostos nas redes, o Direito tem o desafio de encontrar solucdes juridicas

que proporcionem a concretizacao desse direito fundamental, de modo, inclusive, que a pessoa

271 EURTADO, V.; ALMEIDA JUNIOR, C. D. Vulnerabilidades do consumidor. In: TEPEDINO, Gustavo;
TEIXEIRA, Ana Carolina Brochardo; ALMEIDA, Vitor (Coords.). Da dogmatica a efetividade do Direito Civil:
Anais do Congresso Internacional de Direito Civil-Constitucional — IV Congresso do IBDCivil. 2. ed. Belo
Horizonte: Forum, 2019. p. 41-55.

272 O ordenamento juridico brasileiro contempla a prote¢do da pessoa humana como seu valor maximo e a
privacidade como um direito fundamental. Com efeito, para concretizagdo desse direito, a efetivacao da tutela da
privacidade ndo pode ser concebida separadamente das cogitacdes sobre sua propria estrutura e conteudo, ao
contrario, vai depender de uma valoragdo complexa na qual sejam sopesadas situagcdes concretas quando de suas
aplicabilidades. (DONEDA, Danilo. Da privacidade a prote¢ao dos dados pessoais. Rio de Janeiro: Renovar,
2006. p. 27.)

23 RODOTA, Stefano. A vida na sociedade da vigilancia — A privacidade hoje. Sdo Paulo: Renovar, 2008. p.
21.
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e sua dignidade sejam o foco em todos os projetos e a¢des das instituicdes publicas e privadas

e da sociedade civil organizada.

4.1.1.4 O poder de controle e o contrato de trabalho, sob a perspectiva de dados e privacidade

Conforme ja demonstrado, nota-se que o monitoramento tecnologico dos empregados
aumentard a medida que softwares com essa funcao se difundam nas organizagdes e que
modelos de negocios sejam modificados para atuar de modo hibrido ou remoto. No entanto, a
base de qualquer relagdo empregador-empregado continuard repousando na existéncia de um
vinculo empregaticio, ou seja, do contrato de trabalho.

O contrato de trabalho, por sua vez, ¢ o documento que controla as atividades das partes,
seus deveres e obrigagdes e, mais importante, o que um funcionario foi contratado para fazer.
Trata-se de um documento que regula as relagdes individuais de trabalho. Um empregador que
deseja definir, por exemplo, os termos da relagdo de trabalhista deve lavrar um contrato que ¢
assinado por ambas as partes.

A necessidade de controle das atividades durante a atividade laboral ¢ fundamental para
a avaliacdo das formas de execu¢do do contrato de trabalho, sendo logica sua aplicacdo, caso
fosse possivel apenas estipular a forma de realizacdo da tarefa, sem a devida observagao e
eventual corre¢do de erros. 274 273

Uma vez tomado como premissa, em virtude da subordinacdo, da liberdade de
empreendimento do empregador e da existéncia do contrato do trabalho, a questdo recai sobre
a limitacdo e ndo mais sobre a existéncia desse poder de controle e vigilancia. O modelo
taylorista ja trazia o uso da vigilancia da organizacdo para a corre¢ao de falhas e para a
otimizacdo do atingimento dos objetivos desejados.

Nao ¢ possivel afastar o poder de controle e fiscalizagdo, uma vez que ¢ por meio dele
que o empregador pode confirmar a entrega do servico contratado. O controle pode ser exercido
durante o exercicio da atividade ou ao final dela, mas sempre existird como ferramenta de

comprovagio do regular exercicio do trabalho.?”®

2 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 368.

27> MONTOYA MELGAR, Alfredo. Nuevas dimensiones juridicas de la organizacion del trabajo en la empresa.
RMTAS, n. 23, 2000. p. 38.

276 NASCIMENTO, Amauri Mascaro. Iniciacdo ao Direito do Trabalho. 33. ed. Sdo Paulo: LTr, 2007. p. 226.
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A fiscalizacdo também inclui sistemas de vigilancia, para fins de seguranga e guarda
patrimonial, além de monitoramento de atividades que possam gerar riscos aos empregados,
como nas plantas de fabricas, laboratorios, além de outros espagos.

Para tanto, espera-se a existéncia de dois elementos: parametros preestabelecidos de
execucdao de uma dada atividade e uma adequagdo da forma de controle das atividades, em
termos de periodicidade. A depender da atividade, serd uma verificacdo continua, mas nao
constante, uma avaliagdo de resultados, mas que nao implique o monitoramento incessante do
exercicio da atividade.?”’

Desse modo, Teresa Coelho Moreira defende que a atividade laborativa acordada
determinard os limites de vigilancia e de coleta de dados produzidos por meio do trabalho e os
dados pessoais que possam ser tratados. Ha dois destaques a se fazer.

O primeiro refere-se aos dados produzidos em fun¢ao do trabalho, os quais sao os dados
produtivos ja definidos nesta tese. A coleta desses € relevante a cadeia produtiva, especialmente
para seu mapeamento e para a tomada de decisdes.

O segundo ¢ que, por sua vez, ha outros dados, conexos a prestagdo laboral, que poderao

278 seja porque ndo ha como separar o dado produtivo do dado pessoal, seja porque

ser coletados,
o dado pessoal ¢ de circulagdo publica, ou, ainda, porque o dado ¢ tecnicamente imprescindivel
a protecao patrimonial da empresa.

A fundamentacao para essas coletas reside na proporcionalidade e na necessidade, sendo
relevante a apresentagdo de fundamentacdo para a coleta de dados do empregado, a medida da

necessidade.

4.1.4.5 Necessidade, balanceamento e salvaguardas

Destaca-se que o direito a privacidade nao ¢ direito absoluto, nem se trata de um direito
que se entenda superior, seja por op¢ao hierarquica, seja por circunstancias.

O Tribunal Constitucional portugués®’”® tem optado por uma abordagem voltada para a
proporcionalidade, quando demandado em questdes do género e em favor de uma relacao

equilibrada entre meios e fins, com um desdobramento em trés subprincipios: o da adequagdo

277 MARTINEZ FONS, Daniel. El poder de controle del empresirio en la relacién laborar. Madrid: CES, 2002.
p- 33.

28 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicacdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 374.

27 AMARAL, Maria Lucia. Acorddo do Tribunal Constitucional n® 632/2008, de 23 de dezembro de 2008;
Disponivel em: http://tribunalconstitucoinal.pt/tc/acordaos/20080632.html. Acesso em: 28 fev. 2022.
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(para o atingimento do objetivo fixado, sem restricdo de outros direitos), o da exigibilidade (a
medida tem de ser exigivel, j& que ndo existe outra forma trazida pelo legislador); e o da justa
medida (o ndo uso de medidas excessivas).??°

A discussao sobre o limite do poder de controle do empregador ainda prossegue.
Quando confrontado com o principio da dignidade, ndo hd que se falar que exista ofensa a
dignidade porque ¢ uma subordinagdo funcional. Tampouco o monitoramento da atividade nao
fere essa mesma dignidade. Entretanto, algumas ferramentas de controle podem ser entendidas
como ofensivas, a depender do caso concreto.?®!

Em decorréncia da impossibilidade de antecipagdo de novas tecnologias, ¢ importante a
determinagio do nucleo duro do Direito, a delimitagdo do “limite dos limites”,?%? da “esfera
intangivel”, 2% dos direitos inviolaveis e impenetraveis. Os direitos fundamentais atuam,
portanto, como guias, garantindo a funcao inovadora em termos de direito fundamental de
protecdo de dados pessoais, a0 mesmo tempo em que exercem uma fung¢ao unificadora.

Teresa Coelho Moreira indica que deve ser evitada a compressao ou a modalizagao de
direitos para que esses se tornem compativeis com determinagdes e exigéncias do contrato ou
da relacdo de trabalho.?®* H4 uma necessidade de salvaguarda, pois, dos direitos fundamentais
do empregado.?®

No choque entre a liberdade de empreender e os direitos do empregado, deve haver
respeito a dignidade desse ultimo, o que nao significa que outros direitos ndo possam ser
modulados, havendo interesses legitimos do empregador ou de terceiros.

A eficacia dos direitos fundamentais € plena, sendo desnecessaria edi¢do de norma
posterior para sua modulacdo, todavia, conforme expde Luis Roberto Barroso, os direitos
fundamentais sdo restringiveis, na hipotese de choque. Na seara trabalhista, conforme exposto

anteriormente, sera a natureza da relacdo de trabalho que determinard a compressdo, sendo a

relacdo e o contrato de trabalho os nucleos duros da modulagao.

280 ALVES, Lurdes Dias. Protegio de dados pessoais no contexto laboral. Monografia. Coimbra: Almedina,
2020. p. 70-71.

2 MARTINEZ FONS, Daniel. El poder de controle del empresirio en la relacién laborar. Madrid: CES, 2002.
p. 52-53; GONI SEIN, Jose Luis. El respeto a la esfera privada del trabajador — un estudio sobre los limites
del poder de control empresarial. Madrid: Almedina, Civitas, 1988. p. 30.

282 GUANTER, Salvador Del Rey. Derechos fundamentales de la persona u contrato de trabajo: notas para una
teoria general. In: RL, I, 1995, p. 190.

283 GIL Y GIL, José Luis. La esfera de intangibilidd del trabajador. In: TS, n® 47, 1994, p. 24.

284 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 407.

BSPEREIRA, Antonio Garcia. A grande e urgente tarefa da dogmatica juslaboral: a constitucionalizagdo das
relagdes laborais. In: V Congresso Nacional de Direito do Trabalho, Memorias. Coimbra: Almedina, 2003. p.
284-285.
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Apenas a exigéncia de correto desenvolvimento da atividade laboral pactuada pode

fundamentar o condicionamento de direitos dentro de uma relacao laboral.

Desta forma, defende-se que estas modulagdes tém que ser indispensaveis e
estritamente necessdrias para satisfazer um interesse do empregador que seja
merecedor de tutela e de protecdo. 8¢

Defende-se que o exercicio do poder de controle devera ter bases objetivas, justificadas,
e que, havendo possibilidade, sejam usadas as ferramentas menos gravosas aos direitos do
empregado, visto que essas devem ser adotadas.?®’

Consoante com a hipotese de conduta extralaboral que seja entendida como prejudicial
a empresa, tal prejuizo deve ser objetivo, de maneira que uma resposta da empregadora recaia
sobre os efeitos da ag¢do, e ndo sobre o individuo em si.

Embora o poder de controle ndo possa invadir o terreno pessoal e o privativo, a liquidez
dessas informagdes e sua verdadeira simbiose levam as eventuais repercussdes as portas da
empresa, a qual caberd a resolugcdo das repercussdes de maneira impessoal, respeitosa e
proporcional ao caso concreto.

Se por um lado ha uma limita¢do interna de controle, delineada pelo contrato de
trabalho, pela funcdo e pela estreita relacdo laboral entre a empresa e o empregado, por outro
lado ha também um principio de coeréncia da cadeia produtiva de valor que a empresa constitui.

A nao atuagdo da empresa, mesmo apds ciéncia de atividade atentatoria a
regulamentagdo interna referenciada no contrato, pode configurar ndo apenas desidia, como
também uma incoeréncia.

Logo, a posicao deste pesquisador ¢ a de que a simbiose leva a possibilidade de exercicio
do poder de controle, sem exercicio de vigilancia, mas como prerrogativa de aplica¢ao do poder
disciplinar na hipdtese de ciéncia de conduta prejudicial a companhia.

O principio da insignificancia da conduta extra laboral,”®® que ndo provoca nenhuma
perturbagdo no seio da empresa, pode ser invocado, de modo que dadas condutas podem ser

entendidas como irrelevantes, mesmo ap0s a tomada de critérios e elementos objetivos.?®

S MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicacdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 408.

27GONI SEIN, Jose Luis. El respeto a la esfera privada del trabajador — un estudio sobre los limites del poder
de control empresarial. Madrid: Almedina, Civitas, 1988. p. 114.

2L EITE, Jorge. Direito do Trabalho. Coimbra: Servigos de Acgdo Social da Universidade de Coimbra, 1999. p.
97. vol. IL.

28 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 411.
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Entretanto, ndo seria aceitdvel a manutencdo do vinculo com a empresa caso o
empregado incorresse em conduta demasiado exagerada a ponto de trazer prejuizo a imagem
publica da empresa, o que entdo se confrontaria com a coeréncia que se exige da companhia em
relagdo a atividade exercida e ao prestigio®” que deseja manter.

Emerge um argumento a fortiori, pois se ndo ¢ possivel o monitoramento oculto e
defensivo para confirmag¢do de condutas extremas, tampouco serd para condutas menos

ofensivas. Se nao € possivel o mais, também nao ¢ possivel o menos.

4.2 O legitimo interesse

O legitimo interesse (art. 7°, IX, da LGPD) surge como a base legal mais ampla para
que se possa proceder com o tratamento de dados. Cabe, portanto, sempre a boa-fé na sua
aplica¢do, acompanhada de condi¢des preliminares, cuja organizacdo tenha sido documentada
e que tenha demandado uma avaliagdo cuidadosa, por representar um risco juridico inerente,

em razao da sua flexibilidade interpretativa:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipoteses:

IX — Quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais; ou [...]

Ha necessidade de que tal base legal seja utilizada para fundamentar o tratamento de
dados estritamente necessarios para a realizagdo de atividades e finalidades legitimas,
consideradas a partir de situagdes concretas. A esse respeito, o art. 10 da LGPD exemplifica de
forma ndo taxativa o rol de hipdteses em que as finalidades legitimas poderao ser invocadas,

ndo podendo se tratar meramente de um contexto hipotético:

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situagdes
concretas, que incluem, mas ndo se limitam a:

I — apoio e promogao de atividades do controlador; e

II — protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagdo
de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Leli.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente
os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser
tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

20 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 412.
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§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
protegdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Observa-se que existe uma lacuna normativa, pois o texto tratou apenas do interesse do
controlador, sem referenciar como se dara o controle de legitimidade de interesses de terceiros.
O tema podera ser tratado pela ANPD.?°!

Hé uma impressao na doutrina de que tal base legal ¢ mais flexivel e menos burocratica,
mas a auséncia de especificacdes normativas, na realidade, exige do jurista um encaixe mais
personalizado da norma ao caso concreto, em um esfor¢co hermenéutico para, quando ausentes
elementos externos autorizativos, proceder com o tratamento de dados pessoais de titulares.

O proprio relator do projeto, Orlando Silva, indicou em 2018 que “o legitimo interesse
ndo deve ser lido como um cheque em branco”.?> A Article 29 do Data Protection Working
Party, instituicdo criada para consolidar interpretacdes sobre normas europeias de protegdo de
dados pessoais, como visto anteriormente, fixa que o legitimo interesse ¢ fundado no principio
da accountability >

Em outras palavras, a presenga dos principios da transparéncia, responsabilizacao e
prestagdo de contas, descritos nos VI e X do art. 6° da LGPD, acaba sendo realgada nesse
contexto, sendo que cada um serd alvo de tdpico especifico, a seguir.

Impende destacar que recai sobre o empregador, ou sobre o potencial empregador, a
responsabilidade quanto a guarda dos dados pessoais e demais direitos do titular (acesso,
correcdo, cessagdo do tratamento), ainda que se tenha recorrido a prestadores de servigos para
a contratacdo ou para a realizacdo de testes psicotécnicos, por exemplo. Uma dificuldade que
se firma ¢ a fixagao de critérios subjetivos para o preenchimento dos dados necessarios para os
postos de trabalho, de maneira que critérios estritamente profissionais podem ser deixados de

lado.?%*

21 BRASIL. ANPD. Autoridade Nacional de Protecio de Dados. Disponivel em: https://www.gov.br/anpd/pt-
br. Acesso em: 31 ago. 2022.

22 BRASIL. Comissdo especial destinada a proferir parecer ao Projeto de Lei n® 4060, de 2012, p. 34.
Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305&filename=SBT+1+PL4060

12+%3D%3E+PL+4060/2012. Acesso em: 10 jun. 2022.

293 Article 29 Data Protection Working Party. (2017). Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679.
(EUROPEAN COMMISSION. Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01.)
2017. Disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236. Acesso em: 31
ago. 2022.)

24 GUERRA, Amadeu. A privacidade no local de trabalho — As novas tecnologias e o controlo dos trabalhadores
através de sistemas automatizados. Uma abordagem ao cddigo do trabalho. Coimbra: Almedina, 2004. p. 132-133.
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No bojo de um tratamento que respeite a adequacdo e a pertinéncia dos dados, isso se
torna relevante, pois dados inicialmente compreendidos como necessarios somente
permanecerdo com tal status durante o tratamento se o caso concreto demonstrar a mantenca
dessa necessidade.?”®

No entendimento de Fernando Pachés, toda informag¢do que ndo se apresente como
relevante para o cumprimento da atividade profissional deve ser proibida, pois o processo de
avaliagdo do perfil profissional visa tio somente a capacidade profissional do candidato.?%¢

Ha a avaliacao do legitimo interesse no momento do acesso como a analise do legitimo
interesse durante o tratamento dos dados, somado as legitimas expectativas do titular dos dados.
A complexidade dessa questdo reside no fato de que os dois elementos principais, legitimo
interesse e legitima expectativa, sdo indeterminados, tanto em forma como em contetido.?’

Existe, ainda, o conflito de direito fundamentais, cuja doutrina e jurisprudéncia
brasileiras ja se manifestaram a fim de sanar algumas das dificuldades implicadas, de modo que

298 299  Egse entendimento foi

solucdes exaradas reverberam para instincias inferiores
consolidado em razao do posicionamento do Supremo Tribunal Federal sobre o tema, em votos
apresentados nas A¢oes Diretas de Inconstitucionalidade (ADIs) referentes a Medida Provisoéria
n°® 954/2020 (ADI n° 6.387), em que a Corte decidiu que os dados pessoais sdo objeto de
protegdo constitucional 3%

Esse precedente, somado a Emenda Constitucional 115, de 2022, cria um potencial
choque de direito fundamentais entre o exercicio regular de direito da iniciativa privada durante
a execucdo de sua atividade e o direito de prote¢do dos dados pessoais. Logo, a aplicagdo do
legitimo interesse serd licita quando necessaria para o atingimento dos propdsitos de interesse
legitimo de terceiro ou do controlador, exceto se atacarem direito ou liberdades fundamentais
de titular de dados pessoais que exijam a protecao de dados pessoais.

A Diretiva n® 95/46/EC ja tratava do legitimo interesse, mas estabelece que esta base

seria aplicavel somente se inexistentes interesses, direitos ou liberdades dos titulares de dados

pessoais em confronto com o interesse do controlador. Comentando a evolugdo do instituto:

25 GUERRA, Amadeu. A privacidade no local de trabalho — As novas tecnologias e o controlo dos trabalhadores
através de sistemas automatizados. Uma abordagem ao codigo do trabalho. Coimbra: Almedina, 2004. p. 141.

2% GUERRA, Amadeu. A privacidade no local de trabalho — As novas tecnologias e o controlo dos trabalhadores
através de sistemas automatizados. Uma abordagem ao codigo do trabalho. Coimbra: Almedina, 2004. p. 145.

297 BIONI, Bruno Ricardo. Protecio de dados pessoais: a funcdo ¢ os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020.

2% ANDRADE NETO, Jodo. Borrowing Justification for Proportionality: On the Influence of the Principles
Theory in Brazil, Springer, 2019.

29 SILVA, Virgilio Afonso da. O proporcional e o razoavel. Revista dos Tribunais, n. 798, p. 23-50, 2002.

390 A decisdo ¢ anterior a Emenda Constitucional n® 115 de 2022.
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A possibilidade de sopesamento de outros principios a privacidade deve ser
justificada, portanto, a renovada nogdo que exige o conceito, pelo que casos havera
em que a finalidade de uso dos dados, mesmo sem consentimento do titular, sem
ofensa ao objetivo de sua protecdo (mandatorio, inclusive, ao cumprimento de justica
social e defesa do consumidor no exercicio de livre-iniciativa, previsto no art. 170,
caput, e inciso V, CF) e com a promogao, inclusive, de outros valores constitucionais.
A clausula geral de interesse legitimo, portanto, permite essa flexibilidade e sua
conformidade se desenvolverd no caso concreto pelo correto uso do Onus
argumentativo, o que revelara um resultado adequado. Essa devera ser a dire¢do para
a futura concretizagdo do legitimo interesse, pois perante a unidade do ordenamento
juridico, a ponderagdo serd, portanto, indispensavel.301

Os autores ainda argumentam que a “regra de ponderacao” fixada pela LGPD deve
englobar a metodologia proposta por Robert Alexy na ponderacdo de principios
constitucionais.’*> E indicam que é necessario aplicar o método civil-constitucional por uma

analise funcional do direito a privacidade.

4.2.1 Analise de Legitimo Interesse (ALI)

Nesse contexto, surge a Analise de Legitimo Interesse (ALI), que devera ser composta
por um teste de trés partes®®*: (i) proposito; (ii) necessidade; e (iii) equilibrio, com o objetivo
de garantir interesses, direitos e liberdades dos titulares dos dados, bem como antecipar
eventuais impactos que possam sofrer, sendo esse documento diferente do Relatério de
Impacto.

A ALI devera conter a identificagdo e o mapeamento de risco por meio de um esforco
de diligéncia, considerando, ainda, quatro elementos atinentes a natureza de qualquer contexto,
volatilidade (a mudanga dos contextos), incerteza (a impossibilidade de previsdo),
complexidade (a interacdo de inumeros fatores) e ambiguidade (a sobreposicao de

interpretagdes).>**

3 BUCAR, D.; Viola, M. Tratamento de dados pessoais por “legitimo interesse do controlador”: Primeiras
questdes e apontamentos. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Orgs.). Lei Geral
de Proteciio de Dados pessoais e suas repercussdes no direito brasileiro. Sao Paulo: Thomson Reuters, Revista
dos Tribunais, 2020. p. 467.

302 BUCAR, D.; Viola, M. Tratamento de dados pessoais por “legitimo interesse do controlador”: Primeiras
questdes e apontamentos. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Orgs.). Lei Geral
de Proteciio de Dados pessoais e suas repercussdes no direito brasileiro. Sao Paulo: Thomson Reuters, Revista
dos Tribunais, 2020. p. 116.

393 0 modelo foi sugerido pelo Escritorio do Comissario de Informagdo, o Information Commissioner's Office
(ICO), que ¢ a autoridade de protecdo de dados da Inglaterra. When can we rely on legitimate interests?, 2018.
(ICO. Information Commissioner's Office. Legitimate interests. Disponivel em: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulationgdpr/lawfulbasisforprocessing/legitimateinterests/#:~:text=Public%20authorities%20can%200nly%20r
ely,as%20a%20three%2Dpart%20test. Acesso em: 1° mar. 2022.)

304 BRASILIANO, Antonio Celso RIbeiro. Inteligéncia em riscos: gestdo integrada em riscos corporativos. 2. ed.
rev. e ampl. Sdo Paulo Sicurezza, 2018. p. 14-15.



118

Com base nesses aspectos, uma série de questoes compord a ALI, conforme o Quadro

2 a seguir.

Quadro 2 — Partes da Analise de Legitimo Interesse (ALI)

Teste de propésito

1 Por que vocé quer tratar os dados?

2 Qual ¢ o beneficio que vocé espera obter com o tratamento?

3 Algum terceiro se beneficia do tratamento?

4 Existem beneficios publicos mais amplos para o tratamento?

5 Quao importantes sdo esses beneficios?

6 Qual seria o impacto se vocé ndo conseguisse tratar os dados?

7 Qual ¢ o resultado pretendido para os titulares?

8 Vocé esta cumprindo com outras leis relevantes?

9 | Voce esta cumprindo as diretrizes do setor ou os codigos de pratica?

10 | Ha algum problema ético no tratamento?

Teste de necessidade

1 | Realmente ajudara vocé a atingir seu objetivo?

2 | O tratamento ¢é proporcional a essa finalidade?

3 | Vocé consegue atingir seu objetivo em tratar os dados ou tratando menos dados?

4 | Vocé consegue alcangar seu objetivo tratando os dados de outra forma mais dbvia ou menos intrusiva?

Teste de equilibrio

1 A natureza dos dados pessoais que vocé deseja tratar.
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2 As expectativas razoaveis do titular estdo inseridas em um relacionamento com o titular? Se sim, qual ¢
a natureza desse relacionamento?

A. Como os dados pessoais dele foram tratados no passado?

B. Os dados pessoais foram coletados diretamente do titular?

C. Se os dados pessoais foram obtidos por terceiros, o que eles disseram aos titulares sobre a
reutilizagdo dos dados por terceiros para outros fins?

D. Ha quanto tempo os dados pessoais foram coletados? Houve alguma mudanga na tecnologia ou em
outro contexto desde o fato que afetou as expectativas atuais?

E. O objetivo e o método pretendidos sdo 6bvios ou amplamente compreendidos pelos titulares?

F. O tratamento sera para algo novo ou inovador?

G. Havera alguma evidéncia sobre as expectativas, por exemplo, de pesquisa de mercado ou outras
formas de consulta?

H. Existem outros fatores nas circunstancias especificas que significam que eles esperariam ou nao o
tratamento?

3 O impacto provavel do tratamento no individuo e se € possivel implementar medidas de prote¢do para
mitigar os impactos negativos.

Fonte: ICO. Information Commissioner's Office. Legitimate interests. Disponivel em: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulationgdpr/lawfulbasisforprocessing/legitimateinterests/#:~:text=Public%20authorities%20can%200nly%20r
ely,as%20a%20three%2Dpart%20test. Acesso em: 1° mar. 2022.)

Quanto maiores os riscos envolvidos no tratamento, mais forte precisara ser o interesse
legitimo invocado.

Na mesma linha, com o objetivo de facilitar a analise da proporcionalidade no acesso
aos dados (que sera abordada em tdpico proprio), o Grupo de Trabalho do artigo 29 (atualmente
EDPB) formulou um teste composto por quatro fases, para aplicagdo do legitimo interesse —
legitimate interests assessment (LIA) — ou seja, a ALIL Nesse caso, o teste podera ser composto
também por trés etapas, como € o caso do Modelo Inglés, 3% tendo sido sistematizado da
seguinte maneira:

a) Verificacao do legitimo interesse com base no caso concreto e da finalidade legitima
a que o controlador se propoe (art. 10 da LGPD), devendo ser observado se a coleta promove a
atividade do controlador, e, se sim, se essa coleta ndo ¢ um “cheque em branco”.>% Deve-se
analisar, ainda, a situacdo em concreto para que a regulamentacao seja o mais talhada possivel

ao caso.’"’

305 UK Information Commissioner Office. Guide to the general data protection (GDPR). Disponivel em:
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf. Acesso
em: 5 jun. 2021.

306 EUROPEAN COMMISSION. Article 29, Data Protection Working Party. Opinion n°® 06/24. Op. cit. p. 5-6.
307 E ¢ caso, por exemplo, da vedagdo de coleta de dados, mesmo com o consentimento do seu titular em relagdes
de trabalho, relacionados a gravidez, & AIDS/HIV e no que tange ao toxicologico (Portarias n® 1.246/2010 e n°
41/2007.)
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b) Minimizag¢ao daquilo que € necessario, uso do estritamente necessario, acompanhado
de base legal e/ou legitimo interesse (art. 10, § 1°, da LGPD).3%® Como nas hipoteses de
monitoramento por videovigilancia apenas quando outros se mostrarem insuficientes ou
inaplicaveis ao caso concerto. Essa “impossibilidade de aplicar outros meios menos intrusivos
sobre os direitos fundamentais em causa deve estar relacionada com o interesse e a relevancia
da informagdo que pode ser obtida”.3%

c¢) Balanceamento entre impactos sobre o titular e as expectativas desse (art. 10, 11, da
LGPD). Nesse momento, ¢ preciso avaliar se a expectativa de uso do dado que o empregado
possui estd compatibilizada com o uso procedido (art. 6°, I da LGPD),?!'? e, ainda, quais serdo
as repercussoes do uso dos dados no tempo, no espaco e para os titulares em relagdo aos seus
dados, elencando, além dos riscos, os beneficios que podem advir desse tratamento de dados.!!

d) Salvaguardas, como garantia da transparéncia (art. 49)*'? ¢ da minoragio dos riscos
ao titular dos dados, garantida, inclusive, a retirada dos dados do processo de tratamento (art.
10, § 2° e art. 18, § 2°)3!3, além de técnicas de anonimizacdo, pseudonimizacdo, criptografia,
além de outras que protejam os dados e o design de operacao que privilegie a privacidade.

Medidas de seguranga, de ordem organizativas, como limitacdo de acessos,

estabelecimento de logins de acesso, compartilhamento dos resultados dos tratamentos com os

308 GOMES, Julio. Direito do Trabalho, Volume I, Relacées Individuais de Trabalho. Coimbra: Coimbra
Editora, 2007. p. 331; e ainda no Documento do Grupo de Prote¢do de Dados do art. 29°, relativo ao tratamento
de dados pessoais nas relagdes laborais.

39 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicacdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 526.

310 “Finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades.”

311 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, s/d.; Article 29 Data Protection Working Party. Opinion n° 3. Op. cit. p. 21: “Rather
than imposing a requirement of compatibility, the legislator chose a double negation: it prohibited incompatibility.
By providing that any further processing is authorised as long as it is not incompatible (and if the requirements of
lawfulness are simultaneously also fulfilled), it would appear that the legislators intended to give some flexibility
with regard to further use. Such further use may fit closely with the initial purpose or be different. The fact that
the further processing is for a different purpose does not necessarily mean that it is automatically incompatible:
this needs to be assessed on a case-by-case basis, as will be shown below”.

312 Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a atender
aos requisitos de seguranga, aos padrdes de boas praticas e de governanca e aos principios gerais previstos nesta
Lei e as demais normas regulamentares.

313 Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a:

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu
legitimo interesse.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢do:

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipoteses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta Lei.
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titulares, assinatura de termos de sigilo, limitagdo do ntimero de individuo com acesso as
informagdes sdo medidas adicionais relevantes.

No contexto brasileiro, o tratamento devera ser explicitado e detalhado dentro da ALI,
ja que pode ser requisitado pela ANPD?'4, conforme art. 10, § 3°, da LGPD, e porque se trata
de documento diferente — Relatdrio de Impacto de Prote¢do de Dados (RIPD).

Ha um destaque aqui para o uso dos verbos do art. 37 da LGPD, referente ao Relatdrio
e do art. 10, § 3° pois enquanto aquele diz que a ANPD podera exigir a elaboragdo, quando da
inexisténcia desse, esse indica que sera solicitada a andlise, o que leva a conclusdao de que o
legislador presume a elaboragdo prévia da ALI antes do inicio do tratamento dos dados pessoais

coletados:

Assim, entendemos que o artigo 10, pardgrafo 3° estipula que sempre deve ser
elaborado relatorio de impacto a protecdo de dados no caso de tratamento de dados
pessoais baseado em legitimo interesse, pois esse documento pode ser exigido pela
Autoridade a qualquer tempo, ndo podendo ser elaborado apenas quando de sua
requisigdo. Ja nos casos do artigo 38, a Autoridade pode determinar a elaboragdo do
relatdrio em situagdes especificas, ainda pendentes de regulamentacdo. Naturalmente,
é possivel que, uma vez que a Autoridade seja crida, delibere de modo diverso. 3!°

Ha aqui um destaque para a omissao do 7°, IX da LGPD, sobre o legitimo interesse de
terceiro, o que pode ser omissdo proposital ou equivoco de redagdo. Bruno Ricardo Bioni®'®
propde que o legitimo interesse de terceiro nascera durante o teste de adequacdo quanto
identificadas as legitimas expectativas do titular de dados pessoais, pois inexiste relacdo até o
momento do teste para viabilidade deste tratamento. Parte da doutrina entende que o terceiro
estd incluido na redagdo, desde que considerados os efeitos do ato para a tomada de decisdao
autébnoma do titular.?!”

A doutrina manifesta-se no sentido de que o interesse de terceiros vai além da relagao
negocial, referindo-se também a sociedade amplamente considerada, “ou seja, o legitimo

interesse de categorias de pessoas ou mesmo de toda uma populacdo, conforme o caso”,

314 Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a:

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto & protecdo de dados pessoais,
quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.
315 LEONARDI, Marcel. Principais bases legais de tratamento de dados pessoais no setor privado. In: LUCCA, N.
etal. (Org.). Direito & Internet I'V: Sistema de prote¢ao de dados pessoais. Cirurgia vascular. Sdo Paulo: Quartier
Latin, 2019. p. 327. Até a presente data ndo houve deliberagdo diferente pela ANPD.

316 BIONI, Bruno Ricardo. Prote¢iio de dados pessoais: A funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 265.

317 BUCAR, D.; Viola, M. Tratamento de dados pessoais por “legitimo interesse do controlador”: Primeiras
questdes e apontamentos. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Orgs.). Lei Geral
de Proteciio de Dados pessoais e suas repercussdes no direito brasileiro. Sao Paulo: Thomson Reuters, Revista
dos Tribunais, 2020. p. 473.
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podendo o legitimo interesse ser utilizado por multiplas perspectivas, do controlador, do titular
e de terceiros, cabendo uma “analise especifica" conforme o caso.’'®

Podem ser tecidas criticas, por exemplo, com relacdo a coleta de dados pessoais
sensiveis ndo diretamente atrelados a execucdo das atividades laborais, tanto no processo
seletivo quanto durante o contrato de trabalho, para a efetivacdo de agdes afirmativas nao
fixadas legalmente, ou, ainda, para o atendimento de a¢des vinculadas a politicas publicas, para
as quais tampouco ha legisla¢ao cogente, como indicado no inicio deste capitulo.

Em tal contexto, a cota seria mera liberalidade da empresa, a qual responde a uma
necessidade ou a um anseio social, que pode ser promovido e/ou defendido pela empresa, o que
constituiria um legitimo interesse da companhia por posicionamento de mercado e de terceiros
beneficiados pela estratégia fixada.

Desse modo, a oportunidade de trabalho converte-se em um portal que a permite exercer
uma atividade e retornar para sua vida pessoal. Nao se trata do individuo que se acomoda a
vaga, mas do individuo que se potencializa por meio da vaga. Nao serdo temas, no entanto, que
serdo abordados na presente tese, de acordo com o ja indicado.

Considerando que o legitimo interesse leva a dispensa de obtencdo de autorizagdo
expressa por parte do titular de dados pessoais, cria-se uma obrigacao de transparéncia, como
explicado acima e conforme previsdo do art. 10, § 2° da LGPD: “O controlador devera adotar
medidas para garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse”.

Ainda, em linha com o anteriormente exposto, tal previsdo ndo significa que outros
tratamentos ndo precisem de transparéncia, mas sim que, quando aplicado o legitimo interesse,
ha uma maior cogéncia com relagdo a este principio. A garantia desta transparéncia se
consubstancia em (i) obrigacdes especiais de registro nos casos de legitimo interesse; (i1) a
elaboracdo de relatérios de impacto; e (iii) medidas adicionais de transparéncia.

Desse modo, em suma, o teste de legitimo interesse deve ser documentado de forma
suficientemente detalhada e clara, de maneira que a reconstrucao das decisdes e motivacdes que

facilitem a aplicacdo desta base legal reste transparente para verificagdo por stakeholders,

318 LEONARDI, Marcel. Principais bases legais de tratamento de dados pessoais no setor privado. In: LUCCA, N.
etal. (Org.). Direito & Internet I'V: Sistema de protec¢ao de dados pessoais. Cirurgia vascular. Sdo Paulo: Quartier
Latin, 2019. p. 327. Até a presente data ndo houve deliberagdo diferente pela ANPD.



123

incluindo titulares e terceiros como a Autoridade Nacional de Protecao de Dados e até mesmo
o Judiciario. 3!°

Além do relatorio especifico para aplicagdo da base legal de legitimo interesse, ¢
importante elabora¢ao do RIPD, como destacado anteriormente e de acordo com o disposto no
art. 5°, XVII, da LGPD:

documentagdo do controlador que contém a descri¢do dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagdo de risco.

Ressalta-se que seu proposito vai além de um documento pro forma, sendo o resultado
de um processo conduzido pelo controlador, para identificagdo e minimizacdo dos riscos
associados a prote¢do de dados.3?°

Destaca-se novamente que ndo consta na LGPD obrigacdo para elaboragdo do RIPD,
havendo previsdo no artigo 382! de que a ANPD podera requerer a sua emissdo para
compreensdo das suas obrigacdes de tratamento de dados pessoais. O RGPD, por sua vez,
estabelece uma obrigagdo imediata de preparagdo de um relatorio deste tipo quando o
tratamento seja propenso a criar riscos aos direitos e liberdades dos titulares dos dados,

conforme artigo 35 do regramento.3??

319 EUROPEAN COMMISSION. Article 29 Data Protection Working Party. (2014). Opinion 06/2014 on the
notion of legitimate interests of the data controller under Article 7 of Directive 95/46/EC. Disponivel em:
https://ec.ecuropa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 _en.pdf. p. 43; 1
ICO, I. C. O. ([s.d.])- What is the ‘legitimate interests’ basis?; Disponivel em: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-
interests/what-is-the-legitimate-interests-basis/#. Acessos em: 30 set. 2021; TEFFE, Chiara Spadaccini de;
VIOLA, Mario. Tratamento de dados pessoais na LGPD: Estudo sobre as bases legais. civilistica.com, v. 9(1),
1-38, p. 19, 2020.

320 USTARAN, E. (Org.). (2018). European data protection: Law and practice. an IAPP Publication, International
Association of Privacy Professionals. p. 207.

321 Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatorio de impacto a protegio de
dados pessoais, inclusive de dados sensiveis, referente a suas operagoes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

322 Secgdo 3

Avaliagao de impacto sobre a protecao de dados e consulta prévia

Artigo 35°

Avaliagdo de impacto sobre a prote¢do de dados 1. Quando um certo tipo de tratamento, em particular que utilize
novas tecnologias e tendo em conta a sua natureza, ambito, contexto ¢ finalidades, for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento procede, antes de
iniciar o tratamento, a uma avaliacdo de impacto das operagdes de tratamento previstas sobre a protecdo de dados
pessoais. Se um conjunto de operagdes de tratamento que apresentar riscos elevados semelhantes, pode ser
analisado numa unica avaliagdo.

2. Ao efetuar uma avaliagdo de impacto sobre a prote¢ao de dados, o responsavel pelo tratamento solicita o parecer
do encarregado da protecdo de dados, nos casos em que este tenha sido designado.

3. A realizacdo de uma avaliacdo de impacto sobre a protecdo de dados a que se refere o n® € obrigatoria
nomeadamente em caso de:

a) Avaliacdo sistematica e completa dos aspetos pessoais relacionados com pessoas singulares, baseada no
tratamento automatizado, incluindo a defini¢do de perfis, sendo com base nela adotadas decisdes que produzem
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Logo, ¢ recomendavel que o RIPD seja gerado, vez que a ANPD, conforme art. 10, §3°,
da LGPD, podera solicitar tal documento a qualquer momento. Assim, ainda que ndo seja
requerido por qualquer pessoa ou entidade, constitui-se como elemento importante para a
transparéncia e o accountability mencionado anteriormente. Esse relatorio, reforga-se, nao se
confunde com aquele gerado exclusivamente para justificar o legitimo interesse, o ALI
anteriormente mencionado, ainda que existam similaridades. O RIPD ¢ mais detalhado e devera
ser realizado para todas as bases legais.

Em um quadro geral, ambos os documentos (RIPD e ALI) referem-se ao registro de
operagdes de tratamento de dados, tratando-se de instrumentos de carater valorativo, ou seja,
de avaliacdo de risco. Naturalmente, estas podem ndo ser as Unicas medidas adotadas, podendo

o controlador ir além em termos de transparéncia, como disponibilizar informagdes claras e de

efeitos juridicos relativamente a pessoa singular ou que a afetem significativamente de forma similar; b) Operacoes
de tratamento em grande escala de categorias especiais de dados a que se refere o artigo 9°, n° 1, ou de dados
pessoais relacionados com condenagdes penais e infragdes a que se refere o artigo 10° ou

c¢) Controlo sistematico de zonas acessiveis ao publico em grande escala.

4. A autoridade de controlo elabora e torna publica uma lista dos tipos de operagdes de tratamento sujeitos ao
requisito de avaliagdo de impacto sobre a protecdo de dados por forga do n° 1. A autoridade de controlo comunica
essas listas ao Comité referido no artigo 68°.

5. A autoridade de controlo pode também elaborar e tornar publica uma lista dos tipos de operagdes de tratamento
em relagdo aos quais ndo ¢ obrigatoria uma analise de impacto sobre a prote¢do de dados. A autoridade de controlo
comunica essas listas ao Comité.

6. Antes de adotar as listas a que se referem os n**4 e 5, a autoridade de controlo competente aplica o procedimento
de controlo da coeréncia referido no artigo 63.0 sempre que essas listas enunciem atividades de tratamento
relacionadas com a oferta de bens ou servigos a titulares de dados ou com o controlo do seu comportamento em
diversos Estados-Membros, ou possam afetar substancialmente a livre circulagdo de dados pessoais na Unido.
4.5.2016 PT Jornal Oficial da Unido Europeia L 119/53.

7. A avaliag@o inclui, pelo menos:

a) Uma descrigao sistematica das operagdes de tratamento previstas e a finalidade do tratamento, inclusive, se for
caso disso, os interesses legitimos do responsével pelo tratamento;

b) Uma avaliagdo da necessidade e proporcionalidade das operagdes de tratamento em relagdo aos objetivos;

¢) Uma avaliagdo dos riscos para os direitos e liberdades dos titulares dos direitos a que se refere o n%; e

d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas de seguranga e procedimentos
destinados a assegurar a prote¢ao dos dados pessoais € a demonstrar a conformidade com o presente regulamento,
tendo em conta os direitos e os legitimos interesses dos titulares dos dados e de outras pessoas em causa.

8. Ao avaliar o impacto das operagdes de tratamento efetuadas pelos responsaveis pelo tratamento ou pelos
subcontratantes, em especial para efeitos de uma avaliagdo de impacto sobre a protegdo de dados, ¢é tido na devida
conta o cumprimento dos codigos de conduta aprovados a que se refere o artigo 40° por parte desses responsaveis
ou subcontratantes.

9. Se for adequado, o responsavel pelo tratamento solicita a opinido dos titulares de dados ou dos seus
representantes sobre o tratamento previsto, sem prejuizo da defesa dos interesses comerciais ou publicos ou da
seguranga das operagdes de tratamento.

10. Se o tratamento efetuado por forca do artigo 6°, n° 1, alinea c) ou e), tiver por fundamento juridico o direito da
Unido ou do Estado-Membro a que o responsavel pelo tratamento esté sujeito, € esse direito regular a operacao ou
as operagoes de tratamento especificas em questdo, e se ja tiver sido realizada uma avaliagdo de impacto sobre a
protecdo de dados no ambito de uma avalia¢do de impacto geral no contexto da adogdo desse fundamento juridico,
ndo sdo aplicaveis os n® 1 a 7, salvo se os Estados-Membros considerarem necessario proceder a essa avaliagao
antes das atividades de tratamento.

11. Se necessario, o responsavel pelo tratamento procede a um controlo para avaliar se o tratamento ¢ realizado
em conformidade com a avaliagdo de impacto sobre a proteg¢do de dados, pelo menos quando haja uma alteracéo
dos riscos que as operagdes de tratamento representam.
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facil acesso sobre o tratamento dos dados, em um portal na internet, havendo ao menos um
breve resumo sobre a utilizagdo do legitimo interesse, criando um nivel minimo de informacao
essencial par ao titular dos dados.

Diante do exposto, conclui-se que o legitimo interesse devera estar imbuido da
necessidade, da indispensabilidade, ou de uma relevancia suficiente de idoneidade, e, ainda,
deve respeitar o principio da proporcionalidade, em sentido restrito, respeitando uma justa
medida.’?3

Em decorréncia de uma construcdo logica, o legitimo interesse devera existir
previamente a fixa¢do de regulamento interno, de norma ou de ordem direta ao empregado, ndo
apenas na forma de cumprimento desse legitimo interesse como, acima de tudo, para elucidagado
prévia desse mesmo interesse.

Elucida-se a necessidade de que o legitimo interesse tenha fundamentagdo explicita

anterior a propria norma regulamentar que for estabelecida. O legitimo interesse devera

fundamentar a norma reguladora da empresa, e ndo o contrario.

4.2.3 Casos limitrofes resoltveis pela interpretaciao atual da LGPD

Diante do apresentado, passa-se a analise de algumas situagdes que poderiam ser
interpretadas de acordo com a LGPD. Para tal finalidade, menciona-se o exemplo acerca de
hipétese de monitoramento no ambiente de trabalho para que seja possivel observar a
aplicabilidade da sistematica apresentada.

Conforme metodologia, haveria legitimidade para o monitoramento uma vez que essa ¢
uma das formas de exercicio do poder diretivo. Faz-se a ressalva de que o autor nao especificou
o conceito de poder diretivo, visto que a obra trata de prote¢ao de dados de maneira ampla. Essa
seria ainda uma finalidade legitima, decorrente das legislagdes trabalhistas e em que haveria
interesse na melhoria da performance dos empregados.

Embora haja legalidade para essa hipotese, outros casos, mais capilarizados, podem
gerar discussoes. Dai prementes a analise do caso concreto e a aplicacdo da legitimidade sobre

0 caso antes mesmo da submissdo da hipotese a legislacao trabalhista. Na visdo deste autor, a

3BLARENZ, Karl. Metodologia da Ciéncia do Direito. 3. ed. Lisboa: Fundagdo Calouste Gulbenkian, 1997. p.
577. Para esse autor, o principio da proporcionalidade ¢ inserido entre as proposigoes juridicas mais fundamentais,
transformando-se em critério para medir a legitimidade e o interesse em si mesmo e sua prevaléncia ante outro
valor superior.
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mera legalidade ¢ insuficiente neste momento de incerteza doutrinaria em termos de prote¢ao
de dados, cabendo a analise in casu.

Haveria, ainda, a necessidade de monitoramento, em virtude do item anterior e do
interesse em resguardar o patrimonio e a capacidade produtiva da empresa. Todavia, sdo feitas
ressalvas quanto a intrusividade dos sistemas de monitoramento (key-logger e screenshots),>**
além da discussao sobre a validade do consentimento do empregado, visto que essa ¢ uma
relacdo de assimetria de poderes, como ja bem explicitado.

O balanceamento reforgaria o uso razoavel do monitoramento, sendo admissivel a coleta
de dados referentes a produtividade, mas restando afastada uma vigilancia massiva. E possivel
compreender o termo massivo, empregado pelo autor referenciado, em termos de intrusividade,
quantidade de ferramentas para monitoramento, fases monitoradas e total absoluto de
individuos sob monitoramento.

Este pesquisador adota ainda uma perspectiva pratica, o intento principal da empresa ¢é
a oferta de um produto ou de um servigo, a manutengdo dos empregos e a geragdo de valores
financeiros para si e para uma cadeia de fornecedores.

Nessa seara, além dos provaveis significados atribuidos ao termo massivo, caberia a
nog¢do de vigilancia massiva de dados, cujo principal aparato pode ser condensado em um
microcomputador ou em um aparelho celular.

Por fim, em termos de salvaguardas da transparéncia/informagdo, estaria o pleno
conhecimento e a oportunidade de questionamento por parte do titular.

A coleta massiva diz respeito a vazado de dados e ndo necessariamente ao aparato de
monitoramento e a ostensividade deles. A analogia que se faz ¢ a de uma torneira que goteja
dados minuto a minuto, sem, no entanto, gerar dados de modo instantemente massivo. Aqui
nasce um risco a empreitada da empresa.

Se procedida a coleta de dados pessoais, de qualquer espécie, de 90 mil empregados
gera-se uma enxurrada de dados em momento temporal e hierarquico desconhecido pelo
empregado, gerando, ainda, a concentracao de informacgdes cujas implicagdes nao foram ou nao
poderiam ser observadas pelo empregado no ato da concessao.

Dai também, sendo a representacdo coletiva na tomada de decisdes atinentes a cessao
de dados pessoais, a0 menos a ampla disseminacdo dos quantitativos, do uso e dos reflexos para

os empregados, em nome de uma tomada de decisdo clara.

324 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. n/a. “A adogdo de softwares que registram tudo o que ¢é digitado pelo empregado, bem
como fotografam, em um certo intervalo de tempo, as paginas visitadas.”
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Outra hipotese ¢ o monitoramento de areas especificas da empresa ndo destinadas ao
trabalho, como salas de descanso, de jogos, refeitdrio e vestiario. Ao ultimo exemplo cabe o
rechaco total da inclusdo de videovigilancia ou de qualquer outra natureza dentro do espaco,
sem que, no entanto, haja impedimento quanto a filmagem da entrada que da acesso a 4rea.>?>
326 Trata-se, pois, de um acompanhamento limitrofe e que encontra impedimento em alguns dos
locais da empresa, a depender da atividade exercida.*?’

Outras tecnologias de vigilancia, que no passado eram de alto custo, como o
reconhecimento facial e a biometria, hoje podem ser amplamente aplicadas, ja que houve um
aperfeicoamento nos softwares, na captacdo de videos e até mesmo no uso de inteligéncias
artificiais

Nessa hipotese, ha de se levar em conta que o tradicional acesso via cartdo magnético
seria o bastante para a identificagdo do empregado, dos horarios de entrada e saida, do registro
de ponto e das areas por onde ele circulou.

Nao caberia, portanto, o uso de biometrias, dos polegares ou de defini¢cdes de
reconhecimento facial, isso porque o direito fundamental a protecao de dados visa a resguardar
os dados coletados ¢ a evitar a coleta de dados por necessidades superdimensionadas.

Para o acesso corriqueiro as dependéncias, basta o cartao de identificacdo, para situagdes
mais especifica talvez a biometria faga sentido. Por exemplo, se ha um alto volume de
empregados, seria cabivel a implantacao de biometria da impressao digital, o que garantiria a
individualizagdo e impediria o uso do cartao por terceiros. Ainda assim, hé ressalvas quanto as
impressoes digitais em virtude do contexto sanitdrio contemporaneo a esta tese.

Frederick Lane apresenta outro caso, o contexto americano, referente a higiene das maos
feita pelos empregados. Um sistema, controlado por uma central, estabelece um calendario de
higienizacdo, ou um cronograma diario, € promove alertas sonoros ou visuais. Caso o
empregado ndo lave as maos ao sair do banheiro, ou caso nao tenha usado sabonete e toalha, tal

informagdo também sera repassada ao empregador.3?8

325 GONI SEIN, Jose Luis. El respeto a la esfera privada del trabajador — un estudio sobre los limites del poder
de control empresarial. Madrid: Almedina, Civitas, 1988. p. 123-124.

326 MOREIRA, Teresa Alexandra Coelho. A privacidade dos trabalhadores e as novas tecnologias de
informacio e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do
empregador. Coimbra: Almedina, 2010. p. 532.

327 PACHE, Vicente. El derecho del trabajador al respeto de su intimidad. Madrid: CES, 1998. p. 325-326.
328 LANE, Fredereick. The naked employee — how the technology is compromising workplace privacy. Estados
Unidos: Amacom, 2003.
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A mesma logica poderia ser aplicada ao hospital, para garantir a devida higiene dos
funciondrios antes de operagdes, atendimentos ao publico, ao ingressar no expediente ou ao sair
dele a fim de evitar a proliferacdo de patégenos.

Sao hipoteses em que nao apenas hd o controle da forma como a atividade ¢ exercida,
mas também a geracio de dados cumulativos que podem gerar vexacio. E incipiente indicar a
legalidade dessas posturas, mas as hipoteses sdo bastante particulares.

Os exemplos serdo retomados no Capitulo 5, com a nocao de que as novas tecnologias
surgem para otimizar a producdo, mas também para proteger os individuos de formas de
controle social que serviriam para a conformagdo de comportamentos no passado. Essas
ferramentas devem melhorar a qualidade do servigo prestado em vez de reprimi-los em uma

estrutura de vigilancia excessiva.’?’

329 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: 2008, Renovar,
200. p. 92.
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CAPITULO 5 — APLICACAO DO LEGITIMO INTERESSE DO
EMPREGADOR EM FUNCAO DA ESSENCIALIDADE DA
INFORMACAO PARA A CADEIA PRODUTIVA MESMO NAS
HIPOTESES DE ANONIMIZACAO DOS DADOS

Conforme ja explanado no Capitulo 4, o poder diretivo do empregador retine os poderes
de organizagdo, de disciplina sobre o empregado e de controle sobre o trabalho.*® Todavia, se
o empregador pretende coletar dados para fins disciplinares ou de produtividade, devera
obedecer as regras contra eventuais abusos e dar transparéncia a seus empregados e ja deixa-
los cientes do tratamento no contrato de trabalho, assegurando que sempre que houver alguma
mudanga, havera medidas preventivas e nova comunicagdo para reforcar a informagao.

O dado ¢ o estado primitivo da informacdo em seu estado bruto, como mencionado
anteriormente no Capitulo 133!, Para Bruno Ricardo Bioni, para um dado ser adjetivado como
pessoal, ¢ necessaria uma analise contextual que dependera de qual tipo de informacao pode ser
extraida de uma base de dados. A anélise pode ser mais dura ou mais flexivel.3*?

O acesso aos dados deve se dar mediante o cumprimento de determinados critérios®*,

além dos requisitos previstos pela LGPD, quais sejam:

a) O tratamento de dados s6 pode ser realizado com base no legitimo interesse do
controlador ou de terceiros. A limitacdo € no caso em que envolvam direitos e liberdades
fundamentais, de modo que ndo prejudique os direitos e liberdades fundamentais, tais como
direito a honra, a imagem e a privacidade. A prote¢ao dos dados pessoais pode ser considerada
um novo direito da personalidade e dirige-se a todo e qualquer dado em que se denote o
prolongamento de um sujeito e que se tenha ingeréncia na esfera de uma pessoa.***

Os interesses legitimos do empregador podem constituir fundamento juridico para
tratamento dos dados pessoais do(s) empregado(s), desde que a situagdo concreta seja
justificada no principio da finalidade, ou seja, esteja em consonancia ao apoio € a promogao de

atividades do controlador e em relacao ao respeito de direitos ou liberdades fundamentais do

330 NASCIMENTO, Amauri Mascaro. Curso de direito do trabalho. Historia e teoria geral do direito do trabalho:
relagdes individuais e coletivas do trabalho. 26. ed. Sdo Paulo: Saraiva, 2011.

331 DONEDA, Danilo. Da privacidade a protegio dos dados pessoais. Rio de Janeiro: Renovar, 2006. p. 152.
332 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 109.

333 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 365-370.

334 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 113.
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titular, o qual precisa possuir expectativas razoaveis, sempre baseadas na relagdo juridica prévia
com o controlador dos dados.>*

b) O controlador tem obrigagdo de oferecer protecao a esses dados.

c) As finalidades do tratamento precisam ser legitimas, adequadas ¢ com base em
situacdes concretas.

d) Deve ser realizado para apoiar as atividades do controlador.

e) O titular dos dados pessoais precisa ter a oportunidade de exercer seus
direitos relacionados a protecao de seus dados, ou seja, um direito de oposicao (ou seja, o direito
de fazer cessar o tratamento realizado com base no legitimo interesse do controlador).

f) O tratamento dos dados deve atender as expectativas do titular.

g) Deve haver transparéncia no tratamento de dados.

Os empregados devem ser informados previamente e com antecedéncia sobre quem € o
encarregado designado pelo agente de tratamento, como também quanto ao proposito do
tratamento e em qual base legal ele se encaixa.

Deve restar bem claro quais sd3o os legitimos interesses que fundamentam todo o
processamento dos dados, o quanto serd a extensao da coleta e do monitoramento, € quem serdo
os destinatarios dos dados.

O empregador deve ainda esclarecer detalhadamente no contrato quais sao os direitos
do empregado, os quais incluem o de livre acesso aos dados, o de retificacdo, o de pedir
esclarecimentos, e o de fazer reclamagdes, inclusive para a Autoridade Nacional de Protecao
de Dados.

E, ainda:

a) O tratamento deve condizer com as finalidades estabelecidas pelo controlador, tendo
em vista o alcance de seus objetivos.
b) O tratamento deve obedecer aos principios do Direito do Trabalho.**® Ou seja, essa

mudanca de cultura na relacdo empregaticia ndo pode ser feita somente a critério do

335 AZEVEDO, Ricardo; COTS, Marcio (Coords.). O legitimo interesse e a LGPDP Lei Geral de Prote¢io de
Dados Pessoais. Sao Paulo: Revista dos Tribunais, 2021. p. 207.

336 Os principios do Direito do Trabalho sdo: principio da protegdo (que se subdivide em principio da norma mais
favoravel; principio da condi¢do mais benéfica; principio in dubio pro misero), principio da primazia da realidade,
principio da inalterabilidade contratual lesiva e principio da irrenunciabilidade de direitos. In: AZEVEDO,
Ricardo; COTS, Marcio (Coord.). O legitimo interesse e a LGPDP Lei Geral de Protecio de Dados Pessoais.
Sdo Paulo: Revista dos Tribunais, 2021. p. 212-213. Pl4 Rodriguez enumera seis principios (mas reconhece que
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empregador, ela deve atender aos principios previstos na LGPD, dentre eles, o da boa-fé, como
também deve ser analisada conjuntamente com os principios do Direito do Trabalho.*’

¢) O tratamento de dados pode ser feito da forma menos intrusiva possivel para o titular,
seja com a utilizacdo de menos dados ou com um sistema informacional mais adaptado.

d) Deve ser comunicada a presenca de sistema de controle no local de trabalho.3*8 33

e) O tratamento também deve gerar a menor repercussao negativa possivel ao seu titular.

f) Deve ser comunicada ao empregado a possibilidade da ocorréncia de transferéncia de
dados pessoais para grupo empresarial diverso, ou grupo empresarial de empresas envolvidas
em uma atividade econdmica conjunta.

g) O tratamento precisa obedecer a proporcionalidade e compatibilidade em relagdo as

necessidades e finalidades da empresa.

O tratamento baseado no legitimo interesse do controlador somente pode se dar com
relacdo aos dados pessoais estritamente necessarios. Caso haja necessidade de tratamento de
dados adicional ou uma nova necessidade de tratamento de outros dados, devera ser feita nova
comunicacao aos titulares.

O controlador deve se atentar a determinados fatores que influenciam a coleta e o
armazenamento dos dados e possam se configurar como fatores de risco e justificarem a adog¢ao

de medidas de mitigacdo®*’. Sdo eles:

a) O volume dos dados.

ndo se trata de um rol taxativo): 1) principio protetor; 2) principio da continuidade; 3) principio da
irrenunciabilidade; 4) principio da razoabilidade; 5) principio da boa-fé; 6) principio da realidade. (Traducao livre).
(DELGUE, Juan Raso. El derecho del trabajo como rama del derecho y sus nuevas fronteras. Revista Chilena de
Derecho del Trabajo y de la Seguridad Social, v. 7, n. 13, 2016. p. 17.)

337 SILVA, Airton José da et al. Impactos da Lei Geral de Protecdo de Dados nas Relagdes de Trabalho. In:
TOMASEVICIUS FILHO, Eduardo (Coord.). A Lei Geral de Protecio de Dados — Analise Setorial. Sdo Paulo:
Almedina, 2021. v. IL. p. 265.

338 As medidas adotadas nos sistemas de controle devem conter limitagdes em matéria de monitorizagio, para
garantir que a privacidade do empregado néo seja violada, tais como geograficas (areas sensiveis da empresa), de
dados (arquivos pessoas e correspondéncia eletronica) e de tempo (adog@o de monitorizagdo por amostragem em
vez de uma monitorizacdo intensiva). (AZEVEDO, Ricardo; COTS, Marcio (Coord.). O legitimo interesse e a
LGPDP Lei Geral de Protecio de Dados Pessoais. Sao Paulo: Revista dos Tribunais, 2021. p. 209.)

339 A Corte Europeia de Direitos Humanos no Caso Barbulescu v. Romania (Aplication 61.496/2008) considerou
ilegitimos a coleta e o monitoramento de dados do empregado sem prévia comunicagdo de sua extensdo.
(EUROPEAN COMMISSION. Q & A Grand Chamber judgment in the case of Barbulescu v. Romania
(application no. 61496/08.) Disponivel em: https://www.echr.coe.int/documents/press_q a barbulescu_eng.pdf.
Acesso em: 31 ago. 2022.)

340 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 120 a 124.
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b) A natureza dos dados que determina o valor do dado para a cadeia produtiva e quais
deles podem ou ndo serem extraidos e armazenados.

c¢) Cadeia de atividade de tratamento de dados. Define como se dara o tratamento, qual
sera o formato do recipiente para seu armazenamento, a possibilidade ou ndo de
compartilhamento e qual o destino do banco de dados e seus destinatarios. Os dados poderao
ser usados para a elaboracdo de um modelo de negdcios ou podem ser destinados ao setor
publico para a definicao de uma politica publica.

d) Gerenciamento de identidades e segmentacao.

e) Atualizagdo continua.>*!

5.1 O legitimo interesse como ferramenta de agregacao de valor na gestio de pessoas e na

protecao dos interesses do titular de dados

O setor de Recursos Humanos ¢ o mais impactado em vista das suas atribui¢cdes nas
questdes envolvendo politicas e gestdo de dados, pois a empresa pode nao lidar com grandes
volumes de dados de consumidores, mas ela tem empregados e servigos terceirizados como
contabilidade, assisténcia médica, seguradoras, que lidam com dados pessoais e devem
resguardar essas informacdes. Urge que se aja com cautela e implemente-se medidas no sentido
de treinamento de gestores e o departamento de recursos humanos deve tragar politicas a serem
seguidas rigidamente, procedimento de compliance e fazer um trabalho de conscientizagdo das
equipes.*#?

Na vigéncia da relacdo empregaticia, as seguintes acoes relacionadas ao tratamento de

dados pessoais serdio realizadas (porém, ndo se limitam a essas):**’

31 0 empregador tem a obrigacio de ser transparente com seus subordinados e comunicar sobre eventual
tratamento de dados ja no contrato de trabalho. Caso haja novos tratamentos ou uma atualizagdo do meio de
monitoramento empregado para a coleta de dados, tudo devera ser previamente avisado aos empregados titulares
dos dados.

342 Planejar e implementar a¢des para o plano e definir metas de cumprimento para lideres de equipe, dividindo e
identificando os principais projetos para areas da empresa afetadas pela LGPD e adaptar toda o setor também para
legislagoes setoriais. Criagdo de programa e medidas de governanga corporativa sobre prote¢do de dados somadas
a elaboragdo de medidas de controles para implantagdo de padrdes que estejam em conformidade com a LGPD.
Estruturar a area com a definig¢do do encarregado da protecdo de dados. Elaborar novos contratos e rever os antigos
inserindo adendos para adequacdo aos padrdes de protecdo de dados pessoais. Respeitar e garantir o exercicio dos
direitos fundamentais dos titulares, mediante a confirmacdo da implementacdo de medidas técnicas e
organizacionais. Elaborar novas politicas e termos de uso. Obter apoio técnico sobre seguranca da informagao,
politicas de uso e privacidade. Realizar treinamentos internos para apresentacao das novas politicas de protegdo
de dados pessoais e disseminar a cultura empresarial sobre o tema. Tomar medidas concretas para protecao e
amenizagdo de vazamento de dados e fraudes.

33 SANT’ANNA, Simdo de; GOUVEIA, Vitorino. O RGPD e os Recursos Humanos — Guia Pratico para a
conformidade. Sdo Paulo: Almedina, 2021. p. 61.
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—

. Sensibilizacdo e compromisso com regulamentos e regras de conduta.

. Atribuicao de segmentacao de acessos fisicos e aos sistemas de informatica.
. Atribuicao de equipamentos de informatica e dispositivos eletronicos.

. Politicas de seguranca, higiene e satde no trabalho.

. Divulgacao dos contatos de empregados a terceiros.

. Atribuicao de veiculo automotor, equipamentos de identificagdao ¢ GPS.

. Arquivo da ficha individual do empregado.

. Captagdo, tratamento e divulgagdo da imagem do empregado.

O© 00 3 N »n B~ W DN

. Vigilancia por cameras (CCTV).

—_
=]

. Utilizagao dos dados biométricos de empregados no ambito da relagao laboral.

—
—

. A gravagao de chamadas telefonicas e o seu impacto na relacdo empregaticia.

—_
[\

. Trabalho remoto ou teletrabalho.

—_
(98]

. Monitoramento de e-mails e redes corporativas.

._
A

. Sangoes disciplinares.

—
9,

. Tratamento de dados de condenagdes penais.

—_
(o)

. Linhas de ética e prevencdo/combate ao assédio moral no local de trabalho.

—_
U

. Alteracao de fungdes e de responsabilidades.

—
o0

. Produtividade e desempenho.

A melhoria de elementos que afetam o capital intelectual, um recurso gerenciavel pelos
Recursos Humanos, ¢ importante para a garantia da fluidez e para a ampliagdo da capacidade
produtiva e desempenho da organizacio.***

Logo, a coleta de dados com o intento de gerar conhecimentos adicionais € relevante.
Esse aspecto evade a doutrina trabalhista, dialoga com a gestdo empresarial e se caracteriza
como a vertente da efetividade e da eficécia social das normas que concedem ao empregador o
poder diretivo. A realizagdo de resultados na realidade ¢ a manifestacdo méxima da concessao
de poderes ao empregador.

A informacao bem conhecida e usada estrategicamente, pode tornar as tomadas de
decisdes da empresa mais conscientes em todo tipo de momento e etapa do processo produtivo,

agregando valor a toda cadeia.

344 PROBST, G.; RAUB, S.; ROMHARDT, K. Gestdo do conhecimento: os elementos construtivos do sucesso.
Tradug@o de Maria Adelaide Carpigiani. Porto Alegre: Bookman, 2002.
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A adocao de ferramentas tecnologicas auxiliara na implementagdo e na aplicagdo pratica
de exigéncias, culminando na difusdo das novas praticas que obedecerdo ao cumprimento da
LGPD. Em caso de monitoramento, deve ser tomada a medida de comunicagdo prévia aos
empregados.

Para a coleta e aferi¢cdo, o data mining é uma técnica que utiliza o processo de descoberta
de conhecimento em bases de dados, em inglés Knowledge Discovery in Databases, por meio
desta aplicagdo ¢ possivel reconhecer correlagdes, padrdes e tendéncias a partir de dados de
dificil compreensdo. Na garimpagem de dados opera-se um software que utiliza estatisticas para
encontrar novos conhecimentos, geralmente com a finalidade de classificar produtos ou pessoas
a partir de informacgdes brutas preexistentes, sendo possivel inclusive transformé-las em dados
sensiveis outrora desconhecidos.**

A tecnologia do data mining somada a nova cultura de trabalho de monitoramento*® n.

0
qual um sistema de software rastreia automaticamente a atividade, cria condi¢cdes de aferir
dados desde o desligamento da tela até uma ferramenta de bate-papo instantaneo, projetada
especialmente para a comunicagao interna.

Todavia, o seu uso nao se da somente por questdes de seguranca ou de medigdo de
desempenho e de produtividade do trabalho, uma vez que podem ser usados de forma positiva,
como para agregar valor a cadeia produtiva.

Além de também permitir a colaboragdo fora do escritorio, os dados compartilhados
podem ser usados para fins de treinamento e tutoria, para um maior aperfeicoamento das
competéncias dos empregados, como para checar o bem-estar dos empregados, gerenciar o
fluxo de trabalho, verificar como o trabalho tem sido executado, promover interagdo de equipes
remotas, verificar quanto tempo demora para se desenvolver uma determinada tarefa,
dificuldades enfrentadas, acertos, eficiéncia, metas alcangadas etc. Tendo sempre em vista

proposi¢des de solugdes que melhorem os processos internos € busquem maior exceléncia nas

condigdes de trabalho.

345 QUONIAM, Luc. et al. Inteligéncia obtida pela aplicagdo de data mining em base de teses francesas sobre o
Brasil. Ci. Inf.,, Brasilia, v. 30, n. 2, p. 20-28, maio/ago. 2001. Disponivel em:
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0100-19652001000200004&Ing=en&nrm=iso. Acesso
em: 11 dez. 2019.

346 O monitoramento do trabalho remoto e hibrido faz com que seja verificado qualquer login ou toque no teclado
ou no mouse. Difundiu-se durante a pandemia entre setores que ndo exigiam rastreamento continuo dos
empregados como o mercado financeiro e estdo se tornando mais comuns em qualquer trabalho administrativo,
call centers, lojas etc. O uso de tais ferramentas de monitoramento cresceu mesmo quando parte dos empregados
retornaram ao ambiente fisico pds-pandemia em tempo integral ou parcial.
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Esses softwares de vigilancia apelidados de bossware (derivado de boss, ou patrdo em
inglés com a terminagdo da palavra sofiware)**’ estio sendo instalados nos computadores de
trabalho dos Estados Unidos e Reino Unido. Coletam dados como o uso do teclado e expressoes
faciais com a perspectiva de descobrir se alguém esta com risco de esgotamento (burnout).

Entre os dados coletados, ¢ possivel identificar protocolos de transferéncia, preferéncia
musical de musicas baixadas no iTunes, qual aplicativo ¢ mais usado, mensagens instantaneas
de comunicagdes internas, enfim, conjuntos dados que possam proporcionar diversas solucdes
de mercado se transferidas a terceiros ou aplicadas na propria cadeia produtiva.

Tal fenomeno encontra como facilitadora a difusdo da tecnologia em computadores e
acessorios cada vez menores, leves e mais acessiveis as pessoas somada a queda nos custos de
armazenamento, transmissdo € processamento de informagdes foram estimulantes para a
extracdo precisa da informag¢ao com o uso de recursos como o data mining, a ubiquitous
observation e os algoritmos proporcionaram do uso de dados pessoais para propdsitos
diversos.>*®

Todas essas aplicagdes tecnologicas geram impactos no ambiente de trabalho e alteram
a dimensdo social da relacdo empregaticia. Ademais, inevitavelmente geram novos
questionamentos sobre os limites dos direitos fundamentais e debates para novas

regulamentagdes sobre os limites do monitoramento que devem ser objeto de estudos futuros.

5.2 Anonimizacio e legitimo interesse

A percepcao de que o tratamento de dados — sejam eles andnimos ou pessoais — que
submeta uma coletividade ou uma pessoa a processos de decisdes automatizadas deve estar
dentro do escopo normativo da prote¢ao dos dados pessoais ¢ evidente. Essa ¢ uma chave de
leitura essencial para a compreensdo da matéria na cultura juridico-legal brasileira e dos

desafios regulatérios de uma sociedade e uma economia cada vez mais movidas por dados.**

347 Os softwares do tipo bossware podem registrar toques no teclado, controlar as abas do seu navegador, fazer
copias de tela e ativar secretamente as cAmeras e os microfones dos empregados, imagens que sdo enviadas para a
analise da empresa.

348 SANDEN, Ana Francisca Moreira de Souza. A prote¢io de dados pessoais do empregado no direito
brasileiro: um estudo sobre os limites na obtengdo e no uso pelo empregador da informagao relativa ao empregado.
2012. Tese (Doutorado) — Departamento de Direito do Trabalho e de Seguridade Social, Faculdade de Direito da
Universidade de Sao Paulo. Sdo Paulo, 2012. p. 19-20.

349 BIONI, Bruno Ricardo. Proteciio de dados pessoais: a funcio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 129.
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A propria definigdo de dado andnimo leva a compreensio de que é um dado sem rosto®>’,

constituindo verdadeira antitese ao que seria um dado pessoal®®!; seria, nominalmente, uma
quebra do vinculo entre o dado e o seu titular.>>

O Conselho da Europa estabeleceu critérios para este procedimento, tais como a pré-
identificacdo ou a identificabilidade, sendo circunstancial, cabendo ainda a perspectiva de que
os dados estdo inseridos em um contexto que facilita ou diminui a possibilidade vincula-lo ao
titular.

Por isso, ndao hd método ou combinagdo perfeita de métodos ex ante que facilita uma

353

parametrizacdo desse processo de anonimizacdo Esse didlogo e o contato de tal

procedimento com a realidade elucida bem a impossibilidade teérica da anonimizagio.>>*3%

Portanto, o risco de transmutacao do dado anonimizado em um dado pessoal ¢ um risco
inerente.>*® J4 que a colagem, ou acoplamento, de varios dados “pode revelar (identificar) a
imagem (sujeito) do quebra-cabeca, a qual era, até entdo, desfigurada (andnimo) — o chamado
efeito mosaico”.’

Leis que adotem o conceito expansionista de dado pessoal, incluindo a no¢ao de dado
pessoal que torne a pessoa identificavel, criam uma contradicdo em termo, caso elenquem o
conceito de dados pessoal.

Esse ¢ o caso da LGPD, que define o dado pessoal como aquele dado vinculada a uma

pessoa identificada ou identificavel.>*® A aplicagio apenas do conceito de pessoa identificada é

30 HOUAISS, Antonio; VILLAR, Mauro de Salles. Dicionario Houaiss da lingua portuguesa. Rio de Janeiro:
Objetiva, 2009. p. 140.

351 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimiza¢io e dado anonimizado. Cadernos
Juridicos, S3o Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 190. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 9 anonimiza%C3%A7%C3%A30 e
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

352 DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 44.

353 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimiza¢io e dado anonimizado. Cadernos
Juridicos, S&o Paulo, ano 21, n. 53. p. 191-201, jan./mar. 2020, p. 191. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 9 anonimiza%C3%A7%C3%A30 e
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

3% TEIXEIRA, Lucas. Teoricamente impossivel: problemas com a anonimizagio de dados pessoais. Disponivel
em: http://bit.ly/367kuwQ Acesso em: 20 jan. 2020.

3% NARAYANAN, Arvind; SHMATIKOV, Vitaly. Myths and fallacies of “personally identifiable information”.
Communications of the ACM, Nova York, v. 53, n. 6, p. 24-26, 2010, p. 24. Disponivel em:
http://bit.ly/30G9CV(q. Acesso em: 20 jan. 2020.

3% TENE, Omer. Privacy law’s midlife crisis: a critical assessment of the second wave of global privacy laws.
Ohio State Journal, Columbus, v. 74, n. 6, p. 127-1262, 2013, p. 1242.

357 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagio e dado anonimizado. Cadernos
Juridicos, S3o Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 191. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9_anonimiza%C3%A7%C3%A30_¢_
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

338 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungio e os limites do consentimento. Rio de Janeiro:
Forense, 2019.
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reducionista e comportaria, dentro do conceito de dado andénimo, a possibilidade de
identificacdo, o que evitaria um choque conceitual.

De acordo com a cisdo entre dado pessoal e dado anonimizado, o direito comunitario
europeu se valeu do critério da razoabilidade, para que o conceito expansionista fosse
devidamente delimitado. A possibilidade de atrelar um dado a uma pessoa seria insuficiente
para atrair o termo identificavel.>>

Exige-se também um esforco razoavel, que passaria a ser o elemento delimitador dos

conceitos de dado pessoal e dado anonimizado. (Figura 2.)

Figura 2 — Dado pessoal e dado anonimizado

Dado
Anonimizado

Dado Pessoal | Razoabilidade

Fonte: BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 189.

Se nessa divisao os dados anonimizados criariam uma redundancia normativa, “na
medida em que dados andnimos — sem o critério da razoabilidade — seriam sempre enquadrados
dentro do conceito de dado pessoal, como aquele relacionado a uma pessoa identificavel”.>*

A RGPD, em seu Considerando 26, apresenta o tempo de custo técnico de reversao dos
dados, bem como o tempo dispendido; para tanto, seriam critérios determinantes para mensurar
a razoabilidade, dando dinamismo para essa analise. Essa posi¢ao foi adotada também pela
LGPD, no art. 12, § 1°.3%! A propria definicdo apresentada pelo art. art. 5°, incisos Il e XI da

LGPD, traz consigo que ¢ necessaria a aplicacdo de meios técnicos razoaveis disponiveis na

ocasido (III) e no momento (XI) de tratamento do dado, o que ¢ também contextual.

3% EUROPEAN COMMISSION. Article 29 Data Protection Working Party. Opinion 04/2007, p. 1749.
Disponivel em: http://bit.ly/2G99aFY. Acesso em: 31 ago. 2022.

360 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimiza¢io e¢ dado anonimizado. Cadernos
Juridicos, S3o Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 192. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 9 anonimiza%C3%A7%C3%A30 e
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

361 Art. 12, § 1° A determinagdo do que seja razoavel deve levar em consideragio fatores objetivos, tais como custo
e tempo necessarios para reverter o processo de anonimizacgdo, de acordo com as tecnologias disponiveis, ¢ a
utilizagdo exclusiva de meios proprios.
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De modo geral, os critérios se acomodariam bem as mudancas tecnoldgicas, que
apontardo o grau de investimento objetivo necessario para reidentificar uma base de dados
anonimizada. A reversibilidade, entretanto, torna-se ainda mais possivel quando o proprio
agente de tratamento d4 continuidade ao tratamento e mantém a rastreabilidade de todos os
dados.

Isso mitiga a anonimizagdo e a coloca na seara da pseudonimizag¢do, ja que o agente,
detentor de outras informagdes adicionais, as quais sdo mantidas separadas, ainda possui
capacidade para proceder com a reversdao. Nesse sentido, o legislador brasileiro tem como
pressuposto que os dados anonimizados sio sempre passiveis de reversibilidade.’*> E isso
caracterizaria o que Bruno Ricardo Bioni apresenta como entropia de informacao “o uso de uma
informacdo auxiliar para a reversio do processo de anonimizagio”.>®?

Desse modo, um dado anonimizado somente o ¢ a priori, pois sua reversibilidade ¢
possivel.

Importante destacar, também, que o compartilhamento de dados de forma colaborativa
entre organizagdes poderia facilitar o processo de reidentificagdo individual dos titulares. Uma
organizagcdo que apresentasse informagdes adicionais por conta da sua presenga no setor,
somada a tecnologias de processamento disruptivas, poderia superar os padrdes até fixados pelo
setor.>%4

A andlise ¢ composta por uma intersec¢ao entre uma ordem objetiva, de razoabilidade
e outra subjetiva, composta por meios proprios daquele que realiza a engenharia reversa. Trata-
se de uma abordagem focada na gestio de risco.>®

Sendo falivel, a anonimizagao deve ser entendida enquanto um processo que acompanha
todo o ciclo de vida do dado, da coleta ao descarte, cabendo um encadeamento de agdes

continuas e logicamente dispostas. Hartzog e Rubistein elencam seis fatores de risco®®¢:

362 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagio e dado anonimizado. Cadernos
Juridicos, S3o Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 196. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9_anonimiza%C3%A7%C3%A30_¢_
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

363 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimiza¢io e dado anonimizado. Cadernos
Juridicos, S&o Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 194. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 9 anonimiza%C3%A7%C3%A30 e
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

364 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimiza¢io e dado anonimizado. Cadernos
Juridicos, Sdo Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 196. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 9 anonimiza%C3%A7%C3%A30 e
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

365 RUBINSTEIN, Ira; HARTZOG, Woodrow. Anonymization and risk. 91 Washington Law Review,
Washington, DF, v. 703, 2016.

366 RUBINSTEIN, Ira; HARTZOG, Woodrow. Anonymization and risk. 91 Washington Law Review,
Washington, DF, v. 703, 2016.
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a) Volume de dados: quanto maior a massa de dados, maiores serdo a chance de
reversibilidade dos dados, o que exige técnicas de anonimizagao mais robustas.

b) Natureza dos dados: se de saude, financeiros, geolocalizados e o grau valoragéo das
informagdes que podem ser obtidas a partir destes dados.

c¢) Cadeia da atividade e tratamento, os compartilhamentos e os recipientes. Um fluxo
informacional mais intenso pode elevar o risco de reidentificagdo, principalmente.

d) Gerenciamento de identidades e segmentacdo: o controle de acessos a organizagdo
l6gica dos dados sdo duas medidas preventivas relevantes para evitar a reversibilidade.
Entender quem acesso e quais dados sdo acessados limita a visdo do agente, em
atengdio ao Marco Civil da Internet®®’ e previne a reversio. E uma estratégia de
segmentacdo, como um quebra-cabeca.

e) Clausulas contratuais®®®: (i) para delimitar a fungdo de cada um dos agentes com
proibicao ou limitacdo de transferéncia dos anonimizados para terceiros; (ii) proibigao
de reversdo do processo de anonimizagao; (iii) destrui¢do dos dados apos a conclusio
das atividades de tratamento de dados.

f) Atualizagdo continuada: uma exigéncia que pode ser fixada contratualmente para
que as partes revisem periodicamente as ferramentas de anonimizagdo e implementa
as mais recentes.

Os procedimentos de anonimizagdo listados pela LGPD podem ser representados no
esquema a seguir, o qual ¢ acompanhado paralelamente de alguns fatores, os quais ajudam na

identificacdo e analise da tolerancia do grau dos riscos elencados. (Figura 3.)

Figura 3 — Entropia da informacio

367 Artigo 13 do Decreto n° 8.771/2016: “Os provedores de conexdo e de aplicagdes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicacdes privadas, observar as seguintes diretrizes sobre
padrdes de seguranca: I — o estabelecimento de controle estrito sobre o acesso aos dados mediante a defini¢do de
responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo para
determinados usuarios; II — a previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por
exemplo, sistemas de autenticacdo dupla para assegurar a individualizagdo do responsavel pelo tratamento dos
registros; III — a criacdo de inventdrio detalhado dos acessos aos registros de conex@o e de acesso a aplicagdes,
contendo o momento, a duragdo, a identidade do funcionario ou do responsavel pelo acesso designado pela
empresa e 0 arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°, da Lei n® 12.965, de 2014
; ¢ IV — o0 uso de solugdes de gestdo dos registros por meio de técnicas que garantam a inviolabilidade dos dados,
como encriptagdo ou medidas de protecdo equivalentes”.

368 FTC. Protecting consumer privacy in an era of rapid change: recommendations for businesses and
policymakers, 2012; ROSENFELD, Dana B.; HUTNIK, Alysa Zeltzer. Data security contract clauses for service
provider arrangements (pro-customer). Practical Law Company, 2011.
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Diante do estado da arte das técnicas de anonimizacao,
€ possivel reverter o processo de anonimizacao com

esforcos razoaveis?
Critério Critério
P objetivo subjetivo

Custo Tempo A organizacao Terceiros

possui “meios  possuem “meios
proprios” para proprios” para
reverter o reverter o
processo de processo de
anonimizacao?  anonimizacao?

Dados Dados
Pseudoanonimizados Pseudoanonimizados

Dados
anonimizados

Fonte: BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagdo ¢ dado anonimizado. Cadernos
Juridicos, Sdo Paulo, ano 21, n. 53, p. 191-201, jan./mar. 2020, p. 200. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9 anonimiza%C3%A7%C3%A30_ ¢
dado.pdf?d=637250349860810398. Acesso em: 12 set. 2022.

Nos casos em que hé o compartilhamento com terceiros, por meio do uso de recipientes
confiaveis para a compilacdo e reprocessamento dos dados, os bancos restariam sujeitos ao
controle quanto aos membros que poderiam compor esse compartilhamento, ndo apenas pela
capacidade de reversibilidade que cada membro teria, como também pela reversibilidade da
anonimizagao através do encontro de diferentes dados cedidos por cada um dos membros.

Tal procedimento ¢ comum para enriquecimento de dados no setor de cobranga e
recuperagdo de crédito, mas pode levar a revelagdo da titularidade de dados anonimizados pelos
agentes de tratamento.

Nas relacdes de trabalho, além do compartilhamento, a natureza dos dados pode
influenciar no grau de riscos da reidentificagdo. Dados de saide de um grupo de empregados
pode levar a estigmatizardo destes, em razdo da prépria patologia ou, ainda, levar a
estigmatizacao do grupo de empregados da empresa.

A anonimizag¢do tem o condao de garantir a mantenca da privacidade e o encerramento

do fluxo de tratamento sem que, no entanto, todo o conhecimento acumulado se esvaia. Trata-
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se de uma questdo que tem carater civilizacional, garantidora de uma reconstru¢ao histérica do

contexto de um mercado ou de uma trajetoria corporativa em um microcosmos de uma empresa.

5.3 Inventario de conhecimento para o empregador

Embora os ciclos empresariais sejam mais rapidos, tanto na inovagdo, quanto na busca
por resultados, os dados pessoais e da cadeia produtiva podem criar um inventario de
conhecimentos relevante, o qual, em conjunto com os tempos corretos dentro da empresa
podera agregar relevante poder de tomada de decisdo para os gestores.

O conceito de inventario de conhecimento de gestdo ¢ proprio dos processos de
inovagdo, sendo que, estes ultimos, no mais das vezes ndo sdo criagdes espontaneas, mas
resultado de coleta e pesquisa continuas, que acompanham e assimilam as mudangas do

ambiente de negodcios,**® para que se possa converter “em conhecimento quando produz uma

modificagdo na estrutura de conhecimento do receptor."3"°

[...] o conhecimento reside nas pessoas. O que pode ser feito ¢ tentar gerenciar a
organizacdo de modo a assegurar que o desenvolvimento da aprendizagem e das
habilidades seja encorajado e que a cultura organizacional promova o
compartilhamento da informagdo.37!

Essa compreensdo ¢ fundamento para a organizagdo, para que sejam otimizados seus

processos, sua gestdo, o bem-estar dos funciondrios e a inovagdo.?”?

[...] a coordenacao deliberada e sistematica de pessoas, de tecnologia, de processos e
da estrutura de uma organizagdo a fim de agregar valor através da reutilizagdo do
conhecimento ¢ da inovagdo. Esta coordena¢do é alcancada através da criagdo, do
compartilhamento e da aplicagdo do conhecimento, bem como da preservagdo da
memoria corporativa através da armazenagem e recuperacdo das valiosas ligdes
aprendidas e das melhores praticas a fim de promover a aprendizagem organizacional
continuada. (Tradugdo livre.)73

Por esse inventario de conhecimento sobre a forga de trabalho da organizagao, pretende-
se compor o trip¢ importante para a competitividade da empresa, que se baseia na informagao,

no conhecimento gerado e da inovagao que se possa implementar.

3% WOOD JR, T.; P. CALDAS, M. Empresas brasileiras ¢ o desafio da competitividade. Revista Administracio
de Empresas, Sdo Paulo, v. 47, n. 3, p. 1-13, Sept. 2007. Disponivel em:
https://www.scielo.br/j/rae/a/9HmHvjMmhsP8w4ThDBgY Q4K/?lang=pt. Acesso em: 10 jan. 2016.

370 FERNANDEZ-MOLINA, J. C. Enfoques objetivo y subjetivo del concepto de informacién. Revista Espaiiola
de Documentacion Cientifica, v. 17, n. 3, p. 320-330, 1994.

37 WILSON, T. D. A problemética da gestdo do conhecimento. In: TARAPANOFF, K. Inteligéncia, informacio
e conhecimento em corporacdes. Brasilia: IBICT; UNESCO, 2006. p. 37-55; p. 54.

372 NISSEN, M.; KAMEL, M.; SENGUPTA, K. Integrated analysis and design of knowledge systems and
processes. Information Resources Management Journal, Hershey, v. 13, n. 1, p. 24-43, Jan./Mar. 2000.

37 DALKIR, K. Knowledge management in theory and practice. E-pub: Routledge. 2013. Disponivel em:
https://www.scielo.br/j/pci/a/mNgjLFG7Tn7RXcZy7HHSy96J/?lang=pt. Acesso em: 2 maio 2022.
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O conceito de inovagao deve ser entendido de forma ampla, com destaque para a nogado
de implementagdo de um produto, bem ou servigos melhorados ou, ainda, um processo, método
ou modelo organizacional do local de trabalho.?”*

A melhoria de elementos que afetam o Capital Intelectual, um recurso gerenciavel pelos
Recursos Humanos, ¢ importante para a garantia da fluidez, os conhecimentos e para a
ampliagdo da capacidade produtiva e desempenho da organizagdo.’”

Logo, a coleta de dados com o intento de gerar conhecimentos adicionais ¢ relevante.
Este aspecto evade a doutrina trabalhista, dialoga com a gestdo empresarial e se caracteriza
como a vertente da efetividade e da eficécia social das normas que concedem ao empregador o
poder diretivo. A realizagdo de resultados na realidade ¢ a manifestacdo méxima da concessao
de poderes ao empregador.

Uma vez anonimizados, a base legal anterior continua valida? Sendo anonimizados,
quaisquer dados poderao ser tratados, desde que impecam a identificagdo de seu titular, ainda
que os dados sejam originalmente dados pessoais sensiveis e que persista uma relacao
contratual.

Nesse caso, ainda que os titulares e agentes tenham ciéncia da origem dos dados e da
base legal originalmente utilizada para justificar o tratamento, ¢ possivel afirmar que uma vez
anonimizados, ndo ha mais que se falar no uso das bases legais da LGPD, porquanto estas se
referem a dados que levam a identificacao da pessoa natural.

Nao hé incidéncia da LGPD, tampouco a necessidade de mantenga da base legal anterior
ou de indicagdo de nova base legal. A definicdo de dados anonimizado estd no Art. 5°, III como:
dado relativo a titular que nao possa ser identificado, o mesmo entendimento seguido pelo art.
12 da LGPD.?"®

A redacao do art. 18 resguarda ainda o dado que, anonimizado, ndo podera ser portado
para outra base, o que se funda no fato de que a reversibilidade denotaria a ineficacia da
anonimizagao.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisigao: (...)

374 OECD. Manual de Oslo: diretrizes para coleta e interpretagdo de dados sobre inovagio. Rio de Janeiro: FINEP,
2005. p. 55.

375 PROBST, G.; RAUB, S.; ROMHARDT, K. Gestdo do conhecimento: os elementos construtivos do sucesso.
Tradug@o de Maria Adelaide Carpigiani. Porto Alegre: Bookman, 2002.

376 Art. 12. Os dados anonimizados ndo serdio considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esfor¢os razoaveis, puder ser revertido.
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§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo
ndo inclui dados que j4 tenham sido anonimizados pelo controlador.>”’

O dado, no fim de seu ciclo, podera ser eliminado ou, conforme art. 16, inciso IV, ser
anonimizado para uso exclusivo do controlador, vedado acesso de terceiro e, aqui, presume-se

que seja terceiro diferente daqueles originalmente parte no tratamento.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservagdo para as
seguintes finalidades:

IV — uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.’’®

Portanto, resta possivel a conversdo em dados anonimizados € o eventual tratamento
destas informacgdes pelo controlador sem a aplicagao da LGPD. O que cabe observar ¢ que
mesmo sendo andnimos, os dados ndo podem ser entendidos como dados sem origem auferivel,

ou seja, a necessidade de rastreabilidade deve prevalecer.

5.3.1 Rastreabilidade, boa-fé e transparéncia

Embora ndo elencado dentre os principios trazidos pela LGPD, a rastreabilidade ¢ uma
vertente do ja citado principio da transparéncia, indicado no art. 6° VI*” no art. 10, §2°°%° no
Art., 18, 1, II, VII e VIIL?*®!' da mesma Lei.

A garantia de informagdes claras ao titular, facilmente acessiveis e que sejam precisas,
exigem do agente de tratamento de dados uma capacidade de resposta a contento, que somente

pode ser obtida dentro de um programa de Governanga de Dados.

377 Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.

378 Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.

379 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: VI —
transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

380 Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas néo se limitam a’

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu
legitimo interesse.

381 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento ¢ mediante requisicao:

I — confirmagédo da existéncia de tratamento;

II — acesso aos dados;

[..]

VII - informagdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

VIII - informagao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
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Trata-se de uma lisura no tratamento de dados, que se soma a boa-fé e a honradez nas
condutas dos sujeitos de direito na vida social, que vai além de uma inten¢do e gera uma acao
no plano factual.’®?

Nao poderia, tampouco o agente de tratamento, no contexto laboral, alegar a propria
torpeza, deixando de clarificar os fluxos de tratamento de dados pessoais por ter ignorado a
fixacdo de fluxo adequado para tanto.’%3

Ademais, o tratamento sem a devida contrapartida, que afastasse qualquer obrigacao
seria também um caracteristico abuso de direito, um mau uso, excessivo € injusto que garantiria
ao empregador a continuidade de seu objeto empresarial sem a devida acessibilidade ao
titular.384

Trata-se ainda de uma constru¢ao de boa-fé a de deveres anexos de atuagdo dentro um
agir lealmente, informando tudo quanto cabe a execug¢io do contrato para o empregado.’®

O status da boa-fé permite que o contrato cumpra sua funcdo social, respeitados
interesses legitimos, se afastando desvantagem excessivas ou lesivas ao empregado. Na mesma
linha estd Tereza Negreiros, que estabelece a boa-fé como forma de atuacdo fundada na
veracidade dos atos praticados.?8¢

Convém relembrar a critica de Mauricio Godinho Delgado sobre a posi¢do de Planiol,
ja que este indicava que seria um contrassenso alegar que a presenca de direito coexistiria com
um abuso. Cabe a aplicagdo de diretriz juridica geral determinadora de que o gozo de vantagens

asseguradas juridicamente deve ser feito com harmonia e respeito aos deveres gerais e

obrigagdes concorrentes. ¥

A critica, porém, ndo procede, pois hoje sabe-se que a intensidade, isto €, o grau
extremado no exercicio de certa prerrogativa pode extrapolar os parametros que
justificariam originalmente sua prote¢do na ordem juridica.388

382 PLA RODRIGUEZ, Américo. Principios de direito do trabalho. 3. ed. Sao Paulo: LTr, 1993.

3% DELGADO, Mauricio Godinho. Principios de direito individual e coletivo do trabalho. 3. ed. Sdo Paulo:
LTr, 2010. p. 171.

3% DELGADO, Mauricio Godinho. Principios de direito individual e coletivo do trabalho. 3. ed. Sdo Paulo:
LTr, 2010. p. 172.

385 MAGANO, Octavio Bueno. Do poder diretivo na empresa. Sao Paulo: Saraiva, 1982. p. 240. Sobre os deveres
do empregador “Quanto ao empregador: [...] d) proporcionar condi¢des de seguranca, higiene e moralidade, através
da instalagdo de aparelhos ou implantagdo de medidas, visando a protecdo da integridade fisica do empregado,
assim como a manutencao de clima e respeito entre os empregados.”

38 NEGREIROS, Tereza. Teoria do contrato: novos paradigmas. 2. ed. Rio de Janeiro: Renovar, 2006. p. 115-
116.

337 DELGADO, Mauricio Godinho. Principios de direito individual e coletivo do trabalho. 3 ed. Sdo Paulo:
LTr, 2010. p. 172.

388 DELGADO, Mauricio Godinho. Principios de direito individual e coletivo do trabalhe. 3 ed. Sdo Paulo:
LTr, 2010. p. 172-173.



145

Trata-se propriamente de um processo de transparéncia, de ndo opacidade que ofereca
subsidios ao regular exercicio da autodeterminagdo informativa, de forma a também afastar
uma opacidade no tratamento.®® 3%°A incidéncia da boa-fé “sobre a disciplina obrigacional

determina uma valorizacdo da dignidade da pessoa, em substituigdo a autonomia do

individuo.”°!

O principio da transparéncia no tratamento de dados determina que o individuo deva
ser informado claramente de maneira adequada sobre a coleta, o uso, o
armazenamento o tratamento dos dados pessoais.

Soma-se ainda o dever de informacao, coligado a boa-fé e garantidora do cumprimento

da transparéncia de forma ativa, partindo do empregador em relagao ao empregado.

O dever de informagao na formagao do contrato de trabalho coloca, como em qualquer
contrato, um problema de justa distribuicdo da informacao relevante para a formagao
da vontade contratual das partes, assumindo nessa medida forte relevancia para a
verificagdo dos pressupostos de que depende o correcto funcionamento da mecénica
contratual, nomeadamente a liberdade e a igualdade.392

A relagdo entre empregado e empregador ja vislumbrava a incidéncia do dever de
informar, o qual, sendo primordial ao processamento de dados, viabiliza todo o ecossistema de

protecao de dados. A obrigagdo deve ser cumprida de forma eficaz, ndo sendo suficiente apenas

a adogdo de politicas de privacidade.**

Ao tratar dos agentes de tratamento, a LGPD indica em seu art. 37:

Art. 37. O controlador e o operador devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.>**

Pode a Autoridade Nacional de Protecdo de Dados (ANPD) requerer tal fluxo:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério
de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operagdes de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial. >

38 ANDRADE, Norberto; DE HERT, Paul; GUTWIRTH, Serge. Privacy, data protection and law enforcement:
opacity of the individual and transparency of power. In: CLAES, Erik; DUFF, Antony; GUTWIRTH, Serge (Eds.).
Privacy and the Criminal Law. Antwerp/Oxford: Intersentia, 2006. p. 61-104.

30 LIMA, Cintia Rosa Pereira. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecio de Dados. Sao Paulo: Almedina, 2020. “A partir da compreensdo do proprio vocabulo, entende-se que
o elemento finalistico desse principio é alcangar uma relagdo sem qualquer tipo de opacidade, obscuridade; mas,
ao revés, clara, cristalina, nitida, translucida, e, por que ndo, sincera, como aponta Claudia Lima Marques.”

391 1 NEGREIROS, Tereza. Teoria do contrato: novos paradigmas. 2. ed. Rio de Janeiro: Renovar, 2006. p. 117.
392 APOSTOLIDES, Sara Costa. Do dever pré-contratual de informaciio e da sua aplicabilidade na formacio
do contrato de trabalho. Coimbra: Almedina, 2008. p. 305.

3% LIMA, Cintia Rosa Pereira. Autoridade nacional de protecio de dados e a efetividade da Lei Geral de
Protecdo de Dados. Sao Paulo: Almedina, 2020. p. 228.

394 Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.

3% BRASIL. ANPD. Autoridade nacional de proteciio de dados. Disponivel em: https://www.gov.br/anpd/pt-
br. Acesso em: 31 ago. 2022.
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E na outra ponta o titular pode demandar a apresentacao de tal fluxo:

Art. 9°. O titular tem direito ao acesso facilitado as informagoes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentagao para o atendimento
do principio do livre acesso [...]**

O registro, portanto, configura-se ferramenta que influencia na relagdo, garantindo o
direito de tomada de decisdao informada, uma vontade realmente livre (autonoma) e informada,
legitima e refletida, em qualquer um dos momentos do tratamento.

Portanto, a conjugacdo do dever de informar, somada com a possibilidade de
cumprimento de uma obrigacao regulatoria e, dialogando com o direito do titular, cria uma
imbricagdo que constitui conduta de transparéncia, correlata e necessaria.>’

O §2° do art. 9° traz a hipdtese em que a troca de finalidade do tratamento, apds a

concessao de consentimento deve ser informada ao titular.

§ 2° Na hipotese em que o consentimento ¢ requerido, se houver mudangas da

finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as mudangas de
finalidade, podendo o titular revogar o consentimento, caso discorde das alteragdes.>*®

O artigo nao trata de outras bases legais, as quais, se alteradas, teriam de ser informadas
ao titular. Todavia, uma interpretacdo expansiva do artigo, somada a uma interpretacao
sistematica do contexto apresentada, em que constam a boa-fé, a transparéncia e o dever de
informar, leva a inferéncia de que o mesmo deve ocorrer em relagdo a mudancga de outras bases
legais durante o tratamento de dados, caso tal mudangas ocorra.

Critérios objetivos de rastreabilidade podem ser fixados, tais como a relagdo diretamente
proporcional entre o total de empregados contratados e o volume de dados obtidos, o que
exigiria uma proporcao entre o inventario e o total de titulares; as espécies de dados, que nao
poderiam ser diferentes daqueles originalmente apresentados nas relagdes de trabalho; ou ainda
os momentos de coleta, como os questionarios respondidos de forma voluntariosa e consentida,
cujas questdes demonstram a trilha do dado coletado, entre a cessdo da informagdo e o

tratamento do dado anonimizado.

3% BRASIL. ANPD. Autoridade nacional de protecdo de dados. Disponivel em: https://www.gov.br/anpd/pt-
br. Acesso em: 31 ago. 2022.

397 NUNES, Luiz Rizatto. Curso de Direito do consumidor. Sdo Paulo: Saraiva, 2011. p. 174. No contexto
consumerista “O principio da transparéncia sera complementado pelo principio do dever de informar, previsto
no inciso III do art. 6°, e a obrigacdo de apresentar previamente o conteudo do contato esta regrada no art. 46.”
3% Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.
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5.3.2 Lavagem de dados

E importante destacar que ndo apenas os vazamentos de dados podem dar origem a
dados anonimizados, como o proprio controlador pode proceder com o que seria caracterizado
como uma lavagem de dados, ou seja, restando impossivel verificar sua origem e os fluxos de
tratamento de dados, um controlador poderia mascara-los como dados andnimos e afastar a
incidéncia da LGPD.

Uma lavagem de dados ¢ uma analogia com a lavagem de dinheiro, de modo que nesta,
o valor final pode ser auferido, mas os valores pagos ou a formacdo do valor ndo podem ser
rastreados até sua origem, pois no meio do ciclo um artificio € utilizado para borrar esse rastreio.

O termo ¢ derivado do crime de lavagem de dinheiro, uma traducao literal da expressao
money laudering nos Estados Unidos, quer ¢ aplicado para indicar a pratica de ocultagdo ou de
dissimulagdo da origem ilicita de bens e ativos.3% 400

Na substitui¢ao ao dinheiro inserido no sistema financeiro, teriamos a inser¢ao de dados
indevidamente obtidos em qualquer outro contexto negocial. “el processo en virtude del cual
los bienes de origen delictivo se integran en el sistema econdmico legal con aparéncia de aber
sido obtenidos de forma licita”.4°!

Em termos adicionais, e analogamente a circulacdo livre de dados “a natureza, origem,
localizagdo, disposicao, movimentagdo ou propriedade de bens, valores e direitos de origem
delitiva ou contravencional”.4%

As mesmas fases aplicadas a lavagem de dinheiro aplicam-se também a lavagem de
dados. A ocultacao do processo € intuitiva, ja que o agente que procede com a lavagem tentara
obter vantagens através da rapida circulacdo dos dados captados. Uma forma de operagao ¢ a

vazao dos dados para dentro de uma operacao de dados massificados, que tornariam mais dificil

a separacdo dos dados entre o que foi de fato captado e o que foi obtido irregularmente.

39 Conforme Exposicdo de Motivos da Lei n° 9.613/98. Conforme Exposicdo de Motivos da Lei n® 9.613/98.
Disponivel em: http://coaf.fazenda.gov.br/menu/legislacao-e-
normas/legislacaol/Exposicao%20de%20Motivos%20Lei%209613.pdf. Acesso em: 7 fev. 2018.

400 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de dinheiro. Sio Paulo: Atlas, 2014. P. 6.
401 CORDERO, Isidoro Blanco. El delito de blanqueo de capitales. Navarra: Arazandi, 2002. p. 93.

42 BADARO, Henrique Gustavo; PIERPAOLO, Cruz Bottini. Lavagem de dinheiro — Aspectos penais e
processuais penais. 3. ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 29.
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Ap6s, pode ser realizado um processo de integracao destes dados na operacao, de modo
a fazé-los parecer regularmente obtidos ou derivados de outros tantos captados. Integrados a
operacdo, poderio ser declarados dentro do sistema de governanga.**?

Outra vertente ¢ a da beneficéncia do tratamento para os empregados. O fluxo de
tratamento pode visar os interesses da empresa, mas precisa reverberar sobre o bem-estar dos
funciondrios, titulares que cederam os dados por forca contratual e agora restam nao
identificaveis.

A analise dessa reverberagao para os empregados, somente sera perceptivel no caso em
concreto e ¢ de se esperar que a continuidade do tratamento siga padrdes éticos e ndo gere
constrangimento de nenhuma natureza sobre a relacdo trabalhista vigente ou sobre as relagdes

pregressas que ja foram encerradas, garantindo também uma nao maleficéncia por parte desse

tratamento de dados, de modo a ndo gerar mais desvantagens do que benesses.

5.3.2 Inferéncias e discriminacao

Nesse sentido, deve ser evitada a discriminagdo, nao apenas como principio vinculado
a seara da prote¢do de dados, defendido pelo art. 6°, IX da LGPD,*** mas como principio de
carater fundamental do ordenamento juridico, que reflete sobre o ambiente trabalhista.
A ordem internacional também enumera de maneira clara o rechaco a qualquer forma
de discriminagao:
Todos sdo iguais perante a lei e tém direito, sem qualquer distingdo, a igual protecdo

da lei. Todos tém direito a igual prote¢do contra qualquer discriminag@o que viole a
presente Declaragdo e contra qualquer incitamento a tal discriminagio.405

A Convengdo n° 111 da Organizagdo Internacional do Trabalho (OIT)**, da qual o
Brasil ¢ signatério, dispde sobre a igualdade de salarios entre homens e mulheres, que estabelece

como discriminagdo “toda distingdo, exclusao ou preferéncia, com base em racga, cor, sexo,

403 HABIB, Gabriel. Leis penais especiais — Tomo 1. 6. ed. Bahia: Juspodvm, 2014. p. 200. “Por fim, na integragdo
(integration), agora, com a aparéncia de licitos, os valores sdo formalmente incorporados ao sistema econémico,
por meio da criacdo, aquisi¢do ou do investimento em negocios licitos, ou compra e bens. Utilizam-se instituicdes
financeiras que movimentam grande volume de dinheiro.”

404 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

IX —ndo discriminagdo: impossibilidade de realizag@o do tratamento para fins discriminatdrios ilicitos ou abusivos;
405 Assembleia Geral da ONU. Declaracdo Universal dos Direitos Humanos (217 [III] A). Paris, 1948.
Disponivel em: http://www.un.org/en/universal-declaration-human-rights/. Acesso em: 5 ago. 2022.

406 BRASIL. Decreto n° 10.088, de 5 de novembro de 2019. Disponivel em: D10088 (planalto.gov.br). Acesso em:
10 out. 2022.
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religido, opinido politica, nacionalidade ou origem social, que tenha por efeito anular ou reduzir
a igualdade de oportunidade ou de tratamento no emprego ou profissdo”.*0’

O art. 24 da Convengdo Americana sobre Direitos Humanos (Pacto de Sdo José)**® fixa
0 mesmo principio da igualdade entre as pessoas e veda a pratica de discriminagao.

O artigo 7°, XXX da Constituigdo Federal*®, proibe a diferenga de salarios no exercicio
de fungdes e de critérios de admissdo por motivo como sexo, idade, cor ou estado civil; além
de outros dispositivos como arts. 3°, IV410, 5°, XTI e XLII*'!, ¢ 7°, XX, XXX, XXXI e XXXII.#!2

Enquanto o artigo 373-A da CLT*3, incluido pela Lei n° 9.799/99, trata sobre a
existéncia de uma discriminacdo positiva em relagdo as mulheres, como forma de promoc¢ao da
atuacdo feminina deforma igualitéria.

A doutrina enumera que: “¢ a conduta pela qual se nega a pessoa, em face de critério
injustamente desqualificante, tratamento compativel com o padrao juridico assentado para a
situa¢do concreta por ele vivenciada”.*!4

Oliveira Netto traz uma definicdo que abarca a discrimina¢do como direta, indireta e

oculta:

47 ORGANIZACAO INTERNACIONAL DO TRABALHO (OIT). Convengdo n° 111. Disponivel em:
https://www.ilo.org/brasilia/convencoes/WCMS 235325/lang--pt/index.htm. Acesso em: 12 out. 2022.

408 “Todas as pessoas séo iguais perante a lei. Por conseguinte, tém direito, sem discriminagdo alguma, a igual
protegdo da lei.”” Organizacao dos Estados Americanos, Convengdo Americana de Direitos Humanos (“Pacto de
San José de Costa Rica”), 1969.

409 Art. 7° Sdo direitos dos trabalhadores urbanos e rurais, além de outros que visem a melhoria de sua condi¢do
social: BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado
Federal: Centro Grafico, 1988.:

XXX — proibigdo de diferenga de salarios, de exercicio de fungdes e de critério de admiss@o por motivo de sexo,
idade, cor ou estado civil;

410 Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil:

IV — promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de
discriminagdo.

UL Art. 5

XLI — a lei punird qualquer discriminagao atentatoria dos direitos e liberdades fundamentais;

XLII — a préatica do racismo constitui crime inafiangavel e imprescritivel, sujeito a pena de reclusdo, nos termos da
lei; [...] BRASIL. Constituicio da Republica Federativa do Brasil. Brasilia, DF: Senado Federal: Centro
Gréfico, 1988.

412 Art. 7° S#o direitos dos trabalhadores urbanos e rurais, além de outros que visem a melhoria de sua condigdo
social:

XXX — proibicao de diferenga de salarios, de exercicio de fungdes e de critério de admissdo por motivo de sexo,
idade, cor ou estado civil;

XXXI — proibigdo de qualquer discriminag@o no tocante a salario e critérios de admissao do trabalhador portador
de deficiéncia;

XXXII - proibigao de distingdo entre trabalho manual, técnico e intelectual ou entre os profissionais respectivos;
[...] BRASIL. Constituicao da Repiuiblica Federativa do Brasil. Brasilia, DF: Senado Federal: Centro Gréfico,
1988.

413 «Art. 373-A. Ressalvadas as disposi¢des legais destinadas a corrigir as distorgdes que afetam o acesso da mulher
ao mercado de trabalho e certas especificidades estabelecidas nos acordos trabalhistas, ¢ vedado:” BRASIL.
Decreto-lei n° 5.452, de 1° de maio de 1943. Aprova a consolidagdo das leis do trabalho. Lex: coletinea de
legislagao: edi¢do federal, Sdo Paulo, v. 7, 1943.

414 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 2. ed. Sdo Paulo: LTr, 2003. p. 767.
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Na forma direta, a discriminag@o € explicita, pois plenamente verificada a partir da
analise do conteudo do ato discriminatdrio. A discriminagdo indireta, por sua vez, ¢
criagdo do direito norte-americano, baseada na teoria do impacto desproporcional [...].
Esta modalidade se dé& através de medidas legislativas, administrativas ou
empresariais, cujo conteudo, pressupondo uma situagao preexistente de desigualdade,
acentua ou mantém tal quadro de injusti¢a, ao passo que o efeito discriminatério da
aplicagcdo da medida prejudica de maneira desproporcional determinados grupos ou
pessoas. Finalmente, a discriminacdo oculta, oriunda do direito francés, caracteriza-
se pela intencionalidade (nao encontrada na discriminagao indireta). A discriminagao
oculta, outrossim, ¢ disfargada pelo emprego de instrumentos aparentemente neutros,
ocultando real intengdo efetivamente discriminatoria.415

Sobre tal risco discriminatorio cabe uma ponderagao, pois os processos discriminatorios
sdo amplos ao mesmo tempo que dependem de uma capilarizagcdo. Nao ha discriminagdo contra
grupos se essa mesma discriminagdo nao atingir o individuo.

No mais das vezes, ha um argumento geral que ¢ aplicado sobre o individuo, por
intermédio de um elemento argumentativo que pode ser simplificado. O individuo ¢ etiquetado
com um termo ou conceito que o vincule ao argumento geral, facilitando a projecao de
percepcdes e presungdes sobre dado individuo, em fungdo dessa narrativa mais ampla e
genérica.

Instrumentos internacionais estabelecem defini¢des que foram, de maneira ampla
absorvidas pelo ordenamento brasileiro, tais como a Conven¢do Internacional sobre a

1’416

Eliminagdo de todas as Formas de Discrimina¢do Racia a Convencao sobre a Eliminacao

417

de todas as Formas de Discriminagdo contra a Mulher *'” e a Convengao sobre os Direitos das

Pessoas com Deficiéncia.*!®

De acordo com o art. 1° da Convengdo da ONU sobre a Eliminagdo de todas as Formas

de Discriminagao Racial:

qualquer distingdo, exclusdo, restricdo ou preferéncia que tenha o prop6sito ou o feito
de anular ou prejudicar o reconhecimento, gozo ou exercicio em pé de igualdade de
direitos humanos e liberdades fundamentais nos campos economico, social, cultural
ou em qualquer campo da vida publica.419

415 OLIVEIRA NETO, Alberto Emiliano de. O principio da nio discriminacio e sua aplicagio as relacdes de
trabalho. Disponivel em: https://jus.com.br/artigos/8950/0-principio-da-nao-discriminacao-e-sua-aplicacao-as-
relacoes-de-trabalho. Acesso em: 17 out. 2022.

416 ORGANIZACAO DAS NACOES UNIDAS. Convencio Internacional sobre a Eliminacio de todas as
Formas de Discriminacio Racial, de 21 de dezembro de 1965. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1950-1969/D65810.html. Acesso em: 19 fev. 2021.

47 ORGANIZACAO DAS NACOES UNIDAS. Convencio sobre a Eliminacio de todas as Formas de
Discriminacio contra a Mulher, de 18 de dezembro de 1979. Disponivel em: https://www.gov.br/mdh/pt-
br/navegue-por-temas/politicas-para-mulheres/arquivo/assuntos/acoes-internacionais/Articulacao/articulacao-
internacional/onu-1/0%20que%20e%20CEDAW .pdf. Acesso em: 19 fev. 2021.

418 ORGANIZACAO DAS NACOES UNIDAS. Convencio sobre os Direitos das Pessoas com Deficiéncia.
Disponivel em: http://portal.mec.gov.br/component/docman/?task=doc_download&gid=424&Itemid=. Acesso
em: 15 fev. 2021.

49 BRASIL. Decreto n.° 6949, de 25 de agosto de 2009. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2007-2010/2009/decreto/d6949.htm. Acesso em: 15 set. 2022.
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Acrescenta-se ainda a lista outros critérios, os quais a LGPD absorveu enquanto dados
pessoais sensiveis, quais sejam o género, raca € etnia, religido, orientacao sexual, deficiéncia e
idade.*?°

A discriminagdo tem uma estrutura que aglutina o grupo objeto e o segrega a0 mesmo
tempo em que aglutina e unifica o grupo discriminante. Os sujeitos objetos podem ser alvo de
discriminacao que os unificardo em razao da segregagao do grupo, a0 mesmo tempo em que o
grupo segregador estard unificado pelo compartilhamento da ag¢ao discriminatoria.

O processo discriminatorio ndo ¢ apenas responsivo, ou seja, nao reage a uma
identidade. Este tem, na verdade, a capacidade de construir identidades, a partir de inferéncias
que reinterpretam determinadas caracteristicas em favor do prejuizo do bem-estar de
determinados grupos.

Antes dos exemplos de discriminagdo per se, exemplifica-se que a inferéncia erronea
pode ser apresentada através de exemplos da literatura. Uma anélise comportamental pode levar
a conclusdes incongruentes, como no caso da andlise de uma plataforma de rede social que
concluiu que os estado-unidenses eram mais felizes fora de casa.

Todavia, a amostragem se referia apenas aos usuarios da propria plataforma e que, como
qualquer outra, tinha perfis falsos*?!, os quais também foram contabilizados. A generalizagio,
nesse caso, levou a uma inferéncia erronea. 42

Ou ainda a aplicagdo de testes no ato da contratagdo, a partir dos quais seria possivel
concluir se o empregado tem uma conduta honesta, se tem forte senso de trabalho, ou se ficarad
mais ou menos tempo na empresa.*?3

A analise dos dados por um individuo pode gerar resultados subjetivos e, mesmo no
caso de analise por algoritmo, os resultados podem levar a discriminagdo, independentemente
do total da massa de dados coletada.

A tendéncia da inteligéncia artificial seria, por exemplo, a de reproduzir a realidade
recebida, na presuncdo de que o modelo recebido ¢ o mais adequado e o formato representativo

e natural do mundo que foi convertido em dados.

420 FREDMAN, Sandra. Discrimination law. 2. ed. New York: Oxford University Press, 2011. p. 140.

4“1 pERLROTH, Nicole. Fake twitter followers become multimillion-dollar business. The New York Times, Nova
York, 5 Abr. 2013. Bits. Disponivel em: http://bits.blogs.nytimes.com/2013/04/05/fake-twitter-followers-
becomes-multimillion-dollar-business/? r=0 . Acesso em: 25 set. 2022.

422 PEW RESEARCH CENTER. Social Networking Fact Sheet. Washington, Pew Research Center, 2014.
Disponivel em: http://www.pewinternet.org/fact-sheets/social-networking-fact-sheet/ . Acesso em: 25 set. 2022.
423 LOHR, Steve. Big data, trying to build better workers. The New York Times, New York, Apr. 21th 2013.
Tecnologia. p. 4. Disponivel em: http://www.nytimes.com/2013/04/21/technology/big-data-trying-to-build-better-
workers.html . Acesso em: 25 set. 2022.
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Dados incompletos, ou dados que se referiam a um recorte da populagdo que compra
certos produtos, usa determinados servigos, trabalha para determinadas empresas*?*, podem
promover resultados discriminatorios.

A incompletude, por exemplo, ¢ mais contextual do que objetiva. A inferéncia aplicada
pode contar com a falta de consisténcia da base de dados, com a auséncia de determinada
categoria de dado ou, por fim, com erros intencionais ou inesperados.*>> H4, portanto, uma
volatilidade em relagdo a interpretagcdes que causem situagdes discriminatorias.

As possibilidades de disseminagdo aumentam consideravelmente de acordo com os
critérios que sdo fixados para classificar um individuo. Ainda que a discriminacdo seja
unidimensional, fazendo associagdes simplistas, o total de classificadores aumenta o total de
discriminagoes unidimensionais.

Enquanto um dado, como o CPF também pode, em razao do uso, se tornar sensivel, ja
que com essa numeracao ¢ possivel presumir a idade do titular e, entdo, utilizar esse critério
como ferramentas de segregagao por idade. O dado ¢ sensivel per se, ou em razao do uso que
se da ao dado apds a inferéncia de uma certa informacao.

Eis que surge outra problematica, referente aos dados anonimizados. Se a sensibilidade
de um dado ¢ considerada em razdo da sua natureza ou do seu uso, as analises de carater
populacional, que usam dados anonimizados, podem ainda assim ser entendidas como sensiveis
se se referirem ao contexto da empresa que os trata? Considere-se ainda o fato de que a
inferéncia discriminatoria pode utilizar qualquer elemento como liame entre um grupo € um
individuo.

No exemplo citado, sobre a discriminagao de uma mulher em razdo de género, a tomada
de decisdo discriminatéria pode partir de individuo para o grupo, mas também fazer o sentido
contrario.

Isso mostra-se claro na fixacdo de rendimentos pagos a mulheres, mesmo quando
exercidas as mesmas fun¢des empregaticias ou na oferta de crédito. Uma construgdo historica
prejudicou a entrada feminina no mercado e, observados casos individuais, constituiu-se uma

norma geral enviesada de pagamento menor de salarios para esse grupo.

424 LERMAN, Jonas. Big data and its exclusions. Stanford law review online, Stanford, v. 66, Sep. 2013.
Disponivel em: https://www.stanfordlawreview.org/online/privacy-and-big-data-big-data-and-its-exclusions/.
Acesso em: 25 set. 2022.

425 TAURION, Cezar. Big data. Rio de Janeiro: Brasport, 2013.
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A metodologia cientifica classica ¢ aplicada de modo a constituir um viés inconscientes,
mas ndo menos logico. Parte-se de uma abordagem indutiva, que analisa individualmente os
objetos de estudo, para que seja construida uma regra geral.

Constituida a regra geral discriminatoria, esta passa a autorizar a aplicagao de um
pensamento dedutivo, cuja premissa geral torna-se a referéncia. Dessa maneira, em vez de
analisar membros de uma certa comunidade cada vez que houve a pretensdo de aplicar um
julgamento de mérito, proceder-se-4 com uma consulta a regra geral.

Os exemplos demonstram que a analise de dados, seja uma analise de fato feita em um
contexto de pesquisa ou uma promovida de forma natural pelas interagdes humanas, pode
causar situacdes discriminatorias que levam a conclusdes dedutivas que reforgam o contexto
discriminatorio com membros de um grupo identificavel.*2¢

Constituida uma base de dados, a anélise que incidir sobre esta pode gerar riscos para
determinada parcela da populagdo, em especial se os critérios tiverem intencao discriminatoria
ou difamatoria. Se interpretada uma pretensa regra geral aplicavel ao grupo os efeitos danosos

poderio ser amplos 427 428

E possivel indicar que os dados tratados, se comprometidos, vazados, compartilhados
ou extraidos de sua base original, poderdo de forma coletiva gerar situagdes vexatorias através
de inferéncias aplicadas sobre os dados.

Tal situagdo caracteriza um dado anonimizado como um dado identificador de uma
populagdo, que se originou da coleta de dados pessoais fundado em uma base legal (de dado
pessoal ou pessoal sensivel), a partir de uma populacdo inicialmente definida, qual seja a de
funcionarios de uma empresa.

Alguns casos de discriminagdo na analise de dados podem ser listados e, note-se, sdo
exemplos que ndo acarretaram necessariamente danos a pessoas, mas levaram a tomada de
decisdes equivocadas.

A titulo comparativo, no ano de 2022 um pequeno surto de variola derivada de primatas
acometeu diversos paises ao redor do mundo, inclusive o Brasil. Ocorre que durante os
atendimentos médicos a orientagdo sexual dos pacientes foi questionada e tal informagao foi

compilada pelas autoridades de satide publicas.

426 BAROCAS, Solon; SELBST, Andrew D. Big data's Disparate Impact. California Law Review, Berkeley, v.
104. p- 671-732, 2016. Disponivel em: http://www.californialawreview.org/wp-
content/uploads/2016/06/2Barocas-Selbst.pdf . Acesso em: 20 out. 2015.

427 BAROCAS, Solon; SELBST, Andrew D. Big data's Disparate Impact. California Law Review, Berkeley, v.
104. p. 671-732, 2016. Disponivel em: http://www.californialawreview.org/wp-

content/uploads/2016/06/2Barocas-Selbst.pdf . Acesso em: 20 out. 2015.
428
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O resultado do cruzamento do total de pessoas com o diagnostico da doenca com dada
orientagdo sexual levou a inferéncia de que a orientagdo determinaria uma maior taxa de
probabilidade de contrair a enfermidade.*?® Houve ainda a dissemina¢do de informagdes
inveridicas, que alegavam que a Organizacdo Mundial da Satde (OMS) havia estabelecido
protocolo de isolamento em razdo da orienta¢do sexual.*3°

O que ocorreu também durante a pandemia de HIV nos anos de 1980 e 1990. Nota-se,
portanto, o risco de inferéncias sobre dados populacionais. A pessoa natural pode ser
identificada através de um elemento que a inclua em uma populagdo mais ampla.

O anonimato persiste se (i) os membros forem comparados entre si, dentro da populagao
andnima, se (ii) comparados os membros dessa populacdo com uma populagdo externa e se (iii)
comparados com os pares que sao titulares dos dados, mas (iv) o grupo ¢ identificavel aos olhos
de um observador externo.

Desse modo, todos aqueles vinculados a companhia poderiam ser caracterizados,
nomeados ou identificados de forma vexatéria em razdo dos dados populacionais, bastando
apenas a existéncia de um elemento vinculativo bem determinado.

Entdo, nessa situacdo, o liame entre o grupo e o individuo seria o microcosmo da
empresa. O fato de ser ou ter sido funcionario de uma dada companhia poderia determinar a
incidéncia de discriminagao.

Exemplos de vinculagdo vexatoria entre empregado e empregador podem ser
observados em momentos de crise, quando determinada empresa ¢ acusada de desrespeitar
preceitos de compliance e anticorrup¢do ou na hipotese de uma atuagdo que,
independentemente da analise de culpa ou dolo, gerou danos materiais contra terceiros. Nesses
casos, a atuacao da empresa levou a uma identificagdo negativa dos funciondrios.

Todavia, os dados andnimos, cuja origem do banco de dados seja conhecida, levariam
ao mesmo efeito, caso uma determinada condigdo de saude, ocasionada ou nao pelas operacdes

da empresa, seja percebida na amostra populacional andnima.

429 CNN. Entenda por que a variola dos macacos tem afetado principalmente homossexuais e bissexuais.
Disponivel em:  https://www.cnnbrasil.com.br/saude/entenda-por-que-a-variola-dos-macacos-tem-afetado-
principalmente-homossexuais-e-bissexuais/. Acesso em: 23 ago. 2022; GLOBO. Populacio LGBTI+ teme
estigmas ligados a transmissdo da variola dos macacos. Disponivel em: https://gl.globo.com/jornal-
nacional/noticia/2022/08/04/populacao-lgbti-teme-estigmas-ligados-a-transmissao-da-variola-dos-
macacos.ghtml. Acesso em: 7 ago. 2022.

40 GLOBO. E #FAKE que diretor da OMS recomendou isolar homossexuais para evitar transmissio de
variola dos macacos. Disponivel em: https://gl.globo.com/fato-ou-fake/noticia/2022/08/11/e-fake-que-diretor-
da-oms-recomendou-isolar-homossexuais-para-evitar-transmissao-de-variola-dos-macacos.ghtml. Acesso em: 15
ago. 2022.
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Tais estigmas podem de diferentes tipologias, como vinculados a questdes fisicas, a
condutas de carater pessoal como vontade fraca, desonestidade, crengas falsas; estigmas de tipo
tribal sobre raga, nagao e religido.

Incapaz de desvincular-se de uma caminhada profissional dentro de uma companhia, ja
que tal omissdo caracterizaria um vacuo na trajetoria profissional, a compilag¢do de dados que
possam levar a uma identificacdo social e individual vexatoria, ndo pode, sob risco de atentar
contra o principio da especificidade normativa, afastar por completo a incidéncia da LGPD.

Se, por um lado a natureza do dado define a incidéncia da LGPD, os resultados e riscos
do tratamento do dado também sdo critérios preponderantes a garantia dos direitos do
empregado.

A avaliacao dos fluxos de tratamento de dados podera ser realizada a posteriori, mesmo
que tenha havido a assung¢ao de principios de protecao de dados a priori, através de relatorios
proprios, de carater preventivo.

Hé4 uma impossibilidade factual na certificagdo do fluxo de tratamento, porque os
negdcios variam entre si, as necessidades setoriais sdo especificas e as ferramentas de seguranga
a cada caso sao diversas.

Logo, havendo a possibilidade de identificagdo de grupo, por associa¢do/inferéncia
paralela a outros elementos ou critérios, este dado anonimizado, bem como o seu fluxo,
referentes a um grupo determinado, qual seja o de funcionarios atuais e pregressos da empresa,

sofreria a incidéncia da LGPD e dos seus principios.

5.3.4 Protecao de dados de uma coletividade determinada

Ha duas vertentes que devem levadas em consideragdo ao tratarmos de direitos coletivos
no Direito Digital. A primeira ¢ atinente a propria necessidade de tratamento de dados de forma
massificada para que uma informacgao possa ser interpretada a partir de um conjunto de dados.
E imprescindivel a analise de dados que haja um conjunto suficiente de informagdes a
interpretar.

Ja a segunda vertente diz respeito ao exercicio de direitos descritos no artigo 22 e a
possibilidade de repara¢do do artigo 42 da LGPD, cuja redagdo prevé reparagdo por dano

coletivo:
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Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislagao
pertinente, acerca dos instrumentos de tutela individual e coletiva.*3!

E o artigo 42*, por sua vez:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislacdo de protecdo de dados pessoais, ¢ obrigado a repara-
lo.

[...] § 3° As acles de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caputdeste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.**

Como se nota, a tutela coletiva dos dados pessoais ¢ admitida pela legislagao pertinente
e encontra-se contemplada expressamente pela LGPD e, em uma leitura integrativa, nas Leis n°
7.347/1985, Lei da Agdo Civil Plblica, na seara consumerista®*, e pelos arts. 81 a 104 do
Cdodigo de Defesa do Consumidor (CDC).

O legislador nao foi omisso, tampouco vago. Houve referéncia direta a reparacao por
dano coletivo, o que por corolario significa que hé responsabilizagdo do infrator que ataque
interesse coletivos.

Tais interesses podem ser indicados como transindividuais, os quais se aprofundam com
as defini¢des de direitos difusos, coletivos stricto sensu e individuais homogéneos. Fixados de

forma detalhada no Cédigo de Defesa do Consumidor, art. 81, pardgrafo unico, incisos I a III:

Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser
exercida em juizo individualmente, ou a titulo coletivo. Paragrafo tnico. A defesa
coletiva serd exercida quando se tratar de:

431 Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.

#2 Integra do artigo 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, ¢ obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I — o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagdes da
legislag@o de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do controlador, hipdtese em que
o operador equipara-se ao controlador, salvo nos casos de exclus@o previstos no art. 43 desta Lei;

II — os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos
dados respondem solidariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegagdo, houver hipossuficiéncia para fins de produgdo de prova ou quando a produgdo de prova pelo
titular resultar-lhe excessivamente onerosa.

§ 3° As agdes de reparagdo por danos coletivos que tenham por objeto a responsabilizacdo nos termos
do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislacdo pertinente.
§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na medida de sua
participagdo no evento danoso.

433 Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 31 ago. 2022.

434 Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I7347orig.htm. Acesso em: 8 maio 2023.
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I — interesses ou direitos difusos, assim entendidos, para efeitos deste codigo, os
transindividuais, de natureza indivisivel, de que sejam titulares pessoas
indeterminadas e ligadas por circunstancias de fato;

II — interesses ou direitos coletivos, assim entendidos, para efeitos deste codigo, os
transindividuais, de natureza indivisivel de que seja titular grupo, categoria ou classe
de pessoas ligadas entre si ou com a parte contraria por uma relagdo juridica base;

III — interesses ou direitos individuais homogéneos, assim entendidos os decorrentes
de origem comum

Assim, um dano coletivo ¢ de natureza tripla, pois sera indivisivel, difuso e tera titulares
indeterminados, ligados por circunstancia de fato; coletivos, em senso estrito, tais como 0s
direitos transindividuais de natureza indivisivel cujos titulares sejam grupos ou categorias de
pessoas ligadas entre si ou com a parte contraria por uma relacao juridica base.

Ou, ainda, interesses individuais homogéneos, assim entendidos os de origem comum,
cujos titulares podem ser individualizados, mas cuja relagdao ¢ de natureza coletiva por dizer

respeito a inumeros individuos.

Bons exemplos de interesses coletivos s2o apontados por Kazuo Watanabe [1998, p.
624-9]: os dos membros de uma associagdo de classe ou acionistas de uma mesma
sociedade, os dos contribuintes de um mesmo tributo, dos prestamistas de um mesmo
sistema habitacional ou de contratantes de um segurador com o mesmo tipo de
seguro, 43

Por sua vez, direitos difusos podem ser aqueles atinentes a propagandas enganosas ou
abusivas, a coloca¢ao de produtos nocivos no mercado e a polui¢do de mananciais. A diferenca
entre direitos difusos, que sao direitos de todos em geral, mas de ninguém em particular, e
aqueles coletivos, de titulares pertencentes a um grupo.

A supressdao de uma clausula abusiva referente a todos os contratos firmados em uma
relacdo pode ser entendida como difusa, enquanto a supressdo de clausulas abusivas em
contratos ja firmados pode ser entendida como coletiva.*3

Os individuais homogéneos permitem a defesa de direitos dos titulares de forma coletiva
ou individualizada, como nos casos de defeitos causados pela venda de veiculo com grave

defeito no sistema de freios.*’

435 NORONHA, Fernando. Direito das obriga¢ées. Sdo Paulo: Saraiva, 2013. p. 574-576.

436 A diferenga entre direitos difusos (que sdo todos em geral, e de ninguém em particular) e coletivos (que sdo das
pessoas pertencentes a um grupo ou categoria) ¢ bem ilustrada por Brito Filomento [1998. p. 34-35], a propdsito
dos planos de satude: “E interesse difuso o dos consumidores relativo a supressido de determinadas clausulas
abusivas, constantes de planos envolvendo ‘milhdes de contratantes ou potenciais contratantes, sobretudo atraidos
pela poderosa midia televisiva’; é coletivo o interesse na supressdo das clausulas abusivas eventualmente
constantes de determinado contrato ja firmado, porque aqui estdo envolvidas ‘pessoas bem determinadas e em face
de uma empresa contratante’”. (NORONHA, Fernando. Direito das obrigacdes. Sdo Paulo: Saraiva, 2013. p. 574-
576.)

437 ‘Um exemplo esclarecedor desses interesses ¢ constituido pelos danos causados pela colocagio no mercado de
veiculo com grave defeito no sistema de freios, indicado por Brito Filomeno [1998. p.623 ¢ s.]: “Cada um dos
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Essa discussao caracteriza a presen¢a de uma dignidade na coletividade, uma espécie
de identificagdo que gera orgulho por integrar um determinado agrupamento, classe ou
categoria que imbui os membros a uma defesa desse ente coletivo.

José Rubens Morato Leite trata do tema, com destaque para o dano extrapatrimonial:
“O dano extrapatrimonial coletivo ndo tem mais como embasamento a dor sofrida pela pessoa
fisica, mas sim valores que afetam negativamente a coletividade [...]”.*3®

Em 2018, o Superior Tribunal de Justica reafirmou a reparacao de danos coletivos em
um caso de venda de alimentos em conserva, em um exemplo de ofensa a interesses individuais
homogéneos.

O acordao destacou, ainda, a competéncia do Ministério Publico para promogao desses
direitos, o que, em termos de protecao de dados, gera precedente para que hipdteses pregressas

de atuacdo destes ministérios em agdes coletivas sejam precedentes para atuacdes em casos que

envolvam dados pessoais, incluindo os do contexto trabalhista.

5. O interesse individual homogéneo ¢ um direito individual que acidentalmente se
torna coletivo e, pois, indisponivel, quando transcender a esfera de interesses
puramente particulares, envolvendo bens, institutos ou valores juridicos superiores,
cuja preservagio importa 2 comunidade como um todo. 439

Logo, ¢ preciso definir as (i) categorias de direitos coletivos e seus didlogos com a
LGPD; (ii) a indicagao dos legitimados coletivos a prote¢ao de dados pessoais; e (ii1) indicagdo

de decisdes estruturantes que versem sobre a prote¢ao de dados pessoais.

5.4 Reincidéncia da LGPD sobre dados andonimos

Em uma trilha de rastreabilidade, propria do ciclo de vida dos dados, diferentes dados
seriam agregados para o contrato de trabalho, seguidos de uma guarda durante a execucao do
pactuado para que, ao fim da relagdo, esses dados fossem anonimizados e utilizados para outra

finalidade, sobre a qual ndo incidiria a LGPD.

lesados ‘poderia, individualmente, ingressar em Juizo com a agdo reparatoria competente’, mas o Codigo permite
‘que, ao invés da pulverizacdo de demandas individuais, seja ajuizada em uma unica agdo, passando-se depois da
condenagdo obtida a liquidagdo, conforme a extensdo de cada dano individualizado’. Outros bons exemplos, estes
referidos por Watanabe [1998. p. 629], s@o os das “vitimas de publicidade enganosa [...] ou de um produto nocivo
a saude’, relativamente aos danos efetivamente sofrido”. (NORONHA, Fernando. Direito das obrigacdes. Sao
Paulo: Saraiva, 2013. p. 574-576.)

438 LEITE, José Rubens Morato Leite. Dano ambiental: do individual ao coletivo extrapatrimonial. 2. ed. Sdo
Paulo: Revista dos Tribunais, 2000. p. 316-317.

4% SUPERIOR TRIBUNAL DE JUSTICA. RECURSO ESPECIAL N° 1.586.515 — RS (2016/0046140-8).
RELATORA: Ministra Nancy Andrighi.
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A associacdo danosa que porventura seja feita entre a inferéncia construida a partir de
um banco de dados anonimizado e seus titulares que sejam identificados como membros de
determinado grupo leva a outra questao, que versa sobre um momento posterior a incidéncia da
LGPD.

Resta possivel indicar que a ofensa aos direitos de titulares de dados pessoais e dados
pessoais sensiveis que tenham sido anonimizados constitui agressao a direitos coletivos de um
grupo determinado.

Em principio, dados anonimizados ndo sofrem incidéncia da LGPD, mas a guarda destes
pelo empregador por tempo posterior ao cumprimento da finalidade, somado ao fato de que um
eventual vazamento sera também um fator indicativo da origem do dado reconverteria em dado
pessoal.

Destaca-se que o empregado poderia sofrer discriminacdo em razao de uma inferéncia
projetada sobre uma empresa em que tenha atuado, de modo que passaria a sofrer com pressoes,
ofensas e desrespeitos em diferentes ambientes, sem a possibilidade de supressdo dessa
informacao, que constara em multiplos bancos de dados e serd de conhecimento de outros
empregadores. Nesse caso, o dado seria acrescido de sensibilidade, mesmo que fosse
originalmente um dado pessoal referente a sua carreira.

Na possibilidade de incidéncia, a LGPD, no ato da anonimizagao, devera ser indicada a
base legal adequada para tratar dados anonimizados. Aqui surge uma dificuldade em relagao as
bases legais pois, (i) ndo ¢ o titular identificado ou identificavel, o que impede exercicio dos
direitos do titular;*° (ii) ndo ha exigéncia legal ou intengdo de regular exercicio de direito em
processo judicial ou administrativo; (iii) ndo se trata de hipdtese de satide com atuagdo de
profissional da satde, tampouco (iv) 6rgaos de pesquisa.

Em razao do risco de discriminag¢ao e de eventual desdobramento da ofensa contra uma
coletividade, a anonimizacao deve observar também as bases legais da LGPD, porquanto o dado
foi originalmente tratado pelos agentes com uma base legal definida, que permitia o exercicio
regular de direitos do titular justamente em razao da identificagao.

Observa-se uma triparticao das bases legais, (i) composta pelo titular, (ii) agente de

tratamento, (ii1) sendo a relagdao destes dois mediada por beneficios mutuos, mas que podem

440 Note-se que o dado continua sendo relativo a um titular, embora ndo seja possivel rastrear o liame que conecta
o dado ao sujeito. Em um plano imaterial, esse dado continua conectado a algum sujeito, mas restando impossivel
identifica-lo de maneira individualizada. Eventuais direitos de portabilidade restariam incapazes de serem
exercidos.
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ndo ser equivalentes, (iv) além da presenga de um terceiro ente, que pode ser uma autoridade
ou a sociedade civil de forma difusa, como no caso de pesquisas.

Todavia, o tratamento dos dados anonimizados suprime a presenga do titular, que resta
nao identificavel, afasta a incidéncia da LGPD e das bases legais e pode ser realizada apenas
em beneficio do controlador, o que descaracteriza o carater formal desta estrutura tripartida.

Portanto, havendo a pretensdo de guarda do dado, cujo ciclo de vida esta definido, a
anonimizagcdo do dado, sua guarda e seu reprocessamento (bem como os demais verbos
atinentes ao tratamento de dados), a unica base legal remanescente, que incidira sobre o
tratamento de dados anonimizados € o legitimo interesse.

Essa sera a base legal aplicavel, seja em razdo da natureza do controlador (que ndo ¢ por
exemplo um 6rgdo de pesquisa), seja em razao da impossibilidade do titular de exercer seus
direitos, visto que ambos, titular e controlador, veem-se incapacitados de localizar e retirar os
dados do fluxo tratamento em razdo da anonimizacdo, seja em razdo do fato de que as
inferéncias populacionais continuam sendo possiveis. Nesse caso, caberd ao controlador manter

relatorio de legitimo interesse que justifique no inicio do tratamento.

CONCLUSAO

Como visto, o poder econdmico das empresas tem sido avaliado em fun¢do do quanto
elas detém de dominio da tecnologia em seu mercado. Seu modelo de negdcio, na maior parte
das vezes, depende da coleta, do uso e do tratamento dos dados pessoais, que podem representar
seu diferencial diante da concorréncia.

Isso porque os dados e as informagdes podem resultar em conhecimento para a
organizac¢do, sendo usados para obter vantagens competitivas no mercado que impacte nos
resultados financeiros. O uso direcionado da informacdo gera tomada de decisdes que
maximizam, a0 maximo, a estratégia organizacional para o beneficio da organizacao.

Nesse cenario, seria inevitavel que as relagdes empregaticias restassem inalteradas, ao
serem influenciadas pela tecnologia digital, haja vista o amplo uso de tecnologias da informacgao
e da comunicagdo para os processos didrios de execucdo do trabalho, como também sistemas
de supervisdo e vigilancia, os quais geram automaticamente uma variada gama de dados que
transitam por intermédio do fluxo informacional das atividades cotidianas da organizacao.

Como exposto nesta tese, a coleta de dados na relacdo de emprego podera ocorrer em
determinados momentos, como as fases pré-contratuais, contratuais e pos-contratuais. O ciclo
de vida do dado ¢, portanto, mais prolongado, e, por isso, exige a fixacdo de bases legais em

um eixo que pode ser indicado como horizontal.
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A execugdo de um contrato de trabalho ¢ propicia a gestdo de um conjunto elevado de
dados pessoais, algo que impacta significativamente na esfera juridica do empregado durante
sua prestacao didria e constante da jornada de trabalho.

Como apresentado, a LGPD nao objetiva regular as relagdes trabalhistas, visto que sua
génese ndo se volta as relagdes de trabalho. No entanto, ¢ indiscutivel que a nova legislagao
impactard no modo como os empregadores tratardo as informagdes de seus subordinados.

No campo das relagcdes empregaticias, ha abundancia de informagdes e dados pessoais
do empregado disponibilizadas e depositadas ao empregador, que depende da sua coleta para o
cumprimento de obrigacdes legais, como fornecimento de dados para orgdos oficiais,
contabilidade, faturamento para fins legais, pagamentos de beneficios previdenciarios,
fornecimento de dados para empresas de planos de satde e de vale-alimentagao, e de seguranca.
Ademais, ainda pode haver necessidade do cumprimento de politicas ptblicas de inclusao de
grupos no mercado de trabalho.

Consequentemente, a recomendagdo ¢ a de que os contratos de trabalho se ajustem a
LGPD, com disposigdes e clausulas em destaque quando essas versarem sobre a possibilidade
de coleta e transferéncia de dados para parceiros comerciais, empresas de plano de saude, entre
outros, atendendo ao principio da transparéncia na utilizacdo dos dados pessoais do empregado.

Todas essas situacdes delineadas ndo sdo exaustivas sob o ponto de vista da relagdo de
emprego sendo certo que as hipdteses indicadas (cumprimento de obrigagdo legal, protecao da
saude e seguranca do titular, execu¢do do contrato) ao lado do consentimento nao sao
suficientes para enfrentar os desafios didrios que acontecem na gestdo de pessoas nas diversas
organizagdes empresariais, quer seja por conta da limitagdo expressa das primeiras ou em
virtude da fragilidade da utilizagdo do consentimento em vista da assimetria que reside na
relacdo de emprego.

O legitimo interesse surge, portanto, como uma solugdo interessante que, no entanto,
somente podera fundamentar o tratamento de dados considerando circunstancias que incluam o
apoio e a promogao de atividades do controlador, somado ao exercicio regular dos direitos do
titular. Outras demais bases legais, além do legitimo interesse, t€ém uma estrutura que cria uma
interagdo entre titulares e agentes, a0 mesmo tempo em que traz para a relacdo um elemento ou
sujeito terceiro, como o cumprimento do objeto contratual, de uma obriga¢ao legal ou, ainda,
de um interesse do proprio titular.

O empregador, ao exercer seu poder diretivo, mantém uma relagdo preestabelecida com
o empregado titular dos dados e monitora e coleta dados de seu subordinado para medir sua

produtividade. Com isso, o empregador exerce o seu poder diretivo sobre seus empregados,
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pois o monitoramento do ambiente de trabalho € uma de suas prerrogativas inerentes. Trata-se,
pois, de uma finalidade legitima prevista na legislag@o trabalhista, e dela decorre o legitimo
interesse do empregador em tal cenario.

A informacgao resultada dos dados gerados durante a prestacdo do trabalho, somada
aquelas de cunho pessoal e individualizadas, tem o potencial de agregar valor a cadeia produtiva
de uma organizagdo, caso sejam colhidas e usadas estrategicamente. Adaptagdes a rotina de
trabalho, inovagdes em determinados produtos, atracdo segmentada de clientes especificos sao
apenas alguns exemplos do que uma informagao estratégica pode trazer a organizagdo, quando
manipulada corretamente.

Dessa maneira, por meio de uma andlise da caminhada histdrica das novas tecnologias
da informacgdo, da constitui¢do de ambientes virtuais que fomentam o tratamento de dados
pessoais em massa ¢ da formagao de uma economia da informagao, esta tese endereca o fato de
que os dados apresentam nao apenas o carater de viabilizar a relagdo de trabalho, mas também
de incrementar os conhecimentos do empregador sobre sua mao de obra, o mercado e a
possibilidade de viabilizar melhores condigdes aos empregados.

Casos em que o compartilhamento de dados ¢ opcional, como para o incremento do
contrato ou o uso de outros beneficios seriam hipdteses de incidéncia do consentimento, mas,
ainda assim, essa base legal, no contexto trabalhista, constitui-se como excegao.

O legitimo interesse, portanto, como base legal, poderia ser invocado para o tratamento
dos dados pessoais do empregado mediante a elaboragdo do relatorio de legitimo interesse, no
qual reste destacada a proporcionalidade da coleta, sua finalidade e sua pertinéncia. Por outro
lado, tal base legal seria, a principio, inaplicavel aos dados pessoais sensiveis (ndo foi objeto da
tese), os quais podem, se devidamente processados, gerar beneficios a relacao trabalhista e a
cadeia produtiva do empregador.

Quanto aos dados pessoais andnimos, embora a norma estabeleca que nao estariam sob
a incidéncia da legisla¢do, a problematica que se delineou nesta tese refere-se justamente a
transicao de base legal entre os momentos de tratamento dos dados pessoais, de modo que o
legitimo interesse passaria também a ser uma base legal aplicavel a tais dados.

Como a rastreabilidade ¢ elemento essencial ao ciclo de vida dos dados, em especial
para que seja evitada a alegada “lavagem de dados” que poderia ser gerada, a conversao dos
dados pessoais ou dos dados pessoais sensiveis em dados anOnimos ndo afastaria
automaticamente a rastreabilidade dos dados e, por conseguinte, aplicacao da propria lei geral

de protecao de dados.
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No contexto estudado, tal fato ocorre porque, ainda que os dados sejam anonimizados,
estes sdo reconhecidamente limitados a uma dada coletividade, composta por empregados da
mesma empresa € coletados obrigatoriamente durante a vigéncia do contrato de trabalho.

Portanto, a aloca¢do e o uso dos dados anonimizados se dard sempre em razao da
vontade do empregador, de modo a facilitar a identificagdo da origem do dado pessoal e de seus
provaveis titulares. Evidencia-se, assim, o risco quanto a possibilidade de projecdo de atos
discriminatorios sobre colaboradores ou ex-colaboradores de uma empresa, em razao de
inferéncias incorretas ou mal-intencionadas.

Caso isso ocorra, uma coletividade identificavel, como bloco, poderia sofrer com
assédios ou atitudes discriminatdrias, em razao de um dado que a marcou enquanto tal. Anélises
de dados enviesadas, por incompletudes de bases, metodologias erroneas ou contextualizacdes
inadequadas poderiam gerar danos apreciaveis juridicamente.

Desse modo, como demonstrado, os momentos do ciclo de vida, unidos pela
rastreabilidade e transparéncia quanto a origem dos dados, exigiriam que o momento da
anonimizagdo também encontrasse uma base legal adequada. A anonimizagdo para a
constituicdo de inventarios de conhecimento beneficia o agente de tratamento de maneira direta,
e os titulares, de forma difusa, de modo que aquele ndo pode ser identificado como beneficiario
desse tratamento.

Nesta tese, buscou-se, portanto: (i) contextualizar a evolucao das relagdes sociais no
plano da era digital e os desafios impostos ao direito e suas multiplas disciplinas, notadamente
no campo da constru¢do de uma teoria € normatizagdo da prote¢do e dados como um direito
fundamental; (ii) indicar, a luz do direito do trabalho e sua principiologia, o efeito da LGPD
nas relacdes de emprego frente ao volume de dados gerados e coletados antes, durante e depois
do contrato de trabalho e, portanto, delimitar as principais questoes € caminhos possiveis para
uma adequada aplicagdo da lei; (ii1)) demonstrar, assim, a fragilidade do consentimento como
base legal para tratamento de dados dos empregados em virtude da assimetria que marca a
relacdo de emprego e, por conseguinte, excluindo as demais bases que possuem enquadramento
especifico (obrigagdo legal, cumprimento de ordem judicial e execugdo contratual, por
exemplo) refletir a partir de outra alternativa que ¢ o legitimo interesse; (iv) a apresentagao,
assim, do legitimo interesse como uma base legal aplicével ao fluxo de tratamento dos dados
pessoais de empregados por seus empregadores no estudo do caso concreto ja que se trata de
um conceito juridico aberto; e (v) propor a aplicagao do legitimo interesse do empregador na
hipdtese de anonimizagao dos dados pessoais quando surge a possibilidade de identificagao do

titular no caso de uma associacdo das informagdes individuais ou de uma coletividade
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determinada, bem como os efeitos nocivos que o afastamento da LGPD pode trazer nessa
situacdo; (vi) firmar a necessidade de um relatorio de legitimo interesse, em virtude da
exigéncia de clareza quanto a guarda desses dados e ao interesse de constru¢ao de um inventario
de conhecimento relevante para a atividade empresarial e, principalmente, preservacao do

direito fundamental da prote¢ao de dados.
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