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RESUMO

CAVALCANTI, Rita de Céassia Pires Bezerra. A analise constitucional do sigilo
bancario e da privacidade nas investigacbes criminais diante do
compartilhamento de dados financeiros e fiscais. 2023. 147 f. Dissertacdo
(Mestrado) — Faculdade de Direito, Universidade de S&o Paulo, 2023.

A intensificacdo da troca de informac6es e a auséncia de divisas para os lucros legais, bem
assim para aqueles obtidos mediante ou como produto da pratica de crimes, alterou
significativamente as relagfes do Estado Fiscalizador com o contribuinte, permitindo a
ressignificacdo de conceitos classicos, tais como a no¢édo de privacidade e a necessidade de
reserva de jurisdi¢do para o acesso aos dados financeiros e fiscais pelo Estado repressor. Na
era da informacédo, é fato que a criminalidade desfruta de eficientes e velozes recursos
tecnoldgicos para branquiamento de capitais, na modalidade em que a novos recursos
tecnoldgicos permitem o transito de dinheiro, por vezes digitais, de forma veloz, exigindo-
se velocidade também por parte do Estado fiscalizador e repressor, de modo a estancar a
evasdo de divisas e 0 cometimento de novos crimes. Tal fato vem exigindo a adogéo de novos
mecanismos de investigacdo criminal, dentre eleso acesso ao contetido de dados financeiros
e fiscais sob a forma de compartilhamento, mediante a antes resistida transferéncia de sigilo.
Em contrapartida, ndo houve evolucdo legislativa condizente com esta realidade digital,
exigindo a busca de um ponto deequilibrio na relacdo entre os direitos fundamentais a
seguranca e a liberdade, prestigiando-se a eficiéncia das atividades investigativas e, ao
mesmo tempo, a protecdo a privacidade e ao sigilo desses dados compartilhados que, embora
transferidos, ndo perdem o caréater de sigilosos, posto que, enquanto direito da personalidade
deve ser preservado. Neste contexto, bebendo nas referéncias a outros meios de obtencéo de
prova e mediante pesquisa sobre o tema, buscou-se discorrer sobre 0s parametros e
procedimentos para o regular o referido compartilhamento de dados, de maneira a se
preservar o sigilo e garantir a higidez da prova, o que motivou uma analise da cadeia de
custddia da prova documental digital. Finalmente, avancou-se para o0 estudo das
consequéncias juridicas processuais em caso de descumprimento do referido modelo

procedimental.

Palavras-chave: Acesso a dados finaceiros fiscais compartilhados entre o Estado
Administracdo e o Estado persecucdo - Transferéncia de Sigilo —DOspensabilidade de

autorizacdo judicial — Procedimento legal — Eficiéncia e garantismo.



ABSTRACT

CAVALCANTI, Ritade Céssia Pires Bezerra. The constitutional analysis of secrecy bank and
privacyin criminal investigations: access to data stored on the . 2023, 168 f. Dissertation
(Master) - Law School, University of Sdo Paulo, 2023.

The intensification of the exchange of information and the absence of currency for legal
profits, as well as for those obtained through or as a product of the commission of crimes,
significantly altered the relationship between the Inspector State and the taxpayer, allowing
the redefinition of classic concepts, such as the notion of privacy and the need to reserve
jurisdiction for access to financial and fiscal data by the repressive State. In the information
age, it is a fact that criminality enjoys efficient and fast technological resources for money
laundering, in the modality in which new technological resources allow the transit of money,
sometimes digital, in a fast way, demanding speed also for part of the supervisory and
repressive State, in order to stop the evasion of funds and the commission of new crimes.
This fact has required the adoption of new criminal investigation mechanisms, including
access to the content of financial and tax data in the form of sharing, through the previously
resisted transfer of secrecy. On the other hand, there was no legislative evolution consistent
with this digital reality, requiring the search for a balance in the relationship between the
fundamental rights to security and freedom, giving prestige to the efficiency of investigative
activities and, at the same time, the protection of privacy and secrecy of these shared data
which, although transferred, do not lose their confidential character, since, as a personality
right, it must be preserved. In this context, drawing on references to other means of obtaining
evidence and through research on the subject, an attempt was made to discuss the parameters
and procedures for regulating said data sharing, in order to preserve secrecy and guarantee
the integrity of the evidence, which motivated a chain of custody analysis of the digital
documentary evidence. Finally, we moved on to the study of the procedural legal

consequences in case of non-compliance with the aforementioned procedural model.

Keywords: Access to fiscal financial data shared between the Administration State and the
prosecution State — Transfer of Confidentiality — Dispensability of judicial authorization —

Legal procedure — Efficiency and guarantee.
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INTRODUCAO

O presente trabalho académico tem, por objetivo, a analise da protecéo
constitucional ao sigilo e o acesso e compartilhamento de dados financeiros e fiscais com os
Orgdos de persecucdo penal, dentro de uma perspectiva de equilibrio na relacdo entre

eficiéncia e garantismo?.

A revolucdo digital e o avanco tecnolégico permitiram que as
informacdes trafegassem com maior rapidezz entre os 6rgaos administrativos, civis e de
persecucdo penal, visando a lisura dos procedimentos bancarios e fiscais, independente do

sigilo coonstitucional que os reveste.

Infere-se que tal transito de dados?, intimamente relacionados a
privacidade e intimidade das pessoas, cujo acessopermitiria descortinar a vida intima e

particular de uma pessoa, expondo-a de maneira sensivel.

E certo, outrossim, que a protecdo do transito bancério sob a forma
sigilosa, por via outra, permitiu que a criminalidade profissional, pudesse aproveitar-se do
sigilo que reveste as transacfes para a cometimento de crimes financeiros, bem assim para

transitar os lucros proveniente de outros crimes, sigilosamente, garantindo o sucesso de suas

! Inobstante a tese 990 e jugamento do RE 1.055.941 pelo Supremo Tribunal Federal, onde se fixou a tese para
o compartilhamento de dados finaceiros e fiscais com os érgéos de persecucdo penal, é preciso que se reflita
acerca do percurso até ali chegar, tracando-se diretrizes que possam trazer a seguranga necessaria a0 processo,
evitando-se retrocessos. Tal tema posto em discussao permitira que se encontre uma solucdo equilibrada desta
equagdo, bem sintetizada pelo Professor das Arcadas Antonio Scarance Fernandes: “(...) ndo € tarefa facil
realizar a justa ponderagdo entre o interesse publico na realizacdo da quebra para a consecucgao de prova e 0
interesse privado de quem é submetido a investigagdo ou ao processo criminal. Encontram-se normalmente
vozes extremadas. De um lado, a dos que sustentam ardorosamente a necessidade de ampla permissividade no
acesso aos sigilos pessoais para coibir a pratica criminosa, e, de outro, a daquele que, em defesa da privacidade,
apregoam a necessidade de serem os individuos intensamente protegidos contra as invasdes em suas esferas
intimas e particulares, s6 sendo permitidas em casos extremos. Necessario, contudo, buscar o ponto de
equilibrio, de modo que se garanta a eficiéncia do sistema persecut6rio, mas, a0 mesmo tempo, se preservem
os direitos da pessoa investigada ou acusada (...)”. (FERNANDES, Antonio Scarance. O sigilo financeiro e a
prova criminal. In “Direito Penal, Processo Penal e Direitos Fundamentais. Uma visdo Luso-brasileira”,
p.457/477, 2006, Quartier Latin. S&o Paulo).

2 Gregorio Edoardo Raphael Selingardi, definiu o ““(...) dado digital constitui a informagdode estrutura numérica
e imaterial, processadas por sistemas computacionais, voltada a desempenhar uma fungdo e representada em
diversos formatos informativos (textos, imagens, audio e video) Denomina-se documento eletrénico o
agrupamento de dados digitais gerados, transmitidos ou conservados por meio de computador ou rede
telematica (...)” (GUARDIA, Gregorio Edoardo Raphael Selingardi. Comunicagdes Eletronicas e dados digitais
no processo penal. Tese (Mestrado em Direito Processo Penal) — Faculdade de Direito, Universidade de So
Paulo, 2016, p. 99).
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acOes delitivas, desvelando a necessidade do acesso ndo moroso e compartilhado dos dados
contidos em sistemas da Administracdo Fazendaria e Fiscal, como importante instrumento

de investigacdo criminal.

Entretanto, as formas de acesso ao conteido dos dados armazenados
a serem comparilhados entre a Administragdo e os 6rgdos de persecucdo penal e a
necessidade de se buscar um equilibro entre investigacdo eficiente e a salvaguarda dos
direitos constitucionais a protecdo da privacidade e intimidade motivaram atuais e
importantes discussdes, especialmente em ambito jurisprudencial, sobre a necessidade de
reserva de jurisdi¢do para o acesso ao conteudo dos processos administrativos fiscais e dados
bancérios, bem assim acerca do compartilhamento de Relatérios de Investigacdo Financeira
pelo COAF, pacificado j& pelo Supremo Tribunal Federal (STF), em &mbito de Repercussdo

Geral no Recurso Extraordinario com Agravo n.°1.055.941/SP3.

Segundo o Supremo Tribunal Federal (STF) é constitucional o
compartilhamento de relatorios de inteligéncia financeira e de procedimentos fiscalizatérios
da Receita Federal com drgdos de persecucao penal para fins penais, sem prévia autorizacdo
da Justica.

Inobstante, o Superior Tribunal de Justica (STJ), em posicionamento
parcialmente distinto, a partir da Terceira Camara, por maioria, decidiu que € ilegal a
requisicdo de dados fiscais feitas diretamente pelo Ministério Pablico, sem autorizacdo
judicial e, com esse entendimento, o colegiado deu provimento a dois recursos em Habeas
Corpus nos quais os acusados alegaram constrangimento ilegal em razao da obtencao direta

de seus dados fiscais, a partir da solicitagdo do Ministério Publico & Receita Federal.

Na oportunidade, o Tribunal registrou que somente poderdo ser
compartilhadas as informacdes fiscais ja analisadas, havendo imprescindibilidade da ordem
judicial para acesso aos dados sob anélise, ao dizer que é permitido que a Receita Federal
encaminhe ao MP dados fiscais quando houver suspeita de crime, mas que tal nao

possibilitaria ao 6rgéo de acusacéo requisitar esses mesmos dados sem autorizacédo judicial.

O assunto ainda permanece, portanto, sob discussao, havendo o relator

destado em seu voto que "Em um Estado de Direito, ndo é possivel admitir que érgdos de

3 STF, HC n.° 1.055.941/SP, 22 Turma, Rel. Min. Dias Tofolli, j. 24/04/2019, DJe 19/09/2019.
4S8TJ, 32 Turma,, Rel. Rogério Schietti, julgado em 19 de abril de 20186, j. 11/02/2022, Dje 23/04,2022.
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investigacao, em procedimentos informais e ndo urgentes, solicitem informages detalhadas
sobre individuos ou empresas, informacGes essas constitucionalmente protegidas, salvo

autorizacao judicial™.

Portanto, a pesquisa pretende analisar quais as formas de acesso aos
dados armazenados em aparelhos celulares, bem como se ha necessidade de ordem judicial
autorizativa para acesso aos dados armazenados em aparelhos celulares. Ainda, pretende-se
identificar quais as balizas formais e procedimentais para que, da apreensdo do aparelho
celular até a extracdo dos dados, sejam resguardadas as garantias do processo justo e, ao

mesmo tempo, assegure-se a eficiéncia da atividade investigativa.

Para tanto, a pesquisa estara dividida em partes.

Em primeira abodagem, serd verificado no ambito constitucional,
primeiras premissas no que concerne a privacidade, intimidade e vida privada (artigo 5°,
inciso X, da Constituicdo Federal), bem assim acerca do (artigo 5°, incisoXIll, da Carta
Politica), além de se estabelecer uma analise histérica e evolutiva do conceito de

“privacidade” e sua ressignificacéo.

Na segunda parte, o trabalho buscara realizar um mergulho histérico
e juridico acerca do sigilo especialemtne relacionado ao bancério, origem até os dias

hodiernos, culminando com o seu tratamento jurisprudencial no Direito Brasileiro.

Apds, buscar-se-4, nos conceitos relacionados a prova digital,
discorrer sobre os meio de obtencdo e producdo de provas classicas, sob a forma
compartilada, bem assim da necessidade do uso da analogia, de forma a se conferir um marco
procedimental para o acesso a dados trasnferidos em sigilo e ao seu tratamento, visando a

conservacao da higidez do dado.

Na terceira parte, na sétima e derradeira etapa, sera objeto de estudo a
cadeia de custodia da prova extraida a partir dos dados financeiros e fiscais compartilhados,
discorrendo-se sobre as etapas a serem percorridas e as consequéncias juridicas para a

violagdo da cadeia de custodia.

Desta forma, presente a relevancia e atualidade do tema, pretende-se

tratar das linhas iniciais de sistematizacdo dos aspectos formais e procedimentais a serem
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adotados para a garantia de que o sigilo transferido seja preservado, evitando-se

consequéncias pessoais e processuais em razao de sua inobservancia, como a mais escorreita
forma de se assegurar a eficiéncia investigativa, ndo se descuidando das garantias da

privacidade e intimidade contempladas no texto constitucional.
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1) DA PRIVACIDADE: INTERPRETACAO DIANTE DA RELACAO
EFICIENCIA E GARANTISMO

Ap0s periodo de ruptura institcional que precedeu a Constituicao atual
de 1988, foi promulgada de modo a acomodar diversos clamores da fase de redemocratizacéo
e, por tal, redefiniu as bases democraticas e republicanas do pais e trilhou os primeiros passos

e valores que se solidificaram com a evolucédo social que se seguiu.

Inaugurou, a nova Carta, verdadeira e inovadora ordem constitucional
no pais, estabelecendo um rol inicial, mas ndo limitativo, de garantias processuais®, passando
a Constituicdo Federal a servir como orientagdo e, ao mesmo tempo, filtro de validade e

legitimidade dos demais diplomas infraconstitucionais existentes.

Como clausulas pétreas constitucionais, trouxe a Carta regras e
principios aplicaveis ao processo penal, destacando-se a obrigacdo de se respeitar um devido
processo legal para que a pessoa se veja privada de sua liberdade (artigo 5°, inciso LIV), a
inadmissibilidade de provas produzidas por meios ilicitos (artigo 5°, inciso LVI), regras
especificas sobre a prisdo e identificagdo do responsavel pelo ato constritivo (artigo 5°,
incisos LXI e seguintes), bem como, especialmente na tematica do presente trabalho, a
inviolabilidade da intimidade, vida privada, imagem e honra das pessoas, do domicilio, bem
como o sigilo da correspondéncia, comunicacdes telegraficas, dados e comunicagdes
telefénicas, salvo para fins de investigacdo ou instrucdo criminal (artigo 5°, incisos X, Xl e
X11).

Portanto, ao estabelecer rol de direitos e garantias, a Constituicdo
Republicana exortou aos demais diplomas infraconstitucionais, que a ela fossem devotados
obediéncia e zelo, inadmitindo-se, sob 0 enfoque constitucional, um processo penal que nao

se assentasse sob diretrizes democréticas insculpidas no texto da novel Constitui¢éo, especial

5 “(..) A conscientiza¢do sobre a importincia das ‘garantias processuais’, como expressio desses valores

fundamentais de civilidade que devem informar as atividades de aplicagdo jurisdicional de direito, representa
talvez o traco mais saliente da cultura processual contemporanea, chegando-se mesmo a afirmar a fecunda e
expressiva ideia de um ‘jusnaturalismo processual’. N&o se trata, porém, de simples orientacéo filosofica, visto
que essa conscientizagdo tem sido acompanhada pela progressiva ‘positivagdo’ e, mais precisamente, pela
‘constitucionalizagdo’ do direito ao processo, com a correspondente explicitagdo, cada vez mais completa e
analitica, das garantias do processo nos textos constitucionais (...)” (GOMES FILHO, Antonio Magalhées. A
Motivacao das Decisfes Penais, 12 edicdo, Sdo Paulo: Editora Revista dos Tribunais, 2001, p. 31)
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mente se considerarmos que a estrutura processual penal de uma na¢do constitui o

verdadeiro term6metro dos elementos corporativos ou autoritarios de sua Constituicao®.

Assim, é com assento na Constituicdo e com os valores por ela
delimitados, que se pretende, a partir de uma determinagéo conceitual sobre temas que seréo
tratados ao longo deste trabalho cientifico, tracar a base estrutural para se responder as

inquietacdes lancadas na parte introdutdria.

1.1. A privacidade e sua contexttualizacao historica

A partir da obra “The right to privacy”’, de Samuel Dennis Warren e
Louis Dembitz Brandeis, aliada ao trabalho “4 Treatise on the Law of the Torts 8, em que o
juiz Thomas Cooley utilizou a expressao “right to be alone”, jaem 1880, as primevas no¢des
relacionadas a defini¢&o de direito a privacidade foram trazidas a julgo.

2

Num mergulho a origem, a “privacy” trouxe uma concep¢do
individual, relacionada de modo intimo aquilo que é recéndito ao individuo, isolamento e a
tranquilidade, garantindo-se a possibilidade do homem poder ser concebido como aguém so.
Warren e Brandeis, por seus estudos, trouxeram as bases conciliatérias, fomentando a
privacidade (“privacy”’) como um direito (“right”) a ser reconhecido no sistema juridico-
normativo da commonlaw®, melhor cunhando a tematica a partir de uma necessidade de
protecdo a integridade psicologica dos seres individuais, a partir de um controle de

informacdo que pudessem ilustrar e, por vezes, afetar suas personalidades®.

5 GOLDSCHMIDT, James. Problemas Juridicos y Politicos del Proceso Penal. Barcelona: Editora Bosch, 1935,

p. 67. Citando H. Henkel, Jorge Figueiredo Dias relembra que o processo penal é o “verdadeiro direito
constitucional aplicado” (FIGUEIREDO DIAS, Jorge. Direito processual penal. Coimbra: Editora Coimbra, 2004,
p. 74). Ainda, Claus Roxin sustenta que o processo penal é o “sismografo da Constituigdo do Estado” (ROXIN,
Claus. Derecho Procesal Penal. Buenos Aires: Editores del Puerto, 2003, p.10). Na mesma linha, Julio Maier
aponta que o processo ¢ o proprio “Derecho constitucional reglamentado” (MAIER, Julio B. J. Derecho Procesal
Penal.Tomo I: Fundamentos. 32 edi¢do, Buenos Aires: Editores del Puerto, 2004, p. 162/163).

"WARREN, Samuel Dennis. BRANDEIS, Louis Dembitz. The Right to Privacy, Harvard Law Review, Vol. IV,
n.° 5, 1890.

8 COOLEY, Thomas Mclintyre. A treatise on the law of torts. Chicago: Callaghan, 1880.

9 Para uma andlise detalhada da perspectiva norte-americana sobre a privacidade e os direitos & personalidade:
ZANINI, Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of privacy nos Estados Unidos.
Revista Brasileira de Direito Civil. Vol. 3, Jan/Margo 2015.

10 GLANCY, Doroth. The invention of the right to privacy. Arizona Law Review, v.21, n.1, p. 2 (1979).
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Originariamente, a protecdo a privacidade e a protecdo da integridade
psicoldgicat! dos individuos ocupavam semelhante assento, e poderiam ser violadas a partir
da divulgacdo indiscriminada de infomacdes determinadas que ao individuo afetam. No
entanto, em momento posterior, tal direito evoluiu a ponto de se concebé-lo como um direito
autdbnomo e basico de todo e qualquer individuo diante das altera¢des transformacdes sociais
e tecnologica da época'? — aqui importa dizer que a rapidez de trafego de informacoes e,
portanto, de exposicdo pessoal, por conseguinte, reafirmaram a necessidade de se proteger o

direito ao isolamento?s.

Aquela altura nada havia de formal quanto a protecdo a intimidade, ao
contrario, de modo que os mencionados doutrinadores buscaram, mediante uma interpretacéo
extensiva de outros direitos e principios ja escritos na First Amendment!*, Fourth
Amendment!® e na Fifth Amendment®, estenderam a privacidade, as no¢des de protecio

existentes para os direitos a vida, liberdade e propriedade, bem assim ao domicilio.

11 Ha diferencas entre a nogéo original de privacidade, sob uma esfera psicoldgica e insistentemente individual
com as nocBes de privacidade atuais. Ao pontuar rol de direitos e garantias individuais relacionados a
privacidade, cunhou-se a vedacdo a violagdo, mesmo que ndo haja qualquer dano psicoldgico individual
conhecido. Por exemplo, a violagdo de uma carta constitui indefensavel violagao a privacidade, independente
do contetdo violado, dispensado-se perquirir se o cidaddo, psicologicamente, se sentiu abalado com as
informagdes expostas.

2 Samuel Warren e Louis Brandeis apontam que “(...)The intensity and complexity of life, attendant upon
advancing civilization, have rendered necessary some retreat rom the world, and man, under the refining
influence of culture, has become more sensitive to publicity, so that solitude and privacy have become more
essential to the individual; but modern enterprise and invention have, through invasions upon his privacy,
subjected him to mental pain and distress, far greater than could be inflicted by mere bodily injury (...)”
(WARREN, Samuel Dennis. BRANDEIS, Louis Dembitz. The Right to Privacy, Harvard Law Review, Vol.
IV, n.° 5, 1890, p. 196)

13 Stefano Rodota aponta que “(...) é de fato o fim da linha de um longo processo evolutivo experimentado
pelo conceito de privacidade — de uma definigdo original como o direito de ser deixado em paz, até o direito
de controle sobre as informacGes de alguém e determinar como a esfera privada deve ser construida” (...)”
(RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. MORAES, Maia Celina Bodin de
Moraes (org). Tradugdo de Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 17).
14 «“Congress shall make no law respecting an establishment of religion, or prohibiting the free exercise thereof;
or abridging the freedom of speech, or of the press; or the right of the people peaceably to assemble, and to
petition the Government for a redress of grievances”.

15 “The right of the people to be secure in their persons, houses, papers, and effects, against unreasonable
searches and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause, supported
by Oath or affirmation, and particularly describing the place to be searched, and the persons or things to be
seized”

16 “No person shall be held to answer for a capital, or otherwise infamous crime, unless on a presentment or
indictment of a Grand Jury, except in cases arising in the land or naval forces, or in the Militia, when in actual
service in time of War or public danger; nor shall any person be subject for the same offence to be twice putin
jeopardy of life or limb; nor shall be compelled in any criminal case to be a witness against himself, nor be
deprived of life, liberty, or property, without due process of law; nor shall private property be taken for public
use, without just compensation”.
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A guisa da conclus3o, passa-se a asseverar que a propria Constituicao
dos Estados Unidos asseguraria protecdo a propriedade, a vida, a liberdade e ao domicilio,
de modo que, implicitamente, resguardaria, ainda que nela ndo expressa, a privacidade, que
passa a ser reconhecida como direito e valor constitutivo da pessoa humana, diante do
inegavel desenvolvimento de novas tecnologias e do agigantamento das possibilidades de

violacdo dos direitos da personalidade do cidadao americano.

As nocles de “right to privacy” ndo deixaram de serem visitadas e, como
resultado dos estudos e novos autores foram ganhando destaque e reconhecimento nas Cortes
Norte-Americanas, sendo certo que, no caso Griswold v. Cosmetitan, 381 U.S. 479 (1965)*/,

a Suprema Corte reconheceu que o direito estaria implicito naquela Constituic&o.

No direito brasileiro, a protecdo a privacidade também possui histéria
evolutiva, estabelecendo-se enquanto protecdo individual a intimidade e a honra de modo
expresso na atual lei maxima, no artigo 5°, inciso X, da Carta Cidada de 1988, ao prescrever
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o

direito aindenizacdo pelo dano material ou moral decorrente de sua violagao ”.

17 Disponivel em <https://supreme.justia.com/cases/federal/us/381/479/>. Acesso em: 04 de janeiro de 2023.
18 De inicio, observou-se um eshoco de protecdo aos direitos a personalidade e, especialmente, a protecdo a
privacidade na Constitui¢do Politica do Império (1824), notadamente em seu artigo 179, incisos VIl e XXVII,
em que se estabeleceu uma protecdo ao domicilio e ao sigilo de correspondéncias.

A protecdo a inviolabilidade do domicilio e ao sigilo das correspondéncias foi mantido na Constituicdo da
Republica de 1891, em seu artigo 72, paragrafos 11 e 18 , muito embora tenham ocorridas pequenas alteragdes
no texto constitucional: estabeleceu-se a possibilidade de ingresso em domicilio durante a noite, para
salvamento de vitimas de crimes ou para auxiliar em caso de desastres, bem como suprimiu-se a expressao
“segredo”, utilizada para se referir as correspondéncias na Constituicdo anterior, mantendo-se, todavia, a
inviolabilidade anterior.

A Constituigdo da Republica de 1934, manteve a mesma tutela da inviolabilidade do domicilio (artigo 113, 16)
e o sigilo das correspondéncias (artigo 113, 8), inclusive com redacdo quase idéntica a da Constituicdo da
Republica de 1891.

Ja a Carta Constitucional de 1937, cujo preAmbulo ja revelou seu carater de ruptura a ordem democrética e
externou sua inclinacdo fascista e déspota, também tutelou a inviolabilidade de domicilio e o sigilo das
correspondéncias, especialmente em seu artigo 122, 6°. Diferentemente das previsGes contidas nos textos
constitucionais precedentes, a Constituicdo de 1937 se aliou a uma tendéncia revelada nas Constitui¢fes
europeias e condicionou a inviolabilidade do domicilio e o sigilo das comunicacdes as “excegdes expressas em
lei”. Houve, portanto, um rebaixamento de protegdo a privacidade, especialmente diante da possibilidade de
previsoes legais limitarem o pleno exercicio de direitos que, sob a égide das Constitui¢cbes anteriores, eram
assegurados de forma plena e irrestrita.

Esta diminuicdo da esfera protetiva foi corrigida na Constituicdo Federal de 1946, que novamente retomou a
inspiracdo democratica. Em seu artigo 141, paragrafos 6° e 15°, foi adotada uma redacdo similar aquela prevista
na Constituicdo de 1934, assegurando-se novamente a inviolabilidade de domicilios e o sigilo de
correspondéncias sem qualquer limitagdo ou condicdo infraconstitucional.

A Constituicdo Federal de 1967, em sua redacdo original, passou a acrescentar, ao lado da inviolabilidade da
correspondéncia, a protecdo ao sigilo das comunicacGes telegraficas e telefonicas (artigo 150, § 9°), bem como
tornou a prever a inviolabilidade de domicilio (artigo 150, § 10°). Com o advento da Emenda Constitucional
n.% 1 (1969), as mesmas previsGes foram mantidas, porém no artigo 153, 88 9° e 10°
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A privacidade, na forma como vista atualmente, enquanto direito
autbnomo, encontra-se positivada através dos conceitos de “intimidade” € “vida privada”.
N&o bastasse, restou estabelcida a mencionada protecdo de forma concreta a honra e a
Imagem das pessoas, ao passo que a instituiu como direito a ser oposto contra todos e sua

violagdo, acaso ocorra, constitui ilicito passivel de indenizacéo.

Como complemento, o resguardo constitucional da privacidade é
assegurado diante de outros modos, mormente através da garantia da inviolabilidade de
domicilio (artigo 5°, inciso XI), da protecdo ao sigilo da correspondéncia, das comunicagdes
telegréaficas, de dados e das comunicacdes telefénicas (artigo 5°, inciso XII, da Constituicéo
Federal).

1.2. Privacidade, intimidade, vida privada e sigilo de dados: conceitos e definicdes

Conforme posto, é a partir da Constituicdo Federal de 1988 que a
privacidade assume posicdo destacada, vinculando-se a inviolabilidade de domicilio e ao
sigilo da correspondéncia, para ser erigida a condicdo de direito autbnomo integrante da
personalidade do cidadé&o.

Inobstante o tratamento da privacidade em ambito constitucional, ha
que se verificar a vagueza de conceitos®® como “vida privada” e “intimidade ”. Diante da
imprecisdo, coube a doutrina e a jurisprudéncia buscar uma interpretacdo do alcance dos
termos e, mais precisamente, sua definicdo conceitual, especialmente diante de sua

ressignificacdo em razdo da época, lugar e a forma em que inseridos.

19 José Afonso da Silva, reconhecendo a indefinicdo conceitual, aponta que “(...) de fato, a terminologia néo é
precisa. Por isso, preferimos usar a expresséo direito a privacidade, num sentido genérico e amplo, de modo
a abarcar todas essas manifestac@es da esfera intima, privada e da personalidade, que o texto constitucional
em exame consagrou (...)” (SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 29. edigdo, Séo
Paulo: Editora Malheiros, 2007, p. 205).

20 BASTOS, Celso Ribeiro. Comentarios a Constituicdo do Brasil: promulgada em 5 de outubro de 1988. Séo
Paulo: Editora Saraiva, 1988, p. 83. De igual sorte, David Gray aponta que “(...) privacy is a content neutral
and context dependent. Nothing is inherently private or not private. Places, things, activities, and relationships
are only private or not private to the extent that they lie on one side of a guarded boundary. Neither is there a
necessary link between privacy and what is sensitive, embarrassing, or even illegal. In fact, much of what we
regard as private is perfectly ordinary. Privacy is, instead, about agency, status and relationship (...)” (GRAY,
David. The Fourth Amendment in an Age of Surveillance. Cambridge: Cambridge University Press, 2017, p.
7)
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E certo que falta o consenso? com relacéo & definicéo de cada uma das
expressdes — notadamente se houver a necessidade de que o seu significado seja posto diante
contextos social, econdmico e tecnoldgico , abrindo caminho para algumas novas acepgoes

sobre os institutos.

1.2.1. Privacidade

“Privacidade” € uma palavra de etimologia latina, derivando do
adjetivo privatus, o qual ganha o significado de “privado”, “particular”, “proprio”?2. Enquanto
direitoautdbnomo, a privacidade esta naturalmente relacionada a personalidade humana, como
sendozona de exclusdo sob controle social do cidaddo, como forma de assegurar sua

individualidade e a autonomia privada®.

A palavra “privacidade” ja fora destacada em inimeras discussGes com
vistas a sua definigéo conceitual, notadamente diante da confusdo natural com outras palavras
também inseridas na tutela da perseonalidade: “vida privada”, “intimidade”, “segredo”,
“sigilo”, “privatividade”, “privaticidade”, fato que também recorrente na busca da escorreita

definicdo desses conceitos em legislacdes de outros paises®*.

Inobstante a pouca precisao terminoldgica, é certo que nao se descurou
da tentativa de cunhar uma definicdo para “privacidade”, tendo JOSE AFONSO DA SILVA

a definido como “(...) o conjunto de informag6es acerca do individuo, que ele pode decidir

211 EONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Editora Saraiva, 2012, p. 46.

22 SAMPAIIO, José Adércio Leite. Direito a intimidade e a vida privada. Belo Horizonte: Editora Del Rey,
1998. p. 268.

23 Para Marcel Leonardi, a privacidade pode ser resumida em quatro perspectivas: a) o direito de ser deixado
s0; b) o resguardo contra interferéncias alheias; c) o segredo ou sigilo; d) o controle sobre informagdes e dados
pessoais (LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Editora Saraiva, 2012, p. 79).
Esta ultima, propriamente, interessa ao presente trabalho cientifico.

24 Conforme bem exposto por Danilo Doneda, “(...) a privacy norte-americana, o droit au secret de la vie privée
ou simplesmente la protection de la vie privée na Francga; o diritto alla risevatezza (ou a segretezza) na Itélia
(ou mesmo a privacy, termo usado no pais); a reserva da intimidade da vida privada (Portugal); o Derecho a la
intimidad na Espanha; a nocdo da Die Privatsphére, que divide a autonomia individual e a vida social, presente
na doutrina da Alemanha; a integritet da Suécia, que compreende a nogao pela qual as pessoas tém direito de
serem julgadas de acordo com um perfil completo e fiel de sua personalidade; sdo algumas das designacdes
utilizadas para se referir ao complexo de interesses que remetem ao termo privacidade (...)” (DONEDA, Danilo.
Da privacidade a protecéo de dados pessoais. 2% ed. Sdo Paulo: Editora RT, 2019, p. 98).
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manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que

condicdes, sem a isso poder ser legalmente sujeito (...)®”.

Denota-se que a privacidade esta relacionada a particular escolha do
titular do direito, sobre o que serd ou ndo submetido a exposicao publica ou para um rol
restrito de outras pessoas. N&o se trata de uma obrigacéo estabelecida a cada cidaddo, mas
apenas uma alternativa a ele franqueada de, querendo, ter para si assegurado um campo de
resguardo de informacGes que, por qualquer razdo, ndo devam ser compartilhadas com

terceiros.

De certeza tém-se que a privacidade assume contornos de um direito
que permite controlar a informacéo referente a si mesmo, delimitando aquilo que podera ser
ou ndo compartilhado com terceiros, bem assim possibilita limitar a forma e a finalidade de

uso destas informacdes de contetdo individual e particular.

DAVID GRAY aponta que “(...) privacy is a complicated concept, and
therefore resist reduction to a concise definition. Most accounts ofprivacy are tied to the
ability to maintain boundaries and to limit access to the self (...)”?. Contudo, é exato que a
ligacdo entre a privacidade e a necessidade de se garantir autonomia individual as pessoas,
fundamenta a sua existéncia, ao passo que possibilita aos individuos por ela protegidos que
desenvolvam a criatividade e inovacdo, unico lugar onde se verdadeiramente promove 0

florescimento da  liberdade intelectual, a liberdade de pensamento e de expressao?,

25 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 29. edigdo, Sdo Paulo: Editora Malheiros,
2007, p. 206. Para Tércio Sampaio Ferraz Jlnior, a “(...) privacidade, como direito, tem por contedo a
faculdade de constranger os outros ao respeito e de resistir a violagéo do que Ihe é préprio, isto é, das situacdes
vitais que, por dizerem a ele sé respeito, deseja manter para si, ao abrigo de sua Unica e discricionéria decisdo
(...)”, apontando ainda que o objeto da privacidade seria a integridade moral do sujeito, sendo ainda a protecao
inerente ao desenvolvimento da propria cidadania (FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o
direito a privacidade e os limites a fungdo fiscalizadora do Estado. Revista da Faculdade de Direito,
Universidade de Séo Paulo, S& Paulo, v. 88, p. 440, jan. 1993. Disponivel em:
<http://www.revistas.usp.br/rfdusp/article/view/67231/69841>. Acesso em: 20 de dezembro de 2020).

26 Em traducéo livre: “A privacidade é um conceito complicado e, portanto, resiste a uma concisa definigéo. A
maioria dos relatos sobre privacidade estdo vinculados a habilidade de se manterem fronteiras e limitar o acesso
as pessoas” (GRAY, David. The Fourth Amendment in an Age of Surveillance. Cambridge: Cambridge
University Press, 2017, p. 6). Igualmente, para RIGAUX, “La juridiction constitutionnelle a déduit du droit de
la personnalité I’un de ses attributs, a savoir: « le pouvoir reconnu a 1’individu et résultant de la notion d’auto-
détermination, de décider en premier lieu lui-méme quand et dans quelle mesure des faits relatifs a sa propre
existence sont divulgués (...) Cet attribut du droit de la personnalité est appelé « droit a la maitrise des données
personnelles » (...) Il n’est toutefois pas sans limite. (...)” (RIGAUX, Frangois. La protection de la vie privée
et des autres biens de la personnalité. Bruylant: Bruxelles, 1990, p. 588-589, n.° 532).

2" RICHARDS, Neil M. The Dangers of Surveillance, 126 Harvard Law Review, 2013, p. 1935.
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além de assegurar que, por meio da exposicdo de ideias, se fomente a participacao

individual do cidaddo no processo politico-democratico de uma nagéo?.

A protecdo a privacidade®, muito embora ndo tenha sido adotada
explicitamente em algumas Constitui¢fes Federais, encontra previsdo em diversos diplomas

internacionais®.

E diante do reconhecimento da privacidade como um direito inerente
a personalidade, que se permitiu desenvolver e evoluir o tratamento da protecdo a dados
pessoais, ao logo das legislages internacionais: a) Convencdo n.° 108/1981 do Conselho da
Europa, para protecao de pessoas a respeito do tratamento automatizado de dados pessoais;
e b) Diretivas n.° 95/46/CE e 2002/58/CE, ambas do Parlamento Europeu e do Conselho
Europeu, relacionadas respectivamente a protecdo das pessoas singulares no tratamento de
dados pessoais e da livre circulacdo destes dados, bem como a protecdo a privacidade no
setor das comunicagOes eletronicas; ¢) a Decisdo-Quadro 2008/977/JAl, do Conselho da
Unido Europeia, que regulamentou a protecdo de dados pessoais tratados no ambito da
cooperacao policial e judiciaria em matéria penal, posteriormente revogada e substituida pelo
Regulamento Geral de Protecdo de Dados na Unido Europeia (General Data Protection
Regulation), conforme Diretiva (UE) 2016/680.

Também na Carta dos Direitos Fundamentais da Unido Europeia,de

7 de dezembro de 2000, reconheceu-se em seu artigo 8% a protecdo dos dados de carater

2 A Corte Europeia de Direitos Humanos, no caso “Amman v. Switzerland” em 16 de fevereiro de 2000,
definiu que a expressdo “(...) “private life” must not be interpreted restrictively. In particular, respect for private
life comprises the right to establish and develop relationships with other human beings (...)” (Disponivel em
<https://www.legal-tools.org/doc/6e49ed/pdf/>, § 65°, Acesso em: 20 de dezembro de 2020).

29 A privacidade, nesta perspectiva, sera considerada em sua acepcéo interpretativa global, incluindo-se a vida
privada e a intimidade, ja que os ordenamentos juridicos internacionais, via de regra, ndo seguiram a mesma
divisdo estabelecida na Constituicdo Federal de 1988.

30 Com efeito, a Declaragdo Universal de Direitos Humanos de 1948 estabeleceu, em seu artigo 12, que
“Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem
a ataques a sua honra e reputacdo. Todo o homem tem direito a protecdo da lei contra tais interferéncias ou
ataques”. De igual sorte, a privacidade foi objeto de expresso reconhecimento no artigo 8° da Convencao
Europeia dos Direitos do Homem de 1950 , assim como no artigo 17 do Pacto Internacional de Direitos Civis
e Politico de 1966 , no artigo 11, n. 2, do Pacto de Sao José da Costa Rica de 1969 e no artigo 16, n. 1, da
Convengdo sobre os Direitos da Crianga de 1990 .

31 Artigo 8.° Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos
dados coligidos que Ihes digam respeito e de obter a respectiva retificacéo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente
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pessoal, bem como o Comité de Direitos Humanos da Organizacao das Nagdes Unidas, em
sua Recomendacédo n.° 16, trouxe que os Estados deverdo assegurar, sinteticamente, que
informacdes a respeito da vida privada ndo estejam ao alcance de pessoas que nao Sao

autorizadas para recebé-las, processa-las ou utiliza-las.

Assim €& que se verifica, numa perspectiva internacional e
convencional sobre aprotecdo a privacidade, sua tutela se da sob o nomen de “vida privada”,
expressdo contemplada, igualmente, nos dizeres da nossa Constituicdo, ladeado pelo
conceito de “intimidade”. Em razdo de tal posicionamento, tem-se apontado que a

privacidade seria o género, dos quais a “intimidade” e a “vida privada” seriam espécies®,

1.2.2. Vida privada e intimidade

Ja se aventou como certeza a falta de consenso doutrinario no tocante

ao conceito e alcance das expressdes “intimidade” e “vida privada”®.

3 CUNHA JUNIOR, Dirley da. Curso de Direito Constitucional. 5% edicdo, Salvador: Editora Juspodivm,
2011, p. 700. Luis Roberto Barroso identifica que “(...) a intimidade e a vida privada estariam representadas
em esferas distintas, compreendidas no conceito mais amplo de direito de privacidade (...)” (BARROSO, Luis
Roberto. Temas de direito constitucional — tomo I11. Rio de Janeiro: Renovar, 2005. p. 96).

3 Manoel Gongalves Ferreira Filho, por exemplo, ndo identifica diferenca entre as expressdes “vida privada”
e “intimidade” (FERREIRA FILHO, Manoel Gongalves. Comentarios a Constituicao Brasileira de 1988. Sao
Paulo: Editora Saraiva, 1990, v. 1, p. 35). Ja para Paulo José da Costa Jlnior, em célebre obra sobre o tema:
“em correspondéncia com a sua natural divisdo em ser individual e ser social, 0 homem vive como
personalidade em esferas diferentes: numa esfera individual e numa esfera privada. Assim, o0 homem como
pessoa, procura satisfazer dois interesses fundamentais: como individuo, o interesse a uma livre existéncia;
como coparticipe do consércio humano, o interesse a um livre desenvolvimento na vida de relagdo. Enquanto
os direitos que se destinam a prote¢do da ‘esfera individual® servem para a preservacdo da personalidade dentro
da vida publica, na protecdo da ‘esfera privada’ cogita-se da inviolabilidade da personalidade dentro de seu
retiro, necessario a ser desenvolvimento e evolugdo, em seu mundo particular, & margem da vida exterior (...)
Contrap0e-se a esfera individual a esfera particular ou privada. Aqui, ndo se trata mais do cidaddo do mundo,
relacionado com os semelhantes, como na esfera individual. Trata-se, pelo contrério do cidaddo na intimidade
ou na sua reserva, no isolamento moral, convivendo com a propria individualidade (...)” (COSTA JUNIOR,
Paulo José da. O direito de estar so: tutela penal da intimidade. 22 edi¢do, Sdo Paulo: Editora RT, 1995, p. 24-
25). Na mesma linha, reconhecendo o conceito plurivoco da expressio “intimidade”: MARIN, Fernando
Rodriguez. Los delitos de escuchas ilegales y el derecho a la intimidad. Anuario de Derecho Penal y Ciencias
Penales, Madrid, t. XLIII, Fasc/Mes 1, 1990, pégs. 197-240.

3 Tércio Sampaio Ferraz Junior reconhece que, “(...) no que diz respeito a ‘vida privada’, trata-se da informagéo
de dados referentes as opg¢des de convivéncia, como a escolha de amigos, a frequéncia a lugares, os
relacionamentos civis e comerciais, ou seja, de dados que, embora digam respeito aos outros, nao afetam (ainda
que, no interior da prdpria convivéncia, possam vir a afetar) direitos de terceiros (exclusividade da
convivéncia). Pelo sentido inexoravelmente comunicacional da convivéncia, a vida privada compde, porem,
um conjunto de situa¢fes que, usualmente, sdo informadas sem constrangimento. Sdo dados que, embora
privativos — como nome, endereco, profissao, idade, estado civil, filiagdo, nimero de registro publico oficial,
etc. -, condicionam o prdprio intercambio humano em sociedade, pois constituem elementos de identificagdo
que tornam a comunicacdo possivel, corrente e segura (...)” (FERRAZ JUNIOR, Tércio Sampaio. Sigilo
bancario, a Constituicdo Federal e a Lei Complementar n. 105/2001, de dados: o direito & privacidade e 0s
limites a funcao fiscalizadora do Estado. In: Direito Constitucional: liberdade de fumar, privacidade, estado,
direitos humanos e outros temas. Sampaio Ferraz Junior, Barueri: Editora Manole, 2007, p. 174-175).
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A “vida privada” tem ganhado contornos interpretativos como sendo

uma esfera de protecdo que recai sobre as relacdes pessoais e profissionais que o individuo
pretenda manter alheio ao conhecimento publico. Tratar-se-ia de expressao capaz de abarcar
inimeras situagdes juridicas, acambarcando tanto as relagBes mais restritas (v.g., as relacdes
familiares eentre pessoas mais proximas) quanto aquelas de maior amplitude, com um grau
maior e, consequentemente, natural, de sociabilidade, de exposicdo social, mas que o0s
envolvidos acordem em manter longe do conhecimento puablico (v.g., uma frequéncia a

determinadas entidades religiosas ou clubes privados).

Deste modo, € de ver-se que 0 conceito traria consigo sempre uma
relacdo intersubjetiva, com diferentes aspectos de alcance ou restricdo®, admitindo um

conceito de protecdo mais amplo do que a prépria “intimidade”.

A “intimidade”, por sua vez, tem sido definida dentro de uma acepgéo
mais exclusiva®, relacionada ao direito de estar so e retirar do conhecimento de terceiros
alguns aspectos da vida intima do individuo, mantendo livre do conhecimento de outrens
informacgdes que deseja manter forma recondita®. Neste contexto, a protecdo a intimidade
teria relagdo com a propria no¢do do direito de estar s6 (“right to be alone” ou “right of

privacy”*).

37 CUNHA JUNIOR, Dirley da. Curso de Direito Constitucional. 52 edicéo, Salvador: Juspodivm, 2011, p.
702.

38 para Tércio Sampaio Ferraz Jinior, no &mbito da privacidade, a “(...) intimidade é o mais exclusivo dos seus
direitos (...) E o ambito exclusivo que alguém reserva para si, sem nenhuma repercussio social, nem mesmo
ao alcance de sua vida privada que, por mais isolada que seja, é sempre um viver entre 0s outros (na familia,
no trabalho, no lazer em comum). N&o hd um conceito absoluto de intimidade, embora se possa dizer que o seu
atributo bésico é o estar-s6, ndo exclui o segredo e a autonomia. Nestes termos, é possivel exemplifica-la:o
direito intimo, o segredo sob juramento, as proprias convicgdes, as situacdes indevassaveis de puder pessoal,

o segredo intimo cuja minima publicidade constrange (...)” (FERRAZ JUNIOR, Tércio Sampaio. Sigilo de
dados: o direito a privacidade e os limites a funcao fiscalizadora do Estado. Revista da Faculdade de Direito,
Universidade de Sao Paulo, Sdo Paulo, v. 88, p. 439-459, jan. 1993. Disponivel em:
<http://www.revistas.usp.br/rfdusp/article/view/67231/69841>. Acesso em: 20 de dezembro de 2020). Ainda,
o autor aponta que “(...) trata-se da informagdo daqueles dados que a pessoa guarda para si e que ddo
consisténcia a sua personalidade, dados de foro intimo, expressdes de auto-estima, avaliagdes personalissimas
com respeito a outros, pudores, enfim, dados que, quando constantes de processos comunicativos, exigem do
receptor extrema lealdade e alta confianca, e que, se devassados, desnudariam a personalidade, quebrariam a
consisténcia psiquica, destruindo a integridade moral do sujeito. Seu correlato, em face de um eventual
receptor, é o sigilo profissional (CF, art. 5°, X1V). Em termos do principio da exclusividade, diriamos que ela
é, nesses casos, de grau méaximo (...)” (FERRAZ JUNIOR, Tércio Sampaio. Sigilo bancario, a Constituicio
Federal e a Lei Complementar n. 105/2001, de dados: o direito a privacidade e os limites a fungéo
fiscalizadora do Estado. Op. cit. p. 174). Para Cleunice Pitombo, “(...) € um valor e cada individuo guarda-lhe
a medida, no encontro de si mesmo; ainda que imerso no mundo interior do proprio organismo, ou no exterior,
ou dos outros. Diverso viés exibe a vida privada, posto que ndo privilegia a autoconsciéncia, mas a convivéncia
(...)” (PITOMBO, Cleunice Valentim Bastos. Da Busca e da Apreensdo no Processo Penal. Sdo Paulo: Editora
Revista dos Tribunais, 1999. p. 75).

% FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a fungio
fiscalizadora do Estado. Revista Da Faculdade De Direito, Universidade De Sao Paulo, 88, p. 439-459. Para
Fernando Rodrigues Marin, “(...) el derecho a la intimidad se perfila como el derecho de todos los ciudadanos
a mantener una determinada parte de sus vidas fuera del conocimiento inconsentido de los demas (esto es el
resto de los particulares y sobre todo, el Gobierno).

40 WARREN, Samuel e BRANDEIS, Louis. The right to privacy. Harvard Law Review, n. 5, vol. 4, Dec. 1890.


http://www.revistas.usp.br/rfdusp/article/view/67231/69841
http://www.revistas.usp.br/rfdusp/article/view/67231/69841

26

Importa dizer que a “intimidade” estaria relacionada aos segredos
mais intimos do individuo, abrangendo seus pensamentos, desejos, convic¢Oes* e, por
conseguinte, deixaria a parte*? as relagcdes intersubjetivas. O objeto da tutela seriam os
desejos, valores e segredos inconfessaveis, que ndo se compartilham com terceiros, sendo
ainda um aspecto relacionado a propria esséncia e a personalidade do individuo como, por
exemplo, as memdrias, confissfes, preferéncias sexuais, aspectos da vida conjugal e familiar

etc.

1.2.3. Teoria das trés esferas

Ainda no que tange a protecdo da “intimidade” e da “vida privada”,
desenvolveu-se na Alemanha, em 1935, a teoria dos circulos concéntricos da vida privada,
também conhecida por “teoria das trés esferas™*, que seria composta por circulos
concéntricos que compreenderiam, nesta ordem, a “vida privada”, a “intimidade” e 0

“segredo”, estando elas em grau crescente de protecdo dada pela Constituicdo Federal.

41 BASTOS, Celso Ribeiro; MARTINS, lves Gandra. Comentarios a Constituicdo do Brasil. Sdo Paulo:
Editora Saraiva, 1989. v. 2, p. 73.

42 Gregorio Edoardo Raphael Selingardi aponta que (...) a ‘comunicacdo de dados’ pode ser definida como o
processo de fluxo de informagdes entre dois ou mais comunicantes por intermédio de um aparelho capacitado.
Os ‘dados’ referem-se a todas as informacdes que indicam atributos especificos de pessoas, coisas ou eventos.
Sobre o conceito de dados, ja se aludiu que ndo se faz referéncia a quaisquer dados pessoais (protegidos pelo
CF, art. 5°, inciso X), mas apenas aos dados constantes em aparelhos eletrénicos. O constituinte originario
optou por tutelar a inviolabilidade da ‘comunicagdo’ por correspondéncias e telegrafia, bem como a
‘comunicagdo’ telefonica e os dados. Conforme entendimento da Excelsa Corte, esta prote¢do refere-se a
comunicacdo de dados e ndo aos dados em si mesmos. No entanto, concluida a comunicagdo ndo cessa a
necessidade de tutela jurisdicional para o conhecimento de seu contetdo. Por esta razdo, ndo hé que diferenciar
a protecdo das comunicaces e a protecao dos dados em si mesmos (...). Para a obtencdo dos dados, em respeito
ao principio democratico insculpido no art. 1° da Constituicdo Federal, se faz imprescindivel a determinacéo
judicial, ndo podendo quedar ao livre alvedrio do Poder Executivo e de outros érgdos institucionais, a decisdo
sobre o conhecimento de informacdes caras a vida pessoa (...)” (GUARDIA, Gregorio Edoardo Raphael
Selingardi. Comunicac@es Eletronicas e dados digitais no processo penal. Tese (Mestrado em Direito Processo
Penal) — Faculdade de Direito, Universidade de Sdo Paulo, 2016, p. 90).

4 Por esta razdo, Gustavo Badard aponta que a protecdo constitucional da liberdade das comunicacg@es,
insculpida no art. 5°, inciso XII, ndo inclui os dados do registro das ligagOes telefonicas (nimeros discados e
recebidos, horarios das ligagdes, etc), ja que tais dados ficariam registrados nas operadores dos servigos de
telefonia e, por essa razdo, seriam objeto de protecdo pela clausula da intimidade e vida privada (artigo 5°,
inciso X, da Constitui¢do Federal) (BADARO. Gustavo Henrique Righi Ivahy. Interceptacéo de Comunicagdes
Telefonicas e Telematicas: limites ante o Avanco da Tecnologia. Badar6 Advogados, S&o Paulo: 2009. Disponivel
em: <http://badaroadvogados.com.br/interceptacao-de-comunicacoes-telefonicas-e- telematicas-limites-ante-
oavanco-da-tecnologia.html>. Acesso em: 20 de dezembro de 2020).

4 para maiores informacdes sobre o tema, confira a obra de Paulo José da Costa Janior (COSTA JUNIOR,
Paulo José da. O direito de estar sO: tutela penal da intimidade. 22 edi¢do, Séo Paulo: Editora RT, 1995, p. 24-
25), em que se aponta que a teoria teria sido idealizada por Heinrich Hubbmann e posteriormente desenvolvida
e aperfeicoada por Heinrich Henkel e Schmidt.
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Na parte de mais externa da esfera — e, por conseguinte, de menor grau
de protecdo a tutela da informacdo — estaria alocada a nocdo de “vida privada”
(Privatsphare), que abrangeria as informacgdes que ndo seriam propriamente de divulgacao
publica mas que, a0 mesmo tempo, estariam ao alcance de um nimero indeterminado de
pessoas. S&0 comportamentos e acontecimentos que, embora compartilhados por diversas

pessoas, ainda ndo sdo de dominio publico.

J& na parte intermedidria da referida esfera imaginaria estaria
localizada a “intimidade” (Vertrauenssphare) ou da “confianga” (Vertraulichkeitssphare),
em que apenas um numero restrito e limitado de pessoas, geralmente de elevada proximidade

e familiaridade do individuo, poderia privar da informacdo.

Por final, no circulo mais inscrito estaria 0 “segredo”
(Geheimsphare), que é caracterizado por compreender uma parcela da vida particular da
pessoa que ndo é compartilhada ou divulgada, ainda que para membros da prépria familia.
Trata-se de uma parcela absolutamente individual, em que o individuo ndo socializa a
informacdo ou conteldo restrito com ninguém*, diante do seu elevado grau de importancia

para a protecao a privacidade do cidadé&o.

Esta distin¢do, embora de acepgdo tedrica, vem sendo diluida a partir
do intenso cruzamento de dados pessoais, permitindo-se o0 acesso a diversas camadas de

privacidade sem, muitas vezes, contarem com a anuéncia do titular do direito violado*,

1.4 A privacidade e as rela¢fes sociais da era moderna e pds-moderna

Compreender conceitos e suas definicbes nem sempre precisas
notadamente no que confere extensdo da protecdo a privacidade e o acesso a dados que
pssam ser compartilados, conforme seus contornos mais recentes, de certo trara melhor norte

a discusdo em voga neste trabalho académico que, inobstante aos passeios historicos que

4 José Raul Gavido de Almeida acrescenta uma quarta esfera, relacionada a intimidade oculta, a qual abarcaria
todos os segredos que n&o se deseja compartilhar, mas reservar a propria consciéncia. E nesta esfera que estaria
incluido a “reserva da propria mente”, inadmitindo-se métodos que eliminar a capacidade volitiva da pessoa,
tal como o soro da verdade ou a hipnose (ALMEIDA, José Raul Gavido de. Anotagdes acerca do direito a
privacidade. In: Jorge Miranda; Marco Anténio Marques da Silva. (Org.). Visdo Luso-Brasileira da Dignidade
Humana. 12 edi¢do, Sdo Paulo: Editora Quartier Latin, 2008, v. 1, p. 677-684).

4 SOARES, Paulo Vinicius de Carvalho. A Diluicdo das Esferas de Privacidade e de Intimidade diante da Era
dos Dados. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro. LAUX, Francisco de
Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. S&o Paulo: Editora RT, p. 571-
572.
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exige, necessariamente, uma analise evolutiva das noc¢des sociais de privacidade ao longo

do tempo.

Os valores que inspiraram a criacdo e reconhecimento de uma esfera
intima do cidaddo, enquanto aspecto inerente a prdpria personalidade, evoluiram na mesma
rota que evoluiu a sociedade ao longo dos anos e transformacdes*’, culminando-se na atual
era moderna (ou pds-moderna), onde as relacdes sociais e familiares se apresentam com
maior fluidez*, amparada por crescentes interagdes intersubjetivas, permeadas por um

inegavel avanco tecnoldgico.

N&o bastasse, aspecto metamorfico tipico das relagdes transitérias e
cotidianas, vem se juntar a perspectiva de maximizagdo das proje¢des individuais (“eu”
implicando numa busca premente de se projetar ao crivo e avaliagdo de terceiros, implicando

em auto exposicdes, na busca a aprovacado e reconhecimento dos demais®.

As redes sociais bem representam a fluidez dessas relacgdes, trocas de
comunicacdes instantaneas, em que ha uma voluntaria e, por vezes, inconsciente exposi¢ao

da vida intima e privada com terceiros, especialmente por parte de imaturos adolescentes®.

47 Zygmund Bauman aponta, em uma prognose realista, que “(...) perdemos a coragem, energia e sobretudo
disposicdo de persistir na defesa desses direitos, esses tijolos insubstituiveis na construcdo da autonomia
individual. Em nossos dias, 0 que nos assusta nao é tanto a possibilidade de trai¢do ou violacdo da privacidade,
mas o oposto: o fechamento das saidas. A &rea da privacidade estd se transformando num local de
encarceramento (...)” (BAUMAN, Zygmunt. Danos colaterais. Desigualdades sociais huma era global.
Traducdo: Carlos Alberto Medeiros, Rio de Janeiro: Editora Zahar, 2013, p. 113-114).

4 BAUMAN, Zygmunt. Modernidade Liquida. Traducdo: Plinio Dentzien, Rio de Janeiro: Editora Zahar,
2000, p. 12.

4 NIETZSCHE, Friedrich. Ecce homo: como alguém se torna o que é. Traduzido por Artur Moréo. Covilha:
Editora Lusosofia, 2008. Disponivel em:
<http://www.lusosofia.net/textos/nietzsche friedrich_ecce homo.pdf>. Acesso em: 20 de dezembro de 2020.
%0 Susan B. Barnes aponta que “(...) according to three 2005 Pew Reports (Lenhart, 2005; Lenhart, et al., 2005;
Lenhart and Madden, 2005), 87 percent of American teens aged 12-17 are using the Internet. Fifty—one percent
of these teenagers state that they go online on a daily basis. Approximately four million teenagers or 19 percent
say that they create their own weblogs (personal online journals) and 22 percent report that they maintain a
personal Web page (Lenhart and Madden, 2005). In blogs and on personal Web sites, teenagers are providing
so much personal information about themselves that it has become a concern. Today, content creation is not
only sharing music and videos, it involves personal diaries (...)” (BARNES, Susan, A privacy paradox: Social
networking in the United States, First Monday, volume 11, number 9, September 2006. Disponivel em:
<http://firstmonday.org/issues/issuell 9/barnes/index.html>. Acesso em: 20 de dezembro de 2020).
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Ao mesmo tempo em que as redes sociais fomentaram esta
superexposicao, com o afrouxamento da protecdo aos dados e informacgdes compartilhadas®:,
donde se extraem, inclusive, aspectos da vida financeira, hd uma crescente preocupacao com

a privacidade, que parece em conflito com a auto exposigéo.

A este fendbmeno, cunhou-se 0 nome de “paradoxo da privacidade”,
caracterizado pela preocucdo do individuocom a sua privacidade e, ao mesmo tempo e em
verdadeiro contra senso, ndo dotar suas atitudes de cuidados bésicos para resguardar a

intimidade a partir de um comportamento que a exp&e®2.

Por outro aspecto, o crescente enfraquecimento da protecdo a
privacidade tem sido notado, em prol de uma tutela da seguranga nacional® direcionada a

producdo preventiva e antecipada de informacdes que venham expor a dano a nagao.

Lastreada precipuamente no medo> de que novas agdes criminosas

venham a ocorrer e que ao Estado € atribuivel o dever de se antecipar a estes atos, pretendeu-

SLWINTER destaca que “(...) es cierto que a través de las redes sociales en internet o de ‘reality shows’ el valor
de la privacidad estd experimentando un cambio. Pero también es cierto, que esa perdida de privacidad es
consentida (...)”, bem como que “(...) el ambito de proteccion de la esfera privada, en mi juicio, no se ve
afectado por esa nueva concepcion de la privacidad. El individuo tiene derecho a decidir qué parte de su
privacidad desea compartir y tiene derecho, como regla, a saber si esta siendo observado e con qué fines (...)”
(BACHMAIER WINTER, Lorena. Investigacion criminal y proteccion de la privacidad en la doctrina del
Tribunal Europeo de Derechos Humanos. In: 2° Congresso de Investigacdo Criminal. Coordenacdo: Maria
Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes. Lisboa: Almedina, 2010, p. 165).

52 TADDICKEN, Monika. “The 'Privacy Paradox'in the Social Web: The Impact of Privacy Concerns,
Individual Characteristics, and the Perceived Social Relevance on Different Forms of Self-Disclosure”. Journal
of  Computer-Mediated =~ Communication, 19  (2014)  248-273. Disponivel em: <
https://academic.oup.com/jcmc/article/19/2/248/4067550>. Acesso em: 20 de dezembro de 2020; BOYD,
Dana; HARGITTAI, Eszter. Facebook privacy settings: Who cares?. 2010, First Monday, 15(8)
<http://www.uic.edu/htbin/cgiwrap/bin/ojs/index.php/fm/article/view/3086/2589>. Acesso em: 20 de
dezembro de 2020.

53 para WINTER: (...) los tres factores unidos: 1) stress emocional; 2) actuacion preventiva; 3) calificacion de
la lucha como un estado de ‘guerra’, constituyen una importante amenazada para la proteccion de los derechos
fundamentales, dentro del marco de la investigacion penal. Em primer lugar, porque el sentimiento de fuerte
inseguridad hace que los ciudadanos tiendan a aceptar mas injerencias en la esfera de sus derechos
fundamentales a cambio de una mayor seguridad. En segundo lugar, porque las actuaciones de los servicios de
inteligencia no estan sometidas a los estrictos controles que prevén las leyes procesales. Y, em tercer lugar,
porque, ante situaciones que pueden calificarse de emergencia o0 de execpcion, los propios convenios
internacionales em materia de derechos fundamentales, permiten la derogacion de ciertos derechos, como prevé por
ejemplo, el art. 15 del CEDCH (...)” (BACHMAIER WINTER, Lorena. Investigacion criminal y proteccion
de la privacidad en la doctrina del Tribunal Europeo de Derechos Humanos. Op. cit, p. 162-163).A titulo de
exemplo, nos Estados Unidos foi editado, pouco apds os atentados terroristas de 11 de setembro de2001, 0 “The
USA PATRIOT Act: Preserving Life and Liberty”, um acrdnimo para “Uniting and Strengthening America by
Providing Appropriate Tools Required to Intercept and Obstruct Terrorism”, verdadeiro conjuntode atos que,
a pretexto de reforcarem e fortalecerem a seguranca nacional na prevencdo de atentados e a¢Bes terroristas,
acabaram por reduzir o espectro de prote¢do conferido aos cidaddos por intermédio da “Fourth Amendment”.
5 Como destaca Gustavo Torres Soares, “(...) quanto maior o medo, justificado ou ndo, sentido pelos cidaddos
ante o fendmeno criminoso, maior é a disponibilidade de tais cidaddos para abrirem méo de parcelas de sua
liberdade. (SOARES, Gustavo Torres. Investigacdo criminal e inovacgdes técnicas e tecnoldgicas: perspectivas
e limites. Tese (Doutorado em Direito Processual Penal) - Faculdade de Direito da Universidadede Séo Paulo,
2014, p. 203-204).
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se reduzir a esfera de interpretacao sobre a abrangéncia da garantia constitucional insculpida,

em troca de uma promessa de seguranca®.

Esta nova forma de se relacionar com o conceito de intimidade reside
na crenga de que o recrudescimento das esferas de protecéo as informacdes proporcionaria

em certa dose, uma maior seguranga nacional.

E assentado nesta premissao, que se sugere o sacrificio de parcela das
garantias individuais, sendo uma delas a privacidade®®. WILLIAM STUNTZ, professor da
Universidade de Harvard, conclui que, diante da desordem e das ameacas transnacionais,
continuar-se falando em privacidade € uma “doenga” que enfraquece e subverte a seguranca

publica e nacional®’.

Ainda, acrescenta-se a esta equacdo um aditivo: a difusdo de que néo
devem os cidadaos, que nada tém a esconder, se preocupar com a crescente vigilancia estatal,
bem assim com a diminuicdo da privacidade de suas informagOes pessoais, reitere-se,
principalemtne se se esta falar de cidaddo que nada tem a esconder®. Nesta linha, sob o
prisma de uma visdo individualista, a tutela da privacidade somente interessaria aqueles

que, envolvidos em ilegalidades, pretenda mostar a atuacao estatal.

% Richard Posner aponta que “(...) in an era of global terrorism and weapons of mass destruction, the
government has a compelling need to gather, pool, sift, and search vast quantities of information, much of it
personal (...)” (POSNER, Richard. A. Not a Suicide Pact. New York: Oxford University Press, 2006, p. 141).
% Stephen J. Schulhofer sustenta que “(...) a majority of Americans seem to assume that traditional Fourth
Amendment safeguards must be relaxed, at least to some extent, in order to confront this threat and provide an
extra margin of safety. Many who treasure the Bill of Rights see the sacrifice of some privacy as a small price
to pay for preventing a catastrophic attack. Either they assume that constitutional rights must give way in an
‘emergency’, or they assume that the rights themselves expand or contract, accordion-like, as countervailing
security needs fluctuate. That intuition has led Americans to accept a host of new laws weakening traditional
constraints on the executive. The nations has also tolerated law enforcement actions that disregard limits
supposedly still in force. Existing Fourth Amendment requirements, already weakened by decades of Supreme
Court precedent, have come under further attack. Statutory remedies for flaws in pre-9/11 Supreme Court
precedent never had the constitutional status they deserve, and many of them have been rolled back under the
pressures of the moment. When it comes to international terrorism, most people seem to assume that individuals like
themselves will not come under suspicion. And even if they think that their own privacy may be affected,in
matters of national security they prefer not to take chance. As a result, restraints have eroded across the entire
spectrum of search-and-seizure powers (...)” (SCHULHOFER, Stephen J. More Essential Than Ever. The
Fourth Amendment in the Twenty-first Century. Oxford University Press, 2012. p. 146).

57 ¢(...) Today, the danger that American democracy faces is not that rulers will know too much about those
they rule, nor that too many decisions will be made without public scrutiny. Another danger looms larger: that
effective, active government—government that innovates, that protects people who need protecting, that acts
aggressively when action is needed—is dying. Privacy and transparency are the diseases. We need to find a
vaccine, and soon (...)” (STUNTZ, William J. Secret Service: Against Privacy and Transparency. The New
Republic, April 17, 2006, p. 12).
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A visdo apresentada, sem qualquer davida, distorcida, desconsidera o
fato de que a privacidade interessa a todos e a cada um dos cidadaos, enquanto necessidade
para o desenvolvimento de nossa identidade pessoal e da personalidade humana®®. Ainda que
determinadas pessoas pautem a sua vida através de ilegalidades, portanto, num raciocinio
simplista, nada devam esconder, é inegavel a necessidade de se estabelecer um minimo
espaco de controle pessoal sobre quais informagdes os cidaddos queiram revelar e a quem,
como projecéo de sua individualidade.

Ademais, ao contrério do que se imagina, a garantia da privacidade
ndo pretende impedir ou dificultar a atuacdo estatal no combate as a¢des criminosas, como
bem destaca ADA PELLEGRINI GRINOVER, ao reconhecer que os direitos e garantias
individuais “(...) tem sempre feitio e finalidade éticos, ndo podendo proteger abusos e nem

acobertar violagoes (...)"*.

Por outro vies, a protecdo assegurada aos cidaddos quanto a sua
intimidade e privacidade cria um dever de responsabilidade ao Estado, impedindo-se que 0s
agentes estatais promovam verdadeira devassa na vida dos individuos, de forma temeréria e

injustificavel, sob o fundamento de que estes nada deveriam temer, se nada tém a esconder.

%8 SCHULHOFER, Stephen J. More Essential Than Ever. The Fourth Amendment in the Twenty-first Century.
p. 5. Para David Gray “(...) a common refrain is that ‘If you are not doing anything wrong, then you shouldnot
care whos is watching’. In a similar vein, some maintain that, if our lives are uninteresting, then government
authorities will not bother to watch. Others assert that they just do not care whether the government is watching
what they make for breakfast. (...)” (GRAY, David. The Fourth Amendment in an Age of Surveillance.
Cambridge University Press, 2017, p. 11). Em outra ponderacdo, Hans-Joerg Albrecht indica que “(...) secret
surveillance and investigation techniques are then discussed in the context of public trust in the state and state
institutions. In this respect it is argued that public opinion surveys provide for evidence that the public accepts
secret surveillance as well as general surveillance of the public space (“someone to watch over me”).
Acceptance, however, declines significantly if surveillance aims at the immediate environment of citizens as
well as at intimate areas. But, not much is known about how trust in public institutions (incluing law
enforcement) as a basic condition of democratic societies is related to the states capacity and practices of
interfering with individual privacy (...)” (ALBRECHT, Hans-Joerg. Secret Surveillance. Measures of Secret
Investigation in the Criminal Process. Revista Brasileira de Ciéncias Criminais, 92, p. 138).

% BELLOQUIE, Juliana Garcia. Sigilo Bancario: Analise Critica da LC 102/2001. S&o Paulo, Ed. Revista dos
Tribunais: 2003, p. 21-22.

8 GRINOVER, Ada P. Liberdades publicas e processo penal — as interceptagdes telefonicas. 22 edicdo. Sdo
Paulo: Editora Saraiva, 1982, p. 306-307.
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Como posto, a garantia da privacidade assume imperioso papel em prol
de uma sociedade democratica’™, especialmente como forma de se assegurar a liberdade de
expressao, de criatividade, de expanséo intelectual, a possibilidade de discordancias politicas

e a protecdo de minorias®:,

1.4.1 A busca de um equilibrio entre a eficiéncia e o garantismo

Se a evolugdo tecnoldgica alcangou a vida social de maneira
inarredavel, € certo que muito pouco se evoluiu, legislativa e doutrinariamente, para se fazer

frente a esta nova realidade.

Com efeito, disposicOes relacionadas as interceptacdes telefénicas
(Lei n.° 9.296/1996), a busca e apreensédo (artigo 240 e seguintes do Cédigo de Processo
Penal) e a Lei do Marco Civil da Internet (Lei n.° 12.965/2014) sdo insuficientes para
regularem, de forma direta e imediata, 0s aspectos procedimentais e legais na obtencgéo de
provas digitais, especialmente a partir de dados comunicados e armazenados em aparelhos

celulares.

Neste panorama, os dispositivos constitucionais relacionados a tutela
da privacidade, direta e indiretamente, ao direito se apresentam como ponto de equilibrio e
baliza das relagdes entre a eficiéncia na atividade investigativa com a protecao as garantias

constitucionais.

A um sé tempo, a Constituicdo Federal assegurou limites a atuacao
estatal e impos ao Estado o dever de proteger e tutelar o direito a vida e seguranca (artigo 5°,
caput). Ndo bastasse, solidificou compromissos e, no artigo 144, caput, da Constituicéo
Federal®” estabeleceu que a seguranca publica é um dever do Estado, em busca da

preservacao da ordem publica e da incolumidade das pessoas e do patriménio.

61 De acordo com Sérgio Fernando Moro, “(...) talvez seja essa a norma mais categérica ao dispor sobre o dever
do Estado em relagdo a seguranca publica e ela mesmo como um direito do cidaddo. O grau de abstracdo da
norma, todavia, ndo permite conclusGes Obvias acerca do nivel de seguranca publica que pode ser exigido do
Estado. Interessante notar a inexisténcia de qualquer precedente do STF no qual o direito a seguranca publica
tenha sido invocado para a resolu¢do de um caso concreto (...) a norma em questdo permanece, em nossa
jurisprudéncia, apenas como uma potencialidade a ser explorada, sem maiores reflexos no julgamento de casos
(...)” (MORO, Sérgio Fernando. Direito fundamental contra o crime. In: CLEVE, Clémerson Merlin. Direito
Constitucional brasileiro: teoria da Constituicéo e direitos fundamentais. Sdo Paulo: Revista dos Tribunais,
2014, p. 559-581)
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Assim, o direito processual penal é balizado pelo reconhecimento de
dois valores igualmente importantes e que devem ser equilibrados: o direito a liberdade e o

direito a seguranca publica®?.

Esta-se, portanto, diante do fato de que ao Estado € imposto o dever de
assegurar, indistintamente, a seguranc¢a publica, devendo criar condi¢cdes para o regular
caminhar das atividades investigativas e preventivas, estabelecendo mecanismos que
propiciem uma resposta rapida e eficiente apds o abalo social causado pelo crime. Em
contraponto®, ha a obrigacéo de se respeitar e fomentar o exercicio dos direitos e garantias
fundamentais do cidaddo, porquanto inerentes ao ser humano em razéo de sua condicdo de

simplesmente existir enquanto sujeito, e ndo mero objeto de direitos®.

E reconhecido o direito fundamental & seguranca publica, & medida
que o processo penal sera o instrumento para concretizacdo de normas penais, como
instrumento de repremir e punir aqueles que tenham violado a norma juridica e ferido bens
penalmente relevantes, bem como para se reafirmar os fundamentos de validade e eficécia

da norma juridica®.

62 Invoca-se aqui o professor Ant6nio Scarance Fernandes, em seu classico artigo sobre a relagdo entre
eficiéncia e garantismo: “(...) sdo dois direitos fundamentais do individuo que interessam especialmenteao
processo criminal: o direito a liberdade e o direito a seguranga, ambos previstos no art. 5°, ‘caput’, da CF/1988.
Como decorréncia desses dois direitos fundamentais, os individuos tém direito a que o Estado atue
positivamente no sentido de estruturar érgdos e criar procedimentos que, a0 mesmo tempo, lhes déem
seguranga e lhes garantam a liberdade. Em outras palavras, tém direito a um sistema que faga atuar as normas
do direito repressivo, necessarias para a concretizagdo do direito fundamental & seguranca, e atribua ao acusado todos
0S mecanismos essenciais para a defesa de sua liberdade. De forma resumida, um sistema que assegura
‘eficiéncia’ com ‘garantismo’ (...)” (FERNANDES, Antonio Scarance. Equilibrio entre a eficiéncia e o
garantismo. Revista Brasileira de Ciéncias Criminais n.° 70/229, jan-fev/2008, p. 744)

83 Aclara-se a possibilidade de se estabelecer, nesta perspectiva processual-penal, a aplicacdo de dois status
mencionados por Georg Jellinek em sua obra “As declaracées de direitos do homem e Sistema de direitos
publicos subjetivo”, que foram bem esmiucados por Paulo Thadeu Gomes da Silva: o status negativo, que
compreende que o individuo tem um espaco de liberdade com relagéo a intervencdes dos poderes estatais; e 0
status positivo, em que o individuo pode demandar do Estado uma prestagdo. Assim, o direito a seguranca
poderia ser considerado uma expressao deste status positivo, ja que o cidaddo tem direito de exigir que o Estado
Ihe garanta e assegure a prestacdo de seguranca, como forma de, ao se concentrar esta prerrogativa nas maos
do Estado, desencorajar-se a vinganca pessoal. Ao mesmo tempo, o direito a liberdade constitui projecdo do
status negativo, ja que os direitos e garantias individuais sdo instrumentos de limitagdo ao exercicio da atividade
perscrutatéria estatal, impondo-se que o Estado ndo interfira indevidamente na esfera de liberdades do cidaddo
sem justo motivo e, sempre que o faca, devera estrita obediéncia ao devido processo legal e as garantias legais
e constitucionais aplicaveis a espécie. Vide: GOMES DA SILVA, Paulo Thadeu. Direitos Fundamentais.
Contribuicdo para uma teoria geral. S8o Paulo: Editora Atlas, 2010, p. 99-102).

8 SAAD, Marta. O direito de defesa no inquérito policial. Sdo Paulo, Revista dos Tribunais, 2004, p. 206-
206.

8 A perspectiva dogmatica-penal de que o Direito Penal teria a finalidade de estabilizagdo do sistema social
através de suas préprias normas sistematicas, de modo que a punigdo estaria intrinsecamente relacionada ao
descumprimento da norma enquanto frustracdo de uma expectativa social. Trata-se da concepcao funcionalista
sisttmica de Glinther Jakobs (EIBE, Manuel José Arias. Funcionalismo penal moderado o teleolégico-



34

Contudo, se é a persecucdo penal eficiente a responsavel por
concretizar uma parcela deste dever de seguranca publica, é certo que os direitos e garantias
individuais, enquanto conquistas civilizatérias, ndo podem ser descartados sem motivo
justo, em nome de um interesse social dotado de vagueza e difuso por si s6 a que se dé o

nome de “seguranga”.

Ainda que a sensacdo de inseguranca ganhem macros contornos,
especialmente diante das estatisticas de crimes graves e violentos que sO se elevam, o
exercicio da atividade investigativa e persecutdria ndo podera ignorar o dever de respeito a
ordem juridica preexistente e, especialmente, aos direitos e garantias insculpidos na prépria
Constituicao Federal e nos instrumentos infraconstitucionais, que encontrem fundamento de

validade.

Os valores aparentemente opostos, em verdade, o sdo perfeitamente
conciliaveis®. Para a eficiéncia e garantismo caminharem juntos e harménicos, € necessario
se estabelecer parametros legais, formais e procedimentais®” que confiram a validade no
compartilhamento, acesso e manuseio de informacbes sensiveis, notadamente fiscais e

financeiros entre o Estado Administracdo e o Estado persecucao®®.

valorativo Versus Funcionalismo Normativo o Radical. Doxa: Cuadernos de Filosofia del Derecho, Alicante,
n. 29, p. 439-453, 2006)

% GRINOVER, Ada Pellegrini. Lineamentos gerais do novo processo penal na América Latina. Revista de
Processo. Sdo Paulo, v. 15, n. 58, p. 134, 1990, apud FERNANDES, Antonio Scarance. Equilibrio entre a
eficiéncia e o garantismo. Revista Brasileira de Ciéncias Criminais n.° 70/229, jan-fev/2008, p. 745.

67 O procedimento compreende a projecdo externa por intermédio do qual o processo se instaura, desenvolvee
termina, atingindo o fim predeterminado e visando a satisfagdo do interesse tutelado. Trata-se do meio pelo
qual a lei determina como os atos devem se desenvolver, em seu conjunto, observando-se formulas
predefinidas, numa relac@o de coordenacgéo ldgica antecedente através do qual os atos anteriores se relacionam
como pressuposto para os atos subsequentes. Assim, para se obter uma decisdo justa e adequada, o
procedimento deve ser valido e justo, permitindo-se a participacdo das partes envolvidas e a possibilidade de,
a sua medida, trazerem elementos de informacéo que possam auxiliar na formulacdo do convencimento do
julgador (GRINOVER, Ada Pellegrini; FERNANDES, Antdnio Scarance; GOMES FILHO, Antdnio
Magalh&es. As nulidades no processo penal. 7.ed. Sdo Paulo: Editora RT, 2001. p. 249-250). Especialmente
no processo penal, o procedimento demanda a observancia das formalidades prescritas em lei e, ainda, a
obediéncia irrestrita aos principios constitucionais e & garantia do devido processo legal (TUCCI, Rogério
Lauria. Direitos e garantias individuais no processo penal brasileiro. Sdo Paulo: Editora Saraiva, 1993. p. 91-
94).

68 Antonio Magalhdes Gomes Filho reconhece o direito a prova como um direito subjetivo as partes, que teriam a
possibilidade de participar de todas as fases do procedimento respectivo, influindo-se no convencimento do
julgador. Ainda, reconhece que o direito a producdo da prova percorrerd a0 menos cinco etapas distintas:
investigacdo; propositura; admissdo; producdo; e valoragdo (GOMES FILHO, Anténio Magalhdes Gomes
Filho, Direito a prova no processo penal, Sdo Paulo: Editora RT, 1997, p. 84). Para Fernando Capez, a
incorporacdo da prova demanda a superacdo de quatro etapas: proposicao, admissdo, producdo e valoracdo
(CAPEZ, Fernando. Curso de Processo Penal. 132 edicdo, Sdo Paulo: Editora Saraiva, 2006, p. 309-310). No
tocante aos critérios l6gicos de admissibilidade da prova e a pertinéncia e relevancia para sua introducéo,
recomenda-se: BADARO, Gustavo Henrique Righi Ivahy. Direito & prova e os limites 16gicos de sua admiss&o:
0s conceitos de pertinéncia e relevancia. In: Sistema penal e poder punitivo: estudos em homenagem ao prof. Aury
Lopes Jr., p. 550; 2015; e BADARO, Gustavo Henrique Righi Ivahy. Editorial dossié “Prova
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A legalidade exigira que o cmpartilahmnto e manuseio dos dados
compartilhados seja feito em harmonia com o direito processual vigente e respeito aos
direitos e garantias individuais insculpidos na Carta Constitucional,nos exatos limites ali
estabelecidos para o manuseio da prova docuemntal digital. Trata-se de elemento que
assegurara a licitude e a compatibilidade da persecucdo estatal, permitindo-se que, para
determinadas finalidades investigativas, a esfera de protecao constitucional a privacidade do
cidaddo venha a ser mitigada em prol do interesse na prova a ser produzida, desta feita, em

ambito penal.

Ainda, o acesso aos dados demandara a observancia de uma forma
legalmente predeterminada, a fim de que o dado compartilhado pelo Estado Administracéo
seja acautelado de forma sigilosa e acessado apenas por aqueles que assim estdo

determinados a conhecer as informacoes, transferindo-se o sigilo.

Finalmente, ha de se estabelecer um procedimento para este acesso,
cujas etapas e acessos possam ser validados, enquanto verdadeira projecdo da garantia do
devido processo legal®®, exigindo-se requisitos predefinidos, notadamente com relagéo ao
modo de compartilhamento da prova, sob pena de possiveis ilicitudes ou inadmissibilidades

serem declaradas.

Ao mesmo tempo, imprescindivel se avancar na sistemética a ser
observada para 0 acesso a estes dados documetais a serem compartilhados, especialmente
porquanto prescindiveis de ordem judicial autorizativa, distinguindo-se também as situacdes
faticas relacionadas ao momento deste acesso, a fim de se constatar se, em todas elas, a

chancela judicial se revela desnecessaria.

penal: fundamentos epistemologicos e juridicos”. In: Revista Brasileira de Direito Processual Penal, Porto
Alegre, vol. 4, n. 1, p. 43-80, jan.-abr. 2018.

89 O “devido processo legal” constitui expressdo com multiplas defini¢des, podendo ser entendido como o *(...)
“conjunto de garantias constitucionais que, de um lado, asseguram as partes o exercicio de suas faculdadese
poderes processuais e, do outro, sdo indispensaveis ao correto exercicio da jurisdi¢ao (...)” (CINTRA, Antonio
Carlos de Araljo; GRINOVER, Ada Pellegrini; DINAMARCO, Candido Rangel. Teoria Geral do Processo.
S&o Paulo: Malheiros, 2001, p. 89) e também, em sua faceta material, como elemento de controle quanto a
racionalidade e razoabilidade dos atos normativos juridicos emanados do poder publico (BARROSO, Luis
Roberto. Interpretacdo e aplicacdo da Constituicdo: fundamentos de uma dogmética constitucional
transformadora, 4% Edicdo, So Paulo: Saraiva, 2001, p. 214).
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2) O SIGILO BANCARIO NO TEMPO

2.1. O sigilo bancario e sua historia

Nelson Abrdo’®, analisando a dificuldade de se identificar com precisio
a origem historica do sigilo bancério, utiliza o critério 16gico para vincular o sigilo ao “proprio
dealbar das atividades bancarias, que, por seu carater de discri¢ao, dele ndo podem se separar,
salvo em hipoteses excepcionais, expressamente previstas em lei, quando se pretenda

resguardar o bem comum e a ordem publica”.

Segundo o mesmo autor ", a mais antiga referéncia legislativa ao
direito ao sigilo encontra-se no Caodigo de Hamurabi, que previa a possibilidade de o banqueiro
revelar os dados de seu cliente, em caso de conflito entre ambos, fazendo-se crer que, a

contrario sensu, nas demais hipoteses, caberia a preservacéo do sigilo bancério.

Observa, ainda, Sérgio Langowski’?> que o sigilo bancario ndo se
vinculava, no passado, a ideia de intimidade ou privacidade, mas se baseava, unicamente, em

aspectos de conveniéncia para o “impulso e desenvolvimento dos negocios”.

Maria José Roque’®, no mesmo sentido, aduz que “o sigilo nas
transacdes comerciais surgiu muito antes da nocdo de personalidade. Desde o albor da
atividade comercial, por uma questao de estratégia, o sigilo esteve presente. Até aum escravo,
que n&o era considerado pessoa, pois sequer tinha o mais elementar dos direitos: a vida, seria

garantido o sigilo, caso transacionasse com Bancos”.

0 ABRAO NELSON. Direito bancario.Sao Paulo: Saraiva, 2002, p. 55.

L ABRAO, Nelson. Direito bancério. So Paulo: Saraiva, 2002, p. 56; Ja para Sérgio Covello, foi apenas no ano de
1706, com a Grande Ordennance Sur le Commerce, que o sigilo bancario restou positivado pela primeira vez.
COVELLDO, Sergio Carlos. O sigilo bancéario. 2 ed. Sao Paulo: Livraria e Editora Universitaria de Direito, 2001, pp.
20-1.

2 ANGOWSKI, Luis Sergio. Direito a intimidade e sigilo bancério. Curitiba: Dissertacdo de mestrado apresentada
em 2001 junto a Universidade Federal do Parana- Faculdade de Direito, arquivada na biblioteca de Ciéncias Juridicas
da Universidade Federal do Parana sob o n° T 347.121.1 L 284 d, pp. 158; 199-200.

P ROQUE, Maria José Oliveira Lima. Sigilo bancéario e direito a intimidade. Curitiba: Jurua, 2001, p. 118. *3
COVELLO, Sergio Carlos. O sigilo bancario. 2 ed. Sdo Paulo: Livraria e Editora Universitéaria de Direito, 2001,
pp. 20-1
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Sérgio Covello™ identifica trés fases na atividade bancéria, quais
sejam: a embrionaria, a institucional e a capitalista. Ja na primeira fase, em que a intermediacao
da economia se dava sobretudo dentro dos palé&cios e templos religiosos, observava-se uma
vinculacédo da idéia do sagrado e do divino com o aspecto do siléncio, do mistério e do segredo

que inspiravam a esfera da religiosidade.

Na fase institucional, iniciada durante a Idade Média’™ e caracterizada
pela organizacdo bancaria através de empresas, o sigilo bancario passou a se desenvolver
através dos costumes, com a disseminacao na consciéncia comum da idéia de que as operacoes
bancérias deveriam permanecer sob reserva’®. Observe-se, contudo, que o incremento das
operacOes bancéarias somente se deu com destaque a partir do momento em que 0 comércioe
as atividades industriais foram expandidas e a idéia religiosa de proibicdo da usura restou

suplantada.

Finalmente, a fase capitalista, iniciada no Renascimento, caracterizou-
se pela paulatina positivacdo’’ do instituto do sigilo bancario, sobretudo em face da
valorizagdo da riqueza’® e da internacionalizacdo das operagdes bancérias’, redundando,
assim, na necessidade do estabelecimento de instrumentos mais solidos de defesa do referido

instituto.

O mistério que até entdo acompanhava as relacdes bancérias, ainda que
ndo mais sob justificacBes de cunho religioso, segue a acompanhar as transa¢es econémicas

realizadas através das entidades de crédito, de carater preponderantemente privado.

Como se depreende, foi com o eclodir dos valores individuais através

do liberalismo que o direito ao sigilo bancario passou a receber reforco especial, através

7475 COVELLO, Sergio Carlos. O sigilo bancério. 2 ed. Sdo Paulo: Livraria e Editora Universitaria de Direito,
2001, pp. 31-4.

6 ROBERTS, J.M. O livro de ouro da histéria do mundo. 12 ed. Rio de Janeiro: Ediouro, 2003, pp. 494-5.

T As instituicGes bancarias destacam-se para emissdo de cartas de crédito e duplicatas, facilitando as operacdes
entre paises. ROBERTS, J.M. O livro de ouro da histéria do mundo. 12 ed. Rio de Janeiro: Ediouro, 2003, p.
496.
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da expanséo das atividades mercantis’® e das possibilidades de lucro e de acumulagdo material
de riquezas.

O aperfeicoamento das técnicas utilizadas nas operaces comerciais,
aliado as novas conquistas territoriais da navegacdo e a necessidade de seu financiamento,

passaram a implementar, como ja visto, a circulagio de capitais’.

Preservando-se a reserva nas operacdes monetarias, sobretudo como
meio atrativopara os grandes investidores e detentores de capital, passa-se, doravante, a buscar
espacos mais expandidos e confortaveis para a legitimacdo do sigilo, através de uma

positivacgéo legislativa.

Segundo Luiz Cazorla Prieto,

“a atividade bancaria se aparta da religiosa, mas nem por isso perde alguma
das caracteristicas que lhe proporciona aquela, a qual é a do sigilo. A
discricdo no desempenho dessas tarefas manter-se-4 ndo sé por heranca
recebida, que ja marcara todo o seu desenvolvimento ulterior, sendo pela
prépria indole do objeto da mesma, a riqueza material, o dinheiro que

assim o exige”®.- sic.

Com a consolidacdo do capitalismo na fase renascentista, 0s
estabelecimentos de crédito passaram a se disseminar a fim de dar cabo as multiplas relacbes

negociais decorrentes da politica do laissez-faire.

8 GAMA E SILVA, José Saldanha da. Os bancos e o estado moderno. Rio deJaneiro: O Cruzeiro, 1952, p.
105.

& ABRAO, Nelson. Direito bancério. S&o Paulo: Saraiva, 2002, p. 13.
8 PRIETO, Luiz M. Cazorla. El secreto bancario. Madrid: Instituto de Estudos Fiscales, Ministerio de
Hacienda, 1978, p.115.
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A ascensdo do movimento liberal burgués, que legitimou a usura®!, até
entdo duramente combatida pela igreja em tempos medievais, trazia a reboque o direito de
todos ede cada um de exercitar livremente suas potencialidades, sobretudo na seara econémica,

com o estimulo a riqueza decorrente do esforco e capacidade individuais.

Vé-se, assim, que a idéia do direito ao sigilo bancéario ndo se
desenvolveu necessariamente vinculada ao universo de preservacdo da esfera da intimidade
ou privacidade de quem quer que seja, mas sim, sempre se baseou no interesse de se manter
em segredo as flutuagOes da vida econdmica e as transagOes financeiras efetuadas pelos
clientes dos bancos — pessoas fisicas ou juridicas.

2.2.0 publico, o privado e a corrupgéo no Brasil

A idéia do “homem cordial®?” pressupde relagdes pessoais dentro da
estrutura do Estado brasileiro®. Trazemos da heranca portuguesa o patriarcalismo e o
personalismo,com a exaltacdo do prestigio pessoal e a falta de coesdo social, 0 que aponta para

uma elite ibérica que “no renuncia as veleidades em beneficio do grupo ou dos principios™®.

A tradicional dificuldade do brasileiro (sobretudo aquele integrante das
classes relacionadas com o poder) em identificar no Estado algo completamente impessoal faz

8. DANTAS, Ivo. Principios constitucionais e interpretacdo constitucional. Rio de Janeiro: Lumen luris, 1995,
pp. 12-3.

82 Expresséo utilizada pelo escritor Ribeiro Couto, segundo Sérgio Buarque de Holanda, no sentido de expressar
caracteristicas espontaneas encontradas no homem brasileiro, relacionadas ao seu carater hospitaleiro e generoso.
HOLLANDA, Sérgio Buarque de. Raizes do Brasil. 7 reimp. Sdo Paulo: Companhia das Letras, 1999, pp. 146-
7; 204-5.

8 Do mesmo modo, Jorge Luis Borges ja via no povo argentino a dificuldade de se identificar com o Estado.
Imputa tal concepcéo a experiéncia de maus governos ou, ainda, a relutancia do argentino em entender o Estado
como ente impessoal, como abstragdo: “El Estado es impersonal: el argentino solo concibe uma relacion personal.
Por eso, para él, robar dineros publicos no es un crimen. Compruebo um hecho; no lo justifico o excuso”.
BORGES, Jorge Luis. “Otras Inquisiciones”. In: Obras completas: Buenos Aires:Emecé, 1989, v. |, p. 658.

8 CANDIDO, Anténio. “O significado de Raizes do Brasil”. Apresentagio do livro Raizes do Brasil. Sdo Paulo:
Companhia das Letras, 7 reimp., 1999, pp. 13-5.
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Com que se recorra, até os dias atuais, a formulas ou padrdes pessoais e afetivos®®, ainda dentro

da estrutura oficial. Sérgio Buarque de Hollanda® chega a afirmar que:

“A democracia no Brasil foi sempre um lamentavel mal-entendido. Uma
aristocracia rural e semifeudal importou-a e tratou de acomoda-la, onde
fosse possivel, aos seus direitos ou privilégios, 0s mesmos privilégios que
tinham sido, no Velho Mundo, o alvo da luta da burguesia contra os
aristocratas. E assim puderam incorporar a situacdo tradicional, ao menos
como fachada ou decoracédo externa, alguns lemas que pareciam 0s mais

acertados para a época e eram exaltados nos livros e discursos”.

Tal auséncia de impessoalidade no trato da coisa publica passou a
resultar, em Gltima analise, na auséncia de interesse pelo respeito a ampla publicidade dentro
da estrutura estatal. Rechagada, nesse contexto, qualquer iniciativa voltada a transparéncia na
atuacdo governamental, j& que isso implicaria em admitir a exposicao de todas as articulacbes
engendradas em total desprestigio de idearios voltados ao bem comum ou ao progresso da

Nacao.

Tratando-se a visibilidade e a publicidade®’, na Administracéo publica,
de ingredientes essenciais a uma verdadeira democracia, na medida em que se refletem em
mecanismos essenciais ao controle da conduta dos governantes pela populacio®, sua auséncia
continua apenas contribuiu para a consolidacdo da idéia, considerados os distorcidos valores
prevalecentes, de que o Estado pertencia, de modo inexoravel, aos detentores do poder e

seus afins.

8 CANDIDO, Anténio. “O significado de Raizes do Brasil”. Apresentagio do livro Raizes do Brasil. Sdo Paulo:
Companhia das Letras, 7 reimp., 1999, p. 17.

8 HOLLANDA, Sérgio Buarque de. Raizes do Brasil. 7 reimp. S&o Paulo: Companhia das Letras, 1999, p. 160.
87 Nas palavras de Celso Lafer, “numa democracia a publicidade ¢ a regra basica do poder e o segredo a exce¢éo,
0 que significa que é extremamente limitado o espaco dos arcana imperii, ou seja, dos segredos de Estado”.
LAFER, Celso. A reconstru¢do dos direitos humanos. Um didlogo com o pensamento de Hannah Arendt. 5 reimp.
S&o Paulo: Companhia das Letras, 2003, p. 244.

8 LAFER, Celso. A reconstrucdo dos direitos humanos. Um dialogo com o pensamento de Hannah Arendt.5
reimp. S8o Paulo: Companhia das Letras, 2003, p. 243.
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A idéia prevalecente entre os ocupantes dos cargos publicos residia,
justamente, em extrair da maquina estatal 0 m&ximo de vantagens que a mesma pudesse
proporcionar, sem qualquer compromisso ou preocupacdo com a concrecdo de diretrizes
pautadas em critérios impessoais ou a0 menos extensiveis a todos, simpatizantes ou ndo das
classes ocupantes de posicdes estratégicas dentro da burocracia estatal: confundiu-se assim,
desde sempre, 0 publico com o privado, ausentes critérios razoaveis de distingdo entre ambas

as esferas.

Ja se apontava, com certo espanto, para a tendéncia dos espanhois -
podendo-se ai estender o comentario a Portugal e Brasil, que guardam semelhancas profundas
nesse aspecto - em ndo aceitarem com facilidade o fato de que alguém, por exercer determinada
funcio publica, deixe de prestar a amigos e parentes “favores” pessoais®® relacionados ao

6rgéo oficial que integra®®.

Noutras palavras, chega-se a distinguir portugueses e espanhois de
outros povos europeus no que se refere a “incapacidade, que se diria congénita, de fazer
prevalecer qualquer forma de ordenacdo impessoal e mecanica sobre as relacfes de carater
organico e comunal, como o sdo as que se fundam no parentesco, na vizinhanca e na

amizade”®°,

Talvez atentando para essa influéncia ibérica quanto ao prestigio dos
valores pessoais nos negdcios publicos, ou, noutras palavras, da confusao entre a coisa publica
e 0s interesses privados, possa-se identificar algumas das raizes da disseminacdo da corrupcao
no Brasil e as razdes da sua infiltracdo em todas as estruturas do Poder, de modo indelével e

socialmente toleravel.

8 Sérgio Buarque de Hollanda reporta-se ai a observages elaboradas pelo psicologo aleméo Alfred Rihl que
aponta ainda, a titulo exemplificativo, no inicio do século XX, para um enorme volume de pedidos de passes
gratuitos ou com reducéao de pregos em transporte ferroviario, oriundos, no mais das vezes, dos integrantes das
classes mais favorecidas economicamente. HOLLANDA, Sérgio Buarque de. Raizes do Brasil. 7 reimp. Sao
Paulo: Companhia das Letras, 1999, p. 17.

% HOLLANDA, Sérgio Buarque de. Raizes do Brasil. 7 reimp. S&o Paulo: Companhia das Letras, 1999, p. 137.
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Referindo-se sobretudo a burguesia pernambucana do Brasil Império,
através de cronicas publicadas em jornal local ainda no século XIX, Padre Lopes Gama®

apresenta, com invulgar ironia, sinais claros de corrupg¢éo dentro da estrutura estatal brasileira:

“De saber furtar, sim, porque de furtar a saber furtar vai uma distancia
imensa. SO furta segura e proveitosamente aquele que sabe repartir... Tudo
esta em que ele saiba e queira repartir com o advogado (a quem tanto rende
0 justo como o injusto), com o escrivdo, que pode fazer muito bem ou
muito mal, com o procurador, que ndo se descuida de procurar para si, e
com o meritissimo juiz, a quem muitas vezes € mister esclarecer com
provas tdo aureas, que nao possa desconhecer a verdade, afora as gorjetas,
que tem de repartir pelo banco dos acomodaveis beleguins”.

As empresas instaladas em solo brasileiro, desde o inicio da
colonizagcdo, do mesmo modo que os particulares, sempre souberam extrair da maquina
publica as benesses para seu éxito e ascensdo e, desta forma, driblando eventuais fiscalizacdes

estatais.

Joaquim Nabuco®, tracando um panorama do Brasil Império, mais
precisamente da segunda metade do século XIX, afirma sem maiores rodeios que: “desde o
principio, o calor, a luz, a vida para as maiores empresas, tinha vindo do Tesouro. Em todo
tempo, as grandes figuras financeiras, industriais, do pais tinham crescido & sombra da

influéncia e protecdo que lhes dispensava o governo; esse sistema s6 podia dar em corrupgao

%1 GAMA, Padre Lopes. “A fofice aristocrata”. In: Evaldo Cabral de Mello (org). O carapuceiro. Colecio
retratos do Brasil. Sdo Paulo: Companhia das Letras, 1996, pp.315-6.
92 NABUCO, Joaquim. Um estadista do Império. 5 ed, 1 reimp. Rio de Janeiro: Topbooks, 1998. v.2, p. 987.
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e a gangrena da riqueza publica e particular”.

Nesse contexto, outra ndo poderia ter sido a orientacdo juridica
cuidadosamente concebida para fomentar o gosto pelos ideérios da liberdade - ainda que para

poucos.

2.3 A sonegacdo fiscal, sua repressdo e o sigilo bancario

Cristina Chulvi, estabelecendo um breve escorc¢o histérico em relagédo
a conturbada relacdo Estado - contribuinte, aponta para um primeiro momento em que o dever
fiscal possuia como Gnico fundamento o poder absoluto do soberano®. Tal idéia por certo se

encontra superada, ante as razfes adiante expostas.

Posteriormente, ainda segundo a mesma autora, as teorias passaram a
identificar odever tributario como “una relacion de intercambio en la que el Estado presta
servicios piiblicos y el ciudadano paga el tributo en compensacion de lo recibido . A
complexidade reclamada pela matéria e seus desdobramentos de ordem préatica ndo permitem,
contudo, que a relacéo se resolva de modo tao equitativo e equilibrado quanto a assertiva possa

sugerir.

Hodiernamente, a questdo passou a demandar ainda novos contornos,
considerando-se 0s excessos e abusos que o Estado cuidou de praticar ao longo do tempo, no

exercicio de seu poder de arrecadacdo, como adiante se vera.

9 CHULVI, Cristina Pauner. El deber constitucional de contribuir al sostenimiento de los gastospublicos.
Madrid: Centro de Estudios Politicos y Constitucionales, 2001, pp. 74-5.

% CHULVI, Cristina Pauner. El deber constitucional de contribuir al sostenimiento de los gastospublicos.
Madrid: Centro de Estudios Politicos y Constitucionales, 2001, p. 75.
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A adequada e regular arrecadacdo de impostos foi, desde sempre,
combatida pelas classes acumuladoras de capital, que a viam como um mal necessario, a qual
deveria, portanto, se circunscrever ao inevitavel. Aliomar Baleeiro® ja observava que, na
época do apogeu burgués e, posteriormente, da Revolucdo Industrial, os impostos eram tidos
como verdadeiros inimigos, capazes de desviar fundos os quais, pela acumulagdo, poderiam

vir a formar capitais, através do emprego em atividades produtivas dos particulares.

Toda um arcabouco ideoldgico fora edificado, portanto, para apresentar
0 lado nefasto do acesso, pelo Estado, aos rendimentos e riquezas das classes privilegiadas,
através da tributacdo. As justificativas negativas residiam, portanto, em uma suposta forca
intimidativa que tais tributos estariam a exercer sobre a formacéo de capitais, a producao, e a
propria capacidade de os empresarios assumirem riscos®, reduzindo-se com isso, os incentivos

ao trabalho, consubstanciados, justamente, no lucro que estaria sendo injustamente tributado.

N&o raras vezes, o proprio Estado contribuiu, com seus excessos na
cobranca de tributos, para a disseminacdo de uma concep¢ao negativa em relacdo aos deveres

fiscais.

Raymundo Faoro®’, tratando da realidade brasileira, refere-se a um
“fiscalismo metropolitano”, ainda no século XVIII, antes da independéncia do Brasil, e que
denota a exploracdo da coldnia brasileira por Portugal, para estimulo do 6cio, do luxo e da
ostentacdo das elites lusitanas, através da cobranca extorsiva de tributos, gerando umquadro
que chegou a deslocar “o centro do interesse economico do lucro do empresario para o

’

beneficiario dos tributos, o velho, tenaz e rigido estamento”.

% CHULVI, Cristina Pauner. El deber constitucional de contribuir al sostenimiento de los gastospublicos.
Madrid: Centro de Estudios Politicos y Constitucionales, 2001, p. 76.

% BALEEIRO, Aliomar. Uma introducdo a ciéncia das financas. 10 ed. Rio de Janeiro: Forense, 1974,p.178.
% BALEEIRO, Aliomar. Uma introducdo a ciéncia das financas. 10 ed. Rio de Janeiro: Forense, 1974,p.178.
% FAORO, Raymundo. Os donos do poder: formacédo do patronato politico brasileiro. 3 ed. Sdo Paulo:Globo,
2001, pp. 272-3.
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De fato, a carga tributaria vigente durante o periodo do Brasil Coldnia
refugia a qualquer padrdo razodvel, aliada a um fendmeno de corrupgéo crescente e ao
desinteresse da Coroa em promover quaisquer medidas desenvolvimentistas em solo

brasileiro.

Relata-nos Raymundo Faoro®®, ainda sobre o periodo colonial
brasileiro, que “cerca de 30% do preco do agUcar cabe aos cofres publicos, por via tributéria:
a dizima, aspropinas (comissdes devidas aos funcionarios da Coroa), as pensdes e a
redizima (aodonatario), o cruzado e a vintena,o tostdo por tarefa (na Bahia), o dote a rainha
da Inglaterrae paz da Holanda (1662)...Nenhuma preocupacéo havia em aliviar a carga fiscal
dosbrasileiros e esse espirito perdurou ja que, proclamada a Independéncia e no curso

do Primeiro Reinado, ainda se pagava a tributagao resultante do terremoto de Lisboa de 1755”.

Por outro lado, j& se condenava, desde aquela época, 0s impostos
progressivos, buscando-se com isso privilegiar os impostos sobre o consumo, por exemplo,
justamente aqueles que atingem com mais vigor a classe assalariada. O argumento consistia
no fato deque os impostos sobre a renda e a heranca provocariam o éxodo dos capitais, que
iriam em busca de paises que n&o os perseguissem com as exigéncias do fisco'®: na outra face

da moeda, os favores fiscais ja se acumulavam em direcdo a burguesia, desde o século XIX.

Durante o Segundo Reinado, destaca-se a visdo de um empresariado
que, enquanto defensor da livre iniciativa, ndo declina da utilizacdo reiterada de privilégios
junto ao Governo, tendo-se em conta ainda o fato de que, no mais das vezes, tal camada de
empresarios era composta de integrantes da prépria estrutura estatal. Raymundo Faoro fala,
assim, de um “liberalismo sui generis, com a liberdade assentada sobre a rede oficial de

favores”, em um “regime INCestuoso entre economia e politica”.

% FAORO, Raymundo. Os donos do poder: formacdo do patronato politico brasileiro. 3 ed. Séo Paulo:
Globo, 2001, pp. 273-5.

100 BALEEIRO, Aliomar. Uma introducéo a ciéncia das financas. 10 ed. Rio de Janeiro: Forense, 1974,
pp.178-9.
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Transcorrido mais de um século, o cenario parece ndo haver se
modificado na estrutura brasileira até os dias atuais. O Estado ndo é visto como ente a servico
da sociedade, mas como elemento a ser explorado e manipulado ao alvedrio de quem detém
poder decisorio, gerando-se desesperanca em relacdo a uma eficaz aplicacdo dos recursos

arrecadados.

Entretanto, as sequelas que hoje vivencia o cidaddo em sua descrenca
quanto a adequada aplicacdo pelo Estado dos tributos por ele pagos ndo pode justificar
qualquer direito a que se furte em colaborar'® com o adimplemento dos compromissos

estatais.

Sendo os tributos a principal fonte de financiamento do Estado, tem-se
que a manutencio de elevados indices de sonegacgdo fiscal'® compromete o proprio
desenvolvimento econdmico e social do Pais, através do gradativo aniquilamento do

mecanismo de retroalimentacdo da relagdo Estado-cidadé&o.

Apesar de ndo explicitamente previsto na Constitui¢ao brasileira, pode-
se facilmente depreender como implicito em seu texto o dever constitucional de todos de
contribuir, na medida de sua capacidade econ6mica (art. 145, pardg. 1°, CF), para a
manutencdo dos gastos plblicos'®. Ja na Declaracio Americana dos Direitos e Deveres do
Homem de 1948 se previa, em seu art. XXXVI, que “toda pessoa tem o dever de pagar os

impostos estabelecidos pela Lei para a manutengdo dos servigos publicos” 14,

101 FAORO, Raymundo. Os donos do poder: formagao do patronato politico brasileiro. 3 ed. S&o Paulo:Globo,
2001, pp. 495-500.

192 De fato, os tributos sdo dotados de coercitividade ou, noutras palavras, sio devidos nas hipoteseslegalmente
previstas, independentemente da vontade do contribuinte.

103 |_gnio Streck, na esteira do pensamento de Baptista Machado, refere-se aos sonegadores, pessoas fisicas e
juridicas, como “poderes sociais de fato”, que obstaculizam, de modo escandaloso, a realizagdo dos direitos
previstos na CF/88, razdo pela qual o principio do Estado de Direito estaria a exigir atuagdo contra tais poderes,
através de métodos preventivos e repressivos indispensaveis a tutela da seguranca, dos direitos e liberdades dos
cidaddos. STRECK, Lénio Luiz. O dever fundamental de pagar impostos. Disponivel em:
<http://www.leniostreck.com.br>. Acesso em: 16 jul. 2022.

%% Na Constituicdo espanhola de 1978, tal dever se encontra consubstanciado expressamente no art. 31.1., nos
seguintes termos: “todos contribuirdn al sostenimiento de los gastos publicos de acuerdo con su capacidad
econdémica mediante un sistema tributario justo inspirado en los principios de igualdad y progresividad que, em
ningun caso, tendrd alcance confiscatorio”.
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José Casalta Nabais!® aponta para um dever fundamental de pagar
tributos a ser encarado ndo como simples poder para o Estado ou mero sacrificio para o0s
cidadaos, mas, sobretudo, como elemento imprescindivel para uma vida em comunidade
organizada em Estado Fiscal. Ainda segundo o mesmo jurista, tal dever fundamental se
constitui expresséo da soberania fundada na dignidade da pessoa humana, na medida em que
representa o preco que todos pagamos para dispormos de uma sociedade baseada na liberdade,

de um lado, e num minimo de solidariedade, de outro°,

Doutra forma, ndo se poderia atingir os fins maiores estatuidos por um
Estado inspirado em valores sociais, somente realizaveis in concreto com o produto da

arrecadac?o fiscal, através de investimentos publicos®®’.

Suplantada, por conseguinte, qualquer idéia de poder estatal
personalizado ou justificado como fim em si mesmo, tampouco eventual indistin¢éo entre o
Estado e o governante, devendo este ultimo guiar sua conduta sob inspiracdo de um interesse
legitimoe dissociado de suas preferéncias pessoais. Tal premissa ndo retira, contudo, a posi¢édo
de supremacia estatal em relacdo ao particular, que deve colaboracéo e obediéncia aos ditames

fixados erga omnes.

O Estado brasileiro contemporaneo se encontra jungido, assim, a uma
atuacdo necessariamente eficiente (art. 37, caput, CF), consentanea com os objetivos tracados
pelo texto Constitucional, a ser continuamente avaliada e fiscalizada pelo cidaddo, enquanto

destinatario-mor dos resultados dela decorrentes, mediata ou imediatamente.

105 NABAIS, José Casalta. O dever fundamental de pagar impostos. Coimbra: Almedina, Colecdo teses, 1998, p.
679.

106 NABAIIS, José Casalta. A face oculta dos direitos fundamentais: os deveres e os custos dos direitos. Disponivel
em: <https://www.agu.gov.br/Publicacoes/Artigos/05042002JoseCasaltaAfaceocultadireitos - 01.pdf>. Acesso
em: 04 mar. 2005.

-7 Cristina Chulvi, em sua tese de doutorado, observa que “en el Estado social y democratico de Derecho, los
derechos y los deberes son categorias inseparables en el sentido de que no existen derechos sin el cumplimiento
de un minimo de deberes”. Vai ainda mais além, quando estabelece um paralelo entre o Estado liberal, onde os
deveres imputaveis ao cidaddo se baseiam no principio da igualdade formal, e o Estado social e democratico de
direito, em que a esséncia de tais deveres avancga no sentido de promover a igualdade real e a propria realizacéo
da dignidade humana. CHULVI, Cristina Pauner. EI deber constitucional de contribuir al sostenimiento de los
gastos publicos. Madrid: Centro de Estudios Politicos y Constitucionales, 2001, pp. 47-8.
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Considerando-se 0s nefastos efeitos advindos de uma arrecadacéo
fiscal ineficiente e insuficiente, pde-se hoje como inadidvel o desafio de se proceder a uma
eficaz repressao a fraude e a sonegacéo fiscal, idénea a autorizar, legitimamente, a imposicao
de limitagcGes ao exercicio dos direitos individuais, através de instrumentos legalmente
previstos, de que langa m&o o aparelho estatal®®. Nesse sentido, incabivel a oposi¢do do sigilo
bancario como ébice inamovivel aos mecanismos de fiscalizacdo e investigacdo do Estado,

desde que respeitados 0s regramentos previstos no ordenamento juridico vigente.

1%8 Nao se pretendendo discutir, nesse topico, a questdo da inser¢do ou ndo do sigilo bancério no rol dos
direitos fundamentais do cidaddo, o que se intenta por ora é destacar que os direitos individuais hdo que ceder
ante um interesse maior, justificado pelos principios constitucionais que regem todo o sistema juridico.

48
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2.4. O Estado contemporaneo e os limites ao sigilo bancario

Desde a pré-historial® ja se tinha a nogdo de producdo acima dos
limites da simples subsisténcia. Na Antiguidade veio o uso da moeda'®, de molde a facilitar
as trocas ea acumulacgdo de riquezas. Outros componentes a isso se somaram, como a indudstria
e a invencdo fomentadas na Era moderna, capazes de multiplicar os bens disponiveis.

Expandia-se assim a idéia de excedente e a necessidade de protecdo do que foi adquirido.

A reforco a exploracdo do homem pelo homem com o movimento
liberal iniciado no século XVIII e a descoberta da mais-valia, mostra-nos a historia,
desconstituiu a importancia do trabalho em sua forma original e segmentou a sociedade em
camadas sociais cuja mobilidade, no sentido ascendente, tornou-se cada vez mais tarefa
verdadeiramente herculea, se o Unico instrumento de que se dispunha era o esforco humano

pessoal.

Com o advento do fendmeno da globalizacdo nas Ultimas décadas,
eclodiram significativas alteracbes no perfil do Estado nacional. Sua soberania restou
severamente ameacada, sobretudo quando tal Estado se encontrava inserto no rol dos paises
periféricos, vendo-se, assim, a priori, privado da possibilidade de acesso ao desenvolvimento

tecnoldgico e econdmico pleno e integral.

Desenvolveu-se, nesse diapasdo, toda uma ideologia idbnea a
justificar o acUmulo de capital praticamente sem limites!!, imprimindo-se reforgo
significativo aos direitoshumanos de primeira geracdo, quais sejam, aqueles emanados do
movimento liberal que culminou com a Revolugédo Francesa, consentdneos com os ideérios do

individualismo.

19 ROBERTS, J.M. O livro de ouro da histéria do mundo. 12 ed. Rio de Janeiro: Ediouro, 2003, p. 51.

10 ROBERTS, J.M. O livro de ouro da histéria do mundo. 12 ed. Rio de Janeiro: Ediouro, 2003, pp. 140-1.
11 CARCANHOLO, Reinaldo. “A globalizagio, o neoliberalismo e a sindrome da imunidade auto-atribuida”.
In: Manoel L. Malaguti, Reinaldo A. Carcanholo, Marcelo D. Carcanholo (orgs.). Neoliberalismo: A tragédiado
nosso tempo. S&o Paulo: Cortez, 2002, v. 65, p. 80.

49



50

Observe-se, contudo, que a idéia inspiradora daquele movimento, em
prol de um Estado Minimo, passou a ndo mais se coadunar com as exigéncias e peculiaridades
do cenério hodierno, impregnado de fenémenos como a globalizacdo e a transnacionalidade.
Nada obstante, as regras ditadas pelo “Consenso de Washington”!'? prevéem exatamente a
reducdo do tamanho do Estado e outras medidas internas, com o fim de abertura dos paisesa

livre circulagdo internacional do capital especulativol®s,

O arcabouco tedrico liberal surgido na Era Moderna cuidou de
robustecer os direitosda liberdade, como se 0s mesmos possuissem o conddo de redundar, ao
final, na igualdade de todos!'*. Doutra banda, os direitos sociais, econdmicos e culturais e,
mais ainda, os direitos de terceira e quarta dimens@es, sofreram severo abalo em suas
possibilidades de concrecdo, com o refreamento do poder regulador e intervencionista do

Estado, e mesmo seu encolhimento, decorrente dos movimentos de privatizago.

Nesse sentido, viu-se comprometida a natural evolucao que mereceram
os direitos fundamentais, transmutados que foram de uma perspectiva subjetiva para as regides
da objetividade, com fins de promocdo de uma efetiva reforma da relacdo individuo-poder,

sociedade-Estado, legalidade-legitimidade e, finalmente, governante-governado!?®®.

112 Trata-se aqui das conclusGes decorrentes de reunido, realizada em 1989, entre o FMI, o Banco Mundial e 0
BID, além de economistas latino-americanos e funcionarios do governo americano, com vistas a avaliar as
reformas econémicas implementadas na América Latina.

113 CARCANHOLO, Reinaldo. “A globalizagio, o neoliberalismo e a sindrome da imunidade auto-atribuida”.
In: Manoel L. Malaguti, Reinaldo A. Carcanholo, Marcelo D. Carcanholo (orgs.). Neoliberalismo: A tragédiado
nosso tempo. S&o Paulo: Cortez, 2002, v. 65, p. 80.

114 Em pertinente comentéario, Hannah Arendt assim se expressa: “Devo confessar que ndo vejo em que se baseiam
0s economistas liberais da sociedade atual (que hoje se chamam de conservadores) para justificar seu otimismo,
quando afirmam que apropriacdo privada de riqueza serd bastante para proteger as liberdades individuais- ou
seja, desempenhara o mesmo papel da propriedade privada. Numa sociedade de detentores de empregos, estas
liberdades s estdo seguras na medida em que sdo garantidas pelo estado, e ainda hoje sdo constantemente
ameacadas, ndo pelo estado, mas pela sociedade, que distribui 0s empregos e determina a parcela de apropriacéo
individual”. ARENDT, Hannah. A condigdo humana. 10 ed. Trad. Roberto Raposo. Rio de Janeiro: Forense
Universitéria, 2004, p. 78.

115 BONAVIDES, Paulo. Direitos fundamentais, globalizacdo e neoliberalismo. Conferéncia proferida em15
de setembro de 2003, perante o Conselho Federal da Ordem dos Advogados do Brasil. Disponivel em:
<oab-sc.com.br/oab-sc/outros/discursos/discurso_paulo.doc>. Acesso em: 12 mai. 2021; SODRE, Nelson
Werneck. A farsa do neoliberalismo. 6 ed. Rio de Janeiro: Graphia, 1999, p.25.
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O “mito desenvolvimentista”, ressurgido a partir das décadas de 70 e
80 com o codinome de neoliberalismo®!®, cuida de defender, portanto, a separagdo entre Estado
e economia e Estado e sociedade, nos seguintes termos: seria a economia matéria atinente
exclusivamente aos privados (sociedade civil, sociedade econdmica), sendo dever do Estado
apenas assegurar a todos a liberdade individual (a liberdade de adquirir e possuir, sem entraves,
a liberdade econémica), o que, supostamente, levaria a concessao de iguais oportunidades a

todos™’,

A historia nos mostra que as livres forcas do mercado, ao tempo em que
fizeram expandir as possibilidades de lucro e o movimento especulativo de capitais®é,
aumentaram ainda mais o fosso existente entre aqueles que realmente logram se posicionar
comolegitimos destinatarios de direitos fundamentais, integrantes dos oligopélios dominantes
e a grande maioria excluida, a quem foi completamente obstaculizada qualquer possibilidade

de mobilidade positiva, seja econdmica, social ou politica®®.

A proposito, as idéias neoliberais?® recusam qualquer esforco no
sentido de reducdo das desigualdades através de politicas voltadas a concrecdo de ideais de
eqliidade e justica: nesse ponto, a justica social distributiva é rechacada como atentado a
liberdade individual'?*,configurando-se verdadeiro conflito entre os principios da liberdade e

igualdade, cabendo, sob tal concepgao, prevaléncia do primeiro*?2.

116 CARCANHOLO, Marcelo Dias. “Neoliberalismo e 0 Consenso de Washington: A verdadeira concepcio do
desenvolvimento do Governo FHC”. In: Manoel L. Malaguti, Reinaldo A. Carcanholo, Marcelo D. Carcanholo
(orgs.). Neoliberalismo: A tragédia do nosso tempo. Sao Paulo: Cortez, 2002, v. 65, p.16.

7 NUNES, Antoénio José Avelds. Neoliberalismo e direitos humanos. Rio de Janeiro e Sdo Paulo: Renovar, 2003,
p.38.

118 Saldanha da Gama observava, ja na década de 50, a emergéncia do fendmeno da transferéncia de capital
desvinculada dos bens de producéo, caracteristico do capitalismo financeiro, em que os instrumentos de riqueza
tendem, de modo progressivo, para a impessoalidade. GAMA E SILVA, José Saldanha da. Os bancose o estado
moderno. Rio de Janeiro: O Cruzeiro, 1952, p. 54.

119 Nesse sentido, Serge Halimi constata que, em toda a Europa, no final do século XX, fendmenos como a
flexibilizacdo do mercado de emprego, a privatizagéo e a defesa incondicional da livre concorréncia redundaram,
em Ultima analise, no aumento das desigualdades. HALIMI, Serge. “Um capitalismo fora de controle”. In:
Manoel L. Malaguti, Reinaldo A. Carcanholo, Marcelo D. Carcanholo (orgs.). Neoliberalismo: A tragédia do
nosso tempo. S&o Paulo: Cortez, 2002, v. 65, p.98.

120 paulo Bonavides, afirma que, em paises como o Brasil, a implantagdo de um Estado Social é muito mais
dificultosa que na Europa. Acresce ainda, em pertinente metéfora, que “No Velho Mundo o retrocesso neoliberal
fere tdo somente a epiderme da sobredita forma de organizacdo do poder, ao passo que nos paisesda periferia a
lesdo do tecido social € bem mais grave e profunda”. BONAVIDES, Paulo. Do Estado liberal ao Estado social.
7 ed. Sdo Paulo: Malheiros, 2001, p. 10.

121 NUNES, Antdnio José Avelds. Neoliberalismo e direitos humanos. Rio de Janeiro e Sdo Paulo: Renovar,
2003, p.38.
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Opondo-se a Milton Friedman, Marcelo Carcanholo contesta suas
afirmacGes de que a politica do laissez-faire, no século XIX, teria levado a um enorme
desenvolvimento do bem-estar das massas'?®. De fato, os registros historicos cuidaram de

demonstrar realidade bem diversa.

Nada obstante tantas evidéncias em sentido contrario, a idéia que se
tenta inculcarna opinido pablica, contando-se com a preciosa colaboracdo de uma imprensa
ndo raro comprometida com faccdes do poder e, portanto, parcial, € que o fenémeno
globalizante, intrinseco e indissocidvel do cenario econdmico hodierno, mostra-se inarredavel

ao progresso e a modernizacao de qualquer nagéo.

Tal fendbmeno mundial, que traz consigo intima imbricacdo com 0s
valores neoliberais, em verdade, cuida de solapar a autonomia estatal dos paises
subdesenvolvidos como o Brasil e de manipular as decisdes politicas, juridicas e legislativas
em prol da elite dominante, interessada, a todo custo, na manutenc¢éo do status quo.

Habernas'® estabelece um paralelo entre os direitos humasnos sob
perspectiva liberal e republicana, apontando que, no primeiro, tais direitos impdem ao saber
moral como algo dado, escudado num estado natural ficticio. JA na segunda hipdtese, a
fundamentacdo encontra-se na vontade ético-politica de uma coletividade que nada absorve
que ndo o seu proprio projeto de vida auténtico. A distingdo basica entre ambas as concep¢des
reside, portanto, na consciéncia coletiva das classes em relacdo aos seus reais direitos e
prerrogativas.

Até aqui se tratou de um periodo em que a concepcao de crime ainda
atendia, em certa medida, a padr6es mais ou menos uniformes, em face dos quais dispunham
os Estados de mecanismos tradicionais para sua prevencdo e repressao. Com o advento do

fendmeno da globalizagdo, a acelerada disseminacdo da criminalidade transnacional,

124 HARBEMAS, Jiirgen. Direito e Democracia entre facticidade e validade. Trad. Flavio Beno Siebeneichler -
UGF. Rio de Janeiro: Tempo Brasileiro, 1997, v. 1, p. 134
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sobretudo no que concerne ao trafico internacional de entorpecentes passou a apontar, de modo
iniludivel, para a necessidade de maior controle das transa¢Ges financeiras operadas pelos

grandes investidores.

Nesse sentido, atenuacbes a preservacdo do sigilo bancario restam
identificadas como o unico método idéneo a refrear a livre movimentacéo de capitais ilicitos,
bem assim, a permitir a investigacao da sistematica de atuacéo de tais organizagdes criminosas
e a consequente responsabilizacdo dos criminosos, cujas atividades necessitavam de imediata

contencéo.

Diversas atividades igualmente ilicitas merecem destaque na esteira da
globalizacio organizacional da macrocriminalidade®®, como o trafico de drogas, o
contrabando de armas, o proprio contrabando de mercadorias (inclusive de materiais
radioativos, 6rgdos humanos e imigrantes ilegais), além do terrorismo'?, seqiiestro, extorséo,
falsificacdo de mercadorias, ou ainda, de titulos bancarios, papéis financeiros, cartGes de
crédito e cédulas de identidade, dentre muitas outras espécies criminosas tipicas da

modernidade.

Nesse diapasdo, os destinatarios de fato dos direitos privados ou civis,
ocupantes da elite dominante e inseridos em todas as esferas de poder, cuidaram de
dimensionar a extensdo dos institutos que especificamente lhes interessavam, como 0s
mecanismos de protecdo a intimidade e a privacidade, de molde a desenvolver toda uma
construcdo tedrica tendenciosa, capaz de inserir, em seu contexto, suposto direito ao sigilo
bancério, quase intangivel, apesar de ndo restar qualquer previsdo constitucional expressa que

possa levar, de forma iniludivel, a tal concluséo.

125 BONAVIDES, Paulo. Direitos fundamentais, globalizacdo e neoliberalismo. Conferéncia proferida em15
de setembro de 2003, perante o Conselho Federal da Ordem dos Advogados do Brasil. Disponivel em:
<http://oab-sc.com.br/oab-sc/outros/discursos/discurso_paulo.doc>. Acesso em: 12 mai. 2021, pp. 3-4.

126 CARCANHOLO, Marcelo Dias. “Neoliberalismo e o Consenso de Washington: A verdadeira concepgdo do
desenvolvimento do Governo FHC”. In: Manoel L. Malaguti, Reinaldo A. Carcanholo, Marcelo D. Carcanholo
(orgs.). Neoliberalismo: A tragédia do nosso tempo. S&o Paulo: Cortez, 2002, v.65, p.16;HALIMI, Serge. “Um
capitalismo fora de controle”. In: Manoel L. Malaguti, Reinaldo A. Carcanholo, Marcelo D. Carcanholo (orgs.).
Neoliberalismo: A tragédia do nosso tempo. Sdo Paulo: Cortez, 2002, v.65, pp.104-6.

127 Ainda que a idéia do individualismo possua hoje novas fei¢des, ja que os verdadeiros “donos do capital”’sdo
instituicdes financeiras anénimas ou fundos de previdéncia privada. Assim, os capitais que migram das bolsas e
transitam de um pais para outro sao apdcrifos.
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O fato é que referido esforco de elaboracdo interpretativa,
absolutamente consentadneo com a politica neoliberal, cuida de favorecer o livre fluxo de
recursos financeiros para além das fronteiras nacionais, com o minimo controle do aparelho
estatal - judicial e fiscal, com vistas a se evitar qualquer reducédo das margens de lucro auferidas

no mercado de capitais, ainda que se trate de operacdes ilicitas.

Alias, os montantes em circulacdo ndo sdo capazes de revelar, por si
s0s, a origem de sua obtencdo, ainda que haja suspeitas sobre seu volume, 0 que permite a
conotacdo de licitude a qualquer movimentacdo financeira, ante a defesa neoliberal da
auséncia de fiscalizacdo estatal, em prol de uma economia livre de amarras e, por conseguinte,
apta a crescer e competir no mundo globalizado. Desse modo, empresas multinacionais ou
mesmo especuladores financeiros de grande expressividade procuram se escudar sob a suposta

defesa de sua esfera intima e escamoteiam a “seara proibida” de suas transac¢des financeiras.

Ainda que ndo se possa estigmatizar qualquer fluxo expressivo de
numerario procedido através do sistema bancario como operacéo ilicita, o que se tem de fato
é um grande volume de capital corrente comprometido com a especulacdo financeira, tendo

em vista os atrativos de seguranca e sigilo de investimentos oferecidos pela rede bancaria.

De fato, os lucros estimulantes, a diversidade de opcOes oferecidas pelo
mercado da especulacdo financeira e a expansdo dos mecanismos utilizados para a lavagemde
dinheiro, favorecem o escoamento de recursos para a ciranda do mercado de capitais, em
manobras perniciosas e nefastas ao crescimento de qualquer economia nacional, fomentando-

se ainda mais a concentracdo de renda.

Tudo isso em detrimento da drenagem de recursos para a economia
produtiva propriamente dita, com a criacdo de novas empresas e, por conseguinte, de maiores
oportunidades de insercdo da populacdo ativa no mercado de trabalho, decorrentes do

crescimento da economia nacional.

Como consectarios dessa ampla liberdade de transferéncia de capitais

sem a “interferéncia” estatal, ocorre flagrante estimulo a sonegagao de tributos, bem como a
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pratica de outros crimes contra o Sistema Financeiro Nacional ou contra a Administragédo
Publica, de um lado, e, ainda, verifica-se uma mitigacdo das possibilidades de investimento
estatal em politicas publicas tendentes a reducéo das desigualdades sociais, doutra banda.

Segundo Manuel Castells?

, apesar da pratica delituosa ser tdo antiga
quanto a propria humanidade, o fenédmeno do crime global, disseminado através da formacao
de verdadeiras redes criadas entre poderosas organizacfes criminosas e seus associados
disseminados por todo o planeta, é capaz de afetar profundamente a economia no ambito

nacional e internacional, a seguranca, a politica, enfim, a sociedade como um todo.

As reais justificativas para a preservacao do sigilo bancéario, como se
V&, passam longe de questdes atinentes a direitos individuais em esséncia, vinculando-se muito
mais a aspectos econdmicos, no mais das vezes, inconfessaveis. Alias, a propria globalizacdo
da economia reflete a utilidade do neoliberalismo para os interesses de acumulagdo financeira

da classe dominante.

Emergem, nesse contexto, dificuldades operacionais de dificil
superacdo para que o Estado possa vir a exercer qualquer controle eficaz em relacdo a
circulacdo bancaria de capitais. Tudo isso tendo em vista o crescimento das atividades
internacionais decorrente de uma reorganizacdo dos grupos industriais em redes de firmas,
aliado a uma intensificacdo da circulacdo financeira fomentada pela expansao na mobilidade
e intermediacdo do capital internacional e até por uma ampla mudanca da base tecnolégica,
em fendmeno que, dada a velocidade de troca de informacdes, recebeu o nome de “Era

da Informacgao”.

A idéia de soberania, ainda que mereca hoje novos contornos em face
do mundo globalizado, resgata a necessidade de que o Estado estabeleca critérios de atuacéo

compativeis com os encargos e desafios que Ihe foram impostos constitucionalmente.

127 CASTELLS, Manuel. Fim de milénio. A era da informagdo: economia, sociedade e cultura. Trad. Klauss

Brandini Gerhardt e Roneide Venancio Majer. So Paulo: Paz e Terra, 2000, v. 3, p.203.
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Sem dispor de eficazes mecanismos de controle da criminalidade e da
evasdo de divisas, onde se insere 0 acesso regrado aos dados bancérios dos investigados,
ndo sepodera pensar em qualquer evolucéo do Pais em termos de mitigacao das desigualdades

sociais €, por conseguinte, dos niveis de miseria que campeiam por todo o territoriobrasileiro.

Tal mudanca de atitude ndo deve significar, por certo, violacdo a
direitos fundamentais, mas, isto sim, postura voltada ao efetivo respeito aos mandamentos
basilares que transpiram de todo o Texto Constitucional, como se demonstrard ao longo dos

proximos capitulos.

2.5. O sigilo bancério no Brasil e a Constituicdo de 1988

A idéia de sigilo bancario se iniciou no Brasil na seara dos costumes,
sem qualquer previsdo expressa que a amparasse. O Codigo Comercial de 1850 estabeleceu
restricdes ao fornecimento de informacdes bancarias a terceiros, inclusive autoridades
judiciarias, mas sempre em defesa de banqueiros e comerciantes interessados no segredo
em relacdo a seus atos negociais, sem qualquer relacdo direta com a intimidade dos
individuos!®. Estava em jogo, em Gltima anélise, o proprio éxito da atividade bancéria,

atendendo-se a maxima popular de que “o segredo é a alma do negocio”.

Para o direito brasileiro, o sigilo bancario compreende a obrigacdo
imposta as institui¢des financeiras “de conservar sigilo em suas operagdes ativas e passivas €

servigos prestados”, incidindo em crime quem proceder a sua quebra de modo injustificado
(art. 1°e 10 da LC 105/2001).

1286 COVELLDO, Sergio Carlos. O sigilo bancario. 2 ed. Sdo Paulo: Livraria e Editora Universitaria de Direito,
2001, pp.74-5.
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Na doutrina, € possivel a classifica¢do do sigilo bancario de acordo com
seis diferentes teorias'?®, quais sejam: a contratualista, a extracontratual ou teoria da
responsabilidade civil'®, a legal, a que insere o fundamento do sigilo bancario no direito a
intimidade, a do segredo profissional e, finalmente, a do uso mercantil ou teoria

consuetudinaria.

De acordo com a primeira teoria (adotada pela Gréd Bretanha e pela
Holanda, por exemplo), tudo se resume ao contrato de fidicia ou de confianca celebrado entre
a instituicdo financeira e seu cliente. Ja a segunda corrente tedrica parte das consequéncias

danosas que eventual divulgacdo de dados bancarios possa trazer a certo cliente.

A corrente legalista, por sua vez, satisfaz-se com a simples positivacao
do instituto, sem perquirir sobre sua causa juridica ou real adequacéo aos valores mais caros a

sociedade.

A teoria que inclui o sigilo no direito a intimidade (adotada, por
exemplo, na Espanha e por grande parte da doutrina e jurisprudéncia brasileiras), por sua vez,

encontra elementos que representam ébices a identificacdo de seu real alcance.

Tais dificuldades exsurgem, por exemplo, a partir do momento em que
se vislumbram diferentes limites para o proprio sigilo bancério e para o direito a intimidade,
ja que o primeiro ndo se limita, de modo restrito, a aspectos que importam em interesses

pessoais do cliente, indo bem mais além.

Noutras palavras, s6 hd que se falar em direito fundamental a

intimidade em relacdo a elementos que guardem relacdo com a esfera intima do cidaddo, o

129 BARBEITAS, André Terrigno. O sigilo bancario e a necessidade de ponderagdo de interesses. Sao
Paulo: Malheiros, 2003, pp.16-8.

130 COVELLDO, Sergio Carlos. O sigilo bancario. 2 ed. Sdo Paulo:Livraria e Editora Universitaria de Direito,
2001, p.157.
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que ndo pode abranger toda e qualquer movimentagéo financeira, que, no mais das vezes,

reflete apenas aspectos patrimoniais do cliente bancario.

Muitas vezes € o interesse publico que se impde como prevalecente no
caso concreto, legitimando a conveniéncia da transferéncia do sigilo, ainda que a revelia da

vontade do correntista ou aplicador financeiro.

Em relacdo a corrente que legitima o direito ao sigilo bancario no dever
desegredo profissional (utilizada pela Franga e Portugal*®!), tomam-se por base os dispositivos
legais que poupam o profissional da divulgacéo de informacdes a que teve acesso no exercicio
de suas fungdes. Criticas a tal teoria dimanam da nédo coincidéncia entreas peculiaridades que
envolvem o instituto do sigilo bancério e as justificativas que serviram de supedaneo as

normas penais reguladoras do segredo profissional‘®.

Por fim, igualmente contestada a teoria que fundamenta o sigilo
bancario no simples acordo t&cito entre o particular e a instituicdo financeira, idéneo a
justificar o dever de segredo das informacGes confiadas a esta Ultima, preservando-as do acesso
de terceiros. Nesse caso, tal regra poderia ser quebrada por previsoes legais especificas que

excepcionem o dever de sigilo em favor da protecéo de outros bens juridicos.

Diante de tantas construc@es doutrinarias, o que hoje se admite é que a
matéria abarca um conteido eminentemente publicista®®®, o qual ndo se compatibiliza com
qualquer ideia absoluta de sigilo. Tal contetudo publico reflete, isto sim, a necessidade estatal
de controle da evaséo de receitas e da criminalidade perpetrada através da lavagem de capitais.

181 COVELLO, Sergio Carlos. O sigilo bancério. 2 ed. Sdo Paulo: Livraria e Editora Universitaria de Direito,
2001, p.51.

132 BARBEITAS, André Terrigno. O sigilo bancério e a necessidade de ponderacdo de interesses. Sdo Paulo:
Malheiros, 2003, p. 17. No Brasil, como j& visto alhures, a legislacdo infraconstitucional, tanto na esfera civil
quanto criminal, se aproxima de tal concepgao.

133 BARBEITAS, André Terrigno. O sigilo bancério e a necessidade de ponderagdo de interesses. Séo Paulo:
Malheiros, 2003, p. 19.

58



59

Partindo-se da realidade brasileira, faz-se necessario observar que o
longo periodo ditatorial dos regimes militares, o qual dominou o cenario brasileiro por mais
de vinte anos, cuidou de deixar rastros que necessitavam de imediata ruptura, através do novo

texto constitucional.

Até entdo, eram os interesses da burocracia tecnocratico - militar que

134 'sem quaisquer pudores. O resgate da cidadania e de

ditavam a ordem econdémica e politica
uma democracia fazia-se premente, ante uma verdadeira superposi¢do entre o publico e o

privado®3®, decorrente da eficiéncia no trato da coisa ptblica.

Entretanto, muitas foram as forcas que passaram a conduzir e exercer
significativa influéncia na redacao do texto constitucional: de um lado, correntes progressistas
do trabalhador, sedentas por mudancas efetivas e pelo definitivo resgate das liberdades
publicas e, doutra banda, os interesses corporativos dos titulares do capital, avidos pela

preservacao dos privilégios e pela concentracdo do poder.

Dessa tensdo surgiu um texto onde a prevaléncia do interesse publico
mostra-se oscilante. O diploma constitucional recebe entdo a caracterizacdo de
compromissorio, analitico e dirigente. Apesar da redacdo analitica, a Constituicdo, muitas
vezes pecando pela insercdo formal de matéria infraconstitucional, em esséncia, ndo se
pode extrair de sua leitura contetdos definidos em sua inteireza, mas sim, linhas diretivas que

denotam seus principios norteadores e suas opc¢des ideoldgicas e politicas.

134 BARROSO, Luis Roberto. “Doze anos da Constituicdo brasileira de 1988”. In: Temas de direito
constitucional. Rio de Janeiro e Sdo Paulo: Renovar, 2001, p.11.

1% BARROSO, Luis Roberto. “Doze anos da Constituicdo brasileira de 1988”. In: Temas de direito
constitucional. Rio de Janeiro e Séo Paulo: Renovar, 2001, pp.10-1.
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Questiona-se, contudo, se o cardter detalhista em que o texto
constitucional restou concebido ndo justificaria, caso essa fosse a vontade do constituinte, a
referéncia expressa a inviolabilidade do sigilo bancario, considerando se tratar de tema tdo
polémico. Nesse sentido, oportuno que se questione sobre sua real inclusdo, ainda que de modo

implicito, enquanto direito fundamental®,

Desde a Constituicdo Federal anterior, a propoésito, havia projeto de
emenda (Emenda n. 139, de 11.5.84, ndo aprovada), tendente a inserir o sigilo bancario no
bojo da Carta Fundamental, juntamente com o sigilo de correspondéncia e das comunicacgdes
em geral (art. 153, § 9°, CF 1967/69) sem, contudo, jamais haver se transmutado em texto

definitivo®®’.

Malgrado a auséncia de previsao expressa, no texto constitucional, do
instituto do sigilo bancério, a jurisprudéncia e doutrina patrias, em sua maioria esmagadora,
passaram a inclui-lo, no rol dos direitos a intimidade e da vida privada, com quebra ou
transferéncia sujeita, na maioria dos casos, a reserva de jurisdicdo, como se a matéria
comportasse um silogismo automatico e acritico, decerto cédmodo e Util aos interesses
nitidamente particulares que se fazem aflorar entre as elites investidas da construcéo juridica

do pais.

N&o se pode, por outro lado, esquecer o poder do lobby perpetrado pelos
banqueiros brasileiros na Assembléia Constituinte, bem como nos processos legislativos em
geral. A forca do capital, utilizado sabida — e freqlientemente - para custeio de campanhas
eleitorais de parlamentares, aliada a corrupcdo disseminada no meio politico e ao interesse de
muitos na imposi¢do de dificuldades ao deslinde da macrocriminalidade, peculiar aos

detentores do capital,a propoésito, muitas vezes integrantes das classes dominantes,

136 O Ministro Francisco Rezek manifestou-se pela inexisténcia de previsdo do sigilo bancério dentro dos direitos
e garantias individuais contidos no art.5° da Magna Carta, no julgamento do MS 21.729-4/DF, DJ 16- 10-1995 -
STF - Pleno - Relatério Originario Min. Marco Aurélio - Rel. p/ Acérddo Min. Francisco Rezek, 5- 10-1995. O
assunto serd melhor detalhado no sub-item seguinte.

187 COVELLDO, Sergio Carlos. O sigilo bancario. 2 ed. Sdo Paulo: Livraria e Editora Universitaria de Direito,
2001, p.81.
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facilita em muito a perfeita compreensdo da dimensdo das pressdes visando ao reforgo

emprestadoa idéia de sigilo bancario.

A internacionalizacdo das operagdes bancarias, sujeitas apenas a um
controleestatal formal, vulnera, inclusive, a soberania do Estado nacional, que perde por
completo as rédeas quanto as movimentacdes financeiras utilizadas para o desmedido

sangramento dedivisas do pais'®.

Com isso, 0 que se Vé € o fomento desenfreado a redes organizadas de
criminalidade, verdadeiros oligopolios da ilicitude, em um cenéario impregnado pelos idearios
da globalizagdo, que facilitam a impunidade, em prol da defesa incondicional do acimulo

monetario.

Ausente, assim, qualquer compromisso com os valores sociais mais
caros a populacdo. Nesse diapasdo, a atuacdo estatal voltada ao combate da sonegacédo de
impostos perpetrada pelos grandes detentores de capitais encontra-se sobremaneira dificultada,

em face do uso abusivo do argumento do direito ao sigilo bancério.

A existéncia de elevados indices de sonegacdo fiscal, sempre aludida
pelos Governos, Secretéarios da Receita, etc., tem resistido em face de barreiras opostas aos
processos de investigacao e, por conseguinte, de identificacdo de atores, em face da aceitagédo
do direito ao sigilo bancario sob uma concepc¢éo rigorosa, por parte dos sistemas juridico e

politico brasileiros.

Outro argumento que passa pelo viés do neoliberalismo é o temor,
vivenciado sobretudo pelos paises que dependem da movimentacdo de capitais para sua
economia, como é o caso da Suica e de outros paraisos fiscais, de que a flexibilizagdo do sigilo
possa arrefecer os atrativos de sua nagdo para as transacGes bancérias de grande monta,

provocando a macica fuga de capitais.

142 BARBEITAS, André Terrigno. O sigilo bancario e a necessidade de ponderacgédo de interesses. Sdo
Paulo: Malheiros, 2003, p.20.
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Outra circunstancia que causa espécie é que o sigilo bancario é retirado
facilmente quando se observa que, enquanto atua em prol dos interesses do mercado, o Estado
mostra-se muito mais simpatico a transferéncia’*® do sigilo, dispensando, nestes casos, a

prépria intervencdo judicial.

Nesse sentido, em se tratando de informac6es transferidas as proprias
instituices financeiras, ndo se admite como violagdo ao sigilo bancario o acimulo de dados
por centrais de risco como a SERASA, que detém detalhes da vida pessoal e financeira de todo
cidaddo que mantenha qualquer relagdo comercial*** ou bancéria, sob a escusa de constituir

em um imperativo da economia da chamada “sociedade de massas”.

Alias, o préoprio Supremo Tribunal Federal decidiu nesse sentido,
quando, no julgamento da ADIN 1.790-5 e assim se pronunciou: “A convivéncia entre a
protecdo da privacidade e os chamados arquivos de consumo,mantidos pelo préprio
fornecedor de crédito ou integrados em bancos de dados, tornou-se um imperativo da

economia da sociedade de massas”.

José Afonso da Silva ja alertava para o perigo decorrente da utilizacdo
da informética para a interconexdo de ficharios visando a formacdo de grandes bancos
dedados que pudessem desvendar cada detalhe da vida do individuo, promovendo um
verdadeiro esquadrinhamento'# de seus passos, sem sua autorizagio ou conhecimento: issoé,

de fato, o que acontece com as famosas “centrais de risco”.

Maria José Roque’*®, a esse respeito, tece o comentario seguinte:

143 Veja-se, a proposito, 0 8 3°do art. 1° da LC 105/2001, que exclui da idéia de violagdo do sigilo as informagges
coletadas e transmitidas pelas centrais de risco e pelos servigos de protecdo ao crédito.

144 Sobre 0 assunto: ROQUE, Maria José Oliveira Lima. Sigilo bancério e direito a intimidade. Curitiba: Jurua,
2001, p. 116.

145 SILVA, José Afonso da. Curso de direito constitucional positivo. 11 ed. Sdo Paulo: Malheiros, 1996, p.
205.

146 ROQUE, Maria José Oliveira Lima. Sigilo bancario e direito a intimidade. Curitiba: Jurua, 2001, p. 117.
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“ E bom observar que os Bancos e os comerciantes possuem hoje acesso a
bancos de dados que funcionam em rede, onde séo cruzadas informacdes
dos clientes. E possivel saber, em poucos segundos, quem emitiu cheque
sem fundos, quem teve cheques devolvidos por outros motivos, contas
encerradas em estabelecimentos bancarios ou estd inadimplente no
comeércio ou com as instituicdes financeiras. Os bancos de dados séo cada
vez mais completos e tém por escopodefender os comerciantes dos maus

pagadores e proteger o crédito, afastando os provaveis caloteiros”.

Nesses casos, o discurso é no sentido de que ndo ha que se falar em
ofensa a direitos fundamentais, sendo o direito a propria intimidade e ao sigilo bancério
prontamente afastados, de modo ndo razoavel ou plausivel, visando a interesses
eminentemente privadose financeiros das entidades interessadas. A propoésito, 0 interesse

publico, nesses casos, ndo se faz presente, de molde a justificar tais condutas.

Em relacdo a tais hipéteses, tanto a doutrina quanto a jurisprudéncia
silenciam e ndo invocam qualquer ferimento a direitos fundamentais da personalidade, ja que
é a elite financeira nacional, a maior beneficiaria de tais bancos de dados, compartilhando-os

com certa liberdade entre si.

Haveria que se perquirir: 0 mau pagador, o inadimplente com o
comércio ou o insolvente tém menos privacidade ou intimidade do que o cidaddo que honra
seus compromissos econdmico-financeiros? Nesse sentido, sob que parametros se podera
aquilatar quando o direito ao sigilo bancério pode ser invocado como ébice ao acesso por quem
quer que seja a informacgdes constantes de instituicdes financeiras? Por outro lado, quando tal

direito havera que ceder em face de outros interesses supostamente mais relevantes?

E ndo se venha aqui a dizer que o compartilhamento ndo é integral, ndo
demonstra as transag0es, mas tdo-somente um resumo dos dados, ndo se havendo o que falar
em quebra de sigilo, mas tdo-somente de transferéncia de dados, ou mesmo que, ainda que
compartilhados os sigilos, haveria mera transferéncia, posto que ainda resta o dever de sigilo

da instituicdo destinatéria.
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Ao Estado persecutor ndo se imporia igual dever, por acaso?

Incoerente imaginar tantos Obices aos interesses investigatorios de
instituicdes como o Ministério Publico, ao lado da complacéncia dos poderes constituidos com
um sistema nacional de informag6es nos moldes do extinto regime militar, obtido mediante

uma verdadeira devassa por parte das instituicGes integrantes do sistema bancario privado.

O eventual mau uso de tais informacgdes pelas centrais de risco,
argumentam doutrinadores, permite a responsabilizacdo dos transgressores, em todas as
esferas. Ora, ndo se teria, com maior razdo, hipotese semelhante para o caso da divulgacao
inadequada dedados por parte do Parquet ou de outros 6rgdos institucionais com poderes de
investigacdo? Afinal, a rigor, s6 se pode falar em “quebra de sigilo” quando as
informacdes coletadas sdo disponibilizadas ao publico em geral. Se seu conhecimento fica
restrito aos Orgaos incumbidos de investigacdo, mais adequado seria 0 uso da expressdo

“transferéncia de sigilo”, cuja quebra redunda igualmente em sangdes.

O fato nédo seria, portanto, de preocupacdo ou zelo pela intimidade
do cidaddo,mas de opcdo pela quebra de sigilo somente nas hipdteses em que evidenciado

proeminenteinteresse dos titulares do capital.

Quando se trata do controle para se evitar a sonegacao de tributos pode-
se lancar méo, inclusive, do argumento do dever de todos de solidariedade!® em relag&o aos
gastos publicos, de acordo com a capacidade contributiva de cada um?*®®, que se sobreporia a
qualquer argliicdo de violagdo da intimidade, nos moldes defendidos pela doutrina juridica
italiana. Nao se vislumbra, in casu, valores da pessoa humana carecedores de tutela, mas sim,

interesses meramente patrimoniais.

Aliomar Baleeiro'®, ja nos idos de 1974, observava que:

155156 BARBEITAS, André Terrigno. O sigilo bancario e a necessidade de ponderagdo de interesses. Sdo
Paulo: Malheiros, 2003, p.20.
157 BALEEIRO, Aliomar. Uma introdugéo a ciéncia das financas. 10 ed. Rio de Janeiro: Forense, 1974, p.179.

64



65

“quanto mais violenta for a tributagcdo baseada na capacidade contributiva dos
individuos, tanto mais a atividade financeira aparece como processo de
reparticdo de encargos e redistribuicdo da renda nacional. Fora de qualquer
ponto de vista ideoldgico, essa redistribuicdo propicia a permanéncia e o
crescimento da prosperidade geral, assim como as possibilidades de
desenvolvimento, embora alguns sustentem que este depende da concentracao

de capitais em grupos restritos”.

Intenta-se, por outro lado, partindo-se do pressuposto de que direito ao sigilo
bancério é direito fundamental, difundir a idéia de que somente o Poder Judiciario seria dotado da
necessaria capacidade de ponderagdo para filtrar as hipdteses em que admissivel a excepcional
transferéncia do sigilo, ainda que o interesse publico na investigacdo criminal se faca flagrante,

dados os indicios de prova apresentados.

Ocorre que, na pratica, tal intermediacao representa obstaculos concretos a
atividades de cunho preventivo na deteccdo de atividades criminosas, contendo-se eventuais
desvios continuados, tendo em vista o intricado sistema de movimentagdes financeiras, 0 nimero
indeterminado de pessoas envolvidas, além, por certo, a necessidade de agilidade nas investigacoes

levadas a cabo.

Em muitos paises, é determinado as instituices bancarias o dever de
fornecer a Administracdo Publica ou diretamente aos o6rgdos incumbidos de fiscalizacao,
informacdes sobre quaisquer movimentacfes de valores vultosos, indicadores de supostas

atividades criminosas.

No Brasil, tal dever se faz presente quando a hipotese reflete suspeita da
pratica de delitos, detectavel através das movimentagdes financeiras das pessoas envolvidas (art.
1°, paragrafo 3°, inc. 1V, da Lei Complementar 105, de 10.01.01).

Decerto outros mecanismos podem ser concebidos no sentido de expandir e
flexibilizar as possibilidades de acesso a dados bancarios, atendendo-se ao perfil constitucional
reclamado pelo momento histérico atual, que inclui imediatas mudangas voltadas ao eficaz
arrefecimento dos alarmantes indices de desigualdades sociais, queassolam o Brasil e tantqgsputros

paises.
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2.6 A evolucao interpretativa das Cortes Superiores

O tema acerca da quebra e compartilhamento de dados financeiros ja
especificado, se apresenta ao debate académico em face das tendéncias doutrinarias e decisorias,
ndo raro heterogéneas, que circundam o afastamento do Sigilo Bancério. Esta tendéncia, por sua
vez, remete a constatacdo de verdadeira inseguranca juridica que permeia o debate da protecdo
constitucional. Necessario o exame do alcance desta protecdo que tende a merecer o referido sigilo
nas investigacoes, especialmente diante das distintas nuances interpretativas adotadas no plano da
literatura e jurisprudéncia internas, que, vezes sim, outras ndo, véo ao encontro de Convengoes a

que se obrigou o Estado brasileiro.

Bem verdade que o tema 990 estancou diversas duvidas nesta quadra, ao
fixar tese de que dados financeiros poderiam ser compartilhados com os 6rgdos de persecucao,
tracando parametros iniciais para que se verificasse esse compartilhamento. No entanto, mesmo
apos a refrenciada discussdo no bojo do RE 1.055.941/SP e apds esta, seguem os Tribunais
interpretando o referido compartilhando de modo restritivo, além de vedarem a iniciativa dos 6rgdos

de persecucdo que, para estes, deve apenas ser receptor de representacdes fiscias.

Ja se trouxe a tona que a garantia individual do sigilo bancario ndo tem
previsdo expressa na legislacdo constitucional, extraindo-se-lhe da leitura conjunta dos incisos X
(séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacgdo pelo dano material ou moral decorrente de sua violagéo) e XII (é inviolavel o sigilo
da correspondéncia e das comunicacOes telegraficas, de dados e das comunicacdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer para fins

de investigacdocriminal ou instrucéo processual penal) do artigo 5°, da Constituicdo Federal.

A construcdo historica e doutrindria ndo permite duvidar do assento que
recebe a protecdo ao Sigilo Bancario enquanto garantia individual e, acerca do tema, ndo ha
dissidéncias, conforme ja se apontou na exposi¢do supra a adequacdo deste escrito, com maior
detalhamento. Contudo, por ndo estar regrada de forma expressa na legislagdo os caminhos quanto
a0 seu excepcionamento, o afastamento do sigilo bancario, tem demandado carga interpréftiva e

valorativa por parte da doutrina e jurisprudéncia, nem sempre unissonas.
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No ambito infraconstitucional, a Lei Complementar n® 105/2001 informa em
seu bojo, de modo expresso, a possibilidade de quebra do Sigilo Bancario em qualquer fase do
inquérito ou processo judicial para a apuracao de ilicito penal, contudo, diferentemente do quanto
dispunha a Lei n® 4.595/64, em seu art. 38, §8 1° e 3° ndo trouxe em seu texto a condicao da prévia

ordem judicial ou esclarecimento de Comissdes Parlamentares de Inquérito.

Diante do espago néo legislado, o debate se acirrou ainda mais, despertando
maiores divergéncias de interpretacdes quando alcanga a discussdao acerca da prévia reserva de
jurisdicdo para o afastamento da garantia constitucional ou mesmo quais contetidos sigilosos seriam
passiveis de serem transferidos entre os atores da persecucdo sem a intervencao judicial, qual o
momento dessa transmisséo, de que forma e como se daria 0 manuseio da prova documental digital,
de modo a que fosse tolerada a sua admissibilidade sem ofensa aos preceitos procedimentais. Ou

ndo poderia esta ser usada como prova, mas tdo-somente com forca informativa.

Denota-se, pois, a despeito da Tese fixada pelo Supremo Tribunal Federal
(STF), a atualidade da matéria e a premente necessidade de seu meticuloso exame, mormente se
considerada a vacilante posi¢do jurisprudencial acerca de temas atinentes ao sigilo bancario que,
até entdo, ja trilhavam de certa forma para a pacificacdo e foram avivados no cenario nacional a

partir de recente decisdo proclamada pelo Supremo Tribunal Federal.

Antes mesmo da fixacdo da referida tese, houve a paralisacdo das
investigacdes criminais em todo o pais, que usavam dados detalhados de 6rgdos de controle —como
0 COAF, que deu lugar a UIF e, em seguida retornou a ser chamado de COAF, Receita Federal e

Banco Central — sem autorizacdo judicial anterior.

No bojo dos autos do RE n° 1.055.941/SP, sob o argumento de possivel
nulidade de todos os feitos cuja investigacao teve nascedouro em dados detalhados compartilhados,
foram suspensas todas as acOes deste pais até que fosse decidido em decisdo plenaria com
repercussao geral reconhecida no Tema 990, no dia 04 de dezembro de 2019, onde se discute
amiude a possibilidade de compartilhamento de dados com o Ministério Pablico, para finségenais,
dos dados bancérios e fiscais do contribuinte, obtidos pela ReceitaFederal no legitimo exercicio

do seu dever de fiscalizar e sem autorizacdo judicial, bem assim o compartilhamento de Relatorios
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de Inteligéncia Financeiros confeccionados pela UIF/COAF.

Essa decisdo se estendeu aos inquéritos em tramite no territorio nacional,
que haviam sido instaurados sem a supervisdo do Poder Judiciario e de sua prévia autorizacdo
sobre os dados compartilhados pelos 6rgdos administrativos de fiscalizacdo e controle que, que,
conforme nela se assentou, iriam além da identificacéo dos titulares das operac6es bancarias e dos
montantes globais, consoante decidido pela Corte (v.g. ADI’s ns® 2.386, 2.390, 2.397e 2.859,
Plenario, julg. 24/2/16, DJe 21/10/16).

Um apanhado histdrico, pois, dos Gltimos caminhos decisérios internos se
faz necessario quanto ao atualmente obscuro limite ético-juridico no que pertine ao sigilo
financeiro/bancario, também em cotejo com a transparéncia das referidas relagdes, buscadas no

ambito da cooperacdo internacional e que visam ao combate da criminalidade organizada.

De uma analise preliminar, infere-se que o Supremo Tribunal Federal (STF)
entendeu, em um primeiro enfrentamento do tema, ndo ser possivel o acesso direto da Receita
Federal, mediante requisicdo as institui¢oes financeiras e bancérias de dados financeiros e pessoais

acobertados pelo sigilo, com base na Lei Complementar n.° 105/20011%8,

O tema, ainda palpitando no meio juridico nacional e internacional, trouxe
alteracdo do entendimento daquela Corte Constitucional, especialmente a partir do julgamento em
conjunto das Agdes Diretas de Inconstitucionalidade n°. 2.386, 2.390, 2.397, 2.859 e RE n° 601314,
ocasido em que o Supremo Tribunal Federal (STF)*°, em fevereiro de 2016, admitiu o0 acesso direto,
por parte da Receita Federal, a informag6es bancarias acobertadas pelo sigilo, independentemente

de autorizacdo judicial.

158 Disse ainda a decisdo de suspensdo que o Plenario do STF j4 havia se manifestado outrora para dizer que “o acesso as
operacBes bancarias se limita a identificacdo dos titulares das operagdes e dos montantes globais mensalmente
movimentados, ou seja, dados genéricos e cadastrais dos correntistas, vedadaa inclusdo de qualquer elemento que permita
identificar sua origem ou a natureza dos gastos a partirdeles efetuados”.

159 STF, RE n.0 389.808-PR, Pleno, Rel. Min. Marco Aurélio Mello, j. 15/12/2010, DJe 09.05.2011.
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Diante desta decisdo plenaria, alguns tribunais passaram a autorizar o
compartilhamento destes mesmos dados entre a Receita Federal e o Ministério Publico, sendo, em
altima instancia, pelo Supremo Tribunal Federal (STF), julgado o caso e fixada a tese pertinente
ao tema proposto, de Relatoria do Min. Dias Toffoli, nestes termos:

“l. E constitucional o compartilhamento dos Relatorios de inteligéncia
financeira da UIF e da integra do procedimento fiscalizatorio da Receita Federal
do Brasil, que define o lancamento do tributo, com os 6rgdos de persecucao
penal para fins criminais, sem a obrigatoriedade de prévia autorizacdo judicial,
devendo ser resguardado o sigilo das informacGes em procedimentos

formalmente instaurados e sujeitos a posterior controle jurisdicional.

2. O compartilhamento pela UIF e pela RFB, referente ao item anterior, deve
ser feito unicamente por meio de comunicacdes formais, com garantia de sigilo,
certificacdo do destinatario e estabelecimento de instrumentos efetivos de

apuracdo e correcao de eventuais desvios.”

Os importantes precedentes, anteriores a fixacdo da tese constitucional, que
autorizaram o compartilhamento de dados, legitimaram uma extensao interpretativa, abrindo-se a
possibilidade de o Ministério Publico requisitar diretamente!®®, no ambito de suas investigacdes, 0s
dados bancérios as instituicBes financeiras. Afinal, “(...) se a Receita Federal, com atribui¢es
relevantes, mas certamente ndo mais que aquelas desempenhadas pelo Parquet, pode requisitar
diretamente dados bancarios, por que ndo poderia fazé-lo o proprio Ministério Publico? (...)"6.
A zona limitrofe do que se entende por dados e sigilo bancario violado tem despertado defesas em

sentidos opostos.

160 STJ, RE no AgRg no HC n.° 234.857 - RS, Rel. Min. Humberto Martins, j. 26/05/2017.
161 TRF3? Regido, HC n° 0020412-68.2016.4.03.0000/SP, 5% Turma, Rel. Des. Federal PauloFontes, j.
06/02/2017.
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No campo do sigilo fiscal, por sua vez, o Superior Tribunal de Justica
(STJ)'®? admitiu recentemente que o Ministério Publico solicitasse informagdes, quanto a
movimentacao financeira de determinada empresa, ao Conselho de Atividades Financeiras (COAF)

- sem a necessidade de chancela prévia judicial.

No entanto, em recente decisdo da Terceira Turma, voltou atras e
passou a considerar que, conforme a Tese 990, em sua interpretacdo, o Ministério Publico
deveria resguardar posicdo passiva, ndo podendo requisitar informacfes financeiras e

fiscais, mas tdo-somente poderia ser destinatario de informagdes fiscais'®

Em adicdo a celeuma, a pouca celeridade das praticas investigativas, estando
as discussdes juridicas permeadas de conflitos interpretativos que pareciam dar voltas circulares
para do mesmo lugar ndo passar, contrastam com a rapidez - inclusiveem ambito transnacional
- que se diversificam e profissionalizam o crime organizado com estreita ligagdo com a lavagem de

dinheiro.

Ha sempre a necessidade de branquiar o produto da empresa criminal, sendo
a lavagem de dinheiro o “calcanhar de Aquiles” da criminalidade organizada'®, nas licGes
alinhavadas de Mario Zanchetti. Sdo os crimes de lavagem de dinheiro, pela propria natureza,
aqueles de maior necessidade da medida de quebra de sigilo bancario, constituindo os depdsitos
bancarios, uma das duas categorias utilizadas, ao lado da conversdo em bens, para a pratica

deste crime que nunca esta s0.

No calor do debate, questiona Marcelo Batlouni Mendroni'®®: “a
propriedade, como um bem que ¢, integra a 'intimidade'? Veja-se que 0s imoveis sdo registrados
em cartérios e tornam-se publicos, mas o dinheiro que pode comprar o imovel, se depositado no
banco, ndo o €..! Ambos, imovel e dinheiro em espécie sdo bens. Um é publico, o outro é

'intimo"...?”

162TJ, RMS n.° 52.677/SP, 52 Turma, Rel. Min. Reynaldo Soares da Fonseca, j. 27/04/2017, DJe05.05.2017.
163 Acessivem em: (Para STJ, é ilegal requisicdo direta de dados fiscais pelo MP). Acesso em 04.08.2022.
184 1n Do crime de Branquiamento de Capitais. Introducéo e Tipicidade. Coimbra: Almedina, 2001,p.32 e
36.

165 MENDRONI, Marcelo Batlouni, Crime Organizado: Aspectos Gerais e Mecanismos Legais. 6ed., rev.,
atual. e ampl. Sdo Paulo: Atlas, 2016. 70
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De tal sorte, para as mais diverificadas formas de criminalidade,
especialmente na seara do branquiamento de capitais, comumente realizada em atividade
verdadeiramente profissional pelas organizacGes criminosas, foram perpetradas alteracGes
legislativas que admitiram a possibilidade do abrandamento da protecéo ao sigilo de dados pessoais

no curso da investigacdo criminal, independentemente de autorizacao judicial.

Assim, tal como verificado na moderna interpretacdo conferida ao sigilo

bancarioe fiscal, revela-se uma tendéncia legislativa e jurisprudencial de se mitigar o espectro de

protecdo constitucional a determinados sigilos, no contexto das investigacdes desenvolvidas,
sempre que o sigilo se prestar a fuga do controle fiscal e a acobertar ilicitos penais, fazendo ceder
o direito individual frente ao interesse social. No entanto, tal tendéncia ndo se mostra uniforme,
nem mesmo apdés a fixacdo da tese constitucional no Tema 990, apresentando nuances
interpretativas acerca do contedtdo do dado compartilhado, 0 momento adequado ao
compartilhamento, a (im)possibilidade de requisicéo direta pelo Ministério Publico, a forma de de
transmissao do dado sigiloso e da adequada cadeia de custddia.

Na doutrina e jurisprudéncia, neste passo, ha solucbes para a celeuma, onde
se confere uma maior autonomia investigativa, independentemente de escrutinio judicial, no
tocante ao excepcionamento do sigilo bancario®®, sem reserva de jurisdigéo, trilhando-se, sob este
angulo, um caminho j& perfilhado pelos paises europeus no sentido de fortalecer o Ministério

Publico no ambito da investigacdo criminal.

Ainda que na Europa, ha muito, hajam sido assimilados e superados 0s
debates, impende ressaltar que a referida discussdo que 0s orientou ndo se encerra apenas no cenario
brasileiro, SANCHES*" verifica-se que “(...) la investigacion penal de hechos delictivos gravesno
puede dejar de tomar en cuenta los nuevos escenarios en que se producen los intercambios de

informacion entre las personas. El uso de las tecnologias de la comunicacion

166 Na decisdo unanime proferida nos autos do HC 2001.02.01.033100-1, da Segunda Turma do TRF da
segunda regido, consignou-se ainda que “O Ministério Pablico tem que ser poderoso sim,principalmente
porque o Brasil é um dos paises em que h& mais desequilibrio entre os ditos interesses publicos e o real
interesse da sociedade; um pais onde muitos que deveriam ser os primeiros a dar o exemplo ndo cumprem
a lei. Diante disso, como se vai investigar? ”

27 SANCHEZ, Alfredo Chirino. Direito penal como critica da pena. Estudos em homenagem aJuarez
Tavares por seu 70.° Aniversario em 2 de setembro de 2012. Marcial Pons: 2012, p. 108. /1
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y la informacion han transformado, profundamente, nuestras vidas, yjuegan un importante

papel para definir la forma, intensidad y contenido de los datos queintercambiamos com
nuestros semejantes. La delincuencia organizada ha tomado estos nuevos medios de
comunicacion y de interaccion social como medios para realizar sus planes, coordinar
sus actividades y reconducir sus tareas en una amplia gama de opciones a nivel nacionale

internacional (...)”.

Portanto, verifica-se que o caminhar doutrinario e jurisprudencial é
bastante conflituoso, ndo havendo uniformidade no tocante a abrangéncia e limites ético-
juridicos da protecdo constitucional do sigilo bancario, muito embora ja decidido pelo
Supremo Tribunal Federal (STF) a possibilidade de compartilhamento dos dados entre a
Receita Federal e 0 Ministério Publico, desnecessitando de prévia reserva jurisdicional para
a quebra do sigilo do investigado, ao que se indica, ainda assim, urge a necessidade de
fixacdo de parametros, a fim de evitar-se novos retrocessos a decisdo da Corte Maxima, bem

assim evitando-se novas inadmissibilidade de provas.

E na inclinacdo pela necessidade de avancos que tragam maior
eficiéncia a investigacdo e ao combate a criminalidade, sem pender para o extremo, que se
pretende trilhar, com a ansia de buscar um “(...) equilibrio entre o interesse social e 0 da
defesa individual, entre o direito do Estado a punicao dos criminosose o direito do individuo
as garantias e segurancas de sua liberdade (...)”?% trazendo ao meio de obtencio de prova

da violacéo do sigilo bancario no @mbito do processo penal eficiéncia com garantismo.

Importancia esta que ndo se apequena com o julgamento plenario do
RE 1.055.941/SP, o qual longe de encerrar o debate, apenas abriu caminhos a fixacdo do
alcance desse compartilhamento com os 6rgédos de persecucdo, conteddo, modo e cadeia de

custddia, insuflando tantos outros novos debates que se seguirdo.
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3. DADOS FINANCEIROS ENQUANTO PROVAS E DOCUMENTOS
DIGITAIS

3.2. Provas e documentos digitais: primeiras no¢oes

Dentro desta nova realidade e lidando com um novo formato de
provas, desta vez sob a via digital, avanca-se para a necessidade de se debater sobre as
caracteristicas e a conceituacdo de provas digitais, bem como sobre aspectos relacionados

aos meios de producéo e de busca de prova digitais.

Com efeito, o conceito de prova é dotado de multiplos e distintos
significados no campo cientifico e juridico®, podendo inclusive transcender aspectos

meramente técnicos para alcancar também fatores politicos, sociais e culturaist®’,

Uma das definicbes classicas sobre prova é trazida por ADA
PELLEGRINI GRINOVER, ANTONIO CARLOS DE ARAUJO CINTRA e CANDIDO
RANGEL DINAMARCO, para quem prova é um “instrumento por meio do qual se forma
a convicgao do juiz a respeito da ocorréncia ou inocorréncia dos fatos controvertidos no

processo’’1,

Avancando-se sobre a definicdo de prova, ANTONIO MAGALHAES
GOMES FILHO e MICHELE TARUFFO prop6e uma divisdo classificatéria da prova,
enquanto: (a) demonstragdo, quando tem a pretensdo de “estabelecer a verdade sobre
determinados fatos”; (b) experimentagdo, como ‘“‘atividade ou procedimento destinado a
verificar a correcdo de uma hip6tese ou afirmagao” e (c) desafio, como “obstaculo que deve
ser superado como condicdo para se obter o reconhecimento de certas qualidades ou

aptidoes'1,

106 Tendo em vista que a pretensdo do trabalho esta circunscrita ao acesso aos dados e 0s meios de busca e de
producéo de prova a ele relacionados, opta-se por ndo se realizar uma avancada digressao histdrica e conceitual
sobre o tema.

107 GOMES FILHO, Antonio Magalhées. Direito a prova no processo penal. Sdo Paulo: Editora RT, 1997, p.
18.

108 CINTRA, Antonio Carlos de Araljo; GRINOVER, Ada Pellegrini; DINAMARCO, Candido Rangel. Teoria
Geral do Processo. S&o Paulo: Editora Malheiros, 2001, p. 349.

19 GOMES FILHO, Antonio Magalh&es. Notas sobre a terminologia da prova (reflexos no processo penal
brasileiro). In YARSHELL, Flavio Luiz; MORAES, Mauricio Zanoide de (coord.). Estudos em homenaggn a
professora Ada Pellegrini Grinover. S&o Paulo: DPJ, 2005, pp. 303-318; TARUFFO, Michele. La prova dei
fatti giuridici. Milano, Giuffre, 1992, p. 415.
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Com o avango tecnolégico que promoveu sensivel alteracdo na
realidade social, tem-se tornado ainda mais necessario avancar sobre o estudo da prova
digital, cujo conceito pode ser extraido a partir da expressao “digital evidence” (utilizada
para definir “prova digital” na doutrina norte-americana). Para EOGHAN CASEY, a “digital
evidence” pode ser definida como “(...) any data stored or transmitted using a computer that
support or refute a theory of how an offense occurred or that address critical elements of the

offense such as intent or alibi (...)"**.

Ainda tomando-se as licdes de CASEY, outras definicdes podem ser
estabelecidas para a expressao “digital evidence”: (i) todo dado que pode estabelecer que um
crime foi cometido ou pode proporcionar uma ligacéo entre o crime e sua vitima ou entreo
crime e seu autor; (ii) toda informacao de valor probatorio que é armazenado ou transmitido
no formato digital***; (iii) a informacéo armazenada ou transmitida de forma binéria que pode
ser levada a apreciacdo da Corte Judicial'’?; (iv) a informacdo ou dado investigativo
armazenado ou transmitido por intermédio de um computador!®3; (v) o dado digital que

confirma ou refuta uma hipotese sobre eventos digitais ou o estado de dados digitais.

Para THAMAY e TAMER, a prova digital consiste no:

instrumento juridico vocacionado a demonstrar a ocorréncia ou nao de
determinado fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento para sua demonstracdo. A prova digital € o meio de

demonstrar a ocorréncia de um fato ocorrido em meio digital, o que tem no

110 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the internet. 3th
Edition, Ed. Elsevier, 2011, p. 7, a partir do conceito trazido por CHISUM, J. W. Crime reconstruction and
evidence dynamics. 1999. Presented at the Academy of Behavioral Profiling Annual Meeting. Monterey, CA.
A mesma definicdo, diante de sua relevancia, é rememorada por Giovanni Ziccardi (ZICCARDI, Giovanni.
Informatica giuridica. 2: Privacy, sicurezza informatica, computer forensics e investigazioni digitali. Milano:
Ed. Giuffré, 2008, p. 271).

111 Definigdo trazida pela Standard Working Group on Digital Evidence (SWGDE), em Proposed Standards
for the Exchange of Digital Evidence Scientific Working Group on Digital Evidence (SWGDE), April 2000,
vol. 2, n. 2, traducao livre.

112 Definigédo da International Organization of Computer Evidence (IOCE) (ZICCARDI, Giovanni. Informatica
giuridica. 2: Privacy, sicurezza informatica, computer forensics e investigazioni digitali. Op. cit. p. 272,
traducdo livre).

113 Definicdo dada pela Association of Chief Police Officers (CASEY, Eoghan. Digital evidence and compgiter
crime: forensic science, computers and the internet. Op. cit. 7, traducdo livre).
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meio digital um instrumento de demonstracéo de determinado fato de seu
contetdo (THAMAY, Rennan; TAMER, Mauricio. Provas no direito
digital. Conceito da prova digital, procedimentos e provas digitais em
espécie. Sdo Paulo: Editora RT, 2020, p. 33).

Destarte, seriam consideradas provas digitais tanto os fatos ocorridos
por meios digitais (v.g., a prova de um crime de invasao de dispositivo informatico) quanto
aqueles em que o meio digital sirva de instrumento para demonstrar a existéncia de um fato
ocorrido em meio ndo digital (v.g., por intermédio da prova digital é possivel se identificar

a localizacdo de uma vitima sequestrada).

Todavia, esta concepcdo abrangente ndo é compartilhada por toda a
doutrina, que vislumbra uma distin¢cdo técnica entre a prova digital e a prova eletronica. Com
efeito, a categoria de provas eletrénicas é género da qual se inclui a prova digital, pois
compreenderia todo e qualquer documento acessivel e interpretavel por um equipamento
eletrbnico (v.g., uma camera fotografica, uma filmadora, etc.)!**. N&o seria necessario,
portanto, que o valor probatorio tenha sido criado de forma digital, por intermédio de um

computador.

Assim, um documento originalmente analégico que conserve essa
formatacdo ou que venha a ser digitalizado pode ser considerado um documento eletrénico
e, caso detenha relevante valor de interesse para comprovacao ou refutacdo de uma hipotese

fatica debatida, é considerada uma prova eletrénica.

Ja a prova digital, por sua vez, abrange os documentos eletrénicos de
relevante valor probatorio que sejam codificados em digitos binarios e acessado por

instrumento computacional. Nesta ordem, todo documento digital €, ao mesmo tempo, um

114 Na precisa definicdo de Joaquin Delgado Martin, “(...) por prueba electrénica cabe entender toda
informacion de valor probatorio contenida em un medio electrénico o transmitida por dicho medio. En esta
definicidn cabe destacar los siguientes elementos: se refiere a cualquier clase de informacion; que ha ser
producida, almacenada o transmitida por medios electrénicos; y que pueda tener efectos para acreditar hechos
en el proceso abierto para la investigacion de todo tipo de infracciones penales, y no solamente para los
denominados delitos informéticos. De esta manera, la fuente de la prueba radica en la informacion contenida
o0 transmitida por medios electrénicos, mientras que el medio de prueba sera la forma a través de la cual esa
informacion entra en el proceso: normalmente como prueba documental o como prueba pericial, pero ta U%ién
incluso a través de la prueba testifical mediante el testimonio de la persona que ha tenido contacto ? el
dispositivo electronico (...)” (DELGADO MARTIN, Joaquin. La prueba electrénica em el proceso penal.
Diario La Ley, N° 8167, Seccién Doctrina, 10 Oct. 2013, Afio XXXIV, Editorial LA LEY, p. 1).
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documento eletrdnico, mas nem todo documento eletrbnico assume a caracteristica de

digital.

Denota-se que o conceito de provas digitais ndo se dissocia da acepgéo
terminoldgica de provas pelos meios convencionais. Com efeito, ambas se prestam a
confirmar ou refutar um fato suscitado, contribuindo na formagéo do convencimento das
partes e do julgador. Todavia, as provas digitais tém um propdsito maior, podendo ser mais
sensiveis em razdo da vastidao de dados que contemplam, moével e demandar a utilizacéo de

ferramentas e conhecimento tecnolégico para lidar com seu formato**s,

Nas palavras de DENISE VAZ, as provas digitais sdo “(...) os dados
em forma digital (no sistema binario) constantes de um suporte eletrdénico ou transmitidos

em rede de comunicacdo, 0s quais contém a representacao de fatos ou ideias (...)"*%.

As provas digitais gozam de algumas caracteristicas que demandam a
observancia de certas peculiaridades no tocante a forma de acesso, extragao, arquivamento

e validacdo, dentre as quais se destacam sinteticamente:

3.2.1. imaterialidade: as provas digitais consistem em
verdadeiros impulsos elétricos autbnomos, ndo palpaveis, que se revelam a partir da
utilizacdo de um recurso tecnolégico. Embora o suporte fisico seja necessario para se

revelar os contornos

115 GOODISON, Sean E., DAVIS, Robert C., JACKSON, Brian A. Digital Evidence and the U.S. Criminal
Justice System: Identifying Technology and Other Needs to More Effectively Acquire and Utilize Digital
Evidence. Santa Monica, CA: RAND Corporation, 2015, p. 3. Disponivel em
<https://www.rand.org/pubs/research_reports/RR890.html>, Acesso em: 20 de dezembro de 2020.

Ainda no tocante a prova digital e a necessidade de preservacao das fontes digitais, Guardia adverte que “(...)
a complexidade técnica da investigacdo ou a urgéncia para assegurar fontes de provas ndo podem justificar a
delegagdo a policia de funces ligadas a faculdades judicidrias instrutoras. A pré-constitui¢do probatoria figura
como intoleravel fonte de fragilizacéo da via judicial que converte o juiz em mero agente de convalidacédo de
decisbes previamente tomadas (...)” (GUARDIA, Gregorio Edoardo Raphael Selingardi. Comunicagfes
Eletrénicas e dados digitais no processo penal. Tese (Mestrado em Direito Processo Penal) — Faculdade de
Direito, Universidade de S8o Paulo, 2016, p. 141).

116 \VAZ, Denise Provazi. Provas digitais no processo penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatorio. Tese (Doutorado em Processo Penal) - Faculdade de
Direito da Universidade de S&o Paulo, 2012, p. 63. Citando Eoghan Casey, a autora estabelece uma distingao_entre
as provas digitais e as provas eletronicas, sendo esta utilizada para se referir ao suporte fisico onde os d&os
estariam armazenados (v.g., o aparelho celular), ao passo que as provas digitais seriam efetivamente, o contelido
dos dados extraidos da precitada base tecnoldgica. No mesmo sentido: DANIELE, Marcelo. La prova digitale nel
processo penale. Rivista di Diritto Processuale Anno LXV1 (Seconda Serie) —n. 2, Marzo — Aprile,2011, p. 284.
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existenciais da prova, ndo é condicdo de sua existéncia, porquanto os dados digitais podem

ser transferidos livremente para outros dispositivos sem que perca sua forma ou esséncia'!’;

3.2.2. volatilidade: trata-se de caracteristica derivada da
imaterialidade econsiste na variabilidade da prova digital, a qual ndo é perene e possuli
uma preocupante facilidade de desaparecimento. Um problema técnico irrecuperavel em
um hardware, a sobreposicdo de gravacbes e o desaparecimento de um arquivo
temporario sdo exemplos dedificuldades técnicas que podem levar ao desaparecimento

da prova produzida, comprometendo-a enquanto elemento valorativo''s;

3.2.3. fragilidade: a prova digital, para além de voluvel, é
facilmente modificavel, alteravel ou manipulavel por qualquer pessoa, ndo apenas pelo
criador mas, sobretudo, por terceiros que tenham tido contato com a prova, inclusive o0s
investigadores durante sua aquisicdo e analise*®. A fragilidade do dado o torna refém de
atitudes deliberadas para sua manipulacdo ou destruicdo ou, ainda, a meros erros
procedimentais na escolha do método para extracdo do dado, o que pode comprometé-

IOlZO;

3.2.4. intrusividade: a busca da prova digital permitird que,
diante da suaforma de armazenamento, se tenha acesso a uma gama variada de dados
que estejam relacionados a intimidade e privacidade do titular. Assim, especialmente
considerando que a vasta e diversificada quantidade de dados armazenados em um

mesmo suporte, é possivel

117 Marcelo Daniele reconhece que “(...) oggi nessuno dubita piu del fatto che le prove digitali esistano
indipendentemente dai supporti in cui si trovano, i quali sono solo involucri esterni di per sé processualmente
irrilevanti. Spesso vi €, anzi, un’assoluta sproporzione tra le prove digitali ed i loro recipienti: un supporto di
piccole dimensioni € in gradodi contenere una massa enorme di informazioni digitali (...) Dalla immaterialita
discendono ulteriori caratteristiche delle prove digitali, che creano non pochi inconvenienti in rapporto alla loro
acquisizione processuale.Si pensi, anzitutto, al rischio della loro dispersione. Molto piu frequentemente delle
prove tradizionali, le prove digitali di un reato si trovano dislocate in luoghidistanti tra loro: ad esempio in
‘servers’ e in ‘personal computers’ fisicamente moltolontani. Considerata I’estensione mondiale delle reti
informatiche, potenzialmentela dispersione puo riguardare 1’intero globo terrestre (...)” (DANIELE, Marcelo.
La prova digitale nel processo penale, op. cit. p. 285)

118 Denise Vaz, todavia, ressalva que o dado digital podera deixar de ser volétil, caso seja armazenado em
suporte eletronico e submetido a técnicas de armazenamento que assegurem a perenidade do dado (VAZ,
Denise Provazi. Provas digitais no processo penal: formulagédo do conceito, definigdo das caracteristicas e
sistematizagdo do procedimento probatério. Op. cit. p. 67).

119 Ministério Publico Federal. Roteiro de autuagdo: crimes cibernéticos, 2. ed. rev. — Brasilia: MPF/22 €CR,
2013, p. 172

120 Como bem menciona John. R. Vacca, “(...) digital evidence is the most easily lost evidence. There’s nothing
in criminal justice more easily damaged, corrupted, or erased. You need to be able to demonstrate that the
evidence is what you say it is, came from where you say it did, and has not been modified in any way since
you obtained it (...)” (VACCA, John. R. Computer Forensics: Computer Crime Scene Investigation. Second
Edition, Charles River Media, p. 238).
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que a violacéo a privacidade ocorra de maneira mais aguda do que na mera pesquisa de dados

e elementos fisicos'?;

3.2.5. suscetibilidade de clonagem: a prova digital é passivel de
ser reproduzida e replicada de forma fiel, mediante espelhamento, com absoluta
identidade ao arquivo original. Ademais, as copias poderdo ser utilizadas como elemento
de comparacdo com o arquivo original, a fim de se apurar eventual alteracdo ou
modificacdo em seu conteldo e, com isso, atestar-se a utilidade ou imprestabilidade do
elemento probat6rio produzido;

3.2.6. intermediacdo de equipamento para acesso: a prova
digital, emborade existéncia autbnoma, € processada e disponibilizada por intermédio
de equipamentos e ferramentas proprias, razdo pela qual dele sdo dependentes para sua

verificacao.
2.1.1. A prova digital e sua producdo por meio documental
A prova digital podera ser documentada, ocasido em que sera

reconhecida na condicdo de “documento digital”??, que sdo os atos, fatos ou dados

juridicamente relevantes e que séo incorporados em uma base material por meio de um

2IPINTO PALACIOS, Fernando. PUJOL CAPILLA, Purificacion. La prueba en la era digital. 12 Edicion.
Madrid: Editora Wolters Kluwer, 2017, p. 26-29. GUARDIA, Gregorio Edoardo Raphael Selingardi.
Comunicagdes Eletronicas e dados digitais no processo penal. Op. cit., p. 123-126. Marcelo Daniele trata desta
caracteristica sob 0 nome de promiscuita, aduzindo que “(...) Queste prove possono trovarsi collocate in spazi
virtuali enormi e pieni di dati di ogni tipo. Non é raro che siano mescolate ad informazioni irrilevanti rispetto
al reato, e magari attinenti alla vita privata dell’indagato o di altre persone. Le indagini informatiche, dunque,
sono sempre potenzialmente in grado di pregiudicare la riservatezza degli individui. La loro capacita lesiva
della ‘privacy’ ¢ addirittura superiore a quella delle intercettazioni; queste ultime si limitano a carpire le
informazioni che la persona intercettata ha deciso di rivelaread altri, mentre 1’analisi dei sistemi informatici e
delle reti possono rivelare ilcontenuto di intere esistenze: abitudini, opinioni politiche, preferenze di ogni
genere (...)” (DANIELE, Marcelo. La prova digitale nel processo penale, op. cit. p. 285)

122 \V/AZ, Denise Provazi. Provas digitais no processo penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizacdo do procedimento probatorio. Op. cit. p. 66-76. Anote-se que,
terminologicamente, tem-se tratado de maneira equivalente as provas digitais e os documentos digitais,
reconhecendo-se a ambos as mesmas caracteristicas. Entretanto, Denise Vaz reconhece a prova digital como
uma categoria autbnoma, razao pela qual ndo menciona a expressao documento digital ou eletrdnico. Aokfhtar
a prova digital, a autora a distingue da prova documental em geral, por defender que a prova digital exiba um
fato ou ideia de maneira mais ampla, possua desprendimento material — ja que a prova digital poderia ser
alterada ou destruida sem comprometer o seu suporte, 0 que nao ocorreria no tocante ao documento —, bem
€Omo por ndo ser, necessariamente, um registro da representacdo de forma duradoura
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método digital'?®, produzidos sem contraditorio prévio em sua formacdo, posteriormente

introduzidos ao processo pela via do meio de prova documental.

Dispde o artigo 232 do Cadigo de Processo Penal que “consideram-se
documentos quaisquer escritos, instrumentos ou papéis, publicos ou particulares”, sendo
certo que, no paragrafo unico, o legislador reconheceu que “(...) a fotografia do documento,

devidamente autenticada, se dara o mesmo valor do original (...)".

A0 mesmo tempo, no artigo 479 do Caodigo de Processo Penal, houve
uma inequivoca extensdo do conceito de documento. Com efeito, ao se referir aos
“documentos” que ndo poderiam ser juntados antes do triduo legal, na realizacdo de
julgamentos perante o Tribunal do Jdri, o legislador reconheceu que “compreende-se na
proibicdo deste artigo a leitura de jornais ou qualquer outro escrito, bem como a exibicédo de
videos, gravacdes, fotografias, laudos, quadros, croqui ou qualquer outro meio assemelhado,
cujo contetdo versar sobre a matéria de fato submetida a apreciacdo e julgamento dos

jurados”.

A definicdo de uma concepcdo sobre documentos pode estar
relacionada a uma definicdo mais restritiva ou ampliativa'?. Todavia, seja qual a formatacéo
que se pretenda adotar, ndo se pode ignorar o fato de que o “documento”, verdadeiro meio
de prova por intermédio do qual os dados s&o introduzidos no processo, devera incluir novas
formas representativas de fatos, diversas da mera escrita, inclusive em atencédo a evolucdo e

desenvolvimento tecnoldgico.

12 MENDONCA, Andrey Borges. Prova documental no processo penal: aspectos relevantes e controvertidos.
In: SALGADO, Daniel Resende. KIRCHER, Luis Felipe Schneider. QUEIROZ, Ronaldo Pinheiro. Altos
Estudos sobre a prova no processo penal. Ed. Juspodium, 2020, p. 508; TONINI, Paolo. Manuale di Procedura
Penale, Undicesima edizione, Milano: Editora Giuffé: Milano, 2010, p. 350.

124 Novamente invoca-se o magistério de Denise Vaz, que discorre com perfeicdo sob as mais distintas
abordagens no tocante a concepcdo de “documentos”, desde as mais restritivas — que enxergam como
documento apenas o0s escritos em papel — até as mais ampliativas, que o tratam como qualquer representacao
de um fato ou ideia, bem como um objeto qualquer criado para fins probatdrios. Ao final, a autora adota uma
visio intermediaria, para reconhecer os documentos como sendo o “(...) registro da representacdo de um fato
ou ideia, pela intervencdo humana, por meio de escrito, imagem ou som, em base material mével, de mapeira
duradoura e realizado fora do processo (...)” (VAZ, Denise Provazi. Provas digitais no processo penal:
formulagdo do conceito, definicio das caracteristicas e sistematizagdo do procedimento probatério. Op. cit.
p. 72)
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O documento, assim, ¢ “prova historica real” de fatos, composta por
elementos comunicativos, que consistem na representacdo de um pensamento ou ocorréncia;

e certificante, com a demonstracdo de que a representacdo é exata e exprime a verdade!®,

A despeito de suas peculiaridades, os dados digitais se assemelham a
prova documental'?®, aplicando-se aos documentos digitais toda a disciplina relacionada a
prova documental, com as devidas ressalvas decorrentes das particularidades inerentes as

provas digitais.

Com efeito, em ambos séo reconhecidos os elementos constitutivos'?
dos “documentos”, a saber: um fato representado, que podera ser um fato, pessoa ou coisa
que venha a ser objeto de prova; a representacao de um fato, por meios de imagens, palavras,
gestos ou sons, a fim de se permitir que um fato se torne conhecido por outras pessoas; a
incorporacdo, que consiste no meio pelo qual a representacéo € fixada em uma base material,
através do registro do fato; e a base material, onde se incorpora a representacao e podera ser

analdgica ou digital.

Entretanto, os documentos digitais distinguem-se dos documentos
tradicionais especialmente no tocante a sua forma de incorporacdo sobre uma base digital'?,
Em sendo obtido por intermédio de um dispositivo eletrénico ou durante sua transmiss&o, 0s
dados extraidos sdo incorporados sobre este formato de base digital, distinta da

tradicionalmente anal6gica'®.

125 BADARO, Gustavo Henrique Righi Ivahy. Processo Penal, 82 edigo, S&o Paulo: Editora RT, 2020, p. 573.
126 Refoge ao propdsito do presente trabalho cientifico a analise da prova documental no processo penal. Assim,
0 subtdpico limitou-se a apontar as semelhancas e distin¢fes relativas a prova documental digital e a prova
documental pelo formato “tradicional”. Para aprofundamento com relagéo ao tema da prova documental, suas
caracteristicas e elementos, a forma de producdo, o procedimento a ser seguido, seu valor e os limites
probatdrios de cada um dos meios, recomenda-se: DEZEM, Guilherme Madeira. Curso de processo penal. 6.
ed., Op. cit, p. 666-696 e 761-766. BADARO, Gustavo Henrique Righi lvahy. Processo Penal, Op. cit., p. 497-
511 e 571-576; NUCCI, Guilherme de Souza. Curso de processo penal. 172 Edicdo, S&o Paulo: Gen/Forense,
2020, p. 446-469 e 548-555; MENDONCA, Andrey Borges. Prova documental no processo penal: aspectos
relevantes e controvertidos. In: Altos Estudos sobre a prova no processo penal. Ed. Juspodium,2020, p. 430-
523.

127 TONINI, Paolo. Manuale di Procedura Penale. Op. cit. p. 349-352.

128 Denise Vaz reconhece que as principais precaucdes relacionadas as provas digitais, quando cotejadas com
a analise dos documentos tradicionais, diz respeito a autenticidade, identificacdo de autoria e consequente valor
probatério, além do acesso aos sujeitos processuais a fonte de prova (VAZ, Denise Provazi. Provas digitais no
processo penal: formulacdo do conceito, definicdo das caracteristicas e sistematizagcdo do procedimento
probatério. Op. cit. p. 114).

125 Marcelo Daniele reconhece que “(...) oggi nessuno dubita piu del fatto che le prove digitali esgtoamo
indipendentemente dai supporti in cui si trovano, i quali sono solo involucri esterni di per sé processualmente
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Extrai-se, pois, a importancia do suporte eletrénico que armazenam as
informacodes, haja vista que, como bem destacam MARINONI ¢ ARENHART, “(...) a
confiabilidade da prova documental — e a importancia singular que os ordenamentos
processuais Ihe emprestam — assenta-se, exatamente, na estabilidade do suporte em que a
informacdo é registrada (...)"*¥.

Algumas peculiaridades, proprias das caracteristicas dos documentos
digitais, merecem atencdo especialmente no que se refere no tocante a obtengdo da prova e

sua correspondente valoracao.

Especialmente em razdo de sua volatilidade, a producgéo e captura do
documento digital deve ser dar de forma rapida, com o fito de se assegurar a preservacdo do
méaximo de elementos que guarnecam e integrem a prova, especialmente diante dos dados
em trafego. Ao mesmo tempo, tdo logo o documento seja produzido, ha necessidade de sua
fixacdo em uma base material acessivel no futuro, reduzindo-se sobremaneira as chances de

alterabilidade e preservando-se a integralidade e autenticidade da prova produzida®.

Outrossim, para fins praticos e com o claro intuito de se direcionar o
documento a representacdo do fato ou ideia que se pretenda comprovar, ha necessidade de
organizacédo e filtragem destes documentos digitais, geralmente abundantes em razdo da

enorme capacidade de armazenagem dos dispositivos eletrdnicos que os contém?%,

Por derradeiro, a documentacdo da prova digital é considerada véalida
por expressa disposicdo do artigo 11 da Lei n.° 11.419/2006, desde que assegurados dois
elementos essenciais: autenticidade e integridade, que demandardo a observagédo da cadeia

de custodia®®.

irrilevanti. Spesso vi €, anzi, un’assoluta sproporzione tra le prove digitali ed i loro recipienti: un supporto di
piccole dimensioni & in gradodi contenere una massa enorme di informazioni digita (DANIELE, Marcelo. La
prova digitale nel processo penale, op. cit. p. 285)

130 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova. 22 edicdo, S&o Paulo: Editora RT, 2011,
p. 563-564.

131 MENDONCA, Andrey Borges. Prova documental no processo penal: aspectos relevantes e controvertidos.
Op. cit. p. 511. 81
132 \VAZ, Denise Provazi. Provas digitais no processo penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatorio. Op. cit. p. 78.

133 Vide Capitulo 7.
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A autenticacdo € o processo estabelecido para se garantir que o
elemento probatorio é, exatamente, 0 que ele se propde a ser. Assim, compete a parte que
apresentou a prova digital comprovar sua veracidade e genuinidade, especialmente de forma
a se identificar o autor do documento. Assim, ad exemplum, o 6rgdo acusatorio devera
demonstrar que uma mensagem supostamente encaminhada pelo investigado a um terceiro

foi, efetivamente, emitida e enviada pelo dispositivo eletrénico pertencente ao investigado.

A autenticidade do documento, no ordenamento juridico brasileiro,
pode se dar através da assinatura eletronica de documentos (artigo 411 do Cddigo de
Processo Civil), emitidos geralmente pela certificacdo digital. Entretanto, os documentos
digitais ndo providos de uma certificacdo que Ihes permita reconhecer a autenticidade podem
ser comprovados por intermédio de outras formas digitais, tais como o registro de acesso a
paginas, o Internet Protocol (IP), os dados cadastrais utilizados no aplicativo por intermédio

do qual a mensagem foi enviada, dentre outros meios*.

Ainda, a higidez do documento ¢ essencial, como forma de se garantir
que a prova ndo fora alterada indevidamente. Para tanto, extrai-se a imprescindibilidade de
se observar a cadeia de custddia da prova, a fim de assegurar que o documento apresentado
em Juizo é exatamente 0 mesmo que fora apreendido no aparelho celular do investigado e

néo sofreu qualquer alteracdo ou supressao.

Diante destas caracteristicas e, especialmente, das peculiaridades da
prova digital com relacdo a sua introducdo no processo na qualidade de prova documental

ou pericial, é inegavel reconhecer que a busca e producdo da prova digital exige novas

134 Importante destacar que, no cendrio americano, a Federal Rules of Evidence, adotada em alguns Estados
como regras elementares para se assegurar a validade e eficécia da prova, permite que a autenticacdo se dé pela
via testemunhal, tal como, verbi gratia, o depoimento do agente publico que efetuou a busca no celular ou no
computador e pode testemunhar onde e como os arquivos e dados foram apreendidos. Ademais, um aspecto
importante relacionado as provas digitais é a sua confiabilidade, o que podera ser atestada por intermédio de
métodos cientificos confiaveis pela comunidade cientifica, o que vem causando grandes adversidades diante
das novas formas de tecnologia. Sobre o tema, confira-se: GOODISON, Sean E., DAVIS, Robert C.,
JACKSON, Brian A. Digital Evidence and the U.S. Criminal Justice System: Identifying Technology and g)#jer
Needs to More Effectively Acquire and Utilize Digital Evidence. Santa Monica, CA: RAND Corporation, 2015
p. 11-12, Disponivel em <https://www.rand.org/pubs/research_reports/RR890.htmI>. Acesso em 20 de
dezembro de 2020).
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formas, métodos e ferramentas que permitam assegurar a credibilidade e confiabilidade da

proval®,

2.1.2. A prova digital e sua producdo por meio pericial

Ap0s a introducdo no processo, a prova documental digital podera vir
a ser submetida a exame pericial, cuja disciplina encontra-se inserida nos artigos 158 a 164
do Cadigo de Processo Penal. A pericia consiste em um exame que demanda a invocagao de
conhecimentos técnicos, cientificos, juridicos e artisticos, subministrando fundamentos ao

julgador e as partes que estariam fora da orbita do saber ordinario*.

A natureza juridica da prova pericial € controversa: a0 mesmo tempo

em que pode ser considerada meio de prova'*’, no ambito de inquéritos policiais ou

135 Como bem aponta Armando Ramos, a evidéncia digital “(...) nfio se compraz com os velhos métodos de
busca que se realizavam (e continuam a realizar) na descoberta de provas de outros tipos de criminalidade. Ela
exige novas formas, novos métodos e ferramentas informaticas especificas conducentes a uma recolha de prova
digital que possam ser indubitaveis e crediveis em sede de audiéncia e julgamento (...)” (RAMOS, Armando
Dias. A prova digital em processo penal: o correio eletronico. Lisboa: Ed. Chiado, 2014, cap. 2.3, p. 103-105)
136 | OPES JR., Aury. Direito Processual Penal. Sdo Paulo: Saraiva, 2020, p. 469.

137 BADARO, Gustavo Henrique Righi Ivahy. Processo Penal, Op. cit., p. 434; TONINI, Paolo. Manuale di
Procedura Penale. Op. cit. p. 327.

Impende estabelecer uma distingdo classificatoria entre os “meios de prova” e os “meios de producdo ou
obtengdo de prova”. Com efeito, os meios de provas sdo os “instrumentos e atividades” (GOMES FILHO,
Antonio Magalhdes. Notas sobre a terminologia da prova (reflexos no processo penal brasileiro). Op. cit, p.
308), que servem de liame introdutorio dos elementos de prova ao processo, visando sua producdo a partir das
fontes de provas, com o objetivo de se chegar ao resultado da prova. Para Candido Rangel Dinamarco, sdo as
“técnicas destinadas a atuar sobre fontes e delas se extrair o conhecimento dos fatos relevantes para a causa”
(DINAMARCO, Candido Rangel. Institui¢des de Direito Processual Civil. Sdo Paulo: Malheiros, 2001, vol.
I, p. 47). Seriam “(...) todos los elementos que pueden servir para producir el convencimento judicial (...)”
(ROMERO COLOMA, Aurelio. Estudios de la prueba procesal, Madrid, Colex, 1986, p. 39), vale dizer, “(...)
todo aquello que permite conocer los hechos relevantes de la causa; es decir, lo que ‘permite formular o
verificar’ enunciados asertivos que sirven para reconstruir esos hechos (...)” (GASCON ABELLAN,
MARINA, Los hechos en el Derecho. Bases argumentales de la prueba, Marcial Pons, 12 edic., Madrid, 1999,
pp. 83-86).

Os meios de prova, todavia, ndo se confundem se distinguem de outro conceito semelhante, consistente nos
meios de pesquisa (também chamados de meios de investigacdo e meios de busca da prova), uma distingdo
conceitual que fora objeto de expressdo previsao no Cédigo de Processo Penal Italiano, mas que ndo se repetiu
no ordenamento processual patrio. Sobre o tema, confira-se: TONINI, Paolo. CONTI, Carlotta. Il diritto delle
prove penali. 1% edizione aggiornata, Ed. Giuffre, 2011, 379-380.

Assim, enquanto os meios de prova se referem a “(...) uma atividade endoprocessual que se desenvolve perante
0 juiz, com o conhecimento e participacdo das partes, visando a introducdo e a fixacdo de dados probat6rios no
processo (...)”, os meios de pesquisa ou investigacdo estdo relacionados aos procedimentos, geralmente
anteriores a formacao da relacdo juridica processual, com “(...) 0 objetivo de conseguir provas materiais, e que
podem ser realizados por outros funcionarios (...)” (GOMES FILHO, Antonio Magalhdes. Notas sobre a
terminologia da prova. Op. cit. p. 309-310). A utilidade da definigdo terminoldgica se extrai no tocante a
analise de possiveis repercussdes das irregularidades verificadas em relagdo a ambos, haja vista que, emoé’gios
apresentados com relacdo ao meio de prova, a consequéncia seria a nulidade dos elementos da prova produZida,
ao passo que as irregularidades nos meios de pesquisa acarretardo a inadmissibilidade da prova, por violagéo
as regras atinentes a Para Marcos Alexandre Coelho Zilli, os meios de prova constituem os instrumentos que
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procedimentos ministeriais proprios, visando a formacdo de opinio delicti, pode também
assumir a condicdo de meio de investigacdo e de proval®. Ainda, alguns a situam em um
patamar distinto, revelando-a como instrumento de auxilio valorativo ao convencimento do

julgador, situando-se em um local autbnomo entre a prova e a sentenca®®.

Embora seja inegavel o grande relevo probatério conferido a prova
pericial, especialmente diante de seu cunho eminentemente técnico, € de grande valia a
adverténcia de AURY LOPES JR., para quem, rememorando-se a exposi¢do de motivos do
Caodigo de Processo Penal, sustenta que todas as provas séo relativas e nenhuma delas tera,
ex vi, valor decisivo ou prestigio superior a outras?#, especialmente em um sistema pautado
pelo livre convencimento motivado, o que afasta qualquer prévia vinculacdo do julgador a

uma ou outra prova.

Para TONINI, a prova pericial tem o objetivo de a) realizar
investigagdes para adquirir dados probatorios; b) adquirir os mesmos dados, selecionando e
interpretando-os; c) realizar avali¢cGes sobre os dados j& adquiridost*.

Especificamente com relacdo a prova digital, bem destaca VAZ, a
prova pericial podera ser necessaria para a pesquisa da prova, nas hipoteses de apreensao
remota dos dados; para a captacdo da prova e a realizacdo de procedimentos técnicos para a
interceptacdo de dados ou para cdpia de um dispositivo; para a analise dos dados apreendidos
e sua separacdo; e também para a constatacdo da autenticidade dos dados e eventuais

modificagbes da prova'*?, destacando ainda que, nas duas primeiras hipoteses, o trabalho

“(...) levam ao conhecimento dos sujeitos processuais o0s fatos (...)” ao passo que 0s meios de “busca de prova”
(expressdo utilizada pelo autor) sdo as “(...) proprias medidas tendentes a busca, a coleta, a obtengdo, enfim, de
provas (...)” para posterior instrumentalizacéo e transporte até o processo (ZILLI, Marcos Alexandre Coelho.A
iniciativa instrutéria do juiz no processo penal. Sdo Paulo: RT, 2003).

Ainda, os meios de pesquisa, busca ou investigagdo da prova, via de regra, seriam realizados sem o
conhecimento da parte investigada — sob pena de se comprometer a obten¢do das fontes materiais de prova —
e ndo constituem efetivas fontes de conhecimento, mas mero instrumento para se chegar as fontes de provas,
por meio das quais a Policia e o0 Ministério Publico poderdo requerer a producéo dos elementos de prova.

138 SOARES, Gustavo Torres. Investigagdo criminal e inovagGes técnicas e tecnolégicas: perspectivas e
limites. Op. cit., p. 235-236.

139 TORNAGHI, Hélio. Curso de processo penal. 72, Ed. Sdo Paulo: Saraiva, 1990, p. 313.

140 |_OPES JR., Aury. Direito Processual Penal. Op. cit, p. 470.

141 TONINI, Paolo. Manuale di Procedura Penale. Op. cit. p. 327.

142 \yAZ, Denise Provazi. Provas digitais no processo penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatério. Op. cit., p. 116.

84
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pericial auxiliara na captacdo da prova digital, ao passo que as etapas finais seriam,

propriamente ditas, 0 meio de prova pericial.

De igual sorte, a prova pericial poderd ser capaz de afiancar a
integralidade e autenticidade da prova, mormente considerando que as provas digitais, em
razdo de suas caracteristicas peculiares, sdo imateriais, frageis e volateis, de modo que a
auséncia de padr@es seguros para a busca, identificacdo, captacao, analise e documentacéo
dos dados poderd comprometer sobremaneira seu grau de convencimento ou, ainda,

prejudicar sua propria admissibilidade.

2.2.1. A auséncia de disciplina procedimental para a prova digital e as iniciativas

estrangeiras

A prova digital ndo possui disciplina procedimental previamente
regulamentada no Cadigo de Processo Penal, sendo considerado verdadeiro meio atipico de
obtencéo e producdo de proval®®, Muito embora a legislacdo faca mengdo aos documentos
eletronicos e digitais e tangencie aspectos relacionados a sua validade quando produzidos
eletronicamente ou armazenados nestas formas de suporte — conforme se verifica do artigo
11, caput, da Lei n.° 11.419/2006 e artigo 2°-A, § 2° da Lei n.° 12.682/2012 —, ndo ha

regulamentacéo probatoria dos meios de prova e de producéo de provas®’.

A auséncia de uma previsao relativa aos meios de obtencdo de provas
digitais conduz a sua absoluta inadmissédo. Entretanto, a falta de uma regulamentacao propria

quanto aos meios de obtencdo e producdo gera inevitavel seguranca e potencial afronta a

164 GOMES FILHO, Antonio Magalhdes; BADARO, Gustavo. Prova e sucedaneos da prova no processo penal
brasileiro. Op. cit. p. 180-183; FERNANDES, Antdnio Scarance. Tipicidade e sucedaneos de prova. Op. cit.
p. 28-29.

185 STF, Inquérito n.° 2424, Rel. Min. Cezar Peluso, julgado em 26 de margo de 2009, DJe 25/03/2010.
Destaque-se que, com 0 advento da Lei n.° 13.964/2019, foi incluido o artigo 8°-A na Lei n.° 9.296/1996, que
passou a regulamentar o precitado meio de prova.

166 \VAZ, Denise Provazi. Provas digitais no processo penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatério. Op. cit. p. 60 e 80.

167 Como sustenta Carlos Hélder Carvalho Furtado Mendes, “(...) em um salto de uma década o legi@ador
brasileiro se mantém negligente. A atencdo legislativa se volta ao emprego do meio eletrénico na tramitagao
de processos judiciais, comunicacdo de atos e transmissdo de pecgas processuais conforme a Lei n.° 11.419/06.
Todavia, ndo se avanga quanto a tematica relativa as provas penais eletronica, informatica ou digital, exceto
quando da inclusdo de contetidos probatorios via documentacdo digital de atos processuais (...)” (MENDES,
Carlos Hélder Furtado. Tecnoinvestigagédo Criminal: Entre a Protecao de Dados e a Infiltragcdo por Software.
Sé&o Paulo: Editora Jospodivm, 2020, p. 115).
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direitos e garantias fundamentais, por ndo se estabelecer limites e marcos aceitaveis para

utilizacdo destas novas tecnologias®®,

Esta insuficiéncia legislativa ndo é uma realidade unicamente
brasileira e ganha contornos globais'®®. Nos Estados Unidos, bergo da primazia tecnolégica
e precursor das amplas liberdades individuais, reconhece-se as dificuldades relativas a
adaptacdo desta nova tecnologia ao conteudo protetivo das emendas constitucionais

assecuratorias de direitos e garantias individuais, conforme expde ORIN S. KERR:

The problem of digital evidence should inspire the creation of a new
criminal procedure, a set of rules that both builds upon and expands from
traditional solutions to embrace new and creative mechanisms for
regulating evidence collection and use. We should also recognize that the
problem of digital evidence extends beyond our borders, and that helpful
solutions and insights may be found there. Every industrial country is
undergoing the same shifts from physical evidence and eyewitness
testimony to digital evidence that is occurring in the United States. We all
use the same networks, the same hardware, and the same software.
Although different countries have different constitutional traditions and
protect different values, all are facing the same basic questions of how to
regulate third-party evidence collection, prospective surveillance, and the
computer forensics process. By looking broadly for new institutional
arrangements and approaches to regulate digital evidence collection, we
can open ourselves to the best ideas abroad to supplement the solutions
generated from within our constitutional traditions (KERR, Orin S. Digital
Evidence and The New Criminal Procedure. Digital Evidence and the New

Criminal Procedure. 105 Columbia Law Review 279 (2005). Disponivel

168 Gustavo E. L Garibaldi reconhece que “(...) la peor actitud frente a tal estado de cosas es la renuncia a toda
regulacion, y reconocer el fendmeno como ilimitable em funcién de sua velocidad de diversificacion. Legitimar
simplemente certa realidade y renunciar a toda fijacion de limites y marcos aceptables de utilizacién seria uma
claudificacién inaceptable del Estado de derecho (...)” (GARIBALDO, Gustavo E. L. Las modernas
tecnologias de control y de investigacion del delito: su incidéncia em el derecho penal y los principios
constitucionales. 1* Ed. Buenos Aires: Ad-Hoc, 2010, p. 103, apud MENDES, Carlos Hélder Furtado.
Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a Infiltragdo por Software, p. 109).

165 Daniela Dupuy, analisando-se as perspectivas do direito argentino — mas que sdo igualmente aplicaveis ao
direito processual penal brasileiro -, aponta os desafios a serem enfrentados para investigacdo de dg itos
informaticos digitais, dentre eles a adaptacdo e reforma das normas processuais, adaptando-as inclusive a
Convengdo de Budapeste, sem prejuizo do fortalecimento dos mecanismos de cooperagdo internacional e o
estreitamento de lacos com provedores de internet.
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em https://ssrn.com/abstract=594101. Acesso em: 20 de dezembro de
2020)7°,

Visando fazer frente a esta insuficiéncia legislativa, um primeiro passo
foi dado com a Convencéo sobre cybercrime, conhecida por “Convengdo de Budapeste”. O
documento, celebrado em 23 de novembro de 2001 e em vigor desde 1° de julho de 2004,
buscou estabelecer uma harmonica politica criminal entre os Estados-parte signatérios,
mediante uma sucessiva alteragdo do ordenamento juridico interno a fim de que, no ambito
penal e processual, todos se comprometessem a adaptar a legislacdo local para investigar e

combater, de forma eficiente, a referida criminalidade.

Na Convencdo, foram estabelecidas definicbes conceituais e
terminologicas comuns, bem como alinhavadas medidas para se garantir uma relacéo
equilibrada na tutela penal e processual dos delitos informéticos, sempre com a observancia
aos direitos e garantias fundamentais da liberdade de expressao e privacidade!™.

No espectro penal, por intermédio dos Titulos 1 a 4 da referida
Convencdo, os Estados-partes se comprometeram a editar medidas legislativas
incriminadoras visando zelar pela confidencialidade, integridade e disponibilidade dos

sistemas e dados informaticos, a falsidade e a burla perpetradas por meio igualmente

170 Em tradugdo livre: “O problema da prova digital deve inspirar a criagdo de um novo procedimento criminal,
um conjunto de regras que se baseia e se expande das solugdes tradicionais para adotar mecanismos novos e
criativos para regulamentar a coleta e o uso de provas. Também devemos reconhecer que o problema da
evidéncia digital se estende além de nossas fronteiras e que solucGes e ideias Uteis podem ser encontradas 4.
Todo pais industrial estad passando pelas mesmas mudancas de provas fisicas e testemunhas oculares para
provas digitais, que € o que estd ocorrendo nos Estados Unidos. Todos usamos as mesmas redes, 0 mesmo
hardware e 0 mesmo software. Embora paises diferentes possuam tradigdes constitucionais diferentes e
protejam valores igualmente distintos, todos enfrentam as mesmas questdes basicas de como regular a coleta
de provas em poder de terceiros, a vigilancia prospectiva e o processo forense de computadores. Ao procurar
amplamente novos arranjos e abordagens institucionais para regular a coleta de evidéncias digitais, podemos
nos abrir para as melhores ideias no exterior para complementar as solugdes geradas dentro de nossas tradicdes
constitucionais (...)".

171 Mindful of the need to ensure a proper balance between the interests of law enforcement and respect for
fundamental human rights as enshrined in the 1950 Council of Europe Convention for the Protection of Human
Rights and Fundamental Freedoms, the 1966 United Nations International Covenant on Civil and Political
Rights and other applicable international human rights treaties, which reaffirm the right of everyone to hold
opinions without interference, as well as the right to freedom of expression, including the freedom to seek,
receive, and impart information and ideas of all kinds, regardless of frontiers, and the rights concernirg%the
respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example, by the 1981 Council of
Europe Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (...)


https://ssrn.com/abstract%3D594101
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informatico, além do combate a pornografia infantil e a violacdo aos direitos autorais e

conexos.

No ambito processual e & guisa de exemplo, a Convengdo de
Budapeste estabeleceu, em seu artigo 192, a obrigacdo dos Estados-partes de adotarem
meios legislativos para permitir que as autoridades fagcam a regular apreensédo e coleta de
dados armazenados em dispositivos informaticos, além de dispor sobre medidas para

preservacédo da integridade do dado.

O artigo 19.3 dispde sobre as medidas relacionadas a preservacédo da
integridade da prova, com a subsequente apreensao do proprio suporte fisico informatico, a
copia e conservacdo dos dados e 0 seu armazenamento, visando assegurar sua integridade e
evitar desaparecimento e eliminacdo dos dados informaticos do sistema acessado. Por sua
vez, 0 artigo 19.4 preconiza a necessidade de os Estados promoverem a capacitacdo das
autoridades competentes, para que tenham imersao no sistema informatico e saibam adotar

medidas para protecdo e conservacao do contetdo buscado e apreendido.

Embora a Convencéo tenha sido proposta pelo Conselho da Europa,
sua participacdo no se limitou a paises europeus, a medida que Jap&o, Africa do Sul, Canada

e Estados Unidos também subscreveram os termos do acordo. O Brasil, por sua vez, ndo

172 Article 19 — Search and seizure of stored computer data 1 Each Party shall adopt such legislative and other
measures as may be necessary to empower its competent authorities to search or similarly access: a a computer
system or part of it and computer data stored therein; and b a computer-data storage medium in which computer
data may be stored in its territory.

2 Each Party shall adopt such legislative and other measures as may be necessary to ensure that where its
authorities search or similarly access a specific computer system or part of it, pursuant to paragraph 1.a, and
have grounds to believe that the data sought is stored in another computer system or part of it in its territory,
and such data is lawfully accessible from or available to the initial system, the authorities shall be able to
expeditiously extend the search or similar accessing to the other system.

3 Each Party shall adopt such legislative and other measures as may be necessary to empower its competent
authorities to seize or similarly secure computer data accessed according to paragraphs 1 or 2. These measures
shall include the power to:

a seize or similarly secure a computer system or part of it or a computer-data storage medium;

b make and retain a copy of those computer data;

¢ maintain the integrity of the relevant stored computer data;

d render inaccessible or remove those computer data in the accessed computer system.

4 Each Party shall adopt such legislative and other measures as may be necessary to empower its competent
authorities to order any person who has knowledge about the functioning of the computer system or meaﬁ res
applied to protect the computer data therein to provide, as is reasonable, the necessary information, to enable
the undertaking of the measures referred to in paragraphs 1 and 2.

5 The powers and procedures referred to in this article shall be subject to Articles 14 and 15~
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figurou como um dos paises signatarios da Convencéo, sendo certo que as recentes medidas

penas e processuais sdo, ainda, verdadeiramente incipientes.

2.2.2. O uso da analogia e os meios de busca e de producéo de provas digitais

Como destaca SOARES, a vagarosidade da producdo legislativa
contrasta com as frequentes alteracdes da vida em sociedade, de modo que as normas
processuais deveriam ser dindmicas a ponto de alcancar e reger os fendmenos sociais
relevantes e contemporaneos. Dai, surgiria a necessidade de o direito processual se valer de
instrumentos integradores para a construcdo de solucGes judiciais amoldadas as

especificidades de cada caso'”.

Este vacuo legislativo procedimental, por sua vez, vem sendo
suplantado pela obtencéo e incorporacdo destas provas mediante a utilizacdo de analogial™

com outros meios de producdo probatoria tradicionaist’.

A utilizacdo da analogia ndo constitui meio de prova anémala ou
irritual, haja vista que estas espécies de provas inadmissiveis pressupdem a existéncia de um
procedimento que venha a ser descumprido ou substituido por outro. Como ja mencionado,
ndo ha procedimento probatorio legalmente atribuido as provas digitais.

O sistema normativo processual penal admite, em regra, a utilizacdo
da analogia, salvo em hip6tese previamente excepcionadas por expressa reserva legal.
Portanto, aplicar-se a analogia nos casos admitidos €, em ultima analise, assegurar-se a
aplicacdo da Lei de Introducdo as Normas do Direito Brasileiro e, portanto, prestigiar-se o

principio da legalidade.

173 SOARES, Gustavo Torres. Investigagdo criminal e inovagdes técnicas e tecnolégicas: perspectivas e
limites. Op. cit., p. 253.

174 A analogia é um dos meios de integracéo juridica previstos no artigo 4° da Lei de Introdugdo as Normas do
Direito Brasileiro, utilizado para se suprir uma lacuna decorrente da auséncia de regulamentacdo especifica,
ocasido em que poderd ser utilizada uma regulamentacdo aplicdvel a uma situacdo analoga (DEZEM,
Guilherme Madeira. Curso de processo penal, op. cit. p. 81).

175 SALT, Marcos G. Tecnologia informatica: um nuevo desafio para el Derecho Procesal Penal? 1% ed. Bueno
Aires: Ad-hoc, 2017, p. 7, apud MENDES, Carlos Hélder Furtado. Tecnoinvestigagdo Criminal: Entre a
Protecdo de Dados e a Infiltracéo por Software, p. 109.

176 \erhi gratia, a analogia ndo podera ser utilizada para se admitir a criagdo de um crime ou interpretag%’em
desfavor do réu (analogia in malam partem), diante do principio da reserva legal assegurado no tocante a
definicdo de crimes e penas (artigo 5°, inciso XXXIX, da Constituicdo Federal)
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Desta forma, a liberdade probatdria e a analogia poderdo ser utilizadas
para se assegurar a obtencdo e producao de novos meios de provas que surjam a partir das
mudangas oriundas do dinamismo social e tecnoldgico, como bem pontua GISELA
AGUIAR WANDERLEY:

a evolucdo tecnoldgica impede a normatizacdo precisa de todo e qualquer
meio de obtencdo de prova. Quebras de sigilo e acesso a dados
armazenados em computador, em correio eletrénico ou aparelhos celulares
sdo exemplos de meios de obtengdo de prova cuja regulamentacéo néo foi
exaurida por meio de lei, mas que ostentam extrema relevancia para a
investigacdo penal. Em tal contexto, ndo é adequado inviabilizar a
atividade de persecucédo penal ao simplesmente cominar de nulo qualquer
meio de obteng&o de prova ainda ndo regulamentado em lei especifica. Ao
revés, é preciso examinar, diante das novas tecnologias existentes, quais
critérios, procedimentos e limites devem ser impostos de forma a
compatibiliza-las as diretrizes do Estado de Direito. Assim, na auséncia de
lei especifica, o desafio de estabelecer tais requisitos de validade recai
sobre o Poder Judiciario e sobre os demais atores do processo penal,
inclusive e sobretudo na fase de investigacdo preliminar ( WANDERLEY,
Gisela Aguiar. Privacidade e Cidadania: os limites juridicos da atividade
investigativa e a legalidade do acesso policial a aparelhos celulares,
Disponivel em <https://www.internetlab.org.br/wp-
content/uploads/2019/08/InternetLabCongressoll_simples.pdf>.  Acesso
em: 20 de dezembro de 2020).

Por 6bvio, a analogia exige o respeito as garantias individuais,
especialmente aquelas contempladas no texto constitucional, bem como a utilizacdo dos
pardmetros procedimentais de outros meios de obtencao de prova tipicos. Seria impensavel
se cogitar em analogia diante de outros meios atipicos, sob pena de se conceber flagrante

desrespeito ao principio da legalidade.

Conclui-se, desta forma, que o meio de busca de provas atipico é

admissivel, especialmente diante das caracteristicas assumidas pelas provas de natureza

90
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digital'’’, desde que ndo se constante ofensa aos direitos e garantias fundamentais, a

eficiéncia do processo e, principalmente, a autenticidade e integridade da prova produzida.

Entretanto, esta atipicidade dos meios de busca ndo regulamentados
0s conduz a utilizagdo em cunho excepcional e subsidiario, relegando-a as situacoes faticas
em que, diante da forma em que o delito tenha se aperfei¢coado (v.g., nos casos de delitos
puramente informaticos) ou em razdo de suas peculiares caracteristicas, a veiculacdo de
outros meios tipicos seja inaplicavel ou comprovadamente insuficiente para os propdsitos

técnico-investigativos almejados'’e.

Como se vera adiante, a busca de dados armazenados em modernos
aparelhos celulares constitui verdadeiro meio atipico de busca e obtencdo de provas'’, cuja
admissibilidade exigira a analogia para com outros meios tipicos de busca de provas, a
exemplo da busca e apreensdo (artigo 240 e seguintes do CPP), da interceptacdo telefénica
e telematica (Lei n.° 9.296/1996), dentre outros.

177 WVAZ, Denise Provazi. Provas digitais no processo penal: formulagdo do conceito, definicdo das
caracteristicas e sistematizacdo do procedimento probatério. Op. cit. p. 77-79.

178 MENDES, Carlos Hélder Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a Infiltracdo
por Software, p. 214-215.

179 ZILLI, Marcos Alexandre Coelho. ZILLI, Marcos Alexandre Coelho. A prisdo em flagrante e o acessg de
dados em dispositivos moéveis. Nem utopia, nem distopia. Apenas a racionalidade. In: ABREU, Jacquelife de
Souza; ANTONIALLI, Dennys (eds.). Direitos Fundamentais e Processo Penal na Era Digital: Doutrina e
Pratica em Debate. Vol. I. Sdo Paulo. InternetLab, 2018, p. 90.
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4. A CADEIA DE CUSTODIA DA PROVA ORIUNDA DO ACESSO AOS

DADOS FINANCEIROS COMPARTILHADOS

Nos capitulos anteriores, discorreu-se sobre a forma de acesso aos
dados financeiros e fiscais compartilhados, distinguindo-se do acesso aos procedimentos
fiscais inconclusos, diante dos quais tém-se observado a exigéncia de uma decisdo judicial

autorizativa de intromissao a seu conteudo.

A partir do momento em que se obtém o legitimo acesso aos dados
financeiros e fiscais compartilhados, necessario avancar sobre a técnica para obtencdo da
prova digital, como forma de se preservar sua integridade e, por conseguinte, extrair sua

capacidade de demonstracdo e convencimento.

4.1. Preliminarmente

O processo penal, enquanto instrumento para se legitimar o exercicio
do poder punitivo estatal, tem por objetivo a reconstrucdo do fato histérico, mediante a
avaliacdo racional de provas e sua subsuncao a norma juridica corretamente aplicavel, com

0 objetivo de constatar a veracidade do enunciado fatico estabelecido.

Esta analise retrospectiva dos fatos, que tem heuristicamente a
verdade como parametro de justica, abandonou a premissa de que essa descoberta seja a
finalidade Unica do processo, a ser obtida a todo custo. Ao revés, a moderna doutrina sobre
epistemologia da prova chega a conclusdo de que a verdade assume contornos relativos e

deve se aproximar, o tanto quanto possivel e admissivel, da realidade historica dos fatos®?’.

Sob essa perspectiva, demoliram-se sofismas relacionados a

necessidade de uma verdade absoluta e incontestavel dos fatos®?® para, entdo, se caminhar

627 BADARO, Gustavo Henrique Righi lvahy. A cadeia de custddia e sua relevancia para a prova penal In.
SIDI, Ricardo, LOPES, Anderson Bezerra (orgs.) Temas atuais da investigacdo preliminar no processo penal.
Belo Horizonte: Editora D’ Placido, 2017, p. 517-538).

628 Como destaca Luigi Ferrajoli, “(...) a oposigdo até agora conhecida entre garantismo e autoritarist9é no
direito penal corresponde, pois, a uma alternativa entre duas epistemologias judiciais distintas: entre
cognoscitivismo e decisionismo, entre comprovacdo e avaliacdo, entre prova e inquisi¢do, entre razdo e
vontade, entre verdade e potestade. Se uma justi¢a penal completamente ‘com verdade’ constitui uma utopia,
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com a ideia de que a verdade seja um objetivo institucional do processo®®, a ser obtida
mediante analise racional das provas em que, respeitados os limites epistémicos e legais, se
conclua pela escolha da hipotese fatica mais provavel, mediante motivacéo que atenue os

riscos de escolhas individuais desconectadas da razao.

Dentre estes controles epistémicos que limitam a producdo de
elementos probatérios que possam contribuir para a reconstrucdo historica dos fatos,
reconhece-se a necessidade de se documentar e preservar a cadeia de custddia (“chain of

custody”), como forma de se atestar a integridade da prova®®.

Assim, a cadeia de custddia € uma metodologia®® estabelecida pelo
legislador para se comprovar, documental e ininterruptamente, os atos que sucederam a fonte
de prova, desde sua recolha, o traslado e a conservacdo dos indicios e vestigios obtidos no
curso de uma investigacdo criminal, que devera percorrer determinadas etapas concatenadas
em que cada uma proporciona a viabilidade ao desenvolvimento da seguinte®?, previamente
estabelecidas para se assegurar a autenticidade, integridade e inalterabilidade da fonte de

prova®s,

Como bem define o artigo 158-A, caput, do Codigo de Processo Penal,
é “(...) o conjunto de todos os procedimentos utilizados para manter e documentar a historia
cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse

e manuseio a partir de seu reconhecimento até o descarte (...)”.

A cadeia de custodia pretende, nos dizeres de GERALDO PRADO,
“(...) garantir que ndo haja deturpacdo do conhecimento produzido ao longo do processo

penal a que uma pessoa esta sendo submetida transcende o caso concreto e cuida de legitimar

uma justica penal completamente sem verdade equivale a um sistema de arbitrariedade (...)” (FERRAJOLI,
Luigi. Derecho y razon: Teoria del garantismo penal. Madrid: Editora Trotta, 2014, p. 45, trad. Livre).

629 FERRER BELTRAN, Jordi. La valoracion racional de la prueba. Madrid: Marcial Pons, 2007, p. 29.

630 BADARO, Gustavo Henrique Righi Ivahy. Op. cit. p. 517-538.

81 SOUZA, Gilson Sidney Amancio de. Principio da indenidade ou da Higidez da Prova. In:
HAMMERSCHMIDT, Denise (Org.). Cédigo de Processo Penal Comentado. Curitiba: Editora Jurua, 2020, p.
279-280.

832 DIAS FILHO, Claudemir Rodrigues. Cadeia de custédia: do local de crime ao transito em julgado; do
vestigio a evidéncia. In: MOURA, Maria Thereza Rocha de Assis; NUCCI, Guilherme de Souza (ggs).
Doutrinas Essenciais - Processo Penal. v. 3. Sdo Paulo: Editora RT, 2012, p. 404.

633 Definicdo extraida da decisdo do Tribunal Supremo da Espanha no STS 208/2014, de 10 de margo de 2014,
Sala de lo Penal.
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0 exercicio do poder de punir no marco do Estado de Direito, coibindo o abuso de poder

()%

Entretanto, como bem destacam DALLAGNOL e CAMARA, é
relevante se diferenciar a “cadeia de custodia” e a “prova da cadeia de custodia”, ja que a
primeira seria a corrente historica relativa a todos aqueles que, de maneira sucessiva e
encadeada, tiveram contato com a fonte de prova real®®, ao passo que a Ultima estaria
relacionada com a producdo de elementos probatérios que visem documentar esta
reconstrugdo cronoldgica, desde sua geragdo até o seu aporte aos autos®®. Assim, interessaria

ao processo penal a “prova da cadeia de custodia”.

A nog¢do de “cadeia de custodia” tem inspiragdo norte-americana, por
servir como uma das medidas utilizadas para “autentica¢do da prova”, previstaespecialmente
nas Rules 901 e 902 do Federal Rules of Evidence dos Estados Unidos®®’, emque se estabelece
0S requisitos para autenticacdo ou identificacdo de um item de evidéncia. Nesta ordem, a
autenticacdo € um dos elementos que garantem a relevancia da prova®®— naforma da Rule
401 (a) do Federal Rules of Evidence — e, por conseguinte, a torna admissivelde apreciacéo

pelo Juri, apos a chancela do juiz togado.

634 PRADO, Geraldo. A cadeia de custddia da prova no processo penal. Sdo Paulo: Editora Marcial Pons,
2019, p. 134.

835 Gustavo Badard também destaca que, quando se fala em “cadeia de custddia”, a expressio deve ser
entendida como a elipse de “documentacao da cadeia de custddia”. Nesta linha, no seria possivel se falar em
violagdo da “cadeia de custodia”, haja vista que eventual adulteracéo ou falsificacdo somente incidiria sobre a
prépria fonte real de prova ou, ainda, com relacdo a documentacdo da cadeia de custédia. Portanto, uma
adulteracdo da fonte de prova (substituicdo da droga por agucar, v.g.), atinge a fonte real diretamente, e ndo sua
“cadeia de custodia”. De igual sorte, a completa auséncia de registro quanto as pessoas que tiveram contatocom
a prova ndo traz eiva a “cadeia de custodia” propriamente dita, j& que esta efetivamente existiu, a medidaque
um maior ou menor ndmero de pessoas teve, documentadamente ou ndo, contato com a prova. O que ocorre,
nesta hipotese, é um vicio em relacdo a documentacdo da cadeia de custdia, que serve para se assegurar a
autenticidade e integridade da prova (BADARO, Gustavo Henrique Righi Ivahy. A cadeia de custodia e sua
relevancia para a prova penal Op. cit. p. 524).

63 DALLAGNOL, Deltan Martinazzo; CAMARA, Juliana de Azevedo Santa Rosa. A cadeia de custodia da
prova. In: SALGADO, Daniel de Resende; QUEIROZ, Ronaldo Pinheiro de (Org.). A prova no enfrentamento
a macrocriminalidade. Salvador: Editora JusPodivm, 2019, cap. 18, p. 530. Os autores indicam, de maneira
bem didatica, que em relacéo a cadeia de custédia podem ser questionadas a falsidade da prova propriamente
dita, a insuficiéncia da prova da cadeia de custddia da prova ou a falsidade da prova da cadeia de custodia da
prova. Para fins do presente trabalho cientifico, passaremos a nos referir apenas a “cadeia de custddia”, mas
com 0 Viés relacionado a prova desta cadeia de custddia.

67  Para inteiro teor das normativas, confira-se: https://www.law.cornell.edu/rules/fre/rule 901;
https://www.law.cornell.edu/rules/fre/rule_902; https://www.law.cornell.edu/rules/fre/rule_903. Acesso em:
20 de dezembro de 2020.

638 Dallagon e CAmara apontam, com propriedade, que nio se confundem os conceitos de “autenticaciq” e
“autenticidade” da prova, sendo certo que a “autenticagdo” é um dos critérios pelos quais se atesta a relevaricia
da prova (DALLAGNOL, Deltan Martinazzo; CAMARA, Juliana de Azevedo Santa Rosa. A cadeia de
custédia da prova. Op. cit. p. 533).
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A “cadeia de custdodia”, embora umbilicalmente ligada a prova
pericial, tem pertinéncia com todas as fontes de provas reais, servindo para assegurar a
autenticidade e integridade destas quando a investigacdo envolver sua coleta,

armazenamento ou analise®®.

Pretende-se, com a documentacéo da “cadeia de custodia”, atender aos

principios da “mesmidade” e da “desconfianga”, conforme explica PRADO®,

A “mesmidade” seria um neologismo extraido a partir do direito
espanhol®!, que estabelece que a prova da cadeia de custodia visa assegurar que a prova
valorada é exatamente a mesma que fora colhida. Desta forma, evita-se que alguém seja
julgado ndo com base no “mesmo”, mas no “selecionado” pela acusacao, desequilibrando-

se a relacdo processual entre as partes®®.

Por sua vez, a “desconfianga” consistiria na exigéncia de que 0s
elementos de prova sejam “acreditados”, mediante submissédo de procedimentos que
demonstrem que 0s objetos correspondem ao que a parte alega ser, evitando-se a adoc¢do de
sistemas de confianca preestabelecidos em beneficio de quaisquer das partes e nos elementos
que por eles sdo introduzidos. Assim, todos os elementos devem ser “acreditados”, para que
detenham valor probat6rio®, de modo que o julgador ndo pode colocar especial confianca

em uma das partes, principalmente quando ela representa o Estado®.

Em perspectiva distinta e primando pelas relacbes de boa-fé que

pautam as relacbes humanas e juridicas, DALLAGNOL e CAMARA admitem a

639 BADARO, Gustavo Henrique Righi lvahy. A cadeia de custddia e sua relevancia para a prova penal Op.
cit. p. 522.

640 PRADO, Geraldo. Ainda sobre a quebra da cadeia de custddia das provas, Boletim IBCCRIM, Sao Paulo,
ano 22, n.° 262, setembro de 2014, p. 16-17.

641 Conforme se extrai da Sentencia Penal n.° 160/2015, de 10 de margo de 2015, Seccioén 1, Recurso n.°
10716/2014, na Sala de lo Penal do Tribunal Supremo “(...) garantizar la 'mismidad' de la prueba, es decir
identidad de los efectos recogidos con los efectos trasladados hasta el lugar del examen y los efectos analizados,
y en su caso destruidos (...)”.

642 _LOPES JR., Aury. Direito Processual Penal. Op. cit, p. 459. Na jurisprudéncia, destaca-se que o Supremo
Tribunal Federal (STF) ja reconheceu o direito da defesa ter acesso aos arquivos originais enviados pela
empresa Blackberry, em razéo de fundadas dividas quanto a preservacéo da cadeia de custddia da prova (STF,
Recl. n.° 32.722/MT, 22 Turma, Rel. Min. Gilmar Mendes, julgado em 7 de maio de 2019, DJe 29/11/2019).
643 PRADO, Geraldo. A cadeia de custddia da prova no processo penal. Op. cit. p. 94 e seguintes.

644 MENEZES, Isabela Aparecida; BORRI, Luiz Antdnio; SOARES, Rafael Jinior. A quebra da cadélR de
custodia da prova e seus desdobramentos no processo penal brasileiro. Revista Brasileira de Direito
Processual Penal, Porto Alegre, vol. 4, n. 1, jan.-abr. 2018, p. 283.
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possibilidade de se realizar generaliza¢6es indutivas alcancadas com base na experiéncia, na
boa-fé das pessoas, na correcdo do agir estatal e na veracidade da prova, 0 que permitiria

admitir uma presuncao relativa de regularidade da prova.

Assim, 0s autores apontam que, conquanto deva existir indicativos de
que a prova trazida seja, efetivamente, aquilo que o proponente diz que ela é, bem como que
seu contetdo fora preservado, a avaliacdo dessas indicacOes deve se pautar pela presuncéo®+
de regularidade da prova e a boa-fé dos agentes. Portanto, “(...) conquanto a boa-fé ou
regularidade da prova ndo se revista de carater absoluto, se ndo demonstrada a ma-fé, supde-

se a integridade da evidéncia, sob pena de subverter-se toda a légica do sistema juridico

C.).

Assentando-se nestas premissas, DALLAGNOL e CAMARA
reportam que a prova da cadeia de custodia possui valor relativo, ndo apenas em razdo das
possibilidades de adulteracdo e falsificacdo, na teoria e na pratica, mas também pelo fato de
que a adocao de uma preconcebida desconfianca conduziria ao regresso, ad infinitum, da
justificacdo na epistemologia, ja que em matéria da simples prova haveria a necessidade de
uma metaprova que, por sua vez, novamente em razao do principio da desconfianga, exigiria
uma metaprova sobre a metaprova para sua aceitabilidade e suficiéncia, e assim

sucessivamente.

De toda sorte, é evidente que a presuncao de boa-fé e correcdo do agir
no dever estatal ndo afastam a responsabilidade dos agentes estatais em documentar a cadeia
de custddia, especialmente em um sistema de investigacdo criminal atribuida a 6érgdos

estatais oficiais®*®.

A adocéo do principio da boa-fé e da relativa regularidade da prova
exige, por conseguinte, que o 6nus probatorio para comprovacdo de eventual violagdo a

prova da cadeia de custodia parta da efetiva ocorréncia de corrupcdo de evidéncia - e ndo

845 STJ, AgRg no REsp n.° 1.668.560/PR, 52 Turma, Rel. Min. Felix Fischer, julgado em 15 de maio de 2018,
DJe 21/05/2018; STJ, AgRg no REsp n.° 911.137/PR, 5% Turma, Rel. Min. Felix Fischer, julgado em él’% de
maio de 2018, DJe 21/05/2018.

846 BADARO, Gustavo Henrique Righi lvahy. A cadeia de custddia e sua relevancia para a prova penal Op.
cit. p. 534.
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apenas da mera possibilidade ou conjectura®’ -, sob pena de se impor a acusacgéo o dever de
comprovar uma infinitude de fatos negativos, para além de indicacdes relacionadas a boa-

fé, regularidade, identidade e conservacdo da prova®*,

Extrai-se, portanto, que a cadeia de custodia tem relacdo direta com
0s principios do contraditorio, devido processo legal, paridade de armas e ampla defesa,
especialmente com relacdo aos elementos de prova submetidos a contraditério diferido,
permitindo-se ao acusado ter acesso® aos elementos de prova produzidos pela Policia
Judiciaria e pelo Ministério Pablico, sindicando-os quanto a sua integridade, coeréncia e

consisténcia’®.

4.2. A cadeia de custodia no Codigo de Processo Penal

Até o advento da Lei n.° 13.964/2019, ndo havia uma previsao
normativa expressa acerca da cadeia de custddia da prova. Entretanto, a inexisténcia de
regulamentacdo ndo impedia que se reconhecesse a necessidade de preservacao da cadeia de
custodia, fruto de interpretacdo sistematica do artigo 6°, incisos | e Ill, artigo 159, § 6° e
artigo 170, todos do Cddigo de Processo Penal, especialmente em um processo penal

lastreado em standart probatério elevado, em que a fundada possibilidade de adulteracdo da

647 Como bem assentou o Superior Tribunal de Justi¢a (STJ), “(...) compete a defesa infirmar a presun¢io de
validade e legitimidade dos atos praticados por agentes publicos, demonstrando de forma concreta o
descumprimento das formalidades legais e essenciais, e especificamente no caso concreto, que o material
apreendido e eventualmente ndo lacrado foi corrompido ou adulterado, de forma a causar prejuizo a defesa e
modificar o conteido da prova colhida (...)” (STJ, RHC n.° 59.414/SP, 5% Turma, Rel. Min. Reynaldo Soares
da Fonseca, julgado em 27 de junho de 2017, DJe 03/08/2018).

848 DALLAGNOL, Deltan Martinazzo; CAMARA, Juliana de Azevedo Santa Rosa. A cadeia de custodia da
prova. Op. cit. p. 543-549. Diferente ¢ a visdo de LOPES JR., para quem “(...) ndo se trata nem de presumir a
boa-fé, nem a ma-fé, mas sim de objetivamente definir um procedimento que garanta e acredite a prova
independente da problemética em torno do elemento subjetivo do agente. A discussdo acerca da subjetividade
deve dar lugar a critérios objetivos, empiricamente comprovaveis, que independam da prova de ma-fé ou
‘bondade e lisura’ do agente estatal (...)”, arrematando que a exigéncia do cumprimento das etapas da cadeia
de custddia é “(...) uma forma de diminuir o espaco imprdprio da discricionariedade judicial, fazendo com que
a decisdo néo dependa da valoracdo do juiz acerca da interioridade/subjetividade dos agentes estatais, sob pena
de incorrer numa dupla subjetividade com incontrolabilidade ao quadrado (...)” (LOPES JR., Aury. Direito
Processual Penal. Op. cit, p. 456. No mesmo sentido, citando Pilas Ladrén Tabuesca: BADARO, Gustavo
Henrique Righi lvahy. A cadeia de custodia e sua relevancia para a prova penal Op. cit. p. 534).

649 Especialmente com relacdo ao acesso aos elementos de prova, destaca-se a Simula Vinculante n.° 14 do
Supremo Tribunal Federal (STF). Sobre o tema, recomenda-se: MACHADO, Vitor Paczek; JEZLER JUNIOR,
Ivan. A prova eletrdnica-digital e a cadeia de custddia das provas: uma (re)leitura da Simula Vinculante 14.
Boletim IBCCRIM, S&o Paulo, ano 24, n° 288, nov./2016; PRADO, Geraldo. Prova Penal e sistema de
controles epistémicos: a quebra da cadeia de custddia das provas obtidas por meios ocultos. Sao Paulo: Egi}ora
Marcial Pons, 2014, p. 41.

650 EDINGER, Carlos. Cadeia De Custddia, Rastreabilidade Probatéria. Revista Brasileira de Ciéncias
Criminais, vol. 120, mai.-jun./2016, p. 254-255.
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prova ou auséncia de demonstracdo segura de sua autenticidade poderia comprometer o

resultado condenatorio®?.

Com a reforma legislativa operada pela Lei n.° 13.964/2019, foram
introduzidos no Codigo de Processo Penal os artigos 158-A a 158-F, com redacao inspirada
na Portaria n.° 82, de 16 de julho de 2014, da Secretaria Nacional de Seguranca Publica do

Ministério da Justica e no artigo 254 do Codigo de Procedimiento Penal colombiano®?2,

Assim, a cadeia de custodia tem inicio com a efetiva preservacdo do
local do crime ou com procedimentos policiais ou periciais nos quais seja detectada a
existéncia de vestigio (artigo 158-A, § 1°, do Cddigo de Processo Penal) e se encerrara com
o descarte do vestigio (artigo 158-B, inciso X, do mesmo Diploma Legal), mesmo se ja

apresentado o laudo pericial e prestados 0s esclarecimentos necessarios pelos peritos.

De maneira descritiva e em carater protocolar, o artigo 158-B do
Caodigo de Processo Penal cuidou de estabelecer que a cadeia de custodia compreende o
rastreamento dos vestigios nas etapas do reconhecimento (artigo 158-B, inciso 1), isolamento
(artigo 158-B, inciso Il), fixacdo (artigo 158-B, inciso Il1), coleta (artigo 158-B, inciso 1V),
acondicionamento (artigo 158-B, inciso V), transporte (artigo 158-B, inciso VI),
recebimento (artigo 158-B, inciso VII), processamento (artigo 158-B, inciso VIII),

armazenamento (artigo 158-B, inciso I1X) e descarte (artigo 158-B, inciso X).

De igual sorte, nos artigos 158-C, 158-D, 158-E e 158-F o legislador
estabeleceu a forma pela qual devera ser implementada a coleta dos vestigios, o recipiente
para acondicionamento da prova, bem como disciplinou como deveriam ser implementadas
as centrais de custddia destinadas a guarda e controle dos vestigios, além de seu acesso € a

forma de registro.

&1 BADARO, Gustavo Henrique Righi lvahy. A cadeia de custddia e sua relevancia para a prova penal Op.
cit. p. 526-527.

852 Articulo 254. Aplicacion. Con el fin de demostrar la autenticidad de los elementos materiales probatorios y
evidencia fisica, la cadena de custodia se aplicara teniendo en cuenta los siguientes factores: identidad, estado
original, condiciones de recoleccidn, preservacion, embalaje y envio; lugares y fechas de permanencia y los
cambios que cada custodio haya realizado. Igualmente se registrara el nombre y la identificacion de todas las
personas que hayan estado em contacto con esos elementos. La cadena de custodia se iniciara en el lugar donde
se descubran, recauden o encuentren los elementos materiales probatorios y evidencia fisica, y finalizapor
orden de autoridad competente. Paragrafo. El Fiscal General de la Nacién reglamentara lo relacionado el
disefio, aplicacién y control del sistema de cadena de custodia, de acuerdo con los avances cientificos, técnicos
y artisticos.
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Embora louvavel a iniciativa legislativa de estabelecer as etapas da
cadeia de custodia e reconhecer a importancia do instituto, especialmente nos delitos que
demandam a producéo de prova pericial, é certo que a implementacéo efetiva das etapas e,
principalmente, da central de custodia nos Institutos de Criminalistica demandara dotagdo
orcamentaria aos Estados, sob pena de tornar letra morta as inovacdes legislativas trazidas®®.

N&o bastasse, uma questdo relevante passou ao largo da reforma
implementada: as consequéncias da violacdo da cadeia de custddia, o que sera visto

oportunamente.

4.3. A cadeia de custodia da prova digital

Como visto, a cadeia de custodia consiste na sequéncia de protecéo e
guarda de elementos materiais encontrados durante uma atividade investigativa, a fim de se
assegurar a idoneidade do conteido e a manutencao de suas caracteristicas originais, além

de se estabelecer a autenticidade da prova®*.

Nesta perspectiva, € indiscutivel que a cadeia de custodia goza de
distinta importancia no tratamento das provas obtidas no contexto digital, especialmente em
razdo de suas caracteristicas ja anteriormente tratadas®®®, notadamente a imaterialidade,
volatilidade, fragilidade, intrusividade, suscetibilidade de clonagem e imprescindibilidade

de intermediacdo de equipamento para acesso ao conteldo.

Como bem destaca CASEY: “

chain of custody and integrity documentation are important for
demonstrating the authenticity of digital evidence. Proper chain of custody
demonstrates that digital evidence was acquired from a specific system
and/or location, and that it was continuously controlled since it was
collected. Thus, proper chain of custody documentation enables the court

to link the digital evidence to the crime. Incomplete documentation can

653 DEZEM, Guilherme Madeira. Curso de processo penal. Op. cit. p. 695

654 ESPINDULA, Alberi, Pericia criminal e civel: uma viséo geral para peritos e usuarios da pericia. z%gEd
Campinas: Editora Millenium, 2013.

855 Vide tépico 2.1.
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result in confusion over where the digital evidence was obtained and can
raise doubts about the trustworthiness of the digital evidence (CASEY,
Eoghan. Digital evidence and computer crime: forensic science, computers
and the internet. 3th Edition, Maryland: Ed. Elsevier, 2011, p. 60)%°.

E relevante assentar que o Codigo de Processo Penal deixou de
estabelecer, de maneira expressa, um regramento particular de cadeia de custodia para a
prova digital. Entretanto, embora fosse desejavel uma disciplina expressa sobre o tema, ha
de se atentar para a adverténcia de DANIELE, para quem a adocdo de uma legislacdo que
cristalize os métodos proprios correria o risco da obsolescéncia quase imediata, diante da
constante evolucdo e superacdo da tecnologia da informacao®’.

Especificamente com relacdo a prova digital, ganha projecédo o estudo
da “computer forensic”®®®, expressdo cunhada para se definir a utilizagio de técnicas
confidveis, seguras e relevantes para busca, autenticacdo e exame dos dados amealhados em

dispositivos eletronicos.

656 Na mesma linha, Fabio Bechara aponta que “(...) tais cuidados sdo de extrema importancia considerando o
fim da fronteira entre 0 ambiente fisico e o digital, dada a migracdo do ambiente off-line para o ambiente
online. Hoje, a maioria das evidéncias é coletada em ambientes digitais, como servidores, computadores e
outros dispositivos eletrénicos. Os dispositivos de armazenamento digital, em geral, sdo volateis, frageis e se
ndo manuseados corretamente, podem acarretar na destruicdo ou deturpacdo das evidéncias do ilicito (...)”
(BECHARA, Fabio Ramazzini. Evidéncias Digitais e Confiabilidade do Contetdo. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/evidencias-digitais-e-a-confiabilidade-do-conteudo-
16072019. Acesso em: 20 de dezembro de 2020).

657 Para Marcello Daniele, “(...) un primo antidoto & rappresentato dall’impiego delle metodologie di
individuazione e di apprensione delle prove digitali in assoluto ritenute migliori dalla tecnica informatica. Sotto
questo profilo, I’ideale sarebbe che il legislatore potesse prestabilire uma specifica tecnica di acquisizione dalle
prove digitali, da osservare scrupolosamente a pena di inutilizzabilita ogni volta in cui un reato lasciasse tracce
in un sistema informatico. Il metodo prescelto diventerebbe la ‘regola d’oro’ della formazione delle prove
digitali, come I’esame incrociato lo ¢ per ’assunzione delle prove dichiarative. Al momento, perd, purtroppo
questa strada non e percorribile. L’informatica € una scienza relativamente giovane, e non si puo dire che ad
o0ggi esista un método di raccolta delle prove digitali in grado di imporsi su tutti gli altri. Gli esperti in materia
suggeriscono perlopit un approccio pragmatico: la scelta della técnica da impiegare dipende dalla situazione
che si presenta in concreto agli investigatori (52). Una normativa che cristallizzasse un metodo piuttosto che
un altro sarebbe a rischio di immediata obsolescenza, in quanto fisserebbe regole che potrebbero essere
velocemente superate dell’evoluzione (...)” (DANIELE, Marcello. La prova digitale nel processo penale.
Rivista di diritto processuale. Padova, p. 283 s., 201, p. 293)

8% O termo “computer forensics”, embora utilizado inicialmente quando as fontes digitais primarias eram
computadores, ja é considerada inapropriada para se reconhecer a coleta de novos elementos digitais em outras
fontes digitais distintas dos computadores (CASEY, Eoghan. Digital evidence and computer crime: forensic
science, computers and the internet. Op. cit. p. p. 37-38). Sobre o tema, recomenda-se ainda: LUPARIA, if@ﬁa;
ZICCARDI, Giovanni. Investigazione penale e tecnologia informatica: L'accertamento del reato tra progresso
scientifico e garanzie fondamentali. Milano: Editora Giuffre, 2007, p. 31-46.



https://www.jota.info/opiniao-e-analise/artigos/evidencias-digitais-e-a-confiabilidade-do-conteudo-16072019
https://www.jota.info/opiniao-e-analise/artigos/evidencias-digitais-e-a-confiabilidade-do-conteudo-16072019
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Em raz8o das caracteristicas proprias da prova digital, especialmente
sua fragilidade e a possibilidade de a evidéncia vir a ser adulterada, modificada ou excluida,
ainda que ndo intencionalmente®®, a admissibilidade da cadeia de custddia devera assegurar

que a prova digital®® seja:

4.3.1. auténtica, exigindo-se a comprovacdo de que tenha
provido do suporte eletrdnico indicado e que os dados permaneceram inalterados desde
sua colecdo, o que podera se comprovar mediante a utilizacdo de metadados relacionados

aos dados a seremextraidos®6!;

4.3.2. completa, de forma a evitar a elucubragdo de suspeitas
alternativas,permitindo-se a analise, pelas partes, de toda a fonte de prova da qual se
extraiu a evidéncia,assegurando-se seu contraditorio de forma a evitar que apenas o

material que interessar a cada uma delas seja introduzido, acriticamente, no processo®?;

4.3.3. confiavel, que visa assegurar a legitima expectativa de
confianga das partes na prova digital coletada, o que demanda a minuciosa identificagcdo
das etapas dacadeia de custddia, com a correta individualizacdo dos hardwares e
softwares utilizados, bem como o0 manejo das evidéncias por profissionais capacitados

que, diante de suaexpertise, evitem a adulteracdo da prova digital,

4.3.4. crivel, a fim de que a prova digital seja compreensivel as
partes e ao julgador, de forma clara, permitindo-se sua interpretacdo sem que venha a
perder seu rigormetodoldgico.

E certo que algumas evidéncias de cunho digital possuem padrdes de
autenticacdo que permitem certificar a veracidade de um documento e sua intangibilidade.

Ad exemplum, a certiddo de antecedentes federais solicitada diretamente no sitio eletrénico

859 VACCA, John. R. Computer Forensics: Computer Crime Scene Investigation. Second Edition, Charles
River Media, p. 240.

860 PINHEIRO, Patricia Peck. Direito Digital. 32 ed. Sdo Paulo: Saraiva, 2009, p. 411.

61 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the interne:l'.osjth
Edition, Ed. Elsevier, 2011, p. 60.

62 |_OPES JR., Aury. Direito Processual Penal. Op. cit, p. 457.
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da Policia Federal € suscetivel de validacdo mediante codigos de autenticagdo proprios®, o

que permite atestar a autenticidade e integridade do conteudo emitido.

Entretanto, outros elementos de prova, notadamente os dados
armazenados em aparelhos celulares que vierem a ser obtidos, ndo dispdem de padrdes de
autenticacdo instantaneos e, com isso, podem ser mais facilmente manipulados®®. De igual
sorte, por se tratar de evidente meio de investigacdo de prova, a busca € realizada
normalmente em fase investigativa, sem a possibilidade da realizacdo do contraditério
prévio, 0 que exige um maior rigor na observancia de toda a trajetoria da prova, desde sua

colecdo até seu descarte®®.

Ainda que as provas digitais gozem de disciplina prépria em razéo de
suas caracteristicas jA mencionadas, a sua cadeia de custodia nao difere substancialmente das
etapas a serem percorridas para os demais tipos tradicionais de provas®®, com algumas
especificidades proprias, normalmente de cunho tecnoldgico, que ja vem sendo objeto de

atencdo por legislacdes processuais internacionais®’.

863 https://www.gov.br/pf/pt-br/assuntos/antecedentes-criminais. Acesso em: 20 de dezembro de 2020.

664 CALDEIRA, Rodrigo de Andrade Figaro. Cadeia de Custddia: arts. 158-A a 158-F, do CPP. In:
AKERMAN, William; DUTRA, Bruna Martins Amorim (Orgs.) Pacote Anticrime. Analise critica a luz da
Constituicio Federal. S&o Paulo: Editora RT, 2020, p. 216.

865 AZEVEDO, Yuri; VASCONCELOS, Caroline Regina Oliveira. Ensaios sobre a cadeia de custddia das
provas no processo penal brasileiro. Floriandpolis: Editora Empoério do Direito, 2017, p. 127.

86 FRIEDEN e MURRAY reconhecem que “(...) it is important to remember that there is nothing ‘magical’
about the admission of electronic evidence. The prevalence of electronic evidence has required no substantial
changes to the Federal Rules of Evidence. In analyzing the admissibility of such evidence, it is often best to
treat it as originating from the most similar, non-electronic source as thoughtful application of traditional
evidentiary principles will nearly always lead to the correct result. Thus, while electronic evidence may present
some unique challenges to admissibility and complicate matters of establishing authenticity and foundation, it
does not require the proponent to discard his knowledge of traditional evidentiary principles or learn anything
truly new (...)” (FRIEDEN, Jonathan D.; MURRAY, Leigh M. The Admissibility of Electronic Evidence Under
the Federal Rules of Evidence, XVII Richmond Journal of Law and Technology, Vol. XVII, Issue 2, p. 2). No
mesmo sentido: MENDES, Carlos Hélder Furtado. Tecnoinvestigagdo Criminal: Entre a Protecdo de Dados
e a Infiltracdo por Software, p. 138.

867 A guisa de exemplo do artigo 247, 1-bis, do Codice de Procedura Penale Italiano®’, alterado como forma
de se amoldar as disposi¢des normativas italianas as previsfes da Convencao de Budapeste para o cybercrime:
“(...) Quando vi é fondato motivo di ritenere che dati, informazioni, programmi informatici o tracce comﬂerq]ue
pertinenti al reato si trovino in un sistema informatico o telematico, ancorché protetto da misure di sicurezza
ne e disposta la perquisizione, adottando misure tecniche dirette ad assicurare la conservazione dei dati originali
e ad impedirne I’alterazione (...)”



https://www.gov.br/pf/pt-br/assuntos/antecedentes-criminais
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4.3.1 Fases da cadeia de custodia para obtencdo dos dados compartilhados

A cadeia de custodia da prova digital, em geral, deve abranger etapas
de recolha, autenticacdo, exame, analise e relatorio®® da prova, atentando-se ainda para as
diretrizes contidas na normativa ABNT/ISO 27037:2013, estabelecida pela Associagédo
Brasileira de Normas Técnicas (ABNT), que objetiva padronizar o tratamento das evidéncias

digitais a fim de preservar sua integridade.

A partir da nova disciplina trazida pelo Codigo de Processo Penal,
buscar-se-a estabelecer, de maneira breve e sem adensamentos em especificidades técnicas
proprias®®®, as etapas a serem observadas para se assegurar a integridade e idoneidade dos
dados compartilahdos, desde seu recebimento até seu eventual descarte.

As primeiras etapas da cadeia de custodia se referem ao
reconhecimento (artigo 158-B, inciso I, do CPP), isolamento (artigo 158-B, inciso I, do
CPP) e fixacao (artigo 158-B, inciso 111, do CPP).

Assim, tdo logo recepcionado o dado que seja de interesse
investigativo, devera a autoridade investigamente promover o isolamento e a fixa¢do do objeto,
evitando-se que terceiros ndo autorizados tenham contato com os dados sigilosos, atrelando-
0 a auma investigacdo em curso, na qual devam estar ilustradas as circunstancias do caso
posto a apreciacdo, devidamente delimitado, permitindo-se identificar o fim a que se destina

a prova.

Este isolamento poderd se dar a partir da introdugdo de senhas de

acesso, rompendo qualquer contato externo com o dado aportado em meio eletrénico;

668 MENDES, Carlos Hélder Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a Infiltragéo
por Software, p. 154-155.

669 As etapas para 0 cumprimento da cadeia de custddia das provas armazenadas em aparelhos celularés(sdo
bem individualizadas na obra de Luca Luparia e Giovanni Ziccardi: LUPARIA, Luca; ZICCARDI, Giovanni.
Investigazione penale e tecnologia informatica: L'accertamento del reato tra progresso scientifico e garanzie
fondamentali. Op. cit., p. 80-83.
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Ap0s o isolamento e a fixacdo de senha ou qualquer outro mecanismo
que limite o0 acesso externo ao dado, a proxima etapa consiste na coleta do contetdo (artigo
158-B, inciso 1V, do CPP), etapa que despertaatencdo por ser complexa e suscetivel de
impactar substancialmente a cadeia de custodia®’.

Por esta razdo, tem-se recomendado®’ que, quando possivel, a fase da
coleta do dado seja acompanhada de profissionais técnicos e especializados, justamente por
envolver, nos dizeres de MARSHALL®, a fase da pré-visualizacao da fonte da prova digital,
com o contato direto do investigador com o objeto informatico, a quem cabera analisar o
dispositivo para constatar se ha dados relevantes paraa investigacao e, por conseguinte, se
ha justificativa para manutencdo do dado com a subsequente anélise minuciosa do seu

conteldo.

Nesta etapa e durante o proprio exame do dado financeiro
compartilhado, é comum que os investigadores constatem a exigéncia de etapas de
autenticagéo.

675 No caso Riley vs California, a Suprema Corte Norte-Americana sustentou que a simples possibilidade de
acesso e destruicdo remota dos dados armazenados em smartphones ndo justifica, por si s6, a necessidade do
acesso sem autorizacdo judicial” (Disponivel em: https://www.supremecourt.gov/opinions/13pdf/13-
132 _8l19c.pdf. Acesso em: 20 de dezembro de 2020, p. 13-14). Entretanto, AYERS, BROTHERS e JANSEN
advertem que, em pesquisas recentes, apurou-se que estes materiais de isolamento de radio frequéncia ndo
conseguem isolar completamente o aparelho apreendido, permitindo-se o recebimento de mensagens de texto
e video (AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guideline on Mobile Device Forensics. Op. cit.,
p. 31).

676 COSIC, Jasmin; COSIC, Zoran. Chain of Custody and Life Cycle of Digital Evidence. Computer
Technology and Application 3 (2012), p. 128.

677 Marcio Satalino Mesquita registra, com acerto, que a participacédo deste técnico se limita a auxiliar na busca
a ser realizada, ja que as técnicas e procedimentos empregados ndo constituem o exame de corpo de delito,
sendo que a pericia nos equipamentos sera realizada posteriormente, por peritos oficiais (MESQUITA, Marcio
Satalino. A busca e apreensdo na investigacdo e prova dos crimes cibernéticos. In: Brasil. Tribunal Regional
Federal da 3? Regido. Escola de Magistrados. Investigacdo e prova nos crimes cibernéticos. Sdo Paulo: EMAG,
2017, p. 203).

678 MARSHALL, Angus. Digital forensics: digital evidence in Criminal Investigation. Wiley-Blackwell, 2008,
p. 43, Apud MENDES, Carlos Hélder Furtado. Tecnoinvestigagdo Criminal: Entre a Protecdo de Dados e a
Infiltracdo por Software, p. 155.

10«
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decorrente de criptografia ou biometria estabelecidas pelo detentor dos dados, tanto para

acesso ao conteldo do dado compartilhado, quanto para acesso a sistema especifico.

Ao se deparar com um dado protegido por senhas numéricas,
sequenciais, biométricas ou por outras formas de criptografias, caberd ao investigador
solicitar ao remetente que forneca as senhas ou cOdigos necessarios para acesso ao

dispositivo, anotando-os para posterior fornecimento ao perito.

679 E relevante a discussdo quanto a possibilidade da adogdo de medidas sancionatorias e coercitivas para
constranger o detentor a fornecer a senha que guarnece a protecao de seu aparelho celular. O tema demandaria
um estudo denso e especifico sobre as garantias contra a autoincriminagdo, o que transcende os limites do
presente trabalho cientifico. Em uma perfunctdria andlise do tema, destaca-se a existéncia de vertente
doutrindria e jurisprudencial que assenta ser impossivel se obrigar o titular do suporte eletrénico a fornecer as
senhas e cdédigos de acesso, em homenagem ao principio do nemu tenetur se detegere, extraidos do artigo 5°,
inciso LXIII, da Constitui¢do Federal, artigo 14, n.° 3, alinea “g”, do Pacto Internacional sobre Direitos Civis
e Politicos e artigo 8° paragrafo 2°, alinea “g”, da Convengdo Americana sobre Direitos Humanos (“Pacto de
San Jose da Costa Rica”). Nesta linha, o Supremo Tribunal Federal (STF) ja reconheceu que a garantia da ndo
autoincriminacao se estende as provas que demandem a participacéo ativa do acusado, conforme se verifica de
alguns precedentes daquela Corte (STF, HC n.° 80.616/SP, 22 Turma, Rel. Min. Marco Aurélio Mello, julgado
em 18 de setembro de 2001, DJ 12/04/2004; HC n.° 83.096/RJ, Rel. Min. Ellen Gracie, julgado em 8 de agosto
de 2003, DJ 22/08/2003; HC n.° 93.916/PA, 12 Turma, Rel. Min. Carmen Lucia, julgado em 10 de junho de
2008, DJe 26/06/2008. Portanto, sob essa ética, o detentor da senha ndo poderia ser coagido, legal ou
arbitrariamente, a fornecé-la, cabendo ao 6rgdo investigativo adotar os meios tecnoldgicos préprios para
decodificar a senha e garantir o0 acesso aos dados armazenados em seu aparelho celular.

Entretanto, parte da doutrina tem reconhecido a necessidade de se restringir a incidéncia do principio da ndo
autoincriminagdo, dentro de uma perspectiva relacionada ao equilibrio de armas no processo penal. Assim, a
garantia constitucional do direito ao siléncio ndo se estenderia aos elementos de prova que possuam existéncia
independente do investigado. Especificamente no que tange a busca de aparelhos celulares, interpreta-se a
necessidade da obtencdo da senha como um obstaculo que impediria, propriamente, a apreensdo do objeto
pretendido, a exemplo da porta de uma residéncia ou um cofre, o que autorizaria a adogdo de medidas de forca
para vencer o obstaculo e assegurar a apreensdo do elemento de prova pretendido. Assentando-se nestas
premissas, Diogo Erthal Alves da Costa reconhece que a questdo deva ser solucionada a luz da
proporcionalidade, admitindo-se inclusive a adogdo de medidas coercitivas como a incriminagédo pelo delito de
desobediéncia (artigo 330 do Codigo Penal), sem prejuizo da decretacdo da prisdo temporaria ou da prisdo
preventiva do investigado que se nega a fornecer a senha, sempre que estiver previamente demonstrada: ()
existéncia do crime; (b) indicios de vincula¢do do possuidor do dispositivo com o crime em investigagao; (c)
que ha verossimilhanga na alegacdo de que o dispositivo apreendido pode conter dados relevantes que se
relacionam com o delito; (d) que o possuidor tem ciéncia da senha; (e) ndo hd meio habil para acessa-las diverso
da obtencdo da senha. Finalmente, Diogo Costa cita precedentes dos Estados Unidos e do Tribunal Europeu de
Direitos Humanos (Murray vs. Reino Unido) para reconhecer a possibilidade de que, caso a medida de prisao
ndo surta o efeito desejado ou ndo possa ser aplicada em razéo de outras circunstancias, 0 magistrado podera
valorar negativamente a obrigacdo do investigado em fornecer a senha, aplicando-se consequéncias negativas
ao investigado a partir das regras de experiéncia, sem que isso importe em inversdo do 6nus da prova(COSTA,
Diogo Erthal Alves da Costa. Nemo tenetur se detegere e dados criptografados: restabelecendo o equilibrio.
In: SALGADO, Daniel de Resende; QUEIROZ, Ronaldo Pinheiro de (Org.). A prova no enfrentamento a
macrocriminalidade. Salvador: Editora JusPodivm, 2019. cap. 8, p. 209-252). Também discorrendo sobre o
tema, DARIO KIST reconhece a inexisténcia de obrigatoriedade ou dever do acusado emfornecer a senha.
Entretanto, o autor admite a possibilidade de por alteracdo legislativa, se impor ao acusado odever de fornecer
a senha em determinadas condi¢des e para alguns tipos penais especificos, cabendo ao julgador analisar o caso
a luz da proporcionalidade (KIST, Dario José. Prova digital no processo penal. Op. cit. p. 406-452).
Algumas legislacBes estrangeiras tém admitido a aplicacdo de consequéncias juridicas, inclusive
administrativas e penais, para os casos de recusas do investigado no fornecimento de senhas ou biometrij_s Na
Franca, o Article 434-15-2 do Code Penal prevé, expressamente, a pena de prisao e de multa para aquel QUe
detendo conhecimento sobre a senha de uma criptografia, deixa de informa-lo as autoridades judiciarias ou de
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na fase de processamento dos dados. Devera o investigador se atentar para o fato de que, em
algumas plataformas operacionais, a insercéo repetida e equivocada de senhas podera gerar
o0 bloqueio indevido do dado ou, ainda, a remogéo automatica detodos os dados armazenados

no dispositivo, prejudicando-se a evidéncia digital pretendida.

Registre-se que, em dispositivos conectados a servidores e que sejam
de dificil apreensdo®!, é recomenddvel a criacdo de coOpia forense da midia de
armazenamento, seja por intermédio de cdpia bit a bit do dispositivo (“espelhamento”) ou,

ainda, mediante a criacdo de uma imagem das informacg6es contidas no dispositivo®?.

O procedimento de coOpia integral deve ser realizado,
preferencialmente, em modo off-line, conectando-se os dados a uma estagdo de
processamento e geracdo de images e a um bloqueador de gravacgdes, evitando-se a

introducdo ou alteracdo de dados por um sistema informatico®®,

execucao, mediante requisi¢cGes desta, sempre que a criptografia foi utilizada para preparacéo, facilitacdo ou
cometimento de um crime ou de um delito. A questdo foi levada a apreciagdo do Conseil constitutionnel da
Franca, sob alegacdo de que a punicdo trazida no tipo penal violaria o direito ao siléncio e a garantia da ndo
autoincriminacao. Entretanto, a Corte admitiu, em decisdo de 29 de margo de 2018, que “(...) Le premier alinéa
de l'article 434-15-2 du code pénal, dans sa rédaction résultant de la loi n° 2016-731 du 3 juin 2016 renforcant
la lutte contre le crime organisé, le terrorisme et leur financement, et améliorant I'efficacité et les garanties de
la procédure pénale, est conforme a la Constitution (...)”. De igual sorte, o Regulation of Investigatory Powers
Act 2000 do Reino Unido estabelece, na Parte 111, item n.° 53, a pena de prisao de até 5 (cinco) anos, em casos
envolvendo segurancga nacional ou pedofilia, ou 2 (dois) anos nas hipoteses residuais, e multa, para o
descumprimento de ordem de fornecimento de chave para acesso a dados protegidos por criptografia. Em
julgamento ocorrido em 2008, a Royal Courts of Justice Britanica admitiu a regularidade da intimag&o dos
proprietarios de computadores para que informassem a senha para acesso aos dados contidos no dispositivo,
sob pena de desobediéncia (http://www.bailii.org/ew/cases/EWCA/Crim/2008/2177.html. Acesso em: 20 de
dezembro de 2020).

880 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guideline on Mobile Device Forensics, Op. cit. p.
24-25,

881 Vide subtépico 4.2.1.

2 BECHARA, Fabio Ramazzini. Evidéncias Digitais e Confiabilidade do ConteGdo. Disponivel em:

<https://www.jota.info/opiniao-e-analise/artigos/evidencias-digitais-e-a-confiabilidade-do-conteudo-

16072019>. Acesso em: 20 de dezembro de 2020).

83 MENDES, Carlos Hélder Furtado. Tecnoinvestigacdo Criminal: Entre a Protecdo de Dados e a Infiltracdo
por Software, p. 156.
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Juntamente com a coleta do dispositivo informatico, deverd o
investigador zelar pelo acondicionamento) do objeto (artigo 158-B, inciso V, do CPP),
ocasido em que devera cuidar para que o dado, se enciado mediante objetos fisicos que o
armazzenem seja acondicionado e embalado em um pacote com atributos antiestaticos, em
formato distinto de plasticos que possam transmitir eletricidade estatica ou permitir um
acumulo indevido de condensacdo ou umidade®®, conforme artigo 158-D do Caodigo de

Processo Penal.

Ainda durante a fase do acondicionamento, o investigador devera,
para além de identificar a data, hora e nome de quem realizou a coleta e o acondicionamento,
discriminar o suporte eletronico onde encontra-se armazenado o dado, indicando oas

caracteristicas necessarias a pronta identificacado.

Em seguida, o dado devera ser transportado (artigo 158-B, incisoVI,
do CPP) de forma adequada até o local onde vier a ocorrer seu recebimento (artigo 158-B,
inciso VII, do CPP), em ambiente com temperatura e condicOes ideais, preservando-se a
integridade do dado armazenado. Nesta etapa, deverd ser observada a necessidade de
documentacdo completa do ato, com informacdes referentes ao nimero de procedimento e
unidade de policia judiciaria relacionada, local de origem, nome de quem transportou o
vestigio, cddigo de rastreamento, natureza do exame, tipo do vestigio, protocolo, assinatura e

identificacdo de quem o recebeu.

884 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guideline on Mobile Device Forensics. Op. cit. p. 36.
685 Conforme recomendagdo oriunda do guia “Electronic Crime Scene Investigation: An On-the-Scene
Reference to First Responders”, do National Institute of Justice do U.S. Department of Justice, Nov. 2009, p.
21-22. Disponivel em www.ojp.usdoj.gov/nij. Acesso em: 20 de dezembro de 2020.
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Apdls o recebimento, inicia-se a fase de processamento do objeto
(artigo 158-B, inciso VIII, do CPP), em que o setor técnico pericial devera manipular o
vestigio de acordo com a metodologia adequada, realizando-se o laudo pericial

correspondente.

Nesta etapa, o perito que ficar incumbido de realizar o processamento
e a andlise dos vestigios devera adotar cuidados adicionais para preservar a autenticidade e
integridade dos dados, mantendo-se o isolamento do objeto de conexdes wireless, bem como
instalando um “write-blocking software”, que visa impedir 0 acréscimo, supressdo ou

modificacdo dos dados a serem analisados®®.

Para extragcdo dos dados, recomenda-se a conexdo direta, por cabos,
entre o0 aparelho e a estacdo pericial, evitando-se a utilizagdo de procedimentos wireless, a

medida que a simples habilitacdo e conexao bluetooth podera alterar a transmissao do dado .

A extracdo dos dados poderéa se dar de diversas formas®® dentre elas:

a) forma manual: mediante  andlise individual realizada  diretamente no

6% Recomendacdo extraida do guia “A Simplified Guide to Digital Evidence”, elaborado pela National
Forensic Science Technology Center e pelo U.S. Department of Justice. Disponivel em:
<http://www.mpf.mp.br/atuacao-tematica/sci/dados-da-atuacao/eventos-2/eventos-internacionais/conteudo-
banners-1/crimes-ciberneticos/a-simplified-guide-to-digital-evidence>. Acesso em: 20 de dezembro de 2020.
887 A coleta dos dados é expressdo trazida por Evandro Dalla Vecchia para se referir a etapa de extragdo dos
dados, ndo se confundindo com a “coleta” do vestigio, prevista no artigo 158-B, inciso IV, do Cdédigo de
Processo Penal (VECCHIA, Evandro Dalla. Pericia Digital: Da investigacdo a analise forense. Op. cit. p.
287).

68 VECCHIA, Evandro Dalla. Pericia Digital: Da investigagdo a analise forense. Op. cit. p. 288. CASEY e
TURNBULL, por sua vez, recomendam a utilizacdo complementar dos métodos de aquisicdo via cabo e
bluetooth, haja vista que “(...) in some instances, the information retrievable from a data cable is different from
the information extractable via Bluetooth, so it may be beneficial to perform logical extraction in different
ways to ensure all possible content has been extracted (...)” (CASEY, Eoghan; TURNBULL, Benjamin.
Digital Evidence on Mobile Devices. Op. cit. p. 21).

9 CASEY, E. & TURNBULL, B. Digital Evidence on Mobile Devices. Op. cit. p. 19; OWEN, Paul;
THOMAS, Paula; MCPHEE, Duncan. An analysis of the Digital Forensic Examination of Mobile Phones.
2010. In: Fourth International Conference on Next Generation Mobile Applications, Services and Technologies
(Disponivel em:
<https://www.researchgate.net/publication/221328104_An_Analysis_of the Digital _Forensic Examination
of Mobile Phones>. Acesso em: 20 de dezembro de 2020); AYERS, Rick; BROTHERS, Sam; JANSEN,
Wayne. Guideline on Mobile Device Forensics. Op. cit. p. 18-24).
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dispositivo, utilizada para a identificacao particular de uma informacéo especifica, adotando-
se cuidados adicionais para evitar a alteracdo ou excluséo acidental de dados. Trata-se da
forma mais bésica de extracdo de dados e permite o acesso a toda informacéo disponivel na
plataforma®?; b) forma direta: mediante acesso fisico e direto & memdria interna do
dispositivo informético, mediante reconhecimento pelo sistema operacional ou do cartdo de
memoria; c)forma automatica: mediante a utilizacdo de software capaz de ler, captar e

sistematizar os dados.

Com a completa extracdo dos dados, o perito deverda condensar 0s
elementos obtidos e proceder a analise das informacgdes, com a subsequente elaboracdo de

um laudo pericial a ser apresentado®®*.

Ainda durante a fase de processamento, € relevante que as partes
especifiquem ao perito qual o objetivo da diligéncia, notadamente o conteddo dos dados que

séo de interesse para a atividade investigativa desenvolvida.

6% GOODISON, Sean E., DAVIS, Robert C., JACKSON, Brian A. Digital Evidence and the U.S. Criminal
Justice System: Identifying Technology and Other Needs to More Effectively Acquire and Utilize Digital
Evidence. Op. cit. p. 5-6; CARNEIRO, Marcio Rodrigo de Freitas. Pericia de informatica nos crimes
cibernéticos. In. Caderno de Estudos de Investigacdo e prova nos crimes cibernéticos, da Escola de
Magistrados da Justica Federal da 32 Regido, S&o Paulo: 12 edicdo, 2017, p. 50-51.

891 Em normatizagdo interna, o Instituto de Criminalistica (IC) da Policia Civil do Estado de S&o Paulo, por
intermédio dos pareceres CJ/SSP 1559/2016 e 2363/2016, tem exigido a prévia autorizacdo judicial para a
anélise pericial dos dados armazenados no aparelho celular, sob pena da anélise ser meramente de constatacdo
fisica e detalhada do objeto, sem imersdo quanto ao seu contetido. Como destaca KIST, “(...) tem-Se por
adequado que, como regra, seja solicitada autorizagdo judicial para o acesso aos dados arquivados (...)”, uma
vez que “(...) a protecdo da intimidade e a reserva da vida privada contra devassas e ingeréncias indevidas, em
especial por agentes publicos, é direito fundamental de envergadura constitucional e que, em situagdo concreta,
deve ser cotejado com o também e igualmente relevante interesse publico na elucidagdo de infragdes penais,
condicdo para a correta aplicacdo da lei penal, o que inclui a necessidade de direcionar a persecucdo penal
contra quem efetivamente é seu autor e, com isso, evitar a punicéo de inocentes (...)” (KIST, Dario José. Prova
digital no processo penal. Op. cit. p. 161).
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Portanto, com o intuito de se evitar subsequentes complementacdes do
laudo pericial, é importante que, tanto quanto possivel, as partes especifiquem ao perito qual
0 objeto da investigacdo e o conteldo a ser analisado na sua atividade técnica®®?, tais como
as transacOes bancérias de especial interesse, como aquelas que repretem o destinatario da

transferéncia, as de altos valores, transacdes internacionais etc.

Inegdvel que a andlise forense do conteudo extraido de dados
financeiros e fiscais demandara a utilizacdo de procedimentos bastante especificos e que, no
mais das vezes, serdo desconhecidos pelas partes do processo. Entretanto, considerando que
o relatério da analise probatoria devera servir para sustentar ou refutar as hipoteses trazidas
pela defesa ou pela acusacéo, € importante que a linguagem técnico-informatica ceda espacgo
a uma perspectiva acessivel aos sujeitos processuais, sem deixar de especificar, detalhada e
minuciosamente, cada etapa dos procedimentos adotados para a obtencdo dos dados

relevantes®®.

692 No guia Best Practices for Seizing Eletronic Evidence (A Pocket Guide for First Responders), v. 3, do
United States Secret Services, hd recomendacdo das informacdes que devem ser repassadas ao perito forense,
além de uma sugestdo de questdes a serem formuladas e respondidos pelo profissional na conclusdo de seu
trabalho  analitico-pericial ~ (Disponivel —em  http://www.mpf.mp.br/atuacao-tematica/sci/dados-da-
atuacao/eventos-2/eventos-internacionais/conteudo-banners-1/crimes-ciberneticos/best-practices-for-seizing-
electronic-evidence-v-3-a-pocket-guide-for-first-responders/view. Acesso em: 20 de dezembro de 2020).

93 MENDES, Carlos Hélder Furtado. Tecnoinvestigagédo Criminal: Entre a Prote¢do de Dados e a Infiltragdo
por Software, p. 160. O Procedimento Operacional Padrdo (POP) para provas digitais, elaborado pelo
Ministério da Justica, prevé em seu item 3.2. Informética Forense, os tdpicos a serem observados quando da
elaboragdo do laudo pericial, a saber: “4.4. Elaboragdo do laudo. Esta etapa envolve a descricdo dos exames
efetuados e a apresentagdo, de forma clara e sucinta, dos procedimentos e métodos utilizados, esclarecendo os
temas relevantes para a compreensdo dos exames. Tdpicos a serem observados: A descricdo do material
(equipamento, bateria, cartdo SIM, cartdo de memoria removivel, etc.) deve conter todos os dados para a sua
correta identificacdo e individualizacdo, tais como marca, modelo, nimero de série, IMEI (nimero
internacional de identificacdo do aparelno GSM), ICCID (impresso no cartdo SIM), MSI (ndmero de
identificacdo do assinante junto a operadora) e operadora do cartdo SIM. Descrever os exames de forma
proporcional a sua complexidade, evitando-se assim descri¢es extensas e complexas para laudos simples, e
vice-versa. Especificar os softwares utilizados durante os exames somente quando essencial para a
compreensdo dos procedimentos adotados ou para futuras verificagdes dos resultados. Descrever as técnicas
periciais propriamente ditas, e ndo os detalhes da utilizacdo dos aplicativos forenses.  Para o caso de existéncia
de midia anexa ao laudo, explicar que os arquivos ali gravados foram submetidos a uma funcéo de hash para
fins de garantia de integridade. Mencionar eventuais alterac@es (fisicas ou logicas) promovidas no material
examinado. As ferramentas forenses de extracdo de dados geralmente apresentam os dados analisados em
forma de relatorio. Dependendo do volume e das caracteristicas das informagOes extraidas, esse relatério
podera compor o laudo de forma impressa ou seguir em midia anexa (...)” (Procedimento Operacional Padrdo
(POP) Pericia Criminal n.° 3.2. Informética Forense, do Ministério da Justica do Brasil, publicado em
setembro de 2013, p. 95).
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Finalmente, com a elaboracdo do laudo pericial respectivo, encerra-se
a fase do processamento. Assim, cabera ao perito promover o0 armazenamento (artigo 158-
B, inciso 1X, do CPP) dos dados financeiros, em condicdes adequadas para preservacao da
evidéncia, garantindo-se o seu sigilo, seguindo-se ao seu posterior adequado descarte (artigo
158-B, inciso X, do CPP) apds decisdo judicial, com a destrui¢do do objeto ou sua restitui¢do

ao legitimo proprietario.

Infere-se, portanto, que a cadeia de custodia da prova digital deve ser
documentada por intermédio de relatério®* que permita verificar a efetiva compreensao da
diligéncia da recolha das fontes de provas, notadamente quando, onde e quem teve contato
com a evidéncia digital em cada etapa da investigacdo®®, como forma de se garantir o
cumprimento dos procedimentos forenses que assegurem o afastamento das hipoteses de
contaminacdo por ingeréncia humana — no manuseio inapropriado de dispositivos

informaticos — ou por via digital.

4.4. Violagéo da cadeia de custodia

Estabelecidas os regramentos a serem observados para cada etapa da
cadeia de custodia, impende avancar sobre as consequéncias advindas de sua eventual

violacdo (“break on the chain of custody™).

Ao que se percebe, as consequéncias da violacdo poderdo repercutir

em dois campos, notadamente o da admissibilidade e o da valoracdo da prova®®.

Uma primeira vertente doutrinaria aponta a inadmissibilidade daprova
produzida com violacdo a cadeia de custddia. Para tanto, sustentam que a consequéncia
inerente ao descumprimento das etapas seja a proibicdo de qualquer valoracdoprobatoria
(inadmissibilidade), em razéo da ilicitude da prova®’e das que dela decorram,

894 RAMALHO, David Silva. Métodos Ocultos de Investigagdo. Op. cit. p. 258.

8% GIOVA, Giuliano. Improving Chain of Custody in Forensic Investigation of Electronic Digital Systems.
IJCSNS International Journal of Computer Science and Network Security, VOL. 11 No. 1, January 2011, p. 1.
6% Para Badard, “(...) no caso de violacdo da cadeia de custddia, em tese, duas solugdes seriam possiveis: a
primeira, considerar que a prova se torna ilegitima, ndo podendo ser admitida no processo; a segunda, superar
0 problema da admissdo da prova e resolver o problema do vicio da cadeia de custédia dando menor valor ao
meio de prova produzido a partir de fontes de prova cuja cadeia de custodia tenha sido violada (...)” (BADMQ@,
Gustavo Henrique Righi Ivahy. A cadeia de custddia e sua relevancia para a prova penal Op. cit. p. 533).

897 LOPES JR., Aury. Direito Processual Penal. Op. cit, p. 459; PRADO, Geraldo. Prova Penal e sistema de
controles epistémicos: a quebra da cadeia de custédia das provas obtidas por meios ocultos. Op. cit. p. 92;
AZEVEDO, Yuri; VASCONCELOQOS, Caroline Regina Oliveira. Ensaios sobre a Cadeia de Custodia das
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conforme artigo 157 do Cddigo de Processo Penal e artigo 5°, inciso LVI, da Constitui¢éo

Federal, acarretando-se a consequente exclusdo fisica da prova e de toda a ela derivada.

Trata-se de uma interpretagdo que encontra inspiragdo no direito
anglo-saxdo, especialmente considerando que as Rules 901 e 902 do Federal Rules of
Evidence dos Estados Unidos trazem a andlise da cadeia de custodia para o campo da

admissibilidade®®.

Uma segunda corrente, amparada na reforma legislativa queintroduziu
os artigos 158-A a 158-F no Cddigo de Processo Penal, sustenta que eventual violacdo a
sistematica adotada poderé acarretar a ilegitimidade da prova, por violagdo a regras de direito
processual, com a consequente aplicacdo da teoria das nulidades®®®.

Ja para uma terceira corrente, a violagcdo da cadeia de custodia deve
ser apreciada na perspectiva da valoragdo da prova, de modo que eventual problema de
higidez é solucionado no &mbito do peso a ser dado a prova pelo juiz, na formacéo de seu
convencimento. Com efeito, a cadeia de custodia ndo teria relacdo com a licitude ou ilicitude
da prova, mormente considerando que a cadeia de custodia ndo é a prova em si, mas sim
uma metaprova (“prova sobre prova”), que visa assegurar a autenticidade e integridade da

fonte de prova™.

Provas no Processo Penal Brasileiro. Op. cit., p. 109; JEZLER JUNIOR, lvan. Prova penal digital: tempo,
risco e busca telematica. Op. cit. p. 186; EDINGER, Carlos. Cadeia De Custddia, Rastreabilidade Probatoria,
Op. cit. p. 251; MENEZES, Isabela Aparecida; MENEZES, lsabela Aparecida; BORRI, Luiz Antbnio;
SOARES, Rafael Junior. A quebra da cadeia de custodia da prova e seus desdobramentos no processo penal
brasileiro. Op. cit., p. 293.

6% DALLAGNOL, Deltan Martinazzo; CAMARA, Juliana de Azevedo Santa Rosa. A cadeia de custodia da
prova. Op. cit. p. 553.

89 Guilherme Dezem aponta que toda violacéo da cadeia de custédia acarretara a nulidade pela ndo observancia
das regras, mas podera o Estado, por seu 6rgdo acusador, comprovar que ndo houve prejuizo e, ai, afastar a
nulidade na forma do artigo 563 do Cddigo de Processo Penal (DEZEM, Guilherme Madeira. Curso de
processo penal. Op. cit. p. 696). Registre-se que parte da divergéncia entre a primeira e a segunda correntes
deriva da discussdo doutrindria quanto & distin¢do entre prova ilicita e prova ilegitima, especialmente a parte
da redagdo dada ao artigo 157, caput, do Codigo de Processo Penal, com a reforma da Lei n.° 11.690/2008. O
tema ja foi discutido no subtépico 5.5.1. ,
0 BADARO, Gustavo Henrique Righi lvahy. A cadeia de custddia e sua relevancia para a prova pena]1]0p.
cit. p. 535; DALLAGNOL, Deltan Martinazzo; CAMARA, Juliana de Azevedo Santa Rosa. A cadeia de
custédia da prova. Op. cit. p. 552 e 566.
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Portanto, especialmente nos casos de omissdes ou irregularidades sem
maiores gravidades™ (v.g., 0 armazenamento do objeto a ser periciado na Delegacia de
Policia, ao inves do Instituto de Criminalistica™; a auséncia de indicacdo do numero do
pacote e a concisdo do oficio™; a auséncia de lacre em todos os documentos ou bens
apreendidos’, dentre outros), sem que haja indicativos concretos de que a fonte de prova
possa ter sido modificada, adulterada ou substituida, a questdo deve ser resolvida no

momento da apreciacdo da prova’®, admitindo-se sua producéo e valoracao.

Entrementes, nos casos de vicios mais graves que coloquem emduvida
a integridade e autenticidade da prova (v.g., a contaminacdo da amostra de sangue oua
modificacdo ou alteracdo de dados armazenados em um aparelho celular), é evidente que

isso enfraquecera sobremaneira sua valoragao.

No campo jurisprudencial, a jurisprudéncia ndo é segura no tocante as
consequéncias da violacdo da cadeia de custddia da prova. Com efeito, no Habeas Corpus
n.° 160.662/RJ, a Corte reconheceu que o extravio de parte de audios telefonicos
interceptados ao longo de uma investigacéo acarreta a ilicitude de todo o material derivado

da interceptacao telefonica.

Sem mencionar expressamente a “cadeia de custodia”, a Corte
apontou que a perda de parte do material repercute no proprio dever de garantida da paridade
de armas, inviabilizando-se o proprio exercicio da ampla defesa’, o que seria um aceno a
interpretacdo de que a violacdo a cadeia de custddia atingiria a prépria admissibilidade da

evidéncia.

701 O Supremo Tribunal Federal (STF), no bojo da Acéo Penal n.° 1.030/DF, foi instado a apreciar supostas
irregularidades decorrentes de violagdo da cadeia de custodia. Na ocasido, a Corte reconheceu que meras
irregularidades relacionadas a forma de transporte do material colhido e sua manipulagdo ndo seriam aptas, por
si s, a macular as conclusdes extraidas em laudo pericial, especialmente quando analisadas conjuntamente
com outras provas (STF, Acdo Penal n.° 1.030/DF, 22 Turma, Rel. Min. Edson Fachin, julgado em 22 de outubro
de 2019, DJe 13/02/2020).

792 8TJ, HC n.° 462.087/SP, 52 Turma, Rel. Min. Ribeiro Dantas, julgado em 17 de outubro de 2019, DJe
29/10/2019.

703 STJ, HC n.° 574.103/MG, 6% Turma, Rel. Min. Nefi Cordeiro, julgado em 4 de agosto de 2020, DJe
14/08/2020.

704 STJ, RHC n.° 59.414/SP, 52 Turma, Rel. Min. Reynaldo Soares da Fonseca, julgado em 27 de junho de
2017, DJe 03/08/2018.

% BADARO, Gustavo Henrique Righi Ivahy. A cadeia de custodia e sua relevancia para a prova penaif)_p.
cit. p. 535. .
706 STJ, Habeas Corpus n.° 160.662/RJ, 62 Turma, Rel. Min. Assusete Magalhées, julgado em 18 de fevereiro
de 2014, DJe 17/03/2014.
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Entretanto, a decisdo vem sendo objeto de criticas’’, cabendo o
registro de que o Superior Tribunal de Justica ndo mencionou, a0 menos expressamente, que
a ilicitude teria decorrido de uma quebra ou violagédo da cadeia de custddia, razdo pela qual
ndo seria correto assentar que os resultados das interceptacdes telefonicas foram
considerados ilicitos por violagdo da cadeia de custodia™®.

Em outra decisdo sobre tema, a mesma Corte invocou o principio do
prejuizo para afastar a nulidade sustentada pela defesa, em razdo de erro em gravacdes de
midias decorrentes de interceptacdo telefonica. Na ocasido, reconheceu-se que néo estaria
caracterizada a violacdo a cadeia de custddia, uma vez que o material que ndo pdde ser
captado ou gravado deixou de ser usado por quaisquer das partes, ndo sendo possivel se falar

em prejuizo ou nulidade’®.

No julgamento da Acdo Penal 684/DF™*°, o Superior Tribunal de

Justica aparentemente deslocou a analise da violagdo a cadeia de custddia para a perspectiva

97 Dallagnol e CAmara afirmam que a perda de parte dos dialogos seria lesiva a “prova” da acusacio e a sua
forca, o que deveria ser avaliado no campo da valoracdo da prova, e ndo de sua licitude ou ilicitude. Ademais,
apontam que a nulidade ndo deveria ser declarada por auséncia de prejuizo, devendo ser demonstrada a
repercussdo do defeito do ato processual no exercicio do contraditério ou da ampla defesa. Assim, haveria a
possibilidade da utilizacdo do material que ndo fora perdido, aduzindo que a perda de parte dos dialogos
colocou a defesa, e ndo a acusacdo, em posicdo vantajosa. Finalmente, os autores reconhecem que, se fosse
uma questdo de validade e ndo de peso, e ainda que houvesse efetivo prejuizo, a nulidade das provas
desaparecidas ndo contaminaria as provas existentes (DALLAGNOL, Deltan Martinazzo; CAMARA, Juliana
de Azevedo Santa Rosa. A cadeia de custddia da prova. Op. cit. p. 554-560).

78 BADARO, Gustavo Henrique Righi lvahy. A cadeia de custddia e sua relevancia para a prova penal Op.
cit. p. 532.

709 8TJ, HC n.° 422.642/SP, 52 Turma, Rel. Min. Reynaldo Soares da Fonseca, julgado em 25 de setembro de
2018, DJe 02/10/2019. Por sua vez, no REsp n.° 1.795.341/RS, o STJ invocou expressamente a “quebra da
cadeia de custddia” para sustentar a nulidade da prova diante da falta de acesso a defesa da integralidade da
interceptacdo telefonica, ja que a a apresentacdo de parcela do produto extraido dos audios, cuja filtragem foi
estabelecida sem a presenca do defensor, acarreta ofensa ao principio da paridade de armas e ao direito a prova
(STJ, REsp n.° 1.795.341/RS, 62 Turma, Rel. Min. Nefi Cordeiro, julgado em 7 de maio de 2019, DJe
14/05/2019).

10 Na referida acdo penal, imputou-se ao réu a pratica dos crimes de injdria, difamacéo e callnia, os quais
teriam sido cometidos por intermédio de e-mails enviados a suposta vitima. Com a localizagéo e apreensdo do
computador por intermédio do qual as mensagens eletronicas foram enviadas, realizou-se a pericia do disco
rigido e, na oportunidade, apurou-se que a maquina estaria infectada com um virus conhecido por “cavalo de
Troia”. Os peritos, no curso da atividade técnica, promoveram a exclusido do arquivo infectado. A defesa
sustentou, por sua vez, que o virus teria permitido o acesso remoto ao computador por pessoa desconhecida, 0
que teria ocasionado o envio dos e-mails. Entretanto, a analise da tese aventada pela defesa nao foi passivel de
comprovacao, diante da impossibilidade de reexame dos arquivos deletados, o que acarretou a absolvi¢do do
réu por insuficiéncia de provas para a condenagdo. Assim, a Corte decidiu que “a regra basica da pericia
criminal é a de que seu objeto seja preservado. Espécie em que os peritos flagrando no computador apreﬂizdo
um 'virus' conhecido como 'cavalo de troia’, excluiram-no do material a ser periciado, gerando incerteza acerca
de sua potencialidade para invadir o equipamento e transmitir mensagens a revelia do usuéario” (STJ, A¢do
Penal n.° 684/DF, Corte Especial, Rel. Min. Ari Pargendler, julgado em 3 de abril de 2013, DJE 09/04/2013).
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valorativa. De igual sorte, na hipotese de interceptacdo telefonica por intermédio do
WhatsApp Web™!, as davidas acerca da confiabilidade e integridade da prova foram
utilizados como fundamentos para se reconhecer a nulidade da decisao judicial que autorizou
0 espelhamento do WhatsApp via “Codigo QR”, especialmente diante da possibilidade de
alteracéo ou excluséo de dados, sem a possibilidade de recuperacéo para efeitos de prova no

processo penal.

Ja na perspectiva do Supremo Tribunal Federal (STF), a Corte
manteve decisdo do Tribunal de Justica do Parand que reconheceu ndo ser razoavel ou
proporcional que a quebra da cadeia de custddia acarretasse a anulacéo e desentranhamento
da totalidade do material coletado através das interceptacdes telefénicas, limitando-se a
anulacdo, afastamento e desentranhamento do material probatério coletado

contemporaneamente aquele subtraidos dos autos™2.

"1 87J, RHC n.° 99.735/SC, 62 Turma, Rel. Min. Laurita Vaz, j. 27/11/2018, DJe 12/12/2018. Sobre o ﬂqa,
vide subtopico 4.2.3.1. h
12 STF, Agravo Regimental no Habeas Corpus n.° 156.157/PR, 1* Turma, Rel. Min. Alexandre de Moraes,
julgamento em 19 de novemnro de 2018, DJe 26/11/2018.
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CONCLUSAO

Ao final do presente trabalho cientifico e considerando os estudos
realizados acerca da protecdo constitucional ao sigilo bancéario e o acesso a dados finaceiros
compartilhados pelos 6rgdos de persecugdo, € possivel concluir pelos seguintes

encaminhamentos, ainda que de modo preliminar:

1) A privacidade, concebida originariamente dentro de uma
perspectiva meramente individualista, foi consagrada como clausula pétrea no artigo 5°,
inciso X, da Constituicdo Federal, além de ser resguardada por intermédio de outras
protecdes constitucionalmente asseguradas, notadamente a da inviolabilidade de domicilio
(artigo 5°, inciso XI1) e ao sigilo da correspondéncia, das comunicacgdes telegréficas, de dados

e das comunicagdes telefonicas (artigo 5°, inciso XII).

2) Embora seja conceito dotado d eplurais defini¢bes,a pode-se
dizer que é a privacidade o género, nela estando consubstanciadas as espécies “intimidade”
e “vida privada”, sendo, outrossim, atribuida a mesma a chancela de direito fundamental
autdbnomo e inerente a personalidade, evoluindo-se dai a ncessidade de tutelar as transagdes

bancarias.

3) O avanco da crininalidade e a rapidez das transacOes
comerciais imp6s a ressignificacdo da protecdo dos dados financeiros, notadamente diante
dos avancos computacionais, em especialmente com o advento das redes sociais, que
minimizou a privacidade, exposta pelos préprios individuos, decorrendo dai um crescente
enfraquecimento de protecdo a mesma conferida, em prol de uma tutela da seguranca

nacional direcionada a producao preventiva e antecipada de informacdes.

4) O crescimento da tecnologia e a possibilidade de criacdo de
instrumentos de producdo, captagdo e compartilhamento massificado de dados digitais, onde
até o dinheiro passou a ser digital, também foi utilizado pela moderna criminalidade, que se
valeu destas facilidades para a perpetracdo de novas e antigas condutas criminosas,
especialmente diante de uma sensacdode anonimizagdo dos dados cibernéticos.

11¢
5) A evolucdo tecnoldgica também exigiu o rapido transito de

informacdes para fins de investigacdo criminal e de meios de producdo de provas, que

passaram a se ater a realidade e rapidez da transferéncia das informagdes que fizeram com que
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meios tradicionais de obtencdo de prova se tornassem obsoletos.

6) Embora tenha o Supremo Tribunal Federal, ao fixar a tese
junto ao Tema 990, decidido pela possibilidade de compartilhamento de dados financeiros e
fiscais com os 6rgéos de persecucdo criminal, a Corte condicionou as comunicagcfes a meios
formais, com garantia de sigilo, certificacdo do destinatario e estabelecimento de

instrumentos efetivos de apuracdo e correcdo de eventuais desvios;

7) Diante de uma transferéncia de sigilo que se da por meio de
projecdo tecnoldgica, é fato que legislativa e doutrinariamente, neste ponto, pouco houve de
evolugdo, o que importa em delicado exercicio interpretativo na tentativa de se estabelecer
parametros formais e procedimentais para a obtencdo de provas a partir destes modernos
recursostecnoldgicos, na busca de uma transmissdo de dados eficiente, mas que resguarde a

protecdo a privacidade e ao sigilo do dado compartilhado.

8) A prova digital é passivel de ser produzida sob a forma
documental e pericial, mas exigem novas formas, métodos e ferramentas que permitam

assegurar a credibilidade e confiabilidade destas provas, ainda que compartilhadas.

9) O acesso a dados finaceiros compartilhados pelo Estado
Administracdo, enquanto meio de producdo de provas sem regulamentacdo legislativa
especifica, se da a partir da decisdo da Suprema Corte, fazendo uso da analogia a outros meios
de producéo de provas (v.g., a busca e apreensdo, a interceptacdo telematica, a requisicao a
dados em poder de prestadores de servicos de aplicacdes de internet, dentre outros),
permitindo-se a formacdo de uma base regulamentar e legal para sua operacionalizagédo

imediata.

10)  Arrequisicéo direta pelo Ministério Publico ou qualquer outro
orgdo de execucdo poderd, conforme decisdes recentes, acarretar a ilicitude da prova, salvo
nos casos em que se atenha a necessidade de reserva de jurisdigdo para procedimentos fiscais
que ndo tenham chegado a finalizagdo, podendo a ndo observacdo de tal constitui medida
arbitraria e potencialmente caracterizadora de fishing expedition, com carater randémico e

especulativo, com vistas prospectiva de elementos incriminatérios;

11) A cadeia de custddia da prova, enquanto metodologia payg se

i
atestar a integridade e confiabilidade da prova, foi incluida expressamente nos artigos 158-
A a 158-F do Cadigo de Processo Penal. Com relacdo a prova documental digital, a cadeia

de custodia da prova tem por finalidade acautelar a autenticidade do dado, completude,
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confiabilidade e credibilidade, bem assim conservar o sigilo da transferéncia, bem assim possibilitar

a responsabilizagdo do agente que ndo tenha se atido a necessidade de manter a sigilosidade no

tratamento das informagdes, durante a investigagé&o.

12)  As etapas da cadeia de custodia para o compartilhamento das
informacdes financieras deverdo observar as diretrizes legais, atentando-se paraalgumas
especificidades relacionadas ao isolamento do suporte eletrdnico, a extracdo dos dados
compartilhados por pessoa devidamente identificada, tudo dentro de procedimento proprio,
que especifique de logo qual o objeto da investigacdo e o contetdo a ser analisado,
considerando a vastidao de dados passiveis de extracdo e persecucao.

13)  Em caso de descumprimento da cadeia de custddia, em que
pesem as divergéncias doutrinarias e jurisprudenciais, entende-se que a repercussao devera
se dar no campo da valoracdo da prova, mormente em hipdteses de omissdes ou

irregularidades sem maiores gravidades.

11¢
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