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RESUMO

CORREA DA SILVA, Rafaela Nicolazzi. A tutela da protecdo de dados pessoais na era
digital: uma analise da cooperacdo internacional entre 0 BRICS. 2021.168 p. Mestrado -
Faculdade de Direito, Universidade de S&o Paulo, Sao Paulo, 2021.

Este trabalho busca analisar os atuais modelos e mecanismos para a cooperagao internacional
sobre a tutela da protecdo de dados pessoais com o propésito de verificar quais 0s
instrumentos que os paises Brasil, Russia, india, China e Africa do Sul devem considerar
para estreitar seus lacos de colaboracdo no grupo BRICS em prol de suas economias e
negocios sem olvidar a protecdo ao direito a privacidade e protecdo de dados pessoais. Parte-
se da hipdtese de que, apesar de suas diferencas como nacgdes heterogéneas e diversas, 0
BRICS possui 0 animo de cooperar em matéria de tecnologia, informacédo e comunicacdes e
0 tema de protecdo de dados pessoais torna-se area essencial para a data driven economy e
reconhecida por estes Estados. A tutela da protecdo de dados pessoais esta presente na
construcdo legislativa de jurisdicdes distintas e que também exercem influéncia nos paises
do BRICS, como os modelos europeu e norte-americano. Conclui-se apontando que o0s
modelos existentes de cooperacéo internacional sobre protecdo de dados pessoais devem ser
considerados pelo BRICS para o balanceamento de colaboracdo e desenvolvimento de
garantias que assegurem a protecdo de dados pessoais e a promocao de oportunidades de
negocios para suas economias e desenvolvimento de seus interesses comerciais.

Palavras-chave: tutela da protecdo de dados pessoais; BRICS; cooperacao internacional,
direito a privacidade e protecdo de dados.



ABSTRACT

CORREA DA SILVA, Rafaela Nicolazzi. Personal data protection regulation in the digital
era: an analysis of the international cooperation between BRICS. 2021.168 p. Master -
Faculty of Law, University of S&o Paulo, Séo Paulo, 2021.

This dissertation seeks to analyze the current models and mechanisms for international
cooperation concerning the protection of personal data in order to verify which instruments
the countries Brazil, Russia, India, China and South Africa should consider strengthening
their collaborative ties in the BRICS group in favor of their economies and businesses without
leaving aside the right to privacy and the protection of personal data. Despite their differences
as heterogeneous and diverse nations, the BRICS have the willingness to cooperate in the
fields of technology, information and communications, and the protection of personal data
has become an essential area for these data-driven economies and recognized by these five
countries. Different jurisdictions which have also influenced the data protection legal regime
of the BRICS countries, such as the European and North American models also recognize
the importance of the protection of personal data. The dissertation concludes by pointing out
that the existing models of international cooperation on the protection of personal data must
be considered by the BRICS in order to counterbalance collaboration with the development
of legal guarantees that ensure the protection of personal data and the promotion of business
opportunities for their economies and the development of their commercial interests.

Keywords: protection of personal data; BRICS; international cooperation; right to privacy
and data protection.
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1. INTRODUCAO

A transformagéo digital nunca esteve tdo acelerada, viva e presente na vida de bilhdes de
individuos no mundo todo. A cada ano que passa, uma gama cada vez maior de atividades
econbmicas, politicas e sociais esta se movendo no mundo digital, trazendo um impacto
transformador na forma como as relacbes humanas e corporativas estdo sendo conduzidas,
alterando, inclusive, a forma como pessoas, governo e empresas interagem entre si. Nada menos
Obvio do que (ainda) estamos experienciando com o0s impactos da pandemia provocada pelo
coronavirus (COVID-19). Em todo o mundo, individuos se viram dependentes de ferramentas
online para continuarem conectados com suas familias, estudantes passando de aulas presenciais
para virtuais e negdcios tendo que ofertar seus bens ou servigos por meio de plataformas digitais
para alcancar consumidores impedidos de estar fisicamente em seus estabelecimentos. De acordo
com relatdrios de 2020, 59% da populagdo mundial tem acesso a Internet com mais de 4.57 bilhGes

de usuérios ativos, tornando o fluxo de informacdes vital, pujante e continuo.

Nesta seara, a economia contemporanea vivencia uma troca constante e abundante de
dados, fazendo parte do que atualmente chama-se de data driven economy ou economia de dados,
que nada mais é do que a utilizacdo continua de dados, incluindo seu impacto direto e indireto em
todos os setores da economia e em especial no privado®. A economia moderna transformou-se em
uma baseada em dados, independentemente de ramo de atividade, setor empresarial ou mesmo de
modelos de negocio especificos. A utilizacdo de dados, pessoais ou nao, representa hoje um dos
principais elementos de crescimento da atividade econdmica e de inovagéo, inclusive nas

atividades do poder publico®.

1 JOHNSON, Joseph. Worldwide digital population as of January 2021. Statista, Hamburg, 10 Sep. 2021. Disponivel
em: https://www.statista.com/statistics/617136/digital-population-worldwide/. Acesso em: 20 set. 2021.

2 CATTANEDO, Gabriella. Towards the Data-Driven Economy. European Data Forum 2015, Luxembourg, 17 Nov.
2015. Disponivel em: http://2015.data-forum.eu/sites/default/files/1140-1155 Gabriela%20Cattaneo_SEC.pdf.
Acesso em: 28 set. 2017.

3 LEONARDI, Marcel. Capitulo 8. Aspectos controvertidos entre a Lei Geral de Protecdo de Dados e o Marco Civil
da Internet. In: PALHARES, Felipe. Temas Atuais de Prote¢do de Dados - Ed. 2020. S&o Paulo: Revista dos
Tribunais, 2020. Disponivel em: https://thomsonreuters.jusbrasil.com.br/doutrina/secao/1207548518/capitulo-8-
aspectos-controvertidos-entre-a-lei-geral-de-protecao-de-dados-e-0-marco-civil-da-internet-temas-atuais-de-
protecao-de-dados-ed-2020. Acesso em: 09 out. 2021.
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Neste contexto, dados pessoais convertem-se em um fator vital para a engrenagem da
economia da informac&o” e, consequentemente, cresce a preocupagio com a protecéo destes dados

no cenario internacional. Para o Ministro Gilmar Mendes:

[...] embora as novas tecnologias de comunicagdo tenham se tornado condicéo
necessaria para a realizacdo de direitos basicos — como se faz evidente no campo
da liberdade de expressdo, de manifestacdo politica e de liberdade religiosa —
verifica-se que esses mesmos avangos tecnolégicos suscitam riscos generalizados
de violagdo de direitos fundamentais béasicos, para além da questdo
comunicacional®.

Por isso, a tutela da protecao de dados pessoais se faz pertinente: desde como regulamentar
a coleta, armazenamento e, de modo geral, o tratamento de dados pessoais, passando por balancear
esta regulamentacdo com incentivos a inovagdo e garantir o fluxo internacional de dados e, mais
importante, ponderar a tutela de direitos fundamentais como o direito a privacidade. E, sob a 6tica
de paises de economias relevantes ao contexto global, de economias emergentes e pujantes como
o Brasil, Russia, india, China e Africa do Sul, o tema é de suma importancia. N&o por coincidéncia,
0s cinco paises juntos formam o bloco politico denominado BRICS. O termo, que foi criado em
2001 e referenciado pela primeira vez no relatério de investidores do Goldman Sachs chamado de
Building Better Global Economic BRICs referia-se ao Brasil, RUssia, india e China. Neste
documento, o chefe de pesquisa O'Neill abordou o crescimento econdmico de quatro paises
emergentes, bem como seu potencial econdmico com o proposito de sugerir que 0S grupos com
formadores de politicas publicas, em especial a0 G7°, deviam ser ajustados e a eles incorporados
representantes destes paises’.

4 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 13.

5 BRASIL. Supremo Tribunal Federal. (Plenario). Referendo na Medida Cautelar na Acdo Direta de
Inconstitucionalidade  6.387 Distrito  Federal. MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. [...]. Relatora: Min. Rosa Weber, 7 de maio de 2020. Lex: jurisprudéncia do Supremo
Tribunal Federal, Diario da Justica Eletronico, 12 nov. 2020. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=TP&docID=754357629. Acesso em: 15 out. 2021.

6 O termo G7, ou Grupo dos 7, refere-se ao forum informal que retne lideres politicos das principais nagdes mais
industrializadas do mundo com o objetivo de debater desafios globais. O G7 inclui Alemanha, Canad4, Estados Unidos
da América, Franga, Italia, Japao e Reino Unido. A Russia fez parte do Grupo até 2014 por ter sido suspensa em fungédo
de sancGes relativas a anexagdo da Crimeia.

7 O'NEILL, Jim. Building Better Global Economic BRICS. Global Economics Paper, New York, n. 66, p. 1-16, 30
Nov. 2001. Disponivel em: https://www.goldmansachs.com/insights/archive/archive-pdfs/build-better-brics.pdf.
Acesso em: 30 maio 2020.
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De maneira informal, os quatro paises passaram a se reunir sob a premissa da criacdo de
uma parceria multipolarizada® até que, no ano de 2009, os quatro chanceleres se encontraram na
cidade de Ecaterimburgo, na RUssia, para a | Ctpula dos Lideres do BRIC® afirmando, assim, o
apoio da criacdo do grupo politico BRIC para uma ordem mundial multipolar mais justa e
democrética, baseado no Direito Internacional, na equidade, no respeito mutuo, na cooperagéo, na
acdo coordenada e no processo de decisdo coletivo com todos os paises e, por fim, que disputas

internacionais fossem resolvidas pacificamente através de esforcos politicos e diplomaticos™®.

Apos dois anos da unido formalizada, a 111 Clpula do BRIC que ocorreu em Sanya, China,
oficializou a entrada da Africa do Sul como o quinto pais, alterando o nome do grupo para BRICS™!,
A entrada do pais sul-africano ndo s6 mudou fundamentalmente a estrutura do grupo, como
também sublinhou o compromisso a longo prazo dos paises do BRICS na arena global com a uniéo
de poténcias emergentes!2. O grupo, originalmente concebido como uma mera categoria de
investimento, passou a ser primariamente um construto politico representando uma inovacgao
significativa da governanca global*®. Para Neuwirth, o BRICS representa uma combinagdo Gnica
de “unicidade na diversidade” que pode desempenhar um papel construtivo na cooperacao

internacional e na formagcéo da futura ordem global®*,

Desde entdo, 0 grupo se retine anualmente para debater pautas em comum, definir planos
de acdo e ratificar compromissos de cooperacdo, 0s quais serdo explorados neste estudo

posteriormente. Além daquelas de clpulas, inUmeras reunides ministeriais preparatérias sao

8 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 27.

9 CANADA. Joint Statement of the BRIC Countries’ Leaders. Yekaterinburg, 16 Jun., 2009. Disponivel em:
http://BRICS.itamaraty.gov.br/press-releases/21-documents/114-first-summit-2. Acesso em: 31 maio 2020.

10 | OBATO, Lenaura de Vasconcelos Costa Lobato. A questdo social no projeto do BRICS. Ciéncia & Saude
Coletiva, v. 23, n. 7, p. 2133-2146, 2018. DOI: https://doi.org/10.1590/1413-81232018237.09072018. Disponivel em:
https://www.scielo.br/scielo.php?script=sci_arttext&pid=S1413-81232018000702133&Ing=pt&ting=pt#B10. Acesso
em: 31 maio 2020.

11 MINISTERIO DAS RELACOES EXTERIORES. Declaragéo de Sanya — Reunio de Lideres do BRICS — Sanya,
14 de abril de 2011. Notas a Imprensa, Brasilia, DF, 5 Maio 2016. Disponivel em: https://www.gov.br/mre/pt-
br/canais_atendimento/imprensa/notas-a-imprensa/declaracao-de-sanya-reuniao-de-lideres-do-brics-sanya-china-14-
de-abril-de-2011. Acesso em: 20 out. 2021.

12 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 68.

13 1bid., p. 67.

4 NEUWIRTH, Rostam J.; SVETLICINII, Alexandr; HAILS, Denis de Castro. The BRICS-Lawyers' Guide to
Global Cooperation. Cambridge: Cambridge University Press, 2017. 44 p.
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realizadas com o objetivo de criacdo de uma agenda internacional minima que fortaleca o grupo

em face das outras poténcias econdmicas e aumente o grau de conhecimento politico®®.

Mais de uma década se passou desde a primeira reunido que oficializou a formacédo do
grupo e, contrariando inimeras expectativas da dissolucdo iminente do grupo por forca de suas
diferencas marcantes, bem como das diversas incoeréncias em suas posi¢des na ordem politica
global, os paises-membros do BRICS vém trabalhando para fortalecer sua cooperacdo. Conforme
Casellal®, ndo se trata de dizer que sejam intrinsecamente mais “virtuosos” ou mais alinhados pelo
direito, na ordenacdo das relagOes internacionais, mas sim de conceber que ao cuidarem de seus
respectivos interesses, mas ordenados em conjunto multilateral, podem mudar o equilibrio do

mundo.

Portanto, BRICS nasce como um despretensioso conceito elaborado por um economista e
passa a denominar um grupo politico semi-institucionalizado e organizado que vem trabalhando
para fortalecer sua cooperacdo em diversas frentes!’, inclusive no campo digital. A prépria
Declaracio de Uf4'8, adotada em 2015, representou um consenso entre 0 BRICS no diz respeito a
Internet!® e é um grande demonstrativo das inten¢des positivas numa maior integracéo do grupo.
Hé& a crenca de que, para o atual modelo de cooperacdo BRICS tornar-se ainda mais real, precisa
ser estudado e praticado como tal?®. Portanto, é de extrema relevancia o estudo de protecdo de
dados pessoais na era digital sob a 6tica do BRICS com o objetivo de analisar os atuais modelos
de cooperacdo entre paises na perspectiva de se eshocar propostas para uma maior colaboracao

entre Brasil, RUssia, india, China e Africa do Sul.

15 FERNANDES, Ivan Felipe de Almeida Lopes; CARDOSO, Luis Fernando de Paiva Baracho. A Politica Externa
Brasileira e o Grupo do BRICS. Leviathan, [S. I.], n. 11, p. 127, 2015.

16 CASELLA, Paulo Borba. BRIC: Brasil, Russia, india, China e Africa do Sul - Uma Perspectiva de Cooperagio
Internacional. S&o Paulo: Atlas, 2011. p. 7.

17 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 09.

18 MINISTERIO DAS RELACOES EXTERIORES. VII Cupula do BRICS — Declaragdo de Ufa — Uf4, Rssia, 9 de
julho de 2015. Notas a imprensa, Brasilia, DF, 03 Maio 2016. Disponivel em: https://www.gov.br/mre/pt-
br/canais_atendimento/imprensa/notas-a-imprensa/vii-cupula-do-brics-declaracao-de-ufa-ufa-russia-9-de-julho-de-
2015. Acesso em: 25 set. 2017.

19 CANABARRO, Diego. Governanga da Internet na Declaracédo Final da VII Cupula do BRICS. Observatério da
Internet, 2015. Disponivel em: http://observatoriodalnternet.br/post/governanca-da-Internet-na-declaracao-final-da-
vii-cupula-dos-BRICS. Acesso em: 25 set. 2017.

20 CASELLA, Paulo Borba. BRIC: Brasil, Russia, india, China e Africa do Sul - Uma Perspectiva de Cooperagio
Internacional. S&o Paulo: Atlas, 2011.
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Com efeito, entender como modelos de cooperacado internacional operam na perspectiva da
tutela da protecdo de dados pessoais se faz necessario a fim de que seja possivel visualiz&-la como
ferramenta para o desenvolvimento das nagdes e para o fortalecimento de direitos dos individuos.
Neste sentido, 0 escopo do presente trabalho € estudar a tutela da protecdo de dados pessoais sob a
oOtica do BRICS a fim de se analisar estruturas de cooperagdo internacional entre os cinco paises
pertencentes a este bloco politico.

As perguntas norteadoras desta pesquisa académica sdo: (1) quais sdo 0s atuais
instrumentos para a tutela da protecdo de dados pessoais pertinentes ao BRICS e 0s mecanismos
para cooperacéo internacional que concernem dados pessoais relevantes no contexto internacional
e em um mundo digital e interconectado? E (2) deveria haver uma cooperacao entre os paises
membros do BRICS a fim de que, juntos, estabelecam solucdes compartilhadas sobre protecéo de
dados pessoais, haja vista suas pautas e interesses em comum que 0S uniram COmo um grupo

politico?

O objetivo geral deste trabalho € desenvolver um estudo a respeito da protecdo de dados
pessoais no BRICS, a fim de compreender como cada pais tutela este direito e suas sinergias para
0 estreitamento da cooperacdo internacional entre os cinco paises neste tema. Os objetivos
especificos visam analisar o conceito de protecdo de dados pessoais e a evolucgdo histérica deste
direito, além de compreender os modelos de maior proeminéncia e influéncia - o norte-americano
e 0 europeu - que levaram a construcdo das bases normativas e indutores de solucdes adotadas em
outros ordenamentos?. Também busca-se perquirir o historico de cooperacdo politica e
institucional entre 0 BRICS além de seu papel no mundo pés-moderno através de novos modelos
nas relacGes internacionais e, por fim, assimilar melhor a cooperacéo no que tange a protecédo de

dados pessoais relevantes ao contexto digital.

Assim, para a analise de todos o0s pontos propostos sobre o tema, estruturou-se este trabalho
em trés capitulos. O primeiro consiste em uma abordagem descritiva, partindo da analise do
conceito e evolucdo histdrica sobre a privacidade e protecdo de dados pessoais, estudo dos modelos

europeu e norte-americano e, por fim, debrucando-se sobre as leis, projetos de lei e principais

21 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 185.



18

regulamentos que tratam sobre o tema nos paises do BRICS, a fim de se tracar uma analise
comparativa de similaridades e diferencas nos seus ordenamentos juridicos e compreender sua real
dimenséo e relevancia, além de possibilitar tracar linhas de direito internacional privado e

comparado.

O segundo capitulo, por sua vez, pretende analisar formas de cooperacdo internacional
pertinentes ao presente estudo. Para isso, € dividido em duas partes. Na primeira, tratar-se-a sobre
0s modelos e instrumentos de cooperacdo internacional em matéria de protecéo de dados pessoais
existentes, com énfase nos instrumentos da Unido Europeia, bem como nas Diretrizes da OCDE
para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais. Também sera
estudada a experiéncia da Cooperacéo Juridica Asia-Pacifico na construcio de um Framework para
privacidade, além da estrutura do Global Privacy Assembly que reline autoridades governamentais
do mundo todo vinculadas ao tema para, em conjunto, pensar e propor modelos de cooperacdo em

matéria de protecdo de dados pessoais.

Apds, serdo analisados mecanismos de cooperacdo juridica internacional relevantes ao
fluxo de informacdes digitais e o estudo da circulagéo internacional de decisdes, a qual consiste no
conjunto de dispositivos que rege atos de colaboracdo entre Estados, ou mesmo entre estes e
organizagBes internacionais?>. Serdo abordados o0s mecanismos de cooperagdo juridica
internacional relevantes ao fluxo de informacdes digitais em matéria criminal, civil e comercial,
notadamente os Tratados de Auxilio Juridico Mdtuo em matéria penal (conhecidos pela sigla em
inglés MLAT), bem como os recentes instrumentos para circulacdo de sentenca estrangeira em
matéria civel e comercial elaborada pelos paises membros da Conferéncia da Haia de Direito
Internacional Privado (HCCH).

Por fim, o tltimo capitulo tem como objetivo verificar as atuais formas de cooperacao entre
0 grupo politico nas diversas areas estratégicas para 0s cinco paises, como na financeira,
académica, de saude publica e de tecnologias, comunicacfes e informacdo. Para isso, deve-se

primeiramente estudar brevemente o desenvolvimento do grupo BRICS, histérico de colaboragdo

22 RAMOS, André de Carvalho. O Novo Direito Internacional Privado e Conflitos de Fontes na Cooperacdo Juridica
Internacional. Revista da Faculdade de Direito, Universidade de S&o Paulo, v. 108, p. 621-647, 2013. Disponivel
em: http://www.egov.ufsc.br/portal/sites/default/files/67998-89965-1-pb.pdf. Acesso em: 30 set. 2019.



19

politica e institucional entre o grupo com a analise do seu papel no mundo pds-moderno. Para
terminar, serdo verificados os possiveis mecanismos de cooperacao internacional para a tutela da
protecdo de dados pessoais entre os paises do BRICS relevantes em seu contexto de cooperacao
internacional e com base nos atuais modelos institucionalizados de colaboracdo entre jurisdi¢fes

distintas.
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CAPITULO |
A TUTELA DA PROTECAO DE DADOS PESSOAIS NA ERA DIGITAL

1.1 PRIVACIDADE E EVOLUCAO HISTORICA DA TUTELA DA PROTECAO DE DADOS
PESSOAIS

Para melhor compreensdo sobre a tutela da protecdo de dados pessoais, é imperativo
analisar, primeiramente, a origem da noc¢éo de privacidade por serem intimamente correlacionados

e, por fim, chegar aos conceitos atuais de tal tutela.

A concepcéo de privacidade de informagdes como um valor social tem origem nos mais
antigos textos dos quais se tem conhecimento. Apesar de ndo ser tratada como um conceito em si,
a ideia de privacidade fora referenciada em textos de lei da Grécia Antiga e até na Biblia®. No
entanto, é o artigo The Right to Privacy, publicado por Warren e Brandeis?* em 1890 considerado
pela doutrina® como fundamental ao desenvolvimento dos conceitos mais avangados de

privacidade?® e um marco para uma defini¢do de privacidade como um “direito a ser deixado s6”.

Nas décadas seguintes, diversos paises europeus avangaram nas suas proprias maneiras de
tutelar privacidade no contexto de um direito humano. Até que, em 1948, a Assembleia Geral da
Organizacdo das Nacbes Unidas (ONU), proclamando a Declaracdo Universal dos Direitos
Humanos, garantiu que “ninguém sera sujeito a interferéncia em sua vida privada, em sua familia,
em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano

tem direito a protegdo da lei contra tais interferéncias ou ataques™?’. Com isso, a primeira definicéo

23 SWIRE, Peter P.; KANESA, Ahmad. Foundations of Information Privacy and Data Protection: a survey of
global concepts, laws and practices. Portsmouth: IAPP, 2012. p. 2.

24 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, Cambridge, v. 4, n. 5,
p. 193-220, 15 Dec. 1890.

25 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 92.

26 _LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2011. p. 55

27 Article 12: “No one shall be subjected to arbitrary interference with his privacy, family, home or correspondence,
nor to attacks upon his honour and reputation. Everyone has the right to the protection of the law against such
interference or attacks”. UNITED NATIONS. Universal Declaration of Human Rights. New York City: United
Nations, 2015. Disponivel em: https://www.un.org/en/udhrbook/pdf/udhr_booklet_en_web.pdf. Acesso em: 10 maio
20109.
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universalmente aceita que pretendia englobar uma ampla gama de condutas, descrevendo nogoes

territoriais e de comunicagéo sobre privacidade?® foi tratada num contexto internacional.

Em 1950, quando o Conselho da Europa promulgou a Convencdo Europeia para a Protecao
dos Direitos Humanos e das Liberdades Fundamentais, assegurou o reconhecimento e a
observancia aos direitos a privacidade, atestados ja na Declaracdo da Organizacdo das Nacgoes
Unidas através do artigo 8°?° garantindo o direito ao respeito pela vida privada e familiar, do seu
domicilio e da sua correspondéncia. Estabeleceu também que autoridades governamentais nao
podem interferir neste direito, salvo em situagdes especificas, como por motivos de seguranca

publica.

Ocorre que, a partir da década de 1970%, o direito & privacidade comecou a ser cada vez
mais associado com casos de informagGes armazenadas em banco de dados®! e passando a incluir
informagdo como uma das partes da vida privada®2. Conforme Doneda, a trajetdria percorrida pelo
direito a privacidade reflete tanto uma mudanca de perspectiva para a tutela da pessoa quanto a sua
adequacdo as novas tecnologias de informacéo e, a medida que o tempo passou, o discurso sobre
privacidade concentrou-se cada vez mais em questdes relacionadas a dados pessoais e, portanto,
informacdo®. A ideia de privacidade como protecdo de dados pessoais ganhou ainda mais forca
apos o caso da lei alema do censo de 1983, a qual determinou o recenseamento geral da populacao.

28 SWIRE, Peter P.; KANESA, Ahmad. Foundations of Information Privacy and Data Protection: a survey of
global concepts, laws and practices. Portsmouth: IAPP, 2012. p. 4.

29 Artigo 8: “Direito ao respeito pela vida privada e familiar: 1. Qualquer pessoa tem direito ao respeito da sua vida
privada e familiar, do seu domicilio e da sua correspondéncia. 2. Ndo pode haver ingeréncia da autoridade publica no
exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a segurangca nacional, para a seguranca publica, para o bem - estar
econoémico do pais, a defesa da ordem e a prevenc¢do das infraccBes penais, a protec¢do da satde ou da moral, ou a
protecgdo dos direitos e das liberdades de terceiros”. CORTE EUROPEIA DOS DIREITOS HUMANOS. Convenc¢ao
Europeia dos Direitos do Homem. Conselno da Europa, Strasbourg, 1998. Disponivel em:
https://www.echr.coe.int/Documents/Convention_POR.pdf. Acesso em: 10 maio 2019.

30 Em 1970, o estado de Hesse, na Alemanha, foi o primeiro a promulgar uma legislacdo sobre protecdo de dados,
chamada de Datenschutzgesetz. Na mesma década, os Estados Unidos da América promulgaram a primeira lei federal,
conhecida como Fair Credit Reporting Act, que trata sobre protecdo de dados coletados por agéncias de informacdes
ao consumidor, como empresas de informagSes médicas e agéncias de crédito. A lei norte-americana protege
informacoes coletadas de consumidores e transmitidas as agéncias, proibindo o tratamento de informacdes por agéncias
que ndo tém obrigaces legais especificadas na lei.

31 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 141,

32 BLUME, Peter. Data Protection and Privacy - Basics concepts in a changing world. Scandinavian Studies in Law,
v. 56, p. 151-164, 2010. Disponivel em: http://www.scandinavianlaw.se/pdf/56-7.pdf. Acesso em: 10 maio 2019.

33 DONEDA, op. cit., p. 141.
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O Tribunal Aleméo considerou nulos os dispositivos legais sobre tratamento de dados como a
comparacao e a transmissdo para reparticdes publicas por considerar que deve haver o tratamento

ilimitado de dados, o qual s6 deve ser restringido em casos de interesse publico superior3*,

Um dos conceitos mais influentes a respeito da privacidade € a prdpria ideia de controle
sobre informagdes e dados pessoais®®, a qual define privacidade como “o conjunto de informacdes
acerca do individuo que podera decidir manter sob seu exclusivo controle, ou comunicar, decidindo
a quem, quando, onde e em que condigdes”® relacionando ambas as ideias, de privacidade e de
protecdo de dados, intimamente e ndo apenas com a ideia original de “o direito de ser deixado s6”.
Para Ramos®’, o direito a privacidade consiste na faculdade de se optar por estar s6 e ndo ser
perturbado em sua vida particular, formando uma esfera de autonomia e exclusdo dos demais e
evitando que, sem o consentimento do titular ou por um interesse publico, nela se intrometam

terceiros.

Discorrido o breve histérico sobre o conceito de privacidade até chegar ao seu encontro
com as nocdes de protecdo de dados, passa-se entdo a analise dos aspectos especificos dos dados

muito recorrentes nos dias atuais.

Com os avancos tecnoldgicos, em especial os trazidos pela rede mundial de computadores,
ou Internet, barreiras, tempo e distancia foram reduzidos. No mesmo momento em que o fluxo de
informac@es transfronteirico se consolidou, a preocupacdo com o que estas informaces, ou seja,
dados, representam ndo sO para o direito, mas para a sociedade se acentuou haja vista a
complexidade e os impactos trazidos ao cotidiano. Hoje em dia, opera-se em um modo “sempre
on”: trabalha-se online, socializa-se online e paga-se impostos ou boletos bancarios online. Tudo
isso gera rastros digitais e fomenta o chamado big data, termo que se refere ao processamento e a
analise de grandes volumes de dados complexos que ndo podem ser tratados por métodos
tradicionais de processamento de dados. Em 2009, por exemplo, o universo digital aumentou 62%

ou aproximadamente 800 mil petabytes® e projetou-se que, em 2020, este ndmero seria 44 vezes

34 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2011. p. 70.

35 |bid., p. 67.

36 PEREIRA, José Matos. Direito de informagao. Lishoa: Associagdo Portuguesa de Informatica, 1980. p. 15.
37 RAMOS, André de Carvalho. Curso de Direitos Humanos. 8. ed. Sdo Paulo: Saraiva Jur, 2021. p. 1129.

38 Um petabyte (PB) é 1015 bytes de dados, 1.000 terabytes (TB) ou 1.000.000 gigabytes (GB).



24

maior aos de 2009%°. Por dia, 306 bilhdes de correios eletrdnicos sdo enviados e mais de 500

milhdes de tweets na plataforma social Twitter sio publicados®.

Para tanto, entender as classificacfes de dados consideradas pela doutrina se faz necessario
para que se possa, em seguida, analisar a tutela da sua protecéo pelas leis vigentes e projetos de lei
propostos. Privacidade de informacdo € uma questdo central na perspectiva de como uma
informacao pode ser vinculada a um individuo. Primeiramente, cabe entender o que sdo dados
pessoais e dados ndo pessoais na perspectiva do direito europeu e norte-americano para, entéo,

examinar a sua tutela nestas duas regides.

Conforme Tavares e Alvarez, dados podem ser definidos como “um conjunto de registros
sobre fatos, passiveis de serem ordenados, analisados e estudados para se alcancar conclusoes” e,
quando “organizados e ordenados de forma coerente e significativa para fins de compreenséo e

741 530 chamados de informacdo. E, quando se adiciona a palavra “pessoais” ao termo

andlise
“dados”, ha uma personalizagdo do conceito, de modo que os “dados pessoais” seriam um conjunto

de registros referentes a um individuo®.

Dados pessoais sdo “informagcao relativa a uma pessoa viva*, identificada ou identificavel.
Também constituem dados pessoais 0 conjunto de informagfes distintas que podem levar a
identificacdo de uma determinada pessoa”** conforme a definicdo da Uni&o Europeia. Nos Estados

Unidos, a definicdo de Informacdes de Identificacdo Pessoal, ou Personally ldentifiable

39 CRAIG, Terence; LUDLOFF, Mary E. Privacy and big data. Sebastopol: O'Reilly Media, 2011.p. 5.

40  DATA never sleeps 8.0 reportt DOMO, American Fork, 2020. Disponivel em:
https://www.domo.com/learn/infographic/data-never-sleeps-8. Acesso em: 15 fev. 2021.

41 TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma analise comparada
dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. In: ONODERA, Marcus Vinicius
Kiyoshi; DE FILIPPO, Thiago Baldani Gomes (coord.). Brasil e EUA: Temas de Direito Comparado. Sdo Paulo:
Escola Paulista de Magistratura, 2017. p. 97. Disponivel em:
http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606. Acesso em:
20 maio 2019.

42 |bid., p. 104.

43 O Regulamento Geral de Protecdo de Dados Pessoais da Unido Europeia nao se aplica a pessoas falecidas. O conceito
de “dados pessoais” do GDPR optou por fazer referéncia a “pessoa natural viva” e ndo pessoa falecida (artigo 4(1) e
Recitais 27 e 158 do GDPR).

4 COMISSAO EUROPEIA. O que sdo dados pessoais?. Reform, Brussels, [20--]. Disponivel em:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_pt. Acesso em: 20 maio 2019.
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Information (P11)*, é qualquer dado que pode potencialmente ser utilizado para identificar uma
pessoa em especifico*®. Ou seja, € clara a nogdo de que, para um dado ser considerado pessoal, ele

deve estar relacionado a um individuo e servir para o fim de identifica-lo.

Dentro do conceito de dados pessoais, existe uma subcategoria chamada de dados pessoais
sensiveis. Seu conceito pode variar conforme a jurisdi¢do ou regulaces em especifico mas, em
linhas gerais, pode ser compreendido como aqueles que, quando conhecidos e processados, tenham
um potencial discriminatorio*’, ou seja, dados que revelam origem racial, étnica, opinides politicas,

convicgdes religiosas ou filosoficas, filiagdo bem como aqueles relativos a satide e a vida sexual®.

Por fim, cabe compreender o que sdo dados ndo pessoais, 0s quais sdo considerados como
aqueles que removem os elementos que identificam o individuo e, portanto, tornam-se aqueles
comumente chamados de andnimos e ficam fora do escopo das leis de protecdo de dados. Contudo,
se 0 processo de anonimizagdo puder ser revertido, seja por meios proprios de quem 0s possui, ou

mediante esforcos razoaveis, tais protecdes legais podem ser aplicadas®.

45 Para Tavares e Alvarez, nos Estados Unidos da América, o direito a privacidade (right to privacy) nao esta previsto
na Constituicdo e decorre, primordialmente, de interpretacdo jurisprudencial, revelando-se como: a) o direito de ndo
interferéncia, ou seja, de ser deixado em paz (right to be left alone); b) o direito fundamental previsto na quarta emenda
Constitucional, que garante ao cidaddo a inviolabilidade de sua residéncia, de seus bens e objetos pessoais em face do
Estado, e c) o direito de tomar decisdes de carater pessoal ou intimo (intimate ou fundamental decisions privacy). Além
disso, em 1974 os Estados Unidos promulgaram a Lei de Privacidade (Privacy Act of 1974) que ndo € considerada
uma Lei Geral sobre protecdo de dados. Atualmente, ha debates sobre uma lei federal de prote¢do de dados no
Congresso Americano. TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma
andlise comparada dos modelos de regulacéo da Europa, dos Estados Unidos da América e do Brasil. In: ONODERA,
Marcus Vinicius Kiyoshi; DE FILIPPO, Thiago Baldani Gomes (coord.). Brasil e EUA: Temas de Direito Comparado.
Séo Paulo: Escola Paulista de Magistratura, 2017. Disponivel em:
http://imwww.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606. Acesso em:
20 maio 2019.

46 ROSS, Anneliese. Data privacy: the American experience. J.S.Afr. L., v. 264, p. 264, 1990.

47 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 160.

48 Conceito também incorporado na Diretiva 95/46/CE (em seu artigo 8°, 1) da Unido Europeia. EUROPEAN UNION.
Document 31995L.0046. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo
desses dados. European Union, Brussels, [1996]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:31995L0046. Acesso em: 10 maio 2019.

Posteriormente, foi adotado no General Data Protection Regulation (GDPR - artigo 4°, n° 13, 14 e 15, artigo 9° e
considerados 51 a 56). COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing of personal data
and on the free movement of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Acesso em: 20 maio 2019.

49 DANIEL-SHORES, Robert; CESAR, Ana Carolina Moreira; SANTOS, Andréia. LGPD - Nossos dados sdo
andnimos!. Daniel, Sdo Paulo, 30 Nov. 2018. Disponivel em: https://www.daniel-ip.com/pt/artigos/lgpd-nossos-
dados-sao-anonimos/. Acesso em: 10 maio 2019.
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1.2 OS MODELOS EUROPEU E NORTE-AMERICANO SOBRE A PROTECAO DE DADOS
PESSOAIS

Analisada a evolucéo historica do termo privacidade até seu encontro com o conceito de
protecdo de dados e feito 0 exame destes conceitos e subcategoria, passa-se entdo ao estudo dos
dois principais modelos de protecdo de dados que, apesar de distintos, sdo considerados pela
doutrina como os mais influentes e que se apresentam como indutores de solucdes adotadas em

outros ordenamentos®®, em especial no Brasil, Russia, india, China e Africa do Sul.

1.2.1 A protecao de dados pessoais na Unido Europeia

Desde 1970, os paises do continente europeu, isoladamente, trabalhavam na elaboracédo de
um sistema de protecdo de dados nacionais e esparsamente comecaram a desenvolver normas
nacionais para a tutela destes direitos. Para tanto, sentindo a necessidade de uma uniformizacao
legislativa, trouxeram a questdo em 1978 a Organizacdo de Cooperacdo e de Desenvolvimento
Econdmico (OCDE), a qual criou um grupo de trabalho com o objetivo de tracar um model law
para o trafego internacional de dados®®.

No entanto, o documento que foi considerado o primeiro passo para um sistema integrado
europeu de protecdo de dados foi a Convencdo para a Protecdo de Individuos com Respeito ao
Processamento Automatizado de Dados Pessoais®?, também chamada de Convencdo de
Strasbourg, ou Convencao 108, editada em 1981 pelo Conselho da Europa. O que a Convengéo
buscou estabelecer foi a obrigacdo aos paises ratificantes de incorporar, em sua legislacdo interna,
0s principios basicos de protecdo de dados. Isto significa que o documento ndo é autoexecutavel,

ou seja, diretamente aplicavel, mas que as partes devem adotar medidas em sua legislacdo

50 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 185-187.

5% Ibid., p. 230.

52 CONVENTION for the Protection of Individuals with regard to Automatic Processing of Personal Data. 28 Jan.
1981. Disponivel em: https://rm.coe.int/1680078b37. Acesso em: 20 maio 2019.
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nacional®. E importante salientar que a Convencéo 108 teve influéncia na adequacéo de leis de
protecdo de dados de paises europeus, mas também em ordenamentos juridicos também fora da

Europa® por permitir a adesdo de paises que nio sio Estados membros do Conselho®®.

Foi somente em 1995 que a Uni&o Europeia (UE), adotou a primeira Diretiva sobre protecao
de dados, a Diretiva 95/46/UE>® a qual entrou em vigor em 1998. Constituiu-se como o texto de
referéncia em termos de protecdo de dados pessoais, instituindo um quadro regulamentar com
vistas a equilibrar os niveis de protecdo da vida privada dos individuos e a livre circulacdo dos
dados pessoais no @mbito da Unido Europeia. Ainda, a Diretiva fixou limites estritos para a coleta
e utilizacdo de dados pessoais, demandando, também, a criacdo de uma autoridade nacional
independente incumbida do controle de todas as atividades que dependam do tratamento de dados

pessoais®’.

Em seus trinta e trés artigos e oito capitulos, a Diretiva 95/46/UE®® buscou tragar regras e
estrutura para o fluxo de dados pessoais transfronteiricos na Unido Europeia, além de definir regras

para uma maior seguranca juridica ao tratamento destes dados.

Ocorre que, apds a mudanca do milénio e com os avancos tecnoldgicos e fluxo intenso de
dados na Internet, constatou-se que as regras existentes deveriam ser repensadas. Em razéo disso,

0 6rgéo Supervisor de Protecdo de Dados Europeu emitiu um comunicado em 2011 recomendando

53 GUMZEJ, Nina. The Council of Europe and the Right to Personal Data Protection: embracing postmodernity.
Conference of the International Journal of Arts & Sciences, v. 6, n. 2, p. 13-33, 2013. Disponivel em:
https://bib.irb.hr/datoteka/721518.Gumzej_CoE_108_modernisation.pdf. Acesso em: 20 maio 2019.

54 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 194.

55 0 Uruguai foi o primeiro pais ndo europeu a aderir a Convencdo em 2013.

56 EUROPEAN UNION. Document 31995L.0046. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados. European Union, Brussels, [1996]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:31995L.0046. Acesso em: 10 maio 2019.

5" TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma analise comparada
dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. In: ONODERA, Marcus Vinicius
Kiyoshi; DE FILIPPO, Thiago Baldani Gomes (coord.). Brasil e EUA: Temas de Direito Comparado. S&o Paulo:
Escola Paulista de Magistratura, 2017. Disponivel em:
http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606. Acesso em:
20 maio 2019.
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28

a adocdo de nova norma, mais abrangente e destinada a buscar padronizagao na protecdo de dados

pessoais na regiao™.

Nesta mesma linha, em uma reunido do Conselho da Unido Europeia em 2015, a criacéo de
uma nova regulamentacdo mais “forte ¢ coerente” para proteger dados pessoais foi proposta
considerando que o “rapido desenvolvimento e a globalizagdo trouxeram novos desafios
relacionados aos dados pessoais”®, e mencionando que a tecnologia permitia que empresas e
autoridades publicas usassem estas informacdes em uma escala sem precedentes para atingir seus
objetivos®®. Para além disso, a Comissdo Europeia, instituicdo da UE responsavel pela propositura
de legislagdes no bloco europeu, destacou que o reconhecimento crescente do poder de grandes
empresas de tecnologia e o controle que tém sobre o tratamento de dados pessoais e o0 controle que
detém sobre conversas em midias sociais sdo condutores para a necessidade de uma regulacdo mais

rigida para a tutela da protecio de dados pessoais®?.

Portanto, apds anos de intensos debates entre os paises do bloco, chegou-se a um texto em
comum e, atualmente, a tutela da protecdo de dados pessoais na Unido Europeia é efetivada pelo
Regulamento de Protecdo de Dados da Unido Europeia (em inglés, General Data Protection
Regulation - conhecido pela sigla GDPR®). O GDPR entrou em vigor em 25 de maio 2018,
substituindo entdo a Diretiva 95/46/EC e teve como objetivo atualizar, modernizar e harmonizar o

59 LEMOS, Ronaldo, et al. GDPR: a nova legislacdo de protecdo de dados pessoais da Europa. JOTA, Séo Paulo, 25
Maio 2018. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/gdpr-dados-pessoais-europa-25052018.
Acesso em: 05 maio 2019.
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de Outubro de 1995, relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados. European Union, Brussels, [1996]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:31995L.0046. Acesso em: 10 maio 2019.

61 COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on the free movement
of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Acesso em: 20 maio 2019.

62 BRADFORD, Anu. The Brussels Effect: How the European Union Rules the World. New York: Oxford University
Press, 2020. p. 131.
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COUNCIL of 27 April 2016 on the protection of natural persons with regard to the processing of personal data
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arcabouco legal de protecdo de dados pessoais da Unido Europeia®, apresentando regras mais
abrangentes, reforcando a protecdo aos usuérios de Internet e assegurando aos titulares maior

controle sobre seus dados®.

Passaremos, entdo, a analise dos principais pontos trazidos pelo GDPR que servirdo de
referéncia para posterior comparacdo com a tutela da protecéo de dados em outras jurisdi¢des, em
particular o conceito de protecdo de dados, direitos dos titulares de dados e a criacdo do Comité
Europeu para Protecdo de Dados. Por fim, serdo estudados o conceito e as principais funcdes das

Autoridades de Protecéo de Dados.

O primeiro aspecto a ser considerado em uma lei geral de protecdo de dados pessoais € a
prépria definicdo de dado pessoal. Ela é essencial, na medida em que afeta diretamente o escopo
de aplicacdo da lei, aumentando ou restringindo a incidéncia da norma em diferentes setores e a
possibilidade de que determinados atores sejam vistos como entes regulados sob seu regime

juridico®®.

De acordo com o artigo 4° do GDPR®, dados pessoais séo:

informacdo relativa a uma pessoa natural identificada ou identificavel
(«titular dos dados»); é considerada identificavel uma pessoa natural que
possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um ndmero de
identificagdo, dados de localizagdo, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econbmica, cultural ou social dessa pessoa singular.

64 LEITE MONTEIRO, Renato. O Impacto da Regulacdo Geral de Protecdo de Dados da UE em Empresas Brasileiras.
Baptista Luz Advogados, S0 Paulo, 21 Maio 2018. Disponivel em: https://baptistaluz.com.br/institucional/o-
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Acesso em: 05 maio 2019.
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Disponivel em: https://direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/unmd_relatorio_fgv.pdf. Acesso em: 20
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Ou seja, percebe-se que o atual Regulamento da UE®® buscou dispor de um conceito
abrangente ou, conforme a doutrina, expansionista®® sobre protecdo de dados que engloba desde
nome proprio, endereco, nimero de identidade, enderego de IP"® (Internet Protocol) e informagdes

sensiveis de pessoas naturais as quais, inclusive, recebem atencéao especial da lei.

Outro capitulo que merece atencio do GDPR' é a garantia de diversas prerrogativas ao
titular dos dados a fim de assegurar direitos fundamentais de liberdade, intimidade e privacidade,

as quais veremos a seguir.

Conforme o Regulamento’?, os titulares podem requerer a confirmacio da existéncia de
qualquer forma de tratamento de seus dados pessoais, assim como acesso a eles e informacéo sobre
as entidades — publicas e privadas — com as quais o controlador realizou o seu uso compartilhado.
Com estas informacGes, é possivel solicitar a correcdo de dados incompletos, incorretos ou
desatualizados. O direito a portabilidade dos dados pessoais, conforme disposto no artigo 20 do
GDPR, por sua vez, permite que o titular requisite que seus dados sejam disponibilizados em um
formato que facilite a transferéncia para outros fornecedores de produtos ou servigos, de forma

similar como ja é feito com os numeros de telefone entre operadoras de telefonia.

68 EUROPEAN UNION. REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 27 April 2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).
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70 Endereco de IP é o identificador Gnico de cada computador conectado a uma rede em uma determinada hora e data
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Outro importante direito dos titulares € o de ndo estar sujeito as decisdes tomadas
unicamente com base em tratamento automatizado de seus dados pessoais que afetem seus
interesses, inclusive para fins de definicdo de perfis pessoais, profissionais, de credito etc., ou o

direito de poder solicitar a sua revisao, que deve ser realizada por uma pessoa natural.

Ja no artigo 1772 encontra-se o direito de fazer com que o responsavel pelo tratamento
apague seus dados pessoais, sem demora injustificada de acordo com motivos especificos, tais
como quando o dado deixar de ser necessario a finalidade original ou quando o titular retirar o
consentimento (se aplicavel) com base nos artigos da lei. Tal direito € comumente referido como

“direito ao esquecimento” ou right to be forgotten.

Percebe-se, portanto, que os direitos do titular dos dados seguem, em linhas gerais, trés
preceitos que formam o @mago da protecdo de dados: todo individuo deve ter seus dados protegidos
e so utilizados quando cedidos para uma: (i) finalidade especifica, sendo preservado seu direito de:
(ii) saber o que é feito com seus dados; e (iii) acessa-los, mesmo quando estejam incluidos em uma
base de dados particular. Ao cabo, é este direito de acesso, em Ultima instancia, aquele que
possibilita o exercicio dos demais, pois é s6 com acesso aos dados que o titular pode determinar se
tais dados sdo exatos, atualizados, desnecessarios ou ilegais, para entdo tomar as devidas

providéncias’.

Outro aspecto relevante do GDPR foi a criagdo do Comité Europeu para a Protecdo de
Dados (CEPD) como o organismo europeu independente que contribui para a aplicacdo coerente
de regras em matéria de protecdo de dados na Unido Europeia e promove a cooperagdo entre as

73 EUROPEAN UNION. REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 27 April 2016 on the protection of natural persons with regard to the processing of personal data
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autoridades de protecdo de dados da UE™. Tal 6rgdo sera analisado em capitulo a parte neste
estudo.

Por fim, é importante destacar o papel das Autoridades de Protecdo de Dados (APD),
consideradas um dos pontos centrais do modelo regulatério da Unido Europeia.”® Sua origem
remonta & Diretiva 95/46/CE’’, em que foram concebidas como autoridades publicas
independentes responsaveis por manter um registro das operacfes de tratamento de dados e
verificar, assim, o cumprimento das obrigacdes legais relativas a protecdo de dados pessoais pelos

responsaveis por cada tratamento.

Sua competéncia e atribuicdo estdo atualmente definidos no Artigo 4°, n° 16, capitulo VI
(artigos 51°-59°) e considerados 117 a 123 do GDPR, nas orientacGes do Article 29 Working
Party’®. As Autoridades de Protecio de Dados tém competéncia nacional (ou seja, existe uma em
cada Estado-Membro da UE’™) e possuem amplas atribuicdes no que toca a supervisio dos
tratamentos de dados pessoais tanto no setor privado quanto no pablico. Tais atribuicdes incluem
poderes de fiscalizacdo (podendo a APD receber notificacdes de vazamento, investigar denincias
de violacdo da lei, solicitar e receber relatérios de impacto a privacidade, entre outros); poderes
decisdrios para resolver disputas envolvendo dados pessoais (receber queixas e denuncias, conduzir
inquéritos para investigar a violacdo de direitos, decidir sobre conflitos, ordenar a adocéo de
providéncias para o cumprimento de direitos violados, autorizar ou proibir transferéncias

internacionais de dados®®); poderes sancionatérios (podendo banir ou suspender o tratamento, dar

5 SOBRE o0 CEPD. European Data Protection Board, Brussels, 2021?. Disponivel em:
https://edpb.europa.eu/about-edpb/about-edpb_pt. Acesso em: 06 jun. 2019.
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Chiara de. Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018. p. 85-109.
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de Outubro de 1995, relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais €
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content/PT/TXT/?uri=celex:31995L.0046. Acesso em: 10 maio 2019.
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em: 01 jun. 2019.

80 O principio da protecdo adequada é identificado nas regras que dizem respeito as transferéncias internacionais de
dados do GDPR (artigo 44). COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European
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adverténcias e aplicar multas); e ainda atribui¢6es consultivas, quando assuntos de relevancia para
a area sdo discutidos em iniciativas legislativas ou politicas publicas (avaliando projetos de lei
sobre o tema, emitindo pareceres técnicos sobre determinadas acGes do Estado, avaliando e
aprovando ou rejeitando normas corporativas globais, clausulas-padréo e cddigos de conduta que

Ihe sejam submetidos, entre outros).

Por fim, o0 GDPR® trouxe uma exigéncia essencial ao funcionamento da Autoridade de
Protecdo de Dados, em seu artigo 52 e considerados de 117 a 123, que € a sua independéncia. Para
que a Autoridade de Protecdo de Dados exerca suas funcdes, esta ndo deve ser um 6rgéo politico,
mas sim técnico. Além da autonomia técnica, a Autoridade deve ser independente financeiramente,

dispondo de seu proprio pessoal para que possa atuar com isencao.

Em suma, percebe-se que a intencdo do legislador com a promulgacdo do GDPR como uma
lei Unica sobre protecdo de dados pessoais foi a de uniformizar a penalizagdo e a forma como as
autoridades de dados dos paises da Unifo Europeia aplicam a legislagdo sobre o tema®. Como
visto anteriormente, havia diferentes normas em cada pais e, com o GDPR, passou-se a um
ordenamento harmonizado e conciso em toda a Unido Europeia assegurando direitos e garantias
em comum, facilitando a aplicacéo e a eficiéncia da legislacdo na UE. Portanto, 0 GDPR revelou-
se um importante passo para efetivar a tutela da privacidade dos cidaddos da UE e destacar
privacidade e seguranga como aspectos centrais da indUstria europeia de dados pessoais em linha®,
além de influenciar significativamente diversos outros paises do globo a pensarem sobre ou a

adotarem legislacGes sobre o tema.

http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Acesso em: 20 maio 2019. Em suma, para
que a tutela da privacidade seja efetiva, ela deve o ser também fora do territorio da aplicacdo da lei nacional. Uma vez
que tal protecdo ndo pode ser feita pela lei nacional, exige-se que o pais de destino tenha condi¢cdes minimas de proteger
o sigilo e a integridade daqueles dados pessoais.
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1.2.2 A prote¢éo de dados pessoais nos Estados Unidos da América

Antes de estudar a tutela da protecéo de dados nos Estados Unidos da Ameérica, € importante
analisar brevemente conceitos primordiais e caracteristicos do pais a fim de trazer um melhor

entendimento de seu ordenamento juridico.

Common law, em seu conceito mais amplo, refere-se aos principios juridicos que se
desenvolvem com base fundamentalmente em decisdes judiciais, chamados de case law, e que é
uma das principais fontes de direito dos Estados Unidos da América, exercendo forte influéncia na
tutela de direitos e protecdes juridicas. Ou seja, apesar das normas previstas na Constituicao
Federal, legislacBes promulgadas pelo Congresso Federal e pelos estados, o sistema juridico norte-

americano se baseia primordialmente em precedentes e nas doutrinas implicitas nestas decisdes®.

A Suprema Corte do pais reconhece o conceito de privacidade como um direito implicito
tratado na primeira, quarta e décima quarta emendas da Constituicdo Federal americana, apesar de
ndo explicitamente previsto na mesma®. Por isso, conforme ja mencionado, decorre
primordialmente de interpretacdo jurisprudencial revelando-se como o direito de ndo interferéncia
(right to be left alone) e “o direito de tomar decisdes de carater pessoal ou intimo” (intimate or

fundamental decisions privacy)®.

No entanto, até 1890 ainda ndo havia nenhum julgamento sobre o direito a privacidade
pelos tribunais norte-americanos e, conforme ja mencionado, Warren e Brandeis publicaram em
sua obra sobre privacidade nos Estados Unidos suas percepcfes que invengdes e modelos de

negdcio estavam invadindo recintos sagrados da vida privada e doméstica®’, sugerindo solucdes

84 SWIRE, Peter P.; KANESA, Ahmad. U.S. Private-sector Privacy: Law and Practice for Information Privacy
Professionals. Portsmouth: IAPP, 2012. p. 3.
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dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. In: ONODERA, Marcus Vinicius
Kiyoshi; DE FILIPPO, Thiago Baldani Gomes (coord.). Brasil e EUA: Temas de Direito Comparado. Sdo Paulo:
Escola Paulista de Magistratura, 2017. Disponivel em:
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para violagdes ao direito a privacidade, tais como agdo de responsabilidade por danos, também
chamada de privacy torts®. E foi a partir desta obra que legislaces estaduais dos Estados Unidos
desenvolveram provis@es acerca do direito a privacidade e os tribunais estaduais passaram a aplica-
lo de forma autdbnoma, mas sem ainda menciona-los diretamente como protecdo de dados

pessoais®.

Foi entdo que, em 1967, a partir do caso Katz vs. United States, julgado pela Suprema Corte,
que privacidade passou a tutelar também dados pessoais®. Nele, o individuo havia sido acusado
pelo Federal Bureau of Investigation (FBI) por transmitir informagdes de apostas por telefone,
violando a lei norte-americana. As evidéncias usadas como prova pelo FBI foram interceptagdes
telefénicas baseadas em um dispositivo eletrénico de escuta instalado na parte externa da cabine
telefénica na qual as ligac6es eram feitas. O Tribunal de Apelacdes decidiu pela condenacdo por
entender ndo haver violacdo a quarta emenda da Constituicdo fundamentando que ndo houve
“entrada fisica na area onde o individuo realizava as liga¢des™®!. Foi entdo que, na Suprema Corte,
o caso foi revertido por entenderem que “a quarta emenda ndo abrange apenas a apreensado de itens
tangiveis, mas também se estende & gravacio de declaragdes orais”%, ou seja, destina-se a proteger

pessoas, ndo lugares.

Durante os anos seguintes, os debates sobre o right to privacy aumentaram em conjunto

com o crescente desenvolvimento tecnoldgico e diversas legislaces estaduais foram outorgadas.
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Até que, em 1974, foi promulgada o Privacy Act®3, que, apesar de ndo ter sido a primeira lei federal
sobre a protecdo a privacidade individual e ainda ser restrita (buscava proteger gravagdes por
agentes federais), foi considerada a primeira lei norte-americana gque reconheceu a existéncia deste
direito® principalmente por trazer dentro do seu escopo de aplicabilidade a protecdo de dados

pessoais.

Na década seguinte, 0 mundo passou a vivenciar o boom da Internet, das conexdes velozes
com um fluxo de informacdes jamais visto. Foi entdo que, em 1986, foi promulgado o Electronic
Communications Privacy Act® (ECPA), considerado até hoje a legislacéo federal sobre protegdo
de dados pessoais mais abrangente dos Estados Unidos por tratar especificamente de questdes
relacionadas a Internet. O ECPA engloba todas as formas de comunicacéo eletrénica, incluindo
transmissdes de texto e de imagens, bem como de voz. A referida lei proibe espionagem néo
autorizada e acesso ndo autorizado de mensagens armazenadas nos sistemas de computador e

intercepcdo de mensagens em processo de transmissao®.

Para Lima®, as discussdes mais efetivas acerca da regulamentacio do uso da Internet
comecgaram no inicio da década de 1990, nos Estados Unidos, a partir da Escola Libertéaria a qual
expds suas ideias no Manifesto Libertario de 1994%, liderado por John Perry Barlow. Este
movimento defendia que os préprios usuérios tracariam as regras aplicaveis, enfatizando a

concepcao de autorregulamentacao na tutela da protecdo de dados no pais norte-americano.

9 THE UNITED STATES OF AMERICA. Privacy Act of 1974, as amended, 5 U.S.C. § 552a. Disponivel em:
https://www.govinfo.gov/content/pkg/USCODE-2018-title5/pdf/USCODE-2018-title5-partl-chap5-subchapl |-
sec552a.pdf. Acesso em: 15 out. 2021.
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Ademais, conforme analisado, apesar de haver marcos legislativos relevantes para a tutela
da protecdo de dados nos Estados Unidos, ndo ha até hoje uma lei Gnica sobre o tema como no caso
da Unido Europeia. Para Doneda®, apesar do carater fragmentado do modelo norte-americano, a
tutela da protecdo de dados existe e € um sistema complexo que obedece determinada configuracéo
de interesses. Em decorréncia disso e da maneira descentralizada que a protecdo de dados foi
evoluindo neste pais, considera-se que os Estados Unidos adotaram uma abordagem setorial por
possuir leis sobre privacidade especificas para determinados setores, as quais serdo brevemente

analisadas.

A abordagem setorial é justificada por se entender que setores da economia, tais como saude
ou financeiro, operam de maneiras totalmente distintas e necessitam de regulamentacdes
especificas!® para tratar do uso de dados. No setor da salide, a Health Insurance Portability and
Accountability Act of 1996 (HIPPA?) foi aprovada pelo Congresso Americano com o objetivo de
criar padrées minimos para o compartilhamento de dados de pacientes, reconhecidos como dados
sensiveis. Ja na area financeira, a Gramm-Leach-Bliley Act (GLBA) de 1999'% traz requisitos para
o tratamento de dados pessoais relacionados a transacdes bancarias e financeiras. Outra lei
relevante dentro do ordenamento juridico norte-americano é a Children’s Online Privacy
Protection Act of 1998 (COPPA) que se aplica a todos os operadores de websites e servigos
online destinados a criangas menores de 13 anos. Dentre as exigéncias da lei, ha a obrigatoriedade
de informar o tipo de informacéo coletada, como ela é utilizada e se é compartilhada com terceiros,
bem como a obtencéo de consentimento dos pais ou responsaveis pela crianca para o tratamento

de dados e a opgéo de sua excluséo.
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https://www.cdc.gov/phlp/publications/topic/hipaa.html. Acesso em: 20 out 2021.
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Para uma maior compreensdo da tutela da protecdo de dados nos Estados Unidos, também
é necessario analisar o papel da Federal Trade Commission (FTC) e sua influéncia na esfera do
tratamento juridico deste direito. A FTC foi criada em 1914 com o proposito de “proteger
consumidores e a concorréncia, evitando praticas comerciais anticompetitivas, desleais e injustas
por meio da aplicacdo da lei, defesa e educacdo, sem sobrecarregar indevidamente a atividade
comercial legitima™'%4. Apesar de ser criada por uma lei antitruste, ja recebeu diversas emendas e,

em consequéncia disso, sua atuagao toca em pontos essenciais da protecdo de dados pessoais®.

E considerada uma espécie de agéncia reguladora de defesa de interesses de consumidores
e 0 organismo governamental central para questdes sobre privacidade e protecdo de dados,
propondo, inclusive, boas praticas pelas quais as empresas devem proteger a privacidade de seus
consumidores e 0 que parlamentares ou agentes de politicas publicas devem considerar ao
desenvolver solugdes ou leis'® com base no conceito de privacy by designi®’ e sua jurisprudéncia

sobre privacidade tornou-se uma das mais influentes e abrangentes nos Estados Unidos®,

Ademais, embora ndo seja um organismo propriamente comparavel as autoridades de
protecdo de dados da Unido Europeia, as quais foram abordadas na se¢éo anterior, a FTC tem o
encargo de fiscalizar a utilizacdo de dados pessoais em relagdes de consumo e tal competéncia lhe
rendeu a referéncia por alguns estudiosos como uma autoridade de fato para protecdo da

privacidade® nos Estados Unidos.

No entanto, discussdes na esfera da protecdo de dados vem ganhando forca para
impulsionar propostas legislativas de unicidade a tutela deste direito. Frente a pressdo que enfrenta

no Congresso norte-americano por diversos escandalos de vazamento de dados nos ultimos anos,
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controle e a protegdo de informagdes pessoais. BIONI, Bruno Ricardo. Protecao de Dados Pessoais: a funcgéo e os
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e até por influéncia da Lei Geral de Protecdo de Dados Pessoais da Unido Europeia, tem havido
debates multissetoriais para identificar pontos comuns e formular principios centrais de privacidade
de dados''®, Atualmente, ha uma proposta de lei do Senador Ron Wyden chamada Consumer Data
Protection Act que, apesar de ndo se tratar de uma lei geral de protecéo de dados, busca ampliar os
poderes da FTC para possibilitar que este 6rgdo sirva como regulador de assuntos ligados a
privacidade!!?.

O setor da industria também vem se pronunciado publicamente sobre a necessidade de uma
lei federal norte-americana, alegando que grande parte do resto do mundo passou a promulgar
protecdes de privacidade mais robustas e que, nos Estados Unidos, os esfor¢os para aprovar um
projeto de lei federal de privacidade estdo lentos''?. Muitas empresas também querem evitar ter
que lidar com uma colcha de retalhos de leis estaduais e distanciar-se de situacdes de dispositivos

conflitantes ou inseguranca juridica para seus negocios**2.

Em uma das mais importantes conferéncias sobre protecdo de dados que acontece
anualmente em Bruxelas, representantes de empresas como Apple, Google, Facebook e Microsoft
reforcaram a necessidade da aprovacéo de uma lei federal norte-americana'* para a protecéo de
direitos de individuos, estabelecimento de principios comuns e a garantia da prestacéo de servico
ou produtos inovadores que tratam dados pessoais**®.
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Em paralelo, estados norte-americanos passaram a debater suas proprias leis estaduais para
protecdo de dados pessoais e a California foi o primeiro estado a adotar um regulamento geral,
quando sancionou a California Consumer Privacy Act (CCPA)® ou Lei de Privacidade dos
Consumidores da Califérnia, a qual entrou em vigor em janeiro de 2020. Ela vem sendo
considerada a lei de privacidade mais abrangente de um estado norte-americano até agora'!’ tendo
forte influéncia do GDPR. A regulamentacdo impde diversas obrigacGes legais e sancdes a
empresas que coletam informacdo pessoal de residentes da California tais como aplicacdo de
multas de até 2,5 mil délares por violagdo ou de até 7,5 mil délares quando for intencional. Outro
ponto relevante da lei é que ela traz uma definicdo de dados pessoais mais abrangente que o GDPR

por incluir dados ligados a residéncia e/ou propriedade:

informacgdo que identifica, relaciona, descreve, é capaz de ser associada
com, ou poderia ser razoavelmente ligada, direta ou indiretamente, com um
consumidor ou grupo familiar que reside em sua residéncia [...]*®.

Percebe-se que a intencdo do legislador californiano foi expandir o conceito de dados
pessoais ndao s6 no que se refere aos dados ligados a um individuo, mas também ao do grupo
familiar de sua residéncia'’®, sendo uma inovacdo neste quesito. De acordo com a lei da
Californial?®, os titulares dos dados podem exigir que uma empresa especifique quais dados
pessoais estdo sendo coletados e se 0s esta vendendo ou compartilhando com terceiros. Os titulares

dos dados também podem exigir a exclusdo de seus dados pessoais.
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A tendéncia de leis estaduais norte-americanas enquanto se debate uma lei federal segue
crescente e o estado da Virginia passou a ser o0 segundo estado a adotar uma lei geral de protecao
de dados pessoais. No inicio de 2021, foi sancionada pelo governador Ralph Northam a Virginia’s
Consumer Data Protection Act (CDPA)*! ou Lei de Privacidade dos Consumidores da Virginia, a
qual entrard em vigor em janeiro de 2023. Assim como a lei da Califérnia e 0 GDPR, estipulou
uma serie de obrigacGes para negocios que tratam de dados pessoais e garantiu diversos direitos

aos titulares de dados?2.

Em suma, constata-se que o sistema americano de protecdo de dados pessoais €
fundamentalmente distinto do sistema europeu principalmente por ter adotado um regime setorial
e fragmentado. Observa-se que, nos Estados Unidos, diferentemente do modelo europeu, o Estado
absteve-se da regulacdo abrangente da protecdo dos dados pessoais e adotou, primordialmente, o
sistema da autorregulagdo por empresas e associagOes, ressalvadas algumas poucas normas
estritamente concebidas para determinados setores da industria, aderindo a um modelo hibrido de

regulacio’?.

No contexto digital, tal resultado mostra-se relevante, uma vez que uma grande quantidade
de empresas de tecnologia e influentes no setor de Internet sdo norte-americanas e sujeitas as
normas esparsas supracitadas, bem como obedecem as normas de seguranca nacional dos Estados

Unidos, sem estarem vinculadas a um ordenamento federal de protecdo de dados pessoais.

No entanto, percebe-se, nos Gltimos anos, devido a relevancia que o tema ganhou numa
esfera internacional, que a regulamentacéo da protecédo de dados vem transicionando deste modelo

setorial e fragmentado para a ideia de um modelo Gnico, como podemos observar em alguns estados

121 \VIRGINIA. HB 2307 Consumer Data Protection Act; personal data rights of consumer, etc. Disponivel em:
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Kiyoshi; DE FILIPPO, Thiago Baldani Gomes (coord.). Brasil e EUA: Temas de Direito Comparado. S&o Paulo:
Escola Paulista de Magistratura, 2017. Disponivel em:
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norte-americanos e no projeto de lei para a criagdo de uma lei federal de protecao de dados pessoais,

atualmente em tramitacdo no Congresso norte-americano.

1.3 A TUTELA DA PROTECAO DE DADOS PESSOAIS NO BRASIL, RUSSIA, INDIA,
CHINA E AFRICA DO SUL

Feita a analise da tutela da protecdo de dados pessoais na Unido Europeia e nos Estados
Unidos da América passa-se, entdo, ao estudo da protecéo de dados pessoais em cada um dos cinco
paises do BRICS com o proposito de tracar comparacGes, analisar similaridades e diferencas entre
as legislacdes adotadas ou ainda em discussao.

A tutela da protecdo de dados pessoais e privacidade pressuple certas caracteristicas
comuns e essenciais para sua efetividade, como a simples defini¢cédo de dado pessoal e de um agente
regulador encarregado de fiscalizar normativas sobre o tema, principios para tal protecédo, direitos
dos titulares de dados e se ha a existéncia de procedimentos de incidentes de seguranca quando
violada a seguranca de dados pessoais. A fim de compreender o enlace de cada jurisdicdo com o
fluxo internacional de dados, sera verificado como a transferéncia transfronteirica de dados ocorre,

bem como se ha exigéncia de armazenamento de dados em territdrio nacional.

Importante ressaltar que o estudo da tutela de protecéo de dados pessoais em cada um dos
cinco paises parte do bloco politico BRICS configura-se como o estudo do direito interno de cada
pais-membro e ndo de uma normatividade do bloco. Ou seja, 0 objetivo é analisar como cada
jurisdicdo trata a questdo em seu ordenamento juridico, quais foram os fatores, domésticos ou
internacionais, que influenciaram na propositura de projetos de leis ou na criacdo de regulacdes

sobre a matéria.

Por fim, serdo verificados elementos de convergéncia que possam eventualmente sustentar
didlogos de cooperacdo internacional em matéria de protecdo de dados pessoais entre 0s paises do
bloco, bem como se suas diferencas podem ser consideradas impedimentos ao avango da

cooperacéo entre eles.
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1.3.1 Brasil

Para a analise da tutela da protecdo de dados pessoais no Brasil serdo estudados os
principais dispositivos constitucionais e legais que tratam do direito a privacidade no territério
brasileiro, além de uma breve evolucéo histérica sobre a tutela até a promulgacéo da Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018'2* ou LGPD) em 2018.

A Constituicio Federal, em seu artigo 5°, inciso X%, prevé a inviolabilidade da “vida
privada, honra ¢ a imagem das pessoas”, incluindo a inviolabilidade do sigilo de comunicacdes, de
dados e comunicagBes telefonicas previsto no artigo 5°, inciso X11'%, bem como a garantia de
acesso a informacdes pessoais, e de retificacdo de dados, constantes de bancos de dados publicos
por meio do Habeas Data'?’ (art. 59, inciso LXXI11*?8), este regulado pela Lei n° 9.507 de 1997'%°,
Tavares destaca que o Habeas Data seria:

0 instrumento constitucional mediante o qual todo interessado pode exigir o
conhecimento do conteudo de registro de dados relativos a sua pessoa, mas que se
encontrem em reparticdes publicas ou particulares inacessiveis ao publico,

124 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo de Dados Pessoais
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http://www.tjsp.jus.br/download/EPM/Publicacoes/Obrasuridicas/ii%204.pdf?d=636680444556135606. Acesso em:
20 maio 2019. Leonardi também destaca que o Habeas Data € um mecanismo de tutela a disposi¢do do usuério da
Internet que, vinculado a uma relag&o de consumo com um fornecedor, faz valer seu direito de acesso, retificacdo ou
apagar registros em banco de dados de consumo e que 0 mecanismo esbarra em diversas dificuldades praticas, como
a falta de conhecimento do usuario quando do uso de suas informacBes em banco de dados, ou nos custos judiciais.
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solicitando, ainda, eventualmente, sua retificacdo, quando as informacfes ndo
conferirem com a verdade, estiverem ultrapassadas ou implicarem
discriminacéao®®.

Ou seja, o direito a privacidade ou ao resguardo tem como fundamento a defesa da
personalidade humana contra injuncdes ou intromissdes alheias!®l. Ademais, em 2019, foi
apresentado o Projeto de Emenda Constitucional (PEC) n° 17/19%2, de autoria do senador Eduardo
Gomes, que pretende incluir a protecdo de dados pessoais, disponiveis em meios digitais, na lista
das garantias individuais da CF/88. O PL foi aprovado pelo Plenério do Senado Federal em outubro
de 2021 e segue para promulgacdo no Congresso Nacional'®. Para a relatora da PEC, Simone
Tebet:

constitucionalizar a quest&o significa o Estado dizer que reconhece a importancia
do tema, classificando esse direito a protecdo de dados como fundamental. Ou
seja, o Estado, a sociedade, o cidaddo, podem ter direito, como regra geral, ao
conhecimento do outro, desde que haja realmente necessidade. Do contrario, é
preciso preservar a0 maximo a intimidade e a privacidade dos dados*3.

130 TAVARES, André Ramos. Curso de Direito Constitucional. 10. ed. Sdo Paulo: Saraiva, 2012. p. 1029.

131 pPAESANI, Liliana Minardi. Direito e Internet: Liberdade de Informacé&o, Privacidade e Responsabilidade Civil.
5. ed. S&o Paulo: Atlas, 2012. p. 34.

132 BRASIL. Senado Federal. Proposta de Emenda a Constituicédo n° 17, de 2019 (Protecdo de dados pessoais).
Acrescenta o inciso XII-A, ao art. 5°, e 0 inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecéo de
dados pessoais entre os direitos fundamentais do cidaddo e fixar a competéncia privativa da Unido para legislar sobre
a matéria. Brasilia, DF Senado Federal, [2019]. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-
/materia/135594. Acesso em: 20 jul. 2020.

133 SENADO inclui protecdo de dados pessoais como direito fundamental na Constituicdo. Senado Noticias, Brasilia,
20 Out. 2021. Disponivel em: https://www12.senado.leg.br/noticias/materias/2021/10/20/senado-inclui-protecao-de-
dados-pessoais-como-direito-fundamental-na-constituicao. Acesso em: 25 out. 2021.

134 PROTECAO de dados pessoais devera entrar na Constituicdo como direito fundamental. Migalhas, Ribeir&o Preto,
03 jul. 20109. Disponivel em: https://www.migalhas.com.br/Quentes/17,M1305569,101048-
Protecao+de+dados+pessoais+devera+entrar+na+Constituicao+como-+direito. Acesso em: 05 jul. 2019.
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Na legislagdo ordinaria, o Cédigo Civil Brasileiro™®® também faz referéncia a protecdo da
vida privada e o Cédigo de Defesa do Consumidor®®® traz, ainda que de forma muito breve, a
necessidade de consentimento para coleta de dados do consumidor®®’. Ha disposicdes esparsas no
direito penal (artigos 150 a 154 do Cddigo Penal*3®) e algumas normas setoriais, sendo o caso da
Lei n° 5.250/67%°, Lei de Imprensal??, Lei n° 8.069/90'*! (Estatuto da Crianca e do Adolescente),
bem como a Lei n°® 4.595/64142-143,

Nota-se que, apesar da existéncia de leis que perifericamente tratam da protecdo da vida
privada, da informacdo ou que a protegem para alguns segmentos de mercado, ndo existia, até
entdo, nenhuma regulamentacéo com uso direto do termo privacidade ou um diploma legal tratando
sobre protecdo de dados pessoais, independentemente do local onde se localizam os dados, do tipo
de usuério, do segmento de negocio ou do tipo de organizacdo, como tema central. Ou seja, ainda

que a legislacdo tivesse dispositivos e principios esparsos e genéricos relacionados ao tema, a

135 O Codigo Civil, em seus arts. 20 e 21, reforga a provisdo e acrescenta a possibilidade de tutela judicial inibitoria.
Art 20: “salvo se autorizadas, ou se necessarias a administragdo da justica ou a manutengdo da ordem publica, a
divulgacdo de escritos, a transmisséo da palavra, ou a publicacéo, a exposicdo ou a utilizacdo da imagem de uma pessoa
poderao ser proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se Ihe atingirem a honra, a boa
fama ou a respeitabilidade, ou se se destinarem a fins comerciais”. Art. 21: “a vida privada da pessoa natural ¢
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar
ato contrario a esta norma”. BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF:
Presidéncia da Republica, [2002]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 20 maio 2019.

136 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da outras
providéncias. Brasilia, DF: Congresso Nacional, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 20 maio 2019.

137 VAZQUEZ, Rafael Ferraz. A Protecdo de Dados Pessoais nos Estados Unidos, Unido Europeia e América do Sul:
interoperabilidade com a proposta de marco normativo no Brasil. In: XXI Congresso Nacional do CONPEDI/UFF,
2012, Nitero6i. Disponivel em: http://www.publicadireito.com.br/artigos/?cod=87682805257e619d. Acesso em: 02 jun.
2019.

138 BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Codigo Penal. Brasilia, DF: Presidéncia da Republica,
2021. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 02 jun.
2019.

139 BRASIL. Lei n° 5.250, de 9 de fevereiro de 1967. Regula a liberdade de manifestacdo do pensamento e de
informac&o. Brasilia, DF: Congresso Nacional, [1967]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I5250.htm. Acesso em: 02 jun. 2019.

140 BRASIL. Lei n° 2.083, de 12 de novembro de 1953. Regula a Liberdade de Imprensa. Brasilia, DF: Congresso
Nacional, [1953]. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I2083.htm. Acesso em: 02 jun. 2019.

141 BRASIL. Lei n° 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianca e do Adolescente e da outras
providéncias. Brasilia, DF: Congresso Nacional, [1990]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8069.htm. Acesso em: 02 jun. 2019.

142 BRASIL. Lei n®4.595, de 31 de dezembro de 1964. Dispde sobre a Politica e as Instituigdes Monetéarias, Bancarias
e Crediticias, Cria 0 Conselho Monetario Nacional e d& outras providéncias. Brasilia, DF: Congresso Nacional, [1964].
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/14595.htm. Acesso em: 02 jun. 2019.

143 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 325.
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inexisténcia de um diploma legal especifico sobre a protecéo de dados pessoais comegou a ser vista
como um empecilho a efetividade do principio constitucional da intimidade e da privacidade*.

Com o uso crescente de tecnologias digitais permeadas por dados e em decorréncia da
evolucdo deste uso, diversos setores da sociedade comegaram a demandar, impulsionados
principalmente por discussdes avangadas sobre o tema no contexto internacional*, a tutela deste
direito, especialmente uma protecédo direcionada a privacidade. O uso massivo de dados pessoais
passou a trazer questionamentos na adocdo de ferramentas como big data, fins comerciais como
rastreamento de comportamento (ou marketing comportamental) e utilizacdo de dados pessoais

para fins eleitorais®.

As primeiras discussdes sobre a confeccdo de uma lei Unica sobre protecdo de dados se
deram nos SubGrupos de Trabalho (SGTs), criados na estrutura institucional do Mercado Comum
do Sul**” (MERCOSUL), na qual se discutia a necessidade de o Brasil incrementar seu arcabouco
juridico relacionado a protecdo de dados pessoais, sobretudo a fim de obter uma validacao
internacional acerca do nivel adequado de protecdo dos dados pessoais. A primeira discussao
organizada se deu em um Seminario Internacional de Protecdo de Dados Pessoais ocorrido em
novembro de 2005, que teve o objetivo de discutir os modelos juridicos existentes nos paises da
Europa e América Latina, e qual seria mais adequado a realidade brasileiral#®,

144 GIACCHETTA, André Zonaro; FREITAS, Ciro Torres; MENEGUETTI, Pamela Gabrielle. O marco normativo
da privacidade e da protecdo de dados pessoais no Brasil. Migalhas, Ribeirdo Preto, 11 Fev. 2011. Disponivel em:
..O+marco+normativo+da+privacidade+e+da+protecao+de+dados+pessoais+no. Acesso em: 02 jun. 2019.

145 VENTURA, Leonardo Henrique de Carvalho. Consideragdes sobre a nova lei geral de prote¢do de dados pessoais.
Revista Jus Navigandi, Teresina, ano 23, n. 5636, 6 Dez. 2018. Disponivel em:
https://jus.com.br/artigos/68966/consideracoes-sobre-a-nova-lei-geral-de-protecao-de-dados-pessoais. Acesso em: 02
jun. 2019.

146 RAMOS, André de Carvalho. Curso de Direito Internacional Privado. 2. ed. Sdo Paulo: Saraiva Jur, 2021. p.
290.

1470 MERCOSUL é o processo de integracdo econdmica firmado por meio do Tratado de Assuncdo para Constituicdo
do Mercado Comum em 1991 por Brasil, Argentina, Uruguai e Paraguai. Posteriormente, foi incluida a Venezuela (a
qual encontra-se suspensa desde 2017) e a Bolivia encontra-se em processo de entrada. Conta também com Chile,
Coldmbia, Equador, Guiana, Peru e Suriname como Estados associados.

148 UNIVERSIDADE DE BRASILIA. RT Levantamento da Legislacdo Aplicada ao Acesso a Dados Pessoais.
Brasilia: Latitude, 2015. 59 p. Disponivel em: https://www.justica.gov.br/Acesso/governanca/pdfs/projeto-gestao-
integrada/20151029-mj-ric-rt-levantamento-da-legislacao-aplicada-ao-acesso-a-dados-pessoais.pdf/view. Acesso em:
10 jun. 2019.
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No entanto, foi em 2011, motivado por uma clara necessidade de regular melhor a protecéo
de dados pessoais e a crescente preocupagdo com incidentes cada vez mais frequentes relacionados

a0 uso abusivo e vazamento de dados pessoais'*®

, 0 Ministério da Justica iniciou a discussao sobre
o tema publicando a proposta do Marco normativo da privacidade e da protecdo de dados pessoais
no Brasil®® e, em paralelo, diversos projetos de lei foram apresentados no Congresso™®! para
legislar sobre o tema. Os que mais ganharam trag&o foram o Projeto de Lei (PL) n° 330/2013%2 do
Senador Antbnio Carlos Valadares, o PL n° 4060/2012%%2 do Deputado Federal Milton Monti e,
por fim, o PL n° 5276/2016% resultado do amplo debate pablico promovido online pelo Ministério

da Justica®.

Ap0s anos de intensas discussdes multissetoriais, 0 PL n° 4060/2012% converteu-se na Lei
n° 13.709%%, conhecida também como a Lei de Prote¢do de Dados Pessoais do Brasil (LGPD). Foi
sancionada pelo Presidente da Republica em agosto de 2018, tendo sua vigéncia dividida em duas

datas: setembro de 2020 para a maior parte dos artigos, com excecdo das sanc¢des, que foram

149 DONEDA, Danilo. Marco normativo de privacidade e protecdo de dados pessoais estd em debate. Participe!
Disponivel em: https://alexandre-atheniense.jusbrasil.com.br/noticias/2507368/marco-normativo-de-privacidade-e-
protecao-de-dados-pessoais-esta-em-debate-participe. Acesso em: 20 out. 2021.

150 VAZQUEZ, Rafael Ferraz. A Prote¢do de Dados Pessoais nos Estados Unidos, Unido Europeia e América do Sul:
interoperabilidade com a proposta de marco normativo no Brasil. In: XXI Congresso Nacional do CONPEDI/UFF,
2012, Nitero6i. Disponivel em: http://www.publicadireito.com.br/artigos/?cod=87682805257e619d. Acesso em: 02 jun.
20109.

151 Em 2012, foi apresentado o Projeto de Lei n® 4.060/2012, que dispunha sobre o tratamento de dados pessoais e
outras providéncias: BRASIL. Camara dos Deputados. Projeto de Lei n°4.060, de 13 de junho de 2012. DispGe sobre
a prote¢do de dados pessoais e altera a Lei n° 12.965, de 23 de abril de 2014. Brasilia, DF, Camara dos Deputados,
[2012]. Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066. Acesso
em: 15 out. 2021. Em 2014, houve o PLS n° 181/2014, que pretendia disciplinar a atividade de tratamento de dados
pessoais realizada no territorio brasileiro: BRASIL. Senado Federal. Projeto de Lei do Senado n° 181, de 2014.
Estabelece principios, garantias, direitos e obrigacdes referentes a protecdo de dados pessoais. Brasilia, DF, Senado
Federal, [2014]. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/117736. Acesso em:
15 out. 2021.

152 BRASIL. Senado Federal. Projeto de Lei do Senado n°® 330, de 2013. Dispde sobre a protecéo, o tratamento e 0
uso dos dados pessoais, e da outras providéncias. Brasilia, DF Senado Federal, [2013]. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/113947. Acesso em: 15 de out. 2021.

153 BRASIL. Camara dos Deputados. Projeto de Lei n° 4.060, de 13 de junho de 2012. Dispde sobre a protecdo de
dados pessoais e alteraa Lei n® 12.965, de 23 de abril de 2014. Brasilia, DF, Camara dos Deputados, [2012]. Disponivel
em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066. Acesso em: 15 out. 2021.
154 1bid.

155 A consulta pablica do Ministério da Justiga durou seis meses, recebendo mais de 50 mil visitas e mais de 1.100
contribuicdes.

156 BRASIL, op. cit.

157 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 20 jul. 2020.
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postergadas para agosto de 2021. Ademais, a Medida Provisdria n° 869/2018%°8, convertida na Lei
n° 13.853/2019%%°, alterou a LGPD para instituir a Autoridade Nacional da Prote¢io de Dados.

A LGPD', portanto, dispde sobre o tratamento de dados pessoais de pessoa natural com
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e tornou-se um marco
regulatorio para a protegdo de dados em territorio brasileiro. Para Ribas'®!, a LGPD colocou o
Brasil em posicao de igualdade com muitos paises que ja possuem um tratamento bem definido
sobre o tema e traz, de forma expressa, a importancia da boa-fé no tratamento dos dados pessoais,
exigindo-se bom senso e transparéncia de quem lida com estes dados, procurando penalizar

excessos e abusos atraves da definicdo da responsabilidade e do dever de indenizar.

Com o objetivo de melhor compreenséo do instrumento legal, serdo analisados os principais
conceitos trazidos com o advento da LGPD, em especial o de dados pessoais, principios
estabelecidos na lei que devem ser observados para as atividades de tratamento, direitos do titular
dos dados e a funcdo e as atribuices da Autoridade Nacional de Protecdo de Dados (ANPD).
Também serd brevemente analisada a maneira como o pais optou por legislar sobre a transferéncia
de dados para paises terceiros e se ha elementos no ordenamento juridico brasileiro que exijam o

armazenamento de dados pessoais em territério nacional.

158 BRASIL. Medida Provisoria n° 869, de 27 de dezembro de 2018. Altera a Lei n° 13.709, de 14 de agosto de
2018, para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados, e da
outras  providéncias.  Brasilia, DF:  Presidéncia da  Republica, [2018].  Disponivel  em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Mpv/mpv869.htm. Acesso em: 15 out. 2021.

159 BRASIL. Lei n°® 13.853, de 8 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor sobre
a protecdo de dados pessoais e para criar a Autoridade Nacional e Prote¢éo de Dados; e d& outras providéncias. Brasilia,
DF: Congresso  Nacional, [2019]. Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02019-
2022/2019/1ei/113853.htm. Acesso em: 15 out. 2021.

160 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Disp0e sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/ Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 20 jul. 2020.

161 RIBAS JR, Douglas. Lei Geral de Protecdo de Dados no Brasil: entenda como ela vai te beneficiar. Canaltech, Sdo
Bernardo do Campo, 21 Ago. 2018. Disponivel em: https://canaltech.com.br/juridico/lei-geral-de-protecao-de-dados-
no-brasil-entenda-como-ela-vai-te-beneficiar/. Acesso em: 20 mar. 2020.
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De acordo com a LGPD, séo consideradas dados pessoais as informacdes que identificam
ou possam identificar diretamente uma pessoa natural. Conforme o artigo 5°, I, dado pessoal é

“informagcao relacionada a pessoa natural identificada ou identificavel”1®2,

Ou seja, um dado é considerado pessoal quando este permite a identificacdo, direta ou
indireta, da pessoa natural relacionada a ele, como, por exemplo, nome, sobrenome, data de
nascimento, documentos pessoais (como CPF, RG, CNH, Carteira de Trabalho, passaporte e titulo
de eleitor), endereco residencial ou comercial, telefone, e-mail, cookies e endereco IP. Assim, a
LGPD traz um conceito amplo, pois qualquer dado que, isoladamente ou agregado, possa permitir a
identificacdo de uma pessoa natural pode ser considerado pessoal.

A Lei também traz, em seu artigo 5°, 118, a definicdo de dados pessoais sensiveis como
aqueles de “origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filosofico ou politico” ou, ainda, “dado referente a saude ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Com relagdo aos principios norteadores, a Lei elencou dez que sdo os norteadores do
tratamento de dados pessoais e que devem ser respeitados e levados em consideragdo em qualquer
atividade de tratamento. Os principios elencados no artigo 6°°* sdo: da finalidade, adequagéo,
necessidade, livre acesso, qualidade de dados, transparéncia, seguranca, prevencdo, nao

discriminacdo e responsabilizacdo e prestacdo de contas.

Assim como no GDPR, a LGPD também elencou direitos dos titulares de dados. Em seu
artigo 18, lista nove direitos que o titular dos dados poderé obter do controlador a qualquer
momento e mediante requisicdo, sendo estes o direito a confirmacdo da existéncia de tratamento,
acesso aos dados e correcdo daqueles incompletos, inexatos ou desatualizados. Anonimizacao,

bloqueio ou eliminagéo de dados também fazem parte desta lista, além do direito a portabilidade,

162 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02015-
2018/2018/Lei/LL13709.htm. Acesso em: 20 jul. 2020.

163 |bid.

164 |bid.

165 |bid.
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informagdo quando do compartilhamento de dados sobre a possibilidade de ndo fornecer

consentimento e, por fim, revogagéo deste.

O legislador brasileiro também definiu requisitos e uma serie de hipdteses para a
transferéncia internacional de dados pessoais e optou por ndo incluir a obrigacdo de
armazenamento de dados pessoais em territorio nacional. A primeira hipétese prevé a possibilidade
de transferéncia de dados para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao definido na LGPD, levando em consideracéo a legislacao
domestica do pais terceiro, bem como os tratados internacionais dos quais o Estado destinatério é
signatario. Outra hip6tese que permite a transferéncia dos dados é quando o controlador usa
mecanismos que garantam o cumprimento dos principios, dos direitos do titular e do regime de
protecdo de dados, tais como clausulas contratuais especificas, clausulas contratuais padrdo e

normas corporativas globais!,

Mais um aspecto relevante aos ordenamentos de protecdo de dados pessoais € a estipulacao
de procedimentos na hipGtese de incidente de seguranca com dados pessoais®’. Caso ocorra, 0
artigo 46 da LGPD?%® determina que o controlador dos dados pessoais devera comunicar, em prazo
razoavel, a ANPD e ao titular a ocorréncia de incidente de segurancga que possa acarretar risco ou
dano relevante aos titulares. A lei também estabelece que o agente de tratamento deve adotar
medidas de seguranca, técnicas e administrativas para proteger os dados pessoais e evitar

incidentes.

Também é permitida a transferéncia internacional em casos de necessidade de cooperacao
juridica internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de persecucdo,
conforme os instrumentos de direito internacional. Esta hipotese rege, portanto, a transferéncia

internacional de dados para fins de investigacdes conduzidas em outros Estados, sendo considerado

166 Capitulo V, art. 33 e seguintes da LGPD: BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Dispde sobre a
Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm. Acesso em: 20 jul. 2020.

167 Um incidente de seguranca com dados pessoais é qualquer evento adverso confirmado, relacionado a violacdo na
segurancga de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda,
alteragdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, 0s quais possam ocasionar
risco para os direitos e liberdades do titular dos dados pessoais.

168 BRASIL, op. cit.
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de fundamental importéncia o reconhecimento da legislacdo patria em cooperar com outros paises
no que diz respeito a transferéncia de dados. Igualmente optou por prever a possibilidade da
transferéncia quando resultar de um compromisso assumido em acordo de cooperacdo
internacional. Neste sentido, vale destacar que, no cenario internacional, dois importantes tratados
impdem ao Brasil o dever de transferir dados a outros Estados, quais sejam, a Convengdo das
Naces Unidas contra o Crime Organizado Transnacional®®® (ratificado pelo Brasil em 29 de
janeiro de 2004, e promulgado internamente pelo Decreto n° 5.015 de 200417, e a Convencgéo das
Nagdes Unidas Contra a Corrupcdol’*1"2 (ratificado pelo Brasil em 15 de junho de 2006 e

promulgado internamente pelo Decreto n° 5.687 de 200673).

Mais duas hipGteses também permitem a transferéncia internacional: quando os dados
pessoais forem necessarios para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiros e, por fim, nos casos quando a Autoridade Nacional de Protecdo de Dados autorizar a

transferéncia.

Outro elemento importante da Lei brasileira que seguiu a tendéncia do direito comunitario
europeu foi a criacdo da ANPD pela Lei n° 13.853 de 8 de julho de 201917# (conversdo da Medida
Provisdria n° 869/201817), a autoridade central brasileira responsavel por zelar pela protecdo de

169 CONVENCAO das NagBes Unidas contra o Crime Organizado Transnacional. 29 Sep. 2003. Disponivel em:
https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html#Fulltext. Acesso em: 18 mar. 2021.

170 BRASIL. Decreto n° 5.015, de 12 de marco de 2004. Promulga a Convencéo das Nagdes Unidas contra o Crime
Organizado  Transnacional.  Brasilia, DF: Presidéncia da RepUblica, 2004. Disponivel em:
http://mwww.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm. Acesso em: 18 mar. 2021.

171 CONVENCAO das Nagdes Unidas contra a Corrupgo. Nov. 2009. Disponivel em: https://www.unodc.org/lpo-
brazil/pt/corrupcao/convencao.html. Acesso em: 18 mar. 2021.

172 VVIEIRA, Victor Rodrigues Nascimento. Lei Geral de Protecdo de Dados: Transferéncia Internacional de Dados
Pessoais. Jusbrasil, 2019. Disponivel em: https://vieiravictor.jusbrasil.com.br/artigos/726523659/lei-geral-de-
protecao-de-dados-transferencia-internacional-de-dados-pessoais. Acesso em: 18 mar. 2021.

173 BRASIL. Decreto n° 5.687, de 31 de janeiro de 2006. Promulga a Convencdo das Nagdes Unidas contra a
Corrupgdo, adotada pela Assembléia-Geral das Nagdes Unidas em 31 de outubro de 2003 e assinada pelo Brasil em 9
de dezembro de 2003. Brasilia, DF: Presidéncia da Republica, 2006. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/decreto/d5687.htm. Acesso em: 18 mar. 2021.

174 BRASIL. Lei n° 13.853, de 8 de julho de 2019. Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre
a protecdo de dados pessoais e para criar a Autoridade Nacional e Prote¢éo de Dados; e da outras providéncias. Brasilia,
DF: Congresso  Nacional, [2019]. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2019/1ei/113853.htm. Acesso em: 15 out. 2021.

175 BRASIL. Medida Provisoria n° 869, de 27 de dezembro de 2018. Altera a Lei n° 13.709, de 14 de agosto de
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dados pessoais, elaborar diretrizes, fiscalizar, aplicar sancdes, entre outras funcdes. E composta,
primordialmente, por um Conselho Diretor com cinco diretores e um Conselho Nacional de
Protecdo de Dados e da Privacidade com vinte e trés representantes de diversos setores e 6rgaos,
como o Conselho Nacional do Ministério Publico, Senado Federal e Camara dos Deputados,
entidades da sociedade civil, representativas do setor empresarial e de institui¢fes cientificas,

tecnoldgicas e de inovagio'’.

No segundo semestre de 2020, a Presidéncia da Republica publicou o Decreto n°
10.474/2020"" com a estrutura da ANPD e, em outubro de 2020 os cinco diretores da Autoridade
foram aprovados pelo Senado Federal'’8, Em 2021, a ANPD apresentou sua agenda regulatorial’®
para o biénio 2021-2022, detalhando seu plano estratégico e principais areas de atuacao, destacando
a promocdo do dialogo com entidades governamentais e nao-governamentais, organismos
internacionais e outras autoridades de protecao de dados para a construcao de parcerias estratégicas.
Elencou também dez temas prioritarios, sendo um destes a transferéncia internacional de dados

pessoais, ou seja, como se dara o fluxo de dados entre jurisdicdes distintas'®,

Em suma, apés longo e extenso debate que envolveu atores da sociedade civil, academia,
setor publico e privado, o Brasil promulgou um importante instrumento juridico para a tutela da
privacidade e protecdo de dados, a LGPD, sendo esta considerada um marco regulatério para o pais
trazendo um grande avanco para a seguranca juridica e o desenvolvimento econémico, tecnoldgico

e social do pais. Nota-se também que o processo de construcdo da LGPD teve como referéncia o

176 Importante ressaltar que a introducédo do Conselho na Lei geral foi dispositivo no qual o legislador brasileiro inovou,
eis que tal disposi¢cdo ndo foi prevista no Regulamento da Unido Europeia ou em outras regulamentac@es de protecéo
de dados que serdo analisadas adiante.

177 BRASIL. Decreto n° 10.474, de 26 de agosto de 2020. Aprova a Estrutura Regimental e 0 Quadro Demonstrativo
dos Cargos em Comissdo e das Fungdes de Confianca da Autoridade Nacional de Protecdo de Dados e remaneja e
transforma cargos em comissdo e fungdes de confianga. Brasilia, DF: Presidéncia da Republica, 2020. Disponivel em:
https://www.in.gov.br/en/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-274389226. Acesso em: 18 mar.
2021.

178 Conforme estipula a LGPD, os cinco diretores da ANPD devem ser nomeados pela Presidéncia da Republica e
aprovados pelo Plenario do Senado Federal. Em outubro de 2020, este aprovou os cinco indicados para compor a
primeira diretoria da Autoridade, sendo estes o presidente Waldemar Gongalves Ortunho Junior, e seus demais
membros, Miriam Wimmer, Nairane Farias Rabelo Leitdo, Arthur Pereira Sabbat e Joacil Basilio Rael.

179 BRASIL. Portaria n° 11, de 27 de janeiro de 2021. Torna publica a agenda regulatéria para o biénio 2021-2022.
Diéario Oficial da Unido, secdo 1, Brasilia, DF, p. 3, 28 jan. 2021. Disponivel em: https://www.in.gov.br/en/web/dou/-
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debate sobre privacidade e prote¢édo de dados na Unido Europeia e 0 GDPR como inspiracdo a
diversos requisitos presentes na lei geral patria, fato relevante a analise comparativa dos diplomas

legais que tutela a protecdo de dados na Russia, india, China e Africa do Sul.

1.3.2 RUssia

A primeira vez que o direito a privacidade passou a fazer parte do ordenamento juridico da
Rassia, ou Federacdo Russa em seu nome oficial, foi em 1993 quando da promulgacdo da
Constituicdo Russa, uma vez que tal previsio era inexistente na legislacdo da Unido Soviética®:.
A Carta Magna russa define que todo individuo tem o direito a privacidade, a segredos de sua

familia e pessoais, e a & protecdo da honra e nome?8?,

J& a tutela da protecdo de dados pessoais na Russia € coberta primordialmente pela Lei
Federal n® 152-FZ de 27 de julho de 2006, conhecida também como Lei de Protecdo de Dados (ou
PD Law)!®. A PD Law foi aprovada depois da ratificacio pela Russia da Convencdo 108 do
Conselho da Europa'® e optou por seguir uma abordagem similar & Diretiva 95/46/UE sobre
Protecdo de Dados Pessoais!®>18, No entanto, ha também provisdes sobre protecdo de dados no
ordenamento russo, tais como na Lei Federal 149-FZ de 2006*®” e no Capitulo 14 do Cédigo de
Leis Trabalhistas russo de 20011,

181 GARRIE, Daniel; BYHOVSKY, Irene. Privacy and Data Protection in Russia. Journal of Law & Cyber Warfare,
v. 5, n. 2, p. 235-255, Winter 2017.

182 THE RUSSIAN FEDERATION. Federal Constitutional Law. On the Constitutional Court of the Russian
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http://www.ksrf.ru/en/Info/LegalBases/FCL/Documents/Law.pdf. Acesso em: 10 out. 2017.

183 THE RUSSIAN FEDERATION. Federal Law n° 152-FZ of 27 July, 2006. On personal data. Moscow: President
of the Russian Federation, 2006. Disponivel em: https://pd.rkn.gov.ru/authority/p146/p164. Acesso em: 10 out. 2017.
184 CONVENTION for the Protection of Individuals with regard to Automatic Processing of Personal Data. 28 Jan.
1981. Disponivel em: https://rm.coe.int/1680078b37. Acesso em: 20 maio 2019.

185 EUROPEAN UNION. Document 31995L.0046. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados. European Union, Brussels, [1996]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:31995L.0046. Acesso em: 10 maio 2019.
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Law Business Research Ltd, 2018. p. 133.

187 THE RUSSIAN FEDERATION. Federal Law n° 149-FZ of 27 July, 2006. On information, informational
Technologies and the protection of Information. Moscow: President of the Russian Federation, 2006. Disponivel em:
https://data.gov.ru/sites/default/files/documents/149_zakon_na_angliyskom.pdf. Acesso em: 10 out. 2017.

188 THE RUSSIAN FEDERATION. Federal Law n°® 197-FZ of 30 December, 2001.

Labour Code of the Russian Federation. Moscow: President of the Russian Federation, 2001. Disponivel em:
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Sobre dados pessoais, 0 legislador entende como qualquer informacéo relacionada a uma
pessoa ou que permita identifica-la, incluindo, sem limitacdo, o sobrenome, nome, data, més, ano
e local de nascimento, endereco, familia, profissdo, renda, endereco, endereco de e-mail e qualquer

outra informag&o’®,

O diploma legal também positivou principios e condi¢bes para o tratamento de dados
pessoais, como 0 acesso a informacéo, finalidade, necessidade, exclusdo de dados, bem como a
proibicdo de combinacdo de base de dados para tratamento de fins ndo compativeis. A Lei Federal
n° 152-FZ, em seu artigo 14, elenca uma série de direitos dos titulares de dados pessoais, tais
como o de acesso aos dados, de correcdo de dados incompletos, inexatos ou desatualizados além

da previsédo ao direito a exclusdo de seus dados perante o controlador.

Interessante notar que a Lei de Protecdo de Dados russa também faz referéncia, no capitulo
sobre direito dos titulares®!, ao direito a recusa de tomada de decisdo exclusivamente
automatizada, caso tenha efeitos juridicos para o titular dos dados pessoais ou afete
significativamente seus direitos e interesses juridicos. No entanto, decisdes baseadas
exclusivamente em processamento automatizado sdo excepcionalmente permitidas mediante
consentimento por escrito do titular dos dados, o qual deve ser notificado sobre a ordem de tomada
de decisdo automatizada e suas consequéncias. Ainda, o controlador de dados deve lhe fornecer a
possibilidade de contestar a decisdo automatizada'®?. Outro destaque no capitulo de direitos dos
titulares de dados pessoas'®® é o direito de o titular dos dados pessoais recusar tratamentos pessoais
para marketing direto ou para fins politicos, permitido apenas quando ha seu consentimento.

188 BRANDAO, Luiza. Regulamentagio sobre protecdo de Dados na Russia. IRIS, Belo Horizonte, 24 Jul. 2017.
Disponivel em: http://irisbh.com.br/regulamentacao-sobre-protecao-de-dados-na-russia/. Acesso em: 10 jun. 2019.
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No que tange a Agéncia Nacional Russa de Protecdo de Dados, a Russia ndo possui uma
autoridade independente e especifica para protecdo de dados. Fica a cargo do Servico Federal de
Supervisdo na Esfera de Telecomunicacdes, Tecnologias da Informacao e Comunicacdes de Massa,
ou Roskomnadzor, a regulacdo e protecdo de Internet e dados pessoais. Dentre suas principais
funcdes'® destaca-se o dever de zelar pelas diretrizes e interpretacéo da lei de protecio de dados,
o poder fiscalizatorio, podendo realizar inspe¢des e emitir mandatos a fim de investigar violagGes
as normas, além de instaurar processos administrativos que posteriormente sdo levados aos

tribunais para aplicacio de pena®®.

Apesar de a Russia fazer parte do Conselho da Europa e ser signatéria da Convencao 108
do Conselho da Europa para a Protecdo de Individuos com Respeito ao Processamento
Automatizado de Dados Pessoais'®, seu arcabouco juridico é criticado®’ por ndo estar de acordo
com o estipulado pela Convencao. Isto porque a autoridade supervisora Roskomnadzor ndo detém
a independéncia exigida pela Convengio®® por estar abaixo do Ministério das Comunicagdes e por

n&o garantir niveis adequados de protecéo de dados®®.

A Federacdo Russa vem, nos Gltimos anos, constantemente emendando leis e
desenvolvendo-as?® a luz da crescente regulagdo da protecdo de dados pessoais e uso maior destes
pelos agentes econdmicos e preocupacgdes com ataques cibernéticos. Em setembro de 2015, a Lei

Federal n° 152-FZ?% foi alterada pelo Data Localization Act?®® com o objetivo de “trazer maior
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protecdo para cidaddo russos em relagdo ao uso indevido de seus dados e também de atos de
vigilancia de governos estrangeiros”?%, A alteraco legislativa passou a exigir novas obrigacoes
aos operadores de dados pessoais, além de ter criado a faculdade do Roskomnadzor de bloquear
websites e recursos digitais caso ndo seja assegurado o armazenamento de dados pessoais de
cidaddos russos em servidores que estejam localizados no territorio russo. O controlador do dado
pessoal devera ndo somente armazenar dados em territério nacional, mas também notificar o

Roskomnadzor?®*

da localizacdo de seus servidores. Caso a empresa ndo cumpra com estes
requisitos, 0 acesso ao produto e/ou servico podera ser restrito pelo Roskomnadzor, através de um

sistema automatizado denominado “Registro de Viola¢des de Direitos de Titulares de Dados”?%,

Outra mudanca recente sobre a tutela da protecdo de dados pessoais na RUssia ocorreu em
fevereiro de 2021, pela qual se passou a estipular novas regras para as penalidades. A Lei Federal
n° 152-FZ2% foi mais uma vez alterada, passando a estabelecer que n&o somente a pessoa juridica,
mas também o diretor-executivo, CEO, e o encarregado de protecdo de dados pessoais seriam

passiveis de receber sancdes?’.

Com relacdo aos procedimentos de incidentes de seguranca, o ordenamento juridico russo

€ omisso e ndo ha obrigacdo de comunicé-los a autoridade central ou aos titulares dos dados. No

203 SAVELYEV, Alexander. Russia's new personal data localization regulations: A step forward or a self-imposed
sanction?. Computer Law & Security Review, v. 32, n. 1, p. 130, Feb. 2016.
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entanto, estes Ultimos tém o direito de submeter uma reclamagdo ao Roskomnadzor, o qual podera

investigar o ocorrido e adotar medidas estipuladas caso a caso?®®.

A Russia, como signataria da Convencdo 108, deve segui-la também no que tange a
restricdo do fluxo de informages através da exigéncia de armazenamento de dados pessoais em
territorio local, a0 mesmo tempo em que permite e encoraja o fluxo internacional de dados?®®.Neste
sentido, a transferéncia internacional de dados é permitida desde que certos requisitos sejam
seguidos. O primeiro é que a transferéncia sé poderd ocorrer se 0 pais terceiro garantir niveis
considerados adequados para as autoridades russas, com excecdo dos paises membros da
Convencdo 108, dos quais a Russia também faz parte. Na hipdtese de o pais ser considerado
inadequado, a transferéncia podera ocorrer se o titular dos dados consentir, para execucao de um
contrato de interesse vital do titular. Também € permitida a transferéncia se for necessaria de acordo

com tratados internacionais dos quais a RUssia € signatéria.

Apesar das recentes alteracBes na legislacdo nacional russa sobre protecdo de dados
demonstrarem seguir a tendéncia do movimento internacional sobre convergéncia em conceitos,
garantias e direitos de protecdo de dados pessoais, 0 pais optou por possuir requisitos especificos
ndo presentes no modelo da Uni&o Europeia ou norte-americano, como, por exemplo, a exigéncia
de armazenamento de dados em territério nacional. A exigéncia de armazenamento de dados
pessoais em territorio nacional é constantemente debatida e criticada pelo setor privado por
representar um aumento de custos para empresas e € retratada como o motivo pelo qual empresas
deixam de adentrar ou intensificar sua presenga no mercado russo, como a sueca Spotify que, em
2015, decidiu abortar os planos de expandir sua operacdo na Russia alegando desafios econémicos
e a exigéncia trazida pelo Data Localization Act?!%-211, As novas modalidades de sancdes fazendo

com que os diretores-executivos sejam pessoalmente responsabilizados também aumentam os
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riscos juridicos para o setor privado que opta por ofertar seus bens ou servicos em territorio russo,
a0 mesmo tempo em s&o consideradas medidas que reforcam os direitos dos titulares de dados?!2.

213

Ao mesmo tempo, € evidente que o controle da informacéo € de alta prioridade=**, e é tratado como

questdo de soberania e seguranca nacionais.

1.3.3 India

A india, ou Republica da india, ainda nfo possui um diploma legal especifico para a tutela
da protecdo de dados pessoais e privacidade?'* em vigor, apesar de provisdes sobre privacidade
estarem postuladas em diplomas legais e a tutela da protecdo de dados pessoais ter sido elevada
ap6s um julgamento da Suprema Corte Indiana em 201725, conforme sera visto a seguir. Portanto,
serdo estudados os dispositivos legais encontrados no Information Technology Act 2000 (também
conhecida como IT Act)?!®, o qual foi inspirado na Lei Modelo sobre o Comércio Eletronico
elaborada pela Comissdo das Nagbes Unidas para o Direito Comercial Internacional?!’
(UNCITRAL) e no julgamento pela Suprema Corte Indiana em 2017, chegando no atual Projeto de

Lei Geral de Protecio de Dados atualmente em discussdo pelo Parlamento indiano?2,

Tendo como pano de fundo o crescimento acelerado do uso de tecnologias para negocios,
essencialmente, comércio eletrdnico (ou e-commerce) e a falta de disposicdes legais que
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regulassem tais condutas, foi aprovado o Information Technology Act 2000 no ano de 2000%%°, O
IT Act trouxe algumas prerrogativas para a protecdo de dados em territorio indiano, tais como
compensacfes em caso de negligéncia no uso de procedimentos razodveis de seguranga no
tratamento de dados pessoais sensiveis, san¢des criminais no caso de fornecimento de dados sem

consentimento do titular tanto no &mbito privado quanto no tratamento de dados pelo ente publico.

No que diz respeito a Autoridade Nacional de Protecdo de Dados, a india ndo tem uma
autoridade especifica para tal. O It Act?®®, no entanto, estipulou um oficial administrativo??:
responsavel por julgar casos cujo valor ndo exceda 50 milhes de Rpias indianas??? e, acima deste,

séo julgados por um tribunal civil.

No entanto, o aumento do uso de tecnologias digitais, inclusive pelo governo indiano, levou
um importante caso a Suprema Corte do pais e fez com que um importante julgamento fosse
proferido, elevando a tutela do direito a privacidade. Em 2017, a Suprema Corte da india julgou o
caso Puttaswamy??® e confirmou que os cidaddos do pais gozam do direito fundamental a

privacidade a luz da Constituicao.

O caso foi iniciado em 2012 por um juiz aposentado do Supremo Tribunal, K.S.
Puttaswamy, contra a Republica da India questionando a constitucionalidade do Aadhaar - uma
espécie de numero Unico de identidade obtido através de dados biométricos e demograficos - por
estar violando o direito a privacidade que foi estabelecido com base na Constitui¢do. Os ministros
do tribunal decidiram que o direito a privacidade é um direito fundamental da Constitui¢do indiana.
Também decidiram que o Estado deve balanceéa-lo com objetivos legitimos, uma vez que direitos

fundamentais devem ser ponderados em legislacdes ou atos do governo. Também afirmou que o

219 SUMANJEET, Singh. The state of e-commerce laws in India: a review of Information Technology Act. In:
International Journal of Law and Management, vol. 52, n. 4, p. 268, 2010.

220 THE REPUBLIC OF INDIA. The Information Technology Act, 2000. New Delhi: Parliament of the Republic of
India, [2000]. Disponivel em: https://www.indiacode.nic.in/bitstream/123456789/1999/3/A2000-21.pdf. Acesso em:
17 jun. 20109.
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direito a privacidade ndo ¢ absoluto e deve passar pelo “teste triplo” de proporcionalidade,

legalidade e objetivo legitimo?2,

Com o avanco da tutela de protecdo de dados pessoais em outras partes do globo e as
preocupacdes da sociedade indiana apds o julgamento do caso Puttaswamy??, os formadores de
politicas puablicas indianos entenderam necessario propor mecanismos mais robustos para a
protecdo de dados pessoais??®. Em agosto de 2018, uma comissdo de especialistas, estabelecida
pelo governo indiano e liderada pelo ex-ministro da Suprema Corte Indiana, BN Srikrishna,
apresentou o Projeto de Lei (PL) de Protecdo de Dados Pessoais??’, ou Personal Data Protection
Bill (PDPB) em inglés, acompanhado do relatério A Free and Fair Digital Economy Protecting

Privacy, Empowering Indians?®

, 0 qual destaca a importancia da protecdo de dados para a
economia do pais. Apesar de ndo ter sido a primeira tentativa legislativa de regular protecédo de

dados pessoais na india??°, o texto é apontado como um importante passo® para uma tutela da

224 | AKSHMI, Ritansha. Case Summary: Justice K. S. Puttaswamy (Retd.) vs. Union of India, 2017. Lawlex, 10 Apr.
2020. Disponivel em: https://lawlex.org/lex-bulletin/case-summary-k-s-puttaswamy-retd-v-s-union-of-india-
2017/18929. Acesso em: 20 mar. 2021.
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2019.
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protecdo de dados pessoais no territorio indiano, bem como uma oportunidade de trazer uma

estrutura juridica a economia de dados para o pais num contexto digital global?®!.

Com forte inspiragdo no GDPR e no Framework de Privacidade da APEC (que sera
estudado no proximo capitulo), os principais dispositivos do Projeto de Lei?*? tratam sobre a
necessidade de consentimento informado dos usuarios para uso de seus dados, a criagdo de uma
autoridade de protecdo de dados pessoais, responsabilizacdo e penalidades por violacédo da lei e

reconhecimento do direito ao esquecimento?33,

O Projeto de Lei foi apresentado no Parlamento indiano e encontra-se em debate por uma
espécie de Comissdo Mista?®*, a qual vem conduzindo uma série de audiéncias plblicas e
elaborando relatérios. A ampliacdo do escopo da proposta, bem como novas provisdes estdo sendo
atualmente debatidas pelo poder publico, sociedade civil e setor privado. Em 2019, foram
apresentadas emendas ao projeto de 1ei?®, as quais expandiram o escopo do PL inicial. Para fins

do presente estudo, sera analisada a versdao mais atual do Projeto, em discusséo.

O atual Projeto de Lei indiano conceitua dados pessoais como:

dados referentes a uma pessoa natural direta ou indiretamente identificada, com
relagdo qualquer caracteristica, traco, atributos ou qualquer outra caracteristica
gue identifique tal pessoal nacional, seja online ou offline, ou qualquer
combinag&o de tais caracteristicas com qualquer outro dado, incluindo inferéncias
provenientes de tais dados, como perfilamento.?*®
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O Projeto de Lei%*’, assim como as leis de protecdo de dados ja estudadas, estipula direitos
para titulares de dados pessoais: de acesso a e correcdo de dados, portabilidade, revogagédo da
transferéncia de dados para outra parte, bem como o direito a sua eliminacdo e de recusa ao
tratamento de dados pessoais para fins de marketing direto. Outra provisao também em debate é a
inclusdo do direito ao esquecimento?®, o qual ndo estava no texto original, mas foi incluido na
versdo de 2019 do PL?%,

Apesar de elencar uma serie de direitos aos titulares de dados, a proposta legislativa,
diferentemente do que acontece naquelas dos ordenamentos juridicos ja abordados, ndo traz uma
lista de principios norteadores para o tratamento de dados pessoais. Este ponto também vem sendo
criticado?* por ativistas e sociedade civil, que alertam para a importancia de fortalecer principios

de protecdo dados nos dispositivos da lei.

A legislacdo em discussdo no Parlamento também prevé a criagdo de uma autoridade
nacional de protecdo de dados, denominada Autoridade de Protecio de Dados da India. Este 6rgéo
tera a tarefa de regulamentacéo e de fiscalizacdo e serd composto por um diretor e por ndo mais de
seis membros em caréater integral com qualificacbes e experiéncia juridicas. O diretor e seus
membros serdo nomeados pelo governo central apds receberem a lista de indicagdes de outros

6rgdos do governo.

person, whether online or offline, or any combination of such features with any other information, and shall include
inference drawn from such data for the purpose of profiling.” Ibid.
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A PDPB visa também estipular obrigagdes com relacdo aos procedimentos de incidentes
de seguranca, apesar de serem considerados n&o tdo prescritivos como no GDPR?*!, O PL estipula
que fornecedores de servicos digitais, intermediarios, datacenters e entidades corporativas deverao
notificar a Equipe de Resposta de Emergéncia Informética Indiana (CERT-IN), o6rgdo
governamental criado com a finalidade de analisar e propor procedimentos de emergéncia, em
tempo razoavel. Tal érgéo tera a prerrogativa de determinar, dependendo da gravidade dos danos

que possam ser causados, se tal violagio deve ser comunicada aos titulares dos dados pessoais®*2.

Importante frisar que, diferentemente do que ocorre nos outros ordenamentos juridicos ja
estudados, o PL indiano propde a introducdo de artigos que regulam o tratamento de dados nao-
pessoais?*® e a exigéncia de que os dados pessoais criticos®** sejam armazenados em territorio
nacional®*® a ndo ser em situacdes emergenciais, as quais devem ser previamente aprovadas pelo
governo indiano. Dados sensiveis também devem ser armazenados nacionalmente, mas com a
possibilidade de que copia destes possa ser transferida internacionalmente de acordo com os

respectivos dispositivos.

No que diz respeito a transferéncia internacional de dados, o Projeto de Lei indiano?®
estipula que apenas dados sensiveis estdo sujeitos a restricdes na transferéncia internacional,
apontando que o fluxo transfronteirico de dados sensiveis s0 podera ocorrer quando (i) ha o

consentimento do titular dos dados; (ii) com um contrato entre empresas do mesmo grupo tenha
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242 CHACKO, Mathew; MISRA, Aadya. India - Data Protection Overview. OneTrust Data Guidance, London, Jan.
2021. Disponivel em: https://www.dataguidance.com/notes/india-data-protection-overview. Acesso em: 15 de out
2021.

243 KITTANE, Purushotham; CHARLES, Inika Serah; KAMATH, Aaron; GOKHALE, Gowree. Privacy and Data
Protection — India Wrap 2020. The National Law Review, Western Springs, 15 Jan. 2021. Disponivel em:
https://www.natlawreview.com/article/privacy-and-data-protection-india-wrap-2020. Acesso em: 15 mar. 2021.

244 Apesar de o Projeto mencionar “dados criticos”, ndo ha sua conceituagdo expressa, sendo uma das diversas criticas
levantadas ao PL.

245 O ordenamento juridico da india, em leis setoriais, ja dispde da obrigacéo de armazenamento de dados em territorio
nacional. Em outubro de 2018, o Banco Central da india (Reserve Bank of India - RBI) tornou obrigatério o
armazenamento de dados financeiros em servidores localizados no pais.

246 THE REPUBLIC OF INDIA. Bill n° 373 of 2019. Personal Data Protection Bill 2019. New Delhi: Parliament of
the Republic of India, [2019]. Disponivel em:
http://164.100.47.4/BillsTexts/LSBillTexts/Asintroduced/373_2019_LS_Eng.pdf. Acesso em: 24 mar. 2020.



64

sido aprovado pela autoridade nacional de protecdo de dados; ou (iii) demais situacbes mediante
expressa autorizagdo da autoridade nacional de protecdo de dados.

Conclui-se que, apesar de recente, os Ultimos avancos indianos na frente de protecdo de
dados pessoais e privacidade estdo se alinhando com as tendéncias e modelos internacionais. Mais
uma vez percebemos o “efeito Bruxelas”?*’, pelo qual a legislacdo da Unido Europeia se faz
influente na construcdo do marco regulatorio indiano. No entanto, assim como na RuUssia,
requerimentos como o0 de armazenamento de dados em territorio nacional divergem
significativamente com relacdo ao GDPR, sendo inclusive alvo de criticas por ser visto como uma
barreira ao fluxo internacional de dados®*® e, consequentemente, criticado por possivelmente trazer
impedimentos a inovacgdo e acesso tecnolégico. A National Association of Software and Service
Companies (NASSCOM), uma associacdo de inddstria indiana, representando mais dois mil
membros do setor de tecnologia da informacéo, afirma que as startups da india que se tornam
globais podem n&o ser capazes de alavancar as plataformas de nuvem como resultado desta
exigéncia legal e podem, por sua vez, enfrentar barreiras a medida que se expandem para novos
mercados?*°. No entanto, muito ainda esta sendo debatido na india com relacéo ao novo Projeto de
Lei por ainda estar em fases iniciais de discussdes, e espera-se que 0s proximos anos tragam melhor

definicdo, maior uniformidade e seguranca juridica a tutela de protecdo de dados pessoais.

1.3.4 China

A Republica Popular da China, ou China, esta passando por um acelerado desenvolvimento
da tutela da protecdo de dados pessoais®®®. Atualmente, o ordenamento chinés trata sobre protecio
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de dados pessoais em seu territdrio de uma maneira ndo unificada e distribuida em regulamentacdes
esparsas no seu ordenamento juridico?®!. A tutela da protecdo de dados na China se baseia
principalmente em seis leis: NPC Network Decisions de 2012%2, provisdes gerais do Cddigo
Civil®3, Tort Liability Law?>*, Cédigo Penal®® e na Lei de Ciberseguranca de 20172, e no recém
sancionado Personal Information Security Specification (também referenciada por PIPL - China’s
Personal Information Protection Law) que entrou em vigor em novembro de 20212’

A Lei de Ciberseguranca®®

foi a primeira lei nacional chinesa que abordou seguranca
cibernética e a protecdo de dados pessoais, mas sua aplicabilidade ainda vem sendo questionada
devido ao fato de diretrizes serem publicadas quase que semanalmente®®°. E nesta lei também que
se encontram os dispositivos que obrigam o armazenamento de dados para informacoes e operacdes

de infraestrutura criticas.

No entanto, embora a China considerasse a aprovacdo de uma decisdo no Congresso

Nacional chinés que fortalecia 0 comprometimento do pais em fornecer um quadro juridico para
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protecéo de dados pessoais, foi em decorréncia do advento do GDPR e a movimentagdo na Uni&o

Europeia que o pais passou a pensar em desenvolver politicas plblicas mais robustas°.

Portanto, em maio de 2018, foi publicado a GB/T 35273-2017 Information Technology —
Personal Information Security Specification?®! (ou PI Security Specification) a qual ndo é
considerada uma lei ou regulamento?®, mas sim um conjunto de requisitos para guiar empresas
que coletam e/ou processam dados pessoais em territorio chinés, obtendo um status de soft law

para académicos na China?%

. Apesar de seus requisitos ndo terem forca de lei, vem sendo utilizada
pelas autoridades chinesas com o objetivo de fiscalizar o setor privado. Ademais, é considerado o
mais abrangente instrumento regulatério no territério chinés com provisfes similares ao

regulamento da Uni&o Europeia?®,

A PI Security Specification®®® introduziu novos direitos aos titulares de dados pessoais,
comparaveis aqueles elencados no GDPR?®, tais como o de solicitar que o controlador de dados
pessoais interrompa todo seu uso e/ou 0s apague se violar suas obrigacdes legais (comparavel ao
direito ao esquecimento do GDPR) e o direito & portabilidade dos dados?’, podendo o titular

transferi-los para terceiros, se tecnicamente viavel.
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13 Sep. 2018. Disponivel em:
http://knowledge.freshfields.com/m/Global/r/3824/where_are_we_now_with_data_protection_law_in_china_.
Acesso em: 12 jun. 2019.

267 Este direito, se comparavel aquele a portabilidade no GDPR é mais limitador aplicando-se apenas a: (i) dados
pessoais basicos e informaces de identidade pessoal; (ii) informagdes fisioldgicas e de salde; e (iii) informagbes sobre
educacao e emprego.
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J& o conceito de dados pessoais é abarcado tanto pela Lei de Ciberseguranga, para a qual
sdo “informacgdes que podem ser usadas para identificar uma pessoa, se usadas separadamente ou
em combinagdo com outras informagdes™2%, como também na P1 Security Specification, definindo-
o como “qualquer informagdo, gravada em meio eletronico ou qualquer outra forma, que
individualmente ou combinada com outra informagdo pode identificar uma pessoa natural ou

atividades de uma pessoa natural”?%°,

Na China, ndo hd uma autoridade centralizada para a protecdo de dados pessoais. A
fiscalizacdo sobre esta matéria esta subdividida numa autoridade criminal (Ministry of Public
Security) e administrativa (com érgdos competentes conforme o setor da inddstria). Ademais, em
2011 foi instituido o Cyberspace Administration of China (CAC), responsavel por regular e
supervisionar o espaco da rede mundial de computadores na China, por zelar pela protecdo do
ciberespaco, incluindo atuar em assuntos que tratam sobre protecéo de dados pessoais em conjunto
com outras autoridades setoriais chinesas, sendo considerada, portanto, a principal autoridade sobre

protecdo de dados pessoais em territrio chinés?’°.

Em fevereiro de 2019, o Comité Técnico Nacional de Padronizacdo de Seguranca da
Informagdo da China?t abriu consulta plblica para a revisio do GB/T 35273-2017 Information
Technology — Personal Information Security Specification, com a intencdo de uma eventual
proposicdo de uma lei nacional de protecdo de dados?’? e foi referenciada como a “GDPR da
China”?"®. Debate-se a inclusdo de modelos de politicas de privacidade para fornecer uma base ao
setor privado na elaboracdo de seus termos de servico, mas ainda ndo ha a previsdo legal de uma
autoridade de protecdo de dados. No mesmo ano, o CAC apresentou uma proposta chamada de

268 PEOPLE’S REPUBLIC OF CHINA. Cybersecurity Law. Beijing: Congress of the People’s Republic of China,
[2015]. Disponivel em: http://www.npc.gov.cn/npc/xinwen/Ifgz/flca/2015-07/06/content_1940614.htm. Acesso em:
10 maio 2019.

269 PEOPLE’S REPUBLIC OF CHINA. GB/T 35273-2017. Information security technology - Personal information
security specification. Beijing: National Technical Committee for Information Security Standardization, 2017.
Disponivel em: https://www.tc260.0rg.cn/upload/2018-01-24/1516799764389090333.pdf. Acesso em: 10 maio 2019.
2710 DATA protection laws of the world. DLA Piper, London, 2019. Disponivel em:
https://www.dlapiperdataprotection.com. Acesso em: 09 mar. 2019.

271 Traducgéo livre de China’s National Information Security Standardization Technical Committee.

212 ZHANG, Gil; YIN, Kate. More updates on the Chinese data protection regime in 2019. IAPP, Portsmouth, 26 Feb.
2019. Disponivel em: https://iapp.org/news/a/more-positive-progress-on-chinese-data-protection-regime-in-2019.
Acesso em: 10 jun. 2019.

213 WANG, C. Comparing GDPR’s personal data rights and Cybersecurity Law’s personal information rights. China
Information Security, v. 7, p. 41-44, 2018.
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Medidas Administrativas de Seguranca de Dados?’* (em inglés, Data Security Administrative
Measures) com o propdsito de regular a coleta, armazenamento, transmissao, processamento e uso

de dados pessoais em territdrio chinés, com efeitos vinculantes.

No entanto, considerando o crescimento explosivo da integracdo de informacdo e a
quantidade de dados pessoais coletados, o Comité Permanente do Congresso Nacional chinés
afirmou que mais deveria ser proposto com relacdo a protecdo de dados pessoais para 0
desenvolvimento econdmico e a garantia a privacidade?”. Para tanto, em outubro de 2020,
apresentou?’® um Projeto de Lei geral de protecdo de dados pessoais (Personal Information
Protection Law - PIPL), inspirada nos padr@es internacionais, em especial, 0 GDPR?’’. Em nota
para imprensa, o Comité Permanente afirmou que o objetivo da sua criacdo era esclarecer ainda
mais 0s principios a serem seguidos nas atividades de processamento de dados pessoais, aprimorar
regras para tratamento, garantir direitos dos titulares, fortalecer as obrigagdes dos processadores de
informacdes pessoais, elencar responsabilidades de supervisédo de protecdo de dados e definir

responsabilidades legais®’®.

A lei PIPL foi adotada?’® em 20 de agosto de 2021 (menos de um ano depois de ter sido
apresentada) e entrou em vigor em 1° de novembro de 2021. O ordenamento juridico contém 74
artigos, que legislam sobre o conceito de protecdo de dados, principios que devem ser seguidos

274 PEOPLE’S REPUBLIC OF CHINA. Data Security Management Measures. Beijing: Congress of the People’s
Republic of China, [2019]. Disponivel em: http://www.cac.gov.cn/2019-05/28/c_1124546022.htm. Acesso em: 15 ago
2020.

275 KUO, Jeff. China’s Personal Information Protection Law (PIPL) - Data Privacy in the Land of Big Data. Lexology,
London, 13 Jan. 2021. Disponivel em: https://www.lexology.com/library/detail.aspx?g=db4592e2-53c1-4cbh6-91a9-
94daleel4b26. Acesso em: 15 mar. 2021.

276 PEOPLE’S REPUBLIC OF CHINA. Personal Information Law (Draft). Beijing: Congress of the People’s
Republic of China, [2021]. Disponivel em: https://npcobserver.files.wordpress.com/2020/10/personal-information-
protection-law-draft.pdf. Acesso em: 15 mar. 2021.

211 ZHANG, Dehao. China's draft Personal Information Protection Law ("PIPL") — why it is, and isn't, like the GDPR.
Fieldfisher, London, 03 Nov. 2020. Disponivel em: https://www.fieldfisher.com/en/services/privacy-security-and-
information/privacy-security-and-information-law-blog/china-draft-personal-information-protection-law-pipl.
Acesso em: 15 mar. 2021.

278 SPOKESPERSON of the Legal Work Committee: 5 legal bills including the Election Law and the Personal
Information Protection Law will be submitted to this Standing Committee meeting for preliminary review. Chinese
National  People's  Congress web  browser, Beijing, 12 Oct. 2020. Disponivel em:
http://www.npc.gov.cn/npc/c30834/202010/f253679303004948b63840b2027a0140.shtml. Acesso em: 20 nov. 2020.
279 PEOPLE’S REPUBLIC OF CHINA. Personal Information Protection Act of the People’s Republic of China.
Beijing: Congress of  the  People’s  Republic of  China, [2021]. Disponivel em:
http://www.npc.gov.cn/npc/c30834/202108/a8c4e3672¢74491a80b53a172bb753fe.shtml. Acesso em: 13 set. 2021.
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para o tratamento de dados, direitos dos titulares e provisdes que expandem os requisitos para
armazenamento de dados pessoais em territorio de chinés. Também regula a transferéncia
internacional de dados, a qual s6 podera acontecer se a organizagdo obtiver, entre outras exigéncias,
aprovacao de autoridades governamentais chinesas, dispGe sobre requisitos para armazenamento

de dados em territorio chinés e ndo prevé a criagdo de uma autoridade central para fiscalizagdo da
Iei28°

O conceito de dado pessoal encontra-se no artigo 4° da lei e estipula o conceito de
informagdes pessoais: “refere-se a varios tipos de informacGes relacionados a pessoa natural
identificada ou identificAvel gravada eletronicamente ou por outros meios, com excecdo de

informacdo anonimizada?®?.

Nota-se similar abordagem tanto na LGPD quanto no GDPR, assim como nos conceitos ja
trazidos no ordenamento juridico chinés (Lei de Ciberseguranca).

Com relacdo aos direitos dos titulares, o Projeto de Lei geral chinesa dispde sobre os direitos
a informacéo e explicacdo sobre o processamento de dados, de acesso e solicitacdo de uma copia
de dados pessoais, a correcao, de recusar o tratamento para fins de marketing direito, de revogar o
consentimento e a eliminacdo de dados de dos pessoais®®2. Nota-se a auséncia do direito a

portabilidade, apesar de ja estipulado - de maneira limitada - no PI Security Specification.

Diferentemente da LGPD e do GDPR, o Projeto de Lei chinés ndo dispde de um artigo ou
secdo especifica para tratar sobre os principios que devem ser ponderados quando do tratamento
de dados pessoais?®. No entanto, diversos de seus dispositivos tratam, de maneira esparsa, dos

principios norteadores e com forte inspiragdo no GDPR?. O PIPL positiva o principio de

280 PEOPLE’S REPUBLIC OF CHINA. Personal Information Protection Act of the People’s Republic of China.
Beijing: Congress of  the People’s Republic of  China, [2021]. Disponivel em:
http://www.npc.gov.cn/npc/c30834/202108/a8c4e3672¢74491a80b53a172bb753fe.shtml. Acesso em: 13 set. 2021.
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284 YUE, Clarice; ZHANG, Sharon; SHI, John; WERNER, Sven-Michael. China Data Protection Update: Deep Dive
(2): Data protection principles, legal basis of processing and consent requirements under the Draft Personal Information
Protection Law. Bird & Bird, Oct. 2020. Disponivel em:
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legitimidade, finalidade de minimizacdo de dados, transparéncia, qualidade de dados,
responsabilidade e seguranca e, por fim, limitacdo de armazenamento, dispondo que dados pessoais

devem ser armazenados pela menor quantidade de tempo necessaria para sua finalidade.

Outras diferencas também devem ser observadas na nova lei chinesa, notadamente a
obrigacdo de armazenamento de dados em territorios chinés e transferéncia internacional de dados
pessoais. A obrigacdo de armazenamento de dados ja estd prevista em lei por forca da Lei de

Ciberseguranca®®

, aplicando-se a operadores de infraestrutura que processam dados criticos. Em
outras palavras, os operadores de infraestrutura sdo obrigados a armazenar em territorio chinés

dados pessoais considerados criticos.

O novo regulamento chinés?®® vai além e dispde que, além dos operadores de infraestrutura,
empresas privadas e 6rgdos publicos que tratem dados pessoais e que atinjam determinados limites
serdo obrigados a armazenar dados pessoais no territorio nacional. O referido limite devera ser
estabelecido pelo CAC. No entanto, a titulo de referéncia, projetos de lei anteriores dispuseram
sobre duas maneiras de estipula-lo: quando os dados envolvem informacdes pessoais de mais de

500.000 individuos ou quando o seu volume exceder 1 GB.

Outra novidade sobre a tutela da protecdo de dados pessoais no ordenamento juridico chinés
foi a introducdo dos artigos 52 e 57 da PIPL que estipulam diversas obrigacGes e procedimentos
com relacdo a incidentes de seguranca®®’. O controlador dos dados deve imediatamente adotar
medidas e notificar autoridades competentes. Caso sejam efetivas e evitem danos, ndo ha
necessidade de informar o titular dos dados. A nova lei também estipula que os controladores de
dados devem conduzir avaliacbes de informacGes pessoais a fim de garantir que medidas de

seguranca estejam sendo aplicadas durante o processamento de dados pessoais?®.

https://www.twobirds.com/en/news/articles/2020/china/china-data-protection-update-deep-dive-2-data-protection-
principles-legal-basis-of-processing. Acesso em: 10 abr. 2021.

285 PEOPLE’S REPUBLIC OF CHINA. Cybersecurity Law. Beijing: Congress of the People’s Republic of China,
[2015]. Disponivel em: http://www.npc.gov.cn/npc/xinwen/Ifgz/flca/2015-07/06/content_1940614.htm. Acesso em:
10 maio 2019.
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Com relacdo a transferéncia internacional de dados, a nova lei estipula que empresas
privadas e 6rgaos publicos que estdo sujeitas aos requisitos de localizacdo de dados, s6 poderdo
transferir dados para paises terceiros apOs andlise de seguranca conduzida pelo 6rgéo
governamental chinés CAC. Para as demais organizacdes, dados pessoais poderado ser transferidos
se dispuseram de certificacdo de entidades certificadoras profissionais as quais serdo apontadas
pelo CAC, caso sejam partes de acordos com os receptores dos dados pessoais em pais terceiro no
contexto do projeto de lei chinesa que atualiza as leis que regulam propriedade intelectual. O
anteprojeto ainda prevé que o CAC podera estipular outros mecanismos de transferéncia por atos

unilaterais.

Conclui-se que a China vem aprimorando sua estrutura legal sobre protecéo de dados e, nos
ultimos anos, esta se dedicando a trazer principios norteadores inspirada pela experiéncia
internacional, notadamente, o GDPR, para maior uniformizacdo de sua base juridica. Nota-se
também um foco em ciberseguranca e protecdo de dados atrelados a seguranca nacional através da
tutela de armazenamento de dados em territorio nacional sob a premissa da manutencdo da ordem
publica e combate a crimes cibernéticos conforme analise da legislacédo esparsa e setorial sobre o
tema. Espera-se que o Projeto de Lei PIPL, estabeleca um importante marco na regulamentacéo de
protecdo de dados pessoais?®® com principios norteadores e adequagdo por parte de empresas e

organizagoes.

Ademais, o PIPL afirma claramente a ambicdo da China de participar das discussdes
internacionais sobre protecdo de dados pessoais e, assim, consolida seu prestigio proporcional ao
tamanho de sua economia e suas crescentes capacidades tecnoldgicas. Em esséncia, o PIPL
sustenta que o objetivo da China é contribuir ativamente para o estabelecimento de padrdes globais
de protecdo de dados com outros paises, regides e organizagdes internacionais, ecoando as
ambicOes declaradas de influenciar as negociacdes internacionais que se relacionam direta ou

indiretamente com as transferéncias internacionais de dados?%°.

289 KUO, Jeff. China’s Personal Information Protection Law (PIPL) - Data Privacy in the Land of Big Data. Lexology,
London, 13 Jan. 2021. Disponivel em: https://www.lexology.com/library/detail.aspx?g=db4592e2-53c1-4ch6-91a9-
94daleel4b26. Acesso em: 15 mar. 2021.

290 DORWART, Hunter; ZANFIR-FORTUNA, Gabriela; GIROT, Clarisse. China's New Comprehensive Data
Protection Law: context, stated objectives, key provisions. Future of Privacy Forum, Washington D.C., 20 Aug.
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1.3.5 Africa do Sul

O direito & privacidade no pais sul-africano é reconhecido em sua Constituicio?®*

como
fundamental e a principal lei federal que trata sobre a tutela da protecdo de dados pessoais chama-
se Lei de Protecédo de Informacdes Pessoais ou, em inglés, Protection of Personal Information Act,
comumente conhecida pela sua sigla POPIA®2, Apesar de ter sido promulgada em 2013, teve

somente algumas de suas partes em vigor?®

até 1° de julho de 2021, data em que a lei entrou
plenamente em vigor, conforme anuncio feito pelo Presidente da Africa do Sul em junho de

2020%%,

No entanto, o ordenamento juridico sul-africano também trata sobre a tutela da protecéo de
dados pessoais em legislagbes especificas, tais como o Consumer Protection Act (CPA) de 2008%%.
O CPA limita-se a reconhecer o direito a privacidade no que diz respeito a marketing direto
indesejado, dispondo que o consumidor tem o direito de ter seus dados pessoais excluidos quando
do término da prestacdo contratual?®. Outros instrumentos juridicos tratam sobre provisdes de

protecio de dados de maneira setorial como o National Credit Act de 200527, Promotion of Access

2021. Disponivel em: https://fpf.org/blog/chinas-new-comprehensive-data-protection-law-context-stated-objectives-
key-provisions/. Acesso em: 30 ago. 2021.
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https://www.gov.za/sites/default/files/images/al08-96.pdf. Acesso em: 30 ago. 2021.
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to Information Act de 2000 (PAIA)?%8, Electronic Communications and Transactions Act de 20022%°
e, por fim, a Regulation of Interception of Communications and Provisions of Communication-

related Information Act (RICA)300-301,

Com relagdo & POPIA, tal diploma juridico foi fortemente inspirada nos principios da
Diretriz da Organizagédo para Cooperagao e Desenvolvimento Econdmico (OCDE) para a Protecao
de Privacidade e de Fluxos Transfronteiricos de Dados Pessoais (a qual sera estudada com mais
detalhes neste trabalho no Capitulo 2), nas Diretivas da Unido Europeia sobre protecdo de dados??
e por forte influéncia da sua participagdo na Comunidade Britanica (conhecida em inglés pelo

termo Commonwealth), no Ato de Protecdo de Dados do Reino Unido3®,

A Lei®™ estipula uma série de principios, deveres, direitos, regras e mecanismos para a
tutela da protecédo de dados pessoais, conceitua dados pessoais e cria uma autoridade nacional de

dados pessoais.

298 REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act n® 95 of 2000. Promotion of
Access to Information Act, 2000. Government Gazette, vol. 416, n. 20852, Cape Town, RSA, Parliament of the
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Conforme a POPIA, o conceito de dados pessoais é referenciado como informacoes
pessoais, sendo estas:

informagdes relacionadas a pessoa natural identificavel e viva e, quando aplicavel,
a pessoa juridica identificavel e existente incluindo, entre outros:

(@)  informacdes relacionadas a raca, género, sexo, gestacdo, situacdo conjugal,
origem nacional, étnica ou social, cor, orientagdo sexual, idade, sade fisica ou
mental, bem-estar, deficiéncia, religido, consciéncia, credo, cultura, idioma e
nascimento do individuo;

(b)  informacdes relacionadas a formacao ou ao histérico médico, financeiro,
criminal ou profissional do individuo;

(c) qualquer nimero de identificacdo, simbolo, endereco de e-mail, enderecgo
fisico, nimero de telefone, informag6es de localizagdo, identificador on-line ou
outra atribuicdo especifica do individuo;

(d) asinformagdes biométricas do individuo;

(e)  as opinides, pontos de vista ou preferéncias pessoais do individuo;

(f)  correspondéncia enviada pelo individuo que seja de natureza
implicitamente ou explicitamente particular ou confidencial, ou correspondéncia
adicional que possa revelar o contetdo da correspondéncia original,

(g)  os pontos de vista ou opinides de outra pessoa sobre o individuo; e

(h) o nome do individuo, caso apareca com outras informacdes pessoais
relacionadas ao individuo ou caso a divulgacdo do proprio nome revele
informacdes sobre o individuo.%

O conceito sul-africano traz referéncias para aléem do ja analisado em outros ordenamentos
dos paises do BRICS. Nota-se a inclusdo de pessoas juridicas, bem como uma lista de

exemplificativa do que informagdes pessoais abarca®’®.

X33

305 Tradugdo livre do inglés: ‘“‘personal information’”” means information relating to an identifiable, living, natural
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birth of the person; (b) information relating to the education or the medical, financial, criminal or employment history
of the person; (c) any identifying number, symbol, e-mail address, physical address, telephone number, location
information, online identifier or other particular assignment to the person; (d) the biometric information of the person;
(e) the personal opinions, views or preferences of the person; (f) correspondence sent by the person that is implicitly
or explicitly of a private or confidential nature or further correspondence that would reveal the contents of the original
correspondence; (g) the views or opinions of another individual about the person; and (h) the name of the person if it
appears with other personal information relating to the person or if the disclosure of the name itself would reveal
information about the person”. REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act n°
4 of 2013. Protection of Personal Information Act. Government Gazette, vol. 581, n. 37067, Cape Town, RSA,
Parliament of the Republic of South Africa, [2013]. Disponivel em:
https://www.gov.za/sites/default/files/gcis_document/201409/3706726-
11act4of2013protectionofpersonalinforcorrect.pdf. Acesso em: 10 out. 2017.
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A POPIA elenca uma série de principios que, similarmente a outros paises do BRICS, se
assemelha ao Regulamento Geral de Prote¢céo de Dados da Unido Europeia. Para tanto, a lei lista
oito principios que devem ser levados em consideracéo para o tratamento de dados pessoais no pais
sul-africano, sendo estes o da adequacdo, finalidade, qualidade de dados, acesso a dados,

seguranga, transparéncia, prevencéo e, por fim, a responsabilizacdo®"’.

No que diz respeito aos direitos dos titulares de dados pessoais (tanto pessoas fisicas quanto
juridicas), a POPIA traz o direito a notificacdo, acesso a dados, correcao, exclusdo, reclamacéo, de
revogacdo do tratamento quando este € utilizado tendo legitimo interesse®®® como base legal ou
para fins de marketing direto. Também elenca o direito de ndo ter informacdes pessoais tratadas
para marketing direto por meio de comunicacGes eletrénicas ndo solicitadas e de ndo ter o

tratamento de informagdes pessoais em decisdes feitas unicamente por processos automatizados®®®.

A POPIA cria, ainda, a autoridade independente nacional de dados, chamada de
Information Regulator, responsavel pela supervisdo da protecdo de dados pessoais em todo o
territério. Dentre seus poderes destaca-se o de monitorar, fiscalizar, instaurar investigacoes,
conduzir pesquisas e intermediar cooperacao internacional no que tange a tutela da protecao de
dados pessoais. Ademais, possui como uma de suas principais atribuicdes a promocao de

807 REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act n°® 4 of 2013. Protection of
Personal Information Act. Government Gazette, vol. 581, n. 37067, Cape Town, RSA, Parliament of the Republic
of South Africa, [2013]. Disponivel em: https://www.gov.za/sites/default/files/gcis_document/201409/3706726-
11act4of2013protectionofpersonalinforcorrect.pdf. Acesso em: 10 out. 2017.

308 |_egitimo interesse refere-se a uma das bases legais para tratamento de dados pessoais também prevista na LGPD
(art. 7, 1X) e no GDPR (art. 6, f). BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Dispde sobre a Lei Geral
de Prote¢dlo de Dados Pessoais (LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm. Acesso em: 20 jul. 2020; EUROPEAN
UNION. REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of
27 April 2016 on the protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation). Disponivel
em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em: 21 maio 2019. E considerado pela doutrina uma das
bases legais mais flexiveis ja que ndo esta atrelado a uma finalidade especifica, mas nem sempre a mais apropriada
para todas as situacGes. Para Leonardi, a utilizagdo do legitimo interesse sempre representa um risco juridico, na
medida em que a avaliacdo de seus elementos deve ser documentada em relatério de impacto a protecdo de dados
pessoais e esta sujeita a revisdo, e possivel discordancia, por parte da Autoridade Nacional de Protecdo de Dados
Pessoais. Ao mesmo tempo, o autor considera que bases legais tais como o legitimo interesse trazem flexibilidade ao
ordenamento juridico e a tutela da protecdo de dados pessoais, facilitando o uso destes dados, promovendo a inovagéo
e permitindo interpretacGes adequadas a realidade de um determinado momento. LEONARDI, Marcel. Legitimo
Interesse. Revista do Advogado - Associacdo dos Advogados de Sdo Paulo, So Paulo, v. 144, p. 6-10, Nov. 2019.
309 REPUBLIC OF SOUTH AFRICA, op. cit.
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cooperacgdo transfronteirica na implementacdo e discussdo sobre regulamentos de protecdo de
dados pessoais®1O.

Com relagdo a procedimentos de incidente de seguranca, a POPIA estabelece que todas as
organizacOes devem assegurar a integridade e a confidencialidade das informagdes pessoais e
tomar medidas técnicas e organizacionais adequadas e razodveis para impedir 0 acesso ou 0
processamento ilegal de informacgdes pessoais. Também estipula que, em circunstancias em que
existam motivos razoaveis para acreditar que uma violacao de dados tenha ocorrido, o controlador
devera informar o Information Regulator e o titular dos dados em prazo razoavel, a ndo ser que a

identidade deste Gltimo ndo possa ser identificada®!!.

Os dispositivos que tratam sobre fluxo de dados pessoais para paises terceiros teve como
principal preocupagéo a transferéncia para paises nos quais ndo havia 0 mesmo nivel de protegdo
a privacidade de dados pessoais que a Africa do Sul. Para tanto, a POPIA permite a transferéncia
de dados pessoais somente em circunstancias especificas tratadas na se¢do 72%'%. Em esséncia, 0
pais onde os dados pessoais serdo tratados, ou o destinatario das informacdes, deve estar sujeito a
regras ou regulamentos efetivamente similares aos principios declarados na lei geral sul-africana,
cuja comprovacao pode se dar através de legislacdo ou de relacdo contratual entre as partes. Em
paises onde ndo existem tais regras ou regulamentos como, por exemplo, na maioria dos paises
africanos®®, as partes podem entrar em um acordo, definindo os deveres sobre o tratamento ou
recebimento das informacdes no pais sem legislacdo de protecdo de dados, de acordo com 0s
principios da POPIA. Além disso, a lei prevé a possibilidade de obter consentimento prévio do
titular dos dados para transferéncia internacional de dados ou quando ela é necessaria para

execucao de contrato®,

310 REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act n°® 4 of 2013. Protection of
Personal Information Act. Government Gazette, vol. 581, n. 37067, Cape Town, RSA, Parliament of the Republic
of South Africa, [2013]. Disponivel em: https://www.gov.za/sites/default/files/gcis_document/201409/3706726-
11act4of2013protectionofpersonalinforcorrect.pdf. Acesso em: 10 out. 2017.

311 bid.

312 |bid.

313 DATA privacy or data protection in South Africa. Michalsons, South Africa, 28 Jan. 2018. Disponivel em:
https://www.michalsons.com/blog/data-privacy-in-south-africa/150. Acesso em: 08 abr. 2021.

314 REPUBLIC OF SOUTH AFRICA, op. cit.
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Observa-se, portanto, que a tutela da protecio de dados pessoais na Africa do Sul é bem
definida pela POPIA, além de contar com outros diplomas legais que adicionam a este arcabouco
juridico. Apesar da promulgacdo da POPIA ter representado uma das mudancas mais disruptivas
para o setor privado na Africa do Sul®®, o seu maior desafio ainda se encontra na implementag&o®®,
haja vista o principal instrumento de protecdo de dados ter entrado em vigéncia de forma

fragmentada e sua plena eficacia ter comecado em julho de 2021.

1.4 CONVERGENCIAS E DIVERGENCIAS DA TUTELA DE PROTECAO DADOS NO
BRICS

Com o objetivo de melhor compreender as principais convergéncias e divergéncias sobre a
tutela da protegéo de dados pessoais entre 0 BRICS, apresenta-se um quadro comparativo, Quadro
1, abaixo, contendo elementos essenciais que constituem o arcabouco juridico da tutela da protecédo
de dados pessoais e como cada uma das cinco nagdes trata o tema. Serdo analisados 0s principais
regulamentos juridicos de cada pais: a Lei Geral de Prote¢do de Dados do Brasil®'’, a Lei Federal
n° 152-FZ3!8 da Russia e a POPIA%® para Africa do Sul. Com relag&o a China, apesar de ja existir
dois diplomas juridicos relevantes para tutela de protecdo de dados pessoais, a Lei de
Ciberseguranca®? e a PI Security Specification®?, sera também analisada a recém sancionada lei

815 THE POPI act comes into effect in 2018. SEIFSA, Johannesburg, 2018. Disponivel em:
https://www.seifsa.co.za/the-popi-act-comes-into-effect-in-2018/. Acesso em: 12 jun. 2019.

316 MABUNDA, Sagwadi. Cybersecurity in South Africa: Towards Best Practices. In: BELLI, Luca (ed.).
CyberBRICS: Cybersecurity Regulations in the BRICS Countries. Springer: Rio de Janeiro, 2021, p. 256.

817 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. DispGe sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/ Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 20 jul. 2020.

818 THE RUSSIAN FEDERATION. Federal Law n°® 152-FZ of 27 July, 2006. On personal data. Moscow: President
of the Russian Federation, 2006. Disponivel em: https://pd.rkn.gov.ru/authority/p146/p164. Acesso em: 10 out. 2017.
819 REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act n°® 4 of 2013. Protection of
Personal Information Act. Government Gazette, vol. 581, n. 37067, Cape Town, RSA, Parliament of the Republic
of South Africa, [2013]. Disponivel em: https://www.gov.za/sites/default/files/gcis_document/201409/3706726-
11act4of2013protectionofpersonalinforcorrect.pdf. Acesso em: 10 out. 2017.

820 PEOPLE’S REPUBLIC OF CHINA. Cybersecurity Law. Beijing: Congress of the People’s Republic of China,
[2015]. Disponivel em: http://www.npc.gov.cn/npc/xinwen/Ifgz/flca/2015-07/06/content_1940614.htm. Acesso em:
10 maio 2019.

821 PEOPLE’S REPUBLIC OF CHINA. GB/T 35273-2017. Information security technology - Personal information
security specification. Beijing: National Technical Committee for Information Security Standardization, 2017.
Disponivel em: https://www.tc260.0rg.cn/upload/2018-01-24/1516799764389090333.pdf. Acesso em: 10 maio 2019.
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PIPL3%, apresentada pelo Comité Permanente do Congresso Nacional Chinés, a qual entrou em
vigor em novembro de 2021. Em razdo de a india ainda n&o ter uma lei geral de protecio de dados
pessoais em vigéncia, sera considerado o seu Projeto de Lei sobre Protecdo de Dados Pessoais de
2018.

O Quadro 1, abaixo, compara o conceito de protecdo de dados pessoais, a existéncia de
previsdo legal para criacdo de uma autoridade nacional responsavel pelo cumprimento e
fiscalizacdo dos dispositivos sobre privacidade e protecdo de dados, os principios norteadores de
cada diploma juridico e os direitos de titulares de dados em cada uma destas jurisdicdes. Também
é importante entender como cada pais trata de procedimento de incidente de seguranga, como optou
por tratar a transferéncia internacional de dados e se ha requisitos legais que exigem o
armazenamento de dados em territdrio nacional, tudo isto devido a sua relevancia para verificar se
e como as cinco nagdes podem cooperar internacionalmente para a tutela da protecdo de dados
pessoais.

Quadro 1 — Comparativo da tutela de protecdo de dados pessoais dos cinco paises do BRICS

Brasil Russia india* China Africa do Sul
Principal(is) Lei n® 13.709 - LeiFederal n®152- Projeto de Lei Lei de Lei de Protecdo de
regulamento(s) LGPD3% Fz3 sobre Protecdo Ciberseguranca  Informagdes
de Dados 3%, Pl Security Pessoais -
Pessoais  de Specification®®  POPIA3?®
2019 - e Lei Geral
PDPBS? Protecéo de

322 PEOPLE’S REPUBLIC OF CHINA. Personal Information Protection Act of the People’s Republic of China.
Beijing: Congress of  the People’s Republic of  China, [2021]. Disponivel em:
http://www.npc.gov.cn/npc/c30834/202108/a8c4e3672¢74491a80b53a172bb753fe.shtml. Acesso em: 13 set. 2021.
323 BRASIL. Lei n°® 13.709/2018, de 14 de agosto de 2018. DispGe sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia: Secretaria-Geral, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 20 jul. 2020.

324 THE RUSSIAN FEDERATION. Federal Law n° 152-FZ of 27 July, 2006. On personal data. Moscow: President
of the Russian Federation, 2006. Disponivel em: https://pd.rkn.gov.ru/authority/p146/p164. Acesso em: 10 out. 2017.
825 THE REPUBLIC OF INDIA. Bill n® 373 of 2019. Personal Data Protection Bill 2019. New Delhi: Parliament of
the Republic of India, [2019]. Disponivel em:
http://164.100.47.4/BillsTexts/LSBill Texts/Asintroduced/373_2019_LS_Eng.pdf. Acesso em: 24 mar. 2020.

326 PEOPLE’S REPUBLIC OF CHINA. Cybersecurity Law. Beijing: Congress of the People’s Republic of China,
[2015]. Disponivel em: http://www.npc.gov.cn/npc/xinwen/Ifgz/flca/2015-07/06/content_1940614.htm. Acesso em:
10 maio 2019.

327 PEOPLE’S REPUBLIC OF CHINA. GB/T 35273-2017. Information security technology - Personal information
security specification. Beijing: National Technical Committee for Information Security Standardization, 2017.
Disponivel em: https://www.tc260.0rg.cn/upload/2018-01-24/1516799764389090333.pdf. Acesso em: 10 maio 2019.
329 REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act n° 4 of 2013. Protection of
Personal Information Act. Government Gazette, vol. 581, n. 37067, Cape Town, RSA, Parliament of the Republic
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Conceito de
dados pessoais

Autoridade de
Protecdo de
Dados Pessoais

Informagéo
relacionada a
pessoa natural
identificada ou
identificavel.
Autoridade
Nacional de

Protecdo de Dados
(ANPD)

Qualquer
informac&o
relacionada, direta
ou indiretamente, a
um particular ou a
um individuo
identificado.

Protecdo de dados

tratado pelo
Servico Federal de
Supervisao na
Esfera de

Telecomunicagdes,

Dados
significam e
incluem uma
representacdo
de
informacdes,
fatos,
conceitos,
opinides
instrucGes
maneira
adequada para
comunicagdo,
interpretacdo
ou
processamento
por humanos
OouU por meios
automatizados.

ou
de

Autoridade de
Protecdo  de
Dados da india.

Informac0es
Pessoais -
PIPL3%

Lei de
Ciberseguranga:
informacdes
que podem ser
usadas para
identificar uma
pessoa, se
usadas
separadamente
ou em
combinacdo
com outras
informacgdes.

PI Security
Specifications:
qualquer
informacéo,
gravada em
meio eletrénico
ou qualquer
outra forma, que
individualmente
ou combinada
com outra
informacéo
pode identificar
uma pessoa
natural ou
atividades  de
uma pessoa
natural.

PIPL:
Refere-se a
varios tipos de
informacdes
relacionadas a
pessoa natural
identificada ou
identificavel.
Esparsa -
principal
autoridade é a
Cyberspace
Administration
of China (CAC).

Informacéo
relacionada a uma
pessoa natural
identificada, viva
e, quando
aplicavel, a uma
pessoa juridica.

Information

Regulator.

of South Africa, [2013]. Disponivel em: https://www.gov.za/sites/default/files/gcis_document/201409/3706726-
11act4of2013protectionofpersonalinforcorrect.pdf. Acesso em: 10 out. 2017.
828 PEOPLE’S REPUBLIC OF CHINA. Personal Information Protection Act of the People’s Republic of China.

Beijing:

Congress

of the

People’s

Republic

of China,

[2021].

Disponivel

em:

http://www.npc.gov.cn/npc/c30834/202108/a8c4e3672c74491a80b53al72bb753fe.shtml. Acesso em: 13 set. 2021.
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Principios  de
protecéo de
dados
norteadores

Direitos dos

titulares

Procedimento
de incidente de
seguranga

Finalidade.
Adequacio.
Necessidade.

Livre acesso.
Qualidade dos
dados.
Transparéncia.
Seguranca.
Prevencéo.

N&o
discriminagéo.
Responsabilizagéo.

Acesso aos dados.
Correcdo.
Anonimizacéo,
bloqueio ou
eliminagdo.
Portabilidade.
Informagéo.
Revogagdo de
consentimento.

Obrigagéo do
controlador
informar a ANPD e
ao titular dos dados
em prazo razoavel
e sequir
comunicagdo
conforme
estipulada na lei.

Tecnologias da
Informacéo -
Roskomnadzor.

Acesso a
informacé&o.
Finalidade.
Adequacéo.
Necessidade.
Exclusdo de dados.
Proibicéo de
combinacdo de
base de dados.

Acesso aos dados.
Correcdo.
Eliminagéo.
Reclamacéo.
Recusar tratamento
de dados para
marketing direto.
Recusar tratamento
de dados pessoais
para decisdo com
base em processos
automatizados.

N&o ha obrigagdo
de comunicar
incidentes de
seguranca a
autoridade ou aos
titulares dos dados.

Esparso e néo
bem definido.

Acesso
dados.
Correcdo.
Eliminacé&o.
Portabilidade.
Direito ao
esquecimento.
Recusa ao
marketing
direto e
perfilamento.
Revogacdo de
consentimento.

aos

0 orgao
governamental,
Equipe de
Resposta  de
Emergéncia
Informatica
Indiana ou
CERT-IN, tem
a prerrogativa
de analisar e
propor
procedimentos
de emergéncia.

A PIPL ndo
previu a criacdo
de uma
autoridade
central.

PIPL:
Legitimidade.
Finalidade.
Minimizacao de
dados.
Transparéncia.
Qualidade de
dados.
Responsabilida
de.
Seguranca.
Limitacdo  de
armazenamento

PIPL:

Acesso a dados.
Correcdo.
Informacéo.
Reclamacéo.
Recusar
tratamento  de
dados para
marketing
direto.
Revogacdo de
consentimento.

PIPL: estipula
que 0
controlador dos
dados deve
imediatamente
adotar medidas
e notificar
autoridades

competentes.

Caso as
medidas sejam
efetivas e evite
danos, ndo ha
necessidade de

Finalidade.
Adequacio.
Qualidade
dados.

Acesso a dados.
Seguranca.
Transparéncia.
Prevencdo.
Responsabilizacéo.

dos

Acesso aos dados.
Notificagéo.
Correcdo.
Eliminacéo.
Direito de revogar
o tratamento
guando este €
utilizado tendo
interesse legitimo
ou para marketing
direto.

Direito de néo ter
informacdes
pessoais  tratadas
para marketing
direto por meio de
comunicag6es

eletronicas nao
solicitadas ou
decisbes feitas por
processos
automatizados.
Reclamacao.

Obrigacéo do
controlador
informar ao
Information
Regulator e ao
titular dos dados
em prazo razoavel,
a ndo ser que a
identidade do
titular ndo possa
ser identificada.
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Obrigacdo de
armazenamento
de dados
pessoais em
territério
nacional

Transferéncia
internacional de
dados

N&o.

Permitida  desde
que o pais terceiro
garanta niveis
adequados de
protecéo. Na
auséncia, 0
controlador  pode
utilizar  garantias
adicionais, como
normas

corporativas
globais, clausulas-
padrdo contratuais
OuU para execucdo
de contrato etc.

Sim. Exige que
dados pessoais de

cidadaos russos
sejam

armazenados em
servidores no

territorio nacional.

Permitida, desde
gue para paises que
fagam parte da
Convengdo 108 ou
para pais terceiro
que garanta nivel

adequado de
protecéo
aprovados pelo
governo. Na
auséncia, 0
controlador  pode
utilizar

consentimento do
titular, ou transferir
dados com base em
seguranca
nacional, execucao
de contrato ou
protecéo da vida.

Atualmente, o
Parlamento
discute a
incluséo de
artigos no
Projeto de Lei
para exigir
localizacédo
para dados
criticos. Dados
sensiveis
também devem
ser
armazenados,
mas copias
podem ser
transferidas
conforme
requisitos
legais.
Permitida. Nao
hd  restricdo
para
transferéncia
de dados
pessoais, com
excecdo de
dados sensiveis

e criticos.
Aqueles sO
poderdo ser

transferidos se
0 pais terceiro
fornecer nivel
de protecdo
considerado
adequado.
Estes devem
ser
armazenados
no pais.

informar 0
titular dos
dados.

Sim. Lei de
Ciberseguranga
e PIPL: dados

pessoais e dados
criticos devem
ser
armazenados
em territorio
nacional.

PIPL:

Estipula
requisitos para
que a
transferéncia
somente ocorra
com aprovagdo
das autoridades
competentes -
CAC.

Permitida desde
gue o pais terceiro

garanta niveis
adequados de
protecao. Na
auséncia, 0
controlador  pode
requerer
consentimento,
execucao de

contrato ou para
beneficio do titular
de dados.

Fonte: elaboragdo propria.

Portanto, nota-se que, apesar de ainda em expansdo e em desenvolvimento, a tutela de

protecdo de dados de cada Estado do BRICS vem convergindo e, através da analise do quadro

comparativo, percebe-se tragos similares e de compartilhamento de valores em comum, como a

mencéo a principios gerais para o tratamento de dados pessoais. Outra semelhancga entre os cinco
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paises € o conceito de dados pessoais que, em sua base®*, considera dados de pessoa natural
identificvel ou identificada. Constata-se também provisdes comuns entre as cinco jurisdigdes que
garantem direitos de titulares de dados, como de acesso a dados, corre¢do, eliminagéo ou revogacao
de consentimento, garantindo flexibilidade ao controlador de dados pessoais, relevantes para o

maior beneficio da inovacdo e para a economia baseada em dados que vivemos®3!.

A previsdo de alternativas para transferéncia internacional de dados também é fator comum
nos cinco paises. Todo o BRICS favorece as transferéncias de dados somente se for considerado
que o pais terceiro fornece um nivel adequado de protecdo de dados pessoais, avaliacdo esta
realizada por meio de certos mecanismos, desde a adocéo de decisdes de adequacdo em questdes
juridicas, conforme previsto no GDPR, ou autorizacBes administrativas especificas para
transferéncia de dados para provedores de servi¢os nacionais, ou ainda o uso de clausulas

contratuais ou acordos vinculativos aprovados pelas autoridades competentes®32,

Diferencas entre as provisdes também sdo percebidas em diversos pontos chave de seus
ordenamentos. Enquanto Brasil, india e Africa do Sul seguiram o modelo de uma autoridade central
para protecdo de dados, China e Russia optaram por um menos centralizado e delegando a funcédo
a 6rgdos governamentais com outras atribuicdes para além da fiscalizacdo de leis de protecdo de
dados. Por outro lado, diferentemente do Brasil, a Russia, india, China e Africa do Sul incluiram o

direito a recusa do uso de dados pessoais para fins de marketing direto.

Outro aspecto essencialmente divergente é a exigéncia de armazenamento de dados

pessoais em territorio nacional. China e Rdssia ja dispdem de mecanismos juridicos que obrigam

330 A Lei Geral de Protecdo de Dados da Africa do Sul optou por ir além no conceito de dados pessoais e incluiu
pessoas juridicas na sua definicdo. REPUBLIC OF SOUTH AFRICA. Parliament of the Republic of South Africa. Act
n® 4 of 2013. Protection of Personal Information Act. Government Gazette, vol. 581, n. 37067, Cape Town, RSA,
Parliament of the Republic of South Africa, [2013]. Disponivel em:
https://www.gov.za/sites/default/files/gcis_document/201409/3706726-
1l1act4of2013protectionofpersonalinforcorrect.pdf. Acesso em: 10 out. 2017.

331 | EONARDI, Marcel. Legitimo Interesse. Revista do Advogado - Associacdo dos Advogados de Sdo Paulo, Sdo
Paulo, v. 144, p. 10, Nov. 2019.

832 BELLI, Luca. Data Protection in the BRICS Countries: Enhanced Cooperation and Convergence towards Legal
Interoperability. CyberBRICS, S&o Paulo, 03 Dez. 2020. Disponivel em: https://cyberBRICS.info/data-protection-in-
the-BRICS-countries-enhanced-cooperation-and-convergence-towards-legal-interoperability/. Acesso em: 25 mar.
2021.
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organizacdes a localizarem dados pessoais. Por sua vez, Africa do Sul e Brasil optaram por no
incluir estas provisdes e a India debate a inclusdo ou no de tal obrigacao.

Em um intervalo de tempo relativamente estreito, os paises do BRICS revolucionaram a
protecdo de dados em seus sistemas juridicos®*®. Apesar da auséncia de qualquer acordo formal
sobre a substancia de suas estruturas domesticas, varios elementos regulatérios sdo semelhantes,
sendo a principal razdo para tal convergéncia a inspiracdo comum de estruturas existentes,
particularmente o GDPR, bem como as Diretrizes da OCDE>**, e os beneficios de construir novos
padr@es para tutela juridica de privacidade de protecdo de dados com base em conceitos e modelos

ja existentes

833 BELLI, Luca. Data Protection in the BRICS Countries: Enhanced Cooperation and Convergence towards Legal
Interoperability. CyberBRICS, Sao Paulo, 03 Dez. 2020. Disponivel em: https://cyberBRICS.info/data-protection-in-
the-BRICS-countries-enhanced-cooperation-and-convergence-towards-legal-interoperability/. Acesso em: 25 mar.
2021.

334 |bid.
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CAPITULO I
COOPERACAO INTERNACIONAL

2.1 MODELOS E INSTRUMENTOS INTERNACIONAIS DE COOPERACAO POLITICA E
INSTITUCIONAL EM MATERIA DE PROTECAO DE DADOS PESSOAIS

Neste primeiro item do presente capitulo serdo estudados mecanismos e instrumentos de
cooperacdo internacional na frente de protecdo de dados e privacidade. Primeiramente, seréo
examinadas as diretrizes da OCDE para Protecdo da Privacidade e dos Fluxos Transfronteirigos de
Dados Pessoais. Em seguida, serd analisado o Comité Europeu para Protecdo de Dados e seu
antecessor, o Grupo de Trabalho do Artigo 29°, como um exemplo de governanca em protecdo de
dados na busca por uniformizacao de conceitos e interpretaces do GDPR entre os paises membros
da Unido Europeia. Também serdo explorados o Global Privacy Assembly, conferéncia
internacional com o propdsito de reunir autoridades de protecdo de dados do mundo todo, bem
como o Framework de Privacidade elaborado pela Cooperacdo Econdmica Asia-Pacifico (APEC),
ambos importantes instrumentos que fortalecem os lacos de paises soberanos na cooperacao

internacional no que diz respeito a protecdo de dados, fluxo internacional e direitos a privacidade.

2.1.1 Diretrizes da OCDE para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de

Dados Pessoais

A Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE)**® ¢ uma
organizacdo internacional multilateral estabelecida em 1961 que, através da criacdo de um férum
governamental, tem como objetivo propor solucBes para desafios em comum nas areas de

globalizacdo econémica, social e ambiental.

335 Atualmente, os paises membros da OCDE sio: Alemanha, Australia, Austria, Bélgica, Canadé, Chile, Coréia do
Sul, Dinamarca, Eslovénia, Espanha, Estados Unidos da América, Estdnia, Finlandia, Franca, Grécia, Holanda,
Hungria, Irlanda, Islandia, Israel, Italia, Japdo, Luxemburgo, México, Noruega, Nova Zelandia, Poldnia, Portugal,
Republica Eslovaca, Reino Unido, Republica Tcheca, Suécia, Suica e Turquia. A Unido Europeia participa do trabalho
da OCDE.
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Em 1980, os paises membros da OCDE, motivados pelo crescente processamento
automatizado de dados e desenvolvimento veloz de tecnologias e infraestruturas de informacao e
comunicacdo e pela preocupacdo em disparidades de legislacbes nacionais que pudessem
prejudicar o livre fluxo transfronteirico de dados pessoais, concluiram pela necessidade de
desenvolver diretrizes para harmonizar as legislagfes nacionais sobre privacidade e protecdo de
dados, j& que um enfoque apenas em direito interno ndo era suficientemente eficaz para a tutela da

protecao de dados pessoais®3.

Portanto, foram estabelecidos grupos de trabalho com especialistas em trafego de dados
pessoais e, em 23 de setembro de 1980, foram publicadas as Diretrizes relativas a politica
internacional sobre a protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais®*’,
também referenciadas como Diretrizes de Privacidade da OCDE, as quais vieram a influenciar
mundialmente o desenvolvimento econémico e a protecdo da privacidade33,

As Diretrizes de Privacidade3®

elencam oito principios que devem nortear a coleta de dados
pessoais: limitacdo, qualidade dos dados, especificacdo de proposito, limitagdo de uso,
salvaguardas de seguranca, abertura, participacdo individual e responsabilidade. Além disso,
também dispde sobre conceitos chave como o de controlador de dados, dado pessoal e seu fluxo

transfronteirigo®*.

33 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 192.

337 ORGANIZAGAO PARA COOPERAGAO E DESENVOLVIMENTO ECONOMICO. Diretrizes relativas a
politica internacional sobre a protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais. Paris:
OECD, 2013. Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm.
Acesso em: 20 jul. 2021.

338 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 118.

339 ORGANIZACAO..., op. cit.

340 Conforme as Diretrizes da OCDE, “Controlador de dados™ significa a parte que, de acordo com a lei doméstica,
tem competéncia para decidir do contetdo e da utilizacdo de dados pessoais independentemente de tais dados serem
ou ndo coletados, armazenados, processados ou divulgados por esta parte ou por um agente em nome dela”; “Dado
pessoal” significa qualquer informagao relacionada com um individuo identificado ou identificavel (sujeito dos dados);
e “Fluxos transfronteiricos de dados pessoais” significam o movimento de dados pessoais além das fronteiras
nacionais. Ibid.
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Tal instrumento®*! tornou-se importante marco para cooperagao internacional para matéria
de protecdo de dados pela influéncia que teve nos ordenamos juridicos dos paises que a adotaram,
bem como nos trabalhos posteriormente publicadas pelo Conselho da Europa®*2. Em 2013, as
Diretrizes de Privacidade da OCDE passaram por uma revisdo, incluindo novos conceitos, como o
de estratégia de privacidade nacional, programas de gerenciamento de privacidade e notificacdo e
procedimentos de incidentes de seguranga3*.

2.1.2 Unido Europeia e 0 Comité Europeu para a Protecao de Dados

A Unido Europeia tem papel notdrio no desenvolvimento regulatério internacional sob a
6tica de protecdo de dados. Sob o artigo 29 da Diretiva da UE n° 95/46/CE®*, a qual antecede o
GDPR, foi criado®* o Grupo de Trabalho do Artigo 29° (GT Art. 29°) com o objetivo de fornecer
aconselhamento técnico aos Estados Membros no que tange a protecdo de dados, promover
consisténcia na aplicabilidade da Diretiva, bem como emitir pareceres a Comissdo Europeia para
propostas legislativas e recomendacBes sobre protecdo de dados. O Grupo era composto por
representantes de todas as Autoridades Nacionais de Protecéo de Dados dos Estados Membros, da
Comissdo Europeia e representante do Supervisor Europeu de Protecdo de Dados ou, em inglés,
European Data Protection Supervisor (EDPS).

341 ORGANIZAGAO PARA COOPERAGAO E DESENVOLVIMENTO ECONOMICO. Diretrizes relativas a
politica internacional sobre a protecao da privacidade e dos fluxos transfronteiricos de dados pessoais. Paris:
OECD, 2013. Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm.
Acesso em: 20 jul. 2021.

342 O'LEARY, Daniel. Some Privacy Issues in Knowledge Discovery: The OECD Personal Privacy Guidelines. IEEE
Expert, v. 10, p. 51, 1995.

343 ORGANIZACAO PARA COOPERACAO E DESENVOLVIMENTO ECONOMICO. Privacy Expert Group
Report on the Review of the 1980 OECD Privacy Guidelines. OECD Digital Economy Papers, Paris, n. 229, p. 1-
12, 2013.

344 EUROPEAN UNION. Document 31995L.0046. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados. European Union, Brussels, [1996]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:31995L.0046. Acesso em: 10 maio 2019.

345 GRUPO de Trabalho do Artigo 29.° EDPB, Bruxelas, 2021. Disponivel em: https://edpb.europa.eu/our-work-
tools/article-29-working-party_pt. Acesso em: 20 jul. 2021.
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O Grupo teve papel fundamental em iniciar a garantia de harmonizacgéo na interpretacdo da
Diretiva®*® nos 28 paises membros, bem como de incentivar cooperagdes entre as Autoridades
Nacionais de Protecdo de Dados. Por meio de encontros regulares, criacdo de painéis para discussao
de temas especificos, além de workshops bianuais, duas importantes conquistas sdo atribuidas ao
seu trabalho®*’: (1) a inclusdo do direito a protecdo de dados®*® na Carta de Direitos Fundamentais
da Unido Europeia, adotada em Nice no ano de 2000; e (2) a elaboracdo de um sistema de
ferramentas para avaliacdo de paises adequados no que diz respeito a transferéncia internacional
de dados.

Apos a entrada em vigor do GDPR3** em 25 de maio de 2018, por forca de seu artigo 68, 0
Grupo foi substituido pelo Comité Europeu para a Protecdo de Dados (European Data Protection
Board - também conhecido pela sigla EDPB ou CEPD). O Comité é um organismo independente
que contribui para a aplicagdo coerente de regras em matéria de protecdo de dados e promove a
cooperacdo entre as autoridades de protecdo de dados da UE®P, sendo este o coragdo de seu
mecanismo de consisténcia sobre protecdo de dados®®'. Com governanca similar a do seu
antecessor, € composto por representantes das Autoridades Nacionais para a Protecdo de Dados e

do Supervisor Europeu de Protecdo de Dados. A Comisséo Europeia e as autoridades de protecéo

346 EUROPEAN UNION. Document 31995L.0046. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados. European Union, Brussels, [1996]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:31995L0046. Acesso em: 10 maio 2019.

347 POULLET, Yves; GUTTWIRTH, Serge. The Contribution of the Article 29 Working Party to the construction of
a harmonised European Data protection system: an illustration of 'reflexive governance? In: ASINARI, Maria
Veronica Perez; PALAZZI, Pablo. Défis du droit a la protection de la vie privée. Bruxelles, 2008, p. 576.

348 A Carta dos Direitos Fundamentais da Unido Europeia foi adotada em 2000, s6 entrando em vigor com a adogao
do Tratado de Lisboa, em 1° de dezembro de 2009. Seu artigo 8° refere-se a “Protecdo de dados pessoais: (1) Todas
as pessoas tém direito a prote¢do dos dados de caracter pessoal que Ihes digam respeito. (2) Esses dados devem ser
objeto de um tratamento justo, para fins especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respectiva rectificagdo. (3) O cumprimento destas regras fica sujeito a fiscalizacdo por parte de
uma autoridade independente.”. CARTA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA. Jornal
Oficial das Comunidades Europeias, 18 Dez. 2000. Disponivel:
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em: 06 jun. 2019.

349 COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on the free movement
of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-1N1T/en/pdf. Acesso em: 20 maio 2019.

3%0 SOBRE o CEPD. European Data Protection Board, Brussels, 2021?. Disponivel em:
https://edpb.europa.eu/about-edpb/about-edpb_pt. Acesso em: 06 jun. 2019.

351 USTARAN, Eduardo. European Data Protection: Law and Practice. Portsmouth: International Association of
Privacy Professionals, 2018. p. 248.



89

de dados dos Estados parte do Espa¢o Econémico Europeu (EEA) também sdo membros, mas sem
prerrogativa de voto ou de eleicdo como presidente ou vice-presidentes.

No que diz respeito as suas competéncias, sua principal atribuicdo é garantir uma aplicacao
consistente do GDPR?*? entre os Estados membros. Possui a prerrogativa de emitir orientacoes
gerais, tais como diretrizes, recomendaces e boas praticas sobre legislacdo, aconselhar a Comisséo
Europeia e promover a cooperacdo, troca eficaz de informacdes e melhores praticas entre as
Autoridades Nacionais de Protecio de Dados®3. Ademais, qualquer membro do Comité pode

requerer opinides sobre a aplicacdo geral do Regulamento.

Outra faculdade do CEPD ¢ o procedimento de resolucdo de disputas com decisbes de
efeitos vinculantes. De acordo com o artigo 65 do GDPR3%*, o procedimento podera ser requerido
quando uma autoridade de protecdo de dados rejeita fornecer decisdes no que diz respeito ao
processamento de dados entre paises do bloco, quando ha uma disputa entre uma ou mais
autoridades de protecéo de dados ou quando a autoridade de protecéo de dados deixa de submeter
ao CEPD suas decisdes de relatérios de impacto, cddigos de conduta ou até mecanismos de

transferéncia internacional de dados.

Desde sua criagdo, o Comité Europeu para a Protecdo de Dados foi percebido®® como

importante pilar para estabelecer um sistema de governanca distribuido e solido. Conforme os

852 COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on the free movement
of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Acesso em: 20 maio 2019.

33 COMITE EUROPEU PARA PROTECAO DE DADOS. Regulamento Interno. EDPB, Bruxelas, 2020.
Disponivel em: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_rop_version_7_adopted_20201008_pt.pdf.
Acesso em: 15 fev. 2021.

354 COMITE..., op. cit.

3% JANCIUTE, Laime. European Data Protection Board: a nascent EU agency or an "intergovernmental club"?
International Data Privacy Law, Oxford, v. 10, n. 1, p. 55-57, 19 Dec. 2019.
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Relatérios Anuais®*® publicados em 20187 e 2019%°8, o Comité ja adotou mais de dez Diretrizes

com o objetivo de clarificar o entendimento sobre as provisdes do GDPR3*®,

Outra importante atividade do grupo foi a organizacdo de seminarios e eventos com
stakeholders, criando foruns para debates sobre prioridades de atividades de trabalho, bem como
areas de cooperacdo. No primeiro ano de sua operagdo, o Comité relata®®® feedback positivo e
encorajador e também reforca a necessidade de um maior alinhamento global no que tange a
interpretacdo de leis de protecdo de dados. Afirma também que a coordenacéo de uma abordagem
consistente para a protecdo de dados na UE € responsavel por garantir respeito aos individuos e aos
direitos a privacidade e a protecdo de dados, vindo de méos dadas com uma economia préspera e
que viabiliza uma estrutura clara para o setor privado, além de vantagens competitivas e operacdes

eficientes®!,

Torna-se evidente a importancia do Comité Europeu para Protecdo de Dados na Uniédo
Europeia para a harmonizacdo do entendimento sobre protecdo de dados nos paises membros e,
para além disso, como um mecanismo que vem se mostrando eficaz e capaz de fortalecer a
cooperacdo entre o bloco. O Comité se apresenta como um foérum qualificado para solucionar
eventuais conflitos entre os paises membros, a0 mesmo tempo em que fornece efetividade a criacéo
de um entendimento solido e conciso sobre provisdes, diretrizes e aplicacdo de leis sobre protecao

de dados na Unido Europeia.

356 Até a conclusdo desta pesquisa, 0 Comité Europeu de Protecdo de Dados havia somente publicado os Relatérios de
2018 e 20109.

357 COMITE EUROPEU PARA PROTECAO DE DADOS. 2018 Annual Report: Cooperation & Transparency.
Brussels: EDPB, 2018. Disponivel em: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_annual_report 2018 -
_digital_final_1507_en.pdf. Acesso em: 15 fev. 2021.

358 COMITE EUROPEU PARA PROTECAO DE DADOS. 2019 Annual Report: Working Together for Stronger
Rights. Brussels: EDPB, 2019. Disponivel em:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_annual report 2019 en.pdf. Acesso em: 15 fev. 2021.

359 COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on the free movement
of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-IN1T/en/pdf. Acesso em: 20 maio 2019.

360 COMITE EUROPEU PARA PROTECAO DE DADOS. 2018 Annual Report: Cooperation & Transparency.
Brussels: EDPB, 2018. p. 4, Disponivel em:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_annual_report_2018 - digital_final_1507_en.pdf. Acesso em:
15 fev. 2021.

361 |bid.
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2.1.3 O Framework de Privacidade da Cooperacio Econdmica Asia-Pacifico (APEC)

Analisadas a estrutura e a importancia do Comité Europeu para Protecao de Dados da Unido
Europeia, torna-se também necessario estudar outros mecanismos de cooperagédo transnacional
existentes no ecossistema de protecdo de dados sob formas diversas, mas ndo menos relevantes e
que reforcam o impeto e maneiras de se compartilhar boas préticas na estruturagdo do direito a

privacidade de protecdo de dados.

Outro exemplo internacional de cooperacdo na frente de protecdo de dados € a chamada
Estrutura de Privacidade elaborada pela Cooperagio Econdmica Asia-Pacifico (APEC)%%2. A APEC

é um forum econdmico regional estabelecido em 1989, com 21 membros®%

, que visa promover um
crescimento equilibrado, inclusivo, sustentavel, inovador e seguro, acelerando a integracédo
econdmica regional com o objetivo de assegurar a circulacéo livre de bens, pessoas, servicos e

investimentos.

Com sede em Singapura, a APEC é formada por quatro comités: o de Gerenciamento e
Orcamento (BMC), responsavel pelos orgamentos e administracdo; o Econdmico (EC), que conduz
pesquisas e discussdes sobre temas econdmicos; o de Investimento e Comércio (CTI), que comanda
a facilitacdo e apoio as atividades de neg6cios; e o Econdmico de Cooperacdo Técnica (ECO),
responsavel por promover reformas estruturais e analises macroecondmicas de longo prazo e

estudos de tendéncias microecondmicas.

Percebendo o potencial do comércio eletrnico e a expansdo da tecnologia de dados, os
membros da APEC reuniram-se para pensar em oportunidades para expansao, reduzir custos,
aumentar eficiéncia e facilitar a maior participacdo de pequenos negécios no comércio global. Para
tanto, comegaram a desenvolver um conjunto de definigdes e principios para facilitar a
transferéncia de dados e aumentar o comércio eletronico. O Secretério norte-americano, Colin

Powell, na época, alertou os ministros da APEC que a multiplicidade de padrées de privacidade

362 Em inglés, the Asia-Pacific Economic Cooperation (APEC) Privacy Framework.

863 Os membros da Asia-Pacific Economic Cooperation sdo: Australia, Brunei, Canada, Chile, China, Coréia do Sul,
Estados Unidos da América, Filipinas, Hong Kong, Indonésia, Japdo, Malasia, México, Nova Zelandia, Papua Nova
Guiné, Peru, RUssia, Singapura, Tailandia, Taiwan e Vietna. Evidente que, assim como o BRICS, a APEC é formada
por paises com culturas, economias, politica e geografia diversas e ndo dbvias.
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poderia gerar conflitos no mercado e impedir o fluxo de dados considerado essencial para a
conducio de negdcios no mundo global®®*. Foi entdo, em 2005, que o Framework de Privacidade®®®
foi publicado pela APEC, sendo um marco para o reconhecimento da importancia do
desenvolvimento de protecdes e garantias a privacidade eficazes com o objetivo de evitar barreiras
ao fluxo de informag6es, assegurar a continuidade do comércio e o crescimento econdmico na
regido da APEC.

O Framework de Privacidade do APEC é um conjunto de principios e diretrizes a fim de
estabelecer protegdes de privacidade eficazes e, a0 mesmo tempo, evitar barreiras aos fluxos de
informacdo e garantir a continuidade do comércio e do crescimento econdmico na regido de
Cooperagdo Econdmica Asia-Pacifico. Tal documento teve como base as Diretrizes da OCDE para
a Protecio da Privacidade e dos Fluxos Transfronteiricos de Dados de 1980%% e tem como principal
objetivo fornecer orientacdo para empresas nas economias da APEC sobre questdes comuns de
privacidade e seu impacto na maneira como 0s negocios sdo conduzidos. Surgiu devido ao
reconhecimento da importancia de se desenvolver politicas publicas que garantam a protecdo de
dados, a relevancia do livre fluxo de informacdes para o crescimento da inovacdo econdmica e
social e, por fim, a concordancia que desenvolver e implementar abordagens uniformes e capacitar
autoridades de protecdo de dados ou agéncias de fiscalizagdo séo partes de um conjunto essencial
para as economias da APEC.

364 KENYON, Andrew T.; RICHARDSON, Megan. New Dimensions in Privacy Law: International and Comparative
Perspectives. Cambridge: Cambridge University Press, 2011. p. 91.

365 APEC. APEC Privacy Framework. Singapore: APEC Secretariat, 2005. 36 p. Disponivel em:
https://www.apec.org/-/media/APEC/Publications/2005/12/APEC-Privacy-
Framework/05_ecsg_privacyframewk.pdf. Acesso em: 15 fev. 2021.

366 ORGANIZACAO PARA COOPERAGAO E DESENVOLVIMENTO ECONOMICO. Diretrizes relativas a
politica internacional sobre a protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais. Paris:
OECD, 2013. Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm.
Acesso em: 20 jul. 2021.
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Diferentemente do GDPR3®, que ¢ diretamente aplicavel, o Framework3®® ndo substitui ou
altera as leis e regulamentacGes domésticas de um pais: onde ndo ha requisitos de protecdo de
privacidade doméstica aplicaveis, destina-se a fornecer um nivel minimo de protecio®®. Com
relacdo a sua aplicabilidade, as autoridades de protecdo de dados de um dos 21 paises membros da
APEC devem ter a capacidade de tomar medidas de fiscalizacdo de acordo com as leis e
regulamentos nacionais aplicaveis que tenham o efeito de proteger dados pessoais®’®. Para
Greenleaf®’?, o Framework foi considerado o principal instrumento internacional sobre privacidade
desde a Diretiva da Unido Europeia de 1995 por encorajar a adocéo de leis de protecdo de dados
por paises que ainda ndo as tinham, além de ser visto como uma oportunidade para se estabelecer

consisténcia na interpretacdo de padrdes de privacidade.

Em suma, tanto o férum para discussdes sobre privacidade e protecdo de dados organizado
pelo Global Privacy Assembly como a Estrutura de Privacidade da Cooperagio Asia-Pacifico
podem ser percebidos como importantes instrumentos que demonstram o0 impeto de nacgdes
soberanas, muitas delas com sistemas de governos distintos, culturas diversas, posicdes geogréaficas
afastadas, pequenas e grandes economias, em conjunto, pensarem, debaterem, proporem e
implementarem mecanismos eficientes para fortalecer os direitos a privacidade e protecdo de dados

de seus cidadaos de uma maneira estruturada e concisa através de cooperacdo mutua e organizada.

2.1.4 Global Privacy Assembly

367 COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on the free movement
of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Acesso em: 20 maio 2019.

%68 APEC. APEC Privacy Framework. Singapore: APEC Secretariat, 2005. 36 p. Disponivel em:
https://www.apec.org/-/media/APEC/Publications/2005/12/APEC-Privacy-
Framework/05_ecsg_privacyframewk.pdf. Acesso em: 15 fev. 2021.

369 WALL, Alex. GDPR matchup: The APEC Privacy Framework and Cross-Border Privacy Rules. IAPP,
Portsmouth, 31 May 2017. Disponivel em: https://iapp.org/news/a/gdpr-matchup-the-apec-privacy-framework-and-
cross-border-privacy-rules/. Acesso em: 20 jan. 2021.

870 bid.

371 KENYON, Andrew T.; RICHARDSON, Megan. New Dimensions in Privacy Law: International and Comparative
Perspectives. Cambridge: Cambridge University Press, 2011. p. 91.
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Outro relevante modelo para o presente estudo que reforca a cooperacao internacional no
contexto de protecdo de dados é o Global Privacy Assembly (GPA32). Apesar de ndo ser um
instrumento juridico, serve como uma referéncia de um férum para discussdes com os objetivos de
fomentar a troca de boas praticas e disseminar conhecimento em temas relacionados a protecédo de
dados entre autoridades de protecdo de dados de todo o globo. Anteriormente denominado de
International Conference of Data Protection and Privacy Commissioners (ICDPPC), o primeiro
encontro ocorreu em 197937, sendo somente em 2019 que passou a se denominar como Assembly.
Apds 40 anos, 0 GPA conta agora com mais de 130 autoridades de protecdo de dados como

membros e diversos observadores®’*.

Um dos pontos de partida da criacdo deste forum foi o entendimento de que questdes de
politica global de protecdo de dados geram uma série de projetos e oportunidades de trabalho. Estas
altimas podem resultar em possiveis resolucBes e declaragcdes dirigidas aos governos e aos
formuladores de politicas publicas de maneira estruturada e pensada em conjunto. Dentre suas
principais atribui¢bes destacam-se: promover o fortalecimento a protecdo de dados pessoais e
direitos de privacidade na esfera internacional; proporcionar um férum que incentiva dialogo,
cooperacgédo e compartilhamento de informacdo; a adocéo de resolugdes elaboradas em conjunto;

bem como o desenvolvimento de normas internacionais no campo de protecdo de dados pessoais.

Sua relevancia pode ser observada por diversas conquistas para 0 ambiente de protecédo de
dados internacionais. A Declaracdo de Montreux®”®, adotada em 2005, foi um importante marco
para a promocao da privacidade como um direito universal em um mundo globalizado. Foi a partir
desta que os participantes do Global Privacy Assembly, dentre eles diversas autoridades de protegéo
de dados dos paises membros, expressaram sua vontade de fortalecer o reconhecimento
internacional do carater universal dos principios de transparéncia, ndo-discriminacéo, seguranca de

dados, coleta e processamento de dados em conformidade com leis locais, entre outros. Também

372 MONTREUX Declaration. Global Privacy Assembly, [S. 1], 2005?. Disponivel em:
https://globalprivacyassembly.org/wp-content/uploads/2015/02/Montreux-Declaration.pdf. Acesso em: 10 jan. 2021.
373 GLOBAL PRIVACY ASSEMBLY. History of the assembly. GPA, [S. 1], 20192
https://globalprivacyassembly.org/the-assembly-and-executive-committee/history-of-the-assembly/. Acesso em: 15
jan. 2021.

374 1bid.

375 MONTREUX  Declaration. Global Privacy Assembly, [S. 1], 2005?. Disponivel em:
https://globalprivacyassembly.org/wp-content/uploads/2015/02/Montreux-Declaration.pdf. Acesso em: 10 jan. 2021.
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concordaram em colaborar com governos, organizacGes internacionais e supranacionais para o
desenvolvimento de uma convencdo universal para a protecdo dos individuos com relacdo ao

processamento de dados pessoais.

Outro exemplo do trabalho do GPA contribuindo para maior cooperagéo internacional em
protecdo de dados foi a Declaracdo de Londres de 2006°7®. Nesta, 0s membros destacaram a
necessidade de comunicacéo eficaz e a¢Ges praticas, dando inicio a criacdo de diversos grupos de
trabalho com presenca em inimeros paises com o objetivo de fomentar a criacdo de melhores meios
e acOes que Ihes ajudassem a assegurar o reconhecimento a nivel internacional de trocas de boas
préticas e a criagdo de principios norteadores e comuns para autoridades de protecdo de dados no

mundo todo.

Em 2020, devido a pandemia global da COVID-19, o grupo ndo se reuniu e a previsdo e o
encontro foi postergado para outubro de 2021 em formato virtual com a Autoridade de Protecéo de

Dados do México como anfitria®’’.

Conforme exposto, o Global Privacy Assembly*”® serve como um férum altamente
qualificado para que autoridades de protecdo de dados de diversos paises do mundo possam, em
conjunto, discutir, definir e colocar em pratica politicas publicas sobre privacidade e protecdo de
dados. Além disso, fomenta a participacdo e colaboracdo de representantes do setor privado e da
sociedade civil, para que, em conjunto, pensem em a¢des com o objetivo de solucionar desafios e
criar oportunidades em um mundo interconectado através de premissas, principios e valores em

comum.

2.2 COOPERACAO JURIDICA INTERNACIONAL

876 COMMUNICATING Data Protection and Making it More Effective. Global Privacy Assembly, [S. 1.], 2015.
Disponivel em: https://globalprivacyassembly.org/wp-content/uploads/2015/02/Communicating-Data-Protection-
and-Making-1t-More-Effective.pdf. Acesso em: 12 jan. 2021.

877 GLOBAL PRIVACY ASSEMBLY. Global Privacy Assembly 43 Assembly of Authorities. Disponivel em:
https://gpamexico2021.org. Acesso em: 15 out. 2021.

878 MONTREUX Declaration. Global Privacy Assembly, [S. L], 2005?. Disponivel em:
https://globalprivacyassembly.org/wp-content/uploads/2015/02/Montreux-Declaration.pdf. Acesso em: 10 jan. 2021.
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Para além da colaboracao de nag¢Ges na elaboracdo de boas préticas, principios e diretrizes
sobre a tutela da protecdo de dados com efeitos diretos nas atividades econdmicas, ndo se pode
olvidar do grande fluxo de demandas juridicas como consequéncia do mundo interconectado e em
razdo do carater descentralizado da Internet. Contratos de prestacdo de servico podem ser
celebrados por partes em paises distintos, uma empresa pode operar em uma jurisdi¢ao e obter uma
base de usuérios de toda parte do globo, bem como produtos serem ofertados por qualquer pessoa
ou lugar, tudo isto apresentando, portanto, diversos desafios no campo judicial, tanto na esfera
civil, comercial e criminal. Nesta linha, para de Araujo, a dependéncia de Estados e inter-
relacionamento de toda a ordem, comercial e pessoal, resulta em a¢cdes no poder judiciério de cunho
transnacional e com consequéncias em mais de um pais, além de notar a importancia de se
considerar os requerimentos de outras nacdes para se estabelecer critérios que sustentem

reciprocidade®”.

Portanto, estudados os exemplos mais proeminentes de cooperagdo internacional
especificos a tutela protecéo de dados pessoais que objetivam uniformizacéo e aplicacao de direitos
e principios, passa-se a analise de mecanismos judiciais que nao se referem tdo somente ao tema
de privacidade e protecdo de dados, mas relevantes e comumente utilizados no ecossistema digital.
No entanto, é importante pontuar que nos ordenamentos juridicos do BRICS, o fornecimento de
informagdes para fins de investigagdo criminal e combate ao crime ndo deve ser confundido com
a tutela de protecdo de dados pessoais. Esta, apesar de se referir, ultimamente, a tratamento de
dados de individuos, tem como fim a garantia de direitos e liberdades a individuos em um contexto
de desenvolvimento de atividades econdmicas, a0 passo (ue mecanismos para cooperagao
internacional para fins de fornecimento de informacdes tém o carater especifico e distinto haja vista
seu fim que, muitas vezes, quando se refere a dados pessoais, sdo tratados pelo controlador em

cumprimento a uma obrigacao legal ou regulatoria.

Para fins do presente estudo serdo analisados dois mecanismos de circulacdo de decisdes

judiciais: os Tratados de Auxilio Juridico MGtuo em matéria penal (MLAT)3¥, bem como os atuais

379 ARAUJO, Nadia de. Direito Internacional Privado: Teoria e Pratica. Sdo Paulo: Renovar, 2008. p. 267.

380 Conforme pontuam Guidi e Rezek, o MLAT torna-se importante instrumento a ser analisado considerando que
grande parte da “indéstria da Internet” tem lagos, data centers ou sua sede nos Estados Unidos e aplicavel a uma
consideravel parte dos casos envolvendo requisi¢des de dados eletrénicos mantidos no exterior. GUIDI, Guilherme
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instrumentos adotados pela Conferéncia da Haia de Direito Internacional Privado (HCCH) para
circulacdo de sentenca estrangeira em matéria civel e comercial. Também serdo brevemente
explorados outros mecanismos de cooperacdo juridica internacional para prevencdo ao crime de
notdria importancia ao ecossistema digital por legislarem sobre o fornecimento de informac6es
digitais a autoridades judiciais e policiais, notadamente, a Convencgéo de Budapeste sobre crimes
cibernéticos do Conselho da Europa®!, o projeto de lei da Unido Europeia, E-Evidéncia®®?, e a
agéncia comunitaria para cooperagio juridica, Eurojust®®, além da lei norte-americana, Cloud

Act®®,

A circulacdo internacional de decisdes é um dos instrumentos chave da cooperacéo juridica
internacional, sendo esta definida como um conjunto de atos processuais ou pré-processuais a
serem cumpridos por 6rg3os jurisdicionais competentes de Estados diferentes®®. Ademais, Mello
adiciona que a cooperacdo juridica internacional consiste também no constante dialogo e deve
incluir, além das partes e 0 magistrado, os representantes dos paises cooperantes3®. Conforme
ensina Ramos, as formas de cooperar foram variando ao longo dos anos e passou de uma fase onde
a soberania estatal era fortemente preservada a comecar a contar com modelos intergovernamentais

oriundos de convencdes internacionais dando maior efetividade ao provimento judicial®®’,

2.2.1 Tratados de Mutua Assisténcia Judicial em matéria penal - MLAT

Berti de Campos; REZEK, Francisco. Crimes na Internet e cooperacéo internacional em matéria penal entre Brasil e
Estados Unidos. Rev. Bras. Polit. Publicas, Brasilia, v. 8, n. 1, p. 276-288, 2018.

381CONVENGCAO sobre o Cibercrime. 23 Nov. 2001. Disponivel em: https://rm.coe.int/16802fa428. Acesso em: 22
ago. 2021.

382 EUROPEAN COMMISSION. E-evidence - cross-border access to electronic evidence. Disponivel em:
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-access-
electronic-evidence_en. Acesso em: 20 ago. 2021.

383 WHAT we do. European Union Agency for Criminal Justice Cooperation. Den Haag, 2021? Disponivel em:
https://www.eurojust.europa.eu/about-us/what-we-do. Acesso em: 22 ago. 2021.

%84 THE UNITED STATES OF AMERICA. H.R4943 - CLOUD Act. Disponivel em:
https://www.congress.gov/bill/115th-congress/house-bill/4943/text. Acesso em: 21 ago. 2021.

385 ABADE, Denise Neves. Direitos Fundamentais na Cooperacao Juridica Internacional. Sdo Paulo: Saraiva,
2013.411 p.

386 \VEGAS JUNIOR, Walter Rosati. O principio da cooperagio e as questdes de ordem publica: Uma visio da garantia
do contraditorio. Revista Jus Navigandi, Teresina, ano 12, n. 1499, 9 Ago. 2007. Disponivel em:
http://jus.com.br/artigos/10261. Acesso em: 30 mar. 2021.

387 RAMOS, André de Carvalho. Curso de Direito Internacional Privado. Sdo Paulo: Saraiva Jur, 2018. p. 443-445,
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O panorama internacional no que diz respeito a circulagdo de sentencas judiciais varia de
acordo com a matéria. Para questdes penais, conta-se com instrumentos sélidos como os tratados
de matua assisténcia judicial em matéria penal ou Mutual Legal Agreement Treaty (em inglés,
MLAT) e as cartas rogatorias. JA em matéria civel e comercial, além destas, ainda ndo existe nenhum
diploma internacional que trate do tema com o objetivo de facilitar a circulagdo de decisdes entre
jurisdices distintas.

Os Tratados de Auxilio Juridico Matuo sdo modelos de acordo bilateral elaborados pelos
Estados Unidos da América e assinado com diversos paises®®® objetivando reunir e trocar
informacdes em um esforgo para fazer cumprir leis criminais. Um pedido de assisténcia juridica
mutua é usado para solicitacdo de provas ou informac6es quando a jurisdicdo do pais requerente
difere do pais requerido em matérias relacionadas com investigagdes, inquéritos, acdes penais e

prevencao de crimes.

O pedido de cooperacéo judicial com base no MLAT deve seguir uma série de requisitos
para ser considerado valido e ser processado pelo Estado requerido. Deve-se nomear a autoridade
que conduz o inquérito, acdo ou procedimento, descrever os fatos sob investigacdo, a acusacao, o
historico processual e as provas buscadas. O pedido deve ser fundamentado com base legal, apontar
0 objetivo das diligéncias e a finalidade para qual a prova ou a providéncia solicitada é necessaria
para entdo ser recebido por uma autoridade central da jurisdicdo requerida, encarregada de

submeter o pedido & autoridade publica competente°.

No entanto, o sistema é questionado internacionalmente e muitos paises sentem a

necessidade de sua reforma ou substituicdo por outro®®°. No Brasil, esta via de cooperacéo tem sido

388 Com relagéo ao BRICS, os Estados Unidos possuem MLATS assinados com o Brasil, india, Russia e Africa do Sul.
Com a China e com dezenas de outros paises, possuem um Acordo de Auxilio Juridico Matuo (MLAA): U.S.
DEPARTMENT OF STATE. Treaties, Agreements, and Asset Sharing. Bureau of International Narcotics and Law
Enforcement Affairs. Washington, D.C., U.S. Department State, [2014]. Disponivel em: https://2009-
2017 state.gov/j/inl/rIs/nrcrpt/2014/vol2/222469.htm. Acesso em: 25 mar. 2021.

389 FUNK, T. Markus. Mutual Legal Assistance Treaties and Letters Rogatory: A Guide for Judges. Federal Judicial
Center, 2014. Disponivel em: https://www.fjc.gov/sites/default/files/2017/MLAT-LR-Guide-Funk-FJC-2014.pdf.
Acesso em: 25 mar. 2021.

3% PERRONE, Christian. Fluxos internacionais de dados e regulagdes internacionais: como lidar com o acesso de
dados? In: PALHARES, Felipe (coord.). Estudos Sobre Privacidade E Prote¢do De Dados. S&o Paulo: Thomson
Reuters Revista dos Tribunais, 2021. p. 445.
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alvo de criticas e de opinides divergentes. Conforme observam Guidi e Rezek, para a investigacéo
de crimes cometidos na Internet, a maior dificuldade das autoridades brasileiras é a obtengdo de
dados eletronicos (como conteddo de comunicagdes, mensagens, videos, material grafico de
violéncia ou pornografia infantil) mantidos em servidores no exterior®®!. Empresas de tecnologia®®?
também reconhecem a morosidade e incomodo dos processos do MLAT para investigacdes
criminais e um relatorio elaborado a pedido do governo norte-americano apontou que a média de
tempo para que um pedido por meio do MLAT seja cumprido é de dez meses3®, além de estatisticas
recentes levantadas pelo Ministério das RelagBes Exteriores brasileiro apontarem dezoito meses®%*.
O Ministério Publico Federal vai além e afirma que o tratado ndo € o Unico instrumento para coleta
de evidéncia em esfera internacional, essencialmente quando a empresa tem representagdo em
territorio brasileiro®®. Para Ramos, a cooperacéo juridica internacional ndo é necessaria em casos
nos quais o Estado tem jurisdicdo®%, por forca do artigo 11 do Marco Civil da Internet (Lei n°
12.965/2014)"

891 GUIDI, Guilherme Berti de Campos; REZEK, Francisco. Crimes na Internet e cooperacdo internacional em matéria
penal entre Brasil e Estados Unidos. Rev. Bras. Polit. Publicas, Brasilia, v. 8, n. 1, p. 284, 2018; HUNT, Kurt R.
Virginia Becomes 2nd State to Adopt a Comprehensive Consumer Data Privacy Law. National Law Review, Illinois,
v. 11, n. 67, 2021.

392 WALKER, Kent. An international framework for digital evidence. The Keyword, Mountain View, 20 Apr. 2017.
Disponivel em: https://blog.google/outreach-initiatives/public-policy/international-framework-digital-evidence/.
Acesso em: 20 dez. 2020.

393 THE UNITED STATES OF AMERICA. Report and Recommendations of The President’'s Review Group on
Intelligence and Communications Technologies. LIBERTY AND SECURITY IN A CHANGING WORLD, 12
Dec. 2013. Disponivel em: https://obamawhitehouse.archives.gov/sites/default/files/docs/2013-12-
12_rg_final_report.pdf. Acesso em: 20 dez. 2020.

394 AFFONSO, Carlos Souza; PERRONE, Christian. Fake news’ e acesso a dados armazenados no exterior: mal
causado pela desinformagdo ndo conhece fronteiras e o remédio para isso é cooperacdo internacional. JOTA, 2020.
Disponivel em:  https://www.jota.info/coberturas-especiais/liberdade-de-expressao/fake-news-e-acesso-a-dados-
armazenados-no-exterior-30062020. Acesso em: 05 abr. 2021.

395 MINISTERIO PUBLICO FEDERAL. Audiéncia Pablica sobre controle de dados de usuérios por provedores
de internet no exterior - ADC 51 de 10 de fevereiro de 2020 convocada pelo Ministro Relator Gilmar Mendes.
Disponivel em: http://www.stf.jus.br/arquivo/cms/audienciasPublicas/anexo/ADC51Transcricoes.pdf. Acesso em: 03
abr. 2021.

3% RAMOS, André de Carvalho. Curso de Direito Internacional Privado. 2. ed. Sdo Paulo: Saraiva Jur, 2021. p.
657.

897 O artigo 11 da Lein® 12.965/14 dispde que “[e]m qualquer operagdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de aplicagdes de Internet em que pelo
menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e
os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunica¢des privadas e dos registros”.
BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil. Brasilia, DF: Congresso Nacional, [2014]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 03 abr. 2021.
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Ao mesmo tempo, entidades que defendem a privacidade de dados observam que, mesmo
reconhecendo a necessidade de aperfeicoamentos, 0 MLAT ainda é o instrumento adequado para
garantir maior respeito a privacidade e protecdo de dados por sua forma e rito processual®®. No
contexto da Ac¢do Declaratéria de Constitucionalidade n° 51 (ADC 51)39%° sobre controle de dados
de usuarios por provedores de Internet no exterior, Todd Hinnen, um dos proponentes da acao,
aponta que o acordo de cooperagdo seria 0 mecanismo adequado por questbes de conflitos
jurisdicionais, em que a lei dos Estados Unidos - Stored Communications Act (SCA) -, somente

permitiria a entrega de certos tipos de dados e ndo de “contetido de comunicagdes dos usuarios”*%,

2.2.2 Conferéncia da Haia de Direito Internacional Privado (HCCH) para circulacéo de

sentenca estrangeira em matéria civel e comercial

Em matéria civel e comercial, a cooperacdo juridica internacional tem panorama diverso do
apresentado em penal. Isto porque, com exce¢do dos mecanismos tradicionais de cooperacao
juridica, como as cartas rogatorias, homologacéo de sentencas ou oficios diplomaticos, ndo ha uma
estrutura internacional robusta para circulacdo de decisdes. Diante do fendmeno da globalizacéo e
do aumento de negdcios juridicos transfronteiricos em escalas exponenciais nas Ultimas décadas,
0 debate sobre a dificuldade de execucao de sentencas tornou cada vez mais relevante a Convengéo
de Haia sobre Reconhecimento e Execucdo de Sentencas Estrangeiras Civil ou Comercial?®
debatida pelos paises membros da Conferéncia da Haia de Direito Internacional Privado
(HCCH)*2,

398 USO do MLAT para Acesso a Dados nos EUA é defendido por especialistas. Telesintese, Sdo Paulo, 10 Fev. 2020.
Disponivel em: https://www.telesintese.com.br/uso-do-mlat-para-acesso-a-dados-nos-eua-e-defendido-por-
especialistas/. Acesso em: 21 mar. 2021.

3% PITOMBO, Antonio Sérgio Altieri de Moraes; DAOLIO, Claudio M. Henrique; DE SOUZA, Ana Paula Peresi.
Acdo Declaratoria de Constitucionalidade (ADC) n° 51. Moraes Pitombo Advogados, Sdo Paulo, Jun. 2018.
Disponivel em: https://www.internetlab.org.br/wp-content/uploads/2018/06/paginador_esclarecimentos-
facebook.pdf. Acesso em: 21 mar. 2021.

400 PERRONE, Christian. Fluxos internacionais de dados e regulagdes internacionais: como lidar com o acesso de
dados? In: PALHARES, Felipe (coord.). Estudos Sobre Privacidade E Prote¢do De Dados. S&o Paulo: Thomson
Reuters Revista dos Tribunais, 2021. p. 448.

401 CONVENGCAO sobre o Reconhecimento e a Execucio de Sentencas Estrangeiras em Matéria Civil e Comercial. 2
Jul. 2019. Disponivel em: https://assets.hcch.net/docs/806e290e-bbd8-413d-b15e-8e3e1bf1496d.pdf. Acesso em: 30
mar. 2021.

402 Criada em 1893, a Conferéncia da Haia de Direito Internacional Privado é uma organizacao intergovernamental
composta por 83 membros (82 Estados e a Unido Europeia) dedicada a harmonizacdo e uniformizacdo do direito
internacional privado e administra importantes instrumentos na area de direito processual internacional, direito de
familia internacional, legalizac@o de documentos e contratos comerciais internacionais.
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Apesar da ideia desta Convencao ter sido inicialmente apresentada 19924%, foi em margo
de 2016, diante da recomendacéo da Reunido de Assuntos Gerais dos Estados-Parte, a qual estavam
presentes 53 Estados, inclusive o Brasil*®*, que uma Comissdo Especial com o proposito de
desenvolver um anteprojeto de uma convencéo de carater global que possibilitasse uma maior
circulagdo internacional de sentencas foi estabelecida pela Conferéncia®®. Conforme de Aratjo*®,
as motivacgdes da Convencao se baseiam em ampliar o acesso a justi¢a no plano internacional por
meio da fixacdo de regras uniformes para o reconhecimento e execucao de sentencgas no exterior,
além de facilitar o comércio e investimentos internacionais com a diminuicdo do custo e risco

associados.

A Convencdo®’, concluida em julho de 2019, foi descrita por Christophe Bernasconi,
Secretéario-Geral da HCCH, como um marco dos esforgos globais para melhorar o acesso real e
efetivo a justica a fim de preencher uma lacuna importante no cenario de lei internacional*®®, Tem
como principal objetivo facilitar a circulacdo internacional efetiva de sentencas em matéria civil
ou comercial ao estabelecer condi¢cbes comumente aceitas para o reconhecimento e execuc¢do, bem
como fundamentos para sua recusa®®®. Visa, portanto, aumentar o0 acesso a justica ao reduzir os

prazos legais, custos e riscos em circunstancias transfronteiricas.

403 Desde 1992, a Conferéncia trabalha em elaborar um instrumento que vise o reconhecimento e aplicabilidade de
sentencas estrangeiras. Este trabalho em especifico foi originalmente denominado de “Projeto sobre Reconhecimento
e Execugdo de Sentengas” ou, em inglés, Judgment Project.

404 O Brasil foi parte do Estatuto da Conferéncia da Haia de 1972 a 1978, voltando a sé-lo em 2001.

405 ARAUJO, Nadia de; NARDI, Marcelo de. Projeto de Sentencas Estrangeiras da Conferéncia de Haia: por um
regime global de circulagdo internacional de sentengcas em matéria civil e comercial. Revista Estudos Institucionais,
Rio de Janeiro, v. 2, n. 2, p. 710, 2016. DOI: https://doi.org/10.21783/rei.v2i2.83. Disponivel em:
https://www.researchgate.net/publication/313464105_PROJETO_DE_SENTENCAS_ESTRANGEIRAS_DA_CON
FERENCIA DA_HAIA POR_UM_REGIME_GLOBAL_DE_CIRCULACAO_INTERNACIONAL DE_SENTEN
CAS_EM_MATERIA_CIVIL_E_COMERCIAL. Acesso em: 20 abr. 2020.

406 1bid., p. 712.

407 CONVENGCAO sobre o Reconhecimento e a Execucao de Sentencas Estrangeiras em Matéria Civil e Comercial. 2
Jul. 2019. Disponivel em: https://assets.hcch.net/docs/806e290e-bbd8-413d-b15e-8e3e1bf1496d.pdf. Acesso em: 30
mar. 2021.

408 GAMECHANGER for cross-border litigation in civil and commercial matters to be finalised in the Hague. HCCH,
Den Haag, 18 Jun. 2019. Disponivel em: https://www.hcch.net/en/news-archive/details/?varevent=683. Acesso em: 25
abr. 2021.

409 SECCAO Sentengas. HCCH, [S. L], 2019. Disponivel em:
https://www.hcch.net/pt/instruments/conventions/specialised-sections/judgments/. Acesso em: 25 abr. 2021.
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Sua versdo final*® contém trinta e dois artigos divididos em quatro capitulos: (1) escopo e
definigdes; (2) condicdes do reconhecimento e da execucdo; (3) dispositivos gerais; e, por fim, (4)

disposicdes finais. A Convencgao*'!

exige como condicGes para o reconhecimento e a execucao de
decises estrangeiras que estas tenham sido tomadas por 6rgéos do poder judiciario considerados
competentes, além de terem se esgotado as possibilidades de recursos ordinarios no Estado de
origem e que a recusa de tal reconhecimento ou execucdo tenha acontecido com base em ofensa a

ordem publica do Estado requerido ou obtida com recurso a uma fraude**2

. A Convencéo também
solicita que Estados busquem firmar acordos multilaterais para que estes detalnem os
procedimentos para sua efetivacio*'®. Portanto, para Rodas e Monaco, a Convencdo acaba

assumindo a funcdo de um tratado quadro, ou tratado guarda-chuva***,

Por ser uma Convencdo recente, até o presente momento*™, o texto conta com Israel,
Ucrénia e Uruguai como paises signatarios e ainda sem nenhuma ratificagdo. A Comisséo da Unido
Europeia ja iniciou processo para sua ades&o*'®, recebendo apoio da sociedade civil e académicos
durante o seu processo de consulta publica. Para o Law Society of England & Wales, a adesdo da
Unido Europeia ira facilitar o acesso a justica para os cidaddos e empresas do bloco, além de
incentivar o comércio e transacBGes internacionais, reduzindo 0s custos em transagdes

internacionais, bem como oferecendo maior seguranca juridica em caso de litigio entre as partes*!’.

410 CONVENCAO sobre o Reconhecimento e a Execucio de Sentencas Estrangeiras em Matéria Civil e Comercial. 2
Jul. 2019. Disponivel em: https://assets.hcch.net/docs/806e290e-bbd8-413d-b15e-8e3e1bf1496d.pdf. Acesso em: 30
mar. 2021.
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412 RODAS, Jodo Grandino; MONACO, Gustavo Ferraz de Campos. A Conferéncia da Haia de direito
internacional privado: a participacéo do Brasil. Brasilia: Fundagdo Alexandre de Gusmao, 2007. p. 282.

413 CONVENCAO sobre o Reconhecimento e a Execucio de Sentencas Estrangeiras em Matéria Civil e Comercial. 2
Jul. 2019. Disponivel em: https://assets.hcch.net/docs/806e290e-bbd8-413d-b15e-8e3e1bf1496d.pdf. Acesso em: 30
mar. 2021.

414 |dem. p 283. Tratado quadro, ou tratado guarda-chuva refere-se a um instrumento amplo sem o objetivo de regular
completamente determinada questéo juridica, mas a instituir linhas gerais da matéria que Ihe deu origem, demandando
complementacgdo por meio de outros tratados internacionais.

415 Tabela de acompanhamento da assinatura, ratificacdo, data de entrada em vigor da Convencdo: STATUS Table.
Convention of 2 July 2019 on the Recognition and Enforcement of Foreign Judgments in Civil or Commercial Matters.
HCCH, [S. I.], 16 set. 2021. Disponivel em: https://www.hcch.net/en/instruments/conventions/status-table/?cid=137.
Acesso em: 10 out. 2021. No Brasil e em outros paises do BRICS, o processo de ratificacdo ainda se encontra
incipiente.

416 FEEDBACK on International enforcement of court rulings (Judgments Convention). Comissdo Europeia,
Brussels, 05 Mar. 2020. Disponivel em: https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12166-Accession-to-the-Judgments-Convention/F507871. Acesso em: 03 abr. 2021.
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A literatura nacional e internacional também aborda potenciais beneficios da sua adocéao
aos negdcios internacionais, muitas vezes tendo como pano de fundo o mundo digital.
Possivelmente, sera mais facil obter o respeito ao que foi acordado ou a indenizacdo concedida
havendo menos regras de reconhecimento de sentenca estrangeira*'®, Havendo as mesmas regras
em diversas jurisdicOes, o planejamento dos aspectos judiciais das transa¢des transfronteiricas, na
medida em que a decisdo sobre o local de propositura da acéo passaré a ser tomada com melhores
informagbes sobre o seu potencial sucesso, sera favorecido*®. Ademais, a Convencio devera
beneficiar negociacdes com outros mercados pela diminuicdo das dificuldades de se garantir a
execucao de leis ou respeito as decisfes de outras jurisdigdes e servira para melhorar as condi¢es
de individuos envolvidos em situacdes e relagdes juridicas com reflexos internacionais*?°. No
entanto, criticas*?! também s&o feitas no sentido de que ainda deve ser sopesado na préatica o quanto
a Convencdo ird de fato acelerar e simplificar o processo de circulacdo de decisdes

internacionalmente.

2.2.3 Outros modelos de cooperacao juridica

O processamento transacional de informacgdes, englobando tanto dados pessoais quanto néo
pessoais, tem desafiado as realidades jurisdicionais dos Estados, rompendo com os tradicionais
institutos e evidenciando aparentes conflitos dos principios de territorialidade e soberania em um
mundo virtualizado que ndo mais atende as tradicionais fronteiras. A possibilidade de que as
autoridades encarregadas da persecucao penal de um Estado acessem provas digitais é uma das
questBes de maior controvérsia juridica geradas na atualidade da cooperacdo juridica internacional

em matéria penal*?2,

418 BLOM, Joost. The Court Jurisdiction and Proceedings Transfer Act and the Hague Conference’s Judgments and
Jurisdiction Projects. Osgoode Hall Law Journal, Toronto, v. 55, n. 1, p. 267, Winter 2018.

419 ARAUJO, Nadia de; NARDI, Marcelo de. Os desafios da negociacdo de um tratado sobre circulacdo de sentencas
pelo mundo. Valor Economico, S&o Paulo, 04 Abr. 2018. Disponivel em: http://nadiadearaujo.com/wp-
content/uploads/2018/04/artigo-valor_judgments_v05_04abr18_ Mar.pdf. Acesso em: 02 jun. 2018.

420 ARAUJO, Néadia de; POLIDO, Fabricio Bertini Pasquot. Reconhecimento e Execucéo de Sentencas Estrangeiras:
andlise do projeto em andamento na Conferéncia da Haia de Direito Internacional Privado. Revista de Direito
Internacional, Brasilia, v. 11, n. 1, 2014. p. 39.

421 VIJVERBERG, Mathilde; BOERSEN, Simon. The Hague Judgments Convention: an instrument for the distant
future?. Lexology, London, 25 Sep. 2019. Disponivel em: https://www.lexology.com/library/detail.aspx?g=5d18bc9a-
e60e-45df-ae8b-9d75172b386e. Acesso em: 05 abr. 2021.

422 SALT, Marcos. Nuevos desafios de la evidencia digital: acceso transfronterizo y técnicas de acceso remoto a
datos informéticos. 1. ed. Buenos Aires: Ad-hoc, 2017.
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Apesar de néo se tratar de mecanismos que visam a tutela da protecdo de dados, o direito
internacional conta com importantes ferramentas de cooperacéo juridica que devem ser abordadas
neste trabalho pela relevancia no contexto global, em especial em matérias que concernem a
cooperacéo internacional na obtencgéo de informagdes no &mbito de evidéncias criminais digitais.
Pelo protagonismo do continente europeu, serdo brevemente analisadas a Convencéo de Budapeste

423 4 qual atualmente se discute um Segundo

425

sobre crimes cibernéticos do Conselho da Europa
Protocolo Adicional*?*, a proposta legislativa da Unifo Europeia denominada E-Evidéncia*®®, e a
Agéncia da Unido Europeia para a Cooperacao Judiciaria Penal (conhecida também pela sua sigla
em inglés, Eurojust*?). Por fim, mesmo se tratando de uma lei nacional norte-americana, sera
analisado o Cloud Act**” nos Estados Unidos pelos seus efeitos na esfera digital e transfronteirigos

e pelo debate gerado no contexto internacional quando da sua adocao.

Em 1996, o Comité Europeu de Problemas Criminais (CDPC), mediante a deliberacdo
CDPC/103/211196%8, decidiu formar um comité de especialistas para lidar com crimes
cibernéticos e, com isso, deu origem & Convencio de Budapeste sobre crimes cibernéticos*?®. O
relatério elaborado pelo professor H. Kaspersen a pedido do Comité apontava para a necessidade
de uma convencao para lidar com questdes do direito penal substantivo ¢ também sobre “aspectos
de processo penal e os acordos e procedimentos do foro do direito penal”*° e a necessidade de

harmonizacdo de interesses juridicos entre investigacfes criminais e protecdo de dados pessoais.

423 CONVENGCAO sobre o Cibercrime. 23 Nov. 2001. Disponivel em: https:/rm.coe.int/16802fa428. Acesso em: 22
ago. 2021.

424 PROTOCOL negotiations. Cybercrime, Strasbourg, 2021. Disponivel em:
https://www.coe.int/en/web/cybercrime/t-cy-drafting-group. Acesso em: 22 ago. 2021.

425 EUROPEAN COMMISSION. E-evidence - cross-border access to electronic evidence. Disponivel em:
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-access-
electronic-evidence_en. Acesso em: 20 ago. 2021.

426 WHAT we do. European Union Agency for Criminal Justice Cooperation. Den Haag, 2021? Disponivel em:
https://www.eurojust.europa.eu/about-us/what-we-do. Acesso em: 22 ago. 2021.

427 THE UNITED STATES OF AMERICA. H.R4943 - CLOUD Act. Disponivel em:
https://www.congress.gov/bill/115th-congress/house-bill/4943/text. Acesso em: 21 ago. 2021.

428 EUROPEAN COMMITTEE ON CRIME PROBLEMS. Meeting Report. CDPC-BU, Strashourg, 10 Jan. 1997.
Disponivel em: https://rm.coe.int/09000016804d6d2d. Acesso em: 29 jul. 2021.

429 CONVENCAO de Cibercrime. 23 Nov. 2001. Disponivel em: https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=185. Acesso em: 29 jul. 2021.

430 EILBERG, Daniela Dora. et al. Os Cuidados Com a Convencdo De Budapeste. JOTA, Sao Paulo, 08 Jul. 2021, p.
6. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/agenda-da-privacidade-e-da-protecao-de-dados/os-
cuidados-com-a-convencao-de-budapeste-08072021. Acesso em: 20 jul. 2021.
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Entrando em vigor em 2005, a Convengdo®! tornou-se o primeiro instrumento vinculante
multilateral a regulamentar crimes cibernéticos. Apesar de ndo a terem ratificado, os paises do

BRICS, com excecdo de China e india, foram paises observadores.

A Convencdo de Budapeste**? tem como principal objetivo a promocio da cooperagio
internacional no combate a crimes praticados no mundo digital. Para isso, dispde sobre normas
para investigacdo e producéo de provas digitais, além de estipular principios gerais para cooperacao
internacional. Em 2003, foi firmado o Protocolo Adicional referente a criminalizacdo de atos de
natureza racista e xenofdbica cometidos por meio de sistemas de computador®®® e, desde 2017, o
Comité da Europa para os Problemas Criminais negocia a ado¢ao do Segundo Protocolo Adicional
a Convencéo sobre o Cibercrime sobre cooperacao e divulgacio de evidéncias eletrénicas***, cuja

adocdo esta prevista para novembro de 2021.

Levando em consideracdo os desafios legais da globalizacdo das provas em matéria
criminal e reconhecendo a falta de celeridade de instrumentos tradicionais de cooperagédo
transfronteirica como o MLAT, a Comissdo Europeia prop6s, em 17 de abril de 2018, um pacote
legislativo denominado E-Evidéncia*® (E-Evidence), que visa harmonizar regras para a Unido
Europeia, agilizando a cooperacdo com prestadores de servicos e fornecendo as autoridades
policiais e judiciarias ferramentas expeditas para a obtencdo de provas digitais*®®. De acordo com
a Comissdo Europeia, ndo ha uma estrutura clara para a cooperagdo com os prestadores de servicos

e instrumentos como 0 MLAT ou a Diretiva de Investigacdes Europeia (European Investigation

431 CONVENGCAO sobre o Cibercrime. 23 Nov. 2001. Disponivel em: https://rm.coe.int/16802fa428. Acesso em: 22
ago. 2021.
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https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185. Acesso em: 22 ago.
2021.

434 PROTOCOL negotiations. Cybercrime, Strasbourg, 2021. Disponivel em:
https://www.coe.int/en/web/cybercrime/t-cy-drafting-group. Acesso em: 22 ago. 2021.

435 EUROPEAN COMMISSION. E-evidence - cross-border access to electronic evidence. Disponivel em:
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-access-
electronic-evidence_en. Acesso em: 20 ago. 2021.

436 CHRISTAKIS, Theodore. E-Evidence in the EU Parliament: Basic Features of Birgit Sippel’s Draft Report.
European Law Blog, Brussels, 21 Jan. 2020. Disponivel em: https://europeanlawblog.eu/2020/01/21/e-evidence-in-
the-eu-parliament-basic-features-of-birgit-sippels-draft-report/. Acesso em: 21 ago. 2021.
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Order Directive®’) contém mecanismos de cooperagio entre as autoridades judiciais de diferentes
paises, mas ndo permitem que elas solicitem provas digitais diretamente dos prestadores de servigos

em outros paises.

Atualmente, a proposta legal*® encontra-se na Ultima fase de aprovacio do processo
legislativo do bloco europeu e propde que as autoridades policiais e judiciais nacionais possam
solicitar diretamente aos prestadores de servicos localizados em outros paises da Unido Europeia
dados, tanto pessoais como ndo pessoais, no contexto de processos criminais. As autoridades
policiais e judiciarias poderiam solicitar dados para ordens de producéo, que obrigam um provedor

a produzir, ou ordens de preservacao, que obrigam o provedor a preservar o dado.

Paralelamente, no mesmo ano, o governo dos Estados Unidos adotou o chamado Clarifying
Lawful Overseas Use of Data, comumente referido como Cloud Act**°. A lei norte-americana
aborda o acesso do poder judiciario a dados eletrénicos e visa simplificar a forma como autoridades
judiciais e policiais internacionais obtém tais informaces coletadas por prestadores de servigos
com sede nos EUA e armazenados em servidores fora do pais. Também buscou parametrizar as
condigdes pelas quais as requisi¢des de dados devem ocorrer no sistema interno do pais. Ademais,
tal regulamento juridico estipulou a possibilidade de os Estados Unidos firmarem acordos bilaterais
com outros Estados para cooperagdo juridica quando se concluir que a lei interna deste oferece
protecdes substantivas e processuais robustas para a privacidade e as liberdades civis a luz da coleta

de dados e das atividades do governo estrangeiro que estardo sujeitas ao acordo*°.

Apesar de ser uma lei norte-americana®*, tornou-se relevante para o debate internacional
por seus efeitos transfronteiricos, uma vez que dado pessoais, mesmo armazenado fora do territorio

norte-americano, estaria no seu escopo e potencialmente geraria conflitos de normas. O Comité

437 EUROPEAN Investigation Order. European Union Agency for Criminal Justice Cooperation. Den Haag, 2021.
Disponivel em: https://www.eurojust.europa.eu/judicial-cooperation/eurojust-role-facilitating-judicial-cooperation-
instruments/european-investigation-order-eio. Acesso em: 21 ago. 2021.

438 EUROPEAN COMMISSION. E-evidence - cross-border access to electronic evidence. Disponivel em:
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-access-
electronic-evidence_en. Acesso em: 20 ago. 2021.

4%  THE UNITED STATES OF AMERICA. H.R.4943 - CLOUD Act. Disponivel em:
https://www.congress.gov/bill/115th-congress/house-bill/4943/text. Acesso em: 21 ago. 2021.
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Europeu para Protecdo de Dados e o Supervisor Europeu para Protecdo de Dados publicaram um
relatério®*? que concluiu que o Cloud Act** poderia causar conflito de leis entre 0 cumprimento da
lei norte-americana e das obrigacdes sobre protecdo de dados pessoais exigidas pelo GDPR**:0
relatorio*® apontou que o artigo 48 do GDPR*® prevé que a ordem de um tribunal ou agéncia
estrangeira a um controlador ou processador de dados - como um provedor de servigos - para
transferir dados somente podera ser reconhecida ou executada de qualquer forma se baseada em

um acordo internacional, tal como um MLAT.

Por fim, € importante mencionar a Agéncia da Unido Europeia para a Cooperacdo Judiciaria
Penal, ou Eurojust*’. E a unidade de cooperacéo judicial da Unido Europeia com sede em Haia,
nos Paises Baixos, criada em 2002 para fornecer apoio pratico a investigadores, promotores e juizes
de diferentes Estados membros em diversas investigacdes criminais, tais como fraude, lavagem de
dinheiro, corrupcao e crimes cibernéticos. Como centro de cooperacdo judicial, a Eurojust oferece
apoio préatico as autoridades nacionais, promovendo o intercdAmbio de informacdes, desenvolvendo
estratégias para promotores de justica, facilitando o uso de ferramentas de cooperacdo judicial e

implementando agBes conjuntas*,

442EUROPEAN DATA PROTECTION SUPERVISOR; EUROPEAN DATA PROTECTION BOARD. ANNEX.
Initial legal assessment of the impact of the US CLOUD Act on the EU legal framework for the protection of personal
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https://edpb.europa.eu/sites/default/files/files/file2/edpb_edps_joint_response_us_cloudact annex.pdf. Acesso em: 12
set. 2021.

443 THE UNITED STATES OF AMERICA. H.R.4943 - CLOUD Act. Disponivel em:
https://www.congress.gov/bill/115th-congress/house-bill/4943/text. Acesso em: 21 ago. 2021.
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Council on the protection of individuals with regard to the processing of personal data and on the free movement
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445 EUROPEAN DATA PROTECTION SUPERVISOR; EUROPEAN DATA PROTECTION BOARD. ANNEX.
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https://edpb.europa.eu/sites/default/files/files/file2/edpb_edps_joint_response_us_cloudact_annex.pdf. Acesso em: 12
set. 2021.
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Apesar de ndo tratar exclusivamente de crimes digitais, a Eurojust estabelece, em parceria
com o Centro Europeu de Crimes Cibernéticos, a plataforma SIRIUS em 201744, Seu objetivo é
disseminar treinamentos para melhorar a cooperacdo da Unido Europeia com paises terceiros,

especialmente os Estados Unidos, no acesso transfronteirico a evidéncia eletrénica.

Para Klaus Meyer-Cabri, Vice-Presidente da Eurojust:

A Internet tem levado a muitos desenvolvimentos positivos, mas também a efeitos
colaterais em crimes cibernéticos e do abuso online. Diante desta situagdo, as
provas digitais sdo a chave para as investigacGes e se quisermos que as
investigacGes funcionem bem, a cooperagdo entre as autoridades judiciais e com
a aplicagdo da lei e os atores privados é de suma importancia, assim como a
introducdo de um bom sistema de justica digital**®.

Conclui-se, portanto, uma clara intencdo da comunidade internacional, com notorio
protagonismo da Unido Europeia, em harmonizar, facilitar e fomentar a cooperacdo juridica no que
diz respeito ao acesso de informacdes digitais por autoridades judiciais e policiais e uma
preocupacdo com a eficacia na obtencdo de provas para o combate a crimes no mundo digital.
Notadamente, o répido progresso de condutas no mundo digital acelerou a necessidade de
discussédo, tornando evidente a urgéncia de paises soberanos se unirem e tratarem de acesso a
informacdes no contexto do combate a crimes. Os modelos para alcancar tal objetivo variam de
convencdes a leis nacionais ou até através da criacdo de organizacdes com fim especifico de
convergir esforcos de Estados soberanos no estabelecimento de boas praticas, troca de
conhecimento e agilidade para o0 acesso a dados por autoridades judiciais e policiais.

449 SIRIUS. European Union Agency for Criminal Justice Cooperation. Den Haag, 2021. Disponivel em:
https://www.eurojust.europa.eu/sirius. Acesso em: 22 ago. 2021.
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Cooperation, Den Haag, Oct. 2019. Disponivel em: https://www.eurojust.europa.eu/addressing-access-cross-border-
electronic-evidence-eu. Acesso em: 25 ago. 2021.
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CAPITULO 1l
BRICS E A POSSIVEL COOPERACAO INTERNACIONAL PARA A TUTELA DA
PROTECAO DE DADOS PESSOAIS

3.1 BRICS: DESENVOLVIMENTO DO GRUPO E NATUREZA JURIDICA

O BRICS é considerado um grupo ou bloco politico informal com base indiscutivelmente
econbmica de paises emergentes, com semelhancas e divergéncias, com interesses reciprocos e
desafios semelhantes*?. E, portanto, conforme Casella, uma “parceria entre grandes”, onde cada
um exerce e continua a exercitar as suas esferas de influéncia em suas respectivas regioes pautando-
se pela eficiéncia®®?. O BRICS pode ser caracterizado como uma quasi-organizacio®? de
capacidade institucional crescente com o objetivo de influenciar as relac6es politicas e econémicas
no mundo e intengOes concretas de cooperacéo internacional**. Para Mattos, a auséncia de uma
forma predeterminada é percebida por conviver com a capacidade de formular um modelo de
insercdo mundial institucional, respeitados os principios basicos do Direito Internacional e sua

competente internalizagao*®®.

3.1.1 Historico de cooperacdo politica, econémica e institucional entre o BRICS

451 MATTOS, Adherbal Meira Mattos. Os Novo BRICS e a Nova Ordem Mundial, Para. In: Il SEMINARIO DE
DIREITO E RELACOES INTERNACIONAIS; 11 JORNADA BRASILEIRA DE DIREITO INTERNACIONAL NA
UNIFOR, 2011, Fortaleza. Anais [..]. Fortaleza: Universidade de Fortaleza, 2011. Disponivel em:
https://www.unifor.br/documents/20143/534983/nei_anais_coletania_2018 .pdf/1baddd44-32b6-de94-103b-
407d8d9e41e7. Acesso em: 30 maio 2020.

452 CASELLA, Paulo Borba. BRIC: Brasil, Russia, india, China e Africa do Sul - Uma Perspectiva de Coopera¢éo
Internacional. S&o Paulo: Atlas, 2011. p. 11.

453 Para Kiseleva et al., féruns internacionais que ndo possuem todas as caracteristicas de uma organizacdo
intergovernamental internacional sio geralmente referidos como instituicBes internacionais informais, quasi-
organizagdes internacionais (do grego “quasi” - pseudo) ou as denominadas para-organizagdes (do grego “para” -
semelhantes). Exemplos de tais organizacdes sdo o Conselho do Artico e 0 G-8 (0 Grupo dos Oito). KISELEVA,
Ekaterina; SOLNTSEV, Alexandr; ABASHIDZE, Aslan. Legal Status of BRICS and Some Trends of International
Cooperation. Indian Journal of Science and Technology, v. 9, n. 36, 2016.
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UNIFOR, 2011, Fortaleza. Anais [..]. Fortaleza: Universidade de Fortaleza, 2011. Disponivel em:
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407d8d9e41e7. Acesso em: 30 maio 2020.
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Desde as primeiras reunides da Clpula do BRICS, a cooperac¢do entre 0 grupo ocorria em
areas como satide publica, comércio, agricultura, em questdes de competicdo e judiciario®®, e ja se
estabeleceu mais de trinta outras areas. Quando o grupo trata de privacidade e protecdo de dados
pessoais, 0 BRICS refere-se a Tecnologias de Informacdo e Comunicacdo (TICs) por ser um tema
mais amplo que também envolve parceiras em outros assuntos como ciberseguranga, inovagao e

novas tecnologias.

Para uma melhor compreensdo das ambicdes, métodos e atuais resultados de cooperacéao
como grupo BRICS, serdo analisados os principais marcos na area econémico-financeira com
énfase a criagcdo do Novo Banco de Desenvolvimento do BRICS, area académica, esforgos durante
a pandemia da COVID-19 e, por fim, cooperacdo na area de TICs e como o grupo vem tratando o

assunto da tutela da protecdo de dados.

Desde a | Reunido da Cuipula, Stuenkel*” mapeou mais de cinquenta encontros e interacdes
no contexto do grupo BRICS para o desenvolvimento de cooperacdo internacional considerando
uma quantidade significativa de iniciativas que ocorrem sem atrair comentarios ou debate publico.
Em conjunto, tais acdes resultaram na conformacéo de importante patrimonio de realizagGes do
grupo reforcando seu compromisso de unido, apesar das diferencas que os tornam heterogéneos

em sua formagao.

Em funcdo do contexto geopolitico em que o BRICS se uniu, tendo como pano de fundo a
crise econdmica mundial de 2008-2009, a primeira area de cooperacdo entre o grupo foi a de
financas internacionais. Em 2010, em sua Il Clpula, o presidente chinés Hu Jintao declarou que as
nacdes diferiam em sistemas politicos, modelos de desenvolvimento, crencas religiosas e tradicdes
culturais, mas que tinham se tornado boas amigas e parceiras**®. Neste mesmo encontro, o

presidente Luiz Inacio Lula da Silva discursou®® sobre a importancia da cooperacdo entre 0s

456 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 91.

457 1bid., p. 93.
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China Science Communication, 2010. Disponivel em: https://news.xinhuanet.com/english2010/china/2010-
04/16/c_13253529.htm. Acesso em: 30 mar. 2020.

459 BRASIL. Second Summit — Brasilia, April 16, 2010. Disponivel em: http://www.
itamaraty.gov.br/sala-de-imprensa/notas-aimprensa/2010/04/13/2nd-bric-summit-brasilia-april-16-2010. Acesso em:
30 maio 2020.
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paises, a reforma do sistema internacional e a oposi¢do ao protecionismo para enfrentar a crise
mundial. Juntos, influenciaram construtivamente as reformas de instituicbes financeiras
internacionais, tais como o Banco Mundial e o Fundo Monetario Internacional (FMI), tendo

protagonismo na determinacéo da agenda politica®®.

No entanto, mostrando-se céticos®®! em relagdo as mudangas destes Gltimos que

conseguiram influenciar, em marco de 2012, durante a Declaragio de Nova Delhi*®?

, propuseram
a criacdo de um Banco do BRICS. O objetivo principal era de mobilizar recursos para
infraestrutura, projetos de desenvolvimento sustentvel em seus paises, bem como em outros
mercados emergentes, sugerindo que os ministérios da economia e finangas do BRICS se reunissem

em grupos de trabalho a fim de analisar a viabilidade de tal iniciativa.

Foi entdo que, na VI Cupula de Fortaleza em 2014, o Novo Banco de Desenvolvimento do
BRICS (NDB) foi estabelecido. Na Declaracéo de Fortaleza, os lideres do BRICS enfatizaram que
o NDB fortaleceria a cooperacdo entre seus paises e complementaria os esforcos das instituicdes
financeiras multilaterais e regionais para o desenvolvimento global, contribuindo, assim, para

compromissos coletivos e para alcancar a meta de crescimento forte, sustentavel e equilibrado.

O Novo Banco de Desenvolvimento do BRICS tem como objetivo principal mobilizar
recursos para o investimento em infraestrutura e desenvolvimento sustentavel, tanto dos paises
membros quanto de outros emergentes, sendo visto como uma alternativa para estes ao Banco
Mundial e a0 Fundo Monetario Internacional, tal como mencionado em 2012. Também tem como

missdo o rapido desenvolvimento de suas economias através da inovacao e tecnologia de ponta.

Desde sua criacdo, o NDB contribuiu para dezenas de projetos nos cinco paises do BRICS

em areas de desenvolvimento sustentavel, energia renovavel, transporte, salde puablica e

460 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 104.

461 REIS, Danilo; ASSUNCAO, Isadora; LEMOS, Andre. Cooperagéo internacional: a influéncia do BRICS (Brasil,
Russia, India, China e Africa do Sul) na construgéo atual da politica externa brasileira. CONNEXIO, v. 2, n. 2, p. 9-
20, 2013. Disponivel em: https://core.ac.uk/download/pdf/268081469.pdf. Acesso em: 02 jun. 2020.

462 MINISTERIO DAS RELACOES EXTERIORES. XIII Clpula do BRICS — Declaragio de Nova Delhi. Notas a
imprensa, Brasilia, DF, 09 Set. 2021. Disponivel em: https://www.gov.br/mre/pt-
br/canais_atendimento/imprensa/notas-a-imprensa/xiii-cupula-brics-declaracao-de-nova-delhi. Acesso em: 21 set.
2021.
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infraestrutura. A sede do banco localiza-se em Xangai, na China, e o primeiro escritorio regional,
em Johanesburgo, na Africa do Sul. Esta também prevista a abertura do Escritorio Regional das

463

Américas do NDB, em S&o Paulo®°, com representacdo em Brasilia, e terd como objetivo

prospectar e elaborar projetos a serem financiados pelo NDB no Brasil e regido.

A sua criagdo foi considerada®®* uma das expressdes mais concretas e efetivas da
cooperacdo econémica-financeira do BRICS e marcou um momento decisivo na sua historia. Qobo
e Soko*®® argumentam que se houvesse alguma ddvida sobre a seriedade do BRICS para realizar
acordos substantivos, sendo um dos principais pilares de um regime internacional, bem como de
seu compromisso para emergir como um interlocutor igual ao Ocidente, a criacdo do NDB deve

dissipa-la.

Outra area de importante e frutifera colaboracéo entre o grupo é a académica. Durante o 5°
Férum Académico do BRICS no ano de 2013 em Durban, na Africa do Sul, foi proposta a criagéo
de um think tank*%® que tivesse como objetivo o estudo colaborativo entre as cinco nagoes.
Estabeleceu-se, entdo, o BRICS Think Tanks Council (BTTC) ou Conselho de Think Tanks do
BRICS, constituido pelo Instituto de Pesquisa Econdmica Aplicada (IPEA) do Brasil, o National
Committee for BRICS Research (NRC/BRICS) da Russia, 0 Observer Research Foundation (ORF)
da India, o China Centre for Contemporary World Studies (CCCWS) da China e o National Institute

for the Humanities and Social Sciences (NIHSS) da Africa do Sul.

463 Aprovado pelo Projeto de Decreto Legislativo (PDL) 657/2019, referente ao “texto do Acordo entre a Republica
Federativa do Brasil e 0 Novo Banco de Desenvolvimento relativo a Sede do Escritorio Regional das Américas do
Novo Banco de Desenvolvimento na Republica Federativa do Brasil, celebrado em Joanesburgo, Republica da Africa
do Sul, em 26 de julho de 2018”. BRASIL. Camara dos Deputados. Projeto de Lei n° 657/2019. Aprova o texto do
Acordo entre a Republica Federativa do Brasil e 0 Novo Banco de Desenvolvimento relativo & Sede do Escritorio
Regional das Américas do Novo Banco de Desenvolvimento na Republica Federativa do Brasil, celebrado em
Joanesburgo, Republica da Africa do Sul, em 26 de julho de 2018. Brasilia, DF: Camara dos Deputados, [2019].
Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2224729. Acesso em:
15 out. 2021. A criacdo do escritdrio regional em Sdo Paulo com unidade de representagdo em Brasilia do Novo Banco
de Desenvolvimento esta pendente de analise pelo Congresso Brasileiro.

464 PRINCIPAIS éareas de cooperagdo do BRICS. BRICS BRASIL 2019, Itamaraty, 2019. Disponivel em:
http://BRICS2019.itamaraty.gov.br/sobre-o-BRICS/principais-areas-de-cooperacao. Acesso em: 02 jun. 2020.

465 QOBO, Mzukisi; SOKO, Mills. The rise of emerging powers in the global development finance architecture: The
case of the BRICS and the New Development Bank, South African Journal of International Affairs, v. 22, n. 3, p.
282, 2015.

466 O termo think tank em inglés é usado para fazer referéncia a uma instituicdo dedicada a producdo de contetido
académico, cientifico, politico, social, juridico ou econémico.
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Em 2014, o BTTC comprometeu-se com a elabora¢do de um documento conjunto baseado
em cinco pilares: promocdo da cooperacdo para o crescimento econdémico e o desenvolvimento;
paz e seguranca; justica social, desenvolvimento sustentavel e qualidade de vida; governanca

politica e econbmica; e troca de conhecimento e inovagéo para o progresso*®’.

Ademais, ainda na frente académica, durante a Clpula do BRICS de 2010 em Brasilia foi
institucionalizada uma reunido de académicos e observadores de politicas denominada de FGrum
Académico do BRICS, sendo este um evento anual que precede a sua Cupula. Especialistas e
professores de comunidades educacionais dos paises-membros se encontram e trocam ideias com
objetivo de aprofundar a colaboracéo em termos de pesquisas de interesse mutuo, reforgar as redes
entre comunidades académicas dos cinco paises, fornecer aos lideres do BRICS resultados de
pesquisas empiricas, bem como encorajar o intercambio académico, fortalecer o didlogo com a
sociedade civil e apoiar a avaliagdo e formulagdo de politicas publicas*®®. Para Stuenkel*®®, gracas
ao Férum Académico, os lagos entre os paises do BRICS em niveis de sociedade civil estdo mais

fortes, bem como o desenvolvimento de pesquisa e estudos pertinentes aos temas prioritarios.

Demonstrando os fortes interesses do grupo em cooperar internacionalmente, em junho de
2021 ocorreu o Simpésio Internacional de Think Tanks do BRICS em Xiamen, China*’®. Sob o
tema “Trabalhar juntos para desenvolver o centro de inova¢cao em um modelo de cooperagdao do
BRICS”, mais de duzentos especialistas e autoridades do governo debateram diversos temas,
incluindo novas tecnologias, inteligéncia artificial, big data e blockchain, os quais devem ser o
centro da colaboragdo entre o grupo*’t. Ou seja, apesar de ndo terem debatido privacidade e
protecdo de dados diretamente, é inerente a preocupacéo do grupo com o uso de novas tecnologias
e digitalizacdo, nos quais a tutela da protecdo de dados pessoais tem papel vital para maior

colaboracdo econdmica e participacdo no comércio global.

467 BRICS Think Tanks Council. Towards a long-term strategy for BRICS: A proposal by the BRICS Think Tanks
Council. Brasilia: IPEA, 2015. Disponivel em:;
http://repositorio.ipea.gov.br/bitstream/11058/5255/1/Towards%20a%20long-
term%20strategy%20for%20BRICS.pdf. Acesso em: 30 maio 2020.

468 @] Forum. IPEA, Brasilia, 2019. Disponivel em:
https://www.ipea.gov.br/portal/index.php?option=com_content&view=article&id=34991. Acesso em: 29 maio 2020.
469 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 126.

470 SIMPOSIO internacional de think tanks do BRICS é realizado em Xiamen. Xinhua News, Pequim, 11 jun. 2021.
Disponivel em: http://portuguese.xinhuanet.com/2021-06/11/c_1310002381.htm. Acesso em: 25 ago. 2021.
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Saude publica é outra &rea de intensa cooperacao entre os paises do BRICS, fortalecida pela
pandemia da COVID-19, inicialmente construida com base no fato de que “enfrentam desafios
similares de satde publica, incluindo acesso universal a servigos de salde, acesso a tecnologias de
salde, dentre as quais medicamentos, e com o aumento de custos e da carga tanto de doencas
infecciosas como cronicas” 2. Brasil, Rissia, india, China e Africa do Sul sdo grandes fabricantes
de medicamentos de baixo custo e, antes mesmo da terminologia BRICS aparecer, Africa do Sul,
Brasil e india haviam se juntado a favor de um consenso para tratar de efeitos negativos ao Acordo
sobre os Aspectos dos Direitos de Propriedade Intelectual Relacionados com o Comércio (em
inglés, TRIPS) da Organizagdo Mundial do Comércio (OMC)*® a fim de facilitar acesso a remédios

de baixo custo*™.

Em 2013, afirmaram seu compromisso na area de saude publica adotando o “Marco do
BRICS para Colaboracdo em Projetos Estratégicos em Saude*” e definiram que iriam priorizar a
colaboracdo na area da saude publica, sistemas de atendimento de saude e ciéncias biomédicas. Na
declaracdo presidencial de 2017, o BRICS concordou em impulsionar o papel dos cinco paises na
governanca da saude global, especialmente no contexto da Organizacdo Mundial da Saude (OMS)
e agéncias da ONU e também se comprometeu com a pesquisa e desenvolvimento e 0 acesso a

medicamentos, vacinas e diagnosticos de baixos precos, de qualidade, efetivos e seguros.

A pandemia da COVID-19 teve efeitos significativos na evolucdo das relaces entre 0s

paises do BRICS, no seu papel na governanga global*’® e em sua cooperagdo internacional. Em

ar2 BRICS. Declaragoes e Comunicados Setoriais. Disponivel em:
http://BRICS2019.itamaraty.gov.br/documentos/documentos-aprovados. Acesso em: 15 mar. 2021.

473 O termo TRIPS é a sigla em inglés para o Acordo sobre os Aspectos dos Direitos de Propriedade Intelectual
Relacionados com o Comeércio, sendo um dos mais relevantes acordos multilaterais na esfera de propriedade
intelectual. No caso mencionado, a Africa do Sul submeteu no final de julho de 2020 um documento na Organizag&o
Mundial do Comércio (OMC) demandando uma abordagem mais “holistica” para o uso de flexibilidades do TRIPS no
contexto da pandemia, na qual ndo apenas patentes, mas também segredos industriais, designs industriais e copyrights
estejam sujeitos ao uso de medidas como licenga compulséria.

474 STUENKEL, Oliver. BRICS e o futuro da ordem global. Rio de Janeiro: Paz e Terra, 2017. p. 110.

475 VI ENCONTRO de Cdpula do BRICS. Confederagdo Nacional das Profissdes Liberais, Brasilia, 2014.
Disponivel em: https://www.cnpl.org.br/vi-encontro-de-cupula-do-brics/. Acesso em: 21 set. 2021.

476 PADULA, Raphael; DE CARVALHO, Felipe. BRICS: potencialidades de cooperacéo e papel na governanca global
de salde no contexto da pandemia. Revista do Centro Brasileiro de Estudos de Salde, Rio de Janeiro, v. 44, n. 4,
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abril de 2020, o BRICS declarou o combate a COVID-19 prioritario na agenda do grupo e
organizou uma Conferéncia Extraordinaria de Ministros das Rela¢des Exteriores sobre a COVID-
19, na qual os paises concordaram em intensificar o compartilhamento de informacdes e a
colaboracdo em pesquisas de vacinas e medicamentos e se comprometeram com o reforco do
multilateralismo. Em setembro do mesmo ano, 0s ministros se reuniram novamente e emitiram
uma nova declaragdo*’” na qual encorajaram a operacionalizacdo do Centro do BRICS de Pesquisa
e Desenvolvimento em Vacinas, proposta que ja havia sido debatida na reunido ministerial de satde
de 2018%'8, Nesta oportunidade, o presidente da Russia, Vladimir Putin, afirmou que considerava
“de grande importancia agilizar a criagdo de um centro de desenvolvimento e investigacdo de
vacinas dos paises BRICS com o que ja concordamos ha dois anos com os parceiros sul-africanos,

na cimeira de Joanesburgo*’®”.

Durante a pandemia, empresas russas trabalharam em conjunto com chinesas e brasileiras
em estudos de fase 3 da vacina contra o virus, fazendo com que a cooperacéo internacional entre
os cinco paises fosse mais intensa do que aquelas ocorrendo em paises desenvolvidos*®. O bloco
também teve protagonismo durante diversas discussdes que ocorreram nas reunides da
Organizagdo Mundial do Comércio e enviou um comunicado oficial*®! solicitando a necessidade

de suspensdo das patentes da vacina da COVID-19.

No entanto, criticas vém sendo feitas no que diz respeito a velocidade e a implementacao
de tais intencBes. Um exemplo € o compromisso de uma maior participacao dos paises do grupo

na Global Outbreak Alert and Response Network (GOARN), rede global de alerta e resposta a

http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli
_informativo/bibli_inf_2006/Saude-em-Debate_n.Especial_4-dez.2020.pdf#page=42. Acesso em: 15 mar. 2021.
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imprensa, Brasilia, DF, 09 Set. 2021. Disponivel em: https://www.gov.br/mre/pt-
br/canais_atendimento/imprensa/notas-a-imprensa/xiii-cupula-brics-declaracao-de-nova-delhi. Acesso em: 21 set.
2021.
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Disponivel em: https://observador.pt/2020/11/17/covid-19-putin-pede-aos-paises-brics-cooperacao-na-criacao-de-
vacinas/. Acesso em: 15 dez. 2020.
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Disponivel em: https://news.cgtn.com/news/2021-09-09/How-BRICS-countries-cooperate-in-the-fight-against-
COVID-19-13qgaydyl35u/index.html. Acesso em: 30 set. 2021.
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epidemias e o Centro do BRICS de Pesquisa e Desenvolvimento em Vacinas. Apesar de
evidenciada a necessidade de cooperacgdo entre paises, caso este tivesse sido colocado em pratica
em tempo, 0 BRICS poderia ter sido protagonista de projetos de vacinas contra a COVID-19, sem
depender de pesquisas realizadas individualmente por Estados e empresas em sua maioria fora do

grupo*?,

Por fim, outra vertente de cooperacdo € aquela em Ciéncia, tecnologia e inovacdo. As
primeiras reunides nesta frente ocorreram em 2011, mas apenas em 2014 os Ministros de Ciéncia
e Tecnologia dos cinco paises resolveram se reunir e fortalecer a cooperacdo em suas areas. No
entanto, foi em 2015, quando o BRICS adotou a chamada Declaragdo de Ufa*®, que afirmou
reconhecer a necessidade urgente de fortalecer ainda mais a cooperacdo em areas de Tecnologias
da Informacdo e da Comunicacgdo (TICs), inclusive a Internet e protecdo de dados pessoais, que
fossem do interesse de seus paises. Reiteraram a inadmissibilidade do uso de TICs e da Internet
para a violacdo dos direitos humanos e liberdades fundamentais, inclusive do direito a privacidade,
e afirmaram que um sistema garantindo confidencialidade e prote¢do dos dados pessoais de

usuarios deve ser considerado®®?.

Na ocasido, decidiram constituir um grupo de trabalho do BRICS sobre cooperagdo em
TICs e, por fim, declararam que estavam de acordo que um sistema garantindo confidencialidade
e protecdo dos dados pessoais dos usuarios deveria ser considerado. Na mesma oportunidade, o
grupo também passou a buscar novas areas de cooperacdo visando a obtencdo de beneficios
palpaveis, priorizando, em seu plano de agdo, o encontro de oportunidades para a construcao de
parcerias para atender as necessidades do uso exponencial de dados*®. Para o Brasil, as areas de

482 7EN, Cassio Eduardo; BUENO, Elen de Paula. Cooperagéo BRICS na Area da Satide e os Desafios face a Pandemia
da Covid-19. GEBRICS USP, Universidade de S8 Paulo, 16 Jun. 2020. Disponivel em:
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Acesso em: 18 mar. 2021.
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salde, ciéncia, tecnologia e inovacdo, economia digital e cooperacdo no combate ao crime

transnacional foram as escolhas priorizadas neste esforgo de avancar em novas areas de atuagao*e®.

Ademais, em 4 de setembro de 2017, os lideres do Brasil, Russia, india, China e Africa do
Sul reuniram-se em Xiamen, na China, na 1X Cupula do BRICS - evento que teve como foco de
debates uma “Parceria mais Forte para um Futuro mais Brilhante”*®’. Para tanto, adotaram o
“Roadmap of practical BRICS cooperation on IT security”*® que especifica as areas de
cooperacdo em nivel internacional. Mais uma vez, reafirmaram a importancia de regras

internacionais aplicaveis para a protecdo de dados pessoais:

[...] Defenderemos o estabelecimento de regras internacionalmente aplicaveis
para a seguranca da infraestrutura das TICs, a protecdo de dados e para a Internet,
gue possam ser amplamente aceitas por todas as partes interessadas, e criaremos
conjuntamente uma rede confiavel e segura. [...] Apoiamos a colaborag&o ativa na
implementagdo da Agenda de Desenvolvimento e do Plano de Acéo do BRICS
em TICs. [...]*°

Com o objetivo de intensificar e promover ainda mais a transferéncia e transformacéo
tecnoldgica nas areas de desenvolvimento sustentavel e cooperacdo em inovacao, no ano de 2018,
criou-se 0 Centro de Transferéncia de Tecnologia do BRICS em Kunming, capital da provincia de

Yunnan, na China. A fim de desenvolver um novo padrédo para cooperacao internacional, tem como
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missdo o0 uso da ciéncia e tecnologia para desenvolver pequenas e médias empresas, reduzir custos

para inovacéo e promover competicdo**® em mundo globalizado e conectado.

Ademais, durante a X Cupula do BRICS que ocorreu em Joanesburgo, na Africa do Sul,
oficializaram a Cooperagdo BRICS para a Nova Revolugéo Industrial (ou conhecido pela sigla em
inglés, PartNIR) visando aprofundar os meios de cooperagdo nos campos de digitalizacdo,
industrializacdo, inclusdo e investimento com o propdsito de maximizar oportunidades e enfrentar

desafios da 42 Revolugdo*®* Industrial*®2,

As areas de Ciéncia, tecnologia e inovacdo vém se mostrando uma das mais promissoras
em termos de cooperacdo entre os paises do BRICS, produzindo resultados efetivos, tanto em
termos de intercdmbio de conhecimento, quanto de recursos disponibilizados para projetos de
pesquisa. Em 2019, apesar de ainda ndo haver foco direto na tutela da protecao de dados pessoais,
esta frente de cooperacdo contava com onze grupos de trabalho sobre temas que vdo desde
tecnologia geoespacial, biotecnologia e biomedicina, infraestrutura de pesquisa e megaprojetos de

ciéncia, tecnologia da informagao e comunicacio?®,

Para o Ministério das Relacdes Exteriores do Brasil, a cooperagdo BRICS em TICs tem
como principal objetivo gerar resultados econdmicos concretos e com potencial para fomentar
pesquisas que levem a producdo de bens de alto valor tecnoldgico agregado; ao aumento da
quantidade de patentes tanto nacionais quanto compartilhadas; a criacdo de rede de parques

tecnoldgicos; e ao intercdmbio de conhecimento entre os paises.
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Em junho de 2019, durante a reunido do G20 que ocorreu em Osaka, no Japdo, os lideres
do BRICS se reuniram e o Presidente da Republica do Brasil, Jair Bolsonaro, afirmou que seu
governo iria trabalhar ativamente para fortalecer a cooperacéo entre seus paises*®*. Ademais, para
a XI Capula em novembro 2019, a qual teve como tema “BRICS: crescimento econdmico para um
futuro inovador™*®, a presidéncia brasileira organizou uma série de encontros sobre o
fortalecimento da cooperagdo em ciéncia, tecnologia e inovacéo, economia digital, combate aos
ilicitos transnacionais, em especial ao crime organizado e a lavagem de dinheiro, entre outros. E,
na declaracdo de encerramento deste Gltimo encontro, mais uma vez, reafirmou-se a importancia
de um ambiente aberto, seguro, pacifico, estavel, acessivel e ndo-discriminatério para as
Tecnologias da Informacdo e Comunicagdo, bem como 0 compromisso em combater 0 seu uso

indevido para atividades criminosas e terroristas por meio de cooperacéo internacional®,

Em 2020, a XXI Cupula do BRICS estava planejada para acontecer de 21 a 23 de julho na
cidade de Sao Petersburgo, na Russia, com o tema “Estratégias de Parceria para uma Estabilidade
Global, Seguranga Compartilhada e Crescimento Inovador|”, mas foi postergada para novembro de

2020 e ocorreu por videoconferéncia.

A Russia planejava sugerir que 0s cinco paises renovassem a Estratégia BRICS de Parceria
em Comércio e Investimento adotada durante a Declaracio de Ufa**’. De acordo com o Ministério
de Desenvolvimento Econémico da Russia, areas de cooperacdo, como o0 intercambio de
experiéncias em avaliacdo de impacto regulatorio, comércio digital, o uso de solucdes digitais no
campo da propriedade intelectual e a promocdo de tecnologias de inteligéncia artificial eram

prioridades*®. No entanto, devido & pandemia do novo coronavirus, as reunides tiveram como foco
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a resposta da comunidade internacional a crise e as agBes dos cinco paises em matéria de

recuperagio econdmica, incluséo social e satde publica*®®.

Com relacdo a cooperacdo na area de Tecnologia da Informacdo e Comunicacdo entre
BRICS, foram mencionadas afirmacdes positivas, além do reconhecimento da necessidade de
esforcos em conjunto na esfera criminal digital. A Declaracdo de Moscou da XII Cupula do
BRICS®® mencionou principios gerais que devem estar presentes no ambiente de negécios e foram
saudados os resultados da 5% Reunido do Grupo de Trabalho de Contraterrorismo do BRICS
(CTWG) que avancaram sobre a cooperacdao do BRICS nas areas de combate ao terrorismo, bem
como do uso da Internet para este fim®. Também foram ressaltadas a importancia de estabelecer
marcos legais de cooperacéo entre os Estados do BRICS para garantir a seguranga no uso de TICs
e a necessidade de uma abordagem abrangente e equilibrada para o desenvolvimento e a seguranca
dos TICs, inclusive o avanco técnico, o desenvolvimento de negécios, a salvaguarda da seguranca
dos Estados e dos interesses publicos, e o respeito ao direito a privacidade dos individuos.

Por fim, em 9 de setembro de 2021 ocorreu a XIlI Cupula do BRICS que também ocorreu
de forma virtual com o tema “BRICS@15: Cooperacdo IntraBRICS para Continuidade,
Consolidagio e Consenso” marcando 15 anos do bloco e 10 anos de trajetéria comercial®®?. Mais
uma vez, as reunides focaram nos esforgcos dos cinco paises nas medidas de combate a pandemia
da COVID-19 e reiteraram 0 compromisso com o aprimoramento da coopera¢do intra-BRICS sob
trés pilares: politica e seguranca; economia e financas; e cultura e intercambios interpessoais.
Afirmaram que esperam avangar na cooperacdo prética intra-BRICS na area de TICs e a

importancia de estabelecer marcos juridicos de cooperacdo, tanto intergovernamental e também
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com acordos bilaterais entre os paises do bloco politico. Ao mesmo tempo, reforgaram a
preocupagdo com uso indevido de TICs para fins criminosos®®,

Feita a andlise do histdrico de cooperagdo entre o BRICS, conclui-se que as poténcias
emergentes tém consenso e denominadores em comum quanto a questdes fundamentais®®. Ha
notorio interesse em estreitar relaces na area de Tecnologia da Informacéo e Comunica¢do com o
objetivo de atingir resultados efetivos. Apesar de ndo existir nenhuma frente de cooperacédo
diretamente relacionada a tutela da protecdo de dados pessoais e privacidade, nota-se uma
convergéncia na cooperacao quanto ao compartilhamento e estudo de novas tecnologias, combate
ao cibercrime, em especial terrorismo, e preocupagdo em mobilizar esforgos conjuntos para o

aprimoramento em seguranca digital.

Ademais, fatores externos também contribuiram para uma aceleragdo no compromisso de
cooperacgdo nesta area. Para Belli, as revelacdes de Edward Snowden em 2013°%, apesar das
abordagens iniciais divergentes acerca de seguranca cibernética no BRICS, houve um alinhamento
renovado das agendas politicas digitais em relacdo as principais prioridades nos ultimos dois anos,
tais como protecdo e seguranca de dados pessoais, regulamentacdo de contetdo online e crimes

cibernéticos®®. Ao mesmo tempo, unindo a oportunidade econdmica para seus mercados e a
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relevancia do BRICS como juncgédo de grandes poténcias mundiais, nota-se mais que oportuno e
conveniente o estreitamento de seus lacos de cooperacdo na &rea de protecdo de dados pessoais
para contribuir a um desenvolvimento saudavel, seguro e frutifero para o ambiente dos negocios

dos cinco paises bem como para a protecdo de direitos fundamentais dos individuos destes paises.

3.2 CAMINHOS DE CONVERGENCIA PARA COOPERACAO EM PROTECAO DE DADOS
PESSOAIS

Os paises do BRICS, por meio da adogdo e publicacdo de diversos documentos em setores
variados como financeiro, académico, de saude publica e de tecnologia de informac&o e ciéncia,
comecaram a conceber estruturas, organizacdes e grupos de trabalho, elaborar diretrizes e
principios norteadores que comprovam o animo em cooperar como bloco politico e em avangar o

escopo de suas agdes em conjunto.

Notadamente, a partir de 2014, o interesse do grupo em debater temas que concernem
tecnologias da informagcéo e da comunicacio ¢ estabelecido, sendo a Declaracio de Ufa®" o grande
marco para o reconhecimento de maior cooperacdo na esfera de protecdo de dados pessoais. Nos
ultimos anos, os governos dos paises do BRICS tém enfatizado consistentemente o valor da
cooperacdo reforcada em desenvolvimento tecnoldgico e pesquisa e reconheceram o papel
fundamental que esta desempenha para seu desenvolvimento sustentavel e para sua transformacéo
digital®®,

Apesar de suas diferencas como nagdes soberanas, sinergias com relagéo as suas legislaces
de protecdo de dados foram observadas®®, como o seu conceito, direito dos titulares, a previsdo de
autoridade de supervisao (apesar de ndo serem sempre centrais, como no caso da China) e provisdes

para facilitar a transferéncia internacional de dados. Para além de artigos da lei, o BRICS
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compartilha uma base em comum para suas discussdes internas e avancgos de politicas publicas

locais, em especial, 0 GDPR®!,

Ademais, foi observado que a experiéncia internacional propGe diversos modelos de
cooperacao internacional e que aquela entre jurisdi¢des distintas em matéria de protecdo de dados
pessoais ja vem ocorrendo, como o trabalho liderado pelo Comité Europeu de Protecdo Dados.
Apesar de o Comité ter sido criado no bojo de um bloco econémico, suas licdes de governanca,
harmonizacdo de entendimentos e aplicacdo da lei, compartilhamento de boas préaticas e espaco
para dialogo estruturado em matéria de protecdo de dados pessoais devem ser notadas pelo BRICS.
Mesmo reconhecendo que o BRICS nédo compartilha da mesma robustez e solidez de um bloco
econémico e politico como a Unido Europeia, as praticas que l& ocorrem sobre cooperacédo
internacional para a tutela da protecdo de dados pessoais devem ser observadas para uma possivel

estruturacdo em colaboracdo na matéria de protecdo de dados.

Para além das discussdes de direito comunitario, o Global Privacy Assembly®! como um
forum informal de cooperacio e o Framework de Privacidade da APEC®'2 se mostram como validos
e pertinentes modelos de debate sobre o tema e para criagdo de entendimento comum para
harmonizacdo de garantias e direitos com propdésito similares. Importante relembrar as ambicgdes
para a criacdo do Framework de Privacidade da APEC que, similarmente a diversas motivagdes do
BRICS para tomada de a¢6es, foi proposta com o objetivo de impulsionar negécios e fomentar a

economia.

Neste sentido, formas de cooperar em matéria de protecao de dados pessoais entre 0 BRICS
devem ser vistas como complementares e ndo Unicas ou isoladas. Mecanismos internacionais que

buscam incentivar a cooperacdo em matérias judiciais, sendo estas penais, civeis e comerciais,
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como os acordos bilaterais firmados entre Estados e Convengdes elaboradas por organismos
intergovernamentais, como a Convencao de Haia sobre Reconhecimento e Execucdo de Sentencas
Estrangeiras Civil ou Comercial®®®, reconhecem os aspectos juridicos processuais que fazem parte

do direito internacional privado.

Em uma sociedade cada vez mais movida por dados — data-driven-society — em que crimes
ou delitos ocorrem em uma jurisdicdo mas podem ter reflexos em outra, a criacao de infraestrutura
juridica se faz ainda mais necessaria. Organiza¢des como Eurojust®* ou propostas legislativas
como o Cloud Act®®® firmam a necessidade de cooperagéo internacional para maior efetividade em
um ambiente seguro, onde ndo apenas um individuo tem seus direitos fundamentais preservados,
mas o setor privado encontra seguranca juridica para operacionalizar seus negocios, essencialmente

no contexto virtual.

Indicios preliminares para o fortalecimento da cooperacdo internacional na frente de
protecdo de dados entre os paises do BRICS ficam evidentes quando consideramos o animo do
grupo em cooperar na area de tecnologias, digitalizacdo e o impulsionamento digital gerado pela
42 Revolugdo Industrial e durante os ultimos dois anos com a pandemia da COVID-19. Conforme
observado, os instrumentos que o bloco pode utilizar como referéncia ou inspiracdo para seu
proprio modelo sdo diversos. Obviamente, suas diferengas como Estados soberanos com seus
préoprios regulamentos juridicos e ambientes de negdcios devem ser levadas em consideracgdo a fim
de compreender os potenciais desafios para a concretizacdo de qualquer tipo de cooperacédo

internacional para a tutela de protecdo de dados pessoais.

Essencialmente, nota-se que Brasil e Africa do Sul possuem preocupacdes menos severas
que Russia, China e potencialmente india no que diz respeito ao armazenamento de dados pessoais

em seu territorio, sendo este talvez uma das principais motivacdes que possivelmente ird sustentar
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a necessidade de cooperacdo internacional por dar a oportunidade de maior confianga e segurancga
juridica aos paises do BRICS.

Outro desafio que deve ser levado em consideracao sao as diferentes fases que cada um dos
cinco paises vive com relacdo a implementagdo de suas legislagfes. Enquanto o poder legislativo
indiano discute um novo Projeto de Lei geral para protecdo de dados pessoais®!®, a China com seu
novo ordenamento que entrou em vigor em novembro de 2021%7, os regulamentos da Africa do
Sulb®® e Brasil®'® entraram em vigor nos tltimos dois anos e a Rissia ja possui um sistema juridico

para protecio de dados®?° em plena vigéncia por mais tempo que todos os outros paises do BRICS.

As desigualdades econdmicas e politico-sociais também devem ser ponderadas. O BRICS
€ um grupo heterogéneo de na¢des nao unidas nem por ideologia, geografia ou cultura. Em termos
econdmicos, enquanto China e india avancam a passos largos, a Rssia esta recuando e Brasil e
Africa do Sul estdo ficando para tras®?*. O sistema politico chinés destoa de todos os outros paises
como o Unico pais que se declara “ditadura democratica popular”®??, enquanto a Russia também se

destaca com suas politicas externas controversas e perplexidades institucionais®?®. Criticas a forca
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do grupo também apontam que, apesar da cooperacdo ter dado frutos, ndo foram eficientes o
suficiente para sustentar progresso em longo prazo®,

No entanto, para Belli®®

, apesar de cada pais do BRICS ter perspectivas diferentes sobre
como parcerias na esfera de protecdo de dados pessoais devem ser implementadas e quais partes
interessadas devem ser envolvidas, sua diversidade sempre foi considerada um ponto de riqueza e
ndo de fraqueza. Aumentar a cooperacéo deles ndo so é possivel, mas provavelmente seria a escolha
geopolitica mais inteligente. Stuenkel também aponta que os paises do BRICS veem o grupo como

um instrumento para fortalecer e um meio para se adaptar a uma ordem mais multipolar®?,

Portanto, tais desafios ndo impedem que 0s paises se comprometam em atuar sob a
perspectiva de maior sinergia em protecdo de dados pessoais em uma economia de dados.
Estruturas modernas e compativeis sdo necessarias para proteger os direitos individuais e fornecer
seguranga juridica para as empresas. A convergéncia do BRICS com os ordenamentos juridicos de
protecdo de dados compartilhados e os principios tém o potencial de reduzir os custos de transacéo,
esvaziar as barreiras ao comércio transfronteirico e promover niveis semelhantes de protecao dos

direitos individuais®?’.

3.3 POSSIVEIS MODELOS DE COOPERAGAO INTERNACIONAL EM MATERIA DE
PROTEGAO DE DADOS PESSOAIS

Em seus quinze anos de atua¢do como grupo politico, é notdrio o estreitamento dos lagos

entre Brasil, Russia, India, China e Africa do Sul, 0 compromisso em avancar pautas prioritarias
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https://www.medianama.com/2020/02/223-BRICS-countries-to-build-digital-sovereignty-luca-belli-cyberBRICS/.
Acesso em: 30 mar. 2021.
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em conjunto e o reconhecimento dos beneficios da cooperacdo do bloco. Consolidando e
ampliando-a em &reas como a da saude, académica, financeira e em ciéncia, tecnologia e inovacéo,
os paises do BRICS demonstraram que, embora continuem sendo muito elasticos e heterogéneos,
podem alcancar resultados com acfes concretas. Apesar de a atual conjuntura geopolitica ser
caracterizada por um nacionalismo crescente e um aumento do ceticismo em relagéo a organismos
multilaterais, o BRICS ainda tem um papel relevante a desempenhar, demonstrando que a
cooperacdo internacional pode ser tanto realizavel quanto benéfica, mesmo quando os parceiros

sdo diversos®?®

e até mesmo distantes geograficamente.

A cooperacdo na area da tutela da protecdo de dados pessoais ainda se mostra timida, mas
promissora. Ao mesmo tempo em que os paises do BRICS ainda estdo em processo de aprovacao
ou implementacdo de recentes arcaboucos juridicos neste tocante, todos os cinco paises partem de
principios e diretrizes com inspiragdes compartilhadas, como o GDPR®?, aumentando

espontaneamente a compatibilidade das estruturas nacionais®°.

No entanto, apos estudadas as diferentes maneiras de cooperacdo internacional que vem
acontecendo nesta frente em outras regides ou grupos, ficam evidentes as oportunidades e desafios
que devem ser considerados e explorados pelo grupo politico para que possam, em conjunto,
promover ambientes digitais prosperos ao mundo dos negécios e setor econdmico e, a0 mesmo
tempo, se beneficiar de uma estrutura organizada e comum para o0 avanco da protecao de direitos e

garantias fundamentais de individuos.

Portanto, levando em consideracdo os atuais modelos de cooperacdo internacional na esfera
de protecdo de dados pessoais, a motivacdo do grupo politico de cooperar e verificada a

oportunidade de maior sinergia entre 0s cinco paises nesta frente, serdo propostos possiveis

528 BELLI, Luca. Data Protection in the BRICS Countries: Enhanced Cooperation and Convergence towards Legal
Interoperability. CyberBRICS, Sao Paulo, 03 Dez. 2020. Disponivel em: https://cyberBRICS.info/data-protection-in-
the-BRICS-countries-enhanced-cooperation-and-convergence-towards-legal-interoperability/. Acesso em: 25 mar.
2021. p. 14.

529 COUNCIL OF THE EUROPEAN UNION. Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on the free movement
of such data (General Data Protection Regulation). Disponivel em:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Acesso em: 20 maio 2019.

530 COUNCIL OF THE EUROPE, op. cit.
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caminhos de cooperacdo internacional que sejam compativeis com seus atuais momentos
regulatorios e que, a0 mesmo tempo, visem proteger direitos individuais e trazer salvaguardas para
0 setor privado encontrar os incentivos corretos para prosperarem em inovacao, novos produtos e
servigos as suas economias. Para Belli, o alinhamento do BRICS em relacdo as regras de protecédo
de dados tem o potencial de reduzir os custos de transacdo, deflacionando barreiras ao comércio

transfronteirico e promovendo niveis similares de protecdo dos direitos individuais®3.

Para tanto, serdo propostos trés metodos de cooperacgdo internacional para a protecdo de
dados pessoais que podem ser considerados pelo BRICS por serem politicamente viaveis e de
execucao factivel, com o objetivo de aprimorar e harmonizar a tutela da protecédo de dados pessoais
ligados a atividade econémica, a0 mesmo tempo em devem ser respeitadas e reconhecidas as
diferencas de direito material do ordenamento juridico de cada pais. Serdo abordados modelos de
cooperacdo entre 0 BRICS que tenham como principal objetivo o compartilhamento de principios
e diretrizes gerais e pontuar potenciais facilidades e desafios para a implementagéo.

O primeiro método a ser proposto é a estipulacdo de um subgrupo de trabalho sobre
privacidade e protecdo de dados na estrutura do atual grupo de trabalho do BRICS de cooperacao
em TICs; o segundo é a criacdo de um Comité BRICS para Protecdo de Dados e Privacidade; e o

terceiro € a propositura de um conjunto de diretrizes para privacidade e protecdo de dados.

Dando sequéncia ao Grupo de Trabalho criado em 2015 sobre Tecnologias da Informacao
e da Comunicac¢do, uma das atuais areas de foco € a construgdo de uma estrutura para a cooperacao
no bloco sobre seguranca da informagéo, bem como desenvolver um acordo intergovernamental
BRICS sobre cooperacdo em seguranca da informaco®%. Para tanto, o grupo vem se reunindo em
diversas oportunidades para debater assuntos relacionados a seguranca digital, privacidade e
protecdo de dados pessoais, permeando preocupacOes ligadas a ciberseguranga e a cooperagao

juridica.

531 BELLI, Luca. Data Protection in the BRICS Countries: Enhanced Cooperation and Convergence towards Legal
Interoperability. CyberBRICS, Sdo Paulo, 03 Dez. 2020. p. 18. Disponivel em: https://cyberBRICS.info/data-
protection-in-the-BRICS-countries-enhanced-cooperation-and-convergence-towards-legal-interoperability/.  Acesso
em: 25 mar. 2021.

532 SEBEKIN, Sergey. International Information Security Aspects of BRICS Enlargement. BRICS Information
Portal, [S. 1], 16 Jul. 2021. Disponivel em: https://infoBRICS.org/post/33733. Acesso em: 25 ago. 2021.
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Devido a auséncia de praticas padrdo de coleta e andlise de provas digitais e por entender
que existe uma necessidade premente de que 0s paises se reinam e compartilhem as melhores
praticas para utilizacdo da pericia forense digital em investigacdes civis, criminais ou
administrativas, representantes do BRICS se reuniram em agosto de 2021 para debater préaticas
forenses digitais®®. Durante o encontro, concluiu-se que privacidade e protecdo de dados era um
dos temas chave para 0 avanco de propostas nesta esfera. No mesmo més, o grupo de trabalho sobre
Seguranca no uso de Informacdo, Comunicacédo e Tecnologia reuniu-se virtualmente para também
debater diversos aspectos de cooperacédo entre os paises do BRICS no que diz respeito a seguranga

e crimes cibernéticos®*, e a protecio de dados pessoais foi mais uma vez levantada.

Ou seja, nota-se uma clara intencéo de aprofundar o debate sobre privacidade e protecéo de
dados pessoais na esfera da cooperacdo internacional; no entanto, o assunto ainda é trazido de
forma mais etérea pelo grupo. Para tanto, a criacdo de subgrupo de trabalho para privacidade de
protecdo de dados pessoais mostra-se pertinente e, devido ao fato de que estaria presente dentro de
uma estrutura ja existente e operante do BRICS, mostra-se exequivel e operacionalizavel em curto
prazo. O subgrupo apresenta-se um férum oportuno para que académicos, especialistas em protecdo
de dados, governos, autoridades judiciais e representantes da sociedade civil possam, em conjunto,
debater boas praticas na esfera de protecdo de dados pessoais, temas atuais e de interesse, como

transferéncia internacional de dados.

Outro possivel e vidvel mecanismo de cooperacdo internacional entre o BRICS € a criacéo
de uma Assembleia BRICS para Protecdo de Dados Pessoais e Privacidade que, com inspiragdo no
Global Privacy Assembly®3, serviria como um férum de dialogo e cooperacio para liderancas e
representantes das autoridades nacionais de protecdo de dados pessoais ou autoridades publicas

competentes pela supervisao de protecao de dados pessoais.

533 1st Workshop on Digital Forensics for BRICS. DSCI, India, Aug. 2021. Disponivel em:
https://brics2021.gov.in/brics/public/uploads/presspdf/press-71.pdf. Acesso em: 02 set. 2021.

534 BRICS. Seventh Meeting of the BRICS Working Group on Security in the Use of Information and
Communications Technologies (ICTs), 12 Aug. 2021. Disponivel em:
https://BRICS2021.gov.in/BRICS/public/uploads/presspdf/press-76.pdf. Acesso em: 02 set. 2021.

5% MONTREUX Declaration. Global Privacy Assembly, [S. 1], 2005?. Disponivel em:
https://globalprivacyassembly.org/wp-content/uploads/2015/02/Montreux-Declaration.pdf. Acesso em: 10 jan. 2021.
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Assim como o GPA, o qual tem como objetivo promover e aprimorar direitos de protecédo
de dados pessoais, encorajar e facilitar o intercambio de informacao entre autoridades publicas e
desenvolver padrées internacionais no campo de protecédo de dados pessoais, a Assembleia BRICS
serviria como base para que os paises tomassem lideranca em assuntos tanto domésticos como de
nivel interregional para que se garanta consisténcia e avango em pautas de privacidade e protecéo

de dados no mundo digital.

Por se tratar de um grupo informal mas ao mesmo tempo influente, a inspiragédo do Global
Privacy Assembly torna-se factivel e viavel na medida em que, assim como a criagdo do subgrupo
de protecédo de dados, teria como principal objetivo o avanco e compartilhamento de boas praticas
em privacidade e protecdo de dados e debates de alto nivel com influenciadores de politicas
publicas e, mais importante, agéncias reguladoras de protecdo de dados pessoais. Sem risco de
competir com 0 GPA, a Assembleia BRICS teria elencada em seus objetivos o intercambio de boas
praticas no contexto de protecdo de dados de assuntos mais relevantes as suas economias e nao
sujeitos aos debates internacionais que, muitas vezes, podem ser influenciados por interesses de
nacGes mais proeminentes nestes grupos, como 0s paises membros da Unido Europeia ou até

mesmo o Reino Unido®®,

A primeira e terceira propostas descritas acima seguem o modelo de cooperagdo do grupo
politico que tem como principal objetivo o fortalecimento do compartilhamento de expectativas e
boas préaticas por meio de reunides regulares sem a necessidade de uma secretaria permanente ou

formal institucional.

Ja o segundo método proposto para uma viavel cooperacdo internacional em matéria de
protecdo de dados pessoais pelo BRICS tem como base uma estrutura mais robusta e que
possivelmente geraria a criagdo de uma nova pessoa juridica estabelecida pelo direito internacional.

Tal mecanismo teria como ponto de partida uma confluéncia de vontades e capital politico dos

536 Atualmente, o Information Commissioner’s Office (ICO), autoridade de protecdo de dados pessoais do Reino
Unido, € a instituicdo que fornece o Secretariado ao GPA em nome do Comité Executivo.
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Estados soberanos, com inspiracdo no Comité Europeu para Protecdo de Dados, formalizado sob

um acordo internacional constitutivo e com um aparato permanente.

O principal objetivo da criacdo de um Comité BRICS para Protecdo de Dados seria a
contribuicdo para a aplicagdo e interpretacdo coerente de regras em matéria de protecdo de dados
através da unido de representantes das autoridades nacionais para a prote¢do de dados dos cinco
paises. Tal estrutura facilitaria a interpretacdo e avanco coerente de seus ordenamentos gerais de
protecdo de dados pessoais ou leis que regulam tal matéria. O Comité serviria como férum para
adotar orientagdes gerais ndo vinculantes com o objetivo de contextualizar a tutela da protecdo de
dados pessoais interna numa conjuntura de cooperagdo internacional e fomento da atividade
econémica entre o bloco e facultando uma interpretacdo sélida de direito de titulares de dados

pessoais e obrigacdes de controladores e operadores.

Ao mesmo tempo, as diferencas entre o possivel Comité e o EDPB devem ser respeitadas
e ponderadas. Conforme elucidado por Casella®®’, "cabe admirar a Europa, mas ndo cabe copia-la:
isso nem seria possivel, nem tampouco desejavel™. Reconhecendo a auséncia de um regulamento
vinculante legal como o GDPR ou de dispositivos juridicos que legislem sobre a necessidade de
mecanismo de coeréncia e votos por maioria, também conhecido por one-agency-one-vote entre 0s
paises do BRICS, ndo haveria a intencdo de se assegurar uma coordenacao vinculante e uniforme
entre suas autoridades nacionais. Ou seja, a soberania dos Estados prevalece ao mesmo tempo em
gue 0 mecanismo proporciona uma aproximacao de atos decisérios ou interpretacfes legais que
potencialmente trariam maior seguranga juridica e protecdo a direitos e garantias fundamentais de

titulares de dados pessoais.

Eventualmente, o Comité BRICS poderia servir de férum juridico para o debate de
circulacdo internacional de decisdes em matéria de protecdo de dados ou para prestacao juridica de
pais em matéria criminal e de cooperacdo de autoridades juridicas e policiais. Portanto, tal

mecanismo, apesar de promissor, mostra-se potencialmente mais complexo para sua

537 CASELLA, Paulo Borba. BRIC: Brasil, Rssia, india, China e Africa do Sul - Uma Perspectiva
de Cooperacao Internacional. Sdo Paulo: Atlas, 2011. p. 15



132

operacionalizacdo e ndo necessariamente mais eficiente em termos praticos se comparado aos dois

modelos anteriores.

Buscou-se propor trés modelos com inspiracio em mecanismos de cooperacao
internacional j& existentes. No entanto, deve-se reconhecer diversos desafios, tanto politicos,
jurisdicionais e operacionais para que sejam de fato concretizados e ndo se deve olvidar dos demais
mecanismos de cooperacdo tratados neste trabalho, mas ndo necessariamente aplicaveis como

possiveis caminhos direito a cooperacao.

Os potenciais mecanismos de cooperacdo internacional em matéria de protecdo de dados
pessoais, apesar de factiveis, dependem majoritariamente de vontade e interesse politico para sua
realizacdo. Ou seja, deve haver um compromisso governamental formal entre os paises do BRICS
para tal progresso, os quais tendem a preferir estruturas de cooperacdo com baixo grau de
comprometimento por priorizarem agilidade na implementacdo de compromissos, maior
flexibilidade em decisdes e independéncia®®. Ademais, na maioria dos paises do BRICS, as
estruturas de protecdo de dados pessoais ainda estdo em desenvolvimento, 0 que se mostra uma

barreira para um potencial dialogo estruturado e efetivo.

No entanto, a vontade do BRICS de aprimorar sua cooperacao e alinhamento em relacéo a
elaboracdo de politicas digitais é patente e os beneficios de regulamentos compativeis podem ser
enormes tanto para individuos quanto para o setor privado®®. Exemplos como a criacdo do Novo
Banco de Desenvolvimento do BRICS comprovam que cooperar internacionalmente como um
bloco politico ocorre se hd motivacdo e suas intengdes reafirmadas em diversas declaracfes de
cUpulas ministeriais. O mesmo € percebido na area de saude publica quando da criacdo do Centro

de Desenvolvimento e Investigacdo de Vacinas com sede em Pequim, na China.

Outros caminhos também sdo possiveis caso seja complexa e dificil a efetivacdo de

cooperacgédo. Portanto, deve-se enfatizar a oportunidade do Brasil de estar na vanguarda das

538 SANTOS VIEIRA DE JESUS, Diego. De Nova York a Durban: o processo de institucionalizagdo do BRICS.
OIKOS, Rio de Janeiro, v. 12, n. 1, 2013. p. 13.

539 BELLI, Luca. Data protection frameworks emerging in the BRICS countries. 1APP, Portsmouth, 9 Apr. 2020.
Disponivel em: https://iapp.org/news/a/data-protection-frameworks-emerging-in-the-BRICS-countries/. Acesso em:
20 ago. 2021.



133

intencGes de maior cooperagéo internacional. Para Casella, o BRICS nédo existe, ndo decorre de
historia, ndo se coaduna com a geografia e € um modelo que se constréi na medida do interesse
reciproco e da matua conveniéncia dos Estados interessados>*, reforcando que o caminho decorre

de vontade politica.

Apesar de ndo ter ainda o historico de atuacdo da Roskomnadzor na Russia, o Brasil é o
primeiro pais do BRICS a ter uma autoridade reguladora dedicada a protecdo de dados pessoais
com base em uma Lei Geral de Protecdo de Dados pessoais, que apesar de ainda estar se
estruturando, ja esta em operacgdo. Portanto, tem o potencial de se fazer da estrutura da ANPD para
estabelecer protagonismo e influenciar a lista de prioridades ao BRICS, como, por exemplo, a
transferéncia internacional de dados pessoais entre seus paises, para 0 avanco da cooperacdo
internacional no bloco. Importante frisar que dentre as prioridades estabelecidas no Planejamento
Estratégico da ANPD publicado em novembro de 2020°*, a promogao do fortalecimento da cultura
de protecdo de dados pessoais, 0 estabelecimento de um ambiente normativo eficaz para a protegéo
de dados pessoais, 0 aprimoramento das condi¢bes legais para o cumprimento de suas
competéncias legais, bem como a importancia de cooperacéo entre 0s paises no campo da protecédo
de dados pessoais foram priorizadas. Ademais, considerando especificas divergéncias nos atuais
modelos regulatérios dos cinco paises, em especial o de armazenamento de dados pessoais em
territério nacional, o Brasil também tem a oportunidade de coordenar esforcos para maior
alinhamento e compartilhamento de boas praticas com base em seu sistema juridico e recentes

debates no Supremo Tribunal Federal como, por exemplo, no contexto da ADC 51.

Conclui-se que chegar a um acordo sobre o método para fortalecer a cooperacédo
internacional em matéria de protecdo de dados pessoais objetivando maior seguranca juridica e
inovacdo em suas economias e, acima de tudo, salvaguardas para a protecdo de direitos
fundamentais de individuos esta longe de ser uma tarefa trivial, mas ha possiveis mecanismos com
base em modelos com formas diversas ao mesmo tempo em que contam com reais possibilidades

de efetivas contribuicOes ao debate e avango de interesses em comum, mesmo com parceiros tao

540 CASELLA, Paulo Borba. BRIC: Brasil, Russia, Iindia, China e Africa do Sul - Uma Perspectiva de Cooperago
Internacional. S&o Paulo: Atlas, 2011. p. 10.

541 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Planejamento Estratégico 2021-2023. Brasilia, DF:
ANPD, 2020. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-
estrategico/planejamento-estrategico-2021-2023.pdf. Acesso em: 21 set. 2021.
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diversos e heterogéneos. A atual conjuntura politica - incluindo as prioridades internas do BRICS
cada vez mais semelhantes - pode tornar este um momento mais propicio do que nunca para se

chegar a um acordo internacional®*?,

N&o obstante, a oportunidade do Brasil tomar frente destes debates junto ao BRICS e
influenciar a agenda de protecdo de dados pessoais para facilitar didlogo digital do grupo
comprava-se pela vantagem do debate estruturado ja existente pela atuacdo da Agéncia Nacional
de Protecdo de Dados Pessoais e intengfes em priorizar uma discussao internacional com paises de

interesses similares.

542 BELLI, Luca. Cybersecurity Convergence in the BRICS country. Directions Blog, European Union. 17 Sep. 2021.
Disponivel em: https://directionsblog.eu/cybersecurity-convergence-in-the-BRICS-countries/. Acesso em: 21 set.
2021.
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CONCLUSAO

Ao longo deste trabalho foram tecidas conclusGes a respeito dos principais assuntos
abordados. Em linhas gerais, buscou-se examinar a tutela da protecdo de dados pessoais de cinco
jurisdicdes distintas e unidas pelo bloco politico BRICS. Néo se deixou de lado, porém, a analise
dos modelos de protecdo de dados pessoais que influenciaram de alguma maneira 0s ordenamentos
juridicos do Brasil Russia, india, China e Africa do Sul, em especial os modelos norte-americano
e europeu, bem como a evolucdo histérica do conceito de protecdo de dados pessoais partindo da

ideia de privacidade até as atuais definicGes legais.

Com isso, foi possivel explorar os atuais modelos e instrumentos de cooperagdo
internacional em matéria de protecdo de dados pessoais a fim de compreender como Estados
soberanos, com seu proprio ordenamento juridico, colaboram uns com os outros na troca de
informacdes, boas préaticas e até na aplicabilidade e interpretacdo em busca de harmonizagdo e
seguranca juridica aos controladores de processadores de dados pessoais e a protecdo dos direitos

e garantias aos titulares destes dados.

Em seguida, a partir do entendimento de que a cooperacao juridica internacional em matéria
de troca de informacgfes entre autoridades governamentais constitui um importante pilar de
assisténcia entre Estados no que diz respeito ao fluxo de dados, observou-se alguns dos principais

instrumentos do ordenamento juridico internacional que legislam sobre a matéria.

Por fim, a partir dos limites identificados e o contexto atual, apontou-se quais seriam 0s
possiveis caminhos de cooperagdo internacional sobre a tutela da protecdo de dados pessoais para
0 BRICS para que o setor privado de seus paises se beneficiem de uma maior seguranga juridica e
harmonizacdo quando na evolugdo de parcerias, compartilhamento de informacdes e
desenvolvimento de tecnologia e inovacao relativos aos seus negdcios, sem olvidar a protecéo dos

direitos de seus individuos.
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As seguintes conclusdes foram elaboradas ao longo deste estudo:

1. A tutela da protecéo de dados pessoais se fortaleceu nos ultimos anos e a Unido Europeia esta
na vanguarda deste movimento: o progresso tecnoldgico, ampla circulacéo de dados e os multiplos
atores envolvidos no seu processamento fez emergir a necessidade de legislagfes de protegéo que
colocassem o titular como participante do processamento destes dados. Como visto, com o
progresso no uso de computadores na década de 1970, o maior fluxo de informacdes pelas
facilidades possibilitadas pelo Comunidade Econdmica Europeia e a preocupacdo dos impactos
destes avancos no direito a privacidade, a Unido Europeia tornou-se precursora em tratar sobre o
direito a privacidade que, consequentemente, levou a tutela do direito a protecéo de dados pessoais,
passando pela Diretiva 95/46/CE até a consagracdo do GDPR, em um nivel que ultrapassou

somente a jurisdi¢do de apenas um Estado soberano.

2. Os paises do BRICS seguiram a tendéncia de desenvolver ou atualizar seus ordenamentos
juridicos sobre a tutela da protecéo de dados pessoais e, apesar de suas diferencas, 0s cinco possuem
mecanismos de protecdo de dados em consideravel harmonia e pilares compartilhados: 0 GDPR
teve efeitos concretos e, ao mesmo tempo, variados em diferentes paises do BRICS: alguns paises
incorporaram certas disposicbes do GDPR em sua legislacdo nacional ou utilizaram-no como
benchmark e referéncia para esclarecimentos de regras em debates politicos legislativos e até
mesmo consultaram-no para atualizar seus ordenamentos juridicos atuais (como o recente caso da
China). Apesar de ser um importante marco, 0 GDPR n&o foi incorporado ipsis litteris pelos paises
do BRICS, fazendo com que seus ordenamentos juridicos sejam singulares ao mesmo tempo em
que tracam tambeém similaridades em especial, a obrigacdo de armazenamento de dados pessoais:
ao mesmo tempo em que 0s cinco paises partem de principios uniformes para a protecdo de dados
pessoais, como o da finalidade, transparéncia e responsabilizacdo, optaram por tratar a obrigacao

de armazenamento de dados pessoais em territorio nacional de maneira diversa.
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3. Ha& diversos mecanismos de cooperagdo internacional na esfera de protecdo de dados pessoais e,
apesar de ndo haver um proprio e pertinente ao BRICS, a cooperacdo em outras areas vem se
mostrando solida e frutifera: para além da Unido Europeia e seu Comité Europeu de Protecdo de
Dados Pessoais, as Diretrizes da OCDE, o Framework da APEC e 0 modelo mais singelo como o
Global Privacy Assembly comprovam que € possivel que paises com ordenamentos juridicos
distintos colaborem na troca de boas praticas, compartilhamento de principios e praticas para maior
coesdo entre 0 entendimento de seus dispositivos legais para maior promocao e desenvolvimento
efetivo de protecdes a privacidade que cruzam as barreiras geograficas, facilitando oportunidades
de negdcios, aumentando a eficiéncia da troca de informacdo e garantindo certeza juridica aos
controladores e processadores de dados pessoais. O Novo Banco de Desenvolvimento do BRICS,
a criacao do Centro do BRICS de Pesquisa e Desenvolvimento em Vacinas e até mesmo a criagdo
de um think tank para o compartilhamento académico séo sinais de que ha vontade politica e &nimo

para a realizacdo de a¢fes concretas no que concerne a cooperacao entre 0s cinco paises.

4. O compromisso do BRICS em cooperar na area de TICs emerge e ja ha o reconhecimento da
necessidade em colaborar em matéria de protecdo de dados pessoais a0 mesmo tempo em que 0
combate a crimes cibernéticos é uma preocupacao compartilhada: as diversas declaragdes de suas
reunides de cupulas comprovam o apetite para estreitar seus lacos em matérias que tratam sobre
Tecnologia da Informacdo e Comunicacdo. O animo em cooperar especificamente sobre a matéria
de protecdo de dados pessoais foi mencionada pela primeira vez em 2015 e as posteriores criacdes
de grupos de trabalho do BRICS sobre cooperacdo em TICs e suas declaragdes firmam este
entendimento e demonstram interesse também no desenvolvimento do sistema de protecdo de
dados pessoais em conexdo com ameacas a informacdo da era digital. Conforme estudado, as
revelacdes de Edward Snowden desencadearam uma cooperacdo reforcada em matéria de politicas
digitais entre os paises BRICS e buscam elaborar e implementar uma vasta gama de estratégias,
leis e regulamentos, destinados a construir e experimentar as suas proprias concepcgdes de

ciberseguranca e partilhar informacdes e estudos de caso sobre politicas e programas de TICs.

5. Ha diversos instrumentos viaveis para que o BRICS coloque em pratica uma cooperacdo

internacional na area de protecdo de dados pessoais com o objetivo de reforgar o compromisso de
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facilitar o ambiente de negdcios de suas jurisdigdes ao mesmo tempo em que garante a seguranga
e protecdo de dados pessoais de seus individuos: desde a criacdo de um subgrupo sobre privacidade
e protecdo de dados pessoais na estrutura atual de seu grupo de trabalho de cooperacdo em TICs
até a elaboracdo de diretrizes que demonstrem valores e principios compartilhados e que
reconhecam a importancia de proteger dados pessoais mas que mantenham o fluxo de informagoes
entre suas economias, a flexibilidade e a adaptabilidade a novos negdcios e tecnologias nascentes
ou ainda nem existentes. Os exemplos de cooperacéo juridica internacional servem de exemplo
para que o BRICS se inspire nos modelos de assisténcia mutua ou até mesmo se faca valer de
tratados internacionais a fim de que consiga avangar conjuntamente no desenvolvimento e
implementacao de tecnologias e politicas com base em confianca, seguranca e na protecao de dados

pessoais.

Em vista de todo o exposto, entende-se que a cooperacdo juridica internacional sobre
protecdo de dados pessoais entre Brasil, Russia, india, China e Africa do Sul n&o so ¢ viavel, como
possui o potencial de beneficiar as relacGes comerciais e incentivar o setor privado, que ira se valer
de mecanismos concordados por seus Estados para a continuidade de parcerias, desenvolvimento
de produtos e servicos e de seguranca juridica, além de garantir a protecdo de direitos fundamentais
de seus individuos. Conforme estudado, a tutela da protecdo de protecdo de dados pessoais possui
a dificil missdo de equilibrar a inovacdo baseada em dados com a protecdo do cidaddo contra
potenciais danos e a manutencdo da flexibilidade para o futuro, novas tecnologias e inovacgéo é
chave para permitir interpretaces adequadas a realidade de um determinado momento. A
cooperacao sera possivel e eficaz se considerar os atuais desafios do mundo digital e interconectado
como a preocupacdo compartilhada entre os cinco paises com seguranca de dados pessoais e
combate ao crime cibernético, bem como considerando as existentes e plurais amostras de
colaboragdes entre diferentes Estados para promocdo de efetiva protecdo a dados pessoais e ao

fluxo de informacdes.
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