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Universidade de Séo Paulo, Sdo Paulo, 2021.

RESUMO

Os regimes possiveis de protecdo de dados pessoais encontram dois grandes modelos no
mundo moderno, o da Unido Europeia e o dos Estados Unidos da América. Tais sistemas de
protecdo de dados apresentam-se, a primeira vista, como bastante distintos, principalmente
em razdo da natureza do direito de privacidade em cada um desses sistemas juridicos. Apesar
da crenca geral de que tais sistemas sdo por natureza incompativeis, o presente trabalho
objetiva justamente avaliar, em uma perspectiva juridica, se tal alegacdo € correta.
Adicionalmente, o trabalho busca entender em qual medida tais sistemas convergem e
divergem, avaliando também o impacto passado e a capacidade futura do Direito
Internacional na composicao desses sistemas. O estudo baseia-se na comparacao sistematica
e funcional entre os dois sistemas de protecdo de dados pessoais, e analise documental e
doutrinaria.
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Europeia, Direito Internacional.
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ABSTRACT

The possible regimes for protection of personal data find two major models in the modern
world, that of the European Union and that of the United States of America. These data
protection systems appear, at first glance, to be quite different, mainly due to the nature of
the right to privacy in each of these legal systems. Despite the general belief that these
systems are incompatible by nature, this paper aims to assess, from a legal perspective,
whether this claim is correct. Additionally, the paper seeks to understand to what extent these
systems converge and diverge, and to assess the past impact and future capacity of
international law in the composition of these systems. The study is based on a systematic
and functional comparison between the two systems of personal data protection, and
documentary and doctrinal analysis.

Key Words: Personal Data Protection, Privacy, United States, European Union,
International Law.
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RESUME

Les regimes de protection des données personnelles trouvent deux grandes modeles dans le
monde moderne, celui de I’Union Européenne et celui des Etats-Unis. Ces systémes de
protection des données se présentent comme assez distinctifs au premier abord, surtout en
raison de la nature du droit a la vie privée de chacun de ces systemes juridiques. Malgré la
croyance générale selon laquelle ces systémes sont incompatibles par essence, cet article a
pour objectif d’analyser la véracité de cet affirmation sous une perspective juridique. En
plus, on cherche a comprendre dans quelle mesure ces systémes convergent et divergent, en
analysant 1I’impact du droit international dans le passé et sa capacité future dans la
composition de ces systémes. L’étude est basée sur la comparaison systématique et
fonctionnelle entre les deux systémes de protection des donnés personnelles et sur I’analyse
documentaire et doctrinaire.

Mots-clés: Protection des Données Personnelles; Privacité; Etats-Unis; Union Européenne;
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INTRODUCAO

A privacidade e a protecdo de dados pessoais, também chamada de data privacy, séo
temas que tém ocupado espacos cada vez maiores, nd0 mais apenas NoOs CONgressos
académicos e painéis de discussdo, mas também na grande midia. O cidaddo comum, alheio
talvez aos grandes debates tedricos, se ndo tem ainda completa ciéncia da protecéo que pode
reclamar para seus dados pessoais, tem no minimo maiores chances de ser exposto ao
assunto. Na Constituicdo Federal do Brasil, a protecdo a privacidade, inserida no artigo 5°,
inciso X, representa um direito fundamental. O texto adota uma diferenciagdo entre
intimidade e vida privada, ao que podemos adotar uma conceituagcdo mais restrita para o
primeiro termo e mais ampla para o segundo. A distin¢do no texto legal leva Marcelo Pereira
a definir como intimidade “o mais [recOndito] mais interior da pessoa, seus pensamentos,
ideias, emogdes etc”’, uma zona nuclear e reservada, de carater espiritual, livre de ingeréncias.
Ao mesmo tempo, o autor confina ao conceito de vida privada “tudo o que ndo pertenca a

esse ambito intimo, mas que, por sua vez, nio transpasse a esfera publica.””

A inclusdo da protecdo de dados pessoais como parte do direito a privacidade vem
do inicio do século XX, com mudanga do Estado liberal para o Estado de bem estar social e
seu reconhecimento como direito fundamental inicia-se ja nos primeiros anos do século XXI,
com a inclusdo deste em constituicdes e tratados internacionais sobre o tema. No Brasil, por
exemplo, discute-se o Projeto de Emenda a Constituicdo n® 17 de 2019 que pretende
adicionar expressamente o direito a protecdo de dados pessoais ao rol dos direitos
fundamentais. Na Unido Europeia, tal direito fundamental esta previsto no artigo oitavo da

Carta de Direitos Fundamentais da Unido Europeia, desde o texto original de 2000.

O que se percebe, das mais diversas abordagens ao direito a protecdo de dados

pessoais, € que apesar de ter sua base primeira no direito a privacidade, a prote¢do de dados

IA tal respeito, confira-se, por exemplo: RONCOLATO, Murilo. Por que debater a Lei de Protecdo de Dados
Pessoais? O  Estado de S. Paulo Online, 28 jan. 2015. Disponivel em:
http://link.estadao.com.br/noticias/geral,por-que-debater-a-lei-de-protecao-de-dados-
pessoais,10000029762. Acesso em: 19 jan. 2019. PEDUZZI, Pedro. MJ finaliza nova versao de anteprojeto
sobre protecdo de dados na internet. Agéncia Brasil EBC, 19 out. 2015. Disponivel em:
http://agenciabrasil.ebc.com.br/geral/noticia/2015-10/mj-finaliza-nova-versao-de-anteprojeto-sobre-
protecao-de-dados-na-internet. Acesso em: 19 jan. 2019. ANGWIN, Julia. Protecting your digital privacy is
not as hard as you might think. Consumer Reports, 20 Sept. 2016. Disponivel em:
http://www.consumerreports.org/privacy/protecting-your-digital-privacy-is-not-as-hard-as-you-might-
think/. Acesso em: 19 jan. 2019.

2PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. 1. ed. 6. impr. Curitiba: Jurua, 2011. p. 111-117.
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hoje ja é vista como merecedora de normatizagdo especifica, constituindo um direito
fundamental por si s6. Tal tendéncia significa, do ponto de vista pratico, que a protecdo de
dados, ainda que ligada a privacidade, deve ser regida por normas préprias, com seus
principios e regras especificos,® ndo sendo possivel apenas “remendar” as leis em vigor
através da modificacdo legislativa ou interpretacdo extensiva (em realidade, criativa, dada a
auséncia de mencdes claras sobre dados pessoais).

Em relacdo aos modelos regulatorios adotados para lidar com a protecdo de dados
pessoais, a maioria deles tem grande foco em legislacdo garantista, protetiva, que impde
igualmente diversos deveres aos interessados nos dados alheios. Outros, por sua vez, relegam

a tutela de direitos a autorregulacdo, ao direito contratual e ao Judiciario.

Tal discussdo, geralmente, traz um viés essencialmente protetivo ao usuario, sem
considerar, por outro lado, 0s interesses econdémicos e o interesse geral no desenvolvimento
tecnoldgico e na inovacdo. Desse modo, ndo é possivel uma abordagem enviesada,
considerando apenas os interesses de uma parcela dos envolvidos, ainda que tal parcela
represente a parte mais “fraca” da transacdo, pois nao se trata aqui de simples relagdo
particular, mas também de algo que interessa as politicas publicas, sobretudo no que diz

respeito ao acesso a informacao, liberdade econdmica e incentivo a inovacao.

Esse equilibrio é abordado e definido de formas razoavelmente diferentes pelos dois
sistemas preponderantes de protecdo de dados: o estabelecido na Unido Europeia e 0
estabelecido nos Estados Unidos da Ameérica. Enquanto aquele modelo baseia-se na tradicéo
do Civil Law, este € radicado na Common Law e, como seria de se esperar, apresentam
grandes divergéncias sobre o enquadramento do direito a protecdo dos dados (e mesmo sua
existéncia, em certas situacdes), sua extensdo e as obrigacOes dai advindas para terceiros com

guem negociem os titulares dos dados pessoais.

Dada a vocacdo transnacional da protecdo de dados pessoais, tendo em conta a
crescente digitalizagcdo das interages sociais por vias como a Internet, questiona-se se 0
direito a tutela dos dados é razoavelmente homogéneo ao redor do mundo ou pelo menos nos

grandes mercados (0 que ndo parece ser 0 caso a primeira vista).

34O tratamento da prote¢io de dados pessoais de forma autdnoma é uma tendéncia hoje fortemente enraizada
em diversos ordenamentos juridicos. Os desdobramentos e efeitos do tratamento automatizado de
informacdes pessoais, mais do que justificar mudangas e atualizagdes pontuais no ordenamento juridico,
formam as bases daquilo que vem sendo tratado, hoje, como um direito fundamental a protecao de dados.”
DONEDA, Danilo. O direito fundamental a protecdo dos dados pessoais. In: MARTINS, Guilherme
Magalhes (Org.). Direito privado e internet. Sdo Paulo: Atlas, 2014. p. 66.
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Ora, parece ser a concepcgéo geral de que os direitos dos Estados Unidos e da Unido
Europeia ndo estdo em total harmonia no que diz respeito ao assunto da protecdo de dados
pessoais. 1sso se extrai ndo sO da pratica cotidiana, mas também de uma simples anélise
superficial dos dois sistemas. O sistema norte-americano € bastante claro em sustentar que o
uso dos dados pessoais para atividades econémicas é uma exigéncia da vida moderna e,
portanto, ndo se ha de regular algo que deve ser deixado a prépria liberdade contratual das
partes (0 que se extrai da propria auséncia de normativas federais gerais sobre o tema, exceto
em areas muito particulares como institui¢ces de salde e protecéo ao crédito). Enquanto isso,
o0 sistema europeu é proficuo na producéo e adaptacdo de normas, nacionais e supranacionais,
sobre o tema, mantendo a preocupagao com o livre fluxo de dados pessoais entre os Estados-
Membros, como seria de se esperar, mas estabelecendo também niveis gerais minimos de
protecdo que, em realidade, ja se mostram razoavelmente custosos em termos de esforcos

necessarios para a conformidade de instituicdes e iniciativas comerciais.

N&o sendo tais modelos protetivos homogéneos, resta avaliar como tais sistemas
podem ser aproximados e possivelmente integrados, de modo a prover certas garantias
minimas ao titular dos dados. Considerando-se que o Direito Internacional é, provavelmente,
0 instrumento de exceléncia para a convergéncia de sistemas nacionais distintos,
recorreremos a ele nesta pesquisa, para avaliar se e como ele pode desempenhar seu papel

de integragé&o.

O direito a protecdo de dados é percebido de modo diferente nos sistemas da
Common Law e da Civil Law, e a auséncia, ao menos aparente, de um centro comum,
minimo, dificulta a garantia de direitos em sistemas diferentes, principalmente em um campo
fatico t&o sujeito a remocdo de fronteiras operada pela tecnologia. Assim a primeira pergunta
a ser respondida deve ser: (i) quais sdo os fundamentos e contornos do sistema de protecédo
de dados pessoais da Unido Europeia e dos Estados Unidos da América? Essa pergunta inicial

nos levara a estabelecer as bases comparativas necessarias para continuidade do estudo.

Mais que o conflito de sistemas, no entanto, buscamos avaliar a possibilidade de
integracdo especificamente entre Estados Unidos e Unido Europeia no campo dos dados
pessoais, dada a relevancia dos dois mercados para 0 comércio mundial, mas também dado
0 poder atrativo que ambos possuem para influenciar outros estados na concepc¢éo de suas
proprias legislagdes. Assim, a segunda pergunta a ser respondida deve ser: (ii) mesmo que

haja divergéncias entre 0s sistemas, existem espacos para se criar convergéncia — o0 que
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chamaremos de compatibilidade — entre os sistemas da Unido Europeia e dos Estados
Unidos?

Por fim, a pesquisa tem como objetivo primario analisar se e como o Direito
Internacional pode exercer uma funcdo de conciliagdo e integracdo entre 0s sistemas
predominantes de protecdo a dados pessoais, representados pelos Estados Unidos e pela
Unido Europeia e, nesse passo, ampliar o grau universal de protecdo. Assim, as perguntas a
serem respondidas devem ser: (iii) o Direito Internacional foi e é capaz de aproximar os dois
sistemas de protecdo de dados? E (iv) como pode o Direito Internacional atuar para

aproximar os dois sistemas de protecdo de dados?

A pesquisa desenvolver-se-4& com o objetivo de fornecer resposta ao problema
identificado e, em consequéncia, verificar a validade da hipotese preliminar elaborada. Para
tanto, o presente trabalho adota a abordagem dialética, adequada aos estudos comparativos
pela exposicdo de pontos contraditérios (ainda que parcialmente), com analise posterior
(sintese). O estudo proposto, entretanto, por ndo se limitar a comparacdo de sistemas ou
institutos, demandara também uma abordagem dedutiva, utilizada na fase de anéalise do

Direito Internacional e seu papel na conciliacdo e integracéo dos diferentes sistemas.

A metodologia comparativa a ser empregada no presente trabalho merece algum
detalhamento adicional. René David, em sua obra Os grandes sistemas do Direito
Contemporaneo, de 1978, pode resumir de maneira perfeita o cabimento e a necessidade do

método comparativo.*

Segundo as correntes majoritarias, a comparacdo de direitos pode ser dar em nivel
macro (sistemas) ou em nivel micro (institutos). Pela metodologia da macro comparacao, em
resumo, busca-se analisar o quadro geral de determinado sistema juridico para nele

identificar fatores ou tracos que o assemelhem a outros sistemas juridicos, de modo a assim

4“Q direito comparado tem uma fungdo de primeiro plano a desempenhar na ciéncia do direito. Tende, com
efeito, em primeiro lugar, a esclarecer os juristas sobre a funcéo e a significacdo do Direito, utilizando, para
este fim, a experiéncia de todas as nagdes. Visa, por outro lado, num plano mais prético, facilitar a
organizacao da sociedade internacional, fazendo ver as possibilidades de acordo e sugerindo formulas para a
regulamentacdo de relacGes internacionais. Permite, em terceiro lugar, aos juristas de diversas nagdes, no que
respeita aos seus direitos internos, considerar o seu aperfeicoamento, libertando-os da rotina.

Para que o direito comparado cumpra a funcdo que Ihe compete, é necessario que 0s juristas deixem de se
concentrar unicamente sobre o estudo do seu direito nacional, e é necessario que, na ocasido prépria, falam
uso do método comparativo. (...)

E normal que os praticos do direito, na sua actividade quotidiana, limitem o seu horizonte ao direito nacional;
pelo contrério, ndo existe ciéncia do direito que ndo seja universal. O direito comparado é um dos elementos
deste universalismo, particularmente importante na nossa época, que desempenha e é chamado a
desempenhar, mais ainda, uma fungdo de primeira ordem para o conhecimento e o progresso do direito.”
DAVID, René. Os grandes sistemas do direito contemporaneo. 2. ed. Lisboa: Meridiano, 1978. p. 40-41.
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poder inclui-lo dentre uma determinada “familia” de direitos. A macro comparagdo tem
amplo apelo ndo sé pela possibilidade de encontrar convergéncias ou semelhantes entre
diferentes sistemas quanto as grandes questdes do direito, mas também por apresentar grande
valor comparativo quando se avaliam os tracos culturais e historicos de determinado sistema
juridico. Tal comparacdo, aprofundada, geralmente prescinde da andlise de institutos
especificos e prefere antes comparar abordagens, metodologia de aplicacdo do direito e

mesmo as formas de pensar o direito.

A micro comparacgdo, por seu lado, também chamada de comparacdo funcional,
busca respostas para perguntas especificas na comparacéo entre dois sistemas. Antes de se
concentrar em tracos gerais, a micro comparagdo geralmente busca comparar institutos
especificos, paralelos em funcionalidade (dentro do possivel), para que se possa compreender
ndo so a natureza de determinado sistema juridico, mas sim como dois ou mais sistemas
juridicos tratam na pratica determinada questdo, quais regras sao criadas e aplicadas para
resolver determinado conflito. A micro comparacgdo, note-se, € dita funcionalista pois ndo se
preocupa necessariamente com nomes de institutos, mas sim com sua funcéo social e juridica
na solucdo de situacdes juridicamente relevantes para identificar institutos semelhantes que

meregam e permitam comparagé&o.

Enquanto as metodologias aqui expostas podem parecer de simplicidade excessiva
em sua alternéncia, nosso trabalho ndo pode prescindir de nenhuma delas, uma vez que nem

uma nem outra sdo, sozinhas, adequadas e suficientes ao presente estudo.

O método macro comparativo, por si so, teria pouco a contribuir com o presente
estudo, pois apesar de ja se ter nocdo razoadvel sobre as divisGes classicas entre Estados
Unidos, da tradicdo da Common Law, e Unido Europeia, cujos sistemas juridicos em sua
maioria tém raizes romano-germanicas, a comparacao a ser realizada ndo pode se satisfazer
apenas com contornos gerais sobre como cada polo trata a questdo dos dados pessoais, uma
vez que a diferenca cultural por tras das diferencas funcionais na regulacdo do assunto é
bastante conhecida e razoavelmente definida.

Isso ndo quer dizer que a macro comparacao ndo tera papel importante no trabalho,
pois antes que se inicie o trabalho micro comparativo, é necessario sim estabelecer um
contexto seguro para tal comparacgéo, o que neste trabalho fazemos justamente pelo método
macro comparativo ao avaliarmos as raizes e caminhos do direito da protecdo de dados em

cada pais/bloco ao longo das Ultimas décadas, de modo a enquadrar toda a comparagdo em
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contornos sociais claros que tém suas proprias consequéncias sobre a base juridica de todo a

discussao.

A micro comparagéo, por seu lado, também néo seria suficiente como metodologia
Unica deste trabalho, uma vez que podemos comparar institutos de protecdo de dados entre
Estados Unidos e Uni&o Europeia e apontar semelhancas e divergéncias em tais pontos, mas
sem um contexto claro que nos permita verificar ndo s6 pontos de convergéncia, mas a
prépria possibilidade de convergéncia — o que chamaremos de compatibilidade —, o trabalho
ndo poderia alcancar os objetivos anteriormente delineados. Assim, usaremos tambeém a
micro comparagdo para, apds o desenho geral do quadro normativo de cada pais/bloco,
verificar quais institutos parecem ja apresentar certa integracdo ou semelhangas, e quais

demandariam maior esforco integrativo para aproximar os sistemas analisados.

Uma vez realizadas as comparacgdes, o presente trabalho realizard a analise de tais
resultados frente ao cenario atual do Direito Internacional, considerando as normas existentes

sobre o tema e 0s espacos para atuacdo eventualmente identificados.

A técnica de pesquisa proposta, considerando o problema e a hipotese adotados,

assim como a abordagem geral da pesquisa, é a do levantamento documental e bibliogréafico.

Feitas as consideracdes cabiveis sobre a metodologia empregada no presente
trabalho, cabe explanar brevemente como este trabalho se divide para alcancar seus
objetivos.

Em um primeiro capitulo, serdo exploradas algumas premissas centrais para o
trabalho, o que inclui o préprio conceito de dado e de informacéo, a relacdo entre privacidade
e protecdo de dados, consideracdes sobre a chamada “sociedade da informagao”.
Exploraremos também os conceitos importados das Relagdes Internacionais de “globalismo”
e “interdependéncia”, que nos auxiliardo, ao fim do trabalho, a talvez entender o porqué de
certos movimentos globais na regulacdo da protecdo de dados pessoais. Ainda, exploraremos
também o conceito de soft law, este oriundo de fato do Direito Internacional, que sera de
extrema importancia para a compreensdo de como pdde e pode o Direito Internacional atuar
em certas frentes para aproximar sistemas de protecdo de dados tdo distintos quanto os da

Uniéo Europeia e dos Estados Unidos.

Em um segundo capitulo, sera analisado atentamente o sistema de protecéo de dados
pessoais estabelecido na Unido Europeia. Essa analise passa pela compreenséo das origens

de tal movimento, do historico do direito a protecdo de dados pessoais naquele bloco e o
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historico da propria criacdo das normas centrais do sistema de prote¢do. Ainda explanaremos
brevemente como tal sistema é composto, em termos normativos, e analisaremos o0s
principais requisitos e institutos de protecdo de dados na Unido Europeia, com base no

General Data Protection Regulation, o famigerado GDPR.

Em um terceiro capitulo, serd abordado o sistema de protecdo de dados pessoais
existente nos Estados Unidos da América, analisando as origens do direito a privacidade
naquele pais, os limites de tal direito, e como esse direito € aplicado, de forma adaptada, para
protecao dos dados pessoais. Avaliaremos também algumas leis federais setoriais que tratam
diretamente do tema dos dados pessoais, bem como algumas iniciativas interessantes,

estaduais e federais, que poderiam aproximar os sistemas dos EUA e da UE.

Por fim, em um quarto capitulo, proceder-se-a a analise comparativa dos dois
sistemas visitados, buscando ponto de convergéncia, divergéncias e buscando definir um
grau de “compatibilidade” entre os sistemas. Ainda nesse capitulo, avaliaremos as iniciativas
do Direito Internacional sobre dados pessoais e como tais iniciativas podem ter afetado cada
um dos sistemas, analisando por fim se ha de fato compatibilidade suficiente entre os
sistemas estudados para que o Direito Internacional aja de forma efetiva para promover sua

Composig&o.

Nosso objetivo maior neste trabalho é avaliar se a aproximacdo dos sistemas de
protecdo de dados da Unido Europeia e dos Estados Unidos é obstada de fato por razGes
juridicas, como geralmente se alega e como o proprio autor ja chegou a crer, ou se tal
oposicdo é meramente politica, havendo de fato espaco para convergéncias e possibilidade
real de desenvolver tais convergéncias. A mera resposta genérica, baseada geralmente em
apenas uma observacdo superficial e em fatos geopoliticos, ndo atende aos requisitos de rigor
cientifico demandados para que se faca uma afirmacéo tao séria de que os sistemas sdo ou
ndo incompativeis por natureza. Buscamos assim responder a tal questdo de modo técnico,
verificavel, para que uma questdo juridica tao relevante nao seja relegada ao mero “achismo”,
buscando no caminho entender quais seriam as consequéncias, positivas e negativas, de tal
aproximac&o entre Unido Europeia e Estados Unidos ndo sé para os paises envolvidos, mas

para o Brasil e para 0 mundo.
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CAPITULO 1. PREMISSAS CONCEITUAIS SOBRE PROTECAO DE
DADOS

1.1. Considerac0es iniciais

O escopo do presente trabalho demanda, antes que se proceda ao exercicio
comparativo entre os sistemas eleitos e a consequente analise a luz do Direito Internacional,
a exploracdo de conceitos e premissas basicas para tal tarefa. Esse esforco se justifica na
medida em que o presente estudo parte de uma base comum de conhecimento sobre protecao
de dados, mas tais preceitos fundamentais ndo serdo explorados de modo aprofundado ao
longo da exposicdo. Desta forma, cabe antes estabelecer as bases conceituais da discussdo

que sera conduzida nos capitulos seguintes.

A exploragéo, no entanto, ndo se pretende exaustiva, dada a imensa quantidade de
diferentes conceitos de grande relevancia em cada um dos sistemas. O presente capitulo
tende entdo a buscar justamente aqueles conceitos e premissas mais essenciais e que
trespassam ambos sistemas, necessarios portanto a compreensao da matéria da protegdo de
dados pessoais como um todo.

Dentre 0s conceitos a serem sumariamente apresentados, primeiro envidaremos
esforcos para elucidar o que ¢ um dado pessoal e por que motivo ele reclama tamanha
relevancia no mundo atual. Na sequéncia, avaliaremos 0s contornos gerais da protecdo de
dados pessoais como instituto juridico e sua relacdo com o direito a privacidade. Nao se
busca, naturalmente, uma descricdo total de um sistema de protecdo de dados, visto que tal
esforco nos levaria a justamente descrever um ou outro sistema, mas antes a ilustracdo de

alguns pontos que sdo geralmente relevantes na regulacéo de tal matéria.

Em seguida, traremos os conceitos de globalismo e soft law, que serdo essenciais na
analise dos resultados da comparacdo entre os sistemas escolhidos a luz do Direito
Internacional, provendo uma fundacdo solida para compreensdo do fenbmeno que se
desenha hoje na regulamentacdo dos dados pessoais. Notamos ja neste ponto que 0s
conceitos ndo podem se confundir pois pertencem a campos diferentes, considerando as

relagbes internacionais e o direito internacional, respectivamente. Mas, como veremos,
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ambos nos auxiliam a explicar o porqué e o como dos movimentos que se percebem no

cenario internacional de protecdo de dados.

1.2. Dado, informacéo, dados pessoais

Uma primeira questdo a ser necessariamente abordada diz respeito a delimitacéo do
objeto de estudo do presente trabalho. O conceito juridico tipico de privacidade, na maioria
dos sistemas, evoluiu para abarcar também a defesa daqueles atributos da personalidade e, mais
especificamente, da vida privada do individuo que passaram a ser “destacaveis” da propria
pessoa, encontrando suporte fisico distinto, mas ainda assim mantendo uma relacdo de

continéncia com o individuo que descreve. Falamos aqui dos dados pessoais.

1.2.1. Informacéo e dado

A expressdo dado pessoal traz em si mesmo boa parte de seu conceito juridico.
“Dados”, segundo o Dicionario Juridico de Maria Helena Diniz, sdo, no campo do Direito
de Informatica, “informacdes que identificam ou quantificam coisas”.® Alain Bensoussan
remete o significado do termo a “representacdo de uma informacdo em uma forma
convencional destinada a facilitar seu tratamento”, frisando a irrelevancia do suporte em que

se insira.’

Com tal significado ja se exclui a equivocada ideia de que dados pessoais dizem
respeito apenas a identificacdo de seu titular (tendo entdo a abrangéncia reduzida a
informagdes como nome, endereco e nimeros de identificacdo), uma vez que nao sdo apenas
aqueles suficientes para identificar, mas também aqueles que exprimem caracteristicas do

objeto da informacéo.

Ja “pessoal”, em sua acepcao do Direito Civil, refere-se ao que ¢ “pertinente a
pessoa” ou “exclusivo de certa pessoa”.” Combinados os termos, temos ja uma nogio de

dados pessoais em que estdo abrangidos todos os dados, informagdes, sobre determinada

DINIZ, Maria Helena. Diciondrio juridico. 3. ed. Sdo Paulo: Saraiva, 2008. t. 2, verbete “Dados”, p. 3-4.

S BENSOUSSAN, Alain. Informatique, télécoms, internet: réglementation, contrats, fiscalité, assurance, santé,
fraude, communications électroniques. 5. ed. Levallois: Editions Francis Lefebvre, 2013. p. 89.

"DINIZ, Maria Helena. op. cit., t. 3, verbete “Pessoal”, p. 641.
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pessoa — geralmente chamada titular dos dados — que deem conta de sua (i) identificag&o,
(if) suas caracteristicas fisicas, morais, psicologicas e de sua personalidade (tracos de

personalidade, gostos, habitos); e (iii) sua vida privada, familiar e pessoal.

O conjunto de informagdes que podem ser considerados dados pessoais deve
abranger toda a vida do individuo pela simples razdo de que, sejam caracteristicas pessoais
ou mesmo acontecimentos que o envolveram, tais informacfes ddo noticia do
desenvolvimento da propria vida do titular dos dados. Adriano de Cupis, ainda em época
anterior ao surgimento do conceito de dados pessoais, ja defendia tal ideia,® quando

sustentava que o direito ao resguardo deveria ter tal alcance.

Os dados pessoais ndo sdo coisa nova. Apesar de sua relevancia hoje decorrer
principalmente de escandalos envolvendo violagbes ocorridas em grandes empresas de
tecnologia e vazamento de informacdes privadas na Internet, desde antes dela ja se podia
falar de dados pessoais, quando qualquer tipo de sistema automatizado ou observagéo
manual e sistemética fosse mencionada, uma vez que o dado pessoal ndo se define pelo
suporte, digital ou fisico, em que se fixa, mas antes se constitui da separacdo de tal
informacdo, parte da intimidade de um individuo, de sua pessoa, vindo a ser fixada em

determinado suporte.

r

Segundo a Convencdo de Estrasburgo, de 1981, informagdo pessoal ¢ “qualquer
informacao relativa a um individuo identificado ou identificavel” (art. 2°). Tal conceito ¢
repetido incessantemente por diversas outras normas, como a Diretiva 95/46/CE e o
Regulamento 2016/679 que a sucedeu na Unido Europeia e normatizam o0 assunto para

aquele bloco, bem como a prépria Lei Geral de Protecdo de Dados brasileira.

Diversas outras leis, que antecederam inclusive a Convencgédo de Estrasburgo e a
Diretiva de Privacidade de Dados, ja adotavam definicdo semelhante e até mais detalhada.
A lei francesa de protecdo de dados, a chamada Loi informatique et libertés® define, por

exemplo, os dados pessoais em seu artigo 2° como “qualquer informagédo relativa a uma

8<Além disto, a pessoa tem direito a conservar a discricio mesmo em torno dos acontecimentos e do
desenvolvimento da sua vida. Experiéncias, lutas, paixdes pessoais, estdo-lhe intimamente ligadas, néo
podendo, por isso, conceder-se livre acesso a curiosidade do publico. Aquele que deixou uma parte de si
mesmo em certos acontecimentos, é naturalmente levado a considera-los incluidos na sua esfera de reserva
pessoal, e a ndo tolerar indiscri¢ces alheias. A tendéncia manifesta do direito para conferir tutela ao bem do
resguardo pessoal, faz com que esta aspira¢do possa considerar-se acolhida pela ordem publica.” DE CUPIS,
Adriano. Os direitos da personalidade. Campinas: Romana, 2004. p. 156.

SREPUBLIQUE FRANCAISE. Loi n° 78-17 du 6 Janvier 1978 relative a l'informatique, aux fichiers et aux
libertés. Journal Officiel de Ila République Francaise, 7 janv. 1978. Disponivel em:
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/.
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pessoa fisica identificada ou que possa ser identificada, direta ou indiretamente, por

referéncia a um nimero de identificagdo ou a um ou mais elementos que lhe sdo proprios”.1°

A lei federal alema de protecéo de dados, a Bundesdatenschutzgesetz,** traz conceito
muito semelhante em seu paragrafo 3° dados pessoais seriam “informagdes especificas
sobre as circunstancias pessoais ou de fato de uma pessoa singular identificada ou
identificavel”.

12 concentrando-se as

A doutrina acolheu o conceito béasico de dados pessoais,
discussfes mais atuais em questdes como a limitacdo quanto aos titulares desses dados (se
apenas pessoas nhaturais ou se pessoas juridicas também tem direito a protecdo), a
abrangéncia do conceito no tocante a possibilidade de identificacdo do titular nos casos de

dados tornados anénimos e as diversas distin¢es quanto a sensibilidade dos dados.

Para Marcelo Cardoso Pereira, por exemplo, dados pessoais sdo “informacdes
referentes a determinados aspectos da vida das pessoas”,'® enquanto para Danilo Doneda é
importante diferenciar o dado, informacdo em potencial visto que ndo foi interpretado ou
comunicado, da informacdo, que representa “algo além da representagdo contida no dado,

chegando ao limiar da cognigdo”. !4

Por seu lado, Anderson Schreiber ao analisar a evolugao do conceito de privacidade,

inscreve na sigla de dados pessoais “caracteristicas fisicas, codigo genético, estado de

T raduzido livremente do original:
“Article 2
(...)
Constitue une donnée a caractere personnel toute information relative a une personne physique identifiée ou
qui peut étre identifiée, directement ou indirectement, par référence a un numéro d’identification ou a un ou
plusieurs éléments qui lui sont propres. Pour déterminer si une personne est identifiable, il convient de
considérer I’ensemble des moyens en vue de permettre son identification dont dispose ou auxquels peut avoir
acces le responsable du traitement ou toute autre personne.”

“BUNDESREPUBLIK DEUTSCHLAND. Bundesdatenschutzgesetz. Bundesgesetzblatt | (BGBI), 27 Jan.
1977.

27 esse respeito, confira-se por exemplo a obra de Danilo Doneda, Anderson Schreiber e Carlos Bruno
Ferreira da Silva.

BPEREIRA, Marcelo Cardoso. op. cit., p. 141.

14“Em relagdo a utilizagdo dos termos “informagido” e “dado”, é necesséario notar preliminarmente que o
contedo de ambos os vocabulos se sobrepde em vérias circunstancias, o que justifica uma certa
promiscuidade na sua utilizacdo. Ambos os termos servem a representar um fato, um determinado aspecto de
uma realidade. N&o obstante, cada uma carrega um peso particular a ser levado em conta.
Assim, o “dado” apresenta conotagdo um pouco mais primitiva e fragmentada, como observamos por
exemplo em um autor [Raymond Wacks, em seu Personal information] que o entende como uma informacéo
em estado potencial, antes de ser transmitida; o dado estaria associado a uma espécie de “pré-informagao”,
anterior a interpretacdo e ao processo de elaboracdo. A informacdo, por sua vez, alude a algo além da
representacdo contida no dado, chegando ao limiar da cognigo, e mesmo nos efeitos que esta pode apresentar
para o seu receptor.” DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro:
Renovar, 2006. p. 152.
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saude, crenca religiosa e qualquer outra informagdo pertinente a pessoa”,’® enquanto

Pedro Asensio considera pessoais “os dados que permitem estabelecer um vinculo com

a identidade do usuario”.®

Os dados pessoais podem incluir: o0 nome, nimeros de identificacdo (NUmeros do
Registro Geral (RG), do Cadastro de Pessoa Fisica (CPF), e do Titulo de eleitor), endereco,
endereco eletronico, idade, data de nascimento, senhas de acesso, localizagdo, nacionalidade,
origem racial ou étnica, convicgdes religiosas, politicas ou filosoficas, locais visitados,
ligacOes pessoais, ligacdes familiares, numeros de telefone e celular, profissao, relagdes
profissionais, empregadores, filiacdo sindical, informacgdes médicas e sobre satide em geral,
tracos fisicos e informacdes biométricas, preferéncias de contetdo, preferéncias de consumo,
habitos do dia a dia, habitos de navegacdo na Internet, preferéncias e orientacdo sexual,
género, endereco IP, informacdes bancarias, sobre historico de consumo, historico de
crédito, patriménio, informacg6es sobre o dispositivo que utiliza para acessar a Internet, entre

tantos outros que surgem com a criagdo de novas formas de monitoramento do usuario.

Esses dados, por sua vez, podem ser contidos em diversos meios fisicos: jornais,
revistas, catalogos, notas, diarios, cartas, fotografias, fitas magnéticas, discos rigidos,
pendrives, CD-ROMs, DVDs, entre outros. Ainda, esses dados poderiam atender a

finalidades diversas, limitadas apenas pela inventividade daquele que se utiliza deles.

Além disso, os dados estdo inseridos em um determinado meio, um contexto no qual
sdo coletados, transferidos, processados e utilizados. Esses atributos, em conjunto ou
individualmente, podem apresentar um critério para determinar se a regulacao normativa dos

dados pessoais deve ser uma, ou se merece atencao especifica a determinados setores.

Analisando a primeira faceta - o conteldo dos dados - podemos identificar, com base
na profundidade da compreensdo que permitem do sujeito a que aqueles dados se referem,
certos grupos de dados que poderiam merecer maior protecdo. A distin¢do entre graus de
intimidade ndo € nova, de modo que se nota facilmente que dados médicos e dados que
dizem respeito a convicgdes politicas ou religiosas de um individuo, por exemplo, sdo muito

mais sensiveis do que informagdes sobre sua carreira profissional.

N&o obstante, ainda que a identificagdo de categorias de dados mais sensiveis seja de

certa utilidade, um escalonamento geral de categorias de dados ndo parece ser um esforco

1SSCHREIBER, Anderson. Direitos da personalidade. 2. ed. S&o Paulo: Atlas, 2013. p. 137.
BMIGUEL ASENSIO, Pedro Alberto de. Derecho privado de internet. 4. ed. Madrid: Civitas, 2011. p. 294.
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produtivo. Nem sempre, por exemplo, dados bancérios de uma pessoa serdo mais
importantes que suas preferéncias afetivas e sexuais. Tampouco se pode afirmar que estas
serdo sempre mais importantes que simples informacbes de contato como ndmero de
telefone e endereco residencial. Afinal, afora a inexata distin¢ao entre as diversas camadas

da privacidade, como valorar em tantos detalhes tantas informagoes?

Uma segunda faceta dos dados pessoais diz respeito a finalidade para a qual é
realizada a coleta, processamento, transmissao e utilizacdo de tais dados. Como adiantado,

0s interesses na coleta de dados pessoais podem ser 0s mais variados.

Dentre tantos outros fins, os dados pessoais podem ser utilizados para criar perfis que
permitam a um anunciante direcionar anuncios publicitarios a um puablico-alvo
extremamente especifico; ou utilizar tais dados como forma de fazer previsfes na variagdo
de precos de bilhetes aéreos; identificar a propagacdo de doencas contagiosas em
determinadas regiGes com grande agilidade; identificar tendéncias politicas em determinados
grupos da sociedade em certo momento; ou ainda, de formas eticamente e legalmente
questionaveis, fornecer meios para a implementacéo de controle social, através de cadastros

politicos, étnicos ou bioldgicos, policiamento ideoldgico, entre outros.

Interessa aqui notar que podemos separar tais utilidades, de modo geral, em dois
grupos: os usos legitimos e os usos ilegitimos dos dados pessoais. Tal distingao é decisiva
para a regulacdo dos dados pessoais, pois, apesar de ndao apresentar todas as respostas para a
regulacdo do tema, estabelece um critério fundamental a ser utilizado para distinguir
situacBes em que € possivel a coleta e processamento de dados pessoais, daquelas em que o

direito a privacidade deve prevalecer.

Em uma terceira faceta, os meios em que se fixam os dados pessoais parecem ter
alguma relevancia ao modo como a protecao legal é estabelecida. Pode-se argumentar que
dados pessoais contidos em meios de comunicacdo (revistas ou jornais, por exemplo)
merecem maior protecdo, dado que ha maior potencial para que esses dados tornem-se de
conhecimento publico, tornando-se conhecidos de milhares de pessoas, uma vez que a edi¢do

de um periddico € publicada e ofertada ao publico.

O mesmo ndo ocorreria, no entanto, com um diério pessoal, ao qual o individuo
confidencia informacdes de cunho personalissimo. Nesse caso, ainda que seu contetdo seja
potencialmente mais delicado (sentimentos pessoais, preferéncias afetivas, segredos), o risco

de violacédo, de acesso nédo autorizado ou divulgacdo ampla, de um diario pessoal é muito
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reduzido em relagdo a uma publicacdo midiatica. Ndo obstante, € falsa a afirmacao de que o
fator relevante, neste caso, € o suporte fisico do dado pessoal. A avaliacdo do risco de

violacdo ndo diz respeito ao suporte em si, mas ao contexto em que se insere.

Para chegar a tal afirmacao, basta que se imagine o furto e divulgacédo do mencionado
diario pessoal e seu contelido nos meios de comunicagéo. A informacéo, ndo importa onde
esteja contida, pode estar sujeita a publicidade, independentemente se fixada em uma foto,

um manuscrito, um video ou uma carta.

Tal constatacdo nos leva a quarta faceta dos dados pessoais: 0 contexto em que esses
dados sdo gerados, coletados e processados. O ponto fulcral da evolugdo tecnoldgica ndo
esta nas novas ferramentas, que sdo criadas para resolver novos e velhos problemas, mas sim

na mudanca que ela causa na sociedade.

Através dos anos, o sistema de registro utilizado pelo homem evoluiu, dos simples
desenhos rupestres, para 0 registro escrito, para o registro por imagens detalhadas, para
linguagens cada vez mais complexas, para a prensa, para fotografias, para a captura do
movimento em filme, para as formas mecanicas de escrita, para as formas eletronicas de

registro e finalmente para a digitalizacdo da informacao.

Cada etapa desse desenvolvimento causou enormes alteracbes no modo como as
pessoas se comunicam, como as pessoas se relacionam, como conduzem seus negocios,

como vivem suas vidas em geral.

O registro escrito, por exemplo, permitiu o desenvolvimento estavel dos registros
historicos, do comércio e da comunicacao a distancia. O registro fotogréafico, por sua vez,
alterou 0 modo como as pessoas escolhem registrar determinados momentos de sua vida para
posterior recordacdo, bastando notar como hoje é comum que uma viagem de dois dias a
uma praia proxima com sua familia ou amigos renda a uma pessoa muitas fotos dos
momentos agradaveis da ocasido. Mais iconico ainda foi o impacto da prensa de Gutenberg
na difusdo do conhecimento, com a facilitacdo da reproducéo de obras que antes exigiam

extenso trabalho de um copista para que se produzisse um Gnico novo exemplar.t’

Ocorre que com 0s avancos das Ultimas décadas em matéria de transmissdo e

armazenamento de dados e a evolucao dos servicos e produtos digitais de uma instancia onde

1A respeito do impacto da tecnologia na sociedade e no Direito, confira-se LINZER, Peter. From the
Gutenberg bible to net neutrality - how technology makes law and why english majors need to understand it.
McGeorge Law Review, V. 39, n. 1, 2008. Disponivel em:
https://faculty.mcgeorge.edu/documents/Publications/_03b_Linzer_MasterMLR39.pdf.
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0 usuério ndo s6 consome informacédo (por exemplo, apenas lendo noticias) para uma onde
0 usuério também gera contetido (publicando textos, fotos e videos em redes sociais, blogs
e sites pessoais, por exemplo), a quantidade de informacGes armazenadas e em circulacdo
cresce exponencialmente, no seio do que se convencionou chamar de “Web 2.0, hoje jaum

conceito antigo.8

Os quatro aspectos aqui citados sdo importantes porque a regulagdo deve considerar
todos de forma a estabelecer niveis equilibrados de protecédo e ainda considerar 0s possiveis
cenarios mais comuns em que dados, informacdes e dados pessoais tenham relevancia
juridica, seja por seu valor econdémico ou pelo valor moral que possuem para seus respectivos

titulares.

1.2.2. Sujeito: titular dos dados

Como visto, a doutrina e mesmo a legislagdo adotam um conceito de dados pessoais
que faz referéncia apenas aos dados de pessoas naturais. Neste trabalho seguiremos tal
orientacdo e optaremos por analisar a protecdo de dados pessoais apenas das pessoas

naturais, por trés simples razdes.

Em primeiro lugar, sendo parte da nossa proposta a analise da legislacdo europeia
sobre protecdo de dados e tendo a maioria das leis (nacionais e comunitarias) daquela regido
adotado um conceito que exclui os dados pessoais das pessoas coletivas (juridicas), ndo seria

produtivo avaliar tal aspecto da protecao de dados pela falta de elementos para comparacao.

Em segundo lugar, a expressdo dados pessoais na acep¢do normalmente aceita teria
pouca relevancia para as pessoas coletivas. Uma vez que os dados pessoais da pessoa
coletiva ndo podem se confundir com os dados pessoais dos individuos que a compdem,

restaria apenas uma pequena gquantidade de dados que poderia ser objeto de protecao.

Em terceiro lugar, mesmo tais dados pessoais da pessoa coletiva, que ndo se

confundem com os de seus componentes, diriam respeito a matérias melhor tratadas pelo

18« Aunque de utilidad discutible y de perfiles inciertos, el término Web 2.0 ha alcanzado notoriedad para haver
referencia a las caracteristicas de ciertos servicios que han contribuido a la rapida transformacion que ha
experimentado el modo como el conjunto de los usuarios interactdan con la Red (y no sélo con la web),
algunas de cuyas manifestaciones mas representativas son los blogs (weblogs) y las redes sociales, asi como
en general los sevicios que permiten compartir y difundir contenidos generados por los propios usuarios.”
MIGUEL ASENSIO, Pedro Alberto de. op. cit., p. 36.
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Direito Comercial, como seria o caso da identificacdo da pessoa coletiva (tutelado pelo
direito de marcas, nomes comerciais e sinais distintivos,'® além do direito concorrencial),?°
das caracteristicas de seu funcionamento, de seus produtos e servicos, e de seus bancos de
dados (tutelados pelo direito concorrencial e pelo direito da propriedade intelectual)? e das
caracteristicas unicas do negdcio (tuteladas pelo direito concorrencial e enquadraveis como

trade secrets).?

Neste ponto € importante notar que a diferenca entre a tutela dos dados de pessoas
singulares e pessoas coletivas advéem de um grande abismo entre a finalidade de cada uma:
a tutela dos dados pessoais da pessoa coletiva atendem a um interesse mercantil ou
mercadoldgico? (aqui incluindo também as pessoas sem fins lucrativos), enquanto a tutela
dos dados da pessoa singular visa quase exclusivamente a protecdo da personalidade do

individuo.?*

E certo que em casos limitrofes pode ser desejavel certa protecdo a dados pessoais
de entes coletivos, mas a regra geral da protecdo de dados (que aqui se pretende discutir)
deve ser direcionada a pessoa natural, sendo de aplicacdo subsidiaria as pessoas coletivas e

apenas no que com elas for compativel.

BConfira-se a Lei n° 9.279 de 1996, em especial o Titulo III, “Das Marcas”. BRASIL. Lei n® 9.279 de 14 de
maio de 1996. Regula direitos e obrigagdes relativos a propriedade industrial. Diario Oficial da Unido,
Brasilia, DF, 15 de maio de 1996. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/19279.htm.

2Confira-se a Lei n° 12.529 de 2011, com especial mengdo ao artigo 36. BRASIL. Lei n® 12.529 de 30 de
novembro de 2011. Estrutura o Sistema Brasileiro de Defesa da Concorréncia (...). Diario Oficial da Unido,
Brasilia, DF, 01 de novembro de 2011. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1ei/112529.htm.

ZConfira-se a Lei n° 9.610 de 1998. BRASIL. Lei n® 9.610 de 19 de fevereiro de 1998. Altera, atualiza e
consolida a legislagdo sobre direitos autorais e dé outras providéncias. Diario Oficial da Unido, Brasilia, DF,
20 de fevereiro de 1998. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/19610.htm.

22Nos dizeres de Gama Cerqueira, “A divulgacio ou exploracio de segredos de fabrica e a divulgacédo ou
utilizacdo de segredos de negécio sdo capitulados como crimes de concorréncia desleal [atualmente previsto
no artigo 195, incisos X1 e XII da Lei n® 9.279/1996]. A expressdo segredo de fabrica, nesta matéria, possui
sentido especifico: muitas vezes um industrial, em lugar de requerer privilégio para novo processo de sua
invencdo, prefere explora-lo secretamente em seu estabelecimento, com a dupla vantagem de nao revela-lo
em virtude do pedido de patente e de beneficiar-se com a prote¢do indefinida resultante do seu uso secreto.”
CERQUEIRA, Jodo da Gama. Tratado da propriedade industrial. 3. ed. Rio de Janeiro: Lumen Juris, 2012.
v.2,t. 2, p. 287.

23¢La législation relative aux données a caractére personnel ne protége pas les personnes morales. Lors du vote
de la loi, la notion de données a caractére personnel concernant uniquement des personnes physiques a été
dégagée en deuxiéme lecture a 1’ Assemblée nationale qui a considéré que le droit d’acces a des informations
concernant des personnes morales risquait de donner lieu & des violations du secret professionnel et
commercial.” BENSOUSSAN, Alain. op. cit., p. 498.

%Nos dizeres de Caio Mario ao avaliar o direito a intimidade, (que, como veremos adiante, é o fundamento
para a prote¢do dos dados pessoais): “O direito a privacidade, cujas ofensas crescem em virtude das novidades
tecnoldgicas, ganha consagracdo explicita no artigo 21 do Codigo Civil, impondo ao juiz a adogdo das
providéncias necessarias, a requerimento da parte ofendida. O dispositivo exclui a pessoa juridica, ja que
quanto a esta ndo se pode referir a vida privada, como aspecto que é da dignidade humana.” PEREIRA, Caio
Mario da Silva. Instituicdes de direito civil. 22. ed. Rio de Janeiro: Forense, 2008. v. 1, p. 259.
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Assim, por titular dos dados entende-se a pessoa fisica a quem os dados digam
respeito ou sobre quem revelem uma informacdo sobre sua realidade fisica, mental,
emocional ou ideoldgica. Os dados podem dizer respeito a mais de uma pessoa (por exemplo,
a informacdo de que Jodo e Maria sdo irmaos), e nesse caso ambos serdo considerados

titulares (independentes) de tal dado, se ambos puderem ser identificados.

1.2.3. Dados publicos e dados privados

Uma grande discussdo do tema geral da protecdo de dados que ndo encontra real
paralelo no direito mais tradicional da privacidade é a que envolve o carater publico dos

dados pessoais.

No direito tradicional de privacidade o carater publico de uma informacdo é um
aspecto central para a defini¢do de estar tal informacao adstrita ou ndo a esfera de controle
e sigilo mantida pela pessoa em questdo. E dizer, entdo, que a escolha de determinado
individuo por tornar publica determinada informacao, se ndo ha qualquer tipo de limitacéo
no ato de divulgacdo ou se ndo ha uma intencdo razoavelmente objetiva em tal divulgacao
que limite de alguma forma a publicidade da informacéo, é fato central para determinar que
o individuo ndo tem mais controle para negar em absoluto o acesso a tal informacé&o.
Obviamente, ainda é razoavel que se coiba o abuso de direito no uso de tal informac&o, agora
publica, punindo-se e garantindo a indenizacdo por danos causados pelo mau uso da
informacdo publica. O que ndo se tem, entretanto, é a faculdade de tornar tal informacéo
novamente privada nem de exigir sobre tal informacdo publica as mesmas restrigdes que

seriam aplicaveis as informacdes privadas.

O debate que parece inviavel no direito tradicional a privacidade, entretanto, tem
campo fértil na protecdo de dados pessoais, uma vez que claramente se reconhece que um
dado é pessoal e por isso protegido independentemente do seu carater publico ou do seu grau
de publicidade.

E assim, por exemplo, que o0 nome de um individuo, mesmo que seja absolutamente
publico em razdo de sua figura pablica, de sua atuacdo profissional ou mesmo pelo simples

fato de que ele possui perfis em diferentes redes sociais que s@o acessiveis publicamente,
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permanece um dado pessoal e seu tratamento estd submetido aos mesmos requisitos de

qualquer outro dado pessoal.

Em outras palavras, o0 nome, um dado publicamente acessivel, continua sé podendo
ser tratado mediante uma justificativa legal minima — uma hipotese legal, comumente
conhecida como “base legal de tratamento”, que autorize seu uso - , para finalidades
especificas e mediante aplicacdo das medidas de seguranga e transparéncia corretas e
adequadas a situacdo. Interessa razoavelmente pouco que tal dado possa ser coletado
livremente de diversas fontes; interessa muito que, uma vez coletado, tal dado € um dado

pessoal e deve ser tratado como tal.

Assim, como relevante premissa do estudo ora desenvolvido, mesmo que as regras
nos modelos comparados sejam diferentes no tratamento dos dados pessoais publicos, nossa
abordagem considerara o dado como pessoal pelos critérios que o assim definem,
independentemente do seu grau de publicidade ou de acessibilidade, tendo tal grau minimo
de protecdo como referéncia.

Igualmente, ndo nos prenderemos, ao menos ndo de maneira especifica, nas
diferenciagdes possiveis entre “dados publicos”, “dados publicamente acessiveis” ou “dados
tornados publicos”, uma vez que tal debate, ainda que de grande interesse, escapa ao objeto

maior deste estudo.

1.3. Sociedade da Informacéo e Dados Pessoais

Expostas as premissas basicas relacionadas a qualificacdo dos dados pessoais, duas
perguntas centrais devem ser postas nesse momento: (i) Quais sdo os interesses envolvidos
na questdo da privacidade e dos dados pessoais que justificam tal preocupacao?; e (ii) Qual
a relevancia da evolucdo social e tecnoldgica para a protecdo dos dados pessoais? A
tecnologia, em verdade, € fator determinante. Para responder as perguntas acima,

consideremos algumas hipoteses.

Do mesmo modo como diversos institutos de estatistica podem coletar informagdes
sobre certo segmento da populacdo, atraves de entrevistas pessoais feitas por pesquisadores
que abordam pessoas aleatdrias nas ruas de uma cidade, a Internet nesse cenario faria o papel

dos entrevistadores, dos questionarios e do préprio local onde as pessoas sdo entrevistadas.
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Arnaud Belleil nos brinda com uma ilustracdo bastante instrutiva e, a0 mesmo tempo,
sombria em que vendedores nos acompanhariam a todos os lugares tentando vender seus
produtos, detetives tomassem notas sobre cada movimento nosso dentro de um mercado e
uma consulta médica fosse registrada e divulgada a todo um grupo de pessoas. O autor
compara tal cenario a famosa obra 1984 de George Orwell, mas num caso em que 0 governo
totalitario se visse substituido pela tirania comercial, sem que isso representasse qualquer
melhora na ambientacdo sombria da obra de Orwell, o que ndo deixaria a dever em nada a

como atualmente funcionam a maioria dos servicos da Internet.?

Diversos fatores contribuiram para o crescimento da Internet nas ultimas décadas;
muitos outros também foram essenciais para o surgimento de um efetivo interesse nos dados

pessoais que circulam pela Internet.

O primeiro deles foi a reducdo dos custos de armazenamento, 0 aumento da
capacidade de processamento dos computadores e a reducdo geral dos custos de
efetivamente coletar e armazenar informagoes. As tecnologias de armazenamento de dados
deram grandes saltos nas Gltimas décadas, sendo que hoje é comum que Se encontre
computadores domésticos que possuem muitas vezes a capacidade de armazenamento vista

hé poucos anos em grandes computadores empresariais.?®

A capacidade de processamento evoluiu também a grande velocidade, permitindo
gque mesmo 0s mais simples computadores pessoais atuais sejam capazes de processar muito

mais dados com maior velocidade que computadores de apenas dois ou trés anos atras.

Com a reducdo dos custos de processamento digital de dados, os custos da coleta e
tratamento desses dados, antes conduzidos com o trabalho de diversas pessoas e através de
métodos automaticos primitivos, também foram reduzidos sensivelmente, uma vez que

agora dependem muito menos da interven¢do humana no processo.

Com a facilitacdo do armazenamento e tratamento de informacdes através de
computadores, a logica por tras dessas praticas se inverteu, preferindo-se armazenar o dado
para a eventualidade de se descobrir uma utilidade para ele, ao invés de coletar apenas o

absolutamente necessario. O registro tornou-se regra e 0 anonimato a excegio.?’

BBELLEIL, Arnaud. @-Privacidade: o mercado dos dados pessoais, protecdo da vida privada na internet.
Lisboa: Instituto Piaget, 2002. p. 52.

ZSILVA, Carlos Bruno Ferreira da. Protecdo de dados e cooperagdo transnacional: teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes, 2014. p. 9-10.

ZISILVA, Carlos Bruno Ferreira da. op. cit., p. 14-15.
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Cresceu assim a ideia de que, quanto mais informacdes certa empresa possui sobre o
mercado e sobre seus consumidores, mais valor ela consegue criar, através do
desenvolvimento de produtos e servigcos, do direcionamento destes e da definicdo de
estratégias de atuacdo. Esse conceito foi apelidado de data-hoarding?® e representa
basicamente um interesse geral de determinado ator do mercado de reunir a maior quantidade
de informacdes possiveis, mesmo que estas ndo se apresentem Uteis & primeira vista, na

esperanca de que todas elas possam Ihe fornecer uma vantagem competitiva.?®

No entanto, ndo haveria tamanho interesse econémico na exploracéo da atividade se,
apesar da capacidade de processamento, ndo houvesse também uma grande massa de
individuos de onde tais informac6es pudessem ser extraidas. Assim, outro fator determinante
para o desenvolvimento do setor foi a adocdo em massa da Internet como meio de

comunicacdo pela sociedade.

Tal expansdo deveu-se, sobretudo, ao barateamento do acesso a rede e dos
equipamentos necessarios para tanto.’ Mais recentemente, com o salto dos dispositivos
moveis e redes celulares, o nimero de dispositivos conectados a Internet cresceu de modo
assustador,3! assim como a constancia do uso da Internet, tornando-se ela uma ferramenta

essencial para o estilo de vida atual.

BMARR, Bernard. 5 signs you are a big data hoarder. Data Informed, Aug. 12, 2015. Disponivel em:
http://data-informed.com/5-signs-you-are-a-big-data-hoarder/. Acesso em: 08 fev. 2019.

2%“Neste novo mundo, podemos analisar muito mais dados. Em alguns casos, podemos até mesmo processar
tudo o que esta relacionado com determinado fenémeno. Desde o século XIX, a sociedade depende do uso
de amostragens quando se trata de grandes quantidades. Mas a necessidade dessas amostragens remonta a
um periodo de escassez de informagdes, produto dos limites naturais de se interagir com as informagGes numa
era analdgica. Antes do dominio das tecnologias digitais de alto desempenho, ndo percebiamos a amostragem
como algo artificial, mas como algo comum. Usar todos os dados permite que vejamos detalhes nunca antes
vistos quando estdvamos limitados a quantidades menores. O big data nos da uma visdo clara do que é
granular: subcategorias e submercados que as amostragens ndo alcangcam.” MAYER-SCHONBERGER,
Viktor; CUKIER, Kenneth. Big data: como extrair volume, variedade, velocidade e valor da avalanche de
informacdo cotidiana. Rio de Janeiro: Elsevier, 2013. p. 8.

%Para comparagao, o preco de um computador IBM 610, langado em 1957, chegava a marca dos US$ 55.000
(cinquenta e cinco mil délares americanos). Hoje em dia, nas principais lojas de varejo encontram-se
computadores a partir de R$ 1.000 (mil reais).

1A esse respeito, um relatério da CISCO, empresa especializada em tecnologia de redes de comunicagéo,
estima que o trafego diario de dados em toda a Internet, que em 2014 era de 16.400 GB por segundo, passara
a marca dos 50.000 GB por segundo. CISCO Systems Inc. The Zettabyte era: trends and analysis. Cisco
Annual Internet Report, May 2015. Disponivel em:
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-
vni/VVNI_Hyperconnectivity WP.pdf. Acesso em: 03 fev. 2019.

32Tal é a importancia da Internet no mundo atual que em alguns paises surgiu até mesmo a discussio se a
conexdo a rede deveria ser considerada uma utilidade fundamental. Confira-se: PRAMUK, Jacob. FCC
votes to classify internet as a public utility. CNBC Online, Feb. 26, 2015. Disponivel em:
http://www.cnbc.com/2015/02/26/fcc-votes-to-classify-the-internet-as-a-public-utility.html.  Acesso
em: 05 abr. 2019.
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Como explica Bill Schmarzo, a informacdo hoje € tratada pelo meio empresarial
como um verdadeiro ativo, uma matéria-prima. A combinacéo entre informac&o e clientela
permite a uma empresa fidelizar seus clientes, adequar seus produtos para maximizar seus
lucros, criar novas oportunidades de negdcios e concorrer de uma forma mais eficiente e

efetiva em seu ramo de atuac&o.*

O conflito aparente de interesses surge na medida em que as empresas, supostamente,
tém o maior interesse possivel em coletar e tratar a maior quantidade possivel de dados que lhes
sejam Uteis, enquanto o individuo, titular dos dados coletados, supostamente tem total interesse
na manutencdo de sua privacidade, evitando que outras pessoas tomem conhecimento de sua

vida e de sua intimidade. Essa, no entanto, é uma visao demasiado simplista da quest&o.

E o que se percebe, por exemplo, quando avaliamos o inicio dos “servicos de
Internet”. Em seus primoérdios, inclusive pelos valores imbuidos em seu desenvolvimento, a
Internet j& apresentava um carater libertario. As primeiras incursdes comerciais na Internet
também, em grande medida, apostaram na gratuidade dos servigos oferecidos como modo

de atrair usuarios e amplificar a ado¢do da Internet.

Até hoje, inimeros servicos sdo oferecidos gratuitamente na Internet. Para
possibilitar tal modelo de negécios, os fornecedores de tais servigcos apostaram na troca do
servico por informagdes do usuario a fim de financiar sua operac&o.3* E assim, por exemplo,
que o Google se sustentou por muitos anos: publicidade. Até hoje, inclusive, a receita
advinda da plataforma de publicidade do Google, que liga anunciantes (que escolhem o perfil
do publico-alvo de certo anuncio) a consumidores (que sao entdo selecionados pelo proprio
Google com base em suas informacgfes pessoais e recebem o dito andncio), representa uma

parcela consideravel de sua receita total.>®

33“In the end, it’s all about the data. Insight-hungry organizations are liberating the data that is buried deep
inside their transactional and operational systems, and integrating that data with data that resides outside the
organizations’s four walls (such as social media, mobile, service providers, and publicly available data).
These organizations are discovering that data - and the key insights buried inside the data - has the power to
transforme how organizations understand their customers, partners, suppliers, products, operations, and market. In
the process, leading organizations are transforming their thinking on data, transitioning from treating data as an
operational cost to be minimized to a mentality that nurtures data as a strategic asset that needs to be acquired,
cleansed, transformed, enriched and analyzed to yield actionable insights.” SCHMARZO, Bill. Big data:
understanding how big data powers big business. Indianapolis: Wiley, 2013. p. 3.

3SILVA, Carlos Bruno Ferreira da. op. cit., p. 14.

%Segundo o anncio de resultados do ano fiscal de 2020 da companhia, as receitas referentes a plataforma de
publicidade nos websites do Google e em websites parceiros corresponde a mais de 80% da receita total da
empresa. ALPHABET Announces fourth quarter and fiscal year 2020 results. Mountain View, Feb. 2, 2021.
Disponivel em: https://abc.xyz/investor/static/pdf/2020Q4_alphabet_earnings_release.pdf. Acesso em: 01
abr. 2021.
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Nota-se, entdo, que ha também um interesse do proprio usuario de oferecer seus
dados pessoais a fim de acessar determinado servigo ou produto na Internet. Isso é resultado
de uma avaliacdo pessoal do consumidor sobre o trade-off que a situacao lhe apresenta.
Mesmo quando ndo usados como moeda de troca, o rapido crescimento das redes sociais
demonstra que h& um interesse do usuério em compartilhar alguns dados pessoais, parte de

sua vida, de sua intimidade, com pessoas que lhe s&o proximas.

Tal constatacdo encontra coro no ensinamento de Anderson Schreiber, para quem em
uma séria de situacdes socialmente admitidas, ainda que ndo previstas em lei, o individuo
deseja e aceita limitar o exercicio de algum atributo da sua personalidade de forma pontual.
E o caso do escritor que concede uma entrevista, revelando detalhes da sua vida particular
ao publico que, naquela situacdo especifica, deixa de exercer seu direito a reclusdo, a negar
acesso a tal pablico as informacdes sobre sua vida privada. Essa limitacdo, defende o autor,
ligada expressamente a vontade do titular, ndo deve ser reprimida pois objetiva justamente
a realizacdo da dignidade humana daquele individuo, dirige-se a sua realizacdo como

individuo de sua personalidade.®

Segundo o autor, a limitacdo, pela vontade do individuo, de um direito da
personalidade ndo pode ser objeto de repulsa pelo Direito quando tal limitagdo “atenda
genuinamente ao proposito de realizacdo da personalidade do seu titular.”%” E exatamente o

gue se nota nesse caso.

Ainda por outra faceta, com a elevacdo das questdes sobre privacidade e dados
pessoais aos holofotes da midia, a atividade empresarial que respeita e preserva a privacidade
de seus clientes passou a ser uma imagem desejada e perseguida por grande parte do
mercado. Ainda outras propostas que visam incentivar as empresas a adotar manuais de boas
praticas, com a concessdo de certificados e selos relativos ao cumprimento de regras de
privacidade j& sdo previstos na maioria da legislacdo sobre o tema, em um claro sinal de

incentivo a autogestdo e autorregulacao.

Dada a complexidade dos interesses em jogo nas atividades que envolvam a
privacidade e os dados pessoais dos usuarios da Internet, parece assim ser prudente responder

a primeira pergunta com uma sugestdo para a busca de equilibrio. J& alertava Rodota que o

SCHREIBER, Anderson. op. cit., p. 27.
371d. Ibid., p. 27.
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debate da privacidade na sociedade hoje deve ser inserido no contexto do poder econémico,®
0 que nos induz a concluir que uma solucdo adequada deve balancear esses interesses, néo
através da tutela excessivamente paternalista, mas pelo empoderamento da parte vulneravel:

o coletivo de usuarios, consumidores, individuos.3®

No aspecto prético, a segunda questdo nos permite compreender exatamente como
os afamados termos como ““coleta” e “tratamento” realmente se concretizam no dia a dia. A
web ndo € apenas 0 meio por onde circulam os dados, mas a prépria ferramenta de coleta e
0 contexto. Resta saber o que tal informacéo quer realmente dizer. Podemos dividir nossa
explicacdo em trés partes, abordando (i) a coleta de dados, (ii) o processamento de dados e

(iii) o emprego pratico desses dados processados.

Em uma primeira situacdo, um usuario deseja comprar um produto através do website
de uma loja em que confia. Para isto, escolhendo o produto, para formalizar o pedido ele é
encaminhado a uma pagina que requer que ele faca um cadastro no site da loja, onde, para
concluir a compra, ele necessariamente deve fornecer seu nome, sua data de nascimento, seu
endereco de e-mail, seu CPF, seu género, informacdes de pagamento e seu endereco
completo, além de criar uma senha, que juntamente ao seu endere¢o de e-mail, sera utilizada
para fazer log in na pégina (acessar sua pagina personalizada, acompanhar seus pedidos,
atualizar seus dados, etc). Apos preencher todos os dados, ele deve assinalar uma caixa na
tela em que consigna que leu os termos de uso da loja virtual e com eles concorda. Terminado

o0 cadastro, ele pode confirmar o pedido e finalizar a compra.

Em um segundo momento, tendo recebido o produto, o usuario percebe que este
apresenta alguns problemas que ele ndo sabe identificar como defeitos de fabricacdo ou
simples caracteristicas falhas do produto. Para saber se outros consumidores também

encontraram o mesmo defeito, como conserta-lo ou como proceder junto ao fabricante para

%<As novas formas de coleta e tratamento de informagdes, possibilitadas sobretudo pelo recurso a
computadores, adicione-se a crescente necessidade de dados por parte das instituices publicas e privadas:
como nao é imaginavel uma acéo que va de encontro a esta tendéncia, comum a todas as organizacgdes sociais
modernas, € necessario considerar de forma realista tal situacdo, analisando as transformagdes que causa na
distribuicdo e no uso do poder pelas estruturas publicas e privadas. Somente assim sera possivel desfazer o
nd das relagoes entre a tutela das liberdades individuais e a eficiéncia administrativa e empresarial.”
RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Org., sel. e apres. de Maria Celina
Bodin de Moraes. Rio de Janeiro: Renovar, 2008. p. 24.

3%“Para identificar corretamente a perspectiva na qual todo o problema deve ser proposto niio basta, portanto,
uma avaliacdo da situacdo e dos poderes dos sujeitos sobre os quais se coletam informac@es: é necessario
valorar diretamente a posi¢do e o significado da nova “infra-estrutura informativa”. Superando o tempo das
dendncias apocalipticas e dos comportamentos genéricos de recusa, nos quais somente grupos marginais da
opinido publica insistem, permanece garantido de qualquer forma o fato de que estamos diante de questdes
que, pelo conjunto de meios empregados e pelo nimero de sujeitos interessados, podem ser corretamente
propostas somente em termos coletivos.” RODOTA, Stefano. op. cit., p. 38.
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providenciar o reparo ou a troca do produto, o usuario entdo decide fazer uma busca online.
Para isso, acessando a Internet através de seu navegador, ele vai até a pagina do buscador
Google e digita sua pesquisa. Ele navega por algumas paginas e ndo consegue resultados
precisos. Ele altera os termos de busca e tenta novamente, ao que encontra algumas paginas
que contém tutoriais para consertar o problema em questéo, outras que aconselham o contato

com o fabricante.

Em um terceiro momento, 0 usuario encontra uma outra pagina que parece conter a
solucéo definitiva para o problema, mas as instrucdes estdo blogueadas: é necessario realizar
um cadastro no novo website para ter acesso ao texto. Mas dessa vez, é possivel pular o
preenchimento do cadastro ao autorizar o acesso da pagina que quer consultar ao perfil do
Facebook do usuario, permitindo que o website tenha acesso as informacdes pessoais, a lista
de amigos e a lista de interesses desse individuo contidas no Facebook. Por ser o caminho mais
rapido, 0 usuério autoriza tal acesso e chega finalmente ao texto com a solucéo para seu

problema. O usuério, satisfeito, consegue consertar sozinho o problema, sem de nada suspeitar.

Nas semanas seguintes, no entanto, passa a receber dois ou trés e-mails diarios da
loja em que fez a compra com produtos em promocao, além de outros e-mails promocionais
de outras lojas nas quais ndo fez compras; a0 mesmo tempo, suas pesquisas no Google
passam a exibir muitos resultados promocionais em que figuram produtos semelhantes ao
que usuario adquiriu; ainda, seus amigos comecam a reclamar, pois passaram a receber

mensagens de spam de uma conta de e-mail que alegam ser de propriedade do usuério.

Uma vez que os atos de coleta, processamento e utilizacdo tém uma grande
abrangéncia e certa dificuldade de compreensdo por conta dos detalhes técnicos inerentes a
tecnologia informacional, estando geralmente incluidos na defini¢do de “tratamento de
dados pessoais”,*® acreditamos que a compreensdo desse processo é melhor buscada nos

exemplos. Consideremos, portanto, a cronica narrada.

Dados pessoais séo coletados todo o tempo durante o uso da Internet por determinado
individuo. A coleta é o ato pelo qual um interessado - que pode ser uma empresa, um grupo

de pessoas, um governo ou até um outro individuo - recebe de um individuo dados pessoais,

400 conceito pouco varia nas leis sobre o assunto, por isso podemos fazer referéncia a definicdo adotada pelo
Regulamento Geral de Protecdo de Dados da Unido Européia, em seu artigo 4°: “uma operacdo ou um
conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registro, a organizacdo, a estruturacdo, a
conservacao, a adaptacéo ou alteracdo, a recuperacdo, a consulta, a utilizacéo, a divulgagéo por transmisséo,
difusdo ou qualquer outra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o
apagamento ou a destrui¢ao”.
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podendo esses dados serem fornecidos de modo consciente ou inconsciente, intencional ou
ndo intencional, livremente ou sob coagdo. A definicdo ndo contribui de modo muito
relevante para o entendimento. Isso porque na lei e na doutrina convencionou-se chamar
coleta a uma infinidade de tipos de acdo,*! abrangendo-se desde o fornecimento livre,
consciente e voluntario de dados até atividades ilicitas, como a acéo de crackers que invadem
redes e sistemas para obter dados sensiveis que lhes tragam alguma vantagem (informacoes

bancérias, credenciais de acesso, documentos pessoais, apenas para nomear alguns).

A histdria narrada € muito comum a maioria das pessoas hoje e, justamente por isso,
td0 relevante como exemplo pratico. Ocorre que nos trés momentos descritos*? houve a
coleta de dados pessoais, por vezes com o conhecimento do usuario, por outras ndo; de modo

voluntario ou ndo.

Na primeira situacdo, ao acessar o website da loja, o usudrio ja comeca a compartilhar
informacdo com ele, pois 0 website passa a monitorar os produtos procurados e visualizados,
0s tipos de produtos de interesse, o tipo de computador sendo utilizado para acessar o website
(se um PC, um tablet PC ou um smartphone) e até mesmo a localizacdo, ainda que
aproximada, do usudrio. Essa informacdo é coletada e armazenada como vinculada aquele
computador especifico através de pequenos arquivos chamados cookies que séo criados pelo

website e inseridos no computador do usuério.

Mesmo que este ndo tenha um cadastro na loja online, da préxima vez que acessar
sua pagina, esta podera ler a informacdo gravada nos cookies e identificar, com base em

visitas anteriores, quais 0s interesses e preferéncias desse consumidor em potencial.

Ainda na primeira situacdo, o usuario fornece de forma voluntéria seus dados para
efetuar seu cadastro na loja virtual e confirmar sua compra. A partir disso, sempre que visitar
tal website o usudrio terd todas as informacGes sobre produtos visitados e seus interesses
pessoais coletadas e vinculadas aquela conta. A empresa que controla a pagina da loja virtual
ja possui entdo uma grande quantidade de informacdes e, principalmente, dados pessoais do
usuario depois de apenas uma ou duas horas de interacdo, incluindo-se ai tudo o que foi

fornecido diretamente e voluntariamente pelo usuario e o que foi coletado sem seu

4LA esse respeito, confiram-se tanto o Regulamento Geral de Protecdo de Dados europeu quanto a Lei Geral
de Protecdo de Dados brasileira.

42Quando o usuéario adquire o produto, quando faz pesquisas na Internet através de um buscador, quando
permite a um site qualquer que acesse suas informacgdes contidas em uma rede social.
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conhecimento (apesar de provavelmente autorizado pelos “termos de uso” que o USUArio

declara, na ocasido do registro, que leu e aceita).

Nesse primeiro momento e também no segundo, a coleta de dados inicia-se com o
simples interagir com o navegador de Internet. Muitos desses programas atualmente
possuem mecanismos que possibilitam ao usuario personalizar a aparéncia e o
funcionamento da aplicagdo, inclusive com alguns beneficios extras com a cria¢do de uma

conta junto a empresa que fornece o software.

O navegador Chrome, por exemplo, é fornecido gratuitamente pelo Google e permite
que usuario identifique-se com o log in naquela conta no préprio navegador, permitindo que
as configuracoes e preferéncias do usuario sejam sincronizadas para todos os outros lugares
em que utiliza 0 mesmo software.*® Ocorre que o proprio navegador coleta dados do usuério,
mais especificamente dados de uso da aplicacdo: como o usuario usa o navegador, por quanto

tempo, acessando que tipos de paginas, etc.

Mais que isso, ao utilizar um buscador (como Google, Yahoo, Bing) para fazer
pesquisas na Internet, esses websites criam um histérico de todas as buscas feitas, onde foram
feitas, quais os tipos de resultados foram mais (teis, entre diversos outros.** Assim, no
exemplo dado, o buscador identificou que o usuério tinha interesse por um determinado
produto através da simples interacdo com a péagina para finalidade outra que ndo o
fornecimento direto de dados.

Ainda nesse segundo momento, boa parte dos websites visitados pelo usuario,
enguanto este buscava a solucdo para seu problema, provavelmente utilizava também algum
tipo de servico de monitoramento, possibilitando ao website saber quais partes da pagina

foram exibidas, em quais links o visitante clicou e como ele interagiu com a pagina em geral.

Ja no terceiro momento, veja-se que além de todo o monitoramento a que 0 usuario
ja estd normalmente sujeito, o website malicioso condiciona a exibicdo de seu contetdo a
uma contrapartida: o acesso a dados pessoais contidos em um outro website. No caso
especifico, uma rede social € um alvo perigoso para esse tipo de acao, pois tais servigos sao

criados especificamente para o compartilhamento de contetdo entre o usuario e seus amigos.

4para melhor ilustrar tal funcionalidade, se o usuario navega na Internet com o navegador X em seu
computador pessoal, em seu computador de trabalho e em seu smartphone, ao fazer o log in na aplicacéo,
todos os trés lugares estardo sempre atualizados com as Ultimas paginas visitadas, as senhas salvas e os
websites marcados como favoritos, seja qual for o aparelho efetivamente utilizado para navegar na Internet.

4 A exemplo disto, encontramos o Google Trends, que compila os termos mais buscados por regido, pafs,
dia e hora. GOOGLE Trends. Disponivel em: https://trends.google.com/. Acesso em: 02 abr. 2021.
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Nesse conteido podem incluir-se fotos, textos proprios, videos, interesses pessoais e
informagdes sobre sua vida: a postagem de fotos de suas Ultimas férias, o anincio orgulhoso
da aquisicao de um novo carro ou da conquista de um novo emprego, lugares gque visita com
frequéncia. Todos esses dados, apesar de ndo terem o carater de segredo, ddo a um
observador a capacidade de conhecer muitos detalhes da vida de um individuo, esferas da

intimidade normalmente reservadas aos amigos mais proximos.

No entanto, no exemplo, todas essas informacGes, compartilhadas através da rede
social tendo como alvo um circulo de amigos, sdo cedidas também a um website duvidoso,

sem qualquer noticia sobre a utilizagdo de tais dados, sua finalidade e seus limites.

Um modo de coleta de dados que merece mencéo € a obtencao forcada. Tal tipo de
coleta - termo que aqui é aplicado no limiar de seu significado - consiste na invasao de uma

rede ou dispositivo e subsequente coleta ilegal de dados pessoais.

Tal invasdo pode ser feita por diversas vias, como a violagdo fisica (acesso direto e
presencial ao computador da vitima), a interceptacao de dados em transito (quer pelo acesso
fisico aos cabos de transmissdo ou pelo desvio feito através de falhas do sistema), 0 acesso
remoto atraves de software malicioso (frequentemente chamados de virus de computador ou
malware, que permitem a invasao do dispositivo a distancia, através da rede) ou pelo roubo
de credenciais de autenticacdo (o roubo do nome de usuario e senha para acesso a um

dispositivo ou servi¢o online, como uma conta de e-mail).

Os meios pelos quais um criminoso pode obter dados pessoais sdo determinados
apenas por sua imaginacdo, mas normalmente se utilizam de falhas na rede, no sistema ou

software e, mais comumente, falhas humanas (como nos casos de engenharia social)*.

Sao diversos os modos pelos quais a coleta de dados pessoais pode ser feita: através
da solicitacdo direta, pelo monitoramento constante das acdes do usuario enquanto na
Internet, por armadilhas maliciosas ou pela coercdo representada por contetido “registre-se

para ver” que chamaremos de “datawalls ”.*®

4SEngenharia social € um método utilizado por fraudadores em que este consegue convencer a vitima que se trata de
um contato legitimo, fazendo com que a vitima sinta-se & vontade para compartilhar informacées que geralmente
ndo compartilharia e que sdo utilizadas entdo para fraudes subsequentes. Um exemplo comum € o golpista que se
passa por um atendente de uma institui¢do financeira e liga para a vitima solicitando uma atualiza¢do de dados
cadastrais e as vezes até o fornecimento de senhas bancarias. O golpista entdo usa tais informaces para, em contato
com a instituicdo financeira verdadeira, se passar pela vitima.

40 termo paywall aplica-se a barreira estabelecida por alguns websites na qual todo ou parte do contetido
necessita de uma subscricdo paga para ser acessado. Analogicamente, adotamos a expressdo datawall para o
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Na situacdo inicialmente descrita, em um primeiro momento, os dados coletados pela
aplicacdo de navegacdo na Internet, os dados gerados pelas buscas online e os dados gerados
pelas visitas a diversos websites sdo separados e catalogados pelos diferentes servicos ou
empresas que os coletaram. Assim, os dados que o navegador coletou seriam compilados
em uma lista de diferentes websites visitados, a localizagdo aproximada do dispositivo,
os identificadores de rede (nimero de IP), hora e data da utilizacdo da aplicacdo e alguns

outros dados.

Os dados coletados pelo website da loja virtual sdo compilados levando em
consideragdo os habitos de consumo do usuério, valor médio dos produtos, categorias e
marcas de produtos visualizados e adquiridos, além de padrées de comportamento para a

compra de determinado produto.*’

Os dados coletados pelo website do buscador seriam compilados com os termos de
busca utilizados, que tipos de resultados (websites, documentos, imagens, videos) foram de
maior interesse para tais buscas, informacdes sobre hora e local da conex&o, identificadores
de rede, entre outros. Em todos 0s casos, se 0 usudrio é registrado ou possui um perfil em
um servigo conectado (por exemplo o cliente que ja possui um cadastro na loja virtual ou
um usuario do navegador Google Chrome que fez log in com sua conta do Google), essas
informacdes sdo associadas a essas contas existentes e servem para formar um perfil
identificado que possibilita a empresa responsavel pela coleta e processamento dos dados

ndo so identificar padrbes andnimos, mas associar tais padrdes a uma pessoa especifica.

O uso de meios eletronicos de coleta de dados pode aparentar estar “apenas” adstrito
ao uso efetivo de equipamentos eletrénicos conectados a internet, frase por si s6 enganosa,
pois ignora uma realidade basica e atual de que o acesso a internet, em termos absolutos,

avancou significativamente. Segundo estatisticas da UIT, hoje quase dois tercos da

bloqueio de contetdo que pode ser removido com o fornecimento de dados pessoais do usuario, seja por um
registro (com o preenchimento de um formulario) ou pela requisicdo de acesso a dados pessoais ja existentes em
outro servigo (como no caso de uma rede social como o Facebook). Esse tipo de abordagem para monetizacéo de
conteldo existe, por exemplo, nos websites de jornais famosos, como o Estado de Sao Paulo, a Folha de S&o Paulo
e 0 Valor Econdmico. Sobre o tema, confira-se também: SILVA, Carlos Bruno Ferreira da. op. cit., p. 14.

4"Muitas lojas virtuais como Amazon.com e BestBuy, ambas com sede nos Estados Unidos, podem determinar
a probabilidade de que um usuério compre determinado produto pelo nimero de vezes e pela frequéncia com
que o cliente visita a pagina do produto, sendo comum concederem descontos para tais produtos para
incentivar a compra.
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populagéo global acessa com regularidade a Internet, enquanto 72% das residéncias urbanas
no mundo dispde de acesso a internet (contra 37% das residéncias rurais).*®

Isto dito, é necessario reconhecer que tal acesso ja permite, por si so, a coleta de
dados pessoais, 0 que torna a regulacdo da protecdo de dados ndo sé um interesse abstrato
de toda a sociedade (como deve ser), mas um interesse de consequéncias concretas para
parcela consideravel da populagdo mundial que pode estar sujeita diariamente a

monitoramento, por empresas ou mesmo por governaos, sem Seu conhecimento.

Talvez a etapa mais delicada da cadeia econdmica dos dados pessoais seja a
utilizacao desses dados. Referimo-nos a utilizagdo a falta de uma palavra mais especifica
que possa abranger as inimeras maneiras de emprego dos dados coletados e processados.
Podemos entender por utilizacdo, de maneira genérica, a etapa que sucede o processamento
em que os dados serdo analisados, em conjunto e individualmente, para criar informacao
sobre a qual a empresa que coleta/processa/adquire os dados pode agir. Os dados séo
utilizados para obter informacdes: de um determinado segmento do mercado, dos habitos de

determinado setor da sociedade, da recep¢do a um produto ou servico.

A partir da compilacdo desses dados, dada a escala macica da pratica nos dias de
hoje, 0 modo de processar esses dados varia infinitamente: combinar diferentes categorias
de dados para descobrir padrdes; criar perfis socioecondmicos e de consumo com base em
informagdes como nimero de carros possuidos ou 0 nimero de viagens ao exterior por ano;
criar divisdes no coletivo com base em certos critérios como idade, género, ideologia
politica, crenca religiosa, renda; buscar padrées comportamentais baseados até mesmo em
fatos externos, como o0 aumento de compras de produtos para gestantes em certas épocas do
ano, entre tantas outras possibilidades.

A grande quantidade de dados hoje coletada e processada permite diversos tipos de
analise que ndo seriam possiveis com campos amostrais menores, uma vez que os cientistas
de dados e os algoritmos por eles criados buscam sempre conexfes ndo aparentes entre
diferentes tipos de dados. Assim, por exemplo, é facil imaginar que dados sobre o nivel de
renda de uma pessoa, seus interesses pessoais e seus habitos de consumo poderiam prover
informacdes para o desenvolvimento de produtos para determinada fatia do mercado com

precisdao milimétrica.

“Confira-se 0 estudo INTERNATIONAL TELECOMMUNICATION UNION. Measuring digital
development: facts and  figures  2020. Disponivel em: https://www.itu.int/en/ITU-
D/Statistics/Pages/ff2020interactive.aspx. Acesso em: 03 abr. 2021.
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O que pouco se V&, no entanto, sdo as conexdes possiveis nos lugares em que ndo sdo
esperadas. Isso porque a ciéncia de dados ultrapassou o Vviés causal da pesquisa cientifica e
pode assentar-se em correlacdes. Em uma situacdo em que poucos dados estdo disponiveis,
buscar a causa para que o consumidor compre um livro de Ernest Hemingway e em seguida
um livro de F. Scott Fitzgerald pode ter utilidade a empresa que os vende, a fim de que possa

oferecer o segundo livro a quem se interessar pelo primeiro, e vice-versa.

No entanto, com a multiplicacdo dos dados disponiveis para andlise, a utilidade da
simples correlacdo entre dois produtos (até mesmo de género diferentes, como um livro e
uma torradeira) ultrapassa a da busca de relagdes causais e representa esforco mais simples

e passivel de ser automatizado.*®

Dessa maneira, por exemplo, o pesquisador Oren Etzioni desenvolveu em 2003 uma
ferramenta que podia prever, com base em uma amostragem de 12 mil precos de passagens

obtida junto a websites de viagens ao longo de 41 dias, a variagdo de preco de passagens aéreas.

Do mesmo modo, em 2009 o Google desenvolveu um algoritmo que conseguia
identificar, com base apenas nos dados coletados das pesquisas feitas por seus usuarios,
focos de disseminacdo de gripe com um atraso de apenas um dia, enquanto as pesquisas
oficiais do Centro de Doengas Contagiosas dos Estados Unidos levavam cerca de uma
semana para chegar as mesmas conclusdes.>® Os exemplos sé se tornam mais complexos e
surpreendentes com o passar do tempo, permitindo supostas “maravilhas” pelo simples

processamento estatistico.

Um fator agravante desse cenario é que, assim como o tratamento de dados pode ser
feito de modo descentralizado através da subcontratacdo, nem sempre € a propria empresa
que coletou os dados que se utiliza deles, sendo comum a monetizacdo da propria atividade
de coleta e tratamento: empresas especializadas recolhem e armazenam imensas quantidades
de dados pessoais e criam bancos de dados para fins especificos que sdo entdo oferecidos a

outras empresas que nao possuem infraestrutura prépria de coleta, possibilitando a elas 0 uso

““MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. op. cit., p. 35-36.

50«J4 ndo precisamos necessariamente de uma hipétese valida de um fendmeno para compreendermos o mundo.
Assim, ndo precisamos desenvolver uma ideia a respeito de quais termos as pessoas buscam em relacdo a
quando e onde a gripe se dissemina. N&o precisamos saber como as empresas aéreas determinam precos. Nao
precisamos nos preocupar com os gostos culinarios dos consumidores do Walmart. Em vez disso, podemos
sujeitar o big data a analise de correlacdes e deixar que eles nos digam quais buscas séo as melhores para a
previsdo da gripe, se 0s precos das passagens aéreas vai aumentar ou o que familias ansiosas querem comer
durante uma tempestade. Em vez da abordagem com base em hipéteses, podemos usar uma abordagem com
base em dados. Os resultados podem ser menos tendenciosos e mais precisos ¢ quase sempre mais rapidos.”
MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. op. cit., p. 37-38.
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dessas informac6es para, por exemplo, analise de perfis de consumidores, geomarketing e
modelagem estatistica.

Assim funciona, por exemplo, o servico Mosaic, fornecido pela empresa Serasa
Experian, que oferece a qualquer empresa disposta a pagar acesso a dados pessoais de
potenciais clientes, pré-analisados e divididos em grupos como “Elites Brasileiras”,
“Juventude Trabalhadora Urbana” e “Massa Trabalhadora Urbana”. Esses grupos
apresentam subdivisdes em subgrupos como “Elite Urbana Qualificada”, que reune adultos
maduros, altamente qualificados e com altissima escolaridade, com boa renda e um bom

padrdo de vida, compondo a elite instruida do pais.

J& o subgrupo “Jovens Dependentes do Interior” retine jovens de cidades do interior
gue moram com parentes, possuem escolaridade e renda médias, em muitos casos residentes
do estado de Sdo Paulo, que buscam a independéncia financeira através do trabalho. Ainda,
no subgrupo “Trabalhadores manuais de baixa remuneracao” estdo cadastradas pessoas entre
30 e 55 anos, casadas, dependentes de ajuda governamental, com baixas renda e escolaridade

e geralmente residentes de “bairros pobres e afastados”.>!

Apenas a titulo de exemplo, tal cenario € agravado no Brasil por iniciativas que se
consolidaram nos Gltimos anos, como a centralizagdo dos bancos de dados governamentais®?
e a criagdo do cadastro positivo.>® Pela primeira iniciativa, 0 governo buscou consolidar
recursos informaticos para reduzir custos e simplificar o acesso a informacéo, levantando
guestionamentos, entretanto, sobre a necessidade da imensa quantidade de informacoes
detidas sobre cada cidaddo para cada servico publico oferecido. Pela segunda iniciativa, além
dos tradicionais cadastros negativos de crédito, que ha décadas listam individuos em situacdo
de inadimpléncia, foi iniciado o compartilhamento de dados de institui¢cdes financeiras para
bureaus de crédito, com a finalidade de se criarem ratings para melhor classificar o risco de
crédito a cada individuo. Ambas as iniciativas, apesar do racional econdmico aparentemente

razoavel que as fundamentou, traz seus proprios questionamentos, que entretanto ndo sao

IMais informagdes e outros exemplos de selecdo e categorizagdo de pessoas com base em dados pessoais
podem ser encontrados no website da empresa: SERASA EXPERIAN. Disponivel em:
https://www.serasaexperian.com.br/solucoes/mosaic/. Acesso em: 03 abr. 2021.

S2BRASIL. Decreto n° 10.046 de 9 de outubro de 2019. Dispde sobre a governanga no compartilnamento de
dados no &mbito da administracdo publica federal e institui o Cadastro Base do Cidaddo e o Comité Central
de Governanga de Dados. Diério Oficial da Unido, Brasilia, DF, 10 de outubro de 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/decreto/D10046.htm.

SBRASIL. Lei n° 12.414 de 9 de junho de 2011. Disciplina a formagéo e consulta a bancos de dados com
informacdes de adimplemento, de possas naturais ou de pessoas juridicas, para formagdo de historico de
crédito. Diario Oficial da Unido, Brasilia, DF, 10 de junho de 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112414 .htm.



41

objeto deste estudo. Cabe notar, ainda assim, que tais iniciativas aumentaram em muito a
exposicao do individuo a coletas mandatorias de dados, cenario que se repete em outros

paises do mundo.

Hoje, praticamente toda empresa possui um banco de dados consideravel sobre seus
clientes, mas ndo apenas com informacdes colhidas na relacdo normal entre as partes, mas
também uma gama aparentemente nao relacionada de dados que permite o desenvolvimento
de novos produtos, analises sobre como o publico interage com determinados produtos da
empresa, anélise de risco de crédito, dentre tantos outros.

Isso veio acompanhado do crescimento dos chamados “bureaus de dados”, um jogo
de palavras com o tradicional bureau de crédito, empresas com dados especificos sobre
histérico de adimpléncia e inadimpléncia que indica muito bem como os dados estdo a
disposicao de quer estiver disposto a pagar por eles. Enquanto o modelo de negdcio néo €
objeto especifico deste estudo, fica claro pelo crescimento de tal setor que o tratamento de
dados pessoais pode ser uma atividade lucrativa e, como todo ramo econdmico com alto

retorno, exige atencdo adicional para que ndo sejam cruzados os limites da legalidade.

Como ja se tornou chavédo, se nas ultimas décadas se dizia que “tempo ¢ dinheiro”,
hoje o que vale ouro € a informacdo. Dentro dessa infinidade de possibilidades, as empresas
que investem na coleta e processamento de dados podem utiliza-los de diversas maneiras, e

algumas com especial frequéncia.

O primeiro uso tipico dos dados pessoais é a criacdo de perfis socioecondmicos que
permitam a uma empresa melhor desenvolver e direcionar seus produtos. Assim,
identificando certas preferéncias e comparando-as com 0s caracteres pessoais de um
segmento da massa de individuos, a empresa pode optar por oferecer produtos com
determinadas caracteristicas, ou ainda utilizar tais informacdes para definir o preco de seu
produto ou ainda alterar e manipular a percep¢do da marca por aquele segmento especifico
do mercado. Esse estudo do mercado e a andlise do desenvolvimento de uma marca e de
produtos em geral sdo afeitos ao marketing. Tal ramo de estudo teve um grande impulso com
a era da Big Data, dado que a informac&o sobre o mercado € considerada hoje vital para o

desenvolvimento de um negaocio.

Os dados podem ser usados também, de um modo mais direto, em a¢des publicitarias.
Tomemos como exemplo 0 Google e o Facebook. Em ambos os websites, sua interagdo com

a pagina gera um grande numero de dados para a respectiva empresa. Esses dados tém
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inimeros destinos, mas um deles é a disponibilizacdo dos perfis criados a partir deles a
anunciantes que desejem abordar um segmento especifico do publico daquele website.

Assim, por exemplo, pessoas que pesquisam ou postam sobre pesca esportiva, que
estdo na casa dos 25 a 40 anos, que falam sobre pesca com seus amigos e residem em uma
determinada area provavelmente receberdo, nas proprias paginas do Google e do Facebook,
anuncios de produtos para pesca esportiva de uma loja local. Isso funciona pois as empresas
criam perfis com base nesses dados e as empresas anunciantes, comprando a ideia de que
esses websites sdo capazes de direcionar seus produtos a determinados segmentos, pagam ao

website determinada remuneragéo pelo anuncio.

Esta é a mecanica, por exemplo, por tras do AdWords do Google. Os perfis nao-
anénimos (ou seja, ligados a um nome ou nome de usuario) ndo sdo vendidos aos
anunciantes, mas utilizados pelos intermediarios para vender um servico ao anunciante. E
assim que muitos servigos “gratuitos” podem ser oferecidos aos usuarios sem custo, através

da monetizacao de seu banco de dados ou de seus proprios usuarios.

Os dados pessoais coletados e processados podem ser objeto de cessdo ou venda®,
mas esse ndo é o Unico uso possivel e talvez atualmente ndo mais 0 mais comum. Em uma
era em que dados e informagdes estdo disponiveis em grande quantidade, o desafio das
empresas passa ser a disputa pela aten¢do do usuario.>® Nesse aspecto, 0 uso dos dados
pessoais colabora justamente para maximizar a atratividade de determinado contetdo ao

corretamente direciona-lo a quem por ele provavelmente se interessaria.

Por fim, é necessario reconhecer que todo o processo pelo qual os dados passam,
desde sua coleta até seu emprego pratico, ndo é necessariamente linear ou realizado por uma
mesma empresa, em um mesmo local. Muito se discute hoje sobre qual o caréater juridico da
rede mundial, sobre a competéncia para sua regulamentacéo e sobre a aplicabilidade de leis

nacionais sobre os dados armazenados e em transito.® Tais objecdes podem ser objeto de

54“La commercialisation de fichiers est devenue une des activités essentielles de certaines entreprises, telles les
entreprises de courtage, et constitue par ailleurs une activité annexe das toute société disposant d’un fichier
quelconque. Le fichier constitue en effet aujourd’hui un outil indispensable a la stratégie commerciale des
entreprises ainsi qu’un nouvel élément du patrimoine de I’entreprise, assurant le suivi de son activité et le support
des opérations de relance. Les informations contenues dans le fichier susceptibles d’intéresser d’autres organismes,
conférent en outre a ce dernier une valeur marchande.” BENSOUSSAN, Alain. op. cit., p. 540.

SSKEOHANE, Robert O.; NYE, Joseph S. Power and interdependence in the information age. Foreign Affairs,
V. 77,n.5, p. 87-91, Sep./Oct. 1998.

6Sobre a persisténcia de tais discussdes, confira, por exemplo, a discussdo travada ao longo do tramite
legislativo da Lei Geral de Protegdo de Dados brasileira (Lei n® 13.709/2018).
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estudos posteriores, mas interessa aqui o reconhecimento de que as informaces, ao contrario

dos meios fisicos, ndo estdo, em absoluto, restritas as fronteiras nacionais usuais.

Ja é comum gque uma empresa tenha sua sede em um pais, seu centro industrial em
outros trés e representantes comerciais ao redor de todo o mundo. Empresas que possuem
uso intensivo de dados ndo sdo diferentes, mas tal interacdo transfronteiras é ainda mais
complexa. Muitas vezes possuem sua sede em um pais, seus data centers, onde armazenam

os dados de seus usuarios, em outros paises-chaves e oferecem seu servico ao mundo todo.

Também ndo raro ¢é a fragmentacdo vertical de determinados negocios, contando uma
empresa que oferece determinado servico ao publico com servicos de meio prestados por
outras empresas, como no caso do tratamento e armazenamento dos dados, seguindo o

mesmo modelo da indUstria tradicional.

Por tais razdes, é importante ter em mente, ao se analisar a tutela dos dados pessoais,
que estes estardo sujeitos ndo apenas a um processamento local, mas podem ser submetidos
a diversas transferéncias internacionais - e consequentemente a diversos regimes juridicos
diferentes - e trocar de méos pela venda de bancos de dados ou pela simples terceirizacdo de

alguma etapa do processamento dos dados.

1.4. Da privacidade aos dados pessoais

Tendo explorado como os dados pessoais sdo utilizados na atual instancia da
sociedade da informacdo e por que motivos merecem protecdo, cabe um pequeno adendo
sobre a relacdo entre a protecdo de dados pessoais e o direito maior a privacidade,
comparando seus elementos e aspectos juridicos. Tal diferenciacdo € relevante para que
possamos comecar a explorar, na Unido Europeia e nos Estados Unidos, como tal dominio

evoluiu e pode evoluir no futuro préximo.

Em apertada sintese, a privacidade stricto sensu € aquela privacidade tradicional,

conhecida e estudada, que visitamos em obra anterior,® caracterizada primariamente pelo

S’GUIDI, Guilherme Berti de Campos. A protecdo dos dados pessoais na internet: contribuicdes da experiéncia
europeia ao modelo brasileiro. 2016. Dissertacdo (Mestrado) — Programa de P6s-Graduacdo em Direito da
Faculdade de Direito da Universidade de S&o Paulo, S&o Paulo, 2016.
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poder de exclusdo de outras pessoas do conhecimento de suas caracteristicas pessoais
(fisicas, mentais, psicoldgicas, sociais) e dos acontecimentos de sua vida privada.

A protecdo da privacidade em sentido estrito se da por trés vias: o isolamento, a tutela
inibitdria e a tutela compensatoria. Pela primeira via, a tutela da privacidade é exercida pelo
proprio individuo, que pode abster-se de divulgar sua prdpria vida, negar o acesso de
estranhos ao seu convivio privado e aos seus espacos particulares. Pela segunda via, 0
individuo busca que terceiro que se encontre violando sua privacidade cesse tal
comportamento. Pela terceira, busca-se a reparacdo de danos, morais ou patrimoniais,
causados pela intromissdo alheia. Nos Ultimos dois casos, a tutela normalmente se da pelo
recurso ao Poder Judiciério.

A protecdo dos dados pessoais, por sua vez, surge como resultado direto do advento
da evolucdo tecnoldgica e ganha especial tragdo com o avanco da computacao e da Internet,
além do surgimento de modelos de negécio baseados, justamente, em dados, em
informacdes. O instituto ndo se aplica apenas ao que ocorre exclusivamente na Internet, mas
passa a abranger cada vez mais situacGes, dado que novas tecnologias de comunicacdo —em
geral derivadas ou que se utilizam da Internet — passam a se integrar cada vez mais ao
cotidiano fisico. Como exemplo basta que se cite a chamada Internet das Coisas®® ou as

tecnologias vestiveis.>®

O primeiro fator de diferenciacdo diz respeito ao objeto da tutela juridica. Enquanto
a privacidade em sentido estrito tem como objeto imediato a intimidade e a vida privada do
individuo, na protecdo dos dados pessoais esse € 0 objeto mediato, enquanto o objeto
imediato sdo os dados em si, informacdes coletadas e organizadas sobre a vida de um
individuo que descrevem, identificam ou qualificam tal pessoa (em seus aspectos fisicos,
mentais, psicoldgicos e sociais) e sua vida (compreendendo fatos, acontecimentos e

comportamentos do individuo).

Do inglés, Internet of Things, a expressio descreve a interconexdo que equipamentos como fogdo, geladeira,
sistema de som, sistemas de iluminacdo e sistemas de seguranca em breve terdo. A conexdo de tais
equipamentos a Internet permitird que o usuario se utilize deles sem estar necessariamente presente,
controlando-os a distancia, além de adicionar diversas outras fungdes. Um exemplo sempre citado diz respeito
a uma geladeira capaz de inventariar seu conteudo, avisar seu dono que o leite acabou através de um e-mail
em seu celular, e apresentar um relatério nutricional do que aquele usuario vem consumindo.

Do inglés, Wearable Tech, a expressdo designa equipamentos de uso pessoal que podem ser vestidos pelo
usuario, como relégios e 6culos, que apresentam fungBes avancadas e interconectividade (com o smartphone
do usuério ou diretamente com a Internet). Como exemplos mais comuns, podemos citar os smartwatches
(relogios de pulso que normalmente se conectam a um smartphone para exibir notificagdes de e-mail e SMS,
além de outras informagdes) e os monitores de atividade fisica (braceletes utilizados para medir quantidade
e intensidade de exercicios fisicos, ritmo cardiaco, entre outros).
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O segundo fator de diferenciagdo encontra-se na estrutura do direito. Enquanto o
direito a privacidade em sentido estrito tem carater negativo, que importa na abstencao de
terceiros de condutas que invadam a intimidade do individuo contra sua vontade, a protecéo

de dados pessoais tem, sobretudo, um carater de controle e fiscalizacdo.

Diferentemente da forma mais tradicional da privacidade, a protecdo aos dados
pessoais garante ao individuo o direito de fiscalizar a legitimidade e a legalidade na
utilizacdo de seus dados por terceiros, controlando ainda as finalidades dessa utilizacéo, a
qualidade e correcdo dos dados e as garantias de sigilo e seguranca destes. Essa diferenciacdo
estrutural nasce, sobretudo, de diferentes expectativas de privacidade: diferentemente do
conceito tradicional, a protecdo de dados pessoais deve considerar que a privacidade absoluta
ndo existe, na medida em que o individuo, ao utilizar determinada ferramenta, abre méo de

parte de seu direito.

N&o se quer dizer aqui que a protecdo aos dados pessoais ndo inclui também medidas
de exclusdo, que possibilitem o usuério remover seus dados pessoais, por exemplo. No
entanto, esse retirar-se geralmente acarreta também a retirada do usuario de determinada
relacdo contratual: o usuario que deseja que determinado fornecedor de servico deixe de
tratar seus dados pessoais, deve, para isso, encerrar a relacdo contratual que com ele mantem,
em razdo da importancia do tratamento de dados para o fornecimento do servi¢o ou para a

viabilizagdo do modelo de negdcios.

Presumindo-se que a adoc¢do de determinada ferramenta e determinados servigos €
um objetivo do individuo e cada vez mais uma necessidade na vida moderna, a protecao aos
dados pessoais foca sua tutela, sobretudo, no controle: se o tratamento de dados pessoais €
hoje um requisito ou interesse fundamental, no campo publico ou privado, que tal
procedimento, invasivo por natureza, seja conduzido por balizas seguras, que permitam a

fiscalizacdo do titular dos dados pessoais e evitem abusos por parte dos interessados.

O terceiro fator diz respeito a0 método de tutela. Ao contrario da privacidade em
sentido estrito, a protecdo de dados pessoais da maior destaque a autotutela e a tutela
administrativa. A primeira se da, principalmente, pelo estabelecimento de procedimentos a
serem adotados pelos proprios usuarios para exercicio de seus direitos: um website deve
sempre oferecer uma ferramenta de acesso aos dados tratados naquele servico, deve

possibilitar a remogédo daqueles dados (ainda que isso inviabilize parcial ou totalmente a
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continuidade da relacdo contratual), e deve oferecer informacdes claras sobre suas politicas
de privacidade.

Esses poucos exemplos fazem-nos perceber que mais que simples iniciativa da parte
para solucionar um litigio de maneira amigavel, o individuo é armado com diversos poderes
para acompanhar o processo de tratamento e utilizacdo de seus dados, direitos esses

normalmente garantidos por lei de modo a instrumentalizar os objetivos maiores dessa tutela.

Ja a tutela administrativa ganha relevo em razdo da necessidade de vias céleres de
resolucdo de controvérsias e de regulamentacdo. Ela é representada pelas Autoridades de
Protecdo de Dados, com seus poderes normativos e interpretativos, fiscalizatorios e
decisorios. O recurso a via administrativa, com um 6rgéo capacitado e especifico para tutelar
tais questdes, como sera visto, € considerado hoje um elemento crucial de um sistema de
protecdo de dados abrangente e balanceado. A tutela judicial, por sua vez, permanece, com
suas vias inibitorias e compensatdrias. Como veremos, este € um ponto relevante na

comparagao entre os modelos de tutela da Unido Europeia e dos Estados Unidos.

Ainda que estejamos diante de dois institutos bastante diferentes, devemos
reconhecer que o direito fundamental do qual emanam esses direitos, os valores protegidos,
sdo 0s mesmos. Por isso, sustentamos que a privacidade tradicional e a protecéo de dados
podem ser reunidas sob a sigla de um direito & privacidade em sentido amplo, como
género que comporta duas espécies, distintas mas aparentadas.

1.5. Interdependéncia, globalismo e soft law

Estabelecidas as bases essenciais sobre privacidade e dados pessoais, cabe explorar
conceitos atinentes aos campos do Direito Internacional e das Relacdes Internacionais que
serdo relevantes para a analise a ser realizada posteriormente. Falamos aqui dos conceitos de

interdependéncia, globalismo e soft law.

Antes que se dé mais um passo, é de extrema importancia reconhecer que a presente
investigacdo, de carater juridico, deve utilizar-se sobretudo do conceito de soft law em seu
desenvolvimento, conceito juridico que é. No entanto, os conceitos de interdependéncia e

globalismo, ainda que estranhos a um arcabouco de investigacao cientifica juridica, seréo
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relevantes neste trabalho pois nos permitem vislumbrar, de modo auxiliar, um porqué para

certas tendéncias identificadas.

A investigacdo da razdo dos fatos ndo é propriamente um objetivo juridico da
investigacdo, mas questdo afeicoada a ciéncia politica e as relacdes internacionais. A razéo
que nos leva a buscar esse contexto de causalidade provido por tais conceitos é que tal
esforgo, esperamos, possa trazer maior impacto pratico ao presente estudo. Enquanto é
possivel realizar os objetivos estabelecidos na introdugdo simplesmente analisando a
legislacdo dos blocos escolhidos e tecendo consideraces sobre como tal integracdo de
sistemas pode acontecer, no entanto tal condugdo nos deixaria sem uma compreensao mais
ampla pela qual se pode atuar sobre tais resultados ou mesmo sem uma compreensdo clara
de por que certas vias regulatorias, como a soft law, podem trazer maiores beneficios para
os esforcos de integracdo e composicao entre Estados Unidos e Unido Europeia no campo

da protecédo de dados pessoais.

Assim, utilizaremos os conceitos de interdependéncia e globalismo, ainda que com
reservas, para estabelecer as razGes que podem explicar certas tendéncias identificadas na
conducdo do presente estudo, deixando entretanto a investigacdo juridica o trabalho de
buscar o objetivo principal aqui delineado, que é a compreensdo de se € juridicamente
possivel a aproximacdo material dos sistemas de protecdo de dados pessoais da Unido
Europeia e dos Estados Unidos, com especial contribuicdo do Direito Internacional. Feitas

tais considerac@es, podemos passar a analise dos conceitos mencionados.

O conceito de interdependéncia tem sua origem na década de 1970 como uma
evolucdo do que se convencionou chamar, na teoria das Relagdes Internacionais, de
dependéncia. A ideia por trés desse desenvolvimento foi explicar a razdo pela qual os estados
agiriam de determinada forma no contexto internacional, como tentaram também as teorias

realistas e idealistas antes mesmo do desenvolvimento do conceito de interdependéncia.

Dentre os autores mais destacados em tal corrente, podemos mencionar Joseph Nye
e Robert Keohane, que em suas obras conseguiram ndo so definir o conceito, mas explorar
diversas facetas que tornam a interdependéncia uma real ferramenta de analise do

comportamento dos estados em termos econdmicos, militares e sociais.®

Para nossos propdsitos, € importante entender que a interdependéncia € um conceito

utilizado para explicar as relagcdes de poder no cenério internacional e para identificar as

S0KEOHANE, Robert O.; NYE, Joseph S. Power and interdependence in the information age, cit.
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razbes que levam determinado pais a agir de determinada maneira, seja no ambito
internacional (em suas relagfes com outros paises), seja no ambito doméstico (em relagdo a

suas politicas econémicas e sociais).

O conceito representa um fator ndo reconhecido em teorias realistas anteriores que
julgavam que o mundo era movido por simples relagdes de poder militar, demonstracdes de
forca e uma busca por seguranca em um ambiente de outra forma anarquico, tendo como
objetivo maior a sobrevivéncia e a dominancia do estado em um ambiente de continua busca
pela expansdo militarista.! A interdependéncia também excede as chamadas teorias
idealistas, para as quais, em forte contraposicdo ao realismo, as rela¢fes internacionais
buscam a convivéncia pacifica e a coibicdo dos abusos de poder, sendo natural entdo a

criacdo de organizacdes internacionais voltadas a colaboragdo em objetivos setoriais.®?

Na definicdo de Keohane e Nye, dependéncia significa simplesmente um estado de
ser determinado ou significativamente afetado por forgas ou elementos externos, enquanto a
interdependéncia é justamente a mdtua dependéncia. Assim, interdependéncia em politica
internacional significaria situacdes caracterizadas por efeitos ou influéncia reciproca entre

estados.®®

Em outros termos, a interdependéncia é uma caracteristica ou um tipo de relagdo que
geralmente se desenvolve no cenario internacional em que dois estados, blocos ou unidades
soberanas estabelecem relacbes econOmicas, sociais e mesmo militares em que sdo
estabelecidos liames de mdtua dependéncia. Um exemplo classico é desenhado por Nye e
Keohane em sua obra Power and Interdependence quando sdo avaliadas cenas do século
XX, como a rivalidade entre Estados Unidos e Unido Soviética, mutuamente dependentes
em razdo da muatua ameaca de destruicdo por armas nucleares; e os diferentes niveis de
interdependéncia demonstrados nas crises do petroleo da década de 1970, em que os Estados
Unidos se mostrou menos sensivel a tais variacdes de preco que, por exemplo, o Japao,

altamente dependente ento.%*

SIMORGENTHAU, Hans J. Politics among Nations: the struggle for power and peace. New York: Alfred A.
Knopf, 1948.

62Sobre o tema, confiram-se os “Fourteen Points” do presidente norte-americano Woodrow Wilson, descritos
em seu discurso de 8 de janeiro de 1918 (FOURTEEN Points, (January 8, 1918), declaration by U.S. Pres.
Woodrow Wilson during World War | outlining his proposals for a postwar peace settlement. Disponivel em:
https://www.britannica.com/event/Fourteen-Points), e também ROCHA, Antonio J. Relagdes internacionais:
teorias e agendas. Brasilia-DF: IBRI, 2002, e CASTRO, Thales. Teoria das rela¢des internacionais. Brasilia-
DF: FUNAG, 2012.

83KEOHANE, Robert O.; NYE, Joseph S. Power and interdependence. 4. ed. Boston: Longman, 2012. p. 7.

®41d. Ibid., p. 9-10.
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Dois aspectos importantes da interdependéncia s&o sensibilidade e vulnerabilidade.
Sensibilidade é basicamente a medida em que determinado pais € afetado, antes de qualquer
resposta interna, por determinado fator ou alteracdo externa. Assim, um pais que tem sua
matriz energética inteiramente dependente da importacdo de recursos tera maior
sensibilidade a uma alteracdo no preco desses recursos no mercado internacional que um
estado que supra ao menos parcialmente sua demanda por tais recursos a partir de sua

producdo interna.

De outro lado, vulnerabilidade ¢ medida na disponibilidade de outras medidas,
caminhos ou recursos alternativos, disponiveis em custos razoaveis a determinado estado, e
passiveis de utilizacdo como alternativa a submissdo dos efeitos decorrentes dos fatores
externos. Assim, uma pais que pode recorrer a uma fonte alternativa de energia, estara menos
vulneravel as variaces do preco do petroleo que outro pais que ndo tenha tais recursos a sua
disposi¢do. Disso, decorre que a vulnerabilidade é medida geralmente a partir de uma
hipotese de mudanca de politicas: podendo o estado alterar certas decisdes ou politicas
internas (por exemplo, sua matriz energética), sua vulnerabilidade correspondera justamente
ao grau de dificuldade de tal alteracdo e dos efeitos remanescentes dos fatores externos que

ndo puderam ser mitigados com tal mudanga de politica.

Tais conceitos serdo de grande valia para avaliar e compreender as razfes de certas
medidas recentes tomadas tanto pelos Estados Unidos quanto pela Unido Europeia na
aproximacdo de seus sistemas de protecdo de dados pessoais, por exemplo na forma do

Privacy Shield.

\

Ja o globalismo, termo preferido a “globalizagdo” poderia ser considerado a
aplicacdo das relacfes interdependentes a contextos complexos, envolvendo mais de dois
paises e, especialmente, considerando ndo apenas um foco estreito para analise da relacao
entre esses atores, mas sim na totalidade das relacdes, sejam elas econémicas, sociais ou

militares entre os atores em questao.

Em diversos casos ¢ comum ouvir a expressdao “globalizagdo” para descrever esse
tipo de processo de expansdo dos liames de interdependéncia complexa entre os estados, mas
nesse ponto concordamos com Nye e Keohane quando estes dizem que a expressdo leva a
presuncao de algo que necessariamente esta sempre em crescimento. Ocorre que esse aspecto
de integragdo complexa entre agentes internacionais € variavel e o fato de ser o conceito

relativamente novo ndo impede que identifiqguemos altas e baixas em sua aplicacéo pratica
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ao longo das décadas dos séculos XI1X e XX. Assim, na linha de tais autores, preferimos a
expressdo globalismo, que pode indicar tanto maior ou menor “densidade” de tal globalismo:

as relacdes podem ser mais ou menos globais ou globalizadas.

Enquanto se diria interdependente a relacdo entre dois paises em que o primeiro
depende do segundo para o fornecimento de derivados do petroleo e o segundo depende
do primeiro na obtencao de minério de ferro, o globalismo representa uma analise integral
do relacionamento desses dois atores, inclusive no contexto do relacionamento deles com

outros paises.

Na concepcdo de Nye e Keohane, o globalismo é um estado de coisas envolvendo
redes de interdependéncia em um contexto multicontinental. S&o fluxos e influéncia em
capital, bens, informacdes e pessoas, bem como questdes bioldgicas e ecoldgicas, que criam
essas conexdes. Se a interdependéncia se refere a situacGes caracterizadas por efeitos
reciprocos entre paises distintos, o globalismo pode ser considerado um tipo de
interdependéncia, mas com caracteristicas especiais: primeiramente, ele se refere a uma
multitude de conexdes, uma rede se se quiser, mas ndo vinculos simples, bilaterais; em
segundo lugar, para que tal rede seja considerada de fato global, devem se considerar

distancias multicontinentais e ndo meramente regionais.®®

Assim, o globalismo tem dois requisitos basicos: tratar sempre de uma multiplicidade
de relagGes em diversos dominios e considerar relacBes de nivel global e ndo apenas local.

Do ponto de vista juridico, tais conceitos de relagbes internacionais nos auxiliam a
entender que razdes levam sistemas juridicos de diferentes origens a convergir para adotar

institutos semelhantes ou, a0 menos, compativeis, mas ndo como tal aproximacéo ocorre.

Na presente analise, é de suma importancia o conceito de soft law, que, como seré
visto, foi e € um importante instrumento no campo da protecdo de dados para o
desenvolvimento tanto de normas internacionais como de normas nacionais sobre o tema.
Na nossa visao, é também feito da soft law, mesmo que ndo isoladamente, a aproximacao
que tem sido observada entre os diversos modelos de protecao de dados existentes no mundo

atual.

8KEOHANE, Robert O.; NYE, Joseph S. Globalization: what’s new? what’s not? (and so what?). Foreign
Policy, n. 118, p. 105, 2000.
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Soft law, no conceito consolidado pela doutrina, traduz a ideia normas néo
vinculantes,% mas néo se trata de um conceito sem seus proprios requisitos. Ja se quis dizer
que a soft law ndo € de fato uma norma ou que nao seria uma norma juridica per se, mas
apenas uma norma ética. O fato de que seu descumprimento raramente tem uma

consequéncia formal e préatica colabora para tal ceticismo quanto a seu valor juridico.

No entanto, a soft law, como enquadrada pela doutrina moderna, apresenta
plenamente 0s requisitos essenciais para a caracterizacdo de uma norma juridica, fugindo
entdo do conceito antiquado de que a norma nao € norma se ndo preconizar uma sancgao por
seu descumprimento. Assim, segundo Wagner Menezes, ¢é possivel definir a soft law como
sendo documentos formais e solenes derivados de alguma forma de um foro internacional,
possuindo conteldo variavel e ndo obrigatorio, fundados no principio da boa-fé e que nao
vinculam seus signatarios a obrigac@es firmes, mas, por seu carater e relevancia no contexto
global, refletindo principios e concepcOes éticas e ideais, tém capacidade de produzir
repercussdes no Direito Internacional e no proprio direito interno dos Estados.®’

Dentre os exemplos classicos da soft law, encontramos resolucdes e recomendacdes
das organizacGes internacionais, pareceres de organizacfes internacionais, conferéncias,
tratados ndo ratificados ou tratados-modelo. No entanto, a soft law n&o se limita a isto, visto
que sua propria definicdo abre espaco para que venha a abranger outros tipos de documentos
que, mesmo que possuam o status de tratado internacional, por exemplo, podem ser
classificados também como soft law. E o0 caso de tratados cujas regras sejam meramente
declaratdrias ou sem efeito vinculante, tratados que ndo apresentam de fato obrigacdes a
serem cumpridas, mas apenas metas ou ideais a serem alcangados. Esse tipo de tratado existe
ndo por uma falha, mas sim pois sdo instrumentos importantes para flexibilizacdo que
permitem aos estados, mesmo quando um compromisso absoluto ndo seja possivel, acordar
sobre metas que poderdo entdo ser perseguidas das mais variadas formas pelo estado
envolvido, tendo entdo tal tratado o efeito pratico de uma soft law, apesar de revestir-se

formalmente como um tratado ratificado.®®

®SMENEZES, Wagner. Ordem global e transnormatividade. ljui: Ed. Unijui, 2005. p. 147.
®71d. Ibid., p. 147.
6888MENEZES, Wagner. Ordem global e transnormatividade, cit., p. 153.
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CAPITULO 2. PROTECAO DE DADOS NO SISTEMA DA UNIAO
EUROPEIA

2.1. Considerac0es iniciais

Estabelecidas as premissas gerais do trabalho, cabe entdo iniciar o esforgo
comparativo entre o sistema de protecéo de dados da Unido Europeia e o sistema de protecédo
de Dados dos Estados Unidos da América. Para tanto, cumpre primeiro explorar e analisar o

sistema de protecdo de dados da Uni&o Europeia.

A anédlise a ser empreendida nos transporta inicia com o desenvolvimento de
premissas especificas sobre o funcionamento da Unido Europeia, uma vez que um elemento
marcante de tal sistema é sua capacidade integrativa. Isso é especialmente importante quando
recordamos que a Unido Europeia estabeleceu regras supranacionais sobre o tema justamente
com o interesse de homogeneizar a protecdo dos cidaddos europeus, mas também para
garantir o livre fluxo de dados entre os Estados-Membros, o que a regulacao busca alcancar

ao estabelecer um padrédo Unico de protecdo.

Estabelecidas tais premissas, passaremos pelo desenvolvimento do direito a
privacidade como direito da personalidade e de seu desenvolvimento em um direito
autbnomo a protecdo dos dados pessoais, para finalmente avaliar o desenho normativo
vigente e os elementos centrais desse sistema. Desse modo, busca-se contextualizar a anélise
funcional para entender um caractere central do sistema europeu que se focaliza na propria

natureza dos direitos relacionados a protecdo de dados pessoais.

2.2. Introducdo sobre o sistema legal da Unido Europeia

Antes que iniciemos o estudo da protecdo de dados na Unido Europeia, € relevante
repassar brevemente algumas premissas sobre a Unido Europeia, seu funcionamento e seu
sistema normativo, dado que o bloco talvez represente hoje um dos casos mais avangados de
integracdo regional, 0 que por sua vez se traduz em grande complexidade em seu

funcionamento.
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A Unido Europeia é formada por 27 Estados-Membros e dentre seus principais
6rgdos encontramos o Conselho Europeu, o Conselho da Unido Europeia a Comissdo

Europeia e o Parlamento Europeu.

O Conselho Europeu é formado por um representante de cada um dos 27 Estados-
Membros e o Presidente da Comiss@o Europeia. Suas atribui¢des gerais incluem a definicéo
das prioridades para o bloco e o direcionamento politico da agenda do bloco. Em relacéo aos
demais 6rgdos, apesar de ndo haver propriamente submissdo, o Conselho Europeu é o érgédo

maximo em termos politicos.

O Conselho da Unido Europeia (também conhecido como Conselho de Ministros ou
simplesmente o “Conselho”), por seu lado, ¢ o principal 6rgao de decisdo da Unido Europeia,
tanto em questdes politicas quanto legislativas, sendo formado por um ministro de cada um
dos 27 Estados-Membros (que podem variar, de acordo com o tema da reunido). As decisdes
dos ministros reunidos no Conselho tém o conddo de vincular seus respetivos Estados as
decisdes do Conselho, de modo que este seja talvez um dos mais importantes érgdos da
Unido. Suas atribuicdes incluem a coparticipacdo no processo legislativo juntamente ao
Parlamento Europeu: enquanto a Comissdo geralmente propde uma nova normativa e o
Parlamento a discute e modifica, é papel do Conselho a aprovacdo final e adocdo da

normativa, transformando-a em um regulamento, diretiva ou deciséo, por exemplo.

Ja o Parlamento Europeu é composto por 705 representantes eleitos, sendo que seu
papel corresponde a (i) desenvolvimento legislativo, supervisdo de outras instituicdes,
representacdo democratica e desenvolvimento orcamentario, conforme artigo 14 do Tratado
de Lisboa de 2007, que veio a consolidar o Tratado da Unido Europeia e o Tratado sobre o
Funcionamento da Unido Europeia. Apesar de aparentar ser o principal 6rgdo responsével
pela atividade legislativa, na verdade o Parlamento tem muito mais uma funcéo consultiva e
deliberativa, atuando de forma a propriamente aprovar normativas apenas em certos tipos
de procedimento. O Parlamento também, em geral, ndo propde nova legislacdo, podendo

apenas instar a Comissao a apresentar uma proposta sobre um tema que Ihe pareca relevante.

Por fim, a Comissdo Europeia é o 6rgdo executivo da Unido Europeia e atua, em
termos gerais, para implementar as decisdes do Parlamento e do Conselho, tornando efetivas
as normativas supranacionais, supervisionando sua aplicacdo e, quando necessario, sua
adocdo pelos Estados-Membros. A Comissdo, em outros aspectos, assemelha-se muito ao

ramo executivo de um governo, no sentido de que é a responsavel pela execucéo de politicas,
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pela garantia da correta execugéo dos tratados e do cumprimento pelos Estados-Membros de
suas respectivas responsabilidades, bem como pela negociacao de tratados internacionais em
nome do bloco, cabendo, entretanto, ao Conselho aprova-los de forma definitiva. No campo
legislativo, cabe a Comisséo o papel de proposicéo de nova legislacdo, considerando sempre
as orientacOes politicas e diretivas gerais estabelecidas pelo Conselho Europeu e pelo

Parlamento.

Vale mencionar também a Corte de Justica da Unido Europeia, um 6rgéao judicial
formado pelo Tribunal Geral e pelo Tribunal de Justica, que atua para fiscalizar e interpretar
as normas supranacionais da Unido Europeia, fiscalizar a implementagéo de tais normas
pelos Estados-Membros e para, em termos gerais, controlar a legalidade dos atos dos demais

Orgdos da Unido supranacional.

A Unido Europeia, de larga historia cuja explanacdo nédo é objeto deste trabalho, é
atualmente regida por diversos instrumentos internacionais, dentre 0s quais 0S mais
relevantes sdo o Tratado da Unido Europeia de 1992 (também conhecido como Tratado de
Maastricht), o Tratado sobre o Funcionamento da Unido Europeia de 2007 (conhecido
anteriormente como Tratado de Roma de 1957), tendo ambos sido alterados e consolidados pelo

Tratado de Lisboa de 2007, e a Carta de Direitos Fundamentais da Uni&o Europeia de 2000.

O Tratado da Uni&o Europeia, em resumo, cria as instituicdes e regras basilares do
que se entende hoje por Unido Europeia, focando na integracao entre os Estados-Membros
e o0 estabelecimento de um mercado Unico europeu, abrangendo a circulacdo de pessoas,

mercadorias, servi¢os e moeda.

Jéa a Carta de Direitos Fundamentais da Unido Europeia, de 2000, funciona como uma
Carta de valores fundamentais e estabelece, em termos diretos, os direitos fundamentais que
serdo basilares para a estruturacdo de todas as demais instituicdes, normas e valores
defendidos pela Unido Europeia. A Carta funciona quase como uma matriz principiolégica
para 0s demais tratados e também para as normas produzidas no seio do bloco, o que resulta
em sua grande importancia para este estudo, dada a consolidacdo do direito a protecdo dos

dados pessoais em tal documento, como sera explorado adiante.

Ainda, o Tratado sobre o Funcionamento da Unido Europeia, que passou por sua
ultima grande reforma em 2007, é voltado a estruturacdo detalhada das instituicfes que
compdem a Unido Europeia, atentando tanto ao seu papel institucional quanto aos detalhes

de seu funcionamento interno, seus componentes, suas atribui¢des, competéncias e poderes,



55

dentre outros assuntos. O Tratado sobre o Funcionamento da Unido Europeia é também de
grande interesse para este estudo pois define os tipos normativos supranacionais existentes

e suas caracteristicas essenciais.

O quadro normativo supranacional europeu € composto por normas de diferentes
naturezas. Em apertada sintese, regulamentos s&o normas vinculativas diretamente
aplicaveis a todos os paises, incluindo-se ai seus cidad&os e pessoas juridicas, valendo como
se direito nacional fosse. Diretivas sdo normas adotadas pela Comissao e pelo Parlamento
Europeu que fixam um objetivo que todos os Estados-Membros devem alcancar, cabendo a
cada um decidir os meios exatos para tal, respeitando os preceitos basicos da norma
supranacional. Em outras palavras, as Diretivas criam uma obrigacédo para o Estado-Membro
de adotar medidas (leis, por exemplo) para cumprir os objetivos previstos em tais
instrumentos, mas nao sdo diretamente aplicaveis aos cidaddos. Decisdes sdo atos
vinculativos apenas para partes especificas, sejam elas Estados ou empresas, sendo
diretamente aplicaveis para os envolvidos. Recomendacbes e pareceres sdo atos ndo
vinculativos e podem ser emitidos por diversas instituicbes europeias, contendo
normalmente a recomendacao de se adotar ou evitar certa posicdo ou comportamento, ou a

declaracdo de uma posicao quanto a determinada questo.%°

A complexidade do sistema normativo s6 cresce ao descermos um patamar, das
normas supranacionais para as normas nacionais de cada Estado-Membro. No tema da
protecdo de dados pessoais, as normativas nacionais de cada Estado-Membro sao
razoavelmente uniformes em seus quesitos centrais, uma vez que em sua maioria decorreram
da adogéo de normas internas a partir do comando da Diretiva n® 95/46/CE, a antiga Diretiva
de Protecdo de Dados, que foi substituida pelo Regulamento Geral de Protecdo de Dados, o
GDPR (na sigla inglesa, General Data Protection Regulation), como ficou largamente

conhecido.”

Com a aprovacao do Regulamento, as normas nacionais permaneceram, em tese, em

vigor naquilo que ndo fossem conflitantes com o GDPR,; as diferencas e especificidades da

%0s atos juridicos normativos da Unido Europeia estdo descritos no artigo 288 do Tratado sobre o
Funcionamento da Unido Europeia (TFUE). O TFUE resultou da alteracdo do Tratado de Roma, de 1957,
que estabeleceu a Comunidade Europeia, pelo Tratado de Lisboa assinado em 2007, que reforma os tratados
base da Unido e reorganiza suas institui¢des.

Regulamento 679/2016. EUROPEAN PARLIAMENT. COUNCIL EUROPEAN. Regulation (EU) 2016/679
of the European Parliament and of the Council. 27 April 2016. on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation). Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0.
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regulamentacdo, deixadas ao arbitrio dos Estados-Membros pelo préprio Regulamento,
permaneceram em grande parte as mesmas que ja separavam o0s diversos regimes na epoca
da Diretiva, mas agora unificados por um “ramo central” mais espesso que a outrora vigente

Diretiva, que deixa ainda mais espaco de escolha aos Estados-Membros.

N&o nos aventuraremos as minucias da regulacdo nacional neste estudo, dado que
nosso objetivo maior diz respeito ndo a especificidades (e nem isso a comparagao proposta
exige), mas sim a tragos mais gerais e centralizados para buscarmos justamente pontos de

conexdo e convergéncia entre Unido Europeia e Estados Unidos.

2.3. O historico da Protecédo de Dados Pessoais na Unido Europeia

A protecdo dos dados pessoais ja ndo era matéria nova nos Estados-Membros da
Unido Europeia quando da aprovacgdo da primeira diretiva sobre o assunto.”* Em verdade
mais de dez anos antes do inicio dos debates sobre a possibilidade de regulamentacdo da
matéria em nivel comunitario através de uma diretiva, a protecdo dos individuos em relacao

ao processamento automatico de dados pessoais ja era discutida em diversos meios.

Na Franca, ainda no comeco do século XIX, os tribunais ainda relutavam em
reconhecer um direito subjetivo a protecdo da intimidade, tratando o assunto como situacao
excepcional. Os tribunais franceses s6 vieram a falar do direito a privacidade,
incidentalmente, em decisdo de 1858, no caso Felix c¢. O’Connell,’? apesar da existéncia
anterior de regras esparsas que, com a criacdo do conceito de privacidade, foram incluidas
sob esta sigla, como é o caso do segredo de correspondéncia, decretado na Franca ja em
1790, com leis que aboliam os famigerados cabinets noirs.”

Foi apenas em 1970, ap6s longo processo de elaboracdo pela jurisprudéncia que o

legislador modificou o artigo 9° do Codigo Civil Francés para introduzir um “direito ao

LA Diretiva 95/46/CE que tracava as linhas gerais da matéria até 2018.

2JURISPRUDENCE francaise en matiére de droit civil. Revue Trimestrielle de Droit Civil, Paris, p. 111,
jan./mars. 1971.

SEscritdrios oficiais franceses responsaveis pela fiscalizacdo da correspondéncia, onde cartas de pessoas ou
com conteudo suspeito eram abertas para verificagdo. A abolicdo de tais praticas e a confirmacéo do sigilo
de correspondéncia veio pela Lei 10 de 24 de agosto de 1790 e Lei 10 de 11 de julho de 1791, na esteira da
Revolucédo Francesa e da reforma de institutos e instituicGes caracteristicas dos regimes absolutistas. A esse
respeito, confira-se FERNANDES, Milton. Protecé&o civil da intimidade. S&o Paulo: Saraiva, 1977. p. 17.
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respeito de sua vida privada”.”* A partir desse momento, os tribunais passaram a produzir

grande quantidade de decisdes sobre a protecio da privacidade.”™

Na Italia, a questdo, no entanto, comecou a atrair atencdo por volta de 1971, com a
vinda a tona do chamado “primeiro caso Fiat”’®. Naquele ano, tornou-se publica a
informacdo de que a Fiat, fabricante de automdveis, vinha se utilizando, desde 1948, de
dados pessoais fornecidos pela policia, pelos militares e pelo servico secreto italiano — dados
esses coletados desde o periodo fascista — para selecionar seus empregados.”’ Foi este o
episédio que marcou o inicio dos debates sobre privacidade e dados pessoais no cenario
legislativo do pais, tema impulsionado ainda pela sUbita consciéncia de que outros paises

vizinhos comegavam também a se preocupar com a questao.

A partir de entdo, a doutrina e a jurisprudéncia foram responsaveis pela evolucao do
diritto alla riservatezza, que veio abarcar também a protecdo dos dados pessoais, entendida
como simples extensdo da protecdo a personalidade e a identidade pessoal.”® N&o obstante
os diversos projetos de lei apresentados desde entdo, o pais permaneceu até 1996 sem legislar
sobre 0 assunto, o que causou diversos problemas a empresas italianas no meio tempo, sendo
0 mais famoso deles o “segundo caso Fiat” que envolvia a transferéncia de dados de

funcionarios da filial francesa para a sede na Italia.

"FERNANDES, Milton. Protecdo civil da intimidade, cit., p. 25.

5“A jurisprudéncia francesa é abundante em matéria de direitos da personalidade, ao proteger a vida privada,
a imagem, o0 nome, a sepultura, os souvenirs de familia, as ‘lettres missives’, o direito moral de autor e outros
bens da personalidade. Sua forca se fez sentir, quando em 17 de julho de 1970 foi promulgada a Lei n° 70.643,
que modificou o art. 9° do Cédigo Civil, ao reconhecer a protecdo da vida privada, nestes termos: ‘Chacun a
droit au respect de sa vie privée’. A nota do referido artigo assinala que les juges peuvent, sans préjudice de
la réparation du dommage subi, prescrire teutes mesure, telles que séquestre, saisie et autres, popres a
empécher ou faire cesser un atteinte a [’intimité de la vie privée; ces mesures peuvent, s’il y a urgence, étre
ordenées en référe.” GOGLIANO, Daisy. Direitos privados da personalidade. S&o Paulo: Quartier Latin,
2013. p. 86.

®Nio se pode confundir este caso com o famoso “caso Fiat” dos anos 1980, no qual a Fiat italiana foi impedida
pela CNIL, autoridade francesa de dados pessoais, de receber dados dos empregados de sua filial francesa
pela auséncia de legislacdo sobre protecdo de dados pessoais.

"DONEDA, Danilo. Da privacidade a protecdo de dados pessoais, cit., p. 249-250.

8«A identita personale compreende, sucintamente, ndo apenas a identificacdo de uma pessoa que ¢é feita pelos
registros publicos, porém uma representacao pluridimensional de sua identidade (e, consequentemente, de
sua personalidade), que compreende também suas atividades, posicao profissional, social, cultural, religiosa
e ideoldgica. A trajetdria do diritto alla identita personale apresentou diversos paralelos com o prdprio direito
a privacidade, principalmente quando se reconhece nele o poder de disposicéo sobre informagdes pessoais, 0
que fez com que diversos interesses, que em outros paises eram tidos como referentes ao direito a privacidade,
na Italia fossem tutelados através do direito a identidade pessoal.” [Nota de rodapé] DONEDA, Danilo. Da
privacidade a protecdo de dados pessoais, cit., p. 250.
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Conta-se que a primeira lei nacional® sobre a matéria foi a lei sueca sobre o controle
de bancos de dados, de 1973. Em 1977 foi a vez da promulgacao da lei federal alemé sobre
o0 tema, seguindo o exemplo do Land de Hesse, a lei denominada Bundesdatenschutzgesetz.
A ela seguiu-se a lei francesa de 1978, denominada Informatique et Libertés, pela qual se
instituiu a autoridade de dados pessoais do pais, a CNIL - Commission Nationale de
I’Informatique et des Libertés. N0 muito mais tarde paises como Dinamarca, Austria e

Noruega promulgaram também leis proprias.®

N&o obstante o quadro internacional, a criacdo de regras especificas, estritas e
vinculantes sobre o processamento de dados pessoais ndo decorreu naturalmente de um
interesse dos 6rgaos supranacionais da Unido Europeia ou de seus Estados-membros. Duas
correntes tentam explicar a evolugdo do trato da matéria no seio da comunidade europeia,
cada uma optando por modelos opostos para explicar a sequéncia de eventos que levou a
aprovacao da Diretiva 95/46/CE.8 A anélise de Abraham Newman sobre o papel dos agentes

transnacionais no caso da referida diretiva demonstra em detalhes a dindmica.

O primeiro modelo é baseado em uma logica intergovernamental liberal, segundo o
qual o desenvolvimento da matéria no @mbito comunitario se deu pela intervencdo dos
Estados-membros mais poderosos do grupo em razéo de seus interesses econdémicos. Tais
preferéncias econbémicas seriam agregadas, em nivel nacional, e representadas no nivel
europeu por uma lideranga do Poder Executivo, que passaria a influir, de acordo com seu

“peso” econdmico e politico, no direcionamento da politica comunitéaria.

A partir da década de 1970, a Franca, a Alemanha e o Reino Unido adotaram regras
estritas sobre a protecdo de dados pessoais, 0 que ndo foi o caso de paises como Italia e
Espanha. Segundo o modelo de analise, as empresas dos paises que ja haviam adotado regras
sobre dados pessoais teriam uma desvantagem em relacdo a empresas situadas em outros

Estados-membros, estas beneficiadas pela auséncia de regulacéo.

A primeira lei sobre o assunto ndo tinha alcance nacional: em 1970 no Land de Hesse, na Alemanha, foi
promulgada a Hessisches Datenschutzgesetz, lei bastante sintética sobre a atividade de centros de
processamento de dados geridos pelo Estado e instituicGes correlatas. A esse respeito, confira-se DONEDA,
Danilo. Da privacidade a protecdo de dados pessoais, cit., p. 228.

&1d. Ibid., p. 228.

81Dijretiva que atualmente centraliza o trato da matéria na Uni&o Europeia. UNIAO EUROPEIA. Directiva
95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 relativa a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo desses dados. Jornal Oficial
L. 281, 23 de novembro de 1995. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L.0046.
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Consequentemente, esperar-se-ia que empresas de paises com alto nivel regulatério
pressionassem seus governos a buscar, no ambito comunitario, a ado¢do de normativas
equivalentes ou semelhantes, perseguindo maior competitividade das empresas nacionais.®?

Nao foi esse o0 caso, no entanto.

A criacdo de regras supranacionais que regulassem a prote¢éo dos dados pessoais e
o fluxo transnacional desses dados foi fortemente combatida por associa¢des pan-europeias
de empresas, como a Uni&o de Confederagdes Industriais e Patronais da Europa (UNICE),2®
argumentando que isso resultaria na imposicdo de um grande fardo a industria. Mesmo
empresas de paises com altos niveis regulatdrios foram contrarias a regulagéo regional, com
especial mengéo a industria do Reino Unido e da Alemanha,3 mesmo na década de 1990,
quando até a Comissdo Europeia reviu sua posi¢ao e passou a preparar propostas para essa
regulamentacdo. Newman relata também que ndo ha qualquer evidéncia de que Estados-
membros que ja& contavam com alto nivel regulatério ou grupos de interesse econdmico
buscaram influenciar a Comiss&o para a criagio de normas supranacionais® nas décadas de
1970 e 1980.

O segundo modelo é baseado na chamada tradi¢do neofuncionalista, segundo a qual
“a Comissdo Europeia tem a habilidade de expandir suas competéncias e alargar o escopo
das tomadas de decisdo supranacional”,®® em uma abordagem cume/base. Segundo tal
raciocinio, a Comissdo seria capaz de, ao criar grupos de estudos e comissGes
transnacionais para estudar o assunto, promover a inclusdo de determinada matéria na

agenda da regulacdo regional.

Nesse passo, a Comissdo ou altos funcionérios ligados a Diretoria do Mercado
Interno teriam promovido a discussdo sobre o assunto e buscado angariar apoio de diversos
grupos de interesses transnacionais para pressionar os Estados-membros pela criacdo de

marcos regulatorios.®’

22NEWMAN, Abraham L. Building transnational civil liberties: transgovernmental entrepreneurs and the
European data privacy directive. International Organization, v. 62, n. 1, p. 106, Jan. 2008. doi:
https://doi.org/10.1017/S0020818308080041.

8Union of Industrial and Employers’ Confederations of Europe. Confira-se European Report, “UNICE Calls
for Changes in Proposal on Personal Data”, 1651, 1991, 3, apud NEWMAN, Abraham L. op. cit.

8Confira-se WIRTSCHAFT fiirchtet Nachteile durch verschéarften Datenschutz. Computerwoche (Internet
Edition), 21.12.1990. Disponivel em: https://www.computerwoche.de/a/wirtschaft-fuerchtet-nachteile-
durch-verschaerften-datenschutz,1149120.

SNEWMAN, Abraham L. op. cit., p. 111.

%ld. Ibid., p. 107.

871d. Ibid., p. 197-108.



60

As previsdes do segundo modelo também ndo correspondem ao que efetivamente
ocorreu, segundo Newman. Com a aprovagéo de leis nacionais sobre protecdo de dados
pessoais na década de 1970, formou-se uma rede de especialistas que passaria a pressionar
instituicOes europeias para a adocao de regulacdes regionais sobre o tema: esses especialistas
temiam que a regulamentacdo parcial na regido pudesse trazer sérios riscos, sobretudo

quanto as transferéncias internacionais de dados.

Empresas interessadas em fugir a aplicacdo de regras mais estritas poderiam
concentrar suas operacGes de dados em paises sem leis nacionais sobre o assunto,
contribuindo para a criacao de “paraisos de dados pessoais”. Esses esfor¢os renderam poucos

resultados concretos.

Junto ao Parlamento Europeu esse grupo conseguiu a aprovagdo de resolugdes que
clamavam pela necessidade de regras pan-europeias,® mas houve pouco interesse por parte
da Comissdo, sob o argumento de que a regulacdo supranacional elevaria os custos de
operacdo na Europa e de que regras sobre privacidade seriam afetas ao setor publico,

excedendo a jurisdicdo da Comunidade Europeia.®

Outro sucesso do grupo teve alcance limitado e € representado pela assinatura da
Convencdo de Estrasburgo em 1981, formulada no seio do Conselho da Europa. A efetividade
da Convencdo, como se viu, foi restrita dada a necessidade de implementacéo nacional e o

foco na simples reducéo de entraves quanto aos fluxos transnacionais de dados.®

Com a incapacidade dos dois modelos expostos de explicar o desenrolar dos fatos
que levaram a concretizacao da diretiva sobre protecdo de dados pessoais, Newman sustenta
que a alteracdo na posicdo da Comissdo Europeia sobre a possibilidade de regras pan-
europeias foi resultado de pressdes exercidas pelas Autoridades Nacionais de Protecdo de
Dados. Normalmente instituidas pelas leis nacionais de protecao de dados para supervisionar
e controlar certas atividades do ramo, essas autoridades eram essencialmente Grgdos

administrativos, relativamente autbnomos e independentes, dotados de poderes delegados.

8Confiram-se as resoluges O.J (C100) 27 de 3 de maio de 1976; O.J. (C140) 147 de 8 de maio de 1979; e
0.J. (C87) 39 de 9 de marco de 1982.

8Confira-se a Recomendagdo da Comissdo 1981 O.J. (L246) 31. EUROPEAN COMMISSION. 81/679/EEC:
Commission Recommendation of 29 July 1981 relating to the Council of Europe Convention for the
protection of individuals with regard to automatic processing of personal data. Official Journal L 246,
29/08/1981, P. 0031. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:31981H0679.

NEWMAN, Abraham L. op. cit., p. 109-110.
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Apesar da grande variagcdo na composi¢ao e conjunto de atribui¢des de pais para pais,
praticamente todas tinham poder para influir em transferéncias transfronteiricas de dados

pessoais, inclusive condicionando ou vedando tais transferéncias.

Adotando os argumentos ja reiterados pelos quadros de especialistas reunidos desde
1970,°! de que a regulamentagdo supranacional da questio aumentaria a protecdo dos
usuarios evitando a criagdo de “paraisos de dados”, unificaria essa protegao ¢ facilitaria o
fluxo de dados em todo o territorio da comunidade europeia, as autoridades nacionais de
dados existentes a época, em acbes coordenadas, passaram a pressionar instituicdes da
comunidade europeia por normas supranacionais sob a ameagca de bloquear o fluxo de dados
em grande parte da Europa.®? O diferencial, nesse caso, foi o poder de vedar certas
transferéncias para paises que ndo possuissem o mesmo nivel de protecdo do pais de origem.
Com a resisténcia encontrada, os critérios para analise dessa equivaléncia de protecéo, ja
estabelecidos em leis nacionais, passaram a ser aplicados com mais rigor e resultando, em

casos relevantes, no bloqueio de transferéncias de dados.®®

Apbs a repeticdo de situacdes semelhantes, o grupo de autoridades conseguiu alterar
a balanca da tomada de decisdes no referente a legislacdo supranacional sobre dados
pessoais,® tornando muito mais custoso & comunidade europeia a manutengdo de um vacuo

regulatorio. Isso resultou, no inicio da década de 1990, na revisao pela Comissdo Europeia

91Em muitos casos, 0s nomeados para exercer altos cargos nesses 6rgaos eram especialistas que ja participavam
das redes de experts.

920 Comissario para Protecdo de Dados de Hess (Alemanha) a época, Spiros Simitis, afirmou em uma
conferéncia em 1990, resumindo a posi¢ao do grupo de autoridades: “If there are no common rules by 1992
amongst the twelve Community members then quite simply five of the countries of the European Community
without such laws will have to be treated in exactly the same way as those with no rules for data privacy.
Therefore, there will be no personal data transfers to those countries because data commissioners will oppose
such transfers.” Confira SIMITIS Reports Data Protection Chaos. Transnational Data and Communications
Report, p. 26, Jun./Jul. 1990.

%A respeito, bem escreve Newman, comentando o Caso FIAT (o “segundo caso FIAT”, ja mencionado): “One
of the most visible attempts to raise the issue to the European Community level occured in July 1989, when
the national data privacy authority of France threatened to block data transfers between Fiat’s corporate
offices in France and Italy. Invoking Article 24 of the French law, the French Data Privacy Authority
(Commission Nationale de I’Informatique et des Libertés - CNIL) argued that Italy did not have adequate
regulations. The CNIL blocked the transfer of information about French citizens, forcing Fiat Italy to find a
solution to the data impasse.” NEWMAN, Abraham L. op. cit., p. 114.

%4“The recommendation to join the Convention of the Council of Europe did come. Bit it was not enough. Since
1975, the European Parliament had constantly admonished the Commission to commence preparation of a
Directive. It was only when the “Swedish incident” (i.e. the interruption of transborder data flow from Sweden
to the UK - an earlier case had involved Germany when it still lacked a federal law) repeated itself within the
European market that serious work on an instrument started: The French CNIL had intervened in a planned
transfer from France to Italy (the “FIAT” case). (...) Finally, in 1990, the Comission came out with its proposal
for a directive which still took another five years to be finalized.” BURKERT, Herbert. Privacy-data protection:
a German/European perspective. In: ENGEL, Christoph; KELLER, Kenneth H. (Eds.). Governance of global
networks in the light of differing local values. Baden-Baden: Nomos Verlagsgesellschaft, 2000. p. 52-53.
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de seu posicionamento sobre a possibilidade de regulamentar, tanto no ambito publico
quanto privado, a protecéo e a livre circulagdo de dados pessoais atraves de uma normativa
comunitaria.®® O resultado das discussdes subsequentes, no ambito da Comissio, foi a
Diretiva 95/46/CE.

A Diretiva 95/46/CE®® foi a norma em vigor que centralizou os principais conceitos
no campo da protecdo dos dados pessoais na Unido Europeia até maio de 2018. Tal diretiva
trazia os principios basicos da tutela dos dados pessoais, tanto na coleta, quanto na
manipulacdo e tratamento de tais dados pelos interessados e por terceiros, direitos basicos
dos titulares dos dados tratados, estabelecia padrGes para as transferéncias internacionais de
dados e criava ainda um aparato de supervisao que sirva como fiscal e 6rgéo de registro, nas

funcdes que a Diretiva lhe atribui.®’

Durante os trabalhos de acompanhamento da implementacdo e aplicacdo da Diretiva
95/46/CE, o Primeiro relatério sobre a implementacéo da directiva relativa a protecdo de
dados® noticiava que ainda havia certo atraso na transposicido da diretiva para os
ordenamentos patrios dos Estados-membros, o que foi resolvido até o proximo relatorio, de

2007,%° em que se constatou a transposicdo da diretiva por todos os paises do grupo.

No meio tempo, foram aprovadas outras diretivas, de carater complementar,
buscando a transposi¢do dos principios da Diretiva 95/46 para outras areas de controle antes
néo abrangidas pelo sistema.

A implementacdo da Diretiva 95/46/CE se deu, ainda que com alguns atrasos, de
forma completa. O acompanhamento desse processo era previsto no artigo 33 da propria
diretiva e era atribuicao do grupo de trabalho instituido pelo artigo 29 da diretiva - conhecido
também como GT 29.1%

SNEWMAN, Abraham L. op. cit., p. 113-114.

%UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulagdo desses dados. Jornal Oficial L. 281, 23 de novembro de 1995. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046.

“MIGUEL ASENSIO, Pedro Alberto de. op. cit., p. 284-286.

%Relatdorio da Comissdo COM (2003) 265. COMMISSION OF THE EUROPEAN COMMUNITIES. Report
From the Commission. First report on the implementation of the Data Protection Directive (95/46/EC).
Brussels, 15.5.2003 COM(2003) 265 final. Disponivel em: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2003:0265:FIN:EN:PDF.

¥COMISSAO EUROPEIA. Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho sobre o
acompanhamento do programa de trabalho para uma melhor aplicacdo da directiva relativa a protecao de
dados. COM(2007) 87 final. Bruxelas, 7 mar. 2007. Disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:52007DC0087.

100“Grupo de Trabalho 29”, tradugdo do nome Working Party 29, em referéncia ao artigo que o institui.
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No ano de 2003 o Grupo apresentou o primeiro relatorio sobre a implementacao da
Diretiva, baseado ndo apenas em estudos sobre o processo de transposi¢ao da diretiva para
0s ordenamentos nacionais, mas também utilizando-se de pesquisas sobre a aplicacdo das
normas trazidas pela Diretiva no dia a dia, conduzidas junto a especialistas, individuos e

agentes do mercado como empresas, associacfes e grupos econdémicos.

No primeiro relatério!®* o Grupo de Trabalho 29 constatou que a implementacéo da
diretiva pelos Estados-Membros estava atrasada, provavelmente em razdo da dificuldade de
transposicdo de uma norma que por um lado deixava grande margem ao Estado e por outro

exigia respeito a uma infinidade de pormenores.!%

Foi constatado também que a Diretiva parecia atingir seu objetivo de fornecer um
alto nivel de protecdo de dados pessoais sem criar entraves intransponiveis, de modo que a
recomendacdo final do relatério foi a desnecessidade - e até imprudéncia - de promover
reformas a Diretiva naquele momento.'% Duas outras observagdes valiosas foram feitas no

relatorio e merecem breve mengéo.

A primeira dizia respeito a aplicacdo efetiva das regras contidas na diretiva. Segundo
0 relatorio, “dado o carater ubiquo do tratamento de dados pessoais, ¢ dificil obter
informagdes precisas ou completas sobre a sua conformidade com a lei”,*** sendo tal falta
de transparéncia quanto a legalidade dos tratamentos, aparentemente, resultado de trés
fendmenos inter-relacionados: (i) a insuficiéncia dos recursos atribuidos as autoridades de
controle no que toca a fiscalizacdo e a baixa prioridade atribuida a tal incumbéncia diante de
diversas outras atribuices; (ii) certa relutancia dos responsaveis pelo tratamento dos dados
em alterar suas praticas a fim de cumprir regras que podem parecer complexas e onerosas
diante de baixa probabilidade de penalizag&o diante de seu descumprimento; e (iii) um nivel

aparentemente baixo de conhecimento dos usuarios sobre seus direitos quanto ao tratamento

101cOMISSAO EUROPEIA. Relatério da Comissdo. Primeiro Relatdrio sobre a implementacdo da Directiva
relativa a proteccéo de dados (95/46/CE). COM(2003) 265 final. Bruxelas, 15 maio 2003. Disponivel em:
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52003DC0265.

102«A implementacéo de uma diretiva deste género, ou seja, uma diretiva que deixa uma margem consideravel
aos Estados-Membros, mas que também os obriga a respeitar uma quantidade significativa de pormenores,
e, sem davida, uma tarefa complicada. Mas 0s atrasos graves na implementagdo da diretiva ocorridos na
maioria dos Estados-Membros constituem a primeira e principal lacuna que a Comissdo tem o dever de
registrar (...)” COMISSAO EUROPEIA. Relatério da Comissio. Primeiro Relatorio sobre a implementacgdo
da Directiva relativa a protecgéo de dados (95/46/CE). COM(2003) 265 final, cit., p. 10.

103“A Comissdo considera que os resultados da revisdo, na generalidade, aconselham a que nfo se proponha
uma alteragdo da diretiva nesta fase.” Id. Ibid., p. 7.

10%41d. Ibid., p. 12.



64

de seus dados pessoais. Nesse aspecto, o relatorio defendia 0 acompanhamento atento dessas

tendéncias e a coleta de maiores informacdes que viessem a confirmar ou negar tais indicios.

Um segundo comentario importante dizia respeito as tecnologias que aumentam a
privacidade - traducdo direta da expressdo privacy-enhancing technology. O relatdrio
defendia a promocéo e encorajamento de tais tecnologias, que tém como objetivo reduzir a
coleta e utilizagdo de dados pessoais a0 minimo necessario e impedir formas ilegais de coleta

e tratamento, como medida essencial e complementar a abordagem juridica da quest&o.

Os problemas da abordagem tecnoldgica pareciam ser os mesmos do tratamento de
dados: como é possivel verificar se determinado produto conta com tal tipo de tecnologia,
ou ainda, como garantir que o produto que anuncia tal tecnologia realmente a aplica de modo
adequado conforme as leis aplicaveis? Surge aqui, pela primeira vez, a sugestdo de um
padrdo de certificacdes para produtos em conformidade com as regras europeias de protecao

de dados pessoais e privacidade.®

O segundo relatério, enviado ao Parlamento Europeu em 2007, demonstrou que o
processo de implementacdo da diretiva no ambito dos Estados-Membros finalmente havia
sido concluido. Verificou-se, entretanto, que em certos casos sua aplicacdo ou sua
transposicdo deixou a desejar, diante da auséncia de certas disposi¢des ou pelas escolhas
legislativas feitas no ato de transposigéo que excediam a margem de manobra deixada aos
Estados-Membros pela Diretiva.%®

No entanto, o relatério continuava a sustentar a adequacdo fundamental das regras

estabelecidas e voltava a desaconselhar a alteracdo da Diretiva 95/46/CE naguele momento.

Apesar disso, a partir de 2010 comegou-se a discutir novamente a necessidade de
reformas na protecdo dos dados pessoais.

O projeto de reforma teve seu surgimento marcado por uma comunicacdo da
Comissdo ao Parlamento Europeu, datada de novembro de 2010 sob o titulo de “Uma

abordagem global da proteccdo de dados pessoais na Unido Europeia”.!%” Nesse novo

105COMISSAO EUROPEIA. Relatério da Comissdo. Primeiro Relatério sobre a implementacéo da Directiva
relativa a proteccao de dados (95/46/CE). COM(2003) 265 final, cit., p. 16.

106COMISSAO EUROPEIA. Comunicagdo da Comissdo ao Parlamento Europeu e ao Conselho sobre o
acompanhamento do programa de trabalho para uma melhor aplicacdo da directiva relativa a prote¢do de
dados. COM(2007) 87 final, cit., p. 5-6.

07COMISSAO EUROPEIA. Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econémico e Social Europeu e ao Comité das RegiGes. Uma abordagem global da proteccdo de dados
pessoais na Unido Europeia. COM(2010) 609 final. Bruxelas, 4 nov. 2010. Disponivel em:
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_pt.pdf. Acesso em: 24 mar. 2019.
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relatério justificava-se a necessidade de novos estudos para a alteracdo e atualizacdo da
Diretiva de protecdo de dados, em primeiro lugar, pela evolugdo tecnoldgica e pela
consequente revolucdo no modo como os individuos interagem e compartilham seus dados

pessoais, com especial mencio a redes sociais e & chamada cloud computing!©®

- esta que
traz sérios questionamentos pois 0 armazenamento de dados pessoais em servidores de

terceiros retira do usuério grande parte de seu controle sobre seus dados.

Em segundo lugar, a reforma se mostrava necessaria pela utilizacdo, em escala cada
vez maior, de dados pessoais para finalidades diversas, multiplicando-se também os meios

de rastreamento e coleta de dados, com especial mengdo a métodos sub-repticios de coleta.

A fim de enderecar tais questdes emergentes, o relatério recomendava o estudo de
cinco aspectos das leis atuais que podem ser reformados. O primeiro dizia respeito ao
fortalecimento de direitos individuais, com (i) a garantia de uma protecdo mais eficaz, (ii)
maior transparéncia por parte dos responsaveis pelo tratamento, (iii) maior controle do
individuo sobre seus dados, (iv) a busca pela conscientizacdo dos individuos sobre seus
direitos sobre seus dados pessoais, (v) fortalecimento do instituto do consentimento livre e
informado para o tratamento de dados, (vi) melhoria na protecdo a dados sensiveis, e (vii) a
garantia de maior eficacia das sangdes em caso de descumprimento das regras sobre
tratamento de dados.

O segundo aspecto a ser estudado era a criagdo de um arranjo institucional com maior
capacidade para garantir a aplicacdo das normas sobre protecdo de dados pessoais. O
relatorio considerava as autoridades de protecdo de dados parte essencial do sistema de
protecao, por serem ‘“‘guardides independentes de direitos e liberdades fundamentais
relacionados a protecdo de dados pessoais, nos quais os individuos confiam para garantir a
protecdo de seus dados e a legalidade de operagbes de processamento”,'®® sendo entdo
aconselhavel uma revisao dos poderes e atribui¢fes dessas entidades, de modo a garantir que

pudesse cumprir integralmente sua funcao.

O terceiro angulo pelo qual as normas em vigor deveriam ser reavaliadas dizia
respeito & necessaria dimensdo global da protecéo de dados pessoais. Nesta sede, sugeriu-se

o (i) esclarecimento e simplificacdo de regras para a transferéncia internacional de dados

1%8Computagdo em nuvem, em traducéo livre.

10%“They are independent guardians of fundamental rights and freedoms with respect to the protection of
personal data, upon which individuals rely to ensure the protection of their personal data and the lawfulness
of processing operations.”
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para fora da Unido Europeia (especialmente os critérios para avaliacdo da “adequacdo” do
nivel de protecdo); (ii) o estudo de novas solugdes para casos de transferéncias para paises
que ndo garantissem um nivel de protecdo adequado e em que as clausulas-tipo adotadas
pela Comissdo ndo eram suficientes pelo carater ndo-contratual da situacdo; e (iii) a
promoc¢do, no &mbito internacional, de principios universais para o tratamento de dados, de

modo a elevar o nivel geral de protecdo de dados pessoais.

O quarto aspecto que merecia atencdo era a revisao de regras de protecdo de dados
pessoais na area de cooperacdo policial e judicial em questdes criminais. A necessidade de
novas normas surge pois as regras gerais da Diretiva 95/46/CE nao sdo aplicaveis a tais areas
de atuacdo do Poder Pablico, além da insuficiéncia da atual normativa em vigor, a Deciséo-
Quadro 2008/977/JAL° que, por exemplo, dizia respeito apenas a transferéncias
transfronteiras de dados pessoais, dentro da Unido Europeia, para tais finalidades, ndo

abrangendo, portanto, as transferéncias entre instituicées de um mesmo pais.

O relatdrio ainda sugeria novos estudos sobre medidas que visassem otimizar o
mercado interno, como a eliminacdo de divergéncias entre leis nacionais na transposicao da
Diretiva 95/46/CE e a reducdo de 6nus administrativos para a aplicacdo das normas

comunitarias por parte dos responsaveis pelo tratamento de dados pessoais.

Em 2012, a Comissao enviou ao Parlamento o comunicado intitulado “Protecdo da
privacidade num mundo interligado - Um quadro europeu de protecdo de dados para o século

XX17,1! acompanhado de propostas para uma nova Diretival!? e um Regulamento.™®

O Regulamento proposto buscava dar vazao a maioria das criticas feitas no relatério
de 2010, com especial mencao a fragmentacdo notada na transposicao da Diretiva 95/46/CE

pelos Estados-Membros. Segundo o relatério que introduzia as propostas, a aprovacao de

1I0CONSELHO DA UNIAO EUROPEIA. Decisdo-Quadro 2008/977/JAl. Decisdo-Quadro do Conselho de 27
de novembro de 2008 relativa a protec¢do dos dados pessoais tratados no &mbito da cooperacdo policial e
judiciaria em matéria penal. Jornal Oficial L 350, 30 de dezembro de 2008. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32008F0977.

CcOMISSAO EUROPEIA. Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econémico e Social Europeu e ao Comité das Regides. Protecao da privacidade num mundo interligado: um
quadro europeu de protecdo de dados para o século XXI. COM(2012) 9 final. Bruxelas, 25 jan. 2012.
Disponivel em: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52012DC00009.

112cOMISSAO EUROPEIA. Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a protecéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencéo, investigacao, deteccao e repressdo de infrages penais ou de execucéo de sancoes
penais, e & livre circulagio desses dados. COM(2012) 10 final. Bruxelas, 25 jan. 2012. Disponivel em:
http://eur-lex.europa.eu/procedure/PT/201285.

113COMISSAO EUROPEIA. Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagdo
desses dados. COM(2012) 11 final. Bruxelas, 25 jan. 2012. Disponivel em: http://docplayer.com.br/3497609-
Proposta-de-regulamento-do-parlamento-europeu-e-do-conselho.html.
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um Regulamento visava, principalmente, eliminar a necessidade de transposicao e 0s casos
de aplicacdo divergente do contetdo da Diretiva, visto que os regulamentos, por sua
natureza, sao normas de direito comunitario que sdo diretamente aplicaveis em todos os

Estados-Membros, ndo exigindo o exercicio de transposicéo.

Aprovado em 2016, o regulamento entdo proposto passaria a ser conhecido como o
General Data Protection Regulation, o GDPR, normativa que se tornou o principal diploma

legal a reger a matéria na Unido Europeia, que sera melhor explorada adiante.

2.4. O direito a protecdo dos dados pessoais

O Direito a Protecao dos Dados Pessoais, como é geralmente referenciado na Unido
Europeia, desenvolveu-se especialmente a partir da segunda metade do século XX na regido,
chegando ao status de talvez um dos principais modelos regulatério na matéria em todo o
mundo, havendo em testemunho disto um sem nimero de paises que adotaram legislagdo de
tom semelhante ao do GDPR, incluindo o proprio Brasil. Antes de prosseguir, cabe breve
exploracdo da origem de tal direito e seu caminho até ser confirmado como um direito
fundamental na Uni&o Europeia, com sua inclusdo na Carta dos Direitos Fundamentais da

Unido Europeia.

2.4.1. Origem: o direito a privacidade

O direito a privacidade - em sua concepcdo moderna, frise-se - é recente e seu
surgimento remonta aos fins do seculo XIX. No entanto, muitos autores sustentam que é
possivel encontrar regras juridicas pertinentes ao que hoje se entende como privacidade ja
em normas muito mais antigas. Como escreve Milton Fernandes,!'* é costume na academia
de letras juridicas a tentativa de sempre situar as origens de determinado instituto juridico

atual no direito romano, tradi¢éo essa especialmente cara aos civilistas.

YFERNANDES, Milton. Protecdo civil da intimidade, cit.
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E ndo é outro o caso do direito a privacidade. Tracos do direito inicialmente sdo
detectaveis em institutos que visavam a protecdo da dignidade do individuo no Direito

Romano, tendo carater eminentemente privado de inicio.

Giovanni Pugliese, por exemplo, busca no século XVI diversas regras espalhadas pelo
ordenamento entdo vigente, que pareceriam sustentar ja algum tipo de tutela da privacidade,

ainda que admitisse que, por excessivamente esparsas, ndo poderiam criar um sistema.'%®

Milton R. Konvitz, na mesma linha, aponta o episodio biblico de Adéo e Eva como
demonstracio mitica de uma natureza moral ligada ao recato.!!® Frequentemente
mencionam-se as kakegorias diké dos gregos e a actio iniuriarum romana, esta ultima
originaria de uma atitude de desprezo da personalidade alheia, além de diversos outros textos

em que um jurista moderno poderia identificar sementes dos institutos juridicos atuais.*!’

A insercdo da privacidade no grupo de direitos da personalidade, como muitos outros
direitos sob tal sigla, foi resultado ndo “da criagdo” do direito em si, mas do desenvolvimento
do préprio conceito de personalidade!!® e do reconhecimento da identidade entre o
fundamento do direito a privacidade e dos demais direitos da personalidade - a dignidade

da pessoa.

Daniel Becourt, jurista francés de grande renome, apresenta-nos um apanhado da
evolugdo da convivéncia em sociedade, de grande valia para compreender a razdo do
surgimento e evolug&o recente do direito a privacidade. Segundo o autor, em um estado tribal
primitivo, uma sociedade pastoril buscou inicialmente proteger a integridade do individuo

contra a violéncia fisica e a apropriacdo indevida de bens.

Com o advento da agricultura e a sedentarizacdo da sociedade, o lar fixo sucedeu a
tenda nébmade e tal propriedade passa a ser também protegida. Com o intercdmbio entre
povoados surge a necessidade de identificacdo pessoal, com o aumento da relevancia do

nome, do estado civil e dos estatutos governantes do individuo.

1SPUGLIESE, Giovanni. Il diritto alla riservatezza nel quadro dei diritti della personalita. In: STUDI in onore
di Alberto Asquini. Padova: CEDAM, 1965. p. 1553-1554.

16KONVITZ, Milton R. Privacy and the law: a philosophical prelude. Law and Contemporary Problems, Duke
University Press, V. 31, n. 2, p. 272-280, 1966. Disponivel em:
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3108&context=Icp.

HCASTRO, Federico de. Los llamados derechos de la personalidad, cuestiones previas a su estudio. In:
STUDI Giuridici in Memoria de Filippo Vassali. Torino: Torinese, 1960. p. 403-406.

118«(,. Ymuito embora a maioria dos direitos da personalidade se identifique com aqueles consagrados nas
declaragcBes de direitos humanos como direitos subjetivos publicos, esses direitos, denominados
personalissimos, inatos, conaturais, individuais, etc., ndo surgiram com a positivagao dos direitos do homem,
a época da Revolugao Francesa.” GOGLIANO, Daisy. op. cit., p. 24.
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Com aimplementacéo da escrita, a comunicagao deixa de ser apenas oral e possibilita
0 desenvolvimento de novas formas de comunicag¢do, como a comunicagdo postal. Sdo estas

Gltimas etapas em que sdo semeados os direitos da personalidade.*®

As revolucgdes americana e francesa do século XVIII, no entanto, ndo criaram esses
direitos, mas elevaram os direitos da personalidade ao status de liberdades publicas,
marcando-se entdo um periodo em que tais direitos seriam vistos quase que exclusivamente

por seu carater publico, de defesa do individuo contra o Estado.!?°

Os direitos fundamentais do homem - nessa concepgdo - “surgiram” como uma
necessaria protecao contra os possiveis abusos por parte do Estado no exercicio de seu poder
de mando, com base na ideia de um permanente conflito entre o Estado e o individuo, tipico
do liberalismo do século XV1II. Em verdade, o que houve foi uma reunido e recaracterizagdo
de direitos, que ja eram esbocados desde o Direito Romano, sendo-lhes conferido peso

significativo e uma estruturacdo mais clara e completa.

No entanto, sua evolugdo na Unido Europeia ultrapassou em muito o cléassico dilema
entre Estado e individuo, impulsionada, como explica Jacques Velu, pelo surgimento de
direitos socioecondmicos e a necessidade de colocar também ao abrigo da lei tais direitos
quando relevantes em relagdes entre particulares,*?! retornando entéo aquela visio privatista

na qual encontramos os embrides dos direitos da personalidade.

Percebe-se aqui que, enquanto no periodo intermédio os direitos da personalidade
eram tratados de modo fragmentario sem que fossem sistematizados ou bem delimitados,
como defende Daisy Gogliano, aqueles direitos foram finalmente consolidados com o
humanismo juridico e o desenvolvimento do direito natural e a mudanca de perspectiva por

eles trazida.1%

HSBECOURT, Daniel. Troisitme Collogue International sur la Convention Européenne des Droits de
[’Homme, (Comunicagdo escrita) Bruxelas, 1970, apud FERNANDES, Milton. Os direitos personalissimos.
Revista Juridica da Advocacia Geral do Estado de Minas Gerais, Belo Horizonte, n. 1, p. 12, jul./dez. 2004.

120Basta atentar para o fato de que os direitos do homem, reconhecidos publicamente como direitos subjetivos,
dentro da relagdo individuo-Estado, tiveram o seu apogeu com a Revolugdo Francesa, apds longa meditacdo
histérica dos direitos subjetivos privados, aliada a no¢do de personalidade juridica. Todos os principios
levados a efeito pela escola de direito natural serviram de alicerce e sustentaculo a afirmacdo dos direitos
humanos. GOGLIANO, Daisy. op. cit., p. 25.

2IVELU, Jacques. Le droit au respect de la vie privée: conférences données a la Faculté de droit de Namur.
Namur, Belgique: Presses universitaires de Namur, 1974. p. 7.

122¢N3o encontramos no direito intermédio a sistematizacdo de uma teoria de protecio a personalidade. O que
vimos foram apenas esbocos, breves lineamentos, ainda penumbrosos, no sentido de se buscar maiores
garantias contra as violagcBes cometidas contra a pessoa. Todos esses tracos ndo deixam de ter a sua
importancia, porque, na medida em que a civilizago evolui, vemos, passo a passo, crescer e avolumar-se a
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O direito a privacidade, no entanto, é de desenvolvimento mais tardio, ainda que
encontre nos direitos da personalidade seu fundamento Gltimo. Enquanto a maioria dos
outros direitos da personalidade parece ter sido bem estruturada e desenvolvida durante os

séculos XVI1I e XVIII, o real significado da privacidade parece ter origem mais recente.

Na Alemanha, o conceito foi mais tarde desenvolvido por Heinrich Hubmann e
Heinrich Helkel, em 1953 e 1957, respectivamente, no que se convencionou chamar de
Teoria dos Circulos Concéntricos ou Teoria das Esferas.’?® Segundo tal modelo, a
privacidade seria composta de trés esferas concéntricas que conteriam os diferentes niveis
de segredo da vida privada de um individuo. A camada externa corresponderia a privacidade,

a camada intermediaria a intimidade e o ndcleo ao segredo.?*

Na Itélia, pontificaram Rava em 1934 e Adriano de Cupis, pouco depois, em uma
série de obras sobre o assunto, devendo-se especial mencéo a I Diritti della Personalita de
1942. Ambos os autores reconheciam a existéncia de um direito a reserva, garantindo a ndo

intromissdo de terceiros em determinada esfera pessoal.'?®

De Cupis, em especial, utiliza a expressdo direito ao resguardo, que conceitua “como
0 modo de ser da pessoa que consiste na exclusdao do conhecimento, por parte das outras
pessoas, de quanto se refere a propria pessoa”. O autor ainda esclarece que o objeto de tutela

do direito ao resguardo ndo se limita ao que deve permanecer completamente inacessivel

nogdo de honra, dignidade e liberdade, como embriGes em crescimento, que lentamente vao superando as
suas préprias barreiras. Foi com a penetracdo do humanismo juridico que esses direitos passaram a ser vistos,
no momento em que nOVo movimento se abre, com a escola dos pds-glosadores, i.e., 0s comentadores ou
conciliadores, que ap6s a Escola de Bolonha, iniciam uma nova teoria de aplicagéo do direito, contrapondo-
se ao antigo regime estatutario medieval, dentro de um método mais livre e flexivel de interpretacdo e
argumentac¢do.” GOGLIANO, Daisy. op. cit., p. 57-58.

1ZGILVA, Carlos Bruno Ferreira da. op. cit., p. 38.

24 pdotamos o viés apresentado por Henkel, pois parece mais razoavel que o segredo, aquilo que nunca deixou
a mente do individuo, deva ser mais protegido que a intimidade, essa entendida como tracos pessoais do
individuo, convicgdes, crencas e preferéncias. Sobre tais teorias, veja-se COSTA JR., Paulo José da. O direito
de estar so: tutela penal da intimidade. Sdo Paulo: Editora Revista dos Tribunais, 1970.

15«74 definimos o direito ao resguardo, como o modo de ser da pessoa que consiste na exclusio do

conhecimento, por parte das outras pessoas, de quanto se refere a propria pessoa. Pois bem: a pessoa refere-
se ndo so a sua figura fisica, isto é, o conjunto das suas formas fisicas, mas também a sua voz e, além disto,
todos os acontecimentos e o desenvolvimento da sua vida.” DE CUPIS, Adriano. op. cit., p. 155.
Confira-se também, acerca do direito a imagem, parte do direito ao resguardo na visdo de De Cupis: “Todo
individuo desenvolve parcialmente a sua vida em circunstancias e em ambientes subtraidos ao exame de
terceiros, e esta é a esfera intima da sua vida privada. Ora, pode suceder que o ordenamento juridico Ihe
confira protecdo no que respeita a esta particular esfera da vida, considerando ilegitima a reproducéo da sua
imagem, quando ela reflita as cinrcunstancias e ambientes referidos. A famosa frase “la vie privée doit étre
murée” alude precisamente a exigéncia de salvaguardar da indiscri¢do e da curiosidade tudo o que a estas
especialmente repugne.” DE CUPIS, Adriano. op. cit., p. 141.
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ao conhecimento alheio, o que define como segredo,*?® mas inclui também aquilo que,
embora acessivel ao conhecimento de terceiros, ndo deve ser divulgado indiscretamente,

sem critério ou limites.'?’

Assim, com as primeiras tentativas de definicdo de um direito a privacidade no século
XIX, a tutela da intimidade passou por grande evolugdo durante todo o século XX e hoje

encontra-se novamente no limiar de uma ressignificacdo de seu conteudo.

2.4.2. Da privacidade a autodeterminacédo informatica

A inclusdo da protecdo de dados pessoais como parte do direito a privacidade vem
do inicio do século XX, quando, com a transmutacdo do Estado liberal ao Estado de bem-
estar social, 0 governo passa a coletar informag6es de seus cidaddos, com a finalidade de
aumentar a eficiéncia da gestdo e melhor distribuir seus recursos. Essa atividade era
inicialmente conduzida pelo Estado pois envolvia grandes investimentos e uma infraestrutura
gue mesmo 0s grandes grupos empresariais ainda nao possuiam ou simplesmente optavam por

n3o utilizar, em razdo da incerteza quanto a utilidade de tais dados.'?8

Diante dos avangos mais recentes tanto da tecnologia por tras da rede mundial quanto
de sua evolucdo como ferramenta e sua adogdo generalizada pela sociedade, surge a
preocupacdo com o controle sobre tais informagdes. Uma vez que tais informacdes dizem

respeito a vida pessoal do individuo, consideram-se derivados da prépria privacidade.

Foi nesse sentido que se desenvolveu, ja a partir de 1970, uma segunda acepcao do

direito a intimidade: o direito a privacidade como direito de controle sobre quais aspectos da

126«Q direito do segredo constitui um aspecto particular do direito ao resguardo: Certas manifestagdes da pessoa
destinam-se a conservacao e completamente inacessiveis ao conhecimento dos outros, isto €, secretas; ndo é
apenas ilicito o divulgar tais manifestagcdes, mas também o tomar delas conhecimento, e o revela-las, ndo
importa a quantas pessoas.” DE CUPIS, Adriano. op. cit., p. 158.

127Afora estas limitagGes, o direito ao resguardo existe em toda a sua extensdo; e repare-se que tal direito ndo
estad circunscrito a esfera daquilo que deve permanecer completamente inacessivel ao conhecimento dos
outros, isto é, secreto; mas compreende sim 0 que, embora acessivel ao conhecimento alheio, ndo deve ser
indiscretamente difundido. Pense-se, por exemplo, em certos dados do registro civil, como seja a idade de
uma senhora ou de uma menina que, apesar de resultarem oficialmente do registro do estado civil, ndo devem
ser indiscretamente divulgados.” DE CUPIS, Adriano. op. cit., p. 157-158.

12DONEDA, Danilo. Da privacidade a protecédo de dados pessoais, cit., p. 12-15.
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vida privada do individuo e informagdes a ele relacionados devem ser mantidos em segredo

e quais podem ser revelados, total ou parcialmente.?

Em uma 6tica mais extrema, sustentam Juan Carlos Menéndez Mato e Maria Eugenia
Gayo Santa Cecilia que ainda que tradicionalmente o direito a protecdo dos dados pessoais
seja vinculado ao direito a privacidade, aquele comeca a ser reconhecido como direito
autdbnomo, com contetdo proprio, fundado em principios especificos e tutelado por

mecanismos especiais.**

Ja Pedro Servera vé o liame entre o direito a privacidade e o direito a protecdo dos
dados pessoais no mecanismo fundamental sobre o qual ambos os direitos repousam: o
consentimento. Tanto no caso dos dados pessoais quanto no caso da privacidade em sentido
amplo, cabe ao titular dos direitos decidir quem pode adentrar na sua esfera intima (seja
entrando em sua casa e em sua convivéncia familiar ou tomando conhecimento de seus dados

colocados, por exemplo, em seu perfil de uma rede social).*®

David Orddfiez Solis compactua com ambos os entendimentos: a protecdo dos dados
pessoais € ao mesmo tempo fundada na privacidade e direito autbnomo por si s6. Nao se
quer aqui excluir o fundamento valorativo do novo direito, mas reconhecer que apesar
de tal identidade, a protecdo de dados pessoais € garantia que requer mecanismos

especificos de tutela.t3

12%Como bem aponta Marcelo Cardoso Pereira, a ideia foi inicialmente desenvolvida pela jurisprudéncia norte-
americana e vocalizada finalmente por Alan Westin. PEREIRA, Marcelo Cardoso. op. cit., p. 128-130.

OMENENDEZ MATO, Juan Carlo; GAYO SANTA CECILIA, Maria Eugenia. Derecho e informatica: ética
y legislacion. Barcelona: Bosch, 2014. p. 281.

181Desglosando cada uno de los derechos con los que hemos conformado ‘la proteccion de la vida privada’,
intimidade, honor, propria imagen y proteccion de datos personales, puede observar-se que en todos (salvo
en el derecho al honor por sus propias peculiaridades) la primera linea de proteccién de la vida privada la
determina el titular de los derechos a través de su derecho a decidir (a través de su consentimiento): es la
persona la que decide quién puede entrar en su casa (es la persona la que decide si un tercero le puede seguir
en facebook o no), es la persona quien decide si una informacién puede ser conocida por otros (es la persona
la que decide qué informacion va transmitiendo a través de twitter) (...).GRIMALT SERVERA, Pedro. La
necessaria reconduccion del régimen juridico de la proteccion de los datos personales desde la perspectiva
de los conflitos y solapamentos com otros derechos y libertades en internet. In: VALEROS TORRIJOS,
Julian (Org.). La proteccion de los datos personales en internet ante la innovacion tecnoldgica: riesgos,
amenazas y respuestas desde la perspectiva juridica. Cizur Menor, Navarra: Thomson Reuters/Aranzadi,
2013. p. 71-72.

182y tampoco nadie duda de la singularidad que en el &mbito del derecho a la privacidad representa el derecho
a la proteccidn de datos personales, que significa y pretende que nadie almacene ni utilice los dados relativos,
por ejemplo, a su raza, a sua salud, a su religion o a su ideologia. (...)
La aplicacién del derecho a la proteccion de datos personales deriva, por tanto, del concepto de privacidad,
en cuanto delimita el &mbito de la vida privada que en un momento dado se haya desarrollado en la sociedad
y, por lo que se refiere a nuestros dias, en la sociedad global. (...) En este sentido, las denominadas redes
sociales de Internet contribuyen a configurar un nuevo concepto de privacidad pero al mismo tiempo
reclaman una delimitacion del propio derecho a la proteccion de los datos personales frente a su
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O que se percebe, das mais diversas abordagens ao direito a protecdo de dados
pessoais, € que apesar de ter sua base primeira no direito a privacidade - seu fundamento
axioldgico, se assim se quiser - , a protecdo de dados hoje ja é vista como merecedora de
normatizacdo especifica, constituindo um direito fundamental por si s6. Tal tendéncia
significa, do ponto de vista pratico, que a protecdo de dados, ainda que ligada a privacidade,
deve ser regida por normas proprias, com seus principios e regras especificos,3* ndo sendo
possivel apenas “remendar” as leis em vigor através da modificagao legislativa ou
interpretacdo extensiva (em realidade, criativa, dada a auséncia de mencdes claras sobre

dados pessoais).

A essa posicdo, subscrevem-se também Stefano Rodota'®* e Arnaud Belleil,**® para
guem as questdes postas dentro de um novo contexto social devem ser resolvidas dentro
desse novo contexto e tendo por base os valores em conflito neste novo cenario, ao invés de
buscar em concepcdes de privacidade baseadas em realidades anteriores a solugéo para tais
problemas. Assim, ainda que se reconheca o liame entre os direitos, a protecdo aos dados
pessoais deve ser submetida a uma andlise atual, inserida nas disputas entre interesses

presentes dos diversos atores nas relagdes que envolvam dados pessoais.

Apos o desenvolvimento inicial do conceito de dados pessoais e sua aceitagdo como

elementos a serem tutelados paralelamente a vida privada sob a sigla do “novo direito a

almacenamiento, a su tratamiento y a su transmisién a terceros; en realidad, se puede constatar que Internet
es un desafio para las categorias juridicas tradicionales.” ORDONEZ SOLIS, David. Privacidad y proteccion
judicial de los datos personales. Barcelona: Bosch, 2011. p. 15-17.

1330 tratamento da protecio de dados pessoais de forma autdnoma é uma tendéncia hoje fortemente enraizada
em diversos ordenamentos juridicos. Os desdobramentos e efeitos do tratamento automatizado de
informagdes pessoais, mais do que justificar mudancas e atualizagdes pontuais no ordenamento juridico,
formam as bases daquilo que vem sendo tratado, hoje, como um direito fundamental a protecdo de dados.”
DONEDA, Danilo. O direito fundamental a protecdo dos dados pessoais, cit., p. 66.

134“Ag novas dimensdes da coleta e do tratamento de informagdes provocaram a multiplicagdo de apelos a
privacidade e, a0 mesmo tempo, aumentaram a consciéncia da impossibilidade de confinar as novas questdes
que surgem dentro do quadro institucional tradicionalmente identificado por este conceito. Hoje, porém, o
problema néo é adaptar uma nogéo nascida em outros tempos e em outras terras a uma situagéo profundamente
modificada, respeitando suas razdes e sua logica de origem. Quem consegue decifrar o debate ora em curso
percebe que ele ndo reflete somente o tema classico da defesa da esfera privada contra as invasfes externas, mas
realiza uma importante mudanca qualitativa, que nos incita a considerar os problemas da privacidade de
preferéncia no quadro da organizacdo do poder, no &mbito do qual justamente a infra-estrutura da informacéo
representa hoje um dos componentes fundamentais.” RODOTA, Stefano. op. cit., p. 23-24.

135No entanto, isto [0 desenvolvimento de tecnologias mais antigas de coleta de dados] em nada enfraquece a
tese segundo a qual a rede das redes d4 uma nova dimenséo as questdes da privacidade. As tecnologias e as
ferramentas citadas desenvolvem-se e interconectam-se ja hoje entre si, em virtude da expansdo exponencial
da web. A Internet marca efetivamente o0 nascimento de uma nova era em matéria de atentados tecnolégicos
a vida privada (...). BELLEIL, Arnaud. op. cit., p. 52.
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privacidade”, 3 a doutrina buscou sistematizar sua prote¢do, notando inicialmente que dois
fatores principais deveriam ser utilizados na afericdo de legalidade na coleta de dados.
Anderson Schreiber chama a esses fatores de dimensdo procedimental e dimenséo

137

substancial da privacidade,™’ sendo que aquela abrangeria a legalidade do modo de coleta

de dados e esta a finalidade da coleta de dados e seu uso efetivo.*®®

Para que determinado procedimento de coleta e tratamento seja considerado legal,
tanto o procedimento de coleta e tratamento quanto o emprego final desses dados devem ser

legais e legitimos.

A tais fatores subentende-se uma posicdo ativa do sujeito, que deve ter o poder,
assegurado por lei, de modificar, substituir, incluir ou remover as informacgdes sobre ele
constantes de um determinado banco de dados. Stefano Rodota, no mesmo sentido de
Westin®®® e Canotilho,'*® definiu tal posicionamento ativo como um “direito de
autodeterminagdo informatica”, que ndo s6 cria direitos para o sujeito, mas também deveres
positivos para os utilizadores dos dados pessoais: 0 dever de solicitar autorizagdo para coleta
de dados, a vinculacédo entre a autorizacdo concedida e a finalidade informada da coleta de
dados, o dever de fornecer ao sujeito acesso ao banco de dados onde tenha seus dados

inscritos, entre diversos outros.4!

Tais deveres, entre outros, ja despontavam de maneira insipida em antigas leis alemés
das décadas de 1970 e 1980,%*2 mas foram finalmente consolidados na forma de principios
orientadores na Convencdo de Estrasburgo de 1981 para a Protecdo de Individuos com
Respeito ao Processamento Automatizado de Dados Pessoais, sendo 0s principais em

namero de cinco: o principio da publicidade, o principio da exatiddo, o principio da

136«Q) direito a privacidade abrange, hoje, niio apenas a protecdo a vida intima do individuo, mas também a
protecdo de seus dados pessoais. Em outras palavras: o direito a privacidade hoje é mais amplo que o simples
direito a intimidade. Néo se limita ao direito de cada um de ser ‘deixado s6’ ou de impedir a intromissdo
alheia na sua vida intima e particular. Transcende essa esfera doméstica para alcancar qualquer ambiente
onde circulem dados pessoais do seu titular, ai incluidos suas caracteristicas fisicas, codigo genético, estado
de saude, crenca religiosa e qualquer outra informacdo pertinente a pessoa. Nesse sentido, a privacidade pode
ser definida sinteticamente como o direito ao controle da coleta e da utilizagdo dos proprios dados pessoais”
SCHREIBER, Anderson. op. cit., p. 136-137.

1%7Reside aqui a falha da analise de Thomson, que avalia a privacidade informacional apenas pelo viés
procedimental, do ponto de vista da coleta de informages por terceiro.

188SCHREIBER, Anderson. op. cit., p. 138-140.

1WESTIN, Alan. Privacy and Freedom, New York: Atheneum, 1970 apud PEREIRA, Marcelo Cardoso. op.
cit., p. 128.

140CANOTILHO, J.J. Gomes. Direito constitucional e teoria da Constituicdo. 7. ed. Coimbra: Almedina, 2003.
p. 515.

141SCHREIBER, Anderson. op. cit., p. 137.

142DONEDA, Danilo. Da privacidade a protecdo de dados pessoais, cit., p. 228.
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finalidade, o principio do livre acesso e o principio da seguranca fisica e ldgica.}*® A
Convencéo n° 108 do Conselho da Europa, conhecida como Convencéo de Estrasburgo de

1981, traz tais principios, respectivamente, em seus artigos 50144, 70145 g 8o 146

Pelo principio da publicidade ou transparéncia entende-se que “a existéncia de um
banco de dados com dados pessoais deve ser de conhecimento publico, seja atraves da
exigéncia de autorizacdo prévia para seu funcionamento, pela notificacdo de sua criacdo a
uma autoridade, ou pela divulgagdo de relatérios periddicos.”'*’ Em outras palavras, a
existéncia de uma coleta de dados em andamento, mais que simplesmente pedir a autorizagédo

do individuo para coleta de dados, deve ser publicizada.

O principio abrange também a necessidade de informar o titular dos dados sobre o
tratamento de dados pessoais: o titular deve ter consciéncia de que, em determinadas
circunstancias (ao aderir a um contrato, ao utilizar um servico ou produto), serdo coletados
dados pessoais seus, quais dados serdo estes, a que finalidade tal coleta se presta e sob
responsabilidade de quem o tratamento se desenvolve. Assim, por exemplo, ao contratar
determinado servigo pela Internet o usuario deve ser informado se o0 website do provedor do
servico coletard informacbes suas enguanto usa o servi¢o. Esse segundo aspecto de
transparéncia € hoje tido em mais alta conta, dado que a maioria dos sistemas de protecdo
entendeu como inviavel o estabelecimento de um sistema de notificacdo ou autorizacdo

prévia para coleta de dados pessoais.

4SMIGUEL ASENSIO, Pedro Alberto de. op. cit., p. 298-306.
44Article 5 - Quality of data
Personal data undergoing automatic processing shall be:
A. Obtained and processed fairly and lawfully;
B. Stored for specified and legitimate purposes and not used in a way incompatible with those purposes;
C. Adequate, relevant and not excessive in relation to the purposes for which they are stored;
D. Accurate and, where necessary, kept up to date;
E. Preserved in a form which permits identification of the data subjects for no longr than is required for the
purpose for which those data are stores.
45Article 7 - Data security
Appropriate security measures shall be taken for the procetction of personal data store in automated data files
against accidental or unauthorised destruction or accidental loss as well as against unauthorised access,
alteration or dissemination.
48Article 8 - Additional safeguards for the data subject
Any person shall be enabled:
A. To establish the existence of an automated personal data file, its main purposes, as well as the identity and
habitual residence or principal place of business of the controller of the file;
B(.)
147DONEDA, Danilo. Da privacidade a protecdo de dados pessoais, cit., p. 216.
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O principio da finalidade, também conhecido como principio da limitacdo dos
propositos,t*® ¢ um dos mais relevantes nos embates atuais sobre a legalidade do mercado
de compra e venda de dados pessoais coletados, notadamente, nas redes sociais e outros
servigos de Internet de carater “gratuito”.'*® Tal principio busca limitar o efeito da
autorizacdo dada pelo individuo para coleta de seus dados pessoais, impedindo que estes

sejam usados de modo que contrarie a vontade inicial do individuo.

Assim, por tal principio, os dados s6 podem ser coletados, tratados e utilizados para
a finalidade apresentada ao usuario e por ele aceita, ndo sendo possivel, por exemplo, que o
usuario autorize a exibicdo de sua imagem de maneira publica em determinada rede social,
mas que sua foto, seu nome, e demais informacg6es sejam vendidos a terceiro para serem
utilizados em peca publicitaria, uma vez que tal uso ndo foi descrito na proposta inicialmente

apresentada ao usuario.*>

Mais que isso, no entanto, a finalidade declarada do tratamento é utilizada para
verificar se os dados coletados sdo adequados e necessarios ou se a coleta é excessiva ou
ilegitima.t®* Assim, se o responsavel deseja coletar dados para poder personalizar o servigo
prestado ao usuério, deve informar a ele para que serdo utilizados tais dados, por exemplo.
Ao mesmo tempo, o responsavel que fornece um servigo de correio eletrénico personalizado
ndo pode coletar dados de salde do usuario, por serem tais dados incompativeis com a
finalidade do tratamento.

O principio do livre acesso, por sua vez, garante que o usuario tenha acesso aos seus
dados, ndo importando onde estejam localizados, podendo obter cOpias desses registros,
corrigir informacGes e mesmo suprimir aquelas obsoletas. Tal principio relaciona-se com o
instituto brasileiro do habeas data, apesar de ter maior amplitude por abranger também os
bancos de dados privados. Esse principio conjuga-se com o principio da exatiddo. Por
este assegura-se ao individuo que seus dados pessoais inseridos em determinado banco

de dados sejam fiéis a realidade, corretamente colhidos, tratados e armazenados. N&ao

48PEARCE, Graham; PLATEN, Nicholas. Orchestrating transatlantic approaches to personal data protection:
a European perspective. Fordham International Law Journal, v. 22, n. 5, p. 2029, 1998. Disponivel em:
https://ir.lawnet.fordham.edu/cgi/viewcontent.cgi?article=1641&context=ilj.

149As aspas se justificam pelo corrente ditado, em voga na comunidade da Internet, de que “se niio se paga por
um produto ou servigo, o usudrio € o verdadeiro produto”.

1S0BENSOUSSAN, Alain. op. cit., p. 518.

1Derivando aqui para o principio da qualidade dos dados, que mede a proporcionalidade entre a mitigacdo da
privacidade (dados coletados) e os fins do processamento. A esse respeito confira-se PEARCE, Graham;
PLATEN, Nicholas. op. cit., p. 2029.
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sendo este 0 caso, assegura-se ao sujeito o direito a corre¢do daqueles dados, pela

modificagéo, inclusdo ou remocao.

O principio do livre acesso € de suma importancia para todo o sistema de protecédo
de dados pessoais, uma vez que € um dos mecanismos essenciais para que o titular dos dados
exerca seu controle sobre o tratamento dos dados pessoais e sobre sua legalidade. E por meio
dele que o titular pode verificar se todo o processo de tratamento, desde a coleta até sua
utilizacdo, atende aos requisitos legais, como a limitacdo da coleta apenas aos dados
necessarios, a seguranca e confidencialidade desses dados e a adequacdo dos dados a

finalidade do tratamento.1%?

Por fim, o principio da seguranca fisica e logica estabelece a responsabilidade do
depositario de tais informacdes pela seguranca dos dados contra destruicdo, alteracdo e
acesso indevido, por vias fisicas ou virtuais. A responsabilidade aqui ndo se resume a
indenizacdo em caso de violagdo, mas exige também a adocdo de medidas tecnoldgicas e
organizativas para reduzir os riscos inerentes ao processamento de dados pessoais e a

possibilidade de tal processamento acarretar danos aos titulares dos dados.*3

Assim, por exemplo, se determinada violagdo maliciosa por terceiros decorre da néo
implementacao pelo responsavel pelo tratamento de medidas de seguranca técnicas (como a
criptografia dos dados) ou organizacionais (permitindo assim que os dados sejam acessados
por qualquer pessoa dentro da empresa, por exemplo), o responsavel deve ser

responsabilizado por ndo ter adotado tais medidas para mitigar o risco de violagoes.

2.4.3. A consolidagdo de um direito fundamental

Alem do desenvolvimento legislativo ordinario, é relevante entender o caminho

percorrido pelo direito a privacidade e pelo direito a protecdo de dados até sua consolidacao

152«Although the right of access to personal data is sometimes considered as an ancillary right as compared
with the other ARCO rights, it is important to underline that access constitutes the first but irrevocable step
towards the full protection of personal data. In other words, it is the sine qua son for the exercise of informational
rights.” GALETTA, Antonella; HERT, Paul de. A European perspective on data protection and access rights.
Increasing Resilience in Surveillance Societies (IRISS) Project, 2014. Disponivel em: http://irissproject.eu/wp-
content/uploads/2014/06/European-level-legal-analysis-Final1.pdf. Acesso em: 25 mar. 2019.

153“The security principle. Technical and organizational security measures should be taken that are appropriate to
the risks presented by the processing. Any person acting under the authority of the data controller must not process
data except on instructions from the controller.” PEARCE, Graham; PLATEN, Nicholas. op. cit., p. 2029.
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como um direito fundamental, visto que tal status lhe confere relevancia e abre novos

questionamentos sobre suas limitagoes.

Para explicar a consolidacdo do direito a protecdo de dados pessoais na Unido
Europeia como direito fundamental, é necessario avaliar brevemente o histérico do Direito
Internacional no desenvolvimento da matéria, em especial convencdes que foram de especial

influéncia até a consolidacdo da Carta de Direitos Fundamentais da UE.

A primeira ocorréncia do direito a privacidade no Direito Internacional
contemporaneo aparece na Declaragio Universal dos Direitos Humanos, de 1948.1°* Nascida
como reacdo natural as atrocidades da Segunda Guerra Mundial, a Declaragdo contém, em
seu artigo 12, a garantia de um direito geral a protecdo da intimidade e da vida privada e
familiar, além do sigilo de correspondéncia, protegendo todos os individuos contra
interferéncia arbitraria nessas esferas. De maneira conexa, a Declaracdo garante também a
liberdade de opinido e expressdao em seu artigo 19, o que em certos aspectos relaciona-se
com a protecdo do segredo e da intimidade do individuo, que deve ter liberdade para ter suas
préprias crencas e opinides sem interferéncias indevidas. Apesar de aparentar certa
contradicdo, a Declaracdo reconhece em seu artigo 29 que os direitos nela previstos deverdo

ser balanceados e que nenhum € absoluto per se.

Duramente afetada pela Segunda Guerra Mundial, o desejo de garantir que tai
atrocidades ndo voltassem a ocorrer permitiu a criagdo ainda de outro tratado semelhante,
este, no entanto, de carater ndo meramente declaratério como a Declaracdo Universal.
Assim, em 1950, em Roma, foi assinada a Convencao Europeia sobre Direitos Humanos,**®
que veio a fortalecer o arcabouco de direitos, garantias e liberdades fundamentais primeiro
delineado pela Declaragdo em 1948.

A Convencdo é aplicavel apenas aos paises signatarios e aos membros do Conselho
da Europa, que devem necessariamente aderir também a Convencédo quando de sua entrada
no Conselho. Diferentemente da Declaragdo, como ja foi dito, a Convencédo criava uma
obrigacdo objetiva para que todos os seus membros estabelecam e garantam os direitos e
liberdades nela previstos em suas respectivas jurisdigdes, criando assim uma real obrigacao

de adotar legislagdo interna compativel com o tratado.

1NACOES UNIDAS. Declaragéo Universal dos Direitos Humanos. Adotada e proclamada pela Assembleia
Geral das Nagdes Unidas (resolucdo 217 A 1) em 10 de dezembro 1948. Disponivel em:
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos.

1SCONSELHO DA EUROPA. Convengdo Europeia dos Direitos do Homem. Disponivel em:
https://www.echr.coe.int/documents/convention_por.pdf.
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Ainda, mais que a simples obrigacdo estabelecida, a Convengdo conta com um
sistema de aplicagdo e fiscalizagdo, consubstanciado na Corte Europeia de Direitos
Humanos, estabelecida em Estrasburgo. A Corte, tida constantemente como uma instituicao
da Unido Europeia, em verdade tem competéncia mais ampla e sua funcao € estabelecida
ndo em razdo dos tratados da Uni&o Europeia, mas sim com base na Convencgéo, tendo entdo

a corte um escopo de atuacao bastante amplo.

Assim, a Corte Europeia de Direitos Humanos pode julgar casos levados a ela
relacionados a violagGes da Convencéo, tendo seus julgamentos efeitos vinculantes aos

Estados-Membros da Convengéo.

A Convengdo Europeia de Direitos Humanos previu em seu artigo 12, ecoando a
Declaracdo Universal, que todo individuo deve ter garantido seu direito a intimidade e a vida
privada e familiar, além do sigilo de correspondéncia, exceto quando tal violacdo seja
necessaria para finalidades que a justifiguem, como persecuc¢do penal, seguranca nacional,
dentre outros, sempre com garantias para que a intromissdo se dé de forma legal e

proporcional.

Como se V€, enquanto a privacidade encontrou desde cedo status de direito
fundamental, foram ainda muito anos até que o direito a prote¢édo de dados fosse reconhecido

do mesmo modo.

Foi s6 com a Carta de Direitos Fundamentais da Unido Europeia, de 2000, que o
direito a protecdo de dados pessoais foi elevado a categoria de garantia fundamental. Constou

entdo do artigo 8° da Carta:

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal
que Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessa ou com outro
fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que Ihes digam respeito e de obter a respetiva
retificacéo.

3. O cumprimento destas regras fica sujeito a fiscaliza¢ao por parte de uma
autoridade independente.

O que se deve notar é que a Carta ndo foi simplista na sua garantia. Ao invés de

simplesmente elevar o direito a um grau fundamental para o sistema juridico, a Carta acabou

PARLAMENTO EUROPEU. CONSELHO DA EUROPA. Carta de Direitos Fundamentais da Uni&o
Europeia (2000/C 364/01). Disponivel em: https://www.europarl.europa.eu/charter/pdf/text_pt.pdf.
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por incluir também outros trés pontos como essenciais para que o cumprimento do direito

fundamental & protecéo dos dados seja de fato verificado.

O primeiro aspecto é que para que se considere o direito cumprido, o tratamento de
dados pessoais que eventualmente seja efetuado deve ser (i) leal, (ii) para fins especificos, e

(iii) fundamentado em uma base legal adequada, seja ela o consentimento ou uma outra.

Por tratamento leal se pode compreender um tratamento que seja de fato adequado,
isto €, realizado dentro das expectativas do titular dos dados e de acordo com o que tenha
sido a ele informado. Assim, se o titular tem seus dados tratados de modo diferente do que
Ihe foi informado quando ele inicialmente forneceu os dados, tal direito estaria desde ja

violado.

A limitagdo do tratamento a “fins especificos” reverbera o principio da finalidade, ja
analisado, pelo qual dados pessoais devem ser coletados e tratados apenas para finalidades
especificas, sem que seja possivel o simples acimulo de dados, com a expectativa de que tal

conjunto de dados um dia se mostre valioso.

Ainda, quando se diz que o tratamento de dados deve ser baseado no consentimento
ou outro fundamento legal aplicavel, a Carta explicita, em resumo, que o tratamento de dados
pessoais é a excecdo, e ndo a regra. Ao contrario do que se vé em outros paises, aqui 0
tratamento de dados é em regra proibido, a ndo ser que haja uma justificativa legal para o
tratamento de dados. Ou seja, na auséncia de um fundamento legal, é proibido o tratamento
de dados pessoais. Como veremos, esse aspecto sera de grande relevancia para nossa analise,
uma vez que ndo se trata aqui de uma simples regra procedimental, mas sim de um principio
elevado a garantia fundamental. E dizer que violar tais principios relacionados ao tratamento
de dados, certamente previstos no GDPR, representam ndo s6 uma violagdo do proprio
Regulamento, mas também a violacdo de um direito fundamental garantido pela Carta de

Direitos Fundamentais da UE.

Em segundo lugar, o artigo estabelece como condicdo primaria para o cumprimento
do direito fundamental a garantia de um direito de acesso ao titular, pareado com um direito
de retificagdo caso os dados estejam incorretos. Apesar de haver outros direitos garantidos
no GDPR, os direitos de acesso e retificacdo foram assim elevados ao patamar de direitos

fundamentais pela Carta.
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Ainda, em terceiro lugar, segundo a Carta é exigido, para que se considere 0 texto
integralmente cumprido, que os direitos relacionados a dados pessoais sejam fiscalizados
por uma autoridade independente. Tal dicgdo traz imenso impacto, ao estabelecer como
elemento fundamental da disciplina a existéncia das chamadas Autoridades de Protecédo de
Dados e, ainda mais, de seu carater independente, o que, como visto, sempre foi um ponto
de conflito ao longo da implementacdo da Diretiva de Protecéo de Dados.

2.5. Desenho normativo

O sistema de protecdo de dados pessoais da Unido Europeia (U.E.) é considerado
hoje um dos mais avancgados e serviu de fonte de inspiracdo para leis em todo 0 mundo. Tem-
se hoje que ndo s6 o modelo europeu é visto como um dos polos da discussdo sobre a
regulacdo dos dados pessoais, mas também representa forte fator de influéncia para 0 modelo
contraposto, vigente principalmente nos Estados Unidos da América.®’

O caso europeu ainda demanda alguma atencdo extraordinaria pela complexidade do
quadro legislativo em vigor, que deve comportar o Direito comunitario com suas diretivas,
regulamentos, orientacfes e jurisprudéncia préprios; assim como € integrado também no
espectro nacional por leis, decretos e jurisprudéncia proprios, podendo se constatar
importantes variacdes nos espagos discricionarios criados pelo direito comunitario para
garantir maior flexibilidade na adocdo de suas normas pelos Estados-partes e buscar,

consequentemente, maior adesao e efetividade das garantias e regras instituidas.

Considerando o objetivo de nosso estudo, nossa analise se concentrard, neste
momento no Regulamento Geral de Protecdo de Dados, o GDPR, mas passaremos
rapidamente também por outras normativas como a Convencdo n° 108 do Conselho da

Europa, a Diretiva sobre e-Privacy e o programa conhecido como Privacy Shield.

157Como coloca Newman: “The United States, which long supported market-based solutions, rejected the
legitimacy of the EU’s legislation, stoking the first trade conflict of the information age.(...) Against U.S.
objections, European rules became the de facto international standard with more than thirty countries
following the European approach.” NEWMAN, Abraham L. op. cit., p. 104. Confira-se também: CASTETS-
RENARD, Céline. Droit de l’internet: droit frangais et européen. 2. éd. Paris: Montchrestien, 2012. p. 26.
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2.5.1. A Convencéao 108 do Conselho da Europa

Em primeiro lugar, a Convencgédo n° 108 do Conselho da Europa de 1981, também
conhecida como “Convengdo para a Prote¢ao de Individuos em relacdo ao Tratamento
Automatizado de Dados Pessoais” ou, mais simplesmente, Convencao de Estrasburgo, ¢ a
norma internacional de maior relevancia para o bloco europeu sobre protecdo de dados
pessoais. Ao contrario das outras normativas internacionais ja mencionadas, a Convencao
de Estrasburgo € a primeira do seu género a enfrentar diretamente o desafio de estabelecer

regras sobre como deve se dar qualquer tipo de tratamento de dados pessoais.

Diferentemente de outros instrumentos internacionais da época, a Convencéo ja
exigia que seus signatarios tomassem internamente as medidas necessarias para implementar

e aplicar os principios previstos em seu texto.

O ponto de partida da Convengdao foi o reconhecimento de que aqueles que utilizam
dados pessoais possuem certas responsabilidades para que tal uso dos dados néo cause danos
ou afete os individuos aos quais os dados dizem respeito de um modo negativo. No entanto,
a Convencdo ja reconhece que a simples protecdo dos individuos ndo pode ser o Unico valor
defendido em tal contexto, tomando como valor a ser também impulsionado o livre transito
dos dados pessoais dentro de certos limites. Isto é, pela primeira vez, é estabelecido um
mecanismo de controle sobre transferéncias internacionais: enquanto o trafego de dados
pessoais entre 0s paises signatarios da convencdo deve ser incentivado, uma vez que cada
um comprometeu-se a promover 0s mesmos valores sobre protecdo de dados em suas
respectivas legislacdes internacionais, por outro lado a transferéncia de dados para outros

paises €, em tese, proibida ou minimamente desencorajada.

Em termos substantivos, como ja vimos, a Convencdo normatizou o principio da
publicidade, o principio da exatiddo, o principio da finalidade, o principio do livre acesso e

o principio da seguranca fisica e ldgica, ja explorados brevemente anteriormente. !

Apesar de j& em muito superada pela legislacdo mais atual, a Convencao continua a
representar um marco normativo para a protecdo de dados, especialmente por sua
caracteristica internacional. A Convencdo, inclusive, esti aberta a adesdo de paises ndo

membros da Uni&o Europeia, contando hoje com 51 paises que a ratificaram.

8MIGUEL ASENSIO, Pedro Alberto de. op. cit., p. 298-306.
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A Convencdo de Estrasburgo foi reformada em 2018 por um Protocolo de
Alteracdo®®, sendo modernizada e expandida em diversos pontos. Além dos principios
previstos na convencdo, € interessante notar que em sua versao atualizada a Convencao
também consolida disposicdes sobre transparéncia sobre o tratamento (isto €, quais
informacdes devem ser fornecidas ao titular dos dados sobre o tratamento), proibicdo do
tratamento de dados sensiveis (isto &, categorias especiais de dados cujo tratamento em regra
é proibido, exceto em casos restritos), direitos assegurados ao titular (entre eles, acesso,
retificacdo, objecdo ao tratamento, objecdo a decisdes automatizadas, entre outros) e

disposicdes sobre a atuacéo das autoridades de protecéo de dados pessoais.

2.5.2. Regulamento Geral de Protecédo de Dados

O sistema europeu de protecdo de dados pessoais sofreu grande alteracdo em 2016,
quando foi aprovada uma grande reforma gestada desde 2010, A reforma se deu,
sobretudo, pela introducdo do Regulamento n® 679/2016 do Parlamento e do Conselho, que
substituiu a Diretiva n® 95/46/CE e unificou a disciplina da protecdo dos dados pessoais, uma
vez que é diretamente aplicavel como se norma interna fosse. A substitui¢cdo de uma diretiva
por um regulamento vem também atender a uma necessidade de unificacdo do sistema, ja
que ndo é mais necessaria a incorporacdo do texto supranacional por uma lei interna. Tal
regulamento ficou conhecido como o Regulamento Geral de Protecio de Dados'®!, o Generall

Data Protection Regulation, ou, simplesmente, GDPR*¢2,

19EUROPEAN COMMISSION. Council of Europe. 128™ Session of the Committee of Ministers. (Elsinore,
Denmark, 17-18 May 2018). Ad hoc Committee on Data Protection (CAHDATA) - Protocol amending the
Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (ETS No.
108). Disponivel em: https://search.coe.int/cm/Pages/result_details.aspx?Objectld=090000168089ff4e.

180cOMISSAO EUROPEIA. Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econbmico e Social Europeu e ao Comité das RegiGes. Uma abordagem global da proteccio de dados
pessoais na Unido Europeia. COM(2010) 609 final, cit.

181UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 relativo a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de
Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679.

162Juntamente ao GDPR foi também aprovada a Diretiva n° 2016/680/CE, que regula o tratamento de dados
pessoais no contexto da investigacdo, repressdo e persecugdo criminais pelas autoridades competentes, mas
que ndo nos interessa diretamente no presente estudo. Confira-se: UNIAO EUROPEIA. Diretiva (UE) n°
2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencdo, investigacao, detegdo ou repressao de infragcGes penais ou execugdo de sangdes penais, e a livre
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O GDPR é uma normativa de ampla abrangéncia e que oferece, possivelmente, um
dos mais complexos sistemas de protecdo no globo na atualidade. Este capitulo tem como
proposta sistematizar os principais pontos de comparacgéo entre 0s sistemas, mas € relevante

nesse ponto apresentar breve resumo do que dispée o0 GDPR.

O GDPR conta com uma extensa colecdo de consideradas que oferecem material
valioso para a interpretacdo das disposi¢cdes normativas do Regulamento, totalizando 173
considerandas. O texto da normativa em si € dividido em 11 capitulos: (i) disposicdes gerais,
(i) principios, (iii) direitos dos titulares de dados, (iv) controladores e operadores, (V)
transferéncias internacionais de dados, (vi) autoridades de supervisdo independente, (vii)
mecanismos de cooperacdo e consisténcia entre autoridades, (viii) remédios,
responsabilidade e penalidades, (ix) disposicGes sobre processamentos especificos, (X)

implementacdo e medidas delegadas aos Estados-Membros e (xi) disposicdes finais.

Dentre os temas mais relevantes, destacamos (i) os principios e condicionantes para
tratamentos de dados, (ii) os direitos dos titulares, (iii) as responsabilidades dos controladores

e operadores, e (iv) as autoridades de protecao de dados.

Em relacdo aos principios e condicionantes, € necessario dizer que, além dos
principios aplicaveis ao tratamento de dados que o restringem em determinados aspectos, 0
GDPR estabelece que para que o tratamento de dados seja licito, ele deve se basear no
consentimento do titular dos dados ou em alguma das outras hip6teses legais para tratamento,
que incluem, por exemplo, o tratamento de dados que € necessario para o cumprimento de
um contrato ou o tratamento de dados necessario para cumprimento de uma obrigacéo legal,

hip6teses nas quais o consentimento € dispensado.

Mesmo quando o tratamento é baseado no consentimento do titular, o GDPR
estabelece critérios e requisitos estritos sobre tal consentimento, exigindo-o livre, informado
e inequivoco, por exemplo. O tratamento de dados de categorias especiais (os “dados
sensiveis” na dic¢do nacional), que incluem por exemplo dados sobre saude e opinido politica
é submetido a restri¢des ainda maiores, sendo mais restritas as hipteses em que é admitido

seu tratamento, como também é o caso do tratamento de dados de criancgas e adolescentes.

No que toca os direitos dos titulares de dados, 0 GDPR traz uma lista de direitos que

devem ser garantidos, incluindo (i) o direito a receber informagéo transparente, clara e

circulacéo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho. Jornal Oficial L. 119/89,
04 de maio de 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016L.0680.
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concisa sobre o tratamento de dados; (ii) o direito de acessar os dados tratados; (iii) o direito
de retificar os dados tratados quando estes estejam incorretos ou desatualizados; (iv) o direito
de eliminagdo dos dados (também chamado “direito ao esquecimento”%%); (v) o direito de
requisitar a restricdo ao tratamento de dados; (vi) o direito a solicitar a portabilidade dos
dados tratados para outro provedor de servicos semelhantes; (vii) o direito de objetar a
decisOes automatizadas baseadas no tratamento de dados pessoais; (viii) o direito de objetar

ao tratamento, entre outras variantes garantidas na legislacdo esparsa.

Em relacdo as responsabilidades dos controladores e operadores, 0 GDPR traz uma
longa lista de obrigag6es que incluem desde a indicagdo de um encarregado por supervisionar
os tratamentos de dados (o Encarregado ou Data Protection Officer), passa pela adocdo de
medidas adequadas de seguranca, fisicas, técnicas e administrativas, para garantia da
seguranca e confidencialidade dos dados pessoais, e vai até a adogdo de préaticas responsaveis
sobre o tratamento de dados, 0 que é geralmente interpretado pelo mercado como uma
obrigacdo geral de adotar regras e procedimentos internos para garantir que o tratamento de
dados conduzido pela entidade é feito em estrita conformidade com a lei, em um modelo de
programa de compliance caracteristico de areas como prevencdo a lavagem de dinheiro e

anti-corrupgéo.

Ainda, é relevante notar que o GDPR, repercutindo o disposto na Carta de Direitos
Fundamentais de 2000, na Diretiva de Protecdo de Dados de 1995 e na Convencdo de
Estrasburgo de 1981, estabelece com grande detalhe a obrigacdo de cada Estado-Membro
criar, dentro de caracteristicas bastante especificas, uma autoridade independente de
supervisao para fiscalizar o cumprimento do GDPR e de outras normativas relacionadas a
protecdo de dados. Como ja dito, o carater independente dessas autoridades é especialmente
importante, uma vez que as regras do GDPR dizem respeito ndo apenas ao tratamento de

dados pela iniciativa privada, mas também pelos 6rgaos publicos de cada Estado-Membro.

Tais autoridades, para que possam cumprir sua finalidade, devem possuir poderem
amplos para investigar e punir, mas também para intervir em conflitos entre particulares
quando deles toma conhecimento (por exemplo, por uma reclamacao feita por um particular),

assim como intervir em processos judiciais e administrativos dentro das suas competéncias.

163Note-se que o direito ao esquecimento europeu ndo € exatamente equivalente ao direito ao esquecimento
brasileiro. Sobre esse tema, confira-se GUIDI, Guilherme Berti de Campos. O Caso Costeja v. Google Spain
e o direito ao esquecimento: para além da implementac&o e rumo ao dialogo global. In;: MENEZES, Wagner
(Org.) Tribunais internacionais e a implementacéo procedimental de suas decisfes. Belo Horizonte: Arraes,
2018.
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As autoridades, por natureza, possuem também competéncias consultivas e normativas,
podendo estabelecer recomendagdes ou normativas de menor grau para regulamentar e
interpretar pontos especificos da legislacdo aplicavel sobre protecdo de dados, oferecendo
entdo maior detalhamento aos principios e regras gerais contidas no GDPR e outras regras

de ampla abrangéncia.

2.5.3. Diretiva 2002/58/CE e a e-Privacy Directive

A Diretiva 2002/58/CE,*%* mais tarde alterada pela Diretiva 2009/136/CE, regula
area ndo suficientemente abordadas pelo GDPR no campo especifico das comunicacgdes
eletrbnicas, ou seja, servicos de comunicacdo que impliguem na transmissdo de sinais
através, por exemplo, de redes de telecomunicacdo ou radiofusdo. Essa diretiva declara
expressamente que sua finalidade é a especificacdo e complementacdo das regras sobre
protecdo de dados trazidas pelo GDPR.16°

Para isso, o diploma apresenta algumas regras especialmente relevantes ao setor por
peculiaridades dos servigos prestados ao usuario. Aborda também algumas préaticas
especificas do setor, como o spam, determinando por fim que os Estados-Membros da Uni&o

Europeia devem promulgar leis nacionais que internalizem tais regras.

Para atingir seu objetivo, a Diretiva trabalha em duas frentes, criando obrigagdes para
os Estados por um lado e para os responsaveis pelo tratamento de outro. Aos responsaveis
pelo tratamento dos dados pessoais, a Diretiva impde as obrigacbes de (i) garantir que 0s
dados em processamento s sejam acessados por pessoas autorizadas, inclusive dentro de
sua prépria organizacao; (ii) proteger os dados de perda, destruicdo ou alteracdo acidental, e
contra qualquer forma de tratamento ilegal ou ndo autorizado; (iii) garantir a aplicacdo de
uma politica de seguranca no que diz respeito ao tratamento dos dados pessoais; (iv) notificar
todos os casos de violacdo de dados pessoais, internas ou externas, acidentais ou dolosas, a

autoridade nacional no prazo de 24 horas; (v) eliminar ou tornar anénimos os dados que néo

184UNIAO EUROPEIA. Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de julho de 2002
relativa ao tratamento de dados pessoais e a protecao da privacidade no sector das comunicacdes electrénicas.
Jornal Oficial L. 201, 31 de julho de 2002. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32002L0058.

185Artigo 1°, 2: Para os efeitos do n° 1, as disposicOes da presente diretiva especificam e complementam a
Diretiva 95/46/CE. Além disso, estas disposicdes asseguram a protecdo dos legitimos interesses dos
assinantes que sdo pessoas coletivas.
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forem mais necessarios para efeito de comunicacdo ou faturamento de servicos prestados,
salvo se dado o consentimento do titular para a continuidade do uso dos dados para fins de
comercializacdo; (vi) em relacdo aos dados citados no item anterior, cessar a utilizacdo de
dados mantidos exclusivamente para fins de comercializacdo imediatamente caso o titular

retire seu consentimento para tal, o que pode ser feito a qualquer momento.

Aos Estados-Membros, a Diretiva estabelece as obrigacgdes de (i) garantir, de modo
geral, a confidencialidade das comunicacdes realizadas atraves de redes publicas; (ii) proibir
a instalacéo de escutas e outras formas de vigilancia e interceptacéo de comunicagoes e dados
em trafego sem a autorizacgdo do titular, exceto quando autorizada por deciséo judicial; (iii)
garantir que sé sejam armazenadas informacdes (pelo provedor do servigo) no dispositivo
do titular dos dados ou sejam essas informacdes acessadas por provedores de servigcos de
comunicacdo eletrdnica apenas quando o titular for devidamente informado sobre isso e,

podendo recusar, dé seu expresso consentimento.

Por fim, apesar de certas regras de derrogacao presentes no GDPR quanto a exigéncia
do consentimento do titular dos dados em tratamento, a Diretiva 2002/58/CE estabelece
alguns casos especificos em que o consentimento se mantém como requisito para a

legalidade do uso dos dados.

Exige-se 0 consentimento expresso do titular dos dados (i) antes de lhe serem
enviadas comunicacdes ndo solicitadas,'®® por qualquer via de comunicacéo;®’ (ii) antes da
insercdo de informacdes, pelo provedor, no equipamento pessoal do usuario do servico ou
antes do acesso dessas informagdes pelo provedor do servico (implementagdo de cookies);68
e (iii) antes da incluséo de dados de contato (telefones, enderecos fisicos ou e-mail) do titular
em listas publicas.

2.5.4. O Tribunal de Justica da Unido Europeia

186«L e spamming ou spam peut se définir comme une communication commerciale non sollicitée. 1l est apparu
nécessaire au législateur communautaire de protéger les internautes contre toute violation de leur vie privée
par des communications non sollicitées effectuées a des fins de prospection directe, en particulier au moyen
d’automates d’appel, de télécopies et de courriers €lectroniques, y compris les messages courts (SMS).”
CASTETS-RENARD, Céline. op. cit., p. 77.

167E-mail, SMS, mensagens instantaneas e qualquer outro tipo de mensagem, textual ou multimidia.

168 es ‘cookies’ ou témoins de connexion sont de véritables mouchards ‘pondus’ sur le disque dur de
I’internaute par le gestionnaire d’un site. Ces mouchards prennent la forme de petits fichiers qui demeurent
apreés la déconnexion, enregistrent des données sur le type et caractéristiques techniques de 1’ordinateur, les
logiciels installés et utilisés, les sites et pages consultés. Lors de la connexion suivante, toutes les données du
cookie sont rapatriées vers le site ‘pondeur’ pour étre exploitées.” CASTETS-RENARD, Céline. op. cit., p. 76.
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A Unido Europeia tem razdes de sobra para ser um dos principais foruns de discussao
de questdes relacionadas as novas tecnologias.'®® Sendo pioneira, tanto no aspecto
supranacional quanto por seus Estados-Membros, na regulacdo de aspectos que sdo hoje
chave para boa parte da matéria, nominalmente a privacidade e a protecdo de dados
pessoais,'’? apos décadas de experiéncia pratica, encontramos ali um espago maduro para

discussoes de largo calibre.

Um ponto talvez ainda mais interessante seja a peculiaridade sobre o modelo de
organizacao regional do bloco, que conta com um nivel de integracdo sem precedentes que
permite, em especial, a existéncia e a atuagdo de um Tribunal internacional regional, como

¢ o Tribunal de Justica da Unido Europeia (TJUE).

O Tribunal de Justica é 6rgao da Unido de atividade adjudicatoria e consultiva.
Compete a ele decidir sobre diversos assuntos, em especial os pedidos de anulacdo de atos
das instituicdes da Unido e sobre a interpretacdo ou validade das disposi¢des do direito da
Unido, inclusive no que toca a compatibilidade de leis nacionais com as regras
supraestatais.'* Disso decorre que o Tribunal tem um papel primordial na garantia da coesdo
e coeréncia do sistema juridico da Unido, permitindo alguma uniformidade na aplicacdo da

lei naquele territdrio.!"2

Como seria de se esperar, o papel do Tribunal de Justica da Unido Europeia foi
decisivo na experiéncia da Diretiva n°® 95/46/CE e continua o sendo com a vigéncia do
GDPR.17

Na historia recente do Tribunal, alguns casos se destacam por seu protagonismo em
questdes de grande alcance. A primeira diz respeito a revogacdo da Diretiva n°

19GUIDI, Guilherme Berti de Campos. A protecdo dos dados pessoais na internet: contribuicbes da
experiéncia europeia ao modelo brasileiro, cit.

170S0bre as experiéncias na Alemanha e na Franca, confira-se DONEDA, Danilo. Da privacidade a protecéo
de dados pessoais, cit.

CASELLA, Paulo Borba. Unido Europeia: instituicdes e ordenamento juridico. Sdo Paulo: LTr, 2002. p.
118-119.

2MENEZES, Wagner. Tribunais internacionais: jurisdicdo e competéncia. Sdo Paulo: Saraiva, 2013. p. 170.

13Com a entrada em vigor do Regulamento Geral de Protecdo de Dados Pessoais em maio de 2018, a
competéncia do Tribunal foi expandida. Na vigéncia da Diretiva, a competéncia do Tribunal Ihe permitia
conhecer de questdes relacionadas a falhas de transposicao da Diretiva para o direito interno de cada Estado-
Membro ou de conflitos interpretativos da lei local, que seriam entdo solucionados com base no texto da
Diretiva. Isso ocorre porque a Diretiva é norma que atribui aos Estados-Membros a obrigacao de adotar leis
internas em determinado sentido, ndo sendo diretamente aplicavel, no que se diferencia do Regulamento, que
constitui norma supranacional diretamente aplicavel aos governos, empresas e individuos.
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2006/24/CE*™*, a segunda a revogacéo dos acordos conhecido como Safe Harbor e Privacy
Shield, entre Uni&o Europeia e Estados Unidos.

A Diretiva n® 2006/24/CE dispunha sobre a retencdo de dados de conexao pelos
provedores de acesso. Os dados de conexdo sdo informagdes como 0s nomes dos usuarios
envolvidos em determinada troca de dados (se disponiveis), seus enderecos IP, sua
localizacdo, e o tipo de comunicacdol’™, coletados especificamente para fins de
investigacdo, deteccdo ou persecucdo penal de delitos graves. Tal ponto recebia
tratamentos diversos nos paises membros da Unido Europeia, trazendo inconsisténcias
na regulamentacdo regional da matéria, razdo pela qual optou-se pela uniformizacao de

tal regramento pela aprovacdo de uma Diretiva.

Em abril de 2014 o Tribunal de Justica da Unido Europeia declarou essa diretiva
invalidal’® ao considerar que, enquanto a obrigacdo de retencio de certos dados de conex&o
ndo viola, per se, direitos fundamentais da Carta de Direitos, 0 modo como é determinada a
retencao é desproporcional.

No entendimento da Corte, a diretiva violava direitos individuais vez que (i) nao
definia suficientemente a gravidade dos crimes que justificariam o acesso a esses dados; (ii)
ndo exigia decisdo judicial para permitir o acesso aos dados;*’’ (iii) ndo criava obrigagdes
de garantia suficientes para a prote¢cdo dos dados retidos; e ,principalmente, (iv) ndo exigia
que tais dados fossem armazenados no territério da Unido Europeia, impossibilitando a

supervisdo das autoridades independentes de dados pessoais competentes.

Em um segundo caso, o Tribunal tomou importante decisdo relativa a transferéncias
internacionais de dados pessoais de cidaddos europeus. A Decisdo da Comissdo
2000/520/EC, datada de 26 de julho de 2000, criava um programa de “porto seguro”!’®

174yNIAO EUROPEIA. Directiva 2006/24/CE do Parlamento Europeu e do Conselho de 15 de margo de 2006
relativa a conservacdo de dados gerados ou tratados no contexto da oferta de servigcos de comunicacdes
electronicas publicamente disponiveis ou de redes publicas de comunicagBes e que altera a Diretiva
2002/58/CE. Jornal Oficial L. 105, 13 de abril de 2006. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32006L0024&from=FI.

1750s dados de conex&o, como se percebe, servem apenas como identificadores das partes envolvidas em uma
troca de dados, em conformidade com o artigo 5° da Diretiva 2006/24/CE, mas nunca os dados objetos da
comunicacdo em si, como bem prevé o paragrafo 2° do mesmo artigo.

18UNIAO EUROPEIA. Corte de Justica da Uni&o Europeia. Casos conjuntos C-293/12 e C-594/12. Digital
Rights Ireland Ltd. v. |Ireland, julgados em 8 de abril de 2014. Disponivel em:
http://curia.europa.eu/juris/document/document.jsf?docid=150642&mode=req&pagelndex=1&dir=&occ=fi
rst&part=1&text=&doclang=PT&cid=513860. Acesso em: 09 out. 2014.

177 A esse respeito, conferir os artigos 4° e 8°.

178<Safe Harbour”
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juntamente ao Departamento de Comércio dos Estados Unidos da América.l’® Em razdo de
diversas revelacdes sobre a devassa de dados pessoais por 6rgdos governamentais, a reagdo

do Tribunal foi dura.8°

Os Estados Unidos tém uma abordagem bastante diferente da europeia, sendo notavel
0 aspecto econdmico dos dados pessoais naquele pais, em que sdo vistos mais como
mercadoria do que como aspectos personalissimos a serem protegidos.®! Diante disso, as
transferéncias de dados pessoais para os Estados Unidos poderiam ser proibidas com base
no artigo 25 da Diretiva 95/46/CE, que veda transferéncias tais a paises que ndo possuam

um nivel de protecdo adequado aos dados.

Buscando evitar a interrupgéo no fluxo de dados entre a Unido Europeia e aquele pais,
criou-se um programa de conformidade, aplicavel as empresas que desejassem receber dados
da Unido Europeia. O programa funcionava com o cadastramento de empresas norte-
americanas junto ao Departamento de Comércio daquele pais, devendo tais empresas declarar
aadesdo ao programa publicamente, adotar e apresentar uma Politica de Privacidade adequada
as normas da Unido Europeia e obter uma certificacdo anualmente junto ao Departamento de

Comércio.18

Em deciséo datada de 6 de outubro de 2015, o Tribunal de Justica da Uni&o Europeia,
diante das dendncias feitas pelo ex-agente da Agéncia de Seguranca Nacional norte-
americana (NSA), Edward Snowden,® julgou invalida a Decisdo 2000/520/CE. A Corte
sustentou que os dados transferidos da Unido Europeia aos Estados Unidos estariam sujeitos
ao acesso e processamento pela NSA sem a conformidade necessaria com os principios do
“Safe Harbour”, sendo tratados para finalidades e em medidas incompativeis com o

estritamente necessario para a protecdo da seguranca nacional. Isso representaria grave

19COMISSAO EUROPEIA. Decisdo 2000/520/CE. Deciséo da Comisséo de 26 de julho de 2000 nos termos
da Directiva 95/46/CE do Parlamento Europeu e do Conselho e relativa ao nivel de protec¢do assegurado
pelos principios de “porto seguro” e pelas respectivas questdes mais frequentes (FAQ) emitidos pelo
Department of Commerce dos Estados Unidos da América. Jornal Oficial L 215, 25 de agosto de 2000.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32000D0520.

1800 caso ficou conhecido como o “escandalo PRISM”, em que a Agéncia de Seguranga Nacional dos EUA foi
implicada por um ex-agente em operagbes massivas de vigilancia. Sobre o assunto, confira-se:
GREENWALD, G; MACASKILL, E. NSA Prism program taps in to user data of Apple Google and others.
The Guardian Online, June 7, 2013. Disponivel em: http://www.theguardian.com/world/2013/jun/06/us-
tech-giants-nsa-data. Acesso em: 10 mai. 2017.

181In contrast to other areas of the world such as the United States, where personal information is widely traded
like a conventional good, European rules limited the commodification of individual data.” NEWMAN,
Abraham L. op. cit., p. 104.

182Al1ém da Decisdo ja mencionada, mais detalhes do programa podem ser encontrados no website oficial do
SAFE Harbour Framework. Disponivel em: www.export.gov/safeharbor/index.asp.

1BGREENWALD, G.; MACASKILL, E. op. cit.
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violacdo a intimidade dos titulares de tais dados, o que seria ainda agravado pela inexisténcia
de meios para que tais individuos buscassem seus direitos e protegessem sua intimidade e seus

dados pessoais contra sua violagio ou utilizacio abusiva.'8*

Na sequéncia dessa decisdo, entabularam-se novas discussdes entre Estados Unidos
e Unido Europeia, a fim de criar um novo programa para garantir o intercambio de
informagdes. O resultado desses esforcos foi a Decisdo de Execugio 2016/1250/CE*®®, que

estabeleceu o agora conhecido programa “Privacy Shield”, que aprimorou o anterior*8®,

No entanto, em processo semelhante ao que levou a derrocada do Safe Harbour, foi
instaurado novo processo perante o TJUE para analise do novo Privacy Shield. A demanda,
iniciada pelo mesmo ativista que havia questionado a validade do Safe Harbour, ficou

conhecida como “o caso Schrems 117,187

Nesse novo processo, mais que um simples guestionamento sobre o programa,
questionavam-se também o mecanismo de clausulas contratuais padréo. A titulo de curta
explicagdo, como ja mencionado, 0 GDPR nédo permite que o controlador dos dados pessoais
(a empresa que realiza o tratamento) transfira dados pessoais para paises fora da Unido que

ndo apresentem um nivel adequado de protecdo, isto é, que ndo possuam, em seu sistema

184“Moreover, the foregoing analysis of Decision 2000/520 is borne out by the Commission’s own assessment
of the situation resulting from the implementation of that decision. Particularly in points 2 and 3.2 of
Communication COM(2013) 846 final and in points 7.1, 7.2 and 8 of Communication (COM(2013) 847 final,
the content of which is set out in paragraphs 13 to 16 and paragraphs 22, 23 and 25 of the present judgment
respectively, the Commission found that the United States authorities were able to access the personal data
transferred from the Member States to the United States and process it in a way incompatible, in particular,
with the purposes for which it was transferred, beyond what was strictly necessary and proportionate to the
protection of national security. Also, the Commission noted that the data subjects had no administrative or
judicial means of redress enabling, in particular, the data relating to them to be accessed and, as the case may
be, rectified or erased.” UNIAO EUROPEIA. Corte de Justica da Unido Europeia. Caso C-362/14. Maximillian
Schrems v. Data Protection Commissioner, julgado em 6 de outubro de 2015. Disponivel em:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pagelndex=0&doclang=EN&mod
e=Ist&dir=&occ=first&part=1&cid=515620. Acesso em: 08 out. 2015.

18UNIAO EUROPEIA. Decisdo de Execucdo (UE) 2016/1250 da Comissdo de 12 de julho de 2016 relativa
ao nivel de protecdo assegurado pelo Escudo de Prote¢do da Privacidade UE-EUA, com fundamento na
Diretiva 95/46/CE do Parlamento Europeu e do Conselho. Jornal Oficial L. 207/1, 01 de agosto de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016D1250.

186 adesdo ao programa Privacy Shield é voluntaria, apesar de ser requisito para transferéncias de dados que
envolvam a Unido Europeia. Uma vez feita a adesdo ao programa, no entanto, o atendimento a seus requisitos
é obrigatério e exigivel pela lei local norte-americana. Para mais informacdes, confira-se: PRIVACY Shield
Frameworks. Disponivel em: https://www.privacyshield.gov/.

187COURT OF JUSTICE OF THE EUROPEAN UNION (CJEU). Case C-311/18. Data Protection
Commissioner v Facebook Ireland and Maximillian Schrems. Judgment from the Court of Justice of the
European Union (CJEU) relating to the transfer of personal data by a private company from a European
Union (EU) Member State to a private company in a third country for commercial purposes. It concerns
specifically the legality of standard contractual clauses (SCCs) as a mechanism to transfer personal data
outside the EU. The judgment became known as the Schrems Il judgment. Disponivel em:
https://www.europeansources.info/record/cjeu-case-c-311-18-data-protection-commissioner-v-facebook-
ireland-and-maximillian-schrems/.
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juridico, normas que garantam um nivel ao menos semelhante ao garantido pelo direito
europeu. Alternativamente, o controlador deve no minimo demonstrar que, mesmo que 0
pais de destino ndo apresente garantias legislativas suficientes, que os dados seréo protegidos
por medidas contratualmente impostas. Assim, a Unido Europeia possui conjuntos de
Clausulas Contratuais Padronizadas, aprovadas pela Comissdo Europeia, que, quando
utilizadas pelo controlador para proteger os dados sujeitos a transferéncia internacional, em

tese ja estaria tal transferéncia autorizada e devidamente e automaticamente garantida.

Enquanto o programa Privacy Shield fundamentava-se em um reconhecimento de
adequacao (a Comissdo reconhecia que dados sujeitos ao programa estariam sujeitos a “um
nivel de prote¢do adequado”, sendo as transferéncias assim possiveis), em outros casos 0s
controladores geralmente usavam de modo “cego” as clausulas-padrdo, sem uma
preocupacao real sobre se tais clausulas seriam de fato suficientes para garantia da seguranca

do tratamento de dados.

O Tribunal de Justica da Unido Europeia, analisando a reclamacéo sobre tais dois
pontos em relacdo a continuidade dos programas de vigilancia estatal nos Estados Unidos,
especialmente os baseados no Foreign Intelligence Surveillance Act (FISA), lei norte-
americana que estabeleceu os programas de vigilancia entdo tornados publicos por Edward
Snowden, considerou inicialmente que o programa Privacy Shield ndo oferecia protecdo
adequada no caso de transferéncias internacionais. 1sso porque, em termos gerais, 0 FISA
ndo oferecia garantias processuais suficientes sobre o exercicio basico de direitos (de acesso,
por exemplo) guanto aos dados tratados com base no programa de vigilancia e que mesmo
os remédios judiciais disponiveis contra abusos por tais programas de vigilancia eram

absolutamente insuficientes.

A decisdo considerou também que as clausulas contratuais padrdo aprovadas pela
Comissdo, apesar de nao serem invalidadas, s6 deveriam ser consideradas como ““garantias
adequadas” para tais tipos de transferéncias se fossem de fato adequadas ao tratamento em
questdo, nao sendo mais um “cheque em branco” para transferéncias internacionais. Na
pratica, isso retiraria a presuncao de legalidade que adviria pelo uso das clausulas contratuais
padrdo, estando a transferéncia internacional sujeita ao escrutinio dos titulares e das
autoridades para eventual questionamento quanto a sua legalidade caso as clausulas

utilizadas nao fossem plenamente adequadas.
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Assim, em suma, apesar de em tese ainda existente, o programa Privacy Shield ndo
pode ser mais utilizado para fundamentar transferéncias internacionais, por ndo ser mais
considerado “adequado” nos termos do GDPR, enquanto a eficacia das clausulas contratuais
padrdo foi flexibilizada, eliminando a presuncdo de legalidade existente em tal tipo de

operagéo.

2.6. Considerac0es sobre protecédo de dados no sistema europeu

As normativas descritas representam o cerne de onde emana o sistema europeu de
protecdo de dados pessoais, ai compreendidos também os subsistemas nacionais. O conjunto
de normas supranacionais formado por tais diretivas, regulamentos e decisdes, por si so, é

digno de nota diante de sua prépria ambicéo.

O GDPR, nesse contexto, € talvez o texto central do conjunto, objetivando a tutela
no contexto do tratamento de todo e qualquer dado pessoal, seja ele automatizado ou néo, na
esfera publica ou privada. Obviamente outros diplomas sdo igualmente relevantes em valor,
mas considerando o objetivo deste estudo, em grande parte sdo as disposi¢fes do GDPR que

estabelecem o parametro a ser tido para comparagdo com o sistema norte-americano.

E de grande relevancia para o presente estudo compreender como o conjunto de
normas € estruturado de modo a permitir certa segmentacdo, a0 mesmo tempo em que se
mantém uma unidade minima que diz respeito a todos os setores de regulamentacdo. Nessa
estrutura encontramos a Convencdo de Estrasburgo de 1981 como a fonte principal dos
valores a serem tutelados, posicionada no topo do conjunto e figurando até o presente
como fundamento filosofico para todos os outros esfor¢os normativos na matéria. A
partir de 2000, a Carta dos Direitos Fundamentais da Unido Europeia, consolidando a
posicdo de garantia fundamental da protecdo dos dados pessoais, passou a figurar

também no polo axioldgico do tema.

Dito isso, quatro pontos principais merecem nossa atencao para o estabelecimento de
pontos comuns para comparacdo: a abrangéncia das normativas, as limitagcdes e
condicionantes do tratamento de dados em si, os direitos dos titulares de dados e a forma de

tutela e as obrigac6es impostas ao responsavel pelo tratamento de dados.
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2.6.1. Abrangéncia

Em termos de abrangéncia, as regras europeias sobre protecdo de dados conseguem
abranger um amplo espectro de atividades, tanto de carater publico quanto privado, além de
ter seu escopo ampliado pela definicdo aberta do que se entende por tratamento de dados

pessoais.

A principio o GDPR aplica-se ao tratamento de dados pessoais, seja por meios
automatizados ou ndo, fisicos ou digitais. O conceito de tratamento engloba um sem-nimero
de ac¢Bes, como ja visto aqui, sendo considerado tratamento qualquer tipo de uso ou interacéo
com dados pessoais. O conceito de dado pessoal, como também j& visto, é amplo e designa

toda e qualquer informacéo relacionada a uma pessoa fisica identificada ou identificavel.

Dentre as exclusdes da aplicacdo do GDPR contidas no artigo 2° constam o0s
tratamentos realizados pelos Estados-Membros para finalidades relacionadas a seguranca
publica, seguranca nacional, persecucdo penal e fins militares, além daqueles efetuados por
uma pessoa fisica para finalidades exclusivamente pessoais ou domésticas. Essa ultima
exclusao, inclusive, € bastante restrita, sendo que qualquer tipo de uso de dados que fuja do
absolutamente comum estaria sujeito ao GDPR, mesmo que se trate de um tratamento

realizado por uma pessoa individual.

Em seu escopo territorial, a aplicacdo do GDPR é também bastante ampla, o que
inclusive é capaz de gerar problemas de ordem internacional em razdo da sua aplicacao
extraterritorial em certos casos. Em resumo, estao sujeitos ao GDPR (i) todos os tratamentos
ocorridos no territorio da Unido ou em local em que sejam aplicaveis as leis da Unido, (ii)
todos os tratamentos realizados no contexto da operagéo de entidades estabelecidas na Unido,
e (iii) todos os tratamentos realizados por entidades estabelecidas fora da Unido mas que, de
alguma forma, oferecam bens e servicos a pessoas na Unido Europeia ou monitorem o

comportamento de pessoas localizadas na Uni&o Europeia.®®

Por tais definicbes, ndo haveria qualquer limitacdo a aplicacdo da legislacdo a
tratamentos sem fins lucrativos ou realizados por pessoas individuais, nem qualquer
consideracdo sobre o tamanho do tratamento ou o faturamento minimo decorrente de tal

operacao.

188Art. 3°.
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Note-se também que o critério de aplicacdo considera no geral pessoas localizadas
na Unido Europeia, e ndo residentes ou mesmo cidaddos. Dessa forma, mesmo uma pessoa
gue se encontre apenas de passagem por aquele territdrio teria a garantia de que seus dados

deverdo ser tratados em conformidade com o GDPR.

Ainda, como mencionado acima, é necessario apontar que em teoria 0 GDPR seria
aplicavel também fora do territério da Unido Europeia, na medida em que uma empresa
estabelecida fora daquele territorio, uma vez que venha a oferecer bens e servicos aquele
mercado, viesse a tratar dados também em submiss@o ao Regulamento. Com isso, fica claro
que a preocupacdo do GDPR é ignorar em parte o aspecto territorial para reconhecer que a
lei s6 seria efetiva caso tivesse como centro o tratamento de dados, e ndo onde ele ocorre ou

onde esta localizado o responsavel.

2.6.2. Condicionantes do Tratamento de Dados

Um dos aspectos de maior distintividade do sistema europeu € o fato de que o sistema
coloca diversas condicionantes e limitacGes ao tratamento de dados, através da criacdo de (i)
hipoteses legais que autorizam o tratamento (estando 0 mesmo, em tese, proibido na auséncia
de uma hipétese legal cabivel) e de (ii) principios e regras sobre a legalidade do tratamento
que, mesmo depois que se verifica o tratamento possivel, ainda limitam como o tratamento

deve ser realizado, sua medida, especificacdes, finalidades e meios.

E dizer que ndo se trata de um sistema simplista, pelo qual o tratamento é ou néo
possivel com base na incidéncia de determinada hip6tese legal, mas sim que mesmo que o
tratamento seja plenamente possivel, ele ainda pode ser amplamente desleal e, portanto,

ilegal.

O primeiro aspecto condicionante diz entdo respeito as chamadas bases legais de
tratamento. A primeira delas, que talvez melhor auxilie em sua compreenséo, € o proprio
consentimento do titular dos dados. Assim, se o titular dos dados autoriza que seus dados

sejam coletados e tratados, ha em tese uma base legal que permite o tratamento.

Ocorre que a legislacdo europeia foi sdbia em reconhecer que nem sempre o
consentimento serd uma base legal adequada. Basta considerar, por exemplo, a hipotese em

que uma vitima de um acidente chega desacordada a um hospital: o tratamento de dados (a
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abertura de um prontuério medico para registrar o tratamento) é necessario para permitir que
a vitima tenha o atendimento necessario, mas em tal estado néo é ela capaz de autorizar (ao
menos ndo em livre consciéncia, o tratamento dos seus dados pessoais. No mesmo sentido,
imagine-se a dificuldade em obter o consentimento especifico de todos os clientes de
determinada empresa apenas para que esta possa cumprir com suas obrigacdes legais
relacionadas, por exemplo, a seus registros de vendas de produtos para fins de administragéo
tributaria. N&o s6 a questdo € se o consentimento é possivel, mas também se ele é adequado,
uma vez que ndo seria razoavel limitar a capacidade de uma empresa de cumprir suas
obrigacOes fiscais apenas porque determinado consumidor optou por ndo autorizar tal
tratamento de dados pessoais.

Assim, 0 GDPR, no que parece uma medida adequada, reconhece também hipoteses
legais que autorizam o tratamento de dados que ndo dependem do proprio consentimento.
Assim € o caso dos tratamentos voltados ao cumprimento de obrigacdo legal, a prestacdo de
servicos de saude e/ou protecdo a vida do titular ou de terceiro, ao exercicio regular de
direitos (por exemplo em processo judicial, em que nao é razoavel esperar a autorizacdo da

parte contraposta), e para a execugdo de um contrato.

Uma hipotese, entretanto, que chama a atencao e é relevante para a comparacao a ser
realizada é a do Interesse Legitimo. Segundo o GDPR, um controlador pode tratar dados
pessoais quando possuir um interesse legitimo relevante que ndo prejudique de modo
desproporcional os direitos e garantias fundamentais do titular dos dados. Ao colocar a
questdo dessa forma, o legislador basicamente exige que se realize um exercicio de
proporcionalidade entre o interesse do controlador do tratamento e os direitos do titular, de
modo que se verifique se ha proporcionalidade no tratamento proposto.

A amplitude do legitimo interesse se justifica pela necessidade de flexibilizar o
sistema e prever situacdes que ndo fossem concebidas pelo legislador ao tempo da elaboracéo
do Regulamento. Obviamente, justamente por tal flexibilidade, o interesse legitimo é uma
das bases legais que mais atencdo recebe das autoridades, sempre buscando regulamentar seu
uso e limitar suas hipdteses de aplicagdo. Mesmo assim, € interessante notar (até pelo caréater
das regulamentacdes), que o interesse legitimo é uma verdadeira valvula de escape do GDPR,
permitindo que a legislacdo se adeque, sem maior dificuldade, a novos usos e finalidades
para o tratamento de dados pessoais, desde que mantida a premissa de que os titulares ndo

sejam injustamente prejudicados por tal tratamento de dados.
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Superada a verificagdo sobre a possibilidade do tratamento, devem-se considerar
também as limitagdes e condicionantes a forma do tratamento. Nesse aspecto, 0s principios
de protecdo de dados, ja explorados anteriormente, sdo de grande relevancia. Os principios
da finalidade, da necessidade e da adequacdo no geral sdo responsaveis pelas maiores
limitacbes na forma como os dados séo tratados. Pelo primeiro principio, como ja vimos, o
dado deve ser tratado para finalidades especificas expressamente informadas ao titular.
Igualmente, pelo principio da necessidade, o dado s6 pode ser tratado se for de fato necessario
para o atingimento da finalidade definida. Ainda, pelo principio da adequacdo, o tratamento
deve ser realizado estritamente nos moldes em que tenha sido comunicado inicialmente ao

titular dos dados.

Como veremos, esses principios sdo de suma importancia nao s6 para o GDPR, mas
séo relevantes para nosso esfor¢co comparativo na medida em que podemos encontrar alguns

ecos deles nas regulac@es dos Estados Unidos, como explicitaremos no capitulo 4.

No todo, é dizer entdo que, uma vez coletado o dado (i) para determinada finalidade,
(i) sendo ele necessario para tal finalidade, sé pode o dado ser tratado estritamente de acordo
com tais especificacbes, conforme informadas aos titulares dos dados. Enquanto a explicacéo
pode parecer simples, na prética tal intento é de especial dificuldade préatica, uma vez que
envolve controlar de forma apurada, para cada dado pessoal coletado, qual a finalidade da
coleta e a informacao efetivamente dada ao titular, para evitar que tal dado seja utilizado para

outras finalidades diversas que possam surgir ao longo da operacdo da empresa.

2.6.3. Direitos do titular e tutela

A garantia dos direitos do titular de dados é um dos eixos centrais da legislacdo sobre
protecdo de dados pessoais na Unido Europeia. Como vimos, mesmo os direitos de acesso e
retificacdo foram prestigiados como direitos fundamentais ao serem incluidos no artigo 8° da
Carta de Direitos Fundamentais da Unido Europeia. Ocorre que este talvez seja um grande
diferencial entre o sistema da Unido Europeia e dos Estados Unidos, pelo que vale prevé

incursdo no tema.

Os direitos do titular estdo garantidos, sobretudo, no artigo 8° da Carta, no artigo 9°
da Convencao de Estrasburgo e no capitulo 11 do GDPR. Considerando este Gltimo como o
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repositério mais detalhado de tais direitos, que inclusive abrange os direitos garantidos nos
outros dois diplomas, focaremos nossa anélise no capitulo 111 do GDPR.

Um primeiro foco dos direitos diz respeito ao direito a informacdo sobre o
tratamento. O GDPR ¢ detalhista quanto a quais informac6es devem ser comunicadas ao
titular, seja em situacdes em que o tratamento de dados pessoais € realizado diretamente apos
a coleta direta de dados do proéprio titular (com este fornecendo os dados, por exemplo,
atraves de um questionario ou formulario de cadastro), as circunstancias em que deve se dar
tal fornecimento de informacdo e inclusive as caracteristicas de tal informacdo (clara,
concisa, completa, etc). O GDPR inclusive diferencia tal circunstancia daquela na qual os
dados tratados ndo séo obtidos diretamente do titular dos dados, mas sim de terceiro que
anteriormente teve contato com o titular. E o caso, por exemplo, de uma empresa que adquire
dados de outra, esta sim que teve contato direto com o titular; mesmo que tal coleta seja
indireta, a primeira empresa (que ndo tem contato direto com o titular), deve ainda prover
meios para que este se informe sobre o tratamento, o que pode incluir mesmo a publicizacdo

ampla de tais informacoes.

N&o sé como o controlador deve informar, mas também o que deve ser objeto da
comunicacgéo sdo pontos abordados pela legislacdo: o controlador deve informar, em suma:
(i) a identidade e contato do responsavel pelo tratamento, (ii) o contato do encarregado de
protecdo de dados, (iii) as finalidades do tratamento e o fundamento juridico para o
tratamento, (iv) os dados efetivamente tratados, (v) os destinatarios dos dados pessoais, caso
eles sejam compartilhados, (vi) informacdes sobre a transferéncia internacional de dados,
(vii) o prazo de conservacdo dos dados pessoais, (viii) os direitos garantidos ao titular dos
dados, (ix) se o tratamento de dados e seu compartilnamento resultam em uma obrigagéo
legal ou contratual, e (X) se o titular estard sujeito a decisbes automatizadas, incluindo a
definicdo de perfis, baseadas em dados pessoais (bem como as informacdes relevantes sobre

os critérios de tais decisdes automatizadas).

Em modo semelhante ao direito a informacéo, o direito de acesso ndo s6 permite o
acesso do titular aos dados que sdo efetivamente tratados, incluindo informagdes sobre o
tratamento em geral, incluindo as informagdes acima elencadas e também sobre a origem de
tais dados, caso ndo tenham sido diretamente obtidos do titular. O direito de acesso é tido
como um dos elementos basilares da chamada autodeterminacéo informatica, uma vez que
€ apenas a partir do acesso efetivo aos dados e as informac6es sobre o tratamento que o titular

pode, de modo informado e ponderado (i) avaliar se o tratamento esta sendo conduzido de



99

forma licita ou se deseja apresentar ao responsavel ou a autoridade de supervisdo uma
reclamacdo, e (ii) decidir se deseja exercer algum dos outros direitos garantidos pela

legislacao.

E garantido, de modo acessorio ao direito de acesso, o direito de eliminacdo e o
direito de correcdo. Pelo direito de corregéo, o titular tem o direito de atualizar ou corrigir
dados sobre si que estejam de fato incorretos ou que sejam inexatos. Pelo direito de
eliminacdo, o titular pode solicitar o apagamento dos dados pessoais em certas
circunstancias. No geral, a eliminacdo dos dados s sera possivel quando o tratamento for
baseado no consentimento e este for revogado ou quando o dado seja tratado de maneira
irregular, seja de modo excessivo ou na falta de uma base legal aplicavel ao tratamento, ndo

sendo assim um direito absoluto.

Entre outros direitos garantidos, podemos citar também o direito a restricdo ao
tratamento dos dados (geralmente aplicavel quando hé& alguma decisdo ou defini¢do pendente
sobre o tratamento de dados em razdo de uma reclamacéo ou solicitagéo do titular), o direito
a portabilidade de dados (que permite o titular transferir seus dados pessoais a outro prestador
de servigos), o direito de oposicdo ao tratamento (pelo qual o titular pode se opor ao
tratamento de seus dados para certas finalidades como e-mail marketing), e o direito de se
opor a decisbes automatizadas (ou seja, pedir que determinada decisdo ndo seja baseada

exclusivamente no tratamento automatizado de dados pessoais).

A multiplicidade de direitos garantidos pela legislacdo da Unido Europeia denuncia
um fortalecimento da autocomposicao para a resolucdo de conflitos: cabe, inicialmente, ao
préprio titular o dever de fiscalizar como seus dados sdo utilizados e agir para limitar ou
eliminar o tratamento de dados irregular, caso note tal necessidade. Trata-se de faceta
constantemente reforcada da autodeterminacdo informativa, pela qual busca-se armar o
titular dos dados com os instrumentos necessarios para tomar as proprias decisdes sobre seus

dados pessoais.

Na pratica, no entanto, este ndo é um passo obrigatério no caminho para a
judicializacdo de conflitos. Obviamente, € preferivel, até para o proprio titular, que certas
demandas sejam intentadas primeiramente pela via particular, onde ainda ha chance de se
resolver determinado conflito. O interessante é que esse mecanismo exige que o responsavel
pelo tratamento se exponha e cologue sua prépria justificativa para o tratamento de dados

em questdo para analise.
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Explicando de outra forma, na auséncia de tais direitos, o responsavel ndo seria
legalmente obrigado a responder uma solicitagéo do titular. Ndo sendo obrigado a responde-
la, teria maior vantagem caso a demanda fosse diretamente proposta em um foro
administrativo ou judicial, no qual poderia mais facilmente administrar sua defesa. Quando
tais direitos sdo garantidos, no entanto, o responsavel ndo sé é obrigado a responder dentro
de certo prazo, mas tal justificativa passa a vincular as estratégias de defesa a sua disposicéo:
caso o responsavel utilize uma determinada justificativa na resposta a uma solicitacdo de
direito do titular, o titular pode utilizar aquela resposta para levar o caso a autoridade de
supervisao ou ao proprio judiciario; nesse caso, mesmo que o responsavel mude sua tese de
defesa, estara vinculado a resposta inicial — mesmo que sua nova tese encontre guarida no

judiciario, a resposta incorreta inicial ainda pode ser objeto de reprimenda.

Assim, a garantia de direitos ao titular € importante ferramenta para exigir que 0s
responsaveis pelo tratamento cumpram corretamente suas obrigacfes no tratamento leal dos
dados e respondam corretamente as solicita¢cdes, uma vez que uma resposta errada pode gerar
diversos prejuizos ao responsavel, funcionando isso como uma ferramenta de

responsabilidade e prestacdo de contas.

De outro lado, os direitos do titular sdo também importante ferramenta para exigir
informacdes e submeter tais informagdes recebidas ao escrutinio das autoridades. E assim,
portanto, que o titular de dados pode obter as informacgdes relacionadas a determinado
tratamento de dados irregular para entdo levar tais informacdes a autoridade de supervisao
ou ao proprio Poder Judiciario. Pode-se entdo dizer que, apesar do aspecto de
autocomposicdo que os direitos do titular parecem ter como eixo central, eles também sdo
relevantes em um quadro maior sobre a efetividade da tutela de direitos, considerando ndo
apenas os direitos do Capitulo 111 do GDPR, mas os direitos reflexos de todas as obrigacfes

de tratamento justo e correto decorrentes do Regulamento.

2.6.4. Responsabilidade, accountability e seguranca

Por fim, mas ndo menos importante, é necessario ressaltar as obrigacdes relacionadas
a responsabilizacdo dos responsaveis pelo tratamento, prestacao de contas (accountability) e

seguranca dos dados.
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Em um primeiro aspecto, os responsaveis pelo tratamento, geralmente chamados
agentes de tratamento, podem ser controladores ou operadores. Em termos simples, o
controlador é o responsavel geral pelo tratamento, aquela entidade que define as finalidades
e 0s meios do tratamento e que possivelmente recolhe os principais beneficios do tratamento
de dados. Ja o operador, de modo simplificado, é a entidade que simplesmente trata os dados

(ou de qualquer forma intervém no tratamento) apenas sob ordens do controlador.

Tal diferenciacdo é relevante pois reflete inclusive na divisao das responsabilidades
contratuais entre as partes em caso de vazamento de dados, por exemplo. No entanto, o
reflexo pratico mais interessante diz respeito a como a divisao de responsabilidades leva 0s
controladores a estabelecerem relagdes contratuais com diversas amarras obrigacionais, de
modo a garantir que as acdes do operador sejam sempre conforme a lei. Dessa feita, 0 GDPR
inaugurou uma pratica de mercado para negociacdo de robustas clausulas de protecdo de
dados que, mesmo que ndo exigida pela legislacdo, se tornou boa pratica em diversos lugares

do mundo, inclusive no Brasil.1®®

Tal impacto é sentido também no chamado principios de accountability. Segundo o
GDPR, ndo s6 os agentes de tratamento devem cumprir a lei, mas sim realizar esforco
positivo para demonstrar tal cumprimento. Essa responsabilizacdo po6s-fato decorre
largamente da mudanca de um sistema que flertava com a autorizacédo prévia de tratamentos
de dados para um sistema de controle posterior, em que o cumprimento da lei é geralmente

fiscalizado ap6s o inicio do tratamento de dados.

Em termos préaticos, a obrigacdo de accountability desenvolveu-se para abranger
programas complexos de governanga em dados pessoais, no formato de programas de
compliance anti-corrupgéo, por exemplo, que conjugam, por exemplo, o estabelecimento de
politicas e regras internas sobre tratamento de dados, a adocdo de praticas contratuais
responsaveis, o treinamento constante do corpo de colaboradores, e, principalmente, a gestdo
de riscos proativa em protecdo de dados, com a elaboracdo de relatérios e registros de
tratamentos executados antes mesmo do inicio de um projeto, de forma a registrar (para

eventual fiscalizacdo) que “o dever de casa foi feito”.

189Sobre este assunto, confira-se: ALVES, Carla Segala; GUIDI, Guilherme Berti de Campos. Clausulas
contratuais e dados pessoais: controladores, operadores, cocontroladores e transferéncias internacionais. In:
BLUM, R.O.; VAINZOF, R.; MORAES, H.F. Data protection officer (encarregado): teoria e pratica de
acordo com a LGPD e o GDPR. Sé&o Paulo: Thomson Reuters Brasil, 2020.
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Por fim, e de forma alguma ndo menos importante, encontramos as obrigacOes de
seguranca dos dados. O GDPR, ap6s décadas de experiéncia com a Diretiva de Protecdo de
Dados, adotou 0 mesmo posicionamento da Diretiva quanto a seguranca dos dados pessoais.
Seria razoavelmente facil perder-se em determinacdes sobre tecnologias variadas que
deveriam ser empregadas para garantia do tratamento; o que se notou desde cedo, entretanto,
é que a legislagdo sobre um tema tdo mutdvel quanto protecdo de dados deve ser, dentro do

possivel, tecnologicamente neutra.

Isso porque, em resumo, enquanto o campo fatico da protecdo de dados (e da
tecnologia) tem um ritmo de alteracdo altissimo, ndo é tdo simples atualizar leis para que
correspondam aos mais novos padrfes tecnoldgicos disponiveis. Assim, o GDPR recorre a
uma generalizacdo, complementada por um outro dever cujo cumprimento é avaliado pos-
fato: os agentes de tratamento devem adotar as medidas adequadas, sejam elas técnicas,
fisicas ou administrativas, para salvaguardar os dados. N&do sdo apresentadas medidas
especificas para dizer o que é adequado, mas sim critérios que devem ser utilizados pelo
agente do tratamento em tal avaliacdo, que podera mais tarde ser submetida ao crivo das

autoridades.

Assim, as medidas de seguranca a serem aplicadas devem necessariamente
resguardar a confidencialidade, a integridade, a disponibilidade e a resiliéncia dos dados (0
conjunto béasico de valores defendidos pela disciplina de seguranca da informacdo) e
considerar ainda (i) as caracteristicas e 0s riscos do tratamento, (ii) a tecnologia disponivel,

e (iii) os custos de aplicacdo das medidas de seguranca.

Tais requisitos flexiveis de seguranca serdo um fator interessante de comparacéo,
vista sua amplitude e seu fundamento em préticas ja estabelecidas do campo de seguranca da

informacao no que se refere a gestdo dos riscos de seguranca.
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CAPITULO 3. PROTECAO DE DADOS NO SISTEMA DOS ESTADOS
UNIDOS DA AMERICA

3.1. Consideragdes iniciais

Uma vez visitado o sistema da Unido Europeia cabe entdo analisar como os Estados
Unidos da América lidam com a privacidade e a protecdo de dados pessoais. Tal analise deve
necessariamente abordar primeiro algumas premissas gerais sobre o sistema legal dos
Estados Unidos e o historico de desenvolvimento do chamado right to privacy naquele pais,
que diverge em parte da narrativa ja construida até aqui. Tal esforco sera necessario e (Util
pois € justamente em razdo de tal linha de desenvolvimento que o direito norte-americano é
tido como lacdnico ou incompleto no tema dos dados pessoais, de modo que entender a
origem do direito sera essencial para avaliar quais as possibilidades de construgdo para um

direito a protecdo de dados pessoais.

Em seguida, nos debrucaremos sobre os limites no reconhecimento do direito a
privacidade como um direito constitucionalmente protegido e sobre 0s contornos atuais do
enforcement naquele pais relativo as praticas relacionadas a protecdo de dados. Essa via de
investigacdo sera de grande interesse para o presente trabalho pois muito do que € dito e feito
nos Estados Unidos sobre protecdo de dados é antes visto na esfera do enforcement do que

da diretamente transposto a lei estatutaria.

Assim, passaremos em seguida a uma analise sucinta de algumas propostas
legislativas mais amplas para entdo buscar identificar elementos centrais de tal sistema para

nosso esforco comparativo.

3.2. Introducéo sobre o sistema legal dos Estados Unidos

E necessario estabelecer algumas premissas sobre o funcionamento geral do sistema
legal norte-americano, pois tais premissas nos auxiliam a identificar importantes
consideracOes sobre a distribuicdo de competéncias e atribuicdes entre os diversos 6rgédos
publicos dos Estados Unidos, nos auxiliando também a entender as interagdes entre normas,

common law e outros institutos daquele sistema.
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Os Estados Unidos da América sdo uma republica federativa dotada de um sistema
de governo presidencialista. O governo é dividido entre Poderes, sendo eles o Legislativo, o
Executivo e o Judiciario, que interagem de maneira a se equilibrar, por meio de um sistema
de checks and balances, ou de “pesos e contrapesos”, de modo que cada Poder funciona ndo
apenas para suas proprias finalidades, mas também para a fiscalizacéo e limitagdo dos demais
poderes.

A Constituicdo vigente no pais foi apresentada inicialmente em 1787 e vige desde
1789, tendo sofrido diversas emendas desde sua aprovacdo. As emendas de numero 1 a 10,
conhecidas como Bill of Rights, formam o nucleo do que se pode considerar o conjunto de
direitos fundamentais protegidos pela Constitui¢do naquele pais.

O sistema federativo € de especial nota, dada a autonomia concedida aos estados para
dispor sobre temas locais, inclusive pela aprovacdo de ampla legislacdo sobre diversos
assuntos. Diferentemente, por exemplo, do Brasil, sdo menores as restrigdes de competéncia
ou reservas de competéncia ao poder federal, de modo que em muitos assuntos a legislagéo
mais relevante é aquela aprovada pelo estado. Isso porque a reserva de competéncias
exclusivas ao governo federal disposta no artigo 1° da Constituicdo é, comparativamente,

bem mais suscinta e restrita no que proibe aos estados e reserva a federacéo.

Em termos normativos, os Estados Unidos ndo poderiam ser mais diferentes da Uni&o
Europeia. O Direito norte-americano tem como suas fontes a Constituicdo federal e as
constituicbes de cada estado, leis estatutarias aprovadas pelo Poder Legislativo, regras e

regulamentos estabelecidos por 6rgéos administrativos e o common law ou direito comum.t®

A common law é uma forma de direito norte-americano caracterizada pelo
desenvolvimento incremental através de decisGes judiciais perante casos concretos. Cada
nova decisdo serve como um precedente para as decisdes seguintes e as cortes buscam
sempre decidir novos casos de forma coerente com 0s casos anteriores, 0 que gera para cada
decisfo o que se geralmente refere por peso de precedente (precedential weight). E de se
notar que na common law mais tradicional sdo os préprios juizes que desenvolvem, criam,
regras a serem observadas, como foi 0 caso da maior parte das regras sobre contratos,
responsabilidade civil e mesmo responsabilidade criminal, sendo que em certo ponto de

maturidade tais regras podem ser incluidas em regras estatutarias formais. No entanto, a

10SWIRE, Peter P.; KENNEDY-MAYO, DeBrae. U.S. Private-sector privacy: law and practice for
information privacy professionals. 2. ed. Portsmouth: IAPP, 2018. Cap. 1.



105

common law emerge também da interpretacdo e aplicacdo, pelas cortes, das normas
estatutarias existentes, de modo que ao aplicar determinada norma n&o é suficiente ler o texto

da lei, mas também consultar o que dizem os tribunais a tal respeito.!*

O direito comum, também referido como case law, common law ou normas
costumeiras € de especial interesse ao nosso estudo, uma vez que dado o pouco tempo em
que os direitos relacionados a protecdo de dados pessoais tiveram para se desenvolver, é
natural que encontremos ainda no direito comum (nédo transformado em leis estatutarias) boa

parte das regras aplicaveis sobre protecdo de dados.

Talvez por tal motivo haja uma impressdo generalizada — incorreta — de que 0s
Estados Unidos ndo s6 ndo possuem uma lei central e geral de protecdo de dados, mas que
também néo teriam regras gerais sobre o uso de dados pessoais. Como veremos, apesar da
auséncia de uma lei estatutaria central e geral sobre protecdo de dados, os Estados Unidos
cultivam préaticas bem estabelecidas por outras vias regulatdrias, como pela atuacdo da
Federal Trade Comission (FTC), para dispor sobre o que € aceitdvel em termos de protecao
de dados. N&o objetaremos, nesse momento, o fato de que a auséncia de leis estatutarias
gerais impede um enforcement particular mais amplo, tendo o individuo que se resguardar
com o enforcement de algumas poucas agéncias federais ou 6rgaos legais (como o Attorney
General de cada estado, atuando como principal representante juridico do estado), que

geralmente possuem recursos limitados e alcance limitado na sua tutela de casos individuais.

No entanto, € importante reconhecer que nao se trata de um vazio legal que deve
necessariamente ser preenchido com institutos importados de outros sistemas (como o
Europeu). Assim, pela prdpria natureza da comparacgdo a ser efetuada, é relevante que nao
nos rendamos a solugdes simplistas de importacdo legislativa, mas sim avaliemos cada

sistema em seu respectivo contexto legal.

191«“Common law is a form of Anglo-American law that is characterized by incremental development through
judicial decisions in a series of concrete cases. The decisions serve as precedent — judges aim to decide cases
consistently with previous decisions. In the most traditional form of common law, judges develop the legal
rules. Much of Anglo-American tort law, contract law, property law and criminal law emerged through this
process. Many parts of these bodies of law were later codified into statutes, especially criminal law, which
today in the United States is almost entirely statutory. There is also another form of common law that emerges
through the interpretation of constitutions and statutes. Although judges do not create the initial rules, their
decisions on the meaning of those rules have precedential effect and become essential to the interpretation
of the rules.” SOLOVE, Daniel; HARTZOG, Woodrow. The FTC and the new common law of privacy.
Columbia Law Review, v. 114, n. 583, p. 619-620, 2014. Disponivel em:
https://cyberlaw.stanford.edu/files/publication/files/SSRN-id2312913.pdf.
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Em termos de fiscalizacdo e aplicacdo das leis, doravante entendido como o conjunto
de estatutos, case law e normas costumeiras, tem-se geralmente a esfera civil, a esfera
criminal e a administrativa. Ao mesmo tempo, pode-se pensar em acgdes publicas ou em
private rights of action para cada uma dessas esferas. No primeiro aspecto, como acontece
também em sistemas de civil law, uma demanda pode ser iniciada na esfera civil, na esfera
criminal ou na esfera administrativa, a depender do tipo de lei que embasa tal acdo. Na esfera
criminal geralmente se exige a pré-existéncia de tipos criminais especificos em legislacédo
estatutaria especialmente designada a regular tal matéria, podendo a iniciativa ser da vitima,
mas geralmente estando também aberta & atuacao das autoridades juridicas, como o Attorney

General ou o escritdrio da promotoria.

Na esfera civil, pode-se pensar tanto em acdes individuais ou coletivas, geralmente
dadas a iniciativa privada do prejudicado ou interessado que possua um right of action, ou
seja, a previsao legal de que a violagdo de determinado direito pode ter como remédio um
tipo especifico de acdo judicial ou uma acédo judicial geral, como no caso dos torts, que
representam acles baseadas em responsabilidade extracontratual geral e em que o objetivo

é geralmente obter compensac¢do por um dano sofrido.

Como veremos, no campo da privacidade as ac¢6es individuais e as tort claims séo
geralmente restritas pelo préprio common law por terem aplicacdo especifica (no caso das
torts) ou por ndo haver um direito expresso de acao, dado que o direito a privacidade nos
Estados Unidos, além de alguns aspectos especificos, é tido como uma construcao

doutrinaria e jurisprudencial, mas ndo consolidada em lei estatutaria geral.

Por fim, o enforcement administrativo tem grande valia para nossa andlise. Ele
geralmente ocorre pela atuacdo de érgdos federais ou estaduais que, tomando a iniciativa
para exigir o cumprimento da lei, interpelam, questionam, cobram ou de outra forma
decidem, na esfera administrativa, sobre determinados casos, podendo considerar que uma
entidade ou uma empresa, por exemplo, tenha violado determinada normativa e, por tal
razdo, é cabivel a aplicacdo de penalidades administrativas previstas na lei, sob pena de

iniciar-se um litigio civel ou criminal.

Esse tipo de enforcement, como se vera, é extremamente relevante para protecdo de
dados em razdo do papel central que a FTC tem desempenhado nesse cenario, chegando

alguns estudiosos inclusive a defender que a atuacdo da FTC passou a criar um verdadeiro



107

common law especifico para protecdo de dados, apesar de ndo haver quase nenhum caso

judicializado.

Definidas as premissas gerais sobre o funcionamento do sistema dos Estados Unidos,

podemos passar a analise especifica da privacidade e da protecdo de dados em tal sistema.

3.3. O historico da privacy nos Estados Unidos

Don R. Pember, que em sua obra “Privacy and the Press” traga um dos primeiros
historicos sobre o direito a privacidade, menciona regras especificas no Direito norte-
americano, que parecem refletir a questdo central da privacidade ja nas Gltimas décadas do

século XIX, sem no entanto abordar o ndcleo duro do direito.1%

Também Raymond Lindon, um dos mais destacados escritores dedicados ao tema,
sustenta que o direito a privacidade é relativamente recente, tendo sido desenvolvido nos
séculos XIX e XX, ndo sendo portanto necessaria uma busca em passado remoto.'% Assim
a primeira mencdo a tal direito, muitos sustentam,'®* aparece em obra do juiz norte-
americano Thomas Mclintyre Cooley denominada The Elements of Torts, publicada
originalmente em 1895. Nesta obra, considerada seminal, o autor descreve em certa

passagem um direito a um tipo de “imunidade pessoal”, um direito a ser deixado so.

Como dito, credita-se a cunhagem de tal expressao a Cooley, mas dificilmente poder-
se-ia dizer que foi esta obra que finalmente reconheceu, de alguma forma, um direito a
privacidade. Interpretada de maneira ampla, a expressao nos leva a uma imunidade nao sé
fisica, como mental, intima, psicolégica. Mas o0 contexto em que tal passagem se encontra,
e a evolugdo do argumento no texto em si, nos mostra que Cooley referia-se muito mais a

uma protecdo contra a agressdo, fisica ou psicoldgica, que uma invasao da intimidade do

192«As the ‘Gay Nineties’ opened, the American people still did not have a legally enforceable right of privacy.
Courts in both England and the United States had granted individual rights which were on the periphery of
privacy, but no court had ever stopped the kind of ‘Paul Pry’ journalism which was described earlier on the
ground that it was an invasion of privacy. Yet, according to the commentators of the era, the nation was ready
for the recognition of such a right.” PEMBER, Don R. Privacy and the press: the law, the mass media and
the first amendment. Seattle: University of Washington Press, 1972. p. 18.

19 INDON, Raymon. Une création prétorienne: les droit de la personnalité. Paris: Dalloz, 1974. p. 6-7.

19Cf. PEREIRA, Marcelo Cardoso. op. cit., p. 112; PEMBER, Don R. op. cit., p. 20-25; SCHREIBER,
Anderson. op. cit., p. 134-135.
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individuo,'*> demonstrando, pois, uma abordagem indireta do tema, como foi dito ser

comum no sistema da Common Law.

Em paises da Common Law, a privacidade desenvolveu-se inicialmente, em
manifestacdo infinitamente inferior ao seu alcance atual, como decorréncia implicita do
direito de propriedade e de liberdade.’®® No entanto, foi justamente um autor de um desses
paises que deu a maior contribuicdo ao tema, inclusive em seu tratamento no sistema da Civil

Law.

Parece mais adequado atribuir a primeira elaboracdo do direito a privacidade a
Samuel Warren e Louis Brandeis, autores do famoso artigo “The right to privacy”%’
publicado em 1890. N&o s6 mais adequada tal atribuicdo, mas também mais correta, uma
vez que tal artigo ndo so6 introduziu a ideia de um direito a ndo ter sua intimidade exposta,
mas foi o que melhor pode elaborar as primeiras bases e contornos desse direito sem ter de
recorrer diretamente a direitos anexos aos de propriedade, liberdade pessoal e a

responsabilidade civil 1%

O artigo de Warren e Brandeis representa o apice da formacédo do direito na linha
tracada por Daniel Becourt, pois a obra ndo s6 inaugura o estudo sistematico da privacidade,
mas também representa uma alteracdo de perspectiva, movendo-se o foco da relagdo entre o
Estado e o individuo para as relagfes particulares, movimento acompanhado também pelo
tratamento privado dos direitos da personalidade.®® Percebe-se finalmente que a violagdo da

195“pPersonal immunity - The right to one’s person may be said to be a right to complete immunity; to be let
alone. An attempt to commit a battery usually involves an insult, a putting in fear, a sudden call upon the
energies for prompt and effectual resistance; and the law for theses reasons makes the assult a wrong even
though no actual battery takes place. But a mere threat to commit an injury, though sometimes made criminal,
as an assault also is, is not an actionable private wrong.” COOLEY, Thomas McIntyre. The elements of torts.
Kindle Edition, 2015. pos. 4060-4067.

9FERNANDES, Milton. Protecdo civil da intimidade, cit., p. 17.

"WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, v. 4, n. 5, p. 193-
220, Dec. 1890. Disponivel em:
https://www.jstor.org/stable/pdf/1321160.pdf?refreqid=excelsior%3Ac5f30ce856 72d3d6b0e51c6350c80d0b.

1%Em comentrio a tal artigo, Danilo Doneda escreve: “No entanto, o artigo ¢ inédito ao propor uma forca
inédita ao novo right to privacy, e também é mais que mero reflexo de uma época, fazendo estender sua
influéncia por algumas de suas caracteristicas: (i) partia-se de um novo fato social, que eram as mudancas
trazidas para a sociedade pelas tecnologias de informacdo (jornais, fotografias) e a comunicacdo de massa,
fendmeno que se renova e continua moldando a sociedade futura; (ii) 0 novo “direito a privacidade” era de
natureza pessoal, e ndo se aproveitava da estrutura da tutela da propriedade para proteger aspectos da
privacidade; (iii) no que interessa somente aos EUA, o artigo abriu o caminho para o reconhecimento (que
porém ainda tardaria décadas) do reitio a privacidade como um direito constitucionalmente garantido.”
DONEDA, Danilo. Da privacidade a protecdo de dados pessoais, cit., p. 138-139.

19GOGLIANO, Daisy. op. cit., p. 25.
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privacidade por outros individuos, além do Estado, pode ser t&o ou mais perigosa para a
integridade da personalidade do titular desses direitos.

Samuel D. Warren, a época advogado e industrial, foi levado a escrever o famoso
artigo por experiéncias pessoais desagradaveis com a imprensa da época. Casado com a filha
do entdo futuro Secretério de Estado, o Senador Thomas F. Bayard, Warren fazia parte da
alta sociedade de Boston e seu lar, frequentemente aberto a eventos sociais, foi alvo de

200

grande interesse para a imprensa sensacionalista,”” com pouco ou qualquer respeito a

privacidade dos envolvidos.

O artigo The Right to Privacy pode ser dividido em trés sec¢des, sendo que a primeira
estabelece a necessidade do reconhecimento legal de um direito de estar s, fundada essa
necessidade principalmente nos métodos investigativos do jornalismo da época e nas
tecnologias de registro de imagem e voz que entdo avancavam; a segunda parte em que 0s
autores analisam a possibilidade (frustrada) de adequacéo de institutos da common law e da
equity para tutelar tal direito; e trazendo a terceira parte uma tentativa de delimitar o

proclamado direito.

Demonstrando uma guinada da doutrina do common law, a principal contribuicdo do
artigo para o desenvolvimento da matéria € o reconhecimento de que a prote¢do a intimidade
do individuo nédo esta ligada a propriedade, mas a sua personalidade. Os autores chegam a
tal conclusdo ao analisar a tutela de escritos pessoais®®! e os eventuais danos causados por

sua publicacéo.

“But where the value of the production is found not in the right to take the
profits arising from publication, but in the peace of mind or the relief
afforded by the ability to prevent any publication at all, it is difficult to

regard the right as one of property(...)”.2%

“The principle which protects personal writings and all other personal
productions, not against theft and physical appropriation, but against
publication in any form, is in reality not the principle of private property,
but that of an inviolate personality.”?%

20FERNANDES, Milton. Protecao civil da intimidade, cit., p. 21-22.

2INo mesmo sentido: “Nio se deve confundir aqui o direito a privacidade e a protegdo da intimidade,
protegendo-se portanto os segredos e a vida privada do individuo, inclusive quando tais atributos encontram-
se postos em um suporte fatico (como um diério ou cartas pessoais), com os direitos morais de autor, que
pressupdem a esteticidade da obra. Ainda assim, sustentam 0s autores que aos pensamentos, sentimentos e
emocdes expressados por meios artisticos ou nao é concedida uma protecdo abrangente por um direito maior
a estar s0.” FERNANDES, Milton. Protecéo civil da intimidade, cit., p. 23.

22WARREN, Samuel D.; BRANDEIS, Louis D. op. cit., p. 200.

2031d. Ibid., p. 205.
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A ideia inicial do direito a privacidade era resguardar a vida privada do individuo da
invasdo de terceiros, em um sentido claramente negativo, caracteristico das liberdades

publicas, em razao do estabelecimento de um dever de abstencao.

Com as primeiras investigacdes, alguns autores buscaram definir exatamente qual
seria essa protecdo, entre eles Judith Jarvis Thomson. A autora, ap6s avaliar diversos casos
comuns onde se poderia dizer que houve uma violagdo de privacidade, posiciona-se para
defender que nédo se proibe que terceiros tenham conhecimento de fatos sobre determinada
pessoa, mas sim que este terceiro busque tomar conhecimento de tais fatos, o que

representaria sim uma violagao a privacidade.?*

O exemplo utilizado para ilustrar 0 ponto € o de um casal que briga em sua prépria
casa: se o casal briga com as janelas abertas, de modo que qualquer passante possa ouvir,
esses terceiros ndo violam a privacidade se simplesmente tomam conhecimento da briga
enquanto passam; por outro lado, se alguém busca tomar conhecimento da mesma briga,

dessa vez conduzida a janelas fechadas e a voz baixa, tem-se uma violago.?%

N&o parece razoavel contradizer tal posicionamento, uma vez que ndo se pode
simplesmente obrigar os passantes que ouviram tal briga, por exemplo, a esquecer o que
ouviram. O que é necessario aqui € uma adequacdo. Enquanto Thomson analisa uma situagdo
contida - o que deve se esperar diante do momento histérico do artigo - , ndo considera a
etapa subsequente de utilizacdo ou aproveitamento da informacdo. Como analisar a questdo
se em ambas as situacdes o terceiro que toma conhecimento do fato decide divulga-lo? Néao
é por outra razdo que a protecdo de dados pessoais é sempre analisada em um contexto de

trocas de informagdes.?%

Ocorre que a liberalidade dos autores no reconhecimento de um direito a privacidade
nem sempre encontrou respaldo no avanco do tema nas cortes. O reconhecimento amplo de
um direito & privacidade, em verdade, s6 foi ocorrer em 1965, segundo Henkin,?°” com a

concluséo do caso Griswold v. Connecticut da Suprema Corte.

24THOMSON, Judith Jarvis. The right to privacy. Philosophy and Public Affairs, Princeton University Press,
v.4,n.4,p. 307, 1975.

2051d., lbid., p. 296.

206“Em uma sociedade caracterizada pelo constante intercimbio de informagdes, o direito a privacidade deve
se propor a algo mais que aquela finalidade inicial, restrita a protecdo da vida intima. Deve abranger também o
direito da pessoa humana de manter o controle sobre os seus dados pessoais. Mais sutil, mas ndo menos perigosa
que a intromissdo na intimidade doméstica de uma pessoa, é a sua exposicéo ao olhar alheio por meio de dados
fornecidos ou coletados de forma aparentemente inofensiva, no preenchimento de um cadastro de hotel ou no
acesso a um site qualquer da Internet.”” SCHREIBER, Anderson. op. cit., p. 136-137.

2"HENKIN, Louis. Privacy and autonomy. Columbia Law Review, v. 74, n. 8, p. 1410, Dec. 1974.
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No caso, a Suprema Corte invalidou uma lei do estado de Connecticut que proibia o
uso de contraceptivos por pessoas casadas, sob o argumento de que tal proviséo violaria um
direito constitucional de “privacidade marital”, que por sua vez seria parte ou aspecto de um
direito mais amplo a privacidade. A argumentacdo para definicdo de um direito

constitucional geral a privacidade, entretanto, ndo é de facil apreensao.

Em termos simples, a expressdo privacidade ndo ¢ mencionada em nenhum momento
na Constituicdo dos Estados Unidos. Algumas expressdes de tal direito séo, em realidade,
protegidas pelas diversas emendas. A Quarta Emenda, por exemplo, prevé um direito de o
individuo garantir a seguranca de sua propria pessoa, sua residéncia, seus bens e escritos contra
buscas e apreensdes governamentais que ndo sejam propriamente justificadas, isto é, que ndo
se baseiem em um mandado judicial ou em “causa provavel”. Ja a Terceira Emenda, raramente
invocada, garante ao proprietario de uma casa que o Governo ndo pode aquartelar soldados
em sua residéncia, em tempos de paz, sem sua autorizacdo expressa, 0 que parece proteger

tanto um direito de propriedade quanto um direito a inviolabilidade da residéncia privada.

A Quinta Emenda garante a qualquer acusado ou testemunha que ndo seja compelida
a testemunhar contra si mesma, se autoincriminando em um testemunho perante uma corte
de justica. Apesar de altamente afeita a justica e ao devido processo legal, essa disposi¢do
parece garantir alguma forma de privacidade quanto aos fatos da vida de uma pessoa,
especialmente quando tais fatos Ihes sejam prejudiciais.

Ainda, as proprias liberdades gerais, incluindo a liberdade de manifestacdo, a
liberdade de crenca, a liberdade de publicacdo, todas estas possuem um aspecto negativo que
se refere a liberdade de ndo se manifestar, a liberdade de ndo informar outros sobre sua
crenca, a liberdade de néo publicar.

Como se V&, pela logica convencional, o legislador elegeu certas circunstancias em
que se poderia ver reconhecido um direito a privacidade com protecdo constitucional;
entretanto, tendo o legislador deixado de mencionar expressamente um direito maior a
privacidade (ou outro termo que lhe fosse equivalente), parece razoavelmente claro que seu
objetivo era justamente restringir o reconhecimento constitucional a tal direito apenas

aquelas situacBes expressamente mencionadas.

Né&o obstante, o julgamento da Suprema Corte em Griswold v. Connecticut de certa
forma reverteu tal l6gica ao proclamar, mesmo com diversos casos de divergéncia entre 0s

juizes da Corte, que existiria um direito geral a privacidade formado pelas diversas mencdes
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constitucionais a tal direito em situac@es especificas, juntamente a uma consideragéo sobre

a “sombra” que tais direitos individuais lan¢ariam.2%®

Como bem colocado por Henkin, um dos beneficios (ou desvantagens, a depender
do lado em que se encontra) do direito baseado em precedentes € que o desenvolvimento dos
precedentes acaba por relevar certas dificuldades interpretativas.?®® Uma vez colocado o
primeiro precedente, torna-se relativamente desnecessario revisitar toda a linha
argumentativa do precedente original, dada a precedential force que tal precedente carrega,
permitindo-se assim um desenvolvimento geralmente orientado a coesdo. Obviamente que
precedentes contrarios podem vir a surgir para disputar um argumento anterior, mas nao é

€ssa a regra.

No caso da privacidade, provavelmente se notou que mesmo que a argumentacdo do
caso Griswold v. Connecticut ndo fosse perfeita em termos l0gicos, a alternativa seria buscar
o0 reconhecimento de que os Estados Unidos ndo possuem um direito geral a privacidade, o
que poria a descoberto diversos outros precedentes e, em especial, ndo traria qualquer bem
a sociedade em geral. Talvez por tal razdo o precedente em Griswold v. Connecticut tenha
sido tdo relevante, marcando o inicio da consolidacdo jurisprudencial do direito geral a

privacidade.

A esse caso, seguiu-se também na Suprema Corte Stanley v. Georgia, em 1969. No
caso, a Corte decidiu que o estado da Georgia ndo poderia condenar Stanley por
simplesmente possuir, em sua casa, um filme obsceno. A justificativa da Corte se baseou em
um direito fundamental a receber informacdes e ideias, mas também no direito geral de se
ver livre de intromissdes indesejadas pelo Estado em sua privacidade. Note-se que por direito
a privacidade, nessa circunstancia, a Corte entendeu ndo apenas o direito a ndo se tomar
conhecimento de tal fato, mas também um direito a adotar determinada conduta (possuir um

filme obsceno).

O desenvolvimento do direito a privacidade pela jurisprudéncia norte-americana,

nesses moldes, se deu de forma incremental, mas foi em 1973 que um caso da Suprema Corte

2080 entendimento da Suprema Corte pode ser resumido da seguinte forma, nas palavras de Henkin: “since the
Constitution, in various ‘specifics’ of the Bill of Rights and in their penumbra, protects rights which partake
of privacy, it protects other aspects of privacy as well, indeed it recognizes a general, complete right of
privacy. And since the right emanates from specific fundamental rights, it too is ‘fundamental,” its
infringement is suspect and calls for strict scrutiny, and it can be justified only by a high level of public
good.” HENKIN, Louis. op. cit., p. 1421.

2091d. Ibid., p. 1410.
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trouxe a mesa ndo s6 um direito geral de privacidade, mas também sua exigibilidade contra

ndo so o governo federal, mas também contra os estados.

Em Roe v. Wade, em 1973, a Suprema Corte invalidou uma lei do estado do Texas
que proibia o aborto exceto para salvar a vida da mae. Tal decisao se baseou no fato de que
tal proibicdo teria violado o direito a privacidade da mée ao, sem uma justificativa plausivel
e sem um devido processo legal, privar a mde de um aspecto importante de sua liberdade

pessoal, com base na 142 Emenda.

A titulo de esclarecimento, o devido processo legal mencionado na decisdo é um
conceito constitucional norte-americano que ndo se relaciona apenas a processos judiciais,
mas a uma forma de se conduzir do Estado. Basicamente, uma liberdade fundamental néo
pode ser negada, diminuida ou restringida de qualquer forma sem o devido processo legal,
0 que pode estar implicito em um julgamento justo ou na atividade razoavel e justificada do
Poder Executivo ou mesmo pela elaboragcdo de uma lei. O que desclassifica o devido
processo legal, entretanto, é o fato de o Estado ndo realizar o devido balanceamento entre o
bem publico defendido pela limitacdo da liberdade individual e a propria liberdade garantida

pela Constituigio.?%

O que deve se entender entdo da decisdo de Roe v. Wade? Em verdade, o que se
reconhece como um direito & privacidade é na verdade um componente de um direito maior

a liberdade, a autonomia.

Em todos os casos narrados e em diversos outros em que se reconheceu um direito
geral a privacidade, € interessante notar que o direito reconhecido nédo € acompanhado apenas
da liberdade contra algum tipo de intromissdo ou a protecdo da informacdo em si, mas sim
um direito a prépria conduta questionada, essa sim livre de qualquer forma de intromissao

exceto se presentes condi¢Bes que justifiquem tal interferéncia externa.

A privacidade nos Estados Unidos, dessa forma, reveste-se também de um aspecto
maior de protecdo a propria liberdade e a autonomia. Autonomia, sim, pois é dentro de tal
“espago” de decisdo que ndo sé o individuo deve se ver livre do conhecimento de tais fatos
por parte de terceiros, mas também deve ser livre para agir conforme sua propria intuigéo,
ditando seu comportamento apenas conforme seu proprio arbitrio. E s6 quando o individuo

se Vé livre do escrutinio publico ou de terceiros é que sua conduta pode ser de fato livre.

ZI0HENKIN, Louis. op. cit., p. 1411 e ss.
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No reconhecimento de tal espaco de decisdo do individuo, o direito & privacidade
mostra-se menos relacionado a propriedade do que inicialmente se pode imaginar, e
igualmente mais relacionado a prépria individualidade do cidaddo, sua propria
personalidade se assim se quiser. Nao obstante, tal desenho ainda reforca a ideia de que a
privacidade ndo é importante para a protecdo contra o conhecimento alheio de fatos da vida
intima de uma pessoa (ou a0 menos Ndo apenas para isso), mas sim que a privacidade é um
direito diferente, relacionado ndo apenas ao conhecimento sobre um ato, mas a liberdade de
agir em si, uma vez que o sujeito ndo sera plenamente livre para agir se ndo puder manter

afastados terceiros do &mago de tal decis&o.

Em outras palavras, a privacidade se torna uma protecao acessoria a liberdade, mas
que pouca relevancia tem por si s6: ndo fosse o impacto que o conhecimento publico de tal
ato teria na conduta de determinado individuo, pela I6gica até aqui exposta nos casos
analisados parece que faria pouco sentido, para o sistema norte-americano, privilegiar ou
reconhecer estatura constitucional ao direito a privacidade. E isso parece se refletir no

desenvolvimento da protecdo de dados naquele pais.

3.4. Privacidade e responsabilidade civil: torts

O salto da privacidade a protecdo de dados pessoais, de certa forma, nunca ocorreu
nos Estados Unidos. Por isso queremos dizer que a distingdo que ja fizemos entre a
privacidade em sentido estrito e a protecdo de dados ndo se desenvolveu de forma objetiva,
diante da auséncia de leis ou jurisprudéncia especifica sobre protecdo de dados, mas também
pela divisdo razoavelmente dura feita entre os dois dominios pelas cortes, dada a construcéo

jurisprudencial do direito a privacidade.

O que de fato ocorreu, como ilustrado no item anterior, foi o desenvolvimento do
conceito de privacidade até que se reconhecesse um direito mais ou menos autbnomo, mas
ainda mais ligado a privacidade tradicional que a preocupacao com os dados pessoais. Um
exemplo bastante claro disso foi o desenvolvimento de tipos especificos de responsabilidade

civil extracontratual, os chamados torts na tradigdo norte-americana.

Em realidade, no historico do common law norte americano s&0 poucos 0s casos que
chegaram a abordar 0 &mago duro do direito a privacidade fora dos quatro principais casos

de responsabilidade civil extrajudicial: invasdo ao espago intimo, apropriacdo de nome e
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aparéncia fisica de outrem, divulgacdo publica de fatos privados e exposic¢ao publica sobre
falsa luz.?!* O famoso artigo de William L. Prosser, “Privacy”, explora 0s contornos de tais

torts.12

Um primeiro tort diz respeito a invasdo a reclusdo do individuo em seus assuntos
pessoais. Esse tipo de responsabilidade nasce quando hd uma intrusdo indevida na vida
privada de um individuo, podendo tal intrusdo ser ou ndo resultado de alguma forma de
fraude ou invasdo de propriedade. Como bem nota Prosser, esse tipo de acdo inicialmente
geraria alguma davida sobre seu cabimento ou o cabimento de uma agdo por invasdo de
propriedade privada (trespassing). No entanto, o desenvolvimento jurisprudencial veio a
abranger sob tal sigla mais que apenas a invaséo fisica de espacos privados, mas também a
captacdo indevida de sons ou informacbes, como pelo uso de microfones, grampos
telefénicos, e mesmo o simples ato de entreouvir informacdes privadas alheias. Em certo
ponto, os tribunais chegaram até mesmo a reconhecer o direito a indeniza¢do contra uma
pessoa que teria olhado pela janela de uma residéncia e contra outra que teria telefonado

insistentemente a seu devedor para cobrar uma divida.

Para configuracéo de tal responsabilidade, em resumo, exige-se algum tipo de ato
invasivo, mesmo que tal invasdo ndo seja fisica. Como colocado por Thomson, ndo basta que
determinado fato seja, por exemplo entreouvido quando duas pessoas discutem em publico,
ou que determinado fato se torne de conhecimento de terceiro por mero acidente; é necessario
que o terceiro que tome conhecimento do fato privado de fato tenha a intencéo ou assuma o
risco de invadir a privacidade do individuo em questdo. Dessa forma, é necessario algum tipo

de conduta, omissiva ou comissiva, daquele que busca se imiscuir na vida privada alheia.

Em um segundo aspecto, para que se configure o tort a coisa ou assunto que é
invadido deve de fato ser privado, o que exclui, por exemplo, fatos incluidos em registros
publicos e outras informacGes de cunho publico, como a conduta de um individuo em locais
publicos, a aparéncia geral da sua residéncia, e outros fatos notérios, como o fato de ser

casado ou de se relacionar com seus vizinhos de maneira amistosa.

O objeto defendido em tais acOes parece ser de fato primariamente uma

inviolabilidade mental ou psicoldgica, de modo que a indenizacao decorre de um dano moral

2IISOLOVE, Daniel; HARTZOG, Woodrow. op. cit.
212PROSSER, William L. Privacy. California Law Review, v. 48, n. 3, p. 383, Aug. 1960. Disponivel em:
https://lawcat.berkeley.edu/record/1109651.



116

mais que apenas material.?*® Tal colocagdo inclusive é interessante do ponto de vista
comparativo, dada a tradi¢do das cortes norte-americanas a buscar remediar danos morais

apenas quando estes sdo de extremo relevo.

Um segundo tort diz respeito a divulgacdo publica de fatos privados, geralmente
embaragosos ou negativos, sobre a vida privada do individuo. Curiosamente, o artigo seminal
de Warren e Brandeis ocupa-se primariamente deste tipo de invasdo a privacidade, dado o

contexto dos fatos que levaram os autores a tal publicacgéo.

O tort relacionado a divulgacédo publica de fatos privados geralmente diz respeito a
divulgacdo de informagdes que ndo sdo de conhecimento publico e que geralmente podem
causar algum tipo de embaraco ou dano por sua divulgacdo publica, quando a informacéo
deveria permanecer conhecida apenas por um numero restrito de pessoas. Para ilustrar sua

aplicacéo, Prosser cita o caso de 1931 na California, Melvin v. Reid.?'4

Na ocasido, Darley, uma mulher que trabalhou em sua juventude como prostituta,
teria sido anteriormente julgada (e inocentada) em um caso de homicidio doloso. Passados
tais acontecimentos, Darley mudou de profisséo, se casou e no todo alterou grande parte da
sua vida pessoal, abandonando os fatos narrados e sua vida pregressa, quando foi produzido
um filme sobre sua histéria — ndo apenas sobre o julgamento, mas sobre sua vida em geral e
sua ocupacao a epoca — , inclusive utilizando seu nome, que veio a revelar a seus parentes e
amigos tais fatos da vida privada de Darley. Tal ocorréncia, naturalmente, gerou grande

prejuizo a Darley, resultando na acao judicial que exigia compensacéo por tal divulgacao.

Considerando tal caso, notamos que sdo alguns os requisitos para esse tipo de tort.
Primeiramente, a divulgacdo dos fatos privados deve ser publica, com amplo alcance, e ndo
uma divulgacao direcionada ou de alguma forma limitada. Assim, por exemplo, os tribunais
americanos nao julgaram uma violacdo de privacidade que o credor divulgasse ao
empregador do devedor a existéncia da divida, ou outras situacdes em que a divulgacdo é

feita a um pequeno grupo de pessoas.

Em segundo lugar, os fatos divulgados devem ser de fato privados. Uma primeira
consequéncia disto é que a divulgacdo de fatos efetivamente publicos, como aqueles
constantes de registros publicos, ou acontecimentos que tenham relevancia para a liberdade

de informacéo, ndo sera considerada uma violagdo. N&o obstante, o fato de a informagéo

2BPROSSER, William L. op. cit., p. 390-392.
2141d. Ibid., p. 393-395.
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constar de registro publico, por si s6, apesar de extremamente importante para a analise sobre

ter ocorrido ou ndo uma violacgdo de privacidade, ndo é absoluta.

No préprio caso Melvin v. Reid parte das informacdes divulgadas constavam de fato
de um registro publico e, sendo da propria natureza do sistema legal norte-americano, a
liberdade de imprensa deve encontrar apenas restrices absolutamente necessarias,
especialmente quando se trata de registros puablicos. Nesse caso, entretanto, a corte ndo se
restringiu a avaliar a revelacdo do contetdo de registros publicos sobre o julgamento de

Darley, mas também de outros fatos acessorios que, por si s, representaram uma violagéo.

Ainda em outro aspecto de tal limitacdo do tort de divulgacéo, informagdes sobre
como o individuo se porta em publico ou fatos publicos sobre ele, como sua ocupacéo, seu
endereco, 0s negocios que conduz publicamente, ndo estardo cobertos por tal tort. Tal
segundo requisito nos traz um questionamento importante do ponto de vista da publicidade
da informac&o: o simples fato de uma pessoa estar em um ambiente pablico permite que sua
imagem seja registrada em uma fotografia, por exemplo? E se tal fotografia por utilizada

comercialmente?

As respostas a tais questionamentos sdo encontradas nos outros torts, especialmente
no que diz respeito a apropriacdo de nome e imagem. Para o tort de divulgacéo, o simples
registro fotogréfico ndo é, de fato, uma violagdo, mas tal ato pode ser punivel se tal imagem
é utilizada indevidamente para a propaganda de determinado produto (pelo tort de
apropriacdo de imagem e nome) ou se tal imagem é utilizada para associar a imagem do
individuo a circunstancias falsas ou que denigram sua imagem, como usar tal imagem para
ilustrar um artigo sobre dependéncia quimica a drogas ilicitas (pelo tort de exposicao sob
falsa luz).

Ainda sobre o tort da divulgacdo, em oposic¢ao ao cenario de captura de imagens ou
descricBes em ambiente publico, o tort é plenamente aplicavel caso a captura da imagem ou
da informacdo se dé em ambiente privado, de modo sub-repticio ou a revelia do individuo
retratado, uma vez que em tal cenario presume-se que a imagem é capaz de revelar

informagdes que ndo estdo geralmente disponiveis ao publico.

Como um terceiro requisito, o tort de divulgagédo exige que os fatos revelados ao
publico sejam de alguma forma ofensivos, embaracosos ou de outra forma que sua
divulgacéo pudesse, por justificativa razoavel, ser obstada pelo individuo em razdo de sua

natureza intima. Esse requisito decorre do fato de que todo individuo, de alguma forma, tem
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parte de sua vida exposta ao olhar pablico, ndo sendo entdo razoavel exigir que aquelas
informacdes comumente apreendidas pela simples convivéncia em sociedade tivessem que
ser mantidas como segredo absoluto. Nessas hipoteses, ndo ha propriamente dano, pois é
esperada a exposicdo publica do individuo, de modo que sédo elas excluidas do dever de

indenizar.

Uma terceira hipdtese de responsabilidade concerne a publicidade ou divulgagéo que
coloca o individuo sob uma falsa luz ou de forma a denegrir sua imagem. Uma das formas
mais comuns em que tal violacéo aparece diz respeito a falsa atribuicdo de opinides, frases,
escritos ou producOes em geral a determinada pessoa. Esse tipo de violacdo aproxima-se
muito dos institutos de callnia e difamacédo, quando ha uma falsa atribuicdo a determinada
pessoa de um ato ou fala — a grande diferenca, criticada pelo proprio Prosser, é que ndo ha
nesse caso as limitaces que existiriam em casos envolvendo difamacao (como a excec¢do de
verdade). Independentemente disso, esse tipo de tort é geralmente aplicavel ndo so por falsa
atribuicdo, mas de modo mais amplo quando uma determinada forma de divulgacdo pode

levar o publico a uma assuncao errdnea sobre o individuo.

A titulo de exemplo, no tort anterior discutimos a auséncia de violacéo de privacidade
quando h& um simples ato de tirar uma foto de uma pessoa em local publico — imaginemos a
foto de um jovem adulto parado do lado de fora de um bar, fumando um cigarro, ato que nao
seria ilicito na maioria dos casos. A pessoa retratada ndo foi consultada nem de qualquer
forma possui um contrato com o fotografo, nem tem o fotografo conhecimento sobre

qualquer aspecto da vida daquela pessoa.

Caso tal foto, no entanto, seja utilizada para ilustrar um artigo sobre um assunto nao
relacionado ao individuo, que pode ser tanto algo razoavelmente in6cuo como um artigo
sobre “a vida dificil de jovens desempregados” quanto algo problematico como “a falta de
perspectiva no mercado de trabalho dos dependentes quimicos”, pode-se alegar a violagdo
de um direito a privacidade por meio do tort de exposi¢do sob falsa luz, uma vez que a
imagem é utilizada para associar determinada pessoa a um fato que ndo condiz com sua
realidade: o individuo retratado ndo é dependente quimico tampouco desempregado, sendo

que tal exposicédo prejudica sua reputacéo e o associa indevidamente a tais alegagdes.

Como se nota, a falsa luz ndo precisa necessariamente ser difamatoria, apesar de
frequentemente o ser, mas deve ser passivel de objecéo por parte do individuo, considerando

0 objetivamente razoavel. Inicialmente tal restricdo parece conduzir a conclusédo de que o
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objeto de protecdo do tort seria primariamente a reputacdo do individuo, o que parece correto.
Entretanto, é necessério atentar para o fato de que ndo s6 aquelas atribuigdes estritamente
difamatodrias podem ser “razoavelmente obstadas”, mas também aquelas que exibem o
individuo de forma contraria a qual este deseja, justificada assim a objecdo no interesse do
individuo de ndo ser retratado erroneamente perante a sociedade, mesmo que o atributo
erroneamente associado a ele ndo seja propriamente ilegal. Isso nos leva a observar que tal
tort possui um caractere adicional a simples protecdo da reputacdo, chegando a proteger

também a correcdo da informacéo veiculada sobre o individuo.

Ainda, em uma quarta hipotese, se reconhece a obrigacdo de indenizar aquele que se
apropria indevidamente, para seu proprio beneficio, da imagem, aparéncia e/ou nome de
outra pessoa. Este tort relaciona-se diretamente com a exploracdo indevida da identidade do
individuo e, se analisado comparativamente ao direito brasileiro, poderia assemelhar-se a
protecdo do direito a imagem e do direito ao nome. Tais conceitos no desenvolvimento da
common law norte-americana foram incluidos sob a alcunha do direito geral a privacidade,
por dizerem respeito ao espaco de autonomia e liberdade do individuo e, como é comum, tais
direitos da personalidade sd@o geralmente reunidos como aspectos de uma unica liberdade

geral, em suas diversas manifestacoes.

Um primeiro exemplo trazido por Prosser diz respeito exatamente a Pollard v.
Photographic Co. de 1888, em que um fotografo que teria tirado a foto do reclamante para
posteriormente a vender a terceiro, sem seu consentimento. Em iteracGes mais modernas, o
tort de apropriacdo é largamente utilizado em casos envolvendo publicidade ou outras formas
de manifestacdo publica em que determinada empresa ou entidade busca utilizar-se da
imagem e nome do individuo para promover causas, produtos ou servigcos como se fosse tal

individuo um apoiador ou de outra forma endossante.

Retomando o exemplo dado no tort sobre falsa luz, imaginemos que o individuo
fotografado tivesse sua imagem associada ndo a um artigo ou outra manifestacdo que lhe
fosse prejudicial, mas sim utilizada para propagandear uma marca de cigarros. Tal
aproveitamento comercial da imagem sem a autorizagdo do individuo gera, por este tort, um

dever de indenizar em razdo de uma violagdo de privacidade.

Um primeiro requisito, pois, desta modalidade de responsabilidade civil é o
aproveitamento pelo violador, seja tal aproveitamento teoricamente licito (insercdo em uma

propaganda), quanto ilicito, como no caso do roubo de identidade para cometimento de
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fraude, obtencéo de crédito, cometimento de outros crimes, entre outros. O beneficio pode
ser direto ou indireto, mas precisa necessariamente beneficiar o préprio apropriador, o que
pode ser objeto de critica, uma vez que em tese permitiria a apropriacdo para casos ndo
comerciais ou casos em que o apropriador o faz sem um beneficio proprio, mas em beneficio

de terceiro.

Um segundo requisito diz respeito ao que é efetivamente apropriado. Néo basta que
0 nome de um individuo seja simplesmente reproduzido em um livro, um andncio ou outra
forma de publicacdo, uma vez que ninguém pode reclamar exclusividade sobre um nome
especifico, podendo um nome designar mais de uma pessoa sem que isso represente algum
tipo de ilicito. O relevante é que a apropriacdo de fato diga respeito a uma pessoa especifica,
0 que pode incluir seu nome, mas pode incluir meramente sua imagem ou mesmo caracteres
da sua personalidade que sejam suficientemente distintivos. Assim, por exemplo, mesmo que
néo se utilize o nome de John Smith, caso ele seja 0 CEO de uma grande corporacéo e tenha
certos habitos e manias que sdo entdo retratadas em um livro, com mencédo especifica a
empresa e ao cargo de John, a violacdo prescinde da utilizacdo do nome, desde que seja

razoavelmente conectada a personalidade do individuo.

Quando ausentes tais hipdteses e ausentes danos a serem remediados, 0s casos sobre
privacidade geralmente revolvem em torno de relagBes publico-privadas, como no caso Roe
v. Wade, em que o direito a privacidade, de uma mulher tomar decisdes de forma privada
sobre seu proprio corpo, foi utilizado para permitir a livre escolha de tal mulher sobre a

prética do aborto.?*

Tal cenario, no entanto, ndo significou o simples abandono de qualquer ideia de que
dados pessoais possuam algum tipo de valor. Como bem ilustrado pelos préprios casos de
responsabilidade extracontratual, mesmo quando se busca defender a privacidade é possivel

que a protecdo dos dados pessoais seja uma consequéncia relacionada.

Tomemos como exemplo o cenério de apropriacdo de nome e aparéncia de outrem.
Como visto, o interesse em tal situacdo € coibir o uso indevido e o roubo de identidade, que
uma pessoa se passe por outra em beneficio préprio assumindo a responsabilidade desse
outro. Nesse caso, apesar de ndo se tratar do principal objetivo do tort, ha de fato uma

preocupacdo em impedir a utilizagédo indevida do nome da vitima e de sua aparéncia fisica,

ZISHENKIN, Louis. op. cit., p. 1422-1423.
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0 que pode ser feito, por exemplo, pela falsificacdo de documentos ou pelo uso de dados

pessoais em cenarios de comunicacéo e interagdo digital.

A mesma preocupacdo com o uso do nome e da imagem pode ser encontrado no tort
sobre falsa luz, enquanto o tort sobre divulgacao de fatos privados trata diretamente de dados
pessoais, uma vez que a concretizacao de tais informacdes sdo dados pessoais que podem ser

utilizados e comunicados pelo infrator.

3.5. Fair Information Privacy Principles e normas estatutarias

Os Estados Unidos ndo possuem uma lei geral de protecdo de dados pessoais no
ambito federal. Em lugar de tratar a disciplina da coleta e do uso dos dados pessoais de uma
maneira uniforme, optou-se por dar um tratamento setorial a matéria. Desse modo, 0 pais
possui leis federais que disciplinam a protecdo e o uso de dados pessoais de criangas e
adolescentes, os dados médicos ou de saude, os dados financeiros, os dados pessoais
inseridos no contexto das comunicagdes eletronicas, entre outros setores especificos, mas
ndo ha uma lei central que defina principios e regras comuns, ou que estabeleca direitos
unificados aos cidaddos. Alguns estados também possuem legislacdo especifica sobre
privacidade e protecdo de dados, devendo-se destacar o exemplo da Califérnia, que é uma

das referéncias naquele pais no tema?2®,

O que se nota de tal sistema € que os Estados Unidos escolheram regrar apenas
aquelas situacGes envolvendo dados pessoais que representem maior risco e, portanto, maior
necessidade de regulacdo, focando-se a regulacdo em tipos especificos de dados pessoais e
no seu uso por entidades especificas. E assim, por exemplo, que os dados cadastrais tratados
por praticamente todos os tipos de empresas em relacdo a seus préprios colaboradores ndo
merecem maior atencdo das leis estatutarias, mas o0 mesmo ndo se pode dizer dos dados de
crédito e informacBes bancarias, protegidas que estdo pelo Fair Credit Reporting Act
(FCRA) de 1970%" Gramm-Leach-Bliley Act (GLBA) de 1999.218

216SOTTO, Lisa J.; SIMPSON, Aaron P. United States. In: JAY, Rosemary P. (Ed.). Data Protection & Privacy:
in 31 jurisdictions worldwide. 3. ed. London: Law Business Research, 2015. p. 208-209. Disponivel em:
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2011/04/DDP2015_United States.pdf.

Z'UNITED STATES CODE. 15 U.S. Code § 1681 - Congressional findings and statement of purpose.
Disponivel em: https://www.law.cornell.edu/uscode/text/15/1681.

ZIBUNITED STATES CODE. 15 U.S. Code § 6801 - Protection of nonpublic personal information. Disponivel
em: https://www.law.cornell.edu/uscode/text/15/6801.
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Uma das primeiras manifestacdes de relevancia sobre o uso de dados pessoais vem
na forma de um relatério do U.S. Department of Health, Education and Welfare, datado de
1973 e intitulado Records, Computers and the Rights of Citizens.?® Esse relatorio, na historia
norte-americana, € a primeira manifestacdo governamental sobre regras ou principios basicos
a regrarem o tema dos dados pessoais. Parte dos mesmos principios seria mais tarde
incorporada pelas Guidelines da OCDE sobre protecdo de dados,??° assim como pela propria
Federal Trade Commission (FTC) em 1998.2%

Podemos sumarizar os principios que ficariam conhecidos como Fair Information
Privacy Principles (FIPPs) ou Fair Information Practices (FIPs), em suas diversas
manifestacdes, em 10 principios, subdivididos em quatro &reas: direitos dos titulares de
dados, controles e limitacdes sobre os dados, ciclo de vida dos dados pessoais e

gerenciamento de dados.???

Na &rea de direitos dos titulares, encontramos trés principios basicos dos FIPPs:
notice, choice and consent, e data subject access.

Pelo principio de notice, que poderia ser traduzido como aviso, transparéncia ou
declaracdo, as organizacGes que coletem e utilizem dados pessoais devem dar aos titulares
dos dados pessoais transparéncia sobre como seus dados s&o coletados e tratados, incluindo
as finalidades do tratamento e do compartilhamento dos dados, geralmente na forma de um
aviso ou declaracdo de privacidade de ampla divulgacdo. O que o principio busca proteger
aproxima-se em larga escala do que ja vislumbramos sobre o principio da transparéncia no
modelo europeu, ou seja, uma obrigacdo geral de que o titular dos dados tenha conhecimento,
ou ao menos possa tomar conhecimento, dos detalhes sobre a coleta e uso de seus dados
pessoais por uma determinada entidade. Tal conhecimento é essencial pois é ele que
possibilita o exercicio dos demais direitos basicos garantidos ao titular, quais sejam, escolha

€ acesso.

Pelo principio de choice and consent, que pode ser traduzido por escolha e
consentimento, é assegurado ao titular de dados, diante das informacdes fornecidas por uma

2ISRECORDS, Computers and the Rights of Citizens. Report of the Secretary's Advisory Committee on
Automated Personal Data Systems. U.S. Department of Health, Education & Welfare. July 1973. Disponivel
em: https://www.justice.gov/opcl/docs/rec-com-rights.pdf.

220Como veremos no Capitulo 4.

Z2IUNITED STATES. Federal Trade Commission - FTC. Privacy online: a Report to Congress. June 1998.
Disponivel em: https://www.ftc.gov/sites/default/files/documents/reports/privacy-online-report-
congress/priv-23a.pdf.

22SWIRE, Peter P.; KENNEDY-MAYO, DeBrae. op. Cit.
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entidade sobre como esta coleta e usa seus dados pessoais, fazer escolhas significativas, onde
possivel, sobre se e como seus dados serdo utilizados e compartilnados. Na maioria das
iteracGes do principio fica claro, entretanto, que o conceito de escolha nem sempre sera
apropriado ao tratamento, visto quem em certas situacdes ndo pode haver de fato uma escolha
do titular sobre o tratamento de dados em si, mas sim apenas sobre a situagdo mais ampla de
vinculacdo entre ele e tal entidade. Por tal cenario fazemos referéncia aqueles casos em que
o0 tratamento de dados, diante de outras circunstancias, ndo pode ser negado sem a geracao
de consequéncias negativas para a entidade ou para o titular, como quando o controlador dos
dados os utiliza para cumprir com uma obrigacdo legal, ou quando o tratamento de dados €

necessario para cumprir com um contrato celebrado entre o controlador e o titular dos dados.

Assim, um aspecto importante do principio € que as escolhas sobre o tratamento de
dados so6 sejam de fato oferecidas ao titular quando hd uma escolha a ser feita, e ndo no caso
de uma simples aparéncia de escolha que leve o titular a entender, erroneamente, por
exemplo, que pode recusar determinado tratamento de dados quando o tratamento em
realidade € necessario e ocorrerd independentemente de tal consentimento do titular.
Ademais, tal escolha deve ser de fato relevante, isto é, deve representar uma alteracdo que
de fato cause impacto em como os dados séo tratados, e ndo meras escolhas procedimentais
que nao afetam realmente os direitos do titular ou que ndo permitam de fato que o titular, por
tal escolha, resguarde seus dados pessoais contra um uso que ndo aprove. Esse exemplo
encontra suporte em situacdes em que o controlador pode vir a oferecer escolhas que tenham
pequeno ou nenhum impacto no tratamento de dados e que na verdade ndo permitam ao
titular realmente optar por consentir ou ndo com o tratamento de determinados dados, apenas

para simular a existéncia de algum tipo de escolha.

Ainda nessa area, o principio de data subject access, que pode ser traduzido por um
direito de acesso a ser concedido ao titular dos dados, complementa o direito geral a obtencéo
de informacGes por meio do apropriado notice. Se a obrigacdo geral de transparéncia sobre
o tratamento de dados da ao titular de dados acessos as informacGes sobre o tratamento em
geral, é pelo direito especifico de acessar os dados sobre si que estdo sendo efetivamente
tratados que o titular completa as premissas necessarias para que possa atuar em relacdo aos
seus dados, seja reclamando pelo descumprimento de uma promessa de privacidade, seja
para corrigir tais dados ou exigir sua transferéncia a outro prestador de servico, quando tal

direito é aplicavel.
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Na éarea de controles e limitagdes sobre uso de dados, encontramos 0s principios

information security e information quality.

Por information security, ou seguranca da informacéo, dos dados pessoais, entende-
se 0 dever de uma organizacdo de adotar medidas fisicas, administrativas e técnicas de
seguranca adequadas ao porte da operagdo para proteger os dados pessoais em tratamento
contra o uso, divulgacdo ou acesso indevidos. Esse principio reflete defini¢cdes que ja ha
muito tempo orientam o ramo de protecdo de dados em diversos sistemas diferentes. Parece,
pois, que se estabelece um consenso de que o controlador que se dispde a tratar dados
pessoais deve sempre, qualquer que seja sua jurisdi¢do, garantir minimamente que tais dados

estejam seguros contra usos indevidos ou ilegais.

Tal aspecto de seguranca desponta talvez como uma consequéncia de uma regra mais
ampla de que produtos e servicos geralmente oferecidos ao mercado devem contar com o
nivel razodvel de seguranca que deles se espera. Mesmo que tal principio pareca
excepcionalmente afeto ao direito consumerista, em verdade parece ele decorrente antes de
uma regra geral de que um produto ou servico, qualquer que seja seu mercado, tem entre suas
qualidades essenciais nao s6 o produto ou servi¢o em si, mas também as condi¢fes em que
é prestado ou fornecido, como expresséo basica de boa-fé contratual e da legitima tutela das
expectativas das partes quanto a determinado contrato ou promessa.

Ainda nesta area encontramos também o principio da information quality ou
qualidade dos dados. Com fundamento mediato semelhante ao do tort sobre exposi¢do sob
falsa luz, € de se reconhecer que o tratamento de dados deve, sempre que possivel, ser
realizado com dados corretos e exatos, evitando-se assim falsear a verdade ou as
consequéncias do tratamento em razdo de dados desatualizados. Por essa razéo, os FIPPs
reconhecem como essencial quanto aos controles sobre os dados o estabelecimento de regras,
processos e outras salvaguardas que permitam ao controlador manter os dados atualizados e
corretos. Segundo Prosser, 0s privacy torts, o de falsa luz inclusive, quando de sua
consolidacdo, tiveram efeito semelhante sobre a midia em geral,>* incentivada a buscar
sempre maior exatidao em seu reporte de noticias e fatos do cotidiano, de modo evitar algum
tipo de responsabilizacdo por exposic¢do sob falsa luz, o que se aproxima dos propdsitos deste
principio (apesar de ndo haver o reconhecimento de um tort especifico para uma violagéo do

principio de information quality per se).

2ZPROSSER, William L. op. cit.
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Na &rea de ciclo de vida dos dados pessoais, encontramos trés principios a serem

seguidos: collection, use and retention, e disclosure.

Por collection deve-se entender que dados pessoais s6 podem ser coletados para as
finalidades definidas na declaracdo de privacidade. Essa afirmacdo simples esconde
potencialmente um significado maior, uma vez que limitar a coleta pode significar (i) coletar
apenas os dados identificados na declaragdo de privacidade ou (ii) coletar apenas os dados
necessarios conforme os propoésitos descritos na declaracdo de privacidade. No nosso
entender, a principal limitacdo diz respeito aos dados pessoais indicados na propria
declaracdo de privacidade (i), mas pode-se subentender também a segunda limitacéo,
especialmente se a declaracdo de privacidade ndo for exaustiva ao elencar quais tipos de
dados serdo coletados. Na auséncia de tal identificacdo exaustiva dos tipos de dados a serem
tratados, se ainda assim € aplicavel a limitacdo da coleta, tal limitacdo ndo teria outro critério
a utilizar para definir o que pode ser coletado que ndo a propria necessidade, isto é, uma

relacdo de razoavel adequacdo entre o que se coleta e o propdsito de tal coleta.

Esse raciocinio se repete no principio que limita o uso e a retencao de dados pessoais
(use and retention): esses dados s6 podem ser usados para as finalidades descritas na
declaracdo de privacidade, sempre com base no consentimento implicito ou explicito do
titular. Adicionalmente, seguindo também essa l6gica, se o0 dado s6 pode ser coletado para
finalidades definidas e s6 pode ser utilizado em conformidade com tais finalidades, uma vez
cumpridas tais finalidades passaria 0 dado a ser entdo desnecessario, pelo que sua retencao

ndo mais se justificaria.

Ainda, por disclosure o compartilhamento desses dados com terceiros deve ser
também se dar apenas em conformidade com as finalidades descritas na declaracdo de
privacidade e com o consentimento explicito ou implicito do titular. E interessante que tanto
no uso quanto no compartilhamento de dados ha geralmente a mencdo a um consentimento
explicito ou implicito. Por consentimento explicito parece mais adequado pensar nas
hip6teses de consentimento que se aproximam dos requisitos da Unido Europeia, em que 0
consentimento deve ser uma acgdo afirmativa e passivel de prova. J& o consentimento
implicito, por seu lado, pode abranger uma variedade de circunstancias, podendo vir a incluir
mesmo hipoteses de simples ciéncia e concordancia tacita com as finalidades do tratamento
quando este é absolutamente necessario, ndo sendo assim possivel, em realidade, a
discordancia do titular, pelo que se presume seu consentimento ao permanecer em

determinada relacdo ou dar continuidade a determinada transagdo. Seria o caso, no exemplo,
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do individuo que contrata um servico e, recebendo sua declaracdo de privacidade e ficando
ciente de que o tratamento de dados é necessario para a prestacao do servico contratado, daria
seu consentimento implicito ao realizar a contratacdo do servigco em si para o tratamento de

dados pessoais.

Por fim, na area de gerenciamento de dados, podemos sumarizar 0s principios
geralmente endossados em dois aspectos: management and administration e monitoring and
enforcement. Esses aspectos geralmente envolvem a criacao de programas de governanga em
que sejam estabelecidos processos, politicas internas e regras para tornar efetivas as
promessas feitas nas declaracbes de privacidade, garantindo que tais promessas sejam
cumpridas e que tal conformidade seja objetivamente documentada, de modo a ativamente
comprovar seu cumprimento, enderecando ainda reclamacgdes e demandas que surjam
eventualmente por parte das autoridades e dos proprios titulares. Tais aspectos, como se vera,
sdo bastante refor¢ados na “jurisprudéncia” da FTC, dada sua vocagdo para exigir das
empresas o estabelecimento de préticas continuadas com a finalidade de coibir condutas

identificadas como lesivas ou abusivas.

Apesar da eloquéncia desses principios, poucos deles foram efetivamente
incorporados a legislacdo estatutaria dos Estados Unidos, visto que tal legislacdo continua
sumariamente setorial e bastante restrita quando consideramos sua real abrangéncia em
relacdo aos dados efetivamente protegidos e as circunstancias de seu tratamento. N&o
obstante, € possivel identificar alguns de seus tracos nas disposicdes efetivamente existentes
no direito estatutario, mesmo que geralmente restritos a determinado setor, determinado uso
dos dados ou determinado tipo de dado pessoa. Assim, € necessario explorar também

brevemente as leis estatutarias em vigor naquele pais.

No ambito de direito estatutario federal, destaca-se inicialmente o Privacy Act de
1974.2%* Apesar de sua aparentar larga aplicacdo em razdo de seu nome, o Privacy Act em
verdade dispde sobre principios gerais para uso justo de dados pessoais, incluindo sua coleta,
manutencdo, uso e disseminagdo, mas apenas no contexto das agéncias federais. Dentre 0s
principios trazidos pelo Privacy Act ja identificamos alguns principios inicialmente refletidos
dos Fair Information Privacy Principles, dentre eles o direito dos titulares de dados de

acessar seus registros mantidos por tais agéncias federais.

224UNITED STATES. Privacy Act, 88 Stat. 1896. Public Law, Washington D.C., 31 Dec. 1974. Disponivel
em: https://www.govinfo.gov/content/pkg/STATUTE-88/pdf/STATUTE-88-Pg1896.pdf.
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A lei aborda regras sobre a revelacéo de dados pessoais a outras agéncias ou terceiros,
geralmente mediante o consentimento do titular ou diante de alguma circunsténcia de
interesse pablico - no exercicio da administracdo publica ou em atividades particulares com
fins estatisticos, historicos, negocial, entre outros; garante direitos de acesso; limitacfes
quanto a finalidade, quantidade e qualidade dos dados tratados; diretrizes para garantir a
seguranga, sigilo e a transparéncia dos tratamentos; diretrizes sobre as politicas internas de
seguranca e tratamento de dados; a obrigatoriedade de registro dos bancos de dados federais

submetidos ao Privacy Act, entre tantos outros assuntos menores.

Outra lei interessante no &mbito federal é o Electronic Communications Privacy Act
de 1986°%, constituido do Wiretap Act, o Stored Communications Act e o Pen Register Act.
O Wiretap Act proibe a interceptacdo, uso ou revelacdo de qualquer tipo de comunicacgéo
telefénica, oral ou eletronica, aplicando-se tanto ao setor privado quanto ao publico (salvo as
excecdes em caso de investigacdo criminal, por exemplo). Note-se que a referéncia aqui é a
comunicacdo em fluxo, o que se extrai do prdprio termo interceptacdo. Os dados referentes
a comunicacdes armazenadas, que ja foram recebidas ou enviadas e ndo se encontram mais
em fluxo, sdo protegidos, por sua vez, pelo Stored Communications Act, que diz respeito aos
dados de comunicacdo e de cadastro (como nome, enderego, etc) armazenados por
provedores de servico. O Pen Register Act regula a utilizacdo pelo governo (e a proibicdo ao
publico em geral) dos pen registers e outros dispositivos de rastreamento de chamadas. Esses
dispositivos servem para identificar os terminais em uma determinada comunicagédo
(geralmente telefonica), mas ndo tem capacidade para interceptar ou acessar o contetdo da

comunicagdo em si.

Ainda no ambito federal, ha o COPPA, acrénimo para Children’s Online Privacy
Protection Act??, lei de 1998 que cria salvaguardas para a interacdo de crian¢as com menos
de 13 (treze) anos com a Internet em geral e no que diz respeito a sua privacidade. A Lei traz
um mecanismo interessante de safe harbor, diferente do projeto internacional entre Estados
Unidos e Unido Europeia. Por tal mecanismo, associa¢des setoriais de empresas podem

submeter & FTC codigos de autorregulagdo que serdo entdo avaliados e eventualmente

2Z5UNITED STATES. Electronic Communications Privacy Act, 18 U.S.C. §2510 e ss. Public Law, Washington
D.C, 21 Oct. 1986. Disponivel em: https://bja.ojp.gov/program/it/privacy-civil-
liberties/authorities/statutes/1285#:~:text=in%20Section%202516.-
,18%20U.S.C.,billing%20records%2C%200r%201P%20addresses.

28UNITED STATES. Children’s Online Privacy Protection Act, 15 U.S.C. §6501-6506. Public Law,
Washington D.C., 21 Oct. 1998. Disponivel em: https://www.ftc.gov/enforcement/statutes/childrens-online-
privacy-protection-act.
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homologados, tornando-se vinculantes para as empresas associadas. O diferencial aqui diz
respeito ao fato de que tais cddigos geralmente preveem mecanismos de resolucdo de
disputas entre as empresas associadas e seus consumidores e/ou mecanismos internos de
disciplina das empresas envolvidas em possiveis violacbes de privacidade. Com tais
provisdes, uma vez aprovado o codigo, empresas em violacdo do COPPA estariam primeiro
sujeitas aos procedimentos disciplinares setoriais, e sé depois, em certos casos, poderiam ser

submetidas a investigacao da FTC.

No setor financeiro, pode-se citar o Fair Credit Reporting Act (FCRA) de 1970%?" e
o Gramm-Leach-Bliley Act (GLBA) de 1999.2286 O FCRA regula, em resumo, as agéncias de
protecdo ao crédito, empresas que utilizam os relatdérios elaborados por tais agéncias e as
empresas que fornecem dados as agéncias para a elaboracdo de tais relatérios. No geral, o
FCRA traz regras sobre o uso de relatorios de crédito (credit reports) para fins de verificacédo
de antecedentes por potenciais empregadores, 0 que inclui a exigéncia do consentimento do
titular dos dados e limitagcbes sobre o uso dos relatérios; as obrigagcdes dos credores de
fornecerem informacdes sobre créditos em aberto, inclusive em relacdo a exatidao e
correicdo de tais informacdes, que devem ser exatas e atualizadas; obrigacbes de
transparéncia e acesso a informacao por parte das agéncias de protecédo ao crédito; obrigaces
sobre processos e garantias de que a informacéo tratada de fato esta correta e atualizada, de
modo que cabe as agéncias de protecdo ao crédito manter vigilancia constante sobre tais
aspectos; e obrigaces de emitir avisos aos titulares de dados em certas situacbes em que

seus dados pessoais sdo consultados.

Ja 0 GLBA, em sua Privacy Rule, exige que instituicdes financeiras fornecam uma
declaracéo de privacidade a seus clientes no momento do inicio da relacdo e anualmente, que
deve explicar quais dados sdo coletados, como sdo utilizados, quais dados sdo
compartilhados e como como eles sdo geralmente protegidos pela instituicdo. Qualquer
alteracdo em tais circunstancias do tratamento deve ser refletida na declaragéo de privacidade
e os titulares devem ser notificados de tais alteracdes. Além da obrigacdo de transparéncia,

0 GLBA concede aos titulares de dados um direito de objetar ao compartilhamento de dados

ZZIUNITED STATES. Federal Trade Commission - FTC. Fair Credit Reporting Act. 15 U.S.C § 1681. Revised
September 2018. Disponivel em: https://www.ftc.gov/system/files/documents/statutes/fair-credit-reporting-
act/545a_fair-credit-reporting-act-0918.pdf.

28UNITED STATES. Federal Trade Commission - FTC. Gramm-Leach-Bliley Act. Disponivel em:
https://www.ftc.gov/system/files/documents/plain-language/bus67-how-comply-privacy-consumer-
financial-information-rule-gramme-leach-bliley-act.pdf.
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com terceiros, exceto no contexto do FCRA, direito esse renovado a cada atualizacdo da
declaragéo de privacidade.

O GLBA conta também com uma Safeguards Rule que basicamente exige que as
instituicbes financeiras desenvolvam um plano formal de seguranca da informacdo que
descreva como a empresa previne riscos e de outras formas garante a seguranca das
informagdes pessoais nao-publicas tratadas no contexto da sua opera¢do. Como requisitos
minimos, a instituicdo deve dedicar ao menos um empregado para gestdo do programa de
seguranca da informacao; empregar analises periodicas de risco para cada departamento que
trate dados pessoais; desenvolver, manter e monitorar o programa continuamente; e realizar
as mudancas necessarias, de tempos em tempos, para garantir a seguranca dos dados pessoais

coletados, armazenados e utilizados pela instituicdo.

No setor da salde, vige o Health Insurance Portability and Accountability Act de
1996, mais conhecido por HIPAA, que contém regras federais setoriais de privacidade e
protecdo de dados médicos??®. Tal lei traz disposicBes a respeito de padrdes de seguranca,
fisica e técnica de dados relacionados a salide em formato eletrénicos; a obrigacdo de

230 & 3 midia local®! no

notificar os titulares dos dados, e muitas vezes a Secretaria de Saude
caso de vazamento ou viola¢es de dados pessoais; as condigdes basicas para o tratamento
justo e legal dos dados pessoais e as situagdes em que o consentimento do titular é ou nédo
necessario; direitos basicos de acesso aos dados e informac&o sobre o tratamento e as cabiveis
medidas de seguranca e sigilo; além de diretrizes especificas sobre a responsabilidade da
“entidade abrangida” pela lei por seus funcionarios, incluindo-se ai treinamentos, questdes

de politica interna de privacidade e disciplina.

O sistema estadunidense ndo possui uma Autoridade de Protecdo de Dados nos
moldes europeus, um 6rgdo técnico, independente e dedicado unicamente a matéria da
privacidade e da protecdo de dados pessoais. Em seu lugar, certos 6rgados ja existentes e ndo
exclusivos do governo atuam como agéncias reguladoras, sendo responsaveis pelo
enforcement das leis vigentes. Esses séo separados por setores econdmicos de modo que sua
atuacdo ndo e necessariamente homogénea, como também ndo o sdo necessariamente suas

posi¢Oes em relacdo as controveérsias que possam surgir sobre este ou aquele conceito. Assim,

29UNITED STATES. Health Insurance Portability and Accountability Act, 110 Stat. 1936. Public Law,
Washington D.C., 21 Aug. 1996. Disponivel em: https://www.govinfo.gov/content/pkg/PLAW-
104publ191/pdf/PLAW-104publ191.pdf.

230y.S. Department of Health and Human Services.

231Quando o niimero de individuos afetados superar 500 (quinhentos) em um mesmo estado.
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a Federal Trade Commission € responsavel, por exemplo, por fiscalizar a aplicagdo do
COPPA e das regras relativas a protecdo do consumidor, segundo seu proprio estatuto??,
que podem incluir abusos na coleta e utilizagdo de dados dos consumidores. Ja o Department
of Health and Human Services é responsavel pela supervisdo do cumprimento do HIPAA.

No setor financeiro, temos o Consumer Financial Protection Bureau.

Tais agéncias geralmente tém competéncias fiscalizatdrias, sancionatorias e
normativas, podendo complementar as regras setoriais de que cuidam, mas o Poder Judiciario
ainda exerce um importante papel no sistema de tutela. Mesmo tais agéncias e escritdrios
precisam recorrer ao Judiciario para executar suas decisdes ou buscar o cumprimento de
certas obrigacOes, o que demonstra a posi¢cdo central do processo judicial no sistema. N&o
bastasse tal, na auséncia de leis mais amplas de protecdo de dados, 0s principios e regras
gerais necessarios para um modelo mais completo de tutela geralmente tém que ser

deduzidos de precedentes judiciais, reafirmando sua importancia.

O que se tem observado, no entanto, é a ascensdo da FTC como o 6rgdo de
fiscalizacdo de questdes relacionadas a protecdo de dados pessoais por exceléncia. Tal
afirmacéo decorre de um exame amplo realizado por Daniel Solove e Woodrow Hartzog.?*
Como sustentam os autores, apesar de o enforcement realizado pela FTC raramente resultar
em algum tipo de litigio judicial, o corpo de acordos feitos entre 0 6rgdo e empresas que
teriam violado regras sobre “atos desonestos e injustos de comércio” constitui um verdadeiro

corpo de regras de common law, apesar de ndo haver propriamente precedentes judiciais a

instrui-lo.

Em resumo, a FTC possui competéncia para fiscalizar (i) atos que violem a livre
concorréncia e (ii) atos e praticas comerciais desonestas ou abusivas, sendo tal competéncia
(em especial o item (ii)) na Secdo 5 do Federal Trade Commission Act (FTCA). A partir de
tal competéncia, a FTC consegue expandir sua competéncia para fiscalizar préaticas
comerciais relacionadas a dados pessoais, servindo em grande parte como uma autoridade
de protecdo de dados. Para entender tal afirmacéo, entretanto, devemos dar um passo atras e

entender qual o escopo de atuagdo da FTC, como ela geralmente se conduz em questdes

Z2UNITED STATES. Federal Trade Commission — FTC. Federal Trade Commission Act. Incorporating U.S.
SAFE WEB Act amendments of 2006 (Unofficial version). [15 U.S.C. §41-58. Public Law, Washington
D.C., 1914]. Disponivel em: https://www.ftc.gov/sites/default/files/documents/statutes/federal-trade-
commission-act/ftc_act_incorporatingus_safe_web_act.pdf.

Z3S0OLOVE, Daniel; HARTZOG, Woodrow. op. cit.
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relacionadas a protecdo de dados e qual o seu modo geral de agir, 0 que abordaremos no

préximo item.

Ainda na esfera legislativa, encontramos também fortes contribui¢Ges dos proprios
estados que, como dito anteriormente, possuem larga autonomia para criar regras sobre

protecdo de dados aplicaveis a seus respectivos territorios e/ou cidadaos.

Em alguns aspectos, tal liberdade pode ser limitada no sentido de que o estado néo
pode promulgar leis sobre assuntos sobre o qual ja existe uma lei federal, como é o caso do
COPPA, que preclui todas as leis estaduais sobre 0 mesmo assunto. Em outros casos,
entretanto, mesmo que ja haja uma lei federal sobre determinado tema, os estados podem
aprovar leis préprias que constroem e tornam mais estritos determinados requisitos, impondo
um conjunto adicional de obrigacdes a determinadas entidades, como é o caso do HIPAA:
os estados podem criar requisitos adicionais por meio de leis prdprias, mesmo que ja haja um

diploma federal em vigor.

Assim, na esfera estadual encontramos quatro grandes areas de intersecdo entre a
legislacdo estadual e protecdo de dados pessoais: (i) a aprovacdo de leis setoriais
complementares, (ii) a aprovacdo de leis sobre vazamentos de dados pessoais e outros topicos
individuais, (iii) leis de prote¢do ao comércio e & concorréncia que podem ser utilizadas para
fiscalizar préticas sobre dados pessoais, e (iv) leis gerais de protecdo de dados que buscam

tratar a matéria de forma ampla.

No primeiro ponto, como ja mencionado acima, encontramos leis que sdo
complementares a leis federais ja existentes, acrescentando apenas requisitos ou obrigagdes
adicionais. Geralmente o conflito entre leis federais e estaduais pode ser resolvido de trés
formas mais comuns: em um primeiro caso determinada lei federal pode permitir que 0s
estados aprovem legislacdo propria sobre determinado assunto, valendo entdo tal lei estadual
sobre a lei federal, sendo que esta servird apenas como regulamentacdo subsidiaria, isto é,
aplicavel na auséncia de disposicédo diferente do proprio estado. Em um segundo caso, a lei
federal pode superar a legislacéo estadual, simplesmente proibindo que o estado adote regras
diferentes para regulamentar determinada matéria, sendo a lei federal o total das regras
aplicaveis aquele caso. Em terceiro, a lei federal pode prever que o estado ndo pode aprovar
legislacdo contraria a lei federal, que representa uma garantia minima, mas que o estado

pode criar legislacdo adicional que constrdi e complementa sobre tal patamar minimo.



132

Assim, é possivel encontrar lei estaduais que complementem leis federais sobre
temas relacionados a protecdo de dados. Um exemplo tipico seria o da lei estadual que é mais
rigorosa que as regras do HIPAA no referente a notificacdo de certos diagnosticos, como

HIV, exigindo maior rigor na protecdo de tais dados em raz&o da sua sensibilidade.

No segundo ponto, todos os estados norte-americanos atualmente contam com
alguma forma de lei estadual que obrigue empresas a notificar as autoridades (e as vezes 0s
proprios titulares) quando venham a sofrer algum tipo de violacdo ou vazamento de dados

pessoais.

Tais normas, apesar de simples em sua natureza e de pouco se aproximarem de
quadros mais completos de protecao de dados, sdo de grande relevancia para o sistema norte-
americano, uma vez que permitem as autoridades (geralmente no Attorney General do estado
em questao, que corresponde a mais alta autoridade legal naquela unidade federativa) iniciar
procedimentos civis ou criminais para responsabilizacdo da empresa em questdo, caso
identifiquem algum tipo de negligéncia ou ma-conduta como causa do incidente. Dado que
0 conhecimento sobre tais vazamentos demandaria investigacdes aprofundadas, tais leis
trazem tais questdes a lume justamente para permitir a fiscalizacdo pelas autoridades

competentes, ao estabelecer uma obrigagéo de notificacdo de tais incidentes.

No terceiro ponto, temos um importante instrumento que pode ser utilizado também
pelas autoridades estaduais (geralmente o Attorney General) para fiscalizagdo de praticas
desonestas e abusivas relacionadas a protecdo de dados. Dada a vocacdo federal da FTC e
do FTCA, muitos estados acabaram incorporando regras semelhantes a Sec¢do 5 do FTCA
para combater tais tipos de atos danosos, 0 que representa também um importante

instrumento de fiscalizagdo, como veremos a seguir.

Por fim, é relevante notar como alguns estados norte-americanos tém buscado se
adiantar em relacdo a legislacédo federal e propor normas abrangentes sobre protecao de dados
pessoais. Apesar de seu escopo amplo, essas normas ainda ndo tém o condao de alterar o
modelo norte-americano daquele voltado a regulamentacéo setorial e a autorregulacéo, mas
tais normas comegcam a consolidar praticas tidas como ja bem aceitas pelo mercado e
inclusive geralmente promovidas como desenvolvimentos naturais dos principios ja
constantes na legislacdo esparsa e nas diversas recomendagdes e conjuntos de principios
enunciados por diversos 0rgaos da administracéo federal, como é o caso dos Fair Information

Practice Principles.
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Dentre estas, podemos apontar como exemplo o California Consumer Privacy Act
de 2018 (CCPA)** como uma das primeiras e mais abrangentes leis estaduais a tratar sobre
0 tema da protecdo de dados pessoais. Essa lei, apesar de bastante revolucionaria no
panorama norte-americano, ainda traz certas restricdes geralmente ndo presentes em leis

gerais de protecdo de dados.

Inicialmente é de se destacar que tal lei é aplicavel a empresas (excluidas, portanto,
instituicdes sem fins lucrativos) que conduzem negocios na California, o que nao equivale
necessariamente a ter sua sede na California, mas pode de fato incluir qualquer tipo de
oferecimento de produtos ou servigos a pessoas localizadas na California. Esse tipo de
limitacdo é comum nos Estados Unidos, uma vez que se reputa que o0 maior risco e o fardo
da regulacdo deve recair sobretudo sobre negécios que almejem lucros. Ndo obstante,
diversos tipos de entidades podem se organizar como entidades sem fins lucrativos mas
utilizar dados pessoais para finalidades quase comerciais: 0os dados pessoais séo tratados
como ativos e utilizados em formas comerciais, apesar de a entidade ndo se estruturar de
forma a distribuir lucros a seus socios e acionistas. Ademais, mesmo usos ndo comerciais
dos dados (como usos para pesquisa cientifica) podem trazer riscos aos titulares dos dados e,
em muitos casos, sdo justamente responsaveis pelos maiores riscos em razdo da inovagdo

nos metodos como buscam tratar dados pessoais.

Em segundo lugar, a lei protege apenas as informagdes pessoais de pessoas que sejam
residentes na California e, de alguma forma, estejam no estado ndo apenas de passagem ou
em residéncia provisoéria. Tal limitacdo é coerente com o fato de se tratar aqui de uma lei
estadual, de modo que o préprio legislador enfrentaria obstaculos para promulgar uma lei

com efeitos extraterritoriais.

Um ponto importante do CCPA ¢ que o conceito de informacdes pessoais (personal
information ou personally identified information) abrange ndo apenas dados cadastrais ou
dados de identificagdo, mas todos os dados que digam respeito a uma pessoa que esteja
abrangida pela lei, o que inclui individuos ou domicilios. Esse parece um avan¢o em relacao
a maioria das leis sobre protecdo de dados nos Estados Unidos, que geralmente possuem

limitacOes sobre quais dados serdo protegidos, de modo que a lei se aplique apenas aqueles

Z3CALIFORNIA STATE LEGISLATURE. SB-1121 California Consumer Privacy Act of 2018. Disponivel
em: https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtml?bill_id=201720180SB1121
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dados que representem maior sensibilidade, como dados de identificacdo, dados bancérios e
financeiros e dados de salde.

Em relacdo as obrigacdes impostas as empresas submetidas ao CCPA, a lei traz
disposicdes, especificamente, sobre o fornecimento de uma declaracdo de privacidade com
requisitos minimos sobre quais informagfes devem ser fornecidas aos titulares dos dados
pessoais, incluindo necessariamente informacbes sobre compartilhamento de dados;
oferecimento de pelo menos dois canais para comunicacdo entre a empresa e o titular para
comunicacdo sobre requisicOes dos titulares de dados em relacdo aos direitos previstos no
CCPA; a existéncia de um processo de verificagcdo de identidade do consumidor para que
esse possa exercer os direitos previsto no CCPA; o fornecimento gratuito de informagoes
sobre o tratamento e os dados tratados em si em até 45 dias, em um formato que permita ao
titular transferir tais dados a um provedor concorrente (direito a portabilidade dos dados); a
obrigacdo de oferecer ao titular, de modo simples e acessivel, uma forma de opt-out para que
este escolha ndo permitir a venda de seus dados pessoais a terceiros, sendo tal opcédo
observada e respeitada pela empresa; uma obrigacdo geral de ndo discriminar ou de outra
forma prejudicar titulares que venham a exercer seus direitos; e a obrigacdo de treinar seus

empregados sobre o atendimento aos direitos garantidos aos titulares pelo CCPA.

Por fim, é de se notar que o enforcement de tal lei se dar& de duas maneiras: pelo
State Attonery General, que pode tanto buscar o cumprimento especifico da lei quanto aplicar
penalidades de até USD 7.500,00 por violacéo; e pelo proprio titular dos dados, ao qual é
concedido um direito privado de acdo. Como ja mencionamos, a garantia de um private right
to action concede um importante recurso aos titulares, uma vez que judicialmente estéo
geralmente limitados aos privacy torts que, como vimos, sao também limitados e raramente

conseguem abranger questdes envolvendo diretamente dados pessoais.

Dentre as disposi¢cdes mais interessantes, € necessario ressaltar que as regras sobre
fornecimento de informacéo e acesso aos dados ressoam muito do que sempre foi dito sobre
notice and choice e access, enquanto outras regras, como aquelas sobre o direito ao
apagamento dos dados e a optar por ndo permitir a venda de dados pessoais a terceiros,

representam grandes avancos na legislacéo estatutéria norte-americana.
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3.6. Protecdo de dados e autorregulacdo

Como entdo é possivel dizer que hoje os Estados Unidos possuem algum tipo de
regulamentacéo central sobre protecdo de dados? A resposta a tal pergunta reside em um
sistema largamente setorial, em que leis sdo aprovadas para proteger dados especificos e para
evitar abusos ou violagdes em cendrios especificos de tratamento, confiando as demais
situacOes, dados, cenarios a autorregulacdo. As normativas especificas setoriais foram

estudadas acima, mas cabe também explorar em maior detalhe o cenério da autorregulacéo.

A titulo de esclarecimento, é necessario compreender que autorregulacdo pode se
referir a um sem-nimero de situacGes diferentes, uma vez que a autorregulacdo pode tocar
trés dominio especificos da normatizacao: criar a lei, fiscalizar a lei e decidir a lei. Desses
dominios, é possivel que a autorregulacao e a atividade estatal encontrem variados arranjos,
podendo, por exemplo, a autorregulacdo atuar apenas na fase criativa, enquanto o Estado
atua nas demais fases. E o que acontece, em alguns paises como a Italia,”*® em que
associagdes podem criar cddigos de conduta sobre protecdo de dados que, uma vez aprovados
pela autoridade nacional de protecdo de dados, serdo fiscalizados por esta, podendo ainda
eventuais conflitos decorrentes de tais regras serem resolvidos junto aquela autoridade ou
junto ao judiciario.

Em outras situacdes, € possivel que todo o processo seja regido pela autorregulacéo,
pelo qual a criacdo, fiscalizacdo e adjudicacdo sdo todas conduzidas no seio da associagéo,

sem interferéncia externa.

Dito isso, é importante notar que a autorregulacdo ndo precisa necessariamente ser
conduzida por grupos empresariais ou associacdes setoriais, e € em tal fato que se baseia

largamente a experiéncia norte-americana com protecao de dados pessoais.

Como narram Solove e Hartzog, no inicio da década de 1990, com o crescimento da
Internet comercial, parte das principais paginas web comecou a adotar as chamadas privacy
notices, declaracbes publicas sobre como aquela pagina e aquela empresa especifica
coletavam, usavam e compartilhnavam dados pessoais de seus usuarios. Tais declaragdes de
privacidade (por vezes também chamadas de politicas de privacidade ou avisos de

privacidade atualmente), ndo decorriam de uma obrigacdo legal, mas simplesmente de uma

23%5\er GUIDI, Guilherme Berti de Campos. A protecdo dos dados pessoais na internet: contribuicdes da
experiéncia europeia ao modelo brasileiro, cit.
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pratica que surgiu na época e se popularizou, possivelmente para incentivar a ado¢ao dos
servigos web ao tentar mitigar o receio de grande parte da populagéo sobre a seguranca de

tais servicos em momento tdo inicial da rede mundial de computadores.?3

E verdade que algumas leis setoriais ja exigiam algum tipo de aviso ou declaracéo
sobre privacidade, sobre como os dados pessoais dos individuos seriam tratados em
determinados contextos, como € o caso da lei sobre privacidade infantil online, 0 COPPA de
1998, 0 GLBA de 1999, que dizia respeito as institui¢bes financeiras, e o proprio HIPAA de
1996. No entanto, a pratica foi adotada inclusive por empresas ndo sujeitas a tal legislacéo,
provavelmente com o interesse de passarem a seus usuarios e consumidores uma imagem de

confiabilidade e transparéncia.

Com o crescimento de tal pratica, em poucos anos seriam poucos os websites dentre
0s maiores do mercado que nao possuissem uma tal declaracdo de privacidade. O que nédo
ficou claro a época era que tais declaracBes passariam a ser entendidas, cada vez mais, como

promessas feitas pela empresa sobre como ela trataria os dados pessoais.

Note-se, no entanto, que nao se fala aqui de um contrato propriamente, uma vez que,
pela tradi¢cdo da common law, um contrato demandaria uma oferta e uma aceitacdo, além de
um compromisso especifico, uma troca de bens ou dinheiro. Assim ainda ha alguns exemplos
de tentativas de aplicar a declaracao de privacidade como um contrato, tentando se exigir seu
cumprimento judicialmente, mas na auséncia de danos especificos e em muitos casos sendo
a declaracdo ndo considerada suficientemente firme como uma oferta, sdo poucas as
situacBes em que o judiciario efetivamente trata a matéria com base na Lei dos Contratos
(considerando-se esta 0 corpo comum de normas sobre questdes contratuais em sistemas de

common law).?%

N&o obstante, parece razoavelmente aceito, especialmente quando avaliado o
histdrico recente de atuacdo da FTC, que as declaracdes de privacidade voluntariamente
publicadas por uma empresa (ou exigidas pela legislagdo) constituem, em realidade, uma
promessa de privacidade: ao publicar determinado texto que descreve como uma organizagao
tratard dados pessoais, quais dados serdo tratados e para quais finalidades, assim como por
quais vias e de que formas tais dados serdo protegidos, a organizagdo vincula-se a tal

promessa, devendo, a partir de tal momento, honrar tais promessas, sob pena de incorrer em

2%SOLOVE, Daniel; HARTZOG, Woodrow. op. cit., p. 593-594.
2371d. Ibid.
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comportamentos considerados incompativeis com o FTCA e com a legislacdo estadual a ele
semelhante que proibem, em conjunto e de forma ampla, condutas consideradas enganosas

ou abusivas que venham a prejudicar a concorréncia, 0 comércio ou o0 consumidor, em geral.

A quebra de tais promessas, como veremos, dificilmente tem impacto direto na esfera
de direitos do proprio titular, tanto ¢ que ndo € reconhecido a este um “direito privado de
acdao” do qual possa se valer para buscar a justa compensacao pela violagdo do FTCA. No
entanto, o0 modelo norte-americano apoia-se largamente em tal tipo de promessa e
mecanismo autorregulatério para a regulamentacéo de questdes envolvendo dados pessoais,
0 que, enquanto do ponto de vista individual pode resultar em certo aparente descaso, do
ponto de vista coletivo, sisteméatico representa uma maior cautela na regulamentacdo de

temas essencialmente afeitos a inovacéo tecnologica e a liberdade econémica.

3.7. AFTC e os Consent Decrees

Como ja colocado, a FTC tem tido atuacdo destacada na regulacédo da protecdo de
dados nos Estados Unidos. Apesar de existir desde 1914, foi apenas em 1995 que a FTC
passou a se envolver no tema, incentivando inicialmente a autorregulacdo no tema sob a
justificativa de que a regulacdo estatal poderia prejudicar o desenvolvimento de um ramo
nascente da economia, especialmente com o recente surgimento e popularizacdo de

tecnologias digitais e da Internet.

Ao invés de o Estado criar leis, o FTC incentivava as empresas a criarem suas
préprias regras sobre como elas tratariam os dados pessoais de seus clientes e se propunha a,
uma vez publicizadas tais regras pelas préprias empresas, atuar como enforcer, cobrando das

empresas 0 cumprimento de tais promessas.

O principal fundamento da atuacdo da FTC em tal campo € a prépria Secdo 5 do
FTCA, que proibe “atos enganosos e abusivos no ou afetando o comércio”. Um primeiro
aspecto de nota é que a atuagdo da FTC deve necessariamente abranger apenas entidades
atuando no comércio, excluindo-se entdo a fiscalizacdo de entidades sem fins lucrativos. O
segundo ponto diz respeito a conceituagdo do que seriam “atos enganosos” (deceptive acts)
¢ “atos abusivos” (unfair acts). Como é comum na tradi¢do norte-americana, a definicdo do
que seriam tais atos é geralmente definida pelo caso concreto e ndo em abstrato, uma vez que

seria provavelmente um esforco fatil a definicdo antecipada de tais conceitos quando a
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pratica, naturalmente, exigiria analise individualizada de situacbes complexas para correta
definicdo do que seria enganoso e do que seria abusivo. Ndo obstante, ao longo da
“jurisprudéncia” da FTC podemos notar alguns padrdes sobre tais tipos de atos, padroes estes

que discutiremos adiante neste item.

Antes que discutamos como tais defini¢fes afetam o campo da protecéo de dados, é
necessario entender o processo de fiscalizacdo adotado pela FTC. Como dito, a FTC € um
orgao administrativo federal, tendo a capacidade de fiscalizar e processar empresas que
violem o FTCA. Ocorre que, na maioria dos casos, 0s casos de fiscalizacdo da FTC nao
chegam a ser propostos perante o Judiciério, sendo antes resolvidos diretamente entre a FTC
e a empresa em falta pelo procedimento dos Consent Decrees.

Os consente decrees, em muitos aspectos, assemelham-se a instrumentos como o
Termo de Ajuste de Conduta ou mesmo o Acordo de Leniéncia na legislacdo brasileira. A
FTC mantém um monitoramento constante por praticas que possam consistir em violacéo ao
FTCA, dependendo largamente, entretanto, de reclamacBes de consumidores e dendncias
feitas por canais de comunicacdo. Uma vez identificada determinada violacdo, por tal
procedimento a FTC publica inicialmente um parecer sobre como a empresa em questao teria
violado o FTCA, incluindo a identificacdo de préticas especificas que resultariam em tal
violagdo e em que sentido tais praticas sdo consideradas abusivas ou enganosas. Juntamente
a tal documento, a FTC publicaria também os termos gerais de uma proposta de ajustamento
de conduta, ou seja, como a FTC considera que a empresa deveria agir para (i) corrigir e
compensar os atos violadores e (ii) corrigir sua conduta dali em diante para ndo violar o
FTCA. A isso geralmente se seguem negociacOes entre a FTC e a empresa, podendo a
empresa escolher por aceitar o acordo ou aguardar a judicializacdo da questdo. N&o aceito o
acordo (o consent decree), a FTC pode acionar o Judiciario para comprovar a violacdo do
FTCA e assim exigir da empresa em questdo a compensacao adequada, inclusive em relacéo

ao ajuste de suas condutas consideradas ilegais.

O acordo proposto, geralmente designado consent decree, prescinde do
reconhecimento de culpa pela empresa, mas antes representa um compromisso sobre atos e
condutas a serem adotados pela empresa para (i) compensa¢do dos danos eventualmente
causados e (ii) correcdo da sua conduta atual, o que pode incluir alteracdes na politica de
privacidade, implementacdo de medidas e processos internos para protecdo dos dados
pessoais, alteracbes em como a empresa opera com dados pessoais, criagcdo de programas de

conformidade e governanca, entre diversas outras medidas que serdo acompanhadas pela
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FTC pelos proximos anos. Caso o0 acordo ndo seja integralmente cumprido, geralmente ele
mesmo j& prevé sangdes que podem entdo ser cobradas judicialmente em face do

descumprimento, comprovada entdo a culpa da empresa na violacdo do FTCA.

Merece esclarecimento o fato de que os consent decrees ndo possuem peso de
precedentes (precedential weight). Na tradicdo do common law, as decisdes emanadas dos
tribunais possuem peso de precedente uma vez que os tribunais buscam sempre julgar novas
demandas de forma coerente com posicionamentos anteriores da corte. E assim que o carater
de precedente de uma decis@o vincula decisdes futuras, afetando ndo s6 as partes de um
determinado processo mas também as partes de processos futuros sobre aquele mesmo tema.
Os “precedentes” da FTC em seus consent decrees ndo possuem tal peso e a FTC, em tese,
ndo esta obrigada a ser consistente em seus posicionamentos, nao havendo uma obrigacédo de
observar o posicionamento em casos anteriores para a definicdo dos termos de um consent

decree.

N&o obstante, defendem Solove e Hartzog que, dada a tendéncia da FTC de ser de
fato coerente em seus posicionamentos, pode-se olhar para o conjunto de casos em que a
FTC fez acordos com empresas em violagdo do FTCA como um verdadeiro corpo de
precedentes que se reforga com cada nova decisdo, construindo teorias sobre o que seriam
condutas violadoras e quais seriam as condutas adequadas em situagdes razoavelmente
similares. Assim, neste trabalho podemos nos referir a tal corpo de decisdes e acordos como
“o common law da FTC”, ficando a nota de que, apesar de tal denominagdo, nao ha de fato
o reconhecimento formal (pelas cortes, por exemplo) de que tal conjunto de acordos e casos

constitui de fato um conjunto de “precedentes”, no sentido técnico da palavra.

Dito isto, podemos explorar dois aspectos principais do common law da FTC, quais
sejam (i) as teorias sobre atos enganosos e abusivos e (ii) as proposicdes corretivas constantes
dos diversos consent decrees da FTC, muito bem explorados por Solove e Hartzog em seu

artigo “FTC and Privacy Common Law”. %8

Dentre as condutas geralmente consideradas enganosas, encontramos: (i) promessas
de privacidade descumpridas, (ii) condutas enganosas em geral, (iii) declaragdes de

privacidade insuficientes e (iv) promessas de seguranca de dados descumpridas.

Ja dentre as condutas consideradas abusivas, encontramos: (v) mudancas retroativas

do tratamento, (vi) coleta de dados com incentivos enganosos, (vii) uso improprio de dados

28SOLOVE, Daniel; HARTZOG, Woodrow. op. cit.
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pessoais, (viii) design abusivo e configuracbes padrdes abusivas de software, e (ix) praticas

abusivas em seguranca da informacao.

Em relacdo as condutas, € de se notar que nem sempre ha uma separacdo absoluta
entre 0 que é considerado enganoso e 0 que € considerado abusivo, mas essas teorias de
violacdo podem na verdade se sobrepor, sem nenhum prejuizo & argumentacao de cada tipo
de violagdo, visto que seja a conduta enganosa ou abusiva, estara sempre sob o cobertor do

FTCA, sendo passivel das punicbes e medidas adequadas.

Para remediar tais violacdes, ja € costumeiro que a FTC utilize uma variedade de
medidas, geralmente combinadas, para compensar a conduta passada e corrigir a conduta
futura. Dentre esses remédios, encontramos (i) a proibicdo de determinadas condutas
consideradas enganosas ou abusivas; (ii) notificacdo ao consumidor sobre a violagéo,
remediacdo de danos e prevencdo e mitigacdo de riscos; (iii) aplicacdo de multas e outras
penalidades pecuniarias; (iv) apagamento dos dados que tenham sido coletados com algum
tipo de vicio ou cujo tratamento represente algum tipo de conduta considerada enganosa ou
abusiva; (v) realizar alteracBes em politicas de privacidade para adequar a operacdo da
empresa com dados pessoais aos padrdes considerados aceitaveis pela FTC; (vi)
estabelecimento de programas compreensivos de compliance em protecdo de dados, de
execucao continua, que buscam garantir que as praticas envolvendo dados pessoais de
determinada empresa estejam em conformidade com o exigido pela lei e pela FTC; (vii)
estabelecimento de rotinas de auditoria externa em seguranca e privacidade, de modo que
um profissional independente verifique se os termos do acordo entre a empresa e o FTC estdo
sendo cumpridos; (viii) submisséo de relatdrios periddicos de conformidade pela empresa a
FTC, de modo a demonstrar o cumprimento do consent decree e da legislagdo aplicavel; e
(ix) a obrigacédo de notificar a FTC sobre mudancas materiais na operacdo da empresa que

possam de alguma forma afetar a conformidade desta com o consent decree.

Como se percebe, a pratica da FTC aproxima muito, na pratica, o esperado de
empresas nos Estados Unidos do esperado de empresas localizadas na Europa no tocante aos
requisitos para tratamento de dados pessoais, muito mais que a propria legislacéo estatutaria

norte-americana.

Obviamente, desniveis existem ainda assim e dentre eles talvez esteja, como um dos
pontos principais, o fato de o FTC ndo ter atualmente capacidade e recursos para executar

sua fiscalizacdo de modo abrangente, de modo que todas as denuncias recebidas sejam de
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fato investigadas, por exemplo, considerando que a comissao tem diversas outras atribuices
relacionadas a protecdo do consumidor e da livre concorréncia em geral. A titulo de exemplo,
a FTC em seu relatorio sobre as atividades de 2019 no campo de Privacy and Security, em
um ano extremamente produtivo comparativamente com anos anteriores, 44 casos
envolvendo violagdes (i) ao Section 5 do FCTA, (ii) legislacéo estatutaria (como COPPA) e
(iii) ao entdo ainda vigente Privacy Shield. Considerando-se que ndo h4 um direito privado
de acéo neste caso, esse € o total de situacGes em que os padrdes de compliance em protecédo
de dados da FTC foram de fato exigidos ao longo de 2019, o que parece bastante reduzido
considerando o provavel numero total de casos de violagdo do FCTA, quanto mais de
situaces em que dados pessoais sdo tratados de forma incorreta ou desleal.

3.8. Propostas para leis abrangentes sobre protecédo de dados

Nos Ultimos anos tem-se observado uma crescente iniciativa para dotar os Estados
Unidos de uma lei geral de protecdo de dados, de forma a concretizar em norma estatutaria
0 que nas ultimas décadas foi desenvolvido pelo common law. Tais iniciativas, no entanto,
encontraram forte resisténcia politica e ideoldgica, de modo que acabaram, geralmente,

esquecidas, sem nunca serem aprovadas.

Tais projetos, apesar de muito celebrados por seus defensores, nem sempre
apresentaram o quadro suficientemente amplo que geralmente se exige de uma lei geral de
protecdo de dados, em alguns casos focando, como outras regras setoriais, em cenarios
especificos e obrigacBes pontuais, como aquelas relacionadas a roubo de identidade e
vazamentos de dados pessoais.

Considerando o objetivo do presente estudo, que deve necessariamente desconsiderar
0 aspecto politico, ndo juridico, para averiguar se a aproximacdo entre os sistemas dos
Estados Unidos e da Unido Europeia é juridicamente possivel (mesmo que politicamente ndo
seja desejavel), cabe breve exploracéo sobre o que tais projetos de lei, que em tese poderiam
auxiliar em tal objetivo de aproximacao, de fato trariam & mesa caso fossem aprovados. Essa
avaliagdo, ainda que suscinta, nos permitird avaliar se 0 caminho juridicamente desejavel
ainda seria a imposicdo de uma lei geral de protecdo de dados abrangente nos Estados

Unidos, ou se outras solugdes, mais restritas, seriam suficientes.
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Sé&o trés os projetos que chamam nossa atencéo nesse debate: o projeto do Consumer
Privacy Protection Act de 2015,2%° o projeto do Privacy Bill of Rights Act de 2019%° e o
projeto do Data Protection Act de 2020.24

O primeiro projeto, do Consumer Privacy Protection Act de 2015, pode ser dividido
entre trés partes principais: (i) regras sobre punigdes para a ocultacdo de violagdes de
seguranca; (ii) regras sobre a criacdo de programas de governanga em privacidade e
seguranca da informacdo, determinando quais 0s requisitos minimos de tais tipos de

programas; e (iii) regras sobre a obrigatoriedade de notificagdes sobre vazamentos de dados.

Os itens (i) e (iii) parecem se complementar na busca pelo estabelecimento de regras
federais abrangentes sobre a obrigacdo de notificar vazamentos de dados pessoais as
autoridades competentes. Tais disposicdes somariam as ja existentes leis estaduais sobre o
assunto, mas desta feita buscando estabelecer padr6es minimos sobre tais notificacGes, a
serem observados também pelos estados. Para as entidades cobertas por tal lei, a nova lei
federal seria aplicavel em prejuizo a outras leis federais e as leis estaduais em vigor, mas

apenas em relacdo a tal matéria.

O item (ii) é de especial interesse pois traz diversas regras que aproximariam de
maneira consideravel o modelo dos Estados Unidos do modelo europeu. Entre essas regras,
destacamos (i) uma obrigacédo geral de adotar medidas de segurancga adequadas, que inclusive
indica os critérios para que a analise de tal “adequacao” seja feita, de maneira semelhante ao
disposto na legislacdo europeia; (ii) regras sobre a avaliacdo e gestdo de riscos relacionados
a privacidade, inclusive na gestao de terceiros e prestadores de servico com quem os dados
possam ser compartilhados, praticas fundamentais incluida entre recomendagfes técnicas
para a criagdo de programas de privacidade;?*? e (iii) um mandamento geral de minimizagio
de dados, pelo qual as empresas sujeitas a lei devem buscar sempre utilizar o minimo possivel

de dados pessoais cobertos pela lei, mantendo esses dados apenas pelo periodo necessario

239US Congress, Senado, S. 1158 de 30 de abril de 2015. UNITED STATES. Senate. S.1158 - Consumer
Privacy Protection Act of 2015. Disponivel em: https://www.congress.gov/114/bills/s1158/BILLS-
114s1158is.pdf.

240US Congress, Senado, S. 1214 de 11 de abril de 2019. UNITED STATES. Senate. S.1214 - Privacy Bill of
Rights Act. Disponivel em: https://www.congress.gov/bill/116th-congress/senate-bill/1214.

241US Congress, Senado, S. 3300 de 13 de fevereiro de 2020. UNITED STATES. Senate. S.3300 - Data
Protection Act of 2020. Disponivel em: https://www.congress.gov/bill/116th-congress/senate-bill/3300/text.

242 titulo de exemplo, verifique-se a norma técnica ISO/IEC 27.701. INTERNATIONAL ORGANIZATION
FOR STANDARDIZATION - 1SO. INTERNATIONAL ELECTROTECHNICAL COMMISSION - IEC.
ISO/IEC 27701:2019. Security techniques - Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy
information management - Requirements and guidelines. Disponivel em:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27701:ed-1:v1:en.
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para cumprimento das finalidades do negdcio, o que reflete largamente os principios ja
estudados da finalidade e da necessidade do modelo europeu.

Em uma primeira critica ao projeto, devemos apontar a auséncia de uma definicdo
ampla de dados protegidos pela lei, de forma que apenas alguns tipos de dados estariam
sujeitos a ela como dados de saude, dados financeiros, dados biométricos, dados de
localizacédo e dados de identificacdo sensivel (ex.: nUmero do seguro social). Mais uma vez,
a legislacdo estatutaria busca apenas regular o uso dos dados que apresentam maior risco em
sua utilizacdo. Apesar de se poder argumentar que a iniciativa deve ser louvada por reunir
tantos tipos diferentes de dados pessoais, a protegdo concedida pela lei contaria ainda com
diversos espacos de vazio legislativo, em que as empresas poderiam vicejar em praticas

abusivas, sem que isso Ihes rendesse maior preocupacdo ou desabono.

Adicionalmente, a lei s seria aplicavel a empresas (excluidas, pois, entidades sem
fins lucrativos) e apenas aquelas que se engajam em comércio interestadual, de modo que a
lei ndo é aplicavel a pequenos comércios e negdcios que atuem apenas em um estado da
federacdo. Apesar de continuar primando apenas pela regulacdo dos cenarios de maior risco,
parece temerario excluir uma parcela tdo grande de entidades que claramente utilizam dados
pessoais (e podem, claramente, violar as préaticas aceitas ao fazé-lo), deixando assim o
cidad&o descoberto.

J& o0 segundo projeto, do Privacy Bill of Rights Act de 2019 corrige alguns problemas
do anterior: em primeiro lugar, o conceito de dados pessoais agora abrange a totalidade das
informacdes relacionadas a uma pessoa, e ndo apenas algumas categorias de dados; em
segundo lugar, o projeto abrange qualquer pessoa que faca uso de dados pessoais, sem

limitacBes quanto ao seu carater ou localizagdo.

O projeto de lei conteria disposicdes sobre direito a informagdes ou uma obrigacao
de transparéncia; um “direito ao controle”, que poderia ser traduzido como um direito de
escolha e consentimento; direitos de acesso, correcdo, apagamento e portabilidade que seria
geralmente aplicadveis mas que poderiam ser restritos em alguns casos; uma proibicdo de
reidentificacdo ou desanonimizacdo de dados pessoais; a proibicdo de ofertas que
condicionam sua aceitacdo a um aceite global sobre o tratamento de dados pessoais, sem que
o0 titular tenha escolhas efetivas a fazer; a proibicdo do fornecimento de incentivos
financeiros a autorizagao ou ao fornecimento de dados pessoais pelo titular; a proibigdo de

compartilhamento de dados com terceiros exceto quando a empresa controladora obtivesse
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as garantias necessarias sobre a seguranca de tais informacdes desse terceiro; disposicoes
sobre limitacdo do uso dos dados coletados; obrigacdes gerais sobre minimizacgdo do uso de
dados pessoais e dos dados pessoais utilizados em si; a obrigacdo de indicacdo de um
encarregado ou responsavel, dentro da empresa, que fiscalize internamente a empresa quanto
ao cumprimento da legislacdo aplicavel; medidas adequadas de seguranca a serem aplicadas
para protecdo dos dados; além de conceder a todos os titulares um private right of action,
além da possibilidade de fiscalizacdo pela FTC (na esfera federal) e pelo Attorney General

de cada estado (na esfera estadual).

Talvez a principal critica a este projeto diga respeito a efetividade das regras nele
dispostas: apesar de em diversos casos 0 projeto criar regras especificas para conduzir a
conduta de empresas e outras entidades que venham a tratar dados pessoais, sendo tais regras
prontamente aplicaveis, em diversos outros o projeto meramente delega a FTC a aprovacgéo
de regulamentos sobre tais temas, sendo que as regras trazidas pelo projeto na verdade sdo
apenas requisitos minimos para a regulamentacgdo a ser emitida pela FTC. Esse é o caso, por
exemplo, dos direitos garantidos ao titular, as obrigac@es sobre limitacdo do uso de dados e
minimizacao e outras disposi¢cdes sobre seguranca e responsabilidade. Apesar de tal solucéo
aparentar buscar termos razoaveis e coesos com a préatica atual da FTC e a common law por
ela desenvolvida, é verdade que tal projeto desaponta por ficar aquém do que dele se espera
ao projetar regras tdo amplas sobre esse dominio.

O terceiro projeto, do Data Protection Act de 2020 talvez seja 0 mais limitado dos
trés projetos, mas talvez o mais inovador: o projeto tem como seu principal propdsito a
criacdo de uma Data Protection Agency que teria como finalidade fiscalizar e proteger a
privacidade dos cidad&os, prover orientacdo quanto a questdes relacionadas ao tratamento de
dados pessoais e promover a implementacdo dos FIPPs tanto no setor pablico quanto privado.
E verdade que o projeto ndo traz muitas regras materiais sobre protecdo de dados, mas
considerando o status da matéria como um todo nos Estados Unidos, este talvez seja um dos

projetos mais interessantes.

Dentre seus méritos podemos apontar a ado¢do de definicbes amplas sobre dados
pessoais (envolvendo todo e qualquer tipo de dado relacionado a uma pessoa ou dispositivo)
e sobre entidades cobertas (cobrindo ndo s6 empresas), o carater independente da agéncia,
suas capacidades de emitir regulamentacGes e de receber e resolver reclamacbes de
consumidores, além de sua capacidade geral de fiscalizar e exigir o cumprimento das leis ja

existentes sobre privacidade e de outras que venham a ser criadas sobre privacidade e
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protecdo de dados, ocupando uma posicdo muito semelhante no panorama juridico a das
Autoridades de Protecdo de Dados, comuns em modelos derivados daquele da Unido

Europeia.

3.9. Consideracdes sobre protecdo de dados no sistema norte-americano

O modelo regulatorio dos Estados Unidos € unico na medida que apresenta uma
abordagem bastante heterodoxa no que toca as limitacdes a protecdo de dados. Ha de fato o
reconhecimento de que os dados pessoais tém alguma ligacdo com a privacidade do
individuo e com o controle que esse exerce sobre sua vida particular?*®, mas a extenséo dessa
protecdo é no geral incerta. Tem-se um “direito a tutela” o titular tem direito a ter
considerado o peso de sua privacidade na avaliacdo do caso concreto, mas o alcance real da
privacidade depende desse sopesamento feito pelos tribunais e em casos envolvendo préticas
desleais de mercado. Tal “direito a tutela”, por consequéncia, dificilmente € autoaplicavel ou

diretamente exigivel pelo titular dos dados daquele que os coleta e os trata.

Ao mesmo tempo, as leis estatutarias, estaduais e federais, sdo limitadas quanto ao
que buscam regulamentar, primando pela protecdo do titular dos dados apenas em relagéo
aos dados mais sensiveis e as situagdes de maior risco, sem reconhecer, entretanto, que outras
tantas situacdes e circunstancias cotidianas, reputadas irrelevantes, podem representar, no

agregado, o mesmo nivel de risco ao titular que um vazamento de dados da maior magnitude.

3.9.1. Setorizacgao, consentimento e autorregulagdo

Um primeiro aspecto relevante do modelo norte-americano a ser colocado a prova da
comparacdo diz respeito ao seu aspecto setorial. No total, as leis dos Estados Unidos buscam
sempre abordar cenarios especificos do uso de certos tipos de dados por certos tipos de
pessoas ou empresas. Assim funciona a regulacdo setorial, em que, por exemplo, as

instituicdes financeiras estdo sujeitas a regras especificas sobre a coleta e uso de certos tipos

23WESTIN, Alan. Privacy and Freedom, New York: Atheneum, 1970 apud PEREIRA, Marcelo Cardoso. op.
cit., p. 128.
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de dados pessoais, como dados bancérios e dados relacionados a prote¢do do crédito, sobre

o adimplemento de obrigacdes e sobre a falha em pagar o que se deve.

Essas mesmas instituicdes, entretanto, ndo estardo sujeitas as mesmas regras em
relacdo aos dados pessoais de seus empregados ou mesmo aos dados de saude de seus
clientes, utilizados para alguma finalidade incomum no ramo bancéario mas que poderia
conceder algum tipo de beneficio aquela empresa. Ao mesmo tempo empresas do ramo de
saude que devem cumprir o0 HIPAA estdo vinculadas a ele apenas em relacdo aos dados de
salude e outros dados relacionados a prestacdo dos servigcos, ndo havendo disposicGes
especificas sobre informagdes sensiveis como aquelas relacionadas a crenca religiosa ou

orientacdo sexual.

Em suma, é dizer que, apesar de o modelo setorial se basear na premissa de que a
regulacdo deve recair sobre os setores cujo uso de dados representam maior risco, essa
abordagem deixa de considerar a relevancia de outras circunstancias e situagcdes que podem
também causar igual dano, apesar de serem menos comuns ou n&o esperadas. E dizer, portanto,
que o modelo setorial regula em normas estatutarias aqueles cenarios de risco extremo,
deixando aos tribunais e aos 6rgdos de fiscalizacdo a coibicdo de condutas consideradas
abusivas, por exemplo, com base na Se¢do 5 do FCTA e de leis estaduais equivalentes, ficando

0 enforcement de tais situacOes reputadas menos graves restrito a tais vias.

Em um segundo aspecto relevante, a norma de direito mais proxima do individuo é,
pois, 0 contrato ou a politica de privacidade que rege sua relacdo com a empresa que coleta
e utiliza seus dados pessoais. Talvez por conta da alta estima em que tem a liberdade, o
legislador parece deixar as partes estabelecer o que é razoavel e possivel. O instituto central
do modelo norte-americano pode ser apontado, pois, como 0 consentimento, diretamente
expressado pelo binbmio notice and choice. As condi¢cdes e caracteristicas desse
consentimento variam de acordo com o setor de mercado e com a corte competente ou 6rgao
fiscalizador, mas é bastante claro que o consentimento possui, no contexto norte-americano,

valor muito maior que aquele atribuido a ele nos demais modelos regulatorios.

Isso porque ndo se trata aqui de um consentimento informado, livre ou expresso,
resultado da consideracdo do individuo sobre o que se pretende com seus dados e o
sopesamento entre beneficios e maleficios. O consentimento, na tradicdo norte-americana,
parece ter maior ligacdo com a liberdade do titular e com espacgos de autonomia do que com

0 estabelecimento de uma relacdo entre o usuério e o responsavel pelo tratamento, dando-se
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ao contrato o tom de uma transacdo comercial, ao invés de uma licenca temporaria de direitos

sobre os dados em questio?*,

O contrato, a politica ou declaracdo de privacidade, no entanto, ndo serve sempre
como substituto a garantia de certos direitos abrangentes, principalmente em situacfes em
que uma das partes € uma grande empresa e a outra um individuo que deseja usufruir de um
servico seu — ao qual ndo terd acesso caso ndo aceite o contrato padréo provedor do servico.
Em muitos momentos, o usuério é forcado a aceitar termos impostos pelo provedor, ndo
importa qudo injustos, sem que lhe assista um direito privado de acdo para buscar

compensacéo por tal injustica.

Esse desequilibrio, resultado da disparidade de forca das partes, gera situacdes
abusivas que, apesar de em tese poderem ser tuteladas por leis gerais sobre praticas abusivas
de mercado (como 0 FCTA), dependem diretamente da atuacdo de érgéos fiscalizadores que
possuem ndo s6 recursos limitados (tratando de 20, 30 casos por ano, como se extrai de seus
relatérios anuais), como também tém sua atividade limitada a disposi¢des legais genéricas
gue nem sempre permitem o enquadramento de determinada pratica como abusiva, apesar
de ndo representar um uso legitimo dos dados pessoais dos titulares em questdo. Assim, pela
auséncia de legislacéo especifica e pela massificacdo dos negdcios digitais?*®, resta ao titular
0 recurso a agdes judiciais, individuais ou coletivas, como Unica solucdo, acfes essas que,
diga-se de passagem, séo geralmente ineficientes para tutela individual, uma vez que exigem
a demonstracdo de algum tipo de dano material, raro em casos envolvendo dados pessoais,

salvo os que envolvam algum tipo de fraude ou roubo de identidade.

A judicializacdo de conflitos, ampliada pela auséncia de uma norma geral ou mesmo
de um érgdo regulador especifico, tem diversas consequéncias, tanto para a efetividade dos

direitos garantidos quanto para a conducdo dos negocios em si.

Por um lado, temos que determinada situacdo considerada lesiva aos interesses de
uma das partes é colocada sob exame de uma autoridade judicial que, ainda que ndo seja
especialista no assunto em tela, tem por delegacgéo o poder estatal para dar solugéo definitiva

244Ip contrast to other areas of the world such as the United States, where personal information is widely traded
like a conventional good, European rules limited the commodification of individual data.” NEWMAN,
Abraham L. op. cit., p. 104.

25Confira-se, por exemplo: BARRETT, Brian. Spotify clears up its controversial Privacy Policy. Wired Online,
21 ago. 2015. Disponivel em: https://www.wired.com/2015/08/spotify-clears-up-its-privacy-policy/. Acesso
em: 19 jan. 2017. PAUL, lan. Instagram updates privacy policy, inspiring backlash. PC World, 18 dez. 2012.
Disponivel em:  http://www.pcworld.com/article/2021285/instagram-updates-privacy-policy-inspiring-
backlash.html. Acesso em: 19 jan. 2017.
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ao litigio, garantindo a observancia da lei tanto no curso do procedimento quanto na execucao
do provimento. Por outro, consigna-se a solugdo de um litigio técnico, e que exige réapida
resposta, a uma entidade que ndo possui 0 conhecimento técnico muitas vezes necessario e
cujo prazo minimo para atingir um primeiro provimento definitivo é grande demais, a ponto

de ser totalmente ineficaz do ponto de vista fatico.

Afirmamos isso pois a maioria dos dados pessoais em circula¢do advém e tem como
seu contexto a Internet e outros sistemas informatizados, geralmente conectados em rede, e
0 tempo entre as transacdes, acbes de tratamento, comunicacdo de dados, é infinitamente

menor ao usual, dentro do qual uma solucao judicial seria viavel.

Em um segundo aspecto, tem-se, no foco da analise, uma consequéncia mais ampla
relacionada ao comportamento das partes desde a concepcdo de um modelo de negdcio até
seu efetivo fornecimento. Relegar ao judiciario ou a orgaos federais de pequeno alcance a
garantia de direitos, sem criar outros mecanismos que 0s garantam ou busquem incentivar a
adogdo de certas praticas de bom tom no tratamento da privacidade dos individuos, instila
no empreendedor e nas empresas em geral a ideia de que a garantia da privacidade de seus
clientes ou futuros clientes é apenas um fator na analise de rentabilidade e viabilidade de um

modelo de negdcios, e ndo um valor que deve ser preservado.

Do ponto de vista geral, essa abordagem privilegia a livre iniciativa e a inovacao,
permitindo que usos novos e nao regulados da informacdo sejam descobertos e utilizados
para gerar valor aos consumidores. Sob a ética da protecdo de dados pessoais, no entanto,
trata-se de um modelo ineficaz de regulacdo, que recorre apenas a um Viés regulatorio
juridico, ao invés de avaliar a conduta regulada em termos econdmicos, sociais e de
“arquitetura”, como queria Lessig.?*® Vale, nesse ponto, questionar se a via adotada pelos
juristas estadunidenses € a Unica e mais efetiva alternativa para realizar os dois propdsitos

aparentemente contraditorios: privacidade e livre iniciativa®*’.

246 ESSIG, Lawrence. Code version 2.0. Kindle Edition, 2011. pos. 1536-1545.

247De uma parte: “A ideia de consentimento do afetado, cujo estagio temporal é necessariamente apos a nogo
de informacdo anteriormente tratada, € tdo central ao modelo europeu de protecdo de dados, que um dos
maiores e mais antigos estudiosos espanhdis sobre o tema afirmou em uma de suas obras que esse ‘es la
piedra angular a partir del cual se construye el sistema de proteccion de datos personales’ SILVA, Carlos
Bruno Ferreira da. op. cit., p. 187. De outra parte, confira-se: “De una parte, argumentamos que, en cuanto
expediente legitimador y forma de proteccién del titular de los datos, el consentimiento es un mecanismo
inadecuado: la concepcion “individualista” que subyace a este enfoque protector no sirve en un mundo de
computacion ubicua donde las practicas de obtencion y andlisis masivo de datos son inevitables y banalizan
la idea del tratamiento “consentido”. De otra parte, sostenemos que el discurso oficial del control individual
de la informacién personal ligado a esa idea — al que parece aferrarse atn la futura normativa europea — ha
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3.9.2. Padro6es de boas préticas ou lei?

Por fim, neste estudo é necessario confessar que o cenario encontrado do enforcement
pela FTC em muito trouxe luz a um campo que se presumia vazio. Ao analisar 0s recentes
consent decrees da FTC fica claro que muito do que se propala em outras jurisdi¢cbes e em
leis gerais de protecdo de dados sobre todas as condicionantes e limitagdes aplicaveis ao
tratamento de dados pessoais ja é reconhecido pela common law da FTC. Seja no tocante aos
direitos garantidos aos titulares, as praticas consideradas abusivas, ao uso de dados que
desconsidera preceitos basicos como transparéncia e necessidade, a common law da FTC se

equipara razoavelmente em diversos pontos ao modelo europeu, por exemplo.

A critica, no entanto, perdura enquanto a pratica se restringe a um nimero reduzido
de casos e enquanto o enforcement de tais padrdes de conduta ndo estiver franqueado ao
préprio titular de dados, interessado primeiro. Os padrBes da FTC, como ja dito, podem ser
elogiaveis, mas enquanto o titular dos dados ndo puder provocar a atuagdo de um 6rgao, seja
ele administrativo ou judicial, e obter uma resolucéo, o sistema permanece limitado, agindo
de modo corretivo apenas quando o problema (o dano) é muito grande, mas nem de longe

abordando o grande nimero de problemas menores.

Nesse aspecto, a prote¢do dos dados “ndo tdo importantes” fica relegada a
autorregulacdo e a confianca de que, deixado s6, o agente econémico busque uma solucdo
intermediaria e razoavel e ndo apenas o que lhe traz maior beneficio. Obviamente diversos
fatores podem ser argumentados para temperar a busca por lucro das empresas, dizendo-se
entdo que é parte do proprio objetivo da empresa que seus consumidores confiem nela e em
seus produtos e servicos, e por tal razdo devem estes, a0 menos no que é razoavel, prezar
pela privacidade do consumidor. E mesmo pode-se argumentar que mesmo que a FTC néo
atinja diretamente todas as empresas em violacdo, 0s consent decrees servem como

orientacdo as empresas sobre como elas deveriam atuar, mas como reconhecem até 0s

acabado convertido en una suerte de letania que a duras penas se refleja en la practica y que predica de la
legislacién de proteccidn de datos un poder para conformar la realidad social que no tiene.” OLIVER-
LALANA, Angel Daniel; MUNOZ SORO, José Félix. El mito del consentimiento y el fracaso del modelo
individualista de proteccion de datos. In: VALERO TORRIJOS, Julian. (Org). La proteccién de los datos
personales en internet ante la innovacion tecnologica. Navarra: Aranzadi, 2013. p. 153-196. A respeito dessa
discussdo, confira-se também: BENNETT, Colin J. Regulating privacy: data protection and public policy in
Europe and the United States. Ithaca: Cornell University Press, 1992. p. 193-219.
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defensores da FTC, o peso de suas decisdes ndo € vinculativo e, apesar de boas préticas,
pouco carater tém como lei de fato.

A linha que separa o que uma empresa diz para ganhar a confianca de um consumidor
e 0 que ela faz efetivamente quando ja tem os dados em maos nem sempre € tao fina. Isso
que o digam as conclus6es da FTC nos diversos casos analisados ano a ano em que as mais
bésicas praticas de lealdade, o mais simples principio de cumprir aquilo que se promete ou
de ndo se engajar em atividades claramente enganosas para obter dados (como se passar por
outra pessoa ou instituicdo), parecem continuar um terreno cinzento e nebuloso para a

maioria das empresas que os violam diuturnamente.

Os padrdes adotados pela FTC de fato inspiram alguma esperanca de que os Estados
Unidos venham a garantir um nivel adequado de protecdo de dados pessoais, facilitando
assim o intercambio econdmico e cultural entre si e diversos outros paises que ja aderiram a
medidas equivalentes ao modelo europeu, como o préprio Brasil. Ainda assim, enquanto ndo
houver maior garantia de efetividade, tanto individual quanto coletiva, administrativa e
propriamente judicial (como a garantia de um private right of action amplo), é dificil esperar
uma maior aproximacdo entre os sistemas comparados neste trabalho. Mesmo que 0s
cenarios politicos para aprovacao de uma lei geral de protecdo de dados nos Estados Unidos
ndo estejam necessariamente alinhados a realidade, o que parece ser possivel afirmar é que
predisposicdo técnica ja existe, faltando apenas alguma vontade especifica de tornar lei geral

0 que ja é praticado, ainda que em menor escala, pela FTC.
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CAPITULO 4. PRIVACIDADE E PROTECAO DE DADOS NO CONTEXTO
COMPARADO E NO DIREITO INTERNACIONAL

4.1. Consideracgdes iniciais

Tendo visitado os sistemas de protecdo de dados da Unido Europeia e dos Estados
Unidos da América, resta agora considerar ambos em uma luz geral e abrangente para
primeiro compreender 0s contornos gerais que tornam tais regimes tdo diferentes, mas
também em comparacdo detalhada, de forma a delinear funcGes especificas exercidas pelos
diversos institutos que formam cada sistema. A macro comparacao nos permite identificar
grandes fundamentos de cada sistema, enquanto a micro comparacao nos permite perceber

semelhancas funcionais que poderiam nos escapar em outra hipétese.

Como afirmado no inicio do trabalho, nosso objetivo maior € responder se o direito
internacional é capaz, juridicamente, de compor os sistemas da Unido Europeia e dos Estados
Unidos de modo a torna-los compativeis. Antes de verificar se o Direito Internacional tem
tal capacidade, no entanto, é necessario verificar se os sistemas sdo de fato passiveis de
composicao considerando os fundamentos da tutela dos dados pessoais, verificando-se assim
a existéncia do que chamamos de “espagos de convergéncia”. Identificados estes, passamos
entdo a andlise da protecdo de dados no Direito Internacional, tracando sua atuacéo até o
presente momento e como este influenciou o desenvolvimento da matéria nas duas

jurisdicdes, avaliando entdo possiveis previsdes para sua atuacao futura.

Por fim, avaliaremos as potenciais consequéncias da confirmacdo da hipotese
analisada neste trabalho, considerando tanto a relacdo entre a Unido Europeia e os Estados
Unidos, mas especialmente o impacto de tal conclusdo para o intercdmbio internacional de
dados pessoais considerando o sistema de transferéncias internacionais estabelecido pela
Unido Europeia e copiado por diversos paises, inclusive considerando os potenciais impactos

de tal composicéo de sistemas para o Brasil.
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4.2. Sistemas de protecao

Ao redor do mundo, a protecéo de dados pessoais assume formas variadas, diferindo
ndo apenas nas obrigacdes especificas, mas também nas estratégias regulatorias por tras de
tal projeto normativo. E relevante tracar, neste momento, contornos de tais sistemas com a
finalidade de, ao final do presente estudo, poder enfatizar o papel do Direito Internacional
no preenchimento dos espacos vazios entre esses modelos e o fortalecimento dos pontos em

comum.

O contorno inicial desses modelos foi tracado por nés em trabalho anterior, de
maneira inicial, em uma comparacdo promovida entre os sistemas regulatérios do Uruguai,

dos Estados Unidos e da Unio Europeia.?*

O primeiro modelo passivel de definicdo é aquele da Unido Europeia, geralmente
denominado abrangente?*® por contar com legislacdo central sobre o tema de protecdo de
dados que € entdo expandida por diversas outras regulacfes menores para abarcar, de forma
tendente a completude, todo e qualquer tratamento de dados pessoais possivel. No entanto,
escolhnemos denominar tal modelo de eclético em nossa exposicdo, uma vez que a
denominacdo abrangente geralmente considera apenas a dimenséo da legislacdo para tal
categorizacdo, ignorando outras dimensdes regulatérias como o mercado, a tecnologia e as

préprias préaticas sociais.

Assim, escolhemos denominar o sistema da Unido Europeia de eclético ndo apenas
pois ele possui uma lei geral para protecdo de dados, o GDPR, centralizada, abrangente,
ampla, mas sim porque o sistema de protecdo é composto por camadas legislativas, por
regulamentagdes que se direcionam aos mecanismos de mercado, por uma atuacdo robusta
das Autoridades de Protecdo de Dados em seus esfor¢os regulatorios e educativos, além de
sua atuacdo fiscalizatoria, e mesmo pelos incentivos dados para a propria adaptacdo da
tecnologia pelas empresas conforme ela é desenvolvida. Para melhor ilustracdo, cabe alguma
elaboracdo sobre cada elemento do modelo eclético, para que sua diferenciacdo de outros

modelos fique suficientemente clara.

28GUIDI, Guilherme Berti de Campos. Modelos regulatdrios para protecao de dados pessoais. In: BRANCO,
Sérgio; DE TEFFE, Chiara (Orgs.) Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018.
29SWIRE, Peter P.; KENNEDY-MAYO, DeBrae. op. cit. p. 19-20.
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Podemos dividir tal exposicdo em 4 aspectos: legislacdo em protecdo de dados,
incentivos ao mercado, iniciativas de educacédo e orientagéo, e tecnologia. No aspecto da
legislacdo em protecdo de dados, a tradicional descri¢do abrangente descreve razoavelmente
bem 0 modelo da Unido Europeia, pois ilustra um sistema em que vige uma lei central, geral,
para protecdo de dados pessoais que regula a matéria nas mais diversas situagdes, sendo
verdadeira regra geral (em oposicao a regras especificas, setoriais). Tal regra geral, de carater
supranacional no caso, € complementada, em primeiro nivel por outras regras da prépria
Unido Europeia sobre o assunto, como € o caso da Diretiva e-Privacy (que regula alguns
aspectos do tratamento de dados em comunicagdes eletronicas), do Regulamento 45/2001
(que regula o tratamento de dados por instituicdes da Unido Europeia) e de outras Diretivas,

Decisdes e Pareceres que estabelecem regras sobre pontos especificos.

Em um outro nivel, essas regras sdo complementadas pelas proprias leis nacionais de
cada Estado-Membro: ainda que desde a entrada em vigor do GDPR as leis nacionais ndo
possam mais contradizer a norma supranacional frontalmente, estas continuam a vigorar no
que diz respeito a regras complementares e outras decisfes que o proprio Regulamento deixa
a cada Estado-Membro. Por fim, mas ndo menos importante, no cenario legislativo
encontramos também regulamentacGes administrativas emitidas pelas proprias Autoridades
de Protecdo de Dados, que dizem respeito a questbes técnicas e aspectos muito mais
detalhados e que demandam um tipo mais flexivel de regulamentacéo legal, para que possam
ser atualizadas a um passo mais rapido, de modo a acompanhar a evolucdo fatica da

tecnologia e dos tratamentos de dados pessoais.

No aspecto dos incentivos ao mercado, encontramos o recurso a autorregulacéo e aos
regimes de certificacdo. Como provisionado pelo préprio GDPR, as empresas envolvidas em
tratamento de dados podem, reunindo-se com outras empresas de seu setor, aprovar codigos
de conduta que estabelecam regras e padrdes complementares ao disposto no Regulamento.
Tais codigos podem ser submetidos a aprovacdo da Autoridade de Protecdo de Dados
responsavel para entdo serem considerados padrdes aceitos de conduta, de modo que se uma
empresa cumpre com tal cddigo, considera-se que ela estd em conformidade com o GDPR,
dando-se entdo liberdade a cada setor para desenhar em detalhe o que deveria significar

“estar conforme” para aquele setor especifico.

Adicionalmente, de um modo mais amplo, 0 GDPR permite o estabelecimento de
programas de certificagdo que, quando previamente aprovados pelas autoridades

competentes, podem representar alguma garantia, ao mercado em geral, de que uma empresa
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certificada estéa de fato em conformidade com o disposto no GDPR. Esse tipo de certificacdo
almeja justamente incentivar o mercado a buscar a conformidade com a possibilidade de ter
suas medidas de conformidade avaliadas por um terceiro independente antes de que seu
sistema de protegdo de privacidade seja “colocado a prova”. Isso porque, geralmente, o
sistema europeu implementa o controle pds-fato, isto é, ndo ha algum tipo de aprovacédo
prévia de que uma empresa estd em conformidade: a empresa deve adotar as medidas que
acha adequadas, com base nas orientagdes das autoridades de protecdo de dados, mas a
avaliacdo de estarem ou ndo tais medidas corretas s6 ocorre em caso de fiscalizacdo ou no
caso de um incidente em que uma autoridade venha a avaliar, para aquele caso, se a empresa
estd adequada ao GDPR. Assim, na auséncia de algum tipo de autorizagdo ou verificacdo
prévia, o responsavel pelo tratamento geralmente sé tera uma resposta definitiva da
autoridade de protecdo de dados se esta considerou a empresa conforme ou ndo em caso de
fiscalizagdo, situagdo na qual ndo haverd tempo habil para eventuais corre¢des necessarias
antes de algum tipo de autuacdo. Justamente por tal fato, o regime de certificagdes prévias é
de grande interesse para a maioria das empresas, interessadas em ter alguma validacao prévia
sobre seus sistemas de compliance por um terceiro independente e por uma metodologia

aprovada pelas proprias autoridades responsaveis pela fiscalizacao.

Esse tipo de mecanismo tem grande valia em esforcos regulatorios, uma vez que
busca incentivar 0 mercado a adoc¢do de determinadas condutas ndao simplesmente por
mandar a lei, mas por oferecer o regulador a entidade regulada algum tipo de vantagem ou
beneficio pelo cumprimento da lei. Os esquemas de certificacdo e autorregulacdo geralmente
tém esse beneficio configurado nas proprias vantagens quanto a imagem da empresa
participante: ao se certificar como empresa cumpridora das regras aplicaveis sobre protecdo
de dados, pode a empresa usar tal certificagdo também como vantagem competitiva, mostrando
a seus consumidores e parceiros que esta em conformidade e que tal fato valoriza ndo sé sua

operacgdo, mas também seus produtos e servigos, demonstrando a maior confiabilidade destes.

Assim, espera-se que os esquemas de autorregulacéo e certificacdo sejam buscados
ndo sd para verificar o cumprimento da lei, mas para serem utilizados como fator
potencializador da concorréncia, 0 que representa uma indugdo de comportamentos
desejados pela oferta de beneficios econémicos, fator de regulacdo de extrema importancia,
especialmente em cenarios regulatérios complexos em que a mudanca de comportamento

exigida pela legislagéo inclui grandes alteragdes no modo de funcionamento das empresas,
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alteracOes estas que podem inclusive resultar em prejuizos econdmicos ou maiores gastos

com esforgos continuos de conformidade.

Em relacdo as iniciativas de educacdo e informacdo, encontramos as proprias
Autoridades de Protecdo de Dados no centro de uma rede em expanséo de informaces e
orientacOes, fornecidas tanto aos préprios agentes econdmicos quanto ao publico em geral,
para promover a conscientizacdo sobre o tema da protecéo de dados pessoais. Como se nota

de diversas pesquisas nesse campo,>°

a sociedade da Unido Europeia, comparativamente ao
resto do mundo, apresenta altos niveis de preocupacdo com temas relacionados a protecao

de dados pessoais e a privacidade.

O fator cultural € um dos fatores mais elusivos na maioria dos sistemas: diversos
paises vieram nos Ultimos anos a aprovar leis de protecao de dados apenas para perceber que
a alteracdo de comportamento nesse campo é algo que demora a se consolidar, justamente
pela falta de conscientizacdo, tanto das entidades e empresas que tratam dados pessoais
quanto dos proprios titulares de dados pessoais.

Nesse aspecto uma atuacdo forte de atores institucionais para educacéo € essencial, e
as autoridades de protecdo de dados conseguiram preencher esse papel justamente por seu
conhecimento técnico sobre o assunto, mas também por contar com a atencdo geral do
mercado: as iniciativas educacionais, apesar de ndo terem carater fiscalizatério ou
regulatério, tomadas como um componente do entendimento da autoridade quanto a
determinados assuntos, acaba assumindo lugar importante na composi¢do das posicdes que
serdo adotadas pela autoridade em processos de fiscalizacao e autuacdo, de modo que mesmo
que voltadas aos consumidores, € comum que 0s proprios agentes de tratamento prestem
atencdo a tais iniciativas e materiais pois eles podem indicar caminhos que a autoridade

pretende seguir na interpretacdo de certos pontos do GDPR.

Ainda, no aspecto tecnoldgico, é relevante citar o que se convencionou chamar de
privacy by design and by defaut, ou seja, privacidade por desenho e por padréo. O conceito,
ainda que colocado geralmente na esfera juridica, tem imenso impacto pratico no
desenvolvimento da propria tecnologia, o que acaba por abranger mais esse dominio

regulatério para buscar influenciar condutas.

20| APP-EY Annual Privacy Governance Report 2019. Disponivel em: https://iapp.org/resources/article/iapp-
ey-annual-governance-report-2019/.
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Pelo conceito de privacy by design®! quer-se dizer que todo e qualquer projeto,
produto ou servico que seja criado ou desenvolvido deve incluir questdes, preocupagfes com
privacidade e protecdo de dados desde sua concepcdo, de modo que tais valores sejam
considerados e protegidos durante toda a cadeia de criagdo do projeto, produto ou servico.
Na prética, isso significa que todo o desenvolvimento de novas tecnologias, especialmente
quando tais tecnologias tenham alto envolvimento com o tratamento de dados pessoais, deve
sempre considerar tais questdes. “Considerar a privacidade”, em termos préaticos, pode
significar otimizar um projeto ou software para que colete 0 minimo de dados possiveis,
configurar determinada solucdo técnica para que, sempre que possivel, opere sem a
utilizagdo de dados pessoais identificados, ou mesmo criar modos de operagéo que permitam
ao titular dos dados pessoais fazer escolhas significativas sobre o tratamento destes. Fato é
que tal determinacdo do GDPR fez surgir toda uma nova gama de preocupacgdes no
desenvolvimento de atividades comerciais, que se viram obrigadas a criar cargos e processos
no fluxo de desenvolvimento para supervisionar este e garantir que as devidas protecoes aos
dados pessoais sejam implementadas, consideradas, planejadas juntamente ao

desenvolvimento do projeto em si.

O conceito de Privacy by default é tido como um dos aspectos do Privacy by design
e significa, de modo simples, que sempre que houver uma escolha a ser dada ao titular dos
dados pessoais sobre como seus dados serdo tratados, na auséncia de uma manifestacao
positiva do titular o controlador deve sempre presumir que tal escolha sempre se da pela
opcao que melhor preserve a privacidade do titular. 1sso se ilustra com as configuracbes de
um aplicativo movel, por exemplo, que podem permitir ou ndo o compartilhamento de dados
pessoais do titular com terceiros parceiros do controlador para fins econémicos (como
terceiros que querem enviar e-mail marketing para esse usuario sobre seus produtos).
Enquanto o titular ndo escolher especificamente ativar tal compartilhamento, deve-se presumir
que a escolha do titular é pelo ndo compartilhamento, de modo que tal funcionalidade deve

estar desativada por padrao, sendo ativada apenas se o titular assim quiser.
A implementacdo préatica dos principios de Privacy by design e Privacy by default
sdo bons exemplos de como o sistema regulatério da Unido Europeia busca influenciar o

proprio desenvolvimento tecnologico, mas ndo sdo apenas eles 0s responsaveis por isso,

BICAVOUKIAN, Ann; TAYLOR, Scott; ABRAMS, Martin E. Privacy by design: essential for organizational
accountability and strong business practices. IDIS, n. 3, p. 409-410, 2010. Disponivel em:
https://link.springer.com/content/pdf/10.1007/s12394-010-0053-z.pdf. doi https://doi.org/10.1007/s12394-
010-0053-z.
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tendo as Autoridades de Protecdo de Dados também forte influéncia sobre esse ponto. E
assim, por exemplo, que uma autoridade de protecdo de dados pode, por exemplo, emitir
regulamentacfes especificas sobre o que ela considera serem processos adequados para
anonimizacédo de dados pessoais, de modo que dados pessoais se tornem andnimos (ou seja,
ndo mais identifiguem um titular), estando a partir de entdo fora do &mbito de aplicacéo do
GDPR. Ocorre que ao definir tais processos adequados, a autoridade geralmente tera que
lidar diretamente com solucdes técnicas que envolvem o manuseio de dados e informac6es
eletronicas, avaliando entdo o que cada solucdo técnica efetivamente faz com os dados para
torna-los andnimos a ponto de poder avaliar se tal procedimento é efetivo. Ao definir isso, a
autoridade de protecéo de dados interfere diretamente no desenvolvimento tecnolégico, pois
indiretamente estabelece critérios sobre o que pode ser considerado, no exemplo, um
processo adequado de anonimizacdo, de modo que as solugdes de anonimizacao disponiveis
no mercado deverdo se adaptar a tais critérios e especificagdes para poderem de fato atender
a seus clientes com produtos que de fato oferecem anonimiza¢éo dentro dos conformes
legais. Por sua vez, isso afeta indiretamente também a tecnologia que os préprios agentes de
tratamento buscam no mercado e adotam, assim moldando o mercado de tecnologia com

uma preocupacado adicional com privacidade e protecdo de dados.

Esse agrupamento de medidas regulatdrias demonstra claramente o carater eclético
do sistema de protecdo de dados da Unido Europeia, uma vez que este escolhe abordar, ao
mesmo tempo e com intensidades razoavelmente equivalentes diversas vias de regulacao
possiveis, como a regulacdo legal, mercadoldgica, socio-cultural e tecnolégica. Note-se,
entretanto, que denominar este modelo de eclético ndo significa que outros modelos
regulatorios ndo se apoiem igualmente em uma variedade de abordagens regulatérias. Néo,
0 que se quer reconhecer é que em outros modelos ha geralmente um foco ou focos do
esforco regulatorio que criam uma tendéncia maior a se privilegiar determinada abordagem
regulatéria, mas no modelo europeu 0 que chama a atenc¢do € como o esforco regulatério se
divide de forma equilibrada entre as diversas vias de regulacéo, confiando igualmente na

regulacao legal como se confia na regulacdo tecnoldgica, por exemplo.

A principal critica ao modelo eclético talvez seja justamente o que outros modelos
conseguem melhor abordar ao buscar solugdes menos restritivas: o peso regulatorio infligido
sobre os agentes econdmicos. E fato que do ponto de vista do titular de dados, 0 modelo
eclético se mostre bastante protetivo ao cercar o agente econdémico por todas as vias possiveis

para que este adote certo comportamento. No entanto, a abrangéncia do modelo néo precisa



158

necessariamente significar que a extensdo das obrigacbes do agente econémico seja
igualmente vultosa. Nesse aspecto, ndo discutimos que empresas de grande porte ou que
realizam o emprego de grandes volumes e variedades de dados devem ser vinculadas a altos
padrdes de conformidade, inclusive no que diz respeito aos esforgos de prestacao de contas
de tal conformidade. Para o pequeno e médio empresario, entretanto, a quantidade de
obrigacdes prevista na legislacdo, combinada com outros aspectos da regulamentagédo como
a intervencdo no aspecto tecnologico, pode criar um cenario em que o fardo de estar
adequado a lei, mesmo que ndo inviabilize o negdcio, cria resisténcias da parte do agente

econdmico a estar de fato conforme.

A preocupacdo que buscamos expressar aqui € algo que se vé recentemente mesmo
no Brasil em relacéo a sua propria Lei Geral de Protecdo de Dados. O agente econdémico,
pressionado pela legislacdo, pelo mercado e pelos seus préprios consumidores a se
apresentar “conforme”, mas ndo tendo os recursos ou mesmo a disponibilidade necessaria
para estar materialmente conforme com a lei, acaba optando por uma “conformidade de
papel”, como se convencionou chamar: o agente econdmico pode se munir de todos os
documentos, contratos, clausulas, politicas internas e externas para demonstrar que estd em
conformidade, mas na pratica tais politicas internas ndo sdo seguidas, as clausulas, mesmo
assinadas, ndo sao exigidas e os demais documentos séo mantidos como mera formalidade,
sem que isso altere materialmente o procedimento daquele agente econdémico. Apesar de néo
ser objeto deste estudo avaliar a eficacia e a efetividade de leis sobre protecao de dados, tal
tipo de preocupacdo é, ou de veria ser, de fato relevante para a definicdo de estratégias
regulatorias, o que, em nossa opinido, representa uma clara falha do modelo eclético de

protecdo de dados.

Por outro lado, temos o que denominaremos como modelo liberal. Este inspira-se no
dos Estados Unidos, onde ha grande recurso a autorregulacdo e onde o Estado busca
interferir ao criar normas apenas em areas consideradas sensiveis, como saude, financas e
menores de idade. Nesse modelo, apesar de haver alguma tendéncia a judicializacdo, o
principal foco é a liberdade de contratagdo e a possibilidade de o mercado definir, em sua

interacdo com os consumidores, 0s comportamentos aceitaveis.

O modelo liberal tem como foco trés principais aspectos: o grande valor dado a
autorregulacéo e o incentivo a adogédo de padrdes responsaveis de mercado, a normatizagédo

setorial, e a atuacdo pontual de érgdos administrativos.
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No primeiro aspecto é de se destacar que a auséncia de leis gerais de protecdo de
dados ndo é simples omissdo, mas sim estratégia regulatéria. Para o modelo liberal, o
tratamento de dados pessoais, como tantos outros aspectos da inovagéo tecnoldgica, deve ter
sua expansao e seu desenvolvimento pautados pelas necessidades do mercado e nédo pela
batuta do regulador. E dizer, sim, que em determinado aspecto da atividade econdmica sabe
melhor o proprio agente econémico como se portar do que um regulador externo, de modo
que se deixa a tal agente econémico a definicdo de como deveria se portar. A solucédo pode
parecer extrema de certos pontos de vista, mas tal escolha nada mais é que uma avaliacao
valorativa sobre 0s custos e os beneficios da regulagdo estatal. Obviamente, ndo se trata de
dizer que a regulagdo é originariamente algo negativo e que ndo possua beneficios; tampouco
se trata de defender que o agente econdmico deve ser absolutamente livre de amarras na
definicdo de sua prépria conduta e que o ponto de vista do agente econdmico sera de fato
totalmente justo em relagdo aos interesses envolvidos, sendo suficiente confiar na
consciéncia do agente econdmico para ndo adotar comportamentos abusivos. Entretanto, néo
se trata tampouco de defender que a regulacdo é sempre necessaria e que sem ela os agentes
econbmicos perseguirdo apenas Seus proprios interesses sem qualquer consideracdo para

com os direitos basicos dos consumidores.

Em verdade, a linha adotada pelo modelo liberal busca antes um sopesamento entre
o desenvolvimento econémico, o valor da regulacdo especifica sobre protecdo de dados e o
peso que a regulacdo geral sobre praticas abusivas e enganosas imprime na conduta geral
dos agentes econdmicos. 1sso deduzimos da observacao da resisténcia de tal modelo a adotar
leis mais abrangentes e impor obrigacfes mais detalhadas aos agentes econdémicos e de sua
— aparentemente contraditéria — preocupagdo com o desenvolvimento de padrdes de
comportamento abrangentes por vias indiretas, como pelo desenvolvimento da common
law da FTC.

Em uma visdo inicial, parece que o fato de o modelo liberal recorrer largamente a
autorregulacéo e evitar em grande medida a adocao de leis gerais sobre protecdo de dados
seria incompativel com a imposi¢do de padrGes gerais de comportamento dos agentes
econdmicos no tema da protecdo de dados pela via indireta da atuacdo da FTC, pois esses
padrdes definidos pela FTC, na pratica, funcionam justamente como regras gerais sobre
protecdo de dados, ainda que ndo estabelecidas em leis estatutarias. Por que razéo entéo esse
modelo se prenderia & autorregulacéo, se reconhecidas as vantagens de ter regras gerais como

as estabelecidas pela FTC?
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Como j& mencionado, sustentamos que o elemento fundamental de tal equacédo é
justamente o desenvolvimento econdmico, na viséo do regulador no modelo liberal: o que
se quer evitar ndo sdo os padrées de comportamento, mas sim a estagnacdo. Quando o
modelo liberal abracga a atuacdo da FTC mas rejeita as tentativas de aprovacao de legislacao
abrangente o que se quer mostrar é que algum padréo de conduta é possivel, mas ndo hd um
padrdo simples, Unico ou estético o suficiente que mereca ou sequer possa ser fixado em lei
estatutaria, pois ndo so tais padroes de conduta sdo e devem permanecer vollveis, de acordo
com as oscilacdes do mercado, mas também porque tal definicdo estatutaria poderia ter
efeitos deletérios sobre o desenvolvimento tecnoldgico. Assim, ndo é verdade que se
abandona totalmente a limitagdo dos comportamentos dos agentes de mercado, mas na
analise valorativa concreta é preferivel que o comportamento tenha balizas gerais (regras
gerais sobre condutas abusivas ou enganosas) e mesmo que certos padrdes de conduta sejam
aplicados em casos concretos, do que que tal comportamento seja totalmente regulado ao
custo do engessamento do desenvolvimento econdmico. Em palavras curtas, aceita-se quem
0 mercado tenha algum espaco para definir como agir, mesmo que isso implique em algumas
condutas abusivas ou, ao menos, no limite do que se considera abusivo, em troca de maior

espaco para o desenvolvimento econdmico e dos proprios padrdes de conduta.

O que se percebe entretanto € uma mudanca cultural progressiva no que a propria
sociedade considera aceitavel em termos de privacidade e protecdo de dados, razdo pela qual
mais que nunca as discussdes sobre leis gerais de protecao de dados vicejam mesmo no seio
do modelo liberal, como vimos no capitulo anterior. As razdes dessa mudanca e a

aproximacdo entre os modelos liberal e eclético avaliaremos em maior detalhe abaixo.

Em um segundo aspecto, a posicdo do modelo liberal em relagdo a legislagdo
estatutaria sobre protecdo de dados ndo é uma escolha simplista pela auséncia total de
regulacdo. O que se nota do modelo ¢ a escolha significativa feita quanto a quais dados e
quais usos desses dados de fato merecem regulacdo especifica e quais merecem estar
submetidos a regra geral da autorregulacdo. Assim, o legislador parece fazer escolhas

absolutamente seletivas e exatas para de fato criar regulagéao estatal.

Dentre os conjuntos de dados que merecem maior atengdo, encontramos os dados de
salde, dados bancérios e financeiros, dados de criangas, dados sobre credito, dados de
identificacdo governamental, dados de cartdo de crédito, entre outros grupos a que se
reconhece um alto potencial de dano em caso de mau uso. Dentre 0s usos mais relevantes,

encontramos a concessdo de credito, o atendimento em saude, o uso de dados de criangas em
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geral, o fornecimento de servicos bancérios, a gestdo de dados de identificacdo
governamental (como nimero de seguridade social), entre outros. Ao combinar conjuntos
especificos de dados e usos especificos de dados o legislador busca encontrar as situacoes

que representem o maior risco ao titular dos dados.

Essa regulagdo setorial, apesar de apresentar omissfes notaveis — como no caso de
uso de dados de saude para finalidades ndo ligadas ao atendimento médico — pode moldar
grande parte de seus respectivos setores, uma vez que a fiscalizacdo de um namero reduzido
de entidades e situacOes se prova mais simples que a fiscalizacdo de cumprimento de uma
lei geral de protecdo de dados, por exemplo. Foi assim, por exemplo, que as regras do
COPPA passaram a ndo so ser de grande relevancia para o mercado norte-americano mas
também ao mercado mundial na definicdo da linha etaria de corte para acesso a Servicos

online, dada a forca de sua aplicacao.

Em um terceiro aspecto, o0 modelo liberal, em raz&o de sua escolha por uma forma
“fraca” de regular comportamentos gerais ao recorrer apenas aos limites gerais aplicaveis a
comportamentos abusivos ou enganosos, acaba por depender fortemente da atuacdo de
entidades e 6rgdos administrativos para garantir tal patamar minimo de fiscalizacdo e
controle. Seria possivel incluir aqui também o préprio Poder Judiciario como uma antepara
aos atos abusivos que ndo tenham relevancia ou impacto suficiente para serem investigados
e tratados pelas autoridades administrativas, mas, como se viu no capitulo anterior, a
auséncia de um private right of action quanto as praticas enganosas e abusivas € geralmente
um Obice a maior judicializacdo na esfera federal, podendo entretanto variar conforme as

leis estaduais nesta esfera reduzida.

A atuacdo da FTC é o exemplo mais relevante de tal tipo de entidade, pelo que se
reconhece que a repeticdo de casos semelhantes perante a FTC e considerando o conteddo
razoavelmente coerente dos seus consent decrees tém sido capazes de criar uma common
law da FTC para a privacidade e para a protecdo de dados pessoais. Tal common law nao
tem peso de precedente, como visto, mas concorre para afetar de modo prévio e preventivo
0 comportamento dos agentes econdmicos, uma vez que tal conjunto de consent decrees
parece indicar ao mercado em geral ndo s6 quais praticas sdo consideradas abusivas e
enganosas, mas também quais sdo os padrbes de comportamento esperados pela FTC dos
agentes de tratamento em geral.
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Obviamente, tal recurso a um érgdo centralizado com pouco alcance prético ndo é
livre de criticas. Apesar do numero respeitavel de casos de consent decrees a cada ano, a
atuacdo da FTC ainda fica muito aquém do que um pais de dimensdes continentais como 0s
Estados Unidos precisa para regulamentar determinado tipo de atividade econémica. A
auséncia de obrigatoriedade expressa ou vinculagdo dos “precedentes” criados pela FTC
também podem ser objeto de critica pois deixam tais posicionamentos vulneraveis a
mudanca de orientacdo politica, trocas na lideranca, entre outros fatores de ocasido que

poderiam prejudicar a construcdo da common law da FTC.

A auséncia de mecanismos abrangentes de enforcement talvez seja uma das
principais criticas ao modelo liberal, uma vez que o carater autorregulatrio exige maior
flexibilidade quanto a definicdo de padrbes de comportamento mas a auséncia de leis
estatutarias especificas também reduz a eficacia do Estado como ente fiscalizador, limitando
as bases pelas quais é possivel exigir de um agente econdmico certo comportamento,
punindo-o caso falhe em adotar a postura adequada. N&o é por outras razdes que nos projetos
de lei avaliados uma grande preocupacdo foi munir a sociedade de outras armas para
combater o uso indevido de dados pessoais, seja pela criacdo de um 6rgao dedicado a tais
tipos de demandas, como uma autoridade de protecdo de dados, seja pela concessdo de
direitos individuais protegidos por private rights of action, permitindo assim aos individuos
ao menos assumirem o controle sobre as demandas e reclamacgdes que eventual possam ter

guanto ao uso de seus dados, levando-as a avaliacdo do Poder Judiciério.

Essa divisdo entre modelo liberal e modelo eclético necessariamente ndo é fixa e nem
sequer exata. Em verdade, é justamente parte do objeto de estudo do presente trabalho a
verificacdo sobre a viabilidade juridica (mas ndo necessariamente politica) de uma
aproximacdo gradual dos modelos regulatorios em protecdo de dados pelo Direito
Internacional. Qualquer que seja a resposta a tal pergunta, ndo fica tampouco descartada a
ideia de que os modelos regulatérios existentes podem exercer mutuamente influéncia uns
sobre os outros, gerando mudancas paulatinas que, mesmo na auséncia de regras cogentes
de Direito Internacional, séo capazes de aproximar ou mesmo igualar certos institutos cujas

origens sdo quase que opostas em certas ocasides.

N&o obstante, os modelos identificados nos auxiliam a tracar as linhas gerais da
estratégia regulatoria de determinado pais para a protecao de dados pessoais, refletindo ndo

s0 as origens dos direitos de privacidade e prote¢do de dados, mas também a propria cultura
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juridica de determinada sociedade e as solugdes préaticas e ferramentas fornecidas pelo
Direito para fornecer certas garantias fundamentais e apaziguar conflitos.

4.3. Analise comparativa

Feita a analise geral sobre os modelos regulatorios, cabe comparar estes em relagdo
as disposicdes substantivas sobre protecdo de dados que trazem em seu bojo. A titulo de
esclarecimento, neste primeiro momento da analise desconsideraremos o fato de que certos
padrbes de comportamento, especialmente no modelo liberal, ndo sdo instituidos em lei mas
de forma mais ou menos coesa pela common law da FTC, uma vez que nosso interesse, neste
momento, € avaliar o que cada modelo regulatério considera como comportamentos gerais
adequados, mesmo que no campo da efetividade de tal regulacdo haja ainda consideraveis

vazios entre os dois modelos.

Além da comparacdo detalhada a ser realizada, cabe avaliar também os pontos de
aproximacdo e de divergéncia entre os modelos, de modo a mapear quais 0s principais pontos
sobre os quais o Direito Internacional teria que atuar para poder de fato promover a

composicao dos sistemas.

4.3.1. Comparagéo detalhada

O primeiro passo apos a analise individual dos modelos regulatérios é realizar uma
comparacéo detalhada, ponto a ponto, entre os dois modelos, de modo a demonstrar de forma
completa como tais sistemas podem ser comparados, em que pontos se aproximam e em

quais divergem. Em um quadro geral, encontramos:
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ANALISE COMPARATIVA

SISTEMAS DE PROTEGCAO

TEMA

UNIAO EUROPEIA

ESTADOS UNIDOS

Direito a Privacidade

Reconhecimento do | reconhecido legalmente

Direito a Privacidade

e a Protecdo de Dados | Direito a Protecdo de Dados

reconhecido legalmente

Direito a Privacidade reconhecido pelos
tribunais, limitado por certos aspectos
(responsabilidade) mas ampliado em outros
(autonomia e liberdade)

Direito a Protecdo de Dados reconhecido
apenas indiretamente pela legislacdo setorial e
pela common law da FTC.

Modelo regulatério | Eclético (abrangente)

Liberal (setorial)

Principal fonte de

regulagéo

Estado / Unido

Autorregulagio

Principal ator para | Autoridades de Protecdo de
aplicacdo de regras | Dados

Federal Trade Comission, Attorney General

Cabe também a comparacédo sobre a natureza do direito a privacidade e a prote¢édo

de dados em geral entre os dois sistemas, visto que pelo até aqui narrado as principais

diferencas entre os modelos nascem justamente de tal divergéncia:

ANALISE COMPARATIVA

principio da finalidade, (ii) direito de

acesso, (iii) direito de retificacdo e (iv) a

fiscalizagdo por uma autoridade
independente.

NATUREZA

TEMA UNIAO EUROPEIA ESTADOS UNIDOS

Direito a protecdo de dados pessoais

reconhecido como direito fundamental . o .

e . Reconhecimento judicial reiterado de um

pela Carta de Direitos Fundamentais da direito  privaci

UE |re|t9 a prlvaudade de estatura o
Direito " constitucional, mas em estatuto limitado a

Fundamental | Direito fundamental que inclui (i) algumas garantias especificas.

Né&o ha reconhecimento da protecdo de
dados como um direito fundamental.
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Seguindo a tradigdo do common law, o
direito a protecdo de dados pessoais, apesar
de néo formalmente reconhecido como
direito independente, encontra seu
fundamento na inviolabilidade pessoal do
individuo, especialmente no que diz
respeito a sua liberdade e autonomia.

Seguindo a tradigdo do civil law, o
direito a protecdo dos dados pessoais €
considerado um direito da personalidade
associado ao direito a privacidade.

A protecdo de dados pode ser colocada
como um direito acessorio, uma
decorréncia das proprias garantias basicas
de liberdade e inviolabilidade fisica, mental
e patrimonial individuais.

Natureza do | A protecdo de dados pessoais decorre

direito diretamente da inviolabilidade da
personalidade e da vida privada do
individuo.

A protecdo de dados é, a0 mesmo tempo,

liberdade publica e direito privado. A protecao de dados, juntamente a

privacidade, é essencialmente uma
liberdade publica a que os tribunais e 0s
estatutos setoriais reconheceram como um
direito privado em casos especificos.

De um ponto de vista objetivo, é necessario também comparar a abrangéncia de tais
sistemas, considerando os dados tratados, os agentes de tratamento e suas atividades

respectivas, assim como o proprio territorio abrangido:

ANALISE COMPARATIVA

ABRANGENCIA

TEMA UNIAO EUROPEIA ESTADOS UNIDOS

Personally Identifiable Information (PI11)
A legislacao estatutaria geralmente diz
respeito apenas a tipos especificos de dados
pessoais (dados de saude, dados bancarios e
financeiros, identificacdo governamental). A
pratica do FTC abrange todos os tipos de
dados pessoais. Dados sdo sempre
relacionados a uma pessoa identificada.

Dados pessoais

Toda e qualquer informagdo que diga
respeito a uma pessoa fisica identificada
ou identificavel.

Geralmente pode dizer respeito a clientes,
Escopo e |empregados, prestadores de servico,
aplicacdo | sdcios e outras pessoas fisicas envolvidas

na operagéo. .
perag Geralmente envolve apenas clientes e

consumidores de entidades empresariais (for

Inclui categorias especiais de dados orofit).

(dados sensiveis) que, por seu potencial
danoso, requerem maior nivel de

responsabilidade e seguranca. Na&o h4, a principio, categorias especiais de

dados pessoais.
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Atividades cobertas

entidade (empresa, entidade sem fins
lucrativos, ou pessoa individual), com
excecdo das atividades estritamente
domeésticas.

Setores cobertos
A legislacdo estatutaria geralmente diz

Aplica-se a todo e qualquer tipo de uso de | respeito a setores especificos da economia
dados pessoais, por qualquer que seja a (como hospitais, laboratorio, bancos, bureaus

de crédito), enquanto a pratica da FTC diz
respeito a qualquer entidade com fins
lucrativos. Regras geralmente ndo se aplicam
a pessoas individuais ou a entidades sem fins
lucrativos.

Setores publico e privado

quanto ao setor privado.

Regras para o setor privado
Regras se aplicam principalmente ao setor

Regras se aplicam tanto ao setor publico | publico, com excecéo de algumas poucas

regras direcionadas exclusivamente ao setor
publico (Privacy Act, ECPA, entre outros).

Efeitos extraterritoriais

ofereca bens ou servigos da Unido
Europeia ou que monitore o
comportamento de pessoas ali

esteja localizado o controlador do
tratamento.

Regras almejam qualquer entidade que

localizadas, independentemente de onde

Jurisdicao Federal e Estadual

Regras se aplicam ao territdrio estadual ou no
ambito federal, de acordo com a sua
natureza. Efeitos geralmente restritos ao
territdrio nacional.

Adentrando as regras sobre a préatica do tratamento de dados em si, devemos avaliar

as hipdteses de tratamento. Como apontado anteriormente, enquanto o sistema europeu

apresenta hipoteses claras e fixas que permitem o tratamento e condicionantes expressas, o

modelo norte-americano tem conclusdes aproximadas em legislacdo esparsa e na pratica da

FTC, ainda gque existam diferencas essenciais em sua aplicacao:

ANALISE COMPARATIVA

HIPOTESES DE TRATAMENTO

TEMA UNIAO EUROPEIA ESTADOS UNIDOS
Principio da F|r]allgade Finalidade e expectativa
Os dados pessoais sO podem ser ot
s s Segundo a pratica do FTC, tratar dados em

tratados para finalidades definidas e . T .

o . desconformidade com as finalidades informadas
especificas, conforme tenham sido : . .
. - ao titular seria uma conduta enganosa e abusiva.
informadas ao titular dos dados.

Principios

Principio da Necessidade

Apenas 0s dados pessoais que sejam
efetivamente necessarios para o
atingimento da finalidade do
tratamento devem ser tratados.

Coleta excessiva

Auséncia de um principio ou regra equivalente,
apesar de a pratica do FTC ter, em casos raros,
sustentado a abusividade da coleta excessiva de
dados.
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Principio da Prestacédo de Contas
(Accountability)

Obrigacdo geral de demonstracdo
ativa do cumprimento das obrigacdes
legais sobre protecdo de dados.

Prestacdo de contas em caso de fiscalizacdo
Apesar de ndo haver uma regra geral que
determine a prestacdo de contas ativa, na pratica
da FTC é comum se exigir que as empresas que
sejam fiscalizadas demonstrem o cumprimento
das demais medidas de conformidade
determinadas pelo drgéo.

Principio da Transparéncia

O titular deve ser informado e ter
acesso a informacéo clara, completa
e concisa sobre o tratamento, tanto de
forma prévia ao tratamento quanto de
forma continua.

Avisos de Privacidade

Diversas leis setoriais como HIPAA, COPPA e
GLBA exigem a divulgacéo de avisos de
privacidade que informem o consumidor sobre
como seus dados serdo tratados.

A prética da FTC considera "préatica enganosa" o
ato de ndo disponibilizar um aviso de
privacidade quando sdo tratados dados pessoais
ou de disponibilizar informacéo insuficiente.

Seguranca dos Dados

Os agentes de tratamento devem
adotar todas as medidas de seguranca
adequadas, técnicas e
administrativas, para protecdo dos
dados pessoais, considerando as
circunstancias do tratamento, o porte
do agente, a tecnologia disponivel,
entre outros critérios.

Seguranga dos Dados

Diversas leis setoriais exigem que seja garantida
a seguranca dos dados tratados, enquanto
algumas, como o HIPAA, trazem regras
especificas sobre padrdes de seguranca minimos.
Na pratica da FTC, qualquer tratamento de
dados deve garantir padrGes minimos de
seguranca, avaliados conforme o caso concreto,
de modo a fornecer ao consumidor a seguranca
que se espera de determinado produto ou servigo
e para cumprimento das promessas de seguranca
feitas pelo agente no aviso de privacidade.

Bases legais

Consentimento

E possivel tratar dados pessoais
quando o titular dos dados assim
autorizar, dando seu consentimento
de forma livre, informada e
inequivoca, para finalidades
especificas. O consentimento deve
ser materialmente valido para
autorizar o tratamento de dados
pessoais, mas nao sendo a base legal
adequada para todo e qualquer
tratamento.

"Notice and Choice"

O tratamento de dados em si ndo precisa,
necessariamente, ser autorizado de forma
expressa, bastando outros comportamentos que
indiqguem a concordancia do titular com as
condicOes expressas no Aviso de Privacidade
(como a contratacdo de um servigo).

Quando possivel, no entanto, é recomendavel
(ainda gque ndo mandatorio) fornecer ao titular
escolhas significativas sobre o tratamento de
dados quando for possivel. Ndo ha padrao
especificado em lei estatutaria sobre quais
situagBes demandam o fornecimento de tal tipo
de escolha

Algumas leis setoriais, como o0 COPPA, exigem
consentimento expresso (dos pais, no caso) para
permitir o tratamento de dados pessoais.
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Execucéo de contrato

E possivel tratar dados pessoais
guando esse tratamento é necessario
para execucao de um contrato
celebrado com o titular dos dados ou
para execucao de medidas
preliminares a contratacao,
independentemente da autorizagéo do
titular.

Obrigacéo legal

E possivel tratar dados pessoais
quando o tratamento é necessario
para o cumprimento de obrigacdes
legais do controlador do tratamento,
independentemente da autorizacdo do
titular.

Exercicio regular de direitos

E possivel tratar dados pessoais
guando o tratamento é necessario
para o exercicio regular de um direito
do controlador do tratamento, em
ambito judicial ou administrativo,
independentemente da autorizagéo do
titular.

Legitimo interesse

E possivel tratar dados pessoais
quando o tratamento é necessario
para perseguir um interesse legitimo
do controlador do tratamento, desde
que tal interesse ndo seja superado
pela protecdo de direitos e garantias
fundamentais do titular. O legitimo
interesse é uma hip6tese geral de
tratamento que busca abranger
situacBes variadas em que seria
razoavel o tratamento de dados, mas
a lei e as autoridades de protecéo de
dados estabeleceram critérios
restritivos sobre tais critérios de
razoabilidade, geralmente fundados
na expectativa do titular dos dados.

Tratamento de Dados Necessario

Apesar de ndo haver disposicdo expressa nesse
sentido, uma vez que exige-se dar escolhas ao
titular de dados pessoais quando possivel
(quando o tratamento de dados néo seja
necessario a ponto de dispensar o
consentimento), dai extrai-se também que o
tratamento de dados em geral sera possivel
guando for "necessario", o que pode incluir o
tratamento necessario para executar um contrato
ou cumprir uma obrigacéo legal, de modo que a
protecdo de dados ndo seja Obice ao exercicio de
uma faculdade ou direito geralmente garantido
pela lei, como o desenvolvimento de atividade
econdmica licita.

Fim do
Tratamento

Finalidade definida

O tratamento de dados pessoais deve
ter uma finalidade definida que, uma
vez atingida, demanda o fim do
tratamento de dados pessoais.

Auséncia de regras sobre fim do tratamento
Nao ha regras, estatutarias ou na pratica da FTC,
que abordem diretamente o fim do tratamento.
Enquanto a existéncia de uma finalidade para o
tratamento é um requisito exigido pela FTC,
poderia ser sustentado que na auséncia de tal
finalidade também ndo é possivel o tratamento,
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Continuidade

O tratamento de determinados dados
pessoais s6 pode continuar enquanto
houver uma finalidade para tal
tratamento e enquanto houver uma
base legal aplicavel.

mas ndo ha precedente que confirme tal
entendimento.

E justamente em relacio aos direitos garantidos aos titulares e a forma como é dada

tutela a tais direitos em que os modelos possivelmente mais se distanciam, uma vez que

enquanto o modelo eclético prevé hipdteses gerais de defesa de direito, no ambito

administrativo e judicial, no modelo liberal as formas de protecédo judicial séo restritas,

enquanto no ambito administrativo a atuagdo da FTC, apesar de avancada nas obrigacoes

que vem a reconhecer, tem ainda alcance reduzido.

Dentro de certas circunstancias, é
garantido ao titular o direito de
solicitar ao controlador o
encerramento do tratamento com a
eliminacéo dos dados tratados.

ANALISE COMPARATIVA
DIREITOS DO TITULAR E TUTELA
TEMA UNIAO EUROPEIA ESTADOS UNIDOS
Direito de acesso
Direito de Acesso E garantido ao titular um direito de acessar 0s
E garantido ao titular o direito de dados pessoais tratados por algumas leis
acessar 0s dados pessoais que sdo setoriais. Na pratica da FTC, tal direito deve
tratados. O direito de acesso é tratado | necessariamente ser concedido, como reflexo
inclusive como direito fundamental. | dos FIPPs. O direito é garantido também em
algumas leis estaduais sobre o tema.
Direito de Correcéo Agsen{ma de garantia expressa \
z ; . . Na&o ha garantia expressa de um direito a
E garantido ao titular o direito de ~ . N .
. . . correcdo dos dados, ainda que tal direito seja
corrigir os dados pessoais que estejam . A
. . considerado como necessario pela FTC, como
desatualizados ou incorretos.
reflexo dos FIPPs.
Direitos dos Direito de Eliminaca Direito de eliminagio garantido apenas em
Titulares Ireito de Eliminacao leis setoriais e leis estaduais

O direito do titular a exigir o encerramento do
tratamento e a eliminacdo dos dados ndo é tido
como um direito geralmente garantido, apesar
de haver mencéo a ele em algumas leis
setoriais e leis estaduais como o CCPA.

Outros Direitos

S0 garantidos ao titular dos dados
outros direitos, como o direito de
portabilidade, direito de bloqueio,
direito de oposi¢do ao tratamento,
direito de obter informacdes
adicionais, entre outros.

Direitos esparsos

A legislacdo estadual pode prever direitos
diversos, entre 0s quais se destaca o direito a
impedir a venda de dados pessoais, previsto no
CCPA e em outras leis estaduais.




170

Protecédo
administrati
va

Autoridades de Protecdo de Dados
O sistema de protecdo de dados é
fiscalizado especialmente por
autoridades de protecdo de dados,
orgdos governamentais independentes
que fiscalizam o cumprimento da lei,
arbitram disputas, investigam, aplicam
san¢Oes e criam regulamentacbes
especificas para complementar as leis
vigentes.

Orgaos setoriais e a atuagio ampla da FTC
Em relacéo a legislacéo federal setorial, cada
uma delas define uma autoridade especifica
existente ou diversas para fiscalizar o
cumprimento das obriga¢des constantes de tais
leis. No entanto, no contexto do tratamento de
dados pessoais em geral, o principal 6rgao a
atuar no campo da protecao de dados pessoais
¢ a FTC, dada sua capacidade de fiscalizar atos
enganosos e abusivos em geral, 0 que 0 6rgéo
utiliza para punir empresas que adotem
praticas questionaveis em protecdo de dados,
conforme um common law cuidadosamente
construido. O alcance de sua atuagao,
entretanto, é limitado, em razdo da limitagdo
de seus recursos e do imenso mercado a ser
disciplinado, além de suas outras atribuicfes
na defesa do consumidor e da concorréncia.

Poderes de Investigagéo

As autoridades de protecdo de dados
séo dotadas de poderes de
investigacdo e fiscalizacdo, tanto por
iniciativa da prépria autoridade quanto
por provocagao de terceiro, podendo
exigir a apresentacdo de informacGes e
documentos por parte dos
responsaveis pelo tratamento.

Poderes de Investigacéo

No geral, como parte de seu papel
fiscalizatorio, a FTC e demais 6rgdos
responsaveis pela fiscalizacdo de leis setoriais
possuem poderes de investigacdo, geralmente
garantidos por seus atos de criacao.

Determinacao de adocao de
medidas

Uma vez identificada uma violacéo ou
risco de violagdo a legislagdo de
protecdo de dados, as autoridades de
protecdo de dados podem determinar
administrativamente a adocéao de
medidas corretivas pelos agentes de
tratamento, como atender determinada
solicitacdo de um titular, alterar algum
aspecto do tratamento de dados ou
mesmo fornecer informacdes e
documentos adicionais para
comprovacao do cumprimento das leis
aplicaveis.

Autoridades setoriaise a FTC

As autoridades setoriais tem, no geral, poderes
para determinar a adogdo de medidas. Tais
determinacdes, entretanto, sdo limitadas ao
permitido pelos respectivos atos de criagdo de
cada 6rgdo. Em relagdo a atuacdo da FTC, este
nao tem propriamente o poder de demandar,
sozinha, que a empresa adote determinado
comportamento, sendo que quando ndo ha um
acordo para ajuste de conduta (consent decree)
firmado entre a empresa e a FTC, esta precisa
recorrer ao Judiciario para que este reconheca
as violagOes apontadas e determine a adocao
das medidas adequadas para sana-las.

Sangdes

Uma vez identificada uma violacéo da
legislagdo em vigor, podem as
autoridades de protecdo de dados
aplicar san¢Bes administrativas, que
podem incluir adverténcias, alteracdes
na operacao, suspensdo da operagao e
mesmo multas pecuniarias.

Auséncia de sancdes especificas

Além das agbes determinadas por meio de um
consent decree e de eventuais multas por
descumprimento deste, ndo ha propriamente
san¢Oes a serem aplicadas pela FTC de modo
unilateral.
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Multas

Em relacdo as multas e sangdes
pecuniarias, estas podem chegar a
EUR 20MM ou 4% da receita global
anual do grupo econémico, o que for
maior.

Multas da FTC

A FTC pode exigir o pagamento de multas
como parte de um consent decree e pode
inclusive pleitear a aplicacdo de multas pelo
ndo cumprimento dos consent decrees, mas
ndo héa realmente um equivalente as sangdes
administrativas determinadas unilateralmente
do modelo europeu.

Regulamentacéo

As autoridades de protecdo de dados
tém o poder de aprovar
regulamentacéo adicional que venha a
interpretar e complementar as leis em
vigor.

Magnuson-Moss Rulemaking

A FTC pode emitir regulamentacdes sem a
iniciativa do Congresso a partir de suas
prerrogativas introduzidas pelo Magnuson-
Moss Warranty Act de 1975. No entanto, em
razdo de tal processo ser extremamente
burocrético, até 0 momento ndo se tem noticia
de que a FTC tenha utilizado tais poderes
regulatdrios para criar normas especificas
sobre protecdo de dados pessoais.

Protecéo
judicial

Possibilidade de recurso ao Poder
Judiciario

Independentemente do recurso aos
6rgdos administrativos, os titulares
podem sempre recorrer ao judiciario
em caso de violagdo da legislacdo
vigente sobre prote¢do de dados.

Ac0es individuais ou coletivas

Os titulares podem exercer seus
direitos perante o Judiciario de forma
individual ou coletiva.

Intervencéo e atuacao consultiva da
DPA

As autoridades de protecéo de dados,
além de poderem acionar o Poder
Judiciario por sua prépria iniciativa
em caso de ndo conformidade de um
agente de tratamento a suas
determinacdes, pode também atuar de
forma consultiva em qualquer acéo
judicial em que seja solicitada.

Opcdes limitadas perante o Judiciério

Os titulares de dados, para recorrer ao Poder
Judiciario, devem utilizar-se geralmente de um
dos quatro torts por violacdo de privacidade:
intrusdo & privacidade, divulgacéo de fatos
privados, apropriacdo de imagem e exposicao
sob falsa luz. Fora de tais hip6teses de
responsabilidade civil, raramente os tribunais
reconhecem uma obrigacéo de indenizar por
uma invasao genérica a privacidade. Os
titulares podem utilizar-se de leis setoriais e
leis estaduais para fundamentar uma acéo
judicial unicamente quando estes preveem um
direito privado de agdo, 0 que nem sempre €
aplicavel.

No tocante aos padrdes de comportamento
abusivos e enganosos fiscalizados pela FTC,
geralmente a lei federal e as leis estaduais
sobre o tema preveem apenas a iniciativa da
prépria FTC ou dos Attorneys General de cada
estado, ndo sendo geralmente possivel iniciar
uma acao judicial, individual ou coletiva, de
cunho privado, para exigir o cumprimento dos
padrdes de comportamento geralmente
exigidos pela FTC.

Por fim, cabe avaliar brevemente as obrigagdes impostas a cada um dos agentes de

tratamento durante o efetivo tratamento dos dados, especialmente as obrigacdes gerais de

seguranca, obrigacdes de prestacdo de contas e como se da sua responsabilizacdo por

violagdes.
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ANALISE COMPARATIVA

OBRIGAGOES DO RESPONSAVEL PELO TRATAMENTO

TEMA

UNIAO EUROPEIA

ESTADOS UNIDOS

Responsabilidade

Responsabilidade civil

A responsabilidade civil dos agentes
de tratamento é bem definida na
legislacdo aplicavel, sendo que o
controlador seré responsavel pela
legalidade e legitimidade em geral
do tratamento, enquanto o operador
é responsavel exclusivamente por
cumprir com as determinagdes do
controlador e adotar medidas de
seguranca adequadas.

Responsabilidade limitada perante o
consumidor

As hipéteses de responsabilizacdo de um
agente de tratamento perante o titular dos
dados, na forma de uma agdo judicial, séo
geralmente limitadas aos torts sobre
privacidade, que incluem violagdo de
privacidade, apropriacdo de imagem,
divulgacdo de fatos privados e exposicéo
sob falsa luz.

A responsabilidade dos agentes de
tratamento por atos que possam ser
considerados abusivos ou enganosos €
fiscalizada pela FTC, que pode utilizar-se
de consent decrees ou de acGes judiciais
para punir os infratores.

Agentes de tratamento:
controlador/operador

H& uma divisdo clara entre os tipos
de agentes de tratamento, que podem
ser controladores ou operadores. O
controlador é o agente que determina
0s meios e as finalidades do
tratamento, sendo assim o grande
interessado no tratamento de dados
pessoais, enquanto o operador atua
como mero prestador de servigo,
operando apenas conforme as
orientagdes e ordens do controlador
do tratamento.

Tratamento casuistico

Néo ha distin¢do, a priori, entre os
efetivos responsaveis pelo tratamento e
seus prestadores de servigo, sendo a
responsabilizacdo definida caso-a-caso de
acordo com o peso da responsabilidade de
cada parte no caso concreto.

Accountability

Documentacdo e inventario de
tratamento

Ha exigéncia expressa de
manutencao de documentacao sobre
os tratamentos conduzidos pelo
agente de tratamento (usualmente
chamado Inventério de Tratamento
de Dados), além da documentagdo
sobre outros aspectos relevantes da
operacao, como decisGes de
engenharia, decisdes sobre quais
medidas de seguranca adotar, entre
outras decisdes que demonstrem a
correta conduta do agente de
tratamento no cumprimento de sua
obrigacdo de prevenir qualquer dano
ou violagdo legal decorrente do
tratamento de dados.

Documentacgdo em Programas de
Privacidade

Né&o ha obrigacdo expressa em lei sobre a
adogdo de procedimentos de
documentacdo de processamentos e/ou de
processos decisorios ou alteragdes nos
tratamentos de dados, apesar de tal pratica
ser geralmente integrante dos Programas
de Privacidade e Seguranca adotados
largamente pelo mercado como forma de
garantir conformidade.
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Relatério de Impacto

A legislacéo exige a conducdo de
relatérios de impacto a protecdo de
dados (Data Protection Impact
Assessments) com a finalidade de
gerir riscos em certas situagdes
especificas. Em algumas hipdteses
(quando houver risco significativo
aos titulares de dados), tais relatorios
devem ser submetidos a autoridade
de protecdo de dados para
providéncias, aprovacgdo ou
reprovacao.

Reportesa FTC

N&o ha obrigacdo legal de reportar aos
orgdos fiscalizatdrios a existéncia de
processos que impliquem riscos aos
titulares dos dados. No entanto, em um
cenario de fiscalizacdo ativa em que uma
empresa € autuada pela FTC, é comum
que as medidas de correcdo incluam, por
periodo limitado, uma obrigagéo de
reportar a FTC eventuais mudancgas nos
processamentos de dados conduzidos pela
empresa em questéo.

Gestéo de riscos

Além dos cenérios em que séo
exigidos relatérios de impacto,
apesar de ndo expressamente exigido
por lei, é geralmente esperado dos
agentes de tratamento que facam a
gestdo ativa dos riscos de
privacidade relacionados ou
decorrentes da sua operagéo, de
modo a minimizar eventuais riscos
ou prejuizos aos titulares dos dados.

Gestdo de riscos como pratica de
mercado

N4o ha obrigacéo expressa em lei sobre a
adocéo de procedimentos de gestdo de
risco, apesar de tal pratica ser geralmente
integrante dos Programas de Privacidade
e Seguranca adotados largamente pelo
mercado como forma de garantir
conformidade.

Programa de governanca

Os programas de governanga em
protecdo de dados sdo a forma como
a maioria do mercado escolhe para
cumprir de forma continua suas
obrigac¢des sobre protecdo de dados,
apesar de ndo haver obrigatoriedade
expressa em lei.

Programas de Privacidade e Seguranga
As leis setoriais e estaduais geralmente
deixam a critério das respectivas
empresas como estas cumprirdo suas
obrigac0es.

Na pratica da FTC, no entanto, é comum
que o 6rgdo reconheca a obrigatoriedade
de ado¢do de um Programa de
Privacidade ou de um Programa de
Seguranca como medidas adequadas para
garantir a seguranca dos dados tratados e
evitar abusos.

Seguranca

Obrigacdes gerais de seguranca
Os agentes de tratamento tém uma
obrigacdo geral de adotar medidas
de seguranca adequadas ao
tratamento que conduzem.

Expectativa de seguranca

Todo e qualquer tratamento, de modo a
ser considerado justo e ndo enganoso,
deve considerar patamares minimos de
seguranca dos dados pessoais tratados.
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Regras setoriais especificas sobre
seguranca

Alguns setores especificos, como 0s
servicos de salde e 0s servigos
financeiros e bancarios, possuem regras
especificas de seguranca que exigem que
o tratamento de dados se dé de forma
segura, com grau variado de
detalhamento, sendo a regra de seguranca
do HIPAA geralmente tida como uma das
mais abrangentes e detalhadas na
atualidade.

Critérios para medidas de
seguranca

Os critérios para se definir que
determinado conjunto de medidas é
"adequado" sdo definidos pela lei,
incluindo as condigdes do
tratamento e suas finalidades, a
tecnologia disponivel e o custo de
sua implementacao.

Leis estaduais sobre incidentes

Todos os estados dos Estados Unidos
atualmente possuem algum tipo de lei que
regula a obrigacdo de notificar as
autoridades competentes (geralmente o
Attorney General do Estado) a ocorréncia
de incidentes de violagéo de dados. Em
alguns estados, essa obrigacao ¢ limitada
apenas a incidentes que envolvem certos
tipos de dados (como dados de salde e
financeiros e dados de seguridade social)
ou possuem ainda outras limitantes
conforme o estado.

Notificagdo de incidentes

As leis vigentes estabelecem
obrigacGes gerais de notificagio a
autoridade de protecdo de dados
quando o incidente puder representar
um risco aos direitos e garantias
fundamentais dos titulares dos
dados.

4.3.2. Convergéncias, divergéncias e globalismo

Até este momento, descrevemos 0os modelos de protecdo de dados sob analise, mas é
necessario avaliar por que e como esses modelos podem ser de fato aproximados pelo direito

internacional. O primeiro passo para tanto

Assim, considerando as obrigacfes materiais relacionadas a protecdo de dados entre
os diferentes modelos, 0s pontos comuns, relevantes para a estratégia regulatoria, aos dois
modelos regulatorios sdo quatro: (i) a relevancia do consentimento; (ii) a obrigacdo de
transparéncia; (iii) os direitos de acesso, retificacdo e eliminacdo de dados; e (iv) as

obrigacdes de seguranca e sigilo dos dados pessoais.

Nos dois modelos, o consentimento é tido em alta conta, sendo utilizado como
condicdo para a coleta e para o tratamento de dados. Sem excecdo, vé-se 0 consentimento
como fator legitimante da utilizacdo dos dados pessoais, talvez como consequéncia da ideia
de que, seja por uma otica de direitos da personalidade seja por uma Otica econdmica, a

vontade do individuo € necessaria para tornar sua disposi¢cdo um ato justificado.
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Pela dtica econdmica, 0 consentimento é a via pela qual, geralmente, o titular dos
dados cede seus dados a fim de obter um beneficio (como € o caso de plataformas como
Google e Facebook) e aprova os termos pelos quais seus dados serdo tratados, com clara
remissdo a liberdade contratual. Pela ética dos direitos da personalidade, o interesse do
individuo em um determinado beneficio que lhe permita desenvolver sua prépria
personalidade é o fator legitimante da disposi¢cdo de um direito que, normalmente, seria

indisponivel?®2,

O consentimento se manifesta no modelo eclético como uma base legal de
tratamento, ou seja, uma hipotese em que a lei autoriza sejam tratados dados pessoais. Apesar
de ndo ser a Unica base legal, o consentimento é tido possivelmente como a principal delas,
de modo a se privilegiar a livre escolha do individuo sobre o que € feito com seus dados

pessoais como um aspecto importante da autodeterminacao informativa.

E também pela grande relevancia dada ao consentimento e, provavelmente, pelas
largas possibilidades de abuso pelos agentes de tratamento de tal base legal que a legislacédo
estabelece requisitos estritos para sua aplicacdo legitima. Em outras palavras, o
consentimento, para 0 modelo eclético, deve ser dado de forma efetivamente livre, apds o
recebimento pelo titular das informagdes adequadas para que sua deciséo seja de fato uma
decisdo informada, e seja tal consentimento dado para finalidades claras e especificas, sem
que se possa recorrer a autorizacdes genéricas que nao definam como e para que os dados

pessoais serdo utilizados.

Ja no modelo liberal, como ja foi dito, a escolha do titular dos dados pessoais é fator
essencial dos FIPPs, sendo o consentimento do titular dos dados exigido também em
legislagdes especificas quanto a certos tipos de tratamento. No entanto, no modelo liberal o
consentimento acaba por se tornar quase uma ficcdo juridica: na maioria dos casos, aceita-
se 0 consentimento implicito do titular (como no caso dos tratamentos baseados em uma

oportunidade de recusar o tratamento, mas com a presuncdo de aceitacdo — 0 mecanismo

2244 alguma discussdo na literatura sobre a (in)disponibilidade da privacidade, principalmente quando
enquadrada como direito da personalidade. No Brasil, especificamente, esse seria um direito indisponivel,
segundo o texto frio da lei. Obviamente, a interpretacdo evoluiu para acomodar a grande disparidade entre o
que parece ser uma proibicdo absoluta e a pratica comum. Confira-se: “Em uma série de situagdes nio
previstas em lei, mas socialmente admitidas, as pessoas desejam e aceitam limitar, pontualmente, o exercicio
de algum atributo da propria personalidade. O escritor que concede uma entrevista, revelando ao publico
detalhes da sua vida particular, deixa de exercer, naquela situacédo especifica, seu direito a privacidade. Tal
limitacdo, derivada da vontade do titular, ndo deve a toda evidéncia ser reprimida pela ordem juridica, porque
a vontade individual ai ndo se opde, mas se dirige a realizagdo da dignidade humana daquele individuo.”
SCHREIBER, Anderson. op. cit., p. 27.
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conhecido como opt-out), e em outras o0 consentimento a um determinado contrato ou
politica de privacidade é tido como simples elemento para vincular o agente econdémico a
determinadas promessas ou obrigacfes assumidas perante o titular, sem que se exija um

maior grau de liberdade ou informac&o para que o consentimento seja de fato valido.

Além disso, o consentimento, apesar de ser utilizado, de certa forma, como uma base
legal a legitimar o tratamento de dados, em diversas circunstancias o consentimento, melhor
traduzido como escolha, € utilizado como uma faculdade do titular de decidir sobre certos
aspectos do tratamento, mesmo que ndo sobre autorizar ou ndo o tratamento em geral. Assim,
apesar de aproximados nesse aspecto, 0 consentimento se manifesta de diferentes formas nos

dois modelos, como ficara mais claro adiante.

O segundo ponto em comum diz respeito a obrigacdo de transparéncia dos
responsaveis pelo tratamento de dados pessoais ou a um direito reflexo a obter informacoes
sobre o tratamento. Apesar de haver diferencas nos dois modelos, ambos preveem a
necessidade de se fornecer ao titular dos dados algumas informacdes basicas antes do inicio

do tratamento de dados.

Mesmo nos Estados Unidos, onde ndo ha uma norma especifica para protecdo de
dados, a maioria das normas setoriais e também as normas de protecdo ao consumidor??
trazem obrigacdes sobre as informacdes que serdo repassadas ao titular dos dados, logo no
primeiro contato, as chamadas privacy notices. Nas normas setoriais, tal obrigacdo de
informacao é relativamente clara e objetiva, mas héa certa discussdo sobre a obrigatoriedade
de tal fornecimento de informacdo no cenario geral, submetido aos padrdes estabelecidos
pela FTC.

Isso porque a FTC, historicamente, utiliza-se justamente das privacy notices como
base de promessas feitas por uma empresa a seus consumidores contra a qual compara as
praticas efetivas da empresa para um primeiro teste sobre serem suas préaticas, no minimo,
de acordo com as informac6es fornecidas ao consumidor ou se a privacy notice de fato é

enganosa. O problema aparente ocorreria justamente quando a empresa nao divulga um

28Como Gramm-Leach-Bliley Act (1999) UNITED STATES. Federal Trade Commission - FTC. Gramm-
Leach-Bliley Act (1999) Disponivel em: https://www.govinfo.gov/content/pkg/PLAW-
106publ102/pdf/PLAW-106publ102.pdf, Fair Credit Reporting Act (1970) UNITED STATES. Federal
Trade Commission - FTC. Fair Credit Reporting Act (1970). Revised September 2018. Disponivel em:
https://www.ftc.gov/system/files/documents/statutes/fair-credit-reporting-act/545a_fair-credit-reporting-
act-0918.pdf, e Fair and Accurate Credit Transactions Act (2003) UNITED STATES. Federal Trade
Commission - FTC. Fair and Accurate Credit Transactions Act of 2003. Disponivel em:
https://www.congress.gov/108/plaws/publ159/PLAW-108publ159.pdf.
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privacy notice, pois a FTC, em tese, ndo teria uma base pela qual avaliar se uma afirmacéo
é abusiva ou enganosa pois ndo ha propriamente uma afirmacao (um privacy notice). Apesar

disso, alguns casos recentes®*

demonstram que apesar de a FTC desenvolveu o
entendimento de que a auséncia de informacdo pode sim ser considerada uma conduta
enganosa, uma vez que coletar dados e/ou fornecer “escolhas” ao titular dos dados sem
prover informagdes a ele exige que o titular dos dados escolha fornecer ou néo seus dados,
contratar ou ndo determinado servico, sem que tenha todas as informacdes relevantes para

decidir, induzindo-o a erro.

No modelo eclético, essa obrigacdo de fornecer informacdo pode se manifestar de
algumas formas diferentes. O direito a informacédo é geralmente consubstanciado em uma
obrigacdo de fornecer informacéo antes do inicio do tratamento de dados pessoais. Ndo ha
propriamente um formato especifico em que tal informacéo deva ser passada, mas esse tipo
de modelo geralmente adota algumas qualificantes para a informacéo, que geralmente deve
ser clara, acessivel e concisa. Mesmo que ndo haja um formato prescrito, a pratica comum
veio a adotar o formato dos avisos ou declaragdes de privacidade, a semelhanca do modelo
liberal, provavelmente inclusive em razdo deste, dada a centralidade do mercado norte-

americano no desenvolvimento do mercado da internet na década de 1990.

N&o obstante, o modelo eclético vai além da simples obrigacdo de fornecer
informacdes. Além de fornecer algum tipo de aviso de privacidade, esse aviso de privacidade
geralmente deve possuir informacGes minimas sobre o tratamento de modo a garantir um
certo padréo no fornecimento dessas informacdes. E assim, por exemplo, que o GDPR exige
que o aviso ou declaracdo de privacidade contenha dados sobre a identidade do controlador
e seus canais de contato (inclusive o contato do seu encarregado de protecdo de dados), os
propdsitos do tratamento, quais dados serdo coletados e tratados, as bases legais utilizadas
para o tratamento de dados, os destinatarios dos dados (caso estes sejam compartilhados com
terceiros) e o fato de estarem ou néo tais dados sujeitos a transferéncias internacionais, além
de informacGes sobre os direitos garantidos ao titular dos dados e a forma de exercé-los (se

por um canal especifico ou mediante algum tipo especifico de solicitagdo, por exemplo).

Mais que isso, 0 principio da transparéncia e os direitos do titular exigem também
que o controlador forneca informagdes adicionais ou complementares sobre o tratamento

quando assim solicitado pelo titular dos dados, de modo que a obrigacao de transparéncia

Z4Confira-se SOLOVE, Daniel; HARTZOG, Woodrow. op. cit., p. 634-636.
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n&o se exaure pela simples apresentacdo de um aviso de privacidade, devendo ser cumprida

continuamente para fornecer ao titular informacdes sempre completas.

Em terceiro lugar, os dois modelos avaliados garantem alguns direitos basicos ao
titular dos dados, entre eles o de acesso aos dados em tratamento e o de retificacdo ou

eliminacdo, a depender do ato cabivel.

Em relacdo ao modelo eclético, o direito de acesso é de suma importancia para sua
estratégia regulatoria, uma vez que parte significativa da tutela reside na fiscalizacdo pelo
préprio titular dos dados. O direito de acesso consiste, talvez, no instrumento mais relevante
de tais sistemas, pois permite o exercicio dos demais direitos como de retificacdo, oposicao,
eliminacdo e contestacdo de decisfes automatizadas — um assunto que adquire cada vez mais
importancia com os avancos em contratos eletronicos e inteligéncia artificial. No sistema
europeu, especificamente, os direitos de acesso e retificacdo sdo inclusive expressamente
reconhecidos como direitos fundamentais, parte de um direito a protecdo de dados mais
amplo, dada sua importancia para o modelo regulatdrio adotado.

Na préatica os direitos de acesso, retificacdo e eliminacdo representam uma forma
direta de controle do titular dos dados, mas também uma forma de controle sobre a legalidade
do tratamento e sobre a conformidade da operacéo de determinado controlador de dados as
normativas aplicaveis, uma vez que a resposta incorreta a uma tal solicitagdo permite ao
titular produzir prova suficiente para levar o caso a uma autoridade de protecdo de dados
para que esta avalie se tal resposta foi adequada e, caso nao o seja, se o controlador de fato

estd em conformidade com as leis aplicaveis.

No modelo liberal, tais direitos foram primeiro sugeridos nas diversas iteracdes dos
FIPPs, comecando a ser efetivamente garantidos por leis estaduais, leis federais setoriais e
pelo desenvolvimento do common law da FTC. Apesar de seus contornos ndo serem
homogéneos nesses diferentes regimes, sua garantia € também ponto central de alguns
projetos de lei que almejam dotar os Estados Unidos de uma lei geral de protecéo de dados,
demonstrando a preocupacao do legislador com tais aspectos da protecdo de dados.

De forma indireta, é também através do exercicio de tais direitos que o titular de
dados pode buscar a satisfacdo de seus direitos ou a0 menos uma resposta escrita do
controlador do tratamento para buscar as autoridades competentes para realizar uma eventual
dendncia. Naturalmente, pelas préprias limitages operacionais da FTC e das autoridades

estaduais, nem toda denincia tera necessariamente efeitos praticos, mas a previsao de
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criacdo de uma autoridade nacional de protecdo de dados em alguns projetos de lei também
indica a preocupacdo do regulador em estabelecer um 6rgdo capaz de lidar com tais

dentincias de forma sistematica e constante.

O ultimo ponto comum digno de nota diz respeito a seguranca e ao sigilo dos dados
pessoais, e demais obrigacOes de cuidado relacionadas ao tratamento de dados pessoais.
Como notado em nossa analise, os dois modelos estudados exigem, em alguma medida, tanto
medidas técnicas quanto fisicas e administrativas ou organizativas para resguardar os dados

pessoais.

No modelo eclético, as obrigacbes de seguranca e conformidade resultam em
obrigacOes abrangentes — e muitas vezes pouco definidas — de ado¢&o de medidas adequadas.
A indefinicdo de tal termo é reduzida pelos critérios estabelecidos para que se avalie na
pratica o que seria adequado, uma vez que se considere, por exemplo, a disponibilidade de
determinada medida ou tecnologia, seu custo de implementacdo, e as proprias caracteristicas
do tratamento de dados pessoais (por exemplo, se sdo tratados apenas dados comuns ou se

sdo tratados dados sensiveis ou de categorias especiais, na diccdo do GDPR).

Assim, ndo ha uma receita especifica para o que seriam consideradas medidas
adequadas, devendo cada operacdo adotar um conjunto personalizado de medidas com base
em sua realidade operacional e os riscos nela envolvidos. Desse modo, 0 que busca na
realidade a legislacdo é estabelecer um sistema efetivo de gestdo de riscos: ndo se obriga
determinado controlador a garantir em absoluto a inviolabilidade dos dados, mas sim que 0s
riscos inerentes a sua operagdo sejam devidamente tratados, sem que isso signifique a adocao
de medidas de extremo cuidado que ndo sejam absolutamente exigidas pelo nivel de risco

da operacdo.

Ainda, em termos mais simples, o que busca a legislacdo ndo é a simples
implementacdo de algumas medidas técnicas como criptografia e autenticacdo, mas sim
geralmente a criagdo de um programa de gestdo de riscos que avalie 0s riscos existentes e
prescreva (e adote) medidas para enderecar esses riscos, sejam elas técnicas (como
criptografia, autenticagdo e outras tecnologias de detecgdo ou prevencdo de invasdes ou
vazamentos) ou administrativas (como estabelecer regras internas sobre seguranca da
informacao, estabelecer quais empregados podem acessar determinados tipos de dados, ou

ter procedimentos especificos para situacbes como vazamentos de dados). Esse objetivo é
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geralmente reconhecido pela pratica de protecdo de dados, ainda que ndo esteja expresso na

legislacéo aplicavel.

Ja no caso do modelo liberal, esse objetivo € um pouco mais claro, mesmo que nao
seja definido pela legislacdo e sim pela common law da FTC. O 6rgéo ja reconheceu como
necessaria a pratica de estabelecer programas de seguranca e privacidade para correta
protecdo dos dados pessoais, que podem incluir avaliagbes de risco, treinamento de
empregados e divisdo de responsabilidades pela seguranca do tratamento, de modo a cumprir

as promessas de seguranca geralmente presentes em avisos ou declaragdes de privacidade.?®

Devemos no entanto ndo apenas apontar as semelhancas e pontos de convergéncia,
mas também os aspectos nos quais os dois sistemas de protecdo de dados se afastam e
diferem. As principais divergéncias entre os sistemas da Unido Europeia e dos Estados
Unidos sdo demonstradas em quatro areas, nominalmente (i) a natureza e a origem do direito,
(ii) as limitagBes quanto & possibilidade de tratar dados em si, (iii) os direitos garantidos ao
titular e a forma de sua tutela, e (iv) a forma e a eficécia da fiscalizagdo no cumprimento das

leis sobre protecdo de dados.

Quanto ao primeiro ponto, parece bastante claro que as diferentes origens do direito
a privacidade e do direito a protecdo de dados constituem uma divergéncia fundamental que
dificulta em muito uma aproximacdo total entre os sistemas de protecdo de dados.
Defendemos, entretanto, que essa divergéncia pode ser contornada, uma vez que a simples
diferenca na origem do direito ndo impediu que a common law da FTC e a pratica comum
na Unido Europeia viessem a adotar mecanismos muito semelhantes para o cumprimento da

legislacdo vigente sobre protecéo de dados pessoais.

A diferenca na natureza dos direitos acabar por ter efeitos profundos em como tais
direitos sdo construidos pela doutrina e pela jurisprudéncia, dificultando em muito sua
aproximacdo do ponto de vista tedrico, dado que o direito internacional, em muitos aspectos,
seria incapaz de alterar, em uma abordagem impositiva, como determinada cultura juridica
entende determinado instituto juridico e confere a ele valor. Essa dimensdo tedrica, no
entanto, ndo é absoluta, uma vez que ndo impede que materialmente haja equivaléncia entre
os efeitos préaticos de suas disposicdes. Isto €, mesmo que a natureza dos direitos seja
divergente na origem, o efeito préatico de tais direitos e seu desenvolvimento efetivo pode

gerar para 0s agentes de tratamento obrigacfes razoavelmente equivalentes. Considerando

Z5SOLOVE, Daniel; HARTZOG, Woodrow. op. cit., p. 617-618.
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que nosso objetivo € encontrar compatibilidade (espaco para convergéncia) e equivaléncia
pratica, e ndo similitude absoluta, a divergéncia quanto a natureza do direito ndo deve ser

um Obice absoluto ao nosso objetivo.

Em um segundo ponto, temos as limitacGes quanto a possibilidade de tratar dados
pessoais em si, que diferem nos dois sistemas provavelmente em razdo da prépria natureza
dos direitos de privacidade e protecdo de dados. Como ja visto, enquanto na Unido Europeia
encontramos hipoteses especificas que autorizam o tratamento de dados pessoais, como o
consentimento, a execucao de um contrato ou o exercicio regular de um direito, nos Estados
Unidos ndo h4a uma regra expressa que exija uma “razao juridicamente aceita” para permitir
o tratamento de dados pessoais. Apesar de 0 consentimento ser tido como uma pratica
geralmente recomendada, ele ainda é dispensavel quando se considere que o tratamento é
“necessario”. Pode-se estabelecer um paralelo entre o “necessario” e as hipoteses de dispensa
do consentimento da Unido Europeia: em resumo, essas hipoOteses tentam ilustrar as
principais situagcdes em que o tratamento ¢ de fato “necessario” e independe (ou ndo ¢
possivel recorrer ao) do consentimento do titular dos dados. Assim, a categoria de tratamento
“necessario” do sistema norte-americano equivaleria, de modo genérico, as hipdteses
fechadas da Unido Europeia, ainda que haja uma diferenca consideravel entre ter hipoteses
especificadas dentro do que ¢ considerado “necessario” e permitir o tratamento que

simplesmente se considerar “necessario”, sem nenhum critério para fazer tal avaliacdo.

O grande problema aqui parece ser que mesmo que indiretamente se obtenha a nocao
de que o tratamento de dados € possivel quando seja “necessario” ou “justificado”, ndo ha
regra expressa que dite tal norma, sendo ela uma inducdo dos diversos casos praticos
julgados pela FTC e ndo uma regra posta. Como consequéncia disso, no direito norte-
americano ndo ha critérios postos para determinar quando se pode dizer que um tratamento
¢ de fato “necessario” ou “justificado”, ficando tal andlise relegada ao controle casuistico

pos-fato, o que gera consideravel inseguranca juridica.

Em um terceiro ponto, encontramos a garantia de direitos e a forma de sua tutela.
Podemos discutir aqui os direitos efetivamente garantidos, que sdo muito mais extensos na
Unido Europeia do que nos Estados Unidos, incluindo direitos acessorios como o direito de
oposicao e o direito de portabilidade, mas nosso real interesse nesse ponto € entender as
diferencas fundamentais em como um titular de dados pode defender seus dados e seus

direitos em cada jurisdicao.
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Na Unido Europeia, como ja vimos, os direitos garantidos pela legislagdo podem ser
reclamados pelo individuo perante as autoridades de protecdo de dados, em via
administrativa, ou diretamente perante o Poder Judiciario. Assim, qualquer descumprimento
da legislacéo aplicavel pode ser objeto de uma acéo judicial individual ou coletiva, desde
que atinja aquele individuo ou coletividade de alguma forma. Em relagdo a atuacdo das
autoridades de protecdo de dados, estas geralmente atuam individualmente sobre cada
reclamacdo, que tem o peso propriamente um procedimento administrativo individual. Em
outras palavras, a autoridade deve atuar sobre cada pedido individualmente, ndo sendo esses

meras denlncias sobre as quais a autoridade pode escolher atuar ou néo.

Tal panorama difere em grande medida da realidade encontrada nos Estados Unidos:
apesar de garantidos certos direitos na legislacao esparsa e reconhecidos direitos basicos pela
pratica da FTC, a violacdo de tais direitos geralmente pode ser objeto de denuncias aos
6rgdos de controle, mas é prerrogativa destes atuar ou nao sobre tais denuncias, podendo a
FTC, por exemplo, conduzir investigacdo preliminar sobre determinada dendncia e decidir
que ndo é viavel iniciar um processo completo de investigacdo que culminaria na proposta
de um consent decree para a empresa infratora. Do mesmo modo, os titulares s6 podem
acessar o Poder Judiciario, especificamente, quando tiverem um private right of action, que
deve ser previsto expressamente na legislacéo para que possa o titular reclamar pela violagéo
das leis aplicaveis. Caso contrario, a iniciativa para judicializar a questdo permanece
exclusiva dos érgdos de controle e fiscalizacdo, tendo o titular de dados a sua disposicao
apenas os torts genéricos de privacidade para buscar algum tipo de compensacao pelos danos

sofridos.

Tal ponto de divergéncia é talvez um dos principais e mais dificeis de se contornar,
uma vez que depende diretamente da legislacdo local. Nao obstante, é papel do Direito
Internacional buscar a composicdo de tais gaps para aproximar os dois sistemas, como

veremos adiante.

Ainda, em um altimo principal ponto de divergéncia, temos a forma como é feita a
fiscalizacdo do cumprimento das leis de protecdo de dados pessoais, questdo naturalmente

entrelacada com a prépria forma de tutela dos dados pessoais.

Como ja colocamos, no sistema de protecdo da Unido Europeia, a fiscalizacdo é
realizada primariamente por 6rgaos administrativos independentes chamados autoridades de

protecdo de dados, em termo genérico. Tais entidades possuem amplos poderes de
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investigacao e fiscalizagdo, podendo exigir a apresentacdo de informacdes e documentos e
conduzir inquéritos para investigar alegacGes de conduta contréria as leis aplicaveis. Além
disso, tais entidades possuem poderes sancionatorios que podem resultar na aplicacdo de
adverténcias ou restricbes a operacdo do infrator em relagdo ao processamento de dados,
determinacdo de ado¢do de medidas especificas ou altera¢cGes no processamento, ou mesmo
na aplicacdo de altas multas em razdo das violagOes constatadas.

Tais entidades atuam com base em iniciativa propria mas também por solicitacéo do
titular, que pode sempre registrar uma reclamacao perante a autoridade competente para que
esta atue inicialmente como mediadora do conflito com o agente de tratamento em questéo.
Em sua prépria iniciativa, pode a autoridade iniciar procedimentos de investigagdo e
sancionamento, além de atuar consultivamente, perante tribunais e outros érgédos publicos, e
de emitir regulamentacdes as regras colocadas na legislacdo aplicavel, buscando detalhar

tais normativas.

A abrangéncia da atuacdo das autoridades de protecdo de dados é ampla, visto que é
exigido que sejam dotados de recursos suficientes a sua prépria autonomia e independéncia
de outros 6rgdos e poderes, além de dedicar-se inteiramente ao tema da protecdo de dados

pessoais.

No sistema norte-americano, por outro lado, encontramos 6rgdos que recebem
competéncia pontual para fiscalizar a aplicacdo de certas leis, como é o caso do Consumer
Financial Protection Bureau em relacdo ao FCRA e do Office for Civil Rights do U.S.
Department of Health and Human Services em relacdo ao HIPAA, além da competéncia

mais abrangente da FTC quanto ao FTCA e alguns outros diplomas legais como o COPPA.

Tais competéncias fiscalizatérias sdo conferidas a entidades que ndo sdo
propriamente independentes mas sim que possuem outras atribuicdes e competéncias,
estando por vezes ligadas a outros ramos do governo. Essas agéncias e 6rgdos, em sua
maioria, em razdo disso, ndo possuem especializacdo na matéria, tendo sua atuacgdo restrita
pelos recursos dedicados especificamente a tal ramo de suas atribui¢des. Esse aspecto de sua
atuacdo é especialmente notavel no caso da FTC, considerando a imensa responsabilidade
de zelar ndo apenas por questdes de protecdo de dados pessoais, como também por todos o0s
outros assuntos relacionados a atos de comércio abusivos e enganosos, protecdo do
consumidor e protecéo da livre concorréncia. Apenas a titulo comparativo, por mais que se

possam tecer criticas a estratégia administrativa do governo brasileiro, enquanto os Estados
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Unidos contam com a FTC para esses trés temas, temos trés orgédos diferentes para cuidar
deles no Brasil: o Conselho Administrativo de Defesa Econdmica (CADE) a Secretaria
Nacional do Consumidor (SENACON) e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Um aspecto adicional que intensifica a significancia de tal divergéncia advem do fato
de que enquanto na Unido Europeia pode o titular recorrer diretamente ao Poder Judiciario
caso assim deseje ou caso a resposta da autoridade de protecdo de dados néo seja efetiva, no
caso dos Estados Unidos tal via ndo é franqueada a qualquer um, mas apenas a titulares que
possuam, inscrito em uma lei setorial especifica, um private right of action, ficando entdo a
maioria dos titulares sujeitos a seletividade da FTC quanto as denuncias que escolhe de fato

investigar e iniciar o procedimento para celebracdo de um consent decree.

Analisando os pontos de convergéncia e as origens do direito a privacidade, nota-se
que a convergéncia dos sistemas em alguns pontos ndo parece exatamente um
desenvolvimento natural, considerando a linha de argumentacdo para a fundamentagédo de
tais direitos, especialmente nos Estados Unidos. Nesse ponto, argumentamos que alguma
influéncia de um modelo a outro existiu e existe, apesar das distancias transcontinentais, o
que explicamos justamente pela concretizacdo do defendido por Nye e Keohene no tema do

globalismo.?®

Os autores defendem justamente que ha relagdes entre Estados que se baseiam em
uma rede de interdependéncias, criando o que se convencionou chamar de globalismo. Por
tais relacdes, é possivel que o globalismo atue em diversas esferas, como as esferas
econdmica, social e cultural e mesmo tecnoldgica.?®” Tal analise, inerente as relacdes
internacionais, ainda que separada da analise juridica conduzida neste trabalho, nos auxilia

a entender por que tal aproximacdo é sentida.

Ora, é fato que nas ultimas duas décadas, com o crescimento desenfreado da Internet,
os lagos econdmicos e sociais entre Estados Unidos e Unido Europeia em muito se
estreitaram: no aspecto econémico, enquanto é certo que os Estados Unidos sdo um polo de
inovacdo tecnoldgica, sendo sede de grandes empresas de tecnologia, essas mesmas

empresas vém no mercado europeu um mercado qualificado, dado o poder aquisitivo de sua

28K EOHANE, Robert O.; NYE, Joseph S. Power and interdependence in the information age, cit., p. 81-85.
BTKEOHANE, Robert O.; NYE, Joseph S. Globalization: what’s new? what’s not? (and so what?), cit., p. 106-
107



185

populacdo; enquanto a propria Europa é um centro de exportacdo de tecnologia e cultura,

resultando em largo intercambio entre as duas sociedades.

Em razéo dessas multiplas relacdes de mutua influéncia, a preocupacéo da sociedade
em geral e sua consciéncia sobre temas como vigilancia e privacidade tém despontado,
impulsionados especialmente por escandalos de espionagem e vigilancia estatal velada,
como aqueles denunciados por Snowden. No entanto, apesar de se poder argumentar que 0s

protestos gerados por tais escandalos®®®

foram tanto causa como consequéncia da
aproximacdo ideoldgica no campo da privacidade entre os dois mercados, o simples fato de
que Estados Unidos e Unido Europeia sdo polos tecnoldgicos e econdmicos, na teoria de

Nye e Keohene, ja seria suficiente para gerar efeitos nos dois mercados.

Nos ultimos anos, no entanto, essa influéncia, especialmente da Unido Europeia para
os Estados Unidos, foi mais sentida e discutida pelos operadores do direito, com a publicagédo
de inimeros artigos e textos de opinido defendendo a ado¢édo pelos Estados Unidos de uma
lei geral de protecdo de dados,?® buscando aproxima-los do modelo eclético. Inclusive, 0s
desenvolvimentos narrados ao longo deste trabalho, especialmente quanto a common law da
FTC e os projetos de lei dos Estados Unidos que implementariam direitos individuais,
obrigagdes para os controladores dos dados ou mesmo criariam uma autoridade de protegéo
de dados dedicada, podem ser tidos como consequéncias da aproximacdo paulatina dos
dois modelos.

A simples interacdo econémica e social, entretanto, ndo nos parece uma explicacédo
satisfatdria para por que tais modelos teriam se aproximado nos ultimos anos, uma vez que
teria sido necessario alguma forma de manifestacdo juridica para iniciar tais processos.
Avaliando a linha do tempo da evolugdo dos dois modelos e sobrepondo-a ao
desenvolvimento do Direito Internacional no tema da protecdo de dados pessoais nos mostra
que possivelmente nenhum tipo de aproximacao teria se concretizado nao fossem os esforcos

e os desenvolvimentos do Direito Internacional. Antes de adentrar tal campo, entretanto,

ZBTHOUSANDS gather in Washington for anti-NSA 'Stop Watching Us' rally. Support the Guardian.
Disponivel em:  https://www.theguardian.com/world/2013/oct/26/nsa-rally-stop-watching-washington-
snowden.

2%Como exemplo, confira-se BRYANT, Jennifer. 2021 ‘best chance’ for US privacy legislation. Disponivel
em: https://iapp.org/news/a/2021-best-chance-for-federal-privacy-legislation/ e AMERICA, Your Privacy
Settings Are All Wrong. Using an opt-in approach will help curb the excesses of Big Tech. The New York
Times, Mar. 06, 2021. Disponivel em: https://www.nytimes.com/2021/03/06/opinion/data-tech-privacy-opt-
in.html e MCCABE, David. Congress and Trump Agreed They Want a National Privacy Law. It Is Nowhere
in Sight. The New York Times, Oct. 1, 2019. Disponivel em:
https://www.nytimes.com/2019/10/01/technology/national-privacy-law.html.
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cabe considerar quais exatamente sdo 0S espacos a serem preenchidos, ou seja, se e onde

existem espacos para convergéncia entre os sistemas.

4.4. Compatibilidade: espacgos para convergéncia

Ao analisar os sistemas de protecdo de dados da Unido Europeia e dos Estados
Unidos em detalhe, podemos concluir que apesar de haver pontos de divergéncia, ha também
espaco para convergéncia. Quando consideramos dois sistemas a serem compostos e
conciliados pelo Direito Internacional, devemos primeiro avaliar se tal composicdo é

possivel, pelo que propomos a ideia de “compatibilidade de sistemas”.

Defendemos a ideia de que dois sistemas serdo compativeis e podem ser compostos,
aproximados, conciliados pelo Direito Internacional ndo apenas quando haja pontos de
convergéncia entre eles, mas principalmente quando haja espaco para convergéncia. Em
outras palavras, 0s sistemas analisados devem apresentar ndo sé semelhancas, mas condigdes
favoraveis para que mudancas pequenas e/ou progressivas permitam a aproximacgdo
funcional de institutos juridicos, sem que isso seja obstado por caracteristicas proprias e

fundamentais de um dos sistemas estudados.

Tal ideia poderia passar a impressao de que tais espagos para convergéncia seriam
identificados apenas em aspectos secundarios dos institutos juridicos, aqueles cuja mudanca
pouco significaria para o sistema estabelecido em si, mas como percebemos pela comparacao
dos sistemas dos Estados Unidos e da Unido Europeia quando avaliamos suas regras para
protecdo de dados, tais espacos para convergéncia podem ser encontrados mesmo em

aspectos inicialmente tidos como fundamentais de um determinado sistema.

A ideia de compatibilidade também ndo traz necessariamente em si uma ideia de
equidade entre os sistemas, ndo havendo a necessidade de que os dois se encontrem no meio
do caminho. E sempre possivel que, a depender das relagdes politicas, sociais e econdmicas
entre os dois sistemas analisados, haja uma tendéncia a que a solucéo final de composicao
privilegie uma ou outra posicdo. N&o obstante, é necessario sempre um esforgo mutuo com

compromissos bilaterais, ainda que nem sempre equivalentes.

Quando analisamos os sistemas de protecdo de dados da Unido Europeia e dos

Estados Unidos notamos quatro dominios em que parece haver espago para convergéncia:
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(i) hipdteses gerais para autorizagdo do tratamento e principios gerais para limitacdo da
coleta e uso de dados, (ii) garantia de direitos béasicos aos titulares, (iii) garantia de

transparéncia sobre o tratamento, e (iv) garantia de meios efetivos de resolucéo de disputas.

Quanto ao primeiro ponto, ja vimos que nos dois sistemas ha alguma predisposicao
para recorrer a0 menos ao consentimento como base legal geral para autorizar o tratamento
de dados pessoais: como coloca o principio da escolha, cabe ao titular dos dados escolher,
sempre que possivel, se e como se dara o tratamento dos seus dados pessoais. E verdade,
entretanto, que as tendéncias libertarias do sistema norte-americano geralmente buscariam
um cenério em que o tratamento de dados ndo é a priori limitado de acordo com hipdteses
autorizativas pré-definidas, mas sim que a limitacao seja a excecao e ndo regra. Nao obstante,
0 sistema norte-americano reconhece também os conceitos da limitacdo da coleta e a pratica

da FTC ja definiu em certos casos que a coleta ndo pode ser abusiva.

Mesmo que ndo caiba aqui o estabelecimento de hipdteses limitadas sobre situacdes
em que o tratamento é permitido, é possivel sim considerar ao menos um teste de
legitimidade para o tratamento para definir se este é feito dentro do parametro da necessidade
e que tal necessidade sé dispense o consentimento quando este ndo seja propriamente
adequado. Assim, o que se propbe em realidade é estabelecer uma regra de conduta que
emula os efeitos limitantes do rol de bases legais do sistema da Unido Europeia, mas que em
verdade deixa o estabelecimento de qual tratamento é legitimo ou ndo para um sopesamento

Ccaso-a-Caso.

De um outro ponto de vista, o estabelecimento de um rol taxativo de hipoteses
autorizativas nada mais € que a aplicacdo de um determinado raciocinio juridico de quais
elementos valorativos tornam um tratamento licito, legitimo, ou ndo. Se a liberdade do
modelo norte-americano exige espaco para a inovacao, cabe liberar certas amarras de forma
contida: ndo haveria um rol taxativo de bases legais de tratamento, mas o tratamento sé seria
possivel quando atendesse certos critérios, quando fosse aprovado por um determinado teste
I6gico, 0 mesmo teste I6gico utilizado pelo legislador europeu quando estabeleceu o seu rol
taxativo. A sistematica de avaliag&o e protecdo de valores assim permaneceria a mesma, mas
se atribuiria nova responsabilidade ao controlador, qual seja, ser capaz ndo de apontar para
uma lista e indicar sobre qual base legal se apoia, mas de justificar, por tal teste l6gico, o
tratamento de dados conduzido.
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O teste logico proposto seria composto de trés fases. Em primeiro lugar, as
finalidades do tratamento de dados devem ser licitas (ndo vedadas por lei) e legitimas tanto
em relacdo ao controlador dos dados (condizentes com as atividades e objetivos centrais de
determinada entidade, como seu objeto social e com interesses que sejam compativeis com
sua atuacdo), quanto em relacdo ao titular dos dados (finalidades minimamente compativeis
com a expectativa de privacidade desse titular). Este primeiro teste é eliminatorio e uma
negativa em tal fase do teste representaria uma proibicdo absoluta ao tratamento de dados
em questdo. Tal proposta é compativel tanto com o sistema europeu quanto com a pratica da
FTC nos Estados Unidos, em que é possivel considerar determinado tratamento ilegitimo
por ser ilegal.

Em segundo lugar, o tratamento deve ser necessario para atingir tal finalidade licita.
Caso o tratamento proposto se utilize de dados excessivos ou seja possivel adotar um
processo que ndo envolva o tratamento de dados pessoais, deve-se dar preferéncia a tal via.
Tal proposta é também suportada pelos dois sistemas, pois, pelo lado da Unido Europeia,
reflete o principio da necessidade e minimizacdo de dados, enquanto pelo lado dos Estados
Unidos toca o tema do design abusivo e das configuracdes padrdes ilegitimas;
adicionalmente, ndo encontramos no sistema norte-americano razao de cunho juridico que
impeca necessariamente tal proposta. Este teste teria também um carater eliminatdrio, caso

o tratamento de dados ndo seja necessario, fica ele igualmente proibido.

Em terceiro lugar, o teste proposto teria que verificar se solicitar o consentimento do
titular dos dados é medida adequada. Como regra geral no sistema europeu a escolha de uma
base legal para fundamentar um tratamento de dados ndo decorre de uma simples escolha,
mas sim de avaliar a real compatibilidade do mecanismo de tal base legal ao caso concreto.
Assim, por exemplo, quando um tratamento de dados é necessario para executar um contrato
(sem o tratamento de dados o contrato ndo pode ser cumprido), é inadequado utilizar o
consentimento como base legal, uma vez que, por exemplo, tal consentimento ndo seria
realmente livre (pois sua recusa causaria a rescisao do contrato) e ndo seria possivel de fato
garantir o direito a revogacdo do consentimento sem outras consequéncias negativas. Assim,
propBe-se o teste para verificar se 0 consentimento é adequado, ou seja, se pode ser obtido

em condigdes corretas (informado e livre, minimamente).

Esta ultima etapa do teste, no entanto, seria qualificatoria. Se o tratamento ja se
mostrou possivel por (i) ter uma finalidade legitima e (ii) ser necessario para tal finalidade,

se 0 consentimento ndo for adequado (rememore-se 0 exemplo do contrato a ser executado),
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o tratamento fica autorizado com a dispensa do consentimento do titular por ser efetivamente
necessario. Se, por outro lado, o consentimento é considerado adequado, ou seja, pode ser
coletado de forma adequada e, especialmente, quando a expectativa do titular dos dados
encontra-se mais distante das finalidades do tratamento, o tratamento de dados, para que seja

considerado correto, deve colher o consentimento dos titulares dos dados, obrigatoriamente.

O teste proposto retine elementos gerais da aplicacdo de bases legais a tratamentos
de dados na experiéncia europeia, elementos do teste de viabilidade da base legal do legitimo
interesse no GDPR e uma preferéncia declarada a oferta de escolhas ao titular dos dados, em
conformidade com os principios largamente adotados de notice and choice dos FIPPs,
seguidos tanto pela Unido Europeia como pelos Estados Unidos, de forma mais expressa na
pratica da FTC, possibilitando a aproximacao dos dois sistemas em um ponto extremamente

complexo e politicamente resistido.

Um segundo dominio em que identificamos a compatibilidade dos sistemas diz
respeito a garantia de direitos basicos aos titulares de dados. Como visto, parte dos direitos
adotados na Unido Europeia ja sdo hoje garantidos nos Estados Unidos por vias transversas,
especialmente pela legislacdo estadual e pela pratica da FTC. Nao se propde, naturalmente,
uma simples transposicao de direitos de um sistema a outro, mas sim o reconhecimento de
que os direitos de acesso, correcédo e eliminagdo podem ser sustentados em ambos sistemas
de protecdo sem maiores Obices. Sendo eles, especialmente o direito de acesso, essenciais a
concessao ao titular de maior controle sobre seus dados e mesmo mecanismo que permite o
exercicio de outros direitos, cabe considerar que a alteracdo legislativa no sistema norte-

americano para incluir tais direitos na legislacdo federal néo estaria tdo longe da realidade.

Um terceiro dominio que merece aten¢do é o da transparéncia do tratamento. Como
javisto, a Unido Europeia adota extensa regulamentacdo sobre quais informacdes devem ser
fornecidas ao titular dos dados sobre o tratamento de dados, enquanto os Estados Unidos se
veem as portas do reconhecimento de uma obrigacdo geral de transparéncia com a prética
reiterada da FTC em tal sentido, além da adog¢do das FIPPs por tal sistema. Ainda que nao
se crie um direito extensivo como no caso da Unido Europeia, também ndo seria uma aposta
insélita a criagcdo, na legislacdo federal ou pela regulamentacdo (Magnuson-Moss
rulemaking) da FTC, de uma obrigacéao geral de dar alguma informagéo sobre o tratamento,
mesmo que seja limitada a quais dados sdo tratados e o que é feito deles, como ja exige a
pratica da FTC.



190

Por fim, um dos temas mais espinhosos na aproximacgdo dos sistemas da Uniéo
Europeia e dos Estados Unidos seja a solucdo de disputas. Como visto, enquanto na Unido
Europeia o sistema de tutela é bastante extensivo, compreendendo medidas administrativas
e judiciais colocadas a disposicao do titular, no caso norte-americano os titulares encontram
dificuldades para defender seus direitos. O grande problema é que simplesmente estabelecer
um private right of action ndo resolve propriamente a questdo, uma vez que o right of action
diria respeito primariamente a lei em que se insere; na auséncia de positivacao de todas as
“regras” de conduta exigidas pela FTC em uma lei geral de prote¢ao de dados, por exemplo,
uma lei que atribuisse um private right of action ao titular em relacdo as regras da FTC
provavelmente teria pouca substancia, uma vez que os consent decrees ndo tém peso de

precedente.

Dessa forma, ainda que haja perspectivas para uma tal solucdo definitiva e
abrangente, com a aprovacédo de uma lei geral com direitos essenciais e um private right of
action, mesmo que sejam perspectivas longinquas, devemos buscar a solugdo para o
problema em outros mecanismos. Nesse aspecto chamamos atencdo para 0 mecanismo
adotado pelos agora reduzidos em importancia Safe Harbor e Privacy Shield. Ciente de que
os titulares de dados teriam dificuldade de exercer seus direitos perante os tribunais norte-
americanos, quando negociou tal acordo a Unido Europeia buscou outra forma de garantir
meios minimamente independentes e justos de solugdo de controvérsias, o que foi feito pelo
recurso aos mecanismos privados de solucdo de controvérsias. Esses mecanismos, que
variam da mediacdo a arbitragem, deveriam ser garantidos pelos proprios controladores de
dados a partir da contratagdo de um terceiro independente que poderia decidir as disputas
entre as partes e mesmo determinar agdes a serem tomadas por uma ou outra parte em relacéo

a uma eventual violacédo de direitos.

Tal mecanismo dispensaria a formalidade associada ao private right of action e
também dispensaria eventuais discussdes (geralmente longas e complexas) sobre o
estabelecimento de uma autoridade de prote¢do de dados, que obviamente seria 0 cenario
ideal, bastando a insercéo de tal obrigacéo de provimento de meios alternativos de resolugéo
de disputas, a ser cumprida pelos préprios controladores de dados, para fornecer maior
autonomia aos proprios titulares preservando ainda os contornos do atual sistema de prote¢édo

de dados norte-americano.
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As propostas aqui reunidas, na nossa avaliagdo, ndo encontram ébices juridicos a sua
implementacdo, sendo politicos. Visto que o objetivo deste trabalho € justamente avaliar se
as objecdes geralmente levantadas seriam de fato juridicas ou se seriam meramente politicas,
encaminhamos tais esfor¢os a uma concluséo de que os sistemas de protecao de dados dos
Estados Unidos e da Unido Europeia sdo de fato compativeis, sendo possivel sua
composicao, restando a ver se o tal composi¢do pode advir do Direito Internacional, isto é,

se 0 Direito Internacional é capaz de promover tal composicéo.

4.5. Direito internacional: soft-law e composicéo progressiva

No campo internacional, as primeiras iniciativas a tratarem sobre a criacdo de regras
internacionais para regular o tratamento de dados pessoais foram do Conselho da Europa e
da Organizacéo para Cooperacao e Desenvolvimento Econdmico - OCDE que buscavam um
marco para a difusdo de normas sobre a protecdo de dados pessoais. O Conselho estabeleceu
em 1971 um comité especial para o estudo da matéria, que aprovou duas resolucdes sobre
problemas identificados concernentes a privacidade em 1973, iniciando-se em seguida 0s

trabalhos para a criagédo de uma convencao sobre o tema.

A OCDE, que iniciou seus estudos sobre a protecdo de dados em meados da década
de 1970, no entanto, produziu o primeiro documento internacional sobre a matéria, com a
colaboracéo de paises da Europa, dos Estados Unidos e alguns paises asiaticos, documento
conhecido como OECD Guidelines on the Protection of Privacy and Transborder Data

Flows of Personal Data.?5°

As Guidelines ou Diretrizes da OCDE incluem (i) disposi¢fes sobre principios
gerais, incluindo principios de limitacdo da coleta, qualidade dos dados, finalidade, limitagédo
de uso, seguranca, autodeterminacdo, e prestacdo de contas; (ii) regras especificas sobre
prestacdo de contas, com referéncia expressa a Programas de Privacidade na forma de um
programa de gestdo e conformidade continuos; (iii) principios gerais sobre transferéncias

internacionais de dados e responsabilidade do controlador, independentemente da

20“Diretrizes sobre a protegdo da privacidade e os fluxos transfronteiras de dados pessoais”, em tradugdo livre.
ORGANISATION FOR ECONOMIC COOPERATION AND DEVELOPMENT - OECD. Guidelines
governing the protection of privacy and transborder flows of personal data. 23 September 1980. C(80) 58
final. Disponivel em: http://www.refworld.org/docid/3dde56854.html.
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localizagdo dos dados; (iv) implementacdo nacional das Diretrizes; e (v) cooperagdo
internacional e interoperabilidade.

Esse documento, apesar de ser o primeiro a sistematizar os principios até hoje
aplicados e sustentados por normativas e leis nacionais, ndo tinha carater vinculativo, mas
sim de recomendacdo aos paises integrantes da Organizacdo por ocasido da regulamentacdo
da matéria em seus ordenamentos patrios.?%! Foi assim que a soft-law foi o primeiro veiculo

juridico para a criacdo de normas internacionais sobre Protecdo de Dados Pessoais.

A influéncias das Guidelines da OCDE é de nota uma vez que, mesmo apds
aprovados diversos outros instrumentos sobre protecdo de dados pessoais, 0s principios
primeiro positivados pela OCDE continuam atuais e séo inclusive a base para a formagéo
dos chamados Fair Information Privacy Principles, os FIPPs. Como ja se notou, parte dos
FIPPs foram primeiro expressados no relatorio do U.S. Department of Health, Education
and Welfare de 1973, para entéo serem desenvolvidos em sua formatacdo mais completa em
1980. A relevancia e o impacto de tal soft law para o quadro internacional de protecdo de
dados continuaria a ser sentida ainda por muitas décadas, dado que a adesao de um Estado a
OCDE demanda necessariamente a observancia de tais padrdes de protecao de dados, entre

outras diretivas da organizacao.

A protecdo dos dados pessoais foi finalmente incluida no quadro legislativo
internacional como hard law pela Convencéo de Estrasburgo de 1981,%%2 resultado final dos
trabalhos do Conselho Europeu. Essa convencéo ja reconhecia a protecao dos dados pessoais
como um aspecto fundamental da garantia da privacidade, como se extrai de seu artigo
primeiro,?3 e foi pioneira ao criar conceitos que seriam utilizados de modo relativamente
uniforme em todos os diplomas legais subsequentes, como o proprio conceito de dados

pessoais.?%

Nomeada Convencgdo para protecdo dos individuos em relacdo ao processamento

automatizado de dados pessoais, a Convencao estabelece principios basicos para a protecdo

®IBURKERT, Herbert. Privacy-data protection: a German/European perspective, cit., p. 51-52.

22COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data. Strashourg, 28.1.1981. Disponivel em: https://rm.coe.int/1680078b37.

263The purpose of this convention is to secure in the territory of each Party for every individual, whatever his
nationality or residence, respect for his rights and fundamental freedoms, and in particular his right to privacy,
with regard to automatic processing of personal data relating to him (”data protection”).

24Article 2 - Definitions
For the purposes of this convention:
a. “Personal data” means any information relating to an identified or identifiable individual (”data subject”);

(..)
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dos dados pessoais, como (i) a adequacdo, legalidade e o carater justo da coleta de dados em
relacéo as finalidades a que se presta;®® (ii) a exatiddo e possibilidade de correcdo dos dados
armazenados;?% (iii) a necessidade de processamento seguro que impeca a destruicio ou

267

acesso indevido desses dados por terceiros;*’ e (iv) a possibilidade de o titular dos dados

tomar conhecimento da existéncia de registro que contenha seus dados.?®8

Ela também contém disposic¢Ges que visam facilitar transferéncias de dados pessoais
ou arquivos que os contenham entre Estados-partes, ndo podendo estes proibir ou submeter
a autorizacdo especial tais transferéncias. Esta proibi¢cdo ndo se aplica, no entanto, caso
existam no pais de origem disposicdes especificas de protecdo a certas categorias de
dados e o outro Estado-parte ndo possua regulamentacdo que ofereca equivalente
protecdo, ou caso o destinatario final da transferéncia seja um Estado ndo contratante que

269

utiliza um Estado-parte apenas como intermediario<® para fugir a aplicacao da lei do pais

de origem da transferéncia.

25Article 5 - Quality of data
data undergoing automatic processing shall be:
a. Obtained and processed fairly and lawfully;
b. Stored for specified and legitimate purposes and not used in a way incompatible with those purposes;
c. Adequate, relevant and not excessive in relation to the purposes for which they are stored; (...)

26Article 5, d.: [Personal data shall be] accurate and, where necessary, kept up to date; (...)
Avrticle 8 - Additional safeguards for the data subject
Any person shall be enabled: (...)
c. To obtain, as the case may be, rectification or erasure of such data if these have been processed contrary
to the provisions of domestic law giving effect to the basic principles set out in Articles 5 and 6 of this
convention; (...)

%7Article 7 - Data security
Appropriate security measures shall be taken for the protection of personal data stored in automated data files
against accidental or unauthorised destruction or accidental loss as well as against unauthorised access,
alteration or dissemination.

28 Article 8 - Additional safeguards for the data subject
Any person shall be enabled:
a. To establish the existence of an automated personal data file, its main purposes, as well as the identity and
habitual residence or principal place of business of the controller of the file;
b. To obtain at reasonable intervals and without excessive delay or expense confirmation of wheter personal
data relating to him are stored in the automated data file as well as communication to him of such data in an
intelligible form; (...)

29Article 12 - Transborder flows of personal ata and domestic law (...)
2. A Party shall not, for the sole purpose of the protection of privacy, prohibit or subject to special
authorisation transhorder flows of personal data going to the territory of another Party.
3. Nevertheless, each Party shall be entitled to derogate from the provisions of paragraph 2:
a. Insofar as its legislation includes specific regulations for certain categories of personal data or of automated
personal data files, because of the nature of those data or those files, except where the regulations of the other
Party provide an equivalent protection;
b. When the transfer is made from its territory to the territory of a non-Contracting State through the
intermediary of the territory of another Party, in order to avoid such transfers resulting in circumvention of
the legislation of the Party referred to at the beginning of this paragraph.
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O alcance da Convencdo de Estrasburgo foi considerado bastante limitado. A
Convencdo ndo era autoaplicavel, exigindo que seus principios basicos fossem integrados
pela legislacdo nacional de cada signatario. A titulo de exemplo, sua aplicacdo restou
inexistente em um ndmero de signatarios que ndo chegaram a aprovar leis que

internalizassem os principios da Convencéo, como foi o caso da Espanha.?™

Ao mesmo tempo, seu contetdo é limitado em termos de protecgdes efetivas aos dados
pessoais, sendo perceptivel que o foco principal da Convencao era a eliminacdo de entraves
para a livre circulacdo de dados pessoais entre os Estados-membros, atendendo a temores ja
presentes na época criados pela adogdo, por alguns paises, de leis sobre protecdo de dados
que permitiam a restricdo de tais transferéncias sob certas condigces adversas.?’* Nao
obstante, esse tratado serviu como ponto de partida para novas leis sobre o assunto e hoje é
considerada a base de tais esforcos regulatorios na Unido Europeia.?’? Ainda assim,
sustentamos que sua relevancia foi muito maior do que a simples criacdo de regras sobre
viabilizacdo de transferéncias internacionais, uma vez que a Convencao foi a primeira norma
de tal tipo a positivar os principios que comegavam a ser reconhecidos por legislacao local
na Europa, em soft law internacional, como as diretrizes da OCDE, e em soft law nacional,

como o relatério mencionado dos Estados Unidos.

Uma vez que o Conselho da Europa centralizou seu argumento para a aprovacgao da
Convencdo de Estrasburgo no direito fundamental contido no artigo 8° da Convencao
Europeia para os Direitos do Homem de 1950, com a subsequente proliferacdo de normas
sobre o0 assunto, embasadas sobretudo naquela Convencédo e nas Guidelines da OCDE —
como foi o caso da Diretiva 95/46/CE — parece natural que a Carta dos Direitos
Fundamentais da Unido Europeia, do ano de 2000, trouxesse em seu artigo 8°, intitulado
“Protecdo dos Dados Pessoais”, a expressdo final de tal garantia como um direito

fundamental,?’® encerrando qualquer possivel debate sobre tal carater.

20A primeira lei espanhola sobre a matéria foi promulgada em 1999, resultado da transposicdo de Diretivas
sobre o0 assunto para o direito interno.

ZINEWMAN, Abraham L. op. cit., p. 110.

212« possivel considerar a Convengdo de Strasbourg como o ponto de referéncia inicial do modelo europeu de
protecdo de dados pessoais, mesmo porque ela é fruto de reflexdes sobre os rumos da matéria no espacgo
europeu.” DONEDA, Danilo. Da privacidade a protecao de dados pessoais, cit., p. 235.

23 Artigo 8° - Protecéo de dados pessoais
1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos
dados coligidos que Ihes digam respeito e de obter a respectiva retificacéo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente.
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O desenvolvimento internacional da protecdo de dados, a esse ponto, supostamente
teria esfriado e reduzido sua marcha, uma vez que poder-se-ia dizer que os Estados em si
teriam tomado a questao em suas proprias maos, com a aprovacao de leis nacionais na Unido
Europeia e com o reconhecimento paulatino, nos Estados Unidos, de um direito geral a
privacidade pelas cortes e de um direito reduzido a prote¢do de dados pela legislagéo setorial
aprovada nas ultimas décadas daquele século. Ocorre que tal impressdo é enganosa, pois 0
Direito Internacional continuou a ocupar um papel de relevancia na protecdo de dados

pessoais, especialmente no tocante a relacéo entre Unido Europeia e Estados Unidos.

A primeira evidéncia de tal fato advém das continuas discussfes no &mbito da OCDE
e do Conselho da Europa que levariam, anos mais tarde, na atualizacdo tanto das Guidelines
da OCDE quanto da Convencao n° 108.

As diretrizes da OCDE foram atualizadas em 2013, trazendo grande inovacao ao
prever expressamente a necessidade de adocdo de Programas de Privacidade, ao contrério
do que acontecia até entdo com a legislacdo nacional e regional europeia. A inovacdo vem
do fato de que tais programas, apesar de serem geralmente considerados como a forma mais
adequada pelo mercado e pelos profissionais do setor para o cumprimento integrado de todas
as obrigacOes relacionadas a protecdo de dados de forma continua e coerente, ndo
encontravam exigéncia ou previsao expressa na legislacéo vigente. Mesmo com a aprovagéo
do GDPR, tal regra ndo é vista como uma exigéncia legal expressa, mas sim como medida

de boa pratica.

Ja a Convencdo de Estrasburgo teve aprovado um Protocolo de Alteracdo em 2018
que foram reforgadas regras sobre a transparéncia do tratamento de dados, sobre o tratamento
de dados sensiveis e de categorias especiais, confirmados e expandidos os direitos garantidos
ao titular dos dados e ampliadas as disposicGes sobre as autoridades de protecdo de dados

pessoais.

Nos dois casos, 0 que se nota é a necessidade percebida pelo Estados em questdo de
que tais normativas internacionais permanecessem atuais e atualizadas, mas mais que isso,
que tais instrumentos fossem utilizados como ferramentas para incentivar a adogao de novos
e atualizados padrdes normativos, seja no campo da Unido Europeia, seja no campo dos
membros da OCDE, sempre com vistas a guiar os Estados no desenvolvimento de sua

legislagdo interna.
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A segunda evidéncia de tal aceleracdo se deu justamente pelas relagdes de troca de
dados estabelecidas entre Estados Unidos e Unido Europeia. Como ja se explorou
anteriormente, dado que a Unido Europeia ndo poderia considerar os Estados Unidos
“adequado” nos termos das normas que regem as transferéncias internacionais de dados, nao
seria possivel transferir dados da Unido Europeia para pessoas ou empresas localizadas nos
Estados Unidos, conforme regras expressadas tanto na Diretiva de 1995 quanto no GDPR.
A solucdo, no caso, foi dada justamente pelo Direito Internacional: pela cooperacdo entre
Unido Europeia e Estados Unidos, desenvolveu-se o programa chamado Safe Harbor, que
funcionou até 2015 para prover garantias adicionais para dados que viessem da Unido
Europeia para os Estados Unidos.

Quando tal acordo foi derrubado por uma decisdo do Tribunal de Justica da Uniao
Europeia em 2015, foi papel novamente dos Estados envolvidos atuar na criacao de um novo
programa, esperangosamente livre dos vicios que levaram a derrocada do primeiro regime
especial, com a criagdo do entdo chamado Privacy Shield. Julgado novamente invalido pelo
Tribunal de Justica da Unido Europeia em 2020, ap6s novas dendncias de vigilancia estatal
por parte dos Estados Unidos, atualmente as transferéncias internacionais entre 0s dois
blocos sustentam-se sobre as precérias bases das clausulas de protecdo de dados padrdo, que

podem ser julgadas insuficientes em um exame caso-a-caso.

O fluxo de dados pessoais entre Estados Unidos e Unido Europeia € de grande
relevancia, ndo sé para os paises envolvidos, mas também para uma grande quantidade de
pessoas que depende de servigos prestados por empresas americanas e europeias que
precisam de tal intercambio para poder manter suas operagdes. Os Estados Unidos entendem
também que o mercado europeu é relevante para suas empresas, de modo que encerrar tal

intercdmbio de dados ndo é viavel do ponto de vista econdmico.

Em uma demonstracéo clara de como o modelo eclético exerce forte influéncia sobre
outros sistemas de protecdo de dados, a Unido Europeia, em tais acordos, exigiu das
empresas norte-americanas o cumprimento de regras béasicas sobre protecdo de dados
pessoais para que os dados dos titulares localizados na Uni&o Europeia tivessem tratamento
minimamente adequado em relacdo ao nivel de protecdo que teriam se fossem tratados na
propria Unido Europeia. Assim, para se habilitar no programa, era exigido das empresas
norte-americanas a adesdo voluntaria a um programa pelo qual tais agentes de tratamento se
comprometeriam a cumprir regras especificas, incluindo (i) a obrigacdo de fornecer meios

acessiveis de resolucdo de disputas; (ii) garantir direitos basicos sobre transparéncia do
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tratamento; (iii) implementar limitagcbes quanto a coleta e uso de dados, especialmente em
relacdo a suas finalidades; (iv) além de exigir o mesmo nivel de conformidade para terceiros

para quem tais dados eventualmente fosse transferidos.

Independentemente da derrocada de tais programas, € interessante notar como foi
justamente o Direito Internacional que proveu por largos anos as bases para a aproximacao
entre os dois sistemas, buscando um regime de protecdo de dados que ndo chegava ao nivel
de complexidade do sistema da Unido Europeia, mas exigia niveis razoaveis de protecdo ao
“preencher” certos espagos vazios no sistema norte-americano de protecao de dados de modo

a aproximéa-lo de um minimo comum.

Tal fato nos traz outras duas conclusdes significativas. Em primeiro lugar, os padrdes
adotados pela Unido Europeia e pelos Estados Unidos nos dois programas de transferéncias
se aproximam em muito dos principios gerais trazidos nos FIPPs, tais como consolidados
pelas Guidelines da OCDE quanto na Convencdo de Estrasburgo. 1sso nos indica que o
padrao de “adequacdo” buscado pela Unido Europeia, em geral, aproxima-se muito dos
padroes de boas préaticas existentes ha anos na forma proposta por esses instrumentos
internacionais. Em segundo lugar, é possivel notar um certo efeito domind decorrente do
modo como o modelo eclético implementado pela Unido Europeia influencia e molda outros

modelos regulatorios.

Mesmo que os programas tenham sido anulados em razdo da existéncia de programas
extensivos de vigilancia nos Estados Unidos — algo que diz mais respeito a fixacdo de tal
pais com a vigilancia em massa com vistas a seguranca interna e internacional — tais
programas, combinados com uma evolugdo lenta, constante e consistente das regras
internacionais sobre protecdo de dados pessoais para formar principios gerais que sdo hoje
reconhecidos pelos dois sistemas sdo uma prova inegavel de que o Direito Internacional é
capaz de compatibilizar os dois sistemas de protecdo de dados. Isto é, o Direito Internacional
foi capaz de influenciar ambos os modelos para que estes se aproximassem e paulatinamente
se influenciassem mutuamente, sendo entéo capaz de, pela continuidade de tais esforgos de
composicao, continuar aproximando os sistemas de protecdo de dados dos Estados Unidos e
da Unido Europeia até que cheguem a bases comuns que Ihes permitam coexistir de forma

compativel.
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4.6. Efeitos da composicdo de sistemas para o Brasil e 0o mundo

Finalmente, as conclusdes acima esposadas trazem duas consequéncias, mas com

algum grau de incerteza sobre se seriam elas positivas ou negativas.

O primeiro resultado da composicéo de sistemas para o Brasil e para 0 mundo diz
respeito a predisposi¢do de sistemas semelhantes ao sistema europeu de apresentarem
também um certo nivel de compatibilidade com o sistema norte-americano, 0 que tem
grandes consequéncias para as transferéncias internacionais de dados. Para retomar o

assunto, devemos dar um passo atrés.

Como vimos, a Unido Europeia adota um mecanismo de transferéncias internacionais
de dados pessoais em que dados de pessoas localizadas em seu territorio sé podem ser
transferidos para pessoas ou empresas localizadas em paises terceiros em certas hipoteses.
Além de cenérios envolvendo clausulas contratuais robustas, codigos de conduta e regras
corporativas globais, o principal gatilho para tais transferéncias € que haja uma adequacy
decision, um ato da Unido Europeia que reconheca o sistema de protecdo de dados do pais

de destino como adequado.

Dentre os critérios para tal avaliacdo de adequacéo, encontramos os listados no artigo
45 do GDPR, que incluem a garantia de direitos fundamentais, a existéncia de autoridades de
supervisdo em protecdo de dados, e 0s compromissos internacionais de tal pais em relacdo a
protecdo de dados e direitos humanos. Nao obstante, tal avaliacdo por natureza baseia-se antes
de tudo em uma comparacdo do sistema terceiro com o sistema da propria Unido Europeia,
pois mesmo que se apontem o0s critérios relevantes, € necessério estabelecer uma base
comparativa para verificar se certo nivel de protecdo é alcancado ou ndo, sendo que o padréo
ndo poderia ser outro que ndo a propria protecdo dada pelas leis da Unido Europeia. 1sso parece
natural, dado que a avaliacdo geralmente diz respeito a submeter o dado pessoal ao regime
corrente, isto €, o regime aplicavel onde o titular de dados se encontra (a Unido Europeia) ou

permitir que seja submetido a um regime diferente (para onde se quer enviar o dado).

A composicdo do sistema da Unido Europeia com o sistema dos Estados Unidos,
nesse aspecto, poderia auxiliar no reconhecimento deste Gltimo como um sistema adequado
de protecdo, permitindo-se assim o livre transito de dados pessoais entre tais jurisdicdes,
uma vez que os espacos de convergéncia identificados cobrem, em grande parte, justamente

os critérios analisados para deciséo sobre a adequacdo de um pais terceiro.
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Ocorre que na esteira dos escandalos denunciados por Snowden e com a reforma
legislativa na Unido Europeia que levaria a aprovacdo do GDPR, o ressurgimento do tema
da protecdo de dados levou a uma corrida em diversos lugares no mundo para a aprovacgao
de leis gerais de protecio de dados,?” sendo que muitas delas acabaram adotando muito do
que se primeiro estabeleceu na Unido Europeia. Nesse aspecto, a nossa propria Lei Geral de
Protecdo de Dados?” em muitos aspectos repete o disposto no GDPR. Muitos paises que
fizeram tal “importacao” legislativa inclusive adotaram mecanismos semelhantes para

regramento das transferéncias internacionais.

Diante disso, a primeira consequéncia sentida pela potencial composi¢do dos
sistemas da Unido Europeia e dos Estados Unidos é o potencial para o reconhecimento dos
Estados Unidos como destino adequado para dados pessoais, 0 que, se ocorrer na Unido
Europeia, é possivel que ocorra em diversas outras jurisdicdes que adotam sistema
semelhante, critérios semelhantes para avaliacdo e tém como fiel da anélise justamente um

sistema muito proximo do europeu.

Em um aspecto positivo, tal movimento representaria uma reducdo das barreiras aos
fluxos internacionais de informacdo, o que provavelmente resultaria em um aumento nas
interagcBes globais, ndo s6 em nivel econdmico, mas também social e cultural, e a um
espessamento do globalismo. Em um aspecto negativo, entretanto, que nos leva ao segundo
ponto relevante, é que tal movimento demonstraria certo servilismo incomodo em relagdo
a Unido Europeia, atitude esta que tem outras consequéncias ndo sé no campo da protecao
de dados quanto no campo da regulacdo da tecnologia e do desenvolvimento tecnologico

em geral.

A segunda consequéncia da compatibilizacdo diz respeito a um modelo que busca
ndo sé influenciar, mas forcar outros sistemas de protecdo de dados a se submeterem a alguns
fundamentos especificos que sejam considerados adequados por um bloco-poténcia, caso
contrario as empresas de tal pais ndo terdo acesso ao mercado de dados pessoais da Unido

Europeia.
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and Privacy Legislation Worldwide. Disponivel em: https://unctad.org/page/data-protection-and-privacy-
legislation-worldwide e BRYANT, Jennifer. 3 years in, GDPR highlights privacy in global landscape.
Disponivel em: https://iapp.org/news/a/three-years-in-gdpr-highlights-privacy-in-global-
landscape/?mkt_tok=MTM4LUVaTSOWNDIAAAFOUCgN7kihLR2TnlvYH9qiQDTInr_d9-c6innF-
LjkCdiJDOU5ZuB_3JQdlcOsm07HDwzRINH5Yy1VwA4BSQCY CWHPMILxxInSdIFtBbZBBfRI.

ZSBRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
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Em resumo, como uma crianga que acaba com o0 jogo quando seu time perde por ser
a “dona da bola”, a Unido Europeia também cria uma queda de braco com qualquer outro
modelo que se afaste do padrao do que consideraria “adequado”, em que o bloco € capaz de
exercer pressdo de um modo muito simples: “se o sistema de prote¢do de dados do seu estado
(0 “jogo”) nao for adequado segundo os meus padrdes (“como eu quero”), vocé ndo podera

receber os dados de pessoas que estejam no meu territorio (“a bola”)”.

A critica aqui ndo advém de uma avaliacdo valorativa das préprias regras da Unido
Europeia sobre protecdo de dados ou se tais regras sdo corretas ou se trazem beneficios. De
fato as regras sobre protecdo de dados da Unido Europeia no geral baseiam-se em direitos
fundamentais bem construidos e em fundamentos muito bem estabelecidos. Nao se quer aqui
criticar o equilibrio encontrado na legislacdo europeia para compatibilizar a protecdo do
titular de dados com as oportunidades adequadas para o desenvolvimento econdmico e
tecnoldgico, apesar do fato de que nenhum sistema esta realmente isento de ser criticado. O
que ndo se pode aceitar, por outro lado, € a presun¢do de que o sistema de prote¢do de dados
da Unido Europeia seja totalmente bom, que ele seja o Unico correto, que ele seja o Unico

adequado.

A discussao nesse ponto quase transborda para um debate ético, mas reenquadrando
a questdo em termos juridicos, a presuncdo de que o modelo europeu é correto (e por isso
deve ser replicado no resto do mundo, voluntariamente ou por pura pressdo para poder
acessar 0 mercado europeu) leva a uma replicacdo de normas sem qualquer senso critico e
de um modo gque pode ameacar a propria inovacdo no campo da protecdo de dados, dado
que sistemas inovadores de protecdo ou sistemas que se fiem em um equilibrio de
interesses ligeiramente diferente do adotado pelo modelo europeu possivelmente seréo
simplesmente abandonados em beneficio de algo que seja palatavel para a Unido Europeia.
A pluralidade social, cultural e juridica ndo pode e ndo deve ser abandonada, mas sim

cultivada em medidas saudaveis.

Assim, em conclusao, tal movimento de composicéo deve ser observado de perto de
modo que a aproximacao entre os sistemas da Unido Europeia e dos Estados Unidos nédo seja
uma de carater unilateral, mas sim que preserve a pluralidade de sistemas juridicos

existentes, para que o remedio ndo seja mais amargo que a propria doenca.
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CONCLUSAO

A pesquisa e o trabalho de analise realizados nos permitem concordar que os dois
sistemas estudados partem de premissas bastante diferentes quanto a protecao da privacidade
e dos dados pessoais dos individuos. Pelo desenvolvimento historico da privacidade nos dois
sistemas, por exemplo, é compreensivel que o sistema norte-americano seja, de fato, muito
mais preocupado com a flexibilidade e com a permissao para que os entes econémicos atuem
dentro de seu campo de liberdade em um regime de autorregulagdo, enquanto a Unido
Europeia, desde o comeco, enfatizou sua escolha por uma abordagem abrangente e eclética,

criando normativas especificas e de grande impacto para 0 mercado como um todo.

As diferencas geralmente apontadas entre os sistemas se confirmam, por exemplo,
quando se nota o alcance restrito das leis federais norte-americanas que abordam o tema de
protecdo de dados apenas de forma setorial, em comparagdo com a abrangéncia maior, em
relacdo aos setores, titulares protegidos e dados pessoais abrangidos, das leis nacionais e
supranacionais da Unido Europeia. Tais diferencas, entretanto, ndo se mostraram, na nossa

avaliagdo, impeditivas de uma maior aproximagé&o entre os sistemas analisados.

Apos estabelecidas as premissas do estudo, analisou se em detalhe 0 modelo da Uniéo
Europeia para protecdo de dados pessoais. Nesse ponto, notamos que os principais elementos
gue marcam 0s contornos do sistema sdo o nivel de abrangéncia das regras sobre protecdo
de dados, afetando qualquer tipo de dado de uma ampla gama de tipos de titulares de dados;
a existéncia de fortes condicionantes ao tratamento de dados, que incluem um rol taxativo
de hipdteses autorizativas do tratamento de dados e ainda principios sobre finalidade e
necessidade que devem ser observados ao longo de todo o tratamento; a forma como o
sistema utiliza direitos concedidos ao titular dos dados para ampliar seu controle sobre seus
dados, ao mesmo tempo em que oferece canais administrativos e judiciais para resolugéo de
conflitos; e o estabelecimento de requisitos rigorosos de seguranca, responsabilidade e
prestacdo de contas, exigindo-se do agente de tratamento ndo s6 a observancia da lei mas

um esforgo ativo para demonstrar tal conformidade.

Na sequéncia, foi avaliado o sistema de protecdo de dados dos Estados Unidos da
América. Na anélise do sistema de protecdo norte-americano identificamos como seus
principais tracos o recurso a legislagéo setorial, tanto em relacdo aos agentes de tratamento

abrangidos quanto em relacdo aos dados objeto de tal legislacdo em si, havendo uma grande
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variagdo em quais tipos de dados séo efetivamente protegidos; a limitagdo das alternativas
dadas aos titulares para exigirem a protecdo de seus dados, uma vez que restritos a leis
setoriais e, no caso de operacdes envolvendo dados que ndo se enquadrem em tais normas
especificas, a necessidade de confiar tal enforcement a autoridades pablicas que tém como
objetivo a fiscalizacdo geral do mercado e ndo a defesa individual de titulares; o recurso amplo
a autorregulacéo; e a criacdo paulatina de padr@es de conduta que em muito se aproximam dos
padrdes da Unido Europeia por meio da jurisprudéncia da FTC, apesar de tal fonte de regulacdo

ndo possuir formas efetivas e abrangentes de tutela aos titulares dos dados.

Em um ultimo capitulo, foi nossa tarefa colocar tais sistemas de protecdo de dados
lado a lado, identificando pontos de convergéncia e divergéncia, ao que concluimos que os
dois sistemas, apesar de apresentarem diversas divergéncias, algumas inclusive
fundamentais, tais divergéncias ndo impediram a criacdo de institutos funcionalmente
similares, que diferem basicamente apenas no seu grau de aplicabilidade e nas suas formas
de tutela. Tais observac6es puderam confirmar que muito de tal aproximac&o ja consolidada
decorreu da atuacdo do proprio Direito Internacional, por meio de instrumentos de hard law,
sem davida, mas especialmente em razdo da soft law produzida pela comunidade
internacional no tema da protecdo de dados pessoais. Nossas conclusfes entdo vieram a
apontar a existéncia de compatibilidade entre os dois sistemas, visto que ha espagos para
convergéncia e tal convergéncia parece juridicamente possivel diante da experiéncia anterior

do Direito Internacional na aproximacao dos dois sistemas e nesses temas especificos.

Diante disso, podemos elaborar breves respostas as questdes formuladas no inicio
deste trabalho. Em uma primeira questdo, de modo abrangente, o desenvolvimento deste
trabalho pode delinear os contornos dos sistemas de protecdo de dados de cada um dos paises
analisados, vindo a nomear dois modelos regulatorios diferentes: o modelo eclético, marcado
pela diversidade de fontes de regulacdo, no qual o sistema da Unido Europeia se insere; € 0
modelo liberal, definido largamente pelo recurso a autorregulacéo e a abordagem baseada
em risco na criacdo de legislacdo estatutaria, no qual se enquadra o sistema dos Estados

Unidos da América.

Em uma segunda questdo, podemos, ainda que com certa surpresa, responder que
existem de fato espacos para convergéncia entre os sistemas da Unido Europeia e dos Estados
Unidos, o que viemos a chamar de compatibilidade. Por tal termo néo se quer definir o estado
atual da integracdo entre dois sistemas, mas sim medir o potencial para que tais sistemas

venham a ser paulatinamente integrados e compatibilizados.
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Por fim, devemos responder as ultimas duas perguntas formuladas no inicio deste
trabalho de forma afirmativa. Em primeiro lugar, o Direito Internacional ndo sé é capaz de
aproximar os sistemas de protecdo de dados da Unido Europeia e dos Estados Unidos, como
isso na verdade se comprova pelo fato de que muito do que ambos os sistemas tém de similar
foi consequéncia da atuacéo do prdprio Direito Internacional ao moldar os Fair Information
Privacy Principles ou FIPPs, cujas repercussdes sdo vistas claramente tanto na legislacdo
europeia quanto no desenvolvimento da jurisprudéncia da FTC. A forma como tal atuagédo
se deu e pode ainda se dar pode envolver uma grande variedade de formatos, desde acordos
bilaterais, como no caso do Privacy Shield, quanto acordos de maior abrangéncia como a
Convencdo de Estrasburgo, mas o que se notou ter maior impacto pratico e constante no
desenvolvimento e na aproximacao dos dois sistemas foi justamente pela criacdo da chamada

soft-law.

As conclusbes do presente trabalho trazem ao mesmo tempo esperanca e
preocupacdo. A aproximacéo de dois blocos tdo importantes em um tema cada vez mais
relevante na pratica comercial traz de fato algum alento, pois permite considerar que o
modelo restritivo de transferéncias internacionais de dados adotado pela Unido Europeia e
que por muito tempo causou engasgos nas relacdes entre Estados Unidos e Uni&o Europeia,
modelo esse replicado em diversos paises com a corrida pela aprovacdo de legislacdo sobre
protecdo de dados nos anos 2000 e 2010, pode finalmente considerar adequado, em um
futuro préoximo, o sistema dos Estados Unidos da América, permitindo finalmente maior
tranquilidade no fluxo de dados entre tais paises e entre este e outros paises que tenham

adotado 0 mesmo modelo da Unido Europeia.

Por outro lado, a aproximacdo desejada deve sempre preservar a diversidade de
modelos juridicos e a liberdade de cada pais regular certo tema de acordo com suas proprias
necessidades e entendimentos. Tal preocupacéo decorre do fato de que, tendo sido replicado
em diversos outros paises, 0 modelo de transferéncias internacionais da Unido Europeia cria
uma tendéncia de uniformidade e homogeneizacdo, uma vez que o adequado é sempre, em
alguma medida, o similar ou equivalente. A aproximacéo deve ser feita com cuidado para
que a regulacéo sobre protecdo de dados ndo fique estagnada, sempre refém dos padrdes de
adequacao da Unido Europeia, dos padrdes de protecdo de dados daquele bloco, permitindo-

se que novos entendimentos e que o proprio Direito tenha espaco para evoluir.
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Apesar de tais alertas, as conclusdes do presente trabalho nos trazem algum alento,
especialmente sobre protecdo de dados, mas também sobre a cooperacédo internacional em
geral. Nossas faculdades e a pratica diaria do Direito parecem nos indicar que o0s operadores
do Direito vivem em paises absolutamente divididos uns dos outros, especialmente quando
se compara a tradicdo do common law com a do civil law. Mais que demonstrar que néo ha
realmente impeditivos juridicos a aproximacdo de dois desses paises, aparentemente tao
diferentes, em um tema tdo especifico quanto protecao de dados pessoais, nossa esperanca €
ter podido demonstrar que o Direito Internacional é sim, e possivelmente sempre serd, uma
alternativa viavel e desejavel para solucdo de problemas reais, concretos, sejam eles grandes
como a troca internacional de dados entre dois blocos, sejam eles pequenos como a garantia

de direitos a um unico individuo na protecéo de seus dados pessoais.
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