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RESUMO 

 

PASSARELLI, Bruna Magalhães. Desinformação e democracia: interferências na Justiça 

Eleitoral na era da internet. 2022, 258 p. Dissertação (Mestrado) – Faculdade de Direito, 

Universidade de São Paulo, São Paulo, 2022. 

 

A desinformação, apesar de não ser um fenômeno recente na sociedade, tornou-se cerne dos 

debates institucionais, principalmente diante de sua potencial influência no período eleitoral 

após o advento da internet e a criação das mídias sociais, redes sociais e aplicativos de 

mensagens privadas. O objetivo deste trabalho consiste em analisar as alcunhadas fake news, 

como popularmente é chamada a desinformação; as modalidades de regulação existentes que 

podem ser aplicadas no caso (heterorregulação, autorregulação e autorregulação regulada); os 

impactos nocivos que a desinformação pode causar no processo eleitoral e a atuação do 

Tribunal Superior Eleitoral e do Supremo Tribunal Federal para combatê-la. Escrutina-se 

como a desinformação já existia na história política brasileira para, em seguida, compreender 

o que torna a desinformação tão relevante no cenário atual: a tecnologia. São ponderados o 

princípio da liberdade de expressão, o princípio da liberdade de informação e o princípio 

democrático, com o propósito de que não seja instituída censura. Além disso, são estudados 

os seguintes ordenamentos jurídicos estrangeiros, a fim de compreender como a problemática 

da desinformação está sendo abordada: Estados Unidos da América, Alemanha, França e 

União Europeia. Depois, é realizado um estudo focado no Brasil e na legislação já existente 

aplicada para enfrentar a desinformação. Especificando o tema, discute-se o tema no âmbito 

da Justiça Eleitoral, com enfoque na propaganda eleitoral na internet. O presente estudo 

também versa sobre a criminalização da conduta de disseminar fake news, explicitando os 

tipos penais que já existem no ordenamento jurídico brasileiro na seara eleitoral que podem 

ser utilizados na desinformação. É realizada uma pesquisa qualitativa, de forma dedutiva, 

cujos métodos empregados no presente trabalho são: historiografia jurídica, pesquisa 

bibliográfica, análise e pesquisa de jurisprudência, direito comparado. Com base no estado da 

arte da dimensão jurídico-institucional, pode-se concluir que, embora a regulação da 

desinformação seja atividade estatal incipiente, o parlamento brasileiro procura estabelecer 

uma modalidade de autorregulação regulada, sem, contudo, haver uma lei específica para esse 

nicho. O Poder Judiciário, por sua vez, julga de acordo com o Marco Civil da Internet e com a 

Lei Geral de Proteção de Dados Pessoais, além de adotar uma postura que visa à atuação 

conjuntural ao caso, promovendo educação cibernética, checagem de fatos, acessibilidade 

informacional e canais de comunicação para a sociedade.  

 

Palavras-chave: Desinformação. Liberdade de expressão. Regulação. Justiça Eleitoral. 

  



 
 

 

 

 

 

 

 

 

  



 
 

 
 

ABSTRACT 

 

PASSARELLI, Bruna Magalhães. Disinformation and Democracy: Interferences in the 

Electoral Justice in the Internet Age. 2022, 258 p. Master – Faculty of Law, University of São 

Paulo, São Paulo, 2022. 

 

Disinformation, despite not being a recent phenomenon in society, has become the core of 

institutional debates, mainly because of its potential influence during the electoral period after 

the advent of the internet and the creation of social media and private messaging apps. The 

paper’s objective is to analyze the so-called fake news, as disinformation is popularly titled; 

the existing regulatory modalities that can be applied in the case (heteroregulation, self-

regulation and regulated self-regulation); the harmful impacts that disinformation can cause in 

the electoral process and the actions of the Superior Electoral Court and Federal Supreme 

Court to combat it. It is scrutinized how disinformation already existed in Brazilian political 

history to then understand what makes disinformation so relevant in the current scenario: 

technology. The principle of freedom of expression, the principle of freedom of information 

and the democratic principle are considered, so that censorship is not instituted. In addition, 

the following foreign legal systems are studied in order to understand how the problem of 

disinformation is being addressed: United States of America, Germany, France and the 

European Union. Then, a study focused on Brazil and the existing legislation that can be 

applied to address disinformation is carried out. Specifying the subject, the theme is discussed 

within the scope of the Electoral Justice, with a focus on electoral propaganda on the internet. 

The present study also deals with the criminalization of the conduct of disseminating fake 

news, explaining the criminal types that already exist in the Brazilian legal system in the 

electoral field that can be used in disinformation. A qualitative research is accomplished, in a 

deductive way, whose methods used in the present work are: legal historiography, 

bibliographic research, analysis and research of jurisprudence, comparative law. Based on the 

state of the art of the legal-institutional dimension, it can be concluded that, although the 

regulation of disinformation is an incipient state activity, the Brazilian parliament seeks to 

establish a modality of regulated self-regulation, without, however, having a specific law for 

this niche. The Judiciary, in turn, judges accordingly with the Civil Rights Framework for the 

Internet and the General Law for the Protection of Personal Data, as well as adopting na 

atitude that aims at the conjunctural action to the case, promoting cyber education, fact-

checking, accessibility of information and communication channels for society. 

 

Keywords: Disinformation. Freedom of speech. Regulation. Electoral Justice. 
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INTRODUÇÃO 

 

 A desinformação, apesar de não ser um fenômeno recente, está alcançando magnitudes 

antes não esperadas na era digital. A esfera pública passa por modificações na forma de 

interagir após o advento da tecnologia, principalmente da internet. Um fator interessante 

consiste na própria comunicação entre os indivíduos, na qual, anteriormente, havia um 

emissor que proferia notícias e veiculava opiniões e havia diversos receptores, como acontece 

com o jornal impresso, a televisão e o rádio. Com o advento da internet, das mídias e das 

redes sociais, o receptor também vira emissor, havendo uma rede de informações e 

pensamentos cruzados em que não mais persiste o modelo de comunicação unilateral. 

 Tendo em vista que o receptor também vira emissor, o domínio digital se torna 

ambiente para que indivíduos, com o intento de propalar notícias inverídicas – seja por 

motivos políticos, seja por motivos econômicos – acabem por distorcer a realidade com a 

consciência de causar prejuízo ao Estado Democrático de Direito, realizando artifícios para 

atingir objetivos particulares, no momento em que se deveria devidamente informar algum 

conteúdo.  

 A internet, espaço no qual ainda impera por muitas vezes o anonimato e no qual é 

mais fácil se passar por outrem – a fim de perseguir fins escusos –, molda a opinião do povo e 

muda sua forma de comunicação, acabando por disseminar de forma célere as notícias 

fraudulentas. Notícias difundidas com o objetivo de enganar o processo de formação de 

opinião sempre existiram, sendo, porém, o diferencial atualmente a rapidez com que as 

notícias fraudulentas são espalhadas, causando uma onda de desinformação contra a qual é 

necessário que haja uma resposta da sociedade.  

 Distorcer a opinião pública significa distorcer a democracia em que se vive. O impacto 

imediato e mais expressivo da desinformação consiste na escolha de seus governantes. A 

desinformação pode agravar uma possível crise da democracia liberal, em que o povo – os 

representados – não se identifica com seus representantes, separando o que se almeja daquilo 

que, em contrapartida, conquista-se na prática.  

 Agravante a ser levado em consideração consiste na tendência de as pessoas 

preferirem acreditar naquilo que lhes mais convém, de acordo com convicções internas. Esse 
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fenômeno entrelaçado ao das fake news possui a denominação de pós-verdade, a qual dificulta 

o convencimento do interlocutor por meio de fatos verdadeiros, quando se há a propensão 

prévia de crer naquilo que, em um primeiro momento, parece mais confortável para sua 

realidade. Torna-se, assim, um ambiente propenso para o alastramento da desinformação. 

 Desde as eleições presidenciais dos Estados Unidos da América de 2016, as fake news 

se tornaram cada vez mais tema de relevância institucional, de modo a impactar outros 

eventos importantes, como a saída do Reino Unido da União Europeia (Brexit), as eleições 

presidencialistas francesas de 2017, com as eleições no Brasil de 2018, as eleições do 

Parlamento Europeu da União Europeia em 2019, informações relativas à eficácia da vacina 

contra o novo coronavírus em 2020 e 2021.  

 Há diversas posições que precisam ser estudadas sobre como lidar com os efeitos das 

notícias fraudulentas, como nos Estados Unidos, onde a construção jurisprudencial do 

mercado livre de ideias e a construção da necessidade de que seja comprovada a vontade 

efetiva de enganar as pessoas são balizas que procuram proteger a liberdade de expressão, 

prevista previsto na 1ª Emenda Constitucional americana. Há fortes movimentos contrários à 

regulação estatal, primando-se pela autorregulação do mercado livre de ideias, realizada pelos 

próprios usuários e provedores de aplicações de internet (plataformas digitais). 

Por outro lado, em 2017, de forma vanguarda, a Alemanha sancionou lei regulatória, 

recentemente alterada em 2021, cujo objetivo é estabelecer a autorregulação regulada das fake 

news, ao serem conjugados esforços estatais e de entes privados para que se consigam regular 

os efeitos da desinformação. Seguindo a tendência alemã, a França e a União Europeia 

também estão estabelecendo a autorregulação regulada da desinformação, com atos 

normativos próprios promulgados em 2018, antevendo as eleições do Parlmento Europeu em 

2019. 

 Trazendo a questão para o ordenamento jurídico brasileiro, em especial, para a Justiça 

Eleitoral, este trabalho tem como objetivo analisar os limites e o alcance do controle da 

desinformação, no âmbito da propaganda eleitoral na internet. Justifica-se a presente pesquisa, 

haja vista a importância de compreender a experiência estrangeira no sentido de dar uma 

resposta a esse fenômeno que possui o potencial de interferir as escolhas de um povo em um 

Estado Democrático de Direito. É relevante compreender a desinformação e estudar as formas 

possíveis de lidar com as suas causas e consequências, mormente por seu caráter atual. 
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Demonstra-se a significativa importância de evitar-se distorção do processo de formulação da 

opinião pública, em especial quanto à escolha dos futuros governantes de um país. 

Perante a impossibilidade de ser utilizado apenas um único método, pois cada um 

dispõe de uma análise cujo prisma é distinto do outro, além da constatação de que vários tipos 

de investigação são necessários para fundamentar a presente pesquisa, utilizar-se-á uma 

complexidade metódica, a fim de construir um ordenamento lógico para responder à pergunta 

que este estudo propõe: perquirir quais são os limites e o alcance da regulação no combate à 

desinformação, com foco nas interferências perpetradas na Justiça Eleitoral. 

 O primeiro método a ser aplicado na investigação consiste na historiografia jurídica, 

com o objetivo de esclarecer brevemente que as notícias cujo intuito seja de enganar seus 

receptores sempre existiram, principalmente na esfera eleitoral, em razão de motivos políticos 

e econômicos envolvidos, com o objetivo de manipular o curso democrático de um país. 

Afinal, a análise jurídica também necessita do auxílio do campo histórico para compreender o 

impacto da desinformação na democracia por meio da manipulação das massas. Não é 

objetivo dessa análise tecer um trabalho eminentemente histórico.  

 O segundo método a ser aplicado compreende na pesquisa bibliográfica, a qual “é 

elaborada com base em material já publicado”
1
, como jornais, livros, dissertações, teses, 

entrevistas, leis, projetos de leis. Além disso, utilizar-se-á no estudo a análise e a pesquisa de 

jurisprudência
2
, com o propósito de observar e explorar os posicionamentos do Tribunal 

Superior Eleitoral e do Supremo Tribunal Federal, se há alguma superação de entendimento, 

analisando a técnica jurídica de tomada de decisões da Justiça Eleitoral, o exercício do poder 

de polícia e o processo de emitir resoluções para parametrizar as eleições. 

 O método do exposição de legislação estrangeira também será empregado na 

investigação proposta, com a intenção de observar e comparar institutos e regras de direito 

positivo diversos, confrontando-se com a possibilidade de quiçá se aplicar alguma solução 

jurídica exógena no ordenamento jurídico brasileiro. Essa comparação enriquece o juízo de 

valor a ser formado na regulação da desinformação, principalmente na esfera eleitoral, no 

                                                           
1
 GIL, Antonio Carlos. Como elaborar projetos de pesquisa. 6ª edição. São Paulo: Atlas, 2019, p. 28. 

2
 “O comentário implica análise e contribuição crítica de uma decisão sob uma perspectiva jurídica; a decisão é o 

julgamento e as conclusões que emanam de um tribunal. O método embasa-se nas técnicas de raciocínio jurídico 

que permitem uma construção lógica e argumentativa cujo produto é a apreciação – normalmente original –, do 

autor ao examinar o caso em questão.” (MONEBHURRUN, Nitish. Manual de metodologia jurídica: técnicas 

para argumentar em textos jurídicos. São Paulo: Saraiva, 2015, p. 85) 
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Brasil. Deverá haver cautela em observar a cultura e as peculiaridades de cada sistema 

jurídico, com foco naquilo que se objetiva comparar. 

 Dessa forma, o presente trabalho conforma-se numa pesquisa qualitativa, cujos 

resultados são apresentados mediante descrições verbais
3
. Deve-se ter em mente que, de modo 

geral, a investigação será baseada no método dedutivo de prova, “ou de concepção segundo a 

qual uma hipótese só admite prova empírica – e tão somente após haver sido formulada.”
4
 

 O primeiro capítulo tratará da conceituação das fake news, abordando seu teor 

negativo e destrinchando sua concepção para demonstrar que pode ser usado o termo 

desinformação como um conceito guarda-chuva, que abrange diversas formas de serem feitas 

as fake news, ou notícia fraudulenta, que possui como objetivo se passar por uma notícia 

jornalística, porém é, em verdade, de cunho falso. Em seguida, será realizado um apanhado 

histórico do Brasil, para demonstrar que já havia exemplos de desinformação antes da era da 

internet surgir. É, também, abordada a criação da Justiça Eleitoral, cujo propóstio consiste em 

garantir a higidez do pleito e a verdade eleitoral.  

Após, serão trazidos conceitos do Direito Digital, haja vista a internet, as mídias 

sociais, as redes sociais e os aplicativos de mensagens privadas proporcionarem o meio célere 

de disseminação de fake news. Por fim, serão analisados os princípios envolvidos nessa 

problemática, como o princípio democrático, a liberdade de expressão e a liberdade de 

informação. 

Já o segundo capítulo versará sobre a possível regulação da desinformação, 

explicitando as três modalidades existentes: heterorregulação, autorregulaçaão e 

autorregulação regulada. Ademais, será realizada a análise de ordenamentos jurídicos 

estrangeiros, como Estados Unidos da América, Alemanha, França e União Europeia, a fim 

de compreender qual modalidade de regulação poderia ser aplicada no Brasil, à luz da 

experiência estrangeira.  

Depois, será traçado o panorama do ordenamento jurídico brasileiro sobre o tema 

atualmente, com estudos do Marco Civil da Internet, da Lei Geral de Proteção de Dados 

Pessoais e do Projeto de Lei nº 2.630/2020, emendas e projetos apensados, visando à 

                                                           
3
 GIL, Antonio Carlos. Como elaborar projetos de pesquisa. 6ª edição. São Paulo: Atlas, 2019, p. 40. 

4
 POPPER, Karl Raimund. A lógica da pesquisa científica. Tradução: Leonidas Hegenberg, Octanny Silveira da 

Mota. 2ª edição. São Paulo: Cultrix, 2013, p. 29. 
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compreensão de que uma lei a qual regule a desinformação deverá proporcionar o fechamento 

sistêmico da legislação que já regula aspectos do ciberespaço. 

 Por fim, o terceiro e último capítulo tratará da desinformação no âmbito da Justiça 

Eleitoral, discorrendo acerca das funções que a Justiça Eleitoral possui, com ênfase na 

propaganda eleitoral na internet, tendo em vista a internet ter se tornado um dos principais 

meios de comunicação da atualidade. Será perquirida a problemática da criminalização das 

fake news na seara eleitoral e, logo após, serão analisados os programas do Tribunal Superior 

Eleitoral e do Supremo Tribunal Federal voltados a combater a desinformação. 
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CONCLUSÃO 

 

 A desinformação, apesar de não ser um fenômeno recente, tornou-se ponto central 

para a manutenção da democracia e da liberdade de expressão. Ao configurar-se como um 

conteúdo inverídico ou sabidamente descontextualizado, a desinformação ou popularmente 

chamada fake news pode distorcer a opinião pública, manipulando os indivíduos a pensarem 

de acordo com o objetivo particular e, muitas vezes, escuso, por trás de uma notícia ou de um 

vídeo fabricado. Tal propósito dificilmente será conhhecido ou, se for, não o será de forma 

imediata. Por isso, é trazido neste trabalho o conceito de poder invisível de Norberto Bobbio, 

a fim de compreender aquilo que está por trás da desinformação. 

 Analisou-se como a desinformação não é recente na história brasileira, com episódios 

no século XX que influenciaram ou tentaram influenciar o curso do processo democrático do 

Brasil, como o Plano Cohen, por exemplo, ficção propalada como propaganda política 

institucional com o propósito de ser instituída a ditadura de Getúlio Vargas – o Estado Novo. 

É também o caso da Carta Brandi, notícia fraudulenta veiculada pela imprensa escrita 

arquitetada para evitar a eleição de João Goulart como Vice-presidente da República junto a 

Juscelino Kubitschek. 

 Contudo, a diferença atual reside no aparato propulsor fornecido pela internet, com a 

criação de provedores de aplicações de internet, como as mídias sociais, as redes sociais e os 

aplicativos de mensagens privadas, os quais permitem que diversas notícias fraudulentas 

sejam disseminadas em poucos instantes, no mais das vezes com a utilização de robôs.  

Rebater a mentira com a verdade ainda se demonstra possível, porém a verdade já 

apresenta-se de modo enfraquecido, pois o tempo pelo qual permaneceu um conteúdo falso 

entre as pessoas até ser apresentada a verdade é maior. Todavia, demonstra-se indubitável 

que, mesmo assim, deve ser realizada a checagem de fatos, sem desistir de propalar a verdade. 

Além disso, a tendência de acreditar em algo, mesmo inverídico, que vá de acordo 

com suas próprias crenças e valores pessoais, adentrando no âmbito da moral, é mais 

apelativo para o receptor que procurar esclarecer os fatos e alcançar a verdade, por meio do 

mercado livre de ideias. É a chamada pós-verdade, potencializara dos efeitos danosos da 

desinformação.  
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O equilíbrio dinâmico que configura verdadeiro ponto de tensão, quando se aborda o 

tema da desinformação, consiste em manter a liberdade de expressão e de informação e, 

concomitantemente, coibir as notícias fraudulentas. O objetivo de enfrentar a desinformação 

não é instituir a censura, e sim deter o poder invisível que financia conteúdos inautênticos 

para manipular os cidadãos.  

De fato, não raro possui um caráter paradoxal restringir algo para que haja a liberdade, 

a fim de manter a democracia. Afinal, a liberdade de expressão é pilar de sustentação da 

democracia.  

E, infelizmente, a concepção de que a internet é campo livre de intervenção do Estado, 

concebida no início da década de 2000 – momento em que a internet se popularizou –, não se 

aplica mais aos tempos atuais. Modalidades de regulação são estudadas para que seja 

garantida a liberdade de expressão em um ambiente com reduzida desinformação. Há a 

heterorregulação, a autorregulação e a autorregulação regulada.  

Em um primeiro momento, a heterorregulação não parece a mais adequada, pois, ao 

colocar a fiscalização e o fomento de um nicho estrutural como competência de uma agência 

reguladora, integrante da Administração Indireta, o Estado ainda não teria tempo razoável 

para intervir, pois detém de estruturas engessadas que geralmente não acompanham as 

mudanças tecnológicas.  

Em um segundo momento, a autorregulação e a autorregulação regulada são mais 

aplicáveis ao caso, tendo em vista que, como a internet sempre foi destinada ao gozo de seus 

usuários, estes também devem participar da regulação do ciberespaço. Inicialmente, 

privilegia-se a autorregulação, sem diretrizes emanadas pelo Estado, pois, se a máxima do 

mercado livre de ideias e a liberdade de expressão forem levadas ao ápice, apenas os usuários 

poderão se autorregular, como acontece nos Estados Unidos da América.  

Entretanto, ao observar-se a dificuldade que os players possuem em discernir e 

combater as fake news, a autorregulação regulada adquire proeminência entre os países, pois, 

por meio dela, é possível haver uma moldura normativa estabelecida pelo Estado, enquanto os 

usuários e as plataformas digitais ainda podem se autorregular, com procedimento próprio dos 

provedores para que os indivíduos possam entrar em contato diretamente com eles. É união de 

esforços do Estado com as plataformas e os usuários. É essa a opção adotada pela Alemanha, 

França e União Europeia. 
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No Brasil, ainda não há um marco regulatório estipulado. A atitude do Parlamento 

indica que será adotada a autorregulação regulada, com o Projeto de Lei nº 2.630/2020 

tramitando na Câmara dos Deputados. Porém, é preciso levar em consideração o Marco Civil 

da Internet e a Lei Geral de Proteção de Dados Pessoais, para que haja um fechamento 

sistêmico e técnico cuja finalidade consiste em evitar abusos.  

 Adentrando na seara da Justiça Eleitoral, responsável por garantir a higidez do pleito 

e, consequentemente, o processo democrático, destaca-se que a Justiça Eleitoral age conforme 

a lei e executa o que está ao seu alcance institucional. Sem lei específica sobre desinformação, 

a Justiça Eleitoral, utilizando-se de sua função administrativa e normativa, conduz os 

acontecimentos atuais de forma a coibir o alastramento de notícias fraudulentas, 

principalmente no âmbito da propaganda eleitoral na internet, foco deste trabalho.  

 Criminalizar o ato de disseminar fake news talvez não seja o caminho, pois há o perigo 

de haver o efeito silenciador da mídia. Muito se discute acerca da criminalização, mas já há 

tipos penais no âmbito eleitoral quepodem saciar as expectativas sociais: artigos 323 e 326-A 

do Código Eleitoral e artigo 57-H, § 1º, da Lei das Eleições. 

 De acordo com os artigos 1º, 23, inciso IX, e 23-A do Código Eleitoral e artigos 105 e 

57-J da Lei das Eleições, o Tribunal Superior Eleitoral edita resoluções para concretizar a 

execução da lei, promover e divulgar regras de boas práticas relativas a campanhas eleitorais 

na internet. Assim, a Resolução nº 23.610/2019, expedida pelo TSE, é de extrema relevância 

para parametrizar a propaganda eleitoral. Busca-se refrear a desinformação, o discurso de 

ódio, a incitação à violência e a falta de credibilidade nas instituições, hodiernamente 

perpetrados pela propaganda eleitoral negativa – nascedouro da desinformação.  

Para tanto, desenvolveu-se o Programa Permanente de Enfrentamento à 

Desinformação da Justiça Eleitoral. O Supremo Tribunal Federal, seguindo o exemplo da 

Justiça Eleitoral, também instituiu o Programa de Combate à Desinformação (PCD). 

 É imperativo afirmar que combater a desinformação requer uma ação conjuntural e 

multidisciplinar.  Em um país como o Brasil, onde os analfabetos só puderam votar durante o 

período colonial e imperial, retomando somente após a Constituição Federal de 1988, e onde 

as mulheres só tiveram seu direito político ao voto previsto na Constituição de 1934 e, de 

forma plena, na Constituição de 1946, não é surpreendente que haja forças as quais almejem 
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manipular a opinião coletiva por meio do pleito, a fim de garantir o êxito de interesses 

particulares.  

Portanto, projetos desenvolvidos, como checagem de fatos, educação cibernética, 

incentivos à imprensa tradicional, canais de comunicação com as instituições, são relevantes 

para reduzir os efeitos nocivos da desinformação. Nesses termos, a Justiça Eleitoral se 

mantém vigilante para manter a integridade e a transparência das eleições.   

Todo o poder emana do povo, e o povo deve estar consciente das artimanhas dispostas 

a ludibriá-lo. 
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