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RESUMO 

 

Nos últimos anos, a celeridade da evolução tecnológica tem provocado inúmeras alterações 

na sociedade e nos modos de relacionamento entre as pessoas. A internet, o ciberespaço, a 

sociedade de informação e outros conceitos surgiram provocando a necessidade de 

atualização dos paradigmas jurídicos clássicos. Assim, o Estado e seus elementos, como a 

soberania e o território, sofrem fortes impactos em suas características, e consequentemente, 

precisam ser atualizados para responderem de maneira adequada aos desafios hodiernos. O 

mundo transformou-se numa complexa teia de redes interligadas, onde a internet, além de 

trazer aspectos positivos, também é promotora de novos perigos e desafios, entre eles a 

vulnerabilidade dos direitos humanos. A insegurança no ciberespaço, demonstrada pela 

facilidade e abrangência do monitoramento de dados e controle de informações de cidadãos 

de qualquer Estado em qualquer lugar do mundo, torna premente o estudo da proteção do 

direito à segurança na era virtual. Todos os indivíduos podem ser objetos de controle de 

governos dos Estados e de grandes empresas de tecnologias, que inclusive podem atuar em 

conjunto. Assim, abordamos as limitações para a proteção dos direitos humanos 

fundamentais por parte dos Estados Nacionais, que já não possuem o poder de outrora, e a 

necessidade do desenvolvimento de um modelo de Estado que esteja aberto aos instrumentos 

de cooperação para o enfrentamento de problemas comuns que ultrapassam as fronteiras 

estatais: O Estado Constitucional Cooperativo. Neste estudo, procuramos perceber o diálogo 

entre as Cortes Constitucionais como um instrumento de cooperação para auxiliar a proteção 

aos Direitos Humanos, especialmente o Direito à Segurança. Desse modo, abordamos, na 

perspectiva do Direito Constitucional, conceitualmente o fenômeno da interação entre as 

jurisdições constitucionais, analisando em concreto a sua utilização nos dias atuais e as 

necessidades de aprimoramento desse instrumento de cooperação. Para alcançar as respostas 

pretendidas recorremos ao método de abordagem hipotético dedutivo e como método de 

procedimento, o estruturalista.     

 

Palavras-chave: Internet, Ciberespaço, Soberania, Estado Constitucional, Direito à 

Segurança, Cooperação. 

 

 

 



 
 

 

ABSTRACT 

 

In recent years, the technological evolution’s celerity has caused many changes in society 

and in ways of relationships between people. The internet, the cyberspace, the information 

society and others concepts emerged causing a need to update the traditional legal 

paradigms. Thus, the State and its elements, such as sovereignty and territory, suffer severe 

impacts on their characteristics, and therefore need to be updated to respond adequately to 

current challenges. The world has become a complex web of interconnected networks, where 

the internet, despite bringing positive aspects, is also a promoter of new threats and 

challenges, including the vulnerability of human rights. The cyberspace insecurity is 

demonstrated by the ease and comprehensiveness of the data monitoring and control 

information of citizens of any State anywhere in the world, makes pressing the study of the 

protection of constitutional right to security in the virtual era. All individuals can be objects 

of control of governments or technologies companies, which also can act together. 

Therefore, it was addressed the limitations for the protection of fundamental human rights 

by the National States which no longer have the power that they had once, and the need to 

develop a state model that is open to cooperation instruments for dealing with common 

problems that cross state borders: the Cooperative Constitutional State. In this study, we seek 

to realize the dialogue between the Constitutional Courts as a cooperation tool to help protect 

human rights, especially the right to security. Consequently, we approach from the 

perspective of constitutional law, the concept of the phenomenon of interaction between 

constitutional jurisdictions, analyzing their use in practice nowadays and the improvement 

necessary of this cooperation instrument. To achieve the desired responses, we resorted to 

the hypothetical-deductive method of approach, and as a method of procedure, the 

structuralist.  

 

Keywords: Internet, Cyberspace, Sovereignty, Constitutional State, Right to Security, 

Cooperation. 

  



 
 

RÉSUMÉ 

 
 
 

Ces dernières années, la célérité de l'évolution technologique a provoqué de nombreux 

changements dans la société et dans les modes de relation entre les gens. L'Internet, le 

cyberespace, la société de l'information et d'autres concepts ont émergé entraînant un besoin 

de mettre à jour les paradigmes juridiques traditionnels. Ainsi, l'Etat et ses éléments, tels que 

la souveraineté et le territoire, souffrent de graves répercussions sur leurs caractéristiques, et 

donc, doivent se réinventer pour répondre adéquatement aux défis d'aujourd'hui. Le monde 

est devenu un complexe des réseaux interconnectés, où l'Internet, en dépit apportant des 

aspects positifs, il est également un promoteur de nouveaux défis et menaces, y compris la 

vulnérabilité des droits de l'homme. L'insécurité dans le cyberespace a démontré la facilité 

et la couverture de la surveillance des informations et le contrôle des citoyens de tout État 

pour toute le monde, fait devenir urgente l'étude de protection de le droit à la sécurité dans 

l'ère virtuelle. Tous les individus peuvent être des objets de contrôle des gouvernements des 

États et des grandes entreprises de technologie, qui peuvent également agir ensemble. Ainsi, 

nous abordons les limites à la protection des droits fondamentaux de l'homme par les États-

nations, qui ne possèdent pas de le pouvoir de une fois déjà, et la nécessité de développer un 

modèle d'état qui est ouvert aux instruments de coopération pour faire face à des problèmes 

communs comme au-delà de frontières de l'Etat: l'Etat constitutionnel coopérative. Dans 

cette étude, nous cherchons à comprendre le dialogue entre les Cours constitutionnelles 

comme un outil de coopération pour aider à protéger les droits humains, en particulier le 

droit à la sécurité. Ainsi, nous nous approchons du point de vue du droit constitutionnel, 

conceptuellement le phénomène d'interaction entre les juridictions constitutionnelles, en 

analysant la pratique de leur utilisation actuellement et les besoins d'amélioration de cet 

instrument de coopération. Pour obtenir les réponses souhaitées, nous utilizons la méthode 

d'approche hypothétique-déductive et comment  méthode de procédure, le struturaliste. 

 

Mots-clés: Internet, le cyberespace, la souveraineté, l'Etat de droit. Droit à la sécurité. 

Coopération. 

 
  



 
 

SUMÁRIO 

INTRODUÇÃO .................................................................................................................... 8 

1 CAPÍTULO I. A ERA VIRTUAL E AS MUDANÇAS NO MUNDO JURÍDICO
 .................................................................................................................................. 14 

1.1 Precisão de conceitos iniciais ................................................................................. 16 
1.1.1 A internet.................................................................................................................. 16 
1.1.2 O ciberespaço ........................................................................................................... 22 
1.1.3 A Sociedade de informação ..................................................................................... 27 
1.1.4 O Direito da internet ................................................................................................ 31 
1.2 A internet e as mudanças nos elementos do Estado. ........................................... 35 
1.2.1 A soberania na era virtual ........................................................................................ 35 
1.2.2 O território na era virtual ......................................................................................... 45 
1.3  A internet e a aproximação do Direito Constitucional com o Direito 

Internacional........................................................................................................... 52 
1.3.1 A violação dos Direitos Humanos no âmbito virtual ............................................... 54 
1.3.2 A proteção dos Direitos Humanos no âmbito virtual ............................................... 58 

2 CAPÍTULO II: A ERA VIRTUAL E OS DESAFIOS A PROTEÇÃO AO 
DIREITO À SEGURANÇA .................................................................................. 63 

2.1 A proteção ao Direito à Segurança. ...................................................................... 63 
2.1.1 Evolução Histórica ................................................................................................... 63 
2.1.2 Natureza Jurídica ...................................................................................................... 70 
2.1.3 A multidimensionalidade ......................................................................................... 74 
2.1.4 As Espécies de Direito à Segurança. ........................................................................ 81 
2.2 O Direito à Segurança na Era Virtual. ................................................................ 88 
2.2.1 A internet como instrumento de violação ao direito à Segurança. ........................... 88 
2.2.2 O ciberespaço como ambiente de violação ao Direito à Segurança. ....................... 93 
2.3 Os desafios à Proteção ao Direito à Segurança. .................................................. 99 
2.3.1 O problema da relativização da soberania ............................................................... 99 
2.3.2 O problema da (des)territorialização...................................................................... 103 
2.3.3 O caso Edward Swonden como deflagrador da insegurança. ................................ 105 

3 CAPÍTULO III. A COOPERAÇÃO CONSTITUCIONAL COMO FORMA DE 
EFETIVAÇÃO DO DIREITO À SEGURANÇA. ............................................ 113 

3.1 A necessidade de superação de paradigmas ...................................................... 114 
3.1.1 A evolução do Estado Constitucional .................................................................... 114 
3.1.2 A limitação do Estado Constitucional Nacional .................................................... 121 
3.2 A cooperação constitucional como o futuro do Estado? ................................... 132 
3.2.1 O pluralismo jurídico e o futuro do Estado. ........................................................... 132 
3.2.2 A viabilidade de um Estado Constitucional Cooperativo ...................................... 141 
3.3 A Cooperação como instrumento para a efetivação do Direito à Segurança . 149 
3.3.1 O Diálogo Judicial entre as Cortes Constitucionais. .............................................. 151 
3.3.2 O fortalecimento do Sistema Internamericano de proteção aos Direitos Humanos e a 

adoção da estratégia interamericana integral para combater as ameaças à Segurança 
Cibernética... .......................................................................................................... 168 

CONCLUSÃO .................................................................................................................. 176 
REFERÊNCIAS BIBLIOGRÁFICAS ........................................................................... 182 

 



8 
 

  

INTRODUÇÃO 

 

Ao longo da história da humanidade, foram desenvolvidos inúmeros avanços 

tecnológicos, desde a utilização de instrumentos cortantes, do fogo, da roda, até a construção 

de máquinas movidas a combustão na Revolução Industrial. Com a comunicação e a 

transmissão de informação, essa evolução não foi diferente, com a criação da impressa, do 

rádio, da televisão até a grande revolução da computação e da internet que vivenciamos. 

Assim, o conhecimento e as relações sociais estão em constante transformação, de acordo o 

desenvolvimento tecnológico da sociedade. 

Atualmente, com a evolução da internet, instrumento que melhor representa o avanço 

da tecnologia da informação, a intensidade e velocidade na comunicação e intercâmbio de 

conhecimento e informações atingiu um nível nunca antes imaginado. A evolução desta, 

consequentemente, provoca mudanças profundas na estrutura da sociedade e do Estado. Sem 

dúvida é uma das maiores revoluções ocorridas na história, trazendo um novo paradigma 

com consequências imprevisíveis. Assim, estamos diante de uma forma inovadora de encarar 

o mundo, o que faz com que os juristas contemporâneos precisem agir com sagacidade para 

proteção de direitos humanos que podem ser violados através das novas tecnologias que se 

desenvolvem em um mundo globalizado.1  

Indubitavelmente, o transcurso para uma Era da Informação vem demandando a 

constituição de novos instrumentos de regulação política e jurídica que respondam às 

múltiplas questões que vem sendo suscitadas.  

A globalização resulta em diversas novidades para o mundo jurídico. Entre elas, 

pode-se destacar a relativização das balizas geográficas estatais, sendo o desenvolvimento 

da informática seu grande fator de impulsão. Com esta, a transferência de informações e de 

sua segurança ganharam contornos bastante significativos e fomentam a necessidade de 

atuação da esfera jurídica.2 

Os meios de comunicação de massa romperam as fronteiras nacionais provocando 

uma reorganização da sociedade em rede, que está constantemente interconectada.  A 

internet passa a desempenhar, consequentemente, um papel fundamental pois interliga o 

mundo à grande rede virtual, de modo que pondera Nogueira ser: “a globalização a nova 

                                                 
1  CATALA, Pierre. Le droit à l’épreuve du numérique: jus ex machina. Paris: Press universitaires de 
France, 1998, p. 225 
2  RIQUERT, Marcelo Alfredo. Informática y derecho penal argentino. Buenos Aires: Ad-hoc, 1999, p. 62 
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mutação estatal. Seu transporte é a via internet, a rede global de comunicação, que liga todos 

a tudo instantaneamente. A máquina de Hobbes, o leviatã, agora tem dimensão cibernética”.3 

Aqui coloca-se ao leitor a mesma questão que uma vez foi indagada ao autor, no auge 

do escândalo sobre a falta de segurança na internet, em 2013, e que motivou o 

desenvolvimento do objeto dessa dissertação: Você se sente seguro em um mundo virtual? 

Essa pergunta se insere em um contexto, onde, paralelamente a utilização massiva da 

internet no cotidiano das pessoas, que conversam, compram, jogam, estudam, trabalham, 

viajam em um espaço virtual, é aberta a diversas atividades ilícitas que se proliferam pela 

falta de uma adequada regulamentação e proteção pelos Estados. A internet possui então, 

uma dupla dimensão: ao mesmo tempo que potencializa facilidades, beneficiando a 

sociedade com inovações em diversos aspectos, também possui fragilidades, notadamente 

ao nível de segurança. Essa vulnerabilidade muitas vezes passa desapercebida pelos 

indivíduos quando conectados à rede mundial de computadores. 

As alterações implementadas na sociedade por força de um sistema de informações 

computadorizadas compõem uma ameaça permanente à pessoa humana e aos direitos 

fundamentais, como por exemplo à segurança e à privacidade, cujas violações frequentes 

ganharam destaque no cenário político e largo interesse no campo jurídico e internacional. 

Constata-se que a tecnologia pode entrar em rota de colisão com a proteção e efetivação dos 

direitos humanos.  

Esse cenário suscita a problematização em relação às ameaças ao direito humano 

fundamental à segurança, que têm sobrepujado a baliza entre o direito interno de cada país, 

consolidando-se como uma exigência internacional. As ordens constitucionais se deparam 

com este fenômeno que não pode ser enfrentado pelos critérios do constitucionalismo 

nacional tradicional, pois convivem com o fator da internacionalização dos direitos humanos 

e a sua possibilidade de violação através da rede mundial de computadores, necessitando de 

um entrelaçamento de ordens jurídicas em diversos níveis para se viabilizar uma proteção 

adequada. O caso da espionagem americana é extremamente emblemático ao demonstrar ser 

impossível uma solução satisfatória a partir da atuação unilateral de qualquer Estado-nação.  

Assim, o Direito Constitucional interno não oferece reais condições para tutelar e 

dirimir as controvérsias provenientes da rede de computadores, havendo a necessidade de se 

                                                 
3 NOGUEIRA, Alberto. Globalização, regionalizações e tributação: a nova matriz mundial. Rio de Janeiro: 
Renovar, 2000, p. 58; Apud GUERRA, Sidney. A quarta onda globalizante e os desafios para o Direito 
Internacional. Revista da Faculdade de Direito de Campos, 2004. ISSN V. Disponivel em: 
<http://www.uniflu.edu.br/arquivos/Revistas/Revista04e05/Docente/17.pdf>. Acesso em: 09 fevereiro 2015 
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socorrer de ideias inovadoras que pretendam analisar o contexto atual, para a partir deste, 

buscar soluções a problemas contemporâneos. 

Neste trabalho, pretende-se dar especial ênfase a dois aspectos distintos. Por um 

lado, procuraremos realizar uma análise de como a doutrina, tanto nacional quanto 

estrangeira, vem entendendo a proteção aos direitos humanos em cenário onde a 

globalização e a internet fomentam problemas constitucionais transfronteiriços. Por outro 

lado, pretendemos analisar mecanismos constitucionais para o enfrentamento dessa 

problemática. 

  O objetivo desse estudo irá restringir-se, especificamente, à investigação das 

implicações que o direito fundamental à Segurança sofre na era virtual e as possibilidades de 

fortalecimento de sua proteção jurídica, necessária devido as violações perpetradas através da 

internet. O estudo envolverá para tanto, a análise da teoria do Estado Constitucional 

Cooperativo, desenvolvida por Peter Häberle, pois esta traz inovações doutrinárias e 

constatações práticas relevantes no cenário em que os problemas constitucionais perpassam 

as fronteiras dos Estados Nacionais.  

  Em síntese, o que se procura nessa dissertação é a compreensão dos mecanismos 

de cooperação para a proteção ao Direito à Segurança, o que se fará a partir de doutrina e da 

prática jurídica acerca do tema, buscando alternativas para uma melhor efetivação e 

concretização do direito à segurança em um mundo globalizado. 

A dissertação será estruturada em três capítulos. O primeiro terá como mote o 

exame das transformações do direito dentro de um mundo globalizado e informatizado. 

Inicialmente, será necessário adotar como ponto de partida, o esclarecimento de conceitos 

relevantes, como o da internet, do ciberespaço, da sociedade de informação e se já há uma 

nova área de estudo, dentro da ciência do Direito, que analise as questões advindas da 

internet.  

Em seguida, pretende-se abordar as principais consequências apontadas pela 

doutrina quanto ao impacto da internet sobre os elementos do Estado no mundo 

contemporâneo. Nessa sociedade pós-moderna, há a constatação de que “o território se 

tornou menos estaque, a população menos exclusiva, a soberania menos indivisível”.4 Após 

expostos os modelos, especialmente sobre a afetação que a internet provoca no Estado 

territorial soberano, passaremos à análise de como tem sido, historicamente, a relação entre 

o Direito Constitucional e o Direito Internacional, para verificarmos a aproximação entre 

                                                 
4 PIRES, Francisco Lucas. Introdução ao Direito Constitucional Europeu. Coimbra, livraria Almedina, 
1997, p.8. 



11 
 

  

ambos proporcionada pela internet. Consequentemente, como ocorrem as violações e a 

proteção aos direitos humanos no ambiente virtual a partir do estreitamento entre o Direito 

Constitucional e o Direito Internacional.  

Já no segundo capítulo, ainda sob o enfoque doutrinário, o exame concentrar-se-á, 

principalmente, na análise do direito à segurança, verificando sua evolução histórica, 

características, natureza jurídica, peculiaridades e espécies. Destarte, examinaremos os 

dispositivos constitucionais que consagram e prescrevem o direito à segurança. Após, será 

o momento do estudo do direito à segurança na era virtual, quando será verificado o papel 

da internet e do ciberespaço em relação a este direito humano fundamental. A primeira, pode 

ser compreendida como um instrumento de violação ao direito à segurança e o segundo pode 

se configurar como um ambiente propicio a estas violações. A partir de então, será necessário 

aprofundar o estudo em relação aos desafios à proteção ao Direito à Segurança, 

especialmente quanto aos problemas da relativização da soberania e da desterritorialização, 

que dificultam a atuação do Estado. Como ilustração e evidência concreta será abordado o 

escândalo que ficou conhecido como caso Snowden, onde foi revelada a existência de 

programas do governo americano para o controle e monitoramento das informações 

transmitidas pela rede mundial de computadores, escancarando a insegurança existente na 

atual estrutura da rede virtual.  

Por fim, no terceiro capítulo, será realizada uma tentativa de compreender a 

chamada crise do Estado Nacional. Para tanto, partiremos da evolução do Estado 

Constitucional nos últimos séculos, para posteriormente verificarmos a limitação atual do 

Estado Constitucional Nacional. O exame das principais doutrinas sobre o tema objetiva 

enfocar, sobretudo, quais são os possíveis limites impostos à atuação do Estado Nacional, 

especialmente quanto ao poder de aplicar o direito em seu território, e se há necessidade de 

se buscar novos paradigmas para ocuparem o lugar deste no do arcabouço teórico político-

jurídico da contemporaneidade.  

 Então, entraremos no exame de desenvolvimento de um Estado Constitucional 

Cooperativo, teorizado pelo constitucionalista alemão Peter Häberle, que propõe a adição de 

elementos de cooperação e integração à estrutura fechada do Estado centrada na soberania 

nacional. Assim, as bases serão as doutrinas que se debruçaram a estudar qual é a perspectiva 

do futuro do Estado diante das características da sociedade pós-moderna, como o pluralismo 

constitucional. Então, verificaremos a viabilidade do Estado Constitucional Cooperativo 

para solucionarmos a questão: o futuro do Estado passa pela incorporação de instrumentos 

de cooperação constitucional? 
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No último tópico, portanto, será discutida a posição atual do Direito Constitucional 

para a concretude do direito à segurança dentro de um espaço cibernético que ultrapassa as 

fronteiras estatais a partir de dois instrumentos de cooperação, quais sejam: o diálogo judicial 

entre as Cortes Constitucionais e o fortalecimento do Sistema Interamericano de proteção 

aos Direitos Humanos e a adoção de uma estratégia interamericana para combater as 

ameaças à segurança cibernética. Para tanto, serão utilizadas as principais doutrinas que 

identificaram a vulnerabilidade do direito fundamental à segurança no contexto da 

globalização e da sociedade de informação, assim como a conferência de jurisprudência do 

Supremo Tribunal Federal, considerando o diálogo com jurisprudências entre diversos 

países e também com a Corte Interamericana de Direitos Humanos. Com estas, pretende-se 

verificar qual é o conceito que o Supremo Tribunal Federal confere ao constitucionalismo 

cooperativo e como este vem sendo aplicado; se há algum diálogo em casos sobre direitos 

humanos que afetem diversos Estados simultaneamente. 

 Em suma, a intenção do presente estudo é analisar a relevância e necessidade do 

aprofundamento da abertura constitucional que permita um maior diálogo de cooperação 

entre os sistemas jurídicos estatais para que seja possível fomentar uma maior proteção ao 

direito fundamental à segurança em uma era virtual e combater, por exemplo, a espionagem 

norte-americana. Depois de constatada como a doutrina e a jurisprudência vêm enfrentando 

tais assuntos, pretendemos realizar uma análise crítica de tais entendimentos. 

Para tal finalidade, recorremos ao método de abordagem hipotético dedutivo e, como 

método de procedimento, o estruturalista. Pretendemos um estudo de carácter do teórico, em 

complemento com uma análise descritiva, baseando-nos na análise documental, 

bibliográfica, quer de fontes nacionais, quer de fontes internacionais. Deste modo, procedeu-

se ao levantamento bibliográfico, através da revisão de literatura, nos conceitos chave para 

este trabalho, de forma a embasarmos a orientação seguida. Pretende-se com isso contribuir 

para uma melhor interpretação da proteção aos direitos humanos na pós-modernidade. 

Também, não se desprezou o método analítico-sintético, com análise de posições 

doutrinárias em face do problema em questão e do método comparativo, examinado a 

legislação, a doutrina e a jurisprudência estrangeira e a atuação da Jurisdição Constitucional 

em alguns países, com sua possível influência nas proposições de soluções no tocante ao 

ordenamento pátrio.    

Por derradeiro, reconhece-se que a dissertação é ousada no tema, porém se demonstra 

modesta na pretensão. Não objetiva esgotar o assunto, ainda pouco desenvolvido na doutrina, 

nem tampouco elaborar uma nova teoria de Estado. Não obstante, procurou-se estruturar a 
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pesquisa em sólidos e atualizados aportes doutrinários nacionais e estrangeiros, como forma 

de alicercear os argumentos postos. A pretensão é estimular a discussão e o estudo 

acadêmico para o fortalecimento da proteção aos direitos humanos, principalmente através 

da cooperação, em uma época onde os novos meios tecnológicos de comunicação afetam 

diretamente os elementos clássicos do Estado Constitucional.
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CONCLUSÃO 
 

 

A expansão dos novos meios de comunicação provocou a reorganização da sociedade 

em rede que se mantem sempre interconectada. Com o rompimento das fronteiras estatais, a 

internet passa a desempenhar a função de ligação entre o mundo real e o mundo virtual. Essa 

sociedade em rede inseriu o ciberespaço como um lugar de alcance mundial onde é possível 

realizar praticamente todas as atividades cotidianas, com uma extraordinária rapidez e 

eficiência entre as interações sociais e comerciais. 

Todavia, para além dos benefícios, com a intensa migração do mundo real para o 

mundo virtual, houve o surgimento da problemática da garantia e proteção dos direitos 

humanos nesse ambiente, uma vez que o poder estatal já não possui a mesma capacidade de 

atuação.  Desse modo, é exigido que haja uma resposta adequada frente à esta questão, 

mediante a elaboração de estratégias que devem ser consideradas como os novos desafios 

do futuro próximo.  

Com fulcro no desenvolvimento dos capítulos que integram esta pesquisa, a linha do 

trabalho se orientou pela demonstração do atual cenário decorrente da revolução tecnológica, 

onde a internet é um dos fatores de modificação dos elementos modernos de soberania e 

território, e consequentemente, do Estado Nacional. Assim, não haveria mais 

correspondência entre a estrutura deste e a realidade globalizada hodierna.   

O desenvolvimento da análise do problema proposto para esta dissertação ocorreu a 

partir a percepção das diversas lacunas nessa temática, que geram a incapacidade do Estado 

Constitucional em promover a concretização dos direitos humanos na era virtual. O interesse 

dessa pesquisa foi, desse modo, contribuir com o reconhecimento desse problema 

contemporâneo e estimular novos estudos para a construção de um ambiente onde os direitos 

humanos não estejam tão vulneráveis, visto ser preciso ter uma visão para além dos limites 

do Estado.  

No âmbito do Direito Constitucional, especificamente, visualizou-se aqui a 

possibilidade do desenvolvimento do Estado Constitucional Cooperativo com o 

aprofundamento de formas de cooperação entre as Cortes Constitucionais, como um 

instrumento que auxilie a efetivação dos direitos humanos em uma sociedade de informação 

marcada pela transnacionalidade. 
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Assim, do que foi referido ao longo do trabalho, a partir dessa delimitação proposta, 

importa em modo de conclusão sintetizar as questões abordadas e os resultados das ideias 

expostas que formaram a linha de pensamento desenvolvida. 

No primeiro capítulo foi demonstrado como o advento da internet provocou 

mudanças sem precedentes na história da humanidade, cujas consequências impactaram as 

relações sociais e jurídicas em âmbito mundial. Entre elas está a afetação no Estado territorial 

soberano, agora desafiado pela limitação do exercício da soberania, que perdeu uma parcela 

de autonomia e de independência, e a queda das barreiras geográficas das fronteiras. A 

internet transpassa as fronteiras conectando diretamente os indivíduos, o que dificulta o 

controle do poder soberano estatal. Conforme Silveira e Campello, é necessário reformular 

o conceito de soberania, uma vez que os Estados não são autossuficientes, isto é, são 

interdependentes nas relações internacionais, não conseguindo atuar individualmente.1 

Vimos também, que apesar das limitações da soberania estatal, ela apenas passa por uma 

época de transformações de suas características sendo precipitado considerar, por esse 

motivo, a falência do Estado. Esse deve se adequar à sociedade contemporânea.  

 O conceito de Estado necessita, então, se reinventar a partir das novas experiências 

da sociedade, já que as tradicionais maneiras de proteção e garantia dos direitos humanos, 

centralizadas no Estado, não respondem de maneira eficaz aos novos desafios da sociedade 

globalizada. Os diretos humanos hoje transcendem a esfera local, devendo sua proteção ser 

realizada em uma perspectiva global, visto que os Estados isoladamente não possuem 

capacidade para realizar sua tarefa de proteção e garantia aos direitos dos seus cidadãos. Não 

há mais espaço para a individualidade e o isolamento dos Estados, sem limites na ordem 

externa. Portanto, vimos que é essencial que o Estado encontre soluções contra as novas 

formas de violação aos direitos humanos, perpetradas através da internet.  

Assim, o segundo capítulo desse trabalho foi dedicado ao estudo de um direito 

humano em especial, a segurança, já que esta possui a peculiaridade de ser multidimensional, 

representando características de direitos humanos pertencentes a todas as dimensões. 

Adentramos nas formas de violações a este direito na era virtual, assim como sua perspectiva 

de proteção normativa. Conferimos que a segurança é configurada constitucionalmente 

como um direito humano fundamental, que se encontra consagrado em diversas 

constituições ao redor do mundo. Por isso, o Estado possui o papel primordial e 

                                                 
1 SILVEIRA, Vladmir Oliveira da; CAMPELLO, Lívia Gaigher Bósio. Cidadania e direitos humanos. In 
MORAES, Alexandre de; KIM, Richard Pae (Coord.). Cidadania: o novo conceito jurídico e a sua relação 
com os direitos fundamentais individuais e coletivos. São Paulo: Atlas, 2013. p. 116 
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insubstituível de proteger os seus cidadãos frente às ameaças originadas no mundo 

globalizado.  A complexidade em sua efetivação consiste, conforme visto, por tratar-se de 

conceito polissêmico, possuindo diversas espécies como a segurança individual, a segurança 

pública, a segurança nacional, e a recente cibersegurança.   

Como foi demonstrado no decorrer do presente trabalho, a internet e o ciberespaço, 

são respectivamente o instrumento e o ambiente para novas ameaças ao direito à segurança. 

Os indivíduos, quando conectados à rede estão vulneráveis diante de dezenas de atividades 

ilícitas possíveis, que no ciberespaço adquirirem as características de transnacionailidade, 

do anonimato e da automação. Essas praticamente inviabilizam uma atuação efetiva do 

Estado na proteção dos cidadãos. Consequentemente, procuramos demonstrar que o espectro 

de ameaças que colocam em causa a segurança dos Estados é complexo, global e transversal 

às sociedades. 

O tamanho da insegurança fica evidenciado quando até o próprio programador de 

uma das redes sociais mais usadas no mundo, Mark Zukerberg, foi flagrado utilizando uma 

fita adesiva para tampar a webcam e o microfone de seu computador pessoal, na tentativa de 

evitar seu monitoramento. Dessa forma, os acontecimentos recentes não deixam margem 

para que o problema seja negligenciado ou ignorado.    

A existência das ameaças virtuais é uma realidade que naturalmente crescerá em 

periculosidade e em complexidade, gerando a necessidade dos Estados desenvolverem 

serviços especializados e eficazes. Todavia, é necessário refletir também sobre os 

instrumentos jurídicos e mecanismos jurisdicionais que auxiliem na proteção dos direitos 

humanos. 

Portanto, é preciso, primeiro, reconhecer a falta de segurança na proteção dos 

usuários da internet e a insuficiência da legislação sobre o tema, tanto no âmbito nacional 

como no internacional, para então pensarmos soluções jurídicas para coibir as violações ao 

direito à segurança. 

Partindo da premissa de que a segurança no espaço virtual exige um combate 

sistêmico em diversos planos, abordamos esta questão, no terceiro capítulo, sob a ótica do 

Direito Constitucional. A proposta que colocamos foi a intensificação da lógica de 

cooperação entre os Estados Nacionais e especialmente as ocorridas no âmbito das 

jurisdições constitucionais. 

Ou seja, privilegiou-se neste trabalho a conferência de um instrumento para 

promover o direito à segurança no seio do Estado Constitucional, com a análise dos 

caminhos que devem ser percorridos, após a compreensão das características do mundo 
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virtual contemporâneo, especialmente, quanto a possibilidade de cooperação constitucional, 

por permitir respostas jurídicas concretas. 

Desse modo, para a concretização de uma sociedade de segurança, com prevalência 

dos direitos humanos, de respeito entre Estados e da cooperação entre os povos para o 

progresso da humanidade, o ponto de partida foi a evolução histórica do Estado 

Constitucional. Como foi constatado, em um ponto em que o autor concorda com a posição 

da professora Nina Ranieri, o Estado Nacional enfrenta uma crise na perspectiva de mudança 

de paradigma – e não uma crise na perspectiva de perecimento, de ruína -  o que provoca a 

necessidade de uma revitalização de suas estruturas. Por isso, a análise de qual é a 

perspectiva do futuro do Estado se fez necessária. Não se defende a simples superação do 

Estado-Nação, já que o conceito de soberania foi apenas relativizado, ainda resolvendo 

alguns aspectos internos. Assim, a soberania não deve mais ser compreendida como o 

exercício do poder sobre um território, mas como o poder de cooperação com os demais 

Estados, em uma interação que aumenta o próprio poder destes.2 

O que se revelou importante pelo recorte aqui proposto, diante de uma sociedade de 

informação marcada pelo pluralismo jurídico, é a exigência de uma predisposição para a 

cooperação constitucional, como, por exemplo, com o aprofundamento do mencionado 

diálogo constitucional, que as decisões de outras cortes sejam efetivamente consideradas no 

debate de concretização dos direitos fundamentais. 

Ao se visualizar o Estado Constitucional não mais vinculado aos elementos 

nacionais, mas aberto à lógica da cooperação, entende-se a necessidade de desenvolvimento 

do que Peter Härbele idealizou e denominou de Estado Constitucional Cooperativo, que 

possibilita uma ampla articulação internacional a partir do afastamento dos óbices da 

soberania e do território segundo concepções clássicas. Isso quer dizer que o Estado 

Constitucional aberto à lógica da cooperação conseguirá responder melhor aos desafios 

trazidos pela era virtual. Desse modo, o modelo de Estado Constitucional Cooperativo se 

amolda mais adequadamente às concepções atuais de soberania e território já que se estrutura 

no questionamento sobre a impermeabilidade da soberania e da diluição das fronteiras 

estatais, provocando o afastando dos óbices dos conceitos clássicos. 

Vimos, neste contexto, que já ocorre o aprofundamento entre as ordens jurisdicionais 

nos últimos anos, porém também ficou evidente a necessidade de aprimoramento e 

continuidade deste sob parâmetros e diretrizes de uma agenda cooperativa, onde julgamentos 

                                                 
2 SLAUGHTER, Anne-Marie. Sovereignty and power in a networked world order. Stanford Journal of 
International Law, 2004. p. 327. 
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de cortes nacionais dialoguem com decisões de outras cortes, tanto nacionais como 

supranacionais. Dessa forma, é possível construir mecanismos que busquem soluções para 

o enfrentamento de problemas comuns. 

Essas constatações têm consequências imediatas para a compreensão de que o 

intercâmbio de ideias que envolve interpretação, argumentação e crítica à produção de outras 

ordens jurídicas, necessita ser realizado a partir de uma efetiva interação jurisdicional, com 

análises de outras fontes para o embasamento de soluções que admitam a utilização de 

jurisprudência estrangeira, modificando os métodos de interpretação tradicional, o que 

fortalece a racionalidade e legitimidade dos julgamentos. 

No Brasil, apesar de termos conferido que já há a adoção da ideia do diálogo entre 

cortes constitucionais, com algumas referências de jurisprudência em votos de alguns 

Ministros do Supremo Tribunal Federal, com participações em diversas Conferências e 

Fóruns para a troca de experiência e até o fornecimento de bancos de dados com sua 

jurisprudência e também de outros países, percebemos no decorrer da pesquisa a sua pouca 

profundidade. A utilização de jurisprudência estrangeira de outras Cortes Constitucionais, 

via de regra, tiveram a finalidade de embasar argumentos já concebidos e não de influenciar 

nem orientar os julgadores a partir de uma experiência prévia.  

Desse modo, dentre as inúmeras hipóteses de cooperação para a efetivação de direitos 

fundamentais existentes, e não abordadas no presente trabalho, verificamos a necessidade de 

aprofundamento de duas no âmbito da justiça constitucional. A primeira possibilidade é o 

aprimoramento do diálogo entre Cortes Constitucionais com um efetivo intercâmbio crítico 

e reflexivo entre jurisprudências. A segunda, sob uma perspectiva de proteção ao direito à 

segurança no Brasil, é o fortalecimento do Sistema Interamericano de proteção aos Direitos 

Humanos, com a adoção da estratégia interamericana integral para combater as ameaças à 

segurança na era virtual. Assim, tanto no âmbito das Organizações dos Estados Americanos, 

onde já se verificam diversas formas de cooperação do governo brasileiro e demais países 

membros, como no âmbito da Corte Interamericana de proteção aos Direitos Humanos. 

Nesse sentido, é essencial a realização do diálogo constitucional com os demais países da 

América Latina, o que hoje é praticamente inexistente, apesar de serem países com 

características sociais, culturas e econômicas semelhantes, que possuem problemas comuns. 

Também é fundamental para o fortalecimento do sistema Interamericano de proteção dos 

Direitos Humanos, a consciência da necessidade do diálogo entres as Cortes Constitucionais 

Nacionais com a Corte Interamericana de Direitos Humanos. 
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Tomando o caso da espionagem americana como ilustração, não haveria fundamento 

lógico em um julgamento, realizado no Brasil pelo Supremo Tribunal Federal, que verse 

sobre a violação do direito à segurança no espaço virtual, a utilização de citação ou 

fundamentação nos votos de jurisprudência proveniente da Suprema Corte dos Estados 

Unidos. Simplesmente porque há uma discrepância de poderes políticos e econômicos entre 

os dois países, sendo que um é o agente idealizador de um programa de monitoramento 

mundial e o outro, objeto de controle do primeiro.  

Neste caso, o diálogo jurisdicional deverá ser realizado com países de características 

semelhantes, como os países da América Latina, que poderiam acrescentar elementos 

construtivos para a racionalidade crítica do julgamento, fato que inclusive fortaleceria a 

integração regional e o Sistema Interamericano de proteção dos Direitos Humanos. 

Acredita-se que, desse modo, com o desenvolvimento dos mecanismos abordados, é 

possível fomentar a proteção do direito fundamental à segurança na era virtual. No plano 

aqui discutido, pode-se concluir que o isolamento do Estado nesta área sensível, com o 

desprezo aos instrumentos cooperativos, prejudicará de maneira considerável a proteção de 

seus cidadãos.  

 Enfim, o caminho trilhado neste estudo, procurando analisar os problemas 

presentes na era virtual e na sociedade de informação, além de demonstrar os desafios que 

o modelo clássico de Estado enfrenta contemporaneamente, leva-nos a conclusão que os 

Estados não podem ignorar o atual contexto, devendo adotar uma postura cooperativa para 

enfrentar as vulnerabilidades inerentes à rede virtual. 
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