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RESUMO

Nos ultimos anos, a celeridade da evolucao tecnoldgica tem provocado inimeras alteragdes
na sociedade e nos modos de relacionamento entre as pessoas. A internet, o ciberespaco, a
sociedade de informagdo e outros conceitos surgiram provocando a necessidade de
atualizac@o dos paradigmas juridicos classicos. Assim, o Estado e seus elementos, como a
soberania e o territdrio, sofrem fortes impactos em suas caracteristicas, e consequentemente,
precisam ser atualizados para responderem de maneira adequada aos desafios hodiernos. O
mundo transformou-se numa complexa teia de redes interligadas, onde a internet, além de
trazer aspectos positivos, também € promotora de novos perigos e desafios, entre eles a
vulnerabilidade dos direitos humanos. A insegurang¢a no ciberespaco, demonstrada pela
facilidade e abrangéncia do monitoramento de dados e controle de informagdes de cidadaos
de qualquer Estado em qualquer lugar do mundo, torna premente o estudo da protecdo do
direito a seguranca na era virtual. Todos os individuos podem ser objetos de controle de
governos dos Estados e de grandes empresas de tecnologias, que inclusive podem atuar em
conjunto. Assim, abordamos as limitacdes para a protecdo dos direitos humanos
fundamentais por parte dos Estados Nacionais, que ja ndo possuem o poder de outrora, € a
necessidade do desenvolvimento de um modelo de Estado que esteja aberto aos instrumentos
de cooperacdo para o enfrentamento de problemas comuns que ultrapassam as fronteiras
estatais: O Estado Constitucional Cooperativo. Neste estudo, procuramos perceber o didlogo
entre as Cortes Constitucionais como um instrumento de cooperacgdo para auxiliar a prote¢ao
aos Direitos Humanos, especialmente o Direito a Seguranca. Desse modo, abordamos, na
perspectiva do Direito Constitucional, conceitualmente o fendmeno da interacdo entre as
jurisdi¢des constitucionais, analisando em concreto a sua utilizagdo nos dias atuais e as
necessidades de aprimoramento desse instrumento de cooperacao. Para alcancar as respostas
pretendidas recorremos ao método de abordagem hipotético dedutivo e como método de

procedimento, o estruturalista.

Palavras-chave: Internet, Ciberespagco, Soberania, Estado Constitucional, Direito a

Seguranca, Cooperacao.



ABSTRACT

In recent years, the technological evolution’s celerity has caused many changes in society
and in ways of relationships between people. The internet, the cyberspace, the information
society and others concepts emerged causing a need to update the traditional legal
paradigms. Thus, the State and its elements, such as sovereignty and territory, suffer severe
impacts on their characteristics, and therefore need to be updated to respond adequately to
current challenges. The world has become a complex web of interconnected networks, where
the internet, despite bringing positive aspects, is also a promoter of new threats and
challenges, including the vulnerability of human rights. The cyberspace insecurity is
demonstrated by the ease and comprehensiveness of the data monitoring and control
information of citizens of any State anywhere in the world, makes pressing the study of the
protection of constitutional right to security in the virtual era. All individuals can be objects
of control of governments or technologies companies, which also can act together.
Therefore, it was addressed the limitations for the protection of fundamental human rights
by the National States which no longer have the power that they had once, and the need to
develop a state model that is open to cooperation instruments for dealing with common
problems that cross state borders: the Cooperative Constitutional State. In this study, we seek
to realize the dialogue between the Constitutional Courts as a cooperation tool to help protect
human rights, especially the right to security. Consequently, we approach from the
perspective of constitutional law, the concept of the phenomenon of interaction between
constitutional jurisdictions, analyzing their use in practice nowadays and the improvement
necessary of this cooperation instrument. To achieve the desired responses, we resorted to
the hypothetical-deductive method of approach, and as a method of procedure, the

structuralist.

Keywords: Internet, Cyberspace, Sovereignty, Constitutional State, Right to Security,

Cooperation.



RESUME

Ces dernieres années, la célérité de 1'évolution technologique a provoqué de nombreux
changements dans la société et dans les modes de relation entre les gens. L'Internet, le
cyberespace, la société de l'information et d'autres concepts ont émergé entrainant un besoin
de mettre a jour les paradigmes juridiques traditionnels. Ainsi, I'Etat et ses éléments, tels que
la souveraineté et le territoire, souffrent de graves répercussions sur leurs caractéristiques, et
donc, doivent se réinventer pour répondre adéquatement aux défis d'aujourd'hui. Le monde
est devenu un complexe des réseaux interconnectés, ou l'Internet, en dépit apportant des
aspects positifs, il est également un promoteur de nouveaux défis et menaces, y compris la
vulnérabilité des droits de I'nomme. L'insécurité dans le cyberespace a démontré la facilité
et la couverture de la surveillance des informations et le contrdle des citoyens de tout Etat
pour toute le monde, fait devenir urgente 1'étude de protection de le droit a la sécurité dans
I'ére virtuelle. Tous les individus peuvent étre des objets de contrdle des gouvernements des
Etats et des grandes entreprises de technologie, qui peuvent également agir ensemble. Ainsi,
nous abordons les limites a la protection des droits fondamentaux de 'homme par les Etats-
nations, qui ne possedent pas de le pouvoir de une fois déja, et la nécessité de développer un
modele d'état qui est ouvert aux instruments de coopération pour faire face a des problémes
communs comme au-dela de frontiéres de 1'Etat: 1'Etat constitutionnel coopérative. Dans
cette étude, nous cherchons a comprendre le dialogue entre les Cours constitutionnelles
comme un outil de coopération pour aider a protéger les droits humains, en particulier le
droit a la sécurité. Ainsi, nous nous approchons du point de vue du droit constitutionnel,
conceptuellement le phénoméene d'interaction entre les juridictions constitutionnelles, en
analysant la pratique de leur utilisation actuellement et les besoins d'amélioration de cet
instrument de coopération. Pour obtenir les réponses souhaitées, nous utilizons la méthode

d'approche hypothétique-déductive et comment méthode de procédure, le struturaliste.

Mots-clés: Internet, le cyberespace, la souveraineté, 1'Etat de droit. Droit a la sécurité.

Coopération.
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INTRODUCAO

Ao longo da histéoria da humanidade, foram desenvolvidos intimeros avancos
tecnoldgicos, desde a utilizagao de instrumentos cortantes, do fogo, da roda, até a construg¢ao
de maquinas movidas a combustio na Revolucdo Industrial. Com a comunicacdo e a
transmissdo de informacao, essa evolucao nado foi diferente, com a criagdo da impressa, do
radio, da televisdo até a grande revolucdo da computagcdo e da internet que vivenciamos.
Assim, o conhecimento e as relagdes sociais estio em constante transformacao, de acordo o
desenvolvimento tecnoldgico da sociedade.

Atualmente, com a evolug¢do da internet, instrumento que melhor representa o avanco
da tecnologia da informacdo, a intensidade e velocidade na comunicacao e intercambio de
conhecimento e informagdes atingiu um nivel nunca antes imaginado. A evolugdo desta,
consequentemente, provoca mudangas profundas na estrutura da sociedade e do Estado. Sem
duavida € uma das maiores revolugdes ocorridas na histdria, trazendo um novo paradigma
com consequéncias imprevisiveis. Assim, estamos diante de uma forma inovadora de encarar
o mundo, o que faz com que os juristas contemporaneos precisem agir com sagacidade para
protecao de direitos humanos que podem ser violados através das novas tecnologias que se
desenvolvem em um mundo globalizado.!

Indubitavelmente, o transcurso para uma Era da Informacdo vem demandando a
constituicdo de novos instrumentos de regulacdo politica e juridica que respondam as
multiplas questdes que vem sendo suscitadas.

A globalizagdo resulta em diversas novidades para o mundo juridico. Entre elas,
pode-se destacar a relativizagdo das balizas geograficas estatais, sendo o desenvolvimento
da informaética seu grande fator de impulsdao. Com esta, a transferéncia de informacdes e de
sua seguranca ganharam contornos bastante significativos e fomentam a necessidade de
atuacdo da esfera juridica.’

Os meios de comunicagdo de massa romperam as fronteiras nacionais provocando
uma reorganizacdo da sociedade em rede, que estd constantemente interconectada. A
internet passa a desempenhar, consequentemente, um papel fundamental pois interliga o

mundo a grande rede virtual, de modo que pondera Nogueira ser: “a globalizagdo a nova

! CATALA, Pierre. Le droit a I’épreuve du numérique: jus ex machina. Paris: Press universitaires de

France, 1998, p. 225
2 RIQUERT, Marcelo Alfredo. Informatica y derecho penal argentino. Buenos Aires: Ad-hoc, 1999, p. 62



mutacao estatal. Seu transporte € a via internet, a rede global de comunicacao, que liga todos
a tudo instantaneamente. A miquina de Hobbes, o leviatd, agora tem dimensdo cibernética”.?

Aqui coloca-se ao leitor a mesma questdao que uma vez foi indagada ao autor, no auge
do escandalo sobre a falta de seguranca na internet, em 2013, e que motivou o
desenvolvimento do objeto dessa dissertagdo: Vocé se sente seguro em um mundo virtual?

Essa pergunta se insere em um contexto, onde, paralelamente a utilizagdo massiva da
internet no cotidiano das pessoas, que conversam, compram, jogam, estudam, trabalham,
viajam em um espaco virtual, é aberta a diversas atividades ilicitas que se proliferam pela
falta de uma adequada regulamentacdo e protecdo pelos Estados. A internet possui entdo,
uma dupla dimensdo: ao mesmo tempo que potencializa facilidades, beneficiando a
sociedade com inovagdes em diversos aspectos, também possui fragilidades, notadamente
ao nivel de seguranca. Essa vulnerabilidade muitas vezes passa desapercebida pelos
individuos quando conectados a rede mundial de computadores.

As alteracdes implementadas na sociedade por for¢a de um sistema de informacdes
computadorizadas compdem uma ameaca permanente a pessoa humana e aos direitos
fundamentais, como por exemplo a seguranga e a privacidade, cujas violagdes frequentes
ganharam destaque no cenério politico e largo interesse no campo juridico e internacional.
Constata-se que a tecnologia pode entrar em rota de colisd@o com a protecdo e efetivagdo dos
direitos humanos.

Esse cendrio suscita a problematizacdo em relagdo as ameacgas ao direito humano
fundamental a seguranca, que t€ém sobrepujado a baliza entre o direito interno de cada pais,
consolidando-se como uma exigéncia internacional. As ordens constitucionais se deparam
com este fendmeno que ndo pode ser enfrentado pelos critérios do constitucionalismo
nacional tradicional, pois convivem com o fator da internacionaliza¢c@o dos direitos humanos
e a sua possibilidade de violacdo através da rede mundial de computadores, necessitando de
um entrelacamento de ordens juridicas em diversos niveis para se viabilizar uma protecao
adequada. O caso da espionagem americana € extremamente embleméatico ao demonstrar ser
impossivel uma solucao satisfatdria a partir da atuacao unilateral de qualquer Estado-nacao.

Assim, o Direito Constitucional interno ndo oferece reais condi¢des para tutelar e

dirimir as controvérsias provenientes da rede de computadores, havendo a necessidade de se

3 NOGUEIRA, Alberto. Globalizagfo, regionalizagdes e tributagio: a nova matriz mundial. Rio de Janeiro:
Renovar, 2000, p. 58; Apud GUERRA, Sidney. A quarta onda globalizante e os desafios para o Direito
Internacional. Revista da Faculdade de Direito de Campos, 2004. ISSN V. Disponivel em:
<http://www.uniflu.edu.br/arquivos/Revistas/Revista04e05/Docente/17.pdf>. Acesso em: 09 fevereiro 2015
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socorrer de ideias inovadoras que pretendam analisar o contexto atual, para a partir deste,
buscar solugdes a problemas contemporaneos.

Neste trabalho, pretende-se dar especial énfase a dois aspectos distintos. Por um
lado, procuraremos realizar uma andlise de como a doutrina, tanto nacional quanto
estrangeira, vem entendendo a protecdo aos direitos humanos em cenario onde a
globalizacdo e a internet fomentam problemas constitucionais transfronteiri¢os. Por outro
lado, pretendemos analisar mecanismos constitucionais para o enfrentamento dessa
problematica.

O objetivo desse estudo ird restringir-se, especificamente, a investigacdo das
implicagdes que o direito fundamental a Seguranca sofre na era virtual e as possibilidades de
fortalecimento de sua protecdo juridica, necessaria devido as violagdes perpetradas através da
internet. O estudo envolverd para tanto, a andlise da teoria do Estado Constitucional
Cooperativo, desenvolvida por Peter Héberle, pois esta traz inovagdes doutrindrias e
constatacdes praticas relevantes no cendrio em que os problemas constitucionais perpassam
as fronteiras dos Estados Nacionais.

Em sintese, o que se procura nessa dissertagdo é a compreensao dos mecanismos
de cooperacgdo para a protecdo ao Direito a Segurancga, o que se fara a partir de doutrina e da
pratica juridica acerca do tema, buscando alternativas para uma melhor efetivacdo e
concretizacdo do direito a seguranca em um mundo globalizado.

A dissertagdo serd estruturada em trés capitulos. O primeiro terd como mote o
exame das transformacdes do direito dentro de um mundo globalizado e informatizado.
Inicialmente, serd necessério adotar como ponto de partida, o esclarecimento de conceitos
relevantes, como o da internet, do ciberespacgo, da sociedade de informacao e se ja ha uma
nova area de estudo, dentro da ciéncia do Direito, que analise as questdes advindas da
internet.

Em seguida, pretende-se abordar as principais consequéncias apontadas pela
doutrina quanto ao impacto da internet sobre os elementos do Estado no mundo
contemporaneo. Nessa sociedade pds-moderna, ha a constatacdo de que “o territorio se
tornou menos estaque, a populacio menos exclusiva, a soberania menos indivisivel”.* Apds
expostos os modelos, especialmente sobre a afetagdo que a internet provoca no Estado
territorial soberano, passaremos a anélise de como tem sido, historicamente, a relacdo entre

o Direito Constitucional e o Direito Internacional, para verificarmos a aproximagao entre

4 PIRES, Francisco Lucas. Introduc¢io ao Direito Constitucional Europeu. Coimbra, livraria Almedina,
1997, p.8.
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ambos proporcionada pela internet. Consequentemente, como ocorrem as violagdes e a
protecdo aos direitos humanos no ambiente virtual a partir do estreitamento entre o Direito
Constitucional e o Direito Internacional.

Ja no segundo capitulo, ainda sob o enfoque doutrinério, o exame concentrar-se-a,
principalmente, na analise do direito a seguranca, verificando sua evolucdo historica,
caracteristicas, natureza juridica, peculiaridades e espécies. Destarte, examinaremos oS
dispositivos constitucionais que consagram e prescrevem o direito a seguranca. Apos, sera
o momento do estudo do direito a seguranga na era virtual, quando sera verificado o papel
da internet e do ciberespaco em relacdo a este direito humano fundamental. A primeira, pode
ser compreendida como um instrumento de violagdo ao direito a seguranca e o segundo pode
se configurar como um ambiente propicio a estas violagdes. A partir de entdo, serd necessario
aprofundar o estudo em relagdo aos desafios a protecdo ao Direito a Seguranga,
especialmente quanto aos problemas da relativizacao da soberania e da desterritorializacao,
que dificultam a atuacdo do Estado. Como ilustragdo e evidéncia concreta serd abordado o
escandalo que ficou conhecido como caso Snowden, onde foi revelada a existéncia de
programas do governo americano para o controle e monitoramento das informacgdes
transmitidas pela rede mundial de computadores, escancarando a inseguranga existente na
atual estrutura da rede virtual.

Por fim, no terceiro capitulo, serd realizada uma tentativa de compreender a
chamada crise do Estado Nacional. Para tanto, partiremos da evolu¢do do Estado
Constitucional nos ultimos séculos, para posteriormente verificarmos a limitacao atual do
Estado Constitucional Nacional. O exame das principais doutrinas sobre o tema objetiva
enfocar, sobretudo, quais sdo os possiveis limites impostos a atuagdo do Estado Nacional,
especialmente quanto ao poder de aplicar o direito em seu territério, e se ha necessidade de
se buscar novos paradigmas para ocuparem o lugar deste no do arcabougo tedrico politico-
juridico da contemporaneidade.

Entdo, entraremos no exame de desenvolvimento de um Estado Constitucional
Cooperativo, teorizado pelo constitucionalista alemao Peter Héberle, que propoe a adi¢do de
elementos de cooperacdo e integracao a estrutura fechada do Estado centrada na soberania
nacional. Assim, as bases serdo as doutrinas que se debrucaram a estudar qual € a perspectiva
do futuro do Estado diante das caracteristicas da sociedade pds-moderna, como o pluralismo
constitucional. Entdo, verificaremos a viabilidade do Estado Constitucional Cooperativo

para solucionarmos a questdo: o futuro do Estado passa pela incorporagao de instrumentos

de cooperac¢do constitucional?
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No ultimo topico, portanto, sera discutida a posicao atual do Direito Constitucional
para a concretude do direito a seguranca dentro de um espago cibernético que ultrapassa as
fronteiras estatais a partir de dois instrumentos de cooperacao, quais sejam: o didlogo judicial
entre as Cortes Constitucionais e o fortalecimento do Sistema Interamericano de prote¢ao
aos Direitos Humanos e a adocdo de uma estratégia interamericana para combater as
ameacas a segurancga cibernética. Para tanto, serdo utilizadas as principais doutrinas que
identificaram a vulnerabilidade do direito fundamental a seguranca no contexto da
globalizagdo e da sociedade de informacdo, assim como a conferéncia de jurisprudéncia do
Supremo Tribunal Federal, considerando o didlogo com jurisprudéncias entre diversos
paises e também com a Corte Interamericana de Direitos Humanos. Com estas, pretende-se
verificar qual € o conceito que o Supremo Tribunal Federal confere ao constitucionalismo
cooperativo e como este vem sendo aplicado; se ha algum didlogo em casos sobre direitos
humanos que afetem diversos Estados simultaneamente.

Em suma, a intencdo do presente estudo € analisar a relevancia e necessidade do
aprofundamento da abertura constitucional que permita um maior didlogo de cooperacdo
entre os sistemas juridicos estatais para que seja possivel fomentar uma maior protecio ao
direito fundamental a seguranga em uma era virtual e combater, por exemplo, a espionagem
norte-americana. Depois de constatada como a doutrina e a jurisprudéncia vém enfrentando
tais assuntos, pretendemos realizar uma andlise critica de tais entendimentos.

Para tal finalidade, recorremos ao método de abordagem hipotético dedutivo e, como
método de procedimento, o estruturalista. Pretendemos um estudo de caracter do tedrico, em
complemento com uma andlise descritiva, baseando-nos na andlise documental,
bibliografica, quer de fontes nacionais, quer de fontes internacionais. Deste modo, procedeu-
se ao levantamento bibliogréfico, através da revisao de literatura, nos conceitos chave para
este trabalho, de forma a embasarmos a orientacao seguida. Pretende-se com isso contribuir
para uma melhor interpretacio da protecdo aos direitos humanos na poés-modernidade.
Também, ndo se desprezou o método analitico-sintético, com andlise de posicdes
doutrinarias em face do problema em questio e do método comparativo, examinado a
legislacdo, a doutrina e a jurisprudéncia estrangeira e a atuacao da Jurisdi¢ao Constitucional
em alguns paises, com sua possivel influéncia nas proposicdes de solucdes no tocante ao
ordenamento pétrio.

Por derradeiro, reconhece-se que a dissertagdo € ousada no tema, porém se demonstra
modesta na pretensao. Nao objetiva esgotar o assunto, ainda pouco desenvolvido na doutrina,

nem tampouco elaborar uma nova teoria de Estado. Nao obstante, procurou-se estruturar a
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pesquisa em soélidos e atualizados aportes doutrindrios nacionais e estrangeiros, como forma
de alicercear os argumentos postos. A pretensdo € estimular a discussdo e o estudo
académico para o fortalecimento da protecdo aos direitos humanos, principalmente através
da cooperagdo, em uma época onde os novos meios tecnoldgicos de comunicagdo afetam

diretamente os elementos classicos do Estado Constitucional.
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CONCLUSAO

A expansao dos novos meios de comunicacao provocou a reorganizacio da sociedade
em rede que se mantem sempre interconectada. Com o rompimento das fronteiras estatais, a
internet passa a desempenhar a fun¢ado de ligacdo entre o mundo real € o mundo virtual. Essa
sociedade em rede inseriu o ciberespago como um lugar de alcance mundial onde € possivel
realizar praticamente todas as atividades cotidianas, com uma extraordinaria rapidez e
eficiéncia entre as interagdes sociais e comerciais.

Todavia, para além dos beneficios, com a intensa migracdo do mundo real para o
mundo virtual, houve o surgimento da problemética da garantia e protecdo dos direitos
humanos nesse ambiente, uma vez que o poder estatal ja nao possui a mesma capacidade de
atuacdo. Desse modo, é exigido que haja uma resposta adequada frente a esta questdo,
mediante a elaboragdo de estratégias que devem ser consideradas como os novos desafios
do futuro proximo.

Com fulcro no desenvolvimento dos capitulos que integram esta pesquisa, a linha do
trabalho se orientou pela demonstracao do atual cenario decorrente da revolucao tecnoldgica,
onde a internet ¢ um dos fatores de modificacdo dos elementos modernos de soberania e
territério, e consequentemente, do Estado Nacional. Assim, n3o haveria mais
correspondéncia entre a estrutura deste e a realidade globalizada hodierna.

O desenvolvimento da andlise do problema proposto para esta dissertacdo ocorreu a
partir a percep¢do das diversas lacunas nessa tematica, que geram a incapacidade do Estado
Constitucional em promover a concretizagdo dos direitos humanos na era virtual. O interesse
dessa pesquisa foi, desse modo, contribuir com o reconhecimento desse problema
contemporaneo e estimular novos estudos para a constru¢ao de um ambiente onde os direitos
humanos nio estejam tdo vulneraveis, visto ser preciso ter uma visao para além dos limites
do Estado.

No ambito do Direito Constitucional, especificamente, visualizou-se aqui a
possibilidade do desenvolvimento do Estado Constitucional Cooperativo com o
aprofundamento de formas de cooperagdo entre as Cortes Constitucionais, como um
instrumento que auxilie a efetivagdo dos direitos humanos em uma sociedade de informacao

marcada pela transnacionalidade.
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Assim, do que foi referido ao longo do trabalho, a partir dessa delimitacdo proposta,
importa em modo de conclusdo sintetizar as questdes abordadas e os resultados das ideias
expostas que formaram a linha de pensamento desenvolvida.

No primeiro capitulo foi demonstrado como o advento da internet provocou
mudancas sem precedentes na histéria da humanidade, cujas consequéncias impactaram as
relagdes sociais e juridicas em ambito mundial. Entre elas esté a afetacdo no Estado territorial
soberano, agora desafiado pela limitacdo do exercicio da soberania, que perdeu uma parcela
de autonomia e de independéncia, e a queda das barreiras geograficas das fronteiras. A
internet transpassa as fronteiras conectando diretamente os individuos, o que dificulta o
controle do poder soberano estatal. Conforme Silveira e Campello, € necessario reformular
o conceito de soberania, uma vez que os Estados ndo sdo autossuficientes, isto é, sdo
interdependentes nas relacdes internacionais, nio conseguindo atuar individualmente.'
Vimos também, que apesar das limitagdes da soberania estatal, ela apenas passa por uma
época de transformacOes de suas caracteristicas sendo precipitado considerar, por esse
motivo, a faléncia do Estado. Esse deve se adequar a sociedade contemporanea.

O conceito de Estado necessita, entdo, se reinventar a partir das novas experiéncias
da sociedade, ja que as tradicionais maneiras de protecao e garantia dos direitos humanos,
centralizadas no Estado, ndo respondem de maneira eficaz aos novos desafios da sociedade
globalizada. Os diretos humanos hoje transcendem a esfera local, devendo sua protecdo ser
realizada em uma perspectiva global, visto que os Estados isoladamente ndao possuem
capacidade para realizar sua tarefa de protecdo e garantia aos direitos dos seus cidadaos. Nao
ha mais espaco para a individualidade e o isolamento dos Estados, sem limites na ordem
externa. Portanto, vimos que € essencial que o Estado encontre solugdes contra as novas
formas de violagdo aos direitos humanos, perpetradas através da internet.

Assim, o segundo capitulo desse trabalho foi dedicado ao estudo de um direito
humano em especial, a seguranca, ja que esta possui a peculiaridade de ser multidimensional,
representando caracteristicas de direitos humanos pertencentes a todas as dimensdes.
Adentramos nas formas de violagdes a este direito na era virtual, assim como sua perspectiva
de protecdo normativa. Conferimos que a seguranca € configurada constitucionalmente
como um direito humano fundamental, que se encontra consagrado em diversas

constituigdes ao redor do mundo. Por isso, o Estado possui o papel primordial e

! SILVEIRA, Vladmir Oliveira da; CAMPELLO, Livia Gaigher Bésio. Cidadania e direitos humanos. In
MORAES, Alexandre de; KIM, Richard Pae (Coord.). Cidadania: o novo conceito juridico e a sua relacio
com os direitos fundamentais individuais e coletivos. Sao Paulo: Atlas, 2013. p. 116
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insubstituivel de proteger os seus cidaddos frente as ameagas originadas no mundo
globalizado. A complexidade em sua efetivacio consiste, conforme visto, por tratar-se de
conceito polissémico, possuindo diversas espécies como a seguranga individual, a seguranga
publica, a seguranca nacional, e a recente ciberseguranca.

Como foi demonstrado no decorrer do presente trabalho, a internet e o ciberespaco,
sdo respectivamente o instrumento € o ambiente para novas ameagas ao direito a seguranga.
Os individuos, quando conectados a rede estao vulneraveis diante de dezenas de atividades
ilicitas possiveis, que no ciberespaco adquirirem as caracteristicas de transnacionailidade,
do anonimato e da automacdo. Essas praticamente inviabilizam uma atuacdo efetiva do
Estado na protecdo dos cidadaos. Consequentemente, procuramos demonstrar que o espectro
de ameacas que colocam em causa a seguranca dos Estados é complexo, global e transversal
as sociedades.

O tamanho da inseguranga fica evidenciado quando até o proprio programador de
uma das redes sociais mais usadas no mundo, Mark Zukerberg, foi flagrado utilizando uma
fita adesiva para tampar a webcam e o microfone de seu computador pessoal, na tentativa de
evitar seu monitoramento. Dessa forma, os acontecimentos recentes nao deixam margem
para que o problema seja negligenciado ou ignorado.

A existéncia das ameacas virtuais € uma realidade que naturalmente crescera em
periculosidade e em complexidade, gerando a necessidade dos Estados desenvolverem
servicos especializados e eficazes. Todavia, é necessario refletir também sobre os
instrumentos juridicos e mecanismos jurisdicionais que auxiliem na protecao dos direitos
humanos.

Portanto, € preciso, primeiro, reconhecer a falta de seguranca na protecdo dos
usudrios da internet e a insuficiéncia da legislagdo sobre o tema, tanto no ambito nacional
como no internacional, para entdo pensarmos solugdes juridicas para coibir as violagdes ao
direito a segurancga.

Partindo da premissa de que a segurangca no espaco virtual exige um combate
sist€émico em diversos planos, abordamos esta questao, no terceiro capitulo, sob a 6tica do
Direito Constitucional. A proposta que colocamos foi a intensificacdo da légica de
cooperacao entre os Estados Nacionais e especialmente as ocorridas no ambito das
jurisdigdes constitucionais.

Ou seja, privilegiou-se neste trabalho a conferéncia de um instrumento para
promover o direito a seguranca no seio do Estado Constitucional, com a andlise dos

caminhos que devem ser percorridos, apds a compreensdao das caracteristicas do mundo
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virtual contemporaneo, especialmente, quanto a possibilidade de cooperacao constitucional,
por permitir respostas juridicas concretas.

Desse modo, para a concretizacdo de uma sociedade de seguranga, com prevaléncia
dos direitos humanos, de respeito entre Estados e da cooperacdo entre os povos para o
progresso da humanidade, o ponto de partida foi a evolugdo historica do Estado
Constitucional. Como foi constatado, em um ponto em que o autor concorda com a posi¢ao
da professora Nina Ranieri, o Estado Nacional enfrenta uma crise na perspectiva de mudanga
de paradigma — e n@o uma crise na perspectiva de perecimento, de ruina - o que provoca a
necessidade de uma revitalizagdo de suas estruturas. Por isso, a andlise de qual é a
perspectiva do futuro do Estado se fez necessaria. Nao se defende a simples superacdo do
Estado-Nacdo, ja que o conceito de soberania foi apenas relativizado, ainda resolvendo
alguns aspectos internos. Assim, a soberania ndo deve mais ser compreendida como o
exercicio do poder sobre um territdrio, mas como o poder de cooperacdo com os demais
Estados, em uma interaciio que aumenta o proprio poder destes.?

O que se revelou importante pelo recorte aqui proposto, diante de uma sociedade de
informacao marcada pelo pluralismo juridico, € a exigéncia de uma predisposi¢ao para a
cooperacao constitucional, como, por exemplo, com o aprofundamento do mencionado
didlogo constitucional, que as decisdes de outras cortes sejam efetivamente consideradas no
debate de concretizacdo dos direitos fundamentais.

Ao se visualizar o Estado Constitucional ndo mais vinculado aos elementos
nacionais, mas aberto a 16gica da cooperacao, entende-se a necessidade de desenvolvimento
do que Peter Hirbele idealizou e denominou de Estado Constitucional Cooperativo, que
possibilita uma ampla articulagdo internacional a partir do afastamento dos Obices da
soberania e do territério segundo concepgdes classicas. Isso quer dizer que o Estado
Constitucional aberto a l6gica da cooperacdo conseguird responder melhor aos desafios
trazidos pela era virtual. Desse modo, o modelo de Estado Constitucional Cooperativo se
amolda mais adequadamente as concepg¢oes atuais de soberania e territorio ja que se estrutura
no questionamento sobre a impermeabilidade da soberania e da diluicdo das fronteiras
estatais, provocando o afastando dos dbices dos conceitos classicos.

Vimos, neste contexto, que ja ocorre o aprofundamento entre as ordens jurisdicionais
nos ultimos anos, porém também ficou evidente a necessidade de aprimoramento e

continuidade deste sob parametros e diretrizes de uma agenda cooperativa, onde julgamentos

2 SLAUGHTER, Anne-Marie. Sovereignty and power in a networked world order. Stanford Journal of
International Law, 2004. p. 327.
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de cortes nacionais dialoguem com decisdes de outras cortes, tanto nacionais como
supranacionais. Dessa forma, € possivel construir mecanismos que busquem soluc¢des para
o enfrentamento de problemas comuns.

Essas constatacdoes t€ém consequéncias imediatas para a compreensdo de que o
intercambio de ideias que envolve interpretacdo, argumentacao e critica a producao de outras
ordens juridicas, necessita ser realizado a partir de uma efetiva interacao jurisdicional, com
andlises de outras fontes para o embasamento de solu¢des que admitam a utilizacdo de
jurisprudéncia estrangeira, modificando os métodos de interpretagdo tradicional, o que
fortalece a racionalidade e legitimidade dos julgamentos.

No Brasil, apesar de termos conferido que ja ha a adocao da ideia do didlogo entre
cortes constitucionais, com algumas referéncias de jurisprudéncia em votos de alguns
Ministros do Supremo Tribunal Federal, com participa¢cdes em diversas Conferéncias e
Foruns para a troca de experiéncia e até o fornecimento de bancos de dados com sua
jurisprudéncia e também de outros paises, percebemos no decorrer da pesquisa a sua pouca
profundidade. A utilizacdo de jurisprudéncia estrangeira de outras Cortes Constitucionais,
via de regra, tiveram a finalidade de embasar argumentos ja concebidos e nao de influenciar
nem orientar os julgadores a partir de uma experiéncia prévia.

Desse modo, dentre as inimeras hipdteses de cooperacdo para a efetivacio de direitos
fundamentais existentes, e ndo abordadas no presente trabalho, verificamos a necessidade de
aprofundamento de duas no ambito da justica constitucional. A primeira possibilidade é o
aprimoramento do didlogo entre Cortes Constitucionais com um efetivo intercambio critico
e reflexivo entre jurisprudéncias. A segunda, sob uma perspectiva de prote¢do ao direito a
seguranca no Brasil, € o fortalecimento do Sistema Interamericano de protecdo aos Direitos
Humanos, com a ado¢do da estratégia interamericana integral para combater as ameagas a
seguranca na era virtual. Assim, tanto no ambito das Organiza¢des dos Estados Americanos,
onde ja se verificam diversas formas de cooperacdo do governo brasileiro e demais paises
membros, como no ambito da Corte Interamericana de protecdo aos Direitos Humanos.
Nesse sentido, € essencial a realizacdo do didlogo constitucional com os demais paises da
América Latina, o que hoje é praticamente inexistente, apesar de serem paises com
caracteristicas sociais, culturas e econdmicas semelhantes, que possuem problemas comuns.
Também é fundamental para o fortalecimento do sistema Interamericano de prote¢do dos
Direitos Humanos, a consciéncia da necessidade do didlogo entres as Cortes Constitucionais

Nacionais com a Corte Interamericana de Direitos Humanos.
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Tomando o caso da espionagem americana como ilustracdo, nao haveria fundamento
16gico em um julgamento, realizado no Brasil pelo Supremo Tribunal Federal, que verse
sobre a violacdo do direito a seguranca no espago virtual, a utilizacdo de citagdo ou
fundamentagdo nos votos de jurisprudéncia proveniente da Suprema Corte dos Estados
Unidos. Simplesmente porque h4d uma discrepancia de poderes politicos e econdOmicos entre
os dois paises, sendo que um € o agente idealizador de um programa de monitoramento
mundial e o outro, objeto de controle do primeiro.

Neste caso, o didlogo jurisdicional devera ser realizado com paises de caracteristicas
semelhantes, como os paises da América Latina, que poderiam acrescentar elementos
construtivos para a racionalidade critica do julgamento, fato que inclusive fortaleceria a
integragdo regional e o Sistema Interamericano de protecdo dos Direitos Humanos.

Acredita-se que, desse modo, com o desenvolvimento dos mecanismos abordados, é
possivel fomentar a protecdo do direito fundamental a seguranca na era virtual. No plano
aqui discutido, pode-se concluir que o isolamento do Estado nesta 4rea sensivel, com o
desprezo aos instrumentos cooperativos, prejudicard de maneira consideravel a protecdo de
seus cidadaos.

Enfim, o caminho trilhado neste estudo, procurando analisar os problemas
presentes na era virtual e na sociedade de informacao, além de demonstrar os desafios que
o modelo classico de Estado enfrenta contemporaneamente, leva-nos a conclusdo que os
Estados ndo podem ignorar o atual contexto, devendo adotar uma postura cooperativa para

enfrentar as vulnerabilidades inerentes a rede virtual.
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