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RESUMO

Nos ultimos anos, a celeridade da evolucao tecnoldgica tem provocado inimeras alteragdes
na sociedade e nos modos de relacionamento entre as pessoas. A internet, o ciberespaco, a
sociedade de informagdo e outros conceitos surgiram provocando a necessidade de
atualizac@o dos paradigmas juridicos classicos. Assim, o Estado e seus elementos, como a
soberania e o territdrio, sofrem fortes impactos em suas caracteristicas, e consequentemente,
precisam ser atualizados para responderem de maneira adequada aos desafios hodiernos. O
mundo transformou-se numa complexa teia de redes interligadas, onde a internet, além de
trazer aspectos positivos, também € promotora de novos perigos e desafios, entre eles a
vulnerabilidade dos direitos humanos. A insegurang¢a no ciberespaco, demonstrada pela
facilidade e abrangéncia do monitoramento de dados e controle de informagdes de cidadaos
de qualquer Estado em qualquer lugar do mundo, torna premente o estudo da protecdo do
direito a seguranca na era virtual. Todos os individuos podem ser objetos de controle de
governos dos Estados e de grandes empresas de tecnologias, que inclusive podem atuar em
conjunto. Assim, abordamos as limitacdes para a protecdo dos direitos humanos
fundamentais por parte dos Estados Nacionais, que ja ndo possuem o poder de outrora, € a
necessidade do desenvolvimento de um modelo de Estado que esteja aberto aos instrumentos
de cooperacdo para o enfrentamento de problemas comuns que ultrapassam as fronteiras
estatais: O Estado Constitucional Cooperativo. Neste estudo, procuramos perceber o didlogo
entre as Cortes Constitucionais como um instrumento de cooperacgdo para auxiliar a prote¢ao
aos Direitos Humanos, especialmente o Direito a Seguranca. Desse modo, abordamos, na
perspectiva do Direito Constitucional, conceitualmente o fendmeno da interacdo entre as
jurisdi¢des constitucionais, analisando em concreto a sua utilizagdo nos dias atuais e as
necessidades de aprimoramento desse instrumento de cooperacao. Para alcancar as respostas
pretendidas recorremos ao método de abordagem hipotético dedutivo e como método de

procedimento, o estruturalista.

Palavras-chave: Internet, Ciberespagco, Soberania, Estado Constitucional, Direito a

Seguranca, Cooperacao.



ABSTRACT

In recent years, the technological evolution’s celerity has caused many changes in society
and in ways of relationships between people. The internet, the cyberspace, the information
society and others concepts emerged causing a need to update the traditional legal
paradigms. Thus, the State and its elements, such as sovereignty and territory, suffer severe
impacts on their characteristics, and therefore need to be updated to respond adequately to
current challenges. The world has become a complex web of interconnected networks, where
the internet, despite bringing positive aspects, is also a promoter of new threats and
challenges, including the vulnerability of human rights. The cyberspace insecurity is
demonstrated by the ease and comprehensiveness of the data monitoring and control
information of citizens of any State anywhere in the world, makes pressing the study of the
protection of constitutional right to security in the virtual era. All individuals can be objects
of control of governments or technologies companies, which also can act together.
Therefore, it was addressed the limitations for the protection of fundamental human rights
by the National States which no longer have the power that they had once, and the need to
develop a state model that is open to cooperation instruments for dealing with common
problems that cross state borders: the Cooperative Constitutional State. In this study, we seek
to realize the dialogue between the Constitutional Courts as a cooperation tool to help protect
human rights, especially the right to security. Consequently, we approach from the
perspective of constitutional law, the concept of the phenomenon of interaction between
constitutional jurisdictions, analyzing their use in practice nowadays and the improvement
necessary of this cooperation instrument. To achieve the desired responses, we resorted to
the hypothetical-deductive method of approach, and as a method of procedure, the

structuralist.

Keywords: Internet, Cyberspace, Sovereignty, Constitutional State, Right to Security,

Cooperation.



RESUME

Ces dernieres années, la célérité de 1'évolution technologique a provoqué de nombreux
changements dans la société et dans les modes de relation entre les gens. L'Internet, le
cyberespace, la société de l'information et d'autres concepts ont émergé entrainant un besoin
de mettre a jour les paradigmes juridiques traditionnels. Ainsi, I'Etat et ses éléments, tels que
la souveraineté et le territoire, souffrent de graves répercussions sur leurs caractéristiques, et
donc, doivent se réinventer pour répondre adéquatement aux défis d'aujourd'hui. Le monde
est devenu un complexe des réseaux interconnectés, ou l'Internet, en dépit apportant des
aspects positifs, il est également un promoteur de nouveaux défis et menaces, y compris la
vulnérabilité des droits de I'nomme. L'insécurité dans le cyberespace a démontré la facilité
et la couverture de la surveillance des informations et le contrdle des citoyens de tout Etat
pour toute le monde, fait devenir urgente 1'étude de protection de le droit a la sécurité dans
I'ére virtuelle. Tous les individus peuvent étre des objets de contrdle des gouvernements des
Etats et des grandes entreprises de technologie, qui peuvent également agir ensemble. Ainsi,
nous abordons les limites a la protection des droits fondamentaux de 'homme par les Etats-
nations, qui ne possedent pas de le pouvoir de une fois déja, et la nécessité de développer un
modele d'état qui est ouvert aux instruments de coopération pour faire face a des problémes
communs comme au-dela de frontiéres de 1'Etat: 1'Etat constitutionnel coopérative. Dans
cette étude, nous cherchons a comprendre le dialogue entre les Cours constitutionnelles
comme un outil de coopération pour aider a protéger les droits humains, en particulier le
droit a la sécurité. Ainsi, nous nous approchons du point de vue du droit constitutionnel,
conceptuellement le phénoméene d'interaction entre les juridictions constitutionnelles, en
analysant la pratique de leur utilisation actuellement et les besoins d'amélioration de cet
instrument de coopération. Pour obtenir les réponses souhaitées, nous utilizons la méthode

d'approche hypothétique-déductive et comment méthode de procédure, le struturaliste.

Mots-clés: Internet, le cyberespace, la souveraineté, 1'Etat de droit. Droit a la sécurité.

Coopération.
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INTRODUCAO

Ao longo da histéoria da humanidade, foram desenvolvidos intimeros avancos
tecnoldgicos, desde a utilizagao de instrumentos cortantes, do fogo, da roda, até a construg¢ao
de maquinas movidas a combustio na Revolucdo Industrial. Com a comunicacdo e a
transmissdo de informacao, essa evolucao nado foi diferente, com a criagdo da impressa, do
radio, da televisdo até a grande revolucdo da computagcdo e da internet que vivenciamos.
Assim, o conhecimento e as relagdes sociais estio em constante transformacao, de acordo o
desenvolvimento tecnoldgico da sociedade.

Atualmente, com a evolug¢do da internet, instrumento que melhor representa o avanco
da tecnologia da informacdo, a intensidade e velocidade na comunicacao e intercambio de
conhecimento e informagdes atingiu um nivel nunca antes imaginado. A evolugdo desta,
consequentemente, provoca mudangas profundas na estrutura da sociedade e do Estado. Sem
duavida € uma das maiores revolugdes ocorridas na histdria, trazendo um novo paradigma
com consequéncias imprevisiveis. Assim, estamos diante de uma forma inovadora de encarar
o mundo, o que faz com que os juristas contemporaneos precisem agir com sagacidade para
protecao de direitos humanos que podem ser violados através das novas tecnologias que se
desenvolvem em um mundo globalizado.!

Indubitavelmente, o transcurso para uma Era da Informacdo vem demandando a
constituicdo de novos instrumentos de regulacdo politica e juridica que respondam as
multiplas questdes que vem sendo suscitadas.

A globalizagdo resulta em diversas novidades para o mundo juridico. Entre elas,
pode-se destacar a relativizagdo das balizas geograficas estatais, sendo o desenvolvimento
da informaética seu grande fator de impulsdao. Com esta, a transferéncia de informacdes e de
sua seguranca ganharam contornos bastante significativos e fomentam a necessidade de
atuacdo da esfera juridica.’

Os meios de comunicagdo de massa romperam as fronteiras nacionais provocando
uma reorganizacdo da sociedade em rede, que estd constantemente interconectada. A
internet passa a desempenhar, consequentemente, um papel fundamental pois interliga o

mundo a grande rede virtual, de modo que pondera Nogueira ser: “a globalizagdo a nova

! CATALA, Pierre. Le droit a I’épreuve du numérique: jus ex machina. Paris: Press universitaires de

France, 1998, p. 225
2 RIQUERT, Marcelo Alfredo. Informatica y derecho penal argentino. Buenos Aires: Ad-hoc, 1999, p. 62



mutacao estatal. Seu transporte € a via internet, a rede global de comunicacao, que liga todos
a tudo instantaneamente. A miquina de Hobbes, o leviatd, agora tem dimensdo cibernética”.?

Aqui coloca-se ao leitor a mesma questdao que uma vez foi indagada ao autor, no auge
do escandalo sobre a falta de seguranca na internet, em 2013, e que motivou o
desenvolvimento do objeto dessa dissertagdo: Vocé se sente seguro em um mundo virtual?

Essa pergunta se insere em um contexto, onde, paralelamente a utilizagdo massiva da
internet no cotidiano das pessoas, que conversam, compram, jogam, estudam, trabalham,
viajam em um espaco virtual, é aberta a diversas atividades ilicitas que se proliferam pela
falta de uma adequada regulamentacdo e protecdo pelos Estados. A internet possui entdo,
uma dupla dimensdo: ao mesmo tempo que potencializa facilidades, beneficiando a
sociedade com inovagdes em diversos aspectos, também possui fragilidades, notadamente
ao nivel de seguranca. Essa vulnerabilidade muitas vezes passa desapercebida pelos
individuos quando conectados a rede mundial de computadores.

As alteracdes implementadas na sociedade por for¢a de um sistema de informacdes
computadorizadas compdem uma ameaca permanente a pessoa humana e aos direitos
fundamentais, como por exemplo a seguranga e a privacidade, cujas violagdes frequentes
ganharam destaque no cenério politico e largo interesse no campo juridico e internacional.
Constata-se que a tecnologia pode entrar em rota de colisd@o com a protecdo e efetivagdo dos
direitos humanos.

Esse cendrio suscita a problematizacdo em relagdo as ameacgas ao direito humano
fundamental a seguranca, que t€ém sobrepujado a baliza entre o direito interno de cada pais,
consolidando-se como uma exigéncia internacional. As ordens constitucionais se deparam
com este fendmeno que ndo pode ser enfrentado pelos critérios do constitucionalismo
nacional tradicional, pois convivem com o fator da internacionaliza¢c@o dos direitos humanos
e a sua possibilidade de violacdo através da rede mundial de computadores, necessitando de
um entrelacamento de ordens juridicas em diversos niveis para se viabilizar uma protecao
adequada. O caso da espionagem americana € extremamente embleméatico ao demonstrar ser
impossivel uma solucao satisfatdria a partir da atuacao unilateral de qualquer Estado-nacao.

Assim, o Direito Constitucional interno ndo oferece reais condi¢des para tutelar e

dirimir as controvérsias provenientes da rede de computadores, havendo a necessidade de se

3 NOGUEIRA, Alberto. Globalizagfo, regionalizagdes e tributagio: a nova matriz mundial. Rio de Janeiro:
Renovar, 2000, p. 58; Apud GUERRA, Sidney. A quarta onda globalizante e os desafios para o Direito
Internacional. Revista da Faculdade de Direito de Campos, 2004. ISSN V. Disponivel em:
<http://www.uniflu.edu.br/arquivos/Revistas/Revista04e05/Docente/17.pdf>. Acesso em: 09 fevereiro 2015
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socorrer de ideias inovadoras que pretendam analisar o contexto atual, para a partir deste,
buscar solugdes a problemas contemporaneos.

Neste trabalho, pretende-se dar especial énfase a dois aspectos distintos. Por um
lado, procuraremos realizar uma andlise de como a doutrina, tanto nacional quanto
estrangeira, vem entendendo a protecdo aos direitos humanos em cenario onde a
globalizacdo e a internet fomentam problemas constitucionais transfronteiri¢os. Por outro
lado, pretendemos analisar mecanismos constitucionais para o enfrentamento dessa
problematica.

O objetivo desse estudo ird restringir-se, especificamente, a investigacdo das
implicagdes que o direito fundamental a Seguranca sofre na era virtual e as possibilidades de
fortalecimento de sua protecdo juridica, necessaria devido as violagdes perpetradas através da
internet. O estudo envolverd para tanto, a andlise da teoria do Estado Constitucional
Cooperativo, desenvolvida por Peter Héberle, pois esta traz inovagdes doutrindrias e
constatacdes praticas relevantes no cendrio em que os problemas constitucionais perpassam
as fronteiras dos Estados Nacionais.

Em sintese, o que se procura nessa dissertagdo é a compreensao dos mecanismos
de cooperacgdo para a protecdo ao Direito a Segurancga, o que se fara a partir de doutrina e da
pratica juridica acerca do tema, buscando alternativas para uma melhor efetivacdo e
concretizacdo do direito a seguranca em um mundo globalizado.

A dissertagdo serd estruturada em trés capitulos. O primeiro terd como mote o
exame das transformacdes do direito dentro de um mundo globalizado e informatizado.
Inicialmente, serd necessério adotar como ponto de partida, o esclarecimento de conceitos
relevantes, como o da internet, do ciberespacgo, da sociedade de informacao e se ja ha uma
nova area de estudo, dentro da ciéncia do Direito, que analise as questdes advindas da
internet.

Em seguida, pretende-se abordar as principais consequéncias apontadas pela
doutrina quanto ao impacto da internet sobre os elementos do Estado no mundo
contemporaneo. Nessa sociedade pds-moderna, ha a constatacdo de que “o territorio se
tornou menos estaque, a populacio menos exclusiva, a soberania menos indivisivel”.* Apds
expostos os modelos, especialmente sobre a afetagdo que a internet provoca no Estado
territorial soberano, passaremos a anélise de como tem sido, historicamente, a relacdo entre

o Direito Constitucional e o Direito Internacional, para verificarmos a aproximagao entre

4 PIRES, Francisco Lucas. Introduc¢io ao Direito Constitucional Europeu. Coimbra, livraria Almedina,
1997, p.8.
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ambos proporcionada pela internet. Consequentemente, como ocorrem as violagdes e a
protecdo aos direitos humanos no ambiente virtual a partir do estreitamento entre o Direito
Constitucional e o Direito Internacional.

Ja no segundo capitulo, ainda sob o enfoque doutrinério, o exame concentrar-se-a,
principalmente, na analise do direito a seguranca, verificando sua evolucdo historica,
caracteristicas, natureza juridica, peculiaridades e espécies. Destarte, examinaremos oS
dispositivos constitucionais que consagram e prescrevem o direito a seguranca. Apos, sera
o momento do estudo do direito a seguranga na era virtual, quando sera verificado o papel
da internet e do ciberespaco em relacdo a este direito humano fundamental. A primeira, pode
ser compreendida como um instrumento de violagdo ao direito a seguranca e o segundo pode
se configurar como um ambiente propicio a estas violagdes. A partir de entdo, serd necessario
aprofundar o estudo em relagdo aos desafios a protecdo ao Direito a Seguranga,
especialmente quanto aos problemas da relativizacao da soberania e da desterritorializacao,
que dificultam a atuacdo do Estado. Como ilustragdo e evidéncia concreta serd abordado o
escandalo que ficou conhecido como caso Snowden, onde foi revelada a existéncia de
programas do governo americano para o controle e monitoramento das informacgdes
transmitidas pela rede mundial de computadores, escancarando a inseguranga existente na
atual estrutura da rede virtual.

Por fim, no terceiro capitulo, serd realizada uma tentativa de compreender a
chamada crise do Estado Nacional. Para tanto, partiremos da evolu¢do do Estado
Constitucional nos ultimos séculos, para posteriormente verificarmos a limitacao atual do
Estado Constitucional Nacional. O exame das principais doutrinas sobre o tema objetiva
enfocar, sobretudo, quais sdo os possiveis limites impostos a atuagdo do Estado Nacional,
especialmente quanto ao poder de aplicar o direito em seu territério, e se ha necessidade de
se buscar novos paradigmas para ocuparem o lugar deste no do arcabougo tedrico politico-
juridico da contemporaneidade.

Entdo, entraremos no exame de desenvolvimento de um Estado Constitucional
Cooperativo, teorizado pelo constitucionalista alemao Peter Héberle, que propoe a adi¢do de
elementos de cooperacdo e integracao a estrutura fechada do Estado centrada na soberania
nacional. Assim, as bases serdo as doutrinas que se debrucaram a estudar qual € a perspectiva
do futuro do Estado diante das caracteristicas da sociedade pds-moderna, como o pluralismo
constitucional. Entdo, verificaremos a viabilidade do Estado Constitucional Cooperativo

para solucionarmos a questdo: o futuro do Estado passa pela incorporagao de instrumentos

de cooperac¢do constitucional?
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No ultimo topico, portanto, sera discutida a posicao atual do Direito Constitucional
para a concretude do direito a seguranca dentro de um espago cibernético que ultrapassa as
fronteiras estatais a partir de dois instrumentos de cooperacao, quais sejam: o didlogo judicial
entre as Cortes Constitucionais e o fortalecimento do Sistema Interamericano de prote¢ao
aos Direitos Humanos e a adocdo de uma estratégia interamericana para combater as
ameacas a segurancga cibernética. Para tanto, serdo utilizadas as principais doutrinas que
identificaram a vulnerabilidade do direito fundamental a seguranca no contexto da
globalizagdo e da sociedade de informacdo, assim como a conferéncia de jurisprudéncia do
Supremo Tribunal Federal, considerando o didlogo com jurisprudéncias entre diversos
paises e também com a Corte Interamericana de Direitos Humanos. Com estas, pretende-se
verificar qual € o conceito que o Supremo Tribunal Federal confere ao constitucionalismo
cooperativo e como este vem sendo aplicado; se ha algum didlogo em casos sobre direitos
humanos que afetem diversos Estados simultaneamente.

Em suma, a intencdo do presente estudo € analisar a relevancia e necessidade do
aprofundamento da abertura constitucional que permita um maior didlogo de cooperacdo
entre os sistemas juridicos estatais para que seja possivel fomentar uma maior protecio ao
direito fundamental a seguranga em uma era virtual e combater, por exemplo, a espionagem
norte-americana. Depois de constatada como a doutrina e a jurisprudéncia vém enfrentando
tais assuntos, pretendemos realizar uma andlise critica de tais entendimentos.

Para tal finalidade, recorremos ao método de abordagem hipotético dedutivo e, como
método de procedimento, o estruturalista. Pretendemos um estudo de caracter do tedrico, em
complemento com uma andlise descritiva, baseando-nos na andlise documental,
bibliografica, quer de fontes nacionais, quer de fontes internacionais. Deste modo, procedeu-
se ao levantamento bibliogréfico, através da revisao de literatura, nos conceitos chave para
este trabalho, de forma a embasarmos a orientacao seguida. Pretende-se com isso contribuir
para uma melhor interpretacio da protecdo aos direitos humanos na poés-modernidade.
Também, ndo se desprezou o método analitico-sintético, com andlise de posicdes
doutrinarias em face do problema em questio e do método comparativo, examinado a
legislacdo, a doutrina e a jurisprudéncia estrangeira e a atuacao da Jurisdi¢ao Constitucional
em alguns paises, com sua possivel influéncia nas proposicdes de solucdes no tocante ao
ordenamento pétrio.

Por derradeiro, reconhece-se que a dissertagdo € ousada no tema, porém se demonstra
modesta na pretensao. Nao objetiva esgotar o assunto, ainda pouco desenvolvido na doutrina,

nem tampouco elaborar uma nova teoria de Estado. Nao obstante, procurou-se estruturar a
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pesquisa em soélidos e atualizados aportes doutrindrios nacionais e estrangeiros, como forma
de alicercear os argumentos postos. A pretensdo € estimular a discussdo e o estudo
académico para o fortalecimento da protecdo aos direitos humanos, principalmente através
da cooperagdo, em uma época onde os novos meios tecnoldgicos de comunicagdo afetam

diretamente os elementos classicos do Estado Constitucional.
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1 CAPITULO L. A ERA VIRTUAL E AS MUDANCAS NO MUNDO
JURIDICO.

Nao ha precedentes na histéria da humanidade de uma evolugdo tecnoldgica que
tenha provocado mudangas tdo sensiveis no mundo como o advento da internet.
Indubitavelmente, as consequéncias dessa evolugdo interferem nos indmeros segmentos da
sociedade, originando uma sociedade pds-moderna, de comunicacdo em massa, com
impactos fundamentais nas relagdes sociais e juridicas em ambito mundial.

A consolida¢do da internet como meio de comunicacdo gerou a aceleragdo do
processo de globalizagdo, pois exerce duas funcdes: a primeira € ser plano de fundo para o
desenvolvimento e circulacido de ideias, conhecimento e informacdes. Ja a segunda, é ser
uma facilitadora do rompimento das barreiras fisicas, o que possibilita um volume grande
de vazdo de informacdo em um tempo reduzido'.

Dessa maneira, o mundo juridico, que estd intrinsecamente ligado as relagoes
sociais, ndo pode se isolar da atual realidade e, sendo uma ciéncia mutavel, possui o dever
de refletir os anseios da sociedade. O Direito ndo pode ignorar o fato da internet ser
atualmente o palco principal para inimeras atividades humanas - como o trabalho, lazer,
compras, transagdes financeiras, demandas judiciais - mantendo todos conectados todo o
tempo. Por isso deve regrar as relacdes virtuais e suas consequéncias, dada a vulnerabilidade
dos usudrios por algumas caracteristicas da rede.?

Assim, inicialmente, é importante conhecer conceitos basicos e fundamentais para o
desenvolvimento do trabalho, como a propria internet, o ciberespago, a sociedade de
informacao e de um ramo juridico para o estudo das questdes relativas a internet. Discutindo
conceitos por meio de abordagens multidisciplinares, pretende-se levantar questdes a
respeito da influéncia dessas novas realidades no mundo juridico.

Com a recente e intensa evolugdo tecnoldgica, ha a necessidade de agrupamento de

sua problematica em novas disciplinas especializadas®. Segundo Lorenzetti, é necessério

I OLIVEIRA, Rodolpho Silva. A sociedade da informacdo: principios e relagdes juridicas. In: Ambito
Juridico, Rio Grande, n. 95, dezembro 2011. Disponivel em:
<http://www.ambitojuridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=10792&revista_caderno=
1>. Acesso em: 28 abril 2015.

2 Ibid.

3 OLIVEIRA, Edson Luciani de; FREITAS, Cinthia Obladen de Almendra. A. relagdes juridicas € o mundo
virtual -direitos de 5* gerac¢do. In: CONPEDI Anais do XVII Congresso Nacional do CONPEDI
Brasilia/DF:2008. Disponivel em:
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efetuar um corte epistemoldgico sobre os varios ramos do Direito, extraindo-se dai um
conceito de um ramo que auxilie a focar um objeto de estudo: as relagdes juridicas e o mundo
virtual * Apbs, adentraremos em uma discussdo desafiadora, tendo em vista sua
peculiaridade e atualidade, para qual a doutrina ainda nao formou uma anélise sélida do
fendmeno das implicacdes da internet no mundo juridico, especialmente em relacdo aos
elementos do Estado.

Nesse sentido, partiremos da consideragdo de que o mundo pdés-moderno da
sociedade de informagdo provoca duas repercussdes fundamentais no mundo juridico, quais
sejam: a relativizacdo da soberania e a queda das barreiras geogrificas das fronteiras. Os
fatores contemporineos responsiveis por tais fendmenos® sdo diversos. Entre eles, o
desenvolvimento e a populariza¢io da internet possuem um enorme destaque. Esse meio de
comunicacdo transmite informagdes e dados com um alcance mundial que rompe as
fronteiras dos Estados e, de maneira inevitavel, afeta o tradicional conceito de soberania, que
necessita se adequar frente as mudancas historicas e sociais contemporaneas.

O conceito de Estado, portanto, j4 ndo € mais o mesmo de quando formado ha
quatrocentos anos, sendo remodelado a partir das novas experiéncias da sociedade. Estas nao
se desenvolvem apenas no ambito local, mas no globalmente, reclamando uma aten¢do
conjunta das relacdes que se desenvolvem, sobretudo no ambito internacional.

Consequentemente, as tradicionais maneiras de protecdo e garantia dos direitos
humanos, centralizadas no Estado, ndo respondem adequadamente as novas demandas da
sociedade globalizada e interdependente. Os diretos humanos hoje transcendem a esfera
local, devendo sua protecdo ser realizada mundialmente, ocorrendo uma aproximacao entre
o Direito Constitucional e o Direito Internacional. Ou seja, a protecdo e garantias desses
direitos estdo internacionalizadas, no contexto de um Estado pds-moderno e relativizacdo de

soberania.®

<http://www.publicadireito.com.br/conpedi/manaus/arquivos/anais/brasilia/06_352.pdf>. Acesso em: 26
fevereiro 2016.

4 LORENZETTI, Ricardo Luis. Comércio Eletronico. Traducdo de Fabiani Menke. Sdo Paulo: Revista dos
Tribunais, 2004. 510 p.72-73.

3> Atualmente, pode-se listar que as concepcdes de soberania como elemento do Estado é afetada diretamente
por diversos fatores, como por exemplo: a) a globalizacdo econdmica, culminando na emergéncia de forgas
extraestatais; b) a desregulacdo do Direito, com o deslocamento da atividade estatal; c) a lex mercatoria, com
a defini¢cd@o da lei pelo mercado; d) o pluralismo juridico e a multiplicidade dos locais de poder, rompendo com
paradigmas instituidos no direito; ) a compreensdo do direito néo institucionalizado; f) a formagédo de blocos
econdmicos; g) o reconhecimento da prote¢do universal dos direitos humanos e finalmente h) o
desenvolvimento e populariza¢do dos meios de comunicacao.

6 FISCHER, Ricardo Santi. A relativizagdo do conceito de Estado e Soberania e a internalizacdo dos Direitos
Humanos. In: AUGUSTIN, S.; OLIVEIRA, M. D. Direitos Humanos: Emancipacéo e ruptura. Caxias do Sul:
Educas, 2013.
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Dessa forma, a reflexdo que envolva pensar o Estado e a soberania no dmbito dos
Direitos Humanos é cada vez mais necessdria, mormente quanto as alteragdes
paradigmaticas relativas a esses conceitos. Importante pois, perceber como a internet, o
espaco virtual e a sociedade de informacdo podem resultar em violacdes aos Direitos

Humanos, e, por outro lado, como estes estdo sendo protegidos no ambiente virtual.

1.1 Precisao de conceitos iniciais

Partindo do pressuposto que a defini¢ao conceitual é uma prerrogativa fundamental
de qualquer proposta cientifica, deve-se inicialmente, precisar a conceituacio das novidades
contemporaneas surgidas, especificamente o que é a rede mundial de computadores, o que é
ciberespaco, o que se entende por sociedade de informagao e se ja € possivel considerar a
existéncia de um ramo préprio do direito que pretende regular essas novidades.

Neste sentido, analisaremos brevemente esses conceitos, partindo de elementos
histéricos e socioldgicos, para finalmente adentrar em seus aspectos juridico e apontar quais

as principais caracteristicas dos conceitos enunciados.

1.1.1 A internet

A internet, em um primeiro momento tende a ser um objeto de definicao facil pois é
um instrumento ja popularizado no nosso vocabulério cotidiano. Todavia, essa simplicidade
¢ apenas aparente, sendo fundamental uma compreensao mais aprofundada dessa ferramenta
para o desenvolvimento da presente dissertagdo, visto que sua histéria e o seu
desenvolvimento sdo complexos e envolvem diversos aspectos.

Popularmente, a denominacgdo Internet se refere a uma rede mundial que conecta os
diversos dispositivos eletronicos, como computadores, fablets e celulares. Porém, para
compreender a surpreendente expansdo e importancia desse meio de comunicacdo, é
necessario realizar uma breve andlise historica de suas origens e de seu desenvolvimento,
que para o socidlogo espanhol Manuel Castells “¢ a histéria de uma aventura humana

extraordinaria”.’

"CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003. p 13.
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O embrido dessa tecnologia remonta ao periodo histdrico correspondente ao final da
Segunda Guerra Mundial e inicio da bipolarizacdo entre a antiga Unido Soviética e os
Estados Unidos da América. A ascensdo dessas duas poténcias militares, orientadas por
ideologias sociais e politicas completamente opostas, levou a um conflito implicito, em que
cada lado almejava garantir sua superioridade. A chamada Guerra Fria.®

Em 04 de outubro de 1957, a Unido Soviética larga na frente na corrida tecnoldgica
com o lancamento do Sputinik 1, um satélite artificial, que tinha a capacidade de completar
uma Orbita na terra a cada 90 minutos. Buscando reagir ao avancgo tecnoldgico soviéticos, os
EUA comecaram no ano seguinte seu projeto espacial através da NASA, e também criaram
a Agéncia de Projetos de Pesquisas Avangadas, a ARPA, com a finalidade de desenvolver
pesquisas cientificas e tecnolégicas militares de alto desempenho.’

Todavia, a Universidade da Califérnia de Santa Béarbara foi presenteada em 1961
com um dos resultados das pesquisas militares, o computador IBM Q-32. Nesse momento,
iniciou-se uma investiga¢do académica da embriondria informatica, sob a coordenagdo de
Joseph Licklider.'” Em 1962, este pesquisador divulgou um projeto consistente em uma rede
de comunicagdo, denominada de Rede Intergalactica, cuja pretensio era conectar pessoas e
maquinas. Para a comunica¢do rapida entre as equipes de investigadores era necessiria a
constru¢do de uma rede, sendo que, no dmbito da ARPA, a pesquisa foi orientada para a
construcdo de redes de comunicacdo de dados. Em 1965, Licklider deixou o programa,
porém o seu sucessor, Lawrence G. Roberts, deu continuidade ao projeto e em 1967
apresentou o a construcdo uma rede de computadores denominada de ARPANET.!!

Seguindo as licdes de Castells:

As origens da Internet podem ser encontradas na Arpanet, uma rede de
computadores montada pela Advanced Research Projects Agency (ARPA)
em setembro de 1969. A ARPA foi formada em 1958 pelo Departamento
de Defesa dos Estados Unidos com a missdao de mobilizar recursos de
pesquisa, particularmente do mundo universitario, com o objetivo de
alcancar superioridade tecnoldgica militar em relagdo a Unido Soviética na
esteira do langamento do primeiro Sputnik em 1957.!2

SINTERNET: Conceitos iniciais e histérico. Revista Brasileira de Web. Disponivel em
http://www.revistabw.com.br/revistabw/conceitos-iniciais-e-historico-da-internet/. Acessado em 14 de
fevereiro de 2016

% Ibid.

10 Ibid.

' CASTELLS, Manuel. 2003, p 13.

12 Ibid.p 13.
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A época, ja havia sido desenvolvida uma rede de comunicacio militar nos EUA,
porém esta se estruturava a partir de uma base central localizada no Pentagono, sendo
vulneravel a ataques. Assim, a ARPANET foi empregada para resolver esta deficiéncia, ja
que se fundamentava em uma estrutura de ligagdes centrais que conectava militares e
pesquisadores.'® O Departamento de Defesa americano, patrocinador dessa tecnologia, tinha
por objetivo manter informagdes interligadas eletronicamente por computadores, de modo
que nao houvesse um comando central, pois, assim, em caso de ataque nuclear a um dos
pontos da rede, a conexdo ainda ficaria ativa, mantendo sua funcionabilidade.
Consequentemente, essa rede foi construida sobre dois principios basilares: era
descentralizada e de forma distribuida.'*

A esta rede, quatro universidades foram interconectadas em 1969: a Universidade da
Califérnia de Los Angeles, a Universidade de Stanford, a Universidade da Califérnia de
Santa Bérbara e a Universidade de Utah. Esse nimero cresceu para 15 em 1971, sendo que
no ano seguinte, durante a Conferéncia Internacional de Comunicacdo FEletronica foi
realizada a primeira exibicdo publica da ARPANET, tendo o correio eletronico sido
desenvolvido ainda em 1972. J4 em 1973, pesquisadores da Inglaterra e Noruega foram
integrados, estabelecendo as primeiras conexdes internacionais. 3

Conforme ensinamentos de Castells, a ARPNET ao envolver estudantes de pds-
graduacio, e a tradi¢do de pesquisa académica, nas fungdes nucleares do projeto de rede,
relaxou a sua finalidade militar, passando a ser instrumentos de conversas pessoais, espaco
de discussoes e compartilhamento de pesquisas.'®

O protocolo de comunicacao utilizado pela ARPANET, o Network Control Protocol
(NCP), logo ficou defasado e ndo suportava as necessidades de comunicacdo da rede. Outras
redes, conectando institutos de pesquisas, foram criadas nos Estados Unidos, Gra-Bretanha
e Franca. Assim, surgiu a necessidade de estabelecer uma linguagem comum entre todas.'’

Por conta disso, Robert Kahn e Viton Cerf propuseram, em 1974, um protocolo de

comunicacdo que resultou na publicacdo de um trabalho que o denominou de TCP/IP. Este

13 Esse esquema de ligacdes centrais de um sistema mais amplo, no contexto das redes de informaco e na
linguagem informatica ¢ denominado de backbone.

14 Paul Baran desenvolveu uma rede que tem como base um sistema descentralizado. Por isso é ganhou
notoriedade entre os pioneiros da internet, compreendendo a rede de computadores como uma teia de aranha
(web, em inglés), onde as informacgdes ou pacotes de dados se movimentam em busca do melhor caminho,
tendo a possibilidade de aguardar em caso de obstrucdo de alguma via. Esse mecanismo tecnoldgico foi
denominado de “troca de pacotes” (packet switching).

IS INTERNET, 2016

16 CASTELLS, Manuel. 2003. p.21

7 INTERNET. Op, cit
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solucionava a dificuldade de conectar redes heterogéneas. O TCP/IP foi incorporado ao
sistema operacional e isto ajudou na expansao do protocolo entre as comunidades cientificas
e académicas.'® Assim, em 1983, o protocolo da ARPANET foi migrado, e a rede dividida
em duas partes: a MILNET- para fins militares e a nova ARPANET- utilizada
exclusivamente para fins de pesquisas. Em 1986, a National Science Foundation
desenvolveu sua prépria rede, a NSFNET, utilizando o protocolo TCP/IP. Esta rede se
expandiu e englobou a ARPANET.

No ano de 1990, a ARPANET foi desativada pelo Departamento de Defesa norte-
americano e substituida pela rede NSFNET. Esta restringiu a utilizagdo da rede para
finalidade de educacao e pesquisa até 1991, quando liberou o uso para fins comerciais. Este
conjunto de redes se popularizou exponencialmente em todo o mundo.'® A partir de 1993, o
desenvolvimento da tecnologia de informéitica passou a permitir a comunicagdo entre
diversos computadores, em locais diferentes, a partir de uma linha telefonica comum, em
vista de equipamentos € programas muito mais desenvolvidos e rapidos, que passaram a ter
um custo acessivel ao uso particular e individual. Nasceu, entdo, a tdo conhecida rede
mundial de comunicacio, denominada de Internet.?’

Importante destacar ainda, que para a expansdo da utilizacdo da Internet foi decisiva
a criacdo da World Wide Web (web), desenvolvida pelos engenheiros do Robert Caillaiu e
Tim Berners-Lee, no Centro Europeu de Investigacio Nuclear, em Genebra®!, que
possibilitou a utilizagdo de uma interface grafica e o desenvolvimento de sites mais
sofisticados. Também foi importante, para facilitar o transito na internet, a criacdo dos
navegadores ou browsers, que sdo provedores de acesso aos servigos da rede, como o popular
Internet Explorer.?2

Desse modo, a Internet transformou-se em um sistema mundial publico, de redes de
computadores, uma rede de redes, ao qual qualquer pessoa utilizando uma maquina,
previamente autorizada, pode conectar-se. Quando obtida a conexdo, o sistema permite a
transferéncia instantdneas de informagdo entre computadores, como fotos, videos,
mensagens e noticias. Essa caracteristica resultou, no inicio do século XXI, na criagao das
redes sociais, que provocaram uma profunda alteracado do modo de vida e de relacionamento

humano.

18 INTERNET, 2016

19 Ibid.

20 Ibid.

2L CASTELLS, Manuel. 2003. p 17-18.

22O pioneiro foi 0 LYNX, porém apenas permitia a transferéncia de textos.
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No Brasil, as primeiras interagdes com a rede de computador mundial ocorreram em
198823, com a instalaciio de uma conexdo entre o Laboratério de Computagio Cientifica no
Rio de Janeiro e a Universidade de Maryland nos Estados Unidos da América. Entretanto,
somente em 1995 os Ministérios das Comunicagdes e da Ciéncia e Tecnologia publicaram,
conjuntamente, uma portaria para criar e possibilitar o provedor de acesso privado, liberando
consequentemente, a operacdo comercial da Internet no territdrio brasileiro. No ano seguinte,
foi iniciada a venda de assinatura para acesso a internet por alguns provedores, e a partir dai
o crescimento da utilizacao dessa tecnologia foi exponencial, apesar das precarias condigdes
da infraestrutura de comunicag¢do no Brasil. Em 2015, de acordo com pesquisa realizada pelo
IBGE, o acesso a internet em domicilios alcancou 102,1 milhdes de pessoas, o
equivalente a 57,5% da populagdo do Brasil.**

Percebe-se, entdo, que a evolugdo da internet possui quatro eras histdricas: a
militar, a académica, a comercial e a midiatica. A era militar refere-se ao surgimento
dessa tecnologia, na década de 60, com o investimento do Departamento de Defesa
americano no desenvolvimento de uma rede de computadores capaz de descentralizar o
processamento de informacdes estratégicas militares. A era académica € o longo periodo
que essa rede de computadores ficou incubada nos centros de pesquisas das
universidades, e resultou na possibilidade de interconexdo. A partir da década de 90, na
era comercial, comeca a exploracdo mercantil que, consequentemente atrai
investimentos. Com a popularizacao no inicio do século XXI, entra-se na era midiatica,
em que as caracteristicas socioculturais ficam mais evidentes e as atividades da
comunicacdo social ganham liberdade e passam a ser protagonistas no desenvolvimento
da rede. A internet transformou-se de fato em uma midia, possuindo internamente uma
enorme quantidade de veiculos de comunicacdo e uma grande audiéncia a disposi¢ao.

Em suma, nesta abordagem histérica, constata-se que a internet se originou do
cruzamento de duas mentalidades: uma que busca méritos cientificos e se estrutura em
principios patridticos e outra mais libertéria que tem como esséncia as ideias de igualdade e
cooperacao. E € nesta mistura que a internet encontra a sua capacidade de expansao, sendo,

como diz Castells, “uma criacdo cultural.”?

2 Nota-se que coincide com a data de elabora¢do da atual Constituicdo Federal, ou seja, esta foi realizada a
partir de uma sociedade pretérita a existéncia da internet e de seus efeitos na sociedade.

24 BRASIL. IBGE. Pesquisa nacional por amostra de domicilios, 2015. Acesso a Internet e a Televisio e
Posse de Telefone Mdvel Celular para Uso Pessoal 2015, disponivel em < http:/www.ibge.gov.br>,
acessado em 22 de dez. de 2016.

25 CASTELLS, Manuel. 2003. p 52
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ApOs essa andlise histdrica, € possivel conceituar a internet como sendo um conjunto
de redes interligadas, de abrangéncia mundial, para acesso, distribuicdo e disseminacio de
informacio em rede de computadores.?® Segundo o conceito do diciondrio Houaiss, internet
¢ a “rede de computadores dispersos por todo o planeta que trocam dados e mensagens
utilizando um protocolo comum, unindo usuarios particulares, entidades de pesquisa, 6rgaos
culturais, institutos militares, bibliotecas e empresas de toda envergadura”.?’ Ja para o
Dicionéario de Comunicacdo de Rabaca e Barbosa, a internet consiste em uma rede de
computadores de alcance mundial, formada por indmeras e diferentes maquinas
interconectadas em todo o mundo, que entre si trocam informacdes, seja através de arquivos
de textos, sons e imagens digitalizadas, software e e-mail.?

A Internet Society, por sua vez, ao tentar definir o conceito de internet defende que
esta “é ao mesmo tempo uma rede mundial com capacidade de transmissdo em larga escala,
um mecanismo para dissemina¢do da informacdo e um meio para colaboracdo e interacao
entre individuos e computadores sem prezar pela localizacdo geografica”.?’

A Lei federal 12.965/2014, chamada de Marco Civil da Internet, também procurou

conceituar a internet, dispondo:

Art. 5° Para os efeitos desta Lei, considera-se: “I- internet: o sistema
constituido do conjunto de protocolos ldgicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacdo de dados entre terminais por meio de diferentes redes;(...)

Aprofundando estas defini¢des, o Ministro da Corte Suprema de Justica da Nacdo
Argentina, Ricardo Luis Lorenzetti esclarece que, “a internet € uma rede internacional de
computadores interconectados que permite a comunicacgdo entre si de dezenas de milhdes de
pessoas, assim como o acesso a uma colossal quantidade de informagdes de todo o mundo”.*°
Possui quatro caracteristicas essenciais: a) € uma rede aberta, visto que qualquer um pode

acessa-la; b) € interativa ja que o usudrio gera dados, navega e estabelece relagdes, c) é

26 GUERRA, Sidney. 2004

27 HOUAISS, Antonio. Dicionario Houaiss da Lingua Portuguesa. Rio de Janeiro, ed. Objetiva, p. 1635

28 RABACA, Carlos Alberto; BARBOSA, Gustavo Guimaraes. Dicionario de comunicacio. 2 ed. Rio de
janeiro: Elsevier/Campus, 2001. p.395

2 Tradugdo livre do trecho original em ingles: “The Internet is at once a world-wide broadcasting capability,
a mechanism for information dissemination, and a medium for collaboration and interaction between
individuals  and  their = computers  without regard for  geographic  location.” In.
http://www.internetsociety.org/internet/whatinternet/history-internet/briefhistory-internet Acesso em 17 de
setembro de 2013.

30 LORENZETTI, Ricardo Luis. Informatica, cyberlaw, e-commerce. In: LUCCA, Newton de € SIMAO
FILHO, Adalberto (Org). Direito & Internet: aspectos juridicos relevantes. Bauru/SP: Edipro, 2000, p.423
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internacional, no sentido de que permite superar as barreiras nacionais; d) hd uma
multiplicidade de operadores.>!

A partir destas caracteristicas, questiona se o Estado deve intervir regulamentando a
internet, se € possivel pensar seriamente que um Estado possa regulamentar uma rede que
opera globalmente, e quais os tipos de regulamentagdes admissiveis.

As indagacdes realizadas pelo professor argentino demonstram alguns dos impactos
que essa inovacgao tecnoldgica provocou na nossa sociedade, afetando inclusive o mundo
juridico, que precisa oferecer respostas as novas problematicas postas. Sem divida é uma
das maiores revolugdes ocorridas na historia, trazendo um novo paradigma com
consequéncias imprevisiveis. Assim, estamos diante de uma forma inovadora de encarar o
mundo, o que faz com que os juristas contemporaneos precisem agir com sagacidade para
protecao de direitos humanos que podem ser violados através das novas tecnologias que se

desenvolvem em um mundo globalizado.?

1.1.2 O ciberespaco

Outra novidade decorrente da evolucdo tecnologica dos meios de comunicagdo é o
ciberespaco, que se refere a um espago virtual onde sdao desenvolvidas relacdes interpessoais,
onde nao hi centralizacdo de informagdes e onde todos tém o poder de se comunicar. Este
espaco goza de uma gama infinita de informagdes e dados, com acesso a enderegos
eletronicos, e-mails, blogs e paginas de relacionamentos. Com o seu desenvolvimento nos
ultimos anos e sua grande implicagdo na sociedade®, ndo ha ddvidas da necessidade de
compreender o seu conceito e suas principais caracteristicas.

Conceituar o ciberespaco encontra obsticulos Obvios em sua incipiéncia e,
principalmente, por sua principal caracteristica ser a virtualidade. Por isso, ¢ comumente
visto como algo futuristico, imaginirio e imaterializado, restando distante da nossa

realidade.

31 POOULLET, Yves, Riservatezza e Sicurezza delle reti, em Internet e Privacy: Quali Regole ? Atti del
Convegno, Suplemento I Bolletino 5, Roma, 199, Presidenza del Consiglio, Apud LORENZETTI, Ricardo
Luis. 2000 p 423

32 CATALA, Pierre. 1998, p. 225

3 Andrea Ramal classificou com um mundo pés-moderno de cibercultura ja que € possivel separar o real do
virtual. RAMAL, Andrea Cecilia. Educacdo na cibercultura: hipertextualidade, leitura, escrita e
aprendizagem. Porto Alegre: Artmed, 2002.
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Todavia, Silvana Monteiro explica que o ciberespaco pode ser considerado um
mundo virtual porque é um espaco desterritorializante’®, mas também est4d presente no
mundo real apesar de nao ser possivel materializi-lo. Ele ndo esta nos computadores ou em
qualquer rede especifica, mas em um local indefinido. Esse carater fluido do ciberespaco o
torna virtual.*>

Importante registrar que a ideia de ciberespaco foi elaborada na década de 80 por
William Gibson em sua obra de ficcio Neuromancer’®, significando o conjunto de redes
digitais onde ocorre um conflito entre empresas que pretendem dominar o controle de
informacdes. No preficio a edicdo brasileira, o tradutor Alex Antunes, afirma que:

7

(...) o conceito criado por Gibson neste livro, o cyberespaco, ¢ uma
representacdo fisica e multidimensional do universo abstrato da
'informacdo’. Um lugar para onde se vai com a mente, catapultada pela
tecnologia, enquanto o corpo fica para tras.*’

Em outro sentido, Fernando Cascais acredita que a expressao utilizada por Gibson
visava denominar o espago criado pela conexdo das bases de dados, das telecomunicagdes e
das redes de computadores, sendo integrante de uma realidade virtual, um mundo
tridimensional gerado pelos computadores™.

Conforme explica Silvana Monteiro, a proposta de Gibson de um espago/tempo
virtual, foi concretizada com o desenvolvimento de ferramentas interativas baseadas no
conceito de realidade virtual, permitindo a comunicagio interpessoal em ambientes virtuais.
Além disso, compartilhado hoje por milhdes de pessoas de todo o planeta, o ciberespaco
adquire uma significacio cultural de dimensao global, problematizando a nocao de sujeito,
os conceitos de realidade, tempo e espaco.*® Consequentemente, com a universalizacio da
internet, o conceito de ciberespaco foi utilizado para retratar a existéncia de um mundo

virtual estruturado com a pritica de relacdes sociais continuas na rede mundial de

computadores.*’ Silva e Silva concordam ao discorrem que o ciberespaco é:

3* MONTEIRO, Silvana Drumond. O ciberespaco: o termo, a defini¢do e o conceito. Revista de ciéncia da
informacio artigo 03 - v.8, n.3, jun./2007, p. O1.

33 Ibid. loc.cit.

36 Neuromancer é um livro de fic¢do cientifica que introduziu novos conceitos para a época, como inteligéncias
artificiais avancadas e um ciberespaco quase que “fisico”, uma rede de computadores futurista, utilizada
conectando-se a mente diretamente a ela, conceitos que mais tardes foram explorados pela trilogia Matrix

37 GIBSON, Willian. Neuromancer. Sdo Paulo: Aleph, 2003, p. 5-6

38 CASCAIS, Fernando. Dicionario de Jornalismo: as palavras dos media. Sdo Paulo: Verba, 2001. Apud
MONTEIRO, Silvana Drumond. Ob, cit. p. 04

¥ 1bid. loc.cit.

“NETO, Antonio Silveira. O direito, a internet e o ciberespaco, disponivel em <
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uma regido abstrata invisivel que permite a circulacdo de informacdes na
forma de imagens, sons, textos, movimentos, configurando-se como um
espaco virtual que estid em vias de globalizacdo planetaria e ja constitui um
espaco social de trocas simbdlicas entre pessoas dos mais diversos locais

do planeta.*!

No mesmo sentido, o professor Antdnio Silveira Neto sintetiza afirmando que o
ciberespaco se refere “a existéncia de um ambiente artificial originado do intercambio de
informacdes na Internet, com peculiaridades que o torna diferenciado do mundo real, embora
dependente deste, pois, toda a infraestrutura material da rede advém da nossa realidade,
assim como os proprios individuos que participam das relacdes virtuais”.*?

Ao conceituar essa novidade como um espaco de comunicacdo aberto, Pierre Lévy
pondera que o ciberespaco é composto fisicamente, da infraestrutura material da
comunicacdo digital principiado pela Internet e no aspecto 16gico consiste no universo de
informacdes que a rede mundial de computadores acolhe. Nesse sentido, abrange além da
infraestrutura material da comunica¢do digital, todo o universo de informacgdes que ele
abriga, assim como os seres humanos que navegam e alimentam esse universo.** Conclui
que “a perspectiva da digitalizacdo geral das informagdes provavelmente tornara o
ciberespaco o principal canal de comunicacdo e suporte de memoria da humanidade a partir
do préximo século. ” ** Por essa razdo que Pezzella e Bublitz consideram que o espaco virtual
é a grande biblioteca da humanidade.®

Todavia, David Koepsell contesta essa percepcdo filoséfica*®, com uma acepgio
reducionista, ao defender o que o ciberespago e seus componentes sdo fisicos, ndo havendo
nada de especial, mas apenas um meio composto de chips de silicio, fios de cobre, cabos de

fibra oOtica e de todos os outros componentes de computadores, meios que armazenam,

www.ebah.com.br/content/.../direito-a-internet-ciberespaco?part=2> acesso em abril de 2015

41 SILVA, Carlos Alberto F. da; SILVA, Michele T. Candido da. A dimensdo socioespacial do ciberespaco:
uma nota. Disponivel em: <http://www.tamandare.gl2.br/indexciber.htm>. Apud MONTEIRO, Silvana
Drumond. 2007. p. 06

“NETO, Anténio Silveira. Ob.cit

43 LEVY, Pierre. Cibercultura. Traducdo de Carlos Irineu da Costa. 1°. ed. Sdo Paulo: Editora 34, 1999. p. 93
# Ibid. loc.cit

4SPEZZELLA, Maria Cristina Cereser; BUBLITZ, Michelle Dias. Pessoa como sujeito de direitos na sociedade
da Informacé@o: um olhar sob a perspectiva do trabalho e do empreendedorismo. In: Sequéncia, Floriandpolis,
V. 35, n.68, p. 239-260, junho 2014. Disponivel em:
<https://periodicos.ufsc.br/index.php/sequencia/article/view/2177- 7055.2013v35n68p239/26954>. Acesso
em: 23 marco 2016. p. 95-97

46 KOEPSELL, David R. A ontologia do ciberespaco: a Filosofia, a lei e o futuro da propriedade intelectual.
Sao Paulo: Madras, 2004. p. 125 Apud MONTEIRO, Silvana Drumond. 2007 p. 05
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transmitem dados, tracando a analogia: “O software existe no ciberespaco como o texto
existe no papel ou como uma esttua existe em pedra”.*’

A UNESCO preferiu adotar a concep¢ao de Pierre Lévy ao definir o ciberespago
como um novo ambiente humano e tecnoldgico de expressdo, informacdo e transagdes
econOmicas, uma rede mundial de computadores interconectados por infraestruturas de
telecomunicagio que permitem 2 informacdo*® fornecida ou requerida ser processada e

transmitida digitalmente por pessoas de todas as culturas, linguagens, idades e profissdes.

Por fim, Silvio Alexandre epiloga o conceito:

O ciberespaco € algo amplo e bastante complexo, ele cristaliza a rede atual
de linhas de comunicacio e bancos de dados num pseudocosmos colorido,
uma alucinagio consensual através da qual informacdes e pessoas circulam
como se fossem a mesma coisa. Diga-se, esclarece o jornalista Julian
Dibbel que, de fato, dados e homens se equivalem no ciberespaco, um lugar
onde os cubos, globos e piramides de informagdo sdo tdo reais quanto a
propria autoprojecao de uma pessoa. O ciberespaco € a patria e a terra natal
da era da informacdo — o lugar onde os cidaddos do futuro estdo destinados
a habitar.*

O professor Newton de Lucca, por sua vez, analisa o aspecto terminoldgico
colocando sua preferéncia na expressao “espaco cibernético” ao invés de ciberespaco uma
vez que, para ele, o barbarismo ndo se justifica por termos, em vernaculo, a palavra
adequada. Ademais, nada justifica transportar cyber do ingl€s, para ciber, em portugués, sem
significado algum.>

Em suma, baseando-nos nas definicdes dos autores supracitados, podemos entender
que o ciberespago € o ambiente artificial e virtual concebido pelos sistemas de informética
interligados através de redes de computadores de ambito internacional onde se realizam

interacOes sociais através de maquinas. Na realidade, trata-se da representacdo abstrata da

47 KOEPSELL, David R. 2004. p.125

“UNESCO. Recommendation Concerning the Promotion and Use of Multilingualism and Universal
Access to Cyberspace, Paris. Traducgdo livre. Cyberspace is the virtual world for digital or electronic
communication  associated — with  the  global information  infrastructure;  Disponivel em:
http://portal.unesco.org/ci/en/file_download.php/41e32bf91c3d30c7855cefe425 1 cba6fRecommendation-
Eng.pdf . Acesso em: 18. De maio de 2016.

4 ALEXANDRE, Silvio. O autor e sua obra, Neuromancer. Aleph, Sao Paulo, 1991 Apud DE LUCCA
Newton. Titulos e Contratos Eletronicos: o advento da informatica e seu impacto no mundo juridico In Direito
& Internet — aspectos juridicos relevantes/ Newton de Lucca e Adalberto Simdo Filho (coordenadores) 1% ed.
Bauru/SP EDIPRO

S0 DE LUCCA, Newton. Titulos e Contratos Eletronicos: o advento da informética e seu impacto no mundo
juridico In Direito & Internet — aspectos juridicos relevantes/ Newton de Lucca e Adalberto Simao Filho
(coordenadores) 1* ed. Bauru/SP EDIPRO 2000. p 28
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Internet, que ndo € irreal ou imaginaria, existe de fato, e o faz em um plano essencialmente
diferente dos espacos conhecidos.>!

A delimitacao dessa abstracao € de enorme relevancia para os estudos juridicos, visto
ser um reflexo de um evento que tem afrontado as estruturas juridicas nacionais. No
ciberespaco ndo ha a ideia de fronteiras geograficas demarcadas, o que leva a situagdo de
que quando se ingressa nesse ambiente ndo se sabe de que pais as informacdes acessadas
provem e nem até onde irdo as que serdo disponibilizadas, devido a extrema velocidade do
fluxo de dados. Ainda, todos os dados podem atravessar inimeros paises simultaneamente
sem um destinatario.

Em contrapartida, as ameacas vindas do ciberespaco sdo diferentes, difusas e
desproporcionais em relacdo aos danos que podem causar. Além disso, diferentemente dos
ataques convencionais, nos quais o agressor ¢ fisico e identificavel, o agressor no
ciberespaco pode ser virtual e andnimo. Dessa forma, as raizes juridicas estruturantes do
Estado-nacdo (soberania e territorialidade), encontram desafiadas pela expansdao do
ciberespaco. Este é o principal problema para os juristas. Neste sentido, sdo bastante

elucidativas as afirmac¢des de Antonio Enrique Perez Luiio:

O caréter internacional e ilimitado dessas condutas torna mais dificil seu
descobrimento, preven¢do e puni¢do, ji que incluso nos casos em que
podem ser detectadas podem estabelecer conflitos sobre a jurisdi¢cdo
sancionadora competente. Existe uma evidente dificuldade para determinar
a responsabilidade juridica em um meio, como o da Internet, em que
existem diferentes computadores que concorrem para a cadeia de
comunicacdo: o provedor da rede, o provedor de acesso, o provedor de
servico e o provedor de conteiddos. Esta problemaética se agrava quando os
diferentes elementos da cadeia se acham em paises distintos com
legislacdes, muita vez, diferentes. Na doutrina francesa se tem aludido ao
fendmeno da ‘deslocalizacdo’ da Internet (Piette-Coudol y Bertrand,
1997), para fazer finca-pé nos problemas juridicos que delineiam o Direito
aplicdvel as acdes realizadas numa rede planetiria sem ‘localizacio’
geogrifica precisa e determinada.”?

Doravante, entender o ciberespaco e seus desdobramentos é fundamental para se
ultrapassar a conservadora e simplista posicio que considera que o problema da

aplicabilidade do direito na Internet pode ser resolvido pela adaptagdo das leis internas em

5L LUNO, Antonio Enrique Perez. Impactos sociales y juridicos de internet. Revista Argumentos de Razén
Técnica, v. 1, 1998. Disponivel em: <http://institucional.us.es/revistas/argumentos/1/art_2.pdf>. Acesso em:
28 abril 2015.

2 Ibid.
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casos praticos, pois ndo seriam necessarias regras especificas que regulamentem as relagoes
do mundo virtual por serem analogas as realizadas no mundo real, apenas pequenos ajustes.
Contudo, essa simplicidade parece ser uma falacia ao se atentar seriamente aos conflitos no
ciberespaco, onde o problema reside ndo na falta de territdrio, mas no excesso, pois as
fronteiras foram rompidas, conectando todos em um mesmo espago.

Esse espaco virtual é um terreno estratégico de interesses econdmicos e militares
sobre o qual é necessario a organizacdo de um sistema permanente de seguranca, vigilancia
e de protecdo de suas redes.’® Esse panorama leva 4 conclusio de que as relacdes juridicas
celebradas no ciberespaco merecem tratamento diferenciado, devendo ser discutido
multilateralmente e através de novas instituicdes juridicas supranacionais.

Ademais, ainda segundo Perez Lufio’*, o desenvolvimento tecnolégico da rede
mundial de computadores vem acompanhado de um risco catalisado de violagdes e atentados
aos direitos e aos bens juridicos. Inegavelmente, a difusdo ilimitada de informag¢des dentro
do ciberespaco pode ser um meio de praticas que de acordo com o jurista espanhol, afetam
inimeros bens juridicos fundamentais, entre eles a seguranga nacional e a ordem publica,
porque pode levar a facilitagdo de atentados e desordens publicas, incluindo-se atividades

terroristas.

1.1.3 A Sociedade de informacao

A evolucdo da internet, das tecnologias digitais e globalizacdo provocaram, de
maneira inegdvel, mudancas na sociedade contemporanea, sendo hoje o paradigma de
sociedade estruturado, fundamentalmente, na informacao, por isso denominada sociedade de
informacao.

Historicamente, o ser humano sempre se empenhou na busca por meios de
comunicacdo mais eficazes que facilitassem o desenvolvimento e a troca de informacdes e
conhecimento.> No século XX, o desenvolvimento tecnolégico foi tdo intenso que acabou

por reestruturar a atual sociedade.

3 PROULX, Serge e MILLETTE, Mélaine. El imperialismo digital estadounidense. In El Estado do mundo:
Anudrio econémico geopolitico mundial. Madrid: Ediciones Akal S.A, 2011, p. 179-182

4 LUNO, Antonio Enrique Perez. 1998.

55 Importante destacar que a sociedade da informagio ndo se confunde com a sociedade do conhecimento, pois
esta possui relagdo como a vertente econdmica, enquanto que a primeira trata das complexas redes de
comunicagdo que potenciam a troca da informacao.
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Seguindo as Revolu¢des Industriais dos séculos XVIII e XIX, a considerada Terceira
Revolucdo Industrial foi o alicerce para o desenvolvimento da sociedade de informacao
devido a sua dependéncia da tecnologia e da ciéncia, conforme ensinamentos de Daniel Bell:
“As expressdes sociedade industrial, pré-industrial e pds-industrial sao sequéncias
conceituais ao longo do eixo da producdo e dos tipos de conhecimento utilizados”.5¢ A
sociedade atual estd inserida num processo de constate mudanga, resultado da evolugdo da
ciéncia e da tecnologia.’” Do mesmo modo que a revolugio da impressa foi transformadora
por permitir uma maior transmissao de informagao em materiais impressos, 0 surgimento
das tecnologias digitais permite novas formas de acesso e distribui¢cdo de informacdo e
conhecimento.®

O termo “sociedade da informac¢do” tem origem normalmente associada a rejei¢ao
da expressao “pds-industrial” por Zbignieuw Brzezinski, que considerava aquela vazia de
conteddo. Para ele o termo adequado seria ‘“sociedade tecnotronica”, pois uma nova era ja
havia sido inaugurada com a nova tecnologia das comunicacdes eletronicas.’® Entretanto,
Peter Drucker desenvolveu o termo sociedade de informacdo no livro “A Era da
Descontinuidade” de 1966, onde constatou uma sociedade pos-industrial em que o poder da
economia se encontrava na informacdo, ao invés da indudstria, dos servicos ou da
agricultura.®

Entretanto, Duff & McNeill®! discordam da origem dessa expressdo sociedade da
informacao, afirmando o crédito pelo termo deve ser dado corpo editorial do periddico
japonés Hoso Asahi, que desde 1964 publicou diversos artigos sobre o tema, como um

denominado “Sociologia em Sociedades de Informacdo”, de autoria de Jiro Kamishima e

% BELL, Daniel. O advento da Sociedade Pés-Industrial: uma tentativa de previsdo social. Trad. Heloysa
de Lima Dantas. Sao Paulo: Editora Cultrix, 1973, pg 25

57 COUTINHO, Clara; LISBOA, Eliana. Sociedade da Informacdo, do Conhecimento e da aprendizagem:
desafios para educacio no Século XXI Revista de Educacao, Vol. XVIII, n° 1, 2011 Universidade do Minho,
disponivel
em<https://repositorium.sdum.uminho.pt/bitstream/1822/14854/1/Revista_Educa%C3%A7%C3%A30,VolX
VIII,n%C2%BA1_5-22.pdf>, acessado em 02 de fevereiro de 2016

3 POZO, Juan Ignécio. A sociedade da aprendizagem € o desafio de converter informagio em conhecimento.
In: Revista Patio. Ano VIII - N° 31- Educacédo ao Longo da Vida - Agosto a outubro de 2004. Disponivel em:
http://www.revistapatio.com.br/sumario_conteudo.aspx?id=386 Apud COUTINHO; LISBOA, Eliana. Ob. cit
% BRZEZINSKI, Z. Between two Ages: America’s Role in the Technetronic Era. Nova York: Viking Press,
1971. Pg. 11. Apud COUTINHO; LISBOA, Eliana. Ob. Cit.

% CRAWFORD, S.. The origin and development of a concept: the information society. Bull. Med. Libr.
Assoc.. 71(4) October, 1983 pp- 380-385. Disponivel em:
<http://www.ncbi.nlm.nih.gov/pmc/articles/PMC227258/pdf/mlab00068-0030.pdf>. Acessado em fevereiro
de 2016

51 DUFF, A.; CRAIG, D.; McNEILL, D. A note on the origins of the 'information society'. Journal of
Information Science, Sussex, v. 22, n. 2, 1996, p. 117-122, Apud FREITAS, Lidia Silva de. A memoria
polémica da no¢do de sociedade da informagdo e sua relagdo com a area de informacdo. Informacdo &
Sociedade, 2002.p 15
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que influenciou Yoneji Masuda, a escrever o livro “Introducdo a Sociedade da Informacao”
em 1968.52

Portanto quando Daniel Bell publicou, em 1973, seu livro “O advento da sociedade
pos-industrial” ndo foi o pioneiro ao usar o termo. Esse conceito adquiriu destaque ainda
maior com desenvolvimento da Internet na década de 90, sendo inclusive inserido na agenda
das reunides do G7 de 1995, e posteriormente foi adotada pela Organizacdo das Nagdes
Unidas e pelo Banco Mundial. Neste contexto, o conceito de “sociedade da informacao”
como construgdo politica e ideolégica se desenvolveu globalmente®®, razio que levou o
professor da Universidade de Paris, Armand Mattelart, afirmar que “a nocao de sociedade

264

global da informagdo é resultado de uma construcdo geopolitica™”, isto porque a informacao

e o conhecimento se tornaram recursos estratégicos dentro da atual sociedade pods-

industrial.®

E fato que a sociedade de informagdo produz enormes e irreversiveis mudangas
estruturais dentro da sociedade, nas relacdes de trabalho e producao de bens e consumo. Isso
leva Santos e Carvalho a entenderem que € uma sociedade ainda em constituicao, na qual “a
utiliza¢do das tecnologias de armazenamento e transmissao de dados e informacdo sdo

produzidas com baixo custo, para atender as necessidades das pessoas, além de se preocupar

com a questdo da exclusio, agora tanto social como digital”.%®

Luis Manuel Borges Gouveia, por sua vez, alega que a defini¢cdo de Sociedade da
Informagdo deve ser percebida adotando diferentes perspectivas, que sdo evidenciadas por

sua anélise de diversas posi¢des doutrinarias:

Segundo Gianni Vattimo, esta sociedade pos-moderna ou transparente €
plural, incentiva a participagdo, reconhece e dignifica as diversidades e da
voz as minorias e os valores passariam a ser construidos a partir dessa
perspectiva participativa, multipla, ou até mesmo cadtica; Para Javier
Echeverria, a sociedade da informacgdo esti inserida num processo pelo
qual a nocdo de espaco e tempo tradicional estdo em transformacgdo pelo
surgimento de um espago virtual, transterritorial, transtemporal que
formar4 uma tele-cidade, numa tele-sociedade que se sobrepord mesmo aos
Estados classicos criando novas formas de interrelacdes humanas e sociais,
ainda que por vezes ocorram conflitos neste processo de transformacio;

%2 DUFF, A.; CRAIG, D.; McNEILL, 1996.

6 SANTOS, Placida Leopoldina; CARVALHO, Angela Maria Grossi de. Sociedade da Informagio: avancos
e retrocessos no acesso € no uso da informagao. Informacao & Sociedade: estudos. Jodo Pessoa: Universidade
Federal da Paraiba (UFPB), v. 19, n. 1, p. 45-55, 2009. Disponivel em: <http://hdl.handle.net/11449/10554>.
% MATTELART, Armand. Histéria da sociedade da informacio. Sdo Paulo: Loyola, 2002.pg.07 Apud
SANTOS, Placida; CARVALHO, Angela Maria Grossi de. Ob. cit

% BELL, Daniel. The Social Framework of the Information Society. In forester, 1980. p. 53

6 SANTOS, Placida; e CARVALHO, Angela. Ob.cit
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Para Gonzalo Abril a informacdo é um discurso institucionalizado
absorvendo todos os modos de conhecimento e comunicacdo ja
desenvolvidos pelo homem, alcancando no actual estdgio de regime da
informacdo, numa sociedade informativa. Para Noam Chomsky, a
sociedade é também fruto da globaliza¢do econdmica, a fim de promover
maior circulagdo de capital e informa¢do nas mados de grandes grupos
empresariais, que sio os arquitetos da sociedade global.®’

Gouveia conclui, assim, ao propor uma abordagem operacional, que a sociedade
contemporanea esta alicerceada nas tecnologias de informagado e comunicagdo que abrangem
a aquisi¢do, o armazenamento, o processamento e a distribuicdo da informagao por meios
eletronicos, tecnologias estas que “ndo transformam a sociedade por si s, mas sdo utilizadas
pelas pessoas em seus contextos sociais, econdmicos e politicos, criando uma nova
comunidade local e global: a Sociedade da Informacgio”.%

E uma sociedade na qual os instrumentos de comunicagado, especialmente a internet
gera uma rede de globalizacdo cultural, ideoldgica, econdmica, social, originando novos
modelos organizacionais, assim como, novos mercados socioecondmicos.® Garcia Marques

e Lourenco Martins afirmam que:

A sociedade da informagdo assenta sobre o uso Optimo das novas
tecnologias da informagdo e da comunicac¢do, em respeito pelos principios
democraticos, da igualdade e da solidariedade, visando o reforco da
economia e da prestacdo de servigos publicos e, a final, a melhoria da
qualidade de vida de todos os cidaddos.™

A reflexdo de Manuel Castells pontua que a sociedade em que vivemos passa por
uma série de transformagdes que modificam a estrutura do contrato social e delimitam um
novo paradigma, o da tecnologia da informagdo, que expressa a esséncia da presente
transformacio tecnoldgica em suas relacdes com a economia e a sociedade’!. Esse novo
paradigma tem, segundo o autor as seguintes caracteristicas fundamentais: (i) a informacgao

€ sua matéria-prima: as tecnologias se desenvolvem para possibilitar que o homem atue sobre

%7 GOUVEIA, Luis Manuel Borges, Notas de contribuicio para uma definicio operacional, 2004.
Disponivel em < http://homepage.ufp.pt/Imbg/reserva/lbg_socinformacao04.pdf >, consultada em fevereiro
de 2016.

%8 Ibid.

% FIORILLO, Celso Antonio; FULLER, Greice Patricia. Tutela constitucional da Internet no Brasil em face
do meio ambiente digital. In: Celso Antonio Pacheco Fiorillo; Regina Célia Martinez. (Org.). Os 20 anos da
internet no Brasil, seus reflexos no Meio ambiente digital e sua tutela juridica na sociedade da
informacio. 1°ed.Sao Paulo: FMU, 2015, v. 1, p. 8

" MARQUES, Garcia; MARTINS, Lourengo. Direito da informatica. Coimbra: Almedina, 2000. p. 23 Apud
FIORILLO, Celso Antonio; FULLER, Greice Patricia, ob.cit. p.8

7 CASTELLS, Manuel. A era da informacio: economia, sociedade e cultura. In: A Sociedade em rede. Sdo
Paulo: Paz e Terra, 1999. v. 1. p.20
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a informacdo propriamente dita; (ii) os efeitos das novas tecnologias possuem alta
penetrabilidade pelo fato da informacgdo ser parte integrante de toda atividade humana,
individual ou coletiva; (iii) predominio da l6gica de redes; (iv) flexibilidade; (v) crescente
convergéncia de tecnologias, como a eletronica, a telecomunicagdo, a optoeletronica, a
computacgio e a biologia.”

Segundo o socidlogo espanhol, nesta sociedade informacional, as tecnologias
adquirem importancia em todos os segmentos sociais, possibilitando a compreensao da
sociedade em rede, de uma nova estrutura social, e dessa forma, percebe-se que a tecnologia
¢ considerada um instrumento imprescindivel no controle da informag¢do e constru¢dao do
conhecimento, pois “a geragdo, processamento e transmissdo de informacdo torna-se a
principal fonte de produtividade e poder”.”®

Em suma, a internet ¢ um novo meio de comunica¢do com intensa velocidade de
troca de dados em um ambiente imaterial, o ciberespago, provocando uma alteracdo na

estrutura da sociedade, que assume como caracteristica ser informacional, onde o controle

das transmissdes das informagdes é uma essencial fonte de poder.

1.1.4 O Direito da internet

O Direito como qualquer ciéncia € objeto de divisdes para estudos, como a realizada
pelos romanos entre Direito Publico e Privado. Thomas Marky, entdo, registra que o Direito
Publico regula a atividade do Estado e suas relagdes com particulares e outros Estados,
enquanto o Direito Privado cuida das relagdes entre particulares. ’* A contar dessas duas
categorias, foram realizadas subdivisdes que delimitaram segmentos especificos.”” Apesar
de serem dividas, as areas do Direito nao sao absolutamente independentes, existindo pontos
de interconexao.

Como ciéncia, o Direito € interligado com a sociedade e com as mudancas

decorrentes da evolugdo tecnoldgica, das novas situacdes faticas e dos novos valores, que

72 CASTELLS, Manuel. 1999. p.20

7 Ibid.p. 21

7* MARKY, Thomas, Curso Elementar de Direito Romano, Sdo Paulo, 8a ed., Saraiva, 1995, p. 15

7> Em uma categorizagio cléssica, é possivel colocar no Ambito do direito publico as disciplinas do Direito
Constitucional, Direito Administrativo, Direito Processual, Direito Penal, Direito Internacional Publico,
Direito Tributério. Ja no &mbito do direito privado englobam o direito civil, comercial, empresarial, econdmico
€ outros.
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acabam por incentivar o surgimento de novos sistemas de normas, designados a disciplinar
certas situacdes juridicas de maneira prépria.’®

Portanto, inegavelmente nascem ramos de estudo cujo objeto € delimitado com um
recorte que busca preencher lacunas criadas pelas novas relacdes juridicas.”” Essa
especializacdo, que normalmente possui elementos de outras ciéncias, enriquecem o mundo
juridico, trazendo contribuicdes para um melhor estudo e aplicacdo do direito.”

As situagdes faticas que abordamos até agora no presente trabalho, a evolucdo da
internet, a expansao do ciberespaco e as transformacdes geradas na sociedade, que agora é
informacional, colocam necessidade de uma resposta do direito em uma disciplina
complementar que abranja o universo das relacdes entre o Direito e a Informatica.

A tendéncia é, entdo, de se considerar a existéncia de um ramo académico do direito
autdbnomo, que sistematiza conhecimentos de varias areas do direito que sao impactadas pela
evolucdo tecnoldgica, o Direito da Internet. A pretensdo € construir um ramo juridico com
diretrizes proprias, que produza reflexdes juridicas abrangentes e sistematicas que
esclarecam de maneira eficaz as novas situagdes e praticas originadas com o aparecimento
da internet, conferindo legitimidade a uma futura regulamentacao.

Todavia, para se consagrar uma disciplina juridica autdbnoma, deve haver um objeto
e uma metodologia proprios, o que € controverso em relagdo ao Direito da Internet. Ademais,
a denomina¢do mais pertinente a esse ramo ndo possui um consenso, havendo adog¢des de
termos como Direito Eletronico, Direito da Informatica, Direito Digital, Direito Virtual,
Direito da Tecnologia da Informacdo, Direito das Tecnologias da Informacdo e da
Comunicacdo, direito do ciberespago ou do espago virtual, ciberdireito, direito cibernético,
entre outras.”

Para Mario Losano, a terminologia adequada seria Juscibernética, sendo que o
professor Newton De Lucca cita as quatro possiveis abordagens desta terminologia para o

direito, que sdo: 1. O mundo do Direito considerado como um subsistema em relacdo ao

sistema social e sdo estudadas as inter-relacOes entre os dois, conforme um modelo

76 PINTO, Marcio Morena. O Direito da internet: o nascimento de um novo ramo juridico. Revista Jus
Navigandi, Teresina, 6, n., 1 out. 2001. Disponivel em: <https://jus.com.br/artigos/2245>. Acesso em: 4 de
setembro de 2016.

77 Tbid.

78 Ibid.

7 A denominagdo "Direito da Informética" costuma ser uma das empregadas com maior frequéncia, pois
retrata o conjunto de consideragdes juridicas relacionadas com o processamento automatico dos dados e
informagdes, independentemente da tecnologia, o que permite uma adaptagdo as evolucdes tecnolégicas. Nesse
sentido, a nomenclatura "Direito Eletronico" ndo se revela adequada por se apegar a determinado padrao
tecnolégico de processamento de dados que dominou um momento histérico especifico. Outras denominagdes
pecam pela imprecisdo ou a enorme amplitude.
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cibernético. 2. O mundo do Direito compreendido como um sistema normativo, dindmico e
auto regulador, assim como um todo onde sdo esttudadas as relacdes externas e as reagoes
internas, isto €, aquelas que conectam as varias partes do sistema. 3. Os modelos cibernéticos
deveriam ser idealizados considerando a sua utilizacdo em maquinas cibernéticas, cuja
passagem pressupde, todavida, uma formalizacdo da linguagem juridica. 4. A dltima
abordargem abrange os aspectos do Direito e das normas que podem possibilitar o acesso de
determinados fendmenos juridicos aos computadore eletronicos.

Losano, dessa forma, acredita que existe uma bifurcagcdo entre as abordagens tedricas
— que constituem o modelo da Juscibernética - e as empiricas, que correspondem ao que se
pode chamar de Informatica Juridica. Essa categoria pode ser entendida como "um estudo
das aplicacdes dos computadores eletronicos ao direito, unida aos pressupostos e
consequéncias desta aplicacdo".8!

Portanto, o conceito o objeto da Informética Juridica fica restrita ao universo
operacional do direito, ndo abrangendo as relagcdes juridico-sociais advindas do
desenvolvimento da informaética. Entretanto, os juristas nao se desatentaram a essa lacuna
no estudo do direito e demandaram que fossem regulamentadas essas novas relagdes
juridicas. Esse arcabouco legal constitui o que Losano considera ser o Direito da Internet.®?

Ja segundo Ricardo Luis Lorenzetti, é preciso efetuar um corte epistemoldgico sobre
os inimeros ramos do Direito, retirando-se um conceito de um ramo que ajude a focalizar
um objeto de estudo: as relacdes juridicas e o mundo virtual. Para ele, ndo € possivel realizar
esta analise através do “Direito Informético”, que € a aplica¢do da informatica ao Direito, e
sim o enquadramento no denominado Direito da Internet ou Virtual.®®

Na atualidade, o Direito da Internet adquiriu forma e autonomia em relacdo a
informatica juridica, possuindo sua propria concepc¢do. Pode-se apontar, assim, divergéncia
no tocante ao objeto de estudo, uma vez que o direito da informética juridica possui como
tema o direito, enquanto o direito tem como finalidade a informatica em sentido latu, isto é,
a esfera das decorréncias da utilizacdo das novas tecnologias pelo ser humano.

Nesse sentido, no presente trabalho, filia-se ao pensamento do professor Newton De

Lucca que prioriza a denominacao Direito da Internet em face das demais. O professor da

Universidade de Sao Paulo descarta a nomenclatura Direito Virtual pois esta traduz a

80 LOSANO, Mirio, A Informatica Juridica 20 anos depois, Revista dos Tribunais, n. 715, maio de 1995,
pp- 355. Apud DE LUCCA, Newton 2000. p 34

81 Ibid. p. 362.

8 Ibid.

8 LORENZETTI, Ricardo Luis. 2004, p.72-73
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impressao desacertada de se referir a um complexo de normas virtuais, que ndo seriam reais.
Para este autor, ainda, é possivel nivelar as expressdes direito do espago virtual ou do
ciberespaco, pelo fato de ambas se referirem adequadamente ao conjunto de normas que
incidem sobre as relacdes que ocorrem no ciberespaco.®*

Nao obstante, ainda se encontram oposi¢des doutrindrias com relacdo a
independéncia desse ramo. O proprio Newton De Lucca reconhece, todavia, que € ardua a
criacdo de uma nova disciplina juridica, jA que os operadores do direito costumam ser
avessos as inovagdes. Consequentemente, existe uma clara rejei¢cao no tocante a edificacio
dos recentes campos originados no interior da ciéncia juridica.®> Dentre eles, esti Silva
Netto, que refuta o surgimento de uma nova area do direto, sob o fundamento de que quando
se criou o telégrafo, ndo houve necessidade do estabelecimento de qualquer direito
telegrafico, mesmo com suas implicacdes na sociedade. Do mesmo modo, acredita que as
relacdes juridicas existentes na tecnologia da informa¢do ndo demandariam um ramo
especifico do direito.%

Todavia, a comparacao nao se revela propria, pois a internet provocou alteracdes no
paradigma da sociedade e alterou de maneira substancial as relagdes sociais e humanas,
enquanto o telégrafo, apesar se sua importancia, ficou restrito a uma &4rea especifica de
utilizacao.

Mas, € necessario reconhecer que ainda ha um longo caminho a ser percorrido para
se afirmar que existe uma completa autonomia do Direito da Internet. E cada ramo do direito
que nasce, demanda que seja reconhecida a sua autonomia, conforme ensinamentos de

Vicente Rao:

(...) as disciplinas juridicas, cedendo as pressdes das vicissitudes
contemporineas da vida social, se dividem e subdividem em um nimero
sempre crescente de ramos e sub-ramos, os quais, por sua vez, padecendo
de gigantismo, tendem a se constituir em disciplinas autdbnomas e
distintas.’’

Complementa afirmando que a especializacdo € extremamente util e postula por

autonomia, devendo, porém, para ter €xito, manter vinculacdo aos principios gerais do

8 DE LUCCA, Newton, 2000. p. 33

8 Ibid. loc.cit.

8 SILVA NETTO, Diogo José da. Filosofia do direito: a concepgio do direito na nova sociedade, p 34 Apud
PINTO, Marcio Morena. 2001

87 RAQ, Vicente, O Direito e A Vida dos Direitos, vol. I, Sio Paulo, Max Limonad, 1960, p. 308. Apud
PINTO, Marcio Morena. Ob. cit.
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direito, preterindo-se o cardter estritamente técnico aos postulados ideoldgicos e o0s
elementos intelectuais da personalidade humana.®® E por isso que Ronaldo Poletti destaca a
longa trajetéria que as disciplinas juridicas devem percorrer até conquistarem uma
autonomia cientifica e curricular, havendo uma precipitacdo no reconhecimento de novos
ramos, devido a enorme velocidade nas mudancas da sociedade, fato que provoca uma
especializacdo desmedida e fragmentria.

A partir dessas consideracoes, Marcio Pinto conclui que € precipitado considerar a
autonomia do Direito da Internet devido a auséncia de normatizacdo especifica e sélida
quanto a matéria, colocando ser mais pertinente considerar a existéncia de uma autonomia
relativa, estruturada primordialmente em nivel de doutrina € em menor grau na
jurisprudéncia.”

Em suma, o Direito da Internet se origina com a evolucao das redes de comunicagao
e foi acomodado na genérica expressiao de Direito da Informatica Juridica, o qual, na
realidade € apenas a base para aquele. Todavia, ndo € possivel considera-lo como um ramo

autdbnomo do direito, como bem ensina o professor argentino Ricardo Luis Lorenzetti

Tal mudancgas dos pressupostos leve a pensar que o mesmo deveria ocorrer
no Direito, com novas ferramentas e novos conceitos. Até agora o
fendmeno ndo se produziu, visto que o “ciberlaw” € submetida a exame
mediante as categorias conceituais do direito comum e seus conflitos sdo
similares: regulamentacdo ou flexibilizacdo, protecdo de propriedade, do
consumidor, da privacidade. As categorias analiticas e metodoldgicas
procedem por analogia e apesar do fascinio em nés produzido pelos novos
termos, nds os examinamos mediante uma assimilacdo dos fendmenos
conhecidos.”!

1.2 A internet e as mudancas nos elementos do Estado.
1.2.1 A soberania na era virtual
O conceito de soberania sempre foi objeto de diversos pensamentos tedricos de

cientistas politicos e juristas, havendo pois diferentes concepgdes. Entretanto, independente

dos aspectos utilizados para a sua anélise, as transformagdes que ocorrem na atual sociedade

88 RAO, Vicente, 1960. p. 308.

8 POLETTI, Ronaldo, Introducio ao Direito, 3a ed., Sdo Paulo, Saraiva, 1996, p. Apud PINTO, Marcio
Morena. 2001

9% PINTO, Marcio Morena. Ob. cit.

91 LORENZETTI, Ricardo Luis. 2004
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afetam a nocdo de poder do Estado, que € inerente a soberania, pois apenas este poderia
organizar seu governo, seus legisladores e sua jurisdicao.

A soberania é um conceito tipicamente moderno, isto porque, a acepcao prdpria do
Estado foi cunhada concomitante ao surgimento do Estado Moderno e a descoberta da
interdependéncia entre politica e direito.*?

Assim, historicamente, o periodo em que o conceito de soberania comega a adquirir
relevancia € o final da Idade Média devido ao processo de centralizacdo do poder. Neste
contexto, o Tratado de Paz de Westfalia marcou a formagdo dos Estados Modernos,
estabelecendo a passagem da sociedade medieval, onde predominava o poder da Igreja, para
a sociedade do Estado Moderno, que uniu a concep¢ao de soberania e a de centralizagdo do
poder politico, até entdo pulverizado. Esta € a grande relevancia dos tratados firmados em
Wesfalia, uma vez que simbolizou a transi¢do da centralidade do poder da Igreja para o
conceito dos Estados soberanos.”

Pactuado em 1648, o tratado encerrou a Guerra dos Trinta Anos e estabeleceu trés
principios fundamentais: a) a liberdade religiosa dos Estados; b) a igualdade entre os Estados
e ¢) a soberania dos Estados.”* Assim, além dos efeitos praticos do fim dos conflitos, o
acordo reconheceu oficialmente a ideia de uma sociedade internacional integrada por
Estados iguais e soberanos.” Assim, “foi com a Paz de Westfalia que se consolidou o Estado
moderno como poténcia soberana e politicamente independente, afirmando-se como o
nicleo duro da sociedade internacional cldssica”.”®

Por conseguinte, a alteragao mais relevante foi o surgimento da figura do soberano
como ente politico mais elevado dentro de determinado territorio, detendo um poder
supremo. Dessa maneira, o conceito de soberania advém da qualificacdo de soberano dada

ao Estado, desempenhando um papel fundamental na solidificacdo do Estado Moderno.”” O

professor Dalmo de Abreu Dallari leciona entdo que a soberania € um dos elementos

2SILVA, Livia Matias de Souza.Soberania: uma reconstrucio do principio, da origem a pés-
modernidade. In: OLIVEIRA, M.L. (org.) O sistema interamericano de protecdo dos direitos humanos:
interface com o direito constitucional contemporaneo. Belo Horizonte: Del Rey, 2007

3 FISCHER, Ricardo Santi. 2013, p 158

% COLOMBO, Silvana. A Relativizacio do Conceito de Soberania No Plano Internacional. Revista
Eletronica do CEJUR, Curitiba-PR, a. 2, v. 1, n. 3, ago. /dez. 2008. p. 150

% BOSON, Gerson de Brito Mello. Direito internacional publico: o Estado em direito das gentes. Belo
Horizonte: Del Rey, 1994, p.162. Apud COLOMBO, Silvana. Ob. cit.

% BEDIN, Gilmar. A sociedade internacional cldssica: aspectos historicos e tedricos. Ijui: Unijui, 2011. p.
33. Congresso Internacional Direitos Humanos: emancipacdo. Apud FISCHER, Ricardo Santi. 2013

97 COLOMBO, Silvana. Ob.cit. p. 150
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caracterizadores do Estado, assim como o territorio € o povo.98 Portanto, sua origem se
confunde com o nascimento do Estado, tendo a consolidacdo do conceito de soberania
ocorrido concomitantemente a formacao dos Estados Modernos no século XVI.

Nicola Matteucci considera que a grandeza histdrica do conceito de soberania esta
na pretensdo de sintetizar a relagdo entre o poder e o direito, entre ser e dever ser, para
identificar um poder supremo, absoluto e legitimo, que € a racionaliza¢do através do direito,

deste poder tltimo:*’

Em sentido lato, o conceito juridico-politico de soberania indica o poder
de mando de (dltima instincia numa sociedade politica, e,
consequentemente, a diferenca entre esta e as demais associa¢des humanas,
em cuja organizagdo ndo se encontra este poder supremo, exclusivo e ndo
derivado. Este conceito estd intimamente ligado ao poder politico: de fato,
a soberania, pretende ser a racionalizacdo juridica do poder, no sentido de
transformacao da forca em poder legitimo, do poder de fato em poder de
direito.

O surgimento da soberania corresponde, entdo, a formacao dos primeiros Estados
Absolutistas, sendo somente com a consolidacdo desses e sua completa secularizacio que a
soberania atinge sua completa absolutizacao, liberando-se, ainda que pretensamente, de todo
e qualquer limite. Este absolutismo se mantem inalterado até a Revolucdo Francesa, quando
se observa a progressiva limitacdo interna da soberania, com a inaugura¢do do Estado
Constitucional de Direito. Em direcdo oposta, no mesmo periodo, verifica-se uma
progressiva absolutizacdo da soberania no ambito do Direito Internacional.!®

Entre as vérias correntes politicas e juridicas que contribuiram ao longo de séculos
para a afirmac¢do do conceito de soberania, a mais conhecida e ja superada — € a chamada
doutrina classica da soberania. Seus integrantes se inserem, com diferentes matizes, num
arco que vai de Francisco de Vitéria a Hobbes, passando por Bodin, Maquiavel e Grotius.
Seu postulado reside na ideia que sé o poder estatal homogéneo, superlativo e independente
tem condi¢des de cumprir adequadamente a fung¢do de coer¢do, prote¢dao e ordem que se

espera do poder politico.'°!

9% DALLARI, Dalmo de Abreu. Elementos de Teoria Geral do Estado. 29° ed. Sdo Paulo: Saraiva, 2010 p-
74

% MATTEUCCI, Nicola. Soberania. In: BOBBIO, ; MATTEUCCI, ; PASQUINO, G. Dicionario de politica.
Tradug¢do de Varriale Carmen C; Jodo Ferreira e Luis Guerreiro Pinto Cacais. 11°. ed. Brasilia: Editora
Universidade de Brasilia, v. 2, 1998. p.1.179.

100 STL.VA, Livia. 2007

10 R ANIERI, Nina. Teoria do Estado: do Estado de Direito ao Estado Democritico de Direito. Barueri/SP.
Manole, 2013 p.85
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Se Maquiavel deu o ponto de partida ao propor a secularizacao e o fortalecimento do
Estado mediante o uso virtuoso da forca pelo principe, o conceito de soberania recebe
formulacao mais precisa e passa a ocupar o lugar central na teoria politica apenas na segunda
metade do século XVI, com as formulacdes do filésofo francés Jean Bodin, em “Os seis
livros da Republica” de 1576. Este teria sido um defensor do “direito divino dos reis” onde
a vontade do rei expressaria a vontade de Deus, ou seja, absoluta e inquestionélvel.102

Nao € a toa que este autor enfatiza como caracteristicas fundamentais do poder
soberano a  absolutilidade, perpetuidade, indivisibilidade, inalienabilidade e
imprescritibilidade.'”® Consequentemente, o detentor desse poder apenas poderia delegar a
outros agentes o exercicio de uma fracdo periférica de sua soberania. Os encargos
fundamentais desse poder supremo deviam restar concentrados no monarca soberano, como
por exemplo o poder de criar e desfazer as leis e declarar guerra e negociar a paz.'®

Portanto, a soberania idealizada por Bodin ndo € um poder popular, mas sim
concentrado no seu unico titular, o proprio monarca. Ou seja, sua teoria atribui a soberania
ao governante. Com efeito, a soberania ndo € limitada pelo ordenamento juridico, pois este
¢ a propria vontade do soberano manifestada.

Assim como Bodin, Thomas Hobbes!% e Hugo Grécio! também sio defensores da
soberania absoluta, e negam a possibilidade de o soberano ter limites impostos ao seu proprio
poder. Neste contexto, o Direito e a Politica sdo indivisiveis.

Diferentemente, Jean-Jacques Rousseau inovou ao reconhecer a soberania como
poder absoluto emanado pelo povo e ndo pelo governante, sendo um dos expoentes da
doutrina democréatica da soberania, influenciando a Revoluc¢do Francesa com a concepg¢ao
de que o poder do governante niio poderia sobrepujar os contornos da vontade popular.!”” A
soberania, nessa constru¢io, € propriedade daqueles que celebram o pacto, circunstancia que
limita a vontade geral.!®

A divindade do governante comecou a ser entdo questionada levando a conclusdo de

que a soberania do Estado proveniente da vontade popular. Assim, com a superacdo do

102 DALLARI, 2010, p. 76.

103 MATTEUCCI, Nicola. 1998. p.118]1.

104 BODIN, Jean. Los seis Livros de la Republica. Livro I. Madrid. Aguilar Ediciones, p 51.

105 Para Thomas Hobbes, a soberania é a “capacidade do Estado a uma autovinculagiio e autodeterminacio
juridica exclusiva”, ou seja, € um poder supremo que se sobrepde aos demais no dmbito interno.

106 Para Hugo Grécio, a soberania também aparece como um poder supremo, cujo objeto comum € o Estado €
como objeto proprio a coletividade a qual foi concedido o poder civil. Este autor que introduz a dicotomia entre
soberania interna e externa

107 DALLARI, Dalmo de Abreu. Ob.cit, p. 78.

108 RANIERI, Nina. 2013, p.99
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Estado Absoluto e o consequente surgimento do Estado Moderno, a titularidade da Soberania
foi transferida da pessoa do principe para o povo, conforme as concepg¢Oes liberais de
Emanuel Sieyes, que construiu a doutrina da Soberania da Nag¢a@o no livro “A Constituinte
Burguesa” afirmando que “em toda Nacgdo livre — e toda Nacao deve ser livre — s6 ha uma
forma de acabar com as diferencas que se produzem com respeito a Constitui¢cao. Nao € aos
notéveis que se deve recorrer, é a propria Nagio”.!%

Assim, compreende Paulo Cruz que a aclamacao da soberania como independéncia
em relacdo aos poderes externos revela ser esta uma caracteristica essencial desde a origem
do Estado Moderno, que sempre reafirma seu poder soberano, proibindo interferéncias
externas em suas decisdes internas.'!

Portanto, internamente, a soberania se revela pelo poder do Estado de editar leis,
sendo o detentor deste poder o monarca, também chamado de soberano, nos Estados
Absolutistas. Por sua vez, nas democracias, o detentor do poder de criar leis € o povo.

Nicola Matteucci defende que no ambito interno, dentro do Estado, hd somente um
poder supremo reconhecido pela ordem constitucional, que ndo se divide entre os entes da
Federacao, que nao perece com o tempo nem € possivel de ser transferido para outrem. Além
disso, a soberania permite que o Estado seja livre para acolher ou ndo o direito
Internacional.'!!

Por outro lado, no plano internacional, soberania significa a autonomia do Estado na
medida em que é capaz de se autodeterminar, governando-se a si préprio, sem a
interferéncias externas. Para Hildebrando Accioly, a soberania interna € a denominada
autonomia e representa o poder do Estado em relagdo as pessoas e coisas dentro do seu
territdrio, isto €, nos limites da sua jurisdi¢ao. J4 a soberania externa € a independéncia, uma
competéncia conferida aos Estados pelo Direito Internacional e se manifesta na afirmagao
da liberdade do Estado em suas relacdes com os demais membros da comunidade
internacional.!!?

Portanto, sinteticamente, a soberania ¢ o poder autodeterminacdo do Estado no

ambito de seu territério e de independéncia em relacdo a comunidade internacional. Ou seja,

109 STEYES, Emmanuel Joseph. A constituinte burguesa. Org. Aurélio Wander Bastos. Rio de Janeiro: Liber
Juris, 1986. p. 113.

110 CRUZ, Paulo Marcio. Soberania, Estado, Globalizacdo e Crise. Argumenta Journal Law, n. 3, 2003.
Disponivel em: <http://www.egov.ufsc.br/portal/sites/default/files/anexos/32770-40484-1-PB.pdf>. Acesso
em: 25 fevereiro 2016.

I MATTEUCCI, Nicola. 1998. p. 1180

12 ACCIOLY, Hildebrando. Manual de direito Internacional Piblico, 14 ed. Sdo Paulo Saraiva, 2000, p.104.
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€ o atributo que confere supremacia juridica e politica ao Estado dentro do seu territdrio,
sendo todos soberanos, caracteristicas que os torna iguais na ordem internacional.!'3

O conceito de soberania desenvolvido acima sempre foi objeto de diversas previsdes
quanto a limites, como por exemplo, pelo direito divino ou pelo direito das gentes. E, em
decorréncia dos recentes acontecimentos historicos e evolucdo das sociedades
democraticas!!*, é inegdvel que este conceito de soberania comecou a sofrer modificacdes,
especialmente com a intensificacdo das relacdes entre os paises e o desenvolvimento
tecnolégico de meios de comunicagio.

A crescente complexidade da sociedade moderna, diante da configuracdo de um
sistema juridico supra estatal, do processo de globalizacdo e a consequente ampliacdo das
redes de comunicacdo, evidenciou o desgaste e a crise do conceito classico de soberania
como poder supremo que nao reconhece outro acima de si, € por conseguinte, levou ao
esgotamento da tradicional distin¢d@o entre soberania interna e externa, tornando igualmente
inadequados os adjetivos caracterizadores de indivisibilidade e inalienabilidade.!''?

A crise do conceito soberania, como bem descreve Luigi Ferrajoli “comeca
justamente, tanto na sua dimensdo interna quanto naquela externa, no mesmo momento em
que a soberania entra em contato com o direito, dado que ela é a nega¢do deste, assim com
o direito é a sua negacdo”.!!6

A concepcdo de soberania construida com o Estado Moderno ndo possui mais
correlacio com a complexidade da atual sociedade. E provavel que hoje a soberania tenha
se estruturado no poder econdmico, no poder bélico ou também nas possibilidades de troca
de informacao. Isso significa que o conceito de soberania tem que se adequar a poés-
modernidade, onde é constatado uma crescente permeabilidade das fronteiras e a
interdependéncia entre os Estados.!!”

Portanto, é possivel dizer que o conceito de soberania entrou em crise por dois
motivos. O primeiro € pela perda da centralidade e exclusividade que o caracterizavam,

decorrente das sociedades democraticas pluralistas e da interdependéncia dos Estados nas

relacdes internacionais. Segundo como consequéncia do constitucionalismo!'®,
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Adentrando nas origens desta crise da soberania, Luigi Ferrajoli estabelece o
desenvolvimento do Estado Liberal como o grande fator de impacto e limitacdo da soberania
interna, sem ignorar a instituicdo de garantias e direitos fundamentais que ruiram o Estado
Absolutista.'' Por outro lado, a soberania externa também experimentou fatores limitadores
como a Carta da ONU, de 1945, e da Declaracao Universal dos Direitos do Homem, de 1948,
que no campo normativo submeteu os Estados a um imperativo de paz e de direitos humanos,
e ndo mais 4 absolutizacdo do estado de natureza na seara internacional.'?°

Ja na acepcdo do internacionalista Hildebrando Accioly o direito a liberdade
confunde-se com a nocdo de soberania, que deixou de ser o direito absoluto e incontestivel
de outrora: “Admitida a no¢ao dessa soberania relativa € licito falar em direitos decorrentes
da soberania interna e externa”.'?! Sintetiza afirmando que o conceito de soberania vem
passando por inimeras transformacodes, sendo indubitavel que o conceito de Estado soberano
foi modificado, principalmente, pela insurgéncia de novos Direitos Fundamentais e pela
transformacgdo do que podemos chamar de fatores de influéncia externa, que desencadearam
numa nova concepg¢ao do principio da soberana.

Essa crise verificada na concepg¢ao de Soberania resulta na atencdo de varios autores
para os atuais fendmenos politicos. Isto porque, o Estado nacional se estrutura no exercicio
do poder sobre determinado territério delimitado, sendo supremo em relacdo ao seu
ordenamento juridico interno, ndo podendo sofrer nenhuma interferéncia de outros Estado,
no ambito externo.

Ocorre que, atualmente, esse modelo de Estado € desafiado por cinco fatores, como
pontua o professor da Universidade de Texas, Philip Bobbitt!??, que sdo: i) o reconhecimento
dos direitos humanos como normas requerem a adesdio de todos os Estados,
independentemente de suas leis internas; ii) armas nucleares e de destrui¢io em massa
fizeram com que a defesa simplesmente das fronteiras dos Estados se tornassem
insuficientes; iii) a proliferacdo de ameacgas globais (danos ao meio ambiente; fome;
migracdes) transcendem as fronteiras do Estado; iv) a expansdo de um regime econdmico
mundial que ignora as fronteiras na movimentacdo de investimentos de capital, de maneira

que os Estados se veem tolhidos na administragdo de seus problemas econdmicos; v) a
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internet e os avangos na informatica fizeram surgir uma nova comunicac¢ao global. Em razao
disso, para o constitucionalista americano, a ordem constitucional do “Estado-nacdo” vem
se transformando, ja que esti enfrentando uma crise de legitimidade.

Por sua vez, Anténio Celso Alves Pereira, pondera que a Sociedade internacional,
hodiernamente, é caracterizada em um sentido pela interagdo cultural decorrente das
facilidades de comunicacio e transportes e, simultaneamente, se explica pela globalizacdo
interdependente presente, e desse modo ndo permite mais considerar absoluto o conceito de
Soberania. '

No mesmo sentido, Paulo Marcio Cruz compreende que no atual ambiente
internacional globalizado, estd evidente a criagdo de uma nova concep¢do de Soberania,
sintetizando que este movimento esta relacionado a dois fatores primordiais. O primeiro é a
queda dos regimes socialistas nos paises do leste europeu e o consequente desaparecimento
do bloco de oposi¢do a mundializagdo da economia de mercado e do capitalismo. O segundo
fator apontado é o desenvolvimento efetivo da tecnologia e ciéncia dos meios de
comunicacdo e dos ambientes virtuais utilizados pelas instituicdes financeiras e pelos
operadores de comércio internacional.'?*

Cruz embasa seu pensamento em quatro hipdteses: a primeira considera o conceito
moderno de Soberania em pleno processo de fenecimento; a segunda hipotese, por outro
lado, trabalha com os efeitos dos movimentos de integracdo na Soberania moderna; a terceira
hipdtese se estrutura nas mudancas no conceito de Soberania provocadas pela globalizacao;
a quarta e ultima contempla a necessidade de superacdo do conceito moderno de
Soberania.'?> Assim, a partir dessas hipéteses conclui que o Poder dos Estados Nacionais se
encontra em adiantado processo de deterioracdo: “Nao € o Poder que desaparece, mas sim
uma forma especifica de sua organizacdo, que teve seu ponto forte no conceito juridico-
politico de Soberania”.!?

Segundo Flavia Piovesan, que se propde a analisar tal questao no contexto brasileiro,
a partir do momento em que o Brasil tenciona fundamentar suas relagdes com base na

prevaléncia dos Direitos Humanos, estd ao mesmo tempo reconhecendo a existéncia de

limites e condicionamentos a nocdo de soberania estatal. Isto é, a soberania do Estado

123 PEREIRA, Antonio Celso Alves. Soberania e pés-modernidade. In: BRANDT, Leonardo Nemer (Coord.).
O Brasil e os novos desafios do direito internacional. Rio de Janeiro: Forense; Konrad Adenauer Stiftuung;
Centro de Direito Internacional-CEDIN, 2004. Apud CRUZ, Paulo Marcio. 2003

124 CRUZ, Paulo Marcio. 2003

125 1d. Soberania e Superacio do Estado Constitucional Moderno. Revista de Direitos e Garantias
Fundamentais - n° 2, 2007.

126 Tbid.



43

brasileiro fica submetida as regras juridicas, tendo como parametro obrigatdrio a prevaléncia
dos Direitos Humanos.'?” Rompe-se a concepcio tradicional de soberania estatal absoluta,
reforcando o processo de sua flexibilizacdo e relativizacdo, em prol dos Direitos
Humanos.'?

Nicola Matteucci afirma que € necessario realizar uma nova sintese juridico-politica
capaz de racionalizar e disciplinar juridicamente as recentes formas de Poder e de autoridade
que despontam. Este processo de fenecimento da Soberania esti, muito provavelmente,
vinculado com o desaparecimento do préprio Estado. Desse modo, verifica que a tendéncia
€ o aparecimento de uma nova ordem constitucional nos Estados que reconhecga os recentes
desafios da sociedade globalizada e aparte a concep¢do de soberania conceituada na
formacdo dos Estados Modernos. '%°

Neste contexto, é indubitivel que a realidade se alterou e, com a invengdo e
desenvolvimento da internet, os Estados Nacionais j4 ndo possuem a independéncia que até
entdo possuiam, assim como ndo possuem o controle absoluto da aplicacdo de suas leis
internas dentro de suas fronteiras territoriais.

A internet, o ciberespacgo e a sociedade de informagao transpassam essas fronteiras,
conectando diretamente individuos e empresas de lugares distintos, culturas e tradi¢des
diversas, dificultando de sobremaneira o controle do poder soberano, perfazendo a inferéncia
de que a natureza e a relevancia da soberania tendem a, forcosamente, sofrer varias
modificagdes. Dessa forma, esse controverso conceito enfrenta a necessidade de se adequar
a atual realidade.

Conforme ja descrito no topico anterior, com a Terceira Revolucao industrial e o
consequente advento da internet, a informacao se tornou a principal fonte de riqueza e poder.
Como esta era antes restrita a governos e elites, agora é difundida facilmente entre todas as
pessoas que possuem acesso a internet, os Estados encontram dificuldades de controlar o
transito de informacdes e consequentemente se encontram em uma relacdo de

interdependéncia perante seus cidaddos e outros Estados.

127 F nesse sentido que os Direitos Humanos também podem ser considerados como fator limitante do conceito
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juridicamente a duas obriga¢des principais: a garantia da paz e o respeito aos direitos humanos.
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O Estado ja ndo possui a soberania interna absoluta, pois a facilidade de se obter
informacdes através da internet e outras tecnologias confere um poder de pressdao aos
cidadaos em face do proprio Estado e aumenta a fiscalizacdo dos administradores publicos.
Por sua vez, a soberania externa também ndo é absoluta pois deve obedecer aos
compromissos firmados com a comunidade internacional. Conforme os ensinamentos do

professor Alberto do Amaral Junior:

O avango das tecnologias da informacao penetra a intimidade soberana e divulga,
instantaneamente os atos de violéncia governamental, o desrespeito as liberdades
civis, a prisdo injustificada de opositores politicos, as perseguicdes éticas e o
genocidio de parcela expressiva da populacdo. Esses comportamentos sdo objeto
de discussdo e debate pelos meios de comunica¢do, em escala mundial, devido a
intensa porosidade das fronteiras que diluiu a distin¢do radical entre o interno e o
externo, comum durante a ordem internacional de Westfalia.'3°

Obviamente alguns Estados resistem a esta mudanca do poder soberano, buscando a
manutencao de seu conceito tradicional e por isso restringem o uso da internet pelos seus
cidadaos, como ocorre por exemplo no Ird, na Coréia do Norte e na China. Outros, tentam
controlar as informag¢des ndo apenas dentro de seu territorio como também no mundo inteiro,
visto que € uma forma de expansdo de poder.

Entretanto, os Estados que negarem a revolu¢ao da informética enfrentam algumas
externalidades negativas, como a fuga de cérebros, a diminuicao do volume comercial e de
circulacao de dinheiro. Ja os Estados que buscarem o dominio da informacdo, certamente
criardo delicados incidentes diplomaticos.

Em suma, apds analisar a origem, as principais caracteristicas e os desafios
contemporaneos da soberania dos Estados, pode-se afirmar que estd passando por um
periodo de transformacdes e relativizagdo de suas caracteristicas. Entretanto, parece ser
precipitado considerar a faléncia do poder soberano dos Estados e que estes terdo sua
esséncia alterada por esta relativizacdo da soberania. Os fendmenos de globalizagdo e o
desenvolvimento da internet, aliado a intrusdo das normas de Direito Internacional no
territério dos Estados, apesar de colocarem em xeque as premissas da centralidade e da
homogeneidade do poder estatal soberano, ndo sao excludentes destes, tendo em vista que a
soberania compartilhada e o pluralismo juridico ndo sao uma novidade histérica. Nesse

sentido, Ranieri esclarece que:

130 AMARAL JUNIOR, Alberto do. Curso de Direito Internacional Piblico. 1. ed. Sdo Paulo: Editora Atlas,
2008. p.475
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Embora seja incontestivel que os Estados, na atualidade, perderam sua
autonomia na condugdo e execucdo de parte de suas atividades, a esséncia
da sua soberania estatal ndo se v€ afetada para o fim de se realizar fun¢des
que se esperam do poder estatal, especialmente no plano nacional. Ainda é
o conceito juridico de estado que vem assegurando, desde o final do século
XX, as relagdes horizontais entre Estados e a centralidade do poder estatal,
mesmo diante das novas configuracdes do poder ndo estatal em escala
mundial.

A hipétese tedrica, portanto, € a de que, enquanto houver a necessidade
politica, como de fato ainda n3o hé, a soberania estatal ndo deve ser
suplantada, o que implica dizer que as recentes transformagdes historicas
enfrentadas pelo estado moderno tornam mais flexivel a nocdo de
soberania, em relagdo a tradig¢do legada pela teoria classica.'!

A professora da Universidade de Sao Paulo conclui, desse modo, que é evidente que
se as finalidades para as quais o Estado € configurado sao atendidas, talvez ndo como outrora,
mas a relativizacdo da soberania é um fator menos relevante do que aparenta ser, inclusive
no plano do Direito.!*? Todavia, pontua que nem o Estado e nem o Direito podem deixar de
responder aos novos desafios contemporaneos, o que implica que mesmo com a relativizacao
do poder soberano, deve-se buscar solucdes contra, por exemplo, as violacdes de direitos
humanos perpetradas através da rede mundial de computadores. Certo que nem o Estado e
nem o poder soberano chegaram ou chegardo ao fim, o que torna compulsério a estes

proporcionarem respostas adequadas para enfrentar os problemas contemporaneos.

1.2.2 O territério na era virtual

A outra mudanca no mundo juridico decorrente do advento da internet ocorre no
conceito de territério como elemento do Estado. Este € a base para o conceito de soberania,
que se delimita por meios das fronteiras geograficas, sendo o controle territorial vital para
seu o exercicio. Todavia, assim como esta, o territrio também sofre implicacdes da
revolucdo tecnoldgica e dos novos contornos da sociedade de informacdo, visto que agora o
controle do territério € bastante dificultado em inimeros aspectos.

O Estado Nacional estid estritamente ligado ao exercicio de sua soberania e a
defini¢do de seu territério, de modo que possui poder de normatizar e regular o convivio
social da populacdo, aplicando as suas normas em seu espaco fisico. Ocorre que, com o

advento da internet, as novas relagdes sociais entre individuos transcendem os limites
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fronteiricos, e se estabelecem em um espaco sem definicdo e fora do poder soberano, o
ciberespaco.

Assim, na sociedade atual, as esferas do tempo e espaco foram afetadas com a
evolucdo dos meios de comunicagdes. O tempo se fragmenta, ndo possui mais linearidade,
nao havendo um inicio e um fim. A sua nova caracteristica € a instantaneidade, tudo acontece
em tempo real. J4 o espaco se v€ despojado de fronteiras geogréficas, tendo a rede mundial
de computadores estruturado um ambiente onde € possivel se locomover livremente e
acessar as informagdes de qualquer local que se desejar. O resultado € a perda da relevancia
do espaco fisico, pois tudo pode ser transferido para o ciberespaco, isto quer dizer que
hodiernamente tudo pode ser virtualizado.

Consequentemente, a percep¢ao do espaco vive um fendmeno de desterritorializagao
devido a estrutura do ciberespaco ser, de acordo com Pierre Lévy, “capaz de gerar diversas
manifestacdes concretas em diferentes momentos e locais determinados, sem, contudo, estar
ela mesma presa a um lugar ou tempo particular”.!3

Neste contexto, se faz necessaria a conceituacao do que € territdrio, para facilitar a

compreensdo para compreender do que seria esta desterritorializacdo. Utilizemos aos

ensinamentos de André Lemos, segundo o qual o territério € um conceito polissémico:

A nocdo de territério é ndo deve ser entendido apenas pelo aspecto juridico,
como espaco fisico delimitado. Definimos territério através da ideia de
controle sobre essas fronteiras, podendo essas serem fisicas, sociais,
simbdlicas, culturais, subjetivas. Criar um territdrio € controlar processos
que se dao no interior dessas fronteiras. (...) O territério é uma &4rea de
acesso controlado, utilizando aqui a ideia de acesso em sentido amplo,
incluido a dimensdo informacional.'>*

Devemos lembrar que a ideia de territorio estatal é de origem moderna. A professora
Nina Ranieri explica tal assertiva colocando que até o ano de 1500, menos de 20% da
superficie terrestre estava dividida por fronteiras. Destaca, portanto, que construcdo da
l6gica territorial é europeia, sendo proveniente dos ditames de afirmacdo espacial de
soberania que acompanhou a constru¢io do Estado como unidade do poder politico, juridico

e administrativo. Considera que o territério foi traduzido juridicamente pelo Tratado de

I3 LEVY, Pierre. 1999. p.47
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>. Acesso em: 14 fev. 2016.



47

Westfalia, com a proclamacdo formal dos territdrios nacionais pela frase “ na terra dele, a
religido dele”.!%

Com a configuracdo espacial do territério estatal, para Ranieri, também foram
delimitados as suas fronteiras e o ambito de validade juridica de suas normas na sociedade
internacional de Estados, produzindo efeitos positivos e inclusivos como também efeitos
negativos e excludentes, quais sejam: a submissdo de tudo e todos que se encontrem no
territério estatal a suas normas e a exclusdo desse mesmo territério a possibilidade de
vigéncia de outra ordem estatal soberana. !

Conclui afirmando que esta € a base do principio da territorialidade que fundamenta
a organizacdo westifaliana da sociedade de Estado, segundo o qual cada Estado corresponde
a um espaco no globo terrestre, pois todos os Estados do mundo se encontram sobre

territorios  definidos, delimitados e norteados, o que os torna igualmente

georreferenciados.!®” Hans Kelsen sintetiza com extremismo tal condi¢io:

A unidade do territério de Estado e, portanto, a unidade territorial do
Estado, é uma unidade juridica, ndo geogrifica ou natural. Porque o
territorio do Estado, na verdade, nada mais é que a esfera territorial de
validade da ordem juridica chamada Estado.!'*®

Assim, o principio da territorialidade, aliado a com a concepg¢do de nacionalidade,
proporcionou a organizacdo da Terra segundo a ilusdo geografica do planeta ladrilhado,
essencial na formacgio do modelo de Estado-Nacdo'*°.

Nos periodos modernos posteriores a fase westfaliana, o direito configurou-se como
um instrumento peculiarmente estatal, consequéncia do monopodlio do uso da forca
fundamentada na soberania e para tanto as relacdes sociais ndo poderiam apartar-se das
fronteiras do Estado.!*® Todavia, a globalizacdo e outros fendmenos da sociedade
contemporanea afetam esse paradigma, ja que a produgdo juridica inova ao se basear na
centralidade do individuo como figura livre, resultando na perda do carater de territorialidade

do Estado.
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A ja analisada crise da soberania se exprime em uma possivel perda de fun¢do do
territério que ndo teria mais a virtude discriminante no controle das populacdes, ndo teria
mais capacidade de impor uma autoridade exclusiva, de controlar uma populacdo nem de
erigir uma comunidade realmente deliberante a partir de fronteiras porosas.'*!

Portanto, coloca-se a questdo da desterritorializa¢do no ciberespaco, um mundo sem
fronteiras rigidas, que reorganiza as relacOes espaciais como consequéncia das
transformacdes tecnoldgicas e materiais contemporaneas. Ou seja, é possivel dizer que o
territorio perdeu seu significado na atualidade?

Bastos Junior e Lois, ao analisarem o que acreditam ser um processo de crise
profunda no modelo de organizagdo politica dos Estado territorial soberano afirmam que
sim, que o territério ndo teria mais sentido, mais significado: “As ‘fronteiras’ politicas,
econOmicas, juridicas, sociais e culturais dos Estados torna-se cada vez mais porosas (para
néo dizer, desprovidas de sentido)”.!*?

Embora a compreensao do territério normalmente seja de um tridngulo que conecte
as instituicdes de poder, a materializacao dos lugares e a idealizagcao da psicologia coletiva,
levando os individuos a se entusiasmarem com as novas tecnologias de comunicagdo pela
desilusdo em relagdo ao territorio nacional, Spiegel acredita que na realidade o poder do
territério politico material é hoje abocanhado pelo poder politico do ciberespaco.'*® Este é
uma outra geografia divergente do territério'**, consitindo em um espaco imaterial de tipo
heterotdpico onde os fenomenos de localizacdo ndo possuem a mesma légica do espaco

geografico material'*

, mas correspondem a um rede infinita de endereco, que representam
lugares, onde um remete e direciona a outro. Essas caracteristicas levam André-Louis

Sanguin a interperlar se no lugar da desterritorializacdo, nos estamos passando por um
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geografia ou vinganca da geografia? As sociedades humanas entre um mundo liso, um mundo pontudo ou
um mundo plano, Confins, 2014, disponivel em http://confins.revues.org/9809 ; DOI : 10.4000/confins.9809 ,
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processo de reterritorializacdo pela reconfiguracdo do entralacamento entre territorios,
Estados, mercados e tecnologias. 46

Conclui seu raciocinio reconhecendo ser precipitado realizar uma anélise adequada
dos feitos reais do ciberespaco sobre os territorios, ja que é dificil de se generalizar a vida
socioespacial onde a territorialidade humana pode ser transcendida pelas inovacgdes
tecnologicas, sendo tanto os espagos virtuais como os espacos territoriais fisicos criados pela

mesma sociedade:

A territorialidade humana e a dindmica da vida humana, fundadas sobre a
relacdo tradicional espago-lugar, podem ser transcendidas pelas novas
tecnologias da comunicagdo. Ainda assim, esti claro que os espacos
eletrobnicos e os espacos materialmente territoriais sdo produzidos
conjuntamente pelas mesmas sociedades. As novas tecnologias de
comunicac¢do se encontram inscritas em uma mistura complexa e sutil de
atores humanos e de artefatos técnicos. Em outras palavras, a vida sécio-
espacial dos individuos se recombina sutilmente e continuamente nos
novos complexos crono-espaciais, sempre dificeis de generalizar.'*

A dificuldade surge pelo fato de inexistir no espago virtual fronteiras definidas e
nem uma autoridade para regular e controlar as inimeras relagdes que nascem através da
internet. Desse modo, o ciberespago consiste em um ambiente onde individuos se encontram
e se relacionam, inclusive com codinomes ou personagens, em novos espagos-sociais cuja
localizacdo é indeterminada, como as redes sociais Facebook, Twitter, Linkedin, Tinder, e
outros, desafiando a relevancia das localidades geograficas. Como o ciberespago nao permite
a identificacdo de sua localidade, forma ou propor¢ao, usamos e até armazenamos arquivos
no seu ambiente sem saber a0 menos onde estao.

Outrossim, a comunicacdo na rede virtual se desenvolve de maneira horizontal,
passando a informacdo diretamente de individuo para individuo, o que evidencia a
possibilidade do desenvolvimento de um sistema de comunicacao estabelecido pelo usuério.
Isso leva Castells a considerar que, pela primeira vez na historia, tem-se uma capacidade de
comunica¢io macica que nio é midiatizada pelos meios de comunicacio de massa.'*®

Isso € inerente a dinamica informacional e virtual do ciberespaco, o qual deve ser

entendido para além dos processos de compressdo espaco-tempo, contraindo ademais a

146 SANGUIN, André-Louis. Ob.cit

147 GRAHAM, Stephen. The End of Geography or the Explosion of Place? Conceptualizing Space, Place and
Information Technology. Progress in Human Geography, v. 22, n. 2, p. 165-185, 1998. Apud SANGUIN,
André-Louis. 2014.

148 CASTELLS, Manuel. Internet € Sociedade em Rede. In Moraes, D. (org.), Por uma Outra Comunicacio:
Midia, Mundializacdo Cultural e Poder. Rio de Janeiro: Record, 2003, pp. 255-288.
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faceta de ser um ambiente de quebra e de criagdo de controle e de hierarquias, de
territorializacio e desterritorializacdo.'* Com base nessa assertiva, Lemos afirma que
desterritorializar €, “se movimentar nessas fronteiras, criar linhas de fuga, ressignificar o
inscrito e o instituido”.!>°

E preciso que haja um adequado entendimento do contetido contido pela expressio
desterritorializacdo. Isto porque, historicamente, o Estado Nacional sustentou-se sobre uma
base geografica territorial que permitiu estabelecer identidades locais, constituir
caracteristicas, direitos e acessibilidades ao mesmo tempo em que, conjugado com a ideia
de soberania, impermeabilizava o interno diante do externo. Todavia, na era virtual, essa
concepcdo de territorialidade estd propensa a uma reconstru¢do, pois ocorreu uma
desestabilizacdo da estrutura politica da ordem de Westfilia e da correlacdo entre
democracia politica e o Estado-nacdo soberano.!>! Ocorre que as categorias centrais da
democracia contemporanea sdo inerentes ao Estado-nacdo. A base politico-territorial do
processo politico, o papel do Estado-nag¢do como garantia institucional dos direitos e deveres
dos cidaddos e os processos em curso de globalizacdo estdo desafiando as fundagdes e
principios politicos do Estado-nagio. >

Esse fenOmeno obrigatoriamente nos coloca dentro do debate sobre a realidade
formada com a rede mundial de computadores que possibilitou o desenvolvimento de uma
espécie de continente desconhecido considerado como uma terra de ninguém transnacional,
um espaco que perpassa o nacional e o local.!>?

Dentro dessa realidade, para Oliviero e Cruz, ao refletir sobre a produ¢do normativa
do Estado, reconhece que estes tiveram seus caracteres historicos modificados, assumindo
dois tragos exteriores: a auséncia de um “vinculo territorial estivel” e o pluralismo dos
sistemas juridicos de referéncia. Estes sugerem a ideia de que ocorre uma superagdo da
tradicional “medida territorial”” do poder normativo, isto é, do Estado Constitucional, embora
ndo tenha entrado em cena outra do tipo “fixo”, considerando a inclinacdo “aberta” e

“progressiva” da maior parte dos processos de transformagio. '>*

149 LEMOS, André. 2012. p.7
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151 MORAIS, José Luis Bolzan. Direitos Humanos, Estado e Globalizacdo. In Direitos Humanos e
Globalizacao: Fundamentos e Possibilidades desde a Teoria Critica. Organizadores David Sanchez Ribio,
Joaquim Herrera Flores, Salo de Carvalho, 2%edi¢do, Edipucrs, Porto Alegre, 2010. p.138

152 Tbid.

153 BECK, Ulrich. La mirada cosmopolita o la guerra es la paz. Barcelona: Paidos, 2005. p. 97. Apud.
OLIVIERO, Maurizio; CRUZ, Paulo Marcio. 2012, p.25

154 OLIVIERO, Maurizio; CRUZ Paulo Marcio. ob.cit. p.20.
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Similarmente, analisando este fendmeno contemporaneo, Ranieri leciona que a
no¢ao de territorio nao € estatica, sendo modificado e construido ao longo do tempo e pode
projetar-se além das fronteiras nacionais.!> Ensina também que a territorialidade ndo é
absoluta, pois um dos mais importantes fendmenos politicos e juridicos da
contemporaneidade estd, justamente, na crescente permeabilidade das fronteiras nacionais
onde o continuo aprimoramento da tecnologia relativizam as tradicionais concepg¢des de

tempo e distancia, que resultou no chamado espago mundial:

Isso se deve ao desenvolvimento populacional, a expansdo da globalizag¢do
econdmica e da regionaliza¢do — cujo o exemplo mais notavel é sem divida
alguma, da Unido Europeia e de seus sucessivos alargamentos — e ao
continuo aprimoramento das tecnoldgicas de informac@o e comunicagao,
que ao relativizarem as tradicionais concep¢des de tempo e distancia, vem
dando causa o que se convencionou chamar de “espaco mundial.'>®

Essa no¢do desenvolvida pela professora da Universidade de Sao Paulo - conforme
a propria esclarece - € sociologica e representa uma aspiragao para ilustrar o atual estagio do
principio da territorialidade, relativizado pela consciéncia de inter-relacdes sociais,
estruturais e politicas entre todos os continentes, especialmente em matéria de
desenvolvimento, seguranca e direitos humanos.'>” O espaco mundial é a interconexio
dessas trés matérias e por isso o que afeta um Estado, afeta a todos, independentemente das
fronteiras nacionais. Como exemplo, Ranieri cita a emergéncia do terrorismo transnacional,
do terrorismo nuclear, das redes internacionais de crime organizado, a persisténcia da fome
e de pandemias e a ameaga da degradacdo ambiental. Ou seja, ao constatar que todas as
ilustragdes apontadas pela professora se referem a seguranca, nao podemos ignorar a
importancia de se buscar mecanismos conjuntos para a prote¢do do direito a seguranga na
era virtual. Por isso € que o pressuposto do Estado Mundial é que cada Estado “é responsével
pelo seu proprio desenvolvimento e pela protecao e garantia dos direitos dos seus cidadaos,

mas que sozinho nio tem como realizar a sua missio”.!>

155 RANIERI, Nina. 2013, p. 115
156 Ibid. loc.cit.

157 Tbid. p.120
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1.3 A internet e a aproximacao do Direito Constitucional com o Direito

Internacional.

A relagdo entre as areas do Direito Constitucional e do Direito Internacional é um
antigo e polémico debate entre os juristas. Isto porque o aprofundamento da integracdo no
sistema internacional pelo aumento das relacdes internacionais entre os paises e o efeito da
globalizacdo, demandam novas relacdes entre os sujeitos internacionais. Nesse ambiente, o
Direito Internacional é colocado como um elemento de coesdo e de tensido nas relacdes
internacionais, primeiro porque permite uma harmonia entre as ordens interna e externa, com
o estabelecimento de medidas de cooperacdo dos sujeitos internacionais, porém, por outro
lado, pode ocorrer uma contradi¢do de interesses entre a esfera interna e a externa'>’.

Assim, a dicotomia estabelecida pela independéncia entre o Direito Internacional e o
Direito Constitucional tem levado a problemas doutrinarios e praticos sem consenso. A ideia
de dois mundos incomuniciveis se tornou, atualmente, questionavel, sendo dificil se
estabelecer uma fronteira entre esses dois ramos do direito. Conforme os ensinamentos do
constitucionalista alemao Peter Hirbele: ‘“Nesse ponto, hoje o Estado Constitucional
transforma-se em conjunto. O Direito Constitucional ndo comeca onde cessa o Direito
Internacional. Também € valido o contrério, ou seja, o Direito Internacional ndo termina
onde comeca o Direito Constitucional”.s

O constitucionalista portugués Jorge Miranda, similarmente, pondera que
atualmente, os conceitos que se originaram no Direito Constitucional se propagaram para
Direitos das Gentes, assim como, de maneira reciproca, as adstri¢cdes resultadas da entrada
dos Estados no ambiente juridico internacional incendem sobre as Constituicdes Nacionais:
“a comecar pelas relacdes entre ordem interna e ordem internacional”.!®!

A partir da criagdo da ONU, o paradigma Westfaliano do Direito Internacional, onde
os Estados lutavam pela sobrevivéncia e se relacionavam apenas pela coexisténcia, teve que

incorporar o relevante elemento de cooperaciao. De acordo com o professor Amaral Junior,

o destaque até entdo atribuido a soberania cede espaco a colaboragdo imposta pela

159 ARIOSI Maridngela de F. As relag3es entre o Direito Internacional € o Direito Interno. Revista Juridica
Virtual, Brasilia, V. 6, n. 63, agosto 2004. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/revista/Rev_63/Artigos/Art_Mariangela.htm>. Acesso em: 20 abril
2016.

100 HABERLE, Peter. Estado Constitucional Cooperativo. Tradugio do original em alemdo por Marcos
Augusto Maliska e Elisete Antoniuk. Rio de Janeiro, Editoria Renovar, 2007. p.12

16l MIRANDA, Jorge. Teoria do Estado e da Constitui¢iio, Rio de Janeiro: Editora Forense, 2002. p.181.
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interdependéncia em areas sensiveis como os direitos humanos'®?, de forma que assuntos
que sempre foram tratados internamente nos Estados adentraram em discussoes
multilaterais.

O aparecimento das organizacdes internacionais demonstra que qualquer objetivo de
supremacia no exercicio de poder soberano, deve ser afastado, criando assim, limites a
vontade estatal.'®® Nesse contexto, para Amaral Junior, ao transcender os classicos
parametros do direito da paz e da guerra, o Direito Internacional equipou-se para contestar
as novas demandas e desafios da vida internacional, com um grande destaque para a

cooperacio e a solidariedade!¢*. S

em dudvida, essas transformacdes que o Direito
Internacional vivencia afetam a esfera interna dos ordenamentos juridicos dos Estados.

Consequentemente, a globalizagao afeta tanto o Direito Internacional como repercute
sobre o direito interno dos Estados Constitucionais através da vinculacdo a um nudmero
crescente de convencdes e pelo compromisso internacional em teméticas que atingem mais
de uma ordem juridica que possuem interesses em comum. Ou seja, as transformagdes no
Direito Internacional refletem-se diretamente nas normas constitucionais dos Estados.!%

A superac¢ao da dicotomia entre as ordens juridicas interna e internacional ndo ocorre
por um motivo isolado, e sim devido uma convergéncia de diversos fatores, como o
fenomeno da globalizagdo, dos processos de integracdo econdmica supranacionais, da crise
do Estado-Nacdo e da disseminacdo da comunica¢do em rede, o que resultaria em uma
formacdo de uma concepgao juridica entre o nacional e o internacional.

Apesar de a soberania estatal ainda ser utilizada como justificativa para o
descumprimento de obrigacdes internacional ou de responsabilidades, apura-se cada vez
mais o fato de que os Estados Constitucionais entendem que a cooperacdo € um imperativo
na comunidade internacional, sob risco de um isolamento politico indesejado. Chancela tal
andlise o professor portugués José Joaquim Gomes Canotilho:

A globalizacdo das comunicacdes e informacgdes e a expansdo
mundial de unidades organizativas internacionais (organizacdes niao
governamentais), privadas ou publicas (mas nao estatais), deslocam
o papel obsidiante do ‘ator estatal’, tornando as fronteiras cada vez

162 AMARAL JUNIOR, Alberto do. 2008. p-474

13CANCADO TRINDADE, Ant6nio Augusto. O Direito Internacional em um mundo em transformacio.
Rio de Janeiro: Renovar, 2002, p.1163

164 AMARAL JUNIOR, Alberto do, Ob.cit. p. 37

165 TUSHNET, Mark. Inevitable globalization of constitutional law. Virginia Journal of International Law,
v. 49, n.4, p. 985-1005, 2009. Apud RIBEIRO, Felipe Neves Caetano. Normas Constitucionais Programaticas:
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mais irrelevantes e a interdependéncia politica e econdmica cada vez
mais estruturante.'%

Por isso, para o constitucionalista portugués, houve um estreitamento tdo grande
entre o Direito Constitucional e o Direito Internacional que agora ja € possivel analisar de
maneira conjunta um Direito Constitucional Internacional e um Direito Internacional
Constitucional.'®’

Assim, o Direito Constitucional e o Direito Internacional estdo interconectados
principalmente quando o objeto de andlise é a violagdio e a protecio aos direitos humanos.'®
A ampliacdo da utilizagdo das novas tecnologias unificou as pretensdes da busca e protecdo
de direitos. Heinet Bielefeldt afirma, ao responder a indagac¢do se estamos a caminho de uma
ordem internacional de direitos humanos, que, nem sempre a aprovagao generalizada dos
direitos humanos foi tdo evidente como atualmente. Inclusive, abrange a consideragao de
direitos humanos fundamentais na esfera das relacdes informaticas.'®® Portanto, observado

este contexto, se faz fundamental analisar a influéncia das novas tecnologias nos direitos

humanos e fundamentais.

1.3.1 A violagdo dos Direitos Humanos no ambito virtual

Uma das consequéncias da globaliza¢do e da revolucao dos meios de comunicagio €
o fortalecimento do processo de reconhecimento e afirmacdo e multiplicagdo dos direitos
humanos. Seguindo as licdes de Nicola Matteucci, o desenvolvimento social é diretamente
conectado ao nascimento, a ampliacdo e universalizacdo dos direitos, sendo que a recente
multiplicagdo do rol de direitos humanos € devida a trés motivos. O primeiro é o aumento
da quantidade de bens considerados dignos de tutela, o segundo € a extensao da titularidade
de alguns direitos a sujeitos diferentes do ser humano, e por fim, no fato de o homem ser
visto na especificidade de suas diversas maneiras de ser em sociedade, ndo sendo mais

concebido como ser genérico.!””

166 CANOTILHO, José Joaquim Gomes. Direito Constitucional e teoria da constituicao. 7° ed. Coimbra:
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A tutela desses novos direitos percebidos por Nicola Matteucci se traduz de forma
complexa e multidisciplinar, envolvendo tanto o interesse nacional e como o internacional.
Eles podem ser classificados como novas dimensdes de direitos fundamentais, paralela aos
classicos direitos individuais, os sociais e aos os transindividuais. Segundo Paulo
Bonavides'’!, é possivel agregar uma quarta dimensdo, que considera ser os direitos ao
patrimonio genético. Nessa linha, José Alcebiades de Oliveira Junior aproveita para incluir
a quinta dimensao de Direitos Humanos, que s@o os ligados ao Espacgo Virtual: os relativos
ao comércio e contratos eletronicos, redes sociais e a publicidade virtual. Estes
compreendem o grande desenvolvimento da cibernética, implicando o rompimento das
fronteiras, estabelecendo conflitos entre paises com realidades distinta, via internet.'!”?

Esses direitos de quinta dimensao tem o surgimento ligado a mudanca paradigmatica
da sociedade industrial para uma sociedade informacional, que, para Manoel Castells, tem
como caracteristica a penetrabilidade dos efeitos de novas tecnologias, o que leva serem
todos os processos de nossa existéncia individual e coletiva diretamente moldados por esse
novo meio tecnolégico.!” Assim, a internet permeou o meio social por completo, a partir da
fusdo da midia de massa personalizada com a comunicacdo mediada por computadores,
resultando em uma enorme interatividade, fazendo da virtualidade nossa realidade.'” Ou
seja, a evolucdo tecnoldgica fez explodir a utilizacdo da internet, e a personificacdo dos
meios virtuais.

Para o socidlogo espanhol, atualmente, ha uma cultura da virtualidade real,
vislumbrada através da integragdo das novas tecnologias com a comunicacdo eletronica,
alicercando o surgimento das redes interativas. O aspecto multimidia das novas tecnologias
transforma as experi€ncias humanas de percepc¢ao e criagdo simbolica. Nesse viés, a cultura
tem sido construida e transformada por esse olhar tecnolégico e virtual.!”

Inegavelmente, a internet esta na vida de praticamente todos os individuos, que de
alguma forma dependem dela. E ferramenta fundamental para informacdo, comunicagio,
realizacdo de negdcios e entretenimento. Ndao € mais apenas um meio de comunicacio

eletronica para se tornar uma rede de individuos.!”® A descentralizacdo criada pelo

171 BONAVIDES, Paulo. Curso de Direito Constitucional, 15 ed. Sao Paulo: Malheiros, 2004, 570-572
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174 Idem. 2003. p.32

175 Tbid. loc.cit.

176 PINHEIRO, Patricia Peck. Direito Digital. 4* ed. Sdo Paulo: Saraiva, 2003
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ciberespaco que permite a comunicagdo e a participacdo de todos os individuos
indiscriminadamente. As redes ndo ligam mais apenas militares e universidades, mas uma
comunidade virtual distribuida em rede desvinculadas dos territdrios fisicos. Todos os
acontecimentos podem ser acompanhados instantaneamente, em tempo real, em qualquer
lugar do globo terrestre, principalmente com a proliferacao da internet movel via celular.

Todavia, esse fendmeno nio possui apenas caracteristicas positivas, sendo a rede
mundial de computadores também um ambiente de inseguranca com a facilitagdo de
inimeras atividades criminosas. Nao € incomum o vazamento de noticia, informagdes ou de
imagens danosas a reputacio das pessoas, como também de pratica de racismo, homofobia,
pedofilia e entre inimeros outros crimes nesse ambiente virtual. Ou seja, a rapida expansao
da internet facilitou a comunica¢do, mas também catalisou e amplificou as consequéncias
negativas como a viola¢do aos direitos humanos.

Desse modo, a ma utilizacdo da internet afeta diretamente os direitos humanos,
principalmente com a popularizacdo e barateamento do acesso a internet, visto que ha o
sentimento pelos usudrios, de ser uma terra sem lei onde impera a impunidade. Assim,
verifica-se um rapido crescimento dos nimeros de crimes contra os direitos humanos, como
o racismo, a xenofobia e a homofobia, valendo-se, sobretudo, da impunidalde.177

Em suma, o mesmo instrumento que possibilita a abertura de liberdade também
facilita praticas nocivas.!’”® Um outro aspecto negativo apontado por Leonardo Rezio é que,
do mesmo modo que essa tecnologia facilita o acesso do cidadao aos érgios governamentais,
frequentemente também € usada por alguns governos para esmagar dissidéncias e negar
direitos humanos. '7

Entretanto, ressalta o fato de a internet ter crescido com base na liberdade de
expressao, devendo ser esse o espirito principal e, portanto, a vigilancia ou ameacas, seja
governamental ou empresarial embaracga essa finalidade. Mesmo sabendo que na pratica, a
utilizagdo possui aspectos positivos e negativos, ndo se pode tolerar tal fato como
justificativa de violacdes aos direitos humanos.!®® Na visdo de Fonseca Jtnior, a prépria

internet pode neutralizar a utilizacdo nociva pois possui meios extraordinarios de divulgacao

177 FONSECA JUNIOR, Ribamar. Os Direitos Humanos na Idade Midia. Sdo Paulo: Montecristo, 2012
Apud REZIO, Leonardo Luiz de Souza. Os Direitos Humanos na era da cibercultura: processos de interacdo
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Goids, Goiania, 2014. p.82
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de informagdes sobre os mecanismos de tutela dos direitos humanos, assim como para
dentincia das agressdes a esses direitos. Portanto, o seu lado positivo supera o negativo.!'3!

As facilidades de utilizacdo das novas tecnologias geram a perspectiva nos seus
usudrios de que esses direitos sdo facilmente alcancados e protegidos. Entretanto, a escassez
de regulamentac¢do resulta em diversos abusos contra os direitos humanos através da internet,
principalmente os direitos a intimidade, o da vida privada e a seguranca.'®? Destaca-se que
a internet € uma ferramenta de comunicagdo utilizada por bilhdes de pessoas, que buscam
informacdes instantaneas, devendo encontrar nesse ambiente seguranca e respeito aos seus
direitos humanos.

Nao deve ser permitida nenhuma violagdo aos direitos humanos, principalmente aos
direitos a privacidade e o direito a liberdade de expressdo. Ambos sdo sensiveis no espaco
virtual pois podem colidir, resultando em alguma restri¢cao a alguns deles dependendo do
caso concreto. No contexto da sociedade informacional, o direito a privacidade, positivada
no artigo XII da Declaragdo Universal dos Direitos Humanos de 1948 que dispde que
ninguém serd sujeito a interferéncias na sua vida privada, encontra-se cada vez mais
vulnerivel.!%3

Por sua vez, a liberdade de expressdo na internet € essencial para a liberdade de
pensamento e comunicacdo. Paises que buscam limitar a manifestacdo de pensamento pela
Internet estdo contrariando o padrdo mundial. A Organizacdo das Nacdes Unidas e a Unido
Europeia, por exemplo, protegem a liberdade de expressao no ambiente digital. Todavia, o
Direito a informacgdo através da internet ndo € absoluto, ocorrendo circunstancias em que
outros direitos constitucionalmente assegurados poderdo prevalecer e afastar total ou
parcialmente esse direito em detrimento de outros valores como, por exemplo, o direito a
seguranga.

Dai a importancia das politicas publicas de apoio ao acesso a Internet bem como da
garantia dos direitos humanos na rede. Assim, o papel do Estado na promocgao desses direitos
de quinta geracdo € necessario, também, pela citada lideranca tecnoldgica das grandes
empresas transnacionais da Internet. Naturalmente, as empresas envolvidas nas relagdes

digitais objetivam o lucro e ndo possuem compromisso com a protecao dos direitos humanos

181 FONSECA JUNIOR, Ribamar. 2012

182 STLVA, Claudia Cilene Marques da. Colisdo de Direitos Fundamentais no Mundo Virtual, In Ambito
Juridico disponivel em http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=1011, acessado em 15 abril de 2015.
18 LIMA, Luciano de Almeida; RADDATZ, Vera. A (in) eficicia da privacidade na sociedade
informacional. In: Saldo do conhecimento - XIX Jornada de pesquisa, 2014, JUI, RS. SALAO DO
CONHECIMENTO, 2014.
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na Internet, o que exige uma atua¢do adequada e eficaz do Estado para a prote¢ao aos direitos
humanos.

Como, atualmente, um dos desafios relacionados a implementa¢dao dos direitos
humanos é o fato de o espaco virtual ser desterritorializado'®* (como analisado em tépico
anterior), a interven¢do do Estado fica prejudicada em algumas situacdes. Isto pelo fato de
que, regra geral, a aplicabilidade das normas € restrita ao espaco territorial dos Estados. O
filosofo francés, Pierre Lévy demostra, nesse sentido, que as empresas transnacionais podem
ndo estabelecer sede em nenhum Estado especifico, resultando na perda de controle dos
fluxos informacionais e econdmicos transfronteiri¢os por parte dos Estados, o que atrapalha
a capacidade sancionatéria a eventuais lesdes aos direitos humanos.!®3 Desse modo, em
razdo dessa limitagdo territorial, a efetivagdo e a consideragdo de direitos humanos
fundamentais podem nio ser adequadamente instrumentalizadas. '3

Até aqui, foi visualizado o potencial da internet em ser uma plataforma onde sdo
cometidas violacdes de direitos humanos. O préximo tépico buscard a andlise da protecao

aos Direitos Humano em um ambito virtual.

1.3.2 A protecdo dos Direitos Humanos no ambito virtual

Com relagao a protecao dos Direitos Humanos, a internet tem relevancia pois também
se configura como um meio que permite uma enorme propagacdo de noticias acerca dos
direitos humanos, viabilizando ainda uma célere resposta a violacdo desses direitos.

Todavia, além desse autocontrole da rede mundial de computadores, o direito precisa
fornecer mecanismo para a protecao dos direitos humanos. O sistema juridico brasileiro, por
exemplo, ainda ndo possui uma norma abrangente que trate do tema de maneira satisfatoria
e ordenada. Fato faz ser um desafio ainda maior efetivar eficazmente, no Brasil, a prote¢do
dos direitos humanos na sociedade de informacao.

E obrigacdo do poder legislativo e da doutrina fornecerem mecanismos para
estabelecer uma real seguranca juridica nas relagdes que ocorrem através da internet,
garantindo a eficacia do ordenamento vigente na transic¢ao, rapida e inevitavel, que se opera

entre o0 mundo real e o mundo virtual. Deve-se garantir que os cidaddaos possam entrar,

184 LORENZETT]L, Ricardo Luis. 2004, p. 29.
BSLEVY, Pierre. 1999 p. 204.
18 GOULART, Guilherme Damasio. 2012 p.164
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permanecer € se manifestar na internet com seguranca. A negacdo dessas garantias, aliena
os individuos da sociedade de informacdo. O acesso a rede nao deve ser considerado apenas
como um direito fundamental, como também o seu acesso amplo e seguro. Amplo, para
viabilizar a internet como instrumento de educacao e desenvolvimento humano. Seguro, para
que a grande conquista tecnoldgica da humanidade possa permitir uma verdadeira liberdade
de comunicacio.'?’

Pode-se dividir as perspectivas normativas na protecao de direitos humanos na
internet em trés. A primeira relaciona-se estritamente ao ordenamento juridico brasileiro,
com leis gerais e especiais que aos poucos sdo elaboradas pretendendo a seguranga dos
cidaddos brasileiros na rede de computadores. A segunda perspectiva trata-se das adogdes
institucionais e juridicas estabelecidas no ambito do Direito Comunitério para enfrentar os
problemas decorrentes da sociedade de informagdo. A terceira, possui uma perspectiva
internacional, principalmente dentro do sistema das Organizagdo das Nacdes Unidas.

Recentemente houve alguns avancos na legislacdo brasileira, sendo tipificado
timidamente alguns dos chamados delitos informaticos através da Lei 12.737/2012 e com a
promulgacdo do Marco Civil da Internet, Lei 12.965/2014, que prevé principios, garantias,
direitos e deveres de quem usa a rede. Este foi um importante avanco para a
instrumentalizacdo e concretizacdo dos “novos direitos” até aqui referidos. Inegavelmente
tinha-se uma gigantesca inseguranca juridica baseada na inexisténcia de qualquer dispositivo
legal especifico no reconhecimento e tutela de direitos na Internet, principalmente acerca
dos direitos humanos relacionados com seu uso. Desse modo, o Marco Civil tem a pretensao
de afastar a inseguranca juridica nesta matéria.'®8

Sucintamente, merecem destaque alguns dos principios, garantias e direitos
estabelecidos nessa lei para o uso da Internet no Brasil. O artigo 2° estabelece os
fundamentos do uso da internet, entre eles, no inciso II, estdo previstos “os direitos humanos,
o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais”.'® O
artigo 3° aborda a base principioldgica em matéria de internet, dispondo no inciso V ““ a

preservacdo da estabilidade, seguranga e funcionalidade da rede, por meio de medidas

137 GOULART, Guilherme Damasio. 2012 p.164

188 Ndo se pode ignorar que o Marco Civil ndo aborda especificamente a questdo da protegio e do tratamento
de dados pessoais na internet.

189 Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de expressio,
bem como: (...) II - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais;
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técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas”.!%

Por sua vez, no artigo 4°, estio dispostos os objetivos da disciplina de uso da Internet,
o inciso I e II assim preveem a promocao do direito de acesso a internet para todos e também
a promoc¢do do proprio acesso a informacdo e ao conhecimento. Cabe destacar que este
fomenta a denominada inclusdo digital que deve ser observada em face do piso vital minimo,
o principio da dignidade humana.'! O art. 6° reforca o fato do acesso a internet ser visto
como um direito humano.'*? Enquanto o artigo 7° da Lei 12965/2014 traz o rol dos direitos
e garantias dos “usudrios”, entendendo-se que o acesso € considerado essencial ao exercicio
da cidadania”.'”?

E verdade, porém, como lembra e critica Celso Antonio Pacheco Fiorillo que os
principios, garantias, e direitos trazidos pelo Marco Civil, apenas reproduzem e ratificam as

previsoes da Constituicdo Federal de 1988:

Os fundamentos (art. 2°), principios (art. 3°) e objetivos (art. 4°) previstos
na presente lei e j4 comentados anteriormente apenas timidamente
ratificam direitos e garantias constitucionais previamente disciplinados,
sendo certo que a ‘natureza’ da internet e mesmo seus ‘usos e costumes
particulares’ somente teriam algo de importante no sentido de estabelecer
novos paramentos na interpretacdo da norma se de acordo e ainda se
autorizados pela Constitui¢do Federal '™

Todavia, o Marco Civil objetivou ndo apenas preencher a lacuna legal referente aos
direitos civis na Internet, como também afirmar e reconhecer uma sociedade virtual,
originada pela evolugdo da tecnologia, fato que sempre deve motivar a atualizacdo das
legislacdes. Com este fundamento, Marcel Leonardi defende que as disposi¢cdes do Marco

Civil contribuirdo para a diminui¢do da possibilidade de ocorréncia de abusos e violagdes a

190 Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios: (...)V - preservagdo da

estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas préticas;

191 Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogdo: I - do direito de acesso a
internet a todos; II - do acesso a informag¢do, ao conhecimento e a participa¢do na vida cultural e na conducio
dos assuntos publicos;

192 Art. 6° Na interpretacdo desta Lei serfio levados em conta, além dos fundamentos, principios e objetivos
previstos, a natureza da internet, seus usos e costumes particulares e sua importancia para a promocao do
desenvolvimento humano, econdmico, social e cultural.

193 Art. 72 O acesso a internet € essencial ao exercicio da cidadania, € ao usudrio sdo assegurados os seguintes
direitos (...):

194 FIORILLO, Celso Antonio Pacheco. O marco civil da Internet e o meio ambiente digital na sociedade
da informacéo. Sao Paulo: Saraiva, 2015. p.49
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liberdade de expressio e a propria seguranca da Internet.!®> Assim, a efetividade de tutela de
direitos na Internet depende, necessariamente, da capacidade de incorporacdo efetiva dessas
previsdes ao ambiente virtual, sepultando a equivocada impressdo de que a internet é um
ambiente anarquico.

Em suma, o Marco Civil da Internet revela-se como uma resposta da propria
sociedade brasileira que anseia pela protecao e tutela de direitos relacionados com as novas
tecnologias da informacdo.'® E em tais marcos normativos e por meio de politicas publicas
de incentivo que € possivel aumentar a efetividade — e concretizacao — dos direitos humanos
na era virtual, onde qualquer usudrio da Internet ¢ um emissor-receptor de dados,
informacdes e opinides.

No ambito do Direito Comunitario Europeu, o interesse na implementa¢do de normas
ressaltando a observancia dos direitos humanos em relac@o as novas tecnologias € antigo e
crescente. Como por exemplo tem-se a Diretiva 2000/31 da Unido Europeia que regulamenta
certos aspectos legais dos servicos da sociedade de informacdo, em especial o comércio
eletronico.'”” J4 a recente Diretiva 680/16 trata da protecdo de dados, reformando a diretiva
95/46, elaborada no ano de 1995, antes do uso da internet se tornar generalizado. Ja a Carta
dos Direitos Fundamentais da Unido Europeia, prevé o direito fundamental a protecdo de
dados em seu artigo 8°.!°® Goulart também destaca a Diretiva 2002/22/CE do Parlamento
Europeu e do Conselho, que consagra o acesso a internet: “relativa ao servigo universal e
aos direitos dos utilizadores em matéria de redes e servicos de comunicacdes eletronicas”!®’
Outra previsdo importante da Unido Europeia foi a declaracao do Conselho de Ministros em
2009 que reconheceu o acesso a Internet como direito fundamental e consequentemente

bésico para o reconhecimento da cidadania.?®

15 LEONARDI, Marcel. Internet € regulagdo: o bom exemplo do Marco Civil da Internet. Revista do
Advogado, Sdo Paulo, n. 115, ano XXXII, abr. 2012, p. 100. Apud GOULART, Guilherme Damasio. 2012.
p-160

1% GOULART, Guilherme Damasio. 2012 p.158

197 UNIAO EUROPEIA. Diretiva 2000/31/CE, de 8 de junho de 2000. Jornal Oficial das Comunidades
Europeias. Parlamento e Conselho europeu. Disponivel em:
<http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2000:178:0001:0016:PT:PDF>. Acesso em: 10
jul. 2009. Cf. o texto do item citado é: “A livre circulacio dos servi¢os da sociedade da informacio pode em
muitos casos constituir um reflexo especifico, no direito comunitdrio, de um principio mais geral,
designadamente o da liberdade da expressdo, consagrado no n. 1 do artigo 10° da Convencao para protecdo
dos Direitos do Homem e das liberdades fundamentais, ratificada por todos os Estados Membros. ”

19 LIMBERGER, Témis. Direito e informatica: o desafio de proteger os direitos do cidaddo. In SARLET,
Ingo. Wolfgang (org.). Direitos Fundamentais, Informatica e Comunicacio: algumas aproximacoes. Porto
Alegre: Livraria do Advogado, 2007. p. 196. Apud GOULART, Guilherme Damaésio. Op. cit. p.161

199 UNIAO EUROPEIA. Diretiva 2002/21/CE, de 7 de Marco de 2002. Jornal Oficial das Comunidades
Europeias. Parlamento e Conselho Europeu. Disponivel em: Acesso em: 10 jul. 2009.

200 GOULART, Guilherme Damasio Ob. Cit. p.161
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Finalmente, na terceira perspectiva, a internacional, tem-se a preocupacdo da
Organizacdo das Nacdes Unidas com a defini¢do e protecdo de direitos humanos, sendo
muitas vezes a consagracao desses ser fruto de sua atuagao, como ocorreu por exemplo, com
os de terceira geracdo.’’! Em relacdo aos direitos humanos no meio ambiente digital, a
Assembleia Geral, em julho de 2012, aprovou, por intermédio do Conselho de Direitos
Humanos, uma resolugdo para a promocao, protecdo e gozo dos direitos humanos na Internet
chamada de Human Rights Council Resolution on Human Rights on the Internet —
A/HRC/20/L.13.2** Como esclarece Goulart, esta resolugiio, apesar de niio ser compulsoria e
sO indicar a intencao de protecao dos direitos humanos na internet, reconhece que a liberdade
de expressdo na internet € uma questio de crescente interesse e importancia. Desse modo,
seu ponto mais importante é a afirmagao de que “os mesmos direitos que as pessoas possuem
'off-line' devem também ser protegidos 'on-line', especialmente a liberdade de expressio”.?%

Neste contexto, Ricardo Lorenzetti considera que a utilizacdo de normas de fontes

comunitarias ou tratados internacionais®**

¢ uma possibilidade de solugcdo para uma
adequada protecao dos direitos humanos, que deve ser fortalecida. Desta forma, a resolucao
das Nacgoes Unidas é um guia para os Estados signatarios. No mesmo sentido, Marcel
Leonardi considera que existem outras alternativas de regulamentar o meio virtual de forma
eficaz para além da juridica interna, principalmente no ambito internacional. Exemplifica
citando uma regulacdo de um direito do ciberespaco, a aplicagdo da analogia, ou uma
abordagem mista que utilizar-se dos mecanismos de controle da arquitetura dos meios

virtuais e outras tutelas do sistema juridico tradicional 2%

20l FERREIRA FILHO, Manoel Gongalves. Direitos humanos fundamentais. 3. ed. Sdo Paulo: Saraiva, 1999.
p. 58

202 CONSELHO DE DIREITOS HUMANOS DA ONU. Resolucio 20. Index A/HRC/20/L.13, 29 de junho
de 2016. A resolucdo assim dispoe: “os mesmos direitos que as pessoas possuem 'off-line' devem também ser
protegidos 'on-line', especialmente a liberdade de expressdo, a qual € aplicavel independentemente de fronteiras
e através de qualquer midia escolhida, de acordo com o artigo 19 da Declaragdo Universal dos Direitos
Humanos e o Pacto Internacional sobre Direitos Civis e Politicos. ” Tradug@o livre de “the same rights that
people have offline must also be protected online, in particular freedom of expression, which is applicable
regardless of frontiers and through any media of one’s choice, in accordance with articles 19 of the Universal
Declaration of Human Rights and the International Covenant on Civil and Political Rights”; disponivel em
https://documents-dds-ny.un.org/doc/UNDOC/LTD/G12/147/10/PDF/G1214710.pdf?OpenElement acessado
em 24 de junho de 2016.

203 GOULART, Guilherme Damasio. 2012. p.162

204 LORENZETTI, Ricardo Luis. 2004.p.89

205 LEONARDI, Marcel. A Tutela e privacidade na Internet. Sdo Paulo. Saraiva, 2012. p. 109.
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2  CAPITULO II: A ERA VIRTUAL E OS DESAFIOS A
PROTECAO AO DIREITO A SEGURANCA.

2.1 A protecao ao Direito a Seguranca.
2.1.1 Evolucao Histérica

O desenvolvimento histérico dos direitos fundamentais est4 diretamente relacionado
com a propria evolucdo histérica da humanidade. O Direito a seguranca ndo foge a essa
regra, possuindo uma posicdo de grande relevo dentre os direitos fundamentais, sendo um
dos pioneiros a receber reconhecimento e tutela.

Isto porque, constata-se que em qualquer comunidade e civilizagdo na historia, os
seus membros precisaram de protecdo social, por meio de regras e de institui¢des, com a
finalidade de proporcionar viabilidade de convivéncia social e a autopreservacao.
Consequentemente, foi comum a constituicao de regras pelas quais os individuos deveriam
se submeter para fazer valer os meios preventivos e coercitivos indispensaveis para se
assegurar a paz, a harmonia social e a sobrevivéncia de uma comunidade,' ou seja, a ordem
publica.

Segundo Alexandre de Moraes, a origem dos direitos individuais do homem pode ser
apontada no antigo Egito e na Mesopotamia, no terceiro milénio a.C., onde ja eram previstos
alguns mecanismos para a protecdo individual em relacdo ao Estado. Sendo o codigo de
Hammurabi (1690 a.C.), talvez, a primeira codificacao a consagrar um rol de direitos comuns
a todos os homens”.

Nao obstante intimeras civilizagdes, desde a antiguidade, estabelecerem regras para
protecdo a seguranca, cumpre estabelecer aqui o cristianismo como marco inicial para o
desenvolvimento dessa andlise, visto ter sido através deste que se institucionalizou a
percep¢ao de que a dignidade do ser humano exige uma protecdo especial. A base desse
conceito € a representacdo do homem, criado a imagem e semelhanca de Deus, de modo que,

este se sub-rogou a condi¢cdo humana para perdoar os pecados, atribuindo um valor

! BUONAMICI, Sergio Claro. Direito Fundamental Social a Seguranga Piblica. Revistas de Estudos
Juridicos. UNESP, v. 15, 2011, p. 21.

2 MORAES, Alexandre. Direitos Humanos Fundamentais: Teoria Geral. 9* ed. Sdo Paulo: Ed Atlas. 2011.
p. 6.
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diferenciado a natureza humana. Assim, na era cristd, através da filosofia de Sao Tomas de
Aquino, a protecdo do direito a seguranca se revelava na lei divina, onde a fim de eliminar
qualquer divida sobre o que deve ser feito e o que deve ser evitado, Deus revela uma lei que
outorga a0 homem absoluta seguranca.’

Na Idade Média, organizada em um sistema feudal com rigida separacdo de classes,
havia a rela¢do de subordinacio entre o suserano e os vassalos, onde diversos documentos
juridicos reconheciam a existéncia de direitos humanos, sempre com o trago basico de
limitacdo do poder estatal.* Neste contexto, a protecdo da seguranca dos vassalos era encargo
e discricionariedade dos suseranos. Neste periodo, na Inglaterra surgiram diversos
documentos que objetivavam a protecdo aos direitos fundamentais, como a Magna Charta
Libertatum, outorgada por Jodo Sem-Terra em 15 de junho de 1025, a Petition of Right, de
1628, o Habeas Corpus Act, de 1679, o Bill of Rights, de 1689, e o Act of Settlementm de
1701.°

Com o desenvolvimento das teorias contratualistas nos séculos XVII e XVIII, criou-
se a visao de que o Estado e suas autoridades deveriam submeter-se aos direitos inerentes
dos individuos. A no¢do da existéncia de direitos, intrinsecos a natureza humana,
preexistentes a construcdo do Estado revelou o atributo deste em ser uma instituicio com
legitimidade a defesa dos cidaddos, fornecendo-lhes os direitos essenciais, entre eles, a
seguranca. Esse pensamento, inclusive, influenciou a histéria dos direitos fundamentais, pois
originou a Declaracdo de Direitos da Virginia e a na Declarac@o Francesa do Homem e do
Cidaddo.®

Vale ressaltar, que foi a Declaragdo de Direitos da Virginia, de 1776, que incorporou
os direitos e as liberdades reconhecidos pelas declaragdes inglesas do século X VII, marcando
a transicdo dos direitos de liberdade para os direitos fundamentais constitucionais,

positivando-os, conforme licdes de Alexandre de Moraes:

Na declaracdo de Direitos da Virginia, a Secdo I ja proclamava o direito a
vida, a liberdade, e a propriedade. Outros direitos humanos fundamentais
foram expressamente previstos, tais quais, o principio da legalidade, o

3 GAUTERIO, Maria de Fatima Prado. O conceito de lei segundo Santo Tomés de Aquino. In: Ambito
Juridico, Rio Grande, v. XII, n. 64, maio 2009. Disponivel em: <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=6279>. Acesso em: 16 marco 2016.
4 MORAES, Alexandre. 2011. p.07

5 Ibid. loc.cit

6 RIO, Josué Justino do. O Direito Fundamental a Seguranga Pablica num Estado Democratico de Direito. EM
TEMPO, Marilia, V. 12, 2013. Disponivel em:
<http://galileu.fundanet.br/revista/index.php/emtempo/article/viewFile/397/324>. Acesso em: 20 abril 2016.
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devido processo legal, o Tribunal do Juri, o principio do juiz natural e
imparcial, a liberdade de imprensa e a liberdade religiosa.”

Por sua vez, a Declaragdo dos Direitos do Homem e do Cidadao promulgada pela
Assembleia Nacional Francesa em 1789, que também teve forte viés jusnaturalista®,
consagrou normativamente os direitos humanos fundamentais, originando a recogni¢do do
ser humano como portador de direitos naturais, inalienaveis, inviolaveis e imprescritiveis.9
Dentre as inimeras e importantissimas previsoes dessa declaracdo, Alexandre de Moraes
destaca os seguintes direitos humanos: “principio da igualdade, liberdade, propriedade,
seguranca, resisténcia a opressio (...)”.1°

Dentro desse contexto de positivagdo dos direitos humanos, apesar de sua manifesta
importancia, quando se fala neles, raramente a seguranca é lembrada imediatamente como

tal. Por isso, urge destacar que desde a Declaracao dos Direitos do Homem e do Cidadao de

1789, ela foi elencada como direito natural e imprescritivel do homem:

Artigo 1° - Todos os homens nascem igualmente livres e independentes,
tém direitos certos, essenciais e naturais dos quais ndo podem pdr nenhum
contrato, privar nem despojar sua posteridade: tais sdo o direito de gozar a
vida e a liberdade com os meios de adquirir e possuir propriedades, de
procurar obter a felicidade e a seguranca.

Art. 2.° A finalidade de toda associagcdo politica é a conservacdo dos
direitos naturais e imprescritiveis do homem. Esses direitos sdo a
liberdade, a propriedade, a seguranca e a resisténcia a opressao.

Artigo 3° - O governo € ou deve ser instituido para o bem comum, para a
protecdo e seguranga do povo, da nagcdo ou da comunidade. Dos métodos
ou formas, o melhor serd que se possa garantir, no mais alto grau, a
felicidade e a seguranca e o que mais realmente resguarde contra o perigo
de ma administragao.

Este importante direito fundamental, novamente foi destacado na Constitui¢ao
Francesa de 1973, que trouxe novas formas de controle do poder estatal € uma melhor
regulamentacdo dos direitos humanos fundamentais.

A protecio ao direito a seguranca continuou a ser previsto durante o

constitucionalismo liberal do século XIX, como na Constituicio espanhola de 1812, na

"MORAES, Alexandre. 2011, p.09

8 Segundo Alexandre de Moraes, a teoria jusnaturalista fundamenta os direitos humanos em uma ordem
superior universal, imutavel e inderrogavel. Por esta teoria, os direitos humanos fundamentais nao sao criagdes
dos legisladores, tribunais ou juristas, e, consequentemente, ndo podem desaparecer as consciéncias dos
homens.

9 RIO, Josué Justino do. 2013

10 MORAES, Alexandre. Ob. cit, p.22
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Constituicao portuguesa de 1822, na Constitui¢do belga de 1831 e na Declaracdo francesa
de 1848.

A Constituicdo portuguesa de 1822, por exemplo, que foi um marco de
proclamacao dos direitos individuais, estabeleceu em seu Titulo I a protecdo aos seguintes
direitos: “igualdade, liberdade, seguranca, propriedade (...)”.!!

Apo6s arevolugido industrial, os graves problemas socioecondmicos somados a ndo
efetivacao dos direitos fundamentais, provocaram uma avalanche de reivindicagdes sociais
demandando suas concretiza¢des. Desse modo, além de previsdes em textos, era necessario
que as instituicdes estatais atuassem em busca da justica social. Essa posicdo comegou a
florescer com o advento dos diplomas constitucionais do pos-segunda guerra, fortemente
marcados pelas preocupacdes sociais, inclusive, tendo como marco principal a Declaragdo
Universal dos Direitos Humanos da Organizacdo das Nagdes Unidas de 1948, onde se
estabelece no artigo 3° que todo individuo tem direito a seguranca: “Todo individuo tem
direito a vida, a liberdade e a seguranca pessoal”.

Assim, o direito humano fundamental a seguranca passou a constar nos principais
documentos internacionais € em um numero expressivo de Constituicdes modernas,
inclusive na Constituicao Federal Brasileira de 1988.

Entretanto, € importante observar como as constitui¢des brasileiras consagraram
efetivamente a protecdo a esse direito bisico. Vejamos:

A Constitui¢do brasileira de 1824 foi outorgada por Dom Pedro I, constando no
seu Titulo VIII - Das disposi¢des gerais, e garantias dos direitos civis e politicos dos cidadaos
brasileiros -, artigo 179, um vasto rol de direitos fundamentais dos cidadaos, sendo objetos
de protecdo, garantindo a seguranca individual e a propriedade como base da inviolabilidade
dos direitos civis e politicos dos cidaddos brasileiros.!? J4 no artigo 34, foi previsto

expressamente o direito a seguranga publica, juntamente com a liberdade e a igualdade.

Art. 34. Se por algum caso imprevisto, de que dependa a segurancga
ptblica, ou o bem do Estado, for indispensavel, que algum Senador, ou
Deputado saia para outra Comissdo, a respectiva Camara o poderd
determinar.

1T RIO, Josué Justino do. Ob.cit.

12 ANDRADE, Vander Ferreira de. O Direito Fundamental 4 Seguranca Piblica: anilise critica do sistema
constitucional brasileiro. Sdo Paulo: Tese de Doutorado, Pontificia Universidade Catélica de Sao Paulo., 2010.
, disponivel em < http://www.dominiopublico.gov.br/download/teste/arqs/cp148191.pdf>, acessado em 20 de
junho de 2015.



67

Também, foi atribuido, pelo artigo 102, que uma das principais atribui¢cdes do
Imperador como Chefe do Executivo era prover tudo que fosse concernente a seguranca
interna e externa do Estado.

Entretanto, € essencial destacar que a nossa primeira Constituicio ndo teve
efetividade prética. Isto pelo fato de, conforme leciona Paulo Bonavides, o texto outorgado
nao refletia a verdadeira Constituicdo imperial, que era composta do pacto selado entre a
monarquia e o sistema de escraviddo. Assim, a sociedade imperial era dividida entre uma
elite, os senhores, e uma grande parcela subjugada, os escravos. O imperador era 0 maior
dos senhores e a base das instituicdes da época.'?

Desse modo, a histdria constitucional do Império seria, no aspecto material, a
histéria da estrutura da sociedade brasileira, composta de escravidao e trafico de pessoas,
que provocou a coisificacio do ser humano'4, embora esta Constituicio tenha trazido
formalmente, algumas mudancas relacionadas a seguranca, com a criacdo do Exército do
Império e a Guarda Nacional, que ndo existiam no Brasil coldnia.

Assim, o Estado brasileiro passou a deter o papel de prover a seguranca publica, de
modo mais centralizado, regime que seria reproduzido, com modernizacdes, nos textos
constitucionais seguintes, proprios de um Estado moderno que deixa a vida de colOnia
legando uma parte importante da histdéria do constitucionalismo brasileiro.

A Proclamacdo da Republica em 1889 deu origem a uma Assembleia Constituinte,
que elaborou a Constituicao de 1891, modificando consideravelmente a estrutura juridico-
politica do Brasil, obviamente com a mudanc¢a de um regime imperial para uma republica
federativa. Também houve alteracdes significantes em relacdo a protecdo dos direitos
fundamentais, que foram ampliados para consolidar diversos direitos de liberdade, mas sem
prejuizo dos ja previstos na Constituicao imperial, que foram mantidas, inclusive o direito a
seguranca (Titulo III — Secdo II. Declaracdes de Direitos).!

Por sua vez, a Constitui¢do de 1934, promulgada como consequéncia da Revolucao
Constitucionalista de 1932, estabeleceu uma sistematizacdo mais acurada dos direitos
fundamentais, possuindo um titulo especifico de declaracdo de direitos com separagao entre
direitos e garantias em capitulos especificos. Os direitos fundamentais positivados na

Constituicao precedente foram mantidos e foram acrescentados outros como o exercicio da

13 BONAVIDES, Paulo et al. As constituicdes brasileiras: noticia, histéria e an4lise critica; coordenagio Cléa
Carpi da Rocha [et al.] — Brasilia: OAB Editora, 2008. p.19

14 Ibid. loc.cit

15 RIO, Josué Justino do. 2013
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liberdade de consciéncia e a assisténcia religiosa em reparticdes hospitalares e presidios.
Assim, novamente, houve a previsdo expressa da prote¢do ao direito a seguranca no texto
constitucional.'®

Ja na Constituicdo de 1937, de carédter autoritario, todo o poder politico foi
concentrado no Presidente Reptblica, sendo baseado na constituicdo fascista italiana.
Kildare Gongalves explica que nesta, “os direitos e as garantias individuais, embora
previstos no texto constitucional, sofreram severas restri¢des, como foi o caso do livre direito
de manifestacio do pensamento, que estava sujeito a condicdes e limites contidos em lei”.!’

Consequentemente, o modelo do Estado-Novo provocou indubitivel violacdo
implicita ao direito a seguranga. Entretanto, ndo se pode olvidar que a seguranca publica
como direito fundamental foi prevista expressamente na Carta de 1937, no artigo 16, inciso
V, ao dispor ser competéncia privativa da Unido legislar sobre “(...) o bem-estar, a ordem, a
tranquilidade e a seguranca publica (...)”'%.

Em 1945, com a queda de Getulio Vargas e a elei¢cdo do General Dutra, instalou-se
uma nova Assembleia Constituinte que resultou na promulgacdo da Constituicdo de 1946,
que restabeleceu expressamente os direitos fundamentais restringidos na Ditadura de Vargas,
como os direitos a vida, a liberdade, a privacidade e a seguranca individual. Ainda, aboliu
a pena de morte, com as excecdes de época de guerra. Esta Carta, apesar de ndo prever em
seu texto, o termo seguranca publica, dispds no artigo 183 ser responsabilidade das policias
militares a garantia da seguranca interna e a manutencdo da ordem nos Estados, nos
Territérios e no Distrito Federal.!®

Interessante mencionar que o artigo 141 da referida Constituicdo passou a utilizar-se
de nova redacdo, posteriormente seguida pelas demais constituicdes, inclusive a atual,
proclamando em seu caput; “A Constituicdo assegura aos brasileiros e aos estrangeiros
residentes no pais a inviolabilidade dos direitos concernentes a vida, a liberdade, a seguranga
individual (...)”.%

A ditadura militar instituida em 1964 resultou na criacao da Constituicdo de 1967.
Nesta, o chefe do executivo concentrou poderes extraordinarios, possuindo competéncia

para suspender direitos politicos, cassar mandatos eletivos federais, estaduais e municipais,

assim como decretar o recesso do Congresso Nacional, das Assembleias Legislativas e

16 RTO, Josué Justino do. 2013

7 CARVALHO, Kildare Gongalves. Direito constitucional. 15. ed. Belo Horizonte: Del Rey, 2009, p. 488.
18 Cf. Constitui¢do dos Estados Unidos do Brasil, de 10 de novembro de 1937.

19 RTO, Josué Justino do. Ob.cit.

20 MORAES, Alexandre. 2011, p.09
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CaAmaras de Vereadores.?! Além disso, os Atos Institucionais, em especial o quinto:
“paralisaram o funcionamento da Constitui¢do, aniquilaram o principio da independéncia e
da harmonia dos Poderes, tudo submetendo ao arbitrio € a vontade do Presidente da
Repiiblica (...)"?* o que consequentemente provocou uma inegavel limitacdo dos direitos
fundamentais.

Necessario frisar que a Constituicdo Federal de 1967, a exemplo da Constituicao de
1946, com caracteristica ditatorial, ndo previu de maneira expressa o termo seguranga
publica. Todavia dispds no artigo 13, §4°, que os Estados deveriam se organizar e se reger
pelas Constituicdes e pelas leis que adotassem, respeitados, além de outros, os principios
previstos na Constituicdo Federal, ficando sob responsabilidade das policias militares,
instituidas para a manuten¢ao da ordem e seguranca interna nos Estados, nos Territorios e
no Distrito Federal.??

Com a retomada do regime democratico, foi promulgada Constituicdao Federal atual,
em 05 de outubro de 1988, que alargou de forma significante o rol dos direitos fundamentais,
mediante a introducdo de novas formas de liberdades, de direitos e de garantias. De maneira
diversa das Constitui¢des precedentes, os direitos fundamentais foram inseridos no inicio do
texto, o que evidencia a pretensdo de efetivacdo destes pela constituinte.?*

A Constituicao Cidada ainda, de forma inovadora, trouxe um capitulo proprio sobre
a seguranga publica. O Capitulo II, do Titulo V, tendo no artigo 144 configurando-a como
responsabilidade de todos e dever do Estado. De fato, com o advento da atual Constituicao
da Republica, houve uma ampliacdo no rol dos direitos fundamentais, que englobou,
também, o direito a seguranga publica.

Entretanto, atualmente, constata-se que a seguranca ¢ lembrada apenas em situagdes
extremas, havendo o esquecimento de que todo cidaddo possui o direito a ela de maneira
indiscriminada. E indubitivel que a seguranca, em sentido genérico, seja uma varidvel
importante a ser considerada nas discussoes a respeito aos direitos humanos, e tanto quanto
a saude e a educagdo, ¢ um dever do Estado democratico perante seus cidaddos.

Esse direito, segundo Valter Foleto Santin, sempre se destacou dentre as dimensdes

de direitos conhecidas, estando claramente presente em qualquer forma ou regime politico

2 MORAES, Alexandre. 2011, p.09

22 CARVALHO, Kildare Gongalves. 2009, p.494.

2 Cf. Constituigdo da Repiiblica Federativa do Brasil, de 20 de outubro de 1967.
24 RIO, Josué Justino do. 2013
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que um determinado Estado tenha adotado.?® A constitucionalizacdo desse direito humano
fundamental trouxe relevantes decorréncias para a legitimacdo do exercicio do Estado na
elaboragdo e na efetivacdo de politicas publicas, de modo que a legislac@o acerca do tema,
em todos os planos federativos, devem estar em conformidade com as disposi¢des

constitucionais.?®

2.1.2 Natureza Juridica.

Nao é possivel ignorar o fato de que o constituinte de 1988 consignou a expressao
“seguranca’”, no ambito do texto constitucional, em diversas oportunidades, classificando-a
como um direito fundamental basilar, com elevada estatura juridica.

O substantivo seguranca, conforme ensinamentos de José Afonso da Silva,
juridicamente e de acordo com o adjetivo qualificante, se reveste de plurisma feicdo, de
diferentes significados, conquanto venha a assumir sentido genérico de garantia, de protecao
e de estabilidade de situacdo ou pessoa.?’” Em linguagem juridica, para Maria Helena Diniz,
a seguranca simboliza a conjuntura de estar seguro, protegido ou livre de perigo.?®

Assim como os direitos a vida e a propriedade, a seguranca se configura como
condic¢do essencial de uma vida digna, atingindo, portanto, o status de direito fundamental,
que deve ser assegurado a todos.

Como a seguranga estd intimamente relacionada a ordem social, tem-se que
simultaneamente sua configura¢cdo como um dos objetivos do estado € como meio para que
o individuo alcance seus proprios objetivos. Vander Andrade afirma que uma das principais
funcdes do Estado € a de prover seguranga as pessoas, a fim de garantir ndo sé a preservacao
da sua integridade fisica e a prote¢do do patrimonio particular, mas um ambiente de paz, de
convivio social e harménico.” O direito a seguranca €, consequentemente, um direito de
todos brasileiros e estrangeiros que residam no Brasil, ou seja, pessoas indeterminadas e
ligadas por circunstancias de fato. E se trata de direito indivisivel.

Uma questdo que merece bastante destaque refere-se a natureza juridica da

seguranca. A Constituicdo Federal de 1988 estabelece no artigo 5° que o direito a seguranca

25 SANTIN, Valter Foleto. Controle judicial da seguranca piblica: eficiéncia do servico na prevencio e
repressdo ao crime. Sdo Paulo: RT, 2004, p77

26 BUONAMICI, Sergio Claro. 2011

27 SILVA, José Afonso da. Curso de Direito Constitucional Positivo, 37 * Ed. Sdo Paulo; Malheiros, 2014,
p.440.

28 DINIZ, Maria Helena. Dicionario Juridico. Vol. 4 Q-Z Sdo Paulo; Saraiva. p.278.

29 Tbid. loc.cit.
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€ inviolavel. Assim, nota-se que o texto magno trata a seguranca como direito, entretanto, a
doutrina é controversa ao definir qual a sua natureza juridica, visto que ora € considerada
como direito, outra como garantia.

Essa tentativa de distingdo € relevante, pois esta é a condi¢ao para a compreensao de
como o constitucionalismo moderno impacta as praticas e o modelo estatal visto que a falta
de precisdo na diferenciacdo pode resultar em problemas de efetivacio dos direitos em face
das garantias, que sdo os elementos implementadores daqueles.’® Sem esses mecanismos
implementadores eficazes, as positivagdes dos direitos fundamentais se revelam apenas
ideologia utdpicas. E para sonegé-las surgem discursos argumentativos de aplicabilidade de
normas juridicas absolutamente superados.>!

Conforme os ensinamentos de Alexandre de Moraes, diversos doutrinadores
diferenciam direitos de garantias fundamentais, sendo que no direito brasileiro, esta remonta
Rui Barbosa, que separa as disposi¢des meramente declaratérias, que sdo as que imprimem
existéncia legal aos direitos reconhecidos, e as disposi¢des assecuratdrias, que sdo as que,
em defesa dos direitos, limitam o poder. As primeiras instituem os direitos, enquanto as
segundas, as garantias “ocorrendo ndo raro juntar-se, na mesma disposi¢do constitucional,
ou legal, a fixacdo da garantia, com a declaracdo de direito”.??

Ou seja, as garantias s@o solenidades assecuratdrias contra os abusos de poder, sendo
o instrumento para a concretiza¢io dos direitos fundamentais.** Entretanto José Afonso da
Silva considera que ndo sdo nitidas as linhas divisdrias entre direitos e garantias e que nem
¢ decisivo afirmar, em face da Constituicdo, que os direitos sao declaratdrios e as garantias
assecuratdrias, porque as garantias em certa medida sdo declaradas e as vezes, se declaram
os direitos usando forma assecuratéria.** Para Luis Carvalho, o primeiro representa
declaracdes da imprescindibilidade de um rol de situagdes juridicas de vantagens
correspondentes a um nucleo minimo de direitos essenciais, por sua vez, as garantias se

configuram como mecanismos de protecio daqueles direitos.*>

30 MORAIS DA ROSA, Alexandre. Decisdo Penal: a bricolage de significantes. Rio de Janeiro, Lumen Juris.
2006. p. 100 Apud ANDRADE, Vander Ferreira de. 2010

31 Ibid. loc.cit.

32 MORAES, Alexandre. 2011 p.09

33 BARBOSA, Ruy. Atos inconstitucionais. Atualizacio Ricardo Rodrigues Gama. Campinas; Russel
Editores, 2003, p.154.

3 SILVA, José Afonso da. 2014 p.188-189.

3CARVALHO, Luis Gustavo Grandinetti Castanho de. Processo penal e constituicio; principios
constitucionais do processo penal. 4° edicdo. Rio de Janeiro; Lumen Juris, pp 11. Apud ANDRADE, Vander
Ferreira de. 2010
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De fato, a Constituicdo ndo consigna regra que aparte as duas categorias, nem sequer
adota terminologia precisa a respeitos das garantias, deixando a doutrina a pesquisar, onde
estdo os direitos e onde se acham as garantias. E em relacdo a seguranca? A sua natureza
juridica € de direito ou garantia?

Para tentar descortinar essa questdo, urge ponderar que os conceitos de direitos
fundamentais e de garantias ndo podem se confundir. Neste contexto, o ilustre professor
Manoel Gongalves Ferreira Filho agrupa os direitos explicitamente consagrados na
constituicdo em trés categorias, de acordo com o seu objeto imediato. Como direito cujo
objeto imediato € a seguranc¢a, enumeram direitos subjetivos em geral, os direitos em matéria
penal e seus direitos do domicilio. Portanto, este considera a seguranga como um direito. 36

Diferentemente, para José Afonso da Silva, a seguranga deve ser compreendida como

um conjunto de garantias, nas suas palavras:

O prof. Manoel Gongalves Ferreira Filho arrola os direitos a seguranca
(direitos cujo objeto imediato é a seguranga) como categorias de direitos
individuai. E o caput do art. 5° fala em inviolabilidade do direito [...] a
seguranca, 0 que no entanto, ndo impede que ele seja considerado um
conjunto de garantias, natureza que, alids, se acha finsita no termo
seguranca. Efetivamente esse conjunto de direitos aparelha situacdes,
proibigdes, limitacdes e procedimentos destinados a assegurar o gozo de
algum direito individual fundamental (intimidade, liberdade pessoal ou a
incolumidade fisica e moral).?’

Por sua vez, Alexandre de Moraes sintetiza e ultrapassa a questdo ao considerar que
a natureza juridica de todas as normas que disciplinam os direitos e garantias fundamentais
“sao direitos constitucionais na medida que se inserem no texto de uma constituicao cuja
eficacia e aplicabilidade dependem de seu préprio enunciado, uma vez que a Constituicao
faz depender de legislacdo ulterior a aplicabilidade de algumas normas definidoras de
direitos sociais, enquadrados dentre os fundamentais”.®

Apds minuciosa andlise da natureza juridica da seguranca, Vander de Andrade,
constata que esta se revela, na verdade, como hibrida, pois a0 mesmo tempo em que € um

direito, também possui uma intima configuracdo com a nocdo de garantia, pelo fato de

objetivar a protecdo, a defesa e a salvaguarda, frente as eventuais ameacas a situagdes

36 FERREIRA FILHO, Manoel Gongalves. Curso de Direito Constitucional. 27* ediciio Sdo Paulo: Saraiva
2001, p. 291

37 SILVA, José Afonso da Silva. 2014, pg.440

3 MORAES, Alexandre. 2011, p.22
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juridicas, as pessoas € ao patrimOnio, viabilizando a fruicdo dos demais direitos
fundamentais.®

Para este autor, a partir dessa natureza juridica hibrida, a seguranca se revela em duas
vertentes: uma relacionada a prote¢ao das relacdes juridicas (seguranga juridica) e outra
relacionada a protecdo fisica (seguranca externa e interna).*’ A respeito dessa dicotomia da
concepcdo de segurancga, Andrade suscita o entendimento de Valter Santin, que registra que
o vocabulo “seguranga” referido no arts. 5° e 6° da Constituicdo da Republica, estia

relacionado estritamente com a “seguranga publica”, ou como se pode observar:

(...) o termo “seguranca’” constante do preAmbulo e dos arts. 5°, caput, e 6°
da Constitui¢do Federal, deve ser interpretado como relativo a seguranca
publica, predominantemente de cariter difuso, que visa tutelar a
manutencdo da ordem publica e da incolumidade das pessoas e do
patrimdnio (art. 144), componente importante para a protecdo da dignidade
da pessoa humana (art.1°).*!

Para Santin, o termo seguranga como relacionado nao deve ser entendido com
relacdo a firmeza de um ordenamento e das relagdes juridicas, ou seja, ndo seria o direito a
seguranca relacionado com a seguranca juridica, isto porque o “‘proprio sistema
constitucional e normativo ja configura a propria seguranca juridica por disciplinares direitos
e garantias individuais e por formatar um Estado Democratico de Direito”.*?

Esse conceito atribuido ao direito a Seguranca, ampliando a espécie de seguranga
publica, a considera como um direito social € como uma norma programatica pois parte da
premissa de que é vedado ao Estado se omitir na efetivacdo desse direito social. Veja-se, a
Constituicdo de 1988 lhe reservou o artigo 144°, em que a caracteriza como ‘“dever do
Estado” e como “direito e responsabilidade de todos”, devendo ser exercida para a
“preservacdo da ordem publica e da incolumidade das pessoas e do patrimonio”.

A Constituicdo estabelece ainda os 6rgdos que serdo responsaveis pela seguranga
publica: a Policia Federal, a Policia Rodoviaria Federal, a Policia Ferroviaria Federal, as
policias civis estaduais, as policias militares e os corpos de bombeiros.

E o é ndo apenas no tocante ao art. 144°, que concerne especificamente a seguranga

publica, mas também no que se refere ao todo do sistema constitucional e as diversas

previsdes de seguranga, pois os principios fundamentais constitucionais devem ser

3% ANDRADE, Vander Ferreira de. 2010
40 Tbid. loc.cit.

4L SANTIN, Valter Foleto. 2004. p 81.

4 Ibid. loc.cit.
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respeitados. Isso porque o artigo 144° deve ser interpretado dentro do sistema constitucional,
essencial para uma elaboracdo adequada do conceito de direito a seguranca. Para J.J.
Canotilho, todos os direitos fundamentais devem ser entendidos como regras juridicas

diretamente aplicaveis, vinculativas de todos os 6rgaos do Estado,*

e que o fato de
dependerem de providéncias institucionais para a sua realizacdo ndo quer dizer que nao
tenham eficicia. Ao contririo, sua imperatividade direta é reconhecida, como imposi¢ao
constitucional aos érgdos puiblicos.** Consequentemente, o direito a seguranca se configura,
especialmente quando nos referimos a seguranga publica, como um direito social assim

como uma norma programética, embora nao seja sua tnica dimensao.

2.1.3 A multidimensionalidade

Inicialmente, cumpre esclarecer que a evolucdo dos direitos humanos ndo sera
tratado como geracdes de direitos, mas sim como dimensdes de direitos, ja que segundo
ensinamentos de Ingo Sarlet, aludiu-se entre nés, de forma notadamente irénica, ao que se
chama de “fantasia das chamadas geracdes de direitos”, que, além da imprecisdo
terminoldgica, leva ao entendimento equivocado de que os direitos fundamentais se
substituem ao longo do tempo, ndo se encontrando em permanente processo de expansao,
cumulacdo e fortalecimento: “Ressalte-se, todavia, que a discordancia reside essencialmente
na esfera terminoldgica, havendo, em principio, consenso no que diz respeito com o
contetido das respectivas dimensdes e geracdes de direitos.”*

Com efeito, a despeito das divergéncias existentes entorno da terminologia utilizada
para explicar a evolucdo dos direitos fundamentais ao longo da historia da civilizagdo — seja
geragdes ou dimensdes —, mostra-se fundamental, pela sua relevancia, compreensao e
funcdo, se atentar para as principais caracteristicas das dimensdes de tais direitos.*® Noberto
Bobbio consagrou esta analise ao destacar que o “desenvolvimento dos direitos do homem

passou por trés fases™*’

, que atualmente sdo conhecidas como as dimensdes classicas dos
direitos fundamentais, entretanto, verifica-se o desenvolvimento de outras duas dimensdes,

classificadas com quarta e quinta, e serao consideradas no presente trabalho.

43 CANOTILHO, José Joaquim Gomes. 2003, p.438.

4 Tbid. loc.cit.

4 SARLET, Ingo Wolfgang. A efic4cia dos direitos fundamentais: uma teoria geral dos direitos fundamentais
na perspectiva constitucional. 11. ed. Porto Alegre: Livraria do Advogado Editora, 2012, p. 37.

46 RIO, Josué Justino do. 2013

47 BOBBIO, Norberto. 2004, p. 20.
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Neste contexto, onde as dimensdes de direitos humanos fundamentais ndo se
excluem e nem se substituem, o Direito a seguranga possui uma caracteristica peculiar, pois
se revela presente em todas as dimensdes dos direitos humanos, além de servir como uma
base para adequada efetivacao dos outros direitos.

Essa caracteristica € decorrente das diversas significagdes, configuracdes e
amplitude que o direito a seguranga possui. Sendo que cada uma dessas configuragdes
demanda formas préprias de concretizacdo do direito a seguranga, de acordo com o contexto
em que estiver inserido.

Uma breve leitura do diploma constitucional de 1988 permite a fécil identificacio
que o direito a seguranca se configura em um dispositivo, entre os direitos individuais,
enquanto em outro € descrito como um direito social. Assim, ji € perceptivel sua

configuragdo tanto na primeira dimensao de direitos como na segunda dimensao.

Em um primeiro momento, a segurancga aparece no artigo 5°, que dispde:

Art. 5° Todos sao iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes.*®

Neste, a seguranga aparece como um direito a ser conferido pelo Estado aos seus
habitantes, sejam de nacionalidade brasileira ou estrangeiras, demonstrando que a reptblica
brasileira reconhece o exercicio de direitos do ser humano, inclusive, a inviolabilidade do
direito & seguranca quando estiverem em territério brasileiro.** Ademais, o texto magno
preveé outros termos, nos quais o direito a seguranga tera garantia, ensejando sua incidéncia
direta sobre o exercicio de outros direitos fundamentais.

Assim, Nicanor Komata exemplifica que quanto a liberdade de locomociao no
territério nacional (art. 5°, XV), o Estado deve assegurar que este transito ndo imponha risco
a vida ou a integridade fisica do individuo; tal como deve ocorrer em relacao a seguranca de
ter a inviolabilidade de domicilio garantida contra invasdes ou turbacdes a posse legitima

(art. 5°, X1); a seguranca quanto ao direito de propriedade (art. 5°, XXII); a seguranca quanto

4 BRASIL. Constituicio (1988). Constituicio da Republica Federativa do Brasil. Organizacio de
Alexandre de Moraes. 16.ed. Sdo Paulo: Atlas, 2000

4 KOMATA, Nicanor Barry. O Direito a Seguran¢a: Uma reflexdo a luz da crise de seguranga publica do
Estado brasileiro em face da acdio das organizacdes criminosas. Sdo Paulo,: Dissertacdo de mestrado.
Universidade Presbiteriana Mackenzie, 2009.disponivel
em<http://tede.mackenzie.com.br/tde_arquivos/4/TDE-2010-05-07T132931Z-
921/Publico/Nicanor%20Barry%20Komata.pdf
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as violacdes da intimidade e da privacidade (art. 5° X); a seguranga para o livre exercicio do
trabalho (art. 5,XIII); a seguranca para se reunir pacificamente em local publico (art. 5, XVI),
entre outros.>”

Necessario notar que, a seguranca, nesse contexto, estd diretamente relacionada a
protecdo que o Estado deve proporcionar aos individuos enquanto do exercicio de seus
direitos fundamentais.

Simultaneamente, o artigo 5° acaba também limitando a atuacdo do Estado sobre a
pessoa humana, prevendo normas destinadas a prevenir a ocorréncia de arbitrariedades,
consolidando o principio da legalidade (art. 5°, II); coibindo a tortura (art. 5°, III),
assegurando a liberdade de manifestacdo do pensamento (art. 5, III); a liberdade de
consciéncia e de crenga religiosa (art. 5°, VI); a liberdade de associacdo (art5, XVII); entre
outros.’! J4 nesse sentido, o direito A seguranca apresenta-se intrinseco ao proprio texto
constitucional, que limitando o poder do Estado sobre os individuos, assegura o exercicio
dos direitos de liberdades. Consequentemente, nesta circunstancia especifica o direito a
seguranca pode ser considerado como direito de defesa, ao limitar a acdo do Estado sobre o
individuo.>?

Por outro lado, tal direito fundamental pode ainda corresponder a certeza quanto ao
reconhecimento de determinados direitos subjetivos em face de conflitos de interesses, como
no caso da segurancga, expressa nos institutos do direito adquirido, do ato juridico perfeito e
da coisa julgada (art. 5°, XXXVI) como mecanismo de pacificacdo social: a garantia de
acesso ao Poder judiciario para apreciar lesdo ou ameaca a direitos (art. 5°, XXXV); a
inexisténcia de juizo de excecdo e outros. Nesse aspecto, a seguranca emerge como um traco
préprio do Estado de Direito, que “gera a certeza do Direito ou a seguranca do Direito”.3

Nestes cenarios, o direito a seguranga se configura com direitos fundamentais de
primeira dimensdo, que sao os decorrentes das Revolu¢des Americana e Francesa. Sdo
direitos com carater universal, j& que, além de indispensaveis a todos os homens,
demonstram uma preocupacdo com as desigualdades sociais. Sua titularidade é o individuo
e traduzem seus atributos e subjetividade. Em suma, sdo direitos de resisténcia, que

delimitam a atuacdo do Estado; sdo os denominados direitos civis e politicos, que, na

SOKOMATA, Nicanor Barry. 2009.

S SARLET, Ingo Wolgang. Os direitos sociais fundamentais na constituigio de 1988. In (org.). O direito
publico em tempos de crise: estudos em homenagem a Ruy Rubenn Ruschel. Porto Alegre: Livraria do
Advogado, 1999. P 142-145 Apud KOMATA, Nicanor Barry. 2009

52 KOMATA, Nicanor Barry. Ob. Cit.

33 LEMBO, Claudio. A pessoa: seus direitos. Barueri: Mauele, 2007. p 155.
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assertiva de Paulo Bonavides, correspondem a fase inaugural do constitucionalismo
ocidental >

Portanto, nesta dimensao, o direito a seguranca assume a forma de limitacao do poder
do Estado, sujeitando-o ao ordenamento juridico vigente, de modo a ndo interferir no
exercicio das liberdades individuais, mas a0 mesmo tempo promovendo a protecdo do
individuo para que exerca os direitos fundamentais, assegurando juridicamente a defesa da
vida, da propriedade, da integridade fisica e da satide do individuo contra qualquer ameacga
pessoal que venha a sofrer.

Entretanto, o artigo 6° do nosso diploma constitucional, retoma a disciplina da

protecdo ao direito a seguranga, agora sob outra configuragdo, estando inserido no Capitulo

denominado “Dos Direitos Sociais”, que sao assim dispostos:

Art. 6° Sdo direitos sociais a educacio, a saide, a alimentacio, o trabalho,
a moradia, o lazer, a seguranca, a previdéncia social, a protecdo a
maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constitui¢io.”

Ou seja, a seguranca também ¢ considerada um direito social, deixando de
contemplar exclusivamente os titulares de direitos em sua individualidade, para considera-
los sob a configuracao social, cabendo ao Estado proporcionar condi¢des para que a vida em
sociedade seja vidvel com igualdade, inibindo préticas delituosas, garantindo a tranquilidade
pela aplicacdo da lei, criando um ambiente saudavel e propicio para que se viva com
dignidade. Assim, para Komata, promove as condi¢cdes necessérias ao desenvolvimento das
normas sociais.®

Como desdobramento, ha a imposicao de que o Estado intervenha diretamente nas
relacOes sociais, de modo a salvaguardar o exercicio dos diretos fundamentais pelos
individuos, o que resulta na estruturacio de 6érgao que sejam capazes de garantir a seguranca,
quais sejam, as forcas armadas, as forcas policiais, os 6rgdos jurisdicionais, dentre outros.>’

Por conseguinte, o direito a seguranga assume uma configuracdo prépria de direito
fundamental de segunda dimensao, ou seja, de direito social, que cabe ao Estado conferir ao

individuo enquanto membro da sociedade, solucionando os conflitos, equilibrando

3+ BONAVIDES, Paulo. 2004, p. 536

3 BRASIL. Constitui¢iio (1988). 2000

% KOMATA, Nicanor Barry. 2009.

ST SARLET, Ingo Wolgang.1999. p. 42-145 Apud KOMATA, Nicanor Barry. 2009.
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desigualdades, permitindo o convivio social de forma pacifica e harmoénica, enfim,
garantindo a ordem publica.

Nao obstante a configuragdo da seguranga nas duas primeiras dimensoes, a
Constituicdo Federal de 1988 ainda previu a possibilidade de reconhecer a existéncia de
outros direitos e garantias como fundamentais, desde que alinhados com os principios
constitucionais, ou decorrentes de tratados internacionais dos quais o Brasil venha a tomar
parte, tal como disposto no artigo 5°, paragrafo 2°, do texto constitucional. Essa disposi¢ao
estd em conformidade com a tendéncia das novas Constitui¢des latino-americanas, que se
preocupam em conceder um tratamento diferenciado no ordenamento juridico interno no que
diz respeito aos direitos e garantias individuais consagrados no ambito do Direito
Internacional.®

Como para a internalizacdo dos tratados internacionais, em geral, é exigida a
intermediacdo do Poder Legislativo através de ato com for¢a de lei, outorgando vigéncia e
obrigatoriedade as disposi¢des; nos casos dos tratados internacionais de Direitos Humanos
em que o Brasil € parte, os direitos fundamentais neles garantidos passam a integrar o rol
dos direitos constitucionalmente consagrados e assim, exigiveis de maneira direta e imediata
no Ambito da ordem juridica interna.>

Eis que tratados ratificados pela republica, promovem a inclusdo de outros direitos e
garantias na qualidade de fundamentais, por vezes gerando novas interpretagdes, mas sempre
de acordo com os principios constitucionais. Dentre os tratados ratificados pelo Estado
brasileiro, alguns apresentam relevante interesse no que tange ao direito a seguranca. Sao
inimeros, dentre os quais pode-se destacar: o Tratado de rentincia a Guerra (1928) — Pacto
de Paris ou Briand-Kellog; Tratado Interamericano de Assisténcia Reciproca (1947) — Pacto
do Rio; Tratado sobre a Nao-Proliferacdo de Armas Nucleares (1968);Tratado para
Proscricio de Armas Nucleares na América Latina e no Caribe (1967) — Tratado de
Tlatelolco; Convencdo para Prevenir e Punir os Atos de terrorismo configurados em
delitos contra pessoas e a extorsio conexa, quando tiverem eles Transcendéncia
Internacional (1971) Conveng¢ao das Nacdes Unidas contra o Crime Organizado

Transnacional (2000).

38 CANCADO TRINDADE, Antonio Augusto. A Interagio entre o Direito Internacional e o Direito Interno na
Protecdo dos Direitos Humanos in CANCADO TRINDADE, Antdnio Augusto, A Incorporacao das Normas
Internacionais de Protecao dos Direitos Humanos no Direito Brasileiro. IDH-CICV-ACNUR-Comissao
da Unido Européia Co-Edicdo, Sao José da Costa Rica/Brasilia, 1996.p.210.

% Ibid. 211
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Essa concepcao internacionalizada do direito a seguranga, manifestada nos tratados
internacionais, encontram-se compativel com os Principios Fundamentais da Constitui¢ao
brasileira, permitindo sua imediata integracao ao rol de direitos fundamentais, a exemplo do
préprio direito a paz, mencionado no Estatuto do Tribunal Penal Internacional.®®

Considerando que os direitos de terceira geragdo sao os decorrentes da solidariedade
e titularidade coletiva, Norberto Bobbio explica que se originam como decorréncia da
generalidade da humanidade e do amadurecimento de novas exigéncias € novos valores®!, e,
propriamente, ‘“‘caracterizam-se por destinarem-se a prote¢do, nio do homem em sua
individualidade, mas do homem em coletividade social, sendo, portanto, de titularidade
coletiva ou difusa”.%? J4 o professor Sérgio Resende de Barros desenvolve que essa geracio
de direitos divide-se originalmente em seis: “o direito a paz, o direito ao desenvolvimento,
o direito ao patriménio comum da humanidade, o direito a comunicacdo, o direito a
autodeterminac¢do dos povos e o direito a0 meio ambiente sadio ou ecologicamente
equilibrado”.%

Doravante, o direito a seguranga, assume agora a configuracdo de um direito
fundamental de terceira dimensdo, cuja titularidade nao subsiste no individuo, ou na
coletividade identificada, mas no povo em sua totalidade, de forma difusa, aproximando-se
nitidamente do direito A paz, cuja natureza ja é prépria dos direitos de solidariedade.%*

Ademais, adotando a teoria do constitucionalista Paulo Bonavides, que defende a
existéncia de outras duas dimensdes de direitos fundamentais, que surgiram dentro da dltima
década, devido ao grau avancado de desenvolvimento tecnolégico da humanidade, sendo
estes ainda apenas pretensdes de direitos e sdo classificadas como quarta® e quinta
dimensao.

Os direitos de quarta dimensdo encontram respaldo na prépria globalizagao dos
direitos fundamentais, ou seja, correspondem a institucionalizacdo do Estado Social.
66

Inserem-se, nesta dimensao o direito a democracia direta, a informacdo e ao pluralismo.

Também, podem-se enquadrar os direitos ligados a pesquisa genética, surgida da

% KOMATA, Nicanor Barry. 2009.

6 BOBBIO, Norberto. 2004, p. 19-20

62 CUNHA JUNIOR, Dirley da. Curso de Direito Constitucional. 6. ed. Salvador: JusPODIVM, 2012, p. 626
SBARROS,  Sérgio Resende de. Trés Geracoes de  Direitos.  Disponivel em:
<http://www.srbarros.com.br/pt/tres-geracoes-de-direitos.cont>. Acesso em junho de 2013, p. 06.

% Ibid. loc.cit.

% BONAVIDES, Paulo. 2004, p. 570-572

% Ibid. loc.cit.
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necessidade de se impor controles a manipulagdo do gendtipo dos seres, em especial o do
ser humano.

No caso dos direitos da quinta geracdo, sdo ligados aos direitos que surgem com o
avango da cibernética e aos que possuem estrita ligacdo com o direito a paz, segundo as
licdes do professor Paulo Bonavides. Para este, a paz é indubitavelmente um estatudrio de
aspiracoes coletivas de muitos séculos e corolario de todas as justificagcdes em que a razao
humana, sob o palio da lei e da justica, fundamenta o ato de reger a sociedade, de modo a
punir o terrorista, julgar o criminoso de guerra, encarcerar o torturador, manter inviolaveis
as bases do pacto social, estabelecer e conservar por intangiveis as regras, principios e
clausulas da comunhio politica. O direito a paz é o direito natural dos povos. Direito que
esteve em estado de natureza no contratualismo de Rousseau ou que ficou implicito como
um dogma na paz perpétua de Kant.®’

No mesmo sentido, Josué Rio, destaca, neste contexto, que a Declaracdo Sobre o

Direito dos Povos a Paz, por meio da Resolugdo n. 39/11, de 12 de novembro de 1984,

proclamou a existéncia de um direito a paz:

A Assembleia Geral, reafirmando que o proposito principal das Nacoes
Unidas é a manutencdo da Paz e da seguranca internacional, (...)
Reconhecendo que garantir que os povos vivam em paz € o sagrado dever
de todos os Estados, 1. Proclama solenemente que os povos de nosso
planeta t€m o direito sagrado a Paz; 2. Declara solenemente que proteger
o direito dos povos a paz e promover sua realizacdo é uma obrigacdo
fundamental de todo Estado; (...)®8

Com essas ponderacdes, evidente ser possivel afirmar que existe uma forte e
incontroversa relacdo entre o direito fundamental a paz e o direito fundamental a seguranca.
Corrobora tal fato, a previsdo pelo constituinte pétrio do principio de que as relagdes
internacionais do pais devem ser voltadas para defesa da paz, conforme disposto no artigo
4°, V1. E este principio ndo deve ficar restrito a politica externa, mas deve ser aplicado pelo
Estado brasileiro também no plano interno como expressao normativa de politica nacional.

Consequentemente, o direito fundamental a segurang¢a contido no diploma
constitucional brasileiro, diante da globalizagao dos direitos fundamentais, € harmdnico com

a defesa da paz, ndo se admitindo uma interpretacio restrita, ou seja, aceitando a aplicacdo

do direito a defesa da paz apenas no campo internacional. O proprio artigo 144° fundamenta

57 BONAVIDES, Paulo. A quinta geragdo de direitos fundamentais. Revista de Direitos Fundamentais e
Justica. Porto Alegre, n. 3, abr./jun., 2008, p.91
%8 Cf. Resolucdo n. 39/11. Disponivel em: Acesso em: 03/02/2013. Apud RIO, Josué Justino, 2013.
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tal posicdo, uma vez que prevé a seguranca publica como responsabilidade de todos e dever
do Estado, e que necessita ser exercida com a finalidade de preservar a ordem publica, a
incolumidade das pessoas e do patrimonio.

Portanto, a interliga¢do entre os direitos fundamentais a seguranga publica e a paz
mostra-se indiscutivel, uma vez que a concretizacdo da paz € dependente da efetivacdo e da
concretizagdo do direito a seguranca. Nessa esteira, a dignidade juridica da paz, consoante
apregoa Paulo Bonavides, decorre do “(...) reconhecimento universal que lhes deve enquanto
pressuposto qualitativo da convivéncia humana, elemento de conservacido da espécie, reino
de seguranca dos direitos %, Portanto, é possivel afirmar que o direito a seguranca também
se configura como um direito de quarta e de quinta dimensao.

Evidente ser uma missdo ardua enquadrar o direito a seguranca em apenas uma
dimensao dos direitos humanos fundamentais. Desse modo, no presente estudo, admite-se a
impossibilidade de tal enquadramento, preferindo-se considerar que o direito a seguranga
possui um carater multidimensional dos direitos fundamentais, sendo peculiar em relacdo
aos outros direitos fundamentais.

Assim, um Estado que defende o respeito a dignidade humana e busca garantir a
liberdade individual mediante a efetividade da prestacdo de servigos de seguranca, deve
sempre a almejar a seguranca dos seus individuos, a seguranga coletiva, a segurangca do
Estado e a paz, sem ignorar nenhuma dessas dimensoes.

Portando, restou claro que o direito a segurancga, assume diferentes configuracgoes,
ensejando, consequentemente distintas titularidades que determinam niveis de amplitude que
podem remeter ao individuo, a coletividade, a sociedade, ao povo, ao Estado ou até mesmo
a humanidade, e estas se relacionam as diversas espécies de seguranga presente no texto

constitucional.

2.1.4 As Espécies de Direito a Seguranca.

Preliminarmente, cumpre pontuar que o termo ‘“‘seguranga” possui dezesseis
apari¢des esparsas no texto constitucional e possuindo significacdes diferentes. O texto
constitucional protege diversas espécies de seguranca, como por exemplo, a seguranca
individual, a seguranga coletiva, a seguranca publica, a segurancga juridica, a seguranga

nacional, a seguranga social, dentre outras. Assim, analisaremos a significacio e a prote¢ao

% BONAVIDES, Paulo. 2008, p. 86
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de cada uma, de acordo com as configuracdes das dimensdes narradas acima, com o objetivo
de sanar qualquer confusao entre os conceitos.

José Afonso da Silva esclarece, ao doutrinar a respeito do tema, que “na teoria
juridica, a palavra ‘seguranca’ assume o sentido geral de garantia, protecao, estabilidade de
situacdo ou pessoa em varios campos, dependente do adjetivo que a qualifica”.”
Corroborando tal entendimento, Ingo Sarlet faz alusdo ao direito a seguranga como uma
clausula geral, “que abrange uma série de manifestacdes especificas, como é o caso da
seguranca juridica, da seguranca social, da seguranca ptblica”.”!

A seguranca €, pois, género do qual sdo espécies a seguranga juridica, a nacional, a
social, a do trabalho, a alimentar, a biosseguranca e, obviamente, a seguranca pl’lblica.72

Primeiramente, a seguranca individual esta estabelecida no artigo 5° da Constitui¢ao

da Republica:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza,

garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade(...)."?

Assim, a seguranca individual € a garantia ao cidaddo de uma vida plena, com o
gozo dos direitos e liberdades individuais. Ela se revela na primeira dimensao de direitos
fundamentais, conforme analisada minuciosamente no topico precedente. Ou seja, o direito
a seguranca individual assume a forma de limitagdo do poder do Estado, sujeitando-o ao
ordenamento juridico vigente, de modo a ndo interferir no exercicio das liberdades
individuais, também chamadas de liberdades negativas, mas a0 mesmo tempo promovendo
a protecdo do individuo para que exerca os direitos fundamentais, assegurando juridicamente
a defesa da vida, da propriedade, da integridade fisica, dos dados, e da satide do individuo
contra qualquer ameaga pessoal que venha a sofrer.

Ja a seguranca coletiva tem uma amplitude maior, e esta condicionada a protecao e

tutela da sociedade brasileira em sua totalidade, por meio de acdes de prevencao e repressao

70 SILVA, José Afonso da. Comentario Contextual a Constituicdo. 8" ed., atual. Até a Emenda
Constitucional 70, de 22.12.2011. — Sao Paulo: Malheiros Editores, 2012, p. 189

"I SARLET, Ingo Wolfgang. A eficicia do direito fundamental a seguranga juridica: dignidade da pessoa
humana, direitos fundamentais e proibicdo de retrocesso social no direito constitucional brasileiro. Revista
Latino-Americana de Estudos Constitucionais. n.4, jul./dez. 2004. Belo Horizonte: Del Rey. p. 323

72 FILHO, José Hugo de Alencar Linard. Seguranca Piblica E Sua Nota De Fundamentalidade No
Ordenamento Juridico Brasileiro, Fortaleza: Dissertacdo de Mestrado. UNIFOR, 2009. Disponivel em
http://www.dominiopublico.gov.br/pesquisa/DetalheObraForm.do?select_action=&co_obra=153629,
acessado em 23/04/2015.

73 BRASIL. Constituiciio (1988). 2000
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tendente a alcancar o bem comum, que segundo ensinamentos de Kildare Gongalves
Carvalho “o bem comum constitui finalidade que legitima o Estado”.”* Entretanto, ndo se
pode ignorar o fato de que na implementagao da seguranca coletiva, ocorre a efetivacdo da
seguranca individual, pois tem como escopo maior a preservacdo da ordem publica e a paz
social.”

Por sua vez, a previsdao da seguranca juridica é um dos postulados do Estado
Democrético de Direito e da estabilidade das relacdes juridicas, estando prevista no artigo
5°, XXXVI, da Constitui¢do Federal cujo dispositivo é que a lei ndo prejudicara o direito
adquirido, o ato juridico perfeito e a coisa julgada.’®

Este principio é compreendido em duas dimensdes, a objetiva e a subjetiva, que
podem ser distinguidas pela esfera que cada uma abrange: a primeira trata de fatores externos
que afetam o cidaddo, ao passo que a segunda protege o sujeito e, via de consequéncia, afeta
os fatores externos na inten¢do de assegurar a protecdo. Relevante, e sistematizada nos dias
atuais, deixou de ser uma vaga disposicao constitucional que temos no Brasil. Isto porque
foi elaborada pela jurisprudéncia alema, que irradiou para diversos ordenamentos juridicos.
Gilmar Ferreira Mendes revela a origem germanica da defini¢do, e destaca que o principio
do Estado de Direito contém igualmente a seguranca juridica e a legalidade, situando-as no
mesmo nivel.”’

Diferentemente, a seguranca social €, sucintamente, a previsao de varios meios que
garantam aos individuos e suas familias condi¢des sociais dignas, ndo se confundindo com
o vocabulo presente no Preambulo da Constitui¢ao Federal e nem com o do artigo 5°.

A seguranca nacional € a que trata das condicOes basicas de defesa do Estado.
Segundo Alvaro Lazarini, esse terno foi evitado pelo Constituinte de 1988 por motivos

ideolégicos e para enjeitar qualquer referéncia ao regime militar ou as forcas armadas’®,

entretanto, ocorreu um prejuizo do lado técnico conceitual.

74 CARVALHO, 2009, p. 136
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Por conta dessa repulsa, expressdes tecnicamente consagradas como
seguranca nacional, ordem publica e medidas de emergéncia, foram
proscritas e substituidas por outras, como defesa do Estado, da sociedade
civil e institui¢des democréticas, paz ou tranquilidade publica e estado de
alarme, com perda evidente, de rigor técnico e indesculpédvel descaso com
a boa doutrina que lhe confere tradicional embasamento.”

Explica o desembargador bandeirante que no Titulo V da Constituicao da Republica,
nos seus artigos 136 a 144, adotou-se a denominacdo Defesa Nacional ao invés das ji
consagradas “ordem politica” e a “ordem publica” que se referiam respectivamente a
seguranga externa contra agressiao estrangeira, e a seguranga interna, contra a implantacdo
de um Estado. Todavia, apesar de serem abolidas na Carta de 1988, continuam a existir
conceitualmente.®® Segue a sua andlise demonstrando que de maneira curiosa, 0 mesmo
diploma constitucional utilizou a locu¢@o “seguranca nacional”, no artigo 173, ao dispor
sobre a soberania nacional no sentido de protecdo das areas econdmicas. Neste, ndo ha o
enfoque da ordem politica ou da ordem publica, mas essencialmente enfoque da ordem
econdmica.®! Entretanto, apesar da omissdo deliberada, quando se fala em Defesa nacional,
indissociavelmente trata-se de seguranga, “uma vez que a Defesa existe em prol da

seguranga’.

Ao abordar a Defesa Nacional a Constitui¢cdo da Republica, bem por isso
e implicitamente, abordou a tematica da Seguranca Nacional, e penso que
o Brasil estd maduro politicamente - maduro suficientemente - para temer
distorcdes conceituais que ndo resistiriam aos principios do Estado
Democritico de Direito firmado na Carta de 1988.%

O professor Manoel Gongalves Ferreira Filho também aborda a questao, doutrinando
que a seguranca nacional na Constitui¢ao brasileira ndo possui um conceito tdo amplo como
o da doutrina da Escola Superior de Guerra, pelo fato de tratar apenas de matéria pertinente
a defesa da integridade do territério, independéncia, sobrevivéncia e paz do Pais, suas
instituicdes e valores materiais e morais contra ameacas externas e internas.®® Ja para a

Escola Superior de Guerra a Seguranca Nacional, a seguranca publica €, para a nacdo, a

7 PRADO. Ney. Os Notdveis Erros dos Notaveis (da Comissdo proviséria de Estudos Constitucionais), 1 Ii ed.
1987. Editora Forense. Rio de Janeiro. p. 23. Apud LAZZARINI, Alvaro. Ob. Cit.

80 LAZZARINI, Alvaro. 1989, p.234

81 Tbid. loc.cit

82 Ibid. p. 235.

8 FERREIRA FILHO. Manoel Gongalves. Seguranca Nacional. Verbete de Enciclopédia Saraiva do Direito.
v. 67. Edi¢do Saraiva. Sdo Paulo. p. 293-297. Apud LAZZARINI, Alvaro. 1989
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garantia, relativa, de que seus objetivos permanentes estdo sendo alcancados e preservados,
face a sua capacidade, atual e potencial, de superar quaisquer ameacas a esses objetivos.®*

Desse modo, Lazzarini conclui que “a Seguranca Nacional estid expressa na
Constitui¢do da Reptblica quando se trata da Ordem Econdmica e implicita nos planos da
Ordem Politica e da Ordem Publica, quando se fala em Defesa Nacional”.%

Ja Vander de Andrade define a seguranca nacional como aquela que abrange os
assuntos ligados a defesa do Estado, caracterizando-se por um conjunto de acdes necessarias
a garantia da soberania, independéncia e preservacao dos interesses da nagdo, destinando-
se, consequentemente, a reducao dos riscos quanto aos ataques externos, e eventualmente, a
desordem interna de proporcdo nacional. %

Ou seja, a seguranca nacional garante a protecdo da nacdo em sua totalidade,
buscando o bem comum com a manutencdo da ordem e da paz, entretanto, ndo se pode
desconsiderar que a ordem publica, com ligagdo especial a seguranca publica, tem estreito
relacionamento também com a seguranca nacional, visto que garantir a boa ordem é
assegurar a tranquilidade publica, a seguranca puiblica e a salubridade publica.?’

O diploma constitucional estabelece alguns mecanismos de protecdo a seguranca
nacional, como a decretacdo pelo Presidente da Republica do Estado de Defesa, que € uma
situacdo de emergéncia na qual o chefe do executivo possui poderes especiais para suspender

algumas garantias individuais asseguradas pela Constituicio com a finalidade de

restabelecer a ordem em situacdes de crise institucional e nas guerras:

Art. 136. O Presidente da Republica pode, ouvidos o Conselho da Republica e o
Conselho de Defesa Nacional, decretar estado de defesa para preservar ou
prontamente restabelecer, em locais restritos e determinados, a ordem publica ou
a paz social ameacadas por grave e iminente instabilidade institucional ou
atingidas por calamidades de grandes proporgdes na natureza.’

Ha ainda farta legislacdo que objetiva a protecdo da seguranca nacional, como por
exemplo, a lei que regula os crimes contra a seguranca nacional (Lei 7.170/83), um Decreto
que define os crimes militares e contra a seguranca do Estado (Decreto-lei 4.766/42) e o
Cédigo Penal Militar, que define os crimes contra a seguranga externa do pais (Decreto-lei

1,001/69). Importante frisar que a Seguranca Nacional e a Seguran¢a Publica se confundiram

8 ESCOLA SUPERIOR DE GUERRA. Manual Basico. 1993. Rio de Janeiro. p. 208. Apud. LAZZARINI,
Alvaro. 1989

85 LAZZARINI, Alvaro. Ob.cit. loc.cit

8 ANDRADE, Vander Ferreira de. 2010

87 Ibid.

8 BRASIL. Constituicdo (1988). 2000.



86

durante o governo militar, tendo a primeira subsumido a segunda, inclusive com a colocacao
da Policia Militar na posicdo de Forca Auxiliar do Exército. A prépria Lei de Seguranga
Nacional® exteriorizava tal predominincia. Com a redemocratizacio, foi necessario pontuar
que essas duas dimensdes da seguranca nio se confundem e que a formacao militar nao
prepara os militares para exercer fungdes de policia. A violéncia na sociedade civil deve,
entdo, ser combatida através e sob o prisma de politicas publicas. Ja a Seguranga Nacional
deve ser encampada pelas politicas externas e Relagcdes Internacionais no que se refere a
assuntos ligados a Defesa Nacional (fronteiras, guerra cibernética e outros).

Finalmente, abordaremos o conceito de seguranca publica, que segundo o professor
Manoel Gongalves Ferreira Filho é “a garantia da ordem publica, aqui distinguida da
incolumidade da pessoa e do patrimdnio. Ja a ordem publica, neste passo, é a auséncia de
desordem, a paz, de que resultam a incolumidade da pessoa e do patrimdnio”.”® Lazzarini
acrescenta que a seguranca publica € um aspecto da ordem publica, sendo um de seus
elementos junto com a tranquilidade publica e a salubridade publica e, portanto, resulta da
observancia dos preceitos tutelados pelos codigos penais comuns e pela lei das
contravencdes, com acdes de policia repressiva ou preventiva tipica.”!

No atual diploma constitucional, a seguranc¢a publica € conceituada como um dever
do Estado, direito e responsabilidade de todos, e deve ser exercida com o fim de preservar a
ordem publica, a incolumidade das pessoas e do patrimdnio, por meio da policia federal;
policia rodoviaria; policias civis, policias militares e corpos de bombeiros (art. 144, caput).

Assim, Vander de Andrade entende que desse texto, a seguranca publica € uma
garantia de protecdo e estabilidade de situagdo ou pessoa, que incumbe ao Estado, por meio
dos servigos prestados pelos 6rgdos referidos ao final do caput do artigo 144. Acredita,
entretanto, que apesar de a Constituicao trazer que a responsabilidade € de todos, as politicas

e a gestdo das atividades de seguranca puiblicas sdo atribuicdes do poder executivo.”

8 A Lei de Seguranga Nacional, de 1935, definiu os crimes contra a seguranga do Estado em face da subversdo
da lei e da ordem e da Doutrina de Seguranca Nacional e Desenvolvimento, de 1968, cujo objetivo principal
era a identificacdo e elimina¢do do "inimigo interno", que na época era identificado com o comunista. Além
de antidemocritica, a doutrina de seguranca nacional levava a uma confusdo entre a criminalidade comum e
os chamados crimes politicos.

Vale lembrar que esta doutrina surgiu nos Estados Unidos, com a guerra fria, quando era latente o antagonismo
URSS-EUA. No Brasil coube a Escola Superior de Guerra a funcio de internalizar o conceito a realidade
nacional, que acabou permeando toda estrutura do poder ptiblico e orientou o funcionamento da Comunidade
de Informagoes.

% FERREIRA FILHO, Manoel Gongalves. Comentarios a Constituicio Brasileira de 1988. V.3, 1994,
Editora Saraiva, Sdo Paulo, p.82.

9 LAZZARINI, Alvaro. 1989, p.235.

92 ANDRADE, Vander Ferreira de. 2010.
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No mesmo sentido, Alexandre de Moraes defende que a seguranga publica, dever do
Estado e responsabilidade de todos, deve ser exercida pelos 6rgdos policiais elencados no
artigo 144 da Constitui¢ao Federal, para a preservacao da ordem publica e da incolumidade
das pessoas e do patrimonio, sem, contudo, reprimir-se abusiva e inconstitucionalmente a
livre manifestacdo do pensamento.”?

Nao podemos ignorar o fato de a definicdo de seguranca publica ser intimamente
ligada a de ordem publica, pois se expressa na manutencdo da ordem publica interna e uma
atividade de vigilancia, prevencao e repressao de condutas delituosas. Para o Ministério da
Justica, a seguranca publica € considerada como: “uma atividade pertinente aos Orgaos
estatais e a comunidade como um todo, realizada com o fito de proteger a cidadania,
prevenindo e controlando manifestagcdes da criminalidade e da violéncia, efetivas ou
potencias, garantindo o exercicio pleno da cidadania nos limites da lei. 7**

Outros paises ndo divergem dessa linha de definicdo, como por exemplo em Portugal,
a seguranga publica é tratada como seguranca interna e a definida como “atividade
desenvolvida pelo Estado para garantir a ordem, a seguranga e a tranquilidade publicas,
proteger pessoas e bens, prevenir a criminalidade e contribuir para assegurar o normal
funcionamento das instituicdes democriticas, o regular exercicio dos direitos e liberdades
fundamentais e o respeito pela legalidade democratica”.?

Para Vander de Andrade, essas concepg¢des sintetizam as ideias de que as politicas
publicas de seguranca devam se restringir as atividades de garantia da ordem publica.
Entretanto, dentro do cendrio de violéncia que vivemos, se faz necessario uma reformulacao
do conceito de seguranca publica por parte do Estado, para que deixe de ser restrita as
atividades policiais, tipicas do poder executivos e seja tratada de forma mais ampla, com a
finalidade de erradicar a pobreza e proporcionar a inclusdo social. Para tanto, deve-se
reconhecer que a criminalidade é resultado de problemas sociais, como o desemprego,
pobreza, desigualdade social e falta de infraestrutura.”®

Ademais, importante atentar-se para uma caracteristica especial do conceito de
seguranca: ¢ mutavel com a evolucdo da sociedade e adaptavel as condi¢des histdricas.

Assim, hodiernamente, o conceito de seguranc¢a adquiriu novos contornos, ja que, conforme

ensina Manuel Valente “a forca gravitacional do espago e do tempo impde ajustes inerentes

9 MORAES, Alexandre de. Direito Constitucional. 31° ed. Sdo Paulo: Atlas, 2015, p. 844
9 ANDRADE, Vander Ferreira de. 2010

9% Tbid.

% Tbid.



88

a volatilidade dos fatores politicos, econdmicos e juridicos conjugados com o contexto social
e cultural”.”” Consequentemente uma nova espécie se desenvolveu nos tltimos anos, a
seguranca cibernética, em virtude da preocupacao com a seguranca virtual.

De acordo com Bruce Jentleson, a seguranca cibernética ou ciberseguranca, € o
conjunto de meios e tecnologias criadas pelo Estado que objetivam proteger - de danos e
intrusdo ilicita-, programas, computadores, redes, dados, propriedade intelectual e o
ambiente cibernético.”® E assim como as demais espécies de seguranca, também é dever do
Estado a sua garantia.

Em suma, ap6s as andlises das diversas espécies de seguranga, podemos afirmar que
a efetivagdo desse direito € uma fun¢do essencial do Estado, para se efetivar tanto o bem-
estar da populagdo, dos direitos fundamentais como a independéncia nacional, e por isso 0

direito a seguranga no ambiente virtual adquire centralidade.

2.2 O Direito a Seguranca na Era Virtual.

2.2.1 A internet como instrumento de violacdo ao direito a Seguranca.

Hoje, a internet € um instrumento indispensavel no cotidiano de milhdes de pessoas
ao redor do mundo. A sua populariza¢do facilitou inimeros aspectos no campo social,
econOmico e politico, alterando comportamentos sociais. Essa tecnologia esta presente no
trabalho, no lazer, nos estudos, nos relacionamentos e diversos outros aspectos. E por meio
dela que os individuos se relacionam, compram, aprendem, se entretém. Por tais razdes, ndo
€ exagero ponderar que seja o principal avancgo tecnoldgico da histéria da humanidade, visto
que permite além da diminuic¢ao de distancias entre culturas e paises, também a globalizacao
de informac¢do e conhecimento, conforme ja abordado no primeiro capitulo do presente
trabalho.

A internet passa a conduzir, dinamicamente, os aspectos sociais, econdmicos,
politicos e culturais, isto significa que o mundo adquiriu uma dimensao completamente

nova.

97 VALENTE, Manuel Guedes. Seguranca: Um t6pico juridico em construgdo. Lisboa: Ancora Editora, 2013,
p-115

%8 JENTLESON, Bruce. American Foreign Policy: The Dynamics of Choice in the 21st Century. 4. ed. Nova
Torque: Norton & Company, 2010.
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Também j4 foi citado no primeiro capitulo que a internet teve sua criacdo originada
da necessidade de aprimorar a transmissdo de informagdes, ndo havendo, no entanto, uma
pretensao de se criar uma estrutura de seguranca dessas transmissoes, e por isso verifica-se
que a arquitetura da Rede de computadores é de inseguranca. Ao abordar o assunto, Joseph
Nye refere que a internet idealizada para ser um instrumento de facil utilizacdo e ndo para
fornecer segurancga aos seus usudrios, por isso que hoje “a ofensiva tem vantagem sobre a
defesa”.”® Por conta dessa despreocupacdo inicial, hoje, os usudrios da rede mundial de
computadores, toda vez que conectados, estdo expostos ao risco terem seus diversos direitos
humanos, como a privacidade e a seguranca, violados.

Nesse sentido, Paulo Nunes afirma que a presenca da internet em praticamente todos
os dominios da vida conduz ao surgimento de vulnerabilidades que devem ser solucionadas
ou reduzidas.'? Isto porque com esse novo instrumento de comunicagio, nossa vida privada
esta disponivel para ser acessada, pois com conhecimentos bésicos de internet, € possivel
investigar dados e detalhes da vida de qualquer pessoa.

Portanto, juntamente com as facilidades e beneficios desse novo instrumento de
comunicacdo, ha consequéncias negativas, como o seu emprego para a violacao de direitos
humanos. E possivel mencionar dezenas de atividades ilicitas que se desenvolvem no
contexto da internet, que vao desde os crimes contra a honra e contra o patrimonio, chegando
aos delitos contra a dignidade sexual. O objeto desse estudo ndo é, todavia, a andlise um tipo
penal determinado, mas as questdes sobre a protecdo ao direito a seguranca no ambiente
virtual.

Assim, a internet possui um carater ambivalente, visto que € simultaneamente, um
paraiso por todas as facilidades ji descritas e um inferno pela quantidade de violagdes aos
Direitos Humanos observadas, bem como sua dificuldade de protecao. Consequentemente,
¢ um dos grandes desafios dos ordenamentos juridicos frente a efetivacdo da protecao aos
Direitos Humanos.

Necessario, entdo, reconhecer a falta de seguranca na protecdo dos usudrios na
internet e a insuficiente legislacdo sobre o tema, tanto no ambito nacional como no
internacional - o que gera uma maior sensagdo de inseguranca -, para posteriormente, se

pensar em solucdes para impedir ou coibir violagdes ao direito a seguranca.

% NYE, Joseph. S. O futuro do poder. Traducdo de L. Santos. Maia: Temas e Debates. 2012. P.147
100 NUNES, Paulo. V.. A definicio de uma Estratégia Nacional de Ciberseguranca. Nacio e defesa, 133,
2012, p.125
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Entretanto, conforme bem pontuam Pereira e Castro, na anélise de questdes relativas
as novas tecnologica da informacdo, € normal que os objetos de investigagdes abordem a
protecao dos direitos constitucionais da livre manifestacao do pensamento (CF, art. 5°, IV);
da livre expressdo da atividade intelectual, artistica, cientifica e de comunicacdo,
independentemente de censura ou licenga (CF, art. 5°, IX); da honra, privacidade e imagem
(CF, art. 5°, X); e, por fim, do sigilo de correspondéncia e de comunica¢do (CF, art. 5°, XII).
Ressaltam, todavia, que um direito humano de suma importancia é frequentemente
marginalizado nesses estudos: a seguranca (CF, preambulo e art. 5°, caput).'!

Ja vimos, pois, que a protecao ao direito a seguranca ¢ uma fun¢do do Estado, que
nao deve se omitir do cumprimento dos desideratos a que estd constitucionalmente
vinculado. Neste contexto, ¢ completamente inverossimil qualquer argumentacao no sentido
de que o direito fundamental a seguranca nao tenha imediata aplicacdo as relagdes
entabuladas no campo virtual da internet, até porque, em dias coevos, o digital transmuta-se

rapidamente em fisico e vice e versa.!®? Para esclarecer suas premissas, Pereira e Castro

realizam uma analogia com a materialidade do dinheiro, citando Zizek:

Um modo fécil de detectar a efetividade desse postulado é pensar na
maneira como o homem se comporta em relagdio a materialidade do
dinheiro: é cedi¢o que, assim como todos os objetos, o dinheiro sofre os
efeitos do uso, de modo que seu corpo material se modifica ao longo do
tempo; mas, mesmo assim, na efetividade social do mercado, tratam-se as
moedas como se consistissem em uma “substancia imutavel”, sobre a qual
o tempo ndo exerce nenhum poder, situando-se em um contraste antiético

com qualquer material encontrado na natureza.'®
Apos tragar este paralelo, Pereira e Castro demostram que atualmente o real e o
digital se confundem, misturando-se e quebrando as barreiras baseando-se no fato de que o
material migra para o mundo virtual, digitalizando-se.'™ E a digitalizacio do material. Mas

nao € um mundo que se sobrepde ao real, ja que € o proprio mundo real. Portanto, do mesmo

modo que o dinheiro se extingui por ser virtualizado, o direito a seguranca no ambiente

101 PEREIRA, Jean Thiago Vilbert; CASTRO, Matheus Felipe de. Entre a fic¢do e a realidade: Os crimes
cibernéticos e o Direito a seguranca humana. In: CONPEDI/UFS Direito penal, processo penal e
constituicdo. Coordenadores: Carlos Alberto Menezes, Nestor Eduardo Araruna Santiago, Paulo Cesar Correa
Borges.Florianpolis: CONPEDI,2015.Disponivelem:<http://www.conpedi.org.br/publicacoes/c178h0tg/27 g4
902w/IQUho82Y7gl1w9r9.pdf >. Acesso em: 15 marco 2016. p.440

102 1bid., p. 441

103 ZIZEK, Slavoj. Um mapa da ideologia, traducdo de Vera Ribeiro. Rio de Janeiro, Contraponto, 1996. p.
303, Apud PEREIRA, Jean; CASTRO, Matheus. Ob.cit.. p. 441

104 No exemplo dado, o dinheiro deixa de ser papel moeda e se transforma em cifras binérias. Nesse sentido, o
governo da Noruega anunciou que pretende extinguir o papel moeda dentro de cinco anos, sé permitindo a
utilizag¢do de dinheiro eletrdnico.
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virtual ndo desaparece e nem ndo deixa de ser um dever do Estado. ! A conclusdo 16gica a
que chegam os autores € que “o direito fundamental a seguranca humana também deve estar
no meio digital, como durante a navegacao pela internet, tanto quanto em uma volta para
casa ap6s um dia de trabalho ou em passeios pelo parque nos entardeceres de domingo”.!%

Porém, em indmeros paises ao redor do mundo, sobretudo no Brasil, a inseguranca
estd fortemente presente no mundo fisico e no mundo digital. Nas palavras dos autores:
“arvorando-se como um fantasma que passeia a solta nao s6 pelas ruas — pronta a tomar de
assalto os cidadaos mais desatentos ou desprotegidos — espraiando-se desde os recoOncavos
mais obscuros das periferias até os sitios mais virais da internet”.!” Apés constatarem
empiricamente que ocorre um exponencial aumento do risco na utilizacao despreocupada da
rede mundial de computadores'®® e da vultuosa quantidade de transacdes bancarias através
da internet, que evidencia a transferéncia da vida das pessoas para o ambiente virtual,
concluem que é neste que ocorrerd grande parte das lesdes aos direitos dos homens,'®”
trazendo as li¢cdes de que, nas palavras de Zygmunt Bauman, vivemos ‘“num mundo em que
todos os meios de vida sdo permitidos, mas nenhum é seguro”. ''°

Se ndo bastasse essa natural inseguranca da Internet, outro ponto que nao se pode
ignorar € o poder das grandes empresas transnacionais a partir do controle das redes sociais
e dos buscadores de pesquisas, e consequentemente possuem uma imensa rede de dados dos
seus usuarios, o que € extremamente perigoso para os individuos. Estas empresas realizam
processamento generalizado e cruzamentos de dados, mapeando perfis digitais que
demonstram tendéncias comerciais, psicoldgicas, religiosas, politicas, sexuais e de outras
esferas intimas.

Simultaneamente, a dependéncia em relacdo a internet aumenta, fato que confere um
enorme poder e influéncia dessas empresas de tecnologia, pois conciliam um mapa de dados
e a dependéncia dos usudrios. Se ndo bastasse, ao contrario de um Estado Constitucional

democratico, essas empresas ndo possuem O compromisso com o respeito aos direitos

humanos fundamentais, podendo pautar suas decisdes pela 16gica do mercado. Dessa forma,

105 PEREIRA, Jean; CASTRO, Matheus. 2015, p.442

106 Thid. p. 443

107 Tbid. loc.cit.

108 Tbid. Pereira e Castro citaram os dados do Centro de Estudos, Resposta e Tratamento de Incidentes de
Segurancga no Brasil (2014), onde consta “em 1999 foram reportados 3.107 incidentes de possivel quebra de
seguran¢a na internet, nimero que chegou a 466.029 em 2012. As notifica¢des de tentativas de fraude, em
2013, totalizaram 85.675, um aumento de 23% somente em relagdo a 2012”

109 Tbid. p.443

110 BAUMAN, Zygmunt. O mal estar da pés-modernidade tradu¢io de Mauro Gama e Claudia Martinelli
Gama. Rio de Janeiro: Jorge Zahar, 1998, p. 229 Apud PEREIRA, Jean; CASTRO, Matheus. Ob.cit p.442
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a necessidade de atuagdo do Estado para a protecdo dos direitos humanos aumenta, o que
leva ao questionamento sobre a real capacidade de efetivagdo dos direitos fundamentais.

Outro fator que merece destaque € a incapacidade do direito acompanhar a evolugao
tecnoldgica da internet. As dificuldades de acompanhamento pelas normas provem da
maneira tradicional que direito interpreta o mundo virtual, sendo que a rede mundial de
computadores, pelas suas préprias caracteristicas, possui uma infindivel gama de
possibilidades de violacdo ao direito, as quais seriam invidveis a sua tipificacdo fechada. O
sistema juridico serve para dar maior seguranca a populacao, preservar a vida, a intimidade
e os bens das pessoas. Todavia, a regulacao da rede mundial de computadores € uma tematica
muito complexa e vasta, dispondo de intimeras varidveis, tanto por suas caracteristicas
geograficas como pela permanente atualizacdo e modificacdo, o que resulta no desafio de
localizar um mecanismo de cooperagdo entre os Estados soberanos, pois cada um legisla e
aplica suas normas proprias, o que obstaculiza a aplicagdo de medidas preventivas e
coercitivas.

No Brasil ainda nao existe legislacao especifica para a protecao de dados na internet,
ou seja, que regule a maneira como governos e empresas apanham e operam informagdes
dos cidaddos. Por outro lado, observam-se algumas iniciativas neste sentido. A primeira,
proposta pelo ex-senador mineiro Eduardo Azeredo em 1999, conhecida como Lei Azeredo,
pretende criar um marco regulatdrio, obejetivando a seguranga de navegacao na internet € o
rastreamento para investigacio de crimes praticados nesse meio. A ultima, o projeto de lei
5.276/2016 proposto pelo Ministério da Justica visa a protecdo de dados, estabelecendo
regras e principios para o tratamento de dados pessoais seja pelo governo, empresas, ou em
redes sociais, além da criacdo de um 6rgdo de fiscalizacdo e regulacdo que possa efetivar
uma politica publica de protecdo de dados pessoais.

Apesar do longo periodo de discussao, até o ano de 2016, verificou-se pouco avango
na tematica e nehuma lei de protecio de dados pessoais foi aprovada. Desse modo, o Brasil
permanece em um limbo legislativo, embora cento e dez paises ja possuam regulamentagdo
acerca da matéria, conforme dados levantados pelo pesquisador David Banisar.'!!

Diante desse quadro, cumpre reconhecer a internet como sendo um instrumento de

violacdo ao Direito a Seguranca e a necessidade do Estado em conceder a prometida

" BANISAR, David. National Comprehensive Data Protection/Privacy Laws and Bills 2016. Nov. 2016.
Disponivel em: https://ssrn.com/abstract=1951416, acessado de 01 de dez. de 2016. Daniel Banisar constatou
também que cem paises possuem alguma autoridade fiscalizadores das empresas que coletam dados, como por
exemplo, a Alemanha.
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seguranca as milhdes de pessoas que utilizam a rede mundial de computadores para o

desenvolvimento de suas atividades didrias.!'

2.2.2 O ciberespagco como ambiente de violacdo ao Direito a Seguranca.

O ciberespaco revela dois pontos inovadores: o mundo virtual e a informacdo em
fluxo. O primeiro se refere a disposicao de informagdes em um espago continuo, em estrutura
de rede; enquanto a segunda envolve a existéncia de dados constantemente modificaveis,
que embora sejam dispersos, estdo interconectados e podem ser percorridos pelos que tem
acesso a rede.'!?

E por essas novas realidades que é praticamente inviavel desassociar as informacdes
de modo sistematizado, pois no ciberespaco, elas estdao dispersas e interligadas em uma tinica
grande rede, que, por conta da informacdo em fluxo, é frequentemente transformada.
Também € necessario considerar que nesse espago virtual surge uma nova categoria de
relacdes entre os participantes da comunica¢do. Como esclarece Pierre Lévy, para além da
categoria do radio e da televisdo (um-todos) e da categoria dos correios e telefones (um-um),
no ciberespaco surge uma nova relacio de todos-todos, onde qualquer usuario pode
simultaneamente fornecer e receber informacdes.!'* Ou seja, a relaciio entre transmissor e
espectador se modifica no ciberespaco.

Outra peculiaridade fundamental do ciberespaco € a relativizagdo dos conceitos de
espaco e tempo, que resulta em uma diferenciacdo dos atos cometidos no mundo virtual
daqueles cometidos no mundo real.

Consequentemente, € facilmente perceptivel que o ciberespago possui singularidades
que fogem do objeto tradicional dos sistemas juridicos interno dos Estados (a intensa
mutabilidade da rede, a diversidade das relacdes sociais e a relativizacao dos conceitos de
espaco e tempo), € que tornam complexa a sua regulagdo. Apesar da controvérsia desta
questdo, deve-se atentar para o entendimento que a seguranca € um elemento essencial para
que as relacdes intersubjetivas no sistema juridico “permane¢am em niveis minimos e

aceitaveis de organizacio pelo meio social”.!!

12 PEREIRA, Jean; CASTRO, Matheus. 2015

3 LEVY, Pierre. 1999 p. 63

14 1bid, p. 64-65.

15 GUERRA, Sidney. A Internet e os desafios para o direito internacional. Revista Eletronica da Faculdade
de Direito de Campos, Campos dos Goytacazes, v. 1, n. 1, novembro 2006. Disponivel em:
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Muitos dos responsaveis pelo desenvolvimento do ciberespaco, particularmente nos
seus primordios, assumiram uma postura claramente libertaria, como John Perry Barlow que
em 1966 publicou a Declaracdo de Independéncia do Ciberespaco, com uma postura
contraria a pretensdo de regulamentacdo do governo norte-americano para limitar a
independéncia e soberania do ciberespaco. Apesar do principio da neutralidade da rede, em
que o ciberespaco deve ter uma orientacdo independente, a historia da internet revela que
esta sempre foi gerenciada por institui¢des sediadas nos Estados Unidos da América.
Ademais, existem inimeros Estados ao redor do mundo que adotam uma postura de censura
ao tentar controlar o conteuido do ciberespaco, como se verifica no Ira, na Coréia do Norte e
na China.

E nesse ponto que entra a questio da protecdo ao direito humano fundamental a
seguranca como um dos desafios da regulamentacdo do ciberespago: como efetuar a protecao
desse direito fundamental sem prejudicar o carater livre e democréatico da rede? A ideia de
liberdade da internet esta relacionada com os direitos humanos basicos como a privacidade
e a liberdade de expressdo, inclusive, deve-se atentar que a Declaragdo Universal dos
Direitos do Homem, de 1948, é inteiramente aplicdvel ao ciberespaco.!!®

Por outro lado, nos Estados Unidos da América, o ciberespacgo, teoricamente, €
considerado como um ambiente onde qualquer tipo de discurso, por mais questiondvel que
possa ser, € permitido tal como seria noutro meio de comunicagdo protegido pela Primeira

Emenda Constitucional !’

Além disso, um marco importante para a evolucao da protecao
aos direitos no ciberespaco foi a ja citada resolucdo Human Rights Council Resolution on
Human Rights on the Internet — A/HRC/20/L.13, do Conselho de Direitos Humanos das
Nagdes Unidas, que adotou a protecdo, garantia e gozo de direitos humanos na internet,
afirmando que os direitos humanos on-line sao exatamente os mesmo que os off-line.
Recentemente, no dia 1° de julho de 2016, o Conselho de Diretos Humanos da ONU
aprovou uma nova resolucdo, o “Report of special rapporteur on the promotion and
protection of the rigth freedom of opinion and expression. — A/HRC/32/38” para reafirmar a
imprescindibilidade de se proteger os direitos humanos na internet, destacando que

independentemente de fronteiras e da forma de midia, a protecdo aos direitos fundamentais

deve ser igual, seja on-line como off-line. Dentre os intimeros assuntos importantes tratados

<http://www.egov.ufsc.br/portal/sites/default/files/anex0s/32792-40572-1-PB.pdf>. Acesso em: 05 abril 2016.
p-6

116 CLARKE, R.A. Securing Cyberspace Through International Norms: Recommendations for
Policymakers and the Private Sector. Good Harbor Security Risk Management, LLC, 2012.

7 Ibid.
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por esta nova resolugdo, como a reducdo da desigualdade digital entre homens e mulheres,
a facilitacdo do acesso a tecnologias, a integracao das pessoas com deficiéncia, a luta contra
o discurso de 6dio, ganha relevo a preocupagao com a seguranga cibernética. Por isso orienta

que:

Todos os Estados devem tomar medidas a fim de lidar com os desafios
relativos a segurancga na Internet, em conformidade com suas obrigagcGes
internacionais no campo dos direitos humanos, assegurando a protecio da
liberdade de expressdo, liberdade de associagdo, privacidade e outros
direitos humanos on-line. Essas medidas de seguranca devem ser
efetivadas, entre outros meios, através de instituiches nacionais
democréticas e transparentes, de forma a garantir a liberdade e seguranca
na internet, para que ela possa continuar a ser essa forca vibrante que gera
desenvolvimento econdmico, social e cultural.''®

Embora as resolugdes da Organizacdo das Nacdes Unidas ndo contenham forca
vinculante, possuem aptidao de influéncia politica que orienta a comunidade internacional,
sendo uma forma de opinido juridica para a formac¢do de normas internacionais.

Entretanto, apesar dessa pretensdo da Organizacdo das Nacdes Unidas, a realidade
demonstra uma grande dificuldade na prote¢do dos direitos fundamentais no ambiente do
ciberespaco. Isso ocorre por alguns fatores. O primeiro € que devido ao aumento exponencial
da tecnologia, o ciberespaco tornou-se um lugar popular. Assim, a estrutura insegura dos
primoérdios da internet catalisou e ampliou a vulnerabilidade do espaco virtual. O proprio
Departamento de Defesa dos Estados Unidos admite esse problema e assume que ha um
enorme contraste entre a grande dependéncia tecnoldgica e a fraca seguranca das tecnologias
utilizadas.!"” No mesmo sentido, o relatério do Servico Europeu de Policia (Europol) de

2014:

O advento da Internet das Coisas (IoE) combinado com o nimero crescente
de utilizadores da internet cria globalmente uma plataforma alargada de
ataque, novos vetores de ataque e mais pontos de entrada, incluindo

118 CONSELHO DE DIREITOS HUMANOS DA ONU. Resolucio 32. Index A/HRC/32/38, 1 de julho de
2016. Traducdo livre de “all States to address security concerns on the Internet in accordance with their
international human rights obligations to ensure protection of freedom of expression, freedom of association,
privacy and other human rights online, including through national democratic, transparent institutions, based
on the rule of law, in a way that ensures freedom and security on the Internet so that it can continue to be a
vibrant force that generates economic, social and cultural development; em disponivel
https://www.article19.org/data/files/Internet_Statement_Adopted.pdf, acessado em 01 de setembro de 2016.
1 DEPARTAMENTO DE DEFESA DOS ESTADOS UNIDOS DA AMERICA (DoD), Strategy for
Operating in Cyberspace, July 2011 disponivel em www.defense.gov/news/d20110714cyber.pdf] acessado
em 25 de junho de 2016
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métodos de engenharia social, para criminosos explorarem, tornando os
terminais de seguranga ainda mais importantes.'?’

Portanto, o espacgo virtual se transformou em um meio de cultura propicio para o

desenvolvimento de atividades que violam o direito 2 seguranca em concepcio lata'?!,

colocando novos desafios para sua prote¢cdo. A problemdtica € potencializada em
decorréncia da parca regulacdo desse novo espaco, cuja tematica, além de recente, evolui
continuamente.

Apesar dos atos violadores de Direitos Humanos no ciberespaco serem em sua

maioria apenas versdes digitais de atos ilicitos do mundo real'??

, ou seja, seriam violagdes
tradicionais se nio fosse a adi¢ciio do elemento e instrumento virtual'?*, h4 dificuldades nunca
antes sentidas pelas autoridades, devido a determinadas caracteristicas, como a
trasnacionalidade, o anonimato e a automacao tecnoldgica.

Por ser um fendmeno transnacional, os atos virtuais nao necessitam de proximidade
fisica entre a vitima e o agente, quer dizer, para que ocorra algum ato ilicito ndo é preciso
que estejam no mesmo bairro, na mesma cidade, nem até no mesmo pais ou continente.
Somente € preciso um equipamento eletronico conectado a Internet para a possibilidade de
cometimento de um enorme leque de atos danosos. Um individuo a partir de uma conexao
possui capacidade para vitimar inimeras pessoas, negdcios e governos em qualquer parte do
mundo, cometendo todo o tipo de crimes, desde apoiar o terrorismo internacional até vender
pornografia infantil, passando pelo roubo de propriedade intelectual.'?*

Outra dificuldade para a atuagao estatal € a identificacdo exata de quem, onde e qual
lei deve ser aplicada, pelo fato de que no ciberespaco qualquer pessoa pode cometer um ato
ilicito, em qualquer lugar do mundo e as consequéncias podem se manifestar também em

qualquer local do mundo virtual.'??

120 EUROPEAN POLICE OFFICE. The Internet Organised Crime Theat Assessment (iOCTA). 2014. p.11.
Disponivel em https://www.europol.europa.eu/ec3, Apud DOMINGUES, Elisabete Jilio Os Ciberataques
como um Novo Desafio para a Seguranca: o Hacktivismo. Dissertacdo de Mestrado. Instituto Superior de
Ciéncias Policiais e Seguranca Interna, Lisboa. 2015, p.18

12 DOMINGUES, Elisabete, 2015

122 Segundo Rui Manoel Natério, apenas uma pequena parcela dos crimines virtuais consiste em ofensas
verdadeiramente novas, ou seja, crimes nunca vistos no passado.

123 FINKLEA, K.M. and Theohary, C.A. Cybercrime: Conceptual Issues for Congress and U.S. Law
Enforcement. Congressional Research Service, The Library of Congress. 2013.Apud NATARIO, Rui Manoel.
O combate ao cibercrime: Anarquia e ordem no  ciberespaco.  Disponivel em
https://www.academia.edu/5619208/0O_Combate_ao_Cibercrime_Anarquia_e_Ordem_no_Ciberespa%C3%
A7o, acessado em 25 de junho de 2016.

124 KEYSER, M. The Council of Europe Convention on Cybercrime. Journal of Transnational Law & Policy.
12, 2003, 287-327.Apud Natério, Rui. 2014

125 DOMINGUES, Elisabete. Ob.cit
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As fronteiras e limitagdes territoriais sdo irrelevantes no espago virtual, ou seja, 0s
atos ilicitos virtuais ndo estao retidos nas delimita¢des dos Estados Nacionais o que significa
que atacar do outro lado do mundo possui a mesma dificuldade que atacar alguém no bairro.
Portanto, esses atos transnacionais em um ambiente virtual, com dimensdes planetarias e
sem fronteiras, sio um fator complicador para a atuacdo dos Estados.'?® Por este motivo,
Demchak e Dombrowski defendem a demarcacio de fronteiras virtuais no ciberespaco, o
que permitiria analisar esta questdo com maior clareza.'?’

Ademais, o ciberespaco permite facilmente o anonimato, diversamente ao que
ocorre com os criminosos do mundo real. Mesmo existindo meios de identificacao da origem
dos atos ilicitos, a producdo de provas e a apreensdo dos suspeitos costumam ser mais
complicadas, simplesmente porque o Estado de onde o ato foi praticado pode ndo querer
cooperar.'?® Aqui tem-se um aspecto fundamental dos atos cometidos no ciberespaco, muitas
vezes as provas digitais sdo intangiveis.'” Outra dificuldade é que a tecnologia pode
proporcionar niveis de anonimato sem paralelo no mundo real, assumindo milhares de falsas
identidades ou até se passando por cidadios inocentes.'*° Neste mundo de anonimato estima-
se que apenas 5% dos cibercriminosos sejam presos ou condenados, porque a identificagc@o
é dificil, e o novelo de provas que os liga ao crime é muito dificil de desenrolar-se.'3!

Por conta desse problema, o relatério do Servico Europeu de Policia (Europol) de
2014 apontou o fendmeno da “anonimizagcdo” como um fator para o crescimento das
atividades ilicitas virtuais, no sentido em que existem cada vez mais técnicas que permitem
esconder a identidade. Desse modo, verifica-se enormes dificuldades em identificar os
suspeitos da pratica de atos ilicitos no ciberespago, cuja consequéncia € a propagacdo desses
atos.’?? Uma outra caracteristica que dificulta ainda a investigacdo e a identificacdo de
autores de atos ilicitos dentro do ciberespago € a criptografia que protege as informagdes

contra acessos ndo autorizados.'??

126 UNODC 2013. Comprehensive Study on Cybercrime. United Nations Office on Drugs and Crime

127 DEMCHAK, C.; DOMBROWSKI, P. Rise of cybered Westephalian Age. Strategic Studies Quarterly,
5(1), 2011 p40. Retirado de http://www.au.af.mil/au/ssq/2011/ spring/demchak-dombrowski.pdf Apud
DOMINGUES, Elisabete. Ob.cit

122 BRENNER, S.W. 2010. Cybercrime: Criminal Threats from Cyberspace. Pracger Publishers. Apud
NATARIO, Rui. Ob.cit

129 1d. Cybercrime Metrics: Old Wine, New Bottles? Virginia Journal of Law and Technology. 9, 2004 Apud
NATARIO, Rui. Ob.cit

130 Ibid.

31 WILSON, C. 2008. Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy Issues for
Congress. Congressional Research Service, The Library of Congress Apud NATARIO, Rui. Ob.cit

132 DOMINGUES, Ob.cit. p 18

133 GERCKE, M. Challenges in Developing a Legal Response to Terrorist Use of the Internet. Defence
Against Terrorism Review. 3, 2010. Apud NATARIO, Rui. Ob.cit
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Por fim, com a automacio da tecnologia, ¢ comum no ciberespaco haver diversos
autores e indmeras vitimas para o mesmo ato, ja que as atividades sdo automatizadas e esta
caracteristica possibilita que individuos pratiquem milhares de atos ilicitos de maneira
eficaz, dinamicamente e com pouco esforco.!** Os criminosos podem utilizar a automacio
para incrementar a escala das suas operagdes e conseguir, assim, ndo sO criar novas
dificuldades a sua identificacdo, mas também aumentar exponencialmente os seus potenciais
ofensivos.'*> Assim, a constante evolucdo tecnologica favorece o desenvolvimento dos atos
ilicitos em escala mundial, como dificulta a identificacdo e puni¢cdo dos agentes
causadores.'*

Dessa forma, a necessidade de protecdo ao direito a seguranca no ciberespaco, pelas
suas peculiaridades, origina novos conceitos como a ciberseguranga e a ciberdefesa e, nesta
esfera, a fronteira que segrega o interno do externo é praticamente imperceptivel. A medida
que o tradicional conceito de seguranga expressa o sentido das ameacas externas serem da
competéncia da defesa e as internas, da competéncia da seguranca, no mundo virtual
verifica-se ser muito dificil identificar a origem das ameacas e, consequentemente, definir
competéncias com esta base. Neste sentido, Freire e Caldas referem que ‘“delinquentes,
hackers, terroristas ou Estados estardo decerto algures por detras de um ciberataque mas ndo
se pode determinar com exatiddo se serd uma questdo de seguranca ou assunto militar”.!¥’

A partir dessa premissa, Elizabeth Domingues defende a definicdo de ciberseguranca
estabelecida pela Unido Europeia, que a considera como sendo as precaucdes e agdes que
podem ser utilizadas para proteger o ciberespago, tanto nos dominios civil como militar,
contra ameacas decorrentes da independéncia das suas redes e infraestruturas informéticas
ou que as possam danificar. A ciberseguranca procura manter a disponibilidade e a
integridade das redes e infraestruturas e a confidencialidade das informagdes nelas contidas.
Assim, a autora deduz que deve abranger tanto o dominio civil como o militar.!'*8

Por sua vez, a ciberdefesa pode ser definida como o conjunto de medidas de

seguranca destinadas a proteger as infraestruturas da rede virtual contra ciberataques, que

134 BRENNER, S.W. 2010

135 GERCKE, M. 2010

136 BRENNER, S.W. Ob.cit.

BT FREIRE, F. V., & CALDAS, A. O Ciberespaco: Desafios a Seguranga € a Estratégia. Atena, 30, 90-168.
2013. p 91 Apud DOMINGUES, Elisabete. 2015

133 DOMINGUES, Elisabete. Ob.cit
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assumem forma de guerra cibernética, uma vez que se destinam a perturbar os sistemas
informéticos do adversério, sendo acompanhados de ataque de natureza fisica ou ndo.'*
Portanto, fica evidente que o ciberespaco ¢ um ambiente de vulnerabilidade ao direito
a seguranga, sendo necessario inclusive o desenvolvimento de meios de protecio especificos.
Vulnerabilidade esta que se configura como um desafio ao sistema juridico para efetivar a
protecdo ao direito a segurancga, principalmente pela afetacdo que os elementos do Estado

sofrem.

2.3  Os desafios a Protecao ao Direito a Seguranca.

2.3.1 O problema da relativiza¢do da soberania

No primeiro capitulo do presente trabalho foi analisado que o principio da
soberania estatal passa por um periodo de transformacdo e relativizacdo de suas
caracteristicas em decorréncia da evolu¢do e expansdo da internet e dos avancos na
informatica, que resultaram em uma nova comunicacdo global. Consequentemente, neste
tépico serd enfrentado os desafios a prote¢do ao Direito a Seguranca no contexto dessa crise
de legitimidade do poder soberano do Estado em um mundo virtual.

Assim, admitindo a internet como um instrumento de violagdo ao direito a
seguranca e o ciberespaco, devido a suas caracteristicas, como um ambiente propicio para
tanto, questiona-se como a soberania estatal contemporanea pode efetivar a protecdo a este
direito.

James Rosenau, ao verificar a relevincia das redes virtuais € como
progressivamente serdo elas as fomentadoreas do envolvimento em conflitos, considera que
“a erosdo da soberania é também evidente na menor propensao do povo em enxergar o seu
Estado como alvo de sua maior lealdade”.'*® O autor identifica entdo, uma crise de
autoridade do Estado.

De fato, na sociedade de informacao, os Estados Nacionais podem até manter a sua

capacidade de tomada de decisdo, mas ao se converterem em partes de uma rede de poderes

139 FREIRE, F. V., NUNES, V., ACOSTA, O., & ROJAS, E. Estratégia da informaciio e seguranca no
ciberespaco. Cadernos do IDN, 12.2013. Apud DOMINGUES, Elisabete Julio. Ob.cit

140 ROSENAU, James N. Distant Proximities — Dynamics beyond Globalization. New Jersey: Princeton
University Press, 2003 p.70
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e contrapoderes, sdo em si mesmo impotentes: dependem econdmica, tecnolégica e
politicamente de um amplo sistema de aplicacdo de autoridade e a influéncia de multiplos
atores.

A problematica, na pratica, se releva no momento em que um ato que viola o direito
a seguranca envolve vitimas que estdo em um determinado pais, mas a autoria € proveniente
de outro. Isso impede a adoc¢do pelas autoridades publicas de medidas investigativas e
punitivas. Pela estrutura de espagos soberanos que demarca a sociedade internacional, cada
Estado-Nacao € uma entidade distinta e exerce soberania sobre o territdrio que controla. Esta
soberania outrora absoluta, relativiza-se no mundo contemporaneo. Assim, um mandato
judicial emitido no Brasil ndo possui qualquer validade na Alemanha e a reciproca é

inquestionavel'*!

, porém os usudrios da rede mundial de computadores que praticam atos
ilicitos, atuam em um ambiente sem fronteiras e sem incidéncia de poder soberano. Por outro
lado, apesar do livre transito dos usudrios da internet, o Estado esta limitado a sua soberania
e deve respeitar a soberania das outras nacgoes.

Muitos juristas, todavia, para ndo vincularem a defesa dos direitos humanos a
autoridade do Estado, defendem que o principio da soberania pode ser considerado como
segundo plano nessas questdes. Desse modo, entendem que no mundo contemporaneo, 0s
direitos humanos fundamentais nio fazem parte apenas da jurisdicdo doméstica dos Estados.
Nesse sentido, ndo haveria viola¢do da soberania quando o assunto € garantir a prote¢ao dos
direitos fundamentais, visto ndo se tratar de competéncia exclusiva deste.!*
Consequentemente, o enfraquecimento do Estado ndo necessariamente trard prejuizo a
efetivagcdo dos direitos humanos.

Nao obstante, o problema da dificuldade de atuaciao do poder executivo e do poder
judiciario interfere diretamente na efetividade da prote¢ao ao direito a seguranca de qualquer
usudrio da internet. Obviamente, tal dificuldade quanto a questao da limitacao da soberania
ndo € exclusividade de atos praticados no ciberespaco, mas existe em qualquer atividade
transnacional, inclusive nas atividades criminosas. Um complicador quando se trata de uma
atividade no espaco virtual € a grande frequéncia com que ocorrem. Um ato que é excecao
no mundo real pode tornar-se comum no ciberespaco, podendo ocorrer inclusive de forma
andnima e automatica. Portanto, é evidente que estamos diante de um desafio gigantesco a

protecdo ao direito a seguranga.

141 BRENNER, S.W. 2010.
192 AMARAL, Renata Vargas. A questdo da soberania frente a necessidade de protegdo dos Direitos Humanos.
Revista de Direito do Cesusc. No 2. Jan/Jun 2007. p.113



101

Além disso, os problemas transnacionais, como se caracteriza a prote¢do do direito
a seguran¢a no ambito virtual, demandam a¢des conjuntas dos Estados para elaboracdo de
solucdes transnacionais, ou seja, da capacidade de cooperagdo e o reconhecimento da
necessidade do outro. Isso acarreta a necessidade de aceitagdo das subjetividades plurais e
da heterogeneidade social, o que vai diretamente de encontro a unidade e a0 monismo
ressaltados pela ideia classica de soberania.

Conforme anteriormente abordado, o ciberespago deixou de ser simplesmente uma
realidade virtual ao se transformar no centro de uma nova dimensao de mundo, sendo uma
extensao do territorio. Sua peculiaridade € ser um espaco ilimitado e transnacional. Por isso,
por um longo periodo, os entusiastas da internet confiaram na imunidade desta a regulacio
estatal, ndo pela auséncia da vontade regulatéria dos Estados, mas porque ndo conseguiriam
exercer sua soberania de maneira isolada.'** Consequentemente, além do seu potencial para
o desenvolvimento, ele tem implica¢des fundamentais para a soberanias nacionais.

No entanto, cresce o entendimento de que o ciberespaco € erroneamente
caracterizado como sendo um dominio que transcende o espago fisico e que, portanto, possui
imunidade a soberania dos Estados e a regulacdo.'** O ciberespaco, assim como as demais
dimensdes seria passivel de colonizacao e objeto de lutas de poder e de dominio. Apesar dos
diferentes sistemas legais e das disparidades na lei serem um enorme obstaculo'*’, hi quem
defenda que o exercicio da soberania estatal no ciberespaco €, ndo sé possivel, mas essencial
para o estabelecimento de uma ordem cibernética internacional.'#

Neste contexto, verifica-se o desenvolvimento do embrionario conceito de
cibersoberania. A primeira apari¢cdo desta foi quando Danny Ayalon, Vice-Ministro das
Relacoes Exteriores de Israel afirmou que “Israel respondera com forca aos hackers que

danificarem a cibersoberania israelense”!*’

, empregando o termo no sentido de atrelar o
dominio sobre o territério virtual ao poder soberano do Estado.

Recentemente, evidenciando a enorme preocupag¢do mundial acerca do tema, no
discurso de abertura da Conferéncia Mundial de internet, em dezembro de 2015, o presidente

chinés Xi Jinping, ao destacar a importancia estratégica da seguranca do ciberespaco para o
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Cincinnati Law Review. 66, 1997, 177-205. Apud NATARIO, Rui Manoel, 2014
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desenvolvimento sdcio-econémico chinés, estabeleceu trés areas fundamentais para o futuro
do ciberespaco: a governanca deste, a seguranca cibernética e cibersoberania. Em relacdo a
este ultimo, salientou que "o principio da igualdade soberana consagrado na Carta das
Nagdes Unidas € uma das normas basicas das relacdes internacionais contemporaneas. Ele
cobre todos os aspectos das relagdes entre Estados, incluindo também o ciberespac_;o".148
Além disso, ele concluiu que se deve respeitar o direito de cada pais de escolher como ira
desenvolver e regular o seu ciberespago especifico.

As declaracdes do Ministro israelense e do Presidente chinés revelam que a
atividade no ciberespaco nao € apenas privada, como também do Estado, sepultando
definitivamente a ideia da internet como um espaco anarquico. Ou seja, além do Estado
submeter as acdes virtuais a uma regulamentagdo legislativa, trata-se agora de submeter o
préprio mundo virtual a sua soberania, ou, a denominada cibersoberania.

Todavia, importante notar que o conceito que esti na raiz dessas declaracdes € a
propria soberania. Por isso, € necessario refletir quanto a conciliacdo do conceito tradicional
de Estado e seus elementos: populacio, territério e governo; e principalmente, a soberania
com a cibersoberania. Pois, imaginando que o Estado seja detentor da cibersoberania, como
vamos definir onde e até que ponto o Estado pode exercer a sua soberania dentro do
ciberespaco? Qual é, e como se delimita, o “territério virtual” do Estado? Quais as
competéncias “cibersoberanas” do Estado dentro desse espago? Como o Estado defende esse
seu territorio? Quais os limites dessa defesa? O Estado pode apenas se defender virtualmente
ou também pode bombardear instalacdes fisicas donde provenham ataques contra seu
ciberespaco? E por isso que se faz urgente um aprofundamento e do desenvolvimento do
que significa a cibersoberania.

Além da necessidade de conceituacdo desta, outra questdo € que, simultaneamente
a pretensdo de criar um poder soberano dentro do ciberespaco - com a demarcagdo de
fronteiras virtuais - o papel do governo na protecdo das infraestruturas da internet € incerto.

Segundo Luis de Oliveira a visdo de que a segurancga € reserva soberana do Estado ja ndo se

sustenta:

(...) Forcas militares por s6 ndo garantem a seguranca dos cidaddos e de
infraestruturas criticas. A mobilizacdo durante emergéncias nacionais
evidencia que o Estado, sozinho, em um cenario marcado pela privatizacio
das litigies, ndo € capaz de oferecer as respostas adequadas que uma crise
demanda, Ele pode assumir um papel de coordenac¢do e fomento, nao provera
a manuten¢do de servigos de telecomunicacdes, das redes de energia ou das

148 Discurso realizado em 16/12/2015, durante a Conferéncia Mundial da Internet
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comunicacdes via satélite. Mais do que isso, atualmente os dados dos
usudrios transitam por bancos de dados de concessiondrias privadas,
prestadoras de servicos publicos, que tem natureza transacional. Na hipétese
de um conflito entre um pais que privatizou oS servigos para uma
transnacional e o pais que sedia a matriz dessa mesma transnacional, quais
0s riscos e interesses em jogo? Se a empresa for responsavel por servigos
essenciais, quais as implicacdes de um conflito de interesses entre os paises
e suas empresas?'¥

Essas indaga¢des demonstram o tamanho homérico do desafio do Estado para
efetivar a protecdo do direito a seguranca em um periodo de transformagdo de seu poder
soberano. Por isso, antes as incertezas da sociedade hodierna, é necessario buscar solucodes

juridicas que ajudem na protecdo desse direito humano.

2.3.2 O problema da (des)territorializacdo

Sabemos que € no territério que o Estado exerce a sua soberania, aplicando suas
normas juridicas. Todavia, esse elemento, assim como a soberania, enfrenta modificagcoes
quando transportada para mundo virtual. Isto ocorre pelo fato de o ciberespaco flexibilizar
os limites impostos por fronteiras fisicas e politicas que escapam da realidade conceitual de
territorio.

Conforme menciona o argentino Ricardo Luis Lorenzetti, estamos convivendo em
um novo espaco, diferente do territério fisico, que “ndo reconhece limites geograficos
porque nio existe um rio nem uma montanha”.'>® Est4 relacionado a uma concepgio de rede
de informacgao, cujo fluxo resulta em uma modalidade de fronteira transnacional.

Essa nova modalidade de fronteira difusa estabelecida nos espagos virtuais, quando
aliada a crise de autoridade estatal, demonstra a fragilizacdo das fronteiras fisicas e juridicas—
afetando de forma prejudicial tanto a seguranca interna do Estado, como a externa— e, por
isso, o desejo dos Estados em estabelecerem a soberania no ciberespaco.

O resultado € a porosidade das fronteiras estatais provocada pela expansao da internet
e do ciberespaco, gerando uma sensagao de inseguranca decorrente de ameacas, violéncia e
terrorismo, ja que € ausente um poder soberano no ciberespago, fortalecendo a no¢do de
“terra de ninguém”. Os atributos desse espaco virtual prejudicam o estabelecimento de um

centro de comando no modelo tradicional de territorio fisico delimitado. A auséncia deste

149 OLIVEIRA, Luis Henrique de. Cyberwar: novas fronteiras da guerra. Dissertagdo de pds-graduagio
UNB. Brasilia, 2011. p.42
150 ORENZETTI, Ricardo Luis. 2004, p. 42
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provoca uma indefinicdo legal diante da complexidade inerente ao carater transnacional da
rede, atingindo o Estado em seu territrio, ultrapassando fronteiras e limites culturais e
politicos.

Para esse fendmeno, conforme ja foi analisado, para designar a caracteristica
referente as mutacdes nos conceitos de espaco e tempo no ciberespaco, o filésofo francés

Pierre Lévy emprega a expressdo desterritorializacao:

Quando uma pessoa, uma coletividade, um ato, uma informacgdo se
virtualizam, eles se tornam ‘“ndo-presentes”’, se desterriorializam. Uma
espécie de desengate os separa do espago fisico ou geogrifico ordinérios e
da temporalidade do reldgio e do calendario. Recortam o espago-tempo
classico apenas aqui e ali, escapando a seus lugares comuns realistas:
ubiqiiidade, simultaneidade, distribuicdo irradiada ou massivamente
paralela. A sincronizagdo substitui a unidade de lugar, e a interconexao, a
unidade de tempo.'>!

Ou seja, as relagdes ocorridas no espago virtual ndo sao localizaveis facilmente do
ponto de vista geografico, dificultando a aplica¢do da autoridade estatal. Desse modo, todo
esse contexto estd imbricado na dindmica que compde o territorio virtual, o qual deve ser
percebido para além do entendimento dos processos de compressdo espago-tempo,
adquirindo também a faceta de ser um lugar de quebra e de criacio de controle e de
hierarquias.

Portanto, considerando que a internet € uma tecnologia que consegue adentrar na
jurisdicdo de um Estado, ultrapassando as barreiras de controle das fronteiras territoriais,
torna o ciberespagco um ambiente propicio para a violagdao ao direito a seguranca. Se nao
bastasse, as acdes dos Estados estdo cada vez mais dependentes do aparato tecnoldgico, e
dificilmente conseguirdo manter-se seguros contra os ataques cibernéticos, cujas ameacas
vao desde o furto de dados, a interrupcao da eletricidade, apagio na rede bancéria, ou sitios
e redes institucionais de conhecimentos estratégicos por um unico individuo.

Neste ambiente, atos sdo praticados sem que a estrutura estatal possa exercer um
controle efetivo. Muitas vezes, os Estados jamais tomam conhecimento das operagdes
realizadas virtualmente em seu territorio. Assim, na medida em que uma gama de atividades
desenvolve-se sem que o Estado saiba ou possa controlar ou fiscalizar, a efetivagdo da

protecdo ao direito a seguranca € questionada.

5 LEVY, Pierre. O que é virtual? Traducio Paulo Neves. Sdo Paulo: Editora 34, 2005. p. 21
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Esse cendrio demonstra a vulnerabilidade do Estado devido a caracteristica do
ciberespaco de ndo territorialidade (virtualidade), fato que dificulta por exemplo a aplicacao
da lei para atividades digitais, ja que estas podem ser realizadas a partir de uma localizacao
onde ndo seja criminalizada ou ndo é controlada.

Desse modo, hé ainda o aproveitamento dos chamados santuérios digitais, que sdo os
Estados que ndo podem ou nio querem atuar para repelir tais atividades ilicitas, no caso das
vitimas estarem fora de seu territério. Sdo verdadeiros refligios para este tipo de atividade
ilicita, permitindo a impunidade.'>? A ndio atuaciio pode ocorrer pela falta de capacidade dos
Estados, como muitos paises africanos, que possuem preocupacdes diversas (garantia da
estabilidade do Estado e o desenvolvimento social). Porém, h4 Estados que deliberadamente
permitem violagdes pela rede mundial de computadores!>, e outros onde, por diversas

razdes, o combate ao crime virtual ndo é uma prioridade.'>*

2.3.3 O caso Edward Swonden como deflagrador da inseguranca.

Ap6s toda a andlise do direito a seguranga, dos desafios que este enfrenta no mundo
virtual e a dificuldade de sua protecdo, serd analisado neste topico um caso pratico que
deflagrou toda a problematica abordada, colocandou-a no centro das preocupagdes juridico-
politicas mundiais.

A imensa capacidade de propagacao de informac¢ao pelo mundo que observamos na
sociedade de informacdo, fruto da revolugdo tecnoldgica e do surgimento da internet,
influenciou a ado¢do de novas estratégias de poder usadas pelos Estados Nacionais no
contexto politico contemporaneo. Essas se configuram com a obtencdo e controle das
informacdes, elemento estratégico no ambiente globalizado, que se transforma continua e
incessantemente.

Um fato que demonstra perfeitamente esse contexto, é a polémica protagonizada por
Edward Snowden, ex-agente da Agéncia de Seguranca Nacional norte-americana (NSA),

que em 2013, reportou para a imprensa a existéncia de um esquema de controle e vigilancia

152 NATARIO, Rui Manuel, 2104
153 Rui Manuel Natario cita os casos da Rissia, com o Russian Business Network, e da China.
154 BRENNER, S.W. 2010.
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realizado pelo governo dos Estados Unidos da América, com um elaborado sistema de
monitoramento de informacdes de governos e seus lideres politicos.!3

Esse caso revela-se como o paradigma da violag¢do de direitos humanos através da
rede mundial de computadores e ilustra a inseguranga presente nesta. Luke Harding, em seu
livro “Os arquivos Swonden: a histéria do homem mais procurado do mundo”, previamente
a analise das consequéncias causadas pelas revelacdes de Snowden, discorre sobre da vida
deste, o que auxilia o entendimento do caso, relatando que o técnico possuia um grande
conhecimento na area da tecnologia de informacao e por isso foi muito bem empregado em
vérias agéncias, inclusive na CIA.!>® Devido a sua eficiencia, atingiu cargos de extrema
confianca e teve como fun¢do resguardar as informacdes dos computadores das agéncias e
manté-las seguras. Em suma, “ele tinha acesso livre ao que era altamente secreto e possuia
habilidades excepcionais em computagio”. !>’

Para Harding, a medida que Snowden se deparava com a quantidade de informacdes
secretas e as agOes exercidas pela NSA, mais criava desgosto em relagdo a geréncia do
governo norte-americano: “Snowden ligaria o comego de sua desilusdao com a espionagem
do governo ao tempo que passou na Suica e aos quase 3 anos que passou ao redor dos oficiais
da CIA”.!38 Isto porque, uma de suas fung¢des primordiais era vigiar conversas e ficar a par
de todas as movimentacdes e acdes do mundo todo. Outra fungdo exercida por Snowden
“(...) era como administrador de sistemas da NSA. Isto rendeu-lhe acesso a uma miriade de
material secreto”. !>’

Snowden também trabalhou no Havai, em um dos polos da NSA, cuja funcio se
baseava em espionar 0s chineses.'® No inicio de 2013, ele assumiu um posto na Bozz Allen

Hamilton — empresa terceirizada ligada a4 Agéncia norte-americana.'® Neste periodo

compilou cerca de 1,7 milhdes de documentos,'? relacionados a atividades de inteligéncia

155 CARVALHO, Yasmin. C. S. A diplomacia midiitica na sociedade em rede: uma analise do caso
Snowden. In: CALEA — Cadernos de Aulas do LEA, n. 4, p. 61-79, [lhéus — BA, nov. 2015. p.63

156 HARDING, Luke. Os arquivos Snowden: a histéria secreta do homem mais procurado do mundo.
Traducao Alice Klesck e Bruno Correia. Rio de Janeiro: LeYa, 2014, p. 24

157 Ibid, p. 35.

158 Ibid, p. 33

159 Tbid, p.38.

160 Tbid, p.37.

16l MACASKILL, Ewen. Edward Snowden, NSA files source: ‘If they want to get you, in time they will’.
The Guardian. 2013. Apud PILATI, José Isaac; OLIVO, Mikhail Vieira Cancelier de. Um Novo Olhar sobre
o Direito a Privacidade: caso Snowden e pés-modernidade juridica. 298 Sequencia, Florian6polis: n. 69,
p- 281-300, dez. 2014 disponivel em https://periodicos.ufsc.br/index.php/sequencia/article/view/2177-
7055.2014v35n69p281, acesso em 22 abril de 2016. p.283

162 PILATI, José; OLIVO, Mikhail Ob.cit. p.285
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americana, que comprovam que a NSA monitora milhdes de telefones e dados de usuarios
online, nos Estados Unidos e em diversos paises ao redor do mundo.

Ap6s contato com jornalistas e com receio de ser descoberto, em maio de 2013 viajou
para Hong Kong, onde revelaria os contetidos para o constitucionalista e jornalista Gleen
Greenwald, que realizou a dentdncia por meio de publicacdes de artigos no jornal norte-
americano, The Guardian, demonstrando que o governo dos EUA, através da NSA, tem
acesso direto a provedores de servigcos na internet, dentre os quais o Google, Yahoo, Apple,
Facebook, Youtube, Skype e outros, podendo recolher os mais variados dados civis, desde
o histdrico de pesquisa, contetido de e-mails, chats, transferéncia de arquivos, até conversa
por videoconferéncia.'®?

Este monitoramento é integrante de um programa de espionagem chamado Prism'®,
cuja peculiaridade fundamental € a dispensabilidade de consentimento das empresas de
internet para colhimento de dados. Depois que as empresas se tornavam adeptas de programa
governamental, ndo era necessario nenhuma e nem a obtencdo de autorizacdo judicial
especificas e individuais para adquirir informagdes dos usuarios.!'®

Em suas acusacdes, Snowden revelou também que o governo americano esté
construindo uma infraestrutura tecnologica que permite a interceptacdo de praticamente
qualquer tipo de informacdo. Com esse aparato, seria possivel rastrear a comunicagdo de
qualquer pessoa automaticamente, sem nenhuma forma de controle. 6

Ficou claro também que as agéncias de seguranga na Austrdlia, Canada, Nova
Zelandia e Reino Unido estiveram envolvidas, juntamente com os Estados Unidos da
América, tendo essa alianca ficado conhecida como Five Eyes (FVEY).!¢’

Pela dentncia, o ex-técnico da CIA foi acusado de espionagem e traicdo a patria e
por isso foi asilado pela Russia. Entretanto, o uso do programa nao foi negado pelos EUA,
mas justificado com instrumento necessdrio para combater o terrorismo e garantir a
seguranca nacional. Como fundamento legal para o programa, foi alegado previsdes do Ato

Patriota Americano e da Lei Fisa (Foreign Intelligence Surveillance Act).

165 GREENWALD, Glenn; MACASKILL, Ewen. NSA program PRISM taps in touser data of Apple,
Google and others. The Guardian. 06 junho 2013. Disponivel em
http://theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data. Acessado em 01 de julho de 2016.

164 PILATI, José; OLIVO, Mikhail. 2014, p.285

165 GIDDA, Mirrem. Edward Snowden and the NSA files — timeline. The Guardian. 25 jul. 2013. Disponivel
em http://www.theguardian.com/world/2013/jun/23/edward-snoeden-nsa-files-timeline? INTCMP=SRCH
acessado em 01 de julho de 2016.

166 PILATTL, José; OLIVO, Mikhail. Ob.cit, loc.cit

167 OPPERMANN, Daniel. O cendrio de ciberseguranca depois de Snowden € as consequéncias no Brasil.
Conjuntura Internacional. O estado do estado., Lisboa: , v. 16, n. 1, p. 148-149, 2014. Disponivel em:
<file:///D:/O_cenario_de_ciberseguranca_depois_de_Sn.pdf>. Acesso em: 01 junho 2016.
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O Ato Patriota Americano foi elaborado em 2001 como resposta aos ataques
terrorista de 11 de setembro, para conter e neutralizar atividades terroristas. Por meio deste,
os provedores de servico de internet sdo obrigados a permitir acesso aos registros de
individuos relacionados a atividades terroristas, independente de autorizagio judicial.'®

Ja a Lei Fisa, em seu artigo 702 promoveu a modificacdo do artigo 215 do Ato
Patriota Americano, permitindo a obtencdo de dados de maneira facilitada. Apesar de ser
necessaria autorizacdo judicial, esta é generalizada em relacdo a estrangeiros, ou seja, foi
legalizada a vigilancia americana no mundo.'®’

Outro permissivo legal invocado foi a quarta emenda da constituicdo dos Estados
Unidos da América, que inclui a protecao do individuo contra buscas sem decisdo judicial,
que apenas protege o trafico de dados de cidadaos americanos. Isso significa que é possivel
a vigilancia das comunicagdes onde pelo menos uma das partes é um cidaddao nao americano.
Ainda considerando a infraestrutura atual da internet, onde os provedores se localizam nos
Estados Unidos da América, mesmo que ambos os interlocutores de qualquer comunicagdo
estejam fisicamente fora dos EUA, a sua comunicagdo certamente passara em territdrio
americano'’’, uma vez que o fluxo de dados ndo é definido automaticamente pela distincia

mais curta'”!

, € sim pelo local dos provedores, o que torna qualquer comunicagdo
monitoravel.

De inicio eram somente recolhidos dados no territorio americano, porém, no decorrer
do programa passaram a ser também interceptados dados de outros paises, caracterizando-
se como uma vigilancia em larga escala, sendo que o compartilhamento destes aumentava
gradativamente.!”” A ideia é reforcada pela alegacdo: “agora, porém, a NSA e GCHQ
estavam interceptando dados de todos em uma escala gigantesca. Isso incluia dados de uma
maioria de pessoas totalmente inocente”.!”® Inclusive, dentre varios programas de
espionagem da NSA, um possuia a finaliade especifica de mapear pontualmente as

informacdes colhidas de outros paises, o “Boundless Informant”.'7*

168 GRENNWALD. Glenn. 2013

169 SAVAGE, Charlie, WYATT, Edward; BAKER, PETER. US Confirms that it gathers data overseas. The
NEW York Times Disponivel em http://www.nytimes.com/2013/06/07/us/nsa-verizon-
calls.html?pagewanted=1>. Acesso em 15 de abril de 2016

170 Uma das reacdes brasileira contra a espionagem americana foi a elaboragiio de um projeto, chamado de
BRICS cable, para a construcio 34.00 km de uma rede submarina de cabos de fibra Optica para interconectar
os paises integrantes dos BRICS (Brasil, Russia, india, China e Africa do Sul), de modo que haja uma
independéncia do transito de dados das estruturas estadunidenses e europeias.

7l OPPERMANN, Daniel. 2014 p.148.

172 HARDING, LUKE. 2014. p.11.

173 Tbid. p. 138-139.

74 1bid. p.117.
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O Brasil, ndo ficou imune a tal monitoramento, possuindo cerca de 2.3 bilhdes de
telefonemas e mensagens de e-mail espionados”S, entre elas, de autoridades publicas como
a ex-Presidente Dilma Rousseff. Como resposta, o governo Americano argumentou que 0s
arquivos apresentados por Snowdem nao revelavam o conteido das comunicagdes, apenas
A hora e o local e duracdo.!’® Interessante notar ainda que, outra justificativa para a tutela da
privacidade praticada pela NSA € a seguranc¢a nacional, que tem como seu maior objetivo o
combate ao terrorismo. Entretanto, para isso, é permitido violar a seguranca nacional de
outros paises e a seguranca individual de bilhdes de pessoas ao redor do mundo.

Em virtude da falta de esclarecimento satisfatério por parte do governo norte-
americano, e do consequente estremecimento das relacdes entre ambos, Snowden, em busca
de asilo politico, enviou ao Brasil um documento intitulado ‘Carta aberta ao povo do Brasil’,
onde revela que o povo brasileiro e a Petrobras foram alvos de constante monitoramento.

Em suas palavras:

A NSA e outras agéncias de espionagem nos dizem que, pelo bem de nossa
propria "seguranca" — em nome da "seguranca" de Dilma, em nome da
"seguranca" da Petrobras —, revogaram nosso direito de privacidade e
invadiram nossas vidas. E o fizeram sem pedir a permissido da populacio
de qualquer pais, nem mesmo do delas. Hoje, se vocé carrega um celular
em Sado Paulo, a NSA pode rastrear onde vocé se encontra, e o que faz: ela
faz isso 5 bilhdes de vezes por dia com pessoas no mundo inteiro.!””

Ou seja, a partir das revelagdes de Snowden, constata-se que, atualmente, ninguém
esta seguro. A vasta coleta de dados e monitoramento de atividades realizadas pela NSA e
outras agéncias representa o pior dos cendrios para todas as espécies de seguranca. A
vulnerabilidade a que todos estdo expostos ficou flagrante, gerando questdes que
transcendem os direitos civis individuais e humanos, como a privacidade, a liberdade de
expressdo e o direito ao livre acesso a internet, e afetam a soberania dos paises, que se
percebem incapazes fornecer seguranga efetiva a seus cidaddos, as empresas e até as

institui¢des publicas.

17> OPPERMANN, Daniel. 2014. p.149

176 A Senadora democrata Dianne Feistein, por exemplo, declarou que o programa de coleta massiva de
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e duracdo das chamadas In LEWIS, Paul. Feinstein defends NSA data collection and insists program is ‘not
surveillance’. The Guardian. 2014. Disponivel em: https://www.theguardian.com/world/2013/oct/21/dianne-
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A estrutura do programa de monitoramento elaborado pelo governo estadunidense
subordina todos os cidaddos, de todos os Estados a uma constante e incerta vigilancia,
seguindo a risca o modelo pandptico de Jeramy Benthan. A vigilancia hodierna se mostra
através de uma rede virtual, em que todos estdo sendo monitorados, ao invés de uma
construgdo arquitetdnica'’® que se pode vigiar e controlar todos eficazmente, sem que os
observados sabiam se estdo sendo realmente inspecionados. Nas licdes de Michel Foucault,
o dispositivo pandptico organiza unidades espaciais que permitem ver sem parar e recolher
imediatamente.'”

O modelo pandptico pretende que as pessoas observadas estejam em constante
monitoramento com um poder de controle espontaneo e independente de vigilancia efetiva,
pois a arquitetura do modelo impede que os vigiados saibam se realmente estdo sendo
observados. A sua eficiéncia ¢ denomina por Foucault como um “mecanismo de poder
levado a sua forma ideal”.'8°

Consequentemente, a vigilancia na rede virtual tornou-se um dos principais desafios
para a efetivacdo do direito a seguranca. Essa percep¢do esta patente no discurso da ex-
presidente do Brasil, Dilma Roussef, realizado na Assembleia da Organizacdo das Nagdes
Unidas para criticar a ciberespionagem norte-americana. Neste, € interessante perceber que
o termo seguran¢a ¢ empregado em dois momentos distintos. No primeiro, € utilizado para
desconstruir a ldgica manifestada para dar razdo ao esquema de espionagem promovido
pelos EUA através da NSA se baseia na maxima do combate ao terrorismo. Ou seja, para se
garantir a seguranca dos norte-americanos pode-se infringir a seguranca dos cidadios de
outros paises: “Jamais pode o direito a seguranca dos cidaddos de um pais ser garantido
mediante a violacdo de direitos humanos e civis fundamentais dos cidados de outro pais”.'8!

Em um segundo momento, a seguranca € relacionada diretamente com a questdao do
uso do ciberespaco: “O aproveitamento do pleno potencial da Internet passa, assim, por uma
regulacdo responsavel, que garanta ao mesmo tempo liberdade de expressdo, seguranca e

respeito aos direitos humanos”.

178 Segundo Michel Foucault, essa construgio é composta, na periferia, de um anel e no centro, de uma torre.
Esta € vazada de largas janelas que se abrem sobre a face interna do anel; a constru¢do periférica € dividida em
trés em celas, cada uma atravessando toda a espessura da construcdo; elas t€ém duas janelas, uma para o interior,
correspondendo as janelas da torre; outra, que da para o exterior, permite que a luz atravesse a cela de lado a
lado.

7 FOUCAULT, Michel. Vigiar e Punir, traducio de Raquel Ramalhete. 28* ed. Petrépolis: Vozes, 2002.
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Ante a mesma problemética, a Unido Europeia, através da Corte Europeia de Justica,
declarou nulo o acordo entdo vigente com os Estado Unidos para a prote¢dao de dados, o

chamado Safe Habor. E consequentemente, forcou a celebracdo de um novo, denominado

d182 9183

de Privacy Shield'®°, que aliado a recente Diretiva n. 2016/679'°°, pretendem aumentar a
seguranca dos cidaddos europeus. Assim, as questdes relativas a seguranga sao sem duvidas
aquelas que trazem maior preocupacdo tanto para Estados, quanto para individuos e
organizacdes, principalmente ao considerar que o espago cibernético e a sociedade em rede
ainda fogem da compreensao das pessoas.

Como visto nos topicos anteriores, a seguranca € configurada constitucionalmente
como um direito humano fundamental, que se encontra consagrado em diversas
constituicoes ao redor do mundo.

Ao Estado, enquanto 6rgio de soberania na organizacdo do poder politico, cabe-lhe
o papel primordial e insubstituivel de criar uma cultura democratica de seguranga, assente
na autoridade do Estado de direito democratico. De igual modo, o Estado devera possuir um
papel interventivo na defini¢@o de politicas de seguranga, enquanto responsavel pela garantia
desta, de forma a responder as necessidades dos cidaddos, assim como identificar as
principais ameacas que o mundo globalizado coloca.

Por tal fato, a seguranga tem sido uma preocupacdo e constitui hoje um conceito
complexo e polissémico, na medida em que engloba nido sé a seguranc¢a individual dos
cidadaos, a seguranga publica, a seguranga nacional, mas também a seguranca interna do
proprio Estado, atravessando areas como a defesa no mundo virtual.

Assim, o espectro de ameacgas que colocam em causa a seguranca dos Estados é
transversal as sociedades — inclusive a brasileira — complexas e global. Requer, assim, que
os Estados fornecam respostas eficazes e eficientes, que se enquadrem no direito
democratico, o que se traduz no absoluto respeito pelos direitos fundamentais.

Como foi mencionado no decorrer do presente trabalho, a internet e o ciberespaco,

sdo o instrumento e o ambiente para as novas ameagas, como a espionagem no ambito

182 Essa regulamentacdo introduz normas em matéria de proteciio dos dados e salvaguardas em matéria de
acesso por parte da administracdo publica, assim como vias de recurso para os cidadaos europeus em caso de
violacoes

183 Esta regula a prote¢do no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados,
revoga a Diretiva 95/46/CE, pois se identificou que esta ndo evitou a fragmentagdo da aplicacio da protecao
dos dados ao nivel da Unido, nem a inseguranga juridica ou o sentimento generalizado da opinido ptblica de
que subsistem riscos significativos para a protecdo das pessoas, nomeadamente no que diz respeito as
atividades por via eletronica.
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virtual. Os acontecimentos recentes nao deixam margem para o problema ser negligenciado
ou ignorado.

A existéncia destas ameacas virtuais é uma realidade que naturalmente crescera,
seja em periculosidade, seja em complexidade. Os Estados precisam desenvolver servigcos
especializados que prestem apoio eficaz, ao nivel seguranga nacional, com especial
incidéncia na ciberseguranca, nos diversos 6rgaos de soberania. Mas a seguranca nacional
ndo se mantém s através da implementagao de servicos, devendo ser criado, junto a estes,
instrumentos juridicos e mecanismos de protecdo proativos, o que tentar-se-a analisar no
capitulo seguinte. '3

Todavia, a configuragdo dessas ameacas ao direito a seguranca traz certas
dificuldades especificas, ja desenvolvidas, como a relativizacdo da soberania e da
desterritorializacdo, limitando as a¢des no ambito interno. Por isso os Estados ndo podem
ignorar o contexto contemporaneo, devendo adotar uma politica cooperativa para enfrentar
as vulnerabilidades inerentes a rede virtual.

Para um combate sistémico dessas novas ameacas, os Estados devem trabalhar em
diversos planos, entre eles, e de primordial importancia, é o da cooperacao entre os Estados
Nacionais, procurando esbater as sobreposicdes e catalisar as competéncias de cada um em
prol da seguranca dos cidaddos, das institui¢cOes e da manutencdo do Estado de direito, uma
vez que a natureza dessa violacdo € transnacional e de origens variadas, ndo esquecendo do

respeito e protecao dos Direitos Humanos Fundamentais.

184 SILVA, Susana Maria Lopes da. A Ciberespionagem no contexto Portugués. Dissertacdo de Mestrado
em Guerra da Informacdo no Departamento de Estudos de pds-graduacdo da Academia Militar Portuguesa,
Lisboa, 2014. p. 57 Disponivel em http://comum.rcaap.pt/handle/10400.26/8750, acesso em 05 maio de 2016
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3 CAPITULO III. A COOPERACAO CONSTITUCIONAL COMO
FORMA DE EFETIVACAO DO DIREITO A SEGURANCA.

A constru¢ao do Estado de Direito e do Estado Constitucional foi pautada na
necessidade de se estabelecer diretrizes entre individuos dentro de uma sociedade
organizada. Para tanto buscou-se garantir os direitos de liberdade, igualdade e fraternidade,
e atualmente a pauta politico-juridica se manifesta na necessidade de efetivacdo dos direitos
humanos fundamentais que garantam a dignidade humana.

Embora o assunto possua uma enorme profundidade tanto do ponto de vista juridico,
como também filoséfico e politico, no presente capitulo desse trabalho se limitar-se-a a
busca de instrumentos eficazes para promover o direito a seguranca no seio do Estado
Constitucional, e mais sofisticadamente, procurard os caminhos que devem ser percorridos
considerando as caracteristicas do mundo virtual contemporaneo, especialmente, quanto a
possibilidade de cooperagdo constitucional.

A insercdo do Direito Constitucional brasileiro no plano do Direito Constitucional
mundial para se efetivar os Direitos Humanos previstos é uma reflexao necessaria e para
tanto precisamos pensar o futuro do Estado.!

Desse modo, pretende-se partir da construcdo do Estado Constitucional para se
pensar na concretiza¢do de uma sociedade de seguranca no plano interno, sem descuidar, no
plano internacional, da prevaléncia dos direitos humanos, do respeito entre Estados e da
cooperagao entre os povos para o progresso da humanidade.

O que se demonstra relevante, pelo menos diante do contorno projetado para a
presente pesquisa, € que haja predisposicdo para a cooperacdo constitucional, como por
exemplo, o aprofundamento do didlogo constitucional, que o outro (retratado pela
experiéncia estrangeira presente em precedente de Corte constitucional de um outro pais, ou
de um Tribunal internacional) seja considerado no debate de concretizacdo dos direitos

fundamentais, e ndo simplesmente ignorado.? Devido a ambicdo da proposta, tomar-se-4

U'SILVA, Christine Oliveira Peter. Estado Constitucional Cooperativo: O Futuro do Estado e da Interpretagdo
Constitucional sob a Otica da Doutrina de Peter Hiberle. O futuro do Estado e da interpretagio Constitucional
sob a 6tica da Doutrina de Peter Hiberle.Estado Constitucional Cooperativo. Revista Juridica da Presidencia,
Brasilia, v. 7, n. 72, 2005. Disponivel em: Acesso em: 20 de abril de 2016

21d. Transjusfundamentalidade? Didlogos Judiciais Transnacionais sobre Direitos Fundamentais. 2013.
276 f. Tese (Doutorado em Direito) - Universidade de Brasilia. Brasilia. 2013 p.110



114

como estrutura base a doutrina do Professor Peter Héiberle sobre o Estado Constitucional

Cooperativo.

3.1 A necessidade de superaciao de paradigmas

3.1.1 A evolucao do Estado Constitucional

Pelos ensinamentos de Alexandre de Moraes, a verdadeira extracdo cientifica do
conceito, da origem e da evolucdo do Estado ndo podem prescindir de dados histéricos e de
investigacdes técnicas que consigam situar o Estado na sistematica juridica.’

Complementarmente, Jorge Miranda pontua que o Estado esta sempre evoluindo ou
regredindo. Nunca esteve inerte até a sua atual configuragdo, e certamente ndo ficara parado
e continuard a sua estruturacio com o passar dos tempos.*

Partindo dessas assertivas de formacado histérica e de evolugdo do Estado,
abordaremos a formacdo e configuragdo do Estado Constitucional de Direito, para, a partir
dai, analisar a eventual necessidade de superacdo do paradigma atual. Portanto, para a
compreensdo de sua atual composi¢ao € necessario que se faca uma breve abordagem
histoérica na evolugao do conceito de Estado de direito.

Com a gradual evolucdo do Estado Moderno’, desenvolve-se o Estado Absolutista e
o Estado Constitucional.® Até os séculos finais da Idade Média, caracterizada pela
fragmentacao politica e a economia rural, era desconhecida a organizacdo de Estados com
poder centralizado sob o comando de um rei, tendo o Estado Absolutista surgido com a
centralizacdo do Estado e a concentracdo de poderes nas mios dos monarcas soberanos.’” As

suas caracteristicas primordiais sdo o poder absoluto, ilimitado e divino dos monarcas.

3 MORAES, Alexandre de. 2015, p. 2

4+ MIRANDA, Jorge. Manual de Direito Constitucional. 3ed., Sdo Paulo: Saraiva, 2003. p.1997. Darcy Azambuja
considera que o Estado € uma das formas de dindmica social, variando no tempo e espago, sendo sempre modificado

pela acdo do homem. AZAMBUIJA, Darcy Teoria Geral do Estado, 44 ed. Sdo Paulo, Globo, 2003, p.6

5 Cesar Saldanha Souza Junior explica que o Estado Moderno resultou de um longo processo histérico, fortemente
influenciado pelos fildsofos medievais, periodo em que foram construidas as sociedades politicas ocidentais como
resultado da convergéncia da filosofia politica grega, do direito publico romano e do cristianismo. SOUZA JUNIOR,

Cesar Saldanha. Consenso e tipos de Estado no Ocidente. Porto Alegre: Editora Sagra Luzzatto, 2002, p.19.

6 STRECK, Lénio Luiz; MORALIS, José Luis Bolzan. Ciéncia Politica e Teoria Geral do Estado. 7* ed. Porto Alegre:

Livraria do Advogado, 2012. pg. 13

7 O poder politico era dividido entre os diversos senhores feudais, comunas e cidades autdnomas, o que pode ser

chamado de “colcha de retalhos”.
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Para Nina Ranieri, a importincia do Estado Absolutista est4 em seu legado historico,
pois construiu uma unidade de Estado e de sociedade, que resultou na concep¢ao de Estado
Nacional, qual seja, o Estado com predominancia de determinadas caracteristicas ditas
“nacionais”®, como a lingua, religido, cultura e valores.” No mesmo sentido, o professor
Manoel Gongalves Ferreira Filho doutrina que: “E fato histérico que o Estado surgiu na
Europa como organizacido politica baseada na comunidade - nacdo, ou seja, de grupo
formado, em linhas gerais, por pessoas de mesma etnia, mesma lingua, mesma religido,
unidas por uma histéria comum, quando ndo pela sujeicio a um poder de raizes
tradicionais”. '

Consequentemente, no momento que se reporta a origem do Estado Moderno,
também conhecido como Estado Nacional Moderno ou Estado-Nagdo, é senso comum
afirmar que o Estado € a nacdo politicamente organizada, estruturando-se em uma esfera
publica autbnoma que foi a institucionalizacdo simultanea da nacionalizacdo da politica em
torno de uma populacdo, de um territério e de uma cultura. Miguel Reale destaca que o
principio da nacionalidade foi o catalizador da formacao dos Estados soberanos.!!

O momento histdrico tido como marco da derrubada do regime absolutista foi a
Revolucdo Francesa, fortemente influenciada pelas teorias liberais'?, especialmente as de
Locke e de Montesquieu, que foram o alicerce para o desenvolvimento do novo modelo de
Estado. A insustentabilidade do modelo absolutista resultou na instauracdo de um novo
modelo onde o poder politico estaria limitado por uma ordem juridica, a Constituicao.

Por conseguinte, o Estado Constitucional caracteriza-se pelo fato do poder e do
governo encontrarem-se regulados pelo Direito, respeitando os direitos humanos
fundamentais. A sua esséncia € a instituicdo e manutencdo da ordem por meio de
Constitui¢des, que também realizam a contencdo do poder. A afirmag¢do do Estado

Constitucional ocorreu durante os séculos XIX e XX, com uma sucessdo de espécies que

8 Todos os Estados que se constituiram nesse periodo no modelo Absolutista tinham como nticleo basico uma nacio,
a exemplo da Francga, Portugal, da Inglaterra e da Espanha (construida a partir de diversas na¢des satélites ao nicleo

Castela-Aragdo).

9 RANIERI, Nina, 2013 p.43. A professora esclarece que o Estado Moderno € o género que comporta indmeras
espécies, que podem ser classificadas sob a Gtica politico-econdmica (Estado Liberal, Estado Social, Estado
Intervencionista) e juridico-politica (Estado Absolutista, Estado Constitucional e o Estado Democratico de Direito).

1 FERREIRA FILHO, Manoel Gongalves. Aspectos do direito constitucional contemporaneo. — 3. ed. — Sdo Paulo:

Saraiva, 2011. p.01
' REALE, Miguel. Teoria do Direito e do Estado, 5 ed. Sdo Paulo, Saraiva, 2000, p. 44

12 Embora nio ter sido o primeiro evento histérico que continha as ideias liberais, a Revolugio Francesa € um simbolo
dessas pois teve consequéncias profundas e determinantes para a o desenvolvimento da concepc¢do de um Estado de

direito.
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conservaram suas premissas fundamentais.!> Menelick de Carvalho Netto classifica essas
espécies como os trés grandes paradigmas constitucionais da Modernidade, que
tendencialmente se pospdem, em um processo de superacdo e subsun¢do, conservando
aspectos relevantes dos paradigmas precedentes.'* Estes sdo: o Estado Liberal, o Estado
Social e o Estado Democrético de Direito.

O Estado Liberal, que se desenvolveu no Século XIX até o inicio do século XX (fim
da Primeira Guerra Mundial), foi o primeiro modelo de Estado Constitucional que se
constituiu, caracterizando-se pelo contetdo juridico do liberalismo e pela limitacdo do poder
estatal. Assim, ocorreu a transferéncia da concentracio das decisdes das maos do monarca,
tal como existia no modelo absolutista de Estado, para a lei, que conforme licao de Streck e

Morais, era considerada geral e abstrata:

O Estado Liberal de Direito apresenta-se caracterizado pelo conteudo
liberal de sua legalidade, onde hi o privilegiamento das liberdades
negativas, através de uma regulacio restritiva da atividade estatal. A lei,
como instrumento da legalidade, caracteriza-se como uma ordem geral e
abstrata, regulando a acdo social através do ndo-impedimento de seu livre
desenvolvimento; seu instrumento basico é a coercio através da sang¢ao das
condutas contrarias. O ator caracteristico € o individuo."

Dessa forma, a finalidade do Estado Constitucional Liberal foi garantir a liberdade
privada, politica e econdmica, assim como a seguranca, a paz e a propriedade, ou seja, a
ordem publica. Para tanto, teve como fundamentos ideoldgicos o individualismo, o
liberalismo e a democracia'®’. Importante reparar que, assim como o Estado Absolutista, o
plano politico também teve como base o Estado Nacional, estruturado nos conceitos de

soberania, territorio e nacionalidade:

No plano politico, caracteriza-se pela soberania de base popular ou
nacional e pela centralizacdo da producdo juridica; com tais atributos volta-
se a consolidacdo da unidade nacional, expressa pela continuidade do
territorio e das fronteiras naturais, por uma lingua, uma moeda, um sistema
fiscal, uma Constituicdo e um sistema juridico. Ai esta a base do Estado—
Nagdo, unidade juridico-politica que se organiza em torno dos principios
da territorialidade e da nacionalidade.'®

13 RANIERI, Nina. 2013, p. 44

4 CARVALHO NETTO, Menlick de. A hermenéutica constitucional sob o paradigma do Estado Democrético de
Direito In Jurisdicao e Hermenéutica Constitucional. Coord. Marcelo Cattoni. Belo Horizonte. Ed Mandamentos,
2004 p 29-28.

15 STRECK; MORAIS, 2012 p. 58

16 RANIERI, Nina. Ob.cit. p.45

17 Todavia, a ideia de universalizagdo do ideal democratico ndo foi efetivamente posta em pratica pelo Estado Liberal.
8 RANIERLI. Ob.cit. p.45
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O Estado Constitucional Liberal possui como expoentes a Constituicio Americana
de 1778 e a Francesa de 1792. Ambas se caracterizam como documento formal escrito
limitador e divisor do poder politico, prevendo um sistema de freios e contrapesos entre os
poderes, que simultaneamente consagraram direitos fundamentais para o individuo.'

Como reiteradamente abordado, o Estado Liberal caracteriza-se na limitacao da acao
estatal através de instituicdes de regras gerais consentineas aos direitos fundamentais,
esculpidas constitucionalmente. Consequentemente, a limitacdo do poder do Estado é
estruturada na protec@o dos direitos humanos, que por serem inerentes ao ser humano nao
podem ser violados pelos governantes. O Estado Liberal, portanto, acolheu os direitos
fundamentais de cunho negativo, os direitos de resisténcia contra a atuagdo do Estado® como
a vida, a liberdade e a propriedade.?! Ou seja, os direitos humanos de primeira dimensio,
que foram abordados no segundo capitulo desse trabalho.

Com o decorrer do tempo, a partir de meados do século XIX, o Estado Constitucional
Liberal tem a sua concep¢do desafiada pelas ideias de igualdade social e econdmica, para
além da igualdade legal. Assim, hd o redirecionamento das fun¢des do Estado, como a
manutencdo da paz e da seguranca, com a necessidade de incorporacdo de aspectos e
prestacOes publicas sociais.

Nesse momento ha uma transformacao no Estado de direito com a ascensio de uma
concepcao social sobre uma eminentemente individualista de centralidade politica. O foco
passa a ser a sociedade, com o despontar de direitos e deveres coletivos. Desse modo, o
ordenamento juridico adquire uma segunda func¢do, a de ser um mecanismo de facilitagdo de
beneficios para o bem-estar dos cidaddos.?? Nasce o Estado Social de Direito, que, todavia,
¢ caracterizado pelo ideario liberal da mesma maneira que o modelo precedente.

A diferenca desse modelo do pés-Primeira Guerra Mundial com a modalidade do
século XIX se da em virtude da ampliacdo de escopo do Estado. Sua finalidade, além da

23

garantia da liberdade, é a ampliacdo da igualdade em sentido social.”> A histéria mostrou

que ndo basta garantir formalmente a liberdade e a igualdade aos individuos se estes nao

YSTRECK ; MORAIS, 2012. p. 129
WSARLET, Ingo Wolfgang. 2012, p.38
2L STRECK ; MORAIS. Ob.cit. p. 32
2 1bid,, p. 44

2 Ranieri, Nina. 2013, p. 49
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dispdem de um minimo existencial. Assim, o interesse do Estado Constitucional Social esti
P 24
na coletividade.
E por isso que o houve a consagragao de direitos de cunho positivo, ou seja, direitos
a prestacdes por parte do Estado, de modo que os individuos possam ‘“‘exigir determinada

atuacdo do Estado no intuito de melhorar as condicdes de vida”?’

mediante politicas publicas
e medidas concretas de politica social”.2® Desta forma, esta segunda dimensdo de direitos
fundamentais>’ é marcada por direitos de igualdade, no sentido de que o Estado assegurasse
a igualdade de condic¢des. Enfatiza Sarlet, que “ndo se cuida mais, portanto, de liberdade do
e perante o Estado, e sim, de liberdade por intermédio do Estado”.?® Esse novo paradigma
privilegiou o direito publico em relacdo ao direito privado das codificacdes e constituigdes
liberais.?

Nina Ranieri pondera que o Estado Social se equipara ao Estado Liberal no que diz
respeito ao império da lei, a divisdo de poderes e a expressa previsdo constitucional de
direitos individuais. Todavia, a professora do Largo de Sdo Francisco esclarece que é
possivel expressar a distingdo entre eles a partir de duas razdes. A primeira € a substituicao
da posi¢do absenteista do Estado Liberal por uma posicao ativa, necessaria a efetivagao dos
novos direitos reconhecidos aos individuos e traduzidos como poder de exigibilidade em
face do Estado.’® A segunda é a adicio, a funcdo liberal de aplicacdo vinculada da lei como
norma geral e abstrata, por meio de autorizagdes, habilitacdes da funcdo de gestao direta de
Servigos pﬁbliCOS.31 Nota-se, consequentemente, que, em relacdo ao tipo liberal, o Estado
Social é bem mais complexo em decorréncia do reconhecimento ampliado dos direitos dos
individuos.

Ambos modelos de Estado de Direito até aqui apresentados possuem o escopo de
trazer a adaptacdo social, de forma que permita aos cidadaos adotar direitos e contrair

deveres.?? Nesse sentido, Norberto Bobbio sintetiza:

24 Neste periodo foi consolidado do Estado de Bem-Estar Social, caja pretensdo € a melhoria das condigdes de vida
da populacdo, como o fornecimento de satde, educagdo e outros servigos publicos.

2 DIMOULIS E MARTINS, Teoria Geral dos Direitos Fundamentais, — 5. ed. rev., atual. e ampl. — Sdo Paulo: Atlas,
2014.P 52

26 DIMOULIS E MARTINS, Ob. Cit. p. 52)

27 BONAVIDES, Paulo. 2004. p. 564

28 SARLET, Ingo Wolfgang. 2012, pg.39

2 FACCHINI NETO, Eugénio. Reflexdes histdrico-evolutivas sobre a constitucionalizacio do direito privado, In:
SARLET, Ingo Wolfgang (org.). Constitui¢do, direitos fundamentais e direito privado. Porto Alegre: Livraria do
Advogado, 2003. p. 21)

30 Entre eles a saude, a protegdo social, a vida familiar, a instrucdo e cultura e a solidariedade nacional.

3l RANIERI, Nina. 2013 p. 49

32 STRECK; MORALIS, 2012. p.28.
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(...) nasce o Estado moderno: primeiro liberal, no qual os individuos que
reivindicam o poder soberano sdo apenas uma parte da sociedade; depois
democrético, no qual s@o potencialmente todos a fazer tal reivindicagao; e,
finalmente, social, no qual os individuos, todos transformados em
soberanos sem distin¢cdes de classe, reivindicam — além dos direitos de
liberdade — também os direitos sociais, que sdo igualmente direitos do
individuo: o Estado dos cidaddos , que ndo sdo mais somente os burgueses,
nem os cidaddos de que fala Arist6teles no inicio do Livro III da Politica,
definidos como aqueles que podem ter acesso aos cargos publicos , e que,
quando excluidos os escravos e estrangeiros, mesmo numa democracia, sao
uma minoria.*

Ap6s a Segunda Guerra Mundial, o mundo passou por vdrias transformacgoes
politicas, sociais e econdmicas de natureza democratica, o fim de regimes totalitarios e a
organizacdo da comunidade internacional. Como a preocupagdo social incorporada ao
Estado nao foi suficiente para apresentar solucdo ao problema da igualdade, ganhou destaque
a preocupacdo de fomentar a participagdo publica, a participacdo crescente no processo
decisdrio e na formacdo dos atos de governo, tendo em mente a participacdo igualitaria. O
Constitucionalismo decorrente desse periodo histérico transformou o paradigma do Estado
para o denominado Estado Democritico de Direito.**

Menelick de Carvalho Netto enaltece que no periodo pds-guerra, o paradigma do
Estado Social desperta interpelagdes, principalmente com as atrocidades perpetradas em
campos de concentragdo e com a detonagdo das bombas atdmicas em areas civis das cidades
japonesa de Hiroshima e Nagasaki. No entanto, a crise do modelo do Estado Social
manifesta-se com toda a sua dimensdo no principio da década de 70. O Estado interventor
transformou-se em uma empresa acima de outras em uma sociedade hipercomplexa da era
da informacdo pds-industrial, com relagdes extremamente fluidas.*

Esta nova realidade com que o Estado Constitucional se deparou € adversa ao modelo
totalitario e qualquer digressao acerca da democracia. Ao se buscar o ideal democréatico, a
legitimagdo democritica do poder deu-se pela implementacdo do principio da soberania
popular, segundo o qual se permitiria a igual participa¢do na formag¢do da vontade do Estado.

E, por assim ser, isso implicou na busca da participacdo do povo na coisa publica, ou seja, a

33 BOBBIO, Norberto. 2004. p.46.

3 QOLIVEIRA, Rafael Carvalho Resende. A Constitucionalizacdo do Direito Administrativo: o principio da
juridicidade, a releitura da legalidade administrativa e a legitimidade das agéncias reguladoras. Rio de Janeiro: Lumen
Juris, 2008, p. 17.

35 CARVALHO NETO, Menelik de. 2004, p.30
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busca da instauracdo de um processo de efetiva incorporagdo de todo o povo no controle das
decisoes.

Consequentemente, Alexandre de Moraes ensina que o Estado Democratico de
Direito, caracterizador do Estado Constitucional, significa que o Estado se rege por normas
democraticas, com eleicdes livres, periddicas e pelo povo, bem como o respeito das
autoridades publicas aos direitos e garantias fundamentais. Assim, o principio democrético
exprime fundamentalmente a exigéncia da integral participacdo de todos e de cada uma das
pessoas na vida politica do pais, a fim de garantir o respeito a soberania popular. O Estado
Constitucional, portanto, passa a ser mais que o Estado de Direito, é também o Estado
Democritico, introduzido no constitucionalismo como garantia de legitimacao e limitacao
do poder.*®

Assim, ap6s profunda andlise histéria da formacdo do Estado Constitucional, o
Ministro da Justiga brasileiro conclui que este se configura como uma das grandes conquistas
da humanidade, que para ser um verdadeiro Estado de qualidades no constitucionalismo deve
ser um Estado Democritico de Direito.”’

José Afonso da Silva descreve os principios que fundam o Estado Democratico de
Direito, quais sejam: 1) da constitucionalidade, que exprime, em primeiro lugar, que o
Estado Democritico de Direito se funda na legitimidade de uma constitui¢c@o rigida, emanada
da vontade popular, que, dotada de supremacia, vincule todos os poderes e os atos deles
provenientes, com as garantias de atuagado livre de regras da jurisdicdo constitucional; 2)
democratico, que, nos termos da Constituicdo, hd de constituir uma democracia
representativa e participativa, pluralista, e que seja a garantia geral de vigéncia e eficacia dos
direitos fundamentais; 3) sistema de direitos fundamentais, que compreendem os
individuais, coletivos, sociais e culturais; 4) da justica social, como principio da ordem
econOmica e da ordem social; 5) da igualdade; 6) da divisao dos poderes e da independéncia
do juiz; 7) da legalidade; 8) da seguranca juridica.?®

Por sua vez, a professora Nina Ranieri esclarece que o Estado Democratico de Direito
deve possuir as seguintes caracteristicas: a) a adogao de sistemas politicos democraticos; b)
a supremacia da Constituicao sobre a producgao juridica, a aplicac¢do e a interpretacao da lei
ordindria; c) a subordinacdo da vontade legislativa ao conteido de justica previsto na

Constituicdo; d) a irradiagdo do contetddo de justi¢a por intermédio de principios e valores

3 MORAES, Alexandre de. 2015 p.5
3 Ibid. p 4
38 SILVA, José Afonso da. 2014. p. 124
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por todo o sistema juridico; e) a aplicacdo da incidéncia da Constitui¢do, que alcanca as
relagdes privadas, e ndo somente os poderes publicos e f) a ampliacdo do reconhecimento e
protecio dos direitos humanos, com valorizacio dos individuos na esfera publica e privada.®

Verifica-se aqui o advento dos direitos de terceira dimensao, os considerados difusos,
que compreendem os direitos ambientais, da crianga e do consumidor e da crianca. Nessa
dimensao ndo hi os titulares dos direitos. Ha uma situacao difusa de risco para a sociedade
pois quando o Estado ndo for diretamente responsavel pelo dano verificado € ao menos
negligente no seu dever de fiscalizagao ou de atuagao.

Todavia, ndo podemos olvidar que o modelo do Estado Democratico de Direito,
também se caracteriza como um ente independente, possuindo como elementos,
obrigatoriamente, a populagdo, que se estabelece em um determinado territério, com uma
estruturacdo governamental regulada pelo préprio detentor do poder soberano, o povo.
Portanto, os elementos estruturantes deste sofrem, atualmente, alteracdes devido a era
virtual, o que implica em uma necessidade de atualizacdo desse paradigma de Estado
Constitucional. Destaca-se, desde ja, que ndo se pretende construir ou propor um novo
modelo de Estado, apenas verificar as respostas deste frente a estrutura mundial

contemporanea.

3.1.2 A limitacdo do Estado Constitucional Nacional

A doutrina dos trés grandes paradigmas constitucionais desenvolvida acima tem
como base o Estado Nacional, que a partir do século XXI enfrenta um esgotamento devido
configuragdes inéditas que decorrem de transformacdes na sociedade como a queda de
barreiras politicas e pelo rapido desenvolvimento meios de comunicagdo e transportes
praticamente instantaneos, o que provoca os ji analisados fendmenos da relativizagdo da
soberania nacional e do territorio. Essa sociedade, tecnologicamente cada vez mais rapida

exigiria um novo comportamento do Estado Constitucional Nacional.*°

3 RANIERI, Nina. 2013 p. 56

40 Luiz Alberto Rocha lembra que a construgdo dos Estados Nacionais foram uma resposta pragmética as
necessidades cogentes dos desafios histéricos e se evitar uma fragmentacéo social. Explica que foi com a unido
dos conceitos correlatos e plurivocos de Estado ( entidade que detém o poder de soberania interna e externa
sobre a area geografica e o corpo dos cidaddos) e Nagdo (conotag@o politica de comunidade organizada sob
descendéncia comum, tais como cultura, linguagem e passado histérico) que se formou o Estado Nacional,
caracterizado por possuir exclusivamente o monopdlio do uso da for¢a para manter a ordem interna e a
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Ao enfrentar essa questdo para repensar o tema da sua tese de doutoramento, a
Constituicdo dirigente, J.J. Gomes Canotilho conduz sua reflexdo a partir de dez conjuntos
de problemas fundamentais da pdés-modernidade*!, entre eles estio o problema de
reflexividade, da universalidade, da tragédia e o problema da reinvenc¢ao do territério, que
revelam que os elementos classicos que sustentavam o conceito de Estado Nacional estdo
ruindo de fato: soberania, territério e povo demandam urgentemente uma revisitacdo
epistemologica.*?

Neste contexto, necessario frisar que o principal elemento para a Configuragdao do
Estado Nacional é a soberania. E por isso que Luigi Ferrajoli, professor da Universidade de
Camerino, em seu livro “A Soberania no Mundo Moderno” descreve de maneira bastante
aprofundada a crise da soberania desde o século XVI até a atualidade. Nesta, apds verificar
0s processos politicos histéricos, constata uma progressiva limitagdo e consequente extingao
no Ambito da soberania interna devido a formacado dos Estados Democraticos de Direito. Ja
com relagdo a soberania externa, de maneira oposta, mas simultinea, o professor italiano
observa uma crescente e progressiva absolutizacdo.*

Assim, leciona que a limitacdo da soberania interna tem origem no nascimento do
Estado Liberal, onde a Declaracao dos direitos do Homem e do Cidadao em 1789 e as cartas
constitucionais esvaziam os seus principios. A partir desse momento, todos os poderes
demais foram subordinados a Constituicdo, dissolvendo definitivamente poderes absolutos.
Com a constitucionalizacdo dos direitos fundamentais, surge a necessidade de se adequar a
lei ordinaria ao contetiido positivado no texto constitucional. Apesar de nao ter havido um
completo abandono a ideia de soberania interna, a sua negacdo resultou em uma sua cisao
em outras duas nocdes: a de soberania nacional e soberania popular.**

Ja em relacdo a soberania externa, Ferrajoli esclarece que sua absolutizacao atingiu
seu maximo fulgor, e simultaneamente sua tragica fragilizacdo e faléncia no decorrer das
duas Grandes Guerras Mundiais. A extin¢do desse paradigma foi sancionada pela Carta da

ONU em 1945 e pela Declaracio Universal dos Direitos do Homem de 1948.* No

habilidade de participar do jogo competitivo de poder entre os Estados. Ou seja, o conceito de Na¢do resolveu
o problema da legitimidade de poder. In ROCHA, Luiz Alberto G.S. Estado, democracia e globaliza¢ao. Rio
de Janeiro. Forense. 2008 pg. 156

4 CANOTILHO, José Joaquim Gomes. 2008, p.197.

42 SILVA, Christine. 2013

43 FERRAJOLI, Luigi. 2002. p.27

4 Ibid. p.29

4 Ibid. p.39
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entendimento do autor*®, ambos os documentos inviabilizaram a soberania externa absoluta
pois transformaram a ordem juridica mundial em um estado de natureza civil. A vedacdo do
direito a Guerra, o imperativo da paz e a protecdo dos direitos fundamentais com valor

supranacional retiram o carater absoluto da soberania externa:

A soberania, que j4 se havia esvaziado até o ponto de dissolver-se na sua
dimensdo interna com o desenvolvimento do estado constitucional de
direito, se esvanece também em sua dimensdo externa na presenca de um
sistema de normas internacionais como ius cogens (...).*’
Consequentemente, com a queda de todos os pressupostos e todas as caracteristicas
da soberania, seja interna, seja externa, os direitos humanos fundamentais atingem a
categoria de supra estatais, provocando um limite nos poderes dos Estados em ambito
externo, além da existente limitacdo interna.*®
Com o fortalecimento do processo de globalizacdo, outro pilar da soberania €
irreversivelmente desestruturado: a independéncia externa do Estado. A crise do Estado
Nacional, como elemento soberano, segundo Ferrajoli, transcorre verticalmente em ambos
sentidos: De cima, quando se observa a contemporanea transferéncia de grande parte de suas
funcOes e competéncias para organismos supranacionais ou transnacionais (como a ONU,
OEA, OTAN) como por exemplo, o controle da economia, da criminalidade, da defesa
militar, da preservacdo ambiental e da realizacdo de eventos esportivos. De baixo, quando
se verifica a impossibilidade do Estado em desempenhar algumas fun¢des que lhe compete

% e a protecdo de seus cidaddos, e neste aspecto, impulsionada

como a pacificacdo interna*
pelo desenvolvimento da midia e dos meios de comunicacao.

Ferrajoli conclui, entdo, que o velho Estado soberano ficou excessivamente grande
para suas fungdes internas, com estrutura politico-administrativa demasiadamente lenta e
custosa para atender demandas coletivas, e, simultaneamente, estd pequeno demais para
corresponder as demandas decorrentes do processo de globalizagdo econdmica e das
. N . . 50 . ~ ~ .
interdependéncias existentes.”” Esse contorno exige, entdo, a superagdo do paradigma do

Estado Nacional e a efetivacdo e garantia em ambito internacional de principios de direitos

internacional que garantam os direitos fundamentais e a livre manifestacio das culturas:

46 Para Ferrajoli, a Carta da ONU adquiriu a natureza de contrato social internacional, reorganizando o Direito
Internacional por significar uma superacio do estado selvagem de natureza entre os Estados e gerar normas
vinculantes para as partes, sendo uma ordem juridica mundial.

4T FERRAJOLI, Luigi. 2002. p.42

8 Ibid. p.39

4 Ibid.p.49

0 Ibid. p.51
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(...) através da superacdo da propria forma do Estado nacional e através da
reconstrucdo do direito internacional, fundamentado ndo mais sobre a
soberania dos Estados, mas desta vez sobre a autonomia dos povos. (...) O
paradigma, tem todo caso, ndo pode ser sendo aquele do Estado
Constitucional de Direito, que nos foi consignado pela experiéncia das
democracias modernas: ou seja, o da sujeicdo a lei dos organismos da
ONU, de sua reforma em sentido democrético e representativo, enfim, da
instauracdo de garantias idoneas que visem tornar efetivos o principio da
paz e os direitos fundamentais, tanto dos individuos quanto dos povos, em
seu relacionamento com os Estados.”!

Embora a forma do Estado Constitucional estar intimamente ligada ao conceito de
Estado-nagdo, isso ndo impossibilita uma reestruturacio tedrica, passando sua abrangéncia
para o ambito supranacional de maneira a fornecer uma melhor resposta a protecdo aos
direitos fundamentais.>

Por isso que muitos constitucionalistas, internacionalistas, tedricos do Estado e
cientistas politicos, consideram que o conceito de soberania ndo é mais aceito sem discussao.
Muitos, inclusive, decretam o fim da soberania e a superacdo dos Estados nacionais.”® O
professor Enrique Ricardo Lewandowski traz, como exemplo, Kenichi Ohmae>*, Cynthia
Weber’®, Stephen Krasner®® e Susan Strange. Para esta tltima, o poder do Estado estd em
franco declinio, especialmente porque ndo consegue mais atuar de forma eficiente em setores
basicos como execucdo das leis, o controle da moeda, o combate a violéncia e a prestacdo
de servicos essenciais que foram relegados pelas forcas de mercado.’” Nio obstante,
importante destacar que o Ministro do Supremo Tribunal brasileiro se posiciona contrario a

tal entendimento, considerando que nada indica que isso ird ocorrer em um futuro préximo,

S FERRAJOLI, Luigi. 2002. p.52

52 WACHELESKI, Marcelo Paulo. O declinio do Estado Nacional e a nova realidade da jurisdi¢io. Revista
Eletrénica Direito e Politica. Itajai, v.1, n.1, disponivel em < www.univali.br/direitoepolitica> acessado em
01 de junho de 2016.

33 LEWANDOWSKI, Enrique Ricardo. Globalizacdo, Regionalizaciio e Soberania. Sdo Paulo: Juarez de
Oliveira, 2004. p. 255.

3 Defende que o Estado-Nagio e a soberania estdo com os dias contados, como uma forma transitéria de
organizacdo para gestdo dos assuntos econdmicos. In OHMAE, Kinichi. O fim do Estado-Nacdo. Rio de
Janeiro; Campus, 1996. P 146-147 Apud LEWANDOWSKI, Ob cit,

35 Defende que o Estado é uma descricdo ideal das relagdes politicas modernas e que jamais encontrard
correspondéncia no mundo fético, pois a legitimidade, a soberania e as fronteiras dos Estados constituem
realidades frageis e transitérias. In WEBER. Cynthia. Simulating sovereignty: intervention, the State and
symbolic exchange. Cambridge: Cambridge University Press, 1995. P.9 Apud LEWANDOWSKI, Enrique
Ricardo. 2004

% Classifica a soberania de “hipocrisia organizada”. KRASNER, Stefen. D. Sovereignty: organized hypocrisy.
Princeton: Princeton University Press, 1999 p.9 e 238 Apud LEWANDOWSKI, Enrique Ricardo Ob cit, loc.
cit

57 STRANGE, Susan. The retreat of the State: the diffusion of Power in the world economy. Cambridge:
Cambridge University Press, 1997, p. 4-5. Apud LEWANDOWSKI, Enrique Ricardo Ob cit, loc.cit
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pois, apesar do cerceamento da autonomia estatal em determinados aspectos, ndo observa
nenhuma afetacdo especial na soberania. Conclui, portanto, que o padrdo westfaliano,
enquanto modelo fundado na soberania, permanece intacto.>®

Por sua vez, a professora Nina Ranieri, ao discorrer sobre o Estado Moderno da
primeira metade do século XXI, considera que além de democratico, ¢ um Estado
internacional e constitucional de Direito.”® Segundo sua teoria, deve ser entendido como um
Estado Internacional pela importancia adquirida pelo Direito Internacional no periodo pos-
Segunda Guerra, que resultou no compartilhamento de valores fundamentais ao nivel
mundial. Porém, simultaneamente, também € um Estado Constitucional de Direito ja que
possui uma Constituicdo como norma composta de principios e valores de justica que
permitem a atualizagdo do sistema juridico diante das sociedades pluralistas
contemporaneas. Portanto, h4 uma ampliacio do conceito de Estado de Direito.®

Esse Estado Internacional e Constitucional de Direito possui um novo conteido
mantendo os mesmos modelos axiolégicos de direito positivo com a aplicagdo e
interpretacdo de valores expressos tanto em normas internacionais como constitucionais. E
por isso que Nina Ranieri estabelece o paralelo sobre o prisma da evolucdo do Estado de
Direito: "o Estado internacional estd para o Estado constitucional de direito assim como o
Estado nacional esteve para o Estado liberal de Direito e para o Estado Social, em sua
primeira fase”.%!

A professora destaca ainda que o processo de transnacionalizacdo de diversos
mercados, como o de capitais, e a perda do controle estatal sobre a moeda provoca uma forte
interdependéncia que retira a autossuficiéncia politica, econdmica e juridica desse modelo
de Estado do Século XXI.%% Essa interdependéncia nio é apenas entre Estados, mas também
entre demais pessoas juridicas de direito publico e os novos atores, com quem o Estado deve
manter negociacdes permanentes, como empresas globais, minorias étnicas, sindicatos,
partidos politicos, comunidades regionais e locais.%® Neste contexto, o Estado esta inserido

164

em uma rede decisional, na qual se inclui a arbitragem internacional®™, que resulta em um

compartilhamento da soberania com esses demais sujeitos. Fato que provoca uma redugio

¥ LEWANDOWSKI, Enrique Ricardo, 2004. p. 300

% RANIERI, Nina, 2013, p.59

0 Ibid. p.60

6! Ibid. loc.cit

62 Ibid. loc.cit

83 Ibid. loc.cit

% Sinteticamente, podemos considerar a existéncia de um direto paralelo criado por entidades privadas,
baseados na auto-regulacdo e na soluciio consensual de conflitos.
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da autoridade estatal como a perda do monopdlio do poder politico, € como consequéncia,
da autoridade e centralidade decisdria. Assim, se alteram estruturas originais do sistema de
Estados e da ordem internacional.®

Essa interdependéncia é um principio ativo nas relagdes internacionais que contradiz
a propria esséncia da soberania, pois estabelece uma, cada vez mais complexa, rede mundial
de conexdes que inclui uma progressiva cole¢do de assuntos ndo econdmicos que mostram
conjuntamente a ineficicia de seu tratamento isolado pelo Estado Nacional. A
impossibilidade de resolver seus problemas internos faz que muitos Estados pecam
cooperacao internacional e, em ndo poucos casos, ingeréncia internacional, mais ou menos
discreta, em seus assuntos internos.®®

Esse aumento da rede de interdependéncia esta progressivamente constrangendo a
autonomia do Estado, criando Leviatas coxos, produtos da vida internacional que perdem a
esséncia do contrato social e desfiguram a ideia de laco social, em poucas palavras: perdem
a identidade.®” O turbilhdo de inter-relacionamentos faz com que surjam solidariedades
transfronteiricas que alimentam o crescimento do interesse sobre os assuntos internos de
seus vizinhos. Isso gera um efeito de contagio que ilustra bem sugestivamente a vaporizagao
das fronteiras nacionais e, talvez, o futuro preveja que maior sacrificio de autonomia do
Estado soberano seja necessario.®

Esse mesmo questionamento levou Habermas a falar em uma sociedade pds-
nacional, enfatizando que a dissolu¢do dos indicadores semanticos da cidadania e da
identidade nacional corresponde ao fato de que a forma classica do Estado se encontra hoje
em dissolucdo, 2 medida que a comunidade europeia se transforma numa unifo politica.®’

Com essa perda do monopdlio do poder politico, o Estado enfrenta a subtracao do
seu poder de tornar eficazes as garantias fundamentais, o que gera a desnacionalizagao da
tutela dos direitos humanos. Essa tendéncia costura um cenario redutor do espago do Estado
Nacional e deflagrada de modificagdes substanciais nas prerrogativas fundamentais dos
cidaddos.

A necessidade de fixacdo de um patamar juridico internacional comum, que garanta

condicdes minimas para existéncia humana no mundo globalizado, permitindo a

% RANIERI, Nina, 2013. p. 60

6 ROCHA, Luiz Alberto. 2008, p. 161

7 Ibid. loc.cit

%8 Ibid.loc. cit

% COELHO, Luiz Fernando. Saudade do futuro: transmodernidade, direito, utopia. Curitiba: Jurua, 2007,
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identificacdo, no rol dos direitos fundamentais, de uma classe de direitos globais70 éa
esséncia para a instituicdo de um Direito Constitucional Internacional como mecanismo de
adaptacdo da ordem constitucional interna ao sistema juridico supranacional.”!

Portanto, como os Estados do século XXI sao interdependentes, para além dos efeitos
econdmicos € sociais dos processos de transnacionalizacdo, ndo se pode ignorar as
consequéncias em relacdo as nogOes tradicionais, de tempo, espago e territorio, com
impactos diretos nos elementos do Estado.”” Entre elas estio a intrusdo, no territério
nacional, de normas internacionais em &areas reservadas a competéncia exclusiva dos
governos nacionais. Assim sendo, o sujeito de direito ndo € mais o membro isolado de uma
comunidade, mas o de uma universalidade plural, caracterizada pela igualdade de direitos
civis, econdmicos e sociais a ser exercido em governos democraticos.

Os Estados, neste contexto, tornam-se necessario ndo apenas como instancia de
concretizagdo dos direitos fundamentais, mas também como instincia deciséria para a
efetivacao desses direitos. Podemos afirmar que, nessa perspectiva, a caracterizacdo de
novos valores, impulsionados especialmente pelo modelo de sociedade contemporanea,
evidencia um novo e complexo quadro que ganha a presenca marcante das formas
alternativas de protecio e efetivacdo dos direitos humanos.”

Em suma, o surgimento de novas formas de poder, desterritorializadas, autbnomas e
transnacionais, causou o enfraquecimento do principio da soberania, no ambito interno dos
Estados, pois as suas fungdes estdo submetidas a uma erosao lenta, mas continua.”* Tal fato
debilita as instituicdes concebidas para viabilizar a operacionalidade dos direitos
fundamentais.

O Estado Nacional revela atualmente a sua inaptiddo para desempenhar as suas

funcdes essenciais e efetivar os direitos de natureza transindividual, processo no qual a

constituicdo tende a perder a sua centralidade no processo de regulac¢do da vida social, ainda

70 WEIS, Carlos. Direitos Humanos Contemporéneos. Sio Paulo Malheiros. 1999. p. 62

"I MELLO, Celso Duviver de Albuquerque. Direito Constitucional Internacional. Sdo Paulo: Renovar 2000,
p.32

72 RANIERI, Nina, 2013, p.64

MACHADO, Lucélia Simioni. Poderagiio e otimiza¢io do direito ao meio ambiente ecologicamente
equilibrado na colisao de direitos fundamentais; uma abordagem a partir da teoria dos direitos fundamentais
de Alexy. Dissertacdo de Mestrado. Caxias do Sul: Universidade de Caxias do Sul, 2014. Disponivel em
https://repositorio.ucs.br/xmlui/bitstream/handle/11338/906/Disserta%E7%E30%20Lucelia%20Simioni%20
Machado.pdf;jsessionid=BA094183BBA2115DCB2AF9275E5735E8?sequence=1, acessado em 01 de junho
de 2016.

74 AYUSO TORRES, Miguel. Después del Levitan? Sobre el estado y su signo. Madrid: Spiero, 1996.
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mais quando empresas transnacionais e nagdes hegemonicas sio os violadores dos direitos
fundamentais, como no caso Edward Snowden verificado no capitulo precedente.

Diante dessa perspectiva, o Estado-nagdo € inoperante em patrocinar a efetivagao
dos direitos constitucionais dos seus cidaddos, o que inviabiliza o entendimento de um
Estado organizado em torno de uma nacao. Entdo, o Estado Nacional estd em crise? Nicola
Matteuci acredita que sim, ja que o Estado Contemporaneo possui menos for¢a, perdendo
sua soberania, isto €, possui menos capacidade de coercdo e consenso. Assim, se configura
agora apenas como um ponto de encontro para mediagao de grupos sociais, € ndo mais como
uma expressio da vontade soberana.”

Por sua vez, Nina Ranieri responde, ap6s uma minuciosa andlise entre a relacao do
Estado com a nagdo, que se focarmos no modelo classico de Estado-Nacao, insistindo na
manutencdo artificial das suas premissas e postulados, pode-se dizer que sim. Todavia,
pondera que se observarmos em perspectiva, perceberemos que se trata apenas de uma
transformacdo, e futuramente o Estado até pode ser substituido por uma forma evoluida de
convivéncia social, mas por enquanto ha relevancia no substrato nacional.”® Ou seja, defende
que em uma perspectiva de ruina, de perecimento, o Estado Nacional ndo estd em crise,
todavia, se esta for compreendida sob o prisma de uma mudanca de paradigma, € sim
possivel afirmar a crise do Estado Nacional.

Ha que se registrar outros marcos juridicos adotados por diversos autores, mas que
possuem a mesma percep¢ao do Estado contemporaneo. Entre eles esta Luiz Alberto G.S
Rocha, que em sua obra Estado, Democracia e Globalizag¢do, reconhece que hoje
enfrentamos um novo desafio, a globalizacdo, que ja vem mudando a face do Estado como
classicamente o conhecemos, e que coloca as linhas mestras do Estado Nacional, do Estado
Soberano em cheque.”’

Por isso, procura compreender o sentido da ideia de soberania na contemporaneidade,
buscando examinar a problemética do complexo polo de poder diante de um mundo sem
fronteiras. Para o autor, na busca pela necessidade ou ndo do conceito de soberania, diversos
modelos de Estado desenvolvem-se para a sociedade pds-nacional. 78

O basico desses modelos € o questionamento da aboli¢do do paradigma que outrora

trouxe beneficios na unificacdo da sociedade e na garantia da esfera de autonomia civil: o

7> MATTEUCCI. Nicola. El Estado Moderno: Iéxico y exploraciones. Union Editorial, 2010 p. 85-86

76 RANIERI, Nina. Estado e Nago: novas relagdes? Politica Externa, v.13, n.1, junho/jul. /ago.2004 p.36/37
77ROCHA, Luiz Alberto. 2008 p. 154

8 Ibid. pg. 155
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Estado Nacional. Ou, ao invés, apenas transforma-lo para algo semelhante a uma sociedade
supranacional dos Estados soberanos, que devem abrir mao de suas competéncias classicas
em favor da coordenacao regulatéria dos problemas comuns, como vem sendo construido na
Unido Europeia.”

Rocha constata entdo que o tradicional modelo do Estado Nacional de
homogeneidade cultural da populacio ndo consegue dar respostas a sociedade
contemporanea caracterizada pela diversidade cultural, étnica e religiosa: “As limitagdes
legais do republicanismo (Estado legal) moderno nao conseguem, a nao ser por intoleravel
limpeza étnica, resolver isoladamente as questdes de pluralidade”.3°

A atual sociedade, caracterizada pelo pluralismo cultual, depende do reconhecimento
de todas as experiéncias culturais dos cidaddos e nao apenas da garantia legal dos direitos
civis. Por isso, Rocha acredita que talvez seja a politica cultural de desvincula¢iao de imagens
culturais previamente identificadas como corretas que garanta, a nivel interno e externo, a
coexisténcia e a interacdo em algum parametro de igualdade da mesma comunidade politica,
evitando-se a fragmentacao da nagdo de cidadaos.

Entretanto, reconhece que no estiagio imediato, o Estado encontra-se sem condi¢des
de responder aos anseios do republicanismo perante o multiculturalismo. A globaliza¢do em
suas mais diferentes formas de expressdo requer o repensar da organizagdo social que possa
encontrar um qualquer equivalente funcional para a fusdo da nagdo de cidaddos. Portanto,
para Rocha, € nessa problematica que se encontra o ficcional conceito de soberania que, tao
util no passado recente, estd tdo longe na resposta dos desafios atuais e com sua
sobrevivéncia ameagada: “Se a polissemia do conceito de soberania era desejavel até bem
pouco tempo, pois servia a muitos senhores, ndo € tdo certo que ela consiga sobreviver
(.)”.8

Segundo este autor, é necessario um outro método de tratamento para o mundo
globalizado e interdependente que ndo seja o soberano nacional. Todavia, apesar da
deterioragcdo das bases da soberania westfaliana € preciso reconhecer que os Estados ainda
sdo os grandes atores da politica internacional que continua centrada em suas ac¢oes, e ainda
hoje a sociedade mundial é politicamente composta por Estados Nacionais.?? Portanto,

questiona qual serd a comunidade da fase pos-nacional do Estado, ja que este convive e

7 ROCHA, Luiz Alberto. 2008 p. 155
80 Ibid. p. 157
81 Ibid. p. 158
82 Ibid. p.161
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conviverd com outros atores internos e externos, sob os quais ndo tem poder de controle. Se
ndo bastasse, o Estado terd que se reinventar mesmo com a soberania limitada, e a
impossibilidade dos Estados sobreviverem como comunidades separadas sem relacdes umas
com as outras, devido as relacdes interdependentes criadas pelo avanco da globalizacdo.®? O
autor ndo tem certeza do futuro desse processo, mas acredita em uma conducdo positiva
deste.

No mesmo sentido, Luiz Fernando Coelho explica que ao considerar o Estado
somente como um formato de arranjo social que sucedeu as formas fragmentadas de poder
politico do feudalismo, € perfeitamente legitimo questiond-lo quanto a manutencdo das
caracteristicas que o definem, em fase das transformacgdes delineadas no contexto da era
virtual e da sociedade de informacdo.?*

Segundo o jurista italiano Sabino Cassese, a “crise do Estado” significaria a perda de
unidade do poder publico internamente e, externamente, a perda da soberania.®® Entende que
o Estado hoje ndo controla a forca, nio domina a tecnologia, e necessita reconhecer outras
institui¢des - além de outros Estados - o que leva a uma desagregacao dos mesmos, onde
seus Orgdos internos se relacionam diretamente com 6rgaos internos de outros Estados.
Todavia, Cassese também afirma que o Estado ndo acabou apesar de suas novas
caracteristicas e os novos desafios enfrentados.%¢

A partir do desenvolvimento tedrico dos autores supracitados, temos que, com a
maturagdo da sociedade contemporanea, as concep¢des do Estado Nacional decairam e os
conceitos para os quais serviram de arrimo tornaram-se obsoletos e inconsistentes, sobretudo
para explicarem a versdo contemporanea de mundo. A nocdo de Estado Nacional se
transforma cada vez mais em uma categoria sem contetido. E um mero critério formal de
caracterizacdo. E provavel que vivamos uma época de transicdo entre a modernidade e a era
que a substituird e, portanto, haver a superacio de paradigmas.®’

Notadamente, diante dessa chamada crise do Estado Nacional, forma-se uma cultura
de inseguranca que, trazida a um momento de transicdo, obriga os cultores do Direito
Constitucional a prestar mais aten¢@o a certos problemas como o da protecdo e efetivacao

do direito a seguranca na era virtual. De fato, esclarece Canotilho que ‘“‘as instituicdes e os

8 ROCHA, Luiz Alberto. 2008 p.163

8¢ COELHO, Luiz Fernando. 2007.

85 CASSESE, Sabino. A crise do Estado. Traducdo Ilse Paschoal Moreira e Fernanda Landucci Ortale.
Campinas, SP, Saberes Editora, 2010. p.14

8 CASSESE, Sabino. Ob.cit. p. 56-58

87 FERRAJOLI, Luigi. Derechos y garantias: la ley del més débil. Trad. Andréa Greppi. Madrid: Alianza,
1999. p.149
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individuos (...) estdo hoje mergulhados numa sociedade técnica, informativa e de risco que
obriga o jurista constitucional a preocupar-se com o espaco entre a técnica e o direito de
forma a evitar que esse espaco se transforme numa terra de ninguém juridica”.%®

Dessa forma, segundo Canotilho,? a atual sociedade convive com indmeros riscos,
que (I) sdo os perigos conhecidos e desconhecidos gerados pela moderna tecnologia; (II)
dizem respeito as ameacas de toda a civilizacdo; (III) as potencialidades do dominio
tecnolégico da natureza e da pessoa; e (IV) encontram-se os desafios colocados as
comunidades humanas no plano da seguranca e previsibilidade perante eventuais catastrofes
provocadas pela técnica e pela ciéncia.

Quando se fala da preservagdo do direito a seguranca, as dificuldades e os desafios
sdo ainda maiores, pois exigem uma maior prote¢cdo em uma dimensao planetaria, ou seja,
os riscos das novas tecnologias ganharam uma complexidade global, demandando esfor¢os
€ uma compreensdo intercomunitéria, em nivel internacional.

A relevancia e o peso que o direito fundamental a seguranca exerce no ordenamento
juridico demandam uma transformacao do papel do Estado, o que implica em sua necessaria
restruturacdo para que seja capaz de dar respostas aos novos desafios postos pela
complexidade da modernidade.

Conforme verificamos das li¢des de Ferrajoli, os Estados modernos estdo demasiados
grandes para enfrentar pequenos problemas, aos mesmo tempo que foram reduzidos em
excessos para solucionar os grandes desafios. Transportando esse raciocinio para a questao
da seguranga, tem-se que o Estado acaba delegando para entidades privadas uma parte da
competéncia ao nivel de seguranga, para os problemas pequenos, como hd questdes que
ficam sem resposta no ambito interno do Estado, para os grandes desafios.

No campo da paz e da seguranca, os diversos atentados terroristas, o crime
organizado e narcotrafico expuseram a vulnerabilidade dos Estados Nacionais além da baixa
efetividade da atuacdo conjunta dos Estados. O modelo atual oferece cada vez menos
respostas as demandas de seguranca e desenvolvimento. E cada vez menos soberano. Neste
contexto, revela-se patente a necessidade de superacdo do paradigma do Estado estruturado

nos elementos de territorio e soberania, e a sua sucessao por um modelo voltado para a l6gica

8 CANOTILHO, José Joaquim Gomes. 2003, p. 27.
% Tbid. p 1.354.
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internacional de uma sociedade de informacio conectada através de uma rede mundial de
computadores.”

A problematica virtual e o surgimento da sociedade de informacdo designa um
periodo de transicdo na forma de Estado.”! Como foi demonstrado no decorrer deste capitulo,
ha sempre um marco historico que circunscreve a transicao de um modelo de Estado para
outro. O advento da internet se posta como um marco para o Estado Nacional.

O Direito Constitucional é inegavelmente afetado com o surgimento de novas
tecnologias, que catalisam o inicio de uma nova era normativa do Estado de Direito
Constitucional .”?

E neste contexto que ganha relevancia a doutrina do professor aleméo Peter Hiberle,
que, ao observar a estrutura fechada centrada na soberania nacional do Estado Nacional,
propde adicionar elementos de cooperagdo e integracao, o que descaracterizaria este modelo
Estado, desenvolvendo outro que responderia mais adequadamente as demandas da

sociedade contemporanea.

3.2 A cooperacao constitucional como o futuro do Estado?

3.2.1 O pluralismo juridico e o futuro do Estado.

A analisada crise do Estado Nacional originou um outro interesse na doutrina, que €
desvendar qual sera no futuro Estado a partir das caracteristicas da sociedade pds-nacional.
Para tanto, uma ideia basica que possibilitou o exame prospectivo de formas alternativas de
Estado € o pluralismo, doutrina que hoje vé-se grandemente enriquecida, em fungdo das
transformagdes engendradas na compreensdo mesma da ideia de Estado, consequéncia dos

fatores desenvolvidos nos capitulos anteriores.

““MENDONCA, José Junior Florentino dos Santos. Poder, Soberania e Globalizacio em tempo de crise do
Estado Nacional.- Recife- Edicao do Autor. 2006 Dissertacdo mestrado - UFPE, 2006

Disponivel em
http://repositorio.ufpe.br/bitstream/handle/123456789/4586/arquivo5960_1.pdf?sequence=1&isAllowed=y;
acessado em 05 de junho de 2016.

9l BECK, Ulrich. A reinvengéo da politica: rumo a uma teoria da modernizagio reflexiva. In: BECK, Ulrich;
GUIDDENS, Anthony; LASH, Scott. Modernizacao reflexiva: politica, tradicdo e estética na ordem social
moderna. Traducdo de Magda Lopes. 2. ed. Sdo Paulo: Unesp, 2012, p. 15.

92 MENDONCA, José Junior. Ob.cit. loc.cit
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Com o objetivo de compreender as transformagdes no direito, na justica e no Estado
na sociedade contemporanea, o professor paranaense Luiz Fernando Coelho parte justamente
da premissa do pluralismo juridico. Para tanto, sintetiza os principios basilares das teorias
pluralistas nos pontos de convergéncia, quais sejam: a referéncia ao fato de que o direito se
encontra inserido na sociedade, transcende os 0rgdos estatais e seu carater eminentemente
social admite a coexisténcia de diversos sistemas juridicos no mesmo espacgo social. Assim,
ha poderes concorrente com o do Estado.”?

O Monismo Estatal desenvolvido nos séculos XVII e X VIII entendia que apenas um
grupo politico possui o poder de criar normas. O paradigma entrou em crise de esgotamento
e estrutura, em razdo do nao acompanhamento das profundas transformacdes econdmicas e
politicas trazidas pelos conflitos coletivos, a ndo satisfagao das demandas sociais e as novas
necessidades criadas pela globalizagdo do capitalismo e sua insercdo determinante nas
estruturas socio-politicas, dependentes e periféricas.”* J4 para o pluralismo juridico todo
grupo de alguma consisténcia esta habilitado a criar normas.

Coelho esclarece toda a evolugdo histdrica da concepcao pluralista, que tem inicio
com Savigny, passando por Althus e Grotius, Erhrlich, Kantorowicz, Santi Romano, Lévy-
Bruhl, para aprofundar no pensamento de Duguit, para quem o direito positivo € liberado da
dependéncia com o Estado, e de Miranda Rosa, que defende que varias normas nao
produzidas pelo Estado podem ser incluidas na categoria de normas juridicas®. Porém, o
paranaense pondera que todas essas doutrinas concedem no fundo a primazia ao direito do
Estado, e consequentemente se enquadram no denominado pluralismo juridico sistémico.”®

Este difere do pluralismo juridico atual, que segundo Coelho compreende dois
tipos: o pluralismo juridico alternativista e o pluralismo juridico transnacional. O primeiro,
também chamada por Canotilho como direito reflexo, é a producdo normativa que se
organiza a margem do direito oficial, se institucionalizando na medida que adquire
estabilidade. Por isso, também € entendido como um pluralismo tradicional, que ndo chega
a abalar as estruturas do Estado.

Entretanto, para além desse pluralismo infraestatal, hoje € possivel falar em uma

modalidade transnacional, para além do Estado-Nacdo. Isto porque emergiram novos centros

9 COELHO, Luiz Fernando. 2007. p.203
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de produ¢do normativa, paralelos ao Estado e até acima e contra ele. Nas palavras de Coelho:
“Refiro-me a uma forma transnacional e ndo transestatal, por que sua consolidacao prescinde
a existéncia do Estado, embora ndo possa ignorar a realidade das na¢cdes em sua dimensao
socioldgica e antropolégica, ndo politica”.”’

Dentre as transformagdes provocadas na transmodernidade estd a minimizacdo da
soberania interna dos Estados enquanto autonomia no concerto das nagdes. Pode-se constatar
que esse efeito da existéncia de fontes plurais de produg¢do normativa € muito mais
abrangente, pois nao se trata apenas da volitizacdo da soberania, mas da emergéncia de novos
centros de poder e decisdo que ndo sdao absorvidas pelo direito estatal, mas pelo contréario,
este € que tende a ser absorvido pela normatividade dimanada desses centros. Trata-se de
uma produgdo juridica que tem efeito de transformar o Estado em empresa e vice e versa.
Com isso, o Estado deixa de ser definido em funcdo de ser o detentor do monopo6lio da
violéncia institucionalizada, o que provoca uma reviravolta no modo de conceber o Estado
e o direito.”® Consequentemente, afirma Coelho que atualmente presenciamos a “emergéncia
de uma nova forma de pluralismo juridico que ndo € o tradicional definido em fun¢ao dos
tipos sistémico e alternativista mas um pluralismo transnacional, institucional e também
virtual”.”

Diversos centros acabam interferindo e até subordinam na produ¢do normativa do
Estado, transcendendo as fronteiras geopoliticas, como por exemplo, as grandes empresas
transnacionais, governos, organizagdes supranacionais, instituicdes financeiras e sociedades
virtuais. Nao se pode ignorar também que a criminalidade transnacional, como o
narcotrafico, também cria uma regulacdo normativa propria. Para Coelho, essa forma de
pluralidade se reveste de um carater institucional.

Além desse pluralismo juridico institucional, ha ainda o pluralismo jurisdicional com
o advento de novos tipos de jurisdi¢ao para além de Estado no plano supranacional, formados

por instancias extras estatais solucionadoras de conflitos, como as arbitragens internacionais

e as cortes internacionais de justica:

Tal consequéncia dos espagos normativos por organizagdes marginais € a
consequéncia mas perversa do empobrecimento das nacdes e da faléncia
do Estado, no mundo global e transmoderno, mas de civilizag¢do crista e
cibernética, construido na esteira do capitalismo ocidental, agora tornado

97 COELHO, Luiz Fernando. 2007, p.217
% bid. p. 218
% bid. p. 219
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legitimo, mais em fun¢do da falta de alternativas do que de seu préprio
mérito.'?

Essa realidade estabelece uma ligacdo do direito transnacionalizado com a ideia de
regulacdo autdbnoma de outros centros, que provoca uma extrapolacdo territorial e politica
do conceito de Estado. Todavia, ndo se pode descartar a concepg¢ao jurisdicista do Estado, ja
que ainda é concebido em funcdo de seu territorio, da sua soberania e do bem-estar de sua
populacdo, mesmo com o deslocamento de um lugar geométrico da soberania interna. O
Estado, na verdade, pelos ensinamentos de Coelho, perde sua exclusividade para a criagao e
revelacao do direito e € cooptado pelas decisdes, impositivas ou participativas, oriundas do
conjunto econdmico das organizagdes empresariais, a nova forma de organizacdo politicas
da sociedade através da qual se impde a nova ordem mundial.'"!

Em suma, as implica¢des da atual sociedade no conceito de Estado se revelam na
ampliacdo do ambito de exercicio dos direitos subjetivos, que corrdi os fundamentos do
Estado Moderno em sua territorialidade e soberania no plano interno (poder de fazer leis) e
no externo. Revelam-se também na cessdo dos Estados da sua exclusividade como
organizacao politica para outras entidades.

Coelho entende que mesmo se a ideia de nacdo continue como fundamento da
organizagdo politica, as previsdes podem e devem levar em conta a sociedade concreta, sua
divisdo em grupos microssociais e classes, bem como a tendéncia hegemoOnica de
organizacdo cada vez mais amplas e poderosas. A transformag¢ao do Estado importa hoje na
superacdo de uma forma particular de organizacdo social, com seu direito positivo, para
engendrar outras formas que podem perfeitamente ndo apresentar as tradicionais
caracteristicas do Estado, ou manté-las acrescidas de outras.

O direito positivo do Estado deve se adaptar a essa nova realidade, de transferéncia
de poder politico para as empresas transnacionais, e de juridicagdo dos procedimentos ao
nivel de organizagdes transnacionais. Isto porque, as grandes empresas multinacionais e
transnacionais hoje se sobrepdoem a administragdo dos Estados procurando controlar seu
governo e sua economia. Assim, Coelho questiona se futuro do Estado estara subordinado
as empresas.

Importantes juristas procuram compreender esse mesmo questionamento. Dentre

eles, destacam-se os professores Dalmo de Abreu Dallari e Manoel Gongalves Ferreira Filho.

100 COELHO, Luiz Fernando. 2007, p.219
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O primeiro, um dos pioneiros na tematica, em sua obra “O Futuro do Estado” enfatiza quatro
possibilidades tedricas:

1) a teoria do Estado Mundial: € a concepg¢do ancia e com diversidades de correntes
sobre a forma de ado¢do de um Estado mundial. Porém, pode-se considerar que atribuem a
Organizagdo das Nacdes Unidas como o fundamento politico desse futuro Estado mundial,
mas a partir da limitacdo das soberanias dos Estados Nacionais. Dallari afirma com
seguranca, que a experiéncia contemporanea demonstra que o mundo ndo percorre caminho
em direcdo a um Estado Mundial;

2) a teoria do mundo sem Estados: tese que encontra no pensamento anarquista sua
versao mais expressiva. Dallari nega tal corrente pois que nao ha elementos que possibilitem
a afirmag¢do de que o mundo esta sendo direcionado para a extingao do Estado;

3) a teoria do mundo de superestados: é fundado na existéncia de superpoderosos,
que aos poucos assumem o encargo de financiar a guerra e a paz, registrando-se a tendéncia
a aglutinagdo dos Estados Nacionais em blocos politicos. Dallari considera que nada mais é
que um simples ideal, todavia reconhece, em teoria, as vantagens embora elas ndo encontram
atualmente os ingredientes que permitam a sua concretizacdo. Segundo o professor, existem
duas concepg¢Oes nas teorias que fundamentam a percepcdo de superestados: as) seriam
formadas pouca e grandes federacdes; b) ou haveria uma diminui¢do da quantidade de
Estados, que se concentrariam em blocos politicos. A partir disso, Dallari descarta tal teoria
visto que a situagdo fatica contemporanea inviabiliza a constituicdo de Superestados
organizados federativamente; e

4) a teoria dos multiplos Estados do bem-estar social: os seus defensores consideram
que € o unico modelo realmente democratico e que a tendéncia mundial é o aparecimento de
uma cultura de massa como fendmeno universal, o que levaria a progressiva
homogeneizacdo da vida social. Nao obstante, Dallari critica tal concepg¢do pelo fato de que
seus adeptos aceitam e celebram a racionalidade “do processo politico no Estado do Bem-
Estar, negando, porém, que isso contrarie os principios democriticos”. 102

O professor Dallari acredita que s6 é possivel avaliar um futuro préximo!®, pois, o
contrario seria irresponsabilidade, pois quanto mais distante da atualidade for o futuro

predito, mais ausente estard na predicdo o seu carater de responsabilidade, bem como

102 DALLARI, Dalmo de Abreu. O futuro do Estado. 2. ed. Sdo Paulo: Saraiva, 2007. p.18
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forem encontradas as respostas adequadas a cada indagacio, o futuro deixara de ser um reino de incerteza e de
perigo para se converter numa expectativa de progresso e bem-estar”.
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subtraida de certeza. Quanto ao futuro remoto € possivel tdo somente “uma conjetura de
carater bastante genérico”. Contudo, uma predi¢do acerca do futuro proximo do Estado foi
por ele elaborada: “o Estado devera existir enquanto nao se operar a modificacdo da prépria
natureza humana”. Tendo em vista que ndo ha elementos que possam sustentar o contrario,
pode-se afirmar que ndo existem perspectivas para o seu desaparecimento.

Por sua vez, o professor Manoel Gongalves Ferreira Filho, no capitulo “O Estado do
Futuro e o futuro do Estado” do seu livro “Aspectos do Direito Constitucional
Contemporaneo” explica que Nacao e soberania sdo elementos de referéncia para o Estudo
de questdes relacionadas ao Estado, j4 a nacao permite a discussdo sobre o futuro do Estado
e a soberania sobre a construgio do Estado do futuro.!® Parte sua anélise do que considera
a grande interrogacdo do futuro: se existe lugar para a nacao e para o Estado-Nacao na era
da globalizacdo. Deste fendmeno, surge a tentacdo de prever a superacdo das entidades
nacionais e o surgimento do chamado Estado Mundial. Apesar de considerar esta expressao
enganadora, acredita que este Estado Mundial ndo € impossivel, mas se ocorrer, serd em
futuro distante. Isto porque a globaliza¢do ndo logra unificar os lacos culturais profundos
que permanecem ligados as civilizacdes. Portanto, a pluralidade de Estados continuara por
muitos anos.'%

Consequentemente, a pergunta passa a ser se estes Estados continuardo a ser
soberanos. Ou terdo outras formas? Esta €, para o professor Ferreira Filho, a questdao do
futuro. Ao observar a realidade atual, este percebe que a maioria dos Estados podem até
pretender-se juridicamente soberanos, todavia nao mais no campo dos fatos politicos, o que
quer dizer que nao possuem mais independéncia em relacdo aos outros, nem mesmo nas
questdes de carater interno.!% Portanto, defende que os Estados Nacionais se veem for¢ados
a reagrupar-se para, juntos enfrentar os desafios a sua seguranca e o bem-estar de sua
populacdo. A Unido Europeia e o Mercosul sdo exemplos desse agrupamento.

Conclui seu olhar no tocante ao futuro do Estado afirmando que o Estado com base
nacional, de poder soberano, ndo se ajustou bem ao fendmeno da globalizacdo, visto ser
pequeno demais para controlar as consequéncias da mundializac@o das questdes econdmicas

ou de seguranca. Isso gera um reagrupamento em unidades maiores, mas nao gerara um
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Estado Mundial.'” Além disso, essas Comunidades de Estados ndo implicardo na extingdo

destes, que serdo partes integrantes daquelas. J4 em relaciao ao Estado do futuro:

A agregacdo dos Estados atuais importara certamente no surgimento de um
novo modelo de organizacdo politica. Disso ja existe um exemplo, o da
Comunidade Europeia. Tal ente — a “Comunidade” —, segundo o
precedente europeu, combinaria numa nova férmula elementos da
confederacdo de Estados e do Estado federal. Reclamaria sempre uma forte
dose de descentralizacdo, ou mesmo de federalismo na sua estruturacao
interior. Nesse novo ente, imperaria a participacdo politica de todos os
cidaddos, mas a concretiza¢do de uma real democracia seria limitada pela
exigéncia de garantia para as minorias e particularismos. Igualmente, as
diferencas civilizacionais embaracgariam a plena concretizacao dos direitos
humanos fundamentais, que, ndo obstante, ganhariam espago em toda a
parte.!®

Essas possibilidades apresentadas por esses grandes juristas se fundamentam no
pensamento politico tradicional, que visualiza o Estado como ordem juridica soberana cuja
finalidade € a preservacdo do bem comum de uma populacdo localizada em determinado
territério. Por isso, talvez nenhuma das possiblidades apontadas pelos professores se
concretizem a partir da configuracio da atual ordem mundial.!®

Ja Pasold, Ferrer e Cruz, ao analisarem a crise e superacao do Estado Constitucional,
refletem sobre o futuro deste ao considerarem trés possibilidades. Na primeira, o Estado se
fortaleceria com a crise que enfrenta e ganharia mais autonomia, possuindo a capacidade de
manter o controle do poder diante dos novos entes supranacionais. Os autores acreditam,
porém, que esta é uma alternativa ndo realista devido a incapacidade do Estado no
enfrentamento de problemas contemporaneos.!'’ A segunda alternativa seria transferir uma
capacidade de autorregulardo ao sistema global, diminuindo a acdo do Estados que passariam
a ser simples coadjuvantes de uma sociedade em redes, multicéntrica e com poderes
compartilhados em diversos niveis. Os autores reconhecem que esta possibilidade € realista
considerando o cenario contemporaneo, entretanto, afirmam ser bastante perigosa, pois
havera uma confusao entre a globalizacdo e a globalidade. A primeira refere-se as atividades

humanas sujeitas a economia global, enquanto a segunda trata de uma sociedade mundial
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multidimensional, policéntrica, contingente € politica, apta a solucionar aceitavelmente os
novos desafios do mundo atual.!!!

Consequentemente, os autores, por reconhecerem a inviabilidade da primeira
alternativa e o perigo da segunda, propdem a terceira como uma posi¢cao intermediaria,
fundamentada na construcio tedrica de um Estado adaptado a corrente conjuntura, que
possui um poder publico estatal adequado a realidade contemporanea. Esse novo Estado se
torna uma peca na engrenagem publica global, compartilhando fungdes publicas e
interagindo tanto com as organizacdes politica transnacionais, como com as entidades locais
e estados federados. Portanto, os Estados deixam de ser gestores da hierarquia soberana para
serem integradores da comunidade local com a comunidade internacional.!'? Nas palavras

dos autores:

(...) os novos estados exerceriam sua atividade ndo como entidade
soberana, mas como parte componente de uma ordem politica
internacional mais ampla e complexa. Assim, o Estado tende a extinguir-
se como estrutura de soberania — um dos motivos para a superagdo do
Estado Constitucional Moderno — e como coordenador de uma hierarquia
piramidal. O novo estado nio seria mais um pretenso gestor de uma
hierarquia soberana, mas sim um potencial negociador e integrador de sua
comunidade no concerto transnacional.''®

Verifica-se desse modo, apesar de certo romantismo dos autores, a introdu¢do na
andlise do futuro do Estado do reconhecimento de que a sociedade concreta é composta da
divisdo de grupos microssociais, segmentos, estamentos e classes, decorrentes da tendéncia
hegemonica que os caracteriza. Esta revela uma crescente pulverizacido e multiplicidade de
centros de decisdao politica e empresarial, que ultrapassaram os limites das fronteiras
geopolitica e geograficas do Estados Nacionais e se instalaram em intimeros lugares ao redor
do mundo, denominada de Heterotopia.''* Segundo Coelho, esta sociedade é configurada
pela existéncia de polos tecnoldgicos no eixo norte-norte, onde empresas e Estados disputam

a hegemonia nas esferas de influéncia:

Mas essa heterotopia, demarcada por plataformas cientifico-tecnoldgicas e
por polos motores produtivos do eixo norte-norte ampliado, configura-se
como principal cenério de conflito entre na¢des que em maior ou menor
grau dela participam, bem como entre as empresas que disputam a

11 PASOLD, Cesar Luiz; FERRER, Gabriel Real; CRUZ, Paulo Marcio. 2016, p.33.
112 Tbid, loc.cit

113 Tbid. loc.cit

14 COELHO, Luiz Fernando. 2007, p,228
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hegemonia nas esferas de influéncia que se articulam nesse espago
heterotdpico.

Ainda que esse espaco seja disputado por diversos centros de producio
cientifica e tecnoldgica situados no resto do mundo, principalmente na
Europa ocidental e no Japao, e nos Estados Unidos da América que se
afirma a megapoténcia em ciéncia bdasica, biotecnologia aeroespacial,
tecnologia digital e, ademais paradoxalmente também se afirma somo
superpoténcia da producdo industrial de baixo custo. '

Portanto, como os Estados Nacionais praticamente sobrevivem pelo seu poder
histérico, passam a servir de instrumento para grandes empresas transnacionais. Neste
contexto, o Estado que acaba concentrando essas empresas e exerce o papel de organizacio
politica hegemonica € o Estados Unidos da América, que tende a absorver em si mesmo os
poderes até agora definidos como caracteristicos do Estado Nacional, como por exemplo,
um enorme poder de policia (forca militar) na esfera internacional.'!'® Esse poderio militar
norte-americano permite um controle do desenvolvimento historico das sociedades
integradas no mundo global e transmoderno, ainda mais com o desenvolvimento da rede de
comunicacdo, que possibilita até o controle de condutas individuais, com clara violacao aos
direitos humanos.!!’

Esse fenomeno ficou claramente evidenciado no caso prético sobre a espionagem
norte-americana abordado no capitulo antecedente, onde o governo norte-americano alinhou
um programa de monitoramento com as grandes empresas transnacionais da area da
informatica. Assim, utiliza seu enorme poder para controlar autoridades publicas e empresas
de outros Estados, enquanto as empresas transnacionais se beneficiam com a obten¢do de
informacdes econdmicas e de mercado de qualquer parte do mundo, tendo suas agdes
respaldadas pelo governo norte-americano.

Consequentemente, para se pensar o futuro do Estado ndo se pode ignorar o
fenomeno do pluralismo juridico e suas implica¢des para o Estado Constitucional.

Afi ganha centralidade a reflexdo hérbeliana que justamente se estrutura a partir do
conceito de pluralismo, na andlise do futuro do Estado. Segundo Peter Hiberle, é
fundamental que a sociedade disponha de uma integracdo social e estatal autdbnoma, assim
como representagdes livres, em partidos politicos, igrejas. SO assim haverd um pluralismo

que ndo serd diluido em ideias abstratas.!'® Portanto, a realizacdo do pluralismo juridico est4

15 COELHO, Luiz Fernando. 2007. p.229

116 Tbid. loc.cit

17 Tbid. loc.cit

S HABERLE, Peter. Pluralismo y Constitucion: estidios de Teoria Constitucional de la sociedad abierta.
Tradugdo de Emilio Mikunda. Madrid: Tecnos, 2002, p. 107
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relacionada com 0 modo de como os diversos Estados Constitucionais garantem e protegem
os direitos humanos fundamentais. Ou seja, a Constituicdo do pluralismo possui uma relagdo
simbidtica com a Constituicao da liberdade.

Héberle coloca que junto com a abertura do processo constitucional, o pluralismo
consiste em uma garantia para uma organizagio politica fundada no direito de liberdade.'"”
Como premissa essencial de uma interpretacdo pluralista, ndo se pode afastar uma
interpretagdo constitucional aberta, o que resulta na ideia de uma sociedade aberta de
intérpretes da Constitui¢do.!?!?! Essa teoria consiste no fato de ndo ser possivel fixar um
nimero fechado de interprete da constitui¢do, pois o processo de interpretagdo constitucional
vincula, além dos 6rgdos estatais, todos os cidaddos e seus grupos.'??

Dessa forma, importante frisar que, a teoria hirbeliana da sociedade aberta e
interpretes da Constituicdo € estreitamente inter-relacionada com a visdao do Estado
Constitucional Cooperativo. Isto porque este modelo de Estado é baseado no pluralismo, e
neste contexto, a sociedade aberta de interpretes € o instrumento viabilizador da democracia.
Ou seja, a teoria interpretativa da sociedade aberta tem que ser garantida sempre sob a

perspectiva democratica, que no plano externo deve ser cooperativa aberta. '3

3.2.2 A viabilidade de um Estado Constitucional Cooperativo

Conforme o desenvolvimento tedrico acima abordado, ndo ha duvidas de que o
modelo de Estado Nacional j4 ndo consegue responder adequadamente as caracteristicas da
sociedade atual. Fato que confere modernidade ao paradigma apresentado pelo
constitucionalista alemio Peter Hirbele em 1978'?*, fruto de sua reflexdo sobre o Estado

Constitucional e suas bases, o Estado Constitucional Cooperaltivo.125

19 HABERLE, Peter. 2002. p. 109.

120 HABERLE, Peter. Hermenéutica constitucional. Sociedade aberta de intérpretes da Constituiciio:
contribuicdo para a interpretagdo pluralista e procedimental da Constituicdo. Tradu¢do de Gilmar Ferreira
Mendes. Porto Alegre: Sérgio Fabris Ed., 1997. p.13

121 Considera que a interpretagio € 0 momento pds-compreensivo, ou seja, quem vive a norma acaba por
interpreta-la ou, pelo menos, por co-interpreta-la, ou seja, qualquer atualizacio da Constituicdo Federal, por
meio da atuacdo de qualquer individuo se constitui, ainda que parcialmente, uma interpretacio constitucional
antecipada

12 HABERLE, Peter. 1997. p.13

123 SILVA, Christine 2005

124 Periodo em que o mundo vivia a guerra fria, com uma divisdo ideoldgica entre duas superpoténcias, 0s
Estados Unidos da América e a Unidio Soviética. Peter Héberle identificou na época a existéncia do Estado
Nacional (individualista, agressivo e egoista), que convivia com o Estado total (com uma sociedade fechada,
como a Unido Soviética) e o Estado selvagem (compostos dos paises em desenvolvimento).

125 O professor Marcos Augusto Maliska considera que o Estado Constitucional Cooperativo “é um conceito
multidisciplinar, ja remete a filosofia politica (uma nova dimensao do Estado), ao direito internacional (passou
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Inicialmente, cumpre frisar que a teoria hirbeliana propde trés teses para os modelos
do Estado Constitucional, adotando como marco a Declaragcdo dos Direitos do Homem e do
Cidadao de 1789, documento significativo para a concretizacdo de relevantes conceitos na
estruturacdo do Estado: 1) 1789 como irrenunciabilidade do passado; 2) 1789 como principio
de esperanca; e 3) 1789 como principio de responsabilidade.!? Isto porque esta marcante
data representa, em um primeiro momento, uma garantia constitucional de manutencio de
alguns contetidos bésicos e irrenuncidveis para o Estado Constitucional, independentemente
de seu futuro, como por exemplo, a separagdo de poderes, os direitos humanos e a primazia
da Constituicdo.'?” Hirbele compreende que ndo & possivel deixar de herdar essas
caracteristicas em qualquer novo tipo de Estado Constitucional. O modelo de Estado
configurado a partir da Revolucdo Francesa obedece obviamente ao principio da
irrenunciabilidade do passado.

Sob a segunda perspectiva, 1789 retrata o principio da esperanga baseada na crenca
no sujeito e na sociedade aberta, nos direitos individuais e coletivos.'?® Essa perspectiva da
esperancga retrata um modelo otimista baseado em valores culturais como a justica e a
liberdade.'®

Ou seja, na proposta hédrbeliana ha um equilibrio entre o velho e o novo, com a
conciliacdo entre a perspectiva da esperanca com o conservadorismo de uma
irrenunciabilidade do passado. Por tdltimo, 1789 pode ser compreendido como principio da
responsabilidade, referindo-se a exigéncia imediata da consagragao juridico-positiva e ético-
social do postulado da fraternidade da Revolugdo Francesa, onde o escopo do Estado ¢é a
protecdo dos direitos fundamentais sociais e a vinculacio da sociedade a sua funcdo social.!*°

Os ideais de 1789 seguem, portanto, estruturando o Estado Constitucional moderno,
tendo o ciclo que nesta iniciado, uma oportunidade de conhecer novos compromissos

universais.!*! Ou seja, Hirbele acredita que os ideais de liberdade, igualdade e fraternidade

de coexisténcia para cooperativo), e ao direito constitucional, que deve, sob o ponto de vista normativo, tratar
das relacdes decorrentes desse novo fendmeno juridico”. In MALISKA, Marcos Augusto. A cooperacdo
internacional para os direitos humanos entre o direito constitucional e o direito internacional. Desafios ao
Estado Constitucional Cooperativo. XVI Congresso Nacional do CONPEDI - Conselho Nacional de
Pesquisa e Pés-Gradue Pés-Graduacao em Direito, 2007, Belo Horizonte-MG. Anais do XVI Congresso
Nacional do Conpedi., Florian6polis-SC:, p. Fundacao Boiteux, 2007.

126 HABERLE, Peter. Libertad, igualdad, fraternidad: 1789 como historia, actualidad y futuro Del Estado
constitucional. Pr6logo de Antonio Lépez Pina. Madrid: Minima Trotta, 1998. p. 87-92

127 1bid. p.87

128 Tbid. p. 88

129 Tbid. Loc.cit

130 Tbid. p. 90

Bl bid. p. 95
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aludem para uma proposta esperancosa de Estado Constitucional para o século XXI,
apontando para uma cultura histdérica que € edificada com base na dignidade da pessoa
humana!*, objetivo comum dos Estados Constitucionais ocidentais.'*?

Esse ciclo chega atualmente na concepg¢ao de um Estado Constitucional Cooperativo,
que se configura pelo arcabouco normativo aberto do Estado Constitucional aos meios de
cooperacao internacional e supranacional. Ele ¢ composto de dois aspectos: o aspecto

“ e o aspecto ideal-moral."*> Este iltimo, que é formado de

sociolégico-econdmico'
disposi¢des constitucionais como a cooperacdo internacional e a paz no mundo, deve ser
compreendido conjuntamente com o primeiro, obrigando o Estado a reconhecer uma
responsabilidade comum, tanto interna como externamente.

Segundo Hiberle, a “cooperacdo serd, para o Estado Constitucional, uma parte de
sua identidade que ele, no interesse da ‘transparéncia constitucional’ ndo apenas deveria
praticar como, também, documentar em seus textos juridicos, em especial nos documentos
constitucionais. Uma comparacdo entre os Estados Constitucionais mostra que, nesse
sentido, eles sdo ainda bem diferentes no ‘aspecto cooperativo’”.!3°

Portanto, esse paradigma de Estado Constitucional € o que justamente encontra sua
identidade também no Direito Internacional, no acanastramento das relacdes internacionais
e supranacionais, na percepc¢ao de cooperagdo e responsabilidade internacional, e também
no campo da solidariedade.'*’

O ponto de partida do modelo teérico de Peter Harbele € posicionid-lo como uma
forma do Estado Constitucional ocidental que o integra como tipo e como ideal no Direito
Internacional Comunitario de maneira que cumpra suas tarefas, tanto atuais como futuras.
Entretanto, destaca que ndo € apenas uma forma possivel e futura de Estado Constitucional,

j& se que percebe uma conformacdo clara, além de se tratar de uma forma necessaria de

estabilidade legitima do amanha. '8

132 STV A, Christine Oliveira Peter da. 2005.

133 Hiberle define o Estado Constitucional ocidental “como um tipo atual, € a sua existéncia como tal é que
permite, nesse quadro, uma discrepancia da considerdvel ampla variacdo: decisiva € a sua composi¢do, isto &,
a limita¢@o pelo Direito, e decisiva € a sua — para dentro e para fora — estrutura aberta, garantida através da
democracia pluralista, dos direitos fundamentais, da divisdo dos poderes, que é estendida ao ambito da
sociedade, e de um Poder Judicidrio independente”. HABERLE, Peter. 2007, p.02

134 Para o professor Hiberle, a interdependéncia econdmica dos Estados constitucionais talvez seja a causa
verdadeiramente relevante para a conformagdo do Estado Constitucional Cooperativo.

135 HABERLE, Peter. El estado constitucional. Traducgo de Hector Fix-Fierro. México: Universidad Nacional
Auténoma de México, 2003. p. 68

136 1d. 2007 p. 03

37 Ibid. p. 04

133 HABERLE, Peter. 2007, p. 05
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O Estado Constitucional Cooperativo aborda questdes de outros Estados, de
institui¢des internacionais e supranacionais e dos cidaddos estrangeiros, com uma abertura
de mundo. A cooperagdo, explica Hirberle, pode ocorrer tanto de maneira politica como de
maneira juridica.'*

Assim, ao exaltar uma constitui¢do e uma sociedade abertas, o paradigma hérbeliano
se contrapde ao Estado Nacional, que possui uma sociedade fechada, egoista, individualista
e agressiva no ambito externo. As caracteristicas de ser um Estado ‘“aberto”, ‘pds-nacional”,
descarta o pressuposto do dogma da soberania nacional, entendida como um elemento
absoluto da ordem juridica valida. Essa relativizacdo, segundo o autor, promovida pelas
proprias constitui¢des, deslocou as interpretacdes do texto constitucional, pois passa a
compreender ndo mais como um texto isolado e total, mas aberto, cooperante e integrado em
uma rede de outros textos constitucionais que também, com o mesmo propdsito, nao se
compreende mais como isolados e absolutos.

A cooperacdo para Peter Hirbele possui dois momentos na sua concretizacdo: um
lado processual e um outro material. A justica social, os direitos humanos, o
desenvolvimento econdmico sao os objetivos solidarios realista que compde o lado material.
Ja o processo cooperativo, que precede o material, inicia-se por didlogos pontuais, passa pela
negociacdo e termina com uma disposi¢do ao outro.'*?

De suma relevancia destacar que na concepg¢ao hérbeliana, o Estado Constitucional
Cooperativo vive da cooperacdo com outros Estados, com Comunidades de Estados, com
Organizacdes Internacionais e inclusive com organizacdes nio estatais.'*! Por isso, consegue
a absorc¢do de estruturas internacionais sem perder os seus contornos essenciais, sendo uma
resposta interna do Direito Constitucional ocidental livre e democratico a mudanca no
Direito Internacional e aos seus desafios que levou as formas de cooperagio.'*
Consequentemente, os elementos e instituicdes do Direito Interno e do Direito Internacional

se integram, superando a discussdo entre monistas e dualistas.

139 HABERLE, Peter. 2007. p.06

140 Tbid. p.08

141 A cooperacio internacional ndo se limita apenas a cooperagdo entre Estados. A modernizacdo do veiculos
e meios de comunicac¢do é também, a nivel societdrio, motivo de uma superagdo das fronteiras nacionais e da
constituicdo da sociedade internacional. O Estado Constitucional Cooperativo se colocou o desafio da
coopera¢do internacional também no plano social privado. Como exemplo de organizagdes ndo estatais que
praticam essa cooperacdo ndo estatal pode-se citar a Cruz Vermelha e a Anistia Internacional. O
reconhecimento e fomento do trabalho dessas organizacdes fazem parte das tarefas principais do Estado
Constitucional cooperativo, mesmo que, com isso, se coloca em questdo a introversdo do pensamento nacional
de soberania. HABERLE, Peter. Ob.cit, p47

192 HABERLE, Peter. Ob.cit, p.09-10.
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A abertura de diversas Constitui¢des e o aumento do didlogo internacional permitem
as afirmacOes de Peter Hérbele de que os Estados Constitucionais ndo mais “existem para si,

99143

mas constituem uma comunidade universal aberta”'*’ e de que:

O Estado Constitucional Cooperativo ndo conhece alternativas de uma
primazia do Direito Constitucional ou do Direito Internacional; ele
considera tdo seriamente o observado efeito reciproco entre as relacdes
externas ou Direito Internacional, ¢ a ordem constitucional interna
(nacional), que as partes do Direito Internacional e do Direito
Constitucional interno crescem juntas num todo. 4

No esfor¢o de comprovar a pertinéncia de seus pressupostos, Hiberle assenta que
grande parte das Constitui¢des modernas tutelam a cooperagao internacional como principio
condutor das relacdes entre os Estados Nacionais.'* Nio obstante, reconhece que a
Constitui¢ido dos Estados Unidos de 1787 ndo consagra a cooperacao entre Estados e que
outras constitui¢des antigas, como da Noruega de 1814 e da Holanda de 1815, apenas
introduziram elementos de abertura a cooperagao com recentes reformas constitucionais.
Todavia observa que em Constituiches mais recentes, elementos para o “Estado
Constitucional Cooperativo” sdo colocados com maior frequéncia: “Adesdes a cooperacao
internacional amigavel estfio contidas principalmente nas constituicdes mais jovens”.!

Na Constitui¢do brasileira de 1988, por exemplo, o principio da cooperacio entre os
Estados esta previsto no artigo no artigo 4°, IX, da Constituicao Federal: a cooperacao entre
0s povos para o progresso da humanidade. Apesar do contexto constitucional referir-se ao
aspecto internacional, € possivel inclusive estender o principio ao préprio modelo de
federalismo.

Dentre as inimeras constitui¢des analisadas polo constitucionalista alemao (analisou
em sua obra dezenas de constituicdes dos mais diversos paises), podemos destacar a da
Irlanda, de 1937, que dispde em seu artigo 29 sua afei¢do ao ideal de paz e da cooperagdo
amigavel entre os povos.'*” A Constituicdo do Japao de 1947, que contem em seu preAmbulo

o objetivo de manter os frutos de cooperacdo pacifica com todos os povos'*®. Também a

143 HABERLE, Peter. 2007. p.75
14 Tbid.p.11

145 Tbid, p. 47

146 Thid, p. 49

147 Ibid. loc.cit

148 Tbid. loc.cit
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Constituicdo da Africa do Sul, que refere ao Estado Sul-africano como um estado soberano
na familia de nacdes.'*’

Outro ponto importante € que s6 um Estado verdadeiramente constitucional pode
sobreviver a longo prazo com uma estrutura aberta do Estado Constitucional Cooperativo,
Ja que a abertura para fora é a propria cooperagao.

Dentre as formas de cooperagdo postas pela teoria hidrbeliana, que sao multiplas e
impossiveis de se catalogar (pois um rol taxativo contraria a abertura e espontaneidade das
formas de cooperacao), ha desde as mais brandas, como as relagdes de coordenacdo, até as
mais densas, como a criacdo de instituicdes. O professor alemao destaca seis pontos que
podem levar o Estado Constitucional Cooperativo ao conceito e linguagem juridica. 1) o
reconhecimento geral de uma abertura de mundo, solidariedade, cooperacgao internacional e
corresponsabilidade; 2) o desenvolvimento de formas especiais e graduais de cooperacdo'™’;
3) as declaragdes gerais de universais de direitos humanos; 4) através de determinacgdes
especiais de direitos fundamentais e direitos humanos com efeito externo; 5) através da
gradual inclusdo do Direito Internacional ao Direito Interno, com o aperfeicoamento dos
procedimento de incorporagdo; 6) com a tematizacdo de tarefas comunitdria como a
seguranga da paz mundial, combate ao terrorismo e prote¢io ao meio ambiente. '>!

J4 em relacdo as consequéncias do Estado Constitucional Cooperativo postas pelo
constitucionalista alemao, é possivel classificar em trés espécies. A primeira € a redefini¢do
das fontes de direito e da teoria da interpretacdo. O Estado constitucional deve agora apelar
para a doutrina comum das fontes juridicas porque a ideologia do monopo6lio das fontes
juridicas torna-se estranha ao Estado Constitucional quando ele muda para o Estado
Constitucional Cooperativo. A segunda espécie € a integracdo entre Direito Constitucional
e Direito Internacional: Esta Hirbele denomina como o desenvolvimento de um direito
comum de cooperaciio'’?, que deve progredir tanto quanto a competéncia da jurisdi¢ciio

constitucional avancar. Considera assim, que a jurisdi¢do constitucional € um veiculo de

cooperacao especial.

19 HABERLE, Peter. 2007. p. 53-54

150 O trabalho tentard desenvolver algumas formas especiais de cooperagdo no ultimo tépico desse capitulo.
IS HABERLE, Peter. Ob.cit. p.14-15

152 Segundo Hiberle, apesar de a cooperagdo entre os Estados ser revelada pela mera coordenagio e de
coexisténcia pacifica entre as ordens soberanas, sob a Otica internacional, na perspectiva do direito
constitucional nacional tal ocorréncia pode impulsionar tendéncias que provocam o enfraquecimento dos
limites entre o interno e o externo, suscitando a prevaléncia do direito comunitirio sobre o direito interno.
HABERLE, Peter. Ob.cit, p. 74
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A terceira consequéncia, que € revestida de enorme importincia, sendo inclusive a
for¢a motriz da concepcdo hérbeliana, € a realizagdo cooperativa dos direitos fundamentais.
E tarefa dos Estados Constitucionais nas suas relacdes externas de criar, na comunidade
juridica internacional uma medida minima de realidade material e processual dos direitos
fundamentais para todos, nacionais ou estralngeiros.153 Obviamente, Peter Hirbele reconhece
que ndo ha receitas prontas para os direitos fundamentais e nem para os processos de sua
efetivacio.

Considerando que a tendéncia dos Estados é no fortalecimento da prote¢ao aos
direitos humanos, os textos constitucionais possuem previsdes para tanto, mesmo com a
relativizacdio da soberania de cada Estado.'>* Como a finalidade maior do Estado é a protecio
dos direitos fundamentais, para alcancgé-la, € necessario buscar a cooperacao internacional.

A cautela € sempre necessaria na remessa ao ambito externo de controvérsias tedricas
dos direitos fundamentais do ambito interno. Todavia, € possivel perceber contornos de
concordancia dos Estados Constitucionais em relacdo a um minimo de multifuncionalidades
dos direitos fundamentais para além do efeito “classico” dos direitos fundamentais. E
necessario desenvolver mecanismos que permitam que a dogmética em relagdo aos direitos
humanos aprenda com a experiéncia de outros paises.'>

Peter Hiberle, ao resumir o modelo de Estado Constitucional Cooperativo, expde a
figura do Estado Constitucional contemporaneo como pertencente a comunidade universal
dos Estados Constitucionais, onde ndo existem mais para si mesmos, mas como referéncias
para os outros Estados Constitucionais. Neste contexto, o proprio “constitucionalista alemao
faz uma autocritica e admite que enfrentard as mesmas censuras e dificuldades recebidas
pela visdo cosmopolita do Estado e dos individuos de Kant.!*

Peter Hiberle conclui, entdo, a construcdo de seu modelo tedrico, pontuando que o
desafio do Estado Constitucional cooperativo € buscar o caminho de um ‘“modelo”
apropriado de estabilidade constitucional cooperativa. Afirma que: “O Estado Constitucional

Cooperativo ainda nio é um objetivo alcangado, ele se encontra ‘a caminho’”.">’

153 Necessario enfatizar a importincia atribuida aos direitos humanos e fundamentais para o desenvolvimento

do Estado Constitucional Cooperativo. Todavia, Héberle destaca que é apenas um esboco, pelo fato e ndo
existir uma sociedade aberta de cidaddos no plano universal. Atualmente, o outro ainda é considerado
estrangeiros, o que revela a distdncia que se deve percorrer para o reconhecimento dos direitos fundamentais
no plano internacional e universal. HABERLE, Peter. 2007, p. 68

154 Por exemplo, na Constituigdo Brasileira, os direitos humanos sdo um critério normativo de abertura do texto
constitucional a cooperacdo internacional, conforme se observa do art. 4° inciso II e do art. 5° § 2° da Carta
Constitucional.

155 HABERLE, Peter. Ob.cit. p. 68

156 1d. 2003. p 75-77.

ST HABERLE, Peter. 2007. p.70
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Nesse caminho, os institutos e instrumentos devem ser avaliados e aperfeicoados e
novos desenvolvidos. Conceitos como soberania e as fontes de direito devem ser
questionados. Ha que se refletir sobre como o Estado Constitucional pode se desenvolver
para além das formas ja conhecidas de interdependéncia, através, em parte, de novos
conteddos, novos processos € novos Orgdaos. Deve-se examinar como o Estado
Constitucional pode se adequar textualmente nas futuras constituicoes ao tema da
cooperacio.'®

Entdo, ap6s a anélise da teoria do Estado Constitucional construida por Peter Hiberle,
surge o questionamento colocado no titulo deste topico: E possivel o modelo de Estado
Constitucional Cooperativo deixar de ser uma possibilidade para se torna uma realidade? E
viavel o Estado Cooperativo Constitucional?

Modestamente e de maneira otimista, devido aos indmeros obstaculos, adota-se o
posicionamento de que este paradigma € vidvel, podendo sim se tornar realidade. Para tanto,
€ preciso que o Estado Constitucional Cooperativo tenha como férmula basica um modelo
de concretizagdo da Constituicio no plano da jurisdicdo constitucional (aliado a
concretizagdo no ambito dos poderes legislativo e executivo) que busque o didlogo entre
Cortes Constitucionais com utilizagdo do Direito Constitucional Comparado e,
principalmente, encontre formulas de ressonancia das decisdes das Cortes Internacionais no
plano interno.

Concordamos também com os ensinamentos do professor Marcos Augusto Maliska,
para quem, apesar de o Estado Constitucional Cooperativo substituir o conceito tradicional
de Estado Nacional, compreendido como Estado Constitucional Democratico interiormente,
mas nio cooperante € nem adepto aos didlogos no plano internacional, ele ndo renuncia a
sua natureza de ser um Estado Nacional que somente acresce a essa estrutura elementos de
abertura, cooperacdo e integracdo que descaracterizam o Estado Nacional como unidade
fechada, centralizada na sua soberania.'” Poggio Smanio e Kibrit possuem o mesmo
entendimento:

E nesse sentido que Peter Habérle defende o Estado Constitucional
Cooperativo, juridicamente delimitado, mas, a0 mesmo tempo, aberto,
interna e externamente, de modo que coopera com os outros Estados, mas
ndo deixa de conservar a sua identidade, ndo deixa esvair 0s seus
contornos. Assim, ‘o Estado cooperativo estd diretamente relacionado a
Optica cosmopolita, apresentando-se como uma alternativa vidvel na
contemporaneidade’ Esse modelo de Estado fundamenta-se na

158 HABERLE, Peter. 2007. p. 17
159 MALISK A, Marcos Augusto. 2007
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transformacdo tanto do direito constitucional quanto do direito
internacional, na busca por uma relacdo de complementaridade.

Nesse passo, desenvolve a sua estrutura “interna” de tal forma que seja
possivel realizar a cooperagdo com “forgas externas”, desafiando a
impermeabilidade e do monopdlio das fontes do direito.

Em vista disso, ‘pode-se constatar que o Estado Cooperativo € aquele
Estado que se preocupa, para além da protecdo dos direitos fundamentais
internos, com os demais Estados’, de tal modo que esses direitos sdo
considerados de forma internacionalmente aberta.'*

Para tentar contribuir com este arduo caminho do Estado Constitucional Cooperativo,
analisaremos algumas possibilidades de cooperagdo no ambito juridico constitucional a
partir da segunda forma apontado por Peter Hérbele (o desenvolvendo de formas especiais e
graduais de cooperacdo), especialmente visando uma maior efetivacdo do direito a
seguranga.

A pretensdo pode até ser rotulada de ousada, todavia, com absoluta certeza ndo é
utopica, pois tudo vivemos em um mundo de inseguranca em que individuos cada vez mais
se interessam pela concretizagdo da Constituicao, na medida em que esta € o eixo regulatorio
de suas relacdes privadas domésticas e internacionais. Nesse contexto, a ideia de cooperacao
entre os Estados que apenas era vista como uma norma constitucional programatica de
realizagdo inalcancgavel, hoje é objeto de pesquisas realistas e doravante serd percebida pelos

individuos e nacdes do mundo inteiro.

3.3 A Cooperacao como instrumento para a efetivacao do Direito a Seguranca

Nao ha apenas uma forma de se realizar a cooperacao e nem uma férmula pronta que
solucione todos os problemas que exigem atuagdes conjuntas do Estados Constitucionais. O
ato de cooperar significa a atuagdo conjunta de dois ou mais elementos para conquistar
€SCopo comuns com vantagens para as partes. Neste contexto, a cooperagdo internacional é
o ato de mutua ajuda entre dois ou mais Estados-Nacdo para a finalidade de um objetivo
comum, que pode ser das mais diversas espécies: politicos, culturais, estratégicos,

humanitérios, econdmicos e juridicos.

160 POGGIO SMANIO, Gianpaolo; KIBRIT, Orly. Estado constitucional cooperativo e a aplicagdo, no brasil,
do acordo de assisténcia judicidria em matéria penal entre brasil e estados unidos da américa. Revista Novos
Estudos Juridicos - Eletronica, univali online, Vol. 20 - n. 1 p403-429 - jan-abr 2015, p.415 Disponivel em
www.univali.br/periodicos. Acessado em 13 de setembro de 2016.
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A cooperacao internacional no ambito juridico, pode ocorrer através de um continuo
didlogo jurisdicional entre magistrados e representantes dos paises cooperantes, como por
exemplo as Cortes Constitucionais. Nesse sentido, Celso de Albuquerque Mello esclarece
que através do didlogo € possivel “ampliar o quadro de analise, reduzindo demasiadamente
o risco de opinides preconcebidas e, por conseguinte, beneficiando a constru¢dao de um juizo
mais aberto e ponderado”.!6! Existem varias categorias de didlogos jurisdicional, visto ser o
termo utilizado para definir a comunicag¢do e o intercambio entre sistemas juridicos em
inimeros planos, como o nacional e o supranacional.

A inter-relacdo entre as ordens jurisdicionais se aprofundou bastante nos ultimos
anos, e precisa continuar o seu desenvolvimento sob os parametros e diretrizes de uma
agenda cooperativa, onde julgamentos de cortes nacionais dialoguem com decisdes de outras
cortes, tanto nacionais como supranacionais. Dessa forma, é possivel construir mecanismos
que busquem solucdes para o enfrentamento de problemas comuns.

Consequentemente, esse intercAmbio de ideias que envolve interpretacdo,
argumentacgao e critica a producdo de outras ordens juridicas, necessita ser realizado a partir
de uma efetiva interagao jurisdicional, com analises de outras fontes para o embasamento de
solucdes que admitam a utilizacdo de jurisprudéncia estrangeira, modificando os métodos
de interpretacao tradicional, o que fortalece a racionalidade e legitimidade dos julgamentos.

Assim, admite-se aqui a relevancia do fendmeno da migracdo de ideias
constitucionais para outras ordens juridicas, tanto jurisprudenciais como doutrinérias,
considerando o atual cendrio onde existe um intenso entrecruzamento de problemas que
exigem um didlogo constitucional no nivel jurisdicional, sobretudo através das cortes
supremas.

Portanto, dentre as inimeras hipoteses de cooperagdo para a efetivacdo de direitos
fundamentais, analisaremos a necessidade de aprofundamento de duas, no ambito da justica
constitucional, quais sejam: o aprimoramento do didlogo entre Cortes Constitucionais € o
fortalecimento do Sistema Interamericano de protecao aos Direitos Humanos, com a ado¢ao
da estratégia interamericana integral para combater as ameagas a seguranca na era virtual.
Acredita-se que, desse modo, com o desenvolvimento desses mecanismos, seja possivel

fomentar a protecao do direito fundamental a seguranga na era virtual.

161 MELLO, Celso D. de Albuquerque. Curso de Direito Internacional Publico. Volume II. 15* edicdo:
revista e ampliada. Rio de Janeiro: Renovar, 2004, p. 1014.
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3.3.1 O Didlogo Judicial entre as Cortes Constitucionais.

Dentre as inimeras mudangas que o Estado contemporaneo enfrenta, o progressivo
entrelacamento das esferas de Direito Interno e Internacional gera um impacto profundo nas
estruturas jurisdicionais. Neste contexto, as jurisdigdes constitucionais operam ‘“‘em uma
zona mista — nem totalmente nacional, nem totalmente internacional’’'%?, que ainda exige
uma melhor compreensao tanto de constitucionalistas como de internacionalistas.

Por isso a consulta e utilizacio de jurisprudéncia estrangeira por Cortes
Constitucionais podem ser consideradas um dos maiores desafios para o Direito no século a
frente, jA que aprofundou o assunto da influéncia mitua entre sistemas juridicos.!®’
Atualmente, a jurisdi¢cdo constitucional enfrenta a exigéncia do intercAmbio, pois o0s
problemas constitucionais ja ndo ficam restritos aos limites dos territorios dos Estados
Nacionais, especialmente os relacionados com direitos humanos.

Esse intercambio, quando realizado com reciprocidade, através da consideracdo de
julgamentos de outras jurisdicdes como parte do contetido decisério, se caracteriza no que
se pode denominar de didlogo constitucional.

Conforme explica Luiz Conci, atualmente hd uma circulacdo de ideias em nivel
mundial que devem ser consideradas pelos juizes que devem entender-se nao como
intérpretes do direito exclusivamente no plano nacional, mas: “estar atento e com uma
mentalidade aberta para o0 modo como decide outro tribunal de outro Estado Nacional ou
outro tribunal internacional deve ser parte das preocupacdes”.!®

O conceito de didlogo exige uma ponderacdo acerca das proposicdes expostas, nao
admitindo uma simples assimila¢ao conceitual. Pode-se dizer que € um meio de cooperacao

entre interlocutores, ja que pressupde uma reciproca comutagdo de conhecimento e

122 NOLLKAEMPER, André. Domestic Courts and the Rule of International Law. Oxford: Oxford
University Press, 2011, p. 1.

163 DIAS, Roberto; MOHALLEM, Michael Freitas. O didlogo jurisdicional sobre direitos humanos e a ascensio
da rede internacional de cortes constitucionais. Revista Brasileira de Estudos Constitucionais — RBEC, Belo
Horizonte, ano 8, n. 29maio/ago. 2014, p. 371.

164 CONCI, Luiz Guilherme Arcaro. Didlogo entre Cortes e o controle de convencionalidade — algumas
reflexdes sobre a rela¢do entre o Supremo Tribunal Federal e a Corte Interamericana de Direitos Humanos In
Dialogo entre cortes: a jurisprudéncia nacional e internacional como fator de aproximacio de ordens
juridicas em um mundo cosmopolita / Coordenadores: Luca Mezzetti, Luiz Guilherme Arcaro Conci.—
Brasilia: OAB, Conselho Federal, 2015. p. 119.

Juan José Cerdeira acredita que a tendéncia é a formacdo de uma espécie de sistema associativo entre 6rgio
jurisdicionais de diferentes Estados, que prestam assisténcia mutua sem afetar a independéncia de cada uma,
mas matéria que lhe sdo préoprias. CERDEIRA, Juan José. Cooperacién internacional contra el crimen
organizado. 1. ed. Buenos Aires: Ad-Hoc, 2011. p. 43.
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experiéncias prévias, que empregam os conceitos e os principios adquiridos na apreciacao
dos casos concretos.

E imperiosa a descri¢do da existéncia de uma relacio critica entre a Corte receptora
que consigna determinado julgado estrangeiro em suas deliberacdes, pois, ao contréario,
apenas se colocard aos fundamentos uma alusdo vazia de contetiidos validos e eficazes no
julgamento de um caso concreto. A singela men¢do a julgados de outras Cortes
Constitucionais exaure o fomento na simetria na concessao ou protecao de direitos. Giuseppe
de Vergottini estabelece uma diferenca entre “argumento comparativo”, que € a mera
referéncia a casos, € 0 “juizo comparativo”, sendo somente adequando considerar uma
comparacao quando a interpretacdo e a tomada de decisdo integram o raciocinio comparado
na ratio decidendi, o que geralmente nio ocorre, e a reflexdo no momento cognitivo nao
entra em um juizo volitivo.'®

Importante pontuar que os didlogos entre jurisdicOes constitucionais nao se
restringem a utilizacdo de jurisprudéncia estrangeira no plano das decisdes judiciais, mas
também podem se dar em outras formas de interacdes diretas e dindmicas, como em
congressos, conferéncias e encontros tematicos e outros.

Dias e Mohallem trazem que o didlogo entre as cortes constitucionais recebe
doutrinariamente diferentes nomenclaturas e terminologias, o que demonstra a dificuldade
tedrica de uma prética que recentemente se mostra comum, porém, também revela o enorme
avango académico do assunto. Assim, citam as expressdes: “comparacoes interestatais” de
Paolo Carozza, ‘“fertilizacdo constitucional cruzada” de Anne-Marie Slaughter,
“coordenac¢do interjudicial” de Eyal Benvenisti, “empréstimos constitucionais” de Jack
Epstein e * didlogos interjudicial” de Maria Ferrarese.'®® Aqui, acrescentamos ainda a

expressdo “discurso entre tribunais” empregada por Mattias Kumm.'®’

165 VERGOTTINI, Giuseppe de. Otre il dialogo tra Corti: Giudici, diritto straniero, comparazione. Bologna:
11 Mulino, 2010.

Nas palavras originais do constitucionalista italiano: Vi ¢ quindi una evidente differenza fra “argomento
comparativo” e “giudizio comparativo”. E’ nostra convinzione che sarebbe appropriato parlare di
comparazione soltanto ove il processo interpretativo e decisionale consenta di individuare il ragionamento
comparativo come intrinseco alla ratio decidendi. Dal raffronto critico fra apporti di diversi ordinamenti sul
tema della decisione dovrebbe scaturire la regola da utilizzare nel caso concreto per portarlo a soluzione. Per
giungere a questo risultato il giudicante dovrebbe trovarsi in una situazione di carenza del proprio ordinamento
di riferimento. Di regola cio non avviene ed & quindi possibile utilizzare il proprio sistema di fonti e i propri
precedenti giurisprudenziali nei cui confronti il ricorso all’apporto esterno finisce per avere un valore ausiliario,
per quanto a volte significativo o addirittura essenziale.

166 DIAS, Roberto; MOHALLEM, Michael. 2014. p 372

167 KUMM, Mattias, Constitutional Democracy Encounters International Law: Terms of Engagement"
(2006). New York University Public Law and Legal Theory Working Papers. Paper 47. p.42 disponivel em
http://lsr.nellco.org/nyu_plltwp/47, acessado em 12 de setembro de 2016.
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Para Dias e Mohallem, a dic¢do “didlogo” € a mais apropriada ao se considerar o
paradigma de 6rgdos ndo escalonados, cortes nacionais de diferentes paises que se colocam
como pares horizontais'®, pois no processo de intercAmbio ha a prevaléncia da légica da
coordenacgdo e da coexisténcia de interesses, no lugar da obrigatoriedade da predominancia
de uma tese sobre a outra.'®’

Ou seja, ndo ha a superveniéncia entre argumentos provenientes de outras cortes, pois
se estabelecem em uma perspectiva horizontal, e ndo vertical. A aplicagdo de jurisprudéncias
de outras Cortes pode resultar em uma i) total concordancia; ii) parcial concordancia; iii)
total discordancia. Portanto, obviamente, a utilizacdo de uma jurisprudéncia alienigena nao
implica na aceitacdo do que foi decidido, podendo ser negada com a confrontacdo dos
argumentos estruturantes. A legitimacao do didlogo ocorre no momento do reconhecimento
de argumentos que ultrapassem as fronteiras do Estado-Nacao. Isto pelo fato de que o
didlogo entre cortes constitucionais € um intercambio que tem o potencial de afetar milhdes
de pessoas e de mudar a perspectiva dos direitos dessas rapidamente.

Luiz Coci divide em trés grupos os modos de realizagao desse didlogo. O primeiro
grupo é composto por tribunais abertos ao didlogo, que consideram as jurisprudéncias de
outros tribunais constitucionais e de cortes internacionais como parte significante material
para o processo de fundamentacdo de suas decisdes. Ja o segundo grupo € dos tribunais
medianamente dialogantes, pois, apesar de perceberem a importincia das decisoes
alienigenas, nao possuem o habito de utiliza-las e nem de aprofundar sua anélise quando
consideradas. Por sua vez, o terceiro grupo se caracteriza pelos tribunais reticentes ao
didlogo, pelo fato de recearem os impactos de jurisprudéncia estranha em seus julgados e
nio a aplicarem como elemento no processo decisorio.'””

Luiz Coci também dividiu em trés os grupos de acordo do modo de interacio entre
as cortes constitucionais. O primeiro grupo é o da superveniéncia que ocorre quando um
tribunal coloca outro como norteador de suas decisdes, seguindo-o de forma inconteste, nao
questionando argumentos ou coeréncia. O segundo grupo € da interacdo aberta, onde o0s
tribunais trocam experiéncia no tempo, observando na atuagcao dos outros em relacao a temas

comuns, construindo um processo de fundamentagao em rede. Por fim, o terceiro grupo € o

168 DIAS, Roberto; MOHALLEM, Michael, 2014, p.379

199 MAZZUOLI, Valério. Tratados internacionais de direitos humanos e direito interno, Sio Paulo:
Saraiva, 2010. p. 130. Apud DIAS, Roberto; MOHALLEM, Michael. Ob.cit. p.378

170 CONCI, Luiz Guilherme Arcaro. 2015, p. 129
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da bricolagem!”!, visto que nas interacdes as jurisprudéncias alienigenas sdo citadas sem
critérios ou qualquer adaptacdo e desenvolvimento de argumentos, sendo referéncias cuja
finalidade é apenas o apoio de erudicdo: “sdo desnecessarias, equivocadas ou mesmo
superadas nos tribunais de origem”.!"?

De acordo com os ensinamentos do constitucionalista italiano Giuseppe de
Vergottini, a expressdo didlogo entre Cortes ndo contém a defini¢do mais clara, apesar de
ser a mais comum. Isto porque, genericamente, considera-se o didlogo quando ha uma
mencdo 2 legislaciio ou jurisprudéncia de um ordenamento juridico externo ao Estado.!”

O professor de Direito Constitucional da Universidade de Bolonha ressalta que os
principais modelos de didlogos remetem, normalmente, aos Tribunais Constitucionais de
paises de viés liberal e de ordenamento regionais. Desse modo, acredita que a matéria do
didlogo compreende diversas perspectivas, podendo se tratar de didlogo entre Corte nacional
e Corte regional ou entre diferentes Cortes nacionais.!’ Entdo, é possivel realizar esse
didlogo de diferentes formas, com diversos atores € em Varios sentidos.!”

Por sua vez, Angioletta Sperti considera que € no sistema da commun law que se
encontra mais frequentemente a recepcao dos principios expressos nas decisdes proferidas
em outras jurisdicdes e da atribuicio a eles de valor da fonte de direito.!”® Todavia,
hodiernamente, verifica o surgimento de um didlogo mais produtivo entre os tribunais
constitucionais ao redor do mundo, o que pode ser atribuido ao fendmeno da chamada
“universaliza¢do do direito constitucional”. Para ilustrar, traz as recentes experiéncias da
Africa do Sul e dos pafses do leste europeu que, em razdo da tardia constitucionalizacio,
puderam utilizar-se das praticas ja consolidadas por Estados Constitucionais mais antigos.!”’

A autora entende que a referéncia aos precedentes de Corte estrangeira possibilita

que um tribunal Constitucional certifique a precisao da argumentacdo empregada, mas

171 A expressio bricolagem foi elaborada por Luiz Magno Pinto Bastos Junior, se referindo a uma técnica por
meio da qual, o intérprete a partir de uma atitude de abertura e predisposicio para identificar fontes normativas
que o auxilien no processo de tomada de decisdo, recorre a experiéncia externa de maneira mais ou menos
aleatorias, construindo fundamentacdes como uma bricolagem.

172 CONCI, Luiz Guilherme Arcaro. 2015, p. 130

173 VERGOTTINI, Giuseppe de. Il dialogo tranznacionale fra le Corti, Editoriale Scientifica, 2010. p.7

174 Tbid. p.11

175 Nesse sentido, Flavia Piovesan coloca que “na 6tica contemporanea o didlogo entre jurisdigdes revela 3
(trés) dimensdes: 1) o didlogo entre as jurisdi¢des regionais (cross cultural dialogue entre as Cortes Europeia
e Interamericana de Direitos Humanos); 2) o didlogo entre as jurisdicdes regionais e as jurisdigcdes
constitucionais; e 3) o didlogo entre as jurisdi¢des constitucionais”. In PIOVESAN, Flavia. Direitos Humanos
e Didlogo entre Jurisdi¢des. Revista Brasileira de Direito Constitucional — RBDC. Jan./jun., 2012. p. 72.
176 SPERTI, Angioletta. Il dialogo tra le Corti Constituzionale ed il ricorso alla omparazione giuridica nella
esperienza piu recente. In Rivista Di Diritto Constituzionale. Torino. G> Giappichelli Edtore, 1996, p 125
177 1bid, p.154
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também para enfatizar o carater democratico do ordenamento e sublinhar o aspecto
constitucional da matéria.!”® Porém, admite a raridade dos casos em que ha um efetivo
didlogo entre Cortes. Pontua uma, ja analisada inclusive por Peter Hiberle, a da Constituicao
Sul-Africana'”, que se destaca pela sua peculiaridade em relacfio a previsdo de um didlogo
jurisdicional, prevendo o recurso a fontes de inspiracdes externas.'®

Ora, a doutrina ja percebeu que a jurisdicdo constitucional, na atual sociedade de
informacdo e globalizada, possui um cardter intercambidvel, que transpde fronteiras,
passando de uma esfera nacional para outra e que inclusive pode ir para a esfera
internacional. Desse modo, a jurisdi¢c@o constitucional se estende para além das fronteiras do
Estado Nagdo, inserindo o poder judiciirio em uma esfera desterritorializada de intercambios
e desvinculada da soberania nacional.

Dias e Mohallem destacam que esse intercimbio difere das comuns e simpldrias
consultas ao direito estrangeiro, que ja sdo verificadas, por exemplo, no Brasil, desde o
periodo colonial. Isto porque a corte receptora pode utilizar, na atualidade, a jurisprudéncia
estrangeira de trés maneiras: a) como um mero acessorio, b) como um argumento persuasivo;
ou ¢) como parte da ratio decidendi, sendo um elemento constitutivo da decisdo.'8!

Os autores, apds constatarem que esse processo de didlogo se caracteriza pela
identificacdo e interacdo entre as cortes dialogantes, pela construcdo de novos canais de
trocas de informagdes e da preocupacio sobre os direitos humanos no plano internacional,
questionam: quais seriam os motivos do interesse das Cortes Constitucionais no uso de
precedentes estrangeiros nos processos decisérios domésticos? Entendem, como resposta,
que ¢ uma extensdo natural dos horizontes comparativos, ji que se outras cortes
constitucionais buscam resposta para problemas semelhantes, seria pertinente utiliza-las
como referenciais, mesmo que ocorra uma transcendéncia das fronteiras nacionais.
Entretanto, alertam que, esse didlogo horizontal traz o perigo de decisdes ilegitimas, pois
mesmo se a jurisprudéncia estrangeira for utilizada como elemento constitutivo da decisdo,

ndo se pode contrariar e desrespeitar a Constitui¢do do Estado.

178 SPERTI, Angioletta 1996, p.154

179 Artigo 39 da Constitui¢io Sul Africana. “Quando interpretando a Declaragio de Direitos, a Corte, tribunal
ou férum: (a) deve promover os valores que estao na base de uma sociedade aberta e democrética, baseada na
dignidade da pessoa humana, da igualdade e da liberdade; (B) deve considerer o direito internacional; e (c)
pode considerar a lei estrangeira. ”’

Tradugdo livre para; Art 39: “When interpretating the Bill of Rights, a court, tribunal or forum: (a) must
promote the values that underlie an open and democratic society based on human dignity, equality and
freedom; (b) must considerer international law; and (c) may consider foreign law”

180 SPERTI, Angioletta Ob.cit. loc.cit

181 Tbid, p.373
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Muitas vezes o didlogo estabelecido entre Cortes Constitucionais € realizado pela
simples absor¢do de conceitos e jurisprudéncia sem a necesséria adequacao juridica e social
do pais, caracterizando decisdes arbitrarias. A inexisténcia de reflexdes pela corte
constitucional receptora no momento de utilizar julgados de cortes estrangeiras embasa-se
apenas em argumentos de autoridade.'®?

Pelas licdes do professor Giuseppe de Vergottini, ha Tribunais Constitucionais que
possuem bastante prestigio e, por isso, influenciam o exercicio da jurisprudéncia de outras
Cortes. Todavia, € importante ndo confundir influéncia com interacdo entre Cortes. A
primeira possui um caréter “unidirecional”, enquanto a intera¢do implica na reciprocidade.
A influéncia de uma Corte na jurisprudéncia de outra nio é um fato recente.'%3

Consequentemente, Vergottini considera que a existéncia de didlogos entre os
tribunais nacionais ainda é incomum, sendo que € mais forte a tendéncia a homogeneizacao
da jurisprudéncia, especialmente em questdes comuns dificeis, como meio ambiente,

simbolos religiosos, aborto, unido homoafetiva, ect.'®* Conclui Vergottini:

E, em conclusdo, muito dificil identificar casos em que as jurisprudéncias
influenciam-se reciprocamente. Em regra, ndo se tem uma troca de
experiéncia no encontro de jurisprudéncia, o que € dificil de imaginar, mas
simplesmente o recurso unilateral da parte de uma corte a jurisprudéncia
de uma outra. E, de resto, muito raramente no que toca a mola de
funcionamento das cortes acontece que uma corte, no seu raciocinar, tome
conta explicitamente a jurisprudéncia de outra”'®3

Portanto, como nao se verifica uma anélise critica dos fundamentos juridicos que
levaram a Corte paradigma a adotar determinada decisdo, a simples referéncia a

jurisprudéncia exterior € criticada por André Ramos Tavares:

O uso dessas decisdes estrangeiras deve ocorrer com a finalidade de fazer
concretizar direitos humanos fundamentais. H4 de se promover uma ampla

182 JIMENEZ, Priscilla da Costa Lima. Didlogo entre cortes constitucionais ¢ feito com mera
referéncia? . Revista Jus Navigandi, Teresina, ano 18, n. 3685, 3 ago. 2013. Disponivel
em: <https://jus.com.br/artigos/25090>. Acesso em: 14 de setembro de 2016.

183 VERGOTTINI, Giuseppe de. 2010, p 22-23. Para o autor: Metteranno in evidenza che intercorre una
profonda differenza fra una interazione fra giurisprudenze, in cui dovrebbe consistere il dialogo in senso
proprio, e una semplice per quanto non irrilevante influenza di una giurisprudenza su altre.

134 Tbid. p.26

185 Tbid. loc.cit. Tradugdo livre de: E’ in conclusione assai arduo identificare casi in cui le giurisprudenze si
influenzano reciprocamente. Di massima non si ha uno scambio di esperienze tramite [’incontro di
giurisprudenze, il che ¢ difficile da immaginare, ma semplicemente il ricorso unilaterale da parte di una corte
alla giurisprudenza di un'altra. E, del resto, molto raramente rispetto alla mole del lavoro delle corti avviene
che una corte nel suo ragionare tenga esplicitamente conto della giurisprudenza altrui.
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discussdo, que permita ouvir todas as vozes discrepantes até que se
encontre um denominador comum, que serd mais ou menos abstrato de
acordo com as dificuldades encontradas.

Para tanto, o Tribunal deve verificar a semelhan¢a ou proximidade textual
entre a Constitui¢do de seu pais e a Constituicio do pais onde foi proferida
a decisdo constitucional a ser utilizada. Essa proximidade é importante
quando se pretende realizar a concretizagdo constitucional. Mas a
proximidade gramatical € insuficiente, como assinalado, pois é preciso
verificar a compatibilidade da prética constitucional, das finalidades entre
os institutos similares e, ademais, entre os pressupostos constitucionais
(regime judicial ou do Tribunal Constitucional, eventuais vedacdes ou
autorizagOes excepcionais e expressas dirigidas a Justica Constitucional
em alguma das constituicdes comparadas).

Serd necessaria sublinhas elementos comuns (...) mais do que uma mera
comparagdo entre corpos constitucionais. E necessario reunir amplos

conhecimentos sobre o Direito constitucional de cada um dos paises a ser

analisado”.!8¢

Outra critica a utiliza¢ao de jurisprudéncia estrangeira se d4 quando esta € inserida
sem critérios, de maneira eclética, escolhendo o julgador uma que lhe convém de
fundamento para a sua convic¢do ja formada. Nesses casos, a jurisprudéncia estrangeira é
supérflua. Ja vimos que o Estado possui a autoridade formal, exerce a jurisdi¢do obrigatéria
e monopoliza o uso legitimo da for¢a dentro de um territdrio, continuando a ser central como
unidade politica, apesar dos processos transnacionais afetarem, em diferentes dimensdes, 0s
contextos institucionais e politicos domésticos. Com a globalizacdo e o crescimento da
sociedade internacional interdependente, que interage cada dia de forma mais profunda, esta
concepc¢do acaba se adaptando a rede jurisdicional transnacional. Assim, o exercicio do
poder da jurisdi¢do constitucional entre sistemas juridicos autbnomos se torna cada vez mais
interpenetrante, com decisdes apoiadas nos argumentos de decisdes de outras jurisdi¢des
constitucionais ao discutir as diferentes solu¢des possiveis para determinado caso concreto.

O tema da protecao dos direitos humanos, hodiernamente, possui destaque na atuagao
das cortes constitucionais, recebendo significativa contribuicdo de jurisprudéncia
estrangeiras na abordagem de questdes semelhantes. Isto porque possuem dimensdes globais
que repercutem no ambito a eficdcia jurisdicional de cada corte, em um espaco nao
hierarquico e pluralista, criando um fluxo transnacional em que cada tribunal define sua

relacdo com as demais cortes. Desse modo, Luiz Conci considera que:

13 TAVARES, André Ramos. Paradigmas do judicialismo constitucional. Sdo Paulo: Saraiva, 2012. p.77
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Esse didlogo de ordem transnacional exige que as cortes nacionais e
internacionais se percebam como atores de um processo de integracdo em
matéria de direitos humanos, trocando experiéncias, teorias e modos de
interpretar dispositivos. Tudo isso passa pela necessidade de se enfrentar
um paradigma que o constitucionalismo vem construindo ja ha algumas
décadas que exige um relacionamento aberto entre ordens juridicas
internas (domésticas) e internacionais. Nesse sentido, os direitos humanos
no plano internacional devem funcionar como niao somente conformadores
dos textos constitucionais como a nortearem o processo decisdrios dos
juizes nacionais.'®’

Dias e Mohallem colocam que para a pratica da comparacao ser um auténtico didlogo
entre as Cortes Constitucionais em matéria de Direitos Humanos € preciso elementos
especificos, além de “mostrarem a superacdo tedrica de algumas dificuldades inerentes a
comparacio entre pares ndo hierarquizados inseridos numa rede horizontal de intérpretes™. !5

Ao analisar a mecanica dos didlogos horizontais, Anne-Marie Slaughter explica que
as redes horizontais sdo as mais abrangentes, pois pertence a uma ordem mundial
desagregada, onde agentes publicos, inclusive informais, ficam incumbidos de protecdo e
concretizagdo de direitos humanos. A formacdo das redes horizontais se estruturou nas
demandas da globalizacdo, assim se instrumentalizaram com o avango da tecnologia,
principalmente da permissao da “globalizacao judicial” inserida pela internet através da
disponibilizacio on-line da jurisprudéncia e legislaciio de inimeros paises.'®

Consequentemente, as redes horizontais se estreitaram ainda mais e deram espacos a
uma espécie de harmonia entre cortes nacionais, um entendimento de respeito mutuo pelas
respectivas parcelas de autoridade e aceitacdo reciproca das possibilidades de
desentendimentos da lei. Ou seja, sdo redes que operam sem hierarquia e sem vinculacao
juridica.

Essa rede, ainda, ndo prescinde de encontros presenciais. A diferenca para as redes
verticais, segundo Valério Mazzuoli, estd no elemento de autoridade, pois nesta ha a
imposicdo de decisdes, enquanto nos didlogos horizontais hia uma relagdo de
complementariedade e integracdo. '

Como decorréncia deste movimento transfronteirico, as decisdes externas atuam

persuasivamente e como pilar de racionalidade da decis@o jurisdicional, atribuindo um

fundamento mais geral, que permite conferir a decisdo doméstica um grau mais elevado de

187 CONCI, Luiz. 2015, p.123

188 DIAS, Roberto; MOHALLEM, Michael. 2014.

13 SLAUGHTER, Anne-Marie. A New World Order. Princeton: Princeton University Press, 2004; p.19
1% MAZZUOLLI, Valério.2010, p. 154. Apud DIAS, Roberto; MOHALLEM, Michael. 2014. p.378
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generalidade.'®! A tendéncia ¢ utilizar o direito estrangeiro para a tomada de decisdes locais,
com trocas de experiéncias, de conceitos e teorias, possibilitando o aprendizado reciproco
entre as instincias envolvidas nesse didlogo.!> Neste, h4 a possibilidade de incorporacio de
novos argumentos, fato que amplia a perspectiva do julgamento, podendo os pontos
convergentes serem interpretadas em uma anlise ndo vinculativa. '3

Luiz Conci verifica que os Estados Nacionais estdo adquirindo uma percep¢ao na
qual ndo somente o espaco interno € visto como um lugar de autoridade constitucional, como
também ha uma relag¢do ndo hierarquica entre o espago interno e o internacional, de maneira
que ocorre uma compartilhamento de decisdes em matéria de direitos humanos, o que
implica na necessidade de “entender que no momento atual do constitucionalismo ha que se
superar modelos cerrados por fronteiras nacionais para uma abertura critica para o debate
entre autoridades que decidem no plano interno e internacional”.!**

Neste sentido, para Luis Claudio Martins de Aradjo, quando uma decisdo interna
adota uma decis@o de outra Corte Constitucional em um caso analogo, € preenchida a
exigéncia da coeréncia do desenvolvimento de praticas judiciais , em que as decisdes sejam
tomadas considerando experiéncias prévias de casos similares, mesmo que de outro Estado,
se integrando em um processo histérico que deve ser continuadamente reinterpretado.' Isto
porque, a exploracdo do didlogo proporciona um aumento da consciéncia da jurisdi¢do
doméstica.

Por esta razao que Jeremy Waldron considera que a solugdo juridica por tras de uma
jurisprudéncia ndo deve ser compreendida como sendo de um ou de outro pais, mas sim “a
sabedoria sobre direitos e justica acumulada no mundo”.!%¢

Carsten Smith, ex-presidente da Suprema Corte da Noruega, defende que as Cortes
Constitucionais t€m a obrigacdo natural de participarem do debate transnacional e incorporar

novas convicgdes proveniente de jurisdi¢cdes constitucionais de outros Estados participantes

da comunidade internacional.!”” De forma semelhante, a ex-juiza da Suprema Corte do

I MARTINS DE ARAUJO, Luis Claudio. O Dialogo Institucional entre Cortes Constitucionais: uma nova
racionalidade argumentativa da jurisdicdo constitucional justificada pelos didlogos institucionais
transnacionais. Revista da AGU, v. 39, 2014. p. 225-252

192 W ALDRON, Jeremy. Foreign law and the modern ius gentium. Harvard Law Review, v. 129, 2005, p.
129

193 DIXON, Rosalind. Transnational constitutionalism and unconstitutional constitutional amendments.
Chicago Public Law and Legal Theory Working Paper Series, n. 349, May 2011.

194 CONCI, Luiz. 2015, p 125-126.

195 MARTINS DE ARAUIJO, Luis Claudio. Ob.cit. p. 225-252

19 WALDRON, Jeremy. Ob.cit. p. 138.

197 SMITH, Carsten. The Supreme Court in present-day society. In: TSCHUDI, Carten; MADSEN, Stephan
(Ed.). The Supreme Court of Norway. Oslo: Aschenhoug and Co., 1998. p. 134-135.
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Canad4, Claire L'Heureux-Dubé, também ja constatou a importancia dos didlogos, sendo
necessario que as jurisdicdes constitucionais estejam abertas para outras jurisdi¢des.'*®
Também a constitucionalista australiana Rosalind Dixon, segue esse entendimento,
demonstrando que as dindmicas transnacionais devem desempenhar um papel importante na
atuacdo judicial interna em uma postura légica de nao divergéncia, dispondo que para as
praticas globais, as experiéncias internacionais auxiliam as Cortes Constitucionais a se
engajarem em um processo abrangente de deliberacdo fundamentada e justificada.'®

O dialogo entre Cortes Constitucionais aprimora a qualidade das decisdes no ambito
doméstico, aumentando a racionalidade e legitimidade, além de ajudar na construcio de
autoconsciéncia de uma comunidade judicial global, empenhada na promocao de respeito
miituo e no fluxo argumentativo entre cortes.*

De acordo com Martins de Araijo, esse fluxo estimula a preferéncia do didlogo ao
mondlogo, fomentando a participagcdo das Cortes Constitucionais nessa comunidade judicial
global, onde as experiéncias de outros tribunais auxiliam a resolucio de problemas juridicos
comuns.?! Consequentemente, em questdes que transcendem as fronteiras nacionais, cujos
problemas sdo comuns, como a questao da protecdo ao direito da seguranca na era virtual,
as Cortes devem reconhecer os demais participantes deste empreendimento judicial global,
adotando técnicas de didlogos como o empréstimo e recep¢ao de decisdes estrangeiras.

Nesse sentido, o professor Virgilio Afonso da Silva, ao defender a necessidade de
integragdo americana baseada em um didlogo constitucional transnacional, em alternativa a
uma integracdo institucional-legal, esclarece que isto pode ocorrer de diversas maneiras,
entre elas duas sdo principais: os empréstimos e a migragio de ideias constitucionais.?*?

Para este jurista, os empréstimos constitucionais, em sentido mais estrito
compreendem a importacao de regras da constitui¢do de um pais para a constituicao de outro,
sendo equivalente a ideia de transplante legal. J4 em seu sentido mais amplo envolvem, no
ambito jurisprudencial, a importacdo de ideias e de teorias constitucionais, tendo o professor

a denominado como migracio de ideias constitucionais.?%?

198 [ "THEUREUX-DUBE, Claire. The Importance of dialogue: globalization and the international impact of the
rehnquist court. Tulsa Law Journal, v. 34, p. 15-16, 1998

199 DIXON, Rosalind, 2011.

200 MARTINS DE ARAUJO, Luis Claudio. 2014. p. 225-252

201 Tbid. loc.cit

202 SILVA, Virgilio Afonso da. Integracdo e didlogo constitucional na América do Sul in Armin von Bogdandy
/ Flavia Piovesan / Mariela Morales Antoniazzi (orgs.), Direitos humanos, democracia e integracao juridica
na América do Sul, Rio de Janeiro: Lumen Juris, 2010: p. 518.

203 Ibid, p.518-519
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O professor da Universidade de Sao Paulo considera que a partir do prisma da
integracdo por meio de ideias, o relevante € o livre cambio de experiéncias, de ideias, de
teorias. Este nao € vinculativo e se dd no nivel da argumentacdo, podendo operar
horizontalmente entre ordens juridicas nacionais ou verticalmente entre uma ordem juridica
nacional e uma instincia supranacional.?** Conclui, entdo, afirmando que apesar de o
conceito classico de constituicdo ser estritamente conexa ao Estado nacional, ndo acarreta
na limitacdo da interpretacdo constitucional as fronteiras de cada pais. A interpretacdo
constitucional ndo € um assunto apenas nacional, pois os problemas s@o internacionalmente
comuns, assim como experiéncias e realidades juridicas: “Nesse sentido, € possivel afirmar
que mesmo que ndo houvesse no mundo nenhum 6rgdo (ou tribunal) supranacional, a
integracdo, por meio do livre fluxo de ideias, poderia ser riquissima e intensa”.?*’

No mesmo sentido, Sanford Levinson argumenta que os Estados Unidos devem
adotar a pratica prudente de reconhecer experiéncia estrangeiras e aplicar os resultados
obtidos em dilemas semelhantes, apesar da tendéncia norte-americana de isolacionismo
jurisprudencial.?%

Em uma sociedade pluralista, € necessario que as decisdes judiciais sejam
desenvolvidas de forma coerente com decisdes judiciais precedentes em outros Estados,
aperfeicoando a prote¢do e concretizacdo dos Direitos Humanos, desenvolvendo o que
Anne-Marie Slaughter denomina uma comunidade global de cortes.?"’

Pode-se aplicar tal concepgao a problemaética trazida a este trabalho, a seguranga em
uma era virtual deflagrada principalmente com a espionagem através da rede mundial de
computadores. Assim, o Direito Constitucional pode ajudar a efetivar o direito a seguranga
neste contexto com o aprofundamento do didlogo entre cortes constitucionais. Explica-se:
um caso de espionagem sobre um individuo alemdo que seja julgado pela Corte
Constitucional alema e tenha como resultado a suspensdo da operagdo do servidor que
permitiu o acesso aos dados, pode ser comunicada a outras cortes constitucionais e
consequentemente ser analisada em casos anilogos para se aplicar um resultado semelhante.

Desse modo, as grandes empresas que atuam transnacionalmente temeriam qualquer puni¢ao

judicial em algum Estados, pois haveria uma possibilidade real da extensdao dessa

204 SILVA, Virgilio Afonso da. 2010, p.520

205 Tbid., p.530

206 EVINSON, Sanford. Looking broad when interpreting the U.S. Constitution: some reflections. Texas
International Law Journal, v. 39, p. 353-366, 2004.

207 SLAUGHTER, Anne-Marie. A global community of courts. Harvard International Law Journal, v. 44, p.
191, 2003.
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punibilidade a diversos outros paises, afetando de maneira significativa a operagdo comercial
da empresa e geraria o receio de realizar atos violadores de direitos humanos em qualquer
pais ao redor do mundo.

Portanto, os resultados dos julgamentos dos Tribunais estrangeiros devem ser
levados em consideracdo pelas Cortes Nacionais, construindo um sistema de decisdes
judiciais de forma colaborativa e aprimorando a eficicia na concretizacdo dos Direitos
Humanos.

O fendomeno dos didlogos entre as Cortes Constitucionais ja esta ocorrendo ao redor
do mundo, e podemos dizer, de forma incipiente na América do Sul.2%® No Brasil, o Supremo
Tribunal Federal, recentemente, aumentou consideravelmente a utilizagc@o de jurisprudéncia
estrangeira, porém nao necessariamente em forma de didlogo. Verificaremos os
fundamentos de alguns®” julgamentos paradigmas para percebemos na pratica, como o
didlogo entre jurisdi¢des constitucionais esta sendo realizado.

No julgamento do Habeas Corpus 82.424/RS, conhecido como caso Ellwanger, em
2003, foram utilizadas intimeras referéncias a jurisprudéncia estrangeira®', que talvez tenha
sido determinante para o entendimento de que a publica¢do da obra “Holocausto — Judeu ou

Alem#o? Nos Bastidores da mentira do século”?!!

, de conteido antissemita, configurou
crime de racismo. O ministro relator Mauricio Corréa, ao analisar se o povo judeu pode ser
considerado uma raga citou o caso “United States v. Lemrick Nelson”, de 1999, da Corte de
Apelacdo da Califérnia, que decidiu que apesar de os judeus nao poderem ser considerados
uma raga, esse fato nao excluia da protecdo contra o racismo dado pela 13* Emenda a
Constituicdo Americana. Também cita o caso “Mandla and another v. Dowell Lee and
another”, julgado pela Camara dos Lords na Inglaterra, em 1983, que decidiu que os sikhs

sdo um grupo racial devido as suas origens étnicas, apesar de uma forte identificacao

religiosa. Portanto, uma das razdes para o indeferimento do Habeas Corpus, devendo a

208 Para Luiz Conti, ja se observa uma interagdo aberta entre a Corte Interamericana de Direitos Humanos e
tribunais da Colombia, do México, da Costa Rica e da Argentina, principalmente.

209 Deve-se destacar que foram selecionados apenas quatro casos de um universo de 193 (entre os anos de 1961
a 2012), de acordo com Christine da Silva. Esta autora, em sua pesquisa identificou e classificou os Ministros
que mais utilizaram jurisprudéncia estrangeira em seus votos: “Os Ministros Celso de Mello (por volta de 58
casos), Gilmar Mendes (por volta de 47 casos) e Rosa Weber (39 casos em que fez referéncias) foram os que
mais referenciaram decisdes de Cortes estrangeiras em seus votos, sendo seguidos pelos Ministros Joaquim
Barbosa, Dias Toffoli e Sepulveda Pertence que também fizeram menc¢do a precedentes de outras Cortes
quando construiam argumentos para seus voto”

210 Christine da Silva identificou 15 julgados de 6 Cortes e/ou Tribunais diferentes no acérdio do HC.
82.424/RS

21O livro busca um revisionismo histérico € defende que o holocausto foi inventado pelo povo judeu, e ndo
teria ocorrido na pratica.
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protecdo contra o racismo ser aplicado aos judeus € a utilizacao de jurisprudéncia estrangeira
que “atribuindo-se ao terno raca uma conota¢do mais complexa, sempre com o objetivo de
assegurar o efetivo respeito aos postulados universais da igualdade da pessoa humana” !
Os demais Ministros julgadores também trouxeram inimeras decisdes, como o caso “Jersild
versus Dinamarca” julgado pela Corte Europeia de Direitos Humanos em setembro de 1994,
bem como o Caso Publicagdo comica contra o povo judeu, do Tribunal Constitucional
Espanhol (Sentenca 176/1995, julgado em 11/12/1995); bem como o “Caso Schenck versus
United States”, voto do Juiz Oliver Wendell Holmes Jr. proferido em 1919 e o Caso
“Virginia versus Black et Al.”’, da Suprema Corte dos Estados Unidos da América.

O professor André de Carvalho Ramos, cita o julgamento do Habeas Corpus
n°82.959, em 2006, ocasido em que o STF decidiu-se pela inconstitucionalidade do artigo
2°, 8 1°da Lei n.8072/90 (Lei de crimes hediondos), com o ministro Gilmar Ferreira Mendes
utilizando em seu voto os casos “Plessy vs Ferguson, Brown vs Board of Education, Mapp
vs Ohio, Linkletter vs. Walker, da Suprema Corte dos Estados Unidos da América e o caso
Markk da Corte Europeia de Direitos Humanos”.?!?

Em 2008, na oportunidade do julgamento da ADI n°®3.510, o caso das células tronco,
o Supremo Tribunal Federal reconheceu, por maioria de votos, a constitucionalidade do art.
5° da Lei de Biosseguranca (Lei n°® 11.105/2005), admitindo o uso de células-tronco
embriondrias em pesquisas cientificas para fins terapéuticos. Na ocasido, a Suprema Corte
brasileira entendeu que nao havia violag¢do do direito a vida, nem a caracterizacao do aborto.
Alguns ministros, tanto da posi¢ao majoritaria como da minoritaria, buscaram referéncia na
legislacdo de outros pafses para fundamentar seus votos.?!* O Ministro Marco Aurélio que
fez uma analogia com o caso Roe versus Wade, decidido em 1973, pela Suprema Corte dos

Estados Unidos da América. O Ministro Gilmar Mendes também faz referéncia a esse

julgado, bem como fez referéncias expressas as Decisdes n° 53/1985 e n® 116/1999 da Corte

212 BRASIL. Supremo Tribunal Federal. Habeas Corpus 82.424/RS — Distrito Federal. Relator Origindrio:
Ministro Moreira Alves. Pesquisa de Jurisprudéncia, Acérdios, 17 de setembro de 2003. Disponivel em: <
http://www.stf.jus.br/portal/jurisprudencia/pesquisarJurisprudencia.asp >. Acessado em 01 de setembro de
2016.p 580

213 RAMOS, André de Carvalho. Supremo Tribunal Federal brasileiro e o controle de convencionalidade:
levando a sério os tratados de direitos humanos. Revista da Faculdade de Direito, Universidade de Sao
Paulo, Sao Paulo, v. 104, p. 241-286, janeiro 2009. p.281

214 Por exemplo, o ministro relator Ayres Britto — que proferiu o voto condutor da maioria do Tribunal pela
constitucionalidade da lei e a admissdo das pesquisas com células-tronco — mencionou a disciplina legal sobre
a matéria na Italia, nos Estados Unidos e na Alemanha. O ministro Marco Aurélio, que acompanhou a maioria,
faz rapidas referéncias as normas sobre o tema na Africa do Sul, Alemanha, Australia, China, Cingapura,
Coreia do Sul, Espanha, Estados Unidos da América, Franca, india, Israel, Italia, J apao, México, Reino Unido,
Russia, Suica e Turquia.
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Constitucional da Espanha. Nestas, foi acompanhado do Ministro Ricardo Lewandowski,
que dedicou um capitulo inteiro para analisar o direito comparado.?!’

No julgamento da ADI 4.274 pelo STF, em 2011, caso conhecido como “Marcha da
Maconha”, que pela inconstitucionalidade da interpretacdo da Lei de Drogas (Lei n°
11.343/2006), que entendia se tratar de crime de apologia ao uso de entorpecentes a
participacao em manifestacdes publicas. Ao proferir seu voto, o Ministro relator Aryes Britto
buscando definir se manifestagdes coletivas em favor da descriminalizagao das drogas
constituem ilicito penal ou mero exercicio de liberdades constitucionais, o relator da matéria
valeu-se de decisdes no caso “lorfida v. MaclIntyre”, da Corte de Ontario, no Canada, e do
caso “Hague v. Committee for Industrial Organization”, de 1939, da Suprema Corte dos
Estados Unidos da América para entdo concluir que, tal como nas jurisdi¢des consultadas, o
direito de reunido protegido pela Constitui¢do brasileira autoriza manifestagdes ou debates
publicos sobre a descriminalizagio do uso de drogas.?!'®

Essa frequéncia na utilizacdo de precedentes de cortes constitucionais estrangeiras
na fundamentagao de decisodes brasileiras, segundo Ana Carvalhal, ndo se trata propriamente
de um didlogo, uma vez que o Ministro responsivel pelo voto escolhe livremente a
jurisprudéncia que ira citar, por razdes nao manifestadas. Ainda, € preciso que as decisoes
do Supremo sejam analisadas pelas outras Cortes, proporcionando uma evolucido das

jurisprudéncias.?!” Marcelo Figueiredo possui um entendimento semelhante: “Parecer-nos,

ainda, apOs analisar todos esses casos rumorosos, que a utilizacdo de jurisprudéncia

215 BRASIL. Supremo Tribunal Federal. Agdo direta de inconstitucionalidade n° 3510/DF — Distrito Federal.
Relator: Ministro Ayres Britto. Pesquisa de Jurisprudéncia, Ac6rdaos, 29 de maio 2008. Disponivel em: <
http://www.stf.jus.br/portal/jurisprudencia/pesquisarJurisprudencia.asp >. Acessado em 01 de setembro de
2016.

216 BRASIL. Supremo Tribunal Federal. A¢do direta de inconstitucionalidade n® 4274/DF — Distrito Federal.
Relator: Ministro Ayres Britto. Pesquisa de Jurisprudéncia, Acérdaos, 23 de novembro 2011. Disponivel
em: < http://www.stf.jus.br/portal/jurisprudencia/pesquisarJurisprudencia.asp >. Acessado em 01 de setembro
de 2016.A decisdo julgou procedente o pedido do Ministério Publico Federal e deu ao §2° do art. 33 da Lei n°
11.343/2006 interpretacdo conforme a Constituicdo “para dele excluir qualquer significado que enseje a
proibicdo de manifestacdes e debates publicos acerca da descriminalizacao ou legalizacdo do uso de drogas ou
de qualquer substincia que leve o ser humano ao entorpecimento episddico, ou entdo viciado, das suas
faculdades psicofisicas”. A decisdo canadense citada discutia a proibi¢do de distribui¢@o de obra literdria sobre
o uso ilicito de droga, sobre a qual a Corte concluiu que a garantia de liberdade de expressdo serve também
para que condutas proibidas “estejam sujeitas a constantes revisdes mediante debates e discussdes”. J4 a
decisdo da Corte estadunidense seguiu sua jurisprudéncia que interpreta a Primeira Emenda a Constitui¢do em
favor da liberdade de expressdo radical, garantindo, assim, o “direito de discutir a legislacdo nacional, seus
beneficios, vantagens e as oportunidades fornecidas aos cidadaos a partir dali”.

217 CARVALHAL, Ana Paula Zavarize; FERREIRA FILHO, Manoel Gongalves. Constitucionalismo em
tempos de globalizacao: a soberania nacional em risco? Sdo Paulo: Tese de Doutorado, Universidade de Sao
Paulo, 2014. p.281.
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estrangeira pelo Supremo Tribunal Federal aparentemente enquadra-se no conceito de
bricolagem '8

Tal posicionamento € inclusive seguido por Luiz Conti que afirma que o método de
interacdo realizado é o da bricolagem, que seria incoerente, de modo que nao “ha qualquer
referéncia a necessidade de se coordenar decisdes entre os tribunais, de forma a ndo permitir
o dissenso”.2!?

Para Ana Carvalhal, dentre os julgamentos do Supremo Tribunal Federal, somente
na andlise do requerimento de extradi¢ao do italiano Cesare Battisti é que aparenta haver um
verdadeiro Didlogo entre Cortes, com uma efetiva “troca de informacdes” em relacdo ao

caso. Em suas palavras:

Ao examinar o pedido de extradicdo apresentado pela Italia, o Tribunal
defrontou-se tanto com decisdes do Estado italiano que condenaram o
extraditando, como com decisdes da justica francesa e da Corte Europeia
de Direitos Humanos que examinaram o caso posteriormente, sob a 6tica
da protecao dos direitos humanos. Em seu voto, o Ministro Cesar Peluzo,
relator do acorddo, inclusive registrou a posicdo da Corte: ‘Perante a
Justi¢a francesa, no tramite do pedido de extradicdo ali formulado, de igual
modo e com ndo menor empenho, a defesa percorreu o Tribunal de Justica
(fls. 2464-2503) e até o Conselho de Estado (fls. 2504-2514). (...).” **
Assim, ao julgar o pedido de extradicdo de Cesare Battisti, 0 Supremo
Tribunal pode valer-se, de fato, de um Didlogo com Cortes estrangeiras e
regionais.?!

Os casos acima demonstram o uso da jurisprudéncia estrangeira pelo Supremo
Tribunal Federal nos tltimos anos.??> Obviamente, esse fendmeno ndo fica restrito apenas
ao Brasil. Diversos paises, em casos que versam sobre direitos humanos, adotam a utilizacao
de jurisprudéncia estrangeira. Dias e Mohallem analisam, assim, um caso no Uruguai, que
tratava da mudanca de identidade de individuos apds a mudanga de sexo, e também um

julgamento da Suprema Corte do Reino Unido, que abordou a questdo se a discriminacao

218 FIGUEIREDO, Marcelo. Notas a respeito da utilizagdo de jurisprudéncia estrangeira pelo STF In: Revista
Brasileira de Estudos Constitucionais, RBEC, Belo Horizonte, Ano 3, nimero 12, outubro a dezembro de
2009. p.68.

219 CONCI, Luiz. 2015, p. 141-142

220 EXT 1085/1tdlia, Rel. Min. Cesar Peluso, DJE 15/04/2010 Apud CARVALHAL, Ana Paula. 2014 p.281.
Importante pontuar que Christine da Silva discorda de tal entendimento afirmando que: “As discussdes travadas
no Plendrio do Supremo Tribunal Federal, por ocasifo do julgamento da Extradi¢do de Cesare Battisti foram
ricas e da maior relevincia para a jurisprudéncia da Corte, porém os precedentes estrangeiros foram usados de
forma ilustrativa e diletante pelos Ministros”

21 CARVALHAL, Ana Paula Zavarize; 2014. p.281.

222 Segundo Christine da Silva, as fundamentagdes dos julgamentos do Supremo Tribunal Federal estdo
adquirindo consisténcia qualitativa e quantitativa no didlogo com Cortes alienigenas, principalmente a partir
de Ministros mais novos, entretanto, ainda nao considera que é uma “Corte Suprema vinculada ao paradigma
do Estado Constitucional comparativo”.
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contra judeus configura racismo. Concluiram que nesses casos houve uma nitida influéncia
da jurisprudéncia estrangeira para a decisao definitiva.

H4 indmeros desses casos na América Latina e em cortes constitucionais dispersas
ao redor do mundo, pois trata-se de fendmeno amplo, que sofre influéncia da intensificacao
da agenda global de direitos humanos e dos processos de internaliza¢do dos tratados de
direitos humanos. Podemos citar: Na Argentina, o caso Simén de 2005.2% Na Nova Zelandia
o caso Hopkinson v. Police de 2004°%*, julgado pela Corte de Apelacdo da Nova Zelandia.?*
No Canada, o United Food and Commercial Workers, Local 1518 v. KMart Canada Ltd. de
1999.22° Na Africa do Sul o caso President of the Republic v. Hugo de 1997?%, julgados pela
Corte Constitucional sul-africana. Na Franga, a Decisao n° 2008- 562 DC de 21 de fevereiro
de 2008, proferida pelo Conselho Constitucional francés.??®

Ainda Martins de Aratjo identifica que mesmo em paises que possuem a tradi¢ao

historica de rechagar fontes juridicas externas ja aplicaram em seus julgamentos a influéncia

9 5230,

da decisdes transnacionais>??, exemplificando através do caso Roper v. Simmons de 200
julgado pela Suprema Corte dos Estados Unidos, cuja decisdo foi baseada na perspectiva
internacional de proibir a pena de morte juvenil.?*! Porém, Vergottini aponta que a Suprema

Corte americana ainda insiste em apresentar um isolacionismo, contrariando a tendéncia

223 ARGENTINA. Corte Suprema de Justicia de la Nacion. Simén, Julio Héctor y otros s/ privacion ilegitima
de la libertad, etc. — causa n® 17.768. 2005.

222 NOVA ZELANDIA, Corte de Apelagdo. Caso Hopkinson v Police - [2004] 3 NZLR 704

225 Neste, foram utilizados argumentos de jufzes da Suprema Corte dos Estados Unidos da América no caso
Texas v. Johnson de 1989 e em U.S v. Eichman de 1990

226 CANADA, Suprema Corte. U.F.C.W., Local 1518 v. KMart Canada, [1999] 2 S.C.R. 1083.09/09/1999.
Disponivel em https://scc-csc.lexum.com/sce-csc/scc-csc/en/item/1722/index.do. A Suprema Corte canadense
se baseou na jurisprudéncia da Suprema Corte norte-americana para garantir, no caso em andlise, o direito de
greve a trabalhadores.

227 AFRICA DO SUL. Corte Constitutional President of the Republic of South Africa and Another v Hugo (18
April 1997). ZACC 4; 1997 Disponivel < http://www.saflii.org/za/cases/ZACC/1997/4.html>, acessado em 01
de setembro de 2016. H4 ampla referéncia a jurisprudéncia americana, alema, irlandesa e da Commonwealth,
o que na verdade decorre fundamentalmente do permissivo constitucional previsto no artigo 39 da Carta sul-
africana, que dispde que na interpretacdo da Declaracdo de Direitos, o tribunal deverd, se for o caso, ter em
conta o direito internacional publico e a jurisprudéncia estrangeira 53

228 FRANCA, Conselho Constitucional. Décision n°2008-562 DC du 21 février 2008. Journal officiel du 26
février 2008, page 3272, texte n° 2. Disponivel em http://www.conseil-constitutionnel.fr/conseil-
constitutionnel/root/bank/download/2008562DCcc2008562dc.pdf. O Conselho Constitucional Francés, ao
analisar a constitucionalidade da lei relativa as medidas de seguranca e a declaracdo de irresponsabilidade penal
dos doentes mentais, se baseou na jurisprudéncia do Tribunal Constitucional Federal alemdo, o
Bundesverfassungsgericht.

229 MARTINS DE ARAUJO, Luis Claudio. 2014. p. 12

BOESTADOS UNIDOS, Suprema Corte. Roper v. Simmons - 03-633 (2005), disponivel em:
http://supreme.justia.com/cases/federal/us/543/03-633/, acesso em 01 de setembro de 2016

1 WALDRON, Jeremy. 2005, p.13
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mundial.**?> Uma outra corte em que é possivel afirmar a existéncia de um forte isolacionismo
é da Suprema Corte do Japdo.?*?

Portanto, € necessario que as Cortes Constitucionais ao redor do mundo participem
ativamente desse processo de ‘“interacdo autoconsciente com os seus homdlogos
transnacionais, compartilhando questdes comuns no intercambio juridico e criando redes
globais de fertilizacao cruzada, em que tribunais nacionais permanecem conscientes de sua
independéncia”.?®* Nessa interacdo, deve-se admitir que a troca de experiéncias
transnacionais pela cooperagdo traz o beneficio do acréscimo de visdes diferentes para o
enfretamento de determinado problema juridico comum, gerando um aprendizado essencial
e conferindo maior legitimidade ao julgamento. A busca por deliberacdes satisfatorias para
problemas comuns, baseadas no paradigma decisional transfronteirico, com a inser¢ao de
experiéncias externas, possibilita uma constru¢io aprimorada da racionalidade
argumentativa nas jurisprudéncias locais.?’

Dessa forma, mostra-se expressiva a relevancia da redefinicdo do conceito de didlogo
existente nas relacdes entre as Cortes Constitucionais com a pretensao de se alcangar debates
e reflexdes que concretamente avoquem conceitos e teses capazes de qualificar os votos em
relacdo a aplicacao de direitos. Por derradeiro, as jurisdi¢des constitucionais nacionais, no
momento de interpretar casos que versem sobre direitos humanos, devem procurar solucdes
congruentes em relacdo aos seus pares de outros paises, preocupagcdo que ‘“‘serve como
poderoso incentivo a que prestem cuidadosa atengdo aos requisitos do Direito Internacional
dos Direitos Humanos” .23

A criacdo de instrumentos que promovam os elementos acima sdo fundamentais para

um aprofundamento do didlogo constitucional entre as Cortes, como por exemplo a

22 VERGOTTINI, Giuseppe de. 2010, p.12

233 Este carater de isolacionismo foi afirmado pelo Ministro da Suprema Corte do Japdo Michiyochi Kiuchi,
que esclareceu sobre o funcionamento da Corte Constitucional no Japao em palestra ministrada aos alunos da
faculdade de Direito da Universidade de Sao Paulo, no dia 20 de julho de 2016, em Téquio. Segundo o Ministro
Kiuchi, muitas vezes as partes trazem em suas argumentacdes o direito comparado, porém ndo hi o costume
de considera-las nos julgamentos.

234 MARTINS DE ARAUJO, Luis Claudio. 2014 p. 21

25 Ibid. loc.cit.

236 SHANY, Yuval. How Supreme Is the Supreme Law of the Land — Comparative Analysis of the Influence
of International human Rights Treaties upon the Interpretation of Constitutional Texts by Domestic Courts.
Brook International Law Journal, v. 31, p. 375, 2005.
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37 38

realizacdo de encontros em Conferéncias®>’ ou Féruns*® para o debate de temas

239 sobre as decisdes de outras cortes

contemporaneos, a criacdo de banco de dados
constitucionais em matérias de direitos humanos, a realizacdo de grupos de estudos
especializados para o acompanhamento dos julgamentos em outros paises, a participa¢ao
como amicus curiae da Corte interamericana de direitos Humanos em casos que versem
sobre a efetivagdo desses direitos e a utilizagdo do método comparativo de interpretagao

constitucional.

3.3.2 O fortalecimento do Sistema Interamericano de protec@o aos Direitos Humanos e a
adocao da estratégia interamericana integral para combater as ameacas a Seguranga

Cibernética.

Outra importante forma de cooperacdo que se instrumentaliza para a efetivacdo do
direito a seguranca, especificamente em relagdo ao contexto brasileiro, € o fortalecimento do
Sistema Interamericano de protecdo aos Direitos Humanos e a adocdo da estratégia
interamericana integral para combater as ameacas a Seguranca Cibernética.

Isso se deve pelo fato de os paises latino-americanos possuirem caracteristicas em
comum, como histéria, cultura, lingua, nivel de desenvolvimento econdmico, e
consequentemente, problemas semelhantes. Ou seja, a atuagdo cooperativa no ambito
regional fortalece a inser¢c@o destes na politica internacional.

Observamos facilmente tal fato no exemplo trazido a este trabalho, onde a assimetria
de poder nas relacdes internacionais resultou em um oligopdlio da infraestrutura da rede
mundial de computadores. Este € composto por um tnico pais que possui o controle do fluxo
de informacao e apenas coopera, por interesse geopolitico, com outros paises desenvolvidos.

Neste contexto, os paises da América Latina, ficam completamente dependentes da

infraestrutura desses paises e das grandes companhias transnacionais originadas e sediadas

27 A Conferéncia Mundial sobre Justica Constitucional, foi criada no plano internacional. O segundo evento
ocorreu no Rio de Janeiro em 2011. J4 o organizado em 2016, a décima edi¢do, realizado em Veneza, foi
inclusive presidida pelo Ministro do Supremo Tribunal Federal Ricardo Lewandowski. Nesta edi¢do, 98 Cortes
Constitucionais participaram. Especificamente aos paises lus6fonos, recente foi criada a Conferéncia das
Jurisdi¢gdes Constitucionais dos Paises de Lingua Portuguesa, cujo a quarta realizagdo ocorreu em abril de 2016
em Brasilia.

238 No plano a regido da América do Sul, foi criado em 2004 o Férum Permanente de Cortes Supremas do
Mercosul, € sediado na cidade de Brasilia e sua realiza¢do anual.

239 No Brasil, merece destaque a base de dados que o Portal Internacional do STF vincula, possuindo pesquisas
tanto para as jurisprudéncias de Cortes Constitucionais dos paises do Mercosul e dos de lingua portuguesa.
Também disponibiliza uma parcela de sua jurisprudéncia constitucional nas linguas inglesa e espanhola.
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nestes. Consequentemente, tornam-se alvos vulneraveis para inimeras violagdes dos direitos
dos seus cidaddos, como, por exemplo, o monitoramento e controle de dados pela
espionagem norte-americana.

Portanto, € evidente que a cooperacdo que objetive o fortalecimento do Sistema
Interamericano de protecdo aos Direitos Humanos € de vital importancia para a efetivacdo
desses no territorio brasileiro, como nos demais paises da América Latina.

O Sistema Interamericano de Prote¢ao dos Direitos Humanos possui como finalidade
primordial a supervisdo do cumprimento, por parte dos Estados, dos tratados interamericanos
de direitos humanos, tendo competéncia para receber denuncias individuais de violagdo dos
referidos tratados. Para tanto, apresenta dois regimes diversos: o regime da Convencdo
Americana de Direitos Humanos e o regime da Carta da Organizacdo dos Estados
Americanos.

A Convencao Americana sobre Direitos Humanos, também conhecida como Pacto
de Sao José da Costa Rica, de 1978, criou um tribunal internacional com sede em Sao José,
Costa Rica, denominada de Corte Interamericana de Direitos Humanos, tanto com fungio
consultiva como contenciosa. A primeira se constitui na competéncia para proferir pareceres
consultivos sobre interpretacdo da Convencdo Americana de Direitos Humanos e de tratados
acessorios, assim como na correlacdo entre os ordenamentos internos € as normas
internacionais. A segunda é o poder de conhecer e julgar casos em que hi a alegacdo de
alguma violagd@o aos direitos humanos por um dos Estados signatarios da Convencao. Essa
funcdo judicial € vinculativa, sendo as decisdes da Corte Interamericana de Direitos
Humanos obrigatorias aos Estados. As condenac¢des podem exigir a garantia de um direito
violado diretamente pela administracao estatal, reparacio e indenizacdes € a promog¢do de
acOes coercitivas para suprir as deficiéncias dos sistemas juridicos nacionais.

Todavia, é fundamental que os Estados atribuam poder a esse sistema através da
cooperacao politica e judicial, respeitando os termos pactuados, ja que, de acordo com o
artigo 46**° da Convencdo Interamericana de Direitos Humanos, a jurisdicdo da Corte
Interamericana possui cariter subsididrio em relagdo aos Estados. Como real¢a Flavia
Piovesan:

O sistema interamericano constitui uma eficaz estratégia de protecao dos
direitos humanos, quando as institui¢des nacionais se mostram falhas ou
omissas. A Comissado e a Corte Interamericana contribuem para a dentincia
dos mais sérios abusos e pressionam 0s governos para que cessem com as

240 Artigo 46 - Para que uma peti¢do ou comunicagdo apresentada de acordo com os artigos 44 ou 45 seja
admitida pela Comissdo, serd necessario: a) que hajam sido interpostos e esgotados os recursos da jurisdi¢do
interna, de acordo com os principios de Direito Internacional geralmente reconhecidos;
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violagcdes de direitos humanos, fortalecendo a accountability dos
Estados.*!

No ambito do regime da Carta da Organizacao dos Estados Americanos, por sua vez,
ha uma enorme preocupagdo com a protecdo do direito a seguranca no ambito virtual. Por
isso, em 2004, a OEA publicou a “Declaragdo sobre o Fortalecimento da Seguranca
Cibernética nas Américas”, onde os Estados Membros reconhecem a relevancia de combater
as atividades cibernéticas ilicitas como fundamental para o desenvolvimento econdmico e
social, a governanca democratica, a seguranga nacional e dos cidaddos.?*?

A OEA, entdo, procura desenvolver o que chama de “Estratégia Interamericana
Integral para Combater as Ameacas a Seguranga Cibernética”, que pretende criar uma
cultura de seguranga cibernética para lutar contra as ameagas aos cidaddos, pois estas nao
permitem a resolu¢do por um unico Estado solitariamente, devido as caracteristicas
desenvolvidas nos capitulos precedentes.

Esse reconhecimento foi fundamental para a elaboracdo do relatorio “Estratégia
interamericana para combater as Ameacas a Seguranca Cibernética”.?*® Com o
aprofundamento dos estudos na temaética, a situacdo de vulnerabilidade que se encontram os
paises integrantes da OEA, um novo relatdrio foi publicado no ano de 2016, denominado
“Seguranca Cibernética 2016 - Estamos preparados na América Latina e no Caribe?"?*
radiografou profundamente a condi¢do de organizacdo de 32 paises com base em 49
indicadores, contra a ameaca de atividades cibernéticas.

Assim, relata que quatro em cada cinco paises da regido, ndo possuem nenhuma
estratégia de seguranca cibernética ou planos de protecdo da infraestrutura critica, que
somente dois em cada trés ndo possuem um centro de comando e controle de seguranca
cibernética, que os poderes judiciarios ndo possuem conhecimento para decidir assuntos que
envolvam a internet, assim como as promotorias de justica ndo tem a capacidade de processar

violacdes no ambito virtual.>*>

241 PIOVESAN, Flavia. Didlogo no Sistema Interamericano de Direitos Humanos: desafios da reforma.
Revista Campo Juridico ¢ N. 01 ¢ marco 2013, p. 181

242 ROSSINI, Carolina. Seguranga cibernética na Latino América: atuagdo da OEA. Boletim Antivigilancia,
Coding Rights, 17 junho 2015. Disponivel em: <https://antivigilancia.org/pt/2015/06/construa-sua-seguranca-
a-atuacao-da-oea-na-seguranca-cibernetica/>>. Acesso em: 15 de janeiro de 2016.

23 OEA, Adogdo de uma estratégia interamericana integral para combater as Ameagas a Seguranga Cibernética
AG/RES. 2004 (XXXIV-0/04), 2012

244 OEA ¢ BID, Seguranga Cibernética 2016 - Estamos preparados na América Latina € no Caribe? Informe de
ciberseguranca 2016. OBSERVATORIO DE LA CIBERSEGURIDAD EN AMERICA LATINA Y EL
CARIBE, disponivel em http://www.oas.org/es/centro_noticias/comunicado_prensa.asp?sCodigo=C-030/16,
acessado em 01 de setembro de 2016

245 ROSSINI, Carolina. Ob.cit.
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Demonstra ainda que alguns paises, como o Brasil, o México, a Argentina, o Chile,
a Colombia, o Uruguai e Trinidad e Tobago estio em um nivel intermediario de
desenvolvimento em relacdo a seguranga cibernética, embora ndo possuam uma estrutura
adequada. Por isso, a Organizacdo dos Estados Americanos e o Banco Interamericano de
desenvolvimento advertem os Estados Membros da relevancia de uma efetiva participacao
na revolugio digital e a necessdria priorizacdo de uma seguranca cibernética.?4¢

Somam-se a estes estudos elaborados pela OEA sobre a condi¢do da seguranca
cibernética nos paises da América, a realizacao de programas de promog¢ao de uma cultura
de seguranca e o aprimoramento das estruturas de protecdo. Com o governo brasileiro, o
didlogo para a protecdo acontece através do Gabinete de Seguranca Institucional, com
atividades que foram descritas no Livro Verde: Seguranca Cibernética no Brasil.

Como ilustragdo, foi realizado na cidade do Rio de Janeiro o “Workshop Hemisférico
Conjunto da OEA sobre o Desenvolvimento de uma Estrutura Nacional para Seguranca
Cibernética”, em novembro de 2009.

Verifica-se, assim, que a problematica da seguranca no ambiente virtual € uma das
prioridades da Organizacao dos Estados Americanos, objetivando fortalecer a seguranca e a
protecdo da infraestrutura de informacdo que é vulnerdvel em toda a América Latina.?*’
Consequentemente, percebemos, facilmente, que no ambito do Poder Executivo e da OEA
ja existe hé alguns anos a percepcao da necessidade e da importancia de se proteger o direito
a seguranga em uma era virtual e o desenvolvimento de diversas atividades cooperativas para
tanto.

Ocorre que no ambito da jurisdicdo constitucional e da Corte Interamericana de
Direitos Humanos, nio € constatada essa percep¢ao devido a pouca integracao e didlogo dos
paises da América do Sul, o que seria de suma importancia no auxilio da efetivacdo do direito
a seguranca no mundo contemporaneo.

Como constatou o professor Virgilio Afonso da Silva®*®, no Brasil, ao analisar
realizacdo de didlogos constitucionais pelo Supremo Tribunal Federal, que a utilizacdo de

jurisprudéncia estrangeira é basicamente restrita 3 Suprema Corte Americana®® e ao

24 Segundo Carolina Rossini, vice-presidente e coordenadora de politica internacional da organizagio de
acesso a informacao Public Knowledge, o fortalecimento da seguranca cibernética de seus paises-membro é
uma das prioridades da OEA.

247 ROSSINI, Carolina. 2015.

28 SILVA, Virgilio Afonso. 2010, p.522-523

24 Carlos Bastide Horbach observa que a jurisdi¢do constitucional no Brasil “nasce sob o influxo marcante do
direito estrangeiro, em especial do direito norte-americano. A influéncia constou expressamente do artigo 186
do Decreto n. 848, de 1890, que instituiu a jurisdicio constitucional brasileira: *“ Os estatutos dos povos cultos
e especialmente os que regem as rela¢des juridicas na Republica dos Estados Unidos da América do Norte, os
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Tribunal Constitucional Alemao, havendo um déficit em relagc@o a cooperagdo constitucional

com os paises da América do Sul e com a Corte Interamericana de Direitos Humanos:

Ao menos desse ponto de vista definido acima, parece-me que um
claro déficit na integracdo juridica na América do Sul é uma grande
auséncia de didlogo constitucional transnacional entre tribunais, o
que resulta em uma quase total auséncia de migra¢do de ideias
constitucionais na regido. No Brasil, em boa parte dos casos, pouco
se sabe o que ocorre nos paises vizinhos e o que decidem seus
tribunais. As vezes sabemos o que é decidido no Tribunal
Constitucional alemio ou na Suprema Corte dos Estados Unidos,
mas ndo temos a menor ideia do que (e como) se decide na Corte
Suprema de Justica da Argentina, no Tribunal Constitucional do
Chile ou na Corte Constitucional da Colombia.35 Nem mesmo por
meio das decisdes da Corte Interamericana as ideias migram de um
pais a outro (como ocorreu, por exemplo, com a ideia de
proporcionalidade entre Alemanha e Inglaterra, por meio da
jurisprudéncia Corte Europeia de Direitos Humanos).**°

Em sua pesquisa realizada no banco de dados do Supremo Tribunal brasileiro para
analisar a frequéncia da utilizacio de jurisprudéncia estrangeira, constatou a apari¢ao de 80
vezes de decisdes da Suprema Corte Americana e de 58 vezes do Tribunal Constitucional
Alemao. Por outro lado, ndo foi realizada nenhuma mencao ou analise de decisdes da Corte
Suprema de Justica da Argentina, do Tribunal Constitucional do Chile, da Corte
Constitucional da Colombia e apenas uma da Corte Interamericana de Direitos Humanos.!

Flavia Piovesan chegou a idéntica constatacdo quanto a escassez da jurisprudéncia
do Supremo Tribunal Federal que implementa a jurisprudéncia da Corte Interamericana,
apos verificar decisdes até novembro de 2009: “(...) 80 casos aludem a jurisprudéncia da

Suprema Corte dos EUA, ao passo que 58 casos aludem a jurisprudéncia do Tribunal

casos de common lar e equity, serdo também subsididrios da jurisprudéncia e processos processo federal. ”
Segundo Horbach: ““ aciimulo de referéncias é uma das caracteristicas mais constantes dos votos de ministros
do Supremo Tribunal Federal”>** HORBACH, Carlos Bastide. Referéncias estrangeiras sido constante no STF.
In. Coluna Observatdrio Constitucional. Consultor Juridico.10.11.2012, <disponivel
em http://www.conjur.com.br/2012-nov-10/observatorio-constitucional-referencias-estrangeiras-sao-
constante-stf.> Acessado em 03 de setembro de 2016.

O0SILVA, Virgilio Afonso da. 2010: p.522-523

21 Ibid., p.528. A dnica mengdo a utilizagdo da jurisprudéncia da Corte Interamericana de Direitos Humanos
foi a decisdo proferida no RE 511.961, sobre a exigéncia de diploma de curso superior para o exercicio da
profissdo de jornalista, que se fundamentou no direito a informag@o e na liberdade de expressdo, a luz da
Opinido Consultiva da Corte Interamericana n. 5 de 1985.
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Constitucional Federal da Alemanha—enquanto que, reitere-se, apenas 2 casos remetam a
jurisprudéncia da Corte Interamericana”.>>2

Por sua vez, no levantamento realizado por Christine da Silva, foram constatadas seis
referéncias as Cortes Constitucionais estrangeiras, trés referéncias aos Tribunais
internacionais e quatro outras Cortes diversas. Dentre as Cortes estrangeiras, a Suprema
Corte dos Estados Unidos foi a mais considerada nos votos, a segunda foi a Corte
Constitucional da Alemanha, a terceira foi a Camara dos Lordes do Reino Unido e a quarta
foi o Tribunal Constitucional da Espanha.?>® Ou seja, entre os principais tribunais tidos como
“dialogantes” com o Supremo Tribunal Federal, estdo os de trés paises Europeus e do
Estados Unidos da América, e nenhuma Corte Constitucional de um pais latinoamericano.

Assim, a andlise e o interesse nos problemas e nos resultados dos julgamentos nos
paises vizinhos sdo menosprezados, apesar destes vivenciarem circunstancias muitos mais
proximas da nossa realidade. Virgilio expressa claramente que 0s numeros sao
autoexplicativos, revelando que a jurisprudéncia da Suprema Corte brasileira € receptiva a
jurisprudéncia de tribunais estrangeiros, porém falha quando “ignora por completo a
jurisprudéncia dos tribunais dos paises vizinhos, que sdo justamente aqueles que, em alguns
ambitos, tém problemas - como a efetivacio de direitos humanos - muito semelhantes aos
brasileiros” 2>

Dos nidmeros apresentados pelo professor Virgilio Afonso da Silva, é possivel
perceber que ndo sé as jurisprudéncias dos paises vizinhos sdo ignoradas pelo Supremo
Tribunal Federal, como também passam desapercebidas as decisdes da Corte Interamericana
de Direitos Humanos, que quando foram utilizadas, ndo mostraram a profundidade

necessaria para um didlogo constitucional. Luiz Conci identificou os julgamentos da

Suprema Corte brasileira nos quais foram consideradas decisdes da Corte IDH:

Os temas em que os julgados da Corte IDH apareceram na jurisprudéncia
do STF sido os seguintes: lei de anistia (ADPF 153); direito a vida (ADI
4277); exigéncia de diploma para o exercicio da profissao de jornalista (RE
511.961); competéncia da justica militar (HC 109.544 MC, dentre outros);
garantia de assisténcia consular para presos estrangeiros (Ext. 1126);

22 PIOVESAN, Flavia. 2012. p. 87-88. Os casos destacados por Flavia Piovesan sio: 1. A Extradi¢do
n.954/2006, que analisou o direito do estrangeiro detido de ser informado sobre a assisténcia consultar e se
baseou na Opinido Consultiva da Corte Interamericana n. 16 de 1999; 2. No RE 511961/2009, ja citado pelo
professo Virgilio Afonso da Silva, com fundamento no direito a informacg@o e na liberdade de expressdo, a luz
da Opinido Consultiva da Corte Interamericana n. 5 de 1985.

233 SILVA, Christine Oliveira Peter. 2013, p. 249

254 Ibid, p.530
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garantia processual do julgamento por um segundo colegiado (AP 470) e
direitos indigenas (Pet 3338).2%°

O professor de Direito Constitucional da Pontificia Universidade Catdlica de Sao
Paulo, ao analisar os referidos julgamentos, verificou que as manifestagdes do Supremo
Tribunal Federal a respeito de precedentes da Corte IDH s3o somente um reforco
argumentativo, negando que haja qualquer diferenca persuasiva na comparacdo da doutrina
ou a tratados existentes no plano internacional. Assim, todas as discussdes que versaram
sobre o tema do direito interamericano se pautaram pela hierarquia dos tratados
internacionais ou pelo modo da bricolagem (auséncia de didlogo critico entre a o STF e a
Corte IDH). Citou apenas dois casos em que a Conven¢do Americana € utilizada com um
“argumento a mais”: a ADPF 187 (caso “marcha da maconha”) e a ADI 3510 (caso da lei de
biosseguranca). Portanto, conclui que esse didlogo ainda deve ser construido.?>®

Klafke e Brito, ap6s pesquisa nas decisdes do Supremo Tribunal Federal que
possuiam alguma referéncia a julgamento da Corte Interamericana de Direitos Humanos,
diagnosticaram a superficialidade existente no didlogo entre o STF e a Corte IDH, pois a
maiorias das citagcdes eram indiretas e sem nenhuma anélise mais profunda dos casos.
Destacaram apenas dois casos em que houve uma contribui¢do quando utilizada da
jurisprudéncia supranacional: o voto do Min. Menezes Direito no caso Raposa Serra-do-Sol
e do Min. Celso de Mello na Extradi¢cdo n° 1126, que tratou da assisténcia consular.
Consequentemente, concluiram que a utiliza¢ao do didlogo com a Corte IDH nao é suficiente
se ndo for realizada com qualidade e profundidade e dnus argumentativo.?’ Defendem, pois,
a importancia de tratar as decisdes da Corte IDH com seriedade.?®

Com a finalidade de aprimorar o didlogo jurisdicional regional e constitucional no
sistema interamericano de prote¢ao aos direitos humanos, e fortalecer a protecdo a estes, a
professora Flavia Piovesan destaca sete medidas centrais a serem aplicadas: 1) promover a
ampla ratificacdo dos tratados internacionais de protecado dos direitos humanos da ONU e da

OEA; 2) fortalecer a incorporagdo dos tratados de direitos humanos com um status

privilegiado na ordem juridica doméstica; 3) fomentar uma cultura juridica orientada pelo

235 CONCI, Luiz. 2015 p.142

236 Ibid. p.143-145

257 KLAFKE, G. F.; BRITO, A. S. Hermenéutica Constitucional € didlogo entre Cortes: uma analise dos
precedentes da Corte Interamericana de Direitos Humanos como elemento de interpretacdo no STF. In: II
Encontro UFAL-UFPE-UFPB: o judiciario e o discurso dos direitos humanos, 2011, Recife. Anais do II
Encontro UFAL-UFPE-UFPB: 2011. P.14

238 Ibid. p.15
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controle da convencionalidade; 4) fomentar programas de capacitacdo para que os Poderes
Legislativo, Executivo e Judiciario apliquem os parametros protetivos internacionais em
matéria de direitos humanos; 5) dinamizar o didlogo entre os sistemas regionais objetivando
seu fortalecimento; 6) aprimorar os mecanismos de implementacdo das decisdes
internacionais no ambito interno; 7) dinamizar o didlogo horizontal entre as jurisdi¢des
constitucionais.?’

Ademais, para além desses desafios apontados, aqui acrescentamos a necessidade da
Corte Interamericana de Direitos Humanos adotar uma postura proativa para o
empoderamento do Sistema Interamericano de protecdo aos Direitos Humanos. Dentre as
possibilidades para tanto, a criagdo de enunciados para orientar as cortes Constitucionais
Nacionais nos temas relativos a protecao de direitos humanos e a atuagao da Corte IDH como
amicus curiae em julgamentos que versem sobre direitos humanos nas jurisdigdes
constitucionais de seus Estados-partes, como por exemplo em um caso que envolva a
seguranca no espaco virtual, complementando a atuagdo da Organizacdo dos Estados
Americanos.

Tal postura, inegavelmente fortaleceria o sistema interamericano de protecdo aos
direitos humanos contra atos violadores dos mesmos, como a espionagem realizada pelo do
governo norte-americano. Consequentemente, aperfeicoaria o didlogo entre as jurisdigdes
constitucionais intensificando a cooperagdo constitucional, enrobustecendo o

desenvolvimento do Estado Constitucional Cooperativo.

2 PIOVESAN, Flavia. 2012. p.89-92
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CONCLUSAO

A expansao dos novos meios de comunicacao provocou a reorganizacio da sociedade
em rede que se mantem sempre interconectada. Com o rompimento das fronteiras estatais, a
internet passa a desempenhar a fun¢ado de ligacdo entre o mundo real € o mundo virtual. Essa
sociedade em rede inseriu o ciberespago como um lugar de alcance mundial onde € possivel
realizar praticamente todas as atividades cotidianas, com uma extraordinaria rapidez e
eficiéncia entre as interagdes sociais e comerciais.

Todavia, para além dos beneficios, com a intensa migracdo do mundo real para o
mundo virtual, houve o surgimento da problemética da garantia e protecdo dos direitos
humanos nesse ambiente, uma vez que o poder estatal ja nao possui a mesma capacidade de
atuacdo. Desse modo, é exigido que haja uma resposta adequada frente a esta questdo,
mediante a elaboragdo de estratégias que devem ser consideradas como os novos desafios
do futuro proximo.

Com fulcro no desenvolvimento dos capitulos que integram esta pesquisa, a linha do
trabalho se orientou pela demonstracao do atual cenario decorrente da revolucao tecnoldgica,
onde a internet ¢ um dos fatores de modificacdo dos elementos modernos de soberania e
territério, e consequentemente, do Estado Nacional. Assim, n3o haveria mais
correspondéncia entre a estrutura deste e a realidade globalizada hodierna.

O desenvolvimento da andlise do problema proposto para esta dissertacdo ocorreu a
partir a percep¢do das diversas lacunas nessa tematica, que geram a incapacidade do Estado
Constitucional em promover a concretizagdo dos direitos humanos na era virtual. O interesse
dessa pesquisa foi, desse modo, contribuir com o reconhecimento desse problema
contemporaneo e estimular novos estudos para a constru¢ao de um ambiente onde os direitos
humanos nio estejam tdo vulneraveis, visto ser preciso ter uma visao para além dos limites
do Estado.

No ambito do Direito Constitucional, especificamente, visualizou-se aqui a
possibilidade do desenvolvimento do Estado Constitucional Cooperativo com o
aprofundamento de formas de cooperagdo entre as Cortes Constitucionais, como um
instrumento que auxilie a efetivagdo dos direitos humanos em uma sociedade de informacao

marcada pela transnacionalidade.
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Assim, do que foi referido ao longo do trabalho, a partir dessa delimitacdo proposta,
importa em modo de conclusdo sintetizar as questdes abordadas e os resultados das ideias
expostas que formaram a linha de pensamento desenvolvida.

No primeiro capitulo foi demonstrado como o advento da internet provocou
mudancas sem precedentes na histéria da humanidade, cujas consequéncias impactaram as
relagdes sociais e juridicas em ambito mundial. Entre elas esté a afetacdo no Estado territorial
soberano, agora desafiado pela limitacdo do exercicio da soberania, que perdeu uma parcela
de autonomia e de independéncia, e a queda das barreiras geograficas das fronteiras. A
internet transpassa as fronteiras conectando diretamente os individuos, o que dificulta o
controle do poder soberano estatal. Conforme Silveira e Campello, € necessario reformular
o conceito de soberania, uma vez que os Estados ndo sdo autossuficientes, isto é, sdo
interdependentes nas relacdes internacionais, nio conseguindo atuar individualmente.'
Vimos também, que apesar das limitagdes da soberania estatal, ela apenas passa por uma
época de transformacOes de suas caracteristicas sendo precipitado considerar, por esse
motivo, a faléncia do Estado. Esse deve se adequar a sociedade contemporanea.

O conceito de Estado necessita, entdo, se reinventar a partir das novas experiéncias
da sociedade, ja que as tradicionais maneiras de protecao e garantia dos direitos humanos,
centralizadas no Estado, ndo respondem de maneira eficaz aos novos desafios da sociedade
globalizada. Os diretos humanos hoje transcendem a esfera local, devendo sua protecdo ser
realizada em uma perspectiva global, visto que os Estados isoladamente ndao possuem
capacidade para realizar sua tarefa de protecdo e garantia aos direitos dos seus cidadaos. Nao
ha mais espaco para a individualidade e o isolamento dos Estados, sem limites na ordem
externa. Portanto, vimos que € essencial que o Estado encontre solugdes contra as novas
formas de violagdo aos direitos humanos, perpetradas através da internet.

Assim, o segundo capitulo desse trabalho foi dedicado ao estudo de um direito
humano em especial, a seguranca, ja que esta possui a peculiaridade de ser multidimensional,
representando caracteristicas de direitos humanos pertencentes a todas as dimensdes.
Adentramos nas formas de violagdes a este direito na era virtual, assim como sua perspectiva
de protecdo normativa. Conferimos que a seguranca € configurada constitucionalmente
como um direito humano fundamental, que se encontra consagrado em diversas

constituigdes ao redor do mundo. Por isso, o Estado possui o papel primordial e

! SILVEIRA, Vladmir Oliveira da; CAMPELLO, Livia Gaigher Bésio. Cidadania e direitos humanos. In
MORAES, Alexandre de; KIM, Richard Pae (Coord.). Cidadania: o novo conceito juridico e a sua relacio
com os direitos fundamentais individuais e coletivos. Sao Paulo: Atlas, 2013. p. 116
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insubstituivel de proteger os seus cidaddos frente as ameagas originadas no mundo
globalizado. A complexidade em sua efetivacio consiste, conforme visto, por tratar-se de
conceito polissémico, possuindo diversas espécies como a seguranga individual, a seguranga
publica, a seguranca nacional, e a recente ciberseguranca.

Como foi demonstrado no decorrer do presente trabalho, a internet e o ciberespaco,
sdo respectivamente o instrumento € o ambiente para novas ameagas ao direito a seguranga.
Os individuos, quando conectados a rede estao vulneraveis diante de dezenas de atividades
ilicitas possiveis, que no ciberespaco adquirirem as caracteristicas de transnacionailidade,
do anonimato e da automacdo. Essas praticamente inviabilizam uma atuacdo efetiva do
Estado na protecdo dos cidadaos. Consequentemente, procuramos demonstrar que o espectro
de ameacas que colocam em causa a seguranca dos Estados é complexo, global e transversal
as sociedades.

O tamanho da inseguranga fica evidenciado quando até o proprio programador de
uma das redes sociais mais usadas no mundo, Mark Zukerberg, foi flagrado utilizando uma
fita adesiva para tampar a webcam e o microfone de seu computador pessoal, na tentativa de
evitar seu monitoramento. Dessa forma, os acontecimentos recentes nao deixam margem
para que o problema seja negligenciado ou ignorado.

A existéncia das ameacas virtuais € uma realidade que naturalmente crescera em
periculosidade e em complexidade, gerando a necessidade dos Estados desenvolverem
servicos especializados e eficazes. Todavia, é necessario refletir também sobre os
instrumentos juridicos e mecanismos jurisdicionais que auxiliem na protecao dos direitos
humanos.

Portanto, € preciso, primeiro, reconhecer a falta de seguranca na protecdo dos
usudrios da internet e a insuficiéncia da legislagdo sobre o tema, tanto no ambito nacional
como no internacional, para entdo pensarmos solugdes juridicas para coibir as violagdes ao
direito a segurancga.

Partindo da premissa de que a segurangca no espaco virtual exige um combate
sist€émico em diversos planos, abordamos esta questao, no terceiro capitulo, sob a 6tica do
Direito Constitucional. A proposta que colocamos foi a intensificacdo da légica de
cooperacao entre os Estados Nacionais e especialmente as ocorridas no ambito das
jurisdigdes constitucionais.

Ou seja, privilegiou-se neste trabalho a conferéncia de um instrumento para
promover o direito a seguranca no seio do Estado Constitucional, com a andlise dos

caminhos que devem ser percorridos, apds a compreensdao das caracteristicas do mundo
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virtual contemporaneo, especialmente, quanto a possibilidade de cooperacao constitucional,
por permitir respostas juridicas concretas.

Desse modo, para a concretizacdo de uma sociedade de seguranga, com prevaléncia
dos direitos humanos, de respeito entre Estados e da cooperacdo entre os povos para o
progresso da humanidade, o ponto de partida foi a evolugdo historica do Estado
Constitucional. Como foi constatado, em um ponto em que o autor concorda com a posi¢ao
da professora Nina Ranieri, o Estado Nacional enfrenta uma crise na perspectiva de mudanga
de paradigma — e n@o uma crise na perspectiva de perecimento, de ruina - o que provoca a
necessidade de uma revitalizagdo de suas estruturas. Por isso, a andlise de qual é a
perspectiva do futuro do Estado se fez necessaria. Nao se defende a simples superacdo do
Estado-Nacdo, ja que o conceito de soberania foi apenas relativizado, ainda resolvendo
alguns aspectos internos. Assim, a soberania ndo deve mais ser compreendida como o
exercicio do poder sobre um territdrio, mas como o poder de cooperacdo com os demais
Estados, em uma interaciio que aumenta o proprio poder destes.?

O que se revelou importante pelo recorte aqui proposto, diante de uma sociedade de
informacao marcada pelo pluralismo juridico, € a exigéncia de uma predisposi¢ao para a
cooperacao constitucional, como, por exemplo, com o aprofundamento do mencionado
didlogo constitucional, que as decisdes de outras cortes sejam efetivamente consideradas no
debate de concretizacdo dos direitos fundamentais.

Ao se visualizar o Estado Constitucional ndo mais vinculado aos elementos
nacionais, mas aberto a 16gica da cooperacao, entende-se a necessidade de desenvolvimento
do que Peter Hirbele idealizou e denominou de Estado Constitucional Cooperativo, que
possibilita uma ampla articulagdo internacional a partir do afastamento dos Obices da
soberania e do territério segundo concepgdes classicas. Isso quer dizer que o Estado
Constitucional aberto a l6gica da cooperacdo conseguird responder melhor aos desafios
trazidos pela era virtual. Desse modo, o modelo de Estado Constitucional Cooperativo se
amolda mais adequadamente as concepg¢oes atuais de soberania e territorio ja que se estrutura
no questionamento sobre a impermeabilidade da soberania e da diluicdo das fronteiras
estatais, provocando o afastando dos dbices dos conceitos classicos.

Vimos, neste contexto, que ja ocorre o aprofundamento entre as ordens jurisdicionais
nos ultimos anos, porém também ficou evidente a necessidade de aprimoramento e

continuidade deste sob parametros e diretrizes de uma agenda cooperativa, onde julgamentos

2 SLAUGHTER, Anne-Marie. Sovereignty and power in a networked world order. Stanford Journal of
International Law, 2004. p. 327.
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de cortes nacionais dialoguem com decisdes de outras cortes, tanto nacionais como
supranacionais. Dessa forma, € possivel construir mecanismos que busquem soluc¢des para
o enfrentamento de problemas comuns.

Essas constatacdoes t€ém consequéncias imediatas para a compreensdo de que o
intercambio de ideias que envolve interpretacdo, argumentacao e critica a producao de outras
ordens juridicas, necessita ser realizado a partir de uma efetiva interacao jurisdicional, com
andlises de outras fontes para o embasamento de solu¢des que admitam a utilizacdo de
jurisprudéncia estrangeira, modificando os métodos de interpretagdo tradicional, o que
fortalece a racionalidade e legitimidade dos julgamentos.

No Brasil, apesar de termos conferido que ja ha a adocao da ideia do didlogo entre
cortes constitucionais, com algumas referéncias de jurisprudéncia em votos de alguns
Ministros do Supremo Tribunal Federal, com participa¢cdes em diversas Conferéncias e
Foruns para a troca de experiéncia e até o fornecimento de bancos de dados com sua
jurisprudéncia e também de outros paises, percebemos no decorrer da pesquisa a sua pouca
profundidade. A utilizacdo de jurisprudéncia estrangeira de outras Cortes Constitucionais,
via de regra, tiveram a finalidade de embasar argumentos ja concebidos e nao de influenciar
nem orientar os julgadores a partir de uma experiéncia prévia.

Desse modo, dentre as inimeras hipdteses de cooperacdo para a efetivacio de direitos
fundamentais existentes, e ndo abordadas no presente trabalho, verificamos a necessidade de
aprofundamento de duas no ambito da justica constitucional. A primeira possibilidade é o
aprimoramento do didlogo entre Cortes Constitucionais com um efetivo intercambio critico
e reflexivo entre jurisprudéncias. A segunda, sob uma perspectiva de prote¢do ao direito a
seguranca no Brasil, € o fortalecimento do Sistema Interamericano de protecdo aos Direitos
Humanos, com a ado¢do da estratégia interamericana integral para combater as ameagas a
seguranca na era virtual. Assim, tanto no ambito das Organiza¢des dos Estados Americanos,
onde ja se verificam diversas formas de cooperacdo do governo brasileiro e demais paises
membros, como no ambito da Corte Interamericana de protecdo aos Direitos Humanos.
Nesse sentido, € essencial a realizacdo do didlogo constitucional com os demais paises da
América Latina, o que hoje é praticamente inexistente, apesar de serem paises com
caracteristicas sociais, culturas e econdmicas semelhantes, que possuem problemas comuns.
Também é fundamental para o fortalecimento do sistema Interamericano de prote¢do dos
Direitos Humanos, a consciéncia da necessidade do didlogo entres as Cortes Constitucionais

Nacionais com a Corte Interamericana de Direitos Humanos.
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Tomando o caso da espionagem americana como ilustracdo, nao haveria fundamento
16gico em um julgamento, realizado no Brasil pelo Supremo Tribunal Federal, que verse
sobre a violacdo do direito a seguranca no espago virtual, a utilizacdo de citagdo ou
fundamentagdo nos votos de jurisprudéncia proveniente da Suprema Corte dos Estados
Unidos. Simplesmente porque h4d uma discrepancia de poderes politicos e econdOmicos entre
os dois paises, sendo que um € o agente idealizador de um programa de monitoramento
mundial e o outro, objeto de controle do primeiro.

Neste caso, o didlogo jurisdicional devera ser realizado com paises de caracteristicas
semelhantes, como os paises da América Latina, que poderiam acrescentar elementos
construtivos para a racionalidade critica do julgamento, fato que inclusive fortaleceria a
integragdo regional e o Sistema Interamericano de protecdo dos Direitos Humanos.

Acredita-se que, desse modo, com o desenvolvimento dos mecanismos abordados, é
possivel fomentar a protecdo do direito fundamental a seguranca na era virtual. No plano
aqui discutido, pode-se concluir que o isolamento do Estado nesta 4rea sensivel, com o
desprezo aos instrumentos cooperativos, prejudicard de maneira consideravel a protecdo de
seus cidadaos.

Enfim, o caminho trilhado neste estudo, procurando analisar os problemas
presentes na era virtual e na sociedade de informacao, além de demonstrar os desafios que
o modelo classico de Estado enfrenta contemporaneamente, leva-nos a conclusdo que os
Estados ndo podem ignorar o atual contexto, devendo adotar uma postura cooperativa para

enfrentar as vulnerabilidades inerentes a rede virtual.
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