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RESUMO 

 
ANTONIALLI, Dennys M. A arquitetura da Internet e o desafio da tutela do direito à 
privacidade pelos Estados nacionais. 2016. (Doutorado) - Faculdade de Direito da 
Universidade de São Paulo, São Paulo, 2016. 
 

A indústria da publicidade digital é a base de grande parte dos modelos de negócios das 
empresas do setor de Internet e envolve uma complexa cadeia de atores intermediários que 
desempenham atividades de monitoramento, coleta e tratamento de dados pessoais. Dada a 
arquitetura da Internet, essas atividades são viabilizadas pela utilização de tecnologias que 
operam de forma globalizada, independentemente das fronteiras territoriais que delimitam 
a aplicação das normas constitucionais e legislações de proteção de dados pessoais. Sendo 
assim, sua utilização coloca em colisão os diferentes modelos regulatórios de privacidade 
adotados pelos Estados nacionais. Considerando a concentração significativa das empresas 
do setor de Internet nos Estados Unidos, esta tese de doutorado investiga (i) se e de que 
forma o modelo regulatório de privacidade estadunidense possibilita a responsabilização 
de atores privados lá sediados em relação a violações de normas constitucionais e 
legislações de proteção de dados estrangeiras; e (ii) se e de que forma a interferência 
desses atores privados gera repercussões para as capacidades de tutela do direito à 
privacidade no âmbito dos Estados nacionais. Para tanto, a tese está organizada em cinco 
capítulos: (i) o capítulo 1 descreve o ecossistema da indústria de publicidade digital e 
apresenta os desafios adicionais introduzidos pela arquitetura da Internet para a tutela do 
direito à privacidade, destacando as caraterísticas de funcionamento técnico das 
tecnologias de monitoramento e coleta de dados pessoais, bem como dos sistemas de 
compra, venda e alocação de anúncios na Internet; (ii) o capítulo 2 analisa a 
implementação do Safe Harbor como tentativa de compatibilização dos modelos 
regulatórios de privacidade adotados nos Estados Unidos e na União Europeia para 
possibilitar a transferência internacional de dados entre as duas regiões, identificando suas 
principais características e limitações; (iii) o capítulo 3 analisa a atuação da Comissão 
Federal do Comércio dos Estados Unidos, apresentando suas prerrogativas e limitações 
para fiscalizar e responsabilizar atores privados localizados nos Estados Unidos por 
violações a normas constitucionais e legislações de privacidade estrangeiras; (iv) o capítulo 
4 analisa os obstáculos impostos pela legislação estadunidense ao reconhecimento e 
execução de ordens judiciais estrangeiras e suas repercussões para as possibilidades de 
responsabilização desses atores por outros Estados nacionais; (v) o capítulo 5 reflete sobre 
como a insuficiência de mecanismos jurídicos de responsabilização de atores privados 
sediados nos Estados Unidos pode implicar a sua interferência sobre a tutela de direitos 
fundamentais para os Estados nacionais, apresentando argumentos para o aprofundamento 
das teorias ligadas ao constitucionalismo transnacional nesse sentido.  
Palavras-chave: privacidade, dados pessoais, jurisdição, Internet, publicidade 
comportamental, tecnologias de coleta de dados, constitucionalismo transnacional, direitos 
fundamentais.  
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ABSTRACT 
 

 
ANTONIALLI, Dennys M. Internet architecture and the challenge of enforcing online 
privacy rights by national states. 2016. (Doctorate) - Faculty of Law, University of São 
Paulo, São Paulo, 2016. 
 
The online advertising industry is the basis of many of the business models adopted by 
Internet companies and involves a complex chain of intermediary actors who perform data 
collecting and data processing activities. Given the architecture of the Internet, these 
activities are enabled by the use of technologies that operate globally, regardless of the 
territorial boundaries that govern the application of national constitutional norms and local 
data protection laws. Therefore, their use may result in an overlap of conflicting privacy 
regulatory regimes adopted by different national states. Considering the significant 
concentration of Internet companies in the United States, this doctoral thesis investigates 
(i) whether and how the U.S. privacy regulatory regime makes it possible to enforce 
foreign privacy laws against actors solely based in the U.S.; and (ii) whether and how the 
interference of these private actors generates repercussions on the ability that national 
states have to enforce their local privacy laws. To this end, the thesis is strcutured in five 
chapters: (i) chapter 1 describes the ecosystem of the online advertising industry and 
presents the additional challenges introduced by the Internet architecture for the protection 
of the right to privacy, explaining how online tracking and ad serving technologies work; 
(ii) chapter 2 examines the implementation of the Safe Harbor Agreement as an attempt to 
reconcile the privacy regulatory regimes adopted in the United States and in the European 
Union in order to enable international transfers of data between the two regions, 
identifying their main characteristics and limitations; (iii) chapter 3 examines the role of 
the Federal Trade Commission of the United States in policing and enforcing foreign 
privacy laws, addressing its main obstacles and limitations; (iv) chapter 4 examines the 
obstacles imposed by U.S. law to the recognition and enforcement of foreign court orders 
and their repercussions to the possibilities of foreign national states to enforce their local 
privacy laws; (v) chapter 5 reflects on how the insufficiency of legal mechanisms to 
enforce foreign privacy laws against U.S.-based private actors may result in their 
interference in the ability of national states to enforce local privacy laws, providing 
concluding arguments for theories related to transnational constitutionalism. 
 
Keywords: online privacy, data protection, enforcement, jurisdiction, Internet, online 
advertising, behavioral advertising, online tracking technologies, transnational 
constitutionalism, fundamental rights.  
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ABSTRACT (ITALIANO) 
 

 
ANTONIALLI, Dennys M. L'architettura di Internet e la sfida della tutela del diritto alla 
vita privata da parte degli Stati nazionali. 2016.  (Dottorato) - Facoltà di Diritto, Università  
di São Paulo, São Paulo, 2016. 
 
Il settore della pubblicità digitale è alla base di gran parte dei modelli di business delle 
aziende del settore Internet e comporta una complessa catena di attori intermedi che 
svolgono attività di monitoraggio, raccolta e trattamento dei dati personali. Data 
l'architettura di Internet, queste attività sono rese possibili mediante l'uso di tecnologie che 
operano su base globalizzata, indipendentemente dai confini territoriali che limitano 
l'applicazione delle norme costituzionali e la legislazione sulla protezione dei dati 
personali. Così, il loro uso mette su una collisione dei diversi modelli normativi di privacy 
adottate dagli stati nazionali. Considerando la notevole concentrazione di aziende del 
settore Internet negli Stati Uniti, questa tesi di dottorato indaga (i) se e in che modo il 
quadro normativo degli Stati Uniti privacy consente la responsabilità di attori privati là 
basati in relazione alle norme costituzionali violazioni e le leggi la protezione dei dati 
estera; e (ii) se e come l'interferenza di questi attori privati solleva implicazioni per il 
diritto alla capacità di protezione della privacy all'interno degli Stati nazionali. Pertanto, la 
tesi è organizzata in cinque capitoli: (i) il Capitolo 1 descrive l'ecosistema del settore della 
pubblicità digitale e presenta ulteriori sfide introdotte dalla architettura di Internet per la 
tutela del diritto alla privacy, mettendo in evidenza le caratteristiche di funzionamento di 
tecniche tecnologie di monitoraggio e raccolta di dati personali, così come sistemi di 
acquisto, vendita e assegnazione di annunci su Internet; (ii) il capitolo 2 analizza 
l'attuazione del Safe Harbor come un tentativo di conciliare i modelli normativi di privacy 
adottate negli Stati Uniti e l'Unione Europea per facilitare il trasferimento internazionale di 
dati tra le due regioni, individuando le sue principali caratteristiche e limitazioni; (iii) il 
capitolo 3 analizza le prestazioni della Commissione federale del commercio degli Stati 
Uniti, con le sue prerogative e limitazioni per monitorare e tenere attori privati situati negli 
Stati Uniti per violazioni delle norme costituzionali e le leggi sulla privacy stranieri; (iv) il 
capitolo 4 analizza gli ostacoli imposti dalla legge degli Stati Uniti e il riconoscimento e 
l'esecuzione delle decisioni giudiziarie straniere e il loro impatto sulle possibilità di 
potenziamento di tali attori da parte di altri Stati-nazione; (v) Capitolo 5 riflette sulla 
mancanza di meccanismi legali di responsabilità di soggetti privati con sede negli Stati 
Uniti può portare ad interferenze sulla tutela dei diritti fondamentali per gli stati nazionali, 
presentando gli argomenti per l'ulteriore sviluppo delle teorie relative al costituzionalismo 
transnazionale.  
 
Parole chiave: vita privata, dati personali, giurisdizione, Internet, pubblicità 
comportamentale, tecnologie di raccolta di dati, costituzionalismo transnazionale, diritti 
fondamentali.  
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INTRODUÇÃO 
 

 

 

 Em 1999, o então diretor executivo da empresa Sun Microsystems 1 , Scott 

McNealy, respondeu a uma pergunta durante o lançamento de um produto com a seguinte 

afirmação: "Você tem privacidade zero, acostume-se com isso."2 No mesmo ano, a matéria 

de capa do mês de maio da revista britânica The Economist chegava a essa mesma 

conclusão, em tom conformista: a privacidade estava fadada à morte.3 No ano seguinte, 

Michael Froomkin publicou artigo questionando se se estaria, de fato, diante do fim do 

direito à privacidade.4 Apesar de a resposta do autor ter sido negativa5, a ideia de que a 

privacidade teria deixado de existir continuou a ser preconizada por empresários6 e 

acadêmicos7.  

 Dezessete anos depois, esse debate ainda persiste. Constantemente, os anúncios de 

novos produtos8, por parte da iniciativa privada, ou de novas capacidades de vigilância9, 

por parte do Estado, levantam questões a respeito da extensão desse direito e provocam 

reflexões sobre os novos contornos que teria assumido. 

 Enquanto o futuro da privacidade não se define, a Internet invade a vida dos 

cidadãos de forma quase implacável. De transações bancárias a consultas médicas, ela 
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
1 A empresa ficou conhecida por desenvolver a linguagem de programação Java, que possibilita a exibição de 
imagens animadas, vídeos e sons em anúncios online. Posteriormente, a empresa foi adquirida pela Oracle 
Inc. 
2  Cf. Polly Sprenger, “Sun on privacy: 'Get Over It'", Wired (26/01/1999) <disponível em: 
http://archive.wired.com/politics/law/news/1999/01/17538, último acesso em 23.05.2016>. 
3 Cf. Conselho Editorial da The Economist, "The end of privacy", The Economist (1999) <disponível em: 
http://www.economist.com/node/202103, último acesso em 02.01.2017>. 
4 Michael Froomkin, "The Death of Privacy?", Stanford Law Review 52 (2000), 1461. 
5 Cf. Michael Froomkin, "The Death of Privacy?", p. 1466. 
6 Cf. Bobbie Johnson, "Privacy no longer a social norm, says Facebook founder", The Guardian (11.01.2010) 
<disponível em: http://www.theguardian.com/technology/2010/jan/11/facebook-privacy, último acesso em 
02.01.2017>. 
7 Cf. Mark Prigg, "Privacy is dead, Harvard professors tell Davos forum", Mail Online (2015) <disponível 
em: http://www.dailymail.co.uk/sciencetech/article-2921758/Privacy-dead-Harvard-professors-tell-Davos-
forum.html, último acesso em 02.01.2017>. 
8 A chegada dos chamados "vestíveis", como o Google Glass, é um exemplo disso. Cf. Anna Carolina Papp, 
"Óculos do Google elevam receio com a privacidade", Link Estadão (2013) <disponível em: 
http://link.estadao.com.br/noticias/geral,oculos-do-google-elevam-receio-com-a-privacidade,10000033200, 
último acesso em 02.01.2017>. 
9 Os balões utilizados para a segurança nos jogos olímpicos de 2016, no Rio de Janeiro, despertaram, por 
exemplo, uma série de preocupações ligadas à privacidade dos cidadãos. Cf.  Conselho Editorial do G1, 
"Balões com câmeras vão ajudar na segurança das Olimpíadas no Rio", G1 Rio (02.10.2015) <disponível em: 
http://g1.globo.com/rio-de-janeiro/noticia/2015/10/baloes-com-cameras-vao-ajudar-na-seguranca-das-
olimpiadas-no-rio.html, último acesso em 02.01.2017>. 
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transformou a dinâmica de boa parte das atividades cotidianas, passando a intermediar não 

só as relações que se estabelecem entre as pessoas, como também as que se estabelecem 

entre elas e os setores público e privado. Evidência disso é o número cada vez maior de 

dispositivos que adquirem capacidades de conexão à Internet, movimento que se 

convencionou chamar de "Internet das coisas": lâmpadas10, relógios11, aviões12, aparelhos 

de ginástica13 e até mesmo objetos como garrafas de bebidas14.  

As transformações pelas quais o conceito de privacidade tem passado ocupam as 

agendas de pesquisa de áreas do conhecimento que vão da filosofia à ciência da 

computação e são objeto de inúmeras propostas e formulações teóricas.15 A falta de 

consenso entre os acadêmicos também pode ser percebida na própria sociedade, que abriga 

perspectivas muito diferentes em relação ao conceito de privacidade.  

Quando o Google Street View começou a ser disponibilizado fora dos Estados 

Unidos, em 2008, por exemplo, as reações nos países em cujo lançamento foi anunciado 

foram bem diferentes: no Japão, houve muita resistência à ideia de que fotografias das 

calçadas, consideradas um espaço privado, fossem publicadas na Internet16; na República 

Tcheca e na Suíça, também foi recebida com reservas a digitalização das imagens das 

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
10 Cf. James Stables, "The best smart bulbs for your connected smart home", Wareable (2016) <disponível 
em https://www.wareable.com/smart-home/best-smart-bulbs-for-your-tech-home, último acesso em 
02.01.2017>. 
11 Cf. Galen Gruman, "Apple Watch: the internet of things’ new frontier". InfoWorld (2014) <disponível em: 
http://www.infoworld.com/article/2608996/consumer-electronics/article.html, último acesso em 
02.01.2017>. 
12  Cf. Woodrow Bellyamy, "The connected aircraft: Beyond passenger entertainment and into flight 
operations", Avionics Today (2014) <disponível em: http://interactive.avionicstoday.com/the-connected-
aircraft/, último acesso em 02.01.2017>. 
13 Cf. DC Rainmaker, "Wahoo fitness announces GymConnect: Treadmill integration & control", DC 
Rainmaker (2016) <disponível em: https://www.dcrainmaker.com/2016/01/announces-gymconnect-
integration.html, último acesso em 02.01.2017>. 
14 Por exemplo, os rótulos de garrafas do uísque "Johnnie Walker Blue Label" podem detectar quando a 
garrafa foi aberta e enviar notificações e mensagens interativas para o dispositivo móvel cadastrado Cf. 
Jennifer Hicks, "Johnnie Walker smart bottle debuts at mobile world congress", Forbes (02.03.2015) 
<disponível em: http://www.forbes.com/sites/jenniferhicks/2015/03/02/johnnie-walker-smart-bottle-debuts-
at-mobile-world-congress/, último acesso em 02.01.2017>. 
15 Para uma discussão aprofundada sobre algumas delas, cf. Robert C Post, "Three concepts of privacy". Geo. 
LJ 89 (2000), 2087. 
16 Cf. Dennys Antonialli, "Watch your virtual steps: An empirical study of the use of online tracking 
technologies in different regulatory regimes", Stanford Journal of Civil Rights and Civil Liberties VIII 
(2012), 325-327 (comentando a associação do fenômeno à chamada "cultura da vergonha" na sociedade 
japonesa).  
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casas e carros dos cidadãos.17 Em outros países, como o Brasil, a novidade foi recebida em 

tom de comemoração.18  

Essas diferenças de percepção ilustram como a privacidade está intrinsecamente 

ligada a valores sociais, políticos e culturais. Isso se reflete na forma como esse direito é 

tutelado e regulado pelas legislações nacionais. Enquanto, na Coreia do Sul, por exemplo, 

a lei de proteção de dados abre caminho para que se considerem como dados pessoais até 

mesmo a imagem e a voz de uma pessoa, outras legislações não vão tão longe.19 

A adoção de níveis diferentes de proteção entre os países não é algo exclusivo do 

direito à privacidade, mas algo que pode ser observado também em relação a outros 

direitos fundamentais. Cada Estado, por motivos de cunho social, cultural, histórico ou 

político tem a possibilidade de adotar regulamentações mais ou menos restritivas em 

relação ao exercício desses direitos. Por exemplo, em alguns países da Europa, como 

Alemanha20 e França21, a legislação penal restringe a liberdade de expressão ao proibir que 

sejam divulgados materiais que façam apologia ao nazismo ao passo que, nos Estados 

Unidos, não há proibição expressa nesse sentido.  

Enquanto a grande maioria das condutas e relações sociais estavam adstritas a um 

território específico, a falta de uniformidade na regulação de direitos fundamentais era 

menos problemática. Os Estados tinham mais condições de identificar e punir potenciais 

violações uma vez que seus infratores agiam, na grande maioria dos casos, sob sua 

jurisdição, ou seja, dentro de seu território.  

O objeto de estudo desta tese de doutorado, apresentado a seguir, se insere nesse 

contexto de transformação e olha para a Internet tal qual ela foi explorada e exportada 

comercialmente pelos Estados Unidos. Nesse sentido, contextos em que a rede se 

desenvolveu de forma mais endógena, como em alguns países da Ásia, por exemplo, 

mereceriam estudo separado. 

 

	
    

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
17 Cf. Dennys Antonialli, "Watch your virtual steps: An empirical study of the use of online tracking 
technologies in different regulatory regimes", p. 326. 
18  Cf. Danilo Amoroso, "Google Street View chega ao Brasil", TecMundo (2010) <disponível em: 
http://www.tecmundo.com.br/google-street-view/5650-google-street-view-chega-ao-brasil.htm, último 
acesso em 02.01.2017>. 
19 Cf. Margareth Hyun Suk Kang, A proteção de dados pessoais e o sistema legal sul coreano. São Paulo: 
dissertação de mestrado (Universidade de São Paulo), 2016. 
20 Cf. Seções 86 e 86a do Código Penal Federal alemão. 
21 Cf. Artigo R645-1 do Código Penal francês. 
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Nota metodológica e objeto de pesquisa: escopo, perguntas e limitações 

 

 

Esta tese de doutorado pretende analisar de que forma a arquitetura da Internet 

impacta a tutela do direito à privacidade no âmbito dos Estados nacionais, sobretudo no 

que diz respeito à sua capacidade de responsabilizar atores privados que, mesmo sediados 

fora de seu território, praticam atividades de coleta e tratamento de dados dentro de suas 

jurisdições.  

Com isso, esta tese analisará a possível interferência de atores não-estatais 

estrangeiros na eficácia dos níveis de proteção conferidos a direitos fundamentais pelas 

constituições nacionais. Isso contribuirá com o debate em torno do fenômeno do 

entrelaçamento de dois ou mais ordenamentos jurídicos no mundo globalizado, sobretudo 

no que diz respeito às teorias do constitucionalismo transnacional ou do movimento de 

constitucionalização global. Espera-se, dessa forma, que esta tese aproxime campos do 

conhecimento que parecem não estar plenamente entrosados: o das políticas públicas de 

Internet e o do direito constitucional, sobretudo em sua interface com os direitos 

fundamentais. 

A escolha de se ater às formas de responsabilização de atores privados se justifica 

tanto pela sua imensa penetração nas relações cotidianas travadas na Internet, como o uso 

de redes sociais, jogos e outras aplicações quanto pela necessidade de se realizar um 

recorte temático que tornasse factível a realização da pesquisa. As formas de 

responsabilização e interferência de outros tipos de atores, como autoridades de 

investigação criminal, portanto, não fazem parte do objeto de análise desta tese.22 

Isso significa dizer que esta tese parte de um referencial teórico que encara o direito 

à privacidade como uma espécie de poder de controle de dados pessoais, poder esse que 

faz frente e pode ser oponível a atores privados que realizam quaisquer operações de 

coleta, armazenamento, tratamento e transferência de dados pessoais. Na literatura 

especializada, há extenso debate a respeito do conceito preciso que pode ser atribuído a 

esse direito e foge ao escopo desta tese adentrar essa discussão ou propor um conceito que 

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
22 Essas discussões envolvem, por exemplo, questões ligadas ao acesso a dados de usuários de Internet 
armazenados em outros territórios para fins de investigação criminal e têm assumido diferentes e complexos 
contornos com o desenvolvimento de tecnologias como a criptografia de ponta a ponta. Esse debate será 
mencionado de forma marginal ao longo da tese, apenas quando pertinente. 
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nos pareceria mais adequado.23 Também há divergências em relação à nomenclatura que 

deve ser dada a esse direito. 24  Para os fins desta tese, utilizar-se-ão, de forma 

intercambiável, os termos "privacidade" e "proteção de dados pessoais". Da mesma forma, 

não adotaremos uma concepção específica a respeito do conceito de "dados pessoais", que 

recebe tratamento diferenciado de acordo com cada legislação. Para os fins desta tese, o 

termo será utilizado de forma genérica e seu conceito será aquele adotado pelo modelo 

regulatório a que se estiver fazendo referência. Nesse sentido, esta tese adota uma 

perspectiva de análise dogmática. 

Ao realizar a discussão proposta, esta tese levará em conta a constatação de que há 

uma concentração desses atores privados nos Estados Unidos, sobretudo no estado da 

Califórnia, onde estão sediadas não só muitas das grandes empresas do setor de Internet, 

como também empresas de pequeno e médio porte que, por meio da Internet, atuam de 

forma globalizada.25  

Por essa razão, esta tese parte da premissa de que as vias de acesso e formas de 

responsabilização dos atores privados sediados nos Estados Unidos são relevantes para que 

outros Estados nacionais possam fazer valer os níveis de proteção de privacidade 

conferidos por suas constituições e legislações nacionais. Nesse sentido, esta tese explorará 

com profundidade o modelo regulatório de privacidade adotado nos Estados Unidos, com 

especial destaque para os mecanismos de responsabilização disponíveis para remediar 

violações a legislações de proteção de dados estrangeiras. Com isso, as características e 

mecanismos previstos em outros modelos regulatórios serão abordados apenas na medida 

em que forem necessários para o objeto desta tese, não sendo seu objetivo refletir sobre ou 

descrever nenhum deles em particular, nem mesmo aquele adotado no Brasil. Esta tese se 

foca nos impactos do modelo estadunidense para o resto do mundo e não para um país ou 

região em específico. 

Diante do exposto, a presente tese visa a investigar as seguintes hipóteses 

(perguntas de pesquisa): (i) se e de que forma a arquitetura da Internet apresenta desafios 

adicionais, próprios e específicos para a tutela do direito à privacidade; (ii) se e de que 
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
23 Para uma taxonomia dos diferentes valores englobados pelo direito à privacidade aplicado a esse contexto, 
cf. Daniel Solove, Understanding Privacy. Cambridge, MA: Harvard University Press, 2008. 
24 As nomenclaturas mais comuns dentre os autores estadunidenses são information privacy, online privacy, 
electronic privacy e consumer privacy. Entre autores de tradição europeia, a nomenclatura mais comum é 
aquela adotada pelas legislações nacionais, que costumam se referir a esse direito como "proteção de dados 
pessoais" (data protection law). Ficou difundido, ainda, o conceito de "autodeterminação informacional" 
(informationelle Selbstbestimmung), tal como consagrado pelo Tribunal Constitucional alemão em 1983.  
25 Dados que embasam essa hipótese são apresentados no capítulo V desta tese, acompanhados da respectiva 
metodologia utilizada para obtê-los.  
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forma o modelo regulatório de privacidade adotado nos Estados Unidos possibilita a 

responsabilização de atores privados sediados em seu território em relação a violações de 

privacidade cometidas por eles em outras jurisdições; e (iii) se e de que forma a 

interferência desses atores não-estatais gera repercussões para as capacidades de tutela do 

direito à privacidade no âmbito dos Estados nacionais.  

Para tanto, a presente tese envolveu a revisão e análise da produção bibliográfica 

especializada, dos marcos normativos vigentes e a utilização de métodos de pesquisa 

empírica variados, que serão expostos em detalhe quando da apresentação de seus 

resultados (notadamente nos capítulos III e V).  

Em relação à sua organização, esta tese está estruturada em cinco capítulos. No 

capítulo I, descreve-se como a evolução do ecossistema de publicidade na Internet incluiu 

e consolidou a participação de uma complexa cadeia de atores intermediários nas 

atividades de coleta e tratamento de dados pessoais, acrescentando novos desafios para a 

tutela da privacidade. Além disso, são apresentadas as características técnicas de 

funcionamento das tecnologias intrusivas de coleta e tratamento de dados pessoais, 

destacando em que medida a arquitetura da Internet favorece a sua utilização. 

 No capítulo II, são abordadas as principais diferenças de racionalidade regulatória 

por trás dos modelos adotados nos Estados Unidos e na União Europeia. Também é 

analisada a experiência com o arranjo Safe Harbor, que pretende equalizar as 

incompatibilidades que poderiam obstar a transferência de dados pessoais entre as duas 

regiões.  

 O capítulo III dedica-se ao estudo da atuação da Comissão Federal de Comércio 

dos Estados Unidos, tida como principal órgão regulador das questões ligadas à 

privacidade no país. Nesse capítulo, são analisadas as limitações que comprometem a 

possibilidade de colocá-la como principal responsável pela resolução de casos que 

envolvam violações de legislações estrangeiras. 

 No capítulo IV, são apresentadas as regras para reconhecimento e execução de 

ordens judiciais estrangeiras nos Estados Unidos, com especial destaque para suas 

limitações no que tange aos casos envolvendo o direito à privacidade. Além disso, esse 

capítulo explora como o argumento da jurisdição tem servido de escudo para alguns atores 

privados, que buscam se eximir de submissão a qualquer ordenamento jurídico estrangeiro, 

adicionando obstáculos para a utilização da via judicial como forma de responsabilização.    
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 No capítulo V, as conclusões extraídas a partir dos capítulos anteriores são 

analisadas a partir de suas repercussões para as teorias do constitucionalismo 

transnacional. Além disso, são apresentadas propostas de adoção de modelos regulatórios 

de privacidade no plano internacional, destacando, a partir das experiências encampadas no 

âmbito da ONU, suas principais limitações.  
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CONCLUSÃO 

 

 

 

Até 1992, a Internet era um ambiente praticamente inóspito, habitado apenas por 

alguns poucos integrantes das comunidades técnica, científica e militar. A navegação não 

era intuitiva e dependia de familiaridade com a tecnologia e a computação, o que restringia 

ainda mais o seu acesso e capacidade de ganhar escala. Isso mudou com a chegada de 

atores privados imbuídos de interesses comerciais, que transformaram a Internet 

radicalmente. O primeiro desafio era torná-la acessível e atrativa, empreitada que foi 

pulverizada entre diferentes atores, que assumiram demandas igualmente distintas, como o 

desenvolvimento de ferramentas de navegação, mecanismos de busca, serviços de e-mail e 

troca instantânea de mensagens ou até mesmo o oferecimento de conteúdo. 

Como a Internet tem uma de suas raízes na academia, inicialmente, o seu acesso era 

facilitado dentro dos campi de algumas universidades dos Estados Unidos, que contavam 

com a infraestrutura cara e sofisticada que era necessária para a conexão. Instigados com 

as potencialidades de uso e exploração da Internet, que começavam a transparecer, 

estudantes dessas universidades, pelo seu contato com a rede, foram responsáveis pelo 

desenvolvimento de muitas das primeiras aplicações de Internet.  

De projetos que estavam originalmente adstritos ao ambiente universitário 

nasceram verdadeiros gigantes da Internet, como as empresas Yahoo! e Google, ambas 

fundadas por estudantes da Universidade de Stanford, na Califórnia. Na verdade, a 

Califórnia - e, mais especificamente, o Vale do Silício - concentrou muitos desses 

primeiros empreendimentos. Isso não aconteceu por acaso: a presença de investidores com 

experiência no setor de tecnologia alimentava as esperanças e o bolso de estudantes e 

desenvolvedores aventureiros, que encontravam ali capital para colocar as suas ideias em 

prática.  

O desafio da monetização desses serviços veio logo, em parte pela pressão gerada 

pelos próprios investidores. Para não aplacar o crescimento da Internet entre os usuários 

recém-chegados com a cobrança de valores pela utilização das aplicações na rede, a 

indústria da publicidade foi uma boa alternativa. A venda de espaços publicitários virtuais 

subsidiava o ofercimento gratuito de produtos e serviços na Internet, o que parecia 

satisfazer os interesses de usuários e empresários.  
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Em pouco tempo, a Internet revolucionou a indústria da publicidade, que passou a 

contar com inúmeras novas capacidades de segmentação e direcionamento de anúncios, 

viabilizadas pela utilização de tecnologias de monitoramento, coleta e tratamento de dados 

pessoais. Em pouco tempo, o ecossistema de publicidade digital se transformou, dando 

origem a uma complexa cadeia de intermediários e de plataformas para a compra e venda 

de espaços publicitários virtuais.  

O florescimento do mercado da publicidade digital foi financiado, então, às custas 

da privacidade dos usuários, cujos dados constituíam a base das estratégias de monetização 

presentes na grande maioria dos modelos de negócios das empresas de Internet. A 

evolução dos modelos de precificação das atividades de compra e venda de anúncios 

também aumentava a ânsia por dados dos usuários: no modelo de custo por clique, oferecer 

anúncios mais direcionados significava aumentar as chances de lucro.  

Todas essas transformações aconteceram em um espaço curto de tempo. Em pouco 

mais de quatro anos, esses modelos de negócio estavam consolidados e a experiência de 

navegação comercial da Internet basicamente definida. Além de acelerado, esse 

desenvolvimento aconteceu de forma bastante concentrada, tendo sido protagonizado 

quase que exclusivamente por atores privados estadunidenses. 

O fato de a Internet ter sido originalmente povoada por atores localizados nos 

Estados Unidos foi determinante para os contornos que o direito à privacidade assumiu na 

rede. Alicerçado fundamentalmente sobre interesses comerciais e econômicos, o modelo 

regulatório de privacidade estadunidense privilegia a livre iniciativa e a autonomia privada 

em detrimento de valores ligados à proteção de direitos fundamentais. Isso se traduziu em 

um modelo setorial, fragmentado e de auto-regulação, que conferiu aos atores privados 

discricionariedade para criar suas próprias políticas de privacidade e incorporar na 

arquitetura de seus produtos e serviços os padrões técnicos de proteção que julgassem mais 

adequados ou convenientes.  

A atuação da Comissão Federal do Comércio dos Estados Unidos, que assumiu a 

função de fiscalizar essas práticas e tutelar os direitos dos consumidores, também é 

marcada pela conjugação de interesses econômicos e políticos, restringindo a sua 

capacidade de agir de forma rigorosa em relação a violações de normas constitucionais e 

legislações de proteção de dados estrangeiras. Por limitações de competência e 

conveniência política, a Comissão cristalizou entendimentos que empoderam atores 

privados sediados nos Estados Unidos frente a outros Estados nacionais. 
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Da mesma forma, a legislação estadunidense impõe sérios obstáculos ao 

reconhecimento e execução de ordens judiciais estrangeiras, o que aumenta as dificuldades 

de responsabilização de atores privados sediados nos Estados Unidos por violações a 

legislações de proteção de dados pessoais cometidas em países nos quais não estão 

sediados. A esse contexto somam-se ainda as disputas travadas por jurisdição na Internet, 

cuja multiplicidade de argumentos e teorias tem sido explorada pelas empresas do setor, 

gerando entendimentos jurisprudenciais conflitantes. 

A conjugação desses elementos, quais sejam as restrições de atuação da Comissão 

Federal do Comércio e a dificuldade de reconhecimento de ordens judiciais estrangeiras 

nos Estados Unidos, permite concluir que há poucos mecanismos jurídicos eficazes 

disponíveis para responsabilizar atores privados sediados nos Estados Unidos por 

violações a normas constitucionais e legislações de proteção de dados estrangeiras. Em 

poucas palavras, o modelo regulatório de privacidade estadunidense representa um 

poderoso escudo para os atores privados unicamente lá sediados. 

Do ponto de vista da tutela de direitos fundamentais, isso significa que a arquitetura 

da Internet abre caminho para que esses atores – eminentemente privados –, refugiados em 

países que adotem modelos regulatórios que lhes sejam mais convenientes, tais como os 

Estados Unidos no caso da privacidade, interfiram na eficácia das normas constitucionais 

de outros países sem que existam mecanismos jurídicos efetivos que permitam equalizar 

ou obstar essa interferência. Mais do que isso: a concentração dessas empresas nos Estados 

Unidos, como demonstrou o levantamento empírico apresentado nesta tese, pode implicar 

a prevalência dos graus de proteção conferidos a direitos fundamentais nesse país em 

relação àqueles adotados em outras jurisdições. É como se a Internet estivesse 

operacionalizando um movimento de ampliação da aplicação extraterritorial da legislação 

estadunidense sem precedentes. 

Nesse sentido, por mais que tenha procedido a uma análise eminentemente jurídica 

dos seus problemas de pesquisa, esta tese de doutorado extrapola o plano do direito e 

revela impasses que passam por questões geopolíticas relevantes. A insuficiência de 

mecanismos jurídicos efetivos de acesso e responsabilização dos atores privados 

estadunidenses que atuam no setor de Internet torna a sua concentração ainda mais 

perigosa para a tutela de direitos fundamentais por outros Estados nacionais.  

Na medida em que podem prevalecer decisões tomadas por atores privados com 

base nos valores e interesses estadunidenses, novas disputas de poder se estalecem na 
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Internet. São disputas que podem se camuflar em questões meramente jurídicas mas que 

dizem respeito aos valores sobre os quais a Internet foi e continua sendo construída. 

Equacionar essas disputas é fundamental para que evitar que a arquitetura da Internet dê 

espaço para novas formas de imperialismo, turvadas pela opacidade do código e pelos 

ideais da liberdade individual.  
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ANEXO I - Tabela com 80 aplicativos mais populares na loja Android 
 Nome País de 

incorporação 
Representação 
no Brasil? 
(S/N) 

Estado Americano 

1 WhatsApp Messenger EUA Não (Facebook 
Brasil) 

California 

2 Messenger EUA Sim* California 
3 Facebook EUA Sim* California 
4 Instagram EUA Não (Facebook) California 
5 Facebook Lite EUA Sim* California 
6 Palco MP3 Brasil Sim  
7 Uber EUA/Países 

baixos 
Sim California 

8 PSafe Antivírus Acelerador 
& Limpeza 

Brasil Sim  

9 TopBuzz Não Disponível   
10 Snapchat EUA Não California 
11 AliExpress Shopping App China Não  
12 4Shared British Virgin 

Islands 
Não California 

13 Netflix EUA Sim California 
14 OLX Brasil Sim  
15 Subway Surfers Dinamarca Não  
16 Pou Líbano Não  
17 slither.io EUA Não Michigan 
18 Baixar músicas gratis MP3 Ilhas Virgens 

Britânicas 
Não  

19  Z Camera China Não  
20 Musically EUA Não California 
21 Trash Manager - Clean 

Cache 
Não disponível   

22 Meu Talking Tom EUA Não California 
23 Teclado Emoji Kika Pro 

Grátis 
EUA Não California 

24 Editor Fotos Colagem 
Montagens 

EUA Não Virgínia 

25 Power Clean 
Limpeza/Otimização 

Hong Kong Não  

26 Lanterna LED Super 
Brilhante 

Não disponível   

27 Pokémon GO EUA Não California 
28 imo chat e chamadas de 

vídeo 
EUA Não California 

29 Google Play Games EUA Sim* California 
30 FIFA Mobile Futebol EUA Não California 
31 Minha Talking Angela EUA/ Londres/ 

Chipre 
Não Califórnia 

32 Clean Master (Otimizador) China Não  
33 Kika Keyboard China Não  
34 Clash Royale Finlândia Não  
35 Spotify Suécia Sim  
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36 8 Ball Pool Suíça Não  
37 Zombie Tsunami França Não  
38 CM Security Antivírus 

AppLock 
China Não  

39 Cymera - Editor 
Foto&Beleza 

Coreia Não  

40 Talking Tom: Corrida do 
Ouro 

EUA Não California 

41 Traffic Rider Turquia Não  
42 Google Fotos EUA Sim* Califórnia 
43 ES File Explorer File 

Manager 
China Não  

44 Youtube EUA Sim California 
45 Photo Grid-Criador de 

Colagens 
EUA Não California 

46 Drive for Speed: Simulator EUA Não Carolina do Norte 
47 iFunny :) Ilhas Virgens 

Britânicas 
Não  

48 Piano Tiles 2 EUA/China Não California 
49 Mercado Livre Brasil Sim  
50 Waze EUA Não (Google) Califórnia 
51 VivaVideo: Grátis China Não  
52 YouCam Makeup EUA Não Califórnia 
53 Central das notícias Não disponível   
54 Dream Leagues Reino Unido Não  
55 Angry Birds 2 Finlândia Não  
56 Caixa Brasil Sim  
57 B612 - Selfie do Japão Não  
58 Bradesco Brasil Sim  
59 Sweet Selfie -  China Não  
60 Sniper 3D Assas Hong Kong Não  
61 PinOut Suécia Não  
62 Central das Notícias n   
63 Mobile Security República 

Tcheca 
Não https://www.avast.com/pt-

br/contacts 
64 Pinterest EUA Não Califórnia 
65 Photo Editor China Não  
66 Bloqueio (AppLock) Hong Kong Não  
67 VSCO EUA Não Califórnia 
68 Quem chama Taiwan Não  
69 Tinder EUA Não Texas 
70 Temple Run 2 EUA Não Carolina do Norte 
71 Memory Optimizer n   
72 Itau Brasil Sim  
73 Twitter EUA Sim Califórnia 
74 Banco do Brasil Brasil Sim  
75 Minecraft EUA Não Califórnia 
76 GuiaBolso Brasil Sim  
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77 PicsArt EUA Não Califórnia 
78 Sing Karaoke EUA Não Califórnia 
79 Clash of Cans Finlândia Não  
80 Candy Crush Malta Não  
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ANEXO II - Tabela com 80 aplicativos mais populares na loja da Apple 
 Nome País de 

incorporação 
Representação 
no Brasil? (S/N) 

Estado Americano 

1 Uber EUA Sim California (para 
residentes) 

2 WhatsApp Messenger EUA Não (Facebook 
Brasil) 

California 

3 Messenger EUA Sim* California 
4 Facebook EUA Sim* California 
5 Instagram EUA Não (Facebook) California 
6 Youtube EUA Sim California 
7 PinOut! Suécia Não  
8 Snapchat EUA Não California 
9 Spotify Suécia Sim  

10 Netflix EUA Sim California 
11 Chrome EUA Sim* California 
12 OLX Brasil Sim  
12 Gmail EUA Sim* California 
13 BeautyPlus - Camera China Sim  
14 Musically EUA Não California 
15 Fúria Sniper EUA Não California 
16 Waze EUA Não (Google) Califórnia 
17 Google Maps EUA Sim* California 
19 Pinterest EUA Não California 
20 GuiaBolso Brasil Sim  
21 Enem - 2016 Brasil Sim  
22 Bradesco Brasil Sim  
23 Tinder EUA Não Texas 
24 Caixa Brasil Sim  
25 Wish EUA Não Califórnia 
26 Boomerang from EUA Não (Facebook 

Brasil) 
Califórnia 

27 AliExpress Shopping App China Não  
28 Musik n   
29 Sonic CD EUA Não California 
30 MakeupPlus - Editor China Sim  
31 Banco do Brasil Brasil Sim  
32 Google EUA Sim Califórnia 
33 Gear.Club França Não  
34 Meu Vivo Móvel Brasil Sim  
35 Bitmoji - Teclado Canadá Não  
36 Mercado Livre Brasil Sim  
37 Twitter EUA Sim Califórnia 
38 Itaú 30 horas Brasil Sim  
39 iFood Delivery Brasil Sim  
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40 Layout from EUA Não (Facebook) Califórnia 
41 Microsoft Outlook EUA Sim  
42 Skype para iPhone EUA Não (Microsoft) 
43 Netshoes - Conecta Brasil Sim  
44 FreeMusic - baixar  n   
45 Clash Royale Finlândia Não  
46 Meu TIM Brasil Sim  
47 Santander Brasil Brasil Sim  
48 Google Drive EUA Sim  
49 AirBrush - Selfie EUA Não Califórnia 
50 Ataque Zumbi França Sim  
51 Sniper 3D Assasin Hong Kong Não  
52 Livro de colorir para 

entretenimento 
Irlanda Não  

53 Rock in Rio Racing Brasil Sim  
54 Palco MP3  Brasil Sim  
55 Google tradutor  EUA Sim Califórnia 
56 YouCam Makeup EUA Não Califórnia 
57 iMusic IE n   
58 Duolingo EUA Não Pensylvannia 
59 Subway Surfers Dinamarca Não  
60 PhotoGrid Criador EUA Não Califórnia 
61 Color Switch Emirados 

Árabes 
Não  

62 Meu Alelo Brasil Sim  
63 Pokemon GO EUA Não Califórnia 
64 Clue Alemanha Não  
65 Airbnb EUA Sim Califórnia 
66 G1 Enem Brasil Sim  
67 Google fotos EUA Sim Califórnia 
68 iMusic BG free n   
69 Nubank Brasil Sim  
70 FIFA Mobile Futebol EUA Não Califórnia 
71 Dropbox EUA Não Califórnia 
72 Sing Karaoke Music EUA Não Califórnia 
73 Shazam Reino Unido Não  
74 Candy Crush Malta Não  
75 iScanner n   
76 VSCO EUA Não Califórnia 
77 IMO EUA Não Califórnia 
78 Deezer França Não  
79 Meu Malvado Favorito França Sim  
80 PicZoo China Não  

	
  


