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RESUMO

De natureza fundamentalmente multidisciplinar, esta tese envolve o estudo da Internet
das Coisas (I0T) sob a perspectiva da seguranca da informacéo e da protecao de dados pessoais.
O trabalho analisa o desenvolvimento tecnoldgico com énfase nos dispositivos interconectados
por Internet das Coisas e todas as suas implicaces sob o ponto de vista da coleta, guarda e
tratamento de dados considerando, em particular, a importancia do desenvolvimento seguro
destes dispositivos com vistas a salvaguardar direitos e garantias fundamentais dos usuarios. O
recorte especifico aqui apresentado propGe ainda uma profunda reflexdo sobre o papel que as
maquinas desempenham na sociedade contempordnea e como estas impactam institutos
juridicos seculares numa clara demonstracdo de que a outros vieses norteardo o direito num

futuro cada vez mais préximo.



ABSTRACT

Fundamentally multidisciplinary, this thesis involves the study of the Internet of Things
(1oT) from the perspective of information security and personal data protection. The study
analyzes the technological development with an emphasis on devices interconnected by 10T and
all its implications from the point of view of data collection, storage, and processing. All this,
considering the importance of the safe development of these devices to safeguard users'
fundamental rights and guarantees. The specific outline of this research also proposes a deep
reflection on the role that machines play in contemporary society and how they impact secular
legal institutes in a clear demonstration that other biases will guide the law in an increasingly

near future.



1 INTRODUCAO

1.1  Atese aqui defendida

Alguns dos meus amigos chegaram mesmo a afirmar que uma tese de doutoramento deveria ser o

maior trabalho cientifico que um homem ja fez ou jamais faria talvez, e que deveria esperar até que ele
estivesse plenamente capacitado a expor o trabalho de sua vida. N&o partilho essa opinido. Digo, apenas,
que se a tese ndo é, de fato, uma tarefa tdo capital, deve pelo menos ser, em intencdo, 0 portdo de acesso
para um vigoroso trabalho criativo. S6 Deus sabe quantos problemas existem a serem resolvidos, quantos
livros a serem escritos, quanta misica a ser composta! No entanto, com pouquissimas excec¢des, para se
chegar a tanto, é mister realizar tarefas maquinais que em nove entre dez casos, ndo se tem nenhuma razao
imperiosa para realizar. Que o Céu nos livre dos primeiros romances que S&0 escritos porque um jovem
aspira ao prestigio de ser romancista e ndo porque tenha algo a dizer! Que o Céu nos livre, igualmente, dos
ensaios matematicos que sejam corretos e elegantes, mas destituidos de corpo e espirito. Que o Céu nos
livre, sobretudo, do esnobismo que ndo somente admite a possibilidade desse trabalho apoucado e maquinal,
mas deblatera, com espirito de arrogancia depreciadora, contra a competi¢ao de vigor de ideias, onde quer

que se possam encontrar.” — Norbet Wiener. Cibernética e Sociedade.

A escolha pelo tema deste trabalho, indubitavelmente, merece registro. Ndo pela sua
natureza pessoal, tampouco por quaisquer historias sui generis que poderiam ter norteado a
presente escolha, mas pelo viés inarredavel da nova perspectiva da ciéncia juridica.

O carater multidisciplinar que permeia a atividade de todo operador do direito em
qualquer parte do mundo atual, sobretudo no que diz respeito a interface tecnologica, €
claramente uma demonstracdo de que sem se debrucar sobre outras ciéncias, notadamente a
engenharia da computacdo e todos os seus desdobramentos, serd muito dificil extrair um
entendimento cristalino da natureza factual que desafia os seculares institutos juridicos.

Mais do que a natureza multidisciplinar da atividade juridica hodiernamente, a escolha
do tema deste trabalho estd intimamente relacionada ao que a engenharia e a ciéncia da
computagdo pensaram, desenvolveram e implementaram para o futuro: a mudanga de
paradigma do usuario, uma vez que as maquinas podem relacionar-se sozinhas e, assim terem
um protagonismo antes dedicado somente ao humano.

As frequentes e acentuadas mudangas pelas quais a sociedade tem passado, nos ultimos
cinquenta anos, fez com que a ciéncia juridica paulatinamente também refinasse inimeros
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institutos, tais como, os contratos, os titulos de crédito e, até mesmo, a validade da assinatura
holdgrafa, que hoje, por meio de certificagdo digital, ndo precisa, necessariamente, ter como
suporte o papel, podendo ser eletronica.

E fato, também, que Direito e tecnologia caminham paralelamente, mas em
velocidades muito distintas. Enquanto o primeiro necessita da materializagdo dos conflitos
oriundos do uso deste ou daquele dispositivo ou sistema, 0s cientistas da computacdo e 0s
engenheiros avancam a passos largos em busca de praticidade, rapidez e eficiéncia de todos os
processos que permeiam a rotina das pessoas.

A Internet! que, embora tenha surgido com um viés politico e, posteriormente,
académico, acabou por transportar-se para o uso civil, comercial, bancario, entre outros e a
medida que avancou criou desafios, paradigmas e desejos.

A Internet das Coisas, tema central que norteia este trabalho, apesar de ter sido
apresentada a comunidade académica em 1999 por Kevin Ashton, esta cada vez mais proxima
do uso diario. E este o fendmeno sobre o qual o Direito precisara debrucar-se nos proximos
anos, uma vez que a propria ordenacéo? juridica existente hoje, cujo protagonista € um humano,
necessitara revisitar suas bases, pela simples e boa razdo de que a esséncia deste novo

paradigma se concentra nas relacfes maquina a maquina.

L A palavra Internet sera utilizada com a inicial maitscula, a despeito das ponderaveis razdes de nosso professor
orientador, que apresentou suas razdes para o uso do “i” minusculo, da seguinte forma: “Ja tive a oportunidade de
explicar o porqué de a minha utilizagéo da palavra internet ser feita com a inicial mintscula e ndo em maiuscula,
nao obstante as respeitaveis razdes apresentadas pelo professor Marcel Leonardi, em sua obra Tutela e
Privacidade na Internet (S&o Paulo: Saraiva, 2002), que tive a honra e a satisfacdo de prefaciar, na qual o
eminente professor apresenta ponderdveis argumentos para o emprego da palavra Internet, com a inicial
maiuscula. Tenho me utilizado dela com “i” minusculo — primeiramente em Aspectos juridicos da contratacao
informatica e telematica® e, posteriormente, no artigo inaugural da obra coletiva Direito & Internet — Aspectos
Juridicos Revelantes — fundado nas razdes tdo bem expostas pelo professor Le Tourneau, citado por Christiane
Féral-Schuhl, na obra Cyber Droit — le droit a [’épreuve de [’internet, in verbis: “ ‘Faut-il rappeler, avant de
commencer, que le mot ‘internet’ n’est pas une marque, mais un nom générique qui, comme tel, doit recevoir un
article (I'internet) et point de majuscule, exactement comme le téléphone, le minitel, la radio, le telex ou la
télévision”.” DE LUCCA, Newton, “Marco Civil da Internet — Uma Visdo Panoramica dos Principais Aspectos
Relativos as suas Disposicdes Preliminares”, in DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, C.R.P.
de (Coords.). Direito & Internet I11: Marco Civil da Internet (Lei 12.965/2014). Tomo I. Sdo Paulo: Quartier Latin,
2015, p. 26, nota de rodapé 11.
2 N&o obstante 0 uso correntio da expressio ordenamento juridico, por parte da quase totalidade da doutrina
brasileira — desavisada de que se trata de um evidente italianismo — preferimos o emprego de ordenacéo juridica,
seguindo, neste passo, a explicacéo de nosso professor orientador, que assim se pronunciou a respeito do vocébulo:
“Contra a quase unanimidade da doutrina nacional, venho me utilizando, invariavelmente, da palavra ordenagéo
juridica, de todo preferivel, a meu ver, a palavra ordenamento juridico. Com efeito, ela parece mais consentanea
com o idioma portugués, ndo havendo razdo para o emprego do italianismo, conforme j& destacado pela
autorizada voz do gramaético Napoledo Mendes de Almeida. Afinal de contas, nds tivemos as ordenacdes
afonsinas, manuelinas e filipinas e ndo ordenamentos afonsinos, manuelinos e filipinos...”, in DE LUCCA,
Newton. Da Etica Geral a Etica Empresarial — Sdo Paulo: Quartier Latin, 2009, p. 234, nota 1.
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A partir destas consideracdes, funda-se o argumento preponderante deste trabalho, qual
seja, a analise do novo contexto social no qual a Internet das Coisas esta sendo cada vez mais
inserida e, por conseguinte, alterando diversos protocolos de coleta de dados pessoais que
incrementam as grandes bases de dados utilizadas para o desenvolvimento de maquinas que
executem tarefas similares as humanas.

Impde relevo a esta pesquisa o incontestavel aumento da utilizacdo de computadores
e seus reflexos na vida em sociedade, sobretudo de softwares que utilizam inteligéncia artificial,
conceito utilizado nesta justificativa nos termos formulados por John McCarthy em 1956 na
primeira conferéncia sobre o assunto idealizada por ele e Marvin Minsky: Darmouth Summer
Research Project on Artificial Intelligence3. Desde coisas prosaicas, rotineiras, até para tarefas
muito elaboradas, sistemas computacionais sdo utilizados ao ponto de, muitas vezes,
executarem tarefas humanas autonomamente. E esta uma realidade inexoravel. Ndo havera um
mundo sem computadores, pelo contrario, eles estardo cada vez mais presentes e mais
autdnomos, tal como profetizou Pierre Teilhard de Chardin*: A evolugéo e o cristianismo, longe
de estarem em conflito uns com os outros, sdo de fato parte do mesmo processo: a evolucéo de
uma forca espiritual benigna através de formas cada vez mais complexas de vida material na
Terra.

Esta premissa envolve o conceito de noosfera em que seres humanos elevados a um
novo plano evolutivo caracterizado pela coordenacao global de energias intelectuais, sociais e
espirituais que substituiria os reinos evolucionarios prévios da geosfera e da biosfera.

Foram estas as ideias que orientaram John Arquilla e David Ronfeldt da Rand
Corporation®, nos anos 2000, a desenharem a espinha dorsal da estratégia de politica de
tecnologia e seguranca da informacao americana — a “Noopolitik”® — que representa um salto

evolutivo no estado de poder, tornado possivel pela revolucao da informacéo.

3SILVA, N. C. Inteligéncia Artificial. In: Inteligéncia Artificial e Direito: ética, regulagéo e responsabilidade. S&o

Paulo, SP: Thomson Reuters Brasil, 2019. p. 35.

* TEILHARD DE CHARDIN. In: WIKIPEDIA: a enciclopédia livre. [S&o Francisco, CA: Fundagdo Wikimedia.

Disponivel em https://pt.wikipedia.org/wiki/Teilhard_de_Chardin. Acesso em: 30 abril 2020.

5 A RAND Corporation é uma instituicdo americana sem fins lucrativos que ajuda a melhorar as politicas e a

tomada de decisdes de governo por meio de pesquisas e analises. E formada grupo de especialistas de natureza

investigativa e reflexiva cuja funcéo é a reflexdo intelectual sobre assuntos de politica social, estratégia politica,

economia, assuntos militares, de tecnologia ou de cultura. Disponivel em: https://www.rand.org. Acesso em:

13/01/2022.

® ARQUILA, John.; RONFELDT, David. (org.). The Emergence of Noopolitk — Toward an American Information

Strategy. Disponivel em: https://www.rand.org/pubs/monograph_reports/MR1033.html. Acesso em: 13/01/2022
12
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No pensamento de Arquila e Ronfeldt A revolugdo da informacdo mudara ndo apenas
0 modo como as pessoas se comportam gracas aos novos dispositivos tecnologicos, mas, mais
essencialmente, a forma como as pessoas entendem e se organizam - social, cultural, politica,
econdmica, governamental, militar e até mesmo espiritual.

Da mesma forma, a revolucdo da informac&o transformaré a maneira como as nagdes
se comportam e compreendem seus papéis no mundo.

Segundo a Noopolitik, as principais areas em que 0 governo norte-americano deveria
investir e concentrar-se, eram as seguintes:

e Fotonica;

e Conectividade universal;

e Computacdo ubiqua;

e Sensores pervasivos;

o Utilitarios de informacéo global.

E estas diretrizes foram tdo assertivas que, de fato, o mundo e ndo sé os Estados
Unidos, estdo vivenciando cada uma dessas indicacdes, o que nos leva ao ponto fulcral deste
trabalho: a utilizacdo de sensores pervasivos na coleta de dados néo estruturados, ou seja, que
ndo guardam nenhuma relagéo entre si e nem uma estrutura definida.

Segundo Bruno Fabio de Farias (2016) ’: “A computac&o pervasiva é um paradigma
em que o computador se torna onipresente e invisivel para o usuario, com capacidade de obter
informac@es acerca do ambiente ao redor e utiliza-las para controlar, configurar e ajustar
aplicacdes dinamicamente. Os sistemas pervasivos se caracterizam pelo uso de sensores
disponiveis no ambiente, cujos dados sdo processados para prover servi¢os personalizados para
0s usuarios”. Atualmente, o principal gerador de dados de sensores é o dispositivo portétil
pessoal, como smartphone e tablet, pois séo dispositivos que possuem diversos sensores
embutidos.

O conceito acima compde o0 universo da Internet das Coisas ou Internet of Things, em

inglés, cuja sigla é 10T® e quem vem cada vez mais mudando a vida das pessoas no mundo

TPAIVA, Bruno Fabio de Farias. Uma abordagem baseada em componentes para o desenvolvimento de aplicagoes
pervasivas cientes de contexto de ambiente: foco em sensores. 2016. 109 f. Dissertacdo (Mestrado em Ciéncia da
Computacdo) — Programa de Pds-Graduacdo em Ciéncia da Computacdo, Centro de Engenharia Elétrica e
Informética, Universidade Federal de Campina Grande, Paraiba, Brasil, 2016.

8 Neste trabalho convencionaremos a utilizar “IoT” como a sigla para Internet das Coisas, visto que ela é a
padronizacdo mais adotada, ainda que em textos e publicagdes de lingua portuguesa. Assim “Internet das Coisas”
e “IoT” serdo usados de forma equivalente.
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inteiro, tanto do ponto de vista de seus habitos e costumes, como também do ponto de vista da
quantidade de dados coletados por meio de cada dispositivo interligado a Internet.

Esse volume de dados alimenta o que conhecemos como big datas, grandes bancos de
dados que séo absorvidos para desenvolver as inteligéncias artificiais de modo a espelharem
comportamentos e habilidades humanas, executarem tarefas e, até mesmo, tomarem decisdes,
0 que tem suscitado por meio da comunidade académica, grandes discussbes sobre ética,
regulacao e a ciéncia do Direito diante de tdo profunda inovagéo.

O estudo multidisciplinar entre direito e tecnologia é o objeto sobre o qual esta
pesquisadora tem se debrugado nos ultimos doze anos. As frequentes e irrefredveis mudancas
pelas quais a sociedade tem passado, inclusive nos processos que envolvem os poderes da
Republica, a forma como as pessoas se comunicam, se relacionam e, até se desentendem, tem
motivado ndo s6 a mim, como muitos outros estudiosos a desbravar as diversas possibilidades
de adaptacdo dos velhos e arraigados institutos que herdamos do direito romano, bem como a
modernizacdo dos diplomas legislativos em vigor, mas passiveis de uma enormidade de
melhorias.

Diante deste cenario inovador, pulsante e curioso repousa o interesse pela escolha do
tema acima esmiucado. Salienta-se, por 6bvio, a natureza limitada desta pesquisa com vistas a
responder algumas das muitas interroga¢fes que povoam o imaginario dos operadores do
direito, sobretudo aqueles que em sua rotina diaria se deparam com as muitas dificuldades para
encontrar solug@es para problemas ndo contemplados na legislacao vigente ou na jurisprudéncia
patria.

Neste ponto, cabe salientar a importancia que teve a banca de qualificacdo desta tese,
que contou com a participagdo dos Professores Roberto Augusto Castellanos Pfeiffer e
Leonardo Parentoni Neto que contribuiram fundamentalmente para a especificacdo do objeto
deste trabalho, apontando que os aspectos que englobavam o titulo do trabalho entdo proposto
eram demasiadamente abrangentes para o tempo de que dispunha esta pesquisadora. Os ajustes
e contornos que foram feitos a partir de tais consideracdes, por certo, tornaram este trabalho
muito mais objetivo, pedagdgico e relevante para a comunidade cientifica.

De outra banda, o afunilamento do escopo desta pesquisa, aproximou ainda mais a
vida académica da vida profissional desta autora, exatamente porque o trabalho como executiva
numa empresa de seguranca da informacdo e como advogada acompanhando par e passo o

quanto as questdes de protecdo de dados estdo relacionadas aos requisitos de seguranga da
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informacdo a que uma empresa precisa observar, tornou este trabalho um exercicio ndo so
tedrico, mas também préatico no que diz respeito as analises nele contidas.

A andlise sobre o cenario multifacetado em que milhdes de dados, em particular, dados
pessoais, sdo coletados por dispositivos embarcados em sistemas utilizados para as mais
diferentes tarefas cotidianas sem que os titulares dos dados, objeto da coleta, sejam sequer
cientificados, exp0e a fragilidade dos institutos juridicos que protegem os direitos e garantias
dos cidadaos e revela a ineficiéncia de leis, como a Lei Geral de Protecdo de Dados — Lei
13.709/2018 que a despeito de objetivar a seguranca juridica necessaria aos titulares dos dados
nas mais diversas situacfes de coleta, guarda e tratamento, desconsidera o atual estagio de
desenvolvimento tecnoldgico e a realidade ubiqua a que todas as pessoas estdo expostas,
sobretudo a partir da utilizacdo de dispositivos que ndo foram desenvolvidos sob o conceito de
privacidade e seguranga das informagdes coletadas.

Para este estudo, entretanto, concentraremos esforgos no que tange aos aspectos
ligados a seguranca da informacdo e a privacidade dos titulares dos dados coletados pelos
dispositivos interconectados a Internet e ndo necessariamente controlados por um humano, ndo
s0 do ponto de vista das possibilidades que existem no mercado, tais como 0s assistentes
pessoais, entre outros que resolvem problemas a partir de comandos de voz ou mesmo de
determinadas configuragOes devidamente ajustadas, mas, especialmente, aqueles que estdo
sendo desenvolvidos para tomarem decisdes de forma autdbnoma, independentemente de um
comando ou interferéncia do usuario ou desenvolvedor.

A partir das questdes acima descritas e para fins metodoldgicos, o presente trabalho
foi estruturado de forma a apresentar o conceito de Internet das Coisas, seus principais aspectos
do ponto de vista técnico, especialmente no que diz respeito aos protocolos de seguranca e
privacidade, seu alcance em relacdo a um ndmero cada vez maior de usuarios e, por
conseguinte, de dados coletados e como o tema vem sendo tratado enquanto agenda de
desenvolvimento tecnoldgico em programas de pesquisa da Unido Europeia.

Adicionalmente, corrobora para esta analise o estudo da perspectiva do usuario, bem
como o0 ambito ético dos desenvolvimentos relacionados & Internet das Coisas e seus
desdobramentos sociais com vistas a transformar habitos, costumes e até mesmo as legislagdes.

A importéncia da interoperabilidade como mola propulsora para a coleta macica de
dados também é tema central deste estudo, uma vez que a partir dela é que se desenvolve o

fendmeno do aumento exponencial de dados diuturnamente coletados.
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A analise do contexto tecnologico suporta e subsidia o exercicio ao qual nos
propusemos inicialmente, qual seja, observar, apontar e sugerir em que medida tanto o mercado,
quanto a sociedade podem se apropriar desta nova onda da computagéo, a computacao ubiqua,
nos exatos termos descritos por Mark Weiser®.

Vera o leitor, assim como observou esta estudante ao longo da jornada cujo resultado
é a tese que ora se apresenta que, a despeito do que 0 senso comum apregoa, nem so de
beneficios usufrui a sociedade com o desenvolvimento tecnoldgico, ha muitas outras questdes
que carecem de atencdo e, talvez, o campo do saber que melhor auxilia nesta tarefa seja a
filosofia corroborando nossa primeira mengédo neste apontamento introdutério de que o recorte
factual sempre observado pelo operador do direito ha de ser multidisciplinar, pois a ciéncia
juridica por ela mesma ndo daré conta de explicar, tampouco solucionar a complexidade das

relagdes humanas atuais.

1.2 Histérico e desenvolvimento da Internet: consideracdes que fundamentam a

relevancia do tema

No final dos anos 60, do século XX, quando as bases da Internet foram langadas, ndo
haveria como imaginar a magnitude que ela alcangaria ndo s6 como mecanismo de
comunicac¢do, mas também como indispensavel meio de negécios, lazer, aprendizagem e
relacionamento. Criada como uma rede de computadores capaz de sobreviver a um ataque
nuclear, pensada e desenvolvida para garantir conectividade e resiliéncia, passadas pouco mais
de trés décadas, a Internet revolucionou a maneira como pensamos, agimos, negociamos, nos
relacionamos e nos divertimos.

Entretanto, em seus primordios, a Internet era muito dificil de ser utilizada por pessoas
que ndo fossem do meio cientifico ou que ndo fizessem parte de uma elite da subcultura de
computadores e hacking, geralmente formada em torno de entusiastas libertarios ou hobistas

ligados as ciéncias exatas e a computacdo. O grande salto que arrancou a Internet dos grotdes

9 A computagdo ubiqua é a terceira onda da computacdo que estd apenas comecando. Primeiro tivemos 0s
mainframes compartilhados por varias pessoas. Estamos na era da computagdo pessoal com pessoas e maquinas
estranhando umas as outras. A seguir vem a computacgio ubiqua, a era da tecnologia ‘calma’, quando a tecnologia
recua para o pano d efundo de nossas vidas. As tecnologias mais importantes sdo aquelas que desaparecem. Elas
se integram a vida do dia a dia, ao nosso cotidiano, até serem indistinguiveis dele. In: WEISER, Mark. The
Computer for the 21 st Century. Scientific American, v. 265, n. 3, p. 94-105, 1991.
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dos meios cientificos e a trouxe ao mercado do mundo real deve-se & criagdo da World Wide
Web.

Em margo de 1989 o pesquisador Tim Berners-Lee do CERN (Conseil Européen pour
la Recherche Nucléaire) prop6s um método de hiperlinks para organizar e permitir o acesso de
pesquisadores em fisica de altas energias a sistemas de bancos de dados usando a Internet. A
ideia de hiperlink baseia-se numa proposta originalmente escrita em 1945 (Figura 1) pelo
pesquisador Vannevar Bush para um trabalho de analises estratégicas desenvolvido, a época,

para a ja mencionada RAND Corporation. Bush escreve:
Considere um futuro dispositivo... no qual um individuo armazena todos os seus
livros, registros e comunicacdes, e que é mecanizado para que possa ser consultado
com extrema rapidez e flexibilidade. E um suplemento intimo ampliado para sua

memoria.l°

10 Tradugdo nossa do original em inglés “Consider a future device ... in which an individual stores all his books,
records, and communications, and which is mechanized so that it may be consulted with exceeding speed and
flexibility. It is an enlarged intimate supplement to his memory”. In: BUSH, Vannevar. As We May Think. The
Atlantic. Issue July, 1945.)
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Figura 1 - Reprodugdo da capa da revista "The Atlantic" de Julho de 1945, onde Vannevar Bush publica seu artigo "As We
Think", que criaria as bases do hipertexto, usado na Internet a partir de 1995.
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Fonte: The Atlantic Magazine, Julho de1945.%

Mais tarde, esta ideia acabaria revolucionando toda a humanidade. Com base em seus
conceitos iniciais, cerca de um ano depois de apresentada a proposta, no final de 1990 Tim
Berners-Lee, com o suporte de Robert Cailliau, havia produzido o conjunto de sistemas que
permitiria o funcionamento da Internet de forma muito semelhante ao que conhecemos hoje.
Foram desenvolvidos o Protocolo de Transferéncia de Hipertexto (HTTP — HyperText
Transport Protocol), a Linguagem de Marcacéo de Hipertextos (HTML — HyperText Markup
language), o primeiro navegador ou Browser, e o primeiro servidor de HTTP. Este conjunto

de protocolos, linguagens, navegadores e servidores formou aqui que se convencionou a chamar

1 Reproduco disponivel em https://www.theatlantic.com/magazine/toc/1945/07/ (Acesso em 16/01/2022)
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de World Wide Web, a “WWW ” ou, simplesmente, “Web”. A criacdo da Web é o tipo de ideia
certa feita pelos motivos errados: permitir que algumas dezenas de fisicos nucleares tivessem
acesso facil a dados de pesquisas. 1sso acabaria por revolucionar a informagao no seculo 20.

Logo depois, 0 segundo grande impulso que a Internet recebeu, e que complementaria
a Web, foi a criacdo do software Mosaic em 1993. Até entdo, a Web de Berners-Lee era
acessada somente em modo de textos, ndo muito diferente de se folhear um livro sem ilustracdes
e sem grandes atrativos para o grande publico, com poucas funcionalidades. O Mosaic foi 0
primeiro navegador grafico multiplataformas, criado por Marc Andreessen e Eric Bina, para ser
usado no site da Universidade de Ilinois. Com o Mosaic, a Web ganhou a aparéncia de
multimidia que possui hoje, permitindo a insercdo nao so de imagens, mas também de videos,
audio, jogos, softwares e toda uma ampla gama de aplicativos de interacéo.

Desde entdo, a Web ndo parou mais de evoluir, agregando novas funcionalidades,
novas invengdes, novos meios, mas também novos desafios e novos problemas. Um dos
maiores problemas que afetam a Web desde seus primdrdios € a questdo de seguranga das
informacdes. Uma vez que tanto a Internet, como a Web, nao foram criadas especificamente
para negocios, em sua concepcao original, elas ndo deveriam ser usadas para este fim.

Existe uma razdo bem clara para que isso tenha ocorrido. No momento histérico em
que a Internet e a Web floresciam havia grande preocupacdo em compartilhar as informacdes e
em permitir o acesso a rede da forma mais universalizada possivel, principalmente nos EUA.

Diferentemente do Brasil, na cultura americana existe um forte conceito de confianca
mUtua e comprometimento, em que as pessoas, por principio, confiam umas nas outras de boa
fé. Esta filosofia comportamental foi levada para o desenvolvimento tecnoldgico da rede,
executado principalmente, como mencionado acima, por americanos. Isso fez com que as
questdes relativas a seguranca das informacdes, a confidencialidade e a privacidade fossem
deixadas de lado durante o desenvolvimento da maioria dos protocolos e aplicagdes que formam
a Internet. Por exemplo, preocupava-se em enviar o e-mail rapidamente e sem falhas, de forma
precisa, mas ndo havia preocupacdo em certificar-se que ele realmente partira de quem dizia
partir, ou que ele tivesse algum tipo de confidencialidade. Assim, os servidores de e-mail
confiavam uns nos outros sem preocupagdo com aspectos de seguranca. Reflexos destas
decis@es tecnoldgicas do passado ressoam até hoje, visto ser bem sabido que muitas aplicacdes
de massa na Internet, tais como Facebook, Instagram ou Twitter, ainda carregam arraigados

problemas de seguranca, privacidade e confiabilidade, que parecem ndo ter fim.
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Atualmente, ressoa com muita evidéncia a preocupagao com os aspectos de seguranca,
ndo s6 do ponto de vista dos sistemas computacionais, mas também dos processos. E
fundamental que um analista possa responder 0 quao seguro um sistema € ou deveria ser e,
consequentemente, o que pode ser feito para a melhoria da seguranca, nos casos em que ha a
necessidade de alteracdes e atualizagdes.

Os analistas procuram respostas a estes questionamentos e a outros que fornegam
medidas de quéo eficientes sdo os esfor¢os em seguranca, de modo a reduzir os riscos ao qual
um processo ou uma contratacdo esta exposta, ou qual a reducdo nos riscos que deve ser
esperada com a adi¢cdo de novos mecanismos e controles sejam eles de seguranga ou de
elementos juridicos, o que, normalmente, significa estimar valores passados e projetar valores
futuros de cada uma das métricas dos processos ou contratos, tais como frequéncia de incidentes
ou custos anuais destes incidentes. Para tomar decisdes de seguranca é necessario utilizar estas
métricas para decidir quais escolhas devem ser realizadas, a fim de que estas influenciem
efetivamente nas estratégias de seguranca e na reducdo dos riscos.

Este breve recorte historico-cultural nos da a dimensao do quanto a Internet passou a
influenciar a sociedade em seus mais diferentes niveis e segmentos. Desde o entretenimento,

passando por negocios e transacdes bancarias, praticamente tudo hoje, transita pela Internet.

1.3 Internet e Direito no contexto brasileiro: apontamentos historicos

A influéncia na rotina e na vida das pessoas foi tdo drasticamente alterada com o
desenvolvimento e a utilizacdo da Internet, sobretudo a partir dos anos dois mil, que o judiciario
de diversos paises foi chamado a resolver inimeras demandas, inclusive diversas de natureza
internacional, uma vez que a Internet possui a habilidade precipua de eliminar fronteiras,
aproximar pessoas e transcender limitacdes geograficas também no que diz respeito aos
problemas nos quais seus usuérios podem se envolver. Feita esta ressalva, importa salientar que
este trabalho enfoca a intersecgéo da Internet com o direito brasileiro.

Por aqui, a primeira decisdo de que se tem noticia envolvendo a tecnologia é datada
de 1998, no Habeas Corpus n° 76.689-0 da Paraiba em que se discute a publicacdo de cenas de
sexo infanto-juvenil em rede BBS/ Internet de computadores, de acordo com a linguagem usada
no proprio texto sob a relatoria do ministro Sepulveda Pertence do Supremo Tribunal Federal.

Sobre 0 Tema:
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EMENTA: “Crime de Computador: publicacdo de cena de sexo infanto-juvenil
(E.C.A,, art. 241), mediante insercdo em rede BBS/Internet de computadores,
atribuida a menores: tipicidade: prova pericial necessaria & demonstracdo da autoria:
HC deferido em parte. 1. O tipo cogitado - na modalidade de “publicar cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente” -- ao contrario do que
sucede por exemplo aos da Lei de Imprensa, no tocante ao processo da publicagdo
incriminada é uma norma aberta: basta-lhe a realizacdo do nicleo da acdo punivel a
idoneidade técnica do veiculo utilizado a difusdéo da imagem para ndmero
indeterminado de pessoas, que parece indiscutivel na insercdo de fotos obscenas em
rede BBS/Internet de computador. 2. N&o se trata no caso, pois, de colmatar lacuna
da lei incriminadora por analogia: uma vez que se compreenda na decisao tipica da
conduta criminada, o meio técnico empregado para realiza-la pode até ser de invencéo
posterior a edigdo da lei penal: a invengdo da pélvora ndo reclamou redefinicéo do
homicidio para tornar explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo. 3. Se a solugdo da controvérsia de fato sobre a autoria da
insercdo incriminada pende de informag@es técnicas de telematica que ainda pairam
acima do conhecimento do homem comum, imp®e-se a realizacdo de prova pericial.
(HC 76.689-0/PB, Relator: Min. Sepulveda Pertence, publicado no Diério de Justica
numero 213, Brasilia, DF, do dia 06 nov 1998).

De |4 para c4, as discussfes e demandas avancaram muito. Em 2014, durante o evento
conhecido como Net Mundial — encontro global multissetorial sobre o futuro da governanca da
Internet, a entdo presidente Dilma Rousseff sancionou a Lei 12.965 que ficou conhecida como
Marco Civil da Internet. Cronologicamente, podemos destacar que a primeira iniciativa
legislativa sobre o assunto partiu do, na época deputado, Eduardo Azeredo com o PL 24/1999.

Em 2012, entrou em vigor a Lei 12.737, mais conhecida como “Lei Carolina
Dieckmann” que acrescentou o art. 154-a ao Codigo Penal para tratar da invasao de dispositivos
informaticos.

Todas estas iniciativas legislativas e todo o tratamento realizado pelo judiciario
brasileiro tem sido muito eficaz ao atendimento das diversas demandas originadas, sobretudo,
no ambiente corporativo. Até porque, boa parte da conduta dos cidaddos na Internet é
regulamentada por outras leis em vigor, tais como o Cédigo de Defesa do Consumidor que,
apos o Decreto 7962/2013 passou a solucionar e a direcionar com mais efetividade o perfil dos
consumidores que utilizam a Internet. Atualmente, a discussdo mais relevante para o0s
operadores do Direito que trabalham com questdes que envolvem tecnologia recai sobre o tema
da Privacidade. Dois projetos de lei tramitaram por alguns anos no congresso Nacional sobre o
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tema, um deles, inclusive por iniciativa do Ministério da Justica desde 2009. A saber: PL
4060/2012 e PL 5276/2016.

Finalmente, depois de longas discussdes, debates e consultas publicas a Lei 13.709 foi
sancionada pelo, entdo presidente, Michel Temer em 14 de agosto de 2018. Assim criou-se um
forte movimento no mercado para que as empresas, sobretudo aquelas cujo principal ativo sdo
dados, entrassem em conformidade com a nova legislacao aplicavel a matéria.

Para o escopo deste trabalho, porém, a atual legislacéo brasileira de protecéo de dados
e as outras legislacdes, tais como: a General Data Protection Regulation e o California
Consumer Privacy Act of 2018 (CCPA), respectivamente, legisla¢des europeia e americana ndo
suprirdo a lacuna que sera aberta a partir da popularizacdo da Internet das Coisas. Isto porque,
todas estas legislacGes e todo o tratamento dispensado aos processos judiciais envolvem apenas
e tdo somente, a pessoa natural, de acordo com o que dispde o Cadigo Civil, no Capitulo | do
Livro de mesmo ndmero.

O avanco a passos largos da Internet das Coisas pressupde um novo arranjo juridico-
tecnologico, corporativo e procedimental no que respeita a coleta, guarda e tratamento de dados
pessoais e para melhor ilustrar tais argumentos, segue um recorte teorico devidamente

contextualizado com o escopo deste trabalho.
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2 A INTERNET DAS COISAS: MATIZES CONCEITUAIS E VIESES
DESENVOLVIMENTISTAS

Sim, é fato, 0 homem nunca descansa! As vezes por necessidade, outras por ambigao,
mas movimentar-se em dire¢do as conquistas faz parte da natureza humana. Foi assim, ao longo
de toda historia, porém tornou-se mais evidente no século XX com o surgimento da Internet e
0 aperfeicoamento de sua arquitetura, seus protocolos e sua utilizacao.

De forma condensada, porém eficiente, podemos descrever o desenvolvimento da

Internet em trés grandes marcos:

e O primeiro: o seu nascimento oficial em 20 de outubro de 1969 na sala 3420 do
Edificio Boelter Hall na UCLA — Universidade da Califérnia, Los Angeles - as
22:30h, sala do Prof. Leonard Kleinrock;

e 0O Segundo: a adogdo do protocolo TCP/IP, em 1983, constante de duas camadas: a
primeira, TCP - Transmission Control Protocol e a segunda IP - Internet Protocol,
conceitos desenvolvidos por Bob Kahn e Vint Cerf. A criacdo e adogdo destes
protocolos formaram a base para permitir que a Internet suporte diversos aplicativos,
tal como o faz hoje;

e O terceiro, e mais popular, desdobramento da Internet ocorreu nos anos 1990,
conforme ja mencionado, com a criagdo da Word Wide Web, que possibilitou a
aproximacéo de todos os segmentos da sociedade a Internet tornando a rede mais

agradavel para navegacao e mais abrangente em termos de conteddo.

E 6bvio que o desenvolvimento da Internet ndo se limita aos marcos acima transcritos
e tampouco se restringem a tais eventos, posto que a partir dos anos noventa do século passado
é que, de fato, a Internet impulsionou a economia e, sobretudo no Brasil, se desenvolveu e
ganhou escala comercial.

O que importa efetivamente para este trabalho é o entendimento de que o objeto sobre
o0 qual nos debrucaremos é uma evolucgdo da Internet dentro da perspectiva de conexao nao s6

entre maquinas, mas entre objetos e humanos, ou seja, entre tudo e todos, como preconizado
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por KHAN®. Entendemos nio se tratar de nenhum exagero dizer que estamos diante de uma
mudanca de paradigma e que essa mudanca tem afetado profundamente a forma como vivem,
pensam e interagem os seres humanos, da mesma forma que ocorreu quando do advento da
Internet.

A ideia precipua ao conceito de IoT é a de que possamos controlar objetos
remotamente e de podermos acessa-los como provedores de servigos, desde que com
capacidade computacional e de comunicacao para se conectarem a Internet. Por essa razao, o
tema tem sido pesquisado e debatido ndo s6 na academia, mas também pelo setor produtivo e
0 poder publico em busca de solugdes vidveis para politicas de estado que melhor atendam aos

cidadaos.

2.1 A Internet das Coisas

2.1.1 Ossignificado de coisas e o conceito formal de 10T

O conceito de coisas remonta a caracterizacdo proposta por Aristoteles (384 a. C. —
322 a.C), em sua obra As Categorias’®, como seres que apresentam substincia (esséncia,
qualidade, quantidade e relagGes).

Philophonus (490 d.C — 570 d.C), por sua vez, divide as coisas como possuidoras ou
ndo de alma. Do que se conclui que, do ponto de vista filoséfico, as coisas ndo séo entes apenas
materiais, mas também podem ter natureza virtual e podem se conectar por meio de eventos.

No contexto de Internet das Coisas, tais coisas podem ser:

a. Reais ou fisicas;
b. Digitais ou virtuais;
¢. Uma entidade que se move no tempo e no espago;

d. Algo que pode ser identificado.
Este dltimo requisito é absolutamente essencial, entendendo que as coisas no contexto
de 10T podem ser identificadas por meio de nimeros, nomes e enderecos de localizacdo. Mais

do que isso, ha uma questdo fundamental no que diz respeito a identificacdo e o endereco de

2 KHAN, R., KHAN, S. U., ZAHEER, R.; KHAN, S. Future Internet: the Internet of Things architecture, possible
applications and key challenges. In: Frontiers of Information Technology (FIT), 2012 10th International
Conference on. IEEE, 2012. pp. 257-260.
13 PECORARO, Rossano (org.). Os filosofos: classicos da filosofia. V. I. De Scrates a Rosseau. VVozes. Petropolis:
Puc-Rio de Janeiro. 2008.
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localizacéo das coisas em 10T, pois enderecos IP4, por exemplo, ndo podem ser considerados
identificadores.

Mais do que os requisitos acima apontados, ha a expectativa de que em IoT as coisas
se tornem participantes ativos de todos os processos de que fizerem parte, tais como, transacoes
comerciais, interagdes sociais, podendo se comunicar entre si e com 0 meio ambiente por meio
da troca de dados e informacGes percebidas, reagindo de forma autbnoma aos eventos do mundo
real ou fisico, influenciando-os por meio da execucéo de processos que acionam acdes e criam
servicos com ou sem intervencdo humana direta de forma facilitada pelas interfaces que
disponibilizam servigos e interagbes com essas coisas por meio da Internet, levando em conta
requisitos atrelados a seguranca e privacidade. Por 6bvio, nem todas as coisas em 10T detém
todas estas caracteristicas; se as tiverem, porém, isso as torna, certamente mais inteligentes® e,
por conseguinte, ampliam sua capacidade de decisdo autbnoma sobre o ambiente.

Em termos de defini¢Oes aceitas pela comunidade mundial, destacamos a definigédo
proposta pelo ITU e IERC, Nicleo Europeu de Pesquisa sobre Internet das Coisas®® que
conceitua loT como “uma infraestrutura de rede global dindmica com recursos de

autoconfiguracéo baseada em protocolos de comunicacdo padrao e interoperaveis onde "coisas"”

14 Endereco IP: nimero que identifica exclusivamente cada computador na Internet. O endereco IP de um
computador pode ser atribuido ou fornecido permanentemente cada vez que ele se conecta a Internet por um
provedor de servicos de Internet. Para acomodar o extraordinario crescimento do nimero de dispositivos
conectados a Internet, um protocolo padrao de 32 bits, conhecido como IPv4 e que podia lidar com 232 (mais de
4 bilhdes) de enderecos, comegou a ser substituido por um protocolo de 128 bits, IPv6, que poderia lidar com
2.128 (mais de 3.4 x 1.038) enderecos, em 1999. Em inglés original: IP address: number that uniquely identifies
each computer on the Internet. A computer’s IP address may be permanently assigned or supplied each time that
it connects to the Internet by an Internet service provider. In order to accommodate the extraordinary growth in
the number of devices connected to the Internet, a 32-bit protocol standard, known as IPv4 and which could handle
232 (over 4 billion) addresses, began to be replaced by a 128-hit protocol, IPv6, which could handle 2128 (over
3.4 x 1038) addresses, in 1999. Disponivel em: https://www.britannica.com/technology/IP-address
(BRITANNICA, 2022) (Acesso em 13/01/2022)

15 Ao entendermos que € a partir da significacdo, ou seja, da substincia do significado, que podemos apreciar um
termo, entendemos também, por consequéncia, que as outras palavras existentes no eixo sintagmatico também séo
especializadas. 1sso ocorre porque elas sdo empregadas junto a um significante cuja forma, sendo invariante, ndo
autoriza uma significacdo que ocorra junto a uma palavra ndo terminoldgica. A significacdo por oposicgao requer
que todas as palavras sejam especializadas ou ndo especializadas, pois ndo hd uma definigdo positiva. De forma
que sendo este um texto especializado, utilizaremos o vocébulo termo para apontamentos conceituais. ZILIO,
Leonardo. Termo e valor linguistico: uma abordagem ensaistica. Cadernos do IL, n. 42, p. 119-128, 2011, p.125.
De forma que sendo este um texto especializado, utilizaremos o vocabulo termo para apontamentos conceituais.
Assim, o termo inteligente, no presente trabalho deve ser entendido de acordo com a defini¢do de Inteligéncia
Artificial descrito por - FRAZAO, Ana.; MULHOLAND, Caitlin. (coord.). Inteligéncia artificial e direito: ética,
regulacdo e responsabilidade. Sdo Paulo, SP: Thomson Reuters Brasil, 2019, p. 5. Todo sistema computacional
que simula a capacidade humana de raciocinar e resolver problemas, por meio de tomadas de decisao baseadas em
analises probabilisticas.

16 hitp://www.internet-of-things-research.eu/about_iot.htm (Acesso em 13/01/2022).
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fisicas e virtuais tém identidades, atributos fisicos e personalidades virtuais e usam interfaces
inteligentes e estdo perfeitamente integrados & rede de informagdes™?’.

Uma infraestrutura de rede global, conectando objetos fisicos e virtuais por meio da
exploragdo de recursos de captura de dados e comunicagdo. Essa infraestrutura inclui
desenvolvimentos de rede®® e Internet existentes e em evolugo. Ela oferecera identificacéo de
objetos especificos, sensores e capacidade de conexdo como a base para o desenvolvimento de
aplicativos e servicos federados independentes. Estes serdo caracterizados por um alto grau de
captura autbnoma de dados, transferéncia de eventos, conectividade de rede e
interoperabilidade. Também atuacdo e controle!®. Esta é a definicio compartilhada pelo
CASAGRAS - Coordination and Support Action for Global RFID-Related Activies and
Standardisation.

A definicdo formal utilizada pelo CASAGRAS no que diz respeito ao fato de que “a
Internet das coisas existe sem necessariamente a utilizacdo de Internet”, redunda também no
fato de que, possivelmente, este ndo seja 0 melhor nome para descrever a infraestrutura
tecnologica que é objeto central deste trabalho. Internet das coisas ndo € um nome com
aceitacdo universal, sendo bem recebido na Europa e no Brasil, mas nos Estados Unidos, por
exemplo, ha uma preferéncia por pervasive computing ou computagdo pervasiva, e no Japao
escolheu-se a expressdo ubiquitous computing ou computacdo ubiqua. Muito embora haja
discussbes acerca do melhor termo, fato é que exceto por algumas peculiaridades, em regra
todos estes termos sdo utilizados como sindnimos®. O termo loT ¢ ainda utilizado a fim de
designar a conectividade entre varios tipos de objetos do dia a dia, sensiveis a Internet, desde

eletrodomésticos, carros, roupas, sapatos, remédios etc.?

17 Em inglés original: The Internet of Things (l0T) is defined by ITU and IERC as a dynamic global network
infrastructure with self-configuring capabilities based on standard and interoperable communication protocols
where physical and virtual "things" have identities, physical attributes and virtual personalities and use intelligent
interfaces and are seamlessly integrated into the information network.
18 Desenvolvimentos de rede no sentido de que podem ser redes que ndo utilizem o protocolo IP o que, em tltima
analise, significa dizer a Internet das coisas existe sem a Internet.
19 Em inglés original: A global network infrastructure, linking physical and virtual objects through the exploitation
of data capture and communication capabilities. This infrastructure includes existing and evolving Internet and
network developments. It will offer specific object-identification, sensor and connection capability as the basis for
the development of independent federated services and applications.These will be characterized by a high degree
of autonomous data capture, event transfer, network connectivity and interoperability. - Also actuation and control
- (CASAGRAS, 2009).
20 AMAZONAS, José Roberto de Almeida. Aula I: lot Fundamentals. In: loT: Fundamentals and next generation
l0T. Curso online promovido pelo Férum Brasileiro de 10T. 2020.
2L SANTOS, Pedro Miguel Pereira. Internet das Coisas: o desafio da privacidade. Dissertagdo (Mestrado em
Sistemas de Informacdo Organizacionais) — Instituo Politécnico de Setlbal, Settbal, 2016.
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Complementam esta definicio também Magrani?? e Nascimento?, afirmando que
“fazem parte desse conceito os dispositivos de nosso cotidiano que sido equipados com
“sensores capazes de captar aspectos do mundo real, como por exemplo temperatura, umidade
e presenga, e envia-los a centrais que recebem estas informagoes e as utilizam de forma
inteligente”. A sigla refere-se a um mundo onde objetos e pessoas, assim como dados e
ambientes virtuais, interagem uns com 0s outros no espaco e no tempo. A Figura 2 ilustra essas

interacOes dos objetos de 10T com relagdo ao tempo e ao local ou ao espago.

Figura 2 Relagdo proposta pela loT

Qonexéio a qualquer tempD
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- Em movimento.

- Interna ou externa. - Em movimento.
- Diurna. - Externa.
- Noturna. - Interna (distante de um desktop).

- Num desktop.

)@nexﬁo em qualguer Io@
- Entre desktops.

- Humano a Humano (H2H), sem desktop.
- Humano a Coisa (H2T), usando equipamento genérico.
- Coisa a Coisa (T2T).

Gonexéo a qualquer coisD

Fonte: ITU-SUDACAD (2017, tradugdo nossa).

Confrontando os conceitos aqui explanados e a partir do estudo em perspectiva sobre
Internet das coisas, propomos uma definicdo que ultrapasse 0s conceitos técnicos e que seja
compreensivel para operadores do direito, entre outros profissionais que ndo tenham

exatamente uma formacao voltada para questdes de engenharia e ciéncia da computacéo:

22 MAGRANI, Eduardo. A Internet das Coisas. 1. ed. Rio de Janeiro: FGV Editora, 2018, p. 44

Z NASCIMENTO, Rodrigo. O que, de fato, é internet das coisas e que revolugio ela pode trazer? Computerworld,
12 mar 2015. Disponivel em: https://computerworld.com.br/2015/03/12/0-que-de-fato-e-internet-das-coisas-e-
que-revolucao-ela-pode-trazer/. (Acesso em 13/01/2022).
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Internet das coisas € uma infraestrutura tecnoldgica que possibilita que objetos, tanto
fisicos quanto virtuais, se comuniquem de forma inteligente, seja pela Internet ou seja por outras
redes de forma que possam ter identidades e até personalidades virtuais. Esta estrutura ndo
existe por si mesma, mas intermedeia outras relacdes e congrega harmonicamente outras
tecnologias possibilitando que sua utilizagdo possa se dar em diferentes areas do conhecimento
e para as mais diversas aplicabilidades sempre com o objetivo de trazer beneficios sociais.

E fundamental, todavia, que entendamos em que medida esta infraestrutura influencia
os institutos seculares do direito e até mesmo a ciéncia juridica a ponto de ensejar este e outros
trabalhos que, por certo, virdo e que discutirdo a convergéncia que existe entre 10T e direito. E
este € o ponto fulcral deste estudo, visto que os dados compartilhados pelas tecnologias
interoperaveis que compdem as infraestruturas de loT pertencem a um individuo ou a uma
pessoa natural, tal como preconiza a definicdo do Cédigo Civil Brasileiro com seus direitos e
obrigacdes, de forma que ha preocupacdo quanto a dois pontos especificamente relevantes neste
compartilhamento de dados no que diz respeito a seguranca e a privacidade destas informacdes
com vistas ao atendimento aos direitos dos titulares do dados nos termos do art. 18 da Lei
13.709/2018 — Lei Geral de Protecéo de Dados.?*

24 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:
I - confirmagdo da existéncia de tratamento;
Il - acesso aos dados;
111 - correcdo de dados incompletos, inexatos ou desatualizados;
IV - Anonimizacéo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;
V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢do expressa e observados
os segredos comercial e industrial, de acordo com a regulamentacdo do érgéo controlador;
V - portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisigdo expressa, de acordo
com a regulamentacédo da autoridade nacional, observados os segredos comercial e industrial; (Redacdo dada pela
Lei n® 13.853, de 2019);
VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hip6teses previstas no art.
16 desta Lei;
VII - informacéo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;
VI - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
IX - revogacdo do consentimento, nos termos do 8§ 5° do art. 8° desta Lei.
§ 1° Ottitular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o controlador perante
a autoridade nacional.
§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta Lei.
§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de tratamento.
§ 4° Em caso de impossibilidade de adocdo imediata da providéncia de que trata o 8 3° deste artigo, o controlador
enviara ao titular resposta em que podera:
I - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o0 agente; ou
Il - indicar as razdes de fato ou de direito que impedem a adocdo imediata da providéncia.
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Do ponto de vista técnico, a interconexdo de objetos baseados em tecnologias interoperaveis
ndo é recente e permeia o imaginario dos cientistas e engenheiros de computacéo desde 0s anos
1990, muito embora o conceito, tal como o conhecemos hoje tenha sido cunhado apenas em
1999 por Kevin Ashton do Instituto de Tecnologia de Massachussets nos Estados Unidos. A
ideia subjacente a conexdo de objetos repousa no pulsante desejo humano de transcender sua
capacidade de superacdo e de praticidade da vida moderna, sobretudo no que diz respeito as

atividades cotidianas e a melhoria de condic@es relacionadas a salde, por exemplo.

Se tivéssemos computadores que soubessem tudo sobre as coisas em geral - usando
dados que coletassem sem a nossa ajuda - seriamos capazes de rastrear e contar tudo,
e reduzir bastante o desperdicio, a perda e os custos. Nés saberiamos quando €
necessario substituir, reparar ou fazer um recall de um produto, e se estdo novos ou
ultrapassados. Precisamos capacitar os computadores com seus préprios meios de
coletar informagdes, para que possam ver, ouvir e cheirar o mundo sozinhos, com toda
a sua gléria aleatoria. O RFID e a tecnologia de sensores capacitam os computadores
aobservar, identificar e entender o mundo sem as limitagdes dos dados inseridos pelos

humanos?.

E certo, entretanto, que ao idealizar quaisquer tecnologias sobre as quais dissertamos
aqui, os pesquisadores, pelo menos no estagio inicial, ndo consideraram os impactos que elas
teriam sobre a privacidade e os direitos fundamentais salvaguardados pelos diplomas legais dos
mais diferentes paises onde elas fossem adotadas.

Ao supor qualquer avanco, melhoria ou desenvolvimento humano, ha que se
considerar a necessidade de dados que consubstanciem essas pesquisas e direcionem a tomada
de decisdo sobre as diretrizes que norteiam a adogdo de qualquer tecnologia no ambiente
pessoal, corporativo ou mesmo de natureza publica, quando pensamos em otimizar a vida dos

cidadaos.

8§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos prazos e nos termos
previstos em regulamento.

8§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados a correcdo, a eliminacdo, a anonimizacao ou o bloqueio dos dados, para que repitam
idéntico procedimento, exceto nos casos em que esta comunicacgao seja comprovadamente impossivel ou implique
esforgo desproporcional.  (Redacdo dada pela Lei n° 13.853, de 2019)

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo inclui dados que ja
tenham sido anonimizados pelo controlador.

§ 8% O direito a que se refere o0 § 1° deste artigo também poderd ser exercido perante os organismos de defesa do
consumidor.

% https://www.historyofinformation.com/detail.php?id=3411 (Acesso em 13/01/2022).
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H& para tanto tecnologia disponivel, como wi-fi, bluetooth e identificacdo por
radiofrequéncia ou RFID que permitem que 0s objetos a elas conectados coletem, armazenem
e compartilhnem dados para tratamento de diferentes finalidades.

A extensdo acurada da interconex&o de coisas pode ser medida pela existéncia do que
se denomina hoje “wearebles”, que sdo pecas do vestuario com tecnologias embarcadas a ponto
de coletar e disponibilizar uma série de informacGes sobre aqueles que as vestem. Destacam-se

nesta categoria, ténis, pulseiras, oculos, especialmente aqueles voltados a pratica de atividade
fisica.

Figura 3 Exemplo de IoT aplicada ao varejo

--Ol4. Vocé encontra
estes sapatos por
menos no corredor 7. ’

--Esté faltando um
detergente aqui.
Venham repor!

--Sou o detergente No. | E -

23489. Cheguei da
fabrica No. 14 na sexta

Quando a consumidora entra na
loja, scanners identificam suas
roupas pelos tags em suas
calgas, camisa e sapatos. A loja
a3 sabe onde ela comprou tudo que
ela est4 vestindo.

J
2\
' App no smartphone
1 0 conversa com leitor no
checkout e paga
A .~ |automéaticamente.
e

Quando ela remove
um detergente, um
leitor na prateleira Leitor captura tudo que ela
reconhece a esta carregando e faz
necessidade de checkout da compra, sem
reposicao, e alerta o necessiadde de passar tudo
repositor. no caixa.

by Usa K for Forbes

% Disponivel em: https://www.consumidormoderno.com.br/2020/02/19/roupas-inteligentes-exercicios-fisicos/.
(Acesso em 13/01/2022).
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Fonte: ABBAS, M. (2014, traducéo nossa)?’.

Seria negligente de nossa parte, ainda que de forma muito superficial nédo
mencionarmos a importancia da placa Arduino na popularizacao da 10T, ndo sé no Brasil, como
no mundo. Isto porque o Arduino ¢ um dispositivo que permite que mesmo pessoas leigas
possam utiliza-lo com o intuito de conecta-lo a LED’s, displays de matriz de pontos, botdes,
interruptores, motores, sensores de temperatura, sensores de pressdo de distancia, receptores
GPS, Wifi, entre outros. Do ponto de vista conceitual, um Arduino é um computador minusculo
passivel de programacéo para processar entradas e saidas entre o dispositivo e 0s componentes
externos que se conectam a ele?®. A Figura 4 apresenta uma placa de um micro computador tipo
Arduino, cujas dimensdes médias estdo em torno de 70 mm x 50 mm, podendo chegar a

minusculos 33 mm x 17 mm.

Figura 4 Placa de um microcomputador tipo Arduino.

Fonte: https://pt.wikipedia.org/wiki/Arduino

2.1.2 A coleta de dados por 10T: um processo multifacetado

O primeiro ponto a ser discutido quando se pensa em coleta de dados por solugfes de
Internet das Coisas € a infraestrutura disponibilizada, uma vez que o requisito minimo

necessario é o suporte para a comunicacao dos diversos dispositivos interconectados.

27 ABBAS, M. Internet of Things (I0T) — We Are At The Tip of An Iceberg. In: MIMOS Berhad, 2014, Wismas
IEM, Petaling Jaya. Disponivel em: https://pt.slideshare.net/mazlanl/internet-of-things-iot-we-are-at-the-tip-of-
an-iceberg/44-Crowdsensing . (Acesso em 13/01/2022).

28 MCROBERTS, Michael. Arduino basico. Novatec Editora, 2018.
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Sem estrutura de conectividade ndo ha que se falar em Internet das Coisas ou mesmo
em Internet, por se tratar do meio pelo qual os dados trafegam. Em dltima analise, podemos
dizer que a 10T é uma extensao da Internet atual, uma vez que possibilita que todo e qualquer
objeto com capacidade computacional e de comunicacdo se conecte tanto para que seja
controlado remotamente, quanto para que seja provedor de servigos®.

Neste contexto, € imperioso discutirmos, ainda que circunstancialmente no contexto
desta pesquisa, 0 conceito de redes de computadores que vem passando por uma evolugdo em
razdo dos fendmenos aqui tratados. A cléssica definicdo descreve as redes de computadores
como um conjunto de computadores autbnomos interconectados por uma unica tecnologia
(Tanembaum, 2002)%, entretanto outros autores, tais como Kurose and Ross (2016)%, tem
observado que o préprio termo redes de computadores ja pode ser considerado ultrapassado,
haja vista a quantidade de equipamentos e tecnologias ndo tradicionais que sdo usadas na
Internet.

Os objetos sobre os quais muito ja falamos neste trabalho e que podem ser
exemplificados a partir de televisores, notebooks, automadveis, smarphones, consoles de jogos,
webcams, entre outros, compdem a lista de equipamentos citados na tltima definicdo de redes
acima transcrita por terem sua capacidade de comunicacao e processamento aliados a sensores.

Neste sentido, um dos fendmenos que mais tem chamado a atengdo da comunidade
académica e do mercado é a quantidade de dispositivos interconectados. O Instituto Gartner
prevé que o numero de dispositivos conectados por meio de loT em 2021 chegue a 25 bilhdes,
namero que, segundo a Juniper Research, deve dobrar em 2022, quando possivelmente,
teremos mais de 50 bilhdes de dispositivos conectados & 10T*2,

Muito embora o carater disruptivo da Internet das coisas seja bastante sedutor, é
necessario apontarmos que os problemas sdo proporcionais aos nUmeros exponenciais acima
apontados, uma vez que os dados coletados por todos estes dispositivos sdo passiveis de
imperfeicBes, inconsisténcias e até mesmo de diferentes tipos, ja que tanto podem ser gerados
por pessoas, quanto por objetos. Isto sem falar na confiabilidade destes dados, relativamente as

condi¢des em que foram coletados.

2 SANTOS, Bruno P. et al. Internet das coisas: da teoria a pratica. 2016.

30 TANEMBAUM, A. Computer Networks. Prentice Hall Professional Technical Reference, 4th edition. 2002.

31 KUROSE, J. F. and ROSS, K. W. Computer Networking: A TopDown Approach (7th Edition). Pearson, 7th
edition. 2016.

%2 https://inforchannel.com.br/2021/04/27/internet-das-coisas-e-protecao-de-dados/ (Acesso em 13/01/2022).
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Especificamente sobre as condi¢bes de coleta, é importante mencionar que as
diferentes possibilidades de aplicacdes em loT se prestam aos mais diferentes setores da
sociedade e da economia, tais como: aeroespacial, manufatura, automotivo, seguranga de
petrdleo e gés, edificios inteligentes, cuidados de salde, transporte de mercadorias e pessoas,
rastreamento de alimentos, farmacéutico, agricultura, midia, entretenimento, logistica, seguros,
gestdo da cadeia de abastecimento, entre outros. A Figura 5 ilustra uma estrutura de trafego e
coleta de dados numa estrutura de 10T.

Vale também ressaltar que a adocdo do IPV6 (Internet Protocol versdo 6) em 2012,
permitindo um ndmero muito maior de dispositivos de 128 bits de enderecamento no lugar do
IPV4 (Internet Protocol versédo 4) que dispunha de um espaco de enderecamento de 32 bits que
permitia apenas 4,3 bilhdes de dispositivos conectados, é também um fator preponderante no
aumento exponencial de dispositivos interconectados e, consequentemente, no crescimento da

Internet das Coisas.®

Figura 5 Estrutura de Trdfego e Coleta de Dados na perspectiva da loT
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33 MORAES, Alexandre de.; HAYASHI, Victor Takashi. Seguranca em loT. Entendendo os riscos e ameagas em
Internet das Coisas. Alta Books. 2021. p. 06.
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A auséncia de padrdes de interoperabilidade, a variedade de protocolos sem fio, os
problemas de laténcia e as desafiadoras praticas de seguranca integram, do ponto de vista
técnico, o complexo cenério de coleta de dados realizada por Internet das coisas.

Uma questdo fundamental a ser tratada é o fato de que dispositivos 10T podem se
conectar utilizando diferentes tecnologias, tais como: 3G, 4G, 5G, Wi-fi, Bluetooth, Zigbee,
entre outras. A titulo informativo, apresentaremos alguns destes conceitos para contribuir com
a melhor compreensdo do leitor acerca destas tecnologias utilizadas pelos dispositivos 10T

e 1G (1981): todos os sistemas de comunicagdo sem fio sdo centrados em servicos de voz
totalmente analdgicos e utilizam a tecnica de mdltiplo acesso FDMA (Frequency
Division Multiple Access). Tecnologia no Brasil: AMPS (Advanced Mobile Phone
System).

e 2G (1992): no 2G, os sistemas de comunicacdo sem fio também sdo baseados em
servigos de voz, porém utilizando sistemas digitais com técnica de multiplo acesso
TDMA (Time Division Multiple Access). Tecnologia no Brasil: GSM (Global System
for Mobile Communication).

e 2.5G (1995): provia servigos de voz com alta capacidade e servico limitado de dados.
Tecnologias no Brasil: CDMA2000 (Code Division MultipleAccess 2000), CDMAOne,
GPRS (General Packet Radio Service) e EDGE (Enhanced Data rates for GSM
Evolution).

e 3G (2001): nessa geracdo, os sistemas de comunicacdo sem fio tém capacidade de
prover servigos de voz e dados com boa qualidade. No Brasil, utiliza-se a tecnologia
UMTS / HSPA (Universal Mobile Telecommunications System / High Speed Packet
Access) em uma banda de 5 MHz.

e 4G (2011): € um sistema de voz e dados com alta taxa de transmissdo de dados. O
sistema LTE/SAE (Long-Term Evolution / System Architecture Evolution), padrdo do
3GPP** (Third Generation Partnership Project), foi a tecnologia escolhida pela maioria
dos paises para ser usada como 4G.

e 5G (2018): propde diversas caracteristicas inovadoras para as redes sem fio, além de o
seu desempenho ser abordado em termos de capacidade e taxa de dados, laténcia,

34 0 3GPP ¢ um projeto de parceria que retine organizagdes nacionais de desenvolvimento de padrdes de todo o
mundo inicialmente para desenvolver especificacdes técnicas para a 3% geracdo de telecomunicagdes maveis,
celulares, UMTS. Site: https://www.3gpp.org/ (Acesso em 13/01/2022).
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eficiéncia espectral e sobretudo pela capacidade de conexdo com dispositivos para loT.
O 5G, ainda em implantacdo no Brasil no momento de redacdo deste trabalho, tera um
design que apresenta uma evolugéo das redes legadas, bem como uma revolugdo em
seus paradigmas. Sera necessario melhorar as tecnologias de acesso via radio existentes
e criar outras que sejam capazes de oferecer o alto desempenho que se espera da quinta

geracio de redes celulares.®

Além das tecnologias 3G, 4G e 5G, dispositivos 10T podem se conectar utilizando
diversas outras tecnologias, tais como: Ethernet, Bluetooth®’, Wi-Fi*® e Zighee®, entre outras.

N&o bastasse esse emaranhado de dificuldades técnicas, somam-se a estes problemas,
0s requisitos de privacidade e a necessidade do atendimento as questdes legais e regulatorias
previstas nas diversas legislacdes sobre a matéria.

As evidéncias que compdem o conjunto necessario para a accountability ou prestacdo
de contas, nos termos da legislacdo protetiva de dados pessoais, perpassam as questfes de
infraestrutura e as técnicas, inclusive no que diz respeito aos principios de privacy by deisgn e

privacy by default.

35 P, Tracy. Small cells: Backhaul difficulties and a 5G future. Disponivel:
https://www.rcrwireless.com/20160711/network-infrastructure/small-cells-tag31-tag99 (Acesso em 13/01/2022)
36 O padrao Ethernet (IEEE 802.3) foi oficializado em 1983 pelo IEEE e esta presente em grande parte das redes
locais com fio existentes atualmente. Sua popularidade se deve a simplicidade, facilidade de adaptacéo,
manutengdo e custo.

37 0 Bluetooth é um protocolo de comunicagio proposto pela Ericsson para substituir a comunicacéo serial RS-
232. Atualmente, o Bluetooth Special Interest Group é responsavel por criar, testar e manter essa tecnologia. Além
disso, Bluetooth é uma das principais tecnologias de rede sem fio para PANs — Personal Area Networks, que é
utilizada em smartphones, headsets, PCs e outros dispositivos. In; SANTOS, Bruno P. et al. Internet das coisas:
da teoria a prética. 2016. p. 9.

3 A tecnologia Wi-Fi é uma solugdo de comunicacéo sem fio bastante popular, pois esta presente nos mais diversos
lugares, fazendo parte do cotidiano de casas, escritorios, industrias, lojas comerciais e até espacos publicos das
cidades. O padrdo IEEE 802.11(Wi-Fil) define um conjunto de padrdes de transmissdo e codificacdo. In:
SANTOS, Bruno P. et al. Internet das coisas: da teoria a pratica. 2016. p. 8.

39 O padrdo ZigBee é baseado na especificacdo do protocolo IEEE 802.15.4 para a camada de enlace. As suas
principais caracteristicas sdo a baixa vazdo, reduzido consumo energético e baixo custo. O ZigBee opera na
frequéncia 2.4 GHz (faixa ISM), mas €é capaz de operar em outras duas frequéncias, 868 MHz e 915 MHz. Essa
tecnologia pode alcangar uma taxa maxima de 250 kbps, mas na préatica temos taxas inferiores. In: SANTOS,
Bruno P. et al. Internet das coisas: da teoria a pratica. 2016. p. 8-9.
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2.1.3 A interoperabilidade como referéncia para usuarios, fabricantes e

desenvolvedores

Com o objetivo de padronizar este segmento, a criagdo de uma arquitetura de
referéncia ou um modelo de referéncia € muito importante para que no futuro os dispositivos
gue se denominam loT possam estar realmente conectados uns com 0s outros, ou seja, que a
interoperabilidade seja algo real e ndo apenas tedrico. A importancia de um modelo de
referéncia diz respeito, sobretudo ao fato de que dispositivos 10T estdo cada vez mais presentes
em todos os setores da vida em sociedade, de forma que havendo uma referéncia a ser observada
para o desenvolvimento destes dispositivos, alcanca-se 0 mais importante no processo
tecnologico em questdo: a comunicacao entre dispositivos de diferentes marcas e ou fabricantes
e, consequentemente, a coleta de dados mais estruturados e em maior escala.

Embora existam diversas organizagdes que trabalhem no desenvolvimento e no
processo de padronizacdo de 10T, nem todas elas possuem uma arquitetura definida, ou seja,
ainda estdo em processo de aprendizagem ou aprimoramento do tema, como € o caso do IEEE
(Institute of Electrical and Electronics Engineers), OASIS (Organization for the Advancement
of Structured Information Standards), NIST (National Institute of Standards and Technology),
IETF (Internet Engineering Task Force) e o ETSI (European Telecommunications Standards
Institute), que possuem alguns artigos e documentos contendo seus estudos e contribuicGes para
a tematica. 4

Para os cientistas da computacao, o sucesso da 10T esta calcado na interoperabilidade,
ja que tal sistema é, por natureza, heterogéneo, por se tratar de um conjunto amplamente
diversificado de dispositivos e recursos coletados em suas multiplas camadas. De acordo com
Evanczuk (2018):

Para trabalhar em conjunto, essas pecas precisam de uma estrutura comum de
protocolos e modelos de nivel superior para se reconhecerem com seguranga e trocar
informacdes sobre dados, recursos e status. Embora o protocolo HTTP padréo da Web
permita a interoperabilidade com alguns métodos de solicitagdo, campos de cabegalho

e codigos de resposta, a 10T precisa de muito mais informac6es, ndo apenas sobre a

40 BORBA, Victor Ubiracy. Proposta de um modelo de referéncia para Internet das Coisas: aspectos de seguranca
e privacidade na coleta de dados. 2018.
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natureza da interacdo, mas também sobre estrutura e semantica da carga Util.

(Tradugdo nossa)*!

O IERC (European Research Cluster on the Internet of Things) € um dos programas
que incentiva a pesquisa e 0 desenvolvimento tecnolégico na Unido Europeia. Uma de suas
linhas de investigacdo diz respeito a criacdo de uma visdo comum para IoT juntamente com o
ITU-T (2012), grupo de estudos sobre o tema na ITU (International Telecommunications
Union), agéncia da ONU responsavel pela normatizacdo e regulacdo internacionais das
tecnologias de informacdo e comunicacao.

De acordo com Khan*?, existem diversos modelos e arquiteturas de referéncia para
l0T, cada grupo ou empresa descreve 0 seu, 0 que muitas vezes causa conflitos de ideias e torna
a tarefa de padronizagdo mais complexa.

Neste trabalho, apresentaremos como arquitetura de referéncia, o modelo
desenvolvido pelo ITU-T (ITU Telecommunication Standardization Sector) que, embora nédo
seja 0 Unico e nem 0 mais importante, visto que este juizo de valor ndo € pertinente nesta
discussdo, € um dos mais conhecidos e considerados na comunidade desenvolvedora de
dispositivos loT.

Para os principais objetivos deste trabalho, o exemplo que segue é importante no
sentido de que a seguranca é dividida em um modelo genérico e outro especifico, possibilitando
que processos de autorizacéo e autenticacdo sejam definidos para os dispositivos nas camadas
de aplicacdo, rede e dispositivos. A camada de aplicagéo adiciona confidencialidade dos dados
e protecdo para integridade, controle de privacidade, auditoria de seguranca e sistemas
antivirus. A camada de rede, ainda, incorpora mecanismos de controle de integridade e
confidencialidade, utilizando também protocolos seguros.

Importante  mencionar que o0s conceitos de confidencialidade, integridade e
privacidade serdo mais bem detalhados nos capitulos subsequentes, tanto do ponto de vista

técnico, quanto do ponto de vista juridico.

41 EVANCZUK, Stephen. Why loT Success Hangs on Interoperability. Mouser Electronics. Disponivel em:
https://www.mouser.com/blog/why-iot-success-hangs-on-interoperability (Acesso em 13/01/2022).

4 KHAN, R., KHAN, S. U., ZAHEER, R.; KHAN, S. Future Internet: The Internet Of Things Architecture,
Possible Applications And Key Challenges. In: Frontiers of Information Technology (FIT), 2012 10th
International Conference on. IEEE, 2012. P. 257-260. DOIl: 10.1109/FIT.2012.53. Disponivel em
https://doi.org/10.1109/FIT.2012.53 (Acesso em 14/01/2022)
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Figura 6 Arquitetura de Referéncia de loT

Aplicagdo .

Suporte a f lidades | Funcionalidades N
.'&'. aplicativos de suporte e =

e servicos 3
Gestédo da Seguranca da

infraestrutura _ informagéo

Dispositivos

Fonte: ITU-T (2012)

A primeira camada é a de dispositivos, ou objetos inteligentes que pode ser
considerada uma camada de coleta, representando os objetos fisicos, que atraves de sensores
ou outro tipo de tecnologia coletam e em alguns casos processam dados. Ja na camada de Rede,
é onde estdo concentradas as tecnologias utilizadas para comunicacdo, bem como toda a questdo
de gerenciamento e distribuicdo de mensagens, ou seja, € uma camada onde o trafego de dados
é abstraido.

Por fim, a camada de aplicacdo € responsavel por tornar os recursos disponiveis para
serem usados, seja por um outro dispositivo ou um sistema informacional, tal como os
dispositivos que podem ser conectados aos carros disponibilizando dados.

Ressaltados todos os beneficios do que, comumente chamamos de objetos inteligentes,
bem como dos processos que conectam estes objetos, propomos, neste estudo, um exercicio de
analise pautado em outra perspectiva, a da privacidade dos usuarios destes objetos, tanto do
ponto de vista de sua concepcdo, quanto do ponto de vista de seus termos de uso, politicas de

privacidade e demais contratos que formalizem a relacdo desenvolvedor-consumidor.
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Segundo Lemos e Marques®, a “datatificagio” ou transformacio em dados digitais e
processamento algoritmico de pessoas, habitos e espa¢os numa rede espalhada € um grande
desafio para a vida privada.

Para tanto, utilizaremo-nos dos conceitos abaixo descritos e da anélise de como se
interconectam na esteira de uma sociedade cada vez mais dependente das tecnologias e cada

vez mais refém no que diz respeito a sua privacidade.

2.2 Os quatro pilares de inovacéao

Se as quatro primeiras décadas da Internet, todavia, foram fundamentais para o
desenvolvimento de seus protocolos, sua robustez e sua consolidagdo como principal avango
cientifico do século XX, os anos 2000 fecharam este ciclo tecnoldgico sacramentando
definitivamente a mudanca paradigmaética pela qual passou a humanidade desde que a Internet
se tornou o farol das relagdes humanas.

Vivemos a era da inovacdo, do efémero, das maquinas substituindo os humanos, tal
como supunhamos no século passado, e da pouca privacidade. A tecnologia fez com que o
tempo fosse curto, que as noticias fossem répidas, que a importancia de alguns valores e
principios fosse discutivel e que o mundo tivesse outras prioridades. Certamente numa
proporgao que os pioneiros da Internet nunca sonharam acontecer, mas como vanguardistas que
eram, ja enxergavam a dificuldade de harmonizar tantos interesses difusos sobre um mesmo
tema.

A questdo mais relevante com relagéo ao futuro da Internet ndo é como a tecnologia
se modificara, mas como o processo dessa mudanca e evolucdo sera gerenciado.
Como descreve este artigo, a concepcdo da Internet sempre foi direcionada por um
grupo principal de designers. No entanto, o formato desse grupo sofreu alteracfes
quando as partes interessadas aumentaram. Como consequéncia do sucesso da
Internet, surge uma proliferagdo de participantes (ou partes interessadas), que, agora,

8 LEMOS, A, & MARQUES, D. (2019). Privacidade e Internet das Coisas: uma analise da rede Nest a partir da
Sensibilidade Performativa. E-Comp6s, 22(1). Disponivel em: https://doi.org/10.30962/ec.1611. P.01

39


https://doi.org/10.30962/ec.1611

apresentam um investimento ndo s6 econdmico como também intelectual na rede.

(Brief History of the Internet, 1997, p.9. tradugdo nossa).*

Neste tdpico, trataremos da Internet das coisas e sua correlacdo com os outros pilares
de inovacdo, quais sejam: big data, inteligéncia artificial e protecdo de dados sob o ponto de
vista da implicacdo que cada um destes pilares interpde ao outro, num movimento indissociavel,
de forma que a completa e irrestrita compreensdo sobre os reais impactos destes pilares em
sociedade, esta atrelada ao estudo de todos eles, pelos menos no que tange a sua interagao dentro
dos processos tecnoldgicos a que se propdem, ndo ha como separd-los ou analisa-los
individualmente, sem que as caracteristicas de um ndo resvalem no desenvolvimento dos
outros.

O fluxo entrelagado que os dados seguem hoje por meio da estrutura da Internet,
comeca maci¢amente na coleta realizada por dispositivos que utilizam a tecnologia denominada
Internet das coisas, compdem a formacdo dos grandes big datas que sdo utilizados para o
treinamento das inteligéncias artificiais e todos estes processos e recursos desprezam em sua
concepcao o conceito de privacidade e a necessidade de o titular dos dados consentir, ou mesmo
ser informado a respeito da frequéncia, a quantidade e a finalidade dos dados que sao coletados,
armazenados e tratados diuturnamente nas mais diferentes localidades.

Especificamente sobre big datas, chama a atencao a auséncia de uma definicéo precisa
e formal sobre o tema e parte, muitas vezes, de exemplos para esclarecer o conceito. Para
Cravo®, a capacidade de analisar gigantescas quantidades de informagdo, antes
desconsideradas, com objetivo econdmico redunda na principal caracteristica para a definicéo
de Big Data. Ressalta-se como complemento importante desta caracteristica o fato de nunca
termos tido tanta informacéo armazenada e, a0 mesmo tempo, tanta tecnologia disponivel para
processa-la.

Reforca esta afirmacéo a descricio feita por Hilbert e Lopez*:

44 No original: The most pressing question for the future of the Internet is not how the technology will change, but
how the process of change and evolution itself will be managed. As this paper describes, the architecture of the
Internet has always been driven by a core group of designers, but the form of that group has changed as the
number of interested parties has grown. With the success of the Internet has come a proliferation of stakeholders
— stakeholders now with an economic as well as an intellectual investment in the network.
4 CRAVO, Victor. O Big Data e os desafios da modernidade: uma regulagio necessaria? Revista de Direito
Setorial e Regulatério, Brasilia, v. 1, n. 2, p. 243-257, out. 2015.
46 HILBERT, Martin. LOPEZ Priscila. The World’s Technological Capacity to Store, Communicate, and Compute
Information. Science, abril de 2011, p. 60-65.
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A capacidade mundial de armazenar, comunicar e processar informacdo do
quantitativo total de dados analogicos e digitais existente no mundo cresceu de 3
bilhGes de gigabytes, em 1987, para 300 bilhdes de gigabytes em 2007. Em 2013, o
total de dados amealhados chegard a 1200 exabytesl, dos quais apenas 2% seriam
analdgicos. A capacidade de processamento de dados também aumentou de modo
constante durante todo esse periodo, a quantidade de instrugdes que um computador
pessoal conseguia processar em 1 segundo no ano 2007 — 6,4 x 1021 — equivalia ao
maximo de impulsos nervosos executados por cérebro humano no mesmo tempo.
Contudo, ao contrario das habilidades naturais de processamento de informacdes, a
capacidade tecnoldgica mundial de processar dados vem crescendo a taxas
visivelmente exponenciais. No futuro préximo, antevisto pela CISCO (2014), o
trafego anual total de dados pela Internet passara da casa dos zettabytes3 em fins de

2016, chegando a 1,6 zettabytes em 2018. (Traducdo nossa)

Os nimeros impressionam e 0s motivos que norteiam as analises dos grandes bancos
de dados, embora sejam, prioritariamente econdmicos, sdo de natureza nobre em sua esséncia,
haja vista que uma das areas do conhecimento mais beneficiadas pela analise a partir de big
datas é a medicina. E certo, porém, que atrelado ao resultado obtido pela analise de grandes
bancos de dados esta a certeza de que a inexatiddo e a extensdo da informag&o ou descoberta
apontada requerem profundidade o que ndo acontecia quando as amostras para analise eram
menores, mas as metodologias mais rigorosas, por iSso menos imprecisas.

As diversas formas que a Internet ja disponibilizava para a coleta de milhdes de dados
por minuto, juntou-se a Internet das Coisas com uma capacidade ainda maior de agregar
informacgOes a bases ja robustas e, agora, ainda mais potentes. Isto porque a computacao é
onipresente, por meio dos dispositivos pervasivos, coletam informac@es de todas as pessoas em
qualquer contexto.

Para um namero tdo grande de dados coletados ha de existir uma finalidade nobre e
porque ndo dizer inovadora, adjetivos que em forma e contetido se amoldam ao conceito de
inteligéncia artificial cuja motivacao foi a ambiciosa ideia de que as maquinas poderiam pensar
e tomar decis@es no lugar de humanos. Mote antigo, entretanto, formalizado apenas no século
XX.
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Segundo Silva*’, a ideia remonta a um guardido gigante e alado feito de bronze, o qual
dava trés voltas por dia na Ilha de Creta, com o objetivo de protegé-la de invasores data de 400
a. C. Da mesma forma que outras mitologias atribuiam a estatuas sagradas faculdades humanas
dotadas de sabedoria e emocdes.

No século XVII, as maquinas de calcular foram um grande marco do desenvolvimento
e primordiais para o desenvolvimento dos computadores, bem como referéncias matematicas,
como a Algebra Booleana, fundamental para o funcionamento de sistemas digitais.

Obviamente que, nestes primeiros anos do século XXI, tivemos noticias de sistemas
baseados em redes neurais, tais como as que simulam a natureza cerebral humana,
extremamente sofisticados e ja adaptados para diversos segmentos da sociedade, bem como
softwares pensados para questdes morais, tais como a maquina moral que coloca o observador
em diferentes contextos de julgamento®® e de analise ética sobre o ponto em que estamos de
interferéncia humana no universo.

Os dilemas éticos sdo os que mais tém chamado a atengdo de pesquisadores de todo o
mundo, pois agregam os muitos fatores envolvidos no desenvolvimento e aplicabilidade da
inteligéncia artificial. E ndo seria para menos, observada a agressividade com que esta
tecnologia tem se mostrado®.

E necessario e salutar também pontuarmos que o “treinamento” de maquinas é
realizado a partir de grandes bases de dados coletadas em diferentes cenarios, pelos mais
distintos dispositivos. E se existe um dilema ético sobre o qudo profundamente o homem esta
intervindo em questdes que, verdadeiramente, ndao se sabe se serdo controlaveis, a origem dos
dados com quais as inteligéncias artificiais sdo treinadas também sdo discutiveis. Dados
oriundos de dispositivos que desrespeitam a privacidade de seus usuarios nao sé infringem leis,
como também desviam eticamente o fluxo que estas informacgdes percorrem.

Completa o fluxo aqui apresentado o vértice da privacidade e da protecao de dados. O
conceito de privacidade remonta ao paradoxo de publico e privado estabelecido na Antiguidade
classica e, posteriormente, incorporado a cultura romana. Obvio esta que tal contraposicio a

época guardava caracteristicas relacionadas a posicdo dos individuos em sociedade e,

47 SILVA, Nilton Correia da. Inteligéncia Artificial. In: FRAZAO, Ana.; MULHOLAND, Caitlin. (coord.).
Inteligéncia artificial e direito: ética, regulacéo e responsabilidade. Sdo Paulo, SP: Thomson Reuters Brasil, 2019.
p. 37.

48 Disponivel em: https://www.moralmachine.net (Acesso em 13/01/2022).

49 Algumas empresas produzem RobG6s com alto grau de sofisticagdo. Disponivel em:
https://www.bostondynamics.com. (Acesso em 13/01/2022).
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especialmente, com relagdo a sua condicdo de liberdade ou mesmo de sua atuacdo politica.
Como descreve Cancelier®® a definicdo de privado, por exemplo, remonta as atividades
concretas de sobrevivéncia em pequenas comunidades.

A ideia de isolamento como sinénimo daquilo que é privado, comecou a se delinear
na ldade Média, curiosamente a partir de necessidades fisiolégicas e por natureza intimas,
porém apenas para os nobres e, apesar do largo lapso temporal que separa os dias de hoje do
periodo historico a que estamos nos referindo, Rodota® assevera que a privacidade ainda é um
privilégio de poucos.

E somente no alvorecer da sociedade burguesa que os contornos da privacidade
ganham matizes que escalam entre o social e o particular ou privado, tal como assevera
Doneda®. E é também na sociedade burguesa que expressdes até hoje utilizadas em nossa
Constituicao, tais como intimidade e vida privada se solidificam®®, muito embora a privacidade
como figura juridica tenha se notabilizado no trabalho de Warren e Brandeis®, é emblematico
na consolidagéo do conceito de privacidade pelo fato de marcar a primeira vez que tal defini¢do
se torna objeto de uma discussdo doutrinario-juridica e por conseguinte um referencial de
decis0es judiciais.

A partir da segunda metade do século XX, curiosamente quando a Internet comega a
se desenvolver, a relacdo entre o individuo, a sociedade e a informagdo também se modificam
a ponto de rapidamente alguns perceberem que poderiam utilizar estas informac6es em proveito
proprio, ferindo frontalmente direitos personalissimos dos individuos, tal como leciona
Doneda®.

Especificamente a partir dos anos 1970, inicia-se um movimento legislativo sobre
dados pessoais, em particular em alguns paises europeus, por certo coerente com O

desenvolvimento tecnolégico da época, mas que guardava alguns principios, como o da

%0 CANCELIER, Mikhail Vieira de Lorenzi. O direito a privacidade hoje: perspectiva historica e o cenario
brasileiro. Sequéncia (Floriandpolis), p. 213-239, 2017.

51 RODOTA, Stefano. A vida na sociedade da vigilancia (coord. Maria Celina Bodin de Moraes). Rio de Janeiro:
Renovar, p. 23-232, 2008.

52 DONEDA, Danilo. Da Privacidade a Protecdo de Dados. S&o Paulo: Thomson Reuters Brasil, 2020.

53 BRASIL. Constituicio da Republica Federativa do Brasil.1988. Art 5°, inciso X - sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo.

% BRANDEIS, Louis; WARREN, Samuel. The right to privacy. Harvard Law Review, v. 4, n. 5, p. 193-220, dez.
1890.

% DONEDA, Danilo. Da Privacidade a Prote¢io de Dados. S&o Paulo: Thomson Reuters Brasil, 2020.
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autodeterminacdo informativa que permeia as atuais legislagdes, tal como a Lei Geral de
protecdo de Dados Brasileira.

Embora o tema da protecdo de dados seja hoje, talvez, aquele que mais vem sendo
discutido no ambiente juridico-académico e corporativo, o interesse deste trabalho se restringe
a dois principios pouco debatidos, porém fundamentais para o entendimento do fluxo dos dados
coletados por Internet das coisas, quais sejam: Privacy by Design e Privacy by Default ou
privacidade desde a concepcdo e privacidade por padrdo. Estes principios, segundo o
Regulamento Geral de protecdo de Dados europeu (GDPR - General Data Protection
Regulation) e a Lei Geral de Protecdo de Dados Brasileira (LGPD) devem nortear o
desenvolvimento de toda e qualquer aplicacdo que colete dados pessoais, ndo s6 como
norteadores de conformidade com as citadas leis, mas como requisitos previstos em
programacdo segura que mitiguem os riscos de vazamento de dados ou de acessos néo
autorizados a determinados sistemas ou bancos de dados. O Privacy By Design deve ser pautado
a partir de sete principios fundamentais, segundo Cavoukian®® (traducdo nossa):

1. Proativo e ndo Reativo; Preventivo e ndo corretivo;
Privacidade como padréo;
Privacidade Inserida no Design;

2
3
4, Funcionalidade Completa — Soma positiva e ndo soma zero;
5 Seguranca de Ponta a Ponta — Protecdo do Ciclo de Vida;

6 Transparéncia e Visibilidade;

7

Respeito a Privacidade do Usuério.

Os principios acima descritos sdo, claramente, os balizadores da qualidade dos dados
coletados por dispositivos interconectados de forma ubiqua e sdo também a forma mais efetiva
de respeito aos direitos personalissimos dos titulares dos dados que séo recolhidos e servem de
insumo para a formacéo dos Big Datas que fomentam o aprendizado de maquinas dotadas de
inteligéncia artificial.

A Figura 7 sintetiza e localiza cada uma destas questdes no fluxograma dos pilares de

inovacao.

% CAVOUKIAN, Ann. Information & Privacy: 7 foundational principles. Internet Architecture Board. 2011.
Disponivel em: https://www.iab.org/wpcontent/ ABuploads/2011/03/fred_carter.pdf. Acesso em: 26 ago. 2020.
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Figura 7 Pilares de Inovagdo
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3 DESAFIOS CIBERNETICOS E LEGAISEM IOT

Feitas as devidas, porém ndo exaustivas, explana¢bes sobre 0s conceitos atinentes a
Internet das Coisas, faz-se necessario também voltar nossos olhares para os dois aspectos sobre
0T que serdo mais bem observados nesta tese, quais sejam: seguranca e protecao de dados. Isto
porgue os conceitos tecnoldgicos que sustentam este trabalho tém o viés instrumental, uma vez
que se trata de um estudo do direito e ndo de outra area. Servimo-nos dessas premissas
conceituais para que possamos contextualizar as preocupag0es que ensejam 0 objeto desta
pesquisa e para que tenhamos um conhecimento, ainda que raso, do processo de
desenvolvimento tecnoldgico que nos rodeia e nos ampara na vida cotidiana, seja para fins
pessoais, seja para atividades profissionais.

A Internet ndo foi idealizada com base em seguranga, mas em conectividade, em outras
palavras, a arquitetura descentralizada, porém resiliente da Internet atendia, em sua concepcao,
aos principios que perpassavam as ideias de seus idealizadores nos anos 1960 durante o periodo
gue convencionou-se chamar de contracultura. Como elucida Bruce Schneier, renomado
criptologista:

A seguranga de computadores existe ha quase tanto tempo quanto os computadores.

E embora seja verdade que a seguranca ndo fazia parte do design da Internet original,
é algo que tentamos alcancar desde o inicio. (traducdo nossa).®’

Obviamente, os seus desdobramentos demonstraram que protocolos de seguranca
eram necessarios e compunham diversos servigos para os quais a Internet passou a ser utilizada.

Da mesma forma, ao incorporar o conceito de privacidade aos diversos diplomas legais
europeus, os legisladores ndo supunham a época o quanto este conceito se tornaria fundamental
nas relacOes sociais, sobretudo, no universo tecnolégico no qual passamos a viver.

Pois bem, em um determinado momento histérico, estes dois conceitos passaram a ser
complementares e norteados de boas praticas e programas de governanca institucionais.

N&o ha, hoje em dia, possibilidade de se ter privacidade sem que os dispositivos que

coletam dados pessoais por meio da Internet ndo atendam a determinados protocolos de

5" No original: Computer security has been around for almost as long as computers have been. And while it’s true
that security wasn'’t part of the design of the original internet, it’s something we have been trying to achieve since
its beginning. In: SCHNEIER, Bruce. Security and the Internet of Things. Schneier on Security. 01 de Fevereiro,
de 2017. Disponivel em https://www.schneier.com/blog/archives/2017/02/security_and_th.html/ (verificado em
13/01/2022)
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seguranca estabelecidos pelos grupos que estudam e discutem o tema da seguranca da
informacéo.

E de importancia capital para a fundamentagio deste estudo que nos apoiemos em
iniciativas de pesquisa ja em andamento e que corroboram a nossa premissa de que o0s aspectos
de seguranca e de protecdo de dados em desenvolvimentos de dispositivos conectados por meio
de Internet das Coisas sdo ndo so necessarios, como também norteadores dos novos paradigmas
de privacidade e protecdo em muitos paises, especialmente naqueles que compdem a Unido
Europeia e que pioneiramente inauguraram as discussdes sobre o quéo relevantes sdo os dados
pessoais dos cidaddos nos mais diferentes contextos de tratamento, sobretudo quando i¢ados
por dispositivos eletrdnicos por meio dos quais seus titulares desconhecem por completo tal
ingeréncia.

No mdédulo apresentado na Figura 8, reproduzido da Agenda Estratégica de Pesquisa
de Futuros Desenvolvimentos Tecnoldgicos®®, especialmente no item Security and Privacy
Technologies — Seguranca e Privacidade Tecnolodgicas — vemos claramente a preocupagao com
o desenvolvimento de protocolos que privilegiem a seguranca e a privacidade do usuario em
dispositivos de loT numa evidente curva ascendente de insercdo destes conceitos nos
desenvolvimentos a partir do ano de 2020. Curiosamente, estes mesmos conceitos Sao
privilegiados na agenda de pesquisa, bem antes da entrada em vigor do GDPR -
Regulamentacéo Geral de Protecdo de Dados — que ocorreu apenas em 25 de maio de 2018 do
que se depreende que a cultura de protecdo de dados e de privacidade em terras europeias
antecede o regulamento acima citado, ja que a Diretiva 95/46/CE, de 24 de outubro de 1995,
relativa & protecéo de pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagio destes dados®® fomentou fortemente estes conceitos e 0s consagrou no
regulamento de 2018 que tornou-se, inclusive, importante referéncia para a Lei Geral de
Protecdo de Dados Brasileira — Lei 13.709/2018.

%8 Vermesan, O.; Friess, P. (2013) Internet of Things - Converging Technologies for Smart Environment and
Integrated Ecosystems. Denmark: River Publisher, 2013, p. 135.
59 https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A31995L.0046 (Acesso em 13/01/2022)
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Figura 8 Strategic Research Agenda
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.

Fonte: Vermesan, O.; Friess, P. (2013) Internet of Things — Converging Technologies for Smart

Environment and Integrated Ecosystems, p. 135

Antecede o0 arrazoado puramente técnico, o entendimento do significado do vocabulo
segurancga que quando bem compreendido em muito auxilia o leitor a desnudar a esséncia do
seu valor conceitual.

Segundo o dicionario Michaellis®, a palavra seguranca detém indmeros significados,
incluindo expressdes de natureza profissional e até mesmo outras que se consolidaram ao longo
do tempo consubstanciando a natureza sincrénica e diacronica da lingua nos termos de
Ferdinand Saussure® para quem a lingua poderia ser estudada durante um dado periodo
(sincronia) e estudada ao longo do tempo (diacronia).

Para o escopo deste estudo, selecionamos alguns dos significados apresentados pelo
dicionario que apontam para a dire¢do que desejamos seguir. Inicialmente, seguranca € o estado
de quem ou do que se acha estavel, sélido, firme, mas também pode ser 0 que protege de agentes
exteriores, dando abrigo, protecdo e resguardo. Pode, ainda, ser uma condi¢do marcada por uma

sensacdo de paz e de tranquilidade ou que estéa livre de danos ou riscos.

60 https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/sequranca/ (Acesso em
13/01/2022)

%1 DE SAUSSURE, Ferdinand. Curso de linguistica geral. Editora Cultrix, 2008.
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Interessa-nos, particularmente, o sentido de protecdo contra agentes exteriores que
causem danos ou riscos. Entretanto, € importante salientar que a seguranca sobre a qual
dissertamos neste trabalho ndo se restringe ao ambiente computacional, mas se estende ao
ambiente fisico, visto que muitas das informacdes sdo compartilhadas indevidamente gracas a
auséncia de mecanismos de ordem fisica que impecam agentes maliciosos de terem acesso a
informacdes que ndo deveriam ter.

A 1SO (Internacional Organization for Standartization) é a maior organizacao de
padronizacdo no mundo e ndo se dedica apenas a seguranca e tecnologia, além de ser um érgéo
ndo governamental e que tem a participacdo de mais de cento e sessenta paises membros.
Especificamente em relacdo a 1SO 27001%?, vale destacar que seu escopo se consubstancia em
implementar, operar, manter, revisar dentro de uma perspectiva de melhoria, sistemas de
informacdo seguros, sejam eles fisicos ou computacionais.

Vale também o registro de que 0s conceitos gerais sobre seguranga citados
anteriormente sdo os que aplicamos no estudo sobre a seguranca da informacdo, area que se

tornou fundamental a partir da popularizacdo da Internet e de seus inimeros recursos.

3.1.1 Hexagrama Parkeriano

O hexagrama Parkeriano, ou Parkerian hexad, é um conjunto de seis elementos da
seguranca da informacdo proposto por Donn B. Parker que acrescenta mais trés propriedades
as trés outras constantes do triangulo CIA (Confidentiality, Integrity, Availability ou
Confidencialidade, Integridade, disponibilidade).

Os atributos do hexagrama Parkeriano séo os seguintes:

a. Confidencialidade.
b. Posse ou controle.
c. Integridade.

d. Autenticidade.

e. Disponibilidade.
f. Utilidade.

62 A norma 1SO 27001 ¢ o padréo e a referéncia Internacional para a gestdo da Seguranca da informagéo (ISO/IEC
27001:2013)
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As propriedades acima descritas sdo consideradas aspectos unicos da informacéo e ndo
se sobrepdem, de forma que em casos de violacdo de seguranca uma ou mais dessas

propriedades podem ser afetadas.

3.1.1.1 Risco

O risco € a probabilidade que um atacante tem de se beneficiar de uma vulnerabilidade
sistémica e o seu correspondente impacto num determinado negdcio ao qual aquele risco esta
atrelado. Por exemplo, se um firewall®3 tem diversas portas abertas, ha maior probabilidade de
um agente ameacador usar uma delas para acessar a rede de forma ndo autorizada. Se um
sistema de deteccao de intrusdo ndo for implementado na rede, havera maior probabilidade de

um ataque ndo ser percebido até que seja tarde demais.

3.1.1.2 Ameaca

Uma ameagca é o indicio da possibilidade de ocorréncia de um incidente de seguranca
que pode ter como consequéncia prejuizos ndo s6 para 0 sistema, como também para a
organizacdo. Aquele que, normalmente, se utiliza da ameaca € chamado de atacante ou
ameacador.

As ameacas nao se restringem ao ambiente digital, incluem também acessos fisicos e
processos que envolvem o comprometimento das pessoas com protocolos de seguranca
estabelecidos em politicas. Variam, além disso, de acordo com o nivel de dependéncia de

Estados e organizacGes aos sistemas interligados a Internet.

3.1.1.3 Vulnerabilidade

O conceito de vulnerabilidade pressupde a fraqueza ou auséncia de protecdo de um
ativo que pode ser alvo de ameacas incluindo questdes de natureza fisica, como a possiblidade
de acesso de qualquer pessoa a uma sala com servidores, uma porta aberta no firewall ou a

auséncia de uma politica de senhas.

8 Firewall: “é uma solucdo de seguranca baseada em hardware ou software (mais comum) que, a partir de um
conjunto de regras ou instrucdes, analisa o trafego de rede para determinar quais operagdes de transmissdo ou
recepcdo de dados podem ser executadas”. In: https://www.infowester.com/firewall.php. (Acesso em 13/01/2022).
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3.1.1.4 Exposicao

A exposicdo se caracteriza a partir de um contexto de possiveis perdas provenientes
de ataques a vulnerabilidades existentes no conjunto de sistemas e processos que envolvem a
seguranca da informacdo. E também o vetor que deve orientar as bases sobre as quais as
politicas sdo implementadas, visto que o nivel de exposi¢cdo é o que aumenta ou diminui o risco

de possiveis prejuizos.

3.1.1.5 Contramedida ou salvaguarda

As contramedidas sdo um importante recurso para ser colocado em pratica em
situacdes de risco em potencial. Isto se d& na medida em que as politicas e procedimentos de
seguranca devem ser continuamente avaliados e testados para a observagao da necessidade de
mudanca e/ou aprimoramento. E assim como as ameacas e as vulnerabilidades ndo se

restringem aos riscos sistémicos, mas a toda a cadeia de pessoas e processos.

3.2 Principais riscos de seguranga em loT

N&o é dificil entender por que a seguranca € um dos pontos mais criticos na adocao de
dispositivos interconectados por meio de 10T. Todas os conceitos classicos acima discutidos se
aplicam ao contexto de 10T de forma ainda mais temerosa que em outros sistemas, arquiteturas
e infraestruturas logicas. Ou seja, quando os produtos, sistemas ou ambientes se descontrolam,
0s prejuizos e os danos podem ser irreparaveis pela simples e boa razéo que ao fim e ao cabo,
os dados que trafegam por esta tecnologia séo dados, muitas vezes, pessoais e por essa razao,
os incidentes de seguranga ganham um contorno ainda mais aterrorizante.

Além disso, uma conhecida premissa de desenvolvimento também permeia 0s
processos de desenvolvimento de dispositivos conectados por 10T, qual seja: seguranca €
inversamente proporcional a usabilidade. De fato, prioriza-se muito mais um sistema que seja
facil de ser usado ou até mesmo intuitivo, aqueles que necessitam de manuais de instrugéo, por
exemplo. O produto para ser escaldvel precisa ser intuitivo, facil de ser usado e pratico e

escalabilidade é uma caracteristica fundamental no mercado de tecnologia.
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O conceito de segurancga pressupde um processo em que muitas variaveis precisam ser
combinadas para que se chegue a um nivel razoavel de protecdo, quando se fala da guarda e
armazenamento de dados, visto que a manutencdo de requisitos como a confidencialidade,
depende muitas vezes do respeito as politicas de controle de acesso e as politicas de senhas. No
caso especifico dos dispositivos interconectados por 10T, o conceito de seguranca pressupde a
observacao de mecanismos projetados desde a ideacdo do produto, ou seja, concebidos a partir
do seu desenvolvimento, considerando todas as fragilidades do usuario final.

Outro ponto a ser considerado, quando se fala em seguranca em 10T, diz respeito a
mobilidade e ao tamanho dos dispositivos interconectados que podem chegar ao extremo das
nano coisas criando o conceito de Internet of Nano Things — IoNT® que em muito tem sido
utilizado para o desenvolvimento de dispositivos capazes de monitorar fungées vitais do corpo

humano, tal como apresentado na Figura 9.

Figura 9 O funcionamento da Internet of Nano Things (loNT)
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FONTE: SRINIVASAN (2019)

Ha também uma outra questdo bastante simples, mas extremamente importante a ser
considerada quando tratamos dos riscos inerentes a seguranca dos dispositivos interconectados

por loT: eles podem ser roubados ou perdidos o que compromete irremediavelmente a

6 AKHTAR, Nikhat; PERWEJ, Yusuf. The internet of nano things (IoNT) existing state and future Prospects.
GSC Advanced Research and Reviews, v. 5, n. 2, p. 131-150, 2020.
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seguranca dos dados que neles trafegam, inclusive porque podem expor a rede na qual estéo
conectados e a partir dessa informacao, € possivel se chegar a outras, como senhas de rede ou
informacdes de enderecamento. Este € um tépico sobre o qual pouco se pensa ou mesmo se
considera quando tratamos de segurancga da informacédo, porque muitas vezes o leigo tende a
pensar que grandes ataques cibernéticos pressupdem grandes esforcos estratégicos e em muitos
casos, a vulnerabilidade explorada é fisica, tanto com relagdo ao dispositivo em especial, quanto
ao local onde dispositivos criticos estdo instalados.

Seguranca fisica complementa a seguranca tecnoldgica, assim como o treinamento de
pessoas sob o ponto de vista de protocolos seguros também corrobora com um cenério de maior
seguranca para as informacoes.

Para Moraes e Hayashi (2021)% ha riscos também quanto aos dispositivos ndo
acessiveis e conectados durante pouco espacgo de tempo, sobretudo aqueles mais antigos cujo
canal de comunicacao ndo possibilita o uso de criptografia. Ha também dificuldades em manter
a seguranca de dispositivos desconectados e € importante ressaltar que dispositivos 10T ndo séo
motores criptograficos, ou seja, sua comunicacdo com a Internet nem sempre ocorre em um
canal seguro. Para 0s mesmos autores, também temos um problema quanto as chamadas senhas
eternas que se referem as senhas que ndo podem ser trocadas, além dos dispositivos de vida
curta que sdo aqueles alimentados por baterias, bem como 0s que usam tags ou RFID sem
nenhum recurso de criptografia. Os autores destacam também a auséncia de perimetro, visto
que muitos dispositivos 0T sdo moveis e por isso podem se conectar tanto as redes 4G, quanto
as redes Wi-Fi, além de alguns se conectarem diretamente a nuvem (cloud). Quando existe
perimetro, h4 a possiblidade pelo menos da instalagdo de um firewall, mas quando o perimetro
ndo esta demarcado, o controle é muito mais dificil. Por ultimo, lembram que muitos
dispositivos ndo sdo atualizados durante toda a sua vida Gtil e que muitos dispositivos por
fazerem uso de senhas em texto claro podem facilmente sofrer ataques de negacéo de servicos
distribuidos (DDoS — Distributed Denial of Service), além de outros tantos virem com portas

de comunicacéo abertas facilitando a exploracdo de vulnerabilidades.

3.2.1 Controle de acesso e identidade em loT

5 MORAES, Alexandre de.; HAYASHI, Victor Takashi. Seguranga em loT. Entendendo os riscos e ameagas em
Internet das Coisas. Alta Books. 2021. p. 39-43.
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Falar em controle de acesso em sistemas 10T é uma tarefa que pressup8e a conjungéo
de inimeros fatores em um ecossistema muito complexo gque vai desde sensores, dispositivos
de interacéo por linguagem natural, até os objetos inteligentes, tais como, maquinas, televisores,
entre outros. De forma bastante simples, podemos dizer que o controle de acesso se refere a
guestbes como por exemplo: como acender e apagar uma lampada em uma casa conectada.
Como ter certeza de que o usuario € quem diz ser e que os diversos componentes do sistema
também séo confiaveis.

Para isso, é fundamental que combinemos dois aspectos que s6 funcionam
suficientemente bem se estiverem intimamente relacionados, quais sejam, um bom controle de
acesso e 0 gerenciamento robusto das credenciais dos usuarios, de forma que sejam observadas
as premissas basicas de seguranca da informacao relacionadas a confidencialidade, integridade
e autenticidade das informacgdes.

Do ponto de vista técnico®, o tipo de controle de acesso mais utilizado em dispositivos
loT é o DAC — Discretionary Access Control que permite que para cada entidade, tenhamos
uma lista de controle de acesso com pares do tipo: identificador-acdo de maneira que todas as
regras mapeiem usuario e acdes permitidas em cada entidade-alvo. Este tipo de controle é
comumente utilizado em dispositivos 10T, pela sua simplicidade. Outro conceito é 0 AAA —
Authentication, Autthorization and Accounting que trata da possibilidade de aferir a identidade
das entidades envolvidas no processo de comunicacdo entre dispositivo e plataforma, por
exemplo. Diz respeito, ainda, a verificacdo das permissdes do usuario para executar operagoes
na plataforma loT e por fim, referente a verificacdo da quantidade de recursos que o usuario
consome durante seu acesso. Além disso, a IoT Working Group da Cloud Security Alliance
(CSA)¥, recomenda a implementacdo de um servidor AAA que possibilite a definicdo de
preferéncias e consentimento de uso e compartilhamento de seus dados.

Por fim, destacamos os principais metodos de autenticagdo em 10T: senha, token e
biometria. Todos eles ja conhecidos em funcdo de serem utilizados para outros contextos
tecnologicos, se resumem em aferir a identidade do usuario por meio de identificador e senha
ou por meio de algum dispositivo como cartdo ou chip, ou ainda por meio de um pré-cadastro
em que baseados em caracteristicas fisicas, leitores de digitais ou cameras identificam o usuario

que esta solicitando o acesso.

¢ Ibidem. p. 93-94.
87 https://cloudsecurityalliance.org/research/working-groups/internet-of-things/ (Acesso em 13/01/2022)
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Idealmente, porém, a melhor alternativa é a combinacdo de multiplos fatores, o que
quer dizer que é possivel que sejam utilizados dois ou mais dos recursos acima descritos num
mesmo processo de autenticacdo para que, em caso de falha de um, o outro se sobreponha e
consiga continuar garantindo a seguranca do dispositivo. Neste ponto, voltamos a discussao ja
mencionada acima sobre a usabilidade e seguranga, visto que a utilizacdo de maultiplos fatores
de autenticacdo ilustra a perfeicdo a opcdo de se utilizar apenas um desses métodos, visto que
guanto mais camadas de seguranca inserimos num processo de autenticacdo, menos pratico,
usavel e acessivel se torna o dispositivo. Ndo h4, todavia, um meio termo para que se garanta a
seguranca sem que diversas camadas sejam sobrepostas, visto que um protocolo de seguranca
nunca é pensado a partir de um Unico mecanismo, pois este pode falhar por inimeros motivos

e um bom protocolo deve pressupor esta possibilidade.

3.3  Boas praticas

Uma boa escolha como préatica de seguranca em IoT é usar o método Software
Development Life Cycle — SDLC (Ciclo de Vida de Desenvolvimento de Software), porque este
método pressupde a seguranca em todas as fases do ciclo de desenvolvimento, desde a ideacéo,
até os testes para o langamento do software no mercado. Segundo SHYLESH®, o “Ciclo de
Vida de Desenvolvimento de Software é um processo usado pela industria de software para
projetar, desenvolver e testar softwares de alta qualidade”. Uma visdo simplificada do ciclo de

desenvolvimento de software esta ilustrado na Figura 10.

8 SHYLESH, S. A Study of Software Development Life Cycle Process Models (June 10, 2017). Disponivel em
http://dx.doi.org/10.2139/ssrn.2988291 (Acesso em 13/01/2022)
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Figura 10 Ciclo de Vida de Desenvolvimento de Software simplificado
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Fonte: SHYLESH, 2017.

A definicdo de protocolos de seguranga de um dispositivo 10T, assim como de
qualquer outro produto de tecnologia deve estar presente desde a sua concepgdo em harmonia
com outros requisitos de desenvolvimento de forma que na documentacdo do produto conste
um modulo especifico de seguranca convergindo com outros médulos e complementando nédo
sO tecnicamente o produto, mas também atendendo a requisitos da legislacdo protetiva de dados
pessoais e de privacidade vigente no Brasil.

A documentacdo do produto em desenvolvimento é tdo importante que possibilita a
tomada de decisbes de forma mais assertiva e 0s ajustes que podem trazer grandes diferenciais
para o produto no mercado. Atualmente, a inclusdo de mddulos de seguranca e de requisitos de
privacidade tornam o produto mais aderente, visto que a Lei 13.709/2018 — Lei Geral de
Protecdo de Dados brasileira privilegia a premissa do privacy by design, ou privacidade a partir
da concepcdo, o que torna o produto ndo sé legal como também mais robusto em termos de
seguranca, ja que todos os protocolos seguros apresentam melhor performance quando sdo
incluidos no projeto inicial. Seguranca em sistemas legados ou em sistemas que foram
desenvolvidos sem a perspectiva da seguranca desde a sua concepgdo tornam o produto mais
suscetivel a ataques cibernéticos ou mesmo a falhas de autenticacdo ou de quaisquer outros

protocolos inseridos posteriormente.
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No processo de desenvolvimento, € importante a adocao de estruturas de seguranga, a
pratica de segmentacdo de redes e a implementacdo de um sistema OTA (Over The Air) de
entrega de atualizagbes sem fio, além de criptografia em tanto quanto possivel e
recomendavel.®

Estruturas para seguranca de redes, seguranca da web, seguranca de dispositivos
moveis, criptografia, entre outros recursos estdo disponiveis em larga escala para serem
implementados aos processos de desenvolvimento, desde que respeitadas as suas configuracoes
by design vez que o bom funcionamento dessas estruturas esta intimamente relacionado ao seu
padréo de desenvolvimento.

De todas as boas préticas listadas até aqui, consideramos que a implementacdo de um
sistema OTA que se refere a varios métodos de distribuicdo de novas atualizacdes, muito
provavelmente seja a mais importante, além é claro dos testes de vulnerabilidades (pentests)
possiveis de serem realizados para a verificacdo de qudo seguro é um sistema. Isto porque o
contexto dos ataques cibernéticos é altamente dinamico, de forma que um sistema considerado
seguro hoje, pode ndo o ser amanhd em razdo do fato de que vulnerabilidades antes nédo
conhecidas podem ser exploradas, tornando o sistema critico e passivel de ataques de varios
tipos de correcdo. Ocorre, porém, que um namero significativo de ataques poderia ser evitado,
caso estas vulnerabilidades, a maioria delas ja conhecidas, fossem corrigidas. Fato que torna o
processo de atualizacdo e de testes fundamental para a garantia da seguranca de produtos de
loT. Além disso, € importantissimo que as metodologias utilizadas para realizacdo dos pentests
sejam pautadas em referéncias internacionais, tais como: OWASP Top 107 , SANS 257 ¢
Cyber Kill Chain.

Outro ponto ja mencionado neste capitulo, mas de valor inestimavel para a seguranca
dos produtos € o uso da criptografia de ponta a ponta, mas implementar criptografia apenas e
tdo somente ndo resolve o problema. Um sistema robusto e eficaz de gerenciamento de chaves
é tdo ou até mais importante do que o recurso criptografico em si. Requisitos como:
armazenamento seguro das chaves, identificacdo das chaves, autenticacdo de usuario e
autorizacdo de uso, ciclo de vida das chaves criptogréaficas, copias de seguranca das chaves

criptograficas.

%9 SINCLAIR, Bruce. 10T: Como usar a Internet Das Coisas para alavancar seus negdcios. Auténtica Business,
2018.

"https://owasp.org/ (Acesso em 13/01/2022)

"https://www.sans.org/ (Acesso em 13/01/2022)

72 https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html (Acesso em 13/01/2022)

57


https://owasp.org/
https://www.sans.org/
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

3.4  Respostas a Incidentes e Protocolo de Data Breach

O mandamento disposto na Lei Geral de Protecdo de Dados, em seu art. 48, prevé que
o controlador deve comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranca, quando esse pode provocar risco ou dano relevante aos titulares de dados’®. Portanto,
é notdrio que a seguranca ultrapassa as medidas de seguranca dispostas em organismos, tal
como a ja referenciada 1SO. Embora padrBes mundiais, tal como a padronizacdo 1SO
27001:2013 elenque a adogio de gestdo e resposta a incidentes de seguranga’, a normatizagéo
brasileira, apesar de adotar o critério de risco ou dano relevante™, ha clara determinagio de

utilizacdo de praticas de seguranca a fim de evitar incidentes cibernéticos.

3.5  DaPolitica de Privacidade e de Seguranca

Atine, portanto, que nao ha tdo somente a necessidade de adocao de medidas e praticas
de seguranca, mas sim que, conforme previsto na legislacdo de dados nacional e outras
regulamentagdes, tal como a Resolugio n° 4.893 do Conselho Monetario Nacional”®, baixada
pelo Banco Central, a qual em seu segundo artigo dispbe que as instituicbes que s&o
contempladas nesta norma devem implementar e manter uma politica de seguranca cibernética.

Ademais, as politicas de seguranca e politicas de privacidade preceituam e
transparecem 0s parametros e objetivos pelos quais as organizacfes nortearam suas decisoes e
praticas quanto ao uso adequado das informagdes, bem como externalizam seu compromisso

frente ao mercado.

3 Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca
gue possa acarretar risco ou dano relevante aos titulares.

4 ASSOCIA(;AO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO 27001:2013: Tecnologia da
informacdo — Técnicas de seguranga — Sistemas de gestdo da seguranca da informacdo — Requisitos. Rio de
Janeiro, 2013.

S A Autoridade Nacional de Protecio de Dados publicou em seu site a seguinte instrugdo: “Recomenda-se que 0s
controladores adotem posicdo de cautela, de modo que a comunicagdo seja efetuada mesmo nos casos em que
houver davida sobre a relevancia dos riscos e danos envolvidos. Ressalte-se, ainda, que eventual e comprovada
subavaliacdo dos riscos e danos por parte dos controladores pode ser considerada descumprimento a legislacéo de
protecdo de dados pessoais.” Disponivel em https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
(Acesso em 13/01/2022).

6 BANCO CENTRAL DO BRASIL. Resolugdo CMN N° 4.893, de 26 de fevereiro de 2021. DispGe sobre a
politica de seguranga cibernética e sobre os requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computagdo em nuvem a serem observados pelas institui¢cdes autorizadas a
funcionar pelo Banco Central do Brasil. Publicada no DOU de 1°/3/2021, Secéo 1, p. 82/83.
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4 PROTECAO DE DADOS EM IOT: O GRANDE DESAFIO TECNICO-
JURIDICO

A protecdo de dados, matéria que ganhou extrema relevancia no Brasil nos ultimos
trés anos em razao da sancdo da Lei 13.709/2018, ndo é exatamente um tema recente, conforme
veremos a seguir. Do ponto de vista internacional, remonta ao século XIX, muito embora tenha
se desenvolvido com mais proeminéncia no século XX, especialmente a partir do advento da
Internet.

Tendo sido objeto de profundos debates desde que se tornou pilar inarredavel dos
programas de governanca das empresas dos mais diferentes portes e setores, o tema transcende
0S processos aos quais os tratamentos de dados estdo sujeitos e, inevitavelmente, resvalam em
discussdes sobre coleta de dados automatica e pelos mais diferentes dispositivos, sobretudo
aqueles interconectados por Internet das Coisas.

Para além do compartilhamento dos dados humanos, ha que se pensar sobre os dados
compartilhados entre maquinas os quais, quase que em sua totalidade, ndo passam pelo
consentimento de seus titulares.

E um esforgo sobre-humano controlar o compartilhamento de dados que se da nos mais
diferentes contextos e meios sem que para isso tenhamos dispositivos técnico-juridicos que
regulem esta pratica, mormente quando se considera a economia digital e a importancia que o
compartilhamento e o consequente tratamento de dados ocupam hoje na sociedade
contemporanea. Trata-se, em Ultima analise, de um exercicio necessario e urgente, sob pena de
ndo conseguirmos atender ndo sO o previsto na Lei 13.709/2018 — Lei Geral de Protecdo de
Dados, mas principios constitucionais ha muito dispostos na Carta Constitucional de 1988.

E tarefa inafastavel do direito, em tempos de acodado desenvolvimento tecnoldgico,
debrugar-se sobre 0s novos fenémenos sociais e alinhar seus institutos as novas condutas e aos
novos desafios a que 0 homem tem se proposto ndo s6 como simplificacdo da vida cotidiana,
mas também de desenvolvimento e superacdo dos limites humanos em tarefas até bem pouco

tempo atras impensadas para maquinas, robos e inteligéncias artificiais.

4.1  Aspecto histérico da protecdo de Dados

A tutela juridica da protecdo de dados é firmada de forma significativa dentro da

sociedade burguesa, especialmente em razédo ao direito a propriedade, pois, ndo é suficiente que
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a protecdo do bem — propriedade — néo contemple o que ocorra dentro da mesma, ou seja, a
protecdo da privacidade. Tal premissa 7z € considerada, assim, o marco inicial do direito a
privacidade conforme descrito no artigo “The Right to Privacy ” de Louis Brandeis e Samuel
Warren (1890)8,

Brandeis, ao tornar-se juiz da Suprema Corte, proferiu um importante e iconico voto
no caso OLMSTEAD v. United States de 1928, demonstrando que a privacidade ndo deveria
restringir-se a grampos telefénicos e seu uso, mas sim considerando aspectos do futuro — até

ent&o, incertos — de novas tecnologias.

Na aplicacdo da Constitui¢do, nossa preocupacdo ndo deve ser somente sobre o que
foi, porém o que serd. O progresso da ciéncia, a0 munir o governo de meios
automatizados de espionagem, ndo ird parar com a escuta telefénica. Um dia, surgirdo
meios para que 0 governo, sem ter que remover papéis de uma gaveta, possa utiliza-
los em juizo, tornando possivel expor os fatos mais intimos ocorridos dentro de uma
casa. O progresso cientifico proporcionara meios para explorar crengas, pensamentos
e emogdes sequer expressas. [...]. Serd possivel que a Constituicdo ndo nos ofereca
meios de protecdo contra tais invasdes da seguranca individual?’®

A privacidade e sua necessidade de contemplacdo expressa em forma de material
ascendem de forma que a Declaragdo de Direitos Humanos de 1948, em seu artigo XIllI, as
contemplam, tornando-se assim um direito fundamental, ultrapassando os limites e restricdes
anteriormente vinculadas a ela, quais sejam, privacidade na propriedade.

No territério brasileiro, a protecdo de dados marcou assento na ordenagdo juridica a
partir da Lei 7.232/84, a qual cuidou do tema da politica nacional de informética, em especifico
em seu artigo 2°, VIII, que preceitua que as atividades de informética devem estabelecer
mecanismos e instrumentos legais e tecnicos para a protecdo do sigilo dos dados.

A protecdo das informagdes ganha status de direito fundamental com a Carta
Constitucional de 1988, especialmente por meio do instituto do habeas data, em seu artigo 5°,
LXXII. Embora o remédio constitucional, segundo Alexandre de Moraes, seja um produto do

periodo pos-ditadura militar e inspirada pelo Freedom of Information Act®, segundo Frosini®!

T ALVES, Alexandre Ferreira de Assumpgao, et. Al. Problemas de direito constitucional. Rio de Janeiro: Renovar,
2001 p 113.

8 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, v. 4, n. 5, p. 193-220,
dez. 1890.

 OLMSTEAD v. United States, 277 U.S. 438 (1928). Disponivel no idioma original em inglés:
https://supreme.justia.com/cases/federal/us/277/438/ (Acesso em 13/01/2022).

8 MORAES, Alexandre de. Direito Constitucional. 13. ed. S&o Paulo: Atlas, 2003. p.116

81 FROSINI, Tommaso Edoardo. La Liberta Informatica: Brevi Note Sull’attualita Di Una Teoria Giuridica.
Informatica E Diritto, XXXIV Annata, Vol. XVII, 2008, n. 1-2, pp. 87-97
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que aponta que direitos desta natureza sdo uma extensdo da liberdade pessoal, ou seja, dispor
de seus dados pessoais € um direito do cidaddo, tal como dispor de seu corpo.

Segundo Doneda, a protecdo de dados pessoais é associada ao direito a privacidade
em diversas literaturas, 0 que marca o reconhecimento na tradicdo juridica do direito a
privacidade e posteriormente a protecdo dos dados pessoais.®?

Do ponto de vista formal, a Lei Geral de Protecdo de Dados inicia sua tramitacdo na
Camara por meio do PL 4060/12, sendo o deputado Milton Monti (PR/SP) seu autor e no
Senado Federal, por meio do PL 330/2013, de autoria do Senador Antonio Carlos Valadares.

Por fim, a Lei Geral de Protecdo de Dados — Lei n® 13.709/2018 — é sancionada em 14
de agosto de 2018, alterada pela Lei n° 13.853/2019, bem como teve o prazo de entrada em

vigor das suas san¢des administrativas prorrogado pela Lei 14.010/2020.

4.2 O contexto da governanca: boas praticas e transparéncia

Transparéncia € um conceito em foco no mercado de tecnologia e em inimeros
documentos e leis relativas a protecdo de dados, tais como 0 GDPR® na Unido Europeia e a
LGPD no Brasil.

E, por certo também, o conceito norteador das politicas de boas praticas fartamente
utilizadas no meio corporativo, bem como fundamenta a relacdo de confianga e accountability
entre o controlador de dados, nos termos do art. 6°, VI da LGPD e o titular das informacdes
tratadas.

Com base na transparéncia, a utilizagdo das informagdes pessoais coletadas,
armazenadas e tratadas, nos mais diversos contextos, deve ser disponibilizada, tanto do ponto
de vista do ciclo de vida do dado, como também em relacdo a sua finalidade, sob pena de
direitos e garantias fundamentais ndo estarem sendo respeitados.

No caso especifico deste estudo, a transparéncia deve nortear o desenvolvimento dos
dispositivos de 10T que langam méo das informacgfes de seus usuarios, sem que eles tenham
conhecimento desta realidade e, dessa forma, ndo estabelecam uma relacéo de confianca com

os detentores ou controladores de dados.

82 DONEDA, Danilo; et. al. Tratado de protecio de dados pessoais. 1 ed. Rio de Janeiro: Forense, 2021.
8  Disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227 (Acesso em
13/01/2022).
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E imperativo, sob o viés da transparéncia, que toda e qualquer medida que vise a
conformidade e a relacdo de observancia dos principios da finalidade, adequacéo, necessidade,
livre acesso, qualidade dos dados, seguranca, prevenc¢éo, ndo discriminacéo, responsabilizacdo
e prestacédo de contas, tal como disposto no art. 6° da LGPD, cumpram um ciclo que comeca no
organograma do software que sera desenvolvido sob a premissa da 10T, integre os frameworks
de privacidade das organizacdes e termine, fielmente documentados em politicas que estejam a
disposicdo dos usuarios para fins de atendimento administrativo, prestacdo de contas e
fundamento de confianca das relagdes contratuais estabelecidas entre clientes e parceiros de
negocios.

Os principios aos quais as politicas de privacidade que dispositivos pervasivos
precisam atender perpassam a legislacdo protetiva de dados pessoais e todos o0s ajustes pelos
quais as empresas e instituicdes publicas vem experimentando ao longo dos trés dltimos anos,
a partir do GDPR, legislacdo que impulsionou a discussao sobre a necessaria adequacao dos
padrdes de privacidade, ndo s6 em paises da Unido Europeia, como em todo o mundo, visto que
este regulamento transcende os limites geograficos da sua jurisdicdo e contempla negociacdes
comerciais com paises cujo nivel de protecdo a privacidade seja inferior aquele proposto em
sua legislagéo.

Ao discutir padres de privacidade que envolvam dados humanos, € inafastavel a
analise sobre quais dispositivos realizam esta coleta, j& que no mundo em que vivemos
atualmente, dados estdo muito mais proximos de maquinas que de humanos em razdo da

eficiéncia com a qual realizam operacdes de coleta, guarda e tratamento destes ativos.

4.3  Aautodeterminacéo informativa e o consentimento valido

Para a efetiva aplicacdo de legislacdes protetivas de dados, especialmente quanto ao
elemento da privacidade, a autodeterminagdo informativa torna-se conceito de observacgao
imperiosa e dogmatica, pois trata-se de elemento pelo qual, sem a devida consideracdo, o
controle sobre os dados pessoais pode ruir.

Tal conceito é localizado no inciso Il do Art. 2° da Lei Geral de Protecédo de

Dados, dispondo a autodeterminagéo informativa como fundamento do tratamento de dados no
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Brasil. O referido conceito pode ser descrito como o direito de os individuos obterem poder
para controlar e determinar o acesso e uso de seus proprios dados pessoais®.

N&o obstante a fenomenologia juridica e sua historia, sendo o objetivo do direito a
busca pela efetivagdo material daquilo que disciplinou, pois ndo existe fora da sociedade, pois
¢ ‘um fato ou fendmeno social; ndo existe sendo na sociedade e ndo pode ser concebido fora
dela’®, a autodeterminagio como medida abstrata € merecedora de atencdo em suas aplicacdes,
especialmente a partir de casos concretos.

Segundo SARLET?®, situa-se o direito a autodeterminagdo informativa a determinada
deciséo do Tribunal Constitucional Federal Alemao, de 15 de dezembro de 1983, dispondo que
cada individuo possui a prerrogativa de decidir, de forma substancial, a divulgacéo e utilizacao
de seus dados pessoais, contudo, ndo afirmando de forma prematura que o titular de seus dados
possui 0 controle absoluto de suas informacdes, especialmente em razdo da responsabilidade
social.

No Brasil, o Supremo Tribunal Federal no acordao publicado em 12 de novembro de
2020, na ADI 6387, a qual tratou sobre a Medida Provisoria 954/2020, apresentou importante
entendimento quanto a necessidade da clareza e precisdo sobre o tratamento — neste caso,
compartilhamento — de dados pessoais, e disponibilizacdo de tais informages ao publico, pois,
ndo obstante a MP utilizar-se da pandemia causada pelo COVID-19, para justificar
compartilhamento indevido, a corte superior entendeu que isso fere principios basilares dos

individuos, conforme se denota na ementa:
EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS
EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a
privacidade e & autodeterminac¢do informativa foram positivados, no art. 2°, | e
Il, da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como

fundamentos especificos da disciplina da prote¢do de dados pessoais. 2. Na

8 DONEDA, Danilo; et. al. Tratado de protecio de dados pessoais. 1 ed. Rio de Janeiro: Forense, 2021, p. 64.
8 REALE, Miguel. Licdes preliminares de direito. 27 ed. Sdo Paulo: Saraiva 2002, p. 18.
8 Ibidem, p.69.
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medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa
natural, o tratamento e a manipulacdo de dados pessoais hdo de observar os
limites delineados pelo &mbito de protecdo das clausulas constitucionais
assecuratorias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses
direitos. O compartilhamento, com ente publico, de dados pessoais custodiados
por concessionaria de servico publico ha de assegurar mecanismos de protecao e
seguranga desses dados. 3. O Regulamento Sanitario Internacional (RSI 2005)
adotado no ambito da Organizacdo Mundial de Salde exige, quando essencial o
tratamento de dados pessoais para a avaliagdo e 0 manejo de um risco para a saude
publica, a garantia de que os dados pessoais manipulados sejam ‘“adequados,
relevantes e ndo excessivos em relagao a esse propdsito” e “conservados apenas pelo
tempo necessario.” (artigo 45, § 2°, alineas “b” e “d”). 4. Consideradas a necessidade,
a adequacdo e a proporcionalidade da medida, ndo emerge da Medida Provisoria n°
954/2020, nos moldes em que editada, interesse publico legitimo no
compartilhamento dos dados pessoais dos usuarios dos servicos de telefonia. 5. Ao
nado definir apropriadamente como e para que serdo utilizados os dados coletados, a
MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, LIV, da CF),
na dimensdo substantiva, por ndo oferecer condi¢bes de avaliacdo quanto a sua
adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento
com as finalidades informadas e sua limitagdo ao minimo necessario para alcangar
suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo apto a
proteger, de acessos ndo autorizados, vazamentos acidentais ou utilizacdo indevida,
seja na transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, 0
anonimato dos dados pessoais compartilhados, a MP n° 954/2020 descumpre as
exigéncias que exsurgem do texto constitucional no tocante a efetiva protecdo dos
direitos fundamentais dos brasileiros. 7. Mostra-se excessiva a conservagdo de dados
pessoais coletados, pelo ente publico, por trinta dias apds a decretacdo do fim da
situacdo de emergéncia de salde publica, tempo manifestamente excedente ao
estritamente necessario para o atendimento da sua finalidade declarada. 8. Agrava a
auséncia de garantias de tratamento adequado e seguro dos dados compartilhados a
circunstancia de que, embora aprovada, ainda néo vigora a Lei Geral de Protecdo de
Dados Pessoais (Lei n° 13.709/2018), definidora dos critérios para a responsabilizagao
dos agentes por eventuais danos ocorridos em virtude do tratamento de dados
pessoais. O fragilizado ambiente protetivo impde cuidadoso escrutinio sobre medidas
como a implementada na MP n° 954/2020. 9. O cendrio de urgéncia decorrente da
crise sanitaria deflagrada pela pandemia global da COVID-19 e a necessidade de
formulagdo de politicas publicas que demandam dados especificos para o desenho dos

diversos quadros de enfrentamento ndo pode ser invocadas como pretextos para
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justificar investidas visando ao enfraquecimento de direitos e atropelo de garantias
fundamentais consagradas na Constitui¢do. 10. Fumus boni juris e periculum in mora
demonstrados. Deferimento da medida cautelar para suspender a eficacia da Medida
Proviséria n® 954/2020, a fim de prevenir danos irrepardveis a intimidade e ao sigilo
da vida privada de mais de uma centena de milhdo de usuarios dos servicos de
telefonia fixa e movel. 11. Medida cautelar referendada. (ADI 6387 MC-Ref,
Relator(a): ROSA WEBER, Tribunal Pleno, julgado em 07/05/2020, PROCESSO
ELETRONICO Dje-270 DIVULG 11-11-2020 PUBLIC 12-11-2020) (grifo nosso).

Em consonancia com o principio da autodeterminacédo informativa exposta nos casos,
a Lei Geral de Protecdo de Dados brasileira também estabelece o que seria 0 consentimento
adequado e valido, relacionando-se assim com a ciéncia adequada do titular sobre o uso de seus
dados.

O artigo 5° inciso XIlI da referida legislacdo dispGe que o0 consentimento é a
“manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada®”. Assim, o consentimento é enraizado
de acordo com a possiblidade de o individuo determinar, de forma autdbnoma, o uso e
processamento de seus dados pessoais.®

Ademais, Bioni em sua obra sobre os limites do consentimento® apresenta robusta
pesquisa tedrica sobre a dificuldade quanto & convergéncia do fluxo de informacdes e a
informacdo e consentimento adequado, apresentando trés estudos empiricos, concluindo que:

O primeiro estudo empirico (subcapitulo 4.1.3.1) é clarividente sobre tal
situacdo, evidenciando como funcionam tais modelos mentais vulneradores.
Mais do que isso, ele denota o qudo fundo é o buraco da assimetria
informacional a ser escalado para que haja um efetivo controle das
informacfes pessoais por seus titulares.

O segundo estudo empirico (subcapitulo 4.1.3.2) expande esse déficit
(informacional), coligando-o ao funcionamento e a inovacéao da tecnologia. A
debilidade informacional do consumidor respinga na auséncia de um
conhecimento técnico que poderia tornar a tecnologia um instrumento de
melhora do gerenciamento do fluxo informacional. No entanto, o que tais

evidéncias empiricas assinalam é, justamente, o contrario. A tecnologia tem

87 Art. 6°, inciso | da LGPD.

8 DONEDA, Danilo. Da Privacidade a Protecdo de Dados. S&o Paulo: Thomson Reuters Brasil, 2020. p. 287-296
8 BIONI, Bruno Ricardo. Protegéo de dados pessoais: fungdes e limites do consentimento. Rio de Janeiro: Forense,
2 ed. 2020, p. 221-222.
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sido utilizada para neutralizar essa possivel habilidade, fragilizando, ainda
mais, o elo mais fraco do mercado informacional.

O terceiro estudo empirico (subcapitulo 4.1.3.1) sedimenta essas
discrepéncias sob um olhar mais amplo: a assimetria é estrutural e é decorrente
da prépria dindmica da economia dos dados pessoais. O diagnéstico de que 0s
consumidores estdo resignados com a perda do controle de suas informacdes
é o efeito colateral — e por que ndo a propria ferida aberta — dessa nova
vulnerabilidade, na qual o elo mais fraco rende-se (resigna-se) as forgas do

mercado informacional.

Denota-se assim que, existe no titular de dados uma vulnerabilidade, a qual é
explorada, pois a ciéncia e informac&o sobre o tratamento de dados pessoais e suas respectivas
finalidades néo se faz de maneira clara ao usuario.

Se, a partir dos meios cotidianamente utilizados a informacdo adequada e o
consentimento deixam as especificacdes da legislacao protetiva de dados a deriva, contempla-
se entdo que a loT propde desafios ainda mais especificos quanto a subsungéo do fato a norma.
Consoante ao desafio posto, Cunche, Morel & Métayer®, discorrem sobre alguns requisitos
para devida informacdo e consentimento, utilizando-se técnicas para executa-los.

Inicialmente, os autores sdo motivados pelas diretrizes dispostas no Article 29 Data
Protection Working Party, o que propde instrugdes para fiel ado¢do e cumprimento de praticas
para exercicio do consentimento valido®, conforme estabelecido no Regulamento Geral
Europeu de Protecdo de Dados (GDPR), o qual possui grande similaridade ao consentimento
disposto na LGPD.

Os autores® principiam seus argumentos a partir de requisitos gerais sobre a

informacdo e consentimento adequado, sendo a 10T o pressuposto necessario, contempla-se a

9 Cunche, M; Métayer, D; Morel, V. A Generic Information and Consent Framework for the loT. 2019 18th IEEE
International Conference On Trust, Security And Privacy In Computing And Communications.

9 Article 4(11) of the GDPR define o consentimento como: “qualquer indicagdo dada livremente, especifica,
informada e inequivoca da vontade do titular dos dados, pela qual ele, por uma declaragdo ou por uma agdo
afirmativa clara, signifique concordar com o tratamento de dados pessoais que lhe digam respeito”. Tradugdo nossa
do original “any freely given, specific, informed and unambiguous indication of the data subject's wishes by which
he or she, by a statement or by a clear affirmative action, signifies agreement to the processing of personal data
relating to him or her”.

92/, Morel, M. Cunche and D. Le Métayer, "A Generic Information and Consent Framework for the 1oT". 18th
IEEE International Conference On Trust, Security And Privacy In Computing And Communications/13th IEEE
International Conference On Big Data Science And Engineering (TrustCom/BigDataSE), 2019, pp. 366-373, doi:
https://doi.org/10.1109/TrustCom/BigDataSE.2019.00056 (Acesso em 13/01/2022).
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figura dos titulares de dados “TD” (Data Subject) e controladores de dados “CD” (Data
Controllers)®. Neste estudo, os autores assumem que os dispositivos dos controladores de
dados (Gatewey Devices) sdo aptos a coletarem e comunicarem informacdes dos titulares de
dados. Ainda, distinguem os autores entre politica de privacidade dos titulares de dados como
as determinacdes dadas pelos titulares em face de seus dados pessoais, € politica de privacidade
dos controladores, como as préaticas de tratamento declaradas/documentadas pelo agente de
tratamento®.

Assim, é proposto um framework geral quanto ao respeito das referidas caracteristicas,
da seguinte forma: a politica de privacidade dos controladores deve conter todas as informacdes
necessarias, incluindo quais sdo os dados pessoais coletados e em qual momento as informacdes
poderdo ser tratadas; as informagGes dispostas na politica devem ser notificadas ao titular,
observando a distancia do aparelho do controlador que permitira o tratamento de dados; e deve-
se apresentar as informacdes ao titular de forma e a tempo de que esse tenha ndo perca qualquer
informac&o Util ou seja fadigado pela estrutura da apresentacéo das informacdes.

Quanto ao consentimento, os TD devem expressar sua manifestacdo de vontade a
tempo suficiente de minimizar fadiga quanto a formatacéo, decidindo assim sobre seus proprios
dados pessoais; 0 CD deve receber a noticia do consentimento que habilita a coleta dos dados,
e garantir que ndo havera coleta — ou os dados serdo deletados imediatamente — caso o
consentimento ndo seja consistente com sua politica de privacidade; e armazenar o
consentimento de forma adequada, a fim de demonstrar sua adequacdo ao GDPR,
especialmente sobre quais dados dos titulares de dados sdo mantidos.

As interagdes entre os titulares de dados e os controladores, segundo 0s autores, devem
ocorrer em duas partes: i.) interacdo do titular com o dispositivo e ii.) a comunicagdo entre o
dispositivo do titular e os dispositivos do controlador®.

Castellucia®®, também acompanhada de Métayer, um dos autores do estudo
apresentado, objetivando alcancar a transparéncia e consentimento na loT, raciocinaram de
forma preliminar, associando as preposi¢fes expostas anteriormente, porem de forma mais
timida, assumindo a posicao de gque todas as informacdes sobre a coleta de dados e dispositivos

que servirdo de ferramentas para tal devem ser comunicadas eletronicamente aos titulares, os

9 Optou-se aqui em adaptar a abreviacdo dos autores ao portugués (BR).
% Ibidem p.2
% Ibidem, p.2.
% CASTELLUCCIA, C. et al. Enhancing Transparency and Consent in the 10T. 2018 IEEE European Symposium
on Security and Privacy Workshops (EuroS&PW), 2018, pp. 116-119, doi: 10.1109/EuroSPW.2018.00023.
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quais devem ser capazes de expressar suas proprias escolhas, permitindo ainda o registro de
tais decisoes.

Outra possibilidade de framework para devida coleta de consentimento é apresentado
por CHIKUKWA (2021), o qual segrega as etapas de seu framework da seguinte forma®”: 1.)
Coleta de Dados; 2.) Coleta de Consentimento; 3.) Gestdo do Consentimento; 4.) Execucdo do
Consentimento; e 5.) Auditoria de Consentimento.

Na primeira etapa, é detalhado que dispositivos conectados por 10T coletem dados
pessoais por meio de sensores internos e transmitidos através de um gateway; em seguida, 0
consentimento deve ser coletado por meio de logging in, ou seja, por meio do front-end da
aplicacdo, o usudrio ira interagir com a base de dados do dispositivo 10T (back-end). Nesta
etapa, o titular de dado deve ser informado sobre o tratamento de dados, por exemplo, com uma
notificagdo (pop-up), a fim de que este tome sua decisdo de maneira livre, informado e
especifica; quanto ao Consent Manegement, urge em razdo da demanda de prestacdo de contas
e comprovagdo de conformidade com as legislagbes, no caso, do GDPR; o Consent
Enforcement aborda a etapa na qual o controlador monitora o acesso de terceiros aos dados
pessoais coletados e tratados; por fim, o Consent Auditing se refere a auditoria e exames

frequentes das etapas, processos de tratamentos e validacio de compliance®.

4.4 Boas Praticas e medidas técnicas LGPD e mencdo a alguns padrdes internacionais

A protecdo de dados regulada na Lei Geral de Protecdo de Dados limita-se aos dados
pessoais, 0s quais sao tratados pelos agentes de tratamento (art. 5°, IX). Segundo mandamento
legal, os referidos agentes devem adotar medidas de seguranca técnicas e administrativas aptas
a protegerem os dados pessoais (art. 46), observando a privacidade desde a concepcdo do
produto ou do servico até sua execucao (art. 46, 82°).

N&o obstante, a LGPD se aplica tanto aos dados pessoais tratados nos meios fisicos,
quanto digitais, o que, afeta dispositivos conectados por loT de forma peremptoria.

A interconectividade e a interoperabilidade, somadas a gama de possibilidades de

fluxos e compartilhamentos de dados, especialmente dados pessoais, em tecnologias e servigos

97 Do original: 1.) Data Collection; 2.) Consent Collection; 3.) Consent Management; 4.) Consent Enforcement;
e 5.) Consent Auditing.

% Chikukwa, G. A Consent Framework for the Internet of Things in the GDPR Era (2021). Masters Theses &
Doctoral Dissertations. Dakota State University. Disponivel em https://scholar.dsu.edu/theses/362 (Acesso em
13/01/2022)
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que utilizem a inteligéncia produzida a partir da 1oT, devem cumprir os requisitos definidos
pela legislacdo protetiva de dados pessoais.

Inicialmente, etapa imprescindivel para devida aplicacdo da protecéo de dados em loT
é a devida identificacdo dos atores, pois, é preciso que se saiba quem sdo 0s responsaveis pela
adoc¢do de medidas de boas préaticas e seguranca, bem como pela falta delas. Ao considerar os
atores, a coexisténcia entre os diversos agentes envolvidos dentro de um ecossistema de 10T é
variavel, podendo assim alterar de cenario a cenario.

Em suas recomendacdes, o ITU — International Telecommunication Union, aponta que
existem, a0 menos, 0s seguintes atores: device provider (provedor de dispositivo); network
provider (provedor de rede); platform provider (provedor de plataforma); application provider
(provedor da aplicacio); e application customer (cliente da aplicacdo)®. Ainda, é possivel
localizar a existéncia de outros atores, tais como os Data Brokers (agentes responsaveis pela
venda de informagles), Gatekeepers (agentes que servem como portdes de acesso a
determinados ambientes ou servigos e produtos), Data Providers (provedores de dados),
Service Consumer (consumidor de servigos)®.

As multiplas conexdes possiveis a partir do desenvolvimento da IoT demanda que
todos os agentes, adotem medidas de boas préaticas aptas a protegerem as informacdes.

Ocorre que, tal como a Lei Geral de Protecdo de Dados criou a Autoridade Nacional
de Protecdo de Dados (ANPD), orgdo responsavel, entre outras fungdes, por promover e
elaborar estudos sobre préaticas nacionais e internacionais de protecao de dados (art. 55-J, VII),
outras autoridades protetivas de dados ja se manifestaram sobre alguns padrdes para a protecao
e 0 uso adequado dos dados pessoais.

A Agéncia Espanhola de Prote¢do de Dados (AEPD), trata sobre medidas segurancas
de forma segmentada, buscando nédo a relacdo de todas as medidas, independente do contexto
e dos dispositivos, mas sempre observando os cenarios e suas respectivas particularidades.
Alguns dos estudos elaborados pela agéncia hispanica sobre riscos e 10T séo: 10T (I): Qué Es

lot Y Techno Son Sus Riesgos®®’; 10T (I1): Del Internet De Las Cosas Al Internet De Los

% Telecommunication Standardization Sector Of Itu. Itu-T. Series Y: Global Information Infrastructure, Internet
Protocol Aspects And Next-Generation Networks: Overview of the Internet of Things (Recommendation ITU-T
Y.2060). Aprovado em 15 jul 2012. Disponivel em: https://www.itu.int/rec/T-REC-Y.2060-201206-I/en. (Acesso
em 13/01/2022).

100 HADZOVIC, Suada; MRDOVIC, Sasa; RADONJIC, Milutin. Identification of 10T Actors. Sensors 2021.
Disponivel em https://doi.org/10.3390/s21062093. (Acesso em 13/01/2022).

101 Disponivel em https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-i-que-gs-iot-y-cuales-son-sus-riesgos
(Acesso em 13/01/2022).
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Cuerpos'®; e 10T (111) Domética. Internet De Las Cosas: Riesgos Y Recomendaciones % —
contemplando a identificacdo de alguns riscos para fins de mitigacdo de danos, tais como a
possibilidade do sequestro dos dispositivos, bem como o controle destes dispositivos por
terceiros, além de vazamento de dados.

O Governo do Reino Unido em 2018, publicou um guia denominado Code of Practice
for Consumer 10T Security'%4, recomendando medidas de fortalecimento de senhas, politica de
de analise de vulnerabilidades, comunicagdo segura, testes de integridade do software, repeticao
da validacao dos dados inseridos, facilitacdo da eliminacdo de dados pessoais, monitoramento
do sistema, entre outros.

Na Franca, a Comission Nationale Informatique & Libertés (CNIL), avancando na
tematica da protecdo de dados em loT, propde, ndo apenas medidas de controle e seguranca,
como criptografia, anonimizacdo dos dados, controle de acesso légico e monitoramento da
integridade, tal como exposto no artigo Privacy Impact Assessment (PIA) — Aplication to loT
devices'®, contemplando assim a analise de impacto e riscos especificos a dispositivos que
usufruem da interconectividade proporcionada pela 1oT.

Ainda, padrdes de seguranc¢a no desenvolvimento de 10T applications sdo sugeridos
pela FTC - Federal Trade Commisioni® (USA), apontando a adogdo de medidas de
autenticacdo e controle de acesso, praticas de seguranca ja reconhecidas (melhores préaticas),

monitoramento de riscos e comunicagdes efetivas.

45 Direito a Portabilidade e 10T

O direito a portabilidade ampara o titular de dados na possibilidade de portar seus
dados pessoais a outro fornecedor de servi¢co ou produto, conforme consta no art. 18, V, da
LGPD, o qual, segundo Bergstein, afirma possuir duas dimensdes, sendo uma delas assegurar

ao titular de dados a possibilidade de obter cdpia de suas informagdes em adequado formato, e

102 Disponivel em  https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-ii-del-iot-al-iob ~ (Acesso em
13/01/2022).

103 Disponivel em https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-iii-domotica (Acesso em 13/01/2022).
104 Disponivel em https://www.gov.uk/government/publications/code-of-practice-for-consumer-iot-security/code-
of-practice-for-consumer-iot-security (Acesso em 13/01/2022).

105 Disponivel em https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-piaf-connectedobjects-en.pdf (Acesso
em 13/01/2022).

1%8Disponivel em https://www.ftc.gov/tips-advice/business-center/guidance/careful-connections-keeping-
internet-things-secure. (Acesso em 13/01/2022).
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obrigando o controlador a disponibilizar os dados em formato que outro fornecedor de produtos
ou servigos consiga utilizar'®’. Um exemplo do referido direito trata de pratica adotada pelo
Google, o qual permite que seus usuarios realizem o download de arquivos que contenham suas
atividades'®®,

Neste passo, observamos novos desafios ao atendimento a portabilidade e 10T, pois
ocorre aqui o chamamento da interoperabilidade para efetivacao do direito posto pela LGPD.

Conforme mencionado neste trabalho, a auséncia de padrdes de interoperabilidade, a
variedade de protocolos sem fio, os problemas de laténcia e as desafiadoras praticas de
seguranca integram, do ponto de vista técnico, complexificam o cenario de coleta de dados
realizada por Internet das coisas — 10T.

Haja vista que, conforme preconiza a legislacdo, a portabilidade determina que o
controlador disponibilize os dados em formado utilizavel por um terceiro, ao associar tal feito
a loT, entende-se que a padronizagao de estruturas e protocolos € de carater imprescindivel para
cumprimento adequado do direito. Turner et al'®, realizaram um estudo pratico quanto ao
exercicio da portabilidade de dados provenientes de um controlador a outro controlador,
fundamentando-se no Art. 20 do GDPR para exercicio de seus direitos.

O estudo foi divido em duas etapas, sendo que em sua primeira, 0s autores analisaram
160 politicas de privacidade de desenvolvedores/produtores de 10T, buscando entender qual o
nivel de informac&o sobre exercicio de seus direitos preconizados no GDPR é informado aos

titulares de dados!®

. Ato continuo, os autores testaram a viabilidade ou disponibilidade dos
sistemas loT operacionalizam o direito de portabilidade!**.

Quanto a analise das politicas de privacidade, os autores identificaram que as
informacgbes sobre o direito a portabilidade sdo minimas, sendo que a minoria habilita o

exercicio do referido direito!*?.

107 BERGSTEIN, L. Direito & Portabilidade na Lei Geral de Protecdo de Dados. Revistas dos Tribunais, vol.
1003/2019, maio, 2019.
108 JANAL, R. Data Portability — A Tale of Two Concepts, 8. JIPITEC 59, 2017, p.60.
199 TURNER, S. et. al. The exercisability of the right to data portability in the emerging Internet of Things (l1oT)
environment. New Media & Society, 2021, vol. 23(10) p. 2861-2881.
110 | bid, p.2861
11 pid.
112 | bid, p.2875
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Ademais, para realizacdo do experimento prético, a fim de demonstrar a aplica¢do do
exercicio dos direitos preconizados no Art. 20 (1) ** e (2)!** do GDPR. O experimento foi
realizado a partir da selecdo de alguns dispositivos (Device 1), sendo que haveria a tentativa de
transmitir os dados de um dispositivo a outro (Device 2). Os dispositivos escolhidos pelos
autores foram (a) Garmin Vivosmart 4 (software version 2.90.0.0), (b) Fitbit Charge 3
(firmware version 28.20001.60.39), e dois assistentes domésticos (c) Amazon Echo (software
version 641575220) e (d) Google Home (firmware version 156414)%,

Os dispositivos foram utilizados pelo periodo de 3 (trés) semanas, a fim de coletarem
alguns dados pessoais. Ao final, os resultados estdo apresentados na Figura 11.

Figura 11 Resultados direito a portabilidade GDPR Art. 20 (1)

Table 2. Article 20(1) result overview.

Device | = Device 2 (a) Received (b) Structured, (c) Import  (d) Request (e) Timely Issues encountered

personal commonly used, possible method

data machine-readable
Garmin > Fitbit Yes Yes No Button Yes File/folder structure; lack of explanation of files
Fitbit = Garmin Yes Yes No Button Yes Data within CSV files not structured to be

machine-readable

Amazon Echo = Yes n/a No Form Yes Account exercise requested for not account
Google Home used in the initial exercise
Google Home = Yes Yes MNo Button Yes Home search activity amalgamated with
Amazon Echo general search activity

CSV: Comma Separated Values.

Fonte: Turner, S. et. Al (2021).

Assim, compreende-se que os dispositivos receberam dados pessoais; 0s estruturaram
de forma comum para a leitura computacional; ndo possibilitaram a importacédo de informacdes;
possuiam métodos de requisi¢do dos direitos; cumpriram o prazo disposto na legislacdo; sendo

que os problemas encontrados vdo desde auséncia de explicacdo dos arquivos, auséncia de

113 GDPR: Artigo 20°, 1: O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e
que tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso corrente e de leitura
automatica, e o direito de transmitir esses dados a outro responsavel pelo tratamento sem que o responsavel a quem
os dados pessoais foram fornecidos o possa impedir, se: a) O tratamento se basear no consentimento dado nos
termos do artigo 6.0, n.o 1, alinea a), ou do artigo 9.0, n.o 2, alinea a), ou num contrato referido no artigo 6.0, n.o
1, alinea b); e b) O tratamento for realizado por meios automatizados.
114 GDPR. Artigo 20°, 2: Ao exercer o seu direito de portabilidade dos dados nos termos do n.o 1, o titular dos
dados tem o direito a que os dados pessoais sejam transmitidos diretamente entre os responsaveis pelo tratamento,
sempre que tal seja tecnicamente possivel.
115 TURNER, S. et. al. The exercisability of the right to data portability in the emerging Internet of Things (loT)
environment. New Media & Society, 2021, vol. 23(10), p. 2869.
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estruturagdo no arquivo CSV, alteragéo da especificacdo de conta e confusdo entre atividades
gerais € “home”.
Ao analisar a possibilidade e exercer o direito preconizado no Art. 20 (2), os autores

ndo conseguiram exercita-lo, conforme se pode observar na Figura 12.

Figura 12 Resultados direito a portabilidade GDPR Art. 20 (2)

Table 3. Article 20(2) result overview.

Device | = Device 2 (a) Direct transmission follows (b) Direct transfer (c) Direct transfer (d) Direct transfer
same process with Device | as mentioned in technically feasible technically feasible
receipt of data in Art 20(1)? privacy policy? for Device I? for Device 27

Garmin > Fitbic No No No No

Fitbit = Garmin No No No No

Amazon Echo = Google Home No No No No

Google Home = Amazon Echo No No No No

Fonte: Turner, S. et al. (2021)

Assim, entre os dispositivos testados, nenhum deles possuia 0 mesmo processo de
transmissdo direta com o dispositivo 1; ndo mencionavam a transferéncia direta em sua politica
de privacidade; ndo possuiam viabilidade para transferéncia direta para o dispositivo 1; e ndo
possuiam viabilidade para transferéncia direta ao dispositivo 2.

O direito a portabilidade de dados pessoais em tecnologias 10T poderia ser comparado
a classica régua de lesbos!!®, uma vez que mesmo ciente da dificuldade impar para se
estabelecer padrdes e protocolos comuns entre as tecnologias de transmissdao, que venham
convergir para o efetivo cumprimento do direito, ha a latente necessidade de que os dispositivos
se adequem para evitar a inefetividade da norma.

Ademais, resta a ANPD, conforme estabelece o Art. 18, inciso V da LGPD,
regulamentar o modus operandi do direito a portabilidade, devendo contemplar a gama de

variaveis propostas pela loT.

4.6 10T e Dados Anonimizados

Os dados pessoais sdo informagdes que se relacionam a pessoas naturais identificadas

ou identificaveis'!’, distinguindo ainda a legislacdo os dados pessoais de dados pessoais

118 A qual se adapta a todas as superficies, sem perder sua utilidade e caracteristicas.
17 Art. 59, 1 da LGPD.
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sensiveis, que sdo informacOes de natureza mais intrinsecas, visto, pois, sdo mais aptos a

provocar contextos de desigualdade e discriminac&o.®

A legislacdo nacional de protecdo de dados define dados pessoais sensiveis como:
dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural?;

A compreensdo sobre o que sdo dados e seus significados é um dos motores que
potencializa 0 mercado e 6rgéos publicos o valor dos dados pessoais?°.

Conforme sustenta Korunovsca e Spiekermann (2017), a partir da 6tica dos provedores
de servico, as pessoas compartilham seus dados pessoais em troca de servigos gratuitos, de livre
vontade, entretanto, os servicos sao gratuitos justamente por receberem dados pessoais*?L.

Em 2019, o Open Data Institute*?? dispds, de forma simplificada, uma breve exposicio

do ecossistema dos dados, conforme se verifica na Figura 13.

18 NEGRI, S. M. C. A; KORMAZ, M. R. D. C. R. A Normatividade Dos Dados Sensiveis na Lei Geral de Protecio
de Dados: Ampliacdo Conceitual e Protecdo da Pessoa Humana. Revista de Direito, Governanca e Novas
Tecnologias, Goiania, v. 5, n.1, p. 63-85, jan/jun de 2019.

119 Art. 5, 11 da LGPD.

120 Meglena Kuneva, membra da Consumer Comissioner, proferiu a reconhecida frase: “Data is the new oil ”’, em
seu discurso, disponivel em https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_09_156 (Acesso em
13/01/2022).

121 Spiekermann, S.; Korunovska, J. Towards a value theory for personal data. Journal of Information Technology
(2017).

122 Disponivel em: https://theodi.org/article/data-ecosystem-mapping-tool (Acesso em 13/01/2022).
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Figura 13 Ecossistema dos dados

. (future actor)

Fonte: ODI - Open Data Institute (2019)

Assim, denota-se que, no ecossistema destacado, os dados e os atores envolvidos
colaboram, de forma estruturada, o uso, suporte, conversdo das informagfes em servigcos aos
futuros atores da relagao.

Tal ecossistema é construido a partir da perspectiva de Big Data, que, segundo
Pfeiffer'?® em seu estudo sobre Economia Digital, Big Data e Legisla¢io Antitruste, aponta que
0 Big Data possui como caracteristicas os 5 “Vs”, quais sejam: Volume, Velocidade, Variedade,
Valor e Verificabilidade.

A estrutura e os dados produzidos e gerados, especialmente em razdo da frequente
interconectividade, somado a incentivos de mercados e estimulos de necessidades de inclus&o,
apontam que os dados pessoais permitem enxergar os titulares de dados de forma ainda mais

singular, a partir de preferéncias individuais®?*,

123 PFEIFFER, Roberto Augusto Castellanos. "Digital Economy, Big Data and Competition Law" (February 27,
2019). In: Market and Competition Law Review, volume I1I, n. 1, April 2019, p. 53-89. Available at SSRN:
https://ssrn.com/abstract=3440296

124 MACHADO, F. I. S; RUARO, R. L. Publicidade Comportamental, Protecio de Dados Pessoais e o Direito do
Consumidor. Conpedi Law Review, v.3, n. 2, p. 421-440, 2017.
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A despeito da importancia da personalizagdo das informacdes, ou seja, do uso de dados
pessoais propriamente ditos, a LGPD também contempla a possibilidade do uso de dados de
titulares ndo identificados, denominados como dados anonimizados. No Art. 5, inciso 111, a lei
dispbe que o dado anonimizado é um dado relativo ao titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento.

Outrossim, ocorre que a anonimizagdo pode ser, na verdade, uma
pseudoanonimizacdo, que é quando o procedimento de anonimizacgdo seja possivel de retorno
ao status anterior.

Como se vé, Doneda dispbe sobre o entendimento de que tais técnicas podem
minimizar riscos sobre o tratamento de dados:

A chamada “anonimiza¢do” de dados pessoais — a retirada do vinculo da
informacdo com a pessoa a qual se refere — & um recurso que algumas leis de
protecdo utilizam para diminuir 0s riscos presentes no seu tratamento. A
mitigacdo de riscos é também obtida com técnicas como a da
pseudonimizacdo que, embora ndo torne o dado anénimo, pode dificultar a

identificacdo do titular e é um recurso bastante utilizado.'?

Enquanto a LGPD ndo conceitue a pseudoanonimizacdo, da mesma maneira que dados
anonimizados (Art. 5°, XI) ou anonimizacéo (Art. 5°, 1l1), o Regulamento Geral Europeu de
Protecdo de Dados o faz, em seu Art. 4°:

Pseudonimizacdo, o tratamento de dados pessoais de forma gque deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a
informacfes suplementares, desde que essas informagdes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que 0s dados pessoais ndo possam ser atribuidos a uma pessoa

singular identificada ou identificavel (GDPR).

Ainda, a ja referenciada AEPD, em seu guia sobre 10 Maletendidos Relacionados con

la Anonimizacién reforcam o mesmo entendimento antes exposto, pois 0 uso de informacdes

125 DONEDA, Danilo. Da Privacidade a Protecio de Dados. S&o Paulo: Thomson Reuters Brasil, 2020. p. 142.
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adicionais pode colaborar para supor ou inferir individuos, sendo que os dados anénimos nao
permitem mais a associa¢&o%.

Portanto, em que pese a relevancia das informagdes personalizadas, o uso de técnicas
de anonimizacao de dados converge com a diminui¢do do risco do tratamento de dados. Mas,
seria viavel que tecnologias 10T se utilizassem destas técnicas a fim de proteger a privacidade
dos usuarios?*?’

Inicialmente, Garcia e Neves (2021) em sua exposi¢cdo no Congresso Brasileiro de
Software, ndo localizaram solugdes que conseguissem atingir a privacidade de dados baseando-
se em anonimizacdo, pois cada ambiente possui suas caracteristicas'?®. Ademais, segundo
Andrade (2019), é condicdo para maior aceitacdo dos titulares de dados a seguranca e a
confiabilidade quanto & estrutura e privacidade em ambientes de 10T*?°, sendo que a
anonimizacéo serviria como mecanismo de seguranga e preservacao da privacidade dos titulares
de dados™®.

Andrade (2019), como proposta, sugere que as tecnologias que utilizam loT possuam
um Privacy-loT-anonymize, a fim de que os dados sejam anonimizados antes que seja enviado
ao solicitante, sugerindo ainda como mecanismo de anonimizacdo de dados em &udio a
conversao do discurso em texto, com a posterior leitura com voz de maquina, despersonalizando
assim o dado pessoal tratado'®.

Assim, em que pese o valor dos dados e o conhecimento dos individuos que podem
ser gerados a partir de dispositivos 10T, a anonimizagédo possui grande valor para mitigacéo de
riscos no tratamento de dados, permitindo que a privacidade dos individuos seja um parametro
imperativo no desenvolvimento de novos servicos e produtos, como a lei nacional de protecdo

de dados espera®®?,

126Djisponivel em  https://www.aepd.es/es/documento/10-malentendidos-anonimizacion.pdf ~ (Acesso  em
13/01/2022)

127 «within this emerging loT framework, a dizzying array of issues, questions, and challenges arise. One of the
biggest questions revolves around living in a world where almost everything is monitored, recorded, andanalyzed.
While this has huge privacy implications, it also influences politics, social structures, and laws.” In:
GREENGARD, Samuel. The Internet Of Things. Cambridge: The MIT Press, 2015, p. 58

128 NEVES, Flavio S.; GARCIA, Vinicius Cardoso; BONFIM, Michel Sales. Um Mecanismo Para Recomendacio
De Algoritmos De Anonimizacdo De Dados Baseado No Perfil Dos Dados Para Ambientes lot. In: Workshop De
Teses E Dissertacfes (WTDSOFT) - Congresso Brasileiro De Software: Teoria E Pratica (CBSOFT), 12., 2021,
Joinville. Anais [...]. Porto Alegre: Sociedade Brasileira de Computagéo, 2021. p. 10-18.

129 ANDRADE, Leandro Prado de. Privacy Everywhere: Mecanismo Para Tomada De Decisdes E Garantia Da
Privacidade Em Ambientes 10T. 2019. Dissertacdo (Mestrado em Ciéncia da Computagdo) — Universidade Federal
de S&o Carlos, S&o Carlos, 2019.

130 1dem, p.34.

131 Idem, p.75.

132 Art. 46, §2° da Lei Geral de Protecdo de Dados.

7


https://www.aepd.es/es/documento/10-malentendidos-anonimizacion.pdf

5 LEI, SOCIEDADE, MERCADO E INTERNET DAS COISAS

Do ponto de vista temporal, poderiamos dizer que 10T € uma novidade, j& que o termo
surgiu em 1999, ha exatos vinte e trés anos. Todavia, quando se analisam os fenémenos de
tecnologia, ha que se ter um cuidado com o vocabulo novidade, uma vez que a alternancia de
novidades é muito veloz e a abrangéncia de cada uma delas, segue 0 mesmo padréo. Disso
deduzimos que embora jovem, a l0T ja est& bastante incorporada ao universo académico e ao
mercado nacional e internacional.

A discussdo sobre avancos tecnoldgicos ao longo da historia, porém, € algo bastante
controverso. A obra Why the West Rules — For Now — The Patterns of History and What they
Reveal About the Future, em traducdo livre, “Por Que O Ocidente Domina — Por Enquanto —
Os Padres Da Historia e o Que Eles Revelam Sobre O Futuro”, de lan Morris'® considera o
ano 14.000 a.C como o marco inicial do progresso da humanidade, uma vez que esta é a data
que inaugura o periodo em que o planeta comega a esquentar, mas outros marcos temporais séo
citados frequentemente como importantes datas que apontam impulsos significativos do
homem ao longo da historia. De todos estes marcos e para o objetivo especifico deste trabalho,
visto que este estudo discute a confluéncia entre direito e tecnologia, especificamente IoT,
concordamos com 0 autor que a invencao da maquina a vapor, na segunda metade do século
XVIII, foi de longe, a maior e mais rapida transformacao da histéria do mundo, inaugurando a
primeira era das maquinas e, com certeza, a primeira inovagao tecnoldgica. Se a primeira era
das maquinas resolveu o problema da potencializacdo da forca bruta, o computador que
inaugurou a segunda era das maquinas resolveu a questdo da forca mental que, de igual forma,
é fundamental para o progresso humano.!3

A relevancia destes dois feitos e a sua concomitancia nos leva inevitavelmente a uma
outra e ainda mais proficua discussdo em nossos tempos no que diz respeito a divisdo do
trabalho, posto que se a maquina a vapor extinguiu diversas profissdes, o computador o fez de
igual maneira e 0s avancos percebidos nos ultimos anos, nos faz pensar até onde vamos

sobrepor maquinas a humanos em diferentes contextos. Realidades antes impensadas, tais como

133 MORRIS, lan. Why the west rules-for now: The patterns of history and what they reveal about the future.
Profile books, 2010.

134 BRYNJOLFSSON, Erik; MCAFEE, Andrew. A Segunda Era Das Maquinas: Trabalho, Progresso E
Prosperidade Em Uma Epoca De Tecnologias Brilhantes. Rio de Janeiro, RJ: Alta Books, 2015.
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um carro trafegar sozinho'*®, um computador dominar a linguagem humana'®, ainda que com
restricdes e softwares realizarem de forma bastante eficaz processos de traducdo em diferentes
idiomas'®’ ja fazem parte das nossas vidas e a cada ano em versdes cada vez mais avancadas,
robustas e complexas.

De todas as inovagOes tecnoldgicas, sobretudo aquelas que mais se aproximam do
dominio de habilidades humanas e, muitas vezes, até com a capacidade de superar os resultados
percebidos por pessoas, nada se compara ao rendimento dos robds humanoides que combinam
reconhecimento de padrdes a linguagem complexa e assim, surpreendem até os mais incrédulos
sobre a poténcia computacional. Foi exatamente isso que aconteceu, quando o Watson'®
ganhou o famoso jogo americano Jeopardy!*3® Em fevereiro de 2011 derrotando dois grandes
competidores e respondendo, além de precisa, muito mais rapidamente que seus dois
concorrentes'®?. O fato é célebre, entre outras razdes de natureza cientifica, por caracterizar um
marco para as maquinas pensantes, uma vez que o supercomputador da IBM conseguiu superar
uma das principais barreiras até entdo enfrentadas pelos desenvolvedores, qual seja: a
habilidade de transitar por diferentes areas, de forma rapida e com dominio de competéncias
linguisticas, antes dominados apenas por humanos, especialmente no que diz respeito a
significados alternativos de palavras e expressoes.

Para além do entretenimento, a robdtica vem avancando a passos largos na automacao
industrial e em contextos relacionados as tarefas das Forgcas Armadas, bem como o aprendizado
para tarefas imprecisas e com menos dependéncia da programacao dos engenheiros, numa linha
clara que indica que a inteligéncia artificial é atualmente o principal investimento desta area do
conhecimento tornando a realidade dos filmes de fic¢do cientifica cada vez mais proxima das
pessoas comuns que podem facilmente por meio de seus smartphones!#! ter acesso a cameras,
dispositivos de GPS*?, media players, plataformas de jogos, entre outras facilidades antes

disponiveis apenas em laboratérios para o desenvolvimento de pesquisas de ponta,

135 https://waymo.com/ (Acesso em 13/01/2022)

136 https://www.inbot.com.br/blog/automatizar-tarefas-assistentes-pessoais/ (Acesso em 13/01/2022)

137 https://rockcontent.com/br/talent-blog/o-que-e-traducao-automatica/ (Acesso em 13/01/2022)

138 https://www.ibm.com/br-pt/products/watson-assistant (Acesso em 13/01/2022)

139 https://www.jeopardy.com/ (Acesso em 13/01/2022)

140 https://gizmodo.uol.com.br/computador-da-ibm-vence-de-lavada-dois-cerebros-humanos-em-jogo-de-
conhecimentos-gerais/ (Acesso em 13/01/2022)

141 COUTINHO, Gustavo Leuzinger. A Era Dos Smartphones: Um Estudo Exploratério Sobre O Uso Dos
Smartphones No Brasil. 2014. 60 f., il. Monografia (Bacharelado em Comunicacdo Social) - Universidade de
Brasilia, Brasilia, 2014.

142 https://www.embrapa.br/satelites-de-monitoramento/missoes/gps

79


https://waymo.com/
https://www.inbot.com.br/blog/automatizar-tarefas-assistentes-pessoais/
https://rockcontent.com/br/talent-blog/o-que-e-traducao-automatica/
https://www.ibm.com/br-pt/products/watson-assistant
https://www.jeopardy.com/
https://gizmodo.uol.com.br/computador-da-ibm-vence-de-lavada-dois-cerebros-humanos-em-jogo-de-conhecimentos-gerais/
https://gizmodo.uol.com.br/computador-da-ibm-vence-de-lavada-dois-cerebros-humanos-em-jogo-de-conhecimentos-gerais/

demonstrando nitidamente a mudanca da sociedade em relagdo aos seus hébitos, costumes,
formas de se comunicar e estabelecer negocios e colocando os seculares institutos do direito a
prova de sua aplicabilidade em tempos tdo desafiadores e impares se comparados a outros
periodos historicos.

Essa nova realidade permeia uma das questdes mais polémicas para a ciéncia juridica
atual: os institutos juridicos pensados para regular as interacdes humanas poderao ser utilizados
também para as relacGes entre maquinas?

O que temos até agora em termos de politicas publicas brasileiras para suportar este
cenario tdo tecnoldgico e como 0 mercado vem se comportando diante dessas inovagoes?

Concentraremos nossa analise em territério brasileiro em razdo da contribuicdo que
este trabalho pretende oferecer e para tanto, ndo poderiamos deixar de citar a iniciativa do
Ministério de Ciéncia e Tecnologia em conjunto com o Banco Nacional de Desenvolvimento
Social que desenvolveu no ano de 2017 um Plano Nacional de 10T cujo principal objetivo foi

realizar um estudo para que o Brasil se beneficie da tecnologia loT.

5.1 O contexto legal: politicas para 10T, lacunas regulatérias e o papel dos contratos

Se o0 debate para a aprovagdo de uma lei cujo espirito é o da privacidade dos dados
pessoais e respeito a vida privada, custou intensos debates por, pelo menos oito anos no Brasil,
0 que dizer, entdo, dos aspectos regulatorios que envolvem loT?

Atualmente, o debate tecnoldgico que passou pelo Congresso foi o Projeto de Lei (PL)
n°21/2020, que cria o marco legal do desenvolvimento e uso da Inteligéncia Artificial (1A) pelo
poder publico, empresas, entidades diversas e pessoas fisicas. O texto — em tramitacdo —
estabelece principios, direitos, deveres e instrumentos de governanca para a IA e tem suscitado
acalorados debates, em vista do fato de que muitos especialistas consideram o tema ainda pouco
discutido no Brasil para que se torne uma legislagéo.

O projeto de autoria do deputado Eduardo Bismarck (PDT-CE), foi aprovado na forma
de substitutivo da relatora, deputada Luiza Canziani do PTB-PR e se aprovado no Senado,
cabera apenas a Unido legislar sobre o tema, muito embora diversos aspectos, como ocorre em
legislacdes dessa natureza, deverdo ser regulamentados pelo Executivo Federal por intermédio
de dérgdos setoriais com competéncia técnica na area.

Segundo a relatora, a principal inspiragdo das modificagfes vem da proposta em

tramitacdo no Parlamento Europeu e no Conselho da Europa para uma nova legislacdo europeia
80



a respeito de inteligéncia artificial. Ela ressaltou que ndo seguiu 0 modelo europeu quanto a
proibicdo a priori de certos tipos de inteligéncia artificial ou de quais seriam de alto risco,
deixando essas definicOes para a regulagdo ou autorregulacio setorial posterior.1#3

Do ponto de vista da convergéncia entre este estudo e o projeto de lei sobre inteligéncia
artificial que esta em discussao nos interessa, particularmente, os principios sobre seguranca e
privacidade, nos termos da Lei 13.709/2018 apontados no texto da relatora e que comprovam a
pertinéncia de nossa preocupacao com o tema.

H4&, porém, um ponto extremamente importante no momento histérico em que este
projeto de lei € apresentado que denota claramente o despreparo do legislador em tratar do
contexto multidisciplinar entre direito e tecnologia, posto que € dbvio e este trabalho apontou
esta questdo em seu primeiro capitulo que antes de pensar em legislar sobre inteligéncia
artificial, é fundamental legislar e, além disso, estabelecer politicas publicas para os dispositivos
interconectados por meio de 10T, uma vez que sdo estes 0s responsaveis pela volumosa coleta
de dados que se transformam em insumo para o treinamento de inteligéncias artificiais.

Essa inversdo de regulagdes para tecnologias que permeiam o cotidiano das pessoas €
a prova cabal da necessidade deste trabalho e da fulcral necessidade de atualizacéo das grades
curriculares dos cursos de direito com vistas a preparar os operadores da ciéncia juridica do
século XXI. E fundamental que o Direito incorpore conceitos tecnoldgicos, dados empiricos e
aprimore seus institutos para melhor atender as demandas sociais. Qualquer coisa diferente

disso, sera um exercicio de prestacéo jurisdicional ficticio.

5.1.1 Internet das Coisas: um plano de ac¢&o para o Brasil

Inicialmente, cabe registrar que todos os dados abaixo relacionados sobre politicas
publicas referentes a 10T no Brasil foram extraidos dos estudos realizados pelo Tribunal de
Contas da Unido (TCU) e do Banco Nacional de Desenvolvimento Econémico e Social
(BNDES) devidamente referenciados nas notas de rodapé e na bibliografia disposta no final
deste trabalho. Em nossas pesquisas, essas foram as fontes mais abundantes em termos de dados
e andlises sobre o que vem sendo feito no ambito do governo federal no que diz respeito a

iniciativas tedricas e praticas sobre 10T**. O governo tem investido em iniciativas de base,

143 https://www.conjur.com.br/2021-set-30/camara-aprova-projeto-regula-uso-inteligencia-artificial
144 Texto para discussdo / Instituto Serzedello Corréa. — Brasilia: ISC/TCU, 2020.
81



como as voltadas a infraestrutura tecnoldgica, mas, para alcangar o proximo nivel de
desenvolvimento das cidades inteligentes, por exemplo, que é um dos eixos tematicos mais
discutidos nos trabalhos de loT precisard enfrentar desafios tais como os relacionados a
capacitacdo de pessoal, contratacdo publica, tratamento de dados e cooperagdo entre
municipios'®®. Para a Associacéo Brasileira de Internet das Coisas (ABINC), é fundamental:

[...] adotar uma abordagem colaborativa e multissetorial para discussdes sobre
politica de 1oT. A IoT é uma érea desafiadora para os formuladores de
politicas, pois € um ambiente em rapido desenvolvimento e sua tecnologia
abrange muitos setores e usos. Uma abordagem de governancga colaborativa,
gue se baseie na experiéncia e no engajamento de uma ampla gama de partes
interessadas, sera necessaria para desenvolver solugdes eficazes e apropriadas.
As politicas devem ter como objetivo promover a capacidade dos usuarios de
se conectarem, falarem, inovarem, compartilharem, escolherem e confiarem

de uma maneira que promova a inovacao e permita os direitos do usuario4.

Como primeira iniciativa do Governo Federal para viabilizar a Internet das Coisas no
Brasil registramos a edicdo da Lei 12.715/2012, que dispde sobre uma reducdo nas aliquotas
do Fundo de Fiscalizacdo das TelecomunicagOes (Fistel) para estacfes moveis integrantes de
sistemas de comunica¢do maquina a maquina.

A partir dai, alguns outros esforcos foram identificados, entre os quais: a criacao de
uma Cémara tematica para tratar do tema (Camara de 10T); a coordenacdo de estudos com o
objetivo de apresentar um diagnostico e um plano de acdo estratégico para o pais na area; a
constituicdo de Camaras tematicas especificas para cada um dos ambientes a serem priorizados
na implantacdo da 10T no Brasil; a articulacdo de instituicdes fundamentais para viabilizar
assuntos transversais como financiamento, formacéo de capital humano, desenvolvimento de
infraestrutura de conectividade para suportar as aplicacdes de 10T, além da criacdo de estruturas
de governanga no ambito do Plano Nacional de 10T (PNIoT), apenas para citar 0s que
consideramos mais relevantes a partir do critério de abrangéncia e importancia tecnoldgica e

econdmica.

145https://www.bndes.gov.br/wps/portal/site/home/transparencia/consulta-operacoes-bndes (Acesso em
13/01/2022).
146 https://abinc.org.br/politicas-para-iot/ (Acesso em 13/01/2022).
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O estagio atual da PNIoT foi subsidiado em grande parte pelo vigoroso estudo

coordenado pelo BNDES, em parceria com 0 MCTI, e conduzido pelo consércio vencedor da
Chamada Publica BNDES/FEP Prospeccdo 1/2016, constituido pelos entes McKinsey,

Fundacdo CPqD e Escritdrio Pereira Neto Macedo.

O estudo®*’ foi organizado, basicamente em quatro fases:

a.
b.

Diagnostico geral e aspiracao para o Brasil;
Selecdo de verticais e horizontais;
Aprofundamento e elaboragéo do plano de acéo (2018-2022) e;

Suporte a implementacéo.

Os objetivos de cada uma das fases, estdo apresentados na Figura 14.

Figura 14 Relatdrio do Plano de Agdo

Fase 1(jan/17 - mar/17) Fase 2 (abr/17 - mai/17) Fase 3 (jun/17 - set/17) Fase 4 (out/17 - mar/18)
Diagnéstico e Aspiragao Brasil Selegao de verticais e horizontais Investigacao de verticais, elaboragao da Suporte a implantagao do Plano de Agio
Viséo e Plano
Objetivos - Obter viséo geral do impacto - Definir critérios chaves para - Aprofundar-se nas verticais - Detalhamento dos 3 projetos

de loT no Brasil selecdo escolhidas mobilizadores do Plano de Agdo
- Entender competéncias de - Priorizar verticais e - Elaborar Visdo para loT para - Desenho de modelo de
TIC do Pais horizontais cada vertical governanca para o PNloT
- Aspiragoes iniciais para loT - Elaborar Plano de Agao 2018-22 - Desenho da estrutura de
no Brasil monitoramento (PMO)

Fonte: BNDS, 2017.

Para que se tenha a exata nogdo da extensdo do estudo, segue a tabela de todos os

documentos que o compdem, desde um relatério de aspiracdo do Brasil para loT, até um

desenho do modelo de governanca para o Plano Nacional de 10T, conforme se observa na Figura

15.

147 Disponivel em https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-
internet-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-0-brasil (Acesso em 13/01/2022).
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Figura 15 Documentos do Plano de A¢do 2

Relatarios

1 - Relatario de benchmark (PDF
- 10,5 MB)

24 - Sumario Executivo de
Roadmap tecnologico (PDF -
2,0 MB)

2B - Relatorio Roadmap
Tecnoldgico completo (PDF - 9,2
MB)

3A - Aspiracao do Brasil para loT
(PDF - 2,0 MB)

3B - Ambientes para loT (PDF -
4,6 MB)

3C - Anilise de Demanda (PDF -
4,7 MB)

3D - Analise de oferta
3E - Analise da Horizontal

Ambiente Regulatario (PDF -
1,6 ME)

IF - Analise de Horizontais (PDF -

4,8 MB)

4A - Relatdrio de entrevistas e
pesquisas (ZIP 3,1 MB)

4B - Relatorio de entrevistas
e pesquisas - Fase || (PDF -
5,0 MB)

5A - Apresentacaoe do
resultado de priorizacao de
verticais (PDF - 4,3 MB)

5B - Relatorio de selecao de
horizontais e verticais -
Parcial (PDF - 5,0 ME)

6 - Relatorio de selecao de
horizontais e verticais -
Einal (PDF - 10,0 ME)

&4C - Relatario de entrevistas
e pesquisas - Fase Il (PDF -
4,8 MB)

7A - Relatorio de
aprofundamento das
verticais - Cidades (PDF -
4,3 MB)

7B - Relatorio de
aprofundamento das
verticais - Salde (PDF -
54 MB)

7C - Relatorio de
aprofundamento das
verticais - Rural (PDF -
4,8 ME)

7D - Relatorio de
aprofundamento das
verticais - Indistria (PDF -
5,0 MB)

8A - Relatdrio do Plano de
Acdo (PDF - 3,3 MB)

8B - Plano de Aco - Capitulo
Regulatério (PDF - 2,6 MB)

9A -Relatdrio final do
estudo (PDF - 7,63 MB)

9B - Sintese do relatorio final
do estudo (PDF - 6,4 MB)

10 - Desenho do modelo
de governanca para o
PNIoT (PDF - 3,3 MB)

11 - Desenho de
plataformas de inovagio e
Centros de Competéncia
(PDF - 12 MB)

12 - Modelo Conceitual
Observatério de loT (PDF -
9,1 MB)

13 - Cartilha de
Cidades (PDF - 13 MB)

14 - Desenho da Estrutura
de mc-nitc-l'amen:o
(PMO) (PDF - 4,7 MB)

Fonte: BNDS, 2017

O estudo realizado pelo BNDS contribuiu em grande medida para a realizagdo de um

benchmark*® internacional sobre projetos e politicas publicas de loT em outros paises do

mundo, o que demonstrou que ha paises em estagios muito semelhantes ao nosso, muito embora

haja outros muito avangados, como a Coreia do Sul. O Plano Nacional de Internet das Coisas é

tdo completo que chega até a propor uma governanca#® contendo a estrutura de uma camara de

loT cuja fungédo € de aconselhamento, além de um comité gestor de natureza executiva, uma

equipe de PMO (Project Management Office ou Escritorio de Projetos), além de um

observatorio de loT.

Outro vertice importante do estudo apontou para a necessidade de priorizar grandes

areas para a concentracao de esforgos de desenvolvimento de politicas publicas pautadas em

IoT e neste ponto ndo podemos deixar de destacar que a exemplo de outros paises do mundo,

148Djisponivel em https://rockcontent.com/br/blog/benchmarking/ (Acesso em 13/01/2022).

149Disponivel em https://www.bndes.gov.br/wps/wcm/connect/site/05cd4bal-042d-42b0-8b78
2409e85b7ccalrelatorio-final (Acesso em 13/01/2022).
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as areas de salde, industria, cidades e ambiente rural. As trés principais frentes desta priorizagdo
revelam-se nos itens abaixo:
a) na possibilidade de direcionamento de esforgos de atuagéo do governo,
setor privado e academiga;
b) na canalizacdo de tempo e recursos para ambientes onde a acdo do
governo seja realmente necessaria; e
C) na captura do maior beneficio possivel da IoT, considerando-se os

recursos disponiveis.t0

Outro apontamento fundamental identificado a partir do PNIoT foi a necessidade de
ampliacdo da cobertura de redes e infraestrutura necessaria para garantir a conectividade as
solucdes de loT, além da onerosidade tributaria dos dispositivos que se conectam por meio
desta tecnologia. Sobre a Gltima questdo em relevo, é salutar mencionar que apesar de o PNIoT
ter sido elaborado em 2017, somente em 2019 o governo federal editou o Decreto 9854 com
base na livre concorréncia e na livre circulagdo dos dados e em regras de seguranca da
informacdo e protecdo de dados pessoais.

O referido decreto traz algumas defini¢des indispensaveis, dentre as quais: Internet das
Coisas (IoT), como sendo a infraestrutura que integra a prestacdo de servicos de valor

adicionado e em seu art. 3° dispde sobre os objetivos do PNIoT:

a) melhorar a qualidade da vida das pessoas e promover ganhos de eficiéncia nos
servicos, por meio da implementacéo de solucdes de 10T;

b) promover a capacitacdo profissional relacionada ao desenvolvimento de aplicagdes
de 10T e a geracdo de empregos na economia digital;

c) incrementar a produtividade e fomentar a competitividade das empresas brasileiras
desenvolvedoras de 10T, por meio da promog¢éo de um ecossistema de inovacgao neste
setor;

d) buscar parcerias com os setores publico e privado para a implementacdo da I0T; e
e) aumentar a integragdo do pais no cendrio internacional, por meio da participagao
em féruns de padronizacdo, de cooperacdo internacional em pesquisa,
desenvolvimento e inovagdo e da internacionalizagdo de solugbes de loT

desenvolvidas no pais®,

150 https://www. telesintese.com.br/wp-content/uploads/2021/06/028-109-2020-1-AN-Levantamento_Internet-
das-coisas.pdf (Acesso em 13/01/2022).
151 https://www.in.gov.br/en/web/dou/-/decreto-n-9854-de-25-de-junho-de-2019-173021041
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O art. 4° do referido decreto, por sua vez, estabelece que ato do Ministro de Estado da
Ciéncia, Tecnologia, Inovacdes e Comunicacgdes (atual MCTI) indicard os ambientes a serem
priorizados para aplicagdes de solugdes de loT, devendo incluir, no minimo, os ambientes de
salde, cidades, de industrias e rural. Complementarmente, o § 1° do art. 4° define que o0s
ambientes de uso de 10T serdo priorizados a partir de critérios de oferta, demanda e de
capacidade de desenvolvimento local.

A partir das diretrizes estabelecidas no ambito do artigo 4°, 0o MCT]I procedeu com a
criacdo das camaras setoriais prioritarias por intermédio do estabelecimento de acordos de
cooperacdo técnica com ministérios finalisticos, sendo estes: Ministério da Economia,
Ministério da Agricultura, Pecuaria e Abastecimento, Ministério da Salde e o Ministério do
Desenvolvimento Regional. Os acordos foram firmados para a implementacdo das Camaras da
Industria 4.0, Agro 4.0, Saude 4.0 e de Cidades Inteligentes respectivamente, tendo sido
estabelecido um sistema de co-coordenacdo entre 0 MCT] e os referidos ministérios finalisticos
em cada camara®®?,

O art. 5° do decreto define os temas (horizontais) que integrardo o plano de acéo
destinado a identificar soluc¢des para viabilizar o PNIoT, como sendo:

a) ciéncia, tecnologia e inovacao;

b) inser¢do internacional;

c) educacdo e capacitagdo profissional,

d) infraestrutura de conectividade e interoperabilidade;
e) regulacéo, seguranca e privacidade; e

f) viabilidade econémica.

Neste ponto, frisa-se que o decreto repete os temas mencionados no estudo de 2017
sobre 10T e acrescenta a variavel da viabilidade econdmica como um facilitador da execucédo
das politicas a serem implementadas.

O art. 6° do mesmo diploma legal dispbe sobre a implementacdo de projetos
mobilizadores com o objetivo de facilitar a execucdo do PNIOT a partir de: plataformas de
inovacdo em loT; centros de competéncia para tecnologias habilitadoras em 10T; e o

observatorio nacional para o acompanhamento da transformagéo digital.

152 Disponivel em https://www.telesintese.com.br/wp-content/uploads/2021/06/028-109-2020-1-AN-
Levantamento_Internet-das-coisas.pdf (Acesso em 13/01/2022).
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Entre os projetos mobilizadores em andamento, destacamos o L ABfaber*® que integra
0 ecossistema de plataformas de inovacao e encontra-se em fase final de estudo pelo Ministério
da Ciéncia e Tecnologia e o Observatorio Nacional para o Acompanhamento da Transformacéo
Digital®™,

A Cémara de Gestdo e Acompanhamento de Desenvolvimento de Sistemas de
Comunicacdo Maquina a Maquina e 10T, o decreto define em seu art. 7° que sera constituida de
Orgdo de assessoramento (de natureza ndo deliberativa) destinado a implementacdo do PNIoT,

competindo-lhe:

a) Monitorar e avaliar as iniciativas de implementacéo do PNIoT;

b) Promover e fomentar parcerias entre entidades publicas e privadas para o
alcance dos objetivos do PNIoT;

c) Discutir com os 6rgéos e entidades publicas os temas do plano de acdo de que
trata o art. 5° do decreto;

d) Apoiar e propor projetos mobilizadores; e

e) Atuar conjuntamente com 6rgaos e entidades publicas para estimular o uso e

desenvolvimento de solugdes de IoT.

O decreto ainda trata dos membros da Camara de 10T e da regularidade das reunides
que ordinariamente devem acontecer uma vez a cada semestre e extraordinariamente quando o
presidente julgar necessario.

A definicdo do legislador sobre loT no caso do presente decreto, como “a
infraestrutura que integra a prestagdo de servigos de valor adicionado com capacidades de
conexao fisica ou virtual de coisas com dispositivos baseados em tecnologias da informagao e
comunicagao existentes e nas suas evolugdes, com interoperabilidade”, importa porque
impossibilita a cobranca de ICMS-Comunicacdo, nos termos da Stimula 334> do Superior
Tribunal de Justica, do que deduzimos que, embora outras iniciativas acerca da importancia da
privacidade nos processos de desenvolvimento dos dispositivos de 10T e de como o mercado

pode, sem prejuizo de direitos e garantias dos titulares dos dados, beneficiar-se deste processo

153 Laboratdrio-Fabrica de referéncia no desenvolvimento, dominio, pratica e difusio de tecnologias digitais na
manufatura competitiva de produtos tecnologicamente avancados, e a capacitacdo e disseminacdo de solugdes em
Indistria 4.0 - Fundacdo CERTI e FIESC, Estado de Santa Catarina https://labfaber.certi.org.br/ (Acesso em
13/01/2022).

154https://www.gov.br/mcti/pt-br/acompanhe-
mcti/transformacaodigital/arquivosestrategiadigital/estrategiadigital.pdf (Acesso em 13/01/2022).

155 A saber, o inteiro teor da Simula 334 STJ: “O ICMS nio incide no servigo dos provedores de acesso a Internet.”
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tecnoldgico, sejam muito incipientes ainda, o Estado brasileiro ja langou mé&o de como pode
tributar esta tecnologia e absorver os dividendos que a sua utilizacdo pode lhe trazer.

Curioso, ainda, analisar que sob o prisma discursivo haja uma preocupacao acerca dos
aspectos acima mencionados, mas nenhuma disposi¢cdo que penalize, ou mesmo instrua
empresas de desenvolvimento sobre a necessidade do respeito aos direitos dos titulares e sobre
a forma como dados pessoais séo utilizados como insumos as big datas e, posteriormente, ao
treinamento de inteligéncias artificiais.

No nosso entendimento, este contexto se coaduna perfeitamente com a definicdo de
lacuna regulatéria, uma vez que, embora haja uma legislagéo a respeito, pouco se extrai acerca
das especificidades que esta deveria abordar, tais como: principios para o desenvolvimento de
dispositivos que coletam dados respeitando a privacidade de seus usuarios e penalidades,
administrativas ou mesmo pecunidrias para o descumprimento destas disposi¢coes legais, bem
como decretos que regulamentassem tais disposicOes, de forma a orientar o mercado de maneira
assertiva sobre requisitos de programagdo segura e funcionalidades que coletam o
consentimento claramente, expresso e inequivoco, tal como dispde a LGPD.

De outra sorte, 0s contratos tém cumprido, eficientemente, as lacunas existentes na
legislacdo e nas orientacfes do Poder Publico, isto porque podem incorporar clausulas que
evidenciem as preocupacOes de privacidade e a necessidade de comprovagdo dos acordos
firmados entre as partes. Cumpre também a fungéo de contratos os denominados termos de uso
e politicas de privacidade disponibilizados para a utilizacdo de dispositivos pervasivos ou
outros que coletem dados na medida de sua utilizag&o.

Via de regra, esses documentos seguem a legislacdo do pais de origem da empresa
desenvolvedora, mas com adaptacdes a legislacao do pais em que sdo comercializados em razdo
da necessidade de atenderem autoridades ou mesmo direitos e garantias fundamentais
estabelecidas por cada pais dentro de sua jurisdi¢do. Especificamente sobre regras protetivas de
intimidade e privacidade, grandes ganhos houve a partir da entrada em vigor do GDPR em 25
de maio de 2018, sobretudo em razdo das robustas multas aplicadas a grandes empresas que

ndo estavam atentas a estes conceitos em seus produtos.

5.1.2 10T e Mercado

Visto que este capitulo se destina a discussdo sobre lei, sociedade, mercado e 10T e 0s

dois primeiros ja foram superados neste estudo, falaremos a partir de agora sobre o0s
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desdobramentos do Plano Nacional de Internet das coisas, do ponto de vista mercadoldgico e
social. Mais uma vez, os dados aqui transcritos foram retirados do Relatorio do Tribunal de
Contas da Unido e do BNDES aqui ja referenciados acerca da implementacdo das politicas
publicas que viabilizem o Plano Nacional de Internet das Coisas.

Os trés setores priorizados no referido relatério como sendo bésicos para a
digitalizacdo da economia s&o: agropecuéaria®, industria e servico cujos métodos tradicionais
de producdo vém sofrendo fortissimo impacto das aplicacBes digitais e do uso intensivo de
tecnologias de informacdo e comunicacdo, além da interconexdo de dispositivos. Observa-se
dentro do setor primario, por exemplo, que a digitalizacdo de maquinas e implementos, bem
como o sensoriamento e mapeamento remotos e dispositivos e sensores de 10T ja sdo usados

fartamente em atividades de agricultura®

, pecuaria e silvicultura. Outra contribuicéo
fundamental da tecnologia no campo, diz respeito ao uso de sensores para monitoramento, de
luz, umidade, temperatura, umidade do solo, entre outros beneficios. Destaca-se, porém, a
importdncia da automatizagdo dos processos de irrigagdo, possibilitando que o
acompanhamento das safras seja feito, inclusive remotamente, mas de forma muito mais
assertiva, até mesmo para 0 meio ambiente, ja& que as técnicas de plantio podem ser
aprimoradas®®®,

O agronegdcio € tdo importante para o Brasil que em 2020, em meio a crise sanitaria
da Covid-19, alcangou a marca de 26,1% do PIB de acordo com dados do Centro de Estudos
Avancados em Economia Aplicada (CEPEA) em parceria coma Confederacao da Agricultura
e Pecuaria do Brasil (CNA)™ e esta marca é o resultado, entre outras razdes, do robusto
investimento tecnoldgico que se tem feito para a melhoria das condicGes de plantio, bem como
da flexibilizacdo, inclusive tributaria, para a aquisi¢do de maquinas, dispositivos e sensores que
auxiliem as atividades do setor.

No setor secundario, observamos o desenvolvimento da inddstria 4.0 que
conceitualmente diz respeito a maquinas e sistemas interconectados numa mesma cadeia

produtiva o que possibilita que os processos possam, por meio de computadores, se autogerir,

1% MONTOYA, Edwin Andrés Quiroga et al. Propuesta De Una Arquitectura Para Agricultura De Precision
Soportada En 10T. Revista Ibérica de Sistemas e Tecnologias de Informag&o, n. 24, p. 39-56, 2017.

157 https://forbes.com.br/forbesagro/2021/09/0-que-saber-sobre-agricultura-inteligente-usando-iot/ (Acesso em
13/01/2022).

158 https://blog.aegro.com.br/internet-das-coisas-na-agricultura/ (Acesso em 13/01/2022).
9https://www.cepea.esalg.usp.br/br/opiniao-cepea/agronegocio-brasileiro-importancia-e-complexidade-do-
setor.aspx (Acesso em 13/01/2022).
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dando a autonomia que permite que este modelo seja considerado um modelo inteligente e
menos dependente da acdo humana.

A 10T é um dos pilares deste contexto, inserindo por meio de robds autbnomos,
sensores embarcados e captura de dados em tempo real mais assertividade nos processos, além
de uma produtividade exponencialmente superior aos processos dominados por humanos.
Outro importante beneficio da 0T nos processos industriais esta relacionado a maior seguranca
e eficiéncia energética dos processos integrados o que, por Obvio, resulta em maior
lucratividade.

Os beneficios listados acima sdo mais do que inspiradores para que as politicas
publicas voltadas para o desenvolvimento da Internet das Coisas no Brasil sejam impulsionadas
a partir de iniciativas como o Plano Nacional de IoT acima descrito e comentado, bem como os
incentivos fiscais previstos no Decreto 9854/2019, sobretudo nestes tempos em que a projecao
industrial brasileira tem perdido espaco sobretudo para a industria chinesa, mesmo dentro do
mercado nacional. Especialmente no ano de 2021, a indudstria brasileira tem enfrentado
inimeros entraves que a colocaram em uma situacao periclitante e com possibilidades bastante
desafiadoras para alavancar uma retomada digna de sua posig&o no PIB nacional.%

No setor de servicos, houve nos ultimos anos um aumento exponencial de servigos que
mesclam redes sociais, colaboracdo online e prestacdo de servigos, tal como vemos em
plataformas como o Uber, no segmento de transportes e o Airbnb no setor hoteleiro, entre
diversas outras que tém ganhado cada vez mais adeptos em virtude de sua praticidade e de seus
precos atrativos em comparagdo aos mesmos servigos prestados de forma tradicional. Uma
verdadeira revolugdo que, ao que tudo indica, é inevitavel!

Por fim, listamos os numeros extraidos do Relatério do Tribunal de Contas da Uniéo
relacionados as politicas publicas e programas do governo federal referentes a Internet das
Coisas a respeito das aplicacdes de interoperabilidade de dispositivos relativos as cidades

inteligentes, satde, varejo, domicilios, escritérios e ambientes administrativos, logisticos:
Nas cidades inteligentes, aplicacbes em transporte podem levar a impactos
mensurados em mais de U$ 800 bilhSes por ano em municipios ao redor do mundo,
até 2025. Além desses, os efeitos resultantes do uso de medidores inteligentes
voltados a eficiéncia energética e de distribuicdo de agua podem ser superiores a U$

69 bilhdes por ano em todo 0 mundo. No segmento de salde, dispositivos conectados

160
(Acesso em 13/01/2022).
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e demais aplicacfes em 10T podem otimizar tratamentos médicos e a prdpria gestao
dos hospitais com impactos econdmicos previstos da ordem de U$ 1,6 trilhdo em todo
0 mundo até 2025. O setor de logistica também deve ser bastante beneficiado pelas
aplicacdes de 10T. De fato, a interoperabilidade entre sistemas de 10T é a principal
aposta para a base da cadeia logistica da indUstria do futuro, o que inclui aplicacGes
em vias férreas, aéreas, fluviais e terrestres. Dentre elas, torna-se possivel o
rastreamento remoto de contéineres navais, trens e automoveis de carga; aplicagdes
de navegacdo interconectada; o acompanhamento de rotas logisticas; e veiculos de
carga autdnomos. Os impactos econdmicos previstos para esse setor com tecnologias
baseadas em 10T podem chegar a U$ 850 bilhdes em todo o mundo até 2025. Sobre
esse setor, observa-se uma representatividade do setor terciario de mais de dois tergos
do PIB brasileiro, além de um crescimento consistente no valor adicionado nacional
com o tempo. De 2003 a 2016, a representatividade do setor terciario passou de 65,8%
para 73% do valor adicionado ao PIB (peca 15, p. 94). Resumidamente, o impacto
econdmico que a loT pode trazer para as economias mundiais encontra-se estimado
entre U$ 3,9 trilhdes e U$ 11,1 trilhdes por ano até 2025. Somente para a economia
brasileira, estima-se a captura de cerca de U$ 200 bilhdes por ano desse valor total até
2025, representando cerca de 10% do PIB anual. (TCU, 2020, TC 028.109/2020-1, p.
6-7)%6!

5.1.3 Entraves a implementacéo da Politica Nacional de 10T

De tudo o que discutimos neste capitulo acerca da Politica Nacional de loT, é

importante asseverar que o primeiro grande desafio para que essa politica seja colocada em

pratica é o aumento da conectividade em todo o territdrio brasileiro, visto que ha diferengas

gritantes entre as varias regides que compde a federacdo e por isso a oferta de conectividade é

tdo rarefeita em alguns pontos, tais como as regides norte e nordeste.

Além do aumento da infraestrutura de conectividade, segundo o relatério ja

referenciado do TCU:

O desenvolvimento de um ecossistema de 10T depende da solucdo de desafios
estruturais e especificos para financiamento no Brasil. Quanto aos desafios estruturais,
observa-se que 0 pais investe relativamente pouco em pesquisa e desenvolvimento
(em torno de 1,2% do PIB brasileiro em PD&I), sendo o governo seu maior investidor
de risco.

161 BRASIL. Tribunal de Contas da Unido. Relatério de Levantamento, TC. 028.109/2020-1. Sessdo 23 jun 2021,

p.6-7.
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Adicionalmente, observa-se ainda: uma participacao limitada das TICs no montante
de patentes depositadas (12,8% no periodo de 2009 — 2011); que somente 14,6% das
empresas que mais usufruem das compras governamentais apresentavam um perfil
inovador em 2008; uma grande pulverizagdo de recursos no financiamento de projetos
em PD&I (no periodo de 1997 — 2014, 25 mil projetos receberam um valor médio de
225 mil reais cada); um elevado nivel de contingenciamento em fundos estatais (p.ex.,
no periodo de 2009 — 2014, o contingenciamento liquido FNDCT/Finep totalizou R$
810,5 milhdes); o baixo nivel de cooperagdo entre ICTs-Empresas (apenas 11,4% dos
recursos ndo-reembolsaveis sdo destinados a esta modalidade); entre outros (peca 18,
p. 31). 227. Comparado com 0s Seus pares regionais, o Brasil é lider em investimentos
na América Latina. No entanto, ele ainda se encontra atras de paises lideres em
inovacdo. Entre as questdes centrais mapeadas pelo estudo de 0T, os principais
desafios de investimento, financiamento e fomento podem ser sintetizados pelas
perguntas: a) como criar um ambiente propicio para inovagdo dadas as condigdes
estruturais do pais? B) como estimular o setor privado a aumentar seus investimentos
em capital de risco e desenvolver processos de financiamento (de médio e longo
prazo) para estimular a inovagdo? C) como aprimorar 0 uso dos instrumentos de
incentivos fiscais? D) como aumentar a inser¢do global das empresas inovadoras
brasileiras? E) como aumentar mais investidores internacionais? F) existe necessidade
de desenvolver instrumentos de financiamento especificos para 10T ou apenas
aperfeicoar os existentes? 228. Essas sdo questdes fundamentais a serem enderecadas
para que se possa observar o desenvolvimento das tecnologias de 10T no pais,
considerado seu aspecto altamente tecnolégico e inovativo. 229. Adicionalmente,
deve-se destacar que, por mais de uma vez, stakeholders reportaram em suas
entrevistas que expressiva parcela das empresas nacionais envolvidas com solugfes
de 10T consistem de PMEs, ainda que possam estar desenvolvendo solucbes para
empresas de grande porte. 1sso torna-se relevante na medida em que constatou-se
existir uma oferta reduzida de capital de risco disponivel no mercado para as PMEs.
230. Buscando enderecar essas questdes, o estudo de loT que fundamentou a
elaboragdo do PNIoT previu dentre suas iniciativas na horizontal de “inovagdo e
insercdo internacional”: a) incentivar a ado¢ao da IoT por meio de financiamento de
projetos pilotos e estudos que comprovem beneficios da adocdo de 10T; b) fortalecer
centros de competéncia em tecnologias habilitadoras para 10T, com financiamento
articulado por agéncias de fomento, para desenvolver pesquisa tecnoldgica de
relevancia internacional, com impacto comercial e/ou social relevante nos quatro
ambientes priorizados, buscando interacdo com o setor empresarial e realizando
transferéncias de tecnologia; ¢) viabilizar instrumentos de fomento para impulsionar

a adocdo e o lancamento no mercado de novas solucdes desenvolvidas nas redes de
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inovacdo (p.ex.: isencOes fiscais, subsidios diretos para compras de novas solugées
etc.).

Apesar dos referidos planos, na préatica, observa-se um pequeno volume de recursos
disponiveis atualmente para as referidas solugdes, como: dispéndios de cerca de R$
16 milhGes em nove projetos pilotos selecionados pelo programa BNDES Pilotos 10T;
investimentos de R$ 5 milhdes por projeto a serem realizados pelo programa FINEP
loT (utilizando-se recursos do FNDCT). Por conseguinte, faz-se necessario
acompanhar a implementacéo das iniciativas previstas no plano de acdo do estudo de
0T, em particular aquelas relacionadas a questdo das fontes de financiamento para o
PNIoT, sendo esta uma barreira identificada em nossa realidade atual ao sucesso da
politica pablica. (TCU, 2020, TC 028.109/2020-1, p. 31-32)62

Ademais, os dados e status apresentados a partir do relatério do TCU, ainda que
apresentado diversos desafios a implementacdo, sucedem anteriormente a conclusdo do Leil&o
de radiofrequéncia 5G, 0 que, necessariamente impactara o desenvolvimento da 10T no
territdrio brasileiro, conforme ja se demonstrou no capitulo 1.

As ofertas somadas do leildo perfizeram o montante de R$47,2 bilhdes, obrigando
ainda as empresas vencedoras a levar a cobertura 5G a todas as capitais e cidades com mais de
30 mil habitantes; garantir internet 4G nas rodovias federais e localidades ainda sem conexao;
e investir em projetos de conectividade em escolas®®,

Por fim, corroborando com os compromissos assumidos pelos vencedores do leildo'®,
é necessario e inarredavel destacar que o Brasil precisa investir na educagdo de seus cidadaos
desde a educacao basica, até os cursos profissionalizantes e superiores. Esta € uma lacuna que
tem se tornado um gargalo na empregabilidade brasileira, visto que embora o desemprego esteja

165

altissimo, hd segmentos em que sobram vagas por falta de profissionais qualificados .

Curiosamente, o setor em que mais sobram vagas € justamente o de tecnologia cujas

162 1bidem, p. 31-32.

163 BRASIL. GOVERNO FEDERAL. Série Especial 5G. Leildo do 5G confirma expectativas e arrecada R$ 47,2
bilhdes. Publicado em 05 nov 2021. Disponivel em https://www.gov.br/pt-br/noticias/transito-e-
transportes/2021/11/leilao-do-5g-confirma-expectativas-e-arrecada-r-47-2-bilhoes. (Acesso em 13/01/2022).

164 Conforme publicado em alguns meios de comunicagdo, Claro Vivo e Tim sdo responsaveis por arrematar faixa
significativa do leildo. Disponivel em: https://oglobo.globo.com/economia/tecnologia/leilao-do-5g-ao-vivo-claro-
tim-vivo-sao-as-vencedoras-nos-lotes-mais-importantes-25263128 e
https://agenciabrasil.ebc.com.br/geral/noticia/2021-11/claro-vivo-e-tim-arrematam-faixa-de-35-ghz-do-leilao-
do-5g (Acesso em 13/01/2022).

185 https://abmes.org.br/linc/coluna/detalhe/1923/mercado-em-alta-sobram-vagas-na-area-de-tecnologia- (Acesso
em 13/01/2022).
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possiblidades, inclusive de trabalho remoto, abundam em redes sociais mais voltadas a area

profissional como o Linkedin.
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6 UM MUNDO DE HUMANOS E MAQUINAS

Toda a construgdo deste trabalho teve como principio norteador o viés cronoldgico e
a interdisciplinaridade entre duas ciéncias, em tese, diametralmente opostas, quais sejam: 0
Direito e a Computacdo. Néo sé pela sua natureza conceitual, a primeira uma ciéncia humana
e a segunda uma ciéncia exata, mas sobretudo por ambas terem como objetos de estudo questdes
muito distintas e com aplicabilidade muito diferentes.

Integram ainda este estudo outras disciplinas, tais como a sociologia, a filosofia e a
politica, por evidenciarem em diversos trechos a orientacdo do homem em seu tempo e suas
respectivas escolhas no que tange ao desenvolvimento, preocupacdes e conquistas. O inicio da
Internet, por exemplo, € marcado por uma escolha politica, mas seu desenvolvimento estd muito
mais proximo do desejo pulsante do homem em evoluir e criar o novo, simplificando sua vida
e melhorando a sociedade de que faz parte.

O momento politico-filoséfico e tecnoldégico em que vivemos € particularmente
interessante por estreitar os lagos entre a Computacdo e o Direito, embora em compassos de
desenvolvimento diferentes, muitos pontos entre as duas ciéncias, necessariamente, ja
convergiram com o intuito de atender a sua razdo social e o seu precipuo fundamento de
harmonizar as relagdes humanas.

Se a palavra de ordem da Computacéo € subverter o atual estado de coisas, podemos
dizer que a do Direito é reinventar, no sentido de repensar conceitos seculares e introduzir um
novo agente aos seus institutos: a maquina.

Se as maquinas foram até agora coadjuvantes dos humanos, ndo o serdo mais,
protagonizardo as relacbes humanas e seus desdobramentos nos mais diferentes cenarios,
substituindo o poder de decisdo humana e realizando tarefas complexas, até entdo impensadas
para um computador.

A revolucdo das méquinas seré feita por silicio, energia e luz. O oceano de fibras
Opticas que permeia toda a crosta terrestre esta atingindo capilaridade suficiente para que a
transmisséo na velocidade da luz possa chegar aos lugares mais distantes, gerando larguras de
banda sem precedentes. Onde existem obstaculos fisicos que impedem a chegada das fibras, as
tecnologias de transmissdo de dados sem fio de 52 geracdo se encarregam de suprir as
necessidades. A abundancia de poder de processamento do silicio e da energia associada a
largura de banda das tecnologias de transmissdo permitird que a Internet execute aplicacGes

isbcronas, nas quais os pacotes de dados serdo transmitidos com intervalos de tempo iguais e
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na velocidade da luz. Em outras palavras, os pacotes seréo entregues ao receptor sem variagoes
de atraso, em altissima velocidade, o que permitird uma nova sinergia entre maquinas, humanos
e computadores, com possibilidades nunca imaginadas. Com aplicacdes e redes funcionando
de maneira isécrona, na velocidade da luz, as questdes legais também precisardo acompanhar
este novo ambiente. Respostas de maquinas as ordens ou estimulos humanos irdo acontecer de
forma muito mais rapida e eficiente do que acontece hoje. Decisfes que implicam a vida e as
relacdes humanas e de negdcios terdo de ser tomadas em micro ou nanosegundos.

As interfaces cérebro-computador (Brain-computer Interfaces — BCIs) e interfaces
cerebro-méaquina (Brain-Machine Interfaces — BMIs) sdo dispositivos emergentes que, em
breve, poderdo auxiliar humanos com lesGes cerebrais ou espinhais a se moverem ou se
comunicarem. Os sistemas BCI/BMI dependem de sensores implantaveis que registram sinais
elétricos do cérebro, e usam esses sinais para acionar dispositivos externos como computadores,
préteses robdticas ou, claro, maquinas. A rapida evolucdo da aplicacdo das BCIls/BMlIs
permitird que, num futuro breve e alcancével, os seres humanos se comuniquem diretamente
com as maquinas*®®. Isso trara grandes desafios legais com relacéo a privacidade, autenticidade
e integridade destas comunicacfes. Havera implicagdes civis e criminais que envolvem
maquinas e humanos. A medida em que esta simbiose — ou talvez dependéncia — da relacio
humano-maquina ou humano-coisas avance, os desafios legais aumentardo exponencialmente.
Algoritmos que envolvem a aplicacdo de BCIs/BMIs precisam ser capazes de executar analises
de dados muito sofisticadas, reconhecimento de padrdes, aprendizado e tomada de deciséo, e
envolvem o uso massivo de inteligéncia artificial. Existem sérias preocupacdes sociais e éticas
com relagdo a isso. Sera necesséria forte regulacéo a respeito do uso destas interfaces, e da
relacdo entre 0os humanos e as maquinas, notadamente, mas ndo exclusivo, a sistemas de suporte
a vida, atividades essenciais, ou mesmo econémicas.

Em janeiro de 2015, Stephen Hawking, Elon Musk e dezenas de cientistas alertaram

sobre a necessidade de maiores analises sobre os impactos sociais da Inteligéncia Artificial e

166 Uma equipe de pesquisadores deu um passo importante em dire¢do a um novo conceito para um futuro sistema
BCI - um que emprega uma rede coordenada de micro implantes de sensores neurais independentes, desenvolvidos
em microescala e sem fio, cada um do tamanho de um gréo de arroz, para registrar e estimular a atividade cerebral.
Os sensores, chamados de “neurograins”, gravam os pulsos elétricos feitos por neurdénios e enviam os sinais sem
fio para um concentrador central, que coordena e processa 0s sinais. Em um estudo publicado em 12 de agosto de
2021, na Nature Electronics, os pesquisadores demonstraram que o uso dos neurograins autbnomos funciona para
registrar a atividade neural em um roedor. Estudos avangam rapidamente para testes em humanos. In: LEE, Jihun
et al. Neural recording and stimulation using wireless networks of microimplants. Nature Electronics, v. 4, n. 8,
p. 604-614, 2021.
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que tal tecnologia tem que ser controlada a fim de evitar que os pesquisadores criem algo que
ndo pode ser controlado e, assim, salvaguardar o futuro da humanidade!®’. Conforme
formulado por Russel e Norvig, esta hipotese € chamada de “Risco Existencial da Inteligéncia
Artificial Geral” e alega que um progresso substancial na inteligéncia artificial geral (AGI -
Artificial General Intelligence) poderia, um dia, resultar na extingdo humana ou em alguma
outra catastrofe global irrecuperavel'®®. As vulnerabilidades de 10T criaram oportunidades por
meio das quais os cibercriminosos e ciberterroristas podem lancar um ataque para comprometer
pontos nevralgicos da sociedade e da nacdo, ou até mesmo da existéncia humana.

Considerando-se o desenvolvimento industrial corrente em 2021, os sistemas de
automacdo de manufatura tém utilizado dispositivos de 10T em abundancia, criando uma
categoria de aparelhos denominada de Industrial Internet of Things (110T), 0s quais executam
diversos tipos de acBes em plantas industriais, variando desde a industria alimenticia até o
controle de usinas nucleares.

Por outro lado, ainda em 2010, foi descoberto um novo tipo de ataque cibernético que
logo se tornaria um divisor de dguas na area da ciberseguranca e da guerra cibernética. Um
software malicioso que foi denominado de Stuxnet atacou usinas de enriquecimento de uranio
do Ird. Por se tratar de um sistema industrial de alta centrifugacdo, extraordinariamente
especializado, e cercado de diversos mecanismos de seguranca fisica e tecnologica, houve
impactos geopoliticos e repercussdes internacionais sem precedentes'®®. Este foi o primeiro
ataque cibernético utilizado como arma contra um sistema de controle industrial de um estado-
nacdo. Antes do surgimento do Stuxnet, pensava-se que sistemas industriais, devido a sua
obscuridade e isolamento, estariam fora do alcance dos ataques cibernéticos, e ndo seriam alvos
de interesse. E assim foi criado um tipo de guerra assimétrica que passaria a ser utilizada por
atores de estado-nacdo, alterando-se, para sempre, a visdo sobre a seguranca cibernética dos
sistemas industriais. A época, o que poderia ter ocorrido caso o uso de Industrial Internet of

Things estivesse mais difundido? Poderia a arma ter saido do controle? Um grave incidente

167 HAWKING, Stephen at al. “Research Priorities for Robust and Beneficial Artificial Intelligence: An Open
Letter". Disponivel em https://futureoflife.org/2015/10/27/ai-open-letter/ (Acesso em 16/01/2022)

168 RUSSEL, Stuart; NORVIG, Peter (2009). "26.3: The Ethics and Risks of Developing Artificial Intelligence".
Artificial Intelligence: A Modern Approach. Prentice Hall. ISBN 978-0-13-604259-4.

169 KARNOUSKOS, S. Stuxnet Worm Impact On Industrial Cyber-Physical System Security. IECON 2011 — 37th
Annual Conference of the IEEE Industrial Electronics Society, 2011, pp. 4490-4494, doi:
10.1109/IECON.2011.6120048. Disponivel em https://doi.org/10.1109/IECON.2011.6120048 (Acesso em
14/01/2022)
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nuclear poderia ter sido iniciado, com repercussdes catastroficas? O ataque poderia ter sido
detectado mais rapidamente, ensejando uma resposta militar?

Em que pese o uso de 10T nas linhas de producao possibilitar melhor desempenho para
a producdo industrial, sua aplicacdo também traz consigo uma série de desafios tecnoldgicos,
sociais, politicos e de seguranca cibernética. Segundo Kandasamy!® “o uso de dispositivos
loT para automatizar controles pode comprometer as plantas industriais e centros de
informacao”. Estes dispositivos, em sua maioria, executam aplicagdes criticas, tais como
controle e seguranga de processos industriais complexos. Por exigirem protocolos técnicos
rigidos, as implementagdes destes dispositivos de 10T em tais ambientes sdo ainda mais
desafiadoras e ainda ndo atingiram a maturidade. Ameacas que antes ficavam restritas as redes
corporativas, institucionais e domésticas, hoje também apresentam capacidade de colocar em
riscos os sistemas de automacao industriais. Quais as implicagdes legais disso?

Como harmonizaremos esta convivéncia e como o Direito adaptar-se-4 a desafios,
como, a confianca necessaria nesta nova modalidade de relacionamento? Como parametrizar
estes novos contextos, de forma a extrairmos subsidios para os operadores do Direito lidarem
com os institutos em vigor hoje e como adequar a ciéncia processual aos novos tempos?

Estd no binbmio — prestacdo de contas e auditabilidade — o ponto fulcral para
iniciarmos esta jornada, isto porque a natureza dos dispositivos existentes no mercado néo
oferece esta possibilidade, de forma a obrigar o usuario a acreditar nas informacfes de
documentos, como termos de uso e politicas de privacidade, escritos pelas proprias empresas
desenvolvedoras e aderentes aos seus interesses comerciais e a sua seguranca juridica.

Além disso, ha um grande hiato em relagdo ao nivel informacional a que as pessoas
estdo expostas quando se trata de 10T, visto que muitas delas desconhecem o fato de, ao usarem
um dispositivo dessa natureza, estarem expondo Vvarias de suas informac6es, algumas delas
sensiveis, para as empresas titulares da propriedade intelectual destes dispositivos. O unico
estudo abrangente sobre o uso de 10T no Brasil esta focado em incentivar politicas publicas a
respeito de sua adoc¢do e em melhorar a questdo da infraestrutura de telecomunicaces, de forma

a possibilitar o maior nimero possivel de dispositivos conectados.

0 KANDASAMY, K., Srinivas, S., Achuthan, K. et al. IoT Cyber Risk: A Holistic Analysis Of Cyber Risk
Assessment Frameworks, Risk Vectors, And Risk Ranking Process. EURASIP J. on Info. Security 2020, 8 (2020).
https://doi.org/10.1186/513635-020-00111-0 (Acesso em 14/01/2022)
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A vigéncia da LGPD — e a criacdo da ANPD* — fomentardo os esforgos para a
introducdo de requisitos de privacidade e possibilitardo que, em alguma medida, tenhamos
acesso aos critérios de coleta, guarda e tratamento de dados por 10T, entre todos 0s outros que
realizam essas mesmas operacgdes. Entretanto, o fato de ambas, tanto a lei, quanto a autoridade
ainda serem muito jovens, visto que comegaram a operar no segundo semestre de 2020, tendo
entrado em vigor a legislacdo em 18 de setembro daquele ano e a Autoridade tendo iniciado
seus trabalhos em 06 de novembro do mesmo ano, ainda ndo ha evidéncias concretas de
diretrizes para o desenvolvimento de dispositivos conectados por 10T, ou mesmo dispositivos
de qualquer outra natureza tecnoldgica, cuja principal premissa de desenvolvimento esteja
relacionada a privacidade por concep¢do ou mesmo por padrdo, o que, em ultima analise, resulta
em indicadores de seguranca mais robustos e mais transparentes para 0 Usuario.

Como a quantidade de artigos a serem regulamentados, discutidos ou mesmo
orientados é enorme, a ANPD lancou uma agenda regulatdrial’? para os anos de 2021-2022 que
prevé consultas pablicas e participagdo da sociedade no detalhamento da legislacéo, de forma
a esclarecer controladores e operadores de dados em relacdo aos seus direitos e obrigacoes.
Além disso, firmou parcerias com o cert.br'”® para a publicacdo de cartilhas sobre seguranca na
Internet e disponibilizou um guia de seguranca para empresas de pequeno porte, visto que
muitas delas possuem um quadro de colaboradores enxuto, mas lidam com grandes volumes de
dados. Para além destes, esfor¢os, nada ha de efetivo no trato da seguranca das aplicacGes, bem
como da prote¢do quanto aos acessos indevidos e do compartilhamento nédo autorizado, do que
se depreende que por esse lado, ainda ha muito, para ndo dizer tudo por ser feito do ponto de
vista da seguranca cibernética no Brasil.

Chama a atencdo, por outro lado, a quantidade de vazamentos de dados ocorridos ao
longo do ano de 202174, sobretudo envolvendo 6rgios da administragio publica federal'’™®, o
que, inclusive tem suscitado intervencdes da propria ANPD!’® com relagdo aos pedidos de

esclarecimentos sobre os aspectos de seguranca dos programas de governanga de dados

11 https://www.gov.br/anpd/pt-br (Acesso em 14/01/22)

172 https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313 (Acesso em
13/01/2022).

173 https://www.cert.br/ (Acesso em 13/01/2022).

174 https://tecnologia.ig.com.br/2021-03-28/a0-menos-oito-vazamentos-de-dados-aconteceram-no-brasil-em-
2021--guem-e-punido-.html (Acesso em 13/01/2022).

175 https://jus.com.br/artigos/94123/Igpd-e-a-administracao-publica (Acesso em 13/01/2022)

176 hitps://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-esta-apurando-no-caso-do-vazamento-de-dados-de-
mais-de-220-milhoes-de-pessoas (Acesso em 13/01/2022)
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implementados por controladores e operadores de dados em territério nacional'’’, o que
claramente impde uma urgéncia da discussao do tema e a tomada de decisdes efetivas para a
contencdo destes danos.

Todo esse cenério ilustra uma realidade complexa e carente da unido de esforcos de
diferentes segmentos, de distintas ciéncias e diversos érgdos de poder. A tecnologia ndo cessara
seu desenvolvimento, tampouco se intimidard com os problemas aqui relatados, visto que seu
mote ndo é esse, mas a sede de resolver os problemas da vida pratica e mais do que isso, do
desejo de cientistas se superarem na busca do perfeito, do belo e do impossivel.

A julgar pelo que ja vivenciamos quando a Internet passou a compor o rol de demandas
do Judiciario e, durante muitos anos, a legislacdo em vigor se prestou a resolucdo dos inimeros
problemas trazidos a baila nos mais diversos casos concretos, possivelmente, pelo menos aqui
no Brasil, conseguiremos harmonizar a conduta ativa das maquinas a legislacdo em vigor, mas,
seguramente, isto ndo serd suficiente a longo prazo. Haveremos de estudar outras formas de
adequar o Direito a conduta proativa das maquinas, em especial, nas tomadas de decisfes
envolvendo questdes morais, tais como as discutidas nos estudos do MIT denominados Moral
Machine!’® em que, por meio de uma plataforma online, o internauta disponibiliza a perspectiva
humana em relacdo as decisdes tomadas por inteligéncias artificiais em carros autbnomos.

Como jéa salientamos neste trabalho, a Computagdo caminha por si s6, ndo esperando
o Direito pensar sobre quais serdo os possiveis reflexos juridicos das inovagdes tecnoldgicas na
vida das pessoas. Tem em mira, antes, a praticidade e as diversas maneiras de um computador
tornar a vida humana mais simples, mais agil e mais eficiente, de forma que humanos possam
usar seu tempo com mais qualidade, desenvolvendo e realizando atividades mais prazerosas e
menos repetitivas.

Este pensamento, de fato, é o ponto fulcral da 10T que numa visdo menos tecnoldgica
e mais humanista, nao trata sobre tecnologias, mas sobre como tornar a vida em sociedade mais
produtiva, mais rapida e mais eficiente. O carater humanistico, indubitavelmente, é o que
orienta todas as decisfes de desenvolvimento das tecnologias, visto que por um prisma
cronoldgico, a linha de raciocinio que se percorre € a de primeiramente pensar nas finalidades,

em caracteristicas circunstanciais e so depois destes pontos terem sido evidenciados é que se

177 https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-participa-de-audiencia-publica-da-comissao-de-
ciencia-e-tecnologia-do-senado-federal (Acesso em 13/01/2022)
178 Disponivel em: https://www.moralmachine.net/hl/pt (Acesso em 13/01/2022).
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discute sobre a tecnologia a ser utilizada e em que medida ela deve ser desenvolvida,
considerando o estagio tecnoldgico de cada pais.

Este ponto, possivelmente, arremata o objetivo deste trabalho, pois se a primeira vista,
ele se assemelha a um estudo de Computacdo, a sua leitura e o viés de aplicabilidade que se
extrai dos diversos pontos discutidos, bem como da interdisciplinaridade externada nas
discussdes aqui propostas, redundam em um estudo de natureza humanistica e de valor juridico
na perspectiva relacional e mais atenta aos novos contornos do Direito na sociedade atual.

Resta claro, por todo o exposto, que ndo se trata de uma escolha, mas de um caminho
de mdo Unica, pois nos préximos anos experimentaremos avancos tao rapidos e tdo disruptivos
como sequer conseguimos imaginar hoje, de forma a possibilitar, inclusive, a destruicdo da
humanidade, seja por atos maldosos, seja por acidente. Cabe, no entendimento desta
pesquisadora, ao direito a prerrogativa de modular o desenvolvimento cientifico e estabelecer
em que bases sucederdo as intervenc¢des de maquinas na vida em sociedade.

Muito embora isto pareca distopico e até ingénuo, hd meios factiveis de se iniciar um
processo de aculturacdo das boas préaticas de seguranca em desenvolvimentos de software e,
por conseguinte, de respeito a privacidade dos usuarios. A partir da regulamentacdo dos artigos
46, 47, 48, 49,50 e 51 da Lei Geral de Protecdo de Dados que dizem respeito a seguranga, ao
sigilo dos dados e as boas praticas de governanca, teremos um cendrio profundamente inovador.

A obrigatoriedade da insercdo de modulos de seguranga nos fluxogramas de
desenvolvimento, além de requisitos de programacgéo segura, bem como politicas de pentests
que mapeiem vulnerabilidades nas aplicacdes e as classifique com base em critérios previstos
em metodologias reconhecidas, tais como OWASP Top Ten'”®, Sans Top 25 e Cyber Kill
Chain'®, e que dada a dinamicidade dos ataques cibernéticos, estes testes sejam recorrentes,
em muito contribuiriam para a entrada no mercado de sistemas mais robustos e resilientes a
ataques o que fatalmente diminuiria a quantidade de acessos indevidos ou vazamentos de dados,
como popularmente se denominam estes eventos.

Mais do que a obrigatoriedade de camadas de seguranca em softwares a partir de sua
concepcao e por padrdo, cabe também a ANPD promover discussdes, eventos e outros

documentos sobre o entendimento do conceito de seguranca, visto que nas palavras de Bruce

179 https://owasp.org/www-project-top-ten/ (Acesso em 13/01/2022)
180 https://www.sans.org/top25-software-errors/ (Acesso em 13/01/2022)
181 https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html (Acesso em 13/01/2022)
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Schneier, importante criptografo americano, seguranca é um processo e ndo um produto®?,
Nesta linha, os mapeamentos de processos de tratamento de dados devem incluir as diversas
modalidades de conscientizacdo, de acordo com o nivel de maturidade da instituicdo sobre
como a seguranca pode ser melhorada, desde requisitos fisicos, até os digitais que envolvem a
guarda de informac&o em softwares largamente usados em ambientes corporativos, tais como,
CRM’S — Customer Relationship Management ou Gestdo de Relacionamento com o Cliente e
ERP’S — Enterprise Resource Planning ou Sistema de Gestéo Integrada. Cabe ainda salientar
que um processo de auditoria sobre os contratos das licengas destes tipos de software pode
ensejar a necessidade de aditivos com base na LGPD, bem como o versionamento, por parte do
desenvolvedor, das aplicaces que ja operam no mercado no que diz respeito a seguranca dos
dados imputados nestes sistemas.

Para além de providéncias especificas no que diz respeito ao desenvolvimento de
softwares, h& diversas outras contramedidas e medidas mitigadoras, além de protocolos e
politicas que, se ndo impossibilitam a ocorréncia de um ataque cibernético e consequentemente
0 vazamento de dados, ao menos mitigam em grande medida os danos que estes podem causar.

A existéncia de uma politica de seguranga da informacao € o primeiro passo para a
introducdo do conceito de seguranca em uma instituicdo, seja ela publica, seja ela privada, pois
nédo custa lembrar que a LGPD néo se restringe a controladores e operadores apenas de natureza
privada, mas também a administracao pablica em todas as suas instancias. Hierarquicamente, é
a politica de seguranca da informacdo que delimita as diretrizes, 0s principios e até mesmo a
metodologia por meio da qual a seguranca sera implementada, além de ser também um
instrumento em constante atualizacdo e que envolve requisitos de seguranca fisica que
observam a natureza do ramo de negdcio a que ela se destina, bem como os riscos aos quais
aquele controlador ou operador de dados esta exposto.

Integram e complementam indissociavelmente os esfor¢os preventivos na instituicao
de politicas de seguranca os seguintes documentos:

o Politica de restri¢do fisica e do ambiente;

e  Politica de acesso e politica de BYOD®;

182 SCHNEIER, Bruce. Seguranca.com: Segredos e mentiras sobre a protecdo na vida digital. 2001.

183 Bring your own device: traga seu proprio dispositivo.
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o Politica de backup, politica de restauracdo de backup e politica de
gerenciamento de crise;

o Politica de e-mail, politica de evasdo de dados;

o Conjunto de recomendaces para contracdo de IDS (Intrusion Detection
Systems) e IPS (Intrusion Prevention System) e SIEM (Security Information And Event
Management) ou Sistema de Gerenciamento e Correlacdo de Eventos de Seguranca;
o Politica para contratacdo de software e hardware;

o Politica de avaliacdo de risco cibernético;

o Documentacdo relacionada aos padrdes de seguranca recomendados,
especialmente quanto as politicas de criptografia e gerenciamento de chaves;

o Termo de compromisso sobre Sl e sigilo de dados voltado a alta direcéo;

o Documento descritivo de processos (PDCA)** produzido em parceria com a
equipe técnica do cliente para manter atualizado o gerenciamento de seguranca da
informacao;

o Matriz de Due Diligence de terceiros, especifico de Sl para comprovacdo de
boas praticas;

o Anélise de contratos de terceiros especificamente com relacdo aos aspectos de
seguranca da informacao, bem como o apontamento de recomendacdes a respeito de
boas praticas quando estas ndo estiverem expressas;

o Plano de Resposta a incidentes de seguranca;

o Plano de Recuperacéo de desastre (Disaster Recovery Plan — DRP)*; e

o Plano de acdo, definindo o conjunto de acgdes internas para dar efetividade a

implementacdo de todas as politicas.

E de fundamental entendimento que estas proposicdes ndo sdo criagdes desta

pesquisadora, mas propostas fartamente compartilhadas entre os profissionais que atuam na

area de seguranca cibernética e, reconhecidamente, tidas como boas praticas, o0 que ao fim e ao

cabo se prestam aos fins mencionados na LGPD ao tratar do tema.

184 PDCA: Plan, Do, Check, Act, ou Planejar, Fazer, Checar e Agir.

185 O objetivo de um Plano de Recuperagio de Desastre (DRP) é garantir que uma empresa organizagio possa
reagir a um desastre ou outra emergéncia que afete os sistemas de informacdo e minimizar o seu efeito sobre as
operacdes de negdcios.
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A producdo de todos estes documentos, bem como sua efetiva implementacéo ensejam
evidéncias de condutas proativas no enfrentamento as ameacas cibernéticas, mas nao so.
Reforcam cuidados simples no que diz respeito ao sigilo de documentos fisicos e até sobre
locais em que tais documentos estdo guardados.

Por fim, simulam situagdes de crise e quais providéncias devem ser tomadas, tanto do
ponto de vista técnico, quanto do ponto de vista juridico e com isso melhoram a eficiéncia e a
protecdo dos dados dos titulares quando da ocorréncia de incidentes cibernéticos ou mesmo de
compartilhamento indevido de dados seja por quais meios forem.

A adocdo de medidas, tais como as aqui descritas, denotam claramente um esforcgo
técnico-juridico no sentido de proteger controladores, operadores e titulares de dados de
eventuais danos causados por incidentes de seguranca e materializam a nova tendéncia a que
os operadores do direito tém sido expostos, sobretudo no caso dos advogados afeitos a questdes
relativas ao ambiente corporativo, pois assumem um papel estratégico dentro da organizacao e
contribuem para o sucesso do negdcio na medida em gque evitam danos reputacionais e prejuizos
financeiros.

H4, desta forma, um horizonte ja delineado e em franca expanséo que espera do direito
0 entendimento e o apoio para melhorar 0 mundo, tornar a vida cotidiana mais pratica e as
pessoas mais felizes, visto que ao deixarem de fazer tarefas repetitivas e até mesmo mecanicas
possam se dedicar aquilo que, de fato, Ihes da prazer e contentamento.

O exercicio regulatorio e o proprio ato judicante tém a missao de limitar 0s excessos,
criar mecanismos de contencao, estabelecer diretrizes, apontar meios menos danosos para a
disponibilizagdo da informacdo, sobretudo em tempos de economia digital e de farto
compartilhamento de dados e punir os atos que contrariem 0 justo progresso e a evolucdo
saudavel da humanidade o que somente sera possivel se o direito se atualizar, se acompanhar o
desenvolvimento tecnologico, se estiver par e passo conexo com 0 tempo presente, com 0S
ditames da sociedade contemporénea e 0s vieses tecnolégicos que permeiam este momento

historico.
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EPILOGO

As conclusdes, tdo comuns ao final dos trabalhos académicos nédo serdo lidas aqui,
visto que este estudo é datado, no sentido de que reflete os desdobramentos tecnoldgicos do
momento em que foi escrito, mas também pelos ensinamentos do Prof. Fabio Konder
Comparato em sua obra classica O Poder de Controle na Sociedade Andnima a respeito das
conclusdes das dissertagdes cientificas: “Hodiernamente, porém, nem toda dissertacdo
apresenta uma estrutura linear, mas radial ou sistemética”, concluindo, pouco mais adiante,
que: “Uma dissertacéo cientifica ndo deve, pois, literalmente falando, apresentar conclusdes.”
Ao que, posteriormente foi complementado pelo Prof. Newton De Lucca quando apontou como
verdadeiro exercicio de humildade o0 momento de finalizacdo de um estudo em razdo de no
momento do término sermos inundados fartamente pela sensacdo de desconhecimento e de
limitacdo humana em face da complexidade do universo e das coisas e pessoas nele contidas.
Sera por tais evidéncias sendo um erro, um “equivoco metodoldgico” a inser¢do de conclusdes,
visto nédo se poder concluir, mas apenas finalizar o registro de um momento historico sobre
determinado tema.

Ainda assim, é inimaginavel que ndo arrematemos as discussdes apresentadas neste
estudo, consideradas, por Obvio, a limitacdo dos argumentos aqui debatidos e a estreita
capacidade desta pesquisadora em contribuir com tema tdo complexo e interdisciplinar.

E imperioso apontar, inicialmente, a dificuldade de se produzir uma tese juridica com
viés tdo interdisciplinar quanto esta. Isto ocorre, sobremaneira, em razdo de ser necessario um
conhecimento, ainda que ndo aprofundado dos aspectos tecnoldgicos sobre os quais deverao as
questdes juridicas ser discutidas. E, por certo, um conhecimento instrumental, mas que expde
a capacidade e o dominio do pesquisador sobre um tema diametralmente oposto aquele afeito
a ciéncia juridica o que requer um esforco e uma metodologia suficientemente didatica para
guiar o leitor pelos pontos que sdo, de fato, importantes.

Neste aspecto, vimos que algum conhecimento sobre o desenvolvimento da Internet,
como ela funciona e seus principais impactos na sociedade foram primordiais para
contextualizarmos o objeto deste estudo, visto que a Internet das Coisas é resultado da evolugédo
da propria Internet.

No mesmo passo, seguiu o capitulo sobre seguranca da informacao, trazendo conceitos
mais técnicos, porém fundamentais, para a discussdo aqui proposta, pois se 0 nosso intuito era

falar sobre protecdo de dados em 10T, € impossivel ndo tratar de seguranga da informacao, ja
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que é ela a responsavel por orientar o processo de desenvolvimento seguro de dispositivos e,
consequentemente, possibilitar que os dados neles armazenados estejam minimamente
protegidos de ataques cibernéticos ou mesmo compartilhamentos indevidos. Ressalta-se, ainda,
que a seguranca da informacdo tem sido um dos principais temas relacionados a dados, nao sé
no Brasil, como no mundo, em razdo da quantidade exponencial de ataques cibernéticos que
tém indisponibilizado sistemas corporativos e 6rgdos de governo numa onda vertiginosa de
vazamentos de dados e prejuizos imensuraveis aos titulares.

Muito embora este estudo tenha compartimentado os assuntos, sobretudo por razdes
didatico-pedagdgicas, é indiscutivel que eles se entrecruzam numa clara demonstracéo de que
ndo sera mais possivel analisar temas eminentemente juridicos, como a protecdo de dados, sem
que olhemos para questdes técnicas, em especial pelo fato de que a coleta, 0 armazenamento e
0 compartilhamento de dados pessoais ocorre fundamentalmente por meio de dispositivos
interconectados o que ndo € s6 uma tendéncia, mas um recurso com o qual toda a sociedade se
movimenta.

Neste mesmo sentido, vimos a partir dos dados aqui referenciados como as maquinas
tém se tornado cada vez mais protagonistas dos processos de tratamento de dados e até de
atividades nunca realizadas automaticamente. E certo que a sociedade tem recebido estes
avangos de forma muito diferente, até por questbes econdmicas e de desenvolvimento
cientifico, mas é certo também que este é um processo inevitavel e para o qual o direito precisa
se atentar.

Ainda que vivamos em uma sociedade globalizada e recebamos noticias e insumos
tecnoldgicos de outros paises, é necessario registrar que do ponto de vista local, muito pouco
avangamos no incentivo ao desenvolvimento de politicas publicas para implementacéo de loT
em diferentes contextos brasileiros e, mesmo com o robusto estudo realizado pelo Ministério
da Ciéncia e Tecnologia em parceria com 0 BNDES em 2017, avangamos pouquissimo na
implementacdo da governanca e das acOes de facilitacdo para o desenvolvimento da Internet
das Coisas no Brasil.

E este € um ponto, de fato, muito relevante, posto que anterior a discussdo sobre a
implementacdo e incentivos de politicas publicas voltadas a Internet das coisas, precisamos
resolver problemas que antecedem esta tecnologia, tais como as questdes de conectividade que
sdo absolutamente dispares entre as diferentes regides brasileiras. A pandemia da Covid-19
evidenciou este problema, na medida que com o isolamento social e a impossibilidade de as

criancas e jovens frequentarem a escola fez com que as aulas fossem realizadas remotamente e
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a falta de conectividade ndo permitiu o acesso de muitos alunos ao ensino remoto, além € claro,
de outras questdes, igualmente graves e relegadas a segundo plano pelos governos municipais,
estaduais e federais.

E paradoxal que estejamos falando do desenvolvimento da Internet das Coisas e seus
desdobramentos técnico-juridicos num pais que carece de conectividade em muitos espagos. E
ainda importante registrar que a despeito da velocidade com que o desenvolvimento tecnoldgico
se apresenta, 0 acesso a estes recursos é limitado, caro e inacessivel para muitos brasileiros.

Na mesma linha do desrespeito aos direitos fundamentais, mas em outro sentido,
observamos a voracidade com que o mercado tecnoldgico se organiza para escalar,
independentemente da previsao legal de diversas normas gerais e setoriais. Era, até bem pouco
tempo atrds, impensavel questionar desenvolvedores sobre protocolos de seguranca nos
processos de desenvolvimento de software, isto porque a usabilidade sempre foi uma prioridade
em detrimento da seguranca. Nao que ndo houvesse boas préaticas, requisitos de programacéo
segura, entre outras recomendacOes para se manter os dados coletados seguros e livres de
acessos indevidos, além da mitigacdo de ataques cibernéticos.

A Lei 13.709/2018 — Lei Geral de Protecdo de Dados, o0 GDPR — General Data
Protection Regulation, entre outras legisla¢cdes, compilaram as boas préaticas de seguranca da
informacgdo e os direitos inerentes aos titulares de dados pessoais num claro esforco de
minimizar o compartilhamento indiscriminado de dados e a coleta desvinculada de uma
finalidade especifica.

A partir destas disposicdes legais, é possivel estabelecer critérios claros baseados na
seguranca como padrdo de desenvolvimento e, portanto, na observéncia dos preceitos
relacionados aos direitos dos titulares nos mais diferentes contextos.

Seja em loT, seja em qualquer outro contexto tecnoldgico, a seguranca e a privacidade
dos dados dos usuarios devem ser reiteradamente consideradas, ainda que as maqguinas estejam
aptas a substituir humanos, ha que se levar em conta principios e valores que contemplem o
bem, o justo e o coletivo, posto que nenhum desejo pessoal se sobreponha ao futuro da
humanidade.

Do ponto de vista exclusivamente académico, entendemos fundamental apontarmos as
contribuicdes deste trabalho para a comunidade juridica, mas ndo so para esta, como também
para os engenheiros e cientistas da computagdo, em razdo do fato de que este trabalho é um
estudo interdisciplinar o que o faz consentaneo ao momento em que foi produzido, pois hoje

profissionais do direito demonstram tanto interesse por tecnologia, quanto pela propria ciéncia
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juridica, haja vista a propria existéncia de segmentos, tais como o direito digital e a propria
protecdo de dados que vem se mostrando como um dos ramos mais proficuos para o exercicio
advocaticio.

Na mesma linha, a producdo de um trabalho académico juridico que considere, ainda
que instrumentalmente, os vieses de desenvolvimento tecnoldgico contemporaneos, aproxima
0 exercicio salutar da observancia do cotidiano, de um conceito mais rigoroso do homem
contemporaneo e seu comportamento em sociedade, o que inevitavelmente resvala na atividade
judicante e na maneira como a ciéncia juridica performa e evolui.

Tudo isso se da, fundamentalmente, pela natureza ubiqua da tecnologia e de como ela
vem transformando o mundo em todos os aspectos. O tempo em que vivemos nado € sO 0 que
estd mudando a perspectiva do usuario humano por maguinas, mas um lugar marcado
historicamente pela fluidez, pela praticidade e pela celeridade, caracteristicas que para o bem e
para o0 mal refletem as muitas dividas que permeiam nosso imaginario.

Por fim, que este trabalho suscite muitas reflexdes sobre o lugar para onde estamos
indo e de que forma estamos caminhando. Mais do que isso, que entendamos o real papel da
tecnologia em sociedade para que, ao fim e ao cabo, ela seja utilizada para 0 nosso progresso e
nao para o0 nosso aniquilamento, pois nas palavras de Arthur C. Clarke “Qualquer tecnologia
suficientemente avangada ¢ indistinguivel de magica”. Isto posto, que escolhamos as magicas

que nos fagam sorrir, que tornem nossa vida mais prazerosa e 0 mundo mais justo.
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