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RESUMO

Os riscos fazem parte do cotidiano das empresas. Eles variam conforme sua natureza, a
chance de ocorrer e o impacto que pode ocasionar as organizagdes. Por diversas razoes, as
empresas de pequeno e médio portes estdo mais suscetiveis a imprevisibilidade e aos efeitos
negativos dos riscos. Desse modo, ¢ essencial que criem processos capazes de gerenciar os
riscos de modo continuo e sist€émico. Entretanto, o que se pode constatar ¢ que ainda sdo raros
os casos de empresas desses portes que possuam esses mecanismos de gestdo. Essas empresas
sdo fundamentais para o sistema econdmico nacional, tanto pela geracdo de empregos quanto
pelo crescimento do PIB e desenvolvimento do pais. Na revisdo bibliografica desta pesquisa,
0 autor busca expor os principais conceitos existentes para o termo “risco” que, apesar de ser
objeto de estudo ha muito tempo, ainda possui defini¢des bastante distintas; busca também
apresentar aspectos importantes sobre o Gerenciamento de Riscos Corporativos e detalhar os
dois principais modelos usados no mundo: COSO e ISO 31000, além de apresentar um
modelo de identificacdo de riscos que abrange toda cadeia de valor das empresas. Como
objetivos, identificar e avaliar quais s3o os principais riscos envolvidos na gestdo de uma
pequena empresa nacional do setor de TI, além de propor uma estratégia de tratamento para
eles. A metodologia escolhida foi a pesquisa ac¢ao, na qual o pesquisador possui uma postura
direta e ativa sobre a pesquisa e sobre a problematica. A pesquisa foi realizada sob uma
abordagem qualitativa de carater exploratorio. Apos identificagdo, avaliacdo e proposicao de
uma estratégia para tratamento dos riscos, conclui-se que ¢ possivel a implementacao de um
processo de Gerenciamento de Riscos Corporativos em uma empresa de pequeno porte € esse
processo pode criar condi¢des favoraveis para sobrevivéncia e crescimento das organizagdes.
Muitos riscos descritos na literatura, que afetam negativamente as pequenas e médias
empresas em varios paises do globo, foram identificados na empresa analisada, enfatizando a
necessidade de gestdo dos riscos de um modo sistémico, abrangente e continuo. Sdo poucas as
pesquisas sobre este tema, na literatura nacional e, portanto, sdo fundamentais os estudos que
possam contribuir para melhor entendimento deste universo.

Palavras chave: Administracdo de Riscos. Pequenas e médias empresas. Tecnologia da
Informacdo. Gerenciamento de riscos corporativos. Identificagdo de riscos. Avaliagdo de
riscos. Tratamento de riscos.






ABSTRACT

Risks are part of everyday business. They vary according to their nature, the chance to occur
and the impact they can have on organizations. For various reasons, small and medium-sized
enterprises are more susceptible to unpredictability and the negative effects of risks. In this
way, it is essential that they create processes capable of managing risks in a continuous and
systemic way. However, what can be seen is that there are still rare cases of companies of
these sizes that have these management mechanisms. These companies are fundamental to the
national economic system, both for the generation of jobs and for the GDP growth and
development of the country. In the bibliographic review of this research, the author seeks to
expose the main concepts existing for the term "risk" that, despite being object of study for a
long time, still has quite different definitions; he also seeks to present important aspects of
Enterprise Risk Management and to detail the two main models used in the world: COSO and
ISO 31000, in addition to presenting a model of risk identification that covers the entire value
chain of companies. The objectives are to identify and evaluate the main risks involved in the
management of a small national IT company, and propose a treatment strategy for them. The
methodology chosen was action research, in which the researcher has a direct and active
attitude about the research and the problem. The research was carried out under a qualitative
approach from an exploratory perspective. After identifying, evaluating and proposing a risk
management strategy, it was possible to conclude that it is possible to implement an
Enterprise Risk Management process in a small company, and this process can create
favorable conditions for the survival and growth of the organization. Many risks described in
the literature, which negatively affect small and medium enterprises in several countries of the
globe, were identified in the analyzed company, emphasizing the need for risk management in
a systemic, comprehensive and continuous way. There are few researches on this topic, in the
national literature and, therefore, are fundamental studies that can contribute to a better
understanding of this universe.

Keywords: Risk management. Small and medium enterprises. Information technology.
Enterprise risk management. Identification of risks. Risk assessment. Treatment of risks.
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1 INTRODUCAO

1.1 Contextualizacao

Riscos sdo inerentes a qualquer tipo de empresa e setor econdmico. Segundo Chapman e
Cooper (1983), podem ser vistos como a possibilidade de ganhos ou perdas econdomica ou
financeira, como consequéncia da incerteza associada ao seguir um determinado curso de

acao.

Com o aumento da quantidade de variaveis e agentes, ¢ consequentemente da complexidade
no ambiente de negocios, temos como resultado um aumento também no grau de incertezas,
tornando mais dificil o processo de planejamento e gerenciamento de empresas (OLIVA,
2016). Saber como identificar, avaliar e administrar os riscos e conseguir mapear
corretamente os seus componentes (OLIVA et al. 2014), sdo atividades essenciais para
garantir a sobrevivéncia das organizagdes ¢ também uma forma de criar valor de modo

sustentavel.

O Enterprise Risk Management (ERM), ou Gerenciamento de Riscos Corporativos (GRC),
em portugués, ¢ uma abordagem para identificar, analisar e planejar respostas de forma
proativa para uma ampla gama de riscos em uma organizagdo (BOWLING e RIEGER, 2005;
CHAPMAN, 2003). Seus principais componentes envolvem: identificacdo, andlise e

avaliagdo, controle e monitoramento dos riscos (TAYLOR, 20015; TUMMALA et al., 1997).

Diversas pesquisas sobre o tema defendem que o GRC fornece uma abordagem sistémica e
logica para tomada de decisdes, reducdo de custos, aumento dos lucros, melhora na
comunicagdo, garantindo assim o alinhamento da empresa com seus objetivos e missao,
protegendo a reputacdo da empresa e aumentando, consequentemente, a confianga dos
stakeholders. Segundo Hoyt e Liedenberg (2011), a implementacdo de acdes de

Gerenciamento de Riscos também aumenta o valor da empresa.

O GRC ¢ um termo geralmente relacionado a grandes corporagdes e frequentemente presente
nas estratégias de governanga corporativa dessas institui¢des. Nos ultimos anos, vem ganhando
bastante destaque tornando-se um processo vital para sobrevivéncia e crescimento das

empresas.

Apesar de operarem nos mesmos ambientes de grandes organizacdes, Pequenas e Médias

Empresas (PMEs) raramente utilizam o gerenciamento de risco como uma ferramenta de
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gestdo empresarial (PANIGRAHI, 2012). A necessidade do gerenciamento de riscos talvez
seja ainda maior para essas organizacdes, visto que além de atuarem no mesmo cenario de
grandes corporagdes, possuem algumas desvantagens como menor disponibilidade de capital
ou 0 acesso mais restrito a profissionais especializados, estando, portanto, mais suscetiveis
aos efeitos prejudiciais de riscos. Acredita-se amplamente que os processos de gestdo de

riscos sdo menos desenvolvidos nesse setor (SMIT e WATKINS, 2012).

O grupo das PMEs vem sendo reconhecido como o grande propulsor do crescimento
economico mundial. Essas empresas surgem e se desenvolvem devido a sua agilidade e
adaptabilidade em atender ao mercado e a sua disponibilidade em criar novas formas de se
trabalhar. No entanto, a maioria ainda se encontra altamente vulneravel a choques externos

(BERRY, 2002; LAFORET e TANN, 2006).

Hoje em dia, € possivel encontrar em diversos paises agéncias governamentais de fomento ao
desenvolvimento das PMEs. Isso pode ser visto ndo apenas através de entidades publicas, mas
também privadas, como incubadoras ou aceleradoras de empresas que tém no setor de
Tecnologia da Informagao (TI) seu principal alvo. Estamos vivendo em um mundo cada vez
mais dependente da gestdo da informacgdo, onde a grande base para o crescimento das

corporagdes tem sido a tecnologia.

Em especial no mercado de TI, o gerenciamento de risco deveria ser analisado com bastante
cautela, dado que ¢ um ambiente extremamente volatil, em rapida ascensao e transi¢ao e esta
cada dia mais competitivo. Na Era da Informacgdo, algumas empresas como Facebook, You
Tube, Whatsapp, Google, entre diversas outras, fundadas por empreendedores que
enxergaram um mercado pouco ou nada explorado, hoje despertam o sonho da rapida

ascensao profissional e financeira e do negdcio proprio, em milhdes de pessoas.

Segundo o estudo Mercado Brasileiro de Software e Servigos (2015), produzido pela
International Data Corporation (IDC) em parceria com a Associagdo Brasileira das Empresas
de Software (ABES, 2015), a industria brasileira de TI movimentou US$ 60 bilhdes em 2014
— um volume 6,17% maior que o ano de 2013. Do total, US$ 25,2 bilhdes foram gerados pelo

setor de softwares e servigos, sem exportagoes.

O Brasil estd na 8° posicao de maiores mercados nesse setor, sendo o 1° da América Latina.
De acordo ainda com a pesquisa, esse grupo ¢ formado por 45,62% de microempresas,

49,02% de pequenas, 4,33% de médias e apenas 1,03% de grandes empresas. Analisando
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esses dados, verifica-se a importancia das PMEs no setor de TI e deste ultimo para a

economia do pais.

Dessa maneira, estudos sobre gestdo de riscos em pequenas e meédias empresas sao
fundamentais para que seja possivel criar condicdes mais favoraveis a sobrevivéncia e
desenvolvimento desses tipos de organizacdes, que hoje sdo pecas extremamente importantes

para o bom funcionamento e expansao do nosso ecossistema econéomico.

1.2 Problematica

No passado, as empresas costumavam cuidar dos riscos de forma reativa e isolada. Ainda ndo
havia muitos estudos sobre esse tema e ainda era um assunto muito obscuro para a maioria dos
gestores. Hoje em dia, ¢ sabido que atuar desta maneira ¢ ineficaz e muito perigoso (FRIGO e
ANDERSON, 2011), quanto mais soubermos sobre como evitar os efeitos nocivos dos riscos e
aproveitar os positivos, maior a chance de sobrevivéncia e maior a probabilidade de

crescimento sustentavel das organizagdes.

O mundo se tornou mais dindmico, o numero de agentes e fatores criticos aumentou, o tempo
para tomada de decisdes ficou mais curto, € nesse ambiente mais complexo a previsibilidade
das agdes ficou mais dificil (OLIVA, 2016). Por causa do fenomeno da globalizacdo e do
livre comércio, a competitividade estd cada dia mais acirrada em diversos setores econdmicos
e a tendéncia mundial tem caminhado na dire¢do de reducao das barreiras protecionistas e
flexibilizacdo da legislagdo em favor da abertura de mercado (FILHO, 2014). Por essa e
outras razdes, o gerenciamento de riscos se torna uma ferramenta essencial para o

planejamento e o processo de tomada de decisdes.

Mas implantar um programa de gerenciamento de riscos, por si so, ainda ndo é suficiente. E
necessario que a abordagem seja feita de forma integrada e holistica. Ela deve ocorrer com total
alinhamento as estratégias e as regras de governanca empresariais (BROMILEY et al., 2014).
Ainda ¢ muito raro encontrar pequenas e médias empresas que dao a devida importancia a isso.
Normalmente a andlise e o tratamento dos riscos ocorrem de forma isolada e passiva (SIREGAR,

2015).

Nos dias atuais, dada a relevancia do assunto, ¢ bastante comum encontrar pesquisas sobre o
tema Gerenciamento de Riscos Corporativos, todavia estas se focam em praticas e modelos

criados para grandes corporacdes. Ainda faltam estudos que possam analisar esse cenario no



18

setor das PMEs no mundo, e no Brasil isto ndo ¢ diferente. Existem poucos estudos sobre o

tema que tenham o foco neste segmento de empresas e se torna ainda mais raro no setor de TIL.

Segundo dados da Associacao Brasileira das Empresas de Software - ABES (2015, p.5):

O mercado doméstico de Tecnologia da Informacdo, que inclui hardware,
software e servicos, movimentou 60 bilhdes de dolares em 2014,
representando 2,6% do PIB brasileiro e 3% do total de investimentos de TI
no mundo, um resultado praticamente igual as participacdes apontadas no
ano anterior. Deste valor, 11,2 bilhdes vieram do mercado de software € 13,9
bilhdes do mercado de servigos, sendo que a soma destes dois segmentos
continuou a superar os 40% do mercado total de TI, mantendo a tendéncia de
passagem do pais para o grupo de economias com maior grau de maturidade,
que privilegiam o desenvolvimento de solugdes e sistemas.

Conhecendo a importancia das PMEs do setor de TI para o contexto econdmico brasileiro, a
percepcao de que as gestdes dos riscos dessas organizagdes sdo feitas de formas insuficientes e
a importancia que a gestdo de riscos pode ter para a sobrevivéncia e crescimento delas, este
estudo pode contribuir de forma significativa para um melhor entendimento sobre esse

problema.

Através de uma andlise detalhada de uma pequena empresa nacional do setor de TI, esta
pesquisa pretende ainda identificar e avaliar quais sdo os principais riscos envolvidos na

gestao dessa organizagdo e propor uma estratégia de tratamento para eles.
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2 RELATO DA EXPERIENCIA

2.1 Historico

O autor deste trabalho atua como gerente financeiro de uma pequena empresa de TI, com
capital 100% nacional e 14 anos de existéncia, a qual foi o objeto de pesquisa deste trabalho.
Além das fungdes comuns ao setor financeiro, como Tesouraria, Controladoria e
Planejamento Financeiro, o profissional busca também identificar, avaliar e criar mecanismos

de gerenciamento para todas as fontes de riscos, mesmo que de modo nao estruturado.

Atualmente, a empresa nao possui uma estrutura e nem atividades ou processos formais para
essa fungdo. Apesar de os socios-administradores reconhecerem a importancia da gestdo de
riscos, a ideia de implantar um projeto de gerenciamento proprio e especifico para isso ainda
nao esta totalmente madura e dessa forma, a empresa acaba atuando de forma ndo sistematica

e de modo insuficiente e reativo.

Dado esse cenario, o autor motivou-se pelo estudo e anélise da empresa em que atua, com um
foco para avaliagdo e gerenciamento dos riscos presentes nesse ambiente. Ele entende ainda
que este € um assunto ainda muito escasso na literatura brasileira e que este trabalho pode, em

muito, contribuir para uma melhor compreensao da problematica.

2.2 A empresa

A empresa a ser estudada ¢ uma consultoria de TI, especializada em sistemas de Customer
Relationship Management (CRM) que foi fundada em 2003. Atualmente, a empresa ¢

composta por quatro socios, cada um com 25% do total das quotas.

Todos os soécios sdo formados em engenharia, com foco em informatica, vieram de outras
consultorias de TI e j& possuem conhecimento técnico sobre os sistemas que prestam servicos.
Cada um fica responsavel por uma area diferente da empresa, liderando ¢ dando suporte aos

demais da equipe.

A CRM tem como clientes, hoje, grandes empresas nacionais e multinacionais, nos mais

diversos setores da economia, tais como varejo, bens de consumo, turismo, alimentos, entre
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outros. A maior parte dos seus clientes estdo no Brasil, mas a empresa atua também em outros

paises como Colombia, Costa Rica, México e outros.

Nos tltimos cinco anos a empresa vem crescendo em um ritmo bastante acelerado e, por essa
razdo, vem profissionalizando algumas areas funcionais que estdo demandando melhores
profissionais. Apesar disso, dentro dessas areas, ndo se encontra nenhum setor especifico

dedicado a gestao de riscos.

Apesar da consciéncia sobre a importancia de se ter um controle global de riscos, a empresa
ndo possui atualmente nenhum sistema para isso, bem como nenhum profissional
especializado no assunto. Essa ¢ a principal motiva¢do do autor para a escolha desta empresa

como objeto de estudo, bem como a defini¢do do tema e escopo de pesquisa.
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3 QUESTAO DE PESQUISA E OBJETIVOS

3.1 Questao de pesquisa

Como a implantacio de um processo de Gerenciamento de Riscos Corporativos pode

contribuir para a gestao de riscos em uma pequena empresa nacional do setor de TI?

3.2 Objetivos

Objetivo geral:

e Pesquisar sobre os riscos corporativos em uma pequena empresa do setor de TI.

Objetivos especificos:
e Identificar os principais riscos em uma pequena empresa do setor de TI;
e Avaliar os principais riscos em uma pequena empresa do setor de TT; e

e Propor estratégias para tratar os principais riscos em uma pequena empresa do setor

de TL
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4 REFERENCIAL TEORICO

4.1 Risco

Nao existe uma defini¢do tnica e absoluta para risco, que varia de acordo com o contexto no
qual ele estd inserido. Nos ultimos anos, com o aprofundamento de pesquisas sobre este tema,
diversos autores tém apresentado conceitos diferentes. De acordo com Raz e Hilson (2005), na
literatura ndo ¢ possivel encontrar um consenso com relagao a sua definicdo. Todavia, o termo
“risco” tem sido utilizado para expressar incerteza sobre determinados eventos e suas

consequéncias.

Alguns autores entendem que riscos compreendem apenas os aspectos negativos da incerteza.
Mitchel (1995) define risco em termos de probabilidade de perda e a significancia e impacto
que essa perda tem para a empresa. Macdonald (2004) generalizou risco como a probabilidade
de um evento negativo ocorrer, multiplicado pelo quio prejudicial esse evento pode ser, que

pode ser resumido pela funcao:
Risco = f(evento, probabilidade, impacto)

J& outros — como Zeno (2007), Rocha e Belchior (2004) e Bergamini Junior (2005) —,
englobam os aspectos positivos, as oportunidades, dentro da definicdo de risco. Em alguns
casos, as ameacas acabam se transformando em oportunidades que, se aproveitadas, poderdo

agregar valor a organizagao.

Para o Instituto Brasileiro de Governanga Corporativa — IBGC (2007, p.11),

[...] risco € proveniente da palavra risicu ou riscu, em latim, que significa
ousar (fo dare, em inglés). Costuma-se entender “risco” como possibilidade
de “algo ndo dar certo”, mas seu conceito atual envolve a quantificacdo e
qualifica¢do das incertezas, tanto no que diz respeito as “perdas” como aos
“ganhos”, com relacdo ao rumo dos acontecimentos planejados, seja por
individuos, seja por organizagoes.

No documento Enterprise Risk Management: Integrated Framework do Committee of
Sponsoring Organizations of the Treadway Commission (COSO, 2007), encontra-se que risco

¢ tudo aquilo que foge ao planejado pela empresa. Para Paxson e Wood (1998, p. 159), “[...]
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pode simplesmente ser definido como exposigdo a mudanga. E a probabilidade de que algum

evento futuro ou um conjunto de eventos ocorra”.

A classificagdo dos tipos de riscos também ¢ bastante heterogénea. Sadgrove (2005) classifica
0s riscos em quatro grandes categorias: financeiro, operacional, estratégico e riscos de
compliance. J4 Harland et al. (2003) os utiliza em uma perspectiva mais ampla. A pesquisa
desses autores, através de uma analise de trabalhos anteriores, identifica onze tipos diferentes
de riscos: estratégico, operacional, fornecimento, cliente, redugdo de ativos, competitividade,
reputagao, financeiro, fiscal, regulatorio e legal.

Em estudo conduzido em 2005 pela Deloitte — empresa lider em consultoria empresarial — de

1993 a 2004, foram identificados os 15 riscos mais prejudiciais para as empresas brasileiras:

Quadro 1 — Principais riscos de empresas brasileiras

Natureza dos ricos Riscos

(1) reducdo da demanda; (2) problemas com
Riscos estratégicos clientes e insolvéncia; (3) problemas com fusdes e
aquisigoes; (4) pressoes por preco; (5) regulatorio;

(6) descontrole dos custos operacionais; (7)
problemas contabeis; (8) problemas de logistica;
(9) ndo-conformidade com as regulagdes; (10)
elevagao dos custos;

Riscos operacionais

(11) altas taxas de inadimpléncia e altas taxas de

Riscos financeiros . L .
juros; (12) estratégias financeiras fracas; e

(13) crise no setor de atuacgdo; (14) problemas
Riscos externos econdmicos no pais sede; (15) vulnerabilidades
legais.

Fonte: Autor (2017) baseado no estudo da Deloitte (2005)

Em finangas, quanto maior o risco, maior o retorno esperado. Seguindo esse raciocinio,
empreender significa buscar um retorno econdmico-financeiro adequado ao nivel de risco
associado a atividade. Todas as tomadas de decisio no ambiente corporativo,
independentemente do tipo e importancia, envolvem de modo indireto a relagdo risco x

retorno (PADOVEZE e BERTOLUCCI, 2008).

Assumir riscos podera transformar empresas em lideres em seus mercados, mas também
podera leva-las a estrondosos fracassos. Organizagdes que t€ém consciéncia disso e entendem
que riscos podem ser gerenciados a fim de subsidiar os administradores na tomada de

decisdes, conseguem maximizar os ganhos e reduzir os prejuizos (GRACE et al., 2015).
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Pode-se dizer que tanto a definicdo do termo risco como suas classificagdes sdo bastante
amplas e ndo existe um consenso conceitual entre os autores. Desse modo, para este trabalho
foi utilizada para risco o conceito apresentado por Mitchel (1995) e Macdonald (2004),

avaliando-se apenas os aspectos negativos dos riscos.

4.2 Gerenciamento de riscos corporativos

E extremamente importante que os riscos sejam monitorados com muita cautela. Raghavan
(2005) sustenta que a sobrevivéncia de uma organizacao depende de sua habilidade em prever
e se preparar para eventos futuros em vez de reagir quando o inevitavel ocorrer. Pode-se dizer
que administrd-los corretamente significa ter o poder de controlar, até certo grau, o

desempenho da empresa.

Cada vez mais a complexidade do ambiente corporativo, seja externo ou interno, tem
aumentado. O niimero de agentes tem crescido, as operagdes estdo mais complicadas, a
tecnologia mais avangada e o fator humano mais capacitado. Todos esses fatores tornam as

tomadas de agdo mais dificeis de serem previstas (OLIVA, 2016).

Diante desse cenario, as organizagoes tém investido altas somas de recursos em sistemas de
gerenciamento de riscos. Esses sistemas estabelecem quais itens, de que modo, quais acdes
serdo tomadas e como serdo tratados os riscos. Jorion (1997, p.4) define o gerenciamento de
risco como “[...] o processo pelo qual varias exposicdes sdao identificadas, mensuradas e

controladas”.

Para Urciuoli e Crenca (1989), € o processo que tem como intencdo resguardar os ativos da
companhia contra perdas, através de ferramentas especificas (prevencdo, seguros,
retengdes, etc.) e com custos apropriados. J4 Head (2009) define o gerenciamento de
riscos como um processo de planejar, organizar, gerenciar e controlar recursos para atingir
determinados objetivos, mesmo na ocorréncia de eventos imprevisiveis, sejam eles

positivos ou negativos.

Uma afirmag¢@o importante sobre o gerenciamento ¢ dada por Moeller (2007), quando diz
que a gestdo de riscos ndo esta voltada a eliminagdo deles, e sim a sua identificagao,
mensuragdo e controle. Adverte ainda que uma adequada estrutura de controle pode
oferecer aos gestores melhores condigdes para avaliar a quais riscos as empresas estdo

sendo expostas.
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No passado, os riscos organizacionais eram examinados apenas uma vez, de modo isolado e
compartimentalizado. Essas avaliacdes eram feitas por um gerente funcional ou lider da
unidade de negdcios, com uma minima visao de como agdes e decisdes particulares poderiam

afetar outros aspectos da organizagao (FRIGO e ANDERSON, 2011).

As vertentes mais recentes caminham no sentido de uma abordagem coordenada,
interativa e mais global, identificando e gerenciando todos os riscos em conjunto
(BROMILEY et al., 2014; MCSHANE, NAIR ¢ RUSTAMBEKOV, 2011). Para Oliva
(2016), a avaliagcao dos riscos nao deve ficar restrita & empresa, mas a toda sua cadeia de
valor. Essa visdo mais holistica vem para superar as limitagdes das vertentes mais antigas
e tradicionais. Hoyt e Lidenberg (2011) se referem a essa nova abordagem como

“Gerenciamento de Risco Integrado” ou “Gerenciamento de Riscos Holisticos™.

Hoje, o termo Enterprise Risk Management (ERM), traduzido para o portugués como
Gerenciamento de Riscos Corporativos (GRC), tem sido bastante utilizado por diversas

entidades e pesquisadores ao se referirem a essa abordagem mais abrangente.

Para o COSO (2007, p. 7):

Existe um relacionamento direto entre os objetivos que uma organizagao
se empenha em alcangar ¢ os componentes do gerenciamento de riscos
corporativos, que representam aquilo que € necessario para o seu alcance.
Esse relacionamento ¢ apresentado em uma matriz tridimensional em
forma de cubo.

Figura 1 — Componentes do gerenciamento de riscos corporativos

Fonte: COSO (2007)
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O estudo diz ainda que “essa representacdo ilustra a capacidade de manter o enfoque na
totalidade do gerenciamento de riscos de uma organizag¢do, ou na categoria de objetivos,

componentes, unidade da organizac¢ao ou qualquer um dos subconjuntos” (COSO, 2007, p. 7).

Muitos pesquisadores definem o GRC pela sua importancia e beneficios nos processos de
tomada de decisdes. Dessa forma, € essencial que eles estejam intrinsicamente desenhados e
trabalhados de acordo com as estratégias da empresa (FRIGO e ANDERSON, 2011).
Bromiley et al. (2014) também argumentam que o GRC requer um alinhamento com a

governanga corporativa e a estratégia empresarial.

A International Organization for Standardization (ISO 31000, 2009) preconiza, de modo
mais genérico, que um sistema de gestdo de riscos deve: criar valor; ser parte integral dos
processos organizacionais; ser parte da tomada de decisdes que explicitamente envolvem
incertezas; ser sistematico e estruturado; estar baseado nas melhores informacoes disponiveis;
ser especifico para a empresa; considerar os fatores humanos; ser transparente e inclusivo; ser

dinamico, interativo e responsivo a mudangas; e estar em processo de melhoria continua.

Outro ponto bastante discutido na literatura sobre a gestdo de riscos € quanto aos beneficios
que esta pode proporcionar. Alguns autores afirmam que as empresas buscam dois principais
objetivos: Compliance — aderéncia a diretrizes, regulagdes e legislacdo —, e performance —
otimizagdo de eficiéncia e eficaicia (ARENA, ARNABOLDI ¢ AZZONE, 2010; MIKES,
2011). Outros dizem que as empresas buscam mitigar os prejuizos e explorar as oportunidades

(HOYT e LIDENBERG, 2013; NOCCO e STULZ, 2006).

Por outro lado, Chapman (2003) analisou que diversos programas de implementacdo de
gestdo de riscos falham em alcangar seus objetivos; outros autores, como McShane et al.

(2011), concluiram que a relagao entre o GRC e a performance da empresa ¢ inconclusiva.

Apesar disso, Barton et al. (2002) acreditam que o custo de oportunidade em negligenciar o
GRC ¢ muito grande. Os autores constataram que a ma administragdo dos riscos levou a
grandes perdas financeiras, reducdo de valor e danos significantes na reputacdo das empresas

estudadas.

Atualmente existem varias metodologias de gestao de risco, entre as quais se destacam:
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e Norma de Gestao de Riscos Australiana AS/NZS 4360 (2004) — Risk Management
Guidelines,

e Norma de Gestao de Riscos da FERMA: Risk Management Standard emitida em 2002
pela Federation of European Risk Management Associations;

e (Gestao de Risco Empresarial: ERM — Enterprise Risk Management Framework,
emitida pelo COSO em 2007; e

e [SO 31000 da International Organization for Standardization emitida em 2009.
Os dois principais modelos, reconhecidos mundialmente, sdo os dois ultimos.

Segundo Santos, Vasconcelos e Tribolet (2007), o modelo proposto pelo COSO possui varias
referéncias que dao suporte a sua eficacia e ¢ aceito pela grande maioria dos auditores em
todo o mundo. Ele atua diretamente no ambiente de controle das atividades e busca estar

intimamente relacionado as estratégias e objetivos organizacionais.

J& a norma ISO 31000 tem como objetivo criar um conjunto de procedimentos para o
gerenciamento de riscos que possam ser generalizados para qualquer tipo de empresa,

independente do seu tamanho ou area de atuagao.

Para melhor compreensdao dos modelos de GRC, o autor buscard apresentar as principais
caracteristicas destes dois ultimos exemplos. Além disso, serd apresentado também um
modelo teorico elaborado por Oliva (2016) para identificacdo dos riscos corporativos, que

contempla toda cadeia de valor da empresa.

4.2.1 COSO

O modelo COSO surgiu em 1992, consequéncia da preocupagdo de algumas entidades norte-
americanas com fraudes em documentos contdbeis. O Committee of Sponsoring
Organizations of the Treadway Commission — em portugués, Comité de Organizacdes
Patrocinadoras da Treadway —, ¢ uma entidade sem fins lucrativos e tem como objetivo
principal auxiliar empresas e outras entidades a avaliar e aprimorar seus sistemas de controle
interno; busca a melhoria nos relatérios financeiros, avanco na efetividade dos controles

internos e da governanca corporativa, tendo como pilar de suas agdes, a ética (COSO, 2007).

A entidade preconiza uma sistematizagdo dos processos de controles internos, que deve

assegurar, com razoavel grau de certeza, que os objetivos de economia e eficiéncia, protecao
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patrimonial e adesdo as politicas e estratégias adotadas pela empresa sejam alcancados e
garantam que a veracidade das informagdes contabeis e financeiras estejam em total
conformidade com as normas e legislacdes locais (ATTIE, 2009). O COSO (2007, p.6)
estabelece uma sequéncia de eventos, que contempla até oito ambientes diferentes a serem

analisados em uma organizacao:

e Ambiente interno: o ambiente interno compreende o tom de uma organizagdo e
fornece a base pela qual os riscos sdo identificados e abordados pelo seu pessoal,
inclusive a filosofia de gerenciamento de riscos, o apetite a risco, a integridade e os
valores éticos, além do ambiente em que estes estao;

e Fixacdo dos objetivos: os objetivos devem existir antes que a administracdo possa
identificar os eventos em potencial que poderdo afetar a sua realizagdo. O
gerenciamento de riscos corporativos assegura que a administracdo disponha de um
processo implementado para estabelecer os objetivos que propiciem suporte € estejam
alinhados com a missdo da organizacdo e sejam compativeis com o seu apetite a
riscos;

o Identificacdo de eventos: os eventos internos e externos que influenciam o
cumprimento dos objetivos de uma organizacio devem ser identificados e
classificados entre riscos e oportunidades. Essas oportunidades sdo canalizadas para os
processos de estabelecimento de estratégias da administragdo ou de seus objetivos;

e Avaliacio de riscos: os riscos sdo analisados, considerando-se sua probabilidade e
impacto como base para determinar o modo pelo qual deverdo ser administrados.
Esses riscos sao avaliados quanto a sua condi¢@o de inerentes e residuais:

o Risco inerente: risco natural e auséncia de qualquer acdo que a direcao possa
realizar para alterar a probabilidade de ocorréncia ou de impacto;

o Risco residual: resultante do processo de tomada de agdes e aplicacdo das
melhores praticas de controles internos ou da reposta da organizagao ao risco.

e Resposta a risco: a administracdo escolhe as respostas aos riscos — evitando,
aceitando, reduzindo ou compartilhando —, desenvolvendo uma série de medidas para
alinhar os riscos com a tolerancia e com o apetite a risco;

e Atividade de controle: politicas e procedimentos sdao estabelecidos e implementados
para assegurar que as respostas aos riscos sejam executadas com eficacia;

e Informacao e comunicacio: as informagdes relevantes sdo identificadas, colhidas e

comunicadas de forma e no prazo que permitam que cumpram suas responsabilidades.
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A comunicagdo eficaz também ocorre em um sentido mais amplo, fluindo em todos
niveis da organizacao.

e Monitoramento: a integridade da gestdo de riscos corporativos ¢ monitorada e sdo
feitas as modificagdes necessarias. O monitoramento ¢ realizado através de atividades

gerenciais continuas ou avaliagdes independentes ou de ambas as formas.

Cada empresa deve possuir sua propria estrutura de controle das atividades, pois depende de
algumas varidveis, como o perfil do administrador, a estrutura da organizacdo e as

peculiaridades da atividade que a empresa exerce.

Segundo Souza et al. (2011), o modelo COSO ¢ recomendado para as empresas americanas
que estdo sujeitas a Lei Sarbanes-Oxley e também para as empresas brasileiras com ADRs.
De modo geral, pode-se dizer que o modelo se aplica muito bem a grandes empresas, pois
além dos beneficios que o modelo propicia nos controles internos, ele também se atém aos
cuidados necessarios na divulgacdo externa das informagdes gerenciais sobre essas

organizacoes.

4.2.2 ISO 31000

A norma ISO 31000 foi publicada em 2009 pela International Organization for
Standardization e ¢ a mais recente norma internacional sobre gestdo de riscos. Ela se baseia
na AS/NZS 4360 de 2004 e foi elaborada por uma comissdo formada por uma delegagdo de
35 paises. A comissdo formada era composta por especialistas em gestdo de riscos de diversas

areas, como a financeira, qualidade, meio ambiente, saude, seguranca e outros.

O Brasil, tendo como representante a ABNT (Associagdo Brasileira de Normas Técnicas),
também colabora com o desafio de tornar a ISO 31000 uma norma geral de gerenciamento de
riscos. O resultado desse trabalho contempla a opinido e experiéncia dos mais diversos

especialistas no tema.

Como ¢ comum a diversas outras normas da ISO, ela também tem como objetivo fornecer
principios, guias e terminologias comuns, de forma a se obter uma padronizacdo das
metodologias ja existentes. Para esse caso, atenta especificamente para o gerenciamento de
riscos. Para Brasiliano (2009 p. 19), ela “[...] veio integrar as metodologias e terminologias
existentes afirmando nao existir, ainda, consenso em relagdo aos conceitos utilizados na gestao

de riscos”.
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Essa caracteristica torna possivel que a ISO 31000 tenha uma abordagem ampla e genérica,

podendo ser utilizada por qualquer tipo de empresa ou setor, além disso, estabelece principios

e diretrizes para administrar qualquer forma de risco de modo sistematico, transparente e

confidvel, nao importando contexto no qual esta inserido.

O processo de gestdo de riscos apresenta cinco etapas, sendo eles (ISO 31000, 2009):

1.

Comunicacio e consulta: as partes interessadas, internas e externas, devem ser

comunicadas e consultadas durante todas as fases do processo de gestdo de riscos;

para isso, pode-se valer de quaisquer recursos e ferramentas que possam facilitar e

melhorar a comunicacao ao longo de todo processo;

Estabelecimento do contexto: articular objetivos e definir parametros internos

(estrutura organizacional, responsabilidades, processos, sistemas de informagao e

relacdo entre as partes interessadas) e externos (ambiente legal, social, cultural e

politico; financeiro, tecnoldgico etc.) que serdo considerados na conducdo dos

trabalhos, estabelecendo os critérios de risco para o restante do processo;

Processo de avaliacio de riscos: ¢ o processo como um todo, visto de forma global,

em que se tem a identificagdo, analise e avaliacao dos riscos envolvidos:

a.

Identificagdo: esta etapa consiste em listar e identificar os possiveis riscos que
possam impactar os objetivos estratégicos da organizagdo, inclusive o0s
relacionados aos ativos intangiveis da organizagdo. Além disso, a identificacao
assume um papel de extrema importancia, pois as etapas posteriores serao
baseadas nela e, por essa razao, ela deve ser abrangente e critica. Devem constar
todos os riscos possiveis, estando suas fontes sob controle da organizacdo ou
nao;

Analise: com os riscos listados, na etapa seguinte a organizagcdo buscara
identificar quais sdo as possiveis causas e fontes dos riscos, se suas
consequéncias serdo benéficas ou maléficas para a empresa e quais as
probabilidades para que ocorram. E importante considerar que a
interdependéncia dos diferentes riscos e suas fontes possam existir. A analise
pode ter caracteristicas quantitativas, qualitativas ou uma combinacao das duas,
e também o grau de detalhamento pode variar, de acordo com a necessidade da

informagao;
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c. Avaliagdo: este item tem como finalidade auxiliar na tomada de decisdes com
base nos resultados da etapa anterior. E nesse momento que se avaliam quais
riscos terdo necessidade de tratamento e como se dard sua priorizagdo. Em
alguns casos, podera haver a necessidade de retomar a etapa anterior, pois as

informagdes podem ndo ser suficientes para a efetiva avaliacao do risco.

4. Tratamento dos riscos: trata-se da selecdo e implementacdo de op¢des para modificar
o risco. Uma vez implementado o tratamento, ha necessidade de novos controles e
modifica¢do dos existentes, e isso deve ocorrer de maneira sistematica. Além disso, as

opgdes para o tratamento de risco ndo sdo, de todo o modo, mutuamente exclusivas.

5. Monitoramento e analise critica: processo de vigilancia e checagem regulares,
devendo ser periddicos e/ou acontecer em resposta a um evento especifico. As

responsabilidades relativas a esse monitoramento e analise devem ser claras e bem

definidas para sua eficacia.

A Figura 2, a seguir, ilustra como os topicos se relacionam:

Comunicagdo e
consulta
(5.2)

Figura 2 — Processo de gestao de risco

v
«—> Estabelecimento do contexto (5.3) £
Processo de avaliagao de riscos (5.4)
4
B Identificacdo de riscos (5.4.2) =
e o R - Monitoramento e
Analise de riscos (5.4.3) andlise critica
(5.6)
B Avaliacio de riscos (5.4.4) T
Tratamento de riscos (5.5) «—>
T

Fonte: ABNT NBR ISO 31000, 2009, p.14
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Os componentes necessarios da estrutura para gerenciar riscos € a forma como eles se inter-
relacionam de maneira interativa, sdo mostrados na Figura 3, a seguir:

Figura 3 — Relacionamento entre os componentes da estrutura para gerenciar riscos

Mandato e comprometimento (4.2)

1L

Concepgdo da estrutura para gerenciar riscos (4.3)

Entendimento da organizagao e seu contexto (4.3.1)

Estabelecimento da politica de gestao de riscos (4.3.2)

Responsabilizagao (4.3.3)

Integrag@o nos processos organizacionais (4.3.4)

Recursos (4.3.5)

Estabelecimento de mecanismos de comunicacio e reporte internos (4.3.6)
Estabelecimento de mecanismos de comunicagao e reporte externos (4.3.7)

Melhoria continua da estrutura Implementacio da gestio de riscos (4.4)

(4.6) Implementagdo da estrutura para gerenciar riscos (4.4.1)
Implementagao do processo de gestao de riscos (4.4.2)

Monitoramento e analise critica da estrutura (4.5) |

Fonte: ABNT NBR ISO 31000 (2009, p. 9)

Vale ressaltar que a ISO 31000 ndo ¢ um modelo de gestdo de riscos por si s6, mas sim um
conjunto de principios e diretrizes que auxiliam as empresas na integragao de sua gestao de
risco com um sistema de gestdo global. Justamente por isso, o modelo de GRC de cada
empresa deve ser Unico e ser adaptado de acordo com as necessidades de cada uma. A Norma
preconiza que o processo de gestdo de riscos seja: “parte integrante da gestdo, incorporado na
cultura e nas praticas e adaptado aos processos de negdcios da organizacao” (ISO 31000,

2009, p. 13).

4.2.3 Identificacdo de riscos no ambiente de valor

Com base em diversas literaturas, cujos temas estdo focados em Nova Economia Institucional,
Cadeia de Suprimentos e Analise de Riscos Corporativos, Oliva (2016) propds um modelo
para a etapa de identificagcdo de riscos, que difere um pouco dos apresentados anteriormente.
A principal diferenca estd na abrangéncia da analise, que vai além das fronteiras da

organizagao.
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Em seu modelo, Oliva (2016) separa o ambiente que uma organizagdo estd inserida em dois

grandes grupos: Ambiente de Negocios e Ambiente de Valor.

No primeiro, existem forcas que podem interferir diretamente no segundo e, por
consequéncia, interferir nos objetivos da empresa, mas ela ndo possui ou possui muito pouco
poder de interferéncia. As principais forgas sdo: econdémico, meio-ambiente, politico, social e

tecnologico.

Ja no segundo, compreendem-se as for¢as da industria que a empresa esta inserida e que
podem influenciar no destino da empresa que, nesse caso, também pode interferir para alterar
esse destino. Os principais agentes desse ambiente sdo: clientes, distribuidores, governo,

fornecedores, sociedade e concorrentes.

A analise da relacdo com esses principais agentes pode levar a empresa a verificar quais sao
os riscos envolvidos nessas interacdes, sendo os principais: operacional, financeiro,

estratégico, inovagao, ético, sustentabilidade e imagem.

Figura 4 — Modelo de identificagdo dos riscos no ambiente de valor
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Fonte: Oliva (2016)
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A Figura 4 representa esse modelo e mostra como se relacionam as forcas presentes no

ambiente de negdcios e ambiente de valor da empresa e suas interagdes com os agentes.

Os riscos corporativos surgem das suas relacdes internas do ambiente de valor e da relagao da
empresa com o ambiente de negocios. Além disso, os riscos nao devem ser analisados de

forma isolada, mas sim de maneira sistematica e organica.

O modelo ndo restringe 0s riscos apenas aos que aparecem na imagem anterior, mas apenas
cita os principais. Cabe ao gestor ou pessoa responsavel pela identificacdo dos riscos definir
a melhor forma de categorizacdo dos mesmos. Além disso, o0 modelo também nao se limita
ao porte da empresa, sendo possivel sua utilizacdo para qualquer atividade, tamanho e

mercado.

4.2.4 Avaliacao de riscos

Nas normas da ISO 31000, o processo de avaliacdo (item 5.4 da Figura 2) compreende trés
etapas: identificacdo, andlise e avalicdo dos riscos. Ja& no COSO (2007), a avaliagdo
compreende uma unica etapa, que consiste na andlise dos riscos, considerando sua

probabilidade e impacto.

Os riscos sdo avaliados em uma base inerente e em outra residual. O primeiro ocorre na
auséncia de qualquer tipo de agdo tratamento ou agdo que possa alterar a probabilidade ou
impacto do risco — € ele em sua esséncia, original. Ja o risco residual, como o proprio nome
diz, € o evento que remanesce depois de alguma forma de tratativa do risco inerente (CHING,

2011).

Tendo como premissa que os riscos sdo inerentes aos ambientes de negocios, altamente
volateis, e que o resultado de uma empresa estd intrinsicamente relacionado ao grau de
exposicao aos riscos, ¢ fundamental que no processo de avaliacdo defina-se a propensao aos
riscos da empresa, isto €, qual ¢ a quantidade de riscos que a organizacdo esta disposta a

aceitar no desempenho de suas atividades (COSO, 2007; DAMODARAN, 2009).

Dantas et al. (2010, p. 8) afirmam que “a disposi¢cdo em assumir risco ¢ influenciada, de certa
forma, pela cultura da organizagdo, ressaltando-se a premissa de que ha uma relacao positiva

entre nivel de exposi¢do a riscos € o retorno alcangado”.
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Esse perfil da empresa normalmente toma forma através de mapas ou matrizes, diagramas,
graficos e listas que a empresa cria para o processo de gestdo dos riscos (FRASER e
SIMKINS, 2016). A matriz de riscos ¢ uma ferramenta para analise qualitativa dos riscos,
composta basicamente de dois eixos, sendo um deles a probabilidade de ocorréncia do risco e

0 outro, o grau de impacto que pode levar para a empresa (PAULO et al., 2007).

A matriz deve representar também o perfil de apetite de risco da organizagdo. Na Figura 5, a
area verde da matriz representa a regido que a empresa aceita ficar exposta aos riscos, ja a
area vermelha, ¢ a regido de exposicao inaceitavel. Os riscos que estdo nessa regido terao
algum tipo de tratamento. A area de exposi¢do intermedidria cabe a empresa avaliar as

medidas cabiveis para gerenciamento deles.

Figura 5 — Exposi¢do ao risco

Exposicao
intermediaria

Probabilidade de Ocorréncia

Impacto do Evento

Fonte: Adaptado de IBGC (2007)

O COSO (2012b) também aconselha o uso da matriz (ou mapa) de riscos para uma melhor
percepcao dos eventos. Para isso, ele sugere a utilizagdo dos critérios e escalas presentes na

Figura 6, tanto para classificar o impacto quanto a frequéncia.
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O modelo abaixo proposto ¢ apenas uma ilustragdo de como a ferramenta pode ser utilizada,
mas cabe ressaltar que cada empresa pode criar a sua propria matriz, condizente com sua

propensao ao risco e também com os critérios de classificagao.

Figura 6 — Matriz de risco

Impacto
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Fonte: Adaptado de COSO (2012b)

As andlises qualitativas, como a matriz de risco, s3o normalmente empregadas quando ndo ha
como quantificar caracteristicas dos riscos, ou quando ndo existem dados confidveis em
quantidade suficientes para avaliagdes quantitativas ou ainda, como ocorrem em muitas
pequenas e médias empresas, quando o custo-beneficio para sua analise nao ¢ viavel (ARENA
et al., 2011). Elas tém como objetivo permitir a incorporagdo de aspectos subjetivos na
analise, possibilitando incorporar aspectos intangiveis na avaliagdo (MILLET ¢ WEDLEY,
2002).

Normalmente, as avaliagdes de riscos se fazem através de uma combinacdo de técnicas tanto
qualitativas quanto quantitativas. Estas ultimas sdo utilizadas em situa¢des mais complexas e
sofisticadas e trazem mais precisdo as avaliagdes e, devido as suas proprias caracteristicas,
exigem um rigor metodologico mais apurado e requerem dados mais confidveis; além disso,
os modelos matematicos utilizados muitas vezes sdo complexos e de dificil aplicagdo
(ARENA et al., 2011). As técnicas quantitativas mais comuns sdo (COSO, 2007; DANTAS et
al., 2010):

a) Referéncias de mercado (benchmarking): utilizadas para comparagdes em eventos
ou processos especificos, comparam medi¢des e resultados utilizando métricas

comuns, bem como identificam oportunidades de melhoria. A comparacao ¢ realizada
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com outras empresas ou entidades que atuam no mesmo mercado ou em outros
semelhantes.

b) Modelos probabilisticos: modelos matematicos utilizados para avaliar a
probabilidade de ocorréncia e respectivos impactos de determinados eventos, sob
determinadas condi¢gdes e premissas. Com base em dados histéricos ou simulagdes,
busca-se avaliar resultados futuros. Um exemplo ¢ o Value at Risk (VaR), muito
utilizado para célculo de risco de mercado, nas distribui¢cdes de perdas para calculo do
risco de crédito ou de risco operacional, entre outros;

c) Modelos nao probabilisticos: normalmente sdo realizados através de andlises de
critérios subjetivos, que podem também ser baseados em dados histdricos ou através
de simulagdes, ou ainda através de andlises qualitativas. Incluem-se nessa categoria as
medi¢des de sensibilidade, testes de estresse, analises de cenarios, entre outros. A

matriz de riscos pode ser classificada como modelo nao probabilistico.

4.2.5 Tratamento dos riscos

O tratamento dos riscos ocorre depois da etapa de avaliagdo. A eliminagdo total dos riscos ¢
praticamente impossivel. Dessa forma, a empresa deve direcionar seus recursos de acordo
com a priorizagdo estabelecida na etapa anterior de avaliagdo e assim reduzir as
probabilidades ou impactos que eventos adversos possam causar & organizagdo. E ainda
altamente recomendavel que haja um alinhamento entre a estrutura de controle, os objetivos

estratégicos e o nivel de exposi¢ao desejado pela empresa (IBGC, 2007).

Assim a organizacdo estabelece quais tipos de tratamentos serdo utilizadas para cada risco
identificado e avaliado. Para o COSO (2004b p.55), os tratamentos ou respostas aos riscos

sao:

a) Evitar: descontinuacao das atividades que geram riscos. Evitar riscos que possam
implicar a descontinuacdo de uma linha de produtos, o declinio da expansdo em um
novo mercado geografico ou a venda de uma divisdo.

b) Reduzir: sao adotadas medidas para reduzir a probabilidade ou o impacto dos riscos,
ou at¢ mesmo, ambos. Tipicamente, esse procedimento abrange qualquer uma das

centenas de decisdes do negdcio no dia a dia.
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¢) Compartilhar: redu¢do da probabilidade ou do impacto dos riscos pela transferéncia
ou pelo compartilhamento de uma porg¢do do risco. As técnicas comuns compreendem
a aquisicdo de produtos de seguro, a realizagdo de transagdes de hedge ou a
terceirizagdo de uma atividade.

d) Aceitar: nenhuma medida ¢ adotada para afetar a probabilidade ou o grau de impacto

dos riscos.

Ainda segundo o COSO (2007, p. 62):

‘Evitar’ sugere que nenhuma opg¢do de resposta tenha sido identificada para
reduzir o impacto e a probabilidade a um nivel aceitdvel. ‘Reduzir’ ou
‘Compartilhar’ reduzem o risco residual a um nivel compativel com as
tolerancias desejadas ao risco, enquanto ‘Aceitar’ indica que o risco inerente
ja esteja dentro das tolerancias ao risco.

Na defini¢do dos tratamentos dos riscos, os gestores podem, por exemplo, ter como referéncia
que um risco de baixo impacto e pouca probabilidade de ocorréncia nao deva requerer muita
atencdo. J4& um risco com elevada chance de ocorréncia e um potencial de impacto
significativo devem ter um acompanhamento mais proximo e exigir uma aten¢ao maior. Entre
esses dois extremos, podem existir diversos outros riscos que deverdo ser analisados caso a

caso (DANTAS et al., 2010).

O tratamento de riscos, segundo a ISO 31000 (2009), ocorre selecionando e implementando
uma ou mais op¢des de tratamentos e envolve um processo ciclico que compreende as
seguintes atividades: avaliacdo do tratamento de riscos ja realizado; decisdo se os niveis de
risco residual sdao toleraveis; a definicdo e implementacdo de um novo tratamento para os

riscos, se ndo forem toleraveis; e avaliacdo da eficacia desse tratamento.

As opg¢des ndo sdo, de todo o modo, mutuamente exclusivas ou adequadas em todas
circunstancias. As empresas costumam se beneficiar quando hd uma combinacdo de formas de

tratamento. Elas podem tomar os seguintes aspectos (ISO 31000, 2009):

a) Acdo de evitar o risco ao se decidir ndo iniciar ou descontinuar a atividade que da
origem ao risco;

b) Tomada ou aumento do risco na tentativa de tirar proveito de uma oportunidade;

¢) Remocdo da fonte de risco;

d) Alteragdo da probabilidade;

e) Alteragdo das consequéncias;

f) Compartilhamento do risco com outra parte ou partes; e
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g) Retencdo do risco por uma decisdo consciente e embasada.

Entretanto, as empresas devem levar em consideracdo as limitagdes de recursos para
determinar a estratégia de tratamento. Elas devem avaliar os custos e beneficios que estdo
envolvidos na sele¢dao das respostas aos riscos, tanto diretos quanto indiretos, além dos custos
de oportunidades. Em muitos casos, a quantificacdo tanto dos beneficios quanto dos custos ¢

dificil, devido a subjetividade (COSO, 2007).

A ISO 31000 (2009) também entende que a sele¢do da opgdo mais adequada envolve
equilibrar tanto os custos e esfor¢os na execucdo, quanto os beneficios decorrentes de sua
implantacdo, além de alinhamento com os requisitos legais, regulatorios, responsabilidade

social, protecdo ambiental, entre outros.

4.3 Gerenciamento de riscos corporativos em pequenas e médias empresas

Diferentemente de grandes corporagdes, em que as decisdes sdo tomadas com base em
analises de dados e objetividade, nas PMEs elas sao, em sua maioria, tomadas com base na

subjetividade e julgamento dos sécios-administradores (AGRAWAL, 2016).

As pequenas e médias empresas atuam no mesmo ambiente econdmico das grandes
corporagdes, mas nem por isso pode-se dizer que atuam em iguais condi¢cdes, em especial

quanto a exposi¢ao e gerenciamento dos riscos.

Um estudo realizado por Zacharakis et al. (1999) identificou alguns dos motivos para as
falhas de pequenos negocios que incluem tanto causas internas quanto externas. As causas
internas incluem gestao fraca, falta de planejamento de gestio de riscos e falhas em adotar um
limiar adequado para assumir riscos. Como causas externas incluem-se politicas
governamentais, competi¢do com grandes empresas, guerras, desastres naturais e recessoes
econdmicas. Também foi identificado que o excesso de confianga poderia, com frequéncia,

gerar problemas para o insucesso dos pequenos negocios.

De acordo com o Centro de Consultoria e Pesquisa do Instituto de Contadores Publicos da
Inglaterra e Pais de Gales (VIRDI, 2005) e o Governo de Singapura (2012), os principais
desafios enfrentados pelas PMEs sdo: altos niveis de turnover de empregados, escassez de
mao de obra qualificada, riscos de TI, mudancas de mercados e comprometimento de

imagem.
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Raghavan (2005) identificou em seu trabalho que os principais riscos que correm as PMEs
sdo: baixa abordagem profissional, dependéncia excessiva em poucos funcionarios chaves,
falta de alavancagem da estrutura financeira, competicdo intensiva, baixa lucratividade,
inabilidade de acompanhar o avancgo tecnologico, altas taxas de turnover e conhecimento raso

do mercado.

Dado todo esse cenario, ¢ de extrema importdncia que os gestores das PMEs tenham
consciéncia que a perpetuagdo e o crescimento de suas empresas sao influenciados

diretamente pelo modo como fazem a gestao dos riscos.

De acordo com Watt (2007) a gestao dos riscos em pequenas e médias empresas normalmente
¢ reflexo da forma que os donos agem perante as ameagas e oportunidades. Isso ndo significa
que os riscos nao estejam sendo administrados, mas os donos das empresas o fazem de modo
bastante empirico e simplista. De modo geral, eles agem utilizando a intui¢do, que costuma

ser bastante agucada nos empresarios.

Todavia, para Nthlane (1995) essa forma de gestdo de riscos € ineficaz. As decisdes tomadas
para controle e resolucdo de eventuais problemas sdo reativas, lentas e muitas vezes sao
analisadas de modo superficial. Ele constata que proprietarios de PMEs nao possuem
conhecimentos suficientes para analisar e utilizar técnicas de redu¢do de riscos (eliminagao

dos riscos, prevencao do risco, reducdo, transferéncia ou aceitacao).

O mesmo autor diz ainda que as acdes desses empresarios sdo centradas em evitar os riscos
em vez de criar métodos proprios de gestdo e, quando ndo podem ser evitados, esses

empresarios buscam normalmente transferir o risco para seguradoras.

Dessa forma, ¢ essencial que essas empresas implantem processos de gerenciamento de riscos
corporativos de modo sistémico, abrangente, exequivel. De acordo com Agrawal (2016), o
GRC em PMEs cria vantagens competitivas, especialmente em tempos de crises, porque ele

ajuda a identificar oportunidades e a evitar perigos iminentes.

Verbano e Venturini (2013) identificaram um padrdo nos estudos recentes sobre
gerenciamento de riscos em PMEs, em que os autores centram o foco principalmente nos
instrumentos de identificacdo e avaliacdo dos riscos, enquanto existe uma lacuna grande em

trabalhos que estudam o tratamento dos riscos.

Ja Siregar (2015), em seu estudo sobre o gerenciamento de riscos em pequenas € médias
empresas da Indonésia, identificou que esses tipos de organizagdes possuem poucos

conhecimentos sobre identificagdo dos riscos e praticas de gerenciamento de riscos — em
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especial, a abordagem sistémica e de compreensdo da identificagdo dos riscos e o

conhecimento tedrico das praticas gerenciais.

No mesmo trabalho o autor ainda conclui que as PMEs precisam desenvolver diretrizes para a
identificacao dos riscos, aprimorar o conhecimento tedrico sobre o tema, adaptar os modelos
de gerenciamento de riscos para versdes mais simplificadas e adequa-los melhor as

necessidades desse tipo de empresas.

Brustbauer (2014) afirma que apesar de os empresarios serem familiarizados com os seus
negocios, eles ndo sdao capazes de identificar todos os riscos relacionados a suas empresas.

Essa constatagdo refor¢a o trabalho de Siregar (2015).

Uma forte abordagem de GRC pode ajudéa-los a administrar os riscos em todas suas etapas.
Além disso, o GRC também oferece chances de as empresas identificarem oportunidades e
vantagens competitivas, deste modo melhorando sua competitividade e sucesso de suas agoes.
Assim, os administradores das PMEs devem ser encorajados a implementarem o GRC em
suas empresas. Apesar de isso demandar um grande esforco, os beneficios no longo prazo

justificam o trabalho (BRUSTBAUER, 2014).

Para que a implementacao do GRC tenha sucesso e seja realizado da melhor forma possivel, ¢
imprescindivel o apoio da alta gestdo e dos socios (LUNDQVIST, 2015). Apesar de a
implementagdo do GRC trazer grandes beneficios para as empresas, isso ndo quer dizer que

elas ndo terdao prejuizos implementando essas praticas (STULZ, 2008).

Quando o GRC ¢ colocado em pratica de forma insatisfatoria ou errada, isso apenas ird gerar
uma sensagao de insegurancga: os riscos serao gerenciados de modo incorreto e isso pode levar
a grandes prejuizos (HUDIN e HAMID, 2014). E essencial que ndo apenas ocorra a

implementa¢ao do GRC nas PMEs, mas que elas sejam feitas do modo corretos e eficazes.
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5 PROCEDIMENTOS METODOLOGICOS

51 Conceituacao

Do ponto de vista da forma, este trabalho abordou sua andlise de modo qualitativo € com
objetivo exploratorio e descritivo. A pesquisa qualitativa considera que ha uma relagao
dindmica entre o mundo real e o sujeito, isto €, um vinculo indissocidvel entre o mundo
objetivo e a subjetividade do sujeito que ndo pode ser traduzido em numeros. A interpretacao
dos fendmenos e a atribui¢cdo de significados sdao basicas no processo de pesquisa qualitativa,

nao requer o uso de métodos e técnicas estatisticas.

Segundo Gil (2008), as pesquisas podem ser classificadas quanto aos objetivos ou quanto aos
procedimentos técnicos utilizados. Para este trabalho iremos utilizar esta Gltima abordagem,
que pode ser considerada como o delineamento da pesquisa. Ela estabelece a forma de
trabalhar os dados coletados. “O delineamento refere-se ao planejamento da pesquisa em sua
dimensdo mais ampla, que envolve tanto a diagramacdo quanto a previsao de andlise e

interpretagdo de coleta de dados”. (GIL, 2008, p.43).
A técnica escolhida € a pesquisa agao, definida por Thiollent (2007, p.16) como:

A pesquisa agdo ¢ um tipo de pesquisa social com base empirica que ¢
concebida e realizada em estreita associagdo com uma agdo ou com a
resolugdo de um problema coletivo e no qual os pesquisadores e os
participantes representativos da situagao ou do problema estdo envolvidos de
modo cooperativo ou participativo.

Nesse tipo de trabalho, o pesquisador tem participagdo ativa, assim como todos os outros
envolvidos na situacdo-problema. Justamente por essa forma de participagdo e pela presenga
de uma grande interacdo colaborativa entre pesquisador e os participantes, Gil (2008) alerta
que deve haver um cuidado para que ndo se perca a objetividade que se exige na pesquisa
cientifica, principalmente no que se refere a andlise e interpretacao dos dados obtidos com o

estudo.

5.2 Pesquisa acio

Para Coghlan (2002), a pesquisa agdao ¢ uma abordagem que tem como finalidade a

construgdo de um conhecimento ou teoria sobre a acdo que tenha sido tomada diante de
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determinado problema. O fato de o autor desta dissertacdo ser funciondrio na empresa objeto
deste estudo e a necessidade de aprofundar seu conhecimento na gestdo de riscos em

pequenas empresas, levou-o a escolha do método da pesquisa agao.

As etapas para a pesquisa acao, segundo Coghlan (2002) sao:

Figura 7 — Ciclo da pesquisa acdo
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Fonte: Traduzido de Coghlan, 2002.

Dentro desse contexto, o pesquisador como ator participante da pesquisa acdo buscou
identificar quais os principais riscos presentes na empresa objeto de estudo deste trabalho,
tendo como embasamento tedrico o modelo tedrico proposto por Oliva (2016), abrangendo
toda sua cadeia valor.

Seguindo as diretrizes propostas pela ISO 31000 (2009) e o COSO (2007), analisou ainda
quais as principais fontes e causas desses riscos e classificou-os conforme o tipo e natureza.
Além disso avaliou quais as probabilidades de ocorréncia de cada um deles € mensurou o
impacto e a relevancia que cada evento pode gerar a organizagdo. Tendo todos os dados
organizados e analisados, foi proposta uma estratégia para tratamento e mitigacao dos riscos

identificados.

Como contribui¢do académica, além de uma visdo critica sobre a importancia do GRC em
pequenas e médias empresas de TI e uma andlise sobre os principais riscos presentes nesse
setor, esta dissertacdo ird também propor uma estratégia de tratamento para os riscos

avaliados.
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Para o desenvolvimento desta pesquisa, o pesquisador utilizou as seguintes técnicas de

intervengao:

a) Entrevistas semiestruturadas com os sécios da empresa.
b) Reunides com funcionarios da empresa analisada;

c) Reunides com os socios da empresa.

d) Pesquisa bibliografica sobre o tema de Gestao de Riscos;
e) Coleta e levantamento de dados primarios;

f) Coleta e levantamento de dados secundarios;

Para cada etapa da pesquisa ac¢do apresentada na Figura 7, serdo detalhadas as formas que as
ferramentas acima foram utilizadas, quais dados foram possiveis de serem obtidos e de que

modo as informag¢des foram trabalhadas e analisadas.

53 Etapas da pesquisa a¢ao

1- Contextualizacdo e finalidade

Para esta etapa — a primeira — o pesquisador deve responder a dois principais

questionamentos: um deles é sobre o porqué esse projeto ¢ necessario, € o0 outro ¢

o~

contextualizar, indicando quais forgas sociais, politicas, econdmicas e técnicas levam

necessidade de uma acgao.

Deste modo, o autor agendou uma primeira reunido com os socios-diretores da empresa
estudada a fim de explicar o contexto ao qual a empresa esta inserida e apresentou a

importancia do trabalho desenvolvido.

Além da alta administragdo, o pesquisador também realizou reunides com alguns funcionarios
da empresa, que ajudaram na coleta dos dados e acompanhamento do projeto, para que

também estivessem alinhados sobre a pesquisa, do mesmo modo que os diretores.
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2- Obtencdo dos dados

Na segunda etapa, munido de informacdes e instrugdes obtidas na etapa anterior, o
pesquisador agendou entrevistas, seguindo um roteiro preestabelecido com os socios da
empresa, as quais foram realizadas individualmente, em sessdes Unicas e registradas em

formulérios, para consultas posteriores.

Nessa etapa, o pesquisador buscou identificar, pela percepcdo dos socios, quais sdo 0s
principais riscos presentes na cadeia de valor da empresa, quais impactos eles podem levar e
quais as probabilidades de ocorréncia. Além disso, quais seriam, em suas opinides, as

melhores formas de tratamento dos mesmos.

Além da visao dos socios, o pesquisador buscou também coletar dados primarios e
informacdes através de reunides com alguns funcionarios da empresa, que foram selecionados
conforme o acesso que possui a determinadas informacdes, sendo estas todas relacionadas a

gestao de riscos.

Outras formas de coleta de dados foram realizadas através de acesso a sistemas com dados
financeiros, documentos e relatdrios contabeis, documentos com informagdes gerenciais, além
de outros documentos que podiam ser utilizados pelo pesquisador. Tendo o pesquisador como
um autor na busca de uma solugdo para situacao-problema, muitas informacdes foram obtidas

de forma empirica, no ambiente de trabalho que o pesquisador se encontra.

Como gerente financeiro da empresa estudada, o autor tem acesso a todos esses documentos,

sistemas ¢ informagades.

3- Feedback de dados

Apos a segunda etapa, o autor realizou uma analise sobre a qualidade e quantidade das
informacdes, bem como a importancia de cada um deles — terceira etapa. Foi-se constatado
que eles eram suficientes para a conclusdo da pesquisa e ndo foram necessdrias novas

reunides e entrevistas, nem coleta de mais dados, sejam eles primarios ou secundarios.
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4- Anadlise de dados

De posse das entrevistas, relatorios e informacgdes, o autor passou a estruturar melhor esses
dados obtidos — quarta etapa — tornando possivel uma analise mais profunda dos riscos que

estdo presentes no ambiente da empresa estudada.

Esta analise buscou apresentar a visdo dos sécios-diretores entrevistados, bem como a visao
deste autor, que possui participacdo ativa na pesquisa-agdo. Sabendo da importancia da
imparcialidade sobre o trabalho, o pesquisador se ateve as informagdes obtidas nas etapas

anteriores preocupando-se, o quanto possivel, em fazer suas analises de modo imparcial.

Tendo como caracteristica a pesquisa qualitativa e descritiva, ndo foram realizados célculos
ou extrapolagdes, mas sim uma analise muito mais detalhada e profunda, que os métodos

quantitativos ndo conseguem explorar.

Para a andlise dos dados, utilizou-se a técnica de triangulagdo. Essa técnica permite que a o
fenomeno estudado seja abordado de diferentes formas, ou por meio de métodos multiplos,
em tempos e com base em fontes diferentes (EASTERBY-SMITH, et al, 1999). Para Weiss
(1998), quando se utiliza o referido método as evidéncias obtidas sao consideradas fortes, pois

se reduzem eventuais vieses no processo de coleta.

Outra técnica utilizada foi adequagdo ao padrao. A logica € a comparacdo de um padrao
fundamentalmente empirico com outro de base prognostica (ou com varias outras previsoes
alternativas). Se o estudo for explanatdrio, os padroes podem se relacionar as varidveis
dependentes ou independentes do estudo (ou a ambas). Se o estudo de caso for descritivo, a
adequagdo ao padrio ainda assim ¢ relevante, ja que o padrdo previsto de variaveis especificas

¢ definido antes da coleta de dados (YIN, 2005).

5- Plano de acdo

No plano de acdo, estabelecem-se quais serdo as agdes a serem tomadas para elaboragdo da
estratégia a ser adotada para o tratamento dos riscos. Para a realizacdo desta etapa, o
pesquisador levou em consideracdo a opinido dos envolvidos no processo de GRC, sua

propria experiéncia e também o que a literatura disponibiliza de informagdes sobre o tema.
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Devido a complexidade do assunto abordado, o tipo de pesquisa, as caracteristicas da empresa
analisada, entre outros fatores, o plano de agdo proposto ¢ exclusivo e Unico para o caso
apresentado. Ele serve para ilustrar de modo realista e com riqueza de detalhes como ocorre

grande parte do processo de GRC em PMEs do setor de TI.

6- Implementacdo

A implementagdo € a propria apresentacao da estratégia e do plano proposto para os sOcios-
proprietarios e a conclusdo deste trabalho para a comunidade académica e demais interessados
no conhecimento sobre gerenciamento de riscos em pequenas e médias empresas do setor de

Tecnologia da Informacao.

7- Avaliacdo

A avaliagdo ¢ a etapa final do ciclo, onde ¢é possivel avaliar de fato quais resultados foram
gerados com o desenvolvimento e sistematica da solucao proposta para a situacao-problema.
Nota-se que ndo ha necessidade de sucesso quanto ao processo, mas ao final do ciclo, deve

gerar conhecimento e aprendizado.

Além disso, ndo ¢ um processo com apenas um comeco, meio € fim, mas ele se torna um ciclo
que se retroalimenta e a cada conclusdo geram-se novos conhecimentos. A Figura 7 ilustra

esse conceito de modo simplificado.

8- Monitoramento

Em cada etapa do ciclo da pesquisa-acdo, existe a necessidade de monitoramento a fim de
evitar eventuais problemas que possam surgir no andamento do processo. O monitoramento

deve ocorrer em tempo real e de modo continuo.

Essa acdo ¢ realizada pelo proprio pesquisador, dando a ele condigdes de manter sob controle
o desenvolvimento da pesquisa e criando condi¢des para obter novos dados e informagdes que

possam ser relevantes para este trabalho.
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6 ANALISE DOS RESULTADOS

Dado a metodologia de pesquisa, tendo o autor como ator participante do objeto estudado e do
tema proposto, de modo empirico, o pesquisador buscou estruturar um modelo de gestao de

riscos corporativos que pudesse ser aplicado na empresa em que labora.

Conforme apresentado anteriormente, a empresa estudada ndo possui hoje qualquer processo
formal de gestdo de risco. Dentro do contexto das PMEs, ela também ndo possui recursos para
criar um departamento especifico para esse fim. O autor desta pesquisa, com o cargo de
gerente financeiro, € a pessoa mais proxima a gestao de fato de riscos da empresa, juntamente
com os socios-gestores dela. Desse modo, o modelo de GRC proposto pelo autor foi
especifico para a empresa que trabalha, dada todas suas particularidades de setor, porte,

sociedade e gestao.

Para tanto, o autor baseou-se no modelo tedrico de identificacao de riscos proposto por Oliva
(2016), para a primeira etapa do processo de avaliagdo e seguiu o que ¢ proposto pela ISO

31000 (2009) e COSO (2007), para as etapas de avaliagdo e tratamento dos riscos.

Conforme apresentado nos procedimentos metodologicos, o autor buscou fazer a analise
utilizando a técnica de triangulacdo, utilizando pelo menos trés perspectivas diferentes para
validagdo dos dados, bem como o uso da técnica de adequagdo padrao, ao utilizar de modelos

existentes na literatura para apoiar no estudo dos dados coletados empiricamente.

Ja a adequagdo ao padrao ocorre na utilizagdo de modelos existentes na literatura e aplicados
na pratica, na analise da empresa estudada. Diferentes modelos, teorias € normas foram
utilizadas na elaborag¢do deste trabalho e a técnica de adequacdo ao padrdo, foi importante,

pois permitiu justamente a comparagao de um padrdo empirico com outro progndstico.

6.1 Identificaciio dos riscos da empresa analisada

O modelo proposto por Oliva (2016) para identificagdo dos riscos foi escolhido pelo autor
devido a abordagem mais ampla e sist€émica do gerenciamento dos riscos. O pesquisador

busca uma visdo que rompa as fronteiras da organizagdo e inclui toda sua cadeia de valor.

Com base em informacgdes coletadas de fontes primarias e secundarias da empresa estudada,

reunides com pessoas envolvidas de alguma forma na gestao de riscos da empresa, entrevistas
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semiestruturadas com dois sécios da empresa e conhecimento do proprio autor, foram
identificados os principais riscos a que a empresa estd sujeita, classificados de acordo com o

Modelo de Identificagdao de Riscos no Ambiente de Valor, proposto por Oliva (2016).

Os principais riscos identificados foram:

Quadro 2 — Principais riscos da empresa avaliada

Identificacdo Natureza Riscos Detalhamento
A Riscos Descontrole dos Problemas nos controles de custos e
operacionais custos e despesas despesas da empresa
Riscos o o
B . Problemas contabeis | Falhas nos langcamentos contabeis
operacionais
. . . Problemas ao ndo seguir a legislagdo
Riscos Nao conformidade . Y glsiag
C L ~ (trabalhista, fiscal, civil etc.) do modo
operacionais com as regulagdes . . .
correto, consciente ou inconscientemente;
Riscos ~ . Falhas na execugdo de projetos, ou prejuizo
D L Execugdo de projetos | . cus projetos, ou prej
operacionais sistema do cliente
Riscos oA . .
E . Inadimpléncia Falta de recebimento dos servigos prestados
financeiros
F Riscos Estratégias Tomada de decisoes prejudiciais a gestao
financeiros financeiras ruins financeira da empresa
Riscos ~ Problemas gerados devido a captagdo de
G . Captacao de recursos L
financeiros empréstimos
Riscos . .
H L . Parcerias Problemas com parceiros
estrategicos
Riscos . .
I . . Clientes Problemas com clientes / queda de demanda
estrategicos
Riscos Investimento em produtos com baixo
J - Produtos
estrategicos retorno
Riscos de . Entrada de novos produtos ou empresas no
K . ~ Novas tecnologias .
inovagao mercado que possam substituir a atual
Risco de ~
L . Reputagdo Problemas com a marca da empresa
imagem
Riscos de Crise no setor de
M ~ Problemas no setor de TI
mercado atuacao
N Riscos de Problemas Instabilidade econdmica de causas diversas
mercado econdmicos do pais | (politica, social, ambiental etc.)
. . Mudanga na Alteragdo na legislacdo que possa interferir
0O Riscos legais cange ¢ glslagao que p
legislacdo na empresa
. . Informagoes . . . .
P Riscos éticos §oe Acesso indevido a informacdes sigilosas
confidenciais
Q Riscos Problemas na Saida de algum dos socios-gestores da
estratégicos sociedade empresa
. A Concentragdo de conhecimento e
Riscos Dependéncia de . A . .
R L . . importancia em determinados funcionarios
estratégicos funcionarios chaves chaves

Fonte: Autor (2017)
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Um niimero maior de tipos de riscos traz um detalhamento melhor para o GRC, entretanto
quando eles sdo demais, cria-se uma complexidade que acaba prejudicando. Assim, cada
empresa deve avaliar a melhor forma de classificar os riscos a que estdo sujeitas e buscar criar

um modelo que seja ideal para o setor que atua e a forma que trabalha.

Deste modo, para adequar o modelo a realidade da empresa estudada, ele foi alterado,
excluindo o agente “distribuidores” — a empresa atua como prestadora de servicos —, e
incluindo o agente “parceiro”. Além disso, foram retirados os riscos de sustentabilidade e

incluidos os de mercado e o legal. A Figura 8, a seguir, representa a aplicagdo do modelo de
Oliva (2016):

Figura 8 — Aplicacdo do modelo de identificacdo de riscos no ambiente de valor

AMBIENTE DE NEGOCIOS

operacional

\ J

AGENTES

dientes CONCOTENES

imagem —p parceiros EMPRESA sociedade = inovagio

ﬂ

financeiro

= S “

Fonte: Adaptado de Oliva (2016)

As forgas presentes no Ambiente de Negdcios (politico, tecnoldgico, social, econdmico e

meio ambiente) estdo em constante interagdo com o Ambiente de Valor e podem afetar
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diretamente esse universo, mas hd pouca coisa que a organizagdo pode fazer para tentar
controla-los. Diferentemente do que ocorre no Ambiente de Valor, em que a empresa possui
mais condi¢des de modificar e algumas vezes até controlar os eventos que ocorrem nessa
esfera. Tendo maior controle sobre estes eventos, € possivel também ter melhor gestdo sobre
0S risScos.

Muitos deles, que foram identificados no ambiente de valor da empresa analisada, estdo
também presentes na literatura apresentada na revisao bibliografica deste trabalho. Mudangas
de mercados, comprometimento de imagem, dependéncia excessiva em poucos funcionarios
chaves, competicao intensiva, inabilidade de acompanhar o avango tecnologico sdo alguns
desses riscos e que também foram descritos como principais fatores que afetam
negativamente as PMEs em paises como Inglaterra, Pais de Gales, Singapura e india (VIRDI,
2005; GOVERNO DE SINGAPURA, 2012; RAGHAVAN, 2005). A figura 9 apresenta os

principais riscos identificados na empresa e classificados de acordo com sua natureza.

Figura 9 — Riscos no ambiente de valor

Operacional: Controle

dos custos e despesas; Mercado: crise no setor
problemas contabeis; de atuagdo; problemas
ndo conformidade com econdmicos do pais

as regulacdes; execucdo

de projetos \ ¢ /

AGENTES

Estratégico: parcerias;
clientes; produtos;
problemas na
sociedade; dependéncia
de funciondrios chaves

sociedade concorrentes

Inovagdo: novas

Imagem: reputacdo —_— < tecnologias

e D EMPRESA clientes

parceiros fornecedores \

inadimpléncia; Etico: informacdes

Financeiro:

estratégias financeiras e i confidenciais
: egal: mudanga na
ruins; captagdo de ges MUOant
o legislacdo
recursos

Fonte: Autor (2017)
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De acordo com o modelo de Oliva (2016), os principais riscos advém da interacdo entre os
agentes com 0s quais a empresa possui algum tipo de conexdo. Os agentes sdo diversos em
quantidades, tipos, estruturas e complexidade e foram caracterizados na figura 10 abaixo.
Como o processo de GRC nao ¢ estatico, essa estrutura do modelo também nao ¢ e os gestores
devem ficar atentos quanto as modificagdes que possam surgir para que a identificagdo dos

riscos ndo fique comprometida.

Figura 10 — Agentes do ambiente de valor

Clientes: grandes Concorrentes:
empresas, nacionais e consultorias de T, de
multinacionais, de pequeno de médio
todos os setores, portes e também os
atuantes no mercado proprios parceiros, com

interno e externo times proprios

Parceiros: grandes
empresas, EMPRESA Sociedade: populacdo

desenvolvedoras de brasileira
sistemas de CRM

Governo: orgdos Fornecedores:

publicos, agéncias empresas diversas
fiscalizadoras, atuantes no mercado

entidades de apoio nacional

Fonte: Autor (2017)

O processo ¢ complexo, pois determinada entidade pode ser mais de um agente dentro do
modelo e um mesmo agente pode ser o causador de mais de um tipo de risco. No caso
especifico da empresa avaliada, uma Unica organizag¢ao possui relagdo com a empresa como
parceiro, cliente, concorrente e fornecedor e pode ser fonte de mais de um risco. O Quadro 3 a

seguir ilustra a situacao.



54

Quadro 3 — Agentes dos riscos

Agentes

Natureza

Riscos

Empresa, concorrentes

Riscos operacionais

Controle dos custos e despesas

Empresa, fornecedores

Riscos operacionais

Problemas contabeis

Nao conformidade com as

Empresa Riscos operacionais ~
regulagdes
Clientes Riscos operacionais Execug¢ao de projetos
Clientes Riscos financeiros Inadimpléncia
Fornecedores Riscos financeiros Estratégias financeiras ruins
Fornecedores Riscos financeiros Captacdo de recursos
Parceiros Riscos estratégicos Parcerias
Clientes, concorrentes Riscos estratégicos Clientes
Empresa, clientes Riscos estratégicos Produtos

Concorrentes

Riscos de inovagao

Novas tecnologias

Clientes, fornecedores

Risco de imagem

Reputagdo

Governo Riscos de mercado Crise no setor de atuagéo
Governo Riscos de mercado Problemas econdémicos do pais
Governo Riscos legais Mudanga na legislagado

Empresa, concorrentes

Riscos éticos

Informagdes confidenciais

Empresa

Riscos estratégicos

Problemas na sociedade

Empresa

Riscos estratégicos

Dependéncia de funcionarios
chaves

Fonte: Autor (2017)

A relacdo da empresa, por exemplo, com os clientes, pode gerar riscos operacionais (execucao
de projetos), financeiros (inadimpléncia), estratégicos (clientes) e de imagem (reputagdo). As
vezes, 0s riscos surgem internamente da propria empresa, € em sua maioria sao 0S riScos
operacionais, ou seja, falhas nos préoprios processos internos da organizagdo, mas nao,

necessariamente, se restringindo a eles.

No caso analisado, por exemplo, a interagdo entre a empresa e os concorrentes podem levar a
riscos operacionais, estratégicos ou éticos, dentro do seu ambiente de valor. Além disso, esses
mesmos riscos podem sofrer interferéncia de agentes do ambiente de negdcios, como
econdmico, social, politico e tecnologico. A Figura 11, a seguir, representa essa interacdo. Ou
seja, os riscos ndo devem ser avaliados de modo isolado. Pelo contrario, devem-se analisar o
contexto em que ele estd inserido, suas relagdes com outros agentes e quais influencias

externas eles podem sofrer.
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Figura 11 — Interac@o entre empresa e concorrentes
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Fonte: Autor (2017)

6.2 Avaliacio dos riscos da empresa analisada

Todos os riscos devem entrar em alguma das classificagdes propostas, conforme sua natureza
e, posteriormente, eles devem ser detalhados quanto as suas causas, consequéncias e

probabilidade de ocorréncia, e quais impactos podem gerar para a empresa.

No entanto, nem todos os riscos precisardo de gerenciamento. E nesta etapa de avaliagio que
serdo analisados quais riscos necessitardo de acompanhamento ou intervencdo, € quais nao.
Para que isso seja possivel, eles devem ser analisados com maior detalhamento. Esta etapa de
avaliagdo dos riscos ird seguir as diretrizes do COSO (2007), com uso da ferramenta de matriz

de riscos, para analise da probabilidade e impacto dos riscos.

As causas e consequéncias dos riscos identificados sdo descritos abaixo:
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Quadro 4 — Causas e consequéncias dos riscos

Riscos

Causas

Consequéncias

Descontrole dos
custos e despesas

Falha humana, falta de conhecimento,
aumento da concorréncia

Precificacdo errada dos projetos, falha
no planejamento financeiro,
estabelecimento dos budgets, pressdo
por pregos menores

Problemas
contabeis

Falha humana, falta de conhecimento

Problemas fiscais (calculo errado dos
impostos) e analise financeiras errados

Nao conformidade
com as regulacdes

Falta de conhecimento, divergéncia de
interpretagdo

Autuagio dos orgaos do governo,
responsaveis pela fiscalizagdo

Execucdo de

Falha humana, falta de conhecimento

Retrabalho, multas, quebra de

projetos contratos
e Clientes com problemas financeiros .
Inadimpléncia (1 D . ’ Problemas de fluxo de caixa
analise de crédito mal realizado
Estratégias Prazos muito longos de recebimento

financeiras ruins

ou muito curto para pagamentos

Problemas de fluxo de caixa

Captacao de

Captagdo de empréstimos muito altos,

Falta de condicdes para pagamento do

recursos juros altos empréstimo
. Escolha dos parceiros errados, conflito | .. ~ .

Parcerias S P ’ Dificuldades de geragao de receitas
com parceiros

Clientes Perda de um cliente importante, Perda de receitas e dificuldades de
entrada de novos clientes geragdo de novas receitas
Desenvolvimento de produtos que o . .

Produtos p d Baixa rentabilidade

mercado ndo aceite

Novas tecnologias

Mercado altamente inovador

Tornar a tecnologia atual que a
empresa utiliza obsoleto

Reputagao

Experiéncias ruins com clientes,
reclamagdes que se tornam publicas e
prejudicam a imagem da empresa

Perda de confianca dos clientes e
potenciais clientes

Crise no setor de
atuacao

Crise no setor que a empresa atua

Dificuldades de geragao de receitas

Problemas
economicos do
pais

Diminuicdo da atividade econdmica do
pais

Dificuldades de geragao de receitas

Mudanga na . Altera¢do no modo de cria¢do de valor
AR Interferéncia do Governo no mercado

legislacdo da empresa

Informagoes Acesso de pessoas indevidas a Possibilidade de perder a vantagem

confidenciais informagdes estratégicas da empresa competitiva para os concorrentes

Problemas na
sociedade

Morte, briga, aposentadoria, estilo de
vida (perda de pessoa chave da
empresa)

Problemas de gestdo, perda de contatos
importantes, perda de confianga e
credibilidade

Dependéncia de
funcionarios
chaves

Delegacdo de atividades chaves,
acesso a contatos importantes,
descentralizag¢do de poder

Perda de clientes importantes, falhas
operacionais, perda da continuidade de
projetos importantes

Fonte: Autor (2017)
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Na avaliacdo dos riscos, estes devem ser analisados quanto a probabilidade de ocorréncia e
impacto do evento. Assim, serdo classificados utilizando gradacdo de frequéncia (do menor
para o maior): raro, improvavel, possivel, provavel e quase certo. Para classificagdo do
impacto, utilizou-se a gradacdo (também do menor para maior): insignificante, minimo,
moderado, alto e catastrofico.

A Quadro 5 representa a classificagao dos riscos identificados:

Quadro 5 — Probabilidade e impacto dos riscos

Riscos Probabilidade de ocorréncia Impacto do evento

Controle dos custos e despesas Possivel Alto
Problemas contabeis Possivel Moderado
Ez(l)ﬂigéiosrmmade comas Possivel Moderado
Execugdo de projetos Provavel Minimo
Inadimpléncia Provavel Moderado
Estratégias financeiras ruins Improvavel Alto
Captagao de recursos Raro Alto
Parcerias Improvavel Catastrofico
Clientes Possivel Moderado
Produtos Improvavel Alto
Novas tecnologias Raro Catastrofico
Reputagdo Raro Alto
Crise no setor de atuagdo Improvéavel Moderado
Problemas econdmicos do pais Possivel Moderado
Mudanga na legislacao Possivel Alto
Informagdes confidenciais Improvavel Alto
Problemas na sociedade Possivel Alto
lc);ger;denma de funcionarios Possivel Alto

Fonte: Autor (2017)
Apesar de a analise de probabilidade de ocorréncia versus impacto do evento ocorrer
primordialmente de forma qualitativa, em alguns dos riscos avaliados, dados numéricos
podem ser levados em considera¢dao, dando dire¢des tanto para definicdo da probabilidade

quanto do impacto.

O descontrole dos custos e despesas ocorre quando ndo héd acompanhamento dos gastos ao
realizar implantagdo de projetos em clientes ou quando ndo se consegue controlar gastos
necessarios para a realizacdo das atividades de suporte da empresa. Isso pode ocorrer por
falha humana ou falta de conhecimento dos funciondrios, ao estabelecer parametros
importantes para a empresa de forma equivocada, como o custo/hora dos consultores, que
pode levar a precificagdes erradas na venda de projetos, ou um planejamento financeiro com

falhas, fazendo com que a empresa defina or¢amentos de gastos superdimensionados. Outra
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causa pode ser o aumento da concorréncia, gerando pressao por pregos menores, fazendo com
que o planejamento de vendas ndo se concretize e a empresa fique com uma estrutura muito
grande para o volume de servicos prestados, levando a uma ociosidade muito grande e
descontrole dos gastos. Como a atividade ¢ realizada de modo interpretativo por funcionarios,
existe a possibilidade de ocorréncia e o seu impacto ¢ elevado, pois interfere diretamente na
operacgao da empresa.

Os problemas contabeis podem ter como causas também a falha humana, por alguma falta de
atencdo ou pela propria falta de conhecimento. As consequéncias sdo principalmente de
ordens fiscais, como calculos equivocados de impostos, mas também podem levar a andlises
financeiras erradas, fazendo com que a empresa tome decisdes com base em informagdes
irreais. A empresa analisada possui uma empresa terceirizada para as atividades de
contabilidade, mas ainda assim, elas sdo desempenhadas por pessoas, que sdao faliveis. Do
mesmo modo do risco anterior, ¢ possivel que ela ocorra e tem um impacto moderado, pois
gera custos por falhas, reduzindo a lucratividade da empresa, mas ndo a ponto de levar ao
fechamento da organizagao.

A nao conformidade com as regula¢des podem vir de diversas esferas, como federal, estadual
ou municipal, bem como diversas areas (fiscal, trabalhista, societdria, ambiental, etc). A
legislacdio no Brasil ¢ bastante confusa, cadtica e complexa, o que por divergéncias de
interpretagdo ou mesmo falta de conhecimento pode levar empresarios a ndo seguir o que
regra o Governo. A principal consequéncia sdo as autuagdes dos orgdos de controle.
Justamente por essas caracteristicas da legislagdo do pais e a dificuldade de interpretacdo, ¢
possivel que o risco ocorra e o impacto ¢ moderado, pois pode levar a multas diversas.

Alguns riscos de natureza operacional, como falha na execu¢do de projetos, tém como
principais consequéncias o retrabalho, multas por ndo cumprimento de contratos ou até
mesmo a quebra deles. As principais causas sao falha humana ou falta de conhecimento. Por
isso o processo de aprendizado se torna tdo importante em servigos de consultoria. A falta de
experiéncia muitas vezes ¢ o principal causador de falhas no desenvolvimento de projetos.
Como os projetos fazem parte do dia-a-dia da empresa, como parte fundamental do core
business, € provavel que o risco ocorra, entretanto, o impacto ¢ pequeno.

Os riscos financeiros de inadimpléncia e estratégias financeiras ruins levam a problemas de
fluxo de caixa. A inadimpléncia porque obviamente se a empresa ndo recebe o que lhe ¢
devido, acaba tendo dificuldades para pagar os custos correspondentes e a estratégia
financeira ruim pode levar a desequilibrios de caixa, como um prazo de pagamento menor que

o de recebimento, por exemplo, ou gerar situacdes que exija maior necessidade de caixa
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desnecessariamente, levando a um risco de inadimpléncia da propria empresa. Como a
empresa ja utiliza um indicador de prazo médio de recebimento e prazo médio de pagamento,
a chance de ocorrer um desequilibrio ¢ baixo, mas o impacto ¢ alto. J& para a inadimpléncia,
como qualquer operacdao, ¢ provavel que isso ocorra um dia, entretanto o impacto varia
conforme o tamanho do projeto ou como foram negociadas as condi¢des de recebimento, no
caso, colocou-se moderado devido a essa condigao.

Apesar de a empresa raramente buscar captacao de recursos externos, a possibilidade existe e
como qualquer financiamento, o risco de contrair uma divida que nao consiga ser paga, apesar
de baixa, ela existe e o impacto ¢ alto.

Como relatado anteriormente, a empresa analisada ¢ parceira de uma grande multinacional do
setor de TI. A relacao € bastante proxima, sendo que a empresa parceira ajuda na geracao de
receitas. Essa relagdo, caso deixe de ser benéfica para ambas as partes, torna-se muito ruim
para a parte mais vulneravel, que ¢ a empresa avaliada. Esta ultima ¢ uma das maiores
parceiras, em implantagdo de projetos de CRM, sendo uma das referéncias de parceiros. A
probabilidade de ocorrer algum problema a ponto de levar a quebra da relagao ¢ improvavel e
ao mesmo tempo o impacto pode ser catastrofico, fazendo com que o contrato existente entre
ambas finalizem e a empresa deixe de operar com os produtos dessa marca.

Nesse mercado que a empresa atua, as relagdes comerciais costumam ser duradouras, ou seja,
apo6s a implantagdo do projeto, muitas vezes o relacionamento permanece com 0s servigos de
suporte. Assim, a carteira de clientes ndo costuma ser extensa € os contratos comerciais
costumam ter valores significativos. Perder um cliente importante pode ser bastante
prejudicial para a empresa, por isso manter uma boa relagdo com os clientes ¢ extremamente
importante. A empresa atualmente possui aproximadamente em sua carteira 25 clientes ativos,
sendo que 10 deles representam por 50% do faturamento global. Nao hd uma grande
concentracdo, por esse motivo a probabilidade foi considerada possivel e o impacto
moderado.

Como um dos pilares de receitas ¢ o desenvolvimento de produto, outro risco pode ser
justamente o uso de recursos e esfor¢co no desenvolvimento de um sistema que o mercado nao
aceite. A receita advinda de sua comercializagdo pode nao ser suficiente para cobrir os custos
de desenvolvimento e comercializacdo. O produto ja existe e as melhorias sdo mais
incrementais, ndo havendo necessidade de um esfor¢o muito grande para desenvolvimento do
inicio, além disso, ja existem cases de sucesso com grandes empresas. O risco de iniciar um
novo produto ou que as melhorias exijam muito esfor¢o sdo pouco provaveis, mas caso

ocorra, o impacto ¢ alto.
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O mercado de Tecnologia da Informacao ¢ altamente dinamico e inovador. Assim, a empresa
deve ficar atenta quanto ao surgimento de novas tecnologias que possam vir a substituir as
atuais. Esse processo normalmente ¢ lento e costuma ser possivel mapear atividades
relacionadas a novas tecnologias. Por essa razdo a probabilidade de isso ocorrer € raro, mas
caso ocorra o impacto ¢ catastréfico e a empresa deve conseguir se reestruturar para se
adaptar ao novo cenario.

Um dos piores problemas para uma empresa ¢ ter sua reputagdo denegrida. Isso pode afetar
diretamente as vendas, faz com que o s clientes percam a confianga e principalmente afeta na
captagdo de novos clientes. As causas podem ser diversas, como experiéncias ruins em
projetos, alguma reclamagdo que se torna publica e prejudique a imagem da empresa, alguma
noticia ruim que por acaso possa envolver o nome da empresa, entre outros. Probabilidade
bem baixa e impacto bem elevado.

Os riscos de origem externa como alguma crise no setor de atuacdo da organizacao ou algo
mais abrangente, como problemas econdmicos no pais inteiro, acabam afetando ndo apenas a
empresa, mas diversas outras. As pessoas acabam nao consumindo, o que reduz as receitas
das organizagdes, o que leva a uma redugdo dos investimentos como um todo e prejudica toda
a economia.

Outro risco que a empresa possui muito pouco controle ¢ quando ha alguma alteragdo da
legislagao vigente e que pode afetar diretamente a forma de gestdo e operacao dela. Isso pode
alterar totalmente o modo de criagdo de valor, das mais diferentes formas, como prejudicando
a geragdo de receitas, ou alterando os custos diretos ou ainda, modificando o modo de gerir e
operacionalizar a empresa.

O acesso de pessoas indevidas as informagdes confidenciais da empresa também pode ser um
risco. A organizacao pode perder sua vantagem competitiva, caso dados estratégicos fiquem
acessiveis a concorrentes ou pessoas que possam vir a prejudicar a empresa. Esse risco ¢
dificil de prever, mas também ¢ verdade que a empresa investe pouco em seguranca. A
probabilidade ¢ baixa e o impacto ¢ elevado.

Problemas na sociedade também podem ocorrer e gerar consequéncias desastrosas para a
organizagdo. Cada socio exerce um papel fundamental na empresa e atuam diretamente na
gestdo e operagdo da mesma. Caso por qualquer motivo, um deles decida se retirar da
sociedade, pode causar um grande impacto negativo, como problemas de gestdo, perda de
contatos importantes, perda de confianca dos funcionarios e clientes e perda de credibilidade.
As causas para que isso ocorra também pode ser bastante variada, como o falecimento de

algum deles, briga diversas, aposentadoria, mudanca no estilo de vida, entre outros.
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Por fim, a dependéncia de funcionarios chaves acaba ocorrendo conforme a empresa cresce e
precisa delegar atividades vitais na responsabilidade de funcionarios igualmente importantes.
Além disso, pela funcdo desempenhada, esses funcionarios tém acesso também a contatos
importantes e caso algum deles deixe de trabalhar na empresa, ela pode acabar perdendo
clientes relevantes, os projetos e atividades desempenhadas por esses funciondrios podem
perder sua continuidade e podem levar consigo informagdes importantes da empresa. A
empresa cerca de 6 funcionarios chaves, que representa algo em torno de 7,5% do total de
funcionarios, todos com longo tempo de atuacdao pela empresa, com conhecimento técnico,
histérico de muitas situa¢des vividas na organizacao e conhecem a fundo a forma de a
empresa trabalhar.

Tanto os problemas na sociedade quanto a dependéncia dos funciondrios chaves sdao possiveis
de ocorrerem e t€ém um impacto elevado.

A partir dessas informagdes, a empresa deve avaliar, com base em seu perfil de risco, quais
serdo aceitdveis, quais deles ficardo sob atencdo e quais riscos sdo inaceitaveis para a

organizagao.

Para esse tipo de anélise, ela ndo deve ficar restrita apenas aos aspectos tangiveis e que foram
mensurados, mas também deve avaliar de modo qualitativo, incluindo informagdes que sao

importantes para a analise, mas que ndo passaram pelas etapas de mensuracao.

Uma boa forma de avaliar isso € utilizar a matriz de riscos, que avalia o impacto do evento x
probabilidade de ocorréncia e, através dela, verificar quais eventos ficaram dentro da faixa de

aceitavel (verde), intermediaria (amarela) e inaceitavel (vermelha).

A matriz ou mapa de riscos, a seguir (Figura 12), foi criada para refletir o apetite de risco da
empresa. A area verde indica a regido de exposi¢ao aceitavel, a zona vermelha representa a
exposicao inaceitavel, enquanto a area amarela indica a zona intermedidria de exposi¢ao ao

risco.
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Figura 12 — Matriz de riscos

Provavel

Possivel

Improvavel

Probabilidade de ocorréncia

Moderado Catastrofico

Insignificante Minimo

Impacto do evento

Fonte: Autor (2017) baseada no modelo do IBGC (2007)

Cada organizacdo deve gerar a sua matriz, de acordo com o seu perfil de aceitagdo dos riscos.
Por meio dessa matriz, ¢ possivel estabelecer prioridades de tratamento e planejar melhor
quais serdo as agdes a serem tomadas para cada risco identificado e analisado.

Os riscos identificados por algarismos alfabéticos de acordo com a tabela 2 acima, foram
entdo classificados na matriz de acordo com sua probabilidade de ocorréncia e impacto do
evento, conforme o mapa de risco abaixo (Figura 13):

Figura 13 — Matriz de riscos da empresa avaliada

Provavel

Possivel

Improvavel

K

Probabilidade de ocorréncia

Insignificante Minimo Moderado Catastrofico

Impacto do evento

Fonte: Autor (2017) baseada no modelo do IBGC (2007)
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Como pode-se verificar, alguns riscos ficaram na faixa de exposicdo aceitavel e outros na
faixa de risco que necessitam de aten¢do (zona intermediaria). Nenhum deles se apresentou na
faixa de exposicao inaceitavel. A partir dessa matriz, torna-se possivel estabelecer estratégias

para o gerenciamento de riscos.

E importante salientar que o gerenciamento dos riscos ndo ocorre de modo estatico, pelo
contrario, os riscos estdo em constantes mudangas e, ao longo do tempo, sofrem alteragdes
que podem levé-los a mudangas na classificacdo da matriz levando a empresa a alterar as

prioridades e formas de tratamento.

Para o estagio de maturidade do GRC, disponibilidade de recursos e custo e eficiéncia da
analise, os envolvidos na gestdo da organizagdo optaram por ndo utilizar qualquer tipo de
analise quantitativa/probabilistica. Além da insuficiéncia de dados disponiveis para a sua

realizagdo, o esforco e custo para essa analise nao seriam adequados.

Nessa etapa, deve-se também definir o modo de priorizagdo para o tratamento dos riscos.
Cada empresa define quais critérios serdo levados em conta nessa analise, grau de importancia

de cada um deles e assim, estabelecer sua lista de prioridades.

A empresa analisada seguiu a seguinte priorizacao:

Quadro 6 — Priorizagdo dos riscos

Identificacdo Riscos Prioridade
A Controle dos custos e despesas 1°
B Problemas contabeis 4°
C Nao conformidade com as regulagoes 4°
D Execugao de projetos 7°
E Inadimpléncia 1°
F Estratégias financeiras ruins 3°
G Captagao de recursos 6°
H Parcerias 2°
I Clientes 4°
J Produtos 6°
K Novas tecnologias 5°
L Reputagdo 6°
M Crise no setor de atuacao 3°
N Problemas econémicos do pais 4°
(0] Mudanga na legislagao 1°
P Informagdes confidenciais 3°
Q Saida de algum dos socios-gestores da empresa 1°
R Dependéncia de funcionarios chaves 1°

Fonte: Autor (2017)
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No caso analisado, foram levados em consideracdo os dados da matriz de riscos, ou seja, a
probabilidade e os impactos, dentro do perfil de apetite de risco da empresa. Caso alguns
riscos se encontrassem dentro da regido de exposicdo inaceitavel, seriam esses riscos que
teriam prioridades no tratamento, enquanto que os situados na regido de exposi¢ao aceitavel

seriam os ultimos a serem tratados, caso fossem.

6.3 Estratégia de tratamento dos riscos da empresa analisada

Tomando como base as diretrizes do ISO 31000 (2009) e o COSO (2007), este trabalho
buscou apresentar estratégias para o tratamento dos riscos identificados e avaliados
anteriormente. A etapa de avali¢ao ¢ fundamental para o melhor entendimento dos riscos que

estdo presentes no ambiente de valor da organizagao.

A empresa possui poucas formas de intervencdes para os riscos com origem de fontes
externas, como no caso de novas tecnologias, crise no setor de atuagdo, problemas
econOmicos do pais e mudangas na legislagdo e por isso as agcdes sao muito mais reativas. Sao

os riscos gerados pelo Ambiente de Negocios, no modelo de Oliva (2016).

Mas isso ndo implica que eles ndo devam ser gerenciados, pelo contrério, eles devem sim ser
monitorados e, quando possiveis, tratados. Muitos deles podem levar a impactos relevantes e

dessa maneira a empresa deve estar muito bem preparada para essas acoes reativas.

Ja os riscos com fontes internas sao mais influenciados pelas decisdes e agdes da empresa.
Nesse caso, a empresa deve possuir uma postura mais proativa buscando antecipar-se aos

efeitos negativos desses riscos.
Segundo a ISO 31.000, as formas de tratamento dos riscos sdo:

a) Acgdo de evitar o risco ao se decidir ndo iniciar ou descontinuar a atividade que da
origem ao risco;

b) Tomada ou aumento do risco na tentativa de tirar proveito de uma oportunidade;

c) Remocao da fonte de risco;

d) Alteragao da probabilidade;

e) Alteragao das consequéncias;

f) Compartilhamento do risco com outra parte ou partes; €

2) Reten¢do do risco por uma decis@o consciente e embasada.
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Com base na etapa anterior, pode ser verificado que nenhum risco se encontra dentro da zona

de “exposi¢do inaceitavel”, alguns se encontram na zona de “exposicao aceitavel” (D, G, J, L)

e serdo apenas monitorados e existem os que se encontram na zona intermediaria (A, B, C, E,

F,H,L K, M, N, O, P, Q e R) e que seguirdo para tratamento.

Os tratamentos propostos sdo:

Quadro 7 — Tratamentos propostos aos riscos

Identificagdo Riscos Tratamento proposto Resultado
A Controle dos custos | Verificacdo dupla dos dados e Alteragao (queda) da
e despesas capacitacao probabilidade de ocorrer
B Problemas Verificagdo dupla dos dados e Alteragao (queda) da
contabeis capacitacao probabilidade de ocorrer
C Nao conformidade | Monitoramento e apoio de Retengdo do risco por uma
com as regulagoes especialistas decisdo consciente ¢ embasada
E Inadimpléncia Investimento maior em capital | Altera¢do das consequéncias
de giro
F Estratégias Criagdo e revisao de Alteragdo (queda) da
financeiras ruins indicadores de performance probabilidade de ocorrer
financeiras
H Parcerias Diversificagdo das parcerias e Remocao da fonte de risco
reducdo da dependéncia
I Clientes Diversificagdo da carteira de Remocao da fonte de risco
clientes e redugdo da
dependéncia de clientes
K Novas tecnologias Monitoramento do mercado Reteng@o do risco por uma
decisdo consciente ¢ embasada
M Crise no setor de Monitoramento do mercado Retengdo do risco por uma
atuagao decisdo consciente e embasada
N Problemas Monitoramento do mercado Retengdo do risco por uma
econdmicos do pais decisdo consciente e embasada
(0] Mudanca na Monitoramento do mercado Retengdo do risco por uma
legislacdo decis@o consciente e embasada
P Informagdes Melhorar a seguranga da Alteracdo (queda) da
confidenciais rede/dados confidenciais probabilidade de ocorrer
Q Problemas na Criar um Acordo de Acionista Remocao da fonte de risco
sociedade
R Dependéncia de Criar mecanismos de retengao Alteragao (queda) da

funcionarios chaves

para funcionarios chaves

probabilidade de ocorrer

Fonte: Autor (2017)

Essa etapa ndo deve ocorrer sem que se estabelegca uma estratégia prévia. Isso porque os

riscos nao devem ser analisados de modo isolado, mas sim como um conjunto, dentro de um

contexto e de acordo com o perfil da empresa.
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Muitas vezes, quando se faz o tratamento de um determinado risco, essa a¢do pode levar a

alteracdo de outro risco, podendo alterar sua probabilidade de ocorréncia, impacto,

consequéncia, ter como causa o tratamento proposto, entre outras alteragcdes. Na teoria do

COSO (2007), o risco em sua forma original ¢ chamado de “risco inerente”, e quando ele

sofre alguma modificacdo, por exemplo de um tratamento, ele passa a ser chamado de risco

residual. Ou seja, ¢ fundamental que a estratégia contemple também as implicagdes que os

tratamentos dos riscos podem gerar em outros riscos ou até mesmo que novos possam ser

gerados. Deve-se ter em mente também que sempre existira algum nivel de risco residual,

mesmo que minimo. Primeiramente porque os recursos de qualquer empresa sdo limitados e,

segundo, porque os riscos fazem parte das atividades de qualquer organizacao (COSO, 2007).

Quadro 8 — Impacto dos tratamentos

Identificacdo Riscos Tratamento proposto Qual impacto do tratamento?
A Controle dos custos e | Verificagdo dupla dos dados e | Aumento da complexidade de
despesas capacitagdo operagao
o rificaga la a Aumento da complexida
B Problemas contbeis Ve cagdo dupla dos dados ¢ umento da complexidade de
capacitagdo operacao
Nao conformidade Monitoramento e apoio de
C ~ . . Nenhum
com as regulagdes especialistas
T Investimento maior em capital A
E Inadimpléncia : p Perda da eficiéncia dos recursos
de giro
F Estratégias Criagdo e revisdo de indicadores | Aumento da complexidade de
financeiras ruins de performance financeiras operagao
. . ~ . P rejudicar
. Diversificagdo das parcerias e ode.p ¢judicar o .
H Parcerias ~ A relacionamento e ter impacto
reducdo da dependéncia .
sobre as receitas
Diversificagdo da carteira de . ,
. . ~ Investimento nas areas de
I Clientes clientes e reducdo da . .
. . marketing e comercial
dependéncia de clientes
Novas tecnologias Monitoramento do mercado Nenhum
rise no setor .
M C 5¢ N0 S¢t0 de Monitoramento do mercado Nenhum
atuacgao
Problemas .
N N , Monitoramento do mercado Nenhum
econdmicos do pais
Mudanga na .
o cang: Monitoramento do mercado Nenhum
legislacdo
~ Necessidade de
Informagdes Melhorar a seguranga da . .
P .. .. recursos/investimentos em
confidenciais rede/dados confidenciais
seguranga
Problemas na . .
Q ) Criar um Acordo de Acionista | Nenhum
sociedade
R Dependéncia de Criar mecanismos de retengdo | Necessidade de
funcionarios chaves | para funcionarios chaves recursos/investimentos

Fonte: Autor (2017)
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Aspectos que sdo bastante relevantes e que também devem ser levados em conta quanto aos
tratamentos sdo os custos, tanto diretos quanto indiretos e os beneficios que eles devem gerar.
As melhores estratégias de respostas aos riscos sao justamente as que conseguem aproveitar
com melhor eficiéncia os usos dos recursos, ou seja, obter os melhores resultados, utilizando

o menor custo e esforgos (ISO 31000, 2009; COSO, 2007).

Definida a estratégia de tratamento dos riscos, a empresa precisa estabelecer atividades de
controle. Elas devem garantir que o plano proposto estd sendo conduzido da forma correta e
caso surjam imprevistos, estabelecer novas estratégias. Essas atividades de controle fazem
parte do monitoramento, que ndo sdo detalhados neste trabalho, mas que dentro do contexto

de GRC, sdo muito importantes.

O tratamento de riscos, por si s0, pode introduzir riscos. Um risco significativo pode derivar
do fracasso ou da ineficacia das medidas de tratamento de riscos. O monitoramento precisa

fazer parte do plano de tratamento de forma a garantir que as medidas permane¢am eficazes.
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7 CONSIDERACOES FINAIS

7.1 Atendimento aos objetivos da pesquisa

Diante de tudo que foi exposto neste trabalho, fica claro que ¢ fundamental que proprietarios e
gestores de pequenas e médias empresas do setor de TI deem a atengdo necessaria para a
gestdo de riscos corporativos. A industria de Tecnologia da Informacdo ¢ extremamente
mutavel e dindmica e os riscos surgem, modificam-se e extinguem-se na mesma velocidade

da evolu¢ao do mercado.

Entre outros fatores, o que torna a gestdo dos riscos ¢ ainda mais importante nas pequenas e
médias empresas ¢ que elas possuem um acesso mais restrito ao capital e que, além disso,
possuem, de modo geral, uma gestdo menos profissional quando comparada a grandes

corporagdes (SMIT e WATKINS, 2012).

Este trabalho buscou justamente apresentar os principais conceitos envolvidos no
gerenciamento de riscos corporativos em pequenas ¢ médias empresas do mercado de TI,
abordando na revisdo tedrica os conceitos de riscos, as metodologias e principios mais atuais
e relevantes sobre GRC e também como o processo ocorre nas PMEs. A Figura 14, a seguir,

ilustra a estrutura da pesquisa.
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Figura 14 — Estrutura da pesquisa

Objetivo Geral
Pesquisar sobre os riscos corporativos em uma pequena empresa do setor de TI.

4——///1\

Objetivo especifico 3

Objetivo especifico 1 Objetivo especifico 2

Definir uma estratégia para
tratar os principais riscos em
uma pequena empresa do setor
deTI

Identificar os principais riscos
em uma pequena empresa do
setor de Tl

Analisar e avaliar os principais
riscos em uma pequena
empresa do setor de Tl

v

Aspectos analisados
Interagdo do ambiente de
negacios;

Relacdo com os agentes do
ambiente de valor;
Identificagdo dos riscos no
ambiente de valor;

v

Aspectos analisados
Causas e fontes dos riscos;
Probabilidade de ocorréncia
e consequéncias;
Priorizagdo dos riscos;
Avaliacdo de quais riscos
exigirdo tratamento;

Fundamentagdo tedrica

Aspectos analisados
Definigdo dos tratamentos
para s riscos que exigirdo
intervencdo;
Estratépiaparaos
tratamentos;
Monitoramento e analise
critica do processo;

Riscos, Gerenciamento de riscos Coso e 150 31000, Identificagdo dos riscos no ambiente de valor e GRC em PMEs

Pesquisa-acdo em uma pequena empresa do setor de TI.

Y

Pesquisa-agdo

v

Analise dos resultados

v

Respostas aos objetivos especificos

v

Resposta ao objetivo geral

Fonte: Autor (2017)

Assim, os objetivos, tanto geral, quanto os especificos, foram alcancados, com riqueza de

detalhes e com um embasamento tedrico que deu suporte a andlise e a conclusdes. A

importancia deste trabalho torna-se particularmente ainda mais relevante quando verificamos

que foi possivel aplicar a teoria na pratica.
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7.2 Atendimento aos procedimentos metodologicos

O processo metodologico escolhido para este trabalho foi o de Pesquisa acdo, no qual o
pesquisador ¢ também um participante ativo na resolucao da situagdo-problema. A escolha da
metodologia foi importante para atingir o objetivo esperado para o trabalho. Além do acesso
a informacgdes relevantes, foi possivel obter percepcdes e andlises mais profundas sobre o
tema proposto, atendendo deste modo a proposta de ser um trabalho exploratério e com uma

abordagem qualitativa, com analises em profundidade e informagdes relevantes.

Entre as técnicas utilizadas para coleta de dados deste trabalho, as que se mostraram mais
importantes foram as entrevistas realizadas com sécios da empresa. Através delas foi possivel
obter informagdes, opinides, dados histdricos e percepg¢des que ndo se encontram em nenhum

relatorio, sistema ou arquivo escrito.

A possibilidade de o pesquisador participar ativamente dentro do contexto estudado, lhe
garantiu condi¢des de explorar o cenario da melhor forma, com livre acesso a opinides de
pessoas envolvidas no GRC, dados importantes e percep¢des que ndo seriam possiveis, caso
fosse um mero expectador. Através desta abordagem, foi possivel atender tanto ao objetivo
geral quanto aos objetivos especificos da pesquisa. Por essas razdes, entende-se que este

estudo atendeu aos procedimentos metodoldgico

7.3 Implicacdes gerenciais

Em primeiro lugar, buscou-se identificar quais sdao os principais riscos que podem estar
presentes na gestdo de uma pequena empresa nacional do setor de TI. Tendo como referéncias
o modelo do COSO (2007), as diretrizes da ISO 31000 (2009) e o modelo tedrico proposto
por Oliva (2016) de identificacdo dos riscos no ambiente de valor, foi possivel ndo apenas
listar os riscos, como também relaciona-los aos principais agentes presentes no ambiente de
valor da empresa e também avaliar como os agentes situados no ambiente de negocios podem

interferir nessas relagdes.

Este trabalhou mostrou que ¢ possivel utilizar na pratica o modelo tedrico de identifica¢do de
riscos no ambiente de valor. A escolha pelo modelo de Oliva (2016) foi motivada pela
simplicidade de uso — o que ¢ de grande importancia para PMEs que, em geral, possuem

limitagdes de recursos —, e principalmente pela abrangéncia de andlise no processo de
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identificacdo de riscos. Essa visdo mais ampla permite que a empresa deixe de focar apenas
nos riscos operacionais, ligados ao dia a dia da empresa, e consiga avaliar os riscos mais
estratégicos que possam vir a comprometer a empresa, no longo prazo. Essa etapa ¢

fundamental no processo de implementacao de GRC.

Esta conclusdo do autor vai de encontro ao que ¢ apresentado na literatura por Tchankova
(2002). O sucesso do GRC estd intimamente relacionado a correta identificacdo dos riscos,
pois a falta de habilidade dos gestores em listar todos os fatores que podem trazer perdas e
prejuizos para a organizagdo a impossibilita tomar agdes preventivas ou ativas necessarias
para seu tratamento e ainda podem levar a consequéncias negativas severas para o

desenvolvimento do seu negocio.

Levando em consideracdo os estudos de Brustbauer (2014) e Siregar (2015) ao afirmarem
que, apesar de os empresarios conhecerem a fundo o seu negocio, eles ndo sdo capazes de
identificar todos os riscos, isso ndo torna o processo menos importante. Muito pelo contrario,
estabelecer uma atividade especifica para identificar os riscos, cria condi¢des para, muitas
vezes, listar itens que passariam despercebidos. Realizar o processo tendo uma ferramenta
capaz de estrutura-lo, além de facilitar a operacao, também desenvolve condi¢des favoraveis

para que um maior nimero de riscos seja listado.

Este trabalho também constatou que alguns dos riscos identificados na empresa, foram
também descritos por outros pesquisadores (VIRDI, 2005; GOVERNO DE SINGAPURA,
2012; RAGHAVAN, 2005), em outros paises, como mudancas de mercados,
comprometimento de imagem, dependéncia excessiva em poucos funciondrios chaves,
competicdo intensiva, inabilidade de acompanhar o avango tecnologico. A maioria deles,
entretanto, eram especificos do setor e da empresa. Isto reforca a ideia que cada ambiente,
sociedade, setor e empresa possuem caracteristicas proprias e unicas e que demandam gestdes

igualmente especificas.

A avaliagdo dos riscos foi outro objetivo secundario proposto para este trabalho. Nesse caso, o
autor fundamentou-se nas teorias do ISO 31000 (2009) e COSO (2007). Nesta etapa, foram
identificadas as principais causas e consequéncias dos riscos, bem como a probabilidade de
ocorréncia e impactos que podem causar a organizacdo. Para estruturar esses dados, foi
utilizado uma matriz de risco, na qual o eixo das ordenadas representa a probabilidade de

ocorréncia e o eixo das abcissas representa o impacto que os riscos podem causar.
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Contudo, essa matriz para ter uso completo deve representar também o perfil de apetite de
risco da organizagdo. Nao existe um modelo Unico e cada empresa deve desenvolver o seu,
tanto das gradacgdes, quanto das areas de exposicao aos riscos. E mesmo essa ferramenta nao
determina o que deve ser tratado ou nao, ela apenas ajuda na analise dos riscos identificados

em etapas anteriores.

Em muitos casos, essas informac¢des podem ser insuficientes para determinar se os riscos
serdo tratados ou nao, necessitando de maiores detalhes e um aprofundamento na analise. Para
suprir essa demanda de informagdes, analisam-se os dados dentro de uma perspectiva
qualitativa, apresentando informacdes que muitas vezes ndo podem ser quantificadas ou

avaliadas por meio de uma métrica (COSO, 2007).

Neste trabalho, ndo foram feitas andlises quantitativas devido a falta de dados, grau de
maturidade do GRC e também porque o custo-beneficio nao era vantajoso, indo de encontro
que afirmam Arena et al. (2011), ao explicar a preferéncia das empresas pelo uso de analises

qualitativas na avaliacdo de riscos.

A etapa seguinte, de tratamento dos riscos, ndo é um processo simples de ser realizado. E
necessario estabelecer uma estratégia antes, avaliando se a empresa possui 0s recursos tanto
financeiros quanto de pessoas e tempo necessarios para sua execu¢do. Além disso, avaliar
com cautela os desdobramentos que as proprias agdes de tratamento podem gerar nos atuais

riscos identificados (COSO, 2007).

Dependendo da quantidade e relevancia dos riscos, a complexidade de definir tratamentos
para todos os riscos se torna muito grande, j4 em outros casos ndo € necessario propor
tratamento para todos eles, ou ainda, em muitos outros casos a empresa nao dispde de
recursos suficientes para trata-los. O autor concorda com Moeller (2007), quando este afirma
que o processo de gestdo de riscos nao esta relacionado a eliminagdo deles, mas sim em sua

identificacdo, mensuragao e controle.

Estabelecer uma estratégia antes de iniciar o tratamento ¢ fundamental, ndo s6 para eliminar
os efeitos negativos dos riscos da melhor maneira possivel, mas também devido ao uso mais
eficiente dos recursos da organizacdo. Indo mais além, ela deve estar em total alinhamento
também com as proprias estratégias da empresa (FRIGO e ANDERSON, 2011; COSO, 2007;
ISO 31000, 2009).

Ao propor acgdes de tratamento, ¢ prudente que estas sejam acompanhadas de cronograma,

matriz de responsabilidades, andlise dos recursos, andlise dos impactos e quaisquer outras
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informagdes que os gestores julguem relevantes para estabelecer a estratégia de tratamento

dos riscos.

Por fim, o pesquisador também concorda em partes com Siregar (2015), quando este afirma
que as PMEs precisam adaptar os modelos de GRC para versdes mais simplificadas e adequa-
los melhor as suas necessidades. O autor concorda que ¢ necessario que essas empresas
adequem os modelos as suas caracteristicas, mas ndo necessariamente ela precisa ser mais
simplificada. O que determina a complexidade ou simplicidade do GRC sdo suas

caracteristicas internas e ambiente no qual se encontra € nao apenas seu porte.

7.4 Limita¢des da pesquisa

O trabalho apresentado atendeu aos objetivos propostos, apresentando com riqueza de
detalhes e profundidade os principais aspectos de Gestdo de Riscos Corporativos em uma
pequena empresa nacional do setor de Tecnologia da Informagdo. De modo pratico e bastante
empirico, o autor buscou explorar sua perspectiva como participante na resolucao da situagado-

problema, procurando evitar, ao maximo, qualquer tipo de juizo de valor.

Por outro lado, ndo foram exploradas neste trabalho todas as etapas do GRC, seguindo o
modelo ISO 31000: estabelecimento do contexto, monitoramento e andalise critica, e
comunicacdo e consulta. Nao por serem menos importantes, pelo contrario, todas essas etapas
sdo essenciais para uma boa implementacdo e manutengdo do sistema de gestdo. A mesma
critica vale para o modelo COSO, no qual as etapas de ambiente interno, fixagdo dos
objetivos, atividades de controle, informa¢do, comunicacdo e monitoramento ndo foram

consideradas.

Outra limitacao ¢ com relagcdo a generalizacao dos achados e conclusdes da pesquisa. Todos
os dados e andlises foram obtidos de um cenario bastante especifico e Uinico. A pesquisa
qualitativa dificilmente garante a possibilidade de extrapolagdo para outros cenarios, como

ocorre com as técnicas quantitativas.
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7.5 Futuras pesquisas

Nao existem muitas pesquisas sobre gerenciamento de riscos corporativos em pequenas €
médias empresas no pais. O Brasil possui um cenario econdmico, politico e social tnico, e
vive um contexto histérico também bastante especifico. A necessidade de novos trabalhos
nesse tema ¢ bastante clara para o autor deste trabalho. H4 ainda muito o que ser explorado,
tanto em pesquisas com carater quantitativo, quanto qualitativo, dada a escassez de

informagdes sobre o tema.

Para pesquisas futuras, o autor sugere que outros pesquisadores busquem englobar todas as
etapas das normas ISO 31000 e COSO que ndo foram abordadas neste trabalho, abordando

uma visao mais holistica sobre o processo de gerenciamento de riscos em PME:s.

Além disso, sugere também que pesquisas sejam realizadas utilizando uma abordagem
quantitativa, explorando a induastria de modo mais abrangente e menos especifico. Esse

direcionamento quantitativo pode ser benéfico para o melhor entendimento deste universo.
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Apéndice I — Protocolo de Pesquisa

Visao Geral da Pesquisa

Titulo: Gerenciamento de riscos corporativos em pequenas € médias empresas: analise de

uma empresa nacional do setor de TI

Objetivo geral: pesquisar sobre os riscos corporativos em uma pequena empresa do setor de

TL

Objetivos especificos:
1. Identificar os principais riscos em uma pequena empresa do setor de TI;
2. Awvaliar os principais riscos em uma pequena empresa do setor de TI; e
3. Propor estratégias para tratar os principais riscos em uma pequena empresa do setor

de TL
Aspectos Metodolégicos: Pesquisa exploratdria e qualitativa, elaborada através da
metodologia de Pesquisa Ac¢do. Explicar para os entrevistados o papel do pesquisador, a
importancia da pesquisa, como ela esta sendo conduzida. Além disso, informar sobre o uso de
relatério e uso de informagdes priméarias e secundarias.

Unidade de analise: socios-gestores da empresa

Fontes de evidéncia: coleta de dados primadrios através de entrevistas pessoais e individuais e

levantamento de dados secundarios com a utilizagdo da técnica de levantamento documental.

Instrumentos de coleta: roteiro de entrevista e analise de documentos.

Pesquisador: Anderson Doi
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Dados sobre a organizacao, sobre o entrevistado e sobre a entrevista

Organizacgao: caracterizagdo da empresa, do mercado que atua, histérico de atividades, sem
citar nomes e referéncias.
Entrevistado: historico sobre experiéncia no mercado e na empresa, cargo € conhecimento

sobre o tema do trabalho.

Entrevista: Local e data da entrevista, tipo de entrevista utilizada. Nomes devem ser

mantidos em sigilo.

Aspectos analisados:

e Caracterizar o respondente: experiéncia no mercado de atuacdo, dominio sobre o
negdcio da empresa, conhecimento sobre gestao de riscos corporativos;

e Identificagdo dos riscos: listar os principais riscos na visdo dos entrevistados e
aplicacdo do modelo tedrico de identificagdo dos riscos no ambiente de valor;

e Avaliagdo dos riscos: analisar os riscos quanto suas causas € consequéncia,
identificacao do perfil de risco da empresa, estabelecimento da Matriz de Risco;

e Tratamento dos riscos: Proposicdo de agdes para tratamento de riscos, avaliacdo das
consequéncias dos tratamentos, estabelecimento de critérios para elaboragdo de

estratégia de tratamento dos riscos.
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Apéndice IT — Roteiro para entrevista

NOME:

LOCA/DATA: CARGO:

As perguntas buscariao avaliar suas percepcoes sobre a gestiao de riscos corporativos da
empresa que administra. Lembrando que néao existe uma tinica opcao de resposta e nem
certos ou errados.

1)

2)

3)

4)

5)

6)

7)

8)

Caracterizacido do respondente:

Ha quanto tempo atua no mercado de TI (CRM)?
- Avaliar a experiéncia do respondente sobre o mercado que atua.

Em sua opinifo, qual é o seu conhecimento sobre o negécio da empresa?
- Avaliar o conhecimento do negdcio

Em sua opinido, qual o seu conhecimento sobre gestiio de riscos corporativos?
- Avaliar o conhecimento sobre Gestao de Riscos Corporativos

Identificacao dos riscos:

Quais sao os principais riscos que a empresa esta sujeita? Consegue detalhar?
- Listar os riscos que a empresa esta sujeita, na visdo do respondente. Buscar detalha-
los.

Consegue identificar quais os agentes envolvidos em cada risco identificado?

- Identificar os agentes que a empresa se relaciona e que possam ser influenciadores
dos riscos.

Avaliacao dos riscos:

Em sua opinido, qual o perfil de apetite ao risco da empresa?
- Buscar dados para constru¢ao da Matriz de Risco

Quais sio as principais causas e consequéncias dos riscos identificados?
- Avaliar as causas e consequéncias dos riscos

Em sua opinido, quais as probabilidades de ocorréncia e impactos dos riscos, de
acordo com a gradacio abaixo?
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Probabilidade Impacto
Raro Insignificante
Improvavel Minimo
Possivel Moderado
Provével Alto
Quase certo Catastrofico

- Definir a Matriz de Riscos da empresa
Tratamento dos riscos:

9) Como cada risco deve ser tratado?
- Estabelecer propostas de tratamento para os riscos

10) Quais fatores devem ser levados em consideracio na definicdo da estratégia de
tratamento dos riscos?
- Listar os fatores que serdo considerados ao estabelecer uma estratégia para
tratamento dos riscos

11) O tratamento dos riscos pode levar ao surgimento de outros riscos ou
modificacdo dos atuais?
- Avaliar as consequéncias dos tratamentos propostos.
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Apéndice III — Dados relevantes da empresa

Ano de fundagao: 2003
Empresa limitada de capital fechado
Sociedade de 4 pessoas
Idade média dos socios: 38 anos
Funcionarios em 2017: Aproximadamente 80
Funcionarios considerados chaves: 6
o Atuam como consultores e gerente de projetos
o Possuem em aproximadamente 10 anos de atuagdo na empresa
o Possuem conhecimento técnico, conhecem a cultura da empresa e vivenciaram
boa parte do histoérico de crescimento da organizacao
o Conhecem muito bem as operagdes da empresa
Faturamento: 15 Milhdes
Carteira de clientes: aproximadamente 25 clientes de grande e médio portes
Parceiro: grande empresa multinacional do setor de T1
Atuacdo nacional (95%) e internacional (5%)
Empresa de contabilidade externa
Inexisténcia de ERP
Baixo indice de inadimpléncia
Produto desenvolvido internamente (CRM) de alta complexidade
o Protegido através de criptografia
o Cases de sucesso com grandes empresas
o Baixa inser¢ao do mercado

o Divulgacao deficiente



