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Resumo

Atualmente, ha uma grande diversidade de aplicacdes que funcionam sobre a infra-
estrutura da Internet, as quais apresentam diferentes necessidades. Comn conseqiiéneia,
seu modelo de servigos de melhor esforco tem sido incrementado, de modo a permitir o
fornecihinento de diferentes niveis on classes de servigo aos clientes. Contudo, de nada adi-
anta garantir uma qualidade de servico diferenciada na vede, se os elementos finais dessa
cadeia, os servidores, nao estiverem habilitados a reconhecé-la. Nesse contexto, este traba-
tho propoe uma arguitetura para um servidor web capaz e fornecer servigos dilerenciados
a scus clientes, segundo suas caracteristicas de demanda. Esta arquitetura ¢ verificada
por meio de um modelo de simulagao e sio utilizados logs de acesso a servidores web como
carga de traballio. Foram implementados trés mecanisios de diferenciacao de servicos na
arquitetura, os quais correspondem a duas abordagens distintas: enfileiramento hascado
em classes ¢ escalonaniento baseado em priovidades. Dentre cles, destacie-se o mecanismo
de prioridades adaptativo, que realiza uma sintonia fina da qualidade de servigo fornecida,
determinando quio rigoroso serd o esquema de prioridades empregaco. O sistenia adquire,
entdo, capacidade de adaptacio a variacoes na carga de traballio, caracteristica essencial
em um ambiente altamente dindmico como a Web, A arquitetura proposta contempla
também o controle de admissio de requisigoes, a fim de evitar a sobrecarga do sisteina,
caso a demanda dos usudrios atinja niveis elevados. Foram hmplementados trés mecanis-
mos de controle de admnissio, os quais utilizam diferentes parametros como referéncia para
a tomada de decisao. O controle de admissio revelou-se de lundamental importancia para
a estabilidade do sistema, hem como para a garantia da qualidade do servigo fornecido
a0s clientes.



Abstract

Nowadays, there are several types of applications running on the Internct infrastric-
ture with different necessities.  Consequently, the current best-effort, service model has
been enhanced so as to allow the provision of different levels or classes of service to the
clients. However, it is uscless to sustain a differentiated quality of service in the network
if the end clements, the web servers, are not enabled to deal with it. Therefore, this work
proposes an architecture for a web server capable of providing differentiated services to its
clients according to their demand characteristics. The architecture is validated by means
of a simulation model and real web server traces arc used for workload generation. Three
service differentiating mechanisms have heen implemented in the architecture, which cor-
respond to two different approaches: class-based queneing and priority based scheduling.
Among them, the adaptive priority mechanism has shown the best results: it allows the
tuning of the quality ol service provided and determines how strict the use of priorities
will be. The systent can then adapt itself to various workloads, an essential {eature in a
highlv dynamic environment such as the Web. The proposed architecture also deals with
admission control issues, in order to aveid system overload when user demand rises un-
expectedly. Three admission contrel mechanisms have been implemented using different
evaluation parameters. The admission control modnle has proved to be of fundamental
importance to system stability as well as to assure the quality of service provided to the

clicuts.
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Introducao

1.1 Contextualizacao

A Internct vem experimentando um crescimento intenso nos wWtimos anos ¢ nio se véem
simais de que fal tendéncia va se reverter e um futuro proximo. A World Wide Web tem
sido um dos principais fatores que motivaram esse crescimento, pois foi a responsdavel pela
popularizacio do uso da Internet, de tal forma que se confunde com a prapria Internet e

com servigos disponiveis ha mais tempo, como o e-mail e a transferéncia de arquivos.

Com isso, a Internet se transformou, de uma rede para fins de pesquisa, restrita a
institni¢des académicas e drgios governamentals, hd apenas algumas décadas atrds, em
um dos mais importantes meios de comnnicacdo atuals, sendo utilizada para fins infor-
mativos, educacionals, de entretenimento e comercials. Nota-se taanbdin a tendéneia de
convergéneia de outros tipos de rede, como as de telefonia, radio ¢ TV para a Internet, o

que tende a aumentar ainda mais as demandas sobre a mesma (Stardust, 1999h),

Entretanto, originalmente a Internet ndo foi projetada para o uso obscrvado atual-
mente, nem para dar suporte a quantidade de carga que The ¢ imposta. Ela surgin como
uma rede comutada por pacotes, de grande abrangtncia, que objetivava o transporte de
dados convencionals entre computadores localizados em diferentes partes do mundo {Co-
mer, 2000). Sua administragio era descentralizada, até mesmo por exigénucia do governo
dos Isstados Unidos, que determinava que a Internet, deveria continuar o operar nmesmo
em situagdes de guerra. Para funcionar sobre a infra-estrutura da rede, foram projetadas
aplicagoes cliente-servidor, como o correio eletronico, transferéncia de arquivos, grupos de

noticias ¢, mais recentemente, a Web.



Circulavam inicialmente pela Internet dados em formato textnal, oferccendo-lhe pouca
carga. Na ultima década, impulsionado principalmente pelo surgimento da Web ¢ pelo
crescimento dos provedores comerciais, o trafego aumentou em algumas ordens de gran-
deza, numa tendéncia que se mantém até hoje. A mudanca nio se deu apenas na quan-
tidade de trafego, mas também na natureza do mesmo, pois o uso de imagens estd hoje
disseminado na Web e aplica¢oes multimidia ja sio uma realidade. A Web também se
transformon em uma plataforma para a realizacio de transacoces comercinis, envolvendo

individuos ¢ empresas, o chamado comércio eletronico (Xiao & Ni, 1999).

O fato é que a Internet e, em especial, a Weby estio atingindo seu pouto de estrangu-
lamento e a solucdo ndo parece ser simplesmente adicionar a rede mais largura de banda,
pois esta tem sido sistematica ¢ rapidamente conswmida pela demanda dos nsudrios. 5
preciso introduzir novos modelos de servigo na rede, que sejam capazes de atender as

exigencias colocadas pelo crescimento da demanda e pelos novos tipos de aplicacoes.

O servigo oferecido atualmente na Internct bascia-se em um modelo de melhor esforco
(best-effort), ou seja, a rede procura. de todas as manciras, transportar os dados que lhe
sio confiados, no menor tempo possivel, de preferéncia sem erros ou inconsisténcias, con-
tudo nao sio dadas as aplicacoes garantias de que isso realmente ocorrerd (Comer, 2000).
Na maior parte das vezes, considerando-se uma rede com pouco triafego ¢ aplicacoes nao
muito exigentes, este modelo se mostra satisfatorio. Os problemas surgem quando a rede
esta o sobrecarregada ou quando se pretende execntar sobre amesma aplicacoes que
apresentam requisitos para os quais ela nao foi projetada, tais como aplicagoes multimidia

¢ transacoes comerciais.

1.2 Motivacao

Uma das conseqiicncias da adocao do modelo de mellior esforco na Internet ¢ o fato
de que todo o trafego ¢ tratado de maneira wnilorne, sem nenhum tipo de diferenciagao
ou priorizacao. [ssa tendéncia se reflete até mesmo no projeto de servigos criticos da
Internet, como a Web, cujos servidores, em sua grande maioria, tratam as requisicoes
dos clientes segundo uma disciplina em que o primeiro a chegar sera o primeiro a ser
atendido! (Yeager & McGrath, 1996).

Entretanto, verifica-se que nem todos os tipos de trafego e transagoces siao equivalentes
ou tém a mesma prioridacde para os nsuarios (Dovrolis & Ramanathan, 1999). Comparem-
se, por exemplo, requisi¢des de documentos HTMI., disparadas por nm servidor proxy,
com aquelas originadas como resultado de uma busea feita por um usudrio. No primeiro
caso. trata-se de um triafego meramente especulativo, que poderia ser atendido com uma

prioridade inferior, engnanto (e, no segundo caso, o trafego originado ¢ de real interesse

L Fipst-Come., First-Served (FCI'S)



para quem o solicitou. Qutro exemplo ¢ o caso de um usudrio que esteja simplesmente
navegando por um site de comdéreio eletronico, comparado com outro em processo de
finalizagio de uma compra. Evidentemente, ¢ descjavel que as transagdes do segnndo
individuo recebam prioridade ¢ confiabilidade mais altas que as do primeiro. Infelizmente,
nao ¢ o que ocorre atualmente, pois o trafego na rede é tratado, cm geral, de maneira
igualitdria, sem que seja considerada sua prioridade relativa aos usudrios e aplicacoes,
A mesma situacio se dd em nivel de aplicagio, ent que as solicitacoes que chegam aos

servidores web recebem um tratamento uniforme, sem distincio.

Dessa forma, é essencial fornecer diferenciacio de servicos com diferentes niveis de
qualidade para diferentes tipos de requisicoes (Kant & Mohapatra, 2000). Considerando-
se a infra-estrutura de rede, j4 existem algumas solucoes com esse objctivo, claboradas
sob a coordenagio da IETTEF (Internet Engincering Task Foree). stao disponiveis diversas
especificagdes para a provisio de qualidade de servigo sobre redes 1P, com destaque para
as arquiteturas de Servigos Integrados (Braden ef al., 1991) ¢ Diferenciados (Blake et al.,
1998).

Fnfretanto, em nivel de aplicagio, ainda siio limitados os esforcos nesse sentido, nao
sendo encontradas caracteristicas de diferenciacio de servicos na grande maioria dos ser-
vidores web atualmente em operagio (Vasiliou & Lutfivya, 2000). Nao ¢ dificil pereeber
que qualquer esforgo para o fornecimento de uma qualidade de servigo diferenciada na
Web nao poderd ter sucesso se apenas mecanismos em nivel de rede ¢ sistema operacional
forem ntilizados, pois, em tltima instincia, sao os servidores web os responsaveis pelo
atendimento das solicitacdes dos usudarios. Portanto, precisam estar preparados para re-
conhecer os diferentes tipos de demanda existentes, adaptando-se para melhor atender

cada classe de aplicagao.

1.3 Objetivos

O presente trabalho tem como objetivo geral a investigagio de alternativas para o
fornecimento de servigos diferenciados na Internet. em nivel de aplicagio, particularmente

no contexto de servidores web.
Dentre scus objetivos especificos, destacam-se:
a) Modelagem de uma arquitetura global para um scrvidor web com provisio de ser-

vigos diferenciados, que deverd ser capaz de oferecer diferentes niveis de servigo a

sens clientes;

b) Identificagio de critérios para a classificagio dos clientes que chegam awn servidor

web, a fim de subdividi-los em classes de servigo;

¢} Desenvolvimento de algoritmos para a diferenciagio de servigos em servidores web;



d) Desenvolvimento de algoritmos para o controle de adimissio de requisicoes, a fim de

evitar a sobrecarga do servidor;

¢} Avaliagio do impacto da introducio de caracteristicas de qualidade de servico em

servidores wely;
{} Tdentificagio de cendrios para a utilizacio de servicos diferenciados na Web:

g) A partir da experiéncia adgnirida, identificar novos rumos para a pesquisa na drea

de servigos diferenciados, dando origem a novos projetos.

Esta tese contribui para wm melhor entendimento dos aspectos relacionados ao for-
necimento de uma gualidade de servigo diferenciada na Web, e especial nos servidores.
O uso da modelagem como ferramenta de andlise pernite abstrair as principais caric-
terfsticas dos servidores web, com énfase no suporte a servigos diferenciados, a fim de
definir uma arquitetura global para esse fim. Essa arquitetura ¢ incrementada com di-
versos algoritinos, voltados tanto para a diferenciagio de servigos quanto para o controle
de sobreearga do sistema. Sao identificados também alguns cendrios para a utilizacio de

servicos diferenciados na Web.

1.4 Estrutura

O Capitulo 2 desta tese apresenta a infracstrutura da Internet, seus protocolos ¢ prin-
cipais servigos, destacando-se o Web, com especial atencio ao protocolo TP ¢ as aplica-
¢oes que podem ser exccttadas sobre a mesma. Discute-se, ainda, o aplicacao de téenicas
de avaliacao de desempenho & Web. Sao apresentadas as principais formas de organizagio
dos servidores ¢ feita fambém uma revisao sobre estudos recentes relativos a caracteriza-
¢io de carga na Web. Conclui-se com a apresentacao de alguns modelos em redes de filas
para servidores web convencionais.

No Capitulo 3, aborda-sc o tépico de diferenciagio de servigos na Internet e diseutem-se
as limitagoes do scu modelo atual de atendimento a clientes. Sio apresentados conceitos
da arca de qualidade de servigo ¢ detalhadas as arquiteturas de servigos integrados o
diferenciados. I introduzida a necessidade de se fornecer qualidade de servigo na Internet,
em nivel de aplicagio, partiocnlarmente nos servidores web, sendo feita nma revisao dos

principais trabalhos na drea.

O Capftulo 4 apresenta um modelo global para wm servidor web com provisdo de
servicos diferenciados. Descreveim-se os principais componentes do modelo ¢ destacani-se
tambdém sua parametrizacio, forma de validagio ¢ a problemitica de geragao de uma
carga de trabalho préoxima da realidade. E fornecida uma visao geral dos algoritmos
de diferenciacio de servigos ¢ de controle de admissdo implementados. Finalmente, sdo

apontados alguns cendrios de utilizagio de servigos diferenciados na Web.



O Capitulo 5 inicia com a implementagio de alguns algoritmos conhecidos de ha-
lanceamento de carga no modelo do servidor diferenciado, comparando seus resultados.
Tambémnr propoe e implementa um algoritmo de diferenciacio de servicos que divide os
recursos em partigocs e os aloca as diferentes classes de servigo, a fim de isolar as ques-
toes de desempenho relativas a cada categoria de clientes. Sao apresentados os principais
resultados obtides ¢ feitas algumas consideracoes sobre o desempenho ¢ limitagoes do

algoritmo proposto.

No Capitulo 6, o foco reside no cmprego de prioridades para a diferenciacio de ser-
vicos. Implementa-se nm algoritmo de prioridades rigoroso nas filag do servidor ¢ sio
avaliados os efeitos colaterais do mesmo no desempenho das varias classes de servico. B
também proposto ¢ implementado win algoritine de prioridades adaptativo, o qual permite
fazer uma sintonia {ina do uso de prioridades, regulando o uivel de ¢ualidade de servigo

empregado pelo servidor.

O Capitulo 7 aborda os aspectos de controle de sobrecarga em servidores web, moti-
vando sua aplicagiao também no contexto de servigos diferenciacdos, como nma forma de
melhorar as garantiag de qualidade de servigo oferecidas. Sio propostos ¢ implementados
trés mecanismos de controle de admissiio de requisicoes no modelo do servidor diferenciado

¢ analisados scus cfeitos no atendimento dispensado aos clientes.

Finalmente, o Capitulo 8 apresenta as conclusoes e principais contribuicoes desta tese,

bem como aponta caminhos para traballhos futuros.
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Infra-estrutura e Desempenho da Web

2.1 Introducao

Dentre as aspiragoes da humanidade, uma delas seria a capacidade de comunicagio
com scus senielhantes, a qualquer tempo, a qualquer hora, em qualquer Tugar, Assim,
surgiram os priweiros mensageiros, os correlos, o telégrafo, o sistema telefonico, a tele-
visao. Cada um desses meios atendeu amna necessidade especifica de sna época, com a
tecnologia entao disponivel e muitos deles ainda sao largamente utilizados ¢ indispensaveis
no mundo atual. Contudo, se é possivel apontar una “falha’™ nesses meios tradicionais de
conmumicacio, esta serin a ndo integragio das diversas formas de comunicacao. Os cor-
reios e telégrafos prestani-se A transmissao da palavra eserita; o telefone, a transmissio
da palavra falada (e mais recentemente dados); a televisiio, a transmissao de audio o vi-
deo (pecando, porém, por sua ndo interatividade). Faltava alguma coisa que realmente
revolucionasse a forma das pessoas se comunicarent ¢ conduzirem suas vidas e negocios.
Este algo mais, a Internet, finalmente surgin no final do século passado, cansando wma

transformacao na. vida de todos nos.

Embora o uso da Internet tenha se disseminado apenas recentemente, principalmente
em termos comerclais, as pesquisas visando a criacio de tecnologia que perniitisse ain-
terligacao de redes e computadores comegaram bem antes disso, no inicio dos anos 70.
Atualmente, a Internet tornou-se muito maior do que seus crindores poderiam prever e
cada vez mais vem sendo usada para {ins comerciais ¢ nao apenas para pesquisas aca-
démicas. Ela tem crescido exponencialmente desde 1983, dobrando de tamanho a cada

ano ¢, no ano 2000, ja contava com mais de 50 milhdes de computadores conectados,



distribuidos por mais de 95 mil redes, e mais de 200 pafses (Comer, 2000: Hunt, 1997).
. . . . o
Entretanto, o crescimento da Internet ndo se den impunemente. Hoje, nota-se que a rede

estd sobrecarregada, apresentando sérios problemas de desempenho.

A avaliagiio de desempenho da Web, mais do que de qualquer outro sistema compu-
tacional, representa um grande desafio, tanto em termos do niimero de elementos que a
compoent, quanto da diversidade dos mesmos. Talvez win dos problemas mais eriticos da
Web, atnalmente, seja seu baixo desainpenho em minitas sitnacoes, cimbora muito se esteji
pesquisando no sentido de melhorar a percepcao geral dos usndrios quanto a qualidade
dos servigos prestados. O presente trabalho objetiva justamente a melhoria dos servicos
ofcrecidos pelos servidores web, que fregiienteinente se constituem em nm dos gargalos do

sistema.

No caso da Web, a avaliagao de desempenho deve ser feita em cima de um sistema ja
existente, de proporedes gigantescas, ainda que de invengio recente. Ontro fator compli-
cador ¢ o dinamismo da Web, a qual tem mudado bastante ¢ de maneira mnitas vezes
imprevisivel em sua curta historia, principalmente em relagio a gquantidade de tréifego
produzido e as aplicacoes que ¢ possivel executar sobre a mesma. Isso [az com que as
“verdades absolutas” de hoje ndo mais se sustentem em wmn futuro proximo {(Floyd &
Paxson, 2001).

Neste capitulo, serd dada uma visdao geral da Internet, destacando-se seus servigos mais
comuns ¢ 0s protocolos da arquitetura TCP /I que constituem sua infra-estrutura. Serd
abordada também a World Wide Web, sua forma de organizacio, os tipos de aplicagoes
que & possivel executar sobre a mesima ¢ o protocolo HT TP, Aborda-se, ainda, a aplicagao
de algumas téenicas de avaliaciio de descimpenhio & Web, com destaque para as arquiteturas
mais comumente utilizadas na organizacio de servidores web. B dada especial atencio i
caracterizaciio de carga, analisando-se a utilizagio de carga real ¢ sintética na avaliagao de
desempenhio. Sdo tambdém apresentados alguns modelos para servidores wely convencionais

propostos na literatura.

2.2 A Internet

2.2.1 Protocolos TCP/IP

Os protocolos TCT /TP {oram criados juntamente com a Internet, como solugio para a
interligacio dos computadores nessa rede. O sneesso da Internet fez com que o TCP/TP
sc tornasse uni padrio de fato para a interligagio de computadores. tanto eny redes locais
quanto de longa distincia ¢ demonstrou também a viabilidade do uso da arguitetura

TCP/IP em larga escala.

Os protocolos TCP/IP se destacam por funcionar sobre nina erande variedade de

~



arquitcturas de rede, desde cabos coaxiais até redes sem fio, passando por fibras Gticas o
Iinhas telefonicas. O TCP/IP permite que as aplicacoes da Tuteruet sejam escritas com
um elevado gran de abstragiio em relagio a forma como a comunicaciio realmente ocorre,
atraves do uso da APl de sockets (Stevens et al., 2003), o ¢ue facilita o trabalho dos

programadores ¢ aumenta a portabilidade das aplicacées.

Como exemplo de caracteristicas que distinguem o TCP/IP de outros conjuntos de

protocolos, podem-se citar (Comer, 2000; Hunt, 1997):

e Uso de padrées abertos. O TCP/IP cstd disponivel gratuitanmente e nio estd preso a
nenhuma plataforma de hardware ou software especilica. As especificagoes dos pro-
tocolos TCP /1P estio livremente disponivels na Internet, através de RECs ( Request

for Comments), promulgadas pela IETF (Internet Engineering Task Foree).

o Independéncia da teenologia de rede. O TCP/IP usa a comutacio de pacotes para a
comunicagao entre as partes e ¢ capaz de funcionar sobre mma variedade de proto-
colos das camadas de enlace ¢ fisica, de forma transparente para as aplicagdes. Por
essa razao, ¢ a solugao mais escolhida para a interligacao de hardware ¢ software

diversos.

e [’rotocolos padronizados. Os protocolos TCP/IP siao padronizados nido apenas no
nivel de rede ¢ de transporte, mas tambdm cm nivel de aplicacio. Existemn, por
exemplo, padroes para e-mail, login remoto o trausferéneia de arcuivos, o que torna

mais fdcil a confecciio de novas aplicagoes.

o Interconexdo lofal.  Cada dispositivo conectado a wma rede TCP/IP recebe um
endereco que o identifica de maneira univoca ¢ permite que ele se comunigne ¢ seja

acessivel de qualquer outro ponto da rede.

o Confirmagées fim-a-fim. O TCP/IP fornece um mecanismo de achknowledgements
entre a origem ¢ o destine final de uma comunicagao, em vez de simplesmente entre
pares de mdquinas ao longo do caminho, o que torna a entrega de dados, como um

todo, mais confidvel.

2.2.2 Arquitetura TCP/IP

I uma pr:-iti(:d comum organizarem-se os protocolos de comunicagio em camadas,
onde cada camada é responsdavel por fungoes bem especificas e possivelmente define um
conjunto de protocolos para csse fim. A abstraciio que se faz ¢ a de cada camada sc
comunicando virtualmente com a camada de mesmo nivel na outra maquina (o sen peer),
de modo que, em cada nivel, a representacao dos dados seja equivalente. Uma camada nao
tem conhecimento de como operam as camadas abaixo ¢ acima de si mesma, precisando

apenas conhecer o formato para enfrega e recepgio dos dados.
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A proposta mais conhecida para a organizagio de software de comunicacio é o modelo
OSI (Reference Model of Open Systems Interconnection) da ISO (International Organiza-
tion for Standardization), que propde uma arquitetura dividida em sete camadas: Apli-

cagio, Apresentacio, Sessio, Transporte, Rede. Enlace de dados e Fisica (Tancnbaum,
2002).

Os protocolos TCP /IP, embora nao sejam um padrio oficial, também apresentam wmna
arquitetura dividida em guatro camadas: Aplicagio, Transporte, Internet ¢ Acesso & rede,

conforme a Figura 2.1.

Aplica;éo Streams ou
hlensagens
Transporte Segmentas au
. Pacotes
Internet Datagramaz |P
5 Acesso a Rede Frames

Figura 2.1: As camadas da arquitetura TCP/IP

Camada de Acesso 4 Rede

Esta camada encontra-sc no nivel mais baixo da hicrarquia ¢ fornece a base para a
entrega dos dados entre computadores diretamente conectados.  Fla ntiliza virios pro-
tocolos de acesso as camadas inferiores, um para cada tipo de vede disponivel. 15 esta
camada que confere a tio conhecida flexibilidade aos protocolos TCP /TP, permitindo-lhes
operar cm diversos meios [isicos. Ela é responsdvel por fungoes como o cncapsulamento
dos datagramas TP nos frames usados na rede, assim como a conversio dos enderecos 1P
para o formato da rede. Particularmente em relagio & Ethernet, as RIFCs 894 (Tornig,

1984) ¢ 826 (Plununer, 1982) tratam, respectivamente, desses dois topicos.

Camada de Internct

A Camada de Internet é responsivel pela comunicagiio entre nma maguina ¢ outra
da rede. Nesta camada, estd definido o protocolo 1P (Internet Protocol), conforme a

RFC 791 (Postel, 1981Dh), o qual ¢ o principal clemento da familia TCP/IP, fornecendo ¢

scrvico de entrega de pacotes sobre o qual todas as redes TCP/IP sdo construidas (Hunt,
1997). Toda e qualquer informagio em uma rede TCP/IP circula dentro de um datagrama

IP, o qual ¢ usado pelos protocolos das camadas superiores.
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O protocolo IP, portanto, define o formmato do datagrama, que ¢ a unidade bdsica
de transmissao de dados em uma rede TCP/ID, como ¢ o caso da Internet. Também ¢
responsavel por definir o esquema de enderecamento da rede, pelo roteamento dos da-
tagramas entre os hosts ¢ pela fragmentaciio e remontagem dos datagramas quando os

mesmos passam de uma camada para outra da pilha TCP/IP.

O protocolo IP ¢ do tipo néo orientado & conexio, ou seja, cada datagrama carrega
informacoes que lhe permitem ser roteado independentemente dos deniais ¢ nio é preciso
haver uma troca inicial de informagoes de controle (handshaking) para que seja iniciada
a comunicacao. O IP tamhém ¢ dito ndo-confidvel, pois ele nao traz nenhum mecanismo
de detecgao e controle de erros em sua concepcio. Dessa forma, servicos de transporte
orientados & conexdo, bem como controle de erros, seqiicncia, fluxo e similares deverao

ser fornecidos por camadas superiores na arquitetnra,

Outro protocolo presente na camada de Internet ¢ o ICMP (Internet Condrol Message
Protocol), RFC 792 (Postel, 1981a), que é responsdvel pela troca de mensagens referentes

a controle de fluxo, deteccio de erros, redirecionamento de rotas, dentre outras.

Camada de Transporte

A Camada de Transporte fornece um servigo de comunicagao fim-a-fim entre dois hosts
ou, mais precisamente, entre dois processos executando em hosts concctados a Internet.

Define dois protocolos: o TCP ¢ o UDI

O protocolo TCP (Transmission Control Protocol), descrito na RIFC 793 (Postel,
1981¢), implementa um servigo de transporte orientado a conexdo sobre o protocolo T,
isto ¢, antes de se iniciar a comunicagiio, ¢ preciso estabelecer uma conexao légica fim-
a-fim entre os dois hosts, o que ¢ feito através de uma troca inicial de mensagens de
controle, o chamado three-way handsheke (Comer, 2000). O TCP fornece um servigo
confidvel, garantindo que os dados chegardo ao seu destino sein crros ¢ na ordem em que
foram enviados. Também faz controle de fluxo, impedindo que wna [onte muito rapida

sobrecarregue um destino.

Na visdao do TCP, os dados transmitidos sio um fluxo (stream) de bytes, sem nenhun
tipo de delimitador entre cles. Este tipo de abstragao ¢ o mesmo encontracdo na manipi-
lagio de arquivos em linguagens de programacio de alto nivel ¢ facilita a implementagao
de certos tipos de aplicagdes cliente-servidor. O protocolo TCP, por sua confiabilidade, é
largamente utilizado na Internet, por ser esta justamente um ambicnte propicio & ocor-
réncia de crros. Protocolos da camada de aplicacio, como o FTP, o TELNET ¢ o HTTP

fazem uso dos servigos do protocolo TCP.

O outro protocolo da camada de transporte, o UDP (User Dalagram. Prolocol), de-
finido na RFC 768 (Postel, 1980), implementa um servigo de transporte nio orientado

A conexilo sobre o protocolo IP. Aqui, a transmissdo de dados pode se iniciar téo logo
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scja necessdrio, climinando-se o sobrecarga inicial para o estabelecimento da counexio,
requerida pelo protocolo TCP. Coutudo, nao ha nenhum tipo de controle de erro, por
isso diz-sc que o servigo de transporte é do tipo nio-confidvel. O que de fato acontece ¢
que esses controles sio geralmente implementados em nivel de aplicacio ou, dependendo
do caso, sao dispensdveis. Os dados transmitidos pelo protocolo UDP siio vistos como
datagramas (formalmente, sio denominados pacotes), que se mapeiam diretamente sobre

os datagramas IP, na camada hmediatamente inferior.

O UDP ¢ indicado para o construgio de aplicacoes cliente-servidor, principalimente cm
redes locais (Coulouris et al., 2000). Mensagens DNS (Domain Name Service) e SNMD
(Simple Network Management Protocol), bem como de algumas aplicacdes de transmissio

de dndio e video também cirenlam utilizando o protocolo UDP.

Camada de Aplicagio

Na camada mis alta da arquitetura TCP /1P, encontram-se todos os processos que sc
utilizam dos servigos da camada de transporte para a cutrega dos dados. Fsses processos
optam por um servico nae orientado a conexao, bascado em mensagens individuais
(UDP) ou por um servigo orientado & conexio, que fornece a abstracio de um fluxo
continuo de bytes (TCP). Esta camada compreende as aplicagdes dos usudrios ¢ os
diferentes protocolos da camada de aplicagio, tais como: TELNET, FTP, DNS, HTTP,
NFS (Network File System), SMTP (Simple Mail Transfer Prolocol) ¢ outros.

Como foi visto, os protocolos TCP/IP tém a capacidade de interligar redes ¢ compu-
tadores baseados cm tecnologias diversas, de forma transparente aos usudrios, o chamado
internetworking. A basce para o transporte e rotcamento dos dados ¢ fornecida pelo pro-
tocola IP e, sobre cle, funcionam protocolos de transporte que proporcionam abstragoes
de alto nivel, bastante convenientes para o desenvolvimento de aplicagdes. A viabilidade
do emprego da arquitctura TCP/IP em larga escala ¢ demonstrada pela Internet e, dada
a constante evolucdo ¢ flexibilidade desses protocolos, a tendéncia ¢ que cles se firmem

cada vez mals como um padrio de fato na area de redes.

De todos os servicos que funcionam sobre a Internet, ¢ de particular interesse para

esta tese a World Wide Web, abordada a partir da préxima scgao.

2.3 Organizagao da Web

A World Wide Web, WWW ou simplesmente Web, desde o scu surgimento, no inicio
dos anos 90, tornou-se rapidamente o servigo mais utilizado em toda a Internet. Por volta

de 1995, a Web tornou-se responsivel pela maior parte do trafego na Internct (Comer,
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2000), superando todos os outros servigos. inclusive aplicacoes tradicionais como FTD ¢

e-mail. Para muitos nsudrios, principalmente os mais leigos, a Internet é a Web.

Do ponto de vista de sua arquitetura, a Web é um gigantesco sistema de hipertexto em
escala global. As informagdes encontram-se armazenadas em repositorios, denominados
servidores web ou HTTD, espalhados ao redor do mundo e os usudrios tém acesso As
mesmas a partir de programas denominados browsers ou navegadores (Orfali el al., 1999).
Para as interagoes entre seus componentes, a Web cimprega o paradigma cliente-servidor

sobre a infra-estrutura da Internet (Se¢io 2.4).

Na Web, ¢ clara a separagio entre o software de armazenamento da informacio e o
software de visualizacio da mesma e, desde seu infcio, a Web foi concebida para funcionar
em ambientes heterogéncos, considerando-se hardware e software. Para um servidor web,
¢ indiferente a plataforma em que se estd executando o browser cliente e vice-versa; o
servidor apenas retorna a informaciao que lhe ¢ solicitada ¢ o browser se encarrega de
apresentd-la ao usudrio.  Fsta caracteristica de independéncia de plataforma, alids, ¢

observada nas aplicagtes da Internet de uma maneira geral.

A Web funciona sobre dois padrdes que garantem a sua portabilidade: a linguagem
HTML ¢ o protocolo HTTP. A HTML (W3C, 1999) ¢ o idioma universal falado na Web:
as tags HTMI descrevem a estrntura do documento, fornecem informacoes sobre sua
formatacdo e estabelecem os links com ontros documentos ou recursos da Web.  Mais
recentemente, surgiu o padrao XML (W3C, 2003) ¢ outros dele derivados, cujo estudo foge
ao escopo do presente trabalho. As pdginas da Web podent estar fisicamente armazenadas
em um servidor ou ser geradas em tempo de exeeugiio por meio de algum programa
especifico (Segiio 2.4). Para a comunicacio entre os browsers ¢ os servidores web, ¢

empregado o protocolo HTTP (Segio 2.5}, o qual funciona sobre o TCP.

Nomenclatura dos Recursos

Outro ponto importante na forma como a Web cstd organizada é seu sistema de no-
menclatura baseado em URLs (Uniform Resource Localors), as quais identificam de forma
nio ambigua um recurso ou objeto qualguer existente na Internet, nio somente piginas

HTML.

Uma URL apresenta a scguinte estrutura, conforme a Figura 2.2

e Protocolo. A parte inicial da URL informa o protocolo utilizado para o transporte
dos dados (HTTP, FTP, MAILTO, NNTD ¢ outros). O protocolo escolhido influcn-

cia a maneira como o restante da URL ¢ interpretado.

e Nome do servidor. 15 um nome de host vilido, podendo também ser utilizado wn

enderego IP.
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e Ndmero da porta. Especifica a porta cm que um processo no servidor estd aguar-

dando por mensagens. Caso nio scja informado, é utilizado algum valor defanlt,
(porta 80 para HTTP, 21 para FTP ¢ assim por diante).

e Localizagdo do recurso. I o caminho (path) até o recurso. Em se tratando de inte-
N A A . [ . N M - s o M M H Tyt
ragocs HTTP, representa o caminhio para o arquivo solicitado na drvore de dirctérios

- do servidor web.

http:// | www.empresa.com

:8080 | /dir/index.htm]

Protocolo Neme dn Ndmen Localizagéo
Servidor da Porta dn recurso

Figura 2.2: Estrutura de wma URL

2.4 Interacoes Cliente-Servidor na Web

A Internct e, em particular, a Web pode ser considerada a maior plataforma chente-
servidor da atualidade.  Ilas demonstram a viabilidade do emprego dos protocolos

TCP/IP ¢ do paradigma cliente-servidor em larga escala, numa rede mundial.

Um servidor web ¢ um processo que fica permanentemente agnardando por solicitagoes
vindas dos clientes. Ao chegar uma requisicio, cle a interpreta e, caso a mesma seja vilida,
retorna-ao cliente o objeto solicitado (em geral, um documento HTML). Este pode estar
fisicamente armazenado no sistema de arquivos do servidor ou ser gerado dinamicamente
por um programa ou scripl invocado no servidor.

Nesta segiio, pretende-se analisar a Web sob o ponto de vista das aplicagoes que ¢
possivel executar sobre a sua estrutura, destacando-se as funcionalidades encontradas em

cada caso.

2.4.1 Paginas Estaticas

No seu infcio, a Web nada mais cra que um sistema de hipertexto em escala mundial,
contendo milhares de documentos interligados, alguns deles constituidos por outras midias,
além de simples texto. A época, os principais clementos que forneciam o suporte para
o funcionamento da Web eram os browsers, o protocolo HT'TP, os servidores web, os

documentos HTML e o sistema de nomenclatura de hosts ¢ documentos (as URLs). Para
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cfeito de simplificagho, pode-se encarar a Web, neste seu primeiro momento, como um

servidor de arquivos universal bascado em URLs (Orfali et «l., 1999).

A Figura 2.3 apresenta uma interagiio ou transacao HT'TP tipica. Nela, win browser
contacta um servidor weh quando o usndrio especifica uma URL a ser aleangada, implicita
ou explicitamente!". Entdo, o browser faz wma requisicio ao servidort? | via protocolo
HTTP. O servidor, ao recebé-la através de um sockel escutando numa porta pré-definida
(geralmente a de nimero 80), estabelece uma conexiio com o cliente; em seguida, procura
em seu disco o arquivo solicitado ¢ o envia ao cliente, fechando a conexiio™, O hrowser, ao
receber a resposta, examina o conterido do arquivo e, se for o easo, interpreta os comandos

HTML ¢ mostra o documento formatado ao usudrio que o soliciton(.

(&3] ,_
Documentos
/\ / HTML
Internet
(TCP/IP)
S s
Servidor Vet

Figura 2.3: Interagao cliente-servidor na Web

As interacoes cliente-servidor, neste caso, sio de duas camadas (two-tier), com clicntes
“leves”, os browsers. fazendo acesso a numa infra-cstrutura de servidores de documentos
IITML. Esta fasc inicial da Web apresenta uma baixa funcionalidacde e pouca interativi-
dade com o usudrio, jd gue os recursos solicitados ainda sio, essencialmente, documentos

HTML fisicamente armazenados no sistema de arquivos do servidor web.

A abordagem aqui descrita baseia-se no que ¢ chamado de pdginas estdticas, as (uals

ainda estio presentes e boa parte das interagoes que ocorrem na Web atualmente.

2.4.2 Paginas Dinamicas

No final de 1995, surgiu o protocolo CGI (Common Galcway Interfoce), o qual in-
troduziu uma maior interatividade na Web, permitindo que, a partir de nm browser, sc

pudesse iniciar uma aplicagio do lado servidor (Yeager & McGrath, 1996).

Toda a comunicacio entre o browser ¢ o servidor web continua acontecendo em formato

HTML, o que garante a independéncia de plataforma. O que o CGI faz, na verdade,
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¢ transferir o pedido de execugao de aplicagdo para o programa apropriado, também
localizado no lado servidor, agindo como wmn tradutor entre o codigo HTML enviado pelo
cliente ¢ os requisitos especificos de cada aplicacio, que pode ser desde um servidor de
e-mail ou FTP até um banco de dados ou um complexo sistema empresarial. A porta de
entrada para as aplicagbes em CGI sdo os formuldrios HTML, que recebem os parametros

digitados pelo usudrio, no browser.

- A Figura 2.4 apresenta uma transagio HTTP envolvendo CGI (Orfali ef of., 1999).
Nela, o programa servidor, ao receber a solicitaciiol!), a executa ¢ retorna os resultados
20 médulo CGI?) | em formato IITML, o qual os repassa ao clientel. Para o usudrio, o
efeito é o de ter acessado uma péagina HTML estatica armazenada no servidor, sé que,
na verdade, a mesma foi gerada dinumnicamente a partiv de wm processo iniciado sob o
comando do servidor web.  liste processo, denominado de programa ou seripl CGILL 6
independente do servidor, on scja, executa ecm um outro espaco de enderccamento ¢ com
escalonamento proprio, sob o ponto de vista do sistema operacional. O que o protocolo
CGIl define ¢ justamente o formato das informagoes trocadas entre o browser ¢ o programa
que foi acionado. Esta abordagem emprega o modelo de pdginas dinamicas, enja utilizacao

tem crescido cada vez mals na Web.

(1}

Documentos
HTML

{3)

HTTP
D . Internet
=. 1 (TCPIIF) "ﬂl] ; @ / "
;—;ﬁéil ‘

CGl e FTP [

HTTFP

Camada 1 Camada 2 Camada 3
Figura 2.4: Interagio cliente-servidor haseada em pdginas dinamicas

As interacoes cliente-servidor descritas acima siio de trés camadas (three-tier), com a
camada intermedidria constituida pelo servidor web (acrescido do médulo CGI) e as cama-
das externas representadas pelo browser cliente ¢ pelas aplicagoes servidoras de propositos
especificos.

Embora o CGI torne possivel a geragio de pdginas dindmicas na Web e seja uma
das solugdes mais utilizadas atualmente para o suporte a aplicagées nesse meio, cle é um

protocolo stateless, que apresenta um alto tempo de resposta, além de ter a tendéncia de



sobrecarregar o servidor, pois, para cada solicitaciio feita, ¢ iniciado um novo processo para
tratd-la (Orfali et al., 1999). Com o tempo, foram surgindo algumas solugtes que procuram
minimizar as desvantagens do CGI, preocupando-se com a falta de estado no servidor,
tentando compartilhar processos em meméria entre as invocacoes de servicos ¢ procurando
introduzir mais interatividade no cliente. Exemplos delas sao: NSAPI ( Netscape Server
AP, ASP (Active Server Pages), Cold Fusion, PHP (Hypertext Preprocessor), scrvlels
Java, objetos distribuidos, seripts do lado cliente, IITML dindmico ¢ outras. Entretanto,

algumas dessas novas solugdes pecam por serem proprictdrias, portanto nio universais.

Para concluir, cabe acrescentar que a divisao aqui apresentada teve apenas finalidade
didética, pois nenhuma das téenicas analisadas necessariamente exclui as outras e o que
sc¢ tem atualmente, na Web, ¢ o uso de vdrias soluctes em conjunto, de acordo com a
necessidade. O conhecimento dessas téenicas ¢ iinportante para este trabalho, pois cada

uma delas tem implicagoes particulares no desempenho geral de um servidor web.

2.5 Protocolo HTTP

2.5.1 Visao Geral

O protocolo HTTP (Hypertezt Transfer Protocol) ¢ o elemento que une as partes que
compdem a Web. Toda ¢ qualquer informagio gque trafega entre os browsers ¢ os servidores
webh o faz dentro de uma mensagem HTTP. A exceglio seriam as interagoes bascadas em
objetos distribuidos {(Dos Santos et «al., 2002), mas que, por constituirem wma parcela

pequena das transacoes na Web, nao serilo comentadas neste trabalho.

O HTTP ¢é o protocolo usado para fazer acesso aos recursos armazenados no servidor
web. Ele é nm protocolo em nivel de aplicagio, que assume a existéncia de um servigo de
transporte confidvel, orientado & conexao, como o TCP (Comer, 2000). Uma transagio
HTTP se desenrola segundo um mecanismo do Lipo requisicao/resposta (request/reply),
conforme explicado na Sccao 2.4.1. O HTTP é nm protocolo do tipo stateless, ou seja,
o servidor ndo guarda nenhuma informacio em relaciio ao cstado dos clientes; se houver
alguma falha na execugéio da tarefa, é responsabilidade do cliente submeter novamente a

transagao, fornecendo todas as informagdes necessdrias para completd-la.

I importante destacar que, embora soly o ponto de vista do usudrio, uma solicitagio
de pégina HTML se resuma, muitas vezes, a apenas um clique do mouse, na verdade
cla freqiientemente dé origem a virias solicitagoes HTTP que sio enviadas do browser
para o servidor web (seguidas de suas respectivas respostas no sentido contrdrio). Isso
ocorre porque, para cada objeto contido e uma pagina HTML, ¢ gerada uma requisiio
independente ao servidor. No protocolo HTTT 1.0, isso implica em estabelecer uma nova

conexio TCP para cada objeto solicitado, o que pode levar a uma sobrecarga desnecesséria
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no servidor ¢ na rede (Secao 2.5.3).

A representagio dos dados 1o protocolo HTTP é feita segundo o padriio MIME ( Multi-
Purpose Internet Mail Extensions), definido na RFC 1521 (Borenstein, 1993), também
utilizado no protocolo SMTP para a codificacio dos dados nas mensagens de correio ele-
tronico. Antes de iniciar wina transagao, o browser ¢ o servidor web geralmente negociam
os tipos de dados que serdo trocados, o que também contribui para a sobrecarga inerente

ao HTTP.

2.5.2 Mensagens de Requisicao e Resposta

O HTTP define um formato padrio para as mensagens de requisicio ¢ resposta. Uma
requisicao tipicamente consiste de uma linha informando a aciio a ser exceutada no ser-
vidor, scguida de uma on mais linhas de ecabegalho (os pardametros) e pelo corpo da

mensagem (opcional), como descrito a seguir:

e Nequest line. Contém o método HTTP mvocado (a agio), a localiza¢io do objeto

no servidor ¢ a versao do protocolo HTTP utilizada.

o Request header. (O cabegatho contém campos que o cliente pode utilizar para enviar
informacoes ao servidor, por exemplo, para informar os tipos de dados que cle ¢

capaz de aceitar, numa espécie de negociagao.

o Corpo da mensagem. As vezes ¢ utilizado quando o cliente precisa passar dados

aclicionais ao servidor, como no caso do método POST.

No exemplo da Figura 2.5, o cliente solicita (GET) o arquivo /docs/arq.html do
servidor www. empresa. com usando o protocolo HTTP 1.1. O campo Accept no cabecaliio
informa que o cliente sabe como tratar texto em formato HTML (text/html} ¢ imagens
em formato JPEG (image/jpeg). O campo User-Agent informa ao servidor qual o tipo do

browser.

GET /docs/arq.htmt HTTP/1.1
Host: www.empresa.com
Accept: text/html, image/jpeg
User-Agent: Mozilla

Figura 2.5: Exemplo de wmna requisicao IFITP

Para as respostas, o HTTP determina que as mensagens devem conter uma linha de

status, seguida de um ou mais campos ¢ do corpo da mensagem, precedido por wna linha

em branco, como descrito a scguir:
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e llesponse header. Contém a versio do protocolo, o codigo de status e uma explicacio

do mesmo.

o [lequest header. Virios campos que informam as caracteristicas do servidor ¢ do

objeto retornado para o cliente.

e Corpo da mensagem. Conlém o objeto retornado, na maioria das vezes um docu-
mento II'TMILL.

A Figura 2.6 mostra um exemplo de uma resposta HTTT 1.1 vélida. O cédigo 200
reporta que a requisi¢ao foi bem-sucedida. O campo Server informa o tipo do servidor
web (CERN 3.0¥ ¢ o campo Content-Type diz que o objeto retornado ¢ um documento
HTML, enjo tamanho ¢ de 150 bytes (Content-Length). Finalmente, tem se uma linha em

branco e o documento propriamente dito.

HTTP/1.1 200 OK |
Server: CERN/3.0 libwww/2.17 |
MIME-Version: 1.0
Content-Type: text/html
Content-Length: 150

<HTML> . . . </HTML>

Figura 2.6: Exemplo de uma resposta HEPTP

Mdétodos HTTP

O protocolo HTTP define um conjunto de métodos que o cliente pode invocar, que
[uncionam como comandos enviados ao servidor web. O protocoloe HI'TE 1.0, descrito
na REC 1945 (Berners-Lee cf al., 1996), define os métodos GET. HEAD ¢ POST. O
HTTP 1.1, RFC 2616 (Fielding et al, 1999), acrescenta a esse conjunto os métodos
OPTIONS, PUT, DELETI, TRACE ¢ CONNECT. A Tabela 2.1 apresenta win resumo

dos métodos e suas finalidades.

Cddigos de status

As requisicoes HTTP devem sempre retornar wn codigo de status que informa o resul-
tado de sua execucio. Desse modo, tén-se o codigo 200 (OK), o 404 (Not Found), o 503
(Service Unavailable), dentre outros. Fsses codigos sio divididos em classes, conforme

mostra a Tabela 2.2.
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| Método

| Finalidade

GET Solicita que seja retornado o recurso identificado pela
URL
HEAD Obtém informagaes sobre o recurso sent que o mesimo
seja retornado ao cliente. Testa validade de flinks,
acessibilidade ¢ a data da Ultima modificacao
POST Envia informagoes adicionais do cliente para o servidor
no corpo da mensagem, por exemplo, dados digitados
em formuldrios HTML
OPTIONS | Obtém as opcoes de comunicacio disponiveis ou os
requisitos associados ao recurso solicitado, sem
necessariamente iniciar sua recuperacio
PUT Permite criar ou modificar um recurso no servidor web
DELETE | Solicita que o recurso identificado pela URL seja apagaclo
’ do servidor web
TRACE | E usado para enviar uma mensagem de teste, do tipo i
loopback, ao servidor
CONNECT | Reservado para comunicagio com scrvidores prozy [

abela 2.1 Mdétodos do protocolo ITTT

| Classe | Descrigao B

" TR : N W T T
Ixx Finalidade informativa
2Xx Sucesso

.

3xx Redirecionamento
4xx o do cliente
nxx Frro no servidor

Tabela 2.2: Classes de resposta do protocolo HTTP

2.5.3 HTTP 1.0c 1.1

O protocolo HI'TP 1.0 foi introduzido juntamente com a Web, cin 1990, Nesta versao
inicial, cle nada mais era que um modo simples de recuperar dados através da Internet.

Com o crescimento da Weby, surgiram novos requisitos ¢ algtumas de suas fraguezas foram

aparccendo.

A prinieira delas ¢ que o HTTP 1.0 exige o estabelecimento de uma nova conexao TCP
para cada objeto solicitado. No infcio, em que os documentos dic Web eram constituidos
basicamente de texto, isso nao chegava a ser um problema, pordm, atualmente, em que
uma simples pagina HTML pode conter dezenas de pequenas imagens, isso tende a causar
uma grande sobrecarga no tralego da Internet, bem como nos servidores, O protocolo
HTTP 1.1, padronizado em 1999 pelo W3C (World Wide Wel Consortium), usa como

default o esquema de conexdes persistentes, que permite que uma mesma conexao TCP

scja usada por varias transagdes HTTP, o que ¢ bem mais eficiente.
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O HTTP 1.1 também permite fazer o pipelining de requisicdes. Neste caso, vérias
requisi¢oes sao enviadas em seqiiénela, sem aguardar pelas respostas. Isso é bastante nitil,
por exemplo, para recuperar as imagens de wna pdgina, principalmente em ambientes que

possuam uma alta laténcia para o estabelecimento de conexdes TCP.

Ultimamente, tem se disseminado o nso de caclies na Web, como forma de diminuir a
lateéncia no acesso aos servidores, bem como o trafego na rede devido a transferéncias de
arquivo desnccessdrias. Em reconhecimento a isso, nesta nova versao do HT'TD também
foram incluidos comandos especificos para a manipulagio de caches, tanto pelos servidores

(web e prozy) quanto pelos clientes.

2.6 Arquitetura de Servidores Web

Em uma visao de alto nivel, pode-se considerar a Web como sendo composta por trés
elementos principais: os browscers, a rede ¢ os servidores. No contexto deste traballio,
¢ muito importante nm bom entendimento da arquitetura dos servidores web, pois, em
ultima andlise, sdo cles que atendem as requisigoes dos usuarios, podendo se tornar um

dos gargalos do sistema quando sobrecarregacdos.

Na secio 2.4, foram apresentadas as agoes tipicamcnte tomadas por um servidor web
para atender uma requisicio de um documento HTML, scja utilizando paginas estati-
cas ou dindmicas: Um servidor web estd sempre em unt lago infinito, permanentemente
aguardando por rﬁqnisiq()(rs dos clientes. Nesta espera, existem alguns atrasos que sao
inevitdveis, como a espera pela transmissio dos dados na rede, o acesso ao disco do ser-
vidor, o escalonamento dos processos pelo sistema operacional, entre outros. O scrvidor,
portanto, deve scr projetado de modo a atender o maior niimiero de requisicoes que The seja
possivel. As diversas arquiteturas apresentadas a seguir procurani justamente melhorar o

nivel de concorréncia que ¢ possivel alcangar no servidor.

2.6.1 Formas de Organizacao

Servidor Iterativo

Este seria o tipo de servidor mails simples, que apenas fica aguardando as requisigocs
dos clientes ¢ as trata uma por vez, na ordem de sua chegada, seni nenhum tipo de
concorréncia. Sua inclusiio aqui se da apenas por finalidade didatica, pois, na pratica,

seria um servidor muito ineficiente.

(]
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Processo por Requisi¢ao

Esta ¢ uma das formas mais comuns para a constricio de servidores concorrentes.
Neste caso, existe um processe principal (o “pai”) que fica aguardando requisicoes em
uma porta pré-definida. Ao chegar uma nova reguisiciio, cle erin uma ¢opia de si mesmo
¢ passa a csse “filho” a vesponsabilidade de tratar a solicitacio, retornando em seguida
ao seu lago de esperia. No UNIX| a criacio dos processos filhos ¢ feita por meio de nma
chamada & system call fork() (Stevens et al,, 2003), a qual gera um novo processo que é
uma copia do pai, possuindo o mesmo cédigo executivel e o mesmo contetido da memdria,
sendo-lhe passado um identificador da conexiio de rede que foi estabelecida com o cliente.
Este novo processo é executado e escalonado independentemente do processo pai e, ao

terminar de atender a solicitagio do cliente, encerra sua execugio ¢ deixa de existir.

Nessa arquitetura, em umn determinado momento, existirao inimeras eépias do servidor
web exeeutando concorrentemente, linitadas apenas pela capacidade da mdquina que as
abriga. Evidentemente, existe um Hinite sensato para o ntimero de processos concorrentes
no servidor, sob pena de bloguear sua execucio, pois cada processo filho ocnpa memoria
da maquina e ciclos de CPU, além de possuir wma conexio de rede aberta com um cliente.
Por essa razao, alguns servidores web lmitam o nimero de processos filhos que podem

executar concorrentemente (Yeager & McGrath, 1996).

A criacao de um novo processo tambeém ¢ uma operagao cara em termos computacionais
e, de certa forma, desnecessdria neste caso, pois as transacoes weh sao simples ¢ nao
precisariam de um processo individual para sua execugdo. Estudos mostram que um
fork() pode representar até 15 por cento do tempo total de execugio no caso de requi-
si¢oes de documentos pequenos (Yeager & McGrath, 1996). Entretanto, a sinplicidade ¢
naturalidade de programacio desta solngio, principalmente ent ambientes UNIX| explice

sua popularidade na construcio de servidores dos mais diversos tipos.

Pool de Processos

Esta solucao tenta aproveitar a simplicidade da abordagem anterior, ao mesmo tempo
em que procura climinar suas desvantagens. Neste caso, o servidor, ao iniciar sua execugao,
cria um nimero minimo de processos, que constituem o process pool (Hu et al., 1997).
Um processo dispatcher fica permanentemente aguardando solicitagoes dos clientes ¢, ao
receber uma requisiciio, escolhe algim dos processos ociosos para trati-la, retornando ao
seu laco de espera. Os processos do pool, apds atenderem uma requisiqao, nao encerram
sua exceucdo; cles ficam de prontidao, esperando até que scjam convocados para atuar
novamente. Esta soluciio ¢ nsada por servidores weh como o Apache (Apache Software

Foundation, 2002).

Com isso, consegue-se climinar a sobrecarga da criagdo dos processos, porém o dispal-



cher pode se tornar o gargalo do servidor, além de wn ponto critico de falha do mesmo,
pois todas as requisi¢oes tém que passar icialmente por ele. Além disso, pode ser dificil
determinar o ntmero étimo de processos no pool ¢, no caso de a carga ser muito alta,
o servidor pode ser for¢ado a criar novoes processos, recaindo-se no caso da abordagem

anterior.

Thread por Requisigao

Nesta abordagem, para cada nova requisi¢io que chega é criada uma nova thread (linha
de execngao) para trata-la. A vantagem ¢ que wma hread consome muito Menos recursos
da maquina que um processo, pois diferentes threads podem compartilhar o mesmo espaco

como as threads se encontram

)

de enderecamento, incluindo codigo e dados globais. K
dentro de um mesmo processo, a mudanga de contexto entre elas também se d4 de forma

mais rapida.

A utilizagao de threads ¢ bastante indicada para o caso de tarefas que freqgiientemente
precisam esperar por 1/0, como acontece com os servidores web, pois ¢ preciso agnardar
pela leitura dos dados no disco ¢ também pela recepgio ¢ envio dos pacotes pela rede.
Enquanto uma thread cspera por 1/O, o controle é passado para outra thread, responsavel
por uma requisicao diferente, o que acaba resultando numa utilizagio bem mais efici-
ente dos recursos da maquina. O servidor PHTTPD usa esta abordagem de thread por

requisicho (Hu et al.,, 1998).

De mancira geral, o nso de threads nio s6 torna o servidor web mais rdpido, mas tam-
bém permite que ele execute mals requisigdes concorrentemente, o que torna esta solugio
bastante atrativa para a construcio dos scrvidores atuais. Entretanto, a programacao
com threads é bem mais complexa do que com processos ¢ seu ¢adigo, por vezes, faz uso
de bibliotecas especificas de um dado sistema operacional, o ¢que pode conipronieter sua

portabilidade (Yeager & McGrath, 1996).

Pool de Threads

Finalmente, outra alternativa possivel ¢ a utilizagio de um pool de threads, que sao
criadas quando o servidor web é iniciado. Dessa forma. climina-sc a sobrecarga de criagao
de uma nova thread para cada requisigao qgue bchcga‘ ao servidor, a exemplo do caso da
utilizaciio do pool de processos, além de permitir wn controle refinado do nivel de multi-

programacio utilizado. O servidor JAWS (Hu et al., 1997) emprega esta abordagem.



2.6.2 Caracteristicas Especiais

A primeira vista, pode-se sentir tentado a considerar um servidor web como um mero
servidor de arquivos, com mals algumas funcionalidades incorporadas. Esta, entretanto,
seria. uma visao simplificada, podendo levar a inferéncias crréneas sobre seu comporta-
mento ¢ desempenho. O bom desemipenho de um servidor web, como de qualquer ontro
tipo de servidor, depende da combinagio de hardware e software escolliida. Por software,
entenda-se o sistema operacional da maquina, o software servidor propriamente dito ¢ o

conteudo a disposi¢io dos usudrios.

Alguns pontos chamam a atengao na avaliagio de desempenho de servidores web. Por
exemplo, a populagio de uswirios de win servidor weby ¢ potencialmente ilimitada ¢, a
priori, as solicitacdes podem vir de qualquer Iugar do mundo, principalmente no caso de
servidores de provedores comerciais ou de sites de coméreio cletrénico. Os usuarios tam-
bém fazem acesso aos servidores segundo padroes muitas vezes imprevisivels: um servidor
pode passar por longos periodos em que ¢ submetido a uma carga relativamente baixa e,
repentinamente, ser alvo de uma carga muito superior a sua capacidade, prejudicando o

atendimento das solicitacoes.

A variabilidade no tamanho dos objetos armazenacdos em um servidor web também é
muito grande, podendo oscilar entre uma centena e alguns milhioes de bytes (Menasee &
Alineida, 1998). O perfil de um servidor otimizado para servir documentos pequenos deve
ser diferente de outro voltado, por exemplo, para o fornecihimento de conteiido multimidia.
Este, alids, ¢ outro aspecto a ser considerado: a diversidade dos tipos de objetos existentes
em um servidor web, que podem abranger desde simples arquivos texto ¢ paginas H'TML
até fipuras, dudio e video, casos que exigem um tratamento diferenciado. Os usudrios,
muitas vezes, nem tém consciéncia de que, ao solicitar uma pagina HTMIL, estiao, na
verdade, requisitando indirctamente todos os outros objetos contidos na mesma, os quais
sio solicitados individualmente ao servidor web. Dependendo do caso e da versio do
protocolo HTTP utilizada, o desempenho do servidor pode ser comprometido de diferentes
formas.

Para complicar ainda mais a situagio, os servidores web vén, cada vez mais, sendo
usados como servidores de aplicacio, principalmente em sites de coméreio cletronico. Fste
é o caso da utilizacio de paginas dindmicas (se¢io 2.4.2), em que o servidor tem que dar
suporte A exccugao de programas e aplicagio que irdo gerar dinumicamente as respostas

as requisi¢oes dos clientes.

Por essas e outras razdes, novos modelos para servidores web tém sido propostos na
literatura ¢ diversas pesquisas t¢ém sido feitas visando caracterizar a carga presente na

Web atualmente.



2.6.3 Meétricas de Desempenho

Antes de se prosseguir com a apresentagio de modelos de servidores web e de carga, é
preciso definir bem quais métricas de desempenho se aplicam neste caso ¢ qnais os critérios

para sc afirmar que umn dado servidor tem um bom desempenlo.

Em primeiro lugar, a idéia do que vem a ser um bom desempenho para mn sistema
niao ¢ um conceito exato. O que para uns pode parccer uma caracteristica favordvel,
para outros pode ndo ter tanta relevancia: tudo depende de quem observa. Menascé
& Almeida (1998) apontam que, para unt usudrio da Weh, a percepcio do desempenlio
de um sistema estd relacionada com respostas rapidas e auséncia de erros de conexio.
Para o administrador do sistema, por outro lado, o deseinpenhio relaciona-se com nm alto
throughput ¢ wna alta disponibilidade do sistema. Uma boa arquitetura de servidor web

deverd ser capaz de atender s expectativas de ambos 0s grupos.

As principais métricas que buscam quantificar o desempenho de um servidor web sio
a laténcia e o throughput (Menascé & Almeida, 1998). A latéucia ¢ definida como o tempo
necessario para completar uma requisi¢io ou servigo (Jain, 1991). No ambito da Web,
por exemplo, o tempo de resposta visto pelo cliente inclui o tempo de transmissio da
requisicio pela rede (laténcia de rede), o seu processamento pelo servidor (laténcia do
servidor), o retorno dos dados ao clieute ¢, finalmeute, a apresentacio do resultado ao
usudrio final (laténcia do cliente). Em diferentes situacoes, um desses recnursos pode se
tornar o gargalo do sistema (geralmente, o servidor ou a rede), tendo a sna laténeia um
papel preponderante no computo da laténcia global. E importante identificar o recurso
que representa o gargalo do sistema, pois cle ¢ o primeiro ponto sobre o qual se deve agir

para mclhorar o desempenho do mesmo (Bggert & Heidemann, 1999).

O throughput de um servidor ¢ geralmente expresso e nunero de transagoes HTTP
completadas por segundo. Também se pode analisd-lo segundo o nimero de conexoes
estabelecidas com o servidor por segundo ou o niimero de bits transferidos por segundo,
conforme a situacio. Obsecrve-sc que os objetivos buscados podemt ser conflitantes: um
servidor que tenha wmn alto throughput, atendendo virios clientes concorrenteniente, prova-

velmente o alcangard as custas de uma maior laténcia média para completar as requisigoces.

Finalmente, hd que se considerar o niimero de erros por segindo, pois uma alta taxa
de erros geralmente indica que o servidor estd sobrecarregado ¢, conseqiientemente, sett
desempenho tende a cair bruscamente. Néao ¢ incomum, na Web, que servidores sejam
submetidos a cargas muito mais altas do que sio capazes de suportar, o que resulta numna

depradaciio considerivel da qualidade do servigo oferecido aos clientes,



2.7 Caracterizacao de Carga da Web

O desempenho da Web néo depende apenas da maneira como sdo construfdos os servi-
dores web. Como em qualquer sistema distribuido, scu desempenho estd bastante relacio-
nado com as caracterfsticas da carga colocada sobre o mesmo. Para se fazer uma avaliagio
de desempenho de um sistema, scja cle qual for, ¢ de suma importincia caracterizar-se

bem o tipo de carga a que ele é normalmente exposto.

1D possivel analisar o comportamento de um sistema submetendo-o a nma carga real,
por exemplo, um trace da demanda pelos recursos armazenados no servidor. Contudo,
algumas vezes, ¢ mais interessante construir um modelo da carga de trabalho do sistema,
da mesma forma gue se constrél um modelo do mesmo, pois assim é possivel sumarizar
e reproduzir a informaciio necessdria para descrever a carga de trabalhio, sem a necessi-
dade de continnamente realizar experimentagoes sobre o sistema real. A escolha de quais
caracteristicas representar na carga de trabalho vai depender do enfoque que se pretende

dar a avaliagao de desempenbo.

Calzarossa & Serazzi (1993) discutem algumas diretrizes gerais que se podem aplicar
no processo de andlise ¢ caracterizagio da carga de trabalho de nimn sistema. Tom primeiro
lugar, segundo eles, ¢ preciso definir qual carga de trabalho se pretende analisar, pois,
em um ambiente distribuido, encontram-se diferentes tipos. Para uma mdcuina cliente,
em que um usudrio manipula um browser, a carga apresentada sio os cliques dados pelo
usudrio ¢ as respostas vindas dos servidores web. J4 do ponto de vista do servidor, a
carga sao as requisicoes HTTP que chegam dos clientes. Na visao da rede, a carga sao os

pacotes que circilam na mesma.

E igualmente importante definir o nivel de detalhamento empregado na descricio da
carga. Por exemplo, a analise do niimero de transagdes web completadas por segundo
ou do mimero médio de ciclos de CPU para atender uma requisicao implicam em visoes
diferentes do mesmo problema. A escolha feita neste ponto vai determinar que tipos de

medidas de desempenho serio colhidas.

Também ¢é fundamental identificar os componentes bdsicos da carga de trabalho de
um sistema, ou seja, qual a nuidade genérica de traballio que chega ao sistema a partir do
ambicnte externo (Menascé & Almeida, 1998). Dsta pode ser um job, uma transagao de
banco de dados, um comando digitado por um usudrio o, no caso da Web, nma requisigiao

HTTP.

Os recursos do sistema considerados na caracterizagio de carga devem ser aqueles cuja
utilizaciio tenha o maior impacto no desempenho do sistema (Fervari et al., 1983). No
caso de um servidor web, a CPU ¢ o sistema de T/0 sdo os principais recursos aserem

analisados, pois ¢ sobre cles que recai a maior parte do processamento.

Finalmente, precisam ser determinados os parametros que melhor caracterizam cada



componente da carga de trabalho. Ha parimetros que caracterizam a intensidade da
carga (taxa de chegada, nimero de clientes, nimero de processos concorrentes) ¢ os que
se referem & demanda de servigo colocada sobre o sistema (tempo de CPU, de 1/0).
Uma vez determinados os pardmetros, deve-se proceder a coleta dos dados, fase que pode
se tornar uma das mais demoradas e trabalhosas, principalmente no caso de sistemas
muito complexos, como a Web, o que pode dificultar a sumarizacio dos dados. Uma das
estratégias para lidar com isso consiste em dividir a carga em grupos com caracteristicas
semelhantes, tentando-se, assim, minimizar os efeitos da heterogencidade na concepeio

do modelo.

2.7.1 Particao da Carga de Trabalho

Virios critérios podem ser utilizados com o intuito de dividir a carga de trabalho
da Web. A idéia consiste em organizar a carga em classes com caracteristicas similares,
de modo que se possa estudar cada classe como um todo homogénes, diminuindo-se a

sariabilidade das medidas e aumentando-se a significincia estatistica dos resultados.

Menascé & Almeida (1998) destacam algumas possibilidades, comentadas a segniv. Um
critério a ser considerado pode ser o consumo de recursos do sistema: sob este prisma,

seria possivel dividir as requisigoes HTTP segundo seu consumo esperado de CPU ¢ 1/0.

A carga de trabalho também pode ser organizada em classes de acordo com o tipo de
aplicagao que a originou. Na Internet, tém-se desde requisicoes de simiples paginas web
¢ sessoes de fip até a recuperacao de complexos coutetdos multimidia ¢ acesso a hancos
de dados. Cada uma dessas aplicacoes impoe diferentes demandas sobre o sistema ¢ gera,

como resultado, quantidades variadas de trafego.

Os tipos (ou te{manhos) dos objetos solicitados sio outro critério interessante. Na Web,
encontram-se requisi¢oes de objetos que vio desde simples texto ou pdginas HTML a ima-
gens, daudio, video, documentos formatados, paginas dinanticas ¢ outros. Uma requisi¢ao
de uma pagina ITTML de alguns poucos kilobytes impdoe uma demanda sobre wn servidor
web que ¢ muito diferente daguela originada, por exemplo, pelo dowmnload de um video

com alguns megabytes. Ein geral, essas situagoes nio devem ser analisadas em conjunto,

Outro ponto que se pode considerar ¢ a origem geografica das requisigdes que chiegam
a um servidor, o que pode ser determinado analisando-se os enderegos 1P dos clientes.
Enfim, intuncros critérios de classificagio podem ser propostos; cabe ao analista identificar

e implementar aqueles que scjam significativos para o estudo em questao.



2.7.2 A Busca de Invariantes

Como ji comentado, para que se possa realizar uma avaliacio de desempenho de umn
sistema ¢ fundamental que se conhegam as caracteristicas da carga de trabalho colocada
sobre o mesmo. Isso ¢ especialmente verdadeiro no caso de sistemas distribuidos comple-
x08, como ¢ o caso da Web. Pela sua enormidade e heterogencidade, a Web se apresenta
como um formiddvel desafio para aqueles que tentam compreendé-la e, principalmente,

fazer previsdes sobre seu futuro tomando como base seu passado recente.

Um dos primeiros trabalhos que se preocupou em identificar aquilo que se convencionou
chamar de mvariantes na carga de trabalho da Webh se deve a Arlitt & Williamson (1996).
Uma invariante ¢ uma caracteristicn da carga de trabalho que potencialmente representaria

uma verdade universal, aplicivel a todo um sistema.

No estudo citado, os autores utilizaram seis registros (logs) de acesso a servidores
web: trés de ambientes académicos, dois de institui¢oes de pesquisa ¢ um de um provedor
comercial. Os conjuntos de dados representam trés ordens de grandeza diferentes na
utilizacio de servidores web, variando de menos de mil requisicoes por dia a mais de 350
mil requisi¢oes por dia ¢ os tempos considerados para andlise variaram de uma semana a
um ano de atividade. Foram encontradas dez invariantes, as quais sio apresentadas na
Tabela 2.3.

Pode-se notar que o grau de sucesso nas requisigoes ao servidor ¢ grande, pois em
quase 90% dos casos o documento procurado de fato existe. A variabilidade de tipos
de arquivo foi levada cm conta no estudo: os arquivos foram classificados nas categorias
HTML, imagens, som, video, formatados ¢ dinamicos, segundo os sufixos usados nos sens
nomes. Ainda assim, a segunda invariante mostra que mais de 90% das referéncias sio
para arquivos HTML ou imagens. Note-sc que este estudo [oi feito em 1996, quando o
ntimero de requisicoes dindmicas na Web ainda era bem reduzido. O trabalhio de Pinheiro
(2001), mais recente, embora tenha analisado registros de servidores diferentes, concluin
que as referéncias para documentos HTML e imagens cafram para menos de 70% do total,
tendo havido wm aumento significativo nas requisigoes de pdginas dindwicas, que chiegam

a mais de 15%, em mdédia.

Quira conclusio interessante ¢ que a distribuigio do tamanho dos arquives obedece
a uma distribuicio de Parcto {comentada a seguir), fato também obscrvado cm outros
trabalhos. Tambén: s¢ concluiu que os tempos entre as referéneias aos arquivos sio ex-
ponencialmente distribuidos e independentes, cm todos os seis registros analisados, com
a mdédia dependente da carga no servidor.

Nota-sc também que wm tergo dos arquivos sao acessados uma inica vez ¢ que 10% dos
arquivos respondem por 90% das requisigoes ¢ dos bytes transferidos, fato que nao deixa
de ser surpreendente, mas que é explicado pela Lei de Zipf (Zipf, 1949). A concentragio

geogréfica das origens das requisigoes também ¢ curiosa: a maior parte delas vem de sites

Q)
-~



| Invariante | Nome | Descrigao
1 | Taxa de sucesso | Taxa de sucesso para requisicoes ao servidor foi
de aproximadamente 88%
2 Tipos de arquivo | Arquivos HTML ¢ imagens represeutamn 90 a
100% das requisicoes
3 Tamanho médio | Tamanho médio menor que 21 kbytes
de transferéneia
4 Requisicoes Menos de 3% das requisicoes sio para arquivos
distintas distintos
5 Referéncias Aproximadamente um tergo dos arquivos ¢ bytes
unicas sao acessados uma Unica vez
6 Distribui¢do dos | A distribui¢do do tamanho dos arquivos ¢
tamanhos Pareto com 0,40 < o < 0,63
7 Concentragao de | 10% dos arquives acessados correspondem a 90%
referéncias das requisi¢oes ao servidor ¢ a 90% dos bytes
transferidos
8 Tempos entre Os tempos centre as referéncias aos arquivos siao
. referéncias exponencialmente distribuidos ¢ independentes
9 Requisi¢oes Sites remotos representam mais de 70% dos
remotas acessos a0 servidor ¢ mals de GO% dos hytes
transferidos
10 Uso na WAN 10% dos dominios dio origem a mais de 76% dos
ACCES08

Tabela 2.3: Invariantes na carga de trabalhio da Web (Arlitt & Williamson, 1996)

remotos ¢ cerca de 10% dos dominios originam Lrés quartos das requisigocs.

Os resultados de estudos cono o de Arlitt servein conio diretrizes parat caracterizar
melhor o tipo de carga de trabalho imposta sobre os servidores web, proporcionando um
melhor entendimento sobre a mesma e auxiliando na construcio de programas geradores
de carga sintétice. Entretanto, hd que se analisar os resultados com cuidado, uma ves
que nenhum levantamento feito serd capaz de englobar toda a Web, ainda que trabalhos
independentes tenham chegado a resultados muito semelhantes.

Para finalizar esta se¢io, seriio apresentadas a seguir algumas conclusdes, obtidas nos
ultimos anos, sobre o comportamento de alguns aspectos da Web, tais como: tamanho

dos arquivos, caracteristica do trifego e popularidade dos arquivos na Web.

Distribuig¢io do Tamanho dos Arquivos

A Web apresenta uma grande variabilidade nas caracteristicas da sua carga de traba-
lho, sendo dificil definir uin modelo de carga que se aplique a todas as situagoes. Particu-
larmente em relaciio A distribuigio do tamanho dos arquivos, tanto aqueles armazenados
nos scrvidores quanto os efetivamente transmitidos pela rede, foi observado que a mesma

apresenta caracteristicas hibridas, com seu corpo obedecendo a uma distribuigao log-
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normal ¢ sua extremidade superior a uma distribuicao de cauda pesada, governada por
Parcto (Arlitt & Williamson, 1996; Barford et al., 1998). Uma distribuicio de cauda pe-
sada significa que valores realmente muito grandes para os tamanhos dos arquivos podem
ocorrer, com uma probabilidade ndo desprezivel (Menascé & Almeida, 1998). Além disso,
os valores médios apresentam uma grande instabilidade, sendo a mediana, nestes casos,
uma métrica muito mais confidvel do que a média (Barford et al., 1998; Crovella & Lipsky,
1997). A existéncia de uma caracteristica lognormal para o corpo da distribuicio sipnifica
que o logaritmo da varidvel aleatéria que representa o tamanho dos arquives obedece a

uma-distribui¢ao normal.

Para tratar a caracteristica de cauda pesada, uma solugio é agrupar os arquivos com
tamanhos semelhantes em classes (Segio 2.7.1), de modo que requisicées que consumanm
uma quantidade semelhante de recursos do sistema possam ser estiudadas em conjunto.
A evidéncia de canda pesada ndo ¢ exclusividade da Web, podendo ser observada em
outras situagoes, como no tempo de CPU consumido por processos no UNIX, no tamanho
dos arquivos cn sistemas UNIX| em frames de video comprimidos ¢ tambdém em rajadas

geradas pela atividade de redes Ethernet ou de sessdes de FTP (Floyd & Paxson, 2001).

A propriedade de cauda pesada ¢ importante, pois ela ¢ wm dos indicativos da pre-
senga de auto-similaridade {self-similarity) no trafego gerado pelas requisigbes na Web,

caracteristica analisada a seguir.

Caracteristicas do Trafego

Tradicionalmente, ao se modelar o trafego em redes locais, assumia-se como vilido
o modelo de Poisson para caracteriza-lo. Mais recentemente, alguns estudos indicaram
a presencga de outro tipo de caracteristica para o trafego, tanto em redes locais (Leland

et al., 1991) quanto de longa distancia (Paxson & Floyd, 1995).

Se o modelo de Poisson fosse adotado, a presenca de rajadas (bursis) no trafego ten-
deria a ser suavizada, desde que se considerasse uma cscala de tempo suficienlemente
grande, mas, ao contrario, medigdes feitas mostraram que o trafego na rede apresenta-se
em rajadas e com uma varidncia significativa em diferentes escalas de tempo (Crovella &
Bestavros, 1997). Esta propriedade pode ser caracterizada estatisticamente usando-se a
nocao de auto-similaridade, que é uma propriedade geralmente associada a [ractais, ob-
jetos que tém a mesma aparéncia independentemente da escala em que sao observados.
Em termos estatisticos, isto significa que a caracterfstica da distribuicio de probabilidade

permancce inalterada, nio importando a duragio do periodo de observagao.

Particularmente, o estudo de Crovella & Bestavros (1997) mostra que o trafego na Web
possui a caracteristica de auto-similaridade, apresentando-se em rajadas em diferentes
escalas de tempo. Outra caracteristica notada ¢ que o trafego possui uma dependéncia

de longa duragdo, com valores cn gualquer instante correlacionados com todos os valores



futuros. Foi também observada a presenca de triafego em rajadas em quatro ordens de

grandeza, considerando-se intervalos de 1, 10, 100 ¢ 1000 segundos.

Em perfodos de grande atividade, o trifego da Web pode facilmente exceder a ca-
pacidade do scrvidor, com taxas de pico de 8 a 10 vezes maiores que a média (Mogul,
1995; Stevens, 1996G). Por essa razio, a caracteristica de trifego em rajadas precisa ser
incorporada nos modelos e nas ferramentas de geragio de carga sintética, a fin de que se

possa criar um tréfego mais condizente com a realidade da Web (Floyd & Paxson, 2001).

Popularidade dos Arquivos

Uma terceira propricdade notada no uso da Web refere-se 2 popularidade dos arquivos,
a qual mede a distribuigao das requisi¢oes pelo nniverso dos argnivos armazenados nos
servidores (Barford & Crovella, 1998). TFoi observado que alguns arquivos sio extrema-
mente populares e fendem a concentrar a malor parte das referéncias, enquanto outros

sa0 acessados umil inica vez, se tanto.

Virios estudos mostram que a popularidade dos arquivos na Web ¢ governada pela
Lei de Zipf (Zipf, 1949; Almeida et al., 1996; Cunla et al., 1995; IHluberman et al., 1998),
a qual originalmente cra aplicada para relacionar a popularidade de uma palavra com a
freqiiéncia de sua utilizagiio. No contexto da Web, Zipf permite concluir que, se os arquivos
forem ordenados em ordem decrescente de popularidade, o nimero de referéicias a um
arquivo tende a ser inversamente proporcional a sua posicio na classificagiio, embora a
razdo disso ainda nao esteja muito clara (Barford & Crovella, 1998). Esta distribuigao ¢é

muito importante no estudo do comportamento de cackes.

2.8 Benchmarks para a Web

Existem virias técnicas que podem ser empregadas a fim de avaliar o desempenho de
um sistema computacional. Tom geral, os dados mais exatos sio obtidos uando se analisa
um sistema real em operacgio, com uma carga de trabalho também real. Entretanto, isso
muitas vezes ¢ impraticivel, seja porque o sistema ainda nio existe ou porque o mesmo ¢

muito grande ou complexo (o caso da Web), inviabilizando um estudo deste porte.

Uma alternativa que se apresenta ¢ a utilizagao de benchmarks, que sao um conjunto
de programas que procuram simular um determinado cendrio de ntilizagio de um sistema
computacional, em termos de consumo de CPU, operagoes de 1/0, trifego na rede e ou-
tras caracteristicas, a fim de obter uma medida ou conjunto de medidas representativas
do desempenho do sistema. 5 geral, benchmarks sio utilizados com o intuito de com-
parar diferentes sistemas, podendo servir também como ferramentas de monitoramento e

diagnéstico ou, ainda, como auxilio na tomada de decisdes (Menaseé & Almeida, 1998).
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Os benchmarks permitem avaliar wn sistema em diferentes situagdes, com wna carga
de trabalho que pode ser reproduzida quantas vezes for necessdrio.  Contudo, hé que
se tomar cuidado na interpretagiio dos resultados obtidos, pois win benchmark extrai
informagoes sobre o desempenho de um sistema, submetido a wma carga. particular e
com uma dada configuracio. I neste contexto especifico que scus resultados devem ser

entendidos.

A seguir, sao comentados dois benclinarks tradicionalinente utilizados na avaliacio de

desempenho de servidores web.

2.8.1 WebStone

O WebStone (Trent & Sake, 1995) ¢ um dos mais conhecidos benclimarks para ser-
vidores web. Ele permiite que a carga de trabalho seja confignrada segundo diferentes
paranctros a fim de testar o servidor H'TTP em diversas sitnacoes. O WebStone envia
uma série de comandos GET (se¢ao 2.5.2) ao servidor solicitando dociumentos previamente
armazenados; permite também realizar requisigoes dinamicas (CGI) e fazer chamardas a
APT do servidor web, tanto para o Internet Information Server (ISAP1) quanto para o
Netscape Enterprise Server (NSAPI).

0O WebStone é um benchmark distribuido, composto de i processo mestre ¢ varios
processos clienfes, O mestre se encarrega de gerar os clientes {via fork()) ¢ os mesmos
fazem as requisi¢oes ao scrvidor, da maneira mais rdapida que lhes for possivel. Apos cada
cliente terminar sua sessao, este retorna os resultados ao mestre, que os recolhe ¢ compoce

mm sumario geral.

O usuario do WebStone possui um bom controle sobre o andamento do teste, podendo
definir o niimero de clientes, a duracio do teste, o niimero de iteragoes, os tipos de arquivos
pedidos, a [reqii¢ucia de ocorréncia de cada wn deles numa sessao ¢ o miuiero de mdaquinas

clientes a screm utilizadas no teste.

As principais métricas que podem ser obtidas siao o throughpul do servidor ¢ o tempo
de resposta médio (laténcia). O throughput ¢ medido em bytes por segundo e corresponde
ao nimero de bytes retornados pelo servidor dividido pelo tempo de duragio do teste. A
laténcia compde-se de trés partes: o tempo para o estabelecimento da conexio, o tempo
de resposta da requisiciio no servidor ¢ o tempo para transmissio dos dados na rede. O
WebStone produz virias outras estatisticas, inclusive relacionadas a erros, que podem ser

combinadas de diversas formas para permitir a avaliagio de desempenho do servidor,
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2.8.2 SPECweb

O SPECweb é um benchmark padronizado, produzido pela SPEC, que se destina a

medir o desempenho de um servidor web em condigoes de sobrecarga, em plataformas
UNIX ou Windows NT.

Umn teste com SPECweb consiste de um servidor web ¢ um conjunto de méquinas
clientes que irao gerar uma carga progressivamente mais alta a fim de levar o servidor
ao scu limite, quando, entdo, o seu tempo de resposta comega a se degradar de forma
significativa. O ponto em que o servidor web se satura representa o nimero méiximo de
conexoes HTTP por scgundo que o servidor suporta e ¢ esta a métrica que ¢ fornecida
pelo SPECweb96 (Levitt, 1997).

A arquitetura do benchmark consiste de um processo cliente principal (prime) que
cria uma série de processos {ilhos, os quais irdo, de fato, gerar a carga de trabalho para
o servidor. A carga de trabalho do SPECweb96 é fixa ¢ extraida de registros de acesso
a sites populares da Web, nao podendo ser modificada pelos usuarios. A distribuicao do
tamanho dos arquivos tenta reproduzir as caracteristicas de cauda pesada encontradas na
Web (Segio 2.7.2).

Na sua versao inicial, a SPECwcebI0, este benchmark somente permitia avaliar o
desempenho do servidor usando-se¢ paginas estdaticas, porém, na versio mais recente, a
SPECweb99, esta lacuna ja foi preenchida, sendo agora possivel gerar carga dinamica
com os métodos GET ¢ POST (SPEC, 2001). Também ja foi introduzido suporte para as
conexoes persistentes do protocolo HTTP 1.1 (Segio 2.5.3) ¢ para cookies. O SPECweb99
nio mais mede o nimero de operagoes HT'TP por segundo, como na versao anterior, mas
sim o numero de conexdes simultaneas que é possivel estabelecer com o servidor quando

o0 mesmo esta saturado.

Além dos benchmarks discutidos, existemn outras ferramentas que permitem a gera-
cdo de carga sintética para servidores web, as quais sio resultado de pesquisas recentes
e procuram incorporar na carga produzida as caracteristicas estudadas na Segao 2.7.2.
Banga & Druschel (1998) levantam a necessidade da existéneia de um software que scja
capaz de gerar ¢ sustentar uma sobrecarga em um servidor web, simulando, na prética,
uma base de clientes infinita. Eles descrevem uma ferramenta, denominada S-Clients,
que produz efctivamente uma carga de traballio com essas caracteristicas. Mosberger &
Jin (1998) também criaram uma ferramenta, chamada httperf, com propricdades seme-
Thantes aos S-Clients ¢ que possui ainda a flexibilidade de poder gerar diferentes tipos
de carga e coletar diferentes estatisticas, facilitando o criagio de benchmarks em virios
niveis. Finalmente, Barford & Crovella {(1998) realizaram uma pesquisa que den origem
A ferramenta Surge, a qual produz uma carga de trabalho com propriedades de cauda

pesada, auto-similaridade, popularidade de arquivos segundo Zipf ¢ outras.



2.9 Modelagem de Servidores Web

O uso de abordagens como bencharks e coleta de dados na avaliacio de desempenho
pertence ao dominio das téenicas de afericdo. Qutra possibilidade muito comum 6 o
uso da modelagem, a qual se mostra bastante atrativa quando o objcto de estudo sio
sistemas complexos ou ainda inexistentes (Jain, 1991). Um modelo ¢ uma abstracao de

uma situagao real, em que se procuram incorporar suas caracteristicas mais relevantes.

No caso da Internet, devido ao seu tamanho ¢ constante evolngio, muitas vezes torna-se
economicamente invidvel ou até impossivel realizar wmina experimentacio em larga escala,
portanto a avaliagio de desempenho bascada cm modelos se impdoe como a alternativa
mais adequada. Entretanto, ¢ hom se ter cuidado para nao cair em algumas armadilhas,
entre elas a de criar modelos por demais simplificados, que nao incorporem aspectos

fundamentais do comportamnento da Internet (Floyd & Paxson, 2001).

Um dos objetivos deste trabalho é o de produzir modelos para servidores web, parti-
cularmente de servidores que déem suporte a servigos diferenciados. Na secdao a seguir,
scrao apresentados alguns modelos para servidores convencionals coletados na literatura,

0s quais poderio servir de base para esta pesquisa.

2.9.1 Exemplos de Modelos

Slothouber (1995) apresenta um modelo que ¢ mma visao de alto nivel, simplificada, de
um servidar web, o qual ¢ modelado como uma rede de filas aberto. O autor argummenta
que seu objetivo era produzir um modeclo de aplicabilidade geral, que abstraisse todos
os detalhes de hardware ¢ software, mas que, ainda assim, permitisse estudar o relacio-
namento entre as velocidades do servidor ¢ da rede. Embora o modelo esteja defasado
em relagao a alpuns pressupostos, cle serve como uma primeira aproximagiho didatica do

assunto.

O modelo é apresentado na Figura 2.7 ¢ nele a rede de filas consiste de quatro nds ou
centros de scrvico: dois modelam o servidor weh ¢ os outros, a comuuicagdo via rede. As
solicitacoes de arquivos chegam ao servidor com uma freqiitneia A ¢ toda a iniclalizagao ¢
feita no centro de servico Sy, Entdo, a tarefa segue para o centro de servigo Sy, onde um
buffer de dados ¢ lido do disco e passado para a rede. No centro de servigo Sg, este hloco
de dados ¢ transmitido pela Internet ¢ chega até o browser cliente (S¢). Se a transmissio
do arquivo ainda nio se completou, a tarefa volta a Sy com wmna probabilidade 1—p; caso
contririo, a tarcfa se completa ¢ deixa o sistema. A taxa de chegada ey Sp (A7) ¢ a soma
entre a taxa de chegada que vem da rede ¢ a taxa das tarefas ainda nio completadas, que

vem de Se.

Pode-sc perceber que virias simplificagdes estio presentes no modelo. Por exerplo,

o mesmo s6 considera as solicitagdes de arquivos eletivamente armazenados no servidor,
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Figura 2.7: Modclo de rede de filas para wm servidor web

ou seja, somente requisigoes de pdginas estdaticas sio modeladas (Se¢io 2.41), Também ¢
assumido que a distribuicio do tamanho dos arquives ¢ exponencial, fato que & desmenticdo
por estudas recentes que mostram que a mesma segue um modelo hibrido, cujo corpo
¢ aproximado por uma distribuig¢io lognormal e cuja distribuicio dos valores extremos
por Pareto (Segio 2.7.2). Contudo, como o préprio autor coloca, sen modelo assune
pressupostos conservadores, o que ndo tira seu valor, ainda mais levando-se em conta que
o mesmo foil produzido em 1995, quando ainda nio era disseminado o nso de piginas
dinamiecas na Web ¢ resnltados como as invariantes de distribuicoes de canda pesada para,
o tamanho dos arquivos estavam ainda em discussio. Tambdém por razoes histdricas, a

andlise feita considera apenas uma rede Fthernet a 10 Mbps.

Fm Menaseé & Almeida (1998}, modelos mais elaborados sio apresentados, como o
da Figura 2.8, Obscrva-se que o modelo inelui seis eentros de servico: o prineiro deles é
um né de retardo e representa os clientes. O tempo de permanincia neste né corresponde
ao tempo de “pensar” dos clientes ({hink time), ou scja, o tempo entre a recepgao de um
arquivo ¢ o inicio da proxima solicitacao. O centro de servico 2 representa a rede local e
o centro 3, um roteador, que é modelado como um né de retardo porque sua laténcia é
muito pequena cm relacdo as dos demais centros de servigo. Os links de saida e chegada
do provedor de Internet sao modelados nos centros de servigo 4 ¢ 6. O centro de servico
5 representa o provedor, seus links para a Internet e seus servidores sveb, numa visao de

alto nivel. Pela rede de filas, considera-se que circulam requisicoes HTTT.

Os autores apresentam outro modclo (Figura 2.9), o qual leva em conta apenas o lado
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do servidor webh, que é o principal foco do presente traballio. Este modelo procura repre-
sentar um servidor web tipico, que pode ser acessado por qualquer cliente na Internet. Os
links de entrada ¢ saida (1 ¢ ) sdo modelados separadamente, o roteador (2) é modelado
como um né de retardo ¢ o servidor web ¢ dividido em dois centros de servigo, a CPU (4) ¢
o disco (). Este modelo poderia ainda ser estendido para incluir um clusier de servidores
web ou um servidor prozy. Da mesma forma, o servidor web ou a rede (3) poderianm estar
mais detalhados, a fim de melhor caracterizar as filas que se formam no acesso a CPU, ao

disco ¢ ao meio de comunicagio.

Fssas ¢ outras alternativas sio encontradas em Menased & Almeida (1998, 2003),
onde os antores desenvolvem solugoes analiticas para os modelos propostos. No presente

traballio, pretende-se usar a simulagio como ferramenta para solugio dos modelos.

2.9.2 Técnicas de Aferigao vs. Modelagem

Para finalizar, cabe lazer algumas consideragdes a respeito da utilizagao das (cenieas
de aferi¢do ou da modelagem na avalingdo de desempenho da Weh, A experimentagao de
um ambiente real, em que se pode obter resultados diretamente a partiv de um sistema
em funcionamento, em geral tem um grande apelo, pois normalmente fornece dados mads
precisos e déd a impressao de que se esta trabalhando com o mundo “de verdade” e nio

com uma “mera’ abstracao, um modelo do mesmo.

Entretanto, devido ao tamanho da Web ¢ sua rapida evolugao, torna-se dificil, sendo

impossivel, realizar esforcos, por exemplo, de coleta de dados, pois corre-se o risco de,
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ao terminar o trabalho, o mesmo ja estar defasado. I8 neste contexto que se impoe a
necessidade da construgio de modelos que permitam compreender o complexidade da
Web atual e futura de wina maneira geral, seja qual for a forma escolhida para solnciond-

los.

Nio se quer dizer com isso que téenicas como o uso de benchmarks ou coleta de dados
devam ser desprezadas. Pelo contrdvio, a coleta de dados ¢ essencial para verificar se
a realidade corresponde aquilo que miplicitamente se assume como verdadeiro (Floyd
& Paxson, 2001), pois [reqlientemente os dados coletados desafianm o senso comum e
as verdades estabelecidas, como jd foi comentado neste capitulo. Sé para citar outra
aplicacio, logs de atividade em servidores wely ou do trafego na rede podem servir para
alimentar simulacoes baseadas e fraces, desde que se tomem os devidos cnidados quanto
a acuidade dos dados levantados. B os resultados de benchmarks, por exemplo, podem ser
utilizados para estimar os parametros de entrada para os modelos (Menased & Alieida,

1998; Chen & Mohapatra, 1999).

2.10 Consideracoes Finais

Este capftulo apresenton win panorama geral da Web, abordando inicialmente ainfra-
estrutura da Internet ¢ particularmente os protocolos TCP/IP e sna aplicagio. A organi-
zacio atual da Web foi discutida e tambéi foram apresentadas as principais alternativas
para a comunicacio entre clientes ¢ servidores. Fol estudado o protocolo HTTP, scu fun-

cionamento ¢ impacto no comportamenta da Web. Iin seguida, deu-se uma visao geral da
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arca de avaliagio de desempenho aplicada & Web. Foram comentadas as principais alter-
nativas para a coustrucao de servidores web ¢ as métricas de desempenho mais utilizadas.
A se¢iio de caracterizagio de carga apresentou os mais importantes resultados obtidos nos
ultimos anos quanto as caracteristicas do trafego na Web ¢ apontou possiveis solugdes
para lidar com sua complexidade. Também foram discutidos os problemas inerentes a
geragao de carpa sintética na Web, comentando-se sobre alguns benchimarks. Finalmente,
argumentou-sc sobre o potencial da aplicagao de téenicas de modelagem ¢ simulacao &

Web, sendo apresentados alguns modelos em redes de filag para servidores web.

O préximo capitulo aborda os problemas ¢ limitacdes do modelo atual de servicos da
Internet ¢ a necessidade da introdugao de qualidade de servigo na mesma, apresentando
as principals arquitcturas para tal. Discute também a provisao de wma QoS dilerenciada

em nivel de aplicagio, particularmente nos servidores web.



Capitulo-

!

|~

Servicos Diferenciados

3.1 Introducao

O modelo atual de servigos da Internet tem suas rafzes e pesquisas que dataan de Lrés
décadas atrds. Fmbora tenha funcionado ¢ ainda funcione muito hem para varios tipos
de aplicagoes, ja sao notados sinais de que o mesmo possa estar alingindo o seu limite,
Isso gera a necessidade de se pensar em um novo paradigma de servicos para a Internct,

e, conseqiientemente, para a Web, conduzindo-a a novos niveis de funcionalidade.

A Internet ¢ uma rede global que depende do protocolo 1P para o transporte dos
dados, o qual foi projetado para ser bastante flexivel, podendo funcionar sobre wma gaina
de tecnolopias de rede diferentes, lato gue contribuin para a disseminagao da Internet ¢
das redes IP por todo o mundo. Com isso, servicos como o correio eletronico ¢ a Web
tornaram-sc parte da vida das pessoas, seja para fins de entretenimento, edncativos on
comerciais. Além disso, o que se nota atualmente ¢ a convergéncia de outros tipos de
redes, ja hd mais tempo estabelecidas em nossa rotina, como as redes de telefonia, radio e
TV, para a Internet (Stardust, 1999b), a qual pretende ser o principal meio de transmissao
de informacdes, conducio de negdeios ¢ entretenimento no futuro. A (uestao que se coloca
¢ se a mesma estd preparada pava responder a essas novas dentandas,

Este capitulo aborda os problemas atuais da Internet ¢ como a introdugao da nogao
de qualidade de servigo pode tornd-la mais eficiente. Em particular, destacam-se aabor-
dagem de servigos diferenciados sobre redes IP ¢ a viabilidade de seu emprego em nivel

de aplicacio, particularmente em servidores web, tema que vem a ser a razao desta tese.
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3.2 Limitacoes da Internet Atual

O trifego da Internet tem crescido enormemente nog dltimos anos. principaimente
depois do surgimento da Web ¢ ndo se vé sinais de que essa tendéncia va se roverter
em um futuro proximo. Este crescimento nao se deve apenas ao anmento do nimero de
usnarios ¢ de aplicacoes, mas taunbém =e did em decorréncia do aparecimento de novos
tipos de aplicagoes, principalmente nultimidia ¢ de tempo real, que exigem da Internet

uma resposta para a qual ela nfo fol projeiada.

O fato ¢ que uma rede como a Internet, baseada no protocolo IR, somente ¢ capaz de
fornecer um servico de “melhor esforqo™ (best-cffort}, ou seja, a rede tentard, de todas as
formas, entregar os dados que The foram confiados, no menor tempo possivel e som orros,
mas nao serd dada nephuma garantia as aplicacoes de gue isso realmente ocorreri, Faste
comportamento ¢ decorrente da propria concepeio do protocolo IP, o gual foi projetado
para ser simples, eficiente e flexivel. fornecendo um servigo de entrega de datagramas do
tipo nao-confiavel. Na verdade, cm situagoes nas quals o trafego na rede ¢ inferior a sua
(ﬁ:a,}_)zl.(".idn.(_l(‘., o protocolo [P e seus congtneres conseguent realizar suas funcoes com bastante
rapidez e eficicncia. O problema estd nos momentos de congestionamento, quando o
servico na rede pode apresentar niveis inconsistentes ou até mesmo imprevisiveis, devido

a variacao do atraso na entrega dos pacotes ¢ a perda de dados {Vasilion, 2000)

Tradicionalmente, a abordagem empregada pelas redes 1P, desde o <eninicio, foi tornar
os clementos extremos da rede (hosts), complexos e os elementos internos (roteadores),
M s e l.\_, 1‘"‘1A' . ‘.'1 oo et e N OT YT () v e ,‘,',’{,‘ vy e N } Ny Ng [I—) } . ,14. ST T QY
mais simples, destinaudo-se estes meramente a verificar o encdereco [ dos datagramas em
uma tabela de rotas a fim de determinar qual o proximo “salto”™ (hop) a ser dado (Star-
dust, 1999h). Esta solngio tem sido suficiente para a transmissao de dados convencionais
(dados provenientes de c-mail, transferéncia de arquivos, navegacio na Web), commnnente
cncontrada na Internet, mas se revela inadequada para os novos tipos de aplicagoes que

s¢ espera colocar sobre a rede.

O trafego atual na Internet nio ¢ apenas intenso, mas se origina de aplicagoes que
possuem requisitos operacionais varlados, que a infra-estrusura existente na rede nao
esta preparada para suportar. Aplicagoes mudtimidia, por exemplo, requerenn wna alta
largura de banda ¢, em geral, porlemn suportar pequenas perdas de pacotes em favor
de unia melbor sincronizacio na entrega dos mesnios.  Por outro Iado, aplicagdes de
tempo real, como a telefonia sobre 1P, colocaun peuca demanda sobre a largura de banda,
mas, e compensacio, possiein requisitos de temvorizaciio hastante rigidos (Stardust,
1999h) que, se ndo forem atendides, podem inviabilizar a comunicagao entre as partes.
Aplicacdes de transferéncia de arquivos. por sua vez, demandam uma certa largnra de
banda ¢ nio podem tolerar a perda de nenhum bit de informagio. Ha tambdén aplicagoes
que necessitam de nm servigo mudlicast como, por exemplo, videoconferéncin e fransiissao

de radio e TV via Web. Finalmente, a Web vent sendo cada vez mais ntilizada para a



condugao de negdeios, uma drea que exige alta confiabilidade e disponibilidade do meio de
transmissao ¢ cujos usudrios estio dispostos a pagar mais por unt servico mais previsivel

“o

¢ de melhor qualidade (Xiao & Ni, 1999).

Possiveis Solugoes

Do exposto acima, conclui-se que nio existe wn tipo de rede qne possa satisfazer a
toda a gama de requisitos colocados. A primeira vista, o problema da Internet poderia
parecer de largura de banda, ou seja, supondo-sc gque fosse possivel acrescentar capacidade
de transmissiao indiscriminadamente a rede, teoricamente seria possivel acolher todo o

trafego existente, satisfazendo a todos.

Infelizmente, a expericéneia mostra qpue, ndo importa a quantidade de largura de banda
aue seja disponibilizada. a tendéncia ¢, em pouco tempo. tal quantidade sor completa-
mente exaurida. Além disso. como foi comentado. para algnmas aplicacoes o ponto critico
nao estd na quantidade de largura de banda disponivel, nas sim na laténcia de trans-
missao. Ha que se considerar também que a Internet ¢ ima rede composta por redes,
compreendendo as mais diferentes tecnologias, portanto, nao ¢ tao simples assim itere-
mentar a capacidade dos seus canais de comunicagao uniformemente. Outro problema é a
existéncia de trafego cm rajadas, que pode levar a demanda por largura de banda a niveis

muito superiores aos experimentados usualmente.

Sendo assim, vi-se gue dotar a rede da maior capacidade possivel, além de cconomi-
camente inviavel, ndo ¢ a solgio adeqguada para alguns easos. O que se precisa ¢ de um
agerenciamento ativo da largura de banda disponivel, de modo gue se possa fornecer aos
usuarios ¢ aplicagoes diferentes classes on niveis de servigo {Xino & Ni, 1999). Para tanto.
08 S(;‘.I:'\-'i(;(_).\‘ [P precisan ser incrementados ¢ isto pode ser aleancado agregando-se alguma

¢

“Inteligéneia” aos elementos internos da rede afim de diferenciar o traflego que passa pelos
mesmos. I5 sobre isso precisamente que trata a qualidade de servigo, assunto da proxima

SeCA.

3.3 Qualidade de Servigo

3.3.1 Conceitos Basicos

Qualidade de Servico (QoS) pode ser definida como a capacidade de fornecer o
clemento da rede (aplicacio, Lost ou roteador) algum nivel de seguranga de gue seus
requisitos de trafero ¢ servico serio satisfeitos (Stardust. 1999h). Fstd reiacionada com a
garantia de wm airaso de entrega {delay) e uma perda de pacotes suficientemente baixos

g0 |

para certos tipos de aplicacdes ou tralego (Zhao et al, 2000). Os recuisitos de qualidace

podem ser determinados por fatores humanos, por exemplo, limites maximos para o atraso



a fim de permitiv um didlogo entre duas pessoas; por razoes corercials, por exemplo,
a necessidade de concluir uma certa tarefa em wm tempo minimo: ou por aplicacdes
criticas cujo funcionamento figue comprometido caso o atraso ou jitter (varingio do atraso)

superem certos limites.

Fornecer QoS nio ¢ uma tarefa trivial, mesmo em redes pequenas e proprietdriag, muito
menos em uma rede global como a Internet. Para que se tenha QoS. [az-se necessdria a
cooperagao de todos as camadas da rede, de cima a haixo, assim como de todo ¢ qualquer
clemento da rede, de fim-a-fim. Qualquer garantia de QoS serd tio forte quanto o mais

fragil elemento nessa cadeia entre o emissor ¢ o receptor (Stardust, 1990h).

E importante ressaltar aqnue o emprego de QoS uio ¢ capaz de criar largura de banda,
ou seja, a rede nunca poderd [ornecer aquilo que ela nao ter. O que o QoS faz ¢ admi-
nistrar a largura de banda existente segundo a demanda das aplicacoes ¢ dentro de corfos
parametros de gerenciamento o desempenho da rede. Uma rede hiabilitada para fornecer
QoS continnard dando suporte ao trifego de melhor esforco. contudo parte da Lagura de
banda serd reservada para as aplicagoes de mais alta prioridade. Também laz parte das
atividades de gerenciamento de QoS gavantir que essas aplicacoes menos “exigentes” nao

serao anuladas pelas aplicacoes mais “nobres”.

A QoS pode ser deserita de forma absoluta on relativa. Uma especificacao de QoS em
termos absolutos fornecerd métricas a serem cumpridas, relacionadas, e geral, 2o atraso
ou perda de pacotes, por exemplo, uma meta como “nenhum pacote poderds ter i alraso
maior quie 2 milissegundos™. Caso a rede ndo seja capaz de garantiy um servigo com essa

caracteristica, cntao a aplicacio nito terd acesso ao meio de comunicagao.

A QoS relativa, por sua vez, trabalha com a idéia de diferenciagio de servicos,
comparando o tratamento recebido por uma classe de pacotes com aguele dado a ou-
tra classe (Zhao et al., 2000). Neste caso, a rede garante que mua aplicagdo em uma
lasse de mais alta prioridade nunca receberd um servigo pior quie o de qualquer ciasse
inferior. Neste modelo, nio ¢ possivel dar garanting rigidas as aplicacoes, em termos do
métricas, como no easo anterior, pois a QoS resultante dependeri da carga atual na rede,
ent cada classe (Vasilion, 2000).

Segundo Zhao et al. (2000). ¢ possivel identificar dois aspectos importantes dentro
do tema de QoS: garantia de desempenho o diferenciagdo de scrvices. A primeira se
relaciona com o gerenciamento de largura de banda, perda de pacotes. atraso ¢ gilter. A
largura de banda é o recurso mais importante ¢ a sua disponibilidacde e forma de alocagao
afctam as outras caracteristicas. A diferenciagiio de servicos consiste em fornecer diferentes
niveis de QoS para diferentes aplicagoes segundo seus requisitos. Esta diferenciagao pode
ser [eita em unt grupo de pacotes individual ou em um agregado de grupos de pacotes
relacionados (Vasiliou, 2000). O primciro caso se remete a definicao de fluxo, concelto

explorado a seguir,
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Um fluxo ¢ definido como um fluxo continue de dados (stream), individual, widire-
clonal entre duas aplicacdes (emissor ¢ receptor) (Vasilion, 2000). Tradicionalmente, um
fluxo ¢ caracterizado por uma quintupla composta por: endereco IP de origem, nimero de
porta de origem, endereco IP de destino, ndmero de porta de destino ¢ protocolo de trans-
porte. Garantir QoS em uma granulosidade tao fina quanto a de um fuxo permite isold-lo
de outras aplicagoes pessivelmente mal-comportadas, mas. por outro lado, compromete »
escalabilidade desta solugio em redes globais como a Internet, que podent, em um certo
instante, apresentar centenas de milhares de flaxos (Zhao el al., 2000). Por essa razio, is
vezes ¢ mais vantajoso realizar o gerenciamento de QoS em 1w nivel mais alto, agrupando-
se os pacotes (fluxos) em classes com requisitos de QoS similares, cada mua tratada de
modo diferente. Assim, resolve-se o problema de escalabilidade, embora as garantias de
desempenho dadas nio possam ser tao rigidas quanto aquelas da abordagem por Huxos

mdividuais.

3.3.2 Caracterizacao do Trafego

Como ja fol visto, diferentes aplicacoes possuem diferentes requisitos operacionais e

demandam da rede diferentes servicos para que possam {uncionar satisfatoriamente,

O trafego gerado pelas aplicacoes tem uma influcncia direta nas demandas de QoS
intpostas o rede ¢ pode ser caracterizado segundo duas dimensoes: previsibilidade da
taxa de dados ¢ sensibilidade ao atraso de entregn ¢ jitter (Stardust, 1999b; Magalhacs
& Cardozo, 1999). Considerando-se a previsibilidade (Tabela 3.1), o tridfego pode ser do
tipo fluxo continuo (siream) ou em rajadas. Trafego de fluxo continuo ¢ caracteristico de
aplicacdes que geram midia confinua, como dudio e video. Trilego eni rajadas ¢ tipico de

aplicacoes como transferéncia de arquivos e interacoes cliente-servidor.

. | Tll’)o da Taxa l DCSCI‘igﬁO e ‘

Fluxo Continuo | Entrega de dados a uma taxa relativamente constante
(CBR - - Constani Bit Rate)

Em Rajadas Blocos de dados siao entregues de forma imprevisivel, ‘
|

a uma taxa de dados varidvel (VBR ~— Vuriable Bit

Rate). que pode chiegar a utilizar toda a largura de
banda se nao for empregado algimm tipo de controle

Tabela 3.1: Caracterizacio do trifego segundo a taxa de dados (Stardust, 1999b)

O trafego também pode ser caracterizado, segundo sua tolerdnela ao atraso ¢ gilter, em
cineo categorias ((Fabela 3.2). O trafego assincrono, tambdém denominado “eldstico™, nao
possui restrigdes temporais o admite bem o servign de melhor eslorgo. Aplicacoes tradicio-
nais como flp ¢ e-mail estio incluidas nesta categoria. O trafego sierono possul restrigoes
temporais, mas ¢ possivel compensar as variagoes observadas através de esquemnas de sin-

cronizaciio no receptor. Aqui se enquadra o trafego gerade por aplicacdes de dudio ¢ video
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sob demanda. O trafego interativo impde valores mdximos ao atraso ¢ filler, sob pena de
compromcter o interatividade da comunicacio. [ caractoristico de situacoes em gue duas
Ou mals pessoas interagem em tempo real, por exemplo, aplicaces de video-conferéncia e
telefonia sohre IP. No trifego isderono, atraso e jitter altos comprometem a qualidade da
informagao transmitida ¢ podem afetar a usabilidade da aplicacio. I serndo por aplica-
Goes que necessitam de wn baixo atraso, como difusio de rddio ¢ TV em redes comutadas
por pacotes. Por fim, o trafego de missio-critica ¢ gerado por aplicacoes cuja funciona-
lidade fica comprometida caso o atraso ¢ jitler wtrapassem cerlos Tnites, por exemplo,
em aplicagoes de tele-comando, tele-supervisio e de automacao indusirial (Magalhies &

Cardozo. 1999).

Tolerancia | Tipo de | Descrigao
i a Atrasos | Trafego
alta " Assincrono —;"ﬁ:&{bgo Na0 possut restricoes feuporais 1
“Sincrono | Dados sio sensiveis ao tempo. mas fexivels
Interativo ¢ Atrasos podent ser notados pelos nsuaros, mas nao

¢ afetam a usabilidade e luncionalidade da aplicacio

‘ “lsderono Sensivel ao tempo de wma forma qne pocde compro-
meter 4 usabilidade da aplicagio j
r Missao-critica | Atrasos podem comprometer a fancionalidade da ‘
| baiza aplicacio |

Tabela 3.2: Caracterizagio do trdfego scgundo a sensibilidade ao atraso {(Stardust. 1999h)

3.3.3 Arquiteturas para QoS

Em resmmno, pode-se alirmar que o objetivo da introdugao de QoS e Internet atual ¢
forneeer algum nivel de previsibilidade ¢ controle, além do servico de nielhor esforgo das re-
des TP (Stardust, 1999a}, pois somente assim serd possivel atender s ereseentes demandas
das aplicacées arnais ¢ [uturas. O tema de QoS na Internet tein sido objeto de intensus
pesquisas nos tiltimos anos e varias abordagens foram propostas nesse sentido, sempre
tendo cm mente que o sucesso da Internet se explica, em grande parte, pela simplicidade
dos protocolos que funcionam sobre a rede, portanio assim ela deverd permanceer.

Destacam-se dois tipos bisicos de arquiteturas para QoS na Internet (Stardnst, 1999

Zhao et al., 2000):

e Rescrva de Recursos. Os recursos da rede sao atribuidos as aplicacoes segundo suas
demandas de QoS ¢ submetidos & politica de gerenciamento de Targura de banda.

Esta ¢ a abordagem empregada pela arquitetura de Servigos Tntegrados {(fnéSer).

o Priorizacio. O trifego na rede é classificado de acordo com snas caracteristicas de

demanda e recebe os recursos segundo a politica de gerenciamento vigente. As clas
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ses de trdfego mais exigentes recebem tratamento preferencial, abordagem adotada

pela arquitetura de Servigos Diferenciados ( DiffSer:).

No primeiro caso, a aplicagdo receberd os recursos de que necessita antes da trans-
missao dos dados, sendo necessdaria a reserva de caminhos (paths) o recursos ao longo da
rede. No segundo caso, o trafego ¢ dividido em classes ¢ os pacotes pertencentes a uina
certa classe sao marcados diferentemente a finn de receber o servico adequado (Xiao & Ni,

1999),

As arquiteturas de Servigos Integrados ¢ Servicos Diferenciados serfio discutidas cont

mais detalhies a seguir.

3.4 Servicgos Integrados

A abordagem de Servicos Tntegrados, definida na RFC 1632 (Braden ef al., 1994), {oi a
primeira das solugoes propostas para dar suporte a QoS na Internet, no ambito da [ETT.
Tinha como objetivo inicial atender certas garanting exigidas por determinados tipos de
trafego, como transmissao de dudio ¢ video, A arquitetura fniSere visa fornecer, em wmina
rede comutada por pacotes, como a Internet, o servigo mais proximo possivel da abstragio
de cirenitos virtuais.

A idéia principal subjacente ao fmtSery ¢ a de reserva de recursos. Antes de injciar a
transmissio dos dados, as aplicacoes precisam encontrar am cainho até o receptor que
satisfaga suas demandag de QoS, reservando, ao longo do mesmo, os reenrsos necessd-
rios (Xino & Ni, 1999). Para tanto, as aplicagoes fazem uso do protocolo RSVD ( Resource
Reservation Protorcol), nm protocolo de controle e sinalizacio que atua na camada de

rede, sendo responsavel por reservar caminhos e recursos na sub-rede de comunicagio.

O protocolo RSVDP é considerado a mais claborada ¢ complexa das solugoes para
suporte a QoS ¢ representa wna grande ruptura com 2 abordagem tradicional de melhor
esforco das redes 11 (Stardust, 1999a), na qual, antes de se enviar i pacote pela rede,
niao ¢ feita nenhuma reserva de recursos de qualquer tipo, nem se procura encontrar wm
caminho disponivel. A abordagem de servigos integrados trabalha sobre fluxos individuals
usando o protocolo RSVP para reservar recursos nos roteadores da rede, de fim-a-fim, com
o objetivo de atender as demandas de QoS dos luxos (Vasilion, 2000). Melhoramentos
recentes no RSVP tém procurade estendi-lo para trabathar também com a nogdo de

agregacao de Huxos.

3.4.1 Classcs de Servico

A arquitetura de servicos integrados define dnas classes de servico. além do modelo de

melhor esforco, tradicionalmente encontrado nas redes IP. Sao clas:
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o Servigo Garantide!. Especilicado na RFC 2212 (Shenker ¢f al., 1997), lornece wun
limite superior rigido para o atraso fim-a-fim. além de garantiv a disponibilidade
de largura de handa. Este servigo se destina a aplicacdes que possuem requisif os

estritos de tempo real para funcionar, atingindo um alto nivel de QoS na Internet.

o Servigo de Carga Controlada®. Especificado na RFC 2211 (Wroclawski, 1997), for-
neee um servigo cquivalente ao modelo de methor esforco em uma rede pouco uti-
lizada, com quase nenhuma perda ou atraso. Em situacoes de sobrecarga. osta
abordagem serid capaz de compartilhar a lareura de banda entre miltiplos fluxos,
de uma maneira controlada, garautindo wm servico niclhor que o usual. Bntretanto,
este modelo nao oferece garantias de atraso maximo, apenas um limiar probabilis-

tico, assim como também nao pode assegurar gue pacotes nao serao perdidos.

3.4.2 Protocolo RSVP

O protocolo RSVP, cspecificado na RFC 2205 (Braden el ol 1997), constitui-se no
protocolo de controle e sinalizagio usado por aplicagoes para rescrvi de recirsos ao longo
da rede. Apresenta algumas caracteristicas interessantes, analisadas o seguir (Stallings,
2002):

o Protocolo de controle. Tombora pertenca & camada de rede, o RSVEP nao ¢ um
protocolo de roteamento. Ele ndo transporta dados, apenas informagoes de controle
¢ sinalizagao referentes a reserva de recursos ao longo de nm caminho o arvore de

distrihuiciio (spanning tree).

o Unicast ¢ Multicast.  As reservas {eitas pelo RSVP podenn ser para transmissiao
unicast ow mudiicast, tendo a capacidade de se adaptar dinamicamente a mmdancas

no numero de membros do grupo ¢ a modilicacées nas rotas.

o Unidirccional. O RSVP [az reservas para fluxos unidirecionais, apenas.  Assim,
para trocas <e dados entre dois sistemas, ¢ preciso [azer reservas separadas nos dois

sentidos.

o Reserva iniciada pelo receptor. O receptor ¢ quiem toma a iniciativa de fazer a reserva

de recursos, especificando scus requisitos de largura de banda, atraso ¢ jiller.

o Soft State. O protocolo RSVP usa a abordagem de soft stale, ou scja, a informa-
¢iio sobre a reserva de recursos para os fluxos fica armazenada temporariamente
nos roteadores. Dessa forma, ¢ necessdrio renovi-la periodicaniente, tareta que ¢

responsabilidade dos hosts finais (end hosts).

L Quaranteed Service
2Controlled-Load Service



e Diferentes estilos de reserva. Os uswdrios de um mesmo gmpo malticast podem
especificar como as reservas devem ser agregadas nos roteadores intermediarios, a

fim de economizar recursos da rede.

o Operagao transparente alravés de roteadores nao-RSVP. Como as reservas feitas sao
independentes do protocolo de roteamento, o trafego pode atravessar roteadores nio
habilitados para RSVP. Neste caso, ¢ usado o modelo de mellior esforco. nio sendo

possivel assegurar a QoS nesse trecho do caminho.

e Suporte para [Pvf ¢ [Pv6. O RSVP pode explorar o campo Dype-of-Service no

cabegalho do protocolo IPvd ¢ o campo Flow Label do 1Pv6.

A Figura 3.1 ilustra o funcionamento do protocolo RSVIP: o emissor envia uma men-
sagem do tipo PATH a um ou mais receptores informando as caracteristicas do trafegot
A medida que a mensagem PATEH se propaga pela rede, cada roteador grava informagoes
sobre o caminbo na mensagem (por exemplo, o roteador de origem da mesma). O re-
ceptor, ao receher a mensagem PATH® | responde com uma mensagem do tipo RESV,
requisitando recursos ao longo do caminho gravado na mensagem PATH, em ordem in-
versa, do receptor para o enissor. Quando um roteador intermedidrio recche a mensagem
RESVE? ele verifica se pode atender a solicitacio de recursos. Caso seja possivel, ele faz
a reserva de largura de banda ¢ espago em buffers ¢ pasgsa o mensagem RESV adiante;
caso contrario, envia uma mengagem e erro ao receptor. Se o cmissor recebe a mensagem
RESV | isto significa que a reserva de recursos foi bem sucedicda ¢ ¢ possivel iniciar a

e S )
trausmissao dos pacotes™.

/ o, \
Doiinio RSVE ‘/é@(
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Figura 3.1: Tuncionamento do protocolo RSVP

Com o uso do protocolo RSVD, consegne-se atingir a maior QoS possivel na Inter-

net (Stardust, 1999a), pois ele permite fazer o gerenciamento e uma granulosidade bem
fina, em nivel de fluxo, conseguindo dar excelentes garantias de qualidade s aplicagoes.
Entretanto, hd um preco ase pagar por isso: o RSVP possui sérios problemas de geren-

clamento e escalabilidade (Vasiliou, 2000). Cada roteador ao longo do caminho precisa

dar suporte a RSVP para que se possa assegurar a QoS, sendo necessirio manter as infor-

macoes de estado ¢ fazer o escalonamento e enfileiramento dos pacotes para cada fuxo.



Na Internet, em que dezenas de mithares de fluxos concorrentes poder passar por wu
mesmo roteador, o gerenciamento dessas informages parcce quase impossivel. até por li-
mitagoes de memdria ¢ capacidade de processamento nos roteadores, Com isso, vi-se que
o RSVP introduz uma complexidade significativa no nitcleo da Interuet. o que representa
uma ruptura com o seu modelo tradicional de servigos, gque sempre procurou manter o

rede simples e levar a complexidade para os hosts finais (Stardust, 1999:).

A abordagem de servigos integrados, portanto, aplica-se melhor o um ambiente de
rede local. fornecendo vma QoS intra-dominio para aplicacoes que dela necessitenm. No
ambito da Internet, a abordagem de servicos diferenciados, tratada i segnir, revela-se

mais adequada.

3.5 Servicos Diferenciados

Os problemas de cscalabilidade da arquitetura IntSerre ¢ a dificuldade de sna implan-
tacao cni wma rede com ag proporeoes da Internet motivaram os esforcos para o desenvol-
vimento da arcuitetura de Servicos Diferenciados, no ambito da [FTI, conlorme proposio
na REC 2475 (Blake et al., 1993).

Enquanto o fniSers vealiza as reservas de recursos por {lnxo, exigindo dos roteadores
a manutencio de informacoes de estado para cada fluxo, fim-a- [hm, a abordagens DiffSery
bascia-se na idéia de agregacao de fluxos em umas poneas classes de servigo (Magalhaes
& Cardozo, 1999). Dessa forma, o DiffServ lornece diferencinciio de servicos local para
grandes agregados de trafego, enquanto o modelo IntSery di garantins de performance

fim-a-fim para fluxos individuais (Vasiliou, 2000).

A arquitetura de servicos diferenciados usa a classificagio de pacotes como meca-
nismo para atingir a QoS. Para tanto, ¢ redefinido o lavour do octeto Type-of-Service
do cabegalho do protocolo IPvd (ou o campo Treffic Closs do IPvVG], que passa a ser
chamado de campo DS { Differentiated Services). conforme o RIFC 2474 (Nichols el al.,
1998). At¢ o momento, somente os seis pritneiros bits do campo DS sio usados, recebendo
a denominacao de campo DSCP (Differentiated Scrvices Codepoint), commo mostrado na
Fignra 3.2. Sen ():l)jct,iv() ¢ especificar o tratamento dado ao encaminhamento de pacotes
em cadaroteador, o chamado PHB (Pa-hop Behavior), Os PHEBs sao mecanismos de prio-
rizaciio que permitem a agregagao de fluxos gerados por diferentes aplicagoes, definindo

uma classe de servigo (Magalhfies & Cardozo, 1999).

O modelo DiffSery, portanto, opera através da marcagio de pacotes de forma distinta,
o que permite que os mesmos sejaw tratados internamente i rede de mancira diferenciada,
scgundo a classe de servico & qual pertencem. A abordagem empregada pelo DiffSers
bascia-se em um esquema de prioridades relativas, ou scja, ele garante que o frifego

gerado por uma aplicagdo, com um certo nivel de prioridade, receberd nm tratamento
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[igura 3.2: Layout do campo DS

melhor que o gerado por qualquer outra que possua uma priorvidade inferior (Xino & Ni,
1999).

A marcagio dos pacotes se dd nos pontos de ingresso na rede, como os hosts finais o
os roteadores de borda. Dessa forma, retém-se um dos principios basicos do prejeto da
Internet, que é colocar a complexidade na fronteira da rede, ao contrdrio da abordagem
IntSers, que exige complexidade fim-a-fim. O modelo DuffServ nio necessita de um pro-
tocolo préprio (como 1o caso do RSVP, usado 1o IntSere), pois aqui se utiliza um campo
do préprio datagrama IP. Tudo que um roteador precisa fazer ¢ examinar o campo DSCP
de cada pacote para determinar qual o tratamento a ser dado ao mesmo. Assim, pacotes
marcados da mesma forma recebem tratamento igual. Néo ¢ necessario manter nenham
tipo de informacao relacionada a fluxos, pois os roteadores =6 procisam ser capazes de

distinguir entre um certo nimero de classes de servico pré-definidas.

3.5.1 Classes de Servigo

Fnthora outras alternativas sejam possiveis, existem atnahmente duas classes de servigo
principais definidas na arquitetura de servigos diferenciados, que sio abordadas a seguir:

Encaminhamento Fxpresso o Encaminhamento Garantido (Kilkki, 1999).

Encaminhamento Expresso

0 servico denominado de Encaminhamento Expresso® (fopedited Forwarding - B,
definido na RI'C 2598 (Jacobson et al., 1999), permite a adaptagio do modelo de servigo
gavantido da arquitctura InlSere & arquitetura de servigos diferenciados.  Ele oferece
garantias de QoS absoluta, com haixos valores de perda, atraso ¢ jitter, fornccendo o
cquivalente a wma linha privada virtual com largura de banda fixa cntre dois hosts. I
indicado para aplicacoes de telefonia sobre IP, videoconferéncia ¢ para o criacio de linhas

dedicadas em redes privadas virtnais (VPNs).

Sua vantagem sobre o servigo cquivalente na arquitetura InéSery estia na simplici-

HUsa-se também a denominagilo Premium Service,
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dade de implementagiio, pois nito ¢ necessdrio manter nos roteadores nentouna informacio
relativa a fluxos. Os equipamentos que implementam este comportamento (PHB) sim-
plesmente devem.escalonar o trafego de mancira a manter descongestionadas as filas de
saida, a fim de que o trdfego passe o menor tempo possivel no equipamento (Magalhiics
& Cardozo, 1999). Fn geral, os pacotes pertencentes a esta classe sio colocados em 1mma
fila de malor prioridade que a do trifego de melhor esforco ¢ sio os primeiros a serem
encaminhados em gqualgner sitnacfio. Ein relacao A politica de descarte. este servico evita
a todo custo descartar os pacotes para o trafego em conformidade com o perfil contra-
tado. J& para o trafego sem conformidade, cle é implacdvel: os pacotes simplesmente sio
descartados. Uma conseqiicneia disso é que os usudrios ndo podem exceder a taxa de
pico solicitada; caso contririo, o trafego en excesso serd descartado. Bm contrapartida, a
arquitctura DiffServ garante que a largnra de banda contratada estard disponivel quando
o trifego for enviado (Xiao & Ni, 1999).

Encaminhamento Garantido

A classe de servigo Encaminhamento Garausido® (Assured Forwerding - AF). delinida
na REC 2507 (Heinanen ¢f al.. 1999), destina-sc a aplicacoes que demandem da rede um
servico mals conliivel que aquele de melhor esforco. mas sem Lodas as garantins de QoS
dadas pelo encaminhamento expresso. Iiste servico niao oferece Himites superiores para o
atraso ¢ gitler, mas garante wn tratamento preferencial ao trafego que dele se utilize, Iole ¢
indicado quando se deseja obter da rede um servigo de entrega de pacotes mals consistente,
por ¢xemplo, a fim de oferecer uma melhor QoS a agregados de trifego consistindo de
rajadas de curta duracgio com destinos diferentes {o trifego na Web) (Stoika & Zhang,
1998).

O principio aqui é a divisao do trafego em N classes, cada wma com alguns niveis de
precedéncia de descarte (M), A especificagio atual define & -+ 4 ¢ M = 3 {Figura 3.3),
embora, cnl uma situagdo real, nem todas elag possa vir a ser necessarias. O servigo
fornecido por mma certa classe independe do servigo das demads classes, sendo fimgao

apenas dos recursos alocados para cada classe pelo sistema (Magalhaes & Cardozo, 1999).

Um usudrio pode contratar de um provedor um dos quatro servigos de encaminha-
mento diferenciado, cada umn com trés niveis de prioridade de descarte. Em situagoes
de sobrecarga, o trafego de uma classe superior tem menor probabilidade de sofrer
congestionamento que o trifego de uma classe inferior. O mecanismo de diferenciagio
aqui utilizado se basecia na prioridade de descarte: quando este for inevitdvel, primeiro
se descartam os pacotes pertencentes ao servigo de melhor esforgo ¢, 86 entao, passa-se
para 0s pacotes associados ao servigo de encantinhamento garantido, segundo sua classe

¢ nivel de precedéncia na classe. Portanto, 0s pacotes pertencentes ao servigo Al sio os

HUsa-se também a denominacio Assured Service.
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L Menor precedéncia de
descarte
(dentro da clazce)

Classe 1 Classe 2 Clasze & Classe 4
AF11 ! AF2A1 SF21 AF
AF12 AFZ2 : ;‘ng AFaz
AF13 AF23 AF33 AF4S

Y

Claszes do PHB AF

Figura 3.3: Classes do servigo de Encaminhamento Garantido (IKilkki, 1999}

ltimos a serem descartados em situagoes de congestionanento.

L possivel estabelecer nma relagio entre os servigos das arquiteturas de servigos inte-
grados e diferenciados. Em geral, pode-se mapear o Servico Garautido {(MniServ) para o
Servigo de Encaminhamento Expresso (DiffServ) ¢ o Servico de Carga Controlada (Ini-
Serv) para. o Servigo de Encaminhamento Garantido (DiffServ). Esta possibilidade de
mapeamento ¢ especialmente interessante cm situagoes e que se utiliza as dueas arquite-

furas cm conjunto para a provisao de wma QoS fim-a-fim (Segiwo 3.5.4).

3.5.2 Service Level Agreements

A fim de que um usudrio possa receber servigos diferenciados de wm provedor, ¢ ne-
cessario gque se estabeleca entre as partes um “acordo de servico”, conliccido cono Service
Level Agreement (SLA). Um SLA estabelece og eritérios das politicas de QoS o define o

: 1 Iy ; 1 1 ~ - . evceren
perfil esperado do trafego gerado pelas aplicagdes. Fm outras palavras, define as classes

de servigo contratadas ¢ a quantidade de trafego permitida e cada classe.

Ao ser enviado um trafego, o dominio de origem tem a responsabilidade de policid-lo
(policing) ¢ suavizd-lo nos pontos de saida (egress poinis), pois um trifego fora do perfil
contratado nio receberd neninmm tipo de garantia de QoS ao chegar ao proximo ponto de
ingresso (ingress point), em outro dominio. Quando um pacote deixa um dowminio ¢ segue
para outro, as vezes pode ser necessario remarcar o seit campo DS, como resultado de am
SLA estabelecido entre os dois domfiios, embora o ideal sejn que o trifego experimente

o mesmo nivel de QoS ao longo de todo o percurso, da origem até o destino, o gue nem



sempre ¢ possivel.

Os critérios empregados para a aplicagio das politicas de QoS podem ser: data o
hora, enderegos de origem ¢ destino, nimeros de portas ou qualquer ouira informacio que
possa ser extraida do conteddo do trafego, inclusive a contida nos cabegathos {Stardust,
1999b).  Além desses aspectos, um SLA também pode especificar: procecimentos e
tarifacdo ¢ cobranga, servicos de criptografia ¢ autenticacio, procedimentos de renegocia-
¢ao dos parimetros do SLA, a¢des a screm tomadas para o Lrdfeeo fora de per(il;, entre
outros {Vasiliou, 2000).

Um SLA pode ser estatico. no sentido de que cle ¢ nerociado em bases moensals on
anuais, por exemplo, ou pode ser dinamico, caso em que se faz necessdrio o uso de um

protocolo de sinalizacio {como o RSVP) para a requisicao de servicos de QoS sob demanda.

3.5.3 Protocolo MPLS

Uina abordagem alternativa aos servigos diferenciados. mas que tem recebido bastante
atengao ultimamente, gragas a sua simplicidade e eficiéncia, ¢ o protocolo MPLS { Multi-
Protocol Label Switching), cspecilicado na RFC 3031 (Rosen ef al., 2001). Assin como
o DiffServ, o MPLS marca os pacotes nos pontos de ingresso na rede ¢ os desmarca nos
pontos de saida, contudo, ao contrario do DiffSere, em que a marcagio ¢ apenas wna forma
de atribuir prioridade aos pacotes dentro dos roteadores, o MPLS a ntiliza cfetivamente
para fazer o roteamento. determinando gual o proximo hop a ser dado conforme o rétulo
(label) colocado 1o pacote. O protocolo MPLS funciona integrahnente nos roteadores,

sent nenhum componente nos sistemas finais.

O rétulo de um pacote MPLS determina completamente qual caminho o mesmo devera
seguir na rede, permitindo se estabelecer canais {pipes) com largura de banda fixa, nos
moldes dos cireuitos virtuais de uma rede ATM on Frame Belay. Como o MPLS opera

entre as camadas de rede ¢ enlace. ele pode funcionar sobre diferentes tipos de protocolos

além do IP (Vasiliou. 2000).

A Figura 3.4 mostra o formato de um cabegalho MPLS, o qual possui um rétulo de
20 bits. I este rétulo aie serd examinado pelos roteadores habilitados para MPLS { Label
Suxitching Routers — LSRs), funcionando como wmn indice para uma tabela que especifica
o proximo hop a ser dado e um novo rotulo para o pacote. JTE tambdém um campo de
tros bits reservado para fins experinmentais, um bit usado para permitir o aninhamento de
rotas MPLS (Stack Flag) ¢ um campo de 8 bits para estabelecer um tempo de vida para
o pacote ( Tume-to-Live — TTL).

Um aspecto importante na implantagio do MPLS esta na forma de gerenciamento
¢ distribuicio dos rétulos entre os roteadores MPLS, a {im de garaniir wm significado

comum para todos cles.
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Figura 3.4: Layvout do cabecalho do protocolo MPLS

3.5.4 Comparagao IntServ vs. DiffServ

As arquiteturas de servicos integrados e diferenciados nio devem ser consideradas
como competidoras, ao contrario, elas sio complementares ¢ podem ser usadas ein con-
junto, explorando-se as melhores caracteristicas de wna e de ontra. Entretanto, existem

diferengas significativas entre as duas abordagens, as quals sio comemadas a seguir.

Em primeiro Tugar, destaca-se o nivel de granulosidade e gue cada mecanismo tra-
balha: o modelo niSerr tem seu foco em flnxos individuais fim-a-fim, entre mma origem
e um destino; jd o modelo DiffSere lida com o conceito de agregacio de fluxos, os quais
constituem as classes de servico. Dai, tem-se que o gerenciamento das informaghes de
estado associadas aos fluxos ¢ muito mais complexo no fntSere, peis, en wma rede como
a Internet, podent-se ter centenas de milhares de [luxos concorrentes, o (e nitrapassa i
capacidade de memoria ¢ processamento dos roteadores atuais. No futuro, com links da
ordem de gigabits ou terabits, esse gerenciamento se tornard ainda mais dilicil (Dovrolis
& Ramanathan, 1999). No modelo DiffServ, a quantidade de informacoes de estado ¢
proporcional ao mimero de classes de servigo definidas, (ue ¢ muito inferior ao ndmero
de fluxos (Xiao & Ni, 1999). Por essa razio, considera-se que a arquitetura fntSere ¢
mais adequada para a provisdo de uma QoS intra-dominio, em redes locais e a DiffSern.
com wma melhor escalabilidade. presta-ge mais a redes do porte da Internet {contudo, ¢

possivel usar as duas abordagens em conjunto, como seri comentado}.

A arquitetura ntServ representa uma ruptura comn a abordagen tradicionalmente
empregada nas redes 1P, pois ela leva complexidade para o micleo davede; ja a arguitetura
DiffServ ¢ mais natural, pois coloca a complexidade nos pontos externos da rede ¢ deixa
os roteadores simples, preservando as direirizes do projeto original da luternel. O fndServ
necessita de um protocolo de sinalizagio como o RSV para funcionar, o qual precisa
incluir informacoes de estacdo nos roteadores ao longo do caminhor o DiffServ apenas faz
nma redefinicio de um campo do cabecalho TP, o que agilize sua implantagio. Portanto, a
coordenacdo da QoS. no [ntSery, ¢ [cita fim-a-fim e, no DiffSere, as decisoes sao tomadas
localmente, a cada hop.

A cdlassificacio dos pacotes no fntSern ¢ leita o partir de varios campos, como os

enderecos de origem ¢ destino, nimeros de portas ¢ o protocolo utilizado, individnalmente
para-cada fluxo; jd o DiffSery usa apenas o campo DS do protocolo 1P para este fim, sobre

um conjunto de [luxos relacionados (agregagio).



O gerenciamento da rede, nos servigos integrados. ¢ feito de forma similar a redes
comutadas por cirenito, como a ATM; nos servicos diferenciados, o mesmo ¢ semelhante

ao Ja encontrado em redes [P

O modelo IntSery estd mais voltado para as demandas de servico de cada aplicacio,
procurando satisfazé-las fim-a-fim ¢, por causa disso, exige wna reserva de reenrsos antes
do inicio de qualquer transmissae de dados. Em contrapartida, o modelo DiffSery viswa-
liza mais as propriedades do trafego gerado, nsando wm mecanismo de priorizacio para
classificd-lo scgundo snas caracteristicas de demanda de QoS. 15 responsabilidade das
aplicacdes (ou de algum roteador de borda) marcar scus pacotes adequadamente a fim de

que recebam o servigo de que precisam.

Por outro lado. a QoS fornecida pela arquitetura IniSere é o maior possivel em uma
rede bascada nos protocolos TCP/IP, sendo oferecidas garantias deterministas de perda,
atraso e jutfer. Ja a avquitetura DiffSere, embora possa fornecer QoS absoluta, haseia-se

mais na idéia de diferenciacao de servicos relativa entre as clagses.

Cooperagao entre as Arquiteturas

Para concluir esta segio. cabem alguus comentdrios acerca da utilizacio dessas arqui-
teturas de provisao de QoS o conjunto, o que parcce bastante promissor. Nao pritica.
& improvitvel gue qualguer uma das solugoes apresentadas (RSVD, DiflServ, NIPPLS) seja
utilizada independentemente para fornecer QoS fim-a-fim. O que geralmente ocorre ¢ a
combinagio dessas arquiteturas no caminho entre o emissor ¢ o receptor a fim de que se

possa extrair o melhor de cada uma delas (Stardust, 1699a).

A recomendagao geral ¢ que o modelo IntSere (RSVEP) pode ser wmelhor empregado nos
pontos de ingresso na rede, com uma alta granulosidade, a im de especificar as demandas
de QoS das aplicagoes eny termios de largura de banda, perda de pacotes, atraso ¢ gitler. Os
roteadores de borda nesses pontos poderao, entao. mapear essas demaneas para as classes
de servico do DiffSery, através da marcacdo adequada dos pacotes. Nesta solucao hibrida,
0 RSVP se beneficiaria dos aspectos de agregacao da arquitetura DiffSere ¢ esta, por sua
vez, se ulilizaria do mecanismo de sinalizacdo de QoS do RSV, a finn de proporcionar
uma QoS absoluta fim-a-fim (Magalhaes & Cardozo, 1999}, Assim, o DiffSera teria sen
melhor emprego no nuclee (backbone) da Internct, por ser wina solugio mais leve o de
mclhor escalabilicindc, engquanto o RSV ficania restrito as bordas da mesma. E para
esta diregio que se divigen os estados atuals dentro do grupo de trabalho DiffSers, na

IETT (Stardust, 1999a).

Para finalizar, outra possibilidade é o uso de MPLS comy DiffScrv, o que nao parcee
muito complicado, pela sinilaridade das duas abordagens. A solugao seria mapear um
valor particular do campo DS (uma classe de servigo) para um rétulo MPLS, tendo-se o

cuidado de reservar recursos em cada roteador MPLS a fim de emular as priorvidades do



DiffServ. O RSVP tambdény teria seu lugar neste cendrio, reservando recursos para uso

dedicado ao longo dos caminhos estabelecidos pelo MPLS (Vasilion, 2000).

3.6 Servicos Diferenciados em Nivel de Aplicacao

Até este pouto, foram estudadas as formas de garantir QoS em nivel de rede, parti-
cularmente as abordagens de servicos diferenciados ¢ integrados. Contudo, como ja foi
comentado, qualquer esforco no sentido de fornecer QoS terd que ter a cooperacio de
todos os clementos do sistema, de cima a haixo, de fim a fin. Sendo assing, os hosts {inads
constituem-se em clementos essencials neste cendrio, uma vez (que sio cles, e altima

andlise, que vao atender os usudrios.

A discussio de QoS em nivel de rede, nas secOes anteriores. nao foi sem motivo, nma vez
que se pode aproveitar parte do conheciinento ja adquirido ¢ testado na drea, desta feita
na construgiao de servidores web. Pode-se perceber que um servidor web nido preparado
para oferecer QoS anulard guaisquer esforgos que tenham sido empreendidos pela rede
nesse sentido, pois ele tratard todes as solicitactes que receber por ipnal, ignorando a
prioridade relativa das mesmas. Infelizmente, a maior parte dos servidores atuais ainda
trata todas as solicitacoes untformeniente, sem nenhum tipo de diferenciacao, segundo
uma disciplina VCES (First-Come First-Served), o que muitas vezes pode transformid-los
no ponto de estrangulamento do sistema. Por essa razio, a provisio de QoS na Web,
de mna maneira ampla, nao sera possivel se ndo se considerar o servidor weh como um
clemento essencial nesta cadeia, dotando-o dos mecanismos necessarios para tal.

Nesta secdo, serao examinados alguns trabalhos que se preocupam com o fornecimento
de QoS em nivel de aplicacio, particularmente no countexto de servidores web, assunto
que ¢ o objetivo do presente projeto de pesquisa. Tisse ¢ um tema dos mais relevantes,
na medida em que a presenca das empresas na Web cada vez mais se confunde com sua
imagem no mundo real. Nao se estd tratando aqui apenas de aplicagoes multimidia, como
o tema de QoS pode levar a pensar, mas da utilizagao da Web como um meio para a
conducio de negdeios, colocando-se o servidor web como o clemento central deste cenario,
do qual serio exigidos requisitos de qualidade de servico, disponibilidade, confiabilidade

¢ seguraiga.

Servicos Diferencindos em Nivel de Aplicagiio para Servidores Web

Os esforcos atuais no sentido de fornecer miiltiplos niveis de servigo na Internet
concentram-se principalmente na rede e nos sistemas operacionais. Embora essas abor-
dagens tendam o fornecer os resultados mals expressivos, na pritica sua implantagio
em larga escala é dificil, pela impossibilidade de se fazer a atualizagio dos roteadores ¢

sistemas operacionais por toda a Interuet.
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lggert & Heidemanun (1999) propéem mecanismos do lado servidor, tio somente
em nivel de aplicagao, que, segundo os autores, mostram bheneficios sipnificativos, apesar
de sua aparente simplicidade. A idéia principal é dividir as solicitacées que chegam ao
servidor em foreground e background, onde as solicitactes de background recebem um
servigo de “menor esforgo™ (less effort). on scja, clas 6 serao processadas ¢ trausmitidas
aos clientes caso haja recursos ociosos disponiveis no servidor. Se ndo houver, poderiio

ser postergadas indefinidamente ou atlé mesmo descartadas.

Dessa forma, criam-se, na pritica, duas classes de servigo: wma classe de foreground
¢ outra de background. Os autores apontam algumas situacoes em que esta solugio pode
ser aplicada: a primeira é no atendimento ao trafego especulativo na Weh, resultante de
operagoes de cache antecipado {prefeiching) ou de pushes feitos pelo servidor. Este tipo
de trafego, argumentam, ndo ¢ primordial ¢ pode ser descartado se necessario. Outra
possibilidade ¢ atribuir diferentes prioridades as requisighes seenundo o tipo de objeto
requisitado, por exemplo, o codigo HTMIL poderia ter priorvidade sobre fmagens ¢ applets.
Finalmente, ¢ sugerido que a QoS diferenciada poderia ser resultado de politicas externas

ao servidor, no cago favorecendo-se usudrios pagantes em detrimento dos ndo-pagantes.

Esses mecanismos foram implementados sobre o ¢ddigo do servidor Apache, usando-se
estratégias coma a Hmitagio do niimero de processos e background, o diminuicio da
prioridade de processos em nivel de sistema operacional ¢ da sua taxa de transferéncia
na rede. Sao mostrados resultados experimentais ¢que validam os mecanisios implemen-
tados, sendo feita também wma comparagio com o desempenho do gervidor Apache nao

modificado.

Provisao de Diferentes Niveis de Servigo em Web Hosting

O trabalho de Almeida ef al. (1998) estia voltado & drea de web hosting, ou scja, o
caso de um provedor de Tnternct que possul vastos recursos ¢ abriga sites de diferentes
empresas, instituicoes ¢ individuos. A diferenciagio de QoS sc dd entre os diferentes sites
hospedados no provedor. Evidentemente, nesta situagiio, a existencia de diferentes nivels
de servico é mais do que necessiria, pols as CIMpresas CSPEraL (e as regquisioes dos seus
clientes scjam atendidas com uma qualidade compativel com a quantia que fol paga pelos
servicos de hospedagem do site.

O mecanismo usaco para a provisio de QoS ¢ o escalonamento baseado em prioridades,
tanto no modo de usudrio quanto de kernel, diferentemente do trabalho de Egeert &
Heidemann (1999), que sé emprega mecanismos em nivel de aplicagio. Sdo oferccidos
dois niveis de QoS: alta prioridade ¢ baixa prioridade. A primeira classe de servigo ¢ para
clientes que pagam uma taxa de hospedagem ¢ a segunda, para aqueles que a tem de
araga.

O primeiro passo cousiste cm classificar as requisigoes dos clientes e categorias, algo



que normalmente nio é feito pelos servidores web e que demandou a modificacio do
codigo do servidor Apache. No nivel de usudrio, um processo escalonador decide a or-
dem em que as requisigoes seriio atendidas, limitando também o ndmero de processos em
cada categoria. Num segundo momento, as prioridades das requisicées sio mapeadas nas
prioridades dos processos HTTL que as estdo atendendo, o que requercen alteracoes no
kernel do Linux. Foram implementadas duas politicas de escalonamento: wma conserva-
dora (work-conscrving), que permite que processos de baixa prioridade executem como
processos de alta prioridade, caso haja recursos disponiveis na categoria superior ¢ uma
nao-conservadora (non-work-conserving), que nao permite a migracio de processos de

uma categoria para outra.

Os resultados obtidos mostram que restringir o niunero de processos concorrent.es
revela-se um mecanismo cficiente para a obten¢io de QoS diferenciada, com a politiea

nao-conservadora apresentando os melhores resultados.

Suporte a Qualidade de Servigo em Servidores HTTP

Os trabalhos de Eggert e de Almeida realizam a difcrenciacio de servicos em alto
nivel, considerando apenas processos de alta ¢ baixa prioridade. Ja Pandey el al. (1998)
propdem uma arquitetura de servigos web que permite uma granulosidade mais fina no
escalonamento das requisicoes. Nela, ¢ possivel personalizar como mm servidor HTTE deve
responder as requisicoes dos clientes, através da atribuicio de prioridades e da alocagao

dos recursos do servidor as requisicoes de paginas.

As pidginas web sio modeladas como objetos e as requisicocs as mesmas sao conside-
radas invocacoes de métodos. O servidor, portanto, torna-se wm sistema que gerencia
a exeencao de virias invocagoes de métodos, dentro das restrigoes de QoS vigentes. D
especificada uma linguagem, denominada WebhQoSIL, que permite ao administrador do
sistema informar detalhes de alocaciio dos recursos do sistema as pdginas, determinar a
disponibilidade de conjuntos de pdginas ¢ especificar garantias quanto a taxa de transfe-

réucia das mesmas.

A arquitetura implementada consiste de cineo servidores web distribuidos ¢ um da-
crnon controlador de QoS. Quando um servidor recebe uma requisican, cle envia umna
mensagem ao daemon perguntando qual a acio a ser tomada. O daemon pode responder
de trés formas: processar a requisicao, negar o processamento ou redirecionar a requisigao.
Rssas decisdes sio tomadas a partir das informagdes mantidas pelo daemon a respeito da
utilizaciio dos recursos do sistema, com dois objetivos emy mente: satisfazer as restricoes
de QoS ¢ otimizar o uso dos recursos do sistema. Varios experimentos foram realizados a

fim de validar a arquitetura proposta.



Provisao de Servigos Diferenciados a partir de um Servidor Web

Chen & Mohapatra (1999) apresentam uma solucio para um servidor wely com diferen-
clagio de servigos que consiste de um servidor web distribuido com roteamento de tarefas
centralizado. O servidor ¢ formado por quatro componentes principais: um iniciader de
tarefas, um escalonador, wm conjunto de servidores de tarelas e o canal de COMUNICACAO.
As requisigoes sad recebidas pelo iniciador, que pode aceitd-las ou rejeiti-las, caso a capa-
cidade do sistema tenha sido excedida. Uma vez aceita, a requisiciio recebe um nivel de
prioridade, dado pelo escalonador e ¢ atendida por um dos servidores de tarefas. O canal
de comunicaciio modela a carga na rede, que ¢ um dos parimetros levados em conta para
o escalonamento.

A abordagem aqui empregada nao é a experimentaciio, como nos trabalhos anterioves.
Neste caso, foi construido um modeclo de rede de filas para o sistema, o qual ¢ resolvido
por simulagao, utilizando-se, como entrada, traces de acessos a servidores web comercials.
Seus resultados demonstraranm, mais uma vez, a cficacia do escalonamento haseado em
prioridades na diferenciacio de servigos, pois a degradacio do desempenho das tarefas de
mais alta prioridade aconteccu a um nivel de utilizacio do servidor hem maior do que no
caso das tarcfas de mais baixa prioridade. Além disso, as requisicoes de alta priovidade
experimentaram wmn baixo atraso mesmo quando o sistema se aproximoun da utilizacao

completa.

Analise das Arquiteturas

Os trahalhos apresentados representam abordagens diferentes a questao de como for-
necer QoS diferenciada em servidores web. Embora apresentem algumas similaridacdes,

ada.um tem mecanismos ¢ detalhes de implementacao proprios.

O trabalho de Eggert & Heidemann (1999) mostra claranente que ¢ possivel [orne-
cer servigos diferenciados em servidores web empregando-se apenas téenicas e nivel de
aplicacio e foi a motivaciio inicial para este projeto de pesquisa.  Almeida ot al. (1998)
apresentam uma solucio mais sofisticada, com o uso de mecanismos para diferenciagao de
servicos em nivel de kernel do sistema operacional, obtendo bons resultados. O trabalho
de Pandey et al. (1998) propoe uma abordagem com o uso de wmna sintonia fina para a
provisio de QoS diferenciada, definindo até mesmo uma linguagem de especificagio para
este fim. Finalmente, Chen & Mohapatra (1999) desenvolvem uin modelo em rede de filas
para um scrvidor web diferenciado ¢ o validam através de simulagao, ao contrario dos
outros trabalhos que se basclam em experimentagao.

Além dos artigos comentados nesta se¢io, wirlos outros abordando a diferenciagao
de servicos cm servidores web foram objeto de estudo nesta revisio bibliografica, como

os trabalhos de Abdelzaher & Bhatti (1999), Banga et al (1999}, Bhatti & Iriedrich
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(1999}, Cardellini et al. (2001D), Casalicchio & Colajauni (2000), Dovrolis & Stiliadis
(1999), Kanodia & Knightly (2000), Rao & Ramamurthy (2001) ¢ Vasilion & Lutfiyya
(2000). De uma maneira geral, pode-se notar que os trabalhos estudacdos utilizam apenas
mecanismos do lado servidor com o intuito de realizar a diferenciacio de services. Nenhum
deles contempla o mapeamento entre a QoS no servidor e os mecanismos em nivel de rede,

abordados neste capitulo.

3.7 Consideracgoes Finais

Este capitulo apresentou uma visio geral da drea de qualidade de servigo, abordando
scus conceitos basicos. Deu-se especial atencdo a possibilidade de utilizagio de QoS na
Internct, a im de que a mesma possa dar suporte a novos tipos de aplicagoes, olerecendo
niveis de servigo superiores aos do modelo atnal de melhor esfor¢o. Foram destacadas as
arquitcturas de servigos integrados e diferenciados, com énflase nesta tltima, concluindo-se
com uma revisio de alguns trabalhos na drea de diferenciagiio de servigos em servidores

web.

O préximo capitulo detalha uma das principais propostas desta tese: wmna arquitetura

para um servidor wel com suporte 2 diferenctaciio de servigos.



Servidor Web com Diferenciacio de Servicos

(SWDS)

4.1 Introducao

[sta tese de doutorado visa estudar o fornecimento de servicos diferenciados na Welb,
cm nivel de aplicacio, particularmente no contexto de servidores web, A motivagio para
este tema nasgce da constatacio de que o modelo atnal de gervigos na Intornet ¢ na Weby, em
particular, trata todas as requisicocs de forma equivalente, sem nenlnan tipo de diferencia-
¢ao ou priorizagao. Contudo, verifica se gue nem todos os tipos de fralego e transacoes sao
equivalentes on tém amesma prioridade para os usndrios (Dovrolis & Ramanathan, 1999).
Assim, ¢ essencial fornecer diferenciagio de servigos com diferentes niveis de (ualidade

para diferentes tipos de requisi¢oes (Kant & Mohapatra, 2000).

Entretanto, como comentado anteriormente, a provisio de uma QoS abrangente, cni
todos os nivels, n1do ¢ algo que se possa aleancar com esforcos isolados. I necessario
que se tenha um comprometimento fim-a-fim, com a colaboragio de todos os clementos
envolvidos no processo. Daf, a necessidade de que os servidores web sejam também capazes
de reconhecer as diferentes demandas dos usudrios ¢ aplicacoes, de modo a estarent aptos
a fornecer-Thes miltiplos niveis on classes de servico, conforme a s necessidade.

A introdugio .de caracteristicas de diferenciacio de servigos em servidores web tem
apresentado resiltados promissores ¢ faz se mais do que necessiria, pois sio os servidores,
em Gltima instancia, que irdo atender as requisicoes dos nsudrios. Pouco adianta ter-se

uma rede com provisiao de QoS, se os clementos finals nilo forem capazes de reconhece-la.
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Este capitulo propée um modelo para um Servidor Wely com Diferenciacio de Ser-
vigos, descrevendo em detalhes seus principais componentes, parametrizacio ¢ forma de
alidagdo, feita através de simulagio dirigida por fraces. Para a geracio de carga de tra-
balho, sio utilizados logs de acesso a servidores weh reais, 0s quais sio aqui discutidos. 12
fornecida também uma visao geral dos algoritmos de controle de admissio ¢ diferenciagio
de servigos propostos nesta tese. Finalmente, sio discutidos alguns cendrios de uso para

servicos diferenciados.

4.2 Modeclo do Servidor Web com Diferenciacao de

Servicgos

Os servidores web atuals tratam as requisicoes que recebem segundo mna. disciplina
FCFS (First Come, Ilirst Served), ou scja, ¢ mantida uma tinica fila de espera onde cada
requisicao agnarda o momento de ser atendida, de acordo com sua ordem de chegada.
Embora diferentes esquemas de controle de concorréncia possam ser implementados no
servidor, visando agilizar o atendimento das requisicoes, este ocorre em geral de maneira

uniforme, sem considerar as particularidades ¢ a urgéncia de cada tipo de requisicao.

Esta secdo descreve um modelo para um Servidor Web com Diferenciagio de Servigos
(SWDS) (Teixeira et al., 2001b). Esse modelo, uma contribuigao original desta tese, re-
presenta uma arquitetura de servidor web cujo objetive ¢ fornecer servigos diferenciados
a seus clientes, de acordo com suas necessidades o sceundo reguisitos de QoS previamente
acertados. A arquitetura do servidor SWDS compde-se dos seguintes madulos: um Clas-
sificador, um mddulo de Controle de Admissido ¢ um cluster de processos ou servidores

web (Figura 4.1).

O Classificador ¢ o clemento responsivel por receber as requisicoes que chegam ao sis-
tema e subdividi-las em classes de servico. segundo critérios pré-estaheiecidos (Segio 4.4).
Apos esta fase, a nova requisiciio enlra no sistema em uma categoria determinada ¢ recebe

um tratamento condizente com a classe a qual pertence.

O Controle de Admissao recehe as requisicoes ja classificadas ¢ gerencia a sua aceitagiao
pelo servidor, levando em conta as politicas de atendimento vigentes e as informagoces
da carga de trabalho do sistema. Caso o mesmo esteja sobrecarregado, nma requisicao
poderd ser rejeitada (Descarte) ou ter suas exigtneias de qualidade de servigo relaxadas
(Negociacio), a fim de que possa ser accita em uma classe de prioridade inferior.

Apds ser admitida no sistema, a requisigio ¢ atribuida a wn dos nos do cluster de
servidores web, sendo atendida conforme o algoritmo de escalonamento ou diferenciagio
de servicos vigente. Apds a conclusao do processamento, os resultados sao retornados ao

cliente que originou a solicitagio.
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Figura 4.1: Servidor Web com Diferenciagio de Servigos (SWDS)

Para os propdsitos deste trabalho, cada nd do cluster ¢ considerado conto um servidor
web convencional, composto de CPU, disco e interface de rede. Cada nd possui miiltiplas
filas de priovidade, a fim de acomodar as diferentes classes de servigo. Considera-se que
o cluster ¢ formado por servidores web, mas nada impede que se faga mna abstragao dos
mesmos para processos ou até mesmo CPUs e um computador paralelo, poils o modelo
nao cxige que a arguiteturn seja necessariamente formada por mdguinas dispostas em
um sistema distribuido. Tgualmente, nao ¢ suposta nenhuma plataforma de hardware on

sistema operacional en particular,

O modelo do servidor SWDS constitui-se cm uma proposta inovadora para o forne-
cimento de servicos diferenciados eny servidores web, integraudo caracteristicas de QoS
as arquiteturas de servidores tradicionalmente encoutradas. Comparado aos trabalhos
discutidos na Secito 3.6, destaca-se por sua flexibilidade, a qual ¢ conferida pelos variados
mecanismos de controle de admissdo ¢ diferenciagio de servigos. Dessa forma, o servidor
SWDS conscgue adaptar-se a diferentes perfis de carga de trabalho ¢ distribuigoes dos
clientes pelas clagses. O modelo tanto pode ser usado como pouto de partida para a im-
plantaciio de infra-estruturas de servidores web distribuidos, voltadas ao fornecimento de
servicos diferenciados, quanto para o desenvolvimento de uni programa de servidor web
com caracteristicas de dilerenciagio de servigos, caso e que os 1ds do cluster seriam

ahstraidos para processos on threads, exeentando em um ou multiplos processadores,
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4.3 Experimentacao do Modelo

4.3.1 Parametrizagao

O foco dos experimentos realizados neste trabalho é no desempenho do servidor SWDS
¢ na sua capacidade de fornecer servigos diferenciados aos seus clientes, portanto nio sio
modclados detalhes da rede externa, nem de interconexio entre os componentes do servi-
dor. Assume-se que 0 meio de comunicacio nao representa um gargalo do sistema, havendo
largura de handa suficiente na rede. Cada no do cluster é modelado separacdamente, com
sua propria CPU, disco ¢ interface de rede. Adicionalmente, o servidor SWDS utiliza os
maodulos de Classificagio ¢ Controle de Admissao, os quais Lém sua propria influéneia no

desempenho global do sistema.

A capacidade de processaniento do Classificador ¢ definida como 8000 requisicoes/seg
¢ a do modulo de Controle de Admissdo como 1000 requisicoes/seg. Para o cilenlo do
tempo de servigo das requisicoes estaticas, os discos dos servidores sio parametrizados
com uma taxa de transferéncia de 37 MDBps ¢ uma laténcia de 8,5 ms, tomando-ge como
referéneia um disco TBM Deskstar T5GXP (IBM, 2003). Assume-se também que cada
servidor do cluster possui uma interface de rede Fast Ethernet com capacidacde real de
80 Mbps. O tempo de servigo das requisicoes dinamicas ¢ assumido como 10 ms. A para-
metrizacao do modelo tomou por base observacoes praprias, feitas a pavtic de benchmarks
realizados na rede do LaSDPC!, hem como exemplos encontracdos em outros trabalhos da
arca (Cardellini et al., 2001h; Casalicchio & Colajanni, 2000; Chen & Mohapatra, 1999;

Hu ¢t al., 1999; Menasceé & Almeida, 2003). A Tabela 4.1 resume a paranetrizacao do

modelo.
[ Parametro l Valor ‘
‘ Capacidade do Classifieador RO00 req/sep l
_ /Apaudmlc do Controle de Admissao 4000 req/seg
| Taxa de transferdncia do disco 37 MBps
\ Laténcia do disco 3,5 s
: Capacidade da interface de rede 80 Mbps
‘ Tempo de servigo das requisigées dindmicas 10 ms

Tabela 4.1: Parametros do modelo (SWDS)

4.3.2 Validacao do Modelo

A abordagem cscolliida para a validagio do modelo do servidor SWDS foi a simulagao,
por se tratar de uma téenica adequada e devido o larga experitncia do Grupo de Sistemas
Distribuidos ¢ Programacio Concorrente na drea. A simulacao ¢ uma abordagem bas-

tante flexivel, permitindo verificar diferentes configuragbes do modelo prontamente. Os

'Laboratério de Sisteinas Distribufdos e Programagio Concorrente do ICMC-USP.
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Figura 4.2: Diagrama de Classes (SiimPack)

resultados podem ser obtidos com mais rapidez do que se fossemn realizados experimen-
tos tradicionais, por exemplo, com benehmarks como WebStone on T TPerf e softwares
de servidor web como o Apache, os quais certamente precisariam ser modificados para

incorporar as caracteristicas de diferenciacao de servigos.

da biblioteca SMPL {(MacDougall, 1987). O SimPack possui uina biblioteca escerita em C++.
denominada Sim++, composta por uma ampla gama de métodos voltados a simulagio de
redes de filas, orientada a cventos discretos. O simulador ¢ distribuido com seu cddigo
fonte completo, incluindo indmeros exemplos de aplicacoes. Ele foi escolhido para este
trabalho pela experiéncia anterior do Grupo com o SMPL, o que proporcionon uma rapida
curva de aprendizado, jit que a nova biblioteca em C4-+ ¢ bhastante somethante & anterior,
escrita em C. Como o codipo fonte da hiblioteca Sim++ estih disponivel livremente, ¢

possivel modifici-lo se necessdrio, caracteristica decisiva para a sua escolha.

Embora a documentagio da API do simulador seja bastante 1itil para o desenvolvi-
mento de prograinas, sio fornecidas poucas inforniagoes acerca de sua organizacio interna.
Sendo assim, foi preciso fazer uma andlise detalhada do ¢odigo fonte a fin de levantar o
diagrama de classes em UM, da biblioteca Sim++, mostrado na Figura 4.2, [Sxiste mma
classe base, denominada VList ( Virtual List), que é uma classe abstrata da qual sao de-
rivadas todas as outras classes que necessitam fazer processamento de lstas. Dentre elas,
a classe Puture, que implementa a lista de eventos futuros (LEF) do simulador ¢ a classe

“acility, que representa os recursos (centros de servigo).

Quando a LEF ¢ criada no inicio da simulagao, ¢ preciso definir de qual tipo ela serd:
Linked, Leftist, Calendar ou Heap. A classe Linked implementa uma lista dinamica du-
plamente encadeada com um ponteiro adicional para o Gltimo clemento; a classe Heap, um

heap através de v vetor estidtico; o classe Leftist, uma arvore bindria alocada dinamica-
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mente; ¢ a classe Calendar, uma tabela hash. Em todas as simulagoes realizadas, optou-se
por usar nma LEF definida segundo a classe Linked, cujo acesso tem complexidade linear.

Os objetos da classe Facllity téin obrigatorianente ¢ue usar mmna lista do tipo Linked.

Cada nd de uma das listas acima (com exceiio do tipo Heap) ¢ um objeto da classe
Lnode, a qual ¢ derivada por heranga da classe FEvent. que, por sna vez, consiste em wm
Token com mais alguns atributos, tais como o instante de ocorréncia do evento ¢ sua
identificacio. A classe Lnode ¢ wna classe aninhada, definida de acordo com o tipo de

lista implementado.

Informagoes detalhadas sobre o simulador SimPack ¢ a biblioteca Sim++ estio dispo-

niveis em Cubert, & Fishwick (1995).

4.3.3 Geracao de Carga de Trabalho

Um cos problemas existentes na simulacio de sistemas relacionados & Web consiste
na geragio de carga de trabalho para os experimentos. Estudos anteriores mostraram que
a Web apresenta uma grande variabilidade nas caracterfsticas da sua carga de trabalho,
sendo dificil definir wn modelo de carga que se aplique a todas as situacoes, como co-
mentado na Segio 2.7, Fol observado, por exemplo, que a distribuiciao dos tamanhos de
arquivo possui caracteristicas de canda pesada (Arlitt. & Williamson, 1096; Barford ef al.,
1998) e também que o trafego na rede se apresenta em rajadas, em diferentes escalas
de tempo, teudo um comportamento auto-sintilar (Crovella & Bestavros, 1997}, Por-
tanto, dada a dificuldade de produzir sinteticamente uma carga com essas caractoristicas,
decidiu-se empregar neste trabalho uma simulagdo dirigidae por fraces, sendo utilizados
logs de acesso a servidores web reals para a geragiio de carga. Os arquivos de log foram
coletados durante a Copa do Mundo 98, na Frauga ¢ estao liveemente disponivels para

consulta cm (Internet Traffic Archive, 1998).

Nos experimentos, foi usado o log correspondente a um perfodo do dia {1 de junho
de 1998, o qual registrava acessos a 27 servidores dilerentes, com 7 milhoes de registros.
A vantagem de se usar este log nos experimentos estd no fato de ¢que ele representa
uma carga de trabalho atualizada da Web, além de refletir um padrao de acesso a wn
site bastante solicitado (www.france98.com). Durante o sinmlagio, os vegistros do log
sdo lidos seqitencialmente e usados como entrada para o modelo. Cada registro do log
corresponde a uma requisicio HTTD emitida por uin certo cliente e é processado segundo

a parametriza¢io descrita na Segio 4.3.1.

Caso a requisiciio HTTP seja estdtica, seit tempo de serviqo (Sewe) ¢ computado
tormando-se como hase o tamanho do arquivo solicitado, informado e cada registro do
log. Para tanto, utilizam-se u taxa de transfertncia ¢ a latéucia do disco (Tabela 4.1},

segundo a férmula:
. . tam_aryg
Sitisen 7= latencia 4+ —————— (1.1)
tara_disco

Ged


http://www.france98.com

Neste caso, considera-se que o tempo de processamento na CPPU ¢ despresivel se compa-
rado-ao tempo gasto para a leitura do arquivo no digco, ndo sendo incluide ne cilendo
do tempo de servico total. Sendo assim, o tempo de servico de uma requisiciio estética ¢

aproximado por Sy

Quanto as requisi¢oes dindmicas, estas tém a caracteristica de ocupar por mais tempo a
CPU do servidor web, devido as diversas operacdes necessdrias para gerar dinamicamente
uma pdgina em HTML. Assume-se que o tempo de servico para as requisicoes dinfmicas,
Sdinam; ¢ igual a 10 ms, conforme a parametrizacio da Tabela 4.1, Este tempo de servico

¢ genérico e engloba também o tempo de acesso a disco.

O resultado de nma requisicio HTTP, quer scja ela estitica on dindmica, precisa ser
enviado de volta ao cliente. O caleulo do tempo de servico na interface de rede (Spq.) leva
e consideragio a capacidade da interface, 80 Mbps, informada na Tabela 4.1, a qual
corresponde a larpura de banda til de uma rede Fusi Ethernel. Portanto, o tempo de

scrvigo para a transferéneia de nm arquivo pela interface de rede é dado por:

g lam_ary
e T ]
laxa_rede
Note-se que os tempos de servico (S;) acima referem-se ao tempo de processamento
em cada dispositivo ¢ (CPU, disco ou rede), nio sendo incluido no computo dos mesmos
os tempos de espera em fila (W), que sdo funcilo da taxa de chegada de requisiches a

cada dispositivo ¢ de sua taxa de servigo (Jain, 1991, Cap. 31). Dessa forma, o tempo de

residéncia It; em um dispositivo ¢ ¢ dado genericamente por:

R,‘ = Sz‘ + H/, (-15)

O tempo de residéncia ou atendimento ¢ caleulado pelo proprio simulador SimPack ¢

depende da carga imposta ao dispositivo.
Concluindo, para as requisi¢oes estaticas o tempo de atendimento de uma requisigao
HTTP corresponde a:
Rewar = Raisco + Moic (“ll)
r Y 4
()I'ldC R(h.\;cn = Ddiseo T+ M'/(iisro C Rm'r.‘ = 'Snir: + M/m‘r'-

Para as requisicoes dinamicas, o tempo de atendimento ¢ dado por:
-
Rzl.‘-nn‘m - B(fimvm + Rnfrt (4"‘))

onde Rdinam = Sdinnm + Winam.

Vale acrescentar que os tempos de atendimento acima referem-se apenas a parcela de

processamento nos nés do cluster de servidores web, pois os tempos de processamento

.
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no Classificador ¢ no Controle de Admissio sio caleulados a partir dos parimetros da

Tabela A1 o ; L -
abela 4.1 e independem do fato de uma requisicio ser estitica ou dinamica.

Finalimente, a distribui¢ao dos tempos de chegada ¢ obtida a partir dos proprios ti-
mestamps das requisicies HTTD contidas no log. Um log HTTP tem uma resolucio de
um segundo, ou seja, esta ¢ a menor fra¢io de tempo com que se regisira a ocorréncia de
um evento, portanto pode ocorrer coincidéncia de timestamps dos registros. Neste caso,
assume-se que as chegadas estdo uniformemente distribuidas em um intervalo entre 0 ¢ 1
segundo. O valor superior do intervalo pode ser variado a fim de gerar diferentes taxas de

chegada para as requisicoes HTTD.

Analise do Log

Para dar suporte ao trafego previsto para a Copa do Mundo. foi montada na época
uma estrutura composta por 30 servidores web, distribuidos em quatro cidades diferentes,
uma na Iranga e trés nos ISUA. Os logs coletados, inicialmente em formato CLEF (Com-
mon Log Format), foram convertidos para wm formato bindrio, por razoes de espaco de
armazenamento. Secus registros representam a atividade de todos os servidores do site
no periodo observado, entre 30 de abril ¢ 26 de jultho de 1998, num total de cerca de 1.3
bilhdo de registros, constituindo-se na maior carga de trabalho da Web analisada ateé hoje.
A base de dados, disponivel em Internct Traffic Archive (1998), estid dividida em arquivos

de 7 milhoes de registros cada, correspondentes a partes de um dia de coleta.

A grande maioria das requisicocs usa o método GET para obtencio dos dados, seguido
por um percentual infimo de métodos HEAD ¢ POST (Tabela 4.2), o que denota wm pre-
dominio de requisicoes estaticas de dados previamente armazenados nos servidores. A
analise dos codigos de resposta mostra que a grande maioria dos acessos resultou em su-
cesso (200), enquanto o segundo c¢odigo de resposta mais comum foi o 304, correspondente
a solicitacoes de objetos que jd se encontram em cache o nio foram modificados desde o
iltimo acesso. Encontrou-se também um ntmero ingignificante de erros devido a URLs

incorretas (404) (Tabela 4.3).

: Método | Requisigoes (%) | Dados
} Transferidos (%)

GIT 99,88 1 09,62
HEAD 0,10 ! 0,30
| POST 0,02 | 0,08 |

Tabela 4.2: Distribuicao das reguisicoes por método HTTP

(Arlitt & Jin, 1999)

A andlise da distribuicio das requisicdes por tipo de arquivo (Tabela 4.4) revela que

quase todas as requisicdes foram de arquivos e HTML ou imagens. A maioria das
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‘ Cédigo de Requisigoes (%) | Dados

i Resposta Transferidos (%)
200 (Sucesso) 30,62 097,86
206 {Contetdo Parcial) 0,09 2,08
304 (Nao Modilicado) 18,75 0,00
4xx (Erro do Cliente) 0,64 0,06
5xx (Erro do Servidor) 0,00 | 0,00

Tabela 4.3: Distribuigio das requisi¢oes por cddigo de resposta
(Arlitt & Jin, 1999)

requisigoes restantes foram arquivos e Java. Uma parcela infima das requisicoes foi de
natnreza dindunica. Iim relaciio a quantidade de bytes transferidos, honve nm predominio
de arquivos em HTML sobre as imagens, pois aqueles eram em geral bem malores que
estas. Além disso, muitas requisi¢bes de imagens resultaram em respostas sem dados, do
tipo 304 (Not Modified), ou seja, o arquivo, por nao ser modificado com [reqiicneia, ji se
encontrava em alguma cache ao longo do caninho ¢ nio precisou ser enviado novamente
pelo servidor. Nota-se também que os arquivos compactados, embora respondam por uma
parcela muito pequena das requisigoes, corresponderam a cerca de um quinto do total de
bytes transferidos. As requisicoes de arquivos de dudio ¢ video foram nommalmente do tipo
streaming, tendo sido atendidas por outros servidores, dos quais nido se tem informagoces
disponiveis. Uma descricdo detalhada do log utilizado pode ser encontrada em Arlitt &
Jin (1999).

Tipo de Requisigoes (%) | Dados

Arquivo Transferidos (%)

HTMI. 9,85 3860
Tinagens 88,16 35,02

Audio 0,02 0,10

Video (4,00 0.82
Compactados (0,08 20,33
Java 0,82 o 0,83

Dinamicos (.02 ] 0,38

Outros 1,06 B 3.92

Tabela 4.4: Distribuigiio das requisi¢des por tipo de arquivo
(Arlitt & Jin, 1999)

4.4 Classificagao das Requisigoes

O fornecimento de servicos diferenciados aos clientes tem como base a nogio de classe

de servico. Cada classe agrupa um conjunto de clientes com necessidades de atendimento

e
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bem definidas, que podem ser expressas, por exemplo, em termos de tempo de resposta
médio, throughput a ser atingido, percentual de requisicoes completadas, utilizacio do

sistema, dentre outros parametros.

A populagio de clientes de um servidor web ¢ bastante variada, com diferentes ne-
cessidades ¢ expectativas. Ao mdodulo Classificador, cabe a atribuiciio de identificar as
caracteristicas das requisicdes HTTP que chegam ao scervidor SWDS e subdividi-las em
classes de servigo. Cada classe supoe um determinado nivel de servico oferecido aos cli-
entes, 0s quais podem contratar um servico especilico, de forma explicita, ou deixar que
o proprio servidor decida em que classe alocar as requisicoes recebidas, segundo suas

saracteristicas.

Para a divisao em classes de servigo, podem ser usados os scguintes critérios:

e Urgéncia de alendimenio: o trilego que chega a um servidor web pode ser classifi-
cado como real ou cspeculativo. Trifego real ¢ aquele que surge como resultado de
requisigoes emitidas, de fato, por win cliente. Trifego especulativo sio requisicoes
enitidas geralmente de forma automadtica, por exemplo, a partir de wn servidor

proxy ou originadas por pré-buscas (prefetching):

o Mccanismo de geragdo de conleido: as requisicoes HTTP podem ser divididas em
estaticas on dinamicas, segundo a forma de veraciio do contenido retarnado ao cliente.

“ As requisicoes dindmicas podem ainda envolver sesstes convencionais oun seguras;

o Conteiddo solicitado: o tipo de arquivo requisitado também pode ser un eritério
para a classificacao das requisi¢oes, por exemplo: texto, codigo H'TML, imagens,

applets, scripts, audio/video, dentre outros;

e Origem da requisicdo: as solicita¢oes podem ser classificadas entre locais (perten-
centes ao mesmo dominio do servidor web) ou remotas (provenientes de outros do-

minios);

e Politicas de atendimento diferenciadas: os clientes podem ser divididos em classes
de servico scoundo politicas externas, por exemplo, usudrios pagantes/niao-pagantes.
Outra possibilidade é o caso de miltiplos siles armazenados no mesmo servidor {web
hosting), onde os clientes sao atendidos de acordo com o contrato de hospedagem

firmado pelo proprietédrio do sile (Lggert & Heidemann, 1999).

Os critérios comentados acima nio sdo exaustivos ¢ outros parametros poderiam ter
sido considerados. Note-sc que nio cabe ao modulo Classificador decidir qual classe re-
cebera atendimento preferencial, cle apenas designa uma dada requisigao para uma certa
classe. A diferenciacio de servigos ¢, de fato, realizada pelos mecanismos deseritos na

Segio 4.6.
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No estdgio atual, as requisigoes gue chegan ao servidor SWDS sito classificadas atravds
de numa distribui¢io de probabilidade acumulada ¢ nio pelos critérios wqni abordados.
Isso ¢ feito sem perda de generalidade do modelo, uma vez que, para 0s mecanismos de
diferenciagio de servigos definidos, ¢ indiferente o critério utilizado para a classificacio das
requisicoes. O modelo do SWDS, porém, é flexivel o bastante para permitir a utilizacio

de mecanismos mais sofisticados de categorizacio.

4.5 Controle de Admissao

4.5.1 Visao Geral

O controle de admissdao das requisiches ¢ essencial para manter a carga do sistema
dentro de niveis aceitdveis.  Caso o servidor [que sobrecarregado, o diferenciacio de
servicos serd comprometida, nao seudo possivel atingir os niveis de QoS pretendidos.

O Controle de Admissdo do servidor SWDS foi projetado de modo a ser ampliado
conforme a necessidade. 5 dotado de um médulo de coleta de informacoes de carga, uma
area de variaveis globais ¢ umn maddulo de mecanisios de controle, o qual pode ser incre-
mentado com novos algoritmos a qualquer tempo. As politicas de atendimento norteiam
a aplicacio desses niccanismos, a fim de que scjam seguidas as diretrizes estabelecidas

pelo administrador do sistema.

Atualmente, cstao implementados os seguintes mecanismos de controle no SWDS:
) &

e Tamanho das Files: impoc um tamanho miximo para as filas dos servidores do

cluster, reensando novas requisicoes quando esse Timite for atingido;

o Tempo de Resposta: tenta manter o tempo de resposta abaixo de um certo lmiar.
Utiliza, para tanto, buffers independentes para cada classe de servico, que controlam

o numero de clientes presentes no servidor;

o Utilizagdo do Sisterna: emprega nma mdédia exponencialmente ponderada da utiliza-
cio do cluster para o controle de admissao, a qual pode ser ajustada para considerar

valores aluais ou o histérico da carga do sistema.

0O médulo de Controle de Admissio é abordado detalhadamente no Capitulo 7.

4.5.2 Trabalhos Relacionados

Nesta sccio, serdo destacadas algumas solugfes empregadas em trabalhos da drea

para o controle de admissio de requisi¢oes. Alguns dos projetos aqui comentados jé foram
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abordados com maiores detalhes na Segio 3.6, onde foi dada maior énfase ao fornecimento

de servicos diferenciados.

No trabalho de Chen & Mohapatra (1999), a admissio de uma requisicio ¢ decidida
assim que ecla chega ao sisterna. Somenie apds sua aceitacio, o csealonador atribuird a
cla um certo nivel de prioridade. Caso a carga do sisteina esteja acima de um limiar

pré-estabelecido, a requisicdo serd rejeitada, independentemente de sua classe.

Cardellini et al. (2001b) afirmam ser impossivel honrar qualquer tipo de acordo de
nivel de servigo (SLA) firmado com os usudrios se nio for utilizado algnm mecanismo
para controlar a carga oferecida ao sistema. Sua proposta consiste em rejeitar a aceitacio
de novas requisi¢oes da classe baixa caso a carga exceda um certo limiar. As requisicdes
da classe alta também silo passiveis de rejeigio, mas somente em situacoes altamente cri-
ticas. Todas as requisicoes que cliegam ao sistemna sao colocadas em uma fila de espera
global, de onde serdo removidas posteriormente caso venham a ser recusadas. O meca-
nismo implementado utiliza como mdétrica o mimero méaximo de conexoes que pode ser
estabelecido pelo cluster como um todo, sem que ocorra degradacgao do scu desempenho.
Como sempre, a escolha correta do valor desse liminr ¢ erftica para o hom funcionumento

do controle de admiissao.

Zlm et al. (2001) propoem min algoritmo de diferenciacio de servigos capaz de se adap-
tar dinamicamente a variagoes na demanda de recursos, modificando o particionamento
atual do cluster de servidores web caso necessario. Nao siao fornecidas garantias rigidas
de QoS, porém ¢ utilizado um controle de admissao para impedir que o servidor torne-se
excessivamente sobrecarregado devido as requisicoes dos usudrios. A alocacio de recursos
é formalizada como win problema de otiimizaciao com restrigoes, em (ue o sistema tenta
estimar, a partir do histérico das taxas de chegada e das taxas de processamento em cada
classe, qual o impacto de admitir uma dada requisi¢io no sistema. Una das restrigoes do
problema de otimizacio diz respeito nos fatores de elasticidade (streteh foctors) de cada
classe, os quais nio podem ultrapassar um limiar global previamente estabelecido. As

requisicoes que violarcm essa restrigio serdo rejeitadas, independentemente de sua classe.

Nessa mesma linha. seguem Chen el el (2001) com sen algoritino PACERS, o qual
também realiza a alocacio de recursos baseada no historico da taxa de chegada ¢ dos
requisitos de processamento das tarefas. O traballio ratifica que antilizagio de prioridades
é um mecanismo eficiente para a provisio de servigos dilerenciados em servidores web, mas
nio é suficiente para garantir um tempo de resposta maximo para as requisigoes de maior
prioridade em situacoes de carga excessivamente alta. O algoritmo proposto ¢ capaz de
estabelecer limites para o tempo de resposta das tarefas de diferentes classes, assegurar
a disponibilidade de servico para as tarefas de alta prioridade ¢ preservar o throughput
do sistema, em diferentes perfis de carga de trabatho. Os autores procuram explorar
o comportamento ciclico da carga na web, subdividindo o tempo em intervalos de uma

hora. Ao receber uma requisiciio, o sistema poderd aceitd-la desde que asoma do tempo de
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servigo para as tarcfas aceitas ndo exceda a capacidade do sistema no proximo intervalo.
O tempo de servigo ¢ estimado tomando-se por basc a distribuiciio dos tipos de requisicoes
feitas ao servidor, wmna vez que as demandas de processamento tendem a ser semelhantes

para requisigoes do mesmo tipo.

A proposta de Kanodia & Kuightly (2000) consiste em um esquema que permite
oferecer qualidade de servigo a multiplas classes satisfazendo suas restricoes de laténcia. 1
definido um servidor virtual de alto nivel, bascado em meeanismos de controle de admissio,
isolamento de desempenho e diferenciacao de servicos, a partir do qual pode-se incrementar
servidores web ja existentes com caracteristicas de QoS. Os autores utilizam im conceito
de envelope, que representa estatisticamente a carga de requisi¢oes que chega a um servidor
¢ a sua capacidade de servico, evitando-se, dessa forma, a necessidade de modelar ¢ avaliar
cada componente do servidor (como CPU. disco, memaria) individualinente. O controle
de admissio, ao decidir pela aceitagdo de uma nova requisicio em uma classe de servico.
procura determinar os efcitos dessa escolha nao apenas na classe pretendida, mas também
em todas as outras. Pretende, com isso, atingir win alto nivel de isolamento de desempenho

entre as classes, a [im de respeitar os limites de laténcia previamente estabelecidos.

De um modo geral, os trabalhos aciia, assim como varios outros existentes, enfatizanm
a importancia de um mecanismo de controle de admissiio a fim de que se possa dar
garantias de QoS aos usudrios. Em muttos casos, principalmente quando a carga oferecida
a0 sistema torna-se muito clevada, a eventual recusa de novas requisicoces ¢ necessaria para
honrar os compromissos de niveis de servico firmados com os clientes. Alguns estudos
langam mio de histéricos de uso e esquemas de predi¢do para determinar o efeito da
aceitacio de uma nova requisigao pelo servidor, além de preocupar-sc com o throughput
do sistema ¢ com a justa distribuicao dos recursos entre as classes de servico. Um controle
de admissao clictente certamente contribui para uma maior estabilidade do sistema como
um todo, permitindo-lhe oferecer niveis mais refinados de diferenciagiao de servigos a seus

clientes.

4.6 Mecanismos de Diferenciagao de Servigos

4.6.1 Visao Geral

Os mecanismos de escalonamento/diferenciagao de servigos determinam qual serd o
tratamento dispensado pelo servidor SWDS aos scus clientes.  Tanto podem interferir
diretamente na disciplina das filas do cluster (por exemplo, introduzindo prioridades)
quanto gerenciar a alocagio dos nds as diferentes classes de servigo. Genericamente, podem
ser considerados como algoritmos de escalonamento de requisicdes, com a caracteristica

adicional de favorecer determinadas classes de clientes consideradas privilegiadas.



Inicialmente, [oram implementados dois algoritmos tradicionais de balanceamento de
carga, apenas para se adquirir uma familiaridade maior com o simulador SimPack ¢ o

modelo do SWDS, pois esses algoritmos nio visam fornecer servicos diferenciados:

o Round Robin: atribui as requisigdes aos servidores do cluster segundo wn esquema

de rodizio;

o Shortest Queue First: direciona as requisicocs para o servidor que tiver o menor

numero de processos em fila.

Finalmente, foram implementadas duas variantes de algoritmos de diferenciacio de

servicos no modelo:

e Reserva de Recursos: subdivide o cluster em particoes de tamanho fixo, alocando-as

as diferentes classes de servico;

o Escalonamento Bascado em Priorvidades: foram desenvolvidos dois algoritmos que
realizan a diferenciagio de servigos utilizando prioridades nas filas do cluster. Um

deles emprega nm mecanismo rigoroso ¢ o outro, uma abordagem adaptativa.

Os mecanismos de diferenciacao de servigos sao apresentados com detalhes nos Capi-

tulos 5 ¢ G.

4.6.2 Trabalhos Relacionados
Rescrva de Recursos

Nesta se¢io, serao comentados alguns trabalhos que buscan fornecer servigos diferen-

ciados através do particionamento de recursos cutre as classes.

Banga el al. (1999) assumem que o servidor web estd localizado cm um tinico né ¢
propdéem wm mecanismo para o gerenciamento do uso dos componentes da maguina. Eles
introduzem o conceito de repositério de recursos (resource containers), nuta abstracao de
sistema operacional que contém logicamente todos os recurses do sistema (CPU, espago
de menméria, sockets abertos, buffers de rede, ete.) necessdrios para realizar wna certa
atividade. O kernel do sistema operacional contabiliza os recursos do sistema por reposi-
torio ¢ usa cssa inzformac;do no escalonamento das threads associadas com o mesmo. Nesse
csquema, multiplas threads, nao nccessariamente contidas en wn mesno processo, sio
associadas com um dado repositério ¢ o escalonamento dos recursos ¢ [eito e relagao as
atividades, independentemente de como clas possam estar mapeadas sobre threads espect-

ficas. A classe, portanto, vem a ser a atividade ou o conjunto de atividades relacionadas.

O trabalho de Bhatti & Friedrich (1999) detallia uma arquitetura de servidor web para

o fornecimento de servicos diferenciados, a qual propoe duas politicas de escalonamento



que alocam uma parcela fixa ou varidvel da capacidade de processanento do servidor

(Fized and Shared Capacity) para uma certa classe de servico.

Pandey et al. (1998) apresentam wma versio modilicada do servidor httpd do NCSA,
habilitada para fornecer QoS. Fles empregam wma abstragio de dutos (pipes), onde cada
duto tem sua capacidade determinada em termos de bytes transferidos por segundo, po-
dendo se subdividir em canais (channels), a fim de alcancar uma granulosidade mais fina
na atribuigao dos recursos do servidor, I definida também uma linguagem e especifi-
cagao de restricties de QoS (WebQosL), que permite alocar porcoes fixas dos recursos do
servidor a determinados tipos de aplicagio. Assim, sc ndo mais de 20% dos servidores
devem ser alocados para jogos de computador, por excmplo, entdo nao mais que 20% dos

canals serao associados com requisi¢oes relativas a jogos.

Cardellini et al. (2001b) introduzem o conceito de Qualidade de Servicos Web (Quality
of Web Services — QoWS), o (nal consiste na aplicacio de principios conhecidos de QoS,
utilizados em nivel de rede, na constru¢io de novas arquiteturas para servidores web., A
arquitetura proposta consiste em um cluster de servidores web, formado por win conjunto
de nés localmente distribuidos. Todas as requisi¢oes que chegam até o cluster tém que
passar primeiramente por um Web Switch, o qual funciona como wn despachante global
para os nés do cluster, além de representd-los perante seus clientes. Equipamentos desse
tipo sao comumente encontrados em redes, sendo denominados de comutadores da ca-
mada 7 (layer-7 switches), por trabalharem na camada de aplicagiio do modelo OSI. Eles
estabelecem uma conexao com os clientes, recebem as requisicoes HTTP ¢ analisan scu
conteudo a fim de decidir qual né atenderd a requisi¢iio. Os autores iutegram caracte-
risticas de QWS ao comutador, particularmente os aspectos de classificagao, isolamento
de desempenho, utilizagiio de recursos em caso de sobrecarga do sistema ¢ controle de
admissio de requisicoes. O algoritmo proposto no artigo consiste em wn mecanismo de
particionamento dindunico do cluster de servidores weby, a fin de mellior acomodar as
variagoes na carga de trabalho.

Zhu et al. (2001} propdem uma arquitetura em camadas, semeclliante ao trabalho
de Cardellini et al, em que também hd wn despachante responsdvel por dividir a
carga. de trabalho entre as particoes do cluster de scrvidores web. 10 implementado
un1 mecanismo de escalonamento dinamico que se adapta as variacoes na demanda de
servicos ¢ reparticiona automaticamente o cluster quando unecessiario. A alocagio dos

recursos ¢ modelada como um problema de otimizagao.

Escalonamento Basecado em Prioridades

Nesta scgiio, seriio discutidos alguns trabalhos que utilizam prioridades a fim de for-

necer servigos diferenciados em servidores web.



Eggert & Heidemann (1999) propdem mecanismos tio somente do lado servidor para
a provisao de servigos diferenciados na Web e os justificam pela sua facilidade de im-
plantagido na Internet atual. Os autores dividem as requisicdes HT'TP em duas clagses
¢ mostram, através de experimentos, que mecanismos aparentemente simples, como a li-
mitagao do niimero de processos no servidor e a atribuicio de prioridades aos mesmos,
podem fornecer resultados significativos. O trabalho de Almcida ef al. (1998) faz uso de
escalonamento basecado em prioridades, porém demanda a alteracio do kernel do sistema
operacional. Scus resultados, obtides através de experimentacio, sio bastante promisso-

res, tendo sido implementadas duas politicas de escalonamento.

Chen & Mohapatra (1999) propdem um modelo para um servidor de Internet com
diferenciagilo de servigos ¢ o validam através de simulacdo dirigida por traces, utilizando
logs de acesso a servidores web, a exemplo do presente trabalbo. Os autores tambdém
empregam escalonamento baseado em prioridades ¢ analisam o controle de admissao de
requisi¢oes em caso de sobrecarga do servidor. Eutretanto, o log usado como entrada para
a simulagao estd defasado, datando de 1995 ¢ pode nao ser representativo da carga de

trabaltho na Web atual, o que no invalida as idéias apresentacdas.

O trabalho de Bhatti & Friedrich (1999) tambdém detalha uma arquitetura de servidor
webh para o fornecimento de servigos diferenciados, destacando a nnportancia da adocao
de téenicas de suporte a QoS em nivel de aplicagio. Uma das politicas de escalonamento

proposta faz uso de prioridades para a diferenciagio de servigos.

Rao & Ramamurthy (2001) apresentam um médulo de programa que iinplementa dois
mecanismos em uivel de aplicagdo do lado servidor. O mdadulo DiffServer intercepta as
requisigoes vindas dos clientes, classifica-as segundo certos parametros ¢ as repassa ao
servidor Apache para processamento, ordenadas scgundo suas priovidades. Os resultacos
demonstram que o tempo médio de espera para as requisigoes de alta prioridade diminul

consideravelmente quando comparado cont uma abordagen do tipo FIFO.

Na literatura sobre o assunto, encontram-se diversas implementagtes de algoritmos
de diferenciagiio de servigos. Foram discutidos aqui apenas alguns exemplos, conn énfase
naqueles relacionados &s abordagens empregadas nesta tese, isto ¢, o particionamento dos

recursos do servidor ¢ a utilizagao de prioridades nas filas.

4.7 Cenarios de Utilizagao

A necessidade de forneciniento de servigos diferenciados em servideres web, como co-
mentado anteriormente, advém da constatacio de que o modelo de servigo de melhor
esforgo, utilizado atualmente na Web, tornou-se inadequado ¢ restritivo (Dovrolis & Ra-
manathan, 1999). Cada vez mais, faz-se necessdrio reconhecer as dilerengas entre os

usudrios, a fin de fornecer a cada um o servico de que necessita ¢, por que nao dizer, pelo
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qual pode pagar. Nesta secio, sio discutidos alguns possiveis cendrios de uso de servicos

diferenciados na Web, motivando sua aplicacio.

Uma possibilidade seria em um Cendrio Académico, em que se podem encontrar di-
ferentes tarefas, tais como: acesso a paginas estdticas, download de material didatico,
acesso a corrcio eletronico via Web (web mail), ambientes de ensino a distancia, ele. Com
os servigos diferenciados, torna-se possivel, por exemplo, dar prioridade as requisicoes
de usudrios que estejam lendo sua correspondéncia didria ou usando algum ambiente de
cnsino a distancia, ambas tarefas importantes em um ambicnte académico. Outra pos-
sibilidade (nao muito popular) seria considerar como prioritdrias as requisicoes emitidas

por alunos de pés-graduagio e professores.

Outro cendrio propicio para o emprego de QoS diferenciada sio os Prowvedores de
Acesso a Internet. Nesse ambiente, tem-se um alto nivel de concorréncia entre os usudrios,
com destaque para 0 acesso a noticias ¢ corrcio cletronico via Web.  Naturalimente, a
abordagem, nesse caso, seria dividir os usudrios em grupos, tais como pagantes ¢ nio-
pagantes (os primeiros poderiam ainda ser classificados em premium ¢ standard). A cada
grupo, caberia um tratamento diferenciado, segundo um contrato de servico previamente

acertado entre as partes.

Lojas Virtunis também sao um excelente meio para o emprego de servigos diferen-
ciados. Caracterizam-se pelo uso intenso de paginas dinfunicas e imagens, alto nivel de
concorréncia cntre os usuariosg, uso de mecanismos de busca e também sessoes seguras.
Nesse tipo de ambiente, poderia ser dada preferéncia aos clientes em processo de conclusao
de uma compra, em lugar daqgueles que estejam simplesmente passcando pelo site. Note-
se que esta é uma decisdo polémica, pois usudrios ocasionais podem também se tornar

clientes, portanto nao é interessante negligenciar demasiadamente sen atendimento.

Outros exemplos nio exaustivos de aplicacdo de servicos diferenciados sio sites de em-
presas, de bancos, servicos de download, disponibilizagao de conterido mulmidia ¢ outros.
Em ¢nalquer caso, deverd sempre haver um acompanhamento do servigo fornecido, nao
sé para garantir que o mesmo esteja dentro dos padroes de QoS desejados, mas também

para propiciar um atendimento justo as diversas classes de usuérios.

4.8 Consideracgoes Finais

Este capitulo apresentou mma arquitetura para um Servidor Web com Diferenciagao de
Servicos, 0 SWDS, cujo objetivo ¢ atender scus clientes com uma qualidade diferenciada,
fornecendo a cada classe de servico um tratamento condizente com suas caracteristicas de

demanda.

O servidor SWDS ¢ capaz de reconhecer os diferentes grupos de clientes e subdividi-los

em classes, segundo critérios previamente estabelecidos. Em seguida, & Iuz da carga de



trabalho presente no sistema ¢ das politicas de atendimento vigentes, o servidor decidira
pela aceitagao ou rejeicdo dos novos clientes, conforme o caso. Finalmente, realiza a dife-
renciacao de servigos por meio dos virios algoritmos disponiveis. A arquitetura proposta
pode servir como base para a implantacao de infra-estruturas de servidores web, voltadas
ao atendimento diferenciado de clientes, ou como referéncia para o desenvolvimento de
um programa de servidor web com caracteristicas de diferenciagio de servigos. O modelo
proposto nao impoe nenhuma organizagao especifica, adaptando-se tanto a um sistema

distribuido quanto a uma arquitetura mono oun multiprocessada.

A abordagem escolhida para a solugio do modelo foi a simulagio orientada a eventos,
dirigida por traces. A paramectrizacao do modclo bascou-s¢ em valores de desempenho
encontrados e dispositivos de hardware reais, assim como e medigoes feitas em labo-
ratdrio ¢ nos resultados mais atuais encontrados em artigos da drea. Para a geragao da
carga de trabalho, foram utilizados logs de acesso a servidores web, coletados dnrante a
Capa do Mundo de 98.

Foi também apresentada uma visdo geral do modulo de controle de admissao e dos
mecanismos de diferenciagao de servigos, discutindo-se alguns trabalhos relacionados. 19-

nalmente, foram comentados alguns cendrios de aplicacao de servigos diferenciados.

Os capitulos seguintes discutem em detalhes a implementagio ¢ os resultados dos
mecanismos de diferenciacio de servigos, bem como do mwddulo de controle de admissao

do servidor SWDS.
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Mecanismo de Reserva de Recursos

5.1 Introducgao

O Capfilulo 4 #presenton o modcelo do servidor SWDS, no qual se destacam os seguintes
modulos: o Classificador, o Coutrole de Adinissao ¢ o eluster de processos servidores.
A diferenciagio de servigos ¢ realizada através de algoritmos especificos, os guals sido

discutidos neste ¢ no préximo capitulo.

Os algoritmos implementados neste trabalho possuem duas variantes: podem ser apli-
cados ainda na fase de despacho das requisi¢bes HTTP, determinando a forma de distri-
buicdo das mesmas entre os nés do cluster, ou agir diretaumente sobre a disciplina de fila
dos nds. a fim de alterar a ordem de processamento das requisicocs. No primeiro caso,
o module de Controle de Admissio assume também o papel de escalonador ¢ atribui as
requisigoes a grupos de processos servidores segundo a classe a que pertencem. Realiza-se,
portanto, uma forma de Enfilciramento Baseado em Classes {Class-Based Queucing —
CBQ), abordagem na qual ¢ reservada parte da capacidade de processamento do servidor

para cada classe de requisicoces.

Bste capitulo descreve a implementagio de dois algoritmos conhecidos de balancea-
mento de carga no modclo do SWDS, considerando um cluster homogéneo e heterogé-
neo.  Adicionalmente, nm algoritmo de diferenciagiio de servigos, claborado segnndo os
principios do CBQ, tambdm ¢ proposto ¢ implementado no modelo. Sao analisadas sua

aplicabilidade, limitagdes ¢ possiveis aperfeigoamentos.
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5.2 Modelo Simplificado do Servidor SWDS

Para a verificacio dos algoritmos apresentados neste capitulo, foi adotado wm mo-
delo simplificado do servidor SWDS, conforme apresentado na Figura 5.1 (Teixcira ef al.,
2003b). Este modelo consiste de um Classificador, um madulo de Escalonamento ¢ um
cluster de servidores web. O mdédulo escalonador ¢ responsavel por fazer a distribuicio
das requisi¢oes entre os n16s do cluster, assumindo as funcaes de um despachante. Pode-se
considerar cada n6 como um servidor web convencional, com uma fila de cspera indepen-

dente, além de CPU, disco ¢ interlace de rede.

Para a valida¢do do modclo, foi utilizada uma simulacio dirigida por traces, sendo
a carga dc trabalho gerada a partir de logs de acesso ao site da Copa do Mundo 98
(Secin 4.3.3)

/

A parametrizacio do modelo segue o exposto na Sceciio 1.3.1. Nos ex-
perimentos, optou-se por niao utilizar o controle de admissio das requisicoes HTTP em
caso de sobrecarga do sistema, a fim de ndo interferir no comportamento dos algoritmos.
Dessa forma, consideram-se as filas dos servidores como ilimitadas. Assume-se que todos
0s nés tém acesso aos mesmos documentos. Os resultados apresentados neste capitulo

correspondem & média de cinco siimulagdes com um intervalo de confianga de 95%.

Informagdes de
carga do sistema

H . n
N’
n-1
Requisi¢bes {
HTTP ’ "L/ Resultados
[¢]
Classificador Escalonador j:
0
—MO—
Cluster de

Servidores Web

Figura 5.1: Modelo simplificado do servidor SWDS

5.3 Algoritmos de Balanceamento de Carga

Inicialmente, analisou-sc o emprego de dois algoritmos de balanccamento de carga
conhecidos, Round Robin (RR) ¢ Shortest Queue First (SQF), na alocagio das tarclas

ou requisicoes aos nés do cluster. Lmbora o balanccamento de carga néo scja o objetivo
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principal deste trabalho, procurou-se, com a implementacio desses algoritinos, cumprir
as seguintes etapas: adqguirir uma maior familiaridade com o modelo desenvolvido para
o servidor; sistematizar os testes a serem realizados; definir um esqueleto bisico para o
programa de simulacao; validar a paramctrizacio do modelo ¢ testar a peracio da carga
de trabalho. Além disso, os experimentos permitiram determinar o ponto de saturacio da
configuragio utilizada para o cluster, tanto e relacio & taxa de chegada de requisicoes

quanto a utilizacao do sistema.

O algoritmo RR. faz a atribuicio das requisicies aos nas do cluster sepimdo um esgquema
de rodizio, um apds o outro. O algoritmo SQF, por sua vez, direciona a requisicio para
0 nd gue possuir 0 menor numero de processos em fila. procurando, assim, atingir um
meelhor balanceamento de carga. Iste nltimo algoritmo necessita de informacoes precisas
sobr¢ a carga do sistema a cada momento, o que introduz uma sobrecarga maior no

escalonamento.

Como métrica de desempenho, foi utilizado o tempo de resposta necessirio para com-
pletar cada requisigao, que ¢ tomado entre o instante em que a requisicao é accita pelo
sistema ¢ o momento em que a mesma ¢ completada, ou seja, enviada de volta ao cli-
ente. O tempo de resposta compreende o tempo de servico propriamente dito ¢ o tempo
de espera em fila. No caso de servidores muito sobrecarregados, o teinpo de fila tende
a aumentar rapidamente, constituindo-se na parcela dominante no caleulo do tempo de

resposta total experimentado pelos clientes.

Nos experimentos relatados a seguir, foi simulado um cluster com quatro servidores
web, numerados de 0 a 3, conforme a Se¢io 5.2. O objetivo ¢ verilicar o comportamento
dos algoritmos RR ¢ SQF no balanceamento de carga, para um cluster homogénco ¢

heterogenco.

5.3.1 Cluster Homogéneo

O primeiro caso estudado foi o de um cluster homogénco, aquele emt gque todos os nos
exibem a mesma configuracaoe de hardware e software. Nesta sitnacio, nao foi notada uma
diferenca de desempenho significativa entre os algoritmos RR e SQI'. A Figura 5.2 mostra
a variacio do tempo mmédio de resposta das tarcfas em fingio da taxa de chegada de
requisicoes ao sistema, quando se utiliza o algoritmo Round Robin. Observa-se que, para
taxas menores que cerca de 430 requisigoes por segundo, o tempo de resposta situa-se em
um patamar inferior a 1 scgundo, enquanto que, para taxas superiores a 450 requisigoes
por segundo o tempo de resposta comega a subir rapidamente, chegando a mais de cinco
vezes seu valor original a 490 requisigdes por segundo. O aumento no tempo de resposta
deve-se ao crescimento do nimero de processos esperando nas filas dos nos do cluster, ja

que as medigoes feitas mostram que o tempo de servigo médio permancce baixo.

O comportamento do algoritmo RR também foi observado sob outro prisma,
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cousiderando-se a variagdo do tempo de resposta em funcio da utilizacio do sistema
(Figura 5.3). Pode-se notar que o cluster comega a saturar-se com cerea de 80% de uti-
lizagio e, a partir desse ponto, o tempo de resposta sobe rapidamente, 4 medida que a

utilizagao se aproxima de 100%.
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Figura 5.2: Tempo de resposta vs. Taxa de chegada (RR)
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Figura 5.3: Tempo de resposta vs, Utilizagio (RR)

5.3.2 Cluster Heterogéneo

Em scguida, ol estudada a aplicagio dos dois esquemas de balanceamento de carga
acima em um cluster heterogéneo, a fim de verificar-se a cficicia do algoritmo SQIF. O
cluster considerado ¢ formado por quatro servidores web, sendo que umn deles apresenta
um disco dez vezes mais lento que o dos demails, o que, na auséncia de um bom balan-

cecamento de carga, pode tornd-lo um gargalo do sistema.
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A andlise do comportamento do tempo de resposta quando se utiliza o algoritmo RR
para a atribuiciio das tarcfas (Figura 5.4) mostra que, para uma carga de trabalho reduzida
(taxa de chegada inferior a 400 requisicoes por segundo), o algoritmo RR comporta-se
de maneira satisfatéria. Contudo, & medida que o sistema atinge a saturaciio, as tarcfas
designadas para o servidor mais lento (nd 3) passam a apresentar tempos de resposta cada
vez malores, comparativamente as tarcfas atribuidas aos servidores mais rdpidos, cujos
tempos de resposta comportam-se de modo semelhante ao ohservado no caso homogéneo
(Secdo 5.3.1). O algoritmo RR, portanto, nio produz wn hom balanceamento de carga
cm servidores web distribuidos heterogéneos, visto que lhe faltam informacoes sobre a

carga presente em cada né, a cada instante.

Em seguida, simulou-se novamente a mesma configuracio do cluster utilizando o algo-
ritino SQF para a atribuigao das tarefas, o qual designa as tarelas ao servidor que possui
a menor fila, distribuindo a carga de mancira mais homogénea. A Figura 5.5 mostra os
resultados obtidos e observa-se que os tempos de resposta apresentam comportamento
praticamente igual, tauto para as requisi¢oes atribuidas ao servidor mals lento quanto
para aquelas atribuidas aos demais servidores, mesmo a taxas de chegada hem clevadas, o
que comprova o bom balanceamento de carga conseguido. Isso ocorre porque o algoritmo
SQF tende a manter aproximadamente iguais os tamanhos das filas em cada servidor,
homogeneizando os tempos de resposta médios. Vale ressaltar que, para requisicoes com
tamanhos muito divergentes, este algoritmo nio se revelaria tiwo cficiente, o que nao ¢ o

caso da carga de trabalho aqui utilizada.
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5.4 Algoritmo de Diferenciacao de Servicos

Nesta segunda fase, procurou-se verificar a adegnacao da arquitetura proposta para
a diferenciagdo de servi¢os. Para tanto, foi desenvolvido um algoritmo que implementa
uma forma de CBQ no modelo, visando garantir a cada classe de servico uma parcela pré-
determinada da capacidade de processamento total do servidor. Esquema semelhante a
esse ¢ encontrado no nivel da camada de rede, em roteadores ¢ se caracteriza pela alocacio
estdtica das filas de saida as diferentes classes de trafego (Kilkki, 1999). A se¢ito a seguir

discute algumas particularidades desse mecanismo de alocagao de recursos.

5.4.1 Conceitos

Ferguson & Huston (1998) afirmam que o principal objetivo do enfileiramento baseado
em classes ¢ impedir que scja negado o acesso aos recursos do sistema a qualquer classe
de servico. Dessa Torma, evita-se que as requisicoes de nma determinada elasse sofram
starvation, embora scja dificil prever a qualidade do servigo fornecido a cada grapo in-
dividualmente, jd que esta serd dependente da carga preseute em cacda classe e da sua
importancia relativa. As requisi¢oces sao divididas e grupos ou agregados razoavelnente
grandes, por exemnplo, scgundo critérios de requisitos das aplicagoes, preco pago pelo cli-
ente ¢ organizacio a qual cle pertence. A parcela de recursos destinada a cada classe pode
ser estdtica, como no caso do algoritmo RSV, ou dindmica, refletindo a mudanga no perfil
da carga de trabalho experimentada pelo sistema.

Quando a divisao em classes s¢ da segundo as caracteristicas de cada aplicagao, isso
implica que cada classe poderd ser compartilhada por diferentes grupos de usudrios, os

quais tém em comum o tipo de aplicagio que estejam utilizando. Se uma determinada
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classe comega o exigir nma quantidade cada ves maior de largura de banda (ou de capa-
cidade de processamento, no caso de um servidor web), devido & alta atividade de scus
usudrios, entao este agregado poderd sofrer uma limitagao nos recursos que lhe foram
alocados. Dessa forma, nenhum grupo de usudrios poderd utilizar toda a capacidade do
sistema, mesmo (e isso seja necessario. Uma conseqiiéneia dessa abordagem ¢ que a
importancia de uma tarcla individual serd fungao do nimero de tarcfas presentes na sua,
classc. Quanto maior o miniero de solicitagdes existentes, menor a importancia relativa

de cada uma delas.

Em um sistema desse tipo, a qualidade do servigo fornecido por cada classe depende
da importancia dessa classe e relagao as demais e da carga gerada por seus componcentes.
I muito dificil, portanto, fazer wma previsao exata sobre o atendimento dispensado aos
usudrios, algo como “o temnpo de resposta maxino para os clientes da Classe 2 nunca serd
superior a 1 segundo”. Particularmente, usudrios mal-comportados podem vir a monopo-
lizar os recursos dentro da classe a qual foram alocados (Kilkki, 1999). A implementagio
de um controle de admissiao permite gerenciar a aceitagio de novos usudrios pelo sistena,
a fim de evitar que o mesmo fique sobrecarregado e possibilitar wun maior controle sobre

a qualidade do servico em cada classe.

Certamente, wmn fator de controle do mimero de individuos interessados em um dado
nivel de servigo serda sempre o prego. Um servico de maior qualidade iniplica em um
prego maior a ser pago. Como, e geral, poucos estao dispostos ou podent pagar por um
luxo muitas vezes desnecessdrio, este talvez seja o maior limitante no ntunero de clientes
privilegiados presentes em um sistema.  Uma abordagem simples, portanto, ¢ adotar
diferentes precos para diferentes classes de servigo, como sugerido e Odlyzko (1999) e

aguardar que ocorra a sclegao natural dos usudrios.

5.4.2 Descrigao do Algoritmo

O algoritmo proposto, denominado de Reserva de Recursos (RSV), subdivide o clus-
ter de servidores em particoes ¢ associa cada partigio a wmna classe ou conjunto de clas-
ses de servico, de maneira cstatica. Dessa forma, rescrva-se efetivamente uma parcela
da capacidade de processamento do servidor SWDS para cada categoria de requisigoes,

garantindo-lhes o atendimento.

U algoritmo desse tipo possui vérias aplicagdes. Com wm simples redirecionaimento
das requisi¢oes para os scrvidores apropriados, ¢ possivel, por exemplo, dar um tratamento
preferencial as requisigoes feitas por usuarios premium de nm provedor de Internet ou,
entdo, privilegiar usudrios que estejam em fase de conclusdo de uma compra em wma loja
virtual. A diferenciagio de servigos também pode ser [eita levando-se em couta outros
fatores, tais como: origem das requisigdes (tomando-sc o enderego IP como referéncia),

estimativa de consumo de recursos por uma tarefa (supondo que se tenha um histérico de
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uso dos clientes), tipo de objeto solicitado (arquivos HI'M1L, imagens, dudio, video, requi-
sigoes dinamicas, cte.), requisitos de qualidade de servigo, mapeamento sobre protocolos

de diferenciacdo de servigos em nivel de rede e outros.

Nos experimentos relatados a seguir, considera-se win cluster formado por quatro ser-
vidores web, numecrados de 0 a 3, conforme descrito na Segdo 5.2. As requisicoes que
chegam sao divididas cm alta ¢ baixa prioridade pelo médulo Classificador da arquitetura
¢ o escalonamento ¢ feito segundo o algoritmo RSV. Neste estudo, o servidor de mais
alta ordem do cluster (né 3) ¢ reservado somente para as requisicoces de alta prioridade,
enquanto que as requisi¢oes de baixa prioridade sdo direcionadas aos outros servidores
da arquitetura segundo um esquema de rodizio (round robin). Uma vez atribuida a um
servidor, a tarcfa tem que permanceer nele até que seja atendida pelo sistema. A mdétrica

de desempenho utilizada ¢ o tempo de resposta médio para o atendinmento das requisicoes.

5.4.3 Resultados Experimentais

No primeiro experimento realizado, 80% das requisicies pertencem a classe de baixa
prioridade ¢ 20% delas, a de alta prioridade. A andlise dos resultados obtidos (Figura 5.6)
mostra que, para cargas nao muito elevadas, as tarefas de ambas as classes exibem teimpos
de resposta aproximadamente iguals, porém, para una taxa de chegada superior a 400
requisicoes por segundo, o tempo de resposta das requisicaes de alta prioridade mantém-se
praticamente cstdvel (curva ¢), enquanto que o das de baixa prioridade comega a subir
rapidamente (a). Isso ocorre devido a saturagio dos servidores alocados a classe de menor

prioridade, o que provoca o surgimento de longas filas de espera.
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Figura 5.6: Tempo de resposta usando o algoritmio RSV (20% de requisigoes de alta
prioridade)
Para cfcito de comparacao, foi também tragada no grifico a curva do tempo de res-
posta obtida com o algoritmo RR (Segdo 5.3.1), cujo escalonamento nio leva en conta a
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diferenciagao por classes de servigo. Comparando-se as curvas, observa-se que a reserva
de wm servidor para as requisigoes de alta prioridade faz com que estas realmente tenham
um atendimento preferencial (), sem uma degradagio visivel no seu desempenho, mesmo
a taxas de chegada clevadas. Jd no caso sem diferenciagio de servigos (b), a queda
uo desempenho ocorre bem mais cedo, pois todas as requisi¢ées recebem um tratamento
uniforme, sem distincao de classe. ssa é precisamente a forma de operagiao de win servidor
web couvencional, o que ndo ¢ desejavel em algumas situacdes. As requisicoes de baixa
prioridade, por outro lado, sofrem uma acentuada degradagao no sceu desempenho, como

nmostra a inclinagao abrupta da curva do seu tempo de resposta (a).

O algoritino RSV também foi testado com outras configuragoes de requisicdes de-alta
¢ baixa prioridade. O proximo caso analisado foi aquele em que 75% das requisigoes per-
tencem & classe de baixa prioridade ¢ 25%, & de alta prioridade. A Figura 5.7 mostra
que o comportamento do tempo de resposta das requisigocs de ambas as classes é virtual-
mente igual. A razao é tacil de ser entendida: como existem 4 servidores no cluster, cada
um receberia aproximadaicute 25% da carga total se nao fosse usada a diferenciacao de
servigos. Na divisdo em classes escolhida para o experimento, 25% das requisigoes sio de
alta prioridade e vao para um servidor especifico e as outras 75% sio distribuidas entre
os trés scrvidores restantes (25% para cada um). Nada mudou em rclagdo ao caso sem
diferenciagao de servigos, portanto esta perde sua finalidade, devido a divisao das classes
¢ & configuracio adotada para o cluster. Ressalte-se que esta ¢ wna limitagao do algo-
ritme de reserva de recursos implementado e nao do modelo do servidor SWDS, como serd

analisado mals adiante.

Para finalizar, estudou-se ainda mais um caso, em que 30% das requisicoes sio de alta
prioridade. Desta vez, a situagdo se inverte em relagdo ao primeiro caso: como se pode ver
na Figura 5.8, apora sdo as requisicoes da classe de alta prioridade que experimnentam uma
acentuada degracdacio no seu desempenho, enquanto que as requisi¢oes de baixa prioridade
sao privilegiadas, exatamente o contrario do que se pretendia inicialmente. Tal fato ocorre
porque o algoritmo RSV, ao reservar wmn Unico servidor para as requisicoes da classe
prioritdria, estd, na verdade, sobrecarregando-o. Observe que, no caso sem diferenciagao
de servicos, esse servidor receberia apenas 25% da earga total ¢, aqui, ele reeebe 30%,
um acréscimo de 5 pontos percentuals que é suficiente para satura-lo. Novamente, esta é
uma falha na alocagao de recursos feita pelo algoritmo RSV, como comentado na segao a

seguir.

5.4.4 Consideragoes sobre o Algoritmo
O algoritmo RSV, como foi visto, consegue fornecer uma boa diferenciagao de servigos

sob certas condi¢oes, porém udo pretende ser uma solugao delinitiva para esta questao.

Scu objetivo era a validagao inicial do modelo proposto para o servidor SWDS, bem como
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apontar possibilidades de pesquisa ua drea.

O particionaniento estatico do cluster de servidores web, cotn a reserva de subconjuntos
de servidores para certas classes de servigo, aplica-se melhior a casos em que o padréao da
carga de trabalho é razoavelmente conhecido ¢ previsivel, quando se tem uma populagio
de usudrios controlada (por exemplo, una intrenct ou um site restrito a umna comunidade
espeeifica).  Contudo, em ambicntes absolutamente livres como a Web, este csquema
aprescnta algumas desvantagens, dentre clas o fato de que variagoes na carga de trabalho,
MEsILo que pequenas, podein tornar inapropriada a alocagao de recursos feita inicialmente,

produzindo resultados contrarios ao esperado (Teixeira et al., 2003a).

O particionamento cstdtico nao consegue se adaptar a taxas de chegada varidvels e
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também nao considera a carga presente em cada 16 ao fazer o escalonamento das requisi-
goes. Isso pode levar ao desperdicio de recursos, uma vez que uma determinada particao
pode estar subutilizada enquanto outra estd sobrecarregada (Cardelling et al., 2001b; Zhu
et al., 2001). No esquema cm funcionamento atualmente no SWDS, também nao héd como
migrar recursos de uma partigao para outra, mesmo que estes estejam ociosos, o que é

uma caracteristica de algoritinos do tipo CBQ com alocacao estdtica.

Dessa fornia, a implementagao de um algoritiio que realize o particionamento dinamico
do cluster torua-se atrativa. Tal algoritino deverd inicialinente fazer um particionamento
arbitrdrio ¢ ajustd-lo periodicamente, adaptando-se as caracteristicas da carga de traba-
tho e as condigoes de utilizagao do SWDS, obtidas a partir do madulo de Controle de
Admissio. Para tanto, serd necessario couhecer a carga presente no sistena em um dado
imstante ¢ ser capay de prever scul comportamento futuro, reagindo rapidamente a mu-
dangas. Uma estratégia de adaptacgio como essa implica, e geral, na nccessidade de
migragao de requisicoes de um servidor para outro. Essas questocs, como se pode ver, nao
sa0 Lrivials, ainda mals no caso da Web, e que as caracteristicas da carga de trabalho

podem variar rapidamente ¢ de modo imprevisivel,

Em resumo, o emprego da abordagem de reserva de recursos para a diferenciagao de
servigos em servidores web distribuidos, embora adequado ein alguns casos, pode também
sc revelar lucficiente, como demonstrado pelos experimentos descritos neste capitulo. Os
resultados obtidos motivam a investigacao adicional da drea a fim de dotar o algoritino

RSV de caracteristicas de adaptabilidade.

5.5 Consideracgoes Finais

Este capitulo tratou sobre a validagao inicial do modelo proposto para o scrvidor
SWDS, apresentando scus primeiros resultados. Foram limplementados dois algoritmos de
balanceamento de carga conliccidos no modelo (RR ¢ SQIY) ¢ unalisado sen comportamento
sob diferentes confignragoes. Os resultados obtidos ratificam que o algoritmo SQIT ¢ nmails

eficiente que RR na alocagio de recursos em wn cluster heterogenco.

Além disso, implementou-se wm algoritmo de reserva de recursos (RSV)  fim de avaliar
a aplicagao da arquitetura proposta na diferenciagéo de servigos. Os experimentos realiza-
dos conprovam que a mesma € cletivamente capaz de foruccer wa QoS diferenciada aos
seus clientes, conseguindo bons resultados mesmo a cargas clevadas. O algoritmo RSV,
contudo, mostrou-se udo nmito flexivel, tendo sido apontados caminhos para aperfeigoa-
mentos [uturos, dentre cles a alocacdo dindmica do cluster de scrvidores web as classes
de servigo.

O capitulo seguinte discute a introduciao de prioridades nas filas dos servidores a fim

de perniitir a implementagio de outros algoriumos de diferenciagao de servigos, inclusive



alguns jd cupregados em roveadores, e uivel de rede.  Assim, serd possivel utilizar

esquemas mals refinados de alocacdao de recursos na arquitetura do SWDS.
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Escalonamento Baseado em Prioridades

6.1 Introducao

O capitulo anterior estudou o uso de esquemas do tipo Class-Based Queueting para a
diferenciagao de servicos, mostrando alguinas de suas lhmitagoes, principaliente quando
se faz a alocagio estdtica dos servidores (ou processos) as classes de usudrios, o que
pode produzir resultados contrarios ao esperado. A pouca flexibilidade daquela solugao,
aliada & necessidade de se ter wmn conhiecimento mais detalhado da carga que serd imposta
a0 sistema, podem gerar alguns problemas en win ambiente com as caracteristicas da
Web, et que o comportamento da carga de traballio pode variar rapidapiente ¢ de modo

imprevisivel (Floyd & Paxson, 2001).

Neste capitilo, sao apresentados os resultados obtidos cout a aplicagio de um Escalona-
mento Baseado em Prioridades na arquitetura do Servidor Wel com Diferenciagao de
Servigos (SWDS), utilizando-sc como carga de trabalho os traces de acesso a servido-
res web ja discutidos. 5 particular, destacam-se as vantagens do uso de priorvidades
visando alcancar a diferenciacio de servigos, bem como as limitagoes desse mecanisiio.
Relatam-se também os resullados obtidos com a introducao de wm mecanismo de prio-
ridades adaptativo na arquitetura, destacando-se sua adequagao a natureza instavel do

tralego na Web.
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6.2 DMetodologia de Teste

Para a validagao dos mecanismos de diferenciagio de servigos aqui propostos, recorreu-
se & simulacdo. B implementado um modcelo do servidor SWDS confor:ie descrito na
Segiao 4.2, com quatro servidores wely homogéneos formando um cluster, os guais obedecen
a parametrizagado da Scgio 4.3.1. Cada né do cluster pode ser interpretado como um
servidor web convencional, composto de CPU, disco e interface de rede, com 1 iplas
filas de prioridade, a fim de acomodar as diferentes classes de servico. Para a gericiao da
carga de traballio, utilizam-sc os logs de acesso aos servidores web da Copa do Mundo 98
(Segao 1.3.3).

Nos experimentos, as requisigbes ue chegam ao sistema sio divididax em duas classcs,
de alta ¢ baixa prioridade, pelo modulo Classificador da arquitetura, sendo atribuidas
aos nos do cluster segundo um esquema de rodizio. A disciplina de fila de cada né ¢é
determinada pelos algoritmos de diferenciagio de servigos descritos nas Segoes 6.3 ¢ 6.4.
As métricas de descpenho utilizadas sdo o tempo de resposta médio para o atendinento
das requisicoes ¢ o percentual de requisigoes completadas cor sucesso, para aibas as
classes de servico consideradas.  Os resultados apresentados {oram obtidos a partir da

wédia de cinco simulagoes com um iutervalo de conflanga de 95%.

Assim como no Capitulo 5, nao foi utilizado o médulo de Controle de Admissao, a
fim de nao interferir no desempenho dos algoritinos, portanto as filas dos servidores sao

ilimitadas. Asswe-se ue todos 0s nds tém acesso aos mesmos documentos.

6.3 Mecanismo de Prioridades Rigoroso

6.3.1 Conceitos

Sisteinas de filas baseacdos em prioridades sao utilizados em diversas areas da Compu-
tagio, como sistenas operacionais ¢ redes de computadores ¢ caracterizam-se por tratar os
individuos de modo diferenciado, dando tratamento prelerencial a alguns em detrimento de
outros (Allen, 1990). Esse tipo de comportamento é precisamente o que se descja quando
s¢ busca a diferenciacio de servigos, dai a razdao de sua escolha para implementagao no

modeclo do servidor SWDS.

O Mecanismo de Prioridades Rigoroso (Strict Priority Queuneing) aqui utilizado exige
que o atendimento das requisi¢des siga uma disciplina de prioridades rigida, ou seja, so-
mente serao atendidas requisigoes de prioridade inferior se nao Lhouver nenhua requisicao
de prioridade superior aguardando e fila. Nos experimentos relatados neste capitulo, as
classes de servico em que se dividem os clientes do sistema (portanto, as requisigdes HTTP)
sao mapcadas nas diferentes classes ou nfveis de prioridade oferecidos pelo servidor, nu-
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mceradas de 0 a n. Quanto maior o nimero da classe, maior a sua prioridade 1o sistema,
ou scja, 0s clicntes pertencentes a uma classe ¢ receberdo um tratamento preferencial em
relagao aos clientes da classe j, se¢ ¢ > j. Os clientes que possuirem a mesma prioridade

serao atendidos, dentro de sua classe, segundo uma disciplina FCFS.

Teoricamente, existem dois esquemas de controle possiveis para o caso el que uin
cliente de prioridade superior chega a um centro de servico ¢ encontra um cliente de
menor prioridade sendo atendido.  Se o esquema adotado for do tipo ndo-preemptivo,
o cliente que chega deve esperar aré que o cliente em servigo termine de ser atendido,
independentemente de suas respectivas prioridades. No esquema preemptivo, o cliente em
atendimento tem seu servigo interrompido e o sistema passa a atender aquele que acabou
de chegar. O cliente que fol luterrompido retorna, cnido, ao iuicio da fila de espera da
classe a qual cle pertence. Mails tarde, ao ser novaunente sclecionado para atendimento,
o servigo poderd ser retomado do ponto em que parou {preemplive-resume) ou recomegar

desde o inicio (preemptive-repeat).

Nos experimentos, assume-se que o atendimento ¢ do tipo ndo-preemptivo e, ainda,
que wna requisicao atribulda a um processo servidor deve permanccer nele até a conclusao
do servico. A disciplina de fila ¢ work conserving, isto é, wn servidor nunca ficard ocloso
enquanto houver clientes esperando para ser atendidos ¢ um cliente niao deixard o sistema

scin ter sido atendido (Almelda et al., 1998).

Os resultados aqui discutidos demonstram que o uso de prioridades permite realizar
a diferenciagao de servigos de wima maneira mais simples e flexivel do que no esquema
de Reserva de Recursos apresentado uo Capitulo 5, porém ¢ preciso ter cuidado na atri-
buicdo de prioridades aos clientes, a fim de evitar que uma determinada classe de servigo

monopolize o uso dos recursos do sistema.

6.3.2 Resultados Experimentais

Inicialmente, considerou-se o caso em que 50% das requisigdes que chegam ao sis-
tema pertencemn o classe de alta prioridade. Para a geracao de carga de trabalho, foram
utilizados os scle servidores mais ativos do {og, o que ¢ aqui referido como carge média.

A Figura 6.1 mostra o comportamento do tempo de resposta médio cin relagao a
utilizacdo do sistema, para awmbas as classes de servigo. A curva (b) corresponde ao
padrio do tempo de resposta quando nao sc utiliza nenhum mecanismo de diferenciagao
de servicos, o caso de um servidor web convencional, como o Apache. As curvas {a) ¢ (c)
represeutanm o comportamcento das requisigoes de baixa ¢ alta prioridade, respectivamente.

Quando nao sao utilizadas prioridades (L), o tempo de resposta sobe com o aumento
da utilizagdo do sistema, sofrendo uma acentuada degradagao & medida que o sistema se

aproxima da utilizagio completa. Por outro lado, quando a difcrenciagao de servigos ¢

91



empregada, as requisicoes de alta prioridade (¢} apresentam um tempo de resposta estdvel
mesino en altos nivels de uiilizagio, sem sinais de queda 1o seu desempenho. Além disso,
o tratamento dado as requisicoes de baixa prioridade (a) permancce proximo daquele
oferecido por nnt servidor weby convencional, o que tambdém ¢ mna caracteristica atrativa

do mecanismo de prioridades rigoroso.
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Figura 6.1: Tempo de resposta usando prioridades (utilizagio)

Analisousse tamhém o comportamento do tempo de resposta em relacao a taxa de
Ay requisicoes de alta prioridade apresentam wm tempo médio

chegada (Iigura 6.2).
Quanto

de atendimento baixo, menor que 0,3 s, mesnio o taxas clevadas (Tabela 6.1).
as tarcfas de baixa prioridade, nota-se uma acentuada degradagao no seu desempenho a
partiv de 435 requisicoes por segundo, conscqiicnela do tratamento preferencial dado a

classe superior.
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Taxa Cheg : Baixa Prioridade Alta Prioridade

(1/s) | Ueil (%) | Tempo Resp (s) | UGl (%) | Tempo Resp (5)
141 30,5 0,01 30,5 0,01

220 472 0,01 47,2 0,01

303 | 65,1 0,44 65,1 002
328 70.5 054 705 0,05

392 81.3 0,68 84,3 0,16

435 03,5 0,07 935 0,22

454 977 2.75 977 | 024 '

459 97,8 4,10 97,8 | 025
176 9790 1 T96 y7.9 0,27

L 188 97,9 10,44 97,9 0,28

Tabela 6.1: Tempo de resposta com 0% de requisi¢oes na classe de alta prioridade
Variagao dos Percentuais de Clientes nas Classes de Servigo

Em seguida, foram realizados novos experimentos com diferentes distribuigoes dos
clientes nas classes de servigo, a fim de verificar sua influencia no tempo de atendimento
das requisicoes. A Figura 6.3 mostra o comportamento do tenipo de resposta das requi-
sicoes de alta priovidade, em relacio a utilizacao do sistenta, para os casos e que se ¢
20, 50, 70 ¢ 90% dos clientes nesta classe. Obscrva-se que, a medida que se anmenta o
percentual de clientes na classe de alta prioridade, a inclinagao da curva do tempo de
resposta ocorre e nivels cada vez mals baixos de utilizagdo, o que denota a saluragao
do sistema. Dessa forma, ha mn limite razodvel para o niero de clientes que podem ser

considerados de alta prioridade, sob pena de nao ocorrer a diferenciagac de servigos.
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Figura 6.3: Variagio dos percentuais de clientes (alta prioridade)
Na Figura 6.4, vé-sc a mesina situagao acima sob o ponto de vista das requisigoes de

baixa prioridade, para os casos em sc tén 80, 50, 30 e 10% dos clientes na classe de menor

prioridade. Novamente, a iuclinagio da curva do tempo de resposta ocorre em nivels de
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utilizagao progressivaiente menores, a medida que mals clientes sao alocados & classe de
alva priovidade, os quals acabam por monopolizar os reeursos do sistenia. Nessa situacao,
as requisiqoes de baixa prioridade tém pouca influcucia no desempenho global do servidor

¢ recebem pouca ou nenhuma atcnqéo do moesmo.
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Figura 6.4: Variacio dos percentnais de clientes (baixa prioridade)

Pode-se notar que; enn todos os casos analisados, o tratanento recebido pelas requisi-
coes da classe de alta prioridade ¢ nitidanente superior ao experimentado pelas requisicoes

e baixa prioridade,

6.3.3 Avaliacao de Desempenho

Como demonstrado pelos experimentos realizados, o escalonamento de priovidades
rigoroso revela-se u excelente mecanismo para a provisao de servigos diferenciados e
servidores web. Sua implementagao ¢ siiuples ¢ lanca mao de conceitos corricuelros ni
arca de sistemas operacionals ¢ redes, como as filas de prioridades.  Além disso, esse
mecanismo permite alcancar, a cargas altas, praticamente 100% de utilizagao do sistema,
pois um processo servidor nunca ficard ocioso cuquanto houver requisigoes aguardando
para scr atendidas.  Tambén apresenta boa escalabilidade, sendo capuz de atender a
diferentes classes de servico com apenas alguus poucos ajustes no servidor SWDS, ao
contrario do algoritmo de Reserva de Recursos (RSV) proposto no Capitulo 3.

Deve-se ter culdado, entretanto, na atribulcdo das priorvidades ds requisigoes, uma vez
que um excesso de clientes em wna determinada classe pode anular a diferenciagao de
servicos pretendida, além de provocar o nao atendimento das requisicoes das classes de

prioridade inferior, como demonstrado a seguir.



Baixa/Alta Baixa Prioridade Alta Prioridade
(%) “I?Eliu(;i (%) | Tempo Resp (s) | Térinos (%) [ Tempo Resp (s)
[ o0/10 ] 9258 5,87 100,00 0,07
80/20 oLed | 6,61 100,00 | 012
C70/30 90,16 7.52 100,00 0,17
6o/40 88,81 | 8,77 | 100,00 0,23
50/50 86,66 10,44 100,00 0,28
40/60 | 83490 1200 100,00 0,33
CB0/70 T T T s 24 17,05 99,99 0,38
20/80 67,62 . 25,04 99,99 | 0,44
10/90 38,41 53,64 99,09 0,68

Tabela 6.20 Percentual de requisicoes compleladas {carga média)
Experimentos com Carga Média

Foram feitos experimentos visando analisar o percentual de requisicoes de mma certa
clusse que conseguein ser concluldas, em relagio ao total de requisicoes qne chegam ao
sistema durante o periodo simulado (términos/chegadas). Sao consideradas duas classes
de servigo ¢ o percentual de clicntes na classe de alta prioridade varia de 10 aué 90%, com
increnmento de 10 pontos. Analisando-se os dados na Tabela 6.2, pode-se pereeher que, a
medida que mais requisicoes sdo alocadas na classe de alta prioridade, o tratamento dado
as requisicoes de baixa priovidade piora consideravelmente, até o ponto e que pouco
mais de um terco delas sao concluidas. As requisiqoes de alta prioridade, por sua vez,
nao aprescutam alteracoes, perceptivels pelos clientes, e seu desempenho. A Figura 6.5
mostra a variacio do percential de requisigoes que conseguem ser completadas e cada

classe, nos diversos casos estudados.
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IFignra 6.5: Requisigoes completadas (carga mdédia)

[ possivel analisar a meswia situagdo sob o prisma do tempo de resposta médio das
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Baixa/Alta Baixa Prioridade Alta Prioridade ,
(%) Términos (%) | Tempo Resp () | Términos (%) | Tempo Resp () ¢
90/10 73,27 17,26 99,99 0,08
80720 69.95 T | 99,99 0,14
70/30 65,70 2292 99,99 0,21
60740 59,01 26,17 99,99 0,27

CR0/50 T T T o0 TUBLe0 | 49,00 0,34
40760 40,35 10,50 100,60 0,41
30/70 2152 C8.79 99.99°|" 0.51
20/80 1,52 0,38 95,16 1,55

[ 10/90 139 ] 0,34 | 85,12 10,35 |

Tabela 6.3: Percentual de requisicoes completadas (carga total)

requisicoes.  As requisicoes de alta priovidade mantéin seu tempo de resposta sempre
abaixo de 1 s, cmbora o mesmo aumente quase uma ordemn de grandeza eitre o caso em
que se tem 10% de clientes de alla prioridade no sistema ¢ aquele en que hda 90% desses
clicntes. O tempo de resposta da classe de baixa prioridade, por outro lado, sobe de
maricira proibitiva, atingindo quase 1 minuto, o que pode levar os clientes ndo prioritdrios

a desistirem de submeter suas solicitacoes ao servidor web, fato nao descjavel.

Experimentos com Carga Total

IFoi foite tma nova série de experimentos, desta vez utilizando-se a carga total do log,
ou scja, todos os servidores web. Nesle caso, a situagao de starvation das requisioes da
classe inferior se agrave ainda mals, como mostrado na Tabcela G.3. Nos casos extreinos,
cm que hid mais de 80% dos clientes na classe de alta prioridade, menos de 2% das
requisicoes de baixa prioridade chegam a ser completadas, caracterizando wma situacao
de negacao de servico (Figura 6.6). Os clientes de alva prioridade, portanto, acabain por
monopolizar os recursos do sistema ¢, cono conseqiicneia, tém tambdém o seu proprio
desempenho prejudicado. No caso mencionado acima, algumas de suas requisicoes nem
chegam a ser concluidas pelo servidor e os tempos de resposta sofrem uma acentuada
clevagio, contrariando a diferenciagao de servigos. Novamente, csta ¢ wina sitiagao que

deve ser evitada.

A andlise do wempo de resposta médio tambdéim revela uma situagao andnmala: para
o caso em que mais de 80% dos clientes sdo de alta prioridade, os clientes de menor
prioridade aparentemente apresentam o melhor desempenho entre as duas classes, o que
val contra o objetivo inicial. Na verdade, seu tempo de resposta médio apresenta-se
baixo porque as poucas requisigoes atendidas o foran bem no infcio da simulagao. Os
testes realizados mostram que, depois de wn certo tempo, souiente 1'(1}q11isig:605 de alta
prioridade sio servidas pelo sistema e as requisi¢oes ndo prioritdrias aguardam em uma
fila dc espera intermindvel, sem nunca receberen: uma parcela de processaniento. bssa

situacao 6 resultado de wma alocacio cquivocada das requisigoes nas classes de servigo.
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Figura 6.6: Requisi¢oes completadas (carga total)

Conciuindo, quando se utilizam prioridades, ou qualquer outro mccanismo para reali-
zar diferenciagao de servigos, evidenteinente pretende-se favorecer uma determinada classe
de clientes, garautindo-lhes v atendimento melhor que o convencional, dentro de certos
requisitos de QoS previamente acertados. Contudo, os experimentos realizados mostram
que ¢ preciso prestar atencdo ao comportaniento de todas as classes de requisicoes, una
vez que nao €, em geral, desejavel que as classes de menor prioridade sejam por demais
penalizadas. Isso acabaria por afastar clientes que, cmbora aparentemente de “wicnor”
limportancia, ainda assim sdo poteucials geradores de receitas para o negocio representado
por um dado site na Web. Além disso, se a maioria dos clicntes que chega a um sistema
for classificada como de alta prioridade, na préatica fica dificil conseguir alguma forma de

dilerenciacao de servigos entre cles, qualquer que seja o mecanismo cupregado,

6.4 Mecanismo de Prioridades Adaptativo

O meccanismo de prioridades rigoroso, relatado na Scqdo 6.3, ¢ bastaute cliciente ao
fornecer diferenciagao de servigos centre diferentes classes de requisigoes. Contudo, apre-
senta algumas deficiéneias, as quals podem ser minimizadas cour o uso de wn esquenna

mais flexivel de priorizacao das requisicoes, como descrito nesta segao.

6.4.1 Descricao do Algoritmo

O mecanismo de prioridades adaptative aqui proposto (PRIAdap) tem o objetivo de
fazer wma sintonia fina do cmprego das prioridades, relaxando ou intensificando a sua
utilizacdo conforme o caso. Dessa forma, pode-se atribuir wina maior ou mienor impor-

tancia s requisicocs de alta prioridade, a fim de evitar que estas venham a monopolizar
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0 uso dos recursos do sistewa. O mecanisino adaptativo reconlicee que as requisicocs
de menor prioridade nao podem esperar indefinidamente nas filas (cowmo as vezes ocorre
N0 MEeCANISMO Tigoroso), pot isso introduz uma certa flexibilidade na escolha da proxima

requisicao a ser atendida.

No algoritmo da Figura 6.7, cada processo servidor ¢ definido com uma fila de espera
unica, na gual as requisicoes sio inseridas por ordem de chegade, iu(lol;(:u(loutmn(:m.o de
sua prioridade. [0 utilizado wm pardunetro &, denominado look-chead, que delermina o
nimero maximo de posicoes da fla de espera gue serao percorridas a partiv do inicio,
a procura de requisicoces de uma determinada prioridade. Caso ndo cuconire nenhuma
requisigao do tipo especificado, o algoritmo serd repetido para o nivel de prioridade ine-
diatanmcute inferior ¢ assim por diante. Em dltimo caso, serd escolhida a primeira requi-
si¢io da fila. Quanto maior o valor de &, tanto melhor serd o tratamento dispeusado as
requisi¢oes de maior prioridade, Para & = 1, as requisi¢hes serao atendidas segundo sua

ordem de chiegada, semn diferenciacao (Teixeira et al., 2004D).

inti=0
Lnode *cliente = inicio da fila;

Fa¢a
Enquanto ({cliente->prioridade !== classe} && (i < look-ahead))
cliente = proximo cliente da fila;
bt

fim-enquanto;

Se (ndo encontrou cliente da classe procurada) entdo
classe——;
P — 0
cliente = inicio da fila;
fim-se;
enquanto ({classe > 0) && (cliente->prioridade != classe)):

evento = *cliente;

Figura 6.7: Algoritimo de Prioridades Adaptativo (PRIAdap)

A implementacao do mecanisuio de prioridades adaptativo demandou modificagoes no
codigo do simulador SimPack, pois o mesmo disponibiliza originalmente apenas o meca-
nismo de prioridades rigoroso. Como mostrado na Figura 1.2, todas as classes derivadas
de VList devemt implementar trés métodos: Insert(), Remove() e Dispiay(). Para o de-
senvolvitento do algoritimo PRIAdap, fol preciso alterar o método Insert() a fim de que
cle peritisse, de uma maneira mails simples, a inscrgao de novos tokens no final da fila de
uw recurso (Facility), usando-se o pardmcetro AT_REAR. O simulador, no sew modo padrao,
faz a insercao dos tokens nas filas segnindo uma ordem de prioridades decrescente, sendo
FIFO para tokens de mesma prioridade (BEHIND_PRIORITY_KEY).
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Fol implenentado  também win novo método na classe Linked,  denominaco
RemoveSel() (Figwra 6.7), que remove wm elemento da fila de wim recurso soniente se
cle pertencer a uma determinada classe (MATCHING_CLASS). O comportamoento padrio
do shnulador ¢ ramover sempre o primeiro elemento da fila do recurso (FROM_FRONT). O
método Release(), definido na classe Facility, ¢ o responsavel por fazer a chamada aos

wétodos Remove() e RemoveSel() ¢ teve que ter sua lista de argumentos alterada a fim

de dar suporte a classe procurada ¢ ao pardmetro de look-aheed uiilizado no algoritino.
O uso do look-chead como pardinctro de confrole do algoritmo permite regnlar o nivel
de priorizagao do sistema ou, em outras palavras, determina quao rigoroso serd o esquetia
de prioridades empregado. O algoritino PRIAdap introduz caracteristicas de adaptabi-
lidade no modelo do servidor SWDS, o qual pode ser ajustado para fornecer diferentes
nivels de servico de acordo com a carga presente no sistema, Evidentemente, existe uma
relagao de custo-bencficio entre o rigor da qualidade de servico oferecida ¢ o desempenho
global do sistema, e termos do tempo de resposta das requisigoes.  OQutra vantagem
do mecanismo proposto ¢ que cle ¢ distribuido por natureza. Muitos dos esquernnas en-
contrados atualmente (Cardelling el al., 2001b; Casalicchio & Colajanni, 2000; Chen &
Mohapatra, 1999; Rao & Ramamurthy, 2001) dependen de algum componente central
(um despachante) para realizar a diferenciagio de servigos. O algoritimo adaptativo pro-
posto transtere a carge associada com a diferenciacio de servigos para os nos do cluster, o
(ue por sua vez alivia a carga no despachiante ¢ melhora a escalabilidade ¢ o confiabilidade

do sistetia (Teixelra of al., 200:4a).

6.4.2 Resultados Expcrimentais

Iniciohinente, foram realizadas simulagoes buscando avaliar a influéncia do valor
escolhido para o lovk-ahcad no percentual de requisicoes completadas  com sucesso.
sonsideram-se 50% de clientes na classe de alta prioridade.  Primeiramente, fol execu-
tada uma simulacio com & = 1, a [im de determinar o maior valor a ser utilizado para o
look-uhead. O tamanho mdximo observado para as filas dos nds, neste caso (denominado
mex_fila), foi de 1.300 requisi¢oes.

Os experimentos segnintes procurant analisar a varlagio do percentual de requisigoes
completadas com sucesso, para as diferenses classes de servigo, com valores do leok-ahcad
aaviando de 500 aué 4.500, a diferentes taxas de chegada.  Pode-se notar que valores
progressivaluente maiores de A awmentam gradativainente o percentual de requisigoes de
alta prioridade que conseguem ser completadas (Figura 6.8(a)), ao mesmo tapo cm
que pioram scusivelinente o atendimento recebido pelas requisi¢des de baixa prioridade
(Figura 6.8(b)).

Para k = 1, o atendimento recebido pelas requisigdes de ambas as classes ¢ virtual-

mente o mesmo. Nessa situacdo, para taxas de chiegada superioves a 400 requisigoes por
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Figura 0.8: Percentual de requisicoes completadas com diferentes valores do look-ahcad

segundo, alguinas requisicoes de alta prioridade nem mesmo chegam a ser completadas.

Por outro lado, para & > maz_filo, o algoritmo adaptativo comporta-se como o
mecanisuio de prioridades rigoroso comentado anterionnente. Nesse caso, as requisigoes de
haixa prioridade tén o seu pior desempenho, com menos de 50% delas sendo conmpletadas
com sucesso. Para 500 < & < 4000, constatam-sc os outros niveis de dilerenciagao de
servicos atingidos, conforme a proposta inicial do algoritmo PRIAdap, que ¢ a de regular
o nivel de priorizacio empregado pela arquitetura.

O ajuste do parametro de look-ahead ¢ crucial para o desempenhio do servidor SWDS.
U valor de /o por demaids clevado pode levar @ negacao de servigo para as requisigoes
de menor prioridade. Por outro lado, wm valor muito haixo prejudica a diferenciacao de
servigos. O look-ahead pode ser ajustado manualmente pelo administrador do sistema, ou

dinamicamente a partir das informacocs da carga de traballio, obtidas em tempo real.

Para concluir, também fol analisado o comportamento do tempo de resposta meédio das
requisigoes, mostrado na Figura 6.9. Obscrva-se que, para A = 1, as curvas se sobrepoem,
pois o mesmo tratamento ¢ dispensado a ambas as classes. Entretanto, para & = 3000, a
diferenciacao de servigos ja sc torna evidente e o atendimento recebido pelas requisigocs

de alta prioridade ¢ visivelmente melhor.

Os experimentos realizados permitem concluir que a variagio controlada do valor do
look-ahead constitui-se em wm mecanisino apropriado para fornecer diferenciacao de ser-
vigos entre diferentes classes de requisighes. O algoritmo PRIAdap evita os problemas
de negacao de servico evidenciados no mecanismo de prioridades rigoroso ¢ permite ao
administrador do sistema um controle mais cletivo sobre a qualidade do servigo oferecida
aos clientes. O servidor SWDS pode, entdo, ser ajustado seguudo as caracteristicas da

carga de trabalho ¢ as politicas vigentes na organizagao.

O look-ahead também pode scr atualizado automaticamente pelo sistema, a partir
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Figura 6.9: Tempo de resposta (PRIAdap)

de informagoes obtidas do médulo de Controle de Adniissao. ISste pardmetro scria, on-
tao, ajustado periodicamente em fungao de certos objetivos colocados pelo administrador
como, por exemplo, o tempo de resposta maximo csperado para as requisicoes de alta prio-
ridade ou o throughpet médio que se busca atingir para as requisicocs de uma determinada
classe de servigo. Em um cenario real, esses objetivos seriam, de fato, estabelecidos em
Acordos de Nivels de Servigo (Service Level Agreements - - SLAs) firmados com os clientes
do sistema. Neste trabalho, nao se chegou a implementar a atualizagdo automadtica do

look-uhead.

A introdugao de prioricdades no modelo do servido SWDS, conio s¢ pode constatar,
abre wn leque de possibilidades, pols permite o desenvolvimento de diversos algoritinos
de diferenciagao de servigos, como ¢ o caso dos niccauismos rigoroso ¢ adaptativo aqui
descritos.  Outro encaminhamento deste trabalho seria a adaptagdo de algoritmos en-
contracdos em nivel de rede, por exemplo, o esquema Weighted Fuir Queucing (WFQ)
(Dewers et al., 1990; Parckh & Gallager, 1993), que conscgue garantir largura de banda
para certos servicos de rede, permitindo que varias fontes compartilhem o mesmo meio de
comunicagio. No caso de wm servidor web, o desafio consiste e transportar o algoritnio
WIEQ (projetado segundo wna visao de pacotes) para o nivel de aplicugdao. Nesse caso,
seria preciso considerar o tamanho das requisicoes HTTPE no cdleulo da parcela de proces-
samento alocada a cada classe de servigo ¢ ajustar periodicamente os pesos atribuidos a
cada wina delas. Este ¢ outros exemplos sao possivers desdobranentos [uturos do presente

projeto.
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6.5 Consideracoes Finais

Este capitulo tratou sobre a implementagdo de dois mecanismos de escalonaniento
baseados cin prioridades, rigoroso ¢ adaptativo, no modelo do Servidor Web com Diferen-
clagao de Servigos. O mecanismo rigoroso, comumnente usado cm sistenmas operacionals
¢ dispositivos de rede, revelou-se uma abordagem bastante cficiente para o fornecimento
de servigos dilerenciados também em servidores web, [uncionando satisfatoriamente com
diferentes niveis de carga de trabalho e configuragdes do servidor. Os experimentos mos-
traraln, contudo, que este mecanismo opera melhor quando o sistema ndo estd muito
sobrecarregado ¢ tambént que ¢ importante atentar para que a distribuigao dos clientes
pelas classes de servico seja adequada, a fim de evitar & monopolizagio dos recursos pelas

requisi¢oes de maior prioridade.

O mecanisnio de prioridades adaptativo utiliza um pardmetro de look-ahead nas filas
de espera do clusier que deterinina o nivel de priorizagdao cmpregado pelo sistema, con-
ferindo uma mator ou menor importancia as requisi¢oes de alla prioridade. Para valores
clevados do lool-alcad, este algoritino comporta-se como o caso rigoroso ¢, patis vadores
proxiuios de uni, as requisicoes sio atendidas segundo sua ordem de chegada, anulando-se
a diferenciagao de servigos. O mecanismo adaptativo cvita os problemas obscrvados no
esquena rigoroso ¢ perntite que o administrador do sistema tenha win controle mais cletivo
sobre o atendimento dispensado aos clientes. Com isso, introduz-se uma certa adaptabi-
lidade no servidor SWDS, tornando-o capaz de oferccer diferentes niveis de QoS a seus
clicntes de acordo com a carga presente no sistema. Além disso, o algoritmo adaptativo
rcaliza a diferenciacao de servigos de forma distribulda, transferindo essa atribuigao para
os nos do cluster, o que awmenta a escalabilidade do sistenma. Bste mecanismo mostron-se

mais apropriado para wn ambiente altamente dinamico, como ¢ o caso da Web.

O capitulo a seguir trata da implementagao do madulo de Controle de Admissao no

modelo.
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Controle de Admissao

7.1 Introducao

Nos dois capitnlos anteriores, cstudaram-se os algoritmos e diferenciacao de servi-
gos implementados no modelo do servidor SWDS. Aqueles algoritmos correspondemn a

funcionalidade de escalonamento de tarefas do sistema e respondent a duas questoes:

o A qual processo servidor devewn ser alocadas as requisicocs aceitas?

e [Bu1 que ordem devem ser atendidas as requisicoes?

Entretanto, o forneciimento de servigos diferenciados aos clientes pode tornar-se seria-
mente compromictido, caso nao haja uma forma cficiente de controle da sobrecarga do

sistena. Nesse cuso, a pergunta a scer respondida consiste e
e Quais requisicoes descartar quando o servidor esta sobrecarrcgado?

Iste capitulo descreve o mddulo de Controle de Admissao proposto para o servidor
SWDS, destacando scus principais componentes, métricas utilizadas ¢ arquitctura. Sao
descritos trés mecanismos de controle implementados no modelo: o primeiro deles consiste
cm limitar o tamanho das filas dos nos. O seguinte procura controlar o tempo de resposta
por mcio de buffers de tamanho fixo alocados as classes de servigo. Finalmente, ten-se
um niccanismo qgue se basela cm uma média ponderada da utilizagio do sistema para
a tomada de decisao. As solugoes propostas sao comparadas cm diferentes situagoes ¢

configuracoes de carga de trabalho.
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7.2 Arquitetura do Mdédulo de Controle de Admissao

7.2.1 Componentes

O maodulo de Controle de Admissdao presente no modelo do servidor SWDS (Figura 4.1)
tem a fungao de gerenciar a aceitagio de novas requisigoes pelo servidor, impedindo que o
nmesmo atinja a sobrecarga. Para tanto, utiliza informagoes atualizadas da carga presente

no sistema e leva em conta as politicas de atcudimento vigentes.

A arquitetura do Controle de Admissao ¢ mostrada na Figura 7.1. Destacam-se os

scguintes componentes:

a) Area de Varidveis Globais: guarda informagoces referentes ao estado do sistema ¢ as
mcélricas relevantes para o Controle de Admissao. Atualmente, as métricas usadas
sao o tamanho das filas do cluster, o tempo de resposta das requisigoes (instantanco
¢ mcdio) ¢ oaoutilizacio do sistema. Bsta drea pode ser amplinda de acordo com

necessidade:

b) Area de Buffers: compreende buffers utilizados, por exemplo, para limitar o mimero
de clientes de uma certa classe presentes no servidor, mimero de clientes em [fila ¢

outros;

¢) Coleta de Informagoes: este componente recolhe informagoes atualizadas da carga

do sistema, que servem como base para a tomada de decisao;

) Mecanismos de Controle: sao os mecanisinos de controle de admissao implementados

no servidor SWDS, discutidos posteriormente.

Controle de Admissédo
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Figura 7.1: Mddulo de Controle de Admissdo

O Controle de Admissao fol projetado de forma Hexivel, podendo-se amplid-lo para

abrigar diferentes mecanismos de controle de sobrecarga. Na versdo atual do servidor
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SWDS, estdao em funcionamento trés mecanismos distintos: o primeiro deles limiva as filas
dos processos servidores a um tamanho maxinio ¢ recusa novas requisicoes quando esse
liniite for atingido. O scgundo faz o controle a partir do tempo de resposta das requisicocs
de malor prioridade e aloca buffers de tamanho fixo para as diferentes classes, como uma
forma de limitar o carga no sistema. O tercelro mecanisio bascia suas decisoes de descarte
numa meédia expouencialmente ponderada da utilizagcao do sistema, podendo-se ajustd-lo
para scr mals ou menos sensivel a mudangas no perfil da carga de trabalbo. A Sccio 7.3

apresenta esses niccanisnos o scus resultados detalhadamente.

bém recebe como entrada as Politicas de Atendimento estabelecidas pelo administrador
do sisteia, as quals nortelam a cscolha ¢ aplicagao dos mecanismos de coutrole. Uma
politica de atendimento ¢ mna meta a ser atingida, podendo ser algo tdo genérico quanto
garautir que as requisicées de alta prioridade tenham um tratamento preferencial (o que
¢ 6hvio) ou algum objetivo mais especifico, por exemplo, o tempo de resposta da Classe
L nunca scra superior a w segundo ou o pereentual de requisicoes completadas cont su-
cosso deverd ser seimpre superior a 90%. Dilerentes politicas poden se mapear para an
ou mais mecanisimos de controle. Pode af¢ mesmo nao haver mecanismos disponivels ¢ue
satisfacam a uma certa politica, levando a nccessidade de eriagio de novos algoritmos. A
Seqao 7.3 apenas descreve os niccanismos implementados até o womento ¢ scu funciona-
mento, sew relaciond-los especificamente a qualquer politica de atendinento o clientes,

cuja definicao serd feita em trabalhos futuros.

No estigio atual do projeto, nao fol implementada a funcionalidade de Negociagao
prevista no modelo do servidor SWDS. Portanto, uma requisicao, apds passar pelo Con-
trole de Admissio, serd apenas aceita ou descartada pelo servidor. Futuramente, no caso
de uma requisicao ser recusada, o servidor SWDS poderd trocar informagoes con o cli-
cute que a emilbin ¢ propor o accitagao da requisicao e wina classe de servigo inferior.
Outra possibilidade ¢ fazer via espécic de negociagao forgada, e que a nova requisigao
¢ remarcada para o classe de servigo hmediatamente inferior ¢, entao, tenta-se novanente
siel adiissio o sistema. No pior caso, a requisicao acabaria sendo admitida na classe de

mclhor esfor¢o, embora isso nio scja conveniente para alguns tipos de aplicagoes.

7.2.2 Sclegao das Métricas

A cficicncia do controle de admissdo estd relacionada a disponibilidade de informagoes
precisas sobre o estado do sistenia, as quals servirao de base para a tomada de deeisoes.
Normalmente, a decisdo de descarte hasela-se na analise da carga do sistema, o que, em
tese, parece simples. Entretanto, as vezes ¢ dificil chegar a wn consenso sobre quando a
sobrecarga ¢ atingida. Além disso, deve-se ser capaz de aferir o nivel de carga sem afetar

negativamente o desempenho do sistema. Outra questdo muito importante estd na selegao
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apropriada das mdétricas a screm utilizadas pelo controle de adinissao.

Existem varias mauneiras de medir a carga de um sistema, de acordo com o objetivo que
se tenha em mente. Exemplos de métricas comumente utilizadas sao o tempo de resposta,
a utilizagao do sistema, a taxa de chegada, o tamanho das filas, o nivel de ocupacio
dos buffers, denrre oulras. Uma vez sclecionada a wmdétrica, precisa-se determinar sia

~ PN . PLE R, . ] ] iy N 2 i 4
periodicidade. Esta pode variar desde medigoes instantancas, feitas a cada segundo, até
umn acompanhamento ao longo de um periodo extenso.  Quanto mails freqiente for a
medicio, mals fichnente ird refletir o estado do sistema. Contudo, ¢ sabido que medicoes

nito freqiientes podem interferir no desempenho global.

Oufra questao a ser considerada ¢ a abrangéncia da métrica, a qual pode se referiv a
unta classe de servico especifica ou ao comportamento global do sistema. Métricas (ue
dizem respeito a uma determivada classe permitem acompanbar de pérto o comporta-
niento de snas requisicoes, porém perde-se a visao sistémica. Mctricas globals, por outro
lado, fornecem wn panorama geral, mas perdem-se os detallies de cada classe de servigo
individualmente, informagao essencial para honrar os acordos de servigo (SLAs) previa-
mente estabelecidos. I8 ainda, as declsoes de descarte podent ser tomadas o partic de
limiares rigidamente estabelecidos o usando-se mecanismos mals [lexivels, como lungoes

cde probabilidade ¢ historicos de observacao.

A sclegio da mctrica aser utilizada, sua periodicidade, abrangencia ¢ lnjares pré-
cstabelecidos vio depender dos objetivos colocados para o controle de adinissio. Para cada
caso, o administrador do sistena deverd ser capaz  supostaente -~ de sceleclonar um
conjunto de pariunctros que possa levar o umicdecisao de aceitagio ou descarte satisfatori.

Pura o Controle de Admissao do servidor SWDS, foram escolhidas como métricas o
tamanho das filas do scrvidor, o tempo de resposta da classe de malor prioridade ¢ uma

média expouencialmente ponderada da utilizagao do sistema.

7.3 Mecanismos de Controle

7.3.1 DMectodologia de Teste

A simulagio [oi & abordagem escolhida para validar os mecanismos de controle de
admissio propostos neste Capitulo. Foi implementado um modelo do servidor SWDS
conforme a Figura 4.1, em que o cluster ¢ formado por quatro scrvidores web homogé-
neos. A paranctrizagao do modelo segue o exposto na Scgao 43,1 Nos experinmentos, as
requisicoes que chegam ao sistema sdo divididas em duas classes, de alta ¢ baixa priori-
dade (Classes 1 ¢ 0), pelo médulo Classificador da arquitetura, sendo atribuidas aos uos
scgundo um esquema de rodizio. Consideram-se 50% de clientes na classe de alta priori-

dade. Para a diferenciacio de servigos, emprega-se o mecanismo de prioridades adaptativo
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Ji discutido.

A carga de traballio ¢ gerada a partir de traces de acesso aos scrvidores web da Copa do
Mundo 98 (Segao 4.3.3). Assume-se que todos 08 1Gs 1611 acesso aos mesmos documentos.
Os experimentos realizados pretendem verificar a eficiéneia dos niecanismos de controle
de admissio propostos ¢ as vantagens, advindas da sua utilizagio, para o deseipentio do

servidor SWDS ¢ para a diferenciagio de servicos entre as classes.

7.3.2 Configuragao dc Referéncia

Inicialmente, fol feito um experimento sem o emprego do controle de admissio, a fim
de que se pudesse ter wna referéncia com a qual comparar os resultados obtidos coul os
mccanisimos de controle. A faixa do log escolhida para a geracao de carga fol entre 3,6
¢ 4,6 milhocs de registros, usando-se todos os servidores do log. Nesta [aixa, ocorre um
subito aumento da carga de trabalho, situacao ideal para se avaliar a eficiéncia do controle
de admissao. O algoriuo de diferenciagio de servigos empregado foi o PRIAdap, com um

valor de lok-ulicad igual a 300, O modelo (ol configurado conto descrito na Segao 7.3.1.

A Figura 7.2 mostra o comportamento do tempo de resposta no decorrer da simulagio.
Constata-se wma situagio cadtica, pois o mesmo sobe continuamente, acompanhando o
aunmento da carga de traballio que chega oo servidor. A partir de cerea de 500 segundos de
tenpo de simulacao, quando ocorre um subito ncremento na carga, as novas requisicoces
tendent a esperar cada vezs nwads para ser atendidas, Lnibora o difereuciacao de servigos
seja respeitada, observa-se que o alporitmo PRIAdap sozinho nio ¢ capaz de garantiv uman
qualidade minima de atendimento para nenhumna das duas classes. No pior caso, o tempo

de resposta chiega a quase 90 scgundos, o que inviabiliza o atendimento aos clientes.

Sem Cortrole de Adimissao
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Figura 7.2: Tempo de resposta sem utilizagao do Controle de Admisséao
A observacao do tamanho das {ilas dos servidores explica o excessivo aumcento no
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tempo de resposta (Figura 7.3). Como nenhuma requisicao H1'T'P que chega ao sistema ¢
descartada, as filas atingem mais de 9.700 clientes ¢ a utilizagao do cluster chega a quase
100%, o que denota sua sobrecarga. O tempo de resposta médio ¢ superior a 30 segundos.
Além disso, as estatisticas por classe de servigo mostram que cerca de 4% das requisicoes de
ambas as classes nem chegam a ser completadas durante o tempo da simulaciio, portaito
o esforgo de adiiti-las no sistema tera sido intil.

Estatisticas por Recurso

F 1 (CLASSIF): Tdle: 94.0%, Util: 6.0%, Preemptions: O, LongestQ: 624

F 2 (CTRLADM): Idle: 100.0%, Util: 0.0%, Preemptions: O, LongestQ: O
[ 3 (BWER): Tdlo: 0.1%, Util: 99.9%, Preemptions: 0, Longestl: 9761
F 4 (SWEB): Idle: 0.1%, Util: 99.9%, Preemptions: O, LongestQ: 9778
F 5 (S8WEB): Idle: 0.1%, Util: 99.9%, Preemptions: 0, Longes:tQ: 9795
F 6 (SWEB): Idle: 0.1%, Util: 99.9%, Preemptions: 0, LongestQ: 9708

Estatisticas por Classe (O:baixa, 1:alta)

Chegadas (0/1): 503763 455166
Admissoes (0/1): 503763 495165
Terminos (0/1): 483813 476510
Tempo Resid Medio (0/1): 36.24 31.37

Figura 7.3: Resultados da simulagao (sem controle de admissiao)

Em resumo, numa situacao como esta, o cuiprego de alguma lorma de controle de
adimissiio ¢ essencial para que se possa garantiv uma qualidade de servico minima-aos
clientes. Caso coutrario, até mesmo as classes de malor prioridade podent vir a ter scu

desempenho seriaente comprometido, cono mostrado e Segao 6.3.3.

7.3.3 Admissao segundo o Tamanho das Filas
Descricao do Mecanismo

Fste mecanismo estabelece um tamanho maximo para as filas dos servidores do cluster,
de acordo com o valor do parainetro MAXFILA. Sc wna requisigao for atribuida a win no cuju
fila tenha atingido esse Himiar, entao cla serd sumariamente recusada, independentemcente
de sua classe.

Abordagem scmethante a essa ¢ encontrada em nivel de rede ¢ cousiste na rejeigao dos
pacotes mais novos que chicgam a um determinado dispositivo, por exemplo, uni roteador!.
O servidor web Apache também lanca mao de um mecanismo desse tipo, rejeitando novas
requisicoes HTTP cuso o tawnanho de sua fila ultrapasse 1.024 clientes.

Libora shiples, este mecanisiio fol o primeiro o ser implementado no servidor SWDS5,

objetivando-sc adquiriv uma familiaridade inicial com a tarefa de controle de adinissao.

INa literatura sobre o assunto, recebe o nowe de {uid drop, significando que serio descartados os

pacotes que estiverem no final do Hla, Isto ¢, os mals recentes. :
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Resultados Experiinentais

Nos experimentos, o valor do pardmetro MAXFILA foi fixado em 1.024 posicdes, a exem-
plo do servidor Apache. Para o geragio de carga, foi utilizada o fuixa do log enre 3,6 ¢
4,6 milhides de registros, usando-se o algoritmo PRIAdap cowm look-ahcad ignal a 300. Os
experimentos foram conduzidos como na Segdo 7.3.2, para que se pudesse fazer compara-
g()es‘

No caso sein controle de adinissdo, o tempo de resposta crescia proibitivamente a partir
de 500 segundos de simulagdo, devido ao sitbito aumento na carga de trabalho. Entretanto,
com & linitagao do tamanho das lilas cin 1.024 clientes, o tempo de resposta tende a se
estabilizar cin torno de 17 segundos paraca clisse de baixa priovidade ¢ coreade 6 segundos
para as requisigoes de alta prioridade, como mostrado na Figura 7.4, A diferenciagao de
servigos fornecida pelo algoritmo PRIAdap ¢ respeitada. Testes realizados com valores
maiores do look-ahead mostraram que estes provocam o aumento da distancia entre as

Curveas.
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Figura 7.4: Tempo de resposta com Controle de Admissao (MAXFILA)

A oscilacao nicial da curva do tempo de resposta ndo ¢ devida a aspectos como warn-
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up da simulagao ou similares. Ista deve-se tinica ¢ exclusivamente ao fato de que, nesta
faixa do log, & carga de trabalhio nio é suficicnte para saturar o servidor, fato que s6 ocorre
a partir de 500 scgundos, quando, entao, ¢ ativado o controle de admissao. A escolha deste

trecho do log para a geragao de carga fol intencional.

A andlise dos resultados da simulagao (Figura 7.5) comprova ¢ue o tamanho maximo
das filas nao ultrapassa 1.024 clientes, como pretendido inicialmente. Tntretanto, os nos
do cluster continuam apresentando quasce 100% de utilizagio, o que novamente evidencia
a subrecarga do sistena, cmbora menor que no caso da Segao 7.3.2. O tempo de resposta

médio da classe de alta prioridade cai de 31,37 segundos, no caso sem controle de admissao,
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para 4,47 segundos, uma diminuigao de 86%. Tal futo se dd porque o niniero de clientes
ent fila também ¢ cerca de 90% menor, portanto reduz-se o scu tempo médio de espera.
Isso mostra que, mesmo wn mecanisio shinples como o aqui relatado, pode produzir
bons resultados. Observa-se que as tarclas de classificacio ¢ controle de admissdao nao
prejudicam o descrnpenho do sistenma, dada o baixa utilizagio desses reeursos (CLASSIF ¢
CTRLADM).

Estatisticas por Recurso

¥ 1 (CLASSIF): Idle: 94.0%, Util: 6.0%, Preemptions: 0, LongestQ: 624
F 2 (CTRLADM): Idle: 87.9%, Util: 12.1%, Preemptions: 0, lLongestQ: 339
F 3 (SWEB): Idle: 0.1%, Util: 99.9%, Preemptions: O, Longest(: 1024

F 4 (SWEB): Idle: 0.1%, Util: 99.9%, Preemptions: 0, LongestQ: 1024

F 5 (SWEB): Idle: 0.1%, Util: 99,9%, Preemptions: O, LongestQ: 1024

F 6 (SWEB): Idle: 0.1%, Util: 99.9%, Preemptions: Longest(: 1024

QO O O

~

Estatisticas por Classe

Chegadas (0/1): 503801 495128
Admissces (0/1): 486188 477815
Terminos (0/1): 483720 476597
Tempo Resid Medio (0/1): 9.33 4.47

Pigura 7.5: Resultados da simulacao com Coutrole de Admissao (MAXFILA)

Tambdént se constata wna melhorio no pereentual de requisigoes nao completadas 1o
tempo da sinnulagio. Como o ntunero de adimissoes ¢ menor ue no caso sein controle de
admissao (cerca de 96,5% do total de chegadas sdo aceitas, para a classe de alta priori-
dade), tem-se 