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“Orar como se tudo dependesse de Deus.
Agir como se tudo dependesse de nos.”
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Resumo

Este projeto € proposta uma avaliagdo e comparacao de diretrizes e a
adequacdo de técnicas que permitam ndo somente a criacao de Web
services seguros, mas também a validacdo dos servigos utilizados

para determinar se a aplica¢io possui as caracteristicas almejadas relaciona-
das ao desempenho e a seguranca. Neste sentido, € primordial analisar as
principais especificacdes de seguranca empregadas em Web services no con-
texto atual, bem como avaliar os algoritmos criptograficos € 0 comprimento
das chaves utilizadas. Os resultados obtidos permitem determinar, com base
nos objetivos especificados, qual o impacto dos mecanismos de seguranca
utilizados no desempenho da aplicagdo.






Abstract

N this project we propose an evaluation and comparison of guidelines
and appropriateness of techniques that allow not only the creation of
secure Web services, but also the validation of the services used to de-

termine whether the application has the desired characteristics related to per-
formance and security. In this sense it is crucial to analyze the main security
specifications used in Web services in the current context, as well as evalua-
ting the cryptographic algorithms and key length used. The results obtained
allow to determine, based on specified objectives, the impact of security me-
chanisms used in application performance.
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CAPITULO

1

Introducao

O paradigma orientado a servi¢os torna mais agil a criacdo de redes de colaborag@o no de-
senvolvimento de aplica¢des que ultrapassam as fronteiras das empresas, acarretando mudangas
no modo como estas aplicacdes sdo construidas a partir de servigos existentes. A ideia basica da
arquitetura orientada a servigo (Service-Oriented Architecture - SOA) tem recebido significante
preocupacdo e ateng¢do da comunidade de projeto e desenvolvimento de software. Como resultado
desta aten¢@o ha a proliferacdo de muitas definicdes conflitantes sobre SOA. Desta forma, vérios
tipos de arquiteturas orientadas a servigo tém surgido e, entre elas, os Web services tém sido os

mais comumente utilizados (Erl, 2005).

A interoperabilidade proporcionada pelos Web services € fundamental para a integracdo de apli-
cacOes baseadas na Web e na Internet, sendo a mesma alcancada por meio da utilizacio de padroes
baseados em XML (eXtensible Markup Language), tais como SOAP (Simple Object Access Pro-
tocol), WSDL (Web Services Description Language) e UDDI (Universal Description, Discovery
and Integration). O SOAP € utilizado para a transferéncia de dados entre os servigos, enquanto
que a WSDL define um esquema XML para descrever os servigos disponiveis e a especificacio
UDDI define um modo de publicar e descobrir informagdes sobre um servico especifico em um

diretdrio ou registro de servicos (Josuttis, 2007).

Ainda em relacdo a interoperabilidade, esta permite a integracdo de aplicacOes, entretanto,
ndo garante a confidencialidade das informacdes que trafegam pela Internet, as quais podem ser
sigilosas. Deste modo, garantir a seguranca das informagdes € uma necessidade primordial quando
se utiliza os Web services, uma vez que seus fluxos de negdcio, processos e arquiteturas internas

ficam expostos.



2 1.1. MOTIVACAO E OBJETIVOS

1.1  Motivacao e Objetivos

Abordadas com mais detalhes na Secdo 3.5, tecnologias como o SSL/TLS (Secure Sockets
Layer/Transport Layer Security) (Freier et al., 1996) (Dierks e Allen, 1999) visam prover segu-
ranga ponto-a-ponto, porém ndo garantem seguranca fim-a-fim. Tal seguranca € necessaria em um
ambiente de Web services, pois as mensagens SOAP podem trafegar por diversos Web services in-
termedidrios antes de atingir o destinatério final. Portanto, se a criptografia for utilizada apenas na
camada de transporte, as informacdes serdo reveladas aos Web services intermedidrios pelos quais
as mensagens passaram, de modo proposital ou por meio de lacunas existentes entre uma sessao se-
gura e outra (Mashood e Wikramanayake, 2007). Nas Figuras 1.1 e 1.2 sdo ilustrados os contextos

de seguranga em uma configuracdo ponto-a-ponto e uma configuragcao fim-a-fim, respectivamente.

Contexto de seguranca Contexto de seguranca
[

| |
) | . | .
Cliente - | Intermedidrio |fa———0oum Web semice

i

Figura 1.1: Seguranca ponto-a-ponto - Adaptado de (Microsoft, 2002).

Contexto de seguranca

Cliente - e Intermediario e———= VWeb semvice

Figura 1.2: Seguranca fim-a-fim - Adaptado de (Microsoft, 2002).

Para que a seguranca seja garantida no ambiente de Web services novos mecanismos de segu-
ranca devem ser considerados, como, por exemplo, o WS-Security, que é um padrao da OASIS
(Organization for the Advancement of Structured Information Standards) que visa a seguranca
fim-a-fim das mensagens SOAP, provendo confidencialidade, integridade e autenticidade para as
mesmas no nivel de mensagem (OASIS, 2006a).

Entretanto, a utilizacdo de tais padroes de seguranga causa significativa sobrecarga no desem-
penho dos Web services. A preocupagdao com o desempenho de Web services seguros € legitimada
pelo fato de que as especificacdes de seguranca aumentam consideravelmente o tamanho da men-
sagem SOAP, principalmente o cabecalho. Além disso, a adi¢do dos elementos XML relacionados
a seguranca acarreta ndo apenas maior consumo de largura de banda da rede para o transporte das
mensagens SOAP, mas também consumo adicional de CPU para o processamento do documento
XML e das operacdes necessdrias a sua segurancga (Liu et al., 2005) (Engelen e Zhang, 2008b)
(Gruschka et al., 2011).

Desta forma, neste projeto € proposta uma avaliacdo e comparacao de diretrizes e a adequacgdo

de técnicas que permitam ndo somente a criacao de Web services seguros, mas também a validacao
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dos servicos utilizados para determinar se a aplicacdo final possui as caracteristicas desejadas no
que diz respeito ao desempenho e a seguranca. Neste sentido, é primordial analisar as principais
especificagdes de seguranca empregadas em Web services no contexto atual, bem como avaliar os

algoritmos criptograficos e o comprimento das chaves utilizadas.

Ainda dentro deste escopo, pretende-se também determinar quais algoritmos criptograficos e
suas chaves associadas impdem o menor impacto em termos de desempenho no contexto dos Web
services. Tais algoritmos precisam ser estudados e discutidos de modo a determinar quais deles, ou

a combina¢do dos mesmos, podem garantir seguranca fim-a-fim com um desempenho satisfatorio.

1.2 Estrutura
O restante deste documento estd organizado da seguinte forma:

e No Capitulo 2 € apresentada uma revisdo geral sobre a arquitetura orientada a servigos e 0s

Web services, bem como os padrdes que os compdem.

e No Capitulo 3 sdo apresentados conceitos sobre seguranca em redes de computadores, bem
como as técnicas de seguranga existentes, tais como criptografia, assinatura digital, dentre

outras.

e No Capitulo 4 sdo abordadas algumas especificacdes de seguranca para XML e para Web

services, tendo em vista a importancia das mesmas para este projeto de pesquisa.

e No Capitulo 5 € apresentada a arquitetura de seguranca proposta para Web services, bem

como seus componentes e seu funcionamento.

e No Capitulo 6 sdo exibidos os resultados obtidos com os experimentos realizados na arqui-

tetura de seguranca.

e Finalmente, no Capitulo 7 é apresentada a conclusdo desta dissertacdo de mestrado.






CAPITULO

2

SOA e Web Services

Este capitulo se inicia apresentando os principais conceitos sobre arquitetura orientada a servi-
cos. Estes conceitos basicos constituem a base dos fundamentos de sua principal implementacao,
os Web services, os quais sdo abordados posteriormente. E, por fim, sdo discutidos os padrdes fun-
damentais utilizados nos mesmos, tais como: XML (eXtensible Markup Language), SOAP (Simple
Object Access Protocol), WSDL (Web Services Description Language) e UDDI (Universal Des-

cription, Discovery and Integration).

2.1 Arquitetura Orientada a Servicos

O termo “orientado a servi¢o” ja existe hd algum tempo e tem sido utilizado para diferentes
contextos e diferentes finalidades. Porém, existe o consenso de que o termo “orientado a servi¢o”
representa uma abordagem diferenciada para a separacdo de preocupacdes, ou seja, a légica neces-
séria para se resolver um grande problema pode ser melhor construida, realizada e gerenciada se a
mesma for decomposta em uma cole¢do relacionada de partes menores. Cada um destes pedagos €
focado em uma preocupacao, isto €, em uma parte especifica do problema. Assim, resumidamente,
arquitetura orientada a servigos (Service-Oriented Architecture - SOA) se refere a um modelo em

que a logica de automacdo é decomposta em unidades menores, distintas e, geralmente, distribui-
das (Erl, 2005).

Mais especificamente, SOA € uma proposta arquitetural que trata aplicacdes distribuidas como
uma colecdo de funcionalidades bem definidas em forma de servicos disponibilizados via rede,

fornecendo uma infraestrutura com interfaces padronizadas. As funcionalidades do sistema sio
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expostas por meio da descricdo destas interfaces, permitindo a publicacdo, a localizag¢do e a invo-

cacdo por meio de um formato padronizado (Papazoglou, 2003).

No contexto da SOA, um servico é um componente de software que encapsula uma funciona-
lidade de negdcio, devendo possuir uma interface bem definida e independente de implementacao
(Mahmoud, 2005).

Segundo (Papazoglou, 2003), a arquitetura orientada a servigos é composta de trés elementos

basicos:

e Registro de servicos: repositério utilizado para publicar e localizar as interfaces dos ser-
vigcos, as quais sdo autodescritivas e baseadas em padrdes abertos, definindo os métodos

publicos juntamente com seus parametros e valores de retorno.

e Provedor de servicos: responsdvel pela criacdo do servico e pela publicacido da interface

dos mesmos no registro de servigos, além de atender as requisi¢Oes efetuadas pelos clientes.

e Cliente ou consumidor de servicos: pode ser uma aplicagdo ou outro servigo que realiza

requisicoes a um servigo.

E importante ressaltar que cada elemento da arquitetura pode exercer um ou mais papéis, po-
dendo ser, por exemplo, um provedor e um cliente de servicos ao mesmo tempo. Assim, um
provedor de servigos pode fornecer servicos tanto para aplicacdes (usudrios finais) quanto para

outros servicos disponibilizados em uma rede, tornando possivel a composicao de servicos.

As interacOes entre os elementos apresentados envolvem as operagdes de publicar, localizar e

invocar servigos, conforme ilustrado na Figura 2.1.

Registro de
servicos

N <
4 %
K %z
o %
N /
) Provedor de
Cliente Invocar

servicos

Figura 2.1: Elementos da SOA - Adaptado de (Erl, 2005).

Uma sequéncia normal das interag¢des ilustrada na Figura 2.1 ocorre da seguinte maneira (Ya-
many et al., 2009):
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1. Publicar: o provedor de servigos desenvolve seu servico, o implementa na linguagem e
plataforma escolhidas e disponibiliza a descricao deste servico por meio de uma interface no

registro de servigos.

2. Localizar: posteriormente um cliente pode realizar uma busca por um determinado servigo

no diretério de servicos, especificando caracteristicas desejadas.

3. Invocar: caso o servigo exista, a interface e a localiza¢cdo do mesmo sdo retornadas para o

cliente, que agora pode realizar uma invocagdo ao provedor de servigo.

SOA apresenta algumas caracteristicas inerentes a sua arquitetura, das quais as mais importan-

tes sdo: o acoplamento fraco, a transparéncia de localizagdo e a independéncia de plataforma.

O acoplamento fraco refere-se ao conceito de minimizar as dependéncias entre as entidades
participantes da arquitetura. Isto quer dizer que ndo existe necessidade do conhecimento de de-
talhes técnicos da implementagdo no servigo ou no cliente, como, por exemplo, a linguagem de
programagdo ou a plataforma de implantagdo. A utilizacdo de acoplamento fraco proporciona a
flexibilidade de adicionar e modificar interfaces com o minimo ou nenhum impacto de interope-
rabilidade entre as interfaces ja existentes, ou seja, o software de um lado da comunicagdo pode
ser modificado sem que haja impacto no software do outro lado, proporcionando assim vantagens
como flexibilidade, escalabilidade e tolerancia as falhas (Josuttis, 2007) (Colan, 2004) (McGovern
et al., 2003).

A transparéncia de localizagdo faz com que os clientes ndo precisem ter conhecimento sobre a
localizacdo dos servicos. Para tanto, os servigos devem ter suas defini¢des e informacao de locali-
zacdo armazenadas em repositorios, como o UDDI (explicado posteriormente na Secao 2.3.3), que
serdo acessados pelos clientes em tempo de execucdo com a finalidade de localizar e invocar os
servicos independentemente de sua localizagdo. A pesquisa e ligagdo dindmicas a um servigo em
tempo de execugdo permitem ainda que a implementacdo do servigo seja movido de um local para
outro sem o conhecimento do cliente. Essa capacidade de mover os servicos pode ser, também, de
grande utilidade em casos onde se pretende elevar a disponibilidade e o desempenho dos mesmos
(McGovern et al., 2003).

A independéncia de plataforma significa que ndo deve haver dependéncia de plataforma tec-
noldgica (hardware e software) para as funcionalidades de publicagdo, localizacdo e invocacao de
servicos na arquitetura SOA. Isto pode ser conseguido utilizando-se padrdes abertos (por exem-
plo, HTTP - Hypertext Transfer Protocol), descricdes (por exemplo, WSDL) e mecanismos de
descoberta (por exemplo, UDDI).

Uma implementacdo da arquitetura SOA possui como propdsito a integracdo de negdcios por
meio de servicos, garantindo que os sistemas computacionais possam se adaptar as mudancas nas
necessidades dos negécios de modo fécil, 4gil e econdomico (Papazoglou, 2003). Além disso, a ar-

quitetura SOA também proporciona facilidade na reutilizacdo e integracdo de codigos e servicos ja
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oferecidos dentro de uma infraestrutura corporativa, evitando o desenvolvimento de novos c6digos

para prover funcionalidades ja existentes.

2.2 Visao Geral dos Web Services

Os Web services (WS) tém sido muito abordados recentemente e sdo consolidados como uma
implementagdo da arquitetura orientada a servicos (Martin-Flatin e Lowe, 2007) (Yu et al., 2007).
De acordo com a defini¢do formal contida em (W3C, 2004), um Web service € uma aplicacio
identificada por uma URI (Uniform Resource Identifier) e que possui interfaces bem definidas e
descritas em XML. As interagdes com outras aplicacdes ocorrem por meio de trocas de mensagens
XML utilizando protocolos padrdes da Internet, tais como HTTP e FTP (File Transfer Protocol).

Web services também podem ser entendidos como uma unidade l6gica de aplicacdo na qual
sua funcionalidade pode ser reutilizada sem a preocupagdo de como a mesma é implementada, e

acessada via protocolos padrdes da Internet (Erradi e Maheshwari, 2005).

Os Web services sao classificados como um tipo especifico de servigo, sendo 0 mesmo identi-
ficado por uma URI e independente de arquitetura de maquinas, de sistemas operacionais e de lin-
guagem de programacdo. A interoperabilidade entre clientes e provedores de servigos € alcancada
devido ao uso de padrdes abertos, tais como XML e HTTP. Desta forma, clientes e provedores de
servico nao precisam ter conhecimento antecipado de quais sdo as tecnologias utilizadas em cada
um dos lados. Essa caracteristica é boa para projetos B2B (Business-to-Business) e para outras

aplicagdes de sistemas distribuidos que requerem tecnologias integradoras por meio da Internet.

Para que as trés operacdes fundamentais de uma arquitetura orientada a servigos (publicar,
localizar e invocar) sejam possiveis, os Web services adotam os seguintes padrdes baseados em
XML (Erl, 2005):

e WSDL (Web Services Description Language): linguagem padrdo que descreve as funcio-

nalidades dos Web services.

e UDDI (Universal Description, Discovery and Integration): repositério onde os Web servi-

ces sdo registrados para, posteriormente, serem descobertos pelos clientes.

e SOAP (Simple Object Access Protocol): protocolo para a troca de mensagens entre cliente

e servicos, operando sobre outros protocolos de comunicagdo, como, por exemplo, o HTTP.

Na Figura 2.2 sao ilustradas as etapas de um cendrio tipico de interagdes entre os elementos da

arquitetura dos Web services. Estas etapas sdo:

1. Para tornar puiblico um Web service, primeiramente o provedor de servicos descreve a in-
terface do servigo que deseja fornecer, utilizando para isso, por exemplo, a WSDL, e em

seguida publica a interface em um servigo de busca publico, como, por exemplo, o UDDI.
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2. Ap6s a publicacdo, o cliente pode entdo consultar o UDDI e localizar o servico desejado.
3. Por meio da consulta, o cliente obtém a WSDL do servigo desejado.

4. Por fim, a comunicag@o entre o cliente e o provedor de servico € realizada via troca de

mensagens no formato XML encapsuladas dentro de envelopes SOAP.

2. Consulta 1. Publica
3. Obtém a WSDL
descricéo do
servico

WSDL
4
Cliente w 4.Realiza invocacéo ‘( Provedor de

'L Servicos
SOAP

Figura 2.2: Arquitetura dos Web services - Adaptado de (Barry e Gannon, 2003).

A padronizacdo € considerada um ponto primordial em Web services, pois assim pode-se ga-
rantir a sua caracteristica de interoperabilidade e dinamicidade. Dentre as organizac¢des padroniza-
doras, as que mais se destacam sdo a W3C (World Wide Web Consortium), a OASIS (Organization
for the Advancement of Structured Information Standards) e a WS-1 (Web Services Interopera-
bility Organization). Vale ainda ressaltar que os padrdes basicos mencionados que compdem a

arquitetura dos Web services sao explicados posteriormente com maiores detalhes na Secdo 2.3.

2.2.1 Pilha Conceitual dos Web Services

As especificagOes pertinentes aos Web services sao geralmente categorizadas em camadas de
uma pilha conceitual, com a finalidade de facilitar o seu entendimento (Silva e Rosa, 2006). As
camadas superiores sdo construidas com base nas funcionalidades fornecidas pelas camadas mais
baixas. Desta forma, as camadas inferiores sdo mais maduras e padronizadas do que as camadas
mais altas da pilha.

Na Figura 2.3 € ilustrada a pilha conceitual proposta pela IBM, a qual foi adotada neste trabalho
por expor os conceitos de maneira genérica e completa, além de reunir os padrdes basicos e as
principais especificagdes emergentes (IBM, 2009).

A camada de transporte é composta de protocolos responsaveis pela transmissdo de dados via
rede, como, por exemplo, HTTP, FTP e SMTP (Simple Mail Transfer Protocol). O HTTP € o
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Processo de Negocios Gerenciamento
Confianga TransagBes Seguranga

Descrico e Descoberta

Mensagens

Transporte

Figura 2.3: Pilha conceitual dos Web services - Adaptado de (IBM, 2009).

protocolo de comunica¢do mais utilizado atualmente, por isso 0 mesmo € recomendado como o
principal protocolo de rede para os Web services na Internet. Todavia, em Web services acessados,

por exemplo, dentro de uma Intranet, nada impede que sejam utilizados outros protocolos de rede.

A camada de mensagem define o formato de mensagens utilizado na comunicacao entre aplica-
¢oes. O padrdo mais utilizado neste caso € o SOAP, objetivando a troca estruturada de informagdes

entre nés dentro de um ambiente descentralizado e distribuido (W3C, 2007a).

A camada de descricao e descoberta oferece ao provedor de servigos uma forma de descrever
as funcionalidades fornecidas pelos Web services e uma forma de publicar estas descrigdes em um
registro central que esteja disponivel publicamente para os clientes interessados. Nesta camada
utiliza-se a linguagem WSDL para detalhar as caracteristicas de cada servigo e o UDDI como um
registro central, onde os provedores de servicos e os clientes operam em conjunto para publicar e

recuperar as informagdes pretendidas.

Sumariamente, a WSDL define os métodos que estao presentes nos servigos, os parametros de
entrada e saida para cada método, os tipos de dados, o protocolo de transporte utilizado e a URL
(Uniform Resource Locator) da maquina onde o servigo estd hospedado (W3C, 2004). Por sua vez,
o UDDI tem a finalidade de representar dados e metadados sobre os Web services, provendo um
mecanismo baseado em padrdes para classificar, catalogar e gerenciar os Web services, permitindo

que os mesmos sejam descobertos (OASIS, 2004a).

A camada de confianga visa garantir a realizac¢do de trocas de mensagens, pois sem ela ndo seria
possivel resolver questdes de negdcios, uma vez que os participantes ndo teriam certeza se esta
troca de mensagens foi completada com sucesso. A especificacdo WS-ReliableMessaging (OASIS,
2004b) permite que as mensagens sejam entregues de forma confidvel entre aplicagdes distribuidas
na presenca de falhas, como, por exemplo, falhas na rede, sendo de essencial importancia para Web

services.
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A camada de transag¢des € fundamental na construcdo de aplicagdes distribuidas confidveis. Um
ambiente de Web services requer um comportamento coordenado fornecido por um mecanismo
tradicional de transagd@o para controlar as operacdes e os resultados de uma aplicacao (IBM, 2009).
Nesta camada podem-se citar as especificacdes WS-AromicTransaction (OASIS, 2009a) e WS-
BusinessActivity (OASIS, 2009b).

A camada de seguranca utiliza algumas especificacdoes de seguranca, tais como WS-Security
(OASIS, 2006a), WS-SecurityPolicy (OASIS, 2007a) e SAML (Security Assertion Markup Lan-
guage) (OASIS, 2008a), para que os aplicativos possam realizar uma comunicagdo segura. Esta
camada, por tratar da seguranca em Web services, € de grande interesse para o presente projeto, e
algumas das especificacOes que a compoem sdo estudadas detalhadamente no Capitulo 4.

A camada de processo de negdcios estabelece a ordem em que serdo executadas as operacoes
de um dado conjunto de Web services, especifica os dados compartilhados entre os mesmos, e
determina quais sao 0s parceiros € como estes estdo envolvidos no processo de negécios (IBM,
2009). A especificacdo dos processos de negdcios e 0 modo como eles se relacionam com os Web
services sao de responsabilidade da linguagem BPEL (Business Process Execution Language),
também conhecida como WS-BPEL (OASIS, 2007b).

E por fim, a camada de gerenciamento disponibiliza um conjunto de capacidades para descobrir
a existéncia, a disponibilidade, o desempenho, a utilizacdo, o controle e a configuracdo de um
Web service. Nesta camada pode-se destacar a especificagio WSDM (Web Services Distributed
Management) (OASIS, 2006b).

2.3 Padroes Fundamentais dos Web Services

Os Web services sao baseados em um conjunto de padrdes consolidados e amplamente aceitos
e utilizados. Tal aceitacdo generalizada possibilita que servicos e clientes possuam entendimento
uns dos outros e realizem comunica¢ao independentemente de plataformas ou linguagens de pro-
gramacao (Ort, 2005).

As secdes a seguir descrevem as tecnologias e protocolos que formam a base dos padrdes dos

Web services.

2.3.1 XML

XML (eXtensible Markup Language) € uma especificagdo da W3C (W3C, 2008a), utilizada em
vdrios contextos, oferecendo um formato de dados estruturado, padronizado, flexivel e extensivel.

O XML prové uma linguagem padrao baseada em texto que todas as aplicacdes podem enten-
der. Além disso, o XML € independente de plataforma, possui um formato de dados universal e é
autodescritivo (Rosenberg e Remy, 2004).

Atualmente, o XML € o padrdao mais utilizado para a estruturacdo de dados e contetido para

documentos eletronicos, sendo também amplamente aceito como a linguagem universal para troca



12 2.3. PADROES FUNDAMENTAIS DOS WEB SERVICES

de informagdes entre aplicacdes, sistemas e dispositivos por meio da Internet (Nagappan et al.,
2003).

O aspecto mais importante do XML, no que diz respeito aos Web services, € sua sintaxe,
fazendo-se uso geralmente do XML Schema e do XML Namespaces.

A sintaxe do XML permite definir um nimero infinito de nomeadores, conhecidos como tags.
Assim, torna-se possivel criar tags para descrever dados estruturados, utilizando elementos e atri-
butos. Elementos sdo os nomes das tags e os atributos sdao definidos dentro das mesmas como um
par nome/valor, representando o nome do atributo e o seu valor, conforme ilustrado na Figura 2.4.
Geralmente, os atributos sdo utilizados para armazenar informacdes que ndo sio relevantes para
os dados em si, mas que sdo necessdrias para a interpretacao ou processamento dos dados (Hollar
e Murphy, 2006). O contetudo, ou o valor dos dados, € qualquer informagdo que esteja entre uma
tag de inicio e uma fag de fim, podendo ser inclusive, outra estrutura XML, conforme ilustrado na

Figura 2.5.

| e1. <Element attribute="value“>data</Element> |

Figura 2.4: Exemplo de elemento e atributo.

el. <?xml version="1,@"2>
ez. <shipOrder>
es. <shipTo>»
84, <name>Tove Svendson</name>
8s5. <street>Ragnhildvei 2</street>
86. <address>4808@ Stavanger</address>
e7 <country>Norway</country>
es. </shipTo>
89, <items>
18. <item>
11. <title»Empire Burlesque</title>
2. <quantity>1l</quantity>
13. <price>l@.9@</price>
4. <fitem>
15. <item>
16. <title>Hide vour heart</title>
17 <quantity>l</quantity>
18. <price>9.98</price>
19. <fitem>
20. </items>
21. </shipOrder>

Figura 2.5: Exemplo da estrutura hierdrquica do XML.

Um esquema em documentos XML define formalmente a estrutura que os documentos XML
devem ter, isto €, a ordem e o aninhamento das fags. Assim, os documentos XML podem ser
validados automaticamente, de acordo com seu esquema correspondente. Isto também permite
a troca de dados entre aplicagdes heterogéneas, sendo esta caracteristica muito utilizada em Web

services (W3C, 2008a).
Segundo (W3C, 2008a), um esquema em documentos XML pode ser de dois tipos:

e DTD (Document Type Definition): define a constru¢do dos blocos de um documento XML,

isto €, quais elementos e atributos um documento XML deve possuir e como eles devem
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estar dispostos no documento. O DTD apresenta varias limitagdes, as quais sdo corrigidas
pelo padrao XML Schema.

e XML Schema: mais robusto que o DTD devido ao suporte a tipos de dados, a utilizagdo
da sintaxe da linguagem XML e por ser extensivel. No padrao XML Schema o modelo
do conteido de um elemento pode ser especificado a partir da declaracdo de um tipo, que
pode ser simples ou complexo. Um tipo simples pode ser um atributo ou elemento simples,
que possui somente texto € ndo possui elementos filhos. Um tipo complexo, por sua vez, é
utilizado para definir quais os subelementos permitidos para um dado elemento. Na Figura

2.6 é exemplificado um XML Schema.

el. <xsd:schema xmlns:xsd="http:/ www.w3,.org/1999/XMLSchema" >
e2. <¥xs5d:element name="shipOrder” type="order"/>

e3. <xsd:complexType name="order">

4. <xsd:element name="shipTo” type="shipAddress"/>
es. <xsd:element name="items" type="cdItems"/>
6. </xsd:complexType>
e7. <xsd:complexType name="shipAddress™>
es. <xsd:element name="name"” type="xsd:string"/>
89, <xsd:element names“strest” type="xsd:string"/>
18. <xsd:element name="address” type="xsd:string”/>
11. <xsd:element name="country” type="xsd:string"/>
12. </xsd:complexType>

13. <xsd:complexType name="cdltems">

4. <¥sd:element name="item" type="cdltem”/>

15. </xsd:complexType>

16. <xsd:complexType name="cdItem">

17. <¥sd:element name="title" type="xsd:string"/>
18. <xsd:element name="quantity” type=“xsd:positivelnteger“s>
19. <xsd:element name="price"” type="xsd:decimal”/>
28. </%sd:complexType>

21. </¥s5d:schema>

Figura 2.6: Exemplo de XML Schema.

O XML Namespaces possui a funcdo de definir os nomes dos esquemas, isto €, identificar os
nomes dos elementos e atributos para que nao existam nomes repetidos, evitando assim o conflito
entre eles. Um namespace é composto por um prefixo e por uma URL, a qual exerce a fungdo de
identificador Unico. Assim, este mecanismo permite que um documento XML utilize elementos
definidos por varios esquemas XML distintos. Um namespace normalmente € referenciado em um
documento XML por meio da utilizacdo do atributo xm1ns na fag. Geralmente os namespaces
sdo longos e para evitar a repeticdo de uma declaracdo do namespace em cada elemento filho
utiliza-se a declaracao de um prefixo em um elemento pai, conforme ilustrado na Figura 2.7. Vale
ainda observar que o uso do http na declaracdo do namespace € apenas uma convencao, visto

que qualquer outra string poderia ser utilizada.

O XML torna-se importante neste projeto devido ao fato de que padrdes basicos dos Web
services, como 0 SOAP e a WSDL, sdo descritos utilizando-se XML. Do mesmo modo, padroes
de seguranca como o XML Encryption e o XML Signature (ambos detalhados posteriormente no
Capitulo 4) também sao baseados em XML.
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<?xml version="1.,8"2?>
<ns:shipOrder xmlns:ns="http://www.mynamespace.com/standard”>
<ns:shipTo>
<ns:name>Tove Svendson</ns:name>
<ns:street>Ragnhildvei 2</ns:street>
<ns:address>4002 Stavanger</ns:address>
<ns;country>Norway</ns:country>
</ns:shipTo>
</ns:shipOrder>

o =

L B

=] O

[="]

Lo R B s R ]
e

o

Figura 2.7: Exemplo de XML Namespaces.

2.3.2 WSDL

WSDL (Web Services Description Language) ¢ um padrao da W3C (W3C, 2007b), em for-
mato XML, extensivel, que descreve as interfaces dos Web services. Um documento WSDL ¢é
independente de linguagem e de plataforma e possui a finalidade de descrever quais servigcos sao
oferecidos, designar como os provedores de servigos e clientes irdo processar as requisicoes e

indicar o formato no qual o servigco deve enviar as informacdes para um cliente.

A WSDL torna possivel separar a descricdo das funcionalidades que sdo fornecidas por um
servico dos detalhes concretos da sua implementacdo. Além de definir o formato da mensagem,
o tipo de dados, os protocolos de transporte e o formato de serializacdo de transporte que serao
utilizados entre o cliente e o servico, a WSDL também determina um ou mais locais de rede pelo
qual o servico pode ser invocado. Em suma, a descri¢ao do servigo constitui um acordo que conduz

as interacoes do cliente com o servigo.

No que diz respeito ao funcionamento, quando o cliente pretende enviar uma mensagem ao
servigco, primeiramente ele deve obter a descricdo do servigo localizando o respectivo documento
WSDL. Entdo, o cliente constréi a mensagem passando os tipos de dados corretos como parame-
tros, conforme a descricdo da operacdo que serd invocada. A mensagem € entdo enviada para o
endereco onde se localiza o servico, e este, por sua vez, recebe e valida a mensagem de acordo com
as informagdes obtidas na WSDL, da mesma forma que obtém o conhecimento de como tratar e

processar a mensagem € como construir a resposta para o cliente.

A WSDL € composta de duas partes: abstrata e concreta (W3C, 2007b). A parte abstrata
representa a definicao da interface de servigo, descrevendo quais as operacdes disponiveis, quais
os parametros de entrada e saida determinada operacao utiliza para enviar e receber mensagens e
como as mensagens envolvidas sdo descritas. A parte concreta, por sua vez, define os detalhes para
a implementacao do servigo, contendo dados referentes as informagdes de protocolo e localizagoes
de servico, além de permitir vincular tais pontos de acesso sobre determinadas operacdes definidas
na WSDL (Weerawarana et al., 2005).

Na Figura 2.8 € ilustrada a estrutura de um documento WSDL, onde os elementos que o com-

poem sao:

e Parte abstrata:
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— interface: especifica um ou mais elementos operation. Cada operacdo define

de forma abstrata uma ag¢do realizada pelo servigo.

— message: permite descrever as mensagens transmitidas pelos Web services. Estas
mensagens sa0 compostas por uma ou mais partes, sendo que cada parte representa um

item enviado ou recebido.
e Parte concreta:

— binding: define como mapear os elementos abstratos message e operation nos

protocolos de rede que serdo utilizados para transportar as mensagens.

— service: declara o endereco das portas para os elementos binding, isto €, indica

onde encontrar um servigo utilizando sua porta.

— endPoint: apresenta uma combinacao entre o elemento binding e o endereco de

rede, fornecendo assim um endereco tinico para acessar o Servigo.

Definicdo do servico Documento WSDL
” s T R R R Emommwmomm o wm e - N
\J‘ =definitions> \I-

Descrigao Abstrata <interface name="int_a">

0
l
I -
_;_:d,."interfaceb
i

[definicdo daintarface <message name="msg_z">

do servico)

-

. <EErvice®
< [service>
¥ <binding name="bindingl">

1
[
[
Descrigao Concreta I
[

[definicio da I...

implementagcdo do If_-"'t'_i"'_di_”g_} _________ I

servico) 1
t\ < /definitions= ¥

Figura 2.8: Estrutura de um documento WSDL - Adaptado de (Erl, 2004).

Existem também elementos adicionais que acrescentam novas informagdes e funcionalidades,
como, por exemplo, os elementos t ypes e documentation. O primeiro fornece as defini¢des
de tipos de dados utilizados na troca de mensagens e o segundo permite a inclusdo de anotagdes
no documento WSDL. Para tanto, ambos os elementos devem estar contidos no elemento raiz

chamado definitions.

2.3.3 UDDI

UDDI (Universal Description, Discovery and Integration) € uma especificacdao aprovada pela
OASIS (OASIS, 2004a) que define uma forma padronizada para publicacio e descoberta de servi-

¢OS em uma arquitetura orientada a servigos.



16 2.3. PADROES FUNDAMENTAIS DOS WEB SERVICES

A implementa¢do de um registro UDDI € constituida por varios Web services, os quais for-
necem uma interface para que os clientes tenham acesso as informag¢des armazenadas (Yu et al.,
2008). Os dados e metadados destes Web services sdo armazenados em registros UDDI, também
conhecido como diretérios UDDI, que sao documentos XML com a finalidade de descrever as in-
formacdes dos Web services de maneira organizada. Um registro UDDI pode estar disponivel em
uma rede publica ou em uma infraestrutura interna de uma organizacao, sendo que cada uma destas
estruturas de dados estd associada a um identificador inico, chamado UDDI key, gerado de acordo
com as regras de classificacdo estipuladas por cada organizacdo. Este mecanismo de classificacdo
fornecido pelo UDDI permite aos clientes efetuarem consultas mais refinadas, tais como buscar
por provedores de servigo que oferecam um determinado servico em uma determinada localiza¢do

geogrifica.

De forma andloga a uma lista telefonica, um registro UDDI € composto por trés partes:

e Paginas brancas: contém informacdes sobre nomes, enderecos, nimeros de telefones, den-

tre outras informacdes sobre os fornecedores do servico.

e Paginas amarelas: contém informagdes comerciais baseadas nos tipos de negdcios, organi-

zando-as por meio de categorias ou taxonomias.

e Paginas verdes: contém informagdes técnicas sobre as funcionalidades dos Web services,

fornecendo inclusive informagdes a respeito da interacdo com o servico.

2.3.4 SOAP

SOAP (Simple Object Access Protocol) € um padrdao da W3C (W3C, 2007a), definido com o
proposito de ser um protocolo de comunicagdo baseado em XML para a troca de mensagens estru-
turadas entre cliente e provedores de servico, independente de linguagem, que opera em diversos

sistemas operacionais € sobre protocolos de aplica¢do consolidados, tais como o HTTP, o SMTP e
o FTP.

Devido as facilidades oferecidas pelo HTTP, a utilizacdo do SOAP tornou-se comum nas im-
plementacdes atuais dos Web services. Dentre essas facilidades destacam-se a infraestrutura ja
existente de servidores HTTP para disponibilizar os servigos e a facilidade em atravessar limites
impostos pelos firewalls, uma vez que estes servidores utilizam a porta 80 e por isso liberam o

acesso a mesma.

Uma mensagem SOAP é um documento XML que estabelece o elemento Envelope como
sendo o elemento raiz do documento. O Envelope SOAP € composto pelos elementos Header e
Body, e nele estdo contidas todas as declara¢des de namespaces que serao utilizadas, assim como
os detalhes de codificagdo para representar os dados no documento (W3C, 2007a). O elemento
Header € opcional e representa o cabecalho da mensagem, contendo informagdes relacionadas

ao roteamento, a seguranca (por exemplo, asser¢des de autenticagcdo e autorizagdo), dentre outras.
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O elemento Body, por sua vez, representa o corpo de mensagem e € obrigatério, contendo nele
a mensagem propriamente dita, que pode ser qualquer tipo de informacao que possa ser expressa
em XML (Weerawarana et al., 2005). Na Figura 2.9 € ilustrada esta explicacdo e na Figura 2.10 é
exibida uma mensagem SOAP como exemplo.

Envelope SOAP }

|
L o .'
(=]
<soapenv:Envelope:
<goapenv.Header=

Recursos adicionais

</soapenv.Header=
<soapenv:Body=

Payload
(Informacgtes)

</soapenv:Body=

</soapenv.Envelope:

Figura 2.9: Estrutura da mensagem SOAP - Adaptado de (Ort, 2005).

Na Figura 2.10 € exibida uma mensagem SOAP de requisi¢do, nela pode-se observar o ele-
mento raiz Envelope nalinha 1 e a declarag@o de seu namespace na linha 2. O corpo da mensa-
gem se inicia na definicdo do elemento Body na linha 3 e termina na linha 8. Dentro do corpo da
mensagem, a linha 4 indica que o método a ser acessado serd o add, que por sua vez € um método
que recebe dois nimeros inteiros e retorna a soma de ambos. Estes dois nimeros inteiros que sao
os parametros de entrada do método estao definidos nas linhas 5 e 6. Apds o processamento desta
mensagem pelo servidor, uma mensagem de resposta contendo o resultado desta soma devera ser

enviada para o cliente.

{soapenv:Envelope
¥mlns:soapenv="http://www.w3.0org/2803/05/s0ap-envelope”>
<soapenv:Body>
<nsl:add xmlns:nsl="http://service.rampart.tutorial®>
<nsl:a>»3</nsl:a>
<nsl:b>d4</nsl:b>
</nsl:add>
</soapenv:Body>
</soapenv:Envelope>

T =

oh LA

Lo g R - B R ]
U

W00 =)

Figura 2.10: Exemplo de mensagem SOAP de requisicdo.

Alguns detalhes da estrutura da mensagem SOAP podem ser influenciados pelo estilo de re-

quisicdo utilizado, o qual pode ser:
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e RPC (Remote Procedure Call): o estilo RPC aponta que o corpo da mensagem contém uma
representacdo em XML da chamada do método e que as partes da mensagem representam

os parametros do mesmo.

e Document: este estilo aponta que o corpo da mensagem contém um documento XML e que

as partes da mensagem definem os elementos XML incluidos neste corpo.

Por fim € importante ressaltar também os tipos de codificacao, responsaveis por compor o corpo

da mensagem SOAP (Cohen, 2003). Os dois tipos principais sao:

e Encoded: neste tipo as definicdes abstratas sdo traduzidas para um formato concreto utili-
zando as regras de codificagdo do SOAP.

e Literal: neste caso, as definicdes abstratas de tipos tornam-se concretas por elas mesmas,

isto &, os tipos de dados definidos sdo introduzidos “literalmente” no corpo da mensagem.

2.4 Consideracoes Finais

Este capitulo apresentou os conceitos basicos relacionados a arquitetura orientada a servigo,
bem como aos Web services, abordando os padrdes fundamentais utilizados no desenvolvimento

de servicos.

No préximo capitulo serdo abordadas as principais técnicas de seguranga em redes de com-
putadores, tais como criptografia e seus algoritmos de chave simétrica e chave publica, assinatura
digital e funcdo de hash, além de certificados digitais, tendo em vista a necessidade de seguranca

em Web services.
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3

Seguranca em Redes de Computadores

Com o surgimento e a evolug@o da Internet, os computadores estdo a todo o momento reali-
zando comunicacdo entre si, facilitando assim o acesso a informacdo e a realiza¢do de negdcios,
tais como compra e venda de produtos em um comércio eletronico. Porém, a medida que ocorre
esta evolucdo, deve-se aumentar a atencdo para a seguranca, pois a mesma tornou-se um requi-
sito indispensdvel aos sistemas computacionais, garantindo que o acesso e o compartilhamento de
informacdes ocorram sem danificar o funcionamento dos sistemas e que estas informacdes nao

fiquem expostas a usudrios mal intencionados.

Desta forma, no decorrer deste capitulo sdo apresentados os conceitos fundamentais da segu-
ranga, assim como a criptografia, tanto a de chave simétrica quanto a de chave publica, a assinatura

digital e, por fim, o gerenciamento de chaves publicas.

3.1 Conceitos Basicos

A seguranca pode ser compreendida como uma qualidade de servico que visa assegurar o
fornecimento do servico e evitar a ocorréncia de violacdes nos sistemas. As propriedades que a

seguranca deve garantir sao (Bishop, 2002) (Landwehr, 2001):

e Confidencialidade: garante que a informacdo serd revelada apenas para entidades autoriza-

das.

e Integridade: garante que a informacdo ndo poderd ser modificada, de forma acidental ou

intencional, por entidades que ndo possuam este direito.

19
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e Autenticidade: garante que as entidades que se comunicam sdo realmente quem afirmam

SET.

e Nao-repudio: garante que uma entidade ndo podera negar a sua participagcdo na ocorréncia

de uma transacao ou de um evento atribuido a ela.

¢ Disponibilidade: garante que entidades legitimas terdo acesso as informacgdes € aos recur-

sos, ndo podendo este acesso ser restringido de forma maliciosa.

A exploragdo de vulnerabilidades que podem estar presentes nos sistemas geralmente resulta
em violacdes de seguranca. Tais vulnerabilidades podem ser causadas por erros de programacao,
erros de configuracio ou até mesmo erros de operacdo, permitindo que usudrios ndo autorizados
tenham acesso ao sistema ou que usudrios auténticos realizem ag¢des ndo autorizadas, comprome-

tendo assim o correto funcionamento do sistema (Tanenbaum, 2003).

Uma ameaca representa uma possivel acdo que, caso seja efetivada, poderd comprometer o
sistema, enquanto que um ataque ¢ definido como a efetivacdo desta ameaga, realizado por um
intruso malicioso por meio da exploracao de vulnerabilidades. Os ataques podem ser classificados

em ataques passivos e ataques ativos (Stallings, 2005).

Os ataques passivos caracterizam-se por monitorar as transmissoes, visando obter informagdes
que estejam sendo transmitidas e assim comprometer a confidencialidade. Ataques deste tipo sdo
dificeis de serem detectados, pois nos mesmos ndo ha modificacdo de dados. Desta forma, estes
ataques, geralmente, ndo sdo percebidos pelo emissor e receptor das mensagens € a melhor forma
de evita-los é por meio da prevencgido, por exemplo, com criptografia. Estes ataques dividem-se em

dois tipos:

e Revelacao do conteiiddo da mensagem: visa descobrir por meio de um software sniffer
o conteido de transmissdes que podem conter informagdes importantes ou confidenciais,

sejam elas mensagem de e-mail ou arquivos transferidos.

e Analise de trafego: tem como propésito conhecer quais tipos de dados e a quantidade de
informacdes transportada pela rede, sendo ttil para descobrir o perfil de comunicagdao em um

link especifico. Estas informagdes podem ser utilizadas para ataques de negagao de servigo.

Ja os ataques ativos envolvem modificar o fluxo de dados ou gerar um fluxo falso. Estes tipos
de ataques sao dificeis de impedir devido a grande variedade de potenciais vulnerabilidades tanto
fisicas quanto de software e de rede. Portanto, a defesa contra estes ataques € focada na deteccao
dos mesmos e na recuperacdo de eventuais interrup¢des ou atrasos causados (Stallings, 2005).

Estes ataques dividem-se em quatro tipos:

e Disfarce ou personificacdo: ocorre quando uma entidade utiliza a identidade de outra,
visando enviar ou receber mensagens aparentando ser esta entidade, sem a permissdo da

mesma.
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e Repeticao: possui o objetivo de capturar mensagens passivamente e, posteriormente, retrans-

miti-las para conseguir um efeito ndo autorizado.

e Modificacdo de mensagem: ocorre quando hd a interceptagdo e modificacdo de alguma

parte de uma mensagem legitima, antes que a mesma chegue ao seu destino.

e Negacio de servico (Denial of Service - DoS): caracteriza-se por impedir ou restringir
a utilizacdo ou o gerenciamento normal das instalagdes de comunicacdo. Geralmente este
ataque € provocado pela inundacao de um canal de comunicacdo ou recurso com mensagens,

sobrecarregando-os com o propdsito de diminuir o desempenho e negar acesso a outros.

As ameacas em sistemas computacionais sdo frequentes e evitar os ataques ndo € trivial, pois é
necessdria a identificac@o e a correcao das vulnerabilidades que possam existir nos sistemas. A me-
dida que a complexidade dos sistemas aumenta, maiores serdo suas vulnerabilidades de seguranca

e prejuizos financeiros causados caso os mesmos sejam comprometidos.

3.2 Criptografia

A palavra criptografia € o resultado da juncdo de duas palavras de origem grega e significa
“escrita secreta”. Em suma, a criptografia pode ser entendida como um conjunto de métodos e
técnicas para criptografar (cifrar ou codificar) informagdes legiveis por meio de um algoritmo
de criptografia parametrizado por uma chave, convertendo um texto original, denominado texto
aberto (texto claro ou texto simples), em um texto ilegivel, denominado texto cifrado (cifra ou
texto codigo). Posteriormente, € possivel para o receptor decriptar este texto cifrado, ou seja,
efetuar o processo inverso e recuperar as informacodes originais (Tanenbaum, 2003) (Moreno et al.,

2005). Na Figura 3.1 € ilustrado o processo descrito.

Texto aberto Criptografia

Y

Texto cifrado Decriptacdo [—ge| Texto aberto

Figura 3.1: Esquema geral da criptografia - Adaptado de (Rosenberg e Remy, 2004).

Um algoritmo de criptografia € uma sequéncia de procedimentos envolvendo matemadtica que
torna possivel criptografar e decriptar dados importantes e sigilosos. Porém, para realizar estas
operacdes o algoritmo deve ter como parametro a chave correta, a qual € formada por um conjunto

de bits que determinam o tamanho da mesma.
O esforco necessdrio para criar, testar e instalar um novo algoritmo toda vez que o antigo
for comprometido torna impraticivel manter o mesmo em segredo, sendo assim, o principio de

Kerckhoft diz que todos os algoritmos devem ser publicos e somente as chaves devem ser secretas.
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Desta forma, os algoritmos s@o divulgados a comunidade e o sigilo das informagdes € assegu-
rado pela chave, ganhando importancia o tamanho da mesma, uma vez que quanto maior o seu
comprimento, mais segura torna-se a criptografia para um mesmo algoritmo (Tanenbaum, 2003).
Além disso, com base no tipo de chave a criptografia pode ser classificada em criptografia de chave

simétrica ou criptografia de chave publica.

3.2.1 Criptografia de Chave Simétrica

A criptografia de chave simétrica, também conhecida como criptografia de chave privada, pos-
sui este nome porque os processos de criptografia e decriptagdo sdo realizados com a utilizacdo de
uma unica chave, isto €, tanto o emissor quanto o receptor compartilham a mesma chave. Assim,
para garantir a seguranga é essencial que esta chave seja mantida em segredo. Como ilustrado
na Figura 3.2, o texto aberto € criptografado em texto cifrado pelo emissor utilizando a chave se-
creta compartilhada. Apds ser transmitida, a mensagem cifrada € entdo decriptada pelo receptor

utilizando novamente a mesma chave secreta.

T

Chave
secreta

Texto aberto Criptografia Texto cifrado Decriptacao Texto aberto

Figura 3.2: Criptografia de chave simétrica - Adaptado de (Rosenberg e Remy, 2004).

A vantagem da criptografia de chave simétrica € que os algoritmos desta categoria sdo rapidos e
podem operar em tamanhos arbitrarios de mensagens (Rosenberg e Remy, 2004). A desvantagem
deste tipo de criptografia é a dificuldade para gerenciar uma chave compartilhada, a qual deve ser
enviada para todos os usudrios autorizados antes que as mensagens possam ser trocadas e ainda

deve ser mantida em segredo para usudrios ndo autorizados (Moreno et al., 2005).

Dentre os algoritmos de chave simétrica, destacam-se o DES (Data Encryption Standard),
o 3DES (Triple Data Encryption Standard) e o AES (Advanced Encryption Standard), ambos
explicados a seguir.

Desenvolvido pela IBM em 1977, o DES foi adotado pelo governo norte-americano como seu
padrdo oficial para informag¢des ndo confidenciais, sendo bastante utilizado também em aplicacdes
comerciais. O DES possui como parametro uma chave de 64 bits e criptografa texto aberto em blo-
cos de 64 bits, gerando 64 bits de texto cifrado (Tanenbaum, 2003). Na verdade, 8 bits desta chave
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sdo bits de paridade impar, ou seja, a chave do DES possui efetivamente 56 bits (Kurose e Ross,
2009). Diante do poder computacional disponivel atualmente, tais chaves sdo consideradas faceis
de serem descobertas, tornando o DES inseguro e ndo recomendado (Kanneganti e Chodavarapu,
2008).

Como o DES foi considerado inseguro, o governo dos Estados Unidos propos o 3DES, o qual
executa trés vezes seguidas o algoritmo DES de 64 bits, aumentando assim o comprimento da chave
para 192 bits. Desta forma, o 3DES executa primeiro o algoritmo DES no modo de criptografia
sobre os dados utilizando uma chave de 64 bits. Em seguida, executa o algoritmo DES no modo de
decriptagdo sobre a saida da primeira rodada de criptografia utilizando uma segunda chave. E, por
fim, executa novamente o algoritmo DES no modo de criptografia sobre a saida da segunda rodada
utilizando uma terceira chave (Kurose e Ross, 2009). Devido a todo este procedimento, o 3DES é
considerado bastante lento quando comparado a outros algoritmos de criptografia simétrica, como
o AES.

Mesmo com o 3DES, o DES comecou a se aproximar do fim de sua vida util, sendo necessério
um novo padrao criptografico. Assim, por meio de um concurso de criptografia patrocinado pelo
NIST (National Institute of Standards and Technology) em 2001, o algoritmo Rijndael (Daemen e
Rijmen, 2000) foi eleito o sucessor do DES e passou a ser denominado AES. A especificacdo do
mesmo determina que o tamanho do bloco seja de 128 bits € o comprimento da chave seja de 128,
192 ou 256 bits (Feldhofer et al., 2004). O NIST julga que uma maquina que conseguisse quebrar
o DES de 64 bits em 1 segundo precisaria de aproximadamente 149 milhdes de anos para quebrar
o AES de 128 bits (Kurose e Ross, 2009).

3.2.2 Criptografia de Chave Publica

A questdo da distribui¢do de chaves sempre foi o grande problema da criptografia de chave
simétrica, pois as partes que desejam se comunicar devem concordar com a chave compartilhada,
mas para isto € necessdria uma comunicacdo prévia e supostamente segura. Assim, dois pesqui-
sadores da Universidade de Stanford, Whitfield Diffie e Martin Hellman, propuseram em 1976 o
algoritmo Diffie-Hellman Key Exchange (Diffie e Hellman, 1976). Neste algoritmo, as chaves de
criptografia e decriptagcdo eram distintas e a chave de decripta¢do nio podia ser derivada da chave

de criptografia (Tanenbaum, 2003).

Desta forma, a criptografia de chave publica, também conhecida como criptografia de chave
assimétrica, utiliza um par de chaves denominadas chave privada e chave publica. Qualquer uma
das chaves pode ser utilizada para criptografar os dados, porém a mesma nao pode ser utilizada
para decriptd-los, ou seja, se a criptografia foi realizada com a chave publica, somente a respectiva
chave privada poderd realizar a decriptagdo. Para que este tipo de criptografia obtenha sucesso
¢ fundamental que a chave privada seja mantida em segredo, enquanto a chave publica deve ser

divulgada a outros usudrios que desejam se comunicar (Rosenberg e Remy, 2004).
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Na Figura 3.3 € ilustrado o funcionamento da criptografia de chave publica, onde o emissor
da mensagem utiliza a chave publica do receptor para criptografar o texto aberto em texto cifrado.
Ap6s o recebimento do texto cifrado resultante, o receptor utiliza sua chave privada para decriptar

o texto cifrado em texto aberto.

G

Chave publica

Chave privada

G

0 )
Texto aberto  Criptografia Texto cifrado Decriptacao Texto aberto

Figura 3.3: Criptografia de chave publica - Adaptado de (Rosenberg e Remy, 2004).

Embora existam muitos algoritmos que tratam desta abordagem, o algoritmo RSA (Rivest,
Shamir, Adleman) tornou-se praticamente um sindnimo de criptografia de chave publica (Kurose e
Ross, 2009). O RSA ¢ considerado um algoritmo forte, porém sua principal desvantagem deve-se
a exigéncia de chaves de pelo menos 1024 bits para que haja um nivel satisfatério de seguranca
(semelhante ao nivel de seguranca dos algoritmos de chave simétrica de 128 bits), tornando-o

assim bastante lento (Tanenbaum, 2003).

Devido a essa lentiddao, o RSA torna-se pouco vidvel para criptografar uma grande quantidade
de dados, porém o mesmo pode ser muito util para a distribuicdo de chaves. Assim, na pratica
a maioria dos sistemas utiliza um algoritmo de chave publica, como o RSA, para criptografar
e distribuir chaves Unicas de sessdo (chaves secretas compartilhadas), as quais serdo utilizadas
juntamente com algum algoritmo de chave simétrica, como o 3DES ou o AES, para criptografar

os dados propriamente ditos (Kocher et al., 2004).

3.3 Assinatura Digital

A autenticidade de documentos legais, financeiros e outros € definida por meio da presenca de
uma assinatura autorizada. Semelhante ao que ocorre com as assinaturas por escrito, a assinatura
digital necessariamente deve ser verificavel, ndo falsificivel e incontestavel (Kurose e Ross, 2009).
Ou seja, deve ser possivel provar que um documento assinado por uma pessoa foi realmente as-
sinado por ela (verificdvel) e que apenas aquela pessoa poderia ter assinado este documento (nao
falsificavel), portanto a mesma ndo pode posteriormente repudiar o documento e negar que o tenha

assinado (incontestavel).
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Todos estes requisitos podem ser cumpridos por meio da utiliza¢ao das técnicas de criptografia
de chave publica, como o algoritmo RSA. Assim, além da operacdo normal de criptografar com a
chave publica e decriptar com a chave privada, existe a possibilidade de criptografar com a chave
privada e decriptar com a chave piiblica. E evidente que neste caso ndo é garantida a confidenci-
alidade da mensagem, visto que qualquer um que tenha posse da chave publica pode decripti-la.
Porém, esta forma de utilizacdo é muito ttil para se verificar a autenticidade, pois se 0 emissor
criptografa uma mensagem com sua chave privada e a envia para o receptor, 0 mesmo ird utilizar a
chave publica do emissor para ter certeza, ou até mesmo provar, que a mensagem somente poderia
ter vindo deste emissor (Sosnoski, 2009). Para tanto, é de fundamental importancia que a chave

privada seja sempre mantida em segredo.

Na prética, devido a lentidao dos algoritmos de chave publica, os métodos para assinatura digi-
tal assinam ndo o documento que pretendem autenticar, mas sim um sumdrio de mensagem (mes-
sage digest), também conhecido como resumo de mensagem, obtido por meio do processamento
da mensagem em uma funcao de hash (Moreno et al., 2005). A func¢do de hash serd explicada na
Secao 3.3.1, contudo, resumidamente, ela € uma funcdo que extrai um trecho qualquer do texto

aberto e a partir dele computa uma cadeia de bits que serd a saida gerada.

O processo de geracdo da assinatura digital € realizado utilizando a combinacao da criptografia
de chave publica com a funcdo de hash, conforme ilustrado na Figura 3.4. As etapas para esta

geracao de assinatura sio:

1. No documento contendo texto aberto aplica-se a funcao de hash, como por exemplo, o SHA-

1 (Secure Hash Algorithm 1), criando um sumério de mensagem de tamanho fixo.
2. Ocorre a criptografia do sumario de mensagem com a chave privada do emissor.

3. Finalmente, o documento original e o sumdrio de mensagem criptografado com a chave

privada do emissor sdo enviados para o receptor.

O receptor deste documento realiza um processo de verificagdo de assinatura digital, para de-
terminar a identidade do emissor e determinar se o documento chegou sem alteracdes, conforme

ilustrado na Figura 3.5. As etapas para esta verificacdo de assinatura sio:

1. O receptor recebe o documento contendo texto aberto e o sumdrio de mensagem criptogra-
fado.

2. Ao mesmo tempo ou separadamente, o receptor obtém a chave publica do emissor.

3. O documento original em texto aberto é submetido a mesma fun¢do de hash utilizada pelo
emissor, neste caso o SHA-1. Este algoritmo € idéntico em todas as plataformas, assim o
receptor possui a confianga de que se 0 mesmo resultado ocorrer, entdo o documento nao foi

alterado.
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Chave privada

do emissor
Documento SHA- Sumario de Criptografia com
mensagem chave privada

T

1l
il

—_—

) eyl

Sumario criptografado
enviado para o receptor

>

Documento enviado
para o receptor

Figura 3.4: Geracao de assinatura digital - Adaptado de (Rosenberg e Remy, 2004).

4. O receptor utiliza a chave publica do emissor para decriptar o sumdrio de mensagem. Se
a decriptacdo ocorrer com sucesso € o receptor confiar na validade da chave publica do

emissor, entdo o receptor terd a certeza de que o envio do documento foi realizado realmente
por aquele emissor.

5. Por fim, ocorre uma comparacio bit a bit entre o sumdrio de mensagem computado local-
mente a partir do documento original e 0 sumdario de mensagem recebido e ja decriptado.

Caso eles sejam exatamente iguais, a assinatura é considerada vélida.

3.3.1 Funcao de Hash

Como visto anteriormente, a assinatura digital envolve o uso de uma fun¢do matemaética de-
nominada funcdo de hash seguida pela criptografia de chave publica. O conceito fundamental
consiste em utilizar uma funcdo de hash para gerar um sumario de mensagem (representacao da
mensagem completa) de tamanho fixo e entdo criptografd-la com a chave privada do emissor da
mensagem (Ravi et al., 2004). Este processo ¢ util devido a limitacdo da criptografia de chave
publica no que diz respeito a quantidade de dados e o longo tempo necessario para criptografa-los.

Para ter esta utilidade, a funcdo de hash deve possuir as seguintes caracteristicas (Burnett e
Paine, 2001):

e Deve ser eficiente e rdpida para computar o sumario de mensagem.

e Deve ser impraticdvel determinar a entrada da funcdo (ou seja, a mensagem original) a partir
do sumadrio de mensagem.
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Figura 3.5: Verificacdo de assinatura digital - Adaptado de (Rosenberg e Remy, 2004).

e Deve ser impraticavel determinar duas entradas distintas (ou seja, mensagens diferentes) que

resultem em um sumdrio de mensagem idéntico.

Os algoritmos de funcao hash mais conhecidos da comunidade académica sao o MDS5 (Message-

Digest Algorithm 5) e o SHA-1 (Secure Hash Algorithm 1), ambos descritos a seguir.

O MDS5 € o quinto de uma série de algoritmos desenvolvidos por Ronald Rivest. Este algoritmo
computa um sumadrio de mensagem de 128 bits por meio de um processo de quatro etapas, com-
posto pela etapa de enchimento (adi¢do de um “1” seguido de varios “0” até que o comprimento da
mensagem satisfaca dadas condicdes), etapa de anexagdo (anexa¢dao de uma representacao de 64
bits do comprimento da mensagem antes do enchimento), etapa de inicializacdo de um acumulador
e, finalmente, a etapa iterativa, na qual os blocos de 16 palavras de mensagem sdo misturados em
quatro rodadas de processamento (Kurose e Ross, 2009). O MDS j4 foi muito utilizado, porém

foram encontradas vulnerabilidades em seu algoritmo (Ng et al., 2004).

O algoritmo em utilizacao atualmente € o SHA-1, proposto pelo NIST e que possui 0os mesmos
principios do MDS5, exceto por gerar um sumario de mensagem de 160 bits, o que o torna mais
confidvel. Atualmente foi proposto o SHA-2, uma versdo melhorada do SHA-1, com sumadrios de
mensagem de 256, 384 e 512 bits (Sugita et al., 2009).
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3.4 Gerenciamento de Chaves Publicas

A desvantagem da criptografia de chave simétrica é a obrigacdo que as partes que desejam se
comunicar possuem de concordar previamente com uma chave secreta. Ja com a criptografia de
chave publica este acordo torna-se desnecessario, porém ainda existe um problema, pois as partes
que pretendem se comunicar precisam ter certeza de que obtiveram a chave publica verdadeira
da outra parte da comunicacdo. Para ambos os problemas, da criptografia de chave simétrica e da
criptografia de chave publica, a solucdo pode ser obtida por meio de um intermediério de confianca
(Kurose e Ross, 2009).

Este intermedidrio de confianga, na criptografia de chave simétrica, é conhecido como central
de distribuicao de chaves (Key Distribution Center - KDC), a qual é uma entidade de rede tnica e
de confianca com a qual o usudrio estabelece uma chave secreta compartilhada. Assim, por meio

da KDC € possivel obter as chaves compartilhadas necessarias para se realizar a comunicagao.

Ja na criptografia de chave publica o intermedidrio de confianca € conhecido como autoridade
certificadora (Certification Authority - CA), a qual possui o objetivo de certificar que uma deter-
minada chave publica pertence a uma entidade (pessoa, roteador ou rede). Se a chave publica for
certificada e se a autoridade certificadora que a certificou for confidvel, entdo hé a certeza em rela-
¢a0 a quem esta chave publica pertence (Kurose e Ross, 2009). Para ser confidvel, uma autoridade
certificadora ndo precisa ser uma agéncia do governo, podendo até mesmo ser uma organizacao
comercial, como a VeriSign. Apos a certificacdo da chave publica, a mesma pode ser distribuida

em um servidor de chave publica, em uma péagina Web, em uma midia removivel, dentre outros.

A tarefa de uma autoridade certificadora € validar identidades e emitir certificados (explicados

na Sec¢do 3.4.1). Para tanto, a mesma segue duas etapas (Kurose e Ross, 2009):

1. Verificar se uma entidade € realmente quem diz ser. Para tal verificagdo ndo ha procedimen-
tos obrigatdrios, devendo-se confiar que a autoridade certificadora efetuou uma verificagdao

de identidade rigorosa.

2. Assim que for verificada a identidade da entidade, a autoridade certificadora gera um certi-
ficado que vincula esta identidade a chave publica da entidade. Este certificado € assinado
pela autoridade certificadora e nele contém a chave publica e a informacao que identifica de

forma unica o proprietdrio da mesma.

A abordagem da autoridade certificadora apresenta algumas dificuldades, pois a mesma entra-
ria em colapso caso fosse unica e tivesse que emitir os certificados do mundo todo. Além disso,
seria dificil eleger uma autoridade que fosse aceita no mundo inteiro como legitima e confidvel. Por
estes motivos foi desenvolvida a ICP (Infraestrutura de Chave Publica), também conhecida como
PKI (Public Key Infrastructure) (Tanenbaum, 2003). Basicamente, esta infraestrutura € constituida

por vdarios componentes, como usudrios, autoridades certificadoras, certificados e diretorios, e tem
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como objetivo fornecer uma maneira de estruturd-los e definir padrdes para os varios documen-
tos e protocolos para assim criar, gerenciar, armazenar, distribuir e revogar certificados digitais
(Stallings, 2005).

3.4.1 Certificados

Um certificado digital € uma estrutura de dados que contém informacgdes de identidade junta-
mente com a chave publica de uma entidade. Ao assinar o certificado, a autoridade certificadora
atesta a identidade da entidade descrita no mesmo. Desta forma, as partes que desejam se comu-
nicar podem confiar na veracidade da chave publica contida no certificado (Rosenberg e Remy,
2004).

Devido a dificuldade de se administrar todos os formatos diferentes de certificados, a ITU (In-
ternational Telecommunication Union) aprovou um padrao conhecido como X.509. Desta forma,
o X.509 representa um padrdo de estrutura para se descrever certificados com seu formato geral

incluindo os seguintes campos (Tanenbaum, 2003):

e Version: representa a versao do X.509.

e Serial number: este nimero de série identifica o certificado de forma exclusiva.
e Signature algorithm: refere-se ao algoritmo utilizado para assinar o certificado.
e Issuer: o nome da organizagao que emitiu este certificado.

o Validity period: representa as datas inicial e final do certificado, ou seja, quando teve inicio

a validade do certificado e quando a mesma ird expirar.
e Subject name: o nome da entidade cuja chave publica esta contida neste certificado.
e Public key: refere-se a chave publica da entidade do certificado.

o Issuer ID: representa um campo opcional utilizado para identificar de forma exclusiva o

emissor do certificado.
e Subject ID: campo opcional que identifica de forma exclusiva a entidade do certificado.
e Extensions: um conjunto de um ou mais campos de extensdes.

e Signature: refere-se a assinatura do certificado, ou seja, o sumério de mensagem de todos

os outros campos, criptografados com a chave privada da autoridade certificadora.
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3.5 SSLeTLS

A camada de transporte possui tecnologias de seguranga especificas, as quais s@o muito tteis
para garantir a seguranca da comunica¢do em camadas abaixo da camada de aplicag¢do (O’Neill,
2003). O exemplo mais utilizado destas tecnologias é o SSL (Secure Sockets Layer) (Freier et
al., 1996), o qual foi desenvolvido pela Netscape para garantir confidencialidade e autenticagao
em interacdes HTTP, de forma que os algoritmos utilizados nestes processos sejam negociados
entre os dois parceiros da comunicagdo. Ja o protocolo TLS (Transport Layer Security) (Dierks e
Allen, 1999) € uma versao estendida do SSL, adotado como padrio da Internet e muito utilizado
na maioria dos navegadores Web e no comércio eletronico. Nesta secdo, os protocolos SSL e TLS

serdo referenciados apenas como SSL ja que os mesmos operam basicamente do mesmo modo.

O SSL € composto por duas camadas principais, conforme ilustrado na Figura 3.6. A primeira
camada € o Protocolo de Registro SSL, a qual implementa um canal seguro, criptografando e
autenticando as mensagens transmitidas por qualquer protocolo orientado a conex@o. A segunda
camada € constituida por Protocolo de Handshake SSL, Protocolo de Mudanga de Especificacdo
de Cifra SSL e Protocolo de Alerta SSL, os quais estabelecem e mantém uma sessdo SSL, ou seja,

um canal seguro entre um cliente e um servidor (Coulouris et al., 2005).
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Protocolo de Registro SSL
Camada de Transporte (normalmente, TCP)
Camada de Rede (normalmente, IP)

D Protocolos SSL D Outros protocolos

Figura 3.6: Pilha de protocolos SSL - Adaptado de (Stallings, 2005).

O Protocolo de Registro SSL. € uma camada em nivel de sessdo que visa o transporte de dados
em nivel de aplicativo de forma transparente entre dois processos, garantindo confidencialidade,

autenticidade e integridade aos mesmos.
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O Protocolo de Handshake SSL visa estabelecer uma sessdao SSL, iniciando uma troca de men-
sagens em texto aberto, informando opg¢des e parametros necessdrios para efetuar o processo de
criptografia e autenticac@o, permitindo que um cliente e um servidor possam autenticar-se um ao
outro e negociem os diferentes parametros necessdrios para uma sessao segura, isto €, o conjunto
comum de algoritmos de criptografia (cipher suite) que serdo utilizados para autenticagdo, troca
de chaves de sessdo, hashing e criptografia de dados. Portanto, o canal seguro pode ser comple-
tamente configurado, possibilitando que a comunica¢do em ambas as direcdes seja criptografada
e autenticada. Mas ndo obrigatoriamente, para que assim ndo haja desperdicio de recursos com-
putacionais, como, por exemplo, em execugdes de processos de criptografia onde a mesma nao
seja necessaria (Coulouris et al., 2005). Resumidamente, o funcionamento do handshake ocorre
primeiramente com uma comunicac¢ao nao criptografada para as trocas iniciais, seguida da utiliza-
cdo de criptografia de chave publica e, por dltimo, apds o estabelecimento de uma chave secreta
compartilhada, hd a troca para a criptografia de chave simétrica. Cada uma destas trocas € opcional

e deve ser antecedida por uma negociacao.

E por fim, o Protocolo de Mudanca de Especificacdo de Cifra SSL possibilita atualizacdes
dindmicas do conjunto de cifras utilizado em uma conexdo, enquanto o Protocolo de Alerta SSL

visa enviar mensagens de alerta a um parceiro da comunicagdo (Ravi et al., 2004).

Como discutido anteriormente, tecnologias como o SSL visam prover seguranga ponto-a-
ponto, onde a cada etapa a mensagem € decriptada e uma nova conexao SSL é criada, ndo ga-
rantindo assim a seguranca fim-a-fim, a qual € estritamente necessaria em Web services (Mashood
e Wikramanayake, 2007).

3.6 Consideracoes Finais

Este capitulo apresentou os conceitos relacionados a seguranca em redes de computadores,
assim como as técnicas utilizadas para garantir a seguranga, tais como a criptografia de chave
simétrica e de chave publica que garantem a confidencialidade e a assinatura digital que garante a

integridade e autenticidade das informag¢des transmitidas.

No préximo capitulo serdo abordadas algumas das especificacdes de seguranca para XML e

para Web services, sendo de grande importancia para o desenvolvimento deste projeto de pesquisa.






Especificacoes de Seguranca em Web
Services

Para que os Web services sejam amplamente adotados € essencial que sua utilizagdo seja se-
gura, visto que nenhuma empresa deseja se arriscar expondo suas aplicacdes e fluxos de negdcios
sem antes assegurar-se de que nao terd prejuizos. Por esta razdo, 6rgaos como a W3C, OASIS e
WS-I estao propondo especificagdes com o objetivo de tornar estes servicos mais seguros. Tais es-
pecificagdes, juntamente com as especificacdes de seguranga para XML, permitem que requisitos
de seguranca indicados anteriormente sejam garantidos em Web services.

Desta forma, neste capitulo s@o apresentadas algumas das especificacdes de seguranga para
XML e para Web services, tendo em vista a importancia e utilizacdo das mesmas para o desenvol-

vimento deste projeto de pesquisa.

4.1 XML Encryption

Padronizado pela W3C, o XML Encryption (W3C, 2002) define um modo para criptografar
dados e representar de forma estruturada o resultado em um documento XML, garantindo o re-
quisito de confidencialidade no mesmo. O XML Encryption tem a finalidade de prover seguranca
fim-a-fim para aplicacdes que necessitam trocar dados em formato XML de forma segura, sem a
preocupacdo de que os mesmos possam ter seu conteido revelado e utilizado indevidamente por
terceiros (Siddiqui, 2002).

O XML Encryption visa prover um conjunto de recursos que nio é fornecido pelo SSL/TLS.

Assim, o XML Encryption permite a criptografia de dados em niveis de granularidades diferen-

33
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tes, isto &, possibilita selecionar as partes de dados que se deseja criptografar. Tal recurso € util
quando se deseja optar por criptografar somente um elemento especifico de um documento XML,

permitindo que o restante do mesmo permanega com seu contetido original.

Diferentemente do SSL, o qual criptografa grupos inteiros de dados para transporta-los, o XML
Encryption realiza criptografia apenas nos dados que realmente necessitam de seguranca. Isto
€ vantajoso, visto que a criptografia consome além de muito tempo, recursos computacionais e,

portanto, a mesma deve ser utilizada de forma criteriosa (Nagappan et al., 2003).

Outra vantagem do XML Encryption é que o mesmo permite o estabelecimento de sessoes
seguras com mais de uma aplicacao, o que ndo ocorre com o SSL. E, além de dados XML, o XML

Encryption pode ser utilizado para criptografar outros tipos de dados que nio sejam XML.

Na Figura 4.1 € ilustrada uma estrutura bésica utilizada pelo XML Encryption para represen-
tar os dados criptografados sobre um tnico elemento. Na linha 1 pode-se observar o elemento
raiz EncriptedData, o qual possui trés elementos filhos, que armazena informagdes como o
namespace (linha 2) e indica que o processo de criptografia esta sendo aplicado apenas sobre um
elemento (linha 3). Na linha 4 encontra-se o elemento EncryptionMethod, primeiro filho
de EncriptedData, que identifica o algoritmo utilizado para a criptografia, que neste caso é o
3DES (linha 5). Ja na linha 6 estd o segundo filho, Key Info, o qual armazena informagdes sobre a
chave. E, finalmente, na linha 9 est4 o terceiro e tltimo filho, CipherData, o qual contém o valor
resultante da criptografia sobre o elemento, armazenando o mesmo no elemento CiphervValue
(linha 10).

<xenc:EncryptedData
xmlns:xenc="http://www.w3.org/20@1/84/xmlencs"
Types“http://www.w3,org/2001/84/ xmlenc¥Element™>
<xenc:EncryptionMethod
Algorithm="http://wew.w3.org/28@1/84/xmlenc€3des-cbc™ />
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsigs">
(dS:KtyNamebKty(!ds H I{eyﬂame}
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>nii2@jas2...</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptadData
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Figura 4.1: Estrutura do XML Encryption.

O processo de decriptacdo € realizado obtendo o texto cifrado contido no elemento CiphervVa-
lue (linha 10) e verificando o algoritmo utilizado (linha 5) contido no elemento Encrypt ionMe—
thod, as informacdes sobre a chave no elemento KeyInfo (linha 6) e qual elemento foi cifrado

(linha 3). Com a reunido destas informagdes, pode-se entdo realizar a decriptacao.

4.2 XML Signature

O XML Signature é um padrao da W3C (W3C, 2008b) que especifica um processo para a

geragdo e validacdo de assinaturas digitais expressas em XML, garantindo a integridade e auten-
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ticidade ndo apenas em documentos XML, mas também em qualquer outro tipo de documento
digital (Mogollon, 2008).

Uma propriedade importante do XML Signature é a possibilidade de assinar apenas partes es-
pecificas do documento XML (Yue-Sheng et al., 2009). Esta propriedade € ttil, pois permite que
um documento XML tenha adi¢des ou alteracdes de informagdes em outras partes do mesmo no
decorrer do seu tempo de vida, sem que isto invalide a parte assinada. Neste caso, se a assina-
tura fosse realizada sobre todo o documento XML, qualquer modificagdo dos dados invalidaria a

mesma.

O XML Signature prové trés tipos de assinaturas, conforme ilustrado na Figura 4.2. As assinatu-
ras do tipo Enveloped e Enveloping acompanham o documento XML que as mesmas referenciam,
sendo o primeiro tipo utilizado em Web services. Ja o tipo Detached caracteriza-se pela separagao
da assinatura dos dados assinados, somente mantendo uma referéncia do documento na estrutura
XML da assinatura (Nagappan et al., 2003).

Enveloped Enveloping Detached

Documento assinado Assinatura

Documento assinado

Documento

Assinatura .
assinado

Assinatura

Figura 4.2: Tipos de assinaturas do XML Signature - Adaptado de (Nordbotten, 2009).

A Figura 4.3 exibe a estrutura da especificagdo XML Signature, onde a linha 1 indica o elemento
raiz denominado Signature, o qual possui trés filhos: SignedInfo, SignaturevValue e
KeyInfo. O SignedInfo na linha 2 caracteriza os detalhes do processo de assinatura, repre-
sentados pelos elementos CanonicalizationMethod na linha 3, o qual indica o algoritmo
utilizado na normaliza¢do do documento (linha 4) e SignatureMethod nalinha 5, que informa
o algoritmo utilizado na assinatura, sendo neste caso a combinagdo do algoritmo de criptografia
de chave publica RSA com a funcdo de hash SHA-1 (linha 6). O elemento Reference na linha
7 contém, por sua vez, uma referéncia aos dados que foram assinados e outras informagdes, tais
como o algoritmo utilizado para gerar o suméario de mensagem, neste caso o SHA-1 (linha 10), e
o seu valor resultante (linha 11). O elemento SignatureValue na linha 14 representa o valor
da assinatura e, finalmente, o elemento KeyInfo na linha 15 fornece informagdes sobre a chave

utilizada na verificacdo da assinatura.

A verificacdo de integridade do documento XML ¢é realizada com o receptor calculando lo-

calmente o suméario de mensagem e o comparando com o sumdrio de mensagem contido na men-
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<ds:Signature>
<ds:5ignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://wow.w3.0rg/2001/18/xml-exc-cld4nsd™ />
<ds:SignatureMethod
Algorithm="http://www.w3.org/2000/09/xmldsigdrsa-shal”/>

oD 00000
£ L RS

i O WA

a7 <ds:Reference URI="...">

88, <ds:Transforms .../ >

e9. <ds:DigestMethod

1. Algorithm="http://www.w3.org/2000/09/xmldsigdshal" />
11. <ds:DigestValue>pkKoUrEWaYhQhlKpfx9. . .</ds:DigestValue>
12. </ds:Reference>

13. </ds:S5ignedInfo>

14 <ds:SignatureValue>nnzElamjClN aMA®@...</ds:SignatureValue>
15. <ds:KeyInfo>...</ds:KeyInfo>

,_.
h

</ds:Signature>

Figura 4.3: Estrutura do XML Signature.

sagem. Caso os dois sejam iguais, entdo a assinatura é considerada valida, garantindo assim a

integridade do documento.

4.3 XKMS

Geralmente o gerenciamento de chaves estd associado com a geracao, distribui¢@o, negociacao,
troca e revogacdo de certificados digitais. Desta forma, o XKMS (XML Key Management Speci-
fication) foi padronizado pela W3C (W3C, 2005) visando definir protocolos para a distribuicdo e
registro de chaves publicas. Estes protocolos sdo adequados para serem utilizados em conjunto
com as especificacoes XML Encryption e XML Signature, auxiliando na resolucdo de questdes

relacionadas a infraestrutura de chaves publicas.

O XKMS possui o objetivo de simplificar para o desenvolvedor a utilizacdo de uma funci-
onalidade sofisticada de gerenciamento de chaves publicas, desta forma o mesmo ndo precisa ter
preocupacgdo com detalhes de infraestrutura necessarios para o suporte de tal gerenciamento. Além
disso, o XKMS visa prover este suporte ao gerenciamento de chaves publicas para aplicacdes que
utilizam XML (Rosenberg e Remy, 2004). Para cumprir tais objetivos, o XKMS disponibiliza
dois servicos, o X-KISS (XML Key Information Service Specification) e o X-KRSS (XML Key

Registration Service Specification), ambos explicados nas se¢des seguintes.

4.3.1 X-KISS

Com a utilizagdo do XML Signature, os signatdrios de mensagens podem incluir informacdes
sobre sua chave publica dentro do elemento KeyInfo para que a mesma possa ser enviada e
verificada pelo receptor da mensagem. Porém, o elemento Key Info pode ndo conter informagdes
relacionadas a localizacdo ou validacdo da chave publica. Assim, o X-KISS oferece duas operagdes

para que tais informagdes sejam obtidas e validadas (Mogollon, 2008):
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e Localizar (locate): permite localizar informagdes relacionadas ao elemento KeyInfo,
sendo que as mesmas podem ser obtidas localmente em uma base de dados ou por meio
de uma requisi¢ao a outros servidores. Em uma situacao onde apenas o e-mail do signatario
esteja contido no elemento KeyInfo, o X-KISS utiliza esta informacdo para localizar a

chave que esteja associada a este e-mail.

e Validar (validate): além de oferecer as mesmas funcionalidades da operagao localizar, per-

mite também a validagcdo das informagdes relacionadas a chave publica.

4.3.2 X-KRSS

O X-KRSS oferece operagdes que visam o registro e gerenciamento das informagdes relaci-
onadas a chave publica. Deste modo, uma aplicagdo cliente pode solicitar ao servico X-KRSS o
registro de uma chave publica, associando informacdes relacionadas no registro da mesma, tais
como um nome ou outro identificador. Além do registro, é preciso que estas informagdes sejam

gerenciadas (O’Neill, 2003). Assim, sdo definidas quatro operacdes:

e Registrar (register): esta operacdo registra um par de chaves e as informacdes associadas
as mesmas. Antes de realizar o registro, o servico confere a autenticidade das informacgdes e

verifica se o requisitante tem a posse da chave privada informada.

e Recuperar (recover): esta operacao recupera uma chave privada previamente registrada, ou
seja, quando um cliente perde sua chave privada, ele pode solicitar ao servico uma cépia. Tal
recuperagdo € possivel apenas se a chave privada foi gerada pelo proprio servigo X-KRSS,

caso contrario ele ndo possuird uma copia da mesma.

e Reemitir (reissue): esta operacdo permite a reemissdo de informagdes associadas a uma

chave previamente registrada, sendo esta operagdo util no caso de um certificado expirar.

e Revogar (revoke): esta operagado realiza a revogacdo de uma chave previamente registrada,
isto significa que a chave nao € mais considerada confidvel e por este motivo ndo deve mais

ser utilizada.

4.4 WS-Security

A especificacdo WS-Security foi inicialmente proposta pela IBM e Microsoft, sendo atualmente
padronizada pela OASIS (OASIS, 2006a), com a finalidade de propor um conjunto de extensdes as
mensagens SOAP visando a implementagdo de Web services seguros. Desta forma, o WS-Security
define métodos para incorporar a seguranga em mensagens SOAP, como, por exemplo, troca de

credenciais, confidencialidade e integridade da mensagem (Jensen et al., 2007).
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A especificacdo WS-Security possui o propdsito de garantir seguranga fim-a-fim no nivel de

mensagem no que diz respeito a trés pontos principais (Chou e Yurov, 2005):

e Confidencialidade da mensagem: a mensagem SOAP pode ser criptografada total ou parci-
almente com a utilizagcdo da especificacio XML Encryption, sendo que a mesma deve conter

as informacdes relacionadas a criptografia realizada.

e Integridade da mensagem: a mensagem SOAP pode ser assinada com a utilizacdo do XML

Signature e a mesma deve conter as informagdes relacionadas a sua assinatura.

e Credenciais de seguranca: credenciais de seguranca com informagdes de autenticacao po-
dem ser incluidas na mensagem SOAP. Estas credenciais s@o conhecidas também como au-

tenticacdo de acesso, identificag@o ou fokens de seguranca.

Credenciais de seguranca sdo definidas no WS-Security como mecanismos de acesso € métodos
utilizados para autenticacdo e autorizacdo. As senhas, por exemplo, sdo um tipo de credenciais de
seguranga nao assinadas, enquanto um certificado X.509 € um exemplo de credencial de seguranca
assinado digitalmente por uma autoridade especifica. As principais credenciais de seguranca sao
(Mogollon, 2008):

o UsernameToken: define como as informagdes de nome de usudrio e senha estdo incluidas

na mensagem SOAP.

e BinarySecurityToken: credenciais de seguranca bindrias, tais como certificados X.509, ou
credenciais de outros formatos que ndo sejam XML requerem um formato especial de codi-

ficac@o para inclusao na mensagem SOAP.

e XML Tokens: conjunto de credenciais que definem como as credenciais de seguranga XML

podem ser incorporadas ao cabecalho da mensagem SOAP.

Na Figura 4.4 ¢ ilustrada uma mensagem SOAP com WS-Security e credencial de seguranca
UsernameToken, onde o elemento de seguranga do cabegalho € denominado Security (linha
3) e o mesmo ¢ utilizado para transportar informagdes relacionadas a seguranca. Dentro deste
elemento estd o elemento UsernameToken (linha 4), o qual carrega uma identidade por meio
dos elementos Username (linha 5) e Passwoxrd (linha 8), ambos criptogratados para garantir a

confidencialidade dos mesmos.

4.5 WS-Policy

A especificagdo WS-Policy € um padrao da W3C (W3C, 2007c) que prové um modelo de

proposito geral para a descri¢do de politicas por meio de uma gramaética flexivel e extensivel que
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el. <soapenv:Envelope ...»

ez. <soapenv:Header>»

83, <wsse:Security ...>»

84 <wsse:UsernameToken wsu:Id="1">

5. <wsse:Username>

26, <xenc:EncryptedData>9CgAwWIBAg. . . </¥enc:EncryvptedData>
e7. </wsse:Username>

es. <wsse:Password>

eg, <xenc:EncryptedData»t]ice...</xenc:EncryptedData>
18. </wsse:Password>

11. </wsse:UsernameToken>

12. </wsse:Security>

13. </soapeny:Header>

14, <soapenv:Body>

15 e

16. </soapenv:Body>

17. </soapenv:Envelope>

Figura 4.4: Estrutura do WS-Security com UsernameToken.

permite especificar uma variedade de requisitos e habilidades para o ambiente dos Web services.
Assim, o WS-Policy permite que as entidades envolvidas nas interacdes definam suas escolhas para

a comunica¢do por meio de uma representacdo da politica do servico (Sidharth e Liu, 2008).

Na especificacdo WS-Policy uma politica € definida como um conjunto de alternativas de po-
litica, sendo que cada alternativa, por sua vez, € um conjunto de assercdes de politica. Algumas
destas assercdes de politica definidas pela especificacdo representam requisitos e capacidades tra-

dicionais, tais como sele¢@o de protocolo e método de autenticacao.

O WS-Policy descreve uma forma para representar uma politica com o propdsito de tornar
as assercOes de politica interoperaveis, permitindo assim que as entidades no ambiente dos Web
services processem as politicas de forma padronizada. Assim, o elemento raiz da forma normal é
denominado Policy, o elemento Exact1yOne define um conjunto de alternativas de politicas

e o elemento A11 descreve a alternativa de politica (Mihindukulasooriya, 2008).

Na Figura 4.5 é ilustrada a estrutura de uma politica definida com o WS-Policy, onde a descri¢cdo
da mesma se inicia no elemento Policy (linha 1). Logo apds, o elemento Exact1yOne (linha
2) indica que pelo menos uma das duas alternativas de politica apresentadas deve ser satisfeita.
E finalmente, cada elemento A11 (linhas 3 e 8) define uma alternativa de politica, composta por

diversas assercoes de politica.

Um provedor de Web services expde sua politica visando determinar as condi¢des que precisam
ser satisfeitas para que o mesmo forneca seu servico a um cliente. Assim, um cliente em potencial,

apos a andlise da politica, tem condi¢des de decidir se deseja ou ndo acessar 0 servico.

4.6 WS-SecurityPolicy

A especificagdo WS-SecurityPolicy € um padrao da OASIS (OASIS, 2007a) com o proposito de
fornecer assercdes de politica relacionadas a seguranga que podem ser utilizadas com o WS-Policy

e em conjunto com o WS-Security, WS-SecureConversation e WS-Trust. Por meio destas assercoes
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el. <wsp:Policy>

ez. <wsp:ExactlyOne>

e3. <Wsp:All>»

4. <sp:SacurityBindingAssertion/>

es. <sp:ProtectionfAssertion/>

86. <cs:CustomAssertion/>

e7. </wsp:All>

e8. <wWsp:All>

a9, <sp:SomeQtherSecurityBindingAssertion/>
18, <sp:SomeQtherProtectionAssertion/>
11. <cs:SomeOtherCustomAssertion/>

12. </wsp:All>

13. </wsp:ExactlyvOne>

14. </wsp:Policy>

Figura 4.5: Politica definida com WS-Policy.

podem ser especificadas as exigéncias, as capacidades e limitagdes de uma implementagdo de Web

services seguros (Merrill e Grimshaw, 2009).

Na Figura 4.6 € ilustrada a estrutura de uma politica com WS-SecurityPolicy, onde nota-se o
formato padronizado do WS-Policy juntamente com elementos relacionados a seguranca, tais como
os elementos AsymetricBinding, AlgorithmSuite e EncryptedParts. O elemento
AsymetricBinding (linha 4) define a utilizag@o da tecnologia de chave publica. O elemento
AlgorithmSuite (linha 6) indica uma asser¢do para um conjunto de algoritmos utilizados,
como, por exemplo, o TripleDesRsal5 (linha 8), que engloba o algoritmo RSA para cripto-
grafia de uma chave de sessao, o algoritmo 3DES para criptografia de blocos de dados, a funcdo de
hash SHA-1 para assinatura digital, dentre outros. Finalmente, o elemento EncryptedParts
(linha 13) especifica as partes da mensagem que exigem criptografia, como, por exemplo, o corpo
inteiro da mensagem (linha 14).

el1. <wsp:Policy xmlns:wsp=",..." xmlns:wsu=",..,"
8z. <wsp:ExactlyOne>

83. <wsp:All>

24, <sp:AsymmetricBinding xmlns:sp="...">
85. ces

85, <sp:AlgorithmSuite>

a7. <wsp:Policy>

es. ¢sp:TripleDesRsals/>

ea. </wsp:Policy>

1e. </sp:AlgorithmSuite>

11. ces

12. </sp:AsymmetricBinding>

13. <sp:EncryptedParts xmlns:sp="...">
14. <sp:Body/>

15. </sp:EncryptedParts>

16. i

17. </wsp:All>

18. </wsp:ExactlyOne>

19. </wsp:Policy>

Figura 4.6: Politica definida com WS-SecurityPolicy.
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4.7 Outras Especificacoes de Seguranca para Web Ser-
vices

Na realidade o WS-Security foi a primeira especificacdo de seguranca para Web services a ser
lancada pela IBM e Microsoft (Microsoft, 2002), conforme ilustrado na Figura 4.7.

Se-cureﬂvgns_versatlon WS-Federation WS-Authorization
W3-Policy WS-Trust WS-Privacy
WS-Security
SOAP

Figura 4.7: Pilha de especificacdes de seguranca para Web services - Adaptado de (Tang et al.,
2006).

Ainda na Figura 4.7, pode-se perceber que as especificagdes estdo sendo desenvolvidas de
baixo para cima. O SOAP estd na base da pilha por ser um protocolo independente de transporte.
J& o WS-Security estd acima do SOAP, pois 0 mesmo prové meios de criptografia e assinatura
digital em uma mensagem SOAP utilizando XML Encryption e XML Signature, além de incluir
credenciais de seguranca na mesma. Desta forma, visualizando esta pilha de especificacdes de
cima para baixo, nota-se que cada especificacdo depende de suas antecessoras, construindo assim
um contexto de seguranca completa para Web services. A seguir € dada uma breve explicacio

sobre cada uma destas especificacdes (Microsoft, 2002):

e WS-Policy: padrao da W3C (W3C, 2007¢) que permite que as organizagdes que estdo ex-
pondo seus Web services especifiquem os seus requisitos por meio de politicas (explicado
anteriormente na Secao 4.5). Mais especificamente, uma extensdo do WS-Policy denominada
WS-SecurityPolicy (OASIS, 2007a) define as politicas de seguranga para os Web services, tais
como os algoritmos de criptografia e assinatura digital suportadas (abordado anteriormente

na Secdo 4.6).

o WS-Trust: padrao da OASIS (OASIS, 2007¢c) que define como relagdes de confianca sdo

estabelecidas, permitindo aos Web services interoperar com seguranga.

e WS-Privacy: proposta ainda nao padronizada que visa comunicar as politicas de privacidade

indicadas pelas organizacdes que estdo implantando Web services (Nordbotten, 2009).
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o WS-SecureConversation: padrao da OASIS (OASIS, 2007d) que fornece mecanismos para
o estabelecimento e identificacdo de um contexto de seguranca, ou seja, permite a criacao de
sessoes onde diversas mensagens SOAP podem ser trocadas sem a necessidade de avaliar a

autenticacdo e autorizacdo de cada uma delas (Holgersson e Soderstrom, 2005).

o WS-Federation: proposta com padronizacdo em andamento pela OASIS (OASIS, 2008b)
que visa descrever como gerenciar e intermediar o relacionamento de confianga em um am-
biente heterogéneo federado, incluindo suporte para identidades federadas. Federacao, neste

caso, envolve a intermediacdo entre especificacoes de seguranca diferentes (O’Neill, 2003).

o WS-Authorization: proposta ainda ndo padronizada que visa descrever como as politicas de

acesso para um Web service sdo especificadas e gerenciadas (Nordbotten, 2009).

4.8 Consideracoes Finais

Este capitulo apresentou as principais especificagdes de seguranca para Web services identifi-
cando suas caracteristicas e levando em consideracao sua utilidade para o projeto a ser desenvol-
vido. Desta forma, algumas destas especificagdes serdo utilizadas no desenvolvimento e implan-
tacdo da arquitetura de seguranca proposta para Web services, a qual serd apresentada no proximo

capitulo.



CAPITULO

Arquitetura de Seguranca Proposta
para Web Services

Este capitulo descreve os componentes e o funcionamento da arquitetura de seguranga proposta
para os Web services. Primeiramente, na Secao 5.1 sdo informados os trabalhos relacionados. Por
fim, nas Secdes 5.2 e 5.3 s@o explicados, respectivamente, o desenvolvimento e o funcionamento

desta arquitetura.

5.1 Trabalhos Correlatos

Toda comunicagdo em Web services € realizada por meio de mensagens SOAP em formato
XML, conforme ja mencionado e exemplificado no Capitulo 2. A troca de mensagens € realizada
via texto puro, sem nenhuma preocupacao com a seguranga. O protocolo SOAP ndo implementa
seguranca, tanto por questdes de manutengdo quanto por questdes como simplicidade e portabili-
dade. Desta forma, a seguranga na comunicacio deve ser implementada tanto em nivel de sistema
(nas camadas de rede e de transporte) quanto em nivel de aplicacdo por meio de configuracoes
personalizadas e aplicagdes de padroes de seguranca em XML (Scribner e Stiver, 2001).

No trabalho de (Yau et al., 2009) os autores propdem um modelo de troca adaptativa em sis-
temas baseados em servigos para melhorar o desempenho e seguranga de sistemas com recursos
limitados. Este modelo pode ajustar as configuragdes de seguranca dos servicos para assim prover,
simultaneamente, protecao suficiente e satisfazer os requisitos de desempenho para sistemas base-
ados em SOA. Foram desenvolvidas métricas de desempenho e seguranca, € a combinagdo delas

em uma func¢do objetivo com troca de dois fatores de ponderacdo representa as preferéncias sobre

43
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o desempenho e seguranca. Desta forma, pode-se alcangar a seguranca médxima, o desempenho
maximo, ou o equilibrio entre seguranca e desempenho com o ajuste destes fatores de pondera-
cao. Este tipo de trabalho evidencia a necessidade de avaliacdo ndo apenas dos parametros de

seguran¢a, mas também dos pardmetros de desempenho em Web services.

Em (Knap e Mlynkova, 2009) é apresentada uma proposta de formalizacao de abordagens de
processamento para a verificagao da integridade de Web services de modo a mostrar a vulnerabili-
dade diante de diversos tipos de ataques. Estas vulnerabilidades destacadas permitiram averiguar
qual tipo de seguranca se faz necessdria no contexto de Web services, além de motivar a observacao
e o levantamento das contramedidas a serem utilizadas, o que conduziu ao uso dos mecanismos

abordados, avaliados e adaptados nesta dissertacao.

Outro trabalho relacionado com a proposta deste projeto de mestrado € discutido em (Chen
et al., 2007), em que é destacada uma avaliacdo de desempenho para Web services considerando
aspectos de seguranca. Os autores se concentram principalmente na variabilidade dos tamanhos de
mensagens € na aplicacdo de algumas politicas de seguranca, tais como politicas de criptografia,
assinatura digital e criptografia de uma mensagem assinada, utilizando para tanto uma infraestru-
tura de chaves simétricas e assimétricas. Porém, eles ndo consideram as principais especificacoes
de seguranca para Web services, tampouco comparam os diversos algoritmos de criptografia exis-
tentes. Além disso, limitam a avaliacdo de desempenho a um ambiente com a participacdo de
apenas algumas entidades de uma arquitetura SOA. A necessidade de se avaliar as especificacdes
de seguranca, frente aos principais tipos de ataques proferidos a este tipo de plataforma, e também
a necessidade da utilizacao destas especificagdes como principais contramedidas a estes ataques,

faz com que estudos mais especificos devam ser realizados.

Em (Engelen e Zhang, 2008a), os autores identificaram oportunidades para otimizar o WS-
Security analisando mais detalhadamente a sobrecarga causada por suas operagdes. J4 em (En-
gelen e Zhang, 2008b), os mesmos autores examinam novamente a sobrecarga da especificacao
WS-Security, com o objetivo de avaliar técnicas de otimizagdo do desempenho da assinatura digi-
tal nesta especificagdo. Eles comparam varias técnicas de otimizacdo presentes na literatura, além
de introduzir um novo sumério de mensagem baseado em caching com o propésito de melhorar o
desempenho do WS-Security. Foi realizada uma avaliacido de desempenho considerando o impacto
destas otimizacdes em diferentes tamanhos de mensagens SOAP. Os resultados desta avaliagdo in-
dicam que algumas combinag¢des especificas das técnicas de otimizagdo aumentaram em até quatro
vezes a velocidade dos algoritmos utilizados na assinatura digital. Entretanto, com os resultados
pode-se concluir também que o SSL permanece mais eficiente mesmo quando comparado a melhor
otimizagdo do WS-Security. Trabalhos como estes demonstram a necessidade e o estudo atual de
técnicas de seguranca em arquiteturas orientadas a servi¢os. Principalmente no que diz respeito a
melhor forma de utilizacdo do WS-Security, devido a sobrecarga no desempenho causada por este.

O trabalho de (Liu et al., 2005) é focado no desempenho das operagdes de seguranca. Desta
forma, os resultados foram obtidos em uma computacio local, com o provedor de servicos e o

cliente na mesma méaquina, ndo se importando com questionamentos sobre quanto tempo a men-
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sagem, adicionada dos elementos relacionados a seguranga, gastou durante o seu trafego na rede.
Ou seja, o intuito foi averiguar o desempenho das operacdes de criptografia, do processamento do
SOAP/XML e das implementagdes do WS-Security e do WS-SecureConversation. A partir destes
resultados pode-se observar que o tamanho da mensagem SOAP é um fator importante no tempo
gasto em seu processamento, assim como a complexidade da estrutura da mensagem também deve
ser considerada como relevante. Assim, quando se realiza criptografia e assinatura em uma mensa-
gem SOAP, hd um aumento tanto nas operacdes realizadas quanto na complexidade da mensagem
devido a adi¢c@o de elementos relacionados a seguranca. No trabalho realizado nesta dissertacdo
de mestrado caracteristicas relacionadas ao tempo gasto na rede foram levadas em consideracao,
demonstrando assim a utilizacio em um ambiente mais préximo do real do que o observado no
trabalho de (Liu et al., 2005).

Em (Alrouh e Ghinea, 2009), os autores comparam o desempenho de diversos mecanismos de
seguranca WSIT (Web Services Interoperability Technologies). O WSIT foi desenvolvido em um
esforco conjunto entre a Sun e a Microsoft com o objetivo de permitir a interoperabilidade entre
servigcos Java e .Net e melhorar a qualidade de servi¢o. Estes mecanismos sdo aplicados em um
Web service simples com a finalidade de testd-los com diferentes tamanhos de mensagens SOAP,
de 1 byte a 1 Mbyte. Os resultados destes experimentos mostraram que mecanismos de seguranca
da camada de transporte, como o SSL, sdo consideravelmente mais velozes do que os mecanismos
de seguranca em nivel de mensagem. Além disso, diferentemente dos mecanismos de segurancga da
camada de transporte, os protocolos de seguranga em nivel de mensagem possuem o problema de
escalabilidade quando mensagens grandes sdo trocadas. Entretanto, apesar deste fato desmotivar o
uso de seguranca em nivel de mensagem, ja foi explicado neste trabalho a necessidade de se fazer
uso destes mecanismos. Devido a esta necessidade, de garantia de seguranca fim-a-fim, € que este

trabalho apresenta estudos neste sentido.

No trabalho de (Gruschka et al., 2011) € introduzido um sistema de processamento de WS-
Security baseado em fluxo. Desta forma, este artigo mostra como uma mensagem SOAP segura
com WS-Security pode ser completamente processada por fluxo, incluindo seus elementos de se-
guranca. Esta abordagem melhora o desempenho do processamento de documentos XML quando
comparado as abordagens tradicionais e aumenta a eficiéncia no que diz respeito ao consumo de
recursos, aumentando assim a robustez contra diversos tipos de ataque DoS (Denial of Service).
Com base nas conclusdes obtidas no trabalho apresentado por (Gruschka et al., 2011) é que se
pode inferir que uma vez melhorada a qualidade dos padrdes, como o WS-Security, pode favorecer

ainda mais o aumento da robustez das contramedidas.

Em (Juric et al., 2006) € realizada uma avaliacdo de desempenho comparando Web services e
RMI (Remote Method Invocation), incluindo ainda suas variantes seguras, respectivamente, WS-
Security e RMI-SSL. Esta avaliacao € realizada em dois diferentes sistemas operacionais: Windows
e Linux. Com os resultados obtidos, pode-se observar que Web services e WS-Security possuem um
desempenho inferior quando comparados ao RMI e RMI-SSL, devido principalmente ao tamanho

das mensagens trocadas e a sobrecarga causada pelo processamento das mesmas. Entretanto, cabe
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ressaltar que o crescimento do nimero de servigos € notdrio, e que a necessidade de se melhorar e
avaliar a relacdo seguranga/desempenho do WS-Security, entre outros padroes de Web services, se

torna cada vez mais evidente.

Os autores do trabalho (Viega e Epstein, 2006) argumentam sobre a importancia de projetar
e garantir seguranga para os Web services, mas que tal garantia ndo significa apenas utilizar os
padrdes de seguranca. Eles complementam afirmando que € necessdrio que os desenvolvedores
compreendam as limitacdes e desvantagens destes padrdes, para assim garantir a seguranca plena
de seus Web services. Desta forma, os autores identificam os perigos mais comuns € que devem

ser evitados:

e Padroes de seguranca podem nao ser seguros: em sua utilizagdo normal, o padrao pode

apresentar falhas de seguranca ndo intencionais.

e Utilizacdo do padrao de seguranca inadequado: o desenvolvedor de Web services pode
aplicar o padrdo de seguranca de forma incorreta. E assim a expectativa em relagdo ao nivel

de segurancga ndo serd satisfeita.

e Desconhecer o que o padrao de seguranca nao garante: o desenvolvedor pode desprezar

riscos de seguranca que os padrdes ndo abrangem.

Nesse sentido, a necessidade da avaliacdo dos padrdes de seguranca se faz necessaria, nao
somente para o real conhecimento destes, mas também para permitir que se verifique a possivel
combinacdo entre eles para que se possa aumentar o nivel de seguranca. Estas observacdes somente
serdo possiveis caso se tenha um conhecimento mais detalhado e uma avaliacdo de desempenho

mais apurada de cada padrao.

Outro trabalho que margeia o trabalho aqui proposto € o apresentado em (Jensen et al., 2007).
Nele sao apresentados alguns tipos de ataques mais frequentes aos Web services. Fazendo uma ana-
lise desse trabalho torna-se evidente que os Web services estdo expostos ndo somente aos ataques

conhecidos dos protocolos da Internet, mas também a ataques especificos como:

e Coercive Parsing, SOAPAction Spoofing, Attack Obfuscation, BPEL State Deviation e Ins-

tantiation Flooding, ambos causando sobrecarga de CPU (Central Processing Unit).

e DoS, Oversized Cryptography, Indirect Flooding e Workflow Engine Hijacking, ambos cau-

sando sobrecarga de CPU e memoria.

XML Injection e WSDL Scanning, ambos permitindo acesso a contetudo sigiloso.

Metadata Spoofing, permitindo escuta ou modificagdo de dados.

E apresentada também uma andlise do impacto da seguranga no desempenho das aplicacdes,

e também pode ser evidenciado que isto ocorre devido a ndo existéncia de um padrio de fato
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para a seguranca em Web services. E possivel averiguar também que tanto a falta quanto o uso
indevido das especificagdes de seguranca podem ocasionar a degradacdo de uma arquitetura SOA,
tanto em termos de seguranga quanto de desempenho. Desta forma, torna-se ainda mais evidente

a necessidade do estudo proposto por este projeto de mestrado.

Além da seguranca, outro topico importante para este trabalho é o desempenho em Web ser-
vices. E neste topico existe um item em particular que é fundamental para a sobrecarga no de-
sempenho dos mesmos: o processamento de mensagens SOAP no formato XML. Desta forma,
no trabalho de (Andresen et al., 2004) entende-se que o maior custo da codificacdo e decodifica-
¢do do XML nao estd nos dados que a mensagem carrega, mas sim na complexidade estrutural
dos elementos. Os autores evidenciam que grande parte do tempo gasto pelo provedor de servi-
cos € aplicada na codificacdo da mensagem XML. Este processo, conhecido como marshalling,
transforma a representacdo em memoria de um objeto em um formato de dados apropriado para
armazenamento ou transmissdo. Além disso, os autores do trabalho indicam uma série de con-
sideracdes necessdrias, especialmente se o desenvolvimento ou a integragdo dos sistemas possui
limitacdes no que diz respeito ao desempenho. Estas consideracdes relacionadas ao processamento
de mensagens SOAP sdo apresentadas a seguir:

e Mensagens SOAP acarretam grande sobrecarga, devido a necessidade de um tempo de exe-

cucao considerdvel para o processamento do XML.

e Em média, 50% do tempo total gasto na execugdo é aplicado na codificacdo dos dados em

XML e na criagdo de uma conexao HTTP.
e Codificacdo de dados bindrios para o formato XML gera uma sobrecarga no processamento.
e Naio ha otimizacdo dos dados no formato XML.
e Inexisténcia de balanceamento entre a velocidade de execucdo e a interoperabilidade.

e SOAP, devido a sua dependéncia com o XML, € ineficiente quando comparado ao RMI e

CORBA (Common Object Request Broker Architecture) em computacio distribuida.

Existem ainda outros fatores que podem causar a sobrecarga no processamento de mensagens
SOAP, destacando-se dentre eles:

e Velocidade de codificacao e decodificacao: um dos principais custos relacionados ao pro-
cessamento de dados em XML € a conversao de dados bindrios para o padrao ASCII (Ame-
rican Standard Code for Information Interchange) e vice-versa. Este alto custo ocorre prin-
cipalmente para valores de ponto flutuante e matrizes de grandes dimensdes (Ying et al.,
2005).



48 5.2. DESENVOLVIMENTO E IMPLEMENTACAO DA ARQUITETURA

e Tamanho da mensagem: o tamanho da representacdo de dados na mensagem SOAP ¢,
normalmente, cerca de dez vezes maior que sua representacao bindria correspondente. Tal
fato deve-se principalmente a fatores relacionados a codificac@o e decodificacdo de valores

de ponto flutuante.

e Alto custo da rede de transmissao: para realizar transferéncia de dados bindrios via men-
sagens SOAP sido utilizados algoritmos de codificagdo bindria como o base64, o qual de-
fine meios de representar dados bindrios no padrao ASCII. Esta codificagao ocasiona maior
tempo de utilizacdo da CPU e uso intensivo da memoria, podendo degradar o desempenho
do sistema. E como visto anteriormente, os dados no padrdo ASCII resultantes da conversao
sdo maiores que os dados bindrios originais, necessitando de maior largura de banda para
a transmissao dos dados (Zhang et al., 2007). H4 um estudo apresentado em (Estrella et
al., 2009) que identifica, por meio de uma avaliacdo de desempenho, os principais aspec-
tos pertinentes a transmissdo de dados binarios em mensagens SOAP, utilizando para tanto
trés técnicas diferentes: bindrio puro, a qual converte os dados bindrios para o padrao ASCII;
SwA (SOAP with Attachments) e MTOM (Message Transmission Optimization Mechanism),
as quais anexam os dados bindrios fora da mensagem SOAP, referenciando-os por meio de

uma URI contida na mensagem.

5.2 Desenvolvimento e Implementacao da Arquitetura

Como visto anteriormente, Web services proveem uma tecnologia independente de plataforma
e de linguagem de programacdo que visa a interoperabilidade entre maquinas em uma rede. Para
tanto, os Web services utilizam uma interface descrita em XML (WSDL) e os clientes interagem
com os Web services por meio de um sistema de mensagens em XML padronizadas (SOAP),
geralmente transmitidas utilizando o protocolo HTTP juntamente com uma serializacio XML e
outros padrdes Web relacionados (W3C, 2004).

No entanto, a concepg¢do de aplicacdes de diferentes dominios se comunicando causa preocu-
pacdo em relacdo as ameagas a segurancga. Desta forma, a troca de mensagens seguras torna-se uma
questdo importante no ambiente de Web services. A mensagem entregue deve ser confidencial, ou
seja, apenas entidades autorizadas podem ter acesso ao seu conteudo. O receptor da mensagem
deve ser capaz de verificar a sua integridade para ter a certeza de que a mesma nao foi modificada
em transito e deve conhecer a identidade do emissor para assim garantir a autenticidade da men-
sagem (Mi et al., 2005). O desafio em prover seguranga em um ambiente de Web services consiste
em analisar e compreender os riscos de tornar seguro um servico baseado na Web de acordo com

as técnicas de seguranga existentes, com o objetivo de preencher esta lacuna.

Para tanto, neste trabalho € proposta uma arquitetura de seguranca para Web services, a qual
prové confidencialidade, autenticidade e integridade as aplicacdes deste tipo por meio de técnicas

como criptografia e assinatura digital. Tal seguranca é alcancada utilizando-se os padroes WS-
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Security, XML Encryption, XML Signature, WS-SecurityPolicy, dentre outros. Na Figura 5.1 é

apresentado um modelo desta arquitetura e os seus componentes sao:

e Servico: um processo de negécio implementado em software e disponibilizado em um pro-

vedor de servigos.
e Cliente: uma aplicacio que consome 0 servico, ou seja, realiza requisi¢des ao servigo.

e Rampart: desenvolvido pela Apache, o Rampart (Apache, 2011a) € o médulo de seguranga
do Axis2 (Apache, 2010). Este modulo implementa as especificagdes WS-Security, WS-
SecureConversation, WS-SecurityPolicy e WS-Trust (ambas ja explicadas detalhadamente
no Capitulo 4), provendo seguranca aos Web services de acordo com as normas das mesmas.
Um detalhe importante a se notar diz respeito a diferenca de posicdo do médulo Rampart
em relacdo ao cliente e ao servico, conforme ilustrado na Figura 5.1. Isto ocorre devido
a obrigatoriedade deste médulo estar presente em um repositério de médulos da aplicacao
cliente, enquanto no lado do provedor o mesmo nao ocorre, ou seja, o mddulo deve estar
presente em um repositorio de médulos do provedor de servigos e ndo no servigo propria-
mente dito. Em ambos os casos, tanto no cliente quanto no servico, ocorrem as interagdes de
seguranca, ja que por meio delas é que o médulo Rampart realiza as operagdes de seguranca

na mensagem, tais como a criptografia e a assinatura digital.

e Politica de seguranca: um documento no formato XML que descreve a politica de segu-
ranca por meio de assercoes que definem pardmetros como: se a mensagem SOAP serd
apenas criptografada, apenas assinada ou ambas as operacdes serdo executadas; os algorit-
mos de criptografia e assinatura empregados na seguranca desta mensagem; dentre outros. A
descrigdo destas politicas de seguranca deve seguir as normas das especificagdes WS-Policy
e WS-SecurityPolicy (abordadas previamente no Capitulo 4). A politica utilizada pode ser
combinada entre os participantes da comunicagdo em uma negociacao prévia, entretanto, o

cliente conseguira acessar o servigo se, € somente se, esta politica for satisfeita.

e Keystore: uma base de dados (repositorio) que armazena a chave privada da entidade a qual
o keystore pertence e certificados no padrao X.509 (vide Secdo 3.4.1). Estes certificados
podem ser da entidade proprietéria do keystore, de outras entidades que pretendem se comu-
nicar com a mesma de forma segura e da autoridade certificadora que assinou estes certifica-
dos. Devido a natureza académica deste trabalho e ao custo relativamente alto para submeter
chaves publicas para certificagio em uma autoridade certificadora real como a VeriSign' e a
Certisign?, foi implementada uma autoridade certificadora utilizando a ferramenta OpenSSL
(OpenSSL, 2011) para a realizagdo de experimentos nesta arquitetura. O OpenSSL é um

projeto colaborativo que visa desenvolver um conjunto robusto de ferramentas de codigo

'http://www.verisign.com.br/
’http://www.certisign.com.br/
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aberto que implementam os protocolos SSL e TLS, bem como uma biblioteca completa de
criptografia para uso geral. J4 os keystores foram implementados utilizando uma ferramenta
denominada Keytool (Keytool, 2010), a qual faz parte do Java Development Kit (JDK). O
Keytool permite a criagdo e o gerenciamento dos keystores, bem como das chaves e certifi-
cados contidos neles. Os certificados, contendo suas respectivas chaves publicas, gerados a
partir do Keytool sdo assinados pela autoridade certificadora implementada, utilizando para
isso uma chave privada RSA de 1024 bits. Vale ressaltar ainda que para obter acesso aos
certificados das chaves publicas basta possuir a senha do keystore. Contudo, além da senha
do keystore, o acesso a chave privada € restringido por meio de uma senha especifica associ-
ada a ela. Estas senhas podem ser recuperadas programaticamente (por exemplo, uma classe
Java) empregando um banco de dados, um servidor LDAP (Lightweight Directory Access

Protocol), ou outras formas de armazenamento.

InteracOes de
seguranga

=T ==

: Politica de
Seguranca

Politica de
Seguranca

Requisicao
Cliente Servigo
Resposta
6
Keystore Keystore
Maquina Cliente Provedor

Figura 5.1: Arquitetura de seguranca para Web services.

5.3 Funcionamento da Arquitetura

Ap6s a apresentacdo da arquitetura de seguranga para Web services e de seus componentes,

pode-se agora compreender o seu funcionamento. Primeiramente, parte-se do pressuposto de que

um contrato prévio foi realizado, onde provedor de servigos e cliente trocaram suas chaves pu-

blicas certificadas por uma autoridade certificadora confidvel de forma segura. Sendo assim, o

certificado contendo a chave publica do servigo ji estd armazenado no keystore do cliente, assim

como o certificado contendo a chave publica do cliente j4 estd armazenado no keystore do servico,

conforme ilustrado na Figura 5.2.
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Figura 5.2: Autoridade certificadora e os keystores do cliente e do servigo - Adaptado de
(Fernando, 2006).

Desta forma, sdo necessdrias as seguintes etapas para a realizacdo de uma requisi¢do segura do

cliente para o servi¢co, onde a mensagem SOAP € assinada e depois criptografada:

1. O cliente carrega a politica de seguranca, a qual contém as exigéncias de seguranga que
ele deve cumprir para realizar a requisi¢do, tais como os algoritmos e tamanhos de chaves
utilizados na criptografia e quais operacdes de seguranga devem ser aplicadas na mensagem.

Esta politica seréd consultada pelo cliente durante todo este processo.

Neste exemplo, a politica de seguranca exige que seja realizada assinatura digital seguida de
criptografia na mensagem SOAP. Entdo o cliente acessa seu keystore e recupera a sua chave

privada para efetuar a assinatura de acordo com os algoritmos descritos na politica.

Logo depois, o cliente acessa novamente seu keystore e recupera a chave publica do servigo.
Esta chave publica serd utilizada juntamente com um algoritmo de chave publica (especifi-
cado na politica, por exemplo, o0 RSA) para criptografar uma chave tnica de sessdo (chave
secreta compartilhada) recém-gerada. Esta chave secreta em conjunto com um algoritmo de
chave simétrica (também especificado na politica, por exemplo, o 3DES ou o AES) sdo os
responsdveis por criptografar os dados propriamente ditos que serdo inseridos no corpo da
mensagem SOAP. Apés realizar a criptografia dos dados e ser criptogratada com a chave pu-

blica do servigo, a chave secreta é entdo anexada ao cabegalho da mensagem. A Figura 5.3
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ilustra todo este procedimento de criptografia, o qual é necessério para aumentar o desem-

penho quando se deseja transmitir uma grande quantidade de dados. Pois se fosse utilizada

apenas criptografia de chave publica, tal transmissao seria muito lenta.

4. Finalmente, ocorre o envio da requisi¢do segura, ou seja, uma mensagem SOAP protegida.

Chave Publica do
Servico

=
2. Criptografa chave
secreta utilizando

algoritmo de chave
publica

3. Insere chave secreta
criptografada no
cabecalho da
mensagem

Chave Secreta

&7

SOAP

>Cabet;alho

Corpo

Figura 5.3: Procedimento de criptografia.

1. Criptografa dados
utilizando algoritmo de
chave simétrica e os
insere no corpo da
mensagem

Posteriormente ao envio, para que o servico seja capaz de processar a requisi¢do devem ocorrer

as seguintes etapas:

1. Logo apds o recebimento, o servico verifica se os requisitos existentes na politica de se-

guranca contida em sua WSDL foram satisfeitos, além de obter outras informagdes uteis

durante todo este processo.

2. Se os requisitos de seguranga foram satisfeitos, o servico acessa o seu keystore € recupera

sua chave privada. Esta é entdo empregada juntamente com um algoritmo de chave publica

para decriptar a chave secreta contida no cabecalho da mensagem SOAP. Em posse da chave

secreta decriptada, pode-se agora utilizd-la em conjunto com um algoritmo de chave simé-

trica para decriptar os dados propriamente ditos que estdo contidos no corpo da mensagem.

A Figura 5.4 ilustra todo este procedimento.
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3. Em seguida, o servico acessa novamente seu keystore e recupera a chave publica do cliente.
Esta chave publica € entdo utilizada para verificar a autenticidade do cliente e, consequen-
temente, a integridade da mensagem. Ambas sdo providas pela assinatura digital e foram

previamente elucidadas com detalhes na Sec¢ao 3.3.

4. Apo6s a confirmacdo da autenticidade e da integridade, o servigo é capaz de processar a

requisicao.
Chave Secreta
( -
Chave Privada do
Servigo
(— @

2. pecripta dados 1. Decripta chave
contidos no corpo da secreta contida no
mensagem utilizando SOAP cabecalho da

algorit.mo,d'e chave mensagem utilizando
simétrica algoritmo de chave
Cabecalho publica
Corpo

Figura 5.4: Procedimento de decriptacgdo.

Para a emissdo da resposta, o servigo deve refazer as etapas descritas para o cliente, substituindo
0 keystore do cliente por seu proprio keystore. Da mesma forma, o cliente deve refazer os passos
descritos para o servi¢o para poder processar a resposta, substituindo o keystore do servigo pelo

seu keystore.
A especificacdo desta arquitetura, bem como o uso da mesma, permitiu que os experimen-
tos necessarios para avaliar o desempenho dos mecanismos de seguranca utilizados pudessem ser

realizados de maneira mais préxima a efetuada em um sistema real.
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5.4 Consideracoes Finais

Neste capitulo, além dos trabalhos relacionados a este projeto, foram apresentados os com-
ponentes da arquitetura de seguranga implantada para Web services. Logo apds, foi explicado

detalhadamente o funcionamento da mesma.
No préximo capitulo, sdo apresentados os resultados obtidos a partir da execugdo de Web ser-
vices nesta arquitetura, a qual foi util na realizacdo da avaliacdo de desempenho proposta neste

trabalho de mestrado.



CAPITULO

Avaliacao de Desempenho de Web
Services Seguros

A arquitetura de seguranga para Web services desenvolvida e explicada anteriormente no Capi-

tulo 5 permitiu a realizacdo de experimentagdes em um ambiente mais préximo do real.

Assim, este capitulo apresenta a avaliacdo de desempenho realizada, a qual pode ser dividida
em dois estudos de caso (Se¢des 6.1 e 6.2). No estudo de caso 1 foi realizada uma avaliacdo de
desempenho de técnicas de seguranga, como assinatura e criptografia. Enquanto no estudo de caso
2 foi realizada uma avalia¢do de desempenho mais complexa, envolvendo a variacao de algoritmos
criptograficos e dos tamanhos das chaves utilizadas. Em ambos os estudos de caso a segurancga foi
provida em nivel de mensagem por meio de padrdes de seguranca para Web services (discutidos

anteriormente no Capitulo 4), principalmente o WS-Security.

6.1 Estudo de Caso 1

Esta secdo tem como objetivo apresentar a metodologia utilizada nos experimentos realizados
ainda na fase inicial deste trabalho, bem como os resultados obtidos e suas analises. E impor-
tante ressaltar que os resultados descritos neste estudo de caso deram origem a publicacdo de dois
artigos: (Rodrigues et al., 2010) e (Rodrigues et al., 2011).

55
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6.1.1 Dominio da Aplicacao

No inicio deste trabalho desenvolveu-se um Web service que fornece a operagao Add, a qual
realiza a soma de dois nimeros inteiros e retorna o resultado. Desta forma, o cliente envia ao Web
service uma requisi¢do contendo dois numeros inteiros, e este ultimo efetua a soma e envia uma

resposta com o valor obtido.

Tal aplicacdo foi escolhida devido a sua simplicidade, evitando o gasto de tempo com processa-
mento nao relacionado a avalia¢do de desempenho, tais como légica de negdécio e acesso ao banco
de dados. Assim, torna-se mais facil identificar a sobrecarga no desempenho causada pela troca de

mensagens seguras utilizando WS-Security.

6.1.2 Configuracao do Ambiente de Testes

Para que uma avaliacdo de desempenho de um sistema computacional seja considerada ade-
quada, € indispensdvel detalhar todos os elementos de hardware e software utilizados e apurar

como estes elementos podem influenciar no desempenho do sistema.

A infraestrutura computacional utilizada nestes experimentos estd listada na Tabela 6.1. E
possivel observar que o ambiente de experimentos € constituido de duas maquinas distintas, porém
com configuracdes de hardware idénticas. Em uma delas sdo hospedados e executados os Web
services € na outra sdo executados os varios clientes. O ambiente fisico para a execucdo dos

experimentos € apresentado na Figura 6.1.

Tabela 6.1: Elementos de hardware.

Componente Quantidade Caracteristicas
Provedor de servigos 1 Processador Intel Core 2 Quad Q6600 2,4 GHz, 2 GB
de meméria RAM, 120 GB de HD.
Clientes 1 Processador Intel Core 2 Quad Q6600 2,4 GHz, 2 GB
de meméria RAM, 120 GB de HD.
Switch 1 Gigabit 3Com Baseline 2916

Os clientes e os servigos foram implementados utilizando a linguagem de programagao Java.
Adicionalmente, foram utilizados o motor de processamento SOAP Apache Axis2 1.4.1 (Apache,
2010), o servidor de aplicagdes Apache Tomcat 6.0.18 (Apache, 2011b) e o médulo de seguranca
Rampart 1.4 (Apache, 2011a) (explicado anteriormente na Se¢do 5.2).

6.1.3 Planejamento dos Experimentos

O planejamento de experimentos constitui uma etapa fundamental da avaliacao de desempenho

de sistemas computacionais. Nesta etapa sdo definidos os fatores ou as caracteristicas que serao
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Figura 6.1: Ambiente para execugdo de experimentos.

avaliadas, examinando quais delas podem influenciar no desempenho de um determinado sistema

computacional (Jain, 1991).

Além disso, € necessario determinar a quantidade de dados coletados, a quantidade de repli-
cacdes dos experimentos e a interacdo entre os fatores. A definicdo da quantidade de replicacdes
¢ imprescindivel para obter validagdo estatistica dos resultados. Existe uma variedade de termos
empregados durante a etapa de projeto e andlise de experimentos, dentre os quais se destacam
(Jain, 1991):

e Variavel de resposta: representa o resultado (saida) de um experimento. Normalmente, a

variavel de resposta € a medida de desempenho do sistema.
e Fatores: sao as varidveis que afetam a varidvel de resposta do sistema.
e Niveis: sdo os valores que um determinado fator pode assumir.

e Interacao: indica a dependéncia entre os fatores avaliados.

O planejamento de experimentos deve ser projetado para obter o mdximo de dados coletados
com uma quantidade minima de experimentos. Existem diversas maneiras de realizar este plane-

jamento e as mais utilizadas sdo (Jain, 1991):

e Planejamento simples: neste tipo de planejamento deve-se determinar uma configuracao
inicial, fixando cada um dos fatores e variando os demais. Desta forma, é possivel averiguar
a influéncia de cada fator no desempenho do sisttma. O planejamento simples é muito
utilizado e possui a vantagem de ser facilmente implementado, porém nao permite analisar

a interacdo entre os fatores.

e Planejamento fatorial completo: neste tipo de planejamento sdo utilizadas todas as com-

binacdes considerando todos os fatores e niveis. Assim, € possivel avaliar todos os fatores,
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determinar o efeito de cada fator nos experimentos e verificar as interagdes entre eles. A
principal desvantagem do fatorial completo € a grande quantidade de experimentos que de-

vem ser realizados.

¢ Planejamento fatorial parcial: este tipo de planejamento consiste em aproveitar apenas
uma fracdo dos experimentos definidos no planejamento fatorial completo. Desta maneira,

considera-se apenas uma parte de todos os experimentos.

A avaliacdo de desempenho apresentada neste estudo de caso utiliza a abordagem do plane-
jamento fatorial completo. Este planejamento foi escolhido devido a utilizacdo de poucos fatores

(trés) com dois niveis cada.

Na Tabela 6.2 s@o apresentados os fatores e niveis considerados nestes experimentos. O pri-
meiro fator diz respeito a criptografia e possui dois niveis que representam se a mensagem foi ou
ndo criptografada. O segundo fator refere-se a assinatura digital e também possui dois niveis que
indicam se a mensagem foi ou ndo assinada. E o terceiro fator definido foi a quantidade de clientes,
o qual possui dois niveis (5 e 10). Na Tabela 6.3 estdo sumarizados os experimentos realizados, de

acordo com os fatores e niveis definidos.

Tabela 6.2: Fatores e niveis dos experimentos.

Fatores Niveis
Criptografia Sim
Nao
Assinatura digital | Sim
Nao
Clientes 5
10

Tabela 6.3: Experimentos realizados.

Exp. Tipo Clientes
1 Sem seguranca (criptografia: ndo; assinatura: nao) 5
2 Criptografia (criptografia: sim; assinatura: ndo) 5
3 Assinatura (criptografia: ndo; assinatura: sim) 5
4 | Assinatura e criptografia (criptografia: sim; assinatura: sim) 5
5 Sem seguranca (criptografia: ndo; assinatura: nao) 10
6 Criptografia (criptografia: sim; assinatura: ndo) 10
7 Assinatura (criptografia: ndo; assinatura: sim) 10
8 |Assinatura e criptografia (criptografia: sim; assinatura: sim)| 10

Quando necessaria, a criptografia € realizada utilizando o algoritmo RSA versao 1.5 (Kaliski,

1998) de 1024 bits para criptografia da chave secreta, juntamente com o algoritmo 3DES para
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criptografia do corpo da mensagem SOAP (conforme visto anteriormente na Secdo 5.3). Da mesma
forma, a assinatura digital € realizada utilizando o algoritmo RSA/SHA-1 (Weis, 2006) e ainda
inclui um timestamp, isto é, um registro de data e hora na mensagem (ttil para prevenir ataques do

tipo repeti¢do em um servidor).

Neste estudo de caso a varidvel de resposta escolhida foi o RTT (Round Trip Time), ou seja, o
tempo gasto desde a requisi¢do do cliente até o recebimento da resposta. O RTT € bastante utili-
zado quando se pretende avaliar Web services, como em (Juric et al., 2006) e (Alrouh e Ghinea,
2009). Também se optou por replicar 30 vezes cada experimento a fim de garantir uma valida-
cdo estatistica. Esta quantidade de replicacdes foi suficiente para obter intervalos de confianca

relativamente baixos, permitindo assim uma comparagdo adequada dos resultados (Jain, 1991).

6.1.4 Analise dos Resultados

A andlise dos resultados consistiu na observagdo das médias dos RTTs obtidos na execugdo dos
experimentos. Para que houvesse uma validacdo estatistica, foram calculados os desvios padrao
e os intervalos de confianca de 95% (Jain, 1991). Cabe ainda ressaltar que todos os graficos de

colunas apresentados nesta secao indicam valores em milissegundos no eixo Y.

Na Tabela 6.4 e no grafico da Figura 6.2 sdo apresentados os resultados obtidos para 5 clientes.
No gréfico € possivel observar que os Web services sem mecanismos de seguranca apresentam o
melhor desempenho. Em relacdo aos Web services sem seguranca, hd um aumento nos RTTs de
pouco mais de 10 vezes para os Web services que trocam mensagens criptografadas, de aproxi-
madamente 5,5 vezes para os Web services que assinam as mensagens e de quase 11 vezes para
os Web services que assinam e criptografam as mensagens. Como era esperado, os Web services
que trocam mensagens assinadas e criptografadas exibem o pior desempenho. O fato dos Web
services que assinam as mensagens serem mais rapidos do que os Web services que as criptogra-
fam confirma o que foi comentado anteriormente na Secao 3.3.1, onde € explicado que o processo
de assinatura digital ndo assina o documento que deseja autenticar, mas sim um resumo da men-
sagem. Portanto, devido a menor quantidade de dados, € necessdrio um tempo menor para sua
realizacdo. Ainda em relacdo a Figura 6.2, pode-se notar que os intervalos de confianca do grafico
nao se sobrepdem. Isto significa que se pode afirmar que os resultados obtidos sdo estatisticamente

diferentes.

Tabela 6.4: RTT - 5 clientes.

Tipo RTT |Desv. Padrao | Int. Confianca
Sem seguranca 283,68 38,02 13,61
Criptografia 2861,31 78,00 27,91
Assinatura 1547,76 62,13 22,23
Assinatura e criptografia|3094,20 73,43 26,28




60 6.1. ESTUDO DE CASO 1

3500,00

3000,00

2500,00

2000,00

RTT (ms)

1500,00

1000,00

500,00

0,00 -

Sem Seguranga Criptografia Assinatura Assinatura e
Criptografia

Figura 6.2: RTT - 5 clientes.

Os valores obtidos para 10 clientes sdo exibidos na Tabela 6.5 e no grafico da Figura 6.3. Pode-
se observar que os Web services com maior eficiéncia sdo aqueles desprovidos de qualquer tipo de
seguranca. Quando comparados com estes Web services, hd uma degradagdo no desempenho de
quase 6,5 vezes para os Web services que realizam assinatura digital, de cerca de 12 vezes para os
Web services que realizam criptografia e de aproximadamente 12,5 vezes para Web services que
realizam os dois procedimentos de seguranca, sendo estes ultimos os mais ineficientes. Com 10
clientes, novamente € apontado o melhor desempenho dos Web services que proveem assinatura
em relagdo aos que proveem criptografia, justificando este comportamento da mesma forma que
na andlise anterior com 5 clientes. Da mesma forma, esta andlise mostra que novamente nao
ocorre sobreposi¢ao dos intervalos de confianga, ou seja, os resultados obtidos sdo estatisticamente

diferentes.

Tabela 6.5: RTT - 10 clientes.

Tipo RTT |Desv. Padrao | Int. Confianca
Sem seguranca 482,59 36,05 12,90
Criptografia 5877,78| 138,38 49,52
Assinatura 3100,42 90,63 32,43
Assinatura e criptografia|6038,10 129,20 46,23

Nos dois casos (5 e 10 clientes), a queda no desempenho dos Web services seguros ocorre
devido a utiliza¢do do padrao WS-Security. Este padrao introduz uma sobrecarga significativa nas
mensagens SOAP, devido ao aumento do tamanho da mensagem e do custo inerente das operagcdes

de criptografia e assinatura digital em mensagens XML.

Cabe ressaltar que nao somente a inclusdo de seguranga com WS-Security, mas também o nu-
mero de clientes implica no aumento dos RTTs e, consequentemente, na degradagdo do desempe-

nho do sistema. Outra observac¢ao importante € o fato de que o aumento da quantidade de clientes
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Figura 6.3: RTT - 10 clientes.

causa maior degradacdo no desempenho quando hd algum mecanismo de seguranca aplicado aos

Web services.

Os resultados exibidos mostram a existéncia de uma considerdvel reducdo no desempenho
quando se utiliza o WS-Security para prover seguranca aos Web services. Portanto, € necessario
decidir cuidadosamente quais medidas de seguranca devem ser adotadas neste tipo de sistema.
Para aplicagdes que exigem um equilibrio entre desempenho e seguranca, é recomendado que
as mensagem trocadas sejam as menores possiveis. Outra alternativa para diminuir a sobrecarga
¢ criptografar/assinar apenas as partes mais sensiveis da mensagem, ou seja, aquelas partes que

realmente importam.

Analise da Influéncia dos Fatores

O objetivo desta secdo € apresentar uma analise utilizando modelos de regressao que possibi-
litam quantificar a influéncia de cada fator na execucdo dos experimentos. A andlise de regressao
permite estimar ou predizer uma varidvel aleatéria em fun¢@o de outras varidveis. Neste tipo de
andlise, a varidvel estimada é denominada varidvel de resposta, enquanto as varidveis utilizadas
para estima-la sdo denominadas de fatores (Jain, 1991). Resumidamente, esta etapa € responsavel
por determinar os fatores que mais influenciaram estes resultados, além de averiguar se a interacao

entre os fatores causou alguma influéncia significante.

O gréfico ilustrado na Figura 6.4 apresenta a porcentagem de influéncia de cada fator, onde os
fatores sdo representados pelas letras A, B e C, e as interagdes entre os fatores sdo representadas
pelas combinacdes destas letras. E possivel notar no grafico que o fator criptografia (A) possui a
maior influéncia, sendo esta de 58%. O segundo fator mais influente € a quantidade de clientes
(C) com 22%, seguido pelo fator assinatura (B) com 7% de influéncia. A interagdo entre os fatores
criptografia e clientes (AC) representa uma influéncia de 7%, enquanto a interagdo entre criptogra-
fia e assinatura (AB) possui 4% de influéncia. Finalmente, as interagdes entre os fatores assinatura
e clientes (BC) e criptografia, assinatura e clientes (ABC) ndo apresentam influéncia significativa,

permanecendo na faixa de 1%.
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Figura 6.4: Influéncia dos fatores.

Mais uma vez pode ser observado que o fator de maior influéncia € a criptografia. Desta forma,
torna-se evidente a importancia de avaliar o impacto e a influéncia causada por outros algoritmos
de criptografia distintos com tamanhos de chaves diferentes. E bem conhecido que o tamanho da
chave determina, levando-se em conta também o algoritmo criptogrifico em questdo, o nivel de
seguranca da criptografia, ou seja, a dificuldade em se descobrir a chave. Isto significa que um
estudo mais detalhado do tipo de algoritmo e da chave associada pode possibilitar uma escolha
consciente de um ou de outro algoritmo, bem como a escolha do tamanho da chave, dependendo
do grau de segurancga esperado combinado ao desempenho desejado. Esta avaliacio compde um

segundo estudo de caso que serd descrito posteriormente na Se¢do 6.2.

Comparacao WS-Security vs. SSL

Para efeito comparativo, foram realizados testes para coleta de dados com Web services que
utilizam SSL para garantir seguranca na camada de transporte. E importante ressaltar que o SSL
¢ uma das técnicas mais utilizadas para prover seguranca. E apesar de possuir um desempenho
relativamente melhor quando comparado aos mecanismos de seguranga do WS-Security, conforme
exibido na Tabela 6.6 e na Figura 6.5, o SSL ndo garante seguranca fim-a-fim, apenas ponto-a-
ponto (como explicado anteriormente na Se¢do 1.1). Portanto, tal técnica é pouco recomendada

para Web services.

Tabela 6.6: RTT - Web services que utilizam SSL.
Clientes| RTT |Desv. Padrao |Int. Confianca
5 277717 56,15 20,09

10 [5723,85| 131,00 46,88
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Figura 6.5: WS-Security vs. SSL.

6.2 Estudo de Caso 2

Os resultados obtidos na Se¢do 6.1 caracterizaram-se como um estudo inicial do impacto de
cada um dos fatores no desempenho do sistema como um todo, demonstrando que seguranga e
desempenho sdo fatores relevantes para aplicacdes SOA e que a inclusdo de um deles leva a degra-
dagdo do outro.

Sendo assim, o estudo de caso contido nesta se¢do possui a finalidade de avaliar o desempenho
da criptografia e assinatura digital em mensagens SOAP, realizando a variagdo dos algoritmos

criptograficos, assim como o comprimento de suas chaves.

6.2.1 Dominio da Aplicacao

Para a realizacdo dos experimentos finais, optou-se por desenvolver um Web service que tivesse
a funcionalidade de uma aplicacao real, possibilitando assim averiguar a sobrecarga causada pelos
diferentes algoritmos criptograficos neste tipo de aplicacao.

Deste modo, em um evento relacionado a drea de seguranca, houve um primeiro contato com
um funciondrio do Ministério da Justi¢a, o qual apresentou uma aplicagdo real para um problema
real. Este problema consistia justamente na necessidade de transmissdo segura de informagdes
via Web services entre diversos 6rgdos federais. Apds o contato inicial, foram obtidas maiores
informacdes acerca do assunto. Resumidamente, foi criado um grupo de trabalho, o GT Intero-
perabilidade, visando realizar provas de conceito empregando Web services, com o objetivo de
desenvolver uma infraestrutura que possibilitasse a troca segura de dados entre os 6rgaos federais,
tais como Ministério da Justica, Controladoria Geral da Unido, Procuradoria Geral da Republica,
Céamara dos Deputados, Senado Federal, dentre outros.

Neste contexto, e de maneira independente do grupo de trabalho citado, foram estudadas as

caracteristicas do protétipo desenvolvido na prova de conceito. Assim, para a realizacdo desta ava-
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liagao de desempenho decidiu-se implementar um Web service que realizasse transmissao segura
de documentos com tamanho médio de 1,7 MB. Isto é, o cliente envia uma requisicao contendo um
documento e recebe outro documento de mesmo tamanho. Tanto a requisicdo quanto a resposta

sdo criptografadas e assinadas digitalmente.

6.2.2 Configuracao do Ambiente de Testes

Similarmente a Secdo 6.1.2, esta se¢do visa especificar os elementos de hardware e software
empregados na avaliagdo de desempenho.

Na Tabela 6.7 estd listada a infraestrutura computacional utilizada nos experimentos executa-
dos. Neste caso o ambiente fisico para execucdo dos experimentos é composto por quatro maqui-
nas distintas, mas que possuem configuracdes idénticas. Uma destas maquinas € utilizada como

provedor de servigos e as demais sdo utilizadas como clientes, conforme ilustrado na Figura 6.6.

Tabela 6.7: Elementos de hardware.

Componente Quantidade Caracteristicas
Provedor de servigos 1 Processador Intel Core 2 Quad Q6600 2,4 GHz, 2 GB
de meméria RAM, 120 GB de HD.
Clientes 3 Processador Intel Core 2 Quad Q6600 2,4 GHz, 2 GB
de meméria RAM, 120 GB de HD.
Switch 1 Gigabit 3Com Baseline 2916
Cliente

Provedor de Servigos

U=

Cliente

3
S

Switch Gigabit 3Com
Baseline 2916

Figura 6.6: Ambiente para execugdo de experimentos.
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A implementacdo dos servigos e dos clientes foi realizada utilizando a linguagem de programa-
cdo Java. Além disso, utilizou-se o servidor de aplicacdes Apache Tomcat 7.0.6 (Apache, 2011b),
o motor de processamento SOAP Apache Axis2 1.5.4 (Apache, 2010) e o médulo de seguranca
Rampart 1.5.1 (Apache, 2011a) (comentado previamente na Se¢do 5.2).

6.2.3 Planejamento dos Experimentos

De modo anélogo a Sec¢ao 6.1.3 do estudo de caso anterior, a avaliagao de desempenho apresen-
tada neste estudo de caso também emprega a abordagem do fatorial completo, pois sdo definidos
apenas trés fatores com no maximo trés niveis cada. Os fatores e niveis utilizados sdo exibidos na
Tabela 6.8. O primeiro fator considerado € o algoritmo de chave simétrica, utilizado para cripto-
grafar os dados da mensagem, e possui trés niveis: AES 192, AES 256 e 3DES. O segundo fator
refere-se ao algoritmo de chave publica, empregado na criptografia da chave secreta (chave de
sessdo) (explicado anteriormente na Secao 5.3), o qual possui dois niveis: RSA-OAEP (Housley,
2003) e RSA 1.5 (Kaliski, 1998), ambos com chaves de 1024 bits. E por fim, o terceiro fator é
definido como a quantidade de clientes, novamente com dois niveis: 1 e 3. Estas quantidades de
clientes foram escolhidas com base nas caracteristicas definidas pelo GT Interoperabilidade, o qual
estima, durante a etapa de protétipo, esta faixa de clientes por dia. Os experimentos realizados fo-
ram elaborados de acordo com a especificacdo dos fatores e niveis, e sdo apresentados na Tabela
6.9.

Tabela 6.8: Fatores e niveis dos experimentos.

Fatores Niveis
Algoritmo de chave simétrica| AES 192
AES 256
3DES
Algoritmo de chave publica |RSA-OAEP
RSA 1.5
Clientes 1
3

Neste ponto € necessario um esclarecimento sobre os algoritmos RSA 1.5 e RSA-OAEP. En-
quanto o primeiro ¢ uma implementacao do algoritmo RSA, o segundo requer uma melhor explica-
cdo. Basicamente, o RSA € vulnerdvel ao ataque de texto cifrado escolhido. Neste tipo de ataque,
o criptoanalista possui uma grande quantidade de mensagens e seus equivalentes criptografados e,
além disso, pode produzir uma mensagem criptografada especifica para ser decriptada e obter o
resultado gerado, com a finalidade de deduzir as chaves utilizadas. Visando impedir este tipo de
ataque, a RSA Security Inc., um fornecedor de RSA e antigo mantenedor da sua patente, aconselha
modificar o texto aberto por meio de um procedimento denominado preenchimento ideal de cripto-
grafia assimétrica (Optimal Asymmetric Encryption Padding - OAEP) (Liu e Li, 2008) (Boldyreva
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Tabela 6.9: Experimentos realizados.
Exp. Tipo Clientes
AES192 - RSA-OAEP 1
AES256 - RSA-OAEP
3DES - RSA-OAEP
AES192 - RSA1.5
AES256 - RSA1.5
3DES - RSA1.5
AES192 - RSA-OAEP
AES256 - RSA-OAEP
3DES - RSA-OAEP
AES192 - RSA1.5
AES256 - RSA1.5
3DES - RSA1.5

olodlaloloNolal Mw =
W wwwww ===

et al., 2010). Uma explicagdo completa sobre o ataque citado e o OAEP pode ser encontrada em
(Bellare e Rogaway, 1995) e (Pointcheval, 2002).

E importante destacar ainda a inclusdo de um timestamp na mensagem e a utilizacio do algo-
ritmo RSA/SHA-1 em todos os experimentos para a realiza¢do da assinatura digital. Inicialmente,
pretendia-se que a funcdo de hash também fosse considerada um fator nesta avaliacdo de desem-
penho. Assim, os niveis deste fator seriam os algoritmos SHA-1 e SHA-256. Contudo, durante
a pesquisa descobriu-se que a implementacdo do SHA-256 no mddulo de seguranga Rampart ndo
funciona corretamente, conforme pode ser visto em (Apache, 2009). A propria Apache considera
este um defeito com alta prioridade, mas que desde 2009 estd sem resolucdo, o que impediu a

avaliacdo deste fator neste trabalho.

Retornando ao planejamento de experimentos, a varidvel de resposta utilizada neste estudo de
caso foi novamente o RTT. Além disso, cada experimento foi replicado 30 vezes visando assegurar
uma validacdo estatistica. Os intervalos de confianga mantiveram-se baixos com a quantidade de
replicacoes realizadas, possibilitando que os resultados fossem comparados adequadamente (Jain,
1991).

6.2.4 Analise dos Resultados

Para a realizacdo da andlise dos resultados contida nesta secao, foram observadas as médias dos
RTTs coletados na execugdo dos experimentos. Foram calculados os desvios padrdo e os intervalos
de confianca com nivel de 95% para possibilitar uma avaliacdo estatistica apropriada (Jain, 1991).
Além disso, todos os graficos de colunas apresentados a seguir indicam valores em milissegundos

no eixo Y.
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Comparacao entre Algoritmos de Chave Simétrica

Esta secdo apresenta algumas andlises sob o ponto de vista dos algoritmos de chave simétrica
avaliados. Na Tabela 6.10 e no grafico da Figura 6.7 sao ilustrados os resultados coletados com
apenas 1 cliente, comparando os algoritmos de chave simétrica combinados com o algoritmo de
chave publica RSA-OAEP. Enquanto na Tabela 6.11 e no grafico da Figura 6.8 sdo apresentados
os resultados para comparacao entre os algoritmos de chave simétrica em combina¢io com o algo-
ritmo de chave publica RSA 1.5, também com 1 cliente. Nos dois casos, € possivel notar que o Web
service utilizando o algoritmo AES 192 obtém o melhor desempenho em termos de tempo, com
uma ligeira vantagem em relacdo ao AES 256. Neste contexto, o pior desempenho pertence ao
algoritmo 3DES. No caso do RSA-OAEP, o 3DES tem um acréscimo no RTT de 10,76% quando
comparado ao AES 192, enquanto no caso do RSA 1.5 este acréscimo em relacdo ao AES 192
€ de 10,92%. Os intervalos de confianga exibidos para os algoritmos AES 192 e AES 256 estdo
sobrepostos em ambos os casos, indicando que nao ha diferenca estatistica entre eles. Portanto,
estes resultados levam a concluir que em termos de seguranca e rapidez, a melhor escolha neste
contexto é o AES 256.

Tabela 6.10: Algoritmos de chave simétrica com RSA-OAEP (1 cliente).

Tipo RTT |Desv. Padrao | Int. Confianca
AES192 - RSA-OAEP |4986,67 117,87 42,18
AES256 - RSA-OAEP |5015,70 163,33 58,45

3DES - RSA-OAEP |5523,23 129,10 46,20
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Figura 6.7: Algoritmos de chave simétrica com RSA-OAEP (1 cliente).

Com relacdo aos resultados obtidos com 3 clientes, na Tabela 6.12 e no grafico da Figura 6.9
sdo exibidos os valores para comparacao entre os algoritmos de chave simétrica em conjunto com
o algoritmo RSA-OAEP e na Tabela 6.13 e no gréfico da Figura 6.10 sdo apresentados os valores
comparando os algoritmos de chave simétrica combinados com o algoritmo RSA 1.5. Em ambos

os casos, os resultados evidenciam que o menor RTT pertence ao Web service que emprega o
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Tabela 6.11: Algoritmos de chave simétrica com RSA 1.5 (1 cliente).

Tipo RTT |Desv. Padrio |Int. Confianca
AES192 - RSA1.5|4998,93 147,43 52,76
AES256 - RSA1.5|5025,37 131,79 47,16

3DES - RSA1.5 |5545,13 105,63 37,80
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Figura 6.8: Algoritmos de chave simétrica com RSA 1.5 (1 cliente).

algoritmo AES 192. O AES 256 apresenta o segundo menor RTT, com um aumento em rela¢do ao
AES 192 de 4,47% no caso do RSA-OAEP e de 4,26% no caso do RSA 1.5. O pior desempenho
em ambos os casos estd relacionado ao 3DES. Quando comparado ao AES 192, ha uma piora no
RTT de 14,59% e de 15,12% nos casos do RSA-OAEP e do RSA 1.5, respectivamente. Observa-se
ainda nos gréaficos de ambos 0s casos que os intervalos de confianca ndo se encontram sobrepostos,

significando que os resultados sdo estatisticamente diferentes.

Tabela 6.12: Algoritmos de chave simétrica com RSA-OAEP (3 clientes).

Tipo RTT |Desv. Padrao | Int. Confianca
AES192 - RSA-OAEP |5072,09 54,05 19,34
AES256 - RSA-OAEP |5298,91 95,16 34,05

3DES - RSA-OAEP |5811,87 179,98 64,40

Tabela 6.13: Algoritmos de chave simétrica com RSA 1.5 (3 clientes).

Tipo RTT |Desv. Padrao | Int. Confianca
AES192 - RSA1.5|5109,30 108,20 38,72
AES256 - RSA1.5|5326,71 124,12 44,42

3DES - RSA1.5 |5881,92 186,28 66,66

E possivel notar alguns comportamentos similares nos casos apresentados. O 3DES sempre se

apresenta como o algoritmo de chave simétrica mais ineficiente em todos os casos analisados. Tal
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Figura 6.9: Algoritmos de chave simétrica com RSA-OAEP (3 clientes).
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Figura 6.10: Algoritmos de chave simétrica com RSA 1.5 (3 clientes).

ineficiéncia justifica-se pelo fato da execugdo do algoritmo DES por trés vezes consecutivas (con-
forme explicado anteriormente na Secdo 3.2.1), tornando-o lento em relacdo a outros algoritmos

de chave simétrica.

Comparacao entre Algoritmos de Chave Publica

A andlise contida nesta se¢@o apresenta os resultados sob o ponto de vista dos algoritmos de
chave publica. Com apenas 1 cliente, na Tabela 6.14 e no grafico da Figura 6.11 podem ser vistos
os resultados obtidos comparando os algoritmos de chave publica em conjunto com o AES 192,
na Tabela 6.15 e no grafico da Figura 6.12 estao os resultados comparando os algoritmos de chave
publica combinados com o AES 256 e finalmente na Tabela 6.16 e no gréifico da Figura 6.13
encontram-se os valores obtidos para a comparacao dos algoritmos de chave publica em conjunto
com o 3DES. Nestes trés casos € possivel notar um comportamento semelhante, onde a utilizagio
do RSA-OAEP exibe o melhor desempenho, porém com pequena diferenca em relacao ao RSA 1.5.
Com relagdo aos intervalos de confianga, pode-se observar a sobreposi¢do dos mesmos, apontando

que ndo existe diferenga estatistica entre eles.

Os valores obtidos nos experimentos com 3 clientes estdo representados nas tabelas e figuras

que seguem. Na Tabela 6.17 e no gréfico da Figura 6.14 sao apresentados os resultados para com-
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Tabela 6.14: Algoritmos de chave publica com AES 192 (1 cliente).

Tipo RTT |Desv. Padrao | Int. Confianca
AES192 - RSA-OAEP |4986,67 117,87 42,18
AES192 - RSA1.5 [4998,93 147,43 52,76
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Figura 6.11: Algoritmos de chave publica com AES 192 (1 cliente).

Tabela 6.15: Algoritmos de chave publica com AES 256 (1 cliente).

Tipo RTT |Desv. Padrao | Int. Confianca
AES256 - RSA-OAEP |5015,70 163,33 58,45
AES256 - RSA1.5 |5025,37 131,79 47,16
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Figura 6.12: Algoritmos de chave puiblica com AES 256 (1 cliente).

Tabela 6.16: Algoritmos de chave publica com 3DES (1 cliente).

Tipo RTT |Desv. Padrao | Int. Confianca
3DES - RSA-OAEP|5523,23| 129,10 46,20
3DES - RSA1.5 |5545,13| 105,63 37,80

paracdo dos algoritmos de chave publica juntamente com o AES 192, na Tabela 6.18 e no grifico da

Figura 6.15 sdo apresentados os resultados comparando os algoritmos de chave piblica com o AES
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Figura 6.13: Algoritmos de chave publica com 3DES (1 cliente).

256 e, por fim, na Tabela 6.19 e no grafico da Figura 6.16 estdo os valores para comparacao dos
algoritmos de chave publica combinados com o 3DES. Novamente € possivel encontrar um padrao
no comportamento destes casos, onde o algoritmo RSA-OAEP possui o menor RTT. No entanto,
com 3 clientes a diferenca entre 0 RSA-OAEP e o RSA 1.5 aumenta em relagdo aos experimentos
com 1 cliente. Pode-se observar pelas tabelas que os intervalos de confianca se sobrepdem apenas
na comparag¢do entre 0 RSA-OAEP e o RSA 1.5 combinados com o AES 256.

Tabela 6.17: Algoritmos de chave publica com AES 192 (3 clientes).

Tipo RTT |Desv. Padrio | Int. Confianca
AES192 - RSA-OAEP |5072,09 54,05 19,34
AES192 - RSA1.5 |5109,30 108,20 38,72
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Figura 6.14: Algoritmos de chave publica com AES 192 (3 clientes).

E importante destacar que em todos os casos apresentados nesta se¢io o algoritmo RSA-OAEP
mostrou-se melhor em termos de desempenho, além de evitar o ataque de texto cifrado escolhido,
conforme descrito previamente na Sec¢do 6.2.3. Portanto, é possivel concluir que o RSA-OAEP

torna-se a melhor op¢do neste contexto.
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Tabela 6.18: Algoritmos de chave publica com AES 256 (3 clientes).

Tipo RTT |Desv. Padrao | Int. Confianca
AES256 - RSA-OAEP |5298,91 95,16 34,05
AES256 - RSA1.5 [5326,71 124,12 44,42

6000,00

5000,00 -

4000,00 -

3000,00 -

RTT (ms)

2000,00 -

1000,00 -

0,00 -
AES256 - RSA-OAEP AES256 - RSA1.5

Figura 6.15: Algoritmos de chave publica com AES 256 (3 clientes).

Tabela 6.19: Algoritmos de chave publica com 3DES (3 clientes).

Tipo RTT |Desv. Padrao | Int. Confianca
3DES - RSA-OAEP |5811,87 179,98 64,40
3DES - RSA1.5 |5881,92 186,28 66,66
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Figura 6.16: Algoritmos de chave puiblica com 3DES (3 clientes).

Comparacao entre Quantidade de Clientes

Nesta secdo € realizada uma andlise com foco na quantidade de clientes, ou seja, os resultados
dos algoritmos avaliados sdo comparados com 1 e 3 clientes. Na Tabela 6.20 e no grifico da Figura
6.17 sdo exibidos os resultados do AES 192 com RSA-OAEP. Na Tabela 6.21 e no grafico da Figura
6.18 sdo comparados os resultados do AES 256 com RSA-OAEP. E, finalmente, na Tabela 6.22
e no gréfico da Figura 6.19 sdo apresentados os resultados do 3DES com RSA-OAEP. E possivel
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perceber que o aumento do nimero de clientes acarreta degradacao no desempenho de 1,71% para
0 AES 192 com RSA-OAEP. Para o AES 256 com RSA-OAEP esta queda no desempenho € de
5,65%. Enquanto para o 3DES com RSA-OAEP esta reducao € de 5,23%. Em nenhuma destas
comparacoes os intervalos de confianca se sobrepuseram, garantindo assim que os resultados sao

estatisticamente diferentes.

Tabela 6.20: RTT - AES192 - RSA-OAEP.

Qtde. Clientes| RTT |Desv. Padrao|Int. Confianca
1 4986,67| 117,87 42,18
3 5072,09 54,05 19,34
AES192 - RSA-OAEP
6000,00
5000,00 -
_ 4000,00 -
§ 3000,00 -
-4
2000,00 -
1000,00 -
0,00 -

1 Cliente

3 Clientes

Figura 6.17: RTT - AES192 - RSA-OAEP.

Tabela 6.21: RTT - AES256 - RSA-OAEP.

Qtde. Clientes| RTT |Desv. Padrao|Int. Confianca
1 5015,70 163,33 58,45
3 5298,91 95,16 34,05
AES256 - RSA-OAEP
6000,00
5000,00 -
__ 4000,00 -
é— 3000,00 -
2000,00 -
1000,00 -
0,00 -

1 Cliente

3 Clientes

Figura 6.18: RTT - AES256 - RSA-OAEP.
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Tabela 6.22: RTT - 3DES - RSA-OAEP.

Qtde. Clientes| RTT |Desv. Padrao|Int. Confianca
1 5523,23 129,10 46,20
3 5811,87 179,98 64,40
3DES - RSA-OAEP
6000,00
5000,00 -
4000,00 -

3000,00 -

RTT (ms)

2000,00 -

1000,00 -

0,00 -
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Figura 6.19: RTT - 3DES - RSA-OAEP.

Ainda com relagdo a comparacdo entre 1 e 3 clientes, na Tabela 6.23 e no grafico da Figura
6.20 sao apresentados os resultados do AES 192 com RSA 1.5. Os valores do AES 256 com
RSA 1.5 sdo apresentados na Tabela 6.24 e no gréfico da Figura 6.21. E por fim, os resultados do
3DES com RSA 1.5 sdo comparados na Tabela 6.25 e no grafico da Figura 6.22. Com o aumento
da quantidade de clientes, a reducdo no desempenho do AES 192 com RSA 1.5 é de 2,21%. A
degradacdo do desempenho do AES 256 com RSA 1.5 é de 6% e do 3DES com RSA 1.5 € de
6,07%. Novamente, os resultados mostrados sao estatisticamente diferentes, pois os intervalos de
confianca ndo estdo sobrepostos. Baseado nestes resultados, conclui-se que quando se pretende
expandir a quantidade de clientes, tendo ainda a preocupacdo com o desempenho, deve-se dar
preferéncia a utilizacdo do AES 192. Pois, na medida em que o comprimento da chave aumenta,
certamente haverd uma reducao de desempenho que possivelmente causard um impacto negativo

no funcionamento apropriado da aplicagao.

Tabela 6.23: RTT - AES192 - RSA1.5.

Qtde. Clientes| RTT |Desv. Padrao|Int. Confianca
1 4998,93| 147,43 52,76
3 5109,30| 108,20 38,72

Tabela 6.24: RTT - AES256 - RSA1.5.

Qtde. Clientes| RTT |Desv. Padrao |Int. Confianca
1 5025,37 131,79 47,16
3 5326,71 124,12 44,42
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Figura 6.20: RTT - AES192 - RSAL.S.
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Figura 6.21: RTT - AES256 - RSAL.S.

Tabela 6.25: RTT - 3DES - RSA1.5.

Qtde. Clientes

RTT |Desv. Padrao | Int. Confianca

1

5545,13| 105,63 37,80

3

5881,92| 186,28 66,66

6000,00

3DES - RSA1.5

5000,00 -
4000,00 -

3000,00 -

RTT (ms)

2000,00 -

1000,00 -

0,00 -
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Figura 6.22: RTT - 3DES - RSAL.S.

Analise da Influéncia dos Fatores

Assim como no estudo de caso anterior, esta etapa da avaliacdo consiste em determinar quais

fatores exercem mais influéncia nos resultados, além de verificar se hd alguma influéncia signi-
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ficativa na interacao entre os fatores. A andlise presente nesta secdo realiza uma comparagdo da
influéncia dos algoritmos de chave simétrica entre AES 192 e AES 256, AES 192 e 3DES e, por
fim, AES 256 e 3DES em relacdo aos outros dois fatores considerados. Os graficos apresentados
a seguir ilustram a porcentagem de influéncia da cada um dos fatores, sendo estes representados

pelas letras A, B e C, e as interacOes entre os fatores representadas pelas combinacdes das letras.

No grafico da Figura 6.23 € ilustrada a influéncia dos fatores para os resultados obtidos com os
algoritmos de chave simétrica AES 192 e AES 256. Pode-se notar que o fator clientes (C) exerce
a maior influéncia, com 59,74%. Em seguida vem o fator algoritmo de chave simétrica (A) com
24.5% de influéncia. A terceira maior influéncia pertence a interac@o entre os fatores algoritmo de
chave simétrica e clientes (AC) com 14,83%. Os demais fatores e interacdes nao possuem influén-
cias relevantes, nao alcangando sequer 1%. Neste caso pode-se perceber que devido a pequena
diferenca entre os RTTs do AES 192 e do AES 256, a quantidade de clientes apresenta a maior

influéncia nos resultados.

0,18% 0,00%

0,01%
mA

mB

0,74%

mAB
mAC

59,749
74% mBC

ABC

A: algoritmo de chave simétrica B: algoritmo de chave publica C: clientes

Figura 6.23: AES 192 vs. AES 256.

A influéncia dos fatores para os valores obtidos com os algoritmos AES 192 e 3DES ¢€ ilustrada
na Figura 6.24. E possivel observar que a maior influéncia pertence ao fator algoritmo de chave
simétrica (A) com 88,37%, seguido pelo fator clientes (C) com 8,85%. A interacao entre os fatores
algoritmo de chave simétrica e clientes (AC) possui 2,42% de influéncia. Os fatores e interagdes
restantes ficaram abaixo de 1% e ndo apresentam influéncia significativa. Devido ao RTT alto do
3DES e, consequentemente, a maior diferencga entre os RTTs do AES 192 e do 3DES, o algoritmo

de chave simétrica torna-se o fator mais influente.

No grafico da Figura 6.25 € exibida a influéncia de fatores para os valores coletados com os
algoritmos AES 256 e 3DES. No gréfico é possivel notar que o fator mais influente € o algoritmo
de chave simétrica (A) com 74,65%. Logo apds vem o fator clientes (C) com 24,89% de influéncia.
Os demais fatores e interagdes ndo atingiram 1% e por isso ndo possuem influéncia significativa.

Com o AES 256, a diferenca entre o seu RTT e o do 3DES torna-se menor, com a consequente
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Figura 6.24: AES 192 vs. 3DES.

diminui¢do da influéncia do algoritmo de chave simétrica nos resultados, embora ainda permaneca
como o fator mais influente.
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Figura 6.25: AES 256 vs. 3DES.

Com a andlise da influéncia dos fatores, torna-se evidente que os fatores de maior influéncia
sdo o algoritmo de chave simétrica e a quantidade de clientes. Diferentemente do algoritmo de
chave simétrica, o fator algoritmo de chave publica causa pouca influéncia nos resultados, devido

a sua utilizagdo ser restrita a criptografia da chave secreta, ou seja, pequenas quantidades de dados.

Discussoes Finais

Fundamentado nas andlises dos resultados obtidos, € possivel afirmar que dentre os algoritmos
de chave simétrica avaliados, o AES 192 exibe o melhor desempenho em termos de velocidade. No
entanto, em alguns casos apresentados, seu desempenho nao possui diferenca estatistica em relacao

ao AES 256, o qual prové um maior nivel de seguranga a um custo relativamente semelhante no
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desempenho. Portanto, nestes casos, o algoritmo AES 256 pode ser considerado a melhor escolha.

O 3DES, por sua vez, é o mais lento, devido ao seu modo de funcionamento.

Em relagdo aos algoritmos de chave publica, deve-se preferir o uso do RSA-OAEP em detri-
mento do RSA 1.5, pois além de apresentar os menores RTTs, o RSA-OAEP ainda possui a funcao

de prevenir contra ataques de texto cifrado escolhido.

Ainda de acordo com os resultados obtidos, quando se eleva o nimero de clientes de um Web
service, o algoritmo de chave simétrica que menos sofre degradacido em seu desempenho € o AES

192, principalmente quando combinado com o algoritmo de chave publica RSA-OAEP.

Para finalizar, quando se deseja um equilibrio entre seguranca e desempenho, as escolhas mais
indicadas sdo o AES 192 ou AES 256 (dependendo da quantidade de clientes) como algoritmos de
chave simétrica e 0 RSA-OAEP como algoritmo de chave publica.

6.3 Consideracoes Finais

Em ambos os estudos de caso, a completa avaliacio de desempenho exibida neste capitulo
abordou desde o dominio da aplicacdo, passando pela configuragdo do ambiente de experimentos

e planejamento de experimentos, até a andlise critica dos resultados obtidos.

No capitulo seguinte sdo apresentadas as conclusdes. Adicionalmente, sdo discutidas as di-
ficuldades encontradas durante o desenvolvimento deste projeto, assim como as contribui¢des, a

producdo cientifica e os trabalhos futuros.
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Conclusao

Os problemas relacionados a adicdo de seguranca em Web services ja sdo bem conhecidos,
tanto pelas operacdes de seguranga e seu inerente custo de processamento, quanto pelo aumento de
complexidade nas mensagens XML/SOAP devido a insercao de elementos de seguranga, causando,
consequentemente, maior consumo de largura de banda da rede para transportar a mensagem e
maior utilizacdo de CPU para processamento da mesma. Além disso, é sabido que as técnicas de
seguranca da camada de transporte, como o SSL, ndo sdo recomendadas para Web services, pois

ndo garantem seguranca fim-a-fim.

Neste contexto, um dos objetivos desta dissertacdo de mestrado foi estudar e analisar as espe-
cificacdes de seguranca para Web services visando a implantacdo de uma arquitetura que provesse
seguranca fim-a-fim para este tipo de aplicacdo. Com a implantacio desta arquitetura, experimen-
tacdes puderam ser realizadas com o objetivo de avaliar o desempenho de técnicas de seguranca
em Web services, como criptografia e assinatura digital. Posteriormente, foram realizados experi-
mentos com diferentes algoritmos de criptografia de chave simétrica e de chave publica, variando
também o comprimento das chaves utilizadas, com o propésito de analisar os algoritmos avalia-
dos e inferir quais deles causam a menor degrada¢do em termos de desempenho, quais oferecem
um maior nivel de seguranca e, principalmente, quais sao os mais indicados quando se pretende
balancear os niveis de desempenho e de seguranca em determinadas situagdes. Adicionalmente,
foram realizadas andlises de influéncia dos fatores avaliados, as quais apontam os fatores que mais
exerceram influéncia nos resultados dos experimentos realizados. Desta forma, os objetivos da ava-
liacdo de desempenho das técnicas e dos algoritmos de seguranga também foram alcancados, uma
vez que a andlise dos resultados obtidos permitiu apontar a degradacdo no desempenho causada

pelos mesmos.

79
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7.1 Dificuldades Relacionadas ao Projeto

Indmeras foram as dificuldades encontradas durante o desenvolvimento deste projeto de mes-

trado, e algumas delas podem ser destacadas:

e Na fase inicial do desenvolvimento, foi descoberto que a versdao 1.4 do médulo Rampart
(utilizada no primeiro estudo de caso) ndo continha uma biblioteca utilizada na criptografia
de chave publica. Para resolver tal problema, foi utilizada a biblioteca existente na versao

1.3. Vale ressaltar que esta biblioteca foi adicionada novamente nas versdes posteriores.

e Outro problema diz respeito a compatibilidade das versdes do Axis2 e do Rampart. Du-
rante a realizacio do projeto foram testadas varias combinacdes entre as versoes destes dois
softwares e percebeu-se que algumas delas ndo permitiam a realizacdo de criptografia so-
mente, porém era possivel realizar assinatura seguida de criptografia. Além disso, existem
combinacdes que simplesmente ndo funcionam, ou seja, ndo permitem nem criptografia,
nem assinatura e tampouco a juncdo de ambas. Para o estudo de caso 1, foram utilizadas
as versoes funcionais mais recentes na época, ou seja, o Axis2 1.4.1 e o Rampart 1.4. Por
sua vez, o estudo de caso 2 ndo apresentou tais problemas, pois as versdes mais atualizadas
dos softwares na época (Axis2 1.5.4 e Rampart 1.5.1) funcionaram corretamente quando

combinadas.

e Na fase final do projeto, durante a realizacdo da criptografia com os algoritmos de chave
simétrica AES 192 e AES 256 ocorriam erros relacionados ao tamanho de chave. Estes
erros eram causados, provavelmente, pela maquina virtual Java e foram resolvidos com a
inclusdo de duas bibliotecas relacionadas a JCE (Java Cryptography Extension) (JCE, 2002)

no diretério de seguranca da JRE (Java Runtime Environment).

e Também na etapa final, pretendia-se avaliar o algoritmo SHA-256, mas descobriu-se que o
mesmo ndo funcionava apropriadamente, conforme descrito anteriormente na Secdo 6.2.3.

Desta forma, tal algoritmo foi descartado na avaliagdo de desempenho realizada.

7.2 Contribuicoes

O projeto de mestrado apresentado nesta dissertacdo apresenta algumas contribui¢des nao so-
mente para a drea de avaliacdo de desempenho de Web services seguros com WS-Security, mas

também para a area de seguranca em SOA. Dentre elas destacam-se:

e Avaliacido de desempenho em uma aplicagdo real. Pois este tipo de aplicacdo normalmente
requer uma escolha entre seguranca e desempenho. Neste contexto, ainda deve existir a

possibilidade de balancear estes dois fatores.
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e Desenvolvimento e implementacdao de Web services seguros. Esta contribuicdo estd regis-
trada por meio da publicacdo de um capitulo de livro apresentado na ERI 2010 e de um mi-

nicurso apresentado na AppSec 2009, conforme relacionado posteriormente na Secao 7.3.2.

e A partir das implementacgdes realizadas e dos resultados obtidos, pode-se propor meios para
a especificacdo e o desenvolvimento de uma ferramenta que determine automaticamente as
melhores técnicas/algoritmos dentro de um determinado escopo, como descrito posterior-

mente na Sec¢do 7.4.

e Detecgdo de problemas nos algoritmos disponiveis, uma vez que os mesmos aparentam nao
ter implementacao padronizada. Pois ocorreram problemas, como na utiliza¢do do algoritmo
SHA-256, o qual apresentava resultados que nao faziam sentido. Apds muita investigacao

foi descoberto que na verdade o algoritmo que estava sendo executado era o SHA-1.

e Andlise dos ataques proferidos contra Web services, provendo uma ampla averiguacdo dos
tipos de ataques e as contramedidas que podem ser utilizadas. Tal contribui¢do tangencia a
avaliacdo de desempenho apresentada neste trabalho e por isso pode ser encontrada apenas
no capitulo de livro publicado pela IGI Global (maiores detalhes posteriormente na Secao
7.3.2).

7.3 Producao Cientifica

Esta se¢a@o visa relacionar a produgdo cientifica proveniente deste projeto de mestrado (traba-

lhos aceitos e publicados), assim como trabalhos de iniciagdo cientifica correlacionados.

7.3.1 Artigos

e Rodrigues, D.; Estrella, J. C.; Branco, K. R. L. J. C. “Security vs. Performance in SOA En-
vironment”. International Conference on Convergence and Hybrid Information Technology
(ICHIT 2010), 2010.

e Rodrigues, D.; Estrella, J. C.; Branco, K. R. L. J. C. “Analysis of Security and Performance
Aspects in Service-Oriented Architectures”. International Journal of Security and Its Appli-
cations, v. 5, p. 13-30, 2011.

7.3.2 Capitulos de Livro

e Rodrigues, D.; Estrella, J. C.; Branco, K. R. L. J. C. “Seguranca Computacional no Desen-
volvimento de Web Services”. VII Escola Regional de Informética - Sdo Paulo/Oeste 2010.
Bauru: SBC, 2010, p. 59-82.
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e Rodrigues, D.; Estrella, J. C.; Branco, K. R. L. J. C.; Vieira, M. “Engineering Secure Web
Services”. Performance and Dependability in Service Computing: Concepts, Techniques
and Research Directions. IGI Global, 2011.

7.3.3 Minicursos Apresentados

e Estrella, J. C.; Rodrigues, D.; Branco, K. R. L. J. C.; Santana, R. H. C.; Santana, M. J. “Se-
guranca Computacional no Desenvolvimento de Web Services”. I Conferéncia Internacional
de Segurancga de Aplicacdes (AppSec Brasil), 2009.

7.3.4 Resumos

e Martins, J. S.; Branco, K. R. L. J. C.; Rodrigues, D.; Estrella, J. C. “Diretrizes para a Incor-
poracdo de Seguranga em Web Services”. In: XVII Congresso de Inicia¢do Cientifica - 8*
Jornada Cientifica e Tecnoldgica da UFSCar, 2009, Sdo Carlos.

e Martins, J. S.; Rodrigues, D.; Estrella, J. C.; Branco, K. R. L. J. C. “Incorporacdo de Se-
guranca em Web Services”. In: 17° Simpo6sio Internacional de Iniciagdo Cientifica da USP
SIICUSP, 2009, Sao Carlos.

7.4 Trabalhos Futuros

Por se tratar de um trabalho amplo, a avaliacdo de desempenho de Web services seguros apre-

sentada neste trabalho pode ser estendida. As sugestdes para trabalhos futuros sio:

e Realizacdo de uma avaliacdo de desempenho incluindo a especificacdo de seguranca WS-
SecureConversation, a qual estabelece sessdes que possibilitam a troca de mensagens SOAP
sem que seja necessdrio verificar a autenticagdo e autorizacdo de cada uma delas. O WS-
SecureConversation poderia ser comparado ao WS-Security, pois teoricamente o primeiro
possui potencial para ser mais eficiente. Outras especificacdes de seguranga com a mesma

finalidade também poderiam ser comparadas.

e Um ex-aluno de doutorado do Grupo de Sistemas Distribuidos e Programacdo Concor-
rente do ICMC-USP prop0s uma arquitetura denominada WSARCH (Estrella, 2010). A
WSARCH € uma arquitetura que visa prover qualidade de servico aos Web services. Por-
tanto, uma extensao da avaliacdo de desempenho realizada seria interessante focando a se-

guranga nesta arquitetura.

e Avaliacdo de desempenho comparando as técnicas de seguranca utilizadas neste trabalho

com técnicas de seguranca aperfeicoadas em outros trabalhos, tal como em (Engelen e
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Zhang, 2008b), o qual apresenta um novo sumdrio de mensagem baseado em caching vi-

sando a melhoria do desempenho da assinatura digital com WS-Security.

e Visto a grande quantidade de ataques especificos em Web services apresentada em (Jensen et
al., 2007), seria de grande interesse realizar alguns destes ataques nos Web services seguros

implementados com o objetivo de efetuar uma avaliagdo de seguranca.

e Desenvolvimento e implementacdo de uma ferramenta que automatize a determinacao das
melhores técnicas/algoritmos que poderdo ser utilizadas em um escopo especifico, visando
a troca de mensagens seguras entre Web services. Esta ferramenta deve englobar os tipos
de algoritmos criptogréficos disponiveis nas especificagdes de seguranga para Web services,

bem como os tamanhos das chaves e outros.
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