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� Ao grande André Takeshi Endo, por toda a ajuda dada ao longo da elaboração e

conclusão deste trabalho. Espero um dia me tornar tão inteligente e competente

como você.
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Resumo

A
Arquitetura Orientada a Serviços (SOA) é um estilo arquite-
tural formado por um conjunto de restrições que visa promo-
ver a escalabilidade e a flexibilidade de um sistema, provendo

suas funcionalidades como serviços. Nos últimos anos, um estilo al-
ternativo foi proposto e amplamente adotado, que projeta as fun-
cionalidades de um sistema como recursos. Este estilo arquitetural
orientado a recursos é chamado de REST. O teste de serviços web
em geral apresenta vários desafios devido a sua natureza distribúıda,
canal de comunicação pouco confiável, baixo acoplamento e a falta
de uma interface de usuário. O teste de serviços RESTful (serviços
que utilizam o REST) compartilham estes mesmos desafios e ainda
necessitam que suas restrições sejam obedecidas. Estes desafios de-
mandam testes mais sistemáticos e formais. Neste contexto, o teste
baseado em modelos (TBM) se apresenta como um processo viável
para abordar essas necessidades. O modelo que representa o sistema
deve ser simples e ao mesmo tempo preciso para que sejam gerados
casos de teste com qualidade. Com base nesse contexto, este projeto
de mestrado propõe uma abordagem baseada em modelos para testar
serviços RESTful. O modelo comportamental adotado foi a máquina
de estados de protocolos UML, capaz de formalizar a interface do
serviço enquanto esconde o seu funcionamento interno. Uma ferra-
menta foi desenvolvida para gerar automaticamente os casos de teste
usando critérios de cobertura de estados e transições para percorrer
o modelo.

Palavras-chave: teste baseado em modelos, serviços RESTful,
arquitetura orientada a recursos, máquina de estados de protocolos
UML, geração de casos de teste.
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Abstract

S
ervice Oriented Architecture (SOA) is an architectural style con-
sisting of a set of restrictions aimed at promoting the scalabi-
lity and flexibility of a system, providing its functionalities as

services. In recent years, an alternative style was proposed and wi-
dely adopted, which designs the system’s functionalities as resources.
This resource oriented architectural style is called REST. In general,
the test of web services has several challenges due to its distributed
nature, unreliable communication channel, low coupling and the lack
of a user interface. Testing RESTful web services (services that use
REST) share these same challenges and also need to obey the REST
constraints. These challenges require a more systematic and formal
testing approach. In this context, model based testing presents it-
self as a viable process for addressing those needs. The model that
represents the system should be simple and precise enough to gene-
rate quality test cases. Based on this context, this work proposes a
model based approach to test RESTful web services. The behavioral
model used was the UML protocol state machine, which is capable
to provide a formalization of the service interface, while hiding its
internal behaviour. A tool was developed to automatically generate
test cases using the state and transition coverage criteria to traverse
the model.

Keywords: model based testing, resource oriented architecture,
RESTful web services, UML protocol state machine, test case gene-
ration.
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5.7 Máquina de estados de protocolos do Google Task. . . . . . . . . . . . . . 78
5.8 DAG gerada a partir do modelo. . . . . . . . . . . . . . . . . . . . . . . . . 78

x



Lista de Tabelas

2.1 Equivalência entre operações sobre dados e métodos HTTP. . . . . . . . . 14

3.1 Classes de equivalência da especificação Cadeia de Caracteres (Fabbri et
al. (2007)). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

xi





Lista de Abreviaturas e Siglas

API – Application Programming Interface
GFC – Grafo de Fluxo de Controle

HTML – HyperText Markup Language
HTTP – HyperText Transfer Protocol

HTTPS – HyperText Transfer Protocol Secure
IBM – International Business Machines
IDE – Integrated Development Environment

IEEE – Institute of Electrical and Electronics Engineers
IETF – Internet Engineering Task Force
JSON – JavaScript Object Notation
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Caṕıtulo

1
Introdução

1.1 Contextualização

Ao longo da história da Engenharia de Software, diversas tecnologias, técnicas e pa-

radigmas foram criados para suprir necessidades e resolver problemas da área. A partir

dos anos 2000, houve uma forte tendência para o desenvolvimento rápido de aplicações,

e se percebe um ritmo de mudança acelerado com relação à tecnologia da informação,

organizações e no próprio ambiente (globalização) (Boehm, 2006). O desenvolvimento

tradicional de software se baseia na premissa de que o ambiente sofre poucas mudanças

e de que o software consegue se manter estável durante longos peŕıodos de tempo. Logo

se percebe que essa premissa passa a não se encaixar no cenário atual, marcado por mu-

danças na infraestrutura e no domı́nio do software, tais como: distribuição em massa,

computação móvel e computação pervasiva. Buscaram-se, então, soluções que passam a

desenvolver o sistema de uma forma mais dinâmica, modular e distribúıda. Dentre estas

soluções está a Arquitetura Orientada a Serviços (Baresi et al., 2006).

A Arquitetura Orientada a Serviços (SOA – Service-Oriented Architecture) é um estilo

de arquitetura que promove a escalabilidade e a flexibilidade de um sistema. É recomen-

dada para sistemas distribúıdos complexos e heterogêneos (Josuttis, 2007). Na SOA,

serviços consistem em componentes bem definidos e autocontidos, capazes de fornecer

uma funcionalidade espećıfica sem depender de outros serviços. Serviços são descritos por

meio de uma linguagem padrão de definição e se comunicam por uma interface. Por meio

1



CAPÍTULO 1. INTRODUÇÃO

dessa comunicação, é posśıvel executar uma tarefa de negócio ou um processo (Papazoglou

e Heuvel, 2007).

Várias implementações da SOA foram propostas, sendo os Web Services a mais utili-

zada. Web Services consistem em um conjunto de padrões que permitem que programas

acessem informações por meio da definição e publicação da interface de um serviço. Essa

interface define como os dados estão dispońıveis e como podem ser acessados. A des-

crição da interface dos serviços é feita utilizando a Web Service Description Language

(WSDL), para o descobrimento do serviço é utilizado o Universal Description, Discovery

and Integration (UDDI) e para a comunicação com o serviço é utilizado o Simple Object

Access Protocol (SOAP). A comunicação com os serviços é feita independentemente de

plataformas ou linguagens de programação (Josuttis, 2007; Sommerville, 2007).

Nos últimos anos, outro estilo arquitetural foi proposto e amplamente adotado para

guiar a estruturação de um sistema de forma que suas funcionalidades sejam expostas como

recursos (informação útil) e não como serviços (processamento). Este estilo é chamado de

REST (Transferência de Estado Representacional ou Representational State Transfer).

REST é tido como uma alternativa que dispensa as tecnologias WS-* usadas nos Web

Services, tais como: SOAP, WSDL e UDDI (Richardson e Ruby, 2007). As restrições

impostas pelo REST objetivam maximizar a escalabilidade dos componentes e sua inde-

pendência. REST é mais comumente utilizado em sistemas distribúıdos de hipermı́dia

como a World Wide Web. Um serviço definido como RESTful é um serviço que respeita

as restrições do REST. Um cliente interage com um serviço RESTful por meio de uma

interface uniforme (requisições HTTP), e trocam representações de recursos (entidades)

do sistema (Feng et al., 2009).

O teste é uma etapa muito importante em qualquer tipo de sistema, pois ele visa

melhorar a confiabilidade e a qualidade do sistema por meio da identificação dos defeitos.

É importante que cada processo de desenvolvimento tenha um processo de teste, o qual

define, dentre outras coisas, quais os passos, técnicas e métodos são utilizados (Pressman,

2011). Testar serviços em geral apresentam alguns desafios em razão de sua natureza

distribúıda e de baixo acoplamento, além da pouca confiabilidade que seu canal de comu-

nicação possui (Chakrabarti e Kumar, 2009). Nesse contexto, é necessário que abordagens

de teste mais sistemáticas e formais sejam aplicadas. Dentro da área de teste de software,

o teste baseado em modelos apresenta-se como uma técnica promissora para lidar com

esses desafios. Além disso, a técnica por se tratar de um teste funcional e caixa-preta

permite que testes sejam realizados baseados na descrição da interface do serviço e seu

comportamento, ambos expressos em um modelo.

O Teste Baseado em Modelos (TBM) é um tipo de teste funcional que se baseia em

um modelo criado a partir da especificação de um “sistema em teste” para gerar os casos

2



CAPÍTULO 1. INTRODUÇÃO

de teste de uma maneira automatizada (Utting e Legeard, 2007). O TBM é dependente

de três elementos fundamentais: a linguagem de modelagem usada para representar o

modelo, o algoritmo de geração de testes e a ferramenta que gera a infraestrutura de apoio

para os testes (Dalal et al., 1999). Este trabalho de mestrado está inserido no contexto

de teste funcional para serviços RESTful, mais especificamente utilizando o TBM como

abordagem de teste.

É importante que os modelos sejam precisos e escritos em uma notação de modelagem

formal com semânticas precisas para gerar corretamente os casos de teste. Porém, eles

devem ser mais simples que o sistema, ou ao menos mais fáceis de verificar, modificar e

manter (Utting et al., 2011). Um dos modelos que podem ser utilizados para a realização

do TBM são as máquinas de estados UML. Consideradas como uma notação baseada

em transição, essas máquinas são mais utilizadas em sistemas orientados a controle, ou

seja, sistemas em que as operações dispońıveis variam de acordo com o estado do sistema

(Utting et al., 2011).

1.2 Motivação

O REST está cada vez mais presente na indústria e esse fato é comprovado por gran-

des empresas que fazem seu uso, tais como: Google1, Yahoo2, Facebook3, Twitter4, e

LinkedIn5.

Embora a interface de um serviço RESTful permita um número limitado de opera-

ções, seu comportamento pode se tornar complexo. Além disso, poucos estudos podem

ser encontrados que envolvem o teste de serviços RESTful (AlShahwan e Moessner, 2010;

Borges, 2009; Chakrabarti e Kumar, 2009; Chakrabarti e Rodriquez, 2010; Correa et al.,

2012; Feller, 2010; Meng et al., 2009; Reza e Van Gilst, 2010; Seijas et al., 2013; Silva,

2011) quando comparados com a quantidade de estudos encontrados em se tratando de

teste de Web Services. Mais contribuições na área são necessárias, pois além de comparti-

lhar os desafios do teste de Web Services (natureza distribúıda, baixo acoplamento, baixa

confiabilidade no canal de comunicação), o teste de serviços RESTful impõe a necessi-

dade de respeitar as propriedades exclusivas do REST, tais como: sua interface uniforme,

endereçabilidade, estado não persistente e representações de recursos utilizadas.

Neste contexto técnicas mais sistemáticas e formais são adequadas para abordar esses

desafios. O teste baseado em modelos (TBM) se apresenta como um processo viável

1http://developers.google.com/custom-search/v1/usingrest
2http://developer.yahoo.com/search/rest.html
3http://developers.facebook.com/docs/reference/api
4http://dev.twitter.com/docs/api
5http://developer.linkedin.com/rest
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para abordar essas necessidades. O modelo que representa o sistema deve ser simples

e ao mesmo tempo preciso para que sejam gerados casos de teste com qualidade. O

modelo escolhido para representar os serviços RESTful neste trabalho foram as máquinas

de estados de protocolos UML (OMG, 2011) as quais enfatizam mais nas transições (na

forma de precondições, eventos e poscondições) entre os estados do que nas ações que

ocorrem em cada estado. Desta forma, é posśıvel omitir detalhes de implementação e

descrever a interface e o comportamento do serviço RESTful correspondendo ao ńıvel

de abstração que o TBM necessita (Xu et al., 2007). Esse modelo também é adequado

para representar o comportamento do serviço, pois fornece especificações de interface com

informações sobre as entradas, condições em que os eventos podem ser invocados e a sáıda

esperada (Porres e Rauf, 2011). Neste contexto as máquinas de estados de protocolos

UML já foram utilizadas em trabalhos para projetar serviços RESTful (Porres e Rauf,

2011; Rauf e Porres, 2011; Rauf et al., 2010). Embora este tipo de modelo possa ser

usado para gerar automaticamente casos de teste (Xu et al., 2007), nenhuma iniciativa foi

encontrada que trata de sua aplicação no teste de serviços RESTful, mais especificamente

na geração automática de casos de teste.

1.3 Objetivo

O objetivo deste trabalho é propor uma abordagem de teste, com base nos passos do

TBM, para a geração automática de casos de teste para serviços RESTful. A geração

automática dos testes tem o objetivo de facilitar o teste funcional destes serviços respei-

tando as restrições REST e fornecendo um teste mais sistemático e formal. O modelo

UML utilizado na abordagem permite que o testador expresse comportamentos do serviço

sem interferir em propriedades como interface uniforme, endereçabilidade e estado não

persistente do REST.

Este trabalho apresenta as seguintes contribuições:

1. Um processo de teste baseado em modelos para serviços RESTful. Por meio deste

processo, a tarefa do testador passa ser de criar um modelo que representa cada

comportamento da especificação que deseja ser testado, para depois executar os

casos de teste gerados automaticamente e analisar os resultados;

2. Uma ferramenta para automatizar o processo de teste. A ferramenta é a responsável

por utilizar o modelo para gerar os casos de teste a partir do critério de cobertura

por estados ou transições; e

3. Exemplos de uso da abordagem com a ferramenta. O processo e a ferramenta são

aplicados em um estudo de caso.
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1.4 Organização do Trabalho

O restante deste trabalho está organizado da seguinte forma. No Caṕıtulo 2 são apre-

sentados os principais conceitos de REST, tais como: sua origem, arquitetura, desempenho

e segurança. No Caṕıtulo 3 são apresentados os principais conceitos relacionados a teste

de software, tais como: seus objetivos, fases, técnicas, critérios e ferramentas. No Ca-

ṕıtulo 4 são apresentados os principais conceitos envolvendo as máquinas de estados de

protocolos UML, assim como os trabalhos relacionados ao teste e modelagem de serviços

RESTful encontrados na literatura. No Caṕıtulo 5 será apresentada a abordagem de teste

desenvolvida para o teste de serviços RESTful, assim como a ferramenta desenvolvida

para automatizar o processo. Por fim, no Caṕıtulo 6 são apresentadas as conclusões deste

trabalho, destacando as contribuições, dificuldades, limitações e sugestões de trabalhos

futuros.
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Caṕıtulo

2
Serviços RESTful

2.1 Considerações Iniciais

Uma arquitetura de software pode ser definida como uma configuração de três elemen-

tos: dados, elementos de processamento ou componentes, e elementos de conexão (Perry

e Wolf, 1992). Os dados representam as informações usadas pelo sistema, elementos de

processamento são aqueles que alteram as informações dos dados e os elementos de co-

nexão unem as diferentes partes da arquitetura (Perry e Wolf, 1992). Pode-se definir

estilo de arquitetura como um conjunto de restrições que, quando aplicadas a um sistema,

restringem os papéis e funcionalidades dos elementos arquiteturais e o relacionamento

permitido entre eles (Fielding, 2000). Os benef́ıcios em se usar estilos de arquitetura são:

eles estimulam o reúso de projetos arquiteturais e de código, melhoram o entendimento

da organização de um sistema, e alguns estilos permitem análises especializadas de uma

determinada caracteŕıstica do sistema (Kim e Garlan, 2006).

Neste caṕıtulo são apresentados os conceitos sobre o estilo arquitetural REST. Serão

apresentadas as restrições do REST e como essas restrições fazem a arquitetura de um

serviço ser orientada a recurso, funcionando de maneira similar ao que ocorre com websites

da Internet. Será apresentado também como essas restrições impactam no desempenho

e segurança, e algumas ferramentas existentes que auxiliam na construção de serviços

RESTful. Este caṕıtulo faz parte do embasamento teórico necessário para o desenvolvi-

mento deste trabalho de mestrado.
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CAPÍTULO 2. SERVIÇOS RESTFUL

O caṕıtulo está organizado da seguinte forma. Na Seção 2.2 é apresentada a origem

do estilo de arquitetura REST junto com seu processo de derivação a partir de outros

estilos. Na Seção 2.3 são apresentados os principais conceitos envolvendo a arquitetura

de serviços RESTful. Na Seção 2.4 é apresentado como é realizada a descrição de serviços

RESTful. Na Seção 2.5 são apresentadas algumas formas de classificar serviços RESTful.

Na Seção 2.6 são apresentados conceitos de segurança. Na Seção 2.7 são apresentados

conceitos de desempenho. Na Seção 2.8 são apresentados alguns exemplos de uso do

REST na indústria e no meio acadêmico. Na Seção 4.3.1 são apresentadas ferramentas

que auxiliam na construção de serviços RESTful.

2.2 Origem do REST

REST é um estilo arquitetural criado por Fielding (2000) em sua tese de doutorado.

Durante o tempo em que trabalhou na IETF1 (Internet Engineering Taskforce), Fielding

participou no desenvolvimento do protocolo HTTP/1.0, foi o arquiteto principal do desen-

volvimento do HTTP/1.1 e também foi o autor da sintaxe genérica do URI (Identificador

Uniforme de Recursos ou Uniform Resource Identifier) (Feng et al., 2009).

A primeira edição do REST foi desenvolvida entre outubro de 1994 e agosto de 1995,

e melhorada nos anos seguintes. O nome “Transferência de Estado Representacional” tem

como objetivo dar a ideia de como uma aplicação web bem projetada deve se comportar.

Um conjunto de páginas web forma uma máquina de estados virtual e o usuário a percorre

por meio de links ou por submissão de formulários. Cada uma dessas ações resulta na

transferência de uma representação do próximo estado da máquina. A representação é

usada para realizar a transição de um estado para outro (Fielding e Taylor, 2002).

Fielding (2000) define REST como um estilo arquitetural h́ıbrido, pois ele foi derivado

de diversos estilos arquiteturais baseados em rede e foi combinado com restrições adicionais

que definem uma interface uniforme de conexão. Este processo é ilustrado na Figura

2.1. Para desenvolver o estilo REST, Fielding definiu como ponto de partida o chamado

estilo nulo (null style) representando um sistema no qual não existem limites entre seus

componentes. A partir desse estilo foram tomadas as seguintes ações (Fielding e Taylor,

2002):

1. Adição das restrições do estilo de arquitetura cliente-servidor (CS). Ao separar a

responsabilidade da interface do usuário das responsabilidades de armazenamento

de dados, são melhoradas a escalabilidade do sistema por meio da simplificação de

componentes e a portabilidade da interface por meio de múltiplas plataformas;

1http://www.ietf.org/
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2. Adição de restrições para que a comunicação entre cliente e servidor seja sem estado

(stateless), ou seja, deve ser posśıvel que o servidor entenda a requisição por meio

das informações contidas na requisição;

3. Adição das restrições de cache para que a resposta do servidor a uma requisição seja

sempre rotulada como“armazenável em cache”ou não. Essa medida foi tomada para

melhorar a eficiência da rede, pois o cache possui o potencial de eliminar parcial ou

totalmente algumas interações. Caso a resposta esteja no cache, então um cliente

pode reusar seus dados para requisições equivalentes mais tarde;

4. Adição das restrições que implementam a chamada Interface Uniforme (U – Uni-

form Interface) entre seus componentes. A partir disso, a arquitetura do sistema é

simplificada e a visibilidade das interações é melhorada;

5. Adição de restrições para implementar o estilo de Sistema em Camadas (LS – Layered

System Style). Isso teve como objetivo melhorar a escalabilidade do sistema. Essas

restrições limitam o comportamento dos componentes do sistema de modo que eles

não tenham acesso às camadas além das quais eles estão interagindo; e

6. Adição da restrição de Código sob Demanda (COD – Code-on-Demand style). Esta

é a única restrição opcional do REST e permite que a funcionalidade do cliente seja

estendida por meio da transferência e execução de código na forma de scripts ou

applets.

Figura 2.1: Processo de derivação do REST (Fielding e Taylor (2002)).

9
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2.3 O Estilo de Arquitetura REST

Segundo Fielding (2000), REST é um conjunto coordenado de restrições de arqui-

tetura que tenta maximizar a independência e a escalabilidade das implementações dos

componentes. REST é um estilo de arquitetura para sistemas hipermı́dia distribúıdos

como a World Wide Web. Sistemas que seguem os prinćıpios de REST de Fielding são

comumente referenciados como “RESTful”.

As restrições definidas por Fielding não determinam quais tecnologias devem ser usa-

das, elas apenas definem como os dados são transferidos entre os componentes e quais

os benef́ıcios de se seguir essas recomendações. Considerando que as restrições não são

acopladas a tecnologias, o REST pode ser implementado em qualquer arquitetura de

rede dispońıvel. Basicamente, as restrições que definem um serviço como RESTful são

(Sandoval, 2009):

1. Deve adotar a arquitetura cliente-servidor;

2. Deve ser stateless ;

3. Deve utilizar cache;

4. Deve ser uniformemente acesśıvel;

5. Deve ser em camadas; e

6. Deve fornecer código sob demanda (restrição opcional).

Na Figura 2.2 é ilustrada a arquitetura de um serviço RESTful. O cliente utiliza uma

interface uniforme para interagir com o serviço e trocar representações de recursos. Todo

esse processo é realizado utilizando interações do tipo stateless (Feng et al., 2009).

Figura 2.2: Arquitetura de um serviço RESTful (Adaptado de Feng et al. (2009)).

Pautasso et al. (2008) definem quatro prinćıpios básicos do REST:
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CAPÍTULO 2. SERVIÇOS RESTFUL

� Identificação de recursos por meio de um URI: Um serviço sempre expõe um con-

junto de recursos os quais são acesśıveis por meio de um determinado URI. Esses

recursos representam os alvos de interação com o usuário. O URI é utilizada para a

descoberta de serviços e para criar um espaço de endereçamento global do recurso;

� Interface uniforme: O usuário interage com os recursos por meio das operações

de POST, GET, PUT e DELETE, correspondendo respectivamente a criar, ler,

atualizar e remover um recurso;

� Mensagens autodescritivas: Os recursos são desacoplados de suas representações

para que seu conteúdo possa ser acessado em uma variedade de formatos, tais como:

HTML, XML, texto puro, PDF e JPEG; e

� Interações stateless : Toda a interação com um recurso é sem estado (stateless), ou

seja, as mensagens são autocontidas, assim as interações são baseadas no conceito

de transferência de estado.

Dentre as diversas técnicas existentes para a transferência de estado estão a reescrita de

URI, cookies e campos de formulário escondidos. Os estados também podem ser embutidos

nas respostas para apontar para posśıveis estados futuros. Embora o uso de cookies seja

uma técnica conhecida para a troca de estado, ela viola o conceito de REST. Cookies são

ligados junto às futuras requisições para um conjunto de identificadores de recursos. Ao

fazerem isso, geralmente eles abrangem websites inteiros em vez de serem associados a

um estado da aplicação. Caso o histórico do browser seja acionado e a visão fornecida

pela função anteceda a visão fornecida pelo cookie, o estado da aplicação não mais iguala

o estado armazenado no cookie. Assim, a próxima requisição enviada ao servidor irá

conter um cookie que não representa o contexto atual da aplicação. Além disso, cookies

permitem que dados sejam passados sem uma identificação suficiente de sua semântica.

Eles se tornam um problema tanto para a segurança quanto para a privacidade, por isso

as aplicações web baseadas no uso de cookies não são confiáveis (Fielding e Taylor, 2002).

Rauf e Porres (2011) ainda explicam que para que um serviço esteja de acordo com o

estilo arquitetural REST ele deve possuir quatro propriedades: endereçabilidade, conec-

tividade, interface uniforme e estado não persistente (statelessness). A endereçabilidade

indica que toda informação importante para um sistema deve ser tratada como um re-

curso e esse recurso deve ser sempre endereçado por um URI. Conectividade requer que

um recurso sempre contenha links para outros recursos. A interface uniforme do sistema

implica que todos os recursos sejam manipulados por meio de métodos padrões do pro-

tocolo HTTP: GET, POST, PUT e DELETE. A propriedade de estado não persistente

impõe que não haja informações ocultas de uma sessão ou informações de estado.
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Essas propriedades quando aplicadas a um serviço implica em uma Arquitetura Ori-

entada a Recurso (ROA – Resource-Oriented Architecture). Segundo Richardson e Ruby

(2007), ROA é uma arquitetura RESTful concreta que pode transformar um problema em

um serviço RESTful. Todo sistema que se enquadra na arquitetura orientada a recurso

também pode ser considerada como RESTful.

O conceito de orientação a recurso foi formalizado como uma diretriz para a transição

do HTTP/1.0 para o HTTP/1.1, por isso o HTTP é a aplicação dominante do estilo de

ROA. No entanto, o HTTP não impõe sua adesão, por isso existem várias aplicações que

violam os conceitos de ROA. A implementação dominante de Web Services que usam as

tecnologias (WS-*) é um exemplo de incompatibilidade com a orientação a recursos, pois

somente usa o HTTP como um mecanismo de transporte (Overdick, 2007).

Segundo Richardson e Ruby (2007), REST ainda é um estilo muito genérico, não é

conectado com a web e não depende do protocolo HTTP ou de URIs estruturados. O uso

dos métodos HTTP pelos serviços é decorrente da aplicação do REST ao contexto web.

Além das quatro propriedades citadas anteriormente, na descrição da ROA também estão

contidos quatro conceitos: Recursos, URIs, representações de recurso e as ligações entre

os recursos (Richardson e Ruby, 2007). Nos subtópicos a seguir são abordados em maior

profundidade esses conceitos e propriedades.

2.3.1 Recursos

Um recurso RESTful é qualquer elemento que pode ser endereçável na web, ou seja, é

posśıvel que o recurso seja sempre acessado e transferido entre clientes e servidores. Ele

representa nada mais do que os objetos que o Web Service precisa lidar para resolver um

problema de um determinado domı́nio. Alguns exemplos de recursos são: uma not́ıcia,

um resultado de uma busca na web, um estudante de uma sala de aula ou a temperatura

em uma cidade (Sandoval, 2009).

Do ponto de vista do cliente, um recurso é qualquer elemento com o qual ele pode

interagir enquanto progride para um objetivo. Muitos recursos do mundo real podem

parecer inicialmente dif́ıceis de serem projetados para a web, porém qualquer elemento

pode ser transformado em recurso desde que seja posśıvel associá-lo com uma informação

que seja acesśıvel na web (Webber et al., 2010).

Considerando todos os aspectos ao se projetar um serviço RESTful, tais como: a

identificação de recursos, escolha dos tipos de mı́dia e formato e aplicação da interface

uniforme; a identificação de recurso é a parte mais flex́ıvel. Não existe uma forma única

de se modelar os recursos de um sistema, o importante é que seja posśıvel usar a interface

uniforme do HTTP de forma razoável para implementar o Web Service (Allamaraju,

2010).
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2.3.2 Representação de Recurso

A representação consiste em dados, metadados descrevendo os dados e, em alguns ca-

sos, metadados descrevendo os metadados, os quais geralmente são usados com o propósito

de verificar a integridade da mensagem (Fielding, 2000). REST introduz uma camada en-

tre a representação abstrata do recurso e sua representação concreta (Erenkrantz et al.,

2007). A representação abstrata dos recursos é transmitida entre os clientes e os servido-

res, e nada mais é do que um estado temporal do dado real contido em alguma unidade de

armazenamento. Diferentes clientes podem interagir com diferentes representações de um

recurso, portanto essa representação pode assumir várias formas, tais como: uma ima-

gem, um arquivo de texto puro, um arquivo XML ou um arquivo JSON. Ao acessar um

browser, o cliente geralmente lida com uma representação do recurso no formato HTML.

Contudo, para requisições feitas por outros Web Services são usadas representações mais

eficientes como, por exemplo, o XML (Sandoval, 2009).

O formato do dado de uma representação é comumente chamado de tipo de mı́dia (me-

dia type). Alguns tipos de mı́dia são voltados para o processamento automático, outros

para serem renderizados para a visão do usuário, e poucos para os dois objetivos. O pro-

jeto de tipo de mı́dia impacta diretamente no desempenho percebido pelo usuário de um

sistema. O desempenho percebido pelo usuário aumenta significativamente caso um for-

mato de dado priorize as informações importantes para serem renderizadas imediatamente

e o resto para serem renderizadas posteriormente (Fielding, 2000).

2.3.3 URI

Para utilizar um recurso é necessário que um consumidor seja capaz de identificá-lo e

que tenha algum modo de manipulá-lo. Para isso é utilizado o Identificador Uniforme de

Recursos (Uniform Resource Identifier – URI), também chamado de Identificador Uni-

versal de Recursos. O URI é usado para identificar um recurso e torná-lo endereçável.

A relação entre os URIs e os recursos é uma relação many-to-one, ou seja, um URI

identifica apenas um recurso, e um recurso pode possuir mais de um URI. Por exem-

plo, a página inicial do Google pode ser acessada pelo URI “http://www.google.com” ou

“http://google.com” (Webber et al., 2010).

Segundo Berners-Lee et al. (2005), os URIs são caracterizadas da seguinte forma:

� Identificador – A ideia de um “identificador” referencia ao propósito de distinguir

um recurso de outro, independentemente do seu propósito. Entretanto, não se deve

concluir logo de imediato que um identificador define ou incorpora a identidade do

que está sendo referenciado. Embora isso possa ocorrer para alguns identificado-

res, para outros é posśıvel que denotem um recurso em que não possa ser posśıvel
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acessá-lo, por exemplo, quando um recurso não é singular por natureza como, por

exemplo, um conjunto ou um mapeamento;

� Uniforme – O conceito de uniformidade permite que tipos diferentes de identificado-

res de recursos sejam usados em um mesmo contexto ainda que seus mecanismos de

acesso sejam diferentes. Os identificadores podem ser reusados em diferentes con-

textos e a introdução de novos tipos de identificadores de recursos não interferem

na maneira pela qual os atuais são usados. Passa a ser posśıvel, também, o uso de

uma interpretação semântica uniforme de convenções sintáticas comuns por meio

dos diferentes identificadores;

� Recurso – O termo recurso é usada de uma forma genérica para designar o que

está sendo identificado por um URI; por exemplo, um documento eletrônico, uma

imagem, um serviço ou uma coleção de serviços. Conceitos abstratos também podem

ser considerados um recurso, tais como: operadores de uma equação matemática,

valores numéricos e relações de parentesco.

A propriedade de endereçabilidade está intrinsecamente ligada ao conceito de URI.

Uma vez que os recursos são acessados por meio de URIs, a aplicação se torna endere-

çável, pois expõem um URI para cada pedaço de sua informação. Do ponto de vista

do usuário, essa propriedade é a mais importante no contexto de qualquer website ou

aplicação (Richardson e Ruby, 2007).

2.3.4 Interface Uniforme

O conceito de interface uniforme implica que um consumidor deve interagir com os

recursos somente por meio de quatro métodos HTTP: POST, GET, PUT, e DELETE.

Eles são relacionados com as operações CRUD (Create, Retrieve, Update e Delete) sobre

dados da seguinte maneira (Sandoval, 2009):

Tabela 2.1: Equivalência entre operações sobre dados e métodos HTTP.

Operação sobre dados Protocolo HTTP equivalente
CREATE POST

RETRIEVE GET
UPDATE PUT
DELETE DELETE

O protocolo HTTP (Hypertext Transfer Protocol) (Fielding et al., 1999) define essas

operações da seguinte maneira:
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� GET – Essa operação é segura, ou seja, garante que não realizará qualquer efeito

no receptor da mensagem. As respostas do GET são uma descrição do estado atual

de um recurso especificado e podem ser armazenadas em cache.

� PUT – Essa operação causa uma alteração no recurso de uma forma idempotente,

ou seja, os efeitos de N requisições possuem o mesmo efeito de uma requisição. O

método requisita ao servidor que a entidade da requisição seja armazenada sob um

URI especificada na requisição. As respostas para esse método não são armazenadas

em cache;

� DELETE – Essa operação requisita ao servidor que um determinado recurso, iden-

tificado por um URI, seja removido. Essa requisição também causa alterações em

um recurso de forma idempotente;

� POST – Essa operação causa um efeito no receptor e não são seguras para replicação.

Ela é usada para requisitar que o servidor de origem aceite uma nova entidade,

especificada na requisição, como seu novo subordinado.

Richardson e Ruby (2007) ainda consideram como parte da interface uniforme mais

dois métodos HTTP: HEAD e OPTIONS. A operação HEAD recupera apenas metadados

de uma representação. Esse método pode ajudar a informar, por exemplo, se um recurso

existe sem precisar obter a representação inteira, como aconteceria usando o GET. A

operação OPTIONS retorna quais as operações permitidas a um recurso.

2.3.5 Estado não persistente

A propriedade de estado não persistente implica que qualquer requisição HTTP feita

a um servidor deve ser executava isoladamente. Todas as informações necessárias para o

servidor realizar seu processamento devem estar contidas na requisição. Por consequên-

cia disso, o servidor não guarda qualquer tipo de informação de uma requisição feita

anteriormente (Richardson e Ruby, 2007).

Segundo Fielding (2000), essa restrição realiza quatro funções:

1. Remove a necessidade de que os conectores (cliente e servidor) guardem o estado

da aplicação entre as requisições. Isso reduz o consumo de recursos e melhora a

escalabilidade;

2. Permite que as interações sejam processadas em paralelo e sem a necessidade de que

o mecanismo de processamento entenda a semântica da interação;

3. Permite que um agente intermediário veja e entenda a requisição isoladamente; e
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4. Força que toda a informação que possa interferir na reusabilidade de uma resposta

em cache esteja contida em cada requisição.

A natureza stateless do REST permite a independência das interações entre os elemen-

tos. Os elementos que interagem apenas precisam saber da existência do outro elemento

durante sua comunicação, assim não sendo necessário o conhecimento da topologia inteira

dos componentes na rede. O alvo de cada requisição permite determinar dinamicamente

se um componente é o destino ou o intermediário. O uso de cookies e de “frames”, presen-

tes no HTML, são as principais formas de violamento da restrição de stateless (Fielding,

2000).

Segundo Richardson e Ruby (2007), em um sistema RESTful existem dois tipos de

estados: o estado da aplicação e o estado do recurso. O estado da aplicação fica a cargo

do cliente e este é o responsável por enviar para o servidor todos os dados necessários da

aplicação. A requisição é o único momento em que o servidor se preocupa em lidar com

esse estado, porém após isso, o servidor esquece totalmente deste cliente. O estado do

recurso é aquele que permanece o mesmo para todos os clientes. Esse tipo de estado fica

armazenado no servidor e nada mais é do que o estado em que o recurso se encontra. Ele

é mantido no servidor até que uma operação DELETE seja executada.

2.3.6 Conectividade

Nos serviços RESTful as representações possuem links para outros recursos. Um exem-

plo disso é uma página de mecanismo de busca na Internet. A cada procura feita por um

termo, o resultado consiste em resultados da busca mais uma série de links para outras

páginas da Internet (Richardson e Ruby, 2007).

A conectividade é a responsável por tornar a web um conjunto interconectado de

recursos pelos quais os usuários podem acessar. Se o serviço adota essa propriedade,

então os consumidores podem construir um caminho pela aplicação utilizando os links e

os formulários (Feng et al., 2009). A Internet, por exemplo, é fácil de ser utilizada em

razão de sua conectividade. O usuário é capaz de digitar um URI e depois modificá-la

para acessar outros locais usando os links que lhe é apresentado (Richardson e Ruby,

2007).

Na Figura 2.3 é ilustrado diferentes serviços com uma mesma funcionalidade, porém

sua usabilidade aumenta em direção à direita. O serviço A não possui as propriedades de

endereçabilidade nem de conectividade. O serviço B é endereçável, mas não conectado,

pois não existe uma indicação de relacionamentos entre seus recursos. O serviço C é

endereçável e conectado, pois os recursos possuem links para os outros de uma maneira

que faça sentido para o usuário.
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O serviço A pode ser considerado como um t́ıpico serviço do tipo RPC (Chamada

Remota de Procedimento ou Remote Procedure Call), o serviço B como um serviço h́ıbrido

entre RPC e REST, e o serviço C pode ser considerado como um totalmente RESTful

(Richardson e Ruby, 2007). O RPC consiste em uma transferência de controle e dados

por meio de uma rede de comunicação. Quando um procedimento remoto é invocado, o

ambiente que invocou é suspenso, parâmetros são fornecidos para o ambiente no qual o

procedimento está localizado, e o procedimento é executado neste local. Após o término

do procedimento, os resultados retornam para o ambiente de origem, no qual o programa

continua seu processamento (Birrell e Nelson, 1984).

A arquitetura RPC expõe os algoritmos internos por meio de uma interface parecida

com a utilizada em linguagens de programação, a qual varia dependendo do serviço.

Quando utilizado em serviços na web, o RPC pode usar o protocolo HTTP, porém não

utiliza todas as vantagens que o HTTP possui, como seus métodos. O RPC é mais comum

em serviços que utilizam o protocolo SOAP como os Web Services (Richardson e Ruby,

2007).

Figura 2.3: Tipos de serviços e suas conexões (Adaptado de Richardson e Ruby (2007)).

2.4 Descrição de serviços RESTful

Muitos serviços RESTful são descritos de forma textual presentes em um conjunto

de páginas HTML. Essas descrições são usadas para fornecer informações importantes

para os desenvolvedores da funcionalidade fornecida pelos métodos de um determinado

serviço RESTful. Entretanto, essas descrições textuais não podem receber anotações

semânticas, o que permitiria uma maior precisão no processo de descobrimento e procura

destes serviços (Fensel et al., 2007).

Segundo Fensel et al. (2007), embora o número de serviços RESTful tenha aumen-

tado, ainda não existe um padrão definido utilizado para descrevê-los, e as abordagens

para descrever estes serviços ainda estão em estágios iniciais. Diferentemente dos servi-
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ços WS-*, os quais possuem a WSDL como descrição padrão de linguagem, os serviços

RESTful são descritos das mais variáveis formas. Segundo Rauf e Porres (2011), cada vez

mais empresas têm constrúıdo suas aplicações adotando a linguagem de descrição WADL

(Web Application Description Language).

A WADL é uma linguagem baseada em XML e busca fornecer um protocolo de descri-

ção pasśıvel de ser processado para o uso com aplicações web baseadas no HTTP (Fensel

et al., 2007). A WADL é mais simples do que a WSDL e permite a descrição das carac-

teŕısticas importantes de um sistema RESTful, tais como: seus recursos, entrada, sáıda e

até mesmo uma descrição textual do serviço (Thies e Vossen, 2009). Rauf e Porres (2011)

ainda ressaltam que as informações das interfaces apresentadas utilizando a WADL são

apenas sintáticas, ou seja, não declaram nada de sua semântica.

Um documento WADL é definido usando os seguintes elementos (Fensel et al., 2007):

� Aplicação - Denota um elemento raiz que contém a descrição do resto do serviço,

ou seja, a descrição dos outros elementos;

� Gramáticas - Age como um recipiente armazenando as definições de qualquer es-

trutura XML trocada durante a execução do protocolo descrito pelo documento

WADL;

� Recursos - Age como um recipiente armazenando todos os recursos que são fornecidos

pela aplicação web;

� Recurso - Descreve um único recurso fornecido pela aplicação web;

� Método - Descreve a entrada e sáıda de um método HTTP aplicado a um determi-

nado recurso;

� Representação - Descreve a representação do estado de um recurso; e

� Defeito - Denota uma condição de erro.

2.5 Classificação de serviços RESTful

É posśıvel classificar os serviços RESTful de acordo com a utilização que cada serviço

faz das restrições REST em sua arquitetura. Uma posśıvel classificação é a de Hi-REST

e Lo-REST. Serviços Hi-REST são os que mais se aproximam da definição de REST

definida por Fielding em sua tese de doutorado (Richardson e Ruby, 2007). Estes serviços

tendem a usar as quatro operações básicas HTTP (GET, POST, PUT e DELETE), URIs
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“previśıveis” ao usuário e o chamado POX2 (Plain Old XML) para formatar o conteúdo

das mensagens. Richardson e Ruby (2007) recomendam que um URI deva ser intuitivo

e apresentar um comportamento previśıvel para o consumidor. Por outro lado, serviços

Lo-REST são os que possuem apenas o uso das duas operações básicas do HTTP (GET e

POST). Além disso, eles não restringem as representações a um único formato (Pautasso

et al., 2008).

Outra forma de classificação é por meio do Modelo de Maturidade de Richardson

(Richardson Maturity Model) proposto por Leonard Richardson3. Seu modelo possui

quatro ńıveis, os quais indicam a maturidade de serviços baseados no uso de URIs, HTTP

e formatos de hipermı́dia (Webber et al., 2010). Os quatro ńıveis são descritos a seguir

(Rauf e Porres, 2011):

� Nı́vel 0 – Serviços usam um único URI e um único método HTTP;

� Nı́vel 1 – Serviços empregam recursos endereçáveis, mas apenas um único método

HTTP;

� Nı́vel 2 – Serviços usam vários URIs que identificam recursos e suportam vários

métodos HTTP sob esses recursos; e

� Nı́vel 3 – Serviços possuem as mesmas caracteŕısticas do ńıvel 2, porém com o

acréscimo da utilização de links para outros recursos que podem ser de interesse do

consumidor. Os links estão contidos nas representações dos recursos.

2.6 Segurança

Ao se projetar um serviço em geral é necessário levar em consideração diversos aspectos

de segurança. As principais questões de segurança envolvem (Allamaraju, 2010):

� Assegurar que apenas usuários autenticados acessem os recursos;

� Assegurar a confidencialidade e a integridade da informação do momento em que é

coletado ao momento em que é armazenada;

� Prevenir clientes não autorizados ou com intenções maliciosas abusem dos recursos

ou dados; e

2Segundo Pautasso et al. (2008), há um certo debate de qual formato de XML, ou formato de seriali-
zação como o JSON garante a melhor interoperabilidade.

3Richardson apresentou seu modelo durante a palestra “Justice Will Take Us Millions Of Intricate
Moves” na QCon San Francisco 2008. Dispońıvel em http://www.crummy.com/writing/speaking/

2008-QCon/
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� Manter a privacidade e seguir as leis que governam os diversos aspectos de segurança.

Além destas questões há também protocolos de segurança que podem ser utilizados em

algumas situações, por exemplo, quando um cliente está acessando um recurso protegido

em seu próprio nome ou em nome de um usuário. Os esquemas de autenticação básico e

digest, por exemplo, adicionam uma camada de segurança ao serviço, sendo que um cliente

ao tentar acessar um recurso protegido pelo servidor, este retorna o código de mensagem

401 que indica que a requisição não esta autorizada para este acesso.

A autenticação básica de HTTP consiste em definir no cabeçalho Authentication da

requisição o usuário e senha. Embora a senha seja codificada, não são empregados pro-

cessos de criptografia. Esses dados são enviados para cada requisição feita pelo usuário.

Já a autenticação digest utiliza criptografia para enviar a senha pela rede (Allamaraju,

2010).

Outro método de autenticação é a de token personalizado. Este processo consiste em

duas etapas:

1. Gerar um token único para cada usuário registrado; e

2. Enviar este token ao servidor a cada requisição feita pelo usuário registrado.

Embora esta técnica seja a maneira mais fácil de implementar autenticação, seu pro-

cesso não é seguro. É posśıvel copiar um token válido e usá-lo sem autorização, além de

não existir uma forma de comprovar se a requisição é leǵıtima (Sandoval, 2009).

Existe ainda o protocolo OAuth4. Este protocolo de autorização permite que serviços

de terceiros possam acessar informações de usuários, mas apenas sob o seu consentimento

e evitando também a passagem de usuário e senha na requisição. Basicamente esse tipo

de autenticação consiste em três passos:

1. O consumidor obtém um token de requisição não autorizado;

2. O usuário autoriza esse token;

3. O consumidor troca o token de requisição por um token de acesso; e

4. O consumidor acessa o recurso protegido em nome do usuário utilizando este token

de acesso dentro dos parâmetros da requisição.

4http://oauth.net/

20

http://oauth.net/
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2.7 Desempenho

As restrições RESTful causam impactos positivos e negativos ao desempenho do ser-

viço. A restrição stateless induz as propriedades de visibilidade, confiabilidade e esca-

labilidade. A visibilidade é melhorada, pois um sistema de monitoramento não precisa

procurar além de uma única requisição para entender o pedido. A confiabilidade aumenta

porque fica mais fácil para o sistema se recuperar de falhas. A escalabilidade aumenta em

virtude do servidor rapidamente liberar recursos, já que o estado entre as requisições não

precisa ser armazenado, além de não ser necessário o gerenciamento dos recursos entre

as requisições. Contudo, a restrição stateless pode reduzir o desempenho da rede. Pelo

fato de que os dados não podem ser armazenados no servidor, ocorre um aumento no

número de dados repetidos enviados em uma série de requisições. Além disso, colocar o

estado da aplicação no lado do cliente reduz o controle do servidor sobre o comportamento

consistente da aplicação (Fielding e Taylor, 2002).

O uso de cache aumenta a eficiência, a escalabilidade e o desempenho percebido pelo

usuário. Quando é feita uma requisição por um recurso, primeiramente é verificado se o

recurso já está armazenado no cache; caso esteja ocorre a situação chamada de cache hit

e então a requisição não é realizada. Desta forma é posśıvel evitar requisições feitas ao

servidor. No entanto, essa restrição pode reduzir a confiabilidade caso dados obsoletos no

cache se diferenciarem significativamente do dado contido no servidor (Fielding e Taylor,

2002).

A interface uniforme e os sistemas em camadas também possuem desvantagens. A

interface uniforme degrada a eficiência já que a informação é transferida em uma forma

padrão em vez de uma forma espećıfica à necessidade da aplicação. A interface uniforme

acaba não sendo ótima para outras formas de interação de arquitetura. Os sistemas

em camadas têm como desvantagem a adição de cabeçalho na requisição e latência no

processamento, assim reduzindo o desempenho percebido pelo usuário. Contudo, isso

pode ser contornado pelo uso das restrições de cache (Fielding e Taylor, 2002).

Sandoval (2009) também faz algumas recomendações de desempenho para sistemas

RESTful:

� Separar o tráfego da rede do tráfego da API (Application Programming Interface).

Serviços públicos geralmente atraem muito tráfego decorrente do seu uso por apli-

cações de terceiros. É recomendável também que as APIs operem em servidores

dedicados;

� Garantir sempre a propriedade stateless do serviço. Isso permite o crescimento

horizontal da arquitetura (adição de mais servidores ao centro de processamento de

dados);
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� Escolher corretamente a representação do recurso para o problema que se deseja

resolver. Algumas vezes as representações utilizadas são grandes demais para um

problema que poderia ser resolvido por uma representação menor; e

� Permitir a múltipla manipulação de recursos em um mesmp URI. Permitir remover

vários recursos com uma única requisição, por exemplo, evita o acesso desnecessário

ao servidor.

2.8 Uso do REST

Várias empresas têm feito uso do REST para oferecer seus serviços, tais como: Goo-

gle5 e Yahoo6 (serviços de busca), Amazon S37 (serviços de armazenamento de arquivos)

Facebook8 (serviços de marketing e campanhas publicitárias) e Twitter9 (serviços de mi-

croblog). O comportamento RESTful desses serviços é fornecido como uma API (Applica-

tion Programming Interface) pública e permite também que terceiros possam combinar e

reusar os dados vindos desses serviços, assim criando uma composição das funcionalidades

em um novo serviço (mashup) (Maleshkova et al., 2010).

Percebe-se também a presença do REST no meio acadêmico, podendo ser encontrado

em diversos estudos, tais como: sistemas descentralizados (Khare e Taylor, 2004), si-

mulação distribúıda (Al-Zoubi e Wainer, 2009), aplicações na área de computação em

nuvem (Christensen, 2009), aplicações na área de banco de dados relacional (Marinos et

al., 2010) e uso na área geoespacial (Yang et al., 2011). Além disso, diversos eventos têm

sido realizados cujas pesquisas envolvem o REST. Merecem destaque as conferências In-

ternational Workshop on RESTful Design (WS-REST), IEEE International Conference

on Web Services (ICWS), IEEE International Conference on Services Computing (SCC),

International Conference on Service Oriented Computing (ICSOC), European Conference

on Web Services (ECOWS) e IEEE International Conference on Service-Oriented Com-

puting and Applications (SOCA). Revistas sobre o assunto são também publicadas, tais

como: IEEE Transactions on Services Computing10, Service Oriented Computing and

Applications Journal11 e a International Journal of Web Services Research12.

Para que um cliente possa consumir um recurso de um serviço RESTful, ou seja, re-

alizar requisições a esse serviço, são necessários três passos (Richardson e Ruby, 2007).

5http://code.google.com/intl/pt-BR/apis/customsearch/v1/using_rest.html
6http://developer.yahoo.com/search/rest.html
7http://docs.amazonwebservices.com/AmazonS3/latest/API/
8http://developers.facebook.com/docs/reference/rest/
9http://dev.twitter.com/doc

10http://www.computer.org/tsc
11http://www.springer.com/computer/communication+networks/journal/11761
12http://www.servicescomputing.org/jwsr/
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Primeiramente, definir os dados que irão compor a requisição. Uma requisição HTTP

requer a definição do método utilizado, dados do cabeçalho necessários, o URI, e a repre-

sentação de recurso que irá fazer parte do corpo da requisição (entity-body). Este último

passo se faz necessário para os métodos PUT e POST. O próximo passo é formatar os

dados em uma requisição HTTP e enviar para o servidor. Grande parte das bibliotecas

de clientes HTTP das linguagens de programação permite realizar essa tarefa. Na Figura

2.4 é ilustrada uma posśıvel requisição feita a um serviço RESTful fict́ıcio. O último

passo é analisar a resposta. Na Figura 2.5 é ilustrada um exemplo de resposta recebida.

Ela contém o código de resposta em seu cabeçalho, o corpo da resposta e outros dados

adicionais no cabeçalho.

Figura 2.4: Exemplo de requisição feita a um serviço RESTful.

Figura 2.5: Exemplo de resposta recebida de um serviço RESTful.

2.9 Ferramentas

A construção de serviços RESTful tem sido facilitada em consequência do surgimento

de diversos frameworks. Na linguagem Java existe o Jersey13 que consiste em uma im-

plementação da especificação JAX-RS14. Jersey permite a implementação dos diversos

13https://jersey.java.net/
14https://jax-rs-spec.java.net/
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conceitos de REST por meio das anotações (annotations) do Java. Por exemplo, para

definir um URI que aponta para uma representação de uma lista de usuários, o código

ficaria assim (Sandoval, 2009):

@Path("/usuarios")

public class Usuarios {

}

Para adicionar a restrição de comportamento interface uniforme podemos adicionar os

métodos com as annotations de GET, POST, PUT e DELETE da seguinte maneira:

@Path("/usuarios")

public class Usuarios {

@GET

public String requisicaoGET() {

}

@POST

public String requisicaoPOST(String payload) {

}

@PUT

public String requisicaoPUT(String payload) {

}

@DELETE

public void requisicaoDELETE() {

}

}

Outro framework para a linguagem Java é o Restlet15. O mapeamento das URIs é

feita utilizando uma classe que herda da classe org.restlet.Application. Na classe a seguir

podemos ver que ela mapeia duas URIs para duas classes do tipo recurso correspondentes:

/usuarios para Usuarios.class e /usuarios/nomeUsuario para Usuarios.class.

public class RESTWebService extends Application {

public RESTfulWebService(Context parentContext) {

super(parentContext);

}

15http://www.restlet.org/downloads
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@Override

public synchronized Restlet createRoot() {

Router roteador = new Router(getContext());

roteador.attach("/usuarios", Usuarios.class);

roteador.attach("/usuarios/{nomeUsuario}", Usuarios.class);

}

}

Para o uso dos métodos HTTP primeiramente é necessário sobrescrever os métodos

allowGet, allowPost, allowPut e allowDelete acrescentando a linha return true; dentro

método. Isso indica que essas operações passam a serem permitidas para um determinado

recurso. Após isso, o comportamento de cada um desses métodos deve ser preenchido por

meio da sobrescrita dos seguintes métodos: Representation represent (Variant variant)

para o GET, void acceptRepresentation (Representation entity) para o POST, void store-

Representation (Representation entity) para o PUT e void removeRepresentation (Repre-

sentation entity) para o DELETE.

Outros frameworks que merecem destaque são o Ruby on Rails16 (RoR) e o Django17.

O sucesso do RoR se deve à grande quantidade de ferramentas que facilitam a execução

de operações complexas. Versões mais atuais do RoR focam na construção de aplicações

seguindo os padrões REST. O Django facilita o desenvolvimento de aplicações web e

Web Services em Python. Ele é similar ao RoR, porém com menos recursos. É posśıvel

utilizá-lo para aplicar um projeto genérico de ROA na aplicação e tornar um conjunto de

dados em um conjunto de recursos do tipo RESTful.

2.10 Considerações Finais

Neste caṕıtulo foi abordado o surgimento do estilo de arquitetura REST assim como a

sua arquitetura. Os conceitos e propriedades que tornam a arquitetura orientada a recurso

foram descritos. Em seguida, apresentaram-se como a descrição desses serviços é feita e

como eles podem ser classificados. Questões como segurança e desempenho também foram

abordadas. Foram apresentados também exemplos de uso do REST e ferramentas que

auxiliam em sua construção.

Como qualquer tipo de software, serviços RESTful precisam passar por uma rotina

de teste para se garantir um certo ńıvel de qualidade. Assim, no próximo caṕıtulo é

apresentada uma revisão bibliográfica sobre Teste de Software.

16http://rubyonrails.org/
17http://www.djangoproject.com/
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Caṕıtulo

3
Teste de Software

3.1 Considerações Iniciais

O teste de software é um processo vital para obter uma maior confiabilidade no sistema

e, assim, garantir sua qualidade à medida que os defeitos são descobertos e corrigidos.

Neste caṕıtulo são apresentados os principais conceitos referentes ao teste de software. São

consideradas as fases que ocorrem ao longo do processo e as principais técnicas existentes

na área. Também são apresentadas ferramentas que auxiliam no teste. Neste caṕıtulo é

fornecido o embasamento teórico necessário para os trabalhos relacionados apresentados

no Caṕıtulo 4 e para o trabalho de mestrado desenvolvido.

O caṕıtulo está organizado da seguinte forma. Na Seção 3.2 são apresentados os con-

ceitos básicos de teste de software, tais como: sua definição, nomenclaturas e vantagens.

Na Seção 3.3 é apresentada as diferentes fases do teste. Na Seção 3.4 é apresentada as

técnicas mais conhecidas na área e seus critérios. Na Seção 3.5 são apresentadas algumas

ferramentas de aux́ılio ao teste de software.

3.2 Conceitos Básicos

A maioria das atividades para a construção de um software dependem, de alguma

forma, de pessoas para serem realizadas. Mesmo com o auxilio de ferramentas e técnicas

no desenvolvimento, a presença de erros é inevitável. Em virtude disso, os testes são
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fundamentais para atingir a confiabilidade do software. No entanto, testes não são as

únicas atividades com esse objetivo, eles fazem parte de uma área maior, chamada de

validação e verificação (V&V) (Pressman, 2011).

As técnicas de V&V abrangem diversas atividades para verificar se o produto, e seu

modo de construção, estão de acordo com a especificação. Verificação e validação estão

dentre as atividades de SQA (Garantia da Qualidade de Software ou Software Quality

Assurance). As atividades de SQA buscam garantir um certo ńıvel de qualidade ao pro-

cesso de desenvolvimento e ao produto. Dentre estas atividades estão: revisões técnicas,

estudo de viabilidade, simulação, revisão de documentação e monitoramento de desempe-

nho (Pressman, 2011).

O termo “validação” está relacionado com um processo para determinar se um sistema

satisfaz os requisitos. Esse processo pode ser executado durante ou após o processo de

desenvolvimento. A “verificação” consiste em um processo para avaliar se a fase de desen-

volvimento em que se encontra um sistema está de acordo com as condições impostas para

aquela fase (IEEE, 1990). Em outras palavras, a verificação significa perguntar: “Esta-

mos construindo o produto corretamente?”, já a validação significa perguntar: “Estamos

construindo o produto certo?” (Boehm, 1984).

As técnicas de V&V são divididas em estáticas e dinâmicas. As técnicas dinâmicas

consistem em testes de software, e dependem da execução de um código ou de um modelo

(Delamaro et al., 2007b). Na técnica dinâmica, ao executar o código com dados de teste,

as sáıdas são analisadas para verificar se o comportamento do software está de acordo

com o esperado (Sommerville, 2007). Já as técnicas estáticas, chamadas de inspeções de

software, não requerem a execução de um programa (código) ou um modelo para serem

realizadas. Elas envolvem a análise de representações do sistema, tais como: documentos

de requisitos, diagramas de projeto e código-fonte do programa (Sommerville, 2007).

Teste é uma atividade para a identificação de defeitos e problemas, buscando o melho-

ramento da qualidade de um produto. De uma forma geral, o teste de software consiste

em uma comparação dos resultados obtidos do software com o resultado esperado. Com

o tempo, as práticas de teste evolúıram até um estado em que o teste não acontece so-

mente ao final da codificação, mas é integrado na rotina de desenvolvimento e manutenção

(Abran et al., 2004). O teste não melhora diretamente a qualidade do software, e sim in-

diretamente, pois ele aponta as principais fraquezas do sistema e ajuda na organização

por meio de conselhos de como prosseguir, da melhor forma, durante o desenvolvimento

(Broekman e Notenboom, 2002).

O teste de software é um elemento essencial no desenvolvimento de sistemas. É preciso

ter em mente que é imposśıvel achar todos os defeitos de um software e não existe tempo

suficiente para testar todas as suas propriedades. Por causa disso, é necessário que seja

28
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gasto, de uma maneira planejada, os recursos dispońıveis (Broekman e Notenboom, 2002).

Os testes devem ser auxiliados por um processo de teste, ou seja, um roteiro que deixe

claro os passos a serem tomados para a execução do teste e quais técnicas e métodos

são empregados. As estratégias de teste sempre devem incorporar as seguintes etapas:

planejamento dos testes, projeto de casos de teste, execução dos testes, coleta e avaliação

dos dados resultantes (Pressman, 2011).

Para criar um bom teste, o testador deve conhecer adequadamente o software e, assim,

conseguir criar um modelo mental de como um erro pode ocorrer (Pressman, 2011). O

que se espera com os testes é que seus resultados convençam desenvolvedores e clientes de

que o sistema está pronto para o uso (Sommerville, 2007).

A IEEE, no padrão 610.12-1990 (IEEE, 1990), estabeleceu um glossário de termos

da Engenharia de Software. Neste padrão são diferenciados os seguintes termos da área

de testes: defeito, engano, erro e falha. Defeito (fault) significa um passo, processo ou

definição incorreta de dados. O engano (mistake) referencia a ação humana que ocasionou

o defeito. O erro (error) é caracterizado por um estado inconsistente ou inesperado de um

programa. A falha (failure) é um resultado de uma execução o qual não esta de acordo

com o resultado esperado. Esses termos estão relacionados da seguinte forma: um engano

introduz o defeito no software, o defeito pode produzir um erro, e o erro pode ocasionar

em uma falha. Por meio das definições se pode verificar que o defeito e o engano são

conceitos estáticos, pois não estão associados com a execução do programa (Delamaro et

al., 2007b).

Existe ainda uma outra atividade realizada pelos programadores chamada de debug-

ging. Essa atividade tem como objetivo localizar e corrigir os defeitos que o teste revelou

(Sommerville, 2007). A Figura 3.1 ilustra o processo de debugging.

Figura 3.1: Processo de debugging (Adaptado de Sommerville (2007)).

O defeito primeiramente precisa ser localizado. Para isso, podem ser criados novos

testes ou usar ferramentas próprias para o debug. Tais ferramentas mostram informações

que auxiliam na localização do defeito como, por exemplo, valores de variáveis ao longo

da execução do programa. Após a localização, o defeito precisa ser resolvido até que a

funcionalidade esteja de acordo com o especificado. O teste, então, precisa ser reexecutado

para garantir que o erro foi resolvido. Essa tarefa de reexecutar os testes é chamada de

teste de regressão (Sommerville, 2007).
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Outros conceitos importantes das atividades de teste são descritos abaixo (IEEE,

1990):

� Sistema em teste (SUT – System Under Test): O sistema em teste representa o

sistema a ser testado. Pode referenciar também um subsistema ou componente;

� Caso de teste (Test Case): O caso de teste corresponde ao conjunto de dados de

entrada e resultados esperados de um programa. Um caso de teste objetiva verificar

a conformidade da funcionalidade para com um requisito;

� Conjunto de teste (Test Set ou Test Suite): É o conjunto de um ou mais casos de

teste pertencentes ao sistema em teste;

� Oráculo: O oráculo, podendo ser um testador ou uma ferramenta, analisa a sáıda

do teste com a sáıda esperada, para verificar se houve uma inconsistência;

� Dado de teste: É o elemento de entrada do sistema.

3.3 Fases de Teste

As atividades de teste podem ser divididas, de um modo geral, em três fases, cada

uma com um objetivo espećıfico: Teste de unidade, teste de integração e teste de sistema.

O teste de unidade visa testar uma unidade do sistema. Essa unidade, componente ou

módulo, consiste em uma menor parte de um software que pode ser testada. Cada uni-

dade é testada separadamente de forma independente das outras. Contudo, nem sempre

as unidades são independentes. Para suprir dependências de unidades são usados pseudo-

controladores (drivers) e/ou pseudocontrolados (stubs) (Pressman, 2011). A Figura 3.2

ilustra como os drivers e os stubs são usados no teste de unidade. O driver chama o

componente em teste e fornece entradas, monitora a execução e imprime resultados. Já

o stub simula o comportamento de um módulo de que o componente em teste depende

(Pressman, 2011).

Depois de testar as unidades individualmente, a próxima fase consiste em testar a co-

municação entre elas; essa fase é chamada de Teste de Integração. Nessa fase são testadas

as interfaces entre as unidades, ou seja, a integração entre elas. Pressman (2011) cita duas

estratégias de integração: a integração descendente (top-down) (1), na qual a integração

dos módulos é feita a partir do módulo principal (programa principal) e os subordina-

dos são incorporados de uma maneira primeiro-em-profundidade ou primeiro-em-largura,

e a integração ascendente (bottom-up) (2), cujos módulos mais baixos na estrutura do

programa são testados por primeiro.
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Figura 3.2: Driver e stubs aplicados no teste de unidade.

Após a integração do sistema, a próxima fase consiste em um Teste de Sistema. O

objetivo desse teste é exercitar o sistema por completo. Essa fase ajuda a garantir o

funcionamento correto do sistema com outros elementos como, por exemplo, o hardware

e o banco de dados. O teste de sistema é composto de vários outros tipos de teste, tais

como: teste de recuperação, teste de segurança, teste por esforço, teste de desempenho e

teste de disponibilização (Pressman, 2011).

Além dessas fases, vale ressaltar outra fase importante chamada Teste de aceitação. O

Teste de aceitação consiste em uma avaliação do sistema pelo cliente para a sua aceitação

ou não, levando em consideração os requisitos. Nesta fase, o sistema é testado com dados

fornecidos pelo cliente, e com isso é posśıvel que erros nos requisitos do sistema sejam

identificados (Sommerville, 2007).

A Figura 3.3 ilustra um processo de teste simples que consiste em três fases: teste de

unidade, teste de sistema e teste de aceitação. Primeiramente as unidades do sistema são

testadas individualmente, depois elas são integradas a subsistemas e sistemas, e testadas

para verificar se suas interações estão corretas. Ao final, na entrega ao cliente, o sistema

é testado para verificar se ele está de acordo com o que foi especificado.

Figura 3.3: Processo de teste (Sommerville (2007)).

3.4 Técnicas e Critérios de Teste

O cenário ideal de teste seria o de testar um programa com todas as suas posśıveis

entradas ou executar os posśıveis caminhos lógicos. Porém, esse tipo de teste, chamado

de teste exaustivo, é imposśıvel de ser executado para programas grandes, e mesmo para
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pequenos programas o conjunto de caminhos lógicos posśıveis pode ser muito grande,

exigindo assim uma grande quantidade de tempo para se executar (Pressman, 2011).

Devido à inviabilidade dos testes exaustivos, é importante que os testes de um pro-

grama P , sejam direcionados a pontos espećıficos dentro do domı́nio de entrada D(P ). A

ideia é que o domı́nio de entrada D(P ) seja particionado em subdomı́nios, sendo que os

elementos (dados de teste) de cada subdomı́nio sejam semelhantes. Dessa forma, o con-

junto de testes T será criado com o objetivo de testar um elemento de cada subdomı́nio,

resultando em um conjunto bem menor com relação à D(P ) (Delamaro et al., 2007b).

Para selecionar os elementos dos subdomı́nios existem duas maneiras: o teste aleatório

(1), cujo conjunto de teste T é formado aleatoriamente com o objetivo de se ter uma

boa chance de representar os subdomı́nios de D(P ), e o teste de partição ou teste de

subdomı́nios (2), o qual consiste em uma definição dos subdomı́nios e uma criação dos

casos de teste para cada um desses subdomı́nios (Delamaro et al., 2007b).

Existem diferentes regras para identificar os subdomı́nios de D(P ); essas regras são

chamadas de“critérios de teste”. Cada critério possui um conjunto de“requisitos de teste”.

Os elementos são agrupados em um mesmo subdomı́nio caso satisfaçam um determinado

requisito do critério. Quando o conjunto de teste T apresenta ao menos um caso de teste

para cada subdomı́nio, é dito que esse conjunto satisfaz todos os requisitos de um critério

de teste C, ou seja, ele é “C-adequado” (Delamaro et al., 2007b).

Nas subseções a seguir são apresentadas quatro técnicas de teste: funcional, estrutural,

baseado em defeitos e baseado em modelos. Cada uma dessas técnicas utiliza informa-

ções diferentes para estabelecer seus subdomı́nios. O teste funcional leva em consideração

a especificação do software, o estrutural considera as caracteŕısticas internas da imple-

mentação, o baseado em erros considera os erros mais comuns encontrados durante o

desenvolvimento, e o baseado em modelos considera uma especificação formal do sistema

para, por exemplo, a verificação de propriedades da especificação (Delamaro et al., 2007b).

As subseções a seguir apresentam mais detalhes sobre cada uma dessas técnicas.

3.4.1 Técnica de Teste Funcional

A técnica funcional, também conhecida como teste de caixa-preta, tem como base a

especificação do sistema para sua definição e aplicação, e objetiva a validação dos requisitos

funcionais do software. A natureza desse tipo de teste faz com que o foco se mantenha no

domı́nio das informações do sistema (Pressman, 2011).

A técnica funcional pode ser realizada em qualquer fase do teste, e é independente de

paradigma ou linguagem de programação. É importante que a especificação do software

esteja bem constrúıda e detalhada, pois a sáıda obtida do teste (o comportamento do

software) é comparada com a sua especificação (Fabbri et al., 2007). Segundo Myers et
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al. (2004), no teste caixa-preta, o testador está totalmente despreocupado com a estrutura

e comportamento interno do programa; o que caracteriza um erro será a não conformidade

do comportamento do programa com a sua especificação. Seria posśıvel usar essa técnica

para encontrar todos os erros de um programa usando todas as posśıveis entradas como

casos de teste (teste exaustivo). Porém, essa prática é inviável pelo fato de que o domı́nio

de entrada, na maioria das vezes, é muito grande ou até mesmo infinito.

No intuito de diminuir o domı́nio de entrada, diversos critérios foram propostos. Um

deles é o Critério de Particionamento em Classes de Equivalência, no qual o domı́nio de

entrada é dividido em classes de equivalência para torná-lo finito. O sistema é testado

a partir de um elemento de cada classe de equivalência definida, pois se pode assumir

que todos os elementos daquela classe se comportam da mesma maneira (Fabbri et al.,

2007). Para exemplificar este critério, foi extráıda a especificação do programa “Cadeia de

Caracteres”de (Fabbri et al., 2007): “O programa solicita do usuário um inteiro positivo no

intervalo entre 1 e 20 e então solicita uma cadeia de caracteres desse comprimento. Após

isso, o programa solicita um caractere e retorna a posição na cadeia em que o caractere

é encontrado pela primeira vez ou uma mensagem indicando que o caractere não está

presente na cadeia. O usuário tem a opção de procurar vários caracteres.”

A partir dessa especificação, nota-se que o programa possui quatro variáveis de entrada:

Tamanho da cadeia de caracteres (T ), cadeia de caracteres (CC), caractere a ser procurado

(C) e uma opção por procurar mais caracteres (O). A classe de equivalência válida da

variável T consiste em valores de entrada entre 1 e 20, e a classe não válida são valores

fora desse intervalo. Já as classes de equivalência de O são os valores “sim” e “não”. As

variáveis C e CC não possuem classes de equivalência, pois quaisquer caracteres podem

ser inseridos. A Tabela 3.1 mostra as variáveis com suas respectivas classes de equivalência

válidas e inválidas.

Tabela 3.1: Classes de equivalência da especificação Cadeia de Caracteres (Fabbri et al.
(2007)).

Variável Classes de equivalência Classes de equivalência
de entrada válidas inválidas

T 1 ≤ T ≤ 20 T < 1 e T > 20
O Sim Não
C Caractere que pertence à cadeia caractere que não pertence à cadeia

Após a definição das classes, o próximo passo é gerar casos de teste cujos valores de

entrada façam parte das classes de equivalência. É importante que cada caso de teste cubra

o maior número posśıvel de classes válidas, e casos de teste para as classes inválidas não
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devem incluir valores dentro das válidas, pois o erro encontrado por uma classe inválida

pode disfarçar um erro de uma classe válida.

Outro critério complementar é o de Análise de Valor Limite, que leva em consideração

os valores situados nos limites das classes de equivalência, e os valores subsequentes das

classes vizinhas inválidas. O motivo disso é que ao explorar os limites das classes é mais

provável encontrar defeitos. Um exemplo de casos de teste para este critério seria o de

testar os valores 0, 1, 20 e 21 da variável T do programa “Cadeia de Caracteres” (Fabbri

et al., 2007).

Há também o critério de Teste Funcional Sistemático, o qual consiste em uma combi-

nação dos dois critérios anteriores: particionamento em classes de equivalência e análise

de valor limite. Quando ocorre o particionamento, o teste funcional sistemático exige no

mı́nimo dois casos de teste de cada partição. Para a construção dos casos de teste, este

critério fornece diretrizes relacionadas a arranjos, números reais, valores ilegais, dentre

outros (Fabbri et al., 2007).

Por último, o critério de Grafo Causa-Efeito explora as combinações dos dados de

entrada do programa. Essa combinação pode ser considerada uma limitação nos critérios

anteriores. A partir da especificação são identificadas as chamadas “causas” e “efeitos” do

programa. As causas são as entradas ou est́ımulos do sistema e os efeitos são as respostas

ou sáıdas do sistema. Após isso, é criado o grafo que liga as causas e os efeitos, chamado

de “Grafo Causa-Efeito”. O grafo, então, é convertido em uma tabela de decisão, usada

para derivar os casos de teste (Fabbri et al., 2007).

3.4.2 Técnica de Teste Estrutural

A técnica estrutural, também chamada de teste caixa-branca, consiste em avaliar a

estrutura interna, ou seja, a implementação do código a fim de gerar os casos de teste para

satisfazer um determinado critério. A maioria dos critérios de teste estrutural se baseia

no Grafo de Fluxo de Controle (GFC) ou Grafo de Programa, o qual é uma representação,

em forma de grafo, dos comandos internos e estruturas do código (Barbosa et al., 2007).

Os casos de teste são derivados baseados na lógica do programa; testar essa lógica

exaustivamente significaria testar todos os posśıveis caminhos a partir dos fluxos de con-

trole do programa, o que na prática torna-se inviável em decorrência do grande número

de posśıveis caminhos lógicos (Myers et al., 2004).

Um GFC G = (N,E, s) é um grafo que representa um programa P , onde N representa

um conjunto de nós, E um conjunto de arcos e s ∈ N o nó de entrada. Um nó repre-

senta uma ou mais instruções no programa (blocos), tal que não existe qualquer desvio

condicional para outras instruções, ou seja, as instruções são executadas todas de modo

sequencial. Existe apenas um nó de entrada n ∈ N e um nó de sáıda o ∈ N . Os arcos,
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ou arestas, são as ligações entre os nós, e representam uma posśıvel continuação da exe-

cução das instruções de um nó para outro. Os caminhos são uma sequência finita de nós

(n1, n2, ..., nk), k ≥ 2, tal que existe um arco de ni para ni + 1 para i = 1, 2, ..., k− 1. Um

caminho é dito simples, se todos os nós deste caminho, exceto possivelmente o primeiro

e o último, são distintos. Caso todos os nós sejam distintos, esse caminho é chamado de

caminho livre de laço. Um caminho completo é um caminho que começa com o nó de

entrada e termina com o nó de sáıda. Há ainda os chamados caminhos não executáveis,

que são caminhos no qual a execução de pelo menos um nó é imposśıvel de ser realizada

(Barbosa et al., 2007).

Para exemplificar o critério estrutural, a Figura 3.4 mostra o código do método prin-

cipal (main) do programa Identifier extráıdo de (Barbosa et al., 2007). Este programa

determina se um identificador é válido ou não. Um identificador válido deve conter apenas

letras ou d́ıgitos e deve começar com uma letra. Além disso, o identificador deve ter o

comprimento no mı́nimo de um caractere e no máximo de seis caracteres.

Figura 3.4: Código do Identifier (Barbosa et al. (2007)).

Neste código os números presentes nos comentários representam o nó que a instrução

pertence. A Figura 3.5 apresenta o GFC do programa. Esse GFC contém no total 11 nós

e 14 arestas. O caminho (2,3,4,5,6,7) é um caminho simples e livre de laços. O caminho

(1,2,3,4,5,7,4,8,9,11) é um caminho completo. O caminho (1,3,4,8,9) é um caminho não

executável. O nó 1 e o nó 2 consistem respectivamente em nó inicial e final. A Figura
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3.6 mostra os diferentes tipos de GFC que podem ser formados dependendo da estrutura

sequencial, condicional ou de repetição do código.

Figura 3.5: GFC da função main do programa Identifier (Adaptado de Barbosa et al.
(2007)).

Figura 3.6: GFCs de estruturas sequenciais, condicionais e de repetição (Barbosa et al.
(2007)).

O GFC é a base para a maioria dos critérios estruturais. Uma das famı́lias de critérios

estruturais existentes, é chamada de critérios baseados em fluxo de controle. Estes critérios

levam em consideração as caracteŕısticas do controle da execução fazendo uso do GFC.

Os principais critérios desta famı́lia são os (Barbosa et al., 2007):

� Todos-Nós – Requer que os casos de teste executem ao menos uma vez cada vértice

do GFC;
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� Todos-Arcos – Requer que os casos de teste executem ao menos uma vez cada aresta

do GFC; e

� Todos-Caminhos – Requer que todos os caminhos posśıveis do GFC sejam executa-

dos.

Outra famı́lia de critérios é chamada de critérios baseados na complexidade, nos quais

é levada em consideração a complexidade do programa para a derivação dos requisitos de

teste. Um dos critérios que se destaca é o critério de McCabe (McCabe, 1976) o qual faz

uso da chamada“complexidade ciclomática”do GFC. A complexidade ciclomática consiste

em uma métrica para a complexidade lógica do programa; ela oferece um limite máximo

para o conjunto de casos de teste a ser derivados para que garanta a execução de todas

as instruções do programa ao menos uma vez. Para calcular a complexidade ciclomática

V (G) de um programa, pode-se adotar uma das três estratégias abaixo (Barbosa et al.,

2007):

1. Número de regiões contidas no grafo GFC. Essas regiões são todas áreas delimitadas

mais a área não delimitada fora do grafo;

2. V (G) = E −N + 2, onde E é o número de arcos e N o número de nós do grafo; ou

3. V (G) = P + 1, onde P é o número de nós predicativos contido no grafo.

A última famı́lia de critérios são os critérios baseados em fluxo de dados. Estes crité-

rios buscaram propor uma hierarquia entre os critérios todos-arcos e todos-caminhos,

pois mesmo em programas pequenos os critérios baseados em fluxo de controle não

eram capazes de identificar defeitos simples e triviais. Os critérios baseados em fluxo

de dados podem ser divididos na famı́lia de critérios proposta por Rapps e Weyuker

(1985) (Todas-Definições, Todos-Usos e Todos-Du-Caminhos) e a famı́lia de critérios

potenciais-usos proposta por Maldonado (1991) (Barbosa et al., 2007). Os critérios da fa-

mı́lia de fluxo de dados fazem uso de duas informações adicionais que não estão presentes

nas outras famı́lias. Essas informações são as definições e usos de variáveis, as quais são

incorporadas no GFC gerando um “Grafo Def-Uso”.

A Figura 3.7 mostra o Grafo Def-Uso da função main do programa Identifier. As

definições de variável ocorrem quando o seu valor é armazenado na memória. Isso ge-

ralmente acontece quando é atribúıdo valor à variável. Quando a variável estiver sendo

referenciada no código, mas não estiver ocorrendo uma definição, então é dito que está

ocorrendo o uso desta variável. Existem dois tipos de uso: “c-uso” (uso computacional)

e “p-uso” (uso predicativo). O uso computacional significa que ocorreu uma computação

daquela variável como, por exemplo, uma alteração de valor. Já o uso predicativo está
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relacionado ao controle do fluxo do programa como, por exemplo, o uso em um laço de

repetição ou condicional (Barbosa et al., 2007).

Figura 3.7: Grafo Def-Uso da função main (Barbosa et al. (2007)).

3.4.3 Técnica de Teste Baseado em Defeitos

Nessa técnica são utilizados os defeitos mais comuns encontrados no desenvolvimento

de software para derivar os requisitos de teste. Um dos critérios mais conhecidos é a

análise de mutantes ou teste de mutação (Mutation Analysis) (DeMillo et al., 1978). A

análise de mutantes consiste em gerar um conjunto de programas “mutantes” por meio

de pequenas alterações feitas no código, ou seja, defeitos inseridos propositalmente no

programa. O ńıvel de confiança dos casos de teste é medido baseado em uma relação

entre o número de mutantes mortos (os que apresentaram comportamento diferente do

programa original) e o número de mutantes gerados. O teste de mutação geralmente é

mais utilizado no teste de unidade, porém ele pode ser adaptado para outras fases do

teste. (Delamaro et al., 2007a).

A ideia do teste de mutantes é que cada mutante representa um subdomı́nio do domı́nio

de entrada, e, diferentemente das outras técnicas, este subdomı́nio está ligado diretamente

a um defeito espećıfico. O testador deve selecionar casos de teste que demonstrem que

o programa mutante possui um comportamento diferente do programa original. Para a

aplicação da técnica são necessários os seguintes passos: geração dos mutantes, execução
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do programa em teste, execução dos mutantes e análise dos mutantes. Esses passos, no

entanto, são dif́ıceis de serem realizados sem o aux́ılio de ferramentas. Essas ferramentas

auxiliam na criação de casos de teste, execução dos mutantes e análise do resultado da

execução, tarefas das quais exigiriam muito esforço e tempo do testador caso fossem

feitas manualmente. Vale ressaltar que mesmo com o uso de ferramentas, programas

podem gerar um grande número de mutantes, exigindo assim um alto tempo de execução

(Delamaro et al., 2007a).

No geral, a técnica gera mutantes P1, P2, ..., Pn baseados um determinado programa P .

Os mutantes são gerados por meio de operadores de mutação (mutation operators), eles

determinam as mudanças que irão ocorrer no código. Alguns operadores de mutação na

linguagem C, por exemplo, eliminam comandos, trocam de operador relacional e trocam

de variáveis escalares. Após isso, são executados os mutantes contra um conjunto de casos

de teste T . Se o mutante apresentar um comportamento diferente do programa original,

então esse mutante é “morto”. Os mutantes “vivos” devem permanecer armazenados até

serem eventualmente mortos por novos casos de teste. Ao final, a avaliação da adequação

do conjunto de casos de teste T para um programa P , é realizada por meio de um “escore

de mutação” (mutation score). Um escore de mutação ms(P, T ) é calculado usando a

seguinte fórmula (Delamaro et al., 2007a):

ms(P, T ) =
DM(P, T )

M(P )− EM(P )

, sendo:

� DM(P, T ): número de mutantes mortos pelo conjunto de casos de teste T;

� M(P ): número total de mutantes gerados a partir do programa P; e

� EM(P ): número de mutantes gerados que são equivalentes a P.

O escore é calculado a partir da razão entre o número de mutantes mortos pelo conjunto

de casos de teste T e o número de mutantes não equivalentes gerados. O resultado do

cálculo varia no intervalo entre 0 e 1, quanto maior o escore mais adequado é o conjunto de

casos de teste para o programa. Com isso, torna-se posśıvel também mensurar a confiança

no programa testado (Delamaro et al., 2007a).

3.4.4 Técnica de Teste Baseado em Modelos

Uma prática comum quando se testa um sistema é de usar primeiramente as técnicas

de caixa-preta para projetar os casos de teste, e depois as técnicas de teste caixa-branca

para detectar partes do sistema que ainda não foram propriamente testadas para me-

lhorar ainda mais os casos de teste (Utting e Legeard, 2007). A crescente pressão sobre
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os desenvolvedores e testadores por ciclos de lançamentos mais curtos, as exigências de

clientes por software de maior confiabilidade e a concorrência no mercado exigindo redu-

ção de custos, foram alguns fatores que influenciaram a pesquisa por melhores formas de

geração de casos de teste do que a abordagem tradicional (construção manual). O teste

baseado em modelos é uma das formas de fornecer essa geração automática de testes. Por

meio dele, os testadores se concentram principalmente no modelo do sistema e em uma

infraestrutura de geração dos casos de teste (Dalal et al., 1999).

A técnica de Teste Baseado em Modelos (TBM) é um tipo de teste caixa-preta, pois

ela gera os casos de teste por meio de um modelo constrúıdo a partir da especificação

do software. Este tipo de teste é capaz de automatizar a geração de oráculos de teste e

também de casos de teste (Utting e Legeard, 2007). Segundo Sinha e Smidts (2006), o

teste funcional (caixa-preta) pode ser automatizado por meio da geração de casos de teste

com base em um modelo estrutural ou comportamental do sistema, chamado de modelo

de teste. Essas abordagens são, portanto, coletivamente conhecidas como Teste Baseado

em Modelos.

A Figura 3.8 ilustra algumas das caracteŕısticas do TBM. Pode-se perceber que ele

engloba o teste funcional, e pode ser utilizado em qualquer escala que o sistema se encon-

tra, desde o teste de unidade até o teste de sistema. Na primeira fase, teste de unidade,

um modelo pode ser constrúıdo de um módulo descrevendo os parâmetros de entrada. A

partir disso, um conjunto de testes pode ser gerado rapidamente. Na fase intermediária,

teste de integração, é posśıvel testar o comportamento fornecido pela integração das uni-

dades. A geração de testes, nessa fase, pode utilizar um modelo dos dados de entrada,

e isso permite o cálculo das sáıdas esperadas, evitando a necessidade de criação de um

oráculo. Na última fase, teste de sistema, é posśıvel usar um modelo comportamental do

sistema para a geração dos testes (Dalal et al., 1999)

O teste baseado em modelos consiste nos seguintes passos (Pressman, 2011; Utting e

Legeard, 2007):

1. Criar um modelo do software ou de seu ambiente;

2. Percorrer o modelo e especificar as entradas (casos de teste) que forçarão o software

a uma transição de estado;

3. Rever o modelo observando as sáıdas e mudanças de estado do software, e compará-las

com as sáıdas esperadas de acordo com o modelo;

4. Executar os casos de teste; e

5. Comparar os resultados reais com os esperados e tomar as ações necessárias para

corrigir defeitos encontrados.

40
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Figura 3.8: Visão geral do TBM (Adaptado de Utting e Legeard (2007)).

Testes tradicionais são criados baseados em um documento de especificação do sis-

tema. No entanto, esse tipo de documento possui a tendência de apresentar especificações

incompletas, amb́ıguas e contraditórias, principalmente pelo fato de serem escritos em

linguagem natural. Gerar testes baseados nesse tipo de documento pode apresentar pro-

blemas ao longo do processo de desenvolvimento. Ao se usar o TBM, o comportamento

do sistema precisa ser modelado de uma forma precisa para poder gerar os casos de teste.

Muitas vezes esses modelos são tão precisos que passam a ser executáveis e servem como

um protótipo ao sistema (Pretschner et al., 2005). Os modelos também podem ser usados

para codificar requisitos não funcionais (relacionados às propriedades do sistema), tais

como o desempenho e segurança (Utting et al., 2011).

O TBM depende de três tecnologias importantes: a notação usada para o modelo, o

algoritmo de geração de testes e ferramentas que geram a infraestrutura de apoio para os

testes. O modelo pode ser desenvolvido nas primeiras fases do ciclo de desenvolvimento

do software a partir da especificação; isso também ajuda na detecção de defeitos em

fases iniciais do processo de desenvolvimento (Dalal et al., 1999). Embora os modelos

necessitem de precisão, eles devem ser mais abstratos que o SUT. O modelo deve ser mais

simples que o sistema, ou ao menos mais fácil de verificar, modificar e manter (Utting et

al., 2011). A abstração pode ser realizada por meio de encapsulamento ou por omissão de

detalhes, isso ocasiona a eventual perda de certas informações do sistema (Pretschner et

al., 2005).
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Os casos de teste são gerados a partir da seleção de rastros (traces) do modelo, os

quais possuem informações das entradas e sáıdas esperadas (Pretschner et al., 2005).

Os pares entrada/sáıda do modelo são interpretados como casos de teste, cuja sáıda do

modelo corresponde à sáıda esperada do SUT. Os testes produzidos pelos modelos são

testes abstratos e precisam ser transformados em testes executáveis. Essa tarefa requer a

intervenção do testador, porém a maioria das ferramentas para testes baseado em modelos

auxiliam nesse processo (Utting e Legeard, 2007). Vale ressaltar, que é essencial que o

modelo do SUT tenha sido validado, ou seja, verificar que o modelo correto do SUT

tenha sido constrúıdo. A validação também implica em uma análise dos requisitos por

consistência e completude (Utting et al., 2011).

As principais vantagens do TBM são (Utting e Legeard, 2007):

� Redução de custo e tempo no processo de teste;

� Teste sistemático – Provê uma sistematização no processo de teste, evitando, assim,

processos ad-hoc;

� Detecção precoce de falhas e ambiguidades em especificações;

� Resposta rápida a requisitos voláteis (requisitos com grande chance de sofrer mu-

danças durante o processo de desenvolvimento): Requer apenas uma mudança no

modelo para depois gerar os testes novamente;

� Rastreabilidade automatizada: ajuda a explicar os casos de teste, relacionando-o

com o modelo ou com o critério de seleção de teste; e

� Melhoria na qualidade dos testes.

Já as limitações ou desvantagens da técnica do TBM são:

� Alta curvatura de aprendizado;

� Documentos de requisitos ultrapassados geram modelos ultrapassados do SUT;

� Dificuldades na modelagem de partes espećıficas de um sistema podem causar o uso

inapropriado do TBM;

� Necessidade de tempo para analisar testes que falharam; e

� Métricas relacionadas a quantidade de casos de teste criados, para medir como os

testes estão progredindo, tornam-se inúteis. Isso ocorre graças à facilidade de gerar

vários casos de teste rapidamente.
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As ferramentas de teste baseado em modelos são muito importantes no processo de

teste. Elas fazem uso de diversos algoritmos de geração de testes e estratégias para gerar

os testes a partir do modelo comportamental. As ferramentas podem automaticamente

gerar casos de teste, dados de teste e oráculos a partir do modelo. O testador também pode

controlar o número de casos de teste que são gerados (Utting e Legeard, 2007). Existem

casos de uso do TBM na indústria em empresas conhecidas como a IBM – usando para a

redução de custos nos testes de seus sistemas – e a Microsoft – usando para a construção

de ferramentas e no uso interno (Utting et al., 2011).

É importante que o modelo do sistema em teste seja formal o suficiente para permitir a

derivação de casos de teste. Existem diversas notações para modelar sistemas, tais como:

notações de pre/pos (ou baseadas em estado, ou baseadas em modelo), notações baseadas

em transições, em estado, em história, notações funcionais, notações operacionais, dentre

outras (Utting e Legeard, 2007). Por este trabalho de mestrado utilizar máquinas de

estados de UML, a seguir são apresentados alguns dos modelos mais utilizados e conhecidos

no TBM que possui uma notação baseada em transições.

3.4.4.1 Máquinas de Estados Finitos

Máquinas de Estados Finitos (MEF) ou Finite State Machines (FSM) são máquinas

hipotéticas formadas por estados e transições. Cada transição estabelece uma conexão

entre um estado a e um estado b, sendo que ambos podem ser o mesmo estado. As

transições são percorridas na máquina por meio de uma entrada, ao ler essa entrada ocorre

um consumo de śımbolo de entrada e uma produção de śımbolo de sáıda. Essa relação entre

os śımbolos de entrada e sáıda é expressa por um rótulo contido nas transições (Simão,

2007). Uma MEF pode ser definida formalmente como uma tupla M = (X,Z, S, s0, fz, fs),

sendo:

� X é um conjunto finito não vazio de śımbolos de entrada;

� Z é conjunto finito não vazio de śımbolo de sáıda;

� S é um conjunto finito não vazio de estados;

� s0 é o estado inicial, sendo que s0 ∈ S;

� fz é a função de sáıda, sendo que fz : (S ×X)→ Z;

� fs é a função do próximo estado, sendo que fs : (S ×X)→ S.

Existem dois tipos de MEFs, as máquinas de Mealy e as de Moore. Máquinas de

Mealy, ao ocorrer um evento de entrada, têm sua sáıda associada à transição de um
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estado para outro. Já nas máquinas de Moore, sua sáıda está associada com o estado, mais

especificamente, ao estado de destino após a transição. Embora os dois tipos de máquinas

sejam similares, as máquinas de Mealy são mais adequadas para modelar sistemas de

estados finitos e são mais genéricas que as máquinas de Moore (Lee e Yannakakis, 1996).

As MEFs possuem dois tipos de representação: por diagramas de transição de estados

e por tabelas de transição. Os diagramas de transição de estados são grafos cujos ćırculos

representam os estados e os arcos direcionados representam as transições. As transições

apresentam rótulos do tipo entrada:sáıda, entrada sendo o śımbolo necessário para ocorrer

a transição, e sáıda o śımbolo gerado como sáıda. Nas tabelas de transição, os estados

são as linhas da tabela e as entradas são as colunas (Simão, 2007). Na Figura 3.9 é

apresentado um diagrama de estados de uma MEF extráıda de Chow (1978), com quatro

estados e nove transições que extrai comentários de uma sequência de caracteres. Nesse

diagrama, os śımbolos de entrada são compostos por ‘*’, ‘/’ e ‘v’, sendo ‘v’ qualquer

caractere diferente de ‘*’ e ‘/’. Os comentários são quaisquer cadeias de caracteres entre

‘/*’ e ‘*/’ (Simão, 2007).

Figura 3.9: MEF para um extrator de comentários (Chow (1978)).

Cada MEF possui algumas propriedades relacionadas à sua estrutura, tais como (Si-

mão, 2007):

� Completude: Uma MEF é dita “completamente especificada” se todos os estados

tratam todas as entradas, caso contrário ela é dita “parcialmente especificada”;

� Conectividade: Uma MEF é “fortemente conexa” caso seja posśıvel estabelecer um

caminho por transições para cada par de estados da máquina. Caso qualquer estado

possa ser atingido a partir do estado inicial, é dita que a MEF é “inicialmente

conectada”;

� Minimalidade: Uma MEF é “minimal” (ou reduzida) caso não existam quaisquer

dois estados equivalentes. A equivalência de estados ocorre quando dois estados

produzem as mesmas sáıdas para quaisquer sequências de entrada; e
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� Determinismo: Uma MEF é “determińıstica” quando, em qualquer estado, existe

apenas uma única transição para cada entrada espećıfica.

O teste que se baseia em máquinas de estados finitos deve confrontar uma MEF M

reduzida com uma MEF I reduzida, que representa a MEF implementada. Ao se comparar

uma MEF minimal M , que representa a versão correta da MEF especificada, com a MEF

I, é posśıvel acontecer os seguintes erros (Chow, 1978):

� Erros de sáıda: Quando I não é equivalente a M , e I pode ser modificada para ser

equivalente a M , por meio da mudança da função de sáıda de I;

� Erros de transferência: Quando I não é equivalente a M , e I pode ser modificada

para ser equivalente a M , por meio da mudança de transição de I;

� Erro de transição: Quando há um erro de sáıda, e/ou de transferência;

� Erro de estado inicial: Quando I não é equivalente a M , e I pode ser modificada

para ser equivalente a M , por meio da mudança do estado inicial de I;

� Estados extras: Quando I não é equivalente a M , e I pode ser modificada para ser

equivalente a M , por meio da diminuição de estados de I; e

� Estados ausentes: Quando I não é equivalente a M , e I pode ser modificada para

ser equivalente a M , por meio do incremento de estados de I.

Quando um sistema é modelado por uma MEF, os casos de teste passam a ser descritos

como uma sequência de ações necessárias que passam por uma sequência de estados. Por

sua vez, as sáıdas do caso de teste passam a ser as sáıdas esperadas das transições reali-

zadas pela sequência de ações. Essa sequência recebe o nome de “sequência de entrada”.

Existem diferentes métodos de geração automática das sequências de entrada, cada um

com suas próprias caracteŕısticas, custo de geração das sequências de teste, custo de exe-

cução dos testes gerados e garantias de cobertura de defeitos. Os métodos de geração têm

como objetivo testar se a MEF está de acordo com a especificação.

Existem outros tipos de sequências que geram resultados parciais importantes para

os métodos de geração, tais como: as sequências de sincronização (SS), as de distinção

(DS), as sequências únicas de estrada e sáıda (UIO) e os conjuntos de caracterização. As

SS servem como uma função de “reset” para a MEF, pois por meio dessa sequência é

posśıvel voltar para o estado inicial não importando em qual estado a MEF se encontra.

As DS são sequências que produzem sáıdas únicas para cada um dos estados da MEF.

Com isso é posśıvel determinar em qual estado a MEF estava originalmente. As UIO são

uma forma de fornecer a distinção entre os estados quando a MEF não apresenta uma
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DS. Cada estado apresenta uma UIO distinta que ajuda a verificar em qual estado a MEF

está situada. Os conjuntos de caracterização consistem em um conjunto de sequências de

entrada que, em conjunto, servem para identificar qual era o estado original da MEF.

Alguns exemplos de métodos de geração das sequências de teste são (Simão, 2007):

� Método TT (Transition Tour) – O método TT é um método de geração simples, o

qual gera um conjunto de sequências de teste que parte do estado inicial, percorre

toda a MEF e retorna ao estado inicial. Com isso, é posśıvel garantir que todas as

transições da MEF foram percorridas. Esse método permite a detecção de erros de

sáıda, mas não os de transferência.

� Método DS (Sequência de distinção) – O método DS faz uso das sequências de

distinção e de sincronização para gerar as sequências de teste da MEF, logo sua

aplicação depende da existência dessas sequências na MEF. O método utiliza uma

sequência de verificação composta por uma sequência-α e uma sequência-β, respon-

sáveis respectivamente pela verificação de todos os estados da MEF e de todas as

suas transições.

� Método UIO – O método UIO utiliza uma sequência de identificação de estado (UIO)

para a geração do conjunto de sequências de entrada. Ele não garante a cobertura

total de erros e necessita que as MEFs possuam sequências UIO.

� Método W – O método W é um dos métodos mais conhecidos. Ele faz uso do con-

junto de caracterização para verificar se os estados e transições estão corretamente

implementados. Este método garante a detecção dos erros estruturais quando a

MEF for completa, mı́nima e fortemente conexa.

3.4.4.2 Máquinas de Estados Finitos Estendidas

Máquinas de Estados Finitos Estendidas (MEFE) ou Extended Finite State Machines

(EFSM) acrescentam às MEFs conceitos de parâmetros de entrada e sáıda, variáveis de

contexto, operações e predicados definidos sobre as variáveis de contexto e parâmetros

de entrada. As MEFEs permitem a criação de transições dependentes de parâmetros. É

dito que a MEF subjacente à MEFE modela o fluxo de controle de um sistema, enquanto

que os parâmetros, variáveis, predicados e as operações refletem seu fluxo de dados. Os

parâmetros consistem das entradas da MEFE e os predicados indicam as posśıveis tran-

sições (Petrenko et al., 2004). Tanto as MEFs quando as MEFEs podem ser usadas para

o teste de sistema ou para o teste de unidade, e os testes gerados podem ser executados

manualmente ou automaticamente (Utting e Legeard, 2007).
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Ao receber as entradas, a MEFE calcula qual transição deve ser habilitada e exe-

cutada. Cada ação de transição gera uma atualização nas variáveis para então ocorrer

a movimentação para o próximo estado. Todas essas caracteŕısticas tornam as MEFEs

modelos poderosos usados para a derivação de testes (Petrenko et al., 2004).

A Figura 3.10 mostra o exemplo de uma MEFE com quatro estados e dez transições. As

transições são rotuladas com duas entradas a e b, três sáıdas x, y, e z, quatro predicados,

e atualizações de variáveis. A máquina possui dois contextos de variáveis, u e w, e um

parâmetro de sáıda, associado com o śımbolo de sáıda z. A notação z(u) significa que o

valor atual da variável de contexto u é atribúıdo ao parâmetro de sáıda (Petrenko et al.,

2004).

Figura 3.10: Exemplo de MEFE (Petrenko et al. (2004)).

As MEFs e MEFEs podem ser vistas como casos especiais de uma outra notação de

modelagem chamada Labeled Transition Systems (LTS), ou Sistemas de Transição Rotu-

lada. A diferença principal entre LTS e MEF é que o LTS permite um conjunto infinito de

estados e/ou um conjunto infinito de rótulos (Utting e Legeard, 2007). O conceito de LTS

foi definido por Keller (1976) e é muito utilizado na modelagem de sistemas reativos não

determińısticos, no qual os testes gerados devem estar preparados para eventos vindos

do SUT espontaneamente em vez de fornecer uma resposta direta para as entradas de

teste. Podem ser usados, também, em programas sequenciais e concorrentes, e circuitos

de hardware (Utting e Legeard, 2007).

3.4.4.3 Statecharts

Os statecharts foram propostos por Harel (1987) para a especificação de sistemas re-

ativos complexos. Statecharts são também extensões de MEFs, com adição de alguns

recursos, tais como: ortogonalidade, decomposição e broadcasting (Souza et al., 2000).
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Harel mostrou que essas extensões permitem expressar comportamentos complexos como

diagramas pequenos de uma maneira modularizada, uma vez que agrega independência

aos subestados e permite modelar paralelismo. A caracteŕıstica de decomposição per-

mite modularizar e criar uma hierarquia de estados. Já a ortogonalidade e broadcasting

permitem representar caracteŕısticas de paralelismo (Utting e Legeard, 2007).

A Figura 3.11 apresenta um exemplo de um statechart. Neste diagrama existem os

estados A, B e C e, por exemplo, cada evento y ocorridos no estado A transfere o sistema

para o estado C, porém somente se a condição P for válida. As transições de um statechart

podem conter um trigger (gatilho), um guard (condição) e uma action (ação) usando a

sintaxe1:

Trigger[Guard]/Action

O Trigger é o nome do evento da transição. Guard é uma expressão booleana que deve

ser verdadeira para que a transição seja válida. A Action descreve o efeito da transição.

Todos os três itens são opcionais (Utting e Legeard, 2007).

Figura 3.11: Exemplo de statechart (Adaptado de Harel (1987)).

Pode ser identificado um agrupamento do estado A com o estado C para um superes-

tadoD. O conceito de superestados e subestados tem o objetivo de fornecer um mecanismo

hierárquico para controlar complexidades visuais de um diagrama. Por exemplo, uma fer-

ramenta pode esconder os subestados de D para apenas mostrar o seu comportamento.

Além disso, superestados e subestados ajudam em abstrair transições do modelo, sendo

que uma única transição que sai de um superestado implica em um conjunto de transições

que sai de cada um dos seus subestados (Utting e Legeard, 2007).

1Harel em seu trabalho original usou a sintaxe Trigger(Guard)/Action, porém em trabalhos posteriores
a sintaxe passou a ser Trigger [Guard ]/Action.
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3.4.4.4 Redes de Petri

O conceito de rede de Petri (Petri nets) foi originado como o trabalho de doutorado

de Carl Adam Petri (Petri, 1962) e consiste em uma modelagem gráfica aplicada em

sistemas de processamento de informações, tais como: processos concorrentes, asśıncronos,

distribúıdos, não determińısticos e estocásticos (Peterson, 1977).

Muitas teorias de sistemas concorrentes foram derivadas a partir das redes de Petri.

O grafo é composto por dois tipos de vértices: os lugares e as transições, cujos dois são

ligados por arcos direcionados. Outro elemento importante é o marcador (token) o qual

simula uma execução da rede. Há a possibilidade de definir pesos nos arcos, para indicar

uma quantidade espećıfica de marcadores necessários para ativar uma transição (Peterson,

1977).

Na Figura 3.12 é apresentada um exemplo de uma Rede de Petri. A transição t2 está

ativada, pois existe um token em p1. Caso a transição t2 ocorra, então o token de p1 é

removido e tokens são colocados nos estados p2 e p3, os quais correspondem à sáıda da

transição t2.

Figura 3.12: Exemplo de rede de Petri (Peterson (1977)).

As redes de Petri também podem ser usadas como uma ferramenta matemática para

definir equações algébricas, equações de estado, e outros modelos matemáticos que regem

o comportamento de sistemas (Murata, 1989).

3.4.4.5 Máquina de Estados UML

A máquina de estados UML (OMG, 2011) é uma modificação dos statecharts de Harel.

É um tipo de diagrama que modela os diferentes estados de um objeto durante a execução
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de um processo. Normalmente é utilizada para monitorar os diferentes estados pelos quais

a instância de uma classe passa durante o seu ciclo de vida em resposta a eventos (Guedes,

2008).

O papel principal da máquina de estados UML é ajudar a definir o comportamento em

estados a partir de uma classe. Essa classe normalmente é definida utilizando diagramas

de classe UML, os quais contém os atributos, métodos e associações com outras classes.

As transições na máquina podem, por exemplo, ler e atualizar os atributos, e chamar

métodos (Utting e Legeard, 2007).

Na UML existem dois tipos de máquinas de estados: máquinas de estados compor-

tamentais e máquinas de estados de protocolos. Máquinas de estados comportamentais

podem ser empregadas na modelagem do comportamento de entidades individuais, tais

como instâncias de classes (OMG, 2011). Um estado pode receber cláusulas adicionais

indicando atividades na entrada (entry), permanência (do) e sáıda do estado (exit). Essas

atividades normalmente consistem da execução de métodos. Na Figura 3.13 é apresentado

um exemplo de máquina de estado comportamental UML. Os conceitos como superesta-

dos (ou estados compostos) e subestados, presentes nos statecharts, também são utilizados

nas máquinas de estados UML, porém o rótulo da transição difere dependendo do tipo

de máquina. Nas comportamentais a transição possui a notação Trigger [Guard ]/Action,

encontrada também nos statecharts. Já nas máquinas de protocolo, exemplificada na Fi-

gura 3.14, é utilizada a notação [Precondition] Event / [Postcondition]. As transições

de uma máquina de estados de protocolos são interpretadas em termos de precondições

(Precondition), também chamadas de guards, e poscondições (Postcondition) sobre evento

(Event) associado (OMG, 2011).

Figura 3.13: Exemplo máquina de estados comportamental UML.

Outros estados também são utilizados para adicionar comportamentos mais espećıficos

ao diagrama. Os estados iniciais (Śımbolo •) são usados para indicar o ińıcio de um

processo, e os estados finais (Śımbolo �) representam o fim. Mais detalhes sobre as

máquinas de estados de protocolos UML são abordados no Caṕıtulo 4.
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Figura 3.14: Exemplo máquina de estados de protocolos UML.

3.5 Ferramentas de Teste de Software

No final da década de 1970 houve grande progresso na área de ferramentas de aux́ılio

ao teste, com o desenvolvimento de analisadores de cobertura de código, ferramentas de

teste unitário e ferramentas de análise de dados de testes (Boehm, 2006). As atividades

de testes tendem a lidar com grandes quantidades de dados, além disso, diversas técnicas

demandam muito tempo para serem realizadas manualmente. As ferramentas melhoram

a produtividade do testador e diminuem a probabilidade de erros humanos (Pressman,

2011). A seguir são descritas algumas ferramentas de teste encontradas na literatura.

� POKE-TOOL – A POKE-TOOL (Potencial Uses Criteria Tool for Program Tes-

ting) é uma ferramenta desenvolvida na FEEC/UNICAMP em colaboração com o

ICMC/USP que apoia a aplicação dos critérios estruturais baseados em fluxo de con-

trole: todos-nós e todos-arcos; assim como os critérios baseados em fluxos de dados:

potenciais-usos. A ferramenta pode ser configurada para trabalhar com as lingua-

gens C, Cobol, Pascal, Fortran e Clipper. A motivação de sua criação foi criar uma

ferramenta de teste que auxilie no uso dos critérios e no auxilio à experimentação

em estudos comparativos desses critérios (Vilela et al., 1995);

� JaBUTi – A JaBUTi (Java Bytecode Understanding and Testing) foi desenvolvida

no ICMC/USP e consiste em um conjunto de ferramentas para auxiliar no enten-

dimento e no teste de programas Java. A aplicação suporta o uso dos critérios

estruturais todos-nós, todos-arcos, todos-potenciais-usos, dentre outros. Ela fornece

informações sobre os elementos requeridos para cada critério e também disponibi-

liza o grafo de programa na visualização da cobertura dos casos de teste (Vincenzi

et al., 2003). Extensões da ferramenta podem ser encontradas como, por exemplo:

a JaBUTi/AJ (Lemos, 2005), ferramenta usada para aplicar o teste estrutural em

programas orientados a aspectos; e a JaBUTiService (Eler et al., 2009), usada para

aplicar teste estrutural em aplicações em Java (Vincenzi et al., 2010).
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� Proteum – A Proteum é uma ferramenta que auxilia no teste baseado na análise de

mutantes para programas na linguagem C (Delamaro, 1993). A partir dela foram de-

senvolvidas várias outras extensões para atuar em outros domı́nios. A Proteum/IM

(Delamaro e Maldonado, 1996), da apoio ao critério de Mutação de Interface. A

Proteum-RS/FSM (Fabbri, 1996) apoia à validação de especificações em MEFs, a

partir dela foi desenvolvida a extensão Proteum-RS/ST (Sugeta, 1999) a qual valida

especificações em Statecharts e a Proteum-RS/PN (Simão et al., 2000) que valida

especificações em redes de Petri;

� Plavis/FSM – A Plavis/FSM é um ambiente que reúne três ferramentas: a Pro-

teum/FSM (Fabbri et al., 1999), a ConData (Martins et al., 1999) e a MGASet

(Candolo et al., 2001). Esse conjunto fornece, respectivamente, operações para a

validação de especificações baseadas em MEFs, statecharts e redes de Petri. Todas

possuem como foco o critério de análise de mutantes. A Plavis/FSM foi um dos

resultados do projeto PLAVIS2 (PLAtform for Software Validation & Integration

on Space Systems), o qual tinha como objetivo auxiliar as atividades de VV & T

para softwares espaciais (Simão et al., 2005);

� Ferramenta TAG – A ferramenta TAG (Test Automatic Generation) é usada para

a geração automática de casos de teste para especificações em máquinas de estados.

A ferramenta auxilia o usuário na geração de casos de teste que testam as transições

da MEF (Tan et al., 1996).

3.6 Considerações Finais

Neste caṕıtulo foram apresentados os principais conceitos envolvendo o teste de soft-

ware, tais como: processo de teste, objetivos e suas fases. Foram apresentados também

diferentes técnicas e critérios de teste que visam tratar o domı́nio de entrada dos casos

de teste de uma maneira diferente. Por fim, foram mostradas algumas ferramentas para

o aux́ılio das atividades de teste de software.

Percebe-se que a atividade de teste possui diferentes técnicas que abordam perspectivas

distintas, portanto é necessário definir um processo de teste que faça uso das técnicas

mais adequadas dependendo das necessidades do teste e do tipo de sistema a ser testado.

Nesse contexto, será apresentado no próximo caṕıtulo os principais trabalhos relacionados

a este trabalho que envolvem a modelagem e o teste de serviços RESTful, além de algumas

ferramentas da indústria que auxiliam o teste destes serviços.

2http://www.labes.icmc.usp.br/plavis/index.html
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Caṕıtulo

4
Modelagem e Teste de Serviços

RESTful

4.1 Considerações Inicias

A adoção de um estilo de arquitetura, como o SOA ou REST, aplica muitas mudanças

não só na arquitetura de um sistema, como também no seu processo de construção e uti-

lização. São muitos os impactos que as aplicações baseadas em serviços causam na tarefa

de teste. Sistemas baseados em serviço são intrinsicamente distribúıdos, o que requer que

a qualidade do serviço (QoS) seja garantida para diferentes configurações de implemen-

tações. Serviços dentro de um sistema podem ser modificados independentemente, assim

causando impacto em testes de regressão. Há, também, uma confiança limitada por parte

dos usuários na descrição dos serviços dificultando o projeto de casos de teste (Canfora e

Di Penta, 2009).

Além disso, caso os serviços sejam oferecidos por provedores externos, novas dificul-

dades são adicionadas ao teste. As inspeções de software não podem ser realizadas, em

decorrência da especificação e do código-fonte não estarem dispońıveis. Além disso, o

provedor de serviços pode retirar o serviço de operação quando desejar alterá-lo, o que

invalida experiências anteriores de teste (Sommerville, 2007). Muitas vezes o uso de um

serviço também implica em cotas restringindo a quantidade de requisições no dia ou no
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tempo entre elas. Além disso, uma quantidade muito grande de testes pode ocasionar

uma situação de negação de serviço (denial-of-service) (Canfora e Di Penta, 2009).

Neste caṕıtulo são apresentadas as principais pesquisas relacionadas na área de teste

de serviços RESTful. Serviços RESTful compartilham muitos dos desafios encontrados

no teste de SOA e também precisam ser testados de acordo com suas caracteŕısticas

exclusivas, tais como: estado não persistente, interface uniforme, endereçabilidade e co-

nectividade.

O caṕıtulo está organizado da seguinte forma. Na Seção 4.2 são apresentados trabalhos

que tratam da modelagem de serviços RESTful, o que auxilia na escolha de um modelo

apropriado para realizar o TBM. Na Seção 4.3 são apresentados trabalhos que tratam do

teste de serviços RESTful e algumas ferramentas encontradas na indústria que auxiliam

este tipo de teste.

4.2 Modelagem de Serviços RESTful

Porres e Rauf (2011) apresentam uma abordagem de modelagem para serviços RESTful

utilizando diagramas de classes como diagramas conceituais e máquinas de estados de

protocolos como diagramas comportamentais. O objetivo principal da abordagem é de

fornecer uma maneira de descrever corretamente as interfaces dos serviços, chamado de

contrato. Um contrato determina, por exemplo, as operações que podem ser executadas,

e os parâmetros de entrada e sáıda dessas operações. Posteriormente, Rauf e Porres

(2011) adicionam outras caracteŕısticas ao modelo para que os serviços modelados estejam

compat́ıveis com o ńıvel 3 no modelo de maturidade de Richardson. Tais caracteŕısticas

incluem a adição de parâmetros nos métodos HTTP e a definição de participantes (atores),

os quais podem invocar diferentes métodos para diferentes recursos, assim adicionando

restrições de autorização ao modelo. A modelagem comportamental definida por Porres

e Rauf (2011) foi utilizada como base para este trabalho de mestrado e será explicada em

mais detalhes no próximo caṕıtulo.

No trabalho de Allam (2012) é apresentado um modelo com a proposta de unificar os

estilos de arquitetura REST e SOA para verificar e assegurar propriedades de segurança.

O modelo parte da premissa de que os serviços são compostos de maneira distribúıda por

meio de suas interfaces. O modelo apenas tem como foco o controle de segurança no ńıvel

de troca de mensagens.

No trabalho de Schreier (2011) é apresentado um metamodelo para a modelagem de

serviços RESTful usando diagramas similares aos diagramas de classe e diagrama de es-

tados. O metamodelo permite a modelagem estrutural e comportamental. A estrutural

descreve os tipos de recursos, seus atributos, relações, interface e representações. A com-
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portamental oferece a possibilidade de descrever o comportamento por meio de máquinas

de estado de recursos. No entanto, o metamodelo é focado apenas na modelagem dos

recursos e não apresenta uma contribuição de fato para problemas relacionados à teste.

Os trabalhos apresentados podem ser divididos em modelagem para a geração de con-

tratos, verificação de segurança e arquitetura orientada a modelos para serviços RESTful.

Outros trabalhos abordam alguma forma de modelagem de serviços RESTful aliada com

testes. Estes são apresentados na seção a seguir.

4.3 Teste de Serviços RESTful

O trabalho de AlShahwan e Moessner (2010) consiste em uma comparação entre dois

frameworks implementados para dispositivos móveis. Um framework foi implementado

utilizando tecnologias de Web Services e o outro foi implementado utilizando REST.

Esses frameworks são chamados de Mobile Web Service Framework (MWSF). Um MWSF

é uma tecnologia que permite a implantação, publicação, descobrimento e execução de

Web Services em um ambiente de comunicação portátil usando protocolos padrões. Seus

resultados demonstram que o MWSF do tipo REST é mais próprio para esse tipo de

ambiente. No entanto o estudo teve como objetivo testar apenas critérios de desempenho,

confiabilidade e escalabilidade dos frameworks.

Na mesma área de teste de desempenho, Meng et al. (2009) realizam uma análise

sobre os Web Services tradicionais e os RESTful. É projetado um esquema de testes

para analisar o desempenho de Web Services RESTful para demonstrar que esses tipos de

sistemas são mais adequados para a integração de dados distribúıdos na escala da Internet.

São desenvolvidos três Web Services, sendo dois tradicionais e um RESTful. Para simular

o acesso concorrente aos serviços são utilizadas multi-threads. O desempenho dos serviços

é medido em dois aspectos: desempenho percebido pelo usuário, o qual é medido pela

latência, e desempenho na rede, o qual é medido pela carga. Seus resultados demonstram

que os serviços RESTful possuem um alto desempenho e estabilidade em ambientes com

alta taxa de acesso.

Reza e Van Gilst (2010) apresentam um framework o qual fornece uma variedade

de entradas de testes para softwares que dependem de serviços RESTful. O framework

faz uso de casos de teste predeterminados ou a geração de casos de teste aleatórios para

fornecer as entradas de testes. O objetivo do framework consiste em simular um serviço

RESTful o qual ainda está indispońıvel para o desenvolvedor. Esse tipo de abordagem

tem a capacidade de reduzir o custo de testes por evitar as chamadas aos serviços durante

a etapa de teste. No entanto, a abordagem não auxilia no teste dos serviços RESTful,

apenas na simulação do mesmo.
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O trabalho de Seijas et al. (2013) descreve um mecanismo e um modelo para o teste

baseado em propriedades de serviços RESTful sem efeitos secundários. O teste baseado

em propriedades utiliza especificações de propriedades importantes para produzir critérios

de teste e procedimentos que focam nessas propriedades de uma maneira sistemática (Fink

e Levitt, 1994). O modelo utiliza funções na linguagem Erlang1 para declarar as opera-

ções do serviço e a ferramenta QuickCheck para gerar os dados de entrada. QuickCheck

(Claessen e Hughes, 2000) utiliza dados gerados aleatoriamente como entrada para o teste

de funções. A abordagem também pode utilizar MEFs abstraindo algumas declarações de

pre e poscondições. O mecanismo é adaptado para testar dois serviços: Storage Room2

e Google Tasks3. Esta abordagem exige bastante trabalho manual por parte do testador

para definir todas as propriedades do serviço, ou seja, não auxilia na geração automática

dos testes.

Chakrabarti e Rodriquez (2010) apresentam um método para testar automaticamente,

utilizando métodos formais, o aspecto de conectividade de Web Services do tipo RESTful.

A conectividade referencia a caracteŕıstica REST de que cada recurso é alcançável por

meio de um recurso base usando requisições GET do HTTP. Para verificar a conectivi-

dade são utilizados dois grafos: POST class graph (PCG) e POST object graph (POG).

O PCG é um grafo direcionado cujos nós representam classes de recursos e as arestas

representam as operações POST. Na Figura 4.1 é apresentado um PCG de um serviço

RESTful eBlog.com. O recurso eBlog.com é a origem do POST para o recurso User. A

cardinalidade nas arestas indicam a possibilidade de criação de zero ou mais recursos. O

grafo também precisa ter uma notação textual associado a ele, no qual estará presenta

as informações sobre a requisição (id, URI) e resposta (corpo da requisição, valores de

header). A partir do PCG e das notações textuais é gerado o POG da Figura 4.2. O

POG é uma árvore que organiza todos os recursos criados, e é então usada para criar uma

lista das URIs desses recursos. Paralelamente uma outra lista é criada baseada nas URIs

encontradas no PCG e nas respostas. Ao final do processo as duas listas são comparadas,

caso elas sejam iguais significa que o serviço esteve de acordo com a caracteŕıstica de

conectividade.

No trabalho de Chakrabarti e Kumar (2009), é apresentada uma abordagem de teste

de serviços RESTful que utiliza uma ferramenta chamada TTR (Test-the-REST ). Cha-

krabarti e Kumar (2009) listam em duas categorias (funcionais e não funcionais) algumas

funcionalidades desejáveis às ferramentas que testam serviços RESTful. Os requisitos

funcionais englobam compatibilidade de versões, caching, GET parcial e condicional, có-

digo de status HTTP, teste de conectividade, dentre outras. Os requisitos não funcionais

1http://www.erlang.org/
2http://storageroomapp.com
3https://mail.google.com/tasks
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Figura 4.1: Exemplo de POST class graph (Chakrabarti e Rodriquez (2010)).

Figura 4.2: POST object graph baseado na PCG (Chakrabarti e Rodriquez (2010)).

englobam teste de desempenho, teste de escalabilidade/carga e testes de disponibilidade

e confiabilidade. As ferramentas dispońıveis no mercado analisadas pelos autores auxili-

avam na execução de testes simples e genéricos, mas não forneciam apoio para o teste de

requisitos espećıficos do REST.

Para executar os testes, a TTR faz uso de uma linguagem de especificação para testes

baseada em XML. Os casos de teste são escritos em arquivos externos XML e contém o URI
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do recurso, o método HTTP utilizado, dados de entrada e sáıdas esperadas. Além disso,

casos de teste podem compor outros casos de teste. TTR é restrito a testes caixa-preta

e para utilizar todas as suas capacidades é necessário que o SUT esteja hospedado em

um ambiente controlado. A abordagem é utilizada em um serviço RESTful real e foram

executadas rotinas de teste com duração de 5 minutos para a execução de 300 casos de

teste. Diariamente, dos 300 casos de teste, de 5 a 10 falhavam. Os autores também geram

um conjunto de 42,767 casos de teste a partir de uma combinação da lista com todos os

posśıveis parâmetros de entrada. Houve 38,016 casos de teste que falharam inicialmente,

e na segunda tentativa, após corrigir os defeitos, 1781 casos de teste ainda falharam.

Embora a ferramenta forneça uma forma robusta de declarar e executar casos de teste,

estes não são automaticamente gerados.

No trabalho de Correa et al. (2012), é apresentada uma abordagem sistemática para

a geração automática de casos de teste CRUD de serviços RESTful. A abordagem utiliza

modelos de classe UML enriquecidos com a Object Constraint Language (OCL). A OCL

é uma noção textual similar a expressões encontradas em linguagens de programação

orientadas a objeto. Ela pode ser usada para definir restrições dentro de diagramas de

classe, e especificar precondições, poscondições e invariâncias (Utting e Legeard, 2007).

Na Figura 4.3 é apresentado o diagrama de classes de um serviço que gerencia cursos.

O diagrama é espećıfico da plataforma REST e contém informações sobre as operações

da interface, localização e entidades utilizadas. As expressões OCL mais o diagrama são

usados para gerar tabelas de decisão que representam os casos de teste. Na Figura 4.4

são apresentados os casos de teste para a operação createCourse(). A requisição são os

métodos HTTP encontrados no modelo e os resultados esperados são definidos a partir

das expressões OCL. Embora a abordagem forneça a geração de casos de teste, estes não

são executáveis.

Figura 4.3: Diagrama de classes de um Serviço de Cursos (Correa et al. (2012)).

No trabalho de Borges (2009), é proposta a ferramenta REST-Unit, com o propósito

de fornecer a geração automática de drivers de teste. Os drivers são gerados a partir de

modelos especificados em U2TP (UML 2.0 Testing Profile) (Object Management Group

(OMG), 2005). A linguagem U2TP estende a UML com conceitos espećıficos de teste, tais

58
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Figura 4.4: Tabela de decisão da operação createCourse() (Correa et al. (2012)).

como: arquitetura de teste, dados de teste e comportamento. É utilizado um diagrama de

classes como modelo estrutural e um diagrama de sequência como modelo comportamen-

tal. Na Figura 4.5 é apresentado o diagrama de classes que representa a interface de um

serviço RESTful que cria e responde com websites favoritos bookmarks. No diagrama são

especificados o recurso, endereço do servidor, posśıveis códigos de resposta e as operações

sob o recurso. Na Figura 4.6 são apresentados os diagramas de sequência que representa

respectivamente o caso de teste para a criação do recurso (sd test create bookmark) e o

recebimento do recurso (sd test get bookmarks). A ferramenta é responsável por transfor-

mar as informações desses diagramas

A ferramenta exporta os diagramas para o formato XMI (XML Metadata Interchange)

e a partir dessas informações um algoritmo gera o código dos drivers de teste dos casos de

teste. O código tem o propósito de ser executado no framework de teste unitário Test::Unit

da linguagem Ruby. Com base no trabalho de Borges (2009), Feller (2010) estendeu a

ferramenta para a REST-Unit+, com o objetivo de relacionar a geração automática dos

drivers com os seus respectivos dados de teste. Assim, os testes gerados são mais com-

pletos e com sua execução facilitada, em consequência dos testes já estarem previamente

especificados e documentados no modelo de classes. Em um trabalho relacionado, Silva

(2011) apresenta a ferramenta PyRester, escrita em Python, a qual faz uso de modelos

U2TP do sistema para a geração de código de teste unitário para serviços RESTful. Se-

gundo Cartaxo et al. (2007), existem problemas quando se usam diagramas de sequência

para a extração de casos de teste, já que eles não possuem uma boa representação de

sequências condicionais, recursivas e repetitivas, suprimindo muitos detalhes de interface

e controle.

Pode-se perceber, baseado nos trabalhos apresentados, que as principais pesquisas que

envolvem o teste de serviços RESTful estão concentradas na área de teste de desempenho,
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Figura 4.5: Diagrama de classe representando o serviço RESTful (Borges (2009)).

Figura 4.6: Diagrama de sequência representando os casos de teste (Borges (2009)).

simulação de serviços, teste de propriedades, teste de conectividade REST, teste funcional

e geração de casos de teste.

4.3.1 Ferramentas de Teste

Além das pesquisas encontradas, são apresentadas a seguir ferramentas que apoiam a

atividade de teste de serviços RESTful de forma manual:
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� RESTClient. RESTClient4, é uma ferramenta constrúıda na linguagem Java que

fornece apoio ao teste da interface dos serviços RESTful. É posśıvel definir os dados

como o URI do recurso, realizar as requisições e então utilizar os métodos HTTP

para obter a resposta. Todos os dados dos headers da resposta são disponibilizados

para o testador.

� cURL. O cURL5 é uma ferramenta de linha de comando capaz de transferir dados

por meio de diversos protocolos, dentre eles o HTTP. Além disso, ele suporta diversas

outras funcionalidades, tais como: autenticação de usuário, cookies e conexões SSL.

Para executar operações HTTP o cURL permite o envio por comando todos os

parâmetros necessários.

� NetBeans IDE. O NetBeans IDE6 é um Ambiente de Desenvolvimento Integrado

(IDE) gratuito e de código aberto podendo ser utilizado para o desenvolvimento

de softwares em diversas linguagens de programação. Uma das funcionalidades do

NetBeans é seu apoio ao desenvolvimento e teste de serviços RESTful. Ao criar

um novo projeto de aplicação web o NetBeans permite ao testador interagir com a

aplicação por meio dos métodos HTTP.

� Eclipse HTTP Client. O Eclipse HTTP Client7 (HTTP4e) é um plugin para o IDE

Eclipse8 que facilita o desenvolvimento e o teste de serviços RESTful. O plugin

permite que sejam feitas chamadas HTTP para serviços RESTful e Web Services.

� SoapUI. A ferramenta SoapUI 9 é uma ferramenta de código aberto que auxilia ao

teste funcional de Web Services que seguem os padrões SOAP e WSDL, e serviços

RESTful. SoapUI possui uma interface gráfica amigável e permite que rapidamente

sejam criados e executados testes funcionais, de regressão, de conformidade e de

carga.

4.4 Considerações Finais

Os trabalhos apresentados podem ser divididos em modelagem para a geração de con-

tratos, verificação de segurança e arquitetura orientada a modelos para serviços RESTful.

Outros trabalhos abordam alguma forma de modelagem de serviços RESTful aliada com

testes. Estes são apresentados na seção a seguir.

4http://code.google.com/p/rest-client/
5http://curl.haxx.se/
6http://netbeans.org
7http://www.ywebb.com/eclipse-restful-http-client-plugin-http4e/
8http://www.eclipse.org
9http://www.soapui.org
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Neste caṕıtulo foram apresentados alguns dos principais trabalhos relacionados a mo-

delagem e teste de serviços RESTful. Os trabalhos que envolvem exclusivamente a mo-

delagem podem ser classificados em modelagem para a geração de contratos, verificação

de segurança e arquitetura orientada a modelos para serviços RESTful. Já os trabalhos

que lidam com o teste de serviços RESTful podem ser classificados em teste de desem-

penho, simulação de serviços, teste de propriedades, teste de conectividade REST, teste

funcional e geração de casos de teste. Foram também apresentadas algumas ferramentas

que auxiliam no teste manual.

Este caṕıtulo também ressaltou a falta de pesquisas na área do teste serviços RESTful.

Neste contexto mais contribuições são necessárias para que serviços sejam produzidos

com maior qualidade e maior produtividade. No próximo caṕıtulo é apresentada uma

abordagem de teste, na qual procura-se explorar potencialidades da aplicação do teste

baseado em modelos no contexto de serviços RESTful.
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Caṕıtulo

5
Abordagem para Teste de Serviços

RESTful

5.1 Considerações Iniciais

O uso de uma abordagem automatizada de geração de casos de teste para serviços

RESTful pode fornecer uma agilidade e produtividade na etapa de testes auxiliando assim

o processo de teste. Embora os serviços RESTful utilizem tecnologias fáceis de serem

utilizadas, como o HTTP, eles ainda podem ser usados para projetar serviços sofisticados,

e podem representar soluções viáveis para problemas empresariais (Vinoski, 2008).

Neste caṕıtulo é apresentada uma abordagem de teste baseado em modelos para ser-

viços RESTful utilizando a máquina de estados de protocolos UML. Este modelo já foi

investigado para apoiar o projeto de serviços RESTful (Porres e Rauf, 2011; Rauf e Por-

res, 2011). Porém nenhuma iniciativa foi encontrada que o utiliza na geração automática

de casos de teste para estes serviços. São apresentados também em detalhes os passos

da abordagem, os critérios de cobertura utilizados para a geração automática dos casos

de teste e a estrutura dos testes gerados. A ferramenta de apoio à abordagem também é

apresentada, bem como os resultados de um estudo de caso realizado.

O caṕıtulo está organizado da seguinte forma. Na Seção 5.2 são apresentados os passos

da abordagem, além da ferramenta desenvolvida para auxiliar o processo. A descrição é
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CAPÍTULO 5. ABORDAGEM PARA TESTE DE SERVIÇOS RESTFUL

baseada em um exemplo de modelo. Na Seção 5.3 é apresentada a abordagem sendo

aplicada em um estudo de caso.

5.2 Processo de Teste Baseado em Modelos para Servi-

ços RESTful

A abordagem busca dar apoio aos conceitos de recurso, representação de recursos e

URIs, assim como as propriedades de interface uniforme, estado não persistente e ende-

reçabilidade. A partir dos testes busca-se detectar erros no comportamento da interface

uniforme do serviço e nos dados presentes na representação do recurso. No estado atual

as representações de recursos utilizadas são o XML e JSON.

A abordagem consiste dos passos descritos na Figura 5.1 e será tomada como base

para a explicação da abordagem. A ferramenta desenvolvida para auxiliar o processo

também será descrita ao longo da explicação do processo. A abordagem consiste em sete

passos, três deles executados manualmente pelo testador e os outros quatro executados

automaticamente pela ferramenta. A partir desse caṕıtulo a ferramenta irá ser referida

pelo nome RSTT (RESTful Services Testing Tool).

Figura 5.1: Abordagem de teste baseada em modelos.
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CAPÍTULO 5. ABORDAGEM PARA TESTE DE SERVIÇOS RESTFUL

5.2.1 Criação do modelo comportamental

O ińıcio do processo (Passo 1) consiste da criação do modelo comportamental do SUT.

A criação do modelo é realizada pelo testador a partir de uma especificação informal em

linguagem natural do sistema. O objetivo do modelo é representar um comportamento

ou funcionalidade que se deseja testar por meio dos diferentes estados em que o sistema

pode apresentar e as transições existentes entre os estados. Para representar o modelo

comportamental é utilizado a máquina de estados de protocolos UML.

A notação da UML contém conceitos da orientação a objetos que podem entrar em

conflito com as restrições REST (Schreier, 2011). No entanto, seu uso ainda é posśıvel

fazendo adequações ao modelo, como demonstrado no trabalho de Porres e Rauf (2011).

Porres e Rauf (2011) apresentam um estudo de como projetar serviços RESTful utilizando

modelos UML, mais especificamente usando diagramas de classe e máquinas de estados

de protocolos UML.

A máquina de estados de protocolos proposta utiliza o conceito de invariâncias em

estados e recursos endereçáveis para estar de acordo com a propriedade de estado não

persistente do REST, e os eventos nas transições são restringidos aos métodos padrões

HTTP para estar de acordo com a propriedade da interface uniforme. O trabalho tem

como objetivo fornecer uma maneira de descrever corretamente as interfaces dos serviços,

chamado de contrato. O contrato determina, por exemplo, as operações que podem ser

executadas, e os parâmetros de entrada e sáıda dessas operações. O contrato eventual-

mente pode ser transformado para o formato WADL e pode ser usado como documentação,

geração de stubs, testes e monitoramento.

Para a criação dessa máquina de estados, Porres e Rauf (2011) se basearam nas for-

malizações definidas em Porres e Rauf (2009), no qual havia sido utilizado as máquinas de

estados de protocolos para a geração de contratos. Posteriormente, Rauf e Porres (2011)

adicionaram outras caracteŕısticas ao modelo para que os serviços modelados estejam

compat́ıveis com o ńıvel 3 no modelo de maturidade de Richardson. Tais caracteŕısti-

cas incluem a adição de parâmetros nos métodos HTTP e a definição de participantes

(atores), os quais podem invocar diferentes métodos para diferentes recursos, assim adi-

cionando restrições de autorização ao modelo.

Como exemplo inicial do uso da abordagem será utilizado o modelo da Figura 5.2

na qual é apresentada um serviço RESTful que gerencia agendamentos de quartos de

hotel. O modelo descreve uma rotina do serviço ocorrendo um agendamento, pagamento,

verificação por confirmação de pagamento, cancelamento do agendamento e por fim sua

remoção.

A formalização definida a seguir é baseada nos trabalhos de Porres e Rauf (2009,

2011); Rauf e Porres (2011). Uma máquina de protocolos UML é definida como o con-
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Figura 5.2: Modelo comportamental de um serviço RESTful para agendamento de quar-
tos de um hotel (Adaptado de Porres e Rauf (2011)).

junto {SS, SC , SI , SF , P, T, E, I,G}, onde SS é um conjunto de estados simples, SC é um

conjunto de estados compostos (ou superestados), SI é um conjunto de estados iniciais,

SF é um conjunto de estados finais, P é um conjunto de pseudoestados, T é um conjunto

de transições, E é um conjunto de eventos, I é um conjunto de invariâncias e G é um

conjunto de precondições (guards).

A união dos diferentes tipos de estados do modelo formam o conjunto de estados

da máquina de estados de protocolo S = SS ∪ SC ∪ SI ∪ SF ∪ P , sendo que SS e SC são

conjuntos disjuntivos, assim como P e SF . No modelo utilizado neste trabalho de mestrado

são apenas usados os pseudoestados iniciais e de escolha (choice), mais os estados finais.

Na UML os estados iniciais são considerados parte do conjunto de pseudoestados. Um

estado inicial (Śımbolo •) é usado para indicar um estado padrão de ińıcio para um

estado composto. Um pseudoestado do tipo escolha (Śımbolo �) representa um ponto

de ramificação dinâmica. Por exemplo, o estado EsperandoPorConfirmacao possui uma

transição para um pseudoestado do tipo escolha, no qual as diferentes precondições são

analisadas para decidir qual transição será ativada. Um estado final (Śımbolo �), por

sua vez, não é considerado como um pseudoestado, mas um estado especial que indica o

término do estado composto em que está situado (Liu et al., 2013).

Uma transição t ∈ T representa um evento e ∈ E a ser realizado conectando um

estado de origem si ∈ S e um estado de destino sj ∈ S, sendo que a transição pode

utilizar uma precondição g ∈ G para ser considerada ativa, assim t = (si, e[g], sj). Se uma

precondição não for definida no modelo, então ela é assumida como verdadeira. Elementos
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do conjunto de estados finais jamais podem ser um estado de origem de uma transição.

Já os estados iniciais não podem ser um estado de destino de uma transição. Não podem

existir, também, transições entre superestados com seus próprios subestados e vice-versa.

Um evento pode apenas ser definido como operações POST, PUT ou DELETE, já que

estas operações são as únicas que podem alterar o estado de um serviço, portanto E =

{post, put, delete}. As operações post(uri, p1, p2, ..., pn, entity) e put(uri, p1, p2, ..., pn,

entity) necessitam do endereço uri do recurso mais os posśıveis dados (parâmetros)

p1, p2, ..., pn a serem inseridos na representação de recurso entity. Os parâmetros mais

a representação do recurso consistem nos dados de entrada para o evento, sendo que os

parâmetros são os dados contidos dentro da representação. A operação delete(uri) precisa

apenas do endereço do recurso a ser removido.

Uma invariância consiste em uma ou mais expressões unidas por operadores Booleanos.

Uma invariância retorna um valor Booleano utilizado para verificar certas caracteŕısticas

no serviço, como por exemplo, se um recurso existe ou se um valor de um dado em sua

representação está no valor correto. A UML define invariâncias como condições adicionais

para as precondições de transições que partem de um estado, e para poscondições de

transições que chegam a um estado (OMG, 2011). Dentre as maneiras de compor uma

expressão da invariância estão dois métodos: OK e NOT FOUND. O método ok(uri)

retorna true se o código de resposta HTTP obtido a partir de uma requisição GET for

200 (solicitação bem sucedida); caso contrário retorna false. O método not found(uri)

retorna true se o código de resposta HTTP for 404 (um recurso não foi encontrado no

servidor); caso contrário retorna false. Ambos os métodos aceitam a URI do recurso como

parâmetro.

Um estado é considerado ativo se sua invariância for avaliada como verdadeira. Uma

invariância de um estado composto deve sempre persistir para os seus subestados. Por

exemplo, a invariância “NOT FOUND(pc)” do estado ReservaEPagamento é também

aplicada ao estado Pago, resultando na invariância NOT FOUND(pc)&&OK(p)1.

Além desses métodos, uma expressão também pode ser composta utilizando atri-

butos da representação de um recurso, aliada com operadores relacionais e constantes.

Para acessar um atributo deve-se seguir a sintaxe uri#attr. Por exemplo, a invariância

pc#confirm == true do estado PagamentoConfirmado avalia se o atributo confirm da

representação do recurso pconfirmation é verdadeiro. As precondições usam as mesmas

expressões utilizadas na invariância que verificam os atributos das representações. Neste

modelo as poscondições não são definidas na transição, e sim na invariância do estado de

destino da transição.

1Os operadores lógicos and, or e not foram representados por seus equivalentes utilizados em algumas
linguagens de programação, respectivamente &&, || e !
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Para a realização da modelagem será utilizada a ferramenta ArgoUML2. A ArgoUML

é uma ferramenta livre de código aberto que permite a criação de diversos diagramas

UML, tais como: diagramas de casos de uso, classes, sequência, colaboração, estados,

atividades e distribuição. A Figura 5.3 demonstra o uso da ArgoUML na criação do

modelo. Os eventos das transições são chamados de “Eventos de Chamadas” (CallEvent)

dentro do campo de “Gatilho” (Trigger), com a possibilidade de adicionar os parâmetros.

As precondições são definidas no campo de “Guarda” (Guard).

Figura 5.3: Exemplo do modelo sendo criado na ferramenta ArgoUML.

Em decorrência do uso de uma ferramenta externa para a criação do modelo, não existe

um apoio nativo para todas as caracteŕısticas de nossa abordagem. Foram detectadas

quatro funcionalidades importantes as quais a ArgoUML não fornece um apoio expĺı-

cito: invariâncias, definição de cabeçalho (headers) HTTP, criação de novas variáveis e

definição de representação de recurso na requisição. As três primeiras funcionalidades

foram implementadas por meio do uso de estereótipos, já a última por meio de templates.

Nos diagramas UML, estereótipos são utilizados para expressar alguma caracteŕıstica

ou função diferenciada de um componente em relação aos outros (Guedes, 2008). Na abor-

dagem proposta, os estereótipos servem para outro propósito: o de adicionar informações

complementares a um estado ou transição. Em se tratando de estados, o estereótipo

representa a invariância daquele estado, ou o header de autorização (Authorization) da

requisição. Já nas transições, o estereótipo representa informações adicionais importan-

tes para o evento. O estereótipo quando usado para definir informações adicionais deve

seguir a sintaxe: “nome : valor”. Essa sintaxe pode representar informações do cabeçalho

da requisição, tais como: Authorization e Content-Type, ou de declarações de variáveis.

Este último é importante caso se queira criar uma nova variável baseada em um valor

2http://argouml.tigris.org/
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encontrado na resposta da requisição, ou seja, na representação de recurso de resposta do

evento. Por exemplo, um estereótipo do tipo “{newVar} : response#id” indica que deve

ser criada uma nova variável chamada newVar cujo valor será o atributo id da resposta do

evento. O valor destas variáveis são preenchidas em tempo de execução do código gerado.

Porém outras variáveis contidas no URI do recurso, tais como: “{bid}” e “{rid}”; ou em

parâmetros de eventos, são preenchidas ao longo do processamento do modelo.

Existem duas formas, não excludentes, de definir dados em uma requisição ao servidor:

1. Definir os dados no próprio URI – Por exemplo:

http://www.google.com/search?q=REST

O valor “REST” é enviado diretamente para o servidor pelo URI da requisição. É

posśıvel também utilizar variáveis para que a RSTT pergunte ao testador pelo dado,

neste caso as variáveis são definidas utilizando chaves, tal como em:

http://www.google.com/search?q={var}

2. Definir os dados por meio de templates – A abordagem depende do testador para

definir como será a representação do recurso a ser enviada ao servidor. Essa definição

se da por meio de um template criado pelo testador. Ao utilizar uma operação do

tipo post(uri, p1, p2, ..., pn, entity), sempre o último parâmetro (entity) deve ser a

localização do template. Isso é necessário em decorrência da ArgoUML não permitir

uma definição de representação de recurso a ser enviada na requisição. Já os outros

parâmetros p1, p2, ..., pn são variáveis que a RSTT irá posteriormente requisitar ao

testador por seus valores. Ao longo de sua execução, a RSTT irá substituir as

variáveis no template pelos dados corretos e irá gerar o código com a representação

do recurso correta da operação, como, por exemplo:

<cancel>

<cdate> #par1 </cdate>

<note> #par2 </note>

</cancel>

O uso de templates foi uma solução para um problema comum de serviços RESTful.

As representações de recursos variam de acordo com o serviço utilizado, e, como des-

crito no Caṕıtulo 2, serviços RESTful muitas vezes não possuem uma documentação

formal para a descrição da interface de comunicação.
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Durante a criação do modelo também deve se estar atento ao definir estados compostos.

Todo estado composto precisa ter um estado inicial, o qual indica, por meio de uma

transição, qual o estado que representa o ińıcio do estado composto. Um estado composto

pode ter também um estado final, o qual indica, por meio de uma transição, qual o estado

que representa o fim daquele estado composto. Os estados finais podem ser evitados se o

subestado apresentar uma transição espećıfica para fora do estado composto.

5.2.2 Processamento do modelo

A partir do Passo 2 a RSTT passa a auxiliar o processo de teste. Ela foi desenvolvida

na linguagem Java e atualmente possui quase 6000 linhas de código distribúıdas em 36

classes. Essas classes podem ser divididas em categorias de acordo com as tarefas que de-

sempenham, que são: construção do grafo, análises de expressões, execução de algoritmos

de cobertura, e construção de código-fonte.

Inicialmente, o testador informa o host do serviço em teste mediante requisição da

RSTT, o qual é adicionado na frente das URIs. Após isso, o testador fornece o arquivo

XMI que representa o modelo criado no Passo 1. O arquivo é gerado pela ArgoUML. A

estrutura de dados correpondente aos estados e as transições do modelo é constrúıda na

RSTT adicionando os posśıveis eventos, precondições e invariâncias que possam existir.

Essa estrutura consiste em um grafo que será utilizado nos próximos passos. A leitura do

arquivo XMI é feita por meio da linguagem XPath3, e essa sempre será utilizada ao lidar

com arquivos do tipo XML.

Após a construção do grafo, este passa por um processo de simplificação de três sub-

passos. O resultado do processo é um grafo aćıclico direcionado (Directed Acyclic Graph

– DAG). O grafo foi a estrutura escolhida pois é mais comumente utilizado para descrever

o comportamento em máquinas de estados e em redes Petri (OMG, 2011), e é aćıclico

para prevenir a ocorrência de ciclos infinitos. A Figura 5.4 mostra uma DAG gerada

pela RSTT após o processamento do modelo da Figura 5.2. As invariâncias dos estados

foram omitidos para a simplificação da ilustração do grafo. Os subpassos do processo de

simplificação são:

1. Os estados compostos são eliminados. Para eliminar um estado composto primeiro

deve-se incorporar aos subestados a invariância do estado composto. Uma invariân-

cia de um estado composto ao ser aplicada à invariância dos subestados é equivalente

à adição de um “&&” entre as duas invariâncias. Depois são eliminadas as transições

que envolvem o estado composto. Estas transições são adaptadas para os subesta-

dos. As transições que apontam para os estados compostos passam a apontar para

3http://www.w3schools.com/xpath/
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o subestado inicial e as transições que saem do estado composto passam a valer

também para os subestados.

2. As transições que não possuem um evento nem uma precondição são eliminadas,

assim, os estados envolvidos nessa transição podem ser mesclados. Caso existam in-

variâncias, elas também são mescladas da mesma forma descrita no primeiro passo.

Por exemplo, o estado Inicial2+Inicial3+ReservadoENaoPago+Final1 da DAG re-

presenta a junção de quatro estados que possuem transições entre si sem um evento

ou precondição;

3. Os ciclos são encontrados e eliminados. Para encontrar um ciclo é utilizado o se-

guinte algoritmo recursivo: (i) a partir do estado atual, adicione este estado à lista

de estados visitados; (ii) para cada uma das transições desse estado percorra o es-

tado alvo; (iii) caso o estado alvo já existir na lista de estados visitados então o

estado alvo marca o ińıcio de um um ciclo; caso contrário aplique o passo (i) ao

estado alvo junto com a nova lista de estados visitados. Para eliminar um ciclo é

criado um estado idêntico ao estado que marca o ińıcio do ciclo, porém sem transi-

ções para outros estados, assim o estado não é expandido. Por exemplo, o ciclo do

modelo encontrado no estado AguardandoPorConfirmacao é simplificado em uma

repetição deste mesmo estado, porém sem futuras expansões. Este passo é necessá-

rio pois a ferramenta não possui uma forma de parar uma execução de um ciclo, ou

saber quantas vezes deve ser repetido a execução de um ciclo.

Figura 5.4: A DAG gerada que corresponde ao modelo HRB.
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5.2.3 Análise das expressões

No Passo 3 todas as expressões contidas nos estados e transições da DAG são avaliadas

por meio de um parser ; são elas: invariâncias e precondições. Para a criação do parser

foi utilizado o framework Javacc4. Para uma análise mais profunda das expressões foi

utilizado o JJTree5, assim cada expressão possui uma árvore sintática abstrata (Abstract

Syntactic Tree – AST) como resultado do parser. Ao longo desse processo a RSTT

identifica todas as variáveis nas expressões e as armazenam, tais como: “{bid}” e “{rid}”.

Na Figura 5.5 é apresentado um exemplo de uma AST baseada na invariância “OK

(/bookings/{bid}) && NOT FOUND(/bookings/{bid}/cancel)”, cuja raiz consiste da

operação de conjunção lógica, possuindo como filhos os métodos OK e NOT FOUND.

A árvore deve sempre respeitar as ordens de precedência das operações, respectivamente:

negação, conjunção lógica e disjunção lógica.

Figura 5.5: Exemplo de uma árvore sintática abstrata.

À medida que as expressões são analisadas o código responsável para executá-las é

gerado e armazenado em quatro classes Java. Essas classes são utilizadas mais adiante para

auxiliar a execução dos casos de teste. São elas: Classe Invariants, Classe Events, Classe

Guards e Classe V ariables. A Classe Invariants possui métodos estáticos Booleanos para

executar todas as expressões utilizadas na invariância. A Classe Events possui métodos

estáticos Booleanos que executam todas as operações POST, PUT e DELETE. Cada

operação possui o seu próprio código de resposta HTTP para verificar se o evento foi

executado com sucesso. Por exemplo, uma requisição bem sucedida retorna um código da

faixa 2xx (200 a 204). A Classe Guards possui métodos estáticos Booleanos que executam

todas as expressões utilizadas nas precondições. Por fim, a classe V ariables armazena,

caso existam, as variáveis definidas nos estereótipos das transições. As variáveis são

públicas e também estão em um contexto estático para facilitar o acesso.

4https://javacc.java.net/
5https://javacc.java.net/doc/JJTree.html
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5.2.4 Seleção e execução do critério de cobertura, e dados de en-

trada

No Passo 4 a RSTT solicita para que o testador insira o critério de cobertura desejado

dentre duas opções: cobertura de estados e cobertura de transições. Os dois critérios

são considerados básicos e comuns na literatura cient́ıfica em se tratando de cobertura de

testes.

Os algoritmos recursivos para cada um dos critérios foram baseados nos trabalhos de

Xu et al. (2007) e Rauf e Porres (2011). Os algoritmos utilizados por Xu et al. (2007) são

aplicáveis às estruturas de dados do tipo árvore, e, tendo em vista que este trabalho utiliza

DAGs, algumas alterações devem ser feitas de modo que o critério funcione corretamente.

Uma variável Booleana chamada de keepTraversing é utilizada para certificar que o

caminho que o algoritmo está percorrendo representa um novo caminho. O critério de

cobertura de estados gera o código baseado na DAG da seguinte forma: (i) marque o nó

atual como visitado e o adicione à sequência de teste; (ii) caso o nó atual não possua

filhos, então guarde a sequência de teste e defina a keepTraversing como falsa, caso

contrário: (iii) ache as transições que possuem como origem o nó atual; (iv) para cada

uma das transições, se o nó alvo da transição ainda não tiver sido visitado, então defina a

keepTraversing como verdadeiro; (v) se a variável keepTraversing for verdadeira, então

execute o passo (i) para o nó alvo da transição e passe a usar uma nova sequência de teste

contendo a sequência anterior mais a transição.

O critério de cobertura de transição funciona da seguinte forma: (i) adicione o nó

atual à sequência de teste; (ii) caso o nó atual não possua filhos, então guarde a sequência

de teste e defina a keepTraversing como falsa, caso contrário: (iii) ache as transições

que possuem como origem o nó atual; (iv) para cada uma das transições, se a transição

atual ainda não tiver sido visitada, então defina a keepTraversing como verdadeiro; (v)

se a variável keepTraversing for verdadeira, então execute o passo (i) para o nó alvo da

transição e passe a usar uma nova sequência de teste contendo a sequência anterior mais

a nova transição e marque a transição como visitada.

Durante esse processo a ferramenta também solicita ao testador os valores das variáveis

identificadas durante o processamento do parser.

Ao final da execução dos algoritmos de cobertura (Passo 5) uma lista de sequências

de transições é preenchida. Uma sequência de transição pode ser definida como:

(s0, e0[p0, q0], s1), (s1, e1[p1, q1], s2), ..., (sn−1, en−1[pn−1, qn−1], sn)

a qual representa todos os estados e transições que o algoritmo percorreu e que são pos-

teriormente traduzidas em sequências de teste.
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5.2.5 Geração e execução do conjunto de teste

No Passo 5 as sequências de transições obtidas com os critérios de cobertura são utili-

zadas junto com as ASTs das expressões para gerar as sequências de teste. Uma sequência

de teste abrange toda a sequência de estados e transições, porém também aborda as in-

variâncias contidas nos estados. Os casos de teste representam em Java essas sequências.

O código gerado utiliza o framework JUnit6 para executar os testes. A Classe TestSuite

agrupa os métodos das outras classes já criadas de maneira que o caso de teste siga

exatamente a sequência de estados e transições.

A Figura 5.6 mostra um exemplo de código de um caso de teste gerado pela ferramenta

com uma única transição a partir de um estado.

Figura 5.6: Exemplo de caso de teste gerado.

Todo caso de teste segue o procedimento de verificar primeiramente a invariância do

estado atual (methodOK1 ) e a precondição (guard1 ) em seguida, para finalmente executar

o evento (event1 ). Qualquer situação de erro neste caso de teste é ocasionada por algum

método retornando falso (eventos, precondições, e invariâncias). Neste caso o código

gerado é estruturado para falhar o caso de teste. Se um caso de teste falha, um erro pode

ser identificado e relacionado a uma parte espećıfica do modelo.

A RSTT compila automaticamente as classes geradas e organiza as bibliotecas ne-

cessárias, assim gerando a infraestrutura necessária para executar os casos de teste. O

testador necessita executar a classe TestSuite em linha de comando ou em um ambiente

de desenvolvimento integrado. Utilizando o critério de cobertura por transições, no total

foram gerados 5 casos de teste, um para cada caminho único percorrido na DAG. A se-

guir consta o primeiro caso de teste gerado, correspondendo ao que antes era um loop no

modelo.

@Test

public void testCase1() {

/* Transiç~ao do estado "Inicial1" para

"Inicial2 + Inicial3 + ReservadoENaoPago + Final1" */

6http://junit.org
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//EVENTO

assertEquals(true, Events.methodPOST1());

/* Invariância correspondente ao estado

"Inicial2 + Inicial3 + ReservadoENaoPago + Final1" */

if (((Invariants.methodNOT_FOUND1()) &&

(Invariants.methodNOT_FOUND2()) &&

(Invariants.methodOK1()) &&

(Invariants.methodOK2()) &&

(Invariants.methodNOT_FOUND3()))) {

//EVENTO

assertEquals(true, Events.methodPOST2());

} else {

fail();

}

/* Transiç~ao do estado

"Inicial2 + Inicial3 + ReservadoENaoPago + Final1"

para o estado "Pago + Final1" */

//Invariância correspondente ao estado "Pago + Final1"

if (((Invariants.methodOK3()) &&

(Invariants.methodNOT_FOUND4()) &&

(Invariants.methodOK4()) &&

(Invariants.methodOK5()) &&

(Invariants.methodNOT_FOUND5()))) {

//EVENTO

assertEquals(true, Events.methodPOST3());

} else {

fail();

}

/* Transiç~ao do estado "Pago + Final1"

para o estado "AguardandoPorConfirmacao + Escolha1" */

75
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/* Invariância correspondente ao estado

"AguardandoPorConfirmacao + Escolha1" */

if (((Invariants.methodOK9()) &&

(Guards.methodGuard4()) &&

(Invariants.methodOK10()) &&

(Invariants.methodOK11()) &&

(Invariants.methodNOT_FOUND7()))) {

//PRECONDIÇ~AO

if (((Guards.methodGuard2()) && (Guards.methodGuard3()))) {

//EVENTO

assertEquals(true, Events.methodPOST4());

} else {

fail();

}

} else {

fail();

}

/* Transiç~ao do estado "AguardandoPorConfirmacao + Escolha1"

para o estado "AguardandoPorConfirmacao + Escolha1" */

/* Invariância correspondente ao estado

"AguardandoPorConfirmacao + Escolha1" */

if (((Invariants.methodOK9()) &&

(Guards.methodGuard4()) &&

(Invariants.methodOK10()) &&

(Invariants.methodOK11()) &&

(Invariants.methodNOT_FOUND7()))) {

// SEM EVENTO

} else {

fail();

}

}
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Com a execução de casos de teste espera-se detectar posśıveis erros envolvendo as

operações da interface uniforme (GET, POST, PUT, DELETE) e erros nas representações

de recurso do serviço. Pelo fato de que o código do serviço HRB não foi disponibilizado,

não houve a possibilidade da execução do código gerado pela RSTT. A seguir é descrito

um estudo de caso para demonstrar a abordagem em um serviço dispońıvel para uso.

5.3 Estudo de caso

Para demonstrar o uso da abordagem e da ferramenta RSTT, e também para testar a

sua aplicabilidade, será utilizado o serviço Google Tasks7. Google Tasks é uma aplicação

web utilizada no GMail8 e no Google Calendar9 que permite ao usuário gerenciar várias

tarefas (Tasks) e listas de tarefas (TaskList). É posśıvel definir datas de vencimento para

as tarefas e marcá-las como completada. A aplicação fornece uma API que se intitula como

RESTful para fornecer estas mesmas funcionalidades. As informações sobre o recurso,

URIs e parâmetros são disponibilizadas pelo Google por meio de descrições textuais em

páginas HTML10. Este serviço já foi utilizado no trabalho de Seijas et al. (2013) também

com o propósito de testar serviços RESTful, como citado no Caṕıtulo 4.

O modelo criado na Figura 5.7 mostra um comportamento de criação de uma lista

de tarefas (taskList) de supermercado, seguido da adição da tarefa (task) comprar leite,

conclusão da tarefa, remoção da tarefa e remoção da lista de tarefas.

Na prática, o acesso a recursos pode ser restringido por mecanismos de autenticação e

controles de acesso. No caso do Google Tasks este mecanismo é realizado por meio de um

token de autorização. Esse token deve ser adicionado pelo testador como o estereótipo

“Authorization : token” em todos os estados e transições, já que no estado atual a RSTT

não fornece apoio à estes mecanismos de autorização. As requisições POST e PUT do

modelo necessitam do estereótipo “Content-Type : application/json”, pois o serviço utiliza

o formato JSON como representação de recurso. Ao criar um novo recurso task ou taskList

o servidor fornece como resposta o recurso criado, porém o modo de acessá-los novamente

depende de um atributo id criado pelo serviço. Caso esse id não seja armazenado o acesso

a esses recursos ficam mais complexos, sendo necessário acessar uma lista desses recursos.

Por isso, o primeiro evento POST contém um estereótipo {taskListId} : response#id

que armazena o id do recurso taskList criado, já o segundo POST contém o estereótipo

{taskId} : response#id.

7https://mail.google.com/mail/help/tasks/
8http://www.gmail.com
9https://www.google.com/calendar

10https://developers.google.com/google-apps/tasks/v1/reference/
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Figura 5.7: Máquina de estados de protocolos do Google Task.

Ao realizar o método DELETE, deve-se ter cuidado para não causar um falso erro

no teste. Normalmente a requisição DELETE significa excluir o recurso totalmente do

serviço, porém em muitos serviços o que acontece é que o recurso fica apenas marcado

como exclúıdo, assim, ficando indispońıvel para o acesso pelo usuário. O serviço, no

entanto, ainda pode fornecer o recurso dando a falsa impressão de que o recurso não foi

exclúıdo. Para garantir que o recurso de tarefa foi exclúıdo de fato, a invariância do estado

BuyMilkTaskDeleted inclui o método NOT FOUND para o recurso, mais também uma

verificação pelo atributo deleted na representação.

A Figura 5.8 mostra a DAG gerada a partir do modelo. Neste caso o critério de

cobertura de estados e transições são equivalentes.

Figura 5.8: DAG gerada a partir do modelo.
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CAPÍTULO 5. ABORDAGEM PARA TESTE DE SERVIÇOS RESTFUL

Os templates utilizados (post1.json, post2.json e put1.json) representam os recursos

a serem enviados para o servidor. A seguir consta os casos de teste gerados para o modelo.

@Test

public void testCase1() {

assertEquals(true, Events.methodPOST1());

if ((Invariants.methodOK1())) {

assertEquals(true, Events.methodPOST2());

} else {

fail();

}

if (((Invariants.methodOK2()) && (Invariants.methodOK3()))) {

assertEquals(true, Events.methodPUT1());

} else {

fail();

}

if (((Invariants.methodOK4()) && (Invariants.methodOK5()))) {

if ((Guards.methodGuard1())) {

assertEquals(true, Events.methodDELETE1());

} else {

fail();

}

} else {

fail();

}

if ((((Guards.methodGuard2()) || (Invariants.methodNOT_FOUND1()))

&& (Invariants.methodOK6()))) {

assertEquals(true, Events.methodDELETE2());

} else {

fail();

}

if ((Invariants.methodNOT_FOUND2())) {

} else {
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fail();

}

}

Cada sequência de teste representa um caso de teste, assim, apenas um caso de teste foi

gerado para o modelo. A execução do caso de teste não revelou a presença de erros, porém

representa um passo inicial para adequar a abordagem às caracteŕısticas fundamentais dos

serviços RESTful. Tendo em vista os resultados obtidos, pode-se perceber que a aplicação

da abordagem de teste é posśıvel. A ferramenta RSTT apresentada também facilitará a

realização de novos estudos com outros exemplos de serviços.

5.4 Considerações Finais

Neste caṕıtulo foi apresentada uma abordagem para o uso do teste baseado em modelos

para serviços RESTful usando as máquinas de protocolos UML como modelo comporta-

mental. Atualmente poucos trabalhos focam em contribuir para a área de teste de serviços

RESTful. Dessa forma, espera-se que essa abordagem contribua para melhorar a quali-

dade desses serviços. No próximo caṕıtulo, são apresentadas as conclusões deste trabalho,

destacando as contribuições, limitações, dificuldades encontradas e sugestões de trabalhos

futuros.
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Caṕıtulo

6
Conclusão

Este trabalho propôs uma abordagem de teste baseado em modelos para a geração

automática de casos de teste para serviços RESTful. A abordagem utiliza um modelo

adaptado de máquinas de estados de protocolos UML que respeita uma arquitetura orien-

tada a recurso. Este trabalho também apresentou um protótipo da ferramenta que auxilia

o uso da abordagem. O estado atual da implementação gera casos de teste a partir do

modelo baseados na cobertura de estados e transições. Foi apresentado um exemplo para

ilustrar os passos da abordagem e um estudo de caso para testar a aplicação e uso da

abordagem/ferramenta.

6.1 Contribuições

Atualmente, poucos trabalhos objetivam fornecer modelos ou abordagens para o teste

de serviços RESTful. Portanto, este trabalho buscou com essas contribuições motivar mais

pesquisas relacionadas ao teste baseado em modelos de serviços RESTful, do ponto de

vista teórico e experimental, além de apresentar uma abordagem a qual pode ser utilizada

na pesquisa por melhorias na qualidade de software e facilitar a geração de testes para os

serviços RESTful.

Para que um modelo conceitual consiga retratar os serviços RESTful eles devem ser

capazes de modelar os recursos e seus relacionamentos, as operações para cada recurso

(utilizando os métodos do protocolo HTTP), e a definição dos formatos de dados para eles
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(Laitkorpi et al., 2009). Com a abordagem proposta foi posśıvel definir essas informações

no modelo comportamental do serviço, além dos estados que o serviço está situado após

cada requisição que o afete.

Pode-se destacar como principais contribuições deste trabalho:

� A definição de uma abordagem para o teste baseado em modelos de serviços REST-

ful. A abordagem foi publicada no 7th Brazilian Workshop on Systematic and

Automated Software Testing (SAST 2013) (Pinheiro et al., 2013).

� A implementação de uma ferramenta que fornece apoio semiautomatizado à estra-

tégia proposta.

Essas contribuições também demonstram que em razão da simplicidade do estilo REST

e das convenções que ele aplica, é posśıvel generalizar uma rotina de teste baseado na

técnica TBM. Desta forma os casos de teste são gerados apenas na especificação e descrição

do serviço, sem a necessidade de conhecimento de código interno. Os casos de teste podem

ser gerados em serviços por mais diferentes que sejam seus contextos de aplicação.

Embora o trabalho ainda não possua evidências emṕıricas suficientes para atestar para

a qualidade da abordagem em encontrar os defeitos, é esperado que este processo apoie

os testadores na criação e melhoria dos testes, além de fornecer uma forma de modelar o

comportamento dos serviços baseado apenas em descrições textuais dos mesmos.

6.2 Dificuldades e Limitações

Embora existam esforços na busca por representações eficientes para descrever os ser-

viços RESTful, muitos serviços ainda utilizam descrições textuais em páginas HTML.

Com isso a adequação automática da ferramenta a diferentes serviços torna-se um grande

desafio, cabendo ao testador definir manualmente no modelo a maneira que as requisições

devem ser feitas.

Uma dificuldade encontrada ao se definir uma abordagem para o teste de serviços

RESTful em geral é que diferentes serviços RESTful podem empregar diferentes repre-

sentações de recurso. Isso implica que a ferramenta deve ser preparada para aceitar as

principais representações utilizadas no mercado. A abordagem contorna esse problema

deixando essa tarefa com o testador para definir um template que o serviço aceita (ao

lidar com a requisição), e a ferramenta aceita apenas os formatos XML e JSON (ao lidar

com a resposta).

Outra dificuldade é que a grande maioria dos serviços RESTful utilizam protocolos

de autenticação e/ou autorização, os quais também podem ser diferentes dependendo de

cada serviço. O desafio nesse ponto é da ferramenta não só ser capaz de lidar com todos
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os protocolos, mas também de gerar código capaz de identificar quando, por exemplo, um

token expirou, sendo necessária assim sua renovação. Alguns serviços de terceiros também

podem limitar o número de requisições a serem feitas no dia, ou o tempo entre elas.

A ferramenta, no estágio atual, possui limitações ao lidar com representações de recur-

sos. Assume-se que a representação de recurso possua atributos de nome único para poder

obter os dados. Assim, ela é limitada ao lidar com representações que listam vários recur-

sos ou representações muito complexas. Melhorias nas expressões XPath podem ser feitas

para contornar esse problema, dando, assim, mais controle para o testador sob as repre-

sentações. A abordagem/ferramenta também não é capaz de testar acessos concorrentes

aos recursos.

Uma outra grande limitação da abordagem é o próprio software utilizado para criar

o modelo (ArgoUML). Isso restringe a ferramenta a apenas as funcionalidades e ao XMI

gerado pelo programa de modelagem. Uma solução seria a implementação de um soft-

ware de modelagem que atenda as necessidades da máquina de estados de protocolos para

os serviços RESTful. Por fim, há também uma dificuldade de definir e usar no modelo

os metadados contidos no cabeçalho das respostas, o que permitiria a criação de requi-

sições mais complexas, como por exemplo, requisições condicionais. No estágio atual a

ferramenta utiliza os estereótipos nos estados ou transições para lidar com metadados

mais fundamentais às requisições como o tipo de conteúdo (Content-Type) e autorização

(Authorization).

6.3 Trabalhos Futuros

Como trabalhos futuros pode-se destacar:

� Estender a ferramenta RSTT para incluir a geração automática de dados de teste;

� Implementar outros critérios de cobertura, como os critérios basic e extended round-trip,

descritos no trabalho de Xu et al. (2007);

� Especificar as informações conceituais (invariâncias, precondições, representação de

recurso), contidas no modelo comportamental, em expressões formais como, por

exemplo, expressões OCL (Hamann et al., 2012).

� Implementar apoio para as tecnologias mais comuns na maioria dos serviços, tais

como autenticação, autorização e diversas representações de recursos;

� Adequar a abordagem para permitir o uso na composição de composição de serviços

RESTful, levando em consideração avanços recentes sobre o tópico como em Rauf

et al. (2010).
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� Analisar o desempenho da abordagem com mais exemplos do mundo real de servi-

ços industriais RESTful, além de mais avaliações experimentais para demonstrar a

eficácia em se tratando de localização de erros.
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Dispońıvel em http://doi.acm.org/10.1145/1134285.1134288 (Acessado em

06/03/2014)

Boehm, B. W. Verifying and validating software requirements and design specifications.

IEEE Softw., v. 1, p. 75–88, 1984.
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Dispońıvel em http://doi.acm.org/10.1145/1639950.1639958 (Acessado em

06/03/2014)

Claessen, K.; Hughes, J. Quickcheck: A lightweight tool for random testing of haskell

programs. In: Proceedings of the Fifth ACM SIGPLAN International Conference on

Functional Programming, ICFP ’00, New York, NY, USA: ACM, 2000, p. 268–279

(ICFP ’00, ).
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Dispońıvel em http://dblp.uni-trier.de/db/conf/seke/seke2012.html#

CorreaSSA12

Dalal, S. R.; Jain, A.; Karunanithi, N.; Leaton, J. M.; Lott, C. M.; Patton, G. C.;

Horowitz, B. M. Model-based testing in practice. In: International conference on

Software engineering (ICSE), Los Angeles, USA: ACM, 1999, p. 285–294.

Delamaro, M. E. Proteum: Um ambiente de teste baseado na análise de mutantes.

Dissertação de Mestrado, ICMC-USP, São Carlos, SP, 1993.

87

http://doi.acm.org/10.1145/1639950.1639958
http://doi.acm.org/10.1145/351240.351266
http://dblp.uni-trier.de/db/conf/seke/seke2012.html#CorreaSSA12
http://dblp.uni-trier.de/db/conf/seke/seke2012.html#CorreaSSA12


REFERÊNCIAS
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Dispońıvel em http://dx.doi.org/10.1007/978-3-642-33666-9_16

Harel, D. Statecharts: A visual formalism for complex systems. Sci. Comput. Program.,

v. 8, p. 231–274, 1987.
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