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Resumo

Detec¢do de outliers desempenha um importante papel para descoberta de conhecimento em
grandes bases de dados. O estudo é motivado por inlimeras aplicagdes reais tais como frau-
des de cartdes de crédito, detec¢ao de falhas em componentes industriais, intrusao em redes de
computadores, aprovacdo de empréstimos e monitoramento de condi¢des médicas. Um outlier
¢ definido como uma observacdo que desvia das outras observacdes em relacdo a uma medida
e exerce considerdvel influéncia na andlise de dados. Embora existam inimeras técnicas de
aprendizado de mdquina para tratar desse problema, a maioria delas ndo faz uso de conhe-
cimento prévio sobre os dados. Técnicas de aprendizado semissupervisionado para deteccdo
de outliers sdo relativamente novas e incluem apenas um pequeno nimero de rétulos da classe
normal para construir um classificador. Recentemente um modelo semissupervisionado baseado
em rede foi proposto para classificacdo de dados empregando um mecanismo de competicdo e
cooperacdo de particulas. As particulas sdo responsaveis pela propagagdo dos rétulos para toda
a rede. Neste trabalho, o modelo foi adaptado a fim de detectar outliers através da defini¢ao de
um escore de outlier baseado na frequéncia de visitas. O nimero de visitas recebido por um ou-
tlier € significativamente diferente dos demais objetos de mesma classe. Essa abordagem leva
a uma maneira nao tradicional de tratar os outliers. Avaliacdes empiricas sobre bases artificiais
e reais demonstram que a técnica proposta funciona bem para bases desbalanceadas e atinge
precisdo compardvel as obtidas pelas técnicas tradicionais de detec¢ao de outliers. Além disso,
a técnica pode fornecer novas perspectivas sobre como diferenciar objetos, pois considera nao

somente a distancia fisica, mas também a formacao de padrao dos dados.
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Abstract

Outlier detection plays an important role for discovering knowledge in large data sets. The
study is motivated by a plethora of real applications such as credit card frauds, fault detection
in industrial components, network intrusion detection, loan application processing and medical
condition monitoring. An outlier is defined as an observation that deviates from other obser-
vations with respect to a measure and exerts a substantial influence on data analysis. Although
numerous machine learning techniques have been developed for attacking this problem, most of
them work with no prior knowledge of the data. Semi-supervised outlier detection techniques
are relatively new and include only a few labels of normal class for building a classifier. Recen-
tly, a network-based semi-supervised model was proposed for data classification by employing
a mechanism based on particle competition and cooperation. Such particles are responsible for
label propagation throughout the network. In this work, we adapt this model by defining a new
outlier score based on visit frequency counting. The number of visits received by an outlier is
significantly different from the remaining objects. This approach leads to an unorthodox way to
deal with outliers. Our empirical evaluations on both real and simulated data sets demonstrate
that the proposed technique works well with unbalanced data sets and achieves a precision com-
pared to traditional outlier detection techniques. Moreover, the technique might provide new
insights into how to differentiate objects because it considers not only the physical distance but

also the pattern formation of the data.
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Capitulo

Introducao

Encontrar padroes em conjunto de dados € uma importante tarefa na mineracdo de dados.
Atualmente, as empresas trabalham com grande volume de dados e necessitam de técnicas
robustas para aquisicdo de conhecimento. Analisar manualmente as bases de dados tornou-se
uma tarefa impraticdvel, por isso ferramentas para analise automdtica t€m sido desenvolvidas.

Uma das dreas fortemente relacionada a mineracdo de dados e que evoluiu muito nos ulti-
mos anos € a drea de aprendizado de mdquina. A evolugdo se deu pela variedade de métodos
eficientes capazes de manipular grande quantidade de dados e também fornecer ferramentas
para tratamento dos dados e aquisicao de conhecimento. Mitchell (1997) define aprendizado de
maquina como a capacidade de melhorar o desempenho na realizagdo de uma certa tarefa por
meio da experi€ncia. Esse aprendizado possibilitou o desenvolvimento de métodos mais robus-
tos em relacdo aos meios convencionais conhecidos como sistemas especialistas ou sistemas
baseados em conhecimento os quais sdo programados por um especialista com grande conheci-
mento sobre um certo problema. Os métodos de aprendizado de méaquina sd3o mais autdnomos
diminuindo a necessidade de interven¢do humana destacando-se em aplicacdes como reconhe-
cimento de caracteres, inteligéncia artificial em jogos, deteccao de fraudes de cartdes de crédito,
diagndstico de doencas e predicdo de taxa de cura de pacientes, pesquisa de mercado para obter
informacdes sobre quais produtos sdo comprados em conjunto, segmentacdo de imagens para
detectar bordas de objetos e ruidos, entre outros (Alpaydin, 2010; Faceli et al., 2011; Gan et al.,
2007).

Os paradigmas mais comuns de aprendizado de maquina sdo: supervisionado e nao super-
visionado. No aprendizado supervisionado, o conhecimento pode ser adquirido com auxilio
de uma func¢do a qual € estimada em uma fase de treinamento de um modelo usando dados

previamente rotulados por especialistas. Com a funcao estimada, € possivel inferir os rétulos



desconhecidos de outros dados. Quando a forma de aquisi¢do de conhecimento ocorre sem con-
siderar rétulos dos dados de entrada, por exemplo, por meio de agrupamento de dados, o tipo
de aprendizado é chamado de nao supervisionado. Neste caso, o objetivo é encontrar padrdes
formados pelos dados. Os métodos de agrupamento de dados sdo usados principalmente para
fins de sumarizacdo e compressao de dados, identificacdo de vizinhos mais préximos de forma

mais eficiente que outras técnicas e descobrimento de estruturas escondidas (Tan et al., 2005).

Outro paradigma de aprendizado de maquina € chamado de aprendizado semissupervisio-
nado. Ele € visto como um paradigma hibrido que esta entre o aprendizado supervisionado e o
nao supervisionado, pois utiliza tanto os dados ndo rotulados como também alguns dados pre-
viamente rotulados. Tém alto valor pratico na industria, pois uma pequena quantia de exemplos
rotulados € naturalmente conhecida sendo aplicado em diversos problemas reais como: agrupa-
mento de dados de expressdo genética que tenham padrdes similares, categorizagcdo de textos e
reconhecimento de fala (Zhu, 2005).

Um tépico importante da mineracdo de dados € a detecc@o de outliers. O objetivo € iden-
tificar dados que estdo fora do padrdo e que desviam acentuadamente em relagdo aos demais.
Existem diversas defini¢es para o termo outlier (D. M. Hawkins, 1980; Barnett e Lewis, 1995;
Grubbs, 1969) e as causas mais frequentes de sua apari¢ao s@o erros na medi¢do ou execucao
que provocam alteracdes significativas nas andlises de toda a base de dados. Detectar dados que
apresentam um comportamento diferente dos demais € importante em aplicacdes como proces-
samento de imagens (Singh e Markou, 2004), dados biol6gicos (P. Sun et al., 2006), fraudes
de cartdo de crédito (Kou et al., 2004), deteccdo de intrusdo (Portnoy et al., 2001), monitora-
mento de trafego (Shekhar et al., 2001), distirbios em ecossistemas (Kou e Lu, 2006) e anélise
de emails (Shetty e Adibi, 2005). Em razdo disso, vérias revisdes bibliograficas foram feitas
(Chandola et al., 2009; Hodge e Austin, 2004; Agyemang et al., 2006; Su e Tsai, 2011). Con-
tudo, os outliers sdo, na maioria das vezes, eventos raros e se parecem com dados normais

tornando o problema de detecc¢do dificil de ser tratado.

Grafo ! é uma poderosa forma de representacio dos dados exibindo com mais facilidade as
relacdes entre os dados se comparado a representagdo na forma atributo-valor. Ele pode além
de facilitar a visualiza¢do dos dados, fornecer informagdes para identificacdo de padrdes e es-
truturas complexas. Grafos sdo amplamente estudados principalmente pelas dreas de ci€ncias
de computacao e sociologia (Newman, 2004). O interesse veio da capacidade na modelagem de
sistemas complexos reais representando a dindmica e func¢des deles. Comunidade € um exem-
plo de estrutura complexa comumente encontrada em redes sociais, redes bioldgicas, na World
Wide Web e na Internet (Fortunato, 2010). Ela é caracterizada por grupos de vértices densa-
mente conectados com poucas conexdes entre vértices de comunidades diferentes. Além de
favorecer o estudo dos mecanismos de crescimento e formacdo da rede (Clauset, 2005; New-
man e Girvan, 2004), a identificacdo de comunidades pode revelar os sites que tratam de topicos
relacionados em redes de web sites, interesses em comum de individuos que pertencem a uma

mesma comunidade em redes sociais, fun¢des similares de elementos de mesma comunidade

'Neste trabalho, grafo e rede sdo intercambidveis



em redes de circuito eletronico e em uma rede neural, etc. Consequentemente, tornou-se um
tépico importante para mineragdo de dados.

Problemas de agrupamento e classificacdo de dados podem ser tratados com técnicas ba-
seadas em grafos. No primeiro caso, a tarefa de detec¢do de comunidades pode ser realizada
com técnicas que apoiam-se na teoria espectral de redes (Pothen et al., 1990), modelo de Potts
(Reichardt e Bornholdt, 2004), medida betweeness (Newman e Girvan, 2004), caminhada ale-
atéria (Zhou, 2003), entre outras. Ja as tarefas de classificacdo sdo usualmente realizadas com
técnicas de propagacdo de rétulos (Chapelle et al., 2006). Embora as técnicas baseadas em
grafos sejam bastante estudadas, a aplicacdo delas na deteccdo de outliers € recente (Berton
et al., 2010; Noble e Cook, 2003; Moonesignhe e Tan, 2006; Costa et al., 2009; Hautamaki
et al., 2004; Chen et al., 2011). Para esse tipo de problema, tais técnicas geralmente sdo de-
senvolvidas com objetivo de identificar vértices que apresentem comportamento diferenciado
em relacdo aos vértices vizinhos. No contexto de redes de computadores, elas estdo incluidas
em sistemas de andlise de trafego e prevencao de falhas para identificar maquinas que sdo alvo
de ataques ou que se comportam de maneira suspeita. Um dos grandes desafios é conseguir
diferenciar vértices outliers dos vértices normais ja que a diferenca entre eles nem sempre €
evidente.

Recentemente, foram desenvolvidos modelos dindmicos que se baseiam em um novo tipo
de aprendizado competitivo (Breve et al., 2011; Silva e Zhao, 2012; Quiles et al., 2008). A ideia
por tras desses modelos € a utilizagdo de particulas que caminham sobre a rede que representa
uma base dados. Particularmente, o modelo semissupervisionado de Breve et al. (2011) realiza a
propagacdo de rétulos através da competicao e cooperacado de times de particulas. A competi¢ao
ocorre entre times de particulas que disputam por vértices e a cooperacao ocorre entre particulas
do mesmo time que marcam o territorio por onde passam a fim de impedir que particulas intrusas
tomem posse. Em cada instante de tempo, 0 movimento de cada particula pode ser aleatorio
ou preferencial. Quando um movimento preferencial € realizado, ela visita os vértices que ja
estdo dominados por seu time com intuito de proteger o territério. No movimento aleatério, a
particula tem comportamento exploratorio visando conquistar territorios ainda ndo explorados.
Ao final do processo, cada time de particulas possui um conjunto de vértices dominados os quais
serdo rotulados de acordo com a classe do time de particulas. Por apresentar bons resultados na

classificagdo de dados, esse mecanismo vem sendo explorado por diversos pesquisadores.

1.1 Objetivos

Os principais objetivos deste trabalho estdo listados a seguir.

* O topico de deteccdo de outliers € tipicamente visto como um problema de calculo de
densidade. Entretanto, abordagens ndo baseadas em densidade t€ém obtido resultados
interessantes neste contexto indicando que solugdes alternativas também sao adequadas
para tratar esse problema. Um dos objetivos deste trabalho € identificar outliers pela

formacdo de padrdo dos dados, ndo somente pela caracteristica fisica;



* O mecanismo de competi¢cdo e cooperacao de particulas tem sido aplicado em problemas
de classificacdo (Breve et al., 2011; Silva e Zhao, 2012) e agrupamentos de dados (Quiles
et al., 2008). Neste trabalho, deseja-se investigar informacdes fornecidas por esse me-
canismo para caracterizagdo de vértices. Algumas informacdes facilmente obtidas sdo:
nimero de visitas, potencial da particula e nimero de vezes que um vértice trocou de

dono;

* Propor uma técnica para detec¢do de outliers baseada na frequéncia de visitas. Ela con-
siste de uma medida que atribua grau de anormalidade para cada dado segundo a pers-

pectiva da competicao e cooperacao de particulas;

Maiores detalhes do projeto sdo apresentados no Capitulo 4.

1.2 Motivacao

Técnicas tradicionais de deteccdo de outliers normalmente seguem o paradigma ndo supervi-
sionado, ou seja, ndo fazem uso de rétulos da classe normal ou de outliers. Todavia, € muito
comum o conhecimento prévio de alguns rétulos da classe normal. Tais rétulos podem ser tteis
na deteccdo daqueles dados ja que auxiliam o modelo a distinguir entre 0 comportamento nor-
mal e anormal. Portanto, faz-se necessdrio investigar abordagens semissupervisionadas tanto
pelas indmeras aplicacOes préticas quanto pelo beneficio da disponibilidade de rétulos.

No contexto de deteccdo de outliers, a utilizagdo de técnicas baseadas em rede € recente.
Outliers sdo geralmente estudados no campo da estatistica seja por meio de medidas relaciona-
das as distribui¢cdes dos dados ou por meio do cédlculo de densidade. Por outro lado, técnicas
baseadas em rede dispdem de medidas mais robustas que podem ajudar a identificar padroes
e, consequentemente, detectar outliers. Tais medidas sdo divididas em locais, intermedidrias e
globais. As locais estdo relacionadas a um tnico vértice ou aresta, as intermedidrias estdo rela-
cionadas com grupos de vértices e as globais relacionadas com caminhos ou circuitos. Diante
do exposto, redes fornecem uma ampla variedade de medidas sob diferentes perspectivas para
diferenciar os dados.

O mecanismo de competicdo e cooperagdo de particulas mostrou-se promissor na realiza-
¢ao de tarefas de detec¢ao de comunidades (Quiles et al., 2008) e classificacao de dados (Breve
et al., 2011; Silva e Zhao, 2012). No primeiro caso, observou-se que este mecanismo tem a
capacidade de identificar estruturas sobrepostas. Em redes modulares, vértices sobrepostos sao
aqueles que estdo localizados na fronteira entre comunidades. Esses vértices sdo dificeis de
classificar e na prética podem pertencer a mais de uma comunidade ou cluster. Em redes soci-
ais, na qual os individuos sao representados por vértices e as relacdes representadas por arestas,
frequentemente individuos possuem amizades com pessoas de diferentes comunidades como
familia, escola, etc. Muitos algoritmos falham na identificacio de comunidades sobrepostas.
Ja em tarefas de classificacdo de dados, os modelos firmados neste mecanismo, descritos em
(Breve et al., 2011; Silva e Zhao, 2012), obtiveram desempenho superior a vérios outros mode-

los baseados em redes mostrando habilidade para classificar dados que formam estruturas ndo
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convencionais. Além dessas vantagens, considerando uma rede esparsa e ja estd construida, eles
possuem baixo custo computacional com ordem de complexidade linear em relacdo ao nimero
de vértices.

Embora o modelo de competi¢do e cooperagdo de particulas tenha sido aplicado em pro-
blemas tradicionais de aprendizado de mdquina, ainda ndo hd uma abordagem para tratar de
outliers. O mecanismo mencionado anteriormente fornece valiosas informagdes para caracte-
rizacdo de vértices. Algumas delas sdo facilmente obtidas e incluem o nimero de visitas que
um vértice recebeu, valor final do potencial do vértice que caracteriza o nivel de dominagdo e
o nimero de vezes que o vértice trocou de dono, etc. Logo, a deteccdao de outliers pode ser

realizada por meio de medidas de caracterizagdo de vértices.

1.3 Organizacao do documento

Este documento estd organizado da seguinte forma. O Capitulo 2 aborda os tr€s principais pa-
radigmas de aprendizado de méaquina: supervisionado, ndo supervisionado e semissupervisio-
nado. Neste ultimo paradigma, € descrito um modelo de competicdo e cooperacdo de particulas
no qual a técnica proposta € fundamentada. O Capitulo 3 € dedicado a detec¢do de outliers.
Ele inclui as principais defini¢des de outlier, uma discussio sobre a importancia desse assunto
em aplicacdes industriais e categorias de técnicas de detec¢do usualmente citadas na literatura.
No Capitulo 4, uma técnica para deteccdo de outliers é apresentada. Também sdo apresentados
os resultados obtidos em bases de dados reais e artificiais, além da andlise de um parametro
proposto da técnica. Por tltimo, as conclusdes e os trabalhos futuros sao discutidos no Capitulo
5.






Capitulo

Aprendizado de Maquina

Aprendizado de maquina é uma sub-drea da Inteligéncia Artificial e envolve pesquisa de
técnicas e algoritmos que melhoram seu desempenho com a experiéncia adquirida (Alpaydin,
2010). Deseja-se que o computador seja capaz de induzir automaticamente o algoritmo durante
o aprendizado a partir de exemplos de dados. Basicamente, busca-se um classificador que
melhor se adapta ao conjunto de dados do problema (Mitchell, 1997). Conforme Mitchell
(1997), é conveniente determinar o tamanho ou complexidade do espaco do classificador, a
precisdo aproximada para o tal problema, a probabilidade de obter uma classificagdo aceitdvel
€ a maneira como 0s conjuntos de treinamento serdo apresentados.

Aprendizado de maquina estd presente em varios processos. A mineracdo de dados, por
exemplo, utiliza algoritmos de aprendizagem com objetivo de extrair conhecimento de grandes
bases de dados (Alpaydin, 2010). Esse conhecimento ajuda a entender o problema e permite
fazer previsdes de resultados. Aplicagdes de reconhecimento de padrdes também incluem o
aprendizado de mdquina no processo de identificacdo de faces, de fala e caracteres manuscri-
tos, diagndsticos médicos, biometria, extragdo de conhecimento, identificacio de excegdes dos
dados de entrada, etc.

Os principais paradigmas do aprendizado de madquina sdo: supervisionado e nao-
supervisionado. No aprendizado supervisionado o objetivo € construir, a partir de exemplos
rotulados, um classificador que seja capaz de predizer o rétulo de exemplos ainda ndo vistos.
Os exemplos previamente rotulados sdo geralmente fornecidos por um especialista e usados
durante a fase de treinamento para induzir uma funcao que retorne o rétulo para um exemplo de
entrada. Quando a saida da func¢do contém apenas valores discretos o problema € chamado de
classificac@o, caso contrario, € chamado de regressao. No aprendizado ndo-supervisionado os
rétulos das classes de padrdes de treinamento sdo ignorados ou estdo indisponiveis, € o interesse

estd na organizacdo dos padrOes de entrada (Theodoridis e Koutroumbas, 2008). Esse tipo de
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aprendizado pode ser realizado por meio de agrupamento ou clusterizacdo de dados em que os
dados sdo divididos em grupos de maneira que dados similares pertengcam ao mesmo grupo ou
cluster.

Em aplicagdes reais, apenas uma quantia pequena de dados estd previamente rotulada sendo
insuficiente para gerar um modelo confidvel. Como a tarefa de rotulacdo manual dos dados por
especialistas € custosa, foi preciso buscar novas alternativas para a realiza¢do do aprendizado.
Uma delas € por meio da combina¢do de uma quantia pequena disponivel de dados rotulados
com a grande maioria de dados ndo rotulados. Métodos que seguem este paradigma pertencem

ao aprendizado semissupervisionado.

2.1 Conceitos Gerais

Nesta secao sao descritos os conceitos fundamentais para os contetidos abordados nas proximas

segoes.

2.1.1 Tipos de atributos

Define-se atributo como uma propriedade ou caracteristica de um objeto e ele pode ser dividido

em quatro tipos:

nominal: atributos cujos valores sdo associados a uma qualidade ou categoria. Nao existe uma
ordem entre os valores e somente fornecem informacdes suficientes para distinguir um
valor de outro (Tan et al., 2005). Sdo exemplos de atributos nominais: CEP, cor dos olhos

(castanhos, verdes, azuis) e género.

ordinal: Similar ao anterior exceto pelo fato de que esse atributo possui valores que podem ser

ordenados. Exemplos: nimero de ruas, hierarquia militar, dureza de materiais, etc.

intervalar: além da relacdo de ordem, esses atributos aceitam operacdes de adi¢do e subtra-
¢do. Temperatura na escala Célsius e datas de um calenddrio sdo exemplos de atributos

intervalares.

racional: tipo mais completo que permite operacdes de multiplicacio e divisdo além das ope-
ragdes descritas dos outros tipos. Exemplos: idade, temperatura na escala Kelvin, altura,

salario de um empregado, etc.

Enquanto os dois primeiros tipos de atributos sdo classificados como categéricos ou qua-
litativos, os tipos intervalar e racional sdo classificados como numéricos ou quantitativos. Os
atributos possuem outras caracteristicas importantes como a escala, quantidade de valores que

podem assumir, etc.



2.1.2 Medidas de similaridade e dissimilaridade

Medidas de proximidade sao utilizadas para medir a for¢a da relagdo entre dados. Uma medida
de proximidade pode representar a dissimilaridade se o valor é proporcional a distancia entre
os elementos ou representar similaridade caso contrario. As medidas que computam a proximi-
dade entre dados variam de acordo como o tipo de atributo que suportam sendo que a maioria
das medidas € destinada para atributos numéricos. O conjunto de todos os pares de proximi-
dade entre dados forma a matriz de proximidade que geralmente € simétrica. Toda medida de
similaridade e de dissimilaridade € simétrica e nao negativa (Xu e Wunsch, 2005). Se satisfizer
as condi¢Oes de ndo negativa, reflexiva, comutativa e de desigualdade triangular € chamada de
métrica (Gan et al., 2007).

Seja um conjunto de dados D com n dados. A medida definida pela equacdo 2.1 é chamada
de distancia de Minkowski. Atribuindo r = 1 obtém-se a distdncia de Manhattan, também
denominada de distdncia bloco-cidade € com r = 2 obtém-se a distdncia Euclidiana, uma das

medidas de dissimilaridade mais utilizadas.

d
D(wi ) = (Y lwa—ynl")r,  r>1 2.1)
=1

Outra medida bem conhecida € a distdncia de Mahalanobis definida pela equacio 2.2 em
que »_ é a matriz de covariincia de ordem d x d. A matriz de covariincia (equagdo 2.3) é
simétrica sendo obtida por meio da matriz X de ordem n X d onde cada linha representa um
dado. Enquanto a diagonal da matriz ) representa a variancia de cada atributo, os elementos
fora da diagonal medem a redundancia entre pares de atributos. A distancia de Mahalanobis
¢ invariante a todas as transformag¢des nao singulares e pode aliviar distor¢des causadas pela
combinacao linear de atributos (Gan et al., 2007). A distancia Euclidiana é um caso especial
dessa distancia quando a distribui¢ao dos dados € uniforme, isto é, quando as caracteristicas ndo

estdo correlacionadas (Xu e Wunsch, 2005).

D(zy,x5) = \/(xl — xj)z_l(:ci —z;)7T, (2.2)

3= Lyry 2.3)
n

O coeficiente de correlagdo de Pearson é uma medida de similaridade amplamente usada
em bases de dados genéticos e em processamento de imagens. Entretanto, pode nao ser uma
boa escolha quando bases de dados contém outliers ou quando os dados seguem uma distribui-
¢do ndo Gaussiana (Jiang et al., 2004). Para dois dados x; € x; com médias iguais a 7; € T;

respectivamente, o coeficiente € definido como:
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d
(zi — i) (250 — T5)

Z
Tpearson(xz‘, 95]‘) =
d
B

Quando o valor € préximo de 0 indica que os dados ndo tem relagdo linear. Valor positivo

(2.4)

indica que os dados s@o diretamente correlacionados e valor negativo indica que os dados sdao
inversamente correlacionados. A distancia é dada por D(z;, z;) = 1 — |Tpearson (T4, T;)|.

A similaridade do cosseno (equagdo 2.5), onde (z;, z;) indica o produto interno e || - || a
norma do vetor , € bastante usada para dados de transagdes, os quais ocorrem em aplicacdes
como cestas de compras, recuperacdo de informagdo e mineragdo na Web combinando regras

de associacdo e agrupamento de dados para aquisicao de conhecimento.

(2, )
) = ] 2
Para medir a similaridade entre clusters sob o ponto de vista estatistico pode-se utilizar a
medida Kullback-Leibler Divergence (KLD). Essa medida € definida pela entropia relativa de
duas funcdes de densidade de probabilidade conforme a equagdo 2.6. Se as duas distribuicdes de

probabilidade sdo idénticas, entdo o valor € zero. Por convengao 0 log(g) = 0eplog(§) = oo.

KLD(x;, %) Z Ty log — + Z Tj log — (2.6)

A escolha de uma medida adequada exige o conhecimento do conjunto de dados. Vale lem-
brar ainda que algumas métricas necessitam da normaliza¢do dos atributos visto que os atributos
de maior escala tendem a dominar os demais. Outro detalhe importante diz respeito a maldicao
da dimensionalidade. Esse problema refere-se a dificuldade em determinar relagcdes de proxi-
midade entre os dados que possuem muitos atributos, pois o volume cresce exponencialmente
com o nimero de dimensdes. Quando a dimensdo de um conjunto de dados € alta, torna-se
menos significativa a diferenca entre os dados mais proximos e os dados mais distantes. Dentre
as formas de contornar esse problema destacam-se a atribui¢do de pesos maiores aos atributos

mais relevantes e selecdo ou combinagdo de atributos (reducao de dimensionalidade).

2.2 Aprendizado supervisionado

Meétodos de aprendizado supervisionado tém por objetivo a constru¢ao de um modelo que atri-
bui um rétulo a um dado ndo rotulado. Seja X = {x;,...,2,} C R uma base de dados
d-dimensional com n objetos. Cada z; = {x;1, T2, . . ., T;q} € um dado composto de d valores
tal que cada elemento x;; representa o valor atributo da dimensdo j. A base de dados X" pode
ser dividida em dois conjuntos: o conjunto de treinamento X},,;, € 0 conjunto de teste X;.q;. O
primeiro conjunto é formado pelos dados cujos rétulos sao conhecidos e pertencem ao conjunto

Virain- Entdo, a tarefa € prever os rétulos desconhecidos Vs dos dados de teste Xjeq:.
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Um modelo é chamado de classificador quando o valor (rétulo) retornado pertence a um
conjunto discreto de valores ou de regressor quando o valor pertence a um conjunto infinito
e ordenado de valores (Faceli et al., 2011). Em problemas de classificacdo, o modelo gera
fronteiras de decisdo que separam dados de uma classe das demais. Exemplo de uma fronteira
de decis@o em um problema de duas classes € a reta pontilhada desenhada na Figura 2.1. Tal reta
¢ uma fungdo cujos parametros sdo estimados usando os exemplos, ilustrados por quadrados e
triangulos, previamente rotulados das duas classes X;,.q,. Ela servird como hipdtese para prever

os rotulos Vs dos exemplos, ilustrados por circulos, pertencentes ao conjunto Xjs;.

T

Figura 2.1: Exemplo de um problema de classificacio bindria na qual as classes estao
separadas por uma reta pontilhada induzida com auxilio dos exemplos previamente rotulados.
Cada forma geométrica corresponde a uma classe diferente exceto os circulos que
correspondem aos dados nao rotulados.

Trés fases compde o processo de estimagdo de um modelo: treinamento, validacdo e teste.
Na fase de treinamento sdo estimados os parametros do modelo com o auxilio de um conjunto
de dados previamente rotulados por especialistas. Entdo, o modelo obtido é analisado na fase
de validagdo para verificar a capacidade de generalizacdo. Finalmente, a fase de teste serve para
verificar a confiabilidade do modelo através dos critérios de avaliacio escolhidos obtendo o erro
cometido ao classificar os dados de teste. Feitas tais consideracdes, duas possiveis situagoes
devem ser destacadas: overfitting e underfitting. A primeira delas ocorre quando o modelo fica
super ajustado aos dados de treinamento apresentando uma capacidade de generalizagdo baixa
para dados futuros os quais ndo fazem parte do conjunto de treinamento (Alpaydin, 2010).
Ja o termo underfitting refere-se a situacdo quando o modelo ndo apresenta bons resultados
de classificacdo mesmo para os dados do conjunto de treinamento, isto é, o aprendizado foi
abaixo do esperado. Pode-se concluir com essas duas situagdes que a geracao de um modelo
confidvel requer ndo somente um conjunto de treinamento representativo como também critérios
de avaliacao bem definidos, preparacao dos dados, etc.

Em um problema simples de duas classes, como aquele ilustrado na Figura 2.1, os exemplos

que tém sido classificados pelo modelo podem ser separados em (Faceli et al., 2011):
VP: exemplos classificados com positivos e realmente sdo da classe positiva.
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VN: exemplos classificados com negativos e realmente sdo da classe negativa.
FP: exemplos classificados com positivos, mas pertencem a classe negativa.

FN: exemplos classificados com negativos, mas pertencem a classe positiva.

Com esses dados em maos, os modelos podem ser avaliados usando medidas como acu-
rdcia, medida-f, revocacdo, especificidade e precisao (Faceli et al., 2011). A precisao (prec)
descrita na expressao 2.7 avalia a propor¢do dos dados da classe positiva preditos corretamente
pelo classificador f. Tanto essa medida como outras medidas de avaliacao descritas em (Faceli
et al., 2011) podem ser facilmente modificadas para avaliar problemas multi-classe que sao

comumente encontrados no mundo real.

VP

predld) = vy pp

2.7)

2.3 Aprendizado nao supervisionado

Ao contréario do aprendizado supervisionado, no paradigma ndo supervisionado as classes (ou
rétulos) dos dados ndo sdo usados ou ndo estdo disponiveis. O objetivo € identificar padrdes ou
estruturas formadas pelos dados. Uma categoria bem conhecida de métodos nao supervisiona-
dos € chamada de agrupamento de dados. Agrupamento de dados (ou clusterizacdo de dados)
buscar dividir um conjunto de dados em clusters (ou grupos) tal que os dados de um mesmo
cluster sejam mais similares que os dados de clusters diferentes considerando uma determinada
medida de similaridade (Jain e Dubes, 1988).

2.3.1 Tipos de clusters

Apesar de ndo existir uma defini¢do Unica para o conceito de cluster, ele pode ser entendido
como uma cole¢do de dados que possuem alguma relagdo de proximidade. Os tipos de cluster

sdo comumente categorizados em:

bem separados: ocorre quando qualquer dado de um cluster estd mais proximo de cada um

dos demais dados desse mesmo cluster que de outro cluster.

baseados no centro: os dados estdo mais proximos do centro de seu cluster que dos centros
dos demais clusters. Em geral, o centro de um cluster € um centréide definido pela média

de todos os dados do cluster ou é um medodide definido pelo dado mais central do cluster.

continuos: um dado estd mais préoximo de pelo menos outro dado do mesmo cluster que dos

dados dos outros clusters.

baseados em densidade: clusters sdo regides de alta densidade de pontos separados por re-

gides de baixa densidade.
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conceituais: os dados de um mesmo cluster compartilham alguma caracteristica em comum.

descritos por uma funcio objetivo: maximizacdo ou minimizacdo de uma funcdo objetivo
para gerar os clusters. O espago de solugdes tende a ser enorme sendo necessario avaliar

a qualidade de um nimero restrito de solugdes.

O aprendizado ndo supervisionado € um assunto bastante explorado pela comunidade cienti-
fica sendo um componente essencial da mineracdo de dados e de aplicacdes de reconhecimento
de padrdes (Gan et al., 2007). Também sdo aplicados para representacao sumarizada de grande
volume de dados desde que o conjunto de dados tenha tendéncia a formar clusters. Geralmente
o nimero de clusters é desconhecido e muitos algoritmos exigem o nimero de clusters como

parametro.

2.3.2 Etapas do agrupamento de dados

O processo de agrupamento inclui as seguintes etapas (Jain e Dubes, 1988):

1. Representacdo dos padroes: consiste em representar os dados de forma adequada para
ser usada por um algoritmo de agrupamento. A preparacdo dos dados pode melhorar
o desempenho do algoritmo, a qualidade dos dados e facilitar a compreensao dos dados.
Tal pratica € muito importante, sobretudo quando a base de dados contém outliers, ruidos,

dados duplicados, atributos inconsistentes, irrelevantes e incompletos.

2. Defini¢do de uma medida de proximidade: necessaria para medir a similaridade ou dis-
tancia entre dois itens de dados. As medidas diferem principalmente no tipo de dado
suportado sendo que a maioria das medidas foi feita para dados numéricos. Uma visao

geral dessas medidas € apresentada na secdo 2.1.2.

3. Agrupamento: etapa de execucao do algoritmo de agrupamento. Uma variedade de tipos

de algoritmos de agrupamento de dados sdo discutidos na se¢do 2.3.4.

4. Abstracdo dos dados: etapa ndo obrigatéria na qual deseja-se obter uma representacao
compacta do conjunto de dados para fins de processamentos futuros com eficiéncia ou

para facilitar a compreensdo do conhecimento adquirido (Jain et al., 1999).

5. Avaliacdo dos resultados: é conveniente avaliar a confiabilidade do conhecimento ex-
traido por meio de critérios de validacdo. Na secdo 2.3.3 € feita uma breve descri¢do dos

tipos de critérios.

Virios fatores devem ser considerados na escolha de um algoritmo de agrupamento. Cada
algoritmo tem uma maneira particular de encontrar clusters em diferentes niveis de refinamento,
isto é, variam na quantidade de clusters encontrados. A Figura 2.2 ilustra a divisdo de um
conjunto de dados em diferentes niveis de refinamento. Todos os resultados sdo validos uma

vez que a similaridade entre os dados € dificil de ser definida. Dividir um conjunto de dados em
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muitos clusters dificulta a andlise e interpretacdo dos resultados enquanto a geracdo de poucos
clusters pode provocar perda de informagdo (Xu e Wunsch, 2005). O resultado 6timo, de acordo
com a aplicagdo, € aquele que melhor representa as parti¢des do conjunto de dados (Halkidi et
al., 2002b).

2.3.3 Validacao

A fim de selecionar o nivel de refinamento mais adequado para a base de dados € preciso avaliar
a qualidade do agrupamento por meio da validacdo de clusters (Halkidi et al., 2002b). Além
de fornecer informagdes sobre a qualidade dos clusters, a validagdo também serve para deter-
minar o nimero adequado de clusters da base de dados de acordo com um critério escolhido e
para comparar resultados gerados por diferentes algoritmos de agrupamento. Para este fim, os

seguintes critérios sdo empregados:

Critérios internos: utilizam apenas as quantidades e caracteristicas dos dados originais como
a matriz de similaridade. A forma de aplicagcdo desses critérios depende da estrutura do
agrupamento como no caso de algoritmos particionais e hierarquicos. Coesao de clusters,

Separacdo de clusters e Silhueta sao exemplos de critérios internos (Halkidi et al., 2002b).

Critérios externos: esse tipo de critério faz uso de uma estrutura pré-estabelecida imposta ge-
ralmente por um especialista. Indices mais famosos: Rand, Jaccard, Hubert normalizado
e o Fowlkes e Mallows (Halkidi et al., 2002b; Faceli et al., 2011).

Critérios relativos: usados na estimacdo dos parametros do algoritmo de agrupamento que
levam a melhores resultados. Também sdo usados na comparacgao entre resultados obtidos
por diferentes algoritmos de agrupamento. Exemplos: familia de indices Dunn e o indice
Davies-Bouldin (Halkidi et al., 2002a).

Tanto os critérios internos quanto 0os externos apoiam-se em testes estatisticos e possuem
alto custo computacional (Halkidi et al., 2002b). Por causa disso, as técnicas de Monte Carlo
e de bootstrap sdo usualmente empregadas para reduzir o tempo computacional. A forma de
valida¢do mais adequada depende do conhecimento prévio do conjunto de dados (Faceli et
al., 2011). Alguns critérios funcionam melhor para certos tipos de clusters. Determinar, por
exemplo, o nimero correto de clusters de uma base de dados ndo € uma tarefa trivial.

Outra maneira € validar os clusters mediante teste de hipdteses, o qual fornece uma me-
todologia para comprovar se a hipétese assumida € verdadeira apds andlise das observacdes
obtidas (Morettin e Bussab, 2003). E importante salientar que a comparagio entre algoritmos
de agrupamento pode nao fazer sentido porque os resultados podem apresentar niveis de refina-
mento distintos. A interpretacao dos clusters é realizada apds a validagdo e geralmente por um
especialista.

Outros fatores também devem ser considerados como a capacidade de identificar clusters

de tamanhos e densidades diferentes, manipular grande volume de dados, executar o processo
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Figura 2.2: Exemplo de um conjunto de dados bidimensional separado em diferentes niveis
de refinamento. Possiveis interpretacdes sugerem a existéncia de trés clusters formados por
objetos de mesma forma geométrica ou a existéncia de seis clusters delimitados por circulos

pontilhados.

quando a memdria € limitada, etc. A selecdo de atributos € comumente aplicada se os clusters

aparecem apenas quando um subconjunto de atributos € considerado.

2.3.4 Algoritmos de agrupamento de dados

Os algoritmos de agrupamento de dados tém por objetivo gerar uma parti¢do do conjunto de

dados em um nimero finito de clusters. Eles s@o categorizados em hard ou fuzzy. Algorit-

mos do tipo hard, também denotado por crisp clustering, geram particdes em que cada dado

deve pertencer a um unico cluster. O produto final de um agrupamento do tipo hard pode ser

representado pela matriz U de ordem £k x n

Uy U2 U1n
U21  U22 Uon

U= (2.8)
Ukl U2 Ukn

em que k € o nimero de clusters e n € o total de dados. Cada elemento u;; satisfaz as seguintes

propriedades (Gan et al., 2007):

u; €{0,1}, 1<i<k 1<j<n (2.9)
k
> uy =1, 1<j<n, (2.10)
i=1
> uiy >0, 1<i<k, 2.11)
j=1
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De acordo com a equagdo 2.9, u;; € uma varidvel bindria e possui valor igual a 1 se o dado
x; pertence ao cluster C;. Juntamente com a restrigdo 2.10 € garantido que cada dado pertenga
a um unico cluster. A restricdo 2.11 garante que cada cluster tenha pelo menos um dado.

Ja nos algoritmos do tipo fuzzy (ndo exclusivo), também denotado por soft clustering, os
dados podem ser associados a mais de um cluster com uma certa probabilidade que varia no in-
tervalo de 0 a 1 conforme as equagdes 2.12, 2.13 e 2.14. Para cada dado 7, o vetor u; representa
o nivel de pertinéncia dele a cada um dos clusters. Os niveis de pertinéncia expressam a ambi-
guidade ou o grau de confianca de um dado pertencer a um cluster (Oliveira e Pedrycz, 2007).
Uma maneira de converter em tipo hard é considerar somente o maior nivel de pertinéncia de

cada dado.

k
dou=1 1<j<n, (2.13)
i=1

> uiy >0, 1<i<k, (2.14)
j=1

E comum o uso de técnicas de redugio de dimensionalidade e selecio de atributos em bases
de dados de alta dimensao devido a maldicao da dimensionalidade. Contudo, a perda de infor-
macao pode levar o algoritmo de agrupamento a detectar clusters que nao refletem a estrutura
original da base de dados. Em geral, algoritmos de agrupamento convencionais tém dificuldades
em manipular bases de dados multidimensionais que contém clusters localizados em diferentes
subespacos (Gan et al., 2007). Segundo Xu e Wunsch (2005), o algoritmo de agrupamento ideal

deve apresentar as seguintes propriedades:

1. detectar clusters de formas arbitrarias;

2. baixa complexidade de tempo e espago para grande volume de dados e bases de alta

dimensao;
3. manipula ruidos e outliers;
4. pouco influenciado por pardmetros especificados por usudrios;
5. aordem de apresentacdo dos dados ndo deve interferir no resultado final;

6. ndo realiza o processo de aprendizado desde o inicio para tratar de dados ainda nao ob-

servados;
7. estima automaticamente o numero de clusters;
8. aceita mais de um tipo de dado.
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Existe uma variedade de algoritmos de agrupamento que diferem entre si na inclusdao de uma
func¢do especifica para avaliacdo e na estratégia de agrupamento. Alguns deles se enquadram

em:

Algoritmos hierarquicos

Sao subdivididos em aglomerativos e divisivos. Na forma aglomerativa, inicialmente cada
dado € atribuido a um cluster distinto. Em cada passo, os clusters mais similares entre si sdo
juntados formando um tnico cluster. O processo finaliza quando todos os dados pertencerem ao
mesmo cluster formando um dendrograma ou quando um determinado critério de parada € esta-
belecido. O dendrograma tem uma estrutura similar a uma 4rvore e exibe as diferentes partigdes
encontradas conforme os niveis de similaridade. De modo oposto, o esquema divisivo comeca
com todos os dados em um tunico cluster o qual € dividido em partes menores iterativamente
até atingir o critério de parada.

Tipicamente, além de medidas de proximidade entre dados apresentadas na se¢do 2.1.2,
os algoritmos aglomerativos ou divisivos usam as medidas de proximidade entre clusters tais

como:

* Single linkage: a distancia entre dois clusters é a menor das distancias entre todos os pares

de dados de clusters distintos. Tende a produzir clusters alongados (Jain et al., 1999).

* Complete linkage: a distancia entre dois clusters € a maior das distancias entre todos os

pares de dados de clusters distintos. Tende a produzir clusters mais compactos.

* Average linkage: a proximidade entre dois clusters é calculada pela média da distancia

entre os dados dos dois clusters.

Possuem vantagens tais como a facilidade de uso das medidas de proximidade, a capacidade
de manipular dados com qualquer tipo de atributo e a ndo obrigatoriedade do nimero de clusters
como parametro de entrada (Faceli et al., 2011). Contudo, a estratégia gulosa na criacdo de clus-
ters € uma desvantagem, pois nao ocorre otimizacao apds um cluster ser formado. Exemplos de
algoritmos hierdrquicos sdo: o algoritmo baseado em rede CHAMELEON (Karypis et al., 1999)
e o algoritmo BIRCH (Balanced Iterative Reducing and Clustering using Hierarchies) (Zhang

et al., 1997) que foi desenvolvido para grandes bases de dados numéricos.

Algoritmos particionais

Sdo aqueles que dividem o conjunto de dados em clusters nao sobrepostos. O particio-
namento pode ser feito, por exemplo, através do uso de pontos representativos (meddides ou
centrdides) para representacao dos clusters. Um meddide corresponde ao dado mais represen-
tativo de um cluster ao passo que um centrdide corresponde ao ponto central de um cluster.
O algoritmo particional K-Médias (Macqueen, 1967) € baseado em centrdides, o qual é ade-

quado para encontrar clusters esféricos e compactos. O processo de agrupamento do K-Médias,
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descrito no Algoritmo 1, pode ser tratado como um problema de otimizacdo, no qual a meta
¢ minimizar a distancia de cada dado ao centréide mais proximo. Para um conjunto de dados
D = {xy,x9,...,2,} com n instdncias e C' = {c1, ¢y, ..., cx} 0 conjunto de k centréides es-
pecificados de antemio, o objetivo é minimizar o valor de () da equacdo 2.15. Nesta equacdo
dist(.,.) representa a fung¢do de distancia e ¢;;, representa uma variavel bindria com restri¢cdes
dadas pelas equagdes 2.16 € 2.17. O valor de ;, é 1 se o dado x; pertence ao centréide c¢;, caso
contrério o valor € 0. Cada centréide representa o centro de um cluster obtido pela média de
todos os dados que pertencem a esse centroide. Apesar da ordem de complexidade de tempo ser
linear, ndo € garantido que a solu¢do seja 6tima uma vez que o posicionamento inicial dos cen-
tréides influencia no resultado final. Os algoritmos baseados em meddides escolhem, no inicio
do processo, um dado para representar cada cluster formado por uma regra similar aquela do
K-Médias. O processo € repetido ap6s a troca de um dado selecionado como meddide por ou-
tro ainda ndo selecionado de tal forma que o agrupamento resultante seja melhor que o anterior.
Como um dado € comparado com toda a base de dados para encontrar os pontos representativos,

esse esquema nao é adequado para grandes bases de dados.

Algoritmo 1 Algoritmo K-Médias.
Selecionar £ dados e posicionar centréides nessas coordenadas.
repita
Gerar k clusters atribuindo cada dado ao seu centréide mais proximo.
Atualizar o posicionamento dos centroides.
até as posicoes dos centréides ndo mudarem significativamente.

n k
Q=) tudist(x;,cp) (2.15)
i=1 h=1
tin € {0,1} para i=1,2,....n ¢ h=12,...,k (2.16)
k
D =1 para i=1,2,...,n (2.17)
h=1

Algoritmos baseados em densidade

Assumem que clusters sdo regides densas de dados separados de outros clusters por regides
de baixa densidade. Eles analisam a conectividade local dos dados por meio de funcdes de
densidade capazes de detectar clusters com formas arbitrarias e, em geral, necessitam de apenas
uma Unica leitura dos dados. DBSCAN (Density-Based Spatial Clustering of Applications with
Noise) (Ester et al., 1996) é um algoritmo que nio necessita conhecimento prévio do nimero
de clusters e possui dois parametros, € e Min Pts. Para um dado x;, sua e-vizinhanga € definida
por Ne_yizinhanca(®i) = {x; € D|d(x;,x;) < €} que corresponde ao conjunto formado pelos

dados que estdo na regido interna da esfera de raio e centrada nele. O dado z; que contém
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pelo menos MinPts dados dentro de sua e-vizinhanca € rotulado como ponto de nicleo, isto
€, Ne_vizinhanca(T;) > MinPts. Aqueles que possuem menos de Min Pts dados dentro de sua
e-vizinhanca sdo rotulados como ponto de borda ou como ponto de ruido. A diferenca é que
os pontos de borda estdo dentro da e-vizinhanga de um ponto de nicleo. Como desvantagem,

pode-se destacar a dificuldade em agrupar dados de bases de alta dimens3o.

2.4 Aprendizado semissupervisionado

Aprendizado semissupervisionado (SSL) € um paradigma hibrido que possui caracteristicas
vinculadas tanto com o aprendizado supervisionado quanto com o aprendizado ndo supervi-
sionado. Surgiu como alternativa aos dois paradigmas convencionais na tentativa de construir
melhores modelos mediante o uso de alguns rétulos previamente conhecidos e da imensa por¢ao
de exemplos ndo rotulados. Isso se baseia no fato de que rotular manualmente grande quanti-
dade de exemplos requer considerdvel esforco humano e que exemplos nao rotulados sdo féceis
de coletar. A colecao de exemplos ndo rotulados forma estruturas que pode auxiliar no processo
de aprendizado.

Resultados empiricos tém mostrado que a combinag¢do de exemplos rotulados e nao rotula-
dos pode melhorar o modelo alcan¢cando um desempenho similar ao de muitos modelos super-
visionados com a vantagem de utilizar poucos exemplos rotulados. Entretanto, os modelos que
seguem este paradigma dependem de uma boa escolha das suposicdes feitas sobre o conjunto
de dados para produzirem resultados satisfatorios. Essas suposicoes sdo dificeis de determinar,
pois geralmente a distribui¢do dos dados é desconhecida.

Dentre os principais modos de SSL podem-se listar a classificagdo semissupervisionada, o
agrupamento com restri¢des, a regressdo com dados rotulados e ndo rotulados, a reducdo de
dimensionalidade com auxilio de dados rotulados, entre outros (Zhu e Goldberg, 2009). Por
exemplo, o objetivo da classificacdo semissupervisionada € prever os rétulos tanto de dados

ainda nao vistos quanto dos dados ndo rotulados usados na fase de treinamento.

2.4.1 Pressupostos do aprendizado semissupervisionado

Como mencionado anteriormente, os dados ndo rotulados podem fornecer informagdes valiosas
para o processo de aprendizado. Para isso, suposi¢des devem ser feitas sobre a distribuicao des-
ses dados a fim de estimar a fronteira de decisdao (Zhu e Goldberg, 2009). Alguns pressupostos

adotados pelos métodos de SSL sdo:

Pressuposto de suavidade ou smoothness assumption: esta regra analisa o caminho entre
dois pontos. Caso o caminho seja de alta densidade, ou seja, os dois pontos estdo no

mesmo grupo, entao seus rotulos sdo provavelmente equivalentes;

Pressuposto de agrupamento ou cluster assumption: assume que dois pontos sdo provavel-
mente da mesma classe se estiverem no mesmo cluster. E possivel separar clusters em

varias classes através de um corte em uma regido de baixa densidade. Um exemplo é
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reconhecimento dos digitos manuscritos O e 1, descrito em (Chapelle et al., 2006). Esses
digitos estdo em classes separadas e a probabilidade de um ndmero estar na fronteira que

divide as duas classes € pequena. Logo, a fronteira apresenta baixa densidade;

Pressuposto de geracio de colecoes ou manifold assumption: uma estrutura manifold ¢é
constituida por dados que formam caminhos em regides de alta dimensionalidade
(Breitenbach e Grudic, 2005). Nestes espacos de alta dimensionalidade, a distancia
geodésia entre dois dados geralmente ndo € uma reta. Segundo esse pressuposto, tais
dados podem ser mapeados para regides de menor dimensdo evitando a maldi¢do da
dimensionalidade (Chapelle et al., 2006). Um exemplo de manifold é o mapa geogréfico
que representa o globo terrestre (regido de maior dimensdo) em um plano (regido de
menor dimensdo). Logo, manifold pode ser visto como uma aproximagao de uma regido

de alta dimensionalidade.

Métodos de SSL nem sempre atingem bons resultados na classificagdo. Por isso, a inclu-
sdo de dados ndo rotulados no processo de aprendizado somente € valida se uma relacdo for

estabelecida entre a distribui¢ido de dados ndo rotulados e a saida desejada do modelo.

2.4.2 Indutivo vs Transdutivo

Quando uma funcdo é gerada a partir de dados apresentados na fase de treinamento, o obje-
tivo do aprendizado € prever rétulos de dados ainda ndo vistos os quais nao fizeram parte do
treinamento. A fungdo estimada fard a previsdo dos rétulos desconhecidos de dados que fazem
parte da fase de teste e que ndo estavam disponiveis na fase de treinamento. Logo, a fungdo é
definida sobre todo o espaco de dados (Chapelle et al., 2006). Esse tipo aprendizado é chamado
de indutivo e segue o mesmo esquema do aprendizado supervisionado.

Em casos nos quais todo o conjunto formado por dados rotulados e ndo rotulados € conhe-
cido, a inferéncia de uma funcdo sobre todo o espago de dados € desnecessaria (Chapelle et
al., 2006). Esse esquema é denominado aprendizado transdutivo no qual uma funcdo de menor
complexidade pode ser estimada e a previsdao dos rétulos ocorre na fase de treinamento. Mais

adiante serdo descritos os métodos SSL baseados em redes que sdo exemplos deste esquema.

2.4.3 Modelos generativos

Modelos de mistura sdo algoritmos de SSL que visam decompor o conjunto de dados em classes
baseando-se nas distribui¢cdes formadas pelos dados ndo rotulados. Dado que as distribui¢cdes
sejam conhecidas, o aprendizado ocorre com a determinacdo dos parametros desconhecidos
dessas distribui¢des (Zhu e Goldberg, 2009). Formalmente, busca-se maximizar a probabilidade

condicional P(y|x), isto é, atribuir ao dado x o rétulo da classe y mais provéavel. Por defini¢@o,
tem-se que p(y|z) € [0,1] e >_p(y/|z) = 1.
y/
Os modelos generativos utilizam a regra de Bayes (férmula 2.18) na qual o somatorio € feito

sobre todas as classes ¢’ do conjunto de dados. O valor p(y) corresponde a probabilidade da
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classe y, isto é, a proporcdo de dados que pertencem a classe y. Dado um conjunto de modelos
{p(z|y,0)}, deve-se determinar aquele cujo conjunto de pardmetros 6 da distribui¢do apresente
o menor erro de classificagdo. Quando a distribui¢do dos dados € gaussiana, uma das maneiras
de estimar o conjunto de parametros ¢ é por meio do algoritmo de Maximizacgdo de Expectativa

(Expectation Maximization).
p(x|y)p(y)

W TETT ) 19

2.4.4 Separacao de baixa densidade

O pressuposto de algoritmos de separacdo de baixa densidade é que as classes sdo separadas
por regides de baixa densidade tal que a probabilidade de existir algum dado posicionado pré-
ximo a fronteira de decisdo € pequena. O método TSVM (transductive support vector machines)
(Vapnik, 1998) € um exemplo cldssico dessa categoria. Trata-se de uma abordagem transdutiva
do algoritmo SVM, pois ndo necessita aprender uma regra geral de aprendizado. As margens
sdo maximizadas com auxilio ndo somente dos dados rotulados como também dos dados nao
rotulados que revelam informacdes importantes sobre os clusters. Tais informagdes orientam
as margens para longe das regides densas de maneira que a fronteira entre classes esteja de
acordo com a fronteira entre clusters. L.ogo, o pressuposto de suavidade deve ser cumprido.
Pesquisas tém destacado o algoritmo 7SVM como uma solug@o promissora no contexto de clas-
sificacdo de textos em topicos. Entretanto, ainda é um desafio encontrar uma solugdo 6tima
global em tempo razodvel para o problema de otimizacdo das margens que envolvem muitos

dados. Consequentemente, algoritmos que geram solugdes aproximadas t€m sido propostos.

2.4.5 Métodos baseados em redes

Como o préprio nome sugere, algoritmos baseados em redes representam bases de dados na
forma de redes. Usualmente, essa representacdo mapeia dados como vértices e a similaridade
entre dois vértices com a presencga de uma aresta que os conecta. Quando as arestas sdo ponde-
radas, os pesos indicam o nivel de similaridade ou a distincia entre os dados. Vdrios problemas
originalmente representados em forma de redes evidenciam o interesse nesses métodos como:
otimizacao da infraestrutura de rede de comunicacoes, classificacdo de genes e interacdo entre
proteinas, identificacio de grupos em redes sociais que compartilham o mesmo interesse, estudo
da propagacdo de epidemias em redes de interagdes entre individuos, entre outros (Schaeffer,
2007).

Rede € um conjunto G = (V, ) construido a partir de uma base de dados, em que V =
{v1,...,v,} representa o conjunto finito nao vazio de vértices e £ = {(v;,v;)|v;,v; € V,i # j}
representa o conjunto de arestas, cada uma conectando um par (v;, v;) ndo ordenado de vértices.
Cada vértice v; estd associado a um objeto da base de dados e cada aresta e = (v;,v;) possui

um peso WW;; que representa numericamente a similaridade ou dissimilaridade entre o par de
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vértices. Em uma matriz de similaridade, maior serd a similaridade entre os vértices v; € v;

quanto maior o valor de ;.

Existem diversas formas para gerar a matriz de pesos I//. Uma delas € por meio do kernel
gaussiano (expressao 2.19) que gera uma rede totalmente conectada e ponderada. O parametro
o, definido pelo usudrio, indica a rapidez do decréscimo do peso e, por convengdo, W;; = 0.
Outra forma € conectar cada dado com os seus £ vizinhos mais préximos gerando uma rede
kNN. Essa abordagem pode gerar mais que £ arestas em um vértice e ndo garante que a rede seja
conexa. Também existe a rede denominada eNN obtida com a inclusdo de arestas entre vértices
que estdo a uma distancia menor que um valor €. Essas duas ultimas abordagens permitem que
a geracdo de uma rede ndo ponderada de forma que a matriz de pesos W possua apenas valores

bindrios: 0 (aresta ausente) e 1 (aresta presente).

|| — 5]
202

Wi = exp(— ) (2.19)

Métodos dessa categoria podem ser desenvolvidos com a criagdo de uma fungao constituida
por dois termos: uma fungao de perda e um termo regularizador. A funcao de perda (loss func-
tion) € responsdvel por estabelecer a restricdo de proximidade entre os dados tal que quaisquer
dois dados provavelmente terdo o mesmo rétulo se estiverem préximos entre si. O termo regu-
larizador por sua vez garante que o pressuposto de suavidade na rede seja cumprido. A seguir

serdo brevemente descritos alguns métodos.

Corte minimo

Corte minimo tem por objetivo particionar a rede em subredes tal que elementos com ré6-
tulos distintos ndo fiquem na mesma subrede. No caso de uma classificacdo bindria com uma
classe positiva (fonte) e outra negativa (sumidouro), o objetivo € bloquear o fluxo de fontes para
sumidouros por meio da eliminacdo (corte) de arestas cuja soma dos pesos seja minima (Zhu,
2005). Entao, exemplos conectados com os vértices fontes sdo classificados como positivos e

os exemplos conectados com vértices sumidouros sdo classificados como negativos.

Considerando que os [ primeiros objetos do conjunto de dados estejam previamente rotula-
dos, o critério de corte € definido pela regra de minimizac¢do da equagao 2.20 na qual a funcdo
f(z) retorna —1 (classe negativa) ou 1 (classe positiva) para um dado = qualquer. O primeiro
termo dessa regra corresponde a fungdo de perda que fixa o valor da fungdo f(x) para os obje-
tos com roétulos conhecidos e assume que oo - 0 = 0. O ultimo termo da regra (regularizador)
envolve apenas os objetos com rétulos desconhecidos e contribui com o peso das arestas nao

removidas cujos vértices nao pertencem a mesma classe.

l I+u

AN f(2)e{~1,1}00 Z(?/ — fl@)* + Y wiy(f(w:) — f()))” (2.20)

i=1 ij=1
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Propagacao de rétulos

A ideia da propagagdo de rétulos € classificar todos os elementos da rede empalhando o
rotulo dos vértices, cuja classe € conhecida, aos vértices vizinhos. Esse processo € repetido até

que todos os vértices estejam rotulados.

Algoritmo 2 Propagacdo de rétulos
Calcular a matriz de peso I com diagonal zero.
Calcular a matriz diagonal D tal que D;; = Y W;;
J

Escolher um pardmetro o € (0,1) eume > 0

p= 1= € (0,+00)

Calcular a matriz diagonal A tal que A;; = (i) + uD;; + pe
Inicializar Y© = (y,...,4,,0,0,...,0)

Iterar Y+ = A= (uWY® 4+ YO até convergir para Y (>)
Rotular o ponto z; de acordo com o sinal de y}-(oo)

O algoritmo 2 descreve um esquema de propagacao de rétulos proposto em (Chapelle et
al., 2006). Neste algoritmo, a etapa de iteracdo € realizada pela equagdo 2.21 para os dados
rotulados (¢ < 1) e pela equacdo 2.22 para os dados nao rotulados (I +1 < ¢ < n). O somatério
contido no numerador de ambas as fracdes corresponde a média ponderada dos rétulos dos
vizinhos do objeto z; e o termo € evita que o denominador das fragdes seja nulo. Nota-se que
na primeira equagao aparece um fator l% que serve para atribuir um grau de confiabilidade para
o rétulo do objeto z;. Quando o valor de i € pequeno, o rétulo desse objeto dificilmente sera
mudado. Logo, o algoritmo permite que um exemplo previamente rotulado possa troca seu

rétulo.

> Wig:" + iyz
j D = 2 2.21
Y Z Wz‘j + /li + € ( )
J

> Wi

~ (t+1 J
D — ij_jL - (2.22)

J
Szummer e Jaakkola (2002) propuseram um algoritmo de propagacao de rétulos fundamen-
tado na caminhada aleatéria de Markov. A caminhada definird a probabilidade de cada vértice
pertencer as classes existentes. Define-se a expressdo P/(y = 1]i) como a probabilidade do
vértice ¢ pertencer a classe 1 dado que um andarilho inicie sua caminhada a partir de um vér-
tice dessa classe e termine no vértice ¢ apds ¢ passos. Como esse algoritmo depende de um
parametro ¢, outra op¢do € iniciar a caminhada a partir de um vértice ndo rotulado e calcular o
numero de passos necessarios para chegar até um vértice rotulado. A probabilidade de transi¢ao
do andarilho visitar um vértice j partindo de um vértice 7 é dada pela expressdo 2.23 na qual I/
corresponde a matriz de similaridade e o denominador é calculado pelo somatério da similari-

dade entre o vértice ¢ e seus adjacentes. Assim, em um problema de classificacdo envolvendo
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apenas duas classes, o vértice ¢ receberd, apés um nimero suficiente de iteragdes, o rétulo da

classe cuja probabilidade de visita do andarilho € superior a 0.5.

Wy

_ Wiy (2.23)
W;
Zkf !

Modelo de competicao e cooperacao de particulas

O modelo de competi¢do e cooperagdo de particulas € um método que realiza a propagagao
de rétulos por meio particulas que caminham sobre a rede dominando o maior nimero possivel
de vértices defendendo seus territérios da invasdo de outras particulas. A descricdo do método
dada a seguir é semelhante as abordagens propostas pelos autores Silva e Zhao (2012) e Breve
etal. (2011).

Cada classe do conjunto de dados é representa por um time de particulas que cooperam
entre si propagando rétulos de instancias da mesma classe. A competi¢do ocorre da disputa
entre particulas de times diferentes por vértices da rede. Assim, cada particula é encarregada
de disseminar o rétulo do vértice no qual ela foi posicionada no inicio do processo. Esses
vértices previamente rotulados sdo chamados de vértices casa. A classificacdo dos vértices
cujos rétulos sdo desconhecidos pode ser feita analisando o nimero de visitas que cada vértice
recebeu. Entdo, uma possivel estratégia € atribuir a cada vértice o rétulo da classe do time de
particulas que mais o visitou. Um detalhe importante € que a rede construida seja conexa ou
exista pelo menos um vértice previamente rotulado em cada uma das subredes conexas para fins
de propagacdo de rétulo.

Existem dois tipos de movimento de uma particula: movimento aleatério € movimento pre-
ferencial. O tipo de movimento realizado, em um determinado instante, depende de um para-
metro pgrqg com 0 < pg.q < 1. Uma particula tem probabilidade p,,q de realizar um movimento
preferencial e probabilidade 1 — p,,.q de realizar um movimento aleatorio. O movimento aleato-
rio permite que a particula visite um vértice vizinho v; a partir de um vértice v; com probabili-
dade constante, desde que aquele vértice adjacente ndo esteja ocupado por uma outra particula.
A probabilidade invariante no tempo de visitar um vértice adjacente € definida pela seguinte
expressao,

k .. Q5
Pf"a?nd(?’?j) é Z;io7

(2.24)

em que a;; € 1 se, e somente se, o vértice j € um vizinho do vértice ¢, isto €, j € NN k(1); caso
contrério ele € zero. Dada uma matriz de similaridade W', o movimento preferencial permite
que a particula visite um vértice dominado pelo seu préprio time. Neste caso, a probabilidade
invariante no tempo é
P (i) & LW (2.25)
io

0o € NNk(4)
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em que 7 e j sdo os indices dos vértices de saida e entrada e pertencem ao mesmo time. Em
(Breve et al., 2011), essa probabilidade depende também de outros dois fatores: nivel de energia
do vértice e distancia da particula em relacao ao seu vértice casa. O nivel de energia de um vér-
tice € um vetor de dimensao igual ao nimero de times, cujos valores somam 1. Esse vetor indica
a forca de dominéncia de cada time sobre aquele vértice. Toda vez que uma particula de um
time m visita o vértice, o valor da dimensao m € incrementado e os demais sio decrementados
a fim de manter os valores normalizados. Além do nivel de energia, os autores consideram que
cada particula atua apenas em uma regido limitada pela distancia em relagdo ao vértice casa.
Na implementacao dos autores Silva e Zhao (2012), a probabilidade preferencial € diretamente
proporcional ao nimero relativo de visitas.

A caminhada das particulas € repetida por um nimero suficientemente grande de etapas tal
que todo vértice seja dominado por um time de particulas. Seja C o conjunto de classes e N um
vetor c-dimensional que descreve o niimero de visitas que o vértice v; recebeu por todas as par-
ticulas do time m até a iteracdo ¢. Quando um vértice € visitado por uma particula que pertence
ao time m, seu nimero de visitas /V € aumentado em uma unidade. Na iteracdo ¢, o vértice v; €
dominado pelo time de particulas de indice m se, e somente se, m = argmeaca:(Ni(c) (t)). Quando
o processo de competi¢do e cooperacdo termina, cada vértice nao rotulgdo recebe o rétulo da
classe do time de particulas cujo nimero de visitas € maximo.

Cada particula possui um nivel de energia £ o qual € atualizado em cada iteracdo, com
0 < F < 1. Se uma particula tenta visitar um vértice dominado por outro time, seu nivel de
energia € reduzido conforme a primeira linha da expressdo 2.26, em que owner € uma fungao
booleana que retorna 1 se o vértice 2 ¢ dominado pelo time de particulas de indice m, ou O caso
contrario. Isso significa que uma particula do time m ndo pode ocupar o vértice ¢+ enquanto
o valor do elemento N ndo for o méximo do vetor N. Se o nivel de energia reduzir a zero,
ele recebe o valor 0.5 e a particula é automaticamente colocada sobre o seu vértice casa. Em
contrapartida, se o vértice ja estd dominado pelo mesmo time da particula, o nivel de energia
¢ incrementado conforme a segunda linha da expressdo 2.26. Em resumo, a primeira regra
de atualizacdo evita que particulas invadam territério inimigo diminuindo o nivel de energia
enquanto a segunda regra ajuda as particulas do mesmo time a proteger seus territérios de outros

times. Os autores definem um critério de parada, bem como os valores dos parametros py,q €

A.

max(0, E@(t — 1) — A), if —~owner(i,m, )
EW(t) = (2.26)
min(1, E®)(t — 1) + A), if owner(i,m,t)
Seja N;(t) = {N}!(t), N3(t),..., Nf(t)} um vetor c-dimensional em que N/™(t) descreve
o numero de visitas que um vértice v; recebeu por todas as particulas do time de indice m €

{1,2,...,c} atéaiteragdo t. Quando um vértice v; € visitado por uma particula p do time m, seu

nimero de visitas Ni(m) ¢ incrementado em uma unidade. Na iteracdo ¢, o vértice v; € dominado

pelo time de indice m se, e somente se, m = argmacx(Ni(C) ()). Quando o processo termina,
ce
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cada objeto ndo rotulado recebe o rétulo do time de particulas cujo niimero de visitas € maximo,
ou seja, o rétulo de um vértice v; ndo rotulado é dado por y; = argnrzggc(]\fi(m) (t)). Esse processo
€ similar ao modelo proposto por Breve et al. (2011), cujo processo de classificacdo € guiado
pelo vetor de energia.

2.5 Consideracoes Finais

Neste capitulo, foram descritos os principais conceitos sobre aprendizado de médquina desta-
cando trés categorias de aprendizado de maquina: aprendizado supervisionado, ndo supervisio-
nado e semissupervisionado. A primeira delas inclui métodos que fazem uso de dados rotulados
para construcdo de um modelo que seja capaz de prever os rotulados de objetos ainda ndo ob-
servados. A segunda categoria diz respeito aos métodos que ndo fazem uso de dados rotulados
e visam identificar como os dados estdo organizados. Tal processo € feito, por exemplo, por
meio de métodos de agrupamento de dados. Foram ainda discutidos os tipos de clusters, as
etapas do agrupamento de dados, a etapa de validac@o de resultados e alguns tipos de algorit-
mos de agrupamento de dados. Em geral, o desempenho € inferior se comparado aos métodos
supervisionados, mas ha grande aplicabilidade na industria.

Na ultima secao, discutiu-se sobre uma categoria hibrida de aprendizado de maquina: o
aprendizado semissupervisionado. Foi visto que nem sempre a utilizacdo de dados ndo rotu-
lados pode melhorar o desempenho dos modelos e que a eficiéncia depende do cumprimento
de pressupostos em relacdo a distribuicao dos dados. Quando satisfeita tais exigéncias, méto-
dos desse paradigma tém obtido resultados comparaveis as abordagens supervisionadas com a
vantagem de necessitar de poucos dados rotulados para a constru¢do do modelo. Dentre os prin-
cipais métodos de aprendizado semissupervisionado, destacam-se aqueles baseadas em redes.
Em particular, descreveu-se em maiores detalhes o funcionamento geral do modelo de compe-
ticdo e cooperacdo de particulas contido nos artigos (Breve et al., 2011; Silva e Zhao, 2012).
Segundo os autores, 0 modelo tem a capacidade de identificar clusters de formas arbitrarias e

baixo custo computacional em determinadas situacdes.
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Capitulo

Deteccao de Outliers

Segundo D. M. Hawkins (1980) outlier é uma observacao que desvia-se muito das demais
observacdes sob suspeita de ter sido gerada por um mecanismo diferente. Esse assunto tem sido
extensivamente investigado em diversas dreas da computa¢do como em seguranga da informa-
cdo, andlise de desempenho de redes de computadores, mineracao de dados web, etc.

Geralmente, outliers estdo associados a eventos raros e rotulos desses dados sdo escassos.
No contexto de aprendizado de méquina, a disponibilidade de rétulos influencia na construgao
de um classificador. Na abordagem supervisionada, cujo objetivo é gerar um classificador capaz
de discernir dados normais de outliers, € necessario um nimero suficiente de exemplos rotula-
dos de ambas as classes. E comum associar outliers a classe minoritdria (rara) do conjunto de
dados com atribui¢do de um custo maior no erro de classificacdo desses dados. Isso decorre da
ndo garantia de boa precisio do classificador mesmo que ele obtenha 99% de acerto uma vez que
os outliers podem estar incluidos no 1% de dados classificados incorretamente. Desvantagens
da abordagem supervisionada incluem a dificuldade na constru¢cdo de um classificador usando
amostras desbalanceadas e a necessidade de manter o classificador atualizado quando outliers
sofrem mudangas de comportamento (Su e Tsai, 2011). Por outro lado, técnicas de aprendizado
nao-supervisionado nio necessitam de conhecimento dos rétulos e fazem duas suposi¢des. A
primeira delas é que dados normais estdo em maior ndimero e a segunda suposi¢cao é que ou-
tliers sejam suficientemente diferentes dos dados normais. Como visam encontrar padrdes nos
dados agrupando aqueles que apresentam caracteristicas semelhantes, requerem tais suposicoes.
Por tltimo, a abordagem semi-supervisionada busca obter melhores resultados em relacdo ao
aprendizado ndo supervisionado fazendo uso de rétulos da classe normal para identificacido de
outliers. Comumente, apenas dados normais possuem rétulos disponiveis e por isso abordagem

semissupervisionada t€ém maior valor pratico em relagdo a supervisionada.
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3.1 Conceitos gerais

Nao ha uma definicdo Unica para o termo outlier. Segundo Barnett e Lewis (1995), tal termo
refere-se a uma observagdo inconsistente com o restante dos dados. Theodoridis e Koutroum-
bas (2008) o descrevem como um ponto que estd distante da média de uma varidvel aleatoria.
Grubbs (1969) o definiu como uma observagdo que parece desviar-se acentuadamente se com-
parada aos demais membros da amostra na qual ela ocorre. Todas as defini¢des anteriores sao
genéricas e uma explicagdo mais minuciosa depende da aplicacdo e da técnica de deteccdo

empregada.

Os fatores mais comuns associados ao surgimento de outliers sdo: erros de digitacao, de-
feitos em instrumentos de medi¢do, variac@o natural na distribui¢do dos dados, comportamento
fraudulento, falhas em sistemas e mudancas de comportamento de sistemas (Hodge e Austin,
2004). Na estatistica, um erro de observacdo ou de arredondamento pode gerar um outlier
(Morettin e Bussab, 2003).

Outlier € um assunto bastante explorado pela comunidade cientifica, pois contém informa-
¢oes de grande valor em muitas aplicagcdes reais e favorece a compreensdo das caracteristicas
dos conjuntos de dados. Em alguns casos, tais informagdes precisam ser identificadas o mais
rapido possivel para reduzir prejuizos como, por exemplo, a perda de produtividade causada por
falhas em maquinas de produgdo. A estratégia deve ser preventiva tal que o comportamento das
maquinas seja analisado ao longo do tempo e seja possivel detectar condi¢des de funcionamento
anormais que antecedem uma falha. Dado que condi¢des anormais diferem significativamente
do comportamento normal da maquina, esse tipo de problema esta relacionado a deteccao de

outliers.

Uma questdo polémica sobre esse tema € a discordancia entre o significado de outlier e
ruido. Ao contrdrio de ruidos, os outliers contém informag¢des importantes para descri¢do do
conjunto de dados (Chandola et al., 2009; Tan et al., 2005). Ruidos prejudicam a anélise do
conjunto de dados e, por isso, remové-los é o processo mais comum. Para Quinlan (1986),
ruidos sdo instincias classificadas incorretamente ou erros em valores de atributo enquanto
outlier € um conceito mais amplo que inclui ruidos. Em (Alpaydin, 2010), ruido € descrito
como uma anomalia ndo desejada no dado causada por imprecisdo nos atributos de entrada,
erro na rotulagdo dos dados (feacher noise) ou até por atributos de dados que foram excluidos,
mas afetam a rotulagdo. Ruido ainda pode ser caracterizado por valores que estdo fora do
dominio. O tratamento desses dados depende da drea de aplicagcdo. Como ruidos parecem ser

similares aos outliers, frequentemente ambos sao tratados de modo indistinto.

Detec¢do de outliers refere-se ao problema de encontrar padrdes que exibem um compor-
tamento diferenciado em relagdo a maioria dos dados (Chandola et al., 2009). Esse problema
consiste apenas na etapa de identificacdo e o tratamento desses dados ocorre em uma etapa pos-
terior, normalmente executado por um especialista. Noise removal, Novelty detection, anomaly
detection e exception mining sao topicos vinculados ao mesmo problema (Su e Tsai, 2011) e

referem-se as observacdes anormais de um ponto de vista diferente denotando-as como obser-
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vagoes discordantes, dados contaminantes, excec¢des, ruidos, anomalias ou simplesmente como

outliers. Abaixo, uma breve descricdo de cada um desses topicos:

Noise removal: remocao de dados que ndo contém informacao ttil ou que prejudicam a andlise
do conjunto de dados. Basta a presenca de um outlier para distorcer a média e o desvio

padrdo. Esse topico geralmente estd associado a etapa de pré-processamento.

Novelty detection: detectar padrdes ainda nido observados. Em métodos de aprendizado de
maquina, esses padrdes sdo dados que ndo fizeram parte do conjunto de treinamento do
modelo e diferem significativamente daqueles ja conhecidos. Eles podem ser incluidos

no conjunto de exemplos normais apds serem detectados.

Anomaly detection: o objetivo é detectar dados que desviam do comportamento normal. Em-
bora dados com comportamento anormal sejam raros, eles podem ocorrer com frequéncia

dependendo do tamanho do conjunto de dados.

Exception mining: detectar padrdes raros ou eventos raros a partir de um grande volume de
dados (Agyemang et al., 2006).

Situacdes nas quais ja se conhece quais dados sdo outliers, isto €, quando as classes dos
dados estdo disponiveis, os outliers representam a classe positiva em uma avaliacdo de de-
sempenho porque o interesse estd na deteccdo desses dados. Acurdcia, precisdo, revocacgao,
especificidade e medida-f estdo entre as medidas frequentemente utilizadas para esse proposito.
Outra possibilidade para anélise é construir curvas ROC. A meta € obter bom desempenho de
precisdo e alarme falso. A precisdo é definida como a taxa com que dados encontrados sdo
realmente outliers e o alarme falso é usado para verificar a taxa de dados normais classificados

como outliers. O custo do erro de classificacdo dependera do tipo de aplicagao.

3.1.1 Tipos de Outliers

Segundo Chandola et al. (2009), os outliers podem ser divididos em trés tipos: pontual, contex-

tual e coletivo.

Outlier pontual: objeto considerado anormal em relacdo aos outros objetos. Um exemplo de
outlier pontual € o ponto p no canto direito mostrado na Figura 3.1. Objetos normais
tendem a estar proximos entre si enquanto um outlier pontual estd distante de todos os

demais pontos.
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Figura 3.1: Representacdo de um conjunto de dados bidimensional com dois clusters de
densidades diferentes. O ponto p € um outlier pontual.

Outlier contextual: objeto considerado anormal em relacdo a um especifico contexto e nao ne-
cessariamente a todo o conjunto de dados. Cada objeto é analisado através de atributos
contextuais que determinam o contexto do objeto e atributos comportamentais que deter-
minam as demais caracteristicas como a anormalidade do objeto naquele contexto. Pode-
se realizar, por exemplo, agrupamento de dados para definir o contexto. J4 em problemas
de classificagdo, outlier contextual é visto como um dado significativamente diferente dos
demais dados da mesma classe (He et al., 2004). O outlier contextual € frequentemente
estudado em séries temporais, dados espaciais e redes. Na detec¢do de fraudes em cartdes
de crédito € possivel analisar o valor mensal gasto por um individuo. Gasto excessivo em
més que ndo possui datas comemorativas pode ser um indicio de fraude ao passo que o
mesmo valor poderia ser considerado normal em meses como dezembro (natal) e abril
(pascoa). Um exemplo de outlier contextual em rede foi dado por J. Sun et al. (2005).
A Figura 3.2 mostra a representacdo de uma rede bipartida composta por dois conjuntos
distintos de vértices claramente diferenciados pela forma geométrica. Considerando os
vértices em forma de circulo como autores e os vértices em forma de quadrado como
artigos publicados por autores conectados a eles, o vértice 1" provavelmente € um outlier
contextual, pois conecta com vértices (autores A e B) de diferentes vizinhancas, as quais
sdo delimitadas pela elipse pontilhada. Essa interpretacdo € devido a suposi¢do de que

autores de comunidades diferentes raramente publicam artigos em conjunto.

Outlier coletivo: corresponde a um subconjunto de objetos que sdo anormais quando formam
grupos. Na série temporal de um eletrocardiograma, a ocorréncia seguida de observagdes
com mesmo valor € rara e ndo estd em conformidade com o restante dos dados. Essas
observagdes anormais poderiam indicar contracdo prematura do atrio. Em redes, outlier
coletivo é representado por uma subrede, cujo grau de anormalidade pode ser medido pela
quantidade de subestruturas comuns que aparecem nela. Subredes com subestruturas

mais comuns sio, em geral, menos anormais que aquelas com subestruturas incomuns
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Figura 3.2: Representacdo de uma rede bipartida formada por dois conjuntos distintos de
vértices na forma de quadrado e na forma de circulo. Se as elipses pontilhadas delimitam
vértices de mesma vizinhanca, o vértice 1" é considerado um outlier contextual. Figura
adaptada de J. Sun et al. (2005).

(Noble e Cook, 2003). Considerando subredes de tamanho trés delimitadas por circulos
pontilhados (Figura 3.3), a subestrutura A — B é comum pois ocorre em trés subredes.
Logo, a subrede de trés vértices localizada no canto inferior direito € mais anormal que
as outras. Técnicas destinadas a detectar esse tipo de dado t€ém recebido grande atengdo

nos ultimos anos devido a descoberta de sua aplicabilidade.

Figura 3.3: Representacdo de um outlier coletivo em rede. Das subredes delimitadas por
circulos pontilhados de tamanho trés, aquela localizada no canto inferior direito € a mais
anormal por ndo conter a subestrutura mais comum A — B.
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3.1.2 Classificacao de Outliers

As técnicas de deteccdo de outliers geram uma das seguintes saidas:

Rétulo: cada dado € rotulado como normal ou como outlier. Define a quantidade esperada de

outliers ou um limiar que separa dados outliers de dados normais.

Ranqueamento ou Escore: atribuicio de um grau de anormalidade para cada dado ndo espe-
cificando quais dados sdo outliers para que essa andlise seja feita em uma etapa posterior.
Uma lista contendo os dados em ordem decrescente do grau de anormalidade € produzida
tal que os dados proximos ao topo da lista sdo os potenciais outliers. A saida pode ser

convertida para bindria com a definicdo de um limiar para o grau de anormalidade.

3.1.3 Aplicacoes

Os interesses no estudo de deteccdo de outliers estdo relacionados a reducio de prejuizos e
permitir uma melhor andlise dos dados. Antigamente outliers eram simplesmente removidos
do conjunto de dados, pois acreditava-se que eles ndo continham informacdes uteis. Entretanto,
verificou-se que esses dados favorecem o processo de mineragdo de dados em aplicacdes tais

COmo:

Deteccao de fraudes: o objetivo € identificar crimes que ocorrem em organizagdes comerciais
como fraudes de cartdes de crédito, de seguro e de celulares. Duragdo de chamadas, des-
tino, frequéncia de uso sdo exemplos de caracteristicas usadas para fraudes de celulares.
No caso de roubos ou uso incomum de cartdes de crédito, pode ser levado em considera-
¢do o histdrico de transacOes e localizagdo geografica. Boa parte das aplicagdes faz uso
de técnicas de deteccdo que operam em tempo real através do monitoramento de ativida-
des. O alarme deve ser disparado tdo logo que um evento anormal tenha ocorrido. Casos
investigados por especialistas podem servir como exemplos na constru¢cdo de modelos
supervisionados, os quais sdo treinados a partir de exemplos de fraudes e transa¢des nor-
mais. Ja os modelos ndo supervisionados usam outras formas de detectar fraudes sendo

capazes de detectar tipos de fraudes ainda ndo observados (Kou et al., 2004).

Processamento de imagens: detectar regides anormais em imagens como, por exemplo, de-
teccdo de movimento em sistemas monitorados por cadmeras de vigilancia, manchas em
fotografias de raio-x, na andlise de fotografias fornecidas por satélites, entre outras (Singh
e Markou, 2004).

Deteccao de intrusao: no contexto de redes de computadores, intrusdo refere-se ao ato de
comprometer a estabilidade da rede ou a seguranga da informacdo contida em compu-
tadores (Portnoy et al., 2001). A tarefa é desenvolver sistemas aptos a detectar intrusoes.
Tais sistemas podem ser baseados em rede se a deteccdo de intrusdo for feita pelo mo-
nitoramento do trifego com auxilio de dispositivos de rede ou podem ser baseados em

host se o monitoramento € realizado em uma especifica maquina através de softwares que
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verificam atividades de processos e uso de arquivos. O modelo construido a partir de
dados de treinamento que difere essencialmente na presenca ou auséncia de dados rotu-
lados. No caso supervisionado, o0 modelo detecta intrusdes com auxilio dos exemplos de
intrusdo utilizados na etapa de treinamento. Os modelos devem ser treinados novamente
se surgirem novos tipos de intrusdo. Quando nao ha rétulos disponiveis, o objetivo € de-
tectar observacdes que desviam dos dados normais. Assim, supde-se que a quantidade
de instancias normais é muito maior que a quantidade de instincias de intrusdo e que
as intrusdes sdo suficientemente diferentes dos dados normais. Deteccdo de intrusdo €
um tépico de constante pesquisa e diversas técnicas podem ser encontradas na literatura
(S. Hawkins et al., 2002), (Li et al., 2007), (Portnoy et al., 2001).

Medicina: detectar condigdes anormais em equipamentos médicos e em pacientes. Pacientes
que apresentam condi¢des anormais podem estar com problemas de satde. O desafio é
identificar essas condi¢des anormais assim que ocorrerem para diagnosticar o paciente a

tempo ou para evitar exames médicos desnecessarios.

Deteccao de dados rotulados incorretamente: Certos modelos sdo construidos a partir de
exemplos rotulados por especialistas. E possivel que alguns desses dados sejam rotu-
lados incorretamente. Modelos capazes de prever os verdadeiros rétulos desses dados

fazem parte desse tipo de aplicacao.

Além das aplicagdes citadas acima, destacam-se a andlise de desempenho de redes, apro-
vacdo de empréstimos, identificacdo de novas estruturas moleculares, detec¢do de defeitos em
maquinaria e o monitoramento de séries temporais em aplica¢des de seguranca (Hodge e Austin,
2004).

3.2 Técnicas de Deteccao de Outliers

Grande esfor¢o tem sido dispendido na criac@o de técnicas que sejam pouco influenciadas
por parametros de entrada. Em determinados casos, obter o valor 6timo de um parametro nio
¢ uma tarefa trivial, assim como a definicdo da fronteira entre dados normais e outliers. Nao
existe uma técnica de deteccdo eficiente para todo tipo de aplicacdo. As técnicas de deteccdo
de outliers podem ser aplicadas em remocao de ruidos, deteccdo de padrdes ou eventos raros,
deteccao de padroes ainda ndo observados, deteccdo de dados que desviam do comportamento
normal, etc. A complexidade computacional € outro assunto que deve ser considerado. Com o
aumento da informacao disponivel, a capacidade de manipular grande volume de dados e dados
de alta dimensdo é uma habilidade desejada.

Diversos fatores sdo considerados para categorizar as técnicas de deteccdo de outliers: o
tipo de outlier encontrado, a capacidade de manipular grande volume de dados e conjuntos de
alta dimensao, a natureza dos dados como sequenciais e espaciais, a disponibilidade de rétulos,
necessidade ou ndo de parametros, etc. Neste trabalho, procurou-se separar as categorias em

estatistica, baseadas em distincia, baseadas em agrupamento de dados, baseadas na teoria da
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informacao e baseadas em redes. Nessa ultima categoria as técnicas tratam apenas de conjuntos

de dados em forma de redes e utilizam artificios empregados por outras categorias.

3.2.1 Técnicas estatisticas

Os primeiros trabalhos de detecg@o de outliers vieram da estatistica. Durante a andlise de da-
dos de uma populacao, foi verificado que certas observacoes (outliers) nao seguiam a mesma
distribui¢do da maioria dos dados. A partir desta constatacdo, duas hipéteses foram definidas:
outliers sdo observacdes que seguem uma distribuicdo diferente das demais observacdes ou
ocorrem em regides de baixa probabilidade de uma mesma distribui¢do. A primeira hipdtese
pode estar relacionada a dados contaminantes, ou seja, observagdes de outra distribuicao, que
podem afetar a média e o desvio padrdo do conjunto de dados. Quando supde que os dados sdo
modelados por uma distribui¢do conhecida, sdo usados estimadores estatisticos dos parametros
da distribui¢io os quais sao obtidos por amostras e cada observacao possui um grau probabilis-
tico de anormalidade que pode ser definido, por exemplo, pelo inverso da funcdo densidade de
probabilidade (Chandola et al., 2009).

Grande parte das ferramentas estatisticas para deteccdo de outliers é desenvolvida para da-
dos univariados. Apesar dessa limitagcdo, as ferramentas estatisticas apresentam boa precisao.
Uma maneira de detectar observacdes anormais em distribui¢cdes gaussianas € através da técnica
de Grubbs (1969) (equacdo 3.1) que calcula a anormalidade de um dado pela diferenca entre
o valor de um dado x; e a média p do conjunto de dados dividida pelo desvio padrao o. Essa
equagdo ¢ chamada de z_score e mede a distancia do valor z; a média da distribuicdo. Apos
um outlier ser detectado, ele € removido e o processo € repetido novamente até nenhum dado
ser removido. Quanto maior a quantidade de dados mais preciso € o resultado. Vale ressaltar
que os outliers podem formar pequenos clusters fazendo a média da distribui¢do se aproximar
deles e, ao mesmo tempo, se afastar das observacdes normais dificultando a identificacao dos

verdadeiros outliers.

z_score = M 3.1
o

Outra técnica para dados univariados foi proposta por Davies e Gather (1993) sendo definida
da seguinte maneira. Dada uma amostra X 5 de um conjunto de dados de distribuicdo normal
N(u,0?) com os parametros p representando a média e o o desvio padrdo, o problema de
detecgdo de outliers se resume em identificar a regido outlier definida por out(c, i, 0%) = {x :
|# — p| > z1_a/2-}, onde a € (0,1) é o nivel de significancia especificado por um estatistico
e z, € 0 ¢ — quantil da distribuigdo normal N(0,1). Para um limiar inferior L(Xy,an) €
um limiar superior R(Xy, ay) definido pela amostra e pelo pardmetro «, os dados menores
que L(Xy, ay) ou maiores que R(Xx, ay) sdo declarados « outliers pois pertencem a regido

outlier out(c, i1, 0?) com nivel de significancia a.

Testes de hipotese podem ser aplicados para detecgao de outliers. Sdo estabelecidas a hipo-

tese que os dados foram gerados usando uma determinada distribuicdo e uma hipétese alterna-
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tiva que € oposta a hipétese de interesse. Rejeitar a hipétese de interesse significa que o dado
foi gerado por uma distribuicao diferente. A escolha do teste de discordancia depende do co-
nhecimento da distribui¢do dos dados, dos parametros, quantidade e tipo de outliers esperados
(Agyemang et al., 2006).

Em conjuntos de dados multivariados com distribui¢do normal, uma forma de detectar ou-
tliers € por meio da distancia de Mahalanobis, descrita na se¢ao 2.1.2, em que os dados com
grande distancia sdo considerados outliers. Apesar de simples, a técnica € custosa para conjun-
tos de dados com altas dimensdes devido a necessidade do calculo da matriz de covariancia.
Alids, bases de dados de alta dimensdo tipicamente sdo geradas por vdrias distribuicdes di-
ferentes que sdo desconhecidas dificultando a estimagdo dos parametros das distribuicoes e a
construgdo de testes de hipétese. Técnicas de reducdo de dimensionalidade como PCA (Prin-
ciple Component Analysis) e MDS (Multi Dimensional Scaling) tentam mitigar o problema do
custo computacional através da projecao dos dados em um subespaco de menor dimensao onde
os outliers estdo em regides de baixa densidade.

As técnicas estatisticas exibem uma solu¢do adequada quando a distribui¢do dos dados é
conhecida mesmo se os rétulos dos dados nao estdo disponiveis. Entretanto, € preciso fornecer
os parametros da distribui¢ao ou estimar o modelo estatistico a partir dos dados. O primeiro caso
refere-se as técnicas estatisticas paramétricas baseadas em modelos gaussianos, modelos de
regressao ou modelos de mistura nos quais os testes de discordancia sdo usados com frequéncia.
Ja as técnicas estatisticas ndo paramétricas sdo convenientes para dados que ndo seguem uma

distribui¢do especifica.

3.2.2 Técnicas baseadas em distancia

Técnicas baseadas em distancia sdo aquelas que variam a forma de computar a distancia de
um objeto em relagdo aos k-vizinhos mais proximos. Em termos de complexidade de tempo,
possuem ordem quadratica em relagdo ao tempo computacional, pois dependem do calculo dos

vizinhos mais préximos. Knorr e Ng (1997) propuseram a seguinte definicdo de outlier:

Definicdo: DB outlier ¢ um objeto que estd a uma distancia maior que D de pelo menos p% de

outros objetos.

Do ponto de vista global, um objeto é anormal se estiver distante da maioria dos objetos. Os
parametros D e p sdo definidos pelo usudrio e restringem a quantidade de outliers encontrados.
A escolha dos valores desses parametros depende de uma série de fatores como, por exemplo,
quao esparsos os objetos estdo. Essa definicdo € capaz de identificar apenas alguns tipos de
outliers apresentando problemas quando o conjunto de dados tem diferentes densidades ou
contém clusters de tamanhos diferentes.

Outra defini¢ao foi dada por Ramaswamy et al. (2000) para medir o grau de anormalidade
de um objeto baseado na distancia entre vizinhos mais préximos. Seja k o nimero de vizinhos
mais préximos, D* a distdncia de um objeto até seu k-ésimo vizinho mais préximo e n o total

de outliers esperado.
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Defini¢io: Um objeto é um D outlier com respeito aos pardmetros k € n, se ndo existe mais

que n — 1 objetos p’ tal que DE(p') > DF(p).

Assim, os . objetos com as maiores distancias ao k-ésimo vizinho mais préximo sio poten-
ciais outliers. Se mais que n objetos satisfizerem a definigio, eles também sio considerados D*
outliers. Assume-se que n tenha um valor pequeno e ndo dependa, de certa forma, do conjunto
de dados (Ramaswamy et al., 2000). A distancia pode ser medida por meio da distancia de
Manhattan ou Euclidiana e a escolha do valor ndo depende do conjunto de dados.

Visto que o cdlculo dos £ vizinhos mais préximos tem complexidade de ordem quadratica
em relacdo ao nimero de objetos, modificacdes tém sido elaboradas para melhorar o desem-
penho. Uma ideia € dividir o espaco vetorial em retdngulos e podar aqueles retangulos que
possuem apenas dados normais. Ramaswamy et al. (2000) desenvolveram uma técnica com-
posta por etapas isoladas. O primeiro passo € utilizar um agrupamento para gerar as particoes.
Em seguida, calcula-se os limites inferiores e superiores para D* de cada particdo. Particdes
cujas D¥ sdo maiores que p sdo podadas e as parti¢des restantes sdo analisadas na busca por
outliers.

Existem técnicas que se baseiam no célculo da densidade de objetos para identificar outliers.
Consideram que um dado normal estd localizado em uma regido densa de objetos e um outlier
estd em uma regido de baixa densidade. LOF' (Local Outlier Factor)(Breunig et al., 2000) é
uma técnica de deteccdo de outlier que atribui um fator de anormalidade local para cada dado
computado pela diferenca da densidade de um objeto em relacdo a sua vizinhanca. Dado o
parametro de entrada MinPts que corresponde a quantidade minima de objetos no célculo da
vizinhanca de um objeto e d(p,0) a distancia entre dois objetos p e o, define-se as seguintes

variaveis:

MinPts_distance(p): distincia entre um objeto p e seu MinPts_vizinhos mais préximos.
Pode ser entendida como o raio da menor esfera, centrada em p, que inclui os MinPts

objetos mais préximos de p.

Nuyrinets(p) ={q € Deq#p|d(p,q) < MinPts_distance(p)}, isto é, o conjunto formado
pelos MinPts_vizinhos mais préximos de p. Note que a cardinalidade desse conjunto

pode ser maior que MinPts.

reach_dist_MinPts(p,0) = max{MinPts_distance(o),d(p,0)}. O valor é igual a d(p, o)
se 0 objeto p ndo estd na vizinhanga do objeto o ou igual a MinPts_distance(o) caso

contrdrio.
Define-se como Local Reachability Density de um objeto p a equagdo

1

reach_dist prin pis(P,0)

rdasinps(p) = — (32)

0 € NprinPts(p)
[Nasinpies(p)|

em que |Nynpis(p)| representa a cardinalidade do conjunto. Resumidamente, essa equagio

mede a densidade de um objeto p. Quando o valor de /rd € préximo de 1 indica que os objetos
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vizinhos de p estdo préximos, ou seja, p estd em uma regido de alta densidade. Se o valor
¢ proximo de zero, os objetos estdo afastados indicando que p estd em uma regido de baixa

densidade.

O Local Outlier Factor de um objeto p é dado por

Z lrdyrinpes(0)

Irdarinpis(p)
0 € NprinPts(p) me

LOFyinpis(p) = | Nasinpes(p)]

(3.3)

e calcula a média da razdo entre a densidade dos objetos vizinhos de p e a densidade do objeto p.

Novamente, se um objeto o estd em uma regido de alta densidade e o objeto p estd em uma regiao

lrdprinpis(0)
Irdyrinpts(p)

LOF'. A magnitude do LOF para um objeto outlier depende da densidade do cluster mais

de baixa densidade, a fracao terd valor maior que 1 contribuindo para o aumento do
proximo e da distancia desse objeto até esse cluster. Além disso, os objetos pertencentes a um

cluster possuem LOF aproximadamente igual a 1 (Breunig et al., 2000).

Apesar de obter bons resultados na identificacdo de objetos isolados, a técnica LOF' tem
algumas desvantagens como complexidade computacional alta devido a necessidade de calcu-
lar as distancias entre cada par de objetos e ineficiéncia para identificar pequenos clusters de
outliers. Em (Jin et al., 2001), é proposta uma técnica para encontrar apenas os top — n outli-
ers locais usando uma representacao resumida de cada cluster (micro-cluster). Outro detalhe
importante € que a técnica LOF' ndo é adequada para detectar outliers que ocorrem em regides
de alta densidade dado que os objetos da classe normal formam padrdes regulares e de baixa
densidade (Hu e Sung, 2003).

Hubballi et al. (2011) propuseram uma técnica chamada de NDoT (Nearest Neighbor Dis-
tance Based outlier Detection Technique) que classifica dados como outliers através de um me-
canismo de votacdo (Algoritmo 3). O primeiro passo é determinar o conjunto de vizinhos mais
préximos VN, de cada objeto p. Em seguida, € calculada a distdncia média meandist yn(p) do
objeto p (equagdo 3.4) em relagdo a todos os seus vizinhos mais préximos considerando d(p, o)
como a distdncia euclidiana entre os objetos p e o. Entdo é proposto um fator NN F'(p, o)
(equagdo 3.5) do objeto p em relagdo ao objeto o obtido pela razdo entre a distancia d(p, 0) e
a distdncia média meandist yy(0). Quando o valor deste fator é superior ou igual ao valor de
um parametro 9, o nimero de votos V,, do objeto p é incrementado em 1. Um objeto € clas-
sificado como outlier se receber mais de % de votos de seus vizinhos indicando que ele nao
estd em conformidade com seus vizinhos mais proximos. Simulagdes realizadas pelos autores

demonstraram que NDoT € compardvel a técnica LOF.
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Algoritmo 3 Algoritmo NDoT.

Entrada: conjunto de dados D = {p1,ps, ..., p,}, parAmetros 0 e k.
Obtém o conjunto N N, formado pelos seus k vizinhos mais proximos de cada objeto p € D.

Calcula a distancia média de cada objeto p aos seus vizinhos mais préximos (equagdo 3.4).
para todo p € D faca
V, = 0.
para todo o € NN, faca
se NNF(p,0) > § entdo
{NNF(p,o)é obtido pela equagao 3.5}
O objeto p recebe um voto, isto é, V, =V}, + 1.
fim se
fim para
se V, > 2| NN,| entdo
Classifica o objeto p como outlier.
fim se
fim para

>. d(p,o)

o€ NNy

meandistyn(p) = ——— (3.4)
[NN,|
d(p, o)
NNF = 3.5
(p-0) meandist yn(0) (3-5)

3.2.3 Técnicas baseadas em agrupamento de dados

O processo chamado de agrupamento ou clusteriza¢do de dados consiste em dividir os dados
em clusters tal que dados similares pertencam ao mesmo cluster. Algumas classes de algorit-
mos de agrupamento sdo discutidas na sec@o 2.3.4. Cada classe tem uma forma especifica de
manipulacdo dos dados e os problemas mais gerais incluem a selecdo de uma fungio apropri-
ada para avaliacao do agrupamento, escolha do algoritmo e nimero de clusters gerados pelo
agrupamento.

Sabe-se que outliers podem interferir no processo de agrupamento de dados, pois quando
estdo isolados ndo se enquadram em nenhum cluster. Apesar de alguns algoritmos de agrupa-
mento de dados serem capazes de tratar essa questdo, eles se concentram na identificacdo de
clusters e nao na detec¢do de outliers. Entdo, o resultado da deteccdo € fortemente influenciado
pelo pressuposto usado na defini¢do de clusters, isto €, necessita-se estabelecer algum critério
em relacdo a distribuicdo dos dados que caracterize a diferenca entre um dado normal e um
dado anormal. A seguir, serdo descritas duas categorias de técnicas baseadas em agrupamento
de dados.

Na primeira categoria objetos normais pertencem a algum cluster e os outliers, considerados
como ruidos, ndo pertencem a nenhum cluster. Exemplos de algoritmos dessa categoria sao:
DBSCAN (Ester et al., 1996) e BIRCH (Zhang et al., 1997). O BIRCH considera como outliers

ou ruidos as entradas de baixa densidade presentes nos nds folhas da arvore CF.
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SSOD € uma técnica descrita em (Gao et al., 2006), que faz uso do algoritmo de agru-
pamento K-Médias para separar dados normais de outliers. Ela segue a abordagem semis-
supervisionada, pois inclui dados rotulados e nao rotulados na etapa de treinamento do mo-
delo. Para um conjunto D = {xy,29,...,2,} com n instdncias, K clusters e o vetor

{11, 12, - ..,y } contendo os rétulos das [ primeiras instincias define-se uma matriz
= {ta|]1 < i < n,1 < h < K} similar 2 matriz do algoritmo K-Médias tradicional,

mas com a restri¢ao

K 1, se x; ¢éum ponto normal,
> = (3.6)
0, se x; éumoutlier.

A matriz T' € obtida pela minimizag¢do da fungdo objetivo () descrita na equagdo 3.7, a
qual é composta pela soma de trés expressdes. A primeira expressdo computa a distancia dos
objetos normais ao centréide mais préximo, a segunda expressao adiciona uma constante 7y,
para cada objeto declarado como outlier e a terceira expressao adiciona uma constante 7, para
cada objeto classificado incorretamente. Uma interpretacdo do parametro v, € dada pela Figura
3.4. Ele pode ser visto como a distancia maxima permitida que um dado pode ter em relacao
ao centréide mais proximo para ser considerado como normal e também estd relacionado com
a quantidade de outliers encontrados. Em cada passo, além da minimizac¢ao da funcao objetivo
(@, a posi¢do ¢, de cada centréide h € atualizada em cada iteracdo s levando em conta apenas os

objetos normais como mostra a equacao 3.8.

n K
Q Z Z tlhdlst Ch, xl —|— ")/1 Z Z tzh + Y2 Z ’ i — Z tzh ’ (37)
i=1 h=1 i=1 h=1

n

Z (tinx;)
ott=2L (3.8)

> tin
i=1

Uma estratégia similar, mas que ndo faz uso de exemplos rotulados, € usada no Noise Clus-
tering (Oliveira e Pedrycz, 2007). Dadas as matrizes de distancia dos dados aos clusters e do
grau de pertinéncia dos dados a cada um dos clusters, geradas por um algoritmo de agrupamento
fuzzy, a fungdo de minimizacao possui um termo de penalidade para que dados com baixa re-
presentatividade sejam adicionados a um cluster de ruido. Os outliers apresentardo alto grau de
pertinéncia ao cluster de ruido e baixo grau de pertinéncia aos clusters normais.

Outro algoritmo de agrupamento adaptado para tratar desse problema é o Wave Cluster
(Sheikholeslami et al., 1998). Utilizando a transformada de wavelets, ele foi desenvolvido
para agrupamento de dados espaciais de grandes bases de dados de baixa dimensdo. Yu et al.
(2002) propuseram uma técnica que realiza a decomposi¢ao multi-resolucdo de sinais baseada
em wavelet. A transformada de wavelet € aplicada nos dados para converté-los no dominio de
frequéncias composto por sinais d-dimensionais. O conjunto de dados é composto por sinais

cujas partes de alta frequéncia indicam fronteiras entre clusters devido a mudanga brusca da
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Figura 3.4: Interpretacio do parametro v, da técnica SSOD considerando um cluster esférico
com o centrdide representado pelo simbolo X . Esse parametro representa a distdncia maxima
permitida em relagcdo ao centréide para que um dado seja considerado como normal. O ponto
mais distante dos demais, indicado pela cor vermelha, é considerado um outlier pois sua
distancia até o centréide mais préximo tem valor superior a ;.

distribui¢ao dos dados. As partes de baixa frequéncia e alta amplitude correspondem a regides
com alta concentracao dos dados. Dessa forma, supdem que outliers estdo localizados em dreas

de baixa densidade.

A segunda categoria de técnicas baseadas em agrupamento de dados supde que objetos nor-
mais pertencem a clusters grandes e densos enquanto outliers pertencem a clusters pequenos
e esparsos. Isso significa que outliers ndo sdo mais vistos como dados isolados. He et al.
(2003) criaram uma medida chamada cluster-based local outlier factor (CBLOF) para identifi-
car clusters outliers. Seja C' = {C},Cy, ..., Cy} um conjunto de k clusters, em ordem decres-
cente de tamanho, gerado por um algoritmo de agrupamento particional tal que C; N C; = (e
C1UCyU...UCy = D. Dados os parametros numéricos « e 3, 0s primeiros b clusters sdo con-
siderados grandes (LC) e os demais s@o considerados pequenos (SC) conforme as inequagdes
3.9 e 3.10. Os clusters grandes devem conter a maior parte dos dados (inequacdo 3.9) e a dife-
renca de tamanho entre o menor cluster grande e o maior cluster pequeno deve ser significativa

(inequagdo 3.10).

(|Cl|+|(]2|+...+|(]b|) > |D|>|<a 3.9
|Gyl

> 3.10

Cor] = B (3.10)

Para um objeto p do conjunto de dados, o CBLOF ¢ calculado pela equacdo 3.11 na qual
dist(p, C;) € a distancia do objeto p ao centréide do cluster C;. He et al. (2003) usam a me-
dida CBLOF juntamente como algoritmo de agrupamento de dados categdricos Squeezer para

identificar clusters outliers.
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(10, + min(dist(p,C)), sep € C;, C; € SC

eC;e€ LCparajdelatéb

CBLOF(p) — (3.11)

\|Cl| * dZSt(p7 Cl), sep e CZ,Cl e LC

E possivel observar que técnicas da segunda categoria sdo influenciadas pelo nimero de
clusters encontrados. Apesar de ser dificil atribuir grau de anormalidade para o objeto seguindo
esse esquema, a diferenca absoluta entre a qualidade do agrupamento antes e depois da remog¢ao

de um objeto pode ser usada como grau de anormalidade.

3.2.4 Técnicas baseadas em redes

Técnicas baseadas em redes sdo aquelas que misturam estratégias empregadas por outras cate-
gorias e representam o conjunto de dados na forma de rede. Segundo Eberle e Holder (2007),
os outliers sdo pequenas mudangas em relacdo ao padrao normal categorizados em anomalias
de insercdo, modificacdo ou remog¢do. A anomalia de inserc¢ao refere-se a existéncia inesperada
de um vértice ou aresta na rede. O segundo caso ocorre quando um vértice ou aresta possui um
rétulo diferente do esperado. Ja a anomalia de remocdo € caracterizada pela auséncia de um
vértice ou aresta esperada na rede.

Os seguintes topicos estdo relacionados a deteccao de outliers em redes:

¢ Vértices com caracteristicas incomuns;

* Arestas com caracteristicas incomuns: arestas mais importantes ou estatisticamente im-
provaveis. Outra possibilidade € a utilizag@o de técnicas de previsdo de arestas (anomaly

link discovery) (Rattigan e Jensen, 2005; Huang e Zeng, 2006).

* Deteccao de subredes anormais. A identificacdo de motifs. Um pré-requisito para detec-
¢ao dessas subredes € entender os padroes que ocorrem frequentemente (Cook e Holder,
2006; Eberle e Holder, 2007).

* Identificar evolugdo fora do padrao esperado de uma rede que muda ao longo do tempo
(Chen et al., 2011).

* Comparacao da rede com um conjunto de redes geradas aleatoriamente. Quanto maior

for a diferenca entre eles, mais outlier a rede é.

* Busca por simplicidade em redes. Redes mais simples sdo aquelas que possuem vértices

com mesmas caracteristicas.

Outrank (Moonesignhe e Tan, 2006) € uma técnica baseada na caminhada de Markov e usa a

similaridade do cosseno para atribuir peso na conexao entre dois objetos X e Y quaisquer con-
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forme mostra a equagdo 3.12. Nesta equacdo xy, e y; representam os valores de um determinado

atributo e m indica a dimensao do conjunto de dados.

0, se X=Y,

S(X, Y) — 2:31 TpYk

——=———, caso contrario.
> Thy| 2 Yk
k=1 k=1

A matriz de similaridade, denotada por S, é normalizada a fim de satisfazer as propriedades

(3.12)

da matriz de Markov. Quando todos os elementos dessa matriz forem positivos e os valores
de cada coluna somam 1, o maior autovalor da matriz de Markov é 1 (Strang, 2009). Logo, o
autovetor associado ao maior autovalor é um estado estaciondrio. Seja d um fator para garan-
tir que a matriz S seja irredutivel e aperiddica, a distribui¢do estaciondria ¢ que representa a

conectividade dos vértices € dada por:

c=d+(1—d)Sc (3.13)

Ap6s um ndmero suficiente de iteracoes a distribuicdo estaciondria c € atingida independente
do valor inicial do vetor ¢ desde que a soma de seus elementos seja 1. Cada elemento de c
indica o grau de conectividade de um vértice. Vértices com baixa conectividade sdo potenciais
outliers.

Como a simples andlise do grau de um vértice ndo ajuda a caracterizar a rede como um
todo, em (Berton et al., 2010) é calculado um score para cada vértice da rede utilizando a
medida de distdncia de uma caminhada aleatéria. Seja p;; a probabilidade de estar no vértice j
no estado estaciondrio partindo do vértice 7. Considerando uma rede com n vértices, o indice
de dissimilaridade A, descrito em (Zhou, 2003), entre os vértices i e j é obtido pela equacdo
3.14. A matriz simétrica obtida € usada na fun¢do o que avalia a perspectiva de cada vértice em

relacdo aos demais (equagdo 3.15). Vértices com os maiores valores sdo os potenciais outliers.

i (pir — pjk)2
o W
M) =0 (3.14)

o(i) = %;A(z‘,j) (3.15)

Em (Hautamaki et al., 2004) sao descritas duas técnicas de deteccdo de outliers baseadas
na rede kKN N. O primeiro, chamado de MeanDIST algorithm, calcula a média dos pesos das
arestas de cada vértice compondo um vetor L em ordem crescente desses valores. Defini-se
um limiar ¢ e calcula-se a diferenca entre valores vizinhos conforme a equacao 3.16. Todos os

vértices com indice maior ou igual a ¢ tal que L; — L; 1 > T sdo considerados outliers.

T =max(L; — L;_1) *t (3.16)
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A segunda técnica, chamada ODIN (Qutlier Detection using Indegree Number), computa
vértices outliers pelo grau de entrada de cada vértice na construcdo da rede /N NV direcionada e
ponderada do conjunto de dados. O grau de entrada de um vértice v; corresponde a quantidade
de vértices que possuem o vértice v; como vizinho. Entdo, um vértice outlier é aquele que

possui grau de entrada menor que um parametro I’ pré-definido.

Todas as técnicas apresentadas anteriormente dessa categoria detectam vértices outliers.
Uma das formas proposta por Noble e Cook (2003) para detectar subredes anormais € examinar
o numero de ocorréncias das subestruturas. As subredes com subestruturas comuns sao menos
anormais que aqueles com subestruturas incomuns. Apoés detectar as subestruturas mais fre-
quentes em uma rede, ¢ medida a frequéncia de uma subrede S na rede GG pela equacgdo 3.17.
Size(S) retorna o nimero de vértices da subrede S e Instances(S, G) retorna o niimero de
vezes que a subrede S aparece na rede (G. As subestruturas mais anormais sdo aquelas que re-
tornam um valor pequeno de F'2. Esse esquema impede que a rede completa ou que um vértice

isolado tenha alto grau de anormalidade.

F2(S,G) = Size(S) x Instances(S, G) (3.17)

Apesar de haver muitos trabalhos nesta area, poucos deles focam na detec¢do de outliers em
redes. Um dos obstdculos que ainda se mantém ¢ a falta de uma defini¢ao formal de outlier em
rede. Noble e Cook (2003) focaram na identificac@o de subredes incomuns. Moonesignhe e Tan
(2006) consideram que um vértice com baixa conectividade tem alta probabilidade de ser um
outlier, embora esse resultado seja influenciado pelo método de geracao de rede. Neste ultimo
caso, vértices que apresentam um grau muito longe da média sdo candidatos a outliers. Em
uma rede de Internet, por exemplo, poucos vértices apresentam muitas ligacdes e geralmente
desempenham fungdes diferentes dos demais. Esses vértices, chamados de hubs, sdo respon-
saveis pelo roteamento de grande parte da informacao que trafega na rede. Outras abordagens

baseadas em redes sdo encontradas em (Shekhar et al., 2001) e (Costa et al., 2009)

3.2.5 Técnicas baseadas na teoria da informacao

Uma suposi¢do feita por técnicas baseadas na teoria da informacdo é que existe regularidade
no conjunto de dados, isto €, certas caracteristicas ou instancias ocorrem com mais frequéncia
em relacdo a outras. Isso significa que o conjunto de dados ndo pode ter uma distribuicdo
uniforme ja que todos os dados dessa distribui¢do tem mesma probabilidade de ocorréncia. A
regularidade pode ser medida, por exemplo, através da diferenca entre a entropia do conjunto
e a entropia da distribui¢do aleatéria (Pan e Wang, 2006). Considerando que a distribuicdo
aleatdria ndo admite regularidade (possui alta entropia), o valor obtido daquela diferenca indica
o quao regular um conjunto de dados €. A partir dessa ideia € possivel estimar a regularidade dos
dados que exibem um comportamento normal. Quando um outlier é inserido neste conjunto,
haverd um aumento significativo na entropia do conjunto indicando que esse dado apresenta um

comportamento diferenciado.
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Shetty e Adibi (2005) assumem que vértices mais importantes sdo aqueles que causam um
efeito maior na entropia da rede quando removidos. Seguindo essa estratégia, eles analisaram
uma base de dados de emails com objetivo de identificar as pessoas mais importantes de uma
organizacdo. Com base nos resultados obtidos, percebeu-se que os vértices mais importantes
ou anormais da rede ndo sdo necessariamente os vértices centrais.

Pode ocorrer que o valor da entropia seja igual para dois conjuntos de dados com diferen-
tes distribuicdes. Isso seria um problema, por exemplo, para distinguir o comportamento de
conjuntos de atributos. Neste caso, uma possivel solucdo seria a medida Kullback-Leibler que
calcula a entropia relativa entre duas distribui¢des (Quan et al., 2009). No problema de detec¢ao
de intrusdo, ataques podem ser caracterizados por um nimero grande de requisi¢des tal como o
ataque por negacao de servigco. Situacdes como essa sdo propicias para utilizacdo de medidas

derivadas da entropia relativa.

3.2.6 Outras técnicas de deteccao de outliers

Redes neurais sdo usualmente empregadas em aplica¢des de deteccao de fraudes de cartdao de
crédito, deteccdo de intrusdo e deteccdo de fraudes em telecomunicacdes. Dependendo do tipo
de rede neural, a deteccio de fraudes € feita por meio de um classificador, gerado com base no
conjunto dados normais da fase de treinamento. Na fase de teste, padrdes reconhecidos sdo con-
siderados como normais enquanto os padrdes com alto erro de reconstru¢do sdo ditos outliers.
O erro quadrético médio pode ser usado como medida de grau de anormalidade. S. Hawkins et
al. (2002) usam uma rede neural multi-layer perceptron feed-forward com d entradas e d saidas,

e definem o grau de anormalidade (OF) de um objeto x; como

d
OFZ = Z(Ilf” — 0%)2 , (318)
j=1

QU

em que x;; € o atributo j do objeto x; apresentado na entrada da rede e oﬁj € o valor do atributo
j obtido na saida da rede na iteragao /.

Técnicas baseadas em profundidade definem, como o préprio nome sugere, uma profundi-
dade para cada dado representado no espaco. Em um espago bidimensional, a profundidade
de um ponto é definida, por exemplo, pela quantidade minima de dados contidos em um semi
plano fechado limitado por uma linha que passa por esse ponto (Agyemang et al., 2006). Nao
requerem conhecimento da distribuicao dos dados, mas geralmente sdo ineficientes computacio-
nalmente para tratar de dados em alta dimensao porque a definicdo do conceito de profundidade
e volume é complexa (Agyemang et al., 20006).

Outra possibilidade € particionar o conjunto de dados em células e fazer uso de estruturas de
indexacdo para auxiliar na tarefa de deteccao de outliers. Todavia, tem sido um tépico pouco ex-
plorado em razdo do processo de particionamento do conjunto de dados produzir muitas células
vazias quando os dados s@o esparsos ou quando a dimensao € alta prejudicando o desempenho
do algoritmo. H. Sun et al. (2004) utilizam uma estrutura chamada de CD-Tree (Cell Dimension

Tree) para deteccdo de outliers. As células da CD-Tree sdo retangulos ndo sobrepostos formadas
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pela interseccdo de um intervalo de cada atributo. Outra caracteristica da CD-Tree € de ndo ar-
mazenar células vazias. Para tanto, a estrutura € originada do conceito de SOD (Skew Of Data),
usado para estimar a porcao de células vazias de cada particao. Dados candidatos a serem ou-
tliers possuem poucos dados em sua vizinhanga ou estdo em células que contém poucos dados.
Chaudhary et al. (2002) dividem o espago em células compostas por hiper-retangulos com o
auxilio da KD-Tree e analisam a esparsividade, inverso da densidade, de cada regido como grau
de anormalidade (outlierability). A arvore KD-Tree é usada para consultar a localiza¢do dos
dados, consultar os vizinhos mais préximos e detectar outliers mais rapidamente. Cada célula
pode receber cortes especiais se os dados estdo em uma regido irregularmente distribuida, isto
¢, existe pelo menos uma sub-regido densa e uma sub-regido esparsa. Depois, os dados de cada
célula folha sdo ranqueados usando um fator de suavidade (Chaudhary et al., 2002) e os outliers
sdo considerados como desvios que aumentam a dissimilaridade do conjunto de dados.

As limitagdes encontradas nas categorias convencionais tém instigado pesquisadores a de-
senvolver alternativas hibridas. O foco principal continua sendo obter alta precisdo e baixo

alarme falso. Este tltimo requisito é exigido para técnicas que atribuem rétulos aos objetos.

3.3 Consideracoes Finais

Neste capitulo, apresentou-se uma revisdo geral sobre deteccdo de outliers abordando os as-
pectos gerais desses dados e algumas das principais categorias de técnicas desenvolvidas para
esse problema. Destacou-se as vantagens e desvantagens de cada categoria, além da suposi¢cao
adotada por elas. Existem ainda outras categorias nao detalhadas neste capitulo como aquelas
que tratam de dados espaciais (Kou e Lu, 2006; Shekhar et al., 2001) e aquelas vinculadas a
termos da web. Esta tltima € voltada para analise de dados de web como hyperlinks, hipertexto,
video, palavras-chave, etc.

Foi visto que a detec¢do de outliers ndo é uma tarefa trivial por diversos motivos. O primeiro
deles € devido a dificuldade em definir, com precisdo, a fronteira entre dados normais e outliers.
Em certos dominios, a nocao de comportamento normal pode variar ao longo do tempo necessi-
tando que o processo de treinamento seja realizado periodicamente. Outro motivo refere-se ao
problema do aumento no tempo de processamento e da maldi¢do da dimensionalidade quando
manipula-se outliers em conjunto de dados de alta dimensionalidade. O aumento do nimero
de dimensdes deixa os dados mais esparsos, de modo que a diferenca entre a distancia de pon-
tos proximos e distantes torna-se menos evidente. Em geral, as técnicas devem ser capazes de
manipular dados com atributos simbolicos e ndo devem depender do ajuste de parametros pelo

usuario.
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Capitulo

Técnica de deteccao de outliers baseada
em competicao e cooperacao de
particulas

Detectar outliers € uma importante tarefa para extracdo de conhecimento. Apesar de exis-
tirem vdrias técnicas de detec¢do de outliers, hd uma caréncia de técnicas baseadas em redes.
Redes sdo representacgdes flexiveis e poderosas ja que as relagdes entre os dados ficam mais evi-
dentes em comparagdo com a representacdo na forma de atributo-valor. Outro ponto importante
¢ que redes ndo servem apenas para representar a similaridade entre os dados, mas também au-
xiliam o descobrimento de padrdes estruturais formados pelos dados de entrada. Como muitas
técnicas baseadas em redes t€ém obtido bons resultados em reconhecimento de padrdes, podem
ser adequadas também para identificar objetos fora do padrao.

Este capitulo descreve uma nova técnica de detec¢ao de outliers utilizando o modelo se-
missupervisionado de competi¢do e cooperacao de particulas descrito no Capitulo 2. A técnica
consiste em uma medida de caracterizacdo de vértices da rede usando as informacdes prove-
nientes do processo de competi¢ido e cooperacdo de particulas. Por se tratar de uma técnica
baseada em rede, as bases de dados na forma de tabela atributo-valor deverdao ser convertidas
em rede. Algumas formas de constru¢do de redes sdo apresentadas na secdo 2.4.5. O tépico
de técnicas de construgcdo de redes que representem adequadamente os conjunto de dados é
um assunto além do escopo deste trabalho. Sabe-se que essas técnicas dependem de uma boa
construcdo da rede para produzirem bons resultados.

Na primeira secdo, sao descritas as modificacdes realizadas no modelo original, que incluem
a definicdo de um pardmetro e de um escore de outlier. Na secdo seguinte, sdo apresentadas

simulacdes realizadas em bases de dados artificiais com intuito de ilustrar o comportamento da
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técnica. Realizou-se também uma comparacdo entre a técnica proposta e as seguintes técni-
cas de deteccdo de outliers: k-médias semissupervisionado para deteccdo de outliers (SSOD)
(Gao et al., 2006), outrank-b (Moonesignhe e Tan, 2006), NDOT (Hubballi et al., 2011) e Local
Outlier Factor (Breunig et al., 2000). Algumas dessas técnicas s@o bem conhecidas e estdo
descritas no Capitulo 3.2. As proximas secOes apresentam andlises da eficiéncia técnica pro-
posta em relagdo aos parametros, quantidade de exemplos rotulados, quantidade de outliers e

influéncia da rede. No final do capitulo sdo descritas as consideracdes finais.

4.1 Medida de deteccao de outliers baseada em
frequéncia de visitas

O modelo semissupervisionado de competicdo e cooperagdo de particulas (Breve et al.,
2011; Silva e Zhao, 2012) foi originalmente proposto para classificacdo de dados através da
propagacdo de rétulos. Essa propagacdo € realizada por particulas as quais sdo separadas em
times de acordo com o nimero de classes existentes e sdo responsaveis por transmitir o rétulo
da classe que ela estd vinculada. Particulas de mesmo time cooperam entre si para disseminar
o rétulo de sua classe e competem com outras de diferentes times na tentativa de conquistar o
maior ndmero possivel de vértices. Apos a convergéncia do algoritmo, cada vértice recebe o
rétulo do time de particulas que o domina. O modelo original est4 descrito em maiores detalhes

na secdo 2.4.5.

A motivagao para o uso desse modelo partiu dos resultados apresentados em (Silva e Zhao,
2012; Breve et al., 2011). Segundo os autores, o modelo tem habilidade para classificar bases
de dados que contém clusters de formas arbitrdrias utilizando poucos dados rotulados. Ao
contrario da maioria dos modelos baseados em redes, ele tem baixo custo computacional. A
ordem de complexidade é no maximo quadrética em relagdo ao nimero de vértices enquanto a
maioria dos modelos tem de ordem de complexidade ctbica. Os autores também estimam os

valores adequados para os parametros.

Na literatura, a detecc@o de outliers ¢ comumente tratada como um problema de andlise
da densidade dos objetos. Entretanto, técnicas baseadas em densidade ndo sdo adequadas para
bases que contém padrdes de baixa densidade. Por sua vez, técnicas baseadas em redes sao
capazes de identificar estruturas complexas e ndo convencionais. Essa capacidade motivou
a utilizacdo de um modelo baseado em rede para deteccdo de outliers. Procurou-se, entdo,
definir um escore de outlier usando as informacdes provenientes do processo de competicao e

cooperacao de particulas.

Visto que o modelo original funciona sobre uma base de dados na forma de rede, por padrado
adotou-se a técnica de vizinhos mais préximos (kKNN) para geracao da rede, salvo quando o
processo de geracdo da rede estiver descrito. A abordagem ANN foi utilizada para construir
uma rede ndo direcionada e ponderada onde cada vértice estd conectado com os k vértices

mais similares em V. Seja X = {x1,,...,2,} uma base de dados com n objetos, define-se
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NNk(z;) = {x; € X | d(z,z;) < d(a:i7as;),x; € X'} como o conjunto de vizinhos mais

proximos do objeto x;. Entdo, a matriz de similaridade € dada por

1 se x; € NNk(x;)

d(x;,xj)’

Wi = @.1)
O, s€ Iy g NN]’C(IJ

A primeira modificacdo do modelo consiste em armazenar o caminho percorrido por cada
particula. Para tanto, foi incorporado um parametro 7 que define o tamanho da lista de vértices
visitados, isto é, o caminho percorrido por cada particula nas 7 iteragdes anteriores. A lista de
cada particula é uma fila que € atualizada removendo o vértice do topo da fila e adicionando
o vértice recentemente visitado no final da fila. O objetivo é impedir que uma particula visite
os vértices que estejam nesta lista. Esta regra ndo se aplica ao vértice que a particula ocupa.
A hipotese € que essa abordagem tende a favorecer a deteccao de pequenos grupos de outliers,
pois evita que as particulas realizem ciclos pequenos. Sem a inclusao dessa lista, uma particula
poderia permanecer por um longo tempo dentro de um cluster outlier e, dessa forma, os outliers
receberiam muitas visitas. Embora a inclusdo dessa lista ndo impega que particulas visitem

clusters outliers, ela direciona o caminho para outras regides.

O esquema de funcionamento da lista € ilustrado na Figura 4.1. Suponha que uma particula,
ilustrada por um circulo preenchido com cor preta, inicie sua caminhada a partir do vértice v,
no instante ¢ e que 7 = 4. Nesse instante, considere que a lista £ de vértices anteriormente
visitados esteja vazia. Apods trés iteragdes, a particula estd posicionada no vértice v, como
mostra a segunda linha da ilustracdo. Note que todo o caminho percorrido foi armazenado na
lista. Somente no instante ¢ + 6 a particula podera retornar pelo mesmo caminho percorrido,
pois neste instante o vértice v3 foi removido da lista. Observa-se entdo que um valor adequado

para o parametro 7 depende fortemente do grau da rede.

L={v,v,v,]}

——————————————————

t+6

Figura 4.1: Ilustracdo em trés estdgios do processo de armazenamento dos vértices
anteriormente visitados pelas particulas. A primeira linha exibe parte da rede na qual a
particula, representada pela ponto preto, € colocada sobre o vértice v, no instante ¢. A segunda
e terceira linha mostram o movimento da particula nos instantes intermediérios e o
posicionamento final respectivamente. Vértices visitados sdo adicionados na lista L.
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Foi proposto um escore de outlier baseado na contagem de visitas recebidas por cada vértice.
Assume-se que um outlier seja um objeto cuja frequéncia de visitas € substancialmente diferente
dos demais objetos que pertencem a mesma classe. Considere um problema de classificacdo
com um conjunto C de classes. O escore de outlier de um vértice v; no instante ¢ em relacio a

um time de particulas de indice m € calculado através da equacao

> (|N-(m)(t) — N(m)(t)| * owner(j,m,t)>

? J

escore(v;,m,t) = , (4.2)

em que N;m) (t) é a quantidade de visitas que o vértice v; recebeu até o instante ¢ pelas
particulas do time de indice m e |.| retorna o valor absoluto de um ndimero. Como mencionado
na descri¢do do modelo original, a fung¢do booleana owner(j, m,t) retorna 1 se o vértice j é
dominado pelo time de particulas de indice m na iteracao ¢, ou O caso contrdrio. Quanto maior
o valor do escore, mais provavel que o vértice seja um outlier. Além disso, € possivel verificar

facilmente as seguintes propriedades:

1. escore(v;,m,t) >0,V v; € V.

) = N™ | owner(j,m,t) = 1em =

2. escore(v;, m,t) = 0 se, e somente se, N."" j

arg?g%gg(Ni(C))

Um detalhe importante € que o valor mdximo do escore depende do numero de iteragdes
executadas. Entretanto, nenhum critério de parada € rigorosamente seguido. Vale lembrar que
os autores do modelo original sugerem um critério de parada que verifica a variacao de uma certa
medida entre duas iteragdes consecutivas como, por exemplo, o nimero de relativo de visitas
(Silva e Zhao, 2012). Se a variag¢do for muito pequena, o processo € interrompido. Dependendo
do critério de parada adotado, o processo finalizard antes que todos os vértices sejam visitados.
Entdo, o vetor IV de cada vértice deve ser inicializado com 1 a fim de evitar a divisdo por zero
no cdlculo do escore. Quanto maior o tempo de execucdo do algoritmo, os valores dos escores
obtidos tendem a ser mais confidveis. Isso se baseia no fato que existe um intervalo de tempo
para que as particulas encontrem a fronteira entre territorios de times diferentes. Uma andlise
posterior devera ser realizada sobre vértices ndo visitados, isto é, aqueles que ndo pertencem a
nenhum time de particulas.

As principais etapas da técnica sdo descritas no Algoritmo 4. A saida gerada é uma lista
contendo o valor do escore de cada vértice em ordem decrescente. Vértices do topo da lista
serdo os mais provaveis outliers da base de dados considerada. Como o algoritmo nao diz quais
dados sdo outliers, a quantidade deles pode ser especificada por um parametro. Dessa forma,

basta analisar apenas os dados posicionados no topo da lista de escore.
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Algoritmo 4 Algoritmo de deteccdo de outliers via competicdao e cooperagdo de particulas

Entrada: Base de dados X, conjunto de rétulos [, pardmetros Wyin, Wiazs A, Dpref € T.
Saida: Lista contendo o valor de escore de outlier dos vértices em ordem decrescente.

: Gerar uma rede conexa G a partir da base de dados X'.

: Configurar os [ rétulos para os objetos considerados como classe normal.

: Colocar uma particula em cada vértice rotulado na etapa anterior.

: Inicializar o vetor N; da matriz N com N;(1) = 1.

: Executar o método modificado de competi¢do e cooperagdo de particulas sobre a rede G.
: Calcular o escore de outlier usando a equacdo (4.2).

: Ordenar decrescentemente a lista de escore de outlier.

~N N DB W

4.2 Simulacoes sobre bases de dados artificiais

Para fins de ilustragdo, os experimentos foram executados sobre bases bidimensionais que
contém duas classes apenas. As particulas sdo colocadas sobre os dados rotulados no inicio
do processo. A rede de cada base de dados ndo foi ilustrada para facilitar a visualizacao dos
objetos. Como o modelo modificado € utilizado apenas para deteccio de outliers, ndo serdao
apresentados os resultados da classificacdo dos dados normais. Os parametros do modelo ori-
ginal sdo fixados em py,.q = 0.6, A = 0.4, Wy, = 0.05 € Wye, = 1 para todas as simulagdes
deste Capitulo. Segundo as simulacdes apresentadas no artigo do modelo original, um bom

resultado na classificacdo de algumas bases pode ser obtido utilizando esses valores.

A primeira simulagdo € feita sobre a base de dados ilustrada na Figura 4.2 (a) composta por
um cluster gaussiano e um cluster em forma de anel. O objetivo desta simulacdo € verificar se a
técnica proposta consegue detectar outliers em bases de dados cujos clusters formam estruturas
ndo triviais. Embora ndo existem outliers nesta base de dados, considera-se que os objetos po-
sicionados na borda do cluster gaussiano sdo os mais provdveis de serem considerados outliers
uma vez que estdo em uma regido de baixa densidade. A capacidade de identificar estruturas
como o cluster com formato de anel é muito desejada por algoritmos de agrupamento de dados,
pois bases reais comumente apresentam clusters ndo esféricos. Nesta simula¢do, assume-se que
as classes sao conhecidas e uma pequena quantia de exemplos rotulados de cada classe esteja
disponivel. Quando o processo de classificagdo pelo modelo de competicdo e cooperacao de
particulas termina, o escore de outlier de cada objeto € calculado e apresentado na Figura 4.2
(b). Quanto maior o valor do escore de um objeto, maior serd seu tamanho e sua cor tendera ao
vermelho. Nesta base de dados, os marcadores p; e p, indicam dois objetos que a técnica LOF,
algoritmo baseado em densidade para deteccao de outliers, ndo € capaz de identificar. A téc-
nica proposta, pelo contrério, atribuiu um escore significativamente superior se comparado aos
objetos localizados no centro do cluster gaussiano. As oscilacdes nos valores do escore para
objetos proéximos ocorreram devido a rede kNN gerada e a quantidade e posicdo dos exem-
plos previamente rotulados que interferem na qualidade do resultado. Como muitos dos objetos

vizinhos de p; e py pertencem ao cluster em forma de anel, a tarefa de classificagdo torna-se
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complicada. Outro detalhe importante diz respeito a escolha do conjunto de dados previamente
rotulados. Embora apenas um conjunto especifico de dados previamente rotulados foi conside-

rado na andlise, escolhas aleatérias dos rétulos ndo provocam resultados muito diferentes desde

que os rétulos do cluster em forma de anel estejam bem distruidos.
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Figura 4.2: Base de dados bidimensional formada por um cluster em forma de anel e um
cluster com distribui¢do gaussiana A/ (0, 2.8). (a) Configuragdo inicial da base de dados na
qual os objetos rotulados sao representados por tridngulos e quadrados. (b) Configuracio final
da base de dados. As cores e os tamanhos dos objetos indicam o escore de outlier de acordo
com a medida proposta.
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Figura 4.3: Base de dados bidimensional formada por dois clusters com diferentes tamanhos e
densidades. Os outliers sdo denotados pelos marcadores Oy, Oy, O3 e O4. (a) Configuracio
inicial da base de dados na qual os objetos rotulados sdo representados por quadrados e

tridngulos. (b) Configuracao final da base de dados. As cores e os tamanhos dos objetos
indicam o escore de outlier de acordo com a medida proposta.

A fim de analisar a capacidade da técnica proposta em detectar pequenos grupos de outliers
quando a base de dados contém clusters de tamanhos e densidades diferentes, foi gerada uma
base artificial ilustrada na Figura 4.3 (a). Os grupos de outliers sdo indicados pelos marcadores

O1, O, O3 e O4. O total de exemplos rotulados de cada classe € proporcional ao tamanho dos
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clusters, caso contrério, o time de particulas da menor classe poderd invadir com mais facili-
dade o maior cluster. Boa parte das técnicas de deteccdo de outliers apenas identifica objetos
isolados tendo problemas para detectar o grupo outlier O,. Outra dificuldade é na identificacio
do grupo Os, pois 0s objetos estdo localizados entre dois clusters de objetos normais. Conforme
os escores ilustrados na Figura 4.3 (b), a técnica proposta conseguiu identificar todos os outli-
ers dessa base. A utiliza¢do de rétulos da classe normal faz com que os outliers estejam longe
dos vértices casa. Consequentemente, os escores dos outliers serdo maiores, pois as particulas
raramente os visitam. Observou-se também que a técnica proposta tem habilidade para mani-
pular objetos que formam clusters de diferentes densidades desde que a quantidade de rétulos
de cada classe seja proporcional ao tamanho dos clusters. A influéncia do nimero de rétulos no

processo de classificagdo pode ser vista no artigo original que descreve a técnica.
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Figura 4.4: Base de dados bidimensional formada por um cluster denso e alongado de 100
objetos e um cluster esparso de 25 objetos. Dois outliers p; e p, sdo acrescentados na base. (a)
Configuracgao inicial da base de dados na qual os objetos rotulados sao representados por
triangulos e quadrados. (b) Configuracdo final da base de dados. As cores e os tamanhos dos
objetos indicam o escore de outlier de acordo com a medida proposta.

A tltima base artificial considerada € ilustrada na Figura 4.4 (a). Nesta base de dados,
assume-se a existéncia de dois outliers destacados pelos marcadores p; € po. A base contém
duas classes sendo uma representada pelo cluster alongado e a outra representada pelo cluster
esparso. Cada ponto p = (x,y) do primeiro cluster é tal que x € U(0.8,2) e y € U(2,8)
(distribuicdes uniformes cujos parametros sao os valores minimos € maximos permitidos). As
técnicas de deteccdo de outliers mais propicias para este caso sdo aquelas baseadas em den-
sidade, pois conseguem identificar facilmente o objeto p; como outlier. Como a distancia de
p1 ao grupo mais préximo € menor que a distancia entre os objetos da outra classe, duas inter-
pretacdes frequentemente sao feitas por técnicas de outras categorias. Uma delas € considerar
apenas o cluster alongado como normal e os demais objetos como outliers, pois esse cluster
contém a maioria dos dados e a distancia entre seus dados é pequena. Outra interpretacdo €
considerar apenas o objeto p, como outlier visto que o objeto p; estd a uma distancia pequena
do cluster alongado. Essa limitacdo é devido ao uso somente da distincia de cada objeto em

relacdo aos seus vizinhos. A técnica proposta ndo apresenta essa limitacdo, pois a rede permite
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identificar o padrao formado pelos dados. Outro motivo € que cada objeto é comparado apenas
com os demais objetos que pertencem ao mesmo cluster. Os resultados ilustrados na Figura 4.4
(b) apontam que a técnica proposta atribuiu um escore de outlier maior para os objetos p; € ps
alcangando uma precisido de 100%. Também €é possivel observar que alguns objetos aparecem
destacados na cor amarela. Eles estdo, em grande parte, localizados na fronteira entre clusters.
Nota-se que o cluster esparso possui um padrao sugerindo que o objeto ps ilustrado na Figura
4.4 (a) pertenca a este cluster. Neste caso, esse objeto deve ser classificado como normal visto
que estd de acordo com aquele padrdao. No entanto, esse mesmo objeto pode ser classificado
como outlier se ele pertence ao cluster alongado ja que estd em uma regido de menor densidade
em relacdo aos objetos do mesmo cluster. Essa incerteza na classificacdo é um dos motivos que
levaram a técnica proposta a atribuir um escore relativamente alto para este objeto. Deve-se
ressaltar que a identificacdo desses clusters ndo é uma tarefa trivial em agrupamento de dados.

As simulacdes anteriores mostraram o funcionamento da técnica proposta. Observou-se
que a técnica atingiu bons resultados em bases de dados com diferentes tipos de clusters. Vale
dizer que a técnica ranquearé os dados de acordo com a medida proposta mesmo se ndo houver
outliers na base de dados. Cabe ao especialista decidir em uma andlise posterior se os dados

ranqueados como top-outliers deverao ser rotulados como normais ou nao.

4.3 Simulacoes sobre bases de dados reais

As simulagdes a seguir utilizam duas bases de dados do repositério da UCI! as quais foram
pré-processadas a fim de conter somente atributos numéricos e instancias sem atributos com
valores ausentes. A classe majoritdria foi considerada como classe normal, a classe minoritéria
foi escolhida como classe outlier e as demais classes foram removidas. Amostragem foi ne-
cessdria para que instancias da classe outlier ndo superem em numero as instancias da classe
normal. Como exemplos da classe outlier nao possuem rétulos conhecidos, somente um time
de particulas foi utilizado. Assim, nao hd competicdo e o tnico propdsito do modelo nestes
experimentos serd detectar outliers ao invés de classificar objetos. Em todas as simulacdes, a
precisdo da técnica proposta € obtida analisando apenas os vértices com maior grau do escore
de outlier.

Breast Cancer (Original): a base contém 683 instancias divididas em duas classes: classe
benigna (444 instancias) e classe maligna (239 instancias). Para as simulacdes, o atributo ID e
o atributo classe foram removidos, e foi gerado um subconjunto contendo 454 instancias, dez
das quais sdo selecionadas aleatoriamente da classe maligna. A rede construida € a unido de
uma rede 17NN e uma drvore geradora minima com 45 dados previamente rotulados (10%) e
parametro 7 fixado em 3. Esse processo garante que a rede seja conexa.

Shuttle: consiste de 58000 instancias divididas em sete classes, porém somente a classe
de nimero 6 (11478 instancias) e a classe de nimero 2 (13 instincias) foram consideradas.

Foram selecionadas aleatoriamente 1000 instincias da classe 6 para compor a classe normal e

'mttp://archive.ics.uci.edu/ml/
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10 instancias da classe 2 para compor a classe outlier. Uma rede 7NN € construida para essa

base com 100 dados previamente rotulados (cerca de 10%) e pardmetro 7 = 3.

A Tabela 4.1 exibe a porcentagem de verdadeiros outliers detectados por cada técnica. A
precisdo € calculada em termos dos objetos com maior valor do escore de outlier. Cada re-
sultado € uma média de 20 execucdes. Na base de dados Wisconsin Breast Cancer, a técnica
conseguiu identificar a maioria das instancias da classe maligna obtendo precisdo de 79.00%,
isto €, encontrou 8 de 10 outliers em boa parte das execucOes. Este resultado € proximo daqueles
obtidos pelas técnicas LOF e SSOD. No entanto, nenhuma das técnicas alcangou valor maximo
da precisdo. Estes resultados sugerem que algumas instancias da classe normal estdo localiza-
das em uma regido de baixa densidade ou que as instincias da classe outlier estdo misturadas as
instancias da classe normal. Embora os resultados da técnica LOF sdo os melhores para as duas
bases de dados, quando o parametro £ tem valor proximo de 200 e 10 respectivamente, nao ha
uma maneira eficiente de determinar o melhor valor do parametro para cada base. Essa desvan-
tagem também ocorre com a técnica SSOD que ndo apresenta resultados satisfatorios quando

instancias da classe normal nao formam cluster esféricos.

Observou-se que a técnica proposta apresentou melhor resultado que outras trés técnicas
sobre a base de dados Shuttle. Altos valores do desvio padrao sdo devido a falta de um critério
de parada bem definido e por ndo existir uma heuristica para distribui¢do dos rétulos. O ideal
€ que os rétulos estejam distribuidos uniformemente de maneira similar aquela realizada para
o cluster em forma de anel da base artificial ilustrada na Figura 4.2 (a). Vale ressaltar que um
nimero pequeno de iteragdes resultard em baixa precisdo ja que vértices podem ndo receber
visitas ou que a diferencga entre o nimero de visitas dos vértices da classe normal e da classe

outlier seja pequena.

Tabela 4.1: Comparacio entre a técnica proposta e técnicas tradicionais de detec¢ao de
outliers utilizando duas bases de dados do repositorio da UCI. Cada célula exibe a precisdo e o
desvio padrao.

LOF Outrank-b NDoT SSOD Técnica proposta
Breast Cancer 81.50+11.37 0.00£0.00 80.00 £+ 13.76 81.50 +9.88 79.00 + 11.19
Shuttle 7750 +7.86 31.50 £6.71 55.00+11.00 7.50 &+ 4.44 64.50 + 17.31

4.4 Analise do parametro proposto

A fim de compreender o impacto do parametro 7 sobre a acurécia da técnica proposta, foi
feita uma simulacdo sobre uma rede 7NN gerada a partir da base de dados da Figura 4.3. Va-
riando o valor deste parametro no intervalo de 1 e 7, observou-se que houve uma queda da
precisdo para valores pequenos de 7 como pode ser visto na Figura 4.5. A acurdcia é medida
usando apenas os top-12 outliers da lista de escore. Essa sensibilidade é completamente redu-

zida quando o valor é préximo de 6, quando a precisdo atinge o valor maximo de 100%. Se
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o valor de 7 ultrapassa o grau miximo da rede, a acurdcia diminui significativamente. Esse

resultado € esperado uma vez que o processo de propagacdo de rétulos € prejudicado.
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Figura 4.5: Acuricia da técnica proposta sobre a base de dados bidimensional da Figura 4.3

para alguns valores do parametro 7. Utilizou-se uma rede 7N N com o propdsito de conectar

os outliers com os objetos normais. Cada ponto equivale a 20 simulagdes computacionais € a
barra vertical indica o desvio padréo.

Além do grau da rede, o valor do pardmetro 7 deve ser ajustado de acordo com a dispo-
nibilidade de rétulos. Muitos rétulos também restringem a caminhada das particulas, pois a
quantidade de vértices ndo ocupados serd menor. Dependendo das configuracdes estabelecidas,
uma particula podera ficar por um longo periodo sobre o mesmo vértice. Se um vértice outlier
€ ocupado por uma particula durante muito tempo, ele podera ser classificado incorretamente

como normal.

4.5 Utilidade da informacao rotulada

Técnicas de aprendizado semissupervisionado sdo uteis quando se conhece uma pequena
quantidade m de rétulos de uma base com n registros (m < n). Geralmente, os modelos
atingem melhores resultados quanto maior a quantidade de dados rotulados disponiveis para
gerd-los, desde que as suposi¢des sobre a distribuicao dos dados ndo rotulados estejam corretas.
Nesta se¢do, deseja-se investigar a eficiéncia da técnica proposta na deteccdo de outliers em
relacdo a disponibilidade de exemplos rotulados da classe normal, isto é, quando se aumenta o
nimero de particulas que caminham na rede.

Deteccao de intrusdo € um problema ideal para ser tratado com técnicas semissupervisiona-
das. Exemplos conhecidos de ataques sdo escassos e variam muito, ou seja, as formas de ataques
mudam constantemente. Abordagens supervisionadas podem falhar nesses casos, pois necessi-
tam que novas categorias de ataques sejam aprendidas. Como rétulos de conexdes normais sao
abundantes, técnicas semissupervisionadas sdo mais adequadas para esse tipo de problema.

A base de dados KDD99 Cup? contém registros sobre intrusdes em computadores. Cada
registro, obtido por meio de simulacdes de intrusdo, representa uma conexao TCP com um IP

de origem, um IP de destino e uma sequéncia de pacotes que trafegaram na rede. As cone-

http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
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x0es sdo rotuladas como normais ou como um tipo de ataque especifico. Os registros contém
34 atributos continuos e 7 atributos categdricos para descrever informacdes como tipo de pro-
tocolo utilizado, duracdo da conexdo, nimero de operacdes de criacdo de arquivo, nimero de
tentativas de login que falharam, entre outros. As categorias de ataques incluem, por exemplo,
ataque por negacdo de servigo (DOS), acesso ndo autorizado e acOes que envolvem a investiga-
cdo de vulnerabilidades. Utilizou-se essa base no teste a seguir com 1100 registros escolhidos

aleatoriamente dos quais 100 deles s@o exemplos de ataques.

Precisao
(an)
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Porcentagem de dados rotulados (%)

Figura 4.6: Precisao da técnica proposta sobre um conjunto de 1100 exemplos selecionados
da base de dados KDD99 Cup. Utilizou-se a unido de uma arvore geradora minima (MST) e
uma rede 13N N. Cada ponto equivale a 10 execucdes com uma quantidade de rétulos fixada e
a barra vertical indica o desvio padrao. Parametro: 7 = 3.

A Figura 4.6 exibe os resultados obtidos pela técnica proposta quando a quantidade de
exemplos rotulados é variada no intervalo de 1% a 10% e cada ponto equivale a média de 10
execucdes. O parametro 7 foi ajustado para 3 e a rede gerada € a unido de uma arvore geradora
minima (MST) e uma rede 13N /N. Nesta simulacdo, outras redes também foram analisadas,
mas os resultados ndo foram satisfatérios. O motivo de usar uma MST € devido a base de
dados ter alta dimensdo, pois a abordagem AN N ndo garante que a rede seja conexa. Caso
contrdrio, as subredes precisariam ter pelo menos uma particula posicionada inicialmente sobre
cada uma delas para que os vértices normais sejam visitados. Em algumas execucoes a precisdao
atinge 100% no melhor caso. Como a base de dados é diferente em cada execugéo, é esperado
que exemplos pouco representativos de cada classe sejam selecionados aumentando o desvio
padrdo.

Realizou-se também um experimento sobre a base de dados da Figura 4.3. Além de va-
riar o nimero de particulas, verificou-se a eficiéncia da técnica proposta para alguns valores do
parametro 7. Neste experimento, ilustrado na Figura 4.7, utilizou-se uma rede 5NN sendo a
quantidade de rétulos proporcional ao tamanho de cada um dos dois clusters. Como pode ser
observado, a precisdo da técnica aumenta quanto mais dados rotulados sdo utilizados, exceto
quando 7 = 1. O desvio padrio, representado por uma barra vertical em cada ponto, ndo altera

significativamente como aumento dos dados rotulados devido ao critério de parada adotado.
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Também observou-se que um valor adequado para o pardmetro 7 pode melhorar consideravel-
mente a precisdo da técnica. Quando 7 = 3 ou 7 = 4 e a porcentagem de dados rotulados esta
acima de 10%, todos os outliers foram identificados. A precisdo obtida com valores menores
do parametro 7 ndo alcanca 0 maximo, mas tende a aumentar com um ndmero maior de dados
rotulados. Vale ressaltar que essa base de dados contém um cluster pequeno formado por 6
outliers. Valores altos do parametro 7 impedem que as particulas permanecam por um longo
periodo sobre esse cluster. Isso explica o porqué dos valores mais altos de 7 produzem melhores
resultados.

Precisao
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Figura 4.7: Simulacao realizada sobre uma rede 5NV gerada a partir da base de dados da
Figura 4.3. A precisdo da técnica proposta € verificada para diferentes quantidades de rétulos.
Cada ponto ¢ uma média de 20 execugdes e a barra vertical indica o desvio padrao.

4.6 Efeito da porcentagem de outliers

A suposicao que outliers sao pontos isolados € adotada por vdrias técnicas como, por exem-
plo, aquelas baseadas em densidade. Quando esses dados formam pequenos clusters, tais técni-
cas podem falhar uma vez que a densidade local de um outlier assemelha-se a densidade local
de dados normais. Outro problema ocorre quando eles estdo localizados na borda de um clus-
ter. Se existem muitos outliers, a tendéncia € inclui-los no cluster. Por esses motivos, deve-se
avaliar a eficiéncia das técnicas em relacdo a quantidade de outliers.

A primeira simulagdo foi realizada sobre a base de dados Wisconsin breast cancer, da qual
foram removidas as instancias duplicadas e foram selecionados 212 objetos da classe benigna.
A por¢do de objetos da classe maligna € variada a fim de simular um problema de classes desba-
lanceadas. A Figura 4.8 ilustra a precisdo da técnica. Cada ponto € uma média de 15 execugdes
com uma quantia fixa de objetos selecionados aleatoriamente da classe maligna. Utilizou-se
uma rede 13NN e 7 = 4, pois a escolha desses valores produziram os melhores resultados.
Observou-se que a técnica apresentou baixa precisdo quando poucos outliers sao inseridos na

base. O alto desvio padrdo quando a porcentagem de outliers é 1% (2 objetos) é esperado uma
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vez que algumas instancias da classe maligna sdo mais dificeis de identificar. Com essa quan-
tidade fixada, a técnica obteve precisdo de 100% em 5 das 15 execugdes e falhou em apenas
uma execu¢do. A medida em que a quantidade aumenta, a eficiéncia se mantém préxima de
80% mostrando que a técnica é mais adequada quando existe uma quantia significativa de ou-
tliers. Pode-se dizer que dentro do intervalo considerado, o nimero de outliers ndo interfere
significativamente no resultado. Como mencionado anteriormente, esse aumento pode diminuir
a eficiéncia de algumas técnicas, pois a tendéncia é que os outliers formem grupos. A técnica

mostrou-se robusta neste sentido, ja que houve baixo desvio padrio.
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Figura 4.8: Efeito da porcentagem de outliers na precisao da técnica proposta sobre a base de
dados Wisconsin breast cancer. Utilizou-se a unido de uma arvore geradora minima € uma
rede 13N N com o parametro 7 fixado em 4. Cada ponto é uma média de 15 execugdes
considerando 212 exemplos da classe benigna e exemplos da classe maligna como outliers.
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Figura 4.9: Efeito da porcentagem de outliers na precisao da técnica proposta sobre a base de
dados KDD99 cup. Utilizou-se a unido de uma arvore geradora minima e uma rede 7N N com
o parametro 7 fixado em 4. Cada ponto € uma média de 10 execuc¢des considerando 1000
exemplos da classe normal e exemplos de ataques como outliers.
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Também verificou-se a eficiéncia da técnica proposta sobre a base KDD99 cup conforme
mostra a Figura 4.9. Os resultados indicam que a técnica apresenta alto desvio padrdo quando
existem poucos outliers. Uma hipétese € que a rede kNN ndo seja a mais adequada ja que a
insercdo de apenas um outlier em uma base representada por uma rede 7N N faz com que ele
esteja conectado com pelo menos 7 objetos da classe normal. Por outro lado, a rede KN N pode
ser adequada quando outliers formam grupos, pois diminui a probabilidade de existirem arestas
entre objetos de classes diferentes. Andlises mais detalhadas sobre a influéncia da rede kNN

serdo discutidas na proxima se¢ao.

4.7 Influéncia da rede kNN no resultado obtido

Uma etapa obrigatdria das técnicas baseadas em rede é a conversdo da base de dados para
o formato de rede. Sabe-se que redes pouco representativas afetam diretamente os resultados
obtidos por tais técnicas. Eficiéncia e tolerancia a ruidos, por exemplo, podem ser melhoradas
com a construcao de uma rede esparsa (Jebara et al., 2009). Contudo, a maioria das técnicas
semissupervisionadas baseadas em rede ndo faz um estudo detalhado sobre esse topico e parte
da etapa na qual a rede ja estd construida. Além disso, construir uma rede apropriada para
tarefas como propagacao de rétulos requer conhecimento das caracteristicas da base de dados,

do algoritmo utilizado, etc.

1

0.9 |- o

0.8 |- o

0.7 |- |

Precisido

0.6 |- o

0.5 |- o

0.4 | | | | | | |
5 7 9 11 13 15 17

Parametro k darede kNN

Figura 4.10: Precisdo da técnica proposta sobre a base de dados Wisconsin Breast Cancer
para diferentes redes kN N. Dentre os 222 objetos considerados, 21 sdo exemplos previamente
rotulados da classe benigna e apenas 10 objetos, escolhidos aleatoriamente, pertencem a classe

maligna. Cada ponto equivale a 15 execucdes. Pardmetro: 7 = 4.

O objetivo desta se¢do € mostrar a influéncia da constru¢do da rede XN N nos resultados
obtidos pela técnica proposta. Resultados obtidos com outros tipos de redes como a arvore
geradora minima, mutual kN N e redes com arestas direcionadas foram inferiores aos obtidos
com arede kN N. A primeira simulagdo € ilustrada na Figura 4.10, a qual foi realizada sobre a
base de dados Wisconsin Breast Cancer. Foram incluidos apenas 10 exemplos da classe maligna

para simular a insercdo de um grupo pequeno de outliers. Uma rede kNN € gerada em cada
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execugdo e a precis@o da técnica é avaliada para diferentes valores de k. Quando & < 10, a
rede resultante poderia ser composta por duas subredes desconexas se as classes dessa base
estivessem bem separadas. Entretanto, como desenhado na Figura 4.11 (a), os objetos da classe
maligna conectam-se com muitos exemplos da outra classe mesmo para valores baixos de k.
Essa mistura entre classes comprova o alto desvio padrio e a dificuldade da técnica em detectar
todos os outliers. Surpreendentemente, os resultados sdo melhores para valores maiores de k.
Uma possivel interpretacio para tais resultados € que o alto grau da rede evita que os caminhos
entre exemplos da classe benigna sejam bloqueados devido ao parametro 7. Um exemplo da

rede com maior grau € ilustrado na Figura 4.11 (b).
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Figura 4.11: Representacdo da base de dados Wisconsin Breast Cancer convertida no formato
de rede. Os 212 circulos azuis e 10 retangulos vermelhos indicam os exemplos da classe
benigna e da classe maligna, respectivamente. (a) Rede 5N N. (b) Rede 17N V.

A segunda simulacdo foi realizada sobre a base de dados KDD99 Cup. Nota-se, de acordo
com a Figura 4.12, a divergéncia entre os resultados para diferentes redes kN N. Valores peque-
nos de k produziram melhores resultados, pois a inclusdo de muitas arestas diminui o isolamento
dos outliers. Outro detalhe importante é que os outliers presentes no conjunto de dados do teste
2 sd@0 mais proximos aos objetos normais e, consequentemente, sdo mais dificeis de detectar.
Entretanto, foi obtido um resultado melhor usando uma rede 5NN no teste 2. Em ambos os
testes, essa rede possui componentes desconexos. Porém, no teste 2, vértices da classe normal
ficaram em subredes que continham pelo menos uma particula. Analisando a quantidade de vi-
sitas que cada vértice recebeu, foi constatado que alguns exemplos da classe normal ndo foram
visitados, motivo pelo qual sdo classificados como outliers. Em relacdo ao teste com a rede
TN N cuja precisdo alcangada é 89%, ha alguns outliers que ndo foram detectados, pois rece-
beram bastante visitas. A abordagem kN N ndo é muito eficiente quando elementos de classes

diferentes estdo misturados.
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Figura 4.12: Precisao da técnica proposta sobre a base de dados KDD99 Cup para diferentes
redes kN N. Cada linha indica os testes realizados sobre um subconjunto dessa base composto
por 1000 exemplos da classe normal e por 100 exemplos de ataques. Ao todo, sdo utilizados
100 rétulos. Pardmetro: 7 = 4.

4.8 Consideracoes finais

Neste capitulo, foi apresentada uma técnica baseada em rede para deteccio de outliers. Para
tanto, foi proposta uma medida baseada no mecanismo de competi¢do e cooperagdo de particu-
las para caracterizagdo de vértices da rede, o qual foi originalmente proposto para classificacao
de dados. A medida considera a frequéncia de visitas recebidas pelos vértices assumindo que
outliers sdo aqueles que apresentam um numero de visitas muito diferente em relacdo aos de-
mais vértices de mesma classe.

Ap6s a descricao da técnica, foram analisados os resultados obtidos por meio de simulagdes
feitas em bases artificiais e reais. As bases artificiais foram ilustradas para melhor compreensao
da técnica e com apenas dois clusters para fins de simplificacdo. Assim, foi possivel constatar
que a técnica proposta consegue atribuir um alto escore de outlier aos objetos que estdo em
regides de baixa densidade. Também verificou-se que a técnica é capaz de manipular bases
com clusters de formas arbitrdrias. Na parte de simulacdes em bases reais, foram selecionadas
bases que fazem parte do repositério da UCI analisando a precisdo da técnica de acordo com os
outliers previamente definidos. Boa parte dos resultados € similar aqueles obtidos pelas técnicas
tradicionais de detec¢do de outliers.

Um novo parametro foi acrescentado ao modelo, responsavel por definir o tamanho do vetor
que armazena a lista de vértices visitados por cada particula. Dessa maneira, a atribuicao de um
valor adequado para esse parametro impede que as particulas realizem ciclos pequenos. Durante
a andlise deste parametro, verificou-se que valores muito altos ou muito baixos ndo produziram
os melhores resultados, sugerindo que um valor 6timo depende da rede construida. A técnica
também foi avaliada em relacdo a propor¢cdo de exemplos rotulados e a proporcao de outliers.
Utilizou-se uma base de dados de detec¢do de intrusio, a qual € frequentemente empregada para

avaliar técnicas de deteccao de outliers.
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A grande limitacdo da técnica proposta estd na dificuldade em determinar os melhores va-
lores dos parametros para um certo problema. O artigo original que descreve o modelo de
competi¢do e cooperacdo de particulas contém experimentos que auxiliam na determinacao de
boa parte desses parametros. Neste trabalho, a maioria dos parametros do modelo original foi
fixada a fim de simplificar a andlise da técnica proposta. No que se refere ao parametro 7, as
simulacdes apresentadas nas secdes anteriores indicam que a escolha do valor deste parametro
depende da rede construida. Em redes kN N, um valor adequado seria aquele mais préximo ao
valor de k.

Apresentar-se-a0 as conclusdes sobre os resultados obtidos e as ideias para trabalhos futuros

no préximo capitulo.
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Capitulo

Conclusao

O presente trabalho propde e analisa uma técnica para detec¢ao de outliers. O topico sobre
outliers tem sido bastante explorado, pois envolve, por exemplo, a pesquisa sobre novas formas
de extracdo de conhecimento de grandes bases de dados e reducdo de prejuizo em aplicacdes
financeiras. Contudo, a tarefa nfo € trivial uma vez que esses dados exibem um comportamento
ndo esperado. Uma das maneiras de identificar esse comportamento € por meio da comparagao
com o padrdao formado por dados normais. Construir uma rede a partir dos dados € uma das
estratégias usualmente empregadas para identificar estruturas complexas, pois as redes podem
representar mais adequadamente os relacionamentos entre os dados. Isso motivou a utilizagao
de técnicas baseadas em redes para deteccdo de outliers.

A revisdo bibliogréfica abordou dois assuntos: aprendizado de maquina e detec¢do de ou-
tliers. O primeiro assunto diz respeito aos métodos capazes de aprender com a experiéncia ad-
quirida. Dentre os trés paradigmas de aprendizado de maquina apresentados, foi dado énfase ao
paradigma semissupervisionado cuja técnica proposta pertence. Na tentativa de construir bons
modelos de classificacdo de dados, esse paradigma leva em consideragdo o padrdao formado pe-
los dados ndo rotulados e uma pequena quantidade de dados rotulados para a constru¢do de um
classificador. Isso faz com que tenha grande valor pratico na inddstria visto que dados ndo rotu-
lados sao abundantes e podem ajudar na classificacdo. O segundo assunto abordou os principais
conceitos e técnicas tradicionais de detec¢ao de outliers. Embora seja um tépico de intensa pes-
quisa, ha poucas técnicas semissupervisionadas, as quais sdo mais adequadas quando poucos
exemplos da classe normal sd@o conhecidos.

O Capitulo 4 apresentou a técnica proposta para deteccao de outliers fundamentada no me-
canismo de competicdo e cooperacdo de particulas. Foi proposto um escore de outlier que
considera a frequéncia de visitas dos vértices da rede. Admitiu-se que vértices pouco visitados

pertencem a regides afastadas enquanto vértices muito visitados pertencem a regides densas. A
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fim de avaliar a eficiéncia da técnica, foram feitas simulagcdes tanto em bases de dados artifi-
ciais quanto em bases de dados reais incluindo a comparagdo com algoritmos bem conhecidos
na literatura. Foi proposto um pardmetro para identificar clusters outliers e sua influéncia na
qualidade dos resultados foi apresentada. Outras anélises relevantes também foram realizadas

como a utilidade da informacao rotulada, efeito da porcentagem de outliers e influéncia da rede.

5.1 Principais conclusoes

Na literatura, a deteccao de outliers geralmente € tratada com técnicas estatisticas, assumindo
que a distribuicdo dos dados € conhecida, ou com técnicas baseadas em densidade. Recen-
temente, novas abordagens tém sido propostas, dentre elas, aquelas baseadas em rede. Neste
trabalho, foi investigada uma técnica baseada em rede para tratar desse problema. Como espe-
rado, a representacdo dos dados na forma de rede permite identificar os padrdes formados pelos

dados auxiliando no processo de deteccdo de outliers.

Foi observado que o mecanismo de competi¢do e cooperagao de particulas pode fornecer
informacdes valiosas para caracterizagdo de vértices. Especificamente, foi proposto um escore
de outlier que faz uso do numero de visitas recebidas por cada vértice. Tal abordagem é uma
maneira nao convencional de identificar outliers uma vez que a distancia e a densidade dos

objetos ndo sdo calculadas explicitamente.

Com base nos resultados apresentados, foi possivel verificar que a técnica consegue mani-
pular bases de dados com diferentes tipos de clusters e com diferentes quantidades de outliers.
A técnica € robusta para bases de dados que contenham pequenos grupos de outliers os quais
estdo distantes das particulas e consequentemente recebem poucas visitas. Também foram feitas
simulacdes envolvendo clusters, de tamanhos e densidades diferentes, formados por objetos da
classe normal. Nestas situacdes, as técnicas baseadas apenas no cédlculo da distancia entre obje-
tos costumam falhar, pois ndo levam em consideracao a densidade ao redor de cada objeto. Pelo
contrdrio, a técnica proposta atingiu bons resultados e conseguiu ser superior, em determinados

casos, a técnica baseada em densidade LOF.

Como a técnica proposta segue a abordagem semissupervisionada, foi necessario verificar
a precisao em relacdo a quantidade de rétulos. Houve uma pequena melhora na precisdao com
o aumento de rétulos e uma pequena reducido no desvio padrdo. Além disso, os melhores
resultados foram obtidos quando os exemplos rotulados estdo bem espalhados sobre a base
de dados. Bases de dados que apresentam estruturas mais simples geralmente nao necessitam
mais que 10% de dados rotulados para obter alta precisdo. Por outro lado, quando classes
possuem estruturas mais complexas como o cluster em forma de anel, € ideal que exemplos
previamente rotulados sejam bem distribuidos. No que se refere a porcentagem de outliers, foi
constatado que houve melhores resultados quando existe uma quantia significativa de outliers,
pois a técnica é adequada para identificar pequenos grupos de outliers conforme mencionado

anteriormente. Quando hd poucos outliers na base, eles sdo conectados com muitos exemplos
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da classe normal devido ao método de formacao da rede. Essa formacdo afeta diretamente a
precisdo e, por isso, € mandatdrio que a rede represente adequadamente a base de dados.
Os principais resultados apresentados neste trabalho originaram a seguinte publicacdo:
Fabio Zamoner, Liang Zhao (2013) A network-based semi-supervised outlier detection te-
chnique using particle competition and cooperation. Proceedings of the Brazilian Conference
on Intelligent Systems, 2013 (pp. 225-230).

5.2 Trabalhos futuros

Diversas questdes ainda permanecem abertas como uma andlise sobre o impacto do posiciona-
mento inicial das particulas no resultado final do algoritmo, quantidade minima de exemplos
rotulados para um desempenho satisfatério e estudo de técnicas para geragdo da rede. A cons-
trucdo da rede é uma das etapas importantes de técnicas baseadas em redes, pois os resultados
dependem da qualidade da rede gerada. Uma rede que ndo represente adequadamente a relag@o
entre os dados pode afetar consideravelmente a precisdo na detec¢ao de outliers. Logo, o estudo
sobre outras formas de constru¢do da rede faz-se necessério.

Pode-se obter diversas informagdes derivadas do processo de competi¢io e cooperacao de
particulas como: distancia da particula em relagdo ao seu vértice casa, nimero de vezes que
um vértice trocou de dono, potencial dos vértices, atribui¢do de um tempo de vida para cada
particula, etc. Apenas o nimero de visitas foi considerado na composi¢do do escore de outlier.
Entado, outras medidas poderdo ser empregadas para caracterizacdo dos vértices da rede sob
diferentes aspectos. Em relacdo a atribuicdo de um tempo de vida para cada particula, um
critério de parada € implicitamente definido visto que o término do processo ocorre quando ndo
houver particulas caminhando na rede.

Uma das aplicacdes mais conhecidas no contexto de outlier é a deteccdo de regides de des-
taque visual em imagens. Qualquer método que manipula matriz assimétrica pode ser usado
nesse contexto. No caso do modelo de particulas, a imagem pode ser considerada como uma
rede cujos vértices representam os pixels da imagem. Com a escolha de uma medida de simila-
ridade adequada, a hipétese € que regides salientes apresentem alguma caracteristica diferente
das demais regides. Deteccdo de outliers em imagens € um problema de cardter pratico.

Outra possibilidade € propor uma nova defini¢ao para um objeto fora do padrao nomeado
outlier estrutural. Tal defini¢do serd fundamentada na conformidade de componentes da rede
em relacdo aos demais por meio da andlise de medidas de rede previamente selecionadas. Essas
medidas podem ser globais se estiverem relacionadas a caminhos ou circuitos, intermediarias se
relacionadas a grupo de vértices e locais se relacionadas a um dnico vértice ou aresta. O outlier
estrutural ndo precisard estar fisicamente distante dos demais objetos, mas afastado em relagcdo
as caracteristicas extraidas das medidas de rede. Consequentemente, deverd ser investigada a
func¢ao ou caracteristica diferenciada que tais outliers possuem em bases de dados originalmente

na forma de redes.
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