SERVICO DE POS-GRADUACAO DO ICMC-USP

Data de Deposito: 18- 03

Assinatura: / )

Uso de ontologia para classificacdo de
vulnerabilidades em sistemas
computacionais'

Antonio José dos Santos Branddo

Orientador: Prof. Dr. Edson dos Santos Moreira

Dissertagio apresentada ao Instituto de Ciéncias Matematicas €
de Computagdo - ICMC-USP, como parte dos requisitos para
obtengdio do titulo de Mestre em Ciéncias da Computagdo ¢
Matematica Computacional.

USP — Sio Carlos
Mar¢o/2004

! Trabalho realizado com apoio financeiro da FAPESP. Processo n°.: 02/11307-5




A Comissdo Julgadora:

Prof. Dr. Edson dos Santos Moreira

Prof. Dr. Jodo do Espirito Santo Batista Neto

Prof. Dr. Clovis Torres Fernandes



Aos meus pais e irmaos,

A Iriane, é claro.



Agradecimentos

A Dcus.

Aos meus pais, Estevam e Vera, pelo suporte psicologico ¢ material.

A Triane, minha esposa. Meu norte!

Aos meus irmaos, junior, Maria Clara e Verinha. Amo voces.

Minha familia. Tios, ptrimos, cunhados, I'red, Claudete. Pessoas especiais....

Fdson, meu orientador. Tantos anos de trabalho em conjunto. Tanta confianga

depositada em mim.

A TFundacio de Amparo a Pesquisa do Estado de Sao Paulo, pelo apoio financeiro

para realizagdo da pesquisa.

Pessoal do Laboratorio Intermidia. Aires, Martins, Taboca, Mauro, Dani, Bola, Boni,
Roger, Chico, Rudinei, Mauro, Luciana, Rodrigo, Felix, Robson, Crawler ¢ tantos outros. Essa

foi minha segunda casa, seis anos de historias para contar.
Fdilson, Leo, Carlos € Mello. Companheiros!

Professores ¢ funcionarios do ICMC. Fazer além do dever, com vontade ¢ bem feito.

K ¢ssa a imagem que levo de voceés.

Meus amigos de Garga. Os garcenses. Se ndo fossem os churrascos, os trucos ¢ as

histérias entio acho que tudo seria mais dificil.

Todos aqueles que, de uma forma ou de outra, contribuiram para que eu chegasse até

aqui torceram por mim.

1i




Resumo

Com o aumento da complexidade dos sistemas computacionais, fez-se necessiria a
utilizagio de diversas ferramentas para simplificar o processo de detecgdo de intrusdo ¢ de
manuten¢do da seguranga. A grande maioria dessas ferramentas bascia-se na geracio de
mensagens, denominadas alertas, que informam ao administrador sobre eventos ocorridos.
Atualmente, nio hi uma classificagio que permita interoperabilidade semantica dos alertas
gerados pelas diferentes aplicagdes, fato que motivou este trabalho de mestrado, que visa

estudar e propor o uso de uma ontologia para classificar vulnerabilidades de seguranga.

A partir dessa motivagio, foram iniciados estudos para a modelagem de uma
ontologia de vulnerabilidades, especificando suas classes, atributos ¢ relacionamentos. A
ontologia proposta foi implementada utilizando a linguagem OWL ¢ as informagdes
catalogadas pelo projeto CVIL (Common 1/ ulnerabilities and Exposures). Diversas vulnerabilidades
foram classificadas e foram efetuados testes usando a linguagem RDQL, os quais permitiram

comprovar a viabilidade na extracio de informagdes da ontologia.
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Abstract

Computational systems have become complex therefore usually the use of diverse
tools is necessary to ease the task of intruders’ detection and security maintenance. The most
tools are based in messages generation, called alerts, that inform administrators about occurred
events. Currently, that’s no classification that permit the cotrelation of alerts generated from
different applications, fact that motivated this work, that aims to study and to consider the use

of ontology to classify computer vulnerabilities.

The modeling of an ontology of vulnerabilities was done, with the specification of its
classes, properties and relationships. The ontology was implemented using the OWL language
and the database from CVE (Common Vulnerabilities and Exposutes) project was used as
source of information on vulnerabiliies. Vulnerabilities have been classified in the ontology
and some tests had been done using the RDQL language to ensure the viability to extract

information from the ontology.
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Introducao

A conectividade de negécios via Internet ¢ o compartilhamento de dados tornaram a
informagio um dos bens mais importantes ¢ vulneraveis das empresas. Além disso, € crescente
a demanda por aplicagdes on-fne para diversos segmentos como: bancos, ensino a distancia,
comércio eletronico e portais colaborativos. Devido a tais fatores, incidentes em redes de
computadores passaram, cada vez mais, a afetar resultados de negdcios e, conseqiientemente, a

capitalizagdo das corporagdes.

Recente pesquisa aponta que nos ultimos meses, 77% das grandes empresas
brasileiras afirmaram ter sofrido algum tipo de invasao. Atualmente, 78% das empresas no
Brasil acreditam no aumento dos problemas relacionados a seguranga da informagao (Maodulo,

2003).

Devido a complexidade das redes a serem administradas ¢ a grande quantidade de
servicos que podem apresentar eventuais falhas, diversas ferramentas foram desenvolvidas para
ajudar os administradores na tarefa de descobrir quais vulnerabilidades estdo presentes em scus

sistemas.

Tais ferramentas tém bases de dados contendo assinaturas de ataques, cada uma
organizada de forma particular e sem contar com cadastro de todas as vulnerabilidades
existentes. Na verdade, essas bases de ataques sao increntemente incompletas, pois as
ferramentas sdo designadas para detectar classes especificas de ataques. Por exemplo, os
network scanners sio ferramentas limitadas a detecgdo de vulnerabilidades exploraveis via rede e

por isso s6 tém cadastro desses ataques.




Adiciona-se a esse cenario o fato das arquiteturas de seguran¢a contemplarem o uso
de diversas ferramentas e, muitas vezes, ser necessario cotrelacionar informagoes fornecidas
por cada uma delas. Por exemplo, s¢ um Sistema de Detecgio de Intrusio (SDI) acusa um
ataque, um  scamner deve ser utilizado para descobrir quais méquinas estdo expostas a
vulnerabilidade. Atualmente, cabe ao administrador a tarefa de executar essa correlagio entre

os alertas.

Diferentes institutos de pesquisas tém realizado esforgos no sentido de catalogar ¢
classificar dados ¢ informagoes relacionadas a seguranga computacional. O projeto CVE
(Common Vulnerabilities and Fxposures), desenvolvido no Instituto Mitre', apresenta um padrio
para nomenclatura de vulnerabilidades que facilita a identificagdo de uma mesma

vulnerabilidade em diferentes ferramentas (Mann & Christey, 1999).

O CERT/CC (Computer Emergency Response Team/Coordination Center)”, centro
de informagbes de seguranca computacional fundado pela Universidade de Carnegie Mellon
nos Iistados Unidos, armazena grandes quantidades de dados relacionadas a vulnerabilidades,

incidentes de seguranca, alertas de virus, entre outras.

Apesar dos avangos das iniciativas CILRT e CVE, tais esforgos ndo agregam
semantica as informagdes das vulnerabilidades armazenadas ¢ divulgadas. Lintende-se por
semantica a capacidade de processar o significado dos conceitos e ndo apenas a estrutura da
informacdo. Sem o entendimento semantico, o agente de software fica incapaz de fazer
relacionamentos, seja entre alertas de diferentes fontes, seja entre vulnerabilidades divulgadas
por uma mesma fonte. Essa correlagdo ¢ importante para estabelecer um vocabulario de
conceitos e relacionamentos Gnico ¢ formal a respeito de um determinado dominio de

aplicagzo.

Uhup://eve.mitre.org
2 http:/ /www.cert.otg
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A problemitica de representacao semantica acontece, também, em outros dominios
do conhecimento, fazendo com que diversos pesquisadores estudem e apliquem ontologias no
sentido de estabelecer um vocabulario unico. Ontologias sdo representagdes formais dos
conceitos de um dominio e suas relagdes (Gruber, 1995; Grininger & Fox, 1995; Guarino &
Graretta, 1995; Uschold & King, 1995; Uschold & Gruninger ,1996; Fernandez-Lopez, 1996;
Pacheco & Kern, 2001; Grininger & ILee, 2002; Herrera et al,, 2002; Martimiano, 2003).

1.1 Historico Grupo

O Grupo de Seguranca da Informagio do Laboratério Intermidia do ICMC-USP
iniciou seus trabalhos no inicio da década de 1990 com projetos relacionados ao
gerenciamento de redes de computadores (Oda, 1994; Cicilini, 1994; Lieira, 1995; Moracs,
1995, Morishita, 1997). Ja foram feitas pesquisas na area de seguranga computacional com
sistemas detectores de intrusGes que usam redes neurais para o reconhecimento de padroes de
ataques (Bonificio, 1998; Cansian, 1997) e aplicam a tecnologia de agentes moveis para o
gerenciamento da seguranga (Reami, 1998), integragao com sistema de gerenciamento SNMP
(Branddo & Moreira, 2002) e verificagao de anomalias (Bernardes, 2000). Também foram
desenvolvidas pesquisas sobre ambientes servidores para agentes moveis e ferramentas que

conferem inteligéncia a tais agentes (Ambrosio, 2002).

A partir do segundo semestre de 2001, o grupo passou a integrar, juntamente com o
Nucleo de Manufatura Avangada, a iniciativa brasileira pela cooperagio com o projeto
internacional DEEPSIA’, estabelecido por um consorcio entre diversas instituigoes e empresas

curopéias, com o apoio da Information Society Technologies (IST).

Tal projeto estuda o uso de ontologias em Comércio Eletrénico e téenicas de busca,
classificacio, armazenamento e recuperagio de informagoes de produtos a serem utilizadas em

processos de compra na web.

3 hup:/ /www.deepsia.com
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Atualmente, o grupo de seguranga esta envolvido nas seguintes pesquisas: Bernardes
(2002) prop6e modelar sistemas de seguranca computacional como sistemas de informagio a
fim de integrar e gerar informagdes a partir de dados coletados nas diversas fontes de dados de
seguranga. Visando facilitar essa integracio, o gerenciamento dessas informagdes e,
consequentemente, a tomada de decisdao dos administradores de sistemas de seguranga,
Brandio (2002) ¢ Martimiano (2003) pesquisam o uso de ontologias para atribuir semantica e

estruturar o conjuato de dados armazenados nos sistemas de seguran¢a computacional.

1.2 Escopo do Trabalho

A problematica de correlacionamento de informagdes a respeito de incidentes de
seguranga decorre do fato de que cada ferramenta trabalha com modelo diferente para geracio

de mensagens informativas a respeito de eventos detectados.

A partir do ponto em que ferramentas utilizem um mesmo vocabulirio para
representar alertas  gerados, entdo o administrador podera facilmente detectar quando
ferramentas  diferentes estio tratando de vulnerabilidades correlacionadas. Além  disso,
ferramentas de gerenciamento poderao ser desenvolvidas para incorporar diversos alertas e

sugerir acoes com base nos eventos detectados em diferentes pontos.

Baseando-se neste contexto, o presente trabalho tem como objetivos investigar o uso
de ontologias para classificagio de vulnerabilidades em sistemas computacionais. O intuito €
auxiliar a interoperabilidade semantica entre os alertas gerados por diferentes ferramentas de

seguranga.

Para atender esses objetivos, partiu-se¢ da base de vulnerabilidades cadastradas do
projeto CVE (Mann & Christey, 1999) e foi especificada e implementada uma ontologia com
suas classes, atributos e relacionamentos. A ontologia implementada é capaz de armazenar as
vulnerabilidades atualmente conhecidas, relacionadas com seus respectivos tipos, softwares

afetados, fornecedores e corregoes.



1.3 Estrutura

Este capitulo apresentou a introducao e o contexto do grupo de pesquisas. O capitulo
2 traz fundamentos sobre o topico de seguranga computacional, o capitulo 3 faz breve
explanagao a respeito de ontologias, o capitulo 4 apresenta iniciativas anteriores para
catalogacio ¢ classificagdo de vulnerabilidades. O capitulo 5 apresentada a proposta de
trabalho, metodologia, a ontologia desenvolvida e os testes realizados. Por fim, capitulo 6 traz

as consideracoes finais ¢ propostas para trabalhos futuros.
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2 Seguranga Computacional

Iista secdo traz conceitos a respeito de seguranga computacional, com destaque as
suas definicoes bisicas, principais ameagas, tipos de ataques, ferramentas utilizadas para

manutencao de seguranca e diferengas de operagao entre essas ferramentas.

Seguranga em redes de computadores transformou-se em palavra de ordem ¢ o tema
atinge cada vez mais o interesse das pessoas, estejam elas preocupadas com seus sistemas ou

interessadas em efetuar invasoes a sistemas alheios.

O termo seguranga € usado com o significado de minimizar a vulnerabilidade de bens,
qualguer coisa de valor, e recursos. Vulnerabilidade ¢ qualquer falha que possa ser explorada

para se¢ violar um sistema ou as informagoes que ele contém (IS0, 1989).

O surgimento de aplicagoes de comércio cletronico, a adogao de ambientes de
trabalho cooperativo pela web e muitos outros servigos oferecidos pela Internet nio eram
sequer supostos pelos projetistas e técnicos. Atualmente, cada computador é um alvo potencial
¢ as novas aplicagoes da Internet demandam por tecnologias que oferegam alto grau de

confiabilidade aos sistemas.

A atual conjuntura de redes ¢ comunicagoes inseguras deve-se, em parte, ao modo
como a Internet foi projetada. O principal foco do projeto da Internet e do protocolo TCP/IP
cstava muito distante das atuais aplicagbes. Seu projeto previa imicialmente o uso por

instituigOes militares ¢ de pesquisa (Bernardes, 2000).

Scguranga esta relacionada a necessidade de protegao contra o acesso ou manipulagao
de informagoes confidenciais por elementos nao autorizados e a utilizagao ndo autorizada do

computador ou de seus dispositivos periféricos.




Segundo Boniticio (1998), a scguranga de uma rede de computadores pode ser
comparada a seguranga de uma casa. Nao importa qual grau de seguranga exista, nio importa
que sistemas ou trancas sejam usados, é importante saber que quando alguém decide, com
suficiente empenho, invadir, provavelmente tera éxito. De modo anilogo, todas as medidas no
sentido de se aumentar a scguranga de uma rede tém como objetivo torna-la tio scgura quanto

possivel, ja que nenhum sistema conhecido garante total prote¢io.

Geralmente, um atacante ira analisar a relagio custo/beneficio, ou scja, o quao
custoso € complicado serd invadir um determinado sistema e fara ponderagdes com o lucro
que alcangara com tal invasdo. Uma vez que essa propor¢ao seja inviavel, pode-se dizer que foi

atingido um bom grau de seguranga.

A necessidade de protecao deve ser definida em termos das possivels ameacas e riscos
e dos objetivos de uma organizacao, formalizada nos itens de uma politca de seguranca
(Soares et al., 1995). Sistemas computacionais estio expostos a diversos riscos, como a
destruigio de informagdes ou de outros recursos, modificagio da informacio, roubo de
recursos ¢ interrupcao de servigos. Os ataques sao cada vez mais sofisticados ¢ geram diversos

tipos de danos.

Garfinkel ¢ Spafford (1996) definem como um sistema scguro aquele que se
comporta da maneira esperada. Assim, uma politica de seguranga deve ser feita para o sistema,
determinando como cada parte deve funcionar, para que deve ser utilizada e quais os deveres ¢
direitos de cada pessoa que a utiliza. Deve ainda especificar sobre qual grau de
confidencialidade, integridade, disponibilidade, controle e autenticagio o sistema deve rodar ¢
como este grau sera mantido. Como exemplo, os fatores criticos da seguranga em um banco
sao autenticidade ¢ integridade, enquanto que em um sistema militar 0 mais imporiante €

confidencialidade.

A politica de scguranga ainda deve prever quais agoes deverdo ser tomadas caso uma
intrusio scja detectada. Dessa forma, o nivel de confianca do sistema ¢ obtido pela
comparagio entre a forma como ele se comporta e a forma cspecificada em sua politica de

seguranga.



2.1 Ameacas ¢ Tipos de Ataques

Ameagas a sistemas computacionais podem ser divididas em internas e externas.
Entende-se por ameagas internas aquelas causadas por agentes ja presentes na organizagio, tais
como: funcionario, ex-funciondrios e¢ prestadores de servigo. As ameagas cxternas, $io
causadas por agentes de fora da organizacao, como: hackers, virus ¢ concorrentes. £ comum o
menosprezo dos riscos decorrentes das ameagas internas e, devido a isso, sio comuns

incidentes relacionados a ¢ssa classe de ameaca.

Iim recente pesquisa (Modulo, 2003) entre as empresas brasileiras que detectaram
incidentes de seguranga ecm 2003, 32% apontaram os hackers como os principais responsaveis.
Fim scgundo lugar, com 23% das indicagdes, aparccem os proprios funcionatios. Em seguida
estdo os prestadores de servico (4%), ex-funcionarios (4%) e concorrentes (1%). Em 26% dos

€asos as empresas nao conscguiram detectar a origem do incidente.

Os dados dessa pesquisa ilustram que mais da metade das empresas invadidas indicam
tatores internos como responsaveis. Tal constatagao aponta para a defasagem para solugoes
tradicionais de scguranga que utilizam apenas firewal/ na porta de entrada da Internet para rede
corporativa, pois nos casos internos ¢ invasor ja faz parte da rede. Solugdes robustas devem
ser hibridas ¢ integrar diversos Sistemas de Detecgiao de Intrusio (SDI). Deve se, portanto,

preocupar-se ¢ investir em meios paraa correta integm(;ﬁ() desses sistemas.

Ghosh (1998), Bernstein et al. (1996), Stein (1998} e Garfinkel ¢ Spattord (1996)
apresentam estudos sobre tipos de ataques possiveis via Internet. As seguintes ameagas $ao
identificadas por scus trabalhos: destruigio de informagdes ou de outros recursos (sabotagem),
modificagdo de informacdes na forma de fraude, roubo de informagoes ¢ interrupgao ou

negacao de servigos (Denial of Service).

Scgundo Ghosh (1998), a alteragao de paginas web é o incidente de scguranga que
mais recebe atencao. Conhecida como web defacing, essa atuvidade é o meio mais conhecido de
invasdo. De acordo com reportagem do jornal Folha Online, no Brasil diversos grupos de

hackers se dedicam a cssa atividade ¢ o pais lidera o ranking mundial desse tipo de¢ crime virtual'.

+ Fonte: Folha Online - http:/ /www1.folha.uol.com.br/ folha/informatica/ult} 24u1 1609.shtml


http://wwwl.folha.uol.com.br/folha/informatica/ultl24ull609.shtml

A extensdo e conseqliéncias decorrentes da desfiguracao de pagina web varia caso a
caso. De maneira geral, a instituicio invadida argumenta que sua rede corporativa nio foi
comprometida ¢ que os danos limitaram-se ao servidor de paginas web. lnvasores, entretanto,

geralmente argumentam ter acesso a dados importantes ¢ confidenciais.

No caso do servidor web ser hospedado por outra organizagio, de forma que seja
completamente isolado da rede interna da entidade, ¢ntdo, o comprometimento dessa maquina
nio deve, por si s6, comprometer o restante da rede. Esse ¢ o caso de organizacoes que
contratam solu¢oes de data-centers para hospedagem de sites. Por outro lado, se o servidor ¢
parte integral da rede corporativa entio certamente é uma porta de entrada para invasores ¢ o
comprometimento dessa maquina pode comprometer as demais. Independentemente do
alcance conseguido pelo invasor, a desfiguragdo de paginas web, certamente, ¢ bastante

prejudicial, pois passa a imagem de que a organizagio € vulneravel.

Outro fator de risco ¢ que, a0 comunicar-se pela Internet ou efctuar transacoes on-/ine,
pessoas tendem a assumir que scus dados permanccem fora do alcance de terceiros. Porém,
geralmente ocorre justamente o contrario: servigos basicos da Internct ainda funcionam cm
texto puro ¢ podem ser facilmente interceptados pelo caminho em que trafegam os dados.
Mcnsagens sdo transmitidas por meio de diversos computadores antes de chegar no destino
final. Em cada um desses computadores (ou roteadores) pode haver um agente hostil, capaz de
copiar, modificar ou apagar essas mensagens. Para garantir a privacidade, solugoes de
criptografia t¢m  sido utilizadas tanto na transmissio  quanto no  armazenamento de

informagoes.

2.2 Ferramentas de Seguranga

De acordo com o mencionado, sistemas computacionais tornaram-se complexos ¢
freqiientemente ¢ necessario o uso integrado de diversas ferramentas de seguranca. Cada
ferramenta ¢ especialista cm sua fungio, isto ¢, geralmente nio € possivel 0 uso de uma mesma
para desempenhar diversos papéis. As fungoes geralmente sdo classificadas nas categorias

apresentadas nas scgoes seguintes.
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2.2.1 Monitoramento de Rede

Ferramentas de monitoramento visam prover auditoria em nivel de rede,
possibilitando a busca por comportamentos nao convencionais, como aumento do volume de
certo tipo de pacote ou interrupgdo de determinado servigo (Rufino, 2002). Também permitem
o disparo de mecanismos de captura de trafego de forma a gravar conexdes suspeitas.
Lixemplos de terramentas que pertencem a essa classe sao: Tcpdumpq, Etherreal®, Ngrcpq ¢

Argus”.
2.2.2 Teste de Integridade

Ferramentas de teste de integridade (Garfinkel & Spafford, 1996) verificam arquivos
importantes do sistema para constatar se houveram modificagbes. Invasores geralmente
instalam programas gue facilitam uma nova invasao caso o administrador retome o controle do
sistema. Fsses programas, conhecidos como backdoors, sio instalados por meio da modificagio
de arquivos bindrios do sistema. Assim, em um sistema invadido é necessirio checar sc

arquivos nao foram modificados.

As ferramentas de teste de integridade utilizam criptografia para geracao de
assinaturas digitais dos arquivos, as quais sio vetificadas em intervalos periodicos para
compara¢io em busca de modificagGes. Iixistem diversas ferramentas utilizadas para teste de

. . - - - . . - ]I
intcgridade. Fintre elas, destacam-se o Chkrootkit”, Tripwire* e o Aide'".

2.2.3 Deteccdo de Intrusio

Sistemas de Deteccio de Intrusio (SDI) monitoram o sistema em busca de ataques,
que podem ser sinalizados por uma simples agio, como conexdo em determinada porta, ou

envolver sequéncias complexas de agoes (Axelsson, 2000).

Shtp:/ /www.tepdump.otg

“htp:/ /www.cthereal.com

" htep:/ /www.packetfactory.net/ projects /ngrep/
s h(1p://qnsncm.ct)m/urgus/indcx.htm

? hrtp:/ /www.chkrookit.org/

o h(tp:/,/st>urccforp‘c.net/prt)iccts/lripwirc/

1 hup:/ /www.cs.tut.fi/ ~rammer/aide.huml


http://www.tcpdump.org
http://www.ethercal.com
http://www.packetfactory.net/projects/ngrep/
http://qosient.com/argus/index.htm
http://www.chkrootkit.org/
http://sourceforge.net/projects/tripwire/
http://www.cs.tut.fl/~rammer/aide.html

E comum a divisio de SDIs em: baseados em abuso ¢ baseados em anomalia. O
primeiro tipo monitora pontos-chave do sistema e quando alguma acdo for cfetuada nesscs
pontos o alarme ¢ disparado. Por exemplo, o acesso ao arquivo de senhas scria motivo para

disparar o alarme.

Em SDIs baseados em anomalia, sio produzidas estatisticas de uso do sistema e sabe-
se, entdo, qual o comportamento esperado. Dessa forma, se a conta de um funcionario estiver
sendo utilizada em um final de semana, isso torna-se uma forte evidéncia que a anomalia

corresponde a um ataque em andamento.

SDIs sao executados em tempo real e de forma continua, podendo inclusive ser
integrados com firewalls para implementagio de contra-medidas.  Os softwares Snort” e

Shadow" sio os principais sistemas de detec¢do de intrusdo usados atualmente.

2.2.4 Firewall

Virewalls sao dispositivos usados para evitar o acesso de conexdes externas para a rede
interna. Geralmente, integram solucoes de software ¢ hardware e implementam uma série de
regras que habilitam ou negam o acesso. Tais regras sao execuradas, na maioria das vezes, em
nivel de rede, isto ¢, a filtragem leva em conta os enderecos IPs de origem ¢ destino ¢ as portas

de comunicagao.

No firewall sio implementadas decisdes previstas na politica de seguranca, sendo que
duas abordagens basicas sdo possiveis: permissiva ¢ proibitiva. Na abordagem permissiva, tudo
que ndo € expressamente proibido é permitido e na abordagem proibitiva, tudo que ndo ¢

expressamente permitido ¢ proibido.

12 hrtp:/ /www.snottorg/
13 http://www.nswc.nm'y.mil/lSSHC/(ZIl)/


http://www.snort.org/
http://www.nswc.navy.mil/lSSHC/CID/

A abordagem permissiva apresenta a configuragio mais flexivel em que cabe ao
administrador implementar regras referentes a cada uma das agdes que nao sao permitidas pela
politica de seguranga. Ja a proibitiva ¢ mais rigida. O firewal! bloqueia todos os scervigos ¢ libera
apenas aqueles que sao previamente aprovados. Pode-se, assim, melhorar a capacidade de
precaucio a ataques nao previstos até entdo. O software Iptables' € um dos firewalls mais

utilizado, por tratar-se de um software livre e robusto.

2.2.5 Scannets

Scanners sao programas que automaticamente detectam falhas de scguranga em
sistemas remotos ou locais. Geralmente, sio executados em intervalos regulares de tempo,
podendo ser configurados para diferentes aplicagoes. Por exemplo, hd sanners capazes de
detectar falhas de seguranga e¢m aplicagbes web, bem como scanners que detectam contas de

usudrio com senhas de facil dedugio em sistemas operacionais.

Iim alguns casos scamuers reportam informagoes referentes as falhas deteciadas,
indicando quais os procedimentos necessarios para corrigi-las. Iissas ferramentas também sao
freqitentemente utilizadas para homologagao de sistemas em relagao a politica de seguranga,

verificando se as configuragies estao de acordo com o esperado.

. : : 15

Dezcnas de scanners tém sido desenvolvidos, Destacam-se entre eles o Nmap'™ que

vasculha a rede de forma a identificar as maquinas ativas € seus Scrvigos, O Whisker™ que busca
g . 1"‘ - . e

por vulnerabilidades em servidores web e o Nessus', especializado em buscar vulnerabilidades

em conjuntos de maquinas e indicar quais corre¢des (ou patches) devem ser aplicados.

2.2.6 Qutras Ferramentas

Além das ferramentas anteriormente citadas, bia rambém produtos dedicados a

: ~ s ” % M
autenticacio dos usuarios envolvendo novos protocolos, como Kerberos™ e Open Ldap™.

Hhip/ /www.nethltcr.org

15 http:/ /www.insccure.org/nmap/

10 hup:/ fwww.wiretrip.net/ efp/p/docasp/i2/d21.him
1 hitp:/ /www.nessus.org/

i hp:/ /webmitedu/kerberos/www/

¥ hup:/ /www.openldap.org/


http://www.netfiltcr.org
http://www.insecure.org/nmap/
http://www.wiretrip.net/rfp/p/doc.asp/i2/d21
http://www.nessus.org/
http://www.openldap.org/

Em alguns casos, administradores tém como objetivo atrair invasores com o intuito
de analisar o comportamento ¢ as técnicas utilizadas por essas pessoas. Nesses casos, utilizam-
se ferramentas conhecidas como homeypots (potes de mel), ¢ um hom cxemplo é o software

I {Uncydz”.

Outra classe de ferramentas que recebe atengdo da comunidade de scguranca é a das
ferramentas de analise forense. Destinadas a coleta e anilise de informacoes de sistemas em
que ocotreram incidentes de seguranga, tais ferramentas provém uma maneira adequada de
reconstituir ataques e coletar evidéncias sem que o cendrio seja alterado. A principal ferramenta

dessa classe é o The Coroners Toolkit®.

2.3 Caracteristicas para Classificagdo das Ferramentas

Por aptesentarem diferentes propositos, ferramentas de scguranca apresentam
diferentes formas de funcionamento e, conseqientemente, detectam diferentes classes de
alertas. Iissa seqdo apresenta as principais caracteristicas que podem diferenciar ferramentas, a

forma como funcionam e que geram relatorios.
2.3.1 Tempo de Execugio

De acordo com o observado por Hscamilla (1998), em relagio ao tempo de
execucdo, as ferramentas podem ser baseadas em execu¢do continua ou em intervalos. No
primeiro caso, a ferramenta busca por ataque durante todo o tempo. Jd no segundo, a

ferramenta ¢ disparada de tempos ¢m tempos para entao gerar os alertas adequados.

A caracterfstica de execucdo em tempo continuo geralmente ¢ udlizada por SDI ¢
Firewalls, pols devem ser capazes de prover pronta resposta a incidentes. Scanners de rede,
ferramentas de analise forense ¢ de teste de integridade sdo, por padrio, baseados em

intervalos — ndo ha a necessidade de serem executados o tempo todo.

Whtep:/ fwww citiumich.edu/u/ provos/honeyd /
3'hlLp://www.purcupinc.org/ forensics/tet


http://www.citi

2.3.2 Distribuigdo

Alertas de seguranga podem ser gerados a partir do gerenciamento centralizado ou
distribuido. Isto €, algumas ferramentas se basciam em um ponto centralizado de coleta e
processamento de informagdes, outras distribuem agentes de software capazes de executar tal

tarefa

Bernardes  (2000) aptresenta diversas consideraches a respeito das vantagens e
desvantagens dos sistemas distribuidos. Segundo ele, sistemas distribuidos tem  maior
tolerancia 4 falhas, 4 que caso um dos agentes seja atetado, apenas a funcionalidade coberta

por esse agente deixara de tuncionar.

Por outro lado, apesar das vantagens citadas por Bernardes, sistemas distribuidos
devem, necessariamente, apresentar formas de gerenciamento centralizado. Isto ¢, mesmo que
pontos de coletas de informagdes estejam  distribuidos, tais informagoes devem  ser

centralizadas para facilitar a administragao.
2.3.3 Origem dos Dados

Uma parcela das ferramentas utiliza como fonte de informagio dados ji coletados
pelo sistema monitorado. Assim, ndo ¢ necessario o armazenamento de novos registros de
acesso. Outras ferramentas necessitam de novas informacdes especificas para tomada de

R . . . , . 22

decisdo. Um exemplo de ferramenta quc utiliza registros previamente coletados ¢ o Snort™,
. . . . . 2 ,

que intercepta as conexdes de rede em busca de invasdes. Ja o Logwatch™, precisa que o

sistema seja configurado para gerar arquivos especiais de registros para que possa analisa-los ¢

identificar invasoes.
2.3.4 Nivel de Execugido

Alguns produtos baseiam-sc em analises de informagdes colcradas da rede em que ©
computador se encontra (zefwork-based). Outros, tém seu foco na analise de dados referentes

apenas a0 sistema onde ¢ executado (host-based).

bttp:/ S www.snortorg/
2 hup:/ /www Jogwatch.org/
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Por exemplo, ferramentas de teste de integridade analisam arquivos do computador
em busca de modificagdes e sio, portanto, hest-based. Alguns SDIs também sao host-based, ja
que buscam por ataques analisando padroes de uso do sistema pelos usuarios, enquanto que

outros analisam apenas o trafego da rede.

2.4 Consideragdes Finais

Esta sessdo apresentou conceitos referentes a Scguranca Computacional ¢ as
principais ferramentas utilizadas para auxiliar a tarefa de manutengao da scguranca. Na
realidade, para cada forma de ataque existe uma grande quantidade de ferramentas que podem
auxiliar a farefa de manutencio de seguranga nos sistemas e, geralmente, é necessario o uso de

solucdes hibridas.

As ferramentas mostradas diferenciam entre si, tanto pelas caracteristicas mostradas
nesse capitulo, quanto por outtas, decorrentes da forma como foram planejadas e/ou
implementadas. Lissa diferenciacao faz, via de regra, com que as ferramentas nao se
comuniquem. Assim, a0 operar seu sistema, 0 administrador tem em mios grande quantudade
de informagoes provenientes de cada uma das ferramentas utilizadas ¢ deve analisar ¢

correlacionar alertas gerados para s6 entio tomar a decisio de qual contra-medida adotara.

Portanto, ¢ evidente a necessidade de pesquisas que auxiliem a interoperabilidade

dessas ferramentas. A Segao 3 ira mostrar iniciativas para esse fim.
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Iniciativas para Catalogacio e Classificacio de
Vulnerabilidades

3.1 CERT/CC

O CERT Coordination Center (CERT/CC)™ foi criado como sendo parte do
Instituto de Fingenharia de Software (SEI — Software Engineering Institute) da Universidade
de Carnegie Mcllon nos EUA, com o intuito de prover uma organizacio capaz de coordenar

respostas a incidentes de seguranca na Internet.

O CERT/CC desenvolve diversos trabalhos com objetivo de auxiliar na prevengao de
incidentes de seguranca. Fntre os trabalhos estd a divulgagio de adrisories, que sao boletins
informando a descoberta de problemas de seguranca. Tais boleting ndo englobam apenas
alertas descobertos. Por exemplo, recentemente, o servidor fip do projeto GNU* foi invadido
(Cert, 2003), levantando suspeitas sobre a possivel modificagio de programas copiados por
milhées de pessoas de todo o mundo. Esse evento nio consiste em uma vulnerabilidade, mas

sim uma invasao que explorou determinada vulnerabilidade.

Devido a essa caracteristica, os boletins do CIERT/CC podem ser usados como fonte
de eventos significativos, mas nao constituem uma base de vulnerabilidades conhecidas, ja que
nem todas as vulnerabilidades sdo cobertas pelos scus boletins e ha boletins que nao tratam

cspecificamente de vulnerabilidades.

Hhup:/ fwww.cert.org
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3.2 Trabalhos de Uso de Ontologias em Seguran¢a Computacional

Raskin ct al. (2001) iniciaram a discussio do uso de ontologias no dominio de
seguranca da informacgio. Foi proposta uma ontologia que utiliza lingua natural para

representar um conjunto de alto-nivel de termos relacionados a incidentes de seguranca.

A ontologia em questio nio conta com dados referentes a vulnerabilidades em
sistemas computacionais ¢ por representar apenas conceitos em alto-nivel, nio permite que
agentes de software utilizem  as instincias para inferéncias em casos dc alertas de
vulnerabilidades ou detecgdes de intrusdes. Na realidade, 0s proprios autores mencionam quc
o principal objetivo da ontologia ¢ permitir uma maior interagdo entre pesquisadores sobre

incidentes.

Ja Pinkston ct al. (2003) propuscram a idéia de uma ontologia para modelar ataques em
redes de computadores baseados nas caracteristicas: localizacio do invasor, meios do araque ¢
conseqii¢ncia. Os autores utilizaram a linguagem RDF para implementar a ontologia. A Tigura
1 mostra exemplo de ataque do tipo syr-floed classificado. Como se pode perceber, nao ha na
ontologia referéncia especifica das vulnerabilidades exploradas e o trabalho nio deixa claro se

houve implementagio de ferramentas capazes de entender o modelo proposto.

~Inbtrwzion TOFRLaver vlf: abcut="sIntragilown, 522 Floods
Inrrnsten IP_Addvess="15%¢ 142 10 127
Intinecdsn Tlve="2% L1 24 12 10-L0-200507
Intrvsdsn - Viordw="1"
Intrusdlon p_pend_conctos’ 40
Intruzion memery degredation="o0 &
rifs label=s"2m-Plosd” o

Figura 1 - Exemplo de ataque classificado na ontologia de Pinkston et al. (2003)

3.3 Intrusion Detection Message Exchange Format (IDMEF)

Preocupado com a problemdtica de  interoperabilidade entre ferramentas  de
seguranga, o grupo Intrusion Detection WWorking Group (IDWG) do nternet Fingineering Task Force
(IETT) tem trabalhado no desenvolvimento de um padrio para troca de mensagens entre

Sistemas de Detecgdo de Intrusao (SDI).

25 hltp://\mx‘w.gnu.()fg
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O IDWG pretende prover maneira padronizada para SDIs relatarem eventos
considerados suspeitos, de maneira a possibilitar a interoperabilidade entre diferentes SDIs ¢

permitindo a0 usuario combinar o uso de diferentes ferramentas.

Para a representagio das mensagens, o IDWG optou pela utilizacio da linguagem
XML O modclo divide os alertas em classes e subclasses. A Figura 2 apresenta visiao geral do

modelo proposto.

Todas as mensagens trocadas pertencem a classe IDMEF-Message, que se divide nas
subclasses Alert e Heartbeat. A primeira ¢ utilizada para enviar informacoes sobre alertas de
invasdo, disparadas no momento da detecgao. Ja a segunda classe é usada para envio de

mensagens de statys, disparadas em intervalos regulares.

I IDMEF-Message

I

Alert Analizer lHea rtBeatH Analizer —|

CreateTime
AdditionalData

User

Process

Figura 2 - Parte do modelo de dados do IDMEF

Como pode ser notado na Figura 2, a classe Alert tem atributos relativos a atividade

reportada. Sao eles:
o Analyzer: ldentificagio do agente (ferramenta de seguranga) que gerou o alerta;
o CreateTime: Hora de criacio do alerta;

o Deteclime: 1ora de detecgao da atividade suspeita.Geralmente tem o mesmo valor

que o atributo anterior;
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®  Analyzerlime. Indica a hora corrente no agente gerador do alerta;
® Source: Indica a origem do ataque;,
®  langer Alvo a que se destina o ataque;

®  Classification: Indica o nome do alerta ou outra forma de identifica-lo. Pode-se, por

exemplo, utilizar o padrio CVE;

e Assessment. Tisima o impacto do ataque, contra-medidas adotadas ¢ o grau dc

sigilo da atividade ocorrida;

e AdditionalData: Informagdes extra a serem incluidas e que ndo se encaixam na

estrutura modelo.

A classe Heartbeat, algo similar a status do batimento cardiaco, de acordo com a

tradugao literal, utiliza os seguintes atriburos:
o lualyzer. 1dentifica o agente gerador da mensagem;
e CreateTime: Indica o horirio de criagio da mensagem;

e AditionalData: Informagbes extras a serem incluidas ¢ que nao se encaixam na

estrutura do modelo.

O grupo de trabalho representou o modelo em um DTD, que pode ser encontrado
em (Curry & Debar, 2003). A Figura 3 ilustra como um alerta de ataque pode ser representado.
Nesse exemplo, ¢ mostrado um  relatério de ataque 4 uma  vulnerabilidade  presente
vulnerabilidade em um programa de agenda, conhecido como PHF. Explorando essa falha, o
invasor poderia executar cddigos arbitrarios no servidor web e, eventualmente, modificar

conteudo de dados.
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<xml version="1.0" encoding="UTF-8"1»
<!DOCTYPE TLMEF-Message PUBLIC "-//IETR//MDTD DFC XXX TDMER wl._ 0/ /EN"
“idmef-message.ded">
<IDHMEF-Message versiom="l.0">
<Alert ident="abcl23456789">
<Analyzer analyzeride'beo-sensor(0l">
“Node cacetpry="dns">
Tamne >Sensor . example. com</names
</Node>
</analyzexrs>
<Createline xtpstamp="0xbe71e280. 0x00000000 ">
2000-03-09T08.12:32-01:00
</CreateTime>
<Souzrce ident="abcl23"¥
“Hode 1denc="abclZ3-001">
<Adirass idenr="abclz3-00Z" caregory="ipwd—addy *>
<address>1%2.0.2. 200</address>
<fAddress>
</Node>
<Servaice ident="abclZ3-003">
“portyz1534< /port>
/Sayvice>
< /Source>
<Taxget ddent="xyz789">
Hode iderts"vyz789-001" catagory="dne">
MNAE > WD exanple . Coms Mame>
<Address idenu="Xxyz789-002" category="ipwd=addr ">
<address>192_0. 2. 100=/address>
</Address>
</Node>
<Services
<port>8080</pore>
<WebSeryice>
=ur 1>
htep: / /www_exsmple.con/cgi-bin/pht? fet o/ group
=/url>
<cgir/egi-binsphi</ogi>
<tk tp-wethod>GET< /It tp -nethod>
</ Web Sexvice>
</ Service>
< /THY gers>
<Classification origin="bugeragqid's>
<nemer623<,/name:
<Uurlrkttp://uwy. securityfocus . com< furl>
</Classificacimm®>
<fAlert>
</IDMEF-Hagssage>

Figura 3 - Representagio de ataque no padrio IDMEF (Cutry & Debar, 2003)

3.4 Commom Vulnerabilities and Exposures (CVE)

O Instituto Mitre, organizagio que prové pesquisa e desenvolvimento em tecnologia
da informagao para o governo americano, propos um padrio para gerenciamento de

vulnerabilidades provenientes de diferentes fontes.

Foi observado que nao havia conscnso em pesquisas anteriores sobre definigio de
esquemas estruturados ¢ taxonomias para representagao de vulnerabilidades enquanto era
grande a demanda por um padrao que permitisse imediata interoperabilidade entre as

ferramentas de seguranca (Mann & Christey, 1999).



Esse problema é agravado pela falta de padrio para o nome de vulnerabilidades
utilizados em diferentes ferramentas. A Tabela 1 mostra as nomenclaturas de uma mesma
vulnerabilidade em 12 diferentes organizagbes/ ferramentas.  Lssa  vulnerabilidade  foi
descoberta em um seipr que consiste em uma agenda, conhecida como PHE. Explorando cssa
falha, o invasor podecria executar codigos arbitririos no servidor meb e, evenrualmente,

modificar seu conteido.

Organizagio ! Nome utilizado para referenciar a vulnerabilidade

LANENT pht CGI allows remote command execution v T
BindView #107 - cgt phf
| Bugrag PHT Attacks - Fun and games fot the whole family

CLERIAS http_escshellemd
CCLRY CA-96.00.cgi_example_code .
Claco Svystems htip - cgi-pht
| Cabersafe Network: http 'phf’ Artack

DARPA 0x00000025 = http PHF attack )
IBM ERS ERS SVA-E0] 1996:002.1

1SS hitp - cpi-phf

Symantee #180 hup Server CGl example code compromises http server

Sceurity Focus #629 - phf Remote Command Exccution Vulnerability

Tabela 1 - Exemplo de diferentes nomes para uma vulnerabilidade (Martin, 2001)

3.4.1 Abordagem Utilizada

Visando desenvolvimento rapido e consistente, optou-se por cstratégia mais
pragmatica: ndo representar as vulnerabilidades nem classific-las, apenas nomed-las. A idéia ¢

uma base centralizada de nomenclatura tal que satisfaga os seguintes objetivos:
e Jinumerar todas as vulnerabilidades conhecidas,
e Atributr um nome padrio ¢ unico para cada vulnerabilidade,
e Ser independente das diferentes perspectivas em que a vulnerabilidade ocorre,
e Scraberto ¢ compartithado sem restrigoes

Para garantir independéncia de perspectiva sio utilizados apenas atributos e conceitos
amplamente aceitos pela comunidade de seguranga ¢ para garantir essa aceitagdio um fOrum

entre diversas empresas foi criado.



Diversas questdes praticas tiveram de ser enfrentadas pelo grupo do projeto de forma
a atingir os objetivos citados. Por exemplo, como relatar quais sistemas operacionais sio
afetados por cada vulnerabilidade (Mann & Christey, 1999). Diferentes granularidades
poderiam ser adotadas: por um lado, poder-se-ia scparar as diferentes distribuicoes de linux,
diferenciar versdes de kemels e services packs do windows. Por outro, apenas difcrenciar
plataformas: Microsoft, Unix e Macintosh. A solucio encontrada foi nio especificar os

sistemas operacionais referentes a cada vulnerabilidade.

A problemitica e a solu¢io usada no quesito de sistemas operactonals ilustram a
abordagem adotada em todo o projeto: simplicidade. Existe um modelo que contempla apenas
um nome anico ¢ uma descrigio basica para cada vulnerabilidade. Nomes sio formados pela
concatenacio do ano de descoberta com um ndmero seqiiencial ¢ as descricdes nio contam
com qualquer estrutura. Tal como CVE-2002-0067 que indica a sexagésima vulnerabilidade
catalogada em 2002. O Anexo I apresenta extrato de parte da base de vulnerabilidades CVF

com as respectivas descricocs.

Formou-se assim o Common 1'ulnerabilities and Fisposures (CVI) que rapidamente
tornou-se um padrio de fato. O projeto conta hoje, contam com a participacio de 96

organizagoes e ¢ utilizado em 157 produtos (CVE, 2004).

A Figura 4 ilustra o processo de descoberta de cortecio de vulnerabilidades em
ambiente computacional em que ferramentas de seguranga estio padronizadas com a
nomenclatura CVIL (Martin, 2001). Inicialmente, em (A), o Sistema de Detecgio de Intrusio
(SDI) detccra um ataque a uma vulnerabilidade ou um swmner detecta aplicativos com
vulnerabilidades ndo corrigidas. Fissas vulnerabilidades sio referenciadas pelas ferramentas por
mcio dos respectivos nomes CVEs (B). O administrador visita o si#e do projeto CVE onde
consegue maiores informagdes (C). A partir disso, o administrador usa o nome CVIT para

busca por corregoes (patehes) disponibilizados pelo fabricante (D),



Figura 4 - Descoberta de vulncrabilidades com a utilizagio do CVE (Martin, 2001)

3.4.2 Metodologia de Manutengio do Repositorio

() cadastro de novas vulnerabilidades no catdlogo passa por ampla discussio do
forum CVIE Fditorial Board, coordenado por um Editor (Martin, 2001). O processo inicia pela
descoberta de uma vulnerabilidade potencial, que ¢ tratada como candidato 2 CVE ¢ recebe
um numero atribuido pela Candidate Numbering Authority (CNA). Em seguida o candidato ¢

colocado em discussio no forum onde ¢ votado, podendo ou nao ser aprovado.
As seguintes fases sdo previstas para que o candidato se torne um padrio de {ato:

®  Descoberta: A vulnerabilidade é descoberta por alguma instituicao participante do

projeto.

o Auincio Prblico: L. feito anuncio publico sobre a potencial vulnerabilidade com
postagens a listas de discussdo, wewsgronps, boletins de seguranga, ctc. Apds o

anuncio as informacdes sao submetidas ao CNA.



Atribugao. (3 CNA verifica se a vulnerabilidade ainda nao esta cadastrada. Caso
negativo atribul um nimero a ela. Somente o CNA tem a prerrogativa de atribuir
nimcros a candidatos. Iim alguns casos, o CNA fornece intervalos de nimeros as
organizaches de forma que possam atribui-los ¢ incluir essa informacio em

anuncios publicos de novas vulnerabilidades.

Proposta: OOs membros do Editorial Board discutem ¢ votam no candidato. Cada
membro  pode votar por Accitar, Rejeitar, Reformar (solicitar grandes
reformulagoes), Modificar (pequenas alteragdes) ou preferic Nao Opinar. Os

vOtos e comentarios sao armazenados para referéncia futura.

Modificagao: Se aplicavel, o candidato passa por essa fase em que as alteracoes
solicitadas sao aplicadas.  Se as alteracdes forem resultantes de um voto de

Reformar entdo o candidato deve passar por nova votagao.

Decisies de Interim: A discussio em torno da nova vulaerabilidade podc estender-se
de acordo com o nimero de novas modificagoes ¢ votagdes necessarias. O Fditor
¢ o responsavel por determinar o momento em que o candidato deve passar para

a fase final.

Decisdo I'inat Caso o forum chegue a um acordo em relacao ao aceite do
candidato, o Editor informa todos os membros que o candidato foi aceito ¢ qual

o nome atribuido a ele. Caso a insergio seja negada, entao o motivo € divulgado.

Publicaggr: Uma nova versiao da base CVE ¢é produzida e disponibilizada no wite do

projeto, de forma a englobar também a nova vulnerabilidade.

Reavaliagdo. Fventualmente, uma entrada CVLE pode ser recolocada em discussao
para modificagio. lisse processo envolve as mesmas fases nccessarias para

insercdo de uma nova cntrada.

Cancelamenio: Em casos raros, entradas podem ser retiradas. Por exemplo, pode-se
determinar maior nivel de abstracio a base de vulnerabilidades ao reurar

vulnerabilidade de baixo nivel.



Atualmente o Instituto Mitre exerce 0s papéis de CNA e Editor CVE.

3.5 Consideragdes Finais

As iniciativas de classificagio e catalogacio de vulnerabilidades demonstram a
importancia que o tema tem para auxiliar no gerenciamento de seguranca. Entre os projetos

mostrados, certamente o IDMEF ¢ o CVE sdo os principais.

O modclo proposto pelo IDMIIT apresenta grande e importante esforco para
estabelecer padrao para representagio de intrusées. Além da proposta de modelo para
representagdo  das mensagens, o Intrusion Detection Working Group também  trabalha no

desenvolvimento de protocolos para comunicagio cntre as ferramentas (Feinstei ct. al, 2002).

O IDMEF tem como objctivo representar incidentes de seguranca. Caso haja
determinada vulnerabilidade que n3o venha a ser explorada, entio, nio sera reportada em um
alerta. Até o momento ndo € possivel prever qual serd a aceitagio do modelo pela comunidade,

ja que o modelo ainda esta em desenvolvimento.

O uso de XML acarreta em algumas limitagdes ao IDMEF. Por exemplo, XMI. nao
conta com o conceito de heranga ¢ ndo ha representacio de correlacionamento entre
mensagens. Além disso, o significado do conteddo XMI. ¢ baseado na interpretacio dos
nomes das marcagdes ¢ nio ¢ possivel ao agente de software fazer inferéncias a partir de seu

conteudo.

Ja em relagio ao projeto CVIE, pode-se dizer que ¢ uma iniciativa de sucesso. Seu
desenvolvimento  preencheu importante lacuna ao  oferccer maneira padronizada para
referéneia a vulnerabilidades. Tal sucesso pode ser medido pela grande quantidade de
organizagOes que aderiram ao padrao. Porém, a iniciativa ndo oferece avangos na correlagio
entre vulnerabilidades ¢ na extragiao de valor semantico em cada uma, ja que a simplicidade do
projeto  privou-o  da  possibilidade de relacionar maiores informagoes referentes  a
vulnerabilidades catalogadas. Além  disso, o uso de nomes seqienciais impede o co-
relacionamento entre diferentes entradas. Por exemplo, ¢ impaossivel prever qual a relagdo eatre

CVE-2001-0012 e CVE-2002-0301.



Soma-se a este fato o uso de descrigdes nio cstruturadas que impedem a extracio
automatica do valor semantco correspondente. E perfeitamente possivel saber quando
difcrentes ferramentas refetenciam a mesmo vulacerabilidade. Porém, descobrir do que se trata
cfetivamente esta vulnerabilidade e qual a relacao entre essa e outras anteriormente detectadas

depende completamente do conhecimento do administrador.
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4 Ontologias

A crescente quantidade de informagdes e o wuso de diferentes estruturas de
armazcnamento tém acarretado problemas para interoperabilidade entre aplicagocs. Isto ¢,

tem-se detectado problemas com a capacidade dos sistemas compartitharem ¢ trocarem

grandes volumes de informacocs.

De acordo com Fonscea ¢ Borges (2000}, para fazer um bom uso das informagoes
disponivels na Internet e computagao distribuida, a nova geracio de sistemas de informagao
devera ser capaz de resolver interoperabilidade semantica, na qual um fato pode ter mais que
uma descrigdo. Sistemas deverdo entender o modelo que o usuario faz do mundo e seus

significados ¢ entender também os modelos por tras das fontes de informacio.

Fukuda (1995) apud Orténcio (2001) apresenta uma andlise da geracio do
conhecimento a partir de niveis de abstragao notados em um dominio, conforme mostrado na

Figura 5. De acordo com o proposto, cada nivel € descrito individualmente como:
e Ambiente real: colsas ou eventos que existem no mundo real ou ideal;

® Dados: percepgdes da realidade expressadas em simbolos ou imagens, tornados
petsistentes por meio de registros em arquivos ¢ bancos de dados. Coletam ¢

simbolizam a rcalidade;

e Informacio: formada de dados, adquirida como resultado de uma selegiao de
dados uteis a atividade quc o sujeito esteja interessado em desempenhar. Prové a

climinacio de incertezas;

e (Conhecimento: o conhecimento explicito é o resultado de um refinamento da
informagdo. Neste processo, informagdes com potencial para serem utilizadas

novamente sao sistematizadas;




® Teona: ¢ a explicitagdo do conhecimento generalizado, organizado;

® Inteligéncia: € a capacidade de aplicagao dos meios disponiveis para resolucio de

problemas de maneira satisfatoria.

Inteligéncia
Teoria z<°u
2 On
Conhecimento | - &
i m
Informagdo | - g
Dados :

:A
H/\ .
Ambiente \
Real J

\_\ ) -

Figura 5 - Niveis de abstra¢do em um dominio (Fukuda, 1995)

Observando o modelo proposto por Fukuda, ontologia € a representacio explicita e
estruturada de informagoes em niveis de abstragdo superior ao nivel da informacao: o

conhecimento.

Diversas publicagoes tém dedicado espago a pesquisas envolvendo ontologias. Tem-
se pesquisado a definigao de linguagens para representagio de ontologias (l.opez et al., 1999),
métodos para implementagao de sistemas que utilizam ontologias (Valente, 1999)  (Bench-
Capon & Visser, 1997), criagao de ontologias em larga-cscala ¢ metodologias para criacao de

ontologias (Folsapple & Joshi, 2002; TFernandez-1épes et al., 1999).

Nos tltimos anos, também se tornaram freqiientes pesquisas envolvendo aplicagoes
priticas para ontologias. Na web, ontologias tém sido utilizadas para classificacio de sies
(Yahoo) e produtos (Amazon). O projeto Deepsia™, desenvolvido pelo ICMC-USP junto com
diversas organizacdes européias, utiliza a ontologia ECCMA™ na categorizagio de produtos a

serem disponubilizados em um sistema de compra.

26 http://www.deepsia.com/br
27 http:/fwww.ecema.org/


http://www.deepsia.com/br
http://www.eccma.org/

4.1 Defini¢ao de Ontologias

A literatura apresenta virias definices acerca de ontologia, sendo assim, nao hd
ainda um consenso sobre ontologias em sistemas de informagio (Zudiga, 2001). Uma
definicdo comumente utilizada e aceita € a proposta por Grubber (1993): “Ontologia ¢ uma
especificagdo de nma conceitualizagio, quer dizer, uma ontologia ¢ uma descrigao (comv uma especificagio Jormal
de um programa) dos conceitos ¢ relacionamentos que podem existir para um agente ou uma comunidade de

agentes”.

Para Huhns & Singh (1997) ontologia deve ser vista como um modelo computacional
de alguma por¢ao do mundo. A ontologia pode ser fisicamente estruturada como uma rede
semantica ou um grafo, onde os n6s 530 objetos individuais ¢ os arcos representam relagées ou
associacdes entre cles. Relacionamentos, atributos, limitagoes, fungdes e regras sdo
acrescentadas a tal rede para a caracterizagio e descrigio do comportamento dos conceitos. A

Figura 6 ilustra um exemplo de estrutura proposta por cles.

L parte
Carro > Roda
=(#rodas 4)
Subclasse
Conversivel

Figura 6 - Estrutura de uma ontologia segundo Huhns e Singh (1997)
Ontologias podem ser utilizadas para organizar palavras-chave ¢ conceitos de bancos
de dados por meio da captura das relagies semanticas. Tais rela¢oes oferecem visao abstrara da

informacgdo no dominio de interesse.

Grininger (1996) alerta que para a correta utilizagido de ontologias na representagao
semantica de objetos em modelagens de problemas ¢ dominios, devem scr aplicados conjuntos
apropriados de axiomas na descri¢do de tais objetos. A criacdao de axiomas adequada de
objetos, independentemente de contexto ou lingua, pode ser aul para a reutilizagio dos
conceitos descritos pela ontologia, ¢ importante para a comunica¢ao de conhecimentos entre

agentes inteligentes.
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Resumidamente, podemos assumir que ontologia é a descricio formal de conceitos
(ou classes) em um dominio e das propriedades desses conceitos.  Classes descrevem os
objetos no dominio especifico. Por exemplo, uma classe de carros representaria todos os
carros existentes. Classes podem ser especializadas em subclasses para representacio de

conceitos mais cspecificos, como na Figura 6 ¢ feito com carros conversiveis.

A Tigura 7 ilustra parte de uma ontologia apresentada por Sowa (2002). No grafico,
que ¢ similar a uma arvore, sio categorizadas bebidas (beverage). Na parte infetior pode-se
observar os itens café (coffee), cerveja (beer), champanhe (champagne), vinho (wine) ¢ cola (cola).
Por meio da ontologia é possivel deduzir que café contém cafeina (caffernic) ¢ é nao alcodlico

(nonAlkeoholic), enquanto cerveja € bebida alcodlica (akobolic) e com gas (sparkling).

Beverage

nonAlcoholic alcoholic

hot mGrapey
MineralWater

HerhTea

madeFromGraln
Champagne

Figura 7 - Ilustragdo dec ontologia de¢ bebidas (Sowa, 2002)

A Tigura 7 ¢ bastante util para um primeiro entendimento acerca do conceito de
ontologias e estd de acordo com a definigio proposta por Grubber. Porém, essa ontologia de
bebidas contém apenas relagoes do tipo pai-fiiho, 1sto €, nao ha outro tipo de relagao entre os

itens classificados.

De acordo com Huhns ¢ Singh (1997), os tipos de relagdes entre classes

significativas que sao representadas ¢ suportadas pelas ontologias geralmente sio:
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o Generalizagao e beranga — expressam a relacdo entre classes que compartilham
similaridades, mas mantém particularidades. A generalizagao relaciona uma classe
a uma ou diversas outras versoes refinadas dela propria. Na heranga, cada
subclasse herda caracterisucas de sua superclasse além das caracteristicas

particulares;

o Agregacan — classes que representam objetos sdo relacionadas como partes de um
todo ¢ associadas a uma nova classe, que representara 0 Cconjunto COmMO um Unico
objeto. Algumas propriedades da classe composta podem ser propagadas para as

classes agregadas (componentes);

o Instanciagge — € a relagao entre uma classe ¢ cada um dos individuos que a

constituem.

Segundo Holsapple ¢ Joshi (2002), ¢ importante fazer 4 seguinte distingao: em um
lado hi a ontologia propriamente dita, que especifica os conceitos utilizados no dominio ¢ suas
relacoes. Por outro, hd os fatos empiricos referentes a esses conceitos ¢ relagtes, fatos que sao
resultantes da aplicagio pratica e que nao fazem parte da ontologia, mas sdo estruturados por

ela. Isso ocorre porque tais fatos sao resultantes do contexto e podem ser modificados.

Fxemplo da separagio defendida por cles pode ser encontrade no dominio de
seguranga da informagdo. Conceitos como politica de seguranga, antivirus e backers estariam
presentes na ontologia. Porém, a definicdo da periodicidade de atualizagio do antivirus pode

variar conforme o contexto e nao faz parte da ontologia.

4.2 Custos e Beneficios do Uso de Ontologias

Atualmente, diversas pesquisas tém defendido os beneficios do uso de ontologias.
Segundo Noy e McGuinness (2001), o uso de ontologias possibilita diversas vantagens, entre

elas:

e (Compartilhar a estrutura de informagao e conhecimento que $a0 comuns a OUtras Pessoas
ou agentes de software. Por exemplo, ses de comércio eletronico que compartilham seus

catilogos de produtos;



e Permitur a reutlizacio de um dominio de conhecimento. Ontologias podem ser
reaproveitadas.  Novas ontologias podem, em parte, ser feitas utilizando ontologias ja

existentes;

e Tornar explicitos conceitos assumidos no dominio. O uso de definicdes explicitas facilita a

manutengio do conhecimento e permite entendimento por nOVos usuarios;

e Analisar o conhecimento representado. Analises formais permitem a reutilizacao de

ontologias existentes ¢ facilitam a expansio das mesmas.

Porém, de acordo com o observado por Menzies (1999), resuitados de pesquisas em
engenharia de software e geréncia dc conhecimento sugerem que estruturagao ¢
rcaproveitamento podem ter um alto custo. O autor argumenta que modelos de estimativa de
custo para adaptagiao de sub-rotinas de software em novos projetos ilustram que o tempo
necessario para um novo usudrio adquirir conhecimento suficiente sobre a sub-rotina ¢ entao
utiliza-la é o tempo cquivalente a re-escrever 60% da sub-rotina. Tal fato ocorre devido a
necessidade de familiarizacio com os componentes de software antes que 08 mesmos possam

ser corretamente utilizados.

I’ também notado por Menzies que ndo ha garantias que tais resultados possam ser
extrapolados para ontologias, porém servem para alertar que a simples possibilidade de usar
uma ontologia ndo garante por si s6 aumento de produtividade. Ontologias precisam ser
aprendidas antes de serem utilizadas ¢ o tempo de aprendizado pode ser significativo no

desenvolvimento do projeto.

Outro ponto a ser considerado € eventuais instabilidades da ontologia adotada devido
a correcoes de erros nao anteriormente detectados (Preece, 1992) ou outras alteragoes tais

como adicionar novos niveis de abstracio.

4.3 Abordagens para construgio de Ontologias

A engenharia de ontologias ¢ a ciéncia que se dedica a0 estudo de técnicas para
desenvolvimento, manutengio, aplicacio e teste de cficicia de ontologias. Holsapple & Joshi
(2002) identificam cinco abordagens distintas que podem scr adotadas para construgao de

ontologias:
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4.3.1 Abordagem de Inspiragio

No desenvolvimento com abordagem pela inspiracao o desenvolvedor parte de uma
premissa da necessidade de uma ontologia. Utilizando imaginagao, criatividade e sua visao
pessoal a respeito do dominio em questao, o desenvolvedor passa a construir 2 ontologia com

objetivo de satistazer a necessidade detectada.

Ontologias desenvolvidas com essa abordagem tendem a ser desalinhadas com a
visdo global da comunidade a respeito do dominio e serem pouco aceitas, representando a
visdo pessoal do desenvolvedor. Tal situagdo ¢ evitada apenas quando o desenvolvedor tem a
prerrogativa de ditar a adogao da ontologia ou quando sua visao a respeito do dominio esteja

extremamente alinhada com a visdo de uma grande parcela da comunidade

4.3.2 Abordagem de Indugio

Para a criagio de ontologia utilizando a abordagem de indugdo o desenvolvedor
observa e analisa um caso especifico dentro do dominio abordado. O resultado conseguido ¢
entdo expandido e aplicado a outros casos do dominio.  Por exemplo, bascando-se no
comportamento de intrusos em determinado sistema computacional aplica-se a inducdo de
maneira a considerar o mesmo comportamento em outros sistemas e taz-se uma ontologia a

respeito do comportamento de intrusos de maneira geral.

Tal abordagem nio ¢ satisfatoria porque aplica peculiaridades de um caso especitico
da ontologia a todos os outros casos. Na utilizagio da abordagem de indugao propriedades
marcantes na maioria dos casos podem ficar excluidas da ontologia por ndo estarem presentes
no caso analisado. No exemplo mencionado, poder-se-ia utilizar para estudo de caso o
comportamento de intrusos em um sistema atipico, cujas caracteristicas tetiam pouco em

comum com sistemas em geral.
4.3.3 Abordagem de Dedugio

A utilizacdo desta abordagem consiste em adotar estratégias gerais para confeegio de
ontologias e, iterativamente, aplici-los para os casos de um dominio, de forma a deduzir a

ontologia resultante.
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A atividade envolve muitas vezes o preenchimento de detalhes especificas do
dominio, produzindo uma ontologia que € a instanciacdo de nog¢oes gerais. Tal abordagem

pressupoe a existéncia de conhecimento prévio para adogio das estratégias gerais.

Um cxemplo da possivel adogao da abordagem de deducao seria utilizar um framenork
sobre seguranca computacional como ponto de partida para dedugio de uma ontwlogia

especifica de politicas de seguranga.
4.3.4 Abordagem de Sintese

() desenvolvimento pelo uso da abordagem de sintese consiste em identificar um
conjunto de ontologias e combina-las com outros conceitos referentes a0 dominio a ser

enquadrado de forma a sintetizar uma ontologia uniticada.

O processo de sintese deve envolver integragdo sistematca de conceitos, eliminagao
de eventuais redundancias entre duas ou mais ontologias ¢ o reconhecimento de diferentes

nomenclaturas para 0 mesmo objeto ou propriedade.
4.3.5 Abordagem Colaborativa

Com a abordagem colaborativa o desenvolvimento € feito por esfor¢co em conjunto
resultante de experiéncias e visdes de pessoas que intencionalmente colaboram para a
produgio da ontologia. O processo pode ser ancorado a uma ontologia pré-existente servindo

como guia ¢ podendo ser melhorada.

Quando essa abordagem ¢ utilizada sdo maiores as chances de ampla adogio da
ontologia caso participem do processo diversas pessoas com diferentes contribuigoes. O
desenvolvimento cooperativo reduz a existéncia de pontos-cegos, ou seja, conceitos erroneamente

nao cobertos pela ontologia (Sure et al., 2002).

Cada uma das abordagens mencionadas apresenta vantagens ¢ desvantagens ¢
raramente uma nova ontologia serd desenvolvida utilizando apenas uma delas. Devido a
inerente necessidade de ontologias serem amplamente aceitas, a abordagem colaborativa

apresenta maiores vantagens ¢ deve ser preferencialmente adotada.
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O uso de uma ontologia desenvolvida com abordagem de sintese como ancora do

desenvolvimento colaborativo permite a combinagdo de vantagens das duas melhores téenicas.

4.4 Linguagens para Representagio de Ontologias

Para a representagio de ontologias deve-se utilizar linguagens que permitam a
defini¢do de termos de maneira estruturada. A seguir sdo descritas sucintamente as principais

linguagens utilizadas para representagao de ontologias.
4.4.1 KIF (Knowledge Interchange Format)

A linguagem KIF (Knowledge Interchange Format) é uma notagdo prefixa para logica de
predicados de primeira ordem com termos funcionais e de igualdade (Genesereth & Fikes,
1992). Foi especificada com dois propésitos: ser uma linguagem de conteddo em mensagens
entre agentes, ¢ servir como uma interlingua na tradugdo cntre linguagens de formalismos de

representagao.

Mesmo apos muito tempo do langamento da linguagem KIF, ainda nao foi
desenvolvido motor de inferéncia capaz de processi-la. Motores de inferéncia sao algoritmos
capazes de entender a semantica representada pela linguagem ¢ efetuar inferéncias a respeito de
determinado conteudo. A falta do motor de inferéncia limita fortemente as possibilidades de

uso da linguagem.

4.4.2 XMI. e XML Schema

A linguagem XML (Extented Marknp Ianguage) (Bray et. al, 1998) permite a insergao de
marcacoes customizadas no documento, o que possibilita a distingdo das partes que o compde.
Assim, sabe-se, por exemplo, que determinada parte do documento descreve o autor, o titulo

ou ISBN de um livro pela inser¢ao de marcaghes como <autor>, <titulo> e <isbn>.

ja XML Schema (Thompson et al., 2001) prové a especificagao de quais elementos
sdo esperados em documentos XML. Isto é, define qual a gramatica vélida para o documento
XML, os tipos de dados permitidos cm cada marcagio e qual a hierarquia de marcagoes €

esperada.
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Dado esse fato, tende-se a aceitar que XML seja utilizado para representagio de
informagio semantica. Porém hi alguns problemas: o significado inferido a partir de
documentos XML depende da interpretagao do nome de suas marcagdes. Ou seja, agentes de
software podem facilmente detectar quais sdo os elementos existentes no documento, mas nio
quais as referéncias semanticas entre cles. Tim XML o software consegue descobrir que o valor
da marcagio <periodoLiterario> ¢ “romantismo”, mas nio é capaz de entender o significado

dessas palavras.

4.4.3 RDF ¢ RDF Schema

A linguagem RIDDF (Resource Description I'ramework) (Brickley & Guha, 2003) foi
desenvolvida pelo W3 com o objetivo de servir como subsidio para a Web Semantica. Suas
funcionalidades sao obtidas pela extensio do XML, adicionando a representagio de relagdes

entre objetos e funcionalidades para representar semantica.

Documentos RDI sio compostos por declaragdes sobre os recursos ou objetos
representados, sendo que cada declaragio é composta pelo objeto, uma propriedade ¢ o valor
dessa propriedade. Valores de propriedades podem ser outros objetos, criando  assim
declaragies aninhadas. Permite que documentos RDF sejam visualizados como grafos, em que
0s arcos representam as propriedades. A Figura 8 mostra um documento RDF que indica qual
o periodo literario de um livro. Nesta figura, pode-se notar que recursos sio definidos com uso

de URIs (Unzversal Resource 1dentifier).

htp:/Avww Jdon orgH-07-2131233

s:Periodo

Romantismo

Figura 8 - Documento RDF visualizado como um grafo



Uma das vantagens do RDF sobre o XML é que em RDF nio € necessirio que os
agentes de software concordem previamente com determinada estrutura para o documento, ja
que as marcacoes utilizadas tem - significado pré-definido.  Por exemplo, as marcacoes
<rdf:Resource>, <rdf:Property> ¢ <rdf:Statement> indicam, respectivamentc, o recurso, sua
propriedade ¢ o valor para essa propriedade. Qualquer aplicagio compativel com RDF ¢ capaz

de entender tais marcacdes.

FEnquanro RDF define um modclo para descricio de relaghes entre objetos em
termos dc propriedades ¢ valores, a declaragao dessas propriedades, suas regras de uso e a
respectiva semdntica sio apresentadas no RDF Schema, por meio do uso de diversas
marcagoes como: <rdfs:subClassOf>, <rdfs:type>, <rdfs:property>, <rdfs:subPropertyf>,
<rdfs:domain> e <rdfs:constraintProperty>. () RDF Schema permite, portanto, a definicao de
um dominio, seu vocabulirio, e as relagdes entre seus conceitos. Isto é, permite a definigao de

uma ontologia.
4.4.4 Onrology Web Language (OWL)

Da mesma forma que RDF e RDT Schema funcionam sobte XMI,, a linguagem
OWNL. (Ontology Web 1.anguage) estende as funcionalidades de todas as outras, inscrindo novas
marcagoes, com maijor nivel de detalhe na definigao de objetos ¢ relacionamentos (Dean &

Schreiber, 2004).

A OWLL foi inicialmente desenvolvida por dois grupos distintos, que desenvolveram
as linguagens DAMI. ¢ OTI. ¢ que depois se uniram formando a linguagem DAMT.AOIL.
Posteriormente, DAMLA+OII. foi submetida ao consércio W3C e foi aprovada como padrio,

com novo nome: OWL (Smith et al., 2003, Dean & Schreiber, 2004).

Para facilitar 0 uso e o desenvolvimento de aplicagdces, a linguagem OWL foi dividida

em 3 sublinguagens com niveis crescentes de complexidade ¢ expressividade:

o OWI. It abrange 1ogica de descrigoes, com algumas restrigoes. Por exemplo, a
cardinalidade maxima ou minima assume apenas os valores 0 ou 1. Oferece
possibilidade de declaragao de atributos com transitividade, simetria, atributos

inversos e propriedades funcionais.
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o OWI. DI oferece toda a expressividade da légica de descrighes, com maior
expressividade que a anterior: permite a unido, intersegio e complemento de

classes para formar novas classes.

e  OWI. Full: fornece a expressividadc das anteriores com a possibilidade de usar
RDF para ctiagao de novas metaclasses. A utilizagao de OWI. Full nio garante a

computabilidade.

Por ser construida sobre as linguagem RDT ¢ XML, documentos OWI. tém aparéncia
muito similar a0 dessas linguagens. Na verdade, pode-se dizer que todo documento OWL é

também um documento RDIF e também é um documento XML,

A definicio de documentos OWL inicia-se pelos headers em que se define os
namespaces utilizados, o tipo de documento ¢ quais classes devem ser importadas de outros

documentos.

A Figura 9 mostra exemplo do cabegalho de uma ontologia feita em OWL. A
ptimeira linha indica que sc trata de um documento que segue os padroes da linguagem RDE.
A segunda nos indica qual serd o namespace padrao da ontologia. Isto é, classes, instancias,
propriedades ¢ relagoes que ndo tverem a indicagao de um ramespace serio entendidos como

definidos no documento referenciado na segunda linha.

As linhas 3 ¢ 4 indicam a importagio de definigoes feitas em outras ontologias e
define com quais #amespaces essas outras ontologias serdo referenciadas. ]4 a linha 5 importa as
defini¢hes da linguagem OWL. E esta linha que permite utilizar as marcacdes da linguagem

OWL no decorrer do documento.

Finalmente, as linhas 6, 7 ¢ 8 importam as definicoes das linguagens RDE, RDT

Schema e XML Schema.

1 <xdf:RDF

2 XMirns ~ "htto://www.w3.0rqg/TR/2C03/CR-0owl —gquide=20030818/wino#™
3 xm.ns:vin - "htto://www.w3.0rg/TR/2003/CR-owl-guide-20030818/winc#"
4 xm.ns:food= "hoto://www.w3.0rg/TR/23C3/CR-owl-guide-20030818/£fo0d#"
5 xmonsiowl = Thito://www.wi3.org/2002/07/owld"

6 xm.ns:rdf - "htto://www.w3.0rg/1999/02/22-rdf-syntax—ns#"

7 xm.ns:rdfs— "hettp://www.w3.0rg/23C0C/0L/rdf-schoema#™

§ xm.ns:xsd - "http://www.w3.0rg/200. /XMLSchema# ">

Figura 9 - Cabegalhos de uma ontologia em OWL



39

Em OWL, classes sio definidas com a marcagio <owl:Class ..>, sendo que a
indicagao de subclasses ¢ feita com a matcagao <rdfs:subClassOf ..>. Dessa maneira, a Figura
10 mostra o codigo de definigio da classe WineGrape, em que indica-se que esta € subclasse da

classe Grape presente no namespace food.

<ow.:Class rdf:ID-"WincGrape">
<rdfs:isubC.assOf rdf:resource="&food; Grape" />
</owl:C_ass>

Figura 10 - Defini¢do de classe cm OWL

Propriedades podem ser de dois tipos: object properties e datatype properties. No primeiro
caso, os valores possiveis para propriedade sdo instincias de outras classes. Ja no segundo, a
propriedade pode assumir qualquer valor definido na linguagem RDF Schema (string, inteiro,

data, etc.). Propriedades do tipo sbject sao comumente chamadas de relacdes.

Propriedades do tipo ebpect sio construidas com a marcagao <owl:ObjectProperty ..>
e as do tipo datatype sio construidas com a marcagio <owl:DatatypeProperty ..>. A Figura 11

mostra a criagao de uma propriedade de cada tipo.

<ow_:DatatypceProperty rdf:ID-"yearvalue" />
<ow_:0bjectProperty rdf:ID-"madeTromGrape™ />

Figura 11 - Criagio de propricdades em OWL

Individuos, também chamados de instancias, podem ser criados utilizando-sc como
marcagdo o proptio nome da classe que ira pertencer. Assim, a Figura 12 mostra a criagao do

tipo WineGrape.

[ <WineGrape rdf:ID-"Chateu"™ /> I

Figura 12 - Defini¢do de instincia em OWL

A lingunagem OWL conta com muitas outras construgdes além das que foram aqui

mostradas. Maiores detalhes a respeito da linguagem podem ser obtidos em (Dean &

Schreiber, 2004).

4.5 Ferramentas para Edi¢do de Ontologias

Diversos softwares tém sido criados para edigdo de ontologias. Lintre cles, se¢
destacam o Protégé (Noy et al., 2001), da Universidade de Standford, o OilEdit (Bechhofer et

al., 2001), da Universidade de Manchester ¢ o Kaon (Maedche & Staab, 2003}, da

H

Universidade de Karlsruhne.



O Protégé™ vem ganhando espaco devido a uma ativa comunidade de usuirios e
desenvolvedores. () software prove uma ferramenta grafica em que ontologias sio construidas
de maneira hierarquica, partindo-se das classes mais abrangentes, para chegar nas mais
especificas (Noy et al., 2001). Como padrio, o Protégé ¢ capaz de armazenar as ontologias em
bases de dados, arquivos textos e arquivos RDF Schema, sempre utilizando a notacio de

triplas N3 (sujeito, verbo, predicado).

Uma das vantagens do Protégé ¢ a capacidade de ser expansivel, por meio do
desenvolvimento de plugins. Na realidade, diversos plugins foram desenvolvidos pcla
comunidade e estdo disponiveis para copia na pagina do projeto. Entre cles, esta o plugin quc

habilita a0 Protégé a edi¢ao de ontologias em formato OWL.

Soma-sc também as vantagens do Protégé o fato de ser desenvolvido em Java e,
portanto, ser multi-platatorma. Além disso, scu uso é livre com cédigo fonte disponivel.
Baseando-se nessas vantagens, o Protégé foi escolhido como software de edi¢io utilizado neste

trabalho.

4.6 Linguagem RDQL

A linguagem RDQL (RDI' Data Query Language) (Scaborne, 2004) possibilita a
consulta em documentos no formato RDE de maneira similar a feita pela linguagem SQI. em

bases de dados.

Como ja mencionado, documentos RDF sio formados por triplas do tipo (objeto,
verbo, predicado). No caso da linguagem OWL essas triplas se mantém, sendo que as classcs
ou instancias fazem o papel de objeto, as propriedades ou relagdes fazem o papel de verbo ¢ o
predicado ¢ o valor dessas propricdades ou relagdes. Dessa forma, pode-se utlizar RDQI. para

consultas em documentos QOWL.

A Figura 13 mostra uma consulta RDQL simples. Nela pode-se perceber os
clementos fundamentais das consultas RDQL. A primeira linha traz a lista de variaveis
consultas, representadas por sinais “?” (interrogagdo) antes de secu nome. No caso, estamos

procurando por valores de varl e var2.

2 http:/ /protege.standford.cdu
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A segunda linha traz a condigio que deve ser satisfeita, no formato de triplas. Neste
caso estamos  buscando por possiveis valores de  varl, que tenham a propricdade
nm:propricdade ¢ que essa propricdade tenha valor var2. Valores que objetos do documento

(instancias, classcs, propriedades, namespaces, etc.) sio delimitados por sinais de < ¢ >,

A terceira linha ¢ opcional e indica os mamespaces utilizados. No exemplo, ¢ indicado
quc nm ¢ a abreviagdo para o namespace <http://www.cxemplo.com.br/exemplo.rdf#>. Caso
O namespace nao seja cspecificado entdo sera assumido sempre o wamespace padrio do
documento. Dessa maneira, a consulta retorna conjuntos de valores para varl ¢ var2 que

satisfacam a tripla em questio.

SELECT ?varl, ?var?
WHFRF (2vari,<nm:propriedade>, ?var?)
US1GN nm FCR <http://www.cxemp_o.com.br/cxemplo. rdf#>

Figura 13 - Exeraplo de consulta RDQL simples

4.7 Web Semantica

Uma das iniciativas mais relevantes envolvendo ontologias ¢ a Web Semantica. O
projeto € gerenciado pelo Workd Wide Web Consortinm (W3C)” e tem como principal objetivo
modificar a forma como a web ¢ desenvolvida ¢ utilizada. A idéia ¢ possibilitar servicos
inteligentes com processamento automatico ¢ criar ambiente no qual agentes de software e

usudrios possam trabalhar de forma cooperativa (Berners-Lee et al., 2001).

Originalmente a #eb foi construida para concepeio humana e as paginas HI1'MLs nio
530 semanticamente assimildveis para computadores por nao terem representacao formal
aptropriada. Para suprir essa deficiéncia, a Web Semantica utiliza os padroes XML, RDF, RDT

Schema e OWIL. para classificacdo dos conteudos dentro em ontologias.

2 hup:/ fwww.w3corg


http://www.exemplo.com.br/exemplo.rdf%23
http://www.exemplo.corn.br/exemplo.%20rdf%20%23
http://www.w3c.org

A maior motivagio do projeto ¢é transformar dados ¢ aplicativos em elementos ttels,
legivels e compreensiveis para o software, ou, mais exatamente, para os agentes inteligentes, de
forma a facilitar-lhes a comunicagio dindmica, a cooperagio ¢ o comércio eletrdnico entre
empresas Para isso, oW3C definiu nova hierarquia de camadas (Figura 14) (Koivunen & Miller

2001) e sugeriu linguagens e padroes para elas.

Trust
Proof et
o
. <
lLogic =1
2
Ontology vocabulary | &
e e :§1
(]

Figura 14 - Arquitctura da Web Semadntica (Koivunen & Miller 2001)

A camada Unicode/URI traz formas de referenciar de documentos de mancira dnica.
Ja ¢ utilizada na web atual por meio das URLs. A camada XML(S) possibilita a estruturagao dos
dados em hierarquias modeladas pelo proprio desenvolvedor. Documentos escritos em XMI.
podem ter sua estrutura rigidamente estruturada por uso de DTDs ou XMI. Schema. Tal
caracteristica permite que agentes computacionais separem o conteudo de cada dado por meio
das marcacdes (/qg5) associadas a ele. Por exemplo, o conteudo da marcacio <autor> €

extraido separadamente da marcagio <titulo>.

Ja RDE(S) serve como base para o processamento de metadados. Permite a
representagao de relagoes entre objetos ¢ melhores funcionalidades para representar semantica.
Documentos RDF sio compostos por declaragoes sobre os recursos (também denominados
objetos), sendo que cada declaragio ¢ composta pelo objeto, uma propriedade ¢ o valor dessa

propriedade, que pode ser outro objeto.
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A camada de ontologias é a mais importantc, pois € responsavel por oferecer
mecanismos para que os conteddos possam ser representados com expressividade semantica.

A linguagem OWL ¢ utilizada para representar os conceitos presentes nos documentos web.

As demais camadas estio em desenvolvimento. A camada logica  oferecera
mecanismos para realizar inferéncias a partir de documentos da Web Semantica. Inferéncias
feitas por um agente de software poderio ser aproveitadas por outros agentes. As camadas de
prova e conflanga oferccerdo formas para que scja avaliada a confiabilidade de um agente ¢ das

conclusdes feitas por ele.

4.8 Considerag¢des Finais

liste capitulo apresentou os principais conceitos de ontologias, seus beneficios,
linguagens para representacio e ferramentas para manipulagio. Ontologias tém despertado
grandc interesse em pesquisadores com o objetivo de representar informagdes com nivel

scrnantico.

Eim virtude das dificuldades de selegio ¢ recuperagio de informacio em sistemas
computacionais, particularmente a Internet, ontologias constituem  técnica adequada ¢
imprescindivel para as necessidades de comunicagio e para auxiliar o reuso automatico de

informagoes (Freitas, 2003).

Porém, o uso de ontologias em sistemas computacionais é tema relativamente novo.
A definicio do padrao de linguagem pelo consorcio W3C ocorreu hi menos de 3 meses da
escrita desta dissertagio. Isto demonstra que o tema ainda esta emergindo ¢ as principais

antagens do uso de ontologias estao por serem observadas nos proximos anos.
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5 Uso de Ontologia para Classificacio de
Vulnerabilidades em Sistemas Computacionais

5.1 Consideracdes Iniciais

Neste capitulo ¢é apresentada a solugio adotada com o objetivo de auxiliar a
interoperabilidade semintica entre as ferramentas de seguranga. Para isso, ¢ proposta uma

ontologia para classificagio das vulnerabilidades em sistemas computacionais.

Um dos problemas a serem enfrentados para a criacio de ontologias € a catalogagao
dos itens a serem inseridos. Tal problema é ainda mais critico no caso do dominio em questao,

ja que vulnerabilidades sao descobertas todos os dias.

Como ja mencionado, o CVE apresenta catalogagao das vulnerabilidades conhecidas,
com rigido controle de quais vulnerabilidades sio inscridas ou retiradas desse repositorio.
Devido a isso, optou-se por utilizar o reposititio de vulnerabilidades do projeto CVE como
ponto de partida para a ontologia. Na realidade, baseando-se no fato de que o CVE tem ampla
aceitagao entrc a comunidade de scguranga, seu uso foi fundamental para que a ontologia
viesse a representar conhecimento ja estabelecido no dominio em questdo. Setld, portanto,

inviavel ¢ desaconselhavel nao utilizar o projeto.

Dentro do projeto CVE, seus membros discutem de forma colaborativa as entradas
da base de vulncrabilidades. Fssas entradas foram aproveitadas para o desenvolvimento da
ontologia. Além disso, como mencionado na se¢do 1.1, o Laboratério Intermidia do ICMC-
USP ha anos efetua pesquisas na drea de Seguranga Computacional ¢ o conhecimento
adquirido  durante esse tempo foi aproveitado neste trabalho. Conceitos  de classes,
rclacionamentos e instincias inseridos na ontologia foram discutidos entre os membros do

grupo para que pudessem descrever a o mais proximo possivel da realidade.




Este trabalho estd inserido no mesmo contexto do trabalho de Bernardes (2002) e
Martmiano (2003). Lm scu trabalho de doutorado, Bernardes propoe a modelagem da
seguranca computacional como um sistema de informacio, utilizando tecnologias de Data

Warehouse e Mineracio de Dados para extracdo de conhecimento ¢ tomada de decisio.

Ja Martimiano (2003), em seu doutorado, esti desenvolvendo ontologia para o
dominio de incidentes de seguranca ¢ seus relacionamentos dentro da seguranca da
computagao. Pretende se que aspectos de confidencialidade, integridade, disponibilidade,

autenticacdo ¢ nao-repadio estejam presentes nessa ontologia.

O trabalho aqui apresentado faz parte da ontologia proposta por Martimiano. As duas
ontologias, juntas, formario uma ontologia mais abrangente na drea de scguranca da
informagao. As informacées geradas a respeito de vulnerabilidades ¢ incidentes de seguranca
serdo repassadas para o sistema de informacio de Bernardes processar e alimentar o Data

W arehouse.

5.2 Metodologia Utilizada

Para o desenvolvimento da ontologia, foram scguidos passos baseando-se na
metodologia proposta por Noy ¢ McGuinness (2001). As scguintes etapas compreenderam o
desenvolvimento: determinacio do dominio e escopo da ontologia, enumeracido dos termos
que comporao a ontologia, construgio da hierarquia de classes, criagio dos atributos ¢
relacionamentos, implementagio da ontologia e instanciacio das vulnerabilidades. A SCgUIr SA0

descritas as atividades efetuadas em cada etapa.

5.2.1 Determinagio do dominio e escopo da ontologia

A determinagdo do dominio foi feita pela propria proposta deste trabalho. O objetivo
¢ o desenvolvimento de uma ontologia para mapear o dominio de vulnerabilidades em

sistemnas computacionais.

Pretende-se que diferentes aplicaghes possam referenciar uma mesma vulnerabilidade
¢ efetuarem buscas a softwares, corregoes, fabricantes, formas de exploragao, consequéncias ¢

outras vulnerabilidades corrclatas.
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5.2.2 Enumeragio de termos importantes no dominio

Fssa fase consistiu em criar uma lista com os termos da ontologia. Para isso, foram
analisados boletins de alerta de novas vulnerabilidades ¢ os textos presentes na base do projcto
CVE. Os termos presentes na Figura 15 foram considerados pertinentes para serem inseridos

na ontologia.

Access Validation Error
Acesso Fisico
3 Aplicagdo nao Servidora
4. Aplicagdo Servidora
5. Buffer Over:? low

6. Client Sitc Vulnerablility
/. Contidenciaiidade

8. Configuration Error
8. Consegiicncia

1C. Context Errcr

1Z2. Criptogratia

12. Cross Site Scripting
13. Data de¢ divulgacdo
14. Dony cf Service

b5, Sescrigéo

5. Disponibilidade

7. Exception Tratament
18, Expleoit

18. Fornccedor
20. Gravidade
Z21. Hardware
22. lntegridade
23. Man in the Middle
24, Patch
25. Pos-requisito
26. Pré-requisito

7. Preduto
28. Proieo Frror
29. Protozoio de Rede
30. Race Condition

31. Referéncies

32. Roofr aocess

23. Shel’

34. sistema Operacional
3. Software

36. SOL Injection

3. User acoess

38. Vulncrapilidade Local
39. Vulnerapilidade Remota

Figura 15 - Lista de termos constantes na ontologia

Tanto os alertas analisados quanto a base CVE estio em lingua inglesa. Assim, para
evitar perda de significado alguns termos foram catalogados na lingua original. Traducoes
foram feitas apenas em palavras cujo termo correlato em portugués ¢ imediato. Por exemplo,

valnerability (vulnerabilidade).



5.2.3 Definicdo da hicrarquia de classes

Nessa etapa (apresentada na Figura 16) os termos resultantes da fasc anterior foram
colocados em hicrarquias de forma que os mais genéricos foram especializados em termos
mais especificos. Para isso, foi utilizada combinacio a estratégia muddle-#p (Uschold &
Gruninger, 1996). Isto ¢, os principais conceitos foram definidos primeiro e foram refinados

¢/ou ¢ generalizados para a definicio das classes mais especificas ¢ das mais abstratas.

Classes
— Abrangéncia

— Acesso Fisico
— Interceptagdo
— Client Site

— Locai

‘— Remoto

— Consequéncia

I— Componente Afetado

— Aplicacac Néo Servidora

— Aplicacao Servidora

— Item de Hardware

— Modulo de Criptografia

— Pilha de Protocolos de Rede
I— Protocolo de Comunicagdo
— Sistema Operacional

— Grawvidade

'— Perda de Caracteristica

— Acesso Nivel Usuario

= Acesso Nivel Administrador
- Confidencialidade

t— Disponbilidade

— Integridade

— Corregdo

— Fornecededor

— Produto

Hardware
Software
— Tipo

— Buffer Overflow

— Race Condition

— Cross Sile Scripting

— Erro de Configuracao

- Erro de Contexto

— Erro de Projeto

I Errc Tratamento Excegdes
|- Erro Validagao de Acesso
- SQL Injection

'— Vulnerabilidade

Figura 16 - Hierarquia de termos para formagio de classes e subclasses

Como sera visto na se¢do 5.3, algumas subclasses foram transformadas em instancias

porque dentro delas nido havia conceitos a serem transmitidos para niveis inferiores.
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5.2.4 Criacdo dos atributos e relacionamentos

Cada classe apresenta varidveis que armazenam valores descriivos de  suas
caracteristicas. lssas varidveis sdo conhecidas como  atributos. Por exemplo, a classe

Vulnerabilidade tem o atributo Descrigio.

Alguns atributos tém como possiveis valores outras classes. Por exemplo, a classe
Produto possui o atributo possuiFornecedor, cujo valores possiveis sao instincias da classe

Fabricante. Esses atributos que unem duas classes sio conhecidos como relacionamentos.

Nessa etapa do desenvolvimento foram definidos os atributos e os relacionamentos,
A pardr desse ponto, a ontologia ja possul scu modelo conceitual e os conceitos de classes,

relacionamentos, atributos ¢ instancias definidos.

O modeclo conceitual da ontologia, bem como a descricio de suas classes, ¢ relacoes,

atributos ¢ instancias sdo apresentados na Secio 5.3.
5.2.5 Implementagio da ontologia

Lissa etapa consistiu em partir do modclo conceitual e codifici-lo em linguagem com

capacidade de representagio semantica. Para isso, utilizou-se a linguagem OWL..

A escolha da linguagem levou em conta o fato de que o consdrcio W3C recomenda a
OWI. como linguagem para representagio de ontologias ¢ contetidos da Web Semintica. Para
auxilio na implementagio foi utilizada a ferramenta Protégé. (Vide Capitulo 4 para maiores

detalhes sobre OWI. ¢ Protégé).

Os detalhes sobre a implementagao da ontologia estdo presentes na Secio 5.5,
5.2.6 Instanciagio das vulnerabilidades

Para que fosse possivel a validacdo da ontologia, cntradas da base CVE foram
cadastradas, classificando nas respectivas classes as vulnerabilidades, fornecedores, produtos,

componentes afetados, correcdes, descrigoes, pré-requisitos, etc.
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A ferramenta de ICAT" também foi utilizada. Tal ferramenta oferece interface de
busca as vulnerabilidades presentes na base CVE, com informagdes a respeito de atributos
como corre¢ocs, softwares e referéncias a respeito das vulnerabilidades. Dessa maneira, a
ferramenta ICAT auxiliou no processo de pesquisa por caracteristicas de cada vulnerabilidade a

ser cadastrada.

Atualmente, a base do projeto CVIi conta com 6459 vulnerabilidades. Fscolheu-se
cadastrar as vulnerabilidades indexadas pelo projeto 1CAT durante 0 més de margo de 2003.
Isto correspondeu a 117 entradas. O Anexo | traz o extrato utlizado como fonte das

vulnerabilidades.

5.3 Modelo Conceitual da Ontologia Proposta

Essa sc¢ao apresenta a ontologia proposta para classificacio de vulnerabilidades. Sao
descritas suas classes, subclasses, relagdes e instincia pré-definidas. Cada classe representa um
conceito existente no dominio em questio e cada relagio representa ligacdo semintica entre

CONCCItOS.

Para a ampliacio da ontologia, cada um dos conceitos pode scr iterativamente
refinado em subclasses hiponimas, ou scja, subclasses que representam particularidades de
significado dentro do conceito mais genérico. Posteriormente, cada uma dessas subclasses
hipénimas podem receber novos relacionamentos, aumentando, assim, a riqueza da

representagao semantica.

Um exemplo de relagio hiponimia ocorre com o conceito Produto, pois pode ser
subdividido em Software e Hardware. Software, por sua vez, pode ser subdividido em Sistemas
Opcracionais, Servidores, Gerenciadores de Janelas, etc. No exemplo citado, Software estd ¢m

rclagdo de hiponimia com Produto.

Ji a relagio de hiperonimia ¢ oposta a hiponimia, uma vez que parte do significado
mais especifico para o genérico. Assim, no exemplo mencionado Software esta em relacio de

hiperonimia com Sistemas Operacionais.

¥ hetp:/ /icat.nist.gov


http://icat.nist.gov
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Algumas das classes representam conceitos que no futuro podem surgir em outras
ontologias. Fssas classes poderio ser ligadas por meio da relagdo de sinonimia. Entende-se por
sinonimia a relagdo que une dois conceitos equivalentes. Por exemplo, a classe Software
poderia ligar-se com uma classc equivalente em uma ontologia que descreva o processo de
desenvolvimento de software. Assim, a ontologia de vulnerabilidades agregaria 08 conceitos
semanticos presentes na ontologia de processo de desenvolvimento de software, da mesma

forma que essa ultima também agregaria 0s conceitos presentes na primeira.

A Tigura 17 apresenta 0 modelo conceitual da ontologia de vulnerabilidades. As
classes sdo representadas por retingulos, enquanto que as relagdes  sdo representadas pelas
sctas. Pode-se perceber que algumas setas (relagdes) sio do tipo isw. Essas relagoes sio do tupo
superclasse-subclasse, isto €, representam classes que sao subclasses daquelas para onde a

relacio aponta. Fisse tipo de relacio é também conhecida como pai-filho.
¢ ¢

Alguns dos conceitos mencionados na secao anterior foram modelados como
instancias e nio como subclasses. Isto ocorreu porque esses conceitos nio guardavam
informagdes que devessem ser transmitidas para descendentes (Noy et al., 2001). Ou seja, esses

conceitos representavam o dltimo nivel de especializacio.



51

SYS S
5

BT

GO UILOTWC :‘!
J

i
BT SILETEIEN

HCOMCS

©erusnbatun

aeE.5.4

oS

S ATINET oy

Yo

) ‘ 19D9301T

1

& -
. x-
5 g
o\ 5
% )

i

2

&

Figura 17 - Modelo conceitual da ontologia desenvolvida

Os conceitos modelados como instancias ndo estio representados na Figura 17, As

figuras a seguir apresentam esses conceitos ¢ as classes em que foram inseridos.
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Figura 19 -Instincias da classe PerdaDcCaracteristica

Figura 21 - Instancias da classe ComponenteAfetado

LA

Figura 22 - Instincias da classe Abrangencia
A proxima secao faz a descricao das classes, relaghes, atributos ¢ instancias mostradas.

5.4 Descrigao das Classes e Relagdes da Ontologia

Essa secao apresenta a descricao das classes, relagoes ¢ atributos da ontologia.
lintende-se por relagoes as propriedades que tém como possivels valores instancias de outras

classes ¢ atributos sdo as propricdades cujos valores possivels sao numeros, datas ou strings.

No caso de classes com instancias cadastradas entdo as instancias sio também

descritas a seguir.



5.4.1 Classe Vulnerabilidade

Nessa classe sio armazenadas as vulnerabilidades cadastradas. A partir dela partem as
relagoes que informam qual o tipo de vulnerabilidade em questao, sua abrangéncia (local ou
remota), suas conseqiéncias, o software a que estd atribuida, correcdes e relacionamentos com

outras vulnerabilidades.

A classe  Vulnerabilidade possui atributos que armazenam o nome da
vulnerabilidade, breve descrigio e referéncias que podem scr, por exemplo, lnks para paginas

com descricocs mais detalhadas.
Atributos da classe Vulnerabilidade

referencia
Armazena /lnks rclacionados i vulnerabilidade. Tais  links podem
apontar para paginas com descrigao mais detalhada da vulnerabilidade,

noticias, explorts, e outras informagoes em geral,

descricao
Armazena breve texto que descreve a vuinerabilidade. O texto ¢

retirado da base do projeto CVE.

dataDivulgacao

Armazena a data em que a vulnerabilidade foi divulgada.
Relacionamentos da classe Vulnerabilidade

ocorreEm
Relaciona a vulnerabilidade ao produto em que ocorre. Os possiveis
valores para essa relagao sdo as instdncias da classe Produto ou de
alguma de suas subclasses.
Iissa propriedade é inversa a propriedade possuiVulnerabilidade.
possuiTipo
Relaciona a vulnerabilidade ao seu tipo, que pode ser qualquet
instancia da classe Tipo.

possuiCorrecao



Relaciona a vulnerabilidade as suas correcdes. Tais correcoes sao

armazenadas na classe Cotregio.

possuiAbrangencia
Indica qual a abrangéncia de exploragio da vulnerabilidade. A
indicagio € feita com instancias da classe Abrangéncia.
possuiConsequencia
Indica quais as conseqiiéncias da exploracio da vulnerabilidade. Seus
valotes podem ser as instancias de qualquer subclasse da classe
Consequencia.
preRequisitoPara
Indica para quais vulnerabilidades a exploragio dessa é pré-requisito.
Fssa propricdade € inversa a propriedade possuiPreRequisito.
possuiPreRequisito
Indica quais vulnerabilidades devem ser exploradas para que a
exploragio dessa seja possivel.
Essa propriedade ¢ inversa a propriedade pteRequisitoPara.
exploradoEmConjuntoCom
Indica quais vulnerabilidades comumente sio exploradas em conjunto
com a atual. Por exemplo, vulnerabilidades que sio exploradas por um

Mesmo worm.

5.4.2 Classc Fornecedor
Iissa classc armazena dados referentes as cmpresas ou organizacoes desenvolvedoras
de softwares ¢ corregoes. Entre as informagoes armazenadas estio: nome do fabricante,
enderego de contato, sie e os produtos que desenvolve. A classe Fornecedor esti relacionada

a classe Produto que, por sua vez, esta relacionada a classe Vulnerabilidade. Por meio dessas

relagdes ¢ possivel identificar vulnerabilidades em softwares de um mesmo fabricante.

Atributos da classe Fornecedor

contato_email



Essa propriedade armazena enderego(s) de e-mail para contato com o

tornecedor.

contato_fone
Essa propriedade armazena telefone(s) para contato com o

fornecedor.

contato_website

Fissa propriedade armazena o endereco do ii#e do fornecedor.
Relacionamentos da classe Fornecedor

comercializaProduto
Relaciona o fornecedor aos produtos que comercializa ou distribui.

Essa propriedade € inversa a propriedade possuiFornecedor.

desenvolveCorrecao
Relaciona o fornecedor as correches de vulnerabilidades que
desenvolveu.
Tissa propricdade ¢ inversa a propriedade

possuiFornecedorCorrecao,

5.4.3 Classe Produto

Iissa classe armazena informacgoes a respeito dos produtos que apresentam

vulnerabilidades cadastradas. Possui duas subclasses: Software ¢ Hardware.
Atributos da classe Produto

versao

Armazena a versdo correspondente a cada produto catalogado.

nomeOriginal
Armazena o nome com o qual o produto é referenciado pelo

fabricante.
Relacionamentos da classe Produto

possuiFornecedor
Fissa relagio interliga cada produto com instancias da classc

Fornecedor.



Fssa relagdo ¢ inversa a relagio comercializaProduto.

possuiVulnerabilidade
Interliga cada produto a instincias da classe Vulnerablidade.

Essa refagio € inversa a relagao ocorreEm.,
Subclasses da classe Produto
Software

Hardware

5.4.4 Classe Software

Fssa classe, subclasse da classe Produto, armazena informacdes a respeito dos
softwares que possam apresentar eventuais falhas. Nela sdo encaixados sistemas operacionais,
programas servidores, bibliotecas ¢ demais softwares que possam apresentar vulnerabilidades.
Como € uma subclasse da classc Produto, a casse Software herda scus atributos e

relacionamentos.

5.4.5 Classe Hardware

F'ssa classe, subclasse da classe Produto, armazena os itens de hardware que poderao

ser associados a vulnerabilidades.

5.4.6 Classe Correcao

Essa classe armazena informagdes sobre correcoes (patohes) das vulnerabilidades

cadastradas.
Atributos da classe Correcao

url

Enderego web que leva até a corre¢io da vulnerabilidade.
Relacionamentos da classe Correcao

PossuiFornecedorCorrecao
Fissa propriedade relaciona cada Correcao com uma instincia da
classc  Fornecedor, indicando a empresa ou entidade que

disponibilizou a corregio.



Essa propriedade € inversa 4 propriedade desenvolveCorrecao.

5.4.7 Classe Abrangencia

Fssa classc armazena informagdes sobre como a vulnerabilidade pode ser explorada e
quais as condigbes neccssarias para que isso ocorra. Fissa classe apresenta as seguintes

instancias cadastradas:
Instincias da classe Abrangéncia

AcessoFisico
O acesso fisico é caracterizado quando o invasor tem oportunidade de
estar no mesmo ambiente que a maquina, sendo capaz de interagir

{isicamente com ela.

Interceptacao
A interceptagio ¢ caracterizada quando invasor esta localizado em
determinado ponto da conexdo em que pode interceptar ¢/ou
controlar a troca de informacdo entre a vitima e o servidor acessado.

Também é conhecido como man in the middle.
LadoCliente

Vulnerabilidades com  essa abrangéncia ocorrem em  produtos

utilizados pelo usuanio, que sofre a invasao ao conectar-se em servidor

remoto.
Local

A exploragdo da vulnerabilidade pode ser feita localmente, isto €, o

invasor precisa necessariamente possuir conta de acesso a maquina.
Remoto

A exploragao da vulnerabilidade pode ser feita remotamente, isto €,
pode ser feita por meio da rede, sem que o invasor tenha previamente

conta de acesso a maquina.

5.4.8 Classe Tipo

Eissa classe armazena os diversos tipos possiveis de vulnerabilidades.
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Instancias da classe Tipo

BufferOverflow
Vulnerabilidades que ocorrem devido i tentativa de armazenar em um
buffer quantidades maiores de dados do que foi projetado  para

suportar. Geralmente permite a execugio de codigos arbitrarios.

CondicaoDisputa
Vulnerabilidades dessc tipo ocorrem devido a falta de atomicidade

durante execucio de codigo de verificacio de seguranca.

CrossSiteScripting
Ocorre quando aplicagoes ndo fazem tratamento em dados enviados
pelo usuario (invasor) ¢ esses dados sio repassados para outros
usuarios (vitimas). Geralmente estao presentes em aplicagoes ueb,
ErroConfiguracao

Vulnerabilidades decorrentes a  parimetros de configuracio quc

podem ser alterados pelos usuarios

ErroProjeto
Vulnerabilidades causadas nio por falha na implementagio do sistema

mas sim em seu design.

ErroTratamentoExcecoes
Vulnerabilidade que ocorrem devido a forma como o sistema lida com
as excegoes.

ErroValidacaoAcesso
Vulnerabilidade decorrente a falhas no mecanismo de controle de
aCESSO.

SQLInjection
Ocorre quando os dados recebidos pela aplicagio sao repassados para
consultas em bancos de dados sem a devida verificagao. Lisses dados
podem ser formatados de forma a manipular a consulta ao banco de
dados, efetuando operaghes como: inserir, apagar ou modificar

entradas.
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5.4.9 Classe Consequencia

Essa classe armazena informacées das possiveis conseqiiéncias da exploracio de uma

vulnerabilidade. E especializada nas subclasses abaixo.
Subclasses da classe Consequencia
PerdaDeCaracteristica
Gravidade
ComponenteAfetado

5.4.10 Classe PerdaDeCaracteristica

Fissa classe armazena informacoes referentes is caracteristicas perdidas quando

ocorre a exploragao da vulnerabilidade.

Instancias da classe PerdaDeCaracteristica

Confidencialidade
A exploragio da vulnerabilidade pode causar a divulgacio de

informagdes confidenciais.

Disponibilidade
A cxploragao da vulnerabilidade causa prejuizo 4 disponibilidade do
sistema

Integridade
A cxploragio da vulnerabilidade causa a alteracio nao autorizada de

informacdes

AcessoNivelUsuario
A exploragao da vulnerabilidade permite que o invasor consiga acesso

ao sistema com privilégio de usuario comum,
AcessoNivelAdministrador
A exploragio da vulncerabilidade permite que o invasor consiga acesso

com privilégio de administrador
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5.4.11 Classe Gravidade

Fssa classe armazena informagdes referentes a gravidade da vulnerabilidade. As
instancias sdo extraidas do projeto ICAT ¢ utiliza-se, portanto, os mesmos conceitos para

gravidade Alta, Baixa, e Média.

Instiancias da classe Gravidade

Alta
Sdo consideradas de gravidade alta as vulnerabilidades cuja exploracao
permita que o invasor tenha controle total sobre o sistema ou que
exccure codigos arbitrario, seja com nivel de usuirio ou de
administrador.
Também sio de gravidade alta as vulnerabilidades expressivas o
suficiente para que haja boletins CERT a respeito das mesmas.

Baixa
Vuincrabilidades de gravidade baixa nao acarretam maiores danos ao
sistema a nao ser por fornecer ao invasor informacoes que possam ser
utilizadas para explorar outras vulnerabilidades.

Média

Sdo consideradas de gravidade média as vulnerabilidades que nao

estejam classificadas como gravidade Alta nem como Baixa.

5.4.12 Classe ComponenteAfetado

Essa classe armazena dados dos possivels componentes do sistema afetados em

decorrencia da exploragao de uma vulnerabilidade.
Instincias da classe ComponenteAfetado

AplicacaoNaoServidora
Vulnerabilidades que ocorrem em aplicacoes que nao sao servidoras

de conexoes de rede.

AplicacaoServidora

Vunerabilidades que ocorrem em aplicagoes servidoras de conexoes.

ItemHardware
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Vulnerabilidades presentes em itens de Hardware. Este ¢ o caso, por
exemplo, dos roteadores.
ModuloCriptografia
Vulnerabilidades que ocorrem em modulos de criptografia do sistema
PilhaProtocoloRede
Vulnerabilidades que ocorrem na implementagio ou projeto da pilha
de protocolos de rede.
ProtocoloComunicacao
Vulnerabilidades que ocorrem na implementagao ou projeto de algum

outro protocolo de comunicagio.

SistemaOperacional

Vulnerabilidades que ocorrem no sistema operacional.

5.5 Implementagio

Fssa seqdo traz a implementagdo da ontologia. Como mencionado, utilizou-se a
linguagem OWL. para representagio das informagdes e a ferramenta Protégé para auxilio na

edicao.

Os cabecalhos da ontologia sio mostrados na Figura 23. Nessa figura pode-sc
perceber a importagao das defini¢hes das linguagens RDF, RDF Schema e OWL. Também ¢
definido o namespace base da ontologia: “http://intermidia.icme.usp.br/brandao/ vulontology™.

Logo em seguida, a Figura 24 mostra a definicao da classe Vulnerabilidade.

<rdf:RDF
xnlns-"http://intermidia.icnc.usp.br/orandao/vuiontology#”
xnlns:rdf="http://www.w3.0rg/2999/02/22-rdf-syntax-ns#"
xmlns:rdfs-"http://www.w3.0rq/2000/01/rdf-schema#"”
xmlns:owl="http://www.w3.0rg/2002/C7/owl4"
xml:base-"http://intermidia.icmc.usp.br/orandao/va.onto_ogy">

Figura 23 - Cabegalhos da ontologia implementada

Durante a codificagdo da ontologia, os termos principais foram colocados em lingua
portuguesa ¢ foram adicionadas as tradugdes para a lingua inglesa. As marcagoes <rdfs:label>
sao utilizadas para isso. Portanto, ao referenciar determinado termo dentro da ontologia, pode-
se utilizar o termo em portugués ou inglés. A Figura 24 mostra exemplo em que na definicao

da classe¢ Vulnerabilidade ¢ adicionada a traducdo Valnerability.


http://intermidia.icmc.usp.br/brandao/vulontolog%7d'
http://www.w3.org/1999/02/22-rdf-syntax-ns%23
http://www.w3.org/2000/01/rdf-schema%23
http://www.w3.org/2002/0
http://intermidia.icmc.usp.br/brandao/vulontology
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<owl:Class rdf:ID="Vu ncrabilidade">
<rdfs:comment>Essa classe armazena as vulnerabi.idades cadestradas na
cntologia</rdfe:comnent>
<rdfs:label xm.:lang="pt">Vulncrapbi.idade</rdfs:labe’l>
<rdfs:label xml:lang "co"»Vulnerapi.ity</rdfs:label >
<fowl:C_ass>

Figura 24 - Exemplo dc¢ implementagio: a classe Vulnerabilidade

A demais classes e atributos sdo definidas de maneira similar ¢ a partir de entdo,
vulnerabilidades, softwarcs, correcoes, fornecedores ¢ outros dados podem ser inseridos. A

Figura 25 traz um exemplo de vulnerabilidade catalogada na ontologia.

<Vulnerabilidade rdf:ID="CAN-2002-1545">
<descricao>CooolSoft Personal FTP Server 2.24 a.lows remcte sttdackers
to obtein the absolute pathname of the FUP root via a PWD command, which
includes the Zull path in the responsc.</descricac>
<dataDivuigacac>31/03/03</datablivulgacao>
<possuiConsequencia rdf:resource="#Baixe"/>
<possuiAbrangencia rdf:resource="#Remoto"”/>
<possulConsequencia rdf:resource-"#AplicacaoScrvidora'/>
<pessuiConseguencia rdf:resource="¢§Confidencialicade" />
<ocorrefm rdi:rcsource-"#Pcrsona. FTP Server v 2.24"/>
</Yulnerabi”idade>

Figura 25 - Exemplo de implementagio: instincia da classe Vulnerabilidade

O Anexo 1II traz o codigo completo da ontologia implementada em linguagem OWT,,
sem as vulnerabilidade instanciadas. As instancias das 117 vulnerabilidades, dos produtos,
correcOes € das demais entradas da ontologia estdio disponiveis para copia  em:

http://cuba.intermidiaicme.usp.br/gsi/vulontology. php

5.6 Testes efetuados no sistema implementado

FEssa secao apresenta os testes efetuados na ontologia de maneira a validar os
conceitos representados por suas classes e relagdes. Esses testes constituem de “perguntas”

cfetuadas para a ontologia com as vulnerabilidades cadastradas.

Conforme ja mencionado na Se¢io 5.2, apos o desenvolvimento da ontologia foram
cadastradas 117 vulnerabilidades presentes no projeto CVE. Portanto, os testes etetuados

tiveram efeito sobre essas vuinerabilidades.

Os testes a seguir foram executados dentro da ferramenta Protégé, utilizando a
interface de consultas RDQIJ.. Os resultados sdo instancias que indicam vulnerabilidades,

produtos, corregOes, entre outros conceitos presentes na ontologia desenvolvida.


http://cuba.intermidia.icmc.usp.br/gsi/vulontology.php
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Uma das grandes vantagens do uso de ontologias ¢ a possibilidade de que novas
ontologias podem ser agregadas i original, aumentando a riqueza semantica do sistema.
Portanto, as consultas aqui mostradas poderiam ser expandidas, conforme novas ontologias

forem sendo desenvolvidas em hinguagem OWIL e agregadas a ontologia de vulnerabilidades.

5.6.1 Teste 1: Busca por corregdes de uma vulnerabilidade

Fste teste consistiu em, dada uma vulnerabilidade, buscar por suas possiveis
correghes. Para isso, partiu-se de uma instancia da classe Vulnerabilidade ¢ utlizando a

propriedade possuiCorrecao chegou-se a instancia(s) da classe Correcao.

A Figura 26 mostra a consulta RDQL utilizada para buscar por corregoes da
vulnerabilidade CVE-2002-0387. O resultado da execu¢io da consulta é a listagem de

instancias da classe Cotrecao que satisfazem a relagao mencionada.

SELECT Zc
WHERE (<attp://intermidia.icmc.usp.br/brandac/vulontology#CAN-2002-038/>,
<http://intermidia.icme.usp.or/brandao/vulontology#possuiCorrecan», 2¢)

Figura 26 - Consulta RDQL para busca por corregdes da vulnerabilidadc CAN-2002-0387

A execugio dessa consulta resultou nas seguintes instancias presentes na Tabela 2.
Fssass instancias guardam corregoes para a vulnerabilidade em questao.

CAN-2002-0387-patchl

CAN-2002-0387-patch2
Tabela 2 - Resultado da busca por corregdes de uma vulnerabilidade CAN-2002-0387

5.6.2 Teste 2: Busca por relagdes entre vulnerabilidades ¢ worms

Worms sio programas que partem de um servidor infectado ¢ langam ataques a
servidores remotos, explorando conjuntos de vulnerabilidades. Quando um desses servidores
remotos ¢ comprometido entdo o worm ali se copia ¢ o utiliza como ponto de partida para
novos ataques. Trata-se de um dos principais fatotes de exploragio de vulnerabilidades. Os
exemplos dessa se¢io mostram que é possivel utilizar a ontologia de vulnerabilidades para
relacionar worms as fathas que exploram ¢ suas possiveis corregbes. Para isso, foi adicionada

uma nova classe na ontologia: classe Worm.


http://intermidia.icmc.usp.br/brandao/vulontology%23possuiCorrecao
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Essa classe foi criada apenas a titulo de ilustragio para este cxemplo e originalmente nio
tazia parte da ontologia. Fila abriga instincias quc representam os womms. A classe possui dois
atributos: referencia ¢ descricao, que armazenam, respectivamente, URLS de referéncia ao
worm ¢ uma breve descricio de seu funcionamento. Também foi criada a relacio
exploraVulnerabilidade, que indica quais vulnerabilidades sio cxploradas por cada instancia
da classe Worm. Finalmente, para execucdo deste teste, foram cadastrados os worms

BLASTTR, CODERED, NIMDA ¢ SLAMMER e as vulnerabilidades que eles exploram.

Apos os dados terem sido cadastrados, a consulta presente na Figura 27 pode ser
utilizada para buscar por vulnerabilidades exploradas pelo worm CODERED. Como resultado,

obteve-se as vulnerabilidades presentes na Tabela 3.

SELECT 7Zvulnerabilidade

WHERE ( <http://intermidia.icmc.usp.br/brandao/vulontaology#CODERED>,
<http://intermidia.icme.usp.or/brandas/vulonto_ogy#oexploravelnerabil idade,
?vuinerabilidade)

Figura 27 - Consulta RDQL para busca de vulnerabilidades exploradas pelo worm CODERED

?vulnerabilidade
CVE-2001-0500

CVE-2001-0506
Tabela 3 - Resultado da busca de vulnerabilidades exploradas pelo worm CODERED

Consulta similar foi executada afim de que a partir da vulnerabilidade possa-se localizar
os worms que a exploram. A Figura 28 mostra a consulta para buscar por werms que exploram a

vulnerabilidade CVE-2001-0333. No caso, obteve-se como resultado o werm NIMDA.

SELECT ?7worm

WHERE { “‘worm,
<htto://intermidia.icmc.usp.br/brandao/vulonto.ogy#exploraVulnerabilidade>,
<htto://intermidia.icme.usp.br/brandac/vuionto ogy#CVE-2C0.-0333>)

Figura 28 - Consulta RDQL para busca de worms que exploram a vulnerabilidade CVE-2001-0333

5.6.3 Teste 3: Busca por relacionamentos entre Vulnerabilidades ¢ Produtos

Nos testes aqui apresentados o objetivo foi identificar quais vulnerabilidades estao
presentes em determinado produto e vice-versa. No ptimeiro exemplo, partimos da classe
Vulnerabilidade ¢ usando a relagio ocotreEm chegamos a instancias da classe Produto. A
Figura 29 mostra a consulta utilizada para listar nome ¢ versao dos produtos que sao afetados
pela vulnerabilidade CVE-2001-0333. Como resultado obteve-se os softwares 1S versdo 4.0 ¢

I1S versdo 5.0 (Tabela 4).


http://intermidia.icmc.usp.br/brandao/vulontology%23CVE-200l-0333

SELECT ?nome, ?versao
WHERE ( <h:lp://intermidia.jcmc.usp.nr/brandao/vu;ontvoqy#CVE—ZC01—0333>,
<hLLp://intcrmidia.icmc.usp.br/mranddo/vulontoloqy#ocorreEm>, ‘produto )

{ Zproduto, <http://intermidia.icmC.usp.br/brandac/vulOntO10qy#nome0rig1nal>,
‘nome ),

{ ?produto, <http:/fintermidia.icmc.usp.br/braudao/vuiontoloqy#versao>, Tversan )
Figura 29 - Consulta RDQL para busca de nomc e versio de produtos afetados pela vulnerabilidade
CVE-2001-0333

nome ?versao
IIS 4.0
IIS 5.0
Tabela 4 - Resultado da busca de nome ¢ versio de produtos afctados pela vulnerabilidade CVE-2001-
0333

O exemplo a seguir mostra a busca por vulnerabilidades que ocorrem no produto 11S

versao 4.0. Como resultado, obteve-se as seguintes vulnerabilidades presentes na Tabela 5.

SFLECT ?vulnerabilidade

WHERE ( Zvulnerapilidade,
<http://intermidis.icmc.usp.br/orandao/vulontology#occrreEms,
<http://intcrmidia.icmc.usp.br/o(andao/vulontology#IISiv_4.0> }

Figura 30 - Consulta RDQL. para busca de vulnerabilidades que ocorrem no produto 118 4.0

?vulncrabilidade
CVE-2000-0884
CVE-2001-0506
CVE-2001-0333

Tabela 5 - Resultado da busca de vulnerabilidades que ocorrem no produto IIS 4.0

Uma terceira possibilidade € partindo-se de um produto, buscar por worms que
cxploram vulnerabilidades ali presentes. A consulta estd mostrada na Figura 31. Como se pode
observar, tem construgio similar as anteriores. Neste caso, o produto consultado foi 118 versio

4.0 ¢ como resultado da execugio t€m os worms CODERED e NIMDA.,

SELECT ?worm WHERE ( ?vu.ncrebilidade,

<http://intermidia. tcnc.usp.br/brandao/vulonto.ogyfocorrekms,
<http://intermidia.icmc.usp.br/brandac/vulontology4$IIs_v_4.C> ) ,

{ ?worm,
<http://inlermidia.icme.usp.br/brandao/vulontology#exploraVulneranilidade>,
?vulnerabilidade )

Figura 31 - Consulta RDQL para busca por worrmns que afetam o produto 118 4.0



http://intermidia.icmc.usp.br/brandao/vulontology%23CVE-2001-0333
http://intermidia.icmc.usp.br/brandao/vulontoiogy%23ocorreEm
http://intermidia.icmc.usp.br/brandao/vulontoiogy%23nomeOriginal
http://intermidia.icmc.usp.br/brandao/vulontology%23versao
http://intermidia.icmc.usp.br/brandao/vulontology%23ocorreEm
http://intermidia.icmc.usp.br/brandao/vulontology%23IIS
http://intermidia.icmc.usp.br/brandao/vulontologytIIS%20v%204.%200
http://intermidia.icmc.usp.br/brandao/vulontology%23exploraVulnerabilidade
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7worm
NIMDA
CODERED
NIMDA

Tabcla 6 - Resultado da busca por worms que afetam determinado produto

5.6.4 Teste 4: Busca por relacionamento entre duas ou mais Vulnerabilidades

Nessa secao sao ilustrados exemplos de uso da ontologia para correlacionar
vulnerabilidades. O3 primeiro exemplo, ilustrado na Figura 32, indica como é possivel partir de
uma determinada vulnerabilidade, no caso CAN-1999-0547, ¢ encontrar outras cuja exploragio

¢ pré-requisito para que a primeira seja explorada.

SELECT ?vu.ncrabi.idadce
WHERE ( <http://intermidia.icmc.usp.br/nrandac/vulontology#CAN-1999-0547>,
<http://intermidia.icmc.usp.br/brandao/vulonto.ogydpossuiPreRequisitos,
?vulnerabilidade )

Figura 32 - Consulta RDQL para busca por pré-requisitos para a exploragio da vulncrabilidade CAN-
1999-0547
Nesse caso, busca-se por pré-requisitos da vulnerabilidade CAN-1999-0547. O
resultado da execucio dessa consulta € as vulnerabilidades CAN-1999-0631 e CAN-1999-0554
(Tabela 7).

?vulnerabilidade
CAN-1999-0631

CAN-1999-0554
Tabela 7 - Resultado da busca por pré-requisitos da vulnerabilidade CAN-1999-0547

A relagio de pré-requisito no exemplo mostrado € justificada pelo fato de a
vulnerabilidade consultada (CAN-1999-0547) consistir em falha de autenticagao do servidor de
acesso remoto SSH que ocorre devido a presenga do arquivo . rhosts na drea do usuério. Ja
as vulnerabilidades indicadas como pré-requisito refercm-se a capacidade de o invasor utilizar o
servidor NES (retwork. filesysters) para a criagao de arquivos arbitririos - inclusive o arquivo
mencionado. Portanto, a exploragio da falha do servidor NFS permite u exploragao da falha
do servidor SSH. Maiores detalhes sobre as vulnerabilidades CAN-1999-0547, CAN-1999-
0631 e CAN-1999-0554 podem scr encontradas na pagina do projeto CVI",

31 htep:/ /cve.mitre.org


http://intermidia.icmc.usp.br/brandao/vulontology%23CAN-l999-0547
http://intermidia.icmc.usp.br/brandao/vulontology%23possuiPreRequisito
http://cve.mitre.org
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A busca por vulnerabilidades correlacionadas pode também ser feita por meio dos
worms que as exploram. O exemplo a seguir (I'igura 33) busca por vulnerabilidades que sao
exploradas em conjunto com a CAN-2000-0884, utilizando-sc para isso a classe Worm. Assim,
tém-se¢ como retorno as vulnerabilidades CVE-2001-0154 ¢ CVE-2001-0333, ja que essas sao
exploradas pelo worm NIMDA.

SELECT “2vulneranilidade

WHERE ( Yworm,
<http://intermidia.lcmc.usp.br/brandac/vuiontology#exp_oraVulnerabiliaade>,
<http://intermidia.icmc.usp.br/brandac/vulontology#CVe-2300-0884>),

{ #wormn,
<http://intermidia.icmc.usp.br/brandac/vu_ontology#exp_.oraVulnerabilidade>,
7vulnerabi’.idade }

Figura 33 - Consulta RDQL para busca por vulnerabilidades que sdo exploradas em conjunto a CAN-
2000-0884

?vulnerabilidade
CVE-2001-0154
CVE-2001-0333

Tabela 8 - Resultado da busca por vulnerabilidades que séo exploradas em conjunto com a CAN-2000-
0884

5.6.5 Teste 5: Outras Buscas por Vulnerabilidades

Alguns outros testes foram efetuados no sistema. A Figura 34 mostra a busca por
vulnerabilidades que possam ser explorada remotamente ¢ que sejam consideradas graves.
Como resultado obteve-se uma listagem mostrada na Tabela 9: 57 instancias da classc

Vulnerabilidade.

SELECT ?vulnerabilidade

WIERE ( ?vulnerabiiidade,
<http://intermidia.icmc.usp.or/brandao/vulonto.ogy#possuiCornscquencia,
<htto://intermidia.icmc.usp.br/brandac/vulontology#Alta>),

( ?vulnerabilidade,
<ht.tp://intermidia.icmc.usp.br/brandao/vu_ontc_ogy#possuidbrangencia>,
<http://intermidia.icmc.usp.br/brandac/vu.ontclogy$Remoto>)

Figura 34 - Consulta RDQL para busca por vulnerabilidades graves que possam scr exploradas
remotamente.



http://intermidia.icmc.usp.br/brandao/vulontology%23possuiConsequencia
http://intermidia.icmc.usp.br/brandao/vulontology%23Alta
http://intermidia.icmc.usp.br/brandao/vulontology%23possuiAbrangencia
http://intermidia.icmc.usp.br/brandao/vulontology%23CVE-2000-0884
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?vulnerabilidade

?vulnerabilidadc

“?vulnecrabilidade

CAN-2003-0139

CAN-2003-0100

CAN-2002-1537

CAN-2002-0649

CAN-2003-0101

CAN-2003-0131

CAN-2002-1552

CAN-2002-1560

CAN-2003-0107

CAN-2003-0081

CAN-2003-0010

CAN-2003-0077

CAN-2003-0151

CVE-2001-0333

CAN-2003-0054

CAN-2003-0069

CAN-2003-0028

CAN-2003-0055

CAN-2002-1337

CAN-2003-0096

CAN-2003-0143

CAN-2003-0070

CAN-2003-0097

CAN-2002-1553

CAN-2003-0150

CAN-2003-0033

CAN-2003-0121

CAN-2003-0109

CAN-2003-0095

CAN-2002-1546

CVE-2001-0500

CAN-2003-0050

CAN-2003-0065

CAN-2002-1549

CAN-2002-1558

CAN-2003-0066

CAN-2003-0146

CAN-2002-1541

CAN-2003-0024

CAN-2003-0138

CAN-2003-0126

CAN-2003-0140

CAN-2002-0842

CAN-2003-0030

CAN-2002-1536

CAN-2003-0098

CAN-2003-0049

CAN-2003-0067

CAN-2003-0063

CAN-2003-0085

CAN-2003-0068

CAN-2003-0064

CAN-2003-0352

CAN-2003-0080

CAN-2002-1510

CAN-2003-0009

CAN-2002-0387

Tabela 9 ~ Resultado de busca por vulnerabilidades graves que possam ser exploradas remotamente

O Jdtimo exemplo aqui mostrado ilustra a busca por vulnerabilidades de um

determinado tipo cuja a exploragao acarrete em determinada conseqiéncia. No exemplo aqui

mostrado, a busca foi por vulnerabilidades do tipo BufferOverflow e que tivessem como

conscqiiéncia a perda da disponibilidade do sistema. O resultado foi uma lista de 13 instancias

da classc Vulnerabilidade que satisfazem a consulta.

SELECT

2vulnerabilidada

WHERE ( ?vulnerabilidade,
<http://intermidia
<http://intcermidia
{ ?via_nerabil.idadc,
<http://intermidia

.icmc.usp.br/brandao/vuiontologykpossuiConsequencia>,
.iemc.usp.br/brandan/vuleontology#disponibi. idade>),

.icmc.usp.br/brandac/vu_ontolegykpassuiTipo>,
<htto://intermidia.icme.usp.br/brandac/vulontology#BuiicrOverilow>)

Figura 35 - Consulta RDQL para busca por vulnerabilidades do tipo BufferOverflow com conscqiiéncia

a perda de disponibilidade


http://intermidia.icmc.usp.br/brandao/vulontology%23possuiConsequencia
http://intermidia.icmc.usp.br/brandao/vulontology%23Disponibilidade
http://intermidia.icmc.usp.br/brandao/vulontology%23BufferOverflow
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?vulnerabilidade
CAN-2003-0100
CAN-2002-1542
CAN-2003-0099
CAN-2003-0102
CAN-2003-0125
CAN-2002-1551
CAN-2002-0649
CAN-2003-0140
CAN-2003-0030
CAN-2002-1539
CAN-2003-0122
CAN-2003-0123

CAN-2003-0107
Tabela 10 - Resultado da busca por vulnerabilidades do tipo BufferOverflow corn conseqiiéncia a perda
dc disponibilidade

5.7 Beneficios do uso de Ontologia de Alertas de Seguranga

De acordo com o ja abordado na Segdo 4.2, o uso de ontologias prove diversos
beneficios sendo que o maior deles esta em agregar valor semantico aos dados. Isto permite
inferéncias por parte dos agentes de software capazes de interpretar a ontologia, interligando
os conceitos ali representados com outros CONceitos, presentes na mesma Ou €m outra
ontologia. Conforme essas ligagées vao se multplicando, torna-se possivel ao software
conhecer melhor o real significado do conceito representado na ontologia e a infercncias

tornam-se mals poderosas.

Além dos beneficios ja citados, alguns outros sdo alcangados pelo uso de ontologia
particularmente no dominio de Seguranca da Informagido. Fssa Scgio visa discutir alguns

cenarios em que ha beneficio no uso de uma ontologia de vulncrabilidades.

5.7.1 Auxilio na Analise Forense

Os relacionamentos entre vulnerabilidades auxiliam peritos durante a analise forense.
Vulnerabilidades comumente exploradas em conjunto podem receber relacionamentos que
indiquem  esse  fato. Isso  pode  ser alcangado  pelos  relacionamentos

exploradoEmConjuntoCom, preRequisitoPara ¢ possuiPreRequisito.



Por exemplo, se a exploracao de uma vulnerabilidade A é pré-requisito para a
exploracio da vulnerabilidade B e isso esta representado na ontologia, entao, ao cncontrar
rastros da exploragdo de B uma ferramenta forense poderia ja indicar ao perito para que

procure por rastros da exploragio de A.

Uma outra situagio em que a analise forense poderia ser auxiliada pelo uso de
ontologia ¢ o quando wems estdo se propagando por sistemas. Hstes programas geralmente
exploram diversas vulnerabilidades de uma s6 vez, procurando comprometer determinado

servidor para a partir dele langar ataques a outras maquinas.

Tais vulnerabilidades podem nao ter relagdo aparente, a nio ser, é claro, por serem
exploradas pelo mesmo worm. 1o o caso do worm CodeRed (CERT, 2001), que explora as
vulnerabilidades CVIE-2001-0500 ¢ CVE-2001-0506. Estando cadastradas na ontologia entao
a0 descobrir a explora¢io de uma dessas vulnerabilidades pode ser feita a pesquisa por quais

worms a exploram ¢ quais outras vulnerabilidades sdo exploradas por esses worms.

5.7.2 Cotrelacionamento de alertas em tempo real

E comum o uso de diversas ferramentas de seguranga simultaneamente ¢ essas
ferramentas geram alertas em formatos proprietarios. Na ocasido em que as ferramentas
utilizadas para analise forem compativeis com a ontologia, scus alertas poderio ser gerados

dirctamente na linguagem OWL.

Soma-se¢ isso o fato de que novas ontologias de dominios correlatos as
vulnerabilidades serdo desenvolvidas ¢ poderio ser mescladas com a ontologia apresentada
neste trabatho.  Por exemplo, a ontologia em descnvolvimento por Martimiano  (2003)
abrangera o dominio incidentes de seguranga, o que permitira a classificagao de informacoes
como: endereco de origem e destino, portas utilizadas, horario do ataque, entre outros, além da

vulnerabilidade cotrespondente.

Alertas gerados na linguagem de representagio da ontologia podem ser incorporados
por ferramentas de gerenciamento e essas, por sua vez, podem fazer o correlacionamento

desses alertas por meio das relagoes presentes na ontologia de vulnerabilidades.



A

5.7.3 Indicar a aplicagio de cortegdes (patches)

Um dos problemas decorrentes do gerenciamento de scguranca de  sistemas
computacionais ¢ o controle das aplicagdes de correcdes. Além de registrar quais corregoes
foram aplicadas em seus Aosss, o administrador deve levar em conta quais as vulnerabilidades

s20 solucionadas por tais corre¢oes.

Além disso, algumas corregdes sao mais confidveis do que outras. Por exemplo, em
julho de 2002 a empresa I1SS¥, especializada em Seguranga da Informacao, anunciou a
descoberta de uma vulnerabilidade no servidor web Apache™ (Rash, 2004). Junto com o
anuncio da vulnerabilidade foi uma disponibilizada corregdo, desenvolvida pela propria 1SS,
sem prévia consulta ao fabricante do software Apache. Tssa correcio na verdade nio

solucionava a vulnerabilidade e foram grandes os problemas decorrentes do caso.

O resultado desse episodio foi a disseminagio de um worm, denominado Siapper, que
explora justamente tal vulnerabilidade. OO wormm propagou-se, infectando milhares de Aosts até
que uma corregio oficial do servidor Apache ficasse pronta e fosse disponibilizada. Nesse
meio tempo, diversas empresas disponibilizaram corregbes para a vulnerabilidade, o que

ajudou a aumentar a confusio gerada pelo incidente.

Este incidente mostra que em alguns casos mais de uma corregao estd disponivel para
uma mesma vulnerabilidade ¢ a escolha de qual corre¢io aplicar ao sistema deve levar em
conta tatores como, por exemplo, o historico das corregoes disponibilizadas pelo fabricante. A
ontologia pode ajudar nessa tarefa, por meio das classes Correcao, Fornecedor ¢
Vulnerabilidades, que sio interligadas por meio dos relacionamentos desenvolveCorrecao,
possuiCotrecao, possuiFornecedorCotrecao, possuiVulnerabilidade, ocorreEm e

comercializaProduto.

32 hul)-_//w\.v\.\;_inu-rm*lscrurilysy%t(:m.s.cnm/
33 hup://www.apache.org
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5.7.4 Documentar o conhecimento ticito em seguranca computacional

Uma das vantagens do uso de ontologias é a estruturacio formal das informacoes. A
pardr do momento que as vulnerabilidades, suas caracteristicas, corregoes ¢ seus
relacionamentos sao colocados na ontologia, passa a ser possivel cadastrar também parte do
conhecimento que atualmente esta presente apenas como conhecimento tacito nos
especialistas. Entende-se por conhecimento tacito aquele que nio esta cxplicitado em
documentos ¢ que é adquirido por meto da pratica. L o caso, por exemplo, das relagoes
possuiPreRequisito, preRequisitoPara ¢ exploradoEmConjuntoCom, que representam
ligagdes entre vulnerabilidades e cujos valores sdo observados com o passar do tempo,

conforme as novas vulnerabilidades vio sendo exploradas.



6 Conclusoes e trabalhos futuros

Fiste trabalho teve como objetivo investigar ¢ dar os primeiros passos para i
utilizagao de ontologias para classificagao de vulnerabilidades em sistemas computacionais. o
efetuada a modelagem da ontologia para representagio dos conceitos do dominio, com a

especificagdo de suas classes, atributos ¢ relacionamentos.

Utlizou-se como fonte de dados o projeto CVE e 117 vulnerabilidades foram
classificadas. Apos a classificagio toi possivel efetuar testes que comptrovaram a viabilidade do

uso da ontologia para facilitar 0 gerenciamento de seguranga em sistemas computacionais.

O codigo e as vulnerabilidades cadastradas estdo disponiveis para acesso via Internet
e poderdo ser utilizados por aplicagbes compativeis com as tecnologias da Web Semantica ¢

que precisem de informagdes a respeito de vulnerabilidades de sistemas computacionais.

O trabalho contribuiu com a investigagio do uso de ontologias no dominio de
scguranga da informagao. O protétpo desenvolvido poderd agora ser utilizado em outros
trabalhos, dentro ou fora do grupo de pesquisas. Na realidade, ja estd em andamento trabalho

de doutorado que incorpora a ontologia aqui desenvolvida (Martimiano, 2003).

Também é contribuicio desse trabalho as defini¢oes dos conceitos que envolvem as
classes, relacées e instancias. Além disso, a investigagdo das vantagens do uso da ontologia de

vulnerabilidades podera auxiliar em pesquisas futuras.

6.1 Trabalhos Futuros

Como sugestio de trabalhos futuros com relacdo a essa pesquisa, tem-se:

6.1.1 Classificar o restante das vulnerabilidades do projeto CVE




Neste trabalho cadastrou-se 117 vulnerabilidades. A classificacio teve como objetivo
a comprovagao da viabilidade da id¢ia. Porém, as demais vulnerabilidades da base CVE podem
ser cadastradas. Na realidade, novas vulnerabilidades sio descobertas quase que diariamente ¢
pode-se, inclusive, desenvolver um framework com métodos para classificagio de novas

vulnerabilidades na ontologia.
6.1.2 Ampliagio da ontologia

Além do trabalho de Martimiano (2003), é possivel também ampliar a ontologia para
abranger outros subdominios da seguranga da informagao. Por exemplo, conceitos de politica
de seguranca, virus, engenhatia social e outros podem ser inseridos para aumentar a riqueza de

representagao.

6.1.3 Integragdo com outras ontologias

Com o advento da Web Semintica, é grande a tendéncia do desenvolvimento de
novas ontologias que utilizem a linguagem OWLL. Isto permitird a integragio da ontologia de

vulnerabilidades com outras ontologias.

6.1.4 Desenvolvimento de ferramentas de seguranga

As atuais ferramentas de seguranga precisam ser modificadas para que sejam capazes
de entender a ontologia. Algumas ferramentas, como o sistema de detecgio de intrusoes (SDI)

Snort™, sio extensiveis por meio do desenvolvimento de plugins.

Pode-se, portanto, desenvolver plugins para o Snort que scjam capazes de efctuar
consultas RDQL similares as consultas efetuadas nos testes deste trabalho. Além de SDIs,
ferramentas de analise forense computacional podem ser estendidas para utilizar a ontologia de
vulnerabilidades como auxilio na busca por relagdes entre vulnerabilidades, corregoes, sistemas

operacionais, etc.

3 hetp:/ /www.snort.org


http://www.snort.org
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Anexo 1 - Extrato da Base CVE

Nome

Descrig¢do

CAN-2002-0387

Buffer cverflow in gxnsapié.d.i NSAPT plugin of the Connector Module for Sun
CNE Application Server before 6.5 allows remobte attackers To oxecute
arbitrary code via a long HTTP request URL.

CAN-2002-0842

Format string vulnerability in certain third party modifications tc mod dav
for logging 2ad gateway messages (e.g. Orac_c9i Apnlication Server 9.0.2)
a_lows remote attackers to execute arkitrary code via a destination JRI that
forces a ":02 Bad Gateway” r

CAN-2C02-1337

Buffcr overflow in Sendmail .72 to 8..2.7 allows remote attackers to
cxccule arbitrary code via a certain formatted address fields, rolated to
sender and recipient hcader comments as pracessed by the crackaddr function
of hcaders.c.

CAN-2002-1472

ZinXll.so in xfreeB6 ailows .ocal uscrs to gain rooft privileges via a
modifiea LD PRELCAD environment wvariabple that peints to & malicious module.

CAN-200Z 15C9

A patch for shadow-utils 20C0038G2-7 causes the useradd command to create
mail spoo. files with read/writc orivileges of the new user's group (modce
€60), which al_ows other users in the same group to read or modify the now
uscr’s lncoming cemail.

CAN-2002-1570

xdm, with the authComplain variaple sct Lo false, allows arbitrary attackers
to connect to the X server if rhe xdm auth directery does not exist.

CAN-2002-1512

The vncserver wrapper Zor vnce betore 3.3.3r2-21 uses the rand() function
instead of srand(), which causes vncserver to generate weak cookies.

CAN-20CZ~1528

Cross-site scripting (XSS) vulnerapility n msgError.asp for the
administrative web interface (STEMWADM) for SurtControl $uperScout Emai.
Filter a.lows remotc attackers to iasert arpitrary script or [TML via the
Reason parameter.

CAN-2002-1530

The administrative web interface (STEMWADM) fcor SurfCantrol SuperScout Email
Filter a-lows users to obtain usernzmes and plaintext passwords via a
request to the userlist.asp program, which includes the passwords in a user
cditing form.

CaN-2002-2531

The edministrative web interface (STEMWADM) for SurfControl SupcrScout Bmai:
Filter allows remote attackers to causc a denial of service (crash) via én
Hl'e request withoul g Content-Length paramcter.

CAN-2C02-1532

''he administrative web interface (STEMWADM) {or SurfControl SuperScout Fmai_
Filtor al_.ows remote attackers to cause a denial of service (resource
cxhaustion) via a CET request without the terminating /r/n/r/n (CRLEF}
sequence, which causes the interface t

CAN-2002-1533

Cross-—site scripting (X$5) vulnerability in Jetty JSP scervlet cngine allows
remote attackers tc insert arbitrary HTML or script via an HTTP request to a
.jsp file whose name contains the malicious script and some cncoded linefeed
characters (%0a) .

CAN-2002-7534

Macromedia Flash Plaver allcws remole attackers to read aroitrary Ziles via
XML script in a .swf filec that is hogsted on a remote SMR sharo.

CAN-2002-1530

Secure Webscrver 1.1 in Raptor 6.5 and Symantec Entorprise Firewall 6.5.2
ailows remote attackers to identify TP addresses of hosts on the internal
network via a CONNECT request, which generates different crror messages it
the host 1s present.

CAN-2002-1536

Molly TRC bot 0.5 allows remote attackers to eoxccute arpitrary commands via
shel! mctacharacters in (1) Lhe Shost variable tfor nslookup.pl, (2) the %o,
Sfrom, or $message variadles in pop.pl, (3) the Swords or Stext variables in

sms.pl, or (4) the $scrve

CAN-2002-1537

admin_ug_auth.php in phpBB 2.C.C allows local users to galn administrator
privileges by directly calling admin ug_auth.php with modifed form fields

won

such as "u

CAN-2C02-1538

Acuma Acusend 4, and possibiy carlier versions, allows remote authenticated
users to read tho reports of other users by inferring Lne full URL, whoso
namre is easily predictable.

CAN-2002-1539

Buffer cverf_ow in MDaemon POP server €.0.7 and earlier al.ows rcmote
sutheonticated users ro cause a denias of service via ong (1) DELE or (2)

UTDL arguments.




CAN-2002-2540

The cliert Zor Symantec Norton AntiVirus Corcorate Edition 7.5.x pefore
7.5.1 Buiid €Z and 7.6.x before /.6.1 Build 3% runs winh_p3Z with raised
privileges, whicnh allaws loca: users Lo gain privileges by using certain
fecaturcs of winhlp32.

CAN-2002-1541

BadBlune 1.7 atlows romole atteckers LO nypass passward protections for
dirvectories and files via an HTTP rcquest conlaining an extra / (slash).

CAN-2002-1542

SolarWinds TETP sorver 5.0.55 and earlier allows remote attackers rto cause a
denial of service (crash) via a large UDP datagram, possibly rtriggering a
buffer overflow.

(CAN-20072-1543

Butiecr overflow in trck on NetBSD 1.5 thrcugh 1.5.3 allows lozal users Lo
gain privileges vie long keyooard irput.

CAN-2002-1544

Directory traversal vulnerapilizy ir CocolSoft Persona. FTP Server 2.24
al_ows remote attackers to read or modify arpitrary fi_es vie .. (dot dot)
sequences in the commands (1) LIST (is), {2) mkaoir, (3} out, or (4) get.

CCAN-200Z2-1545

CocolSoft Personal I'I'P Server 2.24 al.ows remote attackers to obtain the
absolute pathname of the FTP root vie a PWD commend, which includes the fu.l
path in the response.

CAN-2002-1546

BRS WebWeaver Welb Server 1.01 allows remote attackers to bypass password
jprotections for files and directories via an HTTP reguest containing a ™/./"
saguendce .

CAN-C2002-154 7

Necscreen running ScreenOS 4.0.0ré6 and cerlicr allows remote attackers to
cause a denial of service via a malZcrmed SSH packet to the Secure Ccmmand
Shet ! (SC8) management interface, as demonstrated via certain CRO3Z
exploits, a diffcrent vu.nerability th

CAN-2002-1548

Unknown vulnerability in autofs, when using executable maps, allcws
attackers te cxecule arpitrary commands as root, possibly related to
improper "string hand.ing."

CAN-2002-1549

Buffer overflow in Light HTTPd (.hutpd) 0.1 alliows remote attackers to
execute arpbitrary code via a long HTTP GET request.

CAN-2002-155C

dump smutil.sh in IBM AIX allows local users to perform unautherized file
ooerations via a symlink attack on teomporary files.

CAN-Z002-1551

Buffer overflow in nslcokup in IBM AIX may al_ow attackers to ceusc a denia.
of service or execute arbitrary code.

CAN-2002-1552

Novell eDirectory (cDir) 8.6.2 and Netware 5. eDir 85.x allows uscrs with
expired passwords to galn inappropriate permissions when Logging in from
Remote Manager.

CAN-2002~2553

Cisco ONS154%4 and ONSZ5327 running ONS beforc 3.4 allows romete attackers
to modify the system cornfiguration and delete files py esteplishing an FUP
connoction to the TCC, TCC- or XTC using a uscrname and password that docs
noL oxist.

CAN-2C02-1b54

Cisco ONS15454 and ONS:5327 running ONS before 3.4 stores usernames and
vasswords in cleartext in the image database for the TCC, TCC+ or XU, which
could allcw attackers to gain privileges by obtaining the passwords from the
image database or a backup.

CAN-Z2GOZ-T0h0

Ciscce ONS15454 and ONS1532/7 running CNS before 2.4 uses a "public™ GNMP
community string that cannol be changed, which allows remote attackers to
obrain scensitive information.

CAN-2002-155¢€

cisco ONS15454 and ONS15327 running ONS befcre 3.4 4llows attackers to causc
a denial of service (resct) wvia an HTTP request to the TCC, TIC+ or XI(C, in
whichk the request contains an inve.id CORBA Interoperable Object Reflercrnce
{IOR) .

CAN-Z0C2-1557

Cisco ON$15454 and ONS15327 running ONS pefore 3.4 al_ows attackers to cause
= denial of service {resct to TCC, TCC~, TCCi or XTC) via a ma.Zormed HTTP
request Lhat does not contain a Jeading / (slash) character.

CAN-2002-

Cisco ONS144%4 and CNST5327 running ONS before 3.4 have an account Zor the
VxWorks Operating System in the TCC, TCC~ and XTC that cennct be changed or
disab.ed, which allows remole attackers to gain privileges by connecting to
the account via Telnet.

[CAN-2002-1559

Dircctory traversal vulncrability in ion-p.cxc (aka ion-p) allows remotce
attackers to rcad arbitrary files vie (1) C: (drive letter) or (Z2) .. (dot-
dot) sequences in the page parametcr.

CAN-20C2-12560

index.php in gBock 1.4 a’_lows remotc attackers to bypass authenticaticn and
gain administrative privi.oges by setting the .ogin parametcr to true.

CAN-2003-0C09

Cross-site scripting (XSS$) vulnerability in Help and Support Center Zor
Microsoft Windows Ma allows remote attackers to execute arpitrary script in
the TLoca: Computer sccurity context via an hco:// URL with the malicious
script in the topic parameter.

CAN-2C03-C0.0

Integer overflow in JsArraylunctionHeapsort ‘uncticn used by Windows Script
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Engine for JScript ({JScript.d-l} oo various Windows operating system allows
romote attackers to execute arbitrary code via a malicious wen vage or HTOML
e-mail thdt uses a large axr

CAN-2(C03-C021

Unknown vulnerability in the DNS intrusion detection application filter far
Microsott Internet Security and Acceleration (ISA) 3Server 2000 al_.ows remore
attackers to cause a deniai of service (blocked traffic to DN& servers) via
a cortain type ol inceming

CAN-2C03-C020

Apache docs not lilter terminal escape sequences from its error logs, which
could make it easier for attackers to insert those scquences into Lerminal
emulators containing vulncrapilitics relatced te cscape scguenoes.

CAN-2003-0021

The "screen dump” feature in Eterm (.9.1 and earlier allcws attackers to
overwrite arbitrary Ziles via a certain character escape segquence when it is
cchoed to a user's termina., e.qg. when the uvser views a file containing the
ma _icious seguence.

CAN-2003-0022

The "screen dump” feature in rxvt 2.7.8 silcws attseckers to cverwrite
arbitrary files via a certain character escapc scquence when it 1z echoed to
a uscer's termingl, ©.g. when the user views a file containing the malicious
sequence.

CAN-2003-0023

The menuBar tcature in rxve 2.7.8 allows attackers to modify menu options
and execute arbitrary commands vie & certain character escape sequence that
inserts the commands into the menu.

CAN-Z0C3-0024

The menuBar feature in aterm 0.42 allows attackers to wmcedify menu opticns
and cxecute arbitrary commands via & certain character escape sequence Lhat
inserts the commands into the menu.

CAN-20C3-0C28

Integer overflow in the xdrmem getbytes() function, and possibly other
functions, of XDR (extcrnal dala representation) librarics derived tfrom
SunRPC, inc-uding Zionsl, libc, and glibe, al_ows remote attackers to
execute arpitrary code via certain intcger

CAN-20G3-0030

Buffer cverflows in protegrity.dl. of Protegrity Sccure.lata zxtension
Feature (SEF) befeore 2.2.2.9 allow attackers with SQL access to execute
artitrary code via the extended stored procedures (1) xp_gly checkusers, (2)
xp ptv inscrl, or (3) xp pty select

CAN-2C03-0033

Ruffer overfliow in the RPC preprocecssor for Srort 1.8 and 1.9.x before 1.9.1
allows remote atlackers to execute arbitrary code via fragmented RPC
vackets.

CAN-2C03-C049

AFP in Mac OS X before 10.2.4 a_lows administrators to log in as other uscrs
by using the administrator password.

CAN-2003-0050

parse_xml.cgi in Apple Darwin $treaming Administration Server 4.1.2 and
OuickTime Streaming Scrver 4.1.1 allows remote attackers to oxecute
arbitrary ccde via shcll metacharacters.

CAN-2003-0052

parse_xml.cgi in Applc Darwin Streaming Administration Scrver 4.1.2 and
OuickTime Streaming Server 4.1.1 a’lows remote attackers Lo abtain =he
bhysical path of the server's installation path via a NJLL file parameter.

CAN-2003-0052

parse xm..cgi in Apple Darwin Streaming Administration Server 4.1.2 and
CuickTime Streaming Scrver 4...1 allows romote éttackers to Zist arbitrary
directories.

CAN-2003-0063

Cross-site scripting (XS$$) wvulnerability in parsc xml.cgi in Apple Darwin
Streceming Administration Scrver 4.2.2 and QuickTime Streaming Server 4.1.1

allows remote attackers to insert arbitrary script via the filename

varameter, which is inserted Into an ¢

CAN-2(C03-C054

Apvle Darwin Streaming Administration Server 4.1.2 and QuickTime Streaming
server 4...1 a.lows remote attackers to cxecute certain code via a requesd
to port 7070 with the script in an argument to the rtsp DESCRIBE method,
which is inserted into & log ¥ii

CAN-2003-0055

Buffer overflow in the MP3 oproadcasting modu.c of Apple Darwin Streaming
Administration Scorver 4...2 and QuickTime Streaming Server 4.1.0 al.ows
remote attackers to coxccute arpitrary code via a “ong fi_ename.

CAN-2003-0C63

'the xterm terminal emulator in XFrea86 4.2.0 allows attackers to modify the
window title via a cortain character cscape sequence and then insert it back
Lo the command _inc in tLhe user's terminal, ¢.g. when the user views a fi.e
containing the malicious s

CAN-2C03-C064

The drterm terminal cmulator allows attackers to modify the window title via
4 certain character escape sequence and then insert 1t back to the command
_ine in the user's termina., e.g. when the user views & file containing the
ma_icious sequence, which ¢

CAN-2003-0086Y

The uxlerm terminal emulaior a_.ows attackers Lo modify the window Lit.e via
a4 certain character escape sequence and then insert it back to the commend
line in the user's termina., e€.:g. when the user views a file containing the

malicious sequence, which c©
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CAN-2C03-C0€6

The rxvt terminal emulator 2.7.8 a.lows attackers to modify the window title
via a cortain characler cscape scquonce and then insert it back to the
command line in the user's termina’, e.g. when the user views a ti.e
containing the ma'icious sequence, whi

CAN-2C03-C067/

Tre aterm termina’l emu_ator 0.42 al_ows attackers to modify the window title
via a certain character escape sequence and then insert it back to the
command line In the uscr's termina., ¢.g. whoen the user views a fiic
containing the majiicious sequence, whi

CAN-2C03-C0638

The Eterm terminal emu_ator 0.9.1 and earlier allows attackers tc modify the
window titie via a certain character escape sequence and then insert it back
to the command line in the uscer's terminal, c.g. when the user views o fioe

containing the malicious

CAN-2003-6€06Y9

The PuTTY terminal emulalor 0.53 allows attackers to modity the window title
via a certain character escape sequence and then insert it pack to the
comrand line in the user's termina., <¢.q. when the user vicws a file
containing the ma.icious scquenca, whi

CAN-2C03-C070

The gnome-terminal terminal emulator allows attackers to modify the windew
title via a certain character escape sequence and then insert it back to the
commnand line in the user's terminai, e.g. when the user views a fi_e
containing the ma_icious sequence,

CAN-2003-C07N

The DEC UDK processing feature in the xterm terminal emulator in XFree8b
4.2.0 a_lows attackers to cause a denial of service via & certain characteyr
escape sequence that causes Lhe terminal Lo enter a tight loop.

CAN-2003-001/7/

The hanterm (hanterm—-xt) terminal emuliator before 2.0.5 allows attackers to
modify the window title via a certein character cscane sequence and then
insert. it back to the command _ine in the user's terminal, ¢.g. when Lhe
user vicws a file containing the

CAN-2003-00/8

s

gel. record in s3_pkt.c for CpenSSL before 0.9.7a and 0.3.6 before
C.9.61i docs nob vertorm a MAC computaticn iZ an incorrect klock ciphoer
pacding is used, wnich causcs an information leak (timing discrepancy) that
may make it easier to leunch cryptegr

CAN-2003-0079

The DEC UDK processing fcature in the hanterm (hanterm-xf) termindal cmulator
2.C allows attackers to cause a denial of service via a certain character
cscape segquence that causes the terminé. to cater a tight loop.

CAN-2003-0C80

The iptables ruleset in Gnome-loxkit in Red Hat Linux 8.0 does not include
any ruics in the FORWARD chain, which could allow attackers to bypass
intended access restrictions if nacket forwarding is encbled.

CAN-20C3-0C81

Fermal string vialnerability in packet-socks.c of the SQCKS dissectzor for
kthercal 0.8.7 through 0.9.9 allows remote attackers to cxccune arbilrary
code viae SOCKS packets containing format string specificrs.

CAN-20G3-0C85

Buffer overflow in the SMB/CIKFS packet fragment re-asscmbly code for SMB
daemon (smod) in Samba betore 2.2.8 allows reomote attdckers to exccutce
srbitrary code.

CAN-2003-008%

The code for writing reqg files in Samba before 2.2.8 allows .ocal users to
overwrite arcitrary fi.cs via a race condition involving chown.

CAN-2003-C087

Buffer overflow in 1ibIM library (LibIM.a) for National Language Support
(NLS) on AIX 4.2 through 5.2 al.ows loca. users to gain privileges via
sovoral possible attack vectors, including a :ong —im srgument to aixterm.

(CAN-2003-0088

“ruBlueEnvironment for MacO$ 20.2.3 and earlicr al ows local users to
overwrite or create arbitrary files and gein roct privileges by seiting a
certain environment variable that is used o write debugging information.

CAN-2003-0033

The RADIUS decoder in tepdump 3.6.7 and cariier allows remote attackors to
cause a denial of service (crash) vie an invalid RADIUS packet with a header
length field of 0, which causes tcpdump to gencrate data within an infinite
lcop.

CAN-20C3-0C94

A patch for mcookie in the wtil-linux package for Mandrake Linux 8.2 and 9.0
uses /dev/urandom instead of /dev/random, which causes mcookie to use an
entropy source that 1is more predictaole than expected, which mey make it
casier for certain types of atta

CAN-20032-C0%b

Ruttfer overflow in Orac.e Database Server a.lows remotc attackers to oxocuto
arpitrary code via a long username that is provided during login, as
expleitable through client applications that perform rheir own
authentication, such as LCADPSP.

CAN-2003-0086

Mu.tiple buffer overflows in Orac.e 91 Databasc re.ease 2, Releasc 1, 8L,
§...7, and 8.0.6 allow remote attackers to exccute arbitrary code via (1) «
long conversion string argument to the TO_TIMESTAMP T2 function, {(2) a long
time zone argumcnt to the T2

CAN-20C3-0097

55

Unknown vulnerability in CGT module Zor PHP 4.3.0 allows attackers to aco

arbitrary filcs as the PHP uscr, and possibly execute pliP code, by bypassing
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the CGl force redirect settings
redirect) .

{cgi.force redirect or --enable-force-cgi-

CAN-2C03-C0%8

Inknown vulnerability in apcupsd detorce 3.8.6, and 3.10.x before 3.1C.5,
allows remote attackers to gain root privileges, possiply via format strings
in a request to @ slave server.

CAN-2C03-00%9

Multiple buffer overflows in apcupsd before 3.10.5 may al.ow attackers to
causce @ denial of service or execcute arbitrary code, rclated to usage of the
vsorintf function.

CAN-2C033-C100

Cisce I0S 11.2.x to 12.0.x al_ows remote attackers tc cause a derial of
service and possibly execute commands via a large number of OSPF neighbor
announcements.

(CAN-2C03-C101

miniserv.ol in (l) Webmin before 1.070 and (2) Usermin before 1.C0C does
oroperly handle metacharacters such as line feeds and carriage returns
(CRLF} in Base-64 encoded strings during Basic authentication,
remate attackers to spoof a ses

nct

which allows

CAN-2C03-Cl02

Buffer overZlow in tryelf() in readelf.c of the file ccmmand allows
attackers to execute arbitrary code as the user running file, pcssibly via a
large entity size value in an ELF header ({clfhdr.c shentsize) .

CAN-2003-C103

Format string vulnerapiiity in Nokia 621C handsct allows rcmotce attackers to

cause a denial of service (crash, lockup, or restart) via a Multi-Part vCard
with fields conteining a large number of format string snccificrs.
CAN-2C03-C104 |[Directory traversal vulnerability in PecpleTools 8.10 through .18, £.40,
and 8.4. allows remote attackers to overwrite arbitrary files vig the
Schedulerransfer servlet.
CAN-2C03-C1C7 |[Buffer overflow in the gzoprintt function irn ztib 1.1.4, when zlib is

conmpiled without vsnprintf cr when long inputs are truncated using
vsnprint?, alilows attackers to cause a denia. cof service or possibiy cxecute
arpitrary code.

CAN-2003-01C8

isakmp_sub orint in tcpdump 3.6 through 3.7.0 dallows artackers to
cause a denial of service (CPU consumption) via a certain malformed ISAKMP

acket to UDP port %00, which causcs tepdump to enter an infinite loop.
D b 1% )24

roemota

Buffer overflow in ntdil.d.., as used by WenrDAV on Windows 20CO,
remote attackers to execute arpitrary code.via a

al_ows

2

Long request to 118 5.C,

CAN-2(303-(3220

adbZ2mhc in the mhc-utils pacrage before 0,25+20010625-7.7 allows leta. users
to overwrite arbitrary fiies via a symlink attack on a deZault temporary
diectory with a predictablic name.

CAN-2003-0121

Clearswift MAILsweeper 4.x al.ows remote attackers to bypass attachment
detection via an attachment théat does not specify a MIME-Version headcer
field, which is processed by some mail clients.

CAN-2003-0122

Buifer overflow in Notcs scrver before Lotus Notes R4, RH before 5.0.17, and
carly R6 allows remote attackcrs Lo cxecute arbitrary code viea & long
distinguished name (DN) during NotesRFC authentication and an outer ficld

length that is .css than that of ¢

CAN-2003-0123

Buffer cverflow in Web Retriever client for Lotus Notes/Tominao R4.5 through
R6 al_ows remote malicious web servers to cause a denis! ol scrvice (créash)
via a long HTTP status linc.

CAN-2003-0124

man before 1.51 a.lcws attackers to execute arbitrary code via a malformed
man tile with improper quotes, which causes the my_xsprintf Zunction Lo

return a string with the value ™unsafe,” which is then excouted as 4 program
via a4 system call.

CAN-2003-0125 [Buffer overflow in the web interface for SOHO Routcfinder 550 belore
firmware 4.63 allows remole attackers to cause a denia. ot service (reboot)
and execute arbitrary cecde via a loag GET /OPTIONS value.

CAN-2003-0126 |The web interface for 3S0OHO Routefinder 550 firmware 4.63 and earlier, and
pussibly later versicns, hes a default "admin" account with a blank
password, which could allow attackers on the LAN side to conduct
uncuthorized activities.

(CaN-2002-C127/ |The kernel module iocader in Linux, Linux kernel, 2.2.x before 2.2.25, and

local users to gain rool privileges py using
prceess that is spawned by the kerne. .

2.4.x before 2.4.2C, a.lows
otrace to attach to a chiid

CAN-2003-0128

ir maii-format.c for Ximian Evolution Mail Uscr
remoLe attackers to causc a denial of service

The try uvudecoding function
Agent 1.2.2 and earlier al.ows

(crash) and possibly execute arbitrary code via a malicilous uuencoded (UUE)
hcader, possibly triggcrin

CAN-Z003-0-29 [Ximian Evolution Mail User Agent 1.2.2 and carlicer allows remote attackers
to cause a denial of service (memory consumption) via a mail message that is

times.

(CAN-2003-0136C

uuencoded multiplc
‘The hand.e¢ image function in mail-format.c for Ximian Evolution Mail Jscor
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Agent 1.2.2 and carlicer does not oroperly escape HTML characters, which
al_ows remote attackers inject arbitrary data end HTML via a MIME Content-TD
header in a MIME-encoded image.

CAN-2003-0131

T"he SSL and TLS components for OvenSSh 0.9.681 and carlier, 0.9.7, and €.9.7a
al_ow remote attackers tc perform an unauthorized RSA privete key operation
via a modified Bleichenbacher attack that uses a large number of SSL or TLS
connections using PKCS #1

CAN-2003-0137

SNMP daemon in the DX2C0 based network element for Ncokia Serving CPRS
support node (SGSN) allows remote attackers to read SNMP opticns via
arbitrary community strings.

CAN-2003-0.38

Version 4 of the Kerberos vrotocol (krb4) allows an attacker to impersonate
any principal in a realm vie ¢ chosen-plaintext attack.

CAN-2003-0°3%

Certain weaknesses in the implementation of version 4 of the Kerberos
protocol (krbd4) in the krb5 distribution, when triple-DES keys are used to
key xrp4 services, aliow an atracker to create krpd tickets for unauthorized
principals using a cut-and-paste

CAN-2003-0240

Buffer overflow in Mutt 1.4.(C and possiply carlier versions, and _.5.x up o
1.5.3, allows a remote maiicious 1IMAFP server to cause a denicel of servion
(cresh) and possibly coxecute arbizrary code via & crafted folder.

CAN-2003-02473

The pop msg function in gpopper 4.0.x before 4.C.5fc2 docs not nu.l
terminate @ message buffer after a call to Qusnprintf, which could al:ow
authenticated users to execute érbitrary code via a buffer overflow in a
mdef command wilh a long macro name.

CAN-20C3-0144

Buficr overflow in the lprm command in the lprold package on SuSE 7.1

T

through 7.3, and possibly other distributions, allows .oca. users to gain

CAN-Z0G3-0145

root privileges.

Unknown vulneradility in tcpdump before 3.7.2 related te an inability to
"Handle unknown RADIJS attributes oroperly,”™ ailows remote attackers o
cause a denia. of service (infinite oop), a difterent vulnerapility than
CAN-2003-0093.

CAN-2003-0146

Muitiole vulnerabilities in NetPBM 9.20 and carlicer, and possipdly cthoer
versions, may a.low remote attackers to cause a denial of secrvice or cxccula
arkitrary code via "maths overflow crrors™ such as (1) integer signedness
oerrors or (2) integoer overf ows.

CAN-2C03-C147

OpenSSL does not use RSA blinding by default, which allows local and romcte
attackers to oblaln the server's private kcey by determining factors using
timing differences on (1) the number of extra reduclLions during Montgomery
reduction, and (2) thc use of

CAN-2003-0150

MySQL 3.23.55 and carlier creates world-writcaw.e tiles and allows mysqgl
users to gain roct privileges by using the "SELECT * TNFO OUTFLLE" operator
to overwrite a configuration file and cause myscl to run as roobt upen
resbart.

CAN-20C3-0151

BEA Weblogic Server and Express 6.0 through 7.0 does not propoer.y restrict
access to certain interna. servlets that perform administrative Iunctions,
which al_ows remote atlackers to read arkitrary (lles or execute arpitrary
codoe.

CAN-2003-015¢%

Dircctory traverss. vulnerapility in Cross-Reterencing Linux (LXR) al.ows
remote attackers to rcad arpitrary files via .. (dot dot} sequences in thao v

parameter.




Anexo II - Cédigo OWL da ontologia
implementada

<?xmi version="1.0"2>
<rdf:RDF
xmlns-"http://intermidie.icmc.usp.br/vrandao/vu.onto_ogy#"”
xmins:rdi -"nrto: //waw.w3.org/2999%/02/22-rdi-syntax-ns#"
xmlns:rdis—"http://www.w3.crg/2000/01/rdf-schema#"
xmlns:owl-"htto://www.w3.0rg/2002/07/cwli™
xml:base-"htcp://intermidia.icmc.usp.or/brandac/vulonlology™>
<ow :0ritology rdf:abour="Essa ontologia representa as vulneragilidades presentes em
sistemas computacionais"/>
<ow.:Class rdf :TD-"Vu.nerabilidade">»
<rdfs:comment>Fssa classe armazena as vulnerabilidades cadastradas na

ontologia</rdfs:comment:
<rdfs:label xml:_ang-"pt">Vulncrapiliidade</cdis: label>
<rdfs:label xml:.eng="en">Vulnerabilicy</rdfs:lanel>
<fow_:Class>
<owl:Class rdf:lb-"Tipc">
<rdfs:comment>Essa classe ALMAZCNE 08 diversos tipos possivels de
vilnerabi idades</rdfs:comuent>
</ow.:Class>
<gwl:C_ass rd{:ID="Cravidade">
<rdis:commenl>Lssa classc armazena dedos referentes a Gravidade da
Vulnerabi:idade.</rdfs:comment>
<rdfis:sunClassCE>
<owl:Cless rdf:about—"#Consequencia’/>
</rdfs:subClassOi>
</owl:Class>
<owl:Class rdf:1D-"Software">
<rdfs:labe. xml:lang-"en">soltwarc</rdfs:’_abel>
<rdfs:comment>Fssa  classe armazene os  softwares que podcrﬂ£o sor  re.aciconadces A
vulnerabilidades.</rdfs:comment>
<rdfs:subClassC:
<ow.:Class rdf:about- "#Produto”/>
<frdfs:supClassCE>
<fowl:Class>
<owl:Class rdf:ID-"Correcao">
<rdts:label xml:lang="en">Patch</rdfs:labe.>
<rdis:commnent>kssa Coasse armazena D0S5ivels c91195§oes

vulnerani_idades

-]

cadastradas</rdfs:comment>
</owl:Class>
<owl:Class rdf:ID="Worm”>
<rdfs:comment>Essa classe armazena informaA§oes a respeito de worms que so propagam
explorando vulnorabilidades.</rdfs:comment>
</owl:Class>
<ow.:Class rdf:TD="ComponenteAfctado™>
crdfs:comment.»>Essa classe armazena dados dos possiveis componentes sistema afofados com
decorrencia de exploracao de uma vulnerapilidade.</rdfs:comment>
<rdts:subllassOf>
<owl:Class rdf:apout-"#Conscquencia™/>
</rdfs:subC_ass0f>
</ow.:Ctass>
<owl:Cless rdf:Il-"Fornccedor'>
<rdfs:commcnt>Fssa classe guarda informaA§Apes scbre descenvo_vedores ae
softwarc</rdfs:comment >
</owl:Class>
<ow_:Class raf:1D-"PerdaDeCaracteristica’>
<rdfs:subClassCf>
<ow.:Class rdZ:about="#Ccnsequencia”/>
</rdfs:sabClassCf>
<rdfs:comnent»Essa classe armszena informaA§Auc$ referentes

As  caracterA-stica
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verdidas quando ocorre a exp.oraA§Afe da vunerapilidade.</rdfs:comment>

</ow.:Class>
<owl:Class rdi:ID-"Hardwarc">
<rdfs:_apel zmli:lang="ern">hardware</rdfs:lebe’.>

<rci!s:icomment >Essa classe armazena os A-tens de hardware gue poderAfo scr associados A

vilnerabilidades.</rdfs:comment>
<rdfs:sunClassOf>
tlass rdf:about-"#Produto™/>
</rdis:subC_assOf>
~:Class>
ass rdf:IL=-"Produto":>»

<rdéifs;comment>Armazoena informaA§Apucs a respelto de produto

vilnerabi.idade</rdfs:comment>
<rdfs:lapel xml:lang-"en">Product</rdfs:labe.>
</ow_:Class>
<owl:Class rdf:ID-"Abrangencia":>»

que possul

<rdfs:comment>Essa classe armazena informzAf§Apes de como a Valnerpilidade pode

oxplorada.</rdts:comment>
</ow_:Clags>»
<owl:Class rdf:ID-"Cnnsequencia'>
<rdis:lanel xml:lang-"en"»Consequence</rdfs:_abel>

ser

<rdfs:comment>C.asse armazena informaA§Apcs das possivels conscquencias Ga exploraA§an
de uma vu.nerabi.idade. A% especializada em algumas subclasses.</rdfs:comment>

</ow :Class>

<owl:CbjectProperty rdf:ID="possuiTipo">
<rdfs:domain rdf:resource~-"#vuinerabiliidade"/>
<rdis:lapel xml:lang-"en">haslypc</rdfs:lakel>
<rdfs:ranqgc rdriresource="#Tipo"/>

</owi:ObjectProperty»

<cwl:CbjectProperty rdf:ID="comcrcializaProduto®>
<rdfs:range rdZ:rescurce-"#Produto”/>
<rdfs:domain rdf:resource~"#Fornecedor”/>»
<cwl:inverseQf>

<owl:ObjectProperty rdt:about-"#possuiFornecedor™/:>

</owl:inverseOf>

</owl:0ojectProperty>

<owl:0ObjcctProperty rdi:ID-"possulAbrangencia™>
<rdfs:range rdtf:resource="4§Abrangencia"/>

<rdf:type rdf;resource="htip://www.w3.0rqg/2002/07/owl#FunctionalProperty"/>

<rdfs:domain rdf:resource="#Vulncrani:idade"/>
</owl:CojeclProperty>
<ow.:0bjectProperty rdf:ID="cxpioradoborWerm">

<rdts:domain rdf:resource~-"#Vulnerabi_idade"/>

<rdfs:range rdf:resource-"#Worm"/>

<ow.iinverscOf>

<owi:ObjectProperty rdf:about-"#exploraVulneravilidade™/»
</cwl:iinverscOf>

<rdfs:comment>Rc_acions a Vn_nerabi.idade aovs worms que cla oxp.ora</rdIs:comment

</owi:0ObjectProverty>
<owl:0njcctProperty rdf:ID="desenvolvcCorrecao™>
<owl:inverseGt>
<owl:CbjeclProperty rdf:apout="#possuiFornecedorCorrecac"/>
</owl:inverscOi>
<rdZs:domain rdt:rcsource
<rdfs:range rdf:resource=
</owl:0blectProperty>
<owl:ObjectProperty rdf:ID-"possuiConscguencia>
<rdfs:domain rdf:resource="#Vulnerabilidade™/>
<rdfs:rangc rdf:resource-"4Consequencia®/>
</owl:CbjcctProperty™
<owl:0k*ectProperty rdf:ID="possuiPreRequisito">
<owl:inverseOf>
<owl:UbjectProperty rdt:about-"#preRequisitoPara"/>
</ow . :inverseCf>
<rdfs:domain rdf:resources"#Vulnecrapilidade”/>

" ¥l'ornccedor "/ >
"#Correcao"/>

<rdéfs:comment>Essa re_acao indica que a exploraA§Afo de uma outra

requisito para eproraA§A£c dessa valnerahiLidade</rdfs:comment >
</owl:0bjectProperty>
<owl:0bjectProperty rdf:ID="possuiForneceder">
<owl:inverscOf rdf:resource="#comeraializalProduto™/>
<rdis:dcmain rdf:resource="#Produto"/>

orA

vulnerablilidade

Aw
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</owl:0bjectProperty>
<ow! :ObjectFroperty rdi:ID "ocorrelm'>
<rdfs:domain rd#:resource="#Vulnerabi_idade"/>
<ow>:inverseOi>
<ow' :0ObjectProperty rdf:about—"¥poessuivVuinerabilidade"/>
</owliinverseOfs>
<rdfs:rangce rdf:resource="#Produto"/>
</owl:0bjeccProverty>
<owl :0OnjectPreoperty rdf:ID-"possuiVulnerabilidade":»
<rdfs:domain rdf:rescurce="#Produto™/>
<rdfs:comment>Essa relacac inter:iqga cada vroduto com SUas
vulnerbi lidades</rdfs:comments>
<owl :inversedf rdf:resource-"#ocorreEn"/>
<rdfs:rangc rdf:rcsource-"#Vulnerabilidade™/>
<fowl:0bjectProperty>
<owl:OvjectProperty rdl:ID-"pessuilkornecedorCorrecao™>
<rdfs:range rdf:rcsource="#Fornccedor™/>
<owl:inverscCf rdf:rescurce="#acscnvoiveCorrecao”/>»
«rdfs:comment>Relaciona com 4 CNPLESA cu cntidade que disponikilizon a
correA§ALo</ rafs: comment >
<rdfs:_apel xml:lang-"cn"»hasVendor</rdfs:label>
<rdfs:domair rdf:resource="§Correcao”/>
</owl:ObicctProperty>
<owl:ObjectProperty rdif:ID-"possuiCorrecao">
<rdfs:range rdf:rescurce="#Corrccaoc”/>
<rdfs:doméin rdf:resource="#Vulnerabilidade™/>
</owl:OpjectProperty>
<owl:0ObjectProperty rdZ:ID="precRequisitoPara">
<rdfs:range rdf:resource-"#Vu_nerabilidade™/>
<rdfs:commeni»Fssa re.acao indica que a cxu.oraA§Afo da vulnerapilidade A€ prAc-
requisito para explordA§A£o de uma outra vulnerzbilidade</rdis:comment>
<ow.:inverseOf rdf:rcsource "#oosscuiPreRequisito®/>
<rdfs:domain rdf:rescurce="#Vulneraniiidade"/>
</owl:ObjectProneriy>
<owl:0Opjectlroperty rdt:ID-"axploravulneraki.idade™>
<rdfs:range rdf:resource="#Vulnerabilidadc"/>
<rdfs:domain rdf:resource-"4#Worm"/>

<rdfs:comment>Relaciona o worm A vu.nerabilidade que cle exp.ora.</rdfs:cemment>
<owl:inverseOf rdf:resource="#ecxpleradoPorWora®/>

</owl:OblectProperiy>

<owl:DatatypeProperty rdi:ID="contato_emai.">
<rdfs:range rdf:rescurce= tip://www.w3.0rg/200./XMLScheras#string™ />
<rdtu:domain rdf:resource="#Fornceador”/>

</owl:DatatypeProperty>

<ow. :DatatypeProperty rdl:ID="referencia">
<rdts:domain>

<owl:Class>
<owl:unionOf rdf:parseTypc="Colicction
<owi:Class rdf:about—"4Vulnerabllidade"/>
<owl:Class rdZ:apout="#Worn"/>
</owiliunionQf>
</owl:Class>
</rdfs:domain>
<rdfs:rangc rdf :roscurce-"htton: //www.w3.org/2C01/XMLSchema bstcing™ />
<rdfs:labe. xml:lang="en">referencc</rdfs:label>
<rdls:comment>Reforencias externas a respeito da Vulnerabilidade. Podem ser URLSG,
numero de bo.etins CERT, entre outros.</rdfs:comment>
</owl:DatatypcProperty>
<owl:DatatypeProperty rd#:ID="nomeOriginal™>
<rdfs:range rdf:resource-"http://www.w3.0rg/2001/XML.Schema¥string"”/>
<rdfs:comment>Guarda o nome do produto (sem a concatenacac com a versao) </rdfs:comment>
<rdfs:domain rdf:resource="4#Produto”/>
</owl:DatatypeProperty>
<owl:DatatypcProperty tdf:ID “website">
<rdfs:range rdf:resource—"hilp://www.wi.org/200L/XMLschema#string”/>
<rdfs:domain rdf:rcsource="#Forneccdor™/>
<jowl:DalatypebProperty>
<owl:DatatypeProperty rd#:ID="descrican">»
<rdfs:domain>
<owl:C.ass>
<owl:unicnCf rdi:parselype="Col_ ection™>
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<ow.:Class rdf:apcout="#Vulnerabilidade™/>
<owi:Class rdf:about-"#Worm"/>
</ow.runiondi»
</owl:Class>
</rdfs:domain>
<rdfs:labe. xml:lang-"en">description</rdfs:label>
<rdfs:range rdf:resource="hrte://www.w3.0rg/2001/XMLSchena#string”/>
<rdfz:comment>Breve descricao da vulnerapilidade</rdfs:comment>
</owl:DatatypeProperty>
<owl:DatatypeProperty rdf:ID-"versao">
<rdis:comment>Armazens informacan sobre a versac do produto</rdfs:comment>
<rdfs:dcmein rdf:resource="#Produtoc”/>
<rdfs:range rdf:rescurce~"hzto://www.w3.0org/2001/XMLSchema#string™ />
<fowl:DatatypeProperiy»
<owl:DatatypcProperty rdi:ID="URL">
<rdfs:commant>EndercAfo WEB que Leva at A El corveA$an da
va_nerabilidade</rdis:comment >
<rdfs:docmein rdf:resource="#Correcao"/>
<rdfs:range rdf:rescurce-"htto://www.wi.org/2001/XMLEchema#string”/>
</owl:DatatypeProperty>
<owl.:DatatyovePronerty rdf:TD="contato fone">
<rdfs:domain rdf:resource="#Fornccedor™/>
<rdfs:range rdf:resource-"http://www.w3.0org/200./XMLSchera#string™/>
</owl:DatatypeProperty>
<ow.:TransitiveProperty rdf:lD-"exploradoEmConjuntoCom™>
<rdfs:domain rdf:resource-"#Vulnerapilidade™/>
<rdfs:range rdt:resource-"4Vulnerabi_idade"/>
<rdfs:comment>Essa propricdade indica com gquals classes essas volneratilrdade A%
comumente exploarada em conjunto.</rdfs:comment>
<rdf:type rdf:resource-"htip://www.w3.0org/2002/C7/owl#OkjectProperty™/>
<rdf:type rdf:resource="http://www.w3.0rg/2G02/C7/owl#SymmetricProperty"/>
</owiL:TransitiveProperty>
<owl:FunctiotialProperty rdf:ID-"dataDivulgacao”>
<rdfs:comment>bata de Divuigaﬂ§ﬂ£o pA®slica da vuinerabilidade</rdfs:comment >
<rdfs:lavel xml:lang="en">»re_.caseDate</rdfs:lape.>
<rdfs:domain rdf:resource="§Vuinerabilidade"/>
<raf:type rdf:irescurce="http://www.w3.0rg/2002/07/owlkDatatypcProperty™/>
<rdfs:range rdf:resource="http://www.w3.0rg/2001/XMLSchemafdate™/>
</owl:Functicna.Property>
<Tipo rdt:Th "FrroConfiguracao">
<rdfs:comment>Vulncrabilidade ocorre decorrente A parametros de coniiquzaﬂ§ao U
podem ser alterades pelos usul;rios</rdfs:comment>
</Tipo>»
<ComponenteAfetado rdf:ID-"PlihaProtocoloDeRede™>
<rdfs:labe. xml:lang="en">NetworkProtoco.Stack</rdfs:labe.>
<rdfs:comment>A vulnerabi.idade ocorre na implementaA$§Afo na implomentaA§Afo da pilha
de crotoco.os de rede</rdis:comment>
</Compcnentceafetads™
<PerdaDeCaracteristica rdf:ID="Ceniidcncia.idade">
<rdfs:comment>A exploraA§Afo da vulnerabilidade pode causar a divulgaAsAfo e
;nformaA§ocs onfidenciais</rdts:commont>
<rdfs:_apel xml:lang-"en">Confidentiasity</rdfs:_abel>
</lerdaDeCaractoristica>
<PerdabeCaracteristica rdf:10-"AcessoNivelAdministrador™>
<rdfs:comment>A cxpioraA§Afo da vulncrapilidade permite gquc o Lovasor consiga acesso

com priviLA®n1o de administrador</rdfis:comment>
<rdfs:labe. xml:)ang-"en">RootLcvelAccess</rdfs:label>
</Perdabelaracteristic
<Abrangencia rdf:ID="AccssoFisico™>»
<rdfs:comment>0 accsso fA-sico AQ caracterizado quando a pes
cxtar no mesme  ambicnte gue & mAjquina, sendo capar de interagir fisicemente com
c.oe.</rdfs:comment >
<rdfs:label xml:lang="en">PhysicalBdccess</rdfs:label>
</Abrangencia>
<gbrangencia rdf:ib-"LadoCliecnue™>
<rdfs:comment>Vulnerabilidades gque ocorrem em produtos utilizados polo usuAjris ao
concctar-se em servidor romoto.</rdfs:comment>
<rdfs:labc. xml:lang="en">C.ientSide</rdis:.abel>
</Abrangencia>
<Abrangencie rdf:iD-"lnterceptacao®>
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<rdts:label xmi:lang="en">ManInTheMid.a</rdfs:iabel>
<rdfs:comment>Vu_ncrabilidades que ocorremn quando o lnvascr estA; localizade cm
determinado ponta da conexAfo em que pode interceptar ¢ controlar a troca de informaﬂ§ao
entre a vA-tima e o servidor acessado.</rdfs:comment>
</Abrangercia>
<Aprangencia rdf:1D-"Loca.">
<rdfs:comment>A cxploreA§Afo ds vulnerabilidade pode scr feita localmente, isto A€, o
invasor precisa necessariamente possulir conta de acesso A 'nA;quina.</rdfs:comment>
<rdfs:ladcl xml:lang—"en">Local</rdis:labe:>
</Abrangencia>
<ComponenteAfetado rdf:ID-"Itemidardware">
<rdfs:_abel xml:larg-"en">»Hardwere</rdis:lebel>
<rdfs:comment>A vulnerabiiidade ocorre em uim A-tem de herdware</rdis:comment
</ComponenteAfetado>
<ComporcnteAfetado rdf:ID-"ModuloCriptografia®™>
<rdfs:comment>A vulncrabilicade ocorre em mA'dulo de criptografia</rdfs:comment:
<rdfs:Zabe. xml:lang-"en">EncryptionModu.e</rdis:label>
</CoemponenteAiatado>
<Gravidade rdf£:ID="Alta">
<rdfs:label xml:lang="en">High</rdfs:label>
</Gravidade>
<Tino rdtf:ID-"ErrolratamentoExcecocs”>
<rdfs:comment>Vulncrapilidade que ocorrem devido A torms como o sistema lida com au
cxccssApes.</rdfs:comment>
<rdfs:iabel xm_:.ang="en">ExcepticnalConditionError</rdfs: abel>
</Tioo>
<Tipc rdf:ID-"Errolrojeto”>
<rdis:label xml:iang-"en”>DesignFrror</rdfs:_abe.>
<rdfs:comment >VYulnerabilidade causacs nAfc por falha na implem@ntaA§A£o dn sistema mas
sim em seu design.</rdts:comnent>
</Tipo>
<Tipo rdf :ID-"BufferOverflow"/>
<CompenenteAfetado rdf:ID="Sistcmadperacional™>
<rdfs:labe. xml:lang-"en">»CperatingSystem</rdfs: labe.>
<rdfs:comment>»A vulnerabilidade ocorre no sistema operacivnal</rdIs:comment>
< /ComponentcAZetade>
<Componentedfetedo rdf:ID-"AplicacaoScrvidora>
<rdfs:comment>A vu_nerabilidadc ocorre em aplicaA§Afo servidora de
conexApes</rds: comment >
<rdfs:label xml:_ang-"en">ServeraAplication</rdfs:labc_ >
</CompanenteAfetado>
<Gravidade rdf:ID-"Mcdia">
<rafs:.anel xml:lang-"en">Mcdium</rdis: . abe.>
</Cravidade>
<Tipo rdf:ID="CondicacbeDisputa”>
<rdfs:comment>Vilnerabilidades desse tipo occrrem devido A falta de atomicidaede
durente exccuA§Afo de cAldigo de verificaA§Afo de sequranA§a</rdfs:comment>
<rdfs:labei xml:lang-"en">RacoCondition</rdis:labal>
</Tipo>
<l'ipc raZ:ID-"ErroContexto"»
<rdfs:comment>Vu.nerabi.idade quc occorre devido A  determinadc estado eospecial do
ziztenma</rdfs:comment>
<rdis:lapel xml:lang "eon"»BEnviromentFrror</rdfs:.abel>

</Tipo>
<ComponcnlcehAtetados rdf: ID="Ap_icacaoNaoScrvidora">
<rdfs:comment>Vulnerabilidade ocorre em aplicaA§Aato nAtc servidora de

conexApes</rdfs:comment>
crdfs:iabel xml:lang-"en">NonServerAplication</rdfs:label>
< /ComporentcAtetado>
<PerdaDeCaracteristica rdf:ID-"Intcqridade™>
<rdfu: lasel xml:lang "en">Integrity</rdfs:ladc.>
<rdfs:comment>A exploraA§A£o da vu_ncrpilidade causa 4 alteraA§ALo nAfo autorizada de
intormaA§Apes</rdts:conment >
</PerdaDeCaracteristica>
<CompunenteAfetado rdf: ID="ProtocoloCamunicacao”>
<rdfs:labe: xml:lang-"en">ComunicationProtoco.</rdfs:label>
<rdfs:comment>A vulnerabilidade occrre na implementaA§A£o ou design d¢ protocolo de
comunicaA§Afo</rdiyv:comnent >
</ComponenteAfetado>
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<pPerdaDeCaracteristica rdZ:ID="Disponibi.idade">
<rdfs:label xml:lang-"en">»Availability</rdfs:lapel>
<rdfs:comment>A exploraA§ao da wvulnerabilidade causa prcjuAAzo A disponipi idade do
sistema</rdfs:comment>
</PerdaDeCaracteristica>
<PerdaDeCaracteristica rdf:1D="AcessoNivellsuario">
<rdfs:label xml:lang="en">UscrLevelAccess</rdfs:label>
<rdfs:comment>hA expioraA$Afo de vulnercilidade permite que o invasor consiga acesso ac
sistema com privilAGgio de usuA;ric comum.</rdfs:comment>
</PerdalDeCaracteristica>»
«<Tipo rdl:ID="CrossSitescripting"/>
<Abrangencia rdf:ID-"Remoto™>
<rdfs:iabe. xml:lang="cn">Remote</rdfs:. anec.>

<rdfs:comment>A exploraA§Afo da vulncrabilidade pode ser fecita remotamente, 1sto A,
pede  ser  feita por meio da  rede, sem quo O invasor tenha corta de acessc A
mAjquina.</rdfs:comnent>»
</Abrangencia>
<Pipo rdf:ID-“RrrovalidacaoBAcesso™>
<rdfs:label xmi:.eng="en">AccessVaiidationError</rdfs:.avcl>
<rdfs:comment>Vuinerabilidade decorrente A falnas no mecanismo do  controle  de
fs:comment>

<Tipo rdf: D-"5QLInjecuicn™/>
<Cravidade rdf:I1D-"Baixa">
<rdfs:iabe. xml:lang-"en">Low</rdfs:label>
</Gravidade>
</rdf :RDF>



