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RESUMO

SHISHIDO, H.Y. Escalonamento de workflow com anotacées de tarefas sensitivas para oti-
mizacio de seguranca e custo em nuvens. 2019. 186 p. Tese (Doutorado em Ciéncias — Cién-
cias de Computacio e Matematica Computacional) — Instituto de Ciéncias Matematicas e de Com-
putagdo, Universidade de Sdo Paulo, Sao Carlos — SP, 2019.

A evolucio dos computadores tem possibilitado a realiza¢ao de experimentos in-silico, incluindo
aplicacOes baseadas no modelo de workflow. A execugdo de workflows € uma atividade que pode
ser computacional dispendiosa, onde grades e nuvens sdo adotadas para a sua execucdo. Inserido
nesse contexto, os algoritmos de escalonamento de workflow permitem atender diferentes
critérios de execu¢cdo como o tempo e o custo monetario. Contudo, a seguranga é um critério
que tem recebido atencdo, pois diversas organizagdes hesitam em implantar suas aplicagdes em
nuvens devido as ameacas presentes em um ambiente aberto e promiscuo como a Internet. Os
algoritmos de escalonamento direcionados a seguranca consideram dois cendrios: (a) nuvens
hibridas: mantém os tarefas que manipulam dados sensitivos/confidenciais na nuvem privada
e exporta as demais tarefas para nuvens publicas para satisfazer alguma restri¢do (ex.: tempo),
e; (b) nuvens publicas: considera o uso de servigcos de segurancga disponiveis em instancias de
mdquinas virtuais para proteger tarefas que lidam com dados sensitivos/confidenciais. No entanto,
os algoritmos de escalonamento que consideram o uso de servicos de seguranga selecionam as
tarefas de forma aleatdria sem considerar a semantica dos dados. Esse tipo de abordagem pode
acabar atribuindo protecdo a tarefas ndo-sensitivas e desperdicando tempo e recursos, e deixando
dados sensitivos sem a protecdo necessdria. Frente a essas limitacOes, propde-se nesta tese duas
abordagens de escalonamento de workflow: o Workflow Scheduling - Task Selection Policies
(WS-TSP) e a Sensitive Annotation for Security Tasks (SAST). O WS-TSP € uma abordagem
de escalonamento que usa um conjunto de politicas para a protecdo de tarefas. O SAST € outra
abordagem que permite utilizar o conhecimento prévio do Desenvolvedor de Aplicagdo para
identificar quais tarefas devem receber protecdo. O WS-TSP e a SAST consideram a aplicagdo de
servigcos de seguranga como autenticacao, verificacdo de integridade e criptografia para proteger
as tarefas sensitivas do workflow. A avaliacdo dessas abordagens foi realizada através de uma
extensdo do simulador WorkflowSim que incorpora a sobrecarga dos servi¢os de seguranga no
tempo, do custo e do risco de execugdo do workflow. As duas abordagens apresentaram menor

risco de seguran¢a do que as abordagens da literatura, sob um custo e makespan razoaveis.

Palavras-chave: workflow, algoritmo, escalonamento, seguranca, nuvem.






ABSTRACT

SHISHIDO, H.Y. Workflow scheduling with sensitive task annotations for security and cost
optimization in clouds. 2019. 186 p. Tese (Doutorado em Ciéncias — Ciéncias de Computagdo e
Matemdtica Computacional) — Instituto de Ci€ncias Matemaéticas e de Computagdo, Universidade
de Sao Paulo, Sao Carlos — SP, 2019.

The evolution of computers has enabled in-silico experiments to take place, including appli-
cations based on the workflow model. The execution of workflows is an activity that can be
computationally expensive, where grids and clouds are adopted for its execution. In this context,
the workflow scheduling algorithms allow meeting different execution criteria such as time
and monetary cost. However, security is a criterion that has received attention because several
organizations hesitate to deploy their applications in clouds due to the threats present in an
open and promiscuous environment like the Internet. Security-oriented scheduling algorithms
consider two scenarios: (a) hybrid clouds: holds tasks that manipulate sensitive data in the
private cloud and export the other tasks to public clouds to satisfy some constraints (eg, time);
(b) public clouds: considers the use of security services available in instances of virtual machines
to protect tasks that deal with sensitive data. However, scheduling algorithms that consider the
use of security services randomly select tasks without considering data semantics. This type of
approach may end up assigning protection to non-sensitive tasks and wasting time and resources
and leaving sensitive data without the necessary protection. In view of these limitations, two
workflow scheduling approaches are proposed: Workflow Scheduling (WS-TSP) and Sensitive
Annotation for Security Tasks (SAST). WS-TSP is a scheduling approach that uses a set of
policies for task protection. SAST is another approach that allows using the Application Devel-
oper’s prior knowledge to identify which tasks should be protected. WS-TSP and SAST consider
implementing security services such as authentication, integrity verification, and encryption to
protect sensitive tasks. The evaluation of these approaches was carried out through an extension
of the simulator WorkflowSim that incorporates the overhead of security services in the execution
time, the cost and the risk of execution The two approaches presented a lower security risk than

the literature approaches, at a reasonable cost and makespan.

Keywords: workflow, algorithm, scheduling, security, cloud.
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CAPITULO

INTRODUCAO

A evolugdo do poder de processamento dos computadores nas ultimas décadas tem
possibilitado a realizacdo de experimentos in-silico, oferecendo varias vantagens tais como: (a)
maior precisdo e qualidade dos dados experimentais; (b) acesso a amplo conjunto de dados
experimentais; (c) simulagcdes mais precisas considerando modelos mais sofisticados; (d) experi-
mentos individuais mais rdpidos, e; (e) ambiente controlado permitindo melhor reprodutibilidade
dos experimentos. No entanto, a experimentacao in-silico sofre com o aumento da complexidade

de configurar, manter e fazer mudancas nos sistemas de simulacdo experimental.

A e-Ciéncia ou e-Science se estabeleceu como uma ramificacio na ciéncia que vai além da
teoria e experimentagdo. Seu principal objetivo € promover a colaboragio interdisciplinar no ciclo
de vida de pesquisas que envolvem processamento intensivo ou armazenamento de grande volume
de dados oferecendo métodos de manipulagdo, extragdo, andlise, reuso e compartilhamento de
dados (HEY; TREFETHEN, 2002a). Contudo, esse processo recorrente torna-se custoso e,

muitas vezes, invidvel e de dificil reproducao.

Diante desse contexto, o conceito de workflow passou a ser aplicado em atividades de
e-Science. Um workflow € uma especificagdo de um conjunto de tarefas e dependéncias entre
elas que devem ser satisfeitas para atingir um determinado fim (DEELMAN et al., 2009), e
podem ser representados por um Grafo Aciclico Direcionado. Workflows podem ser classificados
em aplicacdes de negdcio ou de cunho cientifico. A primeira sofre poucas modificacdes e
requerem seguranca e integridade das transacdes. Por outro lado, workflows cientificos passam
por frequentes adaptacdes para atender as necessidades de diferentes organizacdes, podendo
envolver um grande volume de dados (BARGA; GANNON, 2007).

Tecnicamente, um workflow pode ser desenvolvido em qualquer linguagem de progra-
macdo moderna. Entretanto, a codificagdo de um programa em linguagens como Java, Python ou
Perl para orquestrar a execuc¢do de um conjunto de tarefas em um ambiente distribuido vai além

do conhecimento da maioria dos cientistas.
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A execuc¢do de workflows cientificos € uma atividade, na maioria das vezes, computacio-
nalmente dispendiosa. Utilizar uma tnica estacdo de trabalho para a execu¢do de um workflow
cientifico pode ser invidvel em funcdo do longo tempo necessario para a execucio de centenas e
até milhares de tarefas envolvidas em uma unica aplicacdo. Desse modo, arquiteturas distribuidas

como grades e nuvens t€m sido empregadas para a execuc¢do de workflows.

Considerando a dificuldade de programacao e execu¢do de workflows cientificos, siste-
mas gerenciadores de workflows (SGWT) oferecem um ambiente de programacao para facilitar
a orquestracdo de experimentos computacionais baseados em workflows (DEELMAN; JUVE;
BERRIMAN, 2012). Entre as diversas funcdes de um SGWf, pode-se citar a capacidade de
definicdo, modificagdo, monitoramento e compartilhamento de workflows. A distribui¢do das
tarefas de um workflow para os recursos computacionais existentes € realizado por meio do
moédulo de escalonamento de um SGWT de modo a atender critérios e restricdes. Um critério ou
objetivo € uma necessidade que influencia diretamente na execucao das tarefas de um workflow.
A minimizag¢do do tempo ou custo de execucdo, bem como a maximizag¢ao do uso geral dos recur-
sos computacionais sao exemplos de critérios de escalonamento. A restri¢ao de escalonamento €
uma limitacdo imposta ao escalonador que precisa ser satisfeita como, por exemplo, executar
uma aplicacao dentro de um prazo ou orcamento. Logo, um algoritmo de escalonamento de
workflow procura otimizar um conjunto de n critérios e m restricdes, onde n > 1 e m > 0. Por

exemplo, minimizar o tempo de execucdo, considerando um limite de orcamento disponivel.

1.1 Contextualizacao

Diante de tantos cendrios de execucdo de workflows, vdrias abordagens de escalonamento
tém sido propostas na literatura como as identificadas em Rodriguez e Buyya (2016). O makespan
ou tempo total de execucdo de um workflow € um critério dominante na maioria dos algoritmos
de escalonamento desde a era da computacdo em grade. Ja o custo € um critério relevante
no escalonamento de workflow em nuvens cujo o uso de maquinas virtuais € pago (ZHENG;
SAKELLARIOU, 2013a). Em um caso mais flexivel em que o tempo e o custo podem ser
relaxados, € possivel obter solucdes que apresentam multiplos trade-off entre os dois critérios

como proposto em Grandinetti, Pisacane e Sheikhalishahi (2013).

Organizacgoes hesitam em implantar e armazenar suas aplicagdes e dados em nuvens,
sendo a seguranca o principal motivo (HASHIZUME et al., 2013). Varias empresas relutam em
confiar na computagdo em nuvem para transferir seus ativos digitais para servigos terceirizados
(LATIF et al., 2014). As organizacdes admitem confiar no provedor de servicos em nuvem, mas
nao confiam nos outros usudrios que compartilham recursos no mesmo provedor (ALI; KHAN;
VASILAKOS, 2015). Assim, muitas dessas organiza¢des preferem manter seus ativos digitais no

dominio administrativo de sua propria infraestrutura de T.I.

Diante destas ameacas, abordagens de escalonamento de workflows em nuvem consi-
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derando a seguranca t€m recebido atencao nos ultimos anos (SHISHIDO; ESTRELLA, 2017).
Esses algoritmos contemplam dois cendrios. O primeiro considera organizacdes que dispdem de
sua propria nuvem (privada) para a execucao de workflows. Caso a complexidade de execugao
do workflow inviabilize a execucdo dentro de um prazo determinado, parte das tarefas sdo
exportadas para nuvens publicas para satisfazer tal prazo. O cerne dessa ideia € manter as tarefas
sensiveis (que manipulam dados sensiveis) na nuvem privada da organizacio, enquanto as nao
sensiveis sdo processadas em nuvem publica. De acordo com a revisdo realizada nesta tese, a
maioria dos algoritmos de escalonamento com base em seguranca consideram essa abordagem
como em Watson (2011), Sharif et al. (2013), Sharif et al. (2014), Zeng, Veeravalli e Li (2015),
Chen et al. (2017), Wen et al. (2018).

O segundo cendrio consiste em organizagdes que ndo possuem uma nuvem privada e,
assim, t€m a necessidade de instanciar uma infraestrutura em nuvem publica para a execugao
de seus workflows. Entretanto, como discutido anteriormente, nuvens publicas estdo sujeitas
a ataques que podem comprometer a seguranca de workflows. Falsificacao de autenticidade,
corrupgao/alteracdo de dados e interceptacdao de dados sdo exemplos de ataques na nuvem (TEP
etal., 2015).

Neste contexto, algoritmos de escalonamento utilizam instancias de VMs com servigos
de seguranca para a protecdo de dados sensiveis de workflows. No estudo de Li ef al. (2016)
foi proposto um algoritmo de escalonamento para minimizar o custo de execucdo e atender a
um requisito minimo de segurancga e restricdo de prazos em nuvem publica. Eles propuseram
uma otimizagdo baseada em Enxame de Particulas para encontrar o escalonamento apropriado
otimizando os tipos de VM e os servicos de segurancga para cada tarefa. A codificacdo adotada
segue o padrdo apresentado na Figura 1. Quatro parametros sdo considerados na codificagdo de
cada tarefa: (a) tipo de VM; (b) autenticacao; (c) verificacdo de integridade e; (d) confidenciali-
dade. Logo, o tamanho da codificacdo de um workflow com n tarefas é dado por D =4 - n. Por
exemplo, um workflow com 4 tarefas tem 16 parametros. Os parametros de 0 a 3 correspondem

a tarefa 1, os parametros de 4 a 7 correspondem a tarefa 2 e assim por diante.

Figura 1 — Codificacdo adotada pelas abordagens SCAS (LI et al., 2016), FFBAT (ARUNARANI; MAN-
JULA; VIJAYAN, 2017) e (SHISHIDO et al., 2017).

l a g c l a g c l a g c l a g c
Cry | SSk SSp, SSk | €1, | SSk SSy SSp | €T, | SSk S8y, SSk | €Ty | SSk S8y SSg

| ] | ] | ] 1 J
Tarefa t; Tarefa t, Tarefa t; Tarefa t,

Fonte: Elaborada pelo autor.

Shishido et al. (2017) realizou um estudo comparativo entre o método de otimizacao
proposto em Li ez al. (2016) (Enxame de Particulas) e a sua proposta baseada em Algoritmos
Genéticos e Algoritmos Genéticos de Multipopulacdes. O mesmo problema foi otimizado por

meio da combinacgdo das meta-heuristicas de Vagalumes e Morcegos em Arunarani, Manjula e
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Vijayan (2017).

Entretanto, ao utilizar essa codificagao, esses trés algoritmos ndo garantem que servigcos
de seguranca serdo atribuidos a todas as tarefas sensiveis do workflow, pois a semantica das
tarefas ndo € levada em consideracio. A métrica de seguranca € calculada sobre a quantidade de
tarefas protegidas e ndo em rela¢ao a quantidade de tarefas sensiveis protegidas. Por exemplo,
supondo um workflow de quatro tarefas A - B - C - D, onde as tarefas A - B - C ndo sdo sensiveis
e a tarefa D manipula dados sensiveis. Esses algoritmos podem produzir uma solucio s; que
aplica servigos de seguranca nas tarefas A - B - C e ndo associar nenhum servi¢o de seguranca
para D. Uma outra solucdo s, pode contemplar a associacao de servicos de seguranga para as

tarefas A - C - D, enquanto que B ndo recebe qualquer protecao.

Logo, nota-se que os algoritmos de escalonamento existentes para escalonar workflows
em nuvens publicas deixam a selec@o de tarefas para um método de otimizagdo sem considerar a
semantica das tarefas. Isso pode produzir escalonamentos em que tarefas sensiveis sao associadas

a instancias de VMs que ndo apresentem qualquer servigo de protecao.

1.2 Motivacao e objetivos

A consolidacao da e-Science e a colaboragao interdisciplinar no ciclo de vida de pesquisas
que envolvem o processamento intensivo ou armazenamento de grande volume de dados tem
fomentado cada vez mais o uso e o desenvolvimento de workflows. A possibilidade de reducao
de custos, isencdo da manutengdo da infraestrutura, escalabilidade quase ilimitada e acesso a
uma ampla rede de servidores de alta disponibilidade contribuem para a execugao de workflows
cientificos. Contudo, o uso de nuvens publicas para a execucdo de workflows que envolvem

dados sensiveis pode resultar em perdas irreparaveis.

Nesse sentido, algoritmos de escalonamento com atencao na seguranga de dados sensiveis
tém sido propostos nos ultimos anos. Porém, as abordagens podem realizar a protecio de tarefas
incorretas, facilitando o éxito de ataques maliciosos. Além disso, pode haver o desperdicio de
processamento, prolongamento do tempo de execucdo e aumento do custo de execugdo ao aplicar

servicos de seguranca em tarefas nao sensiveis.

Diante do contexto apresentado, a hipdtese desta tese €:

A identificacao das tarefas sensiveis no processo de modelagem do workflow aliada
ao uso de uma meta-heuristica para otimizacdo das instancias de miquinas virtuais pode

reduzir o risco de seguranca e contribuir na reducao do tempo e do custo total de execugao.

Os objetivos desta tese sdo os seguintes:

e Proposta de politicas de selecdo de tarefas para proteger dados sensiveis;
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Introdu¢do do conceito de anotacio de tarefas sensiveis na fase de modelagem do workflow;

Elabora¢do de um algoritmo de escalonamento de workflow que minimize o custo de

execucdo e satisfaca um prazo definido pelo usudrio em nuvens publicas.

O processo de identificacdo de lacuna, proposicao e avaliacao desse projeto seguiu os

seguintes passos:

1.3

Mapeamento bibliografico dos algoritmos de escalonamento de workflows;
Identificacdo de um critério de escalonamento pouco explorado na literatura;

Extensdo do ambiente de simulacdo para fornecer meios para avaliar algoritmos de escalo-

namento com foco em segurang¢a;

Comparagdo de meta-heuristicas (Enxame de Particulas, Algoritmo Genético e Algo-
ritmo Genético Multi-populacional) para definir qual deles se adequa ao algoritmo de

escalonamento proposto;

Otimizagdo das abordagens propostas utilizando meta-heuristica multiobjetivo.

Estrutura da tese

Este trabalho estd organizado em mais oito capitulos:

O Capitulo 2 apresenta a base tedrica utilizada neste estudo;

O Capitulo 3 retrata uma andlise bibliométrica de algoritmos de escalonamento de work-
flows e apresenta brevemente os principais artigos de acordo com cada critério de escalo-

namento;
O Capitulo 4 descreve os modelos do sistema e a formulacao do problema desta tese;

O Capitulo 5 descreve a proposta e o desenvolvimento de uma extensao do simulador
WorkflowSim para a avaliacdo das abordagens de escalonamento baseadas em servigos de

seguranga;

O Capitulo 6 compara as meta-heuristicas de Enxame de Particulas, Algoritmo Genético e

Algoritmo Genético Multi-populacional na otimizagao de escalonamento de workflows;

O Capitulo 7 apresenta a metodologia de identificacdo de tarefas sensiveis WS-TSP e

SAST e o algoritmo para decodificaciao de escalonamento;

O Capitulo 8 avalia as abordagens WS-TSP e SAST com os algoritmos existentes na

literatura;
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e Por fim, o Capitulo 9 realiza as consideracdes finais, as contribui¢des, as publicacdes

derivadas desta pesquisa, as dificuldades enfrentadas e os trabalhos futuros.
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CAPITULO

REFERENCIAL TEORICO

2.1 Consideracoes iniciais

O escalonamento de workflows cientificos em nuvem € um tema multidisciplinar inserido
no contexto de e-ciéncia. A definicdo de workflow e os demais conceitos relacionados em sua
representacao e execucdo sao abordados neste capitulo. Além disso, a descri¢do de sistemas
de gerenciamento de workflows, a teoria de escalonamento, aspectos de seguranca e alguns
métodos de otimiza¢do do escalonamento de workflows sdo apresentados. Esses conceitos sao

fundamentais para a compreensao dos proximos capitulos, incluindo a proposta da tese.

2.2 E-science

A e-science é um nome que foi proposto por John Taylor em 2001, o qual era diretor
do Conselho de Pesquisa do Centro de Ciéncias e Tecnologia do Reino Unido. A ideia desse
termo foi contemplar todas as pesquisas que sao realizadas em todas as dreas do conhecimento
e que tém a necessidade de lidar com métodos computacionais avangados e grandes volumes
de dados (HEY; TREFETHEN, 2002b). O forte apelo da ciéncia para simular fendmenos
complexos alavancou o interesse pela e-science. A pesquisa em e-science abrange todo o
processo de pesquisa, desde o desenvolvimento de ferramentas que auxiliem a formulacdo de
problemas de pesquisa, coleta e andlise de dados, até a modelagem, a simulagdo, a divulgacdo, a
reprodutibilidade e o reuso dos resultados. Pesquisas em e-science podem ser descritas pelas

seguintes caracteristicas:

e colaboragdo entre cientistas da Computacio e pesquisadores de outras areas do conheci-

mento;

e criacdo de tecnologias computacionais para lidar com grande volume de dados e para
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executar simulacdes e programas que exigem sistemas computacionais complexos.

A e-science dé atencao tanto para o gerenciamento de dados quanto para o desenvolvi-
mento de software. O desafio no gerenciamento de dados estd na solugdo do gargalo presente na
pesquisa cientifica: organizar, classificar, selecionar, compartilhar e garantir acesso ao grande
volume de dados gerados nos ultimos anos em todas as dreas do conhecimento. O cruzamento
dessa grande quantidade de dados proporciona andlises mais abrangentes e acelera as desco-
bertas na ciéncia, tanto que, comumente, a e-science € também conhecida como Data-driven
Science. E a andlise computacional de grandes quantidade de dados que possibilita a descoberta
de associacdes entre fatos produzindo, consequentemente, conhecimento. Por outro lado, ha a
énfase no projeto de algoritmos que permitam acelerar ou desenvolver simula¢des que favorecam
novas descobertas cientificas. Esses algoritmos precisam ser capazes de explorar o hardware
de forma adequada, pois ndo basta ter maquinas avancadas se o algoritmo nao € capaz de tirar

proveito do potencial oferecido pelo hardware.

As simulagcOes geralmente sdo caracterizadas como data-intensive, pois envolvem o
processamento e/ou armazenamento de uma grande quantidade de dados (HEY; TANSLEY;
TOLLE, 2009; HEY, 2012). Esse grande volume de dados € originado a partir de diversas tecno-
logias e colaboragdes entre pessoas. O uso de equipamentos de leituras automatizadas, sensores,
experimentos com dados retroalimentados, bases de dados alimentadas por varios cientistas sao
exemplos de fontes de dados experimentais. A formulacdo de modelos e abordagens para anélise
desses dados também aumenta a colaboragdo entre institui¢cdes de pesquisa e cientistas. Contudo,
o armazenamento e a andlise dos dados exigem uma infraestrutura computacional poderosa,
distribuida e escaldvel para que vérios usudrios possam analisar dados a partir de qualquer local

com acesso a Internet.

A partir dos conceitos apresentados, hd ao menos trés necessidades para o avango da

e-science:

e aimplantacdo de uma infraestrutura computacional distribuida com acesso ubiquo capaz

de realizar processamento em larga escala;
e a geracdo e o uso intensivo de dados; e

e oferecer ambientes de colaboracio entre pesquisadores, grupos de pesquisa ou institui¢des

por meio do compartilhamento de esfor¢os, dados e recursos computacionais.

Essa concepgdo € reforcada por Schroeder (2008) ao descrever que a e-science utiliza
tecnologias computacionais para o compartilhamento de recursos digitais na pesquisa académica

ou cientifica e a promog¢ao da colaboracado global.
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Infraestrutura computacional para e-science

A infraestrutura computacional para e-science pode ser constituida de diferentes so-
lucdes como grades, nuvens, middleware, webservices, workbenches, tecnologias de notacao,

armazenamento de dados como XML e outras estruturas.

A computagdo em grade ou grid computing emergiu na década de 90 como um novo
campo que se distinguia da computagao distribuida convencional pelo compartilhamento de
recursos em grande escala, aplica¢des inovadoras e, em alguns casos, capacidade de alto desem-
penho (FOSTER; KESSELMAN; TUECKE, 2001). O termo grid faz analogia com a rede de
energia elétrica de modo que esta poderia estar disponivel para qualquer pessoa em qualquer
lugar (HEY; TREFETHEN, 2005). As grades computacionais oferecem infraestrutura de hard-
ware e software que fornece acesso a recursos de alto poder de processamento confidveis e de
baixo custo (FOSTER; KESSELMAN, 1999). A confiabilidade est4 relacionada a velocidade de
transmissao de dados, ao poder de processamento e aos servicos de software e a seguranca. A
consisténcia expressa padronizagdo das interfaces e operacdes de modo que todos os usudrios
sejam capazes de utilizar os recursos oferecidos pela grade. A abrangéncia determina que os
servigos da grade possam ser acessados a partir de qualquer sistema que deseja implementa-lo.

O baixo custo é um fator que evolui conforme a consolidagc@o das tecnologias.

O middleware consiste no software para disponibilizar os recursos oferecidos nas grades.
O middleware faz a comunicacao entre a infraestrutura computacional das grades e as aplicacdes
individuais de pesquisadores ou institui¢des. Além disso, permite que um usudrio compartilhe
e acesse recursos de outros usudrios. Para facilitar o uso de servicos oferecidos pelas grades,
ambientes de trabalho (workbench) t€m sido propostos. Estes ambientes propiciam a criagdo de
projetos e a automatizagdo de experimentos por meio da integracio de sensores, dispositivos,
recursos e servigos dentro de uma grade (FOSTER; KESSELMAN, 2004).

Um dos possiveis métodos para a acoplagem a um middleware é por meio de um servico
web. O servico web é uma tecnologia de computacdo distribuida que oferece interoperabilidade
entre sistemas por meio do encapsulamento de recursos internos dentro de um servico. Um
servico web prové uma camada légica de aplicacdo entre recursos e os consumidores. Assim, 0s
proprietdrios do servigo ficam livres para evoluir sua estrutura interna ao longo do tempo (por
ex.: melhorar o desempenho ou confiabilidade), sem fazer modificagdes nos padrdes de troca de
mensagens usados pelos consumidores de servigo. Isso possibilita o fraco acoplamento entre
consumidores e provedores de servico, fator essencial para a construc¢do de sistemas corporativos
robustos, pois nenhum dos envolvidos estd sob controle total de todas as partes da aplicacao
distribuida.
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Grande volume de dados em e-science

O processamento de grande volume de dados gerados por atividades de pesquisa é um
dos motivos para a implantacdo de infraestrutura computacional descrita na sec@o anterior. A
producdo de grandes quantidades de dados € um fato recorrentemente observado e identificado
como o movimento Big Data, em que o volume de dados supera a capacidade do processamento
convencional. Esses dados podem variar em volume, velocidade de crescimento e variabilidade,
dificultando seu processamento e armazenamento em sistemas de banco de dados tradicio-
nais (WALKER, 2014). Para resolver este problema, hd a necessidade de recorrer a métodos

alternativos de processamento e armazenamento.

O termo e-science por si sO denota o uso intensivo de dados e seu objetivo € exclu-
sivamente voltado a pesquisa cientifica. Um aspecto que diferencia a e-science do simples
processamento em big data € a colaboracdo entre cientistas e a utiliza¢do de recursos compar-
tilhados para o processamento de dados. Trés fatores sao considerados primordiais quanto ao
uso de dados na e-science: captura, curadoria e andlise (HEY; TANSLEY; TOLLE, 2009). A
captura € o processo em que os dados s@o gerados por equipamentos de captura ou por meio de
simulagdes computacionais prévias, processados por software e armazenados em banco de dados.
Neste processo, vdrios pesquisadores ainda precisam codificar suas informagdes para que possam
ser disponibilizadas com outros usudrios. Para isso é necessdrio representar os dados de acordo
com os padrdes dos objetos em andlise como, por exemplo, genes, temperaturas, galaxias, etc. A
curadoria consiste na administragdo para preservar os recursos digitais durante todo o seu ciclo
de vida, permitindo que as geragdes atuais e futuras possam ter acesso aos dados (BEAGRIE,
2008). Por fim, a anélise abrange o uso de tecnologias que oferecam capacidade computacional

para procedimentos analiticos de cientistas em diferentes localidades.

2.3 Workflows

Workflows podem ser descritos por meio de um grafo aciclico direcionado (DAG), onde
cada n6 é considerado uma tarefa e as arestas representam as suas dependéncias (YU; BUYYA,
2005; LIU et al., 2014). Eles permitem modelar facilmente aplicacdes compostas por multiplos
passos como, por exemplo, recuperar dados de um instrumento/base de dados, reformata-los e
analisa-los (BARGA; GANNON, 2007). Uma das principais propriedades de um workflow € o

processamento intensivo e, principalmente, voltado a manipulacdo de grande volume de dados.

Um workflow pode ser composto de um conjunto de tarefas totalmente sequenciais a
tarefas paralelas, que estejam conectadas por outras sequenciais para o pré e pds-processamento
de dados (DEELMAN et al., 2009). Para exemplificar a fase de pré-processamento, pode-se
considerar uma tarefa principal que necessite de dados formatados em um determinado padréo.
Para isso, pode-se associar uma tarefa que precede a execugdo da tarefa principal para que tal

formatagao seja executada. Ao final da execucio, o resultado da tarefa principal € utilizado como
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entrada a tarefa de pos-processamento que analisa os dados e armazena os resultados em uma
base de dados.

Um workflow pode ser classificado em cientifico ou de negécio (BARGA; GANNON,
2007). O primeiro usa um sistema gerenciador para compor e executar uma série de passos
computacionais ou de manipulacao de dados voltados as aplicagdes cientificas. Esse tipo de
workflow € modelado por cientistas ou adquirido por meio de repositérios compartilhados
e modificados, conforme a necessidade do pesquisador. Geralmente, workflows cientificos
manipulam um grande volume de dados e realizam computacdo intensiva. Por outro lado,
workflow de negdcio é caracterizado por um padrao repetitivo de atividades de negdcio para
processar informagdes como, por exemplo, uma transagdo bancdria. A modelagem desse tipo de

workflow € realizada por especialistas para otimizar os requisitos definidos pelo usuario.

Tanto a execugdo de workflows de negdcio quanto a de cientificos em nuvem estd sujeita
a riscos de seguranca. Por exemplo, um workflow de uma transagcdo bancaria deve considerar
aspectos como autenticidade da transagdo, integridade dos dados e a confidencialidade da
informacgdo durante o processamento e a comunicacao entre as tarefas. Caso um desses aspectos
ndo seja cumprido, a institui¢do bancdria e o cliente estardo sujeitos a ataques maliciosos.
Aplicacdes cientificas eventualmente manipulam dados sensiveis'. Para exemplificar esse cendrio,
pode-se considerar pesquisas de uma inddstria farmacéutica que executa um workflow para
simular a eficiéncia de novas drogas. O vazamento de informagdes sigilosas seria desastroso a
uma institui¢do que investe milhdes de ddlares por ano. Portanto, tratar os riscos de seguranca
de acordo com a natureza da aplicacdo € primordial quando workflows sao executados em

plataformas como a computacao em nuvem.

Deelman et al. (2009) define o ciclo de vida de um workflow em fases de composigao,
mapeamento, execucao e proveniéncia. A Figura 2 apresenta a interacao entre essas fases que

estdo explicadas a seguir.

1. Composicao: associacdo de tarefas e dados por meio de ferramentas, utilizando servicos

web ou software local;

2. Mapeamento: vinculacdo do modelo de workflow de acordo com os recursos computacio-

nais disponiveis;
3. Execucao: realizacdo das atividades do workflow nos recursos previamente mapeados;
4. Proveniéncia: registro de metadados e informagdes de proveniéncia do ciclo de vida do

workflow. Tais informacgdes permitem a reproducao de um experimento cientifico sob as

mesmas condi¢des anteriores (FREIRE er al., 2008).

' Dados cruciais para uma institui¢do e que nao podem ser acessados por pessoas nio autorizadas.
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Figura 2 — Ciclo de vida de um workflow.
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Fonte: Adaptada de Deelman et al. (2009).

A composi¢ao de um workflow € dada pela associacdo de tarefas e suas dependéncias
(Figura 3). Cada tarefa € definida por uma agdo que recebe dados de entrada e produz dados
de saida que geralmente servirdo como entrada para uma tarefa conectada posteriormente
(LUDASCHER et al., 2006). As conexdes que interligam atividades podem ser consideradas
como fluxo de dados ou fluxo de controle. O fluxo de dados representa a dependéncia entre as
atividades e os dados, bem como o modo que estes sdo usados no workflow. O fluxo de controle
¢ definido pelas conexdes entre tarefas representando a transferéncia de controle através de
estruturas condicionais e de repeticdo (SHIELDS, 2007).

Figura 3 — Exemplo de um workflow.
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Fonte: Elaborada pelo autor.
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Na fase de mapeamento € realizado o escalonamento das tarefas aos recursos compu-
tacionais disponiveis, o qual afeta diretamente no desempenho da execugdao de um workflow.
Nessa fase podem ocorrer otimizagdes para atender restri¢des definidas pelo usudrio como, por
exemplo, minimizar o tempo de execugdo ou limitar a execu¢do a um or¢camento. Depois do
inicio da execugdo, as informagdes de proveniéncia e metadados sdo registrados, assim como os

dados coletados da execugao.

Um workflow pode ser modelado por meio de uma ferramenta grifica ou uma linguagem
para definicao do fluxo de controle ou fluxo de dados. Ha ainda linguagens hibridas que oferecem
os dois tipos de fluxos e possibilitam a representacao de workflows mais elaborados. Embora haja
uma variedade de instrugdes para fluxo de controle e de dados, € possivel modelar workflows
elaborados com um conjunto reduzido de instru¢des. A Tabela 1 apresenta as instru¢des basicas
para controle de fluxo segundo a defini¢do de Aalst et al. (2003), WEMC (1999):

Tabela 1 — Instrucdes bésicas para definicdo de um workflow.

Instrucao Definicao
Sequéncia uma tarefa € iniciada apds a conclusdo da anterior.
um fluxo de execugao se divide em dois ou mais fluxos
que sdo executados paralelamente.

Divisdo Paralela (AND-Split)

ponto de sincronizacdo em que dois ou mais fluxos con-

Sincronizac¢do (AND-Join) L.
vergem em um unico fluxo.

ponto em que dois ou mais fluxos convergem sem a
necessidade de sincronizagao.

instrucdo para repeticdo de um bloco de tarefas até que
uma determinada condi¢do seja atendida.

Jung¢do Simples (XOR-Join)

Iteracdo

um workflow pode ser iniciado por outro workflow como
parte do seu fluxo de execucdo.
Fonte: WEMC (1999).

Composi¢do

Juve et al. (2013a), Russell et al. (2005) estabelecem as instru¢des que influenciam na

composicdo e execucdo de workflows, as quais seguem:

e Pipeline: é composto por tarefas sequencialmente combinadas, em que cada tarefa recebe

como entrada a saida da tarefa anterior;

e Distribuicao de dados: os dados de saida de uma tarefa servem como entrada para
multiplas tarefas. Ou, um conjunto de dados € particionado em sub-conjuntos para serem

processados por outras tarefas;

e Agregacao de dados: tarefas executadas em multiplos conjuntos de dados de entrada que

ao final geram uma saida de dados combinada;

e Redistribuicao de dados: tarefas que atuam como ponto de sincronizacio, recebendo

multiplos conjuntos de dados como entrada e geram varias saidas como resultado.
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Diante destas definicdes, sistemas gerenciadores de workflows apoiam o processo de

modelagem, execu¢do e monitoramento de recursos e sdo apresentados na proxima se¢ao.

Sistemas Gerenciadores de workflows

Um Sistema Gerenciador de workflows (SGWf) € um sistema para definir, modificar,
gerenciar, monitorar e executar workflows seguindo um fluxo logico (LIN ez al., 2009). Workflows
possuem particularidades como a necessidade do acompanhamento de sua execugao, suporte a
reproducdo de experimentos, integracdo de servicos heterogéneos, suporte a computacdo de alto

desempenho, monitoramento e tolerancia a falhas e interoperabilidade.

Os SGWT{ geralmente sdo organizados em subsistemas, os quais sdo brevemente apresen-

tados a seguir:

e Subsistema de Projeto de workflow: responsavel pela criagao e modifica¢do de workflows.
Este subsistema produz as especificagdes de um workflow, utilizando uma linguagem para

modelagem ou através de interface gréfica;

e Subsistema de Apresentacao e Visualizacido: permite visualizar o workflow em diferen-

tes formatos, assim como os dados produzidos e as informagdes de proveniéncia;

e Subsistema de Execucdo: ¢ a principal parte de um SGWf que prové um ambiente de

gerenciamento e execucao de acordo com o modelo do workflow;

e Subsistema de Monitoramento: fornece informacdes do estado de execucdo de um

workflow e € capaz de tratar eventuais falhas durante a execugdo;

e Subsistema de Gerenciamento de Tarefas: trata dos problemas de heterogeneidade de

servicos e distribui¢ao das tarefas;

e Subsistema de Gerenciamento de Proveniéncia: responsavel pelo gerenciamento de
metadados oriundos da proveniéncia, incluindo a sua representacdo, armazenamento,

busca e consulta;

e Subsistema de Gerenciamento de Dados: realiza o tratamento de dados heterogéneos

em ambientes distribuidos.

Ambientes de Execucao

O processamento de workflows pode contemplar varias tarefas que levam consideravel
tempo, pois envolvem uma grande quantidade de dados. Devido a essa caracteristica, ambien-
tes de alto desempenho como aglomerados, grades e, mais recentemente, nuvens podem ser

utilizados para viabilizar a execugdo de workflows em tempo razodvel.
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Um aglomerado ou cluster € uma colecdo de estacdes de trabalhos (nds) conectadas por
meio de uma rede de alta velocidade e baixa laténcia (MARK; RAJKUMAR, 1999). Os nés de
um aglomerado comunicam-se entre si por meio de bibliotecas de modo que sejam vistos como
um Unico sistema. Cada n6 pode ser uma arquitetura monoprocessada ou multiprocessada e cada

processador pode apresentar um ou mais ntcleos.

Ap6s a arquitetura baseada em aglomerado, as grades surgiram como um servigco de com-
partilhamento de processamento e armazenamento. A ideia de ambientes em grade é semelhante
as redes de distribuicdo de energia elétrica, em que diferentes usinas geradoras estdo geografica-
mente interconectadas fornecendo energia aos usudrios, sem que estes saibam a origem e 0 modo
como ela é gerada. Analogamente, a arquitetura em grade € caracterizada como um sistema que
gerencia recursos que nao estdo sujeitos a um controle centralizado (KLAUS; RAJKUMAR;
MUTHUCUMARU, 2002). Os nés utilizam protocolos e interfaces padronizadas e abertas com
o intuito de atender diferentes requisitos de qualidade de servico (QoS) (FOSTER et al., 2008).
Os recursos disponiveis podem ser unidades de processamento, armazenamento, conexdes de
rede, software e dados que sdo compartilhados por instituicdes ou usudrios independentes em

diferentes esferas administrativas.

Sistemas em grade possuem peculiaridades que envolvem recursos heterogéneos, di-
namicos, volateis, amplamente distribuidos e controlados de forma descentralizada (KLAUS;
RAJKUMAR; MUTHUCUMARU, 2002). A seguir, sdo abordadas algumas das caracteristicas

que precisam ser consideradas:

e Compartilhamento de recursos: multiplos usudrios podem competir pelo mesmo re-

curso;

e Gerenciamento distribuido: diferentemente dos aglomerados, os recursos podem estar
distribuidos e podem estar associados a diferentes controladores de dominio com restricdes

proprias;

e Recursos heterogéneos: recursos como processadores, armazenamento e rede geralmente

sdo heterogéneos, englobando diferentes tecnologias e poder de processamento;

e Dinamicidade: a disponibilidade de recursos pode variar de acordo com a carga submetida
pelos usudrios. Assim, os controladores devem se ajustar conforme a disponibilidade dos

recursos;

e Comunicacao: workflows cientificos costumam envolver uma grande quantidade de dados,

sendo necessario considerar o custo de transferéncia de dados entre os recursos.

Apesar de aglomerados e grades executarem tarefas com expressivo nimero de instru¢des
e geralmente paralelas, ha outras arquiteturas computacionais com caracteristicas favoraveis

a este tipo de aplicacdo. Uma delas consiste na computacdo em nuvem que serd descrita no
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proximo capitulo com mais detalhes; visto que ela permite provisionar recursos sob demanda

para escalonar e executar workflows.

2.4 Computacao em nuvem

Definicao

O modelo de computacdo em nuvem permite o acesso a recursos de modo ubiquo, sob
demanda e de maneira compartilhada. De modo geral, € organizada em modelos de implantacao,
modelo de servicos e contempla caracteristicas essenciais, conforme representadas na Figura 4 e
discutido no decorrer desse capitulo. Os recursos oferecidos envolvem servidores para proces-
samento, armazenamento e implantacao de aplicagcdes e servigos que podem ser rapidamente
provisionados e liberados com o minimo de esforco (MELL; GRANCE, 2011). Os provedores
de servi¢os podem contar com recursos heterogéneos e distribuidos em diferentes localizac¢des
geograficas com o intuito de prover melhor desempenho e tolerancia a falhas (ARMBRUST et
al., 2010).

Figura 4 — Modelo organizacional de Nuvem de Computadores.

4 )
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Fonte: Adaptada de Mell e Grance (2011).

A computacdo em nuvem pode ser classificada de acordo com trés modelos de distribui-

cdo de servicos:

e Software como Servico (SaaS): este tipo de servigo € caracterizado por aplicagdes im-
plantadas em uma infraestrutura na nuvem e acessiveis por meio de uma interface cliente
(ex.: um navegador, cliente de e-mail). Ele apresenta a vantagem da isencao de manutencao
de infraestrutura, sendo de total responsabilidade do provedor de servi¢cos (RIMAL; CHOI,
LUMB, 2009);
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e Plataforma como Servico (PaaS): oferece um ambiente que inclui recursos para o desen-
volvimento, testes e implantacdo de aplicacdes (HURWITZ et al., 2012). Nesse ambiente
o usudrio pode usar servicos usados no ambiente de desenvolvimento como, por exemplo,
servidor web, banco de dados, gerenciador de controle de versdo, sem a necessidade de

adquirir e gerenciar hardware, e licencas de software;

e Infraestrutura como Servico (IaaS): pode-se obter a infraestrutura computacional ne-
cessdria por meio deste tipo de servigo, que € baseado em contratos de forma que o usudrio
paga somente pelos recursos que usar. Uma de suas principais vantagens € a elasticidade
da contratacdo de recursos sob demanda que, eventualmente, pode crescer ou reduzir em
determinadas situagdes (BUY YA; BROBERG; GOSCINSKI, 2011).

Apesar da popularidade dos trés modelos de distribuicdo de servicos mencionados
anteriormente, a computacdo em nuvem pode oferecer outros modelos para qualquer tipo de
servi¢co, denominada de Everything as a Service (XaaS) (DUAN et al., 2015). Este modelo segue a
politica “pague apenas o que utilizar” e busca atender especificamente as necessidades do cliente.
O caracter “X” representa a caracteristica essencial do servico oferecido. Para exemplificar um
XaaS, pode-se citar Banco de Dados como um Servico (DBaaS), Armazenamento como um

Servico (STaaS) e Gerenciamento como um Servi¢o (MaaS):

e Banco de Dados como Servico (DBaaS): ¢ um servico que oferece acesso a uma base de
dados remota cuja finalidade € gerenciar dados como se a base de dados estivesse fisica-
mente na miquina local. O principal objetivo deste modelo € a reducdo do custo monetario
e operacional para manter muitos softwares (licengas) e recursos para 0 armazenamento
dos dados;

e Armazenamento como Servico (STaaS): o armazenamento de arquivos pode ser ofe-
recido como um servig¢o, permitindo ao cliente expandir ou reduzir a sua capacidade
conforme a demanda. Esse € um servico frequentemente contratado com outros servigcos

que tém como base o armazenamento de arquivos;

e Seguranca como Servico (SecaaS): este ¢ um dos principais requisitos para quem vai
utilizar a computag@o em nuvem, pois 0 armazenamento e a manipulacdo de dados remotos
necessita de recursos de seguranga como a autenticacdo, a verificacdo de integridade e a
criptografia dos dados. Sem eles, pode haver a interceptacido e a manipulacdao de dados

privados e sensiveis.

Tipos de nuvens

No inicio, a Computacdo em Nuvem surgiu para dar suporte a problemas de aplicagdes

de uso publico. Contudo, foram propostos outros modelos de localizacdo e distribui¢ao fisica.
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Desse modo, nuvens podem ser organizadas conforme as suas caracteristicas de distribui¢ao de
servigos e de seus proprietdrios. Tradicionalmente, nuvens podem ser classificadas em quatro
modelos de implantacao: privadas, publicas, comunitérias e hibridas. Mell e Grance (2011)

definem tais modelos em:

e Nuvem Privada: a infraestrutura desta nuvem ¢é direcionada para uso exclusivo de uma
Unica organizacao e utilizada por multiplos consumidores. Esse tipo de nuvem pode ser
gerenciado e operado por uma organizacao, por terceiros ou por alguma outra combinacio
de proprietédrios. Além disso, a infraestrutura pode estar presente ou ndo no préprio local

da organizacio;

e Nuvem Comunitéria: a infraestrutura nesta nuvem € provisionada exclusivamente para
um conjunto de organizagdes que compartilham o mesmo interesse de negdcio. Essa
nuvem pode ser de propriedade de uma ou mais organizagdes que podem gerenciar e

operar os recursos oferecidos;

e Nuvem Piblica: os recursos sio provisionados para um publico generalizado. Esse tipo
de nuvem pode ser gerenciado e utilizado por institui¢des académicas, governamentais
ou privadas. Os servicos ficam localizados nas instalacdes do provedor de nuvem. Como
exemplo de provedores de nuvens publicas, pode-se citar empresas como Amazon, Google

e Microsoft que oferecem servicos em diferentes modelos (IaaS, SaaS e PaaS);

e Nuvem hibrida: nuvens hibridas sdo compostas por duas ou mais nuvens distintas (pu-
blica, comunitdria e privada), que sdo representadas como uma unica entidade, mas estao
interligadas por meio de uma tecnologia que permite a integracao e a compatibilidade de

dados e aplicacoes.

Componentes de uma Nuvem

De modo simplificado, uma soluc¢io baseada em computagdo em nuvem € composta por
clientes, datacenter e servidores distribuidos, conforme mostrado na Figura 5. Cada elemento

tem um propésito especifico no funcionamento de uma aplicagdo em nuvem.

e Clientes: em uma arquitetura em nuvem geralmente sao os usudrios finais que interagem

com computadores como desktop, smartphones, tablets e outros;

e Datacenter: ¢ um conjunto de servidores localizados em grandes espacos e serve para
hospedar a aplicacdo do cliente. Usualmente, os servidores sdo virtualizados, permitindo

maximizar o uso dos recursos de um unico servidor;

e Servidores dedicados: sdo considerados servidores dedicados e dispersos geografica-

mente, onde a aplicacdo € hospedada de forma transparente ao usudrio.
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Figura 5 — Visdo simplificada de uma solucio baseada na Computagdo em Nuvem.
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Fonte: Adaptada de Velte, Velte e Elsenpeter (2009).

Além dos trés componentes citados, uma arquitetura em nuvem € formada por outras
entidades para estruturar o uso € o gerenciamento de seus recursos, conforme apresentados
na Figura 6. O Consumidor de Servigos € responsavel por manter a relacao de negdcios com
o provedor de servigos que, por sua vez, oferta seus servicos ao consumidor. A comunicagao
entre o consumidor e o provedor de servico € realizada por meio de um barramento comum.
Para gerenciar o desempenho e uso de servigos, um Broker € responsavel pela disponibilizacdo
e negociagdo dos contratos entre os provedores de servicos e os consumidores. O Auditor é
responsdvel por avaliar o desempenho e a seguranca das aplicagdes e compara-los com um

conjunto de critérios previamente estabelecidos.

Caracteristicas de uma nuvem

Embora a computacdo em nuvem seja organizada de acordo com sua estrutura € mo-
delo de servigos, hd algumas caracteristicas que a distinguem de outras plataformas de alto
desempenho (ZHANG; CHENG; BOUTABA, 2010), tais como:

e Servico sob demanda: o usudrio pode realizar o provisionamento de recursos (processa-
mento, armazenamento ou comunicacao) sem a intervencdo humana para a alocagdo de

recursos;

e Largo acesso a rede: os recursos ficam disponiveis na nuvem e podem ser acessados por
meio de dispositivos como smartphones, tablets, laptops e estacdes de trabalho conectados

arede da nuvem;

e Pool de recursos: os recursos do provedor podem ser compartilhados entre varios usudrios

que sdo logicamente isolados por meio da virtualizac@o. A virtualizagdo € realizada por
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Figura 6 — Visdo simplificada de uma solugdo baseada na Computagdo em Nuvem.
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meio da configuracdo de mdquinas virtuais que permitem a criacdo de ambientes isolados

e independentes, mas que podem estar em execug¢dao em uma mesma maquina fisica;

e Elasticidade: os recursos podem ser rapidamente provisionados e liberados permitindo a
escalabilidade do sistema de acordo com a demanda. Essa caracteristica € importante para
a execugdo de workflows, pois a variacdo do conjunto de recursos afeta diretamente no

desempenho das aplicacdes;

e Mensuracao: a nuvem € baseada em métricas para gerenciar os recursos utilizados (pro-
cessamento, armazenamento, rede ou contas). Os recursos podem ser monitorados, contro-
lados e reportados, provendo transparéncia tanto para o provedor quanto para o consumidor

dos servigos.

Seguranca e a Nuvem

Desde a sua concepcdo, a computagdo em nuvem tem se popularizado na industria e
na academia (SADIKU; MUSA; MOMOH, 2014). O modelo econdmico, a escalabilidade, a
ubiquidade e o acesso sob demanda sdo caracteristicas que t€m levado a migracao de diversos

processos de negécio a nuvem (ABBAS e al., 2015). Para representar a crescente adogcio da
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Computacdo em Nuvem, a Figura 7 representa o nimero de objetos armazenados no Amazon S3
entre 2006 e 2013.

Figura 7 — Numero de objetos armazenados na Amazon S3 entre o quarto trimestre de 2006 ao segundo
trimestre de 2013.
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No entanto, embora a nuvem possa oferecer beneficios aos usudrios, ha algumas pecu-
liaridades que devem ser levadas em consideracdo. De acordo com pesquisa conduzida pela
International Data Corporation (IDC), diversos fatores influenciam na ado¢do da nuvem como: a
disponibilidade, o custo, a falta de padronizac¢do, a dificil integracdo com solugdes locais, entre
outros. Nesse contexto, a falta de seguranca € o principal fator que impede o uso da Nuvem pelas
instituicdes (VIEGA, 2009; HASHIZUME et al., 2013).

Proteger dados privados e sigilosos, como registros médicos, de invasores ou de pessoas
maliciosas de uma institui¢do € de fundamental importancia (HUI et al., 2009). Além disso, a
migracao de bases de dados para a nuvem envolve desafios de seguranca como a vulnerabilidade
de virtualizacao e de acesso, problemas de integridade e confidencialidade, bem como a perda
ou roubo de informagdes (WANG et al., 2009).

A responsabilidade com a seguranga entre usudrios e provedores € diferente em cada
modelo de servico na nuvem (TAKABI; JOSHI; AHN, 2010). Em SaaS, os provedores sao mais
responsaveis pela segurancga e privacidade da aplicacdo do que os usudrios. Essa responsabilidade
€ mais relevante em nuvens publicas do que em nuvens privadas, devido a nuvem publica estar
visivel a outros usudrios. Em PaaS, os usudrios sdo responsaveis por cuidar de suas aplicacdes
desenvolvidas e executadas na plataforma, enquanto os provedores de nuvem sao responsaveis
por proteger uma aplicagdo de um usudrio dos demais. Por fim, em IaaS o usudrio € responsavel
por proteger todo o sistema operacional e suas aplicacdes, enquanto o provedor deve proteger o

isolamento 16gico dos dados de cada usudrio.
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Os principais problemas contidos implicitamente no paradigma em nuvem sdo o trafego
de dados sensiveis e a execucdo de processos criticos. Ao utilizar a nuvem, o usudrio deve
estar ciente de que os seus dados ndo estardao em um ambiente sob seu total controle e protecao.
Além disso, ao processar os seus dados na nuvem usando [aaS ou PaaS, o provedor ter4 total
controle nesses processos. Assim, é importante haver uma relacio de confianca entre o provedor
de servicos e o usudrio, sendo este um pré-requisito geral na computa¢do em nuvem (JENSEN et
al., 2011).

Mesmo assumindo que na maioria dos casos o provedor € confidvel, ainda hd o risco
de ataques de usudrios mal intencionados. Jensen et al. (2009) apresenta uma visao geral de

diferentes tipos de ataques em servicos na nuvem e como estes sao realizados:

e Ataque na virtualizacao: Ristenpart et al. (2009) discute sobre um ataque ocorrido no
servico Amazon EC2 em que o atacante instanciou maquinas virtuais até que uma delas
fosse alocada na mesma maquina fisica da mdquina virtual da vitima. Logo em seguida, o
atacante executou um ataque cross-VM side-channel para obter e modificar dados da vitima.
Os autores apresentaram estratégias para aumentar a probabilidade de atingir a maquina

da vitima desejada e propdem técnicas para afastar ataques cross-VM side-channel;

e Ataque de integridade e autenticacdo: em (GRUSCHKA; IACONO, 2009), uma falha
na interface de gerenciamento da Amazon EC2 foi encontrada. Os autores descobriram que
a implementacao da assinatura do EC2 era vulneravel ao ataque de Signature Wrapping
(MCINTOSH; AUSTEL, 2005). Neste caso, o atacante que interceptou uma requisicao
legitima de uma vitima, pode adicionar uma segunda opera¢cdo na mensagem mantendo a
assinatura original. Devido a esta falha, a modificagdo da mensagem néo € detectada e a

operacdo maliciosa € executada pela vitima e dela também cobrada;

e Acesso sem autorizacdo: um dos maiores incidentes em SaaS ocorreu com o Google
Docs (KINCAID, 2009). Quando um documento era compartilhado com um ou mais
usudrios, este ainda era acessivel por qualquer outro usudrio sem permissao de acesso
concedido anteriormente pelo proprietario. Assim, qualquer usudrio apenas com o link do
documento conseguia acessd-lo sem a necessidade de quebrar o sistema de autenticacdo e

permissio do Google Docs.

2.5 Escalonadores

Workflows permitem a modelagem de tarefas e dados sem o conhecimento dos recursos
computacionais disponiveis. Desta forma, o cientista se preocupa estritamente com os detalhes
da aplicacdo, deixando de lado o controle da execu¢cdo. Em um workflow € definida a ordem de
execucdo das tarefas e a movimentagdo dos dados, mas ndo indicam os recursos computacionais

que precisam ser alocados para a execuc¢do. Assim, um sistema gerenciador de workflow cientifico
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€ responsdvel por mapear e atribuir tarefas e dados nos recursos computacionais e de armazena-
mento disponiveis. No contexto de workflow, tal processo € definido como escalonamento, o

qual estd apresentado nesta secao.

Definicao

No contexto de workflow, o escalonamento é um processo que realiza o mapeamento
das tarefas de um workflow para calcular os recursos necessarios para sua execu¢ao, de modo
a preservar a interdependéncia das tarefas (LIU et al., 2014). Os objetivos do escalonamento
podem variar de acordo com a natureza da aplicacdo e as necessidades do usudrio. Alguns
algoritmos focam na otimizag¢d@o do custo e tempo de execucgdo, outros se atentam a confiabilidade,
disponibilidade ou eficiéncia energética. Outros objetivos podem ser derivados a partir da

combinacdo dos critérios mencionados.

Formalmente, um workflow é modelado como um grafo aciclico direcionado (DAG). Um
workflow é definido como w = (T,E) , onde T é um conjunto de tarefas e servigos representados
por vértices em um DAG e E é um conjunto de dependéncias representadas por arestas no grafo
(SMANCHAT; VIRIYAPANT, 2015). Uma dependéncia ¢é definida como e = (¢;,7;) onde #; e
tj € T, sendo ¢; uma tarefa predecessora de #;, e t; 7 t;. Uma tarefa t pode iniciar a sua execugdo
se e somente se todas as tarefas predecessoras tiverem sua execucdo completada e a transferéncia

dos dados de entrada estiverem sido completamente finalizadas com sucesso.

O escalonamento de workflow é caracterizado pela associacdo T — R, onde cada tarefa
t € T seja atribuida para um recurso r € R para satisfazer um determinado objetivo. Recursos na
nuvem geralmente sdo caracterizados por maquinas virtuais (VM), que sdo instanciadas por meio
de imagens previamente configuradas na nuvem. No entanto, para a execu¢do de uma tarefa, é

preciso inclui-la na imagem que serd implantada em uma mdaquina virtual (WANG et al., 2014).

Uma tarefa 7 pode ser definida como ¢ = (id,MI), onde id ¢ a identificacdo de t e mi € M1
€ um conjunto de imagens de maquina virtual que pode ser usado para a execucao de uma tarefa
t. Um recurso computacional r pode ser definido como r = (mi, mt), onde mt € MT é um tipo

de instancia em MT oferecida por um provedor na nuvem.

(GRAHAM et al., 1979) adota uma notagado de trés campos o|f3|y para representar o
problema de escalonamento e que pode ser estendida ao contexto de escalonamento de workflows.
O campo o representa o conjunto de recursos computacionais disponiveis para execugdo, o
campo f abrange o conjunto de tarefas que devem ser executadas e o campo ¥ descreve a fungiao

objetivo a ser otimizada.

Os recursos utilizados para a execucdo de um workflow sao denotados pelo campo o e
podem ser representados por P, Q ou R. Os recursos contidos em P sdo mdquinas idénticas em
paralelo e uma tarefa #; que pode ser executada em qualquer maquina j no tempo p;. Os recursos

representados por Q sdo caracterizados por m maquinas paralelas uniformes com diferentes
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velocidades. Cada processamento p;; de uma tarefa 1; € igual a p;/v;, onde v; € a velocidade de
uma maquina j. A representacdo de R € denotada por m maquinas ndo-uniforme (velocidades
diferentes) que podem processar cada tarefa com uma velocidade diferente. Assim, uma maquina
J processa uma tarefa #; em velocidade v;;, logo o tempo p;; que a tarefa #; gasta para ser

executada € p;/v;.

O campo B indica caracteristicas de uma tarefa que podem ser definidas. Uma das
informacdes € a permissdo de preempcao ou ndo da tarefa. Caso positivo, uma tarefa pode ter
sua execucao interrompida e posteriormente continuada. Outra caracteristica € a quantidade de
recursos necessarios para uma tarefa, em que pode-se definir restricdes ou ndo das maquinas
que irdo ser usadas na execu¢do. No campo 3 também € levado em considera¢do o tempo
de disponibilidade de r; que indica a partir de qual momento uma tarefa ¢; pode ser iniciada.
Semelhante a essa caracteristica, também € considerado no campo f3 o prazo d;. Caso d; for
definido, a tarefa #; deve ser concluida até um determinado momento, caso contrario, nao ha
nenhuma restri¢do. Ainda no campo f, considera-se o tempo de comunicag@o entre maquinas cj.
Esse tempo corresponde ao tempo que uma tarefa #; precisa aguardar para ser executada apds a
conclusdo de uma tarefa #;. O motivo dessa laténcia pode ser a movimentag¢ao de grande volume
de dados entre as maquinas disponiveis. Geralmente, o campo f3 é representado por prec, o qual

indica que ha relagdes entre as tarefas baseadas em um Grafo Aciclico Direcionado.

O campo 7 € utilizado para indicar a fun¢do objetivo do escalonamento e expressa os
critérios escolhidos e as restri¢des relacionadas a execu¢do do workflow. Geralmente, o objetivo a
ser otimizado € o tempo de conclusdo das tarefas do workflow. O instante de término de uma tarefa
t; é representado como C; e o custo da tarefa ¢; que finaliza sua execugdo no tempo C; é f;(C;).
Uma das fung¢des objetivo mais comum é a de makespan Cpgy, onde Cpgy = max{Ci,Cs,...,C, }
representa o momento do término da dltima tarefa. Outra fun¢do comumente utilizada é a do

custo total para a execugdo do workflow, a qual é definida por Y}, C;.

H4 diversas configuragdes o|B|y possiveis com diferentes critérios de classificagcdo
dessas abordagens como descrito em (FAKHFAKH; KACEM; KACEM, 2014; SMANCHAT,;
VIRIYAPANT, 2015). Para exemplificar uma defini¢do de escalonamento utilizando os campos
o|B|7y, pode-se considerar R | prec | min(Cpqy) que descreve a necessidade de escalonamento de
tarefas de um DAG (8 = prec) em m maquinas heterogéneas (& = R) de modo a minimizar o

makespan (Y = Cpay).

O escalonamento das tarefas de um workflow pode ser realizado estaticamente ou dina-
micamente. No escalonamento estatico as tarefas sdo distribuidas aos recursos computacionais
disponiveis antes do inicio da execugdo e ndo sofre qualquer mudanca até o término do workflow.
Por outro lado, o escalonamento dindmico considera a reavaliagdo das atribuicdes de tarefas de
acordo com a disponibilidade de recursos (WANG et al., 2014; SMANCHAT; VIRIYAPANT,
2015).
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Objetivos

O escalonamento de workflows € realizado de acordo com um ou mais objetivos Y
definidos pelo usudrio que variam conforme o ambiente de execu¢do. Em grades computacionais,
o escalonamento pode considerar o makespan, a disponibilidade, a confiabilidade, o deadline
ou a seguranga. Porém, quando executado em nuvens publicas, os objetivos do escalonamento
estendem-se a minimizar o custo da execu¢ao ou limitar-se a um orcamento estabelecido pelo

usudrio. Para melhor compreensao, cada objetivo € definido a seguir.

O tempo é uma métrica basica de desempenho. Em sistemas baseados em workflows,
0 makespan € o momento do término da execugdo da dltima tarefa de um workflow (LIU et
al., 2010). Em sistemas criticos pode-se levar em consideracdo o deadline, definido pelo tempo
limite para o término de sua execu¢dao (RODRIGUEZ; BUY YA, 2014).

A elasticidade da computacdo em nuvem permite alocar recursos para a execugao
de workflows em menor tempo. Porém, a alocacdo de recursos em nuvens publicas impacta
diretamente no aumento do custo ao usudrio. O custo representa o valor monetdrio da execucao
de um workflow, e € um dos principais objetivos de escalonamento, que pode ser minimizado ou
ser limitado a um or¢camento (budget) estipulado pelo usudrio (MARY; JAYAPRIYA, 2014).

A disponibilidade e a confiabilidade sdo dois fatores que também sdo considerados
como objetivos. A disponibilidade € caracterizada pelo escalonamento apropriado a fim de
melhorar a disponibilidade dos recursos na nuvem (SAJID; RAZA, 2013). A confiabilidade esta
relacionada a probabilidade de uma tarefa ser concluida com sucesso. Para esse propdsito, podem
ser aplicadas técnicas de replicacdes, checkpoint ou reinicializagdo (ZHAO; REN; SAKURALI,
2013).

Quando trata-se do uso de servigos da nuvem, a seguranga é a maior preocupagao dos
usudrios, sobretudo em relagc@o aos dados transmitidos e nela processados. Portanto, a seguranca
¢ um objetivo que deve ser considerado em sistemas onde ha a manipulacdo de dados sensiveis,
a fim de manter a confidencialidade dos dados e atribuir recursos confidveis para a execugdo das
tarefas (TAO et al., 2009). Por exemplo, em aplicagcdes bancdrias, usudrios maliciosos podem
abusar de caracteristicas da nuvem para realizar ataques especificos. Diante desse cendrio, um
escalonador deve produzir um esquema de atribui¢des tarefa-recurso que mitigue os efeitos dos

ataques na nuvem.

Tipos de escalonadores

Os escalonadores atuam na distribui¢do de cada tarefa a um recurso de modo a atender a
funcao objetivo de escalonamento. Para cada natureza de workflow e ambiente de execucao, €

preciso considerar diferentes tipos de escalonadores, os quais sdo apresentados a seguir.

O escalonador pode ser estdtico ou dinamico. No escalonamento estitico as tarefas

chegam simultaneamente e o escalonamento de recursos disponiveis ocorre depois que cada
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tarefa € atribuida a um recurso (SMANCHAT; VIRIYAPANT, 2015). Esse escalonamento
assume o conhecimento prévio das instru¢des de cada tarefa e apresenta menor overhead de
escalonamento. Por outro lado, escalonadores dindmicos sao voltados a tarefas cujas instru¢des
e dados ndo sdo conhecidos antes da execu¢do. Esse modo se adapta melhor as mudancas
da carga de processamento e dos recursos disponiveis, mas produz maior overhead do que o

escalonamento estatico.

Outra classificacdo € a localidade do escalonador, que pode ser centralizada ou dis-
tribuida. No primeiro caso ha uma unidade de processamento mestre que € usada para uma
colecdo de tarefas que as envia as demais unidades de processamento (RAVICHANDRAN;
NAGANATHAN, 2013). Na segunda classificacdo sdo utilizados escalonadores locais para
gerenciar as requisicoes e atualizar os estados das tarefas, porém a sua efici€éncia € menor do que

o escalonamento centralizado.

O mapeamento de tarefas a recursos pode ocorrer de duas formas. O primeiro € o
escalonamento offline em que cada tarefa € escalonada somente uma vez e nao pode ser alte-
rado. Esse método é recomendado para casos em que a taxa de chegada é baixa (NAGADEVI,
SATYAPRIYA; MALATHY, 2013). O escalonamento online ndo mapeia as tarefas a recursos
no momento de sua chegada, mas coletam e examinam periodicamente as tarefas (VIJAYA-
LAKSHMI; VASUDEVAN, 2015).

2.6 Computacao evolutiva

A garantia da obtencao de solugdes 6timas pode ser intratdvel em diversos problemas
de otimizac¢do seja na inddstria ou no meio cientifico. No contexto de escalonamento de tarefas
de workflows cientificos, calcular o escalonamento 6timo considerando a escala de centenas ou
até milhares de tarefas e uma diversas instancias computacionais pode ser invidvel em diversas
situacdes. Nesse sentido, um escalonamento razodvel obtido por meio de heuristicas ou meta-
heuristicas pode satisfazer o requisito minimo de muitas aplicagdes baseadas em workflows.
Esta secdo trata da defini¢dao dos conceitos fundamentais (Secao 2.6) relacionados a computacdo
evolutiva, bem como descreve os algoritmos evolutivos adotados nesta tese (Secao 2.6). A

otimizagdo de objetivos conflitantes também € apresentada na Secdo 2.6.

Conceitos fundamentais

As solucdes para problemas de otimizacdo podem ser obtidas por meio de métodos
exatos ou métodos aproximativos. A complexidade do problema determina se este pode ser
resolvido por um método exato ou um método aproximado (Figura 8). Um problema é dito
intratével se a complexidade de sua resolucio é exponencial como n! ou n¥, onde k representa o
numero de critérios, sendo k > 1, e n representa o nimero de tarefas do problema (TOSCANI;
VELOSO; GARCEZ, 2009).
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Figura 8 — Métodos cldssicos de otimizagao.
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Fonte: Adaptada de Russell e Norvig (1995).

Métodos exatos

Métodos exatos sdo capazes de obter solucdes 6timas e garantir a solucdo 6tima. Al-
goritmos exatos apresentam tempo nao-polinomial para problemas NP-completo. Ha diversos
algoritmos que se baseiam em métodos exatos como a programacao dindmica, familia branch and
X (branch and bound, branch and cut, brand and price), programacao por restricdes e familia de
algoritmos A* (A*, IDA*) (RUSSELL; NORVIG, 2009). Os métodos enumerativos podem ser
classificados como édrvores de busca em que o problema é resolvido por meio da sua subdivisdo

cm partes menores.

A programacao dindmica € baseada no principio Bellman’s, o qual afirma que a subpoli-
tica de uma politica 6tima € 6tima por si s6 (BELLMAN, 1957). Na programacgao dinamica, o
problema € dividido em subproblemas para tornar a sua resolu¢do mais simples. Esta abordagem
evita considerar todo o espago de busca por meio da poda parcial de solu¢gdes que ndo podem

levar a uma solucao Gtima.

Algoritmos branch and bound e A* sdo baseados na enumeracgdo implicita de todas as
solugdes de um problema. O espaco de busca € explorado por meio da constru¢cdo dindmica de
uma arvore em que o nd raiz representa o problema a ser resolvido e os nds folha sdo potenciais
solucdes. A poda do espacgo de busca é baseada em uma func¢io que remove as sub-drvores que

nao contém qualquer solugdo 6tima.

A programacdo por restrigdes € realizada com uma linguagem desenvolvida em torno
dos conceitos de arvores de busca e implicacdes logicas. Os problemas sdo modelos por meio de
um conjunto de varidveis associadas a um conjunto de restricdes. Na programacao de restri¢oes,

as varidveis sdo atribuidas em um dominio finito de valores inteiros. As restricdes podem ser



56 Capitulo 2. Referencial Tedrico

formadas matematicamente ou simbolicamente. De modo geral, métodos exatos podem ser

aplicados a pequenas instancias de problemas complexos.

Meétodos aproximados

Considerando os métodos aproximados, hd duas subclasses de algoritmos que podem ser
definidas como (a) algoritmos de aproximacao e (b) algoritmos heuristicos. A diferenga basica

entre essas duas classes estd na qualidade das solugdes e o tempo para encontri-las.

Os algoritmos de aproximagao se diferenciam de algoritmos heuristicos ao oferecerem
alguma garantia de que a solucdo encontrada ndo € pior que uma determinada fracio da solucdo
otima. Tratam-se de algoritmos eficientes, ou seja, polinomiais na obtencao de tais solugdes. Por
outro lado, Algoritmos heuristicos geralmente encontram boas solu¢des em tempo razodvel, mas

sem fornecer garantia da qualidade da solucdo obtida em relacdo a solucao 6tima.

Os algoritmos heuristicos podem ser divididos em duas categorias: heuristicas especificas
e meta-heuristicas. As heuristicas se caracterizam por serem dependentes do problema a ser
tratado, ou seja, os algoritmos sdo elaborados a partir de regras e restri¢des inerentes ao problema
em questdo. A meta-heuristicas podem ser aplicados na maioria dos problemas de otimizacao.
Eles podem ser visualizados como um método genérico para auxiliar na estratégia de definicao

de heuristicas para resolver problemas especificos.

Meta-heuristicas

Ao contrario de métodos exatos, as meta-heuristicas permitem lidar com instincias
de problemas complexos e costumam entregar solugdes satisfatorias em tempo razodvel. Con-
tudo, meta-heuristicas ndo garantem encontrar as solu¢gdes 6timas. A popularizacdo das meta-
heuristicas se deu nos tltimos 20 anos com sua eficicia e efici€éncia demonstrada na solucao de
problemas grandes e complexos. Nota-se que algoritmos de meta-heuristicas t€ém sido aplicados
em diversos problemas de otimizacdo como os descritos em Yang e He (2013), Ali e Hassanien
(2016), Wari e Zhu (2016).

A fase de projeto de uma meta-heuristica considera dois critérios: (a) exploragdo do
espaco de busca (diversificacdo) e (b) exploragdo das melhores solu¢des encontradas (intensifica-
¢do). Em intensificacdo, as regides promissoras sdo mais exploradas em busca de solucdes ainda
melhores. Do outro lado, a diversificacao tende a visitar regides ainda ndo exploradas para evitar
que a busca fique presa a um nimero reduzido de regides. Algoritmos de busca aleatéria estdo na
extremidade da diversificacio das regides de busca. Estes geram uma solucdo aleatdria no espaco
de busca a cada iteragdo. Algoritmos de busca local tendem a explorar com maior intensidade
uma porcao menor de regides. Sua vantagem € que o histérico de busca € dispensavel, ou seja,

somente a melhor solugdo € mantida para compara-la com as novas solu¢des da proxima iteracao.

De acordo com Talbi (2009), as meta-heuristicas também podem ter diferentes classifica-
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¢oes de acordo com caracteristicas como:

e Bio-inspirada ou nao bio-inspirada: diversas meta-heuristicas sao baseadas em proces-
sos naturais como algoritmos evoluciondrios e sistemas imunoldgicos artificiais; baseadas
em conceitos como coldnia de abelhas ou formigas, enxame de particulas ou regras de
organizagao social de diferentes espécies; recozimento simulado da fisica para aceitacdo

de solugdes menos promissoras;

e Consumo de memdria: algumas meta-heuristicas ndo necessitam armazenar informacdes
durante a busca de solu¢des como busca local, GRASP e recozimento simulado. Outros
métodos usam a memoria para extrair informagdes durante o processo de busca como, por

exemplo, a busca tabu;

e Deterministico ou estocastico: meta-heuristicas deterministicas resolvem o problema por
meio de decisdes exatas como a busca tabu e a busca local. As meta-heuristicas estocasticas
passam a utilizar regras aleatdérias que sdo aplicadas durante a busca como o recozimento
simulado e algoritmos evoluciondrios. Em algoritmos estocésticos uma soluc¢ao inicial
pode produzir diferentes solucdes finais, enquanto os deterministicos produzem a mesma

solucdo final a partir de uma mesma solugao inicial;

e Baseado em populacdo ou busca de tinica solucao: algoritmos baseados em solugdo
unica (busca local e recozimento simulado) atualizam uma tnica solucdo durante todo o
processo de busca. Os algoritmos baseados em populagdes (algoritmos evolucionérios e
enxame de particulas) consideram a evolucdo de todos os individuos de uma populagao.
Essas duas familias de algoritmos apresentam caracteristicas complementares: meta-
heuristica baseada em solu¢do tnica tem maior forca para intensificar a busca em regides
locais, enquanto as baseadas em populacao diversificam as buscas em todo o espaco do

problema, e;

o Iterativo ou guloso: a maioria das meta-heuristicas sdo baseadas em algoritmos iterativos.
Estes algoritmos iniciam com um conjunto de solu¢des completas e as transformam a
cada iteracdo usando alguns operadores de busca. Os algoritmos gulosos partem de uma
solugdo vazia e a cada iteragdo uma varidvel do problema € atribuida até que uma solugdo

completa seja obtida.

Algoritmos Evolutivos

A computacgdo evolutiva (CE) surgiu com base nos principios da Teoria da Evolugao
das Espécies proposta por Darwin (1859) em que os sistemas biolgicos passam por evolucao
natural. Logo, os algoritmos em CE se inspiram, por exemplo, no processo de recombinagdo
da informacgdo genética (crossover), alteragdo dessas informagdes via mutacao € processos

de selecao onde os mais aptos t€ém mais chance de passar adiante seu cddigo genético. Do
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lado técnico, a CE busca o desenvolvimento de algoritmos capazes de resolver uma variedade
de problemas complexos com um adequado balanceamento entre exploracdo (exploitation) e

refinamento no espacgo de busca.

O Algoritmo 1 apresenta os passos gerais encontrados em diversas classes de algoritmos
evolutivos. Um algoritmo evolutivo parte de uma populagdo inicial contendo um conjunto de
possiveis solugdes P, e tenta evoluir a populagdo até que um determinado critério de parada seja

satisfeito.

Algoritmo 1 — Passos gerais de um algoritmo evolutivo.
Fonte: Toscani, Veloso e Garcez (2009).

procedimento AE(pardmetros do problema)

1:

2 g+ 1 > contador de iteracdes

3 IniciaPopulagdo(P,)

4: Avalia(Py) > calcula o fitness para cada individuo i da populagdo

5: repita

6 g+g+1 > incrementa contador de iteracdes

7 P, < Selecao(P,—1) > selec@o de individuo para crossover

8 Cruzamento(Py) > Cruzamento dos individuos

9: Mutagdo(P,) > Mutagdo em individuos da nova populagdo
10: Avalia(Py) >> calcula fitness dos individuos da populagéo
11: até Critério de parada ser satisfeito > checa critério de parada
12: retorna P,

13: fim procedimento

Terminologia

A computacdo evolutiva utiliza uma série de conceitos biolégicos para fundamentar
suas técnicas computacionais (BALLARD, 1997; TEUSCHER et al., 2003). Esses conceitos se
apoiam nos principios de adaptacao e evolucao genética, em que individuos de uma populacao
se reproduzem e competem pela sobrevivéncia. Um conjunto de regras precisa ser respeitado e
algumas estruturas devem ser seguidas para que, de fato, os algoritmos evolutivos tenham seme-
lhanca com os fundamentos da evolugdo dos seres vivos. Os autores em (RAFIQ; MATHEWS;

BULLOCK, 2003) definem os componentes essenciais da computacdo evolutiva:

e Populacao: ¢ formada por um ou mais conjuntos de individuos que disputam entre si pela

chance de reproduzir e permanecer na populacao;

e Variabilidade: a variabilidade dos individuos deve ser respeitada para que haja a evolucio
dos individuos. Populacdes com individuos idénticos ndo beneficiam a evolugao de uma

populacio;

e Hereditariedade: os individuos precisam possuir tragos ou caracteristicas de seus indivi-

duos progenitores;
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e Aptidao: retrata a capacidade de um individuo sobreviver e proliferar suas caracteristicas

pela populagdo.

Essas defini¢des facilitam a compreensdo do processo evolutivo caracterizado pela
reproducdo, mutacao e sele¢do natural dos individuos de uma populagdo. Os autores em (SAIT;

YOUSSEEF, 1999) descrevem as terminologias frequentemente utilizadas em CE:

e Cromossomo: consiste em uma sequéncia de genes que determinam as caracteristicas que
compdem cada individuo. Um cromossomo na CE codifica as principais caracteristicas
do problema a ser solucionado. Logo, a codificacdo utilizada pelo cromossomo em CE é
crucial para obter éxito na explora¢do do espaco de busca. Vdrios problemas na literatura
sdo representados por meio de codificacdo bindria, ou seja, cada gene pode assumir o
valor 0 ou 1. A solugdo candidata de um problema € codificada em um cromossomo
que determina um individuo da populagdo. Desta forma, tanto um individuo quanto um

cromossomo podem apresentar o mesmo significado no contexto de algoritmos evolutivos;

e Operadores de Reproducao: a reproducio € definida como a combinacao genética dos
cromossomos de dois ou mais individuos. O resultado dessa operacdo € um novo individuo,
denominado filho, o qual serd uma nova e possivel solucao do problema. A reprodugdo

também pode ser identificada pelos termos crossover ou recombinacdo genética;

e Mutacao: ¢ uma mudanca em uma ou mais partes (genes) de um cromossomo. A mutacao
prové a diversidade da populacdo e pode levar a formagao de individuos mais aptos do que

os existentes na populagdo;

e Selecdo: similar ao processo descrito na Teoria de Darwin, a selecdo controla a quali-
dade do processo de reproducao dos individuos. Os individuos com melhor aptidao de
uma populacdo apresentam maior chance de serem selecionados para a reproducio e,
consequentemente, terem suas caracteristicas repassadas para a proxima geracdo. Além
disso, a selecdo também pode ser empregada para decidir quais individuos irdo compor a

populacdo na préxima geracao.

Operadores genéticos

Os operadores genéticos fazem parte do conjunto de regras que permitem aos algoritmos
em CE apresentarem um comportamento semelhante ao processo de evolucao bioldgica. Nesse
contexto, hd os operadores de selecdo, recombinagdo e mutagdo. Os operadores de selecdo por

roleta, ranking e torneio serdao descritos a seguir.

O método da roleta € um dos mais populares devido a sua facilidade de implementacgao.
Nesse método, cada cromossomo € distribuido em dreas proporcionais a sua aptidao. Logo,

os individuos com maior aptidao t€ém mais chances de serem selecionados. Uma abstracdo do
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método da roleta € apresentado na Figura 9, em que se deve executar os seguintes passos para

selecionar um individuo:

1. Uma varidvel X recebe a somatéria da aptidao de todos os individuos da populacio;
2. Uma varidavel aleatdria r recebe um valor no intervalo [0..X];

3. Cada individuo € percorrido, acumulando o valor da aptiddo de cada individuo em uma

variavel S

4. Se S < r, entdo o individuo corrente € selecionado, sendo continua a percorrer o préximo

individuo.

Figura 9 — Método da roleta.

= Cromossomo 1
= Cromossomo 2
® Cromossomo 3

Cromossomo 4

Fonte: Elaborada pelo autor.

O método de selecao por ranking foi introduzido por Mitchell (1998), o qual tenta
impedir a convergéncia prematura e a dominéancia do individuo com maior aptiddo. O primeiro
passo deste método € a ordenacao dos individuos pelo valor numérico que representa sua aptidao.
Em seguida, um mapeamento com base nessa ordenacio € realizado por um método de avaliagao,

como o método linear representado na Equacéo 2.1

rank(i,t) — 1

E(i,t) = Min+ (Max — Min) x N1

2.1

onde rank(i,t) é a colocagdo em que um individuo i obteve na iteragdo ¢, N é o ndmero de
individuos da populacio, Min e Max representam o individuo com a pior e a melhor colocagdo

no ranking, respectivamente.

A selecdo por torneio escolhe aleatoriamente m individuos da populagdo para competirem
pela chance de reproduzir ou fazer parte de uma populagdo intermedidria. O individuo i com
melhor valor de aptidao entre os m sera selecionado. No caso de formagdo da populacao

intermedidria, esse processo € repetido até que sejam selecionados, por exemplo, 0 mesmo
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Algoritmo 2 — Selecao por torneio.
Fonte: Adaptada de Mitchell (1998).

1: n<0 > contador para o lago
2: repita > executa até que uma populagdo intermedidria seja preenchida
3 Seleciona 2 individuos aleatoriamente
4 se i1.fitness > iy.fitness entao > Competi¢do entre os individuos
5: i1 € escolhido para populagdo intermedidria
6 senao
7 i € escolhido para popula¢ado intermedidria

8: fim se

9: n«—n+1
10: até n = tamanho da populacdo original

nimero de individuos da populacdo original. O Algoritmo 2 ilustra esse método, executando um

torneio onde m = 2.

A operacao de cruzamento ou crossover se baseia na selecdo de dois individuos pai
p1 € p2 para a geracao de um novo individuo filho i. Como produto do cruzamento, um novo
individuo serd gerado herdando as caracteristicas de seus pais. Dentre os possiveis operadores de

cruzamento, pode-se descrever:

e Um-ponto: este operador define um ponto de corte aleatoriamente dos individuos pai p; e
p2. Um segmento do cromossomo do individuo filho é preenchido com os genes do inicio
do cromossomo p; até o ponto de corte. A outra parte do filho i € preenchida com os genes

do ponto de corte escolhido até o final do cromossomo de p;.

e Multi-ponto: este cruzamento considera a escolha de dois ou mais pontos de corte. Consi-
derando dois pontos de corte, a primeira parte de p; é copiado para o filho, em seguida a

segunda parte de p,, e a terceira parte de p; sdo copiadas para o individuo filho.

e Uniforme: cada gene do individuo filho € preenchido aleatoriamente copiando o gene de
mesma posi¢ao de um dos individuos pai. As chances do individiuo pai p; repassar seu

gene sdo as mesmas de p;.

Conforme mencionado anteriormente, operadores de mutagdo conferem maior diver-
sidade a populagdo. Algoritmos evolutivos costumam utilizar uma taxa de probabilidade de
muta¢do que determina as chances de um individuo sofrer uma alteracdo em seus genes, propici-
ando maior diversidade da populacdo. Uma taxa de mutac¢do pequena pode fazer o algoritmo cair
em 6timos locais, levando a uma convergéncia precoce. Por outro lado, taxas de muta¢do mais
altas aumentam a diversidade da populacdo, mas tornam a convergéncia do algoritmo mais lenta.
Portanto, sdo necessarios ajustes na taxa de mutagdo e na escolha de operadores de mutacao

apropriados.
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A Figura 10 apresenta o efeito de uma mutagdo de 100% e 10% em um cromossomo
com 10 genes e codificagc@o bindria. De acordo com esse exemplo, ao definir um percentual de
mutacao de 10%, significa que apenas um gene sofrerd mutag¢ao, ao posso que a taxa de 100%

de mutacdo produzird a mutacao de todos os 10 genes do cromossomo.

Figura 10 — Dois cendrios de mutag¢do de um individuo filho.

Taxa de mutacao: 10%
Individuo filho [2]ofafofsfofafafafa]

lo[a[alalo[a]a]a]s] m—p

Mutacdo Taxa de mutacdo: 100%
[ofs]ofofof1]o]ofo]o]

Fonte: Elaborada pelo autor.

Representacao real

A representacdo bindria € a mais simples para representar um cromossomo em algoritmos
evolutivos e frequentemente utilizada nos trabalhos de Holland (1975). Entretanto, diversos
problemas do mundo real sdo abstraidos em valores continuos, tornando invidvel o uso da
representacdo bindria (DEB et al., 2000). Por exemplo, a codificacdo de uma representacao real
em bindria pode exigir o uso de uma longa sequéncia de valores bindrios e, consequentemente,

tornar o processo evolutivo mais lento.

A representacgdo real € uma alternativa na qual os genes podem ser definidos por nimeros
reais, distribuidos em um intervalo continuo de valores. Formalmente, a representacdo pode ser
dada por cromossomos pais p; = (p},p%,p?, D) epr= (pé,p%,p%, ..., D%, ) € 0 Cromossomo
filho f = (f1, f2, f3,--s fn), onde p; € R", pr € R" e f € R".

Cromossomos codificados com valores reais podem usufruir de diversos operadores,

CcOomo:

Crossover média: considerando cromossomos pais pl-' e p%, o cromossomo filho f é

calculado por f = (p1 +p2)/2;

e Crossover média geométrica: considerando cromossomos pais pi1 e p%, 0 Cromossomo

filho f; é resultante de f; = {/p! - p?, onde i =1,2,...,n;

e Crossover BLX-a: considerando cromossomos pais pi1 e pl-z, o cromossomo filho f; é
produzido por f; = p} +B(p; — P');

e Crossover linear: este operador gera trés filhos f1, f>, f3, calculados por f; =0,5- p; +
0,5-p2, o=1,5-p1—0,5-pre f3=—-0,5-p; + 1,5 po. Somente o filho com melhor
aptiddo seré escolhido.
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A representacdo real também possibilita o desenvolvimento de diversos operadores de

mutac¢ao, como:

e Mutacao uniforme: substitui aleatoriamente um gene desde que o valor esteja dentro do

dominio do problema;

e Mutacio gaussiana: ¢ a alteracdo de um gene escolhido por um valor aleatério dentro de

uma distribuicao normal;

e Mutacao creep: adiciona ao gene mutado um valor aleatério seguindo uma distribuicao
uniforme ou normal. Uma variacao desse operador seria multiplicar o gene a ser mutado

por um valor proximo de 1, produzindo uma pequena perturbacao;

e Mutacao por limite: operador substitui o gene mutado por um dos limites do intervalo do

problema;

e Mutacao nao-uniforme: substitui um gene por um valor extraido de uma distribuicao nao

uniforme, e;

e Mutacio nao-uniforme multipla: todos os genes sofrem mutagdo seguindo as regras do

operador de mutacdo ndo-uniforme.

Otimizacao Mutiobjetivo

Em diversos problemas de otimiza¢@o ha a necessidade de otimizar objetivos que podem
ser conflitantes. Isso implica em melhorar um objetivo em detrimento de outro. A otimizagao
multi-objetivo € definida como o processo de otimizacao de uma colecdo de objetivos sistematica-
mente e simultaneamente (MARLER; ARORA, 2004). Em problemas mono-objetivo, utiliza-se
a melhor solugdo encontrada durante o processo de otimiza¢do. Em problemas multi-objetivo
nao ha garantia de que uma solucao é melhor do que as demais. Desta forma, um problema de

otimizacao multi-objetivo pode ser definido como:

Minimizar  f(x) = [f1(x), 2(x), ... fi(x)]"
Sujeitoa  gj(x) <0, j=1,2,...,m, (2.2)
hl(x) = 0, = 1,2,...,e,

onde k € o nimero de funcgdes objetivo, m € o nimero de restricdes de desigualdade e e representa

o numero de restri¢cdes de igualdade.

A melhor solu¢do em problemas mono-objetivo € dada pela comparacdo de valores
durante o processo de otimizacao. Se o objetivo é a minimiza¢do de uma funcao, logo a aptidao
da solugdo candidata deve ser menor do que a melhor solucdo até entdo registrada. Com essa

l6gica € possivel obter varias solucdes, contudo somente a menor serd considerada f;, =

min{ fi(x)|x € R"}.
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Entretanto, problemas de otimiza¢do multi-objetivo ndo permitem ordenar as solucdes
por qualidade. A escolha de uma solucdo € realizada a partir de um conjunto de solucdes e
critérios de avaliacdo, aplicando a relagdo de dominancia de Pareto proposta inicialmente por
Edgeworth (1881) e generalizada por Pareto (1896).

Definicao 1. Segundo Bui e Alam (2008), a relacao de dominancia de Pareto estabelece que uma

solugdo x; é dominante sobre x (notado como x| < parero X2), S€ € somente se

Vie {1,...,](} : f()q) < f()Q)
e (2.3)

die{l,...k}: f(x1) < f(x)

Um exemplo da dominéincia de Pareto € apresentado na Figura 11 com quatro pontos,

levando em consideragdo dois fatores (tempo e custo). A solugio x> tem valor menor que x> em

ambos os fatores, logo é dito que X< pareto x%. Além disso, x> também domina as solugdes xle

x*, embora possuam um dos fatores de valor igual ao de x>. Contudo, x' e x* ndo sdo comparéveis

3

entre si, ou seja, x! A pareto x*ex? A pareto x'. Pode-se dizer que x° € uma solu¢@o ndo dominada.

Considerando um cendrio onde x> ndo exista, x! e x* passariam a ser as solu¢des ndo-dominadas.

Figura 11 — Representacdo do conceito de Dominéncia de Pareto.

E 1 E x2
A
o | |
k7 L X3 | x4
L ®°----

1 1 >

Tempo (f,)

Fonte: Elaborada pelo autor.

Definicao 2. Segundo (BUI; ALAM, 2008), uma solugdo xx € X é determinada como Pareto

6timo se ndo existir nenhuma outra solugio x € X que seja f(x) <parero f(x%).

A ideia da Fronteira de Pareto € ilustrada na Figura 12 onde cada ponto representa uma
solucdo. Cada ponto vermelho € uma solu¢do dominada por alguma ndo-dominada (ponto azul)

da Fronteira de Pareto.

Definicao 3. Para um conjunto Pareto 6timo P, a Fronteira de Pareto (PF) é definido por

PF" = {f(x) = (1(x), -, fu(x)) |x € P"} (2.4)

H4 na literatura diferentes abordagens para a resolu¢do de problemas multi-objetivo
como a Multi-Criteria Decision Making (MCDM) (HO; XU; DEY, 2010) e a Evolutionary Multi-
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Figura 12 — Conjunto de solugdes e a Fronteira de Pareto.

Fronteira de Pareto
]

Custo (f;)

Tempo (f,)

Fonte: Elaborada pelo autor.

objective Optimization (EMO) (DEB; DEB, 2014). A primeira faz uso de métodos matematicos,
enquanto a EMO emprega a computacdo evolutiva para retornar uma fronteira préxima a Fronteira
de Pareto 6tima. Essa abordagem € utilizada nos problemas em que € impraticdvel obter o Pareto

Otimo em tempo vidvel.

Consideracoes finais

O uso de workflows mostra ser uma necessidade a execug¢do de uma sequéncia de
tarefas. Para atender algumas restricoes estabelecidas pelo usudrio, € preciso utilizar ambientes
computacionais capazes de oferecer a elasticidade de recursos computacionais como as nuvens.
A computacdo em nuvem € uma opg¢ao atrativa para executar workflows limitados pelo tempo
de execug¢do ou para instituigdes sem recursos para adquirir € manter equipamentos. Entretanto,
antes da adocao da nuvem deve-se considerar aspectos de seguranca de modo a evitar que dados
privados e sensiveis sejam alvo de ataques maliciosos. Assim, a fase de escalonamento pode
colaborar com a distribuicao das tarefas e dos dados para recursos na nuvem que possam atender
os requisitos de seguranca de cada tarefa. O préximo capitulo aborda os conceitos da fase de

escalonamento de workflows a fim de esclarecer as peculiaridades envolvidas neste processo.
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CAPITULO

REVISAO DA LITERATURA

3.1 Consideracdes iniciais

Para escalonar workflows no ambiente de computagdo em nuvem, os escalonadores
podem considerar diferentes objetivos, incluindo a minimizac¢ao do tempo total de execugao,
a minimizac¢do do custo monetdrio, o balanceamento de carga entre diferentes recursos ou
outras restricdes que vao de encontro com a necessidade do usudrio. Nesse contexto, pesquisas
tém apresentado abordagens que atendem diferentes configuracdes de ambientes de execugdo,
critérios e restricdes de escalonamento. Este capitulo apresenta um mapeamento sistematico
dos algoritmos de escalonamento de workflows voltados para grades e nuvens. Além disso,
algoritmos de escalonamento com aten¢do ao critério de seguranca sdo discutidos para justificar

a realizacao desta tese de doutorado.

3.2 Mapeamento sistematico

O mapeamento sistemdtico € um método voltado para a constru¢do de esquemas de
classificacdo de uma determinada drea de interesse. Os resultados de um mapeamento incluem a
apresentacao da frequéncia e quantidade de publicacOes por categoria. Diferentes perspectivas
podem ser consideradas para responder as questdes de pesquisa. Esse ¢ um método para realizar
uma revisao dos estudos existentes em um topico de pesquisa que pode ajudar na identificacao
de lacunas e sugerir pesquisas futuras. A seguir sdo apresentados os critérios de selecdo de base
de dados, o método de busca e os critérios de inclusao e exclusao de estudos relacionados ao
escalonamento de workflow. Os resultados deste mapeamento contemplam a categorizac¢ao dos
algoritmos de escalonamento, a frequéncia de publicagdes de algoritmos de escalonamento de
acordo com cada categoria, a identificacdo de pesquisadores, periddicos e conferéncias mais

relevantes na drea. Por fim, os principais artigos de cada categoria sdo brevemente descritos.
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Selecao de base de dados

Pesquisas voltadas a algoritmos de escalonamento de workflows podem ser encontradas
em periddicos e anais de conferéncias. O conteido de artigos € indexado em base de dados
disponiveis para a comunidade cientifica. Esse mapeamento sistemadtico abrange quatro bases
de dados comumente utilizados na ciéncia da computacao: Elsevier Scopus (SCOPUS, 2018),
IEEE Xplore (IEEE, 2018), ACM Digital Library (ACM, 2018) e Springer (SPRINGER, 2018).
Embora haja outras bases de dados, essas quatro oferecem uma amostra razodvel para uma
revisdo da literatura. Esse mapeamento considera trabalhos publicados até 25 de maio de 2018 e,

desse modo, artigos publicados apds essa data ndo foram cobertos.

Método de busca

O foco desse mapeamento € a busca de algoritmos de escalonamento de workflows em
grades ou nuvens. Primeiramente, uma busca com data aberta foi realizada para identificar as
primeiras publicacdes de escalonamento de workflows em grades. Apds essa etapa, a busca foi
restringida ao periodo de 1 de janeiro de 1999 a 25 de maio de 2018. Somente os artigos publica-
dos em periddicos ou anais de conferéncias, e escritos na lingua inglesa foram considerados. A
string de busca adotada foi - “(workflow* OR dag) AND (schedul*) AND (distributed system*
OR grid* or cloud*)” - onde o asterisco € um termo coringa que representa qualquer caracter ou

grupo de caracteres. A busca considerou os campos titulo e palavras-chave.

Critérios de inclusao e exclusao

A atencao desse mapeamento € para algoritmos de escalonamento de workflows para
grades ou nuvens. Os artigos devem apresentar abordagens de escalonamento ou melhorias em
algoritmos existentes, incluindo a avaliagdo de desempenho. Registros duplicados, artigos de
revisdo, comparagao de algoritmos ou sem avaliacdo foram excluidos. Além disso, monografias

e teses também foram desconsideradas.

Critérios avaliados

Ap6s o processo de filtragem de inclusdo e exclusdo de artigos, estes foram classificados
em quatro categorias: (a) critério de escalonamento e evolugao historica, (b) citagdes de autores

e periddicos/anais de conferéncias, (c) estudo geogréfico e (d) colaboracio de pesquisas.

Critérios de escalonamento e evolucdo historica. A listagem e quantificacio de publica-
coes baseadas em cada critério de escalonamento pode auxiliar na busca de novas pesquisas na
area. Uma andlise da frequéncia de publicagdes de algoritmos de escalonamento de workflow foi
realizada. Cada algoritmo foi classificado de acordo com um ou mais critérios de escalonamento

(makespan, deadline, custo, orcamento, tolerancia a falhas, consumo de energia e seguranca).
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Autores e periodicos/conferéncias. O nimero de citacdes de cada artigo até 25 de maio
de 2018 foi contabilizado. O nimero de publicacdes (N1), o nimero de citacdes (N2) de cada
artigo, e a razao entre citagdes e pelo nimero de artigos publicados em conferéncias/periddicos
foram calculados. Adicionalmente, um ranking de publica¢des entre os principais autores nessa

area é apresentado.

Redes de colaboragdo. A organizacao entre grupos de pesquisa que estudam escalona-

mento de workflows, bem como os pesquisadores mais influentes também foram identificados.

Resultados

O protocolo PRISMA definido por Liberati ef al. (2009) foi adaptado para esse ma-
peamento. O fluxo das atividades € sintetizado na Figura 13. A consulta nas bases de dados
retornou 792 registros, dos quais 259 duplicados foram excluidos. Apds a exclusao, restaram
533 que passaram pelos critérios de inclusdo e exclusdo, onde 126 foram descartados. Oitenta
e dois artigos completos foram excluidos por apenas estenderem a andlise de resultados ou
por proporem um método sem avaliacdo de desempenho. Por fim, restaram 325 artigos para a

extracdo de dados.

Figura 13 — Diagrama da revisdo do mapeamento sistematico.
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Fonte: Elaborada pelo autor.
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Publicacées de algoritmos de escalonamento

Uma andlise cronoldgica das publicagcdes de escalonamento de workflow € apresentada
na Figura 14. Entre 1999 e 2008 foram publicados em média 3 artigos por ano. De modo geral,
as publicacdes abrangiam o escalonamento de tarefas em clusters e grades computacionais.
Possivelmente, o interesse nesse assunto cresceu em fun¢do do desenvolvimento de novos
ambientes computacionais. As grades e, posteriormente, as nuvens t€ém imposto novos critérios
e restricoes de escalonamento que vao além da reducio do tempo total de execucdo de um
workflow. Isso fica evidente pelo nimero de publicagdes nos ultimos anos que apresentam

algoritmos que otimizam o escalonamento sob diferentes cendrios e requisitos de QoS.

Figura 14 — Publicacdes de algoritmos de escalonamento de workflows. O rétulo sobre cada barra repre-
senta as publicagdes por ano.
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Fonte: Elaborada pelo autor.

As grades e nuvens sao duas arquiteturas tipicamente utilizadas na execucao de workflows.
Uma andlise das publicacdes frente a essas duas arquiteturas € apresentada na Figura 15. O
crescimento de algoritmos baseados em grade seguiu o interesse de pesquisas nessa plataforma
que teve significante atencdo até o ano de 2010. A partir de 2011, as nuvens passaram a ser
uma alternativa para a execugdo de aplicagdes devido as caracteristicas como alta escalabilidade,
provisionamento dinamico e recursos computacionais heterogéneos. Contudo, as diferentes
categorias de nuvens (publicas, privadas, comunitérias e hibridas) impuseram maior ndmero e
combinacdes de critérios e restricdes aos algoritmos de escalonamento. Diante desse cendrio, a
otimizagdo de critérios como o custo e satisfacao de restricdes como o deadline precisaram ser

investigados.

O problema de escalonamento de workflows pode envolver um ou miiltiplos objetivos, e
ainda exigir que restricdes sejam atendidas. Em sistemas em grade, a minimizacao do makespan

€ o critério mais comum. Outros estudos buscam a minimiza¢do do custo e atendem a um
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Figura 15 — Publicacdes de algoritmos de escalonamento de workflows voltados para grades ou nuvens.
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1999, atingindo 176 artigos publicados até 2018. O makespan é um critério comumente otimizado
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Fonte: Elaborada pelo autor.

do usuario.

Figura 16 — Publica¢des de algoritmos de escalonamento com foco na minimizagdo de makespan ou
satisfac@o de prazo. O rétulo sobre cada barra representa o nimero de publicacdes por ano.
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Fonte: Elaborada pelo autor.

Algoritmos de escalonamento que satisfazem deadline totalizam 111 publica¢des como

mostrado na Figura 16. Apesar de ser uma restricdo de tempo, o deadline é frequentemente

considerado. A aten¢do no deadline estd associada a possibilidade de minimizar o custo de

execucdo utilizando VMs mais baratas, mas ainda satisfazendo o prazo estabelecido.

Algoritmos que consideram a minimizacdo do custo monetério ou a execucdo de um

workflow sem exceder o orcamento também sdo investigados. De acordo com a Figura 17, foram
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Figura 17 — Publicacgdes de algoritmos de escalonamento com foco na minimizacio de custo ou satisfacdo
de orcamento. O rétulo sobre cada barra representa o nimero de publica¢cdes por ano.
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Fonte: Elaborada pelo autor.

identificados 147 publicagdes relacionadas a minimizagdo de custo e 29 que focam satisfazer o
prazo de execugdo. Antes da computacdo em nuvem, pouca aten¢do era dada ao custo monetdrio,
pois maquinas locais, clusters e grades privadas eram usadas. Entretanto, quando as nuvens
passaram a ser usadas para execucao de workflows, tanto a minimizagao do custo satisfazendo
um prazo, quanto a minimizacao de makespan combinado com um or¢amento tiveram que ser

considerados no escalonamento de workflows em nuvens.

Outros critérios como o consumo de energia, tolerancia a falhas e seguranca também
tém recebido atencdo. O primeiro passou a ser uma preocupagao por causa do crescimento de
gasto de energia e o impacto ambiental para produzi-la. Dentre os 24 artigos com foco neste
critério, o gerenciamento de voltagem dinamica das médquinas € a abordagem mais explorada.
Porém, nuvens publicas compartilham seus recursos entre diferentes usudrios, o que torna essa
soluc@o pouco razodvel. Diante dessa circunstancia, os estudos tém se voltado para otimizar
0 uso de energia para a transmissdo de dados na rede ao invés de implementd-lo nos nds
de processamento. Atualmente, os trabalhos existentes ainda ndo consideram a energia gasta
durante a transmissao de dados, utilizando apenas modelos simplistas para o cdlculo do tempo
de transmissao (PEDRAM, 2012).

A tolerancia a falhas ou confiabilidade é a capacidade de lidar com potenciais consequén-
cias em caso de erros durante a execu¢do de um workflow. Por exemplo, embora maquinas de
baixa-confiabilidade sejam mais baratas, elas podem resultar em falhas de execugdo. Um total
de 25 artigos envolvem algoritmos que tentam atribuir instancias de maquinas virtuais a tarefas
criticas e instancias nao-confidveis (ex. Amazon Spot) para as demais tarefas. Algoritmos de

escalonamento tolerantes a falha tipicamente otimizam tempo ou o custo da execucao.

Cada tarefa de um workflow geralmente manipula dados que podem ser confidenciais e/ou
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Figura 18 — Publicagdes de algoritmos de escalonamento com foco na otimizag¢do do consumo de energia,
confiabilidade e seguranca. O rétulo sobre cada barra representa o nimero de publica¢des por

ano.
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sensiveis. Uma informacao sensivel compreende um contetudo que ndo € legalmente protegido,
mas também nao deve se tornar publica e pode ser aberta sob circunstancias limitadas. Dados
confidenciais sdo aqueles que ha obrigacdo legal de ndo divulgacdo. Esses dados exigem os
mais altos niveis de restricdo devido ao risco ou dano que resultard da divulgagdo, ou de seu uso
inadequado. A execucdo de workflows que envolvem dados confidenciais e/ou sensiveis pode
utilizar métodos para a protecdo desse dado. Neste mapeamento foram identificados 32 artigos
que tratam a seguranca na etapa de escalonamento de workflows (Figura 18). Geralmente, ha
duas abordagens. Uma utiliza servigos de autenticacao, criptografia e verificacio de integridade
de dados, enquanto a outra evita a transferéncia de dados sensiveis/confidenciais para nuvens
nao-seguras. Além disso, métodos de particionamento também sio usados para classificar quais
grupos de tarefas devem ser executados em nuvens privadas e publicas. O nimero de publicacdes
de algoritmos de escalonamento baseados em seguranca é pequeno (6%) em comparacao as
outras métricas de otimizagcdo como tempo (32%) e custo (27%). Diversas institui¢des tém usado
nuvens publicas ou hibridas, entretanto, outras ainda tem rejeitado a sua adocdo por causa dos
riscos de seguranca que permeiam as nuvens. Assim, a tendéncia € que a seguranca seja um

requisito essencial na execucdo de workflows, incluindo a etapa de escalonamento.

Pesquisadores, periédicos e conferéncias

Este estudo apresenta os dez artigos mais citados sobre algoritmos de escalonamento de
workflows (Tabela 2). O nimero de cita¢des de cada artigo foi obtido por meio do Google Scholar
(GOOGLE, 2018). O HEFT (TOPCUOGLU; HARIRI; WU, 2002) € o artigo mais citado (2224
citacdes), frequentemente usado para a comparacao com outros algoritmos de escalonamento
baseados em listas. Embora o algoritmo ndo tenha sido proposto na era da computagdo em

nuvem, este pode ser adaptado para as caracteristicas da nuvem. Publicado ha 16 anos, o HEFT
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apresenta uma média de 139 citacdes por ano, enquanto o segundo artigo mais citado (PANDEY
et al., 2010) acumula 83 citagdes/ano. Rajkumar Buyya € um pesquisador em destaque nessa
area e esta presente em cinco dos dez artigos mais citados, acumulando 2094 citacdes. Esse
alto nimero de citacdes possivelmente estd relacionado a variedade de cendrios e critérios de

escalonamento cobertos em seus estudos.

Tabela 2 — Artigos de algoritmos de escalonamento de workflows mais citados (ordenado pelo niimero de

citagdes).

# Titulo Periodico/Conferéncia Autor(es) Ano

2224 | HEFT: Performance-Effective and Low- | IEEE Transactions on Parallel | Haluk Topcuoglu; Salim | 2002
Complexity Task Scheduling for Hete- | and Distributed Systems Hariri; Min-you Wu
rogeneous Computing

664 | A Particle Swarm Optimization-Based | IEEE International Conference | Suraj Pandey; Linlin Wu; | 2010
Heuristic for Scheduling Workflow ap- | on  Advanced Information | Siddeswara Mayura Guru;
plications in Cloud Computing Environ- | Networking and Applications Rajkumar Buyya
ments

462 | Cost-based scheduling of scientific | International Conference on e- | Jia Yu; Rajkumar Buyya; | 2005
workflow applications on utility grids Science and Grid Computing Chen Khong Tham

416 | Auto-Scaling to Minimize Cost and | International Conference for | Ming Mao; Marty Humph- | 2011
Meet Applications Deadlines in Cloud | High Computing, Networking, | rey
Workflows Storage and analysis

364 | Scheduling Scientific Workflow appli- | Scientific Programming Jia Yu; Rajkumar Buyya 2006
cations with Deadline and Budget Cons-
traints Using Genetic algorithms

333 | Deadline-Constrained Workflow Sche- | Future Generation Computer | Saeid Abrishami; Mah- | 2013
duling algorithms for infrastructure as a | Systems moud Naghizadeh; Dick
Service Clouds Epema

327 | An ant Colony Optimization approach | IEEE Transactions on Systems, | Wei-Neng Chen; Jun Zhang | 2009
to a Grid Workflow Scheduling Pro- | Man, and Cybernetics
blem with Various QoS Requirements

323 | Power-Aware Scheduling of Bag-of- | IEEE/ACM International Sym- | Kim Kyong Hoon; Buyya | 2007
Tasks applications with Deadline Cons- | posium on Cluster, Cloud and | Rajkumar; Kim Jong
traints on DVS Clusters Grid Computing

293 | Algorithms for Cost- and Deadline- | Future Generation Computer | Maciej Malawski; Gideon | 2015
Constrained Provisioning for Scientific | Systems Juve; Ewa Deelman; Jarek
Workflow Ensembles in Iaas Clouds Nabrzyski

281 | Deadline Based Resource Provisioning | IEEE Transactions on Cloud | Rodriguez, Maria Alejan- | 2014
and Scheduling algorithms for Scienti- | Computing dra; Buyya, Rajkumar
fic Workflows on Clouds

Fonte: Dados da pesquisa.

Foram identificados 633 autores e co-autores nos artigos publicados, em que os 30 mais
produtivos estdo listados na Tabela 3. Rajkumar Buyya detém quase o dobro de publicagdes
(17) em comparagdo ao Xiaoping Li (10) presente na segunda colocacdo. Albert Zomaya,
Prasanta Jana e Indrajeet Gupta possuem 9, 8 e 6 publicacdes, respectivamente. Entretanto, eles
aparecem como co-autores na maioria dos artigos. Ha ainda outros 52 pesquisadores que estao
envolvidos na producdo de 3 a 6 artigos; 110 com duas publicagdes, e; 466 presentes em uma

Unica publicagdo.

A identificacdo dos periddicos com maior niimero de artigos relacionados ao escalona-
mento de workflows pode auxiliar pesquisadores inexperientes no momento da submissao de
seus estudos. Foram contabilizados 88 periddicos com 172 artigos publicados. A Tabela 4 lista

os 10 periédicos com maior nimero de publica¢des. Os seguintes parametros bibliométricos
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Tabela 3 — Ranking de autores (ordenado pelo niimero de publicacdes).

#
Autor(es) publicacoes

Rajkumar Buyya 17
Xiaoping Li 10
Albert Zomaya 9
Prasanta Jana 8
Indrajeet Gupta 7
Madhu Kumar; Young Choon Lee; Mikhail Melnik; Mahmoud Naghibzadeh; Radu Prodan; Rizos Sa- 6
kellariou; Xiaomin Zhu
Saied Abrishami; Vahid Arabnejad; Jorge Barbosa; Kris Bubendorfer; Ewa Deelman; Jia Yu; Wei Zheng 5
Hamid Arabnejad; Nikolay Butakov; Huangke Chen; Ritu Garg; Mala Kalra; Edmundo Madeira; Bryan 4
Ng; Kotagiri Romamohanarao; Javid Taheri; Alex Visheratin; Henan Zhao

Fonte: Dados da pesquisa.

foram considerados: a) Ni: ndmero de artigos de escalonamento de workflows; b) N;: total de

citagdes que os N artigos foram citados, e; ¢) N> /N;: média de citagdes dos artigos.

Tabela 4 — Os dez periddicos com maior niimero de publicacdes sobre algoritmos de escalonamento de
workflows (ordenada por ordem decrescente do nimero de publicacdes). N, : quantidade de
publicagdes; N, : citagdes; N, /N; : média de citagdes por artigo.

Periédico N1 (documentos) | N2 (citacoes) | N2/N1 razao
Future Generation Computer Systems 29 1450 50
IEEE Transactions on Parallel and Distributed Systems 13 4100 315
Concurrency and Computation: Practice and Experience 13 412 29
Journal of Parallel and Distributed Computing 7 418 59
Journal of Supercomputing 7 35 5
IEEE Transactions on Cloud Computing 5 409 81
Cluster Computing 4 38 9
Journal of Grid Computing 3 126 42
Computing 3 21 7
Information Sciences 3 133 44

Fonte: Dados da pesquisa.

De acordo com a Tabela 4, os artigos de escalonamento de workflows t€m sido publi-
cados em diferentes periddicos, mas o Future Generation Computer Systems (FGCS), o IEEE
Transactions on Parallel and Distributed Systems (TPDS) e o Concurrency and Computation
(CCPE) publicaram mais de 60% das publicacdes. Os trés periddicos t€m interesse no tema de
escalonamento de workflows. Atualmente, o fator de impacto (IF) do FGCS e TPDS € 3.99 e
4.18, respectivamente, seguido do CCPE com 1.13. Juntos os artigos desses trés periddicos foram
citados 5962 vezes. Embora o TPDS seja o periddico com maior niimero absoluto de citagcdes
(4100), somente o artigo HEFT (como visto na Tabela 2) detém 2224 delas. Embora o Journal of
Supercomputing esteja na quinta coloca¢ao com sete artigos, este possui apenas 5 citagdes por
artigo em média. Na décima colocacdo, o periddico Information Sciences apresenta 44 citacdes
por artigo. Essa diferenca de citagcdes talvez seja explicada devido as publicacdes do Journal of
Supercomputing serem mais recentes (a partir de 2016) do que as da Information Sciences (a
partir de 2009).

Virias conferéncias t€ém dado atencdo ao tépico de escalonamento de workflows. Foram
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computadas 94 conferéncias com 131 artigos publicados. As dez conferéncias que mais publica-
ram artigos de escalonamento de workflows sdo mostradas na Tabela 5. Essas dez conferéncias
apresentam 37 artigos (aprox. 40% das publicagdes), ao passo que as demais 84 conferéncias
publicaram 94 trabalhos. A IEEE International Conference on Advanced Information Networ-
king and Application (AINA) e a IEEE/ACM International Symposium on Cluster, Cloud and
Grid Computing (CCGRID) sdo as conferéncias que apresentam maior média de citagdes por
artigo. Isso possivelmente € o reflexo da boa qualidade dos artigos que passam por um rigoroso
processo de revisdo e também a taxa de aceitagdo baixa (aprox. 20% em 2017).

Tabela 5 — As dez conferéncias que mais publicaram artigos sobre algoritmos de escalonamento de

workflows (ordenada por ordem decrescente do nimero de publicagdes). Ny : quantidade de
publicacdes; N, : citagdes; N2 /N, : média de citagdes por artigo.

Conferéncia N1 (documentos) | N2 (citacdes) | razido N2/N1

IEEE International Parallel and Distributed Processing Symposium 6 438 73
IEEE International Conference on Advanced Information Networ-

- S 5 799 159
king and Applications
IEEE/ACM International Symposium on Cluster, Cloud and Grid

) 5 740 148

Computing
IEEE International Conference on Cloud Computing 4 74 18
International Conference on Computational Science 4 77 19
International Conference on Parallel Processing 4 194 48
IEEE International Symposium on Network Computing and appli- 4 13 3
cations
International Young Scientists Conference on Computational Sci- 4 13 3
ence
International Conference on Advanced Cloud and Big Data 3 7 2
International Conference on Contemporary Computing 3 8 2

Fonte: Dados da pesquisa.

Estudo geografico

Uma anélise dos paises onde os estudos de escalonamento de workflow foram conduzidos
€ apresentada na Figura 19. Foram contabilizados 28 paises em que 65% dos artigos foram
desenvolvidos em institui¢des asidticas, sendo a China responsével por 30% das publicagcdes
em todo o mundo. A Europa produziu 11% das publicacdes, seguida pela América do Norte e
Oceania que apresentaram cerca de 9% das publicacdes cada. O continente africano igualmente

a América do Sul participam com 2.1% cada.

3.3 Trabalhos relacionados

Escalonamento best-effort

Os primeiros algoritmos de escalonamento focaram na otimiza¢do de um objetivo. O
makespan € um critério frequentemente escolhido no escalonamento. No trabalho de Pandey et
al. (2010) € proposta uma abordagem que busca minimizar o custo monetario para executar um
workflow com grande volume de dados usando a otimizagdo por enxame de particulas. Tanto a

transferéncia de dados entre as maquinas virtuais bem como o custo de execu¢@o foram levados
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Figura 19 — Paises que realizam pesquisas em algoritmos de escalonamento de workflows. Paises que
apresentaram mais de seis publica¢cdes foram destacados em vermelho.
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Fonte: Elaborada pelo autor.

em consideracdo. O custo de cada recurso € calculado separadamente de modo a otimizar o
custo total de execugdo, além de garantir que as tarefas sejam distribuidas entre os recursos
alocados. Bilgaiyan, Sagnika e Das (2014) resolveram o mesmo problema, porém, utilizou a

meta-heuristica de otimizacio baseada em enxame de gatos (CHU; TSAI; PAN, 2006).

Embora a abordagem best-effort minimize um determinado objetivo, aplicacdes do
mundo real podem estar limitadas a algumas restricdes. O escalonamento baseado em restricao
tenta otimizar algum objetivo, porém, restrito a outros requisitos. No trabalho de Chen e Zhang
(2009), foi proposto um algoritmo baseado em multiplas restri¢cdes utilizando a meta-heuristica
de otimizacao de colonia de formigas. A abordagem busca encontrar um escalonamento que
atenda todas as restri¢cdes e otimize o objetivo escolhido pelo usudrio. Entre as restricdes de
escalonamento atendidas, o deadline e orcamento sdo duas categorias que sdo vastamente

estudadas na literatura.
Escalonamento de workflow baseado no deadline

Além do tempo de execugdo e do custo monetdrio, ha outras restricdes importantes em
aplicagdes que sdao executadas na nuvem. Geralmente, recursos mais rapidos sao mais caros
do que os de menor desempenho. Portanto, o escalonador deve tratar o custo/beneficio entre o
tempo de execucao e o custo monetdrio ao escolher os recursos computacionais. Para tratar esse

problema, € interessante optar por minimizar o custo monetario de acordo com um deadline.

A solug@o mais simples para o escalonamento de workflows restritos a um deadline é o
uso do método Minimum Critical Path (MCP). Os recursos mais baratos sao alocados as tarefas

nao criticas, de modo que a execucao destas ndo seja influenciada. Assim, o custo é reduzido
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sem que o tempo de execucdo viole o deadline. Geralmente, o escalonamento com restricao de
deadline apresenta trés fases: particionamento de tarefas, atribuicdo do deadline e selecao de
recursos. Abrishami, Naghibzadeh e Epema (2013) propuseram o método IC-PCP e IC-PCPD2
para escalonamento de workflows na nuvem. O IC-PCP distribui deadline para as parti¢coes,

enquanto o IC-PCPD2 ainda atribui um sub-deadline para cada tarefa.

Utilizar meta-heuristicas € outro modo de otimizar o escalonamento com restri¢ao de
deadline. Yu e Buyya (2006b) aplicaram um algoritmo genético para minimizar o custo em
relagdo a restri¢do de deadline. Os pesquisadores propuseram um método de representacdo de
escalonamento bidimensional em que a func¢do objetivo considera o menor custo que nao viole
o deadline estabelecido. Wu et al. (2010) empregaram a otimizagdo baseada em enxame de
particulas (RDPSO) para reduzir o custo total de execucdo respeitando o deadline. No trabalho
de Rodriguez e Buyya (2014) é apresentado uma combinacao de provisionamento de recursos e
escalonamento para a execucdo de workflows. Essa solucao também usa o enxame de particulas
em que fatores como o tempo de inicializagdo de VM e o tempo de transmissdo de dados na rede

sdo levados em consideragao.
Escalonamento de workflow restrito ao orcamento

O escalonamento de workflows considerando a restricdo de orcamento tem o objetivo
de executar o workflow o mais réapido possivel com o recurso disponivel. Abordagens como
heuristicas de unico escalonamento, back-tracking e meta-heuristicas buscam atender o requisito
de or¢camento. A heuristica de Unico escalonamento distribui um workflow somente uma vez sem
realizar operacOes de back-tracking. Algoritmos como GreedyTimeCD (YU; RAMAMOHANA-
RAO; BUYYA, 2009), BHEFT (ZHENG; SAKELLARIOU, 2013a) e HBCS (ARABNEJAD;
BARBOSA, 2014) sao trés heuristicas estendidas do HEFT (TOPCUOUGLU; HARIRI; WU,
2002), as quais se diferem na fase de selec@o de recursos. O GreedyTimeCD distribui estatica-
mente o orcamento para cada tarefa na proporcio de seu tempo de execucdo médio antes do
escalonamento. Entdo, seleciona o recurso que permite finalizar a tarefa o mais rdpido possi-
vel dentro do orcamento disponivel. O BHEFT é semelhante ao GreedyTimeCD, exceto pela

distribui¢do que € realizada dinamicamente.

Heuristicas que usam back-tracking partem de atribuicdes que apresentam desempenho
razoavel sob um dos dois critérios de otimizacao (makespan ou orgamento) e trocam as tarefas
entre 0s recursos na tentativa de otimizar o outro critério. Ha duas abordagens baseadas em
back-tracking: 1LOSS e GAIN. A primeira inicia com atribui¢ao 6tima para makespan com o
custo extrapolando o limite do orcamento. As tarefas sdo trocadas entre diferentes recursos até
que o custo de execug¢do atinja um valor menor ou igual ao orcamento disponivel. Por outro
lado, o GAIN inicia um esquema de menor custo monetdrio e realiza a troca de tarefas entre os
recursos com maior peso até que ndo haja mais or¢camento disponivel. De acordo com Sakellariou
et al. (2007), a abordagem LOSS consegue obter solu¢cdes com melhor makespan do que o GAIN,
pois, o LOSS usa uma heuristica que gera um escalonamento inicial mais eficiente. O GAIN
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apresenta melhor makespan quando o or¢amento disponivel é préximo ao menor custo possivel.

A abordagem com algoritmo genético apresentado por Yu e Buyya (2006a) é capaz de
buscar por solugdes 6timas com restricao de orcamento. A diferenca estd na funcdo objetivo que

incentiva o algoritmo escolher escalonamentos com menor makespan sem violar o or¢camento.
Escalonamento baseado em multiplos critérios

O escalonamento de workflows com multiplos critérios leva em consideragao dois ou
mais objetivos que eventualmente podem ser conflitantes. Nesse ambito, sdo consideradas as

abordagens por agregacio, € e Pareto.

A solucdo mais simples para otimizar um problema multiobjetivo é transforméa-lo em
uma otimizacdo mono-objetivo. A dificuldade nesta abordagem € a defini¢do dos pesos de cada
objetivo. No trabalho de Li et al. (2011), foi proposta a heuristica CCSH que estende a HEFT em
que os seus objetivos sdo minimizar o makespan e o custo. Para isso, foi introduzido um peso
entre o tempo de inicio antecipado e o custo de execu¢do da tarefa para selecionar recursos. Garg,
Buyya e Siegel (2010) propuseram trés heuristicas para agregar objetivos conflitantes (makespan

€ custo monetario) em um unico objetivo.

Fard et al. (2012) desenvolveram um algoritmo de multiplo objetivo baseado em lista.
As tarefas sdo selecionadas usando um rank, e a selecio de recursos é aproximada aplicando
duas estratégias: maximizando a distancia para o vetor de restri¢des para solu¢cdes dominantes e

minimiza-la se ndo houver solu¢do dominante.

Dogan e Ozguner (2002) propuseram um escalonamento baseado em nivel dindmico
para a otimizagdo de dois critérios (desempenho e confiabilidade). O RDLS adiciona um custo
para a métrica de nivel dindmico do DLS. Posteriormente, essa abordagem foi melhorada através
da otimizacdo dos niveis de desempenho e confiabilidade usando algoritmo genético. Eles
usam a técnica de agregagao proposta por Hakem e Butelle (2007) para atingir desempenho e
confiabilidade simultaneamente. Lee, Subrata e Zomaya (2009) apresentaram um algoritmos de
escalonamento adaptativo (ADOS) que visa reduzir o makespan e aumentar o uso dos recursos
simultaneamente. O algoritmo gera aleatoriamente uma solucio inicial que é submetida ao ADOS
repetidamente de modo que a taxa de utilizacdo de recursos seja maximizada e o makespan

reduzido. Esse algoritmo usa a técnica branch-and-boud e dois operadores de mutagao.

Diferentemente da abordagem por agregacdo que resulta em somente um esquema de
escalonamento como solucdo final, a abordagem por Pareto gera um conjunto de escalonamentos
nao dominados, oferecendo mais flexibilidade para os usudrios quando estimarem as suas
restricoes. Bessai ef al. (2012) usam a abordagem de Pareto para resolver escalonamento de
workflows bi-critério (tempo e custo). O algoritmo € implementado com base no escalonamento
em lista. Foram propostos trés algoritmos de Pareto seguindo trés politicas de selecdo de recursos
baseados em custo, tempo e tempo/custo. Para cada algoritmo, um escalonamento candidato

¢ buscado usando as estratégias top-down, bottom-up, mixed. A estratégia mixed seleciona
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as tarefas que pertencem ao nivel intermedidrio. As tarefas pertencentes a um nivel menor
ou maior do que o nivel inicial sdo selecionadas usando as estratégias bottom-up e top-down,
respectivamente. Entre todas as solu¢des candidatas, os escalonamentos ndo dominantes sao

mantidos como escalonamentos de Pareto.

Yu, Kirley e Buyya (2007) usaram um algoritmo evolutivo multiobjetivo para buscar
solucdes que se encontram na fronteira de Pareto. Esta abordagem é capaz de minimizar simulta-
neamente os objetivos de tempo de execugdo e custo monetario, enquanto atende as restricoes
de deadline e orcamento. Para atingir esse objetivo, foram desenvolvidos funcdes objetivo
com penalizacdo quando as restricdes nao sao atendidas. Os algoritmos MOEAs, NSGA-II,
DEB2002FAST e SPEA2 (ZITZLER et al., 2001) e MOEA, PAES (KNOWLES; CORNE, 1999)
foram implementados e comparados em diferentes niveis de restrigdes e estruturas de workflows.
Talukder, Kirley e Buyya (2009) resolveram o mesmo problema usando a abordagem Evolucao
Diferencial Multiobjetivo (MODE).

Workflow as a Service

Diferentemente do escalonamento de tarefas de um tnico workflow, hd a possibilidade
de escalonar multiplas instancias de workflows, podendo sofrer variacdes da carga de trabalho
ao longo da execucdo. Esse tipo de escalonamento é denominado por Workflow as a Service
(WaaS). Nesse contexto, ha um provedor de aplicagdo que € oferecido como um servico para que
usudrios possam executar workflows. Sistemas WaaS podem adicionar ou remover recursos do
provedor de servico de acordo com a flutuagdo da carga de trabalho, escalonando as tarefas e os

recursos adquiridos.

O principal desafio no escalonamento de workflows na nuvem € determinar a quantidade
de recursos necessdria para minimizar o custo monetario e maximizar a taxa de utilizagdo dos
recursos. Em func¢do disso, Byun ef al. (2011b) desenvolveram um algoritmo de escalonamento
(PBTS) que estima o nimero minimo de recursos necessarios para a execu¢ao de um workflow
de acordo com um deadline. O PBTS é uma extensdo da abordagem BTS (BYUN et al., 2011a)
que busca reduzir o nimero de recursos necessdrios para executar um workflow. Isso € realizado
atrasando a execu¢do de uma tarefa para que outras possam explorar esse tempo artificialmente
ocioso. Por outro lado, o PBTS auxilia na elasticidade ajustando o nimero de recursos durante a
execucgdo das tarefas. Inicialmente, ele determina a distribuicao das tarefas a fim de determinar a
capacidade dos recursos. Posteriormente, o melhor niimero de recursos por unidade de tempo

cobrado € calculado pelo algoritmo BTS.

Um outro meio para escalonar multiplos workflows € por meio da fusao de suas tarefas,
concentrando-as em um tnico workflow. Honig e Schiffmann (2006) usaram este método para
melhorar o paralelismo e utilizagdo de recursos. Os autores propuseram as abordagens de
decomposicao e fusdo de multiplos workflows e dois algoritmos de escalonamento baseados
em politica justa. Entretanto, é importante notar que a fusao de workflows nao € aplicavel em

ambientes em que a chegada de tarefas seja dindmica.
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Para lidar com diferentes padrdes de submissdo de workflows, o escalonamento dindmico
parece ser razodvel. No trabalho de Stavrinides e Karatza (2011) foram avaliadas varias imple-
mentacdes de algoritmos com base nesta ideia. A partir da combinacdo de politicas e técnicas de
selecdo, os resultados mostraram que a combinagdo da politica do primeiro deadline a vencer e a
selecdo best fit superaram todas as outras heuristicas. Tsai ef al. (2012) elaboraram uma nova
abordagem para melhorar o desempenho do escalonamento proposto por Stavrinides utilizando
duas técnicas. Em Bittencourt e Madeira (2007), uma abordagem de agrupamento de tarefas foi
proposta para reduzir o tempo de comunicagdo entre as tarefas e balancear o inicio da tarefa e a

lacuna de tempo ocioso ao invés da alocacao best fit tradicional.

O modelo hierdrquico colabora no escalonamento estético e dinAmico para a geracdo
de solugdes. Um estudo de Iverson e Ozgiiner (1999) apresenta uma estratégia de dois niveis
descentralizada. No nivel alto, esse mapeia a tarefa a um grupo de recursos usando escalonamento
o DLS (SIH; LEE, 1993). Ja no nivel mais baixo, seleciona um recurso que seja capaz de terminar
a tarefa o mais répido possivel. No trabalho de Yu e Shi (2008) foi desenvolvida uma estratégia
de escalonamento composta por um Planejador de DAG, um agrupador de tarefas e um executor.
Para cada workflow recebido, uma instancia do planejador prioriza as tarefas usando a abordagem
HEFT (TOPCUOUGLU; HARIRI; WU, 2002). O grupo de tarefas armazena as tarefas prontas
de todos os workflows submetidos. Em seguida, o executor prioriza todas as tarefas prontas e as
executa nos recursos disponiveis, assim reduzindo o tempo total entre a submissdo e o término

da execugdo do workflow.
Escalonamento de workflow robusto

A maioria dos algoritmos de escalonamento se baseia em modelos de tempo de execucao
e transmissao de dados precisos. Porém, nuvens estdo sujeitas a variacdo de desempenho e
falhas que podem levar a tempos de execugdo incertos. Dejun, Pierre e Chi (2009) avaliaram o
desempenho da Amazon EC2 no provisionamento de recursos de aplicacdes orientadas a servigo.
Os resultados mostraram que o desempenho de CPU e I/O de disco de pequenas instancias
sdo relativamente estdveis em execucdes de longos periodos. Entretanto, o desempenho dos
comportamentos de vdrias instancias pequenas divergem consideravelmente. Desse modo, a
variacdo de desempenho afeta a execugdo e pode aumentar o makespan. Para lidar com esse
problema, abordagens robustas de escalonamento tentam tratar a variacao de desempenho do

ambiente em aplicacdes onde o custo e tempo sdo paradmetros criticos.

Para minimizar o impacto causado pela inconstancia da nuvem, sugere-se o escalona-
mento em tempo de execugdo. Isso significa que cada tarefa s6 poderd ser escalonada quando
estiver em estado de pronto. Malewicz et al. (2007) desenvolveram uma heuristica que considera
a estrutura do workflow para melhorar o desempenho da aplicacdo. Contudo, a avaliagdo de
Szepieniec e Bubak (2008) mostrou que a efetividade dessa abordagem € limitada por nao

considerar o tempo de execucao da tarefa.

Outra ideia € adaptar algoritmos de escalonamento estdtico em ambientes inconstantes.
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Neste contexto, superestimar o tempo de execucao das tarefas individualmente pode ser uma
solucgdo. Isso resultaria em desperdicio de recursos se a duracdo da tarefa for muito menor que o
tempo estimado. Outra abordagem seria a realocacdo dinamica de tarefas para recursos ociosos
durante a execugdo. Porém, a migracdo de tarefas entre diferentes maquinas virtuais representa

um overhead extra de comunicagdo € sincronizagao.

Um estudo de Sakellariou e Zhao (2004) aponta a importancia de usar um bom algoritmo
estatico para gerar um escalonamento razodvel antes de iniciar a execugdo de escalonamento
dindmico, pois, uma boa atribuicao inicial reduz a necessidade de reescalonamentos posteriores
(CANON et al., 2008). Zheng e Sakellariou (2013b) introduziram uma abordagem baseada
em Monte Carlo chamada de MCS. Cada escalonamento consiste em duas fases, uma de
producdo e a outra de sele¢do. A primeira fase gera o nimero de escalonamentos usando uma
heuristica deterministica a partir de amostras de workflows. A segunda fase seleciona o melhor
escalonamento para amostras pré-configuradas de um workflow. Os resultados apresentaram que

a segunda fase sempre produz escalonamentos melhores que os produzidos pela primeira fase.

A tolerancia a falhas € outro aspecto de robustez que pode tratar falhas em nivel de tarefa
e workflow. O primeiro nivel pode ser dividido em quatro tipos como tentar novamente, alternar
recursos, uso de checkpoint/reinicializacao (LEON; FISHER; STEENKISTE, 1993), (STELL-
NER, 1996), (PLANK et al., 1995), e técnicas de replicacio (ABAWAJY, 2004) (HWANG;
KESSELMAN, 2003). Em Wang, Ramamohanarao e Chen (2012), a técnica de checkpoint e
reescalonamento foi adotada para tratar falhas de tarefas para workflows com grande volume de

dados gerados durante a sua execugao usando algoritmos genéticos.

As instancias spot do Amazon EC2 sdo recursos computacionais extra na Nuvem da
Amazon que podem ser alocados com grandes descontos em relacao ao preco das instincias
sob demanda. A diferenca entre instancias spot e sob demanda € que as instancias spot podem
ser interrompidas com aviso de dois minutos quando a EC2 precisar de recursos para novas
instancias sob demanda. Apesar do término prematuro de uma spot instance, esta pode reduzir
o custo em até 70% comparada as instancias on-demand. Esse cendrio incentiva pesquisas de
algoritmos de escalonamento capazes de tolerar falhas. Poola er al. (2014) desenvolveram um
algoritmo de escalonamento que mapeia as tarefas prontas as spot instances ou on-demand
instances de acordo com o tempo resultante da diferenga entre o deadline e o tempo do caminho
critico a partir da atual tarefa em execugdo. No trabalho de Yi, Kondo e Andrzejak (2010) é
explorada uma estratégia para minimizar o custo usando spot instances e checkpoints para tratar

eventuais falhas.
Ambientes hibridos

Em um ambiente de computacdo em nuvem hibrida, as nuvens atuam de modo com-
plementar. Os recursos de uma nuvem publica podem crescer elasticamente e serem agregados
a uma nuvem privada quando necessario. A proposta de Bittencourt e Madeira (2011) busca

otimizar o custo de execucdo em nuvem hibrida (HCOC) que decide como os recursos de uma
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nuvem publica serdo agregados a nuvens privadas para executar um workflow com menor custo
atendendo o seu deadline. Ostermann considerou o mesmo cendrio de Bittencourt e Madeira

(2011), mas usando spot instances.

Outro trabalho que otimiza o custo é o DCP-C que implementa um mecanismo de
selecdo de recursos que permite alugar spot instances. Ramakrishnan et al. (2009) projetaram um
arcabouco que permite gerenciar recursos heterogéneos, escalonar e movimentar dados, tolerar
falhas e ajustar o desempenho. Esse arcabouco € dividido em um sistema de execucao virtual
em grade para oferecer uma abstracdo dos recursos (VEES) e um escalonador de workflows que

escalona as tarefas a recursos confidveis providos pelo vgES.
Escalonamento de workflows com grande volume de dados

Um workflow é considerado uma aplicacdo paralela fracamente acoplada que consiste
em um conjunto de tarefas ligadas via dependéncia de dados e fluxo de controle. Usualmente, as
tarefas de workflows se comunicam por meio de arquivos. Considerando esse cendrio, pesquisas
foram desenvolvidas de modo a tratar questdes relacionadas a movimentacao de dados. Juve
et al. (2010) examinaram o desempenho dos sistemas de armazenamento da Amazon S3, NFS,
GlusterFS e PVFS. A conclusao dessa pesquisa é que a penalidade de escrita em discos € o
fator que mais influencia no desempenho no EC2, sugerindo que a escolha de um sistema de

armazenamento tem impacto significante no tempo de execugdo de workflow.

Diversas pesquisas exploram o problema de escalonamento de workflows dirigidos
a dados. Park e Humphrey (2008) focaram na melhoria do desempenho da transferéncia de
dados. Bharathi e Chervenak (2009) desenvolveram uma técnica que define varios estiagios
para a transferéncia de dados, permitindo reduzir o tempo de execucdo significativamente.
Ramakrishnan et al. (2007) avaliaram um método dindmico que minimiza o uso de espaco por

meio da remocdo de arquivos que nao sao mais necessarios durante a execucao.
Escalonamento de workflows considerando energia

A energia € reconhecida como uma das restricdes mais importantes no projeto de arquite-
turas computacionais. Devido a este fato, propostas de escalonamento para reduzir o consumo
energético vem sendo estudadas. Neste cendrio, hd duas solugdes. A primeira é reduzir o con-
sumo de energia melhorando a utilizacdo dos recursos (BELOGLAZOV; ABAWAJY; BUY YA,
2012). Zhu, Zhu e Agrawal (2010) observaram que um workflow aloca diferentes recursos e
ainda o uso destes pode variar no decorrer da execucdo. Assim, a abordagem desenvolvida
escalona workflows em recursos heterogéneos, oferecendo uma boa relagdo entre eficiéncia
energética e o makespan. A segunda solucdo € variar a voltagem dinamicamente (DVS) (WU;
CHANG; CHAN, 2014). O método mais objetivo € gerar um escalonamento usando um algo-
ritmo best-effort com foco em makespan e adotar o DVS nos tempos ociosos de uma tarefa.
No mesmo caminho, Lee e Zomaya (2011) idealizaram uma funcao objetivo para balancear o

makespan e o consumo de energia. Mezmaz et al. (2011) e Yassa et al. (2013) modelaram tal
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problema como uma otimiza¢ao multi-objetivo, resolvendo-a por meio de algoritmos genéticos
e enxame de particulas, respectivamente. Xiao, Hu e Zhang (2013) investigaram o problema
do consumo de energia em workflows com grande volume de dados intermedidrios para serem
armazenados e recuperados. No trabalho de Mishra et al. (2003), workflows com restricao de
deadline e de consumo de energia foram considerados. Neste trabalho foi proposto um esquema
de gerenciamento de energia estatico baseado no grau de paralelismo para um escalonamento ja

gerado.
Escalonamento baseado em restricoes de seguranca

A seguranca € o principal aspecto impeditivo para que empresas utilizem servicos em
nuvem (IDC, 2015). Tanto que a confidencialidade e auditabilidade dos dados sdo citadas como
dois dos dez obstaculos para ado¢do da computacdo em nuvem. De acordo com o relatério emitido
pela Gartner, até 2018 a preven¢do de vazamento de dados em nuvens publicas levard 20% das
organizacdes a desenvolver programas de seguranca de dados (DUNCAN; BUYTENDIJK, 2015).
Parte dessa preocupacao surge do fato de que recursos computacionais em nuvens ptiblicas podem
ser uma grande superficie para ataques maliciosos. Nesse sentido, a execucdo de workflows

utilizando nuvens publicas de modo seguro € um cendrio a ser tratado por pesquisas.

Em Watson (2011) sdo introduzidas transformag¢des para quando hd comunicacgdo entre
nuvens federadas. Esse trabalho descreve um método para determinar automaticamente as
opg¢oes validas de particionamento de tarefas e dados de um workflow conforme os requisitos de
seguranca. Quando hd mais de um particionamento vélido, este método escolhe a melhor opcao

considerando um modelo de custo.

Marcon et al. (2013) apresentam um método de como melhorar o uso de recursos locais
para atender os requisitos de desempenho e seguranca, € minimizar os custo da execucao de
workflows. Nessa proposta, o escalonador decide onde cada tarefa de ser executada (nuvem
publica ou privada) com o objetivo de minimizar o custo dos usudrios, atendendo o deadline do
workflow. Depois de determinar os recursos computacionais € de comunicag¢do, o escalonador
considera os critérios de desempenho e seguranga. A principal contribuicdo desse estudo é
conciliar um escalonamento eficiente em nuvens hibridas de modo a atender totalmente os

requisitos de segurancga.

Sharif et al. (2013) desenvolveram um escalonador de workflows multi-critério em um
ambiente de nuvens hibridas para minimizar o custo diante das restricdes de privacidade e
deadline, denominado MPHC. O escalonador € baseado no algoritmo multiterminal cut que
particiona o workflow respeitando diferentes niveis de privacidade. As contribui¢des deste
trabalho sdo (a) preservar a privacidade no escalonamento de workflows sob os requisitos
definidos em SLA; (b) melhoria do modelo de custo para nuvens hibridas, e; (¢) avaliagdao do
algoritmo proposto usando um modelo de custo para varios padrdes experimentais de workflows.
Os resultados mostraram que o MPHC superou os algoritmos IC-PCP e o HT Condor reduzindo

o custo da execugdo em 7 a 31%, mas também executou todas as tarefas antes de seus deadline.



3.3. Trabalhos relacionados 85

Posteriormente, em Sharif ez al. (2014), é proposto um algoritmo de escalonamento de multiplos
workflows em nuvens hibridas que considera o prazo de execug¢do e atende as restri¢cdes de
seguranca. O algoritmo se baseia em uma heuristica que busca executar os workflows em nuvem
privada, porém, caso haja o descumprimento do deadline, tarefas que nio manipulam dados

sensiveis sdo executadas em nuvem publica.

Liu et al. (2012) apresenta um algoritmo para lidar com escalonamento de workflow com
restrigdes de seguranca. E utilizado um modelo de seguranca que é otimizado usando enxame
de particulas com vizinha varidvel com o objetivo de obter um bom balancgo entre a exploracao
global e local de soluc¢des. No estudo de Zhu et al. (2016) e Chen et al. (2017), as vantagens
de inicializar uma tarefa o mais cedo possivel com o intuito de minimizar o makespan foram
investigadas. Com base nesta analise, os autores propuseram um algoritmo de escalonamento
que utiliza as lacunas de tempo ocioso das maquinas virtuais para duplicar tarefas predecessoras

seletivamente de modo a reduzir o makespan, bem como aumentar a utilizacdo dos recursos.

No trabalho de Jianfang, Junjie e Qingshan (2014) foi proposto um algoritmo de escalo-
namento para nuvem baseado na otimizagdo por enxame de particulas (CWDPSO) considerando
seguranga, deadline e custo. Os resultados mostraram que comparado com o algoritmo LGPPSO
(GUO et al., 2012), o CWDPSO obteve um desempenho melhor em relacdo ao makespan, e o

custo.

A movimentacao de dados entre diferentes nuvens € uma tarefa que merece atengao,
devido a possibilidade da interceptacdo dos dados durante sua transmissdo. Além disso, a
transmissao de dados entre nuvens pode elevar o custo da execucdo de workflows. Portanto,
€ razodvel definir a localidade de dados sensiveis. Contudo, em casos em que essa op¢ao
nao é possivel, é preciso considerar métodos de alocacdo de dados que reduzem o custo de
transmissdo inter-nuvem. A partir desse cendrio, Zeng, Veeravalli e Li (2015) propuseram um
algoritmo de escalonamento para minimizar o custo e atender as restricoes de seguranca e
or¢camento da aplicagdo, denominado SABA. Para isso introduziram o conceito de conjunto
de dados iméveis que agrupa tarefas que utilizam os mesmos dados, reduzindo o custo de
transferéncia entre datacenter. Os resultados revelaram uma melhora consideravel sob varias
situacdes especialmente em workflows de comunicagdo intensiva com alto grau de paralelismo.
Além disso, o algoritmo foi capaz de lidar com diferentes conjuntos de dados atendendo os

requisitos de seguranga e orcamento, além de melhorar a utilizagdao dos recursos.

Li et al. (2016) propuseram um algoritmo de escalonamento que considera a seguranca
e o custo utilizando otimizagdo por enxame de particulas (SCAS). O objetivo deste estudo é
minimizar o custo da execugdo total do workflow atendendo as restri¢des de risco e deadline.
Para isso, desenvolveram uma estratégia para resolver o problema de escalonamento utilizando
otimizacdo multi-dimensional com duas restricdes. Experimentos realizados com os workflows
LIGO, SIPHT e CyberShake mostraram que esse método € superior a outras abordagem como o

VM_Hom, Max_Level e Min_Level. Outras duas propostas também utilizam o modelo proposto
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por Li et al. (2016). Em Arunarani, Manjula e Vijayan (2017), a otimizac¢do do escalonamento €
realizada por meio da combinagdo das meta-heuristicas de vagalume e morcegos, enquanto em

Shishido et al. (2017) utiliza algoritmo genético multipopulacional (MPGA).

Naidu e Bhagat (2018) propdem um algoritmo modificado de enxame de particulas com
um observador adaptado (MPSO-SA) e um operador de mutagdo ciclico para minimizar o custo
de execucdo e atender restri¢des de seguranca. Em Wen et al. (2018), € modelado um problema
de escalonamento de workflow considerando a privacidade de dados e a otimizacdo de multiplos
objetivos (makespan e custo). Neste estudo, as tarefas que manipulam dados sensiveis sio
escalonadas para datacenters considerados confidveis, enquanto as ndo sensiveis sdo escalonadas
em qualquer outro datacenter de modo a minimizar o custo e o makespan. Neste trabalho foi
aplicado um algoritmo multi-objetivo baseado em algoritmos genéticos para minimizar tanto o

makespan quanto o custo de execucao do workflow de modo a atender os requisitos de seguranca.

As caracteristicas de cada algoritmo como o objetivo de otimizacdo, os modelos de
nuvem, cobranga, overhead, execucao, os aspectos de seguranca, a heuristica/meta-heuristica

utilizada e o modelo de datacenter estao classificados na Tabela 6 (pagina seguinte).

Tabela 6 — Comparativo entre os algoritmos de escalonamento de workflows que consideram seguranca.
r-restri¢do, c-critério, M-Meta-heuristica, H-Heuristica, E-Estatico, D-Dinamico.

Critério Nuvem | Seguranca | Workflow

Autor zlglolec| 2 |lzlz|l2|l o lalz|olem
& = (s (=] = [ =) = ) N = 7]
8|2 E |S|5|2| 8 B 2|5t
512|/5|8| 5 |F|l2|&| & |8 | &5 B¢
S | B 2 & g | & S = = ¥ | 5
El° =4 S = a 2 2 S| B
= s ) E e 5 4 %
g g =
o ® g

=

8

=

|
(LU ez dl,, 2012) . o () | o . . M | E
(WATSON, 2011) . . e (1) . . . H D
(MARCON e7 al., 2013) . (D) . . . H | D
(SHARIF et al., 2013) . . e () . . . H | D
(SHARIF er al., 2014) . e | +© . . e |H | D
(TANFANG; JUNJIE; QINGSHAN, 2014) . . YG) e | » . M | E
(ZENG; VEERAVALLI, LI, 2015) . e (1) . . . H D
(CHEN et al., 2015) . . o (1) . . . M | E
(LI et al., 2016) ° ° o (1) . . . M | E
(ZHU et al., 2016) . . o (1) . . ° M | E
(NAIDU; BHAGAT, 2018) ° e (1) . . ° ° M E
(WEN et al., 2018) . ° e (1) ° ° ° M E
(ARUNARANI; MANJULA; VIJAYAN, 2017) ° ° o (1) . . ° M E
(CHEN et al., 2017) . ) e (1) . . ) H | D
(SHISHIDO et al., 2017) . . o (1) . . . M | E

Fonte: Dados da pesquisa.

3.4 Consideracoes finais

Este capitulo apresentou os trabalhos relacionados e serve como base para o direciona-
mento da proposicao do projeto de qualificagdo. A maioria dos algoritmos de escalonamento de

workflows em nuvem focam métricas como o tempo de execucao e o custo monetario. Porém,
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o escalonamento pode ser estendido a outras métricas como a seguranca, a confiabilidade e o
consumo de energia as quais sdo alvo de preocupagdo em pesquisas de computacdo em nuvem.
Conforme este levantamento bibliografico, as pesquisas que tratam a seguranca € 0 COnsumo
energético estdo em evidéncia e ascensdo. Essas métricas podem ser incluidas como restri¢des

de execugdes que consideram a minimizacao do tempo ou do custo.
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CAPITULO

MODELOS DO SISTEMA E FORMULACAO
DO PROBLEMA

4.1 Consideracoes iniciais

A implementacdo de uma nuvem privada pode ser invidvel devido aos recursos ne-
cessdrios para aquisicdo de equipamentos e softwares, além da necessidade de uma equipe
qualificada para sua manutencdo. A escalabilidade, o rapido provisionamento de recursos e
o preco razodvel de nuvens publicas sdo atrativos para a execucao de workflows. Porém, o
modelo de multi-locagdo de recursos a diferentes usudrios pode produzir brechas de seguranca
quando hé o envolvimento de dados sensiveis. Nesse contexto, o problema desta tese consiste
em escalonar as tarefas de workflow a fim de minimizar o custo de execugdo sob um deadline
e oferecer seguranca a dados sensiveis. Neste capitulo sdo descritos os modelos de workflow,
cloud datacenter, overhead de seguranca, andlise de risco, custo e tempo de execucdo. Ao final

deste, a formulagdo do problema é apresentada.

4.2 Modelo de workflow

Um workflow pode ser formalmente representado como um grafo aciclico direcionado
DAG(T,D), onde T = {t9,t1,..-, i, ...,1n—1 } é 0 conjunto de n tarefas, e; D é o conjunto de arestas
entre tarefas para representar suas dependéncias. Por exemplo, uma aresta D(i, j) representa que
uma tarefa 7; deve ser completada antes que #; seja iniciada. A tarefa 1; € predecessora imediata
da tarefa 7;. Uma tarefa que ndo possui tarefas predecessoras € denominada de tarefa de entrada
(fentry), € uma tarefa que ndo possui tarefas sucessoras € denominada de tarefa de saida (7.x;). A

Figura 20 apresenta um exemplo de workflow com seis tarefas e suas dependéncias.
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Figura 20 — Exemplo de um workflow.

Dependéncia
D(3,4)

tarefa predecessora tarefas sucessoras
deT,eT,
,eT, deT,

Fonte: Elaborada pelo autor.

4.3 Modelo de cloud datacenter

Uma série de recursos computacionais (ex.: maquinas virtuais) CR = {cry, cry, ..., Crm,
..., cri} foi considerada, onde m representa uma posicdo da série CR. Cada série contém um

/

conjunto de maquinas virtuais cr,, = {cr) , cr2, ..., cr’ . ..., crl'} de diferentes capacidades, onde

[ é uma méquina virtual, e 4 é o nimero total de VMs em uma série cr,,,. Cada VM cr!, apresenta

/

!, capacidade de processamento p!,,

diferentes caracteristicas em termos de custo por hora ¢
l

! e armazenamento st\ . Uma maquina virtual com caracteristicas apropriadas de

memoria m
acordo com a carga de trabalho de cada tarefa precisa ser selecionada para fins de otimizacao de
tempo de execugdo e custo. Este modelo assume que todas as méaquinas virtuais estdo conectadas

por uma mesma largura de banda NB.

4.4 Modelo de overhead de seguranca

A seguranca é uma das principais preocupagdes para a ado¢do de nuvens. Entre as
diversas categorias de ataques, ha trés que sdo comumente praticadas: (1) spoofing, (2) snooping
e (3) alteracao de dados.

O ataque baseado em spoofing refere-se a enganar sistemas computacionais por meio da
falsificacdo da identidade de uma pessoa ou um sistema. O método mais comum de falsificacdo
de identidade € o e-mail que envolve o envio de mensagens de um enderego de e-mail falso. A
maioria dos servidores de e-mail possui recursos de seguranga que impedem que usudrios nao
autorizados enviem mensagens. Outra forma de falsificagdo € a de endereco IP que dificulta a

identificacdo de qual computadores estéd transmitindo os dados.

O ataque de snooping consiste no acesso ndo-autorizado aos dados de outra pessoa ou
companhia. Isso inclui a observagdo casual de e-mail que aparece na tela de outro computa-

dor ou até mesmo ao observar o que outra pessoa esta digitando. No contexto de workflows
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executados em nuvens, ataques de snooping visam o monitoramento das atividades de uma
maéquina virtual ou até mesmo no canal de comunicacdo entre VMs. Esse ataque pode levar a
perda de privacidade de varios informacdes que devem ser estritamente privadas a um conjunto

de usudrios/computadores como: (a) senhas; (b) dados privados, e; (c¢) informagdes financeiras.

O ataque de alteracao é o ato de modificar dados (destruicao, manipulagao ou edicao)
deliberadamente através de meios ndo-autorizados. Os dados podem ser classificados em estado
de transito ou repouso. Em ambos os casos, os dados podem ser interceptados e adulterados. Por
exemplo, nos casos em que dados sdo transmitidos sem qualquer protecdo, um individuo mal
intencionado pode interceptar os pacotes e modificar o seu conteido e/ou alterar seu endereco
de destino. Considerando os dados em repouso, uma aplicacdo pode sofrer uma violagdo de
seguranga em que um invasor implanta um cédigo mal intencionado que corrompa os dados
ou o cddigo da aplicacdo. Em ambos os casos, a invasao é maliciosa e os efeitos podem ser

extremamente danosos as entidades envolvidas.

Esta tese considera o uso de trés servigos de seguranca (autenticagdo, verificacdo de
integridade e criptografia) para proteger os dados de um workflow contra ataques maliciosos.
O conjunto de servicos de seguranga de uma tarefa #; € formado por ss; que pode ser especifi-

1-2, ey ssf, ey ss?}, onde ssf representa o enésimo servigo de

cado como uma g-tupla ss; = {ssil , S8
seguranca. No modelo adotado nesta tese, considerou-se trés servicos de seguranca (g = 3). Os
termos a, 3,y foram definidos para simplificar a representa¢do dos servigos de autenticagio,
verificacdo de integridade e confidencialidade, respectivamente. E assumido que cada tarefa
pode ou ndo usar concomitantemente os trés servigos de seguranga de acordo a sensibilidade dos
dados. Por exemplo, assumindo que a tarefa #; manipule dados sensiveis, € esperado que os trés
servigcos de seguranga sejam aplicados; caso contrério, ndo hé necessidade de proteger dados ndo

sensiveis, evitando o overhead produzido pelos servicos de seguranca.

Servigos de seguranga produzem overhead adicional em sistemas computacionais. A
Tabela 7 apresenta o overhead produzido por diferentes algoritmos de seguranca. Servigos de
verificacdo de integridade e de confidencialidade produzem overhead de acordo com a quantidade
de dados a ser protegida e a complexidade do algoritmo adotado. Portanto, o overhead SO

desses dois servicos € expressado por

SO'(1;) = F'(sst,d)), 1€ {B,y} (4.1)

onde F! é uma funcdo para calcular o overhead para proteger uma quantidade de dados af da
/

tarefa #; usando um servigo de seguranga ss;.

O overhead do servico de autenticacdo € um valor constante que depende majoritaria-

mente da complexidade do algoritmo de autenticacdo e é computado por

SO'(t;) =F'(ss}),  le{a} 4.2)
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O overhead geral SO(t;) introduzido em uma tarefa 7; pode ser calculado por:

sot)= Y SsO'(t) (4.3)
le{a.B,y}

Tabela 7 — Algoritmos de seguranga.

Servico de seguranca Overhead
Authentication (CBC_MAC_AES) 163 ms
Integrity (TIGER) 4.36 kB/ms
Confidentiality (IDEA) 13.50 kB/ms

Fonte: Adaptada de Xie e Qin (2006a).

4.5 Modelo de execucao de tarefa

A execugdo segura de uma tarefa requer o uso de servigos de seguranga implantados em
instancias de VMs. Assumindo que a tarefa ¢; é a sucessora imediata da tarefa #;_1, 0 acesso a um
conjunto de dados somente pode ser realizada por usudrios autenticados para prevenir ataques de
spoofing. Entdo, os dados de saida da tarefa #;_1 podem ser transferidos para a tarefa #;. Todos os
dados de entrada da tarefa #; sdo representados por ID;. O tempo gasto com a transferéncia para
a tarefa ¢; € calculado pela Eq. 4.4. Caso a transferéncia de dados ocorra entre tarefas alocadas

em uma mesma mdquina virtual, nenhum tempo é computado.

(4.4)

CT(1) = ID;/NB, se vy, + vy,
l 0, caso contrario

O tempo de execucao da tarefa #; em uma VM cr,l< ¢ dado pela Eq. 4.5, onde L; € a carga
de trabalho da tarefa #;, e pi € a capacidade de processamento de cr,lc. Uma vez que o servico
de verificacdo de integridade garantiu que os dados ndo sofreram modificagdo, o servigo de
confidencialidade € aplicado nos dados de saida para conter ataques de snooping. Esse servico
evita que individuos ndo-autorizados tenham livre acesso aos dados durante a sua transmissao ou

repouso.

RT (t;,crt) = Li/ p, 4.5)

Finalmente, o tempo de processamento total P; de uma tarefa #; é calculado pela soma do
tempo de transferéncia de dados CT (1;), tempo de processamento da carga de trabalho da tarefa

RT (t;,crt) e 0 overhead de seguranga SO(t;):

P(ti,cr,lc) =CT(t;) +RT(ti,cr,l<) +S0(t) (4.6)
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4.6 Modelo de analise de risco e desperdicio de segu-

ranca

No quesito seguranca, os dados podem ser classificados em sensiveis ou nio-sensiveis.
A primeira classificacdo considera a manipulacdo de dados que podem ser acessados somente
por usudrios com permissio e ndo podem se tornar publicos, enquanto a segunda ndao produz
qualquer dano a uma pessoa ou institui¢cao caso seja acessada por terceiros. Os dados sensiveis
de aplicacoes baseadas em workflows ndo sdo livre de riscos quando executadas em nuvens.
Portanto, € essencial que workflows sejam modelados por usudrios que conhecam quais tarefas
manipulam dados sensiveis ou ndo para que métodos de seguranca sejam aplicados adequada-
mente (BALASKO; FARKAS; KACSUK, 2013). Além disso, avaliar a seguranca oferecida na
execucao do workflow € essencial. Para isso, duas métricas para medir a exposi¢ao de dados
sensivels a ataques maliciosos foram propostas. O risco Risk(,,) representa o risco geral de

vazamento de dados sensiveis do workflow e € calculado por

1= (45) if STy >0

Risk),, = st,;) i ST (4.7)
0 otherwise

onde S7,,) € o nimero de tarefas sensiveis de um workflow, e HT' representa o nimero de

sensiveis que receberam protecdo de servicos de seguranca.

Algumas abordagens para a execugdo segura de workflows aplicam servigos de seguranca
em tarefas ndo-sensiveis. Isso acarreta no uso ineficiente de recursos, encarece o custo e prolonga
o tempo de execugao do workflow. Nesse sentido, € interessante avaliar a aloca¢do adequada de
servigos de seguranga em tarefas exclusivamente sensiveis. A segunda métrica NST'S,,) consiste
em representar o percentual de tarefas ndo-sensiveis que foram asseguradas, a qual é computada

pela Equacao 4.8.

NSTS o — 1 — [ 2T —HT (4.8)
(w) — ST(W) :

4.7 Formulacao do problema

A abordagem desta tese € otimizar a busca de escalonamento para a execu¢ao de um
workflow em nuvem publica, minimizando o custo e o risco de acesso ndo-autorizado a dados
sensiveis. Além disso, o escalonamento deve considerar a restri¢do de deadline. O escalonamento

foi definido como:

schedule = {LR,SO,RM, Risk,,E, E"} (4.9)
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que considera o conjunto de VMs a serem alugadas LR, overhead de seguranga SO, mapeamento
VM-tarefa RM, risco de seguranga da execugdo Risk(,,), custo de execugdo E“ e o makespan
E'. Os recursos alugados para cada tarefa é o conjunto LR = {lry,lry,...,Iri,lr,—1 }, onde Ir;
contém trés tuplas Ir; = (cr (t;),LST (t;,crt),LET (t;,crl)). O tipo de VM alugada para executar
uma tarefa t; é representada por cr(#;) que possui o tempo do inicio da locagdo LST (t;,crt) e
o tempo de término da locagdo LET (t;, crll(). O conjunto de tarefas asseguradas é definido em
SO ={s0i|i=0,1,...,n—1}. RM é 0o mapeamento de recursos-tarefas composto por rm(t;,crt) =
(t;,crt, TS(t;), TE(t;)), onde t; € a tarefa a ser escalonada para uma VM crt, T'S(#;) € o tempo de
inicio da tarefa #;, e TE(t;) é o tempo de término da tarefa. O tempo de transferéncia de dados
€ considerado de modo que o tempo LST(ti,cr,l{) inclui o tempo de transferéncia de dados de
entrada da(s) tarefa(s) pai(s). Risk(w) ¢ o risco da execucdo do workflow que € computado pela
Eq. 4.7. O custo total de execugdo workflow E€ e o tempo total de execucéo E’ sdo calculados

pelas Equagdes 4.11 e 4.10, respectivamente.

n—1
EC =Y ¢ [LET (t;,cri) — LST (ti,cr)] (4.10)
i=0

E' =max{P(t;)|t; € T} (4.11)

O termo ¢k - [LET (t;,crl) — LST (t;, cr})| refere-se ao custo para executar a tarefa ;. Para
se obter o custo total é realizado o somatério do limite superior do tempo de uso da VM por
cada tarefa #; devido ao modelo de cobranca por hora adotado neste estudo. Basendo-se nas
defini¢des dos modelos, o problema desta tese pode ser definido como: encontrar escalonamento
que minimize o custo de execucao considerando o uso de servigos de seguranca, de modo que o
deadline DL seja respeitado. Formalmente, descrito como: Minimizar(E® e Risk(,,)), sujeito a:
E' < DL.

4.8 Consideracoes finais

Esse capitulo apresentou os modelos de workflow, cloud datacenter, overhead de segu-
ranga, andlise de risco, custo e tempo de execucdo. Esses modelos sdo considerados no decorrer
das simulacdes desta tese. A formulacdo do problema de escalonamento também foi definida e
considerada nos experimentos ao longo da tese. O proximo capitulo apresenta uma extensao para
o simulador WorkflowSim desenvolvida para simular a execu¢io de workflows considerando o

uso de servigos de seguranca fazendo uso dos modelos propostos nesse capitulo.
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CAPITULO

SIMULADOR PARA AVALIACAO DE
ALGORITMOS DE ESCALONAMENTO

5.1 Consideracoes iniciais

Como j4 apresentado no Capitulo 3 o escalonamento de workflows em nuvens € vasta-
mente estudado considerando diferentes critérios como makespan, custo, consumo de energia
e confiabilidade (RODRIGUEZ; BUY YA, 2016). A seguranca é um critério que tem sido in-
vestigado recentemente em algoritmos de escalonamento de workflows quando executados em
nuvem (SHISHIDO; ESTRELLA, 2017). A avaliag¢do de algoritmos de escalonamento pode ser
realizada por meio de simulagcdes, permitindo que usudrios avaliem a sua corretude e eficiéncia
antes de implantd-lo em ambiente real. Outro beneficio oferecido por simuladores é o estudo
de um problema em diferentes niveis de abstracdo sem a necessidade de pagar pela locagdo de
uma nuvem real. Contudo, os simuladores de nuvem nao contemplam a sobrecarga produzida
por servicos de seguranga no processo de execugdo de workflow. Nesse sentido, este capitulo
apresenta a proposta € o desenvolvimento de uma extensdo do simulador WorkflowSim para

considerar a sobrecarga de seguranga na execucao de workflows em nuvens.

5.2 Seguranca em execucao de workflows em nuvens

Esta tese baseia-se no uso de servicos de seguranca em tarefas sensiveis como medida
de protegdo contra ataques maliciosos durante a execugdo de workflows em nuvem. A segu-
ranca é aqui definida como uma medida quantitativa do nivel de protecao atribuido as tarefas
que manipulam dados sensiveis, seja aplicando servigos de seguranca em tarefas sensiveis ou
executando tarefas sensiveis em nuvem privada (confidvel) e as demais em nuvem publica.
Uma tarefa sensivel é definida como uma tarefa que manipula dados que ndo podem se tornar

publicos e deveriam ser abertos somente sob circunstancias limitadas. Além disso, € preciso de
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autorizagdo para acessd-los, pois, a abertura, alteracao ou destrui¢do de tais dados pode causar

danos perceptiveis a uma organizacao.

Ha vérias formas de proteger dados sensiveis. Este estudo considera a adocdo de servigos
de seguranca como autenticacdo, verificacio de integridade e criptografia. Servicos de autentica-
¢do sdo aplicados para evitar a abertura ou o0 acesso ndo-autorizado quando uma tarefa solicita
que os dados de outra sejam enviados a ela. Este € o processo de confirmagdo da identificacdo de
uma entidade (usudrio, sistemas, maquinas, etc.) que estd requisitando acesso a outros recursos.
A autenticagdo € frequentemente confundida com o termo autorizacdo. Enquanto a autenticacio
€ o processo que certifica uma identidade, a autorizagdo verifica se a entidade tem permissoes
suficientes para acessar o recurso requisitado. Tecnicamente, a autenticacdo é um passo que
antecede a autorizacdao (JOSANG, 2017).

Nuvens publicas sdo caracterizadas pela multi-locagdo de modo que diferentes usuérios
possam ser alocados fisicamente dentro de um mesmo recurso computacional, porém virtual-
mente separados (RONG; NGUYEN; JAATUN, 2013). Esse cendrio cria condi¢cdes para ataques
de adulteracdo em que usudrios maliciosos poderiam modificar os dados de um outro usudrio
explorando problemas na rede, por exemplo. O uso de servigos de verificacdo de integridade
€ recomendado para garantir a consisténcia e precisao dos dados transmitidos. Na execugao
de workflows, todo servico de seguranga tem o mesmo objetivo que € certificar que os dados

enviados de uma tarefa sejam recebidos pela outra exatamente igual como foram enviados.

O processamento de uma tarefa requer que os dados estejam em um formado legivel
pela aplicagdo. Entretanto, a transmissao de dados sensiveis de uma tarefa a outra ndo pode
ser realizado deixando os dados em formato legivel para individuos nao-autorizados. Portanto,
criptografar os dados em ambientes multi-locados pode reduzir o risco de sua abertura quando
interceptados indevidamente. Dados criptografados também sao chamados de texto-cifrado,
enquanto os nao criptografados sdo denominados texto-simples. Algoritmos de criptografia
geralmente transformam texto-simples em forma cifrada de modo que somente usudrios com

acesso a chave ou senha podem transforma-los em texto-simples novamente.

Ha dois tipos de algoritmos de criptografia: assimétrica e simétrica. Algoritmos de chave
simétrica usam a mesma chave para criptografar e descriptografar dados. Esse método € mais
rapido do que a abordagem assimétrica, porém o emissor precisa trocar a chave com o destinatario
antes do processo de descriptografia. Por outro lado, a criptografia assimétrica, também chamada
de criptografia de chave publica, usa duas chaves (uma publica e outra privada). A chave puiblica
pode ser compartilhada com qualquer um, enquanto a privada precisa ser protegida. Qualquer um
pode criptografar uma mensagem usando a chave publica do destinatario. Porém, a mensagem
em questao sé pode ser descriptografada pela chave privada do destinatdrio. Essa caracteristica
da criptografia assimétrica oferece também uma funcionalidade de autenticacdo (ZAIDAN et al.,
2010).
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5.3 Estudo de caso: WorkflowSim

A avaliacdo de desempenho de algoritmos de escalonamento de workflows em infraestru-
turas reais é complexa e pode levar muito tempo. Como consequéncia, experimentos baseados
em simulagdes tém se consolidado como uma forma aceitdvel de avaliar sistemas de workflows.
As simulacdes podem reduzir a complexidade da configuracdo experimental, salvar esforcos
na execug¢do de workflows e oferecer um ambiente controlado e reprodutivel. Outra vantagem
dos simuladores € a capacidade de avaliar algoritmos de escalonamento em nuvens publicas
sem a necessidade de realmente gastar recursos financeiros para alugar maquinas virtuais. Em
contrapartida, as simulagdes podem esbarrar em limitacdes como o processamento computacio-
nalmente intensivo exigido por alguns simuladores, e apresentar resultados imprecisos devido ao

uso de modelos que ndo descrevem adequadamente o sistema real (FRENZ, 2007).

As ferramentas de simulagdo usadas para a execucdo de workflows tais como Workflow-
Sim (CHEN; DEELMAN, 2012), DynamicCloudSim (BUX; LESER, 2015) e SimpleWorkflow
sdao geralmente baseadas no CloudSim (CALHEIROS. et al., 2011). O WorkflowSim € uma
ferramenta desenvolvida na Universidade do Sul da California que estende o CloudSim por
meio da adicdo de uma camada de gerenciamento de workflow. O WorkflowSim segue o modelo
de execucao central do CloudSim que itera sobre uma lista de eventos futuros. Entretanto, o
WorkflowSim extrai o modelo de execugdo de workflows do SGWT Pegasus (Figura 21), permi-
tindo a avaliac@o de algoritmos de escalonamento. Basicamente, o WorkflowSim considera trés
componentes basicos no processo de simulacao: Workflow Mapper, Workflow Engine e Workflow
Scheduler.

Figura 21 — Visdo geral do WorkflowSim. A 4rea cercada por linhas tracejadas € suportada pelo CloudSim.
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Fonte: Adaptada de Chen e Deelman (2012).

Um workflow pode ser representado por meio de um grafo aciclico direcionado, onde
cada né representa uma tarefa a ser computada e as arestas representam os fluxos de dados entre

tarefas. O componente Workflow Mapper € responsével pela importacao de arquivos de descri¢cdo
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de workflows em formato XML que contém o tamanho da tarefa, dependéncias, tamanho dos
arquivos de entrada e saida, e outros metadados. Depois de carregar o workflow, o Workflow
Mapper constroi a lista de tarefas e associa essas tarefas a um recurso ocioso em tempo de
execucdo (CHEN; DEELMAN, 2012).

O Workflow Engine é responsdvel por controlar a execugao das tarefas de acordo com
suas dependéncias para garantir que uma tarefa seja executada somente se a(s) sua(s) tarefa(s)
pai(s) tenham sido concluidas com sucesso. O Workflow Engine trabalha em conjunto com
o Workflow Scheduler, liberando somente as tarefas em estado de pronto para o escalonador
(CHEN; DEELMAN, 2012).

Conforme as tarefas sdo marcadas em estado de pronto pelo Workflow Engine, o Workflow
Scheduler associa tarefas aos recursos computacionais (ex.. VMs) baseado no algoritmo de
escalonamento selecionado. Em algoritmos de escalonamento estatico, tarefas sdo atribuidas
a um recurso computacional no estdgio de planejamento. No escalonador remoto, as tarefas
aguardam até que o recurso seja liberado. Para algoritmos de escalonamento dinamico, tarefas

sdo associadas a um recurso computacional ocioso (CHEN; DEELMAN, 2012).

A execuc¢do de workflows pode levar um tempo razodvel, principalmente quando o
nimero e a complexidade das tarefas € alta ou quando ha um grande volume de dados a ser
processado. Possiveis falhas na execugao de workflows, bem como o overhead de transferéncia
de dados e inicializacdo de maquinas virtuais podem influenciar na execucao de workflows. A
partir dessas circunstancias, diferentes camadas de overhead e falhas foram introduzidas no
WorkflowSim para melhorar o modelo de simulacdo. O overhead produzido pela aplicacao
de servicos de seguranca em workflows também precisa ser considerado, principalmente em
simulag¢des de workflows que envolvem grande volume de dados. Porém, este aspecto nao é

considerado em nenhum dos simuladores citados, sendo também parte do estudo desta tese.

5.4 Requisitos para simulacao de seguranca de workflows

Ao considerar o overhead de seguranca na simulacdo de execugdo de workflows, é
proposto um fluxo de execuc¢ao do processo de execucao de workflow em SGWTf conforme
representado pela Figura 22. S3o propostos sete passos para adi¢do do overhead de seguranga, em
que o primeiro considera descrever um workflow apropriadamente em um arquivo. Os principais
detalhes das tarefas consistem em sua identificacdo, quantidade de instru¢des e dependéncias. Os
requisitos para simulacdo do overhead de seguranca podem ser realizados através do acréscimo
da quantidade de instrucdes de cada tarefa que ird ter seus dados protegidos por servicos de

segurang¢a.

Para identificar as tarefas sensiveis € proposta a adicdo de um atributo secRequired
em cada descritor de tarefa <job> como mostrado na Arquivo 1. Neste estudo, o atributo

secRequired € representado por valor booleano para representar se a tarefa requer ou nao
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Figura 22 — Fluxo da simulacdo de execucdo de workflows adicionando overhead de seguranca.
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Fonte: Elaborada pelo autor.

seguranca. Contudo, a representagdo de seguranca pode ser estendida a mdltiplos atributos como
autenticagdo, verificacdo de integridade e criptografia, em que cada um pode assumir diferentes

niveis de protegdo.

Arquivo 1 — Exemplo do uso do atributo secRequired na definicao de tarefa sensivel.

<job id="IDO0001" namespace="CyberShake" name="ZipSeis" version="1.0"
runtime="0.19" secRequired="true">
<uses file="Cybershake_Seismograms.zip" link="output" register="true"
transfer="true" optional="false" type="data" size="43659"/>
</job>

Fonte: Elaborada pelo autor.

O componente Workflow Parser necessita carregar as tarefas do workflow incluindo os
seus atributos de seguranca para uma entidade Task com o objetivo de calcular o overhead
de seguranca. A sequéncia da aplicacao dos servicos de seguranca nos dados de uma tarefa é
apresentado na Figura 23. Primeiro, a tarefa #; precisa ser autenticada para a transferéncia dos
dados de entrada a partir de sua(s) tarefa(s) predecessora(s). Assim que a transferéncia de todo
os dados de entrada € concluida, ocorre a verificacio de integridade dos dados. Se os dados ndo
tiverem sido adulterados ou corrompidos, a execugao das instrugdes da tarefa pode prosseguir.
No final da execug¢do da tarefa, os dados de saida sdo submetidos ao servico de criptografia antes

de serem enviados para a(s) tarefa(s) sucessora(s) de t;.

A codificagcdo do escalonamento € proposta para otimizar o escalonamento usando meta-
heuristicas. Uma interface Encoding oferece um modo extensivel para a implementar diferentes
codificagcdes de escalonamento. Se usada, a codificagdo substitui todos os atributos de seguranca
definidos no arquivo de descri¢io do workflow. Por exemplo, uma classe Encoding poderia
representar o escalonamento de diferentes instancias de VMs e os niveis de servicos de seguranca
para cada tarefa como mostrado na Figura 24. Esse exemplo mostra N tarefas onde cada uma €

configurada para usar um tipo de instancia de VM e diferentes niveis de servigco de autenticacao,
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Figura 23 — Processo de aplicacdo dos servicos de seguranca em uma tarefa.
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2. Transferéncia de Execucdo da Dados
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Fonte: Elaborada pelo autor.

verificacdo de integridade e criptografia.

Figura 24 — Exemplo de codificagdo de escalonamento para uso de otimiza¢do baseada em meta-

heuristicas.
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Fonte: Elaborada pelo autor.

Ha diversos algoritmos para cada servigo de seguranca que oferecem diferentes niveis
de protecdo e overhead. Foi proposta uma entidade denominada SecurityAlgorithms contendo
varios algoritmos para se adaptar aos requisitos de seguranc¢a de cada tarefa. Algoritmos com
maior nivel de protecio demandam mais tempo para processar a mesma quantidade de dados.
Desta forma, a associacdo de diferentes niveis de seguranca de acordo com os requisitos das
tarefas pode produzir menor overhead, e consequentemente, reduzir o tempo € o custo de

execucdo de um workflow.

O ambiente em nuvem geralmente oferece recursos computacionais heterogéneos, em
que cada um é caracterizado por diferentes capacidades de CPU, memdria, armazenamento, rede,
custo, etc. A entidade VmInstances foi criada para o propésito de otimizacdo uma vez que o
tempo de execugdo dos algoritmos de seguranca pode variar de acordo com a instancia de VMs e

a complexidade do algoritmo.

Depois que a codificagdo do escalonamento € definida, o tamanho das tarefas deve ser
atualizado. Os simuladores de execu¢do de workflows costumam utilizar a métrica de milhdes

de instrucdes (MI) para representar o tamanho de uma tarefa. O overhead de seguranca foi
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representado da mesma maneira de modo que pudesse ser somado ao tamanho de instru¢des
da tarefa. Cada serivco de seguranca € medido usando diferentes métricas. Por exemplo, a
autenticacdo é medida em milisegundos (ms), enquanto a verificagdo de integridade e criptografia
sdo baseados em kilobytes por segundo (kb/s). As Equacdes 5.1 e 5.2 apresentam a funcio para
obter o overhead de seguranca SLP quando servicos de seguranga sdo aplicados em uma tarefa #;,
onde f consiste no servigo de seguranga tal que a, g, ¢ representam autenticagao, verificagdo de
integridade e criptografia, respectivamente. Nota-se que o servigo de autentica¢do leva um tempo
constante, enquanto a verificacdo de integridade e criptografia sdo dependentes do tamanho dos
dados.

Algy,

18() = SecAlsL 1

SL7 () cpu_capacity’ peta) >y
8 (data_size/secAlgr)

SLP (1) = , Bed{sgc} (5.2)

cpu_capacity

Na fase de escalonamento, cada tarefa € atribuida a um recurso computacional. Se o
escalonamento for previamente definido no inicio da simulagdo através da entidade Encoding,
o escalonador ndo € invocado durante a execugdo. Assim, todas as tarefas sdo submetidas ao
workflow engine que controla o fluxo de execucgdo das tarefas, liberando as tarefas em estado de
pronto aos recursos e servicos de seguranca definidos na codificacdo. Ao término da execugdo

do workflow, o simulador apresenta ao usudrio as métricas de custo, tempo e seguranca.

5.5 Extensao WfSecurity

A extensdo proposta para a simulacao de workflows atentando-se ao overhead de se-
guranca baseou-se na ferramenta WorkflowSim. A Figura 25 retrata o diagrama de classe da
extensdo proposta. A nova classe TaskSec estende a classe original Task usando ainda trés outras
classes: VM_Instances, Security_Algorithms € Encoding que sdo necessdrias para calcular o

overhead de seguranca.

A classe TaskSec pode receber os parametros de seguranga pela leitura de um arquivo de
workflow DAX ou definindo uma codificac@o na inicializacao da simulagdo. O escalonamento é
realizado através da implementacdo da interface Encoding que recebe o mapa de escalonamento
representado pelo vetor schedEncoding como mostrado na Figura 24. O uso de um vetor para
representar o escalonamento € util para fins de otimizag@o onde algoritmos de meta-heuristicas

podem auxiliar no ajuste do tipo de instancia de VM e pardmetros de seguranca para cada tarefa.

A classe TaskSec tem o atributo security_length que representa a quantidade de ins-
trucoes de seguranca. Apds calculado, o atributo security_length € incorporado ao atributo
length herdado da classe Task. Desta forma, o overhead de seguranca fica implicito nas ins-

trucoes da tarefa. Os dados de entrada dataIn e de saida dataOut sdo submetidos aos servigos
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Figura 25 — Diagrama de classes da extensdo WfSecurity. As classes na cor azul representam o ntcleo do
WorkflowSim, enquanto as brancas representam a extensdao do WfSec.
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Fonte: Elaborada pelo autor.

de verificacdo de integridade e criptografia, respectivamente, como mostrado na Figura 23. Os
requisitos de seguranca também s@o definidos na classe TaskSec para o cdlculo de cumpri-
mento de QoS. Cada tarefa computa o risco de seguranca usando a implementacao do método
computeRisk (). O célculo baseia-se nos requisitos de seguranca e servicos concedidos em cada
tarefa do workflow. Essa funcdo utiliza a classe Security_Algorithms para obtencdo dos niveis

de segurancga dos algoritmos de autenticacdo, verificacdo de integridade e criptografia.

O overhead de seguranca de cada tarefa é calculado através das Equacdes 5.1 e 5.2 e, em
seguida, somado no atributo length da tarefa. O método printSecurity() € responsavel por

calcular o risco da execugdo do workflow baseando-se em um modelo definido pelo usuério.

5.6 Exemplo de uso

Esta extensao estd disponivel no GitHub. Inicialmente, a interface Encoding foi imple-
mentada seguindo a codificacdo apresentada na Figura 24. A classe Security_Algorithms foi
definida pela adi¢do de uma lista de algoritmos de seguranca e os seus respectivos through-
put e nivel de seguranga como mostrado na Tabela 8. Além disso, a classe VM_Instances foi

implementada baseada em instancias da Amazon EC2 e em seu modelo de preco.

Para fins de validac@o do simulador, uma métrica para avaliacdo do risco de sucesso de
ataques maliciosos em uma tarefa #; em um determinado critério de seguranca foi considerada. O

método computeRisk() da classe TaskSec foi implementado considerando trés tipos de servicos
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Tabela 8 — Lista de algoritmos de seguranca adicionados a extensdo WfSecurity.

Servico de seguranca Algoritmo Nivel de seguranca Overhead (kB/ms)
SEAL 0.08 168.75
RC4 0.14 96.43
Blowfish 0.36 37.50
Criptografia Knufu/Khafre 0.40 33.75
RC5 0.46 29.35
Rijndael 0.64 21.09
DES 0.90 15.00
IDEA 1.00 13.50
MD4 0.18 23.90
MD5 0.26 17.09
RIPEMD 0.36 12.00
Verificag@o de integridade RIPEMD128 0.45 9.73
SHAL1 0.63 6.88
RIPEMD160 0.77 5.69
TIGER 1.00 4.36
HMAC_MD5 0.55 90 (ms)
Autenticacdo HMAC_SHA_1 0.91 148 (ms)
CBC_MAC_AES 1.00 163 (ms)

Fonte: Elaborada pelo autor.

de seguranga conforme apresentado na Eq. 5.3.

Risk(t;,s1)) = 1 —exp(—=Al(srt —srl)), 1e{a,g,c} (5.3)

O coeficiente de risco A! pode variar de um servico de seguranca a outro. Por exemplo,
uma VM pode sofrer trés ataques de interceptacdo, dois ataques de adulteracio e quatro ataques
de identidade falsa em dado periodo de tempo. A probabilidade de uma falha de seguranca é
representada pelo expoente negativo e cresce conforme a diferenga entre sr! — si!, onde s7! é o
nivel de seguranca requerido para uma tarefa #; a um servico de seguranca /, e slf representa o
nivel de segurancga concedido a tarefa #; para um servico de seguranga /. Assim, o risco geral de

uma tarefa ¢; € calculado pela Equacao 5.4.

Risk(t)=1— T[] (1—Risk(t;,sl})) (5.4)
le{a,g,c}
O célculo do risco geral da execucdo de um workflow é dado pela Eq. 5.5.

Risk(T) = 1— ] (1 —Risk(z;)) (5.5)
teT

Os métodos de exibi¢do das métricas de execucdo foram implementados na classe
WfExecStats e sdo chamados ao término da simulacdo. Para fim de validacdo, foram executadas
simulacdes usando o workflow Epigenomics com 997 tarefas com 1TB de dados por tarefa. A
avaliacdo do overhead produzido pela aplicacdo de servicos de seguranca foi realizada através
da variacdo do numero de tarefas protegidas (1 a 997 tarefas). O nivel de seguranca requisitado
por cada tarefa foi definido em 1.0 (mdximo). O objetivo desses experimentos foi validar a

extensao do simulador proposta, entdo considerou-se apenas um tipo de instdncia de VM para a
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execuc¢do do workflow. Contudo, a atribuicao de diferentes tipos de VM poderia ser otimizada
conforme a complexidade computacional de cada tarefa. Atribuir VMs mais rdpidas em tarefas

que extrapolam a hora/uso em poucos minutos pode reduzir o tempo € o custo de processamento.

A Figura 26 apresenta o risco de seguranca presente na execu¢ao do workflow. Como
pode ser visto, o risco € de aproximadamente 100% quando menos de 993 tarefas sido asseguradas.
O risco somente estd abaixo dos 50% e préximo de 0% quando 995 e 997 tarefas sdo submetidas
ao uso de servicos de seguranca, respectivamente. Esse € um comportamento comum para
a métrica adotada na avaliagdo desse simulador, onde qualquer falha pode resultar em perda
significativa para um usudrio ou organizac¢do. No entanto, outras métricas podem ser consideradas

para a avaliacdo do risco de seguranga na execucao de workflows.

A Figura 26 apresenta a influéncia do overhead de seguranca no tempo de execugdo
do workflow. Como esperado, o tempo de execucdo cresceu conforme o nimero de tarefas
submetidas a servigos de seguranca aumentou. O tempo de execu¢do foi maior quando as ultimas
tarefas do workflow foram asseguradas, pois manipulam maior quantidade de dados. Além do
tempo, o custo total de execucdo também foi avaliado e € apresentado na Figura 26. Como
o modelo de cobranca das VMs é baseado em horas de uso, pode ser notado que o custo de
execugdo foi de aproximadamente U$217 para 720 tarefas asseguradas, e posteriormente cresceu
significativamente até U$250 quando todas as tarefas foram asseguradas. Isso ocorreu devido ao
aumento do tempo de execugao pelos servicos de seguranga e consequentemente resultou em
uma nova hora de aluguel em algumas maquinas virtuais.

Figura 26 — Métricas de execugao de workflow. (a) Custo monetario aplicando servi¢os de seguranga nas

tarefas do workflow; (b) Tempo de execugdo aplicando servigos de seguranca nas tarefas do
workflow; (c) Risco de aplicagdo de servi¢os de seguranca nas tarefas do workflow.
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Fonte: Elaborada pelo autor.

5.7 Consideracoes finais

Neste capitulo foi proposta uma extensdo para simulacdo de overhead de seguranca e
analise de risco em execugdes de workflows para fornecer uma estrutura extensivel que permita
adicionar parametros de servicos de seguranca e tipos de VM para simulacdo de workflows. A

adaptabilidade desta extensdo permite a implementacdo de diferentes modelos de anélise de
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risco. Embora esta extensio trate o overhead de servigos de seguranga, hd outra abordagem para
proteger a execucao de workflows que é baseada na alocacdo de tarefas confidenciais em nuvens
privadas e as ndo sensiveis em nuvens publicas. Portanto, mais pesquisas precisam ser realizadas
para calcular o custo, 0 mapeamento e as implicagdes de seguranga na alocacao de tarefas para

nuvens hibridas.
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CAPITULO

ESTUDO EXPLORATORIO DE
METAHEURISTICAS

6.1 Consideracoes iniciais

Diversos métodos de otimizagdo foram introduzidos na literatura, os quais podem ser
classificados como métodos do tipo exato, aproximativo, heuristico e metaheuristico. Os métodos
exatos garantem a melhor solu¢io, permitindo afirmar que estes encontram a solu¢ao 6tima.
Contudo, a ado¢ao de métodos exatos em problemas caracterizados como NP-completo pode
demandar tempo exponencial para encontrar a solu¢ao 6tima. Esse € o o caso do problema
estudado nesta tese de doutorado. Assim, ha na literatura varias aplicacdes de meta-heuristicas
no escalonamento de workflow em nuvem. Algoritmos genéticos (AGs) e Enxame de Particulas
(PSO) sao métodos comumente utilizados para escalonar workflows. Este capitulo examina o
efeito de AGs e PSO no problema de escalonamento de workflows para apoiar a escolha da

meta-heuristica a ser usada no decorrer desta tese.

6.2 Estratégia de codificacao

Este capitulo baseia-se no estudo conduzido em Li et al. (2016) que tenta encontrar uma
solucdo de escalonamento para reduzir o custo, respeitando um deadline e uma restricao de
seguranca. Para isso, otimiza a busca de instancia de VM e do nivel de cada servigo de seguranca
para cada tarefa do workflow. A Eq. 6.1 apresentada a estratégia de codificacao (representacao
da solu¢do) adotada na otimizacao do problema, onde I" é a fun¢do de custo que combina os
tipos de VMs (compute-resources) cr,lC € CRy, e o nivel de seguranca ssf € ss! para cada tarefa
t; € T. O termo ss’ representa o conjunto de niveis de um servico de seguranca / que pode variar

entre 0 e 1. Por exemplo, a Tabela 9 apresenta um conjunto de oito algoritmos de criptografia
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representados em ss¢ = {0,0.08,0.14,0.36,0.40.0.46,0.64,0.90,1.00}.

Minimizar : TEC = F(crf(to),ssg,ss‘g,ssg, e
k .
crs(t;),ssi,ss8, 555, .., (6.1)

ers(tn=1),555 1,555 _1,551)

Tabela 9 — Algoritmos de criptografia.

Algorithm Security level Overhead (kB/ms)
SEAL 0.08 168.75
RC4 0.14 96.43
Blowfish 0.36 37.50
Knufu/Khafre 0.40 33.75
RC5 0.46 29.35
Rijndael 0.64 21.09
DES 0.90 15.00
IDEA 1.00 13.50

Fonte: Li et al. (2016).

A dimensdo da codificacdo é denotada por D = 4 -n, onde n € o nimero de tarefas
do workflow. Considerando o escalonamento de um workflow com quatro tarefas, a funcao de
minimizacao deve incluir 16 parametros (como mostrado na Figura 27). Em algoritmos evolutivos,
cada parametro € considerado um gene. A cada quatro genes € definida a configuracdo de uma
tarefa, que inclui o tipo de VM e os trés niveis de servigos de seguranca. Por exemplo, para a
tarefa ¢y, o parametro na posi¢ao 0 representa o tipo de VM atribuido a tarefa, e os parametros
nas posi¢des 1, 2 e 3 determinam os servi¢os de autenticacdo, verificacdo de integridade e
confidencialidade, respectivamente. Em seguida, o parametro na posicdo 4 define o tipo de VM
da tarefa 71, enquanto as posi¢des 5, 6 e 7 representam os trés servicos de seguranca para esta

tarefa. Segue-se a mesma légica para o restante dos parametros de codificacao.

6.3 Geracao do escalonamento

Uma solugdo candidata € decodificada em um mapa de escalonamento pelo Algoritmo
3. Primeiro, é preciso inicializar o conjunto de méquinas virtuais CR, o conjunto de niveis
de seguranca ss e o conjunto de mapeamento tarefa-recurso M como vazio (linha 1). O custo
total de execugdo E, o tempo de execugdo E’ € o risco Risk ) sao inicializados com 0. Entdo,
o escalonamento itera sobre cada quatro posi¢des do vetor pos. Isso é realizado através da
estratégia de codificacdo definida na Secdo 6.2, onde as coordenadas 4i, 4i+ 1, 4i+2, 4i+3
correspondem a tarefa #;. Assim, pos|[4i], pos[4i+ 1] e pos|4i+ 2], pos[4i+ 3] determinam o tipo
de VM, bem como o servi¢o de autenticacdo, verificacdo de integridade e confidencialidade,

respectivamente.

O tempo de inicio ST (¢;) de cada tarefa envolve dois possiveis cendrios. O primeiro,

considera a tarefa t; sendo uma tarefa de entrada, ou seja, uma tarefa que nao possui tarefas
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Figura 27 — Exemplo de codificacdo de escalonamento de um workflow de quatro tarefas.

Tarefa t, Tarefa t, Tarefa t, Tarefa t,
(s=2) (s=1) (s=3) (s=2)
Param. 0-3 Param. 4-7 Param. 8-11 | Param. 12-15
(1,0,0.36,0.40) | (3,1,0.77,0.64) (2,0.55,1,0) (4,1,0.45,1)

Codificagdo

Escalonamento

Série de VMs

Tipos de VMs

Niveis de
seguranga

Fonte: Adaptada de Li et al. (2016).

predecessoras. Nesse caso, ST (;) € inicializado com 0. No segundo cendrio, se a tarefa possui

um ou mais pais, ST (¢;) recebe o tempo da dltima tarefa pai a ser completada.

Os servicos IaaS de nuvens pagas geralmente sdo cobrados por hora de uso. Logo, VMs
podem ficar ociosas apds o término da execu¢do de uma tarefa. Por exemplo, supondo que uma
tarefa ;| é a predecessora da tarefa #;, se o processamento da tarefa P(¢;_;) = 80 min, ainda
restam 40 min de ociosidade da maquina alugada por 120 min. Independentemente das VMs
serem utilizadas ou nao, o usudrio pagara por duas horas de uso. Assim, € razoavel reutilizar
a mesma VM para a tarefa #; para evitar tanto a ociosidade da VM quanto a transferéncia de
dados da tarefa ;| para a tarefa ¢;. Essa medida pode auxiliar na reducdo do custo e tempo de
execucao do workflow. O algoritmo assume que se a tarefa predecessora t;_; € mapeada para
o mesmo tipo de maquina virtual da tarefa #; (crf os(4i (t;)) = crf os[a(i=1)] (ti-1)), a VM pode ser

reaproveitada, como mostrado na linha 9 do Algoritmo 3.

Quando a VM ¢ reutilizada, o tempo de processamento PT (¢;,crY Osm) € calculado
considerando o tempo de execugdo ET (t;,crf os[] ), tempo de transferéncia de dados e o overhead
de seguranga como apresentado na Eq. 4.6 (linha 11). Ao final da execugdo da tarefa, ET (1;) é
calculado pela adigio de PT (t;,cr? OSW]) ao ST (t;) (linha 12). Entdo, o tempo de fim de uso da
VM pela tarefa ;| é atualizado para ET (t;) (linha 13). O tempo de inicio LST (¢;, crf Os[4i) e fim
do aluguel LET (t;,cr¥ OSW]) para tarefa #; sdo definidos como 0 para nao haver duplicidade na

cobranca de VM para a tarefa t; que reaproveitou a VM da tarefa predecessora (linha 14).

Entretanto, se a tarefa ¢; ndo reutilizar a VM da tarefa t;_{, o tempo de processamento
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PT (t;,crf OsW]) e tempo do término ET(¢;) da tarefa #; sdo calculados pela adi¢do do tempo
de transferéncia (linhas 16 e 17). Em seguida, o tempo de inicio LST (t;,cr? OSHI]) e término

LET (t;,crf OSM) do uso da VM sio calculados.

Os conjuntos M, R e SS sao atualizados (linha 21) a cada tarefa. Uma vez que o algoritmo
percorreu todas as tarefas, R ird conter todos recursos a serem alugados na nuvem, incluindo
o inicio e término das VMs. O mapeamento de cada tarefa a um recurso estara contido em M
e os niveis de seguranga a serem atribuidos em cada tarefa estardo em SS. Essas informagdes
permitem calcular o risco de execucdo do workflow Risk(,,), 0 custo E€ e o tempo E " total de

execucdo do workflow.

O Algoritmo 3 é combinado com uma meta-heuristica para encontrar um escalonamento

préximo do 6timo.

Algoritmo 3 — Decodificagao de escalonamento.
Fonte: Li et al. (2016).

1: funcdo SCHEDULINGDECODING(pos)
2: R=M=¢andE'=E“=P(T)=0

3 para todo task t; € T faca

4 se #; has no parents entao

5: ST (l‘,‘) +0

6: senao

7 ST; <— max{ET(t)|t; € pre(t;)}

8 fim se

9: se crP] — o=l s
10: 11;17,' +~0
1 PT(t;, ™) « TT(t;) + ET (8, cr?*™) + SC(1;)
12: ET(t;) < PT (t;,crspos[4i]) + ST (t;)
13: LET (ti_1,er? B0 o E7(s,)
14: LST (t, P « LET (1, cr?™)y 0

15: senao . .
16: PT (5, cr? ™)y  TT (6;) + ET (1, Py + 5C(1;)
17: ET(t) « PT (t;, e’y 18T (1;)

18: LST (t,cr? ™) ST (1))

19: LET (t;,cr?” ™y « PT (1, ™) + LST (1;, cr? ™)
20: fim se .
21: Add m(ti,crfos[4l]) to the set M, rito R and ss; to SS
22: fim para

2 TEC < y) o™V [LET (t,erf™") = LST (e}
24: TET < max{ET(t;)|t; € T'}
25: fim funcao
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6.4 Funcao fitness

O objetivo da otimizacao desse estudo € minimizar o custo de execucdo E¢ calculado
pelo Algoritmo 3. O tempo total de execucéo E’, o deadline DL e o risco de execugdo Risk )
sdo utilizados para calcular o coeficiente ®(x). Para avaliar a qualidade superior das possiveis
solucdes vidveis, considera-se: (1) ao decidir entre duas opcdes vidveis, deve-se escolher a
melhor entre elas; (2) uma solugdo vidvel € sempre melhor que uma solucao invidvel, e; (3)
ao decidir entre duas solugdes invidveis, deve-se escolher aquela que tem a menor soma de

restri¢cdes violadas conforme representado na Eq. 6.2.

®(x) = max(0,E" — DL) +max(0, Riski,) (6.2)

6.5 Enxame de particulas

O algoritmo de Enxame de Particulas (PSO) foi introduzido por Eberhart e Kennedy
(1995). Particulas podem se deslocar sobre o espaco de busca com a velocidade regulada de
acordo com a sua experiéncia de v6o e de seus vizinhos. Uma particula € um ponto representado
por X; = (x1,x2,...,xip), onde D é a dimensdo do espago de busca. Cada particula tem a sua
melhor posi¢ao obtida pelo melhor fitness que é representada como PB; = (pb;1, pbi, ..., pbip).
A melhor particula em uma populagdo é representada pela varidvel g. A velocidade de uma
particula i é representada por v; = (v;1,vi,...,vip). A velocidade e posi¢do de cada particula é
calculada por Eq. 6.3a e 6.3b, respectivamente, onde @ € um valor entre [0,1], ¢; e ¢, sdo duas
constantes positivas para representar a acelerag¢do da particula, e rand, () e rand;() sdo duas

funcdes que geram valores aleatérios entre O e 1.

Vida = @ - Vig+ Q1 - rand; () . (pbid —X,‘d) +
@2 -randy () - (pbgq — Xia)
Xid = Xid + Vid (6.3b)

(6.3a)

O algoritmo de Enxame de Particulas usado neste experimento estd descrito no Algoritmo
4. A férmula de velocidade € composta por vérios parametros que afetam a convergéncia do
algoritmo. O peso w pode ser interpretado como a fluidez do meio em que cada particula se
move e isso determina até que ponto as velocidades anteriores afetam a velocidade atual. O uso
de pesos maiores aumentara a velocidade das particulas e ajudard na exploragcdo global. Por outro

lado, um peso menor beneficia a otimizagao da busca local.

A magnitude das forgas aleatérias na dire¢io da particula p; e da melhor vizinhanca p,
€ determinada pelas constantes @ e ¢,, respectivamente. Valores maiores fazem as particulas

divergirem, enquanto valores menores limitam seus movimentos. A recomendacdo para a soma
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Algoritmo 4 — Algoritmo de Otimizacdo por Enxame de Particulas.
Fonte: Adaptada de Eberhart e Kennedy (1995).

1: funcdo ENXAMEDEPARTICULAS(particulas N, dimensao D)
2 gbest < 0; pg <0
3 Inicializagdo aleatdria das particulas e velocidades
4 para todo particle i ate N faca
5: Inicializacdo aleatdria x; and v;
6 pi < x; e calcula pbest;
7 fim para
8 enquanto condi¢cdo de parada ndo atingida faca
9 para todo particle i ate N faca
10: Avalia cada particula
11: se fitness(p;) > fitness(pbest;) entao
12: pbest; < fitness(p;)
13: Di < X;
14: fim se
15: fim para
16: Armazena o indice da melhor aptidao entre todas as particulas
17: para todo particula i ate N faca
18: Atualiza a velocidade e posi¢do da particula
19: Mantém a particula dentro do espaco de busca
20: fim para
21: fim enquanto

22: fim funcao

dessas duas constantes € Qg = @1 + @2 > 4. Outros pardmetros também afetam a efici€éncia
do PSO. O tamanho da populagdo € empiricamente definido com base na dimensionalidade e
dificuldade percebida de um problema. Valores variando entre 20 e 50 sdo comuns. A dimensdo
das particulas e os limites de movimentagao sao dois parametros que sao definidos de acordo

com o tipo de problema a ser resolvido.

6.6 Algoritmo genético

O conceito chave de algoritmos genéticos (AGs) € encontrar solugdes, dado um espago
de busca, através da evolucdo de um conjunto de solu¢des como descrito pelo Algoritmo 5.
O processo de inicializagdo (linhas 2-5) usa o operador bestSec (recomendado neste estudo),
onde todos os trés servigos de seguranca pos[4i+ 1], pos[4i+ 2] e pos[4i+ 3] sdo inicializados
pelo uso do melhor nivel de segurancga possivel (quanto maior, melhor), enquanto o gene de
VMs pos[4i] é inicializado com valor aleatério. Desse modo, o operador bestSec inicializa um
esquema de escalonamento que produz o menor risco possivel para a execu¢do do workflow. Caso
a execucao ndo dependa do menor risco possivel, o processo de otimizac¢do pode evoluir para um

esquema considerando maior risco, porém produzindo menor tempo e custo de execugao.

O processo evolutivo (linhas 6-15) continua até que o tempo limite definido pelo usuério
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Algoritmo 5 — Algoritmo Genético.
Fonte: Adaptada de Goldberg (1989).

1: fun¢do ALGORITMOGENETICO

2 para todo ind na populacao faca

3 inicializa(ind)

4 avalia(ind)

5: fim para

6 enquanto prazo nao atingido faca
7 seleciona(parents)

8 filho <— cruzamento(pais)

9 A < valor aleatorio € [0.0,1.0];

10: se A < taxa de mutacao entao
11: mutacao(filho)

12: fim se

13: avalia(filho)

14: adiciona(filho na populacao)
15: fim enquanto

16: fim funcao

seja atingido. Tré€s operadores de cruzamento (crossUniform, crossAverage e crossBLX) foram
desenvolvidos para gerar um individuo filho de modo que um desses operadores € aleatoriamente
escolhido quando a fungdo de cruzamento() é chamada. No operador crossUniform, o valor da
posicdo g do individuo filho Child.pos[g] é herdado do pai Parent1.pos[g| ou Parent2.pos|g]|.
No crossAverage, cada valor em pos[g| é definido de acordo com a Eq. 6.4.

Child.pos|g] = 0.5(Parent1.pos|g| + Parent2.pos|g)) (6.4)

Por fim, o operador crossBLX proposto em Takahashi e Kita (2001) foi implementado
de modo que cada valor de pos[g] é determinado a partir de um valor aleatério 8 € [—a; 1+ o]

como expressado na Eq. 6.5.

Child.pos|g] = B * Parent1.pos[g] + (1 — B) * Parent2.pos|g| (6.5)

Com base em experimentos empiricos, foram desenvolvidos dois operadores de mutacao,
os quais sdo selecionados aleatoriamente sempre que a taxa de mutagao A € satisfeita (linhas
10-12). O primeiro deles € chamado de mutLimit que modifica os parametros de uma tarefa,
configurando todos os trés servigos de seguranca para o nivel mais baixo, enquanto o tipo de
VM ¢ definido aleatoriamente. Este operador produz uma mutacao com poucas modificacdes
do individuo. Por outro lado, também criamos outro operador chamado mutStrong que provoca
maiores modificagdes em um individuo. Nesse operador, um nimero dyc € [0, 1] é gerado
aleatoriamente. Para cada tarefa 7;, outro nimero aleatério d,,, € [0, 1] é gerado e comparado

com dgqic. Se dyqr for menor que degqrico, €nta0 0s quatro genes da tarefa #; serdo aleatoriamente
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alterados de acordo com seu dominio particular; caso contrario, seus valores serdo mantidos. A
Figura 28a e 28b ilustram mutLimit e mutStrong, respectivamente. O individuo filho € avaliado

e adicionado a populacao (linha 14), caso seja melhor que um de seus pais.

Figura 28 — Operadores de mutacdo. (a) mutLimit e (b) mutStrong.

Individuo a ser mutado

4l2|3]1]3][3][1]2]1][1]4]5]1]2]6]7

[<—Task 1 Task 2 Task i Task N—>

d_statc —» 0.4

Individuo a ser mutado

al2[3[1]3[3[1]2[1]1]4][5[1]2][6]7] e

vary=023  fvar,=036  ivar = 0.62

:tiygyn-5= 0.07

(<—Task 1 Task 2 Task i Task N—>4 . .
P . dvarq < d_static? dvarp <d_static?  dvar; < d_static? dvar, < d_static?
:ID sorteado > taskld = 2
e : v v 4
[4[2][3[1]6[2]8]4] 1]1]4][5[1[2[6]7] [Slil2]4]6]2]3[4]1]1]4]5[4]3]6]1]

(@) (b)

Fonte: Elaborada pelo autor.

6.7 Algoritmo genético multi-populacional

O segundo método baseado em algoritmo genético evolui populagdes hierarquicamente
estruturadas em arvores. Esta abordagem denominada de Multi-population Genetic Algorithm
(MPGA) ou algoritmo genético multi-populacional foi proposta pela primeira vez por Franca,
Mendes e Moscato (2001) sendo aplicada para resolver vérios problemas da literatura como
descrito em Toledo et al. (2009), Arantes et al. (2017). Na Figura 29 € apresentada a estrutura

hierdrquica em questao.

A populacio é organizada em uma arvore onde os individuos sao representados como
n6s. Um cluster tem individuos seguidores e um individuo lider, onde os seguidores t€m uma
"aptiddo"pior do que seu lider. Desta forma, o melhor individuo estard na raiz, enquanto os piores
individuos tendem a ser folhas. O MPGA evolui vérias populacdes com os melhores individuos

migrando de uma populacao para outra, como mostrado na Figura 29.

Essas populagdes evoluem independentemente umas das outras por um certo nimero
de geragdes (tempo de isolamento). Apds o tempo de isolamento, um nimero de individuos é
migrado entre as populagdes. Isso ndo € bem verdade: O nimero de individuos trocados (taxa
de migragdo), o método de sele¢do dos individuos para migracdo e o esquema de migracio
determinam quanta diversidade genética pode ser tranferida entre populagdes. O processo de

evolucdo do MPGA ¢€ descrito no Algoritmo 6.

O operador de inicializagdo bestSec € empregado para gerar individuos para cada popu-

lacdo (linhas 4-7). Assim que inicializada, a populacdo € organizada de modo que os melhores
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Figura 29 — Estrutura e migracdo da populacdo.

_Populacéo 1

Melhor individuo,

Lider do
grupo

Migracao

- Ref] [Pe®

Populagéo 2 v Populacéo 3

Migracao

6,0 [6l0] [66 6,0| [6le] (66

Fonte: Adaptada de Franca, Mendes e Moscato (2001).

individuos de cada populacao estejam na raiz da arvore, enquanto os piores sdo alocados nas
folhas (linha 8). O processo evolutivo € realizado logo em seguida (linhas 9-21) até que o tempo
limite de otimizacdo seja atingido. O parametro nCross define o nimero de novos individuos
gerados em cada evolucdo, conforme expresso na Eq. 6.6, onde Pop.Size contém o nimero de

individiuos da populagdo e crossRate é a taxa de mutacdo da populacgdo.

nCross = Pop.Size * crossRate; (6.6)

Um individuo seguidor e seu lider sdo selecionados aleatoriamente como pais (linha 11),
e um operador de cruzamento é escolhido aleatoriamente (linha 12). Da mesma forma, dois
operadores de mutagdo definidos anteriormente para o AG, também s@o usados pelo MPGA, com
um deles sendo selecionado aleatoriamente a cada vez. A mutacdo ocorre quando o critério da
taxa de mutagdo A € satisfeito (linhas 14-16). O novo individuo Child é avaliado e adicionado na
populacdo (linhas 17-18). Child somente substitui um dos pais se ele apresentar fitness melhor
que seu pior pai. Apds a aplicacao dos operadores de cruzamento e mutacao, a estrutura da
populacgdo € reorganizada (linha 20) para preservar a estrutura hierarquica. O MPGA converge
quando nenhum Child € incluido em nenhuma das popula¢des. Em seguida, o melhor individuo
de uma populagdo migra para a proxima (linhas 23-25). A partir de entdo, o melhor individuo da

populacdo e o recém migrado serdo mantidos em cada populagc@o na préxima inicializacao.



116 Capitulo 6. Estudo Exploratorio de metaheuristicas

Algoritmo 6 — Algoritmo Genético Multi-populacional.
Fonte: Frangca, Mendes e Moscato (2001).

1: fun¢do <MULTIPOPULATIONGENETICALGORITHM
2 enquanto time limit is not reached faca
3 para todo pop in populations faca
4: para todo ind in pop faca
5: initialize(ind)
6 evaluate(ind)
7 fim para
8 organize(pop)
9: enquanto !converge(pop) faca
10: para todo j=1 até nCruzamento faca
11: select(parents)
12: child < cruzamento(parents)
13: A < arandom value € [0.0,1.0]
14: se A < mutation rate entiao
15: mutation(child)
16: fim se
17: evaluate(child)
18: add(child in pop)
19: fim para
20: organize(pop)
21: fim enquanto
22: fim para
23: para todo pop in populations faca
24: migrate(pop)
25: fim para
26: fim enquanto

27: fim funcao

6.8 Comparacao PSO vs. AG vs. MPGA

Nesta secao sdo apresentados os parametros de simulacdo usados nos algoritmos AG,
MPGA e PSO. Além disso, trés workflows baseados em aplicagdes do mundo real utilizados para
a avaliacdo das metaheuristicas sdo descritos. A descri¢do detalhada de cada um deles, incluindo

a sua estrutura, dados e requisitos computacionais estd disponivel em Juve et al. (2013b).

O Cybershake é uma aplicagdo para estimar os riscos de terremotos através de uma
anélise probabilistica. E caracterizado por ser um workflow de computagio intensiva e requer
até 1870 MB de memoria. Quase todo o tempo de execugdo (97 %) do Cybershake € gasto na
execucdo das tarefas SeismogramSynthesis. Em média, cada tarefa 1€ aproximadamente 547 MB.
No entanto, o tamanho total de todos os arquivos de entrada € de cerca de 150-250MB. Isso
sugere que alguns dos dados de entrada sdo lidos vérias vezes por uma tarefa. Neste workflow, o

processador € utilizado durante 92 % de todo o tempo de execucao.

O SIPHT é um workflow pequeno que busca por RNA ndo-traduzido. Ele é formado por
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treze tarefas diferentes e tnicas, exceto a quantidade de tarefas Patser que depende do nimero de
entradas para a descricdo das regides de transcri¢do. Quase todas as tarefas fazem uso intensivo
de CPU, sendo a tarefa Blast a de tempo de execu¢do mais longo (aprox. 74 %). Finderm e
Blast_QRNA também ocupam um tempo de execugdo significativo para operacdes de leitura e
escrita em disco. Como no Cybershake, a maioria das tarefas do SIPHT apresentam uma alta
taxa de uso de CPU. Contudo, a tarefa PatserConcate, responséavel por concatenar os dados de

saida de cada tarefa Patser consome apenas 18 % da CPU.

O Epigenomics € um workflow que realiza 0 mapeamento do estado epigenético de
células humanas. E caracterizado por vérios pipelines que calculam fragmentos independentes
de dados em paralelo. O Epigenomics € formado por oito categorias de tarefas. fastQSplit
¢ a tarefa de entrada que divide a sequéncia de DNA em vdrios trechos, durante o processo
de andlise genética. Posteriormente, filterContams remove dados ruidosos e contaminados de
cada fragmento para que possam ser convertidos em um formato reconhecivel pelo utilitario
sol2sanger. Os dados sdo convertidos para o formato fastQ pela tarefa fast2bfq para otimizar o
tempo de processamento e reduzir o uso de disco. Entdo, as sequéncias restantes sdao alinhadas
pela tarefa map, a qual passa maior parte do tempo fazendo uso de CPU (aprox. 96 %). Os
resultados dos mapeamentos individuais sdo combinados por meio das tarefas mapMerge e
maplIndex. No final do workflow, a tarefa pileup organiza os dados de saida a serem exibidos por

uma GUI. Tanto a tarefa pileup quanto a mapIndex também fazem uso intensivo do processador.

Todas as simulagdes desta secao foram executadas no cluster Halley alocado no Labora-
torio de Sistemas Distribuidos e Programacdo Concorrente (LaSDPC) da USP - Sao Carlos. O
cluster contém 12 nés e é equipado com processadores Intel Core 17 U4790 3.6 GHz, 32 GB de
RAM e sistema operacional Linux. A adaptagdo do WorkflowSim apresentada na Se¢do 5 foi
usada para simular o ambiente de nuvem no qual as VMs s@o alocadas no mesmo datacenter e
conectadas por meio de uma rede de 1 Gbit. As caracteristicas das maquinas virtuais e o preco
cobrado pela Amazon EC2 foram levados em considerag@o. Além disso, o Workflow Generator

foi usado para gerar os workflows utilizando os parametros descritos na Tabela 10.

Tabela 10 — Pardmetros de geracdo da carga de trabalho de workflows.

Cybershake SIPHT Epigenomics
Jobs 30 Jobs 30 Jobs 46
Max_Ruptures 30 Mean_Patsers 18 Max_Sequences 160
Max_ Variations 30 Partner_Factor 936 Lane_Factor 100
Bias 0.05 Runtime_Factor 2 Runtime_Factor 1.5
Min_inputs 1
Extract_factor 0.0081
Runtime_factor 1

Fonte: Elaborada pelo autor.

A restri¢@o de deadline DL foi arbitrariamente escolhida como a média dos tempos de
execucdo mais lentos e mais rapidos. O primeiro € calculado a partir do tempo de execucado de

um workflow que inclui a VM mais barata e mais lenta, enquanto o segundo faz uso do tipo
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de VM mais cara (provavelmente a mais rdpida). Desse modo sempre haverd uma solug¢do que
possa satisfazer o deadline. Em ambas as execucdes, os servigos de seguranca sao definidos no
nivel mais alto (1.0) para todas as tarefas do workflow. Os parametros de meta-heuristicas foram
definidos na Tabela 11. Os pardmetros do AG e MPGA foram definidos empiricamente com base
em ensaios anteriores. No entanto, a maioria dos parametros foram obtidos a partir de descri¢des
na literatura como em Toledo ez al. (2009) e Arantes et al. (2017). Os parametros do PSO foram

definidos usando os valores aplicados por Li et al. (2016).

Tabela 11 — Parametros usados nas meta-heuristicas.

AG MPGA PSO

Population size 100 Number of populations 3 Particles 50

Selection method Tournament Number of individuals 7 Iterations 100

Tournament size 3 Crossover rate 50 | ¢ 2.05

Mutation rate 0.1 Mutation rate 0.7 [0 2.05
Structure Tree | @ 0.5
Ramification 2

Initialization operator bestSec

Crossover operators crossUniform, crossAverage, crossBLX

Mutation operators mutLimit, mutStrong

Fonte: Dados da pesquisa.

Os métodos HMAC-MD5, HMAC-SHA-1 e CBC-MAC-AES foram assumidos como
estando disponiveis para o servico de autenticacdo. Também foram considerados sete métodos
de verificacdo de integridade (MD4, MD5, RIPEMD, RIPEMD-128, SHA-1, RIPEMD-160 e
Tiger) e oito algoritmos de criptografia (SEAL, RC4, Blowfish, Knufu / Khafre, RC5, Rijndael,
DES e IDEA) para a verificacio de integridade e criptografia. A funcio de overhead SC!(t;)
dos servigos de integridade g e criptografia ¢ € expressada pela Eq. 6.7, onde B representa a
quantidade de ataques realizados em cada tipo de servi¢o de seguranga [ € {g,c}. Para esse

experimento, supde-se que ¢ =3, B8 =4 e B = 1.

SC'(t;) =F'(stl) =B -sil-dl,  1€{g,c} (6.7)

O servigo de autenticacio € independente da quantidade de dados. Assim, o overhead de

seguranga inclui apenas o custo do método de autenticaciao, conforme representado pela Eq. 6.8.

SCl(r)) =F'(sth)y =B*-sl!,  1e{a} (6.8)

Os algoritmos de Enxame de Particulas, Algoritmo Genético e Algoritmo Genético
Multi-populacional foram avaliados comparando o custo monetdrio enquanto a taxa de risco €
alterada. Testes estatisticos foram realizados para verificar se ha diferenca significativa entre as

trés meta-heuristicas. Finalmente, o tempo de resposta desses métodos foi analisado.
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6.9 Comparacao do custo de execucao

Experimentos foram realizados abrangendo trés workflows. Para fins de comparacao,
os métodos AG, MPGA, PSO e Geracao Aleatéria (baseline) foram analisados em termos de
custo e considerando diferentes restricdes de risco. A Geragdo Aleatoria consiste na produgdo
de um mapa de escalonamento onde cada gene é gerado aleatoriamente respeitando os valores
vélidos para cada posicdo g. A taxa de risco (P.) variou entre 0 a 1 com incrementos de 0.1, onde
0 representa baixo risco de sofrer ataques enquanto 1 denota um alto risco de ser violado. Os

resultados da otimiza¢do sao mostrados na Figura 30.

Figura 30 — Custo total de execugdo para diferentes restri¢des de risco.
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Fonte: Elaborada pelo autor.

Na maioria dos casos, como esperado, o custo foi menor quanto maior o risco P.. Os
algoritmos evolutivos conseguiram encontrar solu¢des que demandam menor custo do que o
Enxame de Particulas nos workflows Cybershake, especialmente quando o risco P. > 0.7 (Figura
30a). Possivelmente, os operadores genéticos foram mais eficientes que o PSO para encontrar
solugdes quando a seguranca é mais relaxada. A abordagem aleatdria ndo encontrou solugdes

razodaveis para qualquer taxa de risco.

Os esquemas de escalonamento encontrados pelo AG e MPGA tornam o custo de
execucao mais barato no workflow SIPHT do que os algoritmos Random e PSO, conforme
mostrado na Figura 30b. O algoritmo Random supera PSO no workflow SIPHT. Esse resultado
pode ser explicado pelas caracteristicas da carga de trabalho desse workflow. O SIPHT tem uma
unica tarefa CPU-bound, Blast, responsavel pela maior parte do seu tempo de execucio (74%).
Possivelmente, o PSO ndo produziu nenhuma movimentacdo das particulas capaz de encontrar
uma solug@o em que uma VM répida € atribuida a tarefa Blast, enquanto VMs mais lentas (isto
€, mais baratas) foram atribuidas as tarefas que ndo as utilizam por mais de uma hora. Assim,
supde-se que o PSO fica preso em um 6timo local durante o processo de otimizagdo. Por outro
lado, os dois operadores de mutacdo (mutLimit e mutStrong) podem ter auxiliado para que os

algoritmos evolutivos escapassem de solucio 6tima local.

O AG e 0 MPGA também superaram o PSO e Random na otimizacdo do escalonamento
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do workflow Epigenomics. Embora o PSO tenha obtido melhores solugdes do que o Random, os
algoritmos evolutivos encontraram solu¢des que eram pelo menos 17% (P, = 0) a 84% (P. = 1.0)
mais baratas que o PSO. Ao contrario do custo obtido pela otimiza¢do do escalonamento dos
workflows Cybershake e SIPHT, o MPGA obteve solucdes significativamente melhores do que o
AG para P. < 0.9. O PSO s6 encontrou solu¢des mais baratas quando a taxa de risco foi reduzida
no workflow Cybershake. No caso dos outros dois workflows, os resultados mostram que o PSO
se comporta de maneira semelhante ao Random. Aparentemente, o algoritmo PSO nio foi capaz
de evitar o 6timo local, como investigado anteriormente em (SCHMITT; WANKA, 2015).

6.10 Validacao estatistica

Os critérios de normalidade, independéncia e homocedasticidade devem ser satisfeitos ao
se estabelecer os testes paramétricos. O critério de normalidade € satisfeito se as amostras obtidas
tiverem uma distribui¢do que seja pelo menos préxima de uma distribui¢do normal. O teste de
Anderson e Darling (1954) pode ser conduzido para verificar o grau de normalidade. A amostra
¢ independente se os valores em uma amostra ndo fornecerem informagdes sobre os valores em
outra amostra. Este critério pode ser verificado por meio do coeficiente de correlagdo de Pearson
descrito em Benesty et al. (2009). O critério de homoscedasticidade significa que os grupos de
amostras tétm o mesmo grafico de dispersao. A homocedasticidade pode ser determinada pelo
teste de Levene (1961). Se pelo menos um critério ndo for satisfeito, testes ndo paramétricos

devem ser usados.

Um total de 1093 execugOes foram realizadas para cada meta-heuristica, envolvendo
33 repeticdes para cada taxa de risco. A amostra dos resultados deste estudo ndo atendeu
completamente os trés critérios para a aplicacdo de teste paramétrico e, portanto, testes nao
paramétricos foram aplicados. Os testes de Nemenyi (1962) e Friedman (1937) foram utilizados
para verificar se hd diferencas significativas no custo total de execu¢do. Um p-value p = 0.0001 <
0.05 € retornado pelo teste de Friedman rejeitando a hipdtese nula. Assim, a hipdtese alternativa

€ que ao menos um dos métodos € significativamente diferente dos demais.

As Tabelas 12 e 13 fazem uma comparacdo baseada nos testes de Friedman e Nemenyi.
Os métodos de otimizagdo foram avaliados aplicando o teste de Nemenyi para cada workflow
individualmente. Os métodos foram avaliados para todos os workflows juntos para obter uma
classificagdo geral. Os resultados mostram que os algoritmos evolutivos superaram as abordagens
PSO e Random em todos os testes no quesito custo monetario. O MPGA superou todos os
outros métodos, exceto no workflow Cybershake, no qual o AG teve um desempenho melhor.
Finalmente, a Random superou a abordagem PSO no workflow SIPHT. Esse fato € discutido em

mais detalhes na secdo 6.11.



6.11. Andlise do tempo de resposta 121

Tabela 12 — Teste de Friedman para avaliacdo da otimizagdo do custo obtido por cada método.

WF Método Meédia de ranking Soma do ranking
MPGA 389.5 137525
AG 511.7 182664
Cybershake PSO 658.8 210155
Random 1205.3 426692
MPGA 3111 112601.5
AG 466.7 168930.5
SIPHT PSO 948.3 341378
Random 1170.0 424718
MPGA 25477 91168
Epigenomics AG 479.4 173554.5
PSO 962.2 349271.5
Random 1188.5 427852
MPGA 1394 12271075
AG 1395.8 1503227
All workflows | ¢, 2624.6 2742716.5
Random 3406.3 3658350

Fonte: Dados da pesquisa.

Tabela 13 — Teste estatistico de Nemeneyi para prover um ranking geral entre os métodos de otimizacao.
A nota A representa a melhor posi¢do no ranking, enquanto D a pior.

Método Cybershake SIPHT Epigenomics All workflows

MPGA B A A A
AG A B B B
PSO C D C C
Random D C D D

Fonte: Dados da pesquisa.

6.11 Analise do tempo de resposta

As Figuras 31, 32 e 33 apresentam os melhores custos de execu¢do encontrados durante
o processo de otimizacdo (0 a 1800s), com intervalo de medi¢ao de 50s para os workflows
Cybershake, Epigenomics e SIPHT, respectivamente, a taxa de risco P, = {0.0,0.5,1.0}. O
AG obteve o melhor fitness (custo) para todas as taxas de risco no workflow Cybershake. No
entanto, o MPGA obteve melhores solu¢des para P, = {0.5,1.0} antes dos 200s. O AG tem
uma taxa de convergéncia mais rdpida do que 0o MPGA e o PSO. Esse comportamento pode
ser explicado pelo fato de que o AG apenas evolui uma populagdo, enquanto o MPGA possui
trés populacdes que evoluiram separadamente. O tempo gasto pelo MPGA, durante o processo
de evolugdo e migracdo entre essas trés populagdes, pode afetar sua convergéncia geral dentro
de um periodo mais curto. Embora o PSO nio tenha alcangado melhores resultados do que os
algoritmos evolutivos, ele apresentou convergéncia similar ao AG antes dos 200s. Depois disso,

o PSO provavelmente ficou preso em um 6timo local.

O MPGA obteve os custos mais baratos seguidos pelo AG, enquanto o Random foi mais
eficiente do que o PSO na maioria das configuracOes de taxa de risco para o workflow do SIPHT
(ver Secao 6.9). Todos os métodos otimizaram seu custo total de execu¢ao durante um periodo

de tempo, como apresentado na Figura 33. Embora o PSO tenha mantido a otimizac¢do de custo
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por mais tempo que os outros métodos, ele ndo é realmente melhor que o Random. Ao observar

a Figura 33, nota-se que ha uma variagdo de custo similar para todos os métodos.

Por fim, houve uma clara diferenca entre os métodos no workflow Epigenomics. O MPGA

superou os outros métodos apds 500s e 150s para P. = {0.0,1.0} e P. = {0.5}, respectivamente.

O PSO néo produziu um esquema de escalonamento melhor que os algoritmos evolutivos. Como

ja mencionado, provavelmente foi incapaz de escapar de uma solucdo 6tima local. Atribuimos o

melhor desempenho de AG e MPGA aos operadores de cruzamento e mutagdo propostos, uma

vez que eles fornecem uma ampla gama de solugdes razodveis durante o processo de busca.

Figura 31 — Tempo de otimizagdo das meta-heuristicas AG, MPGA

execucdo do workflow Cybershake.
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Figura 32 — Tempo de resposta das meta-heuristicas AG, MPGA e PSO na otimiza¢do do custo de
execucdo do workflow Epigenomics.
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Figura 33 — Tempo de resposta das meta-heuristicas AG, MPGA e PSO na otimiza¢do do custo de
execucao do workflow SIPHT.
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6.12 Consideracoes finais

Neste capitulo foram comparados as meta-heuristicas PSO e algoritmos evolutivos (AG
e MPGA) na otimizac¢do do escalonamento de workflows em nuvens com restri¢do de segurancga.
Os algoritmos evolutivos reduziram o custo de execugdo dos workflows, atendendo o deadline e as
restri¢cOes de seguranca. Além disso, foram introduzidos um operador de inicializacdo (bestSec),
dois de mutagdo (mutStrong e mutLimit), e tr€s de cruzamento (crossUniform, crossAverage e
crossBLX). Os resultados sugerem que tanto AG quanto MPGA foram consistentemente mais
eficientes que PSO. Os algoritmos evolutivos retornaram melhores esquemas de escalonamento
que reduzem o custo para os trés workflows avaliados. Os resultados deste estudo servem como

apoio para a adoc¢do de algoritmos evolutivos nas abordagens propostas nesta tese.
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CAPITULO

METODOS DE ESCALONAMENTO PARA A
PROTECAO DE DADOS SENSIVEIS

7.1 Consideracoes iniciais

Escalonamento de workflow na computacdo em nuvem € um tépico amplamente in-
vestigado. Ao contrdrio do escalonamento em grades computacionais cujo foco é minimizar
o makespan, hd outros critérios a serem otimizados em nuvens. As solu¢des consideram, por
exemplo, o makespan, o custo, a energia e a confiabilidade. Recentemente, os algoritmos de
escalonamento de workflow também se concentram na seguranca de dados sensiveis, como
em Watson (2011), Sharif et al. (2013), Liu et al. (2012), Zeng, Veeravalli e Li (2015), Li et
al. (2016), Zhu et al. (2016). Os algoritmos de escalonamento de workflow com restri¢cao de
seguranca consideram escalonar tarefas que manipulam dados sensiveis para nuvens privadas.
Outra abordagem, € o uso de servicos de seguranga como autenticacdo, verificacdo de integridade

e criptografia em todas as tarefas do workflow quando executadas em nuvens publicas.

Li et al. (2016) e Arunarani, Manjula e Vijayan (2017) apresentam algoritmos para
encontrar escalonamentos que combinam diferentes niveis de servicos de seguranca e diferentes
tipos de VM para cada tarefa de modo a minimizar o custo de execug¢do, atendendo ao requisito
minimo de seguranca e deadline. No entanto, esses algoritmos ndo garantem que todas as tarefas
que lidam com dados sensiveis sejam protegidas adequadamente. Por exemplo, considere um
workflow composto por quatro tarefas A - B - C - D, em que somente a tarefa D manipula dados
sensiveis. Vamos supor uma solugdo s; que aplica servicos de seguranca nas tarefas A - B -
C e deixa D sem a protecdo apropriada, e s, que assegura A - C - D, enquanto a tarefa B nao
é protegida. Os dois trabalhos citados consideram que ambas as solucdes s; € s, protegeram
trés tarefas e apresentam o mesmo risco de seguranca. No entanto, a solucdo s; sofre uma
violacdo de seguranca, deixando a tarefa sensivel D sem protecao e protege desnecessariamente

A-C, enquanto a solugdo s, protege a tarefa critica D, mas desperdica tempo de processamento



126 Capitulo 7. Métodos de escalonamento para a protecdo de dados sensiveis

protegendo as tarefas B e C.

Diante desse contexto, esta tese aborda a necessidade de proteger apropriadamente as
tarefas sensiveis de um workflow sem o desperdicio de tempo de processamento e custo. Duas
abordagens para a selecdo de tarefas sdo apresentadas: (1) politicas de sele¢do de tarefas e
(2) anotacao de tarefas. A primeira abordagem concebe cinco politicas que podem ser seleci-
onadas pelo usudrio na fase de modelagem do workflow, a saber: entry/end, gather, scatter,
gatherescatter e all. Cada politica determina quais tarefas serdo protegidas por servigos de
seguranca. A segunda abordagem propoe a anotacdo de tarefas para identificar individualmente

quais tarefas sdo sensiveis ou ndo, servindo de apoio para a etapa de escalonamento.

Neste capitulo € introduzido o ciclo de vida de um workflow que abrange desde a
etapa de modelagem a execucgdo das tarefas de um workflow. As abordagens de politicas de
selecdo e anotacdo de tarefas sensiveis sdo introduzidas, bem como a concepg¢do da codificagdo e
decodificacdo do escalonamento de tarefas, a fim de minimizar o custo monetario, atendendo
0 prazo e os requisitos de seguranca para a execugao de workflows em nuvens publicas. Além
disso, a funcd@o objetivo e os operadores genéticos para apoiar a otimizagdo das solucdes de

escalonamento sdo apresentados.

Os métodos propostos pressupoem que (1) o usudrio tem acesso a uma estagcdo de trabalho
onde um sistema gerenciador de workflow esteja devidamente instalado; (2) os dados de entrada
do workflow estejam em sistemas de armazenamento na nuvem; (3) a execucdo do workflow
seja realizada em nuvens publicas com diferentes tipos de instancias de maquinas virtuais, e; (4)

o usudrio seja capaz de identificar quais tarefas do workflow envolvem dados sensiveis.

7.2 Ciclo de vida

O ciclo de vida de um workflow pode ser organizado em trés fases (modelagem, escalo-
namento e execugdo) conforme representado na Figura 34. A fase de modelagem consiste na
representacdo de tarefas e suas dependéncias para o controle do fluxo de execucao do workflow.
A descri¢dao de um workflow pode ser realizada por meio de um grafo aciclico direcionado em
um arquivo XML. Essa tese considera o formato DAX (Directed Acyclic Graph in XML) que
permite representar todas as tarefas computacionais e sua ordem de execugdo representada por
arestas em um grafo, e cada entrada necessdria e saida esperada, bem como os argumentos para

a chamada de cada tarefa.

Os conjuntos de dados e tarefas sdo referenciados por identificadores 16gicos. A Listagem
2 apresenta um workflow que executa duas tarefas em ordem sequencial: hello e world. Nesse
exemplo, a primeira tarefa com ID0001 refere-se a um executavel chamado hello identificado
pelo atributo name. Esta tarefa considera um arquivo de entrada (AE) f.a e gera um arquivo de

saida (AS) f.b. De forma semelhante, a segunda tarefa world usa o AE f.b e gera a saida f.c.
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Figura 34 — Ciclo de vida da execu¢do de um workflow.
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Fonte: Elaborada pelo autor.

Arquivo 2 — Exemplo de Hello World em um arquivo DAX

1 <?xml version="1.0" encoding="UTF-8"7>
2 <adag name="hello_world>
<job id="IDOOO1" namespace="hello_world" name="hello">
<uses name="f.b" link="output"/>
<uses name="f.a" link="input"/>

3
4
5
6 </job>
7
8
9

<job id="ID0002" namespace="hello_world" name="world">
<uses name="f.b" link="input"/>
<uses name="f.c" link="output"/>

10 </job>

11 <child ref="ID0002">

12 <parent ref="ID0001"/>
13 </child>

14 </adag>

Fonte: Elaborada pelo autor.

A fase de escalonamento adota um algoritmo de escalonamento que estabelece o ma-
peamento tarefa-VM considerando todas as tarefas do workflow e as diferentes instancias de
VMs de modo a minimizar o custo e atender o prazo e os requisitos de seguranca do workflow.

Na fase seguinte, um mecanismo de controle gerencia a execugao das tarefas em uma ou mais
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madquinas virtuais.

As duas abordagens propostas para proteger os dados sensiveis atuam nas fases de
modelagem e escalonamento do workflow e serdo discutidas em mais detalhes nas préximas

secoes.

7.3 Politicas de selecao de tarefas

Um workflow pode apresentar diferentes tipos de tarefas como entrada, saida, agrupa-
mento, dispersdo, e agrupamento e dispersdo de dados. Cada tipo executa atividades especificas

que sofrem consequéncias caso seus dados sejam vitimas de ataques maliciosos.

Uma tarefa de entrada é definida como a(s) primeira(s) tarefa(s) de um workflow que
ndo possui nenhuma tarefa predecessora (pai) e € responsavel pela leitura de todos os dados de
entrada (se existirem). Esse tipo de tarefa precisa de atencao adequada, pois geralmente manipula
dados brutos, ou seja, sem qualquer tratamento. Para fim de exemplificacao, pode-se considerar
um workflow que possui uma tarefa de entrada que 1€ imagens médicas, incluindo os dados
pessoais do paciente que serdo submetidas a tarefas de diagndstico de uma doenga. O vazamento

desses dados pode afetar o individuo na sociedade.

Uma tarefa de saida € a ultima tarefa a ser executada em um workflow que ndo tem
nenhuma sucessora (filha). Esse tipo de tarefa realiza o processamento e armazenamento dos
dados de saida do workflow e pode gerar danos irrepardaveis caso ataques maliciosos tenham
sucesso. Por exemplo, um workflow na drea farmacéutica que simula o efeito de diferentes
substancias quimicas para a producdo de medicamentos. O resultado da execugdo deste workflow
pode conter a lista de substancias e concentragdes testadas, bem como a sua eficdcia no tratamento

de uma doenca.

Uma tarefa de dispersdo de dados € responsavel por dividir e enviar dados para duas ou
mais tarefas sucessoras. Por outro lado, uma tarefa de agrupamento tem duas ou mais tarefas
predecessoras (pais) e pode ser aplicada para unir os dados das tarefas pai. Ambos os tipos de
tarefas podem ser usados para dispersdo e agrupamento de dados parciais e estdo frequentemente

presentes em aplicacdes paralelas.

Para exemplificar uma tarefa de dispersao, pode-se considerar um workflow para simula-
cdo de diferentes solu¢des aerodindmicas na drea automobilistica. Considerando que o workflow
€ composto pelas tarefas A, B, Cy,C,,C3,...,C, € D, onde A é uma tarefa de entrada que 1€ os
parametros iniciais, B seleciona as melhores estruturas aerodinamicas para que sua eficiéncia
seja avaliada em uma tarefa C = {C},(;,C3,...,C, }, e a tarefa D redne o resultado de toda a
simulacdo. O vazamento da tarefa de dispersdo B contendo as melhores estruturas dinamicas
poderia acarretar em perdas a instituicdo detentora da informacao. Nao menos importante, o

sucesso de ataques maliciosos na tarefa de agrupamento D também implicaria em efeitos tiao
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danosos quanto os da tarefa B.

Por fim, tarefas scatter/gather realizam tanto o agrupamento de dados de outras tarefas

predecessoras quanto a dispersdo a multiplas tarefas imediatamente sucessoras.

Considerando esses cinco tipos de tarefas de workflow, propdem-se cinco politicas de
selecdo de tarefas que podem ser escolhidas de acordo com o requisito de seguranca de cada tarefa
denominado de Workflow Scheduling with Task Security Policies (WS-TSP), conforme mostrado
na Figura 35. A primeira politica é a politica Entry e End que aplica servigos de seguranca
em todas as tarefas de entrada e saida. Essa politica pode ser adotada em workflows cujos
dados iniciais e os resultados finais devem ser protegidos. As politicas Gather e Scatter buscam
proteger tarefas que agrupam dados de multiplas tarefas predecessoras e tarefas que distribuem
dados sensiveis para vdrias tarefas sucessoras, respectivamente. A politica GathereScatter é
uma combinac¢ao das policias Gather e Scatter para proteger tanto a transferéncia de dados de
multiplas tarefas pai, quanto as tarefas filhas. Por fim, a politica A/l € usada em casos em que 0s

dados de todas as tarefas precisam de um tratamento seguro.

Figura 35 — Politicas de selecdo de tarefas: (a) Entry e End; (b) Gather; (c) Scatter; (d) Gather e Scatter;
(e) AlL

Data-in @ Entry task Parallel task Scatter task
7 Data-out End task Gather task @ Gather/scatter task

Fonte: Elaborada pelo autor.

As cinco politicas aplicam métodos de autenticacao, verificacio de integridade e cripto-
grafia para proteger as tarefas. As politicas podem ser oferecidas pelo sistema gerenciador de
workflows (SGWT) como op¢des na fase de modelagem do workflow. Para proteger a execucao
do workflow, o usudrio pode escolher a politica que melhor se adapta as tarefas sensiveis. Para
este propdsito, € essencial que o usudrio tenha o conhecimento da semantica das tarefas para
escolher a politica apropriada. Assim, o workflow e a politica de seguranga sdao submetidos
ao algoritmo de escalonamento que recebe a lista de tipos de VMs e, em seguida, realiza a

otimizacao do escalonamento que atenda as restricdes do usudrio.
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7.4 Otimizacao multi-objetivo

Alguns algoritmos de escalonamento de workflows otimizam multiplos critérios. €-fuzzy
DPSO (GARG; SINGH, 2011) e NSPSO (GARG:; SINGH, 2014) sao dois algoritmos que aplicam
enxame de particulas para produzir trade-off de Pareto entre custo e makespan. Uma evolucao
diferencial multi-objetivo foi descrita em Talukder, Kirley e Buyya (2009) para produzir um
conjunto de solugdes com diferentes trade-off de makespan e de custo. Um conjunto de solugdes
de escalonamento considerando diferentes trade-off de makespan e custo sdo introduzidos em
Durillo e Prodan (2014) por meio do escalonamento baseado em Pareto. Yassa et al. (2013)
propuseram a abordagem DVFS-MODPSO que busca encontrar solucdes otimizadas de custo,
makespan e consumo de energia. No entanto, nenhum desses estudos considera a seguranga no

processo de escalonamento de workflow.

Nesse contexto, € proposta a otimiza¢do multi-objetivo do escalonamento de workflow
em nuvens que considera o trade-off de Pareto entre o custo e o makespan, aplicando diferentes
politicas de selecdo de tarefas para proteger a execucao do workflow. Esta secdo apresenta o
uso da meta-heuristica NSGA-II aplicada na busca de solucdes com diferentes trade-off entre o
custo e o makespan em cada uma das politicas. Dessa forma, usudrios podem escolher solucdes

aceitdveis com base em suas preferéncias.

O NSGA-II € um dos algoritmos evolutivos multi-objetivo (MOEAs) amplamente uti-
lizados na literatura (TAN; MA; MEI, 2017; UYDURAN er al., 2016; BEIRIGO; SANTOS,
2016). O NSGA-II envolve dois aspectos: ordenagdo rapida ndo-dominada (non-dominated
sorting) de individuos e a estratégia de selecdo elitista (crowding distance sorting). A ordenacgdo
nao-dominada € formada por indices de classificagdo ndo-dominados e pela distancia de aglome-
racdo. A relagcdo de dominéncia de Pareto determina a classificagdo das solu¢des ndo-dominadas.
Considerando um problema multi-objetivo com duas fun¢des, a dominacdo de Pareto € definida
a seguir. Para vetores de solucdes x; e x, x; € chamada de solucdo dominante de Pareto quando

as duas condi¢des seguintes forem atendidas:

[filx1) < filxa),i = 1L,2] A [fi(xr) < filxz), 30 € {1,2]] (7.1)

O processo de evolucao no NSGA-II € ilustrado na Figura 36. Os individuos partem
de dois grupos na n-ésima geragdo: individuos pai (P,) e individuos descendentes (Q,). A
classificagdo ndao-dominada D e o indice de distancia de aglomeragdo para cada individuo
sdo calculados para a nova populacao de individuos R, = (P,, Q,). O indice de distancia de
superposicao representa a uniformidade da distribui¢do individual através da populagao atual.
Os melhores sdo selecionados com base na classificacdo ndo-dominada. Para individuos com
o mesmo valor de classificacdo, o indice de distancia de aglomeracao € usado para desempate,
em que se opta por aqueles com o indice mais alto. Esse processo na n-ésima geracdo termina

quando a nova populacdo P, | atinge o nimero total de individuos.
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Figura 36 — Processo de evolu¢do do algoritmo NSGA-II.

Non-dominated sorting Crowding distance sorting
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Fonte: Adaptada de Deb et al. (2000).

7.5 Anotacao de tarefas sensiveis

Workflows cientificos geralmente manipulam grande volume de dados na ordem de
gigabytes e terabytes, e geram quantidade semelhante durante o processamento (DEELMAN;
CHERVENAK, 2008). O uso de servigos de seguranca em todos os dados pode se tornar invidvel,
incluindo os ndo sensiveis. Além disso, mesmo que os servigos de seguranca usem algoritmos
de complexidade computacional reduzida, isso ndo parece ser uma opg¢ao razodvel. Assim, é
essencial a investigacdo de abordagens que possam minimizar o risco e o custo dentro do prazo

requerido para a execugao de workflows.

No melhor de nosso conhecimento, ha duas categorias de usudrio no contexto do uso
de sistemas gerenciadores de workflows: o desenvolvedor de workflows e o usuario final (BA-
LASKO; FARKAS; KACSUK, 2013; PLANKENSTEINER et al., 2013). O primeiro usa o
conhecimento de cada tarefa para criar e compartilhar uma aplicacdo baseada em workflow.
Além disso, o usudrio desenvolvedor atua tanto como o administrador quanto como o cientista
com habilidades de desenvolvimento. Por outro lado, o usudrio final é aquele que exclusivamente

importa e executa o workflow.

Semelhante as politicas de seguranca introduzidas na Secdo 7.3, a abordagem de anotagdo
de tarefas ou Scheduling Annotation of Sensitive Tasks(SAST) também usa o conhecimento prévio
sobre as tarefas para a minimizacao do risco de seguranca. A anotacio de tarefas sensiveis deve ser
realizada na fase de modelagem do workflow e € representada nesta tese por um atributo booleano
chamado sensitive. O formato DAX foi escolhido para descrever um workflow, considerando a
mesma entrada utilizada pelo Pegasus Workflow Management System (DEELMAN et al., 2015).
A Listagem 3 representa uma descri¢cdo simplificada de um workflow que faz uso do atributo
sensitive para identificar quais tarefas sdo sensiveis ou ndo. A descri¢c@o das tarefas nas linhas 4,

8 e 12 inclui o atributo sensitive, onde apenas a tarefa 3 é definida como sensivel.
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Arquivo 3 — Exemplo de uma descri¢ao de um workflow no formato DAX usando o atributo

sensitive para anotacao de tarefa.

<?xml encoding="UTF-8"7>
<adag xmlns="..." xsi:schemalLocation="..."
name="Example" jobCount="3" fileCount="4">

<job id="IDO1" name="taskl" sensitive="false" >
<uses file="load.db" link="input" size="4158867"/>
<uses file="ff.db" link="output" size="1558867"/>

</job>

<job id="IDO2" name="task2" sensitive="false">
<uses file="ff.db" link="input" size="1558867"/>
<uses file="s1.txt" link="output" size="52837210"/>

</job>

<job id="IDO03" name="task3" sensitive="true" >
<uses file="sl.txt" link="input" size="1558867"/>
<uses file="out.fl" link="output" size="391847"/>

</job>

<child ref="ID02">
<parent ref="IDO1"/>

</child>

<child ref="IDO3">
<parent ref="ID02"/>

</child>

</adag>

Fonte: Elaborada pelo autor.

O escalonamento baseado em anotacgdo de tarefas envolve trés etapas: (1) modelagem do
workflow; (2) otimiza¢do do escalonamento, e; (3) execucdo do workflow conforme apresentadas
na Figura 37. Na etapa de modelagem sao definidas as tarefas e suas dependéncias, os arquivos
de entrada e saida de cada tarefa e as anotacdes de seguranca de cada tarefa. Em seguida, a etapa
de escalonamento inicialmente recebe parametros de entrada para o processo de otimizacao
(meta-heuristica) como o numero de tarefas do workflow, os tipos de VMs disponiveis na nuvem,

os servicos de seguranca e os critérios e restri¢des de otimizagao.

Baseado nos parametros de entrada e na codificacdo de escalonamento apresentados a
seguir na Sec¢do 7.6, a meta-heuristica produz iterativamente solu¢des que sao submetidas ao
WorkflowSim responsavel pela sua decodificagdo, simulando a execu¢ao do mapa de escalona-
mento considerando os modelos do sistema (Capitulo 4) para avaliar a aptidao da solucdo. A
avaliacdo da solu¢@o contempla o makespan, o custo e o risco de execug@o que sao retornados a
meta-heuristica. Esse processo iterativo ocorre até que uma condicao de parada (ex.: tempo) seja
satisfeita. Ao fim da etapa de otimizacao de escalonamento, a solu¢do contendo o melhor mapa

de escalonamento é enviada ao mdédulo de execucao de workflow.

7.6 Codificacao do escalonamento

A codificacdo da solucao é fundamental no processo de otimizacdo baseado em meta-
heuristica. Arunarani, Manjula e Vijayan (2017) Li et al. (2016) consideram quatro parametros

na codificagdo de cada tarefa: (a) tipo de VM; (b) autenticagdo; (c) verificagdo de integridade
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Figura 37 — Processo de otimizac¢do do escalonamento de tarefas do workflow apoiado pela anotagdo de

tarefas.
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Fonte: Elaborada pelo autor.

e; (d) confidencialidade. Logo, conforme explicado na Sec¢do 6.2, o tamanho da codificagdo de
um workflow com n tarefas é dado por D = 4 - n. Por exemplo, um workflow com 4 tarefas tem
16 parametros, como mostra a Figura 38. Os parametros de 0 a 3 correspondem a tarefa 1, os
parametros de 4 a 7 correspondem a tarefa 2 e assim por diante. Entretanto, essa codificacdo da
abertura a atribuic¢ao de servicos de seguranca para tarefas com dados ndo sensiveis, enquanto

nenhum servico pode ser atribuido a tarefas que lidam com dados confidenciais.

Figura 38 — Codificacdo adotada pela abordagem SCAS (LI et al., 2016) e FFBAT (ARUNARANI;
MANIJULA; VIJAYAN, 2017).

cry | ssp|ss? | ssi | cri | ssi |ss?|ssf | cri | ssi|ss? |ssi | cri | ssi|ss? | ssk
| I 1 I I ]
Tarefa t; Tarefa t, Tarefa t; Tarefa t,

Fonte: Elaborada pelo autor.

Para contornar tais problemas, a WS-TSP e a SAST utilizam o conhecimento prévio do
Usuario-Desenvolvedor para definir quais tarefas sdo sensiveis ou ndo. Desta forma, a codificagdo
otimiza exclusivamente o tipo de VM de cada tarefa, reduzindo a dimensao de codificacdo para
D = n. A Figura 39 ilustra a codificac@o proposta. Por exemplo, a codificacdo de um workflow
de 4 tarefas apresenta 4 parametros de otimizagdo. O parametro 0 determina o tipo de VM a
tarefa 1, o parametro 1 tem o tipo de VM atribuido a tarefa 2 e assim por diante. As tarefas
sensiveis sdo protegidas de acordo com as anotagdes realizadas pelo Usudrio-Desenvolvedor.
Assim, as abordagens WS-TSP e a SAST evitam atribuir servigos de seguranca a tarefas que
manipulam dados ndo sensiveis, o que se traduz em melhor protecido as tarefas sensiveis e

redugdo do makespan e custo de execugao.



134 Capitulo 7. Métodos de escalonamento para a protecdo de dados sensiveis

Figura 39 — Codifica¢do utilizada na abordagem baseada em anotagdes.
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Fonte: Elaborada pelo autor.

7.7 Decodificacao

A decodificagdo de uma solug¢do produz um mapa de escalonamento que € avaliado
seguindo o Algoritmo 7. Primeiro, os tipos de VMs disponiveis CR = {cry, cra, ..., ¢, ...,
CR;} e o conjunto de mapeamento tarefa-recurso M sdo inicializados como vazio. O tempo de
execugdo total E’ e o custo de execugdo total E€ sdo inicializados com valor 0. Em seguida, o
horério de inicio de cada tarefa € calculado; se a tarefa ; ndo possui nenhuma tarefa pai, entdo
esta € considerada uma tarefa de entrada e o tempo de inicio € O (linha 4); sendo, ¢; recebe o

tempo de execugdo mais longo de suas tarefas predecessoras pred(t;) (linha 6).

O tempo de transferéncia de dados entre as tarefas #; e t;_; também € considerado (linha
8). Em seguida, o tempo de execug¢ao da tarefa P(¢;, cr,lc) e o tempo de término da execugdo sao
calculados (linhas 9 e 10). O elemento pos consiste no vetor de parametros que contém os tipos
de VMs enderegados para cada tarefa. O momento de inicio da locagdo da VM LST (t;, cr,f Os[i]) é
dado pela atribui¢ao do tempo de inicio da tarefa #; (linha 11) e 0 momento da liberacdo da VM
LET (t;,cr, Osm) ¢ calculado pela soma de PT (f;, cr,fosm) e LST (t;, cr,fos[i]).

No final da itera¢do de cada tarefa, o mapeamento tarefa-recurso m(t;, cr,f Osm) € 0 recurso
r; de cada tarefa ¢#; sdo respectivamente adicionados ao conjunto M e R. Apos iterar sobre todas
as tarefas do workflow, o custo total de execugdo E¢, o makespan E’ e o risco de seguranga sio
calculados como mostrado nas linhas 16 e 17. Esse algoritmo € usado como base para calcular a

funcdo de aptidao da meta-heuristica adotada.

7.8 Meétricas de avaliacao

Duas métricas foram estabelecidas para medir o risco de execugdo e o processamento
desnecessdrio para proteger tarefas ndo sensiveis. O primeiro considera o risco percentual

Risk(t;) de cada tarefa sensivel #; de todo o workflow, conforme definido pela Equagdo 7.2. Os
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Algoritmo 7 — Algoritmo para decodificagdo de escalonamento.
funcdo <SCHEDULINGDECODING
InitR=M = ¢ and E° = E' = Risk(w) =0
para todo task ¢; in T faca
se t; ndo tem tarefas predecessoras entao
ST(l‘i) +~0
senao
ST; <— max{ET (t;)|t; € pre(t;)}
fim se
7”7?4,1J é—-l;/l?
P(ti,er?™)  TT(6) + ET (11, er?”) 4 SC (1)
ET(t;) + PT(t;,cr?™") + ST (1))
LST (t;, e’y ST (1)
LET (t;, ey « PT (1, ) + LST (1, cr?” 1)
M + m(t,-,cr,fos[l}) R« r;
fim para . . .
E¢« Y P TLET (1, 0Py — LST (1, 1)
E' < max{ET(t;)|t; € T}
Risk(w) < calcWork flowRisk()
fim funcao

Fonte: Elaborada pelo autor.

termos pred(t;) e succ(t;) representam o total de tarefas pai e filho de uma tarefa sensivel #;, e
sensitive_edges(t,,) é a soma das arestas de todas as tarefas que lidam com dados sensiveis. O
risco geral de execucdo Risk(w) € obtido pela soma do percentual de tarefas em risco Risk(t;)
como mostrado na Eq. 7.3. A soma considera apenas as tarefas em que o atributo de ativacao de

seguranca € igual a 1.

d(t; t;
Risk(r;) = Lredlt) & sucelt) (7.2)
sensitive_edges(w)
nSec
Risk(w) =1— Z Risk(t;) * sec(t;) (7.3)
i—1

1=

A segunda métrica representa o percentual de tarefas ndo sensiveis protegidas por servigos
de seguranca (NSTS), desperdicando tempo e custo com este tipo de processamento. O NSTS é
calculado pela Equacdo 7.4. O termo W fSecTasks representa o nimero de tarefas do workflow
que precisam ser protegidas e SecTasks consiste no nimero de tarefas sensiveis que receberam

servigcos de seguranca.

W fSecTasks — SecTasks

NSTS =
STS W fSecTasks

(7.4)
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Assim, foi estabelecida uma funcdo de fitness com o objetivo de minimizar o custo
monetdrio E¢, o desperdicio de processamento assegurando tarefas ndo-sensiveis NST'S,, e
o risco de seguranga Risk(,,) como mostrado na Equagdo 7.5. Os trés pesos wy, wy € w3 sdo

utilizados para a priorizagao dos critérios E“, Risk(,) e NSTS,,), respectivamente.

Fitness = wy E“ +wy (E Risk,) +ws3 (E° NSTS|,) (7.5)

Além disso, o tempo de execugdo total E' ndo pode exceder o deadline DL. Assim, esta

estratégia pode ser formalizada como:

o Minimizar : Fitness
otimizacao = o
Sujeito a: E' < DL

7.9 Consideracoes finais

Este capitulo apresentou as abordagens WS-TSP e SAST que envolvem a protecao de
tarefas sensiveis e a otimizagdo do escalonamento considerando o overhead adicional no tempo
de execugdo do workflow. Além disso, sdo propostas duas métricas para a avaliagc@o do critério de
segurancga que levam em conta o risco percentual de execugdo e o desperdicio de processamento
para assegurar tarefas ndo-sensiveis do workflow. No préximo capitulo, as abordagens WS-TSP

e SAST sdo avaliadas e comparadas a abordagem comumente referenciada na literatura.
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CAPITULO

AVALIACAO EXPERIMENTAL

8.1 Consideracdes iniciais

As abordagens WS-TSP e SCAS sdo avaliadas em um ambiente de simulagdo com base
no WorkflowSim e a extensao WfSecurity introduzida no Capitulo 5. Um cluster foi utilizado nos
experimentos para reduzir o tempo de execu¢do dos experimentos que contaram com diferentes
parametros de execucdo e multiplas repeticdes para validac@o estatistica. Essas abordagens

também sdo avaliadas considerando otimizacdo mono e multiobjetivo.

8.2 Caracterizacao da carga de trabalho

As simulagdes de execucdo de workflows adotaram o simulador WorkflowSim utilizando
a extensdo proposta nessa tese denominada de WfSecurity (Capitulo 5). Workflows do mundo
real de diferentes dreas do conhecimento como CyberShake, Montage, Epigenomics e SIPHT

foram usados.

O Cybershake ¢ uma aplicagdo para avaliar o risco de terremotos por meio de uma andlise
probabilistica, cuja topologia € representada na Figura 40. Esse workflow executa uma grande
quantidade de dados. Os dados Strain Green Tensor (SGT) gerados a partir de simulagdes sdo
mantidos na forma de grandes arquivos SGT que quantificam a relacdo entre o0 movimento de
uma pequena regido em relacdo as demais localidades. Além dos dados do SGT, hd uma colecio
de futuras falhas de rupturas que sdo combinados para estimar o risco sismico no local. As tarefas
ExtractSGT extraem os SGTs pertencentes a uma determinada ruptura de arquivos SGT maiores,
de modo que tal processamento possa ser realizado em paralelo. Em seguida, sismogramas
sdo gerados para cada variagdo de ruptura pelas tarefas SismogramaSynthesis, caracterizadas
pelo processamento intensivo. Os valores de intensidade de pico sdo calculados pelas tarefas

PeakValueCalcOkaya para cada sismograma. Os sismogramas e intensidades de pico resultantes
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sdo coletados e compactados pelas tarefas ZipSeismograms e ZipPeakSA (tarefas de agregacado).

Figura 40 — Workflow Cybershake. Circulos representam as diferentes tarefas do workflow. As setas
representam a dependéncia de dados entre as tarefas.

ExtractSGT PeakValCalcOkaya

. SeismogramSynthesis ZipSeis ZipPSA

Fonte: Deelman et al. (2018).

O Montage ¢ um workflow para a constru¢do de um mosaico de imagens espaciais e é
qualificado como uma aplicagdo I/O bound devido as tarefas de leitura de imagens de entrada.
A topologia desse workflow € apresentada na Figura 41. O nimero de tarefas desse workflow
depende da quantidade de imagens para a constru¢do do mosaico. No nivel superior do workflow
Montage estao as tarefas mProjectPP que realizam o pré-processamento das imagens de entrada.
O numero de tarefas mProjectPP € igual ao nimero de imagens de entrada. A diferenga para
cada par de imagens sobrepostas € calculada pelas tarefas mDIiffFit, cujo nimero varia de acordo
com as imagens de entrada que se sobrepdem. Em seguida, as imagens sdo agregadas pela tarefa
A mConcatFit que as submete para uma correc¢do (mBgModel) que busca obter um bom ajuste
global dos pares. Uma correcdo do segundo plano € aplicada em cada imagem pelas tarefas
mBackground. A tarefa mImgThl agrega metadados de todas as imagens e cria uma tabela que
poderd ser usada futuramente por outros workflows. Multiplos niveis de tarefas mimgThl e mAdd
podem ser usados em grandes workflows. Finalmente, a tarefa mShrink reduz a imagem e a

submete para a tarefa mJPEG para compata-la.

s

O Epigenomics realiza o mapeamento do estado epigenético das células humanas. E
caracterizado por vdrios pipelines que calculam pedacos independentes de dados em paralelo.
O Epigenomics € formado por oito categorias de tarefas distintas conforme representados na
Figura 42. fastQSplit é a tarefa de entrada, que divide a sequéncia de DNA em vérios trechos
durante o processo de andlise genética. Posteriormente, filterContams remove os dados ruidosos
e contaminados de cada fragmento para que possa ser convertido em um formato reconhecivel
pelo utilitario sol2sanger. Os dados sdo convertidos para o formato fastQ pela tarefa fast2bfq

para otimizar o tempo de processamento e reduzir o uso de disco. Entdo, as sequéncias restantes
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Figura 41 — Workflow Montage. Circulos representam as diferentes tarefas do workflow. As setas repre-
sentam a dependéncia de dados entre as tarefas.
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Fonte: Deelman et al. (2018).

sdo alinhadas pela tarefa map que apresenta o maior uso de CPU (aprox. 96%). Os resultados de
mapas individuais sdo combinados por meio das tarefas mapMerge e mapIndex. Finalmente, a

tarefa pileup estrutura os dados de saida de mapMerge e maplIndex.

O SIPHT € uma aplicacdo que pesquisa por pequenos RNAs ndo traduzidos (SRNAs)
(Figura 43). Todos os workflows SIPHT té€m estrutura quase idéntica a da Figura 43. A tnica
diferenca entre duas instancias desse workflow € o nimero de tarefas Patser que examinam
sequéncias com matrizes de pontuacao. O nimero de tarefas Patser depende de entradas que
descrevem os locais de ligacao do fator de transcricdo (TFBSs). Os resultados dessas tarefas
Fatser sdo concatenados pela tarefa Patser_Concate. Ha vérias tarefas BLAST no workflow que
comparam diferentes combinac¢des de sequéncias. A tarefa Blast e Blast_QRNA operam em todas
as possiveis regioes inter-genéricas (IGRs) de outros “replicons”. Mesmo que ndo aparentes
na Figura 43, as tarefas BLAST operam em centenas de arquivos de dados. Ha trés tarefas no
workflow que pesquisam os terminadores de transcri¢cdo - FindTerm, RNAMotif e Transterm. A
previsdo do sRNA € executada pela tarefa SRNA que opera nas saidas das tarefas acima, bem

como na saida da tarefa Blast. A saida deste trabalho € usada pelas outras tarefas BLAST. A
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Figura 42 — Workflow Epigenomics. Circulos representam as diferentes tarefas do workflow. As setas
representam a dependéncia de dados entre as tarefas.

fastQSplit
‘ filterContams
. sol2sanger
fastq2bfq
& 2 A Y A R p !

map
mapMerge
@ magindex

ol 4
AXNP2AE o=

Fonte: Deelman et al. (2018).

tarefa SRNA_Annotate anota os “locos” de sSRNA candidatos que foram encontrados bem como
sua conservagao em outras cepas bacterianas, sua associacdo com TFBSs e sua homologia com
outros sSRNAs previamente identificados. De todas as tarefas do workflow, as tarefas BLAST que
comparam sequéncias entre varios pares de réplicas sdo as mais computacionalmente intensivas.
A outra tarefa mais computacionalmente intensiva € a de previsdo de SRNA, seguida pelas tarefas

que identificam os terminadores de transcri¢do.

Um resumo das estatisticas do perfil de execucdo para todos os workflows que adotamos
em simulacdes € apresentado em (JUVE et al., 2013b). A escolha desses workflows para simula-
cdo foi realizada com base nas diferentes caracteristicas de cada workflow. Entre eles estio um
workflow pequeno (SIPHT), workflow vinculado a uso intensivo de CPU (Epigenomics), work-
flow de E/S (Montage), workflow com uso intensivo de dados e recursos (CyberShake). Além
disso, esses workflows sdo largamente utilizados na avaliagdo de algoritmos de escalonamento
de workflows como em (BITTENCOURT; MADEIRA, 2011; ABRISHAMI; NAGHIBZADEH;
EPEMA, 2013; LI et al., 2016; ZENG; VEERAVALLLI; LI, 2015).
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Figura 43 — Workflow SIPHT. Circulos representam as diferentes tarefas do workflow. As setas represen-
tam a dependéncia de dados entre as tarefas.
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Fonte: Deelman et al. (2018).

Tabela 14 — Visdo geral dos perfis de execucdo dos workflows. Essa tabela resume as informagdes do
perfil em nivel de workflow.

Workflow  Tarefas CPU (h) :i/ifura (GB) fs/csri ta (GB) Pico de meméria g‘:lg;a[g]a((:%)
Cybershake 815,823 9,192.45 217,369.37 920.93 1,870.38 90.89
Montage 10,429 4.93 146.01 49.93 16.77 31.04
Epigenomics 529 7.45 24.14 5.36 197.47 95.91
SIPHT 31 1.23 1.7 1.48 116.38 93.37

Fonte: Adaptada de Juve et al. (2013b).

8.3 Ambiente de execucao

Todos os experimentos utilizaram o cluster Halley do Laboratdrio de Sistemas Dis-
tribuidos e Programacdo Concorrente (LaSDPC) do Insituto de Ciéncias Matematicas e de
Computacio (ICMC) da Universidade de Sao Paulo (USP). O cluster Halley conta com 13 nds

de processamento, sendo que cada né contém as especificacOes descritas na Tabela 15.

O framework WorkflowSim foi usado para simular um ambiente em nuvem onde as VMs
estdo instanciadas em um mesmo datacenter e conectadas através de uma rede de 1Gbit. As
caracteristicas das instancias de VMs oferecidas pela Amazon EC2 bem como o seu modelo de

cobranca foram considerados na avaliacdo conforme apresentado na Tabela 16.

A restricao do deadline foi arbitrariamente escolhida como a média do tempo de execugao
mais rapido e mais lento do workflow. O primeiro € calculado a partir do tempo de execugao
do workflow que inclui o tipo de VM mais barato, ou seja, mais barato para todas as tarefas,
enquanto a execucdo mais rapida atribui o tipo de VM mais rdpida para todas as tarefas. Em

ambos 0s casos, todas as tarefas foram asseguradas para que sempre haja uma solucio que possa



142

Capitulo 8. Avaliagdo Experimental

Tabela 15 — Especificagdes dos nds do Cluster Halley

Cluster Halley

Nuamero de nds

13

Intel Core 17 Processor

Processador |} A 1150 — 4790 3.60GHZ DMI 5GT/S SMB
RAM 32 GB RAM DDR3 Corsair Vegeance
Hard Drives HD 2TB Seagate Sata III 7200RPM
GPU VGA Nvidia GTX 650 - 1GB
Motherboard Gigabyte GA-Z97X-SLI ATX

Fonte de Alimentacao

ATX 650W Real

Sistema Operacional

Linux Ubuntu 14.04.4 LTS

Fonte: Dados da pesquisa.

Tabela 16 — Configuragdes de maquinas virtuais consideradas no processo de otimizacao do escalonamento
das tarefas do workflow.

VM |# vCPU| Mflops | Memory (GB) |Storage (GB)|Hour cost (U$)
Tipo 1 2 8800 4 32 0.105
Tipo 2 4 17600 8 80 0.210
Tipo 3 8 35200 15 160 0.420
Tipo4| 16 70400 30 320 0.840
Tipo S| 32 140800 60 640 1.680

satisfazer a restricdo de deadline.

Fonte: Dados da pesquisa.

As meta-heuristicas utilizaram os parametros apresentados na Tabela 17. Os parametros

do AG e do MPGA foram definidos empiricamente por meio de testes anteriores. Entretanto, a

maioria dos parametros dos algoritmos genéticos partem das melhores configuragdes descritas
na literatura, como em (TOLEDO et al., 2009; ARANTES et al., 2017). Os parametros do PSO

também foram definidos baseando-se no trabalho de (LI et al., 2016).

Tabela 17 — Parametros usados nas meta-heuristicas.

AG MPGA PSO

Tamanho da populacao 100 Numero de populacdes 3 Particulas 50

Método de selecao Torneio Niumero de individuos 7 Iteracdes 100

Tamanho do torneio 3 Taxa de crossover 5.0 (0l} 2.05

Taxa de mutacio 0.1 Taxa de mutacgio 0.7 o)) 2.05
Estrutura Arvore | 0.5
Ramificacao 2

Operador de inicializacdo bestSec

Operadores de crossover
Operadores de mutacio

crossUniform, crossAverage, crossBLX
mutLimit, mutStrong

Fonte: Dados da pesquisa.

Foi assumido que os métodos de seguranca listados na Tabela 18 estdo disponiveis para o

servi¢o de autenticacdo, verificacdo de integridade e confidencialidade. A fun¢do de sobrecarga
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dos servicos de integridade e seguranca é expressa pela Equagdo 6.7 no pressuposto de que
B* =3, B8 =4e B = 1. Como um servi¢o de autenticagdo independe da quantidade de dados,

o overhead de um servigo de autenticacao pode ser representado conforme a Equacgdo 6.8.

Tabela 18 — Lista de algoritmos de seguranca disponiveis para a simula¢do do overhead de servicos de

seguranca.

Security Service Algorithm Security level Overhead (kB/ms)
SEAL 0.08 168.75
RC4 0.14 96.43
Blowfish 0.36 37.50

Encryption Knufu/Khafre 0.40 33.75
RC5 0.46 29.35
Rijndael 0.64 21.09
DES 0.90 15.00
IDEA 1.00 13.50
MD4 0.18 23.90
MD5 0.26 17.09
RIPEMD 0.36 12.00

Integrity verification RIPEMD128 0.45 9.73
SHAL1 0.63 6.88
RIPEMD160 0.77 5.69
TIGER 1.00 4.36
HMAC_MD5 0.55 90 (ms)

Authentication HMAC_SHA_1 0.91 148 (ms)
CBC_MAC_AES 1.00 163 (ms)

Fonte: Adaptada de Xie e Qin (2006b).

8.4 Desenho de experimentos - WS-TSP

Uma das praticas de simulagdo computacional € estimar as variagdes nos parametros do
sistema que representem a aleatoriedade do mundo real para evitar o enviesamento dos resultados.
Nesse sentido, diferentes fatores e niveis aderentes ao problema dessa tese foram definidos para a
avaliacdo da abordagem WS-TSP. A carga de trabalho € um fator a ser considerado na avaliacdo
da abordagem WS-TSP e € realizada considerando a variacdo dos workflows (niveis). Quatro
workflows (Cybershake, Montage, Epigenomics e SIPHT) foram considerados na tentativa de

representar diferentes classes de problemas como mostrado na Tabela 19.

Tabela 19 — Descrigdo da carga de trabalho adotada na avaliagdo da abordagem WS-TSP. Fator: “Workflow”
Niveis: Cybershake, Montage, Epigenomics e SIPHT.

Workflow Classe
Cybershake Uso intensivo de dados e recursos
Montage Predominancia de operacoes de E/S
Epigenomics Uso intensivo de CPU
SIPHT  |Pequeno com aproximadamente 30 tarefas.

Fonte: Juve er al. (2013b).

Workflows podem apresentar diferentes tipos de tarefas que manipulam dados sensiveis.

Desse modo, o fator “tipo de tarefa” foi considerado de modo a avaliar seis tipos de tarefas
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(niveis) descritas na Tabela 20.

Tabela 20 — Descrigdo dos tipos de tarefas em que hd dados sensiveis na avaliacdo da abordagem WS-TSP.
Fator: “Tipo de tarefa”. Niveis: No, Entry/End, Gather, Scatter, Gather/Scatter e All.

Tipo de tarefa|Descricao
No Nenhuma tarefa do workflow € sensivel.
Entry/End | As tarefas de entrada e saida contém dados sensiveis.

Gather As tarefas de agrupamento de dados manipulam dados sensiveis.
Scatter As tarefas de dispersdo de dados manipulam dados sensiveis.
Gather/Scatter | Tarefas que realizam agrupamento e dispersao de dados sensiveis

All Todas as tarefas do workflow processam dados sensiveis.

Fonte: Dados da pesquisa.

Para fim de comparacdo de desempenho do WS-TSP, o fator “abordagem” que considera
quatro niveis: WS-TSP, SCAS, Slowest e Fastest descritas na Tabela 21.

Tabela 21 — Descri¢ao das abordagens de escalonamento. Fator: “Abordagem”. Niveis: WS-TSP, SCAS,
Slowest e Fastest.

Abordagem Descricao

Proposta nessa tese. Fundamenta-se na ideia do conhecimento prévio dos
requisitos de seguranca das tarefas em que escolhe-se a politica adequada para

WS-TSP protecdo das tarefas sensiveis. Além disso, usa Algoritmo Genético Multi-
Populagdo para otimizar os tipos de VMs para cada tarefa.
Proposta em (LI et al., 2016) em que servigos de seguranga sao aplicados em
SCAS . o .
tarefas escolhidas com base na otimizacdo de enxame de particulas.
Considera o tipo de VM mais lenta e barata. Emprega servigos de seguranca
Slowest
em todas as tarefas do workflow.
Fastest Considera o tipo de VM mais rapida e cara. Emprega servicos de seguranga

em todas as tarefas do workflow.

Fonte: Dados da pesquisa.

O desenho de experimentos para a avaliagdo dos algoritmos desenvolvidos segue os
padrdes de avaliacdo de desempenho de sistemas computacionais (JAIN, 1991). Trés fatores com

seus respectivos conjunto de niveis foram definidos como mostrado na Tabela 22.

Tabela 22 — Desenho de experimentos para avaliagdo da abordagem WS-TSP.

Fator Nivel 1 Nivel 2 Nivel 3 |Nivel4| Nivel5 |Nivel 6
Workflow |Cybershake| Montage |Epigenomics | SIPHT
Tipo de tarefa No Entry/End|  Gather Scatter | Gather/Scatter| All
Abordagem | WS-TSP SCAS Slowest All

Fonte: Dados da pesquisa.
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As abordagens WS-TSP e SCAS foram comparadas entre si e com as abordagens Slowest
e Fastest que servem como pardmetro balizador. Todos essas abordagens foram implementa-
das no framework WorkflowSim. A carga de trabalho contempla workflows do mundo real:
Cybershake, Montage, Epigenomics e SIPHT. Os quatro workflows foram gerados por meio
da ferramenta WorkflowGenerator (BHARATHI ez al., 2008). Esses quatro workflows foram
definidos por apresentarem diferentes caracteristicas de carga como descrito na Secao 8.2. Para
avaliar o desempenho das abordagens, seis configuracdes foram definidas para estabelecer quais
tarefas manipulam dados sensiveis: No, Gather, Scatter, Gather/Scatter, Entry/End e All. A
combinagdo desses fatores para os niveis estabelecidos é apresentada na Tabela 23. As varidveis
de saida sdo o makespan, custo monetario, o risco de seguranca e o desperdicio de processamento
assegurando tarefas ndo sensiveis. As abordagens WS-TSP e SCAS foram executadas 33 vezes

para cada configuracio para que haja representatividade estatistica.

Tabela 23 — Cenarios de avaliacdo.

Experimento | Abordagem| Workflow |Tipo de tarefa
Todas Cybershake No
Todas Cybershake | Entry/End
Todas Cybershake Gather
Todas Cybershake Scatter
Todas Cybershake | Gather/Scatter

Todas Cybershake All
Todas Montage No
Todas Montage Entry/End
Todas Montage Gather
Todas Montage Scatter
Todas Montage | Gather/Scatter
Todas Montage All
Todas Epigenomics No

Todas Epigenomics| Entry/End
Todas Epigenomics Gather

[S (VNN VRN RN (SN G U — ] _— T
Ol ool Q| | | B W] —| o] O] R I N AL —

Todas Epigenomics Scatter
Todas  |Epigenomics | Gather/Scatter
Todas Epigenomics All
Todas SIPHT No

20 Todas SIPHT Entry/End

21 Todas SIPHT Gather

22 Todas SIPHT Scatter

23 Todas SIPHT Gather/Scatter

24 Todas SIPHT All

Fonte: Dados da pesquisa.
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8.5 WS-TSP vs. SCAS

8.5.1 Avaliacao Mono-Objetivo

Os resultados obtidos utilizando otimizacdo mono-objetivo serdo apresentados a seguir.
Nossa abordagem utiliza o algoritmo genético com multiplas popula¢cdes (MPGA) como método
de otimizac¢ao. Comparamos o algoritmo WS-TSP ao SCAS introduzido em (LI et al., 2016)
em relacdo ao makespan, custo, risco de seguranca e desperdicio com a protecao de dados nao

sensivelis.
Comparacao do makespan e custo

As Figuras 44 e 45 mostram os resultados da otimiza¢do. O WS-TSP encontrou melho-
res mapeamentos tarefa-tipoVM do que o SCAS. O WS-TSP minimizou o custo de execugao
préximo a configuracdo Slowest e também reduziu o makespan em pelo menos metade da confi-
guracdo Slowest. Em alguns casos, o SCAS encontrou escalonamentos que fazem o makespan
um pouco menor que 0 WS-TSP, mas com custos mais altos. Os escalonamentos encontrados
pelo SCAS resultaram em processamento desnecessdrio para assegurar tarefas ndo-sensiveis e
exigiram tipos de VMs com maior capacidade de processamento, resultando em maior custo de

execucao.

Os resultados levam em consideragdo execucdes usando o tipo mais rapido de VM
(Fastest) e o tipo mais lento (Slowest), WS-TSP e SCAS. Como esperado, as VMs mais rapidas
apresentaram o menor makespan para todos os workflows, independentemente das politicas de
selecdo de tarefas (Figura 44). No entanto, o custo de execugdo excede $1500 (Figura 45). Por
outro lado, as execucdes com VMs mais lentas exigiram um or¢amento menor, mas demandaram

um longo periodo de execugao.

A redugdo do makespan nos workflows CyberShake e Montage nao € significativa para
execugdes usando a politica No em instancias de VM mais rdpidas. Isso é explicado, pois os dois
workflows concentram a maior parte da utilizacdo de CPU em poucas tarefas. Assim, instancias
mais rapidas em todas as tarefas ndo garantem makespan melhores. O Epigenomics apresenta o
maior makespan em VMs mais lentas devido a presenca de mais tarefas que fazem uso intensivo
de CPU do que Cybershake e Montage. A politica All aplica servi¢os de seguranca a todas as
tarefas do workflow e, consequentemente, produz o maior makespan em todos os cenérios. Essa
politica apresenta a maior utilizagdo de VMs e € a mais beneficiada pelas VMs mais rdpidas para

processar os servigos de seguranca.

A politica Gather aumentou o overhead nos workflows Montage, Epigenomics e SIPHT,
mas nao no CyberShake. O motivo € que o CyberShake tem duas tarefas de coleta, mas ambas
envolvem poucos dados a serem protegidos, resultando no baixo overhead. A politica Scatter
influenciou substancialmente no CyberShake, pois cada tarefa no segundo nivel manipula uma

grande quantidade de dados (aprox. 547MB). O Epigenomics tem apenas uma tarefa de dispersao
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Figura 44 — Makespan de diferentes politicas de selecdo de tarefas em workflows usando as abordagens
Fastest, Slowest, SCAS e WS-TSP.
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Fonte: Elaborada pelo autor.

Figura 45 — Custo para diferentes politicas de sele¢@o de tarefas e workflows usando as abordagens Fastest,
Slowest, SCAS e WS-TSP.
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Fonte: Elaborada pelo autor.

que 1& 242MB de entrada e os divide em varios arquivos de saida. Os servigcos de seguranga
aumentaram ligeiramente o overhead devido essa Unica tarefa de dispersao que processa 4SMB

de dados de entrada.

Considerando os quatro workflows, somente o SIPHT tem uma tarefa de coleta/dispersao
que estendeu levemente o makespan. As politicas Entry_End e All aumentaram o makespan no
CyberShake, possivelmente porque as tarefas Entry_End lidam com a maioria dos dados do
workflow. Entry_End também prolongaram o makespan da execu¢do do SIPHT. E, de modo

geral, a politica A/l apresentou o maior makespan usando VMs mais lentas conforme o esperado.
Risco de ataques

A abordagem WS-TSP consiste em cinco politicas que podem ser selecionadas no
processo de modelagem do workflow considerando os requisitos de seguranca das tarefas.
Assumimos que o usudrio conhece a seméantica das tarefas do workflow para selecionar a politica
que possa abranger as tarefas sensiveis. O SCAS codifica quatro atributos por tarefa: tipo de

VM, autenticagio, verifica¢do de integridade e confidencialidade. Para comparar o WS-TSP ao
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SCAS, simplificamos a codificacdo do SCAS para dois atributos (instancia da VM e ativacdo de
seguranga) para cada tarefa. O atributo de ativag@o de seguranga corresponde aos trés servigos de
seguranca (autenticagdo, verificacdo de integridade e criptografia). Ele pode assumir os valores 0
e 1, em que 0 ndo define nenhum servico de seguranga para a tarefa e 1 aplica os trés servigos de

seguranca a tarefa.

Os resultados mostram que o0 WS-TSP € capaz de lidar com todas as tarefas que envolvem
dados sensiveis conforme mostrado na Figura 46. Isso ocorre porque o conhecimento prévio
de tarefas sensiveis permite a sele¢do da politica adequada. De outro modo, o SCAS deixou
tarefas sensiveis expostas a riscos durante sua execucdo. Pode-se observar que os dados de
tarefas gather, scatter, entry/end, all ficaram parcialmente vulnerdveis a ataques maliciosos.
Os workflows CyberShake, Montage e Epigenomics ndo tém tarefas gather/scatter; entdo o

risco de seguranga é 0.

Figura 46 — Percentual de risco de execugdo para diferentes politicas de selecdo de tarefas e workflows,
considerando o algoritmo SCAS.
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Fonte: Elaborada pelo autor.

A Figura 46 mostra o processamento desnecessario assegurando tarefas ndo sensiveis.
Considerando que a politica seguranca foi escolhida corretamente conforme os requisitos de cada
tarefa, o WS-TSP ndo apresentou risco de deixar tarefas sensiveis desprotegidas e também evitou
o desperdicio de processamento (NSTS) aplicando servigos de seguranca em tarefas nao sensiveis.
Em contraste, o SCAS otimizou a seguranca com base em um indice geral de seguranca, mas
por ndo considerar os requisitos de segurancga de cada tarefa deixou tarefas sensiveis expostas,
aumentando o risco de vazamento de dados. Além disso, o SCAS desperdicou processamento
aplicando servicos de seguranca a tarefas com dados ndo sensiveis, exceto quando todas as
tarefas do workflow eram sensiveis conforme a métrica NSTS apresentada na Figura 46. No
cendrio A/l em que todas as tarefas manipulam dados sensiveis, qualquer esquema de alocacdo

de segurancga nao resultard em desperdicio de processamento com servicos de seguranca.
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Tempo de resposta da otimizacao

O tempo de resposta do WS-TSP também foi avaliado. O algoritmo foi executado 33
vezes para cada configuracdo de avaliac@o por 15 minutos. Os valores médios de fitness foram
capturados em intervalos de 5 segundos durante a execugdo. A Figura 47 apresenta o tempo
de resposta dos workflows sob diferentes politicas de selecao. O WS-TSP conseguiu encontrar
esquemas razodveis de tarefa-VMs para todas as politicas dos workflows CyberShake, Montage
e SIPHT. Porém, a politica Entry/End ndo apresentou desempenho semelhante as outras no
workflow Montage. Esse resultado pode estar associado ao fato de que apenas uma tarefa (mAdd)
¢ executada por aproximadamente 28 horas, enquanto as demais (~1000 tarefas) levaram apenas
alguns minutos de execucdo. Possivelmente, os operadores propostos nao foram capazes de
produzir individuos em que a tarefa mAdd fosse associada a uma VM répida, enquanto as demais

ficariam atribuidas a um tipo de VM mais lenta e barata.

Por outro lado, no workflow CyberShake, a politica Entry/End poderia obter uma
otimiza¢@o melhor, pois hé vérias tarefas entry. O Epigenomics apresentou a maior variabilidade
de fitness durante o processo de otimizagdo. Isso sugere que a grande quantidade de tarefas
que exigem uso intensivo de CPU e o alto nivel de paralelismo contribuiram para encontrar

melhores escalonamentos tanto para a politica Entry/End quanto para All usando os operadores

propostos.
Figura 47 — O tempo de resposta de diferentes politicas de selecio de tarefas.
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Fonte: Elaborada pelo autor.

8.5.2 Otimizacao multi-objetivo

Nesta secdo, sdo apresentados os parametros para a avaliagdo do algoritmo multi-objetivo
NSGA-II na abordagem WS-TSP. Consideramos trés workflows: Cybershake, Montage e Epi-
genomics. A abordagem WS-TSP multi-objetivo foi executada para os trés workflows e as seis
politicas de selegcdo de tarefas. O tamanho da populagdo, o tamanho do torneio e a taxa de
mutacao foram definidos em 30, 3 e 0.1, respectivamente. A condi¢do de parada foi ajustada para
300, 600, 900, 1200, 1500 e 1800s para avaliar as fronteiras de Pareto encontradas ao longo do
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tempo. A populacido foi inicializada usando o operador bestWorstMachines e randMachines. Os
experimentos foram repetidos 30 vezes para cada configuracio - workflow, politica de selecdo de

tarefas e condic¢ao de parada.

Os resultados s@o apresentados de duas maneiras. A primeira analisa o nimero de
fronteiras retornadas durante o processo de otimizacdo para cada configuragdo. O segundo

apresenta solucdes de Pareto 6timas a partir de diferentes tempos de otimizacao.

Figura 48 — Fronteiras de Pareto encontradas em diferentes condi¢des de parada.
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Fonte: Elaborada pelo autor.

O numero de fronteiras foi avaliado para identificar a capacidade do NSGA-II encontrar
solucdes em diferentes tempos de execugdo. A Figura 48 indica oito fronteiras encontradas
em aproximadamente 5 minutos para os workflows. Apds 15 minutos, 20-25 fronteiras foram
identificadas com uma grande variacdo no nimero de solu¢des. Essa variacdo aumenta para
um tempo de execug¢do maior (30 minutos). O nimero de fronteiras € semelhante as diferentes
politicas de selecdo de tarefas nos trés workflows. Isso € explicado pelo mesmo nivel de comple-
xidade ao procurar por solugdo, independentemente da politica de selecio de tarefa. Os outliers

aparentemente crescem conforme a condi¢ao de parada € estendida.

A Figura 49 apresenta as Fronteiras de Pareto das diferentes politicas de selecao de
tarefas referentes ao makespan e ao custo com as diferentes condi¢des de parada. Todas as
solucdes encontradas atendem o compromisso (deadline) de execugao conforme estabelecido
na Secdo 8.3, pois a fungdo objetivo penaliza as solugdes que ndo satisfazem o deadline. Nesse
sentido, qualquer uma das solucdes escolhidas satisfazem o deadline, cabendo ao usudrio optar
por uma solu¢do que demande menor tempo ou menor custo de execucao. Em geral, todos os
workflows e politicas de selecao de tarefas melhoraram as fronteiras de Pareto durante todo o

tempo de execugdo. No entanto, cada politica de selecdo apresentou comportamentos especificos.

Os workflows Cybershake e Montage usando a politica all (Figuras 49a e 49b) tiveram
uma melhoria de custo para makespan mais curtos. Esse resultado € explicado pela concentragdo
de dados em apenas algumas tarefas para os dois workflows, uma vez que a politica all aplica
servigcos de seguranca a todas as tarefas. O operador de inicializa¢ao bestWorstMachines atribui
o melhor e o pior tipo de VM de maneira intercalada para cada tarefa e, portanto, estima-
se que as instancias mais lentas foram inicialmente atribuidas a tarefas com maior carga de

trabalho, enquanto as mais rdpidas foram associadas aquelas com menor carga. Por outro lado, o
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Figura 49 — Fronteiras de Pareto considerando custo e makespan.
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Fonte: Elaborada pelo autor.

Epigenomics apresentou solugdes dispersas (Figura 49c¢), principalmente no inicio do processo

de otimizacao. No entanto, foi capaz de oferecer solu¢des de makespan menor que 25 horas.
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As solugdes que produzem menor makespan ndo tiveram custos baixos quando comparadas ao
Cybershake e Montage, o que € explicado pela quantidade homogénea de dados manipulados
por cada tarefa no Epigenomics. Algumas dessas tarefas ja receberam instancias de VM mais

répidas durante o estdgio de inicializa¢do da solugao.

Na politica entry/end, as fronteiras originalmente ofereceram solugdes com makespan
inferior a 13 e 0,54 para Cybershake e Montage (Figuras 49d e 49e), respectivamente. Ao final da
otimizacao, foram encontradas solu¢des com maior makespan e menor custo de execucdo. Isso
pode estar associado ao uso dos operadores de mutagdo para sair de 6timos locais. Na politica
gather, hd uma melhoria significativa para o makespan nos trés workflows (Figuras 49g, 49h
e 491). Isso acontece porque as VMs mais rdpidas sdo alocadas para as tarefas gather onde os
servigos de seguranga sdo aplicados, ao passo que os recursos mais baratos e lentos sdo alocados

as demais tarefas.

A mesma andlise anterior se adequa as politicas scatter e scatter/gather. Considerando
a fronteira de Pareto encontrada para o workflow Cybershake aos 1800s. Usando a politica
scatter, ha solugdes que levam aproximadamente 5 horas de execucdo com custo de $185 e
solucdes que levam maior tempo (12 horas), porém com custo de $100. Por outro lado, as
solugdes para a politica scatter/gather tém custo semelhante, ji que este workflow ndo tem
tarefas de agrupamento e dispersao de dados e, consequentemente, ndo produz nenhum overhead
de seguranca. Independentemente da configuracdo das VMs, o makespan permaneceu abaixo de

1 hora com um custo em torno de $100.

No workflow Montage, aplicando scatter nos 1800s, é razodvel pagar $90 para executar
em 31 minutos do que pagar $130 por uma execugdo 5 minutos mais rapida. Analisando o uso da
politica scatter/gather, as solugdes apresentam makespan baixo pois ndo hé tarefa que realize
operacdes de agrupamento e dispersdo de dados. As solucdes encontradas na fronteira de 1800s
mostram que o maior tempo de execucao nao ultrapassa 9 minutos, enquanto o mais curto leva
cerca de 2 minutos. Portanto, parece razodvel esperar mais sete minutos para a execuc¢ao do

workflow do que pagar aproximadamente o dobro do preco ($180) para executa-lo.

Ao otimizar o escalonamento do workflow Epigenomics, considerando a politica scatter
em 1800s, o NSGA-II retornou solugdes que exigem 14 horas de execugdo pagando $110 ¢ 6
horas gastando $280. A politica scatter/gather ndo produziu nenhum overhead substancial no
workflow Epigenomics, uma vez que nao ha tarefa que se encaixe nessa politica. Além disso,
as solucdes encontradas ao longo dos 1800s variaram de 1.2 a 2 horas de makespan e de $90 a

aproximadamente $180.

Em resumo, o Cybershake usando as politicas all, entry/end e scatter apresentou uma
diversidade razodvel de solu¢des que € explicada pelo significativo volume de dados que cor-
respondem a essas politicas. Usando a politica gather, o Cybershake ndo aproveita tdo bem
a otimizacdo multiobjetivo, devido ao baixo volume de dados que sdo protegidos aplicando

essa politica. A politica scatter/gather tem um comportamento semelhante ao gather, pois
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o workflow Cybershake ndo tem tarefas de agrupamento e dispersdo de dados. O Montage
apresentou uma boa relagio custo/beneficio na politica all. E possivel executar o workflow em
2.5 horas pagando $115, ou pagando $95 e esperando por 26 horas de execucido. Embora as
outras quatro politicas apresentem uma diferenga significativa entre 0 menor e o maior custo da

solu¢do, o makespan de solugdes mais caras nao € proporcional ao seu preco.

Para o Epigenomics, o NSGA-II obteve o maior custo e variacdo de makespan. Isso pode
ser explicado pela homogeneidade do tamanho dos dados de cada tarefa do workflow. A tarefa de
entrada englobada pelas politicas all, entry/end e scatter influi significativamente no makespan
por manipular maior volume de dados, o que requer mais tempo para o processamento dos
servigcos de seguranca. No final da execu¢do do Epigenomics, os dados resultantes da execugdo
dos pipelines paralelos sdo reunidos por uma tarefa. Ao aplicar a politica gather, o makespan
nao excedeu 2 horas. Isso indica que a tarefa de agrupamento recebeu uma pequena quantidade
de dados dos pipelines. Como esperado, a otimizacdo do escalonamento usando a politica
scatter/gather apresentou solugdes com menor makespan em comparagdo as outras politicas,

uma vez que o Epigenomics ndo possui tarefas de agrupamento e dispersao de dados.

8.6 SAST vs. SCAS

Os resultados computacionais também foram obtidos a partir dos trés workflows: Cy-
bershake, Montage e Epigenomics. O desempenho da abordagem SAST € avaliado com base na
taxa de tarefas sensiveis (RST) definida como o nimero total de tarefas sensiveis sobre o nimero
total de tarefas do workflow. Assim, foram definidos arbitrariamente cinco valores de RST: O,
0.25, 0.50, 0.75 e 1.0. As tarefas sensiveis foram escolhidas aleatoriamente de acordo com cada
RST. Trés magnitudes de dados foram considerados para cada tarefa do workflow: 1IMB, 1GB e

1TB, onde cada valor foi atribuido a todas as tarefas do workflow.

As especificagdes e os precos das instancias de VM seguem o esquema da Amazon
EC2 (AMAZON..., 2018) considrando instancias On-demand. Também foi assumido que as
mdquinas virtuais estdo localizadas no mesmo datacenter e a taxa de transmissdo entre VMs € de
1 Gbit.

O deadline para cada workflow foi estimado usando o tempo de execu¢do mais lento e
mais rapido. O primeiro considerou o tempo de execucdo com base na atribuicao de tipos de
VM mais baratas para cada tarefa, enquanto o segundo considerou um escalonamento, em cada
tarefa foi associada ao tipo de VM mais rdpida. Em ambos os casos, todas as tarefas do workflow
sdo definidas para serem protegidas de modo que sempre haja uma solucio vidvel. Assim, o
valor médio do tempo de execucao mais lento e mais rapido foi definido como deadline de cada

workflow.

O processo de otimizacdo adotou o MPGA que foi configurado para a evolugao de 3

populagdes com 30 individuos cada, 0.1 de taxa de mutacao e critério de parada de 1800s. Em
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suma, avaliamos cada combinagdo dos 3 workflows, 5 taxas de RST, 3 magnitudes de dados
e 3 abordagens de escalonamento. O MPGA foi executado 33 vezes em cada configuracao,

totalizando 4455 avaliacdes.
Comparacio de custo e risco

N6s comparamos as seguintes abordagens de escalonamento:

e All: os servigos de seguranca sdo aplicados a todos os dados do fluxo de trabalho e

otimizam os tipos de VMs para cada tarefa;

e SCAS: essa abordagem foi introduzida por (LI et al., 2016). Ele otimiza os tipos de VM e
diferentes niveis para cada servigo de seguranca (autenticacdo, verificacao de integridade

e confidencialidade);

e SAST: nossa abordagem proposta baseada em anotacdes anteriores para proteger tarefas

sensiveis.

Cada abordagem foi avaliada em termos de custo, tempo de execucao, risco, overhead

de seguranca e desperdicio de processamento protegendo tarefas ndo-sensiveis.

Figura 50 — Custo monetério considerando diferentes quantidades de dados (por painel - bytes) e propor¢do
de tarefas sensiveis (eixo X - %) usando as politicas SAST, SCAS e ALL.
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Fonte: Elaborada pelo autor.

A Figura 50 apresenta os custos de execu¢do de cada abordagem de escalonamento
executando workflows com diferentes tamanhos de dados (1IMB, 1GB e 1TB) em cada tarefa. O
custo de execucdo € semelhante nos trés workflows com tarefas que lidam com dados pequenos
(1 MB) e médios (1 GB), independentemente da taxa de tarefas sensiveis RST. Porém, quando

o volume de dados dos workflows foi na ordem de 1 TB, foi possivel notar maior diferenca de
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custo, makespan e overhead entre as abordagens de escalonamento. A abordagem A/l encontrou
solucdes de escalonamento caras principalmente em cendrios em que ha grandes volume de
dados com baixa propor¢ao de tarefas sensiveis, pois protege os dados de todo o workflow. O
SCAS obteve custos inferiores ao SAST para quantias maiores de tarefas sensiveis (RST > 0.5).
No entanto, o SCAS deixou tarefas sensiveis sem protecdo, enquanto o SAST aplicou servicos
de seguranga a todas as tarefas sensiveis. O SAST produziu solu¢des com custo mais alto que o
SCAS em todos os casos ao executar o workflow Montage. [sso ocorre porque esse workflow

tem o maior volume de dados transferidos, como mostrado na Figura 52.

A Figura 51 mostra o overhead acumulado para proteger os workflows. E possivel ver
que o Montage gastou tempo expressivo protegendo dados. Embora a adicdo de servigos de
seguranca possa reduzir o vazamento de dados sensiveis, ela demanda mais processamento. Além
disso, as tarefas exigem tipos de VM mais rdpidas para cumprir o deadline, o que naturalmente

resulta em custos monetarios mais altos.

Figura 51 — Tempo de sobrecarga acumulada das tarefas protegidas pelas diretivas SAST, SCAS e ALL
considerando diferentes quantidades de dados (por painel - bytes) e proporcao de tarefas
sensiveis (eixo X - %).
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Fonte: Elaborada pelo autor.

A Figura 52 representa a somatoria do tempo gasto para transferir os dados entre as
tarefas do workflow e considera que a transferéncia de diferentes volume de dados (1IMB, 1GB e
1TB) para cada tarefa. Como visto nessa figura, a execugdo dos trés workflows ndo consumiu
tempo considerdvel em transferéncia para dados pequenos (1MB por tarefa). Por outro lado, ao
executar os workflows com volume de dados maiores (1GB e 1TB), a transferéncia demandou

razoavelmente mais tempo para ser realizada, sobretudo em tarefas que manipularam 1TB.
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Assim, ao analisar o tempo de transferéncia de dados e o overhead de servicos de
seguranga, notou-se que o tamanho dos dados influenciam significativamente no tempo de
execugdo do workflow conforme o percentual de tarefas sensiveis aumenta utilizando o SAST .
Por outro lado, 0 SCAS manteve um overhead mais homogéneo independentemente do percentual
de tarefas sensiveis. Tal comportamento € explicado pela auséncia da identificagdo do requisito

de seguranca de cada tarefa no SCAS.

Figura 52 — Tempo gasto na transferéncia de dados entre miquinas virtuais considerando trés quantidades
de dados.
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Fonte: Elaborada pelo autor.

Comparamos a diferencga entre a solugdo SAST e o SCAS em termos de custo e risco de
segurancga na Tabela 24. Para workflows sem tarefas sensiveis (RST=0%), o SAST e o SCAS nao
tém diferenca em termos de risco. O SCAS otimizou a seguranga das tarefas, mas pode ter gasto
tempo protegendo dados ndo-sensiveis. O custo de execugdo usando o SAST € até 47% menor
para tarefas de dados maiores (1TB) do que usando o SCAS. A prote¢do de tarefas ndo-sensiveis
pelo SCAS aumenta o tempo de aluguel de VMs e, consequentemente, eleva o custo de execugdo
em workflows sem tarefas sensiveis. Em tamanhos de dados pequenos (1 MB) e médios (1 GB),
a diferenca de custo nao foi tdo significativa quanto em tarefas com arquivos grandes. A relacdo
de baixo custo (-7% - 21%) sugere baixo overhead para garantir a pequena € média quantidade
de dados pelo SCAS.

Tabela 24 — Trade-off entre o risco de vazamento de dados sensiveis € 0 custo monetario.

Cybershake Montage Epigenomics

(1IMB) (1GB) (1TB) (1IMB) (AGB) (1TB) (1IMB) (1GB) (1TB)
Sens. Risk Cost Risk Cost Risk Cost Risk Cost Risk Cost Risk Cost Risk Cost Risk Cost Risk Cost

0 0.00 0.02 0.00 -0.07 0.00 -047 0.00 0.11 0.00 0.06 0.00 0.11 0.00 0.21 0.00 0.08 0.00 -0.28
25 -0.66 0.01 -0.61 -0.05 -0.52 -0.33 -0.65 -0.03 -0.64 0.28 -0.47 0.13 -0.60 0.27 -0.55 0.09 -0.45 -0.22
50 -0.64 -0.10 -0.66 -0.02 -0.55 0.07 -0.70 -0.07 -0.67 0.21 -0.54 0.15 -0.66 0.23 -0.61 0.15 -0.50 -0.03
75  -0.69 -0.01 -0.67 -0.02 -0.61 0.28 -0.67 -0.01 -0.68 0.14 -0.54 0.32 -0.71 0.32 -0.66 0.28 -0.54 -0.07
100 -0.71 -0.02 -0.70 0.00 -0.59 0.44 -0.67 0.03 -0.71 0.05 -0.57 0.26 -0.68 0.34 -0.65 0.39 -0.55 0.14

Fonte: Dados da pesquisa.

O tempo total gasto na protecdo de dados € de até 1156, 1140 e 1875 horas para os
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workflows CyberShake, Epigenomics e Montage, respectivamente. Como esperado para o SAST,
o alto overhead aparece no cendrio com maior volume de dados por tarefa (1 TB) e com maior
porcentagem de tarefas sensiveis. Portanto, o custo de execu¢do no SAST esta relacionado ao
volume de dados a ser protegido. Por outro lado, os mapas de escalonamento produzidos pelo
SCAS excedem o SAST em termos de custo para RST < 50%, devido ao uso desnecessario de
servigcos de seguranga em tarefas ndo sensiveis. Quando RST > 75%, o SCAS apresentou custo

mais baixo que o SAST, porém deixou as tarefas sensiveis sem protecao.
Comparaciao do makespan

A abordagem SAST busca a minimizacao do custo de execucdo € o risco da execugdo
de workflows. A atribuicdo de VM mais barata (capacidades mais lentas) poderia minimizar
0 custo, no entanto, isso resultaria em um maior periodo de tempo. Portanto, SAST considera
um deadline aceitavel para o usudrio. As trés abordagens apresentaram tempo de execugao
semelhante para dados pequenos (1IMB). Como mostrado na Figura 51 e 52, pequenos dados
geram baixo overhead de seguranga e consomem menos tempo com transferéncia de dados em

comparacao ao tempo total de execucgao (Figura 53).

Em simulacdes com dados médios (1GB), All e SCAS também apresentaram makespan
similar. SAST tem diferenca relevante no makespan para tarefas que lidam com dados médios
(1 GB). SAST encontrou solugdes cujo makespan sdo menores que o SCAS e o All, indicando
que workflows com baixo nimero de tarefas sensiveis pode ser privilegiado por uma abordagem
seletiva, conforme introduzido no SAST. O overhead produzido pelo SAST em workflows
que manipulam dados de tamanho médio cresce seguindo a proporcao de tarefas sensiveis. O
overhead gerado no SAST foi maior que o SCAS quando RST > 0.50. Por outro lado, o SAST
ofereceu execugodes até 66% e 71% mais seguras do que o SCAS para tarefas sensiveis em que
RST <25% e RST > 50%.

Dados grandes (1 TB) afetam drasticamente o tempo total de execugdo. As abordagens All
e SCAS produziram longos makespan nas cinco propor¢des de tarefas sensiveis. Por outro lado,
SAST exigiu menos da metade do tempo para a execugdo dos trés workflows sem tarefas sensiveis
(RST = 0%). O overhead de transferéncia de dados foi o tnico fator que causou o aumento do
makespan devido a grande quantidade de dados. A execuc¢do do Montage e Cybershake usando
SAST levou mais tempo em dados médios € RST = 0%. Isso € uma consequéncia do aumento de
comunicacdo gasto entre as VMs nesses dois workflows, conforme mostrado na Figura 52. Em
contrapartida, o makespan usando SAST foi menor ou préximo do SCAS (RST = {25%,50%})

por um custo similar.
Desperdicio de processamento assegurando tarefas nao sensiveis

A aplicacdo de servigos de seguranca implica em overhead durante a execugdo do
workflow. Portanto, proteger tarefas ndo sensiveis ndo parece ser uma medida razodvel. Nesse

sentido, analisamos o desperdicio dos algoritmos All, SCAS e SAST para proteger tarefas ndo



158 Capitulo 8. Avaliagdo Experimental

Figura 53 — Makespan considerando diferentes quantidades de dados (por painel - bytes) e propor¢do de
tarefas sensiveis (eixo X - %) usando as politicas SAST, SCAS e ALL.
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sensiveis usando a métrica definida na Equagdo 7.4.

Figura 54 — Desperdicio para proteger tarefas ndo sensiveis.
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A abordagem All considera a execucdo de todas as tarefas do workflow e, como esperado,
quanto menor o percentual de tarefas sensiveis, a All produziu mais desperdicio de proces-
samento, como mostrado na Figura 54. Em workflows cuja porcentagem de tarefas sensiveis
€ 0%, o All produziu 100% de desperdicio, protegendo desnecessariamente todas as tarefas
do workflow. O desperdicio gerado pelo All é reduzido com o aumento do nimero de tarefas
sensiveis. O SCAS tentou otimizar o custo e o risco de escalonamento. Embora tenha minimizado
o custo mais do que o A/l, ele desperdicou processamento protegendo tarefas ndo sensiveis.

Assim, notou-se eficiéncia do SCAS foi discretamente melhor do que o All. Finalmente, o SAST
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nao produziu nenhum desperdicio, porque a protecdo foi atribuida exclusivamente as tarefas

anotadas como sensiveis.
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CAPITULO

CONCLUSAO

As abordagens de escalonamento WS-TSP e SAST apresentadas nesta tese possibilitam
executar workflows em nuvens publicas de forma protegida e buscam minimizar o custo de
execucao satisfazendo um deadline estipulado pelo usudrio. Este capitulo apresenta as conclusdes,
as contribui¢des, os artigos produzidos, os trabalhos futuros e as dificuldades enfrentadas durante

o desenvolvimento desta tese.

9.1 Argumentacao geral

O avango dos modelos para a representacdo de problemas do mundo real tem refletido
em experimentos in-silico mais complexos. Assim, experimentos in-silico tem adotado o modelo
de workflow para auxiliar na colaboracao entre diferentes dreas do conhecimento, facilitando o
processo de orquestracdo, reproducdo e disseminagdo de experimentos. Contudo, a execucao
de um workflow em uma estacdo de trabalho pode levar tempos inaceitaveis. Assim, o esca-
lonamento de workflow em arquiteturas distribuidas como grades e nuvens tem sido alvo de
investigacao nos Ultimos anos para obter tempos razodveis de execugao e ainda atender outros

critérios como o custo e a seguranga de dados.

Esta tese apresentou o WS-TSP e a SAST, abordagens de escalonamento que apoiam a
seguranca de dados sensiveis e ainda otimizam o custo de execugdo satisfazendo um deadline
estipulado pelo usudrio. Ambas as abordagens se baseiam na possibilidade de identificagcao de
tarefas do workflow em que servicos de seguranca como autenticacdo, verificacdo de integridade
e criptografia sdo aplicados para proteger dados sensiveis. Tanto o WS-TSP quanto a SAST
representam o escalonamento por meio de uma codificacdo que pode ser otimizada por meta-

heuristicas para a escolha de maquina virtual para cada tarefa do workflow.

A reproducdo de estudos da literatura foi realizada com a finalidade de compreender

o impacto dos modelos de execucao, transferéncia de dados e, principalmente, overhead de
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seguranga. Ao final desse processo, pdde-se identificar que os algoritmos de escalonamento
tentam proteger as tarefas do workflow aplicando servigos de seguranca. Entretanto, esses
algoritmos acabam protegendo tarefas desnecessariamente e deixando tarefas sensiveis sem
qualquer protecdo. Nesse contexto, um dos objetivos da abordagem WS-TSP e da SAST ¢
utilizar o conhecimento que o Desenvolvedor de Aplicacdes tem de todo o workflow para a
identificacdo das tarefas sensiveis em que servigos de seguranca sao devidamente utilizados.
A identificacdo das tarefas € realizada pela selecdo de uma politica que se adeque as tarefas
sensiveis (WS-TSP) ou pela anotacdo das tarefas sensiveis (SAST). A otimizagdo do custo
de execugdo satisfazendo um deadline € desempenhada por uma meta-heuristica baseada em
Algoritmo Genético Multi-populacional que evolui iterativamente com base nas avaliacdes

providas pelo simulador WorkflowSim.

O WS-TSP e o SAST foram avaliados em um ambiente de nuvem simulado (a) para
permitir a andlise da combinacdo de diferentes fatores; (b) pela falta de recurso financeiro para
a execucao dos workflows em nuvem publica real, e; (c) ambiente controlado que permite a
reprodutibilidade dos experimentos. Ambas as abordagens delineiam um modelo conceitual para
que possam ser adaptadas em sistemas gerenciadores de workflows cientificos. Comparados aos
algoritmos da literatura que consideram a seguranca no processo de escalonamento, o WS-TSP e
0 SAST apresentaram menor risco de seguranga a um tempo e custo de execugdo razodvel, o que
vai em direcdo a hip6tese levantada no inicio desta tese. A propdsito, ambas as abordagens nao
gastam processamento aplicando desnecessariamente servigos de seguranga em tarefas que nao

envolvem dados sensiveis.

As duas abordagens expressam um conceito que pode ser adotado em sistemas ge-
renciadores de workflows. Inclusive, um dos motivos da ado¢do do simulador WorkflowSim
foi justamente por este abstrair a estrutura do SGWT Pegasus, oferecendo um cenério real de

implantacdo das abordagens propostas.

9.2 Contribuicoes

As principais contribui¢des desta tese sao:

e Estudo bibliométrico para auxiliar novatos na area de escalonamento de workflows que
estabelece um levantamento quantitativo das publicacdes de algoritmos de escalonamento
de workflows; uma anélise de quais sdo os principais trabalhos, autores, conferéncias, pe-

riddicos e paises que atuam na investigacdo de algoritmos de escalonamento de workflows;

e Uma extensdo para o simulador WorkflowSim que considera o overhead de seguranga e a
andlise do risco em execugdes de workflows. Essa extensdo € essencial para a elaboragao

de novas abordagens de escalonamento;
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e Uma avaliacdo comparativa entre as meta-heuristicas de Enxame de Particulas, Algoritmos
Genéticos e Algoritmos Genéticos Multi-populacional aplicados no escalonamento de

workflows;

e Proposicdo, desenvolvimento e avaliagdo de duas abordagens de escalonamento de work-
flows (WS-TSP e SAST) para protecao de tarefas sensiveis e que buscam minimizar o

custo de execucdo satisfazendo um deadline em nuvem;

e Otimizacdo multi-objetivo para a busca de solu¢des de escalonamento com maior pondera-
¢do a minimizag¢do do custo ou tempo de execugao considerando diferentes politicas de

seguranca.

9.3 Publicacoes

Durante o periodo do doutorado foram publicados os seguintes artigos em conferéncias e

periddicos:

e SHISHIDO, H. Y.; ESTRELLA, J. C.; TOLEDO, C. F. M.; ARANTES, M. S. Genetic-
based algorithms applied to a workflow scheduling algorithm with security and dea-
dline constraints in clouds. Computers & Electrical Engineering, 69(1), 378-394. DOI:
<https://doi.org/10.1016/j.compeleceng.2017.12.004>
Fator de impacto (JCR): 1.57 - 2 citacoes

e SHISHIDO, H. Y.; ESTRELLA, J. C. Bibliometric Analysis of Workflow Scheduling in
Grids and Clouds. Em: 35th International Conference of the Chilean Computer Science
Society, 2017, Arica - Chile.

Qualis: B3

e SHISHIDO, H. Y.; ESTRELLA, J. C.; TOLEDO, C. F. M.; REIFF-MARGANIEC,
S. Tasks Selection Policies for Securing Sensitive Data on Workflow Scheduling in
Clouds. Em: IEEE International Conference on Services Computing, 2018, San Francisco
- USA.

Qualis: A2

e SHISHIDO, H. Y.; ESTRELLA, J. C.; TOLEDO, C. F. M. Multi-objective optimization
for workflow scheduling under task selection policies in clouds. Em: IEEE Congress

on Evolutionary Computation, 2018, Rio de Janeiro - Brazil.
Qualis: Al

e SHISHIDO, H. Y.; ESTRELLA, J. C.; TOLEDO, C. F. M.; REIFF-MARGANIEC, S.
A CloudSim extension for evaluating security overhead in workflow execution in
clouds. Em: The Sixth International Symposium on Computing and Networking. Hida


https://doi.org/10.1016/j.compeleceng.2017.12.004
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Takayama - Japan.
Qualis: B2

H4 ainda outro artigo submetido aguardando revisao:

e SHISHIDO, H. Y.; ESTRELLA, J. C.; TOLEDO, C. E. M. Optimizing security and
cost of workflow execution with task annotation and genetic-based algorithm. Future
Generation Computer Systems.

Fator de impacto (JCR): 4.63

9.4 Dificuldades

O desenvolvimento de algoritmos de escalonamento de workflows envolve uma série
de componentes para sua realiza¢do. Entre os diversos requisitos, € necessdrio compreender os
conceitos, as ferramentas, as metodologias de avaliacdo e também o estado da arte de uma linha
de pesquisa que ainda ndo havia sido estudada no laboratério onde esta tese foi desenvolvida.
O mapeamento do estado da arte demandou um longo periodo devido ao amplo volume de
artigos publicados. Por falta de conhecimento prévio, a compreensiao dos modelos do sistema
envolvidos no processo de escalonamento de workflows também demandou esforcos e tempo

para que pudessem ser implementados corretamente.

A experimentagdo simulada foi adotada como meio de avaliacdo das abordagens pro-
postas e das utilizadas para comparagdo. Porém, poucos dos trabalhos publicados oferecem os
parametros e modelos suficientes para a reproducdo dos experimentos. Além disso, os manuscri-
tos ndo indicam nenhum repositdrio onde algoritmos e/ou ambientes de simulaco utilizados para
download. Diante dessas circunstancias, foi necessdrio despender esforcos e tempo prolongado
para adaptar um simulador de nuvem para avaliar e comparar as abordagens propostas e 0s

algoritmos existentes.

A otimizagdo do custo de execucdo respeitando um deadline foi realizada através de
algoritmos genéticos. O desenvolvimento de operadores genéticos bem como a calibragao do
nimero de individuos, nimero e populacdes, taxa de mutacio e cruzamento também demanda-
ram tempo e experimentos extensivos. As inimeras repeti¢cdes de experimentos em funcao do
comportamento estocdstico das meta-heuristicas produziu uma quantia de dados razoavelmente
significativa para tratar. Scripts foram desenvolvidos na tentativa de auxiliar no processamento

das indmeras avaliagdes.

Por envolver diferentes linhas de pesquisa, a colabora¢do com profissionais de outros
laboratdrios foi substancial para o desenvolvimento desta tese. O relacionamento entre pes-
quisadores de diferentes areas da computagcdo € fundamental para o avango na drea. E nao

menos importante, a falta de financiamento por parte de 6rgaos de fomento para a execugdo e a
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validagdo das abordagens propostas em nuvens publicas (pagas) também limitou a abrangéncia

dos resultados.

9.5 Trabalhos futuros

A execucdo de workflows em nuvens precisa lidar com diversos aspectos que envolvem
desde a minimizac¢do do tempo de execu¢do dos experimentos, mas também com a otimizacdo do
custo, tolerancia a falhas, seguranca, consumo de energia e outras possibilidades. Desta forma,

para complementar as abordagens introduzidas nesta tese, ainda sugere-se:

e Parametros de seguranca mais realistas: os valores utilizados para o célculo de overhead
sdo estaticos e ndo consideram as diferentes capacidades computacionais de VMs. Logo,
desenvolver modelos que possam estimar o throughput de cada algoritmo de seguranca
com base nas caracteristicas do recurso computacional alvo pode contribuir com a precisao

do calculo de overhead,

e Operadores genéticos: um dos alicerces da computagdo evolutiva é o conjunto de opera-
dores genéticos (mutacao e cruzamento). A pesquisa de operadores mais eficientes pode
reduzir o tempo de convergéncia da otimizacdo encontrando solugdes tdo boas quanto as

encontradas nesta tese;

e Implementacao em um SGWI: embora esta tese tenha concebido abordagens para prote-
ger a execucdo de workflows, a avaliacdo limitou-se em um ambiente simulado e controlado.
No entanto, ainda € necessario implantar o modelo proposto em um SWGf para a avaliacao

deste modelo em ambiente real;

e Abordagem multi-objetivo: a abordagem WS-TSP apresenta uma anélise multi-objetivo
baseado no NSGA-II. Sugere-se implementar também o NSGA-II no SAST. Além do mais,
a comparagao de outros métodos multi-objetivos como MOEA-D, NSGA-III, PESA-II,
SM-PSO e VEGA pode ser realizada;

e Spot-instances: esta tese considerou instancias Amazon EC2 on-demand cujo modelo de
cobranca baseia-se em hora/uso. Sugere-se a implementagao da capacidade de tolerar a

interrupg¢ao de spot-instances de modo que seja possivel minimizar o custo de execugao.
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