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Resumo

Redes Definidas por Software sao baseadas em caracteristicas como separagao entre plano de
dados e plano de controle, programabilidade e monitoramento dos dispositivos, além de capacidade
para teste e experimentacao de novos protocolos. Embora boa parte dos conceitos dessas redes
tenham sido propostos h& mais de vinte e cinco anos, apenas recentemente houve um aumento
no interesse pelo topico. Esse aumento se deve principalmente ao maior poder computacional dos
dispositivos e pelo surgimento do protocolo OpenFlow, proposto por um time de pesquisadores de
Stanford em 2008 e considerado hoje em dia um padrao para a tecnologia. Embora o tema tenha
nascido na academia, a industria tem abragado os conceitos e diversos fabricantes tém desenvolvido
seus equipamentos com suporte ao OpenFlow. As vantagens trazidas com o OpenFlow como a pa-
dronizacao do protocolo de comunicagao entre os planos, capacidade de programacao e coleta de
métricas e suporte a criacao de regras pro-ativas e reativas, por exemplo, fazem com que a migragao
de uma rede tradicional para esse novo paradigma se torne atraente. Entretanto, tal migracao nao
é trivial. E necessario um planejamento prévio com analise dos riscos e beneficios, precisa haver
acompanhamento de cada etapa da execugao e validagao posterior dos resultados apresentados pela
rede migrada. Esta dissertagao de mestrado apresenta um estudo sobre migracao de tecnologias e
protocolos de redes com foco na migragao especifica de redes tradicionais para SDN, utilizando o
OpenFlow como protocolo. E apresentado um mecanismo que é capaz de analisar as configuracoes
dos dispositivos da rede legada e converté-las para regras de um controlador OpenFlow, possibi-
litando a simulagao de servigos e funcionalidades e facilitando as primeiras etapas da migragao.
Experimentos em ambiente de simulagao mostram que uma SDN gerenciada pelo controlador confi-
gurado com as regras dadas pelo mecanismo tem funcionamento equivalente aquele da rede original,

nao-SDN, de onde essa configuragao foi extraida.

Palavras-chave: redes definidas por software, migragao de protocolos de rede, OpenFlow
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Abstract

Software Defined Networks are based in characteristics such as detachment between the network
data and control planes, network programmability and monitoring of the devices, as well as the
ability to test and experiment new protocols. Although much of the concepts of these networks
have been proposed more than twenty-five years ago, only recently has there been an interest
increase for the topic. This increase is mainly due to the greater computing power of the devices
and the emergence of the OpenFlow protocol, proposed by a team of Stanford researchers in 2008
and considered a standard for technology today. Although the theme was born in academia, the
industry has embraced the concepts and several manufacturers have developed their equipment with
OpenFlow support. The advantages of OpenFlow, such as the standardization of the communication
protocol between planes, the ability to program and collect metrics, and the support for the creation
of proactive and reactive rules, for example, mean that migration from a traditional network to new
paradigm becomes attractive. However, such migration is not trivial. Prior planning is required with
risk and benefit analysis, there must be monitoring of each stage of the execution and subsequent
validation of the results presented by the migrated network. This dissertation presents a study
on the migration of network technologies and protocols with focus on the specific migration of
traditional networks to SDN, using OpenFlow as protocol. A mechanism is presented that is able to
analyze the legacy network device settings and convert them to OpenFlow controller rules, enabling
the simulation of services and features and facilitating the first steps of the migration. Experiments
in the simulation environment show that a controller-managed SDN configured with the rules given
by the mechanism has equivalent functionality to that of the original, non-SDN network from which

this configuration was extracted from.

Keywords: network protocol migration, software defined networks, OpenFlow
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Capitulo 1

Introducao

As redes de computadores tradicionais sdo construidas de acordo com conceitos e protoco-
los criados ha décadas. Embora no caso geral esses protocolos ainda atendam as necessidades de
comunicacao, cada vez mais surgem casos em que os padroes existentes mostram uma falta de
flexibilidade, de controle ou de padronizagao de novos protocolos que nao sejam diretamente re-
lacionados com a aplicagao |[JPAT13][KRV'15]. As SDNs - Software Defined Networks sao redes
construidas sob um paradigma de programabilidade e desacoplamento que se propoem a resolver
esses problemas, através da separagao dos planos de controle e de dados da rede|SSHC'13]. Nas
SDNs, um controlador de rede passa a determinar as agoes a serem tomadas, seja de forma proativa
ou reativa, possibilitando flexibilizagao e experimentagao de novos recursos na rede, sem prejudicar
as funcionalidades existentes.

Embora a ideia de SDN j4a exista h& muito tempo, foi a partir da criacao e difusdo do protocolo
OpenFlow [MABT08| que aconteceu a populariza¢ao. O OpenFlow define como devem funcionar os
equipamentos do plano de dados, define as func¢des especificas dos controladores, define as interfaces
que devem existir para comunicacao dos diversos agentes na rede e apresenta um protocolo de
comunicagao padronizado para a troca de dados entre controladores e switches.

O maior desafio encontrado quanto a implantagao das SDNs é que a maioria das redes nao pode
ser reconstruida do inicio usando o paradigma: o mais comum ¢é encontrar ambientes ja funcionais
e configurados que precisam ser migrados para SDN. A migracdo é uma tarefa de risco que pode,
ao resolver os problemas que as SDNs se propdem a resolver, gerar complicagOes antes inexistentes
para o administrador da rede [NFY*15].

Migrar uma tecnologia em uma rede, independente de envolver o hardware ou de afetar as regras
de negocio, ndo é uma tarefa trivial. E importante que haja uma referéncia, um guia passo a passo
que oriente as tomadas de decisao e as agoes da migragao [MSK™'13]. A maioria das migragoes acaba
por ser planejada e executada de forma parcial, ou seja, de forma que nem todos os equipamentos ou
tecnologias sejam substituidos e parte da rede legada precise se integrar com a nova rede [BCD12].

A Secao 1.1 mostra as motivagoes para este trabalho. A Segdo 1.2 traz os objetivos que se

pretende atingir com a pesquisa, e a Segao 1.3 lista as contribuigoes

1.1 Motivacao

A migragdo para SDNs possui as mesmas caracteristicas e dificuldades que qualquer outra

migracao de tecnologia de rede. Além das dificuldades comumente encontradas, deve-se levar em
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consideragdo que uma migracao para SDN altera toda a estrutura da rede, desde as camadas mais
baixas - dada a necessidade de adaptagao do hardware - até as regras de aplicagao. Portanto,
a escolha de um arcabouco que dé suporte a tarefa de migracdo necessita de atencao extra. A
presenca de mecanismos automatizados que facilitem etapas da migracao também é vista como um
fator relevante para que ela seja realizada [Mig].

Os documentos existentes que tratam do processo de migracao para SDNs foram publicados pelo
Grupo de Trabalho de Migragdes da ONF (Open Networking Foundation) [onfl8], um consorcio
composto por varios grupos de trabalho responsaveis por questoes relacionadas a SDN e OpenFlow,
com um pressuposto de atualizacdo periddica, que nao foi realizada: os documentos acabaram
sendo arquivados. Existem propostas de mecanismos que facilitam etapas da migracao [NFY 15|,

mas estes também acabaram defasados ou sdo compativeis somente com casos especificos.

1.2 Objetivos

Dada a importancia de SDN para a pesquisa e o desenvolvimento de redes de computadores
e o estado atual de propostas relacionadas com a migracao de redes tradicionais para SDNs, os

objetivos desse trabalho sdo:

e Sintetizar informagoes sobre migragoes de protocolos e tecnologias jé realizadas, visando com-
preender as caracteristicas gerais das mesmas e estudar a metodologia utilizada nessas migra-

coes.

e Levantar dados a respeito de migracoes de redes legadas para SDN, tanto do ponto de vista
pratico através de relatos de migracoes ji realizadas quanto do ponto de vista tebrico através
de anélise dos trabalhos do Grupo de Trabalho de Migragao da ONF.

e Encontrar uma lista de passos coerente para a execugao da migragao para SDN, utilizando as

informacoes das pesquisas na literatura e dos casos praticos.

e Propor um mecanismo que facilite a migracdo em pelo menos alguma das etapas, preferen-
cialmente relacionada com implementacao e configuragao do software do controlador ou dos

switches, usando OpenFlow.

1.3 Contribuicoes
Os objetivos do trabalho sao alcangados por meio das seguintes contribuigoes:

1. Uma sintese da literatura que trata sobre migracao de protocolos e tecnologias em redes de
computadores. E apresentado um estudo a respeito desse tema, com um resumo que engloba
teorias elaboradas e experiéncias praticas de execugao das migragoes, inclusive no Ambito de
SDNs. Como os dominios das migracoes sao diferentes uns dos outros, nao foi encontrado

durante a pesquisa um trabalho que tivesse condensado informagoes desses dominios.

2. Um mecanismo de transi¢ao entre redes tradicionais e SDNs. O mecanismo cobre a migragao de
configuragoes de rede entre equipamentos Cisco e switches / controladores OpenFlow, de forma

automatizada, visando auxiliar o administrador nas tarefas iniciais de configuragao. Embora
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existam trabalhos que falam a respeito do tema [NFY 15|, estes se encontram desatualizados
por realizarem propostas compativeis apenas com versoes antigas do OpenFlow, nao evitando

problemas com escala da rede ou inser¢ao de novas funcionalidades do protocolo.

3. Aplicagoes para os controladores Ryu e Kytos, utilizadas para as simulac¢oes, juntamente com
um conversor de configuraces de equipamentos Cisco para regras de OpenFlow, disponibili-

zados como Software Livre.

1.4 Organizacao do documento

Esta dissertacao esta estruturada da seguinte maneira: o Capitulo 2 expde os conceitos de SDNs
e sua relacado com o OpenFlow, principal protocolo usado para implementacdo das mesmas. O
Capitulo 3 fala de migracoes ja realizadas na histéria das telecomunicagoes, relativas a protocolos
e tecnologias de rede, sobre as quais ha estudos solidos a respeito. O Capitulo 4 discorre sobre a
tarefa de migragao de redes legadas para SDNs. No Capitulo 5 sao discutidos trabalhos relacionados
com a proposta desse trabalho, e no Capitulo 6 é apresentado um mecanismo para facilitar uma das
etapas de migracao, em especifico a etapa de simulacdo da rede. O Capitulo 7 traz experimentos
realizados com o mecanismo e os resultados obtidos. As conclusoes e trabalhos futuros se encontram

no Capitulo 8.
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Capitulo 2
Redes Definidas por Software

As redes de computadores existentes hoje em dia apresentam problemas de configuragao e
manutengao que aumentam a complexidade e dificultam expansoes e mudangas [KRV'15]. Entre
estes problemas estao a falta de padronizagao na sintaxe de configuracao dos equipamentos, definidas
pelos fabricantes destes, que exigem conhecimento de especificidades de cada formato e limitam a
capacidade de implementagao de politicas de alto nivel; a integragao entre os planos de controle e
de dados da rede, que faz com que os mesmos agentes sejam responsaveis por definir e executar as
tarefas de troca de dados, limitando a flexibilidade; e a falta de meios para teste e implementacao
de novos protocolos, gerando um tipo de ossificagdo da rede, que |[JPAT13| define como sendo a
concentracao de flexibilidade e inovacao da rede no topo da pilha de protocolos, na camada de
aplicacao, enquanto as outras camadas sao s6lidas e de dificil alteragao.

O fato de o plano de controle da rede estar distribuido por varios equipamentos, embora ajude
em questoes de disponibilidade, faz com que a falha em um tnico ponto possa refletir em outros
equipamentos, comprometendo vérios deles, quando nao o ambiente como um todo. Exemplos como
o do BGP |[BFMR10] mostram que corrigir uma falha de seguranga no protocolo, por menor que
seja, é uma tarefa drdua e demanda tempo e esforgo.

O termo Software Defined Network (SDN) esta ligado a uma arquitetura de redes que procura
resolver esses problemas através da separacao dos planos de controle e dados da rede, que é vista
de forma centralizada por um novo elemento, chamado de controlador. A rede pode ser entdo
programada por agentes externos através de APIs padronizadas e abertas [SSHCT13|. A Figura 2.1
é um exemplo minimalista dessa separagao. Na representacao, as linhas pontilhadas indicam uma
conexao logica com o controlador e nao necessariamente uma ligacao fisica.

Uma outra consequéncia importante da utilizacdo de SDNs é a possibilidade de atualizar a
arquitetura da rede sem a necessidade de modificar os elementos de comutagao de pacotes. Como os
elementos tomam agoes baseadas nas decistes do controlador, atualizagOes nessas regras fazem com
que a rede passe a se comportar de forma diferente. Além disso, é dito que com um ambiente assim,
é mais facil manter redes logicas diferentes compartilhando uma mesma rede fisica, permitindo por
exemplo cenérios de experimentagao em paralelo com um cenario de produgao [MABT08].

O interesse em redes SDN pode ser observado pela sua recente insercdo na industria e acade-
mia: como exemplo, a rede B4, do Google [JKM 13|, ¢ uma rede de longa distancia baseada em
SDN que realiza a comunicagéo entre dispositivos em data centers pelo mundo, sendo mantida e
constantemente atualizada pelo Google até hoje [HMAFT18]. Na academia, além dos trabalhos de

pesquisa com foco no tema, existe o exemplo do SBRC (Simposio Brasileiro de Redes de Compu-
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Figura 2.1: Planos de uma SDN

tadores e Sistemas Distribuidos) 2016, que conectou os participantes através de uma estrutura de
SDN [SBR16]. Existe também o caso da conferéncia SuperComputing de 2018, onde foram apre-
sentadas demonstragoes de redes SDN trocando dados para computagao cientifica, atingindo taxas
agregadas de terabits por segundo[Sup18].

Com a presenca do controlador na rede, a separacao dos planos de dados e controle passa a
depender de uma interface bem definida entre o mesmo e os equipamentos do plano de dados (swit-
ches). Dentre os protocolos e especificagoes de SDN existentes, o que mais se destaca é o Open-
Flow [MAB108|, que define desde os padrdes de equipamentos para SDN quanto os protocolos de
comunicacao usados para troca de mensagens entre os dispositivos, com alto desempenho e escala-
bilidade e com baixo custo de implementacdo. Mais detalhes sobre OpenFlow serdao apresentados
na Secao 2.2.

E importante ressaltar que essa separacio, uma vez definida, é peca chave para a flexibilizacao
da rede e de seus protocolos e servicos, separando também a definicao das politicas de rede de sua

implementagao e seu funcionamento no trafego de dados [KRV15].

2.1 SDN

Uma SDN ¢ baseada em quatro pilares principais [KRV T 15]:
1. Separacgao entre plano de dados e plano de controle da rede;

2. Decisoes de encaminhamento do trafego determinadas por fluxo (flow) ao invés de somente

por destino final;

3. Presenca de um controlador ou Sistema Operacional de Rede (NOS - Network Operating
System);

4. Programabilidade da rede por meio de aplicagoes de alto nivel.

Chamamos de fluxo (flow) um conjunto de pacotes que trafegam pela rede, com dados de origem

e destino iguais em diferentes camadas (enderegos MAC, enderegos IP, portas TCP /UDP, protocolos
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de aplicagao), com regras especificas de encaminhamento, métricas e contadores. Ao longo desse
trabalho, os termos “fluxo” e “flow” serao usados para tratar das regras que definem o fluxo, como
é usual na literatura sobre SDN.

Nenhum dos pilares das SDNs é realmente uma novidade. Varias iniciativas, desde a década de
90, vém propondo e implementando algumas dessas funcionalidades, embora nao exatamente sob a
tarja de “Rede Definida por Software” [FRZ14]. De fato, ha mais de vinte anos ja haviam problemas
para testar novos protocolos e servigos, em uma época em que a Internet se mostrava cada vez mais
atil e valiosa para a ciéncia e a tecnologia em geral. Com a motivagao de resolver esses problemas,
surgiram as Redes Ativas - ambientes com uma API especifica que permitiam a visualizacao de
informacgoes da rede e a personalizacdo de funcionalidades para tratar casos especificos. Através
dessa API, o administrador da rede coletava informagoes sobre trafego, processamento nos nos de
rede, armazenamento e recursos em geral, com liberdade para alterar as configuragoes relativas a
esses recursos em tempo real, programando o comportamento da rede - como impedir um fluxo
de pacotes com uma regra de bloqueio ou especificar um limite de trafego em um dispositivo.
Essa abordagem partia de uma nova arquitetura, independente das redes IP e ATM, populares na
época [CBZS98|.

Propostas para a separacao dos planos de dados e de controle da rede também surgiram,
vindas da necessidade de flexibilizacao, gerenciamento e escalabilidade dos equipamentos. O For-
CES [YDAGO4] é um exemplo de arcabougo construido para comunicagao entre elementos de con-
trole da rede e elementos responséveis pela troca de dados utilizando um padrao aberto. Arquiteturas
como a do RCP [CCF'05], que propoe uma centralizagao do controle de roteamento em um sistema
autonomo por meio do proprio protocolo BGP, apresentam ideias de uma visdo tnica e completa
da rede por um elemento de controle logicamente centralizado. O trabalho de [FRZ14| lembra que
essas iniciativas foram impulsionadas pela indistria, com interesse dos provedores de servigos, mas
que propostas de separacao do plano de controle também partiam da academia.

As iniciativas e propostas anteriores, embora tivessem como alvo cenarios diferentes do que temos
atualmente para SDNs e carregassem consigo as proprias especificidades, foram importantes de
forma complementar e colaboraram para moldar as ideias contidas nos quatro pilares apresentados
anteriormente. O OpenFlow, grande responséavel pela ascensao das redes SDN como as conhecemos
hoje, traz muitas das caracteristicas dessas outras propostas, mostradas na Segao 2.2.

Os esforcos de padronizacao de SDNs estao entrelagados com a padronizagao do OpenFlow.
Embora haja projetos e iniciativas do IETF com relacao as propostas da arquitetura, os principais
esforcos de padronizagao sao exercidos pela ONF. Um dos grupos de trabalho da ONF era respon-
savel por definir padroes de arquitetura para SDN, produzindo relatérios técnicos como em [Foul6).

Com a adesao de cada vez mais fabricantes e provedores ao consércio, houve uma reestrutu-
racao da ONF, centralizando os esforgcos no desenvolvimento e especificaggo do OpenFlow e de
projetos como o ONOS |[BGH™ 14|, uma plataforma de controle para redes SDN de propésito ge-
ral, e o CORD [ASP15], plataforma que integra SDN, Network Functions Virtualization (NFV) e
tecnologias de nuvem, voltada para provedores e datacenters.

A Figura 2.2 mostra um modelo com os principais elementos presentes em uma SDN e como eles
interagem entre si. Os elementos destacados na Figura estdo presentes em todas as propostas de
SDN, embora outros elementos possam estar presentes em algumas instancias, como um hypervisor

de rede, east/westbound APIs e linguagens para virtualizagao [KRV*15].
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Figura 2.2: Elementos de uma SDN

A infraestrutura da rede, composta pelos equipamentos responséveis pelo trafego de dados (da-
tapaths), difere daquela de uma rede tradicional por ndo tomar nenhuma decisao logica sobre os
dados. Cada datapath deve somente identificar os metadados dos pacotes que entram por alguma de
suas interfaces, comparé-los com regras pré-estabelecidas pelo plano de controle e tomar as devidas
agoes. Além disso, deve ser capaz de gerar contadores para gerenciamento. Essa proposta vem do
OpenFlow, mas ¢ amplamente adotada como padrao para SDNs [KRV 15].

A Interface Sul (ou API Sul) é responsavel por ligar os planos de dados e controle da rede.
Direcionado a permitir que a infraestrutura seja heterogénea, composta por equipamentos de va-
rios fabricantes, é importante que essa interface seja padronizada - o Sistema Operacional de Rede
também precisa ser compativel com a API. A utilizagdo de uma interface aberta facilita a imple-
mentagao.

O controlador ou Sistema Operacional de Rede é o responsavel por orquestrar o plano de con-
trole: manter comunicacao com os dispositivos do plano de dados oferecendo abstragoes dos servicos
e recursos basicos da rede (como topologia, por exemplo) para o administrador /usuério, da mesma
forma que um SO comum faz com os recursos de um computador. Sendo o ponto central da estru-
tura da SDN, precisa ser compativel com as Interfaces Sul e Norte, viabilizando a comunicagéao das
Aplicagbes de Rede com os datapaths da Infraestrutura do plano de dados.

A Interface Norte é o elemento que permite comunicacgao entre o Sistema Operacional de Rede
e as Aplicagdes. Como nao depende do hardware da rede, a implementagdo é mais versatil e a
padronizacao pode ser mais aberta. Nesses casos, é comum que primeiro surja uma implementacgao

amplamente adotada e, a partir dela, surja uma padronizagao [SDN12|. Até a presente data, ndo ha
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um padrao forte para a Interface Norte (como é o OpenFlow para a Interface Sul, por exemplo). O
desenvolvimento de um padrao aberto viabiliza aplica¢bes genéricas, que podem se comunicar com
qualquer SO de Rede compativel.

Por fim, as Aplicagbes de Rede s@o as pegas de software que definem o comportamento da
rede, que tradicionalmente se encontra dentro dos préprios dispositivos. Pode haver aplicacoes de
seguranga, como firewalls e sistemas de deteccao de intrusao, de roteamento e encaminhamento de
pacotes e de monitoramento e gerenciamento da rede, por exemplo. Ambientes de rede diferentes
podem necessitar de aplicagoes diferentes. Cada aplicagao se comunica através da Interface Norte

com o SO de Rede, que gerencia a aplicagao das regras ao plano de dados.

2.2 OpenFlow

Seria muito dificil apresentar no¢ées do que chamamos hoje de SDN sem falar do protocolo
OpenFlow [MABT08]: iniciada na Universidade de Stanford, foi gragas a essa proposta que o para-
digma de SDNs tornou-se popular como é hoje, sendo a principal contribui¢ao para a drea [RR17]. A
aceitacao do mercado e o trabalho realizado pela ONF sao também importantes para a solidificagao
desse conceito [KRV*15]. A ampla difusao do OpenFlow como a principal iniciativa para SDNs fez
com que se tornasse a API padrao para a Interface Sul [JP13]. O trabalho de [TSBP14| atribui o
sucesso do protocolo ao grande ambiente de cédigo aberto construido ao seu redor, citando varios
casos de uso envolvendo SDN e OpenFlow. O mesmo trabalho traz uma relagao dos pilares de uma
SDN citados anteriormente na Secao 2.1 e as funcionalidades do OpenFlow que correspondem a
cada uma delas.

A Figura 2.3 mostra em que elementos do sistema de uma SDN o protocolo OpenFlow se encaixa.
O protocolo define especificagao para os datapaths, envolvendo a construgao e funcionamento interno
dos equipamentos, além dos formatos e protocolo de comunicagdo com o controlador.

O switch Openflow pode ser um equipamento real, produzido por qualquer fabricante e que
atenda as especificagoes do protocolo, ou um software presente em qualquer hardware da rede que
simule essa fungao, como o OpenVSwitch [PPKT15]. O uso de software de virtualizagao permite
experimentacao de novos protocolos além de trazer vantagens de flexibilizagao de recursos e funci-
onalidades, alinhando-se com os propositos de uma SDN.

Um switch OpenFlow trabalha com canais de controle que usam o protocolo OpenFlow para
se comunicar com um controlador OpenFlow. As portas de entrada encaminham os pacotes que
chegam para um pipeline de tabelas de fluxo, ou Flow Tables, que contém cada um dos fluxos
instalados no equipamento. Além das tabelas de fluxo, existe uma tabela de grupos e uma tabela de
métricas, para flexibilizar e agrupar instrugoes para os pacotes e qualidade de servigo (QoS) para os
fluxos, respectivamente. Um exemplo de uso da tabela de grupos é multicast: um grupo pode conter
os enderegos e interfaces configuradas para a troca de pacotes com os IPs especificos. J4 as tabelas
de métrica podem ser usadas para controle granular de fluxos e implementacao de QoS, além de
monitoramento de trafego antes mesmo dos pacotes serem enviados. Figura 2.4 mostra uma relagao
entre esses componentes.

Quando um pacote chega a um switch OpenFlow, ele é enviado primeiro para a primeira ta-
bela. O pacote é processado pelo flow de maior prioridade que se encaixa em suas caracteristicas,

e instrucoes preestabelecidas podem ser aplicadas ao pacote, dentre elas: insercao e alteragao de
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metadados, mudangas nos cabecgalhos do pacote, encaminhamento do pacote, entre outros. O en-
caminhamento pode ser para uma tabela posterior, para uma interface de saida a partir de onde o
pacote serd transmitido ou para a tabela de grupos, por exemplo.

Cada fluxo possui os campos de match, determinando os metadados que serdao comparados com
aqueles dos pacotes para determinar se estes devem ser processados ou nao. Possui também uma
prioridade na tabela, contadores de nimero de pacotes e bytes processados e instrugoes para serem
executadas sobre os pacotes, como executar o proximo passo da sequéncia de processamento do
pacote, modificd-lo ou envid-lo para outra tabela ou interface. O tempo de vida de um flow é
baseado em timeouts configurados individualmente para cada flow.

Os fluxos podem ser instalados de forma proativa ou reativa. Fluxos instalados proativamente sao
aqueles inseridos antes mesmo que comece o trafego de pacotes, configurando cada tabela com regras
predeterminadas. Fluxos instalados reativamente sao os que dependem da chegada de um pacote
em especifico que sirva como gatilho para a configuragao da tabela. O equipamento OpenFlow
recebe um pacote que gera o gatilho, enviando-o para o controlador, que pode tomar decisoes
baseado nos metadados do pacote recebido e instalar fluxos nas tabelas do switch responsével pelo
encaminhamento dos dados.

Quando o protocolo se popularizou, dava-se muita importancia & instalagdo reativa de fluxos,
visto que é uma funcionalidade raramente vista em redes tradicionais e que a maioria dos exemplos
de aplicagoes com OpenFlow fornecidos faziam uso de fluxos reativos. No entanto, o uso de fluxos
proativos tem se mostrado 1til e se tornado maioria em aplicagoes subsequentes [Fer13].

Os switches nao precisam ser 100% OpenFlow: cada fabricante pode, desde que de acordo com
a especificacdo, ter um modo nao-OpenFlow no switch, utilizando-o exclusivamente quando assim
for necesséario ou em paralelo com a instancia de OpenFlow. O OpenFlow pode filtrar os pacotes
e decidir quais devem ser tratados pelo protocolo e quais devem ser enviados para a instancia
nao-OpenFlow do switch.

O protocolo OpenFlow especifica a conexao do switch com um ou mais controladores e como as
regras devem ser trocadas entre esses elementos. A conexao do switch com o controlador pode ser
feita através de canal separado para tal ou utilizando a proépria rede de dados pela qual acontece
o trafego de todos os pacotes. Os dados de OpenFlow sao transmitidos através de uma conexao
TCP comum, por padrao na porta 6633. As mensagens entre switch e controlador podem ainda
ser criptografadas, usando TLS. A criptografia com TLS ¢é ttil pois acrescenta uma camada de
seguranc¢a na comunicagao entre os dispositivos, facilitando o esquema de autorizagao de troca de
dados e impedindo a leitura do trafego OpenFlow por terceiros.

As mensagens OpenFlow s&o compostas por um cabecalho padrao que contém a versdao do
protocolo, o tipo da mensagem, seu comprimento e identificacdo. O cabecalho pode ser seguido
de estruturas pertencentes a cada tipo de mensagem. Os elementos das mensagens trocadas entre

switch e controlador foram organizadas em quatro categorias pela especificacdo do OpenFlow:

e Mensagens comuns: Sao especificag0es de elementos e estruturas usados por mais de um
tipo especifico de mensagem, criando uma categoria para propoésito geral. Fazem parte dessa

categoria as estruturas para portas, fluxos, agdes e instrugoes.

o Mensagens de controlador para switch: Estruturas de mensagens que sao enviadas do con-

trolador para o switch, quando determinado por aplicagoes ou pelo controlador em si. Fazem
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Figura 2.5: Exemplo de como funciona uma rede OpenFlow

parte dessa categoria as estruturas para configuragao do switch, requisicao de informacoes e
estatisticas, pacotes para serem enviados para a rede e mensagens de mudancas de estado:

instalagao de flows, modificagao de caracteristicas das portas, entre outras.

e Mensagens assincronas: Estruturas de mensagens que sao enviadas do switch para o contro-
lador de forma assincrona, ou seja, independente de qualquer requisicao. Fazem parte dessa
categoria as mensagens que informam a chegada de um novo pacote ao switch, que um flow

foi removido ou que o status de algum elemento mudou para o switch.

e Mensagens simétricas: Estruturas para mensagens que podem ser enviadas tanto pelo contro-
lador quanto pelo switch, com resposta predefinida. Fazem parte dessa categoria as mensagens
de hello e de eco, usadas no estabelecimento e manutencao da conexao, respectivamente. Aqui
também estao definidas as estruturas de mensagens de erro que sao enviadas do switch para

o controlador.

Um controlador OpenFlow é um software construido e configurado para trocar mensagens Open-
Flow com os switches. Age como o Sistema Operacional de rede, mas usando as defini¢oes de
OpenFlow. E comum e esperado que um controlador controle véarios switches, e um switch pode
ser controlado por mais de um controlador diferente, usando canais distintos para cada um deles.
Alguns exemplos de controladores podem ser encontrados na Tabela 6.1.

As aplicagbes que rodam sobre um controlador OpenFlow néo sdo definidas pela especificagao,
podendo ser estruturadas e implementadas como o administrador/desenvolvedor preferir. O canal
de comunicagao das aplicagoes com o controlador (Interface Norte) também néao é especificado e,
portanto, cada controlador costuma possuir modelos proprios para tal.

A Figura 2.5 serve de base para a explicagdo de como funciona uma rede OpenFlow em um
cenario com uma aplicacao de roteamento. Os equipamentos estao descritos como switch porque
essa é a nomenclatura padrao para o protocolo: nao sao comutadores comuns de rede, mas equipa-
mentos que utilizam o OpenFlow para definir os fluxos de pacotes, podendo executar varias fungoes,
inclusive a de roteador. As etapas para que os pacotes sejam roteados e entregues aos respectivos

destinos sao descritas abaixo, usando o Switch 1 como exemplo:
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1. O Switch 1 estabelece uma conexao com o controlador da rede usando o protocolo OpenFlow.
Nessa etapa, o controlador obtém as informagoes a respeito do switch, como dados de interfaces

e capacidade de configuragao.

2. Uma aplicacao pré-configurada de roteamento faz com que o controlador instale um fluxo
(flow) no switch, orientando para que pacotes provenientes das redes 192.168.0.10/24, 10.0.0.0/30
e 10.0.0.4/30 sejam enviados para o controlador, para analise. Outros pacotes, sem fluxo de-

finido, sao descartados.

3. Quando um pacote chega da rede 192.168.10.0/24, por exemplo, com IP de destino igual a
8.8.8.8, 0 switch envia esse pacote ao controlador, que redireciona os dados para a aplicagao

de roteamento.

4. A aplicagdo, através de uma tabela de rotas ja conhecida previamente, determina que o pacote

e todos os similares devem ser enviados através da rede 10.0.0.4.

5. A aplicacdo faz com que o controlador instale um fluxo no switch, orientando que pacotes
provenientes da rede 192.168.10.0/24 e com destino a 8.8.8.8 devem:
e Ter seu TTL decrementado,

e Ter os enderegos MAC de origem e destino substituidos por aqueles da conexao corres-
pondente a rede 10.0.0.4/30,

e Ser enviados através da interface que esta conectada a essa rede.
6. A partir da instalagao desse fluxo, todos os novos pacotes que chegarem com a mesma caracte-

ristica serao identificados pelo switch e as agOes necessérias serao tomadas automaticamente,

sem necessidade de interferéncia posterior por parte do controlador.

O mesmo procedimento é realizado por todos os switches em relagao ao controlador. A aplicagao

deve estar pronta e configurada para gerenciar todos os equipamentos.
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Capitulo 3

Migracao de tecnologias e protocolos de

rede

Conforme novas tecnologias computacionais surgem, as abordagens existentes tendem a ser
substituidas: protocolos sao atualizados para novas versoes ou substituidos por outros protocolos,
arquiteturas sdo redesenhadas e novas funcionalidades sao apresentadas ao ambiente com a inovagao.
Migrar um protocolo ou tecnologia existente para uma nova estrutura é uma acgao motivada pela
adicao de uma nova funcionalidade, por melhorias em caracteristicas ja existentes no ambiente atual
ou pela solucao de um problema existente no legado apresentada pela nova implementagao.

A implementagao de um novo sistema de software pode ser feita do inicio, em um ambiente limpo,
sem legado de nenhum eventual componente existente. Esse tipo de implementacao é chamado de
greenfield e é cada vez mais raro atualmente. O cenario comum é o de reaproveitamento ou reescrita
de componentes do sistema, levando em consideragao o que ji estd implementado, caracterizando
o que é chamado de brownfield [HJ0S|.

Uma migragdo pode ser vista como uma implementagao brownfield. O termo, usado na cons-
trugao civil para indicar reformas, construcao sobre escombros ou sobre acidentes deixados por
construcoes passadas, ilustra bem a analogia ao software: substituir uma tecnologia ou protocolo é
fazer uma nova implementacao ou configuracdo em um ambiente que ja carrega caracteristicas da
implementacao anterior, que héa de ter potenciais falhas ou prejuizos, visto que esta sendo migrada.
Essas falhas podem impactar na nova implementagao, gerando uma preocupagao extra com o legado
existente.

Uma série de fatores deve ser analisada e discutida quando a possibilidade de migrar uma
tecnologia esta sendo avaliada, dentre eles: qual seréa o custo do processo de migracgao, quanto esforco
técnico serd requerido para tal, se todas as funcionalidades do sistema atual podem funcionar no
novo sistema, quais sao os pros e os contras de cada abordagem. Esses fatores geram perguntas que
nao podem e nem devem ser respondidas de uma s6 vez: é conveniente que haja um processo, passo
a passo, que oriente as tomadas de decisao [MSK™13|. Esse passo a passo também deve cobrir como
cada etapa da migracdo deve ocorrer. As mudancas realizadas no processo de migracdo devem ser
vistas nao somente pelo aspecto técnico, mas também pelo de estrutura e de negbcio.

A migracdo de uma tecnologia nao se da de forma imediata em todos os casos. E comum o
cenario onde ha a necessidade de uma migragao parcial do ambiente para a nova tecnologia, mas

mantendo o acesso aos recursos e funcionalidades da fatia legada, seja isso determinado por regras
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de negbcio ou por limitagdo financeira para a execugao do projeto de migracdo. Um cendario de
migracao parcial compreende uma etapa em que as duas tecnologias estao presentes e ambas sao
utilizadas, até que todo o legado seja migrado [BCD12).

No caso de uma migragao parcial, toda a descricao de implementagao dos passos do processo
deve levar em consideragao a maneira com que as duas tecnologias coexistirao: seja através de
retrocompatibilidade, implementando a nova tecnologia de forma natural e incremental sobre o
legado; integracao entre as duas abordagens diferentes, definindo uma interface de compatibilidade
entre elas; ou implementacao isolada da nova tecnologia, realizando a transicao de acordo com as
regras de negocio determinadas no cenério.

Além disso, o processo de migracao pode incluir caracteristicas e detalhes inerentes as tecnologias
envolvidas. Nas proximas segoes, serao mostrados aspectos das migracoes de alguns protocolos e
tecnologias que ja foram realizadas no passado, citando, para cada migracao, a motivacao e as

estratégias adotadas para realiza-la.

3.1 Migracao de tecnologias na camada de enlace

Como exemplo de migragao de tecnologia de rede na camada de enlace podemos citar a im-
plementacao de Carrier Ethernet no backbone/backhaul de alguns ambientes. O novo padrao para
redes Ethernet é implementado, por exemplo, como o sucessor de tecnologias de fibra 6ptica usadas
para trafego de grandes quantidades de dados (SONET/SDH) e de estruturas para telefonia que
usam TDM [GHG10]. A principal motivagdo para a migragao é o aumento da quantidade de dados
trafegados pelas redes de provedores, visto que mais dados implicam em maior custo. A adogao de
uma tecnologia de custo de instalagao, manutencao e operagao mais baixo ataca diretamente esse
problema [TSHT09].

Uma rede Carrier Ethernet é uma versao da Fthernet adaptada para implementar conceitos de
alta disponibilidade, escalabilidade, protecao, gerenciamento dos servigos e engenharia de trafego
para aplicagdo em redes de operadoras e provedores [SRV08|. Essa tecnologia permite reduzir os
custos de operacao e de manutencao da rede, transmitindo dados em altas taxas e contando com a
simplicidade das redes Ethernet, sem sacrificar as garantias acima citadas, essenciais para uma rede
de provedor.

Migrar de tecnologias Opticas para Carrier Ethernet nao é uma decisdo necesséria do ponto
de vista tecnolégico para o funcionamento dos servigos de operadoras ou provedores, mas traz
capacidade de escalar e, consequentemente, aumentar os lucros através de um bom plano de negbcio
para o futuro [RWHBO08]. A escolha pela migragao nesse caso é, antes de tudo, parte da estratégia
administrativa e econdmica da operadora.

Para a migragao dos servigos tradicionais de operadoras pra Carrier Ethernet é preciso ter em
mente os diferentes fatores que envolvem esse processo. Primeiramente, é sensato que a migragao de
toda uma infraestrutura de rede seja feita de forma parcial. De acordo com [TSHT09], as estratégias

adotadas no caso das Carrier Ethernets podem ser:

e Inserir interfaces em dispositivos ja existentes na rede, fazendo com que estes funcionem como

pontes entre o formato antigo e o novo, ou;

e Inserir novos dispositivos na rede como uma nova infraestrutura, utilizando o novo ambiente
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ao mesmo tempo que o antigo, enquanto este diminui e aquele aumenta gradualmente, até

que toda a migracao tenha sido concluida.

Como a migracao é de uma tecnologia de camada de enlace, é esperado que a grande maioria
das adaptagoes precise ser realizada no hardware, mas que haja algum aspecto de software impor-
tante. Os modelos para migrar levam em consideragao a necessidade de os switches Ethernet terem
capacidade para lidar com os protocolos ja existentes na pilha, como MPLS (Multi Protocol Label
Switching) por exemplo.

Outro fator relevante é que a adaptacdo de um padrao definido inicialmente para redes locais,
como o Fthernet, inserindo e implementando mecanismos para suprir as necessidades de uma rede
de operadora ¢ uma tarefa delicada e desafiadora [SRV08|. Por isso, confiar na versao adaptada no
protocolo e conhecer suas caracteristicas especificas é essencial para a realizacdo de uma migracao.

Além dos fatores de software, os fabricantes de hardware também precisam realizar melhorias
nos equipamentos para possibilitar a implementacao das Carrier Ethernets, para garantir escalabi-
lidade, por exemplo [FZTO08|. Os custos da migra¢ao também estao diretamente relacionados com
a plataforma de hardware escolhida, o que mostra certa dependéncia desses fabricantes para que os

objetivos da substituicao da tecnologia sejam alcancgados.

3.2 Migracao de tecnologias na camada de rede

A migragao da camada de rede que tem maior relevancia reconhecida é a migragao de IPv4 [P781]
para IPv6 [Dee98|. Embora a nova versao do protocolo tenha sido proposta e venha sendo estudada
desde 1998, apenas 15% dos dispositivos efetivamente usa o IPv6 para troca de dados na Internet,
com previsao para que esse valor cresga para 50% nos proximos trés anos [PACI8|. Essa taxa
de adesao, considerada baixa quando levados em consideragao os beneficios trazidos pelo novo
protocolo, indica um processo de transigao complexo e lento, ainda que hajam mecanismos bem
definidos para tal.

Trés problemas principais na utilizacao do protocolo IPv4 impulsionam a troca pelo IPv6: a
quantidade de enderecos IPv4 disponiveis se esgotou, existe uma sobrecarga nas tabelas de rotas
implementadas com IPv4 e as propriedades de comunicagao fim-a-fim na Internet sdo cada vez menos
garantidas [WCW™13]. Em 2011 a TANA esgotou a distribui¢ao dos enderegos disponiveis para
os registros regionais. Enquanto isso, o ntimero de dispositivos conectados utilizando o protocolo
continua crescendo. O impacto desse crescimento paralelo & escassez de enderecos pode ser observado
analisando a elevada complexidade das tabelas de roteamento e encaminhamento de protocolos de
roteamento entre dominios, como o BGP. Do ponto de vista dos usuarios, a frequente utilizacao
de NAT para acesso a rede faz com que a comunicacao entre dispositivos se dé em sua maioria de
forma indireta. A adi¢ao de intermediarios, responséaveis pelo NAT, viola o principio do protocolo
IP de identificacao universal de dispositivos, além de exigir configuracdo e manutencao das regras
de traducgao de enderegos.

O protocolo IPv6 foi projetado para resolver esses problemas. Primeiro, o tamanho do enderego
IPv6, de 128 bits, é substancialmente maior do que o do endereco IPv4, de 32 bits. O aumento no
espago de enderecos soluciona, por si 86, o problema de escassez de enderegos e, consequentemente,
o de traducao de enderecos usando NAT. J4 o problema de complexidade de encaminhamento é

abordado com uma simplificacdo do cabecalho, diminuindo a quantidade de campos e delegando
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responsabilidades, como a fragmentagao dos pacotes, para os dispositivos finais (no IPv4, essa
responsabilidade é dos roteadores). Suporte nativo para QoS e IPSec também fazem parte da
especificagao do IPv6, acrescentando, respectivamente, flexibilidade e seguranga [RZ03].

Apesar de todas as vantagens na transicdo, ndo existe retrocompatibilidade com a versao antiga
do protocolo. Como a substituicao de todos os equipamentos IPv4 por IPv6 nos ambientes é inviavel,
dos pontos de vista técnico e financeiro, a coexisténcia dos dois protocolos nas redes continua sendo
um desafio. Esse desafio se mostra maior ainda quando considerado o contexto da Internet: existem
propostas de migracao apresentadas para cobrir a transicao parcial e gradativa entre os protocolos
em um ambiente tdao extenso e complexo.

Como as redes IPv4 e as redes [Pv6 ji sao consolidadas e bem definidas, a preocupacao maior
dos mecanismos disponiveis para migracao é com a comunicacao entre dispositivos IPv4 e IPv6.

Existem duas categorias desses mecanismos [WCW*13]:

e Mecanismos que implementam traducao:

Estes mecanismos sao usados para solucionar o problema de compatibilidade visto na Fi-
gura 3.1, onde um dispositivo IPv4 precisa se comunicar com um dispositivo IPv6. A ideia é
que algum dos equipamentos intermedirios tenha as duas pilhas implementadas, realizando
a conversao do cabecalho IPv4 para IPv6 e vice versa. Assim, um pacote enviado com uma
das versoes do protocolo chega & outra extremidade com o cabecalho da outra versao. Essa
tradugao se assemelha ao NAT de IPv4, mas é mais elaborada, visto que o dispositivo tradutor
deve ser capaz de rotear o pacote corretamente e de forma transparente enquanto modifica
toda a pilha - as ocorréncias de enderegos podem estar na camada de rede, transporte ou

aplicacgao.

O mapeamento de enderegos pode se dar de forma estéatica ou de forma dindmica. O mapea-
mento estatico é baseado em uma predefini¢ao dos enderecos IPv6 dos dispositivos que estao
se comunicando a partir de seus enderecos IPv4 - o que implica que os dispositivos finais te-
nham as duas pilhas. O endereco IPv6 é definido com um prefixo especifico sendo adicionado
ao endereco IPv4 e o roteador, que também deve ter as duas pilhas, adiciona ou remove esse
mesmo prefixo para fazer a tradugdo. Exemplos de mecanismos que usam esse principio sao

o SIIT [Nor00] e o IVI [LBCT11].

Rede =) Rede
IPv4 = IPv6

Figura 3.1: Rede IPv6 se comunicando com rede IPv4

e Mecanismos que implementam tuneis:

Estes mecanismos sao usados para solucionar o problema de compatibilidade visto na Fi-
gura 3.2, onde dois dispositivos IPv6 precisam se comunicar, mas passando por uma rede
IPv4. A ideia é que os roteadores que estao na borda da rede IPv4 tenham as duas pilhas
implementadas. Ao receber um pacote IPv6 que deve passar pela rede IPv4, o roteador cria
um novo pacote IPv4 e insere o pacote IPv6 como payload. O roteador na outra borda deve

estar configurado para remover o encapsulamento realizado pelo primeiro roteador.
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Esse comportamento configura um tinel IPv4 para os pacotes IPv6. Os enderegos de origem
e destino do tinel sao usados no pacote IPv4. Os protocolos para criagao do tunel na camada
de rede podem ser os protocolos tradicionais, como L2TP [MP09| ou IPSec [KA98|. Entre os

mecanismos que implementam esse principio estdao o ISATAP [Tem08| e o Teredo [Hui06].

Rede ) Rede =~ Rede
IPv6 - IPv4 = IPv6

Figura 3.2: Redes IPv6 se comunicando com rede IPv4 no caminho

Uma vez especificados 0s mecanismos, existem varidveis importantes no processo de migracao
do IPv4 para IPv6. Deve haver planejamento da escalabilidade do processo de transicao, de forma
que, no final deste, toda a rede tenha sido migrada para o novo protocolo. Antes do inicio efetivo do
processo, é necessaria uma analise de desempenho da rede implementando alguns dos mecanismos,
visto que cada modelo se aplica a cenarios especificos dentro do ambiente. Implementar os protocolos
de transicao nos roteadores pode envolver custo financeiro, que deve ser considerado. Durante todo o
processo de migracao deve haver preocupacgao com seguranca e backup dos dados, para um eventual
retrocesso em alguma etapa do processo [WCWT13].

E importante ressaltar que os protocolos de aplicacdo também devem ser adaptados para traba-
lhar com o novo protocolo, e isso nao significa somente adaptar os enderecos: nao é possivel migrar
os enderecos se a estrutura de aplicacao toda é voltada para IPv4. Além de aplicagoes da rede, como
DNS e DHCP, precisarem de total suporte ao IPv6, os softwares em geral precisam se adaptar para

criar um ambiente propicio para a atualizacao total da versao do protocolo IP.

3.3 Migracao de aplicagoes para a nuvem

Nuvens computacionais sao uma alternativa interessante para a execugao de software em larga
escala com custo inferior aquele dispensado para uma infraestrutura propria [TKLF11]. Como, em
ambiente de nuvem, os recursos computacionais sao configuraveis, existe flexibilidade para ajuste
da infraestrutura de acordo com a aplicagéo, com resultados que refletem em escalabilidade e alto
desempenho dos servigos [BC11].

Servicos Web desenvolvidos sobre plataformas tradicionais, como .NET e J2EE, precisam ser
adaptados para serem executados na nuvem devido as diferencas de infraestrutura, modelos, bibli-
otecas disponiveis, conexao entre servigos e arquitetura de desenvolvimento [TKLF11]. A migracao
de software desenvolvido usando modelos tradicionais para a nuvem é um processo elaborado, por-
que envolve adaptacao de toda a pilha, desde a infraestrutura até regras de acesso aos dados da
aplicacao. Além da discrepancia técnica, existe a necessidade de rever regras de negocio para que a
aplicagao possa ser entregue como servigo, através do acesso a nuvem [MSK™'13].

Os principais modelos de servigos na nuvem oferecidos sdo o laaS (Infrastructure as a Service),
o PaaS (Platform as a Service) e o SaaS (Software as a Service)[Kav14]. A Figura 3.3 mostra a
abrangéncia de cada um desses modelos, ou seja, o conjunto de elementos da pilha da aplicagao que
sao oferecidos pelo provedor da nuvem em cada configuragdo. Podemos observar que independen-
temente do modelo escolhido para implementacao do sistema ou da aplicagdo apds migrar para a

nuvem, existe um nivel de adaptacgao aos recursos disponibilizados de forma abstrata pelo provedor.
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Figura 3.3: Abrangéncia dos modelos de servigos em nuvem

Em uma aplicagao tradicional, toda a pilha mostrada na Figura 3.3 é desenvolvida, mantida e
adaptada para a aplicagao original. Migrar para um dos modelos é uma tarefa que exige modificacoes
para execucao em um ambiente padronizado, embora configuravel. No caso de uma migracao para
um modelo de IaaS, todas as necessidades de baixo nivel da aplicacao precisam ser adaptados, desde
0 acesso a rede até eventuais particularidades da virtualizagao de recursos. Para uma migracao para
PaaS, o sistema tem que se adaptar a um ambiente padronizado também das camadas de software
até a plataforma de execugao. Em um caso de migragao para SaaS, essa mais radical, todas as regras
de negocio do sistema devem ser implementadas através da aplicagdo (ou conjunto de aplicagoes)
fornecida pelo provedor, descartando-se grande parte do sistema legado.

Mesmo para as migragoes onde parte da implementacao existente pode ser reaproveitada, alguns
aspectos importantes devem ser analisados, como o custo financeiro e o esfor¢o dispensado para
a migracao, a possibilidade de migrar todas as funcionalidades de um sistema para a nuvem e
as vantagens e desvantagens do modelo de nuvem escolhido [MSK*13]. E importante conhecer
essas condi¢oes antes mesmo do inicio do processo de migracao, evitando desgaste desnecessério e
diminuindo o risco de fracasso.

Os trabalhos utilizados como referéncia desta Se¢do propoem passos para a migragao de sistemas
de software para a nuvem. O primeiro deles [BC11] trata da migragdo do Hackystat [Joh07], um

software livre, para uma nuvem laaS. Os passos para a migragao foram:

1. Identificacdo dos requisitos para a migragao:

Nessa etapa, foram identificados os requisitos necessarios para converter o Hackystat para um
modelo de SaaS, para que entdo ele fosse implementado em uma nuvem IaaS. O processo de
identificagao foi guiado por uma comparagao entre SaaS e laaS, seguida de uma listagem das

principais funcionalidades que deveriam ser implementadas para o software. Essas funciona-
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lidades estariam ligadas a escalabilidade, aproveitamento de recursos de armazenamento na

nuvem e acesso transparente a interface da aplicacao por parte do usuério.

. Analise dos requisitos para tomada de decisoes da arquitetura:

Nessa etapa, os requerimentos levantados na etapa anterior foram colocados em contraste
com a arquitetura existente do software, a fim de esclarecer as mudangas necessarias para a
migracdo. As funcionalidades presentes no Hackystat foram divididas em trés categorias: as
que nao precisavam de modificagdo, as que precisavam ser adaptadas imediatamente e as que
precisavam ser adaptadas somente no futuro. Foram identificados também novos componentes

que precisavam ser implementados no sistema.

. Modificagao do c6digo para a nova arquitetura:

Nessa etapa, houve a implementagao das mudancas identificadas na etapa anterior. Apos
a implementagao, adaptacoes foram feitas para garantir que os servigos e funcionalidades
estivessem integrados da maneira correta, e a aplicacao foi publicada em uma infraestrutura

de nuvem publica.

Na migracao do .NET PetShop, outra aplicacao feita para plataformas tradicionais, para uma

nuvem PaaS, os passos foram definidos e organizados de forma similar, mas com as duas primeiras

tarefas agrupadas como uma tnica, além de passos adicionais para preparo do ambiente, necessario
para o modelo escolhido, e de testes [TKLF11].

1. Compreensao do sistema e do ambiente:

Na primeira etapa os esforgos foram concentrados em entender completamente a aplicagao, sua
implementacao e configuragoes necessarias para sua execucao, além da plataforma de nuvem
onde o sistema migrado foi implementado. Essa compreensao permitiu identificar quais os
problemas de compatibilidade entre os modelos e planejar a resolugao desses problemas. Além

disso, foram analisadas ferramentas externas que pudessem auxiliar no processo de migracao.

. Instalagao e configuracao do ambiente:

Aqui foi instalado e configurado todo o ambiente de nuvem para dar suporte & migracao.
As ferramentas externas levadas em conta no levantamento da etapa anterior também foram

instaladas e configuradas.

. Modificagao do cédigo para a nova arquitetura:

Nessa etapa foram implementadas as conexdes com os bancos de dados da nuvem, bem como
a configuragdo de todas as chamadas a servigos de dados da plataforma, sejam eles SQL
ou NoSQL. As modificagoes necessarias no codigo para permitir a compatibilidade com o
novo modelo de dados também foram realizadas nesse passo, adaptando as caracteristicas da

aplicacao as identificadas para a plataforma de nuvem escolhida.

Migracao da aplicagao para a nuvem:

Toda a etapa foi dedicada & preparagao e execugao do processo de migracao da aplicacao, ja
adaptada, para o ambiente, ja configurado. A execugao foi dividida em duas etapas principais:

a migracao do banco de dados e a da aplicacao.
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5. Execucao de testes de validagao:

Nessa abordagem, foi dedicada uma etapa somente para testes e validagdo do processo de
migracdo. A preocupacao foi garantir que o comportamento do sistema, depois de migrado,
era equivalente ao observado antes da migracao. Primeiro a aplicagao, executada localmente,
foi testada com o banco de dados hospedado na nuvem. Em seguida, foi testada a aplicacao
adaptada, ja4 na nuvem, usando o banco de dados também na nuvem. Casos de testes especificos

para o ambiente de nuvem foram validados e implementados.

Para abstrair detalhes de implementacao de casos reais de migragao, como o tipo de plataforma

ou natureza do projeto, foi proposto o ARTIST [MSK*13] [BBI*13]. O arcabougo propoe a divisao

do processo de migracao em quatro fases, cada uma com tarefas especificas, independente de projeto.

1. Fase de pré-migragao:

Na fase inicial sdo tomadas todas as decisoes relevantes em relagao a migragao. Essas decisoes
devem levar nao somente os fatores tecnologicos envolvidos, mas também os fatores financeiros

e de negocio.

(a) Validagao técnica:
Técnicas de engenharia reversa e de andlise estatica do codigo sao utilizadas para avaliar
a maturidade da tecnologia empregada na implementacao atual, bem como seu acopla-
mento e complexidade. Essa avaliacao resulta em métricas que mostram quanto esforco
e tempo deverao ser dispensados, do ponto de vista técnico, para a migracao.

(b) Validac@o de negocio:
Sao realizadas avaliagoes do retorno de investimento da migragdo, os principais riscos
existentes para o modelo de negécio atual e as mudancas nos processos internos que sao
necessarias para migrar. Os dados levantados sdo comparados aos considerados ideais
pelos responsaveis, gerando métricas que mostram o esforco e tempo do ponto de vista

organizacional.

(c) Decisoes de metodologia:
De posse das métricas definidas anteriormente, é definida a estratégia que deve ser uti-
lizada para a migracao. Conhecendo as capacidades e limitagoes dos modelos de nuvem
em geral, sao definidos os passos especificos a serem dados, junto com um cronograma,

uma estimativa de custos e uma expectativa de resultado.

2. Fase de migracao:

Nessa fase é realizado o trabalho de engenharia no software a ser migrado, considerando as
especificidades do ambiente alvo, ou seja, do modelo de nuvem escolhido, além da implemen-

tagao efetiva do codigo para execugao no ambiente de nuvem.

(a) Descoberta e compreensao do modelo da aplicagao:

Nessa etapa é identificado um modelo no qual a aplicagao legada, que estd sendo mi-
grada, se encaixa. O arcabougo tem diretivas para modelagem de cada pega do software,
identificando quais delas continuam sendo relevantes apos a migracio. E realizada uma

“Conversao” dos modelos relevantes para que sejam usados na etapa de modernizagao.
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(b) Especificagdes do ambiente alvo:

Do lado da aplicagao, os aspectos de desempenho dos modelos descobertos previamente
sdo analisados e s@o especificadas as suas relagoes com recursos de hardware como rede
e armazenamento. Do lado do ambiente, as propostas disponiveis de modelo de nuvem
(IaaS, PaaS e SaaS) sao pareadas com os modelos do software de forma que se identifi-
quem as correspondéncias entre o que é oferecido e o que é necessario, seja do ponto de
vista de desempenho ou de funcionalidade. Sdo geradas aqui métricas de eficiéncia para
a migracao.
(c) Modernizagao:

A etapa compreende a transformacdo, reescrita ou refatoracao do codigo legado para
execucao na nuvem, bem como sua implementacao de fato. Necessita de produtos das
etapas anteriores, como os modelos dos componentes da aplicagao ja adaptados para a
nuvem, as expectativas geradas na etapa de decisdo da metodologia e os modelos de

ambiente alvo definidos.

O objetivo da etapa é migrar iterativamente cada uma das pegas ou componentes da
aplicagao para a nuvem, realizando as verifica¢oes iniciais de conformidade. Do ponto de
vista técnico, essas verificagoes envolvem equivaléncia do comportamento do(s) compo-
nente(s) entre o software legado e o software migrado, desempenho e seguranca. Além
disso, a validacdo dos modelos do ponto de vista organizacional é feita lado a lado, e
nao somente apo6s a implementacao dos aspectos técnicos, gerando conformidade com o

modelo de negbcio planejado para a aplicagao na nuvem.

3. Fase de po6s-migracao:

Apos a fase de migracdo, é definido um modelo de certificacdo para o software migrado. Esse
modelo compreende aspectos organizacionais, como processos e produtos, financas e conti-
nuidade do servigo; aspectos do servigo, como seguranca, suporte, maturidade operacional,
qualidade e licenciamento; e aspectos da aplicacdo em si, como funcionalidades, usabilidade e

manutencgao.

A aplicagao dessa certificagao é importante para garantir que todos os aspectos técnicos serao
mantidos (ou melhorados) a longo prazo, além de servir como seguranga aos usudrios, que
podem verificar através dos testes definidos no modelo se as suas expectativas em relacao ao

software migrado serao satisfeitas.

4. Fase de evolugao e adaptacao:

Na ultima fase, os resultados das verificagGes, validagoes e certificagdo s@o aplicados para
correcao de eventuais falhas no processo de migracao e adaptacao do software para possiveis
mudancas futuras, utilizando o conhecimento do proprio arcabougo e a experiéncia de té-lo
aplicado na migracdo do software. As mudancas futuras podem envolver implementacdo de
novas funcionalidades, atualizagdao de funcionalidades existentes no software ou mudangas no

servico de nuvem escolhido que possam impactar o software.

Como algumas métricas e modelos criados durante as etapas descritas sao reutilizaveis, é

possivel que eles sejam reaplicados em migragoes futuras, reduzindo o tempo dispensado
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a etapas de planejamento e possibilitando o compartilhamento desses itens entre softwares

legados existentes, auxiliando inclusive em novas migragoes no futuro.

3.4 Discussao sobre as migracoes

A migragao de servigos para a nuvem afeta varias camadas da pilha da rede. Isso faz com que o
impacto ao migrar seja maior e aumenta a influéncia de fatores que excedem os técnicos, como regras
de negbcio. A migragao de tecnologias que envolvem somente uma camada, como as apresentadas nas
primeiras segoes deste Capitulo, apresentam caracteristicas mais simples e estratégias mais diretas
devido ao escopo reduzido de planejamento e execugao. A migracdo de tecnologias que envolvem
a camada de aplicacao e, portanto, a interface do servigo provido pela aplicagdo para os usuérios,
precisam envolver também os aspectos organizacionais porque pode haver mudanca nas regras de
utilizagao do servico ou produto, impactando diretamente no negdbcio.

Especificamente na migragao para nuvens, é possivel verificar que os casos reais estudados apre-
sentam similaridade com o arcabougo apresentado, com as devidas simplificacbes - nem todos os
passos do arcabougo sdo cobertos na pratica nesses casos. Enquanto o arcabougo apresenta tarefas
de alto nivel, com foco no planejamento e verificacao, os casos reais implementados destacam desa-
fios técnicos e de implementagao. Isso nao significa que o planejamento e as verificagdes tenham sido
deixados de lado, mas torna possivel inferir que a adequacao dos passos executados ao arcabouco
de migragao seria possivel e benéfica.

Uma analise das experiéncias de migracao para a nuvem se faz tutil para que problemas e
estratégias similares sejam investigados com relagao as Software Defined Networks. O Capitulo 4
traz discussao similar levando em consideracgao os cenarios de migragao de redes tradicionais para

SDN, comparando os casos e direcionando para o mecanismo proposto no Capitulo 6.



Capitulo 4

Migracao das redes tradicionais para
SDIN

Embora a ideia de SDN resolva alguns problemas relacionados com as redes tradicionais, como
visto no Capitulo 2, administradores podem optar por nao migrar. H4 mais de uma razao para isso:
o administrador pode considerar financeiramente inviavel a substituicdo imediata do hardware de
rede [FB15]; a rede pode ter configuragoes que nao podem ser perdidas na troca para o modelo de
SDN, e refazé-las todas do inicio pode ser indesejado [NFY T15]; pode ainda haver politicas de rede e
pessoas envolvidas com sua manutencao que nao conhecem ou nao estao aptas a se familiarizar com
a mudanga, em quantidade proporcional ao tamanho do ambiente de rede em questao [VTVRI15].

De fato, a migracao em si ja se torna complexa por que as empresas dependem das configuracoes
atuais, ja existentes nos equipamentos, para o funcionamento da comunicagdo de rede. Criar um
programa para um controlador de SDN baseado em regras ja existentes em uma rede, visto que
esta pode ter uma grande quantidade de equipamentos e um alto nivel de complexidade, nao é uma
tarefa trivial [NFYT15]. Como exemplo, podemos citar os protocolos de roteamento: quando ja
existem regras implementadas para roteamento em um ambiente, criar um controlador de rede com
politicas equivalentes que sejam escaléveis e confidveis é uma tarefa dificil, visto que uma simples
alteracao de rota pode gerar gargalos indesejados [VTVRI15].

Vale ainda lembrar que o uso de uma arquitetura nova e de novos protocolos (Como SDN e
OpenFlow) pode gerar efeito contrario: custos e riscos adicionais podem ser trazidos com a mu-
danca. Por isso, a migracdo deve se dar de maneira suave e gradativa [FB15]. E importante que,
mesmo que os equipamentos sejam substituidos aos poucos, os beneficios da troca de modelo sejam
compreendidos por todos os envolvidos durante todos os estégios da migragao [DCJH15]. A pro-
posta dessa pesquisa de mestrado visa facilitar um dos estagios iniciais, que envolveria a migragao
de configuragoes equivalentes em ambas as arquiteturas.

Vistas as dificuldades diretamente associadas a migragao para SDNs e os exemplos de migragoes
de outros protocolos e servigos apresentados no Capitulo 3, é necessario haver um mecanismo de
migracao com etapas bem definidas para atacar os problemas de planejamento e execucao existentes.
As Segoes seguintes deste Capitulo tratam da discussdo sobre a migragao para SDNs. A Secao 4.1
trata das propostas e discussdes da ONF' a respeito da migracao para SDNs. A Secdo 4.2 examina
casos de migragoes para SDNs realizadas e documentadas, a fim de analisar o alinhamento das

solugbes com a teoria encontrada a respeito. A Se¢do 4.3 mostra boas praticas definidas pela ONF

25
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a partir desses casos de migragao reais e, por fim, a Secao 4.4 traz uma discussao final sobre o

processo de migracao.

4.1 Recomendagoes da ONF

A ONF criou o grupo de trabalho em Migragoes para SDN para discutir e orientar sobre o
processo de migragao. Normalmente os administradores e operadores de Rede nao contam com
ambientes Greenfield para implementacao das SDNs, fato que determina a relevancia de um plano
de migracao vélido preestabelecido. Quanto mais administradores decidirem migrar, maior se faz a
necessidade da existéncia de boas praticas que facilitem a migragao. [Bril4b].

Existe, antes de qualquer decisao sobre migracao, a necessidade de ter em mente quais sao os
objetivos que se deseja alcangar ao implementar uma SDN: quais as vantagens que a migragao trara,
como flexibilidade ou reducao de custos, e quais as capacidades existentes que devem ser mantidas.
A partir dos objetivos é possivel determinar quais sao as opgoes disponiveis para a migragao e quais
s80 0s passos iniciais que vao em diregao a esse objetivo. [Bril4b].

As etapas a seguir sdo os passos genéricos sugeridos pelo documento do grupo de trabalho de

migragoes da ONF:

1. Identificacao de requisitos: Definicao dos objetivos da migracao, das vantagens pretendidas e
das capacidades que devem ser mantidas. E importante notar que nem todas as funcionali-
dades da rede podem ser implementados imediatamente no processo de migragao: pode haver

necessidade de novas configuracoes e reimplementagoes apds a conclusao do processo.

2. Preparacao da rede: a rede tradicional precisa ser preparada para a migragao. Equipamentos
podem ser movidos, reconfigurados ou adaptados nessa etapa de forma a facilitar o inicio do

processo de substituicao.

3. Migragao em fases: A troca dos equipamentos legados por equipamentos de SDN e a configu-
racao desses novos equipamentos se da nessa etapa. E relevante lembrar que a substituicao de
dispositivos especificos pode requerer métodos especificos e que configuracées podem depen-
der de drivers especificos, o que dificulta a padronizacdo para a migracdo dos equipamentos

da rede como um todo.

4. Validagao: uma vez concluida a migracao, é necessario validar o resultado com os objetivos

definidos na primeira etapa.

Os passos definidos para a migracao se assemelham ao que foi discutido no Capitulo 3, tanto
quando comparados aos passos das migragoes reais apresentadas quanto aos passos genéricos apre-
sentados no arcabouco.

Um outro documento da ONF trata de métricas e ferramentas que podem ser tteis para a migra-
¢ao para SDN [Bril4a]. Nesse documento, as etapas de identificacao de requisitos e de preparagao
da rede sao definidas como uma tnica etapa, chamada de etapa de pré-migragao, com o cenério de
rede inicial, enquanto a etapa de validacao foi chamada de etapa de pos-migragao, com o cenario
de rede alvo. O documento verifica como vérias ferramentas podem ser tteis, nesses passos, para

monitoramento, configuragdo, gerenciamento, teste e validagao da rede.
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As métricas utilizadas podem ser tanto métricas comuns de rede, como taxa de perda de pacotes
ou laténcia na transmissao entre dispositivos do plano de dados, quanto métricas especificas de
OpenFlow, como comportamento do protocolo ou laténcia na instalacao de uma regra por parte do
controlador. As métricas comuns avaliadas na rede legada podem inclusive ser usadas como base
para validagdo do comportamento da rede migrada. As métricas de OpenFlow sao avaliadas somente
na rede migrada. Além das métricas que envolvem o aspecto técnico, métricas de nivel mais alto,
relacionadas ao negobcio e & experiéncia do usuério, por exemplo, podem também ser relevantes no
momento de se avaliar a migragao para uma SDN [Bril4a).

Na etapa de pré-migragao, as métricas tradicionais coletadas podem avaliar disponibilidade,
desempenho, confiabilidade e aspectos de negocio, entre outros. Os dados gerados nessa etapa
podem ser usados para validacao da rede ap6s a migracao através de comparagoes diretas com as
mesmas categorias, coletadas posteriormente. Como nessa etapa ainda nao ha a possibilidade de
coletar métricas do OpenFlow, é possivel utilizar uma rede virtual correspondente & primeira para
analise do controlador e dos dispositivos a fim de se preparar para a migragao em si, identificando
possiveis incompatibilidades ou comportamentos indesejados.

Durante a etapa em que a migracao em fases esta acontecendo, as métricas coletadas ja podem
ser cruzadas com aquelas obtidas na etapa anterior para analisar o impacto causado na rede e,
eventualmente, tomar decisoes de continuar com uma fase da migragao ou de estabelecer um plano de
reversao das mudangas realizadas. Métricas relativas a parcela da rede que ja implementa OpenFlow
nessa etapa podem ser usadas para monitorar aspectos de desempenho e disponibilidade, analisando
gargalos na rede e impactos provenientes da movimentagao de dados vindos de possiveis usuarios.

Na etapa de pds-migracao, as métricas coletadas sao cruzadas com aquelas coletadas nas etapas
anteriores com o objetivo de validar o comportamento esperado da rede. A coleta de métricas pode
ainda ser executada periodicamente para monitoramento do estado da rede OpenFlow, detectando
problemas a cada mudanca na rede [Bril4a].

O documento cita ainda a relevincia de utilizar os critérios corretos para selecionar as ferra-
mentas para acompanhar a migracao e extrair as métricas, destacando o controle da rede, intero-
perabilidade, alta disponibilidade, escalabilidade, abstracao, entre outros. Convém destacar duas
caracteristicas importantes: a compatibilidade desejada com ambientes hibridos em qualquer uma
das etapas da migragao, destacando a ocorréncia de ambientes brownfield na fase inicial e a reali-
zacao de migracgao parcial, mantendo parte do legado; e a possibilidade de simulagao ou emulagao
da rede, visto que um ambiente virtual que represente fielmente a rede a ser migrada auxilia na
compreensao prévia do comportamento da rede e na prevencao de problemas de tltima hora.

Esse documento da ONF traz duas tarefas relevantes para a migragao para SDNs como trabalhos
futuros: o primeiro é uma analise de quais ferramentas estao faltando para completar o que se deseja
como conjunto minimo para migragao da rede. O segundo é elaborar um arcabougo, passo a passo,
similar ao que o ARTIST representa para as nuvens, voltado para a migracao para SDNs.

Um conjunto de boas praticas com alto nivel de abstracao, voltado para a migracao para SDNs,
foi elaborado tendo como parametros de construgao a experiéncia empirica de migragoes realizadas
em redes de médio e grande porte [Mig|. A Secao 4.2 trata dos casos descritos nesse documento,
enquanto a Se¢ao 4.3 traz um resumo dessas boas préticas.

O documento subsequente publicado na pagina da ONF é um RFT - Request For Information -

um modelo criado para que administradores que decidam migrar possam levantar requisitos para
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a realizagdo da migragao junto a fabricantes de equipamentos e desenvolvedores de software de
SDN [Bril6|. No entanto, ndo é um modelo de documento que traz uma descri¢do das etapas de

migragao.

4.2 Exemplos de migracoes ja realizadas

A ONF reconhece também a importancia de se analisar os casos de migragdes de redes tradicio-
nais ja realizados, levando em consideragao as estratégias utilizadas e os objetivos atingidos [Bril4b].
Trés casos especificos foram utilizados para montar um arcabougo de alto nivel para a migra-
¢ao [Mig|. Este trabalho traz dois desses trés casos: Google e Universidade de Stanford, além de

uma terceira migracdo, realizada pela AmLight.

4.2.1 Google

O primeiro caso trata da implantagio do B4 [JKMT13|, rede de longa distancia baseada em
SDN do Google. Essa migragao envolveu substituir os roteadores de borda da empresa por switches
OpenFlow, o que gera a necessidade de um controlador que saiba trabalhar com BGP. Houve
necessidade de que as rotas BGP fossem transferidas para um servidor Quagga [JL14], que fazia a
comunicagao na SDN através de um proxy para popular as tabelas.

A principal motivagao para a migracao foi o grande volume de dados trocados entre os diferentes
pontos da WAN. Esse volume precisa ser controlado de forma complexa e nio-linear. E importante
notar que a rede SDN é a que troca dados entre os datacenters do proprio Google, através do
backbone interno, e nao o da rede publica que prové o acesso aos usuérios. Cerca de 90% dos dados
internos trafegam por essa rede [Mig|. Esses dados consistem principalmente de copias de dados de
usuarios, para redundéncia e disponibilidade, armazenamento remoto para computagao distribuida
e sincronizac¢ao de dados entre varios datacenters.

Durante o planejamento, foram levantadas necessidades de largura de banda elastica dentro de
uma rede com uma quantidade de noés menor do que haveria dentro de um datacenter. Todas as
operagoes, desde a aplicagdo até a rede, deveriam ser controladas de forma centralizada. Além disso,
a implementacao da SDN ajudaria na compreensao e projegao de custos de operagao e manutengao.
A nova rede deveria estar preparada para falhas e apresentar uma eficiéncia de duas a trés vezes
maior do que a rede legada.

A migracao da rede com equipamentos legados para a SDN com OpenFlow ocorreu de forma
gradual, em fases, substituindo os roteadores existentes por switches OpenFlow capazes de se comu-
nicar utilizando o protocolo BGP, através de instrugoes do plano de controle. Ao final do processo
de migragao, toda a rede passou a se comunicar usando o protocolo OpenFlow [JKM™13]

As dificuldades e desafios encontrados na migracao foram relacionados & imaturidade, na época,
do protocolo OpenFlow, que ainda nao possuia todas as funcionalidades desejadas, e a tolerancia
a falhas do controle centralizado da rede. Nem sempre era claro onde as funcionalidades deveriam
ser implementadas, e a programacao de fluxos individuais era complexa.

Os resultados da migragao foram positivos para o Google [JKMT13][Mig|: o tratamento do
volume de dados e a taxa de crescimento da rede WAN foram potencializados pela implementagao
do OpenFlow; como o plano de controle conhece toda a topologia, a perda de caminhos e o tempo

gasto com processamento foram ambos reduzidos; os erros ocorridos por variagoes nas conexoes
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passaram a ser tratados também no plano de controle e, embora nao haja um menor niimero de

ocorréncias, estas sao tratadas de forma mais eficiente.

4.2.2 Universidade de Stanford

A universidade de Stanford migrou algumas ilhas do seu campus para OpenFlow. A rede era uma
LAN académica, com computadores conectados via Fthernet ou wi-fi. Primeiramente, a rede sem fio
de um prédio foi migrada para OpenFlow. Em seguida, uma parte da rede cabeada, correspondente
a um setor do prédio, também foi migrada. Por final, varios setores de dois prédios diferentes foram
transformados em uma SDN. A migracao, ap6s concluida, resultou em um ambiente hibrido no qual
dispositivos ndo-OpenFlow se comunicavam diretamente com switches OpenFlow durante as trocas
de dados na rede [Mig].

As motivagbes para a migragdo, ao contrario do cenario empresarial, sdo voltadas a situagoes
académicas: os administradores da rede queriam dar aos alunos a possibilidade de realizar expe-
rimentos na rede de producdo sem que o trafego de producgao fosse afetado - motivo pelo qual o
OpenFlow e as SDNs foram desenvolvidas, a principio [MABT08]. Além disso, desejava-se uma
maior clareza e visibilidade quanto aos dados trafegados na rede. A universidade estaria, assim,
agindo para fomentar a pesquisa em SDNs através de exemplo para motivagao, contribuindo com
a comunidade OpenFlow quanto a compreensao e aplicacao do protocolo.

Logo na etapa de planejamento, foi definido que a rede migrada deveria obter o mesmo desem-
penho da rede legada, apresentando também disponibilidade acima de 99,9%. A experiéncia dos
usuarios nao deveria ser afetada e qualquer mudanca posteriormente vista como indesejada deveria
ser imediatamente desfeita.

A migragao para SDN foi feita em quatro etapas distintas: primeiro, os equipamentos de hardware
foram atualizados para que tivessem suporte a OpenFlow; entéo, testes e simulagdes preliminares a
respeito do suporte foram feitos utilizando os equipamentos atualizados; em um terceiro momento,
computadores e usuarios foram isolados (em uma VLAN separada para migracao) e; essa VLAN
especifica foi delegada a um controlador OpenFlow.

As maiores dificuldades no processo de migracao estiveram relacionadas & auséncia de proce-
dimentos predefinidos nos controladores e equipamentos para desfazer mudancas: as configuragoes
foram realizadas uma de cada vez para permitir a reversao caso algo desse errado. Além disso,
apés a migracdo, foram encontradas dificuldades de integracdo dos equipamentos OpenFlow com
os equipamentos nao-OpenFlow existentes na rede, desde o suporte a protocolos comuns por parte
do controlador até falhas na descoberta da topologia ou no controle de fluxos, quando estes com-
preendiam equipamentos OpenFlow e nao-OpenFlow ao mesmo tempo.

Os resultados foram considerados satisfatorios porque a rede SDN, resultado da migracao, apre-
sentou alcangabilidade e desempenho equivalentes a rede legada. A estabilidade da rede, no inicio
questionavel, melhorou com a chegada de atualizagbes de hardware e de software, além de uma

melhor maturidade e compreensao do funcionamento da SDN.

4.2.3 AmLight

A Americas Lightpaths, ou AmLight [AmL18], ¢ um projeto para facilitar trabalhos de pesquisa
e educagdo. A rede da AmLight liga os Estados Unidos a paises da América Latina por fibras

opticas de alta velocidade. A empresa atua como um provedor de circuitos de troca de dados
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voltados principalmente para projetos cientificos, fornecendo a infraestrutura de rede necessaria
para os pesquisadores.

O provisionamento de circuitos para clientes especificos era realizado somente com tecnologias
tradicionais: quando um usuéario requisitava um circuito entre dois pontos, havia mobilizagao para
configuracao dos protocolos de camadas 1 a 3 para que a troca de dados entre esses pontos, obede-
cendo regras especificas, fosse realizada. Garantias de banda e disponibilidade eram configuragoes
cada vez mais complexas, como reflexo do crescimento do nimero de usuérios. O provisionamento de
um TUnico circuito, dependendo das configuragoes e requisitos necessarios, poderia demorar semanas
para ser realizado [[BMT15].

Simplificar as operagoes de provisionamento era o primeiro objetivo quando a migracao para
SDN foi considerada: utilizando um plano de controle centralizado e programével, a automatizagao
da criacé@o e configuracao de circuitos entre pontos poderia ser atingida de forma rapida, reduzindo
o esforco necessario por parte dos operadores de rede. Além disso, a programabilidade dos circuitos
trazia um ganho alto para as operagoes: a rede poderia ser programada de forma flexivel para reagir
a eventuais problemas de conexao ou de trafego, tornando a plataforma mais robusta, confidvel e
efetiva.

A primeira etapa da migracdo para SDN foi simular, em um ambiente controlado, como as
operagoes de rede da AmLight seriam realizadas com OpenFlow. O objetivo desse passo era validar
se nenhuma funcionalidade seria perdida no ato de migrar, visto que é necessério que haja suporte
de hardware para a implementacao além de software adaptado da maneira correta. Essa etapa
gerou um plano de migragao continuada dos dispositivos e fungoes para SDN, que foi executada
posteriormente com a replicacao do ambiente controlado para produgao.

As principais dificuldades encontradas durante o processo de migragao estao relacionadas com
a interoperabilidade entre protocolos legados e o OpenFlow. Alguns dos dispositivos utilizados na
implementagao sao hibridos, ou seja, possuem uma camada OpenFlow e uma camada de enca-
minhamento tradicional de pacotes, e a configuragdo dessas duas instancias para funcionamento
conjunto foi trabalhosa. Algumas funcionalidades necessarias e existentes na camada tradicional
nao estavam disponiveis para portas OpenFlow. Além de ser um obstaculo para a implementacao
da rede, também dificulta o processo de monitoramento e manutencao da rede.

Os resultados da migracao foram considerados positivos pela AmLight pela melhora dréastica
nas operacoes de provisionamento: tarefas antes executadas em semanas podem hoje ser realizadas
em minutos, de forma mais simples e direta, com uma configuragdo imediata e unificada do plano
de dados por parte do plano de controle. Pouco tempo apds a implementacao os resultados positivos

j& puderam ser observados [IBM™15].

4.3 Boas praticas para migracao para SDN

A partir de casos reais de migragdes bem sucedidas, a ONF reuniu uma série de boas préaticas
recomendadas para a execugao de uma migracao |Mig]. E ressaltado que o que ¢, para essas praticas,
definido como processo de migracao nao adiciona ou remove explicitamente nenhuma funcionalidade
na rede, mas mantém os mesmos servicos ja prestados com um minimo de prejuizo.

A lista de boas praticas ¢ dividida em duas etapas:

e Etapa de pré-migracao:
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— Anaélise das lacunas que podem ser deixadas na migragao, seguida de uma busca por
ferramentas e recursos que preencham essas lacunas, para que nenhuma funcionalidade,
idealmente, seja perdida no processo.

— Criagao de listas de checagem para pré e pés migragao, visando mitigar o surgimento
de problemas durante o processo e facilitar o acompanhamento do progresso total de

realizacao de tarefas.

— Definicao, para cada um dos passos da migragdao, de um procedimento para reversao,
de preferéncia automatizado, garantindo que em caso de falhas a rede retorne ao tultimo

estado estéavel.

— Analise das capacidades do Protocolo OpenFlow, na versdo desejada para a migracao,
para que haja certeza do suporte e possibilidade de manutengao dos servigos existentes

na rede.
e Etapa de migragao:

— Garantir que ferramentas de monitoramento e gerenciamento estejam presentes e opera-
cionais tanto durante a migragao quanto apoés a realizacao da migragao, a fim de verificar

em tempo real o estado das operagoes e agir em caso de problemas.

— Verificar a compatibilidade das versdes de OpenFlow entre Switch e Controlador, se

certificando que a versao usada é a definida para a migracao.

— Confirmar atualizagdo dos equipamentos e firmwares para as versoes mais recentes, bem

como dos softwares do controlador.

— Garantir que sempre haja conectividade entre controlador e dispositivos, monitorando o

estado das conexoes.

— Verificar constantemente a disponibilidade dos servigos oferecidos pela rede que se deseja

migrar, se certificando de que respondem e funcionam da maneira esperada.

— Verificar e corrigir problemas utilizando ferramentas especificas, mesmo as mais simples

como ping para testes de conectividade e trace para testes de caminhos e rotas.

4.4 Discussao sobre a migracao para SDN

Os documentos publicados pela ONF' direcionaram estudos a respeito de migragoes para SDN,
mostrando a importancia e necessidade de haver praticas padronizadas através de um mecanismo
especifico que defina os passos necessarios para migrar. Entretanto, visto que ainda eram etapas
iniciais de trabalho, era definida nesses documentos uma atualizacao constante e dindmica por parte
do Grupo de Trabalho de Migragao. Com a posterior reorganizacao da ONF, esses trabalhos foram
arquivados e as atualizagoes nao foram realizadas.

Embora os trabalhos nao tenham evoluido, é possivel identificar uma sequéncia de passos a
partir das propostas apresentadas, dos casos reais de migracao analisados e da comparacao com as

etapas de migracao de outros protocolos. Sinteticamente, os passos sdo:

1. Adquirir informagao sobre o protocolo OpenFlow, suas caracteristicas e funcionalidades, sobre
os dispositivos de hardware que possuem suporte a essas versoes e sobre a cobertura desse

suporte.
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. Planejar a migracao das funcionalidades atuais da rede levando em consideragao a capacidade

da versao de OpenFlow escolhida, visando manter todos os recursos e servigos oferecidos, sem
perda de capacidade ou desempenho. Embora a perda nula nem sempre seja possivel, deve-se

planejar para menor perda possivel.

. Simular o funcionamento da rede em um ambiente isolado. Esse ambiente, em um primeiro

momento, pode ser um ambiente virtual, que possibilite a verificagdo do comportamento dos
dispositivos antes mesmo de escolher ou comprar os equipamentos. Além disso, o software do

controlador e as configuragoes necessarias sao as mesmas do ambiente real.

. Simular o funcionamento da rede em um ambiente com equipamentos reais. Embora a si-

mulagdo com equipamentos virtuais seja Tutil para ajustar o plano de migracao e validar
configuracoes e softwares, ¢ comum que em uma rede real problemas adicionais aparecam,
principalmente em relagdo a compatibilidade com a especificagao do OpenFlow. A simulacao
em ambiente real também coloca o ambiente em contato com os problemas de infraestrutura

e cabeamento que podem ocorrer no dia a dia.

. Migrar parcialmente a rede legada para OpenFlow. Uma parcela dos equipamentos e/ou usué-

rios, jA com caracteristicas de produgao, passa a utilizar os recursos e servicos da parcela
OpenFlow da rede. Nessa etapa, é importante validar o desempenho e a disponibilidade das
funcionalidades desejadas, além de verificar a integragdo e comunicacao com os equipamentos

nao-OpenFlow, sejam eles da mesma rede ou de redes diferentes.

. Executar o processo de migragao por completo. Uma vez que as etapas parciais sao validadas

e é dada sequéncia no projeto de migragao, esse deve ser executado até o ponto planejado.

. Executar tarefas de anélise e diagnodstico que comprovem que as funcionalidades, conectividade

e desempenho da rede migrada estao de acordo com o esperado na etapa de planejamento.

. Executar periodicamente tarefas de monitoramento e manutengdao da SDN.

Apobs a conclusdo do processo de migracao, a rede pode passar por eventuais melhorias com

a adi¢do de novas funcionalidades ou exploracao das vantagens de programabilidade da rede e da

separagao estrutural dos planos presentes na SDN.

Mesmo as migragoes de protocolos jé citadas anteriormente podem ser viabilizadas ou facilitadas

com o uso de SDN. De fato, existem propostas que levam em consideragao a aplicacao de SDNs

para migrar IPv4 para IPv6 [XTL"14][TCY " 14], assim como trabalhos para aplicagao de SDN na

nuvem [AWY13| e também para facilitar a implementacao de aplicagoes na nuvem, usando SDN e
NFV [CCJTT14].



Capitulo 5

Trabalhos relacionados

Outras propostas apresentadas previamente serviram de inspiracao e referéncia para este traba-
lho. O ponto de partida para a elaboragao da proposta foi o Exodus [NFY*15]. O Exodus é uma
proposta para migrar configuragoes de redes tradicionais a partir de arquivos do Cisco 10S para
um controlador de SDN especifico, baseado em Frenetic, uma familia de linguagens de programa-
¢ao de rede [FHEFT11]. No entanto, o trabalho realiza a conversao para um conjunto de arquivos
posteriormente consumidos por um interpretador de FlowLog [NFSK14]|, uma linguagem declara-
tiva ndo convencional proposta anteriormente pelo mesmo autor do Exodus. A Figura 5.1 mostra
o fluxograma de funcionamento do Exodus desde a entrada das configuragoes até a simulagao. O
Algoritmo 1 traz um exemplo de codigo escrito em FlowLog para um switch simples que é capaz

de registrar quais nés estao se comunicando com uma sub-rede especifica.

IOS Configurations

Exodus I0S Parser and Compiler
Templates Config Tables Translation
- Y
Modules — Network Specification
Flowlog Program (protobufs)
Flowlog Runtime | Route
Proactive Compiler Service .
. Prototyping
OpenFlow
/ Y

[ Mininet ]‘—\ Mininet Startup Script ‘

Figura 5.1: Esquema de funcionamento do Ezodus - retirado de [NFY™' 15]

Além das dificuldades encontradas na instalacao de dependéncias, a proposta é limitada & versao
1.0 do OpenFlow. A auséncia dos recursos encontrados nas versoes mais recentes da especificagdao do

protocolo traz dificuldades como o crescimento exagerado da rede: um ambiente com m dispositivos

33
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Algoritmo 1: Codigo de FlowLog para um switch com registro de pacotes - retirado
de [NFY"15]

1 inicio

2 TABLE seen(ipaddr);

3 ON ip packet(pkt):

4 DO forward(new) WHERE

5 new.locPt != pkt.locPt;

6 INSERT (pkt.nwSrc) INTO seen WHERE
7 pkt.nwDst IN 10.0.0.0/16;

8

fim

com n servigos/protocolos configurados precisaria de m x n dispositivos apds a migrac¢ao. Isso
traz problemas de escalabilidade nas simulagoes no ambiente virtual e inviabiliza completamente a
utilizacdo desse mecanismo em um ambiente real. A proposta presente neste trabalho apresenta um
modelo para migracdo dos dispositivos um-para-um. Além de manter o mesmo tamanho da rede
ap6s a migragao, o modelo proposto permite que o resultado seja uma rede hibrida ou mista, o que
também é inviavel no caso do Exodus.

Existem propostas de algoritmos que decidem, no caso de uma migragao parcial e progressiva das
redes tradicionais para SDNs, como escolher a ordem dos equipamentos a serem substituidos e qual
serd o impacto, presente e futuro, da troca desses equipamentos selecionados [DCJH15] [GWY T 15].
Os trabalhos propdem um caminho 6timo de migracao', bem como métricas para medir o custo
de investimento na tecnologia e os ganhos apresentados em cada passo. Por exemplo, na rede
representada pelo grafo da Figura 5.2, onde cada n6 é um dispositivo e os pesos das arestas sao
custos para um caminho, sendo s o n6 inicial e d o n6 final, os nés s e ¢ sdo identificados como né
chave e devem ser migrados primeiro, pois criam bifurcacdes de caminhos. E proposto um algoritmo
guloso que itera a cada passo da migracao, decidindo qual o préximo dispositivo a ser substituido.
No entanto, as propostas nao abordam especificamente como realizar a substituicao e a configuragao

dos equipamentos mantendo as caracteristicas do ambiente de rede anterior.

Figura 5.2: Topologia de rede de exemplo - retirado de [DCJH15]

Trabalhos como o Panopticon [LCSF13| mostram que a troca de apenas alguns equipamentos
para a nova arquitetura j& pode causar impacto positivo através de uma abstracao do plano de dados
da rede, que passa a se comportar como SDN apesar de ainda haver alguns equipamentos legados.
No trabalho, é proposta uma abstracdao do plano de controle da rede que pode ser aplicada desde
que haja, pelo menos, um switch OpenFlow para cada caminho entre qualquer par de dispositivos

que faga o papel de origem /destino dos dados. Usando o mesmo exemplo de rede da Figura 5.2, seria

10Os artigos utilizam esse termo para definir a sequéncia de troca dos equipamentos que tem maior relacio de
custo-beneficio.
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suficiente que os noés a e ¢ fossem compativeis com OpenFlow para que, entre os nds s e d houvesse
um plano de controle de SDN abstraido. Uma vez planejada a distribuicao dos switches na rede,
supoOe-se que as regras do controlador sejam configuradas manualmente, tanto para manutengao dos
servicos quanto para implementacao de novas funcionalidades: nao ha no trabalho uma abordagem
para manter o funcionamento baseado na rede anterior.

O POCO [HHG'13]é¢ um conjunto de ferramentas para migracao e implantagao de SDN, mas o
principal objetivo é calcular, em um ambiente real, quantos controladores devem ser distribuidos e
onde devem ser colocados para uma topologia eficiente e tolerante a falhas. Conhecendo a topologia
do plano de dados, as preocupagoes levadas em consideracao para determinar a distribuicao dos
controladores de rede sao: reagao a possiveis falhas no controlador, que podem fazer com que um
no se conecte ao controlador mais proximo que ainda responde; reacao a falhas no plano de dados
da rede, que podem fazer com que os menores caminhos precisem ser recalculados e os dispositivos
tenham que se conectar com outros controladores para minimizar perdas de desempenho; equilibrio
da carga entre os controladores, para evitar que alguns fiquem sobrecarregados enquanto outros
tomem conta de poucos dispositivos; e minimizagao da laténcia entre os controladores, que preci-
sam se comunicar de forma distribuida e eficiente para manter consisténcia. Uma vez escolhida a
distribuigao dos controladores na rede, estes teriam que ser manualmente configurados. O presente
trabalho propGe que o mecanismo converta as configuragoes para a SDN, que pode posteriormente
ser adaptada para diversos controladores conforme necessério.

Embora nao esteja presente no escopo deste trabalho, um método eficiente para andlise e ve-
rificagdo da corretude de politicas da rede é importante no processo de migracao. Alternativas
encontradas sao baseadas em anélise estética de configuragoes de alcangabilidade [XZM*05], anali-
sando arquivos de configuragao dos roteadores na rede e construindo um modelo de alcancabilidade
de acordo com as regras de filtros, roteamento e transformagoes (como NAT) dos pacotes; ou nas
politicas de alto nivel presentes na rede, sob diferentes perspectivas, como um modelo de crencas
que representa o conjunto de politicas de alto nivel da rede, verificivel de forma dindmica atra-
vés de uma implementagao de DataLog [LBG™'15], ou entdao a anélise do comportamento da rede
real do ponto de vista do plano de dados (ao invés do plano de controle), detectando problemas e
inconformidades presentes na rede [MKAT11].

A contribui¢do do mecanismo apresentado no Capitulo 6 é similar aquela proposta pelo Exodus,
adaptada a versdes mais recentes do protocolo OpenFlow, atacando problemas de escalabilidade e
de adequacao aos cenarios mais recentes. Os outros trabalhos apresentados tém seu foco voltado
para outras etapas do processo de migracao, podendo eventualmente ser utilizados juntamente com

0 mecanismo proposto nesse trabalho.
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Capitulo 6
Mecanismo de migracao

Este Capitulo traz um mecanismo para facilitar a terceira etapa da descrigdo da migracao da
rede para SDN, apresentada anteriormente, envolvendo a simulagao dos servigos ja existentes na
rede em um ambiente virtualizado com o objetivo de garantir que as funcionalidades ja configuradas
continuarao funcionando apds a migracao.

Uma descricdo do mecanismo, passo a passo, é apresentada na Secao 6.1. Um caso de imple-

mentagao com Cisco e OpenFlow, usando dois controladores diferentes, é apresentado na Secao 6.2.

6.1 Descricao do mecanismo

O mecanismo de migracao proposto envolve a extragdo das configuracées dos dispositivos da
rede, a analise das informagoes principais relacionadas as configuragoes que se deseja migrar e a
sintese dessas informacgoes em um dnico arquivo. Os dados obtidos nessa primeira etapa sdo entao
usados para gerar arquivos de configuragdo que serdo lidos pelo controlador SDN. A Figura 6.1
mostra um fluxograma com os passos realizados pelo mecanismo.

O procedimento descrito visa uma migragao um-para-um dos dispositivos presentes na rede, ou
seja, um dispositivo SDN devera ocupar o lugar de cada roteador que faga parte do processo de
migracao. Todos os dispositivos sao controlados por um tinico controlador, que é a tnica adigao feita
a topologia original. Embora o uso da nova arquitetura traga uma maior flexibilidade e possibilite
mudancgas e reorganizacao da topologia mantendo as politicas, em algum casos é necessario reali-
zar somente uma migracao parcial ou gradativa dos dispositivos, fazendo com que a rede precise
operar com dispositivos legados e dispositivos SDN ao mesmo tempo [FB15]. A manutengdo do
arranjo topologico e dos protocolos, existente no presente mecanismo, é motivada por essa neces-
sidade de integrar os novos equipamentos com os que nao serao substituidos, mantendo assim um
comportamento equivalente na rede.

O passo 1 na Figura 6.1 consiste em obter as configuragoes individuais de cada equipamento
a ser migrado. E ideal que se utilize as configuracdes armazenadas diretamente no equipamento,
em formato de texto simples, para facilitar a analise. Nao consideramos isso como uma limitacgao
do mecanismo proposto ji que nao é de nosso conhecimento a existéncia de equipamentos que nao
permitam a exportagao de suas configuragdes como arquivos em texto simples.

De posse dessas configuracoes, o passo 2 envolve processar, analisar e sintetizar os dados pre-
sentes nas configuragoes, levando em consideragao a sintaxe especifica dos arquivos, a fim de extrair

as informagoes relativas a cada um dos protocolos a serem migrados. O Algoritmo 2 produz um
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Figura 6.1: Modelo do mecanismo de migra¢ao

arquivo tnico com dados condensados sobre a parte da rede que esté sendo migrada.

Na linha 2 do Algoritmo 2, é criado um dicionario que vai armazenar todas as informagoes
retiradas dos arquivos de configuracdo dos equipamentos da rede. A ideia é que cada chave desse
dicionério identifique unicamente o equipamento, e que os valores associados sejam as configuragoes
extraidas. Para isso, o lago ‘para’ na linha 3 itera os arquivos passados na entrada, comegando
com a criacao de um outro dicionério, representando o equipamento ao qual o arquivo corresponde,
visto na linha 4. Nesse dicionario, as chaves sao os servigos e protocolos que pretende-se migrar, e
os valores sao uma lista de dados referentes & chave que podem ser encontrados no arquivo.

O lago interno que inicia na linha 5 verifica o arquivo linha a linha, buscando informacoes
referentes aos servigos alvo, que sao os que devem ser migrados para a nova rede. Esses servicos
podem ser escolhidos previamente entre os disponiveis. Como cada fabricante possui sua préopria
sintaxe para configurar os dispositivos, a implementacao dos passos desse laco estd relacionada
com a disposicao das informagoes no arquivo de configuragao. Os dados relevantes ao protocolo ou
servico alvo sao convertidos para uma lista e armazenados no dicionéario.

O laco da linha 3 se encerra apo6s todas as informacgoes guardadas no dicionério referente ao
dispositivo serem armazenadas no dicionario da rede, criado anteriormente. Apds sua execucao, oS
dados s@o escritos em um arquivo de saida.

O arquivo gerado pelo Algoritmo 2 é usado, no passo 3, para a criacdo de um arquivo de
configuracao para o controlador SDN, como visto no Algoritmo 3.

A linha 2 do Algoritmo 3 cria um arquivo de saida, onde as configuracoes da SDN serao escritas.
As linhas de 5 a 7 sao responsaveis por escrever o texto de configuragao relativo a um protocolo
em um dispositivo e, assim como no algoritmo anterior, dependem da sintaxe e da linguagem
de programacdo a ser utilizada no controlador. A ideia é, a partir dos valores que indicam as

configuracoes, escrever o arquivo que serd passado para o controlador SDN. Os lagos das linhas 3
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Algoritmo 2: Analise e sintese dos dados de configuracao

Entrada: n arquivos de configuragao de equipamentos, lista de servigos alvo
Saida: Um arquivo com os dados da rede sintetizados

1 inicio

2 equipamentos : dicionario;

3 para Arquivo 1 até n faga

4 equipamento : dicionério;

5 para cada linha no arquivo faga

6 se a linha contém dados de um servico alvo entao

7 dados : lista de dados da linha;

8 equipamento|protocolo| < dados;

9

fim
10 fim
11 equipamentos|n| < equipamento;
12 fim
13 configuracoes : arquivo;
14 configuracoes.escrever (equipamentos)
15 fim

Algoritmo 3: Criacao do arquivo de configuracao

Entrada: Um arquivo com dados sintetizados da rede

Saida: Um arquivo de configuracao para o controlador SDN

1 inicio

2 controlador : arquivo;

3 para cada dispositivo do diciondrio do arquivo de entrada faga
4 para cada protocolo do equipamento nesta chave faga

5 configuracao : texto;

6 configuracao +— montar__texto(entrada|dispositivo]|[protocolo]);
7 controlador.escrever(configuracao);

8 fim

9 fim

10 fim

e 4 garantem que serao escritas configuracoes para cada dispositivo e para cada protocolo.

No passo 4, o controlador deve ser programado para obter desse arquivo de configuragao as
informagoes necessarias para instruir os dispositivos do plano de dados observando os parametros
e as regras nele contidas.

O principal motivo para que os passos 2 e 3 sejam realizados separadamente é possibilitar a
implementagao dos algoritmos para diferentes fabricantes e tecnologias de equipamentos legados,
bem como diversos protocolos e controladores de SDN. Desacoplando primeiro as configuracgoes
universais da rede de qualquer padrao proprio de um desenvolvedor faz com que a migracao de ar-
quivos com uma sintaxe diferente dependa somente da reimplementacao de um dos dois algoritmos,

levando em consideragao a nova sintaxe.
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6.2 Implementacao com Cisco e OpenFlow

Como prova de conceito, foi realizada uma implementagao de um protétipo do mecanismo para
migrar as configuragoes de rotas estéaticas e de ACLs (Listas de Controle de Acesso) em redes
legadas com roteadores Cisco para SDNs com OpenFlow. Foram utilizados dois controladores SDN:
o Ryu [Ryul6] e o Kytos |[Kyt18|.

A escolha do Cisco IOS é motivada pela popularidade da marca Cisco e pela grande quantidade
de equipamentos de rede da empresa que sdo comercializados e utilizados atualmente. A Cisco
aparece na 13* posicdo no ranking de marcas da Interbrand! de 2017 [Int17], sendo a melhor
colocada entre as que comercializam equipamentos de rede.

Para a escolha do controlador, foi verificada a viabilidade de acordo com a versao do OpenFlow
suportada, a qualidade da documentacao e a linguagem de programacao das aplicagoes. O Ryu e o
Kytos foram escolhidos entre varios controladores OpenFlow, apresentados na Tabela 6.1.

Para realizar a configuragao de maneira clara e direta, é importante a disponibilidade de re-
cursos como Tabela de Grupos e miultiplas tabelas de fluxo, presentes nas versoes mais recentes
do OpenFlow. Controladores que suportem somente a versao 1.0 nao tratam esses recursos, fa-
zendo com que haja necessidade de combinacao de regras em uma tnica tabela, gerando problemas
de escalabilidade (devido a quantidade de regras) e complexidade. O controlador NOX suporta,
segundo documentagao oficial, a versao 1.0 do OpenFlow. Uma versao alternativa, apresentada
em |[FR14|, oferece o suporte & versao 1.3. No entanto, como descrito na documentacao [Nox16|,
é um software ainda em desenvolvimento, com limitacoes e algumas dependéncias desatualizadas,
que podem trazer problemas para a implementacao.

Dentre os outros controladores, a decisao pelo Kytos e pelo Ryu foi tomada pela familiaridade
com a linguagem Python, considerada uma boa alternativa para desenvolvimento de aplicagoes de
carater cientifico, devido & sua sintaxe expressiva, simplicidade para escrita de scripts e um rico con-
junto de estruturas de dados, aliados a uma quantidade expressiva de modulos e extensoes [MA11].
O codigo poderia ter sido escrito, sem prejuizos, para o OpenDaylight ou para o Floodlight, bem

como para outros controladores com suporte a OpenFlow em qualquer versao acima de 1.3.

Controlador BT ey o Documentagao | Versao do OF | Viabilidade da
OpenFlow Atualizada suportada Migragao
FlowLog - Frenetic | FlowLog, oCaml Nao 1.0 Inviavel
OpenDaylight Java Sim 1.3 Viavel
Nox C++ Sim 1.3 Com restrigoes
Ryu Python Sim 1.5 Viavel
Floodlight Java Sim 1.3 Viavel
Kytos Python Sim 1.3 Viavel

Tabela 6.1: Controladores OpenFlow analisados

A linguagem usada para escrever os scripts de conversao foi Python, por ser a linguagem em que
os controladores sao escritos e também por suportar instrugoes de nivel mais alto, se adequando aos

algoritmos propostos. O pacote Netaddr [Net16] foi usado para representar os enderecos e faixas de
IP da rede.

1A Interbrand é uma empresa de consultoria de marcas com visibilidade e relevancia internacional.
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6.2.1 Extracao das Configuragoes do Cisco 10S

Para extrair as informagoes de rota dos equipamentos da Cisco, precisamos primeiro dos ende-
regos IP de cada interface. A configuragao das interfaces no Cisco I0S é feita em um bloco, iniciado
com a palavra chave interface seguida do nome da interface. Dentro do bloco de configuragoes,
encontramos o endereco IP e a méscara de sub-rede da interface. Interfaces desligadas trazem, nas
suas configuragoes, a palavra chave shutdown, e foram desconsideradas na migracao.

Criado o dicionéario correspondente a um dispositivo, uma chave addresses é associada a uma
lista de interfaces. Cada interface tem um identificador numérico tnico (atribuido de acordo com a
ordem em que aparece no arquivo de configuragao) associado a um objeto netaddr . IPNetwork ()
que contém o endereco IP da interface.

Uma outra chave, routes, armazena as informagoes de rotas estaticas do dispositivo. Cada
rota estética é configurada no Cisco IOS em uma tnica linha, iniciada por ip route, seguido do
enderego da rede de destino, com a méscara de sub-rede, e do endereco IP do préoximo salto. Os
pares de informagao que representam as rotas sao armazenados em uma lista e relacionados & chave
routes.

As ACLs do Cisco IOS podem ser configuradas de duas maneiras: em blocos de configuragao
ou com as regras linha a linha, sempre em ordem de prioridade de aplicagao das regras. Nossa
implementagao trabalha com a segunda alternativa. Cada ACL possui um nimero ou nome para
identificagdo, e na nossa implementacao trabalhamos com ntimeros. Uma vez definidas as linhas com
as regras da ACL, é necesséria uma configuragdo access—group com o numero correspondente
no bloco da interface indicando qual das listas de controle deve ser aplicada na mesma. As ACLs
podem ser aplicadas na entrada ou na saida de uma interface. Trabalhamos aqui com as ACLs de
entrada.

As informacoes de access—group das interfaces sdo relacionadas a uma chave int_acl,
mapeando cada ACL a uma lista das interfaces ds quais ela foi aplicada. J4 a chave acl_rules
é relacionada ao conjunto de regras das ACLs do dispositivo, mapeando cada ACL a uma lista de
regras, em ordem de prioridade.

Foi necessario tratar separadamente as ACLs padrao e as ACLs estendidas. Enquanto o primeiro
tipo tem somente um endereco ou faixa de enderegos para bloquear ou permitir, as listas estendidas
podem levar em consideracao para a comparacao enderecos de origem e destino separadamente,
protocolos e portas da camada 4, entre outros.

Ao final da extracao dos dados dos arquivos de configuracao de todos os dispositivos, temos um
dicionario de dicionarios, cada um contendo os dados acima descritos para cada dispositivo. Para
preservar essa estrutura em Python, o pickle [pic16] foi usado para armazenar esses dados em um

formato padronizado.

6.2.2 ACLs e Rotas Estaticas no Openflow

Para conceber um modelo para geracao de regras de OpenFlow de acordo com o que acontece
com ACLs e rotas no Cisco 10S, é necessario entender como o roteador Cisco trata dessas regras.

Como estamos trabalhando com ACLs de entrada, o Cisco 10S verifica primeiro se o pacote
que chega esta apto a seguir pela rede ou deve ser descartado. A seguir, procura na tabela de rotas

um enderego para encaminhamento do pacote, de acordo com a rede de destino. Uma caracteristica
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. .

interessante é que se existem duas rotas estaticas com pesos iguais para um mesmo destino, o
sistema da Cisco realiza automaticamente um balanceamento de carga entre as rotas, por pacote.
A politica padrao do Cisco I0S é permissiva, ou seja, se um pacote nao se enquadra em nenhuma
regra, ¢ considerado aceito.

O modelo equivalente para OpenFlow é mostrado na Figura 6.2. Quando um pacote chega a
porta de entrada do switch, passa por uma tabela de fluxo que verifica os campos que correspondem
aos das regras de ACL. Caso o pacote precise ser negado, a lista de agoes do fluxo correspondente é
deixada vazia, e o pacote é descartado. Caso contrario, havendo regra que explicitamente permita
a passagem do pacote ou nao havendo fluxo, a agdo é ressubmeter os dados para a préxima tabela
de fluxos, fazendo com que ao invés de tentar repassar o pacote, ele seja processado pela tabela de
rotas.

A tabela de rotas verifica somente o enderego de destino do pacote. Se nao houver um fluxo
equivalente, o fluxo padrao descarta o pacote. Havendo um fluxo com enderego de destino corres-
pondente, deve haver também um grupo na Tabela de Grupo relacionado a esse destino. O grupo
deve conter as possiveis rotas para aquele destino em especifico, com um conjunto de agoes de saida
(Buckets) que apontem para as portas correspondentes a essas rotas.

A escolha de uso da Tabela de Grupos ao invés de ag¢oes determinadas ja na tabela de fluxo
possibilita a implementacao do balanceamento de carga, bastando para isso fazer com que o grupo
seja do tipo select [Opel8|. Assim, dentre as rotas possiveis, o switch OpenFlow ira selecionar uma
e enviar o pacote. Nao podemos, no entanto, garantir um balanceamento por pacote, visto que os
algoritmos de selecao ficam a cargo do fabricante do switch. No entanto, é possivel mostrar que ha

um balanceamento entre as rotas, como seré visto no Capitulo 7.

Switch OpenFlow

Tabelas de Fluxo Tabela de Grupo

I Bucket com
Rede A 1 possiveis saidas

Tabela 1:
Rotas Rede B

T
1
1
1
: 200 Bucket com
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h 4

Tabela 0:
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Bucket com
\ possiveis saidas

h 4
=

h

Porta de entrada do Porta de saida do
pacote pacote

Figura 6.2: Modelo de funcionamento do switch OpenFlow com ACLs e rotas - baseado em [Opel8]

6.2.3 Configuracao dos Controladores

A implementagdo do modelo definido na Figura 6.2 depende de aplicagbes capazes de realizar

roteamento entre redes e filtros de pacotes. Como ambos os controladores utilizados suportam mais



6.2 IMPLEMENTACAO COM CISCO E OPENFLOW 43

de uma aplicacao sendo executada simultaneamente, cada tabela de fluxo do modelo foi gerenciada
por uma aplicagao diferente.

A entrada de dados das aplicacgoes foi padronizada através de uma API RESTful implementada
em todas elas. O Algoritmo 3 gera linhas de configuragdo que sdo enviadas para as aplicagoes
através dessa API, para cada dispositivo e protocolo/servigo. As aplicagoes recebem os dados dessa
requisicao e configuram as tabelas de acordo com o modelo, instalando flows nos dispositivos.
As regras de fluxo dos dispositivos sao instaladas proativamente pelo controlador ao receber cada
requisicao. Regras reativas sao utilizadas posteriormente, para garantir que as rotas estejam em
funcionamento, por exemplo.

Para a implementagao com Ryu foram utilizadas as aplicagoes disponiveis na distribui¢do do
software: uma para roteamento (rest_router) e uma para firewall(rest_firewall), com modi-
ficagOes. As aplicagoes foram adaptadas para serem executadas simultaneamente, bem como sempre
utilizar a versao 1.3 do protocolo OpenFlow.

A aplicacdo rest_firewall teve seu codigo alterado para inserir fluxos com agoes do tipo
resubmit no lugar de normal, agdo que faz com que o pacote seja submetido & préoxima tabela de
fluxo ao invés de ser mandado para a rede. A aplicagdo rest_router foi alterada para que quando
o controlador receba uma resposta de ARP de uma rota configurada e instale um fluxo no switch,
ele crie um grupo de agoes para esta rota e envie os pacotes enquadrados para esse grupo de agoes.
Foi alterada também a maneira com que o controlador armazena a tabela de rotas, para que suporte
varias rotas para um mesmo caminho, e o trecho de cédigo que desconsiderava rotas duplicadas foi
removida.

Para a implementacdo com o Kytos foram desenvolvidas duas aplicagbes, também uma para
roteamento e uma para o controle das ACLs. O codigo foi escrito de forma bastante similar aquele
das aplicagoes executadas no Ryu. As mudangas principais se devem ao Kytos ter sua propria
biblioteca, a python-openflow [Pyt18|, para lidar com a conversao dos pacotes binarios da rede para
a linguagem Python.

O codigo desenvolvido para a migragao das configuragoes, juntamente com arquivos de exemplo
de configuragao dos roteadores Cisco e com as aplicagoes para ambos os controladores, Ryu e Kytos,

esta disponivel como Software Livre em https://github.com /renanrodrigo/sdn_migration.


https://github.com/renanrodrigo/sdn_migration
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Capitulo 7
Experimentos

Este capitulo traz, na Secao 7.1 os detalhes dos experimentos realizados para validar o prototipo
do mecanismo, com cenarios de redes Cisco sendo migrados para SDNs com OpenFlow. Os resultados

obtidos com os experimentos sdo apresentados na Segao 7.2.

7.1 Cenarios

Os experimentos para avaliar o mecanismo foram realizados em trés etapas: primeiro, a rede
com equipamentos Cisco foi simulada com o Cisco Packet Tracer v6.0 [JJK10], um software de
simulagao disponibilizado pela propria Cisco para equipamentos da marca. As topologias represen-
tam redes reais de pequeno porte utilizando os roteadores da Cisco, visto que o simulador reproduz
precisamente a configuracao e comportamento desses roteadores.

No segundo passo, foram extraidos os arquivos de configuragao dos roteadores e executados os
passos de migracao propostos neste trabalho. Em seguida, foi emulada uma rede no Mininet com
topologia idéntica & da rede anterior, mas com switches OpenFlow no lugar dos roteadores e com
aplicagoes do controlador SDN configuradas com o arquivo gerado na migragao. Os controladores
usados para as simulacoes foram o Kytos v2017.2 e o Ryu v4.2.

Em termos de hardware, todos os experimentos e simulagoes foram realizados em um computador
com um processador Intel Core i7 de sétima geragdo, com 8GB de memoéria RAM, com o sistema
operacional Debian Stretch (Debian 9), com o kernel do Linux v.4.9.

Os scripts usados para descrever os cenérios das simulacoes se encontram, juntamente com os
arquivos de configuragao, disponiveis em https://github.com /renanrodrigo/sdn _migration.

Esperamos, em cada experimento, que o comportamento da SDN emulada no Mininet seja
equivalente ao da rede simulada no Cisco Packet Tracer. No Cisco Packet Tracer, cada rede foi
representada por dispositivos do tipo “computador”; disponivel no software, e os roteadores foram
representados pelo equipamento padrao, com conexoes Ethernet. No Mininet, os hosts sao emulados

pelo proprio software e os switches sao instancias do OpenVSwitch.

7.1.1 Cenéario 1: Balanceamento e Falhas nas Rotas

O primeiro cenario, visto na Figura 7.1, é composto por duas redes, 192.168.0.0 e 172.16.0.0,
conectadas uma & outra através de uma malha de roteadores com trés caminhos possiveis. As cone-

x0es entre os roteadores usam enderecos da faixa 10.0.0.0. Foram configuradas trés rotas estaticas
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entre GW 1 e GW 2 para comunicacao entre os dispositivos das redes.

O primeiro experimento realizado nesse cenario é o envio de pacotes TCP, UDP e ICMP entre os
dispositivos na rede, verificando o funcionamento do balanceamento entre as trés rotas. A ferramenta
IPerf foi usada para trocar dados, com TCP e UDP, através das portas 20, 21, 23, 80, 443 e 5001.
A ferramenta Ping foi usada para troca de pacotes ICMP entre os dispositivos. Os pacotes foram
trocados entre todos os hosts da rede entre si.

O segundo experimento realizado nesse cenario consiste em causar uma falha em uma das
conexoes para avaliar como as duas redes (a original e aquela apds a migragao) se comportam no
caso em que uma das rotas balanceadas nao esti disponivel. Como as redes estdo em ambiente
simulado, a falha é gerada pela ‘desconexao’ virtual de um dos links.

Espera-se, com esse primeiro cenério, que os pacotes sejam balanceados entre as rotas em ambas
as redes e que, dadas as caracteristicas da simulacdo, nao haja nenhuma perda de pacotes. Apos
a desconexao, embora a rede Cisco ndo possua mecanismos simples para redirecionar os pacotes,
espera-se que a rede OpenFlow possa se recuperar e balancear novamente os pacotes entre as rotas

com links disponiveis.
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Figura 7.1: Cendrio com trés rotas estdticas

7.1.2 Cenario 2: ACLs, Rotas e Desempenho

No segundo cenério, mostrado na Figura 7.2, ha trés redes distintas e uma conexao com a
Internet. Trés roteadores sao usados para as ligagoes entre-redes.

A rede 192.168.20.0 deve ter acesso e comunicagao irrestritos com todos os outros dispositivos
na rede e na conexao com a Internet. Na rede 192.168.10.0 é proibido o uso de protocolos de rede
sem criptografia. Para os experimentos, é suficiente considerar que esses protocolos séao o FTP e o
Telnet. Essa rede também n&o envia ou recebe pacotes ICMP de outras redes. A rede 192.168.30.0
s6 tem comunicacao com as outras redes locais, sem trocar dados com a Internet. As interfaces que
conectam os roteadores estao na faixa de IPs 10.0.0.0 e a conexao & Internet é simulada com acessos
a faixa de IPs 8.0.0.0.

O experimento realizado nesse cenario consiste em verificar, através de testes de alcangabilidade,
a equivaléncia entre as regras de controle de acesso na rede Cisco e na rede OpenFlow. Dados
bloqueados na simulagao devem também ser bloqueados na SDN, assim como os permitidos devem

trafegar sem impedimentos.
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Mais uma vez, a ferramenta IPerf foi usada para trocar dados através das portas 20, 21, 23, e
443, simulando acesso a portas de protocolos seguros e ndo-seguros. A ferramenta Ping foi usada
para troca de pacotes ICMP entre os dispositivos. Para cada porta e para o ICMP foram geradas
matrizes de alcangabilidade [Spo02], indicando quais tentativas de comunicagao tiveram sucesso e
quais nao tiveram, entre todos os hosts.

O esperado para esse cenario é que as matrizes de alcangabilidade sejam idénticas nas duas redes

(Cisco e OpenFlow), sem perda de pacotes observavel quando dois hosts puderem se comunicar.

‘Rede 192.168.30.0/24

e'l Sem acesso a
0.4/30 Roteador 3

Internet
10.0. / N
Rede Rede

0.8/30 '\
192.168.10.0/24 QS 1000030 @l | 192.168.20.0/24

Acesso restrito Roteador 1 Roteador 2 Acesso irrestrito

Figura 7.2: Cendrio com ACLs

7.2 Resultados obtidos

Ambos os controladores apresentaram os mesmos resultados nos cenérios descritos acima. Como
a versao do OpenFlow é a mesma (v1.3) e o design das aplicagoes é bastante similar, isso era
esperado, e mostra que o mecanismo nao esta atrelado a um controlador somente.

Os resultados obtidos no primeiro experimento mostraram que o controlador SDN implementa,
na rede, um balanceamento entre as rotas estaticas configuradas. Na rede Cisco, havendo mais
de uma rota com peso equivalente para o mesmo destino, o balanceamento é feito por pacote,
ou seja, cada novo pacote é enviado por uma das rotas disponiveis, em sequéncia. J& na rede
OpenFlow, o algoritmo de balanceamento é determinado pelo switch utilizado. Na implementagao
do OpenVSwitch, o switch usa uma fungao de hash para determinar a rota a ser escolhida, tomando
como entrada os MACs de origem e destino do pacote, os IPs de origem e destino, o protocolo de
rede/transporte e, em caso de pacote TCP ou UDP, as portas de origem e destino. A vantagem desse
tipo de balanceamento é garantir, por exemplo, que pacotes da mesma sessdo trafeguem sempre
pela mesma rota. Na rede Cisco, a visualizagao e o controle sao prejudicados porque cada pacote
é encaminhado por uma rota diferente: a saida do comando traceroute, por exemplo, mostra
uma sequéncia impossivel de ser alcangada na topologia. Ja4 na rede OpenFlow, todo pacote com
enderecos de origem e destino e protocolos afins passa sempre por uma rota especifica, embora todas
sejam utilizadas devido a funcao de hash com probabilidade equivalente para todas as opgoes.

O experimento de falhas, que é o segundo experimento do primeiro cenério, reflete a melhoria
no método de balanceamento trazido com o OpenFlow. No caso de desconex@o de uma rota na
rede Cisco, todos os pacotes que deveriam passar por aquele caminho sao descartados usando
a configuragdo padrdo. No cenario usado para experimento, com trés rotas, o total de pacotes
perdidos corresponde a um tergo do total enviado. J4 na SDN, a desconexdao de uma rota faz

com que o Bucket seja marcado como inativo e a rota passa a ser imediatamente ignorada, como
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esperado. No momento em que acontece a falha de conexao, o switch passa a enviar os dados por
uma das rotas disponiveis, minimizando qualquer perda e mantendo a comunicagao estavel na rede.

O sucesso desse primeiro experimento aponta que além da compatibilidade da rede OpenFlow
com 0s servigos e protocolos ja existentes, pode haver melhoria no comportamento da rede mesmo
sem necessidade de configuracao avangada. Como a melhoria esta relacionada ao protocolo Open-
Flow e nao a algum dos controladores em especifico, qualquer controlador utilizado poderia obter
esse resultado.

Ja no segundo cenério, os testes de alcangabilidade do experimento apresentaram exatamente
os mesmos resultados na rede Cisco e na rede OpenFlow, mostrando a equivaléncia entre ACLs
previamente configuradas e as regras da rede apds a migracdo. A Tabela 7.1 traz a matriz de
alcancabilidade que foi utilizada para a obtencao desse resultado para o protocolo ICMP. Para cada
protocolo/porta, a matriz de alcangabilidade gerada na rede Cisco foi exatamente a mesma na rede

OpenFlow, tanto com o Ryu quanto com o Kytos.

Hosts 192.168.10.1 | 192.168.20.1 | 192.168.30.1 | 8.0.0.1
192.168.10.1 1 0 0 0
192.168.20.1 0 1 1 1
192.168.30.1 0 1 1 0

8.0.0.1 0 1 0 1

Tabela 7.1: Matriz de alcancabilidade para ICMP

Em relacao ao desempenho dos testes realizados, as medigoes com o Iperf nos cenarios mostra-
ram que, apesar da variagao dos parametros dos experimentos, a taxa de transferéncia é proxima
a taxa maxima teodrica da conexao. Testes com fluxos UDP mostram que, mesmo em cenrios nos
quais a rede opera no limite superior de transferéncia, a perda de pacotes permanece abaixo de
0,2%. O desempenho se justifica pelo fato de as regras serem instaladas de forma pré-ativa, fazendo
com que novos pacotes nao sejam encaminhados ao controlador a todo momento, gerando pouco
trafego adicional na rede.

Outras analises de desempenho, como uma comparagao de métricas entre a rede Cisco e a rede
OpenFlow, nao refletiriam a eficiéncia das regras aplicadas, visto que a qualidade do trafego na rede
depende fortemente do hardware dos switches empregados e das conexoes realizadas, sofrendo pouca
influéncia de configuragoes. Como nao ha ponto comum para comparacao entre os simuladores, um
estudo comparativo de desempenho entre eles tampouco seria confidvel. O desempenho deve ser
medido em um ambiente de teste com equipamentos reais, com o minimo de simulagao possivel.

A Tabela 7.2 resume os resultados alcangados com os experimentos realizados.

Cenario Experimento Resultado Resultado
p Esperado Obtido
. Balanceamento Distribuic¢ao de pacotes Pacotes distribuidos, com
1 - Figura 7.1 vantagem de manutengao
de rotas entre as rotas. .
de caminho por fluxos semelhantes.
. P S DN Tr i i
1 - Figura 7.1 | Resposta a falha ' el.rda fie pacotes na'S. oca imediata fle .rot:a com perda
inferior & da rede tradicional. de pacotes insignificante.

Pacotes bloqueados e permitidos

da mesma forma nas duas redes.

Sem perdas, velocidade préxima
ao méaximo do enlace.

2 - Figura 7.2 Alcangabilidade Regras equivalentes.

Ambos Desempenho Dentro do esperado.

Tabela 7.2: Resumo dos resultados obtidos nos experimentos



Capitulo 8

Conclusao e trabalhos futuros

As SDNs tém como propoésito possibilitar a solugdo de problemas existentes em redes tradicio-
nais, como manutenibilidade e dificuldade de experimentacdo de novos protocolos. A migragao de
uma rede para SDN é uma tarefa complexa, que envolve, além de dificuldades intrinsecas de qual-
quer migracao, particularidades por afetar diversas camadas da rede. A escolha de um arcabouco
com mecanismos bem definidos que auxilie como guia no processo de migragdo é importante. Os
trabalhos publicados a respeito nao tém sido atualizados, e os mecanismos propostos tém se tornado
defasados por ndo acompanhar os lancamentos de novas versoes do OpenFlow.

O presente trabalho apresentou um estudo sobre migragao de protocolos e tecnologias de rede
de forma geral. E importante compreender as caracteristicas comuns a essas migracoes e as pre-
ocupacoes dos administradores através do estudo de casos reais, para tratar de forma similar a
migragao de redes legadas para SDN. O condensado apresentado no Capitulo 3 serve como base
para a discussdo do Capitulo 4 a respeito das recomendagdes da ONF e das migragdes reais jé
realizadas, convergindo para os passos apresentados ao final do Capitulo.

Um mecanismo de conversao das configuragoes da rede para validagdo, na etapa de simulagao,
foi apresentado no Capitulo 6, com uma implementagao visando equipamentos Cisco simulados em
uma rede com Mininet, OpenFlow 1.3 em switches OpenVSwitch e os controladores Ryu e Kytos.
A validagao da prova de conceito de implementacao foi feita através de experimentos com cenérios
de rede, apresentados no Capitulo 7. Os resultados mostram um mapeamento um para um entre
roteadores legados e switches OpenFlow, configurados para apresentar o mesmo comportamento
em relagdo as funcionalidades consideradas.

Vale ressaltar que os experimentos obtiveram éxito porque todas as funcionalidades programadas
no mecanismo tendo em vista os recursos presentes na versao 1.3 do protocolo OpenFlow estao
completamente implementadas e funcionais no OpenVSwitch. Em uma aplicagdo com dispositivos
reais, os resultados podem diferir devido & auséncia de algum desses recursos ou seu suporte parcial
por parte do fabricante do equipamento.

Trabalhos futuros a respeito do tema incluem:

e Realizar implementacao e experimentagao com arquivos de configuragao de outros fabricantes

além do Cisco, utilizado na prova de conceito.

e Incluir no mecanismo configuragoes para protocolos e servicos dindmicos, como NAT, visto

que a implementacao atual valida somente configuracées com comportamento estatico na rede.
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e Realizar experimentos utilizando o mecanismo para migrar configuragoes de roteadores re-
ais para controladores de switches reais, validando sua utilidade para a etapa seguinte da

migragao, sem o envolvimento de equipamentos virtuais ou simulados.

e Procurar maneiras de integrar o mecanismo proposto com outras ferramentas voltadas a

migracao, criando um sistema maior para automatizagao de tarefas de implantagao da SDN.
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