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Resumo

Este trabalho apresenta um novo esquema de acordo de chaves criptograficas hierarquico,
nao Interativo e seguro contra comprometimento de multiplos nés. Esquemas para Acordo
de chaves criptograficas (KAS - Key Agreement Scheme), sdo usados quando duas ou mais
entidades desejam compartilhar uma chave secreta unica, afim de realizar uma comunicagao
segura por meio de um protocolo de criptografia simétrico. O acordo de chaves proposto possui

as seguintes caracteristicas:
e Nao interativo: Chaves compartilhadas sao calculadas sem interagao dos nds participantes;

e Chaves Publicas sem certificados (Certificateless): Para o célculo da chave compartilhada
o né utiliza sua chave secreta e a chave publica do destinatario, que é certificada pela

identidade do destinatéario;

e Hierarquico: Permite que seja utilizado um gerenciamento hierdrquico, para concessao,

revogacao e distribuicdao de chaves; e

e Resistente: Permite seguranca do sistema mesmo quando nés dentro da hierarquia sao

comprometidos em qualquer ordem e quantidade.

Este trabalho é uma nova abordagem do artigo “Strongly-Resilent and Non-Interactive
Hierarchical Key-Agreement in MANETS”onde substituimos o uso de sistemas baseados na
identidade por sistemas sem certificado, eliminando a custédia de chaves em todos os niveis
hierarquicos, aumentando a seguranca do sistema quanto ao comprometimento de nés. E apre-
sentado ainda uma discussao sobre a seguranca do esquema proposto e de acordos de chaves
nao interativos.

Palavras-chave: sem certificado, acordo de chaves, criptografia, hierarquia, seguranca.
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Abstract

This work presents a new resilient, hierarchical, non-interactive and certificateless key agree-
ment scheme. Cryptographic key agreement schemes (KAS) are used when two or more entities
want to share a secret key, in order to realize secure communication using a symmetric encryp-

tion protocol. The proposed key agreement has the following characteristics:

e Non-interactive: Any two nodes can compute a unique shared secret key without interac-

tion;

e Certificateless: To compute the shared secret key, each node only needs its own secret key,

the identity of its peer and his public key implicitly certified;

e Hierarchical: The scheme is decentralized through a hierarchy where all nodes in the
hierarchy can derive the secret keys for each of its children without any limitations or

prior knowledge on the number of such children or their identities;

e Resilient: The scheme is resilient against compromise of any number of nodes in the

hierarchy.

This work is a new approach about article “Strongly-Resilient and Non-Interactive Hierarchical
Key-Agreement in MANETS” which replaces id based system for certificateless system, elimina-
ting the key escrow on all levels, increasing system security against compromised nodes. It also
presents a discussion on the security of the proposed scheme and non-interactive key agreement.

Keywords: certificateless, criptography, hierarchy, security.
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Capitulo 1

Introducao

A protegao de informagoes é uma pratica e preocupacao antiga da humanidade, desde o uso
de protegoes fisicas como selos, chancelas e lacres até e o uso de procedimentos (algoritmos)
para mascaramento e ocultamento de informacoes, que sao conhecidos desde os conflitos entre
gregos e persas, estendendo-se ao Império Romano, Primeira e Segunda Guerra Mundial e agora
com seu principal foco na protecao de informagoes econémicas e estratégicas.

Os procedimentos que manipulam as informagoes permitindo sua ocultagao e mascaramento
deram origem a criptografia, cuja palavra tem origem grega, resultado da unidao de kryptés
(escondido) e grapho (grafia), ou seja, escrita secreta.

Mais informacoes sobre a criptografia na histéria, sua evolugao e influéncias até os dias
atuais podem ser obtidas em [Kahan 1996] e [Singh 2000], que s@o obras de leituras bastante

agradaveis.
1.1 Consideragoes Preliminares

Apesar de ser usada a criptografia em larga escala desde a histéria antiga, foi o pesquisa-
dor Shannon que definiu formalmente o que significa exatamente “ser seguro” [Shannon 1945]
e [Shannon 1949], baseado na teoria da informagao, estabeleceu os principais alicerces sobre os
quais a criptografia, enquanto ciéncia, se desenvolveria nas préximas décadas. Ele conseguiu
definir, entre outras coisas, o que é “seguranca perfeita’, quais sao os requisitos indispensaveis
para se alcancd-la e como analisar quao perto um dado criptossistema estd deste ideal de se-
guranca, criando um modelo matematico razoavelmente completo para descrever e analisar
sistemas criptograficos. Isto é de extrema importancia para o desenvolvimento de qualquer
ciéncia, pois consegue-se assim uma abstragao (adequada) da realidade definida por um con-
junto de axiomas a partir dos quais se descobrem fatos/verdades (teoremas) sobre a realidade,
ou pelo menos sobre a abstracao da realidade.

Contudo o conceito de seguranga perfeita visa a total incapacidade de obtencdo de in-
formagao a partir do texto cifrado (mesmo considerando-se um adversario com capacidade
ilimitada), inexistindo qualquer relagao entre o texto em claro e o texto cifrado. Este estudo é
facilmente aplicavel a cifras simétricas, onde a chave utilizada para cifrar é a mesma utilizada
para decifrar. Por outro lado quando se fala em “Criptografia Assimétrica”ou “Criptografia de
Chave Prtblica”ja estd subentendido que existem duas chaves, uma secreta de acesso privativo
e uma chave publica, de conhecimento de todos os participantes do sistema. A idéia desse sis-
tema € que se use uma chave é utilizada para criptografar, somente com a outra chave é possivel

descriptografar. A implementacao de um sistema criptografico de chave publica implica que as
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chaves secreta e publica mantém uma relagao matematica entre si.

Se a chave publica possui uma relacao matemaética com a chave secreta, basta utilizar esta
relagao para obter informacoes da chave secreta e consequentemente obter o texto original.
Contudo num ambiente realista o adversario do sistema estara sujeito as limitagoes imposta pela
tecnologia atual. Foi a partir desta idéia que Goldwasser e Micali em [Goldwasser e Micali 1984]
puderam definir a seguranca baseada na teoria da complexidade e na intratabilidade de alguns
problemas da teoria dos numeros, e que a possibilidade de um adversario obter informagoes do
texto em claro a partir do texto cifrado é computacionalmente inviavel, em outras palavras, um
sistema criptografico serd tao seguro quanto um problema computacional conhecido e de dificil
solucao.

Os criptossistemas simétricos em geral sao construidos por algoritmos iterativos, onde cada
iteracao aumenta a difusao e confusdo do texto, ji os criptossistemas assimétricos sao base-
ados em propriedade(s) matematica(s) que em geral sao construiveis usando-se algoritmos de
maior complexidade computacional. Por isso em situagoes praticas utiliza-se inicialmente um
criptossistema assimétrico para a realizacao de um acordo de chave, em seguida utiliza-se a
chave gerada em outro criptossistema simétrico; dois exemplos bem conhecidos sao os proto-
colos SSL/TLS definido pela RFC-2246 que é comumente utilizado para acesso a sitios web
seguros (famoso https), e SSH definido pela RFC-4251 que é um terminal de acesso seguro,

muito utilizado em conexdes de terminais remotos (similar ao telnet).
1.1.1 Criptografia Assimétrica ou de Chave Piblica

A criptografia de chave publica teve seu marco inicial em [Diffie e Hellman 1976], no qual é
proposto um algoritmo de criptografia que possui um par de chaves, por exemplo uma chave ‘S’
secreta e ‘P’ publica, estas chaves possuem uma relagao matematica. De tal maneira que para
cifrar um texto em claro para o usudrio ‘A’, basta utilizar o algoritmo de cifracdo com a chave
publica de ‘A’, o qual poderd decifrar com sua chave secreta de posse exclusiva. Semelhante-
mente o usudrio ‘A’ pode autenticar um documento, utilizando o algoritmo de assinatura com
sua chave privada, e a verificagao ¢ feita usando-se a chave publica de ‘A’.

Surgiram novos conceitos os de autenticidade e irretratabilidade, onde é possivel comprovar
que o documento nao foi alterado apos ter saida da origem e a certeza de quem foi o usuario
que enviou o documento pois somente este possui a chave secreta.

Contudo surgiu uma dificuldade, a comprovacao de que a chave publica era realmente do
usuario que a emitiu, este foi um problema resolvido inicialmente com uma autoridade de
confianga que gerava certificados para as chaves publicas. Esse procedimento é conhecido como
Infra-estrutura de Chaves Publicas (PKI - Public Key Infra-estruct).

Contudo a manutencéao de uma PKI tornou-se complexa para ambientes menores, e com
restricoes de acesso ou armazenamentos, além do que possui seus préprios riscos tais como os
descritos em [Ellison e Schneier 2000]. Surgiu entao outras abordagens que dispensam ou que
minimizam a utilizacdo da PKI, tal como os sistemas baseado na identidade e sem certificado.
O trabalho de [Goya et al. 2009a] sintetiza os principais modelos alternativos de criptografia de

chave publica.
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1.1.2 Sistemas Hierarquicos

Os sistemas hierarquicos se aplicam em muitas dreas da computagao, seja para um melhor
gerenciamento ou para uma divisdo de tarefas e um controle distribuido. Dentro da area de
seguranca de dados é fundamental compartimentar segredos, de modo que se uma entidade
sofra algum comprometimento, o sistema possa se reorganizar o mais rapido possivel e da forma
organizada.

Além disso como no caso da PKI, as autoridades de confianga ficariam sobrecarregadas caso
tivessem que gerenciar todas as solicitacoes de autenticacao, e certificacao. Por isso elas utilizam
autoridades em niveis hierarquicos de modo que cada uma autoridade abaixo da hierarquia
possua uma funcao especifica e todas sao certificadas pela autoridade imediatamente acima,
exceto pela autoridade raiz que se certifica a si prépria.

Sistemas criptograficos hierarquicos baseados na identidade sao muito comuns, contudo,
talvez devido a custédia de chaves inerente ao modelo, em [Boneh et al. 2005] é lancado um
desafio para que se crie um sistema de criptografia hierarquico baseado na identidade no qual
nao haja uma degradacao exponencial de sua seguranca a cada nivel da hierarquia.

O trabalho de [Gennaro et al. 2008] apresenta um sistema hierdrquico nao interativo que
é extremamente forte contra comprometimento de nés folhas, esses nés sdo em geral os mais
susceptiveis a comprometimento.

Em contrapartida nos sistemas sem certificado cada entidade possui um segredo privativo
de seu conhecimento exclusivo, se garantida a seguranca deste segredo, é possivel criar sistemas
hierarquicos onde o comprometimento de um né em um determinado nivel nao degradara a

seguranca dos niveis superiores ou de outros ramos.
1.2 Motivacao

Inicialmente apresentamos duas citagoes a respeito de acordos de chaves, que sao:
“A distribuicao de chaves criptograficas é o principal problema em sistemas criptograficos”
[Blundo et al. 1993]; e
“Protocolos de Acordo de Chaves sdo fundamentais para assegurar comunicacao auténtica e

privada entre duas entidades sobre uma rede insegura” . [Strangio 2006]

As duas citacbes possuem o mesmo contexto, apresentando o acordo de chaves como parte
do protocolo para estabelecimento de comunicacoes seguras.

Contudo existem outros aspectos que nos levam a procurar um protocolo especifico, e que
normalmente nao hé na literatura, ou pelo menos quando existe um protocolo que atende, este
nao é pratico em uma implementacao real. Vejamos algumas caracteristicas dos protocolos de

acordos de chaves nao interativos mais comuns e de seus ambientes:

e Os protocolos nao interativos normalmente se baseiam em comunicagoes restritas em am-
bas as diregdes tal como o protocolo de [Sakai et al. 2000] utilizado em [Gennaro et al.
2008] e [Oliveira et al. 2007], porém em muitos casos a autoridade de confianga possui
meios de transmissao de maior capacidade, e os sistemas receptores podem receber tais

transmissoes desde que ela seja unidirecional;

e As transmissoes podem obedecer alguma ordem, em geral os meios de menor capacidade
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transmitem para os meios de maior capacidade que agrega informacdes de um grupo e
entao retransmitem para outros meios de maior capacidade, podemos utilizar com exemplo
usuarios individuais de internet, que possuem uma capacidade limitada e sao ligados a um
provedor de maior capacidade de transmissao, o qual concentra varios usuarios, e que por
sua vez se conecta em entroncamentos de altas velocidades reunindo varios provedores. Em
sistemas hierarquicos os nés que estao em niveis superiores também tendem a possuir maior
capacidade e maior protecao, tal como os militares, onde os superiores sao responsaveis

por meios de maior capacidade;

e Se o ambiente for geograficamente distribuido é 1til a capacidade de gerar novas entidades
que sejam capazes de interagir com todo o sistema, independente de comunicacao com a
autoridade central. Esta capacidade é ttil em onde os sistemas criados devem possuir
sigilo maximo, e no caso de servicos de inteligéncia, as entidades devem ser independentes
para nao revelar os niveis superiores, os quais salvaguardam vida de agentes e podem

desencadear acoes terroristas.

Um exemplo pratico da aplicagdo deste trabalho serd em comunicagoes seguras de meios
navais em areas de conflito militar, ou mesmo em exercicios militares. As caracteristicas deste

ambiente sdo:

e Equipes pequenas devem evitar a comunicagao irradiada ao méximo, pois ela permite a

localizacao da fonte emissora;

e H4 uma comunicagao periddica e unidirecional de estacoes fixas para todos os integrantes

do sistema,;

e Entidades podem ser criadas em plena area de conflito para atender alguma necessidade

especifica, e esta entidade deve estar apta a operar com o sistema sem restrigoes;

e A maior parte das comunicagoes obedecem uma hierarquia, e normalmente sao de entida-

des superiores para entidades inferiores; e

e E possivel que em operagoes combinadas (tal como Navios e Fuzileiros), haja a necessidade

de comunicagao de entidades de diferentes filiacao hierdarquica.

1.3 Objetivo

O objetivo principal deste trabalho é apresentar um algoritmo, para “Acordo de Chaves”,
obedecendo uma estrutura hierdrquica para distribuigao e controle de chaves criptograficas; O
algoritmo apresentado possui pelo menos um modo nao interativo, contudo ele é mais forte se
operado no modo interativo; Resistente ao comprometimento® de nés?.

Além do objetivo principal é desejavel que o algoritmo proposto seja eficiente computacio-
nalmente, demonstravelmente seguro de acordo com um ”Modelo de Seguran¢a” e possua uma

implementacao vidavel com a tecnologia atual.

!Considera-se comprometimento a incerteza sobre a manutencio de algum segredo, como exemplo uma falha
na seguranga de armazenamento da chave secreta.
2A informacio comprometida do né néo deve ser 1itil para se obter informacdes sigilosas de outros nés
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1.4 Contribuicoes

As principais contribuicoes deste trabalho s&o:

e Um estudo sobre acordos de chaves sem certificados;

e Definigdo e demonstracao de acordos de chaves proprios para operacoes militares;

e Obtencao de um algoritmo eficiente que pode ser implementavel em um ambiente real;

e Estender uma aplicagao originalmente baseada em identidade para uma baseada em sis-

temas sem certificados;
e Correcao do protocolo de Mandt para uma tnica autoridade de confianca;

e Identificagao de restricoes ao uso de mais de uma autoridade de confianca em protocolos

de acordos de chaves;
e Correcao do protocolo de Mandt para uso com duas autoridades de confianca;
e Utilizacao do protocolo de Mandt corrigido para utilizagao em niveis hierarquicos.

1.5 Trabalhos Relacionados

O principal trabalho é [Gennaro et al. 2008] o qual propuseram um algoritmo nao interativo
baseado em identidades para ser usado em ambientes militares, especificamente em MANETS,
contudo o algoritmo proposto é eficiente em um ambiente simulado, mas bastante rigido para
ser implementado em um ambiente real;

Em [Sakai et al. 2000] é proposto talvez o primeiro acordo de chaves nao interativo baseado
em identidades que demonstrou-se eficiente; porém nao é hierdrquico, mas junto com o trabalho
de Blom [Blom 1985] e Blundo e outros [Blundo et al. 1993] foi possivel construir algoritmos
baseados em identidades hierdrquicos como os trabalhos de Horwitz e Lynn [Horwitz e Lynn
2002] e o trabalho de Gennaro [Gennaro et al. 2008]. O trabalho de Horwitz e Lynn se
destaca pela protecao do né inicial, que é a ” Autoridade de Confianga”do sistema, ja Gennaro
e outros tém um enfoque na protecao dos nods folhas, onde é previsto uma maior chance de
comprometimentos.

No trabalho de Swanson [Swanson 2008|, é feito uma extensa investigacao de protocolos
de acordo de chaves baseados em sistemas sem certificados, inclusive é apresentado um novo
modelo de seguranca e aplicado modelos de segurancas ja definidos para acordos de chaves sem
certificados. Swanson também mostrou vulnerabilidades em protocolos de acordo de chaves,
0s quais nao haviam sido identificados por seus autores. Apesar da identificagdo, Swanson nao
apresentava possiveis solugoes para as vulnerabilidades encontradas. Além disso lancou um
desafio para que fosse implementado um protocolo de acordo de chaves que atendesse o modelo

proposto, o que foi atendido por [Lippold et al. 2009].
1.6 Organizacao do Trabalho

No Capitulo 2, apresentamos os conceitos principais que usaremos em todo o decorrer deste
texto; no Capitulo 3 apresentamos um possivel protocolo para acordo de chaves hierarquico ba-

seado em sistemas sem certificados e numa corregao do protocolo de Mandt [Mandt e Tan 2006];
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No capitulo 4 verificamos uma implementagao para um ambiente simulado, onde serd descrito
quais as modificagoes para uma aplicacdo em um ambiente real; no capitulo 5 verificamos as
restrigoes e os modelos de seguranca; finalmente, no capitulo 6 discutimos algumas conclusoes
obtidas neste trabalho. Analisamos as vantagens e desvantagens do método proposto em relagao

ao trabalho anterior [Gennaro et al. 2008].



Capitulo 2

Conceitos Preliminares

Inicialmente apresentamos as notagoes mais comuns utilizadas ao longo do texto, em seguida
definimos as bases para um acordo de chaves e as ferramentas matematicas necessarias para
implementé-lo sob o modelo sem certificado.

O objetivo deste capitulo é apresentar as nogoes necessarias e suficientes para o entendimento
de todas as demonstracoes e resolugoes dos préximos capitulos. Nao é objetivo do capitulo ser
uma referéncia unica dos conceitos aqui apresentados, quando conveniente, e sem perder a
completude do assunto, indicamos ao leitor referéncias que possam complementar eventuais

aperfeicoamentos.
2.1 Notagoes

As principais notagoes utilizadas em todo o decorrer deste texto, estdo sumarizadas na tabela
2.1.

Notacao Descrigao

q um valor primo grande;

G1 grupo aditivo ciclico de ordem g;

Go grupo multiplicativo ciclico de ordem g;

G = (g) g é um valor gerador do grupo G

ZLqg conjunto dos nuimeros inteiros mod g;

Ly conjunto dos nimeros inteiros mod g relativamente primos a g¢;
a,b,c,x,y valores inteiros mod g;

Q,ReG pontos da curva eliptica em Gy;

A B usudrios do sistema criptografico (entidades);
ID4 Identificacao da entidade A;

neN um valor natural;

H(-) — {0,1}" | Funcao hash que retorna um valor de n bits;

Tabela 2.1: Notacgoes utilizadas no texto

2.2 Criptografia Simétrica

Sao os algoritmos que utilizam uma tnica chave para cifrar e decifrar um texto, esses al-
goritmos em geral sao iterativos, no qual a cada ciclo sao aplicados operacoes sobre o texto de
modo a modifica-lo, aumentando a confusao e difusdo no texto em claro, até que nao se possa
obter informacgoes sobre o texto original a partir do texto cifrado.

A complexidade de tempo destes algoritmos normalmente é linear no tamanho da entrada.
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A definicao formal segue o apresentado em [Stinson 2006]:
Definigao 2.2.1. Um criptossistema € é uma tupla (P,C,K,E, D, ) onde:
1. P é um conjunto enumeravel de possiveis textos em claro;
2. C é um conjunto enumeravel de possiveis textos cifrados;
3. K é um conjunto enumeravel de possiveis chaves;

4. Para cada K € K, exite uma regra de ciframento ex € £ e uma regra de deciframento

di € D correspondente. Cada e : P — € e di : C — P tais que dg (ex (z)) = z,Vo € P

2.3 Criptografia Assimétrica

A “Criptografia de Chave Ptublica” ou “Criptografia Assimétrica” teve seu marco inicial com
o trabalho de [Diffie e Hellman 1976], neste artigo é proposto um algoritmo de criptografia onde

3

sao utilizados um par de chaves, por exemplo uma chave ‘S’ secreta e ‘P’ ptublica, onde estas
chaves possuem uma relacao matematica e caso seja usado a chave publica para cifrar, somente
a chave secreta podera decifrar, caso seja usado a chave secreta para assinar somente a chave
publica poderé verificar a assinatura.

Desta maneira para cifrar um texto em claro para o usuario ‘A’; basta utilizar o algoritmo
com a chave publica de ‘A’, o qual poderd decifrar com sua chave secreta de posse exclusiva.
De maneira semelhante o usudrio ‘A’ pode assinar (autenticar) um documento, utilizando o
algoritmo com sua chave privada, e a verificacao é feita usando-se a chave publica de ‘A’.

A partir deste trabalho, surgiram os conceitos os de autenticidade, certeza de que o docu-
mento nao foi alterado, e irretratabilidade, onde o detentor tinico da chave privada nao pode
negar sua utilizagdo. Contudo também surgiu uma dificuldade, a comprovacao de que a chave
publica era realmente do usudrio que a emitiu, este foi um problema resolvido inicialmente com
uma “Autoridade de Confianca” que passou a gerar certificados para as chaves publicas. As
chave publicas da “Autoridade de Confianca” é conhecida aceita por todos os participantes do
sistema como vélida.

Esse procedimento é conhecido como Infra-estrutura de Chaves Ptblicas (PKI - Public Key
Infra-estruct).

Um criptossistema assimétrico amplia a definicdo anterior, incluindo a existéncia de duas

chaves relacionadas:
Definigao 2.3.1. Um criptossistema assimétrico € é uma tupla (P,C,K,E,D,):

1. Cada entidade possui um par de chaves (Kg, Kp) € K, denominadas Kg chave privada e
Kp chave publica;

2. Para cada par de chaves (Kg, Kp) € K, exite uma regra de ciframento ex, € £ e uma
regra de deciframento di, € D correspondente. Cada ex, : P — £ e diy : C — P tais

que di g (exp (z)) =z, Vo € P.

Contudo as definicoes de criptossistemas acima nao representa a seguranca do protocolo,
sendo possivel construir sistemas elementares que atendam as defini¢gées acima mas que seriam

trivialmente inseguros.
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Uma caracteristica dos sistemas assimétricos convencionais € a certificacao da chave piblica,
ou seja, a garantia de que a chave publica pertenca a entidade que lhe é atribuida. Esta certi-
ficagdo exigiu a construgdo de um esquema hierarquico com uma “Autoridade de Confianga”,
que é uma entidade do sistema na qual todos os participantes aceitam como confidvel, e também
é responsavel para certificar outras entidades e estabelecer novas autoridades. Tal estrutura é

conhecida como infra-estrutura de chaves publicas.
2.3.1 Infra-estrutura de Chaves Publicas (ICP)

A infra-estrutura de chaves publicas serve para garantir a autenticidade das chaves publicas
no sistema; Nesta estrutura existe uma autoridade de confianca, a qual é reconhecida e aceita
por todos os participantes do sistema.

Quando o sistema é esparso e distribuido, a autoridade de confianca usa outras entidades
para realizar registros e certificaces, dai surgem as “Autoridades de Registro”, “Autorida-
des de Certificagdo” de usuarios e de outras autoridades. Esta estrutura torna o modelo de
criptossistema com ICP burocratico e custoso.

A comprovacao do certificado deve ser feita a todo momento que uma entidade for utilizar
uma chave publica. A figura 2.1 apresenta como é feita a criacdo de uma chave no modelo
com ICP, destacamos que a geragao do certificado exige o comparecimento da entidade a uma

autoridade de registro.

Autoridade de Autoridade
Alice Registro (AR) Certificadora (AC)
Vferifica a validade
Gera um par Envia chave pblica ® & apovado envia
dechaves W - — = H/ B
,(Q/‘ e outras informacdes 3 chave pra certificar

Usando a chave privada
AC certifica a chave publica

Certificado é devolvido para Alice

2l

2

certificado
armazenado
Par de chaves num repositorio
3 '
ﬁg[ ~\7¥7777_/_/
i =
81l
e o

Figura 2.1: Criagao de chaves em um sistema com ICP

2.3.2 Sistemas Baseados na Identidade

A manutengdo de uma PKI tornou-se complexa com o nimero crescente de usudrios, por
isso o processo ficou burocratico e demorado, surgindo oportunidade para outras abordagens
que dispensam ou que minimizam a utilizagao da PKI.

A principal abordagem e difundida é a utilizagdo de sistemas baseados na identidade, onde

a chave publica é a prépria identidade do usudrio. Tal sistema foi inicialmente proposto
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por [Shamir 1984], mas o primeiro protocolo eficiente foi baseado em ” Emparelhamento Biline-
ares”sobre curvas eliptica apresentado no Japao por [Sakai et al. 2000] em seguida apresentado
no Crypto’2001 com o trabalho de [Boneh e Franklin 2001].

O conceito de “Sistemas Baseados na Identidade” que foi proposto por [Shamir 1984] era
baseado na dificuldade de fatoracdo de grandes nimeros; Neste modelo criptogréfico a chave
publica é uma identificacao pertencente ao usudrio, tal como seu numero de identidade, o
nimero do CPF, e-mail, nome, e possivelmente adicionada uma indicacdo de validade. A
principal vantagem deste modelo é dispensar a necessidade de uma PKI, pois a chave publica é
um valor inerente ao usuério.

Porém neste modelo é requerido que uma “Autoridade de Confianca” emita as chaves se-
cretas para as entidades participantes, isto faz com que a “Autoridade de Confianca” tenha
conhecimento de todas as chaves secretas de todas entidades do sistema. Dizemos que o sis-
tema possui custddia das chaves secretas, e muitos sistemas praticos essa custédia nao pode ser
admitida.

A figura 2.2 apresenta como é criada a chave secreta neste modelo, destaca-se a necessidade
da entidade se apresentar pessoalmente para a “Autoridade de Confianca” do sistema, e neste
caso a autoridade de confianga possui conhecimento total da chave privada da entidade (custddia
de chaves).

Em alguns sistemas a custdodia de chaves nao é desejada, e por isso foram desenvolvido novos

modelos, tal como o modelo “Auto-certificado” e “Sem Certificados”.

Gerador de Chaves

Alice Particulares (PKG)
PKG Gera chave privada
Envia PKG do usuério usando
identidade (D) E sua propria chave privada
2=
Alice Entrega

Chave Privada
Alice |

T

Figura 2.2: Criar chave em Sistemas Baseados na Identidade

2.3.3 Sistemas sem Certificados

Uma variante do modelo de sistemas baseados na identidade foi o trabalho apresentado por
[Al-Riyami e Paterson 2003] e que deu origem ao modelo de “Chaves Piblicas Sem Certificado”

(CL - Certificateless), neste modelo a autoridade do sistema nao possui custédia de chaves,
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apenas possui uma informacao parcial da chave secreta das entidades participantes.

Neste modelo a chave publica nao é somente a identificacao do usuario, porém a identidade
¢é utilizada para a confirmacao da chave publica, ou seja, a identidade do usuério faz parte do
processo de criptografia para garantir que a chave piblica pertenga a entidade a qual se refere.

O modelo de sistemas sem certificados o qual é uma combinacao das idéias dos modelos
auto-certificado e baseados na identidade. O resultado obtido é um modelo intermediario entre

o modelo baseado na identidade e o modelo tradicional com ICP, isto porque:
e usa a identidade como parte da chave publica;
e dispensa os certificados digitais e PKI (certificacao implicita);
e climina custdédia de chaves (inerente ao IBS);

Uma caracteristica deste modelo é que a geracao da chave piblica depende exclusivamente
de valores piblicos do sistema e valores secretos de posse exclusiva do dono da chave. Em
outra palavras, para gerar a chave publica a entidade nao precisa ter gerado sua chave secreta
completa, basta ter acesso aos parametros publicos.

A autoridade de confianga é chamada de “Centro Gerador de Chaves”, ou KGC (Key Ge-
neration Center). Ela é responsdvel para entregar para as entidades a chave privada parcial
direita, nos esquemas apresentados neste trabalho esta chave corresponde & um ponto sobre
uma curva eliptica.

Cada entidade escolhe um valor aleatério que é a sua chave privada parcial esquerda. A
partir de sua chave privada parcial esquerda e usando-se de valores publicos cada entidade gera
sua chave publica.

A figura 2.3 mostra como é criada a chave ptublica e privada no modelo sem certificados.

Centro Gerador

Alice de Chaves (KGC)
Envia sua KGC KGC usa chave-mestra
identidade (ID) secr_eta elDe gera
— —a— chave privada parcial direita
- [ Alice |
Entrega a
chave secreta
parcial direita
Aleatorio

Gera chave secreta
? parcial esquerda

4

Usando a chave
secreta parcial esquerda
gera a chave publica

Envia chave
publica para repositério

R ep;siiério

Publico

Figura 2.3: Criar chave em sistemas sem certificados
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2.4 Acordo de Chaves

Embora a “Criptografia de Chave Publica” tenha permitido que duas entidades se comu-
niquem de modo seguro sobre um canal inseguro sem uma chave comum compartilhada, os
protocolos que implementam normalmente sao baseados em conceitos matematicos, e possuem
alta “complexidade computacional”, muito superior aos algoritmos simétricos.

Uma aplicagdo comum nos sistemas criptograficos é algum algoritmo que permita o esta-
belecimento de uma chave comum (chave unica) as entidades a partir de valores publicos. O
protocolo (ou esquema) que permite o estabelecimento da chave simétrica comum é chamado

de “Protocolo (ou esquema) para Acordo de Chaves Criptograficas”.

Definicao 2.4.1. Acordos de Chaves sao protocolos que permitem o estabelecimento de uma
chave simétrica tnica, por duas ou mais entidades, através de um canal inseguro, usando-se de

informagdes publicas.

LARRRRRRI

Figura 2.4: Acordo de chaves

Os protocolos para acordo de chaves normalmente se baseiam em valores publicos e secretos
de longa duragdo, também podem possuir valores publicos e secretos de curta duracdo (valores
efémeros). Os valores efémeros sao criados a cada novo acordo de chaves realizado, normalmente
sao valores escolhidos aleatoriamente. A figura 2.4 ilustra um acordo de chaves genérico.

Os valores publicos efémeros sao trocados durante o inicio do acordo de chaves, e 0 momento

em que ocorre a troca destes valores é chamado de tempo de sessao.
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Quando o protocolo nao possui valores efémeros, dizemos que é um protocolo nao interativo
pois as informagoes disponiveis para a troca de chaves sao valores de longa duragao, que podem
estar em um repositério piblico. Na referéncia [Stinson 2006] Stinson apresenta o conceito
similar ao conceito de protocolo para acordo de chaves nao interativos o qual chama-o de “Pré-
Distribuicao de Chaves”

A chave resultante do acordo de chaves é chamada de chave de sessao.
2.4.1 Adversarios em Acordos de Chaves sem Certificados

E necessario que identifiquemos as ameagas ao acordo de chaves pretendido, a figura 2.5
ilustra um adversario (Carlos) ao acordo de chaves. O adversario possui conhecimento de todo

conteudo publico e deseja descobrir qual chave foi estabelecida pelas entidades Alice e Beto.

Carlos

Figura 2.5: Adversario em acordo de chaves

Existem adversarios especificos para acordos de chaves sem certificados, como os adversarios

abaixo:

e Adversarios externos

Nao possuem acesso a chave mestra, porém sao capazes de substituir as chaves ptublicas;

e Adversarios internos

Possuem acesso a chave mestra, mas nao sao capazes de substituir as chaves publicas;
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¢ KGC mal intencionado
KGC que nao estabelece honestamente os parametros do sistema, e neste caso estaremos

assumindo que seja um adversario interno, e nao possa substituir as chaves ptublicas.

2.4.2 Atributos de Seguranca em Acordos de Chaves

e Seguranga de personificagao quanto ao comprometimento da chave:

— Se a chave da entidade A foi comprometida, um atacante C nao pode se passar por

um outro usudrio B;

— Todos os sistemas nao interativos estao sujeitos a este ataque, pois o atacante tem o

mesmo poder que A para calcular a chave compartilhada;

— Nosso esquema proposto operara também no modo nao interativo, e tentamos mi-
nimizar este problema usando parte da chave publica como valores temporarios

(duragao superior & sessao).
e Seguranca de informacoes temporarias em secoes especificas:

— Se um atacante conhecer os valores tempordrios para estabelecimento da chave de

sessao, ele nao deve ser capaz de recuperar a chave de sessao estabelecida.
e Seguranca da chave de sessao:

— Um atacante que eventualmente tenha acesso a algumas chaves de sessao, nao deve

ser capaz de calcular futuras chaves de sessao;

— Em sistemas nao interativos a chave comum é a mesma, ou é deterministicamente

estabelecida em funcao das chaves anteriores.

e Segredo transmitido:

Um atacante de posse de uma ou mais chaves secretas, nao é capaz de determinar

qual a chave de sessao previamente estabelecida;

— Segredo perfeito transmitido, ocorre quando o atacante possui todas as chaves secretas

do sistema e nao é capaz de determinar chaves de sessoes ja estabelecidas;

— Segredo parcial transmitido, ocorre quando o atacante possui algumas chaves secre-
tas, mas nao todas, e mesmo assim nao é capaz de determinar chaves de sessoes ja

estabelecidas;

— Segredo do KGC transmitido, o atacante possui a chave mestra da autoridade de
confianca KGC;

2.5 Niveis de Confianca
No trabalho de [Girault 1991] é apresentado niveis de confianga para sistemas criptograficos,

tal como mostrado abaixo:

Nivel 1. autoridade conhece (ou calcula facilmente) chaves secretas dos usudrios; pode perso-

nificar qualquer entidade sem ser detectada;
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Nivel 2. autoridade desconhece (ou dificilmente calcula) chaves secretas dos usudrios; pode

personificar qualquer entidade, gerando falsas chaves ptblicas, sem ser detectada;

Nivel 3. autoridade desconhece (ou dificilmente calcula) chaves secretas dos usudrios; pode

personificar qualquer entidade, porém é detectada;

Modelo convencional com PKI geralmente é nivel 3; Sistemas IBS em geral sao nivel 1; O
modelo descrito por [Gennaro et al. 2008] é nivel 1; Sistemas CLS em geral sao nivel 2; O

Sistema Hierdrquico baseado em [Mandt e Tan 2006] é nivel 2.
2.6 Grupos

Um grupo G é um conjunto nao vazio dotado de uma operacao binaria o, que satisfaz as

seguintes propriedades [Koblitz 1994]:

e Possui um elemento identidade: 3i € G:Va € G:i0oa=ao0i=aq;
e Possui o elemento inverso: Va € G:da€ G:aoa =1

e Associatividade: VQ,R,S € G: (QoR)oS =Qo (RoS);

e Fechamento: VQ,R€ G: Qo R € G.

Quando um grupo é definido para operacoes de adigao podemos dizer que é um grupo aditivo,
e iremos representd-lo por Gp; quando um grupo é definido para operacoes de multiplicagao
dizemos que é um grupo multiplicativo e iremos representd-lo por Ga.

Quando o nimero de elementos de um grupo é finito, este nimero e chamado de ordem do
grupo.

Podemos aplicar a operagao o sobre o mesmo elemento Q € G do grupo varias vezes, tal

como QoQoQo---0Q. Para @ € Gy representamos por a@), para ) € GGy representamos por

aVeZES

Q% onde a € N.
@ € Gy é um elemento gerador do grupo se da € N: VR € G1 : R = a@ ou se Q € Gg,
JaoeN:VReG: R=Q%

Se o grupo possui um elemento gerador é chamado de ciclico.
2.7 Emparelhamento Bilinear

O protocolo proposto por Mandt usa emparelhamentos bilineares admissiveis, que foi pro-
posto inicialmente para fins criptograficos em [Sakai et al. 2000], mas foi em [Boneh e Franklin
2001] onde propuseram o primeiro esquema cifragem baseado na identidade considerado eficiente

e demonstrado seguro. A definicdo a seguir segue esses artigos:

Definicao 2.7.1. Sejam G; e Go grupos ciclicos de ordem prima ¢. Um emparelhamento

bilinear admissivel é um mapeamento e : G; X G; — Go, que satisfaz as seguintes propriedades:

1. Bilinear: Para qualquer P,Q, R € G1, temos:
e(P+Q,R)=¢(P,R)-¢(Q,R)
e(P,Q+R)=¢(P,Q) - e(P,R)
em particular para a,b € Z,, temos:

e(aQ, bQ) = ¢(Q, Q)" = e(abQ, Q) = ¢(Q, abQ)
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2. Nao Degeneracgao: Nao leva todos os pares Gy x G; a identidade em G
3. Computavel: Existe um algoritmo eficiente que calcula e(P, Q) para todos P, Q € G;

2.8 Problemas Computacionais de Interesse

Em [de Castro et al. 2007] é apresentado uma introdugao de nogoes fortes de seguranca, e
descrita a metodologia para demonstrar a seguranca de um algoritmo criptografico assimétrico,
em suma, € feita uma reducao de algum problema dificil & quebra do protocolo alvo. O proto-
colo de Mandt estd baseado nas dificuldades dos problemas do logaritmo discreto sobre curvas
elipticas (PLD-CE), problema de Diffie-Hellman bilinear (BDH) e o problema de decisao de
Diffie-Hellman bilinear (DBDH).

O Problema do logaritmo discreto sobre curvas elipticas provavelmente é mais dificil que
o problema equivalente em Z,; apresentamos abaixo a defini¢ao deste problema tal como em
[Terada 2008]:

Definigao 2.8.1. “Problema do Logaritmo Discreto sobre Curvas Elipticas” (PLD-
CE):

e Seja G um grupo finito com a operagao o, ) € G gerador do subgrupo J C G
e Dado R € J, onde R # Q)

e Encontrar a € Zy, tal que R=QoQo...Q,onde 1 <a < (|J|-1)
~—_——

avezes

Se G é o conjunto finito de pontos sobre uma curva eliptica e a operagao o é a soma de dois
pontos, entao encontrar o valor a, tal que R = aQ.

Seguem as defini¢oes do problemas de Diffie-Hellman Bilinear como apresentado em [Boneh
e Franklin 2001]:

Definicao 2.8.2. “Problema Computacional de Diffie-Hellman” (CDH):
Dado aQ e bQ € G,
onde @ um gerador do grupo G:

Encontrar o valor de ab@).

Definigao 2.8.3. “Problema de Decisao Computacional de Diffie-Hellman” (DDH):
Dados aQ, b@Q e cQ € G,

onde @ um gerador do grupo G:

decidir se a@ = bcQ.
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Definigao 2.8.4. “Problema de Diffie-Hellman Bilinear” (BDH):

e Sejam G; e Go grupos ciclicos de ordem prima ¢, o valor () um gerador do grupo Gi,

valores a,b, ¢ € Zy e a fungao e : G1 X G; — G2 um emparelhamento bilinear admissivel;
e Dados Q, a@,bQ, cQ € Gy;

e Encontrar e(Q, Q)% € Go.

Definicao 2.8.5. “Problema de Decisao de Diffie-Hellman Bilinear” (DBDH):

e Sejam G; e Ga grupos ciclicos de ordem prima ¢, o valor () um gerador do grupo Gi,

valores a, b, c € Zj e a fungao e : G1 X G1 — G2 um emparelhamento bilinear admissivel;
e Dados @,aQ,bQ,cQ € G e z € Go;
e Decidir se z = e(Q, Q).

Usaremos os problemas acima para evidenciarmos as corregoes de vulnerabilidades e de-

ficiéncias identificadas.
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Capitulo 3

Esquema Proposto

Neste capitulo iremos descrever nossa proposta de protocolo nao interativo baseado em crip-
tografia sem certificado, partimos de um protocolo implementado inicialmente por [Mandt e Tan
2006], e que foi corrigido e ampliado para operagao em ambientes hierdrquicos nao interativos.

Cabe ressaltar que o contetudo deste capitulo foi apresentado no SBSeg’2009, publicado em

seus anais e consta da referéncia [Rufino 2009].
3.1 Acordo de Chaves de Mandt

A seguir apresentamos os acordos de chaves iniciando pelas definicGes gerais, valores definidos
pela autoridade de confianca, seguidos pelas definicoes especificas das entidades participantes,
célculo do valor comum entre duas entidades A e B (codinomes para Alice e Beto) e terminamos

com a verificagdo da consisténcia das chaves.
Definicoes gerais

e ¢ um valor primo grande;
e (G e Go grupos ciclicos de ordem g;

o ¢: Gy x Gy — Gg um emparelhamento bilinear admissivel.

Definigoes da autoridade de confianga (KGC)
e Define Gy e Go;

Escolhe e : G x G; — Gg;

Escolhe um valor @) gerador do grupo Gy;

Calcula o valor publico Q, = sQ;

Escolhe um valor aleatério secreto s € Zg;

Escolhe uma funcao hash H : {0,1}" — Gy;

e Escolhe a fungao de derivagao da chave de sessao f : Go X G; x G; — {0,1}", onde n € N.

Defini¢goes para uma entidade qualquer (por exemplo Alice)

e Define-se o valor publico Rajice = H(ID apice)

e Recebe de KGC o valor secreto d ;.. = sRAjice;

19
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Escolhe um valor aleatério secreto @, € Zyg;

Chave secreta completa s,,. = (x,,. ,d,. );

Chave publica Pajice = 2 ,,,.. @

Durante a fase de sessao:

— Escolhe um valor aleatério a € Z; (Beto escolhe um valor b)

— Calcula e envia o valor publico Tyjce = aQ)

Calculo do valor comum v,,, entre as entidades Alice e Beto

VUup = e(RBetm PBeto + Qo)a : e(xAlichAlice + dAliC@? TBeto)

Calculo da chave de sessao k,,, entre as entidades Alice e Beto

k;AB:f(/UAB ) aTBBth xAlice PBeto)
:f<vAB ;abQ, xAlicexBetoQ>

Consisténcia das chaves de sessao

Para verificar que a chave k,,, calculada pela Alice, é igual a chave k,,, calculada pelo
Beto, basta observar que os valores comuns sao iguais:
v, 5 =€(RBetos PBeto + Qo)” (T yy5ee RAtice + dyyiees TBeto)
€(Z 41500 Ralice + $RAlice, bQ)
Rpeto, (% 5,,, +5)Q)* (% psee T 8) Roatice, bQ)
RBeto, Q)" peto ™) -e(Ratice, Q)" atice ™)

e

@

'e(RAlice> (xAu‘ce + S)Q)b
=€ xBetoRBeto + SRBetoa GQ) e(RAlicc37 xAliceQ + SQ)b

_ b
Upa —e(xBetORBeto + dBetaa TAlice)'e(RAlice> PAlice + Qo)
Com esta igualdade comprova-se que a chave k,, é consistente com a chave k.

As consideragoes de seguranga podem ser vistas no artigo original em [Mandt e Tan 2006].

A figura 3.1 apresenta a interag@o entre os usuarios para estabelecimento da chave comum.

Alice Beto

« € Z; bE 73
Ta=a@ Te=bQ

Ta,Pa >
- Ts,Ps
= b
Une = €(Rg 7PB+QO)a'e(J3ARA+dA:TB) U ga= €(ap Rerdy,Th) - €(Ry, Pa+Q,)
Ko = flo,g, aTs, z,Ps) Fgp = Flog,, bTa a5P)

Figura 3.1: Acordo de chaves de Mandt
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3.2 Vulnerabilidade de Swanson

Em [Swanson 2008] é mostrado como um adversario externo E pode assumir a identidade
de um usudrio legitimo B perante o usudrio A, conhecendo apenas o valor secreto z,, como

apresentado a seguir:

e O adversario E substitui a chave publica de B por P} = —Q, + 5Q, onde § é um valor

aleatorio escolhido;
e Envia para o usudrio A a chave ptublica Py e o valor Tg = bQ;

e No protocolo original a chave publica Pg é somente o valor x,@Q (que corresponde a um

ponto na curva), e portanto A somente verificara se Pj; € Gy;

e O usudrio A calculard normalmente o valor comum v, ;:

p=¢(Rp, P+ Qo) e(x,Ra+da,Tp)
=e(Rp, —Qo + BQ + Qo)*e(z,Ra + sRa,bQ)
=e(Rg, Q)" e((z, + S)RA, bQ)
=e(Rp, Q)" e(Ra, Q)" a™)
=e(BRp,aQ) -e(Ra, (x, +5)Q)"
=e(BRp,aq) e(Ra,r,Q +sQ)°
vt =e(BRp,Ta) (R4, Pa+ Qo)°

e O valor de z, é necessario na funcao de derivacao da chave de sessao f, pois o adversério
precisa do valor z , Xp =z ,7,Q.
Esta vulnerabilidade ocorre porque o valor da chave ptblica do protocolo original de Mandt

nao é assegurado quanto a sua legitimidade. A figura 3.2 ilustra como o adversario obtém a

identidade do usudrio legitimo Beto perante Alice.

Alice Carlos

R/ b€ Zy
Ta=a@ Te=bQ

Ta,Pa >
£
- Ts, Ps
— b
Un (RB BQ- Q Qo) (xARA+dA7TB) Upa~ e(ﬁRavTA) ’ e(RA7PA+QO)
Kg= fl,,, aTs, x,Ps) K, = fg, bTa z,P)

Figura 3.2: Vulnerabilidade de Swanson sobre o acordo de chaves de Mandt

3.2.1 Corregao da Vulnerabilidade de Swanson no protocolo de Mandt

Sugerimos como solugao para este problema estabelecer a chave publica tal qual [Al-Riyami

e Paterson 2003], idealizadores do modelo sem certificados:

Pa = (X4,Ya) = (z4Q,714Q,)
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Entao cada usudrio deve conferir o emparelhamento a seguir, antes de calcular o valor comum:
? .
e(@Q,Ya) = e(Qo,Xa) pois

Para que o adversario tenha éxito em substituir Pg = (Xp, Yg), ele poderia substituir Xp por

X5 = —Q, + BQ, mas precisaria calcular o valor:
Yp =a3,5Q = (8- s)sQ

Para este calculo o adversario precisa do valor s, contudo este valor esta protegido pelo PLD-CE.

Esta vulnerabilidade provavelmente fez com que pesquisadores optassem por usar outros
esquemas, e por isto uma deficiéncia especifica para KGCs diferentes tenha ficado oculta. Além
disso o emparelhamento bilinear é a operacao mais complexa nos acordos de chaves de Mandt
e Al-Riyami, e provavelmente a principal vantagem do acordo de chaves proposto em [Mandt e
Tan 2006] é ter um nimero menor de emparelhamentos do que a proposta original de [Al-Riyami
e Paterson 2003]. Como a corre¢ao implica necessariamente no uso de mais emparelhamentos,

nao houve interesse pela proposta de Mandt.

3.3 Acordo de Chaves de Mandt para KGCs Diferentes sem Vulnerabilidade

de Swanson

Para usuarios pertencentes a KGCs diferentes o protocolo é bem similar, o protocolo mos-
trado a seguir foi modificado da versao original para evitar a vulnerabilidade descrita em [Swan-
son 2008]:

Defini¢oes gerais

e ¢ um valor primo grande;
e Gy e Go grupos ciclicos de ordem g;
o ¢: Gy x Gy — Go um emparelhamento bilinear admissivel.

Definicoes da autoridade de confianca principal

Nao é claro, na definicdo de Mandt, quem estabelece os parametros para o sistema, mas pode-

mos supor que exista uma autoridade de confiancga principal que define os seguintes parametros:
e Define Gy e Go;
e Escolhe e: Gy x G — Gy;
e Escolhe um valor @) gerador do grupo Gy;
e Escolhe um valor aleatorio secreto s € Zg;
e Calcula o valor publico @, = sQ;
e Escolhe uma fungao hash H : {0,1}" — Gq;

e Escolhe a fungao de derivagao da chave de sessao f : Go x G; x G; — {0,1}", onde n € N.
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Definigoes da autoridade de confianca (KGC;)

e Escolhe um valor aleatorio secreto s; € Zg;
e Calcula o valor publico Q; = s;Q;

e Calcula o valor publico @Q,, = 5;Q,

Defini¢oes para uma entidade A pertencente ao KGC;

e Define-se o valor piiblico R4 = H(IDy)

e Recebe de KGC; o valor secreto dAi = s5;R4;

Escolhe um valor aleatério secreto x, € Zy;

Chave secreta completa s, = (z,,d, );

Chave publica Py = (Xa,Ya) = (z,Q,z,Q,)

Durante a fase de sessao:

— Escolhe um valor aleatério a € Z;‘

— Calcula e envia o valor ptiblico Ty = a@

Calculo do valor comum v,,, pela entidade A do KG(C; para com B do KG(»

e Verifica a validade da chave publica de B e KGCs:
e(Q.Yn) = e(Qo, Xp)
?
e(Q7 QOz) = e(Q07 Q2)

e Se os emparelhamento forem iguais, calcula o valor comum:
Vg = €(RB,XB + Qg)a . e(:cARA + dAl , TB)

Calculo da chave de sessao k,,, entre as entidades A e B

kAB:f(UAB7aTBa xAXB)
:f(UAgvabQ) xALUBQ)

Consisténcia das chaves de sessao

Nao hé alteragoes na funcao de derivagao da chave de sessao, por isso s6 precisamos verificar
que o valor comum calculado pela entidade A é igual ao valor comum calculado pela entidade
B:

vp=e(Rp, Xp+Q2)* e(x,Ra+d, ,TB)
e(RB,1,Q + 52Q)" -e(x,Ra+ 51R4,0Q)
e(Rp, (x; +52)Q)" -e((z, + 51)Ra,bQ)
e(R )a (x5 +s2) -G(RA Q)b(:cA+sl)
( (
( (
( (

e((z, + s2)RB,aQ) -e(Ra,(z, +51)Q)°
e(r, R + s2Rp,aQ)-e(Ra,z,Q + 51Q)°
vpa=e(x,Rp +d, , Ta) -e(Ra, Xa+Q1)

Il
)
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3.4 Deficiéncia no Protocolo de Mandt para KGCs Diferentes
Apresentamos como um adversdrio externo F pode assumir a identidade de um usuério
legitimo B perante o usuario A, desde que estejam sob KGCs diferentes:

e O adverséario E escolhe aleatoriamente um valor sg € Zg;

e Constréi um falso KGCg e lhe atribui o valor de Qg = spQ e Qo = sg@.,, substituindo
a chave publica do verdadeiro KGC da entidade B;

e Calcula sua chave ptiblica como Pp = (X5, Yg) = (27,Q,77,Q,)
¢ Envia normalmente para a entidade A a chave publica P} e o valor T = bQ

e A entidade A ird verificar a chave piblica com os emparelhamentos:
? *
e(Q,Yg) Z?E(QO,XB)
e(Q, QOE) = e(Qo: QE);

e A verificacao é valida;

e A entidade A do KGC; ird calcular a chave de sessao normalmente com a entidade E,
sem perceber que o KGC usado pelo adversario ¢é falso, como segue:
pm=¢(Rp, X5+ Qp)* -e(z, RA—i—dA,T*)
=e(Rp,2,Q + spQ)* -e(x,Ra+ s1Ra,bQ)
e(Rp, (¢}, +sp)Q)" -e((z, + s1)Ra,0Q)
6(R )ar +sE) (R ) (x,+s1)
( (
(2} (
(2}

@

e (:v +sg)Rp,aQ) -e(Ra,(z, +51)Q)°
elx RB + SERB,CLQ) e(Ra JfAQ + SlQ)
vpa=e(z* Rp + spRp,Ta)-e(Ra, XA+ Q1)°

A solucdo trivial para evitar esta deficiéncia é entregar para todas as entidades as chaves
publicas de todos os KGCs. Contudo isso deve ser feito através de um canal auténtico. Para
garantir autenticidade normalmente se usa algum tipo de certificagao, mas se for usada a cer-
tificagao tradicional, seriam perdidas as vantagens de um sistema sem certificado. Dai surge
a questao, por que nao usar o préprio algoritmo para garantir a certificacdo dos KGCs? A
resposta a este questionamento é a base da nossa solucao proposta.

Esta deficiéncia ocorre porque nao existem relagoes privadas entre as chaves secretas dos

KGCs, isto permite que qualquer participante do sistema gere seu proprio KGC.
3.5 Correcao da Deficiéncia para KGCs Diferentes

Nossa proposta para corrigir esta deficiéncia é construir uma relagao privada entre cada novo
KGC do sistema e uma autoridade de confianca comum a todos os usudrios, e todos os KGCs
deverao ser construidos a partir desta autoridade de confianca. E desejavel que apds criado
um novo KGC, este tenha independéncia da autoridade de confianga que o criou, podendo
gerar novas entidades participantes do sistema, as quais serao autenticadas através de valores

publicos. Vejamos como isto pode ser feito:
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Defini¢oes gerais

e ¢ um valor primo grande;

e G e Go grupos ciclicos de ordem g;

o ¢: Gy x Gy — Gg um emparelhamento bilinear admissivel.

Defini¢oes da autoridade de confianga comum (KGC,)

e Define Gy e Go;

e Escolhe e: G| x G — Gg;

Escolhe um valor @) gerador do grupo Gy;

Escolhe um valor aleatério secreto s, € Zyg;

Calcula o valor piblico Q, = s,Q;

Escolhe uma fungao hash H : {0,1}* — Gy;

Escolhe a fungao de derivacao da chave de sessao f : Go x Gy x Gy — {0,1}", onde n € N.
Defini¢oes da autoridade de confianga (KGC;)

e Define-se o valor publico Rxgc, = H(IDkac;)

e Recebe de KGC, o valor secreto dige, = SoRKaGC;;

e Escolhe um valor aleatoério secreto s; € Zg;

e Chave secreta completa s, .. = (Si;dyac, )

e Chave piblica Pxgo, = (Xkac;, Yrao,) = (5iQ, 5iQ0)

Definicoes para uma entidade A pertencente ao KGC;

e Define-se o valor puiblico Ry = H(ID4)

Recebe de KGC,; o valor secreto dAi =s;Ra+ dKGCi;

Escolhe um valor aleatério secreto x, € Zy;

Chave secreta completa s, = (z,,d, );

Chave publica Py = (Xa,Ya) = (z,Q,2,Q,)

Durante a fase de sessao:

— Escolhe um valor aleatério a € Z;

— Calcula e envia o valor ptiblico Ty = a@
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Calculo do valor comum v,, pela entidade A do KGC para com B do KGCs

e Verifica a chave publica de B e KGCs:
?
e(Q) YB) = e(QO7 XB)
?
e(Q, Ykao,) = e(Qo, XKkG0y,)

e Se a verificagao for vélida, calcula o valor comum:
Vap = e (R, Xp + Xkae) e (Rraey, Qo))" - e(z,Ra +d,, . Tp)

O célculo da chave comum utiliza um emparelhamento a mais, que é a conferéncia da relacao
do KG(C5 e 0o KGC,, neste novo emparelhamento permanece a exponenciagao do valor efémero

a, que continua protegido pela dificuldade dos problemas BDH e DBDH.

Calculo da chave de sessao k,,, entre as entidades A e B

kAB:f(UAgaaTBa:EAXB)

:f(vAB ) abQ? xA‘TBQ)

Consisténcia das chaves de sessao

De igual forma nao ha alteracées na funcao de derivacao da chave de sessdo, por isso sé
precisamos verificar que o valor comum calculado pela entidade A é igual ao valor comum

calculado pela entidade B:
Kyp=le(Rp, X5 + Xrco,) - e(RrGey, Qo)|* - e(x ,Ra+d, , Th)
=e(Rp,2,Q + 52Q)" - e(RKkGCs, 50Q)" - e(x 4, Ra + s1Ra + d g0, 0Q)

e(RB, (x5 +52)Q)" - e(RrGCy, 50Q)" - e((x 4, + s1)Ra + soRrcc,, Q)
e((zz + s2)RpB,aQ) - e(soRKkcc,,aQ) - e((x, + s1)Ra,bQ) - e(soRxcc,, bQ)
e((zy + s2)Re + soRkGes,aQ) - e((z, + s1)Ra, Q)" - e(soRxcoy, Q)
(
(

e(@y R + s2Rp + soRkGo,,aQ) - e(Ra, (z, + 51)Q)" - e(Rxae,, $0Q)°
ey Rp + (s2RB + soRkce,),aQ) - e(Ra,2,Q + 51Q)" - e(Rk ey, $0Q)°
Kpa=e(zyRp + dy,, Ta) - [e(Ra, Xa + Xkac,) - e(Rraey, Qo))
Verificamos que a nova proposta continua sendo consistente. E ainda, conseguimos proteger

nosso sistema contra a criagao de um falso KGC*, pois os valores d, ., ou d4 sao secretos, e
7

os valores a e s, estao protegidos no emparelhamento e(Rxac,, @Qo)® pelo BDH.
3.6 Uso em Esquemas Hierarquicos

A relagao criada entre os KGC, e os KGC;s pode ser estendida para niveis hierdrquicos,

onde o KGC, define os parametros do sistema, e cada K GC’i(l) no nivel [ passa para o K GCJ(-IH)

H(IDqore1) +d A chave

= S e
KGC;y

no nivel [ + 1 uma chave parcial secreta d

KGCJ(ZJFI) KGci(l)

comum serd calculada usando-se um novo emparelhamento para cada nivel, a demonstracao
pode ser vista no apéndice.

Embora nossa solugao use quatro novos emparelhamentos, tornando o esquema original mais
complexo que o esquema original de Al-Riyami; esta nova abordagem permitird a construcao de
acordos de chaves hierarquicos onde a complexidade aumenta linearmente com a profundidade
da entidade de nivel mais baixo. Além disso os célculos dos emparelhamentos sdo independentes,

podendo-se realiza-los em paralelo, tornando-o eficientes em sistemas multiprocessados.
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Defini¢oes gerais

e ¢ um valor primo grande;

e G e Go grupos ciclicos de ordem g;

o ¢: Gy x Gy — Gg um emparelhamento bilinear admissivel;

e Convencionamos que a entidade A;_;) no nivel (I —1) é a entidade geradora da entidade

Ay no nivel [.

Defini¢ao da autoridade de confianca raiz (KGC, ou 4 )

e Escolhe um valor aleatério secreto s, € Zg;

Definicoes globais da autoridade de confianga raiz para todo sistema

e Define Gq e Go;

Escolhe e : Gy x G1 — Go;

Escolhe um valor @ gerador do grupo Gy;

Calcula o valor publico Q, = s,Q = XA(0)5

Escolhe uma fungao hash H : {0,1}* — Gq;

Escolhe a fungao de derivacao da chave de sessio f : Go x G; x Gy — {0,1}", onde n € N.

Definigoes para uma entidade A(;) no nivel [
e Define-se o valor piblico R, = H(IDy,)

l
Recebe de A_1) o valor secreto dA(l) =sA_yRa, + dA(l—l) = Z S A1y BA )

m=1

Escolhe um valor aleatdrio secreto s Ay € Ly;

Chave secreta completa §A(l) = <SA<z) , dA(l) )i

Chave publica P, = (Xa,),Ya,) = (s, Q, SA(Z>QO>

Aw

Durante a fase de sessao:

— Escolhe um valor aleatério a € Z;

— Calcula e envia o valor publico T Ay = a@
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Calculo do valor comum VA Bl pela entidade A para com B,

Note que as entidades Ay e B(,) podem estar em ramos hierdrquicos diferentes.

e Verifica todos emparelhamentos de t = 1 até t = u:

B(Q) YB(t)) = e(QOv XB(t))
Esta verificagao corresponde a todos os nés pais do ramo hierdrquico da entidade By,

e Se todos emparelhamento forem validos, calcula o valor comum:

a

u—1
VA By = | (RB(u)7XB(u) + XB(u—l)) . (H e (RB(Z) ) XB(zl))>:| . e(sA(l) Ra,, + dA(z) :Th,)
z=1
Calculo do valor comum Us g pela entidade B(,) para com A

De forma semelhante as entidades A(;) e B(,) podem estar em ramos hierarquicos diferentes.

e Verifica todos emparelhamentos de w = 1 até w = I:

B(Q) YB(w)) = e(QOv XB(,LU))
Esta verificagao corresponde a todos os nés pais do ramo hierdrquico da entidade A

e Se todos emparelhamento forem validos, calcula o valor comum:
-1

b
€ (RA(l)’XA(l) +XA(1—1>) e (RA<m>’XA<m1>>]

m=1

UByAq) = € (SB<u> Rp, +dp, TAm) :

Calculo da chave de sessao k A pela entidade A para com B,

1B

Aqui também as entidades A(;) e B(,) podem estar em ramos hierdrquicos diferentes.

kAlBu :f(vA<l) B(u) 9 a‘TB(u> ) xA(l) XB(u>)

=f(v abQ,xA(l)xB(u)Q)

AW By’

Consisténcia das chaves de sessao

De igual forma nao ha alteracoes na funcao de derivacao da chave de sessao, por isso sé
precisamos verificar se o valor comum calculado pela entidade A ¢ igual ao valor calculado

pela entidade B,):
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r u—1 a
VAW By =€ (1B, XB(, +XB(u—n) Il (RB(zVXB(z—l))] "€ (SA(Z) Rag, +dAa)’TB(u))

z=1
a

3
—

BBy 98, @t 55,y Q) Y (RB( ) 5B, Q) € (SAm Rag) + dA(l)’TB<u>)

2w
1l
o

RB(u) ’ (SB(“) + sB(u—l) )Q) ’ H € (RB(z)’ B(z 1) Q) e (sA(z) RA(l) + dA(z) ’TB(u))

(55, T SB(u—m)RBW’Q) ’ Hl c (83<z—1) B<z>’Q> € <5A<z>RA<l> +dag, ’TB(u)>
ks

e wn
[
-

r
~/ /~ / /

= <(SB<u> +5,_ 1) B, + 2:1 S50, 1) BBy ) € (SAmRA(z) +dA<z>’TB<u>)
=
u—1
=€ <SB<u> BB, + 55, _, B, + Z SB._1 RB(z)’aQ> € (SA(Z) Ragy tda, ’TB<u>>
z

=e | sp,, BB, + z:lngf RB(z)’TA<1>> "€ (SA(Z)RA(U +dA<l)’TB<u>)
z

Rp, +dB< ) »Tag, ( A(L)RAU) + dAa) ’TB<u>>

RB(u> +d5( 0’ A(l) e SA(L) RA(l) + Z SA( )RA(m)’bQ>
b
1—
e\ sag Ragy +5a,_, Bagy + Zl 5A<m1>RA<m>’Q>
m=
b

e

/\/\/\

1—
SA(z) +SA<z71>)RA(l> + Zl SA(mnRA(m)’Q)
oo

-1

—

e \Bag JrsA(z—l))RA(l)’Q) ' € (SA<m—1>RA<m>’Q>

~3
Il

3
I

-

(
(
(s
—. (SB( R, + dng, T
(
(v
(s

(
e (RA(Z)’(SA(Z) +s A(l )Q) : e (RA(m)’SA(mfl)Q)
(

e(Baqy sag, @+ sa,_ 1>Q> 16<R“‘<m>’8f‘(m—1>Q

m

-1
(RA(Z)’XA(Z) +XA(1 1)) H € (RA(m)’XA(mn)]
m=1

Mais uma vez é demonstrada a consisténcia da chave de sessdo gerada, assim conseguimo

b

)
)
)
)
=e (55, BB + 5, Tag,)-
)
)
)

”B<u>A<L>:e( 88y BBy T a5, T4,

que o esquema para dois KGC seja ampliado para um esquema hierarquico.
3.7 Operacao nao interativa

A versao original do acordo de chaves de Mandt é interativo, e a troca de valores T4 e T
sao feitas durante o estabelecimento das chaves. A nossa proposta é fazer os valores Ty e T
fazerem parte da chave publica, pois sao gerados de forma igual ao valor da chave publica X4 e
Xp, apenas um valor aleatério escolhido pela entidade e multiplicado pelo valor global @ (que
é representado por um ponto da curva eliptica).

Quando nao héa troca de valores durante a fase de sessdo, dizemos que o acordo é nao
interativo, porém diante disso admitimos que um adversario que conheca os segredos de uma
entidade qualquer A, terd as mesmas condicoes de A para calcular todas as chaves em comum
a A

A minimizacdo deste problema é admitindo que as entidades tenham um valor T} usado em

operagoes nao interativas, e permitir que este valor possa ser negociado em operacao interativas.
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Capitulo 4

Implementacao

O objetivo da implementacao é para comprovar que o protocolo sugerido é capaz de ope-
rar em um ambiente simulado, contudo em implementacoes reais havera outros aspectos de
seguranca que nao serao abordados neste trabalho, ou que serao apenas indicados.

A implementacao apresentada neste trabalho é baseada na biblioteca MIRACL em C e
C++, a qual possui uma representacao de curvas elipticas definidas sobre o corpo GF(2™),
grandes nimeros inteiros, exemplos de emparelhamentos e de protocolos de ciframento baseado
na identidade.

Apesar da utilizacdo de uma biblioteca de apoio, existem definicbes que devem ser tomadas
para cada implementacao, tais como a escolha da curva eliptica, fungao de emparelhamento,
as fungoes hash, mapeamento da identidades em pontos da curva eliptica e dos parametros de

seguranca.
4.1 Escolha da Curva

Utilizamos para nosso prot6tipo curvas elipticas super-singulares tal como em [Barreto et al.
2004], onde provavelmente estd definido os algoritmos de emparelhamentos de melhor perfor-
mance conhecidos até o momento.

Escolhemos a curva y? = 23 4+ 22 + 1 definidas sobre o corpo finito de Galois GF(22°3).
4.2 Emparelhamento bilinear

A funcao de emparelhamento utilizada é exatamente a funcao implementada no exemplo
“dl2.cpp” da biblioteca MIRACL.

4.3 Funcoes Hash

Para implementacao da funcao hash foi utilizado as fungoes hash da familia SHA como
apoio, sendo escolhido em tempo de compilagdo uma entre as fungdes SHA-256, SHA-384 ou

SHA-512. A implementagao das fung¢oes hash encontram-se no Anexo 01.
4.4 Mapeamento das identidades em pontos da curva

Ainda no Anexo 01, hd o mapeamento das identidade para um ponto da curva eliptica,
correspondente a funcao hash H(); nossa abordagem segue o sugerido em [Trappe e Washington
2005]. Apés aplicar o hash ao texto de entrada verificamos se o valor resultante pode ser
mapeado diretamente para um ponto da curva, caso nao seja somamos 1 e verificamos novamente
até um limite €, como aproximadamente a metade de todos os elementos de GF(2™) serao

mapeados em pontos da curva, podemos supor que a probabilidade de falha é de 2%
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4.5 Parametros de seguranca

O parametro de seguranca serd escolhido implicitamente, pois usaremos curvas elipticas ja

definidas em outros protocolos.
4.6 Simulacao web

E possivel verificar a implementacao do cédigo anexo no seguinte endereco http://www2.

ime.usp.br/~vilc/mandt.


http://www2.ime.usp.br/~vilc/mandt
http://www2.ime.usp.br/~vilc/mandt

Capitulo 5

Analise do Modelo

Neste capitulo vamos verificar a seguranga do protocolo proposto para operagao nao intera-
tiva, com suas limitacgoes. E também serd apresentado um pouco da complexidade do protocolo

e como otimizar em implementagoes praticas.
5.1 Modelo de Segurancga

O modelo de seguranca de [Bellare e Rogaway 1993], que é o primeiro modelo para acordos
de chaves com auténticagdo mutua. Cada instancia de protocolo é tratado como um oréaculo.
O adversario possui controle de todas as comunicagoes do sistema, e interage com o sistema
(ordculos e entidades) através de consultas que lhe sdo permitidas. O ordculo II7; é uma
instancia s da entidade ¢ que deseja estabelecer uma chave comum com a entidade j. A instancia
de j é H;l para algum ¢.

Dado uma mensagem de entrada, o oraculo H 5. executa o protocolo Il o qual gera a saida
dada por IT(1%,i, 3, SP;, Pj, convy ;, Zj,ac) (m, 525], fj), onde x é a mensagem de entrada, m

é a mensagem de saida, 1% é o parametro de seguran@a; SP; é o par de chaves secreta e publica

r

da entidade i, P; é a chave piblica da entidade j, ; ; € um bit aleatério da entidade 7, 53 éa
decisao do oraculo e o} o ¢é a chave de sessao gerada. Ao completar a execucao o protocolo I

atualiza a com) para conv; ..x. m, onde z.m é a concatenagao das mensagens r € m.

0J

Um oraculo pode estar nos seguintes estados: Estado aceito, onde o ordculo gera uma chave
de sessao apos receber apropriadamente todas as mensagens correspondente a execugao do
protocolo; Estado rejeitado, onde o ordculo nao estabelece uma chave de sessao e nao possui as
mensagens apropriadas para execucao do protocolo; e Estado ndo decidido, é o estado inicial e
o estado onde o protocolo nao decidiu qual estado assumir.

Apdbs uma execucao o ordculo (HzS j) aceita a sessao se obtiver uma conversacdo correspon-
dida' com o oréculo ( ;l) , onde a saida de um ordculo é uma entrada valida para o outro.
Neste caso os oraculos estabelecem uma sessao valida com uma chave de sessao comum.

As interagoes do adversario com o sistema sao diferentes em cada modelo [Bellare e Rogaway
1993, Canetti e Krawczyk 2001, Swanson 2008, Lippold et al. 2009], porém para acordos de chaves
sem certificados interativos consideramos o modelo de Swanson o mais completo. A seguir as
consultas permitidas ao adversario neste modelo:

Send (II};,z)

S
II7? ; executa o protocolo H( , 1,7, SP;, P],conv”,r”,x) e responde com m e a . Seo

Ytraducdo de matching conversations
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ordculo II7 ; nao existir, ele sera criado. A consulta “Send” permite que um adversario envie

uma mensagem para um ordculo II? ., como se a mensagem fosse enviada pela entidade j.

Z?J’
O adversario pode iniciar o protocolo usando tal consulta.

Reveal Master Key

O adversario obtém acesso a chave mestra do sistema, a chave secreta do KGC.

Reveal Session Key (II};)
9.
117 j revela a saida privada o} j de uma sessao. A consulta ”Reveal” permite um adversario
9. 9
perguntar ao ordculo II7; qual a chave de sessao que ele possui atualmente, se o ordculo
i

estiver aceitado a sessao ele revela a chave de sessao secreta, caso contrario devolve L;

Reveal Private Key (i)
A entidade i revela a chave parcial esquerda de posse exclusiva da entidade. Se a entidade

1 tiver sua chave publica substituida anteriormente, entao a consulta devolve L.

Reveal Partial Key (i)
A entidade ¢ responde com a chave parcial direita. Esta consulta permite ao adverséario
ter acesso a chave parcial de uma entidade. A chave parcial é privativa da entidade e por
isso o adversario nao pode substitui-la. Esta consulta simula a vantagem que possui o
KGC sobre um adversario externo. Esta é uma consulta trivial para adversarios que ja

obtiveram a chave mestra.

Reveal Ephemeral Key (I} j)

O oréculo IT? j revela qual a chave efémera usada na sessao.
9,

Replace Public Key (II7;), P
O orédculo (II7;) atualiza P; = P quando i # j. Esta consulta permite ao adversario
substituir a chave publica de uma entidade j perante a entidade i. Como em esquemas
sem certificados as entidades podem trocar as chaves publicas entre si, é natural que um

adversario possa substituir a chave piblica das entidades.

S
Test (II;;)
Esta consulta gera aleatoriamente um bit b € {0,1}. Se b = 0, o adversario recebe a chave
de sessao estabelecida, caso contrario o adversario recebe como saida uma chave de sessao
valida escolhida aleatoriamente. Algum momento apds esta consulta o adversario devera

dar um palpite a respeito do valor de b.
A vantagem do adversdrio em descobrir corretamente o valor do bit b é dada por:

1
Vantagem®” (k) = | Pr [PalpiteCorretoE(k:)] ~3

De acordo com [Lippold et al. 2009] as consultas contra o algoritmo podem ser agrupadas
em contra a seguranca da identidade, “Reveal Master Key” e “Reveal Partial Key”, contra a
seguranca da chave publica, “Reveal Private Key” e “Replace Public Key”, e contra a seguranca

de uma sessao especifica, “Reveal Ephemeral Key”.
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Uma sessao estard totalmente corrompida: Em acordos de chaves interativos quando feita
consultas nos trés grupos acima, em sistemas nao interativos a restri¢cdo é maior, pois nao esta
definido a sessdao. No acordo de [Mandt e Tan 2006] e suas variantes qualquer consulta acima
ird comprometer a seguranca do protocolo para adversarios ativos, porém permanece seguro
contra usuarios passivos.

Uma vez que o adversario E tenha decidido terminar a primeira fase de consultas ele deve es-
colher um oraculo (II ; j) limpo? para fazer-lhe a consulta “Test”. Apés esta consulta o adversario
ainda poderd continuar a fazer novas consultas, contudo o ordculo (17 ;) deve permanecer limpo.

A defini¢ao de um ordculo limpo segue abaixo:
Definigcao 5.1.1. Um oréaculo II7 ; esta limpo se:
1. H{fj aceita a sessao;
2. Nao foi-lhe feito consultas “Reveal” (aberto);
3. A outra entidade da sessdo j nao estd totalmente corrompida;
4. Nao existe um oraculo aberto H]tl que possui uma conversacao correspondida com II7 ;.

Definigao 5.1.2. Dizemos que um protocolo de acordo de chaves é seguro no modelo de Swanson

se obedecida as seguintes condigoes:

1. Se entidades entidades limpas e que nao houve substituicao de chaves piblicas, geram a

mesma chave de sess@o (exceto por alguma probabilidade desprezivel).
2. Para qualquer adversario polinomial E, Vantagem® (k) é infima.

5.2 Seguranca do Modelo Proposto

Para demonstrar a seguranca do nosso protocolo no modo nao interativo iremos estabele-
cer um jogo entre um desafiante B que utiliza um adversario externo M que possua alguma
vantagem para descobrir a chave resultante de uma sessao II? j limpa, estabelecida por uma
entidade nao corrompida. O objetivo de B é resolver uma instancia do problema bilinear de
Diffie-Hellman (BDH), isto é, dados (@, aQ,bQ, cQ) encontrar o valor de e(Q, Q).

5.2.1 Reducao para o modelo com 1 KGC

Inicialmente vamos supor que a ordem de todas consultas do adversario M sao conhecidas
a priori (depois iremos remover esta condicao). Entao o desafiante estabelece o seguinte cenério

para o adversario:
o H,(IDp) = bQ
o T4 =aQ
¢ Xp=cQ—Qo=cQ—5Q=(c—5)Q
o Y} = 5cQ — 5°Q = (¢~ 5)5Q = (c — 5)Q

2traducéo de fresh
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Todos os demais valores solicitados pelo adversario sao escolhidos por B como se fosse uma
verdadeira autoridade de confianca KGC. O adversario M também faz consultas ao desafiante
para obter o resultado das funcoes hash Hi() e f, na primeira consulta de uma determinada
entrada, o desafiante B escolhe um valor aleatério possivel para a funcao hash, responde com esse
valor e armazena a entrada e o valor escolhido para as proximas consultas. Logo, as proximas
consultas de uma entrada, o desafiante responde com o valor armazenado para ela.

Quando o adversério fizer a consulta ‘Test’ o desafiante recupera a entrada da fungédo de

derivacao da chave de sessao, e entao aborta e responde com o valor:

abc __ Yab
e(Q,Q)" = e(z ,H(ID4)+ sH(ID4),bQ)

Verificagao:
. _ e(H1(IDp,Xy+Qo)*e(z , HID 4)+sH(ID 4),bQ)
e(xAH(IDA)+sH(IDA),bQ) - e(zA H(IDA)+sH(ID4),bQ)

=e(H1(IDp, Xp + Qo)*
:e(va cQ — Qo+ Qo)a
:e(Q, Q)abc

A suposicao que fizemos do desafiante conhecer a ordem de todas as consultas é muito forte,

por isso vamos analisar o impacto de retira-la.

Seja ¢q1 a quantidade maxima de consultas H; distintas que o adversario M pode realizar e
g2 0 numero maximo de sessoes validas que uma entidade pode ter.

Entao antes de iniciar o jogo, o desafiante B devera supor quais serao as duas entidades
participantes da sessdo usada pelo adversario M na consulta ‘Test’. A probabilidade de acerto

7

e:
1 1

—_— >
alan—1) " g
Ainda assim o desafiante deverd supor qual sessdo sera utilizada pelo adverséario na consulta

‘Test’, esta probabilidade é maior que:
1

2
4297
Caso o desafiante B nao acerte em sua suposicgao inicial, ele interrompe o jogo. Se o desafiante

nao abortar o jogo, ele resolvera o desafio BDH com a vantagem:

Vantagem™ (k)[IT]
0207

Vantagem®(k)[BDH] >

5.2.2 Reducgao para o modelo com 2 KGC

Desta vez vamos utilizar um adversario N que consegue resolver o protocolo com dois KGC e
vamos utiliza-lo para resolver o protocolo com apenas um KGC. O desafiante C precisa encontrar
a chave da sessao II} j limpa.

O valor comum calculado para 1 KGC é dado por: v,, = e(Rp, Xp+Qo)* -e(x,Ra+da,TB)

O valor comum calculado para 2 KGC ¢ dado por: v | = [6 ( 5, Xp+ X}k(GCQ) -e (R}GCQ, Qf,)]

e(z* R + dAl,TE)

a*
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Entao o desafiante escolhe um valor p; € Zj e p2 € Zj e calcula:
X =Xp—pQ=2,Q —pQ = (x, —p2)Q
Y§ =Yp — Pon = xAQo - Pon = (:L'A - pQ)Qo

X?{GCQ = p2@Q
YEQGCQ = p2Qo
Q" =Q
Qo = Qo

H(KGCy) = H(IDp)

Fazer o simétrico para os valores publicos de A e KGCy. Vamos verificar a validade da
reducdo, para isso analisaremos somente a parte que estd exponenciada por a*, pois se for
valida a outra parte serd apenas uma simetria:

e(H(IDg), Xp + Xkae,) - e(H(KGC2),Q))=e(H(IDp), Xp — p2Q + p2@Q) - e(H(IDp), Qo)
=e(H(IDg),Xp) - e(H(IDg), Qo)

=€<H(IDB), Xp+ Qo)
E portanto:

Vantagem® (k)[IT*] > Vantagem™ (k)[II]
5.2.3 Seguranca independente dos elementos hierarquicos

Uma desvantagem de modelos baseados em polinomios é que dado o conluio de n+ 1 entida-
des, tal que n é o grau do polinémio, todo o polinémio podera ser descoberto. E como a chave
secreta € o préprio polinémio, o segredo fica exposto quando as entidades sdo comprometidas.

Nossa proposta é usar o PLD-CE para retirar as relacoes entre entidades pais e herdeiras.
Os valores secretos a e x ,, da entidade A, sao escolhidos aleatoriamente pela prépria entidade.

O tnico valor que ¢ dependente da entidade pai é o valor da, = za,_,,H(Ay) +da,_, =
i—1
Z sqoyH(ID Ag +1)), contudo ainda que o adversario consiga obter todas as parcelas dos valo-

=0
res de d4 nao poderd ter acesso aos segredos s das entidades superiores, pois todos estao

protegidos pelo PLD-CE.
5.3 Eficiéncia Computacional

O nosso protocolo em sua versao mais simples com apenas um KGC usa quatro empare-
lhamentos e uma exponenciagao modular, j4 no modelo mais simples com dois KGC usa sete
emparelhamentos e uma exponenciacdo modular, e para a versao hierdrquica usarda mais trés
emparelhamentos para cada nivel.

Contudo algumas otimizagbes podem ser feitas no caso do modelo hierarquico, tais como:

e 56 hé necessidade de verificar a validade? das chaves ptiblicas até a primeira autoridade de

seguranca em comum, dai em diante podera assumir a validade da prépria chave privada;

e A conferéncia de chaves ptublicas é realizada uma tnica vez, e pode ser reaproveitada para

entidades de mesma subordinacao;

3Esta verificacdo é somente para saber se foi propriamente formada e ndo como em uma PKI
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e E possivel conferir as chaves publicas a priori quanto a sua validade, porém nao significa

que a chave possua uma certificagao;

e No célculo do valor comum, os emparelhamentos dentro da exponenciacao modular sao

valores independentes e podem ser calculados em paralelo.



Capitulo 6

Conclusoes

6.1 Consideracoes Finais

Neste trabalho apresentamos uma deficiéncia no protocolo de acordo de chaves apresentado
em [Mandt e Tan 2006] para operagao com dois KGCs. Mostramos uma possivel solugao para
esta deficiéncia, possiveis corre¢ao para a vulnerabilidade descrita em [Swanson 2008], baseadas
na dificuldade de resolver o problema do logaritmo discreto sobre curvas elipticas e do pro-
blema de Diffie-Hellman bilinear, mantendo o algoritmo com os mesmos atributos de seguranca
descritos pelo autor.

O uso em esquemas hierarquicos pode ser ainda explorado para uso com maior eficiéncia,
visto que nao apresenta custddia de chaves, é um esquema bastante seguro contra comprometi-
mento de nos.

E comum os autores de esquemas de acordo de chaves demonstrar a seguranca para o pro-
tocolo base, sugerir a utilizagdo para miltiplas autoridades de confianga e nao demonstrar a
seguranca, a identificacao desta deficiéncia também contribui para motivar os autores a desen-

volverem demonstragoes de seguranca para seus protocolos estendidos.
6.2 Tabela Comparativa

Nossa proposta inicial era construir um modelo de acordo de chaves baseado em sistemas
sem certificados mais eficiente que o apresentado em [Gennaro et al. 2008] que utilizava sistemas

baseados na identidade. A tabela 6.1 sumariza as principais diferencas dos protocolos.

Modelos Gennaro baseado em Mandt
Sistema Baseado em Identidade Sem certificado
Hierarquia Rigida, nés folhas estao Flexivel, podendo assumir
todos no mesmo nivel uma forma desbalanceada

Nivel de Confianca 1 2
Risco da chave mestra Compromete todo o sistema Compromete o né
Protecao das chaves Folhas por PLD-CE e Todos os niveis

os demais por polinémio protegidos pelo PLD-CE
Complexidade: Exponencial na profundidade | Linear na profundidade
No calculo da chave da hierarquia da hierarquia
Na conferéncia da chave Nao ha Linear na profundidade

Tabela 6.1: Tabela comparativa do protocolo proposto e o protocolo de Gennaro
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6.3 Sugestoes para Pesquisas Futuras

e Apesar desse trabalho estar projetado para ser usado em esquemas nao interativos, é
possivel minimizar o comprometimento da chave de sessao, usando multiplas chaves
publicas como definido no resumo estendido apresentado no SBSeg’2009, de acordo com
a referéncia [Goya et al. 2009b].

e Nos trabalhos de [Icart 2009, Coron e Icart 2009] é construido um mapeamento de pontos
sobre curvas elipticas indistinguivel de um oraculo aleatdrio, por isso é possivel verificar
se o protocolo aqui apresentado permite usar tal mapeamento em substituicao ao usado

na implementagao de acordo com [Trappe e Washington 2005].

e Pelo trabalho ter sua motivagdo no protocolo proposto por [Gennaro et al. 2008|, ha
espaco para uma implementacao dos dois protocolos em um mesmo ambiente simulado e
verificar os limites de desempenho, pois o protocolo de Gennaro tende a ser mais eficiente

em redes pequenas, mas com o crescimento da rede o protocolo proposto deve supera-lo.



Apéndice A

Implementacao do Protocolo de Mandt com Correcoes

/+* FEven Faster Duursma—Lee char 2 Tate pairing based on eta_T pairing */
/* cl JO2 /GX dl2.cpp ec2.cpp gf2mix.cpp gf2m.cpp big.cpp ms32.1lib x/
/+* Half sized loop so nearly twice as fast! x/

/* 14th March 2005 x/

#include <stdio.h>
#include <iostream>
#include <fstream>
#include <sstream>
#include <ctime>
#include <string>

#include 7gf2m.h”
#include ”gf2mdx.h”
#include 7ec2.h”

#define ERROR MAP POINT 200
#define BITSRANDOM 256

// Fung¢ido HASH de apoio
#define HASHSHA 512

#if HASH SHA — 256

#define HASHLEN MAX 32

#define HASH.LEN 32

#define _sha sha256

#define _shs_hash shs256_hash
#define _shs_init shs256_init
#define _shs_process shs256_process
#endif

#if HASHSHA — 384

#define HASHLEN MAX 48
#define HASH LEN 48

#define _sha shab512

#define _shs_hash shs384_hash
#define _shs_init shs384_init
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#define _shs_process shs384_process
#endif

#if HASH SHA — 512

#define HASHLEN.MAX 64

#define HASH LEN 64

#define _sha shab512

#define _shs_hash shs512_hash
#define _shs_init shsb512_init
#define _shs_process shs512_process
#endif

// set TYPE = 1 if B=0 &6 (M=1 or 7 mod 8),
// set TYPE = 1 if B=1 88 (M=3 or 5 mod 8),

else TYPE = 2
else TYPE = 2

// some example curves to play with

//#define
//#define
//#define
//#define
//#define
//#define
//#define

//#define
//#define
//#define
//#define
//#define
//#define
//#define

//#define
//#define
//#define
//#define
//#define
//#define
J/#define

//#define
//#define
//#define
//#define
//#define
//#define
//#define

//#define
//#define

M 283
T 249
U 219
V27
B 1
TYPE 1
CF 1

M 367
T 21
U o
Vo
B 1
TYPE 2
CF 1

M 379
T 317
U 315
V 283
B 1

TYPE 1
CF 1

M 1223

T 255

U o

Vo

B 1

TYPE 2
CF 487805

M 271
T 207



//#define U 175
//#define V 111
//#define B 0
//#define TYPE 1
//#define CF 487805

#define M 353
#define B 1
#define T 215
#define U 0
#define V 0
#define TYPE 2
#define CF 1

J/#define M 271
//#define U 0
//#define V 0
//#define T 201
//#define B 0
//#define TYPE 1
//#define CF 487805

#define IMOD4 ((M+1)/2)%4
//#define XX (IMOD4%2)
//#define YY (IMOD4/2)
//#define NXX (1-XX)

using namespace std;

Miracl precision (46,0);

//

// Func¢do hash auziliar
// Usa como fun¢ido hash o SHA—256 ou 384 ou 512
// dependendo da defini¢ao de cabegalho
//
Big Hash_aux(const char sstring)
{ // Hash a zero—terminated string to a number < modulus
Big h,p;
char s[HASHLEN];
int i,j;
_sha sh;
_shs_init (&sh);

for (i=0;;i++)
{
if (string[i]==0) break;
_shs_process(&sh,string[i]);
}
// Esta func¢do trabalha com uwma string de 20 caracteres
_shs_hash(&sh,s);
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p=get_modulus ();
h=1; j=0; i=1;

forever
{
hx=256;
if (j=HASHLEN) {ht=i++; j=0;}
else ht=s [j++];
if (h>=p) break;
}
h%=p;
return h;
}
//

// Fung¢do hash HI
// Mapeia streams em pontos da curva eliptica
// A func¢ao auziliar € que faz os cdlculos

// A chamada somente prepara a entrada

//
EC2 H1l_aux(const char xID)
{
EC2 Q;
Big x0=Hash_aux(ID);
int i;
for (i=0; i < ERRORMAPPOINT; i++)
{
if (Q.set(x0,x0))
{
return Q;
}
x0 += 1;
}
cout << ”"Erro ao mapear ID = "<< ID << endl;
exit (1);
}
EC2 Hl(const char xID)
{
return Hl_aux(ID);
}
EC2 Hl(string ID)
{
return Hl_aux(ID.c_str ());
}

Big H2(GF2mix& K, EC2%& P,EC2 Q)
{

ostringstream streamer(ostringstream ::out);
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streamer << K << P << Q;
return Hash_aux(streamer.str (). c_str ());

}

//

// Exztract ECn point in internal GF2m format

//

void extract (EC2& A,GF2m& x,GF2m& y)

{
x=(A. get_point())—>X;
y=(A.get_point())—>Y;

}

//

// Tate Pairing — note miller —> miller variable

// Loop wunrolled z2 for speed

//

GF2m4x tate (EC2& P,EC2& Q)
{

GF2m xp,yp,xq,yq,t;
GF2m4dx miller ,w,u,u0,ul,v,f res;
int i ,m=EM;

normalise (P); normalise (Q);

extract (P,xp,yp);
extract (Q,xq,yq);

// first calculate the contribution of adding P or —P to 2°[(m+1)/2].P
//

// Note that 2°[(m+1)/2]. Point(z,y) = Point(xz"2+1,2°2+y"2) or something similar ....

// Line slope is z or z+1 (thanks Steven!)

//

// Then the truncated loop, four flavours ...

#if IMOD4 — 1

// (X=1)

// (Y=0)

t=xp; // 0 (X+1)
f.set (t*(xp+xq+l)+yq+yp+B, t+xq+1,t4+xq,0); // 0 (Y)

miller=1;
for (i=0;i<(m—3)/2;i+=2)
{

t=xp+1; xp=sqrt(xp); yp=sqrt(yp); // 1

(X)
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u0. set (t*(xp+xq+1)+yp+yq, t+xq+1,t+xq,0);

(X) ((X+1)x(zp+1)+Y)

#endif

XgQ*=Xq; yq*=yq;

t=xp+1; xp=sqrt(xp); yp=sqrt(yp);
ul.set (t*(xp+xq+1)+yp+yq, t+xq+1,t+xq,0);
XQF=Xq; YQ¥=Yyq;

u=mul (u0,ul);

millerx=u;

// final step

t=xp+1; xp=sqrt(xp); yp=sart(yp);
u.set (t*(xptxq+1)+yptyq, t+xq+1,t+xq,0);
millerx=u;

#if IMOD4 — 0

(X)

// (X=0)
// (Y=0)
t=xp+1;

f.set (t*(xqtxp+1)+yqtyp+B, t+xq+1,t4xq,0);
miller=1;

for (i=0;i<(m—1)/2;i+=2)
{
// loop is wunrolled z 2
t=xp; xp=sqrt(xp); yp=sqrt(yp);

u0.set (t*(xp+xq)+yp+yq+xp+1,t+xq+1,t+xq,0);

(X)  ((X+1)x(zp+1)+Y

#endif

XQ*=Xq; yq*=yq;

t=xp; xp=sqrt(xp); yp=sqrt(yp);

ul.set (t*(xpt+xq)+yptyqtxp+1,t+xq+1,t+xq,0);

Xg*=Xq; yq*=yq;

u=mul (u0,ul);

millerx=u;

#if IMOD4 — 2

// (X=0) //
t=xp+1; // 1
f.set (t*(xq+xp+1)+yq+yp+B+1,t+xq+1,t+xq,0); // 1
miller=1;

for (i=0;i<(m—1)/2;i+=2)

// 1 0

// 1 (X+1)
/70 (Y)

// 0

// 0 zp+1

(Y=1)
(X+1)
(Y)



#endif

#if IMOD4 = 3

#endif

{
t=xp; xp=sqrt(xp); yp=sqrt(yp); // 0
u0. set (t*(xp+xq)+yptyqtxp, t+xq+1,t+xq,0); // 0
XQ¥=Xq; yqQ*=yq;
t=xp; xp=sqrt(xp); yp=sqrt(yp);
ul.set (tx(xptxq)+ypt+ya+xp, t+xq+1,t+xq,0);
XQ¥=Xq; yqQ*=yq;
u=mul (u0,ul);
millerx=u;
}
// (X=1) //
t=xp; // 0
f.set (t*(xq+xp+1)+yq+yp+B+1,t+xq+1,t+xq,0); // 1
miller=1;
for (i=0;i<(m—3)/2;i+=2)
{
t=xp+1; xp=sqrt(xp); yp=sqrt(yp); // 1
u0. set (t*(xp+xq+1)+yptyq+1,t+xq+1,t+xq,0); // 1
XQ¥=Xq; yQ*=yq;
t=xp+1; xp=sqrt(xp); yp=sqrt(yp);
ul.set (t*(xptxq+1)+yptyq+1,t+xq+1,t+xq,0);
XQ¥=Xq; yqQ*=yq;
u=mul (u0,ul);
millerx=u;
}

// final step
t=xp+1; xp=sqrt(xp); yp=sqrt(yp);

u.set (t*(xptxq+1)+yp+yq+1,t+xq+1,t+xq,0);
millerx=u;

millerx=f;

xp+0

1
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(X)
(X)  ((X+1)x(zp+1)+Y)

(Y=1)
(X+1)
(Y)

(X)
(X) ((X+1)x(zp+1)+Y,

// raising to the power (2'm—2°[m+1)/2]+1)(2"[(m+1)/2]+1)(2"(2m)—1) or

/) (2ome [(mt1)/2]+1) (27 [(m+1)/2]— 1)(2" (2m)—1)
// 6 Frobenius, 4 big field muls...

u=v=w=miller ;
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for (i=0;i<(m+1)/2;i++4) ux=u;
#if TYPE =— 1

u.powq ();
w.powq ();
V=W,
w.powq () ;
res=w;
w.powq ();
WH=1;

wk=miller ;

res*=v;
u.powq ();
u.powq () ;
res*=u;

#else
u.powq () ;

v.powq ();

W=UkV

v.powq ();

W=V ;

v powq ()

u.powq ();

u.powq ()

res=v*u;

resx=miller ;

#endif

res/=w;
return res;

}

int main ()

{

APENDICE A. MANDT CORRIGIDO

EC2 Q, Q0, Pl.aux, P2.aux, IDA, IDB, DA, DB, PXA, PXB, PYA, PYB, Ta, Th;
Big q, ql, 92, s, sA, sB, a, b, KA, KB, x;

GF2m4x res, resl, res2, KLA, KLB;
time_t seed;

string str_x;

//

miracl *mip=&precision ;
mip—>IOBASE=16;

// carrega um valor pseudo aleatdrio para a semente

// use o wvalor de time
time(&seed );
irand ((long)seed);
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//

cout <<
cout <<”
cout <<”
cout <<”
cout <<”
cout <<”
cout <<

endl;
Exemplo de teste:”’<<endl;
KGC "<<endl;
,,,,,,,,,,,, | oo __ "<<endl;
\ \ "<<endl;
A B "<<endl;
endl;

//

cout <<

"KGC(00) Define:” << endl;

//Determina a curva a ser usada

// Isso

tb determinard os grupos GI e G2

if (lecurve2(—M,T,U,V,(Big)1,(Big)B,TRUE, MR PROJECTIVE))
// =M indicates Super—Singular

{

cout << ”Erro! A curva eliptica passada possui algum problema” << endl;

return 0;
}
//Curva eliptica :
cout << ”"Curva eliptica em GF(2"°M): y"2 4+ xy = x"3 + Axx"2 + B”’<< endl;
cout << "M =" << M<< 7; A=7 << 1<<”; B=" << B << endl;
//Ordem da curva = 2°M+2"[(M+1)/2]+1 or 2°M—2"[(M+1)/2]+1 is nearly prime
q = Big(1);
q <<= (M—-1);
ql = Big(1);
ql <<= ((M+1)/2);
a2 = q — ql;
q2 4= 1;
ql = q + ql;
ql 4= 1;
cout << ”"Ordem da curva é um primo préximo entre os valores ql=2"M+2"[(M+1)/2]+1 e q2=:
cout << 7ql = "<< ql << endl ;
cout << 7@q2 = "<< g2 << endl ;
cout << ”"Na verdade \nq = 1fffffffffffffffffffffffffffffffffffffffffffd528bb9d337974639c¢c0.
strox = Vi fffffffffffffffffffffffffffffffffffffds528bb9d337974639c04a34154919eaa0307
x = (charx) str_x.c_str ();
cout << 7(Gl,+) e (G2,*)” << endl;
cout << 7e:GIxG1l—>G2” << endl;
//Valor Q gerador do grupo GI
forever
{

g=rand (M, 2);
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if (Q.set(q,q)) break;

}

cout << ”Valor Q gerador de G1” << endl ;
cout << "Q =7 << Q << endl ;

Q *= ql;

cout << "qlQ =7 << Q << endl;

// Valor secreto s

//Gerar o wvalor secreto s

s=rand (BITSRANDOM, 2 ) ;

cout << ”Valor secreto s em ZZq’ << endl;
cout << s =7 << s << endl;

// Valor piblico Q0 = sQ

Q0 = Q;

Q0 *= s;

cout << ”Valor Q0 em G1” << endl;
cout << "Q0 = 7 << Q0 << endl;
//

// As func¢des hash
cout << "H1:{0,1}"{x} —> G1” << endl;
cout << "H2:G2 x Gl x G1 —> {0,1}"{n}, n = 1024” << endl;

cout << endl << endl;
cout << ”Teste das fungbes hash” << endl;

IDA = HI(7A”);
IDB = H1("B");

cout << "H1(A)= " << IDA << endl;

cout << "HI(B)= ” << IDB << endl;

res = tate (IDA,IDB);

cout << "e(IDA,IDB)= ” << res << endl;

cout << "H2[e(IDA,IDB),IDA,IDB]= ” << H2(res ,IDA,IDB) << endl;

cout << endl << endl;

//
// As defini¢ées da entidade A

cout << ”A Define:” << endl;

cout << ”Chave Privada:\n”;

/ /DA
DA = IDA;
DA = s;

cout << "DA=" << DA << endl;

// sA

//Gerar o wvalor secreto s
sA=rand (BITS RANDOM, 2 ) ;
cout << ”Valor secreto sA em ZZq” << endl;
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cout << "sA =7 << sA << endl;
//PXA

cout << ”Chave Piblica:\n";
PXA = Q;

PXA x= sA;

cout << "PXA= 7 << PXA << endl;

//PYA
PYA = QO;
PYA x= sA;

cout << "PYA= ” << PYA << endl;

//Valores efémeros a e Ta
cout << ”Valores efémeros:\n”;
// a

a=rand (BITSSRANDOM, 2) ;

cout << 7a= 7 << a << endl;

// Ta

Ta = Q;

Ta x= a;

cout << "Ta= 7 << Ta << endl;

//
// As defini¢ées da entidade B

cout << ”Entidade B Define:” << endl;

cout << ”Chave Privada:\n”";

//DB
DB = IDB;
DB *= s}

cout << "DB=" << DB << endl;

// sB

//Gerar o wvalor secreto sB
sB=rand (BITSRANDOM, 2 ) ;
cout << ”Valor secreto sB em ZZq” << endl;

cout << ”sB = 7 << sB << endl;
//PXB

cout << ”Chave Pidblica:\n";
PXB = Q;

PXB = sB;

cout << "PXB= " << PXB << endl;

//PYB
PYB = QO;
PYB x= sB;

cout << "PYB= 7 << PYB << endl;
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//Valores efémeros a e Tb
cout << ”Valores efémeros:\n”;
/)b

b=rand (BITS.RANDOM, 2) ;

cout << "b= " << b << endl;

// Tb

Th = Q;

Tb = b;

cout << "Th= 7 << Tb << endl;

cout << ”\n\n”;

//

// Cdlculo da chave comum pela entidade A

cout << ”"Célculo da chave comum pela entidade A\n”;
cout << ”Verifica se e(PYB,Q)=e(PXB,Q0)\n"”;

resl = tate (PYB,Q);

res2 = tate (PXB,Q0);

if (resl == res2)
{

cout<<” Verificado!\n";
cout<<” e (PYB,Q)=e (PXB,Q0)= "<< resl << endl;

}else

{
cout<<” Verificagado falhou!\n”;
cout<<”e (PYB,Q)= 7 << resl << endl;
cout<<”e (PXB,Q0)= 7 << res2 << endl;
exit (1);

}

cout << "K\’AB = e(IDB, PXB + Q0 )"a x e(sA % IDA + DA, Th)\n”;
// e(IDB, PXB + Q0) a

Pl_aux = PXB;

Pl_aux 4= QO;

resl = tate (IDB,Pl_aux);

resl = pow(resl ,a);

// e(sA x IDA + DA, Tb)
P2_aux = IDA;
P2_aux = sA;
P2_aux += DA;
res2 = tate(P2.aux,Tb);

cout << "e(IDB, PXB + Q0 )"a= " << resl << endl;
cout << "e(sA x IDA + DA, Th)= ” << res2 << endl;

resl *x= res2;
KLA = resl;

cout << "K\’AB=" << resl << endl;

cout << endl;
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cout << ”Chave secreta compartilhada K = H2(K\’AB, sA % PXB, a * Tb):” << endl;
P1l_aux = PXB;

Pl_aux *= sA;

P2_aux = Tb;

P2_aux *x= a;

KA = H2(resl ,Pl_aux,P2_aux);

cout << "K= 7 << KA << endl;

//

// Cdlculo da chave comum pela entidade B

cout << ”Célculo da chave comum pela entidade B\n”;
cout << ”Verifica se e(PYA,Q)=e(PXA,Q0)\n";

resl = tate (PYA,Q);

res2 = tate (PXA,Q0);

if (resl = res2)
{

cout<<” Verificado!\n";
cout<<” e (PYA,Q)=e (PXA,Q0)= "<< resl << endl;

telse

{
cout<<” Verificagao falhou!\n”;
cout<<”e (PYA,Q)= 7 << resl << endl;
cout<<”e(PXA,Q0)= 7 << res2 << endl;
exit (1);

}

cout << "K\’BA = e¢(IDA, PXA + Q0 )"b % e(sB % IDB + DB, Ta)\n”;
// e(IDA, PXA + QO0)

Pl_aux = PXA;

Pl_aux 4= QO;

resl = tate(IDA,P1_aux);

resl = pow(resl ,b);

// e(sB x IDB + DB, Ta)
P2_aux = IDB;
P2_aux x= sB;
P2_aux 4= DB;
res2 = tate(P2_aux,Ta);

cout << "e(IDA, PXA 4+ Q0 )"b=" << resl << endl;
cout << 7e(sB x IDB + DB, Ta)= "7 << res2 << endl;

resl *= res2;
KLB = resl;
cout << "K\’BA=" << resl << endl;

cout << endl;

cout << ”Chave secreta compartilhada K = H2(K\’BA, sB % PXA, b * Ta):” << endl;
Pl_aux = PXA;
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Pl_aux *x= sB;
P2_aux = Ta;
P2_aux *= b;
KB = H2(resl ,Pl_aux,P2_aux);
cout << "K= 7 << KB << endl;

cout << endl;

//

// Verificagiao das chaves comuns

cout << ”"Verificando se as chaves comuns de A e B sado iguais:\n”;
if (KA — KB)
cout << ”Verificado! As chaves KA e KB sdo iguais\n”;

else
{

cout << ”Falhou!\n”;

cout << "KA= " << KA << endl;

cout << "KB= " << KB << endl;
}
cout << ”"Antes P =7 << Pl_aux << endl;
Pl_aux *x= ql;
cout << ”Depois P * ql = 7 << Pl_aux << endl;
cout << ”Antes P =7 << P2_aux << endl;
P2_aux *= q2;
cout << "Depois P % q2 = 7 << P2_aux << endl;

return 0;



Apéndice B

Implementacao do Protocolo de Mandt para 2 KGC

com Correcgoes

int main ()

{
EC2 Q, Q0, Pl.aux, P2.aux, P3.aux, IDA, IDB, ID.KGCl, ID.KGC2, DA, DB, D.KGCI, DKGC2,
Big q, ql, g2, s0, sA, sB, s KGC1, s.KGC2, a, b, KA, KB;
GF2m4x res, resl, res2, res3, KLA, KILB;

time_t seed;

//

miracl smip=&precision;
mip—>IOBASE=16;

// carrega um valor pseudo aleatdrio para a semente
// use o wvalor de time

time(&seed );

irand ((long)seed);

//

cout << endl;
cout <<”Exemplo de teste:”’<<endl;

cout <<” KGC0 ’<<endl;
cout <<” o _________ | oo . "<<endl;
cout <<” \ | "<<endl;
cout <<” KGC1 KGC2 ’<<endl;
cout <<’ _____ |- [ "<<endl;
cout <<” | | | \ | "<<endl;
cout <<” A C D E B ’<<endl;
//cout <<” A(21) A(22) A(23)  A(24) A(25) "<<endl;
//cout <<” S [ <<endl;
//cout <<” | \ <<endl;
//cout <<” A(81) A(82) <<endl;

cout << endl;

//

cout << "KGCO Define:” << endl;

//Determina a curva a ser usada

// Isso tb determinard os grupos GI e G2

95
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if (!ecurve2(—-M,T,U,V,(Big)1l,(Big)B,TRUE,MRPROJECTIVE)) // —M indicates Super—Singulan
{

cout << ”"Erro! A curva eliptica passada possui algum problema” << endl;

return 0;

//Curva eliptica :
cout << ”"Curva eliptica em GF(2"'M): y"2 + xy = x"3 + Axx"2 + B’<< endl;
cout << M=7 << M<< ”7; A=7 << 1<<”7; B=" << B << endl;

//Ordem da curva = 2°M+2"[(M+1)/2]+1 or 2°"M—2"[(M+1)/2]+1 is mnearly prime
q = Big(1);

q <<= (M-1);

ql = Big(1);

ql <<= ((M+1)/2);

a2 = q — ql;

q2 += 1;

ql = g + ql;

ql += 1;

cout << ”7Ordem da curva é um primo préximo entre os valores ql=2"M+2"[(M+1)/2]+1 e q2=:
cout << 7ql = "<< ql << endl ;

cout << 7q2 = "<< q2 << endl ;

cout << 7 (Gl,+) e (G2,%)” << endl;
cout << 7e:GlxGl—>G2” << endl;

//Valor Q gerador do grupo GI
forever
{
g=rand (M, 2);
if (Q.set(q,q)) break;
}
cout << ”Valor Q gerador de G1” << endl ;
cout << ’Q =7 << Q << endl ;

// Valor secreto s0

//Gerar o wvalor secreto s0

sO=rand (BITS RANDOM, 2 ) ;

cout << ”Valor secreto s em ZZq” << endl;
cout << 7s0 =7 << s0 << endl;

// Valor piblico Q0 = sQ

Q0 = Q;

Q0 *x= s0;

cout << ”Valor Q0 em G1” << endl;
cout << 7Q0 =7 << Q0 << endl;

//
// As func¢ées hash

/%

cout << "HI1:{0,1} "{x} —> G1” << endl;



cout << "H2:G2 =z GI = GI1 —> {0,1} "{n}, n = 1024” << endl;
cout << endl << endl;

cout << "Teste das fun¢des hash” << endl;

IDA = H1(7A”);

IDB = HI(”B”);

cout << "HI(A)= 7 << IDA << endl;

cout << "H1(B)= 7 << IDB << endl;

res = tate (IDA,IDB);

cout << "e(IDA,IDB)= 7 << res << endl;

cout << "H2[e(IDA,IDB),IDA,IDB]= 7 << H2(res ,IDA,IDB) << endl;

cout << endl << endl;

*/
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//

// Defini¢oes do KGC1
cout << "KGC1 Define:” << endl;

ID_.KGC1 = H1(”KGC1”);
cout << "ID.KGCl= 7 << ID.KGC1 << endl;

cout << ”Chave Privada:\n”;

//D_KGC1

DKGC1 = ID_.KGC1;

DKGC1 *= s0;

cout << "DKGCl= ” << DKGC1 << endl;

// s-KGC1

//Gerar o valor secreto s-KGC1

s.KGCl=rand (BITSRANDOM, 2 ) ;

cout << ”Valor secreto s.KGCl em ZZq” << endl;

cout << "s.KGC1 = 7 << s.KGC1 << endl;
//PX_KGC1

cout << ”Chave Puiblica:\n";

PXKGC1 = Q;

PXKGC1 %= s KGC1;
cout << "PXKGCl= 7 << PXKGCl << endl;

//PY.KGC1

PY KGC1 = QO;

PY KGC1 = s KGC1;

cout << "PYKGCl= 7 << PYKGCI << endl;

//

// Defini¢ées do KGC2
cout << "KGC2 Define:” << endl;

IDKGC2 = H1("KGC2 );
cout << "IDKGC2= 7 << ID.KGC2 << endl;
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cout << ”Chave Privada:\n”;

//D.KGC?2

D.KGC2 = ID KGC2;

DKGC2 x= s0;

cout << "DKGC2= " << DKGC2 << endl;

// s-KGC2

//Gerar o wvalor secreto s-KGC2

s-.KGC2=rand (BITSRANDOM, 2 ) ;

cout << ”Valor secreto s KGC2 em ZZq” << endl;

cout << "s . KGC2 = 7 << s.KGC2 << endl;
//PX_KGC2

cout << ”Chave Piblica:\n";

PXKGC2 = Q;

PXKGC2 x= s KGC2;
cout << "PXKGC2= " << PXKGC2 << endl;

//PY_KGC2

PYKGC2 = QO;

PYKGC2 x= s.KGC2;

cout << "PYKGC2= 7 << PYKGC2 << endl;

//

// As defini¢ies da entidade A
cout << ”A Define:” << endl;

IDA = HI("A”);

cout << "HI1(A)= " << IDA << endl;

cout << ”Chave Privada:\n”;
//DA

DA = IDA;

DA x= s.KGC1;

DA += DKGCI;

cout << "DA= 7 << DA << endl;

/) sA

//Gerar o wvalor secreto s
sA=rand (BITSRANDOM, 2 ) ;
cout << ”Valor secreto sA em ZZq” << endl;

cout << 7sA =7 << sA << endl;
//PXA

cout << ”Chave Pudblica:\n";
PXA = Q;

PXA x= sA;

cout << "PXA= " << PXA << endl;

//PYA
PYA = QO;
PYA x= sA;



cout << "PYA= 7 << PYA << endl;

//Valores efémeros a e Ta
cout << ”Valores efémeros:\n”;
// a

a=rand (BITSRANDOM, 2 ) ;

cout << 7a= " << a << endl;

// Ta

Ta = Q;

Ta *x= a;

cout << "Ta= 7 << Ta << endl;
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//

// As definicées da entidade B

cout << ”Entidade B Define:” << endl;
IDB = HI1("B");

cout << "HI1(B)= ” << IDB << endl;

cout << ”Chave Privada:\n”;
//DB

DB = IDB;

DB #= s .KGC2;

DB += DKGC2;

cout << "DB=" << DB << endl;

// sB

//Gerar o wvalor secreto sB
sB=rand (BITSRANDOM, 2 ) ;
cout << ”Valor secreto sB em ZZq” << endl;

cout << ”sB =7 << sB << endl;
//PXB

cout << ”Chave Pudblica:\n";
PXB = Q;

PXB x= sB;

cout << "PXB= " << PXB << endl;

//PYB
PYB = QO;
PYB *= sB;

cout << "PYB= " << PYB << endl;

//Valores efémeros a e Tb
cout << ”Valores efémeros:\n”;
// b

b=rand (BITS RANDOM, 2) ;

cout << "b= " << b << endl;

// Tb
Tb = Q;
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Tb = b;
cout << "Th= " << Tb << endl;

cout << ”\n\n";

//

// Cdlculo da chave comum pela entidade A

cout << ”Célculo da chave comum pela entidade A\n”;
cout << ”Verifica se e(PYB,Q)=e(PXB,Q0)\n"”;

resl = tate (PYB,Q);

res2 = tate (PXB,Q0);

if (resl == res2)
{

cout<<” Verificado!\n";
cout<<”e (PYB,Q)=e (PXB,Q0)= "<< resl << endl;

}else

{
cout<<” Verificagao falhou!\n”;
cout<<”e (PYB,Q)= 7 << resl << endl;
cout<<”e(PXB,Q0)= "7 << res2 << endl;
exit (1);

}

//

cout << ”Verifica se e(PYKGC2,Q)=e(PXKGC2,Q0)\n”;
resl = tate (PY.KGC2,Q);
res2 = tate (PXKGC2,Q0);

if (resl = res2)
{

cout<<” Verificado!\n";
cout<<” e (PYKGC2,Q)=e (PXKGC2,Q0)= "<< resl << endl;

telse

{
cout<<” Verificagdo falhou!\n”;
cout<<”e (PYKGC2,Q)= ” << resl << endl;
cout<<”e (PXKGC2,Q0)= 7 << res2 << endl;
exit (1);

}

cout << "K\’AB = e(IDB, PXB + PXKGC2 )"a x e(ID.KGC2, Q0)"a * e(sA x IDA + DA, Tb)\n”;

// e(IDB, PXB + Q0) a
P1l_aux = PXB;

Pl_aux += PXKGC2;

resl = tate(IDB,P1l_aux);

resl = pow(resl ,a);

// e(sA x IDA + DA, Tb)
P2_aux = IDA;
P2_aux = sA;
P2_aux += DA;
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res2 = tate(P2_aux,Tb);

// e(ID.KGC2, Q0) a
res3 = tate (ID.KGC2, Q0);
res3 = pow(res3 ,a);

cout << 7e(IDB, PXB + PXKGC2) a= " << resl << endl;
cout << "e(ID.KGC2, Q0) a= 7 << res3 << endl;
cout << 7e(sA x IDA + DA, Th)= "7 << res2 << endl;

resl *x= res2;

resl *= res3;

KLA = resl;

cout << "K\’AB=" << resl << endl;

cout << endl;

cout << ”"Chave secreta compartilhada K = H2(K\’AB, sA x PXB, a % Th):” << endl;
P1l_aux = PXB;

Pl_aux *= sA;

P2_aux = Tb;

P2_aux %= a;

KA = H2(resl ,Pl_aux,P2_aux);

cout << "K=" << KA << endl;

//

// Cdlculo da chave comum pela entidade B

cout << ”"Célculo da chave comum pela entidade B\n”;
cout << ”Verifica se e(PYA,Q)=e(PXA,Q0)\n”;

resl = tate (PYA,Q);

res2 = tate (PXA,Q0);

if (resl = res2)
{

cout<<” Verificado!\n";
cout<<”e (PYA,Q)=¢ (PXA,Q0)= "<< resl << endl;

}else

{
cout<<” Verificagao falhou!\n”;
cout<<”e (PYA,Q)= 7 << resl << endl;
cout<<”e (PXA,Q0)= 7 << res2 << endl;
exit (1);

}

cout << ”Verifica se e(PYXKGCIL,Q)=e(PXKGC1,Q0)\n"”;
tate (PYKGC1,Q);
res2 = tate (PXKGC1,Q0);

resl

if (resl = res2)
{
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cout<<” Verificado!\n";
cout<<” e (PY KGC1,Q)=e (PXKGC1,Q0)= "<< resl << endl;

telse

{
cout<<” Verificagado falhou!\n”;
cout<<”e (PYKGCL,Q)= 7 << resl << endl;
cout<<” e (PXKGC1,Q0)= 7 << res2 << endl;
exit (1);

}

cout << "K\’BA = e(IDA, PXA + PXKGC1 )"b % e¢(ID.KGC1l, Q0)"b * e(sB % IDB + DB, Ta)\n”;
// e(IDA, PXA + PXKGC1)

Pl_aux = PXA;

P1l_aux 4+= PXKGCI;

resl = tate(IDA,Pl_aux);

resl = pow(resl ,b);

// e(sB x IDB + DB, Ta)
P2_aux = IDB;
P2_aux x= sB;
P2_aux += DB;
res2 = tate(P2.aux,Ta);

// e(ID.-KGC1, Q0)"b
res3 = tate (ID.KGC1, Q0);
res3 = pow(res3 ,b);

cout << 7e(IDA, PXA + PXKGCl) b= " << resl << endl;
cout << "e(ID.KGC1, Q0)"b” << res3 << endl;
cout << "e(sB x IDB + DB, Ta)= ” << res2 << endl;

resl %= res2;

resl = res3;

KLB = resl;

cout << "K\’BA=" << resl << endl;

cout << endl;

cout << ”"Chave secreta compartilhada K = H2(K\’BA, sB % PXA, b % Ta):” << endl;
Pl_aux = PXA;

Pl_aux x= sB;

P2_aux = Ta;

P2_aux *x= b;

KB = H2(resl ,Pl_aux,P2_aux);

cout << "K= 7 << KB << endl;

cout << endl;

//

// Verifica¢io das chaves comuns



cout << ”"Verificando se as chaves comuns de A e B sado iguais:\n”;
if (KA — KB)

cout << ”Verificado! As chaves KA e KB sdo iguais\n”;
else
{

cout << ”Falhou!\n”;

cout << "KA= "7 << KA << endl;

cout << "KB= "7 << KB << endl;

return 0;
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