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Resumo

A tecnologia atual nao oferece prevencao contra cdpia, adultera¢do ou pldgio de uma
imagem estatica em meio digital sem autorizacao do verdadeiro autor. Dado que tais mal-
feitos nao podem ser evitados, resta ao criador da obra original lutar a posteriori por seus
direitos nos foruns adequados (no tribunal, por exemplo). Na época da fotografia analogica
com filme, o negativo poderia ser utilizado como prova. Hoje este recurso raramente esta
disponivel e se faz necessaria uma solucao alternativa. A técnica de Marca d’Agua ¢ uma
das possibilidades criptograficas existentes para apoiar o autor em sua defesa. O principio
da Marca d’Agua é o encapsulamento de informacoes relevantes, preferencialmente de forma
imperceptivel, na imagem a ser protegida. Tais informagoes, quando extraidas da imagem
marcada, devem revelar o verdadeiro autor num processo de disputa.

Solucoes de Marca d’Agua combinada com Criptografia Visual sdo encontradas na li-
teratura. A principal vantagem deste caminho é a propriedade Imperceptivel por sequranca
perfeita que a Marca d’Agua assume quando tratada por Criptografia Visual. O segredo
(neste caso, a Marca d’Agua) é segmentado via Criptografia Visual em 2 transparéncias:
uma delas é encapsulada na imagem a ser protegida e a outra ¢ mantida pelo verdadeiro
autor. Basta a sobreposicao de tais transparéncias para que a Marca d’Agua seja revelada.

Nesta pesquisa propomos um novo método, denominado MACV, que combina Marca
d’Agua, Criptografia Visual e um algoritmo de hashing. O MACV apresenta, entre outras,
as seguintes propriedades desejaveis de Marca d’Agua: imperceptivel por sequranca perfeita,
alta entropia, armazenamento na propria imagem e sem ambiguidade. Veremos em nossa
pesquisa bibliografica que ha uma lacuna de solu¢oes que apresentem, simultaneamente, to-

das estas propriedades. Esta lacuna torna o MACYV tinico em sua categoria.

Palavras-chave: marca d’agua, criptografia visual, protecao de direitos autorais.
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Abstract

Current technology does not prevent copy, tamper or plagiarism of a still image in digital
media without authorization of the true author. Since such misdeeds can not be avoided, the
creator of the original work has to defend his rights a posteriori in the appropriate forum (in
court, for example). A negative could be used as evidence in the era of analog photography.
Currently this feature is rarely available and an alternative solution is needed. Watermark
is one of the existing cryptographic possibilities to support the author in his defense. A
Watermark is embedded into the image to be protected, preferably imperceptibly. Such
information when extracted from the watermarked image should reveal the true author in a
dispute process.

Solutions using Watermark with Visual Cryptography are found in the literature. The
main advantage of this way is the property Imperceptible by perfect secrecy that the Water-
mark assumes when treated by Visual Cryptography. The key (in this case, the Watermark)
is partitioned by Visual Cryptography in 2 transparencies: one is embedded in the image
to be protected and the other is kept by the true author. The Watermark is revealed by
overlapping such transparencies.

In this research we propose a new method, called MACV, combining Watermark, Vi-
sual Cryptography and a hashing algorithm. The MACV has, among others, the following
desirable properties of Watermark: invisible by perfect secrecy, high entropy, stored into the
1mage itself and unambiguously. We will see in our research that there is no solution that
presents, simultaneously, all these properties. This fact makes the MACV the first one to

show all these properties

Keywords: digital image watermarking, visual cryptography, copyright protection.
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Capitulo 1

Introducao

1.1 Consideracoes Preliminares

Um dos grandes desafios de seguranca da nossa era digital é a protecao dos direitos
autorais de imagem estatica. No Brasil, conforme a Lei 9.610 de 19 de fevereiro de 1998, o
desrespeito ao direito autoral é considerado crime. Porém a lei nao é suficiente para garantir
que o autor tenha seus direitos preservados em ambiente digital.

Em Criptografia, técnicas sao geralmente utilizadas para esconder uma informacao, pro-
teger sua integridade e identificar o respectivo autor. No entanto, na Internet, estas mesmas
técnicas sao indcuas para evitar que a imagem seja copiada, adulterada ou plagiada sem
autorizacao do verdadeiro autor. Métodos especificos sao necessarios para combater estes
problemas, nao tratados pela Criptografia tradicional.

Entre estes métodos encontramos a tecnologia de Marca d’Agua. Deve ficar claro que o
uso de Marca d’Agua ndo impede que o contetdo multimidia seja copiado, adulterado ou
plagiado sem autorizacdo do verdadeiro autor. O real beneficio da Marca d’Agua é que, em
caso de [itigio, ela pode ser utilizada como prova da verdadeira autoria.

Intimeras técnicas de Marca d’Agua sao encontradas na literatura. Muitos destes métodos
nao apresentam determinadas propriedades desejaveis em Marca d’Agua, como a de ser
Imperceptivel por sequranca perfeita ou de apresentar Alta entropia.

Neste cenério, uma nova solucdo de Marca d’Agua para protecdo dos direitos autorais
de imagem estéatica precisa ser projetada e ter sua seguranca avaliada. Esta nova técnica
deve prover que a Marca d’Agua seja Imperceptivel por sequranca perfeita e que tenha Alta

entropia.

1.2 Objetivos

O objetivo do nosso trabalho é descrever um novo algoritmo, denominado MACV, que
procura apresentar as seguintes propriedades desejéveis de Marca d’Agua: armazenada na

propria imagem; visualmente imperceptivel quando inserida; visualmente significativa quando
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extraida; irreproduzivel por terceiros nao autorizados; publicamente verificavel; indelével por
manipulacao nao autorizada; resistente a certas operagoes de processamento de imagem;
aplicavel a formatos com e sem perdas, e a imagens binarias, em niveis de cinza e colori-
das; eficiente em tempo de processamento e espaco de armazenamento; sem ambiguidade;
imperceptivel por seguranca perfeita; alta entropia.

O MACYV apresenta um conjunto de propriedades tinicas em relacao as técnicas de Marca
d’Agua encontradas na literatura. Em particular, ressaltamos como diferenciais do MACV as
propriedades Imperceptivel por sequranca perfeita, Alta entropia, Armazenamento na propria
imagem e Sem ambiguidade. Detalharemos estas propriedades adiante.

A propriedade Imperceptivel por seguranca perfeita é obtida pelo uso da Criptografia
Visual, método criado por NAOR e SHAMIR [NS95]. Ao contrario da grande maioria dos
processos criptograficos conhecidos, onde computacao é exigida na etapa de decodificagao,
na Criptografia Visual a visao humana é suficiente para a revela¢ao do segredo.

Além da conceituacao teorica do MACV apresentaremos também os resultados experi-
mentais obtidos e a analise de sua seguranga. Um levantamento bibliografico atualizado de
técnicas de Marca d’Agua baseadas em Criptografia Visual sera mostrado e cada uma das

solugoes descritas serd comparada ao MACV.

1.3 Contribuicoes originais
As contribuigoes originais deste trabalho sao as seguintes:

1. Proposta de método original (MACV) para protegao dos direitos autorais de imagem

estética (Capitulo 4)

2. Segmentacao da solucdo de Marca d’Agua em 2 camadas independentes: transporte e
contetido (Capitulo 3.4)

3. Acréscimo de novas propriedades ideais de Marca d’Agua: Sem ambiguidade; Impercep-
tivel por sequranca perfeita; Alta entropia; Capacidade de absorcio da Marca d’Agua

(Segao 3.3)

4. Conceituacao de wvalor comercial de uma imagem: embora ataques possam eliminar
qualquer traco da Marca d’Agua contida em uma imagem, muitos destes ataques de-
gradam de tal forma a imagem resultante que ela nao possui qualquer valor comercial,

frustrando o intento do atacante (Segao 3.2.3)

5. Préticas complementares para minimizar os riscos do autor verdadeiro da imagem
(Segao 3.2.3)
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1.4 Organizagao do Trabalho

No Capitulo 2, apresentamos a tecnologia Criptografia Visual em seu Modelo Basico
(2,2) — VCS' e em seu Modelo Geral (k,n) — VCS; provamos a seguranga perfeita do
(2,2) — VCS e mostramos uma vulnerabilidade do (2,n) — VCS para n > 2.

No Capitulo 3 introduzimos o conceito de Marca d’Agua e exploramos suas classificacoes
e propriedades; estudamos a técnica proposta por Cox e a segmentamos em camadas de
transporte e contetido; analisamos os principais tipos de ataque & Marca d’Agua.

No Capitulo 4 descrevemos o algoritmo original proposto MACV; segmentamos o MACV
em seus modulos principais: Gerador, Encapsulador e Verificador de Marca d’Agua; apresen-
tamos os resultados experimentais obtidos; discutimos os aspectos de seguranca do MACV;
comparamos o0 MACV com as técnicas similares encontradas na literatura disponivel.

O Capitulo final 5 apresenta nossas conclusoes sobre o tema estudado e sugere temas

para futuras pesquisas.

Visual Cryptography Scheme
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Capitulo 2

Criptografia Visual

2.1 Objetivo do capitulo

O objetivo deste capitulo é apresentar o sistema criptografico denominado Criptografia
Visual criado por NAOR e SHAMIR [NS95]. Ao contrario da grande maioria dos processos
criptogréficos conhecidos, onde computacao é exigida na etapa de decodificacao, na Cripto-
grafia Visual a visao humana é suficiente para a revelacao do segredo.

Este capitulo esta estruturado da seguinte forma: a Secao 2.2 apresenta uma breve intro-
dugao a Criptografia Visual incluindo uma amostra do experimento realizado. A Segao 2.3
apresenta o denominado Modelo Bésico: (2,2)—V 'S e demonstra sua condigao de seguranga
perfeita. A Segao 2.4 apresenta o Shamir’s Secret Sharing, do qual o (k,n) — V' CS pode ser
considerado uma variagdo visual. A Secao 2.5 apresenta o Modelo Geral: (k,n) — VCS e
estuda alguns casos particulares. A Se¢ao 2.6 mostra uma vulnerabilidade do (k,n) —VCS,
especialmente quando k = 2 e n > 2. A Secao 2.7 apresenta um resumo dos beneficios da

Criptografia Visual e mostra o cenério de uso pratico da tecnologia.

2.2 Introducao a Criptografia Visual

Criptografia Visual é um processo criptografico originalmente apresentado por NAOR
e SHAMIR [NS95]. Neste processo, extremamente simples em sua concepgao, uma imagem
cifrada é revelada sem a necessidade de computacao.

Para facilitar o entendimento deste processo vamos utilizar o modelo basico da Cripto-
grafia Visual. Considere X uma imagem binaria, isto é, formada por pixels brancos e pretos.
Esta imagem X ¢é nosso segredo. A partir de X serdo geradas duas transparéncias (ou shares,
como usualmente encontramos na literatura) A e B. Cada uma destas transparéncias, indivi-
dualmente, nao revela qualquer informagao sobre X. No entanto, a simples sobreposicao da
transparéncia A por B (ou B por A) revelaré a imagem secreta X. Denominaremos o modelo
bésico da Criptografia Visual como (2,2) — VCS. A Figura 2.1 apresenta um exemplo do
processo do (2,2) — VCS.
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transparéncia A

astgiOown astgiOown

imagem X A sobreposto a B

transparéncia B

Figura 2.1: Exemplo do (2,2) — VCS. As transparéncias A e B sao geradas a partir de X. A
sobreposicao de A por B (ou B por A) revela X.

Em seu modelo geral a Criptografia Visual pode ser entendida como uma derivagao visual
do processo de distribuigao segura de chaves de SHAMIR [Sha79] denominado SSS (Shamir’s
Secret Sharing). No SSS, um segredo D é segmentado em n pedagos. O conhecimento de k
ou mais pedagos torna D facilmente calculado. O conhecimento de quaisquer k£ — 1 ou menos
pedacos tornaria computacionalmente dificil calcular D.

Na Criptografia Visual, a partir de uma imagem X sao geradas m transparéncias. A
sobreposicao de k ou mais destas transparéncias revela o segredo X. A sobreposicao de
quaisquer k — 1 destas transparéncias nao tem qualquer significado visual. Denominaremos
o modelo geral da Criptografia Visual como (k,n) — VCS.

Além do modelo original criado por NAOR e SHAMIR [NS95], baseado em imagens
binarias, encontramos na literatura (WEIR e YAN [WY12]) variagoes que tratam: imagens
em tons de cinza, imagens coloridas, transparéncias que revelam multiplos segredos, etc. O
estudo destas variagoes nao faz parte do escopo desta dissertacao.

Embora seja notével o interesse do mundo académico por esta recente e promissora tecno-

logia, percebemos que as aplicagoes praticas e comerciais ainda estao em estagio embrionario.

2.3 Modelo Basico: (2,2) — VCS

Como visto na Segao 2.2, o (2,2) — V'S codifica uma imagem secreta X em 2 transpa-

réncias A e B. As principais caracteristicas do (2,2) — VCS sao:

e A imagem X é binaria, isto é, formada por pixels brancos (codificados como 0) e pretos
(codificados como 1). O pixel branco também pode ser interpretado como um pixel
transparente. Ha variagoes do (2,2) — VC'S especificas para imagens em tons de cinza

ou coloridas

e O processo de geracao das transparéncias A e B é realizado pixel a pixel a partir de
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X. Cada pixel sera codificado de forma independente dos demais. Desta forma pode-se
entender a mensagem a ser protegida (a imagem X de n pixels) como um conjunto de

n mensagens (de 1 pixel cada)

e Observadas de forma isolada, as transparéncias A e B se assemelham a ruido aleatorio

e nao revelam qualquer informagao sobre a imagem secreta X. E possivel perceber essa
caracteristica das transparéncias A e B no exemplo mostrado na Figura 2.1. Veremos
neste capitulo que, mesmo que um espiao obtenha A ou B, ele nao consegue qualquer

pista do segredo contido na imagem X

e Conforme sugerido por NAOR e SHAMIR [NS95], a transparéncia A (ou a B) pode

ser entendida como a chave do segredo

e A visao humana é suficiente para revelar a imagem secreta X a partir da sobreposicao

da transparéncia A pela B (ou B pela A). As transparéncias precisam estar perfeita-
mente alinhadas para que a sobreposicao revele o segredo. Nao é necessaria qualquer

computacao nesta etapa

O algoritmo de geragao das transparéncias A e B a partir da imagem secreta X pelo

(2,2) — VCS é simples e eficiente. Ja citamos que cada pixel de X é tratado de forma

independente. Desta forma, todo e qualquer pixel P de X é codificado por uma matriz M

contendo 2 x 2 sub-pixels, sendo que 2 sub-pixels recebem valor 0 e 2 sub-pixels recebem

valor 1. Nesta Se¢ao vamos utilizar como exemplo de imagem secreta X a Figura 2.2 com
1181 x 295 pixels.

astgiOown

Figura 2.2: Imagem secreta X com 1181 x 295 pizels

A Figura 2.3 apresenta todas as 6 possiveis combinagoes de codificacao da matriz M. A

escolha entre estas 6 combinagoes de M é aleatoria. E possivel perceber as transparéncias A

e B terao o dobro de linhas e o dobro de colunas em relagao a imagem original X (tamanho

das transparéncias A e B =4 x n).

HE EH =EE
HEE BN

[0,1,0,1] [1,0,1,0] [1,0,0, 1] [0, 1, 1, 0] [0,0, 1, 1] [1, 1,0, 0]

Figura 2.3: Matriz M contendo 2 x 2 sub-pizels: hd 6 combinacdes possiveis de dois 0 e dois 1
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A codificacao percorre X de cima para baixo, da esquerda para a direita, construindo as

transparéncias A e B simultaneamente e na mesma orientagao:
e Se o pixel P é branco entao as transparéncias A e B recebem a mesma matriz M

e Se o pixel P é preto entao A recebe a matriz M e B recebe a matriz M’ (com 2 x 2 sub-

pixels), onde cada sub-pixel de M’ é obtido pela operagao XOR! de 1 com o respectivo
sub-pixel de M

A Figura 2.4 ilustra todas as possiveis codificagbes de um pixel P (branco ou preto)
nas transparéncias A e B. E possivel observar que se um espido intercepta uma das duas

transparéncias ele nao consegue deduzir se o pixel P original era branco ou preto.

transparéncia A transparéncia B A sobrepoe B transparéncia A transparéncia B A sobrepde B

HEnEN _ 1N
H Bl HE H
HE
]

HEE EE
il

i
B B

. B |
' B n

| ||
HE B H BN

H B H B
H B | H N

Figura 2.4: Codificacao de um pizel P (branco ou preto) nas transparéncias A e B

A Figura 2.5 ilustra a ampliacao e a codificacao de alguns pixels da imagem secreta X.
Observa-se que a sobreposicao das transparéncias A e B codificadas a partir de um pixel
preto é uma matriz com 4 sub-pixels pretos que, para a visao humana, seré percebida como
preto. Por outro lado, a mesma sobreposicao a partir de um pixel branco sera percebida pela
visao como um cinza médio.

As 2 transparéncias geradas pela aplicagdo do (2,2) — VCS sobre a imagem secreta X
sao exibidas na Figura 2.6. Cada uma destas 2 transparéncias tem 2362 x 590 pixels.

Um exemplo da sobreposicao das transparéncias A e B pode ser observado na Figura 2.7.
O cérebro humano facilmente identifica o segredo como uma sequéncia de letras (maitsculas
e minasculas) e nimeros. Isso é possivel pois a imagem sobreposta das transparéncias A e B
apresenta contraste suficiente entre pretos e cinzas. O papel do cérebro humano no processo

de decodificagao (revelar o segredo pela sobreposi¢ao das transparéncias A e B) elimina a
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___________________________________________________

transparéncia A

astgiOown

transparéncia B

Figura 2.5: Ampliacdo e a codificacao de alguns pizels da imagem secreta X

transparéncia A transparéncia B

Figura 2.6: Transparéncias A e B tém 2362 x 590 pizels cada

Figura 2.7: Imagem obtida pela sobreposicdo das transparéncias A e B

necessidade de qualquer calculo computacional.

Embora o contraste entre pretos e cinzas da sobreposicao das transparéncias A e B seja
suficiente para a interpretagao do cérebro, é possivel que uma aplicacao pratica necessite que
a imagem sobreposta tenha o aspecto da imagem original X, onde vemos brancos no lugar
de cinzas. O uso de um filtro computacional transforma o cinza em branco, permitindo que
o aspecto visual da imagem original X seja recuperado, conforme exibido na Figura 2.8.

Neste momento ja é possivel elencar alguns pontos positivos do (2,2) — VC'S:
e Simplicidade da implementacao

e Kficiéncia da implementagao, com tempo de execucao linear em relagao ao tamanho

IXOR (ou exclusivo) é uma operacio logica entre duas varidveis em que o resultado é 1 se e somente se
uma das entradas é 1 e a outra é 0
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astgiOown

Figura 2.8: Sobreposicio das transparéncias A e B apds filtro computacional

da imagem original X

e Independéncia de uso de computador para decodificagdo (caso as transparéncias A e

B estejam em midia fisica)
e Seguranca. Esta caracteristica sera detalhada na Secao 2.3.1.

Embora classificadas como pontos negativos, as caracteristicas abaixo sao facilmente

contornaveis:

e Perda de contraste da imagem sobreposta: em ambiente computacional o cinza médio
pode ser convertido para branco conforme o exemplo visto em Figura 2.7 e Figura 2.8.

No (k,n) — VCS, para k e n grandes, esse problema ¢ mais significativo

e Espaco de armazenamento: tanto as transparéncias A e B como a imagem sobreposta

tem 4 vezes o tamanho da imagem original X

Um dos primeiros artigos que aborda especificamente a expansao de pixels foi apresentado
por KUWAKADO e TANAKA [KT99|. Eles mostram uma varia¢ao do (2,2) — VCS na
qual nao ha expansao de pixels: um pixel preto é codificado como um pixel branco na
transparéncia A e um pixel preto na transparéncia B (ou vice versa). Um pixel branco é
codificado como 2 transparéncias com um pixel branco ou como 2 transparéncias com um
pixel preto. A seguranga é a mesma do (2,2) — VCS original, porém ha um efeito colateral
na imagem sobreposta: o cinza médio identifica um pixel branco enquanto o branco ou o

preto identificam um pixel preto.

2.3.1 Seguranga perfeita

Na secao anterior afirmamos que o (2,2) — VCS é um processo seguro mesmo que um
espiao conhega uma das duas transparéncias (A ou B). Essa possibilidade ocorre, por exem-
plo, se o espiao instala uma escuta no canal em que a transparéncia é transmitida. Nesta
secao € provado formalmente que o (2,2) — VCS apresenta seguranga perfeita.

Em Criptografia entendemos como seguranca perfeita que, mesmo que o espiao intercepte
uma mensagem criptografada, ele nao consegue nenhuma informacao sobre a mensagem
legivel original. Segundo SHANNON [Sha49], a afirmagao acima vale mesmo que o espiao
possua recursos computacionais infinitos.

Para provar formalmente que o (2,2) — VCS satisfaz as condigoes de seguranga perfeita

sao definidos:
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e M = {xy,..., z,} o conjunto finito de n textos legiveis
e C={y1, .., yu} 0 conjunto finito de u textos ilegiveis
e K = {ky,..., k.} o conjunto finito de r chaves. Cada chave ks define uma fungao

criptografica: fis(x;) = Yj

p(z;) = probabilidade calculada a priori de z; ser a mensagem a ser criptografada

p(x;ly;) = probabilidade calculada a posteriori de z; ter sido criptografado dado que

y; foi interceptado

Conforme TERADA [Ter00], ha seguranca perfeita se e somente se:

Vavy; : p(xily;) = plas)

Teorema 2.3.1. (2,2) — VCS ¢ um algoritmo de sequranca perfeita.

Demonstrac¢ao. Conforme WEIR e YAN [WY12], observamos que o conjunto finito de textos
legiveis é:

M=1{0,1}

Observamos também que o conjunto finito de textos ilegiveis é:
c={,1,0,0],][0,0,1,1],[1,0,0,1],[0,1,1,0],[1,0,1,0],[0,1,0,1]}

Considerando que o conjunto de todas as imagens binarias preto e branco tem distribuigcao
uniforme, as probabilidades a priori de que o pixel a ser criptografado seja branco (0) ou
preto (1):

p(0) = p(1) = 1/2

Consideremos que um ¢; € C' seja interceptado pelo espiao, 0 < j < 5. Para reconstruir um
pixel original branco este c; deveria ser combinado com a transparéncia de mesmo padrao.
Para reconstruir um pixel original preto deveria ser combinado com a transparéncia com-
plementar. Porém, como nao temos conhecimento da outra transparéncia, o ¢; interceptado
pode ter sido originado por um pixel branco ou por um pixel preto, ou seja, as probabilidades

a posteriori:
p(0le;) = p(1e;) = 1/2

2.4 Shamir’s Secret Sharing: (k,n) — TS

Antes de apresentar o (k,n) — VCS vamos abordar o (k,n) — T'S (threshold scheme),
denominagao do Shamir’s Secret Sharing (ou SSS), processo de distribuigao segura de chaves
de SHAMIR [Sha79]. O (k,n)—V CS pode ser considerado uma variagao visual do (k,n)—T'S.



12 CRIPTOGRAFIA VISUAL 2.5

Um exemplo de problema para o qual o (k,n)—T'S foi desenhado: imagine um laboratério
com 11 cientistas que trabalham em um projeto secreto. Os segredos sao guardados em um
cofre que é aberto somente se seis ou mais cientistas estao presentes. Se resolvéssemos este
problema por meio de chaves e fechaduras terfamos uma solugao inviével na pratica: seriam
necessarias 462 fechaduras e cada cientista precisaria carregar 252 chaves!

A solugao encontrada por SHAMIR [Sha79| estabelece que uma informacao secreta D

substituira chaves e fechaduras. A informagao D é dividida em n pedagos:
D={Dy,D,,...,D,}

Sendo que:
e O conhecimento de k ou mais pedagos D; torna D facilmente calculado

e O conhecimento de quaisquer k — 1 ou menos pedacos D; torna computacionalmente

dificil calcular D

A solugao do (k,n) — TS é baseada em interpolagao polinomial: dados k& pontos no plano
bidimensional (z1,y1), ..., (g, yx) com distintos x;’s, h4 um e somente um polindémio f(z)
de grau k—1 tal que f(x;) = y; para todo i. Para construir tal polindémio definimos o segredo

s € Grupo de Galois F' de tamanho p onde:
e p é primo
e 0<k<n<p

e s<IDp

Em seguida escolhemos aleatoriamente inteiros positivos ay, ..., ax_1 com a; < p e adota-
mos ag = s (segredo). Construimos f(z) = ag+a1z+- - -+ap_12*Y  (mod p) e distribuimos
as chaves: o participante ¢ recebe o par (i, f(i)) sendo 1 < i < n.

A apresentacao de k pares permite a recuperacao computacionalmente simples do segredo
s. Embora o (k,n) — TS oferega um esquema robusto para distribuir chaves, ele ndo impede,

por exemplo, a uniao de k — 1 traidores.

2.5 Modelo Geral: (k,n) —VCS

O (k,n)—VCS pode ser entendido como uma variagao visual do (k,n) —T'S. No lugar da
informacao secreta D do (k,n)—T'S passaremos a usar a imagem secreta X no (k,n)—VCS.
A imagem X sera dividida em n pedacos, ou melhor, transformada em n transparéncias. A
presenca de k transparéncias revela o segredo.

De forma anéloga ao (2,2) — VCS, o (k,n) — VCS foi definido por NAOR e SHAMIR
[NS95] como:



2.5 MODELO GERAL: (K,N)—-VCS 13

A imagem X é binéria, isto é, formada por pixels brancos (codificados como 0) e pretos
(codificados como 1). O pixel branco também pode ser interpretado como um pixel
transparente. H4 variagoes do (k,n) — VCS especificas para imagens em tons de cinza

ou coloridas

e O processo de geracao das n transparéncias é realizado pixel a pixel a partir de X.
Cada pixel sera codificado de forma independente dos demais. Desta forma pode-se
entender a mensagem a ser protegida (a imagem X de p pixels) como um conjunto de

p mensagens (de 1 pixel cada)

e Observadas de forma isolada, todas as n transparéncias geradas pelo (k,n) — VCS
se assemelham a ruido aleatorio e nao revelam qualquer informagao sobre a imagem

secreta X

e A visao humana é suficiente para revelar a imagem secreta X a partir da sobreposicao de
quaisquer k transparéncias. As transparéncias precisam estar perfeitamente alinhadas
para que a sobreposicao revele o segredo. Nao é necessaria qualquer computagao nesta

etapa

e Quaisquer k£ — 1 transparéncias sobrepostas nao revelam qualquer pista visual sobre a

imagem secreta X
No (k,n) — VCS sao definidos também:
e No processo de codificacao (k,n) — VCS:

— Cada pixel pode ser entendido como uma cole¢ao de n transparéncias com m sub-
pixels cada. Esta colegao sera representada como uma matriz booleana S = [s; ]
(a Figura 2.9 apresenta um exemplo da matriz booleana S = [s; ;]):

* s;; = 1 se o j-ésimo sub-pixel na i-ésima transparéncia é preto

* s5;; = 0 se o j-ésimo sub-pixel na i-ésima transparéncia é branco
e No processo de decodificacao (k,n) — VCS:
— Consideremos o vetor V' = [v;] obtido pela operagdo OR? entre todas as linhas

de S = [s;;] da seguinte forma: Vj,1 < j <m,v; =51,V Sa; V...V Sy,

— Consideremos H (V) a distancia de Hamming (OLIVEIRA e NUSSENZEVEIG
[ON99]) do vetor V. O resultado sera interpretado como:

* Pixel preto se H(V) > d para um patamar 1 < d <m

* Pixel branco se H(V) < d — am para uma diferenca relativa o > 0

20R (ou) é uma operacao logica entre duas variaveis em que o resultado é 1 se e somente se pelo menos
uma das entradas é 1
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m sub-pixels

. . transparéncia 1

. . transparéncia 2

Pixel

transparéncia n

Figura 2.9: Exemplo da matriz booleana S = [Si,j]7 ondel <i<nel<j<m

A Figura 2.10 apresenta um exemplo do vetor V', obtido a partir da Figura 2.9, supondo
que os sub-pixels nao exibidos (entra a transparéncia 3 e a transparéncia n — 1) sdo brancos.
Neste exemplo H(V) = m — 5.

m sub-pixels

vV —

Figura 2.10: Ezemplo de vetor V. .com H(V) =m —5

A diferenciagao entre pixel branco e preto é realizada naturalmente pelo cérebro. Um
tom cinza mais claro sera interpretado como branco e um cinza mais escuro como preto.
Em ambiente computacional um filtro de contraste realiza a transformacao para branco ou
preto. Porém, para n ou k grandes, a perda de contraste pode dificultar a interpretagao do
cérebro humano.

Para completar a definigdo do (k,n) — VC'S precisamos mostrar o algoritmo de geragao
das n transparéncias. No caso do (2,2) — VS escolhiamos aleatoriamente uma entre as seis
combinagoes possiveis de matrizes 2 x 2 de 0 e 1.

No (k,n) — VCS definimos 2 matrizes booleanas n x m Cy e Cj:
e Para criptografar um pixel branco: escolha aleatoriamente uma matriz em Cj
e Para criptografar um pixel preto: escolha aleatoriamente uma matriz em C4

As matrizes Cy e ' sao construidas segundo critérios pré-estabelecidos. A solugao acima

¢é valida se e somente se 3 condigoes sao satisfeitas:
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e Para qualquer S € (), a operagao V = OR entre quaisquer k linhas de S satisfazem
H(V) <d— am (branco)

e Para qualquer S € (', a operagao V' = OR entre quaisquer k linhas de S satisfazem
H(V) > d (preto)

e Para qualquer subconjunto {iy, 42, ..., i} de {1, 2, ..., n} com ¢ < k, as duas colegoes
de ¢ x n matrizes D, parat € {0, 1} obtidas pela limita¢ao de cada matriz n x m em C,
(onde t = 0,1) as linhas 41,49, ..., i, sdo indistinguiveis no sentido de que elas contém

as mesmas matrizes com as mesmas frequéncias.

Segundo NAOR e SHAMIR [NS95|, a terceira condi¢do impde que, ao se inspecionar
q < k transparéncias, o atacante nao teria qualquer pista se o pixel original era branco ou
preto. As duas primeiras condi¢oes definem o contraste e a terceira estabelece a seguranca.
Veremos na Se¢ao 2.6 uma vulnerabilidade do (k,n) — VCS.

A sobreposigao de transparéncias do (k,n) — VCS nos permite analisar 2 parametros

importantes:
e Numero de pixels m em cada transparéncia:

— Representa perda em resolugao

— E desejavel m menor possivel
e Distancia relativa «:

— Representa perda em contraste

— E desejéavel o maior possivel. A busca do contraste 6timo em criptografia visual é
o tema abordado em BLUNDO, D’ARCO, DE SANTIS e STINSON [BDDSS03]

No artigo original de NAOR e SHAMIR [NS95] é demonstrado que:
e Ha uma solugao 6tima para (k, k) — VCS:

— m = 2k1

— a=1/2k1

— Como exemplo: k=4, m =8, a=1/8,d="7, preto > 7 e branco < 6
e H& uma soluc¢do (ndo necessariamente 6tima) para (k,n) — VCS:

- m = logn . QO(klogk)

— o= 1/20(k)
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No exemplo de decodificagao (2,2) — VCS observado na Figura 2.7, onde k = 2 e n = 2,
usamos d = 4 e a = 1/2 para separar pretos e brancos e recuperar a imagem original.
Ha uma solugao alternativa com d = 2 que também apresenta seguranca perfeita. Porém,
embora o uso de matriz 2 x 1 (d = 2) utilize menos espago de memoria em relagao a 2 X 2, o
efeito colateral é a duplica¢do do niimero de colunas (sem afetar o nimero de linhas) gerando
uma imagem distorcida.

Para melhor entendimento do (k,n) — VCS vamos estudar 2 casos particulares nas pro-
ximas segoes: (2,n) —VCS e (3,3) —VCS.

2.5.1 Caso particular (2,n) — VCS

A solugao do (2,n)—V C'S pode ser obtida utilizando-se os seguintes conjuntos de matrizes

n xXmn:

e (y = conjunto de todas as matrizes n X n obtidas pela permutacao das colunas de

100---0
100---0
100---0

e (] = conjunto de todas as matrizes n x n obtidas pela permutacao das colunas de

100---0
010---0
000---1

A anélise individual de qualquer transparéncia pertencente a Cy ou Ch nao revela se o
pixel original era branco ou preto, pois todas as transparéncias de Cy e C] possuem um 1 e
n—10.

A sobreposigao de quaisquer 2 transparéncias de uma matriz escolhida de Cj tem dis-
tancia de Hamming igual a 1 (cinza claro) que indica que o pixel original era branco.

A sobreposigao de 2 transparéncias de qualquer matriz escolhida de C tem distancia de

Hamming igual a 2 (cinza mais escuro) que indica que o pixel original era preto.

2.5.2 Caso particular (3,3) —VCS

A solugao do (3,3)—V C'S pode ser obtida utilizando-se os seguintes conjuntos de matrizes

4 x 3:
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e (Cy = conjunto de todas as matrizes 4 x 3 obtidas pela permutacao das colunas de

0011
0101
0110

e ('} = conjunto de todas as matrizes 4 x 3 obtidas pela permutagao das colunas de

1100
1010
1001

A analise individual de qualquer transparéncia pertencente a Cy ou C; nao revela se o
pixel original era branco ou preto, pois todas as transparéncias de Cy e C] possuem dois 1
e dois 0.

A sobreposigao de quaisquer 2 transparéncias de uma matriz escolhida de Cy (ou de C})
tem distancia de Hamming igual a 3. Logo, com uma ou duas transparéncias ¢ impossivel
distinguir o pixel original.

A sobreposigao de 3 transparéncias de Cy tem 3/4 pretos e de C; tem 4/4 pretos. Assim

o segredo ¢ revelado.

2.6 Vulnerabilidade em Criptografia Visual

Vimos na Secao 2.3.1 que o (2,2) — V'S apresenta seguranga perfeita, ou seja, mesmo
que o espiao tenha conhecimento de uma das duas transparéncias ele nao consegue qualquer
pista sobre o segredo. No entanto, como veremos nesta Se¢ao, o (2,n) — VCS para n > 2
pode ser fraudado.

No caso do (2,n)—VCS paran > 2, conforme demonstrado por HORNG, CHEN e TSAI
[HCTO06|, os participantes P;,---, P, ; podem conspirar e produzir transparéncias falsas
Ti,---,T) . O participante P, sera enganado ao sobrepor sua transparéncia verdadeira T,
a qualquer uma das transparéncias falsas 77, ---, 7T, _,.

A Figura 2.11 apresenta um fluxo para fraudar o (2,3) — VCS. A partir da imagem
secreta X sao geradas 3 transparéncias: A, B e C. As sobreposi¢oes A com B, A com C e
B com C recuperam o segredo X. No entanto, em caso de conluio entre A e B, é possivel
produzir transparéncias falsas A" e B’ de tal forma que C vera a imagem falsa Y ao sobrepor
sua transparéncia a A’ ou B’.

Conforme descrito por DOMINGUES e XEXEO [DX13|, para mostrar que esta fraude
¢ possivel, vamos considerar a solu¢ao do (2,3) — VCS obtida pelos conjuntos de matrizes

3 x 3:
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N transparéncia A 0 transparéncia A’
EEE Y s

transparéncia B —’l Conluio A com B |_’ transparéncia B’

et .

transparéncia C

+

Sobreposigio
+

Figura 2.11: Fraude contra o (2,3) —VCS

e (y = conjunto de todas as matrizes 3 x 3 obtidas pela permutacao das colunas de

100
100
100

e (1 = conjunto de todas as matrizes 3 x 3 obtidas pela permutacao das colunas de

100
010
001

A sobreposigao de quaisquer 2 transparéncias de uma matriz escolhida de Cjy tem dis-
tancia de Hamming igual a 1 (cinza claro) que indica que o pixel original era branco. A
sobreposicao de 2 transparéncias de qualquer matriz escolhida de C tem distancia de Ham-
ming igual a 2 (cinza mais escuro) que indica que o pixel original era preto. A Tabela 2.1
ilustra, para cada pixel em X, todas as combinagoes em A, B e C e os resultados das
sobreposicoes A+ B, A+ C e B+ C.

Caso PixelemX A B C A+B A+C B+C
1 branco 100 100 100 100 100 100
branco 010 010 010 010 010 010
branco 001 001 001 001 001 001
2 preto 100 010 001 110 101 011
preto 100 001 010 101 110 011
preto 010 100 001 110 011 101
preto 001 100 010 101 011 110
preto 010 001 100 O11 110 101
preto 001 010 100  O11 101 110

Tabela 2.1: Para cada pizel em X, todas as combinagées em A, B e C e os resultados das sobre-

posicoes A+ B, A+C e B+C

Conhecendo as informagoes de suas respectivas transparéncias, a ideia da fraude a ser

realizada por A e B ¢ criar novas transparéncias A’ e B’ que enganem C' ao sobrepor A’ + C'
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ou B'+ C. Tais A’ e B’ sao construidas conforme as Tabelas 2.2 (para pixel branco) e
2.3 (para pixel preto). Em ambas as tabelas, como os pixels de A e B s@o conhecidos pelos
respectivos participantes, é facil descobrir o pixel em C' e criar o pixel falso (branco ou preto,
conforme a imagem falsa Y desejada por A e B) nas novas transparéncias A’ e B’. Com esta

metodologia C' seria induzido a pensar que a imagem falsa Y é a imagem secreta auténtica.

Caso PixelemX A B (C PixelFalso A B’
1 branco 100 100 100 branco 100 100
branco 010 010 010 branco 010 010

branco 001 001 001 branco 001 001

2 branco 100 100 100 preto 010 001
branco 100 100 100 preto 001 010

branco 010 010 010 preto 100 001

branco 010 010 010 preto 001 100

branco 010 001 100 preto 100 010

branco 001 001 001 preto 010 100

Tabela 2.2: Construcao de A’ e B’ a partir de um pizel branco

Caso PixelemX A B (C Pixel Falso A" B
1 preto 100 010 001 branco 001 001
preto 010 100 001 branco 001 001

preto 100 001 010 branco 010 010

preto 001 100 010 branco 010 010

preto 010 001 100 branco 100 100

preto 001 010 100 branco 100 100

2 preto 100 010 001 preto 100 010
preto 010 100 001 preto 010 100

preto 100 001 010 preto 100 001

preto 001 100 010 preto 001 100

preto 010 001 100 preto 010 001

preto 001 010 100 preto 001 010

Tabela 2.3: Construgio de A’ e B’ a partir de um pizel preto

Demonstramos que o (2,3) — VCS é vulneravel a fraude. Logo o (2,n) — VCS para
n > 3 também é vulnerdvel pois A e B poderiam enganar qualquer um dos demais n — 2
participantes utilizando a mesma metodologia.

E possivel evitar esta fraude se C' desconfiar que as transparéncias A’ ou B’ ndo sdo au-
ténticas. Em Criptografia Visual o conceito de autenticacao foi criado por NAOR e PINKAS
[NP97]. Foi apresentada por HORNG, CHEN e TSAI [HCT06] uma solugao & vulnerabili-
dade do (2,3) — VS baseada em autenticagao. Na sequencia desta dissertagao utilizaremos
exclusivamente o (2,2) — VC'S, que apresenta seguranga perfeita. Portanto ndo hé necessi-

dade de detalhar a autenticacao em Criptografia Visual nesta dissertacao.
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2.7 Conclusoes do capitulo

A Criptografia Visual é um sistema criptografico de simples implementacao e que nao
exige computadores na fase de decriptografia. O modelo bésico (2,2) — V'S apresenta segu-
ranca perfeita. Seus beneficios sao robustos se comparados a diversos sistemas criptograficos
existentes. Porém o modelo geral (k,n) — V' CS, derivacao visual do Shamir’s Secret Sharing
(ou SSS), apresenta vulnerabilidade quando k =2 e n > 2.

Se por um lado a criagao de NAOR e SHAMIR [NS95] é relativamente recente, ela tem
despertado interesse do mundo académico e é possivel encontrar uma boa quantidade de
estudos com melhorias e variagoes em Criptografia Visual.

Curiosamente, embora a Criptografia Visual apresente beneficios tangiveis e atraia inte-
resse cientifico, é dificil encontrar aplicagoes praticas e tteis baseadas na tecnologia. Conse-
quentemente as aplicacoes comerciais sao ainda mais raras, provavelmente inexistentes.

Uma das motivacoes deste estudo é encontrar uma utilidade pratica da Criptografia

Visual.



Capitulo 3

Marca d’Agua

3.1 Objetivo do capitulo

O objetivo deste capitulo ¢ apresentar o sistema criptografico denominado Marca d’Agua,
onde um conteiido multimidia é alterado, preferencialmente de modo imperceptivel, para
carregar informacoes relevantes sobre sua autoria. Estas informacoes, em caso de disputa,
devem revelar o verdadeiro autor.

Este capitulo esta estruturado da seguinte forma: a Segao 3.2 apresenta uma breve in-
troducdo & Marca d’Agua e sua contextualizacdo em trés momentos distintos: em ambiente
protegido, em ambiente desprotegido (na Internet, por exemplo) e em caso de disputa (em um
tribunal). Em 3.2.1 encontramos as classificacoes de um sistema de Marca d’Agua conforme
o objetivo desejado, tipo de contetido multimidia a ser protegido, visibilidade, resisténcia,
dominio de desenvolvimento e dependéncia da imagem original. Em 3.2.2 veremos a classifi-
cacdo da proposta de Marca d’Agua que é objeto desta dissertacdo. Em 3.2.3 introduzimos
uma breve reflexao sobre o valor comercial de uma imagem estatica, conceito que seré tutil
na discussio sobre ataques & Marca d’Agua. A Secdo 3.3 apresenta uma lista ampliada com
as propriedades desejadas de uma solucao de Marca d’Agua aplicada & protecao dos direi-
tos autorais de imagem. A Secdo 3.4 apresenta a solucdo de Marca d’Agua proposta por
COX, KILIAN, LEIGHTON e SHAMOON [CKLS97]|, segmentada em camadas contetido
(em 3.4.1) e transporte (em 3.4.2). A Secdo 3.5 apresenta os ataques que a Marca d’Agua
pode sofrer e analisa o impacto destes ataques sobre o valor comercial da imagem protegida.
A Secdo 3.6 apresenta nosso ponto de vista sobre Marca d’Agua e estabelece a base da nova

solugao que sera proposta no préoximo capitulo.

3.2 Introducdo & Marca d’Agua

A protegao dos direitos autorais de conteidos multimidia (imagens estaticas, videos,
audios, etc) é um dos desafios atuais da Criptografia. No contexto em que vivemos, de rapida

propagacao das redes sociais, ambientes compartilhados e aplicativos celulares, temos o uso

21
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massivo da Internet por mais de 3 bilhoes de pessoas no mundo [Exal5]. Muitas das quais
estao, neste exato momento, mesmo que inconscientemente, copiando e alterando misicas,
fotografias e videos sem o devido respeito aos direitos autorais. Para agravar o problema,
mais de 4 bilhoes de pessoas residentes nos paises mais pobres do planeta seguem sem estar
conectadas.

Em Criptografia, técnicas sao geralmente utilizadas para esconder uma informacao, pro-
teger sua integridade e identificar o respectivo autor. No entanto, na Internet, estas mesmas
técnicas sao indcuas para evitar que a informacao seja copiada, adulterada ou plagiada sem
autorizacao do verdadeiro autor. Métodos especificos sao necessarios para combater estes
problemas, nao tratados pela Criptografia tradicional. Entre estes métodos encontramos a
tecnologia de Marca d’Agua.

O uso de Marca d’Agua como mecanismo de protecao dos direitos autorais de contetidos

multimidia pode ser sintetizado da seguinte forma:

e Um dado relevante M 4,0, (Marca d’Agua), conhecido apenas pelo autor A, é inserido
na obra multimidia original /o,igina de forma imperceptivel. A informacao resultante

¢ denominada [Marcada

e Este dado relevante M 4.4, deve ser capaz de preservar sua integridade, sendo resis-
tente as manipulagoes que possam ser realizadas na informacao Iysarcada. A informacao

resultante da manipulacao de Iyrareada ¢ denominada Irigi0

o Ao ser extraido de Injarcada OU d€ ILitigio, Mautor @presenta informagoes relevantes sobre

o autor A e sua obra original Io,iginai

Deve ficar claro que o uso de Marca d’Agua nao impede que o contetido multimidia seja
copiado, adulterado ou plagiado sem autorizacao do verdadeiro autor. O real beneficio da
Marca d’Agua é que, em caso de litigio, ela pode ser utilizada como prova da verdadeira
autoria.

A Figura 3.1 apresenta o fluxo de uso de Marca d’Agua em 3 momentos:

e Em ambiente protegido, o autor A incorpora a Marca d’Agua My, na obra mul-
timidia original [oyigina. A obra Injereada Obtida neste processo serd divulgada pelo

autor

e Em ambiente desprotegido (na Internet, por exemplo), qualquer Usuério pode copiar,

adulterar ou plagiar a obra divulgada In;qrcada

e Em caso de litigio (no tribunal, por exemplo), o verdadeiro autor pode defender seus

direitos a partir da extracao da Marca d’Agua de 14, € provar sua autoria
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Ambiente protegido Internet Tribunal
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‘ copia,
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produz incorpora divilga exrai prova

_’ IOdgiual _’ Tnarcada _'_} ILiligio —_’ M’ avtor _’ Autor

Figura 3.1: Fluzo de uso de Marca d’Agua em 3 momentos: em ambiente protegido, em ambiente
desprotegido (neste fluxo, na Internet) e em caso de litigio

3.2.1 Classificacdo de Marcas d’Agua

Os sistemas baseados em Marca d’Agua podem ser classificados de diversas formas con-

forme observado em LOPES [Lop06] e revisado sob nosso ponto de vista:

1. Em relacdo ao objetivo da Marca d’Agua:

Protecao dos direitos autorais da imagem

Integridade da imagem. E observado em MACQ e QUISQUATER [BQ95]| que os
objetivos de protegao dos direitos autorais e de garantia de integridade nao podem
ser simultaneamente atingidos. Nao encontramos na literatura uma solugao que

aborde os dois objetivos simultaneamente

2. Em relagao ao contetiido multimidia protegido:

Imagem estatica (fotografia, gravura, etc)
Video (imagens em movimento)

Audio

3. Em relacdo a visibilidade da Marca d’Agua:

Visivel: quando a Marca d’Agua é visualmente percebida no contetido protegido,
como, por exemplo, o logotipo de uma emissora de TV em sua programagao.
Embora de simples implementacgao, a principal desvantagem desta técnica é que
o atacante sabe exatamente onde deve agir para tentar eliminar a Marca d’Agua.

Um exemplo de Marca d’Agua visivel é mostrado na Figura 3.2

Invisivel: quando a Marca d’Agua nao é visualmente percebida pelo olhar humano.
Isso é possivel pois a visao humana nao consegue perceber a diferenca entre o
contetido original e o conteiiddo marcado se bits do conteido multimidia a ser
protegido sio ligeiramente alterados para incorporar a Marca d’Agua. O exemplo
de Marca d’Agua invisivel mostrado na Figura 3.3 apresenta lado a lado a imagem
original e uma imagem marcada com 33,5% dos bits sutilmente alterados sem

aparentes diferencas
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Edu Feijo

Figura 3.2: Ezemplo de Marca d’Agua vistvel

Imagem original Imagem com Marca D’Agua

Figura 3.3: Ezemplo de Marca d’Agua invistvel: a imagem original e sua respectiva imagem mar-
cada com 33,5% dos bits sutilmente alterados sem aparentes diferencas

4. Em relacdo a resisténcia da Marca d’Agua encapsulada. BARRETO [Bar03] define
esta classificacdo como a dificuldade em remover a Marca d’Agua de um contetido
marcado. Para efeito desta dissertacao adotaremos a definicao proposta por LOPES
[Lop06], que usa a capacidade da Marca d’Agua encapsulada em resistir as operacoes

de processamento de imagem. Desta forma uma Marca d’Agua pode ser:

e Robusta: para protecao dos direitos autorais ¢ desejavel que a Marca d’Agua
encapsulada no contetdo protegido permaneca relevante mesmo que este contetido
sofra alteracdes como compactacao, corte, rotacao, filtros, etc. Uma Marca d’Agua

com esta caracteristica é dita robusta

e Fragil: para garantia de integridade, é desejavel que qualquer alteracao do con-
tetido protegido corrompa a Marca d’Agua encapsulada. Uma Marca d’Agua deste

tipo é dita fragil

5. Em relagao ao dominio utilizado em seu desenvolvimento (conforme descrito em WEIR

e YAN [WY12]):
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e Espaco: neste dominio o encapsulamento da Marca d’Agua no contetdo a ser
protegido ¢é realizado pela alteracao de alguma(s) de sua(s)caracteristica(s): bri-
lho, saturacao, contraste, etc. Para que esta alteracao nao seja percebida pela
visao humana sao utilizados os bits menos significativos. Porém, os bits menos
significativos sao os mais afetados em operacoes simples e corriqueiras como a
compactagao de conteudo. Esta é a principal desvantagem do dominio espacial

quando o objetivo é obter uma Marca d’Agua robusta

e Frequéncia: neste dominio o encapsulamento da Marca d’Agua no contetido a ser
protegido é realizado pela alteragao dos coeficientes gerados nas transformacoes

em frequéncia. As principais transformadas utilizadas em Marca d’Agua sao:

— DCT (Discrete Cosine Transform)
— DWT (Discrete Wavelet Transform)

6. Em relacdo ao processo de extracio da Marca d’Agua (segundo KUTTER e PETIT-
COLAS [KP99)):

e Extracao cega: quando o conteido original nao € necessario para a extracao da

Marca d’Agua do contetido protegido

e Extracao nao cega: quando o conteiido original € necesséario para a extracao da

Marca d’Agua do contetido protegido

3.2.2 Definigoes

Nesta dissertacdo temos como foco principal a utilizacdo de Marca d’Agua com as se-
guintes caracteristicas: protegao dos direitos autorais, aplicada a imagens estaticas coloridas
ou monocromaticas (fotografias, gravuras, etc), invisivel ao olhar humano, robusta em rela-
¢ao as operacoes de processamento de imagem, desenvolvida no dominio da frequéncia pela
transformada DCT e com extragao nao cega.

A partir deste momentos definimos:

® [0riginal — imagem original, a ser protegida

A = autor verdadeiro da imagem Ioriginai

M puior = imagem Marca d’Agua contendo informacao relevante sobre o autor verda-

deiro A e sua obra Io,igina

® [\ arcada = IMagem Ioyigina marcada com M yuzor (0u, de forma mais completa, imagem

resultante do encapsulamento da Marca d’Agua M gutor €m 10riginat)

Iitigio — imagem com autoria incerta

Ajaso = autor falso, que pleiteia a autoria da imagem I;gi0
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3.2.3 Valor comercial de uma imagem

Na literatura encontramos uma grande quantidade de trabalhos com foco nas questoes
tecnologicas da Marca d’Agua. Por outro lado, uma quantidade muito menor de trabalhos
dedica-se ao estudo de sua aplicabilidade pratica.

Neste ponto é importante fazer uma breve reflexao sobre o wvalor comercial de uma
imagem. De forma genérica, podemos afirmar que uma imagem tem wvalor comercial se ha
intencao de uma pessoa P de remunerar o autor A por uma quantidade de dinheiro maior
do que zero pelo uso/ copia/ alteragdo da imagem original Io,igine. Vamos citar situacoes

em que uma imagem estatica tem wvalor comercial:

e Leilao de imagem impressa (em [Forl12| encontramos uma fotografia leiloada em 2011

por US$ 4,3 milhoes pela conceituada casa de leiloes americana Christie’s)

Servigo de download de ilustragao digital (planta de arquitetura, por exemplo)

Publicagao de desenho em jornal ou revista

Exibigao de fotografia numa pega publicitaria

Criagao de uma logomarca

Neste contexto, encontramos em KATZENBEISSER e PETITCOLAS [KP00| e IGUCHI
[Igu07] a defini¢do de que uma técnica de Marca d’Agua é considerada robusta se apresenta

duas caracteristicas:

e A eliminagao da Marca d’Agua M g4, da imagem marcada I/qrcada SOMente é possivel

se a imagem resultante degrada a ponto de nao possuir valor comercial

e A eliminacao da Marca d’Agua May,, da imagem marcada Iyereada Sem degradacio

da imagem resultante é computacionalmente cara*

Em ambas as situac¢oes acima temos um valor financeiro envolvido, caracteristica rele-
vante na aplicacao pratica de qualquer sistema. A primeira caracteristica indica que nao
compensa para o verdadeiro autor disputar judicialmente por algo que nao tem wvalor co-
mercial; a segunda caracteristica inibe a acao de falsos autores. Logo, pela definicao de
KATZENBEISSER e PETITCOLAS [KP00], basta ao autor verdadeiro aplicar um método
robusto de Marca d’Agua em suas imagens para que nao haja nenhuma necessidade de
disputa de autoria.

Figura 3.4 apresenta lado a lado uma imagem marcada [/4rcqqe cOm resolucao 1.000 x
1.000 pixels e uma imagem manipulada Iz, com resolucao 100 x 100 pixels. A Marca
d’Agua presente em Ij/arcade foi eliminada em 1 Litigio Porém resultando em uma imagem sem

qualquer valor comercial.

lcomputacionalmente cara significa: os algoritmos publicados mais rdpidos para encontrar uma solucao

sao todos de complexidade maior que qualquer polinénio.
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IMarcada, 1.000 x 1.000 pixels ILitigio, 100 x 100 pixels

Figura 3.4: Ezemplo de eliminacio de Marca d’Agua com evidente perda de valor comercial

Porém, é facil notar que um método robusto de Marca d’Agua nao resolve por si s
todos os problemas relacionados a protecao dos direitos autorais de imagens estaticas. Para
minimizar riscos o autor verdadeiro A da imagem Ip,iginat pode adotar algumas praticas

complementares:

1. Armazenar em ambiente protegido o acervo de imagens originais em alta resolugao.
Caso contrario, um falso autor poderia copiar os arquivos e aplicar sua propria Marca
d’Agua as imagens originais. Ha intimeras aplicacoes comerciais para armazenamento
seguro de imagens de forma local e remota, logo este ponto nao sera detalhado neste

estudo

2. Aplicar uma metodologia robusta de encapsulamento de Marca d’Agua as suas imagens
originais em alta resolucao. Esta metodologia deve prover ferramentas para que o
verdadeiro autor possa defender seus interesses em um eventual processo judicial de
disputa de autoria. Uma metodologia com este objetivo sera detalhada no préximo

capitulo desta dissertagao

3. Gerar copias para divulgagdo em baixa resolugao de suas imagens. A partir de suas
imagens originais encapsuladas com a Marca d’Agua o autor deve gerar as respectivas
copias em baixa resolugdo (por exemplo, maximo de 200 pixels na horizontal e na

vertical, em 72 dpi?, dimensoes que possuem baixo ou nenhum valor comercial)

4. Acrescentar uma Marca d’Agua visivel em suas imagens para divulgacdo. Uma iden-
tificagao visivel do autor na imagem (nome, site, logotipo, etc) ira facilitar sua busca
por usuérios legitimos realmente interessados na aquisicdo da imagem. E preciso ter
algum critério de qualidade para evitar que esta marca visivel nao comprometa o valor

comercial da imagem

2Dots per inch, ou pontos por polegada, indica a densidade de agrupamento de pontos em uma imagem.
Para exibicao web bastam 72 dpi; para impressao recomenda-se 300 dpi
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5. No caso de comercializacao de uma imagem, assinar contrato de uso com a pessoa

adquirente. Tal contrato estabelecera as condi¢oes nas quais a imagem pode ser uti-
lizada (quantidade de copias, abrangéncia geografica, periodo de divulgagao, midias,
etc) e aquelas nas quais ela ndo pode ser usada (copias nao autorizadas, etc). Este
contrato trara seguranca juridica ao autor em caso de ma utilizacao de sua imagem

pelo adquirente

. A imagem fornecida ao adquirente seré a Ijjqrcada D@ resolucao contratada. A Iorigina

nunca ¢ revelada pelo autor verdadeiro, exceto na condi¢ao de disputa em um tribunal

3.3 Propriedades ideais da Marca d’Agua

Em BARRETO [Bar03] encontramos uma relacdo das propriedades ideais de Marca

d’Agua no contexto de localizacao de alteragdes maliciosas em uma imagem marcada. Estas

mesmas propriedades podem ser avaliadas e adaptadas para o nosso foco em protecao dos

direitos autorais de uma imagem. Estas propriedades sao:

Armazenada na propria imagem. Como cada imagem marcada carrega sua informagao
de seguranga de forma intrinseca, nao existe a necessidade de criagao de uma entidade
independente de certificagao (EIC) para registro e verificacdo das imagens originais.

Provavelmente o custo e a complexidade de tal entidade inviabilizariam sua existéncia

Visualmente imperceptivel quando inserida. Esta caracteristica é importante para ga-
rantir que a imagem marcada, mesmo em baixa resolugao, nao perca seu valor comercial

por algum ruido indesejavel causado pela insercdo da Marca d’Agua

Visualmente significativa quando extraida. A informagao de seguranga extraida da
imagem marcada deve apresentar significado relevante para ser util numa disputa de

autoria

Irreproduzivel por terceiros nao autorizados. Com esta caracteristica pretende-se evitar
que uma imagem maliciosa seja atribuida a um autor com o objetivo de prejudica-lo.
A metodologia deve garantir que somente o autor consegue encapsular sua propria

Marca d’Agua

Capaz de localizar alteragoes maliciosas na imagem hospedeira com resolucao sufici-
ente. Conforme observamos na secao 3.2.1, quando falamos sobre as classificacoes de
Marca d’Agua, os objetivos de protecdo de direitos autorais e de garantia de integri-
dade nao podem ser simultaneamente atingidos. Adicionalmente, nao ha relagao entre
a localizacao das alteragoes em uma imagem e a prova de sua autoria. Logo, esta
propriedade nao se aplica ao nosso contexto de protecao dos direitos autorais e sera

desconsiderada
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e Publicamente verificavel. Para que esta propriedade seja considerada valida em uma

disputa de direito autoral ¢ fundamental que a metodologia utilize ferramentas de

conhecimento piiblico e que possam ser reproduzidas por ambas as partes litigantes

Indelével por manipulagao nao autorizada. Com esta propriedade pretende-se garantir
que um falsario ndo consegue modificar/ excluir (com sucesso) uma Marca d’Agua

encapsulada em uma imagem

Resistente a certas operagoes de processamento de imagem (como mudar o nivel de
compressao). B corriqueiro o uso de técnicas de processamento de imagem como com-
pactacao, rotacao, corte e transformacao em preto e branco aplicadas as imagens es-
taticas. Esta propriedade visa garantir que a Marca d’Agua nao sofrera perdas sig-
nificativas pela aplicacio destas técnicas de forma razoavel. E possivel intuir que a
manipulacao radical de uma imagem marcada, mantendo somente resquicios da ima-
gem original e criando uma imagem completamente nova, provavelmente degradara a
Marca d’Agua a ponto de torna-la inatil. Uma discussao que néo faz parte deste estudo
¢ a divisao precisa entre manipulagao razoavel e radical. Pode-se adotar como regra
a jurisprudéncia existente para a resolucao de casos de pldgio. A consequéncia de um
caso recente de pldgio de repercussao internacional foi o cancelamento da logomarca
das Olimpiadas de 2020 em Toquio [G115]

Aplicavel a formatos com e sem perdas, e a imagens binarias, em niveis de cinza e
coloridas. Com esta propriedade pretende-se deixar a metodologia independente da

codificagao de imagens estaticas em ambiente computacional

e Eficiente em tempo de processamento e espaco de armazenamento

Adicionalmente, sugerimos novas propriedades com o objetivo de enriquecer o modelo de

Marca d’Agua para protecio dos direitos autorais de uma imagem (conforme sera detalhado

no capitulo seguinte):

e Sem ambiguidade. Com esta nova propriedade pretende-se que a extracao da Marca

d’Agua da imagem em litigio ird minimizar a existéncia de duvida em um processo de

disputa de autoria

e Imperceptivel por seguranga perfeita. Esta propriedade deve garantir que a busca

da Marca d’Agua inserida em uma imagem marcada serd computacionalmente cara,

tornando-a inviavel para o atacante

e Alta entropia. A cada imagem original deve corresponder uma tnica Marca d’Agua

e Capacidade de absorcdo da Marca d’Agua. Adaptamos esta propriedade a partir da

descrigao encontrada em IGUCHI [Igu07| sobre a capacidade de insergao das técnicas

de marca d’agua (watermarking payload). A capacidade de absor¢do de uma Marca
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d’Agua é o menor tamanho necessario da imagem original (em pixels) para que a

insercao da Marca d’Agua minimize a degradac@o visual da imagem resultante

Conforme BARRETO [Bar03], obter todas estas caracteristicas em uma tnica solucao ¢
muito dificil na prética. A maioria dos algoritmos de Marca D’4gua concentra-se apenas em
alguns poucos destes requisitos, e portanto sao aplicaveis numa gama restrita de circunstan-
cias. Outra dificuldade reside no fato que os requisitos acima podem ser contraditérios, no

sentido de que algumas operacoes em imagens sao ora exigidas, ora proibidas.

3.4 Marca d’Agua de Cox

Em WEIR e YAN [WY12] encontramos que os sistemas de Marca d’Agua podem ser
agrupados conforme seus dominios: espacial ou frequéncia.

Genericamente, um método de Marca d’Agua que utiliza o dominio espacial realiza altera-
¢oes nos bits que codificam as cores, modificando os aspectos de brilho, saturacao e contraste.
Neste dominio o pressuposto utilizado ¢ de que o encapsulamento da Marca d’Agua néao deve
afetar a qualidade visual da imagem resultante; para isso utilizam-se métodos LSB (Least
Significant Bit) como o encontrado em SCHYNDEL, TIRKEL e OSBORNE [VSTO94],
considerado por alguns como o primeiro trabalho sobre Marca d’Agua na literatura. Po-
rém, a utilizacdo do LSB para esconder a Marca d’Agua nao tem resisténcia significativa
as operacgoes de processamento de imagem. Portanto, métodos do dominio espacial nao sao
adequados ao nosso objetivo de Marca d’Agua robusta, necesséario para a protecao de direitos
autorais.

No caso do dominio de frequéncia, o principio utilizado é o encapsulamento da Marca
d’Agua nas partes visualmente mais significativas da imagem original. Pelo uso de transfor-
madas como a DWT (Discrete Wavelet Transform) e a DCT (Discrete Cosine Transform)
identificamos os coeficientes mais significativos da imagem; estes coeficientes sao alterados
para encapsular a Marca d’Agua e a imagem resultante é obtida pela transformada in-
versa. Usualmente no dominio de frequéncia a Marca d’Agua ¢é verificada utilizando-se mé-
todos estatisticos, porém nesta dissertagao adotaremos uma solugao visual conforme veremos
no proximo capitulo. Os métodos de Marca d’Agua que utilizam o dominio de frequéncia
provaram-se mais resistentes as operacoes de processamento de imagem do que os do domi-
nio espacial. Encontramos em COX, KILIAN, LEIGHTON e SHAMOON [CKLS97] o uso
pioneiro do dominio de frequéncia no contexto de Marca d’Agua.

Apresentado em 1997, 0 método de COX, KILIAN, LEIGHTON e SHAMOON [CKLS97|
continua sendo referéncia nos estudos sobre Marca d’Agua. Os componentes da marca sio
espalhados por toda a imagem a ser protegida usando técnica similar & da comunicagao spread
spectrum. A imagem original é segmentada em pequenos blocos e a cada um destes blocos
é aplicada a transformada DCT. O uso desse recurso minimiza a degradacao da qualidade

visual da imagem marcada desde que os parametros sejam devidamente ajustados.
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Para uso desta dissertacao vamos segmentar o método de Cox em duas camadas: contetido
e transporte. Como contetido entende-se a Marca d’Agua propriamente dita, ou seja, a in-
formagao relevante que seré usada como ferramenta de protegao dos direitos autorais. Como
transporte entende-se o método de encapsular a Marca d’Agua na imagem a ser protegida
tornado-a robusta.

Neste estudo poderfamos ter adotado outros métodos de Marca d’Agua robusta. No

entanto a solugcao de Cox nos é conveniente por diversos motivos:
e E um método bastante conhecido
e Foi testado de forma exaustiva
e Permite simples e completa segmentagao entre as camadas contetdo e transporte

e Possibilita que a camada contetdo, que Cox define como um dado pseudo-aleatoério,
seja integralmente substituida por uma informacao com significado e sem prejuizo dos

resultados

e Fornece uma camada de transporte bastante resistente as operacoes de processamento

de imagem e outras transformacoes

3.4.1 Camada conteido de Cox

Sobre a camada de contetido, COX, KILTAN, LEIGHTON e SHAMOON [CKLS97| de-
fendem que a Marca d’Agua deve ser construida como um vetor randémico gaussiano inde-
pendente e identicamente distribuido. Muitas variagoes sao possiveis, embora a mais basica
consiste em uma sequéncia de ntmeros reais X = zy,---,x,. Na pratica cada valor x; da
Marca d’Agua é escolhido de forma independente de acordo com N(0,1), onde N(u,c?)
indica uma distribuicao com valor esperado p e variancia o?. Distribuicoes alternativas para

construcao da Marca d’Agua incluem a escolha uniforme de z; em {1, -1}, {0,1} ou [0, 1].

3.4.2 Camada transporte de Cox

A estratégia de COX, KILIAN, LEIGHTON e SHAMOON [CKLS97| para transportar

a Marca d’Agua e resistir aos possiveis ataques (como veremos na Segao 3.5) tem 2 pilares:

1. Encapsular a Marca d’Agua nas partes visualmente mais significativas da imagem.
Nesta abordagem, utilizando a transformada DCT, identificamos os coeficientes mais
significativos da imagem. Quanto menor for a alteracao destes coeficientes pela insercao

da Marca d’Agua, menor sera o impacto visual na imagem resultante

2. Espalhar a Marca d’Agua por toda a superficie da imagem. Nesta abordagem a ima-
gem é segmentada em pequenos blocos de 8 x 8 pixels, cada um destes blocos sendo

candidato a receber parte da Marca d’Agua. Deste modo evita-se que a Marca d’Agua
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fique concentrada em uma regido pré-determinada da imagem (como no header, por

exemplo), dificultando a agdo de um possivel atacante

A imagem Ip,gina a ser marcada é segmentada em blocos de N x N pixels. Para realizar a
transformada DCT em cada um destes blocos, conforme encontramos em CABEEN e GENT

[CGI8|, adotamos N = 8 e calculamos a matriz T de transformagao onde a i, j-ésima posigao

¢ dada pela equacao:

1;,;

L
VN

\/%cos[

A matriz 8 x 8 resultante é

[ 0.3535
0.4903
0.4619
0.4157
0.3535
0.2777
0.1913

| 0.0075

Vamos tomar

monocromatica:

A transformada DCT do bloco M é obtida pela formula D = TMT’, onde T é a matriz

0.3535
0.4157
0.1913
—0.0975
—0.3535
—0.4903
—0.4619
—0.2777

como exemplo um bloco M com 8 x 8 pixels de uma imagem Ioyigina

(2j+1)im
2N

0.3535
0.2777
—0.1913
—0.4903
—0.3535
0.0975
0.4619
0.4157

83 &3
86 88
84 87
91 79
92 81
104 107
120 126
134 146

set =20

] sei>0

0.3535
0.0975
—0.4619
—0.2777
0.3535
0.4157
—0.1913
—0.4903

88
93
92
98
117
128
139
143

98

99
100
128
149
157
159
147

onde 0 <1 <7,0<57<7

0.3535
—0.0975
—0.4619

0.2777

0.3535
—0.4157
—0.1913

0.4903

94
113
135
151
149
152
153
142

113
154
175
169
148
148
156
147

0.3535

—0.2777

—0.1913
0.4903

—0.3535

—0.0975

0.4619

—0.4157

139
170
184
164
143
156
150
143

172
181
180
169
165
182
188
177

0.3535

—0.4157

0.1913
0.0975

—0.3535

0.4903

—0.4619

0.2777

0.3535
—0.4903
0.4619
—0.4157
0.3535
—0.2777
0.1913
—0.0975
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transposta de T'. O resultado da DCT no exemplo acima &3:

37.0000 —206.3680 9.1980 —16.3405 22,5000 —0.9269 15.6731 —13.8338
—93.3543 —63.8359  33.9540  21.0395 —21.1099 8.6541 —1.9775 5.3151
—6.9155 39.1190 424684 —24.6166 —7.7601 —-10.3731 —3.7626 —6.4321
—21.9525 14.6422 —10.6960 —29.7600  23.1325 7.9486 —0.7291 —1.5707
—25.5000 22.7440 —7.1204 —4.8823  12.5000 1.5397  2.4082 —0.0566
2.9318 —4.9011 —1.5122 3.3525 45834 —2.1836 —0.6942 —0.7144
—3.6299 —0.6353 6.2374 —0.6174 —4.3624 —1.6041 —5.9684 2.9824
—5.4511 0.7189  —2.1476 —2.7975 —0.0791 —0.9887  3.1460 0.7796

Uma das propriedades da transformada DCT é que os coeficientes mais significativos
(em modulo) tendem a se agrupar na parte superior esquerda da matriz D e representam
as areas visualmente mais significativas deste bloco. Analogamente, os menos significativos
(em modulo) tendem a se agrupar na parte inferior direita de D. Algoritmos de compactagao
como o JPEG utilizam esta propriedade como estratégia para economizar espaco e desprezam
os coeficientes menos significativos.

Da transformacao DCT aplicada a todos os blocos com 8 x 8 pixels de Ipyigina €xtraimos
a sequéncia com os n maiores coeficientes (em modulo) V' = vy, -+ v, na qual serd inserida
a Marca D’agua X = x1,-- -, x, para obter a sequéncia ajustada V' = v}, - - -, v/ . Em seguida
inserimos V"’ no lugar de V' e calculamos a IDCT (DCT inversa?) de cada bloco de 8 x 8 pixels
para obter a imagem marcada Iyqrcada- O resultado destas operacoes é o espalhamento da
Marca D’agua pela superficie de Iy/4rcada-

A Figura 3.5 ilustra o método de insercao de Cox, considerando uma Marca d’Agua na
distribuigao {0, 1}.

Marca D’agua

Coeficientes mais Coeficientes
significativos alterados

Inser¢ao de
Cox

“f\'—,'“‘

IOriginal IMarcada

Figura 3.5: Fluzo de inser¢io de Coz, considerando uma Marca d’Agua na distribuicao {0,1}

3Um detalhe de implementacdo: cada elemento da matriz M deve ser subtraido de 128 antes da multi-
plicagao de matrizes D = TMT’

4A DCT inversa é calculada por M’ = TDT. Um detalhe de implementacdo: cada elemento da matriz
M deve ser acrescido de 128 ap6s a multiplicagao de matrizes
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Um atacante pode alterar Iy/qrcade € produzir uma nova imagem Iy, onde uma Marca
D’agua X* = z7,---,x} (possivelmente X # X*) pode ser extraida (conforme veremos em
seguida).

Segundo COX, KILIAN, LEIGHTON e SHAMOON |[CKLS97] ha trés formulas naturais

para calcular V":

v; = v; + oy (3.1)
v; = (1 + ax;) (3.2)
v = v;(e™). (3.3)

O fator de escala « indica o quanto a Marca D’dgua X afetard os coeficientes V. Um
valor pequeno de « torna a Marca D’agua mais suscetivel a ruidos; um valor grande de «
pode afetar visualmente a imagem resultante. Nos experimentos de Cox foram utilizados:
a = 0.1 e a formula v} = v;(1 + ax;).

Se v; > 0 entao v; = v;(1 + ax;) ¢ inversivel, permitindo que a Marca D’agua X =

*

Ty, , Ty seja extralda de Ipjgrcada- De forma analoga a Marca D’agua X* = x7, .-, 2

pode ser extraida de Irigio-
A Figura 3.6 ilustra o método de extracdo de Cox, obtendo a Marca d’Agua X* na
distribuigao {0, 1}.

Coeficientes mais
significativos

Extracdo de Cox _}

Marca D’agua extraida

vl | DCT Coeficientes mais
| —— —

significativos

ILitigio

Figura 3.6: Fluzo de extracio de Coxz, obtendo wma Marca d’Agua na distribuicdo {0,1}

Cox também define uma medida para avaliar a similaridade entre a Marca d’Agua original
X e a Marca d’Agua extraida X*:

X* X

Aceita-se a correspondéncia entre X e X* se sim(X, X*) > T, sendo T um limiar pré-
definido. Nos testes de Cox utilizou-se T' = 6. Em nosso método, conforme sera apresentado

no proximo capitulo, a comparagao entre X e X™* sera visual e nao estatistica.
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3.5 Ataques & Marca d’Agua

Para reforcar as vantagens do uso do dominio de frequéncia, COX, KILIAN, LEIGHTON
e SHAMOON [CKLS97] examinam os diferentes ataques que uma imagem pode sofrer em
ambiente desprotegido. Usaremos o termo ataques para designar as operacgoes que afetam
a estrutura da imagem, motivadas pela a¢do maliciosa de um atacante para remover (ou
danificar) a Marca d’Agua ou simplesmente uma acio inconsciente (sem intencio maliciosa)
do usuario. Para enriquecer as conclusoes de Cox, incluiremos também nossa analise sobre
o impacto causado pelos ataques no valor comercial da imagem.

A Figura 3.7 categoriza tais possibilidades de ataque, que detalhamos a seguir:

Ambiente desprotegido

Compressdo com perdas

Distor¢do geomeétrica
IMarcada ’ } ILitigio

| Processamento de sinal

Conversao D/A ou A/D

Ataques intencionais ou nao

Figura 3.7: Fluzo com categorias de ataque (intencional ou nao)

e Compressao com perdas: o objetivo deste tipo de alteragao é reduzir o tamanho de
armazenamento com possivel prejuizo da qualidade da imagem resultante. Quanto
menor o tamanho desejado, maior seré o prejuizo visual. Nesta categoria encontramos
algoritmos como o JPEG® que atuam no dominio de frequéncia e priorizam as per-
das nas areas menos significativas da imagem. Logo, os coeficientes mais significativos
da imagem e que contém a Marca d’Agua serdo os menos afetados pela compressao.
Se a compressao for utilizada maliciosamente para prejudicar a Marca d’Agua, com-
pactando a imagem a ponto de afetar os coeficientes mais significativos, a imagem

resultante também estara degradada e perdera seu valor comercial

e Distor¢gao geométrica: nesta categoria incluimos transformagoes como rotagao, trans-
lacao, escala e corte. Em geometria, conforme FAUGERAS [Fau93|, a rotagao e a
translacao podem ser desfeitas pela escolha manual de 4 pontos correspondentes na
imagem original e na imagem transformada. No entanto, no corte e na reducao de escala
temos perda de informacao, inclusive nos coeficientes mais significativos da imagem.

Ainda assim, o espalhamento da Marca d’Agua de Cox por toda a extensdo da imagem

5 Joint Photographics Experts Group
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permite que, pelo menos parcialmente, ela seja recuperavel. Embora o corte e a redu-
¢ao de escala possam prejudicar seriamente a Marca d’Agua, provavelmente a imagem
resultante de nada adiantara ao atacante pois estaréd degradada e perdera seu wvalor

comercial

e Processamento de sinal: neste categoria encontramos distor¢oes de imagem como re-
sampling, dithering e recompression assim como ajustes de contraste e cor. Segundo
COX, KILIAN, LEIGHTON e SHAMOON [CKLS97]|, dado que temos a imagem ori-
ginal no processo de extracio da Marca d’Agua, é possivel desfazer algumas operacoes
de processamento de sinal, pelo menos de forma aproximada. Neste tipo de ataque,
se a Marca d’Agua é seriamente prejudicada, ndo ha como garantir que a imagem
transformada perderd valor comercial pois o atacante podera argumentar que é uma
criacao original sua. Este caso tem similaridade com o exemplo de plagio do logotipo

das Olimpiadas que vimos anteriormente

e Conversao D/A ou A/D: é esperada alguma degradagao da imagem quando esta é

impressa ou escaneada. Degradacao ¢é sinénimo de perda de valor comercial

A Marca d’Agua deve ser resistente aos ataques acima mencionados, tanto de forma
isolada quanto combinada. Deve também proteger a Marca d’Agua contra falsificacoes e
conluio (COX, KILIAN, LEIGHTON e SHAMOON [CKLS97]).

3.6 Conclusoes do capitulo

Vimos que solucoes baseadas em Marca d’Agua podem ser relevantes na protecao dos
direitos autorais de imagem em caso de disputa. Vimos também que nao ha uma solucao ab-
solutamente segura, como em outras areas da Criptografia, embora métodos complementares
possam ser utilizados na protecao dos direitos autorais de imagem para minimizar riscos.
Introduzimos o conceito de valor comercial de uma imagem, e vimos que ataques realizados
a Marca d’Agua podem resultar em imagens sem valor comercial para o atacante.

Apresentamos o bastante conhecido método de Marca d’Agua de COX, KILIAN, LEIGH-
TON e SHAMOON [CKLS97] e o segmentamos em camadas de contetido e transporte. No
proximo capitulo apresentaremos um novo método derivado de Cox no qual a camada de

contetdo sera substituida por uma nova informagcao relevante.



Capitulo 4

Método MACV

4.1 Objetivo do capitulo

O objetivo deste capitulo é apresentar o MACV, método original que utiliza as tecnologias
combinadas de Marca d’Agua e Criptografia Visual para a protecio dos direitos autorais de
imagens estéaticas.

Este capitulo esta estruturado da seguinte forma: a Secao 4.2 apresenta as ideias princi-
pais na construcao do MACV. A Secao 4.3 descreve de forma detalhada os trés algoritmos
que compdem o MACV: o0 MACV.g - Gerador de Marca d’Agua, o MACV.e - Encapsula-
dor de Marca d’Agua e o MACV.v - Verificador de Marca d’Agua. A Secdo 4.4 mostra os
resultados praticos do MACV obtidos por sua aplicacao a imagens em tons de cinza e a
imagens coloridas. A Segao 4.5 traz a anélise de seguranga do MACV segundo suas camadas
de transporte e contetido. A Secao 4.6 analisa as propriedades ideais de Marca d’Agua aten-
didas pelo MACV. A Secao 4.7 traz um resumo bibliografico contendo outras solugoes para
protecao de direitos autorais de imagens estaticas baseadas em Marca d’Agua e Criptografia

Visual. Finalmente a Secao 4.8 apresenta as conclusoes deste capitulo.

4.2 ideias principais do MACV

Vimos no capitulo 3 que a protecao dos direitos autorais de imagens estaticas ¢ um
problema atual e relevante em Criptografia. Neste exato momento pessoas estao copiando
e alterando imagens estéticas sem o devido respeito aos direitos autorais. A tecnologia de
Marca d’Agua é um dos métodos utilizados para aumentar a seguranca dos verdadeiros
autores no sentido de provar a autoria de determinada imagem. Observamos também que,
até onde nossa pesquisa alcancou, ndo ha uma solucdo de Marca d’Agua (ou de qualquer
outra metodologia similar) absolutamente segura para a prote¢ao dos direitos autorais de
imagens estaticas.

O principio bésico das técnicas de Marca d’Agua é o encapsulamento de informacoes

relevantes de autoria na propria imagem a ser protegida, resultando no que denominamos

37
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imagem marcada. E desejavel que as diferencas entre a imagem original e sua correspondente
imagem marcada nio sejam visualmente perceptiveis. A qualquer momento a Marca d’Agua
pode ser extraida da imagem marcada, fornecendo informagoes sobre seu verdadeiro autor
em um eventual processo de disputa. Porém, em ambiente desprotegido (na Internet, por
exemplo), esta imagem marcada pode sofrer manipulagbes que prejudiquem (ou eliminem
totalmente) a Marca d’Agua encapsulada. Desta forma, ¢ desejével que o método de Marca
d’Agua utilizado seja robusto, ou seja, que as informacoes encapsuladas na imagem marcada
permanecam relevantes mesmo que esta imagem sofra manipulacoes como compactacao,
corte, rotacao, filtros, etc. Em um método robusto, a eliminacdo da Marca d’Agua somente
¢é possivel se a imagem resultante degrada a tal ponto de nao possuir valor comercial.

A Figura 4.1 ilustra a expectativa de perda de valor comercial de uma imagem marcada
ao ser atacada (por manipulacdo da imagem, involuntéria ou néo) para remogao da Marca

d’Agua robusta.

Remogéio da Marca D’ Agua robusta

. IMarcada

0 Valor comercial

Figura 4.1: Perda de valor comercial de uma imagem marcada ao ser atacada para remocao da
Marca d’Agua robusta

Entre os métodos existentes de Marca d’Agua robusta adotamos como referéncia a so-
lugao de COX, KILIAN, LEIGHTON e SHAMOON [CKLS97|. Neste método, por meio da
transformada DCT, identificamos as partes visualmente mais significativas da imagem origi-
nal e as alteramos para encapsular a Marca d’Agua. Um das caracteristicas positivas desta
técnica é que a imagem marcada nao apresenta diferencas visuais relevantes em relacao a
sua original; outra propriedade interessante é o espalhamento da Marca d’Agua em toda a
superficie da imagem marcada. Os resultados apontam que o método de Cox é bastante re-
sistente as operacoes de processamento de imagem, embora apresente vulnerabilidades como
vimos na Sec¢ao 3.5.

Para efeito desta dissertacao segmentamos o método de Cox em camadas de contetdo
e transporte. Sem perda de generalidade, na proposi¢cao do nosso novo método utilizaremos
a camada transporte de Cox em sua forma original (ver Segao 3.4). Embora néo proteja a
Marca d’Agua contra todos os possiveis ataques, ela é suficientemente robusta para mostrar
os nossos resultados dado que nenhum outro método conhecido de Marca d’Agua é comple-
tamente seguro. Se tal método completamente seguro existir, é esperado que seja possivel

segmenta-lo em camadas de conteudo e transporte; neste caso, é possivel que a camada con-
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tetido possa ser substituida da mesma forma que estamos realizando com o método de Cox.
Assim sendo concentraremos nossos esfor¢os em melhorias da camada de conteido de Cox
conforme veremos em seguida. Com as premissas acima construiremos o nosso novo método
em 5 etapas.

A Figura 4.2 ilustra a Etapa 1/ 5 de construcdo do novo método de Marca d’Agua.
Adotaremos a camada transporte de Cox em nosso novo método e substituiremos a camada

de conteudo por outra a ser definida.

Conteudo aleatorio, sem
significado real

M¢étodo de Cox / N Novo Método
Conteudo [ Conteudo
Transporte » Transporte

Figura 4.2: Construgao do novo método - Etapa 1/ 5: adotar a camada transporte de Cox e excluir
a camada conteido

Como camada de contetdo entendemos a Marca d’Agua propriamente dita, ou seja, o
conjunto de informacoes relevantes e suficientes para provar a autoria da imagem original. Na
camada contetido de Cox este conjunto de informagoes é uma sequéncia pseudo-aleatéria sem
qualquer significado . Variacoes foram propostas a camada de contetido de Cox utilizando-se,
por exemplo, o logotipo do autor da imagem. Porém, neste caso, o atacante pode ter uma
vantagem adicional se utilizar o conhecimento do logotipo do autor para encontrar, alterar
ou excluir a Marca d’Agua da imagem marcada.

A Figura 4.3 ilustra a Etapa 2/ 5 de construcdo do novo método de Marca d’Agua.
Nao usaremos na camada de conteudo informagoes com significado porém de baixa entropia
(como o logotipo do autor, por exemplo).

Entendemos como deficiéncias da camada conteido tanto o uso de informagao sem sig-
nificado como o uso de informagao de baixa entropia. Estas deficiéncias nos inspiraram a
construir um novo método de Marca d’Agua no qual a informacao relevante encapsulada
na imagem marcada tem significado e apresenta sequranc¢a perfeita. Em Criptografia temos
sequranga perfeita quando, mesmo que o atacante intercepte uma mensagem criptografada,
ele ndo consegue nenhuma informagao sobre a mensagem legivel original (TERADA [Ter00]).

A Figura 4.4 ilustra a Etapa 3/ 5 de constru¢ao do novo método de Marca d’Agua.
Usaremos uma informacao, em forma de imagem, com significado e que apresente seguranca
perfeita na camada de conteudo.

No Capitulo 2 introduzimos o conceito de Criptografia Visual, método no qual um se-
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Contetdo com significado real
porém com baixa entropia

M¢étodo de Cox / N Novo Método
Conteudo [ Conteudo
Transporte » Transporte

Figura 4.3: Construcao do novo método - Etapa 2/ 5: nao usar informagoes de baiza entropia na
camada conteido

Conteudo com significado real
e seguranca perfeita

Método de Cox . Novo Método
™
] .
Conteudo A Contetido
Transporte » Transporte

Figura 4.4: Construgdo do novo método - Etapa 3/ 5: usar informagao com significado e sequranca
perfeita na camada contetdo

gredo é criptografado em n transparéncias. A sobreposi¢ao de k ou mais destas transparén-
cias revela o segredo; este modelo é denominado (k,n) — VCS. Vimos na Se¢ao 2.3 que o
Modelo Bésico (2,2) — VCS apresenta a propriedade de sequranca perfeita: mesmo que o
atacante obtenha uma das duas transparéncias criptografadas ele nao consegue nenhuma
pista adicional sobre o segredo. Desta forma, em nosso novo método, adotaremos umas das
duas transparéncias geradas (2,2) — VCS em substituigao a camada contetido de Cox. Esta
transparéncia estara encapsulada na imagem marcada no papel de Marca d’Agua; ao ser
extraida e sobreposta a outra transparéncia, o segredo é revelado.

A Figura 4.5 ilustra a Etapa 4/ 5 de construcdo do novo método de Marca d’Agua.
Usaremos uma informagao com significado criptografada pelo (2,2) — VC'S na camada de
contetdo.

Alcancado o requisito de sequranc¢a perfeita, o préximo passo para completar nosso novo
método é definir uma informacao que tenha significado e que seja de alta entropia. Esta
informagao com significado , em forma de imagem, sera submetida ao (2,2) — VS e poste-

riormente usada como Marca d’Agua. O uso do logotipo do autor é descartado por sua baixa
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Contetudo com significado real

e(2,2)-VCS
M¢étodo de Cox \“\R Novo Método
\\\
Contetdo "®| Conteado
Transporte » Transporte

Figura 4.5: Construcao do novo método - Etapa 4/ 5: usar informagao com significado criptogra-
fada pelo (2,2) — VCS na camada contetido

entropia. Uma escolha natural é o uso de uma funcao de hashing aplicada & imagem que
seré protegida. Adotamos como fungao de hashing nesta dissertagdo o SHA (ver TERADA
[Ter00]) que, sendo um algoritmo publico, pode ser verificavel por ambas as partes em uma
eventual disputa na justica pelos direitos autorais desta imagem. Pela caracteristica de mo-
dularidade da solugago MACV que apresentaremos a seguir, o SHA poderia ser substituido
por outra funcao de hashing considerada mais segura.

A Figura 4.6 ilustra a Etapa 5/ 5 de construcdo do novo método de Marca d’Agua.
Aplicaremos um algoritmo de hash na imagem a ser protegida; o resultado sera criptografado

pelo (2,2) — VCS e inserido na camada de contetdo.

Hash da imagem original
e(2,2)-VCS

Método de Cox Novo Método

Conteudo 4| Conteudo

v

Transporte Transporte

Figura 4.6: Constru¢do do novo método - Etapa 5/ 5: aplicar hash e (2,2) — VCS para produzir
a camada conteido

Expostas as ideias principais do nosso novo método, a partir deste momento denominado
MACYV (iniciais de Marca d’Agua e Criptografia Visual), detalharemos nas proximas secoes

seu funcionamento.
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4.3 Algoritmos do MACV

O MACYV pode ser segmentado pelos seus algoritmos:

e MACV.g - Gerador de Marca d’Agua do MACV: gera as transparéncias Mpypica €
Mseereta Pela aplicagao do (2,2) — VCS ao resultado do hash sobre a imagem a ser

protegida. E o gerador da camada contetido

e MACV.e - Encapsulador de Marca d’Agua do MACV: calcula a transformada DCT
da imagem a ser protegida e ajusta os maiores coeficientes utilizando Mppicq COMO

parametro de entrada. E o gerador da camada transporte e segue o método de Cox

e MACV.v - Verificador de Marca d’Agua do MACV: extrai Mpypica € Sobrepde a
Meereta para verificagao visual do resultado do hash da imagem original. Nao tem

qualquer paralelo com o método de Cox

A Figura 4.7 ilustra a execugao do MACV. O MACV.g e o MACV.e sao executados pelo
autor em ambiente protegido (conforme praticas de seguranga descritas na Sec¢ao 3.2.3). Em
caso de disputa (no tribunal, por exemplo), utiliza-se 0o MACV.v para defender a autoria da

imagem original /oyiginai-

Ambiente protegido do autor Internet Tribunal
IOriginal Usu érlO
copia,
H adultera,
H plagia
v :
MACV.g MACVe d1\'1§lga MA:KTV.V prova

IOrigiual _’ MPl\blica _’ IMarcada —:_’ ILiligio —'_’ M ’ Autor ' Au tor

Figura 4.7: Fluxo de execugao do MACV em diferentes ambientes: protegido, Internet e no tribunal

Veremos a seguir a descrigao de cada um destes algoritmos.

4.3.1 MACV.g - Gerador de Marca d’Agua do MACV

O objetivo do MACV.g, ou Gerador de Marca d’Agua do MACV, é produzir a Marca
d’Agua que sera encapsulada na imagem a ser protegida. Primeiro o MACV.g calcula a marca
M puior em forma de imagem e posteriormente calcula duas transparéncias pelo (2,2)—V CS:
Mpupiica € Mgeereta- Quando observadas isoladamente, Mpyyica € Mseereta S€ assemelham a
ruido aleatoério e nao apresentam qualquer significado visual. Porém, quando sobrepostas,
revelam M Aytor-

A Figura 4.8 ilustra o fluxo de execugao do MACV.g.

e Parametros de entrada: a imagem original Ioriginai
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Ambiente protegido do autor

MPublica

hash (2,2)-VCS T
IOri ginal — MAutor l

MSecreta

Figura 4.8: Fluzo de execugdo do MACV.g

e Parametros de saida: as transparéncias Mpypiica € Mseereta- A marca M gyior € um

resultado temporario do algoritmo e poderéd ser descartado ao final da execucao de

MACV.g

— M pupiica: faz o papel de Marca d’Agua e sera encapsulada em 1, original Pelo MACV .e

como veremos em seguida

— Mgeereta: deve ser mantida secreta pelo autor, supondo como premissa a execugao
das praticas de seguranca descritas na Secao 3.2.3. Somente sera revelada em caso

de disputa por Ioriginai
e Passos de execucao do MACV.g

1. Calcule M g0 pela aplicacao da funcao de hashing SHA-256 sobre a imagem
]Original
2. Converta M g0 para o formato de imagem binéria

3. Execute o (2,2) — VCS sobre M gu10r obtendo-se Mpypiica € Mseereta

4.3.2 MACV.e - Encapsulador de Marca d’Agua do MACV

O objetivo do MACV.e, ou Encapsulador de Marca d’Agua do MACV, é encapsular a
marca M pypice Na imagem original Io,iginai- E uma implementagao da camada de transporte
de Cox para insercdo de Marca d’Agua.

A Figura 4.9 ilustra o fluxo de execugao do MACV .e.

e Parametros de entrada: a imagem original /o, gina € a respectiva Marca d’Agua M pypiicq

e Parametros de saida: a imagem marcada Ip;qrcada
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Ambiente protegido do autor

DCT
DCT encapsula inversa

Loriginai — D D’ — Ivarcada

MPublica

Figura 4.9: Fluxo de execucdo do MACV.e

e Passos de execugao do MACV.e

1. Considere os n bits de Mpypica COMO T1, -+, Ty

Calcule a matriz D pela transformagao DCT de oyiginal

Calcule a sequéncia ordenada vy, - - -, v, com os n maiores coeficientes DCT de D
Calcule v} = v;(1 + az;) para 1 <i<n

Substitua vy, - -+, v, por v}, -+, v, em D obtendo a matriz D’

A A el R O

Calcule Iy/4reada pela transformacao DCT inversa de D’

4.3.3 MACV.v - Verificador de Marca d’Agua do MACV

Os objetivos do MACV.v, ou Verificador de Marca d’Agua do MACYV, sdo:

1. Extrair a marca Mpgirqide da imagem marcada Injereade. E @ implementacéo da camada
de transporte de Cox para extracdo da Marca d’Agua. E um algoritmo de dominio

publico e que pode ser usado por ambas as partes litigantes

2. Calcular o hash SHA-256 de Io;igina obtendo-se Mayior. O SHA-256 ¢ um algoritmo

de dominio publico

3. Sobrepor Mgairaida & Mgecreta Obtendo-se My, ... (segredo revelado conforme o (2,2) —

VS, algoritmo de dominio publico)

O MACV.v foi construido para ser utilizado em situacoes de disputa por direitos autorais
de uma imagem estatica. Por exemplo, em um tribunal. Utiliza algoritmos de dominio ptblico
(camada de transporte de Cox, SHA-256 e (2,2) — VCS) e, desta forma, pode ser executado
por ambas as partes litigantes. A comparacao entre M 4,10, € My, € Visual.

A Figura 4.10 ilustra o fluxo de execugao do MACV.v.

e Parametros de entrada:
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No tribunal:
SHA
IOriginal E— MAutor
DCTl
D
DCT extrai Cox
TLitigio > D’ > M Exiraida
ORJ'
OR ,
MSecreta —> M Autor
Figura 4.10: Fluzo de execugao do MACV.v. A imagem original 1oyiginal € @ respectiva transpa-

réncia Mgecreta 5G40 apresentadas pelo autor verdadeiro. A imagem em disputa Ir;tigio € apresentada
pela outra parte litigante

— A imagem original Ioyigina € a respectiva transparéncia Mgecrerq, apresentadas

pelo autor verdadeiro

— A imagem em disputa 740, apresentada pela outra parte litigante

e Parametros de saida: as Marcas d’Agua Mg, (obtida de Ioriginal) € My (Obtida

de I Litigio)

e Passos de execucao do MACV.v

1.

A

© © N o

Calcule M 4,40 como a aplicagao da fungao de hashing SHA-256 sobre a imagem
Ioriginal

Considere n a quantidade de bits de Mgeereta

Calcule a matriz D pela transformacao DCT de Ioriginai

Calcule a matriz D' pela transformacao DCT de Ipgio

Calcule a sequéncia ordenada vy, ---,v, com os n maiores coeficientes DCT de

D, onde v; = DIp;, qi

Considere a sequéncia vy, - -+, v), onde v, = D'[p;, ¢]
Calcule a sequéncia i, - - -, 2!, onde x} = (v[/v; — 1)/«
Considere os n bits de Mgytraidza cOmo x7, -+, x,

Calcule bit a bit M), ;.. = MEgztraida OR Mseereta
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4.4 Resultados do MACV

A inser¢ao de uma Marca d’Agua Mpupiica em uma imagem Iopigina pode provocar de-
gradagao visual da imagem resultante [ysqrcada- Esta degradacao pode acarretar em perda
do wvalor comercial da imagem, situagao que deve ser evitada. Por outro lado, se nossa tnica
preocupacao for evitar a degradacdo visual, é possivel que a Marca d’Agua encapsulada
seja muito fragil e facilmente removivel. H& que se encontrar um equilibrio entre a possivel
degradacdo visual da imagem e a robustez da Marca d’Agua encapsulada.

Analisando o MACV .e, descrito em 4.3.2, percebe-se que este equilibrio é controlado por

dois parametros:

e Tamanho da Marca d’Agua n: indica a quantidade de coeficientes DCT elegiveis da
Iorigina que serao afetados pela insercao de Mpypica- E facil notar que, quanto maior o
n, maior serd o impacto visual em [y4-cqdq. Por outro lado, a utilizacao de n pequeno
reduz a resisténcia da Marca d’Agua aos ataques por processamento de imagem pois
uma das principais caracteristicas de seguranca do MACV é o espalhamento da Marca

d’Agua pela superficie da Iy/arcada

e Fator de escala a: indica a escala utilizada para alterar cada um dos coeficientes DCT
elegiveis da Ioigina. Quanto maior o o, maior o impacto visual em Iy/qrcade. Quanto
menor o «, maior o risco de ruido na Marca d’Agua resultante de processamento de

imagem sobre Ip/4rcada

Vimos que uma das propriedades da Marca d’Agua é sua capacidade de absorcao, ou
seja, o menor tamanho necessario da imagem Io,igina para que a insergao da Marca d’Agua
nao degrade visualmente a imagem resultante. Chamaremos a capacidade de absorcao da
Marca d’Agua de A\. A determinacdo de \ esta diretamente relacionada com o tamanho n
da Marca d’Agua Mpubtica-

No MACYV adotamos a funcao de hashing SHA-256 para calcular M 4,¢.,. A saida do SHA-
256 é composta por 32 digitos hexadecimais. No MACV.g estes 32 digitos sd@o convertidos
para o formato de imagem binéria, cada um deles assumindo, em média, 20 pixels de largura
por 15 pixels de altura. Consequentemente, M 4,4, teria 20 x 480 pixels em sua forma de
imagem.

Em nossa implementagao adotamos o (2,2) — VC'S em sua forma classica, ou seja, cada
pixel da imagem a ser criptografada se transforma em uma matriz de 2 x 2 sub-pixels em
suas transparéncias resultantes. Logo, ao se aplicar o (2,2) — VC'S sobre M 4,4, Obtemos a
Marca d’Agua Mpupiica com 40 x 960 pixels. O impacto de se usar Mpypice com tal magni-
tude é a degradacao visual da imagem marcada; ou, alternativamente, a necessidade de se
incrementar a capacidade de absorcao A de Mpypica, reduzindo-se assim sua aplicabilidade
pratica. Poderiamos reduzir tais impactos implementando-se o (2,2) — VC'S sem expansao
de pixels como o de KUWAKADO e TANAKA [KT99| ou, de forma complementar, poderia-

mos agrupar o resultado do SHA-256 em 16 pares de 2 digitos, cada par sendo representado
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por um caractere ASCII'. A solucao imediata que adotamos, sem perda de generalidade, foi
a de usar M gu10 com 20 x 100 pixels (adotamos a representagao os sete primeiros digitos do
resultado do SHA-256).

Em termos de espago de armazenamento, considerando o ambiente do autor, o MACV
precisa manter 2 arquivos auxiliares, Mpypiica € Msecreta, @ cada Ioriginar- 1550 representa um
acréscimo de 4% ao espago ocupado por 1original- A Inarcada € gerada conforme a necessidade
e nao precisa ser armazenada no ambiente do autor. Nao estamos considerando o espago
ocupado por Ip4reada €M ambientes puiblicos como a Internet.

Sobre tempo de execugao o ponto critico do MACV é a ordenagao dos coeficientes DCT.
Isso ocorre no MACV.g e no MACV.v, uma vez por imagem. Quanto maior a imagem
tratada, maior serd o tempo de execucao, que cresce de forma nao linear em relacao ao
tamanho da imagem. Nao foi objeto desta dissertacao a pesquisa de algoritmos eficientes
para esta ordenacao.

Com as consideracoes acima podemos afirmar que nossos experimentos com o MACV
apresentaram bons resultados, como veremos em seguida, utilizando-se os seguintes parame-

tros:

e Tamanho da Marca d’Agua n = 8.000 pixels (M pypiica com 200 pixels de largura por
40 pixels de altura)

e Fator de escala o = —0,01 (comparativamente, Cox utilizou o = +0, 1 em seus expe-

rimentos

e Capacidade de absorciao da Marca d’Agua A = 0, 67 milhdes de pixels

4.4.1 Aplicacao dos algoritmos MACV a uma imagem em tons de

cinza

Nos experimentos desta Segao serd usada a imagem original em tons de cinza Pescador
Tailandés, mostrada na Figura 4.11, com 1.000 x 666 pixels, cada pixel representando 256

tons de cinza.

4.4.1.1 Aplicagao do MACV.g a uma imagem em tons de cinza

O resultado da fungao de hashing SHA-256 aplicada a imagem Pescador Tailandés é:
6D FE9058CTOEFC45C B9345B50512A2A66 B37TE FC04

Na Figura 4.12 temos o fluxo de aplicagao do MACV.g a Iprigina- Os resultados da

aplicacao de MACV.g a imagem Pescador Tailandés sao:

e As transparéncias Mpypiica € Mgeereta, ambas com 200 x 40 pixels

L American Standard Code for Information Interchange
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Figura 4.11: Ip,igina: tmagem em tons de cinza Pescador Tailandés com 1.000 x 666 pizvels

SHA MPublica
”ﬂ —» 6DE9058 —

— 6DE9058
MAutor MAutor

IOriginal : -
MSecreta

Figura 4.12: Aplicacdo de MACV.g a imagem original Pescador Tailandés. As resultantes Mpypiica
e Mgeereta tém 200 x 40 pixels

e A imagem My de 200 x 40 pixels, obtida pela sobreposicao (OR) de Mpypiica ©

MSecreta

e A imagem M 4,4, ap6s aplicagao de filtro para maior visibilidade

4.4.1.2 Aplicacao do MACV.e a uma imagem em tons de cinza

O fluxo de encapsulamento da Marca d’Agua Mp,pice pelo MACV.e na imagem original
Pescador Tailandés pode ser observado na Figura 4.13. A imagem resultante Ip;qrceda POde
ser vista na Figura 4.14

Como nao ha diferenca visual significativa entre Io,iginai € {ararcada POde-se supor que, se
Ioriginal tem valor comercial, entao a respectiva Iyqrcada t€m o mesmo valor.

Uma dos parametros utilizados nesta implementacao é o fator de escala « definido por
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MPublica

encapsula

IOriginal IMarcada

Figura 4.13: Fluzo de encapsulamento da Marca d’Agua Mpyupiica pelo MACYV.e na imagem original
Pescador Tailandés

Figura 4.14: A imagem Ipjarcada tem 1.000 X 666 pizels e € o resultado da aplicagdo do MACV.e a
imagem original Pescador Tailandés. As imagens Ioyigina € a respectiva Infercada 540 visualmente
muito parecidas, embora tenham 38,4 % pixels diferentes entre si

Cox. Em seus experimentos Cox utilizou @ = 0,1, em nossa implementacao utilizamos
a = —0,01. Caso utilizassemos a = 0, 1 terfamos um impacto visual muito maior em I /4,cada
conforme observamos na Figura 4.15. Isso se explica por que no MACV alteramos oito vezes

mais coeficientes DCT do que em Cox.

4.4.1.3 Aplicacao do MACV.v a uma imagem em tons de cinza

No MACV.v as imagens [oyiginal € Mgecreta sa0 fornecidas pelo autor verdadeiro. A ima-
gem Ipgi0 € fornecida pela outra parte litigante. O uso do MACV.v somente faz sentido

em um ambiente de resolugdo de disputas (no tribunal, por exemplo). Os resultados do
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Figura 4.15: A imagem Iprarcada € gerada com o= 0,1 ao inves de a = 0,01

MACV.v sio as Marcas d’Agua: Mg, (obtida de Ioriginal) € My, (extraida de Iriiigio)-

A comparagao entre Mayior € MYy, € Visual é nao é atendida pelo MACV.v.

6DE9058
MAutor

—

6DE9058
M’Autor

ILitigio

Figura 4.16: Fluzo de verificagio da Marca d’Agua pelo MACV.v aplicado & imagem Pescador
Tailandés

O fluxo de verificacao da Marca d’Agua pelo MACV.v é mostrado pela Figura 4.16. Neste

exemplo adotou-se I1itigio = Inrarcada- O, dito de outra forma, Insercada 180 sofreu qualquer
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tipo de manipulacao e foi levada ao tribunal para uma disputa de autoria. Percebe-se que, se
o falso autor nao alterar Iy/orcada, teremos Maytor = My,10.- Prova-se assim que o falso autor
esté afirmando equivocadamente que Iy/4,cada € Sua, pois, com alta probabilidade, somente o
autor verdadeiro conseguiria calcular M 4, € encapsula-la em [y/qpcqdq- Veremos mais sobre

estas questoes de disputa na Secgao 4.5.

4.4.2 Aplicacao dos algoritmos MACYV a uma imagem colorida

Nos experimentos desta Segao serd usada a imagem colorida Senhora Indiana, mostrada

na Figura 4.17, com 1.000 x 1.000 pixels, cada pixel representando 2563 cores.

Figura 4.17: Imagem colorida Senhora Indiana com 1.000 x 1.000 pixzels
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4.4.2.1 Aplicagao do MACV.g a uma imagem colorida

O resultado da funcao de hashing SHA-256 aplicada & imagem Senhora Indiana é:

DC4D50B300B29AB65051EA814D7796063C7D3748

_ | SHA MPublica
{—» dc4d50b —» —

— dc4d50b
MAutor MAutor

g h
4/

IOriginal

MSecreta

Figura 4.18: Aplicagio de MACYV.g a imagem original Senhora Indiana. As resultantes M pypiica
e Mgecreta tém 200 x 40 pixels

Na Figura 4.18 temos o fluxo de aplicagao do MACV.g & Ip,igina. Os resultados da
aplicagao de MACV.g & imagem Senhora Indiana sao:
e As transparéncias Mpypiica € Mseereta, ambas com 200 x 40 pixels

e A imagem My de 200 x 40 pixels, obtida pela sobreposi¢ao (OR) de Mpypiica ©

MSecreta

e A imagem M 4.4, ap0s aplicacao de filtro para maior visibilidade

4.4.2.2 Aplicagao do MACV.e a uma imagem colorida

O fluxo de encapsulamento da Marca d’Agua Mpupiica Pelo MACV .e na imagem original
Senhora Indiana pode ser observado na Figura 4.19. A imagem resultante y/4rcada pode ser

vista na Figura 4.20

MPublica

encapsula

IMarcada

Figura 4.19: Fluzo de encapsulamento da Marca d’Agua Mpypica pelo MACV.e na imagem original
Senhora Indiana

Como nao ha diferenca visual significativa entre Io,iginai € Inrarcada POde-se supor que, se

Ioriginal tem valor comercial, entao a respectiva Inrqrcade tem o mesmo valor.



4.5 RESULTADOS DO MACV 23

Figura 4.20: A imagem Injareada tem 1.000 x 1.000 pizels e € o resultado da aplicagdo do MACV.e
a imagem original Senhora Indiana. As imagens Ioriginar € a respectiva Infarcada $40 visualmente
muito parecidas, embora tenham 25,6% pixels diferentes entre si

4.4.2.3 Aplicagcao do MACV.v a uma imagem colorida

No MACV.v as imagens [oyiginal € Mgecreta sa0 fornecidas pelo autor verdadeiro. A ima-
gem Ip;igi0 ¢ fornecida pela outra parte litigante. O uso do MACV.v somente faz sentido
em um ambiente de resolu¢do de disputas (no tribunal, por exemplo). Os resultados do
MACV.v sdo as Marcas d’Agua: Mayzor (obtida de Iopiginat) © My, (extraida de Izitigio)-
A comparagao entre Mayior € MYy, € Visual é nao é realizada pelo MACV.v.

O fluxo de verificacdo da Marca d’Agua pelo MACV.v é mostrado pela Figura 4.21. Neste

exemplo adotou-se I1itigio = IMarcada, 1080, M autor € idéntica a My,
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L ILitigio

Figura 4.21: Fluzo de verificagio da Marca d’Agua pelo MACV.v aplicado & imagem Senhora
Indiana

4.5 Analise de seguranca do MACV

A tecnologia atual nao oferece recursos eficientes para impedir a copia/ adulteragao/
plagio de uma imagem sem autorizacao do verdadeiro autor. Desta forma, estas agoes mali-
ciosas ocorrem sem qualquer tipo de controle. O autor tem recursos escassos para provar sua
autoria e defender seus direitos em uma eventual disputa judicial. Na época da fotografia
analogica com filme, por exemplo, o negativo poderia ser usado como prova. Em nossa época
digital essa possibilidade desapareceu.

Neste contexto, o uso do MACV permite que o autor marque suas imagens estaticas no
momento de criagao. Com o uso combinado do MACV.g e do MACV .e, uma imagem Io,iginai
é marcada e somente sua versao Ipqrcade © divulgada. Supomos como premissa que o autor
mantém Ioriginat € Mseereta armazenadas de forma segura. Iorigina € Mgeereta terao papel
relevante na prova de autoria, de forma analoga ao negativo de filme usado no passado.

Deve ser observado que [yjqrcada € passivel de ataque assim que fica disponivel em ambi-
ente desprotegido. Entendemos como ataque qualquer operagao que altere Injqreqda, S€ja de
carater malicioso (de um atacante para remover ou danificar a Marca d’Agua) ou inconsci-
ente (de um usuério sem intengao maliciosa).

Na definicao do MACV adotamos duas camadas independentes: transporte e contetdo.
A camada conteido apresenta informacoes relevantes para a prova de autoria da imagem. A
camada transporte deve ser suficientemente robusta para proteger a integridade da camada
de contetido mesmo apos os possiveis ataques & Ipjqreada- S€ @ camada transporte falha em
seu objetivo, a camada conteudo possivelmente sera corrompida e podera se tornar inutil
como prova de autoria.

Nossa pesquisa nao encontrou qualquer camada de transporte que seja segura contra
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todos os ataques possiveis. Simultaneamente nossos experimentos mostraram que a camada
de transporte utilizada pelo MACV, que segue a solu¢ao de Cox, apresenta uma resisténcia
razoavel em diversas situacoes de ataque. A camada de transporte de Cox nao é resistente ao
ataque de marcacoes sucessivas. E possivel que a evolucio da tecnologia de Marca d’Agua
apresente uma nova camada de transporte que seja mais robusta do que as que temos no pre-
sente; neste caso, 0o MACV podera ser beneficiado pela substituicao da camada de transporte
de Cox por esta nova mais robusta.

A seguir apresentaremos a analise de seguranca do MACV com alguns dos possiveis

ataques as camadas de transporte e contetdo.

4.5.1 Seguranca da camada de transporte do MACV

Todos os experimentos mostrados a seguir utilizam como Io,igina @ Senhora Indiana, vista
na Figura 4.17, com 1.000 x 1.000 pixels, cada pixel representando 256 cores. Aplicamos
MACV.g e MACV.e a Ioyigina € obtemos Mpypiica (Vista na Figura 4.18) e Injarcada (Vista
na Figura 4.20). Em cada um dos ataques mostrados baixo a Ipareada ¢ transformada em
TLitigio-

Quando utilizamos outras imagens coloridas, ou mesmo imagens em tons de cinza, as

andlises descritas abaixo sao idénticas.

4.5.1.1 Redugao de resolugao a 36%

Neste ataque a Injareada de 1.000 x 1.000 pixels foi transformada em Iy, a0 ter sua

resolucao reduzida em 36% para 800 x 800 pixels. O resultado é visto na Figura 4.22, sendo

dc4d50b

MAutor

MEgtraida @ Marca d’Agua contida em 11440

dc4d50b

MExtraida

Figura 4.22: Ataque: reducao da resolu¢ao de Ipjareada €m 36%. Mostramos a Iptigio com 800 x 800
pizels e a respectiva MEqitraida
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Analise do resultado deste ataque:
e Nao ha degradagao visual perceptivel de Injarcada PaTa ILitigio

e Embora 144, tenha perdido 36% da informagao contida em Ip/4rcada, @ Marca d’Agua

obtida Mgureide sofreu pequena degradagao em relagao a M ayor

4.5.1.2 Reducgao de resolucgao a 75%

Neste ataque a Injareada de 1.000 x 1.000 pixels foi transformada em Iy, a0 ter sua

resolucao reduzida em 75% para 500 x 500 pixels. O resultado é visto na Figura 4.23, sendo

dc4d50b

MAutor

Mpairaida @ Marca d’Agua contida em I74gi0-

A5 0h

MExtraida

ILitigio

Figura 4.23: Ataque: reducao da resolu¢ao de Ipjareada €m 75%. Mostramos a Iptigio com 500x 500
pizels e a respectiva MEgztraida

Analise do resultado deste ataque:
o A degradacao visual de Iyjarcada Para Ipitigio € levemente perceptivel

e Embora I1;44, tenha perdido 75% da informacao contida em Iyrqrcada; @ Marca d’Agua
obtida Mguireide sofreu alguma degradacao em relagao a My, porém permanece

legivel

4.5.1.3 Redugao de resolugao a 99%

Neste ataque a Ipjareada de 1.000 x 1.000 pixels foi transformada em Iy, ao ter sua
resolucao reduzida em 99% para 100 x 100 pixels. O resultado é visto na Figura 4.24, sendo
Mpairaida @ Marca d’Agua contida em I Litigio-

Analise do resultado deste ataque:
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dcdd50b

MAutor

MExtralda

ILitigio

Figura 4.24: Ataque: reducao da resolugao de Iniareada €m 99%. Mostramos a Irigio com 100100
pizels e a respectiva Mgiiraida

o ILitigio perdeu 99% da informacao contida em Iprgreada € @ Marca d’Agua obtida

MEgiraida € completamente ilegivel

e Embora o ataque tenha prejudicado seriamente a Mpgytraida, & ILitigio €std bastante

degradada e nao possui qualquer valor comercial

4.5.1.4 Interpolagao a 400%

Neste ataque a Inrqreada de 1.000 x 1.000 pixels foi transformada em ;140 a0 ter sua
resolucao aumentada em 400% para 2.000 x 2.000 pixels. O resultado ¢ visto na Figura 4.25,
sendo Mgairaide & Marca d’Agua contida em Ir;gi0-

Anélise do resultado deste ataque:
e Nao ha degradacao visual perceptivel de Inrorcada Para Iritigio

e Embora I}4i, tenha sido interpolada em 400% a partir de Iyjarcada, @ Marca d’Agua

obtida Mg.irqida SOfreu pequena degradacao em relacao a M qyior

4.5.1.5 Compactacao JPEG com maxima qualidade

Neste ataque a Iprqrcada de 1.000 x 1.000 pixels foi transformada em Ir;14 20 ser com-
pactada pelo JPEG com maxima qualidade. A compactacao reduziu o tamanho do arquivo
de 3 MB para 1,1 MB. O resultado é visto na Figura 4.26, sendo M ggiraide @ Marca d’Agua
contida em Irgio-

Anaélise do resultado deste ataque:

e Nao ha degradagao visual perceptivel de Injarcada PaTa Ipitigio
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MExtraida

ILitigio

Figura 4.25: Ataque: interpolagao de Ipjareada €m 400%. Mostramos a Iritigio com 2.000 x 2.000

pizels e a respectiva M Eziraida

MAutor

dc4d50b

MExtraida

ILitigio

Figura 4.26: Ataque: compacta¢io JPEG com mdxima qualidade. Mostramos a Iriiigio com 1,1
MB e a respectiva Mg traida

e Embora o tamanho do arquivo Ip;g, tenha sido reduzido em 63% em relacao a

Inrareada, @ Marca d’Agua obtida Mg,irqidq Na0 mostra degradagao em relagao & M 4y or

4.5.1.6 Compactagao JPEG com média qualidade

Neste ataque a Iprqrcade de 1.000 x 1.000 pixels foi transformada em I a0 ser com-
pactada pelo JPEG com média qualidade. A compactagao reduziu o tamanho do arquivo
de 3 MB para 0,4 MB. O resultado é visto na Figura 4.27, sendo Mpguiraide @ Marca d’Agua

contida em Irgio-
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dcdd50b

MAutor

ILitigio

Figura 4.27: Ataque: compactagio JPEG com média qualidade. Mostramos a Ip;tigio com 0,4 MB
e a respectiva Mgztraida

Anaélise do resultado deste ataque:
e A degradacao visual de Injareada PaTa Iritigio ¢ levemente perceptivel

e A redugdo do tamanho do arquivo I;gi, em 88% em relagado a Ip4rcada degradou a
Marca d’Agua obtida Mpgairaide em relacio & My, embora tracos de similaridade

possam ser observados

4.5.1.7 Rotacao 90°

Neste ataque a Iprqrcada de 1.000 x 1.000 pixels foi transformada em I7;44:, a0 ser rotaci-
onada em 90°. O resultado é visto na Figura 4.28, sendo Mpggtraide @ Marca d’Agua contida
€m ILitigio-

Anaélise do resultado deste ataque:
e Nao ha degradagao visual perceptivel de Inrarcada PaTa Iitigio

e Nao ha degradacao visual perceptivel de M ayior para Mg iraida

4.5.1.8 Conversao para P&B

Neste ataque a Injareade de 1.000 x 1.000 pixels foi transformada em 1714, a0 ser conver-
tida para P&B. O resultado é visto na Figura 4.29, sendo Mg,irqida @ Marca d’Agua contida
€1m ILitigio-

Analise do resultado deste ataque:

o A alteracao visual perceptivel de Injarcada PaTa I1itigio € Somente a conversao para P&B
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MExtraida
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Figura 4.28: Ataque: rotagao 90°. Mostramos a I1;tigi0 Totacionada em 90° e a respectiva Mgyiraida

dc4d50b

MAutor

dc4d50b

MExtraida

ILitigio

Figura 4.29: Ataque: conversao para P&EB. Mostramos a Iptgi0 Tconvertida para PEB e a respec-
tiva MExtraida

e Nio ha degradacao visual perceptivel de Mauor Para Mpairaida>

4.5.1.9 Deformacgao horizontal

Neste ataque a Iyrqrcade de 1.000 x 1.000 pixels foi transformada em 1445, de 1.000 x 500
pixels ao ser deformada na horizontal. O resultado é visto na Figura 4.30, sendo MEg.treida @

Marca d’Agua contida em I74;gio-

2Nesta implementacdo consideramos somente os coeficientes DCT do canal Red em imagens RGB. No
ataque de conversao para P&B mostrado na Figura 4.29 utilizou-se, favoravelmente, somente o canal Red;
no caso de conversoes para P&B nos canais Green ou Blue encontramos grande degradagdo de Mg irqida
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Figura 4.30: Ataque: deformagao horizontal. Mostramos a Iptigi0 com 1.000x 500 pizels deformada
na horizontal e a respectiva Mgitraida

Analise do resultado deste ataque:
e Ha degradacao visual perceptivel de Iyarcada PaTa Iritigio

e Ha degradacao visual perceptivel de Mauior para Mpggiraida POrém esta permanece

legivel

4.5.1.10 Deformacgao vertical

Neste ataque a Ipgreada de 1.000 x 1.000 pixels foi transformada em 744, de 200 x 1.000
pixels ao ser deformada na vertical. O resultado é visto na Figura 4.31, sendo Mg,irqida @
Marca d’Agua contida em Litigio-

Analise do resultado deste ataque:
e Ha grande degradagao visual de Iyrarcada PaT2 Iritigio

e Ha degradacgao visual de M a0 para Mg,irqide €mbora tragos de similaridade possam

ser observados

4.5.1.11 Filtro cor automatica do Photoshop

Neste ataque a Iarqrcade de 1.000 x 1.000 pixels foi transformada em Ir;14i, de 1.000 x
1.000 pixels ao ser aplicado o filtro cor automética do Photoshop. O resultado ¢é visto na
Figura 4.32, sendo Mgutreida @ Marca d’Agua contida em Irgio-

Analise do resultado deste ataque:

e H4 grande similaridade entre Iparcada © ILitigio, €mbora as cores estejam perceptivel-

mente alteradas
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Figura 4.31: Ataque: deformagao vertical. Mostramos a Ir;tigio com 200 x 1.000 pizels deformada

na vertical e a respectiva Mgztraida

MAutor
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Figura 4.32: Ataque: filtro cor automdtica do Photoshop. Mostramos a I;tigio com 1.000 x 1.000
pizels transformada pelo filtro cor automdtica do Photoshop e a respectiva MEytraida

e H& completa degradacao de Mayior Para Mgiraida

4.5.1.12 Corte

Neste ataque a Ipareada de 1.000 x 1.000 pixels foi transformada em I7;4;4:, de 1.000 x 500
pixels ao ser aplicado o corte em 50% da sua area. O resultado ¢ visto na Figura 4.33, sendo
MEgtraida @ Marca d’Agua contida em Irgi0-

Anaélise do resultado deste ataque:
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Figura 4.33: Ataque: corte. Mostramos a Ip;igio com 1.000 x 500 pizels obtida pelo corte de 50%
da drea de Infareada € @ TESPECtiva ME traida

e A area mais importante de Iyqrcada, que € o rosto da Senhora Indiana, é claramente

visivel em ILitigio

e Mesmo com o corte de 50% da area de Ipjqrcade hd degradacao visual de Mgy, para

MEziraida, POrém tracos de similaridade possam ser observados

4.5.1.13 Resumo dos ataques & camada de transporte do MACV

A Tabela 4.1 apresenta o resumo dos resultados obtidos nos experimentos acima con-
siderando os ataques realizados a Ijjarcade. AS colunas Ataque e Descricao identificam o
experimento; a coluna Resolucao de Ir;;4i, mostra a resolugao resultante do ataque; a co-
luna Robusta indica se a Marca D’Agua foi resistente ao ataque; a coluna Recomendacdo
mostra nossa avaliacao de seguranca, supondo que uma Marca D’Agua parcialmente robusta
tem elementos visuais suficientes para a prova de autoria.

Os experimentos foram realizados com ataques individuais, embora todos possam ser
combinados entre si com esperada maior degradacao tanto da imagem resultante como da
Marca d’Agua encapsulada.

Outras transformacoes poderiam ter sido utilizadas, mas o conjunto escolhido é abran-
gente o suficiente para verificar que a camada de transporte do MACV é robusta em deter-
minadas situagdes porém nao é imune a todos os ataques. Como vimos anteriormente, nao

temos noticia de algum método de Marca d’Agua que seja seguro contra todos os ataques.
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Ataque Descrigao Resolucao de Ir;4i, Robusta Recomendagao
1 Reducao de resolucao a 36% 800 x 800 Sim Seguro
2 Reducao de resolucao a 75% 500 x 500 Parcial Seguro
3 Reducao de resolucao a 99% 100 x 100 Nao Inseguro
4 Interpolacao a 400% 2.000 x 2.000 Sim Seguro
5 JPEG com méxima qualidade 1.000 x 1.000 Sim Seguro
6 JPEG com média qualidade 1.000 x 1.000 Parcial Seguro
7 Rotacio 90° 1.000 x 1.000 Sim Seguro
8 Conversao para P&B 1.000 x 1.000 Sim Seguro
9 Deformacao horizontal 1.000 x 500 Sim Seguro
10 Deformagao vertical 200 x 1.000 Parcial Seguro
11 Cor automatica do Photoshop 1.000 x 1.000 Nao Inseguro
12 Corte 1.000 x 500 Parcial Seguro

Tabela 4.1: Resumo dos ataques realizados a Inarcada

4.5.2 Seguranca da camada de conteiido do MACV

Como vimos anteriormente, nao ha como impedir a copia/ adultera¢ao/ plagio de uma
imagem estatica sem autorizagao. A tecnologia atual de busca na internet nao oferece recur-
sos eficazes para encontrar as imagens resultantes de tais malfeitos. Desta forma, ao autor
verdadeiro da imagem resta somente a opcao de defender seus direitos numa eventual disputa
contra o malfeitor. E nessa disputa o grande problema é: como provar sua autoria? Usando
a fotografia como exemplo, em tempos passados o negativo do filme poderia ser usado como
prova. Hoje esta possibilidade é raramente disponivel.

O MACYV, assim como outros métodos de Marca d’Agua, tem como objetivo prover
ferramentas para prova de autoria. A camada de conteido é definida para este fim, e a camada
de transporte é usada para proteger tal contetido contra eventuais ataques. A seguranca

fornecida pela camada de conteido do MACV tem dois pilares:
1. Realizar um calculo sobre a imagem /o,iginar cOm as seguintes caracteristicas:

e Utiliza um algoritmo de dominio piblico sem a necessidade de chave

Replicdvel no ambiente de disputa (no tribunal, por exemplo)

Alta entropia

Baixa probabilidade de colisao: imagens com pelo menos 1 bit de diferenga apre-

sentam resultados completamente diferentes

Computacionalmente dificil ao atacante reproduzir tal calculo sem a imagem

[Original
2. Criptografar o resultado do calculo acima com as seguintes caracteristicas:

e Utiliza um algoritmo de dominio piblico sem a necessidade de chave
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e Apresenta sequranca perfeita

A aplicacao do SHA-256 a Ipyigina € 0 célculo adotado no pilar 1 do MACV. Embora
o SHA-256 seja somente razoavelmente seguro como algoritmo, veremos a seguir que, para
prova de autoria em um tribunal, ele é suficiente. No caso do pilar 2 do MACV foi adotado
0(2,2)-VCS.

Vamos supor como premissa que autor verdadeiro produz Io,igina € @ submete ao MACV
obtendo Mgecreta © Inrarcada; Sa0 mantidas em segredo [origina € Msecreta € distribuida somente

Irvrarcada- Vamos analisar as possiveis situagoes:

1. Suponha que o autor descubra que um malfeitor tenha utilizado uma cépia nao auto-
rizada de Iparcada (€Sta copia serd chamada I1;44:,). Caso se sinta prejudicado, o autor
abre um processo judicial contra o malfeitor e apresenta Ioriginai € Mgecreta- O malfeitor

¢ intimado a provar sua autoria e apresenta Iz, Aqui temos duas possibilidades:

(a) Se ILitigio € igual a Injarcada; cOmo vimos em 4.4.1.3 e 4.4.2.3, entao M gys0r € igual
a M'yor» Provando que a marca do autor verdadeiro esta presente na imagem

apresentada pelo malfeitor

(b) Se ILitigio € diferente de Ipareada Significa que houve alguma manipulagao de
Injarcada- Dependendo do ataque realizado, como vimos em 4.5.1.13, M/, . .. po-

dera ser semelhante a M g0,

2. Suponha que o falsario inverta a situacao e afirme que seja o autor de Irigi,. Ele
tem que provar que sua Marca d’Agua estd em Ioriging; Porém, como Ip,iging nao é

conhecida, é computacionalmente dificil ao atacante conseguir seu objetivo

3. Suponha que o falsario analise diversas imagens marcadas pelo autor verdadeiro. E
computacionalmente dificil ao atacante encontrar um padrao de Marca d’Agua do

verdadeiro autor pois cada Ioigina tem seu calculo SHA-256 protegido pelo (2,2) —
VCs

Concluimos que a camada de contetdo, caso nao tenha sido corrompida, prova sem

ambiguidade a autoria da imagem pelo verdadeiro autor.

4.6 Analise das propriedades do MACV

Na Secao 3.3 apresentamos um conjunto de propriedades ideais para um sistema de

Marca d’Agua. Vamos analisar o MACV sob cada uma destas propriedades:

e Armazenada na propria imagem. Por construgao, no MACV a imagem marcada Iy;qrcada
carrega a informacao de seguranca M p ., de forma intrinseca. Desta forma, no MACV

nao existe a necessidade de uma EIC (entidade independente de certificagdo) para re-

giStI'O de IOm'ginala MPublica e/ ou IMarcada
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Visualmente imperceptivel quando inserida. Esta propriedade é herdada do método
de Cox, do qual utilizamos integralmente a camada de transporte. Adicionalmente, o
fator de escala a utilizado nos experimentos do MACV é somente 10% do utilizado por
Cox, reduzindo o impacto visual nos maiores coeficientes DCT da Iy/urcade. Com isso
minimizamos o risco de perda de valor comercial de Iy;4rcada causado pela insercao da

Marca d’Agua Mpuica

Visualmente significativa quando extraida. A Marca d’Agua Mpgiraide €xtraida de

Inrarcada SOmente revela o segredo M 4,40 quando sobreposta a Mgeereta

Irreproduzivel por terceiros nao autorizados. Supondo como premissa a execucao das
praticas de seguranca descritas na Secao 3.2.3, impedindo que o atacante obtenha
Ioriginal, somente o autor verdadeiro consegue encapsular a Marca d’Agua correta na

imagem original

Capaz de localizar alteragoes maliciosas na imagem hospedeira com resolucao sufici-
ente. Esta propriedade nao se aplica ao nosso contexto de protecao dos direitos autorais

e fol desconsiderada

Publicamente verificavel. O método MACYV utiliza ferramentas de conhecimento pu-
blico (SHA, Cox, (2,2) — VCS) que podem ser reproduzidas por ambas as partes

litigantes em um processo de disputa de direitos autorais

Indelével por manipulagao nao autorizada. Vimos na Secao 4.5.1.13 que a camada de

transporte do MACV nao é totalmente robusta

Resistente a certas operagoes de processamento de imagem (como mudar o nivel de
compressao). Vimos na Segao 4.5.1.13 que a camada de transporte do MACV nao é

totalmente robusta

Aplicavel a formatos com e sem perdas, e a imagens binarias, em niveis de cinza e

coloridas. O método MACYV ¢ aplicavel a todas estas situagoes

Eficiente em tempo de processamento e espago de armazenamento. Tempo de processa-
mento nao é fator critico no MACV.g e no MACV.e executados no ambiente protegido
do autor. O MACV.v executado no tribunal é aplicado, geralmente, a uma tinica ima-
gem, nao sendo representativo o tempo total de execugao. Em termos de espaco de
armazenamento, o autor deve manter as copias de todas as suas Mgeeretas © Mpublicass
que sdo muito menores do que suas respectivas imagens originais (cerca de 4% do

tamanho)

Sem ambiguidade. Se a camada de transporte do MACV for robusta entao Mg.traida

(camada de conteudo extraida de Ip;igi0), sobreposta a respectiva Mgeeretq, revela o
célculo SHA-256 sobre Ioyiginal
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e Imperceptivel por seguranca perfeita. Esta propriedade é obtida pela aplicacao do
(2,2) = VCS no MACV.e

e Alta entropia. Esta propriedade é obtida pela aplicacao do SHA-256 & Ioyigina DO
MACV.e

e Capacidade de absorcao da Marca d’Agua. Nesta implementacéo a capacidade de ab-

sorcdo de uma Marca d’Agua MACV é 0,67 milhdes de pixels

4.7 Solugoes baseadas em Criptografia Visual e Marca
d’Agua

O MACYV nao é o método pioneiro no uso combinado de Criptografia Visual e Marca
d’Agua para protecdo dos direitos autorais de imagens estaticas. No entanto, uma analise
de solugoes similares revela que o MACV apresenta um conjunto de propriedades tnicas
até onde nossa pesquisa alcancou. Ora a propriedade nao atendida em outros métodos é
o armazenamento na propria imagem; ora é a sem ambiguidade; outras vezes falta alta
entropia. A seguir apresentamos um breve resumo destas solugoes.

A solucao apresentada por HASSAN e KHALILI [HKO05] usa uma selegao especifica de
pixels da imagem original como uma informacao de verificagao. Esta informacao é enviada
para uma EIC (entidade independente de certificagdo). Embora apresente a vantagem de
nao alterar a imagem original, uma EIC é necesséaria para a verificagao de autoria. A téc-
nica apresentada por SLEIT e ABUSITTA [SA08] tem semelhangas com a de HASSAN e
KHALILI e a seguranga também é baseada na existéncia de uma EIC. Na solu¢ao de ABU-
SITTA [Abul2] a selegao de pixels nao precisa ser especifica; como em HASSAN e KHALILI
a informacao de verificacao é registrada em uma EIC.

Em LOE, TSO e LIU [LTL07| encontramos uma técnica que usa DWT para gerar uma
chave secreta a partir da imagem original. Porém esta solucao também é baseada na presenca
de uma EIC. SUREKHA, SWAMY, RAO e KUMAR [SSRK09] definem um Master Share?
e o registram em uma EIC. A solucao proposta por NAG, SINGH, BISWAS, SARKAR e
SARKAR [NSB*11]| cria um Master Share a partir dos bits mais significativos da imagem
original e 0 mantém em uma EIC.

A proposta de HSU e HOU [HHO5| também é dependente de uma EIC. Em artigos
recentes encontramos: a técnica de AMIRI e MOGHADDAM [AM15] utiliza DWT e EIC;
a solugao proposta por DEVI, SINGH, ROY, CHANU e TUITHUNG [DSR 15| adota EIC;
FATAHBEYGI ¢ AKHLAGHIAN [FA15] também dependem de EIC.

O método de TIFEDJADJINE, ATAMNA, DIBI e BOURIDANR [TADBO05| é interes-

sante pois nao usa EIC e nao necessita da imagem original no processo de verificagao. No

3No restante desta dissertacao usamos transparéncia como a melhor representagao em portugués para
share
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entanto ele nao apresenta a desejavel propriedade sem ambiguidade pois a verdadeiro au-
tor e o malfeitor podem apresentar, ao mesmo tempo, seus respectivos shares secretos para
defender a autoria.

A proposta de JITHI e NAIR [JN13] utiliza Criptografia Visual e Marca d’Agua porém
sem o objetivo de protegao dos direitos autorais; a ideia de JITHI e NAIR é criar um método
para transmitir os shares gerados pelo (k,n) — VCS de forma segura. Em LUO, PAN e LU
[LPLO07] os shares gerados pelo (2,2)—V CS sdo alterados para transportar 2 Marcas d’Agua
no processo de comunicac¢ao. Outros métodos para transmitir informacoes sigilosas utilizando
Criptografia Visual e Marca d’Agua foram apresentados recentemente por KAUR e ATTRI
[KA15], GAYATHRI e NAGARAJAN |GN15] e ANJIKAR e BAMBODKAR [AB15].

Assim como no MACV, a solugao apresentada por TAI e CHANG [TC04] néo utiliza
EIC. Este método altera a imagem original pelo encapsulamento do share publico gerado
pelo (2,2) — VC'S. Porém a propriedade de alta entropia nao é atendida por TAI e CHANG
pois utiliza o logotipo do autor como chave. O mesmo se aplica as metodologias apresentadas
por HOUMANSADR e SHAHROKH [HGO05| e por HSU e TU [HTO08].

O recente trabalho de HOU, QUAN e LIAO [HQL15] apresenta uma nova técnica de
Criptografia Visual baseada em shares com significado que pode ser 1til (em estudo futuro)
como camada de conteido; porém a seguranca do algoritmo de Marca d’Agua ndo é ex-
plorada. A nova abordagem proposta por YAN, WANG, SONG e YANG [YWSY 15| utiliza
um método (2,2) — VCS estendido; porém nao héa prova de que esta Marca d’Agua seja
Imperceptivel por sequranca perfeita.

Uma das propostas mais criativas que encontramos é a de HOU e CHEN [HCO00]. E se-
melhante aos métodos de TAI, HOUMANSADR e HSU porém nao existe a necessidade de
extracdo: a Marca d’Agua é revelada simplesmente pela sobreposicao da imagem marcada
pelo share secreto. Diferente de todos os métodos citados aqui, HOU e CHEN nao utilizam
as transformadas no dominio da frequéncia; também nao resolvem a propriedade sem ambi-
guidade. Mas inspiram um caminho interessante para novas propostas de uso combinado de
Criptografia Visual e Marca d’Agua para fins de protecdo dos direitos autorais de imagem.

Como vimos acima, o MACV nao é o tnico método a usar Criptografia Visual combinada
com Marca d’Agua para protecao dos direitos autorais de imagens estéaticas. Mas apresenta
um conjunto relevante de propriedades que o torna original em relagao aos demais trabalhos

observados.

4.8 Conclusoes do capitulo

Apresentamos um novo método de Marca d’Agua, denominado MACV, no qual a camada
de transporte segue o modelo de Cox e a camada de contetido apresenta como novidade uma
informacgao com significado , de alta entropia e com seguranca perfeita.

O funcionamento do MACYV foi descrito por meio de seus trés algoritmos: o MACV.g
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- Gerador de Marca d’Agua, o MACV.e - Encapsulador de Marca d’Agua e o MACV.v -
Verificador de Marca d’Agua.

Mostramos alguns experimentos com o MACV e avaliamos sua seguranga. A camada
de transporte é razoavelmente robusta contra ataques e pode ser incrementada para maior
seguranga - nao temos noticia de uma solugao que seja totalmente segura; a camada de
contetdo, caso nao tenha sido corrompida, prova sem ambiguidade a autoria da imagem
pelo verdadeiro autor em um ambiente de disputa.

Revisamos a bibliografia de solucdes baseadas em Criptografia Visual e Marca d’Agua
e percebemos que o MACV apresenta propriedades tnicas, especialmente em relacao ao
armazenamento na propria imagem, a prova de autoria sem ambiguidade e informacao de

alta entropia.
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Capitulo 5

Conclusoes

5.1 Consideracoes Finais

A tecnologia disponivel atualmente nao impede que uma imagem estatica em meio digital
seja copiada, adulterada ou plagiada sem autorizacao. Desta forma, a¢oes maliciosas em uma
imagem estatica podem ocorrer sem qualquer tipo de controle pelo seu verdadeiro autor.
Numa eventual disputa judicial o autor tem poucos recursos para provar seu direito de
autoria. Na época da fotografia analdgica o negativo poderia ser usado como prova; porém,
atualmente, o uso de negativo pelos autores é praticamente nulo.

Neste contexto, para fornecer prova de autoria de uma imagem estatica propomos um
conjunto de algoritmos denominado MACV. O MACV permite que o autor marque suas
imagens estaticas no momento de criacao. A imagem Io,4inq € marcada e somente sua versao
Iniarcada € divulgada. Os arquivos Iorigina € Msecreta devem ser armazenados de forma segura
pelo autor e poderao ser utilizados como prova de autoria numa eventual disputa.

A Tnjarcada € passivel de ataques, maliciosos ou inconscientes, assim que disponibilizada em
ambiente desprotegido. A imagem resultante destes ataques é denominada I7igi0. O MACV
oferece recursos para extrair a Marca d’Agua MEatraida de ILitigio- Desde que MEgirqida Da0O
esteja seriamente comprometida, a sobreposicao de Mseereta € M Estraida T€VElara o resultado
da fungao de hashing SHA aplicado sobre Ip,iginq. Somente o autor verdadeiro poderia ter
realizado este célculo a partir de loyiginai-

Na definicao do MACV adotamos duas camadas independentes: transporte e contetdo.
A camada contetdo é de alta entropia e apresenta informagoes relevantes para a prova de
autoria da imagem. Como vimos nos experimentos realizados, a camada de transporte é
razoavelmente robusta para proteger a integridade da camada de conteido mesmo apos
os possiveis ataques & Iyarcada- O€ @ camada transporte falha em seu objetivo, a camada
conteudo possivelmente serd corrompida e podera se tornar inutil como prova de autoria.

Nossa pesquisa nao encontrou qualquer camada de transporte que seja segura contra
todos os ataques possiveis, embora este seja um campo de pesquisa atual e em franca evolu-

¢ao. A modularidade proporcionada pelas camadas independentes de transporte e contetido
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permitem que o MACYV possa ser beneficiado pela evolugao de qualquer uma destas duas
frentes.

Observamos que o MACV apresenta as seguintes propriedades desejaveis de Marca d’Agua:
armazenada na propria imagem; visualmente imperceptivel quando inserida; visualmente
significativa quando extraida; irreproduzivel por terceiros nao autorizados; publicamente
verificavel; indelével por manipulagao nao autorizada; resistente a certas operacoes de pro-
cessamento de imagem; aplicavel a formatos com e sem perdas, e a imagens binérias, em
niveis de cinza e coloridas; eficiente em tempo de processamento e espaco de armazenamento;
sem ambiguidade; imperceptivel por seguranca perfeita; alta entropia. A vulnerabilidade do
MACYV aparece na propriedade resistente a certas operacoes de processamento de imagem;
vimos nos experimentos realizados que essa resisténcia é baixa em determinadas operacgoes.

O MACV nao é o tinico método a usar Criptografia Visual combinada com Marca d’Agua
para protecao dos direitos autorais de imagens estaticas. Mas apresenta um conjunto rele-
vante de propriedades que o torna original em relagao aos demais trabalhos observados.
Em particular, ressaltamos como diferenciais do MACV as propriedades Imperceptivel por

sequranca perfeita, Alta entropia, Armazenamento na propria imagem e Sem ambiguidade.

5.2 Sugestoes para Pesquisas Futuras

Podemos elencar algumas frentes de pesquisa futura para evolu¢ao do MACV ou criagao

de novos métodos de Marca d’Agua:

1. Encontrar uma camada de transporte resistente ao maior niimero de ataques por pro-

cessamento de imagem (Segao 4.5)

2. Adotar algum tipo de redundéancia da camada de conteido para recuperacao de coefi-

cientes eliminados/ adulterados (Segao 4.3.2)

3. Encontrar uma solucao que minimize a degradacio da Marca d’Agua em um ataque

de marcagoes sucessivas (Segao 4.5)

4. Encontrar um método que atenda simultaneamente aos objetivos de protegao dos di-

reitos autorais e de garantia de integridade (Segao 3.2.1)
5. Comparar resultados entre a transformada DWT e a DCT (Segao 4.3.2)
6. No caso da DCT, utilizar algoritmo mais eficiente para ordenacao de coeficientes
7. Adotar uma versao do (2,2) — VCS sem expansao de pixels (Segao 4.4)

8. Avaliar a viabilidade de um método onde a Marca d’Agua é revelada simplesmente

pela sobreposi¢ao da imagem marcada pelo share secreto (Segao 4.7)
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9. Na érea de de Armazenamento e Recuperacao de Informagao, desenvolver um método

de busca de imagens marcadas

10. Em aplicagoes comerciais, convencer fabricantes de equipamento fotografico e/ ou de-
senvolvedores de software de imagem a utilizar uma solucao para protecao de direitos

autorais
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