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Resumo

Guilherme Werneck de Oliveira. Mitigacido de Ataques DDoS na IoT por meio de
Aprendizado de Maquina e Virtualizacio de Funcoes de Rede. Dissertacdo (Mes-

trado). Instituto de Matematica e Estatistica, Universidade de Sdo Paulo, Sdo Paulo, 2022.

A Internet das coisas (IoT — Internet of Things) tem passado por uma rapida popularizacio, alcangando
uma grande diversidade de dominios de aplica¢des. Como consequéncia, cada vez mais dispositivos IoT com
caracteristicas diversas sdo implantados em uma variedade de ambientes publicos e privados, tornando-
se progressivamente objetos comuns da vida cotidiana. Por outro lado, a infraestrutura fisica de sistemas
heterogéneos é complexa e exige solucdes eficientes e dindmicas para o gerenciamento de desempenho e
seguranga de redes, em um nivel que permita a implantacio padronizada e de facil replicacio em industrias,
prédios e cidades inteligentes. Uma abordagem que vem ganhando espago quando o intuito é responder as
ameacas de seguranca na IoT consiste no uso de recursos virtualizados de rede por meio da virtualizacéo
de fungdes de rede (NFV — Network Functions Virtualization). A literatura apresenta alguns trabalhos que
utilizam a NFV para detectar e mitigar ameacas de seguranca em redes IoT, mas poucos sdo os indicadores
de desempenho do contexto de rede explorados para a composi¢do de uma solugdo de maior eficiéncia.
Dessa forma, este trabalho apresenta o desenvolvimento de uma abordagem baseada no desempenho do
contexto de rede para mitigar ataques distribuidos de negagio de servigo (DDoS - Distributed Denial of
Service) na IoT, investigando como indicadores de desempenho podem compor modelos de aprendizado de
maquina (ML - Machine Learning) para o posicionamento de fun¢des virtualizadas de redes (VNF - Virtual
Network Functions). Modelos de ML foram treinados e testados a partir de indicadores de desempenho do
contexto de rede para a realizacdo de dois experimentos. O primeiro relacionado a predi¢ido do tempo de
resposta de redes de Internet das coisas industriais (IloT — Industrial Internet of Things). O segundo sobre
o posicionamento de VNF de seguranca, também em redes IIoT. Os respectivos resultados alcancados cons-
tituem em predicdes de tempos de resposta de rede que sdo no maximo 50 milissegundos maiores do que
configuragdes realizadas por modelos de programacio linear e classificagdes com 99,40% de acuracia para

o correto posicionamento de VNF de seguranca em redes IIoT sob ataques DDoS.

Palavras-chave: NFV. VNF. IoT. DDoS. Desempenho. Seguranga. Aprendizado de Maquina.






Abstract

Guilherme Werneck de Oliveira. Mitigating DDoS Attacks on IoT through Machine
Learning and Network Functions Virtualization. Thesis (Master’s). Institute of

Mathematics and Statistics, University of Sdo Paulo, Sdo Paulo, 2022.

The Internet of Things (IoT) has undergone a rapid popularization, reaching a wide range of application
domains. As a consequence, more and more IoT devices with diverse characteristics are deployed in a variety
of public and private environments, progressively becoming common objects of everyday life. On the other
hand, the physical infrastructure of heterogeneous systems is complex and requires efficient and dynamic
solutions for managing network performance and security, at a level that allows standardized deployment
and easy replication in smart industries, buildings and cities. An approach that has been gaining ground
when the intention is to respond to security threats on IoT is the Network Functions Virtualization (NFV)
usage. The literature presents some works that use NFV to detect and mitigate security threats on IoT
networks, but few performance indicators of the network context are explored to compose a more efficient
solution. Thus, this work presents the development of a network context performance-based approach to
mitigate Distributed Denial of Service (DDoS) attacks on IoT, investigating how performance indicators can
compose Machine Learning (ML) models for Virtual Network Functions (VNF) placement. ML models were
trained and tested using network context performance indicators to carry out two experiments. The first is
related to the prediction of the response time of Industrial Internet of Things (IIoT) networks. The second
on the security VNF placement, also on IIoT networks. The respective results achieved are predictions of
network response times that are at most 50 milliseconds longer than settings realized by linear program-
ming models and classifications with 99.40% of accuracy for the correct placement of security VNF on IIoT

networks under DDoS attacks.

Keywords: NFV. VNF. IoT. DDoS. Performance. Security. Machine Learning.
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Capitulo 1

Introducao

A Internet das coisas (IoT — Internet of Things) tem passado por uma rapida populari-
zacdo, alcancando uma grande diversidade de dominios de aplicacdes, como por exemplo
cuidados com a satde, monitoramento ambiental, automacéo residencial, mobilidade
inteligente e Industria 4.0 (V. D. DA SiLvA et al., 2021; BATISTA et al., 2016; RosARIO et al.,
2014). Como consequéncia, cada vez mais dispositivos IoT! com caracteristicas diver-
sas sdo implantados em uma variedade de ambientes publicos e privados, tornando-se
progressivamente objetos comuns da vida cotidiana.

AToT tem sido vista por muitos como o proximo estagio da Internet. Sua implementacao
possibilita a evolugao na sociedade e industria, como no caso das cidades inteligentes, pois
com a IoT os sistemas de transporte, de controle de residuos, de energia, entre outros,
tornam-se mais eficientes e melhoram a qualidade de vida dos cidadaos.

Um fator que reforca ainda mais a presenca da IoT, é a evolugido dos meios de comuni-
cagdo. Segundo dados mais recentes (5G-AMERICAS, 2022; OMDIA, 2021), a conexao global
em 5G alcancou 701 milhdes de conexdes até o final do primeiro trimestre de 2022. Até
2026, é esperado que esse numero chegue a 4,8 bilhdes de conexdes. Mas essa evolucdo ndo
se restringe ao 5G. A comunicacdo em 6G vem para suportar requisitos ainda mais criticos
em sistemas densos e heterogéneos, principalmente aqueles relacionados a altas taxas de
transferéncia de dados, a baixa laténcia, ao uso eficiente de energia e ao gerenciamento de
recursos da propria rede (ERiCsSON, 2022; AKYILDIZ et al., 2020).

Por outro lado, a infraestrutura fisica de sistemas densos e heterogéneos é complexa
e exige solucdes eficientes e dindmicas para o gerenciamento e a configuragio de redes
em um nivel que permita a implantacio padronizada e de facil replicagdo em industrias,
prédios e cidades inteligentes (ALaMm et al., 2020; CHI et al., 2019).

Como ocorre em redes de telecomunicacdes de um modo geral, dois dos requisitos
que se destacam em IoT, além da baixa disponibilidade de energia, sdo desempenho e
seguranca. No entanto, muitos dispositivos na IoT nao oferecem suporte a mecanismos

' No decorrer deste trabalho, o termo “dispositivos Io0T” sera usado para descrever dispositivos de hardware
voltados para aplicacdes de Internet das Coisas, como assistentes pessoais, reldgios inteligentes, sensores
e atuadores de um modo geral.
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de seguranca fortes e, portanto, podem ser alvos e até mesmo meios para uma série de
ataques (MENEGHELLO et al., 2019). Dentre os varios tipos de ataques, vale ressaltar a
gravidade dos ataques distribuidos de negacéo de servico (DDoS — Distributed Denial of
Service) que podem afetar tanto redes formadas por dispositivos IoT quanto a Internet de
um modo geral (CLOUDFLARE, 2021; GRIFFIOEN e DOERR, 2020).

De acordo com a empresa Kaspersky (KasPERsKy, 2020; KASPERSKY, 2019), os ataques
a dispositivos IoT tém se tornado frequentes. Nos primeiros seis meses de 2019, foram
contabilizados 105 milhdes de ataques a dispositivos IoT oriundos de 276 mil enderecos IP
exclusivos. Esses ataques sdo dos mais variados tipos e se aproveitam de diversas vulnerabi-
lidades, como aquela descoberta em agosto de 2020 pela empresa Check Point (CHECKPOINT,
2020) contra a assistente pessoal Alexa, que permitia a manipulacio de seus tokens e a
realizacdo de a¢des em nome da vitima. Outro dado importante é que 28% das empresas
que utilizam dispositivos IoT reportam ter encontrado incidentes envolvendo dispositivos
conectados. Com o grande volume de dados gerados por sensores e dispositivos inteligentes,
inclusive dados sigilosos, as consequéncias de tais incidentes podem ser graves, tanto do
ponto de vista financeiro quanto do legal, como prevé a Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Uma abordagem que vem ganhando espa¢o quando o intuito é responder as ameacas
na IoT consiste no uso de recursos virtualizados de rede por meio da virtualizagdo de
funcoes de rede (NFV — Network Functions Virtualization) (ALaM et al., 2020; FARRIS, TALEB
et al., 2019; ZARCA, BERNABE, FARRIS et al, 2018). A NFV apresenta um novo grau de
flexibilidade e escalabilidade criando recursos de rede virtuais sob demanda, como firewalls,
sistemas de deteccdo de intrusdo (IDS - Intrusion Detection Systems) e sistemas de inspecéo
profunda de pacotes (DPI — Deep Packet Inspection). A abordagem de virtualizacdo permite
que varias instancias de um mecanismo de deteccido ou mitigacdo especifico possam ser
implementadas em diferentes locais na rede, considerando as restricdes impostas pela
ocorréncia de eventos maliciosos (FARRIs, TALEB et al.,, 2019) e pelo poder limitado de
processamento e armazenamento de muitos dispositivos IoT.

Além da localizagao das fungdes virtualizadas, limitada pela capacidade dos dispositivos
IoT e pelas particularidades dos ataques, ha outras questoes relacionadas ao uso de NFV.
Uma delas diz respeito ao gerenciamento do desempenho dos recursos virtualizados.
Para LAGHRIssI e TALEB (2019), nesse contexto, o verdadeiro desafio é produzir software
eficiente e escalavel para orquestrar as redes virtuais, a fim de permitir que estas redes
sejam facilmente configuradas e tenham seus ciclos de vida gerenciados. Em MijumMmsI
et al. (2016), além da gestdo e da orquestracdo de recursos, os autores também consideram
a eficiéncia energética, a propria eficiéncia do recurso provisionado, a modelagem e a
alocacao de recursos como desafios em aberto.

Tudo isso se relaciona ao gerenciamento de desempenho em ambientes virtualizados,
topico que tem levantado diversos desafios de pesquisa, como orquestracido de funcoes
de rede virtualizadas (VNF — Virtual Network Function), otimizacdo da cadeia de funcdes
(SFC - Service Function Chaining), posicionamento de VNFs em localidades distintas, entre
outros (ZARCA, BAGAA et al., 2020; GUPTA et al., 2019; ZHANG et al., 2016). Esses desafios de

2 Lei N° 13.709, de 14 de Agosto de 2018. Fonte: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/
lei/[13709.htm. Acessado em 03 de Setembro de 2022.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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pesquisa podem ser enfrentados por meio da aplicacio de outros campos de estudos, como
o aprendizado de maquina (ML — Machine Learning), por exemplo. ML pode ser aplicado
em varios problemas distintos em redes, desde a camada fisica até a camada de aplicacéo
(AxyILp1Z et al, 2020; BouTABA et al., 2018). O mais importante para este trabalho é o
gerenciamento e a orquestracdo de recursos da rede de acordo com sua demanda.

O objetivo geral desta dissertacdo é apresentar uma abordagem baseada no desempenho
do contexto de rede para mitigar ataques DDoS na IoT, investigando como as métricas
- ou indicadores - de desempenho podem compor, como variaveis de decisdo, modelos
de ML para o posicionamento adequado de VNF. Com isso, sdo alcangadas as seguintes
contribuicodes:

« Identificacdo das abordagens da literatura em que a NFV tem sido utilizada para
detectar e mitigar ataques na IoT;

 Analise de como as métricas - ou indicadores - de desempenho sao aferidos nas
abordagens encontradas;

« Avaliacdo de diferentes composi¢des de métricas - ou indicadores - de desempenho
como variaveis de decisdo em diferentes modelos de ML para mitigar ataques DDoS
na IoT, de acordo com o posicionando de VNF;

« Disponibilizacdo de um algoritmo de posicionamento de VNF de seguranca baseado
em ML;

« Publicizacdo da implementacdo em Python de modelos de ML juntamente com o
conjunto de dados correspondente a redes IIoT sob ataques DDoS.

O foco na utilizacdo da tecnologia NFV visa ndo s considerar aspectos ligados a
reducio de custos, devido a sua utiliza¢do sob demanda, mas também a redugédo de forma
eficaz dos riscos e dos prejuizos causados por ataques na [oT. Assim, este trabalho res-
ponde as seguintes questdes de pesquisa (QP) com o intuito de validar a hipotese de
que existem vantagens em implementar estratégias baseadas em ML para mitigar
ataques DDoS em redes IoT?, utilizando como variaveis de decisiao as métricas - ou
indicadores - de desempenho do proprio recurso NFV e de recursos da rede:

1. QP1: Como os recursos NFV estao sendo utilizados para detectar e mitigar ataques
na IoT?

2. QP2: Quais sdo as métricas - ou indicadores - utilizados para aferir o desempenho do
uso de NFV na deteccdo e mitigacdo de ataques em redes IoT e como eles impactam
o gerenciamento de recursos virtualizados?

Modelos de ML foram treinados e testados a partir de indicadores de desempenho do
contexto de rede para a realizacdo de dois experimentos. O primeiro relacionado a predicéo
do tempo de resposta de redes de Internet das coisas industriais (IIoT - Industrial Internet
of Things). O segundo sobre o posicionamento de VNF de seguranga, também em redes
IIoT. Os respectivos resultados alcancados constituem em predi¢cdes de tempos de resposta

3 No decorrer deste trabalho, os termos “redes IoT” e “redes IIoT” serdo usados para descrever redes que
visam suportar requisitos especificos de aplicacdes de Internet das Coisas e Internet das Coisas Industriais,
como baixa laténcia, redes sem fio, multi-protocolos etc.
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de rede que sdo no maximo 50 milissegundos maiores do que configuragdes realizadas
por modelos de programacéo linear e classificagdes com 99,40% de acuracia para o correto
posicionamento de VNF de seguranca em redes IIoT sob ataques DDoS.

No momento da escrita desta dissertacdo, os resultados alcancados durante o mestrado
foram disseminados em duas publicacdes e em uma submissao:

« Guilherme Werneck de Oliveira, Jonathan Rangel Porto et al. “Virtualizacdo de
Funcgdes de Rede na IoT: Um Panorama do Gerenciamento de Desempenho x Segu-
ranc¢a". Publicado em: Livro de Minicursos do XXXIX Simpésio Brasileiro de Redes de
Computadores e Sistemas Distribuidos (SBRC). 2021. Cap. 3 (OLIVEIRA, PORTO et al,
2021): Neste capitulo de livro sdo apresentadas questoes e o estado da arte relaciona-
dos ao desempenho do uso de NFV na deteccdo e mitigacdo de ameacas em redes
especificas de IoT. Também é apresentado um estudo de caso sobre o MENTORED
Testbed, uma ferramenta aberta a comunidade que disponibiliza cenarios realisticos
para simulacgdo de vulnerabilidades especificas e para avaliacdo de mecanismos de
seguranca de redes de forma controlada;

« Guilherme Werneck de Oliveira, Rodrigo Ney et al. “Predicting Response Time in
SDN-Fog Environments for IIoT Applications”. Publicado em: Proceedings of the 2021
IEEE Latin-American Conference on Communications (LATINCOM). 2021 (OLIVEIRA,
NEY et al., 2021): Neste artigo é apresentada uma solugio que utiliza as proprias
variaveis do contexto de rede para predi¢do do tempo de resposta de aplicagdes
de IIoT, utilizando modelos de ML supervisionados e nao supervisionados em um
ambiente com Redes Definidas por Software (SDN - Software Defined Networks);

« Guilherme Werneck de Oliveira, Michele Nogueira et al. “Intelligent VNF Placement
to Mitigate DDoS Attacks on Industrial IoT”. Submetido para: IEEE Transactions on
Network and Service Management (TNSM). 2022: Este artigo apresenta uma evolugao
dos experimentos iniciais realizados em (OLIVEIRA, NEY et al., 2021). Nele é apresen-
tado um estudo de modelos de ML, supervisionados e nao supervisionados, treinados
e testados com indicadores de desempenho da rede para diferentes estratégias de
posicionamento de uma VNF de seguranca na mesma rede IIoT, agora sob ataques
DDoS.

Esta dissertacdo esta organizada da seguinte forma: o Capitulo 2 apresenta as caracte-
risticas relacionadas a NFV, a construgao, arquiteturas e protocolos de redes que suportam
dispositivos IoT, bem como os aspectos de desempenho de NFV voltados a seguranca em
ambientes IoT. Em seguida, o Capitulo 3 apresenta a revisao da literatura sobre o desempe-
nho da NFV quando empregada para a deteccdo e mitigacdo de ameagas na IoT, capitulo
este que responde as questdes QP1 e QP2. Na sequéncia, no Capitulo 4, é apresentado o
objetivo geral da pesquisa além de resultados de acordo com dois experimentos baseados
em ML e indicadores de desempenho de redes IIoT. O primeiro relacionado a predicdo do
tempo de resposta de redes e o segundo sobre o posicionamento de VNF de seguranca.
Dessa forma, este capitulo valida a hipodtese. Por fim, o Capitulo 5 apresenta a conclusio
do trabalho realizado.



Capitulo 2

Conceitos Basicos

A Figura 2.1 ilustra uma visdo geral da IoT. Os dispositivos IoT, na camada mais
baixa da figura, interagem com o ambiente fisico nos papéis de sensores e atuadores. Estes
dispositivos sdo necessarios para o correto funcionamento das aplicacdes IoT, representadas
na camada mais alta da figura. As comunicagdes entre os varios componentes ilustrados
na figura acontecem gracas a infraestrutura de tecnologia da informacao, disponivel na
Internet por meio de recursos na borda e no ntcleo da rede.

Casas Internet  Transporte Aplicacoes
L . X P eHealth
inteligentes industrial inteligente loT
Nuvem
remota
Redes e
plataformas
orientadas
aloT

R

Acesso sem fio Acesso sem fio
de curta distancia de longa distancia

& S06 € DisP?:_li_tivos

Figura 2.1: Uma visdo geral da IoT. Adaptado de FARRIs, TALEB et al. (2019).

Diversos componentes de rede podem fazer parte do cenario ilustrado na Figura 2.1
para garantir a comunicacao entre os dispositivos IoT e suas aplicagdes no mundo real.
Tanto componentes fisicos, como pontos de acesso, switches, roteadores, quanto funcdes
de rede, como sistema de nomes de dominio (DNS — Domain Name System), protocolo
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de configuracdo dindmica de enderecos (DHCP — Dynamic Host Configuration Protocol),
traducdo de endereco de rede (NAT — Network Address Translation), entre outras.

Essas fun¢des de rede podem ser implementadas e executadas sobre diferentes ti-
pos de plataformas. Uma delas é a virtualizada, como ilustra a Figura 2.2 baseada na
padronizagio de arquiteturas NFV (MANO - Management and Orchestration Architectural
Framework) (ETSI, 2022) especificada pelo Instituto Europeu de Normas de Telecomunica-
coes (ETSI — European Telecommunications Standards Institute). Os dispositivos reais, na
camada fisica, utilizam os servi¢os das VNFs disponiveis na camada de servicos. As VNFs
sdo instanciadas gracas a infraestrutura NFV, na camada de virtualizacdo, e sdo gerenciadas
pelo gerenciador de VNF e pelo gerenciador de infraestrutura virtualizada na camada de
orquestracdo. Em um cenario ideal, algumas das VNFs fornecem servicos de seguranga e
nenhuma das VNFs possui vulnerabilidades. O foco desta dissertagio é na utilizacao de
VNFs que implementem mecanismos de seguranca da rede, como firewall, IDS e DPL

4 Funcdes de Rede Virtualizadas (VNF) N
.':':'.) - |:| Gerenciador
. de VNF
VFirewall vIDS VDPI <VNF n>
\_ Cadeia de Funcdes de Rede (SFC)
Camada de Servigos 2
4 Infraestrutura NFV (NFVi)
E vCPU VRAM VArmazenamento
N
5 o Gerenciador
Virtualizagéo de
(. o Infraestrutura
Camada de Virtualizacédo : Virtualizada
(==
S\ =B
N\
@ | =
|
Dispositivos == 1
= ] =_—
loT - Servidores )
Camada de
Camada Fisica Orquestracao

Figura 2.2: Visdo geral da virtualizacdo de funcéoes de rede na IoT.

As secdes seguintes apresentam os conceitos basicos para que os componentes apre-
sentados na Figura 2.2 sejam compreendidos: a Secao 2.1 apresenta a defini¢do e as caracte-
risticas de NFVs, relacionando-as com as camadas de virtualizacdo, servigos e orquestragao.
A Secdo 2.2 define a IoT e apresenta aplicacdes nesse contexto, relacionando-as a camada
fisica. A Secdo 2.3 descreve conceitos presentes no gerenciamento de redes que utilizam
NFV, relacionando-os com a camada de orquestragio; e a Secdo 2.4 apresenta conceitos
que ajudam a compreender o tradeoff entre desempenho e seguranca quando utiliza-se
NFV para deteccdo e mitigacdo de ameacas de seguranca na IoT, relacionando as camadas
fisica, de virtualizagao, de servicos e de orquestracao.

2.1 Virtualizacio de Funcoes de Rede (NFV)

As fungdes de rede como filtragem de pacotes, traducido de enderecos e balancea-
mento de carga sdo essenciais em muitas redes de computadores. Mesmo em uma rede
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residencial de pequeno porte, em que os usuarios locais agem como clientes, acessando
servidores externos localizados na Internet, os roteadores fornecidos pelo provedor de
Internet costumam ja vir com algumas destas funcdes embutidas de fabrica. Em uma
rede de grande porte, como as existentes em campi universitarios, as funcdes de rede
costumam ser implementadas em hardware dedicado e sdo configuradas de modo a formar
um encadeamento de fun¢oes de rede ou cadeias de func¢des (SFCs). Um exemplo de SFC
aplicada a um fluxo de pacotes entrando em uma rede para acesso a um servico web esta
ilustrado pelos dispositivos interconectados da Figura 2.3. As funcoes de rede realizadas
pelos dispositivos na figura e os seus objetivos sdo:

1. Filtragem de pacotes: para verificar se as caracteristicas do fluxo (enderecgo IP
de origem, endereco IP de destino, porta origem, porta destino, protocolos etc.)
coincidem com alguma regra que represente um potencial ataque. Caso represente,
os pacotes sdo descartados. Caso ndo represente, eles seguem para a proxima funcéo
de rede;

2. Traducao de enderecos: para repassar os pacotes da requisicdo para uma rede
interna com enderecos IP nédo roteaveis na Internet, onde o servigo web sera fornecido
por um conjunto de servidores;

3. Balanceamento de carga: para distribuir as requisi¢cdes entre o conjunto de servi-
dores web, visando a manutencdo do tempo de resposta ideal e reduzindo a chance
de sucesso de um ataque de negacdo de servigo.

Internet

| Fluxo de

! entrada ;

Filtro de pacotes
(Firewall)

4
PN
[E——— || Tradutor de enderegos

#| Balanceador de carga

gl

]
o] : . .
Servidor Servidor Servidor
web #1 web #2 web #3

Figura 2.3: Exemplo de um encadeamento de funcoes em uma rede tradicional.

Uma rede como a ilustrada na Figura 2.3, em que as fun¢des de rede sdo fornecidas por
equipamentos de hardware dedicados conhecidos como appliances ou middleboxes, sera
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chamada no decorrer desta dissertacdo de uma rede tradicional. Nessa rede, se o operador
tiver que adicionar uma nova fun¢ao, como um sistema de deteccdo de intrusdo (IDS), por
exemplo, depois do firewall (filtro de pacotes), ele precisara adquirir o appliance especifico
e fazer sua instalacéo fisica e configuracdo na rede local, considerando possiveis mudancas
em rotas nos appliances existentes.

A NFV permite a criacdo de uma arquitetura de redes que flexibiliza o processo de
aquisicdo e reconfiguracido de funcdes de rede por meio da virtualizacdo destas fungdes.
Diferentemente de uma rede tradicional, em uma rede baseada em NFV, as VNFs sdo
fornecidas como software e instanciadas em hardware de propdsito geral. Neste caso, o
operador poderia contratar um servigo de IDS, que estaria implementado completamente
em software, e instanciar o mesmo em um servidor localizado no data center de um pro-
vedor de nuvem ou em computadores na névoa ou na borda. Possiveis mudancas nas
configuracoes de appliances existentes poderiam ser necessarias, assim como no caso da
rede tradicional, mas todas as acdes relacionadas a aquisi¢do do equipamento especifico e
sua instalacdo fisica na rede local passam a ser desnecessarias. Neste caso da rede baseada
em NFV, caso o operador resolva passar a utilizar outra implementacédo de IDS, bastaria
alterar o software instanciado na nuvem/névoa/borda, sem necessidade de aquisicao de
um novo hardware. Além disso, em momentos de pico, em que o IDS precisasse realizar
tarefas intensivas em memoria e CPU, bastaria solicitar ao provedor que ampliasse esses
recursos ou migrasse a VNF para um recurso com maior capacidade. Essas facilidades nas
mudancas da implementacdo das VNFs e da capacidade das mesmas tornam a NFV ideal
para ambientes heterogéneos, com constantes mudancas e com recursos limitados, como é
o caso da IoT (Arawm et al., 2020).

A Figura 2.4 ilustra uma possivel implementacdo da SFC da Figura 2.3 em uma arquite-
tura de NFV. Neste caso, o fluxo de pacotes alcanca a primeira funcdo de rede, o firewall,
que esta instanciado na nuvem, na névoa ou na borda. O fluxo percorre as demais fungoes,
também instanciadas na nuvem/névoa/borda, até alcancar os servidores web. Vale notar
que neste exemplo, o filtro de pacotes e o tradutor de enderecos estdo compartilhando uma
mesma maquina fisica, mas essa configuracio néo precisa ser estatica. Em um momento
em que o trafego na rede esteja relativamente alto, as instanciagdes podem ser feitas em
maquinas separadas para que cada uma possa tirar proveito de todos os recursos fisicos de
cada um dos servidores.

O compartilhamento de um mesmo servidor fisico seria interessante em momentos
de trafego baixo, permitindo que menos servidores permanecam ligados, levando a uma
economia em termos de energia elétrica. Além disso, também nao é necessario que to-
das as func¢oes estejam virtualizadas. Seria possivel, por exemplo, instanciar apenas o

firewall.

Para que a NFV funcione corretamente é necessario que haja a interacio de diversos
componentes, que podem ser agrupados em camadas, como apresentado na Figura 2.2. As
VNFs precisam ser implementadas como software (contéineres ou maquinas virtuais, por
exemplo) e mantidas em algum repositorio, compondo a camada de servigos. A camada de
servicos também pode fornecer SFCs inteiras.

Sempre que uma VNF é requisitada, ela deve ser instanciada em alguma maquina
fisica. A infraestrutura da NFV (NFVi — Network Functions Virtualization infrastructure),
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Figura 2.4: Exemplo de um encadeamento de funcoes de rede com NFV.

na camada de virtualizacdo, é responsavel por abstrair os recursos da infraestrutura fisica,
que possivelmente estardo em um ou mais provedores, permitindo que equipamentos de
diferentes fabricantes possam oferecer os recursos fisicos necessarios para a instanciacdo
das VNFs. A NFVi também cuida da interconexio das VNFs entre si e com o mundo exterior,
permitindo a interagdo com a Internet. Para garantir que os recursos da infraestrutura
sejam alocados da melhor forma possivel, é necessario gerenciar o ciclo de vida de cada
uma das VNFs.

O gerenciador de VNF na camada de orquestragao tem a responsabilidade de cuidar
desse ciclo de vida, instanciando, atualizando e encerrando as VNFs. Ainda na camada
de orquestracdo, o gerenciador de infraestrutura virtualizada tem o papel de manter um
controle do mapeamento dos recursos fisicos para os recursos virtuais.

2.2 Redes IoT e Aplicacoes

A IoT é um paradigma de comunicacido com o objetivo de conectar diversos tipos
de objetos a Internet (MENEGHELLO et al, 2019). Dentre esses objetos ha, por exemplo,
relogios, veiculos, prédios, sensores e atuadores de um modo geral. Adicionar suporte a
IoT em um objeto consiste na inclusdo de recursos como bateria, memoria, processador
e interface de rede sem fio. Estes recursos sdo utilizados para execuc¢io de protocolos e
aplicacoes da IoT. Com esse suporte, € comum que os objetos passem a ser chamados de
“inteligentes”. Este adjetivo também é usado para descrever aplica¢des executadas nos
objetos. No cenario da Figura 2.2, os objetos inteligentes estdo localizados na camada
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fisica.

A IoT ndo é uma rede a parte da Internet, mas sim uma extensdo da mesma que
permite a conexdo de diversos tipos de objetos do cotidiano. Diferente de um computador
convencional, seja ele um computador pessoal ou um servidor dedicado, é comum que um
dispositivo IoT seja exposto a ambientes criticos para equipamentos eletroeletrénicos, com
altas temperaturas e umidade, por exemplo. A depender dos ambientes e das aplicacdes
que serdo executadas nos objetos, eles tém restricdes nas dimensdes fisicas. As limitacdes
impostas pelo ambiente e pela dimensao fisica impedem que dispositivos IoT tenham um
alto poder computacional, exigindo que seja dada preferéncia pela execugio de protocolos
e aplicacdes leves, que garantam a qualidade de experiéncia dos usuarios sem que haja um
consumo elevado dos recursos do dispositivo, principalmente da bateria.

A Figura 2.5 ilustra a tipica arquitetura em trés camadas da IoT (LIN et al., 2017). A
camada de percepcdo esta na parte inferior da arquitetura. Ela é responsavel por interagir
com os dispositivos e componentes fisicos dos objetos inteligentes, obtendo dados e
enviando comandos. A camada de rede integra diversos dispositivos de interconexao, como
switches e pontos de acesso, a varias tecnologias de comunicacdo, como Bluetooth e Wi-Fi.
Nessa camada sdo determinadas as rotas das comunicacdes. A camada de aplicacdo é a
camada no topo da arquitetura e é onde as aplicacdes sdo propriamente implementadas.
Aplicativos de cidades inteligentes, industrias inteligentes e casas inteligentes estdo nesta
camada. O ideal é que esses aplicativos utilizem protocolos leves da camada de aplicacéo
da Arquitetura Internet, como o0 MQTT, o CoAP e o AMQP (NaIxk, 2017).

Cidades  Industrias Casas
inteligentes inteligentes inteligentes

Camada de Aplicacao

6LoWPAN Bluetooth WiFi

Camada de Rede

Atuadores Sensores

Camada de Percepcao

Figura 2.5: Arquitetura em camadas da IoT.

A limitacdo de recursos dos dispositivos conectados a IoT, unida as configuragdes
padrao dos dispositivos, que nao levam em conta alguns aspectos basicos de seguranga
como criptografia e a obrigatoriedade de senhas fortes (GIARETTA et al., 2019), tém tornado
a IoT alvo de ataques de seguranca. Parte desses ataques é realizada para obter o controle
remoto dos dispositivos, que passam a fazer parte das chamadas botnets, redes criadas para
disparar ataques de larga escala contra a Internet (SCHWENGBER et al., 2020).
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2.3 Gerenciamento de Redes com NFV

A auséncia de dispositivos com recursos abundantes para a execucido de funcdes de rede
relacionadas a seguranca tornam a arquitetura de NFV interessante para prover seguranca
na IoT. Nesse caso, as VNFs de seguranca podem ser instanciadas em dispositivos externos,
fornecidos por provedores de nuvem, de névoa ou na borda. Para que isso seja possivel, os
componentes da camada de orquestragio (Figura 2.2) tém papel fundamental (MEDHAT
et al., 2017).

O gerenciador de infraestrutura virtualizada esta presente em cada um dos dominios de
infraestrutura virtual. No caso de uma infraestrutura mantida pela plataforma OpenStack’,
por exemplo, o gerenciador utilizado é o neutron. Um gerenciador de infraestrutura virtu-
alizada como o neutron é responsavel por cuidar do enderecamento entre os dispositivos
virtualizados, da topologia virtual, e da potencial conexao entre diversas infraestruturas
por meio de redes privadas virtuais (VPNs - Virtual Private Networks), entregando “rede
como um servico’.

O gerenciador de VNF ¢ responsavel por gerenciar o ciclo de vida das VNFs, como
instanciacdo, atualizacdo, mudanca de configuragéo, escala vertical (mudanca na quantidade
de recursos fisicos disponibilizados por um computador hospedeiro para uma funcao de
rede), escala horizontal (mudanca na quantidade de computadores hospedeiros usados
para instanciar uma fungio de rede) e finalizagao.

2.4 Questoes de Desempenho x Seguranca com NFV
na loT

Um fator a ser considerado no uso de qualquer recurso computacional é o seu desem-
penho. Esse caracteriza-se por dois fatores: métricas e medicoes. As métricas sdo defini¢des
padroes de quantidades produzidas em um experimento, com uma utilidade pretendida.
Elas devem ser cuidadosamente especificadas para transmitir o significado exato de um
valor medido. A medicdo remete a um conjunto de operacdes com o objetivo de determinar
o valor de uma métrica (IETF, 2011; IETF, 1998).

Dessa forma, os indicadores de desempenho computacional estdo diretamente relacio-
nados as métricas dos recursos que demonstram o grau de funcionalidade de um sistema
computacional e, com isso, representam de forma abstrata o estado desse sistema. Por
exemplo, o tempo necessario para o carregamento de um aplicativo baseado na web é o
indicador mais perceptivel de que o sistema esta funcionando no nivel esperado. Assim,
tempos de carregamento mais longos do que o normal indicam que o sistema pode estar com
problemas, exigindo atuagdes de seus administradores. Esses indicadores mudam ao longo
do tempo e sdo fontes iniciais de informacdo sobre a “saude” do sistema (MOGHADDAM
et al., 2019; JAIN, 1991).

Do ponto de vista de NFV, a Tabela 2.1 apresenta métricas de desempenho relacionadas a

1 OpenStack é uma plataforma de c6digo aberto desenvolvida para gerenciar multiplos recursos virtualiza-
dos. Fonte: https://www.openstack.org. Acessado em 15 de Julho de 2022.
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velocidade, acuracia e confiabilidade de acordo com as categorias referentes a orquestragao,
operacdo de maquina virtual, estabelecimento e operacdo de redes e componentes de
tecnologia como servico. Essas métricas foram definidas pelo ETSI (ETSI, 2014a; ETSI,
2014b) para entidades que fornecem VNFs e que gerenciam infraestruturas virtualizadas,
no intuito de garantir que os recursos oferecidos tenham o desempenho necessario de
acordo com os requisitos de qualidade previstos.

Por exemplo, uma rede que esta sendo altamente demandada por requisi¢des benignas,
ou seja, que ndo sdo ataques, e possui a laténcia de provisionamento de maquina virtual
(VM - Virtual Machine) alta para o servigo virtualizado de firewall, podera gerar grandes
atrasos nas respostas as requisi¢oes, o que afeta diretamente a qualidade de experiéncia do
usuario final do servico.

recursos, configura-
cao e instalacdo)

Categoria da métrica Velocidade Acuracia Confiabilidade
Primeira etapa da Laténcia de provisi- | Politica de posicio- | Confiabilidade de
orquestracdo  (por onamento de VM | namento de VM e | provisionamento
exemplo, alocacao de conformidade de VM

Operacdao de VM

Interrupgao da VM
(duragao e frequén-
cia do evento) e La-
téncia de configu-
racdo da VM

Erro de clock da
VM

Taxa de liberacdo
prematura de VM

Estabelecimento de
rede virtual (VN -
Virtual Network)

Laténcia de provisi-
onamento da VN

Conformidade de
diversidade de VN

Confiabilidade de
provisionamento
de VN

Operacao de rede vir-
tual

Atraso de pacote,
jitter (variacdo no
atraso) e taxa de
transferéncia de
pacotes entregues

Taxa de perda de
pacotes

Conexao interrom-
pida

Segunda etapa da

Taxa de liberacido

nologia como servigo
(TcaaS)

TcaaS

orquestragdo  (por de VM com falha
exemplo, liberacdo

de recursos)

Componente de tec- | Laténciado servico | — Confiabilidade

TcaaS (por exem-
plo, relagdo de
transacdo defeitu-
osa) e interrupcao
do TcaaS

Tabela 2.1: Resumo das métricas de qualidade de servico em NFV. Traduzido de ETSI (2014b).

Na mesma linha do ETSI, a Forca-Tarefa de Engenharia da Internet (IETF —Internet
Engineering Task Force) (IETF, 2017a) designou um grupo especifico, chamado Grupo de
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Trabalho de Metodologia de Benchmarking (BMWG - Benchmarking Methodology Working
Group), para produzir uma série de recomendacdes sobre as principais caracteristicas e
analise de desempenho de dispositivos, sistemas e servicos de rede. Assim, a Metodologia de
Benchmarking para Desempenho de Virtualizacdo de Redes foi desenvolvida, considerando
como métricas de desempenho relacionadas ao recurso virtualizado, tais como o consumo
de CPU e RAM, e relacionadas a rede, como laténcia, taxa de transferéncia e taxa de perda
de quadros.

E possivel encontrar, também, métricas relacionadas a NFV em outros trabalhos.
Em GupTa et al. (2019), por exemplo, os autores abordam questdes relacionadas a to-
lerancia a falhas de NFV e apresentam métricas especificas para o problema, tais como:
perda de pacotes, taxa de transferéncia média de pacotes, congestionamento de pontos
de interconexao, entre outras. Em Kim et al. (2015), os autores apresentam métricas de
comparacao de desempenho para controladores SDN e NFV. As métricas apresentadas
sobre NFV sdo concentradas em vCPU e vMemoria (associadas a computagio), laténcia
e taxa de transferéncia (associadas a comunicagio), taxa de E/S e tempo de recuperagio
de VNFs (associadas ao armazenamento). Em ZHANG et al. (2016), os autores utilizam
métricas como uso de CPU, taxa de transferéncia de pacotes e laténcia para apresentar
como o efeito do acesso nio uniforme a memoéria (NUMA - Non-Uniform Memory Access)
e o posicionamento da cadeia de servicos impactam no desempenho de NFV.

Quando as caracteristicas de dispositivos IoT sdo consideradas na implementacao de
uma rede, como baixo consumo de energia e recursos computacionais limitados, deve-se
observar principalmente o comportamento da comunicacao entre os dispositivos e os
servicos disponibilizados a eles. Por exemplo, em um cenéario de cidades inteligentes, um
determinado dispositivo IoT acoplado a um semaforo deve solicitar a um servidor remoto
a resposta de um servigo de calculo, baseado nas informagdes de volume de automoveis
coletadas, para que o semaforo tenha seus tempos de abertura e fechamento alterados de
acordo com o trafego de veiculos. Se essa comunicacdo nao levar em consideracdo métricas
como laténcia entre o dispositivo [oT e o servidor, o tempo de resposta para a requisi¢do
fara com que o servico prestado nio tenha a qualidade pretendida em relacéo a otimizacdo
da gestdo do trafego de veiculos.

Além disso, é necessario observar o comportamento dos servicos disponibilizados na
rede IoT. Nesse contexto, a Figura 2.6 apresenta um cenario onde o servico de IDS, provido
por uma VNF, é consumido sob demanda de acordo com o volume de solicitacdes das
cameras, independentemente do hardware que o sustenta. Nesta figura, os valores (i € IN)
representam diferentes instantes de tempo ordenados de forma crescente para mostrar
que a demanda pelo servigo esta aumentando. A Figura 2.7 ilustra nao s6 o consumo do
servigo virtualizado de firewall feito pelo dispositivo IoT A em movimento, mas também a
migracdo do estado em que ele se encontra entre os diferentes provedores de VNF, nesse
caso, Nuvem #1 e Nuvem #2.

Um exemplo pratico desse cenario seria um sistema de transporte urbano de uma cidade
inteligente, onde os 6nibus poderiam ser representados pelos dispositivos IoT, e as nuvens
pelos diferentes provedores de computacdo disponiveis em localidades geograficas distintas.
Para os dois cenarios ilustrados, a IETF (2017b) adiciona outras métricas ao desempenho de
NFV, como tempo para implantar e migrar VNFs, que devem ser levadas em consideragao
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para que o tempo de resposta em uma rede IoT ndo seja afetado negativamente.

/ Provisionamento de vIDS \
10 t2 tn

Cameras < >
______ 0y
viDS vIDS vIDS

t1 #1 #2 #n
@] »
m 2 Virtualizacao

= tn
\ Servidores fisicos /

Figura 2.6: Escalando recursos de VNFs de seguranca em redes IoT. Adaptado de FARRIS, TALEB et al.
(2019).
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Figura 2.7: Migrando recursos de VNFs de seguranca em redes IoT. Adaptado de FARRIs, TALEB et al.
(2019).

A aplicacao de NFV especificamente para seguranca em redes IoT é uma abordagem
que vem ganhando espago atualmente (ALam et al., 2020; FARRIS, TALEB et al., 2019; ZARCA,
BERNABE, FARRISs et al., 2018). Nesse caso, além das justificativas para as métricas apresen-
tadas na Tabela 2.1, a propria funcionalidade de seguranga fornecida pela VNF pode ter
requisitos mais rigidos, principalmente em termos de tempo de resposta, para garantir que
a deteccdo e a mitigacdo de um ataque sejam realizadas antes que seja tarde demais. Por
exemplo, um IDS instalado na rede local onde os dispositivos de IoT estdo conectados pode
agir dentro do tempo esperado pelo fato de ele estar localizado no exato local onde os fluxos
de interesse estdo trafegando. Repassar esse trafego para um ambiente computacional
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remoto, mesmo que esse ambiente tenha alta capacidade de processamento, pode tornar o
IDS inutil caso a laténcia entre a rede local e o ambiente remoto seja muito alta.

Esse é um caso em que ndo ha diferentes gradientes para a qualidade do servico, como
no caso de um servigo que, mesmo se estiver “lento”, ainda é util. O ndo atendimento de um
tempo minimo, permitindo que o ataque tenha sucesso, significa que o servigo requisitado
nao foi entregue.

De um ponto de vista da camada de servicos, ilustrada na Figura 2.2, o trabalho
de Farris, TALEB et al. (2019) apresenta abordagens para a aplicagdo de NFV voltadas
a seguranca de redes IoT. Isso possibilita a abrangéncia e a customizacdo de servicos
de protecao a rede oferecidos, como por exemplo, seguranga como servico (SECaaS -
Security as a Service). Os autores classificam os trabalhos da literatura de acordo com
quatro aspectos: separacdo do software de seguranca do hardware; escalabilidade sob
demanda e tolerancia a falhas para VNF de seguranca; suporte a mobilidade de VNF de
seguranca; e encadeamento de servicos de seguranca de rede. Estendendo essa classificacdo
proposta pelos autores, é possivel considerar também o uso de VNF para implementacio de
modelos de ML no intuito de detectar e mitigar ataques na rede, denominando a proposta
de VNF para modelos de aprendizado de seguranga, Secao 2.5.

2.4.1 Separacao do Software de Seguranca do Hardware

Em BREMLER-BARR et al. (2014), os autores apresentam uma abordagem de virtualizacido
de servicos de DPI cujo desempenho, medido em taxa de transferéncia de pacotes, foi
melhorado quando comparado a solugdes implementadas em middleboxes. Em MONTERO,
YANNUZZI et al. (2015), os autores propdem virtualizar as aplicacdes de seguranga na borda
da rede com base em dominio virtual de confianca (TVD - Trusted Virtual Domain), um
contéiner 16gico instanciado na rede composto por aplicativos de seguranca do usuario e
dados de controle de acesso a outras TVDs.

Em Yu et al. (2015), os autores propdem uma arquitetura de seguranca chamada IoTSec,
a qual contempla micro-middleboxes customizados (uboxes) que atuam como gateways de
segurancga para cada dispositivo IoT e cuja implementagio pode se dar por meio de VNF.
A IoTSec é composta por um controlador centralizado que monitora os contextos dos
dispositivos e o ambiente operacional para gerar uma visdo global e aplicar politicas entre
os dispositivos. Com base nessa visualizacdo, ele instancia e configura uboxes individuais
e os mecanismos de encaminhamento necessarios para rotear pacotes para elas.

2.4.2 Escalabilidade Sob Demanda e Tolerancia a Falhas para VNF
de Seguranca

Em Cao et al. (2015), os autores apresentam uma solu¢ido chamada de NFV-VITAL.
Seu objetivo é determinar a configuracido que produz o maior desempenho de uma VNF,
ou seja, ela computa a carga de trabalho maxima que uma VNF suporta antes que a
qualidade do servico se reduza, usando diferentes tamanhos de implantagiao e opcdes
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de virtualizacdo. A analise de solucdes de IDS virtualizadas, como Snort? e Suricata®,
demonstrou os beneficios de selecionar o dimensionamento e as configurac¢des ideais para
os mecanismos de seguranca. Em HAFEEZ et al. (2016), os autores abordam a manutencéo
de réplicas com reconhecimento de estado de middleboxes virtuais com o objetivo de, em
caso de falhas, instanciar novos servigos.

2.4.3 Suporte a Mobilidade de VNF de Seguranca

E possivel citar uma estrutura de suporte & migracio de instancias virtuais de seguranca
proximas aos dispositivos do usuario final, como proposto por MONTERO e SERRAL-GRACIA
(2016). A abordagem aproveita o uso de tecnologias de virtualizacio e de SDN para gerenciar
a migracdo de aplicativos de seguranca na extremidade da rede, enquanto minimiza a
interrupcio das conexdes em andamento. A solucdo é composta por quatro componentes:
um contéiner virtual de seguranca, cuja funcéo é fornecer aplicativos como firewall ou
alguma composicao entre eles; um controlador de rede, que é responsavel por configurar
o direcionamento do trafego de rede para os aplicativos de seguranca; um migrador de
recursos, que realiza a fungdo de mover o estado de um aplicativo de seguranca especifico
para o novo local do usuario; e um orquestrador que coordena a alocacdo dos recursos, a
configuragio de rede e a migracdo dos contéineres virtuais de seguranca.

2.4.4 Encadeamento de Servicos de Seguranca de Rede

Em GEMBER-JACOBSON et al. (2014), os autores apresentam o OpenNF, uma solu¢io que
implementa um plano de controle dedicado para garantir o controle coordenado dos
estados da VNF e dos estados de encaminhamento da rede. Em Qazr et al. (2013), os autores
desenvolveram uma abordagem baseada na aplicacdo de politicas de SDN para simplificar o
encaminhamento de trafego entre middleboxes. A solu¢do, chamada de SIMPLE (Software-
deflned Middlebox PoLicy Enforcement), é composta pelo processamento de politicas nas
quais os administradores de rede configuram suas logicas de processamento, abstraindo
informacoes sobre onde esse processamento ocorre ou como o trafego precisa ser roteado.
Assim, o SIMPLE traduz as politicas configuradas para a infraestrutura fisica considerando
os dados da topologia e do trafego da rede. Por fim, a solucdo também considera restri¢des
de dispositivos como CPU, memoria, aceleradores para diferentes middleboxes e quanti-
dade de TCAM (Ternary Content Addressable Memory) disponivel para instalar regras de
encaminhamento nos switches SDN.

O trabalho de T. WANG et al. (2021) néo se restringe a servicos de seguranca. Nele
os autores propdem uma abordagem baseada em aprendizado por reforco profundo (do
inglés, deep reinforcement learning) para posicionar as cadeias de servicos de rede de forma
adaptativa. O algoritmo extrai caracteristicas da rede fisica em tempo de execucdo por meio
de um grafo de rede convolucional (GCN - Graph Convolutional Network) e gera estratégias
de posicionamento de servicos através de um modelo de sequéncia a sequéncia (Seq2Seq

2 Snort é um sistema de prevencao de intrusio (IPS — Intrusion Prevention System) baseado em cédigo aberto.
Fonte: https://www.snort.org. Acessado em 15 de Julho de 2022.

3 Suricata é um IDS e um IPS também baseado em codigo aberto. Fonte: https:/suricata.io. Acessado em 15
de Julho de 2022.
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— Sequence-to-Sequence), que aprende a tomar decisdes de posicionamento de cadeias de
servicos observando o desempenho correspondente de decisdes anteriores.

2.5 VNF para Modelos de Aprendizado de
Seguranca

ML pode ser definido como o campo de estudo que possibilita os computadores apren-
derem sem necessariamente serem programados para isso. Dentre os principais paradigmas
de aprendizado de maquina é possivel citar o supervisionado, o nao supervisionado, o
semi-supervisionado e o aprendizado por refor¢o (BouTaBa et al, 2018; SKIENA, 2017). O
aprendizado supervisionado necessita que os dados estejam rotulados, ou identificados,
para que seus ajustes internos sejam realizados. Por exemplo, para que um computador
classifique uma determinada imagem como um certo animal, ele precisa ser treinado com
diversas imagens de animais ja rotuladas, diferentemente do aprendizado nédo supervi-
sionado. Este realiza os ajustes em seus parametros internos buscando certos padroes
nos dados, aglomerando-os de acordo com caracteristicas em comum. O aprendizado
semi-supervisionado se baseia no supervisionado. No entanto, o treinamento é caracte-
rizado por poucos exemplos de dados rotulados e um grande numero de exemplos ndo
rotulados. Ja o aprendizado por reforco inclui um sistema de recompensa e punicio para
determinar se as agdes tomadas pelos agentes sdo validas ou ndo. Ou seja, os agentes,
que sdo responsaveis por executar uma determinada tarefa, aprendem tanto com os erros
quanto com os acertos.

Técnicas de ML tém sido aplicadas em varios dominios de problemas distintos. Redes
de computadores é um deles. Predicéo e classificacdo de trafego, roteamento, controle de
congestionamento, alocacao de recursos, tolerancia a falhas, gestao de QoS e seguranca
sao alguns dos campos em que ML pode ser aplicado com o intuito de identificar e explorar
padrdes ocultos em dados que descrevem agrupamentos, prevem resultados de eventos
futuros para problemas de classificacdo e regressao, além de possibilitar a extracdo de
regras e inferéncias (AKYILDIZ et al., 2020; BOoUTABA et al., 2018).

Dentre os trabalhos da literatura relacionados ao uso de VNF para modelos de apren-
dizado de seguranca, é possivel citar BULBUL e FiscHER (2020), onde é proposta uma
abordagem de mitigacdo de ataques DDoS. A abordagem utiliza SDN e NFV por meio de
um algoritmo de ML baseado em generalizacao, sumarizacao e LMP (do inglés, Longest
Matching Prefix), que derivam padrdes para descrever ataques na rede. Apos a identificacio
do ataque, o mddulo de geracdo de padrdes deriva uma regra OpenFlow* para os demais
switches da rede, solicitando a filtragem do trafego. Caso o ataque extrapole a rede local,
as regras de filtros de trafego também podem ser propagadas para roteadores externos a
rede local.

Em Y. J1a et al. (2020), os autores tém como objetivo propor técnicas de defesa contra
ataques DDoS de IoT e apresentam um esquema de defesa centrado na borda da rede,

4 OpenFlow ¢ um protocolo de comunicacio que permite o acesso ao plano de encaminhamento de um
switch ou roteador, possibilitando o direcionamento e até mesmo o descarte de pacotes da rede. Fonte:
https://opennetworking.org. Acessado em 15 de Julho de 2022.
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denominado FlowGuard. Esse esquema consiste na composicao de dois fluxos, o de filtro e
o de manipulacdo. O fluxo de filtro utiliza uma tabela que define as regras de filtragem de
fluxo para diferentes tipos de ataque DDoS. Também é composto por um algoritmo que
detecta anomalias no trafego de dispositivos IoT que passa por servidores de borda. Uma
vez identificada a anomalia na rede, o fluxo de manipulacao é ativado e a classificacdo
do ataque DDoS ocorre utilizando técnicas de ML, como memoria de curto prazo longo
(LSTM - Long Short-Term Memory) e rede neural convolucional (CNN - Convolutional
Neural Network), que podem ser implementadas por meio de VNFs.

2.6 Indicadores e Gerenciamento de Desempenho

Pode-se dizer que métricas e medicdes sdo as bases para o processo de monitoramento
de qualquer tipo de rede de computadores, sendo utilizadas para determinar o estado dos
componentes e, também, para servir de insumos para o gerenciamento de desempenho. Em
redes tradicionais, o desempenho da rede leva em conta questdes como transferéncia de
dados, o tempo de resposta da rede, a perda de pacotes, a porcentagem do uso de recursos,
a utilizacdo da conexao de dados, entre outras.

Contudo, quando um contexto de rede envolve dispositivos IoT juntamente com abor-
dagens de seguranca baseadas em NFV, outras questdes devem ser incluidas para nortear a
analise de seu comportamento e o impacto que elas trazem para o seu desempenho. Alguns
exemplos sdo: no dominio de IoT, tipos de dispositivos e protocolos de comunicac¢ao utiliza-
dos por eles; em NFV, provisionamento, escalabilidade, conexdes de rede e orquestracio de
VNFs; e no contexto de seguranca, ferramentas, algoritmos, tempo de detecgio e mitigacao
de ameacas.



Capitulo 3

Revisao da Literatura

O gerenciamento de desempenho parte do principio de como utilizar os indicadores ou
métricas coletadas da rede para provisionar de forma eficiente recursos necessarios para a
manutencao da qualidade dos servicos entregues aos seus usuarios (MOGHADDAM et al.,
2019; JaIN, 1991). Por isso, para que a operacdo de um recurso de NFV seja realizada de
forma eficiente, os indicadores de desempenho devem ser bem definidos e aferidos a fim
de demonstrarem o comportamento e a “satide” do sistema.

Por serem recursos virtualizados, um fator a ser ponderado por meio da medi¢ao dos
indicadores é a capacidade maxima da infraestrutura fisica em que estdo hospedados,
ou seja, o orquestrador de VNFs ndo deve permitir a hiper alocacdo de recursos em
uma infraestrutura compartilhada, fazendo com que outros recursos disponibilizados
virtualmente tenham seu desempenho afetado. Nessa mesma linha, o orquestrador também
nio deve manter alocados recursos que nao tém utilidade em um determinado contexto
que a rede contempla.

Em outras palavras, os indicadores de desempenho contribuem para a tomada de
decisdo no uso ou ndo de um determinado recurso para um propésito identificado. Por
exemplo, um recurso virtualizado de DPI pode ser alocado a partir do momento em que a
rede comeca a receber requisicdes de origens que ela geralmente nao recebe, fazendo com
que os pacotes sejam inspecionados de forma profunda, com o objetivo de detectar codigos
maliciosos. Se nao for identificado nenhum tipo de ameaca, se o endereco que originou
a analise encerrar sua comunicacdo ou, se em caso de ataque, o mesmo for mitigado, o
recurso virtualizado de DPI deve ser desalocado, liberando recursos computacionais as
demais necessidades da rede.

Assim, a revisdo da literatura neste Capitulo analisa como as métricas e medi¢des de
desempenho, apresentadas na Se¢ao 2.4, foram abordadas por diversos autores em solucoes
baseadas em NFV voltadas para deteccao e mitigacdo de ameacas na IoT. Além disso, ao se
tratar de dispositivos IoT, é preciso investigar a fundo suas caracteristicas antes mesmo
de propor qualquer tipo de infraestrutura ou mecanismos de seguranca dedicados a eles
(Lin et al, 2017). Portanto, as seguintes caracteristicas sdo levadas em consideragio para a
analise dos trabalhos da literatura:

« Dispositivos utilizados no experimento: a variedade de dispositivos contidos no
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guarda-chuva de IoT é grande e tende a aumentar. Segundo a Corporagao Internaci-
onal de Dados (IDC - International Data Corporation) (IDC, 2020), em 2025, 75% dos
mais de 55 bilhoes de dispositivos previstos em todo o mundo estardo conectados a
uma plataforma IoT. Além disso, a corporacdo estima que os dados gerados a partir
de dispositivos IoT conectados estejam na casa dos 73 ZB (73 x 10?! Bytes) até 2025,
sendo a maioria proveniente de seguranga e vigilancia por video, além de aplica¢des
industriais. E possivel dizer que grande parte dos dados gerados e transitados nessas
redes envolve informacdes privativas de usuarios, tais como imagens, documentos,
localizagdes, preferéncias, entre outros. Por isso, identificar como esses dispositi-
vos estdo sendo utilizados auxilia no reconhecimento de possiveis limita¢des de
seguranca que podem ser supridas por recursos de NFV;

Protocolo abordado: a aplicagdo de padrdes da Internet ja consolidados a dispositi-
vos inteligentes - como o IP - pode simplificar a integracdo dos cenarios previstos em
IoT. No entanto, os protocolos de comunicagdo convencionais da Internet precisam
ser modificados ou estendidos para oferecer suporte a necessidades especificas de
aplicacoes IoT. Nessa linha, SoBIN (2020) contempla em seu trabalho um estudo
dos protocolos e tecnologias de comunicacao dedicadas as camadas: fisica, contida
pelo protocolo IEEE 802.12.4; camada MAC, por IEEE802.15.4E, ZigBee e TSMP
(do inglés, Time Synchronized Mesh Protocol); camada de convergéncia, contida por
6LoWPAN; camada de transporte, por UDP (do inglés, User Datagram Protocol),
IPv6, ulP (micro IP), ROLL (do inglés, Routing Over Low power and Lossy networks),
RPL (do inglés, IPv6 Routing Protocol for Low Power and Lossy Networks) e DTLS
(do inglés, Datagram Transport Layer Security); e camada de aplicacdo, por CoAP
(do inglés, Constrained Application Protocol), MQTT (do inglés, Message Queuing
Telemetry Transport), DDS (do inglés, Data-Distribution Service), AMQP (do inglés,
Advanced Message Queuing Protocol), SMCP (do inglés, Secure Mobile Crowdsensing
Protocol) e LLAP (do inglés, Lightweight Local Automation Protocol). Diferentemente
de SoBIN (2020), L1N et al. (2017) consideram que a camada de percepcéo é dedicada a
tecnologias como RFID (do inglés, Radio Frequency Identification) e demais sensores
de redes IoT. Os protocolos IEEE 802.15.4, 6LoOWPAN, ZigBee, Z-Wave, MQTT, CoAP,
DDS, AMQP e XMPP (do inglés, Extensible Messaging and Presence Protocol) sdo
categorizados na camada de rede, pois a camada de aplicagio refere-se ao contexto
de negdcio do uso de IoT, como cidades e transportes inteligentes. Outros trabalhos
(MENEGHELLO et al., 2019; NESHENKO et al., 2019; DEOGIRIKAR e VIDHATE, 2017; Y.
YANG et al., 2017; Y. Gao et al., 2013) também fazem estudos de camadas e protocolos
de comunicagio a fim de direcionar solucdes, desafios e limitacdes no contexto de IoT.
Portanto, identificar e relacionar os protocolos de comunica¢io ajuda a compreender
de que forma a NFV tem contribuido com esses desafios. Baseado nisso, a Tabela 3.1
traz um consenso entre as camadas e os protocolos de comunicacdo IoT abordados
nos trabalhos analisados;

Arquitetura apresentada: existem diversas vantagens em considerar a utilizacao da
computacdo em nuvem para aplicacdes tradicionais, como a virtualizacdo de recursos,
escalabilidade, redundancia, pagamento de acordo com o uso (do inglés, pay-as-you-
use), entre outros. No entanto, para aplica¢des IoT nas quais os dispositivos possuem
capacidades limitadas, o processamento de determinadas tarefas deve ser dividido
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Camada Protocolo
Aplicacdo HTTP(S), MQTT, CoAP, AMQP, LLAP,
SMCP, DDS, XMPP
Rede TCP, UDP, UIP, ROLL, RPL, DTLS,
Zigbee, Z-Wave, IPV6, 6LoOWPAN, Lo-
RaWAN, BLE
Percepcao IEEE 802.15.4, IEEE 802.15.4E, TSMP

Tabela 3.1: Protocolos referentes as camadas da IoT.

e realizado entre os demais nds da rede em diferentes localidades, e quando este
cenario abrange milhares de dispositivos interconectados, é preciso pensar em outras
estratégias de infraestrutura para que o desempenho das aplicagdes nao seja afetado
negativamente. Por essa razdo, outros paradigmas, como a computagdo em névoa ou
fog computing, surgiram para suportar tal realizacdo (YOUSEFPOUR et al, 2019; LIN
et al., 2017; SINGH et al., 2016). Diferentes abordagens podem ser encontradas no
intuito de aproximar o processamento computacional dos dispositivos IoT e reduzir
a laténcia entre o provisionamento de servicos. Por exemplo, a Figura 3.1 ilustra
a quantificacdo dos atributos quando préximos ou distantes da nuvem, além de
diferentes niveis de processamento, partindo do nivel mais capacitado (nuvem) para
o menos capacitado (borda), contemplando um nivel intermediario (névoa). Dessa
forma, entender as caracteristicas de infraestrutura consideradas pelos autores dos
trabalhos analisados ajuda a entender como elas afetam diretamente o desempenho
do uso de recursos NFV.

E fato que dispositivos IoT possuem caracteristicas especificas e sio desenvolvidos
para atuar em cenarios bem definidos, ou seja, ndo possuem um propdsito geral de atuacao,
como computadores pessoais. Por exemplo, equipamentos hospitalares sdo desenvolvidos
visando alcancgar a maxima reducéo de tempo entre a coleta dos sinais vitais de uma pessoa
e sua exibicdo em um sistema de monitoramento. Em um contexto industrial, sensores
sao utilizados para determinar a abertura ou fechamento de comportas de acordo com
o volume de determinado liquido. Na gestdo de trafego urbano, dispositivos inteligentes
podem coletar informacdes referentes ao numero de carros nas vias e determinar o tempo
de fechamento de um ou mais semaforos. Os exemplos sdo extensos.

No entanto, baixo consumo de energia, protocolos de comunicagio otimizados e suporte
a conexao entre dispositivos heterogéneos sao alguns dos requisitos em comum que devem
ser observados durante o desenvolvimento de mecanismos de seguranca. Assim, do ponto
de vista de seguranga, a analise dos trabalhos da literatura apresentada neste Capitulo foi
baseada nos seguintes itens:

« Abordagem da solucdo proposta: o propdsito de um determinado mecanismo de
segurancga deve ser definido logo na etapa de planejamento de um projeto, sempre

levando em conta os fundamentos de confidencialidade, integridade e disponibilidade.

Quando em pleno funcionamento, o mecanismo deve objetivar duas principais agdes:
a deteccdo e a mitigacdo de ameacas a rede. A agdo de detectar ameagas pode ser

considerada uma etapa preliminar do processo de resposta a incidentes de seguranca.

Do mesmo modo, a mitigacido pode ser vista como uma etapa subsequente, cujo
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Figura 3.1: Niveis de processamento e capacidades em diferentes arquiteturas distribuidas. Adaptado
de YOUSEFPOUR et al. (2019) e LIN et al. (2017).

objetivo é desabitar ou neutralizar a ameaca presente na rede. Por exemplo, uma vez
identificado um ataque DDoS pelo mecanismo de detecgao, o sistema de mitigacdo
pode entrar em acdo no intuito de negar ou redirecionar os pacotes maliciosos para
o descarte. Entender e avaliar esses mecanismos ajuda a compreender em que nivel
de completude e maturidade do uso de NFV a solugio proposta esta;

Ataque considerado: qualquer computador conectado via rede pode ser alvo de
um ataque, da mesma forma que pode participar de um ataque, e isso nao é di-
ferente em redes IoT. Neste contexto, o trabalho realizado por MENEGHELLO et al.
(2019) apresenta vulnerabilidades em aberto de tecnologias como Zigbee, BLE (do
inglés, Bluetooth Low Energy), 6(LOWPAN e LoRaWAN da camada de rede. Y. YANG
et al. (2017) pontua as principais limitacdes de dispositivos IoT, além de apresentar
e analisar questdes de segurancga classificadas pelas camadas de percepcio, rede,
transporte e aplicagao. No trabalho de DEOGIRIKAR e VIDHATE (2017), além de serem
considerados os ataques a redes IoT em camadas fisica, de rede e de software, sdo
pontuados ataques especificos de encriptagao, tais como: side-channel, cryptanalysis
of a simple modular exponentiation, ciphertext only, known plaintext, chosen plaintext,
chosen ciphertext e homem no meio (MITM - Man-in-the-Middle). NESHENKO et al.
(2019) vai além da classificacao feita pelas camadas baseadas em dispositivo, rede e
software, considerando o impacto que os ataques tém em relacio a confidencialidade,
integridade, disponibilidade e responsabilizagio. Para isso, os autores consideram
que para a camada baseada em dispositivo, as vulnerabilidades identificadas sdo
referentes a deficiéncia fisica ou captacido de energia insuficiente. As vulnerabilidades
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de autenticacdo inadequada, encriptacio inapropriada e portas desnecessariamente
abertas sdo citadas para a camada baseada em rede e, para a camada de software, sdo
considerados itens como controle de acesso insuficiente, gerenciamento improprio
de atualizagdes de corregdo, praticas inseguras de desenvolvimento de cddigo e
mecanismos insuficientes de autenticacio. A Tabela 3.2 apresenta uma descricao dos
diferentes tipos de ataques em redes IoT e auxilia na compreensio das ameacas que

tém sido detectadas e mitigadas pelo uso de NFV.

Ataque

Descricao

Virus, worm, cavalo de
troia, spyware e adware

O invasor pode alterar o comportamento do sistema, roubar
dados ou invalidar acessos usando esses codigos maliciosos.

Script malicioso

Ao injetar um script malicioso, o invasor obtém acessos
privilegiados ao sistema.

Phishing

O invasor obtém as informacdes confidenciais como nome
de usuario e senhas através da divulgacio de links via e-mail,
redirecionando a vitima para paginas falsas.

Negacdo de servico
(DoS) ou negacao de

O invasor faz com que o sistema alvo pare de fornecer seus
servigos, ou seja, negando seu acesso aos demais usuarios.

Servigo distribuida

(DDoS)

Sinkhole O invasor compromete um n6 dentro da rede e executa o
ataque a partir desse n6. O né6 comprometido envia infor-
macoes de roteamento falsas para os nds vizinhos de que
tem o caminho minimo e, em seguida, atrai o trafego para
ele.

Roteamento O invasor modifica e envia informagdes de roteamento anor-

mais. Isso pode resultar no descarte de pacotes, encaminha-
mento de dados errados ou particionamento da rede.

Homem no meio
(MITM)

O invasor intercepta a comunicacao entre dois noés da rede
e obtém acesso aos pacotes trocados por eles.

Sybil

O no malicioso assume ilegalmente varias identidades e age
de acordo com elas.

Captura de trafego

O invasor intercepta e examina as mensagens para obter
informacdes da rede.

Esgotamento de bateria

O invasor consome mais energia do que o previsto e, conse-
quentemente, desativa o dispositivo.

Interferéncia de radio
frequéncia (RF) em
RFIDs

O invasor envia sinais com ruidos via radio frequéncia a fim
de clonar a etiqueta do dispositivo alvo para obter acesso
nao autorizado ou desabilitar a comunicacao.

Tabela 3.2: Tipos de ataques a redes IoT e suas descrigoes.

A seguir, uma analise dos trabalhos presentes na literatura, que fazem parte do contexto
descrito anteriormente, é apresentada. Além disso, é realizada uma discussdo entre os
trabalhos relacionados e as questdes de pesquisa com o intuito de suportar a validacdo da
hipotese trabalhada nesta dissertacao.
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3.1 Analise dos Trabalhos Relacionados

FARRIS, BERNABE et al. (2017) apresentam uma proposta de um framework cujo objetivo
é gerenciar e orquestrar politicas de seguranca em redes IoT, na qual a heterogeneidade
de dispositivos fisicos e virtuais prevalece. A arquitetura do framework é composta pelos
planos de usuario, de orquestracéo, de aplicacdo de seguranca e de gerenciamento.

O plano de usuario implementa e oferece uma interface para a definigao de politicas
de seguranca, tais como autenticagio e autorizacao, filtragem e encaminhamento e pro-
tecdo de canal. Apos as politicas de seguranga serem definidas pelo usuario, o plano de
orquestracio as interpreta e as incorpora no processo de execucdo. Além disso, o plano
de orquestragdo também inclui os mdédulos de monitoramento, reagido, orquestracao de
seguranca e ativadores, que sdo responsaveis, respectivamente, por coletar as informacoes
em tempo real dos componentes da rede; interpretar as informacdes recebidas do médulo
de monitoramento e selecionar as contramedidas de acordo com as politicas de seguranca
definidas; selecionar os ativadores de acordo com a contramedida; e aplicar as politicas de
seguranca. Os ativadores, neste caso, sdo os recursos provisionados via VNFs.

O plano de aplicagdo de seguranca é contido pelos dominios de gerenciamento e
controle, infraestrutura e virtualizagdo, VNF e IoT. O dominio de gerenciamento e controle
supervisiona o uso dos recursos em tempo de execuc¢io, além de orquestrar as VNFs sobre
a infraestrutura virtualizada seguindo as recomendacoes de gerenciamento e orquestracio
da ETSI. O dominio de infraestrutura e virtualizacio é responsavel por disponibilizar, de
forma virtualizada, os recursos de CPU, memodria e elementos de redes. O dominio de VNF
prové os recursos virtualizados e utilizados sob demanda para a rede, tais como firewall,
IDS, DPI, entre outros. Por fim, o dominio de IoT inclui os dispositivos que fazem parte da
rede a ser gerenciada.

Para demonstrar a aplicabilidade do framework, os autores descrevem dois estudos de
caso e avaliam seu desempenho em uma prova de conceito em ZARCA, BERNABE, FARRIS
et al. (2018). O primeiro estudo de caso considera um cenario MEC (do inglés, Multi-access
Edge Computing), no qual o principal objetivo do framework é suportar a capacidade de
prover VNFs mais proximas dos dispositivos [oT, fazendo com que os requisitos de qualidade
da rede sejam atendidos. O segundo estudo de caso apresenta um cenario relacionado a
prédios inteligentes, BMS (do inglés, Building Management System), onde a protecao de
dispositivos distintos, como computadores e aparelhos de ar condicionado, pode se dar
por politicas de seguranca que diferem os canais de comunicagao.

A prova de conceito foi focada na aplicacdo de politicas para provisionar mecanismos
de seguranca em SDN. Os experimentos consideraram a comparacao entre trés abordagens.
A primeira e a segunda foram implementadas pelos controladores SDN OpenDaylight
(ODL) e Open Network Operating System (ONOS), respectivamente, e a terceira aborda-
gem por um componente de VNF de firewall baseado em NETCONF (do inglés, Network
Configuration Protocol) e iptables. Também consideraram um ambiente sob ataque do tipo
MITM ja detectado, utilizando como estratégia de mitigacao o isolamento dos sensores
comprometidos. Sobre os dispositivos IoT, foi utilizada uma maquina virtual executando
um emulador Cooja Contiki, contido por sensores IoT conectados por meio do protocolo
6LoWPAN.
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Os resultados foram aferidos de acordo com o tempo de reagcdo necessario para cada
abordagem implementada em um intervalo de 1 a 1000 aplicacdes de politicas de seguranca
para a mitigacdo do ataque. Em comparacdo com os controladores SDN ODL e ONOS, a
implementacao do firewall em VNF teve um desempenho inferior, principalmente na etapa
de aplica¢do das politicas. Segundo os autores, o tipo de comunicacio foi o principal motivo
para essa perda de desempenho. Enquanto o mecanismo SDN estabelece inicialmente uma
conexao TLS (do inglés, Transport Layer Security) e a mantém aberta durante a se¢do em
que esta ativo, o mecanismo NETCONF realiza a abertura de um canal SSH para cada
solicitacdo.

A evolucdo do framework proposto inicialmente por FARRIS, BERNABE et al., 2017 e
avaliado por ZArcaA, BERNABE, FARRIS et al, 2018 teve sua continuagdo em outros tra-
balhos. Por exemplo, em ZARcA, GARCIA-CARRILLO ef al, 2019, os autores apresentam
um abordagem para gerenciar politicas de autenticacdo, autorizagio e responsabilizacédo
(AAA - Authentication, Authorization e Accounting) na IoT através de uma VNF chamada
de vVAAA. Ela se estabelece em nivel de névoa juntamente com politicas de seguranca,
que sdo executadas em um controlador SDN em nivel de nuvem. Os autores também
propdem realizar a comunicagéo entre dispositivos IoT e servicos da rede por meio de
canais virtuais protegidos (vChannel-Protection), em especifico, utilizando o DTLS. Para a
experimentacao, foram utilizados dispositivos IoT em uma verséo personalizada do Contiki
OS 2.7 e do servidor erbium CoAP, juntamente com o protocolo 6LoWPAN.

O desempenho dos componentes propostos foi avaliado de acordo com o processo
de comunicacéo segura entre os dispositivos IoT e o broker', que consiste nas etapas de
autenticacdo, autorizacdo e canal protegido a partir das a¢des de refinamento, traducéo e
aplicacdo da politica de seguranga. Sob essa dimensao, os valores apresentados para as
etapas de autenticagdo, autorizagido e canal protegido se mantiveram constantes entre
0 e 0,1 segundos para todas as acdes, exceto para a de aplicacdo da politica na etapa de
canal protegido, que consumiu 0,35 segundos. Os autores também avaliaram o consumo de
tempo para a aplicagdo de politicas, CPU e memoéria RAM de acordo com a escalabilidade
de dispositivos IoT em um intervalo de 1 a 500. Os resultados mostraram que o tempo
médio para as acdes de refinamento, tradugéo e aplicacdo das politicas foi em média de
30 segundos para 500 dispositivos IoT na rede. O consumo de CPU tornou-se constante,
proximo dos 100%, a partir de 100 dispositivos IoT; e o consumo de memoéria RAM se
manteve estabilizado para as a¢des de refinamento e traducéo de politicas, em torno de
40 MB; enquanto que para a acdo de aplicacdo da politica, o consumo chegou aos 120
MB.

Em ZArca, BERNABE, TRAPERO et al. (2019), os autores apresentam uma arquitetura
referente ao gerenciamento de seguranca para o framework. Nessa etapa, os autores de-
senvolveram um moédulo de gerenciamento composto por um componente chamado de
filtragem e pré-processamento de dados, que realiza a captura de informagdes da rede
e as encaminha ao detector de incidentes. Este ultimo executa a analise de seguranca,
procurando possiveis ataques na rede. O méodulo também contém um banco de dados de
assinaturas de ataques e um outro componente baseado em inteligéncia artificial, que aplica

1'Um broker ¢ um elemento de software usado em protocolos do tipo publish-subscribe que recebe as men-
sagens dos publicadores e as envia para os assinantes.
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técnicas de ML para detectar anomalias de comportamento, componente esse desenvolvido
por BAaGaA et al. (2020).

Os experimentos realizados consideraram os dois cenarios citados anteriormente, MEC
e BMS, e os mesmos dispositivos de ZarRcA, GARCIA-CARRILLO et al. (2019). Além disso,
foram realizados ataques DDoS no cenario MEC e a simulacido de um dispositivo IoT
infectado por um malware a fim de demonstrar a capacidade do médulo em detectar e
mitigar a ameaga na rede. Os resultados apresentados na analise do desempenho foram
relacionados a deteccdo e mitigacio dos ataques. Para a detecgdo, a solu¢do mostrou um
tempo médio de 460 milissegundos em 100 testes realizados. Para a mitigacgdo, ou seja, a
aplicacdo de politicas de seguranca na rede, o tempo médio entre tradugio e aplicagao foi
de 406 milissegundos também para as 100 iteracdes. Portanto, a execucéo do ciclo completo
de resposta a ataques de DDoS levou menos de um segundo.

Seguindo a mesma linha de evolucao do framework, o trabalho de ZaArcA, BERNABE,
SKARMETA et al. (2020) traz uma nova abordagem de mitigacio de ataques a rede IoT por
meio da implementacdo automatizada de honeynets baseadas em VNFs. A Figura 3.2 ilustra
a criacdo de uma rede de dispositivos [oT virtualizados (vIoTHoneynet) sem nenhuma
funcéo para que, ap6s a deteccdo de um ataque, o redirecionamento do trafego seja feito
para a vloTHoneynet através de regras atualizadas no controlador SDN. Os experimentos
foram baseados em dois cenarios BMS e os experimentos foram executados 100 vezes para
o mesmo caso de teste.

Plano de Aplicagédo de Seguranca \

{Comunicacéo ;
i dointruso

..................... rprmeed

Controlador SDN

vloTHoneynet

# # # #Vﬁmao#

Dispositivo ‘ ‘ ]

& infectado J J j
/ ) ) )
) ) \

Figura 3.2: Arquitetura vloTHoneynet. Adaptado de ZARCA, BERNABE, SKARMETA et al. (2020).

viDS

Considerando que a vloTHoneynet é instanciada sob demanda, ou seja, apenas quando
um ataque é detectado na rede IoT, os experimentos consideraram dois tipos de tempos
para compor o tempo total de mitigacdo. O primeiro tempo foi referente a configuracio
da vloTHoneynet, composta pelos tempos de compilacdo e carregamento dos codigos dos
novos dispositivos IoT, além do tempo de configuracdo da rede para esses dispositivos. O
segundo tempo foi referente ao estabelecimento da vloTHoneynet na rede, por exemplo,
pela configuracdo do roteamento das conexdes do atacante através da implementacdo de
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novas regras no controlador SDN e pelo tempo de aplicacio das politicas de seguranga em
si. O primeiro cenario de experimentacdo contou com 20 e o segundo com 50 dispositivos
IoT remotamente acessiveis, distribuidos em sensores de umidade, temperatura, luz, CO2,
RFIDs para a abertura de portas e roteadores RPL. Os cenarios néo se diferenciaram apenas
pela quantidade de dispositivos, mas também pela versdo do sistema operacional Contiki
utilizado para a simulacdo dos dispositivos IoT, respectivamente, 2.7 e 3.1. Os autores
também consideraram a implantacdo de diferentes tamanhos de vioTHoneynets para
cada cenario. Esses tamanhos de teste foram de no minimo 10 dispositivos a no maximo
50.

Os resultados mostraram que para o primeiro cenario, o tempo médio para a configu-
racdo da vloTHoneynets foi de 15 segundos. Para o segundo cenario, o tempo médio de
configuracao foi de 45 segundos. Quando os tempos de configuracido da vioTHoneynets
foram somados ao tempo de aplicacdo das politicas de seguranga para mitigar o ataque,
o tempo médio de mitigacdo do ataque para o primeiro cenario ficou em torno de 51,5
segundos, e para o segundo cenario, 160 segundos. Os autores também aferiram o consumo
de CPU e memoria RAM das vioTHoneynets criadas. Em ambos os cenarios, o consumo
de CPU se manteve em 100% para todos os tamanhos de teste, enquanto que o consumo de
memoria RAM no primeiro cenario cresceu de acordo com o aumento dos testes, mantendo-
se no limite de 20% de uso, diferentemente do segundo cenario, que alcangou um consumo
maximo de 25%.

O trabalho de BAaGgaa et al. (2020) propde um modelo baseado em aprendizado supervi-
sionado desenvolvido sobre o framework proposto por FARRIS, BERNABE et al. (2017). Nele,
os autores implementam um agente de inteligéncia virtual que recebe as informacoes do
moédulo de monitoramento da rede e as analisa no intuito de detectar padrdes referentes
a ataques como DDoS, Probing, U2R (do inglés, User to Root) e R2L (do inglés, Remote to
Local). Os modelos de aprendizado Random Forest, ]48, Bayesian Network e Hoeffding Tree
foram desenvolvidos e treinados a partir de conjuntos de dados que incluem os tipos de
ataque citados anteriormente.

Os experimentos foram baseados na coleta de dados de sensores de temperatura e CO2
de salas distintas e subdivididos em quatro categorias: (SV), conjunto de dados contendo
apenas os valores de medigao e data; (P5V), conjunto de dados que inclui data, valor, valor
precedente, valor 2° precedente e valor 5° precedente; (PD3V), que inclui data, valor, valor
precedente diferente, 2° precedente diferente e 3° precedente diferente; e (CR), conjunto
de valores cruzados entre as salas, sendo sua estrutura: data, sala 1, sala 2, sala 3, sala 4
e se sdo rotulados ou ndo. Os resultados apresentados mostraram que, para os dados de
sensores de temperatura, o modelo desenvolvido teve uma acuracia de 99,71% para SV e
P5V, de 99,28% para PD3V e de 99,23% para CR. Para o dados de sensores de CO2, o modelo
mostrou uma acuracia de 98,86% para SV, de 99,24% para P5V e de 99,13% para PD3V.

No mesmo contexto referente a aplicacdo de ML de Bacaa et al. (2020), o trabalho
de SATRAM et al. (2019) apresenta uma solucao chamada NETRA, que disponibiliza VNFs
na borda da rede IoT no intuito de melhorar sua seguranca. A solucéo foi desenvolvida
para ser executada em dispositivos de baixa capacidade de processamento computacional.
Por isso, utiliza uma estrutura baseada em contéineres Docker? para suportar as VNFs de

2 Docker ¢ uma plataforma que utiliza a virtualizacio para executar aplicagdes em pacotes chamados con-
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seguranca. A Figura 3.3 ilustra como os componentes da solucéo sao distribuidos. A camada
de nucleo da rede é composta pela conexao com o provedor de Internet (ISP — Internet
Service Provider) e pelo Docker Hub?, responsével por armazenar as imagens utilizadas em
cada VNF. A camada de borda contém o gateway IoT desenvolvido em Raspberry Pi 3, onde
se implementa as VNFs para aquele dominio de seguranca. A camada de dispositivos [oT é
composta pelos dispositivos inteligentes utilizados na rede. Todo o trafego de rede realizado
na borda é analisado pelo componente vAnalytics, que implementa um modelo de ML
baseado em Random Forest para classificar os ataques a partir de anomalias identificadas.
O modelo utilizado foi treinado a fim de detectar e mitigar ataques do tipo DDoS.

4 Nucleo da Rede N
o288,
ISP <>
\_ Docker Hub )
Y
4 Gateway lo ™

VNEs e
SE ' - Raspberry Pi 3

- vFirewall viDS vSwitch vAhaIytics
4 Dispositivos loT )
wOe0e
J

Figura 3.3: Arquitetura NETRA. Adaptado de SAIrAM et al. (2019).

Os experimentos foram realizados sob duas perspectivas de implementacdo, a de
maquinas virtuais e a de contéineres, com o objetivo de avaliar os indicadores de desem-
penho: armazenamento, memoria, laténcia, taxa de transferéncia e escalabilidade. Sobre
o desempenho de armazenamento, as maquinas virtuais requisitaram 72 GB de espaco,
enquanto que os contéineres ja instanciados com as VNFs requisitaram 465 MB. Sobre o
consumo de memoria, as maquinas virtuais tiveram um pico de 140 MB, e os contéineres
de 110 MB, para quatro instancias em execucdo. Os valores apresentados de laténcia
entre VNFs e entre dispositivos IoT e VNFs foram, em média, 0,83 milissegundos para a
implementacdo baseada em maquinas virtuais e 0,53 milissegundos para a implementacéo
em contéineres. Para a taxa de transferéncia, os resultados mostraram que os contéineres
podem suportar até 16,8 Mbit/s para pacotes TCP e aproximadamente 1 Mbit/s para pacotes
UDP. Sobre a escalabilidade, a perspectiva baseada em maquinas virtuais apresentou um
tempo aproximado de 20 minutos para configurar uma VNF, e de cinco minutos para inicia-
la/para-la. A perspectiva baseada em contéineres apresentou um tempo aproximado de
quatro minutos para configurar uma VNF pela primeira vez, e a partir desse momento, um

téineres. Os contéineres sdo isolados uns dos outros e agrupam suas proprias aplicacdes, bibliotecas e
arquivos de configuracdo. Fonte: https://www.docker.com. Acessado em 17 de Julho de 2022.

3 Docker Hub ¢ o principal repositério de imagens de aplicacdes disponibilizadas em contéineres. Fonte:
https://hub.docker.com. Acessado em 17 de Julho de 2022.
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tempo de nove segundos. Além disso, os experimentos mostram que o tempo para iniciar
uma VNF em um contéiner é menor que um segundo. Os autores também apresentam
uma avaliacdo do desempenho do modelo de aprendizado para a deteccdo e mitigacdo de
ataques DDoS. Nesse caso, o0 modelo apresentou uma acuracia de 94,4% e um tempo médio
de resposta da VNF para mitigacdo menor que um segundo.

O trabalho de Boupr et al. (2019) também apresenta uma abordagem baseada em
contéineres para arquiteturas de computagao de borda. Nele, os autores realizaram uma
comparacgio de desempenho onde o Suricata foi executado em um dispositivo Raspberry
Pi 3, que contempla dois cenarios diferentes: o primeiro em maquina fisica (SoBM) e o
segundo, em um contéiner Docker (SoDC). Os indicadores de desempenho utilizados na
comparacao foram: nimero de pacotes processados, taxa de transferéncia, consumo de
memoria RAM e CPU e nimero de pacotes descartados.

Os resultados mostraram que, em relacdo ao nimero de pacotes processados, taxa de
transferéncia e consumo de memoria RAM, os valores foram muito proximos, podendo
considerar um empate entre as duas implementacdes. No entanto, os indicadores de
consumo de CPU e nimero de pacotes descartados apontaram que a abordagem SoDC
possui uma vantagem sobre SoBM, onde o consumo de CPU foi 10% menor e o niimero de
pacotes descartados foi 4,5% menor.

Em Guizani e GHAFOOR (2020), os autores utilizam das vantagens da escalabilidade
providas pela NFV para implementar um IDS baseado em modelos de ML para mitigar
malwares em redes [oT. A solucdo apresentada é composta por um modelo RNN-LSTM,
executado em uma rede centralizada, que detecta os ataques na rede, e cria zonas de
vigilancia por meio de diferentes NFVs para realizar a aplicacdo de patches de seguranca
nos dispositivos.

Para demonstrar o desempenho da abordagem, os autores realizaram experimentos
considerando o modelo epidémico SEIR, usado na area de epidemiologia. Nesse modelo,
hé individuos suscetiveis (S), expostos (E), infectados (I) e resistentes (R). No caso de
Guizant e GHAFOOR (2020), os individuos séo os dispositivos IoT. A partir da disseminacéo
de um malware na rede IoT, o desempenho da abordagem foi aferido de acordo com a
escalabilidade da rede, ou seja, a criacdo de zonas de vigilancia em NFV e a quantidade de
virus na rede. Foram consideradas diferentes quantidades de dispositivos na rede, dentre
1000, 10.000 e 100.000. Os resultados mostraram que a criacdo de zonas de vigilancia
virtualizadas se mantém constante para 1000 dispositivos na rede. Nesse caso cinco zonas
foram criadas. Ja o aumento do nimero de zonas de vigilancia, para 50, iniciou-se a partir
de 10.000 dispositivos na rede. No entanto, se manteve constante até os 100.000.

Levando em consideragdo a computacdo em névoa, ZHOU et al. (2019) propdem a
implementacdo de VNFs para a realizacdo da deteccdo de ataques DDoS em redes IIoT. A
abordagem de deteccdo de anomalias proposta pelos autores considera o uso do Snort para
implementar maquinas de estado modeladas a partir de protocolos de comunicacido TCP e
proprietarios utilizados em sistemas de controle industrial, nesse caso, o Modbus.

Os resultados apresentados mostraram que em uma arquitetura que considera o pro-
cessamento do sistema de deteccdo proximo aos dispositivos IoT, em névoa, ha um tempo
médio de 137 milissegundos e uma taxa de detecgdo de 93,93%, enquanto que o tempo
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médio de resposta em uma arquitetura remota é de aproximadamente 240 milissegundos e
uma taxa de deteccdo de 84,95%.

A complexidade no gerenciamento de seguranca de redes IoT também é uma questdo a
ser abordada quando ha mais de um provedor de servigos na rede. As cidades inteligentes
sdo alguns dos exemplos. Nelas, diversos provedores de computagdo em nuvem podem
disponibilizar diferentes servicos aos varios dispositivos IoT conectados pela cidade. No
entanto, a oferta desses servicos deve levar em consideracao as caracteristicas de redes
IoT, como a utilizacdo de gateways de borda e até mesmo dominios especificos para
este tipo de conexdo. Por isso, MASSONET et al. (2017) apresentam uma extensio de uma
arquitetura de seguranca em nuvem federada para redes IoT, baseada na aplicacdo de
politicas de seguranga. A seguranca em uma arquitetura de nuvem federada é composta
por um componente gerenciador central que realiza a gestdo das politicas de seguranca da
rede e as disponibiliza por meio dos demais gerenciadores de nuvens, que sdo federadas.
A proposta apresentada pelos autores considera que a implementacgéo das politicas de
seguranca de rede, feita por cada provedor de nuvem, seja realizada por meio das cadeias
de VNF de segurancga e pelo roteamento do trafego via regras no controlador SDN. No
contexto de IoT, a arquitetura proposta se estende para a utilizacdo de gateways de borda,
onde se realiza a conexdo direta com os dispositivos IoT. Além disso, a proposta também
considera que o processamento das VNFs de seguranca deve ser realizado na borda, devido
ao baixo poder computacional e ao possivel aumento da laténcia devido a distancia entre o
provedor de servico e os dispositivos. Os autores ndo avaliaram o desempenho dos recursos
propostos.

Em um contexto de solucdes domésticas inteligentes, AL-SHABOTI et al. (2018) apre-
sentam uma proposta da utilizacdo de controladores SDN para reforcar o controle de
acesso estatico e dinamico a rede IoT. Além disso, apresentam a implementagdo de uma
VNF para mitigar ataques de falsificacdo ARP (do inglés, Address Resolution Protocol). A
implementacdo do servidor ARP foi realizada de duas formas: uma utilizando a biblioteca
Scapy* (SC), e a outra utilizando o Data Plane Development Kit (DPDK). Esse servidor tem
como objetivo ser uma entidade confidvel que realiza a gestdo das requisi¢des ARP na
rede. Desta forma, todos os pacotes ARP na rede sdo filtrados pelo controlador SDN e sdo
encaminhados ao servidor para resolucio.

Para demonstrar a abordagem de mitigacao, os experimentos foram executados utili-
zando o Mininet’, de acordo com diferentes quantidades de maquinas presentes na rede,
comecando em dez e finalizando em 50. Os resultados mostraram que o tempo de resposta
da VNF implementada em SC foi de mais de 70 milissegundos para dez dispositivos, e de
aproximadamente um segundo para 50 dispositivos. Para a implementa¢do em DPDK, o
tempo de resposta médio foi de 0,57 milissegundo. Em relacdo a mitigacao do ataque de
falsificagdo ARP, os autores apresentam apenas a taxa de 100% de descarte para os pacotes
maliciosos, sem contabilizar o tempo de execucao do descarte.

A descrigao de um dispositivo [oT e seu comportamento na rede podem ser utilizados

4 Scapy ¢ uma biblioteca implementada em Python especifica para a criacdo e manipulagio de pacotes de
redes. Fonte: https://scapy.net. Acessado em 17 de Julho de 2022.

> Mininet é um emulador de redes que possibilita a criacdo virtual de maquinas, switches, controladores e
conexdes. Fonte: http://mininet.org. Acessado em 17 de Julho de 2022.
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para a criacdo de melhorias em mecanismos de seguranca. Dessa forma, a IETF (2020)
orienta os fabricantes de dispositivos IoT e de sistemas de comunicagdo sobre a imple-
mentagdo da MUD (do inglés, Manufacturer Usage Description). Armazenadas em arquivos,
as MUDs consistem em listas de permissdes que descrevem dominios e endpoints para
cada tipo de dispositivo na rede. Assim, logo ao conectar, os dispositivos IoT solicitam
a MUD ao servidor dedicado a esse proposito para, entdo, se integrar com os demais
componentes e servigos. Nesse sentido, o trabalho de Arex et al. (2020) apresenta uma
proposta de utilizacdo de VNFs em nivel de ISP para a aplicagao de politicas de seguranga
em redes domésticas em larga escala baseadas em MUD. O objetivo da proposta é garantir
que os pacotes que trafegam na rede de ou para um dispositivo IoT sejam analisados e
confrontados com suas regras contidas no arquivo MUD. Este mecanismo consiste em dois
componentes, o de monitoramento (WLM — whitelist monitoring) e o de aplicacao (WLE -
whitelist/MUD enforcement). O componente WLM é responsavel por analisar se os pacotes
estdo ou ndo de acordo com as regras. O componente WLE recebe as informacoes da WLM
e aplica as politicas de exclusdo ou de manutencao da conexdo. A proposta dos autores
é de que o WLM seja desenvolvido como uma VNF, sendo solicitada pelo WLE que esta
no caminho principal dos pacotes ou roteadores. Nesse trabalho, os autores apresentam
uma prova de conceito. Porém, ndo analisaram o desempenho dos componentes nem do
mecanismo implementados.

Como descrito anteriormente, a NFV permite a criacdo de uma arquitetura de redes
que flexibiliza o processo de aquisi¢do e reconfiguracdo de fungdes de rede por meio
da virtualizacao destas funcoes. Essa flexibilizacdo também permite que VNFs possam
ser instanciadas em infraestruturas distintas de acordo com a demanda requisitada. Isso
significa que, além dos proprios recursos virtualizados, é necessario que mecanismos sejam
implementados para tomarem decisdes sobre o posicionamento de VNFs. Por exemplo,
uma VNF que implementa um recurso de seguranca pode ser instanciada tanto proéxima
ao dispositivo atacado quanto ao dispositivo atacante para mitigar um ataque na rede.
Para tomarem essa decisdo, mecanismos de posicionamento precisam ser alimentados com
informacoes sobre o estado atual da rede, ou até mesmo dos dispositivos que nela estio.
Nesse sentido, L1u et al. (2021) apresentam uma abordagem de posicionamento de VNFs e
roteamento de SFC em redes SDN. Os autores desenvolveram um mecanismo dinamico
de posicionamento em programacio linear inteira (ILP — Integer Linear Programming) que
utiliza como variaveis de decisdo a capacidade de tabelas de encaminhamento de switches,
a laténcia e a taxa de transferéncia de conexdes entre dispositivos, a taxa de pacotes
descartados, o jitter e o consumo de CPU da VNF.

Para avaliar a proposta, os autores utilizaram a biblioteca Python NetworkX 2.4 para
gerar uma topologia de rede composta por 60 nds e 79 conexdes entre eles. Os requisitos
de CPU das VNFs consideradas foram de 800 a 3200 MIPS (Milhdes de Instrucdes por
Segundo). A largura de banda de cada conexao variou de 1 a 10 Gbps, a laténcia foi entre 2
e 5 milissegundos, a taxa de perda de pacotes esteve entre 0 e 0,0005 e o jitter entre 0,5 e 2
milissegundos. Valores inseridos na topologia aleatoriamente.

Nos experimentos, foram aferidos a taxa média de aceitacdo de pacotes, a taxa de
transferéncia, a contagem de saltos e o tempo de execucdo do modelo. Em relacéo a estes
indicadores, o modelo demonstra ser uma alternativa viavel quando comparado aos demais
apresentados no trabalho. Em relacido ao tempo de execucido, com o aumento do nimero

31



32

3 | REVISAO DA LITERATURA

de nos da rede (intervalo entre 40 e 80), o tempo de execugdo do modelo proposto em ILP
aumenta exponencialmente, cerca de 90 segundos para 70 noés e de 250 segundos para 80
nos, enquanto que os demais modelos utilizados na comparagdo aumentam em ordem
quadrada e cubica.

Em VARASTEH et al. (2021), os autores também apresentam uma formulacido em ILP
para determinar o nimero ideal de VNFs e seu mapeamento para implantacdo em maquinas
fisicas. Tém como foco a otimiza¢do do consumo de energia, tanto da rede, composta pela
energia consumida pelos switches e por suas conexdes ativas, quanto de maquinas fisicas,
composta pelo consumo de CPU. Também, consideram como variaveis de decisdo a taxa
de transferéncia entre dispositivos na rede e o tempo de processamento de requisi¢cdes a
uma determinada VNF.

Cada nd de rede foi equipado com um switch e uma maquina fisica que hospeda as
VNFs. As maquinas fisicas foram caracterizadas pelo nimero de nacleos da CPU, definido
como 16. O consumo de energia da maquina ociosa e com maxima utilizacdo foi de 299 e
521 Watts, respectivamente. Por outro lado, o consumo de energia do switch consistiu em
uma medida estatica e outra de interface de rede. A medida estatica foi configurada para
315 Watts e o consumo de energia da interface variou de acordo com a configuracdo da
taxa de transferéncia dos dados: 100 Mbps, 1 Gbps ou 10 Gbps com 26 Watts, 30 Watts e
55 Watts de consumo de energia, respectivamente. A taxa de transferéncia das conexdes
foram definidas aleatoriamente entre 6 e 10 Gbps.

Os experimentos se basearam na comparacdo do modelo proposto pelos autores e outros
dois pela literatura. Os autores avaliaram o consumo de energia das maquinas fisicas e
da rede, além da taxa de aceitacdo de pacotes de 500 requisi¢des simuladas. Os resultados
apresentados mostraram que o modelo proposto possui uma melhoria no consumo médio
de energia e na taxa de aceitagdo de 24,7% e de 31%, respectivamente, em relacdo aos
demais considerados para fim de comparacao.

PE1 et al. (2020) desenvolveram uma abordagem para o posicionamento de VNF, em
redes SDN, de acordo com a carga dinamica da rede. Os autores apresentam a formu-
lagdo do problema em programacao binaria inteira (BIP — Binary Integer Programming)
e utilizam um modelo de aprendizado por reforco profundo (DRL — Deep Reinforcement
Learning), para resolve-lo de forma eficiente, driblando o tempo consumido por solugdes
da literatura no estabelecimento de SFC. Consideram como variaveis de decisao a taxa
média de transferéncia da rede, memoéria RAM, niimero de processadores e consumo de
CPU de nos da rede e de VNFs.

Os autores se basearam em uma topologia de 23 nds e 37 conexdes entre eles para a
realizacdo dos experimentos. Toda a topologia foi dividida em 8 regides de rede, cada uma
com um no representando uma funcéo especifica. A taxa de transferéncia das conexdes
e a memoéria RAM de cada né foram de 1 Gbps e de 1 GB, respectivamente. O consumo
de CPU de cada VNF foi definida como 0,05 MIPS. Os resultados mostraram que, quando
comparados a algoritmos presentes na literatura, o modelo apresenta ganhos significativos
em todos os critérios de comparacio, desde a taxa de transferéncia, laténcia de ponta a
ponta, tempo de execucdo das VNFs, taxa de utilizacdo das VNFs até o balanceamento de
carga entre as VNFs.
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Quando requisitos de seguranca e IoT sdo incluidos no contexto, é importante também
considerar aspectos como a eficacia de uma determinada solugio de detecgio ou mitigacéo,
seu tempo de resposta, entre outros. No entanto, estes indicadores de desempenho nao
sdo trabalhados nos contextos de Liu et al. (2021), VARASTEH et al. (2021) e PE1 et al.
(2020).

3.2 Discussao Entre a Literatura e as Questoes de
Pesquisa

A Tabela 3.4 traz um panorama dos indicadores de desempenho para o contexto de
seguranca e a Figura 3.4 contabiliza a quantidade de trabalhos e as categorias das métricas
utilizadas na avaliacdo de desempenho dos recursos implementados de acordo com a
Tabela 3.3. Para o contexto de IoT, a Tabela 3.5 também apresenta um panorama dos
indicadores de desempenho, porém juntamente com protocolos, arquiteturas e dispositivos.
Elas auxiliam a responder as questdes de pesquisa QP1 e QP2 da seguinte forma:

Categoria Métrica
Consumo de CPU
Consumo de memodria RAM

NFV Armazenamento
Escalabilidade
Tempo de implantacdo de ambiente
Laténcia

Rede Taxa de transferéncia

Numero de pacotes processados/descartados
Tempo de resposta ao ataque

Tempo de aplicagio de politicas de seguranca
Tempo de detecgdo e mitigacao de ataques
Acuracia do modelo de aprendizado de maquina

Solugio

Tabela 3.3: Categorias e métricas de desempenho.

1. QP1 (Como os recursos NFV estdo sendo utilizados para detectar e mitigar ataques na
IoT?): De acordo com a Figura 3.5, que contabiliza os ataques e as abordagens apre-
sentadas nos trabalhos analisados, é possivel constatar que o ataque mais utilizado
para demonstrar o uso da NFV é o DDoS (55,55%), a frente do MITM (33,33%) e dos
demais (33,33%). Além disso, também é possivel observar que 46,15% dos trabalhos
levam em consideracdo a NFV para a prevencido de ataques na rede IoT, 53,85%
para detecgdo e 69,23% para mitigagao. Para o contexto de IoT, 46,15% dos trabalhos
abordam as caracteristicas de computacdo em névoa para a aplicacdo de NFV. No
entanto, apenas ZHOU et al. (2019) apresentam uma comparacio entre o desempenho
de deteccdo e mitigacdo para arquiteturas distintas;

2. QP2 (Quais sao as métricas, ou indicadores, utilizados para aferir o desempenho do
uso de NFV na detec¢do e mitigagdo de ataques em redes IoT e como eles impactam o
gerenciamento de recursos virtualizados?): As métricas relacionadas aos componen-
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Desempenho Avaliado
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Figura 3.4: Métricas utilizadas na avaliagdo de desempenho.
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Figura 3.5: Tipos de ataques considerados e abordagens apresentadas.

tes implementados por meio da virtualizacdo (NFV) estao presentes em 50% dos
trabalhos que avaliam o desempenho da solucdo proposta. Ja as métricas relacionadas
a rede (Rede) estdao em 20% dos trabalhos. As que mais se destacam sdo as métricas
que apresentam a eficacia da solucdo proposta (Solugido) que estdo em 80% dos
trabalhos. Os indicadores de desempenho de NFV e de Rede sdo essenciais para
compor solucdes de seguranca que visam aumentar o nivel de qualidade de servico
(QoS - Quality of Service) da rede. No entanto, sio menos explorados nas abordagens
encontradas na literatura que os utilizados para demonstrar a eficacia da solugéo.
Essa caracteristica impacta negativamente o gerenciamento de recursos virtualizados,
pois ndo basta que a abordagem apresente altos indices de resolucdo do problema.
E necessario considerar, também, as variaveis do contexto do ambiente em que a
solucdo é executada.

A conclusao da QP2 também pode ser encontrada na Tabela 3.6, que apresenta uma

comparacao dos trabalhos analisados em relagdo ao apresentado nesta dissertacdo. Nela é
possivel observar o diferencial que o projeto de mestrado visou alcancar, que é desenvolver
uma abordagem para mitigar ataques DDoS na IoT, utilizando a composi¢ao dos indicadores
de desempenho, tanto do proprio recurso NFV quanto da Rede e da Solucéo.
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. Seguranca
Trabalho Desempenho avaliado Abordagem Ataque
FARRIS, BERNABE et al | — Prevencao -
(2017)
MASSONET et al. (2017) — Prevencéo —

AL-SHABOTI et al. (2018) Tempo de resposta ARP Prevencdo e mi- | MITM
tigacao
ZARCA, BERNABE, FARRIS et | Tempo de aplicacdo de po- | Prevengdo e mi- | MITM
al. (2013) liticas de seguranca tigacdo
Bounr et al. (2019) Numero de pacotes proces- | Deteccdo e miti- | —
sados, nimero de pacotes | gacdo
descartados, taxa de trans-
feréncia, consumo de CPU
e de memoéria RAM
SAIRAM et al. (2019) Armazenamento, consumo | Detec¢do e miti- | DDoS
de memoéria RAM, laténcia, | gacdo
taxa de transferéncia, es-
calabilidade, tempo de im-
plantagio de ambiente e
acuracia do modelo
ZARCA, BERNABE, TRAPERO | Tempo de deteccdo e de | Detecgdo e miti- | DDoS e
et al. (2019) aplicacdo de politicas de se- | gacdo malware
guranca
ZARCA, GARCIA-CARRILLO | Tempo de aplicacdo de po- | Prevengdo e mi- | MITM
et al. (2019) liticas de seguranca, con- | tigacdo
sumo de CPU e de memo-
ria RAM
ZHOU et al. (2019) Tempo de deteccéo Deteccdo e miti- | DDoS
gacdo
AFEK et al. (2020) — Prevencao —
Bacaa et al. (2020) Acuracia do modelo Detecc¢éo DDoS, Probing

Attack, U2R e
R2L

META et al. (2020)

ambiente e de aplicacdo de
politicas de seguranca

gagao

Guizani e GHAFOOR (2020) | Escalabilidade Deteccdo e miti- | Malware
gacdo
ZARCA, BERNABE, SKAR-| Tempo de implantacdo de | Detec¢do e miti- | DDoS

Tabela 3.4: Panorama dos indicadores de desempenho para o contexto de seguranca.
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. IoT
Trabalho Desempenho avaliado Protocolo Arquitetura | Dispositivo
FARRIS, BERNABE et al | — — — —
(2017)
MASSONET et al. (2017) - - Névoa Dispositivos
em geral
AL-SHABOTI et al. (2018) Tempo de resposta ARP | — — Dispositivos
em geral
Zarca, BERNABE, Farris | Tempo de aplicacio de | 6LoWPAN - Dispositivos
et al. (2018) politicas de seguranca em geral
Bounpi et al. (2019) Numero de pacotes | — Névoa Raspberry
processados,  numero Pi3
de pacotes descartados,
taxa de transferéncia,
consumo de CPU e de
memoria RAM
SAIRAM et al. (2019) Armazenamento, con- | — Névoa Raspberry
sumo de memoria RAM, Pi 3 e
laténcia, taxa de trans- cameras IP
feréncia, escalabilidade,
tempo de implantacio
de ambiente e acuracia
do modelo
ZarcA, BERNABE, Tra- | Tempo de deteccéo e de | CoAP e 6LoW- | Névoa Dispositivos
PERO et al. (2019) aplicagdo de politicas de | PAN em geral
seguranca
ZarcA, GARCIA-CARRILLO | Tempo de aplicacdo de | CoAP e 6LoW- | Névoa Dispositivos
et al. (2019) politicas de seguranca, | PAN em geral
consumo de CPU e de
memoria RAM
ZHOU et al. (2019) Tempo de detecgio TCP e Mod- | Névoa Dispositivos
bus em geral
AFEK et al. (2020) - - — Dispositivos
que su-
portam
MUD
Bacaa et al. (2020) Acuréacia do modelo - — Sensores de
temperatura
e CO2
Guizani e  GHAFOOR | Escalabilidade — — Dispositivos
(2020) em geral
ZARCA, BERNABE, SKAR- | Tempo de implantacdo | CoAP, RPL e | — Sensores de
META et al. (2020) de ambiente e de aplica- | LoWPANs umidade,
¢do de politicas de segu- tempera-
ranca tura, luz,
CO2 e RFID

Tabela 3.5: Panorama dos indicadores de desempenho para o contexto de IoT.
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Indicadores
de desempenho Indicadores Contexto
Trabalho (Tabelap3.3) de desempenho
como variaveis

NFV | Rede | Solucao de decisao Seguranca | IoT
FARRIS, BERNABE et | — - - Niao Sim Sim
al. (2017)
MASSONET et al | - - - Nio Sim Sim
(2017)
ArL-SHABOTI et al | Nao | Ndo | Sim Nio Sim Sim
(2018)
ZARCA, BERNABE, | Nao | Néao Sim Niao Sim Sim
FARRISs et al. (2018)
Bounr et al. (2019) Sim | Sim | Nao Nio Sim Sim
SAIRAM et al. (2019) | Sim | Sim Sim Niao Sim Sim
ZARCA, BERNABE, | Nao | Néao Sim Niao Sim Sim
TRAPERO et al. (2019)
ZARCA, GARcIA- | Sim | Nao Sim Niao Sim Sim
CARRILLO et al
(2019)
ZHOU et al. (2019) Nio | Nao | Sim Nio Sim Sim
AFEK et al. (2020) - - - Nio Sim Sim
BAaGaa et al. (2020) | Nao | Nao | Sim Nao Sim Sim
GuizaNI e GHAFOOR | Sim | Nao Nio Nao Sim Sim
(2020)
ZARCA, BERNABE, | Sim | Nao Sim Nao Sim Sim
SKARMETA et al
(2020)
PE1 et al. (2020) Sim | Sim | Nao Sim Niao Nao
VARASTEH ef al | Sim | Sim Nao Sim Nio Nio
(2021)
L1u et al. (2021) Sim | Sim | Nao Sim Nao Nao
Esta dissertacdo Sim | Sim Sim Sim Sim Sim

Tabela 3.6: Comparacado entre os trabalhos analisados e esta dissertagao.

37






Capitulo 4

Abordagem Baseada no
Desempenho do Contexto de Rede
para Mitigar Ataques DDoS na
IoT

Este capitulo apresenta o objetivo geral desta dissertagao, que ¢ uma abordagem baseada
no desempenho do contexto de rede para mitigar ataques DDoS na IoT, investigando como
as métricas - ou indicadores - de desempenho podem compor, como variaveis de deciséo,
modelos de ML para o posicionamento adequado de VNF.

A metodologia de pesquisa foi baseada na exploracao de modelos de ML e na composicao
de indicadores de desempenho para o desenvolvimento de uma abordagem de mitigagao de
ataques DDoS. Os procedimentos foram dirigidos a experimentacéo e observagao a partir
de dois estudos em contextos de redes IIoT. Os resultados desta pesquisa tém contribuido
com os avancos do projeto de pesquisa MENTORED', o qual busca desenvolver sistemas
de deteccao de intrusdo (NIDS - Network Intrusion Detection System) diante da natureza
distribuida de redes IoT.

A analise da literatura permitiu observar que os indicadores designados para avaliar o
desempenho da virtualizagdo de fungdes de rede sdo menos explorados que os indicadores
utilizados para demonstrar a eficacia dos métodos propostos pelos diversos autores. Um
exemplo claro disso é o tempo aferido para a implantacdo de uma ou mais maquinas
virtuais, que é encontrado apenas em dois dos trabalhos (ZArRcA, BERNABE, SKARMETA
et al., 2020; SAIRAM et al., 2019) que analisam o desempenho da abordagem proposta. Outro
ponto importante é que o desempenho da rede também é pouco explorado, mesmo em
trabalhos que consideram a implementaciao de uma arquitetura em névoa. O desempenho
da rede é observado pelos autores em apenas dois dos trabalhos (Boupr et al., 2019; SAIRAM

I MENTORED ¢ um projeto cooperativo entre a Universidade Federal de Minas Gerais (UFMG), a Univer-
sidade Federal de Pernambuco (UFPE), a Universidade de Sdao Paulo (USP), o Instituto Federal de Santa
Catarina (IFSC), a Universidade do Vale do Itajai (UNIVALI) e a Rede Nacional de Pesquisa (RNP). Fonte:
https://www.mentoredproject.org. Acessado em 17 de Julho de 2022.
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et al., 2019) analisados. Avaliar o comportamento de recursos virtualizados por meio dessas
métricas é essencial, pois impacta diretamente no gerenciamento de desempenho da rede
e se torna ainda mais importante quando funcdes de seguranca sdo implementadas por
meio de NFV. Um exemplo de métrica que se destaca em redes IoT é a laténcia de rede. A
busca por sua reducao é um dos principais objetivos de paradigmas como a computacio
em névoa (YOUSEFPOUR et al., 2019; LIN et al, 2017; SINGH et al., 2016) e estratégias de
otimizacdo de rotas por meio de SDN (OxAyY e OzZDEMIR, 2018; N. WANG et al., 2008).

Dessa forma, o contetido apresentado na Secdo 4.1 descreve um modelo de ML que com-
poe variaveis do contexto de redes IloT para predigao do tempo de resposta de ambientes em
névoa. O conjunto de dados utilizado para os experimentos contempla aplicagdes genéricas
que visam responder as requisicdes especificas de dispositivos industriais, aplicacdes
essas que podem ser modeladas e desenvolvidas como VNFs de segurancga. Ja a Secao 4.2
apresenta um modelo de ML para posicionamento de VNFs de seguranca visando mitigar
ataques DDoS na IIoT, apds a composi¢ao do conjunto de dados anterior para contemplar
aplicacoes de segurancga e cenarios de rede sob ataques DDoS.

4.1 Prediciao do Tempo de Resposta em Ambientes
SDN-Fog para Aplicacoes IloT

Em cenérios de aplicacdo de IoT, o tempo de resposta para uma determinada atividade
¢ um dos atributos que mais requer atengdo (Xu et al.,, 2018) e, por isso, o paradigma
de processamento computacional descentralizado ganhou espaco nesse contexto. Um
exemplo disso é a computagdo em névoa, a qual suporta aplicagdes que requerem tempo
de resposta estrito, separando o processamento de uma dada tarefa em nos de capacidade
de processamento distintos interconectados por uma rede (YOUSEFPOUR et al, 2019). Dessa
forma, separando o processamento em diferentes nés de uma rede, outro fator a ser
considerado na composi¢do do tempo de resposta é a laténcia e, para tomar uma decisdo
6tima sobre a localizacdo dos dispositivos de processamento, o problema de distribuicédo
computacional descentralizada (DCDP - Decentralized Computation Distribution Problem)
(CHOUDHURY et al., 2019) precisa ser resolvido.

No sentido de reduzir a laténcia de uma computacido em névoa, abordagens de otimi-
zacdo de roteamento podem ser empregadas (N. WANG et al., 2008) usando SDN (OxAy e
OzDEMIR, 2018). No entanto, a laténcia entre os controladores SDN e os switches também
deve ser considerada no calculo do tempo de resposta entre os dispositivos, ou seja, se
os controladores forem colocados de forma a minimizar essa laténcia, a laténcia entre os
dispositivos da rede sera minimizada também. O problema de posicionar o controlador de
maneira ideal é conhecido como problema de posicionamento do controlador SDN (CPP -
Controller Placement Problem) (DAs et al., 2020).

A combinacao de ambos os problemas, DCDP e CPP, resulta em outro: o problema de
implanta¢do SDN-Fog, proposto inicialmente por HERRERA et al. (2021) para descrever uma
abordagem de esforco unico para resolvé-los juntos. A abordagem proposta consiste em um
framework chamado DADO (do inglés, Distributed Application Deployment Optimization),
que utiliza programacao linear inteira mista (MILP — Mixed Integer Linear Programming)
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em seu nucleo para identificar a implantacdo de ambos os servicos e controlador SDN a
fim de atender a requisitos especificos.

Os resultados apresentados pelos autores mostraram que o framework é adequado para
pequenas topologias de rede, infraestruturas com menos de 300 nos, nas quais o problema
de otimizacao é resolvido em poucos segundos. No entanto, a solugdo leva entre 4664 e
20982 segundos e precisa de aproximadamente 18 exabytes de memoria em redes maiores,
porque o problema de implantagdo do SDN-Fog é NP-dificil.

MILP envolve problemas em que apenas algumas das variaveis sdo restritas a valores
inteiros, enquanto outras variaveis podem ser nédo inteiras. Uma maneira de otimizar
modelos MILP é utilizar heuristicas como branch-and-bound e branch-and-cut (P16rO e
MEeDHI, 2004). No entanto, a complexidade da resolucdo tende a ndo diminuir quando o
ambiente é dindmico, ou seja, quando ha um nuimero excessivo de variaveis e restricdes,
como ambientes de rede IoT complexos e trafegos com fluxos do mundo real (HARDEGEN
et al., 2020).

A previsdo do comportamento da rede pode trazer vantagens para muitas aplicacoes
que possuem requisitos estritos de QoS (MIrkovIC et al, 2018), como posicionamento de
dispositivos e alocacido de recursos, além de permitir que projetistas de servico prevejam o
desempenho de suas aplicagdes para diferentes cargas (BHULAI et al., 2007). Por exemplo,
para o problema de otimizacdo apresentado anteriormente, prever as variaveis que com-
pdem a rede pode ser 1til ao invés de apenas considerar a solucido do problema modelada
no MILP, que requer um longo tempo de execugao e alto poder computacional. Além disso,
prever o tempo de resposta da rede pode ser muito util no planejamento da capacidade
da rede, pois pode elucidar o comportamento de uma determinada configuracdo sem
necessariamente implementa-la. Assim, os gerentes de infraestrutura podem atestar sua
estratégia e ver se os componentes de rede e os dispositivos sao suficientes para garantir
uma boa QoS aos usuarios finais. No caso especifico desta dissertagao, isso possibilitaria
prever o impacto da virtualizacdo de algumas funcdes de seguranca de rede.

Com base no aprendizado supervisionado e ndo supervisionado, um framework de ML
foi criado para prever o tempo de resposta de ambientes SDN-Fog antes de realizar todas
as configuracoes de rede possiveis. A Figura 4.1 ilustra como a abordagem de ML criada
pode se integrar com a solucdo baseada em MILP. Nesse contexto, prever os tempos de
resposta de possiveis cenarios de rede ajuda a selecionar o mais adequado em relacéo ao
tempo de resposta esperado. Assim, a execu¢do da otimizagdo em uma etapa posterior
torna-se menos onerosa e em menos tempo.

4.1.1 IIoT em Névoa

[IoT, ou Industrial Internet of Things, é uma especializacdo da IoT para induastrias. O
principal objetivo é agregar inteligéncia, por meio de sensores, a equipamentos de produgao
conectados entre si e, até mesmo, a Internet. Através dos dados que coletam, esses sensores
ajudam as industrias a melhorar a produtividade, a eficiéncia dos servigos, a seguranca
dos funcionarios, entre outros.

O framework de ML criado foi focado em prever com alta precisdo o tempo de resposta
esperado de uma configuracio de rede IloT em névoa especifica. O framework avaliou como
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Figura 4.1: Abordagem baseada em ML.

diferentes abordagens de ML, como regressao linear e arvores de decisdo, podem prever
variaveis continuas, neste caso o tempo de resposta da rede. Além disso, o framework
também buscou avaliar como a técnica de aprendizado ndo supervisionado com base na
reducéo de dimensionalidade impacta a previsao.

4.1.2 O Conjunto de Dados

O cenaério IIoT em névoa considerado é semelhante ao ambiente proposto por HERRERA
et al. (2021). Esse ambiente é baseado na computacdo em névoa para suportar os requisitos
de QoS dos dispositivos IIoT e descreve os detalhes necessarios para prever o tempo
de resposta das aplicacdes neste contexto. E composto por dispositivos IIoT instalados
em robos, além de dez servidores em névoa que fornecem servicos de computagio aos
dispositivos. Cada servidor em névoa possui uma CPU de 800 MHz e 1 GB de RAM e é
conectado diretamente a um switch SDN. Em relacdo aos controladores SDN, o ambiente
inclui pelo menos um controlador para cada switch, ou seja, um modelo classico de controle
SDN. Um aplicativo que gerencia as informacdes de robds foi projetado compondo uma
série de microsservigos. Esse aplicativo coleta o status dos robds por meio de sensores
conectados a dispositivos IIoT e, em seguida, processa os dados em servidores em névoa
para fornecer comandos adequados.

Os comandos processados pelos microsservicos podem ser solicitados separadamente
ou combinados por meio de fluxos de trabalho. Cada fluxo consiste na execucido de uma
funcionalidade especifica, vinculando entre um e seis microsservicos, dependendo do
numero necessario para executar a funcionalidade. Cada microsservico possui uma com-
plexidade computacional para realizar o processamento de uma determinada atividade. Este
processamento é feito por MCycles (Sun et al., 2018), estando entre 100, 500 ou 1000.

Portanto, a combina¢do do tempo de execugao de um microsservico e da laténcia entre
a comunicacao dos nods da rede resulta no tempo de resposta de uma determinada funciona-
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lidade. Essa combinagéo é diretamente influenciada pela localizagdo dos microsservicos em
diferentes servidores em névoa e pelos controladores SDN disponiveis no ambiente. Assim,
é necessario que a reducdo da laténcia entre os varios nds da rede seja buscada através da
combinacdo de DCDP e CPP para garantir que o tempo de resposta de uma funcionalidade
especifica seja consistente com os rigidos requisitos das aplicacdes IIoT.

O conjunto de dados da IIoT em névoa consiste em 17 atributos por cenario: recursos
de nos de computagio, como ID, velocidade do clock (MHz) e RAM (MB); IDs de switches;
recursos de enlace, como o ID do n6 de origem, ID do n6 de destino, laténcia (s) e capacidade
(MB); recursos de microsservigos, como ID do microsservigo, ciclos de execucdo (MCycles),
RAM necessaria (MB), tamanho de entrada e saida do microsservi¢co (MB); e recursos
de fluxo de trabalho, como ID, a lista de IDs dos microsservicos solicitados no fluxo de
trabalho, ID do n6 de computagio que solicita o fluxo de trabalho e se o fluxo de trabalho
deve ter uma resposta.

4.1.3 O Framework

Como mencionado anteriormente, a modelagem e execu¢do do problema de implan-
tacdo SDN-Fog em MILP pode resolver DCDP e CPP juntos para otimizar o tempo de
resposta de aplicacdes IIoT. Porém, a execucdo dos modelos requer um alto poder com-
putacional, além de consumir um tempo relativamente grande para redes com mais de
300 nds (HERRERA et al, 2021). Assim, a fim de evitar esses problemas apresentados, o
framework baseado em ML foi desenvolvido usando recursos do ambiente de rede para
prever o tempo de resposta de cenarios IIoT.

A Figura 4.2 apresenta as duas partes principais do framework. A primeira parte é
responsavel por processar os dados de entrada e saida do DADO (HERRERA et al., 2021;
HERRERA et al., 2020), respectivamente, para compor os cenarios que sido as entradas
primarias para os modelos de ML. A segunda parte é composta pela implementagio e
execug¢do de abordagens de aprendizado supervisionado e ndo supervisionado para avaliar
o comportamento de predi¢do do tempo de resposta dos cenarios compostos pela primeira
parte.

Para compor os cenarios, a etapa de processamento de dados utiliza os recursos do
ambiente IIoT em névoa juntamente com uma estimativa do tempo de resposta para
diferentes fluxos de trabalho para compor os cenarios. Cada cenario teve seus atributos
estendidos estatisticamente de acordo com seus valores médios, minimos, 25%, 50%, 75% e
maximos, representando 113 atributos no total.

Como apresentado no Capitulo 3, ML tem auxiliado e contribuido de forma ampla para
diversas melhorias propostas relacionadas a seguranca de redes IoT, como, por exemplo,
na detec¢do de anomalias. Entretanto, os modelos de ML podem se comportar de forma
distinta de acordo com o contexto em que sdo inseridos. Portanto, avaliar o desempenho
desses modelos é o primeiro passo antes de implanta-los em producao.

Assim, o framework é composto por Regressao Linear e eXtreme Gradient Boosting
(XGBoost) como modelos de ML supervisionados. O objetivo da Regressao Linear é encon-
trar as melhores estimativas para seus coeficientes, minimizando os erros na previsdo de
caracteristicas do alvo. Ele se ajusta a um modelo linear para minimizar a soma residual
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Figura 4.2: Estrutura do framework.

dos quadrados entre os alvos observados no conjunto de dados. No contexto IIoT em
névoa, o tempo de resposta da rede representa os alvos previstos pela aproximacéo linear.
O XGBoost é uma implementagdo de Gradient Boosted Decision Trees projetada para
velocidade e desempenho proposta por CHEN e GUESTRIN (2016). Esse algoritmo visa
minimizar a funcido de perda, escolhendo valores de ajuste 6timos distintos para cada
regido da arvore ao invés de um Unico para toda a arvore (FRIEDMAN, 2001). Com base nesse
conceito, o XGBoost calcula o ajuste de suas arvores sequenciais de acordo com os erros
ponderados das arvores predecessoras para definir a estrutura final da arvore de decisdo
do modelo. Por exemplo, no contexto de rede considerado, os nds internos da arvore final
representam os parametros de decisdes baseados nos indicadores de desempenho e os nos
folha os tempos de respostas da rede a serem previstos.

Para avaliar como a técnica de aprendizado nao supervisionado impacta a previsdao do
tempo de resposta, a abordagem de redugdo de dimensionalidade utilizando a anéalise de
componentes principais (PCA - Principal Component Analysis) foi considerada. A PCA é
utilizada para reduzir o tamanho de um conjunto de dados enquanto mantém os recursos
que tém a maior contribuicio de variacdo. E um método de analise estatistica que realiza
uma transformacao ortogonal no intuito de transformar linearmente as observagoes de
uma série de variaveis possivelmente relacionadas e, em seguida, projeta-las em uma
série de variaveis linearmente ndo correlacionadas. As variaveis nao correlacionadas sao
chamadas de componentes principais (ALSHARIF et al., 2020; K. Gao et al., 2020; RAFIQUE
e VELAsCO, 2018). No contexto de rede aqui considerado, as variaveis que contemplam a
transformacéo PCA séo os indicadores de desempenho da rede.
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4.1.4 Experimentos, Resultados e Discussdes

Os experimentos realizados foram baseados na comparaciao dos modelos de ML imple-
mentados por meio das bibliotecas de codigo aberto Scikit-learn e XGBoost para todos os
cenarios compostos na etapa de processamento do conjunto de dados. Os Notebooks do
Jupyter desenvolvidos para os experimentos podem ser encontrados no Github?.

Neste estudo, trés categorias de topologia foram consideradas: pequena (10 dispositivos
IIoT e 10 servidores em névoa), média (25 dispositivos IIoT e 15 servidores em névoa) e
grande (50 dispositivos IIoT e 25 servidores em névoa). O universo de dados utilizado para
treinar os modelos contém 84 cenarios de rede, contabilizando 880 nds para pequenas
topologias (44*(10 dispositivos IIoT + 10 servidores em névoa)), 1000 nos para médias
(25%(25 dispositivos IIoT + 15 servidores em névoa)) e 1125 nos para as grandes (15*(50
dispositivos IIoT + 25 servidores em névoa)).

Para testar os modelos, o universo de dados incluiu 47 cenarios que totalizam 880 nos
para topologia pequena (44*(10 dispositivos IIoT + 10 servidores em névoa)) e 240 nos
para topologia grande (3*(50 dispositivos IIoT + 30 servidores em névoa)). A diferenca
na quantidade de servidores em névoa é original do conjunto de dados de origem e foi
mantida com o objetivo de avaliar o desempenho dos modelos em estruturas distintas das
utilizadas para treinamento.

Antes de compor os modelos com a técnica PCA, foi realizado um estudo dos principais
componentes da rede. Nele foi possivel verificar que quatro componentes seriam ideais
para composicido com os modelos de aprendizagem supervisionada. A Figura 4.3 mostra o
numero de componentes necessarios para explicar a variabilidade dos dados originais. O
primeiro componente corresponde a56,87%, o segundo a 21,44%, o terceiro a 13,01% e o
quarto a 4,90% da variabilidade. Portanto, selecionar um nimero de componentes acima
de quatro para realizar a reducdo da dimensionalidade néo iria influenciar drasticamente
o modelo, uma vez que os demais componentes correspondem a apenas 3,78% da varia-
bilidade. Além disso, de acordo com a matriz de coeficientes calculada, as caracteristicas
que mais contribuiram para a formacao do primeiro componente estdo relacionadas ao
poder computacional dos dispositivos IoT, como processamento e memoria. Para o se-
gundo componente, os recursos de nimero de nés da rede, IoT, servidores em névoa e
switch, e recursos relacionados aos enlaces, como capacidade e laténcia, foram os que
mais contribuiram. Para aqueles relacionados as etapas do fluxo, eles formaram o terceiro
componente. Para o quarto e ultimo componente, os recursos que mais contribuiram
estdo relacionados aos tamanhos dos fluxos e ao nimero de dispositivos por fluxos. A
validacao de desempenho dos modelos foi implementada por meio da validagdo cruzada
5-fold, ou seja, cinco medidas diferentes validam os modelos implementados, avaliando
sua capacidade de generalizacdo de predicdo e prevencio de overfitting.

As Figuras 4.4a e 4.5a ilustram uma representacgao grafica do desempenho da Regressao
Linear e do XGBoost na etapa de treinamento, e as Figuras 4.4b e 4.5b na etapa de teste. Ao
comparar as etapas de treinamento e teste de ambos os modelos, um fator que impactou na
queda de desempenho foi o baixo niimero de cenarios de teste, uma das limitacdes encon-
tradas. Apesar disso, é possivel verificar pela aproximacéo da linha azul, que representa os

2 Fonte: https://github.com/rodrigoney/ml-sdn-dado. Acessado em 17 de Julho de 2022.
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Figura 4.3: Impacto dos quatro componentes principais.

tempos de resposta previstos, que o modelo XGBoost teve o melhor desempenho quando
comparado a Regressao Linear.

Os métodos de medi¢io de erro quadratico médio (MSE — Mean Squared Error) e R,
ou R-quadrado, foram utilizados para avaliar a acuracia dos modelos além da represen-
tacdo grafica. Enquanto que o R? representa a propor¢ao da variancia para uma variavel
dependente que é explicada por uma variavel independente ou variaveis em um modelo
de regressdao, o MSE mede a diferenga quadratica média entre os valores estimados e o
valor real (SKIENA, 2017). A precisdo resultante dos modelos implementados esta descrita
na Tabela 4.1.

Modelo MSE R

Treinamento | Teste | Treinamento | Teste

Regressdo Linear | 0.0822 0.4999 | 0.8892 0.7025

Regressao Linear | 0.1547 0.8215 | 0.7917 0.5111

com PCA

XGBoost 0.0107 0.0885 | 0.9854 0.9473

XGBoost com | 0.1977 0.9754 | 0.7338 0.4196

PCA

Tabela 4.1: Acuracia dos modelos implementados.

Embora os quatro componentes principais representem 96,22% de todos os dados, é
possivel observar que a estratégia PCA nao melhora o desempenho de ambos os modelos,
nem pela redugiio do MSE nem pelo aumento do R?. Além disso, ao comparar os modelos
de Regressao Linear com PCA e XGBoost com PCA, é possivel ver um impacto negativo
maior no XGBoost. Esse fendmeno ocorre devido a reducio ineficaz do erro calculado
através da baixa composicao de atributos em sucessivas arvores utilizadas no aumento
de gradiente. Como o XGBoost utiliza varios atributos para calcular o erro e compd-lo na
funcido de aprendizado, reduzir os atributos do ambiente IIoT mostrados ndo é uma boa
estratégia para prever o tempo de resposta da rede. Além disso, o modelo XGBoost atinge
o melhor desempenho a uma taxa média de 49,60 milissegundos segundo o MSE e 96,63%
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Figura 4.4: Desempenho da Regressdo Linear para a previsio do tempo de resposta da rede.

segundo o R%

Para aprofundar o estudo dos impactos dos dados em relagido aos modelos implementa-
dos, foram realizadas duas abordagens: a normalizacgao e a aplicacdo da técnica z-score. A
Tabela 4.2 mostra que a aplica¢do da normalizac¢do de dados para o modelo de regressao
linear melhora discretamente seu desempenho apenas para R?, diferentemente do modelo
XGBoost, que é aprimorado com a aplicacdo da técnica z-score em ambas métricas de
avaliacdo.

Em geral, os resultados mostram que a previsdo do tempo de resposta dos cenarios
foi proxima aos tempos obtidos pela solu¢do do problema apresentado por HERRERA et al.
(2021), ou seja, quando comparado aos resultados de HERRERA et al. (2020), o framework
obteve uma média abaixo de 50 milissegundos de variacdo de acordo com o modelo de
maior precisdo e foi executado em menos de um segundo para os modelos de Regressao
Linear e XGBoost, o que torna a solucéo util para um ambiente de implantacdo de VNFs de
seguranca e que precise de um retorno rapido, ja que a solucdo baseada em MILP poderia
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Figura 4.5: Desempenho do XGBoost para a previsdo do tempo de resposta da rede.

Modelo MSE K

Treinamento | Teste | Treinamento | Teste

Regressao Linear | 0.0857 0.8065 | 0.8845 0.7392

Normalizada

Regressao Linear | 0.0924 1.3510 | 0.8755 0.5632

Z-Scored

XGBoost Norma- | 0.1796 1.064 | 0.7582 0.6558

lizado

XGBoost Z-10.0108 0.8904 | 0.9854 0.7121

Scored

Tabela 4.2: Acuracia dos modelos com dados normalizados.
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levar algumas horas para retornar a estimativa de tempo de resposta.

Outro fator a ser considerado é a composi¢ao de modelos de aprendizado supervisionado
e ndo supervisionado para prever o tempo de resposta da rede. Neste caso, a técnica de
PCA néo supervisionada ndo se mostrou uma alternativa vantajosa para o contexto IIoT
apresentado quando composto com os modelos desenvolvidos supervisionados.

Foi possivel observar, por meio dos experimentos, que as informacdes do ambiente de
rede, como laténcia e capacidade, além das informacdes de processamento dos servicos,
sdo essenciais para a tomada de decisdo quando o objetivo é otimizar a QoS fornecida aos
usuarios finais. Esses resultados ajudam a mostrar como as variaveis do ambiente de redes
IoT podem ser utilizadas para compor solucdes de maior eficacia - fato esse que suportou
e direcionou a pesquisa a validar a hipotese de que existem vantagens em implementar
estratégias baseadas em ML para mitigar ataques DDoS em redes IoT, utilizando como
variaveis de decisdo as métricas - ou indicadores - de desempenho do proprio recurso NFV
e de recursos da rede.

4.2 Posicionamento Inteligente de VNF para Mitigar
Ataques DDoS na IloT

Como mencionado anteriormente, o gerenciamento de desempenho pressupde como
utilizar indicadores ou métricas coletadas da rede para provisionar com eficiéncia recursos
necessarios para manter a QoS entregue a seus usuarios. Para que a operagdo de uma VNF
seja realizada de forma eficiente, os indicadores de desempenho devem ser bem definidos e
medidos a fim de demonstrarem a real demanda, o comportamento e a “saude” de uma rede.
A previsdo do comportamento da rede traz vantagens para muitas aplicagdes que possuem
requisitos rigorosos de QoS por antecipar o posicionamento de dispositivos e alocagdo
de recursos, além de permitir que designers de servicos prevejam o desempenho de suas
aplicacdes (OLIVEIRA, NEY et al., 2021; MIRKOVIC et al., 2018; BHULALI et al., 2007).

Assim, indicadores de desempenho podem contribuir para a tomada de decisdo de
modelos de ML sobre o uso ou nao de um determinado recurso virtualizado para uma
finalidade identificada em locais especificos. Em outras palavras, o gerenciamento de desem-
penho de NFV pode ser suportado por decisdes de ML. Por exemplo, para mecanismos de
posicionamento de VNF apresentados por S. YANG et al. (2021), SONG et al. (2020), SHIH et al.
(2019), Z. J1a et al. (2018) e YU et al. (2015), rotular, treinar e classificar servidores especificos
para implantar uma VNF pode ser util ao invés de apenas considerar a solucdo do problema
por técnicas de otimizagdo, como time-slot desacoplado, aproximacio de arredondamento
aleatorio, heuristica, particionamento de grafos, algoritmos gananciosos e de teoria dos
jogos, que pode consumir longo tempo de execugdo e alto poder computacional.

Muitos dispositivos na IoT podem ser alvos e até mesmo meios para uma série de
ataques, pois ndo oferecem suporte a mecanismos de seguranca fortes (MENEGHELLO
et al., 2019). Portanto, a Figura 4.6 ilustra o cenario considerado aqui. O trafego da rede
¢ monitorado e serve como entrada para um mecanismo que analisa o trafego em busca
de ataques DDoS a dispositivos IoT alvos. Caso algo seja detectado, VNFs de seguranca
sdo posicionadas na rede para mitigar o ataque. Um bom posicionamento, baseado nas
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proprias variaveis que demonstram o estado atual da rede, pode ser alcangado utilizando
os mecanismos apresentados nesta dissertagao.

Servidor em Servidor em  Servidor em Servidor em
Névpa 1 Névpa 2 Névpa 3 Névpa n
Implantada
R _A—
1 2 l """"""""""""""""" :
weae | Contrplador
Seguranca SI?N : A
--------- S Y == =2
| [a ]
Switch 2 Switch n :
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el ¥
Bots
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x =
Dispositivo Dispositivo Dispositivo Dispositivo L
IoT 1 IoT 2 IoT 3 IoTn L
L Ataque T
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(a) Posicionamento da VNF de seguranca proximo ao dispositivo
IoT atacado.

Impldntada

Servidor em Servidor em  Servidor em Servidor em
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DDoS

(b) Posicionamento da VNF de seguranga proximo ao dispositivo
atacante.

Figura 4.6: Formas de posicionamento da VNF de seguranca em redes IoT sob ataques DDoS.

O Algoritmo 4.1 descreve a técnica de posicionamento de VNF de seguranca que
foi desenvolvida. Ele é baseado em decisdes de modelos de ML previamente treinados
para definir o melhor servidor no qual uma VNF de seguranca pode ser implantada para
mitigar ataques DDoS compondo diferentes indicadores de desempenho. Dessa forma, o
problema de posicionamento aqui tratado pode ser compreendido como uma classificagao
n-aria, onde n é a identificacio do servidor na rede. Para testar a eficacia dessa abordagem,
foram avaliados os desempenhos de modelos supervisionados e ndo supervisionados,
apresentados na Subsec¢do 4.2.2, em cenarios IloT em névoa, compostos por ataques DDoS.
Esta composicéo é descrita com mais detalhes na Subsecao 4.2.1.
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Programa 4.1 Posicionamento de VNF de Seguranca.

1 FUNCAO posiciona_vnf(X, Y, m) = X é o conjunto de treinamento contendo os cenarios
de rede IloT, Y é o conjunto de teste contendo os cenarios de rede IloT e m é um
determinado modelo de ML

enquanto X # @ = Etapa de treinamento
x «<— X = x éum cendario de rede IIoT de X
X_train <— get_train(x) = x_train é o conjunto de indicadores de desempenho da rede

IIoT de x

5 X_target «— get_target(x) = x_target é o servidor em névoa alvo onde a VNF de
seguranca é posicionada de x

6 train_model(m, x_train, x_target) = Treinando o modelo de acordo com os indicadores de

desempenho e o servidor em névoa alvo
7 enquanto Y# @ = Etapa de teste
y «— Y = yéum cendrio de rede lloT de Y
y_pred «— get_train(y) = y_pred é o conjunto de indicadores de desempenho da rede IloT

de y

10 pred_fog_server <— predict(m, y_pred) = Predizendo o servidor em névoa alvo de acordo
com o modelo treinado m

11 Fog_Servers «— pred_fog_server = Fog_Servers é o conjunto de servidores em névoa onde

as VNFs de seguranca sdo posicionadas
12 devolva Fog_Servers
13 fim

4.2.1 O Conjunto de Dados

Com o objetivo de compor um cenario de rede IoT realista que correspondesse aos
indicadores de desempenho considerados na discussdo entre a literatura e as questoes
de pesquisa (Secdo 3.2), um novo conjunto de dados foi criado® a partir de outros dois
ja existentes. O primeiro é referente ao cenario apresentado nos experimento anteriores
(Subsecao 4.1.2) que consiste em dispositivos IIoT instalados em robds e servidores em
névoa que disponibilizam servi¢os de computacdo aos dispositivos, contendo indicadores
de desempenho da rede, como laténcia, taxa de transferéncia, entre outros. O segundo
conjunto de dados refere-se ao BoT-IoT (MouUsTAFA, 2019). Este conjunto de dados inclui
trafego de rede IoT legitimo e simulado, juntamente com varios tipos de ataques. Para
este trabalho, foram considerados os ataques DDoS de acordo com os trés tipos presentes
no BoT-IoT: TCP, UDP e HTTP. Inicialmente, todas as variaveis de trafego de rede foram
extraidas de instancias selecionadas aleatoriamente. Posteriormente, ataques DDoS foram
filtrados com seus respectivos trafegos de rede e incorporados no primeiro conjunto de
dados. Além disso, trafegos benignos também foram extraidos com o intuito de avaliar o
comportamento dos modelos implementados na decisdo de instanciar ou ndo uma VNF de
seguranga.

Para fechar o escopo de rede proposto, indicadores de desempenho relacionados a NFV
e a Soluc¢do divulgados na literatura e organizados na Tabela 3.3 também foram incluidos

3 Fonte: https://github.com/werneckg/master/tree/master/experiments/dataset. Acessado em 17 de Julho
de 2022.
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no novo conjunto de dados. Sobre NFV, trés trabalhos relacionados (ZArca, GARCIA-
CARRILLO et al., 2019; SATRAM et al., 2019; Boupr et al.,, 2019) referem-se ao consumo de
CPU e RAM e outros dois (ZARCA, BERNABE, SKARMETA et al., 2020; SAIRAM et al., 2019)
ao tempo de implantacdo do recurso virtualizado. Em relacdo a Solugéo, dois trabalhos
(BAGAA et al., 2020; SATRAM et al., 2019) referem-se a acuracia dos modelos de ML e outros
seis (ZARCA, BERNABE, SKARMETA et al., 2020; ZHOU et al., 2019; ZARCA, GARCIA-CARRILLO
et al., 2019; ZARcA, BERNABE, TRAPERO et al., 2019; ZARCA, BERNABE, FARRIS et al., 2018;
AL-SHABOTI et al., 2018) ao tempo de resposta ao ataque da abordagem proposta pelos
autores. Essa analise permitiu a defini¢do dos indicadores de desempenho a serem incluidos
no novo conjunto de dados. Ja o tempo de resposta previsto para cenarios de rede IloT
(OLIVEIRA, NEY ef al.,, 2021) permitiu definir suas respectivas posi¢cdes no conjunto de
dados. A Tabela 4.3 apresenta o racional qualitativo usado como referéncia. Cada indicador
de desempenho inserido foi comparado com o tempo de resposta da rede individualmente.
Por exemplo, quanto maior o tempo de resposta da rede, maior o tempo de resposta
da abordagem. Portanto, sdo indicadores diretamente proporcionais. Diferentemente do
poder computacional, CPU e RAM, que sdo inversamente proporcionais, ou seja, quanto
menor o tempo de resposta da rede, maior o poder computacional requisitado pela solucéo
virtualizada.

Tempo de resposta da rede
Indicador de desempenho (OLIVEIRA, NEY et al., 2021)
Baixo Alto
Consumo de CPU (MHz) Alto Baixo
Consumo de RAM (MB) Alto Baixo
Tempo de implantagdo de ambiente (s) | Baixo | Alto
Acuréacia do modelo de ML (%) Baixa | Alta
Tempo de resposta da abordagem (s) Baixo | Alto

Tabela 4.3: Racional qualitativo para inclusdo de indicadores de desempenho no conjunto de dados.

4.2.2 Modelos de ML para Posicionamento de VNF de
Seguranca

Realizar uma analise de ambos os métodos de aprendizado, supervisionado e nido
supervisionado, auxilia a compreensdo de como o contexto das redes IoT influencia a
tomada de decisdo. No entanto, a avaliacdo nao pode se limitar a esse aspecto. E necessario,
também, avaliar como os algoritmos estabelecidos na literatura se comportam quando os
indicadores de desempenho definidos os alimentam. Para o aprendizado supervisionado, os
algoritmos de Arvore de Decisio, Random Forest, XGBoost, Regressao Logistica, Support
Vector Machine, K-Nearest Neighbors e Naive Bayes foram implementados e testados. Para
o aprendizado nio supervisionado, foram considerados o K-Means, Hierarchical Cluster e
Gaussian Mixture Model.

A Arvore de Decisio é uma arvore binaria na qual as previsdes sdo realizadas per-
correndo a arvore da raiz a folha, onde esta associada uma classe, ou um servidor em
névoa especifico para implantar uma VNF de seguranca. Ela implementa o conceito de
impureza de Gini para descrever o quao homogéneo é um né. Um né é homogéneo se
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todas as suas amostras pertencem ao mesmo servidor em névoa, enquanto um né com
muitas amostras de varios servidores em névoa diferentes ¢ menos puro. Diferentemente
da Arvore de Decisdo, o Random Forest cria pequenas arvores de decisdo com varios
conjuntos aleatérios de recursos ou indicadores de desempenho. Apds essa criagdo, as
previsodes sdo feitas a partir de votos. Cada pequena arvore toma uma decisdo com base
nos dados apresentados e, a decisdo mais votada, é o algoritmo final parametrizado. Como
citado anteriormente, o0 XGBoost visa minimizar a funcio de perda, escolhendo valores
de ajuste 6timo distintos para cada regido da arvore ao invés de um unico para toda a
arvore. Com base nesse conceito, o0 XGBoost calcula o ajuste de suas arvores sequenciais
de acordo com os erros ponderados das arvores predecessoras para prever o servidor em
névoa que é o alvo do modelo.

Além das estruturas em arvore, o algoritmo de Regressao Logistica estima a probabi-
lidade associada a ocorréncia de um determinado evento, o posicionamento da VNF de
seguranca, diante de um conjunto de variaveis explicativas, os indicadores de desempenho.
Seus coeficientes sdo estimados a partir do conjunto de dados, pelo método da maxima
verossimilhanga, que encontra uma combinacéo de coeficientes que maximiza a probabili-
dade do servidor em névoa ter sido observado. O objetivo da Support Vector Machine é
encontrar um hiperplano em um espaco n-dimensional, onde n é o nimero de indicadores
de desempenho, que classificam distintamente o servidor em névoa como alvo. Embora
a Regressdo Logistica e o Support Vector Machine sejam destinados a classificagdo de
variaveis binarias, o comportamento desses algoritmos foram observados para n diferentes
servidores em névoa a fim de buscar algum possivel padrao na composicao dos indicadores
de desempenho.

O K-Nearest Neighbors classifica um novo servidor em névoa de acordo com a iden-
tificacdo de seus k vizinhos mais proximos, ou seja, ele busca grupos de servidores em
névoa em comum com base em suas semelhancas, os indicadores de desempenho que
descrevem a decisdo de posicionamento da VNF. E um algoritmo lazy, pois memoriza o
conjunto de dados de treinamento e classifica o novo servidor em névoa somente se houver
proximidade numérica entre os dados aprendidos. O raciocinio basico do Naive Bayes é
desconsiderar a correlacio entre os indicadores de desempenho da rede, pois trata cada
um de forma independente ou ingénua. Com este algoritmo, é possivel observar como
uma correlacdo baixa ou alta dos indicadores de desempenho do ambiente IIoT impacta na
classifica¢do do modelo.

Em relagdo aos algoritmos de aprendizado ndo supervisionado, o K-Means avalia e
agrupa os servidores em névoa de acordo com suas caracteristicas. A partir da defini¢ao k,
ou o numero previsto de servidores em névoa, o algoritmo define centroides no plano e
separa os servidores em grupos k de igual variagdo. O objetivo do Hierarchical Cluster
€ produzir uma série hierarquica de conjuntos de nés aninhados. Ele comega assumindo
cada servidor em névoa como um conjunto de noés separado e, em seguida, identifica dois
conjuntos de nés que podem estar mais proximos e, finalmente, mescla-os. Essa hierarquia
de conjunto de nos é representada como uma arvore em que a raiz é um conjunto de
nés Unico que redne todas as amostras e deixa os demais conjuntos de nés com apenas
uma amostra. Como modelo probabilistico, o Gaussian Mixture Model considera que
os servidores em névoa sdo gerados a partir de uma mistura de um nimero finito de
distribui¢cdes Gaussianas com parametros desconhecidos, ou indicadores de desempenho.
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Outra perspectiva essencial a ser analisada é a importancia dos indicadores de desempenho
para os modelos citados. Esta analise demonstra a contribui¢do proporcional de cada
indicador de desempenho.

4.2.3 Experimentos, Resultados e Discussdes

Da mesma forma que os experimentos anteriores (Subsecdo 4.1.4) os modelos de
ML foram implementados por meio das bibliotecas de codigo aberto Scikit-learn e os
Notebooks do Jupyter desenvolvidos para os experimentos apresentados a seguir podem
ser encontrados no Github*.

As mesmas trés categorias de topologia foram consideradas: pequena (10 dispositivos
IToT e 10 servidores em névoa), média (25 dispositivos IIoT e 15 servidores em névoa) e
grande (50 dispositivos IIoT e 25 servidores em névoa), assim como a divisao dos dados
entre treinamento (84 cenéarios de rede) e teste (47 cenarios de rede). As métricas de acuracia
(Equagio 4.1), precisdao (Equacéo 4.2), recall (Equacéo 4.3) e F1-score (Equacao 4.4) foram
utilizadas para avaliar e comparar o desempenho dos modelos implementados. Para o
contexto de redes IIoT, o posicionamento correto da VNF de seguranca em um servidor
em névoa especifico é equivalente ao verdadeiro positivo (TP), um resultado no qual o
modelo prevé corretamente a classe que identifica o servidor, e ao verdadeiro negativo
(TN), quando o modelo prevé corretamente a ndo instanciacdo da VNF de seguranca, ou
seja, a classe identificada como zero. O falso positivo (FP) representa o posicionamento da
VNF de seguranca mesmo quando o cenario de rede nio sofre ataques DDoS. Da mesma
forma, o falso negativo (FN) representa a ndo instanciacdo da VNF de seguranga quando a
rede esta sob ataque.

TP+ TN
Acur = (4.1)
TP+ TN + FP+FN
TP
Prec = —— (4.2)
TP + FP
TP
Rec = —— (4.3)
TP +FN
Prec = R
F1=2.-LoC"5¢C (4.4)

it
Prec + Rec

Para avaliar a capacidade de generalizacdo da predicéo e evitar o overfitting dos modelos,
a validacdo de desempenho dos modelos foi implementada por meio da validagao cruzada
5-fold. Além disso, foram definidos dois grandes cenarios de testes, cujo posicionamento
da VNF de seguranca pode ser realizado proximo ao dispositivo IoT atacado ou proximo
ao dispositivo atacante.

4 Fonte: https://github.com/werneckg/master/tree/master/experiments/code. Acessado em 17 de Julho de
2022.
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Posicionamento da VNF de Seguranca Proximo ao Dispositivo IoT Atacado

Como qualquer dispositivo IoT é suscetivel a ataques DDoS na rede definida, os modelos
de ML foram avaliados de acordo com a classificacdo do posicionamento da VNF de
seguranca implantada especificamente em servidores em névoa proximos ao dispositivo
IoT atacado, como ilustra a Figura 4.6a.

A Figura 4.7 resume o desempenho dos modelos de ML supervisionados e ndo supervisi-
onados. Do ponto de vista da acuracia, todos os modelos apresentaram baixo desempenho,
em média 30%. Quanto aos modelos ndo supervisionados, a média foi ainda menor, em
torno de 5%. Esse comportamento é semelhante nos dados de treinamento e teste. Também,
esse desempenho é estendido para métricas de precisao, recall e F1-score.
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Figura 4.7: Desempenho dos modelos de ML de acordo com o posicionamento da VNF de seguranca
proximo ao dispositivo IoT atacado.

Focando nos modelos supervisionados, é possivel observar nas Figuras 4.8, 4.9 e 4.10,
os resultados com mais detalhes. Cada ponto no eixo vertical representa um servidor em
névoa especifico. As barras laranja representam o servidor em névoa ideal onde instanciar
a VNF de seguranca. Os pontos/linhas azuis representam o servidor em névoa selecionado
pelo modelo de ML para instanciar a VNF de seguranca (um modelo ideal teria todos os
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pontos azuis no topo de todas as barras laranjas). Cada ponto do eixo horizontal representa
um cenario de rede IIoT especifico.

Cenarios que possuem apenas trafego normal, sem ataques DDoS, sdo cenarios sem
barras no grafico, ou seja, o servidor em névoa ¢é identificado pelo nimero zero. Isso
representa o caso em que nenhuma instanciacio é necessaria. Os modelos obtiveram um
baixo desempenho principalmente em cenarios de rede que previam maior quantidade de
servidores em névoa (Figuras 4.8a, 4.9a e 4.10a) a partir do cenario de rede 45.

Aprofundando e analisando a distribuicdo dos servidores em névoa, é possivel ob-
servar um certo desequilibrio na distribuicao dos dados principalmente no conjunto de
treinamento (Tabela 4.4). A maioria dos cenarios de rede previam o posicionamento da
VNF de segurancga até o servidor em névoa 11. De fato, esse desequilibrio contribui para
o desempenho negativo dos modelos. No entanto, este ndo é o Unico fator que contribui
para o baixo desempenho dos modelos ndo supervisionados. Nesse caso, ndo rotular o
servidor em névoa de destino afeta negativamente a etapa de treinamento, como ilustram
as Figuras A.5a, A.6a e A.7a. Consequentemente, isso também afeta a etapa de teste dos
modelos (Figura A.5b).

Servidor em névoa (id) Cenario de rede

0 [0, 7, 13, 19, 24, 33, 38, 43, 46, 53, 58, 67, 72, 81, 83]
3 [1, 4, 10, 20, 23, 31, 34, 39, 42, 49, 54, 57, 61, 71, 77]
6 [2,8, 14, 17, 21, 32, 36, 41, 45, 51, 55, 64, 69, 75]

7 [3, 6, 15, 22, 30, 37, 40, 50, 74]

5 [5, 35, 47, 79]

4 [9, 25, 63, 78]

9 [11, 27, 28, 60, 76]

11 [12, 18, 29, 56, 62]

2 (16, 26]

13 [44]

19 (48]

15 [52]

17 [59]

8 [65]

24 [66]

23 [68]

10 [70, 73, 80]

25 [82]

Tabela 4.4: Distribuicdo dos servidores em névoa no conjunto de dados de treinamento de acordo com
o posicionamento da VNF de segurancga proximo ao dispositivo IoT atacado.

Outra anélise realizada foi sobre a importancia dos indicadores de desempenho para
os modelos considerados. As Figuras 4.8c, 4.9c e 4.10c resumem as importancias para
Arvore de Decisdo, Random Forest e XGBoost, respectivamente. No geral, os indicadores
que mais contribuiram para os modelos foram relacionadas a rede, como srate (taxa dos
pacotes fonte-destino por segundo), laténcia média do link, desvio padrdo e tempo médio



4.2 | POSICIONAMENTO INTELIGENTE DE VNF PARA MITIGAR ATAQUES DDOS NA IIOT

25 . previsto
[ alvo
220
@©
o
2
c 15
S
[}
5 10
o)
2
a
v 5

cenério

(a) Treinamento.

servidor em névoa (id)

—— previsto
e alvo

0% 10 20 30 40
cenario
(b) Teste.
100 .
90 ~ B Treinamentom Teste
[
80 2 S 9
T (Lcr iy
70 2 IS )/

Importancia (%)

Indicadores de Desempenho

(c) Importancia.

Figura 4.8: Desempenho e importancia dos indicadores para Arvore de Decisdo de acordo com o

posicionamento da VNF de seguranca proximo ao dispositivo IoT atacado.
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Figura 4.9: Desempenho e importancia dos indicadores para Random Forest de acordo com o posici-
onamento da VNF de seguranca proximo ao dispositivo IoT atacado.
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Figura 4.10: Desempenho e importancia dos indicadores para XGBoost de acordo com o posiciona-
mento da VNF de seguranca proximo ao dispositivo IoT atacado.
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de resposta da rede, bytes (nimero total de bytes na transacio) e relacionados a NFV, como
consumo de CPU.

Posicionamento da VNF de Seguranca Proximo ao Dispositivo Atacante

Outra estratégia de posicionamento é instanciar a VNF de seguranca proximo ao dispo-
sitivo atacante, como ilustra a Figura 4.6b. Nessa linha, os modelos de ML foram avaliados
de acordo com a classificacdo do posicionamento da VNF de seguranca especificamente
em servidores em névoa proximos aos invasores. A Figura 4.11 resume o desempenho
dos modelos. Quando comparado com a estratégia de posicionamento anterior, é possivel
notar uma melhora significativa em todas as métricas: acuracia, precisao, recall e F1-score.
Esse aumento é de cerca de 19% no geral para dados de treinamento e teste.

Os modelos nao supervisionados seguem o mesmo comportamento dos experimentos
anteriores, ou seja, apresentam baixo desempenho em todas as métricas (Figuras A.12, A.13
e A.14). Em média, eles obtiveram 24% de acuracia, uma queda significativa em relacdo aos
modelos supervisionados que obtiveram uma média de 71% de acuracia.
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Figura 4.11: Desempenho dos modelos de ML de acordo com o posicionamento da VNF de seguranca
préximo ao atacante.
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E possivel destacar os modelos supervisionados XGBoost, Arvore de Decisio e Random
Forest. Eles apresentaram, respectivamente, acuracias médias de 99,40%, 94,08% e 88,94%
para as etapas de treinamento e teste. As Figuras 4.12c, 4.13c e 4.14c ilustram a importancia
dos indicadores de desempenho para eles. Os indicadores que mais contribuiram para
os modelos foram relacionados a rede e NFV. Para o XGBoost, modelo com o melhor
desempenho, os recursos que mais se destacaram foram o consumo de CPU e o tempo
de implantacdo da VNF, com uma importéancia total de cerca de 22%. Além disso, as
caracteristicas relacionadas a rede que mais influenciaram o modelo foram srate, média de
capacidade do link, desvio padrao e tempo médio de resposta da rede. Esse comportamento
que também é observado na estratégia de posicionamento anterior.

Um fator que contribui positivamente para o desempenho alcangado pelos modelos é o
numero reduzido de servidores em névoa nos quais a VNF de seguranca pode ser instanci-
ada. Nesse caso, como as instancias de ataque foram extraidas do BoT-IoT, apenas quatro
invasores estdo habilitados a gerar trafego DDoS. Consequentemente, apenas quatro servi-
dores em névoa foram habilitados para instanciar a VNF de seguranca. As Figuras 4.12, 4.13
e 4.14 ilustram em detalhes como os trés melhores modelos se comportam.

Esses modelos apresentam um desempenho satisfatorio para o problema analisado. De
acordo com os graficos e também para a métrica de recall (Equacéo 4.3), os modelos néo
deixam de instanciar a VNF de seguranca quando ataques DDoS estao presentes na rede.
Os erros cometidos pelos modelos estdo relacionados a instancia¢do equivocada quando
nao ha ataques na rede, ou seja, falsos positivos. O problema, neste caso, seriam os falsos
negativos, pois fariam com que os modelos nao instanciassem a VNF de seguranca em
cenarios sob ataques, algo que néo é observado nos experimentos.
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Figura 4.12: Desempenho e importancia dos indicadores para Arvore de Decisdo de acordo com o
posicionamento da VNF de seguranca proximo ao atacante.
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Figura 4.13: Desempenho e importancia dos indicadores para Random Forest de acordo com o posi-
cionamento da VNF de seguranca proximo ao atacante.
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Figura 4.14: Desempenho e importdincia dos indicadores para XGBoost de acordo com o posiciona-
mento da VNF de seguranca proximo ao atacante.



Capitulo 5

Conclusao

A introducéo de recursos de rede virtualizados no ecossistema IoT traz diversas vanta-
gens que aumentam o valor agregado da rede, principalmente pelo desacoplamento de
funcoes de seguranca de dispositivos com capacidades limitadas. Além disso, a escalabili-
dade é um dos aspectos mais fortes da virtualizacdo quando comparada a recursos estaticos
em uma rede tradicional, permitindo, assim, a alocacdo dinamica de func¢des de rede de
acordo com a demanda do contexto, como o volume de trafego, quantidade de dispositivos,
ataques, entre outros.

Aprimorar os mecanismos de seguranca levando em consideracao a heterogeneidade
de dispositivos 0T é um grande desafio a ser encarado e a NFV tem se mostrado uma
alternativa viavel para auxiliar no cumprimento dos requisitos de seguranga em redes IoT.
Um dos requisitos apresentados nesta dissertacdo esta relacionado ao gerenciamento e a
orquestracgao de recursos da rede de acordo com sua demanda.

A analise da literatura (Capitulo 3) permitiu identificar que os indicadores designados
para avaliar o desempenho da virtualizacdo de funcdes de redes sdo menos explorados
que os indicadores utilizados para demonstrar a eficicia dos métodos propostos pelos
diversos autores. Um exemplo claro disso é o tempo aferido para a implantacdo de uma
ou mais maquinas virtuais que é encontrado apenas em dois dos trabalhos que analisam
o desempenho da abordagem proposta. Outro ponto importante é que o desempenho da
rede também é pouco explorado, mesmo em trabalhos que consideram a implementacéao de
uma arquitetura em névoa. O desempenho de rede é observado pelos autores em apenas
dois dos trabalhos analisados. Avaliar o comportamento de recursos virtualizados por meio
dessas métricas € essencial, pois impacta diretamente no gerenciamento de desempenho
da rede e se torna ainda mais importante quando fungoes de seguranca sao implementadas
por meio da NFV.

Com base nas leituras dos trabalhos relacionados, foram propostas técnicas inspiradas
em uma abordagem baseada no desempenho do contexto de rede para mitigar ataques
DDoS na IoT, investigando como as métricas - ou indicadores - de desempenho podem
compor, como variaveis de decisdo, modelos de ML para o posicionamento adequado de VNF
(Capitulo 4). Essas técnicas validaram a hipotese de que existem vantagens em implementar
estratégias baseadas em ML para mitigar ataques DDoS em redes IoT, utilizando como
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variaveis de decisdo os indicadores de desempenho do proprio recurso NFV e de recursos
da rede.

A primeira técnica prevé o tempo de resposta da rede IIoT para diferentes cenarios em
um contexto SDN-Fog. Regressao Linear, Regressdo Linear com PCA, XGBoost e XGBoost
com PCA foram os modelos de ML considerados. Experimentos mostraram que a previsdo
do tempo de resposta dos cenarios foi proxima aos tempos obtidos pela resolucdo do pro-
blema. Ou seja, quando comparado a HERRERA et al. (2021), os experimentos apresentaram
uma média menor que 50 milissegundos de variacdo de acordo com o melhor modelo, o
XGBoost. Além disso, a abordagem baseada em modelos de ML foi executada em menos
de um segundo, tanto para a etapa de treinamento quanto para a etapa de teste, contra
possibilidades de execugio de varias horas pela proposta de HERRERA et al. (2021).

A segunda técnica usa modelos de ML para posicionar VNFs de seguranga na rede
IIoT, considerando indicadores de desempenho de NFV, da rede e de solucdes propostas
na literatura. Experimentos realizados mostraram que os modelos supervisionados que
implementam estruturas baseadas em arvore (XGBoost, Arvore de Decisio e Random
Forest) sdo os mais adequados para o cenario de rede proposto, alcangando acuracias
de 99,40%, 94,08% e 88,94%, respectivamente. De fato, os indicadores de desempenho
relacionados a solugdo sdo importantes quando o objetivo de uma VNF de seguranca é
mitigar ataques em redes IoT. No entanto, eles nio sdo unicos. E necessario considerar
outros indicadores relacionados a rede e NFV para compor solucdes mais eficientes. Além
disso, posicionar VNFs de seguranca perto do invasor demonstra ser a melhor estratégia
para o cenario de rede IIoT apresentado aqui. Nao s pelo desempenho dos modelos
apresentados, mas também por ndo permitir que ocorra uma grande inundacéo de pacotes
de rede, ao contrario de posiciona-las proéximo ao dispositivo IoT. Em outras palavras,
quanto mais longe a mitigacdo do ataque DDoS estiver do invasor, mais pacotes maliciosos
trafegam pela rede até chegarem ao alvo.

Outro fator a ser destacado é a utilizacdo de modelos de aprendizado supervisionado e
nao supervisionado, tanto para prever o tempo de resposta da rede quanto para classificar
o posicionamento de VNFs. Ambos experimentos mostraram que modelos baseados no
aprendizado ndo supervisionado néo sdo os mais adequados para o cenario IloT considerado,
e isso se deve pela ndo rotulacdo dos servidores em névoa que sio os alvos para a correta
classificacdo dos modelos.

Por fim, esta dissertagdo contribui para a demonstracdo de como os indicadores de
desempenho do contexto de redes IIoT podem ser utilizados para treinar e testar modelos
de ML, seja para a previsao de variaveis continuas relacionadas a rede, como o tempo de
resposta, seja para a classificacdo inerente ao posicionamento de VNFs em servidores em
névoa para a mitigacdo de ataques DDoS, algo pouco explorado pela atual literatura. A
lista a seguir apresenta todos os itens que compdem a contribuigio desta dissertagao:

« Identificacdo das abordagens da literatura em que a NFV tem sido utilizada para
detectar e mitigar ataques na IoT;

+ Anélise de como as métricas - ou indicadores - de desempenho sido aferidos nas
abordagens encontradas;

« Avaliacdo de diferentes composi¢des de métricas - ou indicadores - de desempenho
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como variaveis de decisao em diferentes modelos de ML para mitigar ataques DDoS
na IoT, de acordo com o posicionando de VNF;

« Disponibilizacdo de um algoritmo de posicionamento de VNF de seguranca baseado
em ML;

« Publicizacdo da implementacdo em Python de modelos de ML juntamente com o
conjunto de dados correspondente a redes IloT sob ataques DDoS.

Como trabalhos futuros, busca-se a extensao da exploracido dos modelos de ML para
incluir os demais paradigmas de aprendizado: semi-supervisionado e aprendizado por
reforco. Além disso, outros modelos computacionais poderdo ser considerados para a reali-
zacdo do aprendizado, como redes neurais. Pretende-se, também, analisar indicadores de
desempenho especificos de redes 5/6G e suas composicoes, tais como: tipos de dispositivos
de rede e seus protocolos de comunicacio, frequéncia e intensidade de sinal, topologias de
larga escala, entre outros. Como esta dissertacdo foca em ataques DDoS a dispositivos IoT
alvos, uma proxima analise do mecanismo de posicionamento seria considerar dispositivos
IoT como meios, ou seja, dispositivos infectados que atuam como agentes em ataques.
Outra abordagem relevante seria a distribuicdo dos modelos de ML em uma rede baseada
em blockchain. Rede na qual, a decisdo do posicionamento de uma VNF de seguranca se
daria pelo consenso entre diferentes blocos contidos nela.
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Apéndice A

Modelos de Aprendizado de
Maquina com Baixo
Desempenho

A.1 Posicionamento da VNF de Seguranca Proximo ao
Dispositivo IoT Atacado

A.1.1 Modelos de Aprendizado Supervisionado
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Figura A.1: Desempenho da Regressio Logistica de acordo com o posicionamento da VNF de segu-

ranga proximo ao dispositivo IoT atacado.
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Figura A.2: Desempenho da Support Vector Machine de acordo com o posicionamento da VNF de
seguranca proximo ao dispositivo IoT atacado.
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Figura A.3: Desempenho do K Nearest Neighbors de acordo com o posicionamento da VNF de segu-
ranga proximo ao dispositivo IoT atacado.

N
v

—— previsto

N
u

—— previsto
mm alvo

mm alvo

N
o

N

o

-
5

=

o

=
o

servidor em névoa (id)
=
o

u
servidor em névoa (id)

5]

=)

=)

0 20 40 60 80 0 10 20 30
cenério cenério

40

(a) Treinamento. (b) Teste.

Figura A.4: Desempenho do Naive Bayes de acordo com o posicionamento da VNF de seguranca
proximo ao dispositivo IoT atacado.
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A.1.2 Modelos de Aprendizado Nao Supervisionado
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A.2 Posicionamento da VNF de Seguranca Proximo ao
Dispositivo Atacante
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Figura A.10: Desempenho do K Nearest Neighbors de acordo com o posicionamento da VNF de segu-
ranga proximo ao atacante.
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Figura A.11: Desempenho do Naive Bayes de acordo com o posicionamento da VNF de seguranca
proximo ao atacante.
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