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RESUMO

Sistemas Instrumentados de Segurancga (SIS) sdo projetados para prevenir e/ou
mitigar acidentes, evitando indesejaveis cenarios com alto potencial de risco,
assegurando a protegcdo da saude das pessoas, protecdo do meio ambiente e
economia de custos com equipamentos industriais. Desta forma, é extremamente
recomendado neste projeto de SIS o uso de métodos formais para garantir as
especificagdes de seguranca em conformidade com as normas regulamentadoras
vigentes, principalmente para atingir o nivel de integridade de seguranca (SIL)
desejado. Adicionalmente, algumas das normas de seguranga como ANSI / ISA
S.84.01; IEC 61508, IEC 61511, entre outras, recomendam uma série de
procedimentos relacionados ao ciclo de vida de seguranga de um projeto de SIS.
Desta forma, destacam-se as atividades que compreendem o desenvolvimento e a
validagdo dos algoritmos de controle em que se separam semanticamente os
aspectos voltados para o diagnéstico de falhas criticas e o tratamento destas falhas
associado a um controle de coordenacao para filtrar a ocorréncia de falhas espurias.
Portanto, a contribuicdo deste trabalho é propor um método formal para a
modelagem e analise de SIS, incluindo o diagndstico e o tratamento de falhas
criticas, baseado em rede Bayesiana (BN) e rede de Petri (PN). Este trabalho
considera o diagnostico e o tratamento para cada funcdo instrumentada de
segurancga (SIF) a partir do resultado do estudo de analise de riscos, de acordo com
a metodologia de HAZOP (Hazard and Operability).

Palavras-chave: sistema instrumentado de seguranga, diagnéstico de falha critica,

tratamento de falha critica, rede Bayesiana, rede de Petri.



ABSTRACT

Safety Instrumented Systems (SIS) are design to prevent and/or mitigate accidents,
avoiding undesirable high potential risk scenarios, assuring protection of people
health, protecting the environment and saving costs of industrial equipment. It is
strongly recommended in this design formal method to assure the safety
specifications in accordance to standards regulations, mainly for reaching desired
safety integrity level (SIL). Additionally, some of the safety standards such as
ANSI/ISA S.84.01; IEC 61508, IEC 61511, among others, guide different activities
related to Safety Life Cycle (SLC) design of SIS. In special, there are design activities
that involves the development and validation of control algorithm that separate
semantically aspects oriented to diagnosis and treatment of critical faults associated
with a control coordination to filter spurious failures occurrence. In this context, the
contribution of this work is to propose a formal method for modeling and analysis of
SIS designed including diagnostic and treatment of critical faults based on Bayesian
networks (BN) and Petri nets (PN). This approach considers diagnostic and treatment
for each safety instrumented function (SIF) obtained according hazard and operability
(HAZOP) methodology.

Keywords: safety instrumented system, critical fault diagnosis, critical fault

treatment, Bayesian network, Petri net.
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1 INTRODUGAO

Nesta primeira década do século XXI| ja se preconizava que 0s processos de
automacgao vém sofrendo transformacgdes que tém sido fortemente influenciadas pelo
avango da tecnologia e dos recursos computacionais, tornando-se cada vez mais
complexos devidos a sua dindmica e necessidade de atender aspectos como custos,
qualidade, tempos de entrega, flexibilidade na producao e tecnologia usada entre
outros fatores (CHEN; DAI, 2004; SANTOS FILHO, 2000; WU et al., 2008).

Uma caracteristica intrinseca a estes processos € a explosdo combinatoria de
estados, em especial nos processos industriais €, quanto maior forem o numero de
dispositivos independentes presentes no sistema, mais latente € este problema ja
que o numero de estados globais resulta da produtéria dos estados locais dos varios
dispositivos (MIYAGI, 2007). Diversos trabalhos vém sendo desenvolvidos com o
objetivo de diagnosticar e tratar falhas que estao inseridos neste tipo de problema e
que dependem de restringir seu espacgo de estados para o controle e tratamento de
uma determinada classe de falhas (MORALES; GARCIA MELO; MIYAGI, 2007;
RIASCOS, 2002; RU; HADJICOSTIS, 2008; WANG et al., 2007; ZHANG; JIANG,
2008).

Paralelamente, as organizagdes tém se preocupado em atender politicas de
segurancga e saude ocupacional, controlando seus riscos de forma consistente com
seus objetivos segundo a norma de Administracdo de Saude e Seguranga
Ocupacional (OSHA'). Em caso de qualquer violagdo da norma, a organizagdo
responsavel deve ser penalizada por érgaos competentes. Desta forma, a seguranca
no ambiente de trabalho tem ganhado importancia em industrias de manufatura e de
processos (KAMTEKAR, 2009). A norma ISO 140012 especifica os requisitos
relativos a um sistema de gestdo ambiental, permitindo a uma organizagéo formular
uma politica e objetivos que levam em conta os requisitos legais e as informacoes
referentes aos impactos ambientais significativos. A norma se aplica aos aspectos
ambientais que possam ser controlados pela organizagdo e sobre os quais se

presume que ela tenha influéncia.

1 OSHA - Norma de Administracdo de Saude e Seguranca Ocupacional
2 1SO 14001 - Norma que especifica os requisitos relativos a um sistema de gestdo ambiental
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Neste contexto, se considerar que qualquer processo industrial por mais robusto
gue seja, mesmo com sistemas de controle reconfiguraveis tolerantes a falhas, pode
representar um seério risco com relagdo a integridade fisica das pessoas, do meio
ambiente e que podem acarretar em perdas econbmicas com equipamentos
industriais, caso falhas ocorridas durante a dindmica do sistema nao sejam
diagnosticadas e tratadas corretamente (SALLAK; SIMON; AUBRY, 2008). A
questao passa a ser o reconhecimento de que nao existe risco zero nestes sistemas
porque os dispositivos fisicos nao possuem risco de falha nulo, operadores humanos
nao possuem risco de falha nulo e ndo ha projeto de programas desenvolvidos que

possam prever todas as possibilidades.

Desta forma, surgiu o conceito de sistemas instrumentados de seguranca (SIS).
Segundo especialistas € uma solugdo para este tipo de questdo que envolve a
recomendacgao de uma camada dentro de um sistema hierarquico de controle para a
reducdo de riscos com a finalidade de prevencao de riscos ou para levar o processo
a um estado seguro. Um SIS é projetado especificamente para desempenhar
fungdes que mantém um estado seguro de processo quando condi¢cdes perigosas ou
ndo aceitaveis® sdo detectadas, garantindo assim a integridade das pessoas, da
planta e evitando impactos ambientais (SUMMERS; RANEY, 1999). As normas de
seguranga, tais como, (ANSI/ISA SP 84.01, 1996; IEC 61508, 1998; IEC 61511,
2003), entre outras, orientam as diferentes atividades relacionadas ao SIS, tais
como; projeto, instalagdo, operagdo, manutencdo, testes, entre outros
(LUNDTEIGEN, 2009). Portanto, apesar de existirem normas como a IEC 61131 e
IEC 61499 para orientarem o projeto de sistemas de controle para sistemas
industriais, existem normas como a IEC 61508 e a IEC 61511 para orientar o projeto

de sistemas de segurancga para sistemas industriais.

Segundo a IEC 61511-1, o Sistema de Controle de Processo Basico (BPCS) é
definido como um sistema que responde a sinais de entrada do processo, sinais dos
seus equipamentos associados, outros sistemas programaveis e/ou um operador e
gera sinais de saidas fazendo com que o processo e seus equipamentos associados
operem de maneira desejavel, mas nao realizam quaisquer fungdes instrumentadas

de seguranca.

3 Entende-se por condigao nao aceitavel aquela que promove o sistema a uma situagao de risco
incompativel com o nivel de risco aceitavel inerente as normas de seguranca que devem ser
observadas.
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Idealmente, em projetos de sistemas de controle para processos industriais, o SIS
deve ser um sistema independente do BPCS (DEI-SVALDI; VAUTRIN, 1989),

conforme mostrado na Figura 1.1.

I SIS |
: SENSOR - ATUADOR : PES = sistemas eletronicos
I SHPGRANGH ?| securanca . programaveis
1
I S _ﬁ_ ____________ ﬂ_ S JI
Processo
B _@ _____________ ﬂ_ S—— I
| I
I | _ -
" SENSOR : e ATUADOR | CLP = cqntrolador l6gico
| i programavel
! BPCS !

Figura 1.1 - O SIS e o BPCS como sistemas independentes.

De acordo com a norma |IEC 61508, as falhas* em um processo industrial sdo
identificadas a partir de metodologias classificadas como quantitativas e qualitativas.
Uma das metodologias mais utilizadas é a analise de Perigos e Operacionalidade
(HAZOP). Ainda segundo a IEC 61508, as falhas sao definidas a partir da
identificacdo das fungdes instrumentadas de seguranca (SIF). Logo, uma SIF esta
associada a uma falha que deve ser diagnosticada e tratada pelo SIS. Um SIS
implementa suas SIFs por meio de: (a) da coleta de sinais do processo por um ou
mais sensores de seguranga, (b) do processamento de informagdes por um ou mais
dispositivos de realizagdo de controle (ex.: equipamentos elétricos, eletrénicos ou
eletrébnicos programaveis (E/E/EP) onde o mais comum sao os sistemas eletrénicos
programaveis (PES) ou controladores programaveis de seguranga) e (c) do envio de
sinais para cada um dos atuadores de segurancga. Adicionalmente, para cada SIF é
definido um parametro chamado de safety integrated level (SIL) ou nivel de
integridade de seguranca (STRAVIANIDIS; BHIMAVARAPU, 1998). Este parametro
€ a medida de seguranca de componentes e/ou sistemas. O SIL reflete 0 que os

usuarios finais esperam de um dispositivo e/ou sistema na sua fungao de seguranga

4 Este conceito esta definido no item 2.1 do capitulo 2.
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e, em caso de falha, que a mesma afete o processo de maneira segura (FALLER,
2001).

No contexto de diagndstico e tratamento de falhas em processos industriais, as
falhas ndo criticas® deverdo ser diagnosticadas e tratadas pelo BPCS. As falhas
criticas® deverdo ser diagnosticadas e tratadas pelo SIS, segundo recomendacées
das normas aplicaveis (IEC 61508, 1998; IEC 61511, 2003).

1.1 MOTIVAGAO

Com relagao ao diagndstico e tratamento de falhas aplicaveis aos sistemas de
controle tolerantes a falha (FTSC), cuja fungéo é “regenerar” o processo industrial de
um estado de falha para um estado normal de operagédo, Zhang e Jiang (2008)
apresentam uma reviséo bibliografica de metodologias e aplicagdes destes tipos de

sistemas de controle.

Por sua vez, varios autores tém abordado as consideracbes de SIS sob
diferentes pontos de vista, como por exemplo, do ponto de vista de hardware de
controle, projeto de SIS e metodologias para a determinagao e avaliacdo do SIS e
SIL. Bobbio et al. (2001), apresentam uma abordagem utilizando rede de Petri
Colorida e rede Bayesiana para a definicdo do SIL. Em Seixas de Oliveira (2008), é
apresentada uma analise de custos baseada na definicdo do SIL. Adicionalmente,
em Dutuit et al. (2008a), é apresentada uma abordagem hibrida envolvendo rede de
Petri e simulagao e MonteCarlo para a quantificagdo da confiabilidade do SIS. Cruz-
Campa e Cruz-Gomes (2009), apresentam uma metodologia simplificada para a
determinacgao do SIS e calculo do SIL através do estudo de HAZOP. Em Rouvroye e
Bliek (2002), é apresentado um estudo de comparacéo das diferentes técnicas de
analise para determinagdo da seguranga atingida a partir de fungdes especificas
para reducao de riscos e propde uma técnica de analise a partir de cadeias de
Markov para a quantificacdo da seguranca atingida pelas fungcdes de reducgédo de
riscos instaladas. Dutuit et al. (2008b), apresentam um estudo de avaliagédo de SIL
em SIS por meio de rede de Petri estocastica com predicados. Lundteigen e

Rausand (2009), discutem as regras de restricdo de arquitetura usadas pelas

5 Este conceito esta definido no item 2.1 do capitulo 2.
6 Este conceito esta definido no item 2.1 do capitulo 2.
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normas IEC 61508 e IEC 61511 para determinacao da conFiguragao de hardware do
SIS. Guo e Yang (2007) apresentam uma técnica para avaliacédo da confiabilidade
de SIS, por meio da criagdo de modelos de Markov. Kannan (2007) propde o uso de
rede Bayesiana para criagdo de um modelo de probabilidade de riscos de uma
planta e/ou processo e usa este modelo na fase de desenvolvimento de projeto de
SIS. Em Lundteigen; Rausand e Utne (2009) é abordado um modelo para
desenvolvimento de produtos considerando a confiabilidade, disponibilidade,
manutencao e seguranga em projeto de SIS, e integracdo deste modelo ao ciclo de

vida de seguranca definido pela IEC 61508.

Portanto, projetos de SIS demandam procedimentos e técnicas para
assegurarem o atendimento as especificagcbes de seguranca. No entanto, com
relacdo ao sistema responsavel pela “degeneracdo” de forma controlada do
processo industrial, ndo foi encontrada na literatura, uma sistematica ou metodologia
para diagnostico e tratamento de falhas aplicadas a SIS a partir do uso de modelos
matematicos, conforme recomendacdo da norma IEC 61508. Assim, dentre os
trabalhos anteriormente citados, percebe-se uma lacuna com relacdo ao
desenvolvimento de algoritmos de controle para as fungdes de redugao de riscos
SIS, onde, segundo as consideragdes das normas IEC 61508 e IEC 61511, uma

abordagem formal é recomendada para o desenvolvimento do algoritmo de controle.

A Tabela 1.1 especifica a pertinéncia de aplicarem-se meétodos matematicos
para o desenvolvimento do algoritmo de controle de um SIS. Adicionalmente, a
Tabela 1.2 especifica a pertinéncia de aplicarem-se técnicas de detecgdo e
diagndstico de falhas ao projeto de um SIS. As Tabelas 1.1 e 1.2 apresentam quatro
niveis de integridade de seguranca (SIL 1 até SIL 4) propostos pela IEC 61508 e que

serao abordados no proximo capitulo.

Tabela 1.1 - Especificacdo de requisitos para algoritmo de controle de um SIS.
Fonte: Tabela A.1 — IEC 61508-3 (1998)

Técnica SIL 1 SIL 2 SIL3 SIL 4

Métodos matematicos R R HR HR

Legenda:

R = recomendado

HR - altamente recomendado
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Tabela 1.2 - Projeto e desenvolvimento de Software — SIS.
Fonte: Tabela A.2 — IEC 61508-3 (1998)

Técnica SIL 1 SIL 2 SIL3 SIL 4

Deteccéo e diagnéstico de Falhas -- R HR HR

Legenda:

-- = irrelevante
R - recomendado

HR - altamente recomendado

1.2 JUSTIFICATIVA

Do exposto, considera-se caracterizada a necessidade de se estabelecer uma
sistematica para o desenvolvimento do algoritmo de controle a ser inserido na
camada de reducdo de riscos SIS, dentro da estrutura hierarquica de controle de
processos industriais. As fungcdes nesta camada devem considerar controladores
programaveis de seguranga, a partir do desenvolvimento, analise e validacdo de
modelos matematicos para diagndstico e tratamento de falhas, conforme
recomendagdo das normas de seguranga aplicaveis; justificando a proposta do
presente trabalho (IEC 61511, 2003).

1.3 OBJETIVO

Embora exista a especificagcao de SIL para hardware de sensores de seguranca,
atuadores de seguranga e sistemas eletrénicos programaveis (PES), torna-se
fundamental estabelecer uma sistematica baseada em modelos matematicos como a
rede Bayesiana e a rede de Petri para o desenvolvimento, analise e validagéo de
algoritmos’ de controle inseridos na camada de reducéo de riscos (SIS) baseada em
PES.

7 Sequéncia finita e ndo ambigua de instrugbes computaveis que, aplicadas a um conjunto de dados,
conduzem a solugédo de um problema ou permitem realizar certa tarefa.
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Este trabalho visa desenvolver uma sistematica para modelagem de diagndstico
e tratamento de uma classe de falhas em um processo industrial onde se considera
uma camada de reducdo de riscos (SIS) baseada em sistemas eletrénicos
programaveis (PES). Neste contexto, este trabalho contempla como ponto de
partida, a descricdo criteriosa do conceito de falha que esta sendo aplicada e como
as falhas sao classificadas de acordo com o escopo deste trabalho. Na sequéncia,
considera o problema de especificacdo das fungdes instrumentadas de segurancga
(SIFs), com a finalidade de mitigar ou prevenir riscos com acidentes potencialmente
altos. Os modelos matematicos gerados, visam a analise e validagédo das SIFs e do
SIS através de recursos computacionais garantindo uma especificagdo SIL 3 ou SIL
4 para o algoritmo de controle, de acordo com o0s requisitos das normas de
segurancga IEC 61508 e IEC 61511.

1.4 METODOLOGIA DE PESQUISA

A metodologia de pesquisa aplicada neste trabalho foi baseada nas seguintes

questoes:
e Definicdo e descricdo do problema,
e Hipoteses e pressupostos basicos considerados,
e Definicdo do tipo de pesquisa,
e Definicdo do método de investigagao,

e Ciclo de vida do projeto de pesquisa.

1.4.1 Definicao e descrigao do problema

Atualmente, os processos industriais vém sofrendo transformagdes, tornando-se
cada vez mais complexos. Uma das solugdes para se reduzir risCOs em processos
industriais é a implementacao de sistemas de controle de seguranga, denominados
de SIS. Projetos de SIS demandam a aplicagdo de métodos matematicos para
assegurar o atendimento as especificagdes de controle necessarias para garantir os
niveis de seguranca exigidos pelas normas vigentes como a IEC 61508 e a IEC

61511. Embora os fabricantes de equipamentos eletrbnicos programaveis, neste
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contexto denominados de Controladores Programaveis (CP) de seguranga, tenham
desenvolvido tecnologias de hardware robustas com niveis de seguranga (SIL)
aprovados por 6rgaos certificadores baseados na norma IEC 61508, resta uma
questao a ser resolvida: como assegurar que o projeto de um SIS contemple, além
do hardware, um algoritmo de controle que aborde de fato todas as fases de
validagdao, de acordo com a norma, baseando-se em analise formal utilizando
modelos matematicos capazes de lidarem com assincronismos, paralelismos,

conflitos e volatilidade de eventos espurios?
1.4.2 Hipobteses e pressupostos basicos

A fim de assegurar a redugédo de riscos de processos industriais para niveis
aceitaveis definidos por regras corporativas, o projeto de SIS deve contemplar o
diagndstico e tratamento de falhas com o objetivo de prevencdo de riscos ou
mitigacdo das consequéncias provocadas por estes riscos. Desta forma, o
desenvolvimento de uma sistematica que utilize modelos matematicos para o
desenvolvimento de algoritmos de controle para diagnostico e tratamento de falhas,

implica na definicdo de algumas hipodteses:

v" Do ponto de vista de seguranga em um processo industrial, as falhas sao
assumidas como binarias, isto é, apresentam somente dois estados (ex.: 0/ 1;
Off / On) (MARCOS; ALVAREZ; FERNANDEZ, 2001).

v' A abordagem deste trabalho é baseada na caracterizagdo da dindmica do
sistema e orientada pela ocorréncia de eventos que podem ser tratados como
instanténeos e, portanto, podem ser tratados como SED (Sistema a Eventos
Discretos) (MIYAGI, 2007).

v Para o diagndstico de falhas, considera-se que estd disponivel de
conhecimento prévio sobre o processo e/ou dados probabilisticos baseados

no histérico de ocorréncias passadas.
1.4.3 Definigao do tipo de pesquisa

A pesquisa, quanto a sua finalidade, foi desenvolvida como pesquisa aplicada,

pois 0 seu resultado fornece para os engenheiros de projetos de sistemas de
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controle de seguranca, uma sistematica para o desenvolvimento de algoritmos de
controle para SIS, baseados em Controladores Programaveis (CP) e que utiliza

métodos matematicos previstos pelas normas IEC 61508 e IEC 61511.

A fonte de dados utilizada para esta pesquisa foi baseada em dados obtidos
através de livros, artigos cientificos e principalmente nas normas vigentes IEC 61508
e IEC 61511. Adicionalmente, a natureza dos dados obtidos foi qualitativa, onde o
objetivo foi identificar as relagdes causa e efeito para o diagnéstico de falhas e suas
consequéncias a partir de relatério de analise de riscos (HAZOP) e especificagdes

de seguranca.

Finalmente, quanto aos objetivos pretendidos, a pesquisa foi descritiva, ou seja,
procurou-se definir o problema; descrever em detalhes as partes e suas relagoes;
estudar e aplicar técnicas para solugao do problema e produzir uma sistematica e

aplica-la a um estudo de caso real.

1.4.4 Método de investigacao

O método de investigacdo adotado nesta metodologia foi o dedutivo. Foram
pesquisadas técnicas de modelagem de sistemas de controle de seguranga, no
contexto de SED para tratamento de falhas onde foi adotada a rede de Petri. No
caso de diagnodstico de falhas, a técnica de modelagem pesquisada baseada em

probabilidades foi a rede Bayesiana.

Estas técnicas foram entdo aplicadas de forma sistematica, para o diagnéstico,
coordenacao e tratamento de falhas em um estudo de caso real e os resultados

atingidos foram analisados e validados de acordo com as especificagdes técnicas.

1.4.5 Ciclo de vida do projeto de pesquisa

De acordo com Jensen (1992), detalham-se a seguir os aspectos associados as
teorias, ferramentas e aplicagdes envolvidas no desenvolvimento do presente
trabalho (Figura 1.2).
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FERRAMENTAS

TEORIA

APLICAGOES

Figura 1.2 - Ciclo de vida para desenvolvimento da pesquisa (JENSEN, 1992).

E uma abordagem de engenharia que, no presente trabalho, considerou os
aspectos formais associados a definicdo de modelos, os métodos de analise
aplicaveis gracas as ferramentas computacionais existentes e as aplicagdes em

processos industriais como motor de desenvolvimento de novos paradigmas.

Os trés aspectos identificados por (JENSEN, 1992) evoluiram simultaneamente,
condicionando-se mutuamente. Os desenvolvimentos nas trés areas identificadas se

beneficiaram das sinergias resultantes das atividades em cada uma das outras duas
areas.

A Figura 1.3 sintetiza as principais referéncias do presente trabalho em termos

de trilogia apresentada.

FERRAMENTAS
ASPECTOS TEORICOS " Agonimos de

. aprendizagem
e Rede de Pet.rl e Simulagdo discreta
¢ Rede Bayesiana

; e Proaramacéo de CPs
e Sistema Instrumentado de
Seguranga (IEC61508, IEC61511)
e Classificagcao de falhas
e Modelagem de SEDs
° ~
Controle de SEDs APL|CAQOES
¢ Diagnostico de falhas
e Controle do diagnostico de
falhas
e Tratamento de Falhas
e Especificagao de sistemas
de controle de seguranca
e Controle de SIS

Figura 1.3 - Ciclo de desenvolvimento considerado nesta pesquisa.
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1.5 ESTRUTURA DO TRABALHO

No Capitulo 1, apresenta-se inicialmente uma introdugdo, onde estdo descritas
as motivagoes, as justificativas, o objetivo e a metodologia de pesquisa utilizada para

a elaboracgao deste trabalho.

No Capitulo 2, faz-se inicialmente uma discussao a respeito do conceito de falha
e propde-se uma classificacdo adequada para o contexto deste trabalho. Em
seguida apresenta-se uma revisdo bibliografica sobre sistemas instrumentados de
segurancga (SIS), sobre as normas aplicadas a seguranga funcional (ANSI / ISA SP
84.01; 1996; IEC 61508, 1998; IEC 61511, 2003) em industrias de processo.
Finalmente, sdo apresentados os requisitos para o desenvolvimento de algoritmos

de controle de projetos de SIS.

No Capitulo 3, sdo abordadas as técnicas utilizadas para modelagem e

validacao de algoritmos de controle para projetos de SIS.

No Capitulo 4, é proposta uma sistematica para desenvolvimento e validacao de
algoritmos de controle para projetos de SIS, e que aborda a utilizacdo de modelos
matematicos a partir da rede Bayesiana e rede de Petri. Os algoritmos de controle
serdo implementados em sistemas eletrénicos programaveis (PES) e abordam o

diagndstico, coordenacao e tratamento de falhas criticas.

No Capitulo 5, € apresentado um exemplo de aplicacdo, de uma estagao de
compresséo de gas natural (ECOMP); onde a sistematica proposta € aplicada para o
desenvolvimento de algoritmos de controle de diagndstico, coordenacédo e

tratamento de falhas criticas.

No Capitulo 6 sdo descritas as principais conclusdes e as sugestdes que podem
contribuir para a evolugdo deste trabalho. A referéncia bibliografica encerra este

trabalho.
Ha também dois anexos com a seguinte finalidade:

e Anexo A - apresenta o algoritmo K2 utilizado para o exemplo de aplicagao da
ECOMP.

e Anexo B - apresenta a estrutura de programacgao e os algoritmos de controle
para diagnéstico, coordenacdo e tratamento da falha critica — SIF-01,
identificada no estudo de caso da ECOMP.
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2 SISTEMA INSTRUMENTADO DE SEGURANCA

Do ponto de vista de segurangca em um processo industrial, as falhas s&o
usualmente binarias, isto €, apresentam somente dois estados (ex.: 0 / 1; Off / On)
(MARCOS; ALVAREZ; FERNANDEZ, 2001). A abordagem deste trabalho considera
que a dindmica do sistema, do ponto de vista de seguranca, é orientada pela
ocorréncia de eventos considerados criticos (falhas criticas) e, portanto, podem ser
tratados como sistema a eventos discretos (SEDs) permitindo sua modelagem e
analise com ferramentas formais, como a rede de Petri (MIYAGI, 2007). A seguir faz-

se uma descrigao sobre SED.

Ao longo da evolugdo tecnoldgica iniciada no final do século XIX, muitas
solugcdes para os problemas de producdo foram implementadas explorando a
capacidade humana de abstrair situagdes e fazer com que sistemas se comportem
de forma automatica segundo uma légica predefinida. Foram criados assim os
sistemas concebidos e feitos pelo homem e para o homem (ITO, 1991) envolvendo
sistemas como linhas de producdo e montagem, redes computacionais e de
comunicagao, sistemas de edificios inteligentes, sistemas de transito, sistemas de
comando, comunicacgdo e controle inteligente (Cl), etc. (HO, 1987). Neste sentido,
CASSANDRAS (1993) apresenta uma classificagao de sistemas, que considera os

diferentes aspectos que os caracterizam.

A ocorréncia de eventos no SED é em geral em intervalos de tempo irregulares e
desconhecidos (RAMADGE; WONHAM, 1989) o que caracteriza no sistema um
primeiro nivel de indeterminismo com relagdo ao tempo (SANTOS FILHO, 2000).
Estes eventos - como a chegada de material, inicio ou término de uma tarefa ou
processo, etc. - determinam a mudancga de um estado para outro, que por sua vez é
mantido constante até a ocorréncia de um novo evento (CURY, 2001). Em
contraposicao, existem os sistemas de variaveis continuas (SVC), cuja mudancga de
estado ocorre de forma continua ao longo do tempo, e cuja dindmica é descrita por

variaveis continuas.

Embora a histéria do controle de SED seja tdo antiga quanto ao do controle de
SVC (MIYAGI, 2007), o estudo de SED é relativamente recente em relacdo ao
conhecimento alcangado nos SVC. Nota-se que a modelagem matematica do SED
ainda esta longe de sua consolidagéo (HO, 1992), (CASSANDRAS; LaFORTUNE,
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1999). O problema de controle em SED consiste em estabelecer um conjunto de
regras e restrigdbes que permitam ao sistema se comportar segundo uma légica preé-
estabelecida, atuando conforme uma sequéncia de procedimentos que atendam o

objetivo da produgédo, no caso de sistemas produtivos industriais.

21 CONCEITO DE FALHA CRITICA

Seguranga e confiabilidade sdo parametros essenciais para projetos de sistemas
de controle (GOBLE, 1998). Os beneficios econdmicos atingidos com projetos de
sistemas de controle seguros e confiaveis incluem menor perda de producao,

produtos de alta qualidade e redugao de custos com riscos.

O parametro “confiabilidade” é a medida de sucesso. Confiabilidade geralmente
€ definida como “a probabilidade que um dispositivo ou componente ira realizar sua
funcdo quando for exigido para operar, dentro de limites especificos projetados”
(GOBLE, 1998).

O parametro “seguranca” € a medida da capacidade de um sistema falhar de
modo seguro, promovendo um sistema livre de riscos nao aceitaveis (GOBLE, 1998;
IEC 61511, 2003).

O termo ‘“risco” define uma métrica para quantificagcdo do prejuizo, danos
ambientais e perdas econdmicas, de forma correlata, ou seja: probabilidade de
ocorréncia de uma falha e magnitude dos prejuizos ou perdas decorrentes desta
falha (BELL, 2005). Assim, risco € medido em termos das consequéncias para a vida
humana, danos ao meio-ambiente e perda de equipamentos. Ainda neste contexto,
devemos esclarecer o conceito de falha. O termo “falha” segundo a (IEC 61511,
2003) é definido como uma condigdo anormal que pode causar uma redugcido ou
perda da capacidade de uma unidade funcional. Neste trabalho, esta sendo proposto
o termo “falha critica” como um sinénimo de evento perigoso ou desvio de uma
variavel controlada de sua faixa de operagdao segura e que conduz O processo

industrial a um risco com magnitude ndo aceitavel 8.

8 Por “risco ndo aceitavel’” entende-se por aquele que estd em desacordo com os regulamentos
internos de uma corporacgao, e/ou das leis regulamentadoras de ambitos nacional e internacional e/ou
das normas contratuais das instituicdes securitarias.
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Neste contexto, &€ proposta neste trabalho uma classificagdo das falhas em dois

grandes grupos:

e Falhas nao criticas: sdo eventos associados a riscos de magnitude aceitavel,

ou seja, o comportamento especificado do sistema/processo pode ser
recuperado de forma automatica pelo sistema de controle de processo basico
(BPCS), que pode envolver intervengao de operadores humanos, para que o
processo industrial possa ser regenerado de forma controlada para um estado

normal de operacéo.

e Falhas criticas: sao eventos associados a riscos de magnitude ndo aceitavel e

que devem ser prevenidos ou mitigados, a fim de evitar um cenario
catastrofico, podendo ocasionar fatalidades humanas e danos ao meio
ambiente. Neste contexto, o processo industrial devera ser degenerado de
forma controlada, por acdo de um sistema de controle especifico, para um

estado seguro.

As falhas consideradas criticas, do ponto de vista de seguranga em um processo
industrial, sdo usualmente binarias, isto é, apresentam somente dois estados (ex.: 0 /
1; Off / On) (MARCOS; ALVAREZ; FERNANDEZ, 2001). A abordagem deste
trabalho considera que a dinamica do sistema, do ponto de vista de segurancga, &
orientada pela ocorréncia de eventos considerados criticos (falhas criticas) e,
portanto, podem ser tratados como sistemas a eventos discretos (SEDs) permitindo
sua modelagem e analise com ferramentas formais, como a rede de Petri (MIYAGI,
2007).

22 CAMADAS DE REDUGAO DE RISCOS

Existe sempre certo risco na operagao de processos industriais. Algumas vezes
este risco € inaceitavel devido sua magnitude. Desta forma, a redugéo da magnitude
dos riscos podera ser exigida por regras corporativas, leis regulamentadoras e
companhias de seguro. Isto faz surgir um conceito de risco aceitavel. Quando um
risco inerente € maior que o risco aceitavel, entdo é exigida a redugao deste risco
(GOBLE, 1998).

Com o objetivo de reduzir os riscos em processos industriais, camadas

individuais de reducao de riscos podem ser empregadas dentro de uma estrutura
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hierarquica de controle. Estas camadas de redugdo sédo dispositivos, sistemas ou
acdes capazes de prevenir um cenario de consequéncias indesejaveis. Elas sao
independentes do evento inicial e acdo ou falha de qualquer outra camada de
reduc&o associada a este cenario (CRUZ-CAMPA et al.; 2009).

A Figura 2.1 mostra a redugao do risco inicial de um processo industrial ao nivel
de risco aceitavel. O objetivo de uma corporagcdo é ajustar os seus processos
industriais de tal forma que o risco inerente fique abaixo do risco aceitavel, restando
sempre um risco residual, uma vez que € impossivel do ponto de vista pratico, a
situagdo de sistema infalivel e de risco zero. Portanto, outras camadas podem ser
empregadas para a redugao do risco, como por exemplo, através do uso de outras
tecnologias relacionadas a seguranca (exemplo: valvulas de alivio, etc.) ou através
de facilidades externas (ex: barreiras ou diques de contengdo, involucros ou
compartimentos a prova de exploséo, etc.). O foco do presente trabalho concentra-
se na camada de reducdo de riscos associada a implantagdo de um sistema

instrumentado de segurancga (SIS).

Risco residual Risco Aceitavel Risco inicial

Reducdo de risco exigida

riscos

e

Reducado de risco atingida

s s

!| Redugfio deriscos Redugdo deriscos Redugdo deriscos a partir de
i| a partirde facilidades a partir outras tecnologias Sistemas Instrumentados de
|| externas relacionadas a seguranga Seguranga (SIS)

Redugdo de riscos atingida a partir de todos os sistemas relacionados a seguranga e
facilidades externas

Figura 2.1 - Reduc¢ao de riscos — conceitos gerais (baseada na Figura A.1 — IEC
61508-5;1998).

A estratégia de prevengao de acidentes comecga no projeto da instalagao que
deve ser inerentemente segura. Entretanto, alguns processos industriais se tornam
perigosos em determinadas situagdes que saem de controle por algum motivo como:

elevadas temperaturas ou altas pressdes. Além disso, quando se trata de
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substancias inflamaveis e/ou toxicas, nem sempre uma instalagcdo inerentemente
segura justifica os elevados custos associados. Para estes casos, outras medidas de

segurancga foram desenvolvidas e as principais delas estdo representadas na Figura

Reacdo da comunidade em situagdo de emergéncia
Difusie do estade de emergéncia

Reagdo na planta em situagdo de emergéncia
Procadimento de evacuagio

Mitigagdo
Sistema de mitigagio Mecanico
Geracio de alarmes com operador para agho corretiva

515 para mitigagio

/ Prevengdo \
Sistema Meacanico de Protecio

Geragho de alarmes com operador para ago corretiva
SIS para prevengio

Controle e Monitoragdo
SistemasBasicos de Controle de Processe
Sistemas de Monitoragho (geragio de alarmes)
e comando via operader para acio corretiva

= =/

Figura 2.2 - Camadas de redugéo de riscos (adaptado da norma IEC 61511-1).

No caso do SIS, as camadas de reducdo de riscos s&do projetadas para

prevengao ou mitigacao de riscos.

As camadas de prevencgao impedem a ocorréncia de falhas criticas, desde que o
projeto destas camadas permita o diagnostico e tratamento adequados destas

falhas. Estas camadas de prevengao envolvem:

e Concepcao e projeto de procedimentos de controle para prevenir ou reduzir

falhas criticas;

e Sistema de controle basico de processo (BPCS) que é capaz de atender a

determinados requisitos de seguranga de um projeto adequado de controle;
¢ Alarmes de alerta de situagdes criticas ao operador;
e Sistemas instrumentados de seguranca (SIS); etc.

As camadas de mitigacdo sdo projetadas para reduzir as consequéncias

geradas apo6s a ocorréncia de falhas criticas. Estas camadas envolvem:

e Protecao ativa: sistemas de alivio (valvulas de alivio, discos de ruptura, etc.);
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e Protecao passiva: sistemas de contencéao (diques);
e Planos de emergéncia para minimizar o impacto a planta e a comunidade;
¢ Alarmes de alerta de situacdes criticas ao operador;

e Sistemas instrumentados de seguranga (SIS); etc.

2.3 CARACTERISTICAS DE UM SIS

Sistema instrumentado de seguranca (SIS) constitui um sistema de controle de
seguranga que tem como objetivo, reduzir os riscos em processos industriais,
quando é identificado pela corporagao, que existem riscos nao aceitaveis nestes
processos durante sua operagdo. De uma forma geral, o SIS pode atuar de duas
formas: (i) para prevenir a ocorréncia de falhas criticas ou (ii) para mitigar as

consequéncias geradas pela ocorréncia de falhas criticas..

Portanto, a implantagdo de um SIS é uma medida de seguranga que constitui
uma das camadas de reducdo de riscos independentes previstas na norma IEC
61508 para manter a operacdo de um processo industrial dentro de um nivel
aceitavel de risco. Esta condigao s6 é possivel de ser atingida se todas as medidas
de reducao de risco forem planejadas de forma adequada, pois medidas isoladas ou

mal gerenciadas ndo previnem contra a maioria dos acidentes.

O SIS pode ser implementado a partir do uso de sistemas mecanicos, elétricos,
eletrénicos e eletrbnicos programaveis (E/E/EPs). Este trabalho aborda o projeto de
SIS a partir do uso de sistemas eletrbnicos programaveis (PESs) ou controladores
programaveis (CPs) de seguranca. A Figura 2.3 ilustra através de um diagrama de
blocos, os componentes de hardware de um SIS a partir do uso de PES. O SIS é
constituido por um ou mais sensores de seguranga, um ou mais controladores
programaveis de seguranga (PESs) e um ou mais atuadores de seguranca
(LUNDTEIGEN; RAUSAND, 2009).

SEGURANCA [=—= PES  |==| securanca

I
I
I SENSOR ATUADOR
1
|

Figura 2.3 - Componentes de hardware de um SIS a partir do uso de PES.
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De acordo com Lundteigen e Rausand (2009), um SIS é instalado para detectar
eventos criticos (ex.: vazamento de gas, altas pressdes) para evitar ou mitigar suas
consequéncias aos seres humanos, meio-ambiente e equipamentos.
Adicionalmente, segundo Rouvroyne e Bliek (2002), o SIS é usado para trazer o
processo industrial a um estado seguro (ex.: desligamento de emergéncia quando

pré-condigdes de variaveis de controle sdo violadas).

Neste contexto, a funcdo de um SIS é monitorar através de sensores de
segurancga, eventos criticos no processo industrial e indicar alarmes ou executar
acdes pré-programadas, através de atuadores de seguranga, para a prevengao de
acidentes ou mitigacdo das consequéncias geradas pela ocorréncia desses eventos
(GOBLE, 1998). Adicionalmente, Goble (1998) define que um SIS:

¢ N&o melhora o rendimento de um processo.

e N&o aumenta a eficiéncia de um processo.

¢ Reduz gastos com perdas.

¢ Reduz custos de riscos.

Desta forma o SIS é um sistema desenvolvido para causar a redugao de riscos e
€ responsavel pela degeneracao do processo industrial de forma controlada para um

estado seguro, caso seja diagnosticada uma falha critica.

2.3.1 Funcao instrumentada de seguranca (SIF)

O SIS implementa uma ou mais fungdes instrumentadas de seguranca (safety
instrumented function ou SIF) (CRUZ-CAMPA et al., 2009). Cada SIF visa detectar
uma condi¢do perigosa e automaticamente tomar agcdes apropriadas para mover o
processo para um estado seguro (CRUZ-CAMPA et al., 2009).

Do ponto de vista de hardware, um SIS implementa suas SIFs por meio de:

e um ou mais sensores (ex.: temperatura, pressao, nivel, fogo, fumaga,

concentracéo de gas, etc.);

e um ou mais dispositivos elétricos / eletrénicos / eletrbnico programaveis
(E/E/IEPs) onde EP também denominado de PES é um controlador

programavel de seguranga;

e um ou mais atuadores (ex.: valvulas de seguranca, chaves elétricas, etc.).
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2.3.2 Nivel de integridade de segurancga (SIL)

O nivel de integridade de segurancga (safety integrated level ou SIL) é a medida
da seguranca que se espera do SIS na realizagdo de sua fungdo quando solicitado
(DUTUIT et al., 2008b), ou seja, o SIL reflete aquilo que os usuarios finais podem
esperar de um dispositivo ou sistema na sua funcao e, em caso de falha, que a falha
ocorra de maneira segura. Falha segura € aquela que quando diagnosticada, faz
com que o SIS degenere de forma controlada o processo industrial, levando este
processo para um estado seguro (ex.: equipamento é desligado). SlLs sdo medidas
de seguranga associadas a sistemas e seus componentes.

O SIL foi introduzido durante o desenvolvimento da norma IEC 61508. Esta
norma trata de sistemas instrumentados de seguranga e seguranga funcional. O
termo “seguranga funcional” € a seguranga que sistemas relacionados a seguranga

fornecem para o processo todo ou planta.

Neste contexto, a norma IEC 61508, considera que existem quatro classes de
SIL. A Tabela 2.1 mostra cada classe de SIL de acordo com a IEC 61508.

Tabela 2.1 — Niveis de integridade de seguranca (SIL) — (IEC 61508).

Nivel de Probabilidade de falha sob demanda (PFD) Fator de reducéo de
integridade de risco
seguranca (SIL) (FRR)
4 0,0001 - 0,00001 10000 - 100000
3 0,001 - 0,0001 1000 - 10000
2 0,01 - 0,001 100 - 1000
1 0,1-0,01 10 - 100

2.3.3 Probabilidade de falha sob demanda (PFD)

Considerando-se novamente a Tab. 2.1, observa-se que a probabilidade de falha
sob demanda (PFD) é crucial para dimensionar o SIL, sendo um parametro

importante para medir a capacidade de redugao de risco de um SIS.
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Segundo Rouvroye et al. (2002), a PFD é a probabilidade média de que uma
SIF nao estara apta para executar sua fungdo sob demanda do processo que ela
protege. Seguem abaixo, dois exemplos elucidativos para entender melhor este

conceito:

e Exemplo 1: no caso da SIF determinar a desenergizagdo das saidas em
caso de falha critica, PFD é a probabilidade do sistema falhar provocando

saidas energizadas.

e Exemplo 2: no caso da SIF determinar a energizacao das saidas em caso de
falha critica, PFD é a probabilidade do sistema falhar provocando saidas

desenergizadas.

A PFD de um sistema é obtida a partir de um relatério de analise de riscos deste
sistema. Neste relatério, sdo identificadas as SIFs que compdem o sistema sob
anadlise e para cada SIF sao definidas as respectivas PFDs. Portanto, a PFD
resultante de um sistema é obtida a partir da SIF mais critica, ou seja, aquela que
requer maior nivel de seguranca ou maior fator de redugao de risco (FRR). A sintaxe

para o calculo da PFD do sistema é mostrada na equacao (2.1).

PFDsist = MINIMO (PFD4 :PFD;:. . . . :PFD,. :PFDy) (2.1)
2.3.4 Fator de reducgao de risco (FRR)

Outro parametro fundamental para dimensionar o SIL é o fator de reducéo de
risco (FRR), conforme a Tab. 2.1. Goble (1998) define o fator de reducéo de risco
(FRR) como sendo a relagédo entre o risco inerente e o risco aceitavel, de acordo
com a equacéo (2.2).

_ (risco inerente)

FRR =
(risco aceitavel)

(2.2)

O frisco inerente” € o risco presente em um processo industrial quando em
operagao normal. Algumas vezes o risco inerente € maior que o risco admitido como
aceitavel. Neste caso, medidas de redugao de risco devem ser empregadas. Dai a
necessidade de se calcular o fator de reducdo de risco como métrica para a
determinagcdo do SIL de acordo com as PFDs associadas as SIFs presentes na

especificagcao de projetos de SIS.
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Ainda segundo Goble (1998), o fator de reducéo de risco € o inverso da PFD, de
acordo com a equacgao (2.3).

1
FRR= 5== (2.3)

24 CONTROLADOR PROGRAMAVEL DE SEGURANGA

O sistema eletronico programavel (PES) definido pela IEC 61508 (1998) como
um dos sistemas usados para a realizacado das fungdes de seguranga em aplicacoes
criticas é formado por um ou mais circuitos de entrada, um processador (CPU) e um

Ou mais circuitos de saida.

No contexto deste trabalho, o PES é baseado em um sistema microprocessado
ou microcontrolado denominado de controlador programavel (CP) de seguranga. O
CP de seguranga é um controlador programavel designado para uso em aplicagbes

relacionadas com a seguranca funcional (LIU et al., 2008).

Segundo a IEC 61508 (1998), o que difere um CP de seguranca de um CP

convencional é:
v’ a fungdo de diagndstico implementada em cada elemento do CP de
seguranga,

v arquiteturas de redundancias para tratamento de sistemas tolerantes a falhas

de hardware;

v' a garantia de falha-segura, isto €, caso um elemento falhe, a falha ndo coloca

0 processo em um estado n&o seguro;

v' a certificacdo diferenciada destes equipamentos. No caso dos CPs de

seguranca, a certificacdo é de acordo com a norma IEC 61508.
2.4.1 Arquiteturas do CP de seguranca

As arquiteturas de CP de segurancga aplicadas a SIS podem ser classificadas em

(i) sem redundancia ou (ii) com redundancia.

As arquiteturas com redundancia sao utilizadas para aumentar a confiabilidade

destes sistemas com relacao a tolerancia de falhas de hardware.
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2411 Arquitetura 1001D

A Figura 2.4 mostra uma arquitetura 1001D (lé-se 1 de 1 com diagndstico) de um
CP de segurancga. Esta arquitetura adiciona a chave acionada pelo circuito de saida,
uma chave em série acionada pelo circuito de diagndstico. Se uma falha perigosa®
for detectada pelo circuito de diagndstico, esta chave pode desenergizar a saida

convertendo falhas perigosas em falhas seguras'®.

T e saida
—+

; Circuito de Circuito de : 1 !
sensor .2 2 CPU E _— i
entrada saida ;

T i atuador
v v v §
Circuito de | Circuito de Circuito de
diagnostico 7| diagnéstico diagnédstico (E :

Figura 2.4 - Arquitetura 1001D de um CP de seguranca.

2.41.2 Arquitetura 1002D

Na arquitetura 1002D (lé-se 1 de 2 com diagnostico), dois CPs de seguranca
podem ser interligados para minimizar o efeito de falhas perigosas. Esta arquitetura
utiliza dois processadores independentes (CPU) com seus respectivos circuitos de
entrada, saida e circuitos de diagnéstico. As quatro saidas desta arquitetura estao
interligadas em série. Caso ocorra uma falha em um dos CPs, a saida é
desenergizada (falha-segura). Esta arquitetura oferece baixa probabilidade de falha
sob demanda, porém aumenta a probabilidade de ocorréncia de falha segura. A

Figura 2.5 mostra uma arquitetura 1002D.

9 Por “falha perigosa” entende-se por uma falha no nivel de hardware do circuito eletrbnico e que
impede o dispositivo de realizar sua fungcdo de seguranga; exigido pelas normas aplicaveis e regras
de certificagéo.

10 Por “falha segura” entende-se por aquela cujo risco apresenta uma magnitude aceitavel, exigido
por regras corporativas e normas aplicaveis.
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Figura 2.5 - Arquitetura 1002D de um CP de seguranca.

2.41.3 Arquitetura 2002D
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Outra arquitetura com dois CPs de seguranga foi desenvolvida para situagoes

onde falhas com saidas desenergizadas n&o sdo desejadas. Esta arquitetura é

aplicada a sistemas de protecao do tipo “energizagao na falha”. As saidas dos dois

CPs séao interligadas em paralelo, conforme mostrado na Figura 2.6. Se um CP

falhar com suas saidas desenergizadas, o outro CP ainda sera capaz de manter a

carga energizada.
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Figura 2.6 - Arquitetura 2002D de um CP de seguranca.

2414 Arquitetura 2003

A arquitetura 2003 (Ié-se 2 de 3) é utilizada para tolerar ambos os tipos de falhas
denominadas de “segura’ (saida desenergizada) e “perigosa” (saida energizada).
Esta arquitetura fornece segurancga e alta disponibilidade com a utilizagdo de trés
CPs.

Duas saidas de cada CP sdo necessarias para cada canal de saida. Estas duas
saidas sao interligadas em um circuito de “votagdo”, que determina o estado da
saida, conforme mostrado na Figura 2.7. A saida atual é igual ao da “maioria”, ou
seja, quando pelo menos duas saidas estiverem em “on”, a carga sera energizada.
Por outro lado, quando pelo menos duas saidas estiverem em “off’, a carga sera

desenergizada.
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Figura 2.7 - Arquitetura 2003 de um CP de seguranca.

2.5 NORMAS APLICADAS A SEGURANGA FUNCIONAL

As normas aplicadas a segurancga funcional e a integridade de SIS na area de
processos industriais, sdo as normas IEC 61508 , IEC 61511 e ANSI/ISA SP 84.01.

De acordo com a IEC 61508-4 a seguranca funcional € parte da seguranca
global do equipamento ou processo sob controle e que depende do correto
funcionamento dos equipamentos E/E/EP relacionados a seguranga ou outras
tecnologias e facilidades externas de redugdo de riscos. Nesta secédo seréo
discutidas as normas IEC 61508, IEC 61511 e ANSI/ISA SP 84.01.
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2.5.1 IEC 61508

A |IEC 61508 € uma norma internacional desenvolvida pela International
Electrotechnical Commission (IEC) aplicavel a segurancga funcional de equipamentos
elétricos, eletrbnicos e eletrénicos programaveis (E/E/EP). Ela pode ser chamada de
documento padréo, pois normas de seguranga para diferentes segmentos industriais

e aplicagdes derivam desta norma. Esta norma tem dois objetivos:

e orientar industrias no desenvolvimento de normas suplementares que

atendam os requisitos de segurancga de suas aplicagdes;

e permitir o desenvolvimento de equipamentos E/E/EP relacionados a
seguranga, onde normas deste setor de aplicagcdo ndo existem, sendo
aplicada também para a certificagdo de hardwares e softwares destes

equipamentos.

A Figura 2.8 mostra as principais normas de seguranga vigentes para industrias

de diversos segmentos, entretanto, todas elas usam a IEC 61508 como referéncia.

IEC 61508
Norma de referéncia
IEC 61511 EN 50126, EN 50128,
Industrias de e BE0N) Fetils EN 50129
Magquinas Plantas nucleares ; £
processo Linhas ferroviarias
EN 60079-x
EN 50402 IEC 61800 3 S
Sensores de gas .EN =0 13!349 Variadores de Py d_e it
Projetos de maquinas freaudnela contra riscos de
EN 50271 baixa complexidade q explosao
Sensores de gas: (EM954)
software e tecnologia
digital

Figura 2.8 - Normas de segurancga vigentes para diferentes segmentos industriais.

A norma IEC 61508 é baseada em dois conceitos fundamentais:
e Ciclo de vida de seguranca.

¢ Niveis de integridade de segurancga (SILs).
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O ciclo de vida de seguranca é definido como um processo de engenharia que
inclui todos os passos necessarios para se atingir a seguranga funcional exigida.
Segundo a IEC 61508, o ciclo de vida de seguranga é definido como um conjunto de
atividades necessarias envolvidas na implementacdo de SIFs, ocorrendo durante o
periodo de tempo que comecga na fase de concepcgao e finaliza quando todas as
SIFs ndo sdo mais utilizadas. A Figura 2.9, mostra o diagrama de ciclo de vida de
seguranga segundo a IEC 61508. Nesta Figura sdo mostradas as atividades do
projeto do SIS, comecgando a partir da concepg¢ao do projeto e finalizando quando
todas as SIFs ndo sdo mais utilizadas, ou seja, quando o sistema n&o realiza mais

sua fungéo.

[1 concelto

. |
|2 Definigiio do escopo global |
|3 Anélisederisco l |
|
|

¥
|4 Requiskos gerals de seguranga

*
[5 Alocagiio dosrequisitos de seguranca

¥ ¥ L ;
Planejamento geral 9 Sistemasrelacionadosa 10 Slﬂlm:d . " E::I;I:Io de
OPERAGAD | VALIDAGAD | INSTALAGAO seguranca (E/E/EP) ,qu,:'.:g." ifaclidades)
E GERAL E

i QULTAE
MANUTENCAO COMISSIONA- .
MENTO. 12 instalaciogerale

tacnologlas
6 7 8
L/

comisslonamento ¥

13 Valldacéiogeralde
seguranca

14 Operacdo, r:laml:enﬁo -]
reparo

—+{ 15 Modificacio gerale retrofit

¥
| 15 Decomisslonamento |

Figura 2.9 - Ciclo de vida de seguranga. Adaptado de (IEC 61508; 1998).

E interessante comentar que cada fase deste ciclo de vida, esta relacionada com
uma ou varias partes da norma IEC 61508. A norma IEC 61508 é constituida por
sete partes: IEC 61508-1 a IEC 61508-7, abaixo descritas:

e |EC 61508-1: requisitos gerais;

e |EC 61508-2: requisitos para sistemas E/E/EP relacionados a seguranca;

e |EC 61508-3: requisitos de software;

e |EC61508-4:
e |EC 61508-5:

definicbes e abreviagoes;

exemplos de métodos de determinagéo dos SILs;
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e |EC 61508-6: orientagdes na aplicagao da IEC61508-2 e -3;

e |EC 61508-7: visualizagao geral de técnicas e medidas.
2.5.2 IEC 61511 e ANSI / ISA SP 84.01

A IEC 61511 é a norma internacional aplicavel a integridade de SIS em
industrias de processo (CRUZ-CAMP et al., 2009).

A IEC 61511 estabelece requisitos para o chamado ciclo de vida de seguranga
do SIS. Este ciclo de vida de seguranga inclui requisitos para a especificagao,
projeto, implementacdo, operagao, manutencdo e modificagcdo do SIS desde sua
concepgdo até o seu decomissionamento'’ (CRUZ-CAMPA et al., 2009). A Figura
2.10 mostra esse ciclo de vida de seguranga de acordo com a norma IEC 61511.

Pode-se observar que as atividades presentes no ciclo de vida de seguranga
previsto na IEC 61511, assemelham-se as atividades indicadas na norma IEC
61508, entretanto, ela estabelece uma atividade de gerenciamento e planejamento
de todas as atividades do ciclo de vida de seguranga, através de auditoria e

avaliacao destas atividades.

Alocagdo de camadas de protegao
para fungdes de seguranga

- i ———

Especificagido de requisitos de seguranga
para Sistemas Instrumentados de Seguranga

- /”‘$ | Projeto e desenvolvimento de |
y - | outros meios para a redugio de | |Verificacao

| Projeto e engenharia de SIS ‘ | riscos

Planejamento e estruturagaodo
Ciclo de vida de segurancga

estagio 2 = — = e
| Instalagdo, comissionamento e validacédo ‘

estiglod ——— %

| Operacio e Manutengao ‘

estagio 4 r’/f};'

Modificagéo ‘

estagio 5 4=:£

Decomissionamento ‘

Gerenciamento da Seguranga Funcional
Avaliagao e auditoriada Seguranga Funcional

Figura 2.10 - Ciclo de vida de seguranca. Adaptado de (IEC 61511; 2003).

11 “Decomissionamento” é considerado um processo formal para remover o sistema do seu estado
ativo e para desativar o processo industrial; ndo comprometendo a saude das pessoas, preservando
0 meio-ambiente e o estado dos equipamentos associados.



43

E interessante comentar que cada fase deste ciclo de vida, esta relacionada com
uma ou varias partes da norma IEC 61511. A norma IEC 61511 é constituida por trés
partes: IEC 61511-1 a IEC 61511-3, abaixo descritas:

e |EC 61511-1. estrutura, definicdes, sistema, requisitos de hardware e

software;
e |EC 61511-2: orientagdes na aplicacdo da IEC 61151-1;
e |EC 61511-3: orientagéo para a determinagéo dos SlLs exigidos.

No presente trabalho, consideram-se também as normas internacionais
aplicaveis a seguranga funcional de sistemas relacionados com a seguranca do

setor industrial de processos que sao:

e |EC 61508 (1998) - Seguranca funcional de sistemas elétrico / eletrénico /

eletrénico programavel relacionavel a seguranca.

e |EC 61511 (2003) - Seguranga funcional — SIS para o setor de industria de
processos, também aceita pelo comité formado pela ANSI (American
National Standards Institute) juntamente com a ISA (Instrumentation,
Systems and Automation Society) no projeto ISA 84 como ANSI/ISA SP
84.01 (2004).

A principal diferenca entre a IEC 61511 e a ANSI/ISA SP 84.01 é que na norma
ANSI/ISA foi adicionada uma clausula aplicavel a sistemas ja comissionados e em
operagcao antes da sua publicacdo. Esta clausula permite que as companhias
mantenham seus projetos de SISs existentes de acordo com as normas anteriores
(ANSI/ISA SP 84.01, 1996) desde que todas as fases de projeto, manutengéo,
inspecao, testes e operagdo ocorram de “maneira segura” (CRUZ-CAMPA et al.,
2009), isto &, executando procedimentos de validagao e verificacdo previstos pela

norma IEC 61511, de acordo com a Figura 2.10.

A Figura 2.11 mostra como as normas IEC 61508 e IEC 61511 vém sendo
aplicadas no setor industrial. Ambas sao aplicaveis no setor de processos. A IEC
61508 ¢ dirigida para fabricantes e fornecedores de tecnologias aplicadas a
seguranga funcional, enquanto que, a IEC 61511 é dirigida para empresas de
projetos de SISs, integradores de sistemas e usuarios finais de SISs, ou seja, a
primeira suporta o desenvolvimento de dispositivos de hardware enquanto a

segunda orienta o desenvolvimento de SISs que utilizam este hardware.
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Normas SIS
setor de processos

Projetistas,
Integradorese
Usuarios de SIS

Fabricantese
Fornecedores de
dispositivos

IEC 61508 IEC 61511

Figura 2.11 - Relacao entre as normas IEC 61508 e IEC 61511. Adaptado de (IEC
61511; 2003).

2.5.3 Requisitos para o programa de controle de um SIS

No contexto deste trabalho, o programa de controle contempla o cddigo usado
para o diagnéstico e tratamento das falhas criticas de um processo industrial. Este
codigo deve ser desenvolvimento e compilado'? através de um software utilitario. O
coédigo compilado é entdo transferido para a memoadria de programa do PES ou
controlador programavel de seguranca, a fim de executar o codigo e as fungdes de
seguranca especificadas no projeto do SISs. Nesta secdo, sera discutido os
requisitos para o desenvolvimento do algoritmo de controle de um SIS, de acordo

com a norma IEC 61511.

A norma IEC 61511, parte 1, clausula 12, trata dos requisitos para o algoritmo de
controle ou software de aplicagdo para SIS. A norma reconhece trés tipos de
softwares (Fig. 2.12) e trés tipos de linguagens de programacao (Fig. 2.13) utilizadas

para o desenvolvimento destes softwares.

12 Conversao de um programa de linguagem de alto nivel em um programa em cddigo de maquina, o
qual pode ser executado diretamente por um microprocessador ou microcontrolador.
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Programa de controle Software utilitario
Softwares para

Sistema Instrumentado de Seguranca
(SIs)

Software embarcado

Figura 2.12 - Tipos de softwares para SIS. Adaptado de (IEC 61511; 2003).

O “programa de controle” € um codigo desenvolvido de acordo com a aplicagéao
do usuario. No contexto deste trabalho, € o cdédigo que executa o diagndstico e
tratamento das falhas criticas do SIS. Em geral, ele contém sequéncias logicas,
permissividades, limites e expressdes que coletam os sinais de entradas e acionam
as saidas apropriadas, executam calculos e tomam decisbes necessarios para

atender aos requisitos funcionais do SIS.

O “software utilitario” é a ferramenta para o desenvolvimento, modificacéo e

documentagao dos algoritmos de controle.

O “software embarcado” faz parte do “pacote” fornecido pelo fabricante do
equipamento / sistema e nao € acessivel para modificagdo. Este software também é

referenciado como um firmware ou “software do sistema” (IEC 61511; 2003).

Linguagens para o
desenvolvimento
dos softwares

Linguagem com
Variabilidade Limitada
(LVL)

Linguagem de
Programacao Fixa
(LPF)

Linguagem com
Variabilidade Completa (LVC)

Figura 2.13 - Tipos de linguagens de programacao para SIS. Adaptado de (IEC
61511; 2003).
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O programa de controle é desenvolvido por meio de uma linguagem de
programacgao que pode ser classificado de acordo com a estrutura na Figura 2.13.
A linguagem de programacéo fixa (LPF) é uma linguagem usada para ajustar
parametros na conFiguracdo de operacéo de dispositivos de controle como a faixa
de um transmissor de pressédo, niveis de alarmes, enderecos de redes, etc. (IEC
61511). Como exemplos de dispositivos programados com LPF, pode-se citar os

sensores inteligentes, valvulas inteligentes, relés eletronicos, etc.

A linguagem com variabilidade limitada (LVL) € uma linguagem de programacao
que pode combinar funcdes pré-definidas em bibliotecas a fim de implementar as
especificagdes dos requisitos de seguranca (IEC 61511; 2003). Exemplos tipicos de
linguagens de programacéao do tipo LVL sao as descritas pela norma IEC 61131-3
(1992) - diagrama ladder (LD), diagrama de blocos de fungdes (FBD) e grafico de
sequenciamento das fungdes (SFC) -. Estas linguagens sdo de uso comum em
controladores programaveis (CPs) que sao considerados como equipamentos

essenciais na implementacao de sistemas de controle industriais.

A linguagem com variabilidade completa (LVC) é uma linguagem de
programacgao com capacidade de implementar uma larga variedade de fungdes (IEC
61511; 2003). No setor industrial, este tipo de linguagem €& encontrado
frequentemente no desenvolvimento de softwares embarcados e raramente para a
programagao de algoritmos de controle. Como exemplo de LVC pode-se citar as
linguagens Ada, C, Pascal, Instruction List, Java, etc.

De acordo com a norma IEC 61511 (2003), para aplicagbes com nivel de
integridade de seguranca até SIL 3, o desenvolvimento e modificacdo do algoritmo
de controle usando as linguagens LPF ou LVL é permitido. Para aplicagcbes com SIL
4 e para aplicagdes usando a linguagem LVL, o desenvolvimento e a modificagao do

algoritmo de controle devera obedecer a IEC 61508.
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3  TECNICAS UTILIZADAS PARA MODELAGEM E VALIDAGAO
DE ALGORITMOS DE CONTROLE

O sistema instrumentado de seguranga (SIS) pode ser visto como um sistema
dirigido por eventos e que apresenta funcionalmente caracteristicas como
reinicializagao, assincronismo, paralelismo, concorréncia entre eventos, etc., motivo
pelo qual, podem ser tratados como SED. Além disso, tem-se a necessidade de
desenvolver os modelos de diagndstico e tratamento de falhas criticas associadas as
SIFs de um SIS. Neste contexto, utiliza-se a técnica de redes de Petri interpretada
para a descrigao dos algoritmos de coordenacgao e tratamentos de falhas criticas; e
uma combinacdo de rede Bayesiana e rede de Petri interpretada para modelagem

dos algoritmos de diagndésticos de falhas criticas em SIS.
3.1 REDE DE PETRI (PN)

Rede de Petri (PN), como uma ferramenta grafica e matematica, prové uma
forma uniforme para modelagem, analise e projeto de SEDs (ADAM; ATLURI;
HUANG, 1998; NASSAR et al.,, 2008; ZURAWSKI; ZHOU, 1994), sendo efetiva
como técnica de descrigdo e especificagdo de processos (HAMADI; BENATALLAH,
2003; MORALES; MELO; MIYAGI, 2007; YOO; JEONG; CHO, 2010). Fornece uma
representacido que pode ser usada tanto como modelo conceitual quanto modelo
funcional de um sistema em que se pode analisar e validar o funcionamento do
sistema em cada fase de seu ciclo de desenvolvimento. A PN pode também ser
utilizada como uma ferramenta de comunicacdo que garante o formalismo
necessario para integrar equipes de projeto, permitindo uma facil interpretagcéo e
identificacdo dos processos, do comportamento dindmico dos processos e/ou dos
sistemas que estdo sendo modelados (NASSAR et al., 2008). Os modelos baseados
em PN podem ser usados para avaliagdo qualitativa e quantitativa, envolvendo a
anadlise das propriedades comportamentais e a medida de desempenho,
respectivamente. Além disso, com o desenvolvimento de simuladores desde a
década de 90 (ZURAWSKI; ZHOU, 1994), tem-se a disposi¢ao ferramentas para
edicdo e analise destes modelos. Possibilita a representagdo da dinamica do
sistema e sua estrutura em diversos niveis de abstragcdo, de acordo com a

complexidade do sistema (NASSAR et al., 2008). E capaz de modelar a



48

sincronizagdao de processos, a ocorréncia de eventos assincronos, de operacdes
concorrentes e de conflitos, ou do compartilhamento de recursos (ADAM; ATLURI;
HUANG, 1998; NASSAR et al., 2008; ZURAWSKI; ZHOU, 1994).

Desde sua apresentacao por Carl Adam Petri (BRAUER; REISIG, 2006), a PN
tem sido usada na modelagem e andlise de diferentes tipos de sistemas e
aplicagdes tais como: protocolos distribuidos (KANESHIRO et al., 2008), aplica¢des
industriais (NASSAR et al., 2008; ZURAWSKI; ZHOU, 1994), diagndstico e
tratamento de falhas nao criticas (MORALES; MELO; MIYAGI, 2007; RIASCOS;
SIMOES; MIYAGI, 2006; RU; HADJICOSTS, 2008), fluxo de processos
(KIEPUSZEWSKI; HOFSTED; AALST, 2003), controle supervisorio (LEE; ZHOU,
HSU, 2005) entre outras. Este trabalho pretende estender sua aplicagdo para o

diagndstico e tratamento de falhas criticas em projeto de SIS.
3.1.1 Formalizagao

A PN é uma 4-tupla N = (P,T,F,W) associada com uma descricdo de estado
indicada por M . Onde P e T sao conjuntos finitos, ndo nulos e disjuntos. P é o
conjunto finito de lugares e T é o conjunto finito de transi¢cdes. F € o conjunto finito

dos relacionamentos entre lugares e transicées e € também chamado de conjunto de

arcos orientados. W é um conjunto de numeros naturais ndo nulos que representam
0s pesos de cada arco orientado. M € um conjunto de numeros naturais que
representa a quantidade de marcas nos lugares, que também é conhecido como
marcacdo dos lugares. Mo indica assim uma marcacdo inicial, isto €, uma
distribuicdo de marcas nos lugares que caracteriza o estado inicial da PN (HAN et
al.,, 2008; MURATA, 1989; LI; ZHOU, 2008; XU et al., 2007; YOO; JEONG; CHO,
2010; ZURAWSKI; ZHOU, 1994). M(p) indica o numero de marcas no lugar P e

muitas vezes é também indicado simplesmente por Mp.

Uma PN pode ser dita ordinaria se Vf € F,W(f) = 1 (LI; ZHOU, 2008).

Em uma rede PN o pré-conjunto x € PUT é definidko como °*x=y €PuU

T|(y,x) € F. O pos-conjunto x € PUT é definido como x*=y €PUT|(x,y) EF.
Os pré-conjuntos (pés-conjuntos) de um conjunto de elementos sao definidos como

a uniao dos pré-conjuntos (pds-conjuntos) desses elementos (MURATA, 1989).
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Numa PN t € T esta habilitada em M (simbolicamente M[t > ) se, e somente se,
vp € *t:M(p) > 0. Uma transicdo t € T habilitada pode ser disparada. Como
resultado de um disparo da transicdo t tem-se uma nova marcacdo M’, que é
denotado por M[t > M', com M'(p) = M(p) —1se p € °t\t*; M'(p) = M(p) +1 se
p €t*\ °t; e M(p) = M'(p) nos demais casos, para todo p € P (ADAM; ATLURI,
HUANG, 1998; LI; ZHOU, 2004).

Uma PN é limitada se, e somente se, 3k € N*, YvM € R(N,M,) e Vp € P, tal que
M(p) < k, em que R(N,M,) € o conjunto das marcacdes na PN alcancgaveis a partir
de M,. A PN é dita pura se, e somente se, ndo ha loops, isto &, A(x,y) € (P XT) U
(T X P), (x,y) € FA(x,y) € F (LI; ZHOU, 2008).

Outra representacao de uma PN é por meio de matriz de incidéncia e equacdes
de estados. A matriz de incidéncia numa PN é representada por [N] = [c;;] indexada
por Pe T tal que p; EP, t;€Te f;; S(PXT)U (T xP) com f;; o arco orientado
ligando o lugar p; a transicao t; ou a transicéo ¢; ao lugar p;, ¢;; = W(f;;) (MURATA,
1989).

No caso de uma PN pura, a matriz N = [¢;;] é tal que ¢;; =1 se t; € *p;\p;,
cij =—1se tj € p;\ °p; e c=0 nos demais casos (DAVID; ALLA, 1994; ZURAWSKI;
ZHOU, 1994).

A dindmica de uma PN indica a mudancga de estados da mesma e as regras de

mudanca de estados da PN sédo a base do sucesso dessa ferramenta na modelagem
de sistemas dinamicos (MURATA, 1989).

3.1.2 Representagao grafica

De acordo com a definicdo da PN, existe uma representagdo grafica de seus

elementos, de acordo com a Figura 3.1.

ol — ©

lugar transicdo  arco orientado lugar com
com peso w uma marca

Figura 3.1 - Representagao grafica dos elementos de uma PN.
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Graficamente a evolugédo da marcacdo M para M’ de uma PN, conforme descrito

na secéo 3.1.1, pode ser vista na Figura 3.2.

A

(a)

(b)

Figura 3.2 - Representacao da dindmica da PN, em que (a) € a PN antes do disparo
de t e (b) € a PN depois do disparo de t.

3.1.3 Propriedades

A PN possui propriedades que permitem ao desenvolvedor do modelo identificar
a presenga ou auséncia de comportamentos e funcionalidades especificas do
dominio da aplicagdo do sistema em estudo. As propriedades podem ser
distinguidas em comportamentais e estruturais (ZURAWSKI; ZHOU, 1994).

De acordo com Zurawski e Zhou (1994), as propriedades estruturais nao
dependem do conjunto de marcas iniciais da PN, mas sim de sua topologia e as

propriedades comportamentais dependem do estado inicial da PN, ou seja, da
marcacao inicial My e do conjunto de marcacdes acessiveis a partir da marcacao
inicial M,. Ainda segundo Cardoso e Valette (1997), as propriedades
comportamentais sdo reagrupadas sob o nome genérico de “boas propriedades”. Os
métodos de analise destas propriedades podem basear-se no grafo de
alcancabilidade. Neste contexto, as “boas propriedades” sdo: limitabilidade e

seguranga, vivacidade e reiniciabilidade.

As propriedades de interesse nesse trabalho sdo as “boas propriedades” a

seguir descritas:
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3.1.3.1 Limitabilidade e Segurancga

Na area de comunicagao e sistemas de informacgédo, os lugares da PN séao
frequentemente usados para representar areas de armazenamento de informacao e
em sistemas de manufatura sdo usados em geral para representar armazenamento
de produtos e ferramentas. E preciso garantir que as areas de armazenamento néo
excedam sua capacidade (ZURAWSKI; ZHOU, 1994).

Em PN, a propriedade que verifica a capacidade de um lugar € a limitagdo. Uma
rede é dita k-limitada se o numero de marcas em qualquer lugar p, em que p € P, é
sempre menor ou igual a k (com k € N) para toda marcacdo M alcangavel a partir do
estado inicial M, (ZURAWSKI; ZHOU, 1994). Ou entdo, em uma PN com, p € P, se
3B > 0 (com B € N) tal que VM € R(N,M,) e M(p) < B, entdo p é limitado. Define-se
que o limite B de uma PN é max{B}, Vp € P. A Figura 3.3 ilustra uma PN néo

limitada, pois o lugar p, pode receber infinitas marcas.

Uma PN é dita segura se ela é 1-limitada, ou seja, B = 1 para todos p lugares da
PN (HAN et al., 2008) (ZURAWSKI; ZHOU, 1994). A Figura 3.4 ilustra uma rede

segura.

P

Figura 3.3 - Exemplo de rede de Petri nao limitada (ZURAWSKI; ZHOU, 1994).

P1

1
S

L= Op: -’;)m

f: /
: rd

-~

|"F’I_

Figura 3.4 - Exemplo de rede de Petri segura (ZURAWSKI; ZHOU, 1994).
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3.1.3.2 Vivacidade e Reiniciabilidade

O conceito de vivacidade é fortemente relacionado a situagdo de deadlock

(estado em que a PN nao pode disparar nenhuma de suas transicdes).

Uma rede é considerada viva se VM, My[> M, isto &, ela pode progredir por meio

de alguma sequéncia de disparo. A partir de uma M,, a rede pode n&o estar

imediatamente em deadlock, mas pode existir uma limitagdo quanto a sequéncia de
disparos que pode levar a PN a um estado de deadlock (ZURAWSKI; ZHOU, 1994)

(HAN et al., 2008). Por isso existem diferentes niveis de vivacidade para uma

transicdo t e uma marcacdo M,, esses diferentes niveis podem ser analisados

segundo o conjunto de todas possiveis sequéncias de disparos a partir de M,

representada por L(M,). Uma transicédo t em uma PN é dita:

Lo-viva (ou morta) se ndo houver sequéncia de disparos em L(M,) em que t
possa disparar;

L1-viva (potencialmente disparavel) se t pode ser disparada pelo menos uma

vez em alguma sequéncia de disparos em L(M,);

L2-viva se t pode ser disparada pelo menos k vezes em alguma sequéncia

de disparos em L(M,), dado qualquer k > 1 inteiro positivo;

L3-viva se t pode ser disparada infinitamente, em alguma sequéncia de
disparos em L(M,);

L4-viva (ou viva) se t € L1-viva em todas as marcacdes em R(N, M,).

Um caso de rede de Petri viva pode ser visto na Figura 3.5 e todas suas

transicbes s&o L4-vivas. Ja na Figura 3.6 a transicdo t, é LO-viva, para a marcacéo

inicial M, a transicao t, é L1-viva, a transicdo t, € L2-viva e a transicao t; € L3-viva.
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t3 == @

PI

Figura 3.5 - Exemplo de rede de Petri reinicializavel e viva (ZURAWSKI; ZHOU,

1994).
P3
t
t4 P2 emmmm 1
ts

(o

Figura 3.6 - Exemplo de PN com transi¢des com diferentes niveis de vivacidade
(ZURAWSKI; ZHOU, 1994).

Uma rede é considerada reinicializavel se M é alcangavel de R(N,M,) e M, &
alcangavel de R(N,M) (ZURAWSKI; ZHOU, 1994). A Figura 3.5 ilustra uma rede

reinicializavel e a Figura 3.7 ilustra uma rede n&o reinicializavel.
Pallet

Fallet
M @\ Pa

By
i )
ALY+ Fallel
Pz b t Bs

Figura 3.7 - Exemplo de rede de Petri ndo reinicializavel (ZURAWSKI; ZHOU, 1994).

Neste trabalho, para atender aos requisitos das normas IEC 61508 e IEC 61511,
as “boas propriedades” serdo analisadas para cada etapa de construgcdo dos

modelos de diagnodstico, coordenacdo e tratamento das falhas de um SIS. A
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propriedade de reiniciabilidade sera analisada a partir da simulagdo dos modelos
construidos com o uso da ferramenta HPSim (ANSCHUETZ, 2010) e as
propriedades de vivacidade e segurancga (1-limitada) serdo analisadas com o uso da
ferramenta PIPE2 (BONET et al., 2007).

Para a modelagem do comportamento de um SIS, sera utilizada a rede de Petri
interpretada que segundo Peterson (1977) € a rede a qual se associa uma

interpretacdo, ou significado, aos seus lugares e transi¢cdes, passando por isso a

corresponder a algo real que se pretende modelar. No caso da rede de Petri
interpretada, sdo associadas variaveis as transicbes da rede — representando
condicdes e agdes existentes no sistema. Tais variaveis podem indicar o estado dos
atuadores, sensores, etc., permitindo assim, modelar a interagdo com o ambiente
externo (CARDOSO; VALETTE, 1997).

Para a rede de Petri interpretada, definem-se dois novos tipos de elementos,

denominados de arco habilitador e arco inibidor, conforme mostra a Figura 3.8.

(a) (b)

Figura 3.8 - (a) arco habilitador (b) arco inibidor.

Quando o lugar associado ao arco habilitador tem marca, a transicdo associada

ao arco habilitador é habilitada para disparar, conforme mostra a Figura 3.9. Caso

contrario, se o lugar associado ao arco habilitador ndo tem marca, a transicao

associada ao arco habilitador € desabilitada para disparar.

A A

(a) (b)
Figura 3.9 - (a) PN antes do disparo de t (b) PN depois do disparo de t.

Por sua vez, quando o lugar associado ao arco inibidor ndo tem marca, a

transicdo associada ao arco inibidor € habilitada para disparar, conforme mostra a
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Figura 3.10. Caso contrario, se o lugar associado ao arco inibidor tem marca, a

transicéo associada ao arco inibidor é desabilitada para disparar.

A A

* O - O
(a) (b)
Figura 3.10 - (a) PN antes do disparo de t (b) PN depois do disparo de t.

3.2 REDE BAYESIANA (BN)

De acordo com Pearl (2000), o ser humano tem certa dificuldade em associar
numeros (informagdes estatisticas) & sua crenca em determinado fato. E mais facil
observar se um fato especifico depende de outro ou se um determinado fato, afeta
ou nao afeta outro fato. Assim, a representacao grafica, com seus relacionamentos
de dependéncia mais explicitos, possibilita uma maior aproximagao do raciocinio

humano.

A rede Bayesiana (BN) fornece um método de raciocinio usado para representar
graficamente crengas parciais sob condicbes de incerteza (PEARL, 2000).
Adicionalmente, a BN € uma estrutura que graficamente modela as relagcbes de
probabilidades de dependéncia “causa — efeito” para um grupo de variaveis dentro
de um dominio. A BN tem sido extensivamente aplicada para diagnéstico de falhas
(CHIEN; CHEN; LIN, 2002; COZMAN, 2001; LERNER et al., 2002; MURPHY, 2007).

A BN é um grafo que permite representar a combinagdo de conhecimento
especialista humano de um processo e da teoria de probabilidade para a construcao
da estrutura de diagndstico; sendo que ambas, sdo recomendadas para a

construgcéo de uma “boa” rede Bayesiana (RIASCOS et al., 2007).
3.2.1 Formalizagao

Uma rede Bayesiana (BN) é um grafo aciclico orientado onde os nds

representam variaveis aleatorias e o0s arcos direcionados representam
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relacionamentos causais diretos entre os nés que conectam. Em uma BN, cada no
X;, representado através de um circulo, é condicionalmente dependente de qualquer
subconjunto de nés que sdo conhecidos como o0s nds pais de X; (representados por
pa(X)). A associagado entre as variaveis e os seus pais é feita através de arcos e
representa as relagées de causa — efeito, descritas por P(X; | pa(X;). Normalmente,
tais relacbes sao fornecidas em formato de Tabela, as quais sao chamadas de
Tabelas de probabilidade condicional (COOPER; HERSKOVITS, 1992). A
probabilidade condicional ( P.C) numericamente quantifica a relagdo causa-efeito
(MURPHY, 2007).

Assim, considerando-se Xj, X»,..., X, como 0s nos de uma rede Bayesiana e
tomando-se da estrutura desta rede as situagcbes onde se tem dependéncia
condicional, através da equacédo (3.1), permite-se determinar a probabilidade
conjunta de todos os n6s (NILSSON, 1998; RUSSELL; NORVIG, 1995).

POX, X, . X, )= HP(Xi lpax, ) (3.1)
i=1

Uma BN é uma tripla BN = (V, F, P) onde:

vV = {Xj,.., X} corresponde a um conjunto finito de noés da rede,
representados por circulos;
v" F corresponde a um conjunto finito de arcos orientados. Pode-se dizer que G

(V,F) € uma estrutura que representa um grafo aciclico orientado;

v' P é a distribuicao de probabilidade, determinada com o emprego da equagéao
(3.1).
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DO :

Figura 3.11 - Estrutura de uma BN.

A Figura 3.11 mostra um exemplo de uma rede Bayesiana. Neste exemplo, a
estrutura da BN estabelece a influéncia causal das variaveis A, B e C sobre as

variaveis D e E. O conjunto V ={A, B, C, D, E} € o conjunto de variaveis do sistema.
3.2.2 Construcao da rede Bayesiana

No processo de construcdo da BN € necessario calcular as probabilidades
condicionais (parametros numeéricos) e identificar a estrutura da rede, ou seja,
identificar variaveis e as relacdes de dependéncia causa — efeito, dadas pelos arcos
(HRUSCHKA, 2003).

O processo de construgéo é dividido em duas partes: aprendizagem da estrutura
(relacbes entre as variaveis); e a aprendizagem dos parametros numéricos
(probabilidade condicional). Ambas as partes, estrutura e parametros podem ser

aprendidas por meio de um especialista e indutivamente.

Por aprendizagem com especialista entende-se que o conhecimento sera
transmitido por meio de um especialista, que é responsavel por definir e/ou
supervisionar a construgdo da rede baseando-se em seu conhecimento ou
conhecimento de outros. Ja a aprendizagem indutiva, utiliza-se de um banco de
dados obtido através de operacdes passadas, e partindo deste a rede é construida

automaticamente.

Em Darwiche (2010) é citado que existem alguns métodos para a construgdo da
rede Bayesiana a partir da aprendizagem da estrutura da rede e a partir da
aprendizagem numeérica ou das probabilidades condicionais entre as variaveis. Um

método largamente subjetivo e que reflete o conhecimento humano é usado para
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capturar as relagdes causais entre as varaveis e representa-las graficamente através
da BN. Outro método para a construgao da BN é baseada em aprendizagem a partir
de um banco de dados. (DARWICHE, 2010). No contexto deste trabalho, utiliza-se o
método de aprendizagem da estrutura da BN, pois se esta interessado nas relagdes

causa — efeito entre as variaveis num determinado dominio de interesse.
3.2.3 Aprendizagem da estrutura da rede Bayesiana

Segundo Hruschka (2003), para a aprendizagem da estrutura existem varias
metodologias na literatura, sendo que cada uma é melhor em um tipo de aplicagao.
Adicionalmente, Cheng et al. (1998) citam que nas ultimas décadas, muitos
algoritmos de aprendizagem de estrutura de BN tém sido desenvolvidos. Estes
algoritmos geralmente sdo divididos em dois grupos: pesquisa e pontuagao (search
& scoring) e analises de dependéncia. Um resumo destes algoritmos, assim como,
suas vantagens e desvantagens podem ser encontrados em (CHENG; BELL; LIU,
1998). Dentre o grupo de algoritmos de aprendizagem de estrutura baseados em
pesquisa e pontuacao, destaca-se o algoritmo Bayesian-score (K2) desenvolvido por
Cooper e Herskovitz (1992).

3.23.1 K2

O algoritmo K2 requer uma ordenagao das variaveis e faz uso de um método de
pontuacdo Bayesiana para alcancar seu objetivo, que é encontrar a estrutura da
rede Bayesiana (G) mais provavel, dado um conjunto de dados D. Logo, o que este

algoritmo pesquisa é o maior valor possivel de probabilidade condicional.

Admitindo que uma BN que tem uma estrutura grafica G e probabilidades
condicionais (associadas a estrutura), Cooper e Herskovits (1992), determinaram
uma férmula para calcular a probabilidade P(G|D), supondo que nenhum conjunto de
probabilidades condicionais & preferido para uma estrutura G antes de se analisar a

base de dados.

A idéia do algoritmo é representar um problema com n variaveis através da
existéncia de 2"™"2 possiveis estruturas, podendo escolher aquela estrutura que

melhor representa o problema por meio da seguinte equacao (3.2) (MURPHY, 2007).
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@D T
P(G|D)= CHU(Nlj+rI1)'1_1[NIJk! (3.2)

Na equacéo (3.2), n € o numero de variaveis, r;é a quantidade total de possiveis
valores que a variavel X; (i = 1, ..., n) pode assumir, D € uma base de dados com m
observagdes (casos). O conjunto de pais da i-ésima variavel X; é representado por
.. A j-ésima conFiguragao dos pais de X; € representada por w; e o numero total de
possiveis conFiguragdes dos pais 1; € representado por g;. O valor de Nji representa
a quantidade total de observagdes em D onde a variavel X; esta no k-ésimo estado e
0S seus pais apresentam a j-ésima conFiguragdo. A constante ¢ € chamada de
constante de probabilidade a priori isto &, P(G), para cada G. Ja N; &€ o numero total
de observagdes em D onde se tem Xjcom qualquer um de seus possiveis valores e

m;,com a j-ésima conFiguracao; conforme equagao (3.3):

n
Niji= ) Nijk (3.3)

A melhor estrutura é aquela que maximiza o valor da equacéo (3.2)

Segundo Hruschka (2003), o algoritmo K2 para construgcado da estrutura da BN,
deve ser iniciado admitindo que um ndé ndo possua pais, para entdo serem
adicionados a rede os pais que maximizam a probabilidade da estrutura como um
todo. A partir do momento em que a adi¢cao de qualquer né ndo aumentar mais a
probabilidade da rede, deve-se parar de inserir pais para o n6 atual. Para saber
quando tal probabilidade n&o esta mais sofrendo aumento, deve-se utilizar a
seguinte equagao (3.4):

qi (I/,l _1)! vi N |

* k=1

De acordo com (CHENG; BELL; LIU, 1998), a grande repercussdo deste
algoritmo, esta relacionada aos resultados precisos obtidos quando ele foi aplicado
ao conjunto de dados da rede ALARM. Esta rede € uma referéncia amplamente
utilizada para testes de algoritmos de aprendizado de estrutura. Partindo de um

conjunto de 10.000 casos, o K2 gerou a estrutura da rede ALARM com apenas um



60

arco a mais e, um arco faltando em aproximadamente 17 minutos, utilizando-se um

computador Macintosh II.

O algoritmo K2 representa um método exato de inferéncia, sendo relativamente
simples de ser aplicado para a geragao automatica da BN; e também este algoritmo
ja esta implementado no software MatLab denominado de BNToolbox (MURPHY,
2007). Desta forma, optou-se por utiliza-lo no contexto deste trabalho, conforme

apresentado no Anexo A.
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4 SISTEMATICA PROPOSTA

Apresenta-se aqui o0 conjunto de procedimentos sistematizados para
desenvolvimento e validagcdo de algoritmos de controle, a partir de modelagem e
analise de diagnostico e tratamento de falhas criticas em um processo industrial, em
que se concebe uma camada de redugédo de riscos (SIS) baseada em sistemas
eletrbnicos programaveis (PES). Esta sistematica contempla a especificagdo das
funcdes instrumentadas de seguranca (SIFs), que representam falhas criticas a
serem detectadas e diagnosticadas via sensores e tratadas pelo SIS via atuadores,

com a finalidade de mitigar ou prevenir riscos com acidentes potencialmente altos.

Inicialmente um modelo para diagnostico de “falhas criticas” € construido das causas
- efeitos (ex.: tendo-se certeza sobre a causa de um problema, podem-se identificar
quais efeitos sdo produzidos por esta causa). Entretanto, no raciocinio de
diagndstico, as causas sao diagnosticadas baseadas nos efeitos monitorados (ex.:

qual a causa mais provavel baseada nos efeitos observados).

Para a modelagem de diagndsticos de falhas, sédo utilizados modelos graficos,
baseados na abordagem de representacdo de conhecimento e de raciocinio
diagndstico (LUO et al., 2005). Existem varios métodos de modelagem para capturar
o comportamento do sistema sob condigdes de falha (ex.: rede de Petri (PN) e rede
Bayesiana (BN)) (LUO et al., 2005).

No contexto de diagnostico de falhas criticas a sistematica utiliza duas técnicas de
modelagem graficas: rede Bayesiana (BN) e rede de Petri (PN) interpretada.
Adicionalmente para a coordenacdo e tratamento de falhas criticas, utiliza-se

também a rede de Petri (PN) interpretada.

41 APRESENTAGAO DA SISTEMATICA

A sistematica em questdo é apresentada na Figura 4.1, cujo conceito foi
apresentado inicialmente em (SQUILLANTE et al., 2010a).
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causa -> efeito (Falhas criticas)

LW ) W
Construgdo de modelos de diagnédsticos

i C Construgdo de modelos em PN
(causa -> efeito) a partir de BN interpretada para tratamento de cada SIF

e & L I
Conversao dos modelos de Construgdo de um modelo de
BN para PN interpretada coordenagdo em PN interpretada para cada SIF
| Integracao e Analise dos modelos |

1§ W

@ ‘ Geragéo dos programas baseados nos algoritmos de controle para diagndstico, coordenagdo e tratamento de falhas criticas ‘

. B w
@ Testes de aceitacao

Figura 4.1 - Sistematica para o diagnostico e tratamento de falhas criticas em SIS.

A abordagem caracteriza-se pela construgcdo e analise de modelos de
diagndstico, coordenagdo e tratamento de falhas criticas considerando quatro

etapas:
Etapa (A) — modelagem.
Etapa (B) — analise.

Etapa (C) - geragao dos programas de controle baseados nos algoritmos de controle

para diagnostico, coordenacéao e tratamento de falhas criticas.
Etapa (D) - testes finais de aceitacao.

A etapa de modelagem (A) é subdividida em dois estagios complementares: (A1)
modelagem do diagndstico de falhas criticas e (A2) modelagem do tratamento e

coordenacao de falhas criticas.

A sistematica proposta utiliza como fonte de dados de entrada: (i) relatorio de
analise de riscos (HAZOP), (ii) conhecimento das relagcées causa > efeito por um
especialista ou equipe de especialistas e/ou banco de dados, conforme mostrado na

Figura 4.1.

Para atender aos critérios de validag&do de requisitos de cada etapa durante todo

o ciclo de desenvolvimento de um SIS, de acordo com a norma IEC 61511, a cada

- Conhecimento e/ou = HAZOP :

: banco de dados :

Sassssssssssssamssms g_ .............................................................. i ............................ -
Elaboragao da tabela Identificagdo das SIFs

®
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passo de modelagem deve ser realizada uma analise das “boas” propriedades do
modelo gerado. Caso seja necessario, volta-se para o passo anterior para que 0s
devidos ajustes sejam realizados, otimizando-se assim o retrabalho durante o ciclo
de desenvolvimento. A atividade de analise das propriedades e validagdo dos

modelos para cada etapa compreende as seguintes atividades:

e Edicdo do modelo em PN interpretada a partir de ferramenta computacional
HPSIim (ANSCHUETZ, 2010). Simulagdo do modelo a fim de validar se o
mesmo atende aos requisitos técnicos especificados e a analise da
propriedade de reiniciabilidade. Para a simulacdo do modelo, s&o
considerados os modelos dos dispositivos de sensoriamento e dispositivos

de atuacao para fechar a malha de controle.

e Edicdo do modelo em PN interpretada a partir de ferramenta computacional
PIPE2 (BONET et al., 2007), a fim de analisar as propriedades de vivacidade

e segurancga (1-limitada).

A etapa de analise (B) investiga a interacao entre os modelos de diagnéstico,
coordenacao e tratamento de falhas criticas. Novamente utilizam-se as ferramentas

computacionais citadas anteriormente para analise do modelo integrado.

Na etapa (C), tem-se a geragdo dos programas de controle baseados nos
algoritmos de controle a partir dos modelos integrados de diagndstico, coordenagao
e tratamento para cada SIF, gerados na etapa (B), de acordo com a norma IEC
61131-3.

Finalmente, na etapa (D), tém-se os testes finais de aceitacdo que s&o
executados a fim de validar se as SIFs e SIS atendem as especificacdes técnicas de

acordo com a norma IEC 61511.

As etapas para a modelagem e analise do algoritmo de controle para sistemas
eletrbnicos programaveis (PES) de sistemas instrumentados de seguranca (SIS);
que considera o diagnostico, a coordenacdo e o tratamento de falhas criticas

utilizando a sistematica proposta, sdo descritas a seguir.
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42 ETAPA A1: MODELAGEM DO DIAGNOSTICO DE FALHAS
CRITICAS

Passo 1: Elaboracédo de Tabela de relacdo causa =2 efeito.

Neste passo, constréi-se uma Tabela que relaciona as causas (falhas criticas)
definidas para cada SIF; e os efeitos (sinais de sensores) observados quando estas

causas ocorrem. O critério para constru¢ao desta Tabela pode ser:

e baseado em conhecimento extraido do sistema, onde as relagdes entre as
variaveis sao estabelecidas por um especialista ou grupo de pessoas

especialistas;

e baseado em especificagdes técnicas do projeto de SIS, como por exemplo:
memorial descritivo, diagrama de processo e instrumentagdo (P&ID),

relatdorio de analise de riscos e matriz de causa x efeito ou;

e baseado em um banco de dados com registros de falhas obtidos a partir de

um historico de operagdes ou experimentos em campo.

A Tabela de relacdo causa > efeito € construida da seguinte forma: (i) a
primeira coluna representa o numero do caso do relacionamento causa — efeito, (ii)
as colunas a seguir representam as causas ou falhas criticas ( considerar uma
coluna para cada falha critica); (iii) as demais colunas representam os estados
binarios dos sinais dos sensores e que representam os efeitos que foram
observados quando da ocorréncia das falhas criticas (considerar uma coluna para
cada efeito). Os valores binarios associados aos sensores sdo baseados nos
limiares maximos e minimos permitidos dentro de uma faixa de operacao segura: o
valor O significa operagdo segura e o valor 1 significa “desvios” de processo que

colocam o mesmo em um estado de operagao nao seguro.

Passo 2: Construcdo de modelos de relacionamento causa -> efeito baseados em
BN.

Neste passo, utiliza-se a Tabela causa - efeito obtida no passo 1, para a
construgao da estrutura inicial do modelo de relacionamento (causa > efeito) em
rede Bayesiana (BN).
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A construcao deste modelo de relacionamento (causa ->efeito) é realizada
através do conhecimento ou da aplicagdo de algoritmos de aprendizagem de

estrutura da BN.

Uma vez obtida a estrutura inicial da BN por meio de um algoritmo de
aprendizagem, sao consideradas restricdes baseadas no conhecimento de

relacionamento entre as variaveis. As restricdes que devem ser consideradas sao:

¢ Eliminacdo de arcos de relacionamento entre as causas. Considerando que o
sistema que é o objeto de controle deve ser degenerado imediatamente
mediante a ocorréncia de qualquer uma das falhas criticas previstas, entdo
nao é pertinente haver o relacionamento entre estas falhas na BN, pois uma
vez degenerado, o comportamento dindmico do sistema que foi considerado

para a geracao da BN deixa de ser valido;

e Eliminagdo e insergao de novos arcos de relacionamento, caso as relagdes na
BN ndo estejam de acordo com as especificagbes técnicas e/ou

conhecimento sobre estas relagdes.

Passo 3: Conversao dos modelos em BN para PN interpretada.

Embora os modelos em BN representem uma estrutura que relaciona as causas
como sendo as falhas criticas, com os efeitos monitorados através dos sinais de
sensores, as causas devem ser diagnosticadas baseadas nos efeitos monitorados,
ou seja, uma relagao (efeito - causa) deve ser estabelecida (exemplo: qual a causa
mais provavel baseada nos efeitos observados). Por outro lado, a fim de
implementar o algoritmo de controle de diagndstico das falhas criticas em um PES
de um SIS, os modelos em BN devem ser convertidos para modelos graficos com
formalismo das rede de Petri (PN). Neste contexto, esta sistematica adota a

execugao da seguinte atividade:

v" Conversao dos modelos de diagnosticos em rede Bayesiana (BN) para

modelos de descricdo do diagndstico em rede de Petri (PN) interpretada.

O objetivo desta atividade é converter um modelo de diagndstico em BN para um
modelo de descricdo do diagndstico que tenha o formalismo da rede de Petri e que

possa ser implementado em um algoritmo de controle para diagndstico, afim de:
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o fornecer uma interpretacdo aos lugares e transicdées da PN com relacéo

as variaveis internas e variaveis externas (sinais de sensores); facilitando

a converséao desta rede para um algoritmo de controle.

o fornecer uma relagdo logica entre as variaveis externas (sinais de

sensores) por meio de transicdes da rede de Petri

e analisar as “boas propriedades” da PN a partir de simulagao por meio de

ferramenta computacional;

e validar o modelo com base na especificacdo técnica, a partir de

simulagao por meio de ferramenta computacional.

Esta atividade é executada, observando-se as seguintes situagoes:

a)

b)

d)

obtencdo das relagdes causais de dependéncia a partir da rede Bayesiana

derivada para cada SIF.

obtencdo das relagbes logicas entre as variaveis externas (sinais de

sensores) a partir da relagdo causal.

construcdo do modelo em PN interpretada obtendo-se uma estrutura efeito >
causa, a fim de representar um modelo de diagndstico a partir do raciocinio

abductivo.

durante a construcédo da PN interpretada, considerar que o modelo deve
permitir sua reinicializagao a fim de atender a propriedade de reiniciabilidade
exigida para esta rede e considerar também a possibilidade da falha ser

espuria, ou seja, a possibilidade de o diagndstico ndo ser efetivado.

representacdo no modelo, dos eventos associados as transicdes, indicando
em particular, os eventos que exigem uma interagdo com o ambiente externo

(ex.: sinais de sensores e atuadores).

No final desta sub etapa A1; tém-se modelos de diagndsticos construidos em PN

interpretada, que podem ser editados e simulados usando, por exemplo, a

ferramenta computacional HPSim (ANSCHUETZ, 2010), com o proposito de

validagao se os mesmos atendem aos requisitos técnicos especificados e a analise

da propriedade de reiniciabilidade de cada modelo. Para a simulacido do modelo de

diagnostico, sdo considerados os modelos dos dispositivos de sensoriamento para

representar o controle de malha fechada que deve ser executado. Finalmente, a fim
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de se analisar as propriedades de vivacidade e seguranga, pode-se utilizar, por

exemplo, a ferramenta computacional PIPE2 (BONET et al., 2007).

4.3 ETAPA A2: MODELAGEM DO TRATAMENTO E COORDENAGAO
DE FALHAS CRITICAS

Passo 1: Identificacdo das SIFs.

A partir de um estudo de analise de riscos (ex.: HAZOP), previsto no inicio do ciclo
de vida de seguranga (IEC 61508, 1998; IEC 61511, 2003), um relatério é gerado.

Neste relatério, encontram-se os seguintes dados:
v Identificagdo da SIF;
v" Descricdo da SIF;
v' Consequéncias devidas a falha;
v SIL;
v' eventos inicializadores (sinais de sensores);

v’ agbes a serem executadas pelo SIS (sinais para os atuadores), a fim de

prevenir ou mitigar riscos.

Neste passo, € elaborada uma Tabela baseada nos dados obtidos do relatério. A
Tabela devera conter os seguintes campos: identificagdo das SIFs, descrigdo das
“falhas criticas”, consequéncias devidas a falha, SIL, eventos inicializadores e agao a
ser executada pelo SIS. A partir desta Tabela, identificam-se informacdes

importantes para a construgao dos modelos de tratamento:
e as “falhas criticas” que estao associadas a cada SIF;

e as acgdes a serem executadas pelo SIS para cada SIF que sao definidas a
partir das regras de tratamento de cada SIF e consequentemente de cada

“falha critica”.

Passo 2: Construcao do modelo de tratamento para cada SIF em PN interpretada.

Neste passo, trés atividades s&o executadas:
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v' construcdo dos modelos de tratamento, em rede de Petri interpretada, para
cada “falha critica”, conforme as regras de tratamento obtidas no passo

anterior.

v' Edicdo e simulagcdo do modelo de tratamento, usando, por exemplo, a
ferramenta computacional HPSim, com o propdsito de validagao e analise da
propriedade de reiniciabilidade. Para a simulacdo do modelo de tratamento,
sdo considerados os modelos dos dispositivos de sensoriamento e dos

dispositivos de atuacéo.

v' Edicdo do modelo de tratamento, usando, por exemplo a ferramenta
computacional PIPE2, a fim de analisar as propriedades de vivacidade e

seguranga (1-limitada).

Passo 3: Construcdo do modelo de coordenacdo em PN interpretada para cada SIF.

A fungédo do modelo de coordenagao é determinar qual algoritmo de tratamento
de falha critica deve ser executado em funcdo do diagnédstico inferido. Neste
contexto, ndo ha prioridade para o tratamento das falhas e o processamento ocorre

de forma independente de acordo com o resultado do algoritmo de diagndstico.

Este modelo é construido de tal forma que sua implementagdo seja robusta
quanto a ocorréncia de falhas espurias. As falhas espurias, neste contexto, estao
relacionadas com possiveis informagdes “falsas” provenientes de sensores mal
calibrados. (ex.: um sensor indica que uma variavel esta fora da faixa de operagéo
segura por um intervalo de tempo pequeno e retorna para uma faixa segura de
operagao). Se o modelo de coordenagdo néo for robusto a ocorréncia de falhas
espurias, o modelo de tratamento sera executado indevidamente, ocasionando uma
degeneracgao indevida do processo industrial e consequentemente uma parada de
producdo. Uma das solugbes empregadas para a implementacdo de um modelo
robusto a ocorréncia de falhas espurias e que é aplicada neste trabalho, € por meio

de transicdes temporizadas da PN.
As atividades a seguir sao executadas:

v' Construgdo de um modelo de coordenagado para cada SIF usando a técnica

de rede de Petri interpretada. Uma vez que uma causa de um problema é
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diagnosticada pelo modelo de diagndstico, o modelo de coordenacédo é
responsavel pela chamada do modelo de tratamento respectivo, a fim de

prevenir ou mitigar um acidente.

v' Edigéo e simulacdo de cada modelo de coordenacédo, usando, por exemplo, a
ferramenta computacional HPSim (ANSCHUETZ, 2010) a fim de validar se o
modelo atende aos requisitos técnicos especificados, e a analise da

propriedade de reiniciabilidade € atendida.

v' Edigédo de cada modelo de coordenagédo, usando, por exemplo, a ferramenta
computacional PIPE2 (BONET et al., 2007) e analise das propriedades de

vivacidade e seguranca.

44 ETAPAB: INTEGRAGAO E ANALISE DOS MODELOS EM PN

Neste passo, os modelos em PN interpretada para diagndstico, coordenacgao e
tratamento de falhas criticas sao integrados para compor o modelo geral de uma
SIF. A integracéo entre os modelos de diagndstico, coordenagéo e tratamento é feita
a partir de conexdes légicas, uma vez que nao deve haver fluxo de marcas da PN

entre os modelos.
Uma vez que os modelos sao integrados executam-se as seguintes atividades:

v' Edicdo e simulagdo de cada modelo de SIF obtido, usando, por exemplo, a
ferramenta computacional HPSim (ANSCHUETZ, 2010) a fim de validar se o
modelo atende aos requisitos técnicos especificados, e se a propriedade de
reiniciabilidade é atendida. Para a simulagdo dos modelos, sdo considerados
0s modelos dos dispositivos de sensoriamento e dos dispositivos de atuagcao

para fechar a malha de controle.

v' Edicdo de cada modelo de SIF obtido, usando, por exemplo, a ferramenta
computacional PIPE2 (BONET et al., 2007) e analise das propriedades de

vivacidade e segurancga.
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45 ETAPA C: GERAGAO DOS PROGRAMAS BASEADOS NOS
ALGORITMOS DE CONTROLE

O controlador programavel (CP) é um equipamento essencial na implementag&o
de sistemas de controle industriais e normas tém sido estabelecidas (IEC 61131,
2003) para uso deste equipamento. Estas normas representam um passo relevante
para o desenvolvimento do sistema de controle, entretanto, elas sao insuficientes
para a analise e validagdo das estratégias de controle (FREY; LITZ, 2000). Esta
observacédo pode ser expandida para sistemas de controle de segurancga, pois, a
norma |IEC 61508 identifica o CP também como sistema eletrbnico programavel
(PES) (SQUILLANTE et al.,, 2010b). Neste contexto, em Frey e Litz (2000), sao
apresentadas varias razbes para a aplicacdo de métodos adequados para o

desenvolvimento de algoritmos de controle de CPs, tais como:
e acrescente complexidade do problema de controle;
e ademanda pela reducédo do tempo de desenvolvimento;

e a demanda pela possibilidade de reutilizacdo de moddulos de software

existentes;

e a demanda por solugdes de alta qualidade, especialmente para condi¢des de

seguranga que necessitam de procedimentos de analise e validagao.

Assim, nesta etapa, tem-se a conversdo dos modelos integrados de diagndstico,
coordenacao e tratamento de falhas criticas para cada SIF, gerados na etapa
anterior, para programas de controle que implementam os algoritmos de controle em
linguagens de programacao definidas na IEC 61131-3 (2003) destacando-se:
diagrama ladder (LD), diagrama de blocos de funcdo (FBD) e grafico de

sequenciamento das fung¢des (SFC).

A conversao é feita de forma sistematica e isomorfica. Muitos trabalhos de
pesquisa tém sido publicados sobre metodologias para a conversdo de modelos em
PN para programas em linguagens de programacao definidas na IEC 61131-3 (LEE
et al., 2004; MUSIC et al., 2005; THAPA et al., 2005; WIGHTKIN et al., 2010).

N&o faz parte do escopo deste trabalho, comparar as metodologias existentes,

porém destaca-se que para a execucgao desta etapa, de maneira formal, deve-se
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seguir uma determinada metodologia para a geragao dos programas de controle

baseados nos algoritmos de controle.

4.6 ETAPA D: TESTES DE ACEITAGAO

De acordo com as normas IEC 61508 (1998) e IEC 61511 (2003), uma das
atividades do ciclo de vida de seguranga de projeto de SIS, esta relacionada com os
testes finais de aceitacao executados via comissionamento e start-up. As seguintes

condigdes devem ser verificadas “a priori” para que esta etapa seja executada:

v' O sistema eletrénico programavel (PES), suas interfaces de entradas e saidas
e demais componentes e acessoérios devem estar devidamente instalados na

sala de controle;

v" Os sensores de seguranga devem estar conectados as interfaces de entrada
do PES;

v' Os atuadores de seguranca devem estar conectados as interfaces de saida
do PES;

v" Os programas de controle baseados nos algoritmos de controle para
diagnostico, coordenagao e tratamento de falhas criticas, gerados na etapa

anterior, devem ser transferidos para a memoria de programa do PES;
A atividade de comissionamento deve ser executada com o objetivo de:
v’ testar o estado de funcionamento dos sensores de seguranga;
v’ testar o estado de funcionamento dos atuadores de seguranca;

v testar a instalacdo destes sensores e atuadores nas interfaces de entradas e
saidas do PES;

v' testar o estado de funcionamento das interfaces de entradas e saidas;
v' testar o estado de funcionamento do PES;

v/ analisar se o programa de controle baseado no algoritmo de controle atende a

especificagao técnica para diagndstico e tratamento das SIFs. Esta analise é
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feita para cada SIF, a partir de simulagdes das entradas (sensores), por

combinagdes conhecidas, e observagao dos respectivos atuadores.
A atividade de start-up deve ser executada com o objetivo de:

v colocar o BPCS e o sistema instrumentado de seguranga (SIS) do processo

industrial em operacao;

v' acompanhar a partida inicial de cada equipamento e/ou sistema; conforme

planejamento pré-definido por equipe de engenharia e operagéo.

Na abordagem deste trabalho, esta etapa € realizada de acordo com a
recomendagdo das normas IEC 61508 (1998) e IEC 61511 (2003), embora se

observe que ndo existe um método formal para a execu¢cdo da mesma.
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5 APLICAGAO DA SISTEMATICA PROPOSTA

Neste capitulo é apresentado um exemplo de aplicagdo que considera SlIFs
provenientes de um relatorio de analise de riscos (HAZOP) de um projeto de uma
estacado de compressdo (ECOMP) de gas natural - Figura 5.1. Este caso foi utilizado
para a avaliagdo da sistematica proposta neste trabalho. O gas natural é uma
mistura de hidrocarbonetos leves e altamente inflamaveis. Neste contexto, este

processo envolve diversos riscos com magnitude inaceitavel. Dai a necessidade de

se projetar uma camada de redugao destes riscos (SIS).

!'_'-"

Figura 5.1 - Estagdo de Compressao de Gas — ECOMP.
Fonte: http://www.bonatti.it/Projects/Mellitah-Gas-Compression-Station, acessada em
15/02/2011.

5.1 DESCRIGCAO DO PROCESSO

A ECOMP possui varias linhas de alimentagdo de gas, denominadas de linhas
de sucgéo, provenientes de um gasoduto de transporte deste gas. O gas na entrada
da estacdo de compressdo passa por filtros, antes de ser comprimido por meio de

equipamentos denominados de turbos compressores. Uma parte deste gas é
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desviada para uma unidade denominada utilidades. A unidade utilidades é
responsavel pelo controle de temperatura e pressao do gas a ser utilizado por outros
equipamentos essenciais a operagao deste processo, tais como: gas de partida e
gas combustivel para os turbos compressores e aquecedores e, adicionalmente, gas
combustivel para a geracdo de energia elétrica no processo. Apds o0 gas ser
comprimido pelos turbos compressores, ele é retornado para o gasoduto por meio de
uma linha de descarga. A Figura 5.2 mostra um Diagrama de Processo e
Instrumentacdo (P& ID)™ da linha de entrada de gas na ECOMP (linha de sucgdo 1),
a Figura 5.3 mostra o P&ID de outra linha de entrada de gas na ECOMP (linha de
succgao 2) e a Figura 5.4 mostra o P&ID da linha de descarga na saida da ECOMP.

LINHA DE SUCGAO 1

N

® 3

O
®1el-&|@1@rd
@&

<> PDBLL

Figura 5.2 - P&ID da linha de sucgéo 1 na entrada da ECOMP.

13 A simbologia dos instrumentos de processo das Figuras 5.2, 5.3 e 5.4, estdo de acordo com a
norma ANSI/ISA-S5.1-1984 (R1992) — Instrumentation Symbols and Identification. Esta norma foi
concebida para ser uma padronizagédo de simbologia e identificagdo de instrumentos e equipamentos
de processo; sendo atualmente sua abrangéncia a nivel mundial. Esta norma é utllizada na
elaboragdo dos seguintes documentos: (i) Fluxogramas de Processo e Mecanico, (ii) Diagramas de
Processo e Instrumentagéo, (iii) Especificacdes e Listas de instrumentos e (iv) Identificacdo de
Instrumentacao e Fungdes de controle.
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Figura 5.4 - P&ID da linha de descarga na saida da ECOMP.
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52 ARQUITETURA DO SISTEMA DE CONTROLE

A arquitetura do sistema de controle da ECOMP é mostrada via diagrama de blocos
na Figura 5.5. O CP ESC corresponde ao BPCS, que é o sistema de controle basico
do processo, e que faz parte da unidade utilidade descrita anteriormente. Todos os
sensores, atuadores e equipamentos relacionados com a unidade utilidade do
processo, estdo integrados com o BPCS. Adicionalmente, cada turbo compressor
tem um controlador programavel (CP) local. Como existem na ECOMP quatro turbos

compressores, os CPs sdo denominados :
e CP-TC_A: Controlador Programavel do turbo compressor A
e CP-TC_B: Controlador Programavel do turbo compressor B
e CP-TC_C: Controlador Programavel do turbo compressor C
e CP-TC_D: Controlador Programavel do turbo compressor D

Finalmente, um controlador programavel de seguranca (CP seguranga), compde o
sistema de controle responsavel pela camada de redugdo de riscos (SIS) da
ECOMP. Os sensores e atuadores de segurangca da ECOMP estao integrados com
o SIS, cuja fungdo é garantir a seguranca funcional neste processo. Para
monitoragdo das variaveis de processo e indicacdo de alarmes, foram definidas
duas Interfaces Homem Maquina (IHM). Adicionalmente, foi instalada uma Estacao
de Engenharia com ferramentas de modificacdo e implementacédo de telas graficas
nas IHMs.
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ESTAGAO DE

i =) =
O 04 O [l O O O O O O SWITCH-A
O | O O SWITCH-B
CP ESC CP Seguranga CP-TC_ A CP-TC B CP-TC C| |CP-TC_D
B8 | | E/S ES| | S ||ES| |ES]| || |ES

Figura 5.5 - Arquitetura do Sistema de Controle da ECOMP.

5.3 APLICACAO DA SISTEMATICA PROPOSTA
5.3.1 Etapa A1: Modelagem do diagnéstico de falhas criticas
5.3.1.1 Passo 1: Elaboracao de Tabela de relagao causa > efeito

O passo 1 foi executado com base em conhecimento extraido do sistema; onde
as relagbes entre as variaveis foram estabelecidas por grupos de pessoas
especialistas; formados pelas equipes de operagdo, engenharia e manutengédo. A
Tabela 5.1 mostra a relacdo causa - efeito e a Tabela 5.2 mostra a descrigao dos

eventos associados as colunas apresentadas na Tabela 5.1.
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Tabela 5.2 - Descrigao das colunas apresentadas na Tabela 5.1.

Coluna Descrigcao
Falha 1 Pressao muito alta na descarga da ECOMP
Falha 2 Nivel de condensado muito alto nos filtros da ECOMP
Falha 3 Pressao muito alta na descarga dos turbos compressores A/B/CeD
Falha 4 Temperatura muito alta na descarga dos turbos compressores A/B/CeD
PSHH-006A Desvio de pressao muito alta proveniente do sensor PIT-006A
PSHH-006B Desvio de pressao muito alta proveniente do sensor PIT-006B
PSHH-006C Desvio de pressao muito alta proveniente do sensor PIT-006C
LSHH-006 Desvio de nivel muito alto de condensado no filtro A, proveniente do sensor
LIT-006
LSHH-007 Desvio de nivel muito alto de condensado no filtro A, proveniente do sensor
LIT-007
PDSHH-005 Desvio de pressao diferencial muito alta no filtro A, proveniente do sensor
PDIT-005
LSHH-013 Desvio de nivel muito alto de condensado no filtro B, proveniente do sensor
LIT-013
LSHH-014 Desvio de nivel muito alto de condensado no filtro B, proveniente do sensor
LIT-014
PDSHH-025 Desvio de pressao diferencial muito alta no filtro B, proveniente do sensor
PDIT-025
PSHH-207A Desvio de pressao muito alta na descarga do turbo compressor A,
proveniente do sensor PIT-207A
PSHH-207B Desvio de pressao muito alta na descarga do turbo compressor B,
proveniente do sensor PIT-207B
PSHH-207C Desvio de pressao muito alta na descarga do turbo compressor C,
proveniente do sensor PIT-207C
PSHH-207D Desvio de pressao muito alta na descarga do turbo compressor D,
proveniente do sensor PIT-207D
TSHH-209A Desvio de temperatura muito alta na descarga do turbo compressor A,
proveniente do sensor TIT-209A
TSHH-209B Desvio de temperatura muito alta na descarga do turbo compressor B,
proveniente do sensor TIT-209B
TSHH-209C Desvio de temperatura muito alta na descarga do turbo compressor C,
proveniente do sensor TIT-209C
TSHH-209D Desvio de temperatura muito alta na descarga do turbo compressor D,
proveniente do sensor TIT-209D

Na Tabela 5.1, as colunas denominadas de Falha 1, Falha 2, Falha 3 e Falha 4,

sdo consideradas as causas e as demais colunas representam os estados binarios

de sensores, que foram observados na ocorréncia das referidas falhas,

representando, portanto, os efeitos. Na Tabela 5.1, todos os valores s&o binarios (ex:
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0 = Off, 1 = On), com excegao da primeira coluna, onde os numeros representam o
numero de casos obtidos para as falhas criticas que estdo sendo consideradas. As
colunas 2, 3, 4 e 5 definem as falhas criticas denominadas de Falha 1, Falha 2,
Falha 3 e Falha 4 a serem diagnosticadas. As colunas restantes, representam os

valores binarios dos estados dos sensores quando uma falha critica ocorre.

Para a elaboragédo da Tabela 5.1, foram considerados os seguintes documentos
que fazem parte da especificacdo técnica do sistema de controle e da camada de

reducgao de risco:
e Diagrama do processo e instrumentacao (P&ID);
e Memorial descritivo do processo;
e Relatdrio final de analise de riscos (HAZOP);

e Matriz Causa x Efeito.

5.3.1.2 Passo 2: Constru¢ao de modelos de relacionamento causa > efeito

baseados em rede Bayesiana (BN)

O passo 2 foi executado baseado na utilizagdo de um algoritmo de
aprendizagem de rede Bayesiana (BN) e a partir da Tabela 5.1 de relacionamento
causa > efeito obtida no passo 1. O algoritmo utilizado para a aprendizagem da BN
foi o K2 (busca e pontuagéo), citado na sec¢do 3.2.3. O programa computacional
baseado no algoritmo K2 utilizado para a constru¢cao da BN € apresentado no Anexo
A e a Figura 5.6 mostra a estrutura inicial da BN construida a partir do algoritmo K2.
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Falha 1 Falha 2

., PDSHH-005

Falha 3 ) .

LSHH-012 : ‘
snnd 7 kL B O

PDSHH-025
PSHH-207A  PSHH-207B  PSHH-207C  PSHH-207D

TSHH-209A TSHH-209B  TSHH-209C TSHH-209D

Figura 5.6 - Estrutura inicial da BN construida a partir do algoritmo K2.

Uma vez obtida a estrutura inicial da BN através do algoritmo de aprendizagem
K2, foram consideradas as restricdes baseadas no conhecimento de relacionamento

entre as variaveis. As restricdes consideradas neste exemplo foram:

e Eliminagdo de arcos de relacionamento entre as causas, uma vez que as
causas constituem um conjunto de nds pais da rede Bayesiana, tal que, a

independéncia condicional entre os nos pais deve ser satisfeita.

e Eliminagcdo e insergdo de novos arcos de relacionamento, na estrutura de
relacionamento entre a variavel (Falha 1) e seus descendentes: (PSHH-006A,
PSHH-006B e PSHH-006C). Esta modificagdo deve-se ao fato de que esta
sendo adotado um sistema de votacdo “2003” entre os sensores PIT-006A,
PIT-006B e PIT-006C para a confirmagdo da Falha 1, de acordo com os

requisitos especificados a partir do estudo de HAZOP.

Portanto, a estrutura de relacionamento baseada em um sistema de votacao “2003”

entre os sensores relacionados com a Falha 1 € mostrada na Tabela 5.3.
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Tabela 5.3 - Sistema de votagao “2003”.

Falha 1 PSHH-006A PSHH-006B PSHH-006C
1 1 1 0
1 1 0 1
1 0 1 1
1 1 1 1

Desta forma, aplicadas as regras acima, a BN resultante € mostrada na Figura 5.7.

Falha 1 Falha 2

FPSHH-006A

LSHH-006 LSHH-007 PDSHH-005

PSHH-006B PSHH-006C

Falha 3

PDSHH-025
Falha 4

PSHH-207A  PSHH-207B  PSHH-207C PSHH-207D

TSHH-209A  TSHH-209B  TSHH-209C TSHH-209D

Figura 5.7 - BN resultante.

5.3.1.3 Passo 3: Conversao dos modelos em BN para PN interpretada

Os modelos resultantes de diagndsticos em BN, obtidos no passo anterior foram

convertidos para modelos de diagnostico em PN interpretada. Desta forma:
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a) obteve-se as relagdes causais de dependéncia a partir da BN.

b) obteve-se as relagbes logicas entre as variaveis externas (sensores) a partir

da relacao causal.

c) cada modelo em PN interpretada foi construido obtendo-se uma estrutura
efeito - causa, a fim de representar um modelo de diagndstico baseado em
raciocinio abductivo.

d) durante a construcdo da PN interpretada, considerou-se que o modelo deve
permitir sua reinicializacao a fim de atender a propriedade de reiniciabilidade
exigida para esta rede.

e) os eventos associados as transicbes da PN, em particular os eventos que
exigem uma interagcdo com o ambiente externo (ex.: sinais de sensores e

atuadores), foram representados em cada modelo.

O modelo de diagndstico da Falha critica 1 em PN interpretada foi desenvolvido de

acordo com o seguinte procedimento:

a) A partir da rede Bayesiana (BN) para a Falha 1 (Figura 5.7), obteve-se as

seguintes relagbes causais de dependéncia:

Falha 1-— PSHH-006A (5.1)
Falha 1-— PSHH-006B (5.2)
PSHH-006A -— PSHH-006C (5.3)
PSHH-006A -— PSHH-006B (5.4)
PSHH-006B -— PSHH-006C (5.5)

b) A partir das relagbées causais de 5.1 a 5.5, obtiveram-se as relagdes légicas

entre as variaveis externas (sinais de sensores)

Falha 1-— (PSHH-006A * PSHH-006B) v (PSHH-006A * PSHH-006C) (5.6)
Falha 1-— (PSHH-006B * PSHH-006C) (5.7)
De (5.6) e (5.7) obtém-se:

Falha 1-— (PSHH-006A A PSHH-006B) v (PSHH-006A A PSHH-006C)
v (PSHH-006B A PSHH-006C)  (5.8)



84

c) As relacbes logicas foram representadas graficamente através de rede de

Petri (PN), construindo-se uma estrutura efeito - causa.

A Figura 5.8 abaixo mostra a PN interpretada resultante.

oL m
0 0w
(=] (=)
(=] L=
I E
b= o
w W
o o

PSHH-006E
PSHH-006C

k— PSHH-006C

&+
Jo—— PstHooea

Falha 1

Figura 5.8 - Modelo em PN interpretada — estrutura efeito - causa.

d) Por fim, o modelo da Fig. 5.9 é construido incluindo a representacao dos
elementos adicionais necessarios para reinicializar o modelo apdés nao haver
mais deteccdo de falhas e considera também a possibilidade da falha ser
espuria, ou seja, a possibilidade de o diagnéstico nao ser efetivado. Os
lugares Fas, Fac € Fgc representam estados transitérios que podem
corresponder as falhas espurias. Se as transicdes t4 ou t5 ou ts s&o habilitadas
para o disparo, significa que o sinal do(s) sensor(es) deixou(aram) de ser
ativo(s) e portanto, o diagnostico de falha deve ser abortado; voltando o
sistema para o estado inicial (PRONTO_D1 com marca). Adicionalmente a

Tabela 5.4 descreve as interpretacdes dadas aos elementos do modelo.



PSHH-006A
PSHH-006E

Falha 1

PEHH-006C
PSHH-O06B
PSHH-O06C

@ ——— PSHHO006A

PRONTO_D1

PSHH-006B

PSHH-008C

Figura 5.9 - Modelo em PN interpretada — diagndstico da Falha critica 1.

Tabela 5.4 — Elementos do modelo em PN interpretada para Falha 1.

ELEMENTO DESCRIGAO
Arco habilitador associado Desvio de pressao muito alta na descarga da ECOMP,
“PSHH-006A" detectado a partir do sensor PIT-006A

Arco habilitador associado

Desvio de pressao muito alta na descarga da ECOMP,

“PSHH-006B" detectado a partir do sensor PIT-006B
Arco habilitador associado Desvio de pressdo muito alta na descarga da ECOMP,
“PSHH-006C” detectado a partir do sensor PIT-006C
Lugar “Fag” Memoria auxiliar que sinaliza que a transigéo t1 foi disparada
Lugar “Fac” Memoria auxiliar que sinaliza que a transigao t2 foi disparada
Lugar “Fgc” Meméria auxiliar que sinaliza que a transicao t3 foi disparada

Lugar “PRONTO_D1”

Modelo pronto para reinicializar em caso de desvio de presséo
na descarga da ECOMP

Lugar “Falha 1”

Diagnostico de Falha devido a Pressao muito alta na descarga
da ECOMP.
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Da mesma forma, os demais modelos para diagndéstico das “falhas criticas” em PN

interpretada, sdo mostrados nas Figuras 5.10, 5.11 e 5.12. Adicionalmente, as
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Tabelas 5.5 a 5.7 descrevem as interpretacbes dadas aos elementos dos modelos

gerados.

LSHH-008
LSHH-014
PDSHH-025

® —— LSHH-007
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LSHH-006 —g ‘123 ¥
?;
P; _'
. (SHH-013 1124
Falha 2 J
'S
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P1 )
P3 )
TSHH-014 o 1126
P s
PDSRH-005 —of H27
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PDSHH-025 —of 128
P1_O
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Figura 5.10 - Modelo em PN interpretada — diagndstico da Falha critica 2.

Tabela 5.5 — Elementos do modelo em PN interpretada para Falha 2.

ELEMENTO DESCRICAO
Arco habilitador associado Desvio de nivel de condensado muito alto no Filtro A na
“LSHH-006" entrada da ECOMP, detectado a partir do sensor LIT-006
Arco habilitador associado Desvio de nivel de condensado muito alto no Filtro B na
“_SHH-013" entrada da ECOMP, detectado a partir do sensor LIT-013
Arco habilitador associado Desvio de nivel de condensado muito alto no Filtro A na
“_SHH-007" entrada da ECOMP, detectado a partir do sensor LIT-007
Arco habilitador associado Desvio de nivel de condensado muito alto no Filtro B na
“_SHH-014" entrada da ECOMP, detectado a partir do sensor LIT-014
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ELEMENTO

DESCRICAO

Arco habilitador associado

Desvio de pressao diferencial muito alta no Filtro A na entrada

“PDSHH-005" da ECOMP, detectado a partir do sensor PDIT-005
Arco habilitador associado Desvio de pressao diferencial muito alta no Filtro B na entrada
“PDSHH-025" da ECOMP, detectado a partir do sensor PDIT-025
Lugar Memodria auxiliar que sinaliza que a transig¢ao t121 foi
“pq” disparada
Lugar Memodria auxiliar que sinaliza que a transigao t122 foi
«po” disparada
Lugar Memdria auxiliar que sinaliza que a transigéo t123 foi
«p3” disparada
Lugar Modelo pronto para reinicializar em caso de desvio de pressao
“PRONTO_D2" diferencial nos Filtros A ou B na entrada da ECOMP
Lugar Diagnéstico de Falha devido a Pressao diferencial muito alta
“Falha 2" nos Filtros A ou B na entrada da ECOMP.
<L m 8] ]
- P~ ~ -
= | { L ] = ]
(8] (] o (]
1 A 1 1
I T T I
i i 73] w
o o o o

PSHH-207A
PSHH-207B
PSHH-207C
PSHH-2070

y

Figura 5.11 - Modelo em PN interpretada — diagndstico da Falha critica 3.

PRONTO_D3
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Tabela 5.6 — Elementos do modelo em PN interpretada para Falha 3.

ELEMENTO

DESCRIGCAO

Arco habilitador associado

Desvio de pressao muito alta na descarga do turbo compressor A,

“PSHH-207A" detectado a partir do sensor PIT-207A
Arco habilitador associado Desvio de pressao muito alta na descarga do turbo compressor B,
“PSHH-207B" detectado a partir do sensor PIT-207B
Arco habilitador associado Desvio de pressao muito alta na descarga do turbo compressor C,
“PSHH-207C” detectado a partir do sensor PIT-207C
Arco habilitador associado Desvio de pressao muito alta na descarga do turbo compressor D,
“PSHH-207D” detectado a partir do sensor PIT-207D
Lugar Modelo pronto para reinicializar em caso de desvio de pressao
“PRONTO_D3” muito alta na descarga dos turbos compressores A, B, C ou D
Lugar Diagndstico de Falha devido a Pressdo muito alta em um dos turbo
“Falha 3" compressores A, B, C ou D.
5 o S 3
— i | (o | | |
3 T 5 ¥
: S S
2 i o 0

L1

Falha 4

@® ) PRONTO_D4

TSHH-209A
TSHH-209B
TSHH-209C
TSHH-208D

—r
[=p]
(]

Figura 5.12 - Modelo em PN interpretada — diagndstico da Falha critica 4.
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Tabela 5.7 — Elementos do modelo em PN interpretada para Falha 4.

ELEMENTO

DESCRIGAO

Arco habilitador associado

Desvio de temperatura muito alta na descarga do turbo

“TSHH-209A" compressor A, detectado a partir do sensor TIT-209A
Arco habilitador associado Desvio de temperatura muito alta na descarga do turbo
“TSHH-209B" compressor B, detectado a partir do sensor TIT-2098
Arco habilitador associado Desvio de temperatura muito alta na descarga do turbo
“TSHH-209C” compressor C, detectado a partir do sensor TIT-209C
Arco habilitador associado Desvio de temperatura muito alta na descarga do turbo
“TSHH-209D” compressor D, detectado a partir do sensor TIT-209D
Lugar Modelo pronto para reinicializar em caso de desvio de
“PRONTO_D4” temperatura muito alta na descarga dos turbos compressores A,
B,CouD
Lugar Diagnostico de Falha devido a temperatura muito alta em um dos
“Falha 4" turbo compressores A, B, C ou D.

Construidos os modelos de diagndéstico das falhas criticas em PN interpretada;

procedeu-se a sua analise e validagao de requisitos por meio de simulacdo com a
ferramenta HPSim (ANSCHUETZ, 2010).

Para analise dos modelos de diagndsticos de falhas criticas, deve-se considerar

o comportamento dos dispositivos de sensoriamento e dos dispositivos de atuagao.

As Figuras 5.13 a 5.16 mostram os modelos resultantes que foram assim

construidos a fim de se fazer a simulagédo dos mesmos.
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Figura 5.13 - Modelo em PN interpretada para simulagcédo — diagndstico da Falha
critica 1.
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not LSHH-006 not LSHH-013 not LSHH-007 not LSHH-014 not PDSHH-005 not PDSHH-025
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SENSCORIAMENTO

LSHH-014
PDSHH-005

. PDSHH-025

t o PRONTO_D2
123

Falha 2 .

PDSHH-025 —cgt128

Figura 5.14 - Modelo em PN interpretada para simulagcéo — diagnéstico da Falha
critica 2.
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MODELO DOS
DISPOSITIVOS DE
SENSQRIACAO

PRONTO_D3

Falha 3 ) ‘ i

Figura 5.15 - Modelo em PN interpretada para simulagéo — diagnéstico da Falha
critica 3.

MODELO DOS
DISPOSITIVOS DE
SENSORIACAD

PRONTO_D4

I-E‘S

Falha 4

Figura 5.16 - Modelo em PN interpretada para simulagcéo — diagndstico da Falha
critica 4.

Finalmente, a fim de concluir a etapa A1, as “boas propriedades” foram

analisadas para os modelos de diagnosticos de falhas criticas construidos. A
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propriedade de reiniciabilidade foi analisada por meio de simulacdo dos modelos
com o uso da ferramenta HPSim (ANSCHUETZ, 2010) e as propriedades de
vivacidade e seguranca foram analisadas com o uso da ferramenta PIPE2 (BONET
et al.,, 2007). Um resumo da analise das “boas propriedades” para os modelos

construidos € indicado na Tabela 5.8.

Tabela 5.8 — Resumo das “boas propriedades” das PN interpretadas.

Modelo em PN Propriedade
; oA Resultado
interpretada dindmica
Vivacidade Verificado com sucesso
Diagnostico da Seguranga Verificado com sucesso

falha critica 1

Reiniciabilidade

Verificado com sucesso

Diagndstico da
falha critica 2

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

Diagnéstico da
falha critica 3

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

Diagndstico da
falha critica 4

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

5.3.2 Etapa A2: Modelagem de tratamento e coordenacao de falhas criticas

5.3.2.1 Passo 1: Identificagao das SIFs

O passo 1 foi executado, construindo-se uma Tabela que mostra a identificagao das
SIFs, as “falhas criticas” associadas a cada SIF, os niveis de seguranca SIL
definidos para cada SIF, os eventos inicializadores e por fim as agdes a serem
executadas pelo SIS; com base no relatério gerado a partir de um estudo de analise
de riscos (HAZOP) no processo. Este estudo de caso considerou apenas quatro
SIFs, embora o relatério de analise de riscos completo para a ECOMP, seja
constituido por oito SIFs. A Tabela 5.9 mostra a identificagcdo das SIFs baseadas
neste relatério. A partir desta Tabela, identificaram-se informagdes importantes para

a construcdo dos modelos de tratamento:

e as “falhas criticas” que estdo associadas a cada SIF;
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e as acbes a serem executadas pelo SIS e que caberia a cada SIF para o

tratamento das correspondentes falhas criticas.

5.3.2.2 Passo 2: Constru¢cao do modelo de tratamento para cada SIF em PN

interpretada

O passo 2 foi executado conforme o procedimento proposto:

A. Construcdo dos modelos de tratamento em rede de Petri interpretada para
cada “falha critica”. As regras para tratamento foram obtidas da Tabela 5.9

construida no passo 1.

B. Edicdo e simulagdo do modelo de tratamento em ferramenta computacional
HPSim, com o proposito de validacdo e analise da propriedade de
reiniciabilidade. Para a simulagdo do modelo de tratamento, foram integrados

os modelos dos dispositivos de sensoriamento e dos dispositivos de atuacgao.

C. Edicdo do modelo de tratamento em ferramenta computacional PIPE2, a fim

de analisar as propriedades de vivacidade e seguranca (1-limitada).

Desta forma, os modelos para tratamento das “falhas criticas” em PN
interpretada, sdo mostrados nas Figuras 5.17, 5.18, 5.19 e 5.20. Adicionalmente,
as Tabelas 5.10 a 5.13 descrevem as interpretacbes dadas aos elementos dos

modelos gerados.
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Falha 1
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Figura 5.17 - Modelo em PN interpretada — tratamento da Falha critica 1.

Tabela 5.10 - Elementos do modelo em PN interpretada da Figura 5.19.

ELEMENTO

DESCRIGAO

Arco habilitador associado
“Falha 1 — Confirmada”

Confirmagdo do diagndstico de falha critica 1, proveniente do
modelo de coordenacéo da falha critica 1

Lugar Comando “Fecha” no atuador da valvula XV-001 na linha de sucgéo
“X\/-001-F” 1 da ECOMP
Lugar Comando “Fecha” no atuador da valvula XV-017 no “by-pass” da
“X\/-017-F” linha de sucgdo 1 da ECOMP
Lugar Comando “Fecha” no atuador da valvula XV-019 na linha de sucgéo
“X\/-019-F” 2 da ECOMP
Lugar Comando “Fecha” no atuador da valvula XV-020 no “by-pass” da
“X\/-020-F” linha de sucgdo 2 da ECOMP
Lugar Comando “Fecha” no atuador da valvula XV-003 na linha de
“X\/-003-F” descarga da ECOMP
Lugar Comando “Fecha” no atuador da valvula XV-018 no “by-pass” da
“X\/-018-F” linha de descarga da ECOMP
Lugar Comando de “Parada de Emergéncia” do turbo compressor A
“XS-160A-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor B
“XS-160B-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor C
“X8-160C-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor D

“XS-160D-D”
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ELEMENTO

DESCRICAO

Arco habilitador associado

Sinal de controle externo utilizado para reiniciar o modelo de
tratamento.

“‘ENABLE_EXT”
Lugar Modelo pronto para reinicializar em caso de nova confirmacgao de
“PRONTO_T1” diagndstico de falha critica 1

Falha 2
CONFIRMADA

tia7

LSHH-006 —O
LSHH-013 ——O

LsHHoor — </
7
)
s

LSHH-O14
PDSHH-005
POSHH-025

Figura 5.18 - Modelo em PN interpretada — tratamento da Falha critica 2.

Tabela 5.11 - Elementos do modelo em PN interpretada da Figura 5.20.

ELEMENTO

DESCRICAO

Arco habilitador associado
“Falha 2 — Confirmada”

Confirmagéo do diagndstico de falha critica 2, proveniente do
modelo de coordenacéo da falha critica 2

Lugar Comando “Fecha” no atuador da valvula XV-001 na linha de sucgao
“X\/-001-F” 1 da ECOMP

Lugar Comando “Fecha” no atuador da valvula XV-017 no “by-pass” da
“X\/-017-F” linha de sucgdo 1 da ECOMP

Lugar Comando “Fecha” no atuador da valvula XV-019 na linha de sucgéo
“X\/-019-F” 2 da ECOMP

Lugar Comando “Fecha” no atuador da valvula XV-020 no “by-pass” da
“X\/-020-F” linha de sucgédo 2 da ECOMP

Lugar Comando “Fecha” no atuador da valvula XV-003 na linha de
“X\/-003-F” descarga da ECOMP

Lugar Comando “Fecha” no atuador da valvula XV-018 no “by-pass” da

“XV-018-F”

linha de descarga da ECOMP
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ELEMENTO DESCRIGAO
Lugar Comando “Fecha” no atuador da valvula XV-005 na saida do filtro A
“XV-005-F”
Lugar Comando “Fecha” no atuador da valvula XV-022 na saida do filtro B
“XV-022-F”
Lugar Comando de “Parada de Emergéncia” do turbo compressor A
“XS-160A-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor B
“XS8-160B-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor C
“X8-160C-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor D
“X8-160D-D”

Arco habilitador associado

Sinal de controle externo utilizado para reiniciar o modelo de
tratamento.

“ENABLE_EXT”
Lugar Modelo pronto para reinicializar em caso de nova confirmacgao de
“PRONTO_T2” diagnéstico de falha critica 2

X5160B-D XS5-160D-D

Falha 3
CONFIRMADA

PRONTO_T3

O C ®

PSHH207A —O
PSHH207B —O

PSHH207C
PSHH-2070

Figura 5.19 - Modelo em PN interpretada — tratamento da Falha critica 3.
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Tabela 5.12 - Elementos do modelo em PN interpretada da Figura 5.21.

ELEMENTO DESCRICAO
Arco habilitador associado Confirmagéo do diagndéstico de falha critica 3, proveniente do
“Falha 3 — Confirmada” modelo de coordenag&o da falha critica 3
Lugar Comando de “Parada de Emergéncia” do turbo compressor A
“XS-160A-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor B
“XS-160B-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor C
“XS-160C-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor D
“XS-160D-D”
Arco habilitador associado Sinal de controle externo utilizado para reiniciar o modelo de
“ENABLE EXT” tratamento.
Lugar Modelo pronto para reinicializar em caso de nova confirmacgao de
“PRONTO_T3” diagndstico de falha critica 3
Falha 4
CONFIRMADA
toy
PRONTO_T4
4 Q) O O ®
X5-1604-D X5-160B-D 5-160D-D

TSHH-209A —O
TSHH-2088 —O

TSHH-209C
TSHH-209D

Figura 5.20 - Modelo em PN interpretada — tratamento da Falha critica 4.
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Tabela 5.13 - Elementos do modelo em PN interpretada da Figura 5.22.

ELEMENTO DESCRICAO
Arco habilitador associado Confirmacgéo do diagndéstico de falha critica 4, proveniente do
“Falha 4 — Confirmada” modelo de coordenacéo da falha critica 4
Lugar Comando de “Parada de Emergéncia” do turbo compressor A
“XS-160A-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor B
“XS-160B-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor C
“XS-160C-D”
Lugar Comando de “Parada de Emergéncia” do turbo compressor D
“XS-160D-D”
Arco habilitador associado Sinal de controle externo utilizado para reiniciar o modelo de
“ENABLE EXT” tratamento.
Lugar Modelo pronto para reinicializar em caso de nova confirmacgao de
“PRONTO_T3” diagndstico de falha critica 4

Construidos os modelos de tratamento das falhas criticas em PN interpretada;
procedeu-se sua analise e validagao de requisitos através de simulagdo com o uso
da ferramenta computacional HPSim (ANSCHUETZ, 2010).

Os modelos de tratamento de falhas criticas construidos para simulagéo contém
os modelos dos dispositivos de sensoriamento e modelos dos dispositivos de
atuacdo. As Figuras 5.21 a 5.24 mostram os modelos resultantes a fim de se fazer a

simulagdo dos mesmos.
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Figura 5.21 - Modelo em PN interpretada para simulagéao — tratamento da Falha

critica 1.
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Figura 5.22 - Modelo em PN interpretada para simulagéo — tratamento da Falha

critica 2.
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Figura 5.23 - Modelo em PN interpretada para simulagéo — tratamento da Falha
critica 3.
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Figura 5.24 - Modelo em PN interpretada para simulacéo — tratamento da Falha
critica 4.
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A fim de concluir este passo, as “boas propriedades” foram analisadas para os
modelos de tratamento de falhas criticas construidos. A propriedade de
reiniciabilidade foi analisada por meio da simulacdo dos modelos com o uso da
ferramenta HPSim (ANSCHUETZ, 2010) e as propriedades de vivacidade e
seguranca foram analisadas com o uso da ferramenta PIPE2 (BONET et al., 2007).
Um resumo da analise das “boas propriedades” para os modelos construidos é

indicado na Tabela 5.14.

Tabela 5.14 — Resumo das “boas propriedades” das PN interpretadas.

Modelo em PN Propriedade
. Resultado
interpretada comportamental
Vivacidade Verificado com sucesso
Tratamento da o
Seguranga Verificado com sucesso

falha critica 1

Reiniciabilidade

Verificado com sucesso

Tratamento da
falha critica 2

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

Tratamento da
falha critica 2

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

Tratamento da
falha critica 4

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

5.3.2.3 Passo 3: Construgcao do modelo de coordenagcdao em PN interpretada

para cada SIF.

O passo 3 foi executado de acordo com o procedimento proposto:

A. Construcdo dos modelos de coordenacédo em rede de Petri interpretada para
cada “falha critica”. Os modelos foram construidos de forma robusta com
relagdo a ocorréncia de falhas espurias. Neste trabalho a solugdo empregada

para a implementacao desta robustez foi via transicées temporizadas.

B. Edicdo e simulagdo de cada modelo de coordenacgdo, usando a ferramenta

computacional HPSim, a fim de validar se o modelo atende aos requisitos
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técnicos especificados e adicionalmente foi feita a analise da propriedade de

reiniciabilidade.

C. Edicao de cada modelo de coordenagao usando a ferramenta computacional
PIPE2, a fim de analisar as propriedades de vivacidade e seguranca (1-
limitada).

Desta forma, os modelos para coordenacdo das “falhas criticas” em PN

interpretada, sdo mostrados nas Figuras 5.25 e 5.26. Adicionalmente, as Tabelas

5.15 a 5.18, respectivamente descrevem as interpreta¢cdes dadas aos elementos

dos modelos gerados.

FALHA 2

FALHA 1

k}i FALHA 1
|C)7 FALHA 2

tiz
At>= Preset

=
e}
7}

At>= Preset

FALHA 1
CONFIRMADA

FALHA 2
CONFIRMADA

LSHH-006
LSHH-013
LSHH-007
LSHH-014
PDSHH-005

—— PSHH-8A
O——PSHH6B
O——PSHH-6C

16 tiz

|

(a) (b)

Figura 5.25 - Modelos em PN interpretada: Coordenagéao das (a) Falha critica 1 e (b)
Falha critica 2.

Tabela 5.15 - Elementos do modelo em PN interpretada da Figura 5.25(a).

ELEMENTO DESCRIGAO
Arcos habilitador / inibidor Sinal de “FALHA” proveniente do modelo de diagndstico da falha
associado critica 1.
“FALHA 17
Arco inibidor associado Desvio de presséo muito alta na descarga da ECOMP,
“PSHH-006A" detectado a partir do sensor PIT-006A
Arco inibidor associado Desvio de pressao muito alta na descarga da ECOMP,
“PSHH-006B” detectado a partir do sensor PIT-006B
Arco inibidor associado Desvio de presséo muito alta na descarga da ECOMP,
“PSHH-006C" detectado a partir do sensor PIT-006C
Lugar Modelo de coordenacgao da falha critica 1 pronto para ser
“PRONTO_C1” reiniciado
Lugar Caso a “FALHA 1” permaneca ativada por um intervalo de
“FALHA 1 CONFIRMADA” tempo At >= PRESET, a mesma € confirmada e habilita a
chamada do modelo de tratamento correspondente.
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Tabela 5.16 - Elementos do modelo em PN interpretada da Figura 5.25(b).

ELEMENTO DESCRIGAO
Arcos habilitador/inibidor Sinal de “FALHA” proveniente do modelo de diagndstico da falha
associado critica 2.
“FALHA 2”

Arco inibidor associado
“LSHH-006"

Desvio de nivel de condensado muito alto no Filtro A na entrada
da ECOMP, detectado a partir do sensor LIT-006

Arco inibidor associado
“LSHH-013”

Desvio de nivel de condensado muito alto no Filtro B na entrada
da ECOMP, detectado a partir do sensor LIT-013

Arco inibidor associado

Desvio de nivel de condensado muito alto no Filtro A na entrada

“LSHH-007" da ECOMP, detectado a partir do sensor LIT-007
Arco inibidor associado Desvio de nivel de condensado muito alto no Filtro B na entrada
“LSHH-014" da ECOMP, detectado a partir do sensor LIT-014

Arco inibidor associado

Desvio de pressao diferencial muito alta no Filtro A na entrada

“PDSHH-005" da ECOMP, detectado a partir do sensor PDIT-005
Arco inibidor associado Desvio de pressao diferencial muito alta no Filtro B na entrada
“PDSHH-025" da ECOMP, detectado a partir do sensor PDIT-025
Lugar Modelo de coordenacgao da falha critica 2 pronto para ser
“PRONTO_C2” reiniciado
Lugar Caso a “FALHA 1” permaneca ativada por um intervalo de

“‘FALHA 2 CONFIRMADA”

tempo At >= PRESET, a mesma é confirmada e habilita a
chamada do modelo de tratamento correspondente.

PRONTO_C4

FALHA 3

Io— FALHA 3

PSHH-207B

PSHH207A
C——PSHH-207C

O——PSHH-207D

At>= Preset

FALHA 3
CONFIRMADA

FALHA 4

P21

Io— FALHA 4

At>= Preset

FALHA 4
CONFIRMADA

TSHH208A
TSHH208B

Figura 5.26 - Modelos em PN interpretada: Coordenacgao das (a) Falha critica 3 e (b)

Falha critica 4.
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Tabela 5.17 - Elementos do modelo em PN interpretada da Figura 5.26(a).

ELEMENTO DESCRIGAO
Arcos habilitador/inibidor Sinal de “FALHA” proveniente do modelo de diagndstico da falha
associado critica 3.
“FALHA 3”

Arco inibidor associado

Desvio de pressao muito alta na descarga do turbo compressor

“PSHH-207A" A, detectado a partir do sensor PIT-207A

Arco inibidor associado Desvio de pressao muito alta na descarga do turbo compressor
“PSHH-207B” B, detectado a partir do sensor PIT-207B

Arco inibidor associado Desvio de pressao muito alta na descarga do turbo compressor
“PSHH-207C" C, detectado a partir do sensor PIT-207C

Arco inibidor associado

Desvio de pressao muito alta na descarga do turbo compressor

“PSHH-207D" D, detectado a partir do sensor PIT-207D

Lugar Modelo de coordenagao da falha critica 3 pronto para ser
‘PRONTO_C3” reiniciado

Lugar Caso a “FALHA 1” permaneca ativada por um intervalo de

“‘FALHA 3 CONFIRMADA”

tempo At >= PRESET, a mesma é confirmada e habilita a
chamada do modelo de tratamento correspondente.

Tabela 5.18 - Elementos do modelo em PN interpretada da Figura 5.26(b).

ELEMENTO DESCRIGAO
Arcos habilitador/inibidor Sinal de “FALHA” proveniente do modelo de diagndstico da falha
associado critica 4.
“FALHA 4~

Arco inibidor associado

Desvio de temperatura muito alta na descarga do turbo

“TSHH-209A" compressor A, detectado a partir do sensor TIT-209A
Arco inibidor associado Desvio de temperatura muito alta na descarga do turbo
“TSHH-209B” compressor B, detectado a partir do sensor TIT-209B
Arco inibidor associado Desvio de temperatura muito alta na descarga do turbo
“TSHH-209C” compressor C, detectado a partir do sensor TIT-209C
Arco inibidor associado Desvio de temperatura muito alta na descarga do turbo
“TSHH-209D” compressor D, detectado a partir do sensor TIT-209D
Lugar Modelo de coordenacao da falha critica 4 pronto para ser
“‘PRONTO_C4” reiniciado
Lugar Caso a “FALHA 1” permaneca ativada por um intervalo de

“‘FALHA 4 CONFIRMADA”

tempo At >= PRESET, a mesma é confirmada e habilita a
chamada do modelo de tratamento correspondente.

Construidos os modelos de coordenagao das falhas criticas em PN interpretada;
procedeu-se sua analise e validagao de requisitos por meio de simulagdo com o uso
da ferramenta HPSim (ANSCHUETZ, 2010).
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Os modelos de coordenagao de falhas criticas construidos para simulagao
contém os modelos dos dispositivos de sensoriamento e modelos dos dispositivos
de atuagdo. As Figuras 5.27 a 5.28 mostram os modelos resultantes que foram

construidos a fim de se fazer a simulagcdo dos mesmos.

NOT FALHA 1

At>= Preset

FALHA 1
CONFIRMADA

m- .

PSHH-006B

PSHH-006A PSHH-006C

NOT PSHH-006A
NOT PSHH-006B NOT PSHH-006C

L MODELO DOS DISPOSITIVOS DE SENSORIAMENTO

PRONTO_C2

At>= Preset

FALHA 2
CONFIRMADA

o 113

NOT LSHH-006 ~ NOT LSHH-013 NOT LSHH-007 NOT LSHH-014  NOT PDSHH-05 NOT PDSHH-25

MODELO DOS DISPOSITIVOS DE SENSORIAMENTO

Figura 5.27 - Modelos em PN interpretada para simulagao: Coordenagéao das (a)
Falha critica 1 e (b) Falha critica 2.



NOT FALHA 3

FALHA 3

At>= Preset

FALHA 3
CONFIRMADA

PSHH-207A PSHH-207B PSHH-207C PSHH-207D

NOT PSHH-207A NOT PSHH-2078 NOT PSHH-207C NOT PSHH-207D
MODELO DOS DISPOSITIVOS DE SENSORIAMENTO

NOT FALHA 4

At>= Presst

FALHA 4
CONFIRMADA

TSHH-209A TSHH-208B TSHH-203C TSHH-209D

NOT TSHH-2094  NOT TSHH-2098 NOT TSHH-209C NOT TSHH-209D
MODELO DOS DISPOSITIVOS DE SENSORIAMENTO

Falha critica 3 e (b) Falha critica 4.
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Figura 5.28 - Modelos em PN interpretada para simulagao: Coordenagéao das (a)
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A fim de concluir este passo, as “boas propriedades” foram analisadas para os
modelos de coordenacdo de falhas criticas construidos. A propriedade de
reiniciabilidade foi analisada por meio de simulacdo dos modelos com o uso da
ferramenta HPSim (ANSCHUETZ, 2010) e as propriedades de vivacidade e
seguranca foram analisadas com o uso da ferramenta PIPE2 (BONET et al., 2007).
Um resumo da analise das “boas propriedades” para os modelos construidos é

indicado na Tabela 5.19.

Tabela 5.19 — Resumo das “boas” propriedades das PN interpretadas.

Modelo em PN Propriedade
- Resultado
interpretada comportamental
Vivacidade Verificado com sucesso
Coordenagao da Seguranga Verificado com sucesso

falha critica 1

Reiniciabilidade

Verificado com sucesso

Coordenagao da
falha critica 2

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

Coordenagao da
falha critica 3

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

Coordenacgao da
falha critica 4

Vivacidade

Verificado com sucesso

Seguranga

Verificado com sucesso

Reiniciabilidade

Verificado com sucesso

5.3.3 Etapa B: Analise dos modelos em PN integrados

Esta etapa B foi executada, integrando os modelos em PN para diagndstico,
coordenacao e tratamento para cada “falha critica”, de tal forma a compor as SIFs do
SIS.

Uma vez que os modelos foram integrados executaram-se as seguintes atividades:

v' Edicdo e simulacdo de cada modelo de SIF usando a ferramenta
computacional HPSim, a fim de validacdo do mesmo. Adicionalmente,

analisou-se a propriedade de reiniciabilidade. Para a simulagao dos modelos,
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foram introduzidos os modelos dos dispositivos de sensoriamento e
dispositivos de atuacéo.

v' Edi¢do de cada modelo de SIF usando a ferramenta computacional PIPE2, a

fim de analisar as propriedades de vivacidade e seguranga (1-limitada).

As Figuras 5.29 a 5.32 mostram os modelos em PN, apds a integragdo dos modelos

de diagndstico, coordenagao e tratamento para cada SIF considerada neste estudo
de caso.
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Figura 5.29 — Modelo em PN interpretada — SIF-01.
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Construidos os modelos integrados das SIF-01, SIF-02, SIF-03 e SIF-04 em PN
interpretada; procedeu-se suas analises e validagdo de requisitos por meio de
simulagao com o uso da ferramenta HPSim (ANSCHUETZ, 2010).

Os modelos em PN interpretada das SIFs construidos para simulagao contém os
modelos dos dispositivos de sensoriamento e modelos dos dispositivos de atuacao.
As Figuras 5.33 a 5.36 mostram os modelos resultantes a fim de se fazer a

simulagdo dos mesmos.
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Figura 5.36 — Modelo em PN interpretada para simulagado — SIF-04.
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A fim de concluir esta etapa, as “boas propriedades” foram analisadas para os
modelos das SIF-01, SIF-02, SIF-03 e SIF-04. A propriedade de reiniciabilidade foi
analisada por meio de simulacdo dos modelos com o uso da ferramenta HPSIim
(ANSCHUETZ, 2010) e as propriedades de vivacidade e seguranga foram
analisadas com o uso da ferramenta PIPE2 (BONET et al., 2007). Um resumo da
analise das “boas propriedades” para os modelos construidos é indicado na Tabela
5.20.

Tabela 5.20 — Resumo das “boas propriedades” dos modelos em PN.

Modelo em PN Propriedade R
interpretada comportamental esultado

Vivacidade Verificado com sucesso

SIF-01 Seguranga Verificado com sucesso
Reiniciabilidade Verificado com sucesso

Vivacidade Verificado com sucesso

SIF-02 Seguranga Verificado com sucesso
Reiniciabilidade Verificado com sucesso

Vivacidade Verificado com sucesso

SIF-03 Seguranga Verificado com sucesso
Reiniciabilidade Verificado com sucesso

Vivacidade Verificado com sucesso

SIF-04 Seguranga Verificado com sucesso
Reiniciabilidade Verificado com sucesso

Os modelos foram editados e simulados para validar o comportamento dinamico dos
mesmos de acordo com os requisitos técnicos especificados para cada SIF e SIS.
Para este estudo de caso especifico, os modelos atenderam as especificacdes

técnicas.

5.3.4 Etapa C: Geragao dos programas de controle baseados nos algoritmos

de controle

A etapa C foi executada, convertendo-se de forma sistematica e isomorfica os
modelos integrados e validados das SlFs obtidos na etapa B, para programas de
controle baseados em algoritmos de controle desenvolvidos em uma ou mais

linguagens de programacao prescritas pela IEC 61131-3 (2003). Para este estudo de
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caso, a linguagem adotada foi o diagrama ladder (LD), pois € uma das linguagens

mais comuns e amplamente utilizadas na programacgao de CPs.

Desta forma, no Anexo B deste trabalho, encontram-se os programas de controle
baseados nos algoritmos de controle para diagndstico, coordenagéo e tratamento da
SIF-01.

5.3.5 Etapa D: Testes de aceitagao

Conforme citado na secdo 4.7 da sistematica proposta, na abordagem deste
trabalho, esta etapa esta de acordo com a recomendacdo das normas IEC 61508
(1998) e IEC 61511 (2003). Para esta aplicacado, os programas dos algoritmos de
controle foram editados, transferidos para a memaoria do CP e simulados, a partir de
uma ferramenta de simulagdo baseada em um CP de seguranga da Siemens (S7-
300F, onde “F” significa “Falha segura”). Os programas dos algoritmos foram
validados mediante simulagcdo dos sinais dos sensores a partir de combinacdes
conhecidas e definidas na especificacdo e os sinais de atuagdes para cada SIF

foram verificados.
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6 CONCLUSOES FINAIS

Neste trabalho, foi proposta uma sistematica para desenvolvimento de
programas de algoritmos de controle aplicados a sistemas eletrbnicos programaveis
(PES) no contexto de projetos de sistemas instrumentados de seguranca (SIS). A
abordagem deste trabalho foi dirigida para o desenvolvimento e validagdo de
modelos de diagndstico, coordenacao e tratamento de falhas criticas; baseada em

técnicas formais como a rede Bayesiana (BN) e rede de Petri interpretada (PN).

Como aspecto inicial, destaca-se a apresentacdo e discussdao das normas
vigentes relacionadas com a seguranga funcional (ANSI/ISA 84.01, 1996; IEC
61508, 1998; IEC 61511, 2003); para definicdo dos requisitos necessarios para o
projeto de um SIS. Por sua vez, foi explorado o conceito de sistemas instrumentados
de segurancga (SIS) e sua classificagdo como um sistema a eventos discretos (SED),
sendo apresentadas as técnicas para modelagem e validagdo de algoritmos de
controle para SIS, abordando aspectos sobre o diagndstico e tratamento de falhas
criticas. Neste sentido, foram estudadas as técnicas de rede de Petri e variantes
como a rede de Petri interpretada para a descrigdo de algoritmos de controle
adequando a necessidade de modelar o processo de diagndstico considerando as
detecgcbes espurias. Foi estudada também, uma técnica de modelagem de
diagndstico que abrange a teoria de probabilidade condicional e incondicional, como

a rede Bayesiana (BN) para definirem-se formalmente modelos causa-efeito.

Quanto a sistematica proposta neste trabalho, procurou-se assegurar que o
desenvolvimento dos programas dos algoritmos de controle para sistemas
eletrbnicos programaveis (PES) em projetos de sistemas instrumentados de
segurancga (SIS); atende o ciclo de vida de seguranga de projetos de SIS previsto
nas normas IEC 61508 e IEC 61511.

Aplicou-se a sistematica proposta a um exemplo de aplicagdo baseado num
processo industrial. O processo industrial considerado foi de uma estacdo de
compressédo de gas natural (ECOMP). Para a avaliagdo da sistematica proposta,
foram considerados os seguintes documentos: um relatorio proveniente de uma
analise de riscos utilizando-se a metodologia de HAZOP, memorial descritivo do

sistema de seguranca (SIS), diagrama de processo e instrumentagdo (P&ID) e as
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relacbes (causa > efeito) entre as variaveis que foram obtidas a partir destes
documentos e do conhecimento dos especialistas, através de reunides entre a
equipe de projeto, equipe de operagdo e a equipe de manutencdo. A sistematica
mostrou-se eficiente para o desenvolvimento dos programas dos algoritmos de
controle de diagndstico e tratamento de falhas. E importante destacar que as
verificacbes das “boas propriedades” e validagbes dos modelos de diagndstico,
coordenacao e tratamento foram feitos a partir de ferramentas de simulagao discreta,
utilizando recursos computacionais. Com relagdo a etapa de testes finais de
aceitagao, os programas dos algoritmos de controle gerados, foram descarregados
em um simulador de controlador programavel (CP) de seguranga, e as falhas criticas
foram simuladas por meio da combinagcdo de entradas a partir da especificagéao
dada, e observadas as atuacdes do CP; com base em uma estacdo de simulacao,
comprovando que o comportamento do sistema de controle estava de acordo com
os requisitos de seguranca especificados.

6.1 CONTRIBUIGOES DO TRABALHO

O resultado do desenvolvimento deste trabalho traduz-se nas seguintes

contribuigdes fundamentais:

e Proposta de uma sistematica que explora métodos formais para a
modelagem e validagdo de algoritmos de controle aplicados a PES, no
contexto de SIS; incluindo o diagndstico, a coordenagao e o tratamento de
falhas criticas a partir de técnicas baseadas em rede de Petri (PN)
interpretada e rede Bayesiana (BN). Este trabalho considera o diagnéstico
e o tratamento para cada funcdo instrumentada de seguranga (SIF) a
partir do resultado do estudo de analise de riscos baseado na
metodologia de HAZOP.

e Proposta de uma nova abordagem para o desenvolvimento de projetos de
sistemas de controle para sistemas instrumentados de segurancga (SIS),
atendendo a recomendacao das normas aplicadas a seguranga funcional
da industria de processos (IEC 61508, 1998) e (IEC 61511, 2003).



6.2

124

e Proposta de uma técnica, que auxilia na construgdo do relatorio de
HAZOP, a partir da identificagdo das SIFs e das suas relacbes causas 2>
efeitos, obtidas através das estruturas das redes Bayesianas, construidas

a partir de um banco de dados.

e Planejamento e validacdo de programas de controle baseados no
algoritmo de controle, em conformidade com o ciclo de vida de seguranca

de software para projetos de SIS conforme prescrito na norma IEC 61511.

TRABALHOS FUTUROS

A seguir listam-se alguns trabalhos futuros que contribuem com o desenvolvimento

de projetos de sistemas instrumentados de seguranca (SIS):

Pesquisa na area de “comissionamento virtual” no contexto de sistemas
instrumentados de seguranga (SIS); para o desenvolvimento de um método
formal para o atendimento da fase “Testes de Aceitacdo” das SIFs e SIS

instalados, conforme ciclo de vida de seguranga (IEC 61511, 2003).

Desenvolvimento de um sistema de comissionamento dinamico capaz de

testar os dispositivos de seguranca de acordo com a norma IEC 61508;
Desenvolvimento de um sistema de controle para mitigagdo de falhas criticas;

Desenvolvimento de procedimentos para validagao e verificagcdo do sistema

de controle para diagnéstico e tratamento de falhas criticas para a mitigagéo.
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ANEXO A

Segue abaixo, o programa computacional baseado no algoritmo K2 que foi

aplicado para o exemplo de aplicagao da estacdo de compressao de gas (ECOMP).

990900000000000000000000000000000000000000000000000000000000000000000000O0
OO0OOO0OO0OOOOOOODOOOOOOODOOOODOOODODOOODOOODODOOODODOOODODOOOODOODODOOODODOODODOOOOOODODOOODOD©OOOO™©

% Geracdo da estrutura da rede Bayesiana (BN) %

% aplicando o algoritmo K2 (busca e pontuacdo) %
©900900000000090000900000000000000000000000000000009000000000090000000000900000
OO0OO0OO0OOOOOOOODOOODODOOODOOOODOOODODOODODODODODODODOODODODOODODOOODODOODODOOODODOODODOOODODOOODOOODODOOOO™©
clear;

$varidveis

SN = 21; $numero de nobs
Falhal=1; Falha2=2; Falha3=3; Falhad=4; scausas

Pshh006A=5; Pshh006B=6; Pshh006C=7; Lshh006=8; Lshh007=9; Pdshh005=10;
%$sensores

Lshh013=11; Lshh014=12; Pdshh025=13;Pshh207A=14; Pshh207B=15; Pshh207C=16;
%sensores

Pshh207D=17; Tshh209A=18; Tshh209B=19; Tshh209C=20; Tshh209D=21;

$sensores

% Carregando o arquivo texto (Tabela causa --> efeito)
dat = load('Ftable Ecomp rev3.txt');

[Ncases N]=size (dat) ;

for j=1:N-1
for i=1:Ncases
date(j,1i)=dat(i,j+1); %eliminando a 1% coluna da Tabela (LOAD)
end;
end;

N=N-1;

k=0;
for j=1:Ncases
k=k+1;
c=0;
for i=1:N
c=c+date (i, 7); $eliminando casos sem efeitos
dato (i, k)=date(i,73);
end;
end;

Ncases=k;

for i=1:N
for j=1:Ncases
data(i,j)=dato(i,j)+1; $falso=1 verdadeiro=2
end;
end;

node size = 2*ones(1,N);



% Aprendizagem da estrutura da BN

order = [Falhal Falha2 Falha3 Falha4 Pshh006A Pshh006B Pshh006C Lshh006
Lshh007 Pdshh005 Lshh013 Lshh014 Pdshh025 Pshh207A Pshh207B
Pshh207C Pshh207D Tshh209A Tshh209B Tshh209C Tshh209D];

max fan in = 3;

dagK2 = learn struct K2 (data, node size,

$ NetStructure in Matrix form
dagK2

arcs=0;
for i=1:N
for j=1:N
arcs=arcs+dagKk2 (i, ) ;
end;
end;
arcs

$numero maximo de pais
order, 'max fan in', max fan in);

%$numero de arcos

%pdag = learn struct pdag pc('dsep', N, max fan in, dagK2);

%pdag

% Visualizing The net
figure (1) ;

draw_graph (dagK2) ;
$figure (2);
%draw_graph (pdag) ;
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ANEXO B

Os programas de controle baseados nos algoritmos de controle para
diagndstico, coordenacdo e tratamento das falhas criticas, foram gerados a partir
dos modelos integrados em PN mostrados nas Figuras 5.29, 5.30, 5.31 e 5.32 para a
linguagem ladder (LD). A ferramenta utilizada para edicdo dos programas de
controle foi o STEP 7 da empresa Siemens, e os programas de controle foram
organizados de forma estruturada, de acordo com o fluxograma apresentado na

Figura B.1 onde se destacam os seguintes elementos:

0oB100 Rotina de inicializagdo: E a rotina executada pelo CP de seguranca
somente no 1° scan. Esta rotina contém o algoritmo necessario para
definicdo das marcas iniciais da PN dos modelos de diagndstico,

coordenacao e tratamento da SIF-01.

OoB1 Rotina principal: E a rotina executada pelo CP de seguranga a cada
ciclo de “scan”. Esta rotina contém os algoritmos de chamada das

rotinas FC1, FC2 e FC3 de forma sequencial.

FC1 Rotina de diagndsticos: contém o algoritmo de diagndstico da falha
critica — SIF-01.

FC2 Rotina de coordenacgao: contém o algoritmo de coordenacgéo da falha
critica — SIF-01.

FC3 Rotina de tratamento: contém o algoritmo de tratamento da falha critica

— SIF-01.
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INicio

'

OB100

Leitura
entradas
Buffer de entradas

k

OB1

|

Buffer de saidas

Escrita
saidas

Figura B.1 — Fluxograma de execugao do programa de controle.

B.1 DESCRIGAO DO METODO DE CONVERSAO

Os modelos em PN foram convertidos para os programas dos algoritmos de controle
de forma sistematica e isomorfica obedecendo-se o seguinte método:

a) Etapa 1: Habilitagdo das transicdes

Nesta etapa 1, constroi-se cada linha de programa contendo a logica de

habilitacdo de cada transicdo do modelo em PN interpretada;

b) Etapa 2: Disparo das transicoes

Nesta etapa 2, constréi-se cada linha de programa contendo a logica de disparo
das transicbes do modelo em PN interpretada, atualizando a marcacdo dos
lugares por meio de comandos do tipo set e reset associados as variaveis

internas e externas.
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Um exemplo de aplicagdo deste método € mostrado a seguir. A Figura B.2 mostra

um modelo em PN interpretada.

PRONTO_C4

Figura B.2 - Modelo em PN.

A Figura B.3 mostra a Etapa 1: Habilitagdo das transicdes

P20 PRONTO_C4 ts
| | | | ( )
| | | | \
P20 P21 Esi
| | | ( )
l/il | | \
P21 tgy
()
\
P22 tss

i ()

Figura B.3 - Légica de habilitagado das transicdes.



A Figura B.4 mostra a Etapa 2: Disparo das transi¢des

PRONTO_C4

o

P21
—G)

P21

&

PRONTO_C4

4<se9

P21

®

P22

4<seD

P22

(e

PRONTO_C4

4<se9

Figura B.4 - Logica de disparo das transicoes.
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B.2 GERAGAO DO PROGRAMA DE CONTROLE DA SIF-01

A Tabela B.1 mostra a lista de entradas e saidas usada na programagédo do

algoritmo de diagndstico da SIF-01.

Tabela B.1 — Lista de entradas e saidas — Diagnéstico da SIF-01

ELEMENTO ENDERECO Tipo de dado
Arco habilitador associado
M100.0 BOOLEANO
“PSHH-006A"
Arco habilitador associado
M100.1 BOOLEANO
“PSHH-006B”
Arco habilitador associado
M100.2 BOOLEAN
“PSHH-006C” 00 00 ©
Lugar
M1.3 BOOLEANO
“FAB”
Lugar
M1.4 BOOLEANO
“FAC”
Lugar M1.5 BOOLEANO
“FBC”
Lugar
“PRONTO_D1" M1.0 BOOLEANO
Lugar
M1.1 BOOLEANO
“Falha 1” 00
Transigao “t1” M80.0 BOOLEANO
Transigao “t2” M80.1 BOOLEANO
Transicao “t3” M80.2 BOOLEANO
Transicao “t4” M80.3 BOOLEANO
Transicao “t5” M80.4 BOOLEANO
Transicao “t6” M80.5 BOOLEANO
Transicao “t7” M80.6 BOOLEANO
Transicao “t8” M80.7 BOOLEANO
Transicao “t9” M83.0 BOOLEANO

A Tabela B.2 mostra a lista de entradas e saidas usada na programagao do

algoritmo de coordenacgao da SIF-01.



Tabela B.2 — Lista de entradas e saidas — Coordenacao da SIF-01

ELEMENTO ENDERECO Tipo de dado
Arco habilitador associado
“PSHH-00BA" M100.0 BOOLEANO
Arco habilitador associado M100.1 BOOLEANO
“PSHH-006B”
Arco habilitador associado
M100.2 BOOLEAN
“PSHH-006C” 00 00 ©
Lugar
M2.0 BOOLEANO
“PRONTO_C1”
Lugar M2.1 BOOLEANO
“P2”
Lugar
“FALHA 1 CONFIRMADA” M2.2 BOOLEANO
Transigao “t12” M81.0 BOOLEANO
Transicao “t13” M81.1 BOOLEANO
Transicao “t14” M81.2 BOOLEANO
Transicao “t16” M80.3 BOOLEANO
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A Tabela B.3 mostra a lista de entradas e saidas usada na programagédo do

algoritmo de tratamento da SIF-01.

Tabela B.3 — Lista de entradas e saidas — Tratamento da SIF-01

ELEMENTO ENDEREGCO Tipo de dado
Areo hf;;';:a:gozs:? clado M100.0 BOOLEANO
Areo hf;g;:a:_%rozsgf clado M100.1 BOOLEANO
Areo hf:g::a:_%rozscsf clado M100.2 BOOLEANO
“PR(l)_ll\Jl(:ql'aOr_T - M3.0 BOOLEANO

N ALE;JESEXT,, M110.0 BOOLEANO
“XL;J_QO?): . Q320 BOOLEANO
xL\L(J%i; Q32.1 BOOLEANO
“XL;J_%%,, Q32.2 BOOLEANO




ELEMENTO ENDERECO Tipo de dado
“Xl_\l;_%zr(),, Q32.3 BOOLEANO
“XL\:_%%;,, Q32.4 BOOLEANO
“XL;]_%E;;,, Q325 BOOLEANO
X\L(ilggcr)A Q33.0 BOOLEANO
X\I;EJ?:(:B Q33.1 BOOLEANO
X\I;??:(;C Q33.2 BOOLEANO
X\l;lf:(;D Q33.3 BOOLEANO

Transicao “t17” M82.0 BOOLEANO
Transicao “t18” M82.1 BOOLEANO
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Assim sendo, nas proximas paginas seguem o0s programas de controle dos

algoritmos de controle de diagndstico, coordenagéo e tratamento gerados para a

SIF-01.



SIMATIC ALGORITMO SIS revB\ 8/31/2011 10:19:58 AM
SIS\CPU 315F-2 DP\...\OB100 - <offline>

OB1l00 - <offline>

"ESTADOS INICIAIS" Complete Restart
Name: Family:
Author: Version: 0.1
Block version: 2
Time stamp Code: 8/30/2011 12:17:13 PMPM
Interface: 2/15/1996 4:51:10 PMPM

Lengths (block/logic/data): 00128 00012 00020

Name Data Type Address Comment

TEMP 0.0
0B100 EV CTASS Byte 0.0 é§#13, EYent class 1, Entering event state, Event logged in

— = iagnostic buffer
OB100_STRTUP Byte 1.0 16#81/82/83/84 Method of startup
OB100_PRIORITY Byte 2.0 Priority of OB Execution
OB100_OB_NUMBR Byte 3.0 100 (Organization block 100, OB100)
OB100_RESERVED 1 |Byte 4.0 Reserved for system
OB100_RESERVED 2 |Byte 5.0 Reserved for system
OB100_STOP Word 6.0 Event that caused CPU to stop (l6#4xxx)
OB100_STRT INFO |DWord 8.0 Information on how system started
OB100 DATE TIME |Date And Time|12.0 Date and time OB100 started
Block: OB100 "Complete Restart"

DEFINICAO DOS ESTADOS INICIAIS DOS MODELOS DE DIAGNOSTICO, COORDENAGCAO E
TRATAMENTO DA SIF-01
ESTES ESTADOS SAO ATUALIZADOS NO lo SCAN DO CP DE SEGURANCA

AUTOR: REINALDO SQUILLANTE JUNIOR
DATA: 30/08/2011

Network: 1

DEFINE OS ESTADOS INICIAIS DOS MODELOS SIF-01

M1.0
M1000.0 "PRONTO_ D1"

2 O—
M2.0

"PRONTO_C1"
() |

M3.0
"PRONTO_ T1"
() |

Page 1 of 1



SIMATIC ALGORITMO SIS revB\

SIS\CPU 315F-2 DP\...\OBl - <offline>

8/31/2011 10:18:04 AM

OBl - <offline>

"PRINCIPAL"
Name: Family:
Author: Version: 0.1

Block version: 2
8/31/2011 10:14:27 AMAM
2/15/1996 4:51:12 PMPM

Time stamp Code:
Interface:

Lengths (block/logic/data): 00168 00050 00022

Name Data Type Address Comment

TEMP 0.0
OB1_EV_CLASS Byte 0.0 Bits 0-3 = 1 (Coming event), Bits 4-7 = 1 (Event class 1)
OB1_SCAN 1 Byte 1.0 1 (Cold restart scan 1 of OB 1), 3 (Scan 2-n of OB 1)
OB1_PRIORITY Byte 2.0 Priority of OB Execution
OB1_OB_NUMBR Byte 3.0 1 (Organization block 1, OB1)
OB1_RESERVED 1 |Byte 4.0 Reserved for system
OB1_RESERVED 2 |Byte 5.0 Reserved for system
OB1_PREV_CYCLE |Int 6.0 Cycle time of previous OBl scan (milliseconds)
OBl MIN CYCLE |Int 8.0 Minimum cycle time of OBl (milliseconds)
OBl MAX CYCLE |Int 10.0 Maximum cycle time of OBl (milliseconds)
OBl DATE TIME |Date And Time|12.0 Date and time OBl started

Block: OBl BLOCO DE FUNCﬁO "PRINCIPAL" (SCAN TIME)

ESTE BLOCO EXECUTA A CHAMADA DOS MODELOS DE DIAGNOSTICO, COORDENAGAO E
TRATAMENTO DA SIF-01

AUTOR: REINALDO SQUILLANTE JUNIOR
DATA: 30/08/2011

Network: 1

CHAMADA DO MODELO DE DIAGNOSTICO DA SIF-01

FC1
"DIAGNOSTICO"
—EN ENO

Network: 2

CHAMADA DO MODELO DE COORDENACAO DA SIF-01

FC2
"COORDENAGCAO"
EN ENO

Page 1 of 2



SIMATIC ALGORITMO SIS revB\ 8/31/2011 10:18:04 AM
SIS\CPU 315F-2 DP\...\OBl - <offline>

Network: 3

CHAMADA DO MODELO DE TRATAMENTO DA SIF-01

FC3
"TRATAMENTO"
—EN ENO

Page 2 of 2



SIMATIC ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FCl - <offline>

8/31/2011 10:20:31 AM

FCl - <offline>

"DIAGNOSTICO"
Name: Family:
Author: Version: 0.1

Block version: 2
Time stamp Code: 8/30/2011 8:52:16 PMPM
Interface: 2/12/2011 12:35:28 PMPM
Lengths (block/logic/data): 00306 00128 00000

Name Data Type | Address Comment
IN 0.0
ouT 0.0
IN_OUT 0.0
TEMP 0.0
RETURN 0.0
RET VAL 0.0

Block: FC1l

AUTOR: REINALDO SQUILLANTE JUNIOR
DATA: 30/08/2011

Network: 1

PRESSAO MUITO ALTA NA DESCARGA DA ECOMP

HABILITAGAO DA TRANSIGAO "T1"

M1.0 M100.0 M100.1 M80.0
"PRONTO_D1" "PSHH-006A" "PSHH-006B" "Ti"
| | | () |

Network: 2

HABILITACAO DA TRANSICAO "T2"

M1.0 M100.0 M100.2 M80.0 M80.1
"PRONTO_ D1" "PSHH-006A" "PSHH-006C" "Ti" nT2"
| | | L] &

Page 1 of 5



SIMATIC

SIS\CPU 315F-2 DP\...\FCl - <offline>

ALGORITMO SIS revB\

8/31/2011 10:20:31 AM

Network: 3

HABILITAGAO DA TRANSIGAO "T3"

M1.0 M100.1 M100.2 M80.0 M80.1 M80.2

"PRONTO_D1" "PSHH-006B" "PSHH-006C" " nr2n "T3n

|| || || | | )
/1 /1

Network: 4

HABILITAGCAO DA TRANSIGCAO "T4"

Ml.1 M100.0 M1.5 M80.3
"Falha 1" "PSHH-006A" "FBC" nT4n
| 4 4 > |
Network: 5
Ml.1 M100.1 M1.4 M80.4
"Falha 1" "PSHH-006B" "FAC" wTs"
| bﬁ uﬁ ) |
Network: 6
Ml.1 M100.2 M1.3 M80.5
"Falha 1" "PSHH-006C" "FAB" "Te"
| 4 4 > |
Network: 7
M1.3 M1.0 M80.6
"FAB" "PRONTO D1" w7
| | ) }

Page 2 of 5



SIMATIC

ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FCl - <offline>

8/31/2011 10:20:31 AM

Network: 8

M1.4
"EAC!
|

M1.0
"PRONTO_D1"
|

M80.7
IIT8"
() |

Network: 9

M1.5
"EBRC"
|

M1.0
"PRONTO_D1"
|

M83.0
llT9|l
() |

Network: 10

DISPARO DA TRANSIGAO "T1"

M80.0
npqn
|

M1.0

"PRONTO_D1"

(R) |

|
M1l.1

"Falha 1"

(g) |

M1.3
"EFAB"

(g) |

Network: 11

DISPARO DA TRANSIGAQ "T2"

M80.1
nTon
|

M1.0

"PRONTO_ D1"

(R) |

|
M1l.1

"Falha 1"

(g) |

M1.4
"EACT

(g) |

Page 3 of 5



SIMATIC

ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FCl - <offline>

8/31/2011 10:20:31 AM

Network:

12

DISPARO DA TRANSIGAO

n3n

M80.2
np3n

M1.0
"PRONTO_D1"

(R) |

M1.1
"Falha 1"
(g !

M1.5
"EBRC"

(g) |

Network:

13

DISPARO DA TRANSIGAO

nT4n

M80.3
nT4n

M1l.1
"Falha 1"

(R) |

M1.0
"PRONTO_D1"
(g) |

Network:

14

DISPARO DA TRANSIGAO

nT4n

M80.4
nTgn

M1.1
"Falha 1"
(R) !

M1.0
"PRONTO_D1"

(g) |

Network:

15

DISPARO DA TRANSIGAO

nT4n

M80.5
nTen

M1l.1
"Falha 1"

(R) |

M1.0
"PRONTO_D1"
(g) |
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SIMATIC

ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FCl - <offline>

8/31/2011 10:20:31 AM

Network: 16

M80.6 M1.3
n T7 n " FAB "
N (R)——
Network: 17
M80.7 M1.4
n T8 n " FAC "
N (R)——
Network: 18
M83.0 M1.5
||T9" " FBC"
|| (R) |

Page 5 of 5



SIMATIC ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FC2 - <offline>

8/31/2011 10:20:58 AM

FC2 - <offline>

"COORDENACAO"
Name: Family:
Author: Version: 0.1
Block version: 2
Time stamp Code: 8/30/2011 4:58:47 PMPM
Interface: 2/12/2011 12:35:45 PMPM

Lengths (block/logic/data): 00230 00068 00000

Name Data Type | Address Comment
IN 0.0
ouT 0.0
IN_OUT 0.0
TEMP 0.0
RETURN 0.0
RET VAL 0.0
Block: FC2

AUTOR: REINALDO SQUILLANTE JUNIOR
DATA: 30/08/2011

Network: 1

PRESSAO MUITO ALTA NA DESCARGA DA ECOMP

HABILITAGAO DA TRANSIGAO "T12"

M2.0 M1l.1 M81.0
"PRONTO_C1" "Falha 1" "T1i2"
| | () |

Network: 2

HABILITACAO DA TRANSICAO "T13"

M2.1 TO M81.1
"P2 n S_ODT llT13 n
| s : O—
S5T#10S —|TV BI—
—R BCD—

Page 1 of 3



SIMATIC

SIS\CPU 315F-2 DP\...\FC2 - <offline>

ALGORITMO SIS revB\

8/31/2011 10:20:58 AM

Network: 3

HABILITAGCAO DA TRANSIGAO "T14"

M2.1 Ml.1 M81.2
||P2ll IIFalha 1" IIT14II
a % O—r
Network: 4
HABILITACAO DA TRANSICAO "Tle"
M2.2
"Falha 1 M3.0 M100.0 M100.1 M100.2 M81.3
Confirmada" "PRONTO_T1" "PSHH-006A" "PSHH-006B" "PSHH-006C" "Tle"
| | /1 /1 /1 /1 @
Network: 5
DISPARO DA TRANSICAO mTiz2"
M81.0 M2.0
mTiz2" "PRONTO_C1"
N (R>——|
M2.1
llP2ll
(g) |
Network: 6
DISPARO DA TRANSICAO "Ti3n
M81.1 M2.1
||T13" llP2ll
N (R>——|
M2.2
"Falha 1
Confirmada"
(g) |

Page 2 of 3



SIMATIC

ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FC2 - <offline>

8/31/2011 10:20:58 AM

Network: 7

DISPARO DA TRANSIGAO "T14"

M81.2
nT14n
|

M2.1
n P2 n
(R) |

M2.0
"PRONTO_C1"
(g) |

Network: 8

DISPARO DA TRANSIGCAO "Ti16"

M81.3
nT1e"
|

M2.2
"Falha 1
Confirmada"
(R |

M2.0
"PRONTO_C1"
(g) |
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SIMATIC ALGORITMO SIS revB\
SIS\CPU 315F-2 DP\...\FC3 - <offline>

8/31/2011 10:21:18 AM

FC3 - <offline>

"TRATAMENTO"
Name: Family:
Author: Version: 0.1
Block version: 2
Time stamp Code: 8/30/2011 12:11:01 PMPM
Interface: 2/12/2011 12:35:57 PMPM

Lengths (block/logic/data): 00200 00086 00000

Name Data Type | Address Comment
IN 0.0
ouT 0.0
IN_OUT 0.0
TEMP 0.0
RETURN 0.0
RET VAL 0.0
Block: FC3

AUTOR: REINALDO SQUILLANTE JUNIOR
DATA: 30/08/2011

Network: 1

PRESSAO MUITO ALTA NA DESCARGA DA ECOMP

HABILITAGAO DA TRANSIGAO "T17"

M2.2
M3.0 "Falha 1 _ M82 .0
"PRONTO T1" Confirmada" nT17n

| | () |
[ [ |

Page 1 of 4



SIMATIC ALGORITMO SIS revB\ 8/31/2011 10:21:18 AM

SIS\CPU 315F-2 DP\...\FC3 - <offline>

Network: 2

HABILITAGCAO DA TRANSIGAO "T18"

Q32.0 Q32.1 Q032.2 Q032.3 Q032.4
"Xy-001" "Xy-017" "Xy-019" "Xy-020" "XYy-003" -
2.A

Q32.5 Q33.0 Q33.1 Q33.2
"Xy-018" "XS-160A" "XS-160B" "XS-160C"
| | | |
Q033.3 M100.0 M100.1 M100.2
"XS-160D" "PSHH-006A" "PSHH-006B" "PSHH-006C"
| L] L] L]
M110.0 M82.1
"ENABLE EXT" "Ti8s"
!I!! | ‘_ N |
o

Page 2 of 4



SIMATIC ALGORITMO SIS revB\ 8/31/2011 10:21:18 AM
SIS\CPU 315F-2 DP\...\FC3 - <offline>

Network: 3

DISPARO DA TRANSIGAO "T17"

M82.0 M3.0
"T17" "PRONTO_T1"

| (B |
o R

Q32.0
"XY-001"
(g) |

Q32.1
"XY-017"
(g) |

032.2
"XY-019"
(g) |

032.3
"XY-020"
(g) |

Q32.4
"XY-003"
(g) |

032.5
"Xy-018"
(g) |

033.0
"XS-160A"
(g) |

033.1
"XS-160B"
(g) |

033.2
"XS-160C"
(g) |

033.3
"XS-160D"
(g) |
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DISPARO DA TRANSIGAO "T18"

M82.1 032.0
"T1g" "XY-001"

| (B |
o R

Q32.1
"XY-017"
(R) |

Q32.2
"XY-019"
(R) |

032.3
"XY-020"
(R) |

032.4
"XY-003"
(R) |

Q32.5
"XY-018"
(R) |

033.0
"XS-160A"
(R) |

033.1
"XS-160B"
(R) |

033.2
"XS-160C"
(R) |

033.3
"XS-160D"
(R) |

M3.0
"PRONTO_T1"
(g) |
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