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RESUMO

O cenario competitivo e globalizado em que as empresas estao inseridas, sobretudo
a partir do século XXI, associados a ciclos de vida cada vez menores dos produtos,
rigorosos requisitos de qualidade, além de politicas de preservacédo do meio ambiente,
com reducdo de consumo energético e de recursos hidricos, somadas as exigéncias
legais de melhores condi¢des de trabalho, resultaram em uma quebra de paradigma
nos processos produtivos até entdo concebidos. Como solugdo a este novo cenario
produtivo pode-se citar o extenso uso da automagao industrial, fato que resultou em
sistemas cada vez mais complexos, tanto do ponto de vista estrutural, em funcéo do
elevado numero de componentes, quanto da complexidade dos sistemas de controle.
A previsibilidade de todos os estados possiveis do sistema torna-se praticamente
impossivel. Dentre os estados possiveis pode-se citar os estados de falha que,
dependendo da severidade do efeito associado a sua ocorréncia, podem resultar em
sérios danos para o homem, o meio ambiente e as proprias instalacdes, caso ndo
sejam corretamente diagnosticados e tratados. Fatos recentes de catastrofes
relacionadas a sistemas produtivos revelam a necessidade de se implementar
medidas para prevenir e para mitigar os efeitos da ocorréncia de falhas, com o objetivo
de se evitar a ocorréncia de catastrofes. De acordo com especialistas, 0os Sistemas
Instrumentados de Seguranga — SIS, referenciados em normas como a IEC 61508 e
IEC 61511, sdo uma solucao para este tipo de problema. Trabalhos publicados tratam
de métodos para a implementacdo de camadas SIS de prevencdo, porém com
escassez de trabalhos para camadas SIS de mitigacdo. Em funcdo do
desconhecimento da dinamica do sistema em estado de falha, técnicas tradicionais
de modelagem tornam-se inviaveis. Neste caso, 0 uso de inteligéncia artificial, como
por exemplo a logica fuzzy, pode se tornar uma solucéo para o desenvolvimento do
algoritmo de controle, associadas a ferramentas de edicdo, modelagem e geracéo dos
codigos de controle. A proposta deste trabalho é apresentar uma sistematica para a
implementacdo de um sistema de controle para a mitigacdo de falhas criticas em
sistemas produtivos, com referéncia as normas IEC 61508/61511, com agéo

antecipativa a ocorréncia de catastrofes.

Palavras-chave: sistemas produtivos, falhas criticas, sistema instrumentado de

seguranca, mitigacao, l6gica fuzzy, acao antecipativa, catastrofes.



ABSTRACT

The competitive and globalized scenario in which the companies operate, especially
from the twenty-first century, associated with shrinking life cycles of products, stringent
quality requirements, and environmental preservation policies, reducing energy
consumption and water resources, in addition of legal requirements for better working
conditions, resulted in a paradigm shift in production processes previously designed.
As a solution to this new production scenario may be mentioned the extensive use of
industrial automation, which has resulted in ever more complex systems, both from a
structural point of view, due to the high number of components, the complexity of
control systems. The predictability of all possible states of the system becomes
practically impossible. Among the possible states can mention the states of fault,
depending on the severity of the effect associated with its occurrence, can result in
serious damage to man, the environment and own facilities, if not properly diagnosed
and treated. Recent events for disasters related to production systems show the need
to implement measures to prevent and mitigate the effects of the occurrence of faults
in order to prevent the occurrence of disasters. According to experts, the Safety
Instrumented Systems - SIS, referenced in standards such as IEC 61508 and IEC
61511, are a solution to this problem. Published papers deal with methods for the
implementation of SIS layers of prevention, but with shortage of jobs for mitigation SIS
layers. Depending on the system dynamics of ignorance in a fault state, traditional
modeling techniques become unviable. In this case, the use of artificial intelligence,
such as fuzzy logic can become a solution to the development of the control algorithm,
associated with editing tools, modeling and generation of control codes. The purpose
of this paper is to present a systematic for implementing a control system for the
mitigation of critical failures in production systems, with reference to IEC 61508/61511

standards, with preemptive action to the occurrence of disasters.

Keywords: production systems, critical faults, safety instrumented system, mitigation,

fuzzy logic, preemptive action, disasters.
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1. INTRODUCAO

No cenario globalizado e competitivo no qual as organizacdes estdo inseridas,
sobretudo a partir do final do século XX, a exigéncia cada vez maior dos mercados
consumidores, 0 aspecto da sustentabilidade e a necessidade da preservacao do
meio ambiente sdo fatores que tornam obrigatérias, para a propria sobrevivéncia
destas organizacdes, a adocdo de planejamentos estratégicos e praticas operacionais
gue assegurem a capacidade para uma rapida adaptacdo e consequente mudanca
dos sistemas produtivos até entdo concebidos. A expectativa € de que além de resultar
num processo com reducao efetiva de custos, alta qualidade do produto e flexibilidade
das linhas de producéo, e reducédo dos tempos de desenvolvimento de novos produtos
e de entrega (SANTOS FILHO, 2000) (CHEN e DAI, 2004) (WU, Xl e ZHUO, 2008),
também provoque a reducdo de impactos ambientais do processo de fabricacdo, com
consequente reducédo da energia utilizada e na utilizacdo de matérias-primas de fontes
renovaveis, além do enquadramento aos rigidos controles de emissdes (emissédo de

gases poluentes na atmosfera e de dejetos nos leitos de rios).

A exigéncia legal da qualidade do ambiente de trabalho, com foco na saude e
seguranca do trabalhador, fez com que atividades humanas, até entdo comuns para
o chdo de fabrica, fossem substituidas por maquinas e processos automatizados
(KAMTEKAR, 2009), como, por exemplo, os bracos roboéticos, que podem
desempenhar tarefas repetitivas em ambientes hostis. Como exemplo tém-se os
processos de soldagem e pintura nas linhas de montagem automotivas ou no controle

continuo de processos industriais.

Politicas governamentais, expressas em forma de Lei, estdo também restringindo
cada vez mais a operacao de industrias, obrigando a instalacdo de novas tecnologias
e equipamentos tanto para a producédo quanto para 0 gerenciamento e monitoracéo

destes processos.

Uma das solugbes, que comprovadamente atendem as exigéncias deste cenario,
€ 0 extenso uso da automacao industrial, cujo avanco se da de forma paralela ao
progresso das tecnologias de informatica, junto com o desenvolvimento de elementos

de hardware, tanto na velocidade de processamento e capacidade de



armazenamento, com consequente desenvolvimento de softwares cada vez mais

complexos e, sobretudo, o avanco da Internet.

Os resultados obtidos neste novo cenario sdo Sistemas Produtivos (SPs) que
executam processos altamente complexos (SAMPAIO, 2011) (FERREIRA, et al.,
2014) que ndo poderiam ser exequiveis por meio de métodos convencionais de
producdo (MAZZOLINI, BRUSAFERRI e CARPANZANO, 2011), sobretudo os
meétodos de producdo em larga escala das linhas de producdo caracteristicas do
periodo entre guerras até meados dos anos 70. A Figura 1.1 ilustra o cenario atual de

linhas de producéo de SPs alinhadas com o cenario atual.

Figura 1.1 - Exemplos de automagc&o industrial no cenario produtivo atual.

Portanto, este trabalho estd focado em SPs como sistemas que fazem uso
intrinseco da automacao industrial para o fornecimento de produtos, servicos e

transporte, como se pode observar nos exemplos das Figuras 1.2 e 1.3.



Figura 1.3 - Exemplo de instalag&o industrial moderna.

Considerando a logica de evolugéo dos estados destes SPs, pode-se considera-
los como uma classe de Sistemas a Eventos Discretos — SEDs, uma vez gque estes
sistemas evoluem dinamicamente em fungédo da ocorréncia de eventos vistos como
instantaneos. Tais estados dependem do numero de dispositivos independentes
presentes no sistema e, o numero de estados globais resulta da produtéria dos
estados locais dos varios dispositivos (MIYAGI, 2007), tendo-se como resultado uma
explosdo combinatoria de estados alcancaveis do sistema, representado na Equacéo
1.1 (MIYAGI, 2007).



m
N, = HNi (1.1)
i=1

Na Equagéo 1.1, o nimero de estados totais N; € resultante da combinagao dos

estados indivuduais N; de cada componente m de um sistema.

Em todo projeto de automacado, que tem por meta a producdo de um bem ou
servicgo, o algoritmo de processo baseia-se na sucesséo de estados desejados para o
cumprimento do objetivo proposto. O resultado dos estados alcancaveis, decorrente
do elevado numero de componentes presentes nos SPs, resulta em uma
impossibilidade pratica, ainda que na fase de projeto, associada ao determinismo da
dindmica associada a combinatéria de todos os estados alcancaveis. Restringe-se,
pois, o0 comportamento do sistema a determinadas transicdes de estados que se
sucedem de acordo com um algoritmo pré-definido de controle da légica que
estabelece estas transicdes, para que o SP cumpra seu objetivo, que é a producdo de

um determinado bem ou servigo.

Entretanto, apesar das restricbes consideradas, em determinadas situacdes
anormais ou imprevistas, o sistema pode atingir estados indesejados, que podem
colocar o sistema em risco. Tais estados comprometem o resultado do sistema

produtivo, fazendo com que o objetivo proposto ndo seja contemplado.

Aos estados alcancaveis e indesejados, pode-se citar os estados de falha de
componentes, 0S erros operacionais propositais (intencionais) ou ndo, ou ainda as
falhas de projeto. Tais ocorréncias podem resultar, dependendo da complexidade do
SP, em sérios riscos a integridade fisica das pessoas, ao meio ambiente e a perdas
econbmicas decorrentes de danos ao proprio equipamento (SALLAK, SIMON e
AUBRY, 2008).

Embora muitos trabalhos tenham sido apresentados, tanto para o diagndstico
guanto para o tratamento de uma determinada classe de falhas (MORALES, GARCIA
MELO e MIYAGI, 2007) (RU e HADJICOSTS, 2008) (WANG, et al., 2008), os

acidentes continuam ocorrendo. Registros de catastrofes recentes podem ser

observados na Figura 1.4.



Figura 1.4 - Exemplos de acidentes em sistemas produtivos com sérias consequéncias ao
homem, ao meio ambiente e aos equipamentos.

Partindo da hipotese de que nado existe risco zero em SPs, uma vez que: (i)
dispositivos fisicos ndo possuem risco de falha nulo, (ii) operadores humanos nao sao
isentos de erros operacionais e (iii) ndo ha projetos de programas computacionais
desenvolvidos que possam prever todas as possibilidades operacionais
(SQUILLANTE JR, et al., 2011) (SQUILLANTE JR, 2011), a ocorréncia de falhas em

SPs é possivel, ainda que em uma probabilidade pequena, porém nao nula.

A ocorréncia de falhas pode estar associada a falhas de projeto, falhas de
equipamentos, erros operacionais humanos e a falhas nos softwares de controle de
processo (YOE, 2012).

Neste contexto, falhas cujos efeitos ndo proporcionem riscos ao homem, ao meio
ambiente e as instalacdes, denominadas como falhas néo criticas (IEC-61508, parte
IV (IEC, 2010)), podem ser tratadas pelo Sistema de Controle Basico do Processo —
BPCS (IEC 61508 (IEC, 2010)), em que o sistema de controle opera para regenerar o
sistema a partir da ocorréncia destas falhas, de acordo com a arquitetura de controle
proposta por Dei-Svaldi e Vautrin (1989), representada na Figura 1.5.



Por sua vez, para uma determinada classe de falhas, sua ocorréncia pode resultar
em efeitos que podem levar a um cenario catastréfico, sendo classificadas como
falhas criticas (NBR 5462 (ABNT, 1994))(IEC-61508, parte IV (IEC, 2010).

[rom e — 1
: Tratamento de Falhas Criticas
| rmmmmmmm e a
J SIS ;-
| 1 [sensor - ATUADOR | |  PES = sistemas eletronicos
L1 | SEURANGA [T [ sEGURANCA , - programaveis

I | .
I_IT T;T@‘T gt i e e e T;ﬂ;‘. — I

Processo

ri-— .'_'_QL R LI oL R o @.‘ - . - | |

! -

[ | . -
| smison lemdl @ =3l smuavon . | CLP= cqntrolador I6gico

I | programavel

|

BPCS |

[ . . R —— N

Figura 1.5 — Arquitetura de controle de um Sistema Instrumentado de Seguranca. Fonte:
Squillante (2011).

Para tais classes de falhas, a utlizacdo de Sistemas Instrumentados de
Seguranca — SIS, sdo uma solucdo para implementacdo de niveis ou camadas de
reducado de riscos, conforme se observa na Figura 1.6, inerente a todo SP, para um
nivel aceitavel, propondo camadas sucessivas de prevenc¢do / mitigacdo aos efeitos

da ocorréncia de falhas criticas.

Normas, como a IEC 61508 referenciam os parametros de desempenho de um
SIS, além de requisitos para a implementacéo e a determinacdo do ciclo de vida do

projeto de um SIS.

Outras normas, derivadas da IEC 61508, aplicam-se a determinados

seguimentos: a norma lEC 6151, por exemplo, é voltada para a industria de processos.
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O proposito de um SIS € monitorar eventos potencialmente criticos, com

consequéncias catastréficas, e alarmar ou executar acdes pré-programadas para a

prevencao de acidentes ou mitigacdo das consequéncias geradas pela ocorréncia de

um evento critico num sistema de producéo (GOBLE, 1998).

Difusio do estado de emergéncia

/ Reac¢ao dacomunidade em situacdo de emergéncia \

Procadimento de evacuagio

/ Reacdo naplanta em situagdo de emergéncia \

Mitigacdo
Sistema de mitigagdo Mecanico

/Ge: acho de alarmes com operadeor para agio corr etiva\

515 para mitigagdo

s

Prevengdo
Sistema Mecdnico de Protecio

Geragho de alarmes com operador para agio corretiva

SIS para prevengio

~

e

Controle e Monitoracao
Sistemas Basicosde Controle de Processo

Sistemas de Monitorag3o (geragio de alarmes)
e comande via eperader para acdo corretiva

Processo

N

==

/////

Figura 1.6 - Camadas de reducao de riscos (adaptado da norma IEC 61511-1).

1.1 Motivacéo

Baseado numa pesquisa em bases de dados como o Web of Science e o Scopus,

observou-se que inUmeros trabalhos tratam de (i) praticas para evitar a ocorréncia de

uma falha, tais como os programas de manutencéo preventiva e preditiva (ARATO JR,

2003); (ii) sistemas de monitoragéo de falha, tais como o RCM — Reliability centered

maintenance - ou manutencdo centrada na confiabilidade (MOUBRAY, 2001); (iii)

sistemas de deteccao e controle que monitoram o comportamento da falha em funcéo

do tempo, ou ciclos, seguindo curvas de probabilidade ou taxas de falha e, de acordo

com determinados critérios gerenciais, providenciam a parada do equipamento ou
instalacdo para a devida manutencao (KELLY, 2006) (LEVITT e NYMAN, 2010).



Outros trabalhos (MORALES, GARCIA MELO e MIYAGI, 2007) (RU e
HADJICOSTS, 2008) (WANG, et al., 2008) (ZHANG e JIANG, 2008) (SUMMERS e
RANEY, 1999) (SALLAK, SIMON e AUBRY, 2008), tratam de falhas em SPs, com
foco na classificacdo das falhas e de modelos para diagndstico. Riascos (2002) trata
de estratégias para a deteccdo e tratamento de falhas relacionadas ao processo
produtivo em si, de modo que se entende que ele é tratado na camada BPCS da
arquitetura proposta (IEC 61508 (IEC, 2010)) para um SIS. O contexto para a deteccdo
e tratamento de falhas cujos efeitos possam comprometer o homem, o meio ambiente

e ao proprio equipamento nao sdo abordados.

Normas relacionadas ao tema, tai como a IEC 61508 (IEC, 2010) e IEC 61511
(IEC, 2003) tratam dos requisitos, e ndo de procedimentos ou métodos para a

implementacdo das camadas de protecéo.

Em Squillante (2011) e Squillante et al (2011) a abordagem para diagndstico,
tratamento e coordenacédo de falhas criticas utilizando-se o conceito de SIS é feita,
porém limitada a camada SIS de prevencao (Figura 1.6) em que o sistema, composto
por um controlador programavel de seguranca, e de sensores e atuadores
independentes da camada BPCS, degenera o sistema a um estado seguro quando
ocorre o diagnéstico de ocorréncia de uma determinada falha critica.

Em Marseglia et al (2014), ha uma abordagem hibrida (estocéstica e
deterministica) para o diagnostico de falhas, porém néo se fala de a¢des de mitigacao.
Ja Lopez Estrada et al (2014) aborda uma sistemética para o diagndstico de falhas de

sensores e a proposta de seu isolamento no sistema.

Ha uma lacuna, portanto, em uma camada de protecdo ativa que possa inferir
acOes de mitigacdo aos efeitos da ocorréncia deste tipo de falha, de forma a se evitar
a ocorréncia de catastrofes. A velocidade de atuagdo destas acdes deve contribuir
para a eficacia. Se a acdo de mitigacdo se mostrar lenta, a catastrofe ja pode ter

ocorrida.

Por outro lado, para a determinacdo de algoritmos de controle € necessario o
conhecimento da dinamica do objeto de controle, que pode ser obtido,
convencionalmente, por meio de modelos matematicos ou equacdes diferenciais,

dentro de uma determinada faixa de operagéo.

Ocorre que o comportamento dinamico de uma planta em estado de falha

obviamente ndo esta sob uma condi¢cdo normal de operagéo. Logo, 0 comportamento



dindmico do SP neste estado em geral ndo € conhecido, ndo se tendo, portanto, o

determinismo de seu comportamento.

Bancos de dados para responder a tais questdes sdo praticamente inexistentes,
pois a estados de falha séo associados, de forma geral, apenas as ac¢des de shutdown
e ao gerenciamento de alarmes quando da deteccao da variacdo ou valor anormal de

uma variavel de monitoramento ou processo.

1.2 Justificativa

Diante do exposto, caracteriza-se a necessidade em se propor uma sistematica
para a implementacdo de uma camada de protecao ativa para a mitigacéo dos efeitos
da ocorréncia de falhas criticas em SPs, de modo a reduzir o risco inerente do
processo a um patamar aceitavel, com o objetivo de se evitar a ocorréncia de

catastrofes, preservando a vida, o meio ambiente e as instalacdes.

Esta sistemética deve ser baseada no conceito de Sistemas Instrumentados de
Segurancga, por ser uma referéncia em termos de normas internacionais como IEC
61508 e IEC 61511. Tais normas apresentam os requisitos de projeto, a definicdo dos
conceitos, os parametros de desempenho e o ciclo de vida do projeto e implementacao

de Sistemas Instrumentados de Seguranca.

1.3 Objetivo

Este trabalho tem como objetivo desenvolver uma sistematica para o desenvolvimento
de um sistema de controle para a mitigacéo de falhas criticas em SPs, utilizando-se o
conceito de Sistemas Instrumentados de Seguranca — SIS, com referéncia as normas
IEC 61508 / IEC 61511. Neste contexto, tém-se como metas:

(a) A identificacdo dos elementos criticos de um SP, ou seja, aqueles que, sob
estado de falha, podem levar a um cenario catastrofico, colocando em risco a
integridade fisica dos trabalhadores, causar a poluicdo do meio ambiente e

ocasionar danos as instalacgoes.

(b) A identificacdo dos efeitos gerados pelas falhas destes elementos criticos, e a

especificacao de dispositivos que possam detectar a ocorréncia de tais efeitos.
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(c) A proposta de acOes para a mitigar dos efeitos da ocorréncia das falhas, de

forma antecipativa a ocorréncia de catastrofe.

(d) O desenvolvimento de um sistema de controle capaz de detectar a ocorréncia
da falha e, através de uma l6gica antecipativa, mitigar os possiveis efeitos, de
forma a potencializar as aces controladas para eliminar as consequéncias

das falhas, levando o sistema a um estado seguro desejado.

E fundamental destacar que o presente trabalho utiliza como referéncia normas
pertinentes ao tema, como as ja citadas IEC 61508/61511, e também as normas IEC
61131-3, IEC 61131-7, ABNT NBR 5462, ANSI/ISA S5.1, IEC 60812, IEC 61025 e IEC
61882.

1.4 Estrutura do trabalho

Inicialmente tem-se a contextualizagcédo do uso da automacéo industrial nos sistemas

produtivos modernos e a identificacdo de problemas decorrentes, que podem gerar
riscos a populacdo, ao meio ambiente e as proprias instalacfes. A verificacdo de
lacunas quanto a propostas de solu¢des para a mitigacado dos efeitos de falhas criticas
em SP serviu de base para a motivacdo do desenvolvimento deste trabalho.

O segundo capitulo é dedicado a reviséo bibliografica sobre os conceitos tedricos,

as técnicas e as ferramentas pertinentes, além de normas relacionadas.

O terceiro capitulo trata da proposta do trabalho, que objetiva uma sistematica
para a implementacdo de um sistema de controle para a mitigacdo de falhas criticas

em sistemas produtivos, com referéncia as normas vigentes.

Ja o capitulo quatro apresenta dois exemplos de aplicagdo em um sistema
produtivo real, com o detalhamento de cada passo da sistematica, e a analise dos

resultados obtidos para cada exemplo.

No capitulo cinco sdo apresentadas as principais conclusdes do trabalho, além do

encaminhamento para a continuidade desta pesquisa.

O trabalho encerra-se com a bibliografia utilizada e documentos adicionais,
composto pelo Anexo A — Redes de Petri, 0 Anexo B, com a matriz causa-efeito do
caso de uso 2, o Apéndice B, composto pela camada SIS de gas e fogo, e o Anexo C,

composto pela matriz causa-efeito da camada SIS de gas e fogo.
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2. REVISAO BIBLIOGRAFICA

2.1 Sistemas Instrumentados de Seguranca

De acordo com especialistas, a utilizacdo de Sistemas Instrumentados de Seguranca
SIS, sdo uma solugéo para implementacdo de niveis ou camadas de prote¢cdo com

objetivo de reducao do risco inerente de um sistema produtivo.

De acordo com Lundteigen e Rausand (2009), um SIS é instalado para detectar
eventos perigosos (ex.: vazamentos de gases inflamaveis, explosivos ou venenosos,
pressdes e temperaturas em niveis muito elevados em relacdo aos seus niveis
operacionais) para evitar e/ou mitigar suas consequéncias aos seres humanos, meio-
ambiente e equipamentos a partir do uso de tecnologias modernas como
equipamentos elétricos, eletrdnicos e eletrénicos programaveis (E/E/EP). Em geral os
SIS séo usados para trazer o processo a um estado seguro (ex.: shutdown) quando
pré-condicdes de variaveis de controle séo violadas (ROUVROYE e VAN DEN BLIEK,
2002). Geralmente é constituido por um ou mais sensores, um ou mais controladores
programaveis (freqiientemente chamados de logic solvers) e um ou mais atuadores
(LUNDTEIGEN e RAUSAND, 2009).

Ha mais de uma década, Goble (1989) ja ressaltava que seguranca e
confiabilidade sé&o parametros essenciais em projetos de sistemas de controle. Entre
os beneficios gerados com a implantacdo de um SIS estao:

v’ sistemas seguros e confiaveis,
v reducédo da perda de producao,

v reducdo de riscos.

2.1.1 Normas relacionadas a SIS

Dentre as normas que tratam da implementagédo de SIS em SP, pode-se destacar a
IEC 61508 (IEC, 2010), e suas deriva¢gbes para as demais industrias de processos,
(Figura 2.1).
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falhas no Projeto
e Implementacéo falhas na Instalacéo e

Comissionado
falhas de Especificacéo
l [ falhas na Operacéo e

Falhas aleatorios Manutencao
de hardware )
\ I E‘ 6 1 50 8 / falhas na Modificagao

@.

Figura 2.1 - IEC 61508 como referéncia a SIS em SP. Extraido de (Bojorge, 2012)

A norma IEC 61508 baseia-se em dois conceitos fundamentais:

v" Ciclo de vida de seguranca.

v" Niveis de integridade de seguranca.

O ciclo de vida de seguranca € definido como um processo de engenharia que
inclui todos 0s passos necessarios para se atingir a seguranca funcional exigida
(EXIDA, 2007). Segundo a IEC 61508, o ciclo de vida de seguranca € definido como
um conjunto de atividades necessérias envolvidas na implementacdo de Funcdes
Instrumentadas de Seguranca (SIFs), ocorrendo durante o periodo de tempo que
comeca na fase de concepcdo do projeto e finaliza quando todas as funcbes
instrumentadas de segurangca nao serdo mais utilizadas. As etapas para a
implementagédo de um SIS, bem como os estagios e a definicdo do ciclo de vida séo

representados na Figura 2.2
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Figura 2.2 - Ciclo de vida de seguranca (Adaptado da IEC 61511).

Outras normas, derivadas da IEC 61508, referenciam o0s requisitos para a

implementacédo de SIS para cada tipo de sistema produtivo, conforme representado

na Figura 2.3
IEC 61508
Norma de referéncia
IEC 61511 EN 50126, EN 50128,
Industrias de IEC 6! ¢ haald EN 50129
Magquinas Plantas nucleares 4 i
processo Linhas ferroviarias
EN 60079-x
EN 50402 IEC 61800 5 s
Sensores de gas .EN = 13,849 Variadores de B d,e melenas
Projetos de maquinas Gentkaca contra riscos de
EN 50271 baixa complexidade q explosdo

Sensores de gas:
software e tecnologia
digital

(EM 954)

Figura 2.3 - Normas derivadas da IEC 61508 (Adaptado da (IEC, 2010)).
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De acordo com a norma IEC 61508, as falhas criticas séo definidas a partir da
identificagdo das Fungdes Instrumentadas de Segurancga (SIF). Ainda de acordo com
a IEC 61508 parte IV (IEC, 2010), o conceito de falha pode ser definido como
‘condicdo anormal que pode provocar uma diminuicdo ou perda da capacidade

funcional de uma unidade, para executar uma necessaria fungao”.

Baseado neste conceito, a norma define duas classes de falhas, as falhas nao
criticas e as falhas criticas. Falhas n&o criticas sdo aquelas cujos efeitos nao
representem riscos, e, portanto, devem ser tratadas pelo Sistema Béasico de Controle
de Processo, ou BPCS. Ja as falhas criticas sdo aquelas cujos efeitos podem resultar

em sérios riscos ao homem, ao meio ambiente e as proprias instalacdes.

Um SIS implementa suas SIFs por meio de: (a) um ou mais sensores; (b) um ou
mais dispositivos de realizacdo de controle (ex.: equipamentos elétricos, eletrbnicos
ou eletrdnicos programaveis onde o0 mais comum sdo os controladores logicos
programaveis de seguranca) e; (c) um ou mais atuadores. Para cada SIF é definido
um parametro denominado Nivel de Integridade de Seguranca (SIL), conforme é

descrito a seguir.

2.1.2 Nivel de Integridade de Seguranca (SIL)

O nivel de integridade de seguranca (Safety Integrated Level ou SIL) é a medida da
confidéncia que se espera do sistema na realizacdo de sua funcdo de seguranca
guando solicitado (DUTUIT, et al., 2008), ou seja, o SIL reflete aquilo que os usuarios
finais podem esperar de um dispositivo ou sistema na sua funcao de seguranca e, em
caso de falha, que a falha seja de maneira segura (LIU, et al., 2008). Ainda de acordo

com a norma IEC 61508, SILs s&o medidas de seguran¢a de componentes/sistemas.

Existem quatro niveis SIL definidos na IEC 61508. O SIL 1 tem o menor nivel de
reducao de risco. O SIL 4 tem o maior nivel de reducao de risco. A Tabela 2.1 mostra

0s niveis de integridade de seguranca de acordo com a norma IEC 61508.
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Tabela 2.1 - Niveis de integridade de seguranca (SIL) — (IEC, 2010)

it N“{g' gle g Fator de Reducdo de Probabilidade média de
nsiggrijr:nsa € ESRCE falha na demanda
SIL PFD,.,

SIL3 10000 a 1000 >=10*a <103
SIL2 1000 a 100 >=102 a <10
SIL1 100a 10 >=102%a <10

De acordo com Goble (1989), a probabilidade de falha sob demanda (PFD) é um
parametro importante para medir a capacidade de reducéao de risco de um SIS. O fator
de reducado de risco (FRR) pode ser definido como sendo a relacdo entre o risco

inerente e o risco aceitavel, de acordo com a Equacéo 2.1.

(risco inerente)
FRR =

(2.1)

~ (risco aceitavel)

Ainda segundo Goble (1989), o fator de reducao de risco € o inverso da PFD, de
acordo com a Equacgéo 2.2.

1
FRR=——  (2.2)

Segundo Rouvroye e Van Den Bliek (2002) a PFD é a probabilidade média de que
uma fungéo de seguranga ndo estara apta para executar sua fungdo sob demanda do

processo.
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Importante ressaltar que os valores de PFD, que determinam o respectivo SIL
devem ser aplicados para o conjunto da instalacdo, e nao somente a um equipamento
isolado. O fato de um atuador possuir certificacdo SIL 3 ndo implica que a instalacao
tenha este nivel. Este conceito deve ser aplicado globalmente envolvendo todos os
dispositivos contidos no SIS e o menor nivel SIL identificado em um determinado
dispositivo € que determinara o SIL do sistema (EXIDA, 2007).

2.1.3 Camadas individuais de protecao de riscos

Conforme a IEC 61508, parte IV (IEC, 2010), o termo risco é definido como a
combinacdo entre a probabilidade de ocorréncia de um dano, associada a sua
severidade. Ja Bell (2005), define o termo “risco” como uma métrica para quantificar
as lesbes corporais, danos ambientais ou perdas econdmicas em referéncia tanto a

probabilidade do incidente acontecer como a magnitude da lesé@o, dano ou perda.

O risco de um sistema produtivo, portanto, pode ser classificado de acordo com a
severidade de sua magnitude, podendo ser aceitavel, ou de magnitude de severidade
pequena, ou inaceitavel. Quando o risco inerente de um sistema produtivo € maior
gue o risco aceitavel, deve-se, necessariamente, tomar medidas para a reducao deste

risco a um patamar aceitavel (GOBLE, 1998).

A Figura 2.4 ilustra a relacéo de reducédo do risco “inicial” de um SP a um nivel de
risco “aceitavel’. Camadas individuais de protecao de riscos podem ser empregadas,
sendo o SIS uma destas camadas. Outras camadas de protecdo podem ser
empregadas para a reducao do risco, como por exemplo, por meio do uso de outras
tecnologias relacionadas a seguranca (exemplo: valvulas de alivio, etc) ou por meio
de facilidades externas (ex: barreiras ou diques de contencdo, involucros ou

compartimentos a prova de exploséao, etc).
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Risco residual Risco Aceitavel Risco inicial

5 5 riscos
: L Redugdo de risco exigida i

b Reducdo de risco atingida

Reduc8o deriscos Redugdo de riscos Redi,ug‘éofde riscos a partirde

a partir de facilidades a partir outras tecnologias Sistemas Instrumentados de

i| externas relacionadasa seguranga Seguranga (SIS)

|
|
|
|
|
1
i
|
|
1
|

' |

'

' |

' |
|
1
|
1
|
i
|
|
1
|
i

i | Reducdo deriscos atingida a partir de todos os sistemas relacionados a seguranca e
i | facilidades externas

(a) Reducéo de riscos — conceitos gerais (baseada na Figura A.1 — IEC 61508-5;1998)

Risco Tolerdavel Risco Residual isco do Processo
= -~
— - :— Aumento de Risco

' Minima Reducdo de Risco :

-

Redu;in de Risco Otima (ALARP)

i

i '
- - i ™ ']
'
i
i
i

SIS | E‘u’a’luulas EAIarmes
Lob Alivie | i

BPCS ' Projeto EPrcu:esso%

ALARP: As Low As Reasonably Practicable - IEC 61508-5, Annex C
ou [risco) reduzido até um patamar aceitavel.

BPCS: Basic Process Control System, ou Sistema de Controle
Basico do Processo.

(b) Reducéo de riscos — conceitos gerais (baseada na figura A.1 — IEC 61508-5:1998).
Extraido de Invensys (2012)

Figura 2.4 - Aspectos associados a reducéo de risco em SIS
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Por sua vez, salienta-se que as agles de prevencao e de mitigacdo sao os dois
contextos de acdes complementares que devem ser previstas para a constituicao das
camadas de protecao de riscos de um SIS previstas na horma IEC 61508 para manter
a operacdo de um SP em um nivel aceitavel de risco, de acordo com a Figura 2.4.

Neste contexto tém-se:

a) Camadas de prevencao: séo projetadas para impedir a ocorréncia de situacdes

perigosas. Envolvem:

v' Concepcao e projeto de procedimentos de controle para prevenir

ou reduzir desvios de processos;

v' Sistema de controle basico do processo que, por si s6, oferece
uma seguranca significativa através de um projeto adequado de

controle;
v Alarmes criticos de alerta ao operador;
SIS;

b) Camadas de mitigacdo: sdo aquelas que reduzem as consequéncias apos a

ocorréncia de um evento perigoso.

v' Protecao ativa: sistemas de alivio (valvulas de alivio, discos de

ruptura);
Protecéo passiva: sistemas de contencao (diques);
Planos de emergéncia para minimizar impacto a planta e a
comunidade;
v SIS.

O foco do presente trabalho esta na camada SIS de Protecdo Ativa de Mitigagéo,

conforme representado na Figura 2.5.
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A  Plantae
Respostade
Emergéncia
Mitigar
g Dique
Valvula de Alivio,
Disco de Ruptura

Sistema
Instrumentado
de Seguranga

Prevenir Alarme de Nivel da Trip

Intervencdo do
Operador

Sistema de Controle Vélvulade Camada de

Bisicode Brocesso Processo J Comportamento Controle de Processo
Normal!

Figura 2.5 - Disposi¢éo das camadas SIS em um SP. Extraido de Bojorge (2012)

2.2 TECNICAS DE ANALISE DE RISCOS

A andlise de riscos em plantas industriais é executada visando a prevencéo de falhas
e acidentes, a acdo de mitigacdo dos efeitos causados por sua ocorréncia e
elaboracdo de planos de emergéncia. No entanto, para iSsO é necessaria uma
metodologia sistematica e estruturada de identificacdo e avaliacdo de riscos. De
acordo com Roush (2000), as técnicas de analise de riscos permitem abranger todas
as possiveis causas de acidentes com danos ao trabalhador, ao meio-ambiente e ao

equipamento.

Observa-se, portanto, que um dos resultados de sua aplicacdo esta na
determinacao dos componentes criticos do sistema, isto €, aqueles componentes que,
sob falha, podem levar a um cenario catastrofico, ou ainda, os componentes que
apresentam o maior produto entre frequéncia de ocorréncia de falhas versus custos
de manutencdo (SCHUYLER, 2001). Em outras palavras, sdo 0s componentes que
devem ter uma acdo de mitigacao dos efeitos causados quando em estado de falha,

com o objetivo de degenerar o sistema a um estado seguro.
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As técnicas de andlise de risco podem ser concebidas com base no conhecimento
técnico de um especialista no processo, por meio de manuais e documentos técnicos
dos fabricantes e/ou fornecedores dos equipamentos e sistemas, através de dados de
registros histéricos de falhas e suas consequéncias, elaborados geralmente pelas
equipes de manutencao, ou ainda com base em informacdes de plantas de outros
sistemas similares (benchmarking) (MODARRES, KAMINSKIY e KRIVTSOV, 2009)
(RAUSAND, 2011). Neste caso, devem ser observadas as caracteristicas proprias de
cada instalacdo, o padrao de desempenho adotado, bem como o contexto operacional

ou ainda carregamentos a que sdo submetidos.

Para uma melhor compreensdo das técnicas de analise de risco, faz-se

necessaria uma apresentacao dos principais modos de falha de componentes.

2.2.1 Modos de Falha de Componentes

De acordo com a norma ABNT NBR 5462 (ABNT, 1994), tem-se as definicbes a

seqguir:
e Componente, ou dispositivo: pode ser definido como qualquer item fisico de
uma instalacdo, equipamento ou sistema, e que tenha papel atuante em seu

desempenho.

e Sistema: pode ser definido como o conjunto ordenado de elementos ou
dispositivos que se interligam e interagem entre si com o objetivo de gerar um
produto especifico. Este produto pode ser uma tarefa, um produto ou ainda um

servico.

e Modo de falha: é uma ndo conformidade no funcionamento de uma peca,
componente ou sistema, em relacdo ao previsto em projeto. E relacionada a
caracteristicas fisicas ou a parametros de desempenho do produto ou

processo.

e Defeito: pode ser associado a um parametro de desempenho abaixo do
esperado em projeto, mas ainda ndo em um patamar minimo que esteja

considerado como em estado de falha.
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A um dispositivo pode ser associada uma ou mais func¢des (KECECIOGLU, 1995),
tendo-se, via de regra, uma fung¢éo priméria que constitui a razdo da existéncia deste
dispositivo no equipamento sendo, portanto, imediatamente identificavel. Entretanto,
pode-se associar uma funcédo secundaria, nem sempre de facil identificacdo, porém
também importante para a operacdo do sistema a que pertence. Para efeito de
exemplificacdo, a suspensao de um automaovel possui a funcdo priméaria de absorver
imperfeicdbes do solo e conferir estabilidade ao veiculo, mas também a funcéo

secundaria associada a integridade estrutural do mesmao.

Considerando o contexto do presente trabalho, falha de um dispositivo, portanto,
fica caracterizada quando o0 mesmo ndo mais é capaz de desempenhar uma ou mais
das suas fungbes (priméarias ou secundarias) ainda que ndo esteja completamente
incapacitado. Ainda de acordo com a norma ABNT NBR 5462 (ABNT, 1994) as falhas
podem ser classificadas como aleatérias, por deterioracéo ou catastroéfica.

e Falha aleatdria: qualquer falha cuja causa ou mecanismo faga com que seu

instante de ocorréncia se torne imprevisivel, a ndo ser no sentido probabilistico.

e Falha por deterioracao: falha que resulta de mecanismos de deterioracao
inerentes ao item, os quais determinam uma taxa de falha crescente com o

tempo, devido ao seu envelhecimento.

e Falha catastrofica: falha repentina, a qual ndo pode ser prevista por
monitoracdo, que resulta na incapacidade completa de um item desempenhar

todas as funcdes requeridas.

Um componente pode falhar por diversas causas, associadas a inimeros estados
ou combinacdes de estados, porém geralmente estao associadas a um modo de falha
ou, em determinados casos, a dois ou mais modos de falha que ocorreram de forma
simultanea. O modo de falha nao indica a causa da falha, pois pode-se ter varias
causas para o mesmo modo de falha, como também varios modos para a mesma

causa.
Temos a seguir os principais modos de falha de componentes (ABNT, 1994):
v Deterioracao;
v’ Lubrificagéao;
v' Contaminagao;
v

Desmontagem,;
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Acado humana;
Sobrecarregamento deliberado;
Sobrecarregamento néo deliberado ou néo intencional;

Sobrecarregamento repentino;

D N N NN

Variacao subita de especificacao.

2.2.2 Série de Riscos - SR

Técnica que permite a determinacdo da sequéncia de riscos associados ao evento
catastrofico, que é considerado o risco principal (MODARRES, 2006). A partir dos
riscos iniciais ou basicos, sdo sequenciados todos 0s riscos subsequentes capazes

de contribuir na série, resultando no risco principal.

2.2.3 Analise Preliminar de Riscos — PHA

Técnica aplicada geralmente nas fases de concepcdo e/ou projeto de sistemas,
principalmente quando do uso de novas tecnologias que carecem de maiores
informacdes sobre seus riscos. Por meio desta técnica, uma analise é realizada na
fase de projeto, de modo com que as mudancas necessarias, em funcao dos riscos
potenciais, ndo impliquem em custos excessivos, sendo portanto mais facil de ser
executada (RAUSAND, 2011).

2.2.4 What-If - WI

Esta técnica examina ordenadamente as respostas do sistema frente as falhas de
equipamentos, erros humanos e condicbes anormais do processo. Para o
desenvolvimento desta técnica, se faz necessario a constituicdo de uma equipe com
conhecimentos basicos sobre 0 processo a ser analisado e sua operagdo. Esta equipe
procura responder a questdes do tipo: “O que...se... ?” (MODARRES, 2006).
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Exemplo: “O_que ocorreria se a valvula de alivio ndo abrisse na pressao
especificada?”.

Estas questbes sao elaboradas na tentativa de identificar os riscos potenciais
presentes no processo. Como depende da experiéncia e do conhecimento do grupo
de analise, esta técnica normalmente é utilizada como complemento ou parte auxiliar

de outras técnicas.

2.2.5 Checklist

Esta técnica € utilizada para se assegurar a concordancia entre as atividades
desenvolvidas e os procedimentos operacionais padronizados (RAUSAND, 2011).
Desta forma, as partes constituintes de um sistema ou sequéncias de operagao /
manutencdo sdo analisados por comparacdo com uma lista pré-estabelecida, que
pode ser elaborada com o auxilio dos manuais técnicos dos fabricantes /
fornecedores, na tentativa de descobrir e documentar as possiveis deficiéncias do
sistema. Geralmente o checklist € utilizado para embasar ou fortalecer os resultados
de outras técnicas de andlise de riscos. Fazem parte dos checklists partes de
equipamentos ou processos operacionais de unidades industriais, ou ainda

procedimentos e equipamentos de seguranca padronizados.

2.2.6 What-If / Checklist = WIC

Como o proprio nome sugere, esta técnica une as caracteristicas técnicas do checklist
com o conhecimento da equipe ou brainstorming do what-if, resultando em uma
analise mais detalhada e completa do sistema (MODARRES, KAMINSKIY e
KRIVTSOV, 2009).
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2.2.7 Técnica de Incidentes Criticos = TIC

Relativamente recente entre as técnicas de andlise de riscos, € resultado de estudos
realizados no Programa de Psicologia de Aviacdo da Forca Aérea dos Estados
Unidos. Esta técnica busca identificar os riscos de um sistema com base na analise
do histérico de incidentes criticos ocorridos, 0os quais sao levantados por entrevistas
com as pessoas que possuem elevado conhecimento técnico a respeito do processo
em analise (MODARRES, 2006).

2.2.8 Anélise de Modos de Falha e seus Efeitos — FMEA

O FMEA, definido na IEC 60812 (IEC, 2006) e ABNT NBR 5462 (ABNT, 1994) como
Andlise dos Modos de Falha e seus Efeitos (Failure Modes and Effects Analysis),
envolve um estudo detalhado e sistematico das possiveis falhas de componentes ou
de sistemas mecanicos. Os modos de falha de cada componente sao identificados e
os efeitos destas falhas no sistema sédo avaliados, sendo propostas medidas de
eliminagdo, mitigacdo e controle das causas e consequéncias destas falhas
(MODARRES, KAMINSKIY e KRIVTSOV, 2009) (RAUSAND, 2011) (ROUSH, 2000).

Desta forma pode-se elencar quais os componentes criticos do sistema, ou seja,
quais elementos que, sob falha, podem causar as consequéncias mais sérias ao
sistema.

Deve-se refletir sobre cinco questdes a respeito do sistema como base para uma

correta elaboracdo do FMEA:

v" Como cada componente do sistema pode falhar?
Qual ou guais séo seus modo(s) de falha?
Quais os efeitos desta(s) falhas(s) sobre o sistema?
Quao criticos sao estes efeitos?

Como detectar a falha?

D N N N NN

Quais as medidas contra estas falhas (evitar, prevenir a

ocorréncia, minimizar seus efeitos)?
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Um exemplo de tabela usada na aplicacdo do FMEA é apresentado na Tabela 3.

Tabela 2.2 — Exemplo de tabela FMEA — adaptado de Helman (1995).

FORMULARIO FMEA
Produtol Processo: Area envolvida: |Data Baboragao:
Fornecedor: Aplicagio: | Data Revisso:
NOMEDO | FUNGAODO FALHAS POSSIVES ATUAL AGAO CORRETIVA RESULTADO
=" COMPONENTE | COMPONENTE NI NDICES TS
OU PROCESSO | OUPROCESSD | MODO | BFBITONS | CAUSA(S | CONTROLES ATUAIS FRECOMBENDAGOES | TOMADA I Fey RESFONSAVEL
0|G|] D 0 |G [0 |R
apenas peroeptivel ... ... baixo........ 2
POUCO Mportante..........c.........2€3 k moderado. ... 3
moderadamente grave..... e 4af peqUEnd.............. 458 L T——— 1. 1. |
[+ S —— - muto pequena.........7.8
edremamente grave ... _ge10 remota ... ... B0

Uma limitacdo do FMEA é que este estudo € centrado no componente, por isso

possui limitagcdes quando varios modos de falha ocorrem de forma simultanea.

Esta técnica pode incluir o nivel de gravidade das consequéncias e as

probabilidades de ocorréncia, sendo denominada, neste caso, de FMECA (IEC 60812
(IEC, 2006)) ou Analise Critica de Modos de Falhas e Efeitos.

2.2.9 Andlise de Arvore de Falhas — FTA

Metodologia de raciocinio dedutivo que parte de um evento - uma falha especifica do

sistema, denominada evento topo, e busca determinar relacdes logicas de falhas de

componentes e erros humanos que podem ser associados a ocorréncia do evento
topo (MODARRES, KAMINSKIY e KRIVTSOV, 2009) (ROUSH, 2000) (VILLEMEUR,

1992).
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Descrita na IEC 61025 (IEC, 2008), a andlise é realizada por meio da construcao
de arvore ldgica, partindo do evento topo para as falhas basicas. Utilizada para
quantificar a frequéncia ou a probabilidade de falha do sistema, através da
quantificacdo da probabilidade de falha de cada um dos componentes do sistema.
Relacdes logicas geram a probabilidade de falha do sistema, a partir de seus
componentes, utilizando algebra booleana.

De posse dos valores de probabilidades de falha, podem ser feitas inser¢cées no
sistema, como a utilizacdo de paralelismos para o aumento da confiabilidade do
sistema para niveis desejados, principalmente para os elementos criticos do sistema,

gue por sua vez podem ser identificados por meio do estudo do FMEA.
Um estudo qualitativo também pode ser realizado, ndo envolvendo os valores de
probabilidades de ocorréncia, somente o relacionamento logico.

A vantagem da FTA sobre o FMEA é que o FTA é um processo centrado nos
sintomas da falha, por isto leva em consideracdo a combinacdo dos modos de falhas
dos diversos componentes na ocorréncia da falha. A Tabela 2.3 ilustra os elementos
estruturais de uma FTA:

Tabela 2.3 - Elementos estruturais de uma FTA. Adaptado de Helman e Andrey (1995)

simBoOLO SIGNIFICADO

Retiangulo Eventos que séo saidas de portas logicas

Eventos associados a falhas basicas

Porta légica de relagdo causal (e/ou)

0
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A Figura 2.6 ilustra um exemplo de aplicacdo de uma estrutura de FTA:

Aquecimento
do motor
o
[ou)
e *
F h Corrente
S alina % -
:IL primaria | :_T;:;:WE
“.motor ’ . T
— .;
.
. ’ . '
corrente Fusivel
exCessiva falha
circuito
L p --L
(ou) / Falha
] | primaria |
! - i Y fusivel
/Curto ..‘. / Falha \ T
\ circuito i I.L fonte .'I
\, # . 4

Figura 2.6 - Exemplo de aplicacédo da FTA Extraido de Takayama (2008).

2.2.10 Analise de Arvore de Eventos — AAE

Nesta analise, parte-se de um evento basico, resultante de uma falha especifica de
um equipamento ou erro humano, denominado evento iniciador, para determinar um
ou mais estados subsequentes de falhas possiveis (MODARRES, KAMINSKIY e
KRIVTSOV, 2009) (RAUSAND, 2011) (VILLEMEUR, 1992). Desta forma, a AAE
considera a acao a ser tomada pelo operador ou a resposta do processo para o evento
inicial. Assim como na FTA, o estudo é realizado por meio de uma arvore, partindo-se
do evento iniciador, de sorte a quantificar as probabilidades de falha no sistema. Um

diagrama esquemético de uma arvore de eventos é representado na Figura 2.7.
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DEFEITO TREM NA
pEFEITO | DEFEITO | FALHANO | w.pydnico | VELOC.DE | ACIDENTE | PROEABILIDADE

SEVERO | EQUIPAMENTO | yoc TRIT HOS | RESSONANCIA

NAO (0.200)

. NAO 0.200
NAO (0.999) .
NEO (0.995) .
————— NiO 0.794
NAO (0.999)
SIM (0.300)
S O005 SIM 0.004
SIM
SIM (0.001) Sl
SIM (0.001) SIM

Figura 2.7 - Representacédo de uma arvore de eventos. Extraido de Takayama (2008)

2.2.10 Estudo de Operabilidade e Riscos — Hazop

O estudo de operabilidade e riscos, ou HAZOP (HAzard and OPerability studies)
definido na IEC 61882 (IEC, 2001) foi desenvolvido para o exame eficiente e detalhado
das variaveis de um processo, possuindo uma forte semelhanca com o FMEA. Por
meio do Hazop identificam-se os caminhos nos quais 0s equipamentos de processos
podem falhar ou ser inadequadamente operados. E desenvolvida por uma equipe
multidisciplinar, sendo guiada pela aplicacdo de palavras especificas — palavras guia
— a cada variavel do processo. Desta forma, geram-se os desvios dos padrbes

operacionais, 0s quais sao analisados em relacéo as suas causas e consequéncias.

Dependendo do grau de severidade da consequéncia, possiveis tratamentos
podem ser sugeridos. Para a aplicacdo da analise é importante utilizar diagramas de
fluxo do processo (de acordo com a norma ISA S5.1 (ISA, 1984 (R1992)) baseado nos

seguintes passos:

v' Dividir o sistema em partes, e descrever o comportamento

esperado de cada parte;

v Selecionar um parametro do processo;
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Aplicar as palavras guias ao parametro e identificar eventuais

desvios;

Determinar possiveis causas e consequéncias do desvio;

Identificar sensores e atuadores para a identificacdo e tratamento

do desvio.

A Tabela 2.4 ilustra um exemplo de tabela usado na aplicacdo do Hazop.

Tabela 2.4 — Exemplo de documentagédo de HAZOP-IEC 61882, (IEC, 2001).

Titulo

NUmero da Folha: 2 de 4

Numero do documento

Numero da Revisdo

Data: 17 de dezembro de 1998

Responsdveis pelo estudo

LB, DH, EK, NE, MG, JK

Data da Reunido: 15 de dezembro de 1998

Elementos considerados

Linha de Transferéncia da alimentacio do tanque A para o Reator

Objetivo do projeto Material: A Atividade: Transferir continuamente com uma taxa maior que B
Fonte: Tangue A Destino: Reator
n"__|Palavra Guial Elemento Desvio Possiveis Causas Consequéncias | Medidas de Seguran;al Comenl:iriosl Acbes necessdrias | Aciio alocada para:
4 Muito Transferendia |Muita Diametro errado da Possivel redugde  |Nenhuma Conferir o fluxo da IK
de A transferéncia |tubulagio do Rendimento Bomba e as suas
caracteristicas
durante o
comissionamento
Aumentoda |Especificacio errada |0 produtoira Revisar os
taxa de fluxo |da bomba conter grande procedimentos do
de A guantidade de A comissionamento
5 Pouco Material A Pouca Mivel Baixo no tanque |Sucgdo Menhuma Situacdo Alarme de nivel baixo| MG
quantidade inadequadado inaceitavel |notangue
do material A produto
Possibilidade de
vortex podendo
causar uma
explosio
fluxo inadeguado
6 Pouco Transferéncia [Redugio da |Linha parcialmente Explosdo Menhuma Situacdo Medigdo de fluxo de [JK
de A (com taxa de fluxo |bloqueada, inaceitavel |A, mais um alarme de
taxa >B) de A vazamento, bomba baixa vazdo e um
com baixa sinal de fluxo baixo
performance, etc. gue desligue o
bombeamento para B

2.3 SISTEMAS A EVENTOS DISCRETOS - SED

Ao longo da evolucao tecnologica iniciada no final do século XIX, muitas solu¢des para

0s problemas de producgéo foram implementadas explorando a capacidade humana

de abstrair situacdes e fazer com que sistemas se comportem de forma automatica

segundo uma légica predefinida. Foram criados assim o0s sistemas concebidos e feitos

pelo homem e para o homem (ITO, 1991) tentando abordar sistemas como linhas de

producdo e montagem, redes computacionais e de comunicagdo, sistemas de
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edificios inteligentes, sistemas de transito, sistemas de comando, comunicagéo e

controle inteligente, etc. (HO, 1987).

De acordo com a classificacao de sistemas proposta por Cassandras (1993), SED
€ um sistema dindmico, invariante no tempo, nao linear, de estado discreto e dirigido

por eventos instantaneos.

A ocorréncia de eventos no SED é em geral em intervalos de tempo irregulares e
desconhecidos (RAMADGE e WONHAM, 1988) o que caracteriza no sistema um
primeiro nivel de indeterminismo com relacdo ao tempo (SANTOS FILHO, 2000).
Estes eventos (como a chegada de material, ‘inicio’ ou ‘término’ de uma tarefa ou
processo, etc.) determinam a mudanca de um estado para outro, que por sua vez é
mantido constante até a ocorréncia de um novo evento (CURY, 2001). Em
contraposicao, existem os sistemas de variaveis continuas (SVC), cuja mudanca de
estado ocorre de forma continua ao longo do tempo, e cuja dindmica é descrita por

variaveis continuas.

O estudo de SED é relativamente recente em relacdo ao conhecimento alcangcado
nos SVC (MIYAGI, 2007). Nota-se que a modelagem matemética dos SED ainda esta
longe de sua consolidacdo (HO, 1992), (CASSANDRAS e LAFORTUNE, 1999). A
Figura 2.8 apresenta o comportamento de SED comparado com o comportamento de
SVC. Esta comparacao evidencia as diferengcas que existem entre tais sistemas,
sendo que nos SVC as variaveis pertencem a um conjunto infinito de valores,
enguanto que nos SED as variaveis podem tomar valores de um conjunto discreto e
finito, e cuja mudanca sO é realizada na ocorréncia de um evento considerado

instantaneo.

O problema de controle em SED consiste em estabelecer um conjunto de regras
e restricbes que permitam ao sistema comportar-se segundo uma légica pré-
estabelecida, atuando conforme uma sequéncia de procedimentos que atendam o
objetivo da producdo, no caso de sistemas produtivos industriais. A Figura 2.8

representa uma comparacao da evolugédo dindmica de um SVC com um SED.
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f) A Estado 4
ref — — —f— >~~~ ————— —
B 1
! |
! |
v | —
| |
| |
q — [
Vt el e2 e3 Vevento
(a) SvC (b) SED

Figura 2.8 - Comportamento de SVC x SED. .

A Figura 2.9 representa a estrutura tipica de um dispositivo de controle, que

compde um sistema de controle SED.

lspnmmo ) -
Comando Atacio
Operador/ Dispositivo Objeto de

Usugrio de Realizacdo
do Controle Controle

[Dispositivo de
|t |
\ Dispositive de Controle /
\ Sistema de Controle /

Figura 2.9 - Estrutura basica de um sistema de controle de SED (MIYAGI, 1996) (VILLANI,
2000)

2.3.1 Caracteristicas de SEDs

O comportamento dindmico de SEDs pode ser entendido a partir da evolugéo de seus
estados, descritos por um conjunto de atividades, que possuem caracteristicas
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especificas e sdo realizadas a partir da ocorréncia de eventos instantaneos. Neste
contexto, pode-se identificar um SIS como uma classe de SEDs em que 0S processos
sdo representados por funcbes instrumentadas de seguranca que devem ser

executadas para prevencao e mitigacdo de falhas.

A rede de Petri— RdP (BRAUER e REISIG, 2006), descrita no anexo A, como uma
ferramenta grafica e matematica, prové um ambiente uniforme para modelagem,
andlise formal e projeto de SEDs (ZURAWSKI e ZHOU, 1994) (ADAM; AT (ADAM,
ATLURI e HUANG, 1998) (NASSAR, et al., 2008) e € muito efetiva como técnica de
descricéo e especificacdo de processos (MORALES, GARCIA MELO e MIYAGI, 2007)
(YOO, JEONG e CHO, 2010) (HAMADI e BENATALLAH, 2003).

Algumas das caracteristicas mais importantes dos processos em SEDs e que
estdo presentes em um SIS sdo: sequéncia, paralelismo, sincronizacao e conflito de
acOes de prevencao e mitigacdo. Para modelar estes comportamentos, sao utilizados
modelos em rede de Petri nas proximas sec¢oes.

2.3.1.1 Sequéncia

A sequéncia é a caracteristica que indica uma ordem de realizacdo das atividades
envolvidas, isto €, qual conjunto de atividades deve ser concluido para que outro seja
iniciado.

Em RdP, atividades s&o representadas por TRANSICOES. Assim, a relacéo de
sequéncia de duas atividades t; e t,, pode ser representada adicionando-se um
LUGAR p; e ARCOS ORIENTADOS de modo que p; € t, e p; € t; *. Assim, para
que a TRANSICAO t, seja HABILITADA, é necessario que a TRANSICAO t; tenha

sido anteriormente disparada. A Figura 2.10 mostra duas atividades numa relacdo de

sequéncia.

Figura 2.10 - Representagdo em RdP de duas atividades em sequéncia.
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2.3.1.2 Paralelismo

O paralelismo € uma caracteristica das atividades que podem ser executados
concomitantemente sem que haja interferéncia da execucdo de um em outro, mas

ambos com a mesma origem, isto é, uma unica condicao (estado) inicial.
Em RdP, o paralelismo de duas atividades pode ser modelado por duas

TRANSICOES t, e t; e dois LUGARES p; e p, e ARCOS ORIENTADOS de modo
quep, € -ty ,p, € - t3 . Pararepresentar amesma condicéo inicial, adiciona-se mais
uma TRANSICAO t; e ARCOS ORIENTADOS para que, p; € t;- e p, € t; -.
Assim, quando ocorre 0 DISPARO da TRANSICAO t,, tanto a TRANSICAO t, quanto

a TRANSICAO t4 ficam posteriormente habilitadas, mas o disparo de um independe

da outra. A Figura 2.11 ilustra um paralelismo de duas atividades.

Figura 2.11 - Representagdo do paralelismo em RdP de duas atividades.

2.3.1.3 Sincronizacéo

A sincronizacdo € uma caracteristica de sistemas em que uma atividade depende da
execucao de outras atividades. Em geral, a sincronizacao é feita entre atividades em
paralelo, mas também pode ocorrer entre duas atividades com origens (processos)

totalmente independentes.
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Em RdP, a sincronizacdo de duas atividades pode ser modelada por trés

TRANSICOES t,, t, e t3 e dois LUGARES p; e p, e ARCOS ORIENTADOS de
modoquep, €E-t3,p, E-t3, p1 € t; € py € t, - . Assim, é necessario que tanto
a TRANSICAO t; como a TRANSICAO t, sejam anteriormente disparadas para que

a TRANSICAO t; seja habilitada. A Figura 2.12 mostra uma sincronizacio de duas

atividades.

Figura 2.12 - Representagdo em RdP da sincronizacdo de duas atividades.

2.3.1.4 Conflito

O conflito € uma caracteristica de sistemas associada a escolha. Quando atividades
estdo em conflito, significa que apenas uma delas pode ser executada e a execucao
de uma dessas atividades inibe a execugao das outras atividades que estavam em
conflito.

Em RdP, o conflito de duas atividades pode ser modelado por trés TRANSICOES
t;, t, e t; eum LUGAR p; emque p; €E-t,, p; E-t3 e p; € t; . Assim, apls
o DISPARO da TRANSICAO t, tanto TRANSICAO t, quanto a TRANSICAO t ficam

habilitadas, mas apenas uma delas pode ser DISPARADA. A Figura 2.13 ilustra este

caso.
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Figura 2.13 - Representacdo em RdP de conflito entre duas atividades.

2.4 CONTROLE FUZZY

2.4.1 Teoria de conjuntos fuzzy e numeros fuzzy

A Figura 2.14 ilustra a representacédo classica de dois conjuntos A e B, com limites
bem definidos de cada conjunto, representado pela linha que define sua extenséo, e,
portanto, definindo claramente duas regides, uma regido interna, em que um elemento
pertence a este conjunto, e uma regido externa ao limite, em que um elemento nao
pertence ao conjunto. Na teoria classica de conjuntos, os valores 0 (Zero) ou 1 (Um)
indicam “nédo contido” ou “contido” para um determinado elemento em relacdo a um

dado conjunto.

r

- -"/.

A

Figura 2.14 - Representacgéo classica de dois conjuntos.

Em contrapartida, na Figura 2.15 tem-se a representacdo de um conjunto

nebuloso ou fuzzy, no qual a superficie que determina os limites de sua extensao nao
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é caracterizado por uma linha, e sim por uma regido. Nota-se, portanto, uma regido
em seu interior, em que um elemento contido nesta regiao esta contido neste conjunto,
sendo atribuido um valor 1 — “contido”, uma regido externa, ndo pertencente a este
conjunto, e portanto um elemento nesta regido néo esta contido neste conjunto — valor

0 ou “n&o contido”, e uma terceira regido, caracterizada pela névoa.

[
-

Figura 2.15 — Representacdo de um conjunto nebuloso ou fuzzy.

Neste caso, um elemento desta regido pode ser caracterizado por um valor
intermediéario entre 0 e 1 em funcéo de sua pertinéncia ao conjunto. Os numeros fuzzy
sdo numeros que estdo em um intervalo fechado entre o niamero 0 (zero) e o numero
1(um), podendo assumir qualquer valor dentro desse intervalo. Como exemplo, o
namero 0.78 da relacdo de pertinéncia ao citado conjunto € um nuamero fuzzy valido
(ZADEH, 1996) (IEC, 2000) (SIMOES e SHAW, 2007).

2.4.2 Operacdes com conjuntos fuzzy

As operacdes sobre conjuntos fuzzy sdo as mesmas utilizadas na teoria de conjunto
classico.

Para simplificacdo considere dois conjuntos fuzzy A e B, representados por

funcdes de pertinéncia gréfica, conforme mostrado na Figura 2.16.
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Figura 2.16 - Exemplos de fun¢éo de pertinéncia.

Na Figura 2.17 é demonstrada a operacéo de intersec¢cdo dos conjuntos A e B,
também conhecidos como operador minimo ou conector l6gico “AND” ou conector

l6gico “E”. Em azul tém-se o operador minimo ou a intersec¢do dos conjuntos.

ua~s (X) =min(A,B) =A A B

0 35 3 "

Figura 2.17 - Operador minimo ou conector “AND” légico.

Na Figura 2.18 é demonstrada a operacdo unido dos conjuntos A e B, também
conhecidos como operador maximo ou conector l6gico “OR” ou conector logico “OU”.

Em azul ttm-se 0 maximo operador ou a uniao dos conjuntos.

uaus (X) = max(A,B)=AvB

I-I-Al\..villA

11

45 8 X

™.l

Figura 2.18 - Operador maximo ou conector “OR” logico.
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As operagdes minimas e maximas sdo binarias, ou seja, sdo necessarios dois
resultados de conjuntos para se fazer essas operacdes. Na Figura 2.19 é demonstrado
o “operador negagao”, também conhecido como complemento ou simplesmente
conector logico “NOT” ou ainda conector logico “nao”. Em azul esta a negacao do valor

em vermelho.

L A (xi) = 1 - pA (xi)

-

Figura 2.19 - Operador negacao ou conector “NOT” légico

ur

0

2.4.3 Logica Fuzzy

Nas ultimas décadas se destacou da area de Inteligéncia Artificial - 1A, um subcampo
denominado Inteligéncia Computacional - IC. (ZADEH, 1996) (FOGEL, FUKUDA e
GUAN, 1999). Segundo Andrade (2002) a IC trata de um conjunto de técnicas que
exploram o potencial para se criar "maquinas inteligentes" por meio de modelagem
dos comportamentos, e mecanismos que s&o subjacentes aos organismos

biologicamente inteligentes.

A IC difere das demais técnicas de computacdo tradicionais, por tratar
caracteristicas como: abstracdo, imprecisdo, aprendizado e busca por meio da
evolucdo do conhecimento. As trés areas principais da IC sdo: computacao fuzzy ou
nebulosa, computacdo neural e computacdo evolutiva (ANDRADE, 2002). Uma
representacdo das areas de inteligéncia computacional — IC, é representada na Figura
2.20:
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Inteligéncia
Computacional

' ' '

Computagéo Computagéo Computagéo
Nebulosa (Fuzzy) MNeural Evolutiva

Figura 2.20 — Areas de Inteligéncia Computacional (ANDRADE, 2002).

Uma representacdo do conhecimento em ldgica fuzzy é feita através nameros

fuzzy e de conjuntos fuzzy (ZADEH, 1965), representados por funcdes de pertinéncia.

As funcdes de pertinéncia podem ser representadas graficamente por segmentos
de reta (IEC, 2000) (ARROFIQ e SAAD, 2010) (SIMOES e SHAW, 2007).

Um exemplo de funcdo de pertinéncia pode ser observado no exemplo abaixo,
pela representagcdo da altura de um individuo. Na Figura 2.21, pode-se observar a
funcao de pertinéncia altura, composta por dois termos: baixo e alto. No eixo X esta o
valor real da altura de um individuo. Em Y esté a conversao para o numero fuzzy (que

esta no intervalo fechado de 0 a 1).

Baixo

Alto

i /
\/

a

100 110 120 130 140 150 160 170 180 190 200 210 220 230 240 250

Figura 2.21 - Funcéo de pertinéncia para altura.

A funcéo de pertinéncia € uma funcdo em termos matematicos, isto €, dado seu

dominio, se tem o valor de sua imagem.
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A Equacao 2.3 representa as funcbes de pertinéncia para a funcédo altura da
Figura 2.21.

: 1 — 100 < x <150
uBaixo(x) =
—0,0334x+6 —150 < x <180
(2.3)
0,0334x —5,33 - 160 < x <190
LAIto (X) ={
1 — 190 < x <250

2.4.3.1 Fuzzificacéo

O processo de conversdo de dados de entrada para um numero fuzzy se chama
fuzzyficacéo (IEC, 2000) (SIMOES e SHAW, 2007) (YONEYAMA, 2000), cujo objetivo
€ converter numeros reais em numeros fuzzy.

Os numeros fuzzy sdo processados em um médulo de inferéncia que usa uma
base de regras, esse mddulo entdo gera novos numeros fuzzy. Esses novos nimeros
fuzzy passam por um processo chamado de defuzzificagcdo, que converte um nimero
fuzzy em um nimero real (IEC, 2000) (SIMOES e SHAW, 2007) (YONEYAMA, 2000).

Para o exemplo da Figura 2.21, os resultados para a fuzzificacdo da variavel altura

sdo apresentados na Tabela 2.5.

Tabela 2.5 — Fuzzificagcdo da variavel altura

Valor real Valor fuzzy
uBaixo(140) 1
uBaixo(165) 0,5
uBaixo(180) 0

nAlto(140) 0

nAlto(165) 0,2

nAlto(180) 1
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O conhecimento é assim representado como uma fungéo de pertinéncia.

2.4.3.2 Mobdulo de Inferéncia

A inferéncia € o médulo mais importante da légica fuzzy. E ela € quem decide que

atitude tomar, similar ao ser humano quando toma uma deciséo.
(LEE, 1990) classificou os métodos (ou modulos) de inferéncia fuzzy em:

e Raciocinio fuzzy tipo 1 (Mamdani)
e Raciocinio fuzzy tipo 2 (Larsen)

e Raciocinio fuzzy tipo 3 (Tsukamoto)
e Raciocinio fuzzy tipo 4 (Takagi e Sugeno)

Os métodos mais utilizados em sistema de inferéncia em aplicacdes préaticas sao

o de Mamdani e o Takagi e Sugeno.

Na Figura 2.22 é descrito o método de Mamdani.

* Repgra semantica” max-min

3. Condicionais: Interseccio nebulosa entre os graus de pertinéncia
das entradas atuais nos termos  primarios-> coeficiente de
disparo D para cada regra k.

ugi (y)= max [min(Dx ugi(y))], VveU,
8. Todas as regras com D[k] = 0 disparam_

9. Consequentes: limitados pelo coeficiente de disparo
nos seus valores maximos dos conjuntos de saida.

10. Operagdo global de unido compde um conjunto
fuzzy para cada vanavel de saida (informacfes
de todas as regras)

Dk = min [ua (x1), pazk (x2), ... tapk (Xp)]

Figura 2.22 - Inferéncia Mandani. Adaptado de (SIMOES; SHAW, 2007).
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Depois de efetuada a inferéncia, o0 mesmo gera um nuamero fuzzy. A conversao
deste resultado em um numero real é realizada em um processo denominado de
defuzzificacdo (LEE, 1990) (IEC, 2000) (SIMOES e SHAW, 2007).

2.4.3.3 Base de Regras

As bases de regras sdo um conjunto de condicionais e consequentes, estruturadas na

forma Se <condicionais> entdo <consequente>.

A vantagem da ldgica fuzzy é valorizar o conhecimento do operador no processo.
Esse conhecimento pode ser descrito em uma base de regras (IEC, 2000) (SIMOES
e SHAW, 2007).

Observe o0 exemplo a seguir de conhecimento do operador:

"Se a temperatura esté alta e aumentando,

entdo, deve-se aumentar um pouco o resfriamento”.

Traduzido para a regra:
Se temp = Alta e delta-temp = Positivo,

entdo delta-resfr = PositivoPequeno.

As variaveis temp, delta-temp e delta-resfr sdo representadas por funcdes de
pertinéncia. Por exemplo, a funcédo temp pode ser composta de varios termos, tais
como: baixa, média e alta. A subdivisdo desses termos tem o objetivo de melhor
classificar a transicdo de um conjunto para outro. Ou em outras palavras, para se
definir melhor a transicdo de uma temperatura da condi¢do baixa para a média e
depois para alta.

As bases de regras tém o objetivo de organizar o conhecimento contido dentro da
descricdo dos conjuntos definidos pelas funcfes de pertinéncia (ZADEH, 1996) (IEC
61131-7, 2000).
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2.4.3.4 Defuzzificacao

O processo de defuzzificagédo é a transformacdo de um namero fuzzy em um ndmero
real. Existem diversos métodos, tais como: centro de massa, também conhecido como
centroide, o centro da soma, média dos maximos, entre outros (LEE, 1990)
(TSOUKALAS e UHRIG, 1997).

A norma IEC 61131-7 implementa alguns métodos, sao eles:

e Centro de gravidade (GOC): centro geométrico da figura que é definida por
meio da Equacéo 2.4.

Max

Iu.,u(u) ou

U=to—— (2.4)
I u(u) ou

Min

A resposta da Equacédo 2.4, aplicada a figura resultante da interseccdo de ucq,

Uca, Ucs, © Ucq POde ser visualizada na Figura 2.23.

u & L Lz Lca

Figura 2.23 - Exemplo da saida com centro de gravidade (IEC, 2000).
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2.4.4 |EC 61131-7

A norma IEC 61131-7 (IEC, 2000) descreve a implementacéo do algoritmo de controle
fuzzy em controladores programaveis, definindo a linguagem de programacgéo
denominada FCL - fuzzy control language, que possui sintaxe similar a linguagem ST
— Structured Text., definida na IEC 61131-3. (IEC, 2003a).

A implementacédo do algoritmo € representada a seguir:
¢ Definicdo do bloco fuzzy
o 1 - Declaragdo das variaveis de entrada
o 2 - Declaragéo das variaveis de saida
o 3 - Fuzzyficacdo
= 3.1 - Definicdo de fungéo de pertinéncia a partir das variaveis de

entrada
e 3.1.1- Definicdo dos termos existentes de cada pertinéncia

e 3.1.2 - Definicdo dos pontos ou curva para cada um dos

termos
o 4 - Defuzzyficacdo
= 4.1 - Definicdo de funcao de pertinéncia a partir das variaveis de

saida
e 4.1.1- Definicdo dos termos existentes de cada pertinéncia

e 4.1.2 - Definicdo dos pontos ou curva para cada um dos

termos
= 4.2 - Definicdo de acumulagéo
» 4.3 - Definicdo do método de defuzzyficacdo
» 4.4 - Defini¢cdo de valor minimo ou padrdo

o 5 - Bloco de regras “Se-Entao”

Na Figura 2.24 é apresentado um exemplo de cédigo em linguagem FCL, em que

se pode observar passos definidos no bloco fuzzy.
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A norma IEC 61131-7 prevé que o CP também deve ser compativel com a norma
IEC 61131-3 nos seguintes pontos:

e Tipos de dados (INT, WORD, REAL, etc.).

¢ Integracdo com as demais linguagens de programacéo da IEC 61131-3.

FUNCTION_BLOCK Fuzzy_FB
VAR_INPUT
temp : REAL;
pressure : REAL,;

END_VAR

VAR_OUTPUT
valve : REAL;

END_VAR

FUZZIFY temp
TERM cold := (3, 1) (27, 0);
TERM hot := (3, 0 (27, 1);

END_FUZZIFY

FUZZIFY pressure
TERM low := (55, 1) (95, 0);
TERM high:= (55, 0) (95, 1);

END_FUZZIFY

Figura 2.24 - Exemplo de cédigo FCL (IEC, 2000).
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3. SISTEMATICA PROPOSTA

Para a implementacdo da sistemética proposta tem-se como pré-requisito
fundamental a participacdo de uma equipe técnica multidisciplinar de especialistas na
planta ou processo. O conhecimento consolidado por esta equipe deve ser resultado
de atividades envolvendo a coleta de dados obtidos por meio de experimentos de
campo, dados de registros historicos das equipes de manutencdo, dados de
instalacdes similares — benchmarking - e dados de simulacdo computacional da planta

em estudo.

De acordo com os requisitos das normas IEC 61508/61511, a arquitetura de

controle para implementar a camada SIS de mitigacdo proposta é representada na

Figura 3.1.
Interface Operador / Alarmes
BPCS
515 515 Cp
y SVC
PREVEMCAD MITIGACAD
Atuadores Sensores Sensores Atuadores Sensoras Atuadores
Prevencao Prevengao Mitigacdo Mitigagdo BPCS BPCS

|

|

|

|

|

|

Objeto de Controle

Figura 3.1 - Arquitetura SIS para implemetacao da sistematica proposta.

Conforme pode ser observado, os sensores e atuadores da camada SIS de

mitigacéo sao independentes das camadas BPCS e SIS de prevencédo podendo-se,




47

para o caso de sensores, utilizarmos duplicadores de sinal, conforme referéncia da

norma.

A estrutura basica do sistema de controle para a camada SIS de mitigacdo é
representada na Figura 3.2.

Referéncia

Variavel

. e : Xz U r Manipulada
- i -l edt "| controlador | -| ydt N

Fuzzy

F

varidvel de ®lat "
Processo

Figura 3.2 - Dispositivo de realizacdo de controle fuzzy (IEC, 2000).

O controlador fuzzy € um tipo de controle recomendado para problemas néo
lineares, ou em que o comportamento dinamico ndo € bem compreendido (IEC, 2000)
(SIMOES e SHAW, 2007) (POPA, 2008). Baseado na légica fuzzy, pode ser utilizado
para o controle de processos. Dependendo do tipo do fenbmeno que se deseja
controlar, um controle tradicional pode ser bem mais complexo para ser ajustado (IEC,
2000) (SIMOES e SHAW, 2007).

Como pode-se observar na Figura 3.2, o controle fuzzy utiliza, para cada variavel
de entrada do processo, trés componentes, que sdo o seu valor absoluto, a integral
da variavel e a derivada temporal desta variavel, que podem ser representadas no
mesmo conjunto de pertinéncias. A representacao grafica das funcées de pertinéncia
pode ser apresentada de forma adimensional, demonstrando o valor minimo e maximo
de fundo de escala na faixa de -1 a +1. De acordo com Popa (2008) e Lee (1990), a
variavel associada ao gradiente temporal da varidvel associada a ocorréncia de uma

falha critica possui a funcéo de pertinéncia, representado na Figura 3.3.
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Fungio de
Pertinéncia

aridvel

S v

-1.0 -0.5 0 0.5 1.

Figura 3.3 - Funcao de pertinéncia da variavel “erro” (POPA, 2008).

Os termos da funcéo de pertinéncia associada ao gradiente séo: Zero (Z), Positivo
Pequeno (PP), Positivo Médio (PM) e Positivo Grande (PG). As siglas NG, NM e Np
referem-se aos gradientes Negativo Grande, Negativo Médio e Negativo Pequeno,

respectivamente.

A componente da derivada temporal pode ser interpretada como uma medida da
tendéncia do parametro da variavel de entrada, que na sistematica aqui proposta
indica 0o comportamento temporal da falha, ou seja, indica se uma variavel de
monitoracdo, associada a um estado de falha, possui comportamento crescente no
tempo. Isto pode ser interpretado como um estado de falha que necessita ser mitigado.
De acordo com os resultados das técnicas de andlises de riscos, os efeitos da

ocorréncia de falhas criticas podem levar a um estado de catastrofe.

Um gradiente positivo de uma variavel associada a uma falha critica pode ser um
indicativo de um estado de falha que pode evoluir para a catastrofe, caso nao seja
mitigado. A analise, portanto, tanto do valor absoluto da varidvel quanto de seu
gradiente podem contribuir para uma acéo antecipativa a ocorréncia de catastrofes,

contribuindo para uma maior eficacia da camada SIS de mitigagéo.

Definidos os sinais de entrada para o controlador fuzzy tem-se, na Figura 3.4, a

estrutura basica do Dispositivo de Realiza¢do de Controle fuzzy considerado.
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— Deffuzificagéiol D/A

/

Figura 3.4 - Controlador fuzzy basico (Adaptado da (IEC, 2000).

| /D Fuzzificacdo || Modulo de
Inferéncia

I

Base de Regras

A partir dos resultados da aplicacdo das técnicas de analise de riscos pode-se
determinar os intervalos para o processo de fuzzificacdo das varidveis de entrada e
também para determinacdo da base de regras do controlador fuzzy, com énfase a
técnica What-If. A Figura 3.5 ilustra 0 encadeamento légico desta técnica com a logica

fuzzy:

O QUE...SE....(What-If)

SE....ENTAO (condicional...consequente)

Figura 3.5 — Relacdo da técnica What-If com a base de regras fuzzy.

Definindo-se o tipo de controlador utilizado, o “ciclo de vida” para o projeto e
desenvolvimento de sistemas de automacédo (MIYAGI, 1996), a sequéncia de passos

para a implementacéo da sistematica é apresentada na Figura 3.6:
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Determinacio dos elementos criticos

!

Deteccio dos efeitos da ocorréncia de falhas dos
elementos criticos

‘

Acdes de mitizacio propostas aos efeitos

|

Elaboracio da matriz causa-efeito

‘

Identificacdo das SIFs

|

Modelagem do algoritmo de controle

|

Geracio dos algoritmos fuzzy para as SIFs

|

Codigos de controle com referéncia a TEC 61131-7

Rngpp

Figura 3.6 — Ciclo de vida do projeto e desenvolvimento da sistematica proposta. Adaptado
de Miyagi (1996)

O passo inicial consiste na determinacdo dos elementos criticos do SP, ou seja,
os elementos que em estado de falha podem gerar consequéncias (efeitos) que
podem levar a ocorréncia de catastrofes. Para tanto, é feita a aplicacdo de técnicas

de andlises de riscos.

Com os resultados obtidos, inicia-se a determinacdo de sensores que possam
diagnosticar a ocorréncia de falhas nos elementos criticos, por meio de monitoracéo
de componentes, para o caso de falhas aleatorias, ou para a monitoracao de desvios
de processo, para o caso de falhas catastroficas.

Ainda de acordo com a equipe de especialistas, obtém-se a determinacéo das
acOes de mitigacdo necessarias, desempenhadas por atuadores especificos, com o

objetivo de se evitar o cenario de catastrofe.
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Uma matriz causa-efeito é entdo elaborada, na qual os eventos inicializadores da
acao de mitigacéo representam os sinais dos sensores, aqui representados nas linhas
da matriz, correspondentes as causas, e, nas colunas da matriz, os efeitos, que séo
as acoes de mitigacdo desempenhadas por meio de atuadores especificos. Da matriz
causa-efeito, pode-se determinar as fungdes instrumentadas de seguranca — SIFs, a
partir dos eventos inicializadores, associando-se, para cada SIF, um nivel de
integridade de seguranca — SIL, que por sua vez pode ser associado a uma

determinada probabilidade de falha sob demanda — PFD.

As secdes 3.1 a 3.7 apresentam de forma detalhada cada uma destas atividades.

3.1 Determinacé&o dos elementos criticos

Para determinar os elementos criticos do processo em estudo, utiliza-se as técnicas
de analise de riscos com énfase no FTA, FMEA e What-If, a partir dos resultados

apresentados por uma equipe especialista no processo.

O FMEA, por associar um nivel de severidade para a(s) consequéncia(s) da
ocorréncia da falha do componente, nos da uma medida de quais sdo 0s componentes
criticos do processo, ou seja, agueles em que € atribuido nivel de severidade maximo,

e as formas de se monitorar seus possiveis modos de falha.

Porém pelo fato de estar focado em um Unico componente, a aplicacdo desta
técnica ndo é capaz de fornecer uma relacao logica ou o sequenciamento de falhas
de demais componentes, ou ainda erros humanos de processo que possam explicar
o porqué de uma determinada falha, que nédo esta relacionada a ocorréncia dos modos

de falhas de um Unico componente, elaborado no estudo do FMEA.

Desta forma, € necessaria a aplicagédo de outras técnicas de analise de riscos, tais

como o FTA e o Hazop, além da técnica What-If.

A técnica What-If é particularmente importante pois apresenta os resultados de
uma analise prética e direta dos resultados dos estudos da equipe de especialistas,
principalmente para se determinar os valores, absolutos ou percentuais, das variaveis
de monitoracdo dos componentes ou de processo para a determinacédo da amplitude

da falha e quais as acdes sugeridas para mitigar os efeitos da ocorréncia das falhas.
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O comportamento dindmico de um processo sob estado de falha é pouco
conhecido, devido a propria criticidade do processo em estudo, pois jamais € levado
a um estado de falha para se determinar seu comportamento dinamico, ficando restrito
a simulacdes computacionais ou acdes de mitigacdo propostas por especialistas no

processo.

3.2 Deteccdo dos efeitos da ocorréncia de falhas dos

elementos criticos

Apods a determinacao dos elementos criticos do processo em estudo, deve-se realizar
um estudo para a determinacdo de dispositivos capazes de detectar a ocorréncia dos
possiveis modos de falha associados no estudo do FMEA, ou ainda capazes de
detectar a ocorréncia de falhas latentes e/ou catastroficas, cujos efeitos resultam em
alteracdes em variaveis de processo que a camada de controle basico BPCS nédo é

capaz de regenerar.

A sistematica considera um sistema de controle para a mitigacdo, utilizando
controladores programaveis - CPs — e assim os dispositivos capazes de detectar a
ocorréncia de falhas e seus efeitos sdo sensores, associados aos sinais de entrada
do controlador.

Para evitar-se a ocorréncia de falsos alarmes, que podem ser gerados no caso de
regimes transitérios do sistema, ou ainda a ruidos de medicao, fenbmeno comum
associado a sensores, algumas estratégias devem ser adotadas para se evitar o que
€ denominado de falhas espurias (IEC 61508, parte IV (IEC, 2010)). Dentre tais
estratégias, existem filtros temporizados (SQUILLANTE JR, 2011), e critérios de
votacao para a confirmacéo do sinal. Dentre os critérios mais utilizados pode-se citar
o critério 2003 (Ié-se 2 de 3), em que o sinal é confirmado pelo resultado l6gico de
pelo menos 2 sensores. Para 0 escopo deste trabalho, uma falha é confirmada quando
2 de trés sensores indicarem que um determinado limiar foi ultrapassado. O diagrama

|6gico da votacgéao é representado na Figura 3.7:
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RESULTADO DA VOTACAO

A [P_
SJo¥e

Figura 3.7 — Légica 2003 para sensores. Fonte: Ferrarezi (2014)

De acordo com as normas IEC 61508 / IEC 61511, os sensores do SIS devem ser
independentes da camada BPCS, e, caso algum sensor seja comum tanto para a
camada SIS de prevencdo quanto para a camada SIS de mitigacéo, deve ser utilizado

um repetidor de sinal para tais casos.

3.3 Acdes de mitigagcao propostas

Para cada efeito de falha de um componente critico, detectada pelos sensores da
camada SIS de mitigacdo, uma ou mais acdes ou atividades de mitigacdo devem ser
implementadas por dispositivos especificos, associados aos sinais de saida do

controlador, ou atuadores de mitigacao.

Para a determinacao das ac6es de mitigacao, utiliza-se os resultados das técnicas

de analise de riscos, particularmente os resultados da técnica What-If.

Para que a acdo de mitigacdo seja desempenhada, é realizado um estudo sobre
qual(is) atuadores é (s&@o) necessario(s) para contemplar a acdo de mitigacdo
proposta pela analise de risco. Um ou mais atuadores podem ser necessarios,

realizando atividades que podem ser simultaneas e/ou sequenciais.

Ndo € considerado, neste trabalho, o sequenciamento de falhas e o
sequenciamento de acOes de mitigacdo. Para cada efeito de ocorréncia de falha,

detectado por sensores da camada SIS de mitigacdo, um ou mais atuadores sao
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requisitados de forma simultdnea para mitigar o efeito da ocorréncia da falha. A¢des
de mitigacdo podem ser comuns para diferentes eventos inicializadores, isto é, para

diferentes sensores.

3.4 Elaboracao da matriz causa-efeito

Para a aplicagdo da sistematica, elabora-se uma matriz causa-efeito, em que os
sensores, ao detectarem o efeito da ocorréncia de falha, representam o evento
inicializador da mitigacéo, portanto representando a causa da matriz, alocados nas

linhas da matriz.

Ja nas colunas tem-se os efeitos, representados pelo acionamento dos atuadores

responsaveis por mitigar os efeitos da ocorréncia das falhas.

Pelo fato de muitos atuadores serem comuns para diferentes eventos
inicializadores, a matriz € usada na elaboracdo dos algoritmos de controle, como é

observado nas secdes seguintes.

Um exemplo de matriz causa-efeito € representado na Tabela 3.1.

Tabela 3.1 — Exemplo de matriz causa-efeito.

EFEITOS (atuadores)

= < [2a) (@)

w > s o o

< o w o) o) o)

‘3 o s a a o

) = < <C <

s S < - - -

g < [ = =

) = < < <
Sensor A X X

Sensor B X X X
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3.5 ldentificacao das SIFs

A partir da matriz causa-efeito e dos resultados das técnicas de analise de riscos, as
funcdes instrumentadas de seguranca - SIFs - do processo sdo identificadas,
associando-se, para cada SIF, um nivel de integridade de seguranca — SIL, e uma
probabilidade de falha sob demanda — PFD (SQUILLANTE JR, 2011).

De forma geral, a camada SIS de mitigacdo é ativada quando a camada SIS de
prevencdo falha ou ndo se mostra eficaz para degenerar o sistema a um estado
seguro. Por tratar-se de um sistema de controle, composta por sensores e atuadores
de prevencao e um algoritmo de controle implementado por controlador programavel,
a camada SIS de prevencao também possui uma PFD associada ndo sendo, portanto,

imune a ocorréncia de falhas e a erros de projeto.

A falha da camada SIS de prevencgédo, ou sua ineficiéncia diante do cenario de
falha, pode ser entendida como um aumento acima de um limiar permissivel para a
camada de prevencdo. Em outras palavras, pode-se inferir que a camada de
prevencao nao esta sendo suficiente para levar o processo a um estado seguro. Um
possivel cenario de catastrofe pode ocorrer, caso uma camada adicional de protecéo

nao seja acionada.

A determinacao da faixa de parametros a partir dos quais a camada de mitigacéo
deve ser acionada também é determinada pelos resultados de analises de riscos, com

énfase a técnica What-If.

3.6 Modelagem do algoritmo de controle

O passo seguinte da sistematica € a geracéo do algoritmo de controle da camada SIS
de mitigagcdo, responsavel por integrar as SIFs, seus eventos inicializadores -
sensores, considerando a logica de deteccdo para cada SIF, os atuadores que,
conforme ja comentado, podem ser comuns para diferentes SIFs, a correspondéncia
com os modelos de prevencdo (SQUILLANTE JR, 2011) e os limiares para cada

variavel.
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Como ferramenta para esta etapa, utiliza-se a Rede de Petri - RdP. No contexto
deste trabalho, pode-se considerar a ocorréncia de falha como um evento discreto, na
medida em que se pode associar o estado “0” como estado normal e “1” como estado

de falha, a partir do limiar de uma determinada variavel de processo.

Como vantagens na utilizacdo da RdP, estdo a facilidade na analise do algoritmo
de controle via simulacdo dos modelos e na verificacdo formal de determinadas
propriedades, tais como vivacidade (ou auséncia de deadlocks), reiniciabilidade ou

reversibilidade, e limitabilidade ou seguranca.

A constatacgéao (verificacdo) destas propriedades resulta em uma validacéo formal
do modelo gerado, resultando em um algoritmo de controle adequado para
desempenhar a dinamica imposta ao sistema. A geracdo e a verificacdo das
propriedades podem ser feitas por auxilio de ferramentas computacionais, tais como
os softwares HPSIM (ANSCHUETZ) e PIPE2 (AKHARWARE, 2005).

Inicialmente, tem-se a construcdo dos modelos em RdP para cada SIF,
considerando a logica de deteccdo dos sensores de cada SIF, a correlacdo com 0s
limiares de prevencdo e o acionamento dos atuadores especificos para cada SIF.

Como ja comentado, este trabalho ndo aborda o sequenciamento dos atuadores;
caso uma falha seja diagnosticada e a camada de prevencdo ndo seja capaz de
degenerar o0 sistema a um estado seguro, todos os atuadores de mitigagdo sao
acionados, permanecendo neste estado até que todos 0s sensores responsaveis pela
inicializacdo da respectiva atividade de mitigacdo retornem a patamares normais de
operacao. Esta condicao desabilita os atuadores, porém nédo habilita o processo para
0 seu reinicio de operacdo. De acordo com as normas IEC 61508 / IEC 61511, ap0s
a acdo das camadas SIS de prevencéo / mitigacdo, 0 processo em questao deve
seguir uma minuciosa inspecao com o objetivo de se verificar 0s possiveis agentes
causadores da falha e as devidas correcdes. Na sistematica proposta, esta logica &
representada nos modelos em RdP de cada SIF / camada de gas e fogo.

Devido ao fato de um elevado numero de atuadores comuns as SIFs, fato
decorrente dos resultados da elaboracdo da matriz causa-efeito, ha a necessidade do
refinamento dos modelos gerados em RdP, procedimento analogo é realizado para a
camada de gas e fogo pois, como ja mencionado, a camada de gas e fogo pode ser

entendida como uma falha da camada de mitigacdo e, via de regra, além dos



57

atuadores especificos para gas e fogo, ocorre uma redundancia no acionamento dos

atuadores da mitigacéo, devido a independéncia dos controladores.

O refinamento sucessivo dos modelos resultarda em um modelo geral, que
contempla todas as SIFs e a camada de gas e fogo, com os respectivos sensores e
atuadores, e as logicas de verificagdo dos sensores para o término da mitigacéo e

reabilitacdo do sistema.

3.7 Geracao dos algoritmos fuzzy para as SIFs

Apos a validacéao e refinamento dos modelos em RdP, o préximo passo consiste na
geracao das fungBes de pertinéncia fuzzy para cada SIF, considerando os resultados
obtidos da equipe de especialistas para a constru¢do da matriz causa-efeito. Isto
porque os resultados daquele estudo formam a base de regras fuzzy e os intervalos
dos limiares das variaveis de monitoracdo de componentes ou variaveis de processo

gue indicam os possiveis estados de falha.

De forma adicional, para a construcéo das fun¢des de pertinéncia fuzzy considera-
se gradiente ou variacdo temporal da variavel relacionada ao evento inicializador, ou
seja, sob determinadas condicfes, a tendéncia temporal do parametro relacionado a
falha pode, em determinadas condi¢des, estar em um limiar acima do BPCS, e
portanto em um intervalo correspondente a camada SIS de prevencdo, porém
apresentar um comportamento temporal de incremento anormal da variavel. Isto pode
ser traduzido em uma nédo suficiéncia da camada de prevencdo em degenerar 0
sistema, e portanto a camada SIS de mitigacdo deve atuar com o objetivo de se evitar

a ocorréncia do evento catastrofico.

A utilizacao da logica fuzzy contempla este cenario, uma vez que se pode inserir,
no conjunto de regras fuzzy, o valor absoluto e a derivada temporal da variavel para a
formacdo das funcdes de pertinéncia fuzzy. Como resultado pratico, tem-se uma
traducao do conhecimento humano em um algoritmo de controle que atua de forma
antecipativa, resultando em uma maior eficacia do sistema, sem o uso de equacoes
diferenciais e de outras técnicas tradicionais para se extrair o modelo matematico da

planta em estudo.



58

Como ferramenta para a implementacdo das fungdes de pertinéncia fuzzy pode-
se utilizar a ferramenta computacional toolbox fuzzy do software Matlab®, no qual
pode-se inserir, para cada SIF, os eventos inicializadores (ou sensores), considerando
o critério de votacdo adotado, e os patamares de valores para cada camada: BPCS

ou operacao normal, o da camada SIS de prevencao e o da camada SIS de mitigacéo.

A Figura 3.8 apresenta o ambiente do software para a geracado dos algoritmos
fuzzy de controle, alocando os sensores aos sinais de entrada do controlador, o
controlador fuzzy, o método de inferéncia utilizado (Mandani ou Sugeno), e o

respectivo sinal de saida, em que séo alocados os atuadores de mitigacao.

FIS Editor: SIF1 = =

File Edit View

SIF1

(mamdani}

sensori atuadort

FIS Mame: SIF1 FIS Type: mamcani

And method Current “ariable

Cr methad max s sensorl

Type input
Implication — el g

Range [a1]

Aggregstion D

Defuzzification

centroid v Help Close | ‘

Removing the input varisble "didtsensor1” ‘

Figura 3.8 — Toolbox fuzzy MatLab®.

Para cada variavel do sistema, pode-se determinar regides de operacdo, em
funcdo do conhecimento humano a respeito do sistema em analise. A Figura 3.9

exemplifica as regides de operacéo para os intervalos de uma variavel de entrada:
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Membership Function Editor: SIF1 = =
File Edit View

FIS Variables Membership function plots  PICt poirts: 181

BPCS ' PRE\:’ENQﬁ\OI l.|I'II'IGA§ﬁ\I0
Ky “

sensori atuadori

didtsensor1
input variable "sensor1”
Current Yariable Current Membership Function (click on MF to select)
Mame senzar Mame
Type input Type trimf
Params
Range 1]
iy (e [01] Help Close | ‘
Changing type of "MITIGAQAO" to "trapmf" ‘

Figura 3.9 — Exemplo de regides de operag¢do para uma variavel de entrada.

Ja a Figura 3.10 faz a representacdo para o sinal do gradiente da variavel
referente ao sensor 1, na qual pode-se notar trés funcdes: a de gradiente negativo,
indicando um decréscimo da intensidade da variavel, a de gradiente nulo, e a de

gradiente positivo, indicando um incremento na intensidade do parametro.

Membership Function Editor: SIF1 = O
File Edit View
FIS Variables Membership function plots  Plot points: 181
NEGATVO ZERO  POSMIVO
XX
@ atuadori
didtsensori

input variable "d/dtzenzor1”

Current Yariable Current Membership Function (click on MF to select)
Name dictsensor] Mame
Type input Type trimf
Params
Range 1]
(Dl (FEmEE [-11] ‘ Help Close ‘

Renaming bF 3 to "POSITIVO" ‘

Figura 3.10 — Regides de operacao para a evolucao temporal da variavel.
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Tais informacdes podem ser utilizadas no modelo para acionar uma possivel agdo
antecipativa quanto a mitigacao, pois se a variavel que representa o estado de falha
estiver na regido de prevencdo, porém com uma intensidade crescente anormal em
seu parametro, representado por seu gradiente positivo, pode-se concluir que a
camada de prevencdo ndo esta sendo capaz de degenerar o sistema a um estado
seguro, logo, com o objetivo de se evitar a ocorréncia de catastrofe, a camada de

mitigacdo deve ser ativada.

O passo seguinte € a determinacdo do conjunto de regras fuzzy, no qual sédo
transcritos o conhecimento humano de especialistas, obtidos pelos resultados das
técnicas de analise de riscos. A Figura 3.11 ilustra a edicdo da base de regras no

toolbox.

Rule Editor: SIF1
File Edit VWiew Options

1.1f (sensor is BPCS) then (atuadori is CLOSE) (1) .
2.1If (sensorl is PREVENGAO) and (didtsensori is NEGATIVO) then (stuadori is CLOSE) (1)

3.If (sensor1 is PREVENGAD) and (d/disensor! is ZERO) then (atuadord is CLOSE) (1)

4. If (sensorl is PREVENC}\O) and (didtsensor is POSITIVO) then (atuador! is OPEMN) (1)

5. If (sensor is MITIGACAQ) then (atuador! is OPEN) (1)

If and Then

zenzor] iz

dictzensar] iz

BrPcs A
PREVENCAQ
MITIGAGAC

NEGATVD &
ZERO
POSITIVO

atuadar is

CLOSE A
OPEN
none

noneg nang

[ nat [ ] nat

Weight:

[Inot

~ Connection

1 Delete rule Addrule| Change rule |

Close | ‘

The rule is added ‘ | Help |

Figura 3.11 — Conjunto de regras fuzzy, extraidas do conhecimento humano.

No exemplo, tem-se um conjunto de regras em paralelo, relacionadas a acao do
atuador de mitigagao, supondo que o atuador na posicao “close” significa operacao

normal do sistema e, para a posi¢ao “open” a operagao da camada SIS de mitigagao.

A Figura 3.12 apresenta o modelo do atuador para as condi¢gbes descritas:
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Membership Function Editor: SIF1 = =
File Edit View

FIS Variables Membership function plots phot poirts: 181

MY

sensorl atuadori

CLOSE OPEN

didtsensori

output variable "atuador1™

Current “ariable Current Membership Function (click on MF to select)

Mame atuscor] Mame CLOSE

Type output Type trapmf W

Params [0.0156 0.0331 01019 0.142]

Range m1]

(et (REmER 1] ‘ Help Close ‘

Selected variable "stuador® ‘

Figura 3.12 — Modelo do atuador no toolbox.

Desta forma, pode-se implementar todas as SIFs elencadas a partir dos modelos
validados em RdP, por meio da adi¢cao de todos os sensores que indicam os eventos
inicializadores, levando-se em conta o comportamento temporal da variavel, a logica
de atuacdo (2003 ou légica or) e os patamares estabelecidos pela equipe de
especialistas, e a correlacdo de cada SIF com os respectivos atuadores de mitigacao.
A vantagem é que o refinamento sucessivo dos modelos gerados em RdP, devido ao
grande numero de atuadores comuns as atividades de mitigacdo agora sao

detalhados de forma com que sua implementagao seja simplificada.

A edicao do intervalo dos parametros ou a adicdo de sensores e atuadores no
controlador pode ser feita diretamente de forma gréafica, simplificando a edi¢cdo das
SIFs.

Outra vantagem é a possibilidade da simulacéo do controlador, por meio da funcéo
de exportacao e simulagcao no ambiente Simulink®, por meio do uso de uma placa de
comunicacdo A/D / D/A, pode-se obter os resultados de simulagéo de uma planta real
em estado de falha e a eficacia da camada SIS de mitigacéo proposta. Esta etapa de
simulacdo néo faz parte do escopo deste trabalho.
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3.8 Codigos de controle com referéncia a IEC 61131-7

Apos a conversdo dos modelos em RdP para uma especificacdo viavel de ser
implementada em controladores fuzzy, que considera, além do valor absoluto da
variavel, o respectivo gradiente temporal, deve-se converter o algoritmo fuzzy em uma

linguagem que possa ser implementada em controladores programaveis.

A norma IEC 61131-3 (IEC, 2003a), que trata das linguagens de programacéo de
controladores, apresenta, dentre outras, a ST ou Structured Text, relacionada com a
l6gica fuzzy a partir da FCL - fuzzy control language, descrita na IEC 61131-7. O
proximo passo da sistematica €, portanto, converter os algoritmos fuzzy gerados para
a camada de mitigacdo, contemplando todas as SIFs para os cddigos de controle para

0S respectivos controladores.
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4. EXEMPLO DE APLICACAO

Com o objetivo de exemplificar a aplicacéo da sistematica proposta, apresenta-se aqui
um processo produtivo de uma estacdo de compressao de gas — Ecomp, que realiza
a extracdo do gas natural de reservas naturais, cuja composicdo € uma mistura de
hidrocarbonetos altamente inflaméveis, além da presenca de impurezas. A Figura 4.1
apresenta a instalacéo do processo produtivo em estudo.

Figura 4.1 — Vista da Estacdo de Compresséo de Gas. Fonte:

http://www.bonatti.it/Projects/Mellitah-Gas-Compression-Station. Acesso: 23/11/2014

A estacdo de gés natural possui uma ou mais linhas de succdo do gés natural,
que devem passar por um processo de filtragem antes de ser comprimido. A elevacéo
da pressdo é necessaria devida a distancia geografica da reserva aos centros
consumidores. O gas, sob alta presséo, é transportado por meio de gasodutos, a
exemplo do gasoduto Brasil — Bolivia.


http://www.bonatti.it/Projects/Mellitah-Gas-Compression-Station

64

Outro fato relacionado a disténcia geografica estd na disponibilidade de energia
elétrica para a operagédo da Ecomp. Desta forma, uma parte deste gas € utilizada como
combustivel para o funcionamento da propria unidade compressora, além de alimentar
geradores de energia elétrica para o consumo de energia elétrica da estacdo. A
unidade compressora deve controlar a presséo e a temperatura para a utilizacdo na
estacdo de compressao, além do gas combustivel para a unidade turbo compressora,

aguecedores a gas e geracao de energia para a planta.

A unidade compressora deve operar sob determinados limites de presséao e
temperatura, liberando o gas natural pressurizado em linhas de descarga para o
gasoduto.

4.1 Aplicacéo da Sistematica Proposta— Caso de Uso 1

A proxima secao apresenta a aplicacdo da sistematica proposta para o caso de um
evento inicializador (causa), relacionado a um possivel modo de falha de um
componente critico da Ecomp, com o acionamento de atuadores de mitigacdo. Tal
procedimento foi adotado para facilitar a interpretacdo dos resultados para verificar a
exequibilidade da sistematica proposta. Na sequéncia, na secdo 4.2 apresenta-se a

aplicacdo da sistematica para todo o processo produtivo em analise.

4.1.1 Determinacao dos Elementos Criticos

De acordo com os passos definidos na sistematica proposta, deve-se aplicar as
técnicas de andlise de riscos para o0 processo produtivo, a fim de se identificar os
elementos criticos, seus possiveis modos de falha e os efeitos da ocorréncia das
falhas. Aplicando a técnica FMEA aos componentes da estagdo de compressao,
verifica-se que 0s compressores sdo elementos criticos do sistema, pois operam sob
alta temperatura, pressao e rotacdo, com fluido de trabalho altamente inflamavel. A
Figura 4.2 ilustra o P&ID de uma das quatro unidades compressoras do processo

produtivo em analise.
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Figura 4.2 — P&ID de uma das unidades compressoras.
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Uma falha em um destes equipamentos certamente colocaria os operadores da

estacdo sob um risco inaceitavel, além claro do risco para o ambiente em que se

insere e o da prépria instalacdo, o que violaria normas legais.

Aos compressores portanto atribui-se maxima severidade, e certamente devem

fazer parte da camada SIS de mitigacdo. A Tabela 4.1 ilustra um FMEA para o modo

de falha de lubrificacdo do equipamento em analise, com dados obtidos por uma

equipe de especialistas.

Tabela 4.1 - FMEA- falha de lubrificagdo do eixo do mancal do compressor

CP

Overload velocidade

Overload Tarque

Hardware J Software

Controle de Velocidade
Excesso de condensado

Comp |Potencial Modo de Falha Potencial Efeito Potencial Causa Detecgdo| Agdes Recomendadas feveridadd
Turbo Lubrificacdo Alta na temperatura Oleo Saturado TIT211x |Shut-Down (Prevenir) 10
Compress gleo lubr do mancal Didxido de Carb [Mitigar)

Danc |Bomba Oleo
Eixo Desgaste do Mancal
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Devido as limitagdes da técnica FMEA, para a compreensdo de como e 0 porqué
da ocorréncia deste modo de falha no compressor, o FTA qualitativo, concebido por
meio do manual técnico do fabricante, histérico de falhas do equipamento, pesquisas
de benchmarking, e conhecimento técnico de um especialista, pode apresentar a
estrutura representada na Figura 4.3.

Alta Temperatura
no Lubrificante do

Eixo
o
Falha rin.":tmfﬁ.m.'n Fxn“..tr:- de Sobrecarga de Vibracic de Eixo
de Lubrificacdo velocidade Torque

Q2

|

Falha Sistema
Controle
Velocidade

azramento

Selos f
Juntas

Falha
Bomb
a Qleo

Mancal Desgaste

mancal

Excesso de

desbalanmads,

Condensado

Figura 4.3 - FTA para “Alta temperatura do d6leo lubrificante do mancal de eixo”.

Tanto o FMEA quanto o FTA indicam que o efeito do modo de falha “lubrificacao
do eixo do mancal’” tem como efeito o aumento da temperatura do fluido (6leo
lubrificante) do eixo da turbina, podendo também aumentar a temperatura do fluido de
trabalho (gas) na linha de descarga, assim como um menor rendimento da

compresséao, resultando portanto em uma menor pressao na linha.

Realiza-se assim o0 estudo da camada SIS de mitigacdo em funcdo da
monitoracdo do parametro de temperatura para este componente. Outros parametros
também podem ser monitorados, a exemplo da pressdo na linha de descarga,

associados ao mesmo ou a outros modos de falha.
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4.1.2 Deteccéao dos efeitos da ocorréncia de falhas dos

elementos criticos

Considerando os efeitos das falhas apresentadas na etapa anterior, a sistematica
proposta indica a necessidade de instalagdo de sensores de temperatura associados
a temperatura do lubrificante do eixo do mancal do compressor, de forma
independente dos sensores associados ao BPCS. Seguindo os padrbes de
identificacdo da norma ISA S5.1 (ANSI/ISA S5.1, 1992), o cddigo para este sensor é
o0 TAG TET 211 — Temperatura do Eixo da Turbina, com a designacgao de letras para
cada unidade compressora da estacdo. Desta forma, tem-se os tags TET 211-A para

o compressor A, TET 211-B para o0 B e assim sucessivamente até a unidade D.

Tais sensores Sdo 0S responsaveis por enviar o sinal de temperatura do
lubrificante do eixo do mancal das turbinas ao CP SIS de mitigagcdo. Adota-se uma
estrutura redundante para estes sensores, bem como a aplicagéo de algoritmos de

controle para detectar e eliminar falhas espurias.

4.1.3 AcOes de Mitigacéo propostas

Para mitigar os efeitos causados pela ocorréncia do(s) modo(s) de falha(s) da unidade
compressora, que resultaram no evento topo de alta temperatura do 6leo lubrificante
do mancal, a acdo sugerida, de acordo com os resultados da aplicacdo das técnicas
de andlise de riscos, sdo a acdo de shutdown alocada para a camada SIS de
prevencédo e uma acao redundante de shutdown para a camada SIS de mitigacao,
além da refrigeracdo forcada dos compressores, caso a camada de prevencdo nao
seja suficiente para degenerar o sistema a um estado seguro. A refrigeracdo pode ser
feita por meio da abertura de valvulas de cilindros de gas carbdnico ja presentes na
instalacdo, conforme o P&ID, representado na Figura 4.4. A liberagdo do gas
carbdnico, refrigera 0 compressor e reduz a presenca de oxigénio a seu redor,

reduzindo a possibilidade de combustéo ou exploséo.
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Figura 4.4 - P&ID cilindros de diéxido de carbono na Ecomp.

4.1.4 Elaboracao da matriz causa-efeito

A partir dos resultados obtidos das técnicas de analise de riscos, em que sao
identificados os eventos inicializadores para a ocorréncia de falha no componente
critico do sistema, e as acdes para a mitigacdo de seus efeitos, elabora-se a matriz
causa-efeito, em que os eventos inicializadores, representados nas linhas da matriz,
indicam os sinais dos sensores, e os efeitos, representados nas colunas da matriz,
representam as agfes dos atuadores de mitigacdo. Tal matriz é resultado dos estudos
da equipe de especialistas no processo em analise, a partir da aplicagdo das técnicas
de andlise de riscos. Para o presente exemplo de aplicacédo, a matriz causa-efeito, é

representada na Tabela 4.2.



69

Tabela 4.2 — Matriz causa-efeito

< o (@] [a)]
7 = |2 |2 |2
v o < < < <
S |S (8 (8188 |8 |8 |83
- F R R BE
s |2 |2 |8 |2 | |s | |<s
<DE <DE <DE <QE - > - -
< < < < e e e e
b b b b o0 &0 o0 o
& = & & = < < <
CAUSAS
(sensores)
TET-211A X X
TET-211B X X
TET-211C X X
TET-211D X X

Uma abordagem mais conservadora considera, para o exemplo, todas as acdes
de mitigacdo simultaneas para o caso de sinais de estado critico em qualguer um dos

Sensores.

4.1.5 ldentificacao das SlIFs

A matriz causa-efeito resultante permite a identificagdo das correspondentes SIFs,
com o respectivo nivel de severidade SIL associado, assim como a probabilidade de
falha sob demanda — PFD. A SIF1 resultante é representada na Tabela 4.3.



Tabela 4.3 — SIF 1 — derivada da matriz causa-efeito na Tabela 4.2

SIF-ID

Descrigdo

Temperatura muito alta - lubrificante do eixo do mancal.

Consequencias

- Possiveis danos na unidade compressora;

da falha na - Vazamento incontrolado de gds podendo ocasionar explosao;
demanda - Vibracao excessiva e ruido alto.
SIL 1
- TIT-211A
Eventos
-TIT-211B
Inicializadores de

- TIT-211C

Prevencao
-TIT-211D

AcoOes de

Prevencdo - Parada de emergéncia dos compressores TC-12001A/B/C/D.

Consequéncias
da falha da

prevengao

PRESENCA DE GAS E FOGO, EXPLOSOES, CENARIO
CATASTROFICO

Eventos
Inicializadores de

Mitigacao

- TIT-211A, TIT-211B, TIT-211C, TIT-211D ACIMA DE 20% OU
FAIXA DE 20% COM GRADIENTE POSITIVO

AclOes de

Mitigacao

- Parada de emergéncia dos TC-12001A/ B/ C/ D.

- Resfriamento forcado com gas carbonico.
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4.1.6 Modelagem do algoritmo de controle

De posse dos resultados obtidos a partir da matriz causa-efeito, e da identificagéo das
SIFs, o préximo passo trata da modelagem, em RdP, dos algoritmos de controle e
verificacdo e validacdo do modelo gerado, com o auxilio das ferramentas HPSIM e
PIPE2. A Figura 4.5 representa o modelo gerado para os eventos inicializadores da
SIF 1.
GRADENTE DOSSENSORES ATE 20% ACIMADO LIMIAR ACIMA TE 207 DO LIMIAR
TET-21iad+ TET-21Bd+ TET2HiCd+ TET2HDd+ TETZ A TET-2115 TET-211C TET-2 110 TET-2 HA HIETET-2 118 HETET 2 1C HETET-2 1D HIBH

a a a a a a a Q

1 1 1 1 1

1 1 1

a a a Q
‘ FaTRO EsPOR ! f g
Logica OR
1 1 !
A, 'y
. FALHA 1 PREVENCAD DETECTADA . FALHA1 MAT GACAO DETECTADA
1 171

GRADENTE POFITMD MIT AR MIT GAR I

L'G:GSEC—.&GM"\"‘? 1.
- ¥} !
Ly

1

ESTADD SEGURD SENSORES

£ MITIGACAD FALHA 1

Figura 4.5 — Modelo em RdP da SIF 1.
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Caso ocorra alguma falha, detectada pelos eventos inicializadres, representados
pelos sensores, as respectivas agcoes de mitigacéo, representadas pelos atuadores de
mitigacdo, sdo desempenhadas com o objetivo de se evitar o cenario de catastrofe. O
modelo das atividades de mitigacdo da SIF 1, de acordo com a equipe de

especialistas, € representado no modelo em RdP da Figura 4.6.

MMIGACAD 1 MMGACAQ 2

0 5

. ATNIDADES f.1I'I'IGA@ka SIF 1

GASCARB1 1 PARADA RAPIDA PRESS TC A
1 1

1 1 1 1

PARADA RAPIDA PRESS TC B
GASCARBZ 1

. 1 1
.1
GASCARE RARADA RAPIDA PRESS TC C
] .
GASCARB4 P4 RADA RAPIDA PRESS TC D

Figura 4.6 — Acbes de mitigacdo para a SIF 1.

As acOes de mitigacdo ocorrem até que todos os eventos inicializadores, isto €,
0s sensores estejam indicando condi¢des normais de operacdo. O modelo em RdP,

indicativo do estado seguro dos sensores, é representado na Figura 4.7.
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GRADIENTE DOS SENSORSS ATE 20% DO LIMAR ACIA [E 30% DO LMIAR
NOTTET-2116d+ NOTTETZ211Dd+ . NOTTET211B

ROTTET-21Ad+  NOTTET-211CdH+ NOT TET-21 14 NOT TET-211BNOTTET-21 1 NOT TET-211D WOT TET-H 1A NOT TET-211C NOTTET-H 1D
a a 2 a a a 2 2 a 2 a a
B P e : 1 1 , o O 0 O

1 1 1 1
1] a a a i 1] a a a

a 2 a a
1 1 1 1 1 1 1

1 1 1

1 1 1 1 i
i} TODOS05SENS0ORES DESADILITADCS

ESTRDO 1.'35:-.. RO D05 SENSORES

Figura 4.7 — Modelo em RdP para identificacdo do estado seguro dos sensores.

A verificacdo do estado seguro dos sensores nao implica em uma condicao para
reinicio automatico da planta. De acordo com a IEC 61508/61511, ap0s a acéo de
mitigacédo, técnicos especializados no processo devem realizar uma inspe¢ao em toda
a planta para verificacdo e checklist das condicdes dos equipamentos. Apds esta

verificacdo é que o processo pode ser reiniciado.

ApoOs a edicdo, simulacdo para verificagcdo e analise dos modelos, pbde-se
concluir, com base nos resultados apresentados, que as propriedades de vivacidade,
reiniciabilidade e limitabilidade / seguranca séo verificadas. Os modelos sao entao re-

avaliados para validacao em relacdo do SIS de mitigacdo considerado.
4.1.7 Geracéao dos algoritmos fuzzy para as SIFs
A partir das acdes de mitigacdo propostas, pode-se conceber os algoritmos de

controle implementados por légica fuzzy, a partir das informac6es obtidas da técnica

“What-If” que sdo baseadas no conhecimento de um especialista no processo.
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A Figura 4.8 ilustra a caracterizagdo proposta para 0 parametro temperatura,

representando os intervalos para a camada BPCS, para a camada de prevencao e
para a camada de mitigacao.

Membership Function Editor: SIF_1 = =
File Edit View
FIS Variables Membership function plots  PIot points: 181
' BPCS  PREVENCAD ' ' WmeACAO
TET-211AGASCARB
B
TET-211Adidt =l 1

U U3 %

input variable "TET-211A"

Current Yariakle Current Membership Function (click on WF to select)

hame TET-2114 Mame BPCS

Type T Type trapmf ]
Range 01] Farams [-0.36 -0.04 0.115 0.1442]

Display Range a1 Help Close
Ready

Figura 4.8 - Fungdes de pertinéncia fuzzy para a temperatura.

A entrada correspondente a derivada temporal da temperatura sao atribuidos trés
valores: zero, positivo e negativo, representados na Figura 4.9.



File Edit View
FIS Variables

T_211AGASCARB

TET-211Ad/dt

Membership Function Editor: SIF_1

Membership function plots  Plot points:

Y

181

NEGATMA ZERO POSMTIVA

-U.4 s

UL 4

input variable "TET-211Ad/dt"

Current Yariable

Mame TET-211 Adhict
Type inpLt

Range [-11]
Display Range [-11]

Marme

Type

Params

Current Membership Function (click on MF to select)

trimf

Help

Close

Range wector must have exactly two element=

Figura 4.9 - Funcdes de pertinéncia para a derivada da temperatura.
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O conjunto de regras fuzzy, de acordo com os resultados da técnica “What-If” séo

descritos na Tabela 4.4.

Tabela 4.4 - Regras fuzzy para a camada de mitigagéao.

SE TEMPERATURA | OPERADOR|DTEMPERATUR{ ENTAO VALVULA

1 BPCS ZERO — FECHADA
2 PREVENCAO E NEGATIVA ZERO — FECHADA
3 PREVENCAO E PosITIvA MEDIO — 50%
4 MITIGACAO E POSITIVA ALTO - ABERTA
5 MITIGACAO E NEGATIVA MEDIO — 50%

6 MITIGACAO E ZERO ALTO — ABERTA
7 PREVENCAO E ZERO ZERO - FECHADA
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A saida, correspondente ao percentual de abertura da valvula, sdo atribuidas trés
posi¢des: zero ou valvula fechada, alta ou 100 % aberta e médio, aberta a 50%. A
Figura 4.10 representa as funcbes de pertinéncia para a variavel de saida

representada pelo percentual de abertura da valvula de liberacdo de gas carbénico.

Membership Function Editor: SIF_1 - O
File Edit View

FIS Variables Membership function plots  PIot points:
.ZERU MEDID ALTO
req] 20N
TE[ > [@ASCARB
05} :
TE dt
TE[SCSC it 0 i - , , , : .

output variable "GASCARB”

181

Current “arizble Current Membership Function (click on MF to select)

hame GASCARE Mt ZERO

Tyne autput Type trapmf v

Paraths
-0.36 -0.04 004 01336
Range [01] [ 1

Dizplay Range

[01] Help Close

Selected variakle "GASCARE"

Figura 4.10 — Funcéo de pertinéncia para a variavel de saida.

A Tabela 4.5 apresenta o conjunto de regras utilizado.

Tabela 4.5 — Fuzzy Set

MoODELO Fuzzy MANDANI
METODO AND MIN
METODO OR MAX
IMPLICACAO MIN
AGREGACAO MAX

DEFUZZIFICAGAO CENTROIDE

A representacdo do modulo de inferéncia fuzzy esta na Figura 4.11.
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) FIS Editor: SIF_1 = &
File Edit View
\ -y
TET-2114
/ (mamdani)
XX GASCARB
TET-211Ad/dt
‘ FIS Mame: SIF_1 FIS Type: marmdani
And methoc min © Current Yariahle
Or method — v IS TET-211 Aclictt
Implication min v Type ot
Range [-11]
Aggregation max v
Defuzzification centroid v Help Close | ‘
Removing the input variable "TET-211E" ‘

Figura 4.11 — Mddulo de inferéncia fuzzy no toolbox do MatLab®

A implementacao do conjunto de regras fuzzy pode ser visualizada na Figura 4.12.

Rule Editor: SIF_1_Rules - O
File Edit Wiew Options
1. If (TET-211A is BPCS) then (GASCARB is ZERO) (1) _ ~
2 (TET-211As PREVENQ{'—‘.\O) and (TET-211Ad/dt is NEGATINVA) then (G_J‘!\SCARB is ZERO) (1)
3.If (TET-211 A is PREVENCAQ) and (TET-211Ad/dt is POSITIVA) then (GASCARE is MEDIO) (1)
4. 1f (TET-211 A is MITIGAGAQ) and (TET-211 Adfet is POSITIV A) then (GASCARB is ALTO) (1)
S (TET-211As MlTlGAQAO) and (TET-211Adid is MEGATIVA) then (GASCARB is MEDlO) (1)
E.If (TET-211Ais MlTlGA A0 and (TET-211Ad/dt is ZERO) then (GASCARE is ALTO) (1)
i %0) and (TET-211 Adict is ZERD) then (GASCARB is ZERQ) (1)
v
If and Then
TET-2114 iz TET-211Adidt iz GASCARB is
BPCS | [NEGATVA o ZERO ~
PREVENCAO ZERO MEDIO
MITIGACAD POSITI & ALTO
nong none nong
W W v

[ ot [ ot [ nat
~ Connection Wigight:

(ar

(@) and 1 Delete rule Add rule Change rule | 2z | ==
The rule is changed Help | Close |

Figura 4.12 — Regras Fuzzy no toolbox.

De acordo com o intervalo determinado para as variaveis de entrada para as

camadas BPCS, Prevencédo e Mitigacdo e o conjunto de regras, obtidos pelos
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resultados da aplicacdo das técnicas de analise de riscos, e do médulo de inferéncia
adotado, tem-se como resultado uma superficie, representado na Figura 4.13, que
representa, para cada par de pontos que indicam respectivamente o valor absoluto da
variavel e o seu gradiente temporal, o correspondente valor do atuador de mitigacéo,

que neste exemplo € a vélvula de liberacao de gés carbonico.

Surface Viewer: SIF_1_Rules = =
File Edit Wiew Options

TET-211 Adict 10 TET-211 4
A (input]: TET-211A 7 (*put) TET-211Adidt + T (output): GASCARE
X grids: 15 N grids: 15 B
Ref. Input; Plot paints: g Help Close
Readdy

Figura 4.13 - Superficie gerada pelo algoritmo fuzzy.

Neste exemplo foram analisados quatro sensores, um para cada unidade
compressora. Desta forma, considera-se o conjunto dos quatro sensores no algoritmo,
com a relagdo logica ou para cada sensor. Tal relacdo pode ser melhor compreendida

na Equacéo 4.1.
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{[(TET — 2114) A(TET211A d/dt)] V[(TET — 211B)A(TET211B d/dt)] V[(TET —
211C)A(TET211C d/dt)] V[(TET — 211D)A(TET — 211D d/dt)]} (4.1)

Os dados dos sensores no modulo fuzzy e a relacdo logica da Equacao 4.1 séo
visualizados na Figura 4.14. Para o controlador fuzzy com dois sensores e uma valvula
de saida tem-se um total de 7 regras. Considerando 4 sensores, e portanto 8 sinais

de entrada e quatro atuadores, tem-se um total de 28 regras.

FIS Editor: SIF_1 - o
File Edit View
e ., GASCARB1
o LT
- -
T SRR G
________ GASCARB2
e I B
- " L
[ =T b7 ..

e T GASCARB3

=, =, e e

_‘-'_-‘-_ "
FI= Marme: SIF 1 FI= Type: marmcani
And method min W current Yariahle

Matne
Or method max W TET-211C
o Type inpLit
Implication min W
Range [01]

Aggregation max W
Defuzzification centraid W Help Close
Renaming output warisble 4 to "GASCAREL"

Figura 4.14 — Sinais de entrada para o controlador fuzzy.

4.1.8 Cbodigos de controle com referéncia a IEC 61131-7

O préximo passo consiste na conversao dos algoritmos fuzzy em programa de
controle para implementacédo em CPs. Considera-se aqui a IEC 61131-7, que trata da
conversao de programas em FCL — Fuzzy Control Language em linguagem ST —

Structured Text, definida na IEC 61131-3. A conversdo dos modelos e o cédigo ST
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para o exemplo de aplicacdo 1, considerando um sensor de entrada, com o valor
absoluto da variavel e seu gradiente, e um atuador, € apresentado na Figura 4.15.

FUZZIFY temperature
TERM Basiccontrol := (0,1) (200,1) (250,0);
TERM prevent :« (200,0) (250,1) (300,1) (350,0);
TERM mitigate := (300,0) (350,1) (1000,1);

END_FUZZIFY

FUZZIFY dtemperature

TERM N := (-1,1) (-0.2,1) (0,0);

TERM Z = E-O.Z.O) (0,1) (0.2,0) ;

TERM P := (0,0) (0.2,1) (1, 1),
END_FUZZIFY
DEFUZZIFY valvule

TERM zero := 0;

TERM medium := (0,0) (20 1) (55,1) (95,0);]|

TERM high := (40,0) (100,1);

ACCU : MAX;

METHOD : COG;

DEFAULT := 0;
END_DEFUZZIFY

RULEBLOCK Nol
AND : MIN;

RULE 1 : IF temperature is mitigate THEN valvule IS high;

RULE 2 : IF temperature is BasicCcontrol THEN valvule IS zero;

RULE 3 : IF (temqerature is prevent) and (dtemperature is P)
THEN valvula IS medium;

RULE 4 : IF (temqerature is mitigate) and (dtemperature is N)
THEN valvula IS medium;

Figura 4.15 — Programa de controle implementado em FCL (IEC, 2000).

4.2 Aplicacéo da Sistematica Proposta — Caso de Uso 2

Apés a aplicacdo da sistematica para uma SIF composta por um evento inicializador
(sensor) e um atuador de mitigagéo, tem-se como resultado o modelo do algoritmo de
controle devidamente validado para as propriedades de vivacidade, reiniciabilidade e
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limitabilidade / seguranca. Os patamares para as camadas de controle BPCS,
prevencgao e mitigagdo foram definidos para o sensor indicativo para estado de falha
e as correspondentes acdes de mitigacdo foram implementadas nos modelos fuzzy
do toolbox da ferramenta Matlab®. A acdo antecipatéria pdde ser verificada na
superficie fuzzy gerada, e o codigo de controle em ST foi obtido com referéncia a IEC
61131-7. De posse dos resultados obtidos, a sistematica serd aplicada para todas as
SIFs do processo produtivo em analise, incluindo-se as camadas de gas e de fogo,
considerando a unidade compressora como elemento critico do processo produtivo,

conforme a aplicacdo das técnicas de analise de risco FMEA e FTA.

4.2.1 Deteccéao dos efeitos da ocorréncia de falhas dos

elementos criticos

De posse dos resultados da aplicagdo das técnicas de analise de riscos e
considerando todos os resultados obtidos para os possiveis modos de falha da
unidade compressora e com base no conhecimento técnico da equipe de
especialistas, manuais técnicos, benchmarking e dados de registros histoéricos, a
deteccdo dos efeitos da ocorréncia de falhas sdo listados na Tabela 4.6, com o
correspondente TAG, de acordo com a norma ISA S5.1 (ISA, 1984 (R1992)).

Tabela 4.6 — Efeitos da ocorréncia de falhas e correspondentes TAGs

FALHA TAG do sensor
Nivel muito alto no FT-12001A LSHH-006
Nivel muito alto no FT-12001A LSHH-007
Presséo diferencial muito alta no FT-12001A PDSHH-005
Nivel muito alto no FT-12001B LSHH-013
Nivel muito alto no FT-12001B LSHH-014
Presséo diferencial muito alta no FT-12001B PDSHH-025
Pressdo muito alta no header de descarga PSHA-
006A/B/C
Pressao muito alta na descarga do C-12001A PSHH-207A
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Temperatura muito alta a jusante do P-12001A TSHH-209A
Pressdo muito alta na descarga do C-12001B PSHH-207B
Temperatura muito alta a jusante do P-12001B TSHH-209B
Pressdo muito alta na descarga do C-12001C PSHH-207C
Temperatura muito alta a jusante do P-12001C TSHH-209C
Pressdo muito alta na descarga do C-12001D PSHH-207D
Temperatura muito alta a jusante do P-12001D TSHH-209D
Pressdo muito baixa a jusante do P-12002A/B PSLL-105
Pressdo muito alta na linha de gas combustivel TS-C-

PSHH-166
12001A/B/C/D
Temperatura muito baixa na linha de gas combustivel MC-

TSLL-122
GE-12001A/B
Pressdo muito alta na linha de gas combustivel MC-GE-

PSHH-167
12001A/B
Temperatura alta no CM-12001A TSH-302A
Temperatura alta no CM-12001B TSH-302B
Pressdo muito baixa no sistema de ar de instrumento PSLL-506
Pressdo muito alta no sistema de ar de instrumento PSHH-506

4.2.2 AcOes de mitigacao propostas

Para os efeitos das falhas dos componentes criticos, a Tabela 4.7 indica as agfes de
mitigacdo propostas, com base no conhecimento da equipe de especialistas no

processo.

Para cada acdo de mitigacdo um ou mais atuadores sdo necessarios. Desta
forma, a Tabela 4.7 apresenta, de forma adicional, a correlacdo do TAG (ISA, 1984
(R1992)) do atuador com a respectiva acao de mitigacao.



Tabela 4.7 — Acbes de mitigagéo propostas e TAGs dos atuadores.

ACAO DE MITIGACAO

TAG do atuador

XY-001B
Fecha véalvula da succao 1 (XV-001) da ECOMP

XY-017B
Fecha valvula de equalizagdo (XV-017) da XV-001
Fecha valvula da succgéo 2 (XV-019) da ECOMP XY-019B
Fecha vélvula de equalizacdo (XV-020) da XV-019 XY-020B
Fecha vélvula da descarga (XV-003) da ECOMP XY-003B
Fecha vélvula de equalizacdo (XV-018) da XV-003 XY-018B
Fecha vélvula bloqueio (XV-101A/B) gas combustivel TCs XY-101A/B
Fecha vélvula bloqueio (XV-102A/B) gas combustivel MC-GE XY-102A/B
Fecha vélvula bloqueio (XV-125) do FT-12002A/B XY-125
Abre valvula direcional de N2 (TV-302A) TY-302A
Abre valvula direcional de N2 (TV-302B) TY-302B

XS-

Parada dos motogeradores MC-GE-12001A/B

4100.12102A/B

Parada dos compressores de ar C-12002A/B/C

Fecha valvula bloqueio (XV-010A) entrada do TS-C-12001A XY-010A
Fecha véalvula de equalizagdo (XV-011A) da XV-010A XY-011A
Fecha valvula bloqueio (XV-010B) entrada do TS-C-12001B XY-010B
Fecha valvula de equalizagdo (XV-011B) da XV-010B XY-011B
Fecha valvula bloqueio (XV-010C) entrada do TS-C-12001C XY-010C
Fecha véalvula de equalizacao (XV-011C) da XV-010C XY-011C
Fecha vélvula bloqueio (XV-010D) entrada do TS-C-12001D XY-010D
Fecha véalvula de equalizacao (XV-011D) da XV-010D XY-011D
Fecha vélvula bloqueio (XV-025A) entrada do TS-C-12001A XY-025A
Fecha véalvula de equalizacao (XV-026A) da XV-025A XY-026A
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Fecha valvula bloqueio (XV-025B) entrada do TS-C-12001B XY-025B
Fecha véalvula de equalizacao (XV-026B) da XV-025B XY-026B
Fecha valvula bloqueio (XV-025C) entrada do TS-C-12001C XY-025C
Fecha valvula de equalizagdo (XV-026C) da XV-025C XY-026C
Fecha valvula bloqueio (XV-025D) entrada do TS-C-12001D XY-025D
Fecha valvula de equalizagdo (XV-026D) da XV-025D XY-026D
Fecha vélvula bloqueio (XV-016A) saida do TS-C-12001A XY-016 A
Fecha vélvula bloqueio (XV-16B) saida do TS-C-12001B XY-016 B
Fecha valvula bloqueio (XV-016C)saida do TS-C-12001C XY-016 C
Fecha valvula bloqueio (XV-016D) saida do TS-C-12001D XY-016 D

Parada do TS-C-12001A com resfriamento (cooldown)

Parada do TS-C-12001B com resfriamento (cooldown)

Parada do TS-C-12001C com resfriamento (cooldown)

Parada do TS-C-12001D com resfriamento (cooldown)

Parada Rapida do TS-C-12001A (pressurizada)

Parada Rapida do TS-C-12001 B (pressurizada)

Parada Rapida do TS-C-12001 C (pressurizada)

Parada Répida do TS-C-12001 D (pressurizada)

4.2.3 Elaboracao da matriz causa-efeito

84

O passo seguinte da sistematica consiste em elaborar a matriz causa-efeito, em que

os efeitos da ocorréncia das falhas, detectados pelos respectivos sensores, séo

alocados nas linhas da matriz, designados como causas ou eventos inicializadores da

camada SIS de mitigagao.
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J& as acdes de mitigacao propostas, realizados pelos atuadores de mitigacdo, séo
representados nas colunas da matriz, designados como os efeitos aos eventos

inicializadores.

Devido ao elevado numero de eventos inicializadores e do elevado numero de
atuadores para cada evento inicializador, a elaboracdo da matriz causa-efeito € de
extrema importancia, pois identifica acbes de mitigacdo comuns para diferentes
eventos inicializadores. A matriz causa-efeito contribui para a melhor identificacdo

desta simultaneidade, facilitando a execucdo dos passos seguintes da sistematica.

Devido a sua extensdo, a matriz causa-efeito encontra-se no anexo B.

4.2.4 Identificacdo das SIFs

A partir da matriz causa-efeito, as correspondentes SIFs séo identificadas, de acordo
com seu grau de severidade, o nivel de integridade SIL associado e sua probabilidade
de falha sob demanda PFD. A identificacdo das SIFs de prevengéo, proposta por
Squillante (2011) serve de base para a camada SIS de mitigacdo. Conforme os
requisitos da IEC 61508 / IEC 61511, os CPs das camadas SIS devem ser
independentes, e portanto as acdes de mitigacdo resultam, para cada SIF de
prevencdo, em uma acdo redundante, caso os atuadores da camada SIS de
prevencao sejam comuns a camada SIS de mitigacao. As SIFs séo representadas nas
Tabelas 4.8 a 4.11.



Tabela 4.8 — SIF 1 Mitigag&o

SIF-ID

Descrigdo

Pressdao muito alta na descarga da ECOMP (Falha 1)

Consequencias

- Possiveis danos na linha de descarga;

da falha na - Vazamento incontrolado de gds podendo ocasionar explosao;
demanda - Vibracao excessiva e ruido alto.
SIL 3
- PIT-006A
Eventos
- PIT-006B
Inicializadores de
- PIT-006C
Prevencao
votagao 2003
- Fechar vélvulas:
XV-001 / XV-017;
Acdes de XV-019 / XV-020;
Prevencdo XV-003 / XV-018.

- Parada de emergéncia dos turbos compressores TC-

12001A/B/C/D.

Consequencias
da falha da

prevengao

PRESENCA DE GAS E FOGO, EXPLOSOES, CENARIO
CATASTROFICO

Eventos

Inicializadores de

PIT-006A, PIT-006B, PIT-006C ACIMA DE 20% OU FAIXA DE 20%
COM GRADIENTE POSITIVO

Mitigagao
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
XV-018, XV-10A, XV-11A, XV-10B, XV-11B, XV-10C, XV-11C, XV-
Acdes de
10D, XV-11D, XV-25A, XV-26A, XV-25B, XV-26B, XV-25C, XV-
Mitigacao

26C, XV-25D, XV-26D, XV-16A, XV-16B, XV-16C, XV-16D,

Parada rapida pressurizada dos TCA, B, C, D.
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Tabela 4.9 — SIF 2 Mititgagéo

SIF-ID

2

Descrigao

Nivel de condensado muito alto nos Filtros A e B na entrada da
ECOMP (Falha 2)

Consequencias

Arraste de condensado para os turbos compressores A, B, Ce D

falh
da falha na com possibilidade de dano aos mesmos.
demanda
SIL 1
LIT-006- LIT-007
Eventos - LIT-013
Inicializadores de -LIT-014
Prevencdo + PDSHH-005
- PDSHH-025
- Fechar valvulas:
XV-001 / XV-017;
N XV-019 / XV-020;
Acdes d~e XV-003 / XV-018.
Prevencgao

XV-005 / XV-022
- Parada de emergéncia dos turbos compressores TC-
12001A/B/C/D.

Consequencias

PRESENGA DE GAS E FOGO, EXPLOSOES, CENARIO

da falha da CATASTROFICO
prevengao
Eventos ~
Inicializadores de INICIALIZADORES DA PREVENCAO ACIMA DE 20% OU FAIXA DE
e 20% COM GRADIENTE POSITIVO
Mitigacao
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
AcBes de XV-018, XV-10A, XV-11A, XV-10B, XV-11B, XV-10C, XV-11C, XV-
e 10D, XV-11D, XV-25A, XV-26A, XV-25B, XV-26B, XV-25C, XV-
Mitigacao

26C, XV-25D, XV-26D, XV-16A, XV-16B, XV-16C, XV-16D,
Parada rapida pressurizada dos TCA, B, C, D.
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Tabela 4.10 — SIF 3 Mitigagéo

SIF-ID

Descrigao

Pressdo muito alta na descarga dos turbos compressores A, B, C

e D (Falha 3)

Consequencias

- Possiveis danos na linha de descarga;

da falha na - Possivel fluxo reverso;
demanda - Danificagdo dos turbos compressores.
SIL 1
- PIT-207A
Eventos
- PIT-207B
Inicializadores de
- PIT207C
Prevencao
- PIT207D
Acdes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias
da falha da

prevengao

PRESENCA DE GAS E FOGO, EXPLOSOES, CENARIO
CATASTROFICO

Eventos

Inicializadores de

INICIALIZADORES DA PREVENGAO ACIMA DE 20% OU FAIXA DE
20% COM GRADIENTE POSITIVO

Mitigacao

Fechar as valvulas: XV-10A, XV-11A, XV-10B, XV-11B, XV-10C,
Acodes de XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-25B, XV-26B, XV-
Mitigacdo 25C, XV-26C, XV-25D, XV-26D, XV-16A, XV-16B, XV-16C, XV-

16D, Parada rapida pressurizada dos TCA, B, C, D.
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Tabela 4.11 — SIF 4 Mitigagéo

SIF-ID

4

Descrigao

Temperatura muito alta na descarga dos turbos

compressores A, B, C e D (Falha 4)

Consequencias

- Possiveis danos na linha de

da falha na

descarga.
demanda

SIL 1
- TIT-209A
Eventos
- TIT-209B
Inicializadores de

- TIT-209C
Prevencao

- TIT-209D
Acdes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias
da falha da

prevengao

PRESENCA DE GAS E FOGO, EXPLOSOES, CENARIO
CATASTROFICO

Eventos

Inicializadores de

INICIALIZADORES DA PREVENGAO ACIMA DE 20% OU FAIXA DE
20% COM GRADIENTE POSITIVO

Mitigacao

Fechar as valvulas: XV-10A, XV-11A, XV-10B, XV-11B, XV-10C,
Acodes de XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-25B, XV-26B, XV-
Mitigacdo 25C, XV-26C, XV-25D, XV-26D, XV-16A, XV-16B, XV-16C, XV-

16D, Parada rapida pressurizada dos TCA, B, C, D.
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4.2.5 Modelagem do algoritmo de controle

Para cada SIF identificada na matriz causa-efeito é feita a modelagem em RdP com o
auxilio da ferramenta HPSIM / PIPE2. Estas ferramentas sdo também utilizadas para
se verificar formalmente o modelo em relacdo as propriedades de vivacidade,

reiniciabilidade e limitabilidade / seguranca.

O modelo em RdP para a deteccdo e tratamento da SIF 1 € representado na
Figura 4.16. A l6gica de deteccao consiste no disparo das transicdes, que representam
0S respectivos sensores associados a ocorréncia da SIF. Para cada transicao é

aplicado um filtro contra falhas espurias, representado por um temporizador.

Caso o sensor continue a apresentar o valor anormal de processo, a falha passa
entdo por um processo de votacdo. Para o caso da SIF 1 o critério adotado foi o da
votacdo 2003, ou seja, a SIF 1 é diagnosticada quando ao menos 2 sensores

indicarem o estado anormal da variavel associada a ocorréncia da falha.

Outras SIFs, dependendo da criticidade, podem ter uma relagao légica “ou”, ou
seja, caso um dos sensores indicar a ocorréncia do estado anormal para uma

determinada variavel, pode-se considerar a deteccdo da respectiva SIF.

Segundo Squillante (2011), o SIS de prevencdo deve atuar no sentido de
degenerar o sistema a um estado seguro quando da ocorréncia de uma determinada
SIF. No modelo em RdP apresentado, verifica-se que, no estado anormal de uma

determinada variavel, o modelo indica que o SIS de prevencao ja esta ativado.

No entanto, caso a variavel de monitoracdo apresente um gradiente positivo
mesmo com o SIS de prevencéo em acao, a sistematica propde a ativacao do SIS de
mitigacdo, com o objetivo de se ter uma agao antecipativa a ocorréncia da catastrofe.

Isto esta representado nas transicdes de gradiente positivo, com uma relacéo légica

"

e” com o SIS de prevengao.

Ou seja, caso o SIS de prevencao esteja ativo, e o gradiente da variavel associada
apresente um incremento, o SIS de mitigacdo sera ativado, acionando-se o0s
respectivos atuadores da SIF correspondente.

Por outro lado, a deteccéo da SIF pode ocorrer por uma condi¢do muito anormal
da variavel associada a SIF, como por exemplo um valor acima de 20% do limiar

aceitavel para a respectiva variavel.
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Para tais casos, a acdo antecipativa também é adotada, na medida em que o SIS
de mitigacdo € imediatamente acionado, pois considera-se estar em uma condicdo
préoxima a ocorréncia da catastrofe. O critério da velocidade de atuacédo passa a ser
prioritario, uma vez que se a acdo de prevencao, de forma isolada, pode ndo ser

suficiente para degenerar o sistema a um estado seguro.

Para cada SIF sdo associadas acdes de mitigacdo por meio dos respectivos

atuadores, de acordo com a matriz causa-efeito.
As acfes de mitigacao sao realizadas até que todos os sensores, em uma relacao
l6gica “e” estejam indicando uma condi¢cao normal de operagéo.

Apos estas verificagdes, e conforme prescrito nas normas IEC 61508 / IEC 61511,
o rearme manual do sistema pode ser feito ap6s uma analise minuciosa das

instalagdes por uma equipe de especialistas.

Os modelos para deteccéo, tratamento e verificacdo segura dos sensores para as
SIFs estéo representados nas Figuras 4.16 a 4.23.
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Figura 4.16 — Modelo em RdP para a deteccao e tratamento da SIF 1.

As atividades de mitigacdo referentes a SIF 1, de acordo com a matriz causa-

efeito, sdo apresentadas no modelo em RdP da Figura 4.17.
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Figura 4.17 — Modelo em RdP para as a¢des de mitigagdo associadas a SIF 1.

O modelo em RdP para a deteccao e tratamento da SIF 2 esta na Figura 4.18.
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Figura 4.18 - Modelo em RdP para a deteccéo e tratamento da SIF 2.

As atividades de mitigacao referentes a SIF 2, de acordo com a matriz causa-

efeito, sdo apresentadas no modelo em RdP da Figura 4.19.
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Figura 4.19 — Modelo em RdP para as a¢des de mitigagdo associadas a SIF 2.

O modelo em RdP para a deteccao e tratamento da SIF 3 esta na Figura 4.20.
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Figura 4.20 - Modelo em RdP para a detec¢éo e tratamento da SIF 3.

As atividades de mitigacdo referentes a SIF 3, de acordo com a matriz causa-

efeito, sdo apresentadas no modelo em RdP da Figura 4.21.
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Figura 4.21 - Modelo em RdP para as a¢des de mitigacao associadas a SIF 3.

O modelo em RdP para a deteccao e tratamento da SIF 4 esta Figura 4.22.
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Figura 4.22 - Modelo em RdP para a deteccéo e tratamento da SIF 4.

As atividades de mitigacao referentes a SIF 4, de acordo com a matriz causa-
efeito, sdo apresentadas no modelo em RdP da Figura 4.23.
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Figura 4.23 — Atividades de mitigacéo para a SIF 4.
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O passo seguinte da sisteméatica compreende a geracéo dos algoritmos fuzzy

no toolbox do software MatLab®.
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4.2.6 Geracao dos algoritmos fuzzy para as SIFs.

Para a implementacao da solucéo de controle € utilizado o toolbox fuzzy do software
MatLab®.
A Figura 4.24 ilustra a tela do MatLab® com a solucdo da SIF 1, composta por 6

entradas e 30 saidas.

FIS Editor: SIF__1
File Edit View

SIF_1

(mamdani}

DDA

FIS Mane: SIF_ 1 FIS Type: Mt zni
And method min v Current Varishle
Or method - v MRS X017

T Lot
Implication min - Re outp

Range [01]
Agorecstion max v
Defuzzification centroid v Help Close
Opening Membership Function Editar

Figura 4.24 — Controlador para a SIF 1 de mitigagao.

Para este conjunto de entradas e saidas, e considerando-se os resultados da
matriz causa-efeito, além das bases de regras, resultados da aplicacédo das técnicas

de analise de riscos, foram obtidos aproximadamente um total de 18 regras.

Um exemplo de implementacédo das regras é apresentado na Figura 4.25.
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Figura 4.25 — Bases de Regras para a SIF 1 Mitigacéo.

As demais SIFs da camada de mitigacdo sdo implementadas de forma analoga, e
o CP de mitigacédo, contemplando todas as SIFs, pode entdo ser devidamente
programado. Considerando todos os eventos inicializadores, representados pelos
respectivos sensores, e 0s atuadores de mitigacdo para cada SIF, resultam em uma
consideravel quantidade de bases de regras, evidenciando a explosdo combinatoria

de estados, representada por meio da Erro! Fonte de referéncia ndo encontrada..

4.2.7 Cbodigos de controle com referéncia a IEC 61131-7.

Fazendo-se uso da IEC 61131-7, que trata de programas em FCL — Fuzzy Control
Language em para programas em linguagem ST — Structured Text, definida na IEC
61131-3, tem-se o programa de controle para a implementacdo em um CP.
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5. OBSERVACOES FINAIS

Neste trabalho foi proposta uma sistemética para a implantacdo de uma camada de
controle adicional de reducdo de riscos em sistemas produtivos - SPs, utilizando o
conceito de Sistemas Instrumentados de Seguranca — SIS, com referéncia as normas
IEC 61508 / IEC 61511. Tal camada é capaz de detectar os efeitos da ocorréncia de
falhas de elementos criticos de um SP, determinados a partir de resultados de técnicas
de andlise de riscos, e mitigar tais efeitos de forma antecipatéria a ocorréncia de

catastrofes.

A sistemética baseia-se no ciclo de vida (MIYAGI, 1996) para o projeto e
desenvolvimento de um sistema de controle, e adota o conceito de SED, o que permite
a utilizacdo de ferramentas para a modelagem e verificacdo formal de determinadas
propriedades, que validam os modelos gerados para controle de um comportamento

desejado.

Pelo fato de se ter pouco conhecimento a respeito da dinamica do SP em
estado de falha, foi utilizado o conceito fuzzy para se inferir regras de controle, com
base no conhecimento humano, utilizando-se portanto os resultados das técnicas de

analise de riscos anteriormente aplicada.

O conjunto de regras fuzzy € implementado em software, e a conversao do
modelo para codigo de controle (IEC 61131-3 (IEC, 2003a)) € feita com referéncia a
IEC 61131-7 (IEC, 2000).

Para ilustrar a aplicacdo pratica da sisteméatica proposta foi apresentada a
implementacdo da camada SIS de um processo industrial para a efetiva reducao do

risco inerente de um SP.

Desta forma, pode-se concluir que os objetivos do trabalho foram atingidos,
pois com a sistematica proposta tem-se a diminui¢éao do risco, inerente em todo SP, a
um nivel aceitavel, resultando em uma maior seguranca para as pessoas, 0 meio

ambiente e as proprias instalacoes.
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5.1 Trabalhos futuros

De acordo com todo o exposto, o desenvolvimento do trabalho evidenciou uma série

de lacunas, que podem ser desenvolvidas em trabalhos futuros a respeito do tema.

Uma atividade relevante a ser desenvolvida, de acordo com o ciclo de vida de
desenvolvimento de sistemas de controle (MIYAGI, 1996), é a fase de testes,
operacdo e manutencdo. Para a execucao desta fase, séo sugeridas as seguintes

atividades:

i. Implementacdo da sistematica proposta em um ambiente real para
verificacdo dos parametros de deteccdo da ocorréncia de cada SIF e a
efetividade das ac6es de mitigacdo propostas. A técnica HIL (hardware in
the loop) pode ser utilizada, com o uso de conversores analdgico-digitais
para a simulacéo das entradas e saidas, e uso da ferramenta Simulink®.

i. Consideracdo da evolucdo temporal das falhas e os possiveis efeitos de
causalidade no sequenciamento de ocorréncia de falhas, ou seja, o efeito
de uma falha gerar a ocorréncia de outras falhas.

iii.  Estudo sobre o sequenciamento das acdes de mitigacdo necessarias em
funcdo do sequenciamento das falhas.

iv. Inclusdo do conceito de “barreiras” em fungado dos resultados obtidos a
respeito do sequenciamento de falhas para se evitar o cenario de
catastrofe.

v. Pesquisa sobre solugdes para o caso do estado de falha sob demanda da

camada SIS de mitigacao.
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ANEXO A - REDE DE PETRI - RdP

A rede de Petri (RdP) é uma representacdo que pode ser usada tanto no nivel
conceitual quanto no nivel funcional, em que o sistema ou processo podem ser
analisados e validados antes de prosseguir com o projeto detalhado e a
implementagdo (ADAM, ATLURI e HUANG, 1998). A RdP é uma ferramenta de
comunicacdo entre as pessoas relacionadas ao projeto, permitindo uma fécil
interpretacdo e nitida identificacdo dos estados e a¢Bes (NASSAR, et al., 2008).
Possui a vantagem de um mesmo modelo pode ser usado para a analise das
propriedades comportamentais e para avaliagdo de desempenho, assim como
desenvolvimento sistematico de simuladores e controladores (ZURAWSKI e ZHOU,
1994). Possibilita a representacdo da dinamica do sistema e sua estrutura em
diferentes niveis de abstracdo (NASSAR, et al., 2008). Pode ser usada para modelar
propriedades de sistemas como sincronizacdo de processos, eventos assincronos,
operacbes concorrentes, conflito ou compartiihamento de recursos, etc. (ADAM,
ATLURI e HUANG, 1998) (MURATA, 1989) (ZURAWSKI e ZHOU, 1994). Como
ferramenta grafica, prové um meio de comunicacdo entre 0S usuarios, como o
engenheiro de requisitos, e o cliente (ZURAWSKI e ZHOU, 1994). Matematicamente,
a RdP pode ser descrita como um conjunto de equacdes algébricas lineares e, por
isso, pode ser usada para a verificacdo formal de relacbes de precedéncia entre
eventos, operacdes concorrentes, sincronizacdo de processos, inexisténcia de
deadlock, atividades repetitivas e exclusdo muatua de recursos compartilhados
(NASSAR, et al., 2008) (ZURAWSKI e ZHOU, 1994).

Desde sua apresentacao por Carl Adam Petri (BRAUER e REISIG, 2006), a RdP
tem sido usada na modelagem e andlise de diferentes tipos de sistemas e aplicacdes
tais como: protocolos distribuidos (KANESHIRO, et al., 2008), aplicagbes industriais
(ZURAWSKI e ZHOU, 1994) (NASSAR, et al., 2008), diagnéstico e tratamento de
falhas (MORALES, GARCIA MELO e MIYAGI, 2007), fluxo de processos
(KIEPUSZEWSKI, HOFSTEDE e AALST, 2002), controle supervisério (LEE, ZHOU e
HSU, 2005) (GARCIA MELO, MORALES e MIYAGI, 2008) entre outras.
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A.1 Formalizacéao

A RdP proposta iniciaimente é chamada de REDE DE PETRI CONDICAO —

EVENTO (C/E net) e, matematicamente, é descrita como uma 4-tupla:
PNcg = (P,T,F,M)
em que
P é o conjunto de elementos passivos chamados de LUGARES,

T é o conjunto de elementos ativos chamados de TRANSICOES,

F.. € o conjunto de relacionamentos entre os elementos passivos e os elementos

ativos chamados de ARCOS ORIENTADOS e

M. um vetor de recursos chamados de MARCACAO, isto €, um vetor de
nameros binarios em que cada elemento m; indica 0 numero de MARCAS no LUGAR
pi,isto &, m; = Mcg(p;) e, Vp € P,M¢g(p) € (0,1).

A representacdo grafica dos elementos estruturais da RdP é apresentada na
Figura A 1:

o 1 - —

Lugar Tra I'I$|II;§IG Marca Arco orientado

Figura A 1 - Representacéo gréafica dos elementos da RdP
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A Figura A 2 representa um exemplo de modelagem de um SP em RdP:

Peca

Fornecedor Pecal IMontagem montada

&

| =
Mateéria . -
prima Usinagem Cavaco

Figura A 2 - Exemplo de RdP como modelo de processo.

P e T sé&o conjuntos finitos, ndo nulos, (PUT # @) edisjuntos (PNT # 0),
Fop S(PXT) U(TXP)e

A representagdo grafica dos LUGARES da RdP sdo circunferéncias; ja a
representacéo das TRANSICOES s&o retangulos sélidos; a representacdo gréafica dos
ARCOS ORIENTADOS séo setas apontando do elemento de origem para o elemento
de destino; e a representacdo grafica das MARCAS s&@o circunferéncias solidas

(circulos) dentro dos LUGARES, conforme a Figura A.1.

Os estados do sistema ou processo e sua evolugcdo sao representados pela
distribuicdo das MARCAS nos LUGARES da rede. A dindmica da RdP depende da
alteracdo do estado da RdP, resultante do disparo de seus elementos ativos, isto é,
do disparo das TRANSICOES. Pode-se assim adotar a ideia de que as MARCAS fluem
pela rede direcionadas pelos ARCOS ORIENTADOS, isto é, fluem de um LUGAR para
uma TRANSICAO ou de uma TRANSICAO para um LUGAR.
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e Para que uma MARCA flua de um LUGAR p € P para uma TRANSICAO
t €T por um ARCOS ORIENTADO f € F.p , esse LUGAR deve possuir
uma MARCA, ou seja, M-z (P) = 1. Esse LUGAR p é dito entdo uma pré-
condicdo da TRANSICAO t e sua representacdo ép €-t,emque-t éo0

conjunto de pré-condigdes da TRANSICAO t.

e Para que uma MARCA flua de uma TRANSICAO t € T paraum LUGAR p €
P por um ARCOS ORIENTADO f € F.g, esse LUGAR ndo deve possuir
MARCAS, ou seja, Mg (P) = 0. Esse LUGAR p ¢é dito entdo uma pos-
condicdo da TRANSICAO sua representagdo é p € t- emque t- é o

conjunto de poés-condigdes da TRANSICAO t.

Quando uma TRANSICAO possui todas as suas pré-condi¢cdes e pds-condicdes
atendidas essa TRANSICAOQ é dita habilitada para o disparo. Uma TRANSICAO

habilitada pode disparar e esse instante € denominado passo. Quando t dispara:

e Todo LUGAR p; tal que p; € * t tem sua MARCACAO alterada entre o passo

k e o passo k + 1 da seguinte maneira M¢g,  (p;)= 0, e

e Todo LUGAR p; tal que p; € t- tem sua MARCACAO alterada entre o

passo k e 0 passo k + 1 da seguinte maneira M¢g, , (p;)= 1.
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A.2 ExtensoOes da RdP

Para ampliar o poder de modelagem da RdP foram posteriormente propostas

extensdes para acrescentar novas funcionalidades e para simplificacdo dos modelos.

Dentre as extensfes, destacam-se a inclusdo dos Arcos Inibidores, os Arcos

Habilitadores e as Temporizacoes.
A.2.1 Arco Inibidor

O Arco Inibidor envolve o conceito de rede dual, derivada em correspondéncia a cada
LUGAR de RdP C/E M(P,) = 1, e se M(p;) # 0, entdo M(P;) = 0. Assim, ao
conectar o LUGAR dual & uma TRANSICAO, esta pode ser entendida como o LUGAR
da rede que inibe o disparo da TRANSICAO. O ARCO INIBIDOR é representado

graficamente como uma linha com uma circunferéncia na ponta mais proxima a

TRANSICAO, conforme a Figura A 3 - Complemento de arco orientado inibidor.Figura A 3:

Q)SI —~ O

Figura A 3 - Complemento de arco orientado inibidor.

Os ARCOS INIBIDORES também s&o pré-condi¢des para uma TRANSICAO. Se
um ARCO INIBIDOR f; relaciona o LUGAR p a TRANSICAO t, este ARCO determina
que a pré-condicido da TRANSICAO estd atendida apenas na condicdo de

MARCACAO nula, ou seja, M(p) = 0. Porém, diferentemente dos ARCOS
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ORIENTADOS normais, os ARCOS INIBIDORES néao afetam as MARCAS de seus
LUGARES.

A.2.2 Temporizagdes

Um fendmeno comum em sistemas dindmicos € o uso de temporizacbes e
agendamentos. A extensao da RdP para representar tal caracteristica € a inclusdo de
um elemento que incorpora o conceito de tempo, surgindo as RdP temporizadas, em
gue o modelo possui um contador de tempo que baseia-se na ideia de ciclo de tempo.

As RdP temporizadas podem ser de dois tipos: P-temporizadas ou T-temporizadas.

Um ciclo de tempo é estabelecido quando nenhuma TRANSICAO t € T pode mais
disparar. A RdP P-temporizada inclui aos LUGARES da RdP uma propriedade que
define quantos ciclos de tempo uma MARCA deve permanecer dentro de um LUGAR
antes de poder ser movida devido ao disparo de uma TRANSICAO. A RdP T-
temporizada inclui nas TRANSICOES uma propriedade que define por quantos ciclos
de tempo as pré-condicbes e poés-condicbes devem ser atendidas para que a
TRANSICAO dispare. Na RdP T-temporizada, caso uma das pré-condicdes ou pos-
condicbes ndo esteja mais atendida durante a contagem de ciclos de tempo, o
contador de ciclo de tempo desta TRANSICAO ¢ zerado. Se a TRANSICAO disparar,
seu contador de ciclos de tempo também é zerado. A representacdo grafica da

transicdo temporizada na RdP T-temporizada pode ser visualizada na Figura A 4:

Figura A 4 - Representacgédo grafica da transicao temporizada na RdP.
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A.3 Propriedades

A verificagdo de determinadas propriedades podem caracterizar o comportamento
dindmico de uma RdP. As defini¢cdes das propriedades sdo baseadas no trabalho de
(MURATA, 1989).

A.3.1 Alcancabilidade

A identificacdo dos estados alcancaveis de um sistema é fundamental para o estudo
das propriedades dindmicas de qualquer sistema. O DISPARO de uma TRANSICAO
habilitada muda a distribuicido das MARCAS (ou MARCACAO) DA RdP. Uma
sequéncia de DISPAROS resulta em uma sequéncia de MARCACOES. Uma
MARCACAO M, é dita alcancavel a partir de uma MARCACAO M, se existir uma

sequéncia de DISPAROS que transforma M, em M,,. Uma sequéncia de DISPAROS
é denotada por 0 = Myt; M t,M, ...t,,M,, ou simplesmente por o = t;t; ...t,.
Neste caso, M,, é alcangéavel a partir de M,, por ¢ e é representado por My[a > M,]. O
conjunto de todas as possiveis MARCACOES alcancaveis a partir de M, em uma rede
(P, Ty, Tr, Fy, F;, M) é denotado por R(P, Ty, Ty, Fy, F;, My) ou simplesmente de
R(My).

O problema da alcancabilidade em RdP é saber se M,, € R(M,) para uma dada

MARCACAO M,,. Em algumas aplica¢Bes, pode ser interessante fazer o estudo de
MARCACOES em um subconjunto especifico de LUGARES e n&o levar em conta o
restante da rede. A Figura A 5 apresenta um exemplo de RdP para a verificacdo da

propriedade de alcancabilidade:
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O—"4=0O—1—0

P2 TO FO ™ P1

Figura A 5 - Exemplo de RdP para verificacdo da alcancabilidade.

A.3.2 Limitabilidade e Seguranca

ARdP (P, Ty, Ty, Fy, F;, M) é dita k-limitada ou simplesmente limitada se o nimero
de MARCAS em cada LUGAR da rede n&o exceder um numero finito K para qualquer

MARCACAO alcancavel a partir de My, ou seja, Vp € P | M(p) < k. Uma RdP é

dita segura se esta for 1-limitada. Na pratica, os LUGARES da RdP séo
frequentemente usados para representar buffers e/ou registradores de dados, itens ou
materiais. Assim, assegurar que a rede que modela o sistema é limitada ou segura, é
uma forma de garantir que ndo ocorrera overflow nos buffers ou registradores, nao
importando qual sequéncia de eventos, isto €, em qual sequéncia de disparos ocorra.
A Figura A 6 mostra um exemplo de RdP para a verificacdo da propriedade de
limitabilidade e seguranca.

T2 T2

P2 PO P1

Figura A 6 - Exemplo de RdP para verificacdo de limitabilidade e seguranca.

A.3.4 Vivacidade

A vivacidade esta intimamente relacionada a auséncia de deadlocks (situacdes de

autrotravamento) na operacdo de um sistema. Uma RdP ¢é dita viva se,
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independentemente de qual MARCAGAO ¢ alcangada a partir de M,, € sempre

possivel disparar qualquer TRANSICAO da rede por alguma sequéncia de DISPARO.

Isto significa que a RdP viva garante a operagdo com auséncia de deadlocks, ndo

importa qual sequéncia de DISPAROS foi seguida.

Vivacidade é a propriedade fundamental para a operacdo regular de muitos

sistemas. Entretanto, a identificacdo desta propriedade nem sempre € simples e o

custo de verificagéo para alguns sistemas pode ser muito elevado. E possivel, ent&o,

relaxar a condicéo de vivacidade e definir diferentes niveis de vivacidade.

Neste sentido, uma TRANSICAO t em uma RdP é dita:

morta ou LO-viva se nunca pode ser DISPARADA em qualquer sequéncia de
DISPAROQOS a partir de M,;

L1-viva (ou potencialmente disparavel) se { pode ser DISPARADA ao menos

uma vez em alguma sequéncia de DISPAROS a partir de M;

L2-viva se, dado um numero inteiro positivo K, t pode ser DISPARADO pelo

menos K vezes em alguma sequéncia de DISPAROS a partir de M,;

L3-viva se t aparece infinitamente, em alguma sequéncia de DISPAROS a partir

de My;

L4-viva ou viva se t é L1-viva para qualguer MARCAGCAO M em R(M,).

A RdP é dita Lk-viva se todas as transi¢des na rede forem Lk-vivas, k=0,1,2,3,4.

A vivacidade L4 € a mais abrangente dos casos e corresponde a definicdo de

vivacidade apresentada inicialmente. E possivel verificar que vivacidade L4 implica

em vivacidade L3 que implica em vivacidade L2 que implica em vivacidade L1. A

Figura A 7 ilustra um exemplo de RdP para a verificacdo da propriedade de vivacidade.
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Figura A 7 - Exemplo de RdP para verificacdo da propriedade de vivacidade.

A.3.5 Reversibilidade

Uma RdP ¢ dita reversivel se, para qualquer MARCACAO M em R(M,), M, é

alcancéavel a partir de M. Assim, em uma rede reversivel € sempre possivel se retornar
para a MARCACAO inicial ou estado inicial. Em muitas aplicacbes, ndo é tdo
necessario retornar ao estado inicial quanto retornar a um estado desejado. Portanto,

a condicéo de reversibilidade pode ser relaxada pela definicdo do estado desejado.

Uma MARCACAO M' é considerada um estado desejado se, para cada MARCACAO

M em R(M,), M’ é alcancével a partir de M.

A.3.6 Cobertura

Uma MARCACAO M em uma RdP é coberta se existe uma MARCACAO M' em
R(M,), tal que M'(p) = M(p) para cada p na rede. Cobertura é fortemente
relacionada a vivacidade L1. Se M for a MARCACAO minima para habilitar a
TRANSICAO t para o seu DISPARO, ent&o t € morta se e somente se M néo estiver

coberta. Ou seja, t é L1-viva se e somente se M esta coberta.
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A.3.7 Persisténcia

Uma RdP é dita persistente se, para quaisquer duas TRANSICOES habilitadas, o
DISPARO de uma delas ndo desabilita a outra. Uma TRANSICAO em uma rede
persistente, uma vez habilitada, permanece habilitada até que DISPARE. A noc¢éo de
persisténcia € atil no contexto de sistemas assincronos. A persisténcia é fortemente
relacionada a uma rede sem conflitos. Um exemplo de RdP para a verificacdo da
propriedade de persisténcia pode ser verificado na Figura A 8:

Figura A 8 - Exemplo de RdP para a verificacdo da propriedade de persisténcia.

A.3.8 Distancia Sincrona

A distancia sincrona é uma métrica fortemente relacionada ao grau de dependéncia

mutua entre duas TRANSICOES em uma RdP. A distancia sincrona entre duas
TRANSICOES t; e t, é definida na RdP como d; , = max 15(t; — a(t;) |, em
que o é uma sequéncia de DISPAROS comecando em qualquer MARCACAO M em
R(My) e 6(t;) é o nimero de vezes que a TRANSICAO t;,com i=1,2,..
DISPARAem o.
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A.3.9 Equidade

Diferentes nocdes de equidade foram propostas na literatura de RdP. Aqui seréao

abordados dois conceitos de equidade: equidade limitada e equidade incondicional
(ou global). Duas TRANSICOES t; e t, possuem uma relagéo igual-limitada se o

méaximo de vezes que uma DISPARAR enquanto a outra ndo DISPARAR é limitada.
Uma RdP é dita igual-limitada se cada par de TRANSICOES desta mantém uma

relacdo igual-limitada. Uma sequéncia de DISPAROS o é dita incondicionalmente
igual se esta é finita ou todas as TRANSICOES da rede aparecem infinitamente em
o. Uma RdP é dita incondicionalmente igual se todas as sequéncias de DISPAROS o
a partir de M em R(M,) é incondicionalmente igual. Um exemplo em RdP para a

verificacdo da propriedade de equidade pode ser verificado na Figura A 9:

Figura A 9 - Exemplo de RdP para a verificacdo da propriedade de equidade.
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ANEXO B - MATRIZ CAUSA-EFEITO CASO DE USO 2
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APENDICE B - CAMADA SIS DE GAS E FOGO

Adicionalmente, e com o0 objetivo de minimizar o risco inerente do processo a um valor
aceitavel, a camada de mitigacdo compreende mais duas camadas de protecdo, que
sdo as camadas de fogo e de gas, compreendida por sensores e controladores
especificos e independentes das outras camadas de protecdo, conforme os requisitos
das normas IEC 61508 / IEC 61511. Algumas ag¢bes de mitigagdo podem ser comuns
as outras camadas, porém as acdes de mitigacdo correspondentes a esta camada

sao especificas para os respectivos eventos inicializadores.

Ainda de acordo com as referidas normas, ndo ha como atribuir uma funcéao
instrumentada de seguranca — SIF para esta camada, e nem uma probabilidade de
falha sob demanda — PFD, pois 0s respectivos eventos inicializadores ndo estéo
diretamente ligados a desvios de variaveis de processo que poderiam indicar uma
ocorréncia de falha. Estamos, sim, associando uma camada de protecdo adicional
caso a camada de mitigacdo ndo seja suficiente para evitar o cendrio catastrofico ou

ainda quando ocorreu alguma falha na acéo de mitigacao.

Por este motivo, as camadas de gas e fogo, além de atuadores especificos para
mitigar os possiveis efeitos da presenca de gas e fogo, possuem acdes redundantes

da camada de mitigagcéo, sendo desempenhadas por um controlador independente.

B1 Deteccao dos efeitos da ocorréncia de falhas dos

elementos criticos

De acordo com especialistas, e também com pesquisas de benchmarking, os
sensores para gas e fogo, geralmente utilizando légica or com filtros espurios,
dispostos geograficamente de forma dispersa na planta, de acordo com o devido
estudo de andlise de risco do processo, utilizam o critério de 20% acima do limiar de
ndo presenca de géas e fogo para a deteccédo, gerando os respectivos alarmes para a

planta.

Para valores acima de 20% acima do limiar, é considerada a presenca de gas e /

ou fogo, iniciando-se as devidas acdes de mitigacdo relativas a esta camada. A
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deteccdo da presenca de gas e de fogo séo listados na Tabela B 1, com o
correspondente TAG, de acordo com a norma ISA S5.1 (ANSI/ISA-S5.1, 1992).

Tabela B 1 - Efeitos da ocorréncia de falhas e correspondentes TAGs

FALHA TAG do sensor

ASH-201

. ASH-202
Gas na Casa dos TCs ASH-203
ASH-204

BSH-501

BSH-502

Fogo na Casa dos TCs BSH-503
BSH-504

Gas na ERP ASH-101
Gas na EMED ASH-102
Gas no P-120022 ASH-1032
Gas no P-12002B ASH-103B
. ASH-5052
Gas na Casa dos MGEs ASH-505B
Gas no sistema de VAC da Casa de Controle ASH-506
Gas no P-120012 ASH-5122
Gas no P-12001B ASH-512B
Gas no P-12001C ASH-512C
Gas no P-12001D ASH-512D

B2 AcOes de mitigacao propostas

Para a deteccéo da presenca de gas e de fogo, os resultados das técnicas de analises
de riscos sugerem acdes de mitigacdo que podem coincidir com as a¢des de mitigacao
da camada SIS de mitigacéo, representando, portanto, uma agédo redundante, que
pode ser interpretada como uma falha da camada SIS de mitigacdo, além de acdes
adicionais, consequentes dos efeitos da presenca de gas e fogo no SP. A Tabela B 2
ilustra os TAGs, de acordo com a norma ISA S5.1 (ISA, 1984 (R1992)) das acbes de
mitigacao propostas e 0s respectivos atuadores de mitigacdo da camada SIS de gas

e fogo.
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ACAO DE MITIGACAO

TAG do atuador

Alarme de Abandono na Ecomp

Alarme no Supervisério

Alarme de Emergéncia

Fecha valvula da succéo 1 (XV-001) da ECOMP XY-001B
Fecha valvula de equalizacao (XV-017) da XV-001 XY-017B
Fecha valvula da succéo 2 (XV-019) da ECOMP XY-019B
Fecha valvula de equalizacao (XV-020) da XV-019 XY-020B
Fecha valvula da descarga (XV-003) da ECOMP XY-003B
Fecha valvula de equalizacéo (XV-018) da XV-003 XY-018B
Fecha valvula blogueio (XV-130) gas partida TCs XY-130
Fecha valvula bloqueio (XV-101A/B) gas combustivel TCs XY-101A/B
Fecha valv bloqueio (XV-102A/B) gas combustivel MC-GE XY-102A/B
Fecha valvula bloqueio (XV-127) passol P-12002A XY-127
Fecha valvula bloqueio (XV-129) passol P-12002B XY-129
Fecha valvula blogueio (XV-126) passo2 P-12002A XY-126
Fecha valvula bloqueio (XV-128) passo2 P-12002B XY-128
Fecha valvula blogueio (XV-104A) passo3 P-12002A XY-104A
Fecha valvula bloqueio (xv-104B) passo3 P-12002B XY-104B
Fecha valvula bloqueio (XV-125) do FT-12002A/B XY-125
Fecha valvula de bloqueio (XV-510) de ar de servico XY-510
AbreXV-004 (BDV) despressurizacdo header 1 XY-004
Abre XV-021 (BDV) despressurizacdo header 2 XY-021
Abre XV-002A/B (BDV) despressurizacdo descrga XY-002A/B
Abre XV-116 (BDV) despress gas comb para os TCs XY-116
Abre XV-131 (BDV) despress gas de partida para os TCs XY-131
Abre XV-132 (BDV) despress gas de utilidades para os TCs XY-132
XS-

Parada dos motogeradores MC-GE-12001A/B

4100.12102A/B

Impede partida dos motogeradores MC-GE-12001A/B

Parada do motogerador afetado

Shutdown Aquecedor P-12002A

Shutdown Aquecedor P-12002B

Parada dos compressores de ar C-12002A/B/C

Fecha valvula bloqueio (XV-010A) entrada do TS-C-12001A XY-010A
Fecha valvula de equalizacdo (XV-011A) da XV-010A XY-011A
Fecha valvula blogueio (XV-010B) entrada do TS-C-12001B XY-010B
Fecha valvula de equalizacdo (XV-011B) da XV-010B XY-011B
Fecha valvula blogueio (XV-010C) entrada do TS-C-12001C XY-010C
Fecha valvula de equalizacéo (XV-011C) da XV-010C XY-011C
Fecha valvula blogueio (XV-010D) entrada do TS-C-12001D XY-010D
Fecha valvula de equalizacdo (XV-011D) da XV-010D XY-011D
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Fecha valvula blogueio (XV-025A) entrada do TS-C-12001A XY-025A
Fecha valvula de equalizacdo (XV-026A) da XV-025A XY-026A
Fecha valvula blogueio (XV-025B) entrada do TS-C-12001B XY-025B
Fecha valvula de equalizacdo (XV-026B) da XV-025B XY-026B
Fecha valvula blogueio (XV-025C) entrada do TS-C-12001C XY-025C
Fecha valvula de equalizacéo (XV-026C) da XV-025C XY-026C
Fecha valvula bloqueio (XV-025D) entrada do TS-C-12001D XY-025D
Fecha valvula de equalizacdo (XV-026D) da XV-025D XY-026D
Fecha valvula blogueio (XV-016A) saida do TS-C-12001A XY-016 A
Fecha valvula blogueio (XV-16B) saida do TS-C-12001B XY-016 B
Fecha valvula bloqueio (XV-016C)saida do TS-C-12001C XY-016 C
Fecha valvula bloqueio (XV-016D) saida do TS-C-12001D XY-016 D
Fecha valvula blogueio (XV-008A) gas partida TS-C-12001A XY-008A
Fecha valvula bloqueio (XV-008B) géas partida TS-C-12001B XY-008B
Fecha valvula blogueio (XV-008C) géas partida TS-C-12001C XY-008C
Fecha valvula bloqueio (XV-008D) gas partida TS-C-12001D XY-008D
Fecha valvula bloqueio (XV-009A) gas combustivel TS-C-12001A XY-009A
Fecha valvula bloqueio (XV-009B) gas combustivel TS-C-12001B XY-009B
Fecha valvula bloqueio (XV-009C) gas combustivel TS-C-12001C XY-009C
Fecha valvula blogueio (XV-009D) gas combustivel TS-C-12001D XY-009D
Abre XV-012A/B (BDV descarga) do TS-C-12001A XY-012A/B
Abre XV-013A/B (BDV descarga) do TS-C-12001B XY-013A/B
Abre XV-014A/B (BDV descarga) do TS-C-12001C XY-014A/B
Abre XV-015A/B (BDV descarga) do TS-C-12001D XY-015A/B

Parada Rapida do TS-C-12001A (com despressurizacao)

Parada Rapida do TS-C-12001 B (com despressurizacao)

Parada Rapida do TS-C-12001 C (com despressurizacao)

Parada Rapida do TS-C-12001 D (com despressurizagéo)

B3 Elaborac&o da matriz causa-efeito

Para a elaboracdo da matriz causa-efeito, sdo elencados os eventos inicializadores

para gas e para fogo, representados nas linhas da matriz por sensores especificos, e

as agOes de mitigacao propostas, representados nas colunas da matriz por atuadores.

A matriz causa-efeito para a camada SIS de gas e fogo encontra-se no Anexo C deste

trabalho.
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B4 Identificacao das SIFs

A partir dos resultados da matriz causa-efeito, as SIFs para gas e fogo séo
identificadas, com seus respectivos niveis de integridade de seguranca SIL. As

correspondentes SIFs estdo representadas nas Tabelas B1 a B5.



Tabela B 3 - SIF 1 Gas

SIF-ID GAS 1
Descricdo G4ds na Casa dos Compressores
SIL 1
Eventos

Inicializadores de

ASH 201; ASH 202; ASH 203; ASH 204 ATE 20% -> DETECGAO DE

GAS
Prevencao
AcoOes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias

A PRESENCA DE GAS PODE RESULTAR EM EXPLOSOES NA

da falha da
ECOMP
prevenc¢ao
Eventos INICIALIZADORES DA PREVENCAO ACIMA DE 20% OU FAIXA DE

Inicializadores de

20% COM GRADIENTE POSITIVO -> CONFIRMAGAO DA

Mitigacdo PRESENCA DE GAS
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
XV-018, XV-101A/B, XV-102 A/B,XV-125, XV-510, XV-10B, XV-
Acdes de 11B, XV-10C, XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-
Mitigacdo 25B, XV-26B, XV-008A, XV-008B, XV-008C, XV-008D, XV-009A,
XV-009B, XV-009C, XV-009D, XV-16A, XV-16B, XV-16C, XV-16D,
XV-25C, XV-26C, XV-25D, XV-26D, XV-10A, XV-11A
Abrir as valvulas: XV-131, XV-132, XV-116, XV-117, XV-118, XV-
Acdes de 119, XV-120, XV-2A, XV-2B, XV-004, XV-021, XV-012A/B, XV-
Mitigagdo 013A/B, XV-014A/B, XV-015A/B

PARADA RAPIDA DOS COMPRESSORES
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Tabela B 4 — SIF 2 Gas

SIF-ID GAS 2
Descricdo Gas na ERP, Gas na EMED, Gas no P-12002A, Gas no P-12002B
SIL 1
Eventos

Inicializadores de

ASH 101; ASH 102; ASH 103A; ASH 103B ATE 20% -> DETECGAO

DE GAS
Prevencao
AcoOes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias

A PRESENCA DE GAS PODE RESULTAR EM EXPLOSOES NA

da falha da
ECOMP
prevenc¢ao
Eventos INICIALIZADORES DA PREVENCAO ACIMA DE 20% OU FAIXA DE

Inicializadores de

20% COM GRADIENTE POSITIVO -> CONFIRMAGAO DA

Mitigacdo PRESENCA DE GAS
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
XV-018, XV-101A/B, XV-102 A/B,XV-125, XV-510, XV-10B, XV-
Acdes de 11B, XV-10C, XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-
Mitigacdo 25B, XV-26B, XV-008A, XV-008B, XV-008C, XV-008D, XV-009A,
XV-009B, XV-009C, XV-009D, XV-16A, XV-16B, XV-16C, XV-16D,
XV-25C, XV-26C, XV-25D, XV-26D, XV-10A, XV-11A
Abrir as valvulas: XV-131, XV-132, XV-116, XV-117, XV-118, XV-
Acdes de 119, XV-120, XV-2A, XV-2B, XV-004, XV-021, XV-012A/B, XV-
Mitigagdo 013A/B, XV-014A/B, XV-015A/B

PARADA RAPIDA DOS COMPRESSORES
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Tabela B 5 — SIF 3 Gas

SIF-ID GAS 3
Descricdo G4ds nos Motogeradores, Gas no sistema de VAC.
SIL 1
Eventos

Inicializadores de

ASH-505A; ASH-505B; ASH 506 ATE 20% -> DETECGAO DE GAS

Prevencao
AcoOes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias

A PRESENCA DE GAS PODE RESULTAR EM EXPLOSOES NA

da falha da
ECOMP
prevenc¢ao
Eventos INICIALIZADORES DA PREVENCAO ACIMA DE 20% OU FAIXA DE

Inicializadores de

20% COM GRADIENTE POSITIVO -> CONFIRMAGAO DA

Mitigacdo PRESENCA DE GAS
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
XV-018, XV-101A/B, XV-102 A/B,XV-125, XV-510, XV-10B, XV-
Acdes de 11B, XV-10C, XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-
Mitigacdo 25B, XV-26B, XV-008A, XV-008B, XV-008C, XV-008D, XV-009A,
XV-009B, XV-009C, XV-009D, XV-16A, XV-16B, XV-16C, XV-16D,
XV-25C, XV-26C, XV-25D, XV-26D, XV-10A, XV-11A
Abrir as valvulas: XV-131, XV-132, XV-116, XV-117, XV-118, XV-
Acdes de 119, XV-120, XV-2A, XV-2B, XV-004, XV-021, XV-012A/B, XV-
Mitigagdo 013A/B, XV-014A/B, XV-015A/B

PARADA RAPIDA DOS COMPRESSORES
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Tabela B 6 — SIF 4 Gas

SIF-ID GAs 4
Descrigdo Gas em P-12001A, P-12001B, P-12001C, P-12001D
SIL 1
Eventos

Inicializadores de

ASH-512A; ASH-512B; ASH-512C; ASH-512D ATE 20% ->
DETECCAO DE GAS

Prevencao
AcoOes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias

A PRESENCA DE GAS PODE RESULTAR EM EXPLOSOES NA

da falha da
ECOMP
prevenc¢ao
Eventos INICIALIZADORES DA PREVENCAO ACIMA DE 20% OU FAIXA DE

Inicializadores de

20% COM GRADIENTE POSITIVO -> CONFIRMAGAO DA

Mitigacdo PRESENCA DE GAS
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
XV-018, XV-101A/B, XV-102 A/B,XV-125, XV-510, XV-10B, XV-
Acdes de 11B, XV-10C, XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-
Mitigacdo 25B, XV-26B, XV-008A, XV-008B, XV-008C, XV-008D, XV-009A,
XV-009B, XV-009C, XV-009D, XV-16A, XV-16B, XV-16C, XV-16D,
XV-25C, XV-26C, XV-25D, XV-26D, XV-10A, XV-11A
Abrir as valvulas: XV-131, XV-132, XV-116, XV-117, XV-118, XV-
Acdes de 119, XV-120, XV-2A, XV-2B, XV-004, XV-021, XV-012A/B, XV-
Mitigagdo 013A/B, XV-014A/B, XV-015A/B

PARADA RAPIDA DOS COMPRESSORES
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Tabela B 7 — SIF 5 FOGO

SIF-ID FOGO
Descrigdo FOGO NA CASA DOS COMPRESSORES
SIL 3
Eventos

Inicializadores de

BSH-501; BSH-502; BSH-503; BSH-504 ATE 20% -> DETECCAO

DE FOGO
Prevencao
AcoOes de - Parada de emergéncia dos turbos compressores TC-
Prevencdo 12001A/B/C/D.

Consequencias

A PRESENCA DE FOGO E UM INDICATIVO IMINENTE DE

da falha da i
CATASTROFE
prevenc¢ao
Eventos INICIALIZADORES DA PREVENCAO ACIMA DE 20% OU FAIXA DE

Inicializadores de

20% COM GRADIENTE POSITIVO -> CONFIRMAGAO DA

Mitigacao PRESENCA DE FOGO
Fechar as valvulas: XV-001, XV-017, XV-019, XV-020, XV-003,
XV-018, XV-101A/B, XV-102 A/B,XV-125, XV-510, XV-10B, XV-
Acodes de 11B, XV-10C, XV-11C, XV-10D, XV-11D, XV-25A, XV-26A, XV-
Mitigacdo 25B, XV-26B, XV-008A, XV-008B, XV-008C, XV-008D, XV-009A,
XV-009B, XV-009C, XV-009D, XV-16A, XV-16B, XV-16C, XV-16D,
XV-25C, XV-26C, XV-25D, XV-26D, XV-10A, XV-11A
Abrir as valvulas: XV-131, XV-132, XV-116, XV-117, XV-118, XV-
Acoes de 119, XV-120, XV-2A, XV-2B, XV-004, XV-021, XV-012A/B, XV-
Mitigacdo 013A/B, XV-014A/B, XV-015A/B

PARADA RAPIDA DOS COMPRESSORES
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B5 Modelagem do algoritmo de controle

Para cada SIF identificada na matriz causa-efeito é feita a modelagem em RdP com o
auxilio da ferramenta HPSIM / PIPE2, com o objetivo de verificar-se formalmente o
modelo em relacdo as propriedades de vivacidade, reiniciabilidade e limitabilidade /
seguranca. As Figuras B1 a B5 representam os modelos em RdP para o algoritmo de

controle da camada SIS de mitigacdo de gas e fogo.

O modelo em RdP para a detec¢éo e tratamento da SIF GAS1 é representado na

Figura B 1.

GRADENTE DOSSENSORES ATE 2R ACIMADO LUMIAR ACIMA [E 20 DOLIMAR
ASHZMd+ ASHIZEd+ ASH2EJI+ ASHIZMO+ ABHIO ASHZE ASH IO ASHIN ASH 201 HIGHASH 2 HEHASH 2B HEREH I HEGH

a a a a Q Q a

1 1 1 1 1

a o o a
a a a ]
1 1 1
(-1 I EH
'.' 345 1 PREVENCAD DETECTADA . GAS 1 MIMGACAC DETECTADA
1 1 1

1 MIT BAR 1 M BAR
MODO SEBURG ATVG »
1 e 1
WS

1

ESTADO SEGURO SENSORES
ATWICACES DE MITICACAD SAS1

a

Figura B 1 — Modelo em RdP para deteccéo e tratamento da SIF Gasl.
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O modelo em RdP para a detecc¢éo e tratamento da SIF Gas 2 € representado na

Figura B 2.

GRADENTE DOE SENSORES ATE 2P ACIMA DO LIMIAR

ASH1M d+ ASH1Rd+  ASH 1A o+ ASH 1EB o+ ASH1 O ASHIR ASH 106A

a a a

1 1 1

FaTRO BsPim . ¢

Lagica OR

1 MIT GAR 1

WODD SECURC ATVD -
. »¥) !
oy

1

ESTADD SEGURD SENSORES

GAS 2 PREVENCAD DETECTADA

ACIMA E 2F: DO LIMAR
ASH103E  ASH 10 HIGHRGH 1ZHGHASH 1 A HESH 156 HEH

a a a a a
1 1 1 1 1

a Q a a
a

Lh,
. GAS 2 MITEACAD DETECTADA
1.-1
MIT AR

ATMVICACES DE MITISACAD GAS 2

Figura B 2 - Modelo em RdP para deteccao e tratamento da SIF Gas 2.

O modelo em RdP para a deteccéo e tratamento da SIF Gas 3 é representado na

Figura B 3.
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GRADENTE DOSSENSORE ATE 20F ACIMA DO LIMAR ACIMA [E 2F: DOLIMAR

ASHSEA ¢+ ASHSEB &+ ASHIEdD+ ASHSEA ASHSEBR ASHS0E ASH S05A HGKEH S058 H GMEH0E HIGH

FLTRO SsP0m

Loglca Of

@45 3 PREVENCED DETECTADA S45 3 MITEACAD DETECTADA

MITGARA

MODD SEEURD AT M(;.‘-

g
s

ESTADO SEGURD SENSORES

= WTIZACAC G453

Figura B 3 - Modelo em RdP para deteccao e tratamento da SIF Gas 3.

O modelo em RdP para a detecc¢édo e tratamento da SIF Gas 4 é representado na
Figura B 4.
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SRADENTE SENSORES ATE 2F: ACIMA DO LIMISR ACIMA [E 2F: DO LIMAR
ASHSRA G- ASHSRBE &+ ASHSRCO+ASHSRDI+ASHS 2A ASHSREB ASHS12C ASHS12C  ASHS12A HOWEH 5128 HOREHS1ZC HGREH S 2D HIGH

] a a a Q Q a

o O O O O O O
rr 1 1 L 1 4L 1

a 0 ] a
a a a L]
1 1 1
(11| EH
. GAS + PREVENCAD DETECTADA . GAS L MITEACAD DETECTADA
1 1~

1 MIT AR MT GARS

ESTADD SEGURD SENSORES

ATIVICADES O WITIGACAD GAS 4

Figura B 4 - Modelo em RdP para deteccao e tratamento da SIF Gas 4.

O modelo em RdP para a deteccéo e tratamento da SIF Fogo é representado na
Figura B 5.
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SRADENTE DOSSENEORES ATE 20 ACIMA DO LIMIBR ACIMA [E 20% DO LIMIAR
ESH5@d+ ESHIEJ+ BSHSMd+ BSHEO BEHST EEH 503 EEHE0L  ESHE0] HIGHSHSRHGHESHSEHGHESH S HEH
0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1
0 0 i 0
FLTRO Espum a . 2
Logiea OR
1 1 !
- [EN
. FOG0 1 PREVENCAD DETECTRDA . FOG0 1 MTIZACAD DETECTADA
1 ]
1 MIT AR 1 MIT AR 2

MODD SEGURD ."-‘FI'\.“‘S.:.‘:I

g
bl
1

ESTADD SECURD SENSDRES

€ MITIGACAD FOS0 1

Figura B 5 - Modelo em RdP para deteccéo e tratamento da SIF Fogo.
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B6 Geracao dos algoritmos fuzzy para as SIFs

Para a implementacdo do proximo passo da sistematica sera utilizado o toolbox fuzzy
do software MatLab®.

A Figura B 6 ilustra a implementacéo da SIF Gas 1, composta por 8 entradas e 51

saidas.

File Edit View
o e \
[ GAS
| " {mamdani)
| /
I
I
FIS Mlarme: AT FIS Type: marmcdani
And methiod min o Current ariakle
Or method max w | [ Eme ASH-201
Tyhe input
Imglication tmin o o 2
Range [-11]
Aggregstion - o
Defuzzification centroid o Help Close
Ready

Figura B 6 — Controlador fuzzy para a SIF Gas 1.

Para este conjunto de entradas e saidas, e considerando-se os resultados da
matriz causa-efeito, além das bases de regras, resultados da aplicacédo das técnicas
de andlise de riscos, foram obtidos aproximadamente um total de 24 regras (apenas
para a SIF Gas 1). Um exemplo de implementacao das regras € apresentado na Figura
B7.



File Edit View Options

Rule Editor: GAS1

- o N

1
2
3
4
o
6.
7
I=]
k2]
1

<

_If (ASH-201 is MITIGAGAD) then (xv-001 is ¥V-001_CLOSE)(¥V-017 is ¥V-017_CLOSE)(MV-019 is XV-C .
If (ASH-201 is PREVENGAQ) and (ASH-201GRADIENTE is POSITIVO) then (xv-001 is X-001_CLOSE)(X\
If (ASH-202 is MITIGAGAO) then (xv-001 is ¥V-001_CLOSE)(XV-017 is ¥V-017_CLOSE)(XV-019 is XV-C
If (ASH-202 is PREVENGAQ) and (ASH-202_GRADIENTE is POSITIVO) then (xv-001 is X\-001_CLOSE)(»

If (ASH-203 is MITIGAGAQ) then (xv-001 is X¥V-001_CLOSE)(XV-017 is XV-017_CLOSE)(XV-019 is XV/-C

If (ASH-203 is F‘REVENQAO) and (ASH-203_GRADIEMTE is POSITING) then (xv-001 is ¥\-001 _CLOSE)(>

(If (ASH-204 is MITIGAGAQ) then (xv-001 is XW-001 _CLOSE)(XV-017 is XV-017_CLOSE)(XV-019 is XV-C
. If (ASH-204 is PREVENGAD) and (ASH-204_GRADIENTE is POSITIVO) then (xv-001 is ¥\-001_CLOSE)(>
CIf (ASH-201 is PREVENGAQ) and (ASH-201 GRADIENTE is NEGATING) then (xov-001 is ¥/001 OPEM){X-(
0. If (ASH-201 is PREVENGAOD) and (ASH-201GRADIENTE is Z) then (xv-001 is X001 OPEN)XY-017 is X ¥

>

If

ASH-201 iz

MITIGAQAO
nane

and
ASH-201GRADIEM

POSITIVG
i
nane

and
AEH-202 iz

FREWVENCAO
nong

anl
ASH-202_GRADIE

ZERO
POSITIVG
none

ancd
ASH-205 iz

MITIGACAD
nong

‘@) and

[ ] nat

Connection

Clar

[ ] nat

Wieight:

1 Delete rule

[ | ot

Add rule | Change rule |

FIS Marme: GAS1

Help

Figura B 7 — Bases de regras para a SIF Gas 1.
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A implementacdo das demais SIFs para gas e fogo sao implementadas de forma

anéloga a da SIF Gas 1, considerando-se 0s respectivos sensores e atuadores, bem

como o conjunto de regras definido para cada SIF.

O CP da camada SIS de mitigacao para gas e fogo resulta da implementacao de

todas as SIFs, ou seja, todos os eventos inicializadores,

sensores, e todas as acgOes de mitigagéo,

mitigacado, relacionados pelas respectivas bases de regras.

representados pelos

representados pelos atuadores de

Como as acdes de mitigacao podem ser comuns para diferentes SIFs, o conjunto

final de bases de regras se torna bastante elevado, evidenciando a exploséao
combinatodria dos estados, decorrente da Equacéo 1.1, dos elementos presentes na

camada SIS de mitigacao.
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B7 Cbédigos de controle com referéncia a IEC 61131-7

Fazendo-se uso da IEC 61131-7, que trata da conversdo da FCL — Fuzzy Control
Language em linguagem ST — Structured Text, definida na IEC 61131-3, tem-se o

codigo de controle para a implementagdo em um CP.
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ANEXO C - Matriz Causa-Efeito Camada SIS Gas e Fogo



