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RESUMO

A questdo da seguranca funcional das industrias de processos vem recebendo uma
atencao crescente pela comunidade cientifica mundial, uma vez que se observa a
possibilidade de ocorréncias de acidentes e as consequéncias indesejadas que
estes acidentes tém provocado. Essas industrias podem ser consideradas como
parte de uma classe de sistemas denominados Sistemas Criticos, que sao
caracterizados pela possibilidade de ocorréncia de falhas criticas, que resultam em
acidentes com perdas de vidas humanas, danos ao meio ambiente e perdas
financeiras envolvendo custos significativos de equipamentos e propriedades.

Estes fatos justificam a necessidade de uma nova abordagem no que se refere ao
design de processos, design de controle de processos, andlise e controle de riscos e
avaliacdo de riscos. Um dos desafios pertinentes a seguranca funcional esta
associado a como vincular os cenarios de acidentes aos requisitos para projetos de
sistemas de controle relacionados a seguranca das industrias de processos de forma
sistematica. Por sua vez, a possibilidade de ocorréncia de eventos criticos e/ou
eventos indesejados ndo observados ou ocultos, como fatores relevantes
associados a evolucdo da sequéncia de eventos que culmina na ocorréncia de um
acidente. Neste contexto, o desafio esta em aprimorar a eficicia destes sistemas de
controle, que envolve o desenvolvimento de uma solugdo capaz de supervisionar o
processo de evolucao de falhas criticas, a fim de se garantir um nivel de seguranca
funcional adequado e que esteja em conformidade com as normas internacionais
aplicaveis IEC 61508 e IEC 61511. Portanto, estas consideracfes trazem novos
requisitos para o projeto de sistemas de controle desta natureza, capaz de englobar
modelos de acidentes e processos de evolucéo de falhas criticas.

Uma solucéo é a consideracdo das abordagens de prevencéo e mitigacao de falhas
criticas de forma integrada e interativa. Além disso é necessario abordar novas
técnicas e conceitos para que se possa desenvolver um sistema de controle capaz
de rastrear e atuar nos processos de evolugdo de falhas desta natureza. Uma
possibilidade consiste em considerar o principio de defesa em profundidade aliado a
propriedade de diagnosticabilidade segura. O atendimento a este novo conjunto de
requisitos ndo é trivial e se faz necessario integrar diferentes formalismos para o

desenvolvimento de solu¢cbes adequadas. Portanto, este trabalho apresenta uma



metodologia para o projeto de um sistema de controle baseado no conceito de
seguranca funcional para industrias de processos, e que propde: (i) uma arquitetura
de controle para prevencdo e mitigacdo de falhas criticas, (i) extensdo da
classificacdo de barreiras de seguranca focando na automacdo via sistemas
instrumentados de seguranca (SIS) (iii) framework para a sintese de sistemas de
controle relacionados a seguranca baseado em modelos de acidentes e que
contempla os seguintes métodos: (a) elaboracdo do HAZOP, (b) construcdo de
modelos de acidentes, (c) integracdo dos modelos de acidentes com o HAZOP e (d)
geracao dos algoritmos de defesa para a prevencao e mitigacéo de falhas criticas, a
partir de técnicas de modelagem usando extensGes da rede de Petri: Production
Flow Schema (PFS) e Mark Flow Graph (MFG). A metodologia proposta foi

verificada, a partir de exemplos de aplicacao investigados na literatura.

Palavras-chave: Industrias de Processos. Controle relacionado a seguranca

funcional. Defesa em profundidade. Diagnosticabilidade Segura. Modelo de acidente.



ABSTRACT

The issue of the functional safety of process industries has been receiving increasing
attention from the world scientific community, since it has stated the possibility of
occurrences of the accidents and the related undesired consequences. These
industries can be considered as part of a system class called critical systems, which
are characterized by the occurrence of critical faults, which can result in accidents
involving loss of life, damage to the environment, and financial losses involving
equipment and property.

These facts justify the need for a new approach that addresses: process design,
process control design, risk analysis and control, and risk assessment. One of the
challenges related to functional safety is associated with how to integrate accident
scenarios to the requirements for the design of safety-related control systems of the
process industries in a systematic way. Furthermore, there is the possibility of the
occurrence of the unobserved or hidden undesired and / or critical events, as relevant
factors associated to the evolution of the sequence of the events that corroborates in
the occurrence of an accident. In this context, the challenge is to improve the
effectiveness of these control systems, which involves the development of a solution
capable of supervising the process of evolution of the critical and / or undesired
events, in order to guarantee an adequate level of functional safety, and that
complies with the applicable international standards IEC 61508 and IEC 61511.
Therefore, these considerations bring new requirements for the design of control
systems of this nature, capable of encompassing the accident models and the critical
fault evolution processes. One solution is to consider critical fault prevention and
mitigation approaches in an integrated and interactive way. In addition, it is
necessary to addresses new techniques and concepts in order to develop a control
system capable of tracking and acting in the evolution processes of faults of this
nature. One possibility is to consider the principle of defense-in-depth coupled with
the property of safe diagnosability. The fulfilment of this new set of requirements is
not trivial and it is necessary to integrate different formalisms for the development of
adequate solutions. Therefore, this work presents a methodology for the design of a
safety-related control systems based on the concept of functional safety for the

process industries, which proposes: (i) a control architecture for the prevention and



mitigation of the critical faults, (i) an extension of the classification of the safety
barriers focusing on automation via safety instrumented system (SIS), (ii) a
framework for the synthesis of the safety-related control systems based on accident
models and which includes the following methods: (a) elaboration of the HAZOP
study, (b) construction of the accident models, (c) integration of the accident models
with the HAZOP study, and (d) generation of the defense algorithms for the
prevention and mitigation of the critical faults, via modeling techniques using
extensions of the Petri net: Production Flow Schema (PFS) and Mark Flow Graph
(MFG). The proposed methodology was verified, from application examples

investigated in the literature.

Keywords: Process Industries. Functional safety-related control. Defense-in-depth.

Safe diagnosability. Accident model.
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1 INTRODUCAO

Sistemas Criticos (SCr) sdo aqueles em que a ocorréncia de determinadas
falhas, podem resultar em acidentes com perdas de vidas humanas, danos ao meio
ambiente e perdas financeiras significativas envolvendo custos de equipamentos e
propriedades(KNIGHT, 2002). Por esta razéo, estas falhas sdao denominadas falhas
criticas(SQUILLANTE JR, 2011) e sado caracterizadas por conduzirem esses
sistemas as consequéncias definidas como inaceitaveis'. Exemplos de SCr incluem:
sistemas de transportes de massa, sistemas de aviacdo, sistemas de usinas
nucleares, sistemas de industrias quimicas e petroquimicas, sistema de
equipamentos médicos, etc.(KNIGHT, 2002). As indUstrias de processos?, que estdo

inseridas nesta classe de sistemas, sdo o foco deste trabalho.

A questdo da seguranca® de um SCr — no que se refere as indUstrias de
processos, vem recebendo uma atencdo crescente pela comunidade cientifica
mundial. As razdes principais sdo as ocorréncias de acidentes e as consequéncias
indesejadas que estes acidentes tém provocado (FLOREA e DOBRESCU, 2011).
Acidente € a ocorréncia de um evento ou de uma sequéncia de eventos, que
causa(m) consequéncias indesejadas(FERDOUS, KHAN, et al., 2013)(BAKOLAS e
SALEH, 2011). A possivel ocorréncia destes eventos indesejaveis, durante a
evolucdo dindmica dos processos que ocorrem nesses sistemas, € motivada pela
presenca dos seguintes fatores: (i) ser humano, isto €, falha na operacdo humana;
(i) falha nos dispositivos; (iii) falha derivada da complexidade computacional dos
algoritmos de controle logico e sequencial; (iv) acidentes patogénicos e (v) evolucéo
da falha critica devido a auséncia ou quebra de defesas ou violagcdo dos requisitos
de seguranca.(SQUILLANTE JR, SANTOS FO, et al.,, 2013)(SQUILLANTE JR,
SANTOS FO, et al., 2015).

! Entende-se por consequéncia inaceitavel, aquela que coloca o sistema numa situagdo de
risco incompativel com o nivel de risco aceitdvel imposto por normas de seguranca que
devem ser observadas (IEC 61511, 2003).

% De acordo com o Institute of Industrial & Systems Engineers (IISE), as industrias de
processos sdao aquelas industrias onde os processos de producdo primarios sdo tanto
continuos quanto em bateladas de tal forma que os materiais sdo indistinguiveis (Institute
of Industrial & Systems Engineers, 2016).

3 De acordo com a norma IEC 61508 - parte 4, seguran¢a implica na auséncia de riscos
inaceitaveis. No presente trabalho, considera-se que um sistema em que o conceito de
segurancga ¢ aplicado, resulta em uma classe de sistemas denominada sistemas seguros.
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O fator humano envolvido nas fases de projeto, instalacdo, operacéo,
manutengao e gestao, deve ser considerado como parte integrante dos processos
de um SCr. Sob o ponto de vista de seguranca funcional®, discute-se que durante o
projeto de plantas industriais, assim como, durante os processos de avaliacdo de
riscos dessas plantas, € impossivel conceber uma planta que seja totalmente livre de
erros humanos(CACCIABUE, 2004). Ainda de acordo com (REASON, 1997), o erro
humano tem um papel fundamental na ocorréncia de acidentes em SCr, tais como,
casos devidamente documentados em relatérios de investigacdo de acidentes na
aviacdo, nos sistemas ferroviarios ou nas instalacdes nucleares, e isso pode ser

estendido também para as industrias de processos.

A possibilidade de ocorréncia de falha nos dispositivos estd associada a
probabilidade dos dispositivos de deteccdo (sensores) e atuacao (atuadores), nédo
executarem suas funcbes sob demanda dos processos, comprometendo a
seguranca dos processos (ROUVROYE e VAN DEN BLIEK, 2002).

Por sua vez, as falhas derivadas da complexidade computacional dos algoritmos
de controle légico e sequencial, sdo cada vez mais relevantes, em virtude do grau de
comprometimento dos equipamentos com a integridade fisica dos operadores e com
o meio ambiente no qual os equipamentos estdo inseridos (MAZZOLINI,
BRUSAFERRI e CARPANZANO, 2011).

Outra questdo fundamental pertinente a seguranca funcional de SCr esta
associada a acidentes patogénicos®. Varios relatérios de investigacdo de acidentes,
apontam para eventos indesejaveis ndo observados ou ocultos, como fatores
relevantes associados a evolugdo de eventos que caracteriza a ocorréncia de um
acidente(SALEH, MARAIS, et al., 2010)(SQUILLANTE JR, SANTOS FO, et al.,
2015). Ainda de acordo com SALEH, MARAIS, et al (2010), acidentes tipicamente

resultam da auséncia ou brecha de defesas ou violagdo dos requisitos de seguranca.

* A seguranca funcional é parte da seguranca global relacionada ao processo e ao sistema
de controle basico do processo (SCBP), os quais dependem do funcionamento correto de
sistemas instrumentados de seguranga e de outras camadas de protecao (IEC 61511,
2003).

> Quando alguns possiveis estados criticos de SCr em operacio, ndo sdo adequadamente
observados por operadores e/ou sistemas de controle, podem conduzir esses sistemas a
estados criticos ocultos e latentes, que aliados a outros fatores, podem precipitar em
acidentes patogénicos (BAKOLAS e SALEH, 2011).
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Neste cenario, assume-se que ndo é possivel prever todos os eventos e estados
criticos que violem os requisitos de seguranca funcional destes sistemas. De
qualquer modo, tais eventos podem provocar riscos que, dependendo de sua
severidade, poderao: (i) comprometer a vida das pessoas, (i) comprometer o meio
ambiente, e/ou (iii) provocar perdas significativas com custos de equipamentos e

instalacdes.

Desta forma, para garantir um nivel de seguranca funcional adequado em SCr,
medidas apropriadas devem ser implementadas explorando melhor tanto a
potencialidade das habilidades humanas, como o0 potencial de recursos de
automacdo® para a prevencdo de erros humanos, e para a mitigacdo das
consequéncias de tais erros ou falhas (CACCIABUE, 2004). A prevengao tem como
objetivo, diminuir a probabilidade de ocorréncia de um determinado evento
indesejavel, enquanto que na mitigacdo, os esforcos séo realizados no sentido de

reduzir as consequéncias desse evento (CARVALHO, 2011).

Adicionalmente, com relacdo as abordagens de prevencdo e mitigacao,
Hollnagel (2007) argumenta que prevenir € melhor que mitigar. O autor acrescenta,
que uma vez que na pratica € impossivel prevenir completamente todos os eventos
indesejaveis (ex: eliminar completamente os riscos), as duas abordagens devem ser

integradas conforme ilustrado na Figura 1
Figura 1 - Seguranca por meio da prevencédo e mitigacédo

Sistema Seguro = Nenhum evento indesejavel ocorre

A
' N
Prevengio de Mitigagio de
Eventos indesejaveis Eventos indesejaveis

1 1

Operagio K P Evento inesperado K - Consequéncia

didria indesejada
A
/\ AN
F A \ T
["Redugdo Redugdo _/
‘ Probabilidade Consequéncias
acidentes

Fonte: adaptado de (HOLLNAGEL, 2007)

% Tecnologia por meio da qual um processo ou procedimento & realizado sem assisténcia
humana. Na pratica isso envolve a utilizagdo de um programa de instru¢des combinado a
um sistema de controle que executa as instrugdes (GROOVER, 2011).
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Sob o ponto de vista de métodos para garantir um nivel de seguranca funcional
aceitdvel em SCr, este trabalho enfoca um método capaz de alinhar o principio de
defesa em profundidade(SKLET, 2006) com a propriedade de diagnosticabilidade
segura (PAOLI e LAFORTUNE, 2005) (BAKOLAS e SALEH, 2011), para que sejam
consideradas a identificac&o e avaliagdo de riscos no projeto de sistemas de controle
relacionados a seguranca de um SCr.

Um sistema a eventos discretos (SEDs) é dito ter a propriedade de
diagnosticabilidade segura se ele for diagnosticavel (SAMPATH, SENGUPTA, et al.,
1995), isto €, a deteccdo de uma falha ocorre com atraso limitado, antes da
execucdo de uma sequéncia de eventos proibitivos que violam os requisitos de
seguranca(PAOLI e LAFORTUNE, 2005) (BAKOLAS e SALEH, 2011). Esta
propriedade nos remete a considerar nos projetos de sistemas de controle
relacionados a seguranca, modelos de acidentes, ou seja, a descricdo de cenarios
gue consideram a sequéncia de eventos indesejaveis, que precederam a ocorréncia
de uma consequéncia indesejada, assim como, a diagnosticabilidade de cada um
destes eventos.

O principio de defesa em profundidade incorpora a idéia de mdultiplas linhas de
defesa e barreiras de seguranca ao longo do cenério de acidente; e este principio
evita a dependéncia de assegurar a seguranca por meio de um elemento
simples(SKLET, 2006)(SALEH, MARAIS, et al., 2010)(BAKOLAS e SALEH, 2011).
Este principio nos permite considerar nos projetos de sistemas de controle
relacionados & seguranca, algoritmos de defesa’, enderecando as barreiras de

seguranca.

Neste contexto, quando se considera que o objetivo € contemplar os aspectos
relacionados a seguranca de um SCr, faz-se necessario detectar e tratar eventos
indesejados. Estas consideracdes sao justificadas, pois sempre existe a
probabilidade destes eventos ocorrerem nestes sistemas (SCr como uma classe de
SEDs). Estes eventos devem ser corretamente detectados, diagnosticados e
tratados por sistemas de controle relacionados a seguranca. Desta forma tem-se

ainda que considerar que a monitoracéo, deciséo e tomada de agao exclusivamente

7O termo “algoritmos de defesa” neste trabalho, refere-se aos algoritmos de diagnostico e
tratamento de cada evento iniciador, critico e/ou indesejado de uma sequéncia
concatenada de eventos que representa um cenario critico. Estes algoritmos implementam
as funcdes de seguranca de cada barreira de prevencao e mitigagao.
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realizadas pelo homem (ex: operador), principalmente sob condi¢cbes de estresse,
pode colocar em risco a propria vida e de outras pessoas, 0 meio ambiente, os

equipamentos e instalacdes.

Sob o ponto de vista de automacgdo orientada a seguranca das industrias de
processos, 0s sistemas instrumentados de seguranca (SIS), de acordo com
especialistas, € uma solucdo tecnolégica para a implementacdo de sistemas de
controle relacionados a seguranca. O SIS é baseado em sistemas eletrdnicos
programaveis (SEP), sensores e atuadores de seguranca. Algumas normas tais
como a IEC 61508(IEC 61508, 2010) e a IEC 61511 (IEC 61511, 2003), entre outras,
provém diretrizes para diferentes atividades relacionadas ao ciclo de vida de projeto
de SIS, tais como: identificacdo e avaliagdo de riscos, projeto, instalacdo, operacao,
manutencgao, testes, entre outros (FANG e ZONGZHI WU, 2008)(LUNDTEIGEN e
RAUSAND, 2009).

A fim de se tratar de projetos de sistemas de controle relacionados a seguranca
funcional, com foco nas industrias de processos, foram pesquisadas propostas de
arquiteturas de controle e de métodos para desenvolvimentos de projetos desta

natureza.

Pfeffer e Urbas (2015) propdem cinco arquiteturas diferentes de SIS,
enderecado a modularizacdo das mesmas e que sao praticadas por engenheiros de
seguranca funcional nas industrias de processos. As arquiteturas apresentadas
foram validadas, tendo como requisitos, as falhas aleatérias de hardware,

reutilizagéo e flexibilidade.

Embora esta proposta seja uma contribuicio sob o ponto de vista da
implementagdo de arquiteturas redundantes® e que s&@o robustas as falhas de
componentes; a mesma ndo endereca arquiteturas logicas de sistemas de controle
relacionados a seguranca funcional, enderecando as funcionalidades de prevencao
e mitigacdo de eventos criticos e que seja aderente as normas internacionais IEC
61508 e IEC 61511 que enderecam seguranca funcional nas industrias de

processos.

¥ Redundancia ¢ a duplicagio (ou mais) de componentes particulares de um sistema, com o
objetivo de aumentar a confiabilidade geral do sistema. A redundancia em efeito procura:
(1) limitar o impacto de um tUnico componente com baixa confiabilidade sobre a
confiabilidade geral do sistema; (2) melhorar a confiabilidade de um componente critico
no sistema. (HOEPFER, SALEH e MARALIS, 2009).
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Zhang e Jiang (2008) fazem uma revisao bibliografica de sistemas de controle
tolerantes a falhas e reconfiguraveis. As abordagens existentes foram classificadas
com base em diferentes critérios, tais como, metodologias e aplicacées. Um total de
376 referéncias foi pesquisado na literatura, com datas de 1971 até 2007, de modo
que, as principais contribuicdes foram compiladas a fim de fornecer um panorama

histérico de desenvolvimentos na area.

Sob o ponto de vista de seguranga funcional de SCr, e segundo a norma IEC
61511(IEC 61511, 2003), as abordagens apresentadas no trabalho de Zhang e Jiang
(2008), ndo sao suficientes para garantir a seguranca funcional das indastrias de
processos. Entretanto, podem ser empregadas para o projeto de sistemas de
controle basico do processo (SCBP). Adicionalmente, outros trabalhos anélogos
foram desenvolvidos (MORALES, MELO e MIYAGI, 2007) (RIASCOS, 2002) (RU e
HADJICOSTIS, 2008).

Squillante (2011) apresenta em seu trabalho, uma arquitetura hierarquica de um
SIS enderecando apenas o modulo funcional de prevencdo, além do SCBP que
realiza as funcdes de controle basico do processo — aderentes a norma IEC 61508 e
IEC 61511. Adicionalmente foi proposto um método para o desenvolvimento de
programas de controle, considerando o diagnéstico e tratamento de falhas criticas
em SIS. O método considera a prevencao de falhas criticas, e utiliza a teoria de
redes bayesianas e de controle relacionado a SEDs para diagndstico e tratamento

desta classe de falhas.

O método proposto por Squillante (2011) considera um estudo de HAZOP (do
termo inglés Hazard and Operability Studies) realizado por uma equipe de
especialistas com conhecimento multidisciplinar; e entdo aplica um formalismo para

o desenvolvimento do projeto de SIS relacionado a prevencéao de falhas criticas.

Os modelos de diagnostico propostos por Squillante (2011) séo derivados de
uma descricdo da relacédo causa x efeito, e ndo consideram o sequenciamento dos
eventos, ou seja, sdo estabelecidas as condi¢cdes que conduzem a falha critica e se
estabelece um modelo baseado em légica combinatdria; sem considerar o
comportamento dindmico de eventos que descrevessem a evolucado da respectiva
falha.
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Souza (2014) propde um método para desenvolvimento de sistemas de controle
de mitigacdo de falhas criticas para os SCr, utilizando a abordagem de controle

antecipativo e logica fuzzy.

Embora os métodos propostos por Squillante (2011) e Souza J.A.L (2014),
contribuam para a sintese de um SIS em SCr, eles ndo estdo em consonancia com
as normas de seguranca funcional aplicaveis, e ao conceito de sistema seguro
proposto por Hollnagel (2007), pois consideram abordagens independentes de
prevencao ou mitigacéo e nao as duas abordagens integradas.

Adicionalmente, (FERRAREZI, SANTOS FO, et al., 20l14a)(FERRAREZI,
SANTOS FO, et al.,, 2014b) propdem um ambiente unificado para modelagem e
posterior verificagdo da dindmica de sistemas usando a técnica model-checking
aplicada aos modelos dos programas de controle para SIS. A abordagem é
orientada a modelos ou Model-based Design. O ambiente considera as
peculiaridades de um SIS nos contextos especificos das camadas de prevencéo e
mitigacdo de falhas criticas, bem como, as possiveis interacfes que possam existir
entre essas camadas, que nao poderiam ser identificadas em uma abordagem nao
unificada. A proposta trata apenas da verificacdo formal (model-checking) de
algoritmos de controle, mas entende-se que pode ser aplicada nas abordagens de
prevencao e mitigacdo de falhas criticas.

Neste contexto, embora se observe que existam avancos nesta area, ha uma
caréncia de estudos que integrem as propostas em um Unico arcabouco, e que
envolvam um novo paradigma de sistema de controle relacionado a seguranca que
considere as abordagens de prevencdo e mitigacdo de falhas criticas. Entende-se
gue é necessario caracterizar melhor as sequéncias de eventos relacionados com a
ocorréncia de uma falha, e explorar isso para o projeto de um sistema de controle
distribuido para atuar durante a evolugdo dos eventos que culminam com a

ocorréncia das falhas.

Neste sentido, outras fontes de informacdo também contribuem para identificar
novos requisitos para a descricdo de processos de degeneracdo e mitigacdo dos
SCr relacionados as industrias de processos. Com base nas fontes pesquisadas, 0
conceito de modelos de acidentes, que é comumente empregado em processos de
investigacdo de causas de acidentes, mostra-se adequado a descricdo de processos
de evolucdo de eventos precedentes a ocorréncia de acidentes (NIVOLIANITOU,
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LEOPOULOS e KONSTANTINIDOU, 2004)(DUIIM, 2009) (RATHNAYAKA, KHAN e
AMYOTTE, 2011)(BADREDDINE e BEN AMOR, 2013).

Neste contexto, surge a questao:

v' Como vincular os cendarios de acidentes aos requisitos para projetos de
sistemas de controle relacionados a seguranca de um SCr, assegurando a
efichcia destes sistemas de controle, via caracterizacdo do processo de

encadeamento de eventos criticos?

O desafio passa a ser especificar um processo dindmico que represente a logica
e a sequéncia de ocorréncia de eventos criticos, que resultam em falhas criticas num
SCr.

Por sua vez, a partir do momento em que se utiliza o conceito de modelagem de
acidentes via abordagem probabilistica considerando bancos de dados, como
ferramenta para sintese de SIS, observa-se que a maioria dos bancos de dados nas
industrias de processos sdo incompletos, e infelizmente, este é um problema
inevitavelLAKSHMINARAYAN, HARP e SAMAD, 1999). Frequentemente estes
bancos de dados apresentam dois tipos de variaveis: (i) as que possuem dados
faltantes (do termo inglés missing), cujos dados sao algumas vezes “observados” e
gravados no banco de dados, e algumas vezes “nao observados” e ndo gravados no
banco de dados; e (ii) as ocultas (do termo inglés hidden), cujos dados nunca foram
observados e gravados no banco de dados(SINGH, 1998). Métodos propostos para
modelagem de cenarios de acidentes a partir de bancos de dados com variaveis
ocultas, requerem o conhecimento humano. Esta abordagem é razoavel, em alguns
poucos dominios onde se tem pleno conhecimento das relagdes entre as variaveis.
Por outro lado, esta abordagem é claramente inviavel na maioria dos dominios da
vida real(FRIEDMAN, 1997).

Neste contexto, este trabalho considera a modelagem de cenarios de acidentes,
considerando bancos de dados que apresentam variaveis com dados faltantes,
enderecando a descricdo do processo de evolugcdo de eventos criticos “observados”

e “parcialmente observados”.
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1.1 OBJETIVO

O objetivo deste trabalho € propor uma metodologia para o projeto de um SCSP,
isto €, de um sistema de controle baseado no conceito de seguranca funcional para
as industrias de processo, de acordo com a norma IEC 61511 e que estabelece: (i)
uma arquitetura de sistema de controle para prevencao e mitigacéo de falhas criticas
de forma integrada, e (ii) um framework para a sintese de sistemas de controle desta
natureza, baseado em modelos de acidentes, de modo que se possa intervir no
processo de evolugdo de falhas criticas a partir da ocorréncia de eventos criticos

“‘observados” e que suporta eventos “parcialmente observados”.
De forma especifica, sdo consideradas as seguintes metas:

A. Em relacdo a arquitetura de controle:

0] integracdo das abordagens de prevencao e mitigacdo de eventos criticos;
em consonancia com as normas IEC (IEC 61508, 2010) IEC (IEC 61511,
2003) e (HOLLNAGEL, 2007);

(i) atende ao principio de defesa em profundidade; e
(i)  atende a propriedade de diagnosticabilidade segura;

B. Em relacdo as medidas para garantir um nivel de sequranca funcional

aceitavel nas industrias de processos, baseado no conceito de SIS:

0] reclassificacdo do sistema de barreiras de seguranca.
C. Em relacdo ao framework para a sintese de sistemas de controle de

seguranca.:

0] descricdo de processos de evolucdo de eventos criticos, a partir da

modelagem de acidentes via abordagem probabilistica, considerando

inclusive os casos de bancos de dados incompletos;
(i) integracdo dos modelos de acidentes com as técnicas classicas de
identificacéo e analise de riscos (ex: HAZOP); e

(i)  modelagem dos algoritmos de defesa de prevencéo e mitigacao de falhas
criticas, a partir de formalismos da teoria de controle de SEDs e

aderentes ao conceito de SIS.
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Finalmente, para analisar os resultados alcangcados e validar a metodologia
proposta, dois exemplos de aplicacdo de SCr relacionados as industrias de

processos investigados na literatura foram considerados.
1.2 METODO DE PESQUISA

O ciclo de vida do projeto de pesquisa deste trabalho baseou-se método
apresentado por (JENSEN, 1992); onde sédo abordados de forma ciclica e repetitiva
(Figura 2), trés aspectos: (i) aspectos associados as teorias, (ii) ferramentas e (iii)
aplicacoes. Para solucionar os problemas identificados nas aplica¢gbes, estudam-se
0S aspectos teoricos relacionados, propondo uma revisdo das abordagens,
modificacdes e aperfeicoamentos das mesmas. Por meio do desenvolvimento de
novas ferramentas, ou a partir de ferramentas existentes, aplicam-se as
modificacbes e aperfeicoamentos nos aspectos tedricos aos problemas das

aplicacoes, a fim de validar as novas abordagens propostas.

Figura 2 — Ciclo para desenvolvimento da pesquisa

FERRAMENTAS

TEORIA

APLICACOES

Fonte: (JENSEN, 1992)

E uma abordagem de engenharia que, neste trabalho, considera os aspectos
formais associados a definicdo de modelos, os métodos de analises aplicaveis via
ferramentas computacionais existentes e as aplicacdes em processos industriais —
baseadas em exemplos de aplicacdo obtidos da literatura — como motor de
desenvolvimento e concepcao de novos paradigmas. Os trés aspectos identificados
em (JENSEN, 1992) evoluem simultaneamente, condicionando-se mutuamente. Os
desenvolvimentos em cada um dos aspectos identificados se beneficiam das
sinergias resultantes das atividades em cada um dos outros dois aspectos. A Figura

3 sintetiza os aspectos do presente trabalho.
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Figura 3 — Ciclo para o desenvolvimento desta pesquisa
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prevencdo e mitigacdo de falhas criticas

Fonte: proprio autor
1.3 ORGANIZA(}AO DO TEXTO

O Capitulo 2 descreve a revisdo da literatura iniciando com o conceito de defesa
em profundidade, assim como, das estratégias de implementacdo deste conceito e
formalismos para projetos de sistemas de controle relacionados a seguranca. Em
seguida, a propriedade de diagnosticabilidade segura também € apresentada, como
caracteristica intrinseca a ser incorporada as estratégias de projeto e implementacéao
destes mesmos sistemas de controle. Uma introducdo aos modelos de acidentes é
feita e uma comparacao de técnicas para a modelagem de acidentes é apresentada.
As técnicas de imputacdo de dados também séo introduzidas, como meio para se
tratar de bancos de dados com dados faltantes (missing data), assim como, a
ferramenta computacional e um algoritmo de imputacdo de dados faltantes sao
apresentados. Finalmente, a rede bayesiana e sua formalizacdo séo apresentadas e
aplicacoes em sistemas relacionados a seguranca sao discutidas. Também sao
discutidas técnicas de aprendizagem de modelos baseados em redes bayesianas e

sua pertinéncia a modelagem de diagramas de bowtie.

O Capitulo 3 apresenta uma metodologia para o desenvolvimento de SCSP que

envolve: (i) uma arquitetura logica que endereca as funcdes de seguranca para
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prevencdo e mitigacdo de eventos criticos observaveis e parcialmente observaveis
aplicando a propriedade de diagnosticabilidade segura e o principio de defesa em
profundidade, (i) uma reclassificacdo de sistemas de barreiras de seguranca
considerando o uso de SIS e que é aderente a arquitetura légica proposta, e (iii)) um

framework para a sintese de SCSP.

No Capitulo 4 o framework para a sintese de SCSP é aplicado em um exemplo —
obtido da literatura - para a validagdo do mesmo. Os resultados obtidos com a

aplicacao do framework séo discutidos.
O Capitulo 5 apresenta as principais conclus@es e contribuicdes deste trabalho.

O Anexo A apresenta a metodologia PFS/MFG. O Apéndice A apresenta um
procedimento para a geracao de bancos de dados de treinamentos contendo dados
ausentes/faltantes. O Apéndice B apresenta o algoritmo de geracdo de dados
faltantes em bancos de dados. O Apéndice C apresenta uma sintese do estudo de
geracdo de modelos de acidentes, a partir de bancos de dados incompletos ou com
dados faltantes, via técnicas de imputacdo de dados e aprendizagem bayesiana. O
Apéndice D mostra a aplicacdo do framework para a sintese do SCSP para um
segundo exemplo de aplicacdo. Finalmente, os Apéndices E e F apresentam as
Tabelas de HAZOP para o primeiro e segundo exemplos de aplicacéo,

respectivamente.
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2. REVISAO DA LITERATURA

Este capitulo aborda aspectos tedricos, técnicas e ferramentas que constituiram
0 arcabouco para o desenvolvimento da metodologia para o projeto de um sistema
de controle baseado no conceito de seguranca funcional para as industrias de
processos. Inicialmente, na se¢cdo 2.1 € apresentado o principio de defesa em
profundidade que tem sido utilizado para a concep¢ao de projetos relacionados a
seguranca. Nas secdes 2.2 e 2.3 sdo abordados fundamentos de barreiras de
seguranca, sua classificacdo e formalizacdo para aplicacdo em cenarios de
acidentes. Na secao 2.4 é apresentada a propriedade de diagnosticabilidade segura
gue quando associada ao principio de defesa em profundidade, podem ser
exploradas para aumentar a eficacia de sistemas de controle orientados a seguranca
das industrias de processos. A se¢do 2.5 comeca com uma definicdo de modelos de
cenarios de acidentes, e depois apresenta uma comparacao de técnicas formais
para a modelagem de cenarios de acidentes. No final, a técnica de bowtie é
discutida, assim como, o formalismo necessario para a sua construcdo. Na secéo
2.6, técnicas de imputacdo de dados sdo apresentadas, como uma solucéo
estatistica para bancos de dados incompletos ou com dados faltantes. A sec¢éo 2.7
apresenta inicialmente a teoria de rede bayesiana, sua formalizacdo, aplicacdes em
sistemas relacionados a seguranca, e sdo apresentadas e discutidas técnicas de
aprendizagem dessas redes. Na secdo 2.8 é apresentada a Rede de Petri e sua
extensdo denominada Production Flow Schema (PFS) utilizada para modelagem de
atividades que sejam dirigidas por eventos em industrias de processos. Finalmente

na secédo 2.9 é apresentada a sintese deste capitulo.

2.1 DEFESA EM PROFUNDIDADE

Defesa em profundidade (do termo em inglés Defense-in-depth) € um principio
fundamental para que um SCr atinja e mantenha um estado de seguranc¢a (SALEH,
MARAIS, et al., 2010) (BAKOLAS e SALEH, 2011). Inicialmente conceituado para a
indUstria nuclear pela comissdo reguladora nuclear dos Estados Unidos, este
principio vem sendo a base para tomada de decisdes baseada no conhecimento de
riscos(SALEH, MARAIS, et al., 2010). Este principio € também reconhecido sob
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outros nomes (ex: camadas de protecdo, do termo em inglés layers of protection) na
industria quimica (SUMMERS, 2003).

O principio de defesa em profundidade constitui a base para a discussédo de
barreiras de seguranca. Sklet (2006), descreve o principio de defesa em
profundidade da seguinte maneira:

Para compensar falhas mecéanicas e erros humanos, a defesa em
profundidade é implementada com base nos niveis de protecdo, de
modo que, sucessivas barreiras previnem a liberacdo de material
radioativo para 0 meio ambiente. O principio inclui a protecdo das
barreiras para evitar danos a planta (processo) e para a protecdo das
proprias barreiras. Adicionalmente, inclui medidas para a prote¢éo do
publico e do meio ambiente de riscos, em caso das fungbes das
barreiras ndo serem completamente efetivas (SKLET, 2006).

O conceito de barreira de seguranca € baseado em dois modelos de acidentes:

(i) modelo de energia e (ii) modelo de processo.

O principio basico do modelo de energia é separar os riscos (fontes de energia)
das vitimas, por meio das barreiras de seguranca (Figura 4)(HADDON,
1990)(SQUILLANTE JR, SANTOS FO, et al., 2015).

O modelo de processo divide a sequéncia de situacdes que levam a um acidente
em diferentes estagios, para auxiliar o projetista a compreender como o SCr é
deteriorado gradualmente a partir de um estado normal até atingir o estado em que o
acidente ocorre (KJELLEN, 2000). Neste sentido, os fatores que previnem a
transicdo de estados em um processo de acidente, podem ser considerados como
barreiras de segurancga. A Figura 5 mostra as barreiras de seguranca conjugadas a

um acidente (evolugéo do processo).
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Figura 4 — Modelo de energia

Risco Barreira Vitima
(fonte de energia) (alvovulneravel)

Fonte: baseada em (HADDON, 1990)

O principio de defesa em profundidade pode ser entendido por meio de um
modelo de multiplas barreiras de seguranca ao longo do cenario de acidente. Desta
forma, entende-se que acidentes resultam da auséncia/brecha de/em barreiras ou
entdo da violacdo das restricdes de seguranca vinculadas as barreiras(SALEH,
MARAIS, et al., 2010).

A implementacdo da defesa em profundidade é assim realizada por diversas e
sucessivas barreiras de seguranca destinadas a: (i) prevenir a ocorréncia de eventos
criticos, (ii) prevenir que o cenario de acidente evolua, se as barreiras de seguranca
falharem em suas funcdes, e (iii) mitigar ou conter as consequéncias provocadas

pelos acidentes, em caso de brecha ou auséncia das barreiras de prevencéo.

Na Figura 5, os retdngulos amarelos correspondem as barreiras de seguranca. E
importante a distincdo entre as barreiras responsaveis pela prevencdo e pela
mitigacdo durante a sequéncia de eventos ou cenario do acidente. Também é
importante identificar os fatores de riscos que podem influenciar no desempenho
destas barreiras. Na Figura 5, as barreiras 3, 4 e 5 sdo responsaveis pelo controle
da montagem da tubulacéo e flanges, assim como, controle de testes de vazamento
das tubulacbes realizados por empresas terceirizadas. As barreiras 1 e 2 sao
responsaveis por prevenir o vazamento de material inflamavel (ex: gas
hidrocarboneto) na atmosfera devido a corrosao na tubulagcédo. As barreiras 6 e 7 sdo
responsaveis pela prevencdo de incéndios, por meio de degeneracdo do SCr, e
finalmente, as barreiras 8 e 9 sdo responsaveis pela mitigacdo dos danos
provocados pelo incéndio, a partir da ativacdo do sistema de dillvio e sinalizacdo de
caminhos de evacuacéo do pessoal.



Figura 5 — Modelo de processo de um acidente e as barreiras de seguranca
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Perda de
vidas
humanas

1. Monitoracdo da corroséo

2. Inspegéo para identificar corroséo

3. Controle da montagem para identificacéo de
falhas

4. Inspec¢do dos servicos realizados por

empresas terceirizadas, a fim de evitar falhas

5. Teste de vazamento

6. Degeneracao do processo para reduzir a

magnitude da liberagdo de material inflamavel

7. Desconexao de todas as possiveis fontes de
ignicéo

do fogo

8. Ativacao do sistema de diluvio para extincao

9. Caminhos de evacuacéo do pessoal

Fonte: baseada em (SKLET, 2006)

O principio de defesa em profundidade tem sido e continua sendo um meio

efetivo para lidar com incertezas em equipamentos, desvios de processo e erros
humanos (SALEH, MARAIS, et al., 2010).

2.2 FUNDAMENTOS DE BARREIRAS DE SEGURANCA

O principio de defesa em profundidade e as normas de seguranca funcional das
indUstrias de processos, tais como a (IEC 61508, 2010) e (IEC 61511, 2003), entre

outras, demonstram a importancia de barreiras de seguranca em ordem para

prevenir e/ou reduzir riscos de acidentes(SKLET, 2006).

2.2.1 Definigéo

O trabalho de Sklet (2006) propbe definicbes formais para trés termos

fundamentais a seguir:
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a. Barreiras de seguranca - sdo meios fisicos e/ou nao fisicos planejados para
prevenir, controlar, ou mitigar eventos indesejados ou acidentes. Os meios
podem ser desde uma unidade técnica ou acdo humana até um sistema
sécio-técnico complexo. Planejar implica que no minimo, um dos propdsitos
dos meios é a reducdo do risco. Prevenir significa reduzir a probabilidade de
um evento indesejavel. Controlar significa limitar a extensdo e/ou duracdo de
um evento indesejavel. Mitigar significa reduzir os efeitos provocados pelo
evento indesejavel. Os eventos indesejaveis podem ser oriundos de falhas
técnicas, erros humanos, eventos externos, ou uma combinacdo destas

ocorréncias que podem provocar riscos potenciais.

b. Funcdo da barreira - € uma funcdo planejada para prevenir, controlar ou
mitigar eventos indesejados ou acidentes. As funcdes das barreiras
descrevem o propoésito das barreiras de seguranca, ou seja, se as barreiras
irdo prevenir, controlar ou mitigar eventos indesejaveis ou acidentes. Se a
funcdo da barreira é realizada com sucesso, isto deve ocasionar um efeito
direto e significativo na ocorréncia e/ou consequéncias de um evento
indesejavel ou acidente. A funcdo da barreira deve preferencialmente ser
definida por um verbo e um substantivo (ex: “fechar valvula” e “desligar
equipamento”).

c. Sistemas de barreiras - € um sistema que € projetado e implementado para
realizar uma ou mais fungfes das barreiras. Um sistema de barreiras pode ser
formado por elementos de hardware e software, atividades operacionais
executadas por humanos, ou uma combinagdo dos mesmos. Um elemento de
barreira € um componente ou subsistema de um sistema de barreiras que, por
ele proprio, ndo é suficiente para realizar a fungéo da barreira. Um subsistema
da barreira pode compreender varios elementos redundantes da barreira.
Neste caso, um elemento especifico da barreira ndo precisa estar em
funcionamento para o sistema realizar a funcdo da barreira. Este € o caso de
detectores de gas redundantes, conectados em uma configuragdo “k-out-of-
n”, ou seja, se “k” detectores de um sistema de “n” detectores estiverem

realizando, de forma adequada, a mesma funcado; entdo a funcdo realizada

por “k” detectores é a fungdo do sistema formado por “n” detectores. Por

exemplo, para k=2 e n=3, se dois detectores informarem nivel alto de
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concentracdo de gas combustivel (funcdo de barreira), entdo o sistema de

trés detectores informam nivel alto de concentracéo de gas combustivel.

2.2.2 Classificacado de barreiras de seguranca

Diferentes classificacbes de barreiras de seguranca sdo encontradas na

literatura. Sklet (2006) apresenta em seu estudo, uma revisdo bibliografica

abordando as diferentes formas de classificacdo de barreiras de seguranca. Esta
classificacdo pode ser baseada em (i) funcbes(HOLLNAGEL, 2004)(ANDERSEN, H.;

CASAL, J,;

DANDRIEUX, A.; DEBRAY, B.; DE DIANOUS, V.; DUIIM, N.J.,

2004)(DUIIM, ANDERSEN, et al., 2004), (ii) sistemas(WAHLSTROM e GUNSELL,
1998)(KECKLUND, L.J.; EDLAND, A.; WEDIN, P.; SVENSON, O., 1996) e (iii) outras
abordagens para as barreiras de seguranca(SCHUPP, 2004)(GROOSSENS e
HOURTOLOU, 2003)(RAUSAND e HOYLAND, 2004)(HOLAND, 1997).

Sklet (2006) apresenta uma classificacdo de barreiras de seguranca baseada em
propostas similares sugeridas por (HALE, 2003) e pela norma IEC 61511(IEC, 2003).

A Figura 6 ilustra a classificagao.

Figura 6 — Classificacdo de barreiras de seguranca

Fungéo da Barreira

O que faz?

Realizada por:

Sistema de Barreira

Comofaz?

/\

Passiva

O

Ativa

O

Fisico Humano/operacional

Técnico

Humano/operacional

W

Sistema
Instrumentado de
Seguranga (SIS)

Quitras tecnologias
relacionadas a
seguranga

Facilidades externas
dereducéo de riscos

Fonte: (SKLET, 2006)
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Com base na Figura 6, algumas observacdes importantes sao destacadas:
e Sobre as barreiras fisicas:

0] As barreiras passivas fisicas funcionam continuamente e ndo necessitam

ser ativadas.

I Exemplos: paredes de contencdo e paredes de protecao

contra incéndio.

il. Elas podem também ser temporarias (ex: uma grade de
obstrucdo temporaria numa determinada area de risco onde

uma atividade de trabalho esta sendo executada).
(i) As barreiras ativas técnicas sao iniciadas se um risco existir.

I Devido aos avancos da tecnologia, outros mecanismos de
controle foram incorporados como sendo sistemas de
barreiras(REASON, PARKER e LAWTON, 1998).

e Sobre as barreiras humano/operacionais:

() As barreiras passivas podem funcionar continuamente, ou ser
implementada como uma parte de solucdes para evitar atividades de alto
risco (ex: assegurar distancias seguras entre a fonte de energia e a vitima
— pelo principio de (HADDON, 1990)).

(i) As barreiras ativas podem funcionar em modo continuo ou sob demanda.
Frequentemente, essas barreiras sdo uma parte dos fatores a serem
consideradas (ex: autocontrole de atividades de risco ou controle de
atividades de risco realizadas por empresas terceirizadas), com o
propésito de prevenir falhas potenciais (ex: falhas introduzidas pelo

homem).

Sklet (2006) também argumenta que as barreiras de seguranca podem ser
classificadas de outras maneiras, uma vez que a classificacdo ilustrada na Figura 6

pode ndo ser adequada para um determinado propdsito.
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2.3 DIAGRAMA DE BARREIRAS DE SEGURANCA

O diagrama de barreiras é uma representacdo grafica que mostra, como as
barreiras de seguranca agem no sentido de prevenir a propagacdo de eventos
iniciais indesejados até atingir resultados indesejados ou acidente. Estes diagramas
podem descrever também possiveis cenarios de acidentes(DUIIJM, 2009). Entende-
se por cenario, a descricdo da evolucdo de eventos indesejados desde a ocorréncia
de um evento inicial até se atingir um estado catastréfico ou acidente. Se uma
barreira de seguranca executar sua funcdo com sucesso, a evolugcdo de eventos
indesejados é interrompida na barreira, caso contrario, ou seja, se a barreira falhar, o
diagrama mostra a proxima barreira a ser executada até o acidente ocorrer; caso
todas as barreiras tenham falhado na execucédo de suas fun¢gbes (DUIJM, 2009). A
Figura 7 mostra um exemplo de um diagrama de barreiras. Neste exemplo, duas
barreiras sdo representadas: (i) alarme de nivel alto de liquido inflamavel e (i)
parede de contencao de liquido inflaméavel. Estas barreiras previnem que o liquido
ultrapasse o nivel alto permitido no tanque e o resultado seja o derramamento deste

liquido na area industrial.

Figura 7 — Exemplo de um Diagrama de barreiras

Nivelde

liquido ) Extravasamento Derramamento
inflamavel deliquidodo incontrolavel de
excede nivel J tanque liquido

maximo

Alarme de nivel alto Parede de contengéo

Fonte: adaptado de (DUIIJM, 2009)

Os diagramas de barreiras tém sido usados como ferramenta para analise e
gestdo de riscos nas industrias de processos. Esses diagramas permitem a
comunicacdo entre especialistas e pessoas ndo especialistas, pois descrevem de
forma simples e clara, a descricdo de medidas a serem tomadas para a prevencao e
a mitigacdo de acidentes(DUIJM, 2009). A principal vantagem dos diagramas de
barreiras de seguranca é o foco nas medidas de segurancga, inseridas no sistema
para prevenir e mitigar acidentes. Essas medidas, representadas graficamente por
barreiras de seguranca, podem fornecer todas as informacfes necessarias para a

manutencao e operacionalidade das barreiras.
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2.3.1 Formalizagao

O diagrama de barreiras de seguranca é um grafo (HARARY, 1969) aciclico
orientado, capaz de descrever a evolucdo de estados a partir da ocorréncia de
eventos, podendo ou ndo ser dependentes do tempo. Por sua vez, esses grafos
também permitem a avaliacdo da probabilidade condicional de ocorréncia dos
estados no diagrama, dados: (i) os estados iniciais, e (ii) as probabilidades de
eficacia das barreiras(DUIJM, 2009).

Portanto, com base na teoria de grafos, as barreiras de seguranca sdo 0s nés’
ou vértices do grafo. As arestas entre 0s nés correspondem as condigdes ou
estados do sistema: (i) no lado esquerdo da barreira de seguranca, tal condicdo ou
estado € responsavel pela ativacdo da barreira (estado de demanda ou condicéo de
demanda), enquanto que, (ii) no lado direito da barreira de seguranca, tal condicao
ou estado ocorre quando a funcao de barreira falhar.

Outros estados no lado direito da barreira podem representar diferentes
respostas da barreira, mas geralmente somente duas respostas sdo consideradas:
sucesso ou falha. Por exemplo, para uma valvula de alivio de pressdo, uma
condicdo de sucesso conduz a uma liberacdo de material, o qual ndo é uma
condi¢do normal, e que, portanto, deve ser incluida no diagrama de barreira; dando
origem a um cenario alternativo (ex: caminho alternativo por meio do diagrama de
barreira). A notacdo gréafica para barreiras com dois estados ou condic6es no lado

direito, € mostrada na Figura 8 .

9 . ‘ . ~
Termos relacionados a teoria de grafos estdo sendo representados no texto com fonte
Courier New
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Figura 8 — Exemplo de um diagrama de barreiras com dois estados ou condi¢cdes do lado
direito da barreira.

~
Condicaoem
sucesso
J
Condigaoou Condicdoem
eventode falha
demanda
J

Fonte: adaptado de (DUIJM, 2009).

Diagramas de barreiras de seguranca usam a mesma légica presente em
modelos do tipo arvore de falhas (AF) e arvore de eventos (AE). Entretanto, as
l6gicas e eventos basicos relacionados ao funcionamento de cada barreira séo
encapsulados em um Uunico elemento para diminuir a complexidade do grafo,
resultando em diagramas mais simples e que facilitam a compreensao. A Figura 9
mostra um diagrama de barreiras representado como uma AF. A barreira de
seguranca € representada por uma porta l6gica AND (ex: a condicdo ou estado de
falha é atingida quando a demanda ocorre e a barreira falha). Nota-se que a
representacdo na forma de AF ndo permite mostrar uma condicdo ou estado de
sucesso sem introduzir uma nova condi¢cdo de entrada (barreira OK em demanda) e
uma nova porta l6égica AND.

Figura 9 — Diagrama de barreira representado como uma AF com portas AND.
)

Barreira OKem

demanda
——

)

Evento de
demanda

—

)
Barreirafalha
em demanda

—

AND

AND

.
Estado de
sucesso

—

S

Estado de falha

—

Fonte: adaptado de (DUIJM, 2009).
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7

Um diagrama de barreiras genérico € ilustrado na Figura 10. A leitura do
diagrama € feita da esquerda (cenério inicial com o(s) evento(s) inicial(is)) para a

direita (cenario final com o(s) resultado(s) indesejado(s) ou consequéncia(s)).

Figura 10 — Diagrama de barreira convergente

r" ™
Evento 1 Consequéncia
Inicial 1
N 4 N
Bl o
Evento 1 Consequéncia
Ay >
Intermediario 2
J \ J
B3
Evento 2
Inicial
B2

Fonte: adaptado de (DUIJM, 2009).
2.3.2 Regras para a construcéo dos diagramas

Os diagramas de barreiras de seguranca inicialmente eram construidos
manualmente e baseados em regras intuitivas. Com o desenvolvimento de
ferramentas de software para auxiliar projetistas na construgcéao e gestao de barreiras
de seguranca, houve a necessidade de se estabelecer as regras logicas que
governam esses diagramas. A seguir, apresenta-se as regras fundamentais para

elaboracao de diagramas de barreiras de seguranca de acordo com (DUIJM, 2009).

e Principio da muatua exclusao — cada barreira de seguranca responde a uma
condicdo de demanda bem conhecida e conduz aos estados de sucesso ou
falha de forma mutuamente exclusiva. Desta forma, ndo se considera a
hipétese de projeto de barreiras neutras que nao interfere no processo de
seguranca, ou seja, seja indiferente a sua resposta sob demanda.
Consequentemente, um “curto-circuito” colocado em paralelo com uma
barreira, como ilustrado na Figura 11 ndo € permitido, pois representaria que

a barreira B2 seria neutra.
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Figura 11 — Diagrama invalido de barreira de seguranga com um ‘curto-circuito”

Evento 1 Evento 1 Consequéncia
Inicial Intermediario 1

Evento 2
Intermediario

B2

Fonte: adaptado de (DUIJM, 2009).

Modularizacdo - cada barreira € Unica, isto é, possui uma funcéo
determinada para desempenhar, enquanto que, os estados alcancados a
partir da mesma podem ser compartilhados como consequéncia ou como um

evento inicial em outros diagramas.

Compartilhamento de elementos — o0s elementos que compdem uma
barreira ndo necessitam serem Unicos, ou seja, de uso exclusivo. Por
exemplo: barreiras diferentes podem ter uma fonte de alimentacdo comum,
ou entdo acdes relativas a varias barreiras podem ser realizadas pelo mesmo

operador.

Grafos convergentes — sdo grafos onde véarios nés localizados no lado
antecedente sédo conectados a um unico n6 no lado consequente. Na Figura
10, por exemplo, as barreiras B1, B2 e B3 formam um grafo convergente. No
diagrama convergente, as arestas que conectam varias barreiras do lado
esquerdo com barreiras no lado direito, representam uma porta logica OR,
(ex: Na Figura 10, as condi¢cdes de demanda para a barreira B3 aparecem
quando ocorrer a condicado de falha da barreira B1 “ou” ocorrer a condicéo de
falha da barreira B2 (cenarios alternativos)). Diagramas convergentes podem
representar os caminhos de uma AF para uma falha critica a partir de

diferentes eventos indesejados iniciais.

Grafos divergentes — existem duas situacfes possiveis:
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o Caminhos divergentes a partir de um n6 do tipo barreira. Neste caso,
as arestas representam condicbes mutuamente exclusivas,

conforme ilustrado pelas setas que saem de B3 na Figura 10.

o Caminhos divergentes a partir de arestas associadas a uma
mesma condicdo. Neste caso, uma aresta que conecta uma
barreira do lado esquerdo com varias barreiras do lado direito, resulta
em caminhos paralelos, ou seja, se a barreira que antecede falhar,
todas as barreiras consequentes serdo demandadas. Na Figura 12 a
barreira B1 conecta-se a ambas as barreiras B2 e B3 no lado direito,

por meio de uma Unica condi¢do ou evento 1 intermediério.

Barreiras simultaneas — é quando vérias barreiras agem simultaneamente
contra a evolugdo de uma condicdo ou evento. Neste caso, a condicdo de
falha de todas essas barreiras é idéntica. Por exemplo, na Figura 13 quando
uma nuvem inflamavel aparece, a ignicdo pode ser minimizada: (i) pela
instalagcdo de um equipamento a prova de exploséo (barreira passiva — B1) e
(i) por meio da proibicdo de fumantes na é&rea (barreira comportamental
baseada em aviso passivo — B2). Observa-se que a condicdo de falha de

ambas as barreiras € a mesma (ignicdo da nuvem inflamavel).

Figura 12 — Exemplo de um diagrama de barreira de seguranca divergente.

Consequéncia
1

B2

Evento 1 Evento 1
Inicial Intermediario

Bl

Consequéncia
2

B3

Fonte: adaptado de (DUIJM, 2009).
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Figura 13 — Duas barreiras paralelas entre dois eventos

™ f
B1 ——
nicdo da
Nuvem N Bni¢
. . > nuvem
inflamavel . .
inflamavel
J \.
B2

Fonte: adaptado de (DUIIM, 2009)

Conexdo entre diagramas de barreiras — existem procedimentos para

estabelecer a conexao entre diferentes diagramas de barreiras:

o Um diagrama de barreira contém arestas com o ambiente externo.
As arestas do lado antecedente correspondem a condicbes ou
eventos iniciais e as arestas do lado consequente corresponde as
consequéncias que podem ser condicbes ou eventos de outro
diagrama e vice-versa(DUIJM, 2009).

o Nao existem regras formais que orientam como iniciar ou finalizar um
diagrama de barreiras, sendo possivel dividir um diagrama em varios

diagramas de acordo com a necessidade do projetista.

= A dimensdo minima de um diagrama consiste de uma unica
barreira e suas correspondentes condicdes de demanda e

estados em caso de falha ou sucesso.

» Se diagramas compartilham condi¢cdes ou eventos, entéo eles
sdo conectados e, portanto, por meio deles é possivel gerar
um unico diagrama de barreiras, que deve ser orientado e

aciclico.

o Desta forma, conclui-se que um diagrama de barreiras de seguranca pode

ser dividido em varios diagramas conectados entre si.
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Operadores logicos sobre os antecedentes — quando ha mais de uma
condicdo antecedente sobre uma barreira, € possivel aplicar os operadores
da l6gica de primeira ordem para estabelecer um modelo adequado de
ativacao das barreiras para cada caso. Por exemplo, na Figura 14 a “condigao
de demanda” para a barreira B3 é verdadeira, se as condi¢des/eventos de
ambas as barreiras B1 “e” B2 forem verdadeiras (requisicdo automatica de
gue ambas as condicbes/eventos iniciais 1 e 2 devem ocorrer e ambas as
barreiras B1 e B2 devem falhar). Por outro lado, existem casos onde varios
eventos conduzem a uma mesma condi¢cdo de perigo (ex: falha na energia
“ou” falha mecanica “ou” perda de refrigeracdo conduzem a um aumento de
temperatura no reator). Por esta razao, portas légicas OR também devem ser

consideradas, conforme ilustrado na Figura 15.

Figura 14 — Variacdo do diagrama de barreiras de seguranca da Figura 10 e porta AND

Eventol
Inicial

Evento 2
Inicial

SR

Consequéncia

Evento 1
Intermediario

Bl

Evento 3
Intermediario

Consequéncia
2

—

v

AND

v

Evento 2
Intermediario

B2

Fonte: adaptado de (DUIJM, 2009).

Figura 15 — Diagrama de barreira de segurangca com uma porta explicita OR

4 ™
Evento 1 Consequéncia
Intermediario 1
\
-
= OR Evento 3 Consequéncia
Intermediario 2
|
\ Y,
Evento 2 B3
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Fonte: adaptado de (DUIJM, 2009).
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2.4 DIAGNOSTICABILIDADE SEGURA

A propriedade de diagnosticabilidade segura foi introduzida por Paoli e Lafortune
(2005). Um sistema a eventos discretos (SEDs) é dito ter esta propriedade, se ele for
diagnosticavel(SAMPATH, SENGUPTA, et al., 1995)(BAKOLAS e SALEH, 2011), ou
seja, a deteccdo de uma falha ocorrer com atraso limitado, antes da execucao de
uma dada sequéncia de eventos proibitivos que violem o0s requisitos de seguranca

decorrente da ocorréncia da falha.

Um SED é dito ser diagnosticavel se um ‘observador externo’ puder inferir sobre
o estado do SED, tendo este, alcancado um estado de perigo. Esta inferéncia é
baseada na rastreabilidade de toda a sequéncia de eventos observaveis que o
sistema executa(PAOLI e LAFORTUNE, 2005)(BAKOLAS e SALEH, 2011).

A observabilidade de falhas se faz de forma: (i) direta onde grandezas séo
coletadas diretamente de sensores e/ou (ii) indireta por meio de informacdes
derivadas da manipulacdo sobre grandezas coletadas de sensores do sistema.

Sampath et. al. (1995) discutem as condi¢cdes necessarias e suficientes para o
diagndstico de falhas em SEDs:

a. O(s) modelo(s) que descreve(m) o comportamento do sistema deve(m) ser
‘vivo(s)', ou seja, para cada estado alcangado pelo sistema deve existir um

evento que origina a transicao de estados,
b. No(s) modelo(s) ndo deve(m) existir ciclo(s) de evento(s) ndo observaveis.

De acordo com (SALEH, MARAIS, et al., 2010), varios relatérios de investigacao
de acidentes reportam a identificacdo de falhas ‘ocultas’ ou a ‘ndo observabilidade’
de falhas, durante a evolucdo de eventos criticos/indesejados, como fatores

relevantes na ocorréncia de acidentes catastroéficos.

Quando o estado de um SCr ndo é monitorado ou disponibilizado e as técnicas
de estimativa de estado ndo sdo empregadas, o SCr pode evoluir para um estado de
risco e manter-se oculto do ponto de vista de observacao por parte dos operadores
e/ou sistemas de controle relacionados a seguranca. Esta condicdo é referida como

um acidente patogénico®, como, por exemplo, a existéncia de uma falha ‘oculta’

10 . N o~ :
Um acidente patogénio ¢ quando uma condic¢do latente adversa ou um estado de risco,
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num elemento de um sistema de redundancia. Um acidente patogénico € um
elemento do vetor de estados do SCr, porém é invisivel na saida do mesmo. Neste
contexto, € importante que os acidentes patogénicos sejam diagnosticados, e que a
informacéo de que um SCr evoluiu para um estado de risco seja disponibilizada para
0s operadores e/ou sistemas de controle relacionados a seguranca, a fim de que
acOes sejam executadas para garantir a operagcdo do SCr em seguranca.

O principio de defesa em profundidade tem sido criticado por alguns autores
(PERROW, 1984)(ROCHLIN, LA PORTE e ROBERTS, 1998)(SALEH, MARAIS, et
al., 2010), em parte por contribuir para a ocorréncia de falhas ndo observaveis. Uma
vez que o principio de defesa em profundidade é realizado por uma diversidade de
barreiras de seguranca, estas mdultiplas linhas de defesa distribuidas ao longo da
sequéncia de um acidente (cenario de um acidente), podem alavancar mecanismos
ocultando a ocorréncia de eventos, ou seja, as falhas criticas podem evoluir para um

estado de perigo, de tal forma que um acidente possa estar prestes a ocorrer.

Neste contexto, Bakolas e Saleh (2011) abordam em seu trabalho, a deficiéncia
do principio de defesa em profundidade e propdem a propriedade de
diagnosticabilidade segura como alternativa para resolver esta questdo. Segundo os
autores, se a propriedade de diagnosticabilidade segura ndo for considerada, a
estratégia de prevencdo e mitigacdo de falhas criticas baseada no principio de
defesa em profundidade, pode degenerar para uma estratégia de ‘defesa cega’, e

sua eficiéncia pode ser degradada, ou pior, pode produzir efeitos negativos no SCr.

A propriedade de diagnosticabilidade segura requer que todos 0s eventos
critcos que demandam as funcbes das barreiras de seguranca sejam
diagnosticados. Em termos simples, ndo deve existir ambiguidade na deteccéo e
sinalizacdo de falhas criticas quando as defesas forem violadas (ex: quando
barreiras de seguranca falham em suas funcgdes) e o sistema evolui para um estado
mais critico(BAKOLAS e SALEH, 2011).

A propriedade de diagnosticabilidade segura ndo € proposta como uma
alternativa para a estratégia de defesa em profundidade, uma vez que ela ndo atua
sobre eventos adversos ou sequéncia de acidentes, que é o dominio das barreiras

de seguranca e do principio de defesa em profundidade. Por outro lado, a

em associacdo com outros fatores, pode precipitar um acidente ou agravar suas
consequéncias (BAKOLAS e SALEH, 2011).
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propriedade de diagnosticabilidade segura fornece um conceito a ser considerado
juntamente com o principio de defesa em profundidade. A adocao desta propriedade
aliada a defesa em profundidade pode potencializar os resultados de uma equipe
envolvendo analistas de riscos, gestores de seguranca, projetistas de sistemas,
operadores e profissionais de manutencdo; no sentido de maior efichcia na
seguranca de SCr e prevencao de acidentes em industrias de processos(BAKOLAS
e SALEH, 2011).

2.5 DIAGRAMA DE BOWTIE

Um modelo de acidente descreve a sequéncia de eventos e estados indesejados
que precedem a ocorréncia de um acidente, ou cenario de acidente(SKLET, 2004).
De acordo com Badreddine e Ben Amor (2013), existem algumas técnicas para esta
modelagem. Por exemplo: diagrama de barreiras de seguranca (DUIJM, 2009),
arvore de falhas (AF) e arvore de eventos (AE)(HENLEY e KUMAMOTO, 1981) e
diagramas de bowtie (RUIJTER e GULDENMUND, 2016). Uma comparacao entre
estas técnicas pode ser encontrada em (NIVOLIANITOU, LEOPOULOS e
KONSTANTINIDOU, 2004). Entre essas técnicas, os diagramas de bowtie tém
provado ser eficientes na maioria das aplicagdes, tais como: (a) avaliagao de riscos
de acidentes(DELVOSALLE, FIEVEZ, et al., 2006)(DIANOUS e FIEVEZ, 2006), (b)
gestdo de riscos(COCKSHOTT, 2005) e (c) implementacdo de barreiras de
seguran¢ca(DIANOUS e FIEVEZ, 2006)(BADREDDINE e BEN AMOR, 2013).

Por outro lado, as organizacbes vém se esforcando para compreender e
controlar os riscos inerentes a operagéo de suas plantas ou processos. As tentativas
em se obter uma visdo global destes riscos, assim como, 0 gerenciamento dos
mesmos, fez com que diferentes abordagens fossem desenvolvidas a fim de
identificar e avaliar de forma sistematica estes riscos. O diagrama de bowtie € uma
das abordagens que se tornou popular em SCr, como nas industrias de petréleo e
gas, aviacao e mineracao(RUIJTER e GULDENMUND, 2016).

2.5.1 Descricao do diagrama de bowtie

Diagramas de bowtie (do termo em inglés gravata borboleta devido a sua forma),

tém sido largamente usados para a modelagem de acidentes, baseados em cada
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risco Ri identificado que também é chamado de evento topo (ET)(BADREDDINE e
BEN AMOR, 2013) ou falha critica neste trabalho. O diagrama de bowtie tem duas
partes (Figura 16).

O lado esquerdo do diagrama representa a arvore de falhas (AF) que define
todas as possiveis causas do ET. A AF representa graficamente o caminho das
causas que conduzem a falha critica. A falha critica € o evento topo (ET) e as
interacdes entre as diferentes causas sdo descritas por meio de portas logicas. As
causas sdo as razdes fundamentais que resultam em falhas, mau funcionamentos,
desvios de processos, ou erros humanos (FERDOUS, KHAN, et al., 2013). Estas
causas podem ser classificadas em dois tipos, conforme ilustra a Figura 16: (a)
eventos criticos (EC), os quais sdo as principais causas do ET, e (b) eventos
iniciadores (IE) que sdo as causas do EC. Além disso, embora tecnicamente as
portas légicas da AF existam, a descricdo de cenarios ndo usam propriamente a
l6gica booleana, e estdo mais diretamente relacionadas as relacdes de causa e
efeito entre os eventos, descrevendo o0 cenario completo num nivel mais
elevado(RUIJTER e GULDENMUND, 2016).

O lado direito do diagrama representa a arvore de eventos (AE) que define e
sequencia dos possiveis eventos indesejados e consequéncias do ET. Os eventos
pertinentes a este lado sdo também classificados em dois tipos, conforme ilustra a
Figura 16: (a) eventos indesejados (UE), os quais sdo as principais consequéncias
do ET, e (b) resultados indesejados (OE), os quais representam os resultados
provenientes de uma propagacao sistematica de eventos a partir do ET(FERDOUS,
KHAN, et al., 2013).

Os diagramas de bowtie sdo usados para a identificacdo e implementacdo de
barreiras de seguranca para a prevencao do ET e para a mitigacdo dos efeitos
provenientes da ocorréncia do ET (MARKOWSKI, MANNAN e BIGOSZEWKA,
2009)(RUIJTER e GULDENMUND, 2016). A Figura 17 ilustra a identificacdo das

barreiras de seguranca no diagrama de bowtie.



Figura 16 — Diagrama de bowtie
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Figura 17 — Identificac@o das barreiras de seguranca no diagrama de bowtie
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2.5.2 Construcéo dos diagramas de bowtie

Ruijter e Guldenmund (2016) fazem uma revisdo da literatura sobre diferentes
abordagens usadas para a construgdo do diagrama de bowtie. Uma das questdes
discutida pelos autores, € a incerteza inerente a modelagem envolvida. Os
diagramas de bowtie sdo usualmente construidos baseado no conhecimento de
especialistas. O resultado é que os diagramas gerados sdo subjetivos e podem néo

representar a realidade.

Dentre as abordagens que utilizam técnicas de Inteligéncia Artificial (l1A),
Badreddine e Ben Amor (2013) usam a técnica de aprendizagem de redes
bayesianas para construir e validar o diagrama de bowtie com base em bancos de
dados. Além disso, Ferdous et al.(2013), usam légica fuzzy e teoria de evidéncia
para estimar o nivel de incerteza que esta presente dentro da estrutura de bowtie e

para agregar conhecimento ao diagrama a partir de multiplos especialistas.
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2.6 IMPUTACAO DE DADOS

Na prética, a maioria dos bancos de dados nas industrias de processos séo
incompletos e, assim, este € um problema inevitavelLAKSHMINARAYAN, HARP e
SAMAD, 1999). Frequentemente estes bancos de dados apresentam dois tipos de
variaveis: (i) faltantes (do termo inglés missing), cujos dados sdo algumas vezes
“observados” e gravados no banco de dados, e algumas vezes “nao observados” e
nao gravados no banco de dados; e (ii) ocultas (do termo inglés hidden), cujos dados

nunca foram observados e gravados no banco de dados(SINGH, 1998).

Por outro lado, utilizando métodos estatisticos € possivel utilizar os dados do
bancos de dados para inferir conclusbes sobre um determinado fenémeno.
Entretanto, determinar a abordagem analitica adequada para conjuntos de dados
com observacdes incompletas é uma questdo delicada, pois a utilizacdo de métodos
inadequados pode resultar em inferéncias erradas sobre um determinado
fendbmeno(NUNES, KLUCK e FACHEL, 2009).

Para contornar esse problema, desde os anos 80 surgiram técnicas estatisticas
gue envolvem a imputacdo de dados faltantes. Essas técnicas tém por objetivo,
“preencher” os dados faltantes e possibilitar a analise do conjunto de dados, agora
completo. As primeiras técnicas de imputacdo desenvolvidas, envolviam métodos
relativamente simples, tais como, substituicdo dos dados faltantes pela média, pela
mediana, por interpolacdo ou até por regressdo linear dos dados
observados(NUNES, KLUCK e FACHEL, 2009). Todas essas técnicas permitem
“preencher” os dados faltantes por meio do que se chama de imputagao unica (1U),
ou seja, o dado ausente é preenchido uma Unica vez e entdo se utiliza o banco de
dados completo para as analises. Entretanto, a incerteza associada a IU deve ser
levada em conta, para que os resultados obtidos sejam validos, pois os valores
imputados ndo séo valores de fato, observados. Para solucionar essa questao foi

desenvolvida a técnica de imputacdo multipla (IM)(RUBIN, 1987).

Para se utilizar os métodos de imputacdes descritos na literatura, € necessario
considerar alguns “padrdes de dados ausentes” e “mecanismos de dados ausentes”
gue foram definidos por (RUBIN, 1976).

Os padrbes de dados ausentes se referem a forma com que os dados faltantes
estao distribuidos em um conjunto de dados, porém néo se explica porque os dados
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séo faltantes. Ja os mecanismos de dados ausentes descrevem possiveis relacdes
entre as variaveis observadas e a probabilidade de dados faltantes, informando a
causa da auséncia(SILVA, 2012)(ENDERS, 2010).

2.6.1 A distribuicdo de dados ausentes — Teoria de Rubin

Segundo a teoria de Rubin (1976), o conjunto de dados completos
representados por Y.m podem ser divididos em valores observados Y,s € valores

gue nédo foram observados Y,s, OU S€ja,

Yecom = (Yobs, Yaus)

Seja uma matriz de dados retangular (n x p), sendo as unidades (i = 1,2,...,n),
uma amostra aleatéria de alguma distribuicdo de probabilidade multivariada p-
dimensional e as unidades (j = 1,2,...,p), as variaveis desta matriz. Os valores das
variaveis respostas para o i-ésimo individuo estdo agrupadas em um vetor Y; =
(Yil,Yiz,...,Yip)T. Considerando uma variavel da matriz de dados multivariada p-
dimensional, observa-se que

Yir ={Y11,Y21,..,Yn1} = {Y11,Y21,Yr1,Yr141,..., Y1}

No qual Yops = {Y11,Y21,Yr1} corresponde aos valores que foram observados e
Yaus = {Yr1+1,...,Yn1} referem-se aos valores ausentes da variavel. Desta forma o
conjunto de dados contém r valores observados e m = n — r valores ausentes. Para
estudar o comportamento dos dados ausentes, 0 autor cria uma variavel indicadora
R que fornece uma distribuicdo de probabilidade de falta completa, ou seja, uma
distribuicdo de probabilidade indicando se R; assume o valor 1 ou 0. Também
conhecida como distribuicéo indicadora.

R = { 1,se Y;; é observado;
0,seY;; € ndo observado.

Esta distribuicdo depende da forma com que os dados ausentes se distribuem
ao longo da matriz de dados, quando o individuo ndo apresentar resultado sobre a
variavel em estudo ele recebera o valor 0, caso contrario sera representado pelo
valor 1. Tal distribuicdo sera importante quando se pretende verificar a causa da falta
de dados. Por meio dos “mecanismos de dados ausentes” pode-se verificar as
relacbes entre os valores ausentes e a probabilidade de auséncia, informando o que

gerou esta auséncia, 0s quais séo descritos na subsecao 2.6.3.
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2.6.2 Padrdes de dados ausentes

Muitos conjuntos de dados podem ser arranjados na forma de matriz, onde as
linhas sdo as instancias e as colunas sédo as variaveis. Com esse tipo de arranjo €
possivel identificar padrées de dados ausentes, como ilustrado na Figura 18.
Quando ocorrem dados faltantes em somente uma das varidveis (0 dado faltante
pode ocorrer tanto nas variaveis preditoras como na variavel resposta), configura-se
o padrao univariado (Figura 18a) que é um caso especial de padrdo monoténico.
Quando h& dados faltantes em mais do que uma variavel e € possivel organizar os
dados conforme ilustra a Figura 18b, ou seja, as colunas podem ser arranjadas de
tal forma que Y1 € observado para todo caso que é observado em Y;j, temos o
padrdao monoténico.(RUBIN, 1987)(SCHAFER e GRAHAM, 2002)(NUNES, 2007).

A Figura 19a ilustra um padrdo onde duas variaveis (por exemplo, Y; e Y)
nunca sao observadas juntas. Tais dados originam-se quando duas amostras
contendo observacdes em Y; e Y e Y, e Y sdo unidas em um s6 banco de dados.

As estimativas a partir desse padrao requerem suposicao (explicita ou implicita)
sobre a associacdo condicional de Y; e Y,, dado Y3 e Y. E por fim, a Figura 19b
representa um padrdo geral sem estrutura, também conhecido como padrédo
arbitrario(RUBIN, 1987)(SCHAFER e GRAHAM, 2002)(NUNES, 2007). Estes casos
da Figura 19 sao padrdes ndo monotdnicos de auséncia de dados.

Figura 18 — Padrdo monotdnico de auséncia de dados

Y1 Y2 Y3 eee Y] Y Y1 Y2 Y3 eee Y| Y

(a) (b)

Fonte: adaptada de (NUNES, 2007)
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Figura 19 — Padrdo ndo monot6nico de auséncia de dados

Y1 Y2 Y3 Y Y1 Y2 Y3 eee Y/ Y

(a) (b)

Fonte: adaptada de (NUNES, 2007)
2.6.3 Mecanismos de dados ausentes

Diferentemente dos “padrdes de dados ausentes”, 0s “mecanismos
de dados ausentes” descrevem as relacbes entre os dados faltantes e a
probabilidade de auséncia, informando a causa da falta dos dados. Quando se tem
dados ausentes em uma matriz de dados, o pesquisador ou analista deve avaliar o
mecanismo que as gerou, identifica-lo e considera-lo na analise de dados, caso
contrario, as inferéncias estatisticas podem nédo ser validas. Os mecanismos de
dados faltantes citados por (RUBIN, 1987) séo:

(a) Dado faltante completamente aleatdério — MCAR (Missing Completely at
Random)

A auséncia ocorre de forma totalmente aleatoria, isto €, a probabilidade da

falta de dados sobre a variavel Y ndo esta relacionada com alguma outra
variavel medida e ndo tem relagdo com os valores de Y. Sua distribuicdo
indica que existe algum parametro © importante para a probabilidade de
que R assuma um valor 0 ou 1, porém a falta completa (R) ndo esta

relacionada com isto. Esta distribuicdo pode ser escrita como:

P(R|,0)
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Os dados faltantes pertinentes a este mecanismo, normalmente s&o
derivados de fatores externos, tais como falhas de dispositivos (ex:

sensores) , entre outros.

(b) Dado faltante aleatério — MAR (Missing at Random):

A auséncia de dados ocorre de forma aleatdria, isto €, a probabilidade da falta
de dados sobre a variavel Y depende das informacdes disponiveis na matriz de
dados que contém as varidveis medidas. Em muitas situacdes experimentais esta
auséncia ndo é completamente aleatéria. Sua distribuicdo indica que a
probabilidade de falta completa (R) depende da propor¢ao dos dados observados
(Yobs), por meio de algum parametro © que relaciona Y e R, assim a distribuicdo

pode ser escrita como:
P(R | Yobs, ©)

(c) Dado faltante ndo aleatério — NMAR (Missing Not a Random):

Quando a auséncia de dados depende das informagbes que nao foram
observadas (Yaus), ndo é mais considerada aleatdria. Outro caso seria quando a
auséncia de dados depende da variavel em si. A distribuicdo de dados em falta,
indica a probabilidade de falta completa (R) assumir um valor de 0 ou 1
dependendo de Yops € Yaus. Esta distribuicdo pode ser escrita como:

P(R | YObSa Yaus, e)
2.6.4 Procedimentos de Imputacdo Unica

A imputacdo Unica (IU), engloba métodos relativamente simples para
substituicdo de dados faltantes, isto €, os dados faltantes sao substituidos uma unica
vez por métodos como: (i) Substituicdo por um valor de tendéncia central, (i) Hot
deck, (iii) Regressdo (média predita), (iv) Estimativa de Maxima Verossimilhanca
(algoritmo EM) e (v) métodos de imputacdo Unica para dados longitudinais. Uma

descricédo detalhada destes métodos pode ser encontrada em (NUNES, 2007).
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2.6.5 Imputacdo Mualtipla

A imputacdo multipla (IM) € uma técnica estatistica, proposta inicialmente por
(RUBIN, 1976) para resolver o problema de “ndo reposta” em coleta de dados
estatisticos. No entanto, apenas recentemente esta técnica vem sendo mais utilizada
devido ao desenvolvimento de ferramentas computacionais para implementacao da
mesma. Esta técnica possibilita, além da estimativa pontual dos dados faltantes, a
consideracdo da incerteza, provocada pelo processo de imputacdo dos dados, na
variancia dos resultados estimados, corrigindo o maior problema associado a U
(RUBIN, 1987)(NUNES, 2007).

Basicamente, a IM consiste de trés passos, conforme ilustra a Figura 20:

1. S&o obtidos m (em geral, m fica entre 3 e 10) bancos de dados completos via

técnicas adequadas de imputacéao;

2. Separadamente, os m bancos de dados sdo analisados por um método
estatistico tradicional, como se realmente fossem conjuntos completos de

dados; e

3. Os m resultados encontrados no passo 2 sdo combinados de um modo

simples e apropriado para se obter a chamada inferéncia da imputagao

repetida.
Figura 20 — Passos da Imputacao Multipla
Dados incompletos Dados imputados Analise dos resultados Resultados combinados

Fonte: adaptada de (BUUREN e OUDSHOORN, 2011)

O primeiro passo é a parte fundamental da IM, pois as técnicas de imputacao
utilizadas tém que preservar a relacdo entre os dados faltantes (ndo observados) e
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os dados observados, isto €, levar em conta o “mecanismo de dados ausentes”
(MCAR, MAR ou NMAR) e o “padrédo de dados ausentes” (monotbnicos ou nao

monotonicos).

A partir das m imputagdes realizadas, no caso da Figura 20 sao consideradas
m=3, 0 segundo passo pode ser realizado, ou seja, 0s m bancos de dados sao
analisados por métodos tradicionais de analise. Finalmente, os m resultados obtidos
podem ser combinados, usando-se as regras propostas por (RUBIN, 1987). Uma
descricéo formal e detalhada do algoritmo de IM pode ser encontrada em (HORTON
e LIPSITZ, 2001).

Ainda segundo (HARREL JR, 2001) é possivel serem definidas linhas gerais
para a escolha entre os métodos de imputacdo de acordo com a propor¢ao de dados

faltantes em qualquer uma das variaveis, ou seja:

(a) Proporgéao < 0,05 - Neste caso pode ser usada IU ou analisar somente os
dados completos (abordagem baseada na desconsideracdo de dados

faltantes).

(b) Proporcdo entre 0,05 e 0,15 - Imputacdo Unica pode ser usada sem
problemas, entretanto, o uso da imputacdo multipla é recomendado.
(c) Proporgédo = 0,15 - A imputacdo multipla € indicada na maior parte dos
casos.
Para a implementacdo da técnica de imputacdo, alguns aplicativos tém sido
citados na literatura. Dentre os mais utilizados, pode-se citar por exemplo o SAS, S-
Plus, SOLAS, NORM, MPlus e MICE.

O algoritmo de imputacdo multivariada baseada em equacgbes encadeadas
(MICE: multivariate imputation by chained equations), desenvolvida por (BUUREN e
OUDSHOORN, 2011), € um dos algoritmos que implementa a técnica de IM. Dentre
as caracteristicas deste algoritmo pode-se citar: (i) a introdugdo de selecdo de
preditores, (ii) selecdo de métodos de imputacgdo, (iii) combinacdo automatica das
imputacoes, (iv) preservacdo das relacbes entre os dados, e (v) preservacédo da

incerteza sobre tais relacoes.

O algoritmo permite lidar com diferentes tipos de dados (ex: binario (categorico
com fator = 2), ndo ordenado, ordenado e continuo)(BUUREN e OUDSHOORN,
2011).
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O processo de imputacdo multipla de dados via MICE é feito com base em
diferentes métodos. A descricdo detalhada destes métodos é encontrada em
(BUUREN e OUDSHOORN, 2011). Dentre os métodos citados, o Predictive Mean
Matching (PMM) é um método de propdsito geral, adequado para a maioria das
distribuicbes probabilisticas e que apresenta bons resultados, pois suas virtudes
principais sao: (i) as imputacdes sao restritas aos valores observados das variaveis
envolvidas no dominio, e (ii) os dados imputados preservam uma relacdo de nao

linearidade.

Uma das grandes vantagens em se utilizar o MICE € que ele manipula dados
faltantes para o padrdo ndo monotdnico, usando equacfes encadeadas, via método
de Monte Carlo, via Cadeias de Markov (MCMC). Adicionalmente, o MICE permite:
() selecionar um dos modelos de imputacéo, (ii) a transformacéo de variaveis, e (iii)
a escolha dos preditores no modelo de imputacdo. O passo de imputacdo é
executado usando a funcdo mice( ). Para dados faltantes do tipo continuo, MICE
suporta imputacdo usando o método norm (regresséo linear bayesiana) e o método
pmm (predictive mean matching). Banco de dados com valores imputados sao
obtidos usando a funcédo complete( ). Finalmente, os resultados podem ser
combinados usando a funcéo pool() (HORTON e LIPSITZ, 2001).

As aplicacdes deste algoritmo sdo extensas em diversos campos, como por
exemplo, na medicina (ex: artrites e reumatologia, aterosclerose, sistema
cardiovascular, cancer, epidemiologia, endocrinologia, doencas infecciosas, etc); na
economia; pediatria; reproducdo humana; ciéncias da gestdo; seguranca
ocupacional; politica; psicologia; sociologia e na engenharia. Uma relagdo detalhada
das citagcdes dos trabalhos realizados pode ser encontrada em (BUUREN e
OUDSHOORN, 2011).

2.7 REDE BAYESIANA

A rede bayesiana (RdB) combina a teoria dos grafos(HARARY, 1969) e a teoria
da probabilidade(CASTILHO, GUTIERREZ e HADI, 1997). A RdB possui dois
componentes principais: (a) uma estrutura S, que define o relacionamento qualitativo

causal entre os nés, e (b) parametros numeéricos ©, que quantificam a relacéo
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probabilistica causal entre os nés da estrutura S, conforme representado na

equacao (1).
RdB = (S,0) (1)

2.7.1 Formalizagao

Uma RdB representa uma distribuicdo conjunta de probabilidade P sobre um
conjunto de variaveis aleatorias X = {Xi, Xz, ..., Xn}. De acordo com (OCHOA-LUNA
e ZANUSSO, 2005), uma estrutura S para X, codifica as assertivas de
independéncia condicional sobre as variaveis no conjunto X, enquanto que, a
instancia de © codifica as probabilidades condicionais associadas as variaveis em X.
Juntos, a estrutura S e os parametros @ definem uma distribuicdo de probabilidades

conjunta, tal que:
(i) S é um grafo aciclico orientado (GAO);
(i) Os n6s em S estao numa relacdo 1-1 com as variaveis em X;

(iii) Cada variavel X;, em X, denota uma variavel e também o correspondente né

emsS;

(iv)Pa(X;) denota os nos pais de X, e também as varidveis correspondentes a
esses pais;

(v) A distribuicdo de probabilidade conjunta de X € dada pela equacao (2)

o0 = | [ PexiIPacx) @

onde:
e P(X) é a distribuicdo de probabilidade conjunta de X = {Xj, Xy, ..., Xp};

Um exemplo de RdB é ilustrado na Figura 21.
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Figura 21 — Exemplo de uma rede bayesiana

Probabilidade condicional
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Fogo (F) Interferéncia(T) Alarme (A)

verdadeiro verdadeiro verdadeiro 0.500

verdadeiro falso verdadeiro 0.990

falso verdadeiro verdadeiro 0.850

falso falso verdadeiro 0.001
@) (b)

Fonte: adaptada de (DARWICHE, 2010)

A Figura 21b ilustra a estrutura S e estabelece a influéncia causal das variaveis
F e T sobre as variaveis S e A. A Figura 21a ilustra o conjunto de probabilidades
condicionais da variavel S em relacdo a sua variavel pai — F, assim como, o conjunto
de probabilidades da variavel A em relacdo aos seus pais F e T. Os parametros ©

correspondem a este conjunto de probabilidades condicionais.

2.7.2 Aplicacdes em sistemas relacionados a seguranca

As RdB vém sendo usadas como uma técnica de inferéncia para expressar as
relagcdes causais entre as variaveis dentro de um determinado dominio(DALY, SHEN
e AITKEN, 2011)(WEBER, MEDINA-OLIVE, et al., 2012)(SQUILLANTE JR,
SANTOS FO, et al.,, 2013)(BADREDDINE e BEN AMOR, 2013). As RdBs séo
usadas ou para predizer a probabilidade de varidveis desconhecidas, ou para
atualizar a probabilidade de variaveis conhecidas, dados certos estados de outras
variaveis (denominadas de evidéncias), via processo de propagacdo de
probabilidade ou raciocinio. O raciocinio neste caso € baseado no teorema de
Bayes, e esta € uma caracteristica muito importante para analise da seguranca de
sistemas e gerenciamento de riscos(KHAKZAD, KHAN e AMYOTTE, 2011).

(WEBER, MEDINA-OLIVE, et al., 2012) apresentam uma revisao bibliografica de

aplicacoes das RdBs em diferentes areas, tais como, analise e manutencao de
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riscos, os quais sdo qualitativamente comparados com outros métodos tradicionais,
tais como: arvore de falha (AF), arvore de eventos (AE), cadeia de Markov, e rede de
Petri.

As técnicas baseadas em AF e AE utilizadas para a construcdo dos diagramas
de bowtie (modelos de acidente), resultam em estruturas estaticas. Com isto, as
informacdes coletadas em tempo real ndo podem ser aplicadas ao diagrama para a
atualizacdo das probabilidades(BOBBIO, A; PORTINALE, L.; MINICHINO, M.
E.CIANCAMERLA, 2001)(KHAKZAD, KHAN e AMYOTTE, 2011). Abordagens
baseadas em RdB e bancos de dados completos foram entdo propostas para
modelagem de acidentes para superar as limitacgdes do diagrama de
bowtie(BADREDDINE e BEN AMOR, 2013)(RUIJTER e GULDENMUND, 2016).

Os resultados mostram que as RdBs tém se mostrado efetivas para casos onde

€ necessario considerar informac¢des que sao atualizadas em tempo real.
2.7.3 Aprendizagem de Redes Bayesianas

Os dois componentes de uma RdB: (i) a estrutura S e (ii) os parametros
numericos ©, podem ser aprendidos indutivamente a partir de dados de um banco
de dados. Primeiro deriva-se a estrutura S, com base nas informacdes disponiveis, e
a seguir, com a estrutura conhecida, se adota um processo de aprendizagem dos
parametros numéricos @ (OCHOA LUNA, 2004).

De acordo com (FRIEDMAN, 1997), uma das motivacdes da aprendizagem das
RdB a partir de dados de um banco de dados, € que a elicitacdo das RdB a partir de
especialistas, pode ser um processo laborioso e de alto custo em grandes
aplicacoes.

O problema da aprendizagem de uma RdB a partir de dados de um banco de
dados pode ser definida da seguinte forma: Dado um banco de dados de
treinamento D = {x*, ... X"} de instancias de X = {X1, X5, ..., Xn}, procurar por uma

RdB =[S, ©] que melhor represente D.

Existem alguns métodos para construcdo de RdBs: (a) baseada no proprio
conhecimento do projetista e / ou conhecimento de outros especialistas onde se
explora percepcbes humanas sobre influencias causais, (b) baseada em

aprendizagem de estruturas S e parametros ©, de maneira indutiva, a partir de um
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banco de dados de treinamento (BADREDDINE e BEN AMOR, 2013)(OCHOA-LUNA
e ZANUSSO, 2005)(FRIEDMAN, 1997). De fato, as duas abordagens s&o
recomendadas para a constru¢do de uma “boa” RdB(RIASCOS, SIMOES e MIYAGI,
2007).

Os bancos de dados para treinamento de RdB podem ser classificados em duas

classes: (i) dados completos: matriz de variaveis observadas em todas as instancias

do banco de dados, e (ii) dados faltantes: matriz que contém dados faltantes para

variaveis em algumas instancias do banco de dados. De acordo com (OCHOA-LUNA
e ZANUSSO, 2005), existem quatro casos de aprendizagem de RdB de forma
indutiva a partir de um banco de dados de treinamento: (1) estrutura conhecida e
dados completos; (2) estrutura conhecida e dados faltantes; (3) estrutura nao
conhecida e dados completos; e (4) estrutura ndo conhecida e dados faltantes.

Existem abordagens que lidam com a técnica de aprendizagem de parametros ©
e estruturas S, a partir de bancos de dados com dados faltantes, como por exemplo
0 algoritmo Expectation Maximization (EM) (FRIEDMAN, 1998)(FRIEDMAN,
1997)(OCHOA LUNA, 2004). Entretanto, essas abordagens apresentam um
resultado satisfatério apenas quando lidam somente com a aprendizagem de
parametros © - a partir de um banco de dados incompleto e quando se conhece a
estrutura S; tornando o processo de aprendizagem de parametros © relativamente
simples. Por outro lado, a aprendizagem de estrutura S de uma RdB é um assunto,
em geral, complexo e ainda ndo esta bem resolvido(OCHOA LUNA, 2004).
Adicionalmente, (ZHANG, 2003) argumenta que as abordagens que lidam com a
aprendizagem de RdB a partir de dados faltantes, podem apresentar também
complicagbes computacionais, sendo complexa a sua implementacdo, assim como,
a acuracia das inferéncias pode ser prejudicada devido a presenca de dados
faltantes(ZHANG, 2003).

Por sua vez, grafos com estrutura de arvore possuem a mesma semantica das
arvores de falha (AF) e de eventos (AE). Nas AF 0s arcos relacionam as variaveis
de um dominio (causas) com a variavel raiz (ET); enquanto que, nas AE, 0S arcos
sdo orientados da variavel raiz (ET) para as demais variaveis do dominio (efeitos)
(BADREDDINE e BEN AMOR, 2013).

O problema da aprendizagem de estrutura de RdB na forma de arvore, foi

inicialmente proposto por (CHOW e LIU, 1968). Ainda de acordo com Badreddine e
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Ben Amor (2013), as AF e AE, e consequentemente os diagramas de bowtie, podem
ser formuladas como: dada uma distribuicdo conjunta na forma de arvore T4 e um
banco de dados de treinamento BDT de N observacdes (ex: BDT = {X1, X2, ..., Xn},
onde x; é a i-ésima observacao relativa a todas as variaveis em BDT), busca-se por
uma arvore Tr qgue maximiza o logaritmo da verossimilhanca dos dados de acordo

com a equacéo (3).

N
Tr = arg maxz: log Ty (x;) 3)

i=1

Existem atualmente ferramentas computacionais para modelagem de grafos
probabilisticos tais como as RdBs. Por exemplo, a ferramenta Hugin® permite a
fusdo do conhecimento humano com a aprendizagem por inducdo a partir de dados
de um dominio. Dentre as capacidades e recursos desta ferramenta, pode-se
elencar: (i) aprendizagem da estrutura S via algoritmo de Chow e LiuTree entre
outros algoritmos; (ii) estimativa de parametros O, no caso de utilizacdo de bancos
de dados com dados faltantes; e (iii) adaptacdo de parametros © das RdBs. As
funcionalidades desta ferramenta podem ser encontradas em (MADSEN, LANG, et
al., 2003). Uma versao de demonstragao gratuita (Hugin® Lite) pode ser baixada em

http://www.hugin.com.
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2.8 REDE DE PETRI

A Rede de Petri (RdP) € uma técnica de modelagem grafica e matematica
desenvolvida por Carl Adam Petri em sua tese de doutorado “Kommunikation mit
Automaten” na Universidade de Darmstad, na antiga Alemanha Ocidental em
1962(BRAUER e REISIG, 2006). Desde entdo, ela tem sido utilizada para a
modelagem e analise de sistemas concorrentes, assincronos, distribuidos e
paralelos(MURATA, 1989)(CARDOSO e VALETTE, 1997). A RdP também tem sido
usada na modelagem e andlise de diferentes tipos de aplicacdes, tais como:
protocolos distribuidos(KANESHIRO, 2008), aplicagbes industriais(ZURAWSKI e
ZHOU , 1994), diagndstico e tratamento de falhas (RIASCOS, 2002)(MORALES,
MELO e MIYAGI, 2007)(SQUILLANTE JR, 2011), entre outras. A RdP é de
compreensao relativamente facil e simples devido a sua representacdo grafica, se
comparada a outras técnicas de modelagens de sistemas a eventos discretos
(SEDs). Outro diferencial desta técnica € a possibilidade de conversdo dos modelos

para programas de controladores légicos programaveis.

Um modelo em RdP é um grafo composto de lugares representados por
circulos, transicdes representadas por barras, arcos orientados interligando
0S componentes anteriores € marcas que séo utilizadas para definir o estado de
uma RdP. Um modelo em RdP é considerado como grafo orientado e bipartido
(Figura 22), pois existe a restricdo de que 0s arcos SO interligam elementos de
natureza diferente (MURATA, 1989)(PETERSON, 1981).

Figura 22 — Representagcdo de uma Rede de Petri

Lugar

L2 /

Transigdo

L1 T1 .m/ L
Marca Arco

Fonte: (PETERSON, 1981)
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2.8.1 Production Flow Schema

De acordo com (MIYAGI, 2007), Production Flow Schema (PFS) € uma técnica
desenvolvida para sistematizar e facilitar a modelagem de estratégias de controle de
SEDs. O PFS € uma extensdo da RdP canal-agéncia(REISIG, 1985) para sistemas
produtivos discretos, sendo possivel aplica-la também para atividades que sejam
dirigidas por eventos e que ocorrem nas inddstrias de processos.

Constitui uma técnica para desenvolver uma descricdo estrutural e
comportamental de um sistema, a partir de uma visédo conceitual em um nivel alto de
abstracdo. O PFS baseia-se no uso da técnica de refinamentos sucessivos, através
de uma abordagem top-down, de maneira que seja possivel inserir
progressivamente no modelo o detalhamento dos processos do sistema. O objetivo é
representar o fluxo de atividades pertinente a evolucdo de um determinado
processo. A partir do PFS, outro modelo pode ser gerado em RdP para descrever o
comportamento dinamico detalhado do sistema de forma sistematica(JUNQUEIRA e

MIYAGI, 2006). Os elementos do PFS, ilustrados na Figura 23, sdo os seguintes:

(1) Elementos ativos chamados atividades: representam um subprocesso
ou um componente ativo do sistema capaz de realizar transformacoes. As
atividades podem agregar uma ou mais operacdes e pode ser refinada
em subatividades. Correspondem a um macro elemento delimitado por
‘I e “I” que representam o inicio e o final de uma atividade,

respectivamente.

(i) Elementos passivos chamados distribuidores: representam
componentes passivos, capazes de armazenar itens (materiais ou
informacdes), e indicar determinados estados ou tornar os itens visiveis. E
indicado graficamente por uma circunferéncia. Entre duas atividades

sempre existe um elemento distribuidor.

(i)  Arcos que conectam atividades e distribuidores representando o
fluxo de itens (materiais e/ou informacgdes), explicitam uma relacdo légica
entre estes elementos. No PFS tém-se os fluxos primarios, que estdo
conectados diretamente aos simbolos “[“ e “]”, e os fluxos secundarios,
que estdo conectados a parte interna da atividade (a representacao

deste fluxo é opcional).
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Figura 23 — Elementos do PFS
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Portanto, o PFS é uma técnica de modelagem para especificacdo de sistemas
em nivel conceitual e € efetiva como base para a derivacdo de modelos em RdP.
Uma vez obtidos estes modelos, pode-se analisar a dinamica do sistema modelado
com base em propriedades do modelo como: limitabilidade, reiniciabilidade e
vivacidade(CARDOSO e VALETTE, 1997).

2.9 SINTESE DO CAPITULO

Neste trabalho €& proposta uma reclassificacdo de barreiras de seguranca
apresentada por Sklet (2006), enderecando a questdo da prevencao e mitigacdo de
eventos criticos e/ou indesejados, e que considera o uso da tecnologia de sistemas
instrumentados de seguranca (SIS) em substituicdo da operacdo humana. A
reclassificacdo faz uso do conceito de sistemas reativos, do principio de defesa em

profundidade e da propriedade de diagnosticabilidade segura.

No que diz respeito a execucao da funcédo de cada barreira de seguranca, este
trabalho considera a hipotese de que s6 ha duas possiveis respostas para uma

barreira de seguranca: sucesso ou falha.

Este trabalho foca também em modelos de acidentes para especificar requisitos de
projetos de sistemas de controle relacionados a seguranca. Dentre as técnicas de
modelagem de acidentes pesquisadas, a técnica de bowtie mostra-se adequada aos
objetivos pretendidos, pois permite a modelagem do cenario completo de um

acidente, dado um risco, assim como, a descricdo da sequéncia de eventos
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envolvida no cenario, e a identificacdo de barreiras de seguranca para prevencéao e
mitigacdo de acidentes. Dentre as abordagens propostas para a constru¢cado das
estruturas de bowtie, a abordagem proposta por Badreddine e Ben Amor (2013),
considera dados estatisticos para a tomada de decisdo por especialistas e aspectos
dindmicos do SCr baseados em bancos de dados. Por outro lado, esta abordagem
ndo considera que na pratica, a maioria dos bancos de dados sdo incompletos, ou
seja, possuem dados faltantes(LAKSHMINARAYAN, HARP e SAMAD, 1999).

Com o propésito de se “preencher” os dados faltantes/ausentes de bancos de dados
incompletos, o processo de imputacdo multipla de dados via MICE! foi utilizado
neste trabalho, por ser de dominio publico e operado dentro do ambiente

computacional estatistico R'?, fato esse que facilitou sua utilizac&o.

Como o foco da aprendizagem de RdB é orientado a estrutura S, dado um banco de
dados incompletos ou com dados faltantes, uma vez que, pretende-se obter a
relacdo causal entre as possiveis causas e efeitos, dado um ET; as abordagens que
lidam com a aprendizagem da estrutura S e parametros © da RdB, ndo se mostram
solucbes adequadas para tratar tal questdo. Neste contexto, este trabalho lida
primeiro com bancos de dados incompletos ou com dados faltantes, aplicando
técnicas estatisticas de imputacdo de dados para completar os dados faltantes, e
posteriormente, com a aprendizagem da estrutura S de uma RdB a partir de dados
completos, cujas abordagens sdo bem conhecidas e algoritmos desenvolvidos para

implementacéo destas abordagens com resultados eficientes.

A ferramenta computacional Hugin® Educational - v.8.2 foi utilizada neste trabalho,
pois a versdo Lite possui algumas limitacdes, como por exemplo, os bancos de
dados de treinamento devem possuir até 500 linhas ou instancias. A versao
Educational possui uma licenca temporéaria que foi gentilmente cedida pela empresa
Hugin Expert A/S, uma vez que o0 proposito foi para pesquisa (Figura 24).
Finalmente, o algoritmo para aprendizagem de estrutura S utilizado, foi o de Chow e
Liu Tree (CHOW e LIU, 1968).

' Software livre para R, comercial com S-Plus.http://www.multiple-imputation.com
'2 Uma linguagem e ambiente para computagio estatistica (TEAM, 2016).
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Figura 24 — Hugin Educational — v.8.2
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A técnica PFS permite a modelagem de estratégias de controle de seguranca, de
forma metddica, segundo uma abordagem top-down e refinamentos sucessivos para
a especificacdo funcional e detalhamento até o nivel de sensores e atuadores. Neste
trabalho, a modelagem do comportamento dindamico do sistema de controle
relacionado a seguranca, ou seja, a modelagem dos algoritmos de defesa de
prevencdo e mitigacdo de falhas criticas, foi desenvolvida por meio de rede de Petri
devidamente interpretada para a aplicacdo considerada(CARDOSO e VALETTE,
1997). Uma possibilidade foi a utilizagcdo de uma derivacdo de RdP como o Mark
Flow Graph (MFG)(MIYAGI, 2007), de modo que a metodologia PFS/MFG(MIYAGI,
2007) pudesse ser aplicada diretamente, para que os modelos em MFG representem
os algoritmos de defesa de prevencao e mitigagao de falhas.
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3 METODOLOGIA PROPOSTA

Inicialmente, as hipéteses que sédo consideradas, no contexto de descricdo dos
processos de evolugcdo de eventos criticos num cenario de acidente nas industrias
de processos, assim como, na abordagem de prevencao e mitigagéo desta classe de

eventos sao:

¢ Do ponto de vista de seguranca funcional de um processo industrial, as falhas
criticas e eventos criticos sdo assumidas como binarias, isto é, apresentam
somente dois estados (ex: 0 e 1; Off, On; Desligado, Ligado) (BASILIO,
CARVALHO e MOREIRA, 2010) (SQUILLANTE JR, 2011);

e Os sistemas de seguranca sao assumidos como sistemas a eventos discretos
(SEDs) em especial para a modelagem e andlise de questdes relacionadas ao
controle desses sistemas (BAKOLAS e SALEH, 2011);

e A dindmica do comportamento de ocorréncia de falhas criticas em inddstrias
de processos é orientada pela ocorréncia de eventos criticos que podem ser
tratados como instantaneos o que é coerente com a abordagem de SEDs
(MIYAGI, 2007); e

e Estas hipbteses sdo fundamentais para a analise da observabilidade e
rastreabilidade da sequéncia de eventos criticos durante o processo de
evolucdo dos mesmos e esta aderente com a consideracdo do conceito de
modelagem de acidentes aliado ao principio de defesa em profundidade e

propriedade de diagnosticabilidade segura.

Adicionalmente, assume-se também que o0s eventos criticos podem ser
“observados” ou “parcialmente observados”. Esta hipotese visa explorar informacdes
de bancos de dados de acidentes, mesmo que incompletos e melhorar a eficacia do
estudo de HAZOP, integrando a este, 0s eventos criticos e/ou indesejados obtidos
por meio de modelos de acidentes. Estes modelos descrevem a sequéncia de
eventos criticos e/ou indesejados, observados durante a evolu¢do de um acidente, o
gue permite a equipe de especialistas inferir novas relacdes entre os eventos criticos

e auxiliar na tomada de decisao.

Neste contexto, a metodologia proposta para o desenvolvimento de sistema de

controle relacionado a seguranca do processo (SCSP) envolve:
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Uma nova arquitetura orientada a projetos de sistemas de controle

relacionados a seguranca funcional nas industrias de processos.

Uma extensdo da classificacdo de barreiras de seguranca, para garantir
niveis de seguranca funcionais aceitaveis, considerando 0s recursos de
automacao e o conceito de SIS.

Um framework para a sintese de solu¢cdes de controle, considerando a
modelagem de cenarios de acidentes a partir de abordagens probabilisticas, a
integracdo destes cenarios com a técnica de identificacdo de riscos
operacionais (HAZOP), e uma sistemética para a geracao de algoritmos de

defesa para a prevencéo e mitigacdo de falhas criticas.

3.1 ARQUITETURA DO SISTEMA DE CONTROLE RELACIONADO
A SEGURANCA

A arquitetura de sistema de controle relacionado a seguranca nas industrias de

processos (SCSP), que integra o principio de defesa em profundidade e a

propriedade de diagnosticabilidade segura, considera os seguintes requisitos:

Deve ter aderéncia ao conceito de sistema seguro proposto por Hollnagel
(HOLLNAGEL, 2007);

Deve ter um médulo para prevencdo de eventos iniciadores e criticos, que
incorpora barreiras de seguranca reativas, que respondam de forma

controlada e progressiva a degeneracéo do SCr;

Deve ter um modulo para mitigacdo de eventos indesejados, que incorpora
barreiras de seguranca reativas, que respondam a mitigacdo antecipada

destes eventos impedindo a propagac¢do dos mesmos;

Deve integrar esses modulos com o sistema de controle basico do processo
(SCBP);

Deve atender a norma IEC 61511 (IEC 61511, 2003).

Com base nestes requisitos, uma nova arquitetura de SCSP, é apresentada

neste trabalho. A arquitetura € hierarquica, modular e distribuida e contempla as

funcbes de seguranca para prevencdo e mitigagdo de eventos criticos e/ou

indesejados.
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Os eventos criticos e/ou indesejados s&o identificados por meio de uma
abordagem que integra modelos de acidentes com a metodologia de HAZOP,
recomendada pelas normas IEC 61882(IEC 61882, 2003) IEC 61508 (IEC 61508,
2010) e IEC 61511(IEC 61511, 2003). A arquitetura considera a aplicacdo do
principio de defesa em profundidade e a propriedade de diagnosticabilidade segura,
assegurando que todos o0s eventos criticos e/ou indesejados observados e
parcialmente observados, sejam adequadamente detectados, diagnosticados e
tratados pelo sistema de controle. Na Figura 25 é mostrado o modelo estrutural
desta arquitetura denominada Arquitetura do SCSP salientando que um modelo
conceitual inicial da mesma foi apresentado inicialmente em (SQUILLANTE JR,
SANTOS FO, et al., 2015).

Figura 25 — Arquitetura do Sistema de Controle relacionado & Seguranca para Industrias de
Processos (SCSP).

I Il Il I I S I S S S .y,

¢ \
b Supervisor de Controle de Seguranca I
SCBP Camada 3
| ¥ ¥
|
I Confrole de Confrole de I
I Prevencéo Mitigacédo Camada 2
I
. = L2
arunoor | | verecron (| | CETECTOR | | Atuacor | | oerecroR ‘ e [y Cameda
\
l PLANTA / PROCESSO ]

Fonte: adaptado de (SQUILLANTE JR, SANTOS FO, et al., 2015)
A arquitetura do SCSP ilustrada na area pontilhada da Figura 25, € dividida em
trés camadas:
® Camada 1 - consiste de dispositivos seguros™® de deteccdo e atuacéo,
responsaveis pela interface entre o SCSP e o0s elementos da

planta/processo;

(i) Camada 2 - consiste dos modulos de controle de prevencao e mitigacao
de falhas criticas; e

B 0 termo “dispositivos seguros” segundo a norma (IEC 61508, 2010), sdo aqueles que
desempenham suas fun¢des quando demandados. Estes dispositivos possuem uma métrica
relacionada a probabilidade de falha sob demanda (PFD) e que permite quantificar a
confiabilidade destes dispositivos.
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(i)  Camada 3 - consiste do modulo supervisor de controle de seguranca.

Cada modulo de controle, contido nas camadas dois e trés da arquitetura do

SCSP, possui sua prépria funcéo de seguranca.
A. Modulo de controle de prevencao

Este mdédulo tem como funcéo de seguranca, a reducdo da probabilidade de
riscos por meio da prevencdo de eventos criticos que antecedem a ocorréncia

do evento topo™* (ET).

Este moddulo de controle deve impor um comportamento seguro na
planta/processo, por meio da degeneracao dos elementos da mesma, quando
0 seu estado passar de um estado normal para um estado critico controlado.

A implementacdo dos algoritmos de defesa deste moédulo € baseada em
modelos derivados da aplicacdo da metodologia PFS/MFG. Para maiores

detalhes da metodologia PFS/MFG, consultar o Anexo A.

Este modulo de controle estd conectado com seus préprios elementos
detectores e atuadores, localizados na Camada 1 da arquitetura do SCSP

ilustrada na Figura 25.
B. Mddulo de controle de mitigacao

Este mddulo de controle de mitigacdo tem como funcdo de seguranca, mitigar
ou reduzir as consequéncias indesejadas provocadas pela ocorréncia do
evento topo (ET), de maneira a proteger as pessoas, meio ambiente e

instalagoes.

Este modulo de controle deve minimizar ou reduzir os efeitos provocados

pelos eventos indesejados.

A implementacdo dos algoritmos de defesa deste mddulo é baseada em
modelos derivados da aplicagdo da metodologia PFS/MFG. Para maiores

detalhes da metodologia PFS/MFG, consultar o Anexo A.

' A terminologia evento topo esta sendo utilizada neste trabalho, com base na definigio do
diagrama de bowtie. Esta terminologia algumas vezes ¢ mencionada neste trabalho como
falhas criticas.
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Este mddulo de controle estd conectado com seus préoprios elementos
detectores e atuadores, localizados na Camada 1 da arquitetura SCSP

ilustrada na Figura 25.
. Modulo supervisor de controle de seguranca

Este modulo de controle tem como fungdo de seguranca, a deteccédo e
filtragem de eventos espurios que possam estar associados a cada evento
critico e/ou indesejado que surgir durante a operacdo da planta/processo.
Esta consideracdo endereca a propriedade de diagnosticabilidade
segura(PAOLI e LAFORTUNE, 2005), que exige a existéncia de um
diagnosticador local para cada evento critico do sistema em operacdo. A
deteccdo dos eventos pode ser na forma direta ou indireta e, com base em

regras (ex: l6gica de votacdo 2003), fazer o diagnostico destes eventos.

Este médulo também é responsavel pela supervisdo de quais barreiras de
seguranca sdo pertinentes para tratamento destes eventos, via modulos de
controle de prevencao e mitigacdo, localizados na Camada 2 da arquitetura
SCSP, assegurando um estado seguro da planta/processo.

A implementacdo dos algoritmos de defesa deste médulo € baseada em
modelos derivados da metodologia PFS/MFG. Inicialmente, para cada cenario
critico, sdo desenhados os modelos em PFS para deteccéo e filtragem de
eventos espurios dos sensores relacionados a cada evento critico e/ou
indesejado deste cenario. Posteriormente, os modelos PFS sao refinados em

MFG representando os algoritmos de detecc¢éo e diagndstico destes eventos.

Neste modulo, os algoritmos de detec¢do e diagndsticos sdo integrados com
os algoritmos de defesa de prevencao e mitigagcdo correspondentes, com o
objetivo de diagnosticar de forma segura 0s eventos criticos e/ou indesejados
gue acionam as barreiras de prevencao e mitigacdo para tratamento destes

eventos.

Este modulo supervisor de controle de seguranca, utiliza os elementos
detectores do modulo de controle de prevencdo e do médulo de controle de

mitigacédo, localizados na Camada 1 da arquitetura SCSP (Figura 25).
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D. Comunicacao entre SCSP e SCBP

O sistema de controle basico da planta/processo (SCBP), assim como, seus

dispositivos de deteccéo e atuacao, também séo ilustrados na Figura 25.

De acordo com as normas IEC 61508(IEC 61508, 2010) e IEC 61511(IEC
61511, 2003), o SCBP né&o realiza quaisquer funcdes de seguranca.
Entretanto, ele é considerado nesta arquitetura, uma vez que uma falha neste
dispositivo de controle pode conduzir a planta/processo a um estado critico
controlavel ou incontrolavel'®. (SQUILLANTE JR, SANTOS FO, et al., 2015).

3.2 RECLASSIFICACAO DE BARREIRAS DE SEGURANCA

Com base nas hipdteses e requisitos do SCSP, o sistema de barreiras de

seguranca:

Deve atuar sob o médulo de controle de prevencdo de eventos criticos da
arquitetura do SCSP;

Deve atuar também sob o médulo de controle de mitigacdo de eventos
indesejados da arquitetura do SCSP;

Deve considerar a possivel substituicdo do elemento humano de tal forma que
determinadas atividades de observacdo, diagnostico e acdo sejam realizadas
pelo SCSP.

Assim, apresenta-se aqui uma reclassificacdo de sistemas de barreiras de

seguranca que é uma extensdo da classificagdo proposta por Sklet (2006). A

reclassificacdo considera um sistema de barreiras de prevencdo e mitigacao

reativas, que inclui o conceito de SIS, de modo que cada barreira tem autonomia

para realizar a observagdo, o diagndstico e a atuagdo contra eventos criticos e/ou

indesejados.

A Figura 26 mostra uma reclassificagdo de barreiras de seguranca. A parte

destacada por uma moldura tracejada corresponde a extensao considerada.

0 termo “estado critico controlado” refere-se a estados criticos que podem ser
previnidos via moédulo de controle de prevencao, antes de se alcancar a falha critica. Por
outro lado, o termo “estado critico incontrolado” refere-se a estados provocados pela
ocorréncia da falha critica - devido a falha na prevencao, e que devem ser minimizados
via modulo de controle de mitigagao.
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Esta classificacio mantém as mesmas definicbes de sistemas de barreiras
passivas e fisicas descritas por Sklet (2006), e acrescenta um novo sistema de
barreira denominado de reativa que tem como fundamento o conceito de sistemas
reativos. Estas barreiras devem reagir de forma dinamica com o ambiente externo no
qual estdo inseridas, ou seja, sdo baseadas em eventos que reagem a estimulos
internos e/ou externos do ambiente, de forma a produzir resultados corretos, dentro
de intervalos de tempo determinado pelo proprio ambiente. Considera-se que este
tipo de barreira s6 tem uma forma de implementacdo que é chamada de “técnica”,
pois, aplica-se ao uso de tecnologias de sistemas instrumentados de seguranca
(SIS) e das normas (IEC 61508, 2010) e (IEC 61511, 2003).

Figura 26 — Reclassificacdo de sistemas de barreiras de seguranca
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Fonte: préprio autor

As barreiras reativas técnicas sao divididas em trés tipos:

(1) Supervisor de fun¢cdes de seguranca: barreiras relacionadas ao modulo
supervisor de controle de seguranca do SCSP, que realizam a observacao
e diagnéstico dos eventos criticos/indesejados do sistema. Caso este tipo
de barreira perceba a presenca de algum evento critico/indesejado, pela

propriedade de diagnosticabilidade segura, o0 mesmo deve reagir
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(i)
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acionando as barreiras reativas de prevengao e/ou mitigacdo de falhas

criticas.

Sistema instrumentado de seguranca de prevencdo: barreiras
relacionadas ao moédulo de controle de prevencdo do SCSP, que realizam
o tratamento de eventos criticos, por meio de algoritmos de defesa de

prevencéao de falhas criticas.

Sistema instrumentado de seguranca de mitigacdo: barreiras
relacionadas ao modulo de controle de mitigacdo do SCSP, que realizam o
tratamento de eventos indesejados, por meio de algoritmos de defesa de
mitigacdo de falhas criticas que ndo puderam ser prevenidas pelo SIS de

prevencao.
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3.3 FRAMEWORK PARA A SINTESE DO SISTEMA DE CONTROLE
RELACIONADO A SEGURANCA

Esta secdo apresenta um framework para a sintese do sistema de controle
relacionado a seguranca para industrias de processos (SCSP). O framework
ilustrado na Figura 27, combina diferentes métodos baseados em técnicas,
ferramentas e conceitos como, por exemplo, estudo de HAZOP, imputacdo de
dados, aprendizagem de redes bayesianas, diagrama de bowtie e metodologia
PFS/MFG.

Figura 27 — Framework para a sintese do SCSP

|_ —)[Fase 1 — Método para elaboragdo do HAZOP ]

Y

I

| ,
— Fase 2 — Metodo para elaboragdo dos modelos
|<—_—)[ de acidentes

| v
[— Fase 3 - Integracdo dos modelos de acidentes
< com HAZOP

| A 4

|_ Fase 4 — Geragio dos algoritmos de defesa de
le— prevencao e mitigacdo de falhas criticas

Fonte: proprio autor
O framework mostrado na Figura 27 é composto por quatro fases:
e Fase 1 — Método para elaboracdo do HAZOP
e Fase 2 — Método para elaboracdo dos modelos de acidentes
e Fase 3 - Integracédo dos modelos de acidentes com HAZOP

e Fase 4 — Geracao dos algoritmos de defesa de prevencédo e mitigacdo de

falhas criticas

A sequir, cada fase do framework sera descrita detalhadamente.
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3.3.1 Fase 1 — Método para elaboragcdo do HAZOP

O HAZOP, do termo inglés Hazard and Operability study, € um método classico
que é empregado para a identificacdo e andlise de riscos e perigos operacionais de
um sistema, assim como, falhas de elementos deste sistema. Este método envolve
uma revisao detalhada do projeto e da operacao da planta/processo, focando em
desvios nos parametros envolvidos, tais como, pressao, fluxo, temperatura, vibracéo,
dentre outros parametros ou elementos que estdo associados a ocorréncia de
eventos criticos e/ou indesejados. Este método é amplamente utilizado nas
industrias de processos e suportado pelas normas IEC 61511(IEC 61511, 2003) e
IEC 61882 (IEC 61882, 2003).

A Fase 1 compreende as atividades fundamentais do processo de elaboracdo do
HAZOP, para identificacdo e andlise de riscos do objeto de controle. O processo
envolvido é descrito em PFS conforme ilustra a Figura 28, e a seguir sdo descritas

cada uma das atividades identificadas.

3.3.1.1 Definicao da planta/processo

Nesta atividade é definida a planta/processo que faz parte do objeto de controle.

3.3.1.2 Definicdo do time de especialistas

Nesta atividade, sdo definidos os membros da equipe multidisciplinar que
conhecem o comportamento dindmico do objeto de controle, assim como, 0sS riscos

inerentes deste objeto de controle.
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Figura 28 — Processo de elaboragéo do HAZOP

Definigdo da
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Fonte: adaptado de (CAVALHEIRO, 2013).

De uma forma geral, os membros sdo coordenadores e/ou responsaveis por
areas de conhecimento (ex: engenharia de processos; engenharia de automacao;
instrumentacao; elétrica; mecéanica; operacdo e engenharia de seguranca de
processos), necessarios para o desenvolvimento do projeto. Ainda segundo a norma
IEC 61882 (IEC 61882, 2003), devem ser definidas funcbes como: lider, redator,
projetista, usuario, especialista, mantenedor, etc., onde cada membro com sua
respectiva funcdo tem sua prépria responsabilidade sobre o HAZOP.
Independentemente do pessoal e das funcbes atribuidas, todos os membros da
equipe devem ter conhecimento suficiente da dinamica de operacdo do objeto de
controle, sendo atribuido a equipe, sob a supervisdo do engenheiro de seguranca de
processos, o conhecimento pleno das técnicas de identificacdo e andlise de riscos;

para que participem de forma colaborativa e efetiva no estudo.

3.3.1.3 Defini¢édo da documentacéao

Esta atividade tem como objetivo, definir e obter a documentacdo fundamental
do objeto de controle, para a identificacdo e analise de riscos do mesmo. A definicdo
da documentacéo a ser utilizada no estudo de HAZOP, é executada com base nas
decisbes da equipe multidisciplinar anteriormente definida. A documentacéo fornece

informacdes fundamentais para a tomada de decisdo da equipe com relagdo as
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estratégias e acdes de controle para prevencado e mitigacdo de falhas criticas.

Basicamente, os documentos relevantes a serem obtidos sao:

a) Diagramas do processo e da instrumentacdo do processo, também chamado
de P&ID do termo inglés, Process and Instrumentation Diagram; preconizado
pela norma ISA S-5.1(ISA-S5.1-1984, 2009),

b) Descritivo de funcionamento dos elementos que fazem parte do objeto de

controle (ex: planta/processo, SCBP e seus dispositivos associados),

c) Lista dos instrumentos contendo: (i) a identificacdo do mesmo no objeto de
controle, (ii) faixa de operacdo normal do instrumento, (iii) faixa de calibracédo
do instrumento, e (iv) lista com os valores maximos e minimos de referéncia

permitidos para desvios de parametros.

d) Lista de sensores e atuadores que fazem a interface entre o SCBP e a
planta/projeto. E importante ressaltar que o projeto do SCSP é orientado a
mesma planta que é controlada pelo SCBP (Figura 25).

3.3.1.4 Definicao dos elementos, parametros, desvios e palavras guias

De acordo com a norma IEC 61882(IEC 61882, 2003), cada elemento € usado
para identificar caracteristicas pertinentes do sistema ou parte do sistema, que neste
trabalho é o objeto de controle. As caracteristicas de um elemento sdo as
propriedades qualitativas ou quantitativas que podem ser mensuradas de forma
direta por meio de sensores, ou de forma indireta por meio do conhecimento
sintetizado na forma de modelos matematicos (CAVALHEIRO, 2013).

A escolha dos elementos depende diretamente de cada objeto de controle em
particular, de modo que, possam estar relacionados com: (i) material envolvido, (ii)
atividade realizada, (iii) equipamento ou elemento utilizado, (iv) material transportado

ou transformado, etc.

Os parametros estdo associados as caracteristicas quantitativas de um
elemento, como por exemplo, temperatura, pressao, nivel, fluxo, etc. A determinacéo
destes parametros é feita por meio de medi¢fes diretas e indiretas, como ja descrito.
Neste contexto, para cada elemento do objeto de controle e/ou sistema de controle
relacionado a seguranca, deve-se definir os parametros pertinentes ao estudo de
HAZOP.
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Os desvios correspondem a diferenca obtida com relagdo ao valor medido do
pardmetro e seus limites maximos e minimos permitidos. Os desvios sinalizam

eventos criticos (EC) e/ou eventos indesejados (UE) do objeto de controle.

Finalmente, a palavra guia, segundo a norma IEC 61882(IEC 61882, 2003),
pode ser definida como uma palavra ou frase que expressa e define um tipo
especifico de desvio de uma caracteristica de um elemento do objeto de controle. As
palavras guias mais comuns segundo a norma sdo: ALTO, MUITO ALTO, BAIXO,
MUITO BAIXO, IGUAL, AUMENTANDO, DIMINUINDO, etc. Porém, a norma permite
a criacdo ou adaptacdo de palavras guias para o contexto de cada projeto. Desta
forma, dependendo do caso, podem ser criadas palavras guias especificas. O
importante € que estas palavras guias definam claramente os desvios de cada

caracteristica para cada elemento do objeto de controle.

3.3.1.5 Verificacao e revisdo dos dados

Nesta atividade devem ser verificados os elementos do objeto de controle, seus
parametros, palavras guias e desvios pertinentes. Caso seja necessario, devem ser
criados novos elementos ou eliminados aqueles elementos ou parametros ou
palavras guias que ndo definem claramente um determinado desvio, tendo como

referéncia as caracteristicas da planta/processo (objeto de controle).

Caso seja necessario deve-se rever os resultados obtidos, desde o inicio desta

fase.

3.3.1.6 Preenchimento da tabela de HAZOP

Para o preenchimento da tabela de HAZOP, utiliza-se o algoritmo descrito na
Figura 29.
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Figura 29 — Algoritmo para preenchimento da tabela de HAZOP
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Fonte: adaptado de (CAVALHEIRO, 2013).
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A Tabela 1 mostra um possivel esquema para uma tabela do estudo de HAZOP

a ser considerado neste trabalho.

O esquema proposto na Tabela 1 possui a seguinte interpretacao:

Onde:

“Sistema” ou “parte do sistema” identificam o conjunto de equipamentos,

maquinas, aparatos ou objeto de controle;

A coluna 1 indica o tipo da barreira de seguranca e outros dados
pertinentes, para o elemento do objeto de controle considerado. O formato

geral de identificac@o da barreira de seguranca é:

BWx.y.z

B: barreira de seguranca

W: tipo da barreira: P — prevengéao ou M — mitigagao

X: numero do evento topo (ET) ou falha critica

y: nimero do cenario critico®

Z: numero da barreira

A coluna 2 indica o nome do elemento do objeto de controle;
A coluna 3 indica o nome do evento critico/indesejado;
A coluna 4 indica as possiveis causas do evento critico/indesejado;

A coluna 5 indica as possiveis consequéncias apds a ocorréncia do evento

critico/indesejado;

A coluna 6 indica o conjunto de medidas de seguranca a serem tomadas
para reduzir, eliminar ou mitigar as causas identificadas. Também indica

como diagnosticar e tratar o evento critico/indesejado;

16 , . Lo - Lo , ..
No caso da AF, o cendrio critico representa uma concatenagdo de eventos criticos até se atingir o evento
topo (ET) ou falha critca. Por outro lado, no caso da AE, o cenario critico representa uma possivel
concatenagdo de eventos indesejados até se alcancgar resultado indesejado da planta/processo.



Tabela 1 — Esquema proposto para preenchimento da tabela de HAZOP

Titulo: ESTUDO DE HAZOP

Numero do documento

Responsaveis pelo estudo:

Sistema / parte do sistema: Refinaria BP Texas / Unidade de Isomeriza¢do

NuUmero da Revisdo

Numero da Folha:
Data da reunido:

Barreira Elemento Evento Critico/Desvio |Possiveis Causas Consequéncias Agdo Equipamento (1) Sensores Atuadores
Torre de , a) Inexisténcia de regras nivel de refinado acima a) Elaboragdo ou modificagdo
BP1.1.1 |, L Alarme de nivel alto 1 ., L.
isomerizacdo de seguranca do nivel critico 1 de regras de seguranga durante start-up
b) Violagdo das regras de b) Treinamento dos operadores
BP1.2.1 LAH-1 ) Violag g ) P
seguranca
BPL3.1 Torre de Nivel de combustivel |a) Violagdo ou inexisténcia |a) nivel de refinado acima 12 nivel critico |a) instalagdo de sensores redundantes a)sIs nivel (LT1.1 e LT1.2) |a) sinalizagdo de
""" |lisomerizagdo | acima do 12 nivel critico |de regras de seguranga b) transbordamento de refinado b) Indicagdo de alarme (LAH-1) b)Sistema supervisério Alarme LAH-1
BPL.3.2 b) Falta de tratamento de |c) elevagdo da pressdo interna c) Intertravamento de seguranca realizado b) fechamento automatico
o seguranga d) elevagdo da temperatura interna por EEP valvula de entrada

OIOMONNO

Fonte:

préprio autor
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e A coluna 7 indica os equipamentos relacionados a seguranca a serem
utilizados para implementar a barreira de seguranca, como por exemplo,
equipamentos eletrénicos programaveis (EEP) e sistemas de monitoracao

de dados e informacdes do processo/planta;

e A coluna 8 indica os sensores utilizados para detectar os desvios de

parametros e/ou falhas de elementos; e

e A coluna 9 indica os atuadores a serem utilizados pelas barreiras de

seguranca.

3.3.2 Fase 2 — Método para elaboracdo dos modelos de acidentes

A Fase 2 do framework ilustrado na Figura 27, compreende as atividades do

processo de modelagem de acidentes, a partir de:

(&) banco de dados incompletos da planta/processo que faz parte do objeto de
controle, enderecando além dos eventos criticos e/ou indesejados
observados, os eventos criticos e/ou indesejados parcialmente observados,

e/ou
(b) relatérios de acidentes da planta/processo.

Os processos de modelagem sdo apresentados em PFS, conforme ilustra a
Figura 30. O método ilustrado na Figura 30 permite a construcdo dos modelos de

acidentes nas seguintes situacoes:

(@) a partir o banco de dados de acidentes da planta/processo com dados

faltantes ou incompletos, ou

(b) a partir do(s) relatorio(s) de acidente(s).

A Figura 30a ilustra o processo de modelagem de acidentes a partir do banco
de dados com dados faltantes ou incompletos. Utiliza-se técnicas de imputacdo de
dados e de aprendizagem bayesiana para se trabalhar com uma base de dados
completa. A Figura 30b ilustra o processo de modelagem de acidentes a partir de
relatorios de acidentes. Utiliza-se como base o conhecimento humano. O resultado

obtido a partir da execucédo destes dois processos € o diagrama de bowtie.
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Figura 30 — Método para elaboracdo de modelos de acidentes

Banco de .
dados Construir os modelos Bowtie
de acidentes usando
algoritmo de
aprendizagem Bayesiana
(a)
Relatorio de
Bowtie

Construir os modelos

de acidentes usando

o conhecimento
humano

acidente

(b)

Fonte: proprio autor

3.3.2.1 Construcdo dos modelos de acidentes usando algoritmo de

aprendizagem bayesiana

Apresenta-se aqui o processo de modelagem de cenérios de acidentes,
considerando banco de dados incompletos ou com dados faltantes em algumas
instancias; considera-se que 0s eventos criticos e/ou indesejados foram observados
ou parcialmente observados. O método em questdo (Figura 31) considera duas
abordagens probabilisticas: (i) uma para estimativa dos dados faltantes por valores
“plausiveis” pelo método de imputagdo multipla de dados, e (i) uma para
aprendizagem das estruturas pertinentes a AF e AE, pelo método de aprendizagem

bayesiana Chow e Liu tree.
O método ilustrado na Figura 31 é composto por seis etapas principais:
e Etapa 1 — Definic&o inicial
e Etapa 2 — Aprendizagem da estrutura da arvore de falhas (AF)
e Etapa 3 — Construcdo do modelo da AF
e Etapa 4 — Aprendizagem da estrutura da arvore de eventos (AE)

e Etapa 5 — Construcdo do modelo da AE
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e Etapa 6 — Integracdo dos modelos AF e AE

As etapas 2 e 4 sdo compostas por trés subetapas cada:

e Subetapas 2.1 e 4.1 — Montagem dos bancos de dados de treinamento de

arvore de falhas (BDTag) e arvore de eventos (BDTag), respectivamente,
e Subetapas 2.2 e 4.2 — Imputacao de dados, e

e Subetapas 2.3 e 4.3 — Execugdo do algoritmo de aprendizagem bayesiana de
Chow e Liu tree, a partir dos bancos de dados BDTar € BDTae

respectivamente.

Figura 31 — Método para modelagem de acidentes considerando banco de dados
incompletos ou com dados faltantes

-
Subetapa 2.1:
Montagem do banco

E""‘ Etapa 1: Defini¢do inicial :r--l'- de dados de

i | treinamento (BDTarF)
i v | i

Eq—-- Etapa 2: Aprendizagem da Estrutura da i .

" __»/ Arvore de Falhas (AF) ---» Subetapa 2.2:

! =--1 Imputagdo de dados
i l i v

-~

-
Subetapa 2.3:

| Etapa 3: Construcdo do modelo da AF
| 4

e

! Execucéo do algoritmo
---® de Chowe Liu tree

h 4

A
I

1]

Etapa 4. Aprendizagem da Estrutura da 4 :
——-» Arvore de Eventos (AE) r--M Eﬂlclnag;g;‘z;'banco
; i de dados de
g — : treinamento (BDTag)
| Etapa5: Construcao do modelo da AE : +
I s i I
\ v r--» Subetapa 4.2:
l - 4--1 Imputagéo de dados
: ---| Etapa 6: Integracéo dos modelos AF & :
L--»| AE B v

P Subetapa 4.3:
i Execug&o do algoritmo
L de Chow e Liu tree

Fonte: préprio autor
A seguir, cada etapa e subetapa deste método sdo descritas.
e Etapal - Definig&o inicial
Nesta etapa sdo coletadas informacdes fundamentais a respeito da

planta/processo cujos eventos criticos e/ou indesejados devem ser prevenidos e/ou

mitigados de forma controlada. As informacdes fundamentais s&o: (i) registros
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histéricos de falhas; (ii) documentagcdo do projeto (ex: diagrama do processo e da
instrumentacdo do processo (P&ID'")(ISA-S5.1-1984, 2009)). Nesta etapa também é
realizada a selecdo do time de especialistas com conhecimento multidisciplinar
sobre a planta/processo do objeto de controle (ex: engenheiros de processos;
engenheiros elétricos, engenheiros mecanicos, operadores de processos;

engenheiros de seguranca de processos).

e Etapa 2 - Aprendizagem da estrutura da arvore de falhas (AF)

Nesta etapa séo identificadas as relagbes de dependéncia entre os eventos
criticos observados e parcialmente observados antes da ocorréncia do evento topo
(ET). Ela é subdividida em trés subetapas: subetapa 2.1 que trata da montagem de
um banco de dados de treinamento (BDTag), subetapa 2.2 que trata da imputacao de
dados por valores plausiveis onde existirem dados faltantes, e da subetapa 2.3 que
trata da execucédo do algoritmo de aprendizagem pelo método de Chow e Liu tree, a
partir do BDTar.

e Subetapa 2.1 — Montagem do banco de dados de treinamento (BDTAF)

Nesta subetapa tem-se a montagem do banco de dados de treinamento (BDT af)
que tem como objetivo, a obtencao do grafo aciclico orientado (GAO) ou estrutura da
Arvore de Falha (AF). O BDTar é construido como uma matriz de dados compativel
com o formato exigido pelo algoritmo de aprendizagem a ser utilizado, contendo: (i) a
falha critica ou evento topo (ET) e (ii) todos os eventos criticos, isto €, possiveis
causas que foram observadas ou parcialmente observadas antes da ocorréncia do
ET.

O BDTar € montado a partir de registros historicos de falhas. A abordagem
considera bancos de dados de historicos de falhas com dados incompletos ou com
dados faltantes, ou seja, alguns eventos criticos podem apresentar dados faltantes

em algumas instancias da matriz de dados.

Assim, a técnica de IM é usada para estimar dados ausentes no banco de

dados, considera-se que: (i) o padrdo de dados ausentes no BDTar possui uma

17 Esta norma foi concebida para ser uma padronizacdo de simbologia e identificacdo de

instrumentos e equipamentos de processo; sua abrangéncia € nivel mundial. Esta norma é
utiizada na elaboracdo dos seguintes documentos: (i) Diagramas de Processo e da
Instrumentacao do processo, (ii) Especificacdes e Listas de instrumentos e (iv) Identificacdo de

instrumentos e fungdes de controle.
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estrutura arbitraria, e portanto, constitui um padrdo ndo monotdnico, e (i) o

mecanismo de dados ausentes no BDTxg é do tipo MCAR.

O BDTar € entdo montado como uma matriz de dados onde: (i) a primeira coluna
representa o ET e (ii) as demais colunas da matriz representam os eventos criticos
(EC)) (ex: causas) em qualquer ordem. Cada linha ou instancia da matriz contém um
valor binéario para o ET e também um valor binario para cada EC;. O ET e os EC; sdo
tratados neste trabalho, como varidveis aleatérias com valores binarios (ex: 0 ou 1/
falso ou verdadeiro) que representam desvios de parametros e/ou falhas de
elementos. Para os EC; que foram observados, os valores contidos no BDTar podem
ser valores binarios, enquanto que, para EC; ndo observados (ex: dados faltantes),
os valores contidos no BDTar devem ser nulos (ex. NA), ou seja, ndo contém valores

binarios associados. Um exemplo do BDT ¢ € ilustrado na Figura 32.

Figura 32 — Exemplo de BDT ¢

ET EC+ EC> ECs ECs ECs ECs - ECs
Linha 1 0 0 NA 1 NA 0 NA . 0
Linha 2 1 1 1 0 NA 0 1 . NA
Linha M 1 1 NA 0 1 NA 1 . 1

Fonte: préprio autor

e Subetapa 2.2 — Imputacéo de dados

Nesta subetapa tem-se a imputacdo dos dados faltantes do BDTar por valores
plausiveis. O algoritmo MICE é aqui considerado. Como resultado desta subetapa,

ter-se-a uma ou varias possibilidades de BDTar com dados completos.
e Subetapa 2.3 — Execucéo do algoritmo de aprendizagem

Nesta subetapa tem-se a execucdo do algoritmo de aprendizagem bayesiana
para a construcdo do GAO da AF. O banco de dados completo de treinamento
BDTar, € utilizado como entrada de dados para a execug¢do do algoritmo de
aprendizagem. O algoritmo de aprendizagem de estrutura bayesiana considerado
neste trabalho é o de Chow e Liu tree (CHOW e LIU, 1968), onde o evento topo do
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BDTar cOmo né raiz. Ferramentas computacionais como o Hugin Educational®

podem ser utilizadas para executar esta subetapa.

e Etapa 3 — Construcdo do modelo da arvore de falhas (AF)

A partir da estrutura obtida apos a execucdo do algoritmo de aprendizagem na
subetapa 2.3, realiza-se nesta etapa a inferéncia do conhecimento por parte do time
de especialistas envolvidos no processo; verificando e aprimorando as relacdes
causais de dependéncia entre o evento topo (ET) e as possiveis causas (eventos
criticos - EC)).

O time de especialistas pode modificar manualmente as relacbes de
dependéncia e de independéncia entre os EC; e o ET, adicionando e/ou removendo

arcos elou eventos criticos até convergir para um modelo adequado de AF.

7

Esta acdo dos especialistas € relevante pois embora os algoritmos de
aprendizagem sejam eficazes, as relacdes de dependéncia entre as variaveis sao
inferidas a partir do BDTar sob condi¢des de incerteza, e, portanto, é fundamental
considerar o conhecimento humano. Este procedimento procura identificar novas
relacdes de dependéncia e/ou independéncia entre EC; ndo observados com os EC;
observados.

e Etapa4 - Aprendizagem da estrutura da arvore de eventos (AE)

Nesta etapa obtem-se as relagdes de dependéncia entre os eventos indesejados
e o ET que foram observados ou parcialmente observados apds a ocorréncia do
evento topo (ET). Ela é subdividida em trés subetapas: subetapa 4.1 que trata da
montagem do banco de dados de treinamento (BDTag), subetapa 4.2 que trata da
imputacao de dados faltantes por valores plausiveis, e da subetapa 4.3 que trata da
execucao do algoritmo de aprendizagem pelo método de Chow e Liu tree, a partir do
BDTae.

e Subetapa 4.1 — Montagem do banco de dados de treinamento (BDTAE)

Nesta subetapa tem-se a montagem do banco de dados de treinamento (BDTag)
que tem como objetivo, a obtencdo da estrutura ou GAO da Arvore de Eventos (AE).
O BDTag € construido como uma matriz de dados compativel com o formato exigido

pelo algoritmo de aprendizagem a ser utilizado. Ele contém: (i) a falha critica ou
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evento topo (ET) e (ii) todos os eventos indesejados ou consequéncias indesejadas
que foram observadas ou parcialmente observadas apo6s a ocorréncia do ET.

O BDTae é semelhante ao BDTar, Ou seja, € montado a partir de registros
histéricos de falhas com dados incompletos ou dados faltantes em algumas
instancias da matriz. Aqui também a técnica de IM é usada para estimar dados
ausentes no banco de dados. Considera-se que: (i) o padréo de dados ausentes no
BDTae possui uma estrutura arbitraria, e portanto, constitui um padrdo nao

monoténico, e (ii) o mecanismo de dados ausentes no BDT ae € do tipo MCAR.

O BDTag é entdo montado como uma matriz de dados onde: (i) a primeira coluna
representa o ET e (i) as demais colunas da matriz representam 0s eventos
indesejados (UE;) em qualquer ordem. Cada linha ou instancia da matriz contém um
valor binario para o ET e também um valor binario para cada UE;. O ET e os UE;
sdo tratados neste trabalho, como variaveis aleatorias com valores binarios (ex: 0 ou
1 / falso ou verdadeiro). Para os UE; que foram observados, os valores contidos no
BDTae podem ser binarios, enquanto que, para os UE; que ndo foram observados
(ex: dados faltantes), os valores contidos no BDTae devem ser nulos (ex. NA), ou
seja, ndo contém valores binarios associados. Um exemplo do BDT e € mostrado na

Figura 33.

e Subetapa 4.2 — Imputacéo de dados

Nesta subetapa tem-se a imputacdo dos dados faltantes do BDTag por valores
“plausiveis”. O algoritmo MICE executado € aqui considerado. Como resultado desta

subetapa, ter-se-4 0 BDT e com dados completos.

Figura 33 — Exemplo de BDT e

ET El; El2 Els Els Els Elg - Eln
Linha 1 1 1 NA 1 0 1 0 . NA
Linha 2 0 0 0 NA 1 NA NA .. 0
Linha M 1 1 NA 0 NA 0 1 .. NA

Fonte: proprio autor

e Subetapa 4.3 — Execucdao do algoritmo de aprendizagem
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Nesta subetapa tem-se a execucdo do algoritmo de aprendizagem bayesiana
para a construcdo do GAO da AE. O banco de dados completo de treinamento
BDTae € utilizado como entrada de dados para a execucdo do algoritmo de
aprendizagem. O algoritmo de aprendizagem de estrutura bayesiana considerado
neste trabalho € o de Chow e Liu tree (CHOW e LIU, 1968), onde o evento topo do
BDTae € 0 nd raiz. Aqui também ferramentas computacionais como o Hugin

Educational® podem ser utilizadas para executar esta subetapa.
e Etapa5- Construcdo do modelo da arvore de eventos (AE)

A partir da estrutura obtida ap6s a execucdo do algoritmo de aprendizagem na
subetapa 4.3, realiza-se agora a inferéncia do conhecimento por parte do time de
especialistas envolvidos no processo; verificando e aprimorando as relagdes causais

de dependéncia entre o evento topo (ET) e os eventos indesejados (UE)).

O time de especialistas pode modificar manualmente as relagcbes de
dependéncia e independéncia entre os UE; e o ET, adicionando e/ou removendo

arcos elou UE; até convergir para um modelo adequado de AE.

7

Esta acdo dos especialistas € relevante pois, embora os algoritmos de
aprendizagem sejam eficazes, as relacbes de dependéncia entre as variaveis sdo
inferidas a partir do BDTae sob condicbes de incerteza, e, portanto, é fundamental
considerar o conhecimento humano. Este procedimento procura identificar novas
relacbes de dependéncia e/ou independéncia entre UE; parcialmente observados

com os UE; observados.

e FEtapa 6 — Integracao dos modelos AF e AE

Nesta etapa tem-se a integracdo dos modelos resultantes para AF e AE, obtidos
a partir das etapas 3 e 5 respectivamente. A integracao entre os dois modelos AF e
AE é executada, considerando como elemento comum entre os dois modelos, o

evento topo (ET).

3.3.2.2 Construcédo dos modelos de acidentes usando o conhecimento

humano

Com base em relatorio(s) de acidente(s) em plantas/processos semelhantes, a
Figura 34 ilustra as atividades que devem ser executadas para a obtengdo dos
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modelos de acidentes a partir da identificacdo das causas precedentes (eventos

criticos) a ocorréncia do mesmo

Figura 34 — Processo para construcdo de modelos de acidentes a partir de relatério(s) de
acidente(s)

Relatério de

acidente Bowtie

Construir os modelos

de acidentes usando

o conhecimento
humano

Obler informagoes
sobre: ¢ Construira Construira All:n(t;gmra.&E
@) evegtos topos (ET), Arvore(:le:)Falh Arvore de Eventos tendo como :;:E_T?
(c) consequéncias para cada ET parscada €7 TR

Fonte: proprio autor

A seguir sdo descritas cada atividade deste método.

e Obter informacdes sobre: (a) eventos topos (ET), (b) causas, (c)

consequéncias.

Esta atividade compreende a obtencdo das seguintes informagcdes de cada

relatorio:
(a) Definicdo dos eventos topos (ET) para cenarios criticos ocorridos;
(b) Identificacao das causas ou eventos criticos (EC;) precursores a ocorréncia do
ET,;

(c) Identificacdo das consequéncias indesejadas ou eventos indesejados (UE))

observados ap0s a ocorréncia do ET.

e Construcao da arvore de Falhas (AF) para cada ET

Esta atividade compreende as etapas para construcdo da AF, para cada ET. As

informacdes fundamentais para a construcao da AF sao:

(a) Evento topo (ET); e

(b) Eventos criticos (EC) que foram identificados como causas do ET.

O meétodo de construcdo da AF € hierarquico e baseia-se em uma abordagem
top-down, partindo-se do ET para as causas ou EC. No caso onde ndo se tem um
banco de dados que represente o conjunto de eventos ET e ECi envolvidos, esta

atividade deve ser executada baseada no conhecimento humano para se

estabelecer as relacdes de dependéncia causal.
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Um processo em PFS, mostrado na Figura 35, € proposto para a construcdo da
arvore de Falhas (AF) para cada ET.

Figura 35 — Processo para constru¢éo da AF para cada ET

Construira Arvore de
_-- Falhas (AF) para cada -
=7 evento topo (ET) ~—

- Identificar as Descreveras

- . P - Existem
. Identificar as relagoes logicas relagoes logicas " .
E’nclo causas principais entre as causas pormeio de portas o::r::):ur::?’s Fim
principaise o ET logicas ' na
sim
Identificar as relagoes
légicas entre as causas Identificar

identificadas com as outras causas

causas de nivel anterior

Fonte: proprio autor
e Construcao da arvore de Eventos (AE) paracada ET

Esta atividade compreende as etapas para construcdo da AE, para cada ET. As

informac@es fundamentais para a construcdo da AE séo:
(c) Evento topo (ET); e
(d) Eventos indesejados (UE) que foram identificados como consequéncias

indesejadas do ET.

O método de construcdo da AE é semelhante ao método de construgdo da AF,
ou seja, € hierarquico e baseia-se em abordagem top-down, partindo do ET para as
consequéncias ou UE. No caso onde nao se tem um banco de dados que represente
0 conjunto de estados dos ET e UE envolvidos, esta atividade deve ser executada
baseada no conhecimento humano para se estabelecer as relac6es de dependéncia

causa x efeito.

Um processo em PFS, mostrado na Figura 36, € proposto para a construcdo da

arvore de eventos (AE) para cada evento topo (ET).
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Figura 36 — Processo para construgéo da AE para cada ET

Construira Arvore de
_-- Eventos (AE) para cada —_—
- evento topo (ET) e

{m)

" Descreveras .
Identificar as consequéncias Existem outros
(mclo consequéncias como eventos niveis de
primarias inicializadores a consequéncias?
partirdo ET

Fonte: proprio autor

Propagar
Identificar as consequéncias

consequéncias por[nei_o de
sequéncias de

eventos

e Integrar AF com AE

Esta atividade compreende a integracdo dos modelos AF e AE tendo como
elemento comum em ambos 0os modelos, o evento topo (ET). Esta atividade deve ser

realizada para cada ET.

O resultado esperado com a integracdo destes modelos € a obtencdo do
diagrama de bowtie que representa um cenario de acidente.

A construcdo dos diagramas de bowtie é baseada assim no conhecimento de
especialistas. Um método baseado nesta abordagem pode ser encontrado em
(HENLEY e KUMAMOTO, 1981).

e EXxisténcia ou ndo de mais eventos topos (ET)

As atividades relacionadas com a construgcdo da AF, construcdo da AE e
integracdo da AF com AE, devem ser repetidas para cada ET identificado a partir

do(s) relatorio(s) de acidente(s) obtidos.

3.3.3 Fase 3 - Integracao dos modelos de acidentes com HAZOP

A Fase 3 compreende as atividades do processo de integragdo dos modelos de

acidentes com o HAZOP.

As atividades do processo de integracdo séo apresentadas em PFS, conforme
mostra a Figura 37.
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Figura 37 — Processo para integracédo dos modelos de acidentes com HAZOP

) "Identiﬂcar h ¢ A
Identificar e todos Identificar
separara AF = .. + as barreiras
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y, criticos - AF Modelar
Obter o modelo de ~ 7 ~ ~ cenarios
[Inicio acidente para cada criticos e
evento topo (ET) ~ ~ ~ ~ barreiras
. Identificar Identificar emPF3
Idenilﬁca;; todos as barreiras
s:pararda I [ cenarios de mitigacéo
0 modeio criticos - AE
S N W, AN ./
retorna
\r_ retorna j fb
T J N
Exist . Para cada atividade/
Fim x""t E"; mals? Existem mais recurso do PFS,
eveniosiopos atividades/recursos? preencher

a Tabela HAZOP

Fonte: préprio autor

A seguir serdo descritas cada uma das atividades da Figura 37.
3.3.3.1 Obter o modelo de acidente para cada evento topo (ET)

Esta atividade procura obter o modelo de acidente, ou seja, o diagrama de
bowtie para cada evento topo identificado. A Figura 38 mostra um exemplo de

modelo de acidente para um evento topo (ET).

Figura 38 - Exemplo de um modelo de acidente para um evento topo (ET)

Evento
Topo
(ET)

Fonte: proprio autor
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3.3.3.2 Identificar e separar a AF e AE de cada modelo

As atividades de identificacdo e separacdo das arvores de falhas (AF) e das
arvores de eventos (AE) devem ser executadas para cada modelo de acidente. Elas
podem ser realizadas paralelamente, conforme método mostrado na Figura 37. Um

exemplo destas atividades € mostrado na Figura 39.

Figura 39 — Separacéo da AF e AE para cada modelo de acidente obtido

ET

AF AE
Fonte: proprio autor

3.3.3.3 Identificar todos os cenarios criticos pertinentes a AF e AE

Estas atividades procuram identificar todos os cenérios criticos a partir das AF e
AE; dado um modelo de acidente. Um cenério critico € um caminho critico que
representa uma possivel concatenacdo de eventos criticos ou eventos indesejados.
No caso da AF, o cendrio critico representa uma concatenacéo de eventos criticos
até se obter o evento topo (ET). Por outro lado, no caso da AE, o cenario critico
representa uma concatenacdo de eventos indesejados, a partir do ET até se obter
um resultado indesejado da planta/processo. Um exemplo destas atividades é

mostrado na Figura 40.
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Figura 40 — Identificac@o dos cendrios criticos a partir da AF e AE

SoE S,

%\OO/O/Q

Cenadrio critico 1 Cendrio critico 1
S AN W
Cendrio critico 2 Cendrio critico 2
Cendrio critico 3 Cendrio critico 3
ET ET

0O

Cendrio critico 4

Cendrio critico 4

Fonte: préprio autor
3.3.3.4 Identificar as barreiras de prevencao e mitigacéo

Estas atividades procuram identificar as barreiras de prevencéo e mitigacdo de
eventos criticos e/ou indesejados a partir de cada cenario critico identificado para
cada AF e AE, respectivamente.

De acordo com a propriedade de diagnosticabilidade segura e dado um cenéario
de acidente, todos os eventos criticos e eventos indesejados identificados durante a
rastreabilidade dos mesmos, devem ser observados e diagnosticados de forma nao
ambigua a fim de se obter um diagnéstico seguro para posterior tratamento

adequado destes eventos, impossibilitando a ocorréncia de eventos que possam
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violar os requisitos de seguranca da planta/processo (BAKOLAS e SALEH, 2011)
(PAOLI e LAFORTUNE, 2005). Com base nesta propriedade, cada barreira
identificada nesta atividade, deve ser a implementacdo da estratégia de controle
para prevencdo e mitigacdo dos eventos criticos e/ou indesejados. Cada estratégia
de controle compreende a forma de como diagnosticar de forma ndo ambigua o
evento critico/indesejado e as acbes a serem tomadas para evitar a ocorréncia do

evento critico/indesejado posterior a barreira.

Ainda de acordo com as normas IEC 61508(IEC 61508, 2010) e IEC 61511(IEC
61511, 2003), as barreiras de prevencdo e mitigacdo no contexto deste trabalho,
estdo relacionadas as funcgbes de seguranca a serem realizadas por EEP e/ou
outros equipamentos relacionados a seguranca funcional. Em outras palavras, cada
funcd@o de seguranca corresponde a uma estratégia de controle que é definida pelo
time de especialistas durante a fase de identificacdo e andlise de riscos do projeto

de SCSP. Um exemplo destas atividades é mostrado na Figura 41.
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Figura 41 — Identificacdo das barreiras de prevencgéo e mitigagdo a partir dos cenarios

criticos
BP1.1.1 BM1.1.2
QI BP1.1.2 S |7Q
ko o
O
Cendrio eritico 1 Cendrio eritico 1
BP1.21 BP1.2.2 BM1.2.2
BM1.2.1
@ SO LOO
Cendrio critico 2 Cenério critico 2
BM1.3.1
BP1.3.1 EP1'3;<D BM1.3.2
o WY Odopo
Cendrie eritice 3 Cendrio critico 3
. .
™ ™
®BP1.n.2 BM1.n1 ®
BP1.n.1 Q BM1.n.2
o e
ol '
Cendrio critico n Cendrio critico n

Fonte: préprio autor

As barreiras de prevencdo e mitigacdo na Figura 41 sdo indicadas pelas barras
vermelhas. O enderecamento das mesmas segue a formatacdo descrita na
subsecdo 3.4.1.6. Cada cenario critico com a identificacdo das barreiras

corresponde a um diagrama de barreiras(DUIJM, 2009).
3.3.3.5 Modelagem dos cenérios criticos e barreiras em PFS

Nesta atividade se realiza a modelagem em PFS de cada cenario critico

considerando as barreiras identificadas para cada cenario critico. Aqui o foco esta:

e Na identificacdo da nova classe de barreiras reativas para integracado com a
Tabela de HAZOP, e

e Na descricdo do comportamento do conjunto de barreiras reativas propostas,
e dos algoritmos que desempenham a funcdo de cada uma destas barreiras.

A. ldentificacdo das Barreiras Reativas
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Um exemplo de diagrama de barreiras para cada cenério critico, assim como,

suas respectivas barreiras de seguranca sao ilustradas na Figura 42.

Figura 42 — Exemplo de um diagrama de barreiras para um cenario critico e barreiras de
seguranca em PFS

BP1.1.1 BP1.1.2 BP1.1.3

/N

[ BP1.1.1:] [ BP1.1.2:] [ BP1.1.3 :]

Fonte: préprio autor

Inicialmente, cada barreira de seguranca identificada para cada cenario critico, €

modelada como uma atividade em PFS.

Cada atividade BPx.y.z € entdo refinada em uma sequéncia de atividades
a serem executadas para a implementacdo de cada barreira de seguranca em
questdo, conforme ilustrado na Figura 43. A descricdo dessas atividades €

apresentada a seguir:

e A atividade 1 corresponde a identificacdo do sistema ou parte do sistema

da planta/processo (objeto de controle).

e A atividade 2 corresponde a identificacdo do elemento que é usado para
identificar caracteristicas essenciais do objeto de controle. A definicdo de

elemento segundo a norma (IEC 61882, 2003) foi descrita na secéo 3.3.1.4.

BN

e A atividade 3 corresponde a identificacdo do evento critico ou evento
indesejado, que pode ser um desvio de parametro ou falha do elemento

analisado.

e A atividade 4 corresponde a identificacdo das possiveis causas do evento
critico/indesejado, assim como, a definicdo de recursos para deteccdo e
diagnéstico destas causas de forma ndo ambigua; segundo a propriedade de

diagnosticabilidade segura.
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Figura 43 — Refinamento da atividade BWX.y.z

Q{ BWx.y.z }Q

Identificar Identificar
sistema /parte I;:.-rr:g:t?) evento Identlfcar " Identificar ., reco‘;ianodada
do sistema critico/desvio “causas” consequéncias

Fonte: préprio autor

Y

e A atividade 5 corresponde a identificacdo das possiveis consequéncias
ocorridas ap6s a ocorréncia do evento critico/indesejado, assim como, a
definicdo de recursos para deteccdo e diagndstico destas consequéncias de

forma ndo ambigua.

e Por fim, a atividade 6 orienta a definicdo da estratégia de controle de
seguranca, ou seja, um conjunto de medidas de seguranca a serem tomadas
para reduzir ou eliminar a probabilidade de ocorréncia das causas
identificadas (abordagem baseada em prevencao) e/ou mitigar ou reduzir as

consequéncias identificadas (abordagem baseada em mitigacao).

B. Descricdo conceitual do comportamento das Barreiras Reativas

Com base no diagrama de barreiras de um cenario critico que representa o
sequenciamento de ocorréncia de eventos criticos/indesejados, dado o evento inicial
(IE) até culminar no evento topo (ET); pode-se derivar um modelo PFS que
representa a relagédo de atividades associadas aos eventos criticos/indesejados e
as barreiras de seguranga envolvidas com estes eventos. A execugdo de cada
atividade associada a cada barreira de seguranca pode ser assim devidamente
verificada. Se a barreira de seguranca atua de forma satisfatéria, o modelo em PFS
descreve o retorno do cenario a um estado inicial, aguardando a ocorréncia de
novos eventos e garantindo a seguranca desejada, caso contrario, ou seja, se a
barreira de seguranca néo atua de forma satisfatoria, 0 modelo em PFS descreve a
evolucdo para o proximo evento e 0 acionamento da proxima barreira de seguranca,
sucessivamente, até culminar no ET, se todas as barreiras de seguranca falharem
em suas funcbes. A Figura 44 ilustra o cenario critico 1 representado como um

diagrama de barreiras, e a Figura 45 o modelo PFS correspondente.
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Figura 44 — Diagrama de barreiras para o cenario critico 1

BP1.1.1 BP1.1.2 BP1.1.3 I
Fonte: proprio autor

Figura 45 — Modelo do cenario critico 1 em PFS

M BP1.1.1 BP1.1.2 Ec2j-.o-u[ BP1.1.3 :]-.O-{ ]
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Fonte: préprio autor

3.3.3.6 Para cada atividade/recurso do PFS, preencher a tabela de
HAZOP

Com base nos modelos em PFS de cada cenario critico obtido anteriormente,
associa-se agora cada atividade e respectivos recursos com uma linha da tabela
de HAZOP. A Figura 46 mostra um exemplo de como se preenche a tabela de

HAZOP para duas barreiras de prevencédo BP1.n.1 e BP1.n.2.

As atividades 1, 2, 3, 4, 5 e 6 indicadas na Figura 43 correspondem as

informacdes relativas as colunas 1, 2, 3, 4, 5 e 6 da tabela de HAZOP (Tabela 1).
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Figura 46 — Preenchimento da Tabela de HAZOP

Titulo:

Nimere do decuments Numero da Revissio Nimero da Folha:

Responsdveis pelo estudo: Data da reunido:

Sistema / parte do sistema:

Barreira Elemento Evento Critico/Desvio |Possiveis Causas Consequéncias Agdo Equipamento (1) Sensores Atuadores
; BPn.1
= EPn.2

(1) Equipamentos relacionados a seguranga (IEC 61508 / IEC61511)
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do sistema elemento critico/desvio “causas” “consequéncias” recomendada

Fonte: préprio autor

3.3.3.7 Existéncia ou ndo de mais atividades/recursos
A atividade descrita em 3.3.3.6 deve ser repetida para cada
atividade/recursos existente em cada cenario de acidente, até que ndo exista
mais atividade/recursos.

3.3.3.8 Existéncia ou ndo de mais ET

As atividades descritas em 3.3.3.1 até 3.3.3.7 deverdo ser repetidas para cada

evento topo, até que ndo existam mais eventos topos (ETS).
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3.3.4 Fase 4 — Geracao dos algoritmos de defesa de prevencao e
mitigac&o de falhas criticas

A partir da identificacdo das barreiras reativas, adota-se aqui um procedimento
para o desenvolvimento dos algoritmos de defesa de prevencdo e mitigacdo de

falhas criticas (ET).
O procedimento é constituido pelos passos descritos abaixo:

Passo 1 — Coleta/listagem de todos os modelos de cenarios criticos em PFS

derivados da AF e com as barreiras de prevencao (exemplo Figura 45).

Passo 2 - Para cada cenario critico de prevencdo em PFS, detalhar as atividades
correspondentes as barreiras de prevencdo em modelos MFG que representam o0s
algoritmos de defesa para tratamento dos eventos iniciadores (IE) e criticos (EC)
com base nas ac¢fes identificadas no HAZOP. Os atuadores a serem considerados,

sao obtidos também a partir do estudo de HAZOP realizado na Fase 3.

Passo 3 - Para cada cenario critico (de prevencao), detalhar o processo de
diagnéstico de cada evento iniciador/critico em um modelo em PFS, com base no
HAZOP.

Passo 4 — Para cada modelo em PFS que representa o processo de diagnostico
obtido no passo 3, refinar a atividade de deteccao e filtragem de sinais espurios
de cada evento iniciador/critico, em um modelo MFG correspondente. Os sensores a

serem considerados, sao obtidos a partir do HAZOP realizado na Fase 3.

Passo 5 - Integrar os modelos MFG de deteccdo e filtragem de eventos
iniciadores/criticos, gerados no passo 4, com os modelos MFG correspondentes ao

tratamento destes eventos gerados no passo 2.

Passo 6 - Verificar as propriedades de seguranca e vivacidade de cada modelo
resultante da integracéo obtida pelo Passo 5.

Passo 7 - Integrar os modelos de diagnostico e defesa para prevencédo de cada
evento iniciador/critico. Como resultado obtém-se o modelo funcional do algoritmo

de defesa de prevencao da falha critica (ET) referente a cada cenario critico.

Passo 8 - Verificar as propriedades de seguranca, vivacidade e reiniciabilidade do

modelo resultante da integrac&o obtida pelo Passo 7.
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Passo 9 — Coleta/listagem de todos os modelos de cenarios criticos em PFS
derivados da AE e com as barreiras de mitigacao.

Passo 10 - Para cada cenario critico de mitigacdo em PFS, detalhar as atividades
correspondentes as barreiras de mitigacdo em modelos MFG que representam 0s
algoritmos de defesa para tratamento dos eventos indesejados (UE) com base nas
acOes identificadas no HAZOP. Os atuadores a serem considerados, sdo obtidos

também a partir do estudo de HAZOP realizado na Fase 3.

Passo 11 - Para cada cenario critico (de mitigacdo), detalhar o processo de
diagnoéstico de cada evento indesejado em um modelo em PFS, com base no
HAZOP.

Passo 12 — Para cada modelo em PFS que representa o processo de diagndstico
obtido no passo 11, refinar a atividade de deteccgéo e filtragem de sinais espurios
de cada evento indesejado, em um modelo MFG correspondente. Os sensores a

serem considerados, sao obtidos a partir do HAZOP realizado na Fase 3.

Passo 13 - Integrar os modelos MFG de deteccdo e filtragem de eventos
indesejados, gerados no passo 12, com os modelos MFG correspondentes ao

tratamento destes eventos gerados no passo 10.

Passo 14 - Verificar as propriedades de seguranca e vivacidade de cada modelo

resultante da integracéo obtida pelo Passo 13.

Passo 15 - Integrar os modelos de diagnostico e defesa para mitigacdo de cada
evento indesejado. Como resultado, obtém-se o modelo funcional do algoritmo de

defesa de mitigacéo da falha critica (ET) referente a cada cenario critico.

Passo 16 - Verificar as propriedades de seguranca, vivacidade e reiniciabilidade do

modelo resultante da integracéo obtida pelo Passo 15.

3.4 SINTESE DO CAPITULO

A metodologia proposta para o desenvolvimento do SCSP tem como ponto de
partida, a definicdo de uma arquitetura que considera explicitamente a seguranca
nas industrias de processos.

Na sequéncia, foi introduzida uma extensdo da classificacdo de sistemas de
barreiras de seguranca para incluir as barreiras de prevencéo e mitigacdo que atuam

de modo reativo.
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Foi proposto também um framework para a sintese de SCSP que considera a
elaboracdo do estudo de HAZOP de forma sistemética, a modelagem de acidentes a
partir de dois cenarios: (a) quando se possui banco de dados, e (b) quando se
possui relatorio(s) de acidente(s). O método de modelagem de acidentes a partir de
banco de dados é uma extensdo do trabalho de (BADREDDINE e BEN AMOR,
2013) que utilizam uma abordagem probabilistica a partir de aprendizagem de redes
Bayesianas usando o algoritmo de Chow e Liu Tree. Este trabalho entretanto,
extende a proposta de Badreddine e Bem Amor (2013) para incluir a técnica de
imputacao de dados, de modo a considerar e tratar bancos de dados incompletos ou
com dados faltantes que sdo muito comuns nas industrias de
processos(LAKSHMINARAYAN, HARP e SAMAD, 1999).

O framework inclui também uma sistematica para a geracdo de algoritmos de
defesa de prevencao e mitigacdo de falhas criticas, com base em cenarios criticos
em modelos baseados na técnica de rede de Petri. Estes modelos s&o validados
com relagcdo as propriedades de seguranca, vivacidade e reiniciabilidade, e podem
ser convertidos para programas em linguagens de programacao para SIS e
prescritas pela norma (IEC 61508, 2010).
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4 EXEMPLOS DE APLICACAO

O framework (Figura 27) proposto na secdo 3.3, é aplicado em dois exemplos

obtidos da literatura.

O primeiro exemplo é baseado num acidente ocorrido na unidade de
iIsomerizacao da refinaria da British Petroleum (BP). Os dados deste acidente foram
encontrados em (BAKOLAS e SALEH, 2011) e em (FERDOUS, KHAN, et al., 2013).

O segundo exemplo é baseado num acidente que ocorreu em um sistema de
carregamento de hidrocarbonetos na forma liquida em um caminhdo tanque. Este

acidente envolveu trés diferentes cenarios:

e Cenario (A) - Incéndio e explosdo do caminhdo tanque transportando

hidrocarbonetos;
e Cenério (B) - Disperséo de produtos seguido de colisdao entre dois veiculos; e

e Cenério (C) - Transbordamento do tanque durante o carregamento do

mesmo.

Aqui se considera apenas o cenario (A) com base nos dados disponiveis no
trabalho de (BADREDDINE e BEN AMOR, 2013).

Neste capitulo, o framework serd aplicado no primeiro exemplo de aplicagédo. A
aplicacdo do mesmo framework para o segundo exemplo de aplicacdo € mostrada

no Apéndice D.
4.1 EXEMPLO DE APLICACAO 1

Na Figura 47 séo ilustradas algumas imagens do acidente ocorrido na unidade
de isomerizagdo da refinaria da British Petroleum (BP) na cidade do Texas nos
Estados Unidos, em 23 de margo de 2005. Segundo dados obtidos de relatorios de
investigacdo, este acidente provocou a morte de aproximadamente 15 pessoas e 0
ferimento de mais de 180 pessoas (FERDOUS, KHAN, et al., 2013).
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Figura 47 — Acidente ocorrido na unidade de isomerizagao da refinaria BP

(a) Explosdo na planta de isomerizacdo da (b) Local onde estavam localizados os
refinaria BP — cidade do Texas nos trailers que funcionavam como
Estados Unidos. escritorios das empresas contratadas.

Fonte: (http://inspecaoequipto.blogspot.com.br/2013/05/caso-010-explosao-em-unidade-
de.html. Acesso em 10/04/15)

Em (BAKOLAS e SALEH, 2011), estédo disponiveis os dados dos relatérios de
investigacdo do acidente. Em (FERDOUS, KHAN, et al, 2013), estdo
disponibilizados dados como o diagrama de processos e de instrumentacao (P&ID)
da unidade de isomerizacdo e a descricdo do processo, assim como, um diagrama
de bowtie. Ndo foram encontrados dados sobre os registros histéricos de falhas

relacionados com este acidente.

O incéndio seguido de explosao ocorreu na unidade de isomeriza¢do (ISOM) da
refinaria. O acidente envolveu o derramamento de combustivel refinado do tanque
de blowdown, durante o processo de repartida da unidade (FERDOUS, KHAN, et al.,
2013). A explosédo ocorreu devido a liberagdo de grande quantidade de
hidrocarboneto (HC) altamente inflamavel na atmosfera a partir do tanque de
blowdown. O langcamento de HC na atmosfera formou uma nuvem de vapor dos
gases, que explodiu na presenca de uma fonte de ignicdo, proveniente de um
caminhao diesel estacionado préximo a unidade com os motores ligados(FERDOUS,
KHAN, et al, 2013). A Figura 48 mostra o diagrama de processos e de

instrumentacédo (P&ID) desta unidade.
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Figura 48 — Lancamento de HC da Unidade de ISOM que resultou no acidente
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Descreve-se a seguir a aplicacdo do framework para a sintese do sistema de

controle relacionado a seguranca (SCSP).

4.1.1 Framework para a sintese do SCSP

4.1.1.1 Fase 1 — Método para elaboracdo do HAZOP

Para este exemplo de aplicacdo, o HAZOP da unidade de ISOM ja existe, assim
a atividade aqui se resume em organizar a tabela de HAZOP de acordo com a

estrutura indicada na Tabela 1.

4.1.1.2 Fase 2 — Método para elaboracédo dos modelos de acidentes

Considerando a disponibilidade de um registro de histérico de falhas, e apesar
deste possuir dados ausentes/faltantes devido a observabilidade parcial de alguns
eventos criticos e/ou indesejados, a construcdo do modelo pode ser realizada

usando abordagem probabilistica via algoritmo de aprendizagem bayesiana.
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Etapa 1 — Definigéo inicial
e Definicao da planta/processo

A planta/processo a ser considerado é a unidade de ISOM, assim como seus
dispositivos de realizacdo de controle basico (SCBP). Este conjunto é o objeto de

controle para o SCSP.
e Definicdo do time de especialistas:

O time selecionado € constituido por engenheiros de processos, operadores de
processos e engenheiros de seguranca de processos. Este time possui
conhecimento multidisciplinar sobre a planta/processo e sobre as normas de
seguranca de processos em industrias de processos, como as normas (IEC 61511,
2003) e (IEC 61508, 2010).

e Definicdo da documentacédo do projeto:

A documentacao basica foi coletada de (FERDOUS, KHAN, et al., 2013), como
por exemplo, o P&ID da unidade de ISOM da refinaria BP (Figura 48).

e Registros historicos de falhas:

(BAKOLAS e SALEH, 2011) e (FERDOUS, KHAN, et al., 2013), ndo apresentam
explicitamente os registros historicos de falhas. Por outro lado, como a abordagem
deste trabalho endereca a modelagem de acidentes considerando bancos de dados
incompletos ou com dados faltantes, correspondentes aos eventos criticos e/ou
indesejados observados e parcialmente observados, os bancos de dados de
treinamentos BDTar € BDTag, que consideram dados faltantes ou incompletos, foram
obtidos de forma sistematica via procedimentos descritos nos Apéndice A e

Apéndice B deste trabalho.
e Etapa 2 - Aprendizagem da estrutura da arvore de falhas (AF)
Subetapa 2.1 — Montagem do banco de dados de treinamento (BDTar)
As amostras aleatérias de dados completos obtidas via Simulacdo Monte Carlo,
foram obtidas de acordo com o procedimento descrito no Apéndice A.
Adicionalmente, foram gerados artificialmente bancos de dados incompletos com

5%, 10%, 15%, 20%, 25% e 30% de dados faltantes, via algoritmo para remocéo

completamente aleatéria de dados (MCAR) descrito no Apéndice B.

Ainda com base no resultado do estudo de fiabilidade de modelos de acidentes

aprendidos via imputacdo de dados e abordagem bayesiana, considerando bancos
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de dados faltantes, e que € apresentado no Apéndice C deste trabalho, considera-se
neste exemplo de aplicacdo, que o BDTar possui 20% (vinte por cento) de dados

faltantes.

O BDTar resultante possui 1024 linhas por 18 colunas. A Tabela 2 mostra parte
do BDTar (com dados incompletos ou faltantes), usado para aprendizagem da AF.
Nesta tabela, o evento topo (ET) é denominado de HC, e as colunas restantes
correspondem aos eventos iniciadores (IEj) e criticos (EC) como “causas”
observadas ou parcialmente observadas antes da ocorréncia do ET, em qualquer
combinacgéo, como por exemplo: IE2, IEL, IE3, IE5, IE4, IE6, IE7, IE9, IEL0, IE8, EC1
= LAF, EC2 = OFC, EC3 = LICA, EC4 = EFFDT, EC5 = EFFRD, EC6 = OBD e EC7
= EFBD. A descricdo dos IE; e EC; € mostrada na Figura 49.

Figura 49 — Descricéo das “causas” do HC.

Acrénimo Descrigcdo das “causas”

IE1 Falha de alarme 1 de nivel alto de refinado na torre de ISOM
(LAH-1)

IE2 Falha de alarme 2 de nivel alto do refinado na torre de ISOM
(LAH-2)

IE3 Falha na leitura do transmissor de nivel LT

IE4 Alarme de nivel alto 1 ignorado pelo operador

IE5 Alarmes de temperatura ignorados pelo operador

IE6 Falha no fechamento da valvula RV-4

IE7 Falha da bomba de refluxo

IE8 Falha no fechamento das valvulas RV-1,2,3

IE9 Falha na abertura da valvula V-6

IE10 Falha de alarme de nivel alto no tanque de blowdown (LAH-3)

EC1 = LAF Falhas de alarme de nivel (N-1)

EC2 = OFC Falhas na operacéo (N-2)

EC3 = LICA Falhas LICA (N-3)

EC4 = EFFDT | Excesso de alimentacdo da torre ISOM (N—4)

EC5 = EFFRD | Excesso de alimentacdo do tanque de refluxo (N-5)

EC6 = OBD Nivel de refinado acima do nivel maximo permitido dentro do
tanque de blowdown (N-7)

EC7 = EFBD Excesso de alimentacéo do tanque de blowdown (N-6)

Fonte: adaptada de (FERDOUS, KHAN, et al., 2013)

Cada linha ou instancia da matriz mostrada na Tabela 2, contém um valor binario
(ex: 0 / Falso ou 1 / Verdadeiro) para o HC e para cada IE / EC que foi observado.
Entretanto, para os IEs / ECs ou “causas” que nao foram observados em algumas
instancias, os valores contidos no BDTar para estes eventos, ndo contém valores

binarios e sado representados como “NA” (do termo em inglés “Not Available”).
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Tabela 2 — Parte do banco de dados de treinamento com vinte por cento (20%) de dados

faltantes para aprendizagem da arvore de falhas (AF)

EFBD

NA

NA

NA
NA

NA

NA

0OBD

NA
NA

NA

NA

NA
NA

NA

NA

NA

NA

NA

NA
NA

NA

EFFRD

NA

NA

NA

NA

NA

NA

NA

NA

EFFDT

NA

NA

NA

NA

NA

NA

LICA

NA

NA

NA

NA

NA
NA

OFC

NA

NA
NA

NA
NA

NA
NA
NA

NA
NA

NA
NA

NA

NA

NA

NA

LAF

NA

NA

NA
NA

NA

NA

NA
NA

NA

IE8

NA

NA

NA

NA

IE10

NA

NA
NA

NA

NA

NA
NA
NA

NA

NA

1E9

NA
NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

IE7

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA
NA

IE6

NA

NA

NA

NA

NA

NA

1E4

NA

NA

NA

NA

NA

NA

NA

NA

IES

NA

NA

NA

NA

NA

NA

1E3

NA
NA

NA

NA
NA

NA

IE1

NA

NA

NA

NA
NA

NA
NA

NA
NA

NA

1E2

NA

NA

NA

NA

NA

NA
NA

NA
NA

NA

HC

NA
NA

NA

NA

NA

NA

NA

NA

Fonte: proprio autor

Subetapa 2.2 — Imputacéo de Dados

A imputacdo dos dados faltantes do BDTar por valores “plausiveis” é realizada

via algoritmo MICE que pode ser acionado via um software computacional estatistico

R. A versao do software computacional estatistico R utilizada neste trabalho foi a

(com dados

a 3.25. O BDTar

do MICE para R foi
incompletos/faltantes) obtido na subetapa 2.1, é convertido para um arquivo com

3.24 e a versao

formato texto (.txt), para ser importado para o software computacional estatistico R.

O comando para a execuc¢ao da imputacdo de dados tem o seguinte formato:

c¢("pmm’))

impl € mice(BDT af, defaultMethod

Um resumo das informacdes pertinentes a parametrizacdo do processo de

ao, € mostrado na Figura 50.

imputac



Figura 50 — Resumo de informacdes do processo de imputacéo via MICE

> print (impl)

Multiply imputed data set

Call:

mice (data = BDTAF, Defaultmethod = c("pmm"))
Number of multiple imputations: 5

Missing cells per column:

TE IELl IES
206 205 201
EFED
205
Imputation methods:
TE IEl IES

"orm"™ " pmm”

EFBD
"omm"

VisitSequence:

TE

1
EFBD
18

IE1l

PredictorMatrix:

TE
IEZ
IE1l
IE3
IES
IE4
IEG
IE7
IES
IE1OD
IES
LAF
OFC
LICA
EFFDT
EFFRD
OBD
EFBD

[}

e e e e I SR S R S S R S S S S R S

-

e e e e S R e e e e e

fun

e e e i e e =

"orm"™ " pmm”

=

R el = N e T e e e e e e e ]

1

e e e e S R e e e e e =l

IES

fun

e e i i = e

IE4 IEG IE7 IES IE10 IES LAF

202 211 188 204 219 194 2

0e

IE4 IEG IE7 IES IE10 IES LAF

"prm" "prm" "prm™ "prm” "pmm™ "prm” "pmm™ "prm" "p

IE4 IE6 IE7 IES TIE10 IES8 LAF

4 7 g 9 10 11

=
-
=
-
fun
[
-
=
-

[ e e e el e e e
e e e e e e e e e
R s e s =T = = S =S S ey e
R e e D S e
el e e el e e
[ e e e e e N e e e e e
e e e e R S e e e e
R e = e e e e e L e
e e =l e e e e e e

Fonte: préprio autor

12

=

e =T e e R e e e e e e

QFC
240

QFC
"

OFC
13

-

= I e e e =l = N e = B T =

LICA
197

LICA
"prm”

LICA
14

TE IEZ2 IE1 IE3 IE5 IE4 IE6 IE7 IES IE10 IES LAF OFC LICA EFFDT EFFRD OBD EFBD

SR e e el i e

EFFDT
150

EFFDT
"pmm"

EFFDT
15

EFFRD
197

EFFRD
"orm”

EFFRD
le

125

0BD
216

0BD
"pmm”

OBD
17

No processo de imputacdo, sdo geradas 5 amostras de dados contendo valores

estimados para cada dado faltante. Logo, faz-se necessario considerar as 5

amostras de dados para analise das mesmas. A fim de se obter os 5 bancos de

dados completos a partir das 5 amostras geradas, digita-se os comandos abaixo:

BADTAF1 < complete(impl,1)
BADTAF2 < complete(imp1,2)
BADTAF3 < complete(imp1,3)
BADTAF4 < complete(impl,4)
BADTAF5 < complete(impl,5)

A Tabela 3 mostra como exemplo o BDTarz com os dados imputados.
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Tabela 3 — Parte do banco de dados de treinamento (BDT ar3) com dados imputados via

MICE

EFBD

0OBD

EFFRD

EFFDT

LICA

OFC

LAF

IE8

IE10

1E9

IE7

IE6

1E4

IES

1E3

IE1

1E2

HC

Fonte: proprio autor

~

-se inspecionar se nao

De acordo com Buueren e Oudshoom (2011), deve

existem discrepancias entre as distribuicbes dos dados originais (dados que foram

observados) com os dados imputados via MICE no BDTar. O formato do comando

para esta atividade tem o seguinte formato:

stripplot(impl)

Gera-se assim graficos com a distribuicdo de cada variavel do banco de dados

BDTar imputado, conforme mostra a Figura 51. Nestes graficos, os pontos azuis

representam os dados observados e os vermelhos representam os dados que foram

imputados.
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Figura 51 — Distribuigcdes entre dados observados e imputados via MICE

o
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Fonte: proprio autor
Como se pode observar na Figura 51, as distribuicbes entre os dados originais
(pontos azuis) e os dados imputados (pontos vermelhos) sdo semelhantes, néo
existindo discrepancia entre elas. Este fato esta diretamente relacionado com o
método de imputagao selecionado. Neste sentido, o método “PMM” empregado para
imputacao € pertinente a aplicacdo envolvida.
Subetapa 2.3 — Execucéao do algoritmo de aprendizagem Chow e Liu tree

Os 5 bancos de dados de treinamento: BDTAF1, BDTAF2, BDTAF3, BDTAF4 e
BDTAF5, sao utilizados como entradas de dados para a execucdo do algoritmo de

aprendizagem.

O algoritmo de aprendizagem utilizado que é o algoritmo proposto por Chow e
Liu (CHOW e LIU, 1968), basicamente aproxima a distribuicdo de probabilidade de
um conjunto de dados discretos para uma distribuicdo na forma de arvore, onde
todos 0s arcos partem (saem) do né raiz da mesma que é 0 evento topo. A
estrutura ou GAO obtida nesta subetapa é derivada a partir de cada banco de
treinamento, sendo obtidos 5 GAOs. Os 5 GAOs sdo comparados um a um e 0s que
se mostram semelhantes s&o considerados como sendo a arvore de falha (AF)

resultante. O(s) que se mostra(am) discrepante(s) é(sado) desconsiderado(s).

A estrutura ou GAO da AF obtida nesta subetapa é mostrada na Figura 52.
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Figura 52 — GAO da arvore de falhas (AF)

Fonte: proprio autor

e FEtapa 3 — Construcdo do modelo da arvore de falhas (AF)

A estrutura da AF mostrada na Figura 52, € submetida a equipe de especialistas,
que verificam se as relacdes de dependéncia sao pertinentes ou ndo e modificam a
estrutura adicionando e/ou removendo arcos elou IE/EC; até convergir a um
modelo da AF que seja pertinente com a realidade do processo/planta.

Observa-se que a estrutura da rede bayesiana mostrada na Figura 52,
representa uma distribuicdo de probabilidade conjunta na forma de arvore com os
arcos que partem (saem) do HC, que no caso € 0 né raiz, para as “causas’. Esta
estrutura é entdo revista como um diagrama da arvore de falhas (AF), de modo que
0S arcos tém sua orientacdo invertida, ou seja, os mesmos devem ser dirigidos das

“causas” para o HC. A Figura 53 mostra a AF resultante.
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Figura 53 — Arvore de falhas (AF) com os arcos invertidos das causas para o evento topo
(HC)

(ve)
< =

Fonte: préprio autor
e Etapa 4 — Aprendizagem da estrutura da arvore de eventos (AE)
Subetapa 4.1 — Montagem do banco de dados de treinamento (BDTag)

Da mesma forma que o BDTar, considera-se que o banco de dados (BDTag)
possui dados faltantes ou incompletos. Este banco de dados foi obtido a partir dos
procedimentos mostrados nos Apéndice A e Apéndice B, uma vez que nao foram
encontrados registros histéricos de falhas para este exemplo de aplicagéo.

Ainda com base no resultado do estudo de fiabilidade de modelos de acidentes
derivados via imputacdo de dados e abordagem bayesiana, considerando bancos de
dados faltantes (Apéndice C), assume-se neste exemplo de aplicagéo, que 0 BDTag

possui 20% (vinte por cento) de dados faltantes.

O BDTag resultante possui 1024 linhas por 12 colunas. A Tabela 4 mostra parte
do BDTae com dados incompletos ou faltantes para aprendizagem da AE. Nesta
tabela o evento topo é o (HC) e as demais colunas correspondem aos eventos
indesejados (UE;) e consequéncias indesejadas (OE;) observadas ou parcialmente

observadas, apds a ocorréncia do HC, em qualquer combinag&o, como por exemplo:
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OE®6, OE5, OE4, OE3, OE2, OE1, UE5, UE4, UE3, UE2 e UE1 que sao descritos na
Figura 54.

Figura 54 — Descricdo das consequéncias do HC.

Acrénimo Descri¢ao das “consequéncias”
OE1 Nuvem de vapor e explosdo
OE2 Incéndio
OE3 Nuvem de vapor de HC
OE4 Nuvem de vapor de HC sobre unidade ISOM
OE5 Piscina de fogo
OE®6 Piscina de HC
UE1 Aparecimento de nuvem de vapor
UE2 Movimentacdo da nhuvem de vapor
UE3 Ignicéo
UE4 Nuvem de vapor e exploséo (VCE)
UES Apos incéndio e exploséo

Fonte: adaptado de (FERDOUS, KHAN, et al., 2013)

Cada linha ou instancia da matriz mostrada na Tabela 4, contém um valor binario
(ex: 0 / Falso ou 1 / Verdadeiro) para o HC e para cada UE/OE que foi observado.
Para os UEs e OEs que nao foram observados em algumas instancias, os valores
contidos no BDTxg para estes eventos, ndo contém valores binarios disponiveis e

sao representados na Tabela 4 como “NA” (do termo em inglés “Not Available”).
Subetapa 4.2 — Imputacéo de Dados

A imputagéo dos dados faltantes do BDTae por valores plausiveis é feita via
algoritmo de imputacdo multivariada baseada em equacdes encadeadas (MICE). O
BDTae com dados incompletos/faltantes é convertido para um arquivo com formato
texto (.txt) para ser importado para o software de computacdo estatistica R. O

comando para a execucgéo da imputacao de dados tem o seguinte formato:
imp2 < mice(BDTAE, defaultMethod=c(“‘pmm”))

O resumo das informacdes pertinentes a parametrizagdo do processo de

imputacdo € mostrado na Figura 55.
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Tabela 4 — Parte do banco de dados de treinamento com vinte por cento (20%) de dados

faltantes para aprendizagem da arvore de eventos (AE)

UE1

NA

NA

NA

NA

NA

NA

NA

NA

UE2

NA

NA

NA

NA

NA

NA

NA

UE3

NA
NA

NA

NA

NA

NA

NA

NA
NA

NA

NA

UE4

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

NA

UES

NA
NA
NA

NA

NA

NA

NA

NA

NA
NA
NA
NA

NA

NA

NA

OE1
NA

NA

NA
NA
NA

NA

NA

NA

NA

NA

NA

OE2

NA

NA

NA

NA

NA
NA

NA
NA

NA

NA
NA

NA
NA

NA

NA

OE3

NA

NA

NA

NA

NA

NA

NA

NA

OE4

NA

NA

NA

NA

NA

NA

NA
NA

NA

OE5

NA
NA
NA

NA

NA
NA

NA

NA

NA

NA

NA

NA

NA

OE6

NA

NA

NA
NA

NA

HC

NA

NA

NA
NA
NA

NA

NA

Fonte: préprio autor
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Figura 55 — Resumo de informacdes do processo de imputacéo via MICE

> print (imp2)
Multiply imputed data set

Call:
mice (data = BDTAE, Defaultmethod = c("pmm™))
Number of multiple imputations: 5
Missing cells per column:

HC OE6 OE5S OE4 CE3 OEZ CEl UES UE4 UE3 UEZ UEL
204 191 211 214 1%2 225 215 20& 183 157 213 207
Imputation methods:

HC OE6 OE5 OE4 OE3 ORZ OE1l UES UE4 UE3 UEZ UE1l
"prm" "pmm" "pmm" "pmm" "pmm" "prm" "prm" "pom" "pmm" "pmm" "pmm" "pmm"
VisitSequence:

HC OE6 OE5S OE4 CE3 OEZ CEl UES UE4 UE3 UEZ UEL

1 2 3 4 5 6 T a g 10 11 12
PredictorMatrix:

HC OE6 OE5S OE4 CE3 OEZ CEl UES UE4 UE3 UEZ UEL

HC 0 1 1 1 1 1 1 1 1 1 1
OE6
OE5
OE4
OE3
ORZ
OE1l
UES
UE4
UE3
UEZ
UE1l

el e e e
el e e e =
el e e =
el e e =
el e =
R D e e
el = e e
el el e e
O D R e e e
=l el e e
O e e
= e e e el e

Fonte: proprio autor

Neste processo de imputacao, tém-se bancos de dados completos a partir das 5
amostras geradas. Desta forma, deve-se digitar os comandos abaixo:

BDTAE1 < complete(imp2,1)
BDTAE2 < complete(imp2,2)
BDTAE3 < complete(imp2,3)
BDTAE4 < complete(imp2,4)
BDTAES5 < complete(imp2,5)

A Tabela 5 mostra como exemplo, uma parte do BDTAE3 com os dados

imputados.
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Tabela 5 — Parte do banco de dados de treinamento (BDTAE3) com dados imputados via

MICE

OE2

UE1

UE2

UE3

UE4

UE5

OE1

OE3

OE4

OES5

OE6

HC

Fonte: proprio autor

Para inspecionar se existem discrepancias entre as distribuicbes dos dados

observados com os dados imputados, gera-se os graficos com a distribuicdo de cada

| do banco de dados BDTae imputado, conforme mostra a Figura 56. Nestes

variave
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graficos os pontos azuis representam os dados observados e os vermelhos
representam os dados que foram imputados.

Figura 56 — Distribuicdes entre dados observados e imputados via MICE

o | o

o8
o8
og
L
o8
L
LE:]
o8
L

1= & ® ®» o = 2

Fonte: proprio autor
Como se pode observar na Figura 56, as distribuicdes entre os dados originais
(pontos azuis) e os dados imputados (pontos vermelhos) sdo semelhantes, nao
existindo discrepancia entre elas. Este fato esta diretamente relacionado com o
método de imputacao selecionado. Neste sentido, o método “PMM” empregado para
imputacgéo é pertinente a aplicacao envolvida.
Subetapa 4.3 — Execucéao do algoritmo de aprendizagem Chow e Liu tree

Os 5 bancos de dados de treinamento: BDTAEL, BDTAE2, BDTAES3, BDTAE4 e
BDTAES, contendo os dados imputados, sao utilizados como entradas de dados

para a execucgéo do algoritmo de aprendizagem nesta subetapa.

O algoritmo de aprendizagem utilizado neste trabalho é o proposto por Chow e
Liu(CHOW e LIU, 1968). A estrutura ou GAO obtido é derivada a partir de cada
banco de dado de treinamento, sendo obtidos 5 GAOs. Os 5 GAOs sao comparados
um a um e os gque se mostram semelhantes séo considerados como sendo a arvore
de eventos (AE) resultante. O(s) que se mostra(am) discrepante(s) €é(sao)

desconsiderado(s).

A estrutura ou GAO da AF obtida nesta subetapa é mostrada na Figura 57.
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Figura 57 — GAO da arvore de eventos (AE)

Fonte: préprio autor
e Etapa5- Construcdo do modelo da arvore de eventos (AE)

A estrutura da AE mostrada na Figura 57 é submetida a equipe de especialistas
gue verificam se as relacfes de dependéncia séo pertinentes ou nao, e modificam a
estrutura, adicionando e/ou removendo arcos e/ou UE; e OE; até convergir a um

modelo da AE que seja pertinente com a realidade do processo/planta.

Observa-se também, que a estrutura da rede bayesiana mostrada na Figura 57,
representa uma distribuicdo de probabilidade conjunta na forma de &rvore com os
arcos que partem (saem) do HC, que no caso € 0 no raiz, para as consequéncias
indesejadas. Esta estrutura é entdo interpretada, da forma como estq, como o
diagrama da arvore de eventos (AE). Neste exemplo o modelo na Figura 57 é a

arvore de eventos resultante.
e FEtapa 6 — Integracao dos modelos AF e AE

Nesta etapa, procede a integracdo dos modelos de AF e AE. A integracdo
destes modelos é obtida, tendo como elemento comum o evento topo (HC). A Figura
58 mostra o resultado da integragdo dos modelos de AF e AE e representa um

cenario completo de acidente, dado o ET (HC), baseado no diagrama de bowtie. O
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lado esquerdo do HC representa a arvore de falhas (AF) e o lado direito do HC
representa a arvore de eventos (AE).



137

Figura 58 — Modelo de acidente resultante da integracdo dos modelos de AF e de AE.

| AF | AE

-
L
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4.1.1.3 Fase 3 — Integracdo dos modelos de acidentes com HAZOP

As atividades pertinentes a esta fase sdo descritas abaixo e baseadas no

processo ilustrado na Figura 37.
e Obtencao do modelo de acidente para cada evento topo (ET)

Neste exemplo, considera-se apenas 1 evento topo, o HC e o modelo de

acidente considerado é o apresentado na Figura 58 .
e Identificacdo e separagcdo da AF e AE de cada modelo
A identificacdo da AF e da AE também é mostrada na Figura 58.
e Identificacdo de todos os cenarios criticos pertinentes a AF e AE

A Figura 59 mostra os cenarios criticos pertinentes a arvore de falhas (AF). A Figura

60 mostra o0s cenérios criticos pertinentes a arvore de eventos (AE).



Figura 59 — Cenarios criticos pertinentes a AF
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Fonte: proprio autor
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Figura 60 — Cenarios criticos pertinentes a AE
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Fonte: préprio autor
e Identificacdo das barreiras de prevencao e mitigacao

A Figura 61 mostra todas as barreiras de prevencdo para cada cenario critico da
AF. Cada barreira € descrita por uma barra vermelha e representa uma funcao de
seguranca a ser executada pelo SCSP. O endereco associado a cada barreira

aparece acima de cada barreira.

Nesta mesma figura, os conjuntos indicados por retadngulos com bordas

arredondadas e pontilhadas sao formados pelas seguintes barreiras de prevengéao:
(a) BP1.1.2,BP1.2.2 e BP1.3.2;
(b) BP1.4.2 e BP1.5.2;
(c) BP1.4.3, BP1.5.3, BP1.6.5, BP1.7.5, BP1.8.4, BP1.9.4 e BP1.10.4;
(d) BP1.6.4, BP1.7.4, BP1.8.3, BP1.9.3 e BP1.10.3,;
(e) BP1.6.3, BP1.7.3 e BP1.8.2;
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() BP1.9.2 e BP1.10.2; e
(g) BP1.6.2 e BP1.7.2.

As barreiras pertencentes a um conjunto apresentam a mesma funcionalidade.
Neste contexto, considera-se apenas uma barreira para cada conjunto. A Figura 62

mostra o diagrama resultante.
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Figura 61 — Identificacao das barreiras de prevencao
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Fonte: proprio autor



Figura 62 — Identificacdo das barreiras de prevencéo
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A Figura 63 mostra todas as barreiras de mitigacdo para cada cenario critico da
AE. Cada barreira é descrita por uma barra vermelha e representa uma funcdo de
seguranca a ser executada pelo SCSP. O endereco associado a cada barreira
aparece acima de cada barreira. Nesta mesma figura os conjuntos indicados por
retangulos com bordas arredondadas e pontilhadas sado formados pelas seguintes
barreiras de mitigagao:

(a) BM1.1.1, BM1.2.1, BM1.3.1, BM1.4.1, BM1.5.1 e BM1.6.1;
(b) BM1.1.2, BM1.2.2, BM1.3.2 e BM1.4.2;

(c) BM1.1.3, BM1.2.3 € BM1.3.3;

(d) BM1.1.4 e BM1.2.4; e

(e) BM1.5.2 e BM1.6.2,

Figura 63 — Identificacdo das barreiras de mitigagédo
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Fonte: proprio autor
As barreiras pertencentes a um conjunto apresentam a mesma funcionalidade,
ndo sendo necessario repeti-las. Assim, considera-se apenas uma barreira para

cada conjunto.
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A Figura 64 mostra a identificacdo das barreiras de mitigagéo.

Figura 64 — Identificacdo das barreiras de mitigacao
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Cenario 2
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( BM1.3.4 3

_)I_) Cenario 3

. J

(" BM1.4.3 )
Cenério 4

Y v,

é BM1.5.2 BM1.5.3 )
_)I_)< UES )_)I_). Cenario 5

\ J

é BM1.6.3 A
Cenario 6

. J

Fonte: préprio autor

e Modelagem dos cenarios criticos e barreiras em PFS

Com base na Figura 62, a Figura 65 mostra o cenario critico 1 e o seu modelo

em PFS correspondente.
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Figura 65 — Modelo de prevencao do cenério critico 1 em PFS
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Cenario 1
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Fonte: préprio autor

A partir do conceito de refinamentos sucessivos cada atividade associada a
cada barreira de prevencdo € refinada. As Figura 66 e Figura 67 mostram o
refinamento das BP1.1.1 e BP1.1.2. Nas Tabela 6 e Tabela 7, estdo as informacdes

de cada barreira do mesmo cenario.

Figura 66 — Refinamento da BP1.1.1

BP1.1.1

Cenario 1 Q_,[ BP1.1.1 }O

Identlfcar Identificar Identificar Identificar Identificar Agdo
sistema /parte elemento evento “causas” “consequéncias” recomendada
do sistema critico/desvio q

Fonte: préprio autor

Tabela 6 — Informagbes da BP1.1.1

Barreira BP1.1.1

Sistema/parte do

g Torre de isomerizacdo (ISOM)
sistema

Elemento Valvulas de alivio RV-1,2 e 3

Evento critico/
desvio

Falha no fechamento das valvulas
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Causa(s)

Desgaste mecanico ou falha no atuador das mesmas

Consequéncia(s)

Excesso de alimentacéo de refinado no tanque de blowdown

Acdes a) Instalar sensores de posicao (aberta / fechada) nas valvulas
recomendadas b) Diagnosticar e sinalizar falha de posicédo fechada das valvulas
Equipamento(s) g; ﬁ_‘ﬁl

Sensor(es)

a) Chaves fim de curso de vélvula aberta (ZSH-1 / ZSH-2 e ZSH-3)
b) Chaves fim de curso de valvula fechada (ZSL-1/ ZSL-2 e ZSL-3)

Atuador(es)

néo se aplica

Fonte: préprio autor

Figura 67 — Refinamento da BP1.1.2

BP1.1.2

OCar0

Cenario 1

Identlfcar Identificar Identificar Identlfca Identificar
sistema /parte elemento evento e »”
do sistema critico/desvio “causas” consequeéncias

o BP112 }O

Acdo
recomendada
Fonte: proprio autor

Tabela 7 — Informagfes da BP1.1.2

Barreira

BP1.1.2

Sistema/parte do
sistema

Tanque de blowdown

Elemento

Refinado

Evento critico/
desvio

Excesso de alimentacao de refinado

Causa(s)

Falha da barreira de prevencdo BP1.1.1

Consequéncia(s)

Provavel langcamento de vapores de hidrocarboneto na atmosfera

Acdes
recomendadas

a) Instalar trés sensores de nivel alto no tanque de blowdown

b) Diagnosticar e sinalizar alarme de nivel alto no tanque de blowdown, via
algoritmo de votagao “2003”

c) Degenerar a unidade de isomerizacéo de forma controlada

Equipamento(s) ‘8 ﬁ_:SM
Sensor(es) 3 (trés) sensores de nivel

Comandos de “parada” de forma controlada dos elementos da unidade de
Atuador(es)

isomerizacao
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Ainda com base na Figura 62, a Figura 68 ilustra o0 modelo de prevencédo do
cenario critico 2 em PFS. A Figura 69 mostra o refinamento da BP1.2.1 e a Tabela 8,

as informacdes desta barreira.

Figura 68 — Modelo de prevencao do cendrio critico 2 em PFS

BP1.2.1

Cenario 2

N
j..O-.[ BP1.2.1 EFBD ]
5

r_
RETORNO
L

Fonte: proprio autor

Figura 69 — Refinamento da BP1.2.1

BP1.2.1

Cenario 2

s|s|?:r:talf1;::1 Identificar Id:‘:::;c;ar Identificar Identificar Agéo
do sistema elemento critico/desvio “causas” consequéncias recomendada

Fonte: préprio autor

Tabela 8 — Informagfes da BP1.2.1

Barreira BP1.2.1

Sistema/parte do

: Tanque de blowdown
sistema

Elemento Valvula V-6

Evento critico/
desvio

Falha na abertura da valvula V-6

Causa(s) Desgaste mecanico ou falha no atuador da valvula V-6

Consequéncia(s) | Elevagédo do nivel de refinado no tanque

Acdes a) Instalar sensores de posicao (aberta / fechada) na valvula V-6
recomendadas b) Diagnosticar e sinalizar falha de posigéo aberta da valvula V-6
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Equipamento(s) g; ﬁ_‘ﬁl

a) Chave fim de curso de valvula aberta (ZSH-6)

Sensor(es) b) Chave fim de curso de valvula fechada (ZSL-6)

Atuador(es) nao se aplica

A Figura 70 mostra o0 modelo de prevencdo do cenario critico 3 em PFS. A
Figura 71 mostra o refinamento da BP1.3.1 e a Tabela 9, as informacdes desta

barreira.

Figura 70 — Modelo de prevencao do cenario critico 3 em PFS

BP1.3.1

Cenario 3

N
IE10 j"“O"[ BP1.3.1 EFBD]
S

r_
RETORNO
L

Fonte: proprio autor

Figura 71 — Refinamento da BP1.3.1

BP1.3.1

Cenario 3

5|5|:’:r:2f_1;::15 Identificar Id::;:,?t?r Identificar Identificar Agédo
do sistema elemento critico/desvio “causas” “consequéncias” recomendada

Fonte: préprio autor

Tabela 9 — Informagbes da BP1.3.1

Barreira BP1.3.1

Sistema/parte do

. Tanque de blowdown
sistema

Elemento Sensor de nivel de refinado no tanque de blowdown

Evento critico/

desvio Falha de alarme de nivel alto de refinado no tanque de blowdown
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a) Falha do instrumento (sensor)
Causa(s) b) Erro na calibragédo do instrumento
¢) Falha na alimentacdo do instrumento

Consequéncia(s) | Elevacao do nivel de refinado no tanque

a) Instalar trés sensores de nivel alto de refinado no tanque

Acoes b) Diagnosticar e sinalizar alarme de nivel alto via algoritmo de votacdo
recomendadas “ »
2003
Equipamento(s) ‘23 ﬁ—llf/l
Sensor(es) 3 (trés) sensores de nivel
Atuador(es) ndo se aplica

A Figura 72 ilustra o diagrama de barreiras do cenario critico 4, e a Figura 73
ilustra 0 modelo de prevencdo do mesmo cenario em PFS. As Figura 74, Figura 75 e
Figura 76, mostram o refinamento de BP1.4.1, BP1.4.2 e BP1.4.3, respectivamente;

e as Tabela 10, Tabela 11 e Tabela 12, as informacdes de cada barreira.

Figura 72 — Diagramas de barreiras do cendrio critico 4

BP1.4.1 BP1.4.2 BP1.4.3

ollcYici¥e

Cenario 4

Fonte: proprio autor

Figura 73 — Modelo de prevencao do cenério critico 4 em PFS

j"o'{ BP1.4.1 EFFRD BP1.4.2 OBD j-.o-{ BP1.4.3 ]—-o-{ ]
RE[ORNO

REI'ORNO

REI'ORNO j(—

Fonte: préprio autor



Figura 74 — Refinamento da BP1.4.1

BP1.4.1

P —)—(9

Cenario 4

Identlfcar \dentificar
sistema /parte Iglzrr::::; evento Identificar "
do sistema critico/desvio causas ¢

Fonte: proprio autor

Tabela 10 — Informagdes da BP1.4.1

o BP141 }O

Identificar

onsequéncias”
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Agdo

recomendad

=)

Barreira

BP1.4.1

Sistema/parte do
sistema

Tanque de refluxo

Elemento

Valvula de alivio RV-4

Evento critico/
desvio

operador(es)

Falha no fechamento da valvula RV-4 e falta de sinalizacdo para o(s)

Causa(s)

Desgaste mecéanico ou falha no atuador da véalvula

RV-4

Consequéncia(s)

Excesso de alimentacao de refinado do tanque de refluxo

Acdes a) Instalar sensores de posicao (aberta / fechada) na valvula RV-4
recomendadas b) Diagnosticar e sinalizar falha de posi¢éo fechada da vélvula RV-4
Equipamento(s a) SIS
quip (s) b) 1M
Sensor(es) a) Chave fim de curso de valvula aberta (ZSH-4)
b) Chave fim de curso de vélvula fechada (ZSL-4)
Atuador(es) nao se aplica

Figura 75 — Refinamento da BP1.4.2

BP1.4.2

E—-)—(9

Cenario 4

Identlfcar \dentificar
do 5|stema critico/desvio causas <

Fonte: préprio autor

o BP142 }O

Identificar
onsequéncias”

Agdo
recomendad

=)




152

Tabela 11 — Informacdes da BP1.4.2

Barreira

BP1.4.2

Sistema/parte do
sistema

Tanque de blowdown

Elemento

Refinado

Evento critico/
desvio

Excesso de alimentacdo de refinado no tanque de refluxo e falta de sinalizacéo
para o(s) operador(es).

Causa(s)

Falha da barreira de prevencdo BP1.4.1

Consequéncia(s)

Nivel de refinado acima do nivel maximo permitido dentro do tanque de
blowdown

a) Instalar trés sensores de nivel alto de refinado no tanque

Acbes . ) o . : ; ~
recomendadas b) gggg,(,)stwar e sinalizar alarme de nivel alto via algoritmo de votagéo
Equipamento(s a) SIS

quip (s) b) IHM
Sensor(es) 03 (trés) sensores de nivel denominados de LSH1, LSH2 e LSH3.
Atuador(es) nao se aplica

Figura 76 — Refinamento da BP1.4.3

BP1.4.3

E—L) ()

Cenario 4

Identlfcar Identificar Identificar
sistema /parte evento
elemento N
do sistema critico/desvio

o BP143 }O
Identlfca]o_)[ Identificar
causas “consequéncias”

Fonte: préprio autor

Agdo
recomendada

Tabela 12 — Informagdes da BP1.4.3

Barreira

BP1.4.3

Sistema/parte do
sistema

Tanque de blowdown

Elemento

Refinado

Evento critico/
desvio

Nivel de refinado acima do nivel maximo permitido dentro do tanque de
blowdown

Causa(s)

Falha da barreira de prevencdo BP1.4.2

Consequéncia(s)

Provéavel langcamento de vapores de hidrocarboneto na atmosfera

Acdes
recomendadas

a) Instalar trés sensores de nivel alto do tanque de blowdown
b) Diagnosticar e sinalizar alarme de nivel alto via algoritmo de votacéo
“2003".




153

c) Degenerar de forma controlada a unidade de ISOM.

Equipamento(s a) SIS

e ) b) IHM

Sensor(es) 03 (trés) sensores de nivel denominados de LSHH1, LSHH2 e LSHHS3.
Atuador(es) Comandos de “parada” de forma controlada dos elementos da unidade de

isomerizacao

A Figura 77 mostra o modelo de prevencédo do cenario critico 5 em PFS. A Figura

78 mostra o refinamento da BP1.5.1 e a Tabela 13 as informacfes desta barreira.

Figura 77 — Modelo de prevencao do cenério critico 5 em PFS

BP1.5.1

Cenario 5

IE7 j"“O"[ BPL5.1 -I[EFFRD ]
RErc-RN-::-

Fonte: préprio autor

Figura 78 — Refinamento da BP1.5.1

BP1.5.1

Cenario 5

o BP151 PO

5|5|t‘|’:r:tal1;;Z:1g Identificar Id::;:ﬁar Identificar Identificar Agéo
do sistema elemento criticoldesvio “causas” “consequéncias” recomendada

Fonte: préprio autor

Tabela 13 — Informacgdes da BP1.5.1

Barreira

BP1.5.1

Sistema/parte do
sistema

Tanque de refluxo

Elemento

Bomba de refluxo

Evento critico/
desvio

Falha da bomba de refluxo

Causa(s)

a) Falha no sistema de alimentacao elétrica do motor-bomba
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b) Falha mecénica

Consequéncia(s) | Excesso de alimentacéo do tanque de refluxo
Acdes a) Instalar sensores na bomba
recomendadas b) Diagnosticar e sinalizar falha da bomba de refluxo
Equipamento(s a) SIS

auip ®) b) IHM
Sensor(es) Sensor de falha da bomba
Atuador(es) nao se aplica

A Figura 79 ilustra o diagrama de barreiras do cenario critico 6, e a Figura 80
ilustra 0 modelo de prevencdo do mesmo cenéario em PFS. As Figura 81, Figura 82,
Figura 83 e Figura 84 mostram os refinamentos de BP1.6.1, BP1.6.2, BP1.6.3 e
BP1.6.4, respectivamente, e as Tabela 14, Tabela 15, Tabela 16 e Tabela 17 as

informacgdes relacionadas a cada barreira.

Figura 79 — Diagrama de barreiras do cenario critico 6

BP1.6.1 BP1.6.2 BP1.6.3 BP1.6.4

OxiOn x O xCax®

Cenario 6

Fonte: préprio autor

Figura 80 — Modelo de prevengéo do cenatrio critico 6 em PFS

BP1.6.1 BP1.6.2 uca j..o.{ BPL6.3 EFFDT :]-.O-{ BP1.6.4 QBD
RETORNO
REroRNo
RFIORNO

RHORNO

Fonte: préprio autor

Figura 81 — Refinamento da BP1.6.1

BP1.6.1

P —)—)
Cenario 6
“o{_BP1.61 PO

Idenilfcar Identificar Identificar Identificar Identificar Acéo
sistema /parte elemento evento “causas” “consequéncias” recomendada
do sistema critico/desvio
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Fonte: préprio autor

Tabela 14 — Informacdes da BP1.6.1

Barreira

BP1.6.1

Sistema/parte do
sistema

Torre de isomerizagéo (ISOM)

Elemento

Sensor 1 de nivel alto de refinado na torre de isomerizagéo

Evento critico/
desvio

Falha do sensor 1

Causa(s)

a) Falha do instrumento (sensor 1)
b) Erro na calibragédo do instrumento 1
¢) Falha na alimentacdo do instrumento 1

Consequéncia(s)

Falha de alarme de nivel

a) Diagnosticar e sinalizar falha do sensor 1

Acoes b) Diagnosticar e sinalizar erro de calibragcédo do sensor 1
recomendadas . . o . =
c) Diagnosticar e sinalizar falha na alimentagéo do sensor 1
Equipamento(s a) SIS
quip (s) b) 1M
Sensor(es) néo se aplica
Atuador(es) nao se aplica

Figura 82 — Refinamento da BP1.6.2

BP1.6.2

O—CrbE—0—E

Cenario 6

Idenilfcar Identificar
sistema /parte I;Z::-:t?) evento Identificar  Identificar
do sistema critico/desvio “causas” consequéncias

o BP162 PO

Agédo
recomendada
Fonte: préprio autor

Tabela 15 — Informagdes da BP1.6.2

Barreira

BP1.6.2

Sistema/parte do
sistema

Torre de isomerizagdo (ISOM)

Elemento

Sensor de nivel alto de refinado na torre de isomerizacéo

Evento critico/
desvio

Falha de alarme de nivel alto

Causa(s)

Falha da barreira de prevencdo BP1.6.1

Consequéncia(s)

Falhas LICA

Acdes

Fechar automaticamente a valvula de alimentacéo de refinado na torre ISOM
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recomendadas
Equipamento(s a) SIS
quip (s) b) IHM
Sensor(es) néo se aplica
Atuador(es) Atuador da valvula de alimentacéo de refinado na torre ISOM

Figura 83 — Refinamento da BP1.6.3.

BP1.6.3

EO—)—E-+E—@

Cenario 6

Idenllfcar Identificar dentificar Identificar Identificar
sistema /parte elemento evento “causas” “consequéncias”
do sistema critico/desvio a

o BP1.63 PO

Agdo
recomendada
Fonte: proprio autor

Tabela 16 — Informagdes da BP1.6.3

Barreira

BP1.6.3

Sistema/parte do
sistema

Torre de isomerizagdo (ISOM)

Elemento

Sensor de nivel alto de refinado na torre de isomerizacéo

Evento critico/
desvio

Falhas LICA

Causa(s)

Falha da barreira de prevencdo BP1.6.2

Consequéncia(s)

Excesso de alimentacdo na torre de ISOM

Acoes Degenerar de forma controlada a torre de ISOM
recomendadas
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) ndo se aplica
Atuador(es) Comandos de “parada” de forma controlada da torre de isomerizagao (ISOM)
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Figura 84 — Refinamento da BP1.6.4

BP1.6.4

EO—)—E—Ebe

Cenario 6

Idenilfcar Identificar Identificar Identificar Identificar
sistema /parte elemento evento i 1 " "
do sistema critico/desvio causas consequeéncias

"o BP164 PO

Agdo
recomendada
Fonte: proprio autor

Tabela 17 — Informagdes da BP1.6.4.

Barreira

BP1.6.4

Sistema/parte do
sistema

Torre de isomerizagdo (ISOM)

Elemento

Refinado

Evento critico/
desvio

Excesso de alimentacdo da torre de ISOM

Causa(s)

Falha da barreira de prevencdo BP1.6.3

Consequéncia(s)

Nivel de refinado acima do nivel maximo permitido dentro do tanque de
blowdown

fe%%ﬁendadas Degenerar de forma controlada a unidade de isomeriza¢do
Equipamento(s a) SIS
P © b) IHM
Sensor(es) néo se aplica
Atuador(es) Comandos de “parada” de forma controlada dos elementos da unidade de

isomerizacdo

A Figura 85 mostra o modelo de prevencdo do cenério critico 7. A Figura 86

mostra o refinamento da BP1.7.1 e a Tabela 18 as informacdes desta barreira.
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Figura 85 — Modelo de prevencao do cenério critico 7 em PFS

BP1.7.1

Cenario 7
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IE2 j—.o-.[ BP1.7.1 LAF ]
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[ RETORNO

Fonte: proprio autor

Figura 86 — Refinamento da BP1.7.1

BP1.7.1

Cenario 7

of{ BP1.7.1 O

5|5|:’:r221;;::13 Identificar Id::;::.;ar Identificar Identificar Agdo
do sistema elemento criticoldesvio causas consequéncias recomendada

Fonte: proprio autor

Tabela 18 — Informagdes da BP1.7.1

Barreira

BP1.7.1

Sistema/parte do
sistema

Torre de isomerizagdo (ISOM)

Elemento

Sensor 2 de nivel alto de refinado na torre de isomerizacao

Evento critico/
desvio

Falha do sensor 2

Causa(s)

a) Falha do instrumento (sensor 2)
b) Erro na calibra¢é@o do instrumento 2
¢) Falha na alimentacdo do instrumento 2

Consequéncia(s)

Falha de alarme de nivel

a) Diagnosticar e sinalizar falha do sensor 2

Acoes b) Diagnosticar e sinalizar erro de calibragcéo do sensor 2
recomendadas . . oo . ~
c) Diagnosticar e sinalizar falha na alimentag&o do sensor 2
Equipamento(s a) SIS
auip ) b) IHM

Sensor(es)

ndo se aplica

Atuador(es)

nao se aplica
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A Figura 87 mostra o modelo de prevencao do cenario critico 8 em PFS. A Figura
88 mostra o refinamento da BP1.8.1 e a Tabela 19 as informacdes desta barreira.

Figura 87 — Modelo de prevencao do cendrio critico 8 em PFS

BP1.8.1

Cenario 8
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IE3 j—»o-{ BP1.8.1 um]
S

I,_
RETORNO
L

Fonte: préprio autor

Figura 88 — Refinamento da BP1.8.1

BP1.8.1

Cenario 8

3|5|:’:r:21;;::15 Identificar Id::;:;c;ar Identificar Identificar Agdo
do sistema elemento critico/desvio causas consequéncias recomendada

Fonte: préprio autor

Tabela 19 — Informacdes da BP1.8.1

Barreira BP1.8.1

Sistema/parte do

. Torre de isomerizacdo (ISOM)
sistema

Elemento Transmisor de nivel (LT-1)

Evento critico/

) Falha na leitura do transmissor de nivel (LT-1)
desvio

a) Erro na calibracéo do transmisor

Causa(s) b) Falha no sistema de alimentacao elétrica do transmissor

Consequéncia(s) | Falhas LICA

a) Diagnosticar e sinalizar erro na calibragdo do transmisor

b) Diagnosticar e sinalizar falha no sistema de alimentacdo elétrica do
transmisor

¢) Fechar automaticamente a véalvula de alimentacao de refinado na torre
de ISOM

Acles
recomendadas
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Equipamento(s a) SIS
P © b) IHM
Sensor(es) Transmisor de nivel (LT-1)
Atuador(es) Atuador da vélvula de alimentag&o de refinado na torre ISOM

A Figura 89 mostra o modelo de prevencdo do cendrio critico 9 em PFS. As
Figura 90 e Figura 91 mostram os refinamentos de BP1.9.1 e BP1.9.2,

respectivamente e as Tabela 20 e Tabela 21 as informacdes relacionadas a cada

barreira.
Figura 89 — Modelo de prevencao do cenario critico 9 em PFS
BP1.9.1 BP1.9.2
Cenario 9
N
I-.O-.l BP1.9.1 I-»()-—l BP1.9.2 EFFDT j
s
RI:TGRNO
s
RETORNO
-
Fonte: préprio autor
Figura 90 — Refinamento da BP1.9.1
BP1.9.1
Cenario 9

Identlfcar Identificar Identificar Identificar \dentificar Agdo
sistema /parte elemento evento “causas” “consequéncias” recomendada
do sistema critico/desvio q

Fonte: proprio autor
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Tabela 20 — Informacdes da BP1.9.1

Barreira

BP1.9.1

Sistema/parte do
sistema

Sala de controle da unidade de isomerizacdo

Elemento

Sensor 1 de nivel alto de refinado na torre de isomerizagéo

Evento critico/
desvio

Alarme de nivel alto 1 ignorado pelo operador

Causa(s)

a) Falta de gestéo de riscos
b) Falta de treinamento do(s) operador(es)

Consequéncia(s)

Falhas na operacéo da unidade de isomerizacéo

a) Fechar automaticamente a valvula de alimentacdo da torre de ISOM

Acdes b) Planejar e implementar um sistema de gestéo de riscos
recomendadas c) Planejar e implementar treinamentos de operacdo da unidade de
isomerizacao e riscos
Equipamento(s a) SIS
quip (s) b) 1M
Sensor(es) Sensor 1 de nivel na torre de isomerizacao
Atuador(es) Atuador da valvula de alimentacéo de refinado na torre ISOM

Figura 91 — Refinamento da BP1.9.2

BP1.9.2

Cenario 9

Identlfcar Identificar
sistema /parte ';Z:::-:ti evento Identificar | Identificar
do sistema critico/desvio causas consequéncias

o{ BP19.2 pO

Agdo
recomendada
Fonte: préprio autor

Tabela 21 — Informacgdes da BP1.9.2

Barreira

BP1.9.2

Sistema/parte do
sistema

Sala de controle da unidade de isomerizacao

Elemento

Nivel de refinado na torre

Evento critico/
desvio

Falhas na operacéo da unidade de isomerizacédo

Causa(s)

Falha da barreira de prevencdo BP1.9.1

Consequéncia(s)

Excesso de alimentacdo da torre de ISOM

Acdes
recomendadas

Fechar automaticamente a valvula de alimentacédo de refinado na torre de ISOM
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Equipamento(s a) SIS
e ) b) IHM
Sensor(es) nao se aplica
Atuador(es) Atuador da véalvula de alimentacéo de refinado na torre ISOM

A Figura 92 mostra o modelo de prevengdo do cenario critico 10 em PFS. A
Figura 93 mostra o refinamento da BP1.10.1 e a Tabela 22 as informacdes desta

barreira.

Figura 92 — Modelo de prevencao do cenéario critico 10 em PFS

BP1.10.1

Cenario 10

N
j"“O"[ BP1.10.1 OFC ]
S

[ RETORNO

Fonte: préprio autor

Figura 93 — Refinamento da BP1.10.1

BP1.10.1

Cenario 10

3|5|:’:r:21;;::15 Identificar Id::;:;?r Identificar Identificar Agéo
do sistema elemento critico/desvio causas consequéncias recomendada

Fonte: préprio autor

Tabela 22 — Informacdes da BP1.10.1

Barreira BP1.10.1

Sistema/parte do

. Sala de controle da unidade de isomerizacdo
sistema

Elemento Sensor de temperatura de refinado dentro da torre de isomerizacao

Alarme de temperatura alta de refinado dentro da torre de ISOM ignorada pelo

Evento critico/
operador
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desvio

a) Falha na gestéo de riscos

Causa(s) b) Falta de treinamento do(s) operador(es)

Consequéncia(s) | Falhas na operagdo da unidade de isomerizagéo

a) Fechar automaticamente a valvula de alimentacdo da torre de ISOM
b) Abrir valvula inferior da torre de ISOM para reducdo do nivel e
temperatura

Acdes . S
c) Ligar bomba inferior
recomendadas . . : ~ .
d) Planejar e implementar um sistema de gestéo de riscos
e) Planejar e implementar treinamentos de operacdo da unidade de
isomerizacao e riscos
Equipamento(s a) SIS
quip (s) b) IHM
Atuador(es) a) Atuador da valvula de alimentacgéo de refinado na torre ISOM

b) Atuador da valvula inferior da torre de ISOM
c) Contator de partida/parada da bomba inferior

Ainda na atividade de modelagem dos cenérios criticos e barreiras em PFS e
com base na Figura 64, sdo mostrados a seguir, o0s modelos de mitigacdo dos

cenarios criticos 1 a 6; dado o mesmo evento topo (HC).

A Figura 94 ilustra o diagrama de barreiras do cenario critico 1, e a Figura 95 o
modelo de mitigacdo do mesmo cendrio em PFS. A seguir, as Figura 96 a Figura 100
mostram os refinamentos de BM1.1.1 a BM1.1.5 respectivamente, e as Tabela 23 a
Tabela 27, as informacdes relacionadas a cada barreira do mesmo cenario.

Figura 94 — Diagrama de barreiras do cenario critico 1

BM1.1.1 BM1.1.2 BM1.1.3 BM1.1.4 BM1.1.5

Cenario 1

Fonte: préprio autor

Figura 95 — Modelo de mitiga(;ﬁo do cenatrio critico 1 em PFS

N
BML11 UEL }.0{ BML12 uE2 j_.o..[ BM1L13 uEe ]_.0{ BM1.1.4 }’0{ vEa ]"0‘{ BMLLS on]
s
RETORNO
nnunuu
mmwo
HFTOKND

[RUDRNU

Fonte: proprio autor
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Figura 96 — Refinamento da BM1.1.1

BM1.1.1

Cenario 1

[s

Identificar

\dentficar Identificar
istema /parte evento
elemento
do sistema critico/desvio

Identlfcar Identificar Acgédo
“causas” “consequéncias” recomendada

Fonte: préprio autor

Tabela 23 — Informacdes da BM1.1.1

Barreira

BM1.1.1

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

Tanque de blowdown

Evento critico/
desvio

Langcamento de hidrocarboneto altamente inflamavel

Causa(s)

Falha da barreira de prevencdo BP1.4.3

Consequéncia(s)

Formacao de nuvem de vapor de hidrocarboneto altamente inflamavel

Acbes
recomendadas

a) Instalacdo de um sistema para queima dos gases de hidrocarbonetos na
chaminé do tanque de blowdown (flare system) ou

b) Instalar sensores de deteccdo de gés hidrocarboneto

c) Diagnosticar e sinalizar alarme de presenca de gas na chaminé do
tanque de blowdown via algoritmo de votagéo “2003”

Equipamento(s a) SIS

quip (s) b) IHM
Sensor(es) 03 (trés) sensores de gas
Atuador(es) nao se aplica

Figura 97 — Refinamento da BM1.1.2

BM1.1.2

Cenario 1

[s

o BM1.1.2 O

Identificar

Identificar Identificar Identificar Identificar Acdo
istema /parte elemento evento “causas” “consequéncias” recomendada
do sistema critico/desvio q

Fonte: préprio autor
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Tabela 24 — Informacdes da BM1.1.2

Barreira

BM1.1.2

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

Tanque de blowdown

Evento critico/
desvio

Formacdo de nuvem de vapor de hidrocarboneto altamente inflamavel

Causa(s)

Falha na barreira BM1.1.1

Consequéncia(s)

Movimentacdo da nuvem de vapor

Acdes a) Alarmar sinal de evacuacgéo da unidade de isomerizagéo
recomendadas b) Alarmar sinal para acionamento da brigada de incéndio
Equipamento(s a) SIS

auip ) b) IHM
Sensor(es) nao se aplica
Atuador(es) a) Buzina para alarme sonoro de evacuagéo da unidade de ISOM;

b) Buzina para alarme de socorro

Figura 98 — Refinamento da BM1.1.3

BM1.1.3

Cenario 1

[s

Identificar |dentificar Identificar
istema /parte evento
elemento
do sistema critico/desvio

Identlfcar Identificar Acéo
“causas” “consequéncias” recomendada

Fonte: préprio autor

Tabela 25 — Informacdes da BM1.1.3

Barreira

BM1.1.3

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

nao se aplica

Evento critico/
desvio

Movimentacéo de nuvem de vapor

Causa(s)

Falha da barreira BM1.1.2

Consequéncia(s)

Movimentacédo da nuvem de vapor para local com provavel fonte de ignigao

Acdes a) Degenerar de forma controlada os equipamentos das unidades
recomendadas proximas a unidade de isomerizagao
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) nao se aplica
Atuador(es) Comandos via SIS para outros PES responsaveis pela degeneracgéo controlada

dos equipamentos das unidades proximas a unidade de isomerizacao
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Figura 99 — Refinamento da BM1.1.4

BM1.1.4

Cenario 1

[s

Identificar

\dentficar Identificar
istema /parte evento
elemento
do sistema critico/desvio

Identlfcar Identificar Acgédo
“causas” “consequéncias” recomendada

Fonte: préprio autor

Tabela 26 — Informacdes da BM1.1.4

Barreira

BM1.1.4

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

nao se aplica

Evento critico/
desvio

Ignicao

Causa(s)

Falha da BM1.1.3

Consequéncia(s)

Nuvem de vapor e exploséo (VCE) provocado por fonte de igni¢éo

Acdes a) Impedir entrada e/ou circulagdo de caminhfes / carros na area de
recomendadas isomerizacao

Equipamento(s) a) IHM

Sensor(es) Cameras

Atuador(es) nao se aplica

Figura 100 — Refinamento da BM1.1.5

BM1.1.5

Cenario 1

[s

Identificar |dentificar Identificar
istema /parte evento
elemento
do sistema critico/desvio

Identlfcar Identificar Acéo
“causas” “consequéncias” recomendada

Fonte: préprio autor
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Barreira

BM1.1.5

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

ndo se aplica

Evento critico/
desvio

Nuvem de vapor e explosao (VCE) provocado por fonte de ignicdo

Causa(s)

Falha da barreira BM1.1.4

Consequéncia(s)

Nuvem de vapor e explosao

Acdes
recomendadas

a) Combater incéndio;
b) Evacuar pessoas para local seguro;

Equipamento(s)

Equipamentos de combate a incéndio

Sensor(es)

nao se aplica

Atuador(es)

nao se aplica

A Figura 101 ilustra o modelo de mitigacdo do cenario critico 2. A Figura 102

ilustra o refinamento da BM1.2.5 e a Tabela 28 as informac¢des desta barreira.

Figura 101 — Modelo de mitigacdo do cenario critico 2 em PFS

BM1.2.5

Cenario 2

N
UE4 j-»O-{ BM1.2.5 OE2 ]
5

[ RETORNO

Fonte: préprio autor
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Figura 102 — Refinamento da BM1.2.5

BM1.2.5

Cenario 2

o BWM.25 }O

5|5|?:r:21;;::1 Identificar Id::;:;:;ar Identificar Identificar Agéo
do sistema elemento critico/desvio causas consequéncias recomendada

Fonte: préprio autor

Tabela 28 — Informacdes da BM1.2.5

Barreira

BM1.2.5

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

nao se aplica

Evento critico/
desvio

Nuvem de vapor e explosdo (VCE) provocado por fonte de igni¢éo

Causa(s)

Falha da barreira BM1.1.4

Consequéncia(s)

Incéndio

Acbes
recomendadas

a) Combater incéndio;
b) Evacuar pessoas para local seguro;

Equipamento(s)

Equipamentos de combate a incéndio

Sensor(es)

nao se aplica

Atuador(es)

nao se aplica

Fonte: préprio autor

A Figura 103 ilustra 0 modelo de mitigacdo do cenario critico 3 em PFS. A Figura

104 ilustra o refinamento da BM1.3.4 e a Tabela 29 as informacdes desta barreira.
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Figura 103 — Modelo de mitigacéo do cenario critico 3 em PFS

BM1.3.4

Cenario 3

N
UE3 j—ro-{ BM1.3.4 OE3 ]
S

BM1.3.4

Cenario 3

I,_
RETORNO
L

Fonte: préprio autor

Figura 104 — Refinamento da BM1.3.4

o BM1.3.4 }O

s|s|?:r:talf1;::1 Identificar Id:‘:::;c;ar Identificar Identificar Agéo
do sistema elemento critico/desvio “causas” consequéncias recomendada

Fonte: préprio autor

Tabela 29 — Informagdes da BM1.3.4

Barreira

BM1.3.4

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

nao se aplica

Evento critico/
desvio

Ignicao

Causa(s)

Falha da barreira BM1.1.3

Consequéncia(s)

Nuvem de vapor de hidrocarboneto

a) Instalar cameras;
AcBes b) !mpedir enNtrada elou circulacdo de caminhdes / carros na éarea de
recomendadas ISomerizacao . . . R
c) Degenerar de forma controlada os equipamentos de unidades vizinhas a
unidade de ISOM
i a) SIS
Equipamento(s) b) IHM
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Sensor(es) Cameras

Comandos via SIS para outros PES responsaveis pela degeneragéo controlada

Atuador(es) : . > R . - o
dos equipamentos das unidades préximas a unidade de isomerizagéo

A Figura 105 ilustra 0 modelo de mitigacéo do cenario critico 4 em PFS. A Figura

106 ilustra o refinamento de BM1.4.3 e a Tabela 30 as informacdes desta barreira.

Figura 105 — Modelo de mitigacdo do cenario critico 4 em PFS

BM1.4.3

Cenario 4

N
UE2 j-.O-.[ BM1.4.3 OFE4 j
S

I,_
RETORNO
L

Fonte: proprio autor

Figura 106 — Refinamento da BM1.4.3

BM1.4.3

Cenario 4

5|5|t|’:r:ta”;;::1 Identificar Id::;::.;ar Identificar Identificar Agdo
do sistema elemento critico/desvio “causas” “consequéncias’ recomendada

Fonte: préprio autor

Tabela 30 — Informacdes da BM1.4.3

Barreira BM1.4.3

Sistema/parte do

: Unidade de isomerizacao
sistema

Elemento nao se aplica

Evento critico/

desvio Movimentacao de nuvem de vapor de hidrocarboneto (HC) altamente inflamavel
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Causa(s) Falha da barreira BM1.1.2

Consequéncia(s) | Nuvem de vapor de HC sobre unidade de ISOM

Acoes ~ . .
Degeneracéo de forma controlada dos equipamentos da unidade de ISOM.

recomendadas

Equipamento(s a) SIS

auip ®) b) IHM

Sensor(es) Cameras

Atuador(es) Comandos de “parada” de forma controlada dos elementos da unidade de
isomerizacao

A Figura 107 ilustra o modelo de mitigacdo do cenario critico 5 em PFS. As
Figura 108 e Figura 109 ilustram os refinamentos das BM1.5.2 e BM1.5.3,
respectivamente e as Tabela 31 e Tabela 32 as informacdes relacionadas a cada

barreira.

Figura 107 — Modelo de mitigacdo do cenario critico 5 em PFS

BM1.5.2 BM1.5.3

Cendrio 5

N
M BM1.5.2 M BM1.5.3 OES j
S
REn::-RN-::-

-
RETORNO
C

Fonte: préprio autor
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BM1.5.2

Cenario 5

Identlfcar ifi
do sistema critico/desvio causas consequéncias

.o BM152 O

Identificar
evento Identificar

Fonte: préprio autor

Tabela 31 — Informacdes da BM1.5.2

Agdo
recomendad
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Barreira

BM1.5.2

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

nao se aplica

Evento critico/
desvio

Formacao de nuvem de vapor de hidrocarboneto altamente inflamavel

Causa(s)

Falha na barreira BM1.1.1

Consequéncia(s)

Incéndio e exploséo

Acbes a) Alarmar sinal de evacuagéo da unidade de isomerizagao
recomendadas b) Alarmar sinal para acionamento da brigada de incéndio
Equipamento(s a) SIS

auip ©) b) IHM
Sensor(es) nao se aplica
Atuador(es) a) Buzina para alarme sonoro de evacuagéo da unidade de ISOM;

b) Buzina para alarme de socorro

Figura 109 — Refinamento da BM1.5.3

BM1.5.3

Cenario 5

Identlfcar ifi
sistema /parte I;er::-:ti I‘?:ant::ac:” “consequéncias” recomendad
do sistema critico/desvio q

o BM1.53 }O_

Identificar
evento Identificar

Fonte: proprio autor

Agdo

=)
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Tabela 32 — Informacdes da BM1.5.3

Barreira

BM1.5.3

Sistema/parte do
sistema

Unidade de Isomerizagéo

Elemento

ndo se aplica

Evento critico/
desvio

Incéndio e exploséo

Causa(s)

Falha da barreira BM1.5.2

Consequéncia(s)

Piscina de fogo

Acdes a) Alarmar sinal de evacuacgéo da unidade de isomerizagéo
recomendadas b) Alarmar sinal para acionamento da brigada de incéndio
Equipamento(s a) SIS

auip ) b) IHM
Sensor(es) nao se aplica
Atuador(es) a) Buzina para alarme sonoro de evacuagéo da unidade de ISOM;

b) Buzina para alarme de socorro

A Figura 110 ilustra o0 modelo de mitigacdo do cenario critico 6 em PFS. A Figura

111 ilustra o refinamento da BM1.6.3 e a Tabela 33 as informacdes desta barreira.

Figura 110 — Modelo de mitigacdo do cenario critico 6 em PFS

BM1.6.3

Cendrio 6

N
UES j"“O'{ BM1.6.3 OE6 ]
S

[ RETORNO

Fonte: préprio autor
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Figura 111 — Refinamento da BM1.6.3

BM1.6.3

Cenario 6

5|5|?:r:21;;::1 Identificar Id::;:;:;ar Identificar Identificar Agéo
do sistema elemento critico/desvio causas consequéncias recomendada

Fonte: préprio autor

Tabela 33 — Informacdes da BM1.6.3

Barreira BM1.6.3

Sistema/parte do

. Unidade de Isomerizagéo
sistema

Elemento nao se aplica

Evento critico/ o 5
Incéndio e exploséo

desvio

Causa(s) Falha da barreira BM1.5.2

Consequéncia(s) | Piscina de Hidrocarboneto

Acbes a) Alarmar sinal de evacuagéo da unidade de isomerizagao
recomendadas b) Alarmar sinal para acionamento da brigada de incéndio
Equipamento(s) g; |S|_I|f/|

Sensor(es) nao se aplica

a) Buzina para alarme sonoro de evacuac¢do da unidade de ISOM,;

Atuador(es) b) Buzina para alarme de socorro

e Preenchimento da Tabela de HAZOP

Nesta atividade, as informacgdes das barreiras de prevencgao e mitigacao, obtidas
para todos os cenarios criticos modelados, sdo utilizadas para o preenchimento da
Tabela de HAZOP. Os resultados desta etapa, ou seja, as Tabelas de HAZOP sé&o

mostradas no Apéndice E deste trabalho.

4.1.1.4 Fase 4 — Geracao dos algoritmos de defesa de prevencéo e

mitigacado de falhas criticas

O cenario completo deste acidente para o evento topo HC (hidrocarboneto

altamente inflamével) é representado via diagrama de barreiras na Figura 62
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(diagrama de barreiras de prevencdo) e na Figura 64 (diagrama de barreiras de
mitigagao).

A aplicacdo do procedimento proposto é apresentada abaixo.

Passo 1: Considerando a AF do cenario completo, listar os modelos em PFS de
todos os cenarios criticos com as respectivas barreiras. Na Figura 112 é ilustrado
como exemplo, o diagrama de barreiras de prevencao para o cenario critico 4 e na

Figura 113 é ilustrado o grafo PFS correspondente.

Figura 112 — Diagrama de barreiras de prevengao para o cenario critico 4

BP1.4.1 BP1.4.2 BP1.4.3

OuiCapCa O

Fonte: préprio autor

Figura 113 — Cenétrio critico 4 em PFS

j-.o-{ BP1.4.1 EFFRD BP1.4.2 0BD j-.o-{ BP1.4.3 :]-.0-{ ]
r_RETORNO
)

RETORN

IFRETC‘.'RNC‘.'](—

Fonte: préprio autor
Passo 2: Para cada barreira de prevencao, representada no modelo em PFS
como uma atividade, detalhar o algoritmo de defesa para tratamento dos eventos
iniciadores/criticos usando um modelo MFG. As acdes a serem executadas pelas

barreiras de prevencao sdo baseadas no HAZOP (ver Apéndice E).

Para exemplificar este passo, no caso do cenario critico 4, os modelos em MFG
resultantes para as barreiras de prevencdo: BP1.4.1, BP1.4.2 e BP1.4.3 séao

ilustrados nas Figura 114, Figura 115 e Figura 116, respectivamente.
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Figura 114 — Modelo MFG da barreira de prevengéao BP1.4.1

| ALARME DEFALHA |
| NO FECHAMENTO |
| DAVALVULARV-4 !
IE6 oo ’J IE6
‘ IEG ‘ | BP1.4.1 ?‘ Sucesso? | EFFRD
Alarme de Aty

falha da RV-24
reconhecido

RETORNO b—‘

IE6
Fonte: préprio autor

Figura 115 — Modelo MFG da barreira de prevencéo BP1.4.2

| ALARMEDENIVEL |
i ALTO NO TANQUE i
EFFRD L_"‘EF_L_l_”_"j’ ________ ! EFFRD

o | o
EFFRD ‘ | BP1.4.2 T‘ ‘ Sucesso?l OBD

Alarme de Aty
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: |
RETORNO b—‘

EFFRD

Fonte: proprio autor

Figura 116 — Modelo MFG da barreira de prevencédo BP1.4.3

i DEGENERAR TORRE |
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BD 0OBD
OBD | BP1.4.3 r‘ Sucesso? | HC
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; |
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Fonte: proprio autor
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As transicbes temporizadas At;, At, e Ats, ilustradas nos grafos acima,
correspondem ao atraso de tempo tolerdvel de execucdo das barreiras BP1.4.1,
BP1.4.2 e BP1.4.3, respectivamente. Este tempo esta associado com os tempos de

resposta dos dispositivos de atuacao.

Passo 3: Construir o modelo PFS correspondente a deteccéo e diagndstico de cada
evento iniciador/critico relacionado com o cenario critico de prevencao considerado.
No caso do cenario critico 4 ilustrado na Figura 113, o evento iniciador é
denominado de IE6 e os eventos criticos sdo: EFFRD e OBD. As Figura 117, Figura

118 e Figura 119, ilustram os modelos PFS correspondentes.

Figura 117 — Modelo PFS de deteccao e diagndstico do evento iniciador IE6
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Fonte: préprio autor
Figura 118 — Modelo PFS de deteccao e diagndstico do evento critico EFFRD
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Fonte: préprio autor
Figura 119 — Modelo PFS de deteccao e diagndstico do evento critico OBD
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Fonte: préprio autor

Passo 4: Refinar a atividade de deteccgéo e filtragem de sinais espurios de cada
evento iniciador/critico, em um modelo MFG correspondente. Os sensores a serem
considerados para cada evento iniciador, critico e/ou indesejado, sdo baseados no
HAZOP (ver Apéndice E). As Figura 120, Figura 121 e Figura 122 ilustram o0s

modelos MFGs correspondentes.
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Figura 120 — Modelo MFG — deteccéo e filtragem de sinais espurios — IE6
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Figura 121 — Modelo MFG — deteccao e filtragem de sinais espurios - EFFRD
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Figura 122 — Modelo MFG — deteccéo e filtragem de sinais espurios - OBD
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Cada modelo MFG representa o0 modelo de um diagnosticador local exigido para
cada evento iniciador/critico que possa surgir durante a operacdo de uma planta de
um SCr. Desta forma assegura-se a propriedade de diagnosticabilidade
segura(PAOLI e LAFORTUNE, 2005), que exige a existéncia de um diagnosticador
local para cada evento critico do sistema. A deteccéo e diagndstico de cada evento
iniciador/critico, representado nos modelos acima, considera a existéncia de trés
sensores redundantes, a fim de aumentar a confiabilidade geral do sistema de
controle. O algoritmo de diagnostico representado, corresponde a légica de votacéo
2003 (do termo inglés 2 out of 3), ou seja, se pelo menos dois sensores indicarem
nivel alto, a saida é considerada como sendo de nivel alto, caso contrario, a saida é
considerada como sendo de nivel baixo. As transicdes temporizadas At;, At; e Ats,
correspondem ao tempo de atraso maximo para a detec¢do do evento critico pelo
diagnosticador local. Este tempo esta associado com os tempos de atraso dos

dispositivos de sensoriamento.

Passo 5: Integrar os modelos MFG de deteccdo e filtragem de eventos
iniciadores/criticos com os modelos MFG correspondentes ao tratamento destes

eventos via barreiras de segurancga. As Figura 123, Figura 124 e Figura 125, ilustram
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os grafos MFG correspondentes a deteccéo, filtragem e tratamento dos eventos IE6,
EFFRD e OBD, respectivamente.

Figura 123 — Grafo MFG de deteccao, filtragem e tratamento do evento IE6
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Figura 124 — Grafo MFG de deteccao, filtragem e tratamento do evento EFFRD
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Figura 125 — Grafo MFG de detecgao, filtragem e tratamento do evento OBD
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Passo 6: Verificar as propriedades de seguranca e vivacidade de cada grafo de

detecc¢do, diagnoéstico e tratamento dos eventos.

Neste exemplo, as propriedades de seguranca e vivacidade dos modelos foram
verificadas com uso da ferramenta PIPE v.4.5'®. A Figura 126 apresenta como
exemplo a verificacdo do modelo MFG do processo de deteccdo, diagndstico e

tratamento do evento |E6.

'8 http://pipe2.sourceforge.net/. Acesso em 23/12/2016
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Figura 126 — Verificacdo das propriedades do modelo MFG de detecc¢éo, diagndstico e
tratamento do evento iniciador IE6
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Passo 7 — Integrar os modelos de deteccéo, filtragem e tratamento de cada
evento pertinente aos cenarios criticos. Neste exemplo, o algoritmo de defesa de

prevencao da falha critica HC derivado do cenario critico 4 € ilustrado na Figura 130.

Passo 8 - Verificar as propriedades de seguranca e vivacidade do modelo
resultante. Neste exemplo, as propriedades foram verificadas com o uso da
ferramenta PIPE v.4.5. A Figura 127 mostra um exemplo da verificagdo do modelo
MFG sendo conduzida no PIPE.
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Figura 127 — Verificacdo das propriedades de seguranca e vivacidade do modelo derivado
do cenério critico 4
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Passos 9 a 16 - Considerando agora a AE do cenéario completo, modelou-se em
PFS todos os cenarios criticos representados por diagramas de barreiras. Na Figura
128, por exemplo, é ilustrado o diagrama de barreiras de mitigacdo para o cenario
critico 1 e na Figura 129 é ilustrado o modelo em PFS correspondente.

Figura 128 — Diagrama de barreiras de mitigagéo para o cenario critico 1
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Figura 129 - Mitigagéo do cenério critico 1 em PFS
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Desenvolveu-se a modelagem dos algoritmos de defesa de prevencgéo da falha
critica, para cada um dos modelos de mitigacdo do cenarios criticos 1 a 6, obtendo-
se como resultado o algoritmo de defesa de mitigacdo da falha critica HC. Na Figura
131 tem-se como exemplo o modelo MFG referente ao algoritmo de defesa de

mitigacao da falha critica HC derivado do cenario critico 1.

Os modelos MFG resultantes que representam os algoritmos de defesa de
prevencao e mitigacdo da falha critica HC, podem ser convertidos para um programa
de controle numa linguagem IEC 61131-3 (ex: Sequential Function Chart (SFC),

Ladder Diagram (LD)), para controladores programéaveis de seguranca (SIS).
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Figura 130 — Algoritmo de defesa para a prevenc¢éo da falha critica HC derivado do cenério critico 4

LSH3 LSH2 LSH1

N 5152 Al LSHLLSHS2Z A2
)
/ s1 2 /’ LsH1 2
: (51:5; +5,.55+5.53) (LSH1.LSH2 + LSH2.LSH3 + LSHL.LSH3)
5 s2.53 EI6 5 d LSH2.LSH3 EFFRD
o
— sz 53 F—>
| el [ upe S P
51.53 LSH1.LSH3
s1 53 LSH1 LSH3
at At2
INicio wicio
. -
{ALARMEDEFAIA |
| HOFECHAMENTO L
| DAVALVULARVE !
IE6 Lerroza e IE6|
wicio EFFRD Alarme nivel OK EFFRD 08D Degeneraglo ok
Falha EFFRD Falba oeraz [
ar,/ P41 ‘arme e nivel o, 142
alto reconhecido Tome ISOM.
degenerada
RETORNO EFFRD
RETORNO

Fonte: préprio autor

LSHH3 LSHH2 LSHH1

LSHH1.LSHH2

/
e
=TT
—

alha
BP1A3

08D

as
LSHH1 LSHH2
(LSHH1.LSHH2 + LSHH2.LSHH3 + LSHH1.LSHH3)
LSHH2.LSHH3 080
LSHH2 LSHH3
LSHH1.LSHH3
LSHH1 LSHH3
as
INicio
L

Figura 131 — Algoritmo de defesa para a mitigacao da falha critica HC derivado do cenério critico 1
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E importante ressaltar, que antes de elaborar os algoritmos de defesa (IEC
61131-3), € recomendavel também verificar a propriedade de reiniciabilidade dos
modelos resultantes(SQUILLANTE JR, 2011). Esta propriedade pode ser verificada
com o uso da ferramenta HPSIM*®. A Figura 132 ilustra o uso do HPSim para a
verificagéo da propriedade de reiniciabilidade para o modelo de deteccéo, filtragem e

tratamento de eventos criticos para a prevencdo do cenario critico 4.

Figura 132 — Verificacdo da propriedade de reiniciabilidade do modelo de prevencao do
cendrio critico 4

Fonte: proprio autor

' http://www.winpesim.de/default.html, acessado em 23/12/2016.
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4.2 DISCUSSAO DOS RESULTADOS

O framework proposto para a sintese de SCSP foi aplicado em dois exemplos de

aplicacao investigados da literatura.

O primeiro exemplo de aplicacéo € descrito neste capitulo e trata de um cenario
de acidente ocorrido na unidade de isomerizacdo (ISOM) da refinaria da British
Petroleum (BP), na cidade do Texas nos Estados Unidos. O cenario refere-se ao
incéndio seguido de explosédo que ocorreu durante a repartida da unidade de ISOM
da refinaria e os dados foram obtidos de (BAKOLAS e SALEH, 2011) e (FERDOUS,
KHAN, et al., 2013).

O segundo exemplo de aplicagdo que esta descrito no Apéndice D deste
trabalho, trata de um cenario de acidente que ocorreu num sistema de carregamento
de hidrocarbonetos na forma liquida, em um caminh&o tanque. O cenario refere-se
ao incéndio e explosao do caminhéo tanque e os dados foram obtidos do trabalho de
(BADREDDINE e BEN AMOR, 2013).

Os bancos de dados de treinamentos BDTar € BDTag, para os dois exemplos de
aplicacdo, consideram dados faltantes ou incompletos, e foram obtidos de forma
sistematica realizando-se o0s procedimentos descritos nos Apéndices A e B.
Adicionalmente, os bancos de dados BDTar € BDTag, apresentam cada um, 20%
(vinte por cento) de dados faltantes. Esta porcentagem foi adotada neste trabalho,
com base no resultado do estudo de fiabilidade de construcéo artificial de modelos
de acidentes baseado em duas abordagens probabilisticas: (i) imputacdo de dados e
(i) aprendizagem de estrutura de redes Bayesianas e que é apresentado com

maiores detalhes no Apéndice C.

Nos casos onde a porcentagem de dados faltantes, em bancos de dados de
treinamento, for maior que 20%, a fiabilidade dos modelos de acidentes construidos
nao € garantida. Neste contexto € sugerida a utilizacdo de uma abordagem baseada
em restricbes, e nesse caso, serd necessario incluir o conhecimento de
especialistas; uma vez que os modelos seréao utilizados para tomadas de decistes
na elaboracao e implementacdo de estratégias de prevencao e mitigacao de eventos

e falhas criticas.

Um dos resultados obtidos com a aplicagdo do framework proposto, sao

modelos de acidentes obtidos a partir de bancos de dados com dados faltantes
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gerados de forma artificial. Os dois modelos de acidentes mostrados nas Figura 58
para o exemplo 1 e Figura 152 para o exemplo 2, foram comparados com O0s
respectivos diagramas de bowtie obtidos da literatura, para cada exemplo de
aplicacdo, e os resultados foram positivos, mostrando que o0s modelos sé&o

equivalentes.

Adicionalmente, com a aplicacdo do framework, os seguintes resultados foram

obtidos:

(a) Identificacdo das barreiras de prevencao e mitigacdo de falhas criticas. Desta
forma fica claro como os diagramas de barreiras podem ser usados como
ferramenta para a gestdo da seguranca da planta / processo, conforme
previsto em (DUIJM, 2009),

(b) Desenvolvimento de modelos baseados na formalizacdo da rede de Petri,
para descricdo de cenarios criticos, considerando a existéncia de barreiras de
prevencdo e mitigacdo. A técnica PFS permite a modelagem de sistemas
segundo uma abordagem hierarquica, com base em refinamentos sucessivos,
para construgdo de modelos funcionais de forma progressiva e estruturada,
de tal forma que as propriedades dos modelos obtidos que descrevem o
comportamento dinamico desses sistemas podem ser verificadas e validadas

utilizando ferramentas computacionais adequadas(PESSOA, 2015).

(c) Considerando que cada barreira corresponde a uma atividade no PFS,
composta por uma sequéncia de subatividades que utilizam recursos
humanos e fisicos, ao refinarmos estas, obtém-se as informacbes
necessarias para o preenchimento da tabela de HAZOP obedecendo a
critérios da norma (IEC 61882, 2003).

(d) Sistematizacédo da integracdo dos modelos de acidentes com o HAZOP para
identificar todos os eventos criticos que precederam a ocorréncia do evento
topo (ET) e eventos indesejados que sucederam a ocorréncia do ET, desta
forma, a rastreabilidade dos eventos durante a dindmica do acidente é
incorporada ao HAZOP, permitindo que o principio de defesa em
profundidade e a propriedade de diagnosticabilidade segura sejam
considerados no projetos de SCSP.

(e) Modelagem de algoritmos de defesa de prevencdo e mitigacdo de falhas

criticas. Os modelos obtidos sdo consistentes com o principio de defesa em
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profundidade e com a propriedade de diagnosticabilidade segura. As
propriedades de vivacidade e seguranga podem ser verificadas e os modelos
podem ser convertidos de forma isomorfica para programas em linguagem de
programacdo (IEC 61508, 2010) e implementados em dispositivos de

realizacéo de controle em SIS.

A fase 3 do framework, ndo substitue a técnica classica de identificacdo de
riscos (ex: HAZOP), ao contréario, os resultados obtidos a partir dessa etapa deverao
ser integrados com as técnicas classicas; corroborando nas atividades pertinentes a
primeira etapa do ciclo de projeto de sistemas de controle relacionados a seguranca
(IEC 61508, 2010) (IEC 61511, 2003); pois consideram além dos eventos criticos
definidos por especialistas — durante a atividade de HAZOP, a relacdo entre os
eventos previamente conhecidos pelos especialistas com 0s eventos parcialmente
observados, tornando o processo de identificacdo e analise de riscos 0 mais proximo

da realidade.

De forma geral, pode-se concluir a partir da verificagdo do framework com base
em dois exemplos de aplicacdo, que a metodologia proposta atende aos objetivos
descritos no inicio deste trabalho. Entretanto, vale ressaltar que alguns pontos ainda

nao foram resolvidos:

(@) O framework proposto para a sintese do SCSP - via abordagem
probabilistica, ndo considera fatores gerenciais e/ou corporativos como
causas do ET, sendo estes fatores, de extrema relevancia para a ocorréncia

dos chamados “acidentes patogénicos”.

(b) O estudo de fiabilidade de construcéao artificial de modelos de acidentes,
considerando a natureza dos bancos de dados com dados incompletos, ndo
considerou outros mecanismos de auséncia de dados, como por exemplo,
MAR e NMAR.

(c) O estudo de fiabilidade de construgédo artificial de modelos de acidentes,
considerando técnicas de imputacdo de dados, ndo considerou a técnica de
aprendizagem de parametros das redes Bayesianas, sendo esta abordagem

fundamental para a andlise quantitativa de riscos.
(d) O framework proposto ndo aborda a questdo de gestdo e manutenabilidade

das barreiras de seguranca, sendo esta questao fundamental para se garantir
niveis de seguranca definidos na concepc¢édo de SCSP.
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5 CONCLUSOES

Este trabalho apresenta uma metodologia para o projeto de sistemas de controle
baseados no conceito de seguranca funcional nas industrias de processos, definindo
sua arquitetura de controle, uma extensdo da classificagdo de barreiras de
seguranca com foco no uso de barreiras reativas, e um framework para a sintese do
SCSP baseado em modelos de acidentes que descrevem a evolucdo de eventos

criticos “observados” e “parcialmente observados”.
A arquitetura do SCSP endereca:
(i) o conceito de sistema seguro(HOLLNAGEL, 2007) integrando as abordagens

de prevencao e mitigacdo de eventos iniciadores, criticos e/ou indesejados;
(i) a aderéncia as normas de seguranca (IEC 61508, 2010) e (IEC 61511, 2003);

(i) a aderéncia ao principio de defesa em profundidade, permitindo que
mecanismos de defesa de prevencdo e mitigacdo sejam definidos e
executados por médulos de controle do SCSP. Os mecanismos de defesa de
prevencao e mitigacdo considerados neste trabalho, sdo baseados num novo
sistema de barreiras denominadas de reativas, e que consideram a
substituicdo da atuacdo humana pela tecnologia (SIS), tendo cada barreira,
autonomia suficiente para realizar as funcbes de seguranca (ex: deteccao,
diagndstico e a¢éo), contra 0s eventos iniciadores, criticos e/ou indesejados;

e

(iv) a aderéncia a propriedade de diagnosticabilidade segura, pois considera 0s
dispositivos de sensoriamento para cada modulo de controle (ex: prevencao,
mitigacdo e supervisao) do SCSP, assim como, dispositivos de
sensoriamento do SCBP; necessarios a deteccdo e diagnéstico de todos os
eventos iniciadores, criticos e/ou indesejados que séo identificados, usando a

abordagem de modelos de acidentes.

O framework para a sintese do SCSP, endereca:

(i) sistemética para a elaboracédo da Tabela de HAZOP a partir da elicitagdo de
especialistas,

(i) descricdo de processos de evolugdo de eventos criticos e/ou indesejados, a
partir de modelos de acidentes obtidos via bancos de dados incompletos ou
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com dados faltantes, permitindo a rastreabilidade e diagnosticabilidade de
todos os eventos iniciadores e criticos precedentes a falha critica, assim
como, todos 0s eventos e consequéncias indesejadas ap0s a ocorréncia da
falha critica, se os mecanismos de defesa de prevencdo falharem. A
descricdo de processos de evolucdo destes eventos € aderente a propriedade

de diagnosticabilidade segura; e

(iii) integracdo de modelos de acidentes gerados, com as técnicas classicas de
identificacdo e analise de riscos (ex. HAZOP). As técnicas usadas para gerar
este framework foram: (a) imputacdo de dados, (b) aprendizagem de
estruturas de redes Bayesianas, (c) método de bowtie, e (d) PFS para a
sistematizacdo dos métodos propostos, e para a representacdo em alto nivel
de cenarios de acidentes, utilizados para a descri¢cao de atividades e recursos

a serem consideradas no estudo de HAZOP, e

(iv)ia modelagem, verificacdo e validacdo de algoritmos de defesa para a
prevencdo e mitigacdo de falhas criticas (ET), dado um cenario critico. Os
algoritmos desenvolvidos podem posteriormente ser convertidos para
programas de controle de seguranca em qualquer linguagem de programacéo
prescrita pela IEC61131-3 em consonancia com a IEC61508/IEC61511.

As ferramentas como Hugin Educational®, UnBBayes, MICE e plataforma
computacional R, também sdo consideradas para analise, implementacdo e
validacdo do método.

A solucao proposta:
() trata a questdo de acidentes patogénicos(BAKOLAS e SALEH, 2011), que de
acordo com a analise de relatérios de investigacdo de acidentes, apontam

para eventos criticos e/ou indesejaveis ndo observados ou ocultos, durante o

processo de evolugao destes eventos;

(i) prop6e uma mudanca de paradigma no desenvolvimento de requisitos para
projetos de sistemas de controle relacionados a seguranca, pois considera em
seus requisitos, modelos de acidentes que descrevem de forma estruturada o
processo de evolucdo de eventos criticos e/ou indesejados, estando em
consonancia com a propriedade de diagnosticabilidade segura(PAOLI e
LAFORTUNE, 2005);
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(iii) prop6e um novo método para modelagem de acidentes utilizando a técnica
de bowtie. O método utiliza abordagem probabilistica e considera bancos de
dados reais encontrados nas industrias de processos. Estes bancos de dados
sdo incompletos, ou com dados faltantes(LAKSHMINARAYAN, HARP e
SAMAD, 1999); que neste trabalho, enderecam eventos iniciadores, criticos
e/ou indesejados parcialmente observados, durante o processo de evolugéo
destes eventos. Adicionalmente, no Apéndice C deste relatdrio, € apresentada
uma sintese do estudo de fiabilidade de modelos de acidentes aprendidos via
imputacdo multipla de dados e abordagem bayesiana, considerando bancos
de dados incompletos ou com dados faltantes. Os resultados pertinentes a

este estudo podem ser encontrados no proprio apéndice.

(ivyjum modelo que descreve o acidente, dado um risco (ex: falha critica),
permitindo identificar, de forma bem definida, as barreiras de prevencao e
mitigacdo dos eventos criticos/indesejados, a partir de um formalismo
denominado diagrama de barreiras(DUIJM, 2009). Estes diagramas podem
ser utilizados como ferramentas para a gestdo da seguranca dos mecanismos
de defesas da planta/processo e que sdo aderentes ao ciclo de vida de
projetos de sistemas relacionados a seguranca(lEC 61508, 2010)(IEC 61511,
2003).

(v) um método para modelagem dos algoritmos de defesa de prevencdo e
mitigacdo de falhas criticas, dado um determinado cenario critico, usando a
metodologia PFS/MFG (ver Anexo A).

(vi) O uso do formalismo de diagramas de barreiras, permitiu desenhar um
processo de degeneracédo que sera tratado localmente, por cada mecanismo
de defesa (ex: barreira de prevencado/mitigacdo); diminuindo o dano do
processo todo. Espera-se que com este processo de degeneracédo controlada,
os danos do processo sejam minimizados, abreviando o periodo necessario

para a regeneracao de cada parte do processo/planta.
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5.1 TRABALHOS FUTUROS

(@) Uma sistematica para integracdo de modelos de acidentes obtidos
artificialmente, com causas de natureza gerencial e/ou organizacional —
obtidos a partir de relatorios de acidentes, permitindo integrar o sistema de
barreiras reativas, propostas neste trabalho, com outros sistemas de barreiras
propostos por Sklet (2006), convergindo para a uma arquitetura de
colaboracdo considerando diferentes sistemas de barreiras, concebendo

sistemas de seguranca mais eficazes.

(b) Estender o estudo de fiabilidade de construcdo artificial de modelos de
acidentes, considerando a natureza intrinseca de bancos de dados com
dados incompletos, a partir de outros mecanismos de auséncia de dados,
como por exemplo, MAR e NMAR.

(c) Estender o estudo de fiabilidade de construcdo artificial de modelos de
acidentes, via técnicas de imputacdo de dados, considerando as técnicas de
aprendizagem de parametros de redes Bayesianas, permitindo a realizacao

de analises quantitativas de riscos a partir de bancos de dados incompletos.

(d) Elaborar uma sisteméatica para a gestdo e manutenabilidade da seguranca
funcional a partir dos diagramas de barreiras de seguranca gerados, a fim de
garantir niveis de seguranca pertinentes e que foram definidos na concepc¢éo
de SCSP.

(e) Dado o processo de degeneracdo local, representado via diagrama de
barreiras e modelo PFS correspondente, elaborar uma sistematica para: (i)
avaliar qualitativamente os riscos a partir do conhecimento da quantidade de
energia despendida no processo de degeneracédo controlada, e (ii) medir a
guantidade de energia necessaria para regenerar cada parte da
planta/processo, como ferramenta para a gestdo e manutenabilidade do
SCSP. Uma possibilidade a ser investigada seria a aplicagdo de diagrama

bonds-graph neste contexto de problema.
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ANEXO A — METODOLOGIA PFS/MFG

Neste anexo, sdo apresentados os fundamentos da técnica de modelagem de
sistemas discretos Mark Flow Graph (MFG) e os fundamentos da metodologia
PFS/MFG.

A.1 FUNDAMENTOS DO MFG

O Mark Flow Graph (MFG) (MIYAGI, 2007) €& uma rede
interpretada(PETERSON, 1981) derivada das redes de Petri, desenvolvida para a
modelagem e controle de SEDs. O MFG é composto basicamente pelos seguintes

elementos estruturais ilustrados na Figura 133:
a) a transicao que indica a ocorréncia de eventos;
b) o0 box que representa as pré e pés-condi¢des;
C) 0 arco orientado que estabelece uma relagcdo causal entre o evento e a
condicéao;
d) amarca que indica a manutengdo de uma condicao;

e) as portas que habilitam ou inibem a ocorréncia dos eventos;

f) arco de sinal de saida que envia um sinal binario do box para 0s
dispositivos externos do grafo, e € representado por uma linha que conecta
estes dois elementos. Quando houver uma marca neste box, o sinal é “17;

quando nao houver, é “0”.

Figura 133 — Elementos bésicos do MFG

—
| .
transicao box arco orientado hox e marca
elemento
externo
porta habilitadora portainibidora arco de saida de sinal
etransicdo etransicdo e box

Fonte: (MIYAGI, 2007)

No processo de modelagem, 0s boxes representam as condi¢cbes, estados ou

operacdes associadas aos dispositivos, e as transicses representam a mudanca
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dos estados. O comportamento dinamico do sistema que esta sendo modelado, é
indicado pela evolugcdo das marcas no grafo, de acordo com uma regra predefinida
de disparo das transicdes e que correspondem ao fluxo de informacbes no
sistema real.

Para representar a interface do modelo do sistema com os dispositivos externos (ex:
sensores, atuadores) do sistema real, existem dois elementos estruturais: 0S arcos
de sinal de saida e as portas habilitadoras / inibidoras. No caso das portas, ainda
h& uma classificacdo em portas externas ou internas, dependendo da natureza do
sinal de origem.

Quando o conceito de tempo é considerado na manutencdo de estados e na
ocorréncia de eventos, como no caso de muitos sistemas reais, 0S seguintes

elementos sao introduzidos no MFG:

e Box temporizado: quando uma marca aparece neste tipo de box, a
transicdo conectada em sua saida fica disparavel somente apds decorrido

um intervalo de tempo (At), vide Figura 134a.

e Transicdo temporizada: uma vez que todas as condicdes de disparo
estejam satisfeitas, esta transicao sO dispara apds decorrido um intervalo
de tempo (At), vide Figura 134b. Se durante este tempo, uma das condi¢des
deixa de ser satisfeita, a contagem do tempo é anulada. Sera reiniciada

somente apos todas as condicBes estarem novamente satisfeitas.

Figura 134 — MFG com conceito de tempo

(At) (At)

[]

(a) Boxtemporizado (b) Transicdo temporizada

Fonte: (MIYAGI, 2007)
A.2 FUNDAMENTOS DA METODOLOGIA PFS/IMFG

A metodologia PFS/MFG consiste na representacao de um modelo conceitual do
sistema, via grafos Production Flow Schema (PFS), e o seu detalhamento por meio
dos grafos MFG(ARAKAKI, J.; MIYAGI, P.E.; VILLANI, E.; BASTIDAS-GUSTIN, G.D;
MIYAGI, M.M.; KISIL, M., 1998). Todos os elementos que podem ser utilizados para
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a criacdo de um modelo PFS ja foram ilustrados na Figura 23, sendo eles: (a)
atividade, representada pelo bloco com colchetes e com indicagdo de um nome
descritivo desta atividade; (b) elemento distribuidor representado pela
circunferéncia, e; (c) arco (fluxo de materiais e/ou informacdes) representado pela
seta entre um elemento distribuidor e uma atividade ou entre uma

atividade e um elemento distribuidor.

De acordo com a metodologia, os elementos do grafo PFS sédo entéo
detalhados. Este detalhamento pode gerar subgrafos totalmente em PFS, ou
subgrafos em MFG ou subgrafos hibridos (PFS/MFG) com alguns elementos em
PFS e outros em MFG (vide Figura 135)(ARAKAKI, J.; MIYAGI, P.E.; VILLANI, E,;
BASTIDAS-GUSTIN, G.D; MIYAGI, M.M.; KISIL, M., 1998).

O detalhamento para a implementacdo pratica de sinais com o meio externo
(atuadores, sensores, dispositivos de monitoracdo ou de comando) é
necessariamente via grafos MFG.

De uma forma sistematica a metodologia consiste nos seguintes passos:

Passo 1 — Defina um modelo PFS para cada processo a ser modelado.

Passo 2 — Refine o0 processo por meio de um conjunto de atividades associadas

as funcdes que necessitam serem realizadas.

Passo 3 — Refine cada fungdo em um conjunto de subatividades de acordo com
as operacoes pertinentes.

Passo 4 — Represente 0S recursos necessarios para execucdo das atividades.
Passo 5 — Estabeleca a comunicacdo com o0s elementos externos por meio de

arcos de sinal de saida e portas externas habilitadoras e inibidoras que se

comunicam com os elementos finais do sistema de controle.



Figura 135 — Exemplo de um grafo PFS/MFG
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Fonte: (ARAKAKI, J.; MIYAGI, P.E.; VILLANI, E.; BASTIDAS-GUSTIN, G.D; MIYAGI,

M.M.; KISIL, M., 1998)
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APENDICE A — ELABORACAO DE BANCOS DE DADOS BDTAF E
BDTAE

Neste apéndice é proposto um procedimento probabilistico para obtencdo dos
bancos de dados de treinamentos BDTar € BDTag a partir dos diagramas de bowtie.
Estes bancos de dados sdo utilizados nos exemplos de aplicacdo 1 e 2. Os bancos
de dados BDTar € BDTag, possuem cada um, 20% de dados faltantes; enderegando
0s eventos criticos e/ou indesejados parcialmente observados. A Figura 136 mostra o

procedimento.

Figura 136 — Procedimento para obtencdo dos bancos de dados de treinamentos BDTAF e
BDTAE

r=-® Passo 1: Obter diagrama de Bowtie e as
probabilidades condicionais

'

:-l——— Passo 2: Separar a AF e a AE do diagrama
r--» de Bowtie

«--4 Passo 3: Elaborar a rede Bayesiana da AF
L--» eda AE

4-:‘ Passo 4: Executar o algoritmo de simulagéo

Maonte Carlo para cada rede Bayesiana
elaborada no passo 3

i Passo 5: Executar algoritmo MCAR para
“""1 cada amostra de dados obtida no passo 4.

Fonte: préprio autor

No passo 1, obteve-se o diagrama de bowtie e o conjunto de probabilidades
condicionais entre os n6s do diagrama, a partir dos trabalhos de(FERDOUS, KHAN,
et al., 2013) para o exemplo de aplicacédo 1 e (BADREDDINE e BEN AMOR, 2013)
para o exemplo de aplicagéo 2.

No passo 2, os diagramas de arvore de falha (AF) e arvore de eventos (AE),
contidos no diagrama de Bowtie, foram separados.

No passo 3, elaborou-se as redes bayesianas da AF e da AE, com base nos
diagramas de AF e AE e nas probabilidades condicionais entre os nés dos mesmos.

A elaboracdo das redes bayesianas foi realizada por meio da ferramenta
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computacional Hugin Educational®. Cada rede Bayesiana foi salva como um arquivo

com extensdo (.net) que € compativel com a ferramenta UnBBayes.

No passo 4, executou-se 0 algoritmo de simulacdo Monte Carlo (recurso
disponivel da ferramenta UnBBayes) para gerar amostras aleatorias de dados,
baseadas na probabilidade conjunta das redes bayesianas. O algoritmo foi
executado duas vezes, sendo que, na primeira vez foram consideradas como
entrada de dados, a rede bayesiana da AF, e na segunda vez, a rede bayesiana da
AE. Desta forma, foram obtidas duas amostras de dados aleatorios com dados
completos; uma para cada rede bayesiana. A primeira amostra contém dados
referentes as “causas” do ET e a segunda amostra contém dados referentes as
“consequéncias” decorrentes do ET. A ferramenta computacional UnBBayes®-
versao 4.21.15 foi utilizada para executar o algoritmo de simulacdo de Monte
Carlo®. Antes de executar o algoritmo, os arquivos (.net) gerados no passo 3, foram
importados para a ferramenta UnBBayes, permitindo desta forma, a execucdo do

algoritmo de simulacao.

Finalmente no passo 5, foi aplicado o mecanismo de auséncia de dados MCAR,
para geracdo de dados faltantes de forma completamente aleatéria, obtendo-se os
bancos de dados de treinamento do diagrama de AF (BDTag) e do diagrama de AE
(BDTag). O mecanismo foi implementado por meio de uma aplicagdo em Visual
Basic (VBA) desenvolvida na ferramenta Excel® usando a funcao de aleatoriedade.
A quantidade de dados faltantes € parametrizada na prépria aplicacdo VBA. No
Apéndice B sdo apresentados os algoritmos e as aplicacbes em VBA que foram
desenvolvidos para gerar os dados faltantes de forma completamente aleatoria
usando o mecanismo MCAR; dadas as amostras de dados com dados completos,
geradas artificialmente por meio da simulacédo de Monte Carlo.

A fim de validar se cada amostra de dados, obtida pelo passo 4 do procedimento
proposto (Figura 136), é consistente com as redes bayesianas elaboradas no passo 3
do mesmo procedimento, é necessario proceder a validacdo das mesmas. A Figura

137 mostra os passos deste procedimento.

20 https://sourceforge.net/projects/unbbayes/

2l Em particular, todos os arquivos de codigo fonte referentes a funcionalidade Monte
Carlo, estdo presentes no seguinte diretorio para consulta e download:
https://sourceforge.net/p/unbbayes/code/HEAD/tree/trunk/UnBBayes/src/main/java/unbb
ayes/simulation/montecarlo/sampling/
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Figura 137 — Procedimento para validacao das amostras obtidas por simulagdo Monte Carlo

r--» Passo 1: Obter a amostra de dados da AF
ou AE.

<--- Passo 2: Executar o algoritmo de
--» aprendizagem de rede Bayesiana

Passo 3: Comparar com a AF ou AE obtido
“""7 do diagrama de Bowtie

Fonte: préprio autor

No passo 1, cada amostra de dados (ex: amostra de dados da AF ou da AE)

obtida, deve ser salva como um arquivo de texto (.txt).

No passo 2, utilizar cada amostra como entrada de dados para a execucao do
algoritmo de aprendizagem de estrutura bayesiana. Como resultado, obter-se-a4 a
estrutura da rede bayesiana da amostra. O algoritmo de aprendizagem de estrutura
bayesiana selecionado é o proposto por Chow e Liu (CHOW e LIU, 1968). A
ferramenta usada para a execucdo do algoritmo de Chow e Liu foi a ferramenta

Hugin Educational®.

Finalmente, o passo 3 orienta a comparacdo das redes bayesianas obtidas a
partir do passo 2, com os diagramas de AF e AE obtidos do diagrama de bowtie
original e usado como referéncia. Para os dois exemplos de aplica¢do do Capitulo 4,
observou-se que para cada amostra obtida por simulagédo de Monte Carlo, a rede
bayesiana aprendida foi semelhante, validando desta forma o procedimento proposto

para geracao aleatoria de dados por simulagdo de Monte Carlo.
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APENDICE B - ALGORITMO DE REMOCAO COMPLETAMENTE
ALEATORIA DE DADOS (MCAR) DE BANCOS DE DADOS BDTAE E
BDTAF

Neste apéndice sdo apresentados, o algoritmo e as aplicagbes que foram
desenvolvidas para gerar os dados faltantes de forma completamente aleatoria,
usando o mecanismo Missing Completely at Random (MCAR). O algoritmo foi
implementado por meio de uma aplicacdo em Visual Basic (VBA) desenvolvida
usando a ferramenta Excel®. As amostras de dados utilizadas como entradas nos

algoritmos foram geradas artificialmente por meio da simulacdo Monte Carlo.

O algoritmo é constituido por quatro partes: (1) rotina principal, (2) subrotina
carregar dados, (3) subrotina criar amostra de dados com dados faltantes, e (4) sub-

rotina salvar planilha com amostra de dados.

A Figura 138 mostra o algoritmo da parte (1) “rotina principal”’, em PFS.

Figura 138 — Algoritmo da rotina principal em PFS

A ]

Carregar bancode
dados completo

Criar amostra
com remogdo
de (sizze) dos
dados, usando
mecanismo MCAR

obtido por
Simulagio Monte
Carlo

(_ Gerar e salvar w
nova planilha
tcurn novo nume]_J

aleangada?

Defin: a;]u:ntidade oefini o Quantidade de

p e dados efinir a quantidade o i

[INICIO faltantes (sizze) de amostras amestras (sample)
de cada amostra (sample)

Fonte: préprio autor

A Figura 139 mostra o algoritmo da parte (2) subrotina “carregar dados”, em PFS.

Figura 139 — Algoritmo da sub-rotina “carregar dados” em PFS
Buscar banco de Carregar os dados
dados completo do b de dad
INicIO Limpar a planilha obtide por o banco de dados M
atual Simulagdo Monte completo na
C?arln planilha atual
Fonte: préprio autor

A Figura 140 mostra o algoritmo da parte (3) subrotina “criar amostra de dados

com dados faltantes”, em PFS.
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Figura 140 — Algoritmo da sub-rotina “criar amostra de dados com dados faltantes” em PFS
)[FIM ]

Remover de
forma
completamente
ndo| aleatéria uma célula
de dados

sim
Quantidade de
dados removidos
igual ao desejado

[lNl’Clo

(sizze)?

r_ RETORNA j{
L J

Fonte: proprio autor

Finalmente, a Figura 141 mostra o0 algoritmo da parte (4) sub-rotina “salvar

planilha com amostra de dados”, em PFS.

Figura 141 — Algoritmo da sub-rotina “salvar planilha com amostra de dados” em PFS

Copiar amostra d Salvar planilha
. dados gerada via Identificando a quantidade
[INICIO MCAR para nova de dados faltantes (sizze) e 0 FIM
planilha numero da amostra (sample)

Fonte: proprio autor

A seguir, apresenta-se 0s algoritmos acima descritos codificados em VBA.



Sub principal()

sizze = 922

For sample =

Next
Sizze = 1843

For sample =

Next
sizze = 2765

For sample =

Next
sizze = 3686

For sample =

Next
sizze = 4608

For sample =

Next
sizze = 5530

For sample =

Next
End Sub

lto5

CarregarDados

Call createsample(sizze, sample)

Call Copiarecolaremnovaplanilha(sizze, sample)

1to5

CarregarDados

Call createsample(sizze, sample)

Call Copiarecolaremnovaplanilha(sizze, sample)

lto5

CarregarDados

Call createsample(sizze, sample)

Call Copiarecolaremnovaplanilha(sizze, sample)

1to5

CarregarDados

Call createsample(sizze, sample)

Call Copiarecolaremnovaplanilha(sizze, sample)

1to5

CarregarDados

Call createsample(sizze, sample)

Call Copiarecolaremnovaplanilha(sizze, sample)

1to5

CarregarDados

Call createsample(sizze, sample)

Call Copiarecolaremnovaplanilha(sizze, sample)
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Sub

CarregarDados()

Windows("MacroReinaldo").Activate
Cells.Select

Se
Se

lection.QueryTable.Delete
lection.ClearContents

Range("Al1").Select

With  ActiveSheet.QueryTables.Add(Connection:="TEXT;F:\BD_BPORIGINAL.csv"
Destination:=Range("$A$1"))
.Name = "BDTAF_BP_refinary 1"
.FieldNames = True
.RowNumbers = False
.FillAdjacentFormulas = False
.PreserveFormatting = True
.RefreshOnFileOpen = False
.RefreshStyle = xlinsertDeleteCells

.SavePassword = False

.SaveData = True

.AdjustColumnWidth = True

.RefreshPeriod =0

.TextFilePromptOnRefresh = False
.TextFilePlatform = 437

.TextFileStartRow = 1

.TextFileParseType = xIDelimited
.TextFileTextQualifier = xITextQualifierDoubleQuote
.TextFileConsecutiveDelimiter = False
.TextFileTabDelimiter = True
.TextFileSemicolonDelimiter = True
.TextFileCommabDelimiter = False
.TextFileSpaceDelimiter = False
.TextFileColumnDataTypes =Array(1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1)
.TextFileTrailingMinusNumbers = True

.Refresh BackgroundQuery:=False

End With

End

Sub
i=0

Sub

createsample(ByVal sizze As Integer, ByVal sample As Integer)

Do While Not i = sizze
Dim RNG As Range
Set RNG = Range("A2:R1025")

Dim randomCell As Long

randomCell = Int(Rnd * RNG.Cells.Count) + sample

With RNG.Cells(randomCell)

.Select
Value =

End With

i = Excel.WorksheetFunction.CountBlank(RNG)

Loop

End

Sub
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Sub Copiarecolaremnovaplanilha(ByVal sizze As Integer, ByVal sample As
Integer)

' Copiarecolaremnovaplanilha Macro

Range("A1:R1025").Select

Selection.Copy

Workbooks.Add

ActiveSheet.Paste

Application.CutCopyMode = False

Range("S5").Select

ChDir "F:\"

ActiveWorkbook.SaveAs Filename:="F:\sample" & sample & " " & sizze & ".csv", FileFormat:=
xICSVMSDOS, CreateBackup:=False

ActiveWorkbook.Save

ActiveWorkbook.Close savechanges:=False

End Sub
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APENDICE C - ESTUDO DE FIABILIDADE DE CONSTRUCAO DE
MODELOS DE ACIDENTES A PARTIR DE BANCOS DE DADOS
INCOMPLETOS/DADOS FALTANTES

Neste apéndice, é apresentada uma sintese do estudo de fiabilidade de modelos
de acidentes aprendidos via imputacdo de dados e abordagem bayesiana,

considerando bancos de dados incompletos ou com dados faltantes.

Este estudo foi elaborado com base nos dados obtidos do primeiro exemplo de
aplicacao que trata de um cenario de acidente ocorrido na unidade de isomerizacao
da refinaria da British Petroleum (BP) na cidade de Texas nos Estados Unidos, em
23 de margo de 2005.

C.1 INTRODUCAO

Modelos de acidentes, quando existirem, podem ser considerados elementos
fundamentais para a elaboracéo do projeto de sistemas de controle relacionados a
seguranca e a implementacao de estratégias de prevencdo e mitigacdo de riscos.
Estes modelos sédo elaborados com base nas abordagens: (i) conhecimento
humano, e (ii) relatérios de investigacdo de acidentes. Entretanto, ambas as
abordagens, dependem do conhecimento de especialistas e demandam tempo e

custo.

Neste contexto, quando existirem bancos de dados com registros histéricos de
falhas, os mesmos podem ser usados para compor bancos de dados de
treinamentos para aprendizagem de modelos causais, segundo abordagem
bayesiana. Esta abordagem tem por objetivo reduzir ou eliminar a dependéncia de

especialistas na construcdo de modelos de acidentes.
C.2 MOTIVACAO

O problema da abordagem bayesiana é que a maioria dos algoritmos de
aprendizagem de estruturas e parametros consideram bancos de dados completos.
Adicionalmente, a maioria dos bancos de dados encontrados no cotidiano, possuem
dados faltantes ou incompletos. Por outro lado, as ciéncias Estatistica e Engenharia
da Computacdo, tém contribuido para o desenvolvimento de algoritmos de

imputacao de dados, quando existirem bancos de dados com dados faltantes. Neste
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contexto, surge uma questdo: Podemos confiar em algoritmos de imputacdo de
dados faltantes antes de proceder a modelagem de cenarios de acidentes a partir de

abordagem bayesiana? Este estudo pretende responder a esta questao.

C.3 OBJETIVO

Avaliar a sensibilidade dos modelos de cenarios de acidentes, aprendidos via
algoritmos de imputacdo de dados e aprendizagem bayesiana; considerando bancos
de dados com dados faltantes.

C.4 METODOLOGIA

Para atender o objetivo descrito acima, € proposto um método constituido por
oito passos que foram executados de maneira sistemética, conforme descricdo

abaixo:

Passo 1: Foi gerado de forma artificial, um banco de dados de treinamento da
arvore de falhas (BDTar), de um suposto diagrama de bowtie encontrado em
(FERDOUS, KHAN, et al., 2013). O banco de dados possui dados completos e foi
gerado a partir do método de Monte Carlo por meio da ferramenta UnBBayes —
v.4.21.15.

Passo 2: O BDTar foi utilizado como base para aprendizagem da rede
bayesiana, ou modelo estrutural ou grafico aciclico orientado (GAO), que
semanticamente representa a arvore de falhas (AF) do diagrama de bowtie. O
algoritmo utilizado foi o Chow-Liu tree e a ferramenta utilizada foi Hugin®
Educational - v.8.2. O GAO aprendido foi comparado com a AF do suposto diagrama
de Bowtie, a fim de validar se o banco de dados de treinamento gerado no passo 1 é

pertinente a AF.

Passo 3: Foram removidos de forma completamente aleatéria - via mecanismo
MCAR - 5%, 10%, 15%, 20%, 25% e 30% dos dados do BDTar, produzindo-se 5
amostras de bancos de dados de treinamento com dados faltantes para cada
porcentagem adotada, ou seja, um total de 30 bancos de dados de treinamento com
dados faltantes. O algoritmo que implementa o mecanismo MCAR é descrito no

Apéndice A.
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Passo 4: Cada amostra de dados obtida no passo 3 foi utilizada para
aprendizagem dos GAOs, via algoritmo Chow-Liu tree, antes da imputacdo dos

dados faltantes.

Passo 5: Cada GAO aprendido no passo 4, foi comparado com a AF do suposto
diagrama de bowtie, adotado como referéncia, e eventuais discrepancias®
observadas foram registradas em uma tabela, que neste estudo sdo mostradas na
Tabela 34.

Passo 6: Para cada banco de dados de treinamento com dados faltantes, obtido
no passo 3, os dados faltantes foram imputados por meio do algoritmo MICE via
método PMM. Durante o processo de imputacao, o algoritmo MICE cria 5 bancos de
dados imputados para cada amostra com dados faltantes; produzindo-se entdo 25
bancos de dados completos para cada amostra. Como foram criadas 5 amostras
para cada porcentagem de dados faltantes (Passo 3), um total de 150 bancos de
dados completos foram gerados para posterior analise. Na secao B.6 deste apéndice

€ mostrada uma parte do script utilizado para imputacédo de dados via MICE.

Passo 7: O algoritmo de Chow-Liu tree foi executado com base em cada banco
de dados de treinamento obtido no passo 6, gerando modelos (GAOs) a partir de

supostos bancos de dados completos.

Passo 8: Cada GAO gerado no passo 7, foi comparado com a AF do suposto
diagrama de bowtie, adotado como referéncia, e eventuais discrepancias

observadas foram registradas em uma tabela, conforme ilustra a Tabela 35.
C.5 RESULTADOS
Os resultados deste estudo sdo mostrados nas Tabela 34 e Tabela 35.

Tabela 34 — Porcentagem de modelos estruturais (GAO) discrepantes antes do processo de
imputacéo de dados

Quantidade Modelos estruturais (GAOs) aprendidos antes do processo de imputacéo de dados
f de dados Amostral | Amostra 2 | Amostra 3 | Amostra 4 | Amostra 5 Discrepancia
altantes (%) (%)

5 nao sim sim sim nao 60

10 sim nao sim nao sim 60

15 sim sim nao sim sim 80

20 sim nao nao nao nao 20

2 Entende-se por discrepancia, qualquer desvio do GAO obtido pelas técnicas de

imputagdo de dados e aprendizagem bayesiana, com relacdo aos arcos e 0s nos
(eventos criticos), comparados com a AF pertencente ao diagrama de bowtie, tomada
como referéncia.
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25 sim nao sim sim sim 80
30 sim sim sim sim sim 100
Legenda:

sim: modelo aprendido é discrepante da AF do modelo de bowtie
nao: modelo aprendido ndo é discrepante com a AF do modelo de bowtie
Fonte: proprio autor

Tabela 35 — Porcentagem de modelos estruturais (GAO) discrepantes apds o processo de
imputacéo de dados

Quantidade Modelos estruturais (GAOs) aprendidos apds o processo de imputacédo de
de dados Amost dados
mostras Discrepancia
falt(il/g)tes Imp1 Imp2 Imp3 Imp4 Imp5 (J; )
1 nao nao nao nao nao
2 nao nao nao nao nao
5 3 nao nao nao nao nao 0
4 nao nao nao nao nao
5 nao nao nao nao nao
1 nao nao nao nao nao
2 nao nao nao nao nao
10 3 nao nao nao nao nao 0
4 nao nao nao nao nao
5 nao nao nao nao nao
1 nao nao nao nao nao
2 nao nao nao nao nao
15 3 nao nao nao nao nao 0
4 nao nao nao nao nao
5 nao nao nao nao nao
1 nao nao nao nao nao
2 nao nao nao nao nao
20 3 nao nao nao nao nao 0
4 nao nao nao nao nao
5 nao nao nao nao nao
1 nao nao nao nao nao
2 nao nao nao nao nao
25 3 i 24
4
5
1
2
30 3 52
4
5
Legenda:

sim: modelo aprendido é discrepante da AF do modelo de bowtie
nao: modelo aprendido ndo é discrepante com a AF do modelo de bowtie

Imp: imputacéo
Fonte: proprio autor
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Finalmente, a Figura 142 mostra um grafico que ilustra a relacdo em
porcentagem, entre os modelos estruturais (GAOs) discrepantes e a quantidade de

dados faltantes.

Figura 142 — Modelos discrepantes (%) x Quantidade de dados faltantes (%)

Modelos Discrepantes x Quantidade de dados

faltantes

120
100
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20 / bancos de dados imputados
0 . . . (MICE)
0 10 20 30 40

Quantidade de dados faltantes (missing data) (%)

Fonte: préprio autor
C.6 SCRIPT PARA IMPUTAC}AO DOS DADOS

E mostrada abaixo uma parte do script em R usado para imputacdo de dados via

b

algoritmo MICE utilizando o método PMM. Esta parte refere-se a imputacdo de
dados com base em cada amostra de dados com 20% de dados faltantes. As
amostras de dados faltantes séo arquivos de dados do tipo texto (.txt), denominadas
de: samplel 3686i, sample2 3686i, sample3 3686i, sample4 3686i e
sample5_3686i)

# Imputacdo de dados de Amostras com 20% de dados faltantes pelo mecanismo MCAR e padréo de
# dados ndo monotobnico.
# O método de imputagéo selecionado é o PMM (Predictive Mean Matching)

# Inicialmente, selecionar o diretorio onde se encontram as amostras com 20% de dados faltantes
# setwd("D:/Teste/Amostras 20_Imp")

# Executar a funcdo mice( ) para a amostra samplel 3686i.txt
imp1 <- mice(samplel_3686i, defaultMethod = c("pmm™))

# Apos a funcao mice( ) ter sido executada, sdo geradas 5 amostras de dados imputados.

# Cada amostra de dados imputados € completada a respectiva amostra de dados faltantes:
datal <- complete(imp1,1)

data2 <- complete(imp1,2)

data3 <- complete(imp1,3)

data4 <- complete(imp1,4)
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data5 <- complete(imp1,5)

# Finalmente, as amostras com dados imputados sdo armazenadas no diretorio "D:/Teste/Amostras
20_Imp"

write.csv(datal, file="samplel_3686Impl.csv’)
write.csv(data2, file='samplel_3686Imp2.csv’)
write.csv(data3, file="samplel_3686Imp3.csv’)
write.csv(data4, file="samplel_3686Imp4.csv’)
write.csv(datab, file="samplel_ 3686Imp5.csv’)

# Executar a funcdo mice() para a amostra sample2_3686i.txt
Imp2 <- mice(sample2_3686i, defaultMethod = c¢("pmm™"))

# Ap0s a funcd@o mice( ) ter sido executada, sdo geradas 5 amostras de dados imputados.

# Cada amostra de dados imputados € completada a respectiva amostra de dados faltantes:
datal <- complete(imp2,1)

data2 <- complete(imp2,2)

data3 <- complete(imp2,3)

data4 <- complete(imp2,4)

data5 <- complete(imp2,5)

# Finalmente, as amostras com dados imputados sdo armazenadas no diretério "D:/Teste/Amostras
20_Imp"

write.csv(datal, file="'sample2_3686Impl.csv’)
write.csv(data2, file="'sample2_3686Imp2.csv’)
write.csv(data3, file="sample2_3686Imp3.csv')
write.csv(data4, file="sample2_3686Imp4.csv')
write.csv(datab, file='sample2_3686Imp5.csv')

# Executar a funcdo mice( ) para a amostra sample3_3686i.txt
Imp3 <- mice(sample3_3686i, defaultMethod = c("pmm"))

# Apos a funcao mice( ) ter sido executada, sdo geradas 5 amostras de dados imputados.

# Cada amostra de dados imputados é completada a respectiva amostra de dados faltantes:
datal <- complete(imp3,1)

data2 <- complete(imp3,2)

data3 <- complete(imp3,3)

data4 <- complete(imp3,4)

data5 <- complete(imp3,5)

# Finalmente, as amostras com dados imputados sdo armazenadas no diretério "D:/Teste/Amostras
20_Imp"

write.csv(datal, file="sample3_3686Impl.csv’)
write.csv(data?2, file="sample3_3686Imp2.csv’)
write.csv(data3, file="sample3_3686Imp3.csv')
write.csv(data4, file="sample3_3686Imp4.csv')
write.csv(datab, file="sample3_3686Imp5.csv’)

# Executar a funcdo mice( ) para a amostra sample4_3686i.txt
Imp4 <- mice(sample4_3686i, defaultMethod = c¢("pmm"))

# Ap6s a funcdo mice() ter sido executada, sdo geradas 5 amostras de dados imputados.

# Cada amostra de dados imputados é completada a respectiva amostra de dados faltantes:
datal <- complete(imp4,1)

data2 <- complete(imp4,2)

data3 <- complete(imp4,3)

data4 <- complete(imp4,4)

data5 <- complete(imp4,5)

# Finalmente, as amostras com dados imputados sao armazenadas no diretério "D:/Teste/Amostras
20_Imp"
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write.csv(datal, file="sample4_3686Impl.csv’)
write.csv(data2, file="sample4_3686Imp2.csv’)
write.csv(data3, file="sample4_3686Imp3.csv’)
write.csv(data4, file="sample4_3686Imp4.csv’)
write.csv(datab, file="sample4_3686Imp5.csv')

# Executar a funcao mice( ) para a amostra sample5_3686i.txt
Imp5 <- mice(sample5_3686i, defaultMethod = c("pmm"))

# Ap6s a funcdo mice( ) ter sido executada, sdo geradas 5 amostras de dados imputados.

# Cada amostra de dados imputados é completada a respectiva amostra de dados faltantes:
datal <- complete(imp5,1)

data2 <- complete(imp5,2)

data3 <- complete(imp5,3)

data4 <- complete(imp5,4)

data5 <- complete(imp5,5)

# Finalmente, as amostras com dados imputados sdo armazenadas no diretério "D:/Teste/Amostras
20_Imp"

write.csv(datal, file="'sample5_3686Impl.csv’)
write.csv(data2, file="'sample5_3686Imp2.csv’)
write.csv(data3, file="'sample5_3686Imp3.csv’)
write.csv(data4, file="'sample5_3686Imp4.csv’)
write.csv(datab, file="'sample5_3686Imp5.csv’)

C.7 CONCLUSOES

Com base no grafico mostrado na Figura 142, observou-se que, para todas as
amostras de dados com até vinte por cento (20%) de dados faltantes, quando foram
aplicadas as técnicas de imputacdo de dados e posteriormente de aprendizagem
bayesiana, nesta ordem, os modelos estruturais (GAOs) obtidos foram semelhantes
ao modelo de referéncia adotado, ou seja, ndo apresentaram discrepancias.
Adicionalmente, para amostras contendo 24% de dados faltantes, a discrepancia
observada foi de 20% e para amostras contendo 30% de dados faltantes, a

discrepancia observada foi de 52%.

O grafico da Figura 142 ilustra que, quanto maior a quantidade de dados
faltantes, maior € a discrepancia dos modelos aprendidos; caso ndo seja aplicada a

técnica de imputacdo de dados antes de proceder a aprendizagem dos modelos.
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APENDICE D - EXEMPLO DE APLICACAO 2

Neste apéndice € apresentado o segundo exemplo de aplicacdo que € baseado
num acidente que ocorreu num sistema de carregamento de hidrocarboneto na
forma liquida em um caminhdo tanque. As bases de dados para este exemplo séo
encontradas em (BADREDDINE e BEN AMOR, 2013).

Descreve-se a seguir a aplicacdo do framework para a sintese do SCSP
D.1 Fase 1 — Método para elaboracédo do HAZOP

As atividades pertinentes a esta fase, como por exemplo, a definicdo dos
elementos, parametros, desvios e palavras guias da planta/processo, também néo
serdo descritas para este exemplo. Neste exemplo, o estudo de HAZOP ja existe de
modo que nesta fase os dados disponiveis sdo devidamente organizados na tabela

do HAZOP de acordo com a estrutura da Tabela 1.
D.2 Fase 2 — Método para elaboracdo dos modelos de acidentes

Vale ressaltar que como o foco deste trabalho € a modelagem do acidente a
partir de um suposto histérico de falhas que possui dados ausentes/faltantes, devido
a observabilidade parcial de alguns eventos criticos e/ou indesejados, a construcao
do modelo serd realizada usando abordagem probabilistica via algoritmo de

aprendizagem bayesiana.
e Etapa 1 - Definicao inicial

Nesta etapa as seguintes atividades devem ser realizadas.
e Definicao da planta/processo

A planta/processo a ser considerado € a unidade de carregamento de
hidrocarboneto em caminhdes tanques, assim como seus dispositivos de realizagéao

de controle basico (SCBP). Este conjunto é o objeto de controle para o SCSP.
e Definicdo do time de especialistas

O time é constituido por engenheiros de processos, operadores de processos e
engenheiros de seguranga de processos. Este time possui conhecimento
multidisciplinar sobre a planta/processo, e sobre as normas de seguranca aplicaveis
(IEC 61511, 2003) e (IEC 61508, 2010).

e Definicdo da documentacéo do projeto
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Embora ndo tenham sido encontradas em Badreddine e Ben Amor (2013),
documentacfes, como por exemplo, fluxograma do processo e da instrumentacdo do
processo (P&ID), para este objeto de controle existem informacdes suficientes para
as tomadas de decisfes por parte do time de especialistas, de modo a caracterizar
partes do sistema (planta/processo) e o0s elementos deste sistema que estdo

associados aos eventos criticos e/ou indesejados, assim como, as falhas criticas.

No trabalho de Badreddine e Bem Amor (2013) tem-se um diagrama de bowtie,
obtido a partir de um método de modelagem baseado numa abordagem
probabilistica via aprendizagem de estruturas e parametros de redes bayesianas que
semanticamente representam as AF e AE. Vale ressaltar que a abordagem a ser

aplicada, considera bancos de dados completos ou incompletos / dados faltantes.
e Registros historicos de falhas

Em Badreddine e Ben Amor (2013), registros histéricos de falhas sé&o
apresentados dois bancos de dados de treinamentos: (a) um denominado de TSk,
do termo inglés Training set for Fault Tree, que considera as “causas” do evento
topo, e (b) outro denominado de TSgr, do termo inglés Training set for Event Tree,
que considera as “consequéncias” decorrentes do evento topo; ambos baseados na

suposicdo que os bancos de dados estdo completos.

Por outro lado, como a abordagem deste trabalho endereca a modelagem de
acidentes considerando bancos de dados incompletos ou com dados faltantes, os
bancos de dados de treinamentos BDTar € BDTag, considerados neste exemplo,
possuem dados faltantes ou incompletos, que foram gerados artificialmente via
procedimento probabilistico descrito nos Apéndices A e B.

e Etapa 2 - Aprendizagem da estrutura da arvore de falhas (AF)
Subetapa 2.1 — Montagem do banco de dados de treinamento (BDTAF)

As amostras aleatérias constituidas de dados completos obtidas via Simulagéo
Monte Carlo, foram obtidas a partir do procedimento descrito no Apéndice A.
Adicionalmente, foram gerados de maneira artificial bancos de dados incompletos
com 5%, 10%, 15%, 20%, 25% e 30% de dados faltantes, com base no algoritmo
para remocdo completamente aleatéria de dados (MCAR) descrito no Apéndice B.
Ainda com base no resultado do estudo de fiabilidade de modelos de acidentes
aprendidos via imputacdo de dados e abordagem bayesiana, considerando bancos
de dados faltantes, e que é apresentado no Apéndice C deste trabalho, considera-se
neste exemplo de aplicacéo, que o BDTar possui 20% (vinte por cento) de dados
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faltantes que corresponde ao valor maximo em porcentagem de dados faltantes em
gue a técnica de imputacao pode ser aplicada com fiabilidade para a construcédo dos

modelos de acidentes.

A Tabela 36 mostra parte do BDTar com dados incompletos ou faltantes para
aprendizagem da AF. Nesta tabela a primeira coluna corresponde ao evento topo
(ET) que representa o incéndio e explosdo do caminhdo tanque, e as colunas
restantes correspondem aos eventos iniciadores (IEs) e eventos criticos (ECs) como
‘causas” observadas ou parcialmente observadas antes da ocorréncia do ET, em
qualquer combinacéo, como por exemplo, IE1 = DTA, EC2 = GO, IE3 = EF, IE4 =
CTP,IE2=TVF, EC1=HGL, EC3 =Sl e EC4 = PS.

A descricdo dos IEs/CEs para o cenario considerado € mostrada na Figura 143.

Figura 143 — Descrigao das “causas” do ET.

Evento Descrigdo das “causas”
IE1 =DTA perfuracdo do tanque
EC2 =GO odor de gas hidrocarboneto
IE3 = EF falha na exaustao
IE4=CTP planta/processo préxima do estacionamento dos
caminhdes
IE2 = TVF falha da valvula do tanque
EC1 =HGL vazamento de géas hidrocarboneto
EC3 =Sl fonte de igni¢céo
EC4 =PS presenca de faiscas

Fonte: (BADREDDINE e BEN AMOR, 2013)



225

Tabela 36 — Parte do banco de dados de treinamento com vinte por cento (20%) de dados

faltantes para aprendizagem da arvore de falhas (AF)

PS

NA

NA
NA

NA

NA

NA

NA

NA

Sl

NA

NA

NA
NA
NA

NA

NA
NA

NA

NA

NA

HGL

NA

NA

NA

NA

NA

NA

NA

NA

TVF

NA

NA

NA
NA

NA

NA

NA

NA

CTP

NA

NA
NA

NA

NA

NA

NA

NA

NA

EF

NA
NA

NA

NA
NA

NA
NA

NA

NA

NA

GO

NA
NA
NA

NA

NA

NA

NA

NA

NA

DTA

NA

NA

NA

NA

NA
NA

NA
NA

NA

ET

NA
NA
NA

NA

NA

NA

NA

Fonte: proprio autor
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Cada linha ou instancia da matriz mostrada na Tabela 36, contém um valor
binario (ex: 0 / Falso ou 1 / Verdadeiro) para o ET e para cada IE/EC que foi
observado. Entretanto, para os IEs/ECs ou “causas” que ndo foram observadas em
algumas instancias, os valores contidos no BDTar para estes eventos, ndo contém
valores binarios disponiveis e séo representados na Tabela 36 como “NA” (do termo

em inglés “Not Available”).
Subetapa 2.2 — Imputacédo de dados

A imputagao dos dados faltantes do BDTar por valores “plausiveis” € feita via
algoritmo de imputacdo multivariada baseada em equacbes encadeadas (MICE),
que € disponibilizada em um pacote (toolbox) que € executado no software
computacional estatistico R. A versdo do R utilizada neste trabalho € a 3.2.4 e a
versdo do pacote MICE para R é a 3.25. O BDTar obtido com dados
incompletos/faltantes, € convertido para um arquivo com formato (.txt) para ser
importado para o ambiente R. O comando para a execu¢ao da imputacdo de dados

tem o seguinte formato:
imp €< mice(BDT ar, defaultMethod=c(“pmm?”))

Um resumo de informacfes pertinentes a parametrizacdo do processo de

imputacao, € mostrado na Figura 144.
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Figura 144 — Resumo de informacgdes do processo de imputacdo MICE

E RGui (64-bit) - [R Cansole]
RArquiVD Editar Visualizar Misc Pacotes Janelas Ajuda

BEEERER

> print (imp)
Multiply imputed data set

call:
mice (data = BDTAF, Defaultmethod
Number of multiple imputations:
Missing cells per column:

TE DTA GO EF CTP TVE HGL SI PS

g 12 10 12 11 10 g 12 g

Imputation methods:

fd ( Tlpm" ] ]

wn

TE DOTA GO EF CTP TVE HGL S5I PS5
n pm n n pm n n pm n n pm n n pm n n pm n n pm n n pm n n pm n
VisitSequence:

TE DTA GO EF CTP TVE HGL SI PS
1 2 3 4 5 6 7 8 g

PredictorMatrix:
TE DTA GO EF CTP TVF HGL SI PS

TE 0 1 1 1 1 1 1 1 1
pTe 1 o0 1 1 1 1 1 1 1
€lo] 1 1 0 1 1 1 1 1 1
EF 1 1 1 0 1 1 1 1 1
CTP 1 1 1 1 0 1 1 1 1
TVE 1 1 1 1 1 0 1 1 1
HGL 1 1 1 1 1 1 o0 1 1
5I 1 1 1 1 1 1 1 0 1
PS5 1 1 1 1 1 1 1 1 0

=
h=

Random generator seed value:
>

Fonte: préprio autor

No processo de imputacdo, sdo geradas 5 amostras de dados contendo o0s
valores estimados para cada dado faltante, a fim de se considerar as incertezas
associadas a este processo. Assim € necessario considerar as 5 amostras de dados
para analise das mesmas. Desta forma, para se obter os 5 bancos de dados

completos a partir das 5 amostras geradas, digita-se os comandos abaixo:
BDTAF1 < complete(imp, 1)
BDTAF2 < complete(imp, 2)
BDTAF3 < complete(imp, 3)
BDTAF4 < complete(imp, 4)
BDTAF5 < complete(imp, 5)

A Tabela 37 mostra como exemplo, parte do BDTar com os dados imputados.
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Tabela 37 — Parte do banco de dados de treinamento (BDTas) com dados imputados via

MICE

PS

Sl

HGL

TVF

CTP

EF

GO

DTA

ET

Fonte: proprio autor
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De acordo com Buueren e Oudshoom (2011), deve-se inspecionar se nhao
existem discrepancias entre as distribuicdes dos dados originais (dados que foram
observados) com os dados imputados via MICE no BDTag. O comando utilizado para
esta atividade tem o seguinte formato:

stripplot(imp)
Gera-se assim graficos com a distribuicdo de cada variavel do banco de dados

BDTar, conforme mostra a Figura 145. Neste graficos os pontos azuis representam
0s dados observados e os vermelhos representam os dados imputados.

Figura 145 — Distribuigdes entre dados observados e imputados via MICE

TE DTA GO
S o o o o 0o @ |C o o o o @ o | O o o » o @ o
[vu] (2 u] [vu]
o | o | o |
oo o oo
o | =T o |
= _| =t _| = _|
[an ] [} [an ]
o (&} o
o | =T o |
g—n-----g—--m--- g—---wmn
0o 1 2 3 4 5 0 1 2 3 4 5 0o 1 2 3 4 5
EF CTP TVF
E—-n---n E—mmm-mm E—m-----
oD oo oD
o | =T o |
[Cw) [(] [Cw)
o | o | o |
= _| =+ _| = _|
[} (] [}
d [} d
o | o | o |
[an ] Lo} [an ]
c{® »« »« =« »« & | o & & s &8 8| " oo s o s o
o 1 2 3 4 5 o 1 2 3 4 5 0 1 2 3 4 5
HGL Sl PS
Cle @« o« o o @ || » ¢ o o @ | C o o o » o o
oo [+ 8] oo
o | o | o |
oo o oo
o | =T o |
= _| =t _| = _|
[an ] [} [an ]
™ [ ™
o | =T o |
g—--n---g—------ g—--n---
o 1 2 3 4 5 o 1 2 3 4 5 0 1 2 3 4 5

Fonte: préprio autor
Como pode ser visto na Figura 145, as distribuicbes entre os dados originais

(pontos azuis) e os dados imputados (pontos vermelhos) sdo semelhantes, néo

existindo discrepancia entre eles. Este fato esta diretamente relacionado com o
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método de imputagao selecionado. Dessa forma, o método “PMM” empregado para
imputacao € pertinente a aplicacao envolvida.
Subetapa 2.3 — Execucéao do algoritmo de aprendizagem Chow e Liu tree
Os 5 bancos de dados de treinamento: BDTAF1, BDTAF2, BDTAF3, BDTAF4 e
BDTAF5, sao utilizados como entradas de dados para a execucao do algoritmo de

aprendizagem.

O algoritmo de aprendizagem de Chow e Liu (CHOW e LIU, 1968), & aqui
utilizado via ferramenta computacional Hugin Educational®. A estrutura ou GAO
obtida nesta subetapa, é derivada a partir de cada banco de dado de treinamento,
sendo obtidos 5 GAOs. Os 5 GAOs sao comparados um a um e 0S que se mostram
semelhantes sdo considerados como sendo a arvore de falha (AF) resultante. O(s)

gue se mostra(am) discrepante(s) é(sdo) desconsiderado(s).

A estrutura ou GAO da AF obtida nesta subetapa € mostrada na Figura 146.

Figura 146 — GAO da arvore de falhas (AF)

e Etapa 3 — Construgcdo do modelo da arvore de falhas (AF)

Fonte: proprio autor

A estrutura da AF é submetida a equipe de especialistas que verificam se as
relacbes de dependéncia sdo pertinentes ou ndo e modificam a estrutura,
adicionando e/ou removendo arcos e/ou ECs até convergir a um modelo da AF que

seja pertinente com a realidade do processo/planta.

Observa-se que a estrutura da rede bayesiana mostrada na Figura 146,
representa uma distribuicdo de probabilidade conjunta na forma de &rvore com os
arcos que partem (saem) do ET, que no caso é 0 no raiz, para as “causas’. Esta

estrutura é entdo revista como um diagrama da arvore de falhas (AF), de modo que
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0S arcos tenham sua orientacdo invertida, ou seja, os mesmos devem ser dirigidos

das “causas” para o ET. A Figura 147 mostra a AF resultante.

Figura 147 — Arvore de falhas (AF)

e Etapa 4 — Aprendizagem da estrutura da arvore de eventos (AE)

Fonte: proprio autor

Subetapa 4.1 — Montagem do banco de dados de treinamento (BDTag)

Da mesma forma que o BDTaf, 0 banco de dados de treinamento da &rvore de
eventos (BDTag) nesta subetapa, foi obtido a partir dos procedimentos mostrados
nos Apéndices A e B, considerando que ndo foram encontrados registros histéricos

de falhas para este exemplo de aplicagéo.

Com base no estudo de fiabilidade de modelos de acidentes aprendidos via
imputacdo de dados e abordagem bayesiana, considerando bancos de dados
faltantes (Apéndice C), assume-se neste exemplo de aplicacéo, que o BDTag possui

20% (vinte por cento) de dados faltantes.

A Tabela 38 mostra parte do BDTae com dados incompletos ou faltantes para
aprendizagem da AE. Nesta tabela a primeira coluna corresponde ao evento topo
(ET) que identifica o incéndio e explosdo ap6s o derramamento de hidrocarboneto
na forma liquida, e as demais colunas correspondem aos eventos indesejados (UEs)
e consequéncias indesejadas (OEg) observadas ou parcialmente observadas, apos a
ocorréncia do ET, em qualquer combinacéo. Os UEs e OEs sao: OE5 = LD, OE4 =
DE, OE3 = TODP, OE2 = DT, OE1 = TDP, UE4 = PPS, UE3 = TOE, UEl1 = PF e
UE2 = THE e sao descritos na Figura 148.
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Figura 148 — Descricao das “consequéncias” do ET.

Evento Descricao das “consequéncias”
OE5=LD atraso na entrega de combustivel
OE4 =DE danos ambientais

OE3 = TODP | danos toxicos as pessoas

OE2 =DT danos a outros caminhdes

OE1 =TDP danos térmicos as pessoas

UE4 = PPS planta/processo “parado”

UE3 =TOE efeitos toxicos

UEl =PF piscina de fogo

UE2 = THE efeitos térmicos

Fonte: (BADREDDINE e BEN AMOR, 2013)
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Tabela 38 — Parte do banco de dados de treinamento com vinte por cento (20%) de dados

faltantes para aprendizagem da arvore de eventos (AE)

THE

NA

NA

NA
NA

NA

NA

NA

NA

PF

NA

NA

NA

NA

NA

NA

NA

NA

TOE

NA

NA

NA

NA

NA

NA

NA

NA

PPS

NA

NA

NA

NA

NA

NA

NA

NA

TDP

NA

NA

NA

NA

NA

NA

NA

NA

NA

DT

NA

NA
NA

NA

NA

NA

NA

NA

NA

TODP

NA

NA

NA

NA

NA

NA

NA

NA

DE

NA

NA
NA

NA
NA
NA

NA

NA
NA

NA

LD

NA

NA
NA

NA

NA

NA

NA
NA

ET

NA
NA

NA

NA

NA

NA
NA

NA

NA

NA
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Cada linha ou instancia da matriz mostrada na Tabela 38, contém um valor
binario (ex: 0 / Falso ou 1 / Verdadeiro) para o ET e para cada UE/OE que foi
observado. Para os UES/OEs que néo foram observadas em algumas instancias, os
valores contidos no BDTae para estes eventos, ndo contém valores binarios
disponiveis e sdo representados na Tabela 38 como “NA” (do termo em inglés “Not

Available”).
Subetapa 4.2 — Imputacédo de dados

A imputacdo dos dados faltantes do BDTae por valores “plausiveis é feita via
algoritmo de imputacdo multivariada baseada em equacdes encadeadas (MICE). O
BDTae com dados incompletos/faltantes é convertido para um arquivo com formato
(.txt) para ser importado para o ambiente R. O comando para a execucdo da

imputacdo de dados deste BDTae tem o seguinte formato:
impl < mice(BDTAE, defaultMethod=c(“pmm”))

O resumo das informacdes pertinentes a parametrizagdo do processo de

imputacéo € mostrado na Figura 149.



Figura 149 — Resumo de informac¢des do processo de imputacdo MICE

R RGui (64-bit) - [R Console]

EArquivo Editar Visualizar Misc Pacotes

EECIREE

Janelas Ajuda

> print (impl)
Multiply imputed data set
Ccall:

mice (data = BDTAE, Defaultmethod = c("pmm"))

Number of multiple imputations:

Missing cells per column:
TE LD DE TODP DT TDP
10 10 10 10 11 11
Imputation methods:

TE LD DE TODP oT
"prom" "pmm" "pmm" "pmm" "pmm"
VisitSequence:

TE LD DE TODP DT TDP

1 2 3 4 5 €
PredictorMatrix:

TE LD DE TCDFP DT TDP PPS
TE g 1 1 1 1 1 1
LD 1 0 1 1 1 1 1
DE 1 1 0 1 1 1 1
TCDP 1 1 1 o 1 1 1
DT 1 1 1 1 0 1 1
TDP 1 1 1 1 1 0 1
FFS 1 1 1 1 1 1 0
TCE 1 1 1 1 1 1 1
PF 1 1 1 1 1 1 1
THE 1 1 1 1 1 1 1

Random geherator seed value:
>

L

PPS TOE PF THE
11 10 10 10

TDF PP3 TOE PF THE
"pm" "pm" "pm" "pm" "pm"

PPS TOE PF THE
7 g8 9 10

TOE PF THE
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
0o 1 1
1 0 1
1 1 0

NE

Fonte: préprio autor
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Neste processo de imputacao, tem-se 5 amostras de dados contendo os valores

estimados para cada dado faltante. Desta forma, para se obter os 5 bancos de

dados completos a partir das 5 amostras geradas, deve-se digitar os comandos

abaixo:

A Tabela 39 mostra como exemplo, parte do BDTAE4 com os dados imputados.

BDTAE1 < complete(impl,1)

BDTAE2 < complete(impl,2)

BDTAES3 < complete(impl,3)

BDTAE4 < complete(impl,4)

BDTAES5 < complete(imp1,5)
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O comando “stripplot( )’ € entdo executado para inspecionar se nao existem

Tabela 39 — Parte do banco de dados de treinamento (BDTAE4) com dados imputados via

discrepancias entre as distribuicbes dos dados originais (dados que foram

observados) com os dados imputados via MICE no BDT ag.

MICE

THE

PF

TOE

PPS

TDP

DT

TODP

DE

LD

ET
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Figura 150 — Distribui¢cdes entre dados observados e imputados via MICE
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Fonte: proprio autor

Os graficos de distribuicdo de cada variavel do banco de dados BDTag, €
mostrada na Figura 150. Nestes graficos os pontos azuis representam os dados
observados e os vermelhos representam os dados imputados. A partir destes
graficos observa-se que os dados que foram imputados possuem uma distribuicdo
semelhante a distribuicdo dos dados observados.

Subetapa 4.3 — Execucéao do algoritmo de aprendizagem Chow e Liu tree

Os 5 bancos de dados de treinamento: BDTAE1, BDTAE2, BDTAE3, BDTAE4 e
BDTAES, séo utilizados como entradas de dados para a execuc¢éo do algoritmo de

aprendizagem.

O algoritmo de aprendizagem utilizado neste trabalho é o proposto por Chow e
Liu (CHOW e LIU, 1968) junto com a ferramenta computacional Hugin Educational®.
A estrutura ou GAO da AE é derivada a partir de cada banco de dados de
treinamento, sendo obtidos portanto 5 GAOs. Os 5 GAOs sado comparados um a um
e 0sS que mais se mostraram semelhantes sdo considerados como sendo a arvore de

evento (AE) resultante. O(s) que se mostra(am) discrepante(s) é(sao)
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desconsiderado(s). A estrutura ou GAO obtido nesta subetapa é mostrada na Figura
151.

Figura 151 — GAO da arvore de eventos (AE)

Fonte: préprio autor

e Etapa5- Construcdo do modelo de arvore de eventos (AE)

A estrutura ou AE mostrada na Figura 151, é submetida para os especialistas
gue verificam se as relacdes de dependéncia sao pertinentes ou ndo e modificam a
mesma, adicionando e/ou removendo arcos e/ou UEs/OE;s até a estrutura convergir

a um modelo da AE que seja pertinente com a realidade do processo/planta.

Adicionalmente, observa-se que a estrutura da rede bayesiana, mostrada na
Figura 151, representa uma distribuicdo de probabilidade conjunta na forma de
arvore com 0s arcos que parte (saem) do ET (né raiz) para as “consequéncias”.
Portanto a estrutura na forma como esté é interpretada como um diagrama da arvore
de eventos (AE).

e FEtapa 6 - Integracédo dos modelos AF e AE

Nesta etapa, procede-se a integracdo dos modelos de AF e AE. A integracdo
destes modelos é obtida, tendo como elemento comum o evento topo (ET). A Figura
152 mostra o resultado da integracdo dos modelos e representa um cenario
completo de acidente, dado o ET, baseado no diagrama de bowtie. Na Figura 152, o
lado esquerdo do ET representa a arvore de falhas (AF) e o lado direito do ET
representa a arvore de eventos (AE).
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Figura 152 — Modelo de acidente resultante da integracdo dos modelos de AF e de AE.
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Fonte: proprio autor

D.3 Fase 3 - Integracdo dos modelos de acidentes com HAZOP.

As atividades pertinentes a esta fase sdo descritas abaixo e baseadas no

método ilustrado na Figura 37.
e Obter o modelo de acidente para cada evento topo (ET)

Neste exemplo considera-se apenas 1 evento topo (ET) e o modelo de acidente

considerado é ilustrado na Figura 152.

e Identificar e separar a AF e AE de cada modelo

A identificacdo da AF e da AE também é mostrada na Figura 152.

e Identificar todos os cenarios criticos da AF e AE

A Figura 153 mostra os cenarios criticos pertinentes a arvore de falhas (AF). A

Figura 154 mostra os cenarios criticos pertinentes a arvore de eventos (AE).
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Figura 153 — Cenarios criticos pertinentes a AF.
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Figura 154 — Cenarios criticos pertinentes a AE.
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Fonte: préprio autor
e |dentificar as barreiras de prevencao e mitigacao

A Figura 155 mostra todas as barreiras de prevencdo para cada cenario critico
da AF. Cada barreira € descrita por uma barra vermelha e representa uma funcao de

seguranca a ser executada pelo SCSP.
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Figura 155 — Barreiras de prevencao
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Fonte: proprio autor
Na Figura 155, as barreiras de prevencdo BP1.1.3 e BP1.2.2 apresentam a
mesma funcionalidade, e as barreiras de prevengdo BP1.3.2, BP1.4.2 e BP1.5.2,
também apresentam uma funcionalidade em comum. Neste contexto, considera-se

apenas uma barreira para cada conjunto. A Figura 156 o diagrama resultante.

Figura 156 — Barreiras de prevencgao
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A Figura 157 mostra todas as barreiras de mitigacdo identificadas
para cada cenario critico da AE. Cada barreira € também descrita por uma barra
vermelha e representa uma fungédo de seguranca a ser executada pelo SCSP. As
barreiras de mitigagdo possuem o conjunto formado por BM1.1.1, BM1.2.1,
BM1.3.1, BM1.4.1 e BM1.5.1, com uma mesma funcionalidade; e o conjunto de
barreiras BM1.1.2 e BM1.2.2 uma segunda funcionalidade, e o conjunto de barreiras
BM1.4.2 e BM1.5.2 uma terceira funcionalidade. A Figura 158 mostra o diagrama

resultante da unido de barreiras de mesma funcionalidade.

Figura 157 — Barreiras de mitigagcédo
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Fonte: préprio autor
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Figura 158 — Barreiras de mitigacéo
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e Modelagem dos cenérios criticos e barreiras em PFS
Com base na Figura 156, a Figura 159 ilustra o diagrama de barreiras do cenario

critico 1 e a Figura 160 ilustra 0 modelo em PFS correspondente.

Figura 159 — Diagrama de barreiras do cenario critico 1
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Fonte: préprio autor

Figura 160 — Modelo de prevencao do cenario critico 1 em PFS
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Fonte: proprio autor
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Cada atividade modelada em PFS associada a uma barreira de prevencao é
refinada de forma a identificar as atividades pertinentes de cada barreira. As Figura
161 a Figura 163 mostram o refinamento das barreiras BP1.1.1 a BP1.1.3,
respectivamente. As Tabela 40, Tabela 41 e Tabela 42, contém as informacgfes de

cada barreira respectivamente.

Figura 161 — Refinamento da BP1.1.1

Cenario 1
BP1.1.1

O E—(=2—()
o BP1.11 }O

s|s|?:r:talf1;::1 Identificar Id:‘:::;c;ar Identificar Identificar Agéo
do sistema elemento critico/desvio “causas” consequéncias recomendada

Fonte: préprio autor

Tabela 40 — Informagdes da BP1.1.1

Barreira BP1.1.1

Sistema/parte do

. Patio de carregamento dos caminhdes tanque
sistema

Elemento Tanque de combustivel

Evento critico/

. Furo do tanque
desvio q

Causa(s) Falta de inspecéo do tanque antes do procedimento de carregamento

Consequéncia(s) | Odor de gas provocado por vazamento do mesmo

a) Elaborar plano de inspecéo periédica dos tanques;

Acbes b) Instalar sensores de gas no local onde o caminh&o é estacionado para
recomendadas carregamento de hidrocarboneto
c) Diagnosticar e sinalizar vazamento de gés
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) 03 (trés) sensores de gas

Atuador(es) néo se aplica
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Figura 162 — Refinamento da BP1.1.2
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Fonte: proprio autor

Tabela 41 — Informacdes da BP1.1.2

Barreira BP1.1.2

Sistema/parte do Patio de carregamento dos caminhdes tanque

sistema
Elemento Tanque de combustivel
Evento critico/ )
. Odor de gas
desvio
Causa(s) Falha da barreira de prevencdo BP1.1.1

Consequéncia(s) | Presenca de géas no local de carregamento dos caminhdes tanque

Acdes a) Interromper o carregamento do tanque por meio do fechamento
recomendadas automatico das valvulas de entrada de combustivel no tanque.
Equipamento(s a) SIS

quip (s) b) 1M
Sensor(es) 03 (trés) sensores de gas
Atuador(es) Atuador de fechamento das valvulas de entrada de combustivel no tanque

Figura 163 — Refinamento da BP1.1.3
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BP1.1.3

) ——(-
o9 BP1.1.3 }O

5.;?:;21;;::1 Identificar Id:::m:;ar Identificar Identificar Acdo
do sistema elemento criticoldesvio causas consequéncias recomendada

Fonte: préprio autor

Tabela 42 — Informagdes da BP1.1.3

Barreira BP1.1.3

Sistema/parte do

. Patio de carregamento dos caminhdes tanque
sistema
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Elemento Tanque de combustivel

Evento critico/

) Vazamento de gas
desvio

Causa(s) Falha da barreira de prevengéo BP1.1.2

Consequéncia(s) | Incéndio

a) Diagnosticar e sinalizar alarme de incéndio

Acoes b) Alarmar sinal de evacuacédo da unidade de carregamento
recomendadas : s : O
c) Alarmar sinal para acionamento da brigada de incéndio
Equipamento(s a) SIS
quip (s) b) 1M
Sensor(es) Sensores de calor e fumaca
Atuador(es) a) Buzina de evacuacéo da unidade de carregamento

b) Buzina de acionamento da brigada de incéndio

A Figura 164 mostra o modelo em PFS de prevencdo do cenario critico 2. A
Figura 165 mostra o refinamento da BP1.2.1 e a Tabela 43, as informagdes desta

barreira.

Figura 164 — Modelo de prevencao do cenario critico 2 em PFS
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Fonte: préprio autor

Figura 165 — Refinamento da BP1.2.1
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Fonte: proprio autor
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Tabela 43 — Informacbes da BP1.2.1

Barreira

BP1.2.1

Sistema/parte do
sistema

Patio de carregamento dos caminhdes tanque

Elemento

Vélvula do tanque

Evento critico/
desvio

Falha

Causa(s)

Desgaste mecénico

Consequéncia(s)

Presenca de gas no local de carregamento dos caminhdes tanque

a) Diagnosticar e sinalizar falha da valvula do tanque

Acoes .
recomendadas b) Interror:n_per o] cgrregamento do tanque por meio do fechamento
automatico das valvulas de entrada de combustivel no tanque
Equipamento(s a) SIS
auip ©) b) IHM
Sensor(es) Sensor de falha da valvula
Atuador(es) Atuador de fechamento das valvulas de entrada de combustivel no tanque

A Figura 166 mostra o modelo de prevencdo do cendrio critico 3. As Figura 167

e Figura 168 mostram o refinamento das barreiras BP1.3.1 a BP1.3.2,

respectivamente.

As Tabela 44 e Tabela 45 apresentam as informacoes

relacionadas a cada barreira do mesmo cenario.

Figura 166 — Modelo de prevencao do cenario critico 3 em PFS
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Figura 167 — Refinamento da BP1.3.1
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Fonte: préprio autor

Tabela 44 — Informagdes da BP1.3.1

Barreira

BP1.3.1

Sistema/parte do
sistema

Patio de carregamento dos caminhdes tanque

Elemento

Tanque de combustivel

Evento critico/
desvio

faiscas

Causa(s)

a) motor do caminh&o ligado
b) equipamento elétrico energizado;

Consequéncia(s)

fonte de ignicdo com possibilidade de incéndio e explosdo

a) Sinalizar &rea proibida para fumantes e uso de celular;

Acdes b) Diagndsticar e sinalizar presenca de fumaca;
recomendadas c) Interromper o carregamento do tanque por meio do fechamento
automatico das valvulas de entrada de combustivel no tanque
Equipamento(s) a) SIS
b) IHM
Sensor(es) Sensores de fumaca
Atuador(es) Atuador de fechamento das valvulas de entrada de combustivel no tanque

Figura 168 — Refinamento da BP1.3.2
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Fonte: proprio autor
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Tabela 45 — Informacbes da BP1.3.2

Barreira BP1.3.2

Sistema/parte do

: Patio de carregamento dos caminhdes tanque
sistema

Elemento Tanque de combustivel

Evento critico/

. Fonte de ignicdo
desvio gnis

Causa(s) Falha da barreira de prevencdo BP1.3.1

Consequéncia(s) | Incéndio

a) Diagnosticar e sinalizar alarme de incéndio

Acoes b) Alarmar sinal de evacuacédo da unidade de carregamento
recomendadas : . . RO
c) Alarmar sinal para acionamento da brigada de incéndio
Equipamento(s a) SIS
auip ©) b) IHM
Sensor(es) Sensores de calor e fumaca
Atuador(es) c) Buzina de evacuagéo da unidade de carregamento

d) Buzina de acionamento da brigada de incéndio

A Figura 169 mostra o0 modelo de prevencao do cenario critico 4. A Figura 170
mostra o refinamento da barreira BP1.4.1 e a Tabela 46 as informacdes desta

barreira.

Figura 169 — Modelo de prevencao do cenario critico 4 em PFS

BP1.4.1

Cenario 4

j—po-u[ BPL.4.1 ]
RE[DRND

Fonte: préprio autor

Figura 170 — Refinamento da BP1.4.1
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do sistema elemento criico/desvio causas consequéncias recomendada
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Fonte: proprio autor

Tabela 46 — Informacbes da BP1.4.1

Barreira

BP1.4.1

Sistema/parte do
sistema

Patio de carregamento dos caminhdes tanque

Elemento

Exaustor

Evento critico/
desvio

Falha do exaustor

Causa(s)

a) desgaste mecénico
b) curto circuito na alimentacédo do exaustor

Consequéncia(s)

Fonte de ignic&o

Acbes
recomendadas

a) Elaborar plano de inspecao periédica do exaustor e circuito elétrico
b) Diagnosticar e sinalizar falha do exaustor

Equipamento(s a) SIS

P © b) IHM
Sensor(es) Sensores do exaustor
Atuador(es) nao se aplica

Finalmente, a Figura 171 mostra o modelo de prevencéo do cenario critico 5. A

Figura 172 mostra o refinamento da barreira BP1.5.1 e a Tabela 47, as informacfes

desta barreira.

Figura 171 — Modelo de prevencao do cenario critico 5 em PFS
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Fonte: préprio autor

Figura 172 — Refinamento da BP1.5.1
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Fonte: proprio autor

Tabela 47 — Informacbes da BP1.5.1

Barreira BP1.5.1

Sistema/parte do

: Patio de carregamento dos caminhdes tanque
sistema

Elemento Canteiro de obras

Evento critico/

. Equipamento elétrico energizado
desvio quip g

a) Canteiro de obras préximo ao patio de carregamento de caminhfes
tanque (area classificada),

b) Falta de orientacdo de uso de equipamentos durante procedimento de
carregamento de combustivel.

Causa(s)

Consequéncia(s) | Fonte de ignicao

a) Elaborar plano para afastamento do canteiro de obras do patio de
carregamento de caminhdes tanque,

fe%%ﬁendadas b) Sinalizar proibicAo de uso de equipamentos elétricos durante
procedimento de carregamento de combustivel
c) Sinalizar alarme de equipamento elétrico energizado.
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) Sensores que detectam se o equipamento elétrico esta ligado
Atuador(es) nao se aplica

Ainda na atividade de modelagem dos cenarios criticos e barreiras em PFS, com
base na Figura 158, sdo mostrados a seguir, 0s modelos de mitigacdo dos cenarios

1 a 5; dado o mesmo evento topo (ET).

A Figura 173 mostra o diagrama de barreiras do cenario critico 1 e a Figura 174
o0 modelo de mitigacdo do mesmo cenéario em PFS. A seguir, as Figura 175 a Figura
177 mostram o refinamento das BM1.1.1, BM1.1.2 e BM1.1.3 respectivamente, e as
informacd@es relacionadas a cada barreira do mesmo cenario sdo apresentadas nas
Tabela 48 a Tabela 50.

Figura 173 — Diagramas de barreiras do cenario critico 1

BM1.1.1 BM1.1.2 BM1.1.3

CENARIO 1

Fonte: préprio autor
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Figura 174 — Modelo de mitigacdo do cenario critico 1 em PFS
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Fonte: préprio autor

Figura 175 — Refinamento da BM1.1.1
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Fonte: proprio autor

Tabela 48 — Informacdes da BM1.1.1

Barreira

BM1.1.1

Sistema/parte do
sistema

Pétio de carregamento dos caminhdes tanque

Elemento

nao se aplica

Evento critico/
desvio

Incéndio e exploséo

Causa(s)

Falhas das barreiras de prevencdo BP1.1.3 e BP1.3.2

Consequéncia(s)

Piscina de fogo

a) Diagnosticar e sinalizar incéndio

Acdes b) Acionar brigada de incéndio
recomendadas c) Combater incéndio
d) Alarmar evacuacao da pétio de carregamento dos caminh&es tanque
Equipamento(s a) SIS
auip ©) b) IHM
Sensor(es) Sensores de fumaga e calor
Atuador(es) a) Buzina para alarme sonoro de evacuagao do patio de carregamento;

b) Buzina para alarme de brigada de incéndio
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Figura 176 — Refinamento da BM1.1.2

BM1.1.2
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Identlfcar Identificar
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recomendada
Fonte: proprio autor

Tabela 49 — Informacdes da BM1.1.2

Barreira

BM1.1.2

Sistema/parte do
sistema

Pétio de carregamento dos caminhdes tanque

Elemento

nao se aplica

Evento critico/
desvio

piscina de fogo

Causa(s)

Falha da barreira de mitigacdo BM1.1.1

Consequéncia(s)

Danos térmicos provocados por elevagao de temperatura

a) Diagnosticar e sinalizar incéndio

Acdes b) Acionar brigada de incéndio
recomendadas c) Combater incéndio
d) Alarmar evacuacao da pétio de carregamento dos caminhdes tanque
Equipamento(s a) SIS
quip (s) b) 1M
Sensor(es) Sensores de fumaca e calor
Atuador(es) a) Buzina para alarme sonoro de evacuacgéo da unidade de ISOM;

b) Buzina para alarme de brigada de incéndio

Figura 177 — Refinamento da BM1.1.3

BM1.1.3

Cenario 1

©

Identlfcar Identificar
sistema /parte I:I.:rr::-:t?) evento
do sistema critico/desvio

Fonte: proprio autor

Identificar
“consequéncias”

Identificar

Agdo
“causas” recomendada
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Tabela 50 — Informacfes da BM1.1.3

Barreira BM1.1.3

Sistema/parte do

: Patio de carregamento dos caminhdes tanque
sistema

Elemento nao se aplica

Evento critico/

. Efeitos térmicos
desvio

Causa(s) Falha da barreira de mitigagdo BM1.1.2

Consequéncia(s) | Danos a outros caminhdes

a) Diagnosticar e sinalizar incéndio

Acdes b) Acionar brigada de incéndio
recomendadas c) Combater incéndio
d) Alarmar evacuacdo da pétio de carregamento dos caminhdes tanque
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) Sensores de fumaga e calor
Atuador(es) a) Buzina para alarme sonoro de evacuacéo da unidade de ISOM,;

b) Buzina para alarme de brigada de incéndio

Com relacdo ao cenario critico 2, a Figura 178 mostra o modelo de mitigacao
deste cenario em PFS. A seguir, a Figura 179 mostra o refinamento da barreira de

mitigacdo denominada BM1.2.3, e a Tabela 51, as informacfes desta barreira.

Figura 178 — Modelo de mitigacdo do cenario critico 2 em PFS

BM1.2.3

Cenario 2

N

THE }O—{ BM1.2.3

I,_
RETORNO
L

TDP ]

Fonte: préprio autor

Figura 179 — Refinamento da BM1.2.3

I BM1.2.3 I

Cenario 2

" Identificar |dentificar Identificar Identificar Identificar Agéo
sistema /parte elemento evento « » s ” recomendada
do sistema critico/desvio causas consequéncias

Fonte: préprio autor
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Tabela 51 — Informacbes da BM1.2.3

Barreira

BM1.2.3

Sistema/parte do
sistema

Patio de carregamento dos caminhdes tanque

Elemento

nao se aplica

Evento critico/
desvio

Efeito térmico provocado pela elevagdo de temperatura

Causa(s)

Falha da barreira de mitigagdo BM1.1.2

Consequéncia(s)

Danos térmicos as pessoas

a) Diagnosticar e sinalizar incéndio

Acdes b) Acionar brigada de incéndio
recomendadas c) Combater incéndio
d) Alarmar evacuacdo da pétio de carregamento dos caminhdes tanque
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) Sensores de fumaga e calor
Atuador(es) a) Buzina para alarme sonoro de evacuagéo do patio de carregamento;

b) Buzina para alarme de brigada de incéndio

Com relacdo ao cenario critico 3, a Figura 180 mostra o modelo de mitigacdo

deste cenario em PFS. A seguir as Figura 181 e Figura 182 mostram o refinamento

das barreiras de mitigacdo denominadas BM1.3.2 e BM1.3.3 respectivamente, e as

Tabela 52 e Tabela 53, as informac¢des obtidas para cada barreira de mitigacdo do

mesmao cenario.

Figura 180 — Modelo de mitigacdo do cenario critico 3 em PFS

BM1.3.2 BM1.3.3

Cenario 3

N
}O—{ BM1.3.2 M BM1.3.3 D j
5
RErc-RN-::-

r_
RETORNO
L

Fonte: préprio autor
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Figura 181 — Refinamento da BM1.3.2

BM1.3.2

Cenario 3

Identlfcar Identificar
sistema /parte Igi::::rﬁi evento e »
do sistema critico/desvio “causas” consequéncias

Identlfcar Identificar

Acdo
recomendada
Fonte: proprio autor

Tabela 52 — Informacdes da BM1.3.2

Barreira

BM1.3.2

Sistema/parte do
sistema

Patio de carregamento dos caminhdes tanque

Elemento

nao se aplica

Evento critico/
desvio

Piscina de fogo

Causa(s)

Falha da barreira de mitigagdo BM1.1.1

Consequéncia(s)

Degeneracgéo do sistema produtivo

a) Diagnosticar e sinalizar incéndio

Acdes b) Acionar brigada de incéndio
recomendadas c) Combater incéndio
d) Alarmar evacuacado da pétio de carregamento dos caminhdes tanque
Equipamento(s a) SIS
auip ) b) IHM
Sensor(es) Sensores de fumaga e calor
Atuador(es) a) Buzina para alarme sonoro de evacuagéo do patio de caminhdes;

b) Buzina para alarme de brigada de incéndio

Figura 182 — Refinamento da BM1.3.3.

BM1.3.3

O— -+

Cenario3

Identlfcar Identificar
sistema /parte I;':rr::-:; evento
do sistema critico/desvio

Identificar
“consequéncias”

Identificar
“causas”

Agdo
recomendada
Fonte: préprio autor

Tabela 53 — Informacfes da BM1.3.3

Barreira

BM1.3.3

Sistema/parte do
sistema

Patio de carregamento dos caminhdes tanque

Elemento

Sistema produtivo

Evento critico/

Degeneracéo do sistema produtivo
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desvio

Causa(s) Falha da barreira de mitigacao BM1.3.2

Consequéncia(s) | Atraso na cadeia de suprimento

a) Diagnosticar e sinalizar incéndio

Acdes b) Acionar brigada de incéndio
recomendadas c) Combater incéndio
d) Alarmar evacuacado da patio de carregamento dos caminhdes tanque
Equipamento(s a) SIS
quip (s) b) IHM
Sensor(es) Sensores de fumaca e calor
Atuador(es) a) Buzina para alarme sonoro de evacuacédo do patio de caminhdes;

b) Buzina para alarme de brigada de incéndio

Com relacdo ao cenario critico 4, a Figura 183 mostra o modelo de mitigacéo
deste cenario em PFS. A seguir, as Figura 184 e Figura 185 mostram o refinamento
das barreiras de mitigacdo denominadas BM1.4.2 e BM1.4.3 respectivamente, e as

Tabela 54 e Tabela 55, as informacdes obtidas para cada barreira do mesmo cenério.

Figura 183 — Modelo de mitiga¢do do cenario critico 4 em PFS

BM1.4.2 BM1.4.3

Cenario 4

N
}O—{ BM1.4.2 M BM1.4.3 DE j
5
RErc-RN-::-

r_
RETORNO
L

Fonte: préprio autor

Figura 184 — Refinamento da BM1.4.2

BM1.4.2

Cenario4

| enticr Identificar Identificar Identificar Identificar Agdo
sistema [parte elemento evento a ” “consequéncias” recomendada
do sistema critico/desvio causas q

Fonte: proprio autor
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Tabela 54 — Informacbes da BM1.4.2

Barreira

BM1.4.2

Sistema/parte do sistema

Patio de carregamento dos caminhdes tanque

Elemento

nao se aplica

Evento critico / desvio

Piscina de fogo

Causa(s)

Falha da barreira de mitigacdo BM1.1.1

Consequéncia(s)

Efeitos toxicos provocados por fumaca toxica

Acgbes recomendadas

a) Diagnosticar e sinalizar incéndio

b) Acionar brigada de incéndio

¢) Combater incéndio

d) Alarmar evacuacdo da pétio de carregamento dos caminhdes

tanque
Equipamento(s a) SIS
e © b) IHM
Sensor(es) Sensores de fumaca e calor
Atuador(es) c) Buzina para alarme sonoro de evacuagdo do patio de

carregamento de caminhdes;
d) Buzina para alarme de brigada de incéndio

Figura 185 — Refinamento da BM1.4.3

BM1.4.3

Cenario4

Identlfcar Identificar Identificar
sistema /parte evento
elemento . .
do sistema critico/desvio

Identificar
“consequéncias”

Identificar
“causas”

Agdo
recomendada
Fonte: proprio autor

Tabela 55 — Informacdes da BM1.4.3

Barreira

BM1.4.3

Sistema/parte do
sistema

Pétio de carregamento dos caminhdes tanque

Elemento

nao se aplica

Evento critico/
desvio

Efeitos toxicos provocados por fumacga toxica

Causa(s)

Falha da barreira de mitigagcdo BM1.4.2

Consequéncia(s)

Danos ao meio ambiente

Acbes a) Diagnosticar e sinalizar fumagca téxica
recomendadas b) Planejar evacuacéo de pessoas das comunidades vizinhas
Equipamento(s a) SIS

auip ©) b) IHM

Sensor(es)

Sensores de fumaca

Atuador(es)

ndo se aplica
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Finalmente, com relagdo ao cenario critico 5, a Figura 186 mostra o modelo de
mitigacdo deste cenario em PFS. A Figura 187 mostra o refinamento da barreira de

mitigagdo BM1.5.3, e a Tabela 56, as informagdes desta barreira.

Figura 186 — Modelo de mitigacéo do cenario critico 5 em PFS

BM1.5.3

Cendario 5

N
TOE j"“O"[ BM1.5.3 TDDP]
S

r_
RETORNO
L

Fonte: proprio autor

Figura 187 — Refinamento da BM1.5.3

BM1.5.3

Cenario 5

s|:tj:nr-11‘alf;;::1 Identificar Id::;mc;ar Identificar Identificar Agéo
do sistema elemento critico/desvio causas consequéncias recomendada

Fonte: préprio autor

Tabela 56 — Informacdes da BM1.5.3

Barreira BM1.5.3

Sistema/parte do

. Patio de carregamento dos caminhdes tanque
sistema

Elemento nao se aplica

Evento critico/ ) L. o
Efeitos toxicos provocados por fumacga toxica

desvio

Causa(s) Falha da barreira de mitigacdo BM1.4.2

Consequéncia(s) | Danos toxicos as pessoas

Acdes c) Diagnosticar e sinalizar fumaca téxica

recomendadas d) Planejar evacuacéo de pessoas das comunidades vizinhas
Equipamento(s) 8 ﬁ-IISM

Sensor(es) Sensores de fumaga

Atuador(es) néo se aplica
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e Preenchimento da Tabela de HAZOP

Nesta atividade, as informacdes das barreiras de prevencao e mitigacao, obtidas
para todos os cenarios criticos modelados, sdo utilizadas para o preenchimento da
Tabela de HAZOP. Os resultados desta etapa, ou seja, as Tabelas de HAZOP
resultantes estdo mostradas no Apéndice F deste trabalho.

D.4 Fase 4 - Geracdo dos algoritmos de defesa de prevencdo e

mitigacado de falhas criticas.

O cenario completo (bowtie) deste acidente para o evento topo ET é
representado via diagrama de barreiras na Figura 156 (diagrama de barreiras de

prevencao) e na Figura 158 (diagrama de barreiras de mitigacao).

A seguir com o procedimento proposto, tem-se a geragcdo dos algoritmos de

defesa de prevencéo e mitigacado de falhas criticas.
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APENDICE E - TABELA DE HAZOP DO EXEMPLO DE APLICACAO 1

Neste apéndice sdo apresentadas as Tabelas de HAZOP do primeiro exemplo
de aplicacdo mostrado no capitulo 4.

A Tabela 57 mostra o HAZOP considerando as barreiras de prevencao de
eventos criticos a partir do modelo de acidente da Figura 58. Adicionalmente, a
Tabela 58 mostra 0 HAZOP considerando as barreiras de mitigacdo de eventos

criticos do mesmo modelo de acidente.



Sistema / parte do sistema: Unidade de isomerizacdo (ISOM) / Torre de isomerizacao

Tabela 57 — HAZOP: barreiras de prevengéo
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) SIS a) Chaves ndo se aplica
b) IHM fim de
a) Instalar sensores de curso de
a) Desgaste o .
x Excesso de posicao (aberta / vélvula
Valvulas de Falha no mecanico alimentagéo de fechada) nas valvulas aberta
BP 1.1.1 o fechamento das b) Falhano A . . -
alivioRV-12e3 | o e atuador das refinado no tanque b) Diagnosticar e sinalizar b) Chaves
valvulas de blowdown falha de posigéo fim de
fechada das valvulas curso de
vélvula
fechada
a) Falha do a) gli%ngstg;rsi r5|1nallzar a) SIS ndo se aplica ndo se aplica
sensor 1 _ _ - b) IHM
Sensor 1 de b) Errona b) Diagnosticar e s~|naI|zar
. h ~ Falha de alarme de erro de calibragéo do
BP 1.6.1 nivel alto de Falha do sensor 1 calibracéo nivel sensor 1
refinado
¢) Falhana c) Diagnosticar e sinalizar
alimentagdo falha na alimentacao do
do sensor 1
sensor 1
a) SIS nao se aplica Atuador para
. Falha da barreira Fechar automaticamente a b) IHM fechamento da
Sensor de nivel Falha de alarme de = ) h ~ véalvula de
BP 1.6.2 alto de refinado nivel de prevencao Falhas LICA vélvula de alimentacéo de alimentacio de
BP1.6.1 refinado na torre de ISOM ) ¢
refinado na torre de
ISOM.
. Falha da barreira Excesso de a) SIS ndo se aplica Fomangos de
Sensor de nivel = A = Degenerar de forma b)  IHM parada” de forma
BP 1.6.3 . Falhas LICA de prevencao alimentacéo na torre )
alto de refinado controlada a torre de ISOM controlada da torre
BP1.6.2 de ISOM . .
de isomerizag&o.
Excesso de Falha da barreira Nivel de refinado Degenerar de forma a) SIS nao se aplica Fc;rg?jr;g%se(igrma
BP 1.6.4 Refinado alimentagéo dentro de porevencio acima no nivel 9 b) IHM P

da torre de ISOM

BP1.6.3.

maximo permitido

controlada a torre de ISOM

controlada da torre
de isomerizagéo.




Sistema / parte do sistema: Unidade de isomerizacao (ISOM) / Torre de isomerizacao
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) Falhado a) Diagnosticar e sinalizar a) SIS ndo se aplica ndo se aplica
sensor 2 ) falha do sensor 2 | b) IHM
Diagnosticar e sinalizar
Sgnsor 2 de b) Erro na . Falha de alarme de : errc?de calibragéo do
BP1.7.1 nivel alto de Falha do sensor 2 calibracéo .
) nivel sensor 2

refinado c) Falhana i i inali
alimentaco c) Diagnosticar e sinalizar
do sensor 2 Lael:gor:e;ahmentagao do

a) Diagnosticar e sinalizar a) SIS ndo se aplica Atuador de
erro na calibragéo do b) IHM fechamento da
a) Errona sensor véalvula de
calibragdo do b) Diagnosticar e sinalizar alimentacéo de
Falh leit q transmissor falha no sistema de refinado na entrada
BP 1.8.1 Transmissor de a’ha na feflura do b) Falhano alimentac&o elétrica do da torre de ISOM
.8. . transmissor de ) Falhas LICA ]
nivel (LT-1) p sistema de transmissor
nivel (LT-1) - =

alimentacdo c) Fechar
elétrica do automaticamente a

transmissor

véalvula de alimentagao
de refinado na entrada
da torre de ISOM




Sistema / parte do sistema: Unidade de isomerizacao (ISOM) / Sala de Controle
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) Fechar a) SIS ndo se aplica Atuador de
automaticamente a b) IHM fechamento da
vélvula de alimentagao véalvula de
a) Fa”:? ng da torre de ISOM alimentacao de
estdo de )
Sensor 1 de . g x b) Planejar e implementar refinado na entrada
. Alarme de nivel nscos Falha na operacao ; = da torre de ISOM
nivel alto de : . um sistema de gestao
BP1.9.1 ) alto 1 ignorado b) Faltade da unidade de -
refinado na torre | d ; . o de riscos
de ISOM pelo operadaor treinamento Isomerizagao . .
do(s) c) Planejar e implementar
operadore(s) trelnam~entos_ de
operagao e riscos da
unidade de
isomerizagao
a) SIS ndo se aplica Atuador de
Falha na operagéo Falha da barreira Excesso de a) Zﬁtcohna:zraticamente a b) IHM fg;\r/]jlnggto da
BP 1.9.2 Refinado da unidade de de prevencao alimentagéo da torre valvula de alimentagéo alimentacdo de
Isomefizagao BP1.9.1 de ISOM da torre de ISOM refinado na entrada
da torre de ISOM
a) Fechar a) SIS nao se aplica a) Atuador de
automaticamente a b) IHM fechamento da
vélvula de alimentagéo véalvula de
da torre de ISOM alimentagado de
) Fah b)  Abrir valvula inferior da feft'”aéjod”at
a alha na entrada da torre
Alarme de estao de torte de [SOM para de ISOM
temperatura alta de g redugéo do nivel e da
s riscos Falha na operacdo temperatura b) Atuador de
BP 1.10.1 Sensor de refinado dentro da da unidade de
e temperatura torre de ISOM b) Faltade ; o c) Ligar bomba inferior abertura da
ignorado pelo treinamento Isomerizagao . ) vélvula inferior
9 do(s) d) Planejar e implementar da torre de
operador um sistema de gestédo
operadore(s) : g ISOM
de riscos
. . c) Contator de
e) Pla_mejar e implementar partida/parada
trelnam~entos_ de da bomba
operagao e riscos da inferior

unidade de ISOM.




Sistema / parte do sistema: Unidade de isomerizacdo (ISOM) / Tanque de blowdown
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) Instalar trés sensores a) SIS Sensores de Comandos de
de nivel alto no tanque b) IHM nivel “parada” de forma
de blowdown controlada dos
Provavel b) Diagnosticar e sinalizar elementos da
Excesso de Falha da barreira langcamento de alarme de nivel alto no unidade de ISOM.
Tanque de A = =
BP1.1.2 blowdown alimentacgédo de de prevencao vapores de tanque de blowdonw,
refinado BP1.1.1. hidrocarboneto (HC) via algoritmo de
na atmosfera votagdo 2003
c) Degenerar a unidade
de isomerizacéo de
forma controlada
a) SIS a) Chave fim ndo se aplica
a) Instalar sensores de b) IHM de curso
a) Desgaste . . posicéo (aberta / de valvula
) Falha na abertura mecanico Elevagdo de nivel fechada) na valvula V-6 aberta
BP1.2.1 Valvula V-6 . de refinado no ) ) o )
da valvula b) Falhado tanque b) Diagnosticar e sinalizar b) Chave fim
atuador falha de fechamento da de curso
vélvula V-6 de valvula
fechada
a) Falhado a) SIS Sensores de ndo se aplica
sensor a) Instalar trés sensores b) IHM nivel
Falha de alarme de b) Enl'% na_ d Elevacao de nivel d? nivel <'flltO de reﬁrTado
BP 1.3.1 Sensor de nivel nivel alto de gzr:sgargao ° de refinado no b)  Diagnosticar e sinalizar
refinado tanque alarrr_le de nivel altg via
c) Falhana algoritmo de votagao
alimentacédo 2003
do sensor
a) Instalar trés sensores a) SIS Sensores de ndo se aplica
) ; . de nivel no tanque b) IHM nivel
Excesso de Falha da barreira Nivel de refinado ] ) . denominados
BP 1.4.2 Refinado alimentacao de de prevencéo acima do nivel b)  Diagnosticar e sinalizar de LSH1
refinado no tanque BP1.4.1 méximo permitido alarme de nivel alto via LSH2 e LSH3

algoritmo de votagéo
2003.




Sistema / parte do sistema: Unidade de isomerizacdo (ISOM) / Tanque de blowdown
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores

) a) Diagnosticar e sinalizar a) SIS Sensores de Comandos de
. i ) Provavel alarme de nivel muito b) IHM nivel “parada” de forma

5P 143 refinad leel dg ref’me}do galha da ba~rre|ra Iangamerc‘;to de alto denominados controlada dos

4. efinado acima do nive e prevengéo vapores de ) de LSHH1, elementos da
maximo permitido BP1.4.2 hidrocarboneto na b) Degenerar a unidade LSHH2 e unidade de 1ISOM

de isomerizacéo de
atmosfera LSHH3.

forma controlada




Sistema / parte do sistema: Unidade de isomerizacdo (ISOM) / Tanque de refluxo
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) Instalar sensores de a SIS a) ggi\llﬁsfcl)m ndo se aplica
a) Desgaste posigao (aberta / b)  IHM de valvula
) o gas Excesso de fechada) na vélvula RV-
Vélvula de alivio Falha no mecanico alimentacgédo de 4 aberta
BP14.1 ' i
RV-4 fechamento b) Falhano refinado no tanque . . L b) Chave fim
de refluxo b) Diagnosticar e sinalizar
atuador ere de curso
falha de fechamento da de valvula
valvula RV-4
fechada
a) Desgaste a) SIS Sensor de néo se aplica
mecanico a) Instalar sensores na b) IHM E‘I;rr:wabia
Bomba d b) Falhano Excesso de bomba
BP15.1 (rjtr;f]lu?(o € Falha da bomba s:_stema de alimentag&o no b) Diagnosticar e sinalizar
alimentacao tanque de refluxo falha da bomba de
elétrica do
; refluxo
conjunto

motor-bomba




Sistema / parte do sistema: Unidade de Isomerizagao (ISOM) / Tanque de blowdown

Tabela 58 — HAZOP: barreiras de mitigacdo
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) Instalacdo de um a) SIS 03 (trés) ndo se aplica
sistema de queima b) IHM sensores de
(flare system) dos gas
gases na chaminé do
Lancamento de Formagé&o de tanque de blowdown
Tanque de hidrocarboneto Falha da barreira nuvem de vapor de b) Instalar sensores de
BM1.1.1 blowqdown altamente de prevencéo hidrocarboneto deteccéo de gas
inflamavel na BP1.4.3 altamente hidrocarboneto
atmosfera inflamavel c) Diagnosticar e sinalizar
alarme de presenca de
gas na chaminé do
tanque via algoritmo de
votacéo 2003
a) SIS ndo se aplica a) Buzina para
. larme sonoro
a) Alarmar sinal de b) IHM a ~
Formacdo de ) evacuacédo da unidade ge evijcuc?gzo
nuvem de Falha da barreira ; = de isomerizacio a unidgade ae
BM 1.1.2 E?:ﬁggvsﬁ hidrocarboneto de mitigagcdo ?]/Iuov\gme; éa\?; OO?a . ¢ ISOM
altamente BM1.1.1 p b) Alarmar sinal é)artf;l_ . b) Buzina para
inflamavel acionamento da brigada alarme sonoro
de incéndio .
da brigada de

incéndio




Sistema / parte do sistema: Unidade de Isomerizacéo (ISOM) /
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
a) SIS ndo se aplica Comandos de
Movimentag&o da b) IHM parada’ para outros
Falha da barreira nuvem de Degenerar de forma Red PES responsaveis
Unidade de Movimentacao de o . controlada os equipamentos c) ede pela degeneracéo
BM 1.1.3 de mitigacao hidrocarboneto para . A N Industrial
ISOM nuvem de vapor BM1.1.2 local com provavel das unidades vizinhas a controlada dos
o fonte de i Frjﬂ 30 unidade de ISOM equipamentos das
gni¢ unidades vizinhas a
unidade de ISOM.
a) Impedir a entrada e/ou a) IHM Cameras ndo se aplica
N p circulagdo de veiculos
Unidade de Falha da barreira e;;;ll((e)g]éoe(\\//g‘l)ic;r © ha unidade de ISOM
BM1.14 ISOM Ignicéo de mitigacao provocado por fonte b)  Monitoragéo da
BM1.1.3 de ignicao presenca de pessoas
e/ou veiculos na
unidade
Nuvem de vapor e . a) Combater incéndio Equipamentos ndo se aplica ndo se aplica
BM 1.1.5 Unidade de explosao (VCE) gzlpneiltida;bgcr)relra Nuvem de vapor e ) de combate a
- ISOM provocada por BML l%‘. & explos&o (VCE) b)  Evacuar pessoas para incéndio
fonte de ignicéo - local seguro
Unidade de Nuvem de vapor e Falha da barreira a) Combater incéndio Equipamentos nao se aplica ndo se aplica
BM 1.2.5 ~ P de mitiga(;éo Incéndio b) Evacuar pessoas para de combate a
ISOM exploséo (VCE) incéndio
BM1.1.4 local seguro
a) Instalar cameras a) SIS Cameras Comandos de
b) Impedir a entrada e/ou b) IHM parada” para outros
circulagdo de veiculos ©) Rede PEIS (rjesponsavgls
; ; ela degeneracao
.y Unidade de lanicéo gslrr:qailtida;b;grewa Nuvem de vapor de na unidade de ISOM Industrial (F:)ontrola?da dosQ
e ISOM gnic BMl.l% & hidrocarboneto c) Degenerar de forma equipamentos das

controlada os
equipamentos das
unidades vizinhas a
unidade de ISOM

unidades vizinhas a
unidade de ISOM.
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Evento Critico

Barreira Elemento | Desvio Causa(s) Consequéncia(s) Acéo Equipamentos Sensores Atuadores
Nuvem de vapor de = a) SIS Cémeras Comandos de
. - Degeneracao de forma « M
. . = Falha da barreira hidrocarboneto b)  IHM parada” de forma
Unidade de Movimentag&o de o controlada dos )
BM 1.4.3 de mitigagao altamente - . controlada dos
ISOM nuvem de vapor . p equipamentos da unidade de
BM1.1.2 inflaméavel sobre a ISOM elementos da
unidade de ISOM unidade de ISOM
a) SIS ndo se aplica a) Buzina para
b) IHM alarme sonoro
N a) Alarmar sinal de de evacuacgéo
Formagéo de ) evacuagao da unidade da unidade de
Unidade de nuvem de vapor de Falhe} _da b~arre|ra o ) de isomerizag&o ISOM
BM 1.5.2 ISOM hidrocarboneto de mitigagao Incéndio e explosédo ) )
altamente BM1,1,1 b) Algrmar sinal para b) Buzina para
inflamavel acionamento da brigada alarme de
de incéndio acionamento da
brigada de
incéndio
a) SIS ndo se aplica a) Buzina para
a) Alarmar sinal de b) IHM alarme sonoro
evacuacéo da unidade gg ﬁxijc;dagz‘;
; de isomerizagao
Unidade de Incéndio e Falha da barreira - . ISOM
BM 1.5.3 ISOM explos3o de mitigagao Piscina de fogo b)  Alarmar sinal para )
P BM1.5.2 acionamento da brigada b) Buzina para
de incéndio alarme de
o acionamento da
c¢) Combater incéndio brigada de
incéndio
a) SIS ndo se aplica a) Buzina para
a) Alarmar sinal de b) IHM alarme sonoro
evacuacao da unidade gz %ijc;;:f‘jz
; Andi Falha da barreira - de isomerizagéo
ISOM
BM 1.6.3 Un'lgagsl de Llcﬁggé%e de mitigagao Eiljfcl)rc]gr?)ineto (HC) b) Alarmar sinal para )
P BM1.5.2 acionamento da brigada b)  Buzina para
de incéndio alarme de
o acionamento da
c) Combater incéndio brigada de

incéndio




271

APENDICE F — TABELA DE HAZOP DO EXEMPLO DE APLICACAO 2

Neste apéndice sdo apresentadas as Tabelas de HAZOP do segundo exemplo

de aplicacdo que foi mostrado no Apéndice D.

A Tabela 59 mostra o0 HAZOP considerando as barreiras de prevencdo de
eventos criticos a partir do modelo de acidente da Figura 152. Adicionalmente, a
Tabela 60 mostra o HAZOP considerando as barreiras de mitigacdo de eventos

criticos do mesmo modelo de acidente.
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Tabela 59 — HAZOP: barreiras de prevengéo
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Evento Critico

Barreira Elemento | Desvio Causas Consequéncias Acdo Equipamentos Sensores Atuadores
a) Elaborar plano de a) SIS Sensores de ndo se aplica
inspecao periddica dos b) IHM gas
Odor de gas tanques (Interface (I6gica de
Tanque de Falta de inspegao provoca d% por b) Instalar sensores de Homem votacéo 2003)
BP 111 combustivel Furo no tanque do tanque vazamento do ggrsrgga’rjt?:r?tg%e Maquina)
mesmo hidrocarboneto
c) Diagnosticar e sinalizar
vazamento de gas
a) Interromper o c) SIS sensores de a) Atuador para
, carregamento do d) IHM gas fechamento das
Tanque de Falha da barreira ngzrggrgg de gas tanque por meio do (Interface (I6gica de vélvulas de
BP1.1.2 comk?ustivel Odor de géas de prevencgéo carfe amento de fechamento automatico Homem votacédo 2003) entrada Qe
BP1.1.1 hid g bonet das valvulas de entrada Magquina) combustivel no
idrocarbonetos de combustivel no tanque
tanque
. . - a) SIS Sensores de a) Buzinade
a) Diagnosticar e sinalizar N
o b) IHM calor e fumaga evacuacédo da
alarme de incéndio; dade d
. (Interface unidace de
Falha da barreira b) Alarmar sinal de Homem carregamento
BP1.1.3 cE?r?glljseti?/il Vazamento de gas de prevencao Incéndio g;ﬁ?‘zﬁgnﬁ's patio de Maquina) b) Buzina de
BP1.1.2 9 ) acionamento da
¢) Alarmar sinal para brigada de
acionamento da brigada incéndio
de incéndio
a) Diagnosticar e sinalizar c) SIS Sensor de Atuador de
falha de valvula do d) IHM falha da fechamento das
tanque (Interface valvula vélvulas de entrada
a) Desqa_ste b) Interromper o Homem ?e combustivel no
4 mecanico 2 A anque.
BP1.2.1 Vélvula do Falha da valvula Vazamento de gas carregamento do Méaquina) q
tanque b) Falhana tanque por meio do
vedagéo fechamento automatico

das valvulas de entrada
de combustivel no
tanque
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Evento Critico

Barreira Elemento / Desvio Causas Consequéncias Acdo Equipamentos Sensores Atuadores
a) Sinalizar area proibida a) SIS Sensores de a) Atuador para
para fumantes e uso de b) IHM fumaca fechamento das
celular valvulas de
a) Motor do b) Diagnosticar e sinalizar entrada de
caminh&o presenca de fumaca combustivel no
BP1.3.1 Tanque de Faiscas “gaqo' Fonte de ignicdo c) Interromper processo de anque
combustivel b) Equipamento carregamento de
elétrico combustivel no tanque
energizado por meio de fechamento
automatico das valvulas
de entrada de
combustivel
a) Diagnosticar e sinalizar a) SIS Sensores de a) Buzinade
alarme de incéndio; b) IHM calor e evacuacédo da
h barrei b) Alarmar sinal de fumaca unidade de
Tanque de I Falha na barreira . evacuagao do patio de carregamento
BP 1.3.2 . Fonte de ignicéo de prevencéo Incéndio .
combustivel BP1.3.1 carregamento b) Bu_zma de
c) Alarmar sinal para acionamento da
acionamento da brigada brigada de
incéndio.

de incéndio
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Evento Critico /

Barreira Elemento Desvio Causas Consequéncias Acao Equipamentos Sensores Atuadores

a) Desgaste a) Elaborar plano de a) SIS Sensores de néo se aplica

mec%nico inspecao periédica do b) IHM falha do
exaustor e do circuito (Interface exaustor
b)  Curto circuito [P létrico de alimentacio
BP 1.4.1 Exaustor Falha do exaustor ha d Fonte de igni¢éo €letrico de al C Homem
gﬁmn;?“aa ag b) Diagnosticar e sinalizar Maquina)
¢ alarme de falha do
do exaustor exaustor
) a) Elaborar plano de a) SIS Sensores de a) Alarme de

a) Canteiro de afastamento do canteiro b) IHM deteccao de equipamento
obras préximo de obras do pétio de equipamentos elétrico
de pétio de carregamento de energizados energizado.
carregamento caminhdes.

Canteiro de Equipamento elétrico b) Fa}lha de~ b) Sinalizar proibicio de uso
BP15.1 energizado orientagéo de Fonte de ignigao de equipamentos
obras durante processo de uso de elétricos durante
carregamento equipamentos processo de
?ﬁgf&f carregamento
u .

processo de c) Sinalizar alarme de
carregamento equipamento elétrico

ligado
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Evento Critico /

Barreira Elemento Desvio Causas Consequéncias Acao Equipamentos Sensores Atuadores
a) SIS Sensores de a) Buzina para
a) Diagnosticar e sinalizar b) IHM fumaga e calor alarme sonoro
o de evacuacao
alarme de incéndio do patio de
b)  Acionar brigada de carregamento.
Falhas das incéndio )
BM1.1.1 x i Incéndi losa barreiras de iscina de f o b) Buzina para
A ndo se aplica ncéndio e explosao prevenco BP1.1.3 piscina de fogo c) Combater incéndio alarme de
e BP1.3.2 d) Alarmar evacuagéo de chamada da
pessoas do patio de _brlqadg de
carregamento de incéndio.
caminhdes
a) SIS Sensores de a) Buzina para
a) Diagnosticar e sinalizar b) IHM fumaga e calor alarme sonoro
S de evacuacéo
alarme de incéndio do pétio de
b)  Acionar brigada de
. Efeitos térmicos ) ! andi 9 carregamento.
Falha da barreira provocadas pela Incendio b) Buzina para
BM1.1.2 néo se aplica piscina de fogo ge'z\ATTg?La(;éo elevacio de c) Combater incéndio alarme de
- temperatura d) Alarmar evacuagéo de chamada da
pessoas do patio de brigada de
carregamento de incéndio.
caminhdes
a) Diagnosticar e sinalizar a) SIs Sensores de a) Buzina para
alarme de incéndio b) IHM fumaca e calor alarme sonoro
Efeito térmico b)  Acionar brigada de gg g\éﬁguggao
provocado pela Falha da barreira Danos a outros incéndio carregamento.
BM1.1.3 n&o se aplica | elevacdo da de mitigacéo caminhdes c) Combater incéndio b) Buzina para
temperatura 5
P BM1.1.2 (explosdo) d) Alarmar evacuacao de alarme de
pessoas do patio de chamada da
carregamento de brigada de

caminhdes

incéndio.
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Evento Critico /

Barreira Elemento Desvio Causas Consequéncias Acao Equipamentos Sensores Atuadores
a) Diagnosticar e sinalizar a) SIS Sensores de a) Buzina para
incéndio b) IHM fumaca e calor alarme sonoro
Efeito térmico ) P b) Acionar brigada de de evacuagéo
Falha da barreira Danos térmicos o eAndi do patio de
x ’ provocado pela o imad 5 incéndio inhd
BM 1.2.3 ndo se aplica = de mitigagcdo (queimaduras) as L caminhdes
elevacdo da BM1.1.2 c) Combater incéndio b Buzi
temperatura - pessoas. - ) uzina para
d) Ala.rmar evacuacgédo do acionamento da
patio de carregamento brigada de
dos caminhdes incéndio.
. . o a) SIS Sensores de a) Buzina para
3) Dllagnos(,jtlc_ar € sljn_allzar b) IHM fumaca e calor alarme sonoro
alarme de incéndio de evacuacio
) L b)  Acionar brigada de de pessoas do
Falha da b D ; : !
BM 1.3.2 néo se aplica Piscina de fogo d: m?tigzgggrelra pr%%?;rir:g:?jgao incéndio patio de
- BM1.1.1 sistema produtivo c) Combater incéndio Camlnhoes
d) Alarmar evacuagéo do b) Buzina para
patio de carregamento acionamento da
dos caminhdes brigada de
incéndio
. . o a) SIS Sensores de a) Buzina para
3) Dllagnosdtlcgr € S|dr_1allzar b) IHM fumaca e calor alarme sonoro
alarme de incéndio de evacuacao
D aox Falha da barrei b)  Acionar brigada de de pessoas do
Sistema egeneracao nao alha da barreira Atraso na cadeia de incéndio sistema
BM 1.3.3 duti programada do de mitigacéo . o produtivo
produtivo sistema produtivo BM1.3.2 suprimentos ¢) Combater incéndio _
d) Alarmar evacuacio do b) Buzina para
patio de carregamento acionamento da
dos caminhées brigada de

incéndio
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Evento Critico /

Barreira Elemento Desvio Causas Consequéncias Acao Equipamentos Sensores Atuadores
. . o a) SIS Sensores de a) Buzina para
a) Diagnosticar e sinalizar b) IHM fumaca e calor alarme sonoro
alarme de incéndio de evacuacéo
b)  Acionar brigada de do pétio de
Falha da barreira Efeitos toxicos incéndio carregamento
BM 1.4.2 ndo se aplica Piscina de fogo de mitigagcdo provocados por c¢) Combater incéndio b) Buzina para
BM1.1.1 fumaca toxica d) Alarmar evacuagdo de alarme de
pessoas do patio de acionamento da
carregamento brigada de
incéndio
a) Diagnosticar e sinalizar a) SIS Sensores de néo se aplica
Efeitos toxicos Falha da barreira ) fumaca toxica b) IHM fumaca
= . o Danos ao meio ; N
BM 1.4.3 néo se aplica provocados por de mitigagao ambiente b) Planejar evacuacgéo de
fumaga toxica BM1.4.2 pessoas das
comunidades vizinhas
a) Diagnosticar e sinalizar a) SIS Sensores de néo se aplica
Efeitos tdxicos Falha da barreira o fumaga toxica; b) IHM fumaca
BM 1.5.3 nao se aplica provocados por de mitigagdo D:snsoosatsoxwos as b) Planejar evacuagéo de
fumaca toxica BM1.4.2 P

pessoas das
comunidades vizinhas




