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RESUMO

Este trabalho apresenta um estudo sobre os principais sistemas de seguranca
utilizados em instalagbes elétricas automatizadas, com enfoque no controle de
acesso fisico, utilizando tecnologias biométricas. Sdo apresentadas neste trabalho
as principais caracteristicas dos sistemas de seguranga aplicados a deteccgéo e
combate de incéndios, ao controle do acesso fisico, ao controle interno e externo da
seguranga, como circuitos fechados de televisdo e controle de seguranga perimetral,
e as tecnologias biométricas que podem ser usadas para o controle de acesso de
pessoas. E apresentado o desenvolvimento de um protétipo de baixo custo,
utilizando tecnologia biométrica para o controle de acesso fisico, assim como as
principais vantagens e desvantagens, algoritmos e relagbes custo-beneficio para o
uso de biometria em sistemas de seguranga. O estudo mostra que o uso da
biometria como ferramenta para a melhoria dos sistemas de seguranca existentes é
uma tendéncia mundial, no entanto, existe uma preocupacgao crescente sobre a

confidencialidade das informagdes biométricas das pessoas.

Palavras-chave: Automacéo predial. Automacao elétrica. Sistemas de seguranca.

Biometria. Instalagdes prediais de seguranca.



ABSTRACT

This work presents a study of the main security systems used in automatized electric
installations, with approach in the physical access control, using biometric
technologies. The main characteristics of the security systems applied to the
detection and fire combat, to the physical access control, to the internal and external
security control, as closed-circuits television and perimetral security control, and the
biometric technologies are presented in this work that can be used for the people
access control. The development of a low cost prototype is presented, using
biometric technology for the physical access control, as well as the main advantages
and disadvantages, algorithms and cost-benefit relations for the use of biometry in
security systems. The study shows that the use of the biometry as tool for the
existing security systems improvement is a world-wide trend, however, an increasing

concern exists of the people biometric information confidentiality.

Keywords: Building automation. Electric automation. Security systems. Biometry.

Building security installations.
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1 INTRODUGAO

A automacgao industrial surgiu no periodo da revolugédo industrial, e teve como
principal foco a preparagcdo de maquinas que executassem o mesmo trabalho
realizado por um operario, mas com maior velocidade, eficiéncia e precisdo. A partir
da década de 80, as principais tecnologias utilizadas na automacgao industrial deram
inicio a domdtica. Este termo resulta da jungcdo da palavra latina “Domus”com
robédtica, que significa controle automatizado da casa. A domoética € hoje uma
tecnologia que visa principalmente simplificar a vida diaria das pessoas,
proporcionando beneficios e satisfazendo as suas necessidades de conforto,
seguranga, comunicagao e uso racional de energia. A automagdo aplicada as
instalacbes prediais deram inicio neste mesmo periodo. De acordo com o IBI -
Intelligent Building Institute (1987), os edificios inteligentes sdo aqueles que
oferecem ambiente produtivo e econbmico através da otimizagdo de quatro

elementos basicos:

a) Estrutura: componentes estruturais do edificio, elementos de arquitetura,
acabamento de interiores e moéveis;

b) Sistemas: controle de ambiente, calefacéo, ventilagdo, ar-condicionado, luz,
segurancga e energia elétrica;

c) Servigos: comunicagao de voz, dados, imagens, limpeza;

d) Gerenciamento: ferramentas para controlar o edificio, bem como das inter-

relagdes entre eles.

O conceito de domotica foi aplicado nos primeiros edificios inteligentes, e

compreende as seguintes areas de uma forma integrada:

a) Conforto: automacéo das fungbes domésticas, controle de iluminagéao e ar
condicionado;
b) Gestdao Energética: controle e racionalizagdo de consumo de recursos

naturais, como agua e energia elétrica;
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c) Comunicagoes: sao consideradas as comunicacgdes internas com o exterior,
com o objetivo de integra-las da forma mais eficiente e global;
d) Seguranga: visa controlar a seguranga patrimonial (intrusdo), e técnica

(sistemas contra incéndios, inundacdes, etc).

Verifica-se que de uma forma generalizada, atualmente os prédios tem um controle
efetivo da iluminagcdo dos ambientes de uso comum, do ar condicionado,
principalmente em edificios comerciais, do uso dos elevadores, controle e
racionalizacédo do consumo de agua e energia elétrica e da seguranga, entretanto
observa-se que na maioria dos casos, tais instalacbes e servigos funcionam de
forma totalmente independente umas das outras, sendo geralmente instaladas em
fases diferentes na construgcado predial, visando assim manter a modernidade das
edificagdes. Para os edificios em construgcdo que visam atingir um nivel de
exceléncia nos termos de edificagdes inteligentes, e para aqueles que pretendem
melhorar suas instalagdes, se faz necessario amplo estudo de todas as tecnologias
existentes na area de automacéao predial, para que a aplicagédo do projeto em um
edificio tenha uma relagdo custo-beneficio atraente ao mercado nacional. Neste
trabalho, o foco dos estudos sera a automacao dos sistemas de seguranca. O termo
‘instalacbes automatizadas” é aplicado nesta dissertagcdo visando identificar
qualquer ambiente que possa ter seus sistemas de seguranga automatizados
através da instalagdo de equipamentos de alta tecnologia, como portos, aeroportos,
bancos, universidades e outros, utilizando os mesmos recursos aplicados nos

edificios inteligentes.

1.1 Objetivos

Em uma instalagdo automatizada, os sistemas de seguranga podem ser divididos em
diversas areas de aplicagcdo, como por exemplo: sistemas de detec¢do e combate a
incéndios, sistemas de controle de acesso fisico e logico e sistemas de controle
interno e externo da seguranga. Como as tecnologias existentes e os fabricantes dos
equipamentos para cada area sao diferentes, nao existem estudos ou

documentagbes que facam uma analise global de toda a infra-estrutura da
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seguranga de uma instalagdo automatizada. Assim, os principais objetivos deste

trabalho sao:

a) Levantar as principais caracteristicas, vantagens e desvantagens, e relagdes
custo-beneficio dos diversos sistemas de seguranga aplicados a detecgéo e
combate a incéndios, ao controle de acesso fisico utilizando biometria e
cartdes, ao controle interno e externo da seguranga (circuito fechado de
televisdo, seguranga perimetral), dando enfoque principalmente as

tecnologias biométricas e suas aplicagdes no controle de acesso fisico;

b) Construir um protétipo utilizando uma tecnologia biométrica para o controle de

acesso fisico de pessoas em um ambiente educacional.

1.2Metodologia e estrutura do trabalho

As informacgdes necessarias a pesquisa, contidas nesta dissertacdo, foram obtidas

em diversas fontes, tais como:

a) Dissertacoes, teses e artigos publicados na area,;

O

Pesquisa na internet;

o O

)
)
) Consulta a fabricantes e manuais dos equipamentos;
) Participagdo em feiras na area de seguranca;

)

D

Normas e artigos técnicos de 6rgaos reguladores;

—h

) Entrevistas com especialistas na area;

g) Livros e revistas especializadas.

O capitulo 2 apresenta um estudo sobre os sistemas de deteccdo e alarme a
incéndios, mostrando os principais tipos de detectores de calor, de fumaca, e outros

modelos, além de um resumo sobre as normas técnicas relativas ao tema.
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O capitulo 3 apresenta um estudo sobre as tecnologias utilizadas no controle do
acesso, com enfoque ao acesso fisico. Neste capitulo sdo apresentadas varias

tecnologias biométricas em uso, e a utilizagdo dos cartdes eletrénicos.

O capitulo 4 apresenta diversas aplicagbes tecnolégicas da biometria, voltadas a

area de segurancga, no Brasil e no mundo.

O capitulo 5 apresenta a seguranga aplicada ao controle interno das instalagbes
automatizadas. Os sistemas de circuito fechado de televisdo sdo apresentados, e o
enfoque neste capitulo se da no controle perimetral, mostrando as principais

tecnologias utilizadas.

O capitulo 6 apresenta um estudo de caso, que consiste em um protétipo utilizando

tecnologia biométrica para o controle do acesso fisico em um ambiente educacional.

O capitulo 7 concluira o estudo realizado e apresentado nesta dissertacdo, apds o

término do trabalho.
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SISTEMAS DE DETECGAO E ALARME DE INCENDIOS

Um sistema de detecgao e alarme de incéndios € definido por: “Sistema constituido

pelo

conjunto de elementos planejadamente dispostos e adequadamente

interligados, que fornece informagbes de principios de incéndio, por meio de

indicagbes sonoras e visuais, e controla os dispositivos de seguranga e de combate

automatico instalados no prédio.” (NBR 9441, 1998). Este conjunto de elementos é

basicamente formado por um equipamento central de controle, normalmente

microprocessado, e diversos sensores e atuadores, capazes de:

Alertar o operador do sistema sobre qualquer irregularidade;

Gerenciar alarme de incéndio orientando usuarios sobre rotas de fugas em
funcdo da posigao geografica da ocorréncia;

Supervisionar niveis de caixas d’agua do edificio;

Proceder a desenergizagao do setor danificado, impedindo curto-circuitos que
possam contribuir para o alastramento do incéndio;

Posicionar os elevadores no andar térreo, ou qualquer outro andar que dé
acesso ao usuario a rota de fuga, posicionando-o posteriormente no andar
imediatamente abaixo ao atingido, evitando o aumento do incéndio pelo pogo
do elevador;

Acionar o sistema de insuflamento de ar nas escadas de emergéncia,
impedindo que estas sejam invadidas pela fumacga;

Informar aos setores responsaveis pelo combate ao incéndio, através de
telefone ou radio;

Pressurizar a linha de agua de hidrantes e sprinklers (difusores de agua

instalados no teto do pavimento).

Para que o sistema de detecgcdo e alarme a incéndios atenda aos requisitos da

norma NBR 9441/1998, o mesmo deve conter:

a)

Instalacdo de uma central principal, concentrando todos os alarmes e

controles;
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b) Deteccao automatica de anormalidades nos ambientes supervisionados;
c) Acionadores manuais localizados em pontos estratégicos, para que pessoas
possam solicitar socorro;

d) Indicacdo de rotas de fuga para as pessoas nas areas de perigo.

Um sistema completo de deteccdo e alarmes de incéndios € composto por uma
central microprocessada e diversos equipamentos detectores, formando lagos. O
numero de dispositivos detectores instalados em um laco depende das
caracteristicas da central de controle utilizada, porém a norma NBR 9441/1998

estabelece um numero maximo de vinte dispositivos por lago.
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Figura 2.1 — Sistema de detecc¢édo e alarme a incéndios
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21Tipos de detectores de incéndio

De acordo com a Norma NBR 11836/1992, os detectores pontuais formam os lagos
de controle e sao dispositivos que registram e analisam automaticamente a presenca
ou variacdo de certos fendmenos fisicos ou quimicos, transmitindo estas

informagdes a Central de Controle, e sdo agrupados em detectores:

De temperatura;

Lineares;

Por aspiracao;

)
)
c) De fumaga;
)
) Multisensores.

2.1.1 Detectores de temperatura

Sua ativagdo ocorre quando a temperatura ambiente ou o gradiente da temperatura
ultrapassa um valor pré-determinado. Podem ser classificados como detectores

térmicos ou velocimétricos.
2.1.1.1 Detectores térmicos

Sao fabricados com um termistor interno, responsavel pela medigao da temperatura
do ambiente onde sio instalados. Estes dispositivos devem ser instalados em
ambientes onde a ultrapassagem de determinada temperatura indique seguramente
um principio de incéndio. Os detectores térmicos s6 passam para o estado de
alarme com temperaturas pré-estabelecidas. Os detectores de temperatura em geral
possuem largas aberturas para facilitar a entrada do ar, que deve circular em seu

interior, entrando em contato com o termistor interno.
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Figura 2.2 — Detector térmico de temperatura

2.1.1.2 Detectores velocimétricos

Os detectores de temperatura velocimétricos podem ser ajustados e constituem-se
de um par de termistores calibrados, o qual o primeiro esta exposto a temperatura
ambiente e o segundo esta selado em uma camara de construgédo especial para que
o gradiente de temperatura neste elemento seja maior. Em condigdes normais, os
dois termistores registram temperaturas iguais, mas na ocorréncia de incéndio, o
termistor exposto registrara um aumento de temperatura rapidamente, causando
desbalanceamento em relagdo ao termistor selado, fazendo com que o dispositivo
acione seu estado de alarme. Sao utilizados onde o ambiente esta sujeito a
presenca de fumaga ou poeira e onde o gradiente da temperatura indique um
principio de incéndio (8 °C a 10 °C por minuto), por exemplo, em salas de
aquecimento, cozinhas e lavanderias. Este tipo de equipamento foi idealizado para
detectar o fogo assim que a temperatura aumentar rapidamente, mas também existe
um limite maximo fixo, no qual o detector passara ao estado de alarme, mesmo que
o aumento de temperatura tenha sido lento. Sua funcionalidade o caracteriza como

dispositivo de dupla agao.

v,

-
el 7
Vi

Figura 2.3 — Detector velocimétrico de temperatura
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2.1.2 Detectores lineares de temperatura

Consistem em um cabo que tem em sua construgao fisica, pequenos sensores de
temperatura, que sdo alocados em intervalos regulares como um barramento de
dados e de alimentagdo. Este cabo € um sistema integrado de aquisicédo e

barramento, e tem grande resisténcia a poluigdo ambiente. (SECURITON, 2007).

Figura 2.4 — Detector linear de temperatura

O monitoramento dos sinais dos sensores no cabo é realizado pela central de
controle de forma continua, efetuando o registro dos ultimos valores medidos. Uma
|6gica de avaliagao, interna a central, usa os valores obtidos para determinar quando

deve indicar uma falha ou alarme.

Um software especial € utilizado para configuragao, e o sistema pode ser conectado
a um microcomputador ou ao painel de controle de incéndio. Este tipo de detector

pode ser usado principalmente para medidas em longas distancias, por exemplo:

a
b
c
d

Tunel para automoveis, trens e metrds;
Estacionamentos e plantas refrigeradas;

Linhas de manufatura, refinarias;

~— = N N

Plantas de incineragao, linhas de gas e aquecimento.
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Figura 2.5 — Sistema de deteccao de incéndios utilizando cabo linear

2.1.3 Detectores de fumacga

Séo dispositivos responsaveis pela detecgédo de particulas ou gases, visiveis ou néo,
e de produtos da combustéo, provenientes da queima de diversos componentes no
local da instalagdo dos mesmos. Os detectores de fumaca tém sua acéo prejudicada
se no ambiente em que o mesmo for instalado tiver um grande fluxo de ar, portanto,
em ambientes com ar condicionado ou ventilagdo forgcada, o detector deve ser
instalado proximo ao retorno deste fluxo. Existem varios tipos de detectores de
fumacga, especificos para cada produto da combustdo. Podem ser classificados

como detectores idnicos e o6ticos.

2.1.3.1 Detectores i6nicos de fumacga

Sao dispositivos responsaveis pela deteccdo de produtos de combustao visiveis ou

invisiveis, tendo como principio de funcionamento a detecgao idnica. Em seu interior,
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tém-se duas camaras, sendo a primeira uma camara de referéncia, montada com
uma lamina de Americium 241 de baixa atividade, e a segunda, uma camara de
analise. Quando o dispositivo é ligado, existe o fluxo de corrente elétrica entre as
camaras, e assim que a fumacga entra no detector, seja ela visivel ou néo, fara com
que o fluxo de corrente entre as camaras diminua, e entdo o dispositivo detectara
esta variacao, fazendo com que o circuito entre em estado de alarme. (EZALPHA,
20006).

Fig.ura 2.6 — Detector ibnico de fumaca

21.3.2 Detectores 6ticos de fumacga

Este tipo de dispositivo é responsavel por detectar apenas a fumaca visivel. Baseia-
se na técnica de dispersao de luz. No interior de uma camara em forma de labirinto,
responsavel pela exclusdo de qualquer luz de origem externa, existe um emissor de
luz pulsante do tipo led, emitindo luz infravermelha e um foto-diodo, responsavel por
detectar a luz emitida pelo led. A luz emitida pelo led nao é registrada pelo foto-diodo,
pois 0s mesmos nao estdo em alinhamento, mas na presenga de fumacga, o impulso
do led se dispersa, fazendo com que a luz atinja o foto-diodo, e este, se acionado

por mais de dois pulsos (seguintes), coloca o detector no estado de alarme.

8);

Figura 2.7 — Detector 6tico de fumaca
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2.1.4 Detectores por aspiragao

Estes dispositivos contam com unidades de controle proprias, que visam detectar
um incéndio em seu estagio incipiente ou pré-combustdo. Nesses sistemas o ar €
aspirado através de dutos para dentro de uma camara sensivel, onde € analisada a
quantidade de particulas de fumaga em suspensdo. Sao indicados para casos em
que se exija uma antecipagdo muito grande de um incéndio. Em edificios de alto
padrao, estes dispositivos podem ser utilizados visando melhorar o aspecto estético,
com a diminuigao de detectores espalhados ao longo do teto. Este sistema também
é conhecido por seu termo em inglés como VESDA (Very Early Smoke Detection).
(EQUIPEX, 2007).

Figura 2.8 — Detector de fumacga por aspiragao

2.1.5 Detectores Multisensor

A tecnologia multisensor, ou sensores hibridos de incéndio, combinam em um unico
detector todas as funcdes especificas dos detectores convencionais idnicos, opticos
e térmicos, permitindo a deteccdo de incéndios de diferentes procedéncias e

caracteristicas com maior sensibilidade.
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Cada detector multisensor possui um microprocessador que filtra sinais nao tipicos
de um incéndio e diminui alarmes falsos simultaneamente, oferecendo a vantagem

de um sistema de detecg&o analdgica.
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Figura 2.9 — Detector multisensor

2.2 Acionadores Manuais

Sao dispositivos destinados a transmitir a informagdo de emergéncia, quando
acionados manualmente. Estes equipamentos devem possuir as seguintes

caracteristicas:

a) Ser compativel, logica e eletricamente, com o circuito de deteccao;

b) Ser instalada em caixa pintada nas cores padronizadas, com tampa frontal de
protecdo em vidro ndo removivel e transparente;

c) Ter acionamento através de alavanca frontal sem retorno, ou botdo com
travamento;

d) Possuir contatos resistentes a degradagao de queima por centelhamento;

e) Possuir dispositivo de seguranga que impega o acionamento acidental.

Devem ser instalados em locais de maior probabilidade de transito de pessoas em
caso de emergéncia, tais como: nas saidas de areas de trabalho, areas de lazer,
em corredores, saidas de emergéncia para o exterior, etc. A distdncia maxima a ser
percorrida em qualquer ponto da area protegida, até o acionador manual mais
proximo, nao deve ser superior a 16 metros e a distancia entre acionadores

manuais nao deve ultrapassar 30 metros. Os dispositivos do sistema de detecgcao
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capazes de identificar individualmente o dispositivo acionado, interligado a uma
central, sdo denominados como enderegaveis. Esta caracteristica tem se tornado
muito comum e de grande utilidade nos procedimentos de operagdo e manutengao
do sistema. Essa funcionalidade pode ajudar na localizagdo mais precisa dos

pontos de monitoragcao de focos de irregularidades. (NBR 13848/1997).

Figura 2.10 — Acionador manual de alarme de incéndios

2.3Centrais de controle e supervisao

Os sistemas de detecgao e alarmes de incéndios sao controlados principalmente por
centrais de controle e supervisdo microprocessadas, mas também podem ser
utiizados Controladores Logicos Programaveis (CLPs), no entanto, este

equipamento tem seu uso mais especifico para aplicagées industriais.

A central de controle e supervisao é destinada a processar e supervisionar os sinais
provenientes dos detectores, e dispositivos de campo, convertendo-os em
sinalizacbes adequadas, comandando e controlando os demais componentes do

sistema de detecgao e alarmes, bem como suas interfaces com outros sistemas.
As interfaces para os dispositivos desse sistema sao:

a) Interface com sensores 6ticos de fumacga e termo-velocimétricos (detector
atua com variagdes rapidas de temperatura);

b) Interface com botoeiras de alarme;

c) Saida para sirene;

d) Saida para sistema de combate;
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e) Reset de lago de sensores convencionais;
f) Bloqueio do sistema de ar condicionado;

g) Interface com sistema de automacéao de site.

As principais indicagdes luminosas da central s&o:

Fogo Geral,

Defeito Geral;

Pré-alarme;

Defeito de lago no display;
Sistema ligado;

Alarme de defeito no display;
Falta de alimentagéo;

Avanco no display;

NN N N N N N

Defeito no sistema.

As centrais devem estar localizadas em areas de rapido acesso, como salas de
controle, salas de seguranga ou bombeiros, portaria principal de edificios, sob
vigildncia constante de operadores habilitados e treinados. Em ambientes nado
assistidos, devem ficar junto a central de automagdo da estagdo, préximas aos
quadros de energia AC e DC, tipicamente situados proximos a porta de entrada da

estacao. No interior das centrais s6 poderao ser instaladas baterias seladas.

A area de instalagcdo da central ndo deve estar proxima a materiais inflamaveis ou
toxicos, deve ser ventilada e protegida contra a penetracdo de gases e vapores. O
local de instalagdo da central deve ter rotas de fuga seguras para os operadores. O
local da instalagdo da central deve permitir a rapida comunicagao entre este e o
Corpo de Bombeiros ou Brigada de Incéndio. Deve-se prever um espago livre
minimo de um metro quadrado em frente a central, destinado a manutengao

preventiva e corretiva.

Na atuacdo de um detector, a central deve comandar automaticamente o
desligamento do sistema de ventilagdo, ar condicionado e o fechamento dos
dampers corta-fogo, da area em alarme. Em estacdes n&o assistidas o sistema de

combate automatico de incéndio devera temporizar aguardando um comando do
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centro de operagao para inibir a liberagdo do gas de extingdo de incéndio. Nao

ocorrendo a inibigcdo local ou remota, o sistema ira liberar toda carga do gas,

sinalizando ao centro de operagao o evento. (NBR 9441/1998).

-

Figura 2.11 — Centrais de controle e supervisdo

2.4Normas relativas a prevencgao de incéndios

Abaixo, sdo apresentadas as principais normas relativas a prevencao de incéndios,

para posterior aprofundamento nos estudos sobre este tema:

A R SR N N NN

AR NN

NBR 10897 - Protecao contra Incéndio por Chuveiro Automatico;

NBR 10898 - Sistemas de lluminagdo de Emergéncia;

NBR 11742 - Porta Corta-fogo para Saida de Emergéncia;

NBR 12615 - Sistema de Combate a Incéndio por Espuma.

NBR 12692 - Inspec¢do, Manutencdo e Recarga em Extintores de Incéndio;
NBR 12693 - Sistemas de Protecao por Extintores de Incéndio;

NBR 13434: Sinalizagdo de Seguranga contra Incéndio e Panico - Formas,
Dimensodes e cores;

NBR 13435: Sinalizagao de Seguranga contra Incéndio e Panico;

NBR 13437: Simbolos Graficos para Sinalizagdo contra Incéndio e Panico;
NBR 13523 - Instalagbes Prediais de Gas Liquefeito de Petréleo;

NBR 13714 - Instalacado Hidraulica Contra Incéndio, sob comando.

NBR 13714: Instalagbes Hidraulicas contra Incéndio, sob comando, por

Hidrantes e Mangotinhos;
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v NBR 13932 - Instalagdes Internas de Gas Liquefeito de Petroleo (GLP) -
Projeto e Execucao;

v NBR 14039 - Instalagdes Elétricas de Alta Tenséo
NBR 14276: Programa de brigada de incéndio;

NBR 14349: Unido para mangueira de incéndio - Requisitos e métodos de

\

ensaio

NBR 5410 - Sistema Elétrico.

NBR 5419 - Protegcédo Contra Descargas Elétricas Atmosféricas;

NBR 5419 - Sistema de Protegcao Contra Descargas Atmosféricas (Para-raios).
NBR 9077 - Saidas de Emergéncia em Edificagoes;

NBR 9441 - Sistemas de Deteccao e Alarme de Incéndio;

NR 23, da Portaria 3214 do Ministério do Trabalho: Protecdo Contra Incéndio
para Locais de Trabalho;

v NR 23, da Portaria 3214 do Ministério do Trabalho: Protecdo Contra Incéndio

para Locais de Trabalho.

S N N N SR

2.5Instrucoes Técnicas validas apenas para Sao Paulo

Abaixo, sdo apresentadas as instrucdes técnicas relativas ao controle e prevengao

de incéndios, validas somente no Estado de Sao Paulo:

v Instrugdo Técnica CB-01-33-94: Transicdo do DE 20.811/83 para o DE
38069/93;

v Instrugdo Técnica CB-02-33-94: Protegcao Contra Incéndio para Estruturas
Metalicas;

v Instrugcdo Técnica CB-04-33-95: Sobre Procedimento Simplificado para
aprovacao e vistoria;

v Instrugdo Técnica CB-01-33-96: Auto de Vistoria do Corpo de Bombeiros;

v Instrugcdo Técnica CB-05-33-97: Procedimentos para analise de Proposta de
Protecao Contra Incéndio;

v Instrugao Técnica CB-06-33-97: Alarme de Incéndio em Edificacoes;

v Instrugdo Técnica CB-07-33-97: Saidas de Emergéncia em Edificacdes;
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v Instrugao Técnica CB-08-33-98: Sistemas de Mangotinhos;

v Instrugdo Técnica CB- 9-33-98: Tubulacdo de Cobre nos Sistemas de
Hidrantes;

v Instrugdo Técnica CB- 010-33-99: Pressurizagao de Escadas de Seguranga;

v Instrucdo Técnica CB-011-33-99: Seguranga Estrutural dos Edificios -
Resisténcia ao Fogo dos Elementos Construtivos;

v Instrugao Técnica CB - 012-33-99: Procedimentos para Avaliagao de Proposta
de Protegdo contra Incéndio e Vistoria de Instalagbes de GLP com
Abastecimento a Granel;

v Instrugdo Técnica n°. CB-013-33-00: Utilizacdo de Tubulagdo de Aco
Galvanizado de Didametro Nominal de 50 mm;

v Instrugcdo Técnica n.°CB-014-33-00: Dimensionamento de Lotacédo e Saidas
de Emergéncia em recintos de eventos desportivos e de espetaculos Artistico-

Culturais.
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3 CONTROLE DE ACESSO

O controle de acesso pode ser dividido em duas categorias:

a) Controle do acesso fisico — se refere ao controle da entrada de pessoas em
clubes, bancos, residéncias, museus, shopping centers, eventos esportivos,
hospitais, prisdes, edificios e escolas;

b) Controle do acesso logico — refere-se ao controle do acesso aos
computadores, redes de computacdo, telefones moéveis, e-mail, dados

confidenciais e servigos bancarios (informatica).

O controle de acesso fisico pode ser obtido através de pessoas, como por exemplo
um segurancga; através de meios mecanicos como fechaduras e chaves; ou através
de outros meios tecnoldgicos, como sistemas baseados em cartdes de acesso e
utilizacdo de tokens. Em todos os casos, o controle realizado envolve liberagdo do
bloqueio fisico e a deteccdo da passagem da pessoa. Os dispositivos mecénicos
mais utilizados atualmente para o controle de acesso fisico sdo as catracas e os
torniquetes. Existem ainda as cancelas, que sao utilizadas para o controle de acesso
de veiculos. A liberagdo mecanica destes dispositivos depende basicamente da
identificacdo e autenticacdo do usuario. Neste trabalho, o estudo tera maior
concentracdo no controle do acesso fisico de pessoas, através da utilizagcdo de
tecnologias biométricas como forma de identificar e autenticar os usuarios, para que

meios mecanicos liberem sua passagem.

)
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Figura 3.1 — Catraca e torniquete utilizados no controle de acesso
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3.1Biometria - Sistemas biométricos

Biometria pode ser definida como sendo as mensuragdes fisiologicas e as
caracteristicas de comportamento que podem ser utilizadas para verificacdo de
identidade de um individuo. Permite identificar uma pessoa pela analise das
caracteristicas fisicas individuais tais como impressdes digitais, contornos da face,
geometria da mao, reconhecimento da iris, retina e voz, etc. (LIU, 2001). Os
equipamentos responsaveis por efetuar a leitura destas caracteristicas e interpreta-
las, reconhecendo assim a pessoa que utiliza o dispositivo, geralmente visam
implementar sistemas de seguranga voltados ao controle de acesso. Para que a
leitura de uma caracteristica fisica ou biolégica humana seja caracterizada como

biometria, devem ser respeitados os seguintes requerimentos:

a) Universalidade: cada pessoa obrigatoriamente deve possuir a caracteristica
em estudo;

b) Distingdo: essa caracteristica deve ser suficientemente diferente de uma
pessoa para outra, em termos de caracteristica;

c) Permanéncia: as caracteristicas devem ser suficientemente invariantes
durante certo periodo de tempo;

d) Coletabilidade: a caracteristica pode ser medida quantitativamente.

Ainda existem outros fatores que devem ser considerados em um sistema biométrico,

como.

a) Desempenho: a leitura da caracteristica, seu reconhecimento e preciséo, € a
velocidade de todo o processamento do sinal, devem ser levados em
consideracgao;

b) Aceitabilidade: indica o nivel de aceitagdo da pessoa em utilizar a tecnologia
de identificagao biométrica;

c) Segurancga: o sistema deve ser avaliado para identificar se existem métodos
fraudulentos que possam causar uma falsa identificagdo. (RIHA; MATYAS,
2000).



36

A verificagao por biometria por ser efetuada de dois modos:

Autenticagdao — modo 1:1

O algoritmo recebe um numero de identificacdo (PIN — Personal identification
number), por digitacdo em um teclado convencional, ou por leitura de cartdes
magnéticos, por codigo de barras, smartcards e outros, e em seguida a leitura de
alguma caracteristica biométrica, e entdo busca em um banco de dados de
informagdes biométricas a imagem previamente armazenada, associada aquele
numero, para posteriormente comparar as imagens e determinar se elas s&o da

mesma pessoa.

Identificagao — modo 1: N

O algoritmo recebe a caracteristica biométrica e pesquisa em um banco de dados de
biometria se existe previamente cadastrada uma caracteristica que tenha
correspondéncia com aquela recebida. Quando encontra, retorna uma chave que
permite a identificacdo da pessoa. Este método de verificagdo se torna mais lento
devido a busca da similaridade da imagem em todo o banco de dados, portanto, a

velocidade da validacao esta vinculada a quantidade de informacdes armazenadas.

Os algoritmos trabalham com taxas de coincidéncia entre duas imagens, ou seja, a
partir de uma determinada taxa de coincidéncia, o algoritmo considera que ambas
pertencam a mesma pessoa. Esta taxa jamais sera de 100% e é uma caracteristica
de cada algoritmo. (JAIN; BOLLE; PANKANTI, 1999).

A determinacdo desta taxa € feita a partir da medicdo de dois parametros: a taxa de
falso aceite (False Accept Rate FAR) e a taxa de falsa rejeicao (False Reject Rate
FRR). Quando se aumenta o percentual de coincidéncia, a taxa de falso aceite cai,

mas a taxa de falsa rejeicdo aumenta, e vice-versa.

O Equal Error Rate (EER) ou taxa de erro igual € o ponto da curva em que a taxa de

falso aceite € igual a taxa de falsa rejeigao, ou seja, FRR € igual ao FAR. Este € um
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parametro importante na avaliacdo de algoritmos de reconhecimento e identificagao

biométrica, pois quanto menor a EER, melhor o algoritmo. (BLEUMER, 2000).

1.0

False False
ACCEptancE Rejection
FHate FHate
(FAR] (FRR)

0.0

threshold
Figura 3.2 — Curva FRRxFAR

3.1.1 Reconhecimento da Impressao Digital

As principais técnicas de identificacdo de uma impressado digital consistem em
captura da imagem, através de um equipamento especifico (scanners),
armazenamento desta imagem e posterior identificagdo de algumas caracteristicas.

Os principais leitores utilizados sé&o:

a) Opticos: ao colocar-se o dedo em uma base de vidro, uma luz é emitida
sobre o0 dedo, e a imagem é capturada por um scanner optico;

b) Ultrassom: neste equipamento, a leitura é feita por emissao de ultrassom, e
um leitor calcula os tempos de retorno do sinal emitido, transformando estes
sinais em imagem;

c) Capacitivos: o dedo é colocado diretamente sobre uma pastilha de silicio, e
um circuito eletrénico capta as minucias (detalhes) do dedo, gerando uma

imagem a partir deste detalhamento.
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3.1.1.1  Algoritmo de identificagdo da impressao digital

A analise consiste em verificar a posicdo das minucias, tais como bifurcagdes e
terminagdes dos sulcos, e também verificar os arcos e voltas que aparecem no dedo,
utilizando para isso algoritmos. Grande parte dos algoritmos trabalha com o principio
de extracdo dos pontos de minucias ou pontos caracteristicos. Apos a extracéo, sao
calculadas as relagdes entre as distancias destes pontos; cada algoritmo possui a
sua base de caélculo, seja por andlise dos pontos entre si ou por agrupamentos de
pontos para analise de semelhancas de triangulos com os angulos internos.
(MALTONI; MAIO; JAIN; PRABHAKAR, 2003).

DELTA

TERMINACAD

Figura 3.3 — Minucias caracteristicas de uma impresséo digital

A impressao digital, apds ser coletada, é tratada utilizando-se filtros especificos para

tratamento de imagens, gerando assim um femplate na cor preta.

Figura 3.4 — Imagens da analise de uma impresséo digital

A préxima etapa consiste em binarizar a imagem (branco e preto), fazendo com que

as linhas sejam reduzidas a um unico pixel de largura.
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Com essa imagem, o algoritmo agora localiza os pontos de minucias, analisando
cada pixel para verificar se este & preto ou branco. Se houver um pixel branco sem
vizinhos, o algoritmo interpreta que existe um ponto terminal. Caso um ponto branco

possua trés pontos vizinhos, o algoritmo interpreta que existe uma bifurcagao.

/ Bifurcacao /

. » de linhas .
Linhas Linhas
paralelas Paralelas

\

B

Terminacao

\ de linha

™,
N

a :

Um pixel Um pixel
dalinha dalinha
Figura 3.5 — Analise por pixel da imagem binarizada

Depois de analisada toda a imagem, deve-se comparar os pontos de minucias
encontrados com os pontos cadastrados no banco de dados anteriormente, para
verificacdo da similaridade entre as imagens. Uma impressao digital tem em média
50 pontos de minucias, e sdo necessarios cerca de 10 pontos em comum para que o

algoritmo valide a leitura.

Os problemas que podem ocorrer na verificagao das caracteristicas biométricas da
impressao digital estdo vinculados a qualidade da imagem gerada na leitura, e este
podem ser: rotacdo do dedo no momento da leitura, pequenos ferimentos no dedo,
cicatrizes provenientes de ferimentos causados apds o cadastramento da impressao
digital, ressecamento da pele, sujeira no leitor, entre outros fatores. (BOLZANI,
2004).As principais vantagens dos sistemas de leitura de impressao digital séo
rapidez na leitura e interpretagcdo dos dados, baixo custo vinculado a tecnologia,
tamanho reduzido dos leitores e baixo nivel de intrusdo aos usuarios.

As desvantagens estdo na variagédo da leitura do dedo, causando “falsos negativos”,

e principalmente na vulnerabilidade do sistema.
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3.1.2 Reconhecimento da iris

A iris é o0 anel colorido que circunda a pupila do olho, e apesar de ser externamente
visivel, € um componente interno do olho. Cada iris possui uma estrutura unica,
caracterizando um padrdao complexo. Pode ser uma combinagao de caracteristicas
especificas como coroa, glandula, filamentos, sardas, sulcos radiais e estrias. Estas
caracteristicas sdo altamente complexas e unicas, e a probabilidade de duas iris
serem idénticas é estimada em cerca de 1 em 10"®. O processo de reconhecimento
inicia com a aquisicdo de uma fotografia da iris tirada sob uma iluminagao
infravermelha, pois as iris de pigmentagdo escura revelam maior complexidade
quando sob este tipo de iluminacéo, apesar de ser possivel utilizar uma luz visivel. A
fotografia resultante é analisada utilizando algoritmos especificos, normalmente
patenteados, que localizam a iris e extraem a informacgao necessaria para criar uma
amostra biométrica. (DAUGHMAN, 1994)

O sistema pode ser utilizado por pessoas que utilizam lentes de contato, mas 6culos
escuros devem ser evitados no momento da leitura da iris. Por ndo ser invasiva, esta
tecnologia tem melhor aceitagcao pelo usuario, pois requer uma menor interacédo do
mesmo. A iris ndo pode ser modificada por cirurgia plastica. A identificagdo por
analise da iris gera aproximadamente 600 pontos, enquanto que a média de
minucias geradas por uma impressao digital € de 50, portanto, este processo é mais
preciso, no entanto, o custo ainda é elevado para uma utilizagdo em larga escala.

O processo de leitura da iris consiste em:

Detectar a presenga do olho na imagem;

Localizar os limites interiores e exteriores da iris;

Detectar e excluir as palpebras se forem indutoras de erro;

Definir um sistema de coordenadas 2D, o qual € mapeado o padrao da iris e
gerado o seu codigo;

e) O Cadigo da iris pode ser armazenado em cédigo hexadecimal em um banco
de dados ou outro tipo e midia. Uma vez no banco de dados, o codigo é
usado como base para a comparagao contra a iris capturada pela camera no

processo de identificagdo de uma pessoa.
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Abaixo, pode-se ver na figura o detalhamento de um olho humano. A iris é a area
verde azulada. As outras estruturas visiveis sao a pupila (circulo preto no centro) e a
esclera (parte branca do olho) ao redor da iris. A cornea esta presente nesta foto,

mas nao é possivel vé-la, por ser transparente. (WILDES, 1997).

Liggariarte
suspansor
Relina\r dalente
Caridide Humar

ED
Esslera T

Figura 3.6 — Esrutura do olho humano

3.1.2.1 Algoritmo de reconhecimento da iris

O algoritmo desenvolvido por Daughman consiste basicamente em adquirir a
imagem da iris, processar os dados da imagem adquirida e separar a imagem da iris
de outras imagens, como o resto do olho, cilios e palpebras. Filtros especificos s&o

aplicados para excluir todas as partes desnecessarias no processo de identificacao.

O foco da iris é realizado através da localizacado do raio da iris € da pupila e das
coordenadas do centro da imagem. Deve-se levar em consideragao que o centro da
pupila ndo € necessariamente o centro da iris, e esta variagdo pode chegar a até
0,8mm. Para adquirir as fronteiras da iris e separa-la da pupila, Daughman propés a

seguinte integral parametrizada:

I
max, |G+ f 1&g
+X05Y0 o Yrxone D (1)
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O termo I(x, y) representa a imagem capturada através da camera, e 2mr € a medida
da circunferéncia da imagem adquirida. Os parametros r, X, e Yo S&o
respectivamente o raio da imagem e as coordenadas cartesianas do centro da

imagem.

A equacédo proposta por Daughman tem a finalidade de localizar a imagem da iris,
separando-a da pupila, para que possa ser utilizada futuramente na identificagao da
pessoa. A fungcdo Go serve para suavizar possiveis ruidos que possam ter surgido
durante o processo de aquisicdo da imagem. A proxima etapa do algoritmo € a
codificagdo e digitalizagdo da imagem, para que seu armazenamento possa ser
realizado por um microcomputador, e posteriormente, utilizado para a comparacao

na identificacdo do usuario.

A codificacdo da iris utiliza a fungdo conhecida como Wavelets 2D de Gabor, que
reconhece a iris por vetores e adquire as informagdes relevantes da imagem, como
orientacdo, frequéncia espacial e posicionamento. Com essas informacdes é
possivel mapear o cédigo da iris. Abaixo, segue a férmula utilizada para estimar o

cédigo de uma iris e a imagem de uma representagao pictérica de um cédigo de iris.

_ -io(6)-9) _—(n-p)la’ —(6,-9) /B
h{Re,Im} =Ssgn {Re,Im} le I¢I(p9 ¢)€ ’ e e " pdpd¢ (2)
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Figura 3.7 — Representagao pictdrica de um codigo de iris

Na férmula acima, h{Re, Im} representa um numero complexo. O termo I(p,9)
representa a imagem da iris em um sistema de coordenada pseudo-polar
adimensional que ¢é adquirida convertendo-se as coordenadas em um plano

cartesiano para um plano polar, ou esférico.



43

O par (r, 6) na equacao sao as coordenadas polares de cada regido da iris para as
quais a fungao h é computada. Com a conversao para o sistema pseudo-polar, a
dilatagédo da iris € corrigida, de forma que n&o prejudique o seu reconhecimento. As
letras gregas a e B sdo parametros multi-escalares das wavelets 2D e w é a

frequéncia do wavelet.

Utilizando o quadrante de fase de demodulagdo da iris obtém-se as partes
imaginaria e real da formula da wavelet 2D. No final do processo, 256 bytes sao
gerados, e alguns sistemas mais modernos geram 512 bytes de informagao, os
quais representardo a imagem da iris, no entanto, geralmente sdo gerados mais 256
(ou 512) bytes conhecidos como mascara, que tem a finalidade de definir fatores
prejudiciais na identificacdo da iris, tais como: reflexos, lentes de contato, cilios e

palpebras.

As informacodes sobre a fase sao utilizadas para o reconhecimento de iris, porém as
informacdes sobre amplitude ndao sao utilizadas, pois sdo menos relevantes e dao
menos informagdes. Uma vantagem da utilizacdo da fase é que independente da
qualidade ou do foco da imagem, os &dngulos permanecem os mesmos. Isso faz com
que a comparagado entre dois codigos de iris diferentes, mas ambos de imagens

ruins possam ser diferenciados facilmente.

Também existem formas de converter as diferentes imagens circulares adquiridas
para padrées normalizados, de forma a facilitar a comparacéo. Para esse processo
também sao considerados os efeitos externos, como palpebras, cilios e reflexos,
além dos internos, como diferencas de centro entre pupila e iris. Diversos filtros e
wavelets sao utilizados para normalizagdo da imagem da iris. Como resultado,

diversos padrdes sdo adquiridos e armazenados no sistema.

Figura 3.8 — Centralizaéo de coordenadas da iris — normalizacao
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Apos a codificacao e digitalizagao da iris, o proximo passo para que seja realizada a
identificacdo do individuo é a comparacao da informagao captada com um banco de
dados de iris armazenadas anteriormente. Na comparacdo de dados, é feito um
teste de independéncia estatistica entre dois cddigos de iris diferentes. O teste de
independéncia retorna um valor positivo sempre que dois codigos de iris de olhos
diferentes sdo comparados e retorna um valor negativo sempre que duas versdes de
cédigos da mesma iris sdo comparadas. O teste de independéncia estatistica é

implementado utilizando-se logica booleana XOR (XOU, OU exclusivo).

O XOR é aplicado nos 2048 bits (ou 4096 bits) do cddigo de iris, enquanto uma
l6gica booleana AND (E) € aplicada nos bits de mascara correspondentes. O XOR
garante que ndo havera diferenca entre dois bits correspondentes, enquanto o AND
garante que nao havera problemas com cilios, palpebras, reflexos e outros fatores
externos. Os resultados adquiridos sao utilizados para o calculo da distancia de
Hamming. Esse calculo define a porcentagem de diferenga entre o cédigo de duas
iris quaisquer. Normalmente, se aceita um padrao de 50% de bits semelhantes entre
dois codigos de iris diferentes (HD = 0,5). Abaixo segue a formula para o célculo da
distancia de Hamming, o qual maskA e codeA sao o coédigo de mascara de um olho

A e o cddigo de iris para o mesmo olho A, respectivamente (Idem para um olho B).

‘(codeA ® codeB) (1 maskA() maSkBH

HD = ‘
HmaskA (\maskB H (3)

Pode-se analisar que quanto maior a distancia de Hamming, maior € a probabilidade
de se aceitar duas iris diferentes como sendo iguais e quanto menor a distancia de

Hamming, maior é a probabilidade de se comparar erroneamente a mesma iris.

3.1.3 Reconhecimento da retina

A biometria da retina é baseada na analise da camada dos vasos sanguineos na

base (fundo) dos olhos.
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Para isto, utiliza-se uma luz de baixa intensidade normalmente proveniente de um
laser, e uma camera, para que seja realizada uma varredura, para encontrar os
padrdes singulares da retina, portanto a confiabilidade desse método se deve ao fato
da estrutura dos vasos sanguineos estarem relacionadas com os sinais vitais da
pessoa, e assim, o dispositivo leitor ndo conseguira definir o padrdao da retina de
uma pessoa se esta estiver sem vida. A aceitabilidade da tecnologia é baixa porque
requer que o usuario olhe em um visor e focalize um determinado ponto, trazendo

alguma dificuldade se o usuario estiver de 6culos.

Alguns médicos especialistas em olhos afirmam que as caracteristicas da retina n&o
sdo estaveis e que existem algumas doengas que podem alterar seu formato,
portanto, ainda existem estudos para analisar a utilizagao deste tipo de tecnologia no
controle de acesso. A analise realizada por algoritmo especifico encobre 900 pontos
distintos, portanto, a tecnologia tem uma o6tima precisdo, se comparada com a
analise de cerca de 50 pontos da biometria por identificagdo de impresséao digital, e

a analise de cerca de 600 pontos da biometria por identificagao da iris.

Figura 3.9 — Foto de uma retina humana

3.1.3.1 Algoritmo de reconhecimento da retina

O primeiro passo para se identificar uma retina € a definigdo na captura da imagem.

Dividindo-se o padrao da imagem em padrao RGB, verifica-se que a cor verde
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apresenta o maior contraste para a verificagdo dos vasos sanguineos, portanto, esta

€ a cor definida para a captura da imagem, como mostrado na figura abaixo:

Figura 3.10 — Fotos de uma retina humana com filtros RGB

Apds a captura da imagem, a transformada continua de Wavelet é utilizada na
deteccdo de singularidades, como bordas em sinais, extraindo frequéncias

instantaneas e realizando analise fractal e multi-fractal.

Abaixo, tem-se a expressao que representa a transformada de wavelet:

Ty (b,0,a)(x)=C,'"* %Jw* (a"r=6(x=b))f(x)d’x (4

Os termos C¥ ¥, b, 8 e a denotam a constante de normalizagcdo, a wavelet
analisadora, o vetor de deslocamento, o angulo de rotacdo e o parametro de
dilatagao, respectivamente. ¥* denota o complexo conjugado da wavelet analisadora,
e uma das mais utilizadas nas tecnologias biométricas € a wavelet analisadora de
Morlet, que tem a capacidade de detectar estruturas em muitas diregcbes e de
responder a frequéncias especificas. A wavelet Morlet em duas dimensdes é

definida como:

1
Vs (x) = exp(jky - ) expl=— |l
A:diag[gz,l} o € > 1 A é uma matriz

diagonal 2X2, que define o alongamento do filtro em dada dire¢cao. Na equacéo, k. &

O termo j é a raiz quadrada de -1 e

um vetor que define a frequéncia da exponencial complexa.
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Apos aplicar a equacgao procurando o médulo maximo das transformadas para todas

as orientacdes, tem-se a figura abaixo:

Figura 3.11 — Imagem da retina apos aplicagao da transformada wavelet

A préxima etapa do algoritmo consiste em normalizar a imagem adquirida. Cada
medida usada como caracteristica possui escala e dimensionalidade préprias, o que
podera gerar desigualdade entre a influéncia de cada caracteristica durante o

processo da classificagao.

Considerando os elementos do espacgo de caracteristicas como variaveis aleatodrias,
podemos aplicar uma transformacédo nesses elementos para obter um novo tipo de
variavel aleatéria relativizada que seja mais apropriada para o processo de
classificagdo. Um modo de obter uma nova variavel aleatéria de média zero e desvio
padrao unitario, além de tirar a dimensionalidade das caracteristicas, € a aplicacao

da transformacao normal ao espacgo de caracteristicas, definida como:

x, =54 (6)
O .

J
O termo x; representa a j-ésima caracteristica assumida por cada pixel, 4 € a média
dos valores dessa caracteristica e gj 0 seu desvio padr&do. Apds a analise e geragéo
de uma imagem pelo classificador, gerado pelo resultado da aplicagcao da wavelet, a
saida gerada pelo classificador € uma imagem binaria onde cada pixel esta rotulado

como existéncia ou ndo de um vaso sanguineo.

Para alguns vasos, apenas sua parte mais externa foi classificada, o que torna
necessario um pos-processamento. Finalmente, a estrutura que devera ser usada

para qualificar os vasos da imagem € o esqueleto da segmentagao, obtido através
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de um algoritmo multi-escala baseado em dilatagées e que devera permitir a analise
de suas formas e a comparagao entre conjuntos de imagens de fundo 6ptico de
maneira padronizada. Abaixo, tem-se a imagem de retina antes e apos o

processamento:

Figura 3.12 — Imagem da retina antes e apds o processamento

Com estas imagens, o proximo passo € binarizar (digitalizar) a imagem, gerando
bytes que serao posteriormente comparados com um banco de dados especifico. O
processo de binarizacdo ja foi comentado neste trabalho, no algoritmo de

identificacdo biométrica de impressao digital.

3.1.4 Reconhecimento da geometria da mao

Esta tecnologia tem por finalidade a leitura das caracteristicas fisicas da mao de
uma pessoa, baseando-se no fato de que nao existem duas pessoas com maos
idénticas e de que o formato da mao nao sofre mudancgas significativas apos certa
idade.

A leitura é realizada de forma tridimensional, no entanto, as caracteristicas unicas
podem variar devido a diversos fatores como mudanca de peso ou artrite, sujeira nas
maos ou cortes, e por este motivo, esta tecnologia nao é utilizada para identificagao,

e sim para autenticagao, caracterizando a verificagdo biométrica tipo 1:1.
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As dimensbes da mao, como o tamanho do dedo, largura e area sdo as principais
caracteristicas utilizadas na analise. Para isto, 0o equipamento leva cerca de dois
segundos na captura da imagem de uma méao e produz a analise resultante. A
imagem capturada ocupa pouco espago para armazenamento, portanto, o numero
de pessoas cadastradas em um unico equipamento é elevado, fazendo com que
este tipo de tecnologia seja largamente utilizada em locais de grande movimentagao

e acesso tais como universidades, clubes, etc.

O principal problema no uso desta tecnologia esta no posicionamento correto da
mao, como por exemplo a rotacdo indevida, e para isto, existem, no equipamento,
pinos de alinhamento, que obrigam o usuario a colocar corretamente sua mao no

interior do leitor.

Para a captura da imagem, o usuario posiciona sua mao no leitor, alinhando os
dedos com auxilio dos pinos, e uma camara posicionada acima da mao captura a
imagem. Medidas tridimensionais de pontos selecionados sao tomadas e o sistema
extrai as informagdes para determinar comprimento, largura, grossura e curvatura
da mao e dos dedos e traduz essas informagdes para um padrao numeérico, criando
um identificador matematico unico na criagdo do modelo. Um tipico modelo requer
cerca de nove bytes de armazenamento. (SANCHEZ-REILLO; GONZALES-
MARCOS, 2000).

PINOS PARA AUXILIAR NO
CORRETO POSICIONAMENTO
DA MAO - ALGORITMO
j REGISTRA MEDICOES
TRIDIMENSIONAIS

Figura 3.13 — Posicionamento da mao no leitor biométrico

A seguranca contra fraudes neste sistema se baseia no fato de que é praticamente

impossivel obter secretamente informacbes sobre a geometria da mao de uma
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pessoa, a0 menos que haja sua cooperagdo. Quanto a estabilidade, deve-se
ressaltar que a geometria da mao muda de acordo com a idade e, ocasionalmente,

com a perda ou ganho de peso.

Figura 3.14 — Leitor de geometria da mao

3.1.4.1 Algoritmo de reconhecimento da geometria da mao

Apds a aquisicdo de uma imagem tridimensional da méo, esta é pré-processada
para que somente a informagdo de imagem da mao seja analisada, eliminando
ruidos na imagem, bem como a figura dos pinos do dispositivo de alinhamento dos
dedos. O primeiro passo do algoritmo de reconhecimento da geometria da méo é a

binarizagao, e para isso utiliza-se o modulo (fungéo) im2bw do software MATLAB.

No processo de binarizacao, adota-se nivel I6gico “0” para todos os bits com fator de
luminancia baixo (pixels pretos) e nivel logico “1” para todos os bits com fator
elevado de luminancia (pixels brancos). O nivel escolhido € um valor normalizado da
intensidade obtido por método de Otsu, que escolhe o ponto inicial para minimizar a
variacao entre os pixels pretos e brancos. Os efeitos do espelhamento do fundo da
imagem e os ruidos geram falsas informagdes na imagem. A fungéo imfilter do
software MATLAB é usada para remover toda esta falsa informacado e definir os
limites do contorno da m&o. A fungdo fornece a filtragem de imagens
multidimensionais. A funcdo do imfilter computa o valor de cada pixel da saida

usando a aritmética de ponto flutuante, com dupla precisao.
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O pré-processamento simplifica a aplicagdo do algoritmo e permite iniciar a captura
das caracteristicas da mao. Um algoritmo para a extracdo de caracteristicas,
baseado em contar distancias dos pixels em areas especificas da mao, é utilizado. O
algoritmo procura os pixels brancos entre dois pontos dados e computa uma

distancia usando principios geométricos.

O resultado € um vetor de vinte e um elementos, como pode ser visto na figura
abaixo. Cada um dos dedos € medido em trés comprimentos diferentes. O dedo
polegar € medido em dois comprimentos. O comprimento de todos os dedos € obtido.

Sao realizadas duas medi¢des da palma da mao.

Figura 3.15 — Vetores gerados no algoritmo

Os vetores obtidos através do método citado anteriormente devem ser comparados
com um banco de dados previamente gerado para que possa ser efetuada a
autenticacdo do usuario que requisita o acesso ao ambiente. Esta comparacao é
feita utilizando normalmente os métodos da distancia Euclidiana, distancia de
Hamming e modelo de mistura Gaussiana. A distancia Euclidiana, considerada a
técnica mais utilizada para estes tipos de algoritmo, executa suas medidas com a

seguinte equacéo:

L
d= Z('xi _ti)z (7)
i=l

Onde L é a dimenséao dos vetores da imagem adquirida, x;s&o os componentes das
caracteristicas dos vetores da imagem adquirida, e o t;é o componente dos vetores
do modelo. O modelo neste caso é representado entdo como um conjunto gerado

pela composicédo dos vetores da imagem.
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A distancia de Hamming ndo mede a diferenga entre os componentes dos vetores da
imagem adquirida, mas numero de componentes que diferem em suas dimensoes,
pois tipicamente todos os componentes diferem entre amostras do mesmo usuario,
entdo dessa forma € necessario seguir outra aproximagao para o calculo usado para

a distancia Euclidiana.

Baseado na suposi¢cao de que os componentes da imagem seguem a distribuigao
normal, utiliza-se nos calculos, além das medi¢cdes previamente captadas da
imagem da mao, um fator do desvio padrdao das amostras. No processo de
comparagao, o numero de componentes dos vetores gerados fora do modelo padréo
da imagem, sdo contados, obtendo assim a distancia de Hamming. A fim de obter
melhores resultados do que em aproximacdes como a distdncia Euclidiana e a
distancia de Hamming, a técnica dos modelos Gaussianos de mistura (GMM) pode
ser executada para o bloco do reconhecimento. GMM ¢é a técnica do reconhecimento

de teste padrao que usa uma aproximacgao por métodos estatisticos.

O vetor de cada medida da mao pode ser descrito pela distribuicdo normal,
igualmente chamada distribuicdo Gaussiana. Cada medida da mao pode entédo ser
definida por dois parametros: meio (médio) e desvio padrao (variabilidade). Deve-se
supor que o vetor da medida é a variavel aleatéria discreta x. Para o caso geral,
onde o vetor é multidimensional, a funcdo de densidade da probabilidade da

distribuicdo normal é uma fungdo Gaussiana, como descrita na formula abaixo:

1 (x-m)"
(X, 14,T) = ————exp """
px,u Tﬂ) - ‘Z‘ p

Onde p é o meio, ou a imagem adquirida, 2 é a matriz de co-varidncia e L € uma

(8)

dimensao dos vetores adquiridos. Se for levado em consideragcdo que a medida da
variavel aleatdria ndo é caracterizada somente com distribuicdo Gaussiana simples,
pode-se entdo definir o conjunto como componentes Gaussianas multiplas. GMM é

uma distribuicdo probabilistica, resultante da combinacdo de outras distribuicbes
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Gaussianas, e sua férmula aplicada ao algoritmo de reconhecimento da geometria

da mao, pode ser vista abaixo:

J
p(x)=2 7" p(x,u” ZV) 4

J=1

Onde J é o nimero de misturas Gaussianas e m ? é o peso de cada mistura. Depois
que GMM é executado, o modelo de cada usuario tera os valores finais do m @, uy @,
s0edo que aumenta extremamente o tamanho da base de dados. A tabela abaixo
mostra as diferengas no tamanho dos arquivos gerados em cada uma das técnicas

citadas anteriormente:

Método Imagem Distancia Distancia de GMM
utilizado adquirida Euclidiana Hamming
Ll LCE 1,395 MB 352 B 520 B 1,209 kB

modelo gerado

Tabela 1 - Comparagao entre métodos estatisticos

Para estimar os parametros da densidade de uma estatistica de um modelo GMM, o
algoritmo conhecido como método de Expectativa-maximizacao (EM) para avaliagcédo
do conjunto (EM) é adotado. O EM é o melhor algoritmo conhecido para resolver
problemas da avaliacdo do parametro de GMM. Cada uma das iteracbes do EM
consiste em duas etapas — estimacao, ou avaliacdo e maximizagcdo. A maximizacao
amplia uma funcao de probabilidade que seja refinada em cada iteracdo executada

pela etapa de avaliacao.

Os parametros de GMM podem ser divididos em dois grupos: um grupo que contém
os termos ¥ e outro grupo que contém os termos p? e £%. O grupo que contém os
termos ¥ é responsavel pela importancia de densidades individuais da mistura

através das probabilidades prévias. Apds a inicializacdo dos parametros, a iteracao

do EM ¢ a seguinte:

a) O passo de avaliacdo determina a melhor suposicéo da fungao h,? (xy),
que é a funcao para cada elemento de x e de cada mistura, conforme

féormula abaixo:
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p(xt /5(]) — 1’¢n(j))7z.r(lj)
J

> p(x, /6% =1,
k=1

) = "

Onde x¢/ &;=1 define que x; € gerado pela primeira mistura j, ¢; € a fungéo de

densidade associada a primeira mistura j.

A etapa de maximizagdo amplia a funcdo para encontrar novos parametros ™ u® e
5™ usando para isto as trés equagdes citadas anteriormente, neste mesmo capitulo.
Em seguida, o algoritmo realiza a etapa de avaliagdo novamente, passo a passo, até
alcancar a convergéncia das informagdes.

T

> h" (x,)x,

(k) _ i=l

T

11
> hP(x,) a
=1

U

T
Z hn(k) (xt )('xt - :u(k) )(‘xt - /u(k) )T

Z (k) _ =1 _
210 (x)
=1

(12)

1 T
. :_Zh}f(xt) (13)
T3

Apoés a convergéncia dos parametros com os parametros iniciais do modelo, as
distribuicdbes Gaussianas multiplas podem ser descritas por uma unica fungdo. Na
figura abaixo, pode-se analisar que a fungdo GMM tem sete misturas e dois vetores
de dimensao. O eixo vertical representa a densidade da probabilidade, e os
parametros nos eixos horizontais sdo observacbes dos vetores bidimensionais.
(VARCHOL, 2007)
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Figura 3.16 — Modelo GMM — superposicao de sete distribuicdes Gaussianas

3.1.5 Reconhecimento da voz

O som da voz humana é causado pela ressonancia nas cordas vocais. O
comprimento da corda vocal, o formato da boca e as cavidades nasais sao
importantes na determinagcdo da voz de uma pessoa. O som € medido quando
afetado por essas caracteristicas especificas. A técnica de medicdo da voz pode
usar tanto métodos dependentes de texto ou n&o, ou seja, a voz pode ser capturada
com um usuario falando uma senha especifica de frases combinadas, palavras ou
numeros (dependente), ou qualquer forma de frase, palavras ou numeros

(independente).

Atualmente, as técnicas dependentes de texto sdo dominantes nos sistemas
comerciais disponiveis de identificacdo da fala. Barulhos e interferéncias no
ambiente onde esta o equipamento de leitura e interpretacdo da voz afetam o
desempenho dos sistemas de identificacdo da fala. A seguir, tem-se o0 processo

basico de identificacao da fala:

a) Captura: o usuario deve falar em um microfone, uma frase previamente

selecionada (dependente) ou uma frase randémica (independente). Este
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processo geralmente é repetido algumas vezes para se construir um perfil da
voz, eliminando assim ruidos indesejados;

b) Extracdo: o equipamento biométrico extrai o sinal unico da voz e entdo um
template é criado;

c) Comparagao: a verificagdo um-para-um (1:1) € o método preferencial. O
usuario fala em um microfone; o novo exemplo de voz é entdo comparado

com o template armazenado.

A forma da onda das frases € medida usando-se analises de Fourier para encontrar
0 espectro de frequéncias que amostram as caracteristicas da voz, e em seguida, a

comparacgao € baseada nas duas formas de onda caracteristicas da fala humana:

a) Analise Cepstral - analise que permite representar as similaridades entre duas
ondas de voz como uma simples disténcia euclidiana, que sera convertida em
um “match score”;

b) HMM score - probabilidade de uma onda ter sido gerada pela mesma fonte

que outra forma de onda template.

As principais limitagdes no uso desta tecnologia € que a voz muda durante o tempo
devido a varios fatores, tais como envelhecimento natural, stress, resfriados,
rouquidao, e que o sistema pode ser enganado por uma voz previamente gravada.
(FAUNDES-ZANUY, 2005).

O tempo médio para cadastro de voz é de trés minutos, e a verificacdo é realizada
em cerca de meio minuto, mostrando assim que € uma tecnologia de rapida
utilizagdo. O nivel de intrusdo ao usuario é baixo, mas deve-se evitar a utilizagdo em
ambientes com nivel de ruido elevado, pois o0 mesmo influencia na leitura da voz.
(RABINER; SCHAFER, 1978).

3.1.6 Reconhecimento facial

A tecnologia de reconhecimento facial tem por finalidade reconhecer a identidade de

pessoas através da analise da face. Fazendo uso de software e algoritmos
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especificos, um computador localiza faces humanas num dado campo visual através
de camaras e compara com uma determinada base de dados previamente
construida. (VICTOR; BOWYER. SARKAR, 2002).

Para reconhecer o rosto de uma pessoa, 0os programas tecnicamente mapeiam a
geometria e as proporgcdes da face. Sao registrados varios pontos delimitadores na
face, os quais permitem definir proporcdes, distancias e forma de cada elemento do
rosto e, com base nesses dados, iniciar as comparagdes. Os pontos principais séo:
olhos, nariz, queixo, macgas do rosto, orelhas, labios, boca, sombrancelha, e a

relagao entre eles.

A tecnologia de reconhecimento facial leva em conta as medidas do rosto que nunca
se alteram, mesmo que a pessoa seja submetida a cirurgias plasticas. As medidas
basicas s3do: Distancia entre os olhos; Distancia entre a boca, nariz e os olhos;
Distancia entre olhos, queixo, boca e linha dos cabelos. A cadmera captura uma
fotografia do rosto humano, que € mapeada em uma série de 128 numeros,
conhecidos como coeficientes. Esses sao processados de forma a compor um

arranjo unico e bidimensional, da disposi¢cédo de areas claras e escuras do rosto.

Também pode-se fazer um teste opcional de expressdes faciais, para diminuir a
possibilidade de fraudes. O reconhecimento facial em 2D possui algumas limitagoes,
ao nivel das imagens que captura, pois pode confundir a pessoa através das
expressoes faciais, pélos e oculos dificultando a identificacdo. No entanto, com o
desenvolvimento da tecnologia em 3D, muitas dessas dificuldades deixam de existir.
(ACHERMANN; JIANG; BUNKE, 1997).

Principais caracteristicas da tecnologia:

a) Alta aceitabilidade, pois a fotografia € aceita de forma generalizada em
diversos locais como forma de identificacao;

b) Nao intrusiva — o usuario ndo tem que interagir com nenhum equipamento
durante um periodo de tempo significativo;

c) Podem ser criados templates faciais sem a presenca fisica do individuo, no

caso da tecnologia em 2D;
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d) A verificagdo humana do template biométrico contra a pessoa/fotografia
existente é relativamente simples e habitual para as entidades responsaveis

pelo controle de fronteiras.

Deve-se levar em consideragdo, antes da escolha desta tecnologia, que o custo

ainda é elevado, devido ao uso de sistemas informatizados de alta tecnologia, tem

baixa confiabilidade e o tempo de leitura e pesquisa sao elevados. (JAIN; HALICI;
HAYASHI; LEE; TSUTSUI, 1999).

Figura 3.17 — Utilizagéo de software para reconhecimento facial

3.1.6.1 Algoritmo de reconhecimento facial

A tecnologia biométrica de reconhecimento facial utiliza diversos algoritmos para que

possam ser efetuadas a captura da imagem e comparagdo com um banco de dados.

Os principais algoritmos séo:
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PCA (Principal component analysis)

Dada uma representacao vetorial de apenas uma dimensdo, de cada imagem
aquisitada da face de uma pessoa, a analise do componente principal (PCA) tende a
encontrar um subespaco tridimensional cujos vetores da base correspondam ao

sentido maximo da variagao no espago de imagem original.

ICA (Independent component analysis)
A analise de componente independente (ICA) minimiza ambas as dependéncias de
segunda ordem e ordens superiores nos dados de entrada e tenta encontrar uma

base se for estatisticamente independentes.

LDA (Linear Discriminant Analysis)
A analise por LDA consiste em encontrar os vetores no espago subjacente que

melhor se discriminam entre as classes.

EP (Evolutionary Pursuit)

A analise por EP baseia-se na aproximacdo adaptavel de procura pelo melhor
arranjo de vetores da imagem adquirida, a fim de maximizar uma funcéo de aptidao,
medindo ao mesmo tempo a exatiddo da classificacdo e a habilidade geral do
sistema. Trata-se de um algoritmo de perseguicdo de melhor caracteristica vetorial

para a analise e comparacio de dados.

EBGM (Elastic Bunch Graph Matching)

Todos os rostos humanos compartiiham de uma estrutura topologica similar. As
faces sao representadas como graficos, com os nds posicionados em pontos
especificos como, por exemplo, o nariz, e bordas etiquetadas com vetores de

distancia bidimensional.

Cada n6 contém um conjunto de quarenta coeficientes complexos do wavelet de
Gabor em escalas e em orientagdes diferentes (fase, amplitude). O reconhecimento
€ baseado em graficos etiquetados. Um grafico etiquetado € um conjunto dos nos
conectados por bordas, o qual os nés sao etiquetados como jatos, e as bordas sé&o

etiqguetadas como distancias.
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Método Trace Transform

E uma ferramenta para o processamento de imagem que pode ser usada para
reconhecer objetos sob transformagdes, por exemplo, rotagdo e translagao.
Diferentes tragos podem ser produzidos a partir de uma imagem usando diferentes

fungdes de traco, neste algoritmo.

AAM (Active Appearance Model)
Trata-se de um modelo estatistico integrado que combina um modelo de variagdo da
forma de uma face (imagem adquirida) com um modelo das variagdes das imagens

adquiridas em um banco de dados, em um frame pré-normalizado.

Método Reconhecimento Facial 3D

O rosto humano é uma superficie que se encontra no espaco tridimensional.
Consequientemente o0 modelo 3D deve ser o melhor modelo para representar as
faces, e para verificar diversas variagdes faciais, tais como a pose, a iluminagao,
rotacdo, entre outros. A principal caracteristica desta aproximacao é a habilidade de
comparar os dados independentes das superficies de deformacgdes naturais

resultante das expressodes faciais.

Primeiramente, a imagem da escala e a textura da face sdo adquiridas. Em seguida,
a imagem da escala é pré-processada, removendo determinadas partes tais como o
cabelo, que pode complicar o processo de reconhecimento. Finalmente, um
formulario canénico da superficie facial € computado. Tal representagéo € insensivel
as orientagbes principais e as expressdes faciais, simplificando assim
significativamente o procedimento do reconhecimento. O préprio reconhecimento é

executado nas superficies canbnicas.

Método Bayesian Framework

Trata-se de um algoritmo que considera uma medida probabilistica da similaridade
de imagens, e julga que as diferencas da intensidade da imagem sao caracteristicas
de variacoes tipicas na aparéncia de um individuo. Duas classes de variacdes faciais
da imagem sao definidas: variagbes intrapessoais e variagdes extrapessoais. A

similaridade entre as faces € medida usando a regra Bayesian.
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SVM (Support Vector Machine)

Dado um conjunto de pontos que pertencem a duas classes, uma maquina de
sustentagdo do vetor (SVM) encontra o plano superior que separa a maior fragéo
possivel de pontos da mesma classe no mesmo lado, enquanto maximiza a distancia
de uma ou outra classe ao plano superior. O APC ¢é usado primeiramente para
extrair caracteristicas de imagens da face e as fungdes da discriminagao entre cada

par de imagens sé&o realizadas por SVMs.

HMM (Hidden Markov Models)

Este algoritmo € um conjunto dos modelos estatisticos usados para caracterizar as
propriedades estatisticas de um sinal. HMM consiste em dois processos
relacionados:

v" Uma cadeia de Markov sendo a base, inobservavel com um numero finito de
estados e uma matriz de probabilidade de transicdo de estados e uma
distribuicao de probabilidade do estado inicial;

v" Um conjunto de fungdes de densidade da probabilidade associadas com cada

estado.

3.1.7 Reconhecimento da dindmica da assinatura

Esta tecnologia visa verificar a assinatura manuscrita através da analise do ato de
escrever, a pressao aplicada a caneta, a velocidade e o ritmo da escrita, pois a
simples assinatura, de forma estatica, é facilmente copiavel, apesar de existirem
sistemas biométricos que realizam este tipo de analise. Estes sistemas também
registram a sequéncia da escrita, e o detalhamento da assinatura (como
se adicionam pontos e tracos ao escrever ou a pausa existente entre a escrita de
duas palavras). Os equipamentos utilizados baseiam-se em scanners compostos por
diversos sensores que reconhecem o angulo, pressao e diregao da escrita, realizada
sobre uma area pré-determinada do equipamento. Através de analise algoritmica, é
realizada a analise da assinatura, em seguida a comparagdo com a assinatura pré-
armazenada em um banco de dados, e a comprovagao ou ndo do usuario em
questao. (LAMONDON; PARIZEAU, 1988)
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3.1.8 Tecnologias biométricas em estudo

Outras tecnologias estdo em fase de estudo para a implementagcdo de sistemas
biométricos. Entre eles, pode-se citar a analise do formato do ouvido, transpiracéao,
cheiro do corpo, brilho da pele, analise de DNA, impressao da palma da mao, matriz
da unha e salinidade. Ainda nao existem equipamentos comercialmente divulgados

que utilizem estas tecnologias.

3.1.9 Consideragoes finais sobre biometria

Considerando as principais caracteristicas de cada tecnologia biométrica aplicada a

area de segurancga, pode-se levantar as seguintes vantagens e desvantagens:

e Reconhecimento da impressao digital:

Vantagens: Dispositivos com alto grau de facilidade de uso por parte do usuario,
baixo custo para implementacao da tecnologia, o equipamento ndo ocupa grandes
espacos fisicos, a impressao digital nunca muda.

Desvantagens: A leitura por parte de alguns usuarios tem conotagdo criminal,
causando certo incbmodo em sua utilizacdo; o desempenho do equipamento fica
prejudicado nos casos de pele seca, com 6leo, suja ou com cortes; o contato dos
dedos com o leitor biométrico € considerado anti-higiénico em alguns paises

asiaticos, devido a possibilidade de contaminagao por diversas doencas.

¢ Reconhecimento da iris:

Vantagens: Esta tecnologia tem uma taxa de precisdo maior que a leitura do DNA
humano, sendo considerada a biometria mais precisa atualmente; é feita a
identificacdo do usuario, portanto a autenticacdo € dispensada, fazendo com que a

tecnologia seja extremamente rapida.
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Desvantagens: Alto custo para a implementacdo e desconforto ao usuario sao as

principais desvantagens.

¢ Reconhecimento da retina:

Vantagens: A precisdo € extremamente elevada, e as caracteristicas da retina
permitem analisar se a pessoa esta viva no momento da leitura, evitando assim atos
criminosos com o olho humano.

Desvantagens: Existe desconforto com a luz gerada pelo equipamento para a
realizacao da leitura da retina, e também existe a necessidade de se retirar 6culos

no momento da utilizagdo do equipamento.

e Reconhecimento da geometria da mao:

Vantagens: Alta velocidade na leitura e comparagao dos dados biométricos; as
condicdes da pele nao afetam a qualidade da leitura.

Desvantagens: As dimensbes fisicas do equipamento leitor sdo elevadas, se
comparado a outras tecnologias disponiveis; também ¢é considerado um

equipamento anti-higiénico em alguns paises asiaticos.

¢ Reconhecimento da voz:

Vantagens: Baixo custo para a implementagédo e sua principal utilizagdo se baseia
em aplicacbes com voz, por exemplo, em telefonia.

Desvantagens: Baixa precisdo, pois ruidos externos podem afetar a leitura da voz,
e condigdes fisicas do usuario podem afetar a voz, como por exemplo rouquidao

causada por resfriados.

¢ Reconhecimento facial:

Vantagens: O reconhecimento facial pode ser realizado sem o conhecimento do

usuario, como por exemplo em portos e aeroportos, ou em qualquer local com

grandes multiddes; os algoritmos utilizam I6gicas que eliminam as possibilidades de
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fraude, identificando o usuario mesmo que a pessoa altere algumas caracteristicas
fisicas, como cabelo, barba, etc.
Desvantagens: Como a tecnologia utiliza cameras para a captura da imagem, é

necessario iluminacdo adequada e o ambiente deve ser controlado.

¢ Reconhecimento da dindmica da assinatura:

Vantagens: A tecnologia pode ser usada em equipamentos portateis para o controle
do acesso légico, como em laptops.

Desvantagens: Baixa preciséo

Dentre os diversos tipos de tecnologia aplicadas a leitura biométrica, voltadas a area
de seguranga, pode-se levantar alguns dados. A tabela abaixo mostra uma
comparacgao entre os sistemas biométricos existentes, em termos de parametros que
caracterizam o equipamento como sendo biométrico, tais como universalidade,
unicidade, permanéncia e coletabilidade. (SERPRO, 2006)

TIPOS DE BIOMETRIA Rty ET s (i T (3 Permanéncia Coletabilidade

Impressdo Digital MEDIA ALTA ALTA MEDIA

Iris MEDIA MEDIA MEDIA ALTA

Retina ALTA ALTA MEDIA BAIXA

Geometria da mao ALTA ALTA ALTA MEDIA

Identificacdo da fala MEDIA BAIXA BAIXA MEDIA

Reconhecimento facial ALTA BAIXA MEDIA ALTA

Dinamica da assinatura BAIXA BAIXA BAIXA ALTA

Tabela 3.1 — Pardmetros das tecnologias biométricas

A tabela seguinte apresenta outros parametros que podem ser considerados na
escolha de uma tecnologia biométrica, como desempenho, aceitabilidade por parte

dos usuarios e nivel de seguranca do equipamento:
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TIPOS DE BIOMETRIA guvlaYa il Aceitabilidade Seguranca

Impressio Digital ALTO MEDIA ALTA

Iris MEDIO MEDIA MEDIA

Retina ALTO BAIXA BAIXA

Geometria da mio ALTO BAIXA ALTA

Identificacao da fala BAIXO ALTA BAIXA

Reconhecimento facial BAIXO ALTA BAIXA

Dinamica da assinatura BAIXO ALTA BAIXA

Tabela 3.2 — ParAmetros de qualidade de tecnologias biométricas

Apos consultar diversos fabricantes de equipamentos biométricos, os custos

aproximados foram levantados, e sao apresentados no grafico abaixo:

Custo aproximado para implementar uma aplicagao
biométrica
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Grafico 3.1 — Custos para implementagéo de biometria
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O gréfico abaixo apresenta uma comparagao entre tecnologias biométricas incluindo
preco, precisao do sistema, facilidade de implantagdo e conveniéncia para o usuario.
(DGV, 2006).
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Grafico 3.2 — Comparacao entre tecnologias biométricas

3.2 Cartoes inteligentes — SMART CARD

Os cartdes inteligentes, também conhecidos comercialmente como Smart Cards, séo
produzidos a partir de uma matriz de plastico, semelhante a um cartdao de crédito,
com um microchip embutido em seu interior, € em alguns modelos com contatos
elétricos expostos em sua superficie para que o acesso ao conteudo do microchip

possa ser realizado.

O conceito de Smart Card foi patenteado no Japao, em 1970, pelo Dr. Kunitaka
Arimura. Os predecessores do cartdo inteligente foram principalmente os cartoes

com codigos de barra e os cartdes com tarja magnética.
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O custo aproximado de um cartdo inteligente varia de US$2.00 a US$10.00. Esta
variacdo se da de acordo com a capacidade de armazenagem e de processamento

de informagodes.

carte d'assurance maladie

vitale

Figura 3.18 — Exemplos de Smart Card

3.2.1 Tipos de cartoes inteligentes

Apesar de existir muitos tipos de cartdes, a classificacdo de cada um é realizada de
acordo com a forma de conexao que existira entre o cartdo e o dispositivo leitor, e as

duas principais formas de conexao sao:

v" Por contato fisico;

v Sem contato fisico.

Abaixo, tem-se o resultado do estudo de ambos os tipos de cartdes existentes:

3.21.1 Cartoes inteligentes por contato fisico

Trata-se dos cartdes que sao inseridos em um equipamento leitor, onde existem
contatos elétricos moveis, responsaveis pela conexao elétrica com os terminais do
cartdo, para que possa ser efetuada a leitura ou escrita de informagdes. Existem

tipicamente dois modelos de cartdo inteligente por contato fisico: os cartdes com
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memoria interna EEPROM e os cartdes com microcontrolador e meméaria interna em
seu interior, conhecidos como SmartCards memory e SmartCards processor,

respectivamente.

Os cartdes podem ser fabricados com material PVC (Polyvinyl Choryde) ou em ABS
(Acrylonitrile Butadine Styrene). A diferenca entre os dois tipos de material € que o
PVC pode ser moldado, com formas em alto relevo, no entanto, ndo é um material
que pode ser reciclado, e o ABS nao permite modelagdes em sua forma, mas é
reciclavel. Os cartdes por contato tem uma vida util de 10.000 ciclos de leitura e
escrita, e devem passar por testes de torgcao, flexibilidade, desgaste, eletricidade

estatica e exposigdo a campos magnéticos antes de serem comercializados.

A area de conexao do cartao inteligente por contato fisico por de oval ou quadrada,
e é definida pela norma ISO/IEC 7816. Abaixo, pode-se visualizar o esquema de
ligacdo da area de conexao. (TAVERNIER, 2007)
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Figura 3 19 — Contato elétrico de um Smart Card

Os cartdes Smart Cards tem basicamente trés tipos de construgao:

HMD (Hole Mounted Device)

Esta é uma técnica usada quando se utiliza a combinagao de microcontrolador PIC e
memoria EEPROM que ainda nao estdo disponiveis para versdes em cartdes, tem
baixo custo e baixa utilizagdo no mercado. Os componentes relativamente grandes

sao montados e soldados através dos furos do cartdo.
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Figura 3.20 — Cartdo HMD

SMD (Surface Mounted Device)
Este tipo de cartdo é similar ao cartdo HMD, mas utiliza componentes de menor
dimensao, portanto sdo soldados na placa interna do cartdo sem a necessidade de

furos no mesmo.

Figura 3.21 — Cartdo SMD

Integrated cards (cartoes integrados)

Este é o tipo de cartdo mais comum, utilizado atualmente. O microcontrolador e a
memoria EEPROM sao extremamente pequenos, e ficam instalados no interior do
PVC, portanto, os componentes do cartdo ndo s&o visiveis. Estes cartdes sao

produzidos em larga escala, e com isso seu custo é reduzido.



70

=l
Figura 3.22 — Cartéo integrado

Os cartdes construidos a partir da tecnologia HMD e SMD n&o sdo mais utilizados.
Atualmente, praticamente todos os cartdes sédo do tipo integrado. Os cartdes que
contém em seu interior apenas memoaria, sao reconhecidos por alguns fabricantes
como cartdes de memadria ou memory cards, pois apenas armazenam informagdes,
e a responsabilidade do processamento fica por conta do equipamento leitor, ou de

um microcomputador incorporado ao sistema.

Com esta caracterizagdo, muitos nao consideram estes cartdes como inteligentes,
portanto, neste capitulo ndo sera dada énfase ao estudo deste modelo, pois o foco é
justamente a aplicacdo dos cartdes inteligentes para a aplicagdo no controle de
acesso de pessoas em instalacdes elétricas automatizadas. Voltando ao estudo dos
tipos de construcado fisica de cartdbes, os modelos mais comuns encontrados

comercialmente com a tecnologia de cartdes integrados sao:
Cartao GOLD

Sao conhecidos também como PICCard, GoldCard, SlimCard, SlimCard Il ou SMD
Wafer. Ainda estdo disponiveis no mercado pois existem muitas aplicacbes
implementadas com este modelo. E consequentemente o modelo de cartdo mais
simples de ser criado, do ponto de vista técnico, pois utiliza baixa tecnologia,
proveniente dos componentes que estavam disponiveis na época de sua concepgao.
Todos o0s modelos trabalham com um microprocessador da familia PIC, do
fabricante Microchip, e o modelo tipicamente utilizado € o Microchip 16F84. Estes

modelos de cartdo tem, normalmente, um chip de memaria de 2kB, modelo 24L.C16.



71

O microcontrolador PIC 16F84 utilizado neste cartdo contém em seu interior uma
memoria do tipo EEPROM, no entanto, sua capacidade é muito reduzida, sendo de
apenas 64 bytes. A adicdo da memoria externa 24LC16 permite elevar esta

capacidade de armazenamento de dados a 2 kB.

As ligagdes elétricas do circuito seguem a norma ISO/IEC 7816, pode ser vista na

figura a seguir, assim como um modelo de cartao:
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Figura 3.23 — Cartdo GOLD

Existe aninda um cartdo com o nome Wafer 2 ou ainda Gold 64. O seu esquema é
idéntico ao do Wafer 1, como mostrado a figura abaixo, com a ampliacdo da
memoria EEPROM, para o modelo 24L.C64 com 8 kB de capacidade total.
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Figura 3.24 — Cartao GOLD 64
Cartao SILVER

Sao conhecidos também como Wafer3, Galaxy2, GreenCardll, SilverWafer,
SilverCard e PICCard Il. Este modelo de cartdo sucede o modelo GOLD, e utiliza um
microcontrolador mais rapido que o modelo anterior, o Microchip 16F876. Sua

memoria interna também é superior, com valores tipicos de 8kB, modelo 24C62.
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O esquema elétrico de seus componentes é idéntico ao modelo GOLD, conforme
figura abaixo. As diferengcas fundamentais estdo nas caracteristicas de construcao
do modelo de microprocessador utilizado nesta versdo, que tem uma memodria
interna de 368 bytes contra os 68 bytes do modelo 16F84, e uma meméria EEPROM
interna de 256 bytes contra os 64 bytes do modelo 16F84.

Como a capacidade de armazenamento de dados neste modelo de cartdo € maior,
sua utilizacado se da para aplicagdes que requerem maiores tamanhos de arquivos,
utilizando assim maiores recursos de memoéria. Uma das vantagens deste modelo de
cartdo é a possibilidade de migrar aplicagdes do modelo GOLD para esta versao

sem necessitar modificar o programa.
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Figura 3.25 — Cartdo SILVER

Cartao FUN

Séo conhecidos também como ATMELCard, FunCard, FunCard 2, Funcard 3,
FunCard 4, FunCard 5, Funcard 6, Purple Galaxy, Prussian, Prussian2 e Prussian3.
Estes cartbes possuem em seu interior o microcontrolador da familia AVR, fabricante
ATMEL, e trata-se de um componente com tecnologia RISC, a mesma dos
microcontroladores PIC utilizados nos modelos de cartdo GOLD e SILVER. O
modelo de microcontrolador utilizado € o AT90S8515, contém 8kB de memdria de

programa e 512 bytes de RAM interna.

Como para os cartbes precedentes, € associada meméria EEPROM externa cuja
dimensao varia de acordo com o tipo de Fun Card escolhido. Atualmente encontram-
se no mercado as versdes seguintes: Wafer 4 com a memodria AT24C64 de 8kB.

Wafer 4A com a memodria AT24C128 com 16 kB. Wafer 4B com a memoria
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AT24C256 de 3kB. A ligacao elétrica de seu circuito interno pode ser vista na figura
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Figura 3.26 — Cartdo FUN
Cartao JUPITER

Sao conhecidos também como BlackCard. Nado s&o mais utilizados, pois a maioria
utiliza a tecnologia SMD em sua fabricagdo. O microcontrolador utilizado neste
modelo é o 90S2342, do fabricante Atmel. Também existem modelos de cartdo
Jupiter 2, que utiliza o microprocessador 90S8535, do mesmo fabricante, e com uma
memoria interna do tipo EEPROM, com 8kB de capacidade. Contrariamente ao FUN,
que utiliza um microcontrolador AVR de alto desempenho, o cartdo JUPITER utiliza
um dos menores microcontroladores da familia AVR, o modelo AT90S2343,
associado ainda a uma memoria EEPROM externa do tipo AT24C16 com apenas
2kB de capacidade. Sua utilizagao € apropriada em aplicagbes que requerem menor
velocidade de processamento de informagcdbes e menor capacidade de
armazenamento de dados. Sua principal vantagem em relagdo ao cartdo de modelo
FUN é ter seu custo reduzido. Abaixo, pode-se visualizar a figura do circuito elétrico

interno deste modelo de cartao.
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Figura 3.27 — Cartao JUPITER
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Cartao BASIC

Este modelo de cartdo é fabricado pela empresa alema ZeitControl, e sua principal
diferengca em relagdo aos outros cartdes ja comentados neste trabalho, é que sua

programagcao pode ser feita utilizando software BASIC especifico do fabricante.

Esta linguagem criada pela empresa foi adaptada do BASIC comercialmente
conhecido para a utilizagdo em cartdes inteligentes, e dessa forma, o software foi
simplificado para a utilizagcdo em projetos no qual o desenvolvedor ndo necessite
conhecer aprofundadamente a programagdo em assembler de microcontroladores,

tanto da familia PIC quanto da familia AVR.

Outra vantagem neste modelo é que o software tem incorporado diversas bibliotecas
de algoritmos de encriptagao de dados, como por exemplo, DES e 3DES, facilitando
assim a programagao da seguranga da informagao armazenada no cartdo. Existem
diversos modelos de cartdo comercializados atualmente, com diferentes

capacidades de memodria e de encriptacao de dados.

O software desenvolvido pelo fabricante é gratuito, e pode ser carregado
diretamente do sitio, e a principal vantagem é que ele conta com um simulador de
leitor. Ao desenvolver aplicagdes, podem-se realizar testes utilizando cartao e leitor

virtual, sem a necessidade de se adquirir o hardware.

Como o cartdo contém um sistema operacional, ndo é necessario um programador
especial, podendo ser programado por qualquer programador que seja suportado

pelo software de desenvolvimento. (ZEIT, 2008).

: = (5]
% BasicCard™

0 The first smoart card you
can program in BASIC
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Figura 3.28 — Cartdo BASIC
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3.21.2 Cartoes inteligentes sem contato fisico

Os cartdes inteligentes sem contato fisico utiizam a tecnologia RFID (Radio
Frequency Identification) que significa Identificagdo por Radiofreqiéncia,
desenvolvida pelo Massachusetts Institute of Technology (MIT), nos EUA, e que
utiiza ondas eletromagnéticas para acessar dados armazenados em um
microcontrolador. A auséncia do ato insercdo do cartdo em um leitor eletrénico traz
beneficios como economia de tempo e ndo desgaste dos terminais do cartao,
aumentando assim sua vida util. Os principais componentes que constituem um
sistema RFID sdo: etiquetas, leitores de etiquetas, estagbes de programacgao de

etiquetas, leitores de circulacédo e equipamento de ordenacao.

Cada cartao tem em seu interior um chip, e este possui um codigo eletrénico unico,
conhecido como EPC — Electronic Product Code e que pode ser lido por meio de
antenas de radiofrequéncia. Existem modelos de cartdes que nao necessitam de
alimentacao, e sdo conhecidos como cartdes passivos. Existem também os modelos
ativos, que necessitam de energizagdo em seu circuito interno. As frequéncias
comuns utilizadas nos sistemas RFID sdo em torno de 125KHz e 13,56MHz. A
frequéncia baixa, com variagdo de 9kHz a 135kHz tem como principal vantagem a

alta aceitacao por ser difundida mundialmente.

A distancia de leitura € inferior a um metro e meio, e devido a esta caracteristica
suas principais aplicacdes sdo: identificacdo de animais, chaves de automodveis e
identificacao de livros em bibliotecas. A frequéncia alta, na faixa de 13,56MHz, tem
uma desvantagem de nao poder ser utilizada proximo a metais, e suas principais
aplicagdes sdo: movimentagdo de produtos, movimentacdo de equipamentos de
linhas aéreas e acesso a edificios. A norma que controla estes tipos de cartdes é a
1ISO14443.
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Tecnologia MIFARE®

A familia MIFARE® foi desenvolvida pela empresa Philips, e atualmente é a
tecnologia de cartdes inteligentes sem contato mais difundida no mundo. A sua
frequéncia de trabalho € de 13,56MHz, e tem a capacidade de leitura e escrita.
Existem diferentes modelos segundo a quantidade de informagao que armazenam.

Suas principais aplicagdes sao:

v' Transportes publicos: em substituigdo aos bilhetes tradicionais ou passes,
utilizam-se os cartdes MIFARE®, e as principais vantagens sao de nao
requerer a impressao de dados de validagao, evitar a formagao de longas filas
nos horarios de pico no uso do transporte publico e evitar fraudes como

clonagem de passes ou bilhetes.

v Controle de acesso: s3o utilizados cartdes MIFARE® para a identificacdo dos
funcionarios da empresa, principalmente em edificios inteligentes. Vale
salientar que a utilizacdo desta tecnologia serve apenas para identificar a
pessoa, mas ndo ha garantia de que o usuario do cartdo seja realmente o
proprietario do mesmo. Para se solucionar este problema, é necessaria uma
autenticagdo do usuario, efetuada normalmente utilizando-se tecnologias

biométricas, como o proposto no estudo de caso deste trabalho.

Figura 3.29 — Cartdes RFID e respectivos leitores
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4 APLICAGOES BIOMETRICAS

Este capitulo apresenta diversas aplicagcbdes tecnoldgicas da biometria, voltadas a
area de segurancga, no Brasil e no mundo. Algumas aplicagdes ndo tem detalhes de
seus algoritmos, nem de suas limitagbes na aplicagdo, por questdes de
confidencialidade dos sistemas, visando dessa forma manter a seguranca da

instalacéao.

4.1Urnas eletrénicas com leitor biométrico — impressao digital

No processo eleitoral do Brasil, o Tribunal Superior Eleitoral visa instalar urnas
eletrbnicas com leitores de impressao digital. As urnas eletrénicas, instaladas em
1996, agilizaram o processo de apuragado dos resultados das elei¢des, no entanto,
ainda sdo equipamentos susceptiveis a fraudes. O TSE tem como meta, instalar

urnas com leitura biométrica para diminuir significativamente a tentativa de fraude.

Além disso, os custos envolvidos com a eleicdo seriam diminuidos, pois n&o seria
necessaria emissdao de documentacdo em papel, e a fungcdo de mesario acabaria,
encerrando dessa forma o trabalho de cerca de 1,5 milhdo de eleitores convocados

obrigatoriamente para trabalharem em dias de elei¢éo.

A maior dificuldade esta em se cadastrar cerca de 127 milhdes de eleitores em todo
0 pais, através da coleta de suas digitais e fotos. Para o processo de cadastramento,
o TSE comprou um conjunto de componentes eletrdnicos, tais como laptop, sensor
de digitais tipo scanner, mini-estudio fotografico e caixa para transporte, no valor de
R$13.500,00, em 2008.
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Figura 4.1 — Kit de cadastramento biométrico eleitoral

O novo modelo de urna, além de ter o leitor de impressdes digitais, tera uma tela,
onde devera aparecer a foto do eleitor, no momento da confirmagdo de sua
identificacdo. Uma das grandes vantagens da urna biométrica estd na
impossibilidade de mesarios votarem pelas pessoas que ndo compareceram no dia
da elei¢ao, pois esta € uma fraude comum. O custo estimado para a implantagao
deste sistema em todo o pais é de R$ 13 milhdes de reais, tendo como referéncia o
ano de 2008. (TSE, 2006).

Figura 4.2 — Urna com monitor e leitor biométrico
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4.2 Utilizagao de biometria na venda de maconha na Holanda

Na cidade de Maastrich, Holanda, a venda de maconha é permitida nos cafés da
cidade, apesar de ser considerada ilegal, no entanto o porte de pequenas
quantidades é tolerado. O problema encontrado nesta venda esta no fato de que
menores de idade ndo podem comprar o produto, e maiores de idade tem um limite
maximo de compra de cinco gramas por dia. No caso de venda a menores, ou de
maiores quantidades que o permitido, sdo os cafés que respondem legalmente a
justica, e ndo os usuarios. Para eliminar estes problemas, a Holanda ira implantar
um sistema de autenticacdo por biometria, que consiste em leitura de impressdes
digitais e escaneamento facial, armazenamento das informacbes e controle da
quantidade vendida por dia. O investimento inicial € de cerca de 100 mil euros em
equipamentos, divididos entre os quinze cafés da cidade que vendem maconha
atualmente. O maior problema encontrado € a invaséo de privacidade. Os nomes e
enderecos das pessoas nao serao armazenados neste novo sistema, e os detalhes
sobre a quantidade adquirida de maconha a cada dia serdao apagados depois da
meia-noite. Os proprietarios temem que as vendas venham a diminuir devido ao alto
controle, mas acreditam que este novo sistema diminuira significativamente os
problemas judiciais, principalmente de irmdos mais novos que utilizam a

identificagdo do irmao mais velho para comprar maconha. (GLOBO, 2007).

4.3 Aeroporto de Jacarta utiliza identificagao pela iris

O aeroporto internacional de Jacarta, na Indonésia, instalou um sistema de
identificacao pela iris, com a intencao de diminuir as filas na identificacdo dos postos
de imigragéo, no entanto, este servigco nao é gratuito, cada passageiro que desejar
passar pelo sistema de identificacdo pela iris, devera pagar cerca de duzentos
dolares. O nome adotado ao sistema é “Programa Safira”, e funciona da seguinte
forma: passageiros se registram junto as autoridades migratérias, pagam uma taxa

anual e se submetem a uma identificagao eletronica de ambos os olhos.
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As informagbes sdo armazenadas em um banco de dados, para a futura
comparagao de dados no aeroporto. Segundo as autoridades locais, € possivel
identificar uma pessoa pela iris da mesma forma que a identificacdo ocorreria pelas
impressdes digitais, mas neste trabalho, verifica-se que a impressao digital so
apresenta boa qualidade quando utilizada para autenticacdo da pessoa, a

identificacdo desse ser feita de outra maneira.

Nos terminais do aeroporto, existem leitores de iris, e 0 passageiro perde cerca de
dez segundos na sua identificagdo. O aparelho tem as instrugbes para o correto
posicionamento do rosto em frente as cameras, e a identificagdo ndo incomoda os
usuarios, pois nao é emitido nenhum tipo de luz que possa ofuscar o olho, e a leitura
ainda pode ser realizada sem a necessidade de se retirar 6éculos de sol. A empresa
indonésio-holandesa, responsavel pelo projeto, alega que o principal atrativo do
programa € sua conveniéncia, embora também seja possivel que a facilidade dos
usuarios cadastrados deixe as autoridades com mais tempo para identificarem, pelos
meios habituais, outros passageiros que possam representar ameagas a seguranca.
Até o ano de 2006, quinhentos e cinqlenta passageiros ja haviam se cadastrado no
servico. Um sistema semelhante na Holanda ja conta com cerca de trinta e trés mil
usuarios cadastrados. (REUTERS, 2006).

4.4Unifenas usa biometria para controlar frequéncia dos alunos

A Universidade José do Rosario Vellano, em Minas Gerais, vai inaugurar um sistema
de leitura biométrica de impressdes digitais para controlar a frequéncia de seus
alunos. O maior problema encontrado em praticamente todas as universidades € a
lista de presenca dos alunos, pois qualquer colega de sala de aula pode assinar pelo
aluno que esta ausente. O sistema implantado ja estda em uso desde 2007, e conta
com um dispositivo de leitura biométrica dentro de cada sala de aula. A implantagao
do uso da biometria ainda permitiu o controle mais efetivo do acesso dos
professores e o controle de ponto dos funcionarios da seguranga, que necessitam
registrar sua presenca em intervalos de quinze minutos, pelas areas de

monitoramento da instituic&o.
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Grande parte do sistema foi desenvolvido e implantado pela prépria universidade, e
os custos envolvidos sdo somente da compra dos leitores biométricos. Uma parte do
sistema foi comprado por uma empresa especialista em sistemas biométricos, e a
universidade gastou cerca de dois mil reais por cada ponto de controle. O sistema
implantado autentica o usuario em cerca de dois segundos. O professor Edson
Antonio Velano, reitor da Unifenas, avalia positivamente o uso do sistema, mas
admite que existem grandes dificuldades em sua implantagdo, pois se trata de
quebra de paradigmas, pois nao houve boa aceitagdo por parte dos alunos devido
ao alto controle. (UNIFENAS, 2006).

4.5Detran utiliza biometria nos centros de formagao de condutores

Em todo o Estado de Sao Paulo, as pessoas que desejam obter a carteira de
habilitacdo deverao ser identificadas por biometria nas auto-escolas. A medida ¢é
uma determinacdo do Departamento Estadual de Transito (DETRAN) para fiscalizar
a presenca dos candidatos a carteira de habilitagdo nas aulas tedricas e praticas.
Em todas as auto-escolas do estado, deverdo ter um leitor de impressdes digitais
para que sejam efetuadas as leituras biométricas. A medida visa acabar com as
fraudes nos processos de aquisicdo de carteira nacional de habilitagdo, pois o
DETRAN ndo tem como fiscalizar a presenca dos candidatos, que devem

obrigatoriamente realizar trinta horas praticas no volante. (INFO, 2006)

Figura 4.3 — Modelo de leitor biométrico utilizado pelo DETRAN/SP
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5 CONTROLE INTERNO DA SEGURANCA

Este capitulo apresenta as tecnologias utilizadas no controle interno da seguranca.
Os principais dispositivos que atuam para o controle interno sdo os circuitos
fechados de televisdo, conhecidos popularmente pela sigla CFTV. Atualmente,
existem softwares de captura de imagem de sistemas CFTV capazes de atuar como
dispositivos de alarmes, pois 0s mesmos ativam sirenes, discam para numeros de
telefones pré-programados e podem acionam centrais de seguranga. Os sistemas
antigos de CFTV tinham apenas a fungdo de captar e armazenar imagens. Ainda
neste capitulo, serdo demonstrados os principais dispositivos para controle
perimetral de seguranga, e os alarmes de intrusdo, muito utilizados atualmente no
mercado nacional. (PERES, 2006)

5.1Circuito fechado de televisao CFTV

Circuito fechado de televisdo, popularmente conhecido como CFTV, € um sistema
de televisionamento que distribui sinais provenientes de cameras localizadas em
locais especificos, para pontos de supervisdo pré-determinados. Os sistemas de
CFTV podem ser aplicados com proposito de seguranga e vigilancia, em laboratérios
de pesquisa, na area médica, linhas de producdo de fabricas para o controle de

processos € em atividades espaciais.

Os sistemas de CFTV normalmente utilizam cameras de video CCD (para produzir o
sinal de video), cabos ou transmissores/receptores sem-fio ou redes (para transmitir
o sinal), e monitores (para visualizar a imagem de video captada). Os sistemas
existentes atualmente no mercado podem ter trés configuragdes distintas, quanto ao

requisito de instalagao fisica:

v' Sistemas interligados a fio, no qual a principal via de comunicagao é o cabo

coaxial. Este sistema normalmente ¢é utilizado em circuitos analogicos;
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v Sistemas wirelles — as cameras se comunicam com as centrais de controle
através de radio-frequéncia;

v Sistemas por enderecamento IP: as cameras possuem comunicagado Ethernet
incorporada, permitindo assim instalar o equipamento em redes estruturadas

de informatica.
Nestes casos, o ambiente de rede reconhece a cidmera como sendo um host
(microcomputador) do sistema.

5.1.1 Sistemas analégicos

Um sistema de circuito fechado de televisdo analdgica tem a finalidade de
armazenar as imagens que sado capturadas por cameras analdgicas e transmitir
estas informagbes até um gerenciador de imagens. O principal cabo utilizado para

transmissao de dados neste tipo de tecnologia € o cabo coaxial.

Q
-

Figura 5.1 — Conjunto de equipamentos analédgicos para CFTV

As imagens podem ser gravadas e armazenadas em fitas VHS, através de
gravadores de videos conhecidos como Time Lapses, que sao videocassetes com
capacidade de armazenamento de aproximadamente 1000 horas de gravagdo em
uma unica fita VHS. Simultaneamente, as imagens gravadas sdo exibidas em um
monitor, para a devida vigilancia na central de controle. O armazenamento das
imagens em fitas magnéticas € a principal caracteristica de um sistema CFTV

analdgico.



Existem alguns equipamentos que sao auxiliares ao sistema CFTV analdgico:
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v" QUAD: Com a utilizagdo deste equipamento, é possivel realizar a

visualizagdo simultdnea de imagens provenientes de quatro cémeras,

dividindo-se a tela do monitor em quatro quadrantes iguais;

DUAL QUAD: Permite a entrada de sinais analogicos de até oito cadmeras,

sendo possivel sequenciamento e visualizagdo de quatro em quatro imagens;

TIME LAPSE: Trata-se de um tipo de videocassete profissional projetado
para gravacgao de longa duragao. Os tempos de gravacgao tipicos encontrados
em diversos equipamentos sao: 24, 128 e até 960 horas com uma unica fita

cassete, modelo VHS;

MULTIPLEXADOR: Permite que se observe e grave imagens de até 16
cameras simultaneamente, dividindo a tela do monitor em até 16 pequenas
imagens. O multiplexador também tem a fungcdo de digitalizar a imagem e
enviar o sinal digitalizado para um gravador, caso haja um acoplado a ele.
Posteriormente, ao assistir a fita que possui as 16 cameras gravadas juntas, o
multiplexador se transforma em um demultiplexador, ou seja, € possivel

escolher uma camera especifica para visualizar sua imagem em tela cheia;

MONITOR: sao fabricados para funcionar 24 horas por dia diferenciando-se
dos televisores que sao fabricados para um funcionamento de até 6 horas por
dia. Podem ser dispensados da aplicacido direta ao sistema CFTV, e nestas
condicbes, as imagens podem ser transmitidas aos televisores de uma

residéncia, ou ao sistema de antena coletiva de um edificio.

5.1.2 Sistemas digitais

O sistema de gravagao digital tem como caracteristica principal monitorar e gravar

simultaneamente suas imagens através de um computador. A qualidade das
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imagens capturadas € superior ao sistema analdgico, pois sdo gerados até 60
quadros por segundo, o que representa o dobro de resolugdo comparado a um

sistema convencional.

O gerenciamento das imagens é feito através de softwares de gerenciamento
especificos, e sdo gravadas em Hard Disk (HD), que podem posteriormente serem

armazenadas em fitas DAT.

monitoramento
INTERNET h!

camera 01 +,

Figura 5.2 — Esquema de instalagdo de CFTV digital

As principais vantagens dos sistemas de CFTV digital sao:

a) Alta qualidade de gravagao das imagens;

b) Monitoramento ao vivo através da Internet;

c) Procura inteligente de evento por data, hora ou camera especifica (rapida
busca da informacgao);

d) Relatorios de eventos;

e) Deteccédo de movimento;
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f) Impressao de imagens;

g) Gravagao por alarme e/ou agenda;

h) Backup em HD, Zip Disk, CD;

i) Acesso remoto em tempo real por modem, rede local ou internet;
j) Protecao por senha;

k) Gravacao em tempo real;

I) Integrac&o de alarmes e sensores de presencga.

5.1.3 Tipos de cameras

Para os sistemas de circuito fechado de televisdo, existem diversos tipos de
cameras, como por exemplo, as micro-cameras, cameras pin hole, as mini-cameras,
cameras profissionais, cameras speed dome e cameras IP. Abaixo, tem-se o

detalhamento de cada modelo.

5.1.3.1 Micro-cameras

Caracterizam-se por ter baixo custo, facilidade de instalagdo, porém qualidade
limitada. Podem ser encontradas em versdes preto e branco e coloridas. A qualidade
das imagens geradas e o desempenho em areas muito grandes sdo as principais
desvantagens. Alguns modelos possuem emissores de luz infravermelhos acoplados

a camera para a captagao de imagens no escuro, a pequenas distancias.

Figura 5.3 — Micro camera
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5.1.3.2 Cameras Pin Hole

Sao micro cameras com a caracteristica de possuirem uma lente com tamanho
extremamente reduzido, sem prejuizo a captagdo da imagem. Sao geralmente
utilizadas em aplicagbes o qual o tamanho deva ser reduzido, como em locais
ocultos. Sua aplicacdo se concentra em residéncias, consultérios, escritérios e
qualquer outro local onde a camera deva estar escondida, sem que as pessoas

percebam sua presenca.

Figura 5.4 — Camera Pin Hole

5.1.3.3 Mini cameras

Seu processo de captura de imagens se assemelha aos das micro-cameras, com a
diferenca de que estas possuem a conexdo para diversos tipos de lentes
convencionais de CFTV, podendo assim ter o controle de foco e captura de imagens

ajustada ao ambiente.

Figura 5.5 — Mini cdmeras
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5.1.3.4 Cameras profissionais

Caracterizam-se por serem mais robustas e com mais recursos tecnoldgicos, como
por exemplo, a possibilidade de troca de lentes, ajustes automaticos de iris, e outros
ajustes que permitem melhorar a qualidade das imagens capturadas. Possuem

melhor resolugdo e qualidade de imagem, quando comparadas as micro-cameras.

sAMSUNG

SDCHLE

Figura 5.6 — Camera profissional

5.1.3.5 Cameras Speed Dome

Tem sua movimentagdo motorizada, e conseguem analisar imagens em giros de até
360 graus no eixo horizontal, com movimentagdes de até 90 graus no eixo vertical.
Existem modelos que se comunicam em barramento de campo RS485, permitindo

assim o envio das imagens a uma central de controle.

A movimentagdo de seu posicionamento é feita através de mesas de controle, e é
realizada pelo responsavel da central, que pode inclusive ampliar a imagem,

aproximando a um ponto especifico.

» W

-

Figura 5.7 — Camera Speed Dome e mesa de controle
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5.1.3.6 Cameras IP

As cameras IP, conhecidas também como network cameras, possuem um servidor
Web interno que possibilitam o envio de imagens em tempo real diretamente por
uma rede interna ou internet. Podem ser fixas ou moveis, com zoom e movimentos
horizontais e verticais, controladas a distancia pela rede. Existem modelos que
podem se comunicar via wirelles, sem a necessidade de conexao fisica, com
excecao de sua alimentagao, que é tipicamente de 12Vcc. Os protocolos e as
interfaces mais utilizados e implementados nestes tipos de cameras sao
TCP/UDP/IP, RTSP, SMTP, NAT, ARP, Telnet, DHCP, IEEE 802.11g, IEEE 802.11b,
IEEE802. 3.

Figura 5.8 — Camera IP com tecnologia wirelles

5.1.4 Servidores de gravagao digital de imagens

Sao equipamentos utilizados em sistemas CFTV digitais, que armazenam
informacdes sem a necessidade de intervengcdo humana. Normalmente sdo dotados
de softwares que trabalham com altas taxas de compressao para a diminuigdo do
tamanho dos arquivos gerados pela captura da imagem e alta capacidade de
armazenamento. O custo destes equipamentos esta diretamente vinculado a
capacidade de armazenamento e numero de canais de entrada no dispositivo, pois

0s mesmos tém a capacidade de entrada direta do sinal de uma camera.

Os modelos tipicos trabalham com até 16 cameras em sua entrada, e o equipamento

grava em disco rigido as informacbes provenientes de todas as cameras
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simultaneamente. Ainda existe a possibilidade de se visualizar as imagens através

de um monitor de video convencional, mesmo durante a gravag¢ao dos dados.

A resolugédo de captura das imagens pode ser previamente programada de modo
independente por canal, ou seja, cada imagem proveniente de uma camera pode ter
a imagem capturada com resolugao maior ou menor que outra camera, desde que a

resolugdo maxima total do dispositivo ndo seja ultrapassada.

Na visualizagdo das imagens em tempo real, o equipamento permite configurar a
apresentacdo no monitor de apenas uma imagem, ou de todas as imagens
provenientes de todas as cameras instaladas no dispositivo, através de software
especifico. A grande vantagem nos sistemas digitais de CFTV é a busca rapida das
informacgdes, pois nestes tipos de gravadores de imagens, o usuario do sistema de
segurancga tem acesso a ferramentas de software capazes de procurar imagens de

forma indexada por data, hora e canal.
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Figura 5.9 — Servidor digital de CFTV

5.1.5 Placas de captura para sistemas CFTV

Sao circuitos eletronicos dedicados a conexao direta com cameras de vigilancia, e
podem ter até 16 entradas de video e 16 entradas de audio. Tem as mesmas
funcdes do servidor de imagens citado no item anterior deste trabalho, no entanto,

precisam ser instaladas em um microcomputador convencional.

Seu desempenho esta vinculado ao modelo de microcomputador utilizado. Pode
efetuar gravagdes de até 480 frames por segundo, o0 que a torna um equipamento de

atuacao para visualizagao de imagens em tempo real. A compressao das imagens
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para o armazenamento é feita através de hardware, e baseia-se nas tecnologias
MPEG2 e MPEG4, liberando dessa forma os processos executados na CPU do

microcomputador.

Figura 5.10 — Placa de captura para sistema CFTV

5.1.6 Softwares para sistemas CFTV

Os softwares para sistemas CFTV sdo chamados de sistemas de vigilancia digitais,
baseados em microcomputador, pois tem as funcionalidades de um sistema de
seguranga, podendo até gerar alarmes. Funcionam normalmente com técnicas de

comparagao de imagens em duas dimensdes.

Dessa forma, o usuario pode gravar uma imagem padrdao, chamada de template, e
armazenar no software como sendo uma imagem sem geracao de alarmes. A partir
desta informacg&o, qualquer objeto, animal ou pessoa que entrar no ambiente,
mudara a imagem padrao, que sera a fonte de comparagdo do software, fazendo

com que o mesmo ative um alarme.

Como todo o sistema de seguranga se encontra instalado em um microcomputador,
a geracao do alarme se da de diversas formas, como por exemplo, envio de e-mail

para um enderego pré-programado, ou ativacdo de uma sirene.

Os softwares possuem recursos de compressao de imagens, caso isto ndo seja
realizado pelo hardware responsavel pela captura da imagem, e ainda podem

gerenciar imagens provenientes de diversos servidores de video, simultaneamente.
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Figura 5.11 — Tela de um software para sistemas CFTV

5.2Sistemas de alarmes de intrusao e seguranga perimetral

A protecdo das areas externas de residéncias e empresas precisa ser realizada por
equipamentos de alta tecnologia, que fagam uma detecgao de invaséao efetiva, pois
diversos fatores como condi¢des ambientais, animais, arvores e outros objetos em
movimento podem causar uma falsa deteccao de invasdo. Outro fator importante nos
sistemas de seguranga perimetral é a possibilidade de se ocultar os equipamentos
para que o invasor nao tenha acesso aos dispositivos € em consequéncia ndo possa

vir a desativa-los.

Os sistemas de seguranca perimetral sdo compostos basicamente de sensores
externos, projetados para funcionar em diversas circunstancias ambientais, como
temperatura elevada, chuva, vento, ruido, etc. (TSS, 2005).

Os sensores externos podem ser classificados em alguns grupos:

a) Sensores volumétricos: geram um campo invisivel de atuagao, e detectam
qualquer movimento realizado na area deste campo. Sao praticamente
imunes a maioria das condicdes ambientais.

b) Sensores para cerca/muro: detectam a invasdo através da vibragdo do

sistema elétrico instalado ou da tentativa de corte do enlace do sensor.
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c) Sensores de movimento em video: detectam a invasdao através da
comparacao de imagens pré-programadas ou por deteccdo de calor
(infravermelho).

d) Sensores de barreira: tem a finalidade de fornecer uma barreira fisica ao
intruso e um sistema de sensoriamento para a deteccdo. Podem ser utilizados

como uma maneira de intimidagao a invasao do sistema.

5.2.1 Detectores magnéticos

Os detectores magnéticos sdo compostos de duas laminas metalicas que formam
um contato normalmente aberto (reed switch), e se fecham na presenga de um
campo magnético. Sdo muito utilizados em alarmes residenciais, sendo instalados
em portas e janelas. O contato elétrico é instalado na parte fixa da porta ou janela, e

um ima permanente € instalado na parte movel.

Ao se abrir a janela ou porta, o ima permanente se afasta do detector, fazendo com
que seu contato elétrico se abra, retirando assim a energizacdo de um ponto
especifico do controlador de alarme (canal ou lago), que interpretara este evento

como invasao do local.

Os detectores magnéticos podem ser instalados com fios, interligando o sensor até
uma central de controle, ou através de radiofrequéncia, sem a necessidade de fios
para a comunicagdo com a central. Neste segundo caso, é necessario o uso de

baterias para a alimentacao do dispositivo. (ECP, 2007)

Figura 5.12 — Conjunto detector magnético sem fio
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5.2.2 Detectores piroelétricos

Também conhecidos como detectores de infravermelho passivos, os detectores
piroelétricos detectam a presenca de pessoas através da leitura dos raios

infravermelhos emitidos pelo corpo humano (calor).

Sao muito utilizados para a automacao de sistemas de iluminacdo, tendo a funcéo
de acionar as lampadas de um local especifico quando da presenca de uma pessoa.
Seu custo é baixo, e 0 mesmo pode ser instalado no escuro, pois sua funcionalidade
nao depende da captura de imagens. A principal desvantagem é a baixa precisao e
vulnerabilidade a fraudes. (NAPCO, 2007)

Figura 5.13 — Sensor infravermelho passivo

5.2.3 Detectores por quebra de vidro

Detectores por quebra de vidro incorporam um microfone ligado a um circuito
composto por um analisador de audio, e detectam o som tipico da quebra de um
vidro (analise frequencial), ignorando disturbios ambientais e ruidos externos

aleatorios.

Os equipamentos mais recentes ndo necessitam estarem presos a uma janela,
podendo dessa forma proteger diversas janelas simultaneamente, a até 6 metros de
distdncia do equipamento. Estes sistemas de seguranga podem incluir ajuste de

sensibilidade, reduzindo o numero de alarmes falsos. (EURO, 2007).
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Figura 5.14 — Detector por quebra de vidro

5.2.4 Unidades de controle

Consiste em um equipamento microprocessado, responsavel por captar todas as
informacdes de campo, enviadas pelos sensores, e processar estas informagdes,
avisando ao proprietario do ambiente sobre qualquer tentativa de invasao.

As principais atividades de uma central de alarmes sao:

a) Enviar sinal elétrico a um local remoto, previamente escolhido, de forma
silenciosa, avisando sobre a intrusao;

b) Realizar discagem telefénica para um numero previamente programado;

c) Disparar sirene no local da intrusao;

d) Avisar central de monitoramento remoto.

As comunicagdes podem ser realizadas com fio ou sem fio (wirelles), e alguns
equipamentos possuem bateria e telefonia celular incorporadas, para que possam
enviar aviso de alarme ao proprietario mesmo com o corte dos fios da instalagao

elétrica, ou desmontagem do sistema. (BOLZANI, 2004)

Figura 5.15 — Central de controle de seguranca



96

5.2.5 Sensor infravermelho ativo

E composto por um transmissor que emite um feixe Infravermelho para um receptor.
Caso haja interrupgéo do feixe transmitido, o alarme é disparado. Existem modelos
de feixe unico ou de feixe duplo. Para evitar disparos falsos por vegetacdes e aves,

€ recomendado o uso do sensor de feixe duplo para ambientes externos.

O alcance dos feixes pode variar de 20 metros até 1500 metros, dependendo do
dispositivo utilizado, no entanto, recomenda-se limitar a distdncia do receptor ao
emissor em no maximo 150 metros, pois uma alta intensidade de chuva pode afetar
o desempenho do dispositivo, e longas distancias dificultam o alinhamento dos
feixes. (THOMAZINI; ALBUQUERQUE, 2007)

Transmissor

Figura 5.16 — Sensor infravermelho ativo e aplica¢des

5.2.6 Sensor microondas

Consistem em detectores de intrusdo baseados em emissdo de microondas. Dois
dispositivos eletronicos sao instalados um em frente ao outro, sendo que um dos
equipamentos emite microondas em torno de 10GHz com baixa poténcia, e o outro é
responsavel pela recepg¢ao do sinal, (conjunto emissor/receptor), criando assim uma
zona de protegdo em formato elipséide, com dimensdes que variam de acordo com o
tipo de antena, a distancia entre o dispositivo emissor e o dispositivo receptor, e a

regulagem da sensibilidade, existente no controlador eletrénico do receptor.
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O alcance deste tipo de sensor varia de 50 metros até 200 metros. O dispositivo
receptor possui um processador interno, responsavel por analisar o sinal recebido, e
possui alto desempenho na detecgcdo, com baixos indices de falsos alarmes.
(REFORCE, 2007)

Figura 5.17 — Conjunto sensor de microondas

5.2.7 Sensor por campo eletromagnético

Consistem em cabos sensoriais e de alimentacdo, instalados dentro da terra,
normalmente cobertos por grama ou concreto. Através da alimentagéo elétrica dos
mesmos, € gerado um campo eletromagnético em torno de cabos sensoriais. No
caso de intrusao, o corpo humano modifica o campo eletromagnético recebido pelo
cabo sensorial, e esta variacdo € detectada, gerando o alarme. Assim como outros
tipos de sensores, a sensibilidade deste equipamento pode ser regulada de forma a
diminuir falsos alarmes gerados pela detec¢gao de pequenos animais. Normalmente
sao instalados em areas externas, e em locais onde a construgdo de muros

prejudique a arquitetura do empreendimento. (ORMAX, 2007).

Figura 5.18 — llustragdo de um sistema de sensoriamento eletromagnético
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5.2.8 Sensor por cabo piezo elétrico (microfénico)

Estes sensores sdo compostos de cabos coaxiais fixados nas cercas, com distancia
aproximada de 30 centimetros de um cabo a outro, e visam detectar o corte, ruptura

ou vibragao de cercas e alambrados.

As perturbagdes mecéanicas sao transformadas em sinais eletrbnicos e sé&o
analisados por um processador digital, que ira determinar a condigdo de alarme em

funcao de parametros pré-estabelecidos.

Os alarmes falsos, gerados por contato de animais, aves e ventos fortes que possam
vibrar as cercas, sao evitados devido a prévia programacado de sensibilidade na
central de alarmes. (REFORCE, 2007).

Setnsores de cerea

Teelade Opeional Cotectores

especiais

Sistema de
cottrole
lecal

Conectoras
especiais

Sonsores de Sale

Figura 5.19 — Exemplo de funcionamento de cabo microfénico
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5.2.9 Sensor por fibra ética

A fibra ética transmite luz, e por este motivo é segura quando instalada proximo a
campos eletromagnéticos. Sua utilizacdo na deteccdo de intrusdo consiste em
instalar cabos 6ticos em cercas, paredes, tuneis, ou ainda enterrados diretamente na

terra ou sob pisos.

O principio de funcionamento do sistema consiste na transmissao de luz através do
elemento 6tico, gerando assim um padrao pré-definido de comunicagao, no qual um

receptor microprocessado verifica constantemente esse padrao.

No caso de tentativas de intrusdo, serdo geradas vibragdes, e movimentagdes do
cabo ou pressdes provocardo um deslocamento do feixe de luz transmitido. Uma
central de processamento digitaliza os sinais e analisa o nivel e a frequéncia deste
deslocamento, e verifica se os padrbes do sinal estdo dentro do padrdo; caso nao

estejam, um alarme sera ativado.

O equipamento permite ajustes de sensibilidade para se evitar falsos alarmes

gerados por animais ou condi¢des ambientais. (TSS, 2007).

5.2.10 Cercas eletrificadas

As cercas eletrificadas consistem em um sistema composto por hastes de aluminio
instaladas sobre muros, e isoladores com quatro ou seis cabos finos de aco
inoxidavel, ligados a uma central de processamento e geragdo de alta tensdo
pulsante. No caso de rompimento dos cabos ou fuga de corrente elétrica para o terra,

ocorrera geracao de alarme pela central de processamento.

A intensidade do choque elétrico gerado pela central é de aproximadamente 8000

Volts, e a intensidade de corrente elétrica € de aproximadamente 1mA, e sua
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geracao é pulsante, o que provoca forte susto no invasor mas nao oferece riscos a

vida do mesmo.

As principais vantagens de se utilizar a cerca eletrificada como equipamento de

seguranga perimetral consistem basicamente em baixo consumo de energia, maior

resisténcia ao tempo, alta seguranca, alta confiabilidade e baixo custo.

Apesar de nao existir uma legislagdo especifica sobre a utilizagdo da cerca

eletrificada no Brasil, alguns aspectos juridicos podem ser levados em consideragao:

a)

A instalacdo de cerca eletrificada n&o € proibida, pois se trata de um exercicio
regular de direito, O artigo 5°, inciso I, da Constituicado Federal dispbe que
‘ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendao em
virtude da lei”;

A cerca eletrificada € chamada de ofendiculo, meio pelo qual o proprietario de
um bem coloca aparelhos para impedir e prevenir a invasao de sua
propriedade. Nao ha regulamentacdo legal no ambito federal para altura
minima, poténcia maxima, tipo de choque;

Os artigos 572 e 588 do Cddigo Civil prevéem que “o proprietario pode
levantar em seu terreno as construgdes que lhe aprouver, salvo o direito dos
vizinhos e os regulamentos administrativos, e ainda tem direito de cercar,

murar, valar, ou tapar de qualquer modo seu prédio.”

Algumas recomendacdes sobre a instalagdo e uso das cercas eletrificadas devem
ser seguidas: (ABESE, 2007).

a)

b)

O equipamento ndo pode oferecer risco a integridade fisica dos usuarios ou
de quem venha a “tocar” nele por estar eletrificado;

O choque provocado pela cerca é conhecido como choque moral, possui alta

voltagem e baixa amperagem. Deve ser pulsativa e ndo deve queimar, deixar

marcas ou fazer com que os animais e as pessoas que nela encostem ou

segurem fiquem presas;

c)

Sinalizar devidamente o local (perimetro) a respeito da cerca e suas

consequéncias;



101

d) Informar todos os moradores, funcionarios e a quem se fagca necessario, que
ocupem a area interna da cerca, de sua finalidade e periculosidade,
principalmente as criangas, certificando-se de sua compreensao;

e) Informar vizinhos sobre a finalidade e a periculosidade da cerca;

f) Desligar o equipamento antes de regar plantas proximas a cerca, fazer podas
de arvores ou plantas (caso exista) e fazer manutencdo do equipamento ou do
muro;

g) Utilizar sempre assisténcia técnica autorizada/credenciada;

h) Nao deixar que a vegetagao, caso exista, venha a tocar a cerca.

.

Cerca elétrica Central de choque

Figura 5.20 — Exemplo de aplicagdo de cerca eletrificada
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6 ESTUDO DE CASO - IMPLANTACAO DE SISTEMA
BIOMETRICO

A proposta de implantagdo de um sistema de seguranga utilizando biometria foi
definida a partir da necessidade de uma instituicdo de ensino. Inicialmente, pensou-
se em implantar biometria no controle de acesso dos alunos e funcionarios, no
entanto, a escola ocupa uma area interna a uma fabrica, e esta ndo permitiu o
acesso as catracas existentes para que fossem efetuadas as devidas modificacbes

no sistema. Esta modificagdo aumentaria significativamente o nivel de seguranca.

Definiu-se entdo o controle do acesso a sala do servidor de informatica, pois a
escola tem uma diretriz especifica sobre a seguranga e controle no acesso a este
ambiente. Mensalmente, um funcionario deve acessar a sala para efetuar backup

fisico dos arquivos do servidor em fitas DAT, e armazenar em setor responsavel.

A sala do servidor € um ambiente com trés metros de comprimento por dois metros
de largura, com um servidor de informatica em seu interior, e um cofre com abertura
mecanica, onde sdo armazenados os softwares originais utilizados pela escola.

Para acesso a este ambiente, tem-se uma porta de 80 centimetros de largura e 2,10

metros de altura, com uma fechadura convencional, abertura por chave simples.

A proposta é retirar a fechadura convencional, e instalar uma fechadura elétrica, com
acionamento realizado pelo servidor. Além da troca da fechadura, sera instalado um
leitor biométrico de impressao digital, prbximo a porta, para que o usuario possa

colocar seu dedo indicador e ter validado sua entrada na sala do servidor.

A impressao digital normalmente € utilizada apenas para autenticar a identificacao
previamente realizada por outros dispositivos, como por exemplo, a utilizacido de
crachas com cddigos de barra, ou teclados numéricos para que possa ser digitada
uma senha, no entanto, nesta aplicacido, existe somente uma pessoa habilitada a
acessar a sala do servidor em todo o ambiente educacional, portanto, ndo se faz

necessaria a identificagdo prévia da mesma.
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6.1Ilmplantagcao do hardware

O hardware basico para a implantagcao deste sistema sera a instalacdo do leitor
biométrico, da fechadura elétrica e de um sistema de interface entre o servidor de
informatica e a fechadura, proposta neste trabalho. O diagrama em blocos abaixo

define o hardware que sera utilizado neste estudo de caso:

LEITOR
BIOMETRICO DE MICROCOMPUTADOR CIRCUITO FECHADURA
IMPRESSOES " (SERVIDOR) > ELETRONICO > ELETRICA NA
DIGITAIS MICROCONTROLADO PORTA

Figura 6.1 — Diagrama em blocos do hardware

6.1.1 Leitor biométrico utilizado

O leitor biométrico utilizado para efetuar a captura da imagem de uma impresséo
digital ja tem incorporado o scanner, e o circuito de processamento necessario a
aquisicao da imagem. A comunicagao entre o leitor e o servidor sera feita através de
um cabo incorporado ao leitor, com comunicagcao USB (Universal Serial Bus) versao
2.0. No servidor, as informacgdes adquiridas serdo tratadas e armazenadas em um
banco de dados, e essas caracteristicas serao tratadas na descricdo do software
utilizado. Abaixo, tem-se a foto superior do circuito eletrébnico, com o scanner ético
incorporado do leitor de impressdes digitais, que pode ser visualizado no centro do
circuito, com uma janela de captura na cor vermelha, e um conjunto de leds, que

servem para iluminar o dedo no momento da aquisicdo da imagem.

Figura 6.2 — Foto superior do circuito do leitor de impressoes digitais
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O conjunto de seis leds pisca trés vezes ao iniciar o dispositivo, e entdo, apds a
checagem inicial ter sido completada, apenas quatro /eds permanecem acesos. Ao
tocar o dispositivo, um sensor interno detecta a presenca do dedo, fazendo com que
todos os leds se acendam, para melhorar a imagem detectada pelo scanner. Apos
cerca de um segundo, os leds se apagam, mostrando dessa forma que o0 processo

de deteccdo da impressao digital terminou.

Abaixo, tem-se a foto inferior do circuito eletrdbnico, com a imagem do processador
utilizado, DP6471, que é responsavel por todo o processo de captura e

processamento da imagem da impressao digital.

Figura 6.3 — Foto inferior do circuito do leitor de impressdes digitais

O scanner 6tico tem a dimensao aproximada de meio centimetro quadrado, sendo
dessa forma muito menor que um dedo. Para que seja efetuada leitura de dedos de
diversas dimensdes, sem alterar o tamanho do scanner, utiliza-se uma lente
direcional, que amplia a imagem capturada, e ainda serve como dispositivo de
protecdo ao scanner, uma vez que impede o contato fisico direto com o dispositivo
eletrbnico sensivel. Abaixo, tem-se a foto do conjunto de lente, que fica sobreposto

ao scanner o6tico.

Figura 6.4 — Conjunto de lentes e acoplamentos do leitor
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Todo o hardware se comunica com um microcomputador através de comunicagao
padrdo USB versao 2.0. A sigla USB vem de Universal Serial Bus, e trata-se de uma
tecnologia de comunicagdo implementada por um consorcio de empresas de
tecnologia da informagdo, em 1995. A velocidade de comunicagdo na versao
utilizada neste trabalho varia de 1,5 a 400Mbps, e 0 numero maximo de conexdes de
dispositivos no mesmo canal é de 127. O cabo de comunicagao padrao é composto
por quatro fios, sendo dois para dados, e dois para a fonte de alimentacédo de 5Vcc,
e 0 comprimento maximo do cabo € de 5 metros. Nesta aplicacdo, o comprimento do
cabo é de trés metros, esta distancia foi definida pensando-se nas posicbes entre o
leitor de impressdes digitais e a porta (conector) USB do servidor da sala. (USB,
2008)

Abaixo, tem-se a figura do cabo utilizado nesta aplicagao.

Figura 6.5 — Cabo de comunicagéo entre o leitor e 0 microcomputador

Todo o conjunto leitor de impressdes digitais pode ser visto na figura abaixo:

Figura 6.6 — Dispositivo de leitura biométrica
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Microcomputador servidor

O servidor utilizado € o modelo MX221, fabricante ltautec, e suas principais

caracteristicas técnicas sao:

N N N N N N N N N N N N N N N N N R NN

Gabinete em rack modelo 2U;

Dois processadores modelo Intel® Xeon™ dual core;
Memdéria RAM modelo FB-DIMM DDR2 PC5300 com ECC, de 16GB de;
Rede Ethernet 2 x 10/100/1000 Mbps com I/OAT;

Placa de video Padrao VGA com 16MB de memoria;
Controladora IDE com um canal ATA100;

Controladora SATA com seis canais de 3.0GB/s cada;
Controladora SAS com quatro canais SAS de 3.0GB/s cada;
Controladora RAID de oito canais SAS de 3.0GB/s cada;
Dois discos SATA fixos;

Unidade ética CDROM,;

Dois slots PCI-X 64 bits/133MHz;

Um slot PCI-X 64 bits/100MHz;

Dois slots PCl-Express no formato x8;

Um slot PCI-Express x4 no formato x8;

Quatro interfaces de comunicagao USB;

Uma interface de comunicacéao serial padrao IEC-RS232C
Uma interface de comunicacéo paralela;

Uma interface de comunicacéo de rede com conector RJ45;
Uma interface de video padréao VGA;

Uma interface para teclado e uma para mouse padrao OS/2;
Fonte integrada fixa de 650W,

Software de gerenciamento Windows 2003 Standard.

Nenhuma interface de comunicacdo USB ¢é utilizada pela instituicdo, portanto, a

instalagdo do leitor biométrico no servidor ndo teve grandes problemas, bastando

apenas conectar o cabo ao conector do servidor.
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6.1.3 Circuito de interface

O leitor biométrico esta fisicamente ligado ao servidor (microcomputador) através da
conexao USB. Com esta conexao, € possivel efetuar a leitura da impressao digital e
a autenticacado do usuario em questdo. No entanto, ndo existe um meio fisico para a

comunicacao entre a fechadura elétrica e o servidor.

Para que seja efetuada esta comunicagéao, foi implementado um circuito eletrdnico,
que efetua a comunicacao da fechadura com a porta paralela do microcomputador.

Abaixo, pode-se visualizar o esquema eletrénico do circuito:
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Figura 6.7 — Circuito eletrénico microcontrolado

Abaixo, pode-se visualizar uma foto do circuito implementado para o interfaceamento
entre os dispositivos envolvidos, com o cabo de comunicacéo paralela conectado ao

circuito e ao servidor.
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Figura 6.8 — Circuito de interface entre o servidor e a fechadura elétrica

A porta paralela do computador utiliza um conector padrédo DB25, e o padréo de
comunicagao é conhecido como EPP (Enhanced Parallel Port), que pode atingir uma
taxa de transferéncia de 2MB/s, através de um barramento de dados de 32 bits, ou
ECP (Enhanced Capabilities Port), que tem as mesmas caracteristicas que a EPP,
no entanto utiliza o acesso direto a memodria sem a necessidade do uso do

processador para a transferéncia dos dados.

Os principais registradores vinculados a porta paralela do microcomputador sao:

4 Registrador de dados: € composto por oito bits, seu endereco fisico pode ser
0378H ou 0278H (LPT1 ou LPT2) e sua principal caracteristica na
comunicacao é de escrita no canal;

v Registrador de status: é composto por cinco bits, seu endereco fisico pode ser
0379H ou 0279H (LPT1 ou LPT2) e sua principal caracteristica na
comunicacao é de leitura no canal,

v Registrador de controle: € composto por quatro bits, seu endereco fisico pode
ser 037AH ou 027AH (LPT1 ou LPT2) e sua principal caracteristica na

comunicagao € de escrita no canal.

A funcdo deste circuito eletrdbnico € de receber através da porta paralela,

comando especifico para liberar a abertura da porta. Através do software, foi
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definido que a abertura da porta se realiza quando da autenticagao verdadeira da

impressao digital do usuario.

Quando o software (especifico do fabricante do dispositivo) autentica
positivamente o usuario, a porta paralela do servidor envia bits 16gicos de nivel
“1”, que correspondem a tensdo de 5Vcc, no registrador de dados da porta

paralela.

O microcontrolador utilizado neste circuito foi o AT89S52, fabricante ATMEL, da
familia 8051, e sua fungcdo é de receber os bits da porta paralela. O

microcontrolador utilizado tem as seguintes caracteristicas:

Memodria Flash com 8kB de capacidade, regravavel até 1000 ciclos;
Range de alimentacao de 4 a 5,5Vcc;

Memoria RAM interna de 256X8bits;

32 pinos de interface I/O programaveis;

Trés timers/counters de 16 bits;

Oito fonts de interrupgéo;

Canal serial UART full duplex;

AN N N N N

Quando os bits do registrador de dados estdo em nivel légico zero, o
microcontrolador ndo realiza nenhuma tarefa, mas quando os bits do registrador
de dados estdo em nivel Iégico “1”, o microcontrolador ativa um transistor bipolar
de jungao, que por sua vez entra em saturagéo, alimentando a bobina solendide
da fechadura por um segundo, sendo este tempo o suficiente para liberar a

entrada do usuario.

Abaixo, tem-se o fluxograma de todo o funcionamento do sistema.
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Figura 6.9 — Fluxograma do projeto

6.1.4 Fechadura elétrica

A fechadura elétrica utilizada para o controle de abertura da sala do servidor foi
escolhida priorizando o custo das modificacbes na porta. Varios modelos estao
disponiveis, e foi escolhido o modelo de fecho elétrico, pois com este modelo pode-
se manter a fechadura original. Com esta implementagdo, ainda se tem a
possibilidade de abertura da porta utilizando chave, pois a critério da direcido da

instituicao, o sistema poderia entrar em falha impossibilitando assim o acesso.
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Figura 6.10 — Fecho elétrico para abertura da porta

Este fecho é eletromagnético, tendo em seu interior uma bobina do tipo solendide,
gue ao ser energizada, cria um imé& temporario, destravando o mecanismo. Ainda
possui uma memoria mecanica interna, permitindo assim o destravamento da porta
no primeiro impulso elétrico. Sua alimentacao é de 12Vcc, e a poténcia é de 15W. O
modelo necessita de uma fonte de energia externa, que fornega a alimentagao
citada anteriormente, e foi utilizada uma fonte do mesmo fabricante do fecho elétrico,

por ter o menor prego, quando comprada em conjunto.

Figura 6.11 — Fonte de alimentagao do fecho elétrico

6.2lmplantacao do software

O software responsavel pela identificacdo do usuario € proprietario, e 0 acesso ao
seu algoritmo e os arquivos gerados pela captacdo da imagem da impressao digital
nao estao disponiveis. Para maiores informagdes sobre o equipamento e seu
respectivo software, o] fabricante disponibiliza o] endereco

http://www.digitalpersona.com.
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O software de identificacdo biométrica valida campos de senha, de qualquer outro
software OPC. Ao instalar o programa, o servidor ficou em estado de aguardo de
senha. Ao ligar o servidor, apos instalar o soffware biométrico, abriu-se a tela inicial,
com os campos de login e senha, e automaticamente o software biométrico gerou a

seguinte tela:

Assistente para Registro de Impressao Digital

Bem-vindo ao Assistente para Registro
de Impressao Digital

Esse assistente o ajudara a reqgistrar impressdes digiais ou a
excluir impresstes digitais registradas,

Ao usar o assistente, vocs pode ser solicitado a verificar sua
identidade,

@) Informacies de Sequranca

Para continuar com o assistente, clique em Avangar.

Cancelar

Figura 6.12 — Software para identificagdo biométrica

A seguir, varios passos foram seguidos, até a finalizagdo de cadastro biométrico.
Todas as telas foram salvas, durante o processo de cadastramento, e podem ser

visualizadas abaixo:

Assistente para Registro de Impresséo Digital \ | Assistente para Registro de Impresséo Digital \ ‘

Registrar ou Excluir uma Impressao Digital Registrar uma Impressao Digital
Wocg pode registrar sua impressio digital ou

E3
(x]

i
i

J
J

)
)

excluir as impressdes digitais registradas,
Para registrar uma impressao digital, clique em um dedo. Wocé deve digitalizar a impress3o digital quatio vezes coretamente para registrar o dedo indicador

Recomendamos registrar, primeiro, um dedo indicadaor e, depois, o outro. direita.
Para excluir uma impress3o digital registrada, clique em um dedo verde e siga as instrugdes na tela.

~
|
|
N @
|

A digitalizag 8o foi bem-sucedida. Posicione o dedo na
leitora de impress&o digital navamente.

< Yoltar H Avangar > | [ Cancelar < Woltar ]l Svangar > | l Cancelar
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Assistente para Registro de Impresséao Digital | Assistente para Registro de Impressao Digital \

Ed)
(x]

- - - —_— f—= . - P =
Registrar ou Excluir uma Impressao Digital ,\ Registrar uma Impressao Digital /\
Yocé pode reqgistrar sua impressao digital ou m ] n i
excluir as impressties digitais registradas. (@ (@
Para registrar uma impress3o digital, clique em um deda. “Yocé deve digitalizar a impress3o digital quatio vezes corrstamente para registrar o dedo indicadar
Fiecomendamos registrar, primeio, um dedo indicador e, depois, o outro. esquerdo.

Para excluir uma impress&o digital registrada, cligue em um dedo verde e siga as instrugiies na tela

A, digitalizagio foi bem-sucedida. Posicions o dedo na
leitora de impress3o digital novamente.

[ < Moltar H dwancar > | [ Cancelar ] [ < walkar |[ Avangar > ] [ Cancelar ]

Assistente para Registro de Impressao Digital E| Assistente para Registro de Impressao Digital

Registrar ou Excluir uma Impress&o Digital
‘WocE pode registrar sua impressao digital ou @ N
excluir as impressdes digitais registradas, @

Para registrar uma impress3o digital, clique em um dedo.

Fiecomendamos registrar, primeira, um dedo indicador e. depois. o outra.
Para excluir uma impress&o digital registrada, cligue em um dedo verde & siga as instrugdes na tela.

Registro Concluido

Parabéns! & impress3o digital Foi registrada com &xito,

Para reqgistrar outra impress3o digital, clique em Yoltar,
Para sair do assistente, clique em Concluir.

0 que mais?
Depois de sair do assistente, vocg pode:

1™
\ *Tocar na leibora de impress&o digital para abrir 0 ©ne Touch
N | Menu, Esse menu permite acessar Links Rapidas, obter ajuda
j‘) Registro bem-sucedido ;nr:ra?sn DigitalPersona Password Manager, alterar propriedades
Seu dedo indicador esquerdo foi registrado agora.
. . »Crie um logon de impress&o digital para um site, primeira,

abtindo o site em sua pagina de logon &, em seguida, tocando
na leitora de impress&o digital,

[ < Yoltar ]‘ Avancar » | [ Cancelar ] [ < Wolkar ]| Concluir | [ Cancelar

Figura 6.13 — Telas para cadastramento de impressao digital

Propositadamente, a posi¢cao do dedo foi invertida no momento do cadastramento,

dificultando assim a leitura biométrica. O resultado no software foi o seguinte:

Assistente para Registro de Impressao Digital [‘5__(|
Registrar uma Impressédo Digital =

z

“Yocé deve digitalizar a impress3o digital quatro vezes conetamente para registrar o dedo indicadar
direit.

Le
soff 1) A digitalizacdo ndo foi bem-sucedida.
\ Levante o dedo e, em seguida, coloque-o horizontalmente
[ < Woltar ]| Awangar > | [ Cancelar ]

Figura 6.14 — Tela para falsa identificagao biométrica

Apds o cadastro, ao tocar o leitor, se a identificagao for positiva, abre-se uma tela

com as opgoes disponiveis:
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§5 Criar Logon de Impress&o Digital

;g Links Répidos 4

SB Gerenciador de Logon de Impress&o Digital

:’3 Assistente para Importacdo e Exportacdo.
@ Ajuda

ﬂ Propriedades

g DigitalPersona, Inc.

Figura 6.15 — Tela de menu

A partir desta etapa, a leitura biométrica foi cadastrada. O proximo passo foi
desenvolver um software responsavel por enviar a palavra OFFH através da porta
paralela, para que o circuito microcontrolado possa acionar a fechadura elétrica, e
consequentemente, abrir a porta. Para isso, foi utilizado o software Borland C++
Builder Enterprise Suite versdo 5.0. Com este software, uma tela inicial foi gerada,
solicitando a senha do usuario. Como o software biométrico ja estava instalado no
servidor, ao abrir a tela inicial com pedido de senha, o cadastro da senha foi feito
colocando-se o dedo indicador direito no leitor, e automaticamente o software
desenvolvido liberou o pedido de senha. Neste momento, com a autenticacdo do
usuario, um bloco de programagéo desenvolvido foi executado, enviando a palavra

necessaria para que o microcontrolador abra a porta.

Abaixo, pode-se visualizar a tela inicial gerada no servidor:

ﬂ_; Controle_de_acesso_utilizando_biometria_Mestrado_LISP

PROJETO DE IMPLANTACAO DE SISTEMA BIOMETRICO
PARA CONTROLE DE ACESSO NA SALA DO SERVIDOR

LOGIN: |
SENHA: |

Este projeto foi apresentado como estudo de caso na Dissertacao:

Estudo sobre sistemas de seguranga em instalagdes elétricas automatizadas
Autor Eng. Ricardo Janes

Orientador: Prof. Dr. Augusto Ferreira Brandao Jr.

Escola Politécnica da USPIPEA - S&o0 Paulo - 2003

Figura 6.16 — Tela do software de controle de acesso
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Como comentado anteriormente, ao aparecer esta tela no sistema, bastou-se
colocar o dedo indicador no leitor, e a proxima tela cadastrou o acesso biométrico,
substituindo os campos de login e senha. Esta tela de cadastro biométrico pode ser

visualizada abaixo:

Criar Logon de Impressao Digital E|
Logon de impress3o digital: | Controle de acessa USP
Mome da conta: Sala do servidar

Informagdes sobre a Conta

s seguintes campos de logon para este site ou programa
foram detectados. Insira as informacfies que vocé deseja
que sejam aukomaticamente preenchidas quanda sua
impressdo digital for reconhecida,

MNome de ususrio: Administrador v
Senha: [ e ]
Fazer logon usanda: fe's w

Adicionar Carnpos. ..

9 giuda [ oK ] [ Cancelar ]

Figura 6.17 — Tela para substituigdo de senha por biometria

Com a autenticacdo do usuario, o software biométrico libera a tela de acesso, e
neste momento € processado um programa no servidor, para que o envio da palavra
OFFH possa ser feito, utilizando a porta paralela. Abaixo, pode-se visualizar o bloco

especifico de programacgéao desenvolvido:

B C:\Documents and Settings\Administrador\Desktop\Projeto_Mestrado_USP.cpp
| Projeta Mestrada USP.cpp l

#-[#] Praject] - Classe:
£ A5
#include <vol.he

fpragma hdrstop

#include <stdio.hs

#include <conio.hs

#include <dos.hs

#include "Projeco_Mestrado TIF.h"

£

#ipragma package (smart_init)

#pragmwa resource "F, dfm"

TControle_de_acesso_utilizando_biometria Mestrado USP *Controle_de acesso_utilizando_biometria MNestrado_U3P:
4
SAControle de acesso utilizando biometria
S AEng. Ricarde Janes

£

#define LPT1 0Ox378
int main(veid)
{
unsigned char LIBERADO=Z55;: f/Este walor liga todos
/05 bits de registrador de dados
while | LIEERADO > 0O )
{ outporth (LPT1, LIBERADD); // Envia pars & Porta Paralela
getehi )

4 EANIES >
12; 67 | Modified Insert

Figura 6.18 — Programa para acesso a porta paralela
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7 CONCLUSOES

Este trabalho apresentou uma inspecédo prévia sobre as principais tecnologias
biométricas utilizadas no controle de acesso em uma instalacdo automatizada. Os
custos e o nivel de seguranga sdo as caracteristicas principais que podem ser
consideradas para fazer a escolha da melhor tecnologia a ser aplicada.

Em alguns casos, os perfis de usuario e o nivel de seguranga sao os critérios mais
importantes na escolha da tecnologia.

Durante o estudo, percebe-se claramente que a melhor tecnologia biométrica
existente atualmente é a identificacao da iris, no entanto, também é a que apresenta
0 maior custo para implementacéo.

Com os dados apresentados sobre as tecnologias biométricas neste texto, é
possivel realizar estratégias de controle multimodais, de acordo com a caracteristica
da instalagdo automatizada, criando novas tecnologias que podem ser adotadas
para melhorar a exatiddo e segurangca de um sistema, baseando-se na preciséao,
custo, aplicabilidade ou disponibilidade.

O prototipo implementado neste trabalho gerou um custo aproximado de R$ 500,00,
e se comparado as tecnologias estudadas, representa um custo muito baixo.
Praticamente todas as tecnologias biométricas apresentam desvantagens que as
fazem necessitar de aperfeicoamento, ou em alguns casos, da aplicacdo de outra
solucgao.

No processo de reconhecimento da retina, a principal dificuldade se encontra no fato
de que a pessoa a ser identificada ndo pode estar usando Ooculos; no
reconhecimento por face, um ferimento ou inchago no rosto podem prejudicar o
processo de identificagdo, gerando falsos negativos; no reconhecimento da
geometria da méo, anéis podem causar falsos negativos; no reconhecimento por voz,
ruidos externos, rouquiddao e até mesmo a imitacido da voz de outra pessoa pode
causar problemas na identificacdo; no reconhecimento dindmico de assinaturas, o
estado emocional da pessoa e o passar do tempo podem modificar o padrdo da
escrita.

Pode-se afirmar que a utilizagao de biometria € uma tendéncia mundial, no entanto,

nos ultimos dois anos, os projetos que envolvem este tipo de tecnologia nao foram
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implantados. Apesar de ser uma tendéncia, existe atualmente uma questao polémica
levantada por diversos grupos de pesquisadores, sobre a seguranca dos dados
biométricos de cada individuo.

Alega-se que ao se implantar um sistema de seguranga, como por exemplo, 0 uso
de cartdo com cddigo de barras para controle de acesso, se 0 mesmo for copiado,
basta anula-lo e construir um novo cartdo, com novo codigo.

Com a biometria, o grande risco de se perder uma informagdo no caso de uma
invasdo do sistema e consequente roubo das informagdes, € que a caracteristica da
pessoa nao pode ser mudada, nem mesmo com cirurgia plastica, o que tornaria todo
o sistema sem utilidade.

Praticamente todos os algoritmos utilizados em biometria se baseiam no estudo de
imagem, que pode ser bidimensional ou tridimensional.

Os indices FRR e FAR de cada tecnologia ndo puderam ser identificados, pois
necessitaria ter um modelo de cada equipamento para efetuar testes, uma vez que
cada fabricante divulga um numero diferente para estes indices, e estes numeros
nao sao proximos uns dos outros.

Como visto no trabalho, a biometria na maioria dos casos € usada para se autenticar
uma pessoa, e a identificacdo € realizada através de outras tecnologias, no entanto,
a identificacdo da iris € uma tecnologia que identifica a pessoa, e em tempo
extremamente rapido, devido ao seu algoritmo. Por estes motivos, se salientou
acima neste mesmo texto, que esta é a melhor tecnologia biométrica até o momento.
A identificacdo por voz se mostra como sendo a mais vulneravel a fraudes, e mais
susceptivel a falsas identificagbes negativas. Os algoritmos apresentados em cada
tecnologia sdo comercialmente difundidos, mas o detalhamento da geracdo dos
arquivos digitais em cada algoritmo nao é divulgado por nenhum fabricante, pois se
trata de seu segredo industrial. Se houvesse divulgacdo destes detalhes, a
tecnologia seria facilmente copiada, pois o hardware utilizado em geral é de simples
implementagéo.

O estudo sobre os sistemas de deteccdo e combate de incéndios servem como base
para futuros projetos sobre este tema, pois detalha os diversos equipamentos que
podem ser utilizados, assim como o estudo sobre o controle interno da seguranga e

os sistemas de alarmes de intrusdo e seguranga patrimonial.
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