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RESUMO

Os objetivos deste trabalho s@o apresentar e avaliar o projeto de uma subestacao focando o
compartilhamento da instalacdo, dos equipamentos e particularmente das informacdes entre
empresas de transmissdo e distribuicdo de energia, o que gera implicacdes relativas a
seguranca de acesso aos dados, a seguranga na manutenc¢do e operagdo e a divisdo das
responsabilidades técnicas. A necessidade desse tipo de projeto vem se tornando frequente no
estado de Sao Paulo a medida que cresce o acesso ao sistema de transmissdo pelas usinas
térmicas das empresas do setor sucroalcooleiro, em concordancia com as resolucoes

normativas da Agéncia Nacional de Energia Elétrica.

O trabalho propde a configuracdo de fungdes de supervisdo e protecdo utilizando a troca de
informacgdes entre os agentes através do servico de mensagens prioritdrias previsto na norma
IEC 61850, em substituicao aos relés auxiliares e ao painel de interface que utiliza cabos de
cobre. Tendo a seguranga como ponto principal de discussdo quando se deseja conectar duas
redes de comunica¢do de empresas diferentes, sdo avaliadas, através de simulagdes, as
operagdes das logicas de protecdo, o acesso aos dados, e a troca de informagdes de
supervisdo. Algumas tecnologias apresentadas ja sdo amplamente utilizadas na &4rea de
Tecnologia da Informacao, como os requisitos de seguranca digital e que, se utilizados em
sistemas baseados na IEC 61850 sem impactar significantemente na performance e nos
custos, apresentam enormes vantagens para os sistemas digitalizados das subestagdes. Por
fim, sdo apresentadas as diferencgas e os beneficios de se utilizar os recursos da norma para um

projeto tdo particular.

Palavras-chave: IEC 61850. Subestagdes. Cogeracdo de energia.



ABSTRACT

The aims of this study are to present and to evaluate the design of a substation, focusing on
the sharing of the installation, equipments, and particularly on the information between
transmission and distribution energy companies. This will highlight implications for data
access security, along with the security concerning maintenance and operation of a substation
and the division of technical responsibilities. The need for this type of project is becoming
common in the state of Sdo Paulo as the access to the transmission system by thermal power
plants of sugar companies increases, in accordance with the normative resolutions of the
Agéncia Nacional de Energia Elétrica.

The study proposes the configuration of supervision and protection functions using exchange
of information between agents via priority messaging service provided by IEC 61850 instead
of the auxiliary relays and panel interface that uses copper wires. When connecting two
communication networks of different companies while considering safety as the main issue,
simulations are conducted to evaluate protection logic operations, data access and supervision
data exchange. Certain technologies presented here are already widely used in Information
Technology, such as the cyber security requirements. When utilized in IEC 61850 based
systems without significantly impacting performance and costs, these cyber security
requeriments present great advantages for the substations’ digitalized systems. Finally,
differences and benefits are considered for the use of the resources of the norm for such a

particular project.

Keywords: IEC 61850. Substations. Cogeneration
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1 Introducao

Nas ultimas décadas, todas as dreas do conhecimento humano t€m passado por profundas
modificagdes fruto da evolugcdo da informdtica, da eletronica digital e da Tecnologia da
Informacdo (TI). Na engenharia elétrica ndo foi diferente, e a norma da Infernational
Electrotechnical Commission (IEC), 61850 - Communication networks and systems in
substations, surgiu para aplicar um novo conceito, mudando a forma como sdo elaborados os

projetos de automagdo, bem como a operacdo e a manutengdo das subestacdes de energia.

A implantagdo desta nova concep¢io em subestacdes que serdo compartilhadas por empresas
de transmissdo e distribuicdo de energia, levanta questdes sobre a seguranca de acesso aos

dados e a seguranca na operagao destas instalagdes no Sistema Interligado Nacional (SIN).

Os meios de compartilhamento empregados hoje ainda sdo conservadores e por isso os atuais
pontos de discussdo, envolvendo a substituicdo definitiva dos atuais sistemas utilizando cabos

elétricos, por sistemas de redes de dados via fibra Optica sdo estudados e avaliados.

O trabalho tem, portanto, os objetivos de apresentar e avaliar como estdo sendo desenvolvidos
os projetos de subestacdes instaladas em usinas termelétricas de energia, focando
principalmente os meios de compartilhamento das informagdes referentes aos sistemas de

protecdo, supervisdo e controle entre as empresas envolvidas na operacdo destas instalagdes.

A alternativa proposta neste trabalho, com a utilizacdo dos conceitos apresentados na IEC
61850 para compartilhamento dessas informagdes, foi avaliada em laboratério, através de uma
plataforma de testes que simula parte dos sistemas de uma subestacdo. Através dessa
simulacdo avaliou-se a seguranca na operacao das légicas de protecdo, no acesso aos dados, e

na troca de dados de supervisao.
A estrutura deste trabalho é composta por cinco capitulos incluindo este primeiro introdutério.

O segundo capitulo aborda os detalhes da evolucdo dos sistemas de protecdo e automacao das
subestacdes ao longo dos anos. Primeiramente, € descrita a evolugdo dos sistemas que
compdem as subestacdes de energia, nas dreas de protecdo, supervisdo e operacdo. Em
seguida, sdo apresentados os conceitos da norma IEC 61850, sendo que os topicos principais
de mudanca ficam visiveis e permitem a comparacdo com 0s projetos convencionais de

subestacoes.
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No terceiro capitulo, o conceito de subestacdo compartilhada € apresentado. O intuito €
mostrar porque ha uma divisdo de responsabilidades e como sdo feitas as separacdes entre os
sistemas de protecdo e de supervisao das empresas envolvidas na operagdo e na manuten¢ao

da subestacao.

No quarto capitulo € apresentada a proposta para compartilhamento dos dados entre os
agentes envolvidos. Apresentam-se também os resultados dos testes de laboratério que visam
demonstrar que a norma [EC 61850 permite essa troca de dados entre os sistemas, via rede de

comunicacdo, provendo, desde que bem implementada, a seguranca desejada entre as partes.

Por dltimo temos o quinto capitulo no qual, os beneficios e as deficiéncias, tanto do projeto

convencional quanto do projeto baseado na nova tecnologia, sdo identificados e discutidos.
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2 A modernizacao das subestacoes de energia

A 4rea especifica da engenharia elétrica denominada de Sistemas de Poténcia tem
acompanhado a evolucdo tecnoldgica durante as ultimas décadas, porém de forma mais lenta
e conservadora do que a observada em outras dreas, por exemplo, a de telecomunicacoes.
Entretanto, a experiéncia mundial estd demonstrando que a norma IEC 61850, desde seu
advento em 2002, tem revolucionado os projetos e a operacdo das subestacdes trazendo, para
essa area a aplicacdo da tecnologia dos sistemas de informacao, tais como a utilizacdo das

redes de comunicagdo de dados de alta velocidade e de alta disponibilidade.

Os primeiros sistemas de geracdo, transmissdo e distribuicdo de energia utilizavam
equipamentos baseados em tecnologia eletromecanica para proteger, comandar e operar
subestagdes de todos os portes. Estes sistemas trabalhavam isolados e a subestacdo ndo
fornecia informacdes suficientes para uma operagao remota, por exemplo. Com o surgimento
e a aplicacdo dos semicondutores nas inddstrias e com a evolu¢do dos computadores, uma
nova realidade comecou a tomar conta das empresas de energia. A convergéncia de diversos
sistemas isolados, mostra a tendéncia futura de criagdo de um unico sistema de automacao,
controle e protecdo para as subestagdes, denominado pela norma IEC 61850 de Substation

Automation System (SAS).

Os sistemas baseados na IEC 61850 utilizam uma modelagem orientada a objetos, dos
diversos dados da subesta¢ado, disponibilizando assim uma quantidade de informacao superior
a encontrada nos sistemas baseados na tecnologia eletromecanica ou eletronica. Ao mesmo
tempo, a disponibilidade desta informacdo permite as empresas de energia elétrica
desenvolverem novas aplicacdoes que aumentam a capacidade de gerenciamento de ativos,
tornam mais rdpidas a localizacdo de faltas e o restabelecimento dos equipamentos afetados,

além de reduzirem as perdas. (1)

Nos itens a seguir é discutida a evolucdo dos sistemas de protecdo e automacdo das

subestacoes.

2.1 Protecao dos sistemas elétricos de poténcia

Denomina-se Sistemas Elétricos de Poténcia (SEP), o conjunto de equipamentos constituido

por geradores, transformadores, disjuntores, linhas de transmissdo, subtransmissdo e
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distribuicdo que tem o objetivo de fornecer a energia elétrica aos consumidores de forma

continua, confidvel e econdmica com o minimo de interrup¢do possivel. (2)

O objetivo dos sistemas de protecdo de um SEP € isolar o equipamento defeituoso de forma
rdpida, confidvel e interrompendo o menor trecho possivel da rede, evitando com isso,
grandes perdas de carga. Além de salvaguardar os equipamentos que compde o sistema,
também tem o objetivo de salvaguardar as vidas humanas. Para isto devem atender certos

requisitos minimos: (3)
a) confiabilidade: a protecio deve operar corretamente e somente quando solicitada;
b) sensibilidade: a protecdo diferencia a minima condi¢do anormal da mdxima normal;
c) velocidade: a protecdo isola rapidamente a drea defeituosa;

d) seletividade: a protecdao deve atuar de forma a desligar o menor trecho possivel de

rede, necessdrio para isolar a falta.
As causas dos defeitos no SEP podem surgir sob a forma de: (2)

a) sobrecarga: ¢ o aumento da corrente solicitada pela carga provocando aumento da

temperatura dos componentes da rede acima de um limite especificado;

b) curto circuito: sdo provocados por descargas atmosféricas, falhas de isolag¢do, objetos

estranhos sobre as linhas de transmissao etc.;

c) surtos: sdo tensdes ou correntes elevadas provocadas principalmente por correntes de
magnetizacdo de transformadores, partidas de motores, chaveamentos, rejeicoes

bruscas de carga etc.

Estes defeitos se ndo forem prontamente eliminados poderdo causar sérias avarias nos
equipamentos € comprometer a seguranca das pessoas. Os relés de protecdo sdo os
dispositivos responsdveis por detectar e localizar a ocorréncia de defeitos na rede. Ao longo
das décadas, inicialmente os relés de protecdao foram implementados baseados na tecnologia
eletromecanica, em seguida na tecnologia de estado sélido e atualmente na tecnologia digital.
Os equipamentos baseados em cada uma dessas trés tecnologias sdo brevemente comentados

a seguir.
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Os relés eletromecanicos foram os primeiros equipamentos a realizarem fungdes de protegao
nos sistemas elétricos e eram compostos de bobinas elétricas e molas, utilizando os principios

do equilibrio de conjugados. As técnicas utilizadas seguindo estes principios eram:
a) atracao eletromagnética: comparador de amplitude;
b) inducao eletromagnética: comparador de fase.

Esses equipamentos, como o mostrado na figura 1, exigiam cuidados na instalagdo e no seu
ajuste pois pequenas pecas mecanicas eram usadas na sua montagem. Além disso, um relé
suportava apenas uma ou duas fun¢des de protecdo, o que exigia a utilizacdo de outros para

func¢des de retaguarda por exemplo, exigindo mais cabos e mais espaco fisico nos painéis.

e«
Tamtaan H"

= el

Figura 1 - Relé eletromecanico da General Electric de protecido de sobrecorrente temporizado e
instantaneo

Descricao das partes integrantes do relé eletromecanico da figura 1: (4)
1. Conjunto de taps
2. Parafuso de ajuste dos taps
3. Bandeirola de sinalizacao da unidade temporizada
4. Rearme manual das bandeirolas
5. Contato fixo
6. Freio magnético

7. Moldura
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8. Bandeirola da unidade instantanea

9. Seletor de tempo

10. Parafuso de ajuste para nicleo magnético

11. Ajuste de tap para a bobina da bandeirola

12. Mola espiral

13. Suporte para mola espiral

14. Disco de indugao

15. Bobina de corrente montada sobre nicleo magnético em forma de U
16. Contato movel solidario ao disco de indugdo

Estes relés ainda sdo encontrados em uso em diversas empresas tanto no Brasil como em
outros paises. Porém, a falta de mdo de obra especializada e de pecas de reposi¢dao faz com

que aos poucos sejam substituidos por equipamentos mais modernos.

Com o desenvolvimento dos semicondutores, surgiram os primeiros relés eletronicos, também
conhecidos como relés estiticos por ndo possuirem partes moéveis. Estes relés ja ndo
utilizavam pecas mecéanicas em movimento, porém exigiam outros cuidados de instalagdo,
como por exemplo, um melhor controle da temperatura, da umidade e principalmente das
interferéncias eletromagnéticas. Do mesmo modo que ocorre hoje com a IEC 61850, levou-se

algum tempo para aceitacdo desta tecnologia pelas empresas de energia.
Os elementos basicos que constituem um relé eletronico sdo: (5)

a) unidade conversora: é a unidade de entrada do relé que permite o condicionamento
do sinal de forma a adequar as grandezas aos niveis compativeis com a eletronica do
relé. Nessa unidade t€m-se os transformadores de entrada que possibilitam o
isolamento galvanico entre os secundarios dos Transformadores de Corrente (TC) ou
dos Transformadores de Potencial (TP) e a eletronica do relé. Os filtros também séo

instalados nesta unidade;

b) unidade de medicio: onde se processa a medicdo de modo a determinar se hd ou ndo
um defeito no equipamento protegido. Nesta unidade € que se implementa a

caracteristica do relé;

c) unidade de saida: apds a operacdo da unidade de medigdo, torna-se necessaria a

presenca de um elemento que permita a realizagdo do disparo no disjuntor. Essa
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unidade é também importante face as solicitacdes que aparecem no circuito de
abertura do disjuntor, que podem vir a danificar a eletronica do relé. A corrente
necessdria para energizar a bobina de desligamento do disjuntor requer normalmente

contatos robustos;

d) alimentacdo: a alimentacdo da eletronica do relé é normalmente feita pelo sistema de
corrente continua da subestacdo e o relé normalmente possui em sua unidade circuitos

que realizam a regulacdo de modo a garantir sua operacdo precisa e eficiente.

Q

Figura 2 - Relé estatico da ASEA de prote¢ao de distancia

Descricao das partes integrantes do relé estatico mostrado na figura 2: (4)
1. Unidade de entrada
2. Unidade de sobrecorrente
3. Unidade seletora de fase
4. Unidade de ajuste de corrente
5. Unidade de ajuste de tensao
6. Unidade de tempo entre eventos
7. Unidade extra de medi¢do
8. Unidade de memoria

9. Unidade de medida e indicac¢do
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10. Unidade de saida
11. Chave de teste
12. Conversor de alimentacdo auxiliar

Estes equipamentos foram utilizados por pouco tempo no setor elétrico devido a pouca

aceitacdo e ao aparecimento em seguida dos relés de protecao digitais.

Com o advento dos microprocessadores surgiram os primeiros relés digitais. Esses
equipamentos utilizam em seus algoritmos os principios dindmicos dos relés eletromecanicos

somados a evolucdo da eletrdnica digital.

Hoje os relés digitais, como o da figura 3, sdo denominados de Dispositivos Eletronicos
Inteligentes e agregam além das fungOes de protecdo, funcionalidades adicionais de outros

equipamentos, tais como:
a) relés auxiliares;
b) registradores de Sequenciamento de Eventos — Sequence of Events (SOE)
c) registradores de perturbacao;
d) medicdo de grandezas analdgicas;
e) monitores de disjuntores;
f) comutadores de fap;
g) monitores de qualidade de energia;
h) Unidades de Medicao Fasorial — Phasor Measurement Units (PMU);
i) processadores de comunicagao;
J) Controladores Légicos Programaveis;
k) reguladores de tensdo;
1) Controladores de Flexible AC Transmissions Systems (FACTS);

m) anunciadores de alarmes.
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Figura 3 — Relé digital multifuncdo da Schweitzer Engineering Laboratories

Um exemplo de relé digital, mostrado na figura 3, é o SEL 451 fabricado pela empresa

Schweitzer Engineering Laboratories, o qual € composto por:
1. Porta de comunicacdo serial para acesso a configuracdo e parametriza¢ao
2. Display para acesso as medic¢des e as informacdes do relé
3. Light-Emmiting Diode (LED) para indicacio de alarmes e estados
4. Botdes de acesso e controle
5. Botdes de controle do bay

Os relés digitais hoje ja estdo bastante difundidos, sendo aplicados tanto em novos projetos
como em substitui¢do aos antigos relés eletromecanicos e estaticos. Entre as vantagens dos

relés digitais podemos destacar: (6)

a) custo: no inicio apresentavam custo de dez a vinte vezes maior que os relés
convencionais, porém ao longo dos anos o custo reduziu e o desempenho aumentou

consideravelmente;

b) confiabilidade e auto-diagnose: o relé digital monitora constantemente seus sistemas
de hardware e software gerando alarmes quando detectada alguma anormalidade. Esta
caracteristica ¢ um dos mais importantes argumentos técnicos a favor dessa

tecnologia;

c) integracao digital: Os computadores e a tecnologia digital tém se tornado a base dos
sistemas empregados nas subestacOes e a integracdo dos relés digitais ocorre

naturalmente;
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d) flexibilidade funcional: O relé digital pode ser programado para executar diversas

func¢des, tornando-se muitas vezes adaptativo as condi¢des do sistema elétrico.

Com a utilizacdo dos relés digitais nas subestagdes, conjuntamente com a instalacdo de
equipamentos de Global Positioning System (GPS), foi possivel obter precisao melhor que um
milissegundo no registro dos eventos. Isso representa um ganho considerdvel para as andlises
de ocorréncias em relacdo aos sistemas antigos. O sistema GPS consiste de vinte e quatro
satélites em seis diferentes orbitas organizados de forma a cobrir qualquer ponto do globo
com pelo menos cinco satélites. Estes satélites possuem reldgios atdmicos sincronizados com
outros reldgios atdmicos em estacOes de monitoramento na terra. Os satélites transmitem com
um nivel de poténcia baixo, dados de posicionamento e pulsos de sincronismo de tempo. Nos
SEPs, o GPS ¢ utilizado como fonte de sincronizacdo e ndo pelas suas facilidades de
posicionamento. (6) A informagdo de sincroniza¢do temporal € transmitida do GPS para os
IEDs utilizando o sinal Inter Range Instrumentation Group format B (IRIG-B) ou os

protocolos de sincronismo Simple Network Time Protocol (SNTP) e o IEEE 1588.

2.2 Sistemas de automacao

A evolugdo da automagdo principalmente em outras dreas da inddstria, como a automotiva,

trouxe experiéncia e inimeros avangos ao setor elétrico.

O desenvolvimento dos Controladores Logicos Programaveis (CLP), que sdo dispositivos
digitais programdveis para armazenar instrugdes e executar funcdes especificas para controlar
processos, comecou em 1968. Esse desenvolvimento resultou da necessidade constatada pela
empresa norte americana General Motors de encontrar um forma rapida e 4gil de alterar seus
sistemas de controle, naquela época baseada em relés e que demandava dias ou semanas para
implementar qualquer alteracio em sua linha de montagem. Os primeiros CLPs foram
instalados em 1969 e permitiram a redugdo dos custos de materiais, de mao de obra e de
localizacdo de falhas ao reduzirem a quantidade de painéis, relés e fiagdo. Atualmente as

principais caracteristicas dos CLPs sdo: (7)
a) linguagem de programacao de alto nivel;
b) simplificacdo nos quadros e painéis elétricos;
c) confiabilidade operacional;

d) fung¢des avancadas;
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e) comunicagdo em rede.

A utilizacdo dos CLP, para realizar fungdes como o controle de carga e tensdo de
transformadores de poténcia e a automacao de Grupos Geradores de Emergéncia do servigo
auxiliar da subestacdo, tornou-se frequente nos primeiros projetos de automacdo. Estes
sistemas de automacdo trabalhavam isolados dos demais, e poucos recursos de supervisao

remota eram oferecidos.

O desenvolvimento da automagdo elétrica nas subestacdes estd diretamente relacionado ao
desenvolvimento dos relés digitais. Muitas aplicacdes deixaram de trabalhar isoladas e foram
incorporadas aos demais sistemas da subestacdo, através de redes de comunicag@o ou através

de fungdes agregadas aos relés de protecdo.

2.3 Sistemas de supervisao e controle

Um Sistema de Supervisdo e Controle (SSC) € parte fundamental de praticamente qualquer
sistema de automacdo de processos. O SSC surgiu com a fun¢do bésica de fornecer uma

interface amigdvel com os operadores do processo.

No final da década de 60 comecaram a surgir no setor elétrico brasileiro os primeiros sistemas
de telessupervisao, que enviavam informacdes dos equipamentos instalados nas subestac¢des
até os centros de operacdo das empresas de energia. Nesta época, devido as limitacOes
tecnoldgicas dos canais de telecomunicagdes, poucas informagdes eram encaminhadas de um

nivel ao outro, tais como:
a) estados dos disjuntores;
b) tensdo, corrente, poténcia ativa e reativa dos bays.

Facilidades de telecontrole sobre os equipamentos ndo estavam disponiveis nesses primeiros
sistemas. Hoje muitas empresas adotam a operacdo remota de suas subestacdes a partir dos
centros de operacdo, nao mantendo portanto operadores em suas instalacdes. Esse
procedimento leva a uma maior dependéncia dos sistemas de telecomunicacdes, que devem

ser confidveis e altamente disponiveis.
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2.4 Os protocolos de comunicacao

Com o passar dos anos, inimeros recursos foram surgindo, novos equipamentos foram
instalados nas subestacdes e, dentro deste novo cendrio, novos protocolos de comunicagdo
foram sendo implementados no nivel do processo, também denominado de comunicacio
horizontal, e na comunicacdo entre a subestacdo e os centros de controle, também

denominado de comunicagdo vertical.

Os protocolos de comunicagdo sao regras entre dois dispositivos capazes de estabelecer um

canal de comunicagdo para troca de dados. Basicamente sdo definidos por um conjunto de:
a) formato de mensagens;
b) servigos;
c) procedimentos;
d) enderecamento;
e) convencdo de nomes.

Até a década de 80, cada fabricante desenvolvia seu préprio protocolo de comunicagdo, o que
provocou a existéncia de sistemas operando de forma isolada dentro de uma mesma
subestacdo, dificultando a integragdo, o gerenciamento e a manutencdo. As dificuldades
geradas por essa profusdo de protocolos proprietarios deu origem, por pressao dos usudrios, a

uma tendéncia no sentido da criacdo de protocolos abertos como o DNP 3.0 e a IEC 60870.

No inicio da década de 90, o Electric Power Research Institute (EPRI) e o Institute of
Electrical and Electronics Engineers (IEEE), comecaram a definir um padrido conhecido por
Utility Communications Architecture (UCA). Eles inicialmente focaram em intercontrole
entre centros de operacdo e entre centros e subestacdes, produzindo entdo a especificacdo do
Inter-Control Center Communications Protocol (ICCP). Esta especificacdo, posteriormente
adotada pela IEC 60870-6 Telecontrol Application Service Element (TASE.2), tornou-se o

protocolo padrdo para o intercambio de dados em tempo real.

Em 1994, EPRI e IEEE comecaram a trabalhar na UCA versdao 2.0 para dispositivos de
campo. Em 1997, eles combinaram esfor¢cos com o Comité Técnico 57 da IEC para criar um

padrao internacional comum. Os esfor¢os conjuntos criaram a atual norma IEC 61850.
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A norma IEC 61850, contém a maioria da especificacdo da UCA 2.0, como as comunicagdes
cliente/servidor e peer-to-peer, além de funcionalidades adicionais como o projeto e a

configuracdo de subestacdes, ensaios e padrdes.

2.5 O papel da norma IEC 61850 na modernizacdo das subestacoes

Por ser uma norma relativamente recente, a IEC 61850 ainda se encontra em evolugdo,
contando para isso, com o esforco conjunto de fabricantes, instituicdes de pesquisa e 6rgaos
normativos internacionais. Atualmente esta norma apresenta as seguintes caracteristicas

principais: (1)
a) representa um conjunto de protocolos e critérios;
b) estd sendo adotada em diversos paises;

c) corresponde ao estado da arte da tecnologia digital na drea de automacdo de

subestacoes;

d) permite uma completa integracdo entre os diversos equipamentos digitais inteligentes,
através do uso de redes Local Area Network (LAN) de alta velocidade e de elevada

confiabilidade, baseadas na tecnologia Ethernet;

e) possibilita o compartilhamento das informagdes através do uso de tecnologias ja
largamente comprovadas como a linguagem Extensible Mark-up Language (XML),
facilitando dessa forma, a implantacdo de funcdes de automacdo e de auxilio a

operagdo e manutencao.

Como elemento facilitador e indutor desta mudanca de patamar tecnolégico, ocorreram
notaveis evolugdes nos relés de protecdo, nas Unidades de Aquisicao e Controle (UAC) e nos
outros equipamentos digitais como medidores e oscilégrafos, os quais transformaram-se em
dispositivos inteligentes, denominados genericamente como Dispositivos Eletronicos
Inteligentes do inglés Intelligent Electronic Devices (IED). Estes dispositivos, além de
agregarem mais recursos as tarefas de prote¢do, medi¢do, oscilografia, sdo também capazes de
participar das diversas fun¢des de supervisdo, controle e automacdo normalmente utilizadas

em uma subestacao.

O advento da norma IEC 61850 veio uniformizar o uso de LAN para protecdo e automagao,

permitindo a disponibilizacdo das informacdes de interesse aos seus diferentes usudrios, tais



29

como geréncias regionais, gestdo da manutencdo e operacio, engenharia da protecdo, além

das equipes de pré e pés-operacio, centros de controle, tecnologia da informacao etc.

Adicionalmente, a norma IEC 61850 veio solucionar o problema das expansodes dos sistemas

digitalizados, oferecendo a garantia de interoperabilidade entre IEDs de fabricantes diferentes,

eliminando a dependéncia de um tnico fornecedor e reduzindo drasticamente o tempo de

implantacdo e os periodos de desligamentos necessarios.

Além de mudar o conceito técnico de operacdo dos sistemas ela introduz novos beneficios nas

diversas fases de desenvolvimento de um sistema, como discutidas a seguir:

a)

b)

d)

e)

projeto: o uso de ferramentas de especificacdo integradas e elementos de projeto
padronizados reduzem o esforco envolvido no desenvolvimento de Sistemas de
Automacio de Subestacdes, com o beneficio agregado dos processos de documentagao

automatizados;
implantacio: geracdo automatica de arquivos de configuracdo dos equipamentos;

construcao e instalacido: reducgdo significativa de cabos elétricos com a consequente

reducgdo dos erros de conexdo desses cabos;

comissionamento: capacidade de modelar e simular todo o sistema de uma

subestacdo, reduzindo os testes no campo;

documentacio: fornece acesso digitalizado a documentacio, sem a necessidade de
recriar continuamente documentos e reduzindo problemas com diferentes bases de

dados.

H4 de se enfatizar que alguns aspectos da automagdo de subestacdes estdo fora do escopo da

IEC 61850, pois dependem da caracteristica de desenvolvimento de cada fabricante e de cada

usuario. Sdo eles:

a)
b)
C)
d)

e)

algoritmos internos do IED;
funcionalidades de aplicacdo;
topologia das redes de comunicacao;
métodos de configuragdo dos IED;

métodos de andlises e diagndsticos.
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A IEC 61850 aborda diversos aspectos do projeto, implantacdo e ensaios do sistema de
automacdo da subestacdo. Os aspectos abordados pela norma de maior interesse para este

trabalho sdo brevemente comentados a seguir.

2.5.1 Requisitos gerais

Os requisitos gerais da rede de comunicacao sdo definidos na norma IEC 61850-3, com énfase
nos requisitos de qualidade. Este capitulo da norma também trata das condi¢cOes ambientais e
servicos auxiliares, com recomendagdes sobre a relevancia de determinados requisitos de

outras normas e especificagdes.

Exigéncias de qualidade sido definidas em detalhes, como a confiabilidade, disponibilidade,
manuten¢do, seguranca, integridade de dados e outros que se aplicam aos sistemas de
comunicacdo que sdo usados para monitoramento e controle de processos dentro da

subestacao. (9)

2.5.2 A estrutura dos dados

A norma IEC 61850 padronizou a informacio sendo que o transporte dos dados ficou a cargo

da tecnologia das redes TCP/IP, largamente difundida e utilizada nos dias atuais.

A IEC 61850, assim como o TASE2/ICCP, sao originarios da arquitetura UCA 2.0 que é
mapeada na especificacdo Manufacturing Message Specification (MMS), definida nas normas
ISO/9506-1 e ISO/9506-2. Também como o TASE2/ICCP, e diferente de todos os outros
protocolos, a IEC 61850 ndo utiliza ndmeros ou indices numéricos para enderecamento dos
seus objetos de dados de tempo real, mas sim nomes. Contudo, diferente do TASE2/ICCP,
cujos nomes de objetos ndo adotam uma padronizacdo, porque se referenciam a pontos
genéricos dos tipos digital, analégico, discreto ou de controle, a IEC 61850 define um
diciondrio de nomes e uma estrutura hierdrquica de objetos que ndo se referenciam a pontos,
mas a equipamentos do sistema elétrico, como chaves, seccionadores, disjuntor, protecdo de
sobrecorrente, protecdo diferencial e outros. Como no exemplo da figura 4 que representa o

estado de um disjuntor, os pontos sao classificados hierarquicamente em:
a) dispositivo fisico ou Physical Device;

b) dispositivo légico ou Logical Device;
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c) nos légicos ou Logical Nodes;
d) objeto de dados ou Data Objects;

e) atributos dos dados ou Data Attributes.

Data Data Attributes
Object

q stVal

Pos Pos

Logical Nodes

XCBR1 XCBR1

Logical Device
TRANSMISSORAPRO

Physical Device
TRANSMISSORA
( Enderego de rede)

TRANSMISSORA $ TRANSMISSORAPRO $ XCBR1$ Pos$ stVal
+ = Posigao do disjuntor 1

Figura 4 - Estrutura de dados definida pela norma

2.5.3 Servicos de mensagens da norma IEC 61850

O servico de comunicagdo denominado de Generic Object Oriented Substation Event
(GOOSE) disponibiliza ao usudrio um servigo de mensagens de controle de alta velocidade.
Tem a caracteristica de transmitir mensagens com estados, controles e medidas analégicas
através da rede para uso por outros dispositivos em comunicacdes horizontais - peer-to-peer.
Como o GOOSE nao opera na camada de transporte do modelo Open Systems Interconnection
(OSI), a confirmacdo do recebimento das mensagens ndo € realizada. Dessa forma, para
aumentar a probabilidade de que outros dispositivos recebam os dados, os IEDs enviam por
exemplo uma mensagem GOOSE com um evento, repetidamente conforme os tempos T1, T2

e T3 mostrados na figura 5. (10)
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| TO | (TO) T1|T1] T2 | T3 | TO |

L evento

Figura 5 — Caracteristica de transmissdo das mensagens GOOSE

Onde:
a) TO: retransmissdao do GOOSE em condig¢des estaveis;
b) T(0): retransmissdao do GOOSE interrompida por um evento;
c) T1: retransmissao do evento em periodos curtos;
d) T2 e T3: retransmissdo do evento em periodos curtos até atingir a estabilidade.

O modelo GOOSE utiliza os dados que sdo publicados de forma agrupada em conjuntos de
dados, conhecidos por data sets, conforme mostrado na figura 6. (11) Muitos dados, como por
exemplo analdgicos, bindrios ou valores inteiros, e seus atributos de qualidade, podem ser

usados para compor os data sets.

Qualquer tipo
Dados de dado

agrupados

Publicador

controle

GOOSE

analégico

Formatando o

Multicast GOOSE

Data set

A

Figura 6 — Mensagem GOOSE publicada em data sets

Cada mensagem GOOSE enviada, também inclui em um tnico pacote parametros de
comunica¢do como VLAN ID, prioridade definida pela norma 802.1Q, e um endereco Media
Access Control (MAC) Multicast. Este endereco hexadecimal de seis octetos denominado de

Multicast tem pela norma a seguinte recomendagao: (10)

a) os trés primeiros octetos sdo definidos pela IEEE como 01-0C-CD;
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b) o quarto octeto deve ser 01 para GOOSE, 02 para Generic Substation Status Event
(GSSE) e 04 para Sampled Values;

c) os dois dltimos octetos devem ser utilizados individualmente pelo intervalo definido

na tabela 1.
Na tabela 1, sdo apresentados os intervalos dos enderecos Multicast.

Tabela 1 —Enderecamento multicast recomendado pela norma

Servico Inicio Fim

GOOSE 01-0C-CD-01-00-00 01-0C-CD-01-01-FF

GSSE 01-0C-CD-02-00-00 01-0C-CD-02-01-FF
Sampled Values 01-0C-CD-04-00-00 01-0C-CD-04-01-FF

As principais caracteristicas da mensagem GOOSE sao:
a) caracteristica publicador/assinante (publisher/subscriber);
b) miltiplos consumidores requerem enderecos MAC multicast;

c) ndo utiliza IP, portanto ndo hd camada de rede nem camada de transporte do modelo

OSI;
d) ndo é roteavel;
e) multicast para muitos consumidores dentro da LAN apenas.

Além do servico de mensagens prioritarias GOOSE, a IEC 61850 também disponibiliza um
servigco de comunicacdo vertical, cliente/servidor, denominado MMS, que prové servicos em
tempo real de transferéncia de dados na camada de aplicacdo dentro de uma LAN da
subestagdo. O MMS foi desenvolvido como um protocolo de troca de dados independente
para redes industriais na década de 1980 e foi padronizado pela ISO 9506. Caracteristicas do

protocolo MMS:
a) caracteristica cliente/servidor (client/server),
b) um especifico consumidor requer endereco MAC unicast;
c) utiliza IP portanto, prové camada de transporte e camada de rede do modelo OSI;

d) MMS ¢€ rotedvel para consumidores da LAN ou WAN.
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2.5.4 Configuracao da arquitetura de comunicaciao

Considerando a existéncia na norma, de um diciondrio padronizado de nomes e também de
uma estrutura hierdrquica de objetos, outra importante funcionalidade introduzida pela IEC
61850 foi a definicdo de um formato padronizado, derivado do padrao Common Information
Model (CIM), para troca de informacdes de configuracdo, para ser utilizado em arquivos
intercambiados entre as ferramentas de configuracdo de equipamentos e sistemas de diferentes

fabricantes.

Substation Configuration Language (SCL) é uma configuracio baseada em XML, linguagem
utilizada para apoiar o intercambio de dados de configuracdo do banco de dados entre

ferramentas diferentes, que podem ser fornecidos por diferentes fabricantes.

Sao definidos na parte 6 da norma, quatro diferentes tipos de arquivos SCL utilizados na fase

de projeto para compor a arquitetura da subestacao, ilustrados na figura 7:
a) System Specification Description (SSD): funcdes do Sistema de Poténcia;

b) Substation Configuration Description (SCD): definicdo completa da subestacdo, com

arquitetura de rede de comunicagao;
c) IED Capability Description (ICD): descreve os dados suportados por um tipo de IED;

d) Configured IED Description (CID): descreve a configuracdo de um IED especifico.

Arquivos Arquivo
ICD s
L] [ [ = T |
ou | EEEp Q m) co | B A
SCD r;:“g{)

Figura 7 - Arquivos padronizados pela IEC 61850

O arquivo ICD descreve os recursos de um IED, incluindo informacdes sobre Logical Nodes
(LN) e definicdo do GOOSE. O arquivo SSD descreve o diagrama unifilar da subestacio e os
LNs necessdrios. O arquivo SCD contém informagdes sobre todos os IEDs, dados da
configuracdo das comunicagdes, e uma descricdo da subestacdo. O arquivo CID, que pode
existir em vdrias instdncias em uma arquitetura de subestacdo, descreve um tunico IED

instanciado dentro do projeto, e inclui informagdes de endereco.
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3 Subestacoes compartilhadas

Sao subestacdes que devido as resolugdes da Agéncia Nacional de Energia Elétrica (ANEEL),
tém seus equipamentos e instalacdes compartilhadas por empresas de geracao, transmissao e

distribuicdo de energia envolvidas.

Subestacdes com esta configuracdo estdo sendo instaladas, no estado de Sao Paulo, em usinas
de biomassa que utilizam turbogeradores movidos através da queima do bagaco da cana-de-
acucar e que acessam o sistema elétrico através do seccionamento de uma linha de
transmissdo ou através de conexdo direta a uma subestacdo por linha de transmissdo de uso

exclusivo, com a finalidade de vender a energia excedente da sua producao.

Neste capitulo serdo apresentadas as resolugdes e leis que determinam os meios para acesso
ao sistema de transmissdo, as caracteristicas de uma subestagao de seccionamento € 0s meios

de compartilhamento de informacdes utilizados entre os agentes.

3.1 O acesso ao SIN

Segundo o artigo 15 da Lei 9.074, de 1995 o livre acesso € o direito de qualquer agente, carga
ou geracdo, de se conectar e fazer uso da rede elétrica, ndo condicionada a comercializacao de
energia, mediante ressarcimento do custo do transporte envolvido. A compra e venda da
energia elétrica é contratada separadamente do acesso e uso da rede elétrica conforme o artigo

9° da Lei 9.648, de 1998.

Para os acessos a rede bdsica, definida pela ANEEL como os sistemas de transmissiao
operando com tensoes a partir de 230kV, as empresas devem atender a Resolu¢do Normativa
(REN) N° 67 de 8 de junho de 2004 da ANEEL; para os acessos as Demais Instalacdes de
Transmissao (DIT), redes abaixo de 230kV, que € o caso para as usinas de biomassa em
estudo, as RENs que se aplicam sdo a N° 68 de 8 de junho de 2004 e a N° 312 de 6 de maio
de 2008.

O acesso aos sistemas de transmissdo e de distribuicao, segundo o artigo 10 da REN N° 281
de 1° de outubro de 1999, é regido pelos Procedimentos de Rede, Procedimentos de
Distribui¢do, pelos contratos celebrados entre as partes e pelas normas e padrdes especificos

de cada concessiondria ou permissiondria. As empresas concessiondrias de energia seguem o0s
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procedimentos estabelecidos pelos agentes envolvidos, pelo Operador Nacional do Sistema

(ONS) e pela ANEEL, iniciando todo o processo pela Consulta de Acesso.

A Consulta de Acesso permite ao acessante iniciar os estudos de viabilidade de seu
empreendimento. Nesta fase ele identifica os pontos de conexao de interesse e a transmissora
informa as suas caracteristicas. Os estudos, desenvolvidos pelo acessante, para defini¢cdo do
ponto de conexdo, sdo embasados na melhor alternativa técnica e econdmica, isto é, utiliza o
critério para avaliacdo de alternativas tecnicamente equivalentes para integracdo das centrais
geradoras, segundo o qual é escolhida aquela de menor custo global de investimentos. Nesse
custo global sdo considerados as instalacdes de conexdo de responsabilidade do acessante, os

refor¢os nas redes de transmissao e distribui¢@o e os custos das perdas elétricas.

A transmissora em conjunto com a distribuidora local e o ONS elaboram em seguida o Termo

de Referéncia. Ap6s a consulta, sdo celebrados outros documentos, sendo os principais:
a) Parecer de Acesso;
b) Contrato de Conexao a Transmissao (CCT);
c) Contrato de Conexao a Distribui¢do (CCD);
d) Contrato de Uso do Sistema de Transmissdo (CUST);
e) Contrato de Uso do Sistema de Distribuicao (CUSD);

f) Declaracdo para operacao comercial.

3.2 Resoluc¢oes normativas da ANEEL

Segundo a ANEEL,

as resolugdes de cardter normativo sdo atos regulamentares de alcance ou
interesse geral, voltados as atividades do setor elétrico e tem por objeto o
estabelecimento de diretrizes, obrigacdes, encargos, condicdes, limites,
regras, procedimentos, requisitos ou quaisquer direitos e deveres dos agentes
e usudrios desse servico publico. (12)

Portanto, a ANEEL determina através de duas resolucdes, a primeira N° 68 de 8 de junho de
2004 e a segunda em atualizacdo a 68, N° 312 de 6 de maio de 2008, como devem ser
executados os acessos destes auto-produtores de energia ao sistema de transmissdo ndo

pertencente a rede bésica.
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3.2.1 Resolucao normativa N° 68 da ANEEL

Publicada em 2004, esta resolucdo estabelece os procedimentos para a implementacdo de
reforcos nas DITs, ndo integrantes da Rede Badsica, e para a expansdo das instalagdes de
transmissdo de ambito préprio, de interesse sistémico, das concessiondrias ou permissiondrias

de distribui¢do, e d4 outras providéncias. (13)

3.2.2 Resoluciao normativa N° 312 da ANEEL

Publicada em 2008, esta resolucao altera a REN n° 68, de 8 de junho de 2004, e estabelece os
procedimentos para acesso e implementacdo de reforcos nas DITs, ndo integrantes da Rede
Basica, e para a expansdo das instalacdes de transmissdo de ambito proprio, de interesse

sist€émico, das concessiondrias ou permissiondrias de distribui¢cdo, e d4 outras providéncias.

Dentre as principais alteracdes, ela estabelece o termo “acesso” para o uso dos sistemas de
transmissdo por empresas e ainda que este acesso deve ser feito através de seccionamento e

nao mais por derivacao de uma linha de transmissao. (14)

3.3 Acesso as DITs

Este tipo de acesso € o mais frequente para as usinas de biomassa que se conectam ao sistema
de transmissdo no estado de Sao Paulo, ja que grande parte da malha elétrica paulista € da
classe de 138kV. Conforme REN N° 68 da ANEEL, ja atualizada com a REN N° 312, as

diretrizes para acesso sao:

Art. 4°-A A conex@o por meio de seccionamento de linha integrante das DIT
deverd ser, ressalvado o disposto nos §§ 8° e 9° deste artigo, autorizada em
favor da concessiondria de transmissdo proprietdria da linha.

§ 8° O acessante, no caso de consumidor livre, central geradora ou
importador e/ou exportador de energia, a seu critério e mediante
manifestacdo formal até 90 (noventa) dias apds a emissdo do Parecer de
Acesso pelo ONS, poderd implementar o médulo geral, o barramento, o
médulo de manobra para sua conexdo, as entradas e as extensdes de linha,
associados ao seccionamento, sendo que:

I - o consumidor livre, central geradora ou importador e/ou exportador de
energia deverd elaborar o projeto bdsico e o executivo, além de especificar
0s equipamentos, em observancia aos Procedimentos de Rede, aos
Procedimentos de Distribuicdo e as normas e padroes técnicos das
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concessiondrias ou permissiondria para as quais serdo transferidas as
instalagdes;

IT - o consumidor livre, central geradora ou importador e/ou exportador de
energia deverd, sem direito a indenizacdo, transferir & concessiondria de
transmissdo proprietdria da linha seccionada, para fins de vinculacdo a
respectiva concessdo, as entradas e as extensdes de linha associadas ao
seccionamento, 0s equipamentos necessdrios para adequagdes nos terminais
da linha seccionada, referentes aos sistemas de telecomunicagdo, protecio,

comando e controle, e sobressalentes necessdrios a manutengdo das
instalacdes a serem transferidas;

IIT - a concessiondria de transmissdo proprietdria da linha seccionada devera
verificar a conformidade das especificacdes e projetos, participar do
comissionamento das instalagdes que serdo vinculadas a sua concessdo e
instalar os equipamentos necessarios para adequagdes nos terminais da linha
seccionada, referentes aos sistemas de telecomunicagdo, protecao, comando
e controle, de forma a ndo comprometer o cumprimento do cronograma de
implanta¢do, sendo essas atividades ressarcidas pelo consumidor livre,
central geradora ou importador e/ou exportador de energia, no valor de 3,0%
(trés por cento) do custo de construcdo efetivamente realizado dos ativos
transferidos, por este informado;

IV - serd estabelecida parcela adicional da Receita Anual Permitida (RAP)
em favor da concessiondria de transmiss@o proprietdria da linha seccionada,
destinada a cobrir os custos de referéncia para a operagdo e manutencdo das
instalagdes transferidas, a ser considerada no célculo da tarifa de uso;

V - o consumidor livre, central geradora ou importador e/ou exportador de
energia deverd, sem direito a indenizagdo, transferir a concessiondria ou
permissiondria de distribui¢do responsdvel pela drea relativa ao acesso, para
fins de vinculag@o a respectiva concessdo ou permissdo, o modulo geral, o
barramento e o médulo de manobra para conexao;

VI - a concessiondria ou permissiondria de distribui¢do responsdvel pela drea
relativa ao acesso deverd verificar a conformidade das especificagcdes e
projetos e participar do comissionamento das instalacdes que serdo
vinculadas a sua concessdo ou permissdo, de forma a ndo comprometer o
cumprimento do cronograma de implantagdo, ndo cabendo cobranca pela
execucgao destes servicos;

VII - o consumidor livre, central geradora ou importador e/ou exportador de
energia deverd celebrar CCD com a concessiondria ou permissiondria de
distribuicdo responsdvel pela drea relativa ao acesso;

VIII - a concessiondria ou permissiondria de distribuicao se tornard acessante
a DIT e deverd celebrar CCT com a concessiondria de transmissio
proprietaria da linha seccionada;

IX - os custos de referéncia para operagdo e manutencdo das instalagdes
transferidas a concessiondria ou permissiondria de distribui¢do serdo
considerados no calculo da tarifa de uso; e

X - as transferéncias ocorrerdo pelo custo de construgcdo efetivamente
realizado, sendo estes custos informados pelo cedente, e se dardo de forma
ndo onerosa para a concessiondria ou permissiondria, devendo ser registradas
no ativo imobilizado da cessiondria e ter como contrapartida Obrigacdes



39

Vinculadas a Concessao do Servigco Puiblico de Energia Elétrica (Obrigacdes
Especiais)”.

§ 9° O acessante, no caso de concessiondria ou permissiondria de
distribui¢do para atendimento ao seu mercado cativo, deverd implementar o
moédulo geral, o barramento e o médulo de manobra para sua conexdo, que
passardo a fazer parte de sua concessao ou permissao.”

Art. 4°-C O acesso de central geradora as DIT somente serd permitido por
meio de seccionamento de linha ou conexdo em barramento existente,
conforme estabelecido nos arts. 4°-A e 4°-B.

Conforme também o artigo 4°G, inciso III, a conex@o em derivacdo, e ndo através de
seccionamento, s6 € permitida em linhas pertencentes as concessiondrias e permissiondrias de

distribuicdo em tensdes iguais a 69kV.

3.4 Resolucoes autorizativas da ANEEL

Resolucdo Autorizativa (REA) € a publicacdo da ANEEL, correspondente a cada
empreendimento, onde sdo especificadas as caracteristicas técnicas das instalacdes para a
geracdo de energia elétrica, bem como das instalacdes de transmissdo de interesse restrito da
central geradora, prazo de vigéncia da outorga correspondente e, quando devido, o

cronograma de implantacdo a ser cumprido.

3.5 Cogeracao

Segundo o artigo 3° da resolugdo ANEEL N° 235 de 14 de novembro de 2006, cogeracdo é o
“processo operado numa instalacdo especifica para fins da produ¢do combinada das utilidades
calor e energia mecanica, esta geralmente convertida total ou parcialmente em energia
elétrica, a partir da energia disponibilizada por uma fonte primdria”. Ou seja, € uma pratica de

conservacgado de energia e de racionalidade energética.

Até meados do século passado a cogeracdo era muito usada nas industrias, devido ao fato de
ser rara a producdo de energia elétrica em grande escala pela inexisténcia de uma tecnologia
eficiente. Naquela época era comum o proprio consumidor instalar sua central de geracao de
energia. Com o avanco da tecnologia surgiram novos métodos de producdo de energia, a
constru¢do de grandes centrais de geracdo de energia elétrica e a interligacdo de sistemas

elétricos. Com o apoio dessas grandes centrais, tornou-se possivel o fornecimento de energia
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elétrica em abundancia e com baixo custo, tornando o sistema de cogeracdo limitado a

sistemas isolados, o que o levou a perder gradualmente a participagdao no mercado.

Por outro lado, com o aumento da demanda de energia elétrica, somado as cobrancas da
qualidade do fornecimento, as preocupac¢des com o meio ambiente e a sustentabilidade, os
grandes sistemas centralizados de geracdo de energia passaram a ser requisitados em novas
condi¢Oes de operacdo e comecaram a dar indicios de vulnerabilidade. Os olhares entdo se
voltaram novamente para o sistema de cogeracdo, que passou a ser estimulado e,

consequentemente aperfeicoado.

A cogeracgdo, por apresentar proximidade com a unidade consumidora, dispensa a instalagdo

de longas linhas de transmissdo, reduzindo os impactos ao meio ambiente.

3.5.1 Programa de Incentivo as Fontes Alternativas de Energia Elétrica

Dentre os inimeros projetos de usinas de biomassa alguns sio participantes do Programa de
Incentivo as Fontes Alternativas de Energia Elétrica (PROINFA), do Ministério de Minas e
Energia do Governo Federal, que conforme descrito no Decreto n° 5.025, de 2004, o
PROINFA foi instituido com o objetivo de aumentar a participacdo da energia elétrica
produzida por empreendimentos concebidos com base em fontes edlica, de biomassa e

pequenas centrais hidrelétricas (PCH) no SIN.

Coube ao Ministério de Minas e Energia (MME) definir as diretrizes, elaborar o planejamento
do Programa e definir o valor economico de cada fonte e as Centrais Elétricas Brasileiras S.A.
(Eletrobras) o papel de agente executora, com a celebracio de contratos de compra e venda de

energia.

Para tanto, foi estabelecido que o valor pago pela energia elétrica adquirida, além dos custos
administrativos, financeiros e encargos tributdrios incorridos pela Eletrobrds na contratacdo
desses empreendimentos, fossem rateados entre todas as classes de consumidores finais
atendidas pelo SIN, com exce¢do dos consumidores classificados na subclasse residencial

Baixa Renda (consumo igual ou inferior a 80 kWh/meés).

O Programa prevé a implantacdo de cento e quarenta e quatro usinas, totalizando 3.299,40
MW de capacidade instalada, sendo 1.191,24 MW provenientes de sessenta e trés pequenas

centrais hidrelétricas, 1.422,92 MW de cinquenta e quatro usinas edlicas, e 685,24 MW de
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vinte e sete usinas a base de biomassa. Toda essa energia tem garantia de contratacdo por

vinte anos pela Eletrobras. (15)

Embora algumas ac¢des do governo para impulsionar a cogeragao tenham ocorrido, tais como
planos de financiamentos especiais criados pelo Banco Nacional de Desenvolvimento
Econdmico e Social (BNDES) e a criagdo do PROINFA, estas agdes ainda ndo foram
suficientes para aumentar a oferta deste tipo de energia, devido, muitas vezes, a burocracia e

aos problemas com licengas ambientais. (16)

3.5.2 Usinas termelétricas de biomassa

Em geral, denominam-se biomassa aqueles recursos naturais que podem ser processados para
fornecer formas bioenergéticas mais elaboradas e adequadas para o uso final. Portanto, seriam
exemplos de fontes de bioenergia a lenha e os residuos de serrarias, o bagaco da cana-de-
acucar, o carvao vegetal, o biogds resultante da decomposicdo anaerdbia de lixo organico e
outros residuos agropecudrios, bem como os biocombustiveis liquidos, como o bioetanol e o

biodiesel. (17)

Tendo em vista que a matriz elétrica brasileira passa por uma fase de transicdo devido a
necessidade de complementacdo da geracdo hidrica com fontes eficientes de energia elétrica,
a bioeletricidade gerada pelas usinas de acgucar torna-se uma fonte de energia intrinsecamente
complementar a geracao hidrica. Isto ocorre porque a safra de cana-de-acticar coincide com o
periodo de seca, isto €, quando os niveis dos reservatorios das usinas hidrelétricas localizadas

no sul e sudeste do pafs, estdo mais baixos. (18)

O principio de funcionamento de uma usina termelétrica de energia (UTE), consiste em
utilizar a queima de combustiveis, através do ciclo Rankine, para aquecer a 4gua em uma
caldeira e utilizar o vapor em alta pressdo resultante para movimentar as turbinas, gerando
assim eletricidade. No caso das usinas de agucar, cada tonelada de cana utilizada na producao
de agucar e élcool, gera em torno de duzentos e cinquenta quilos de bagagco que é queimado
neste processo. (19) Além do bagaco também € comum utilizar a palha e a ponta da cana para

queima.

Atualmente (2011) existem trezentas e trinta e quatro usinas termelétricas de cana-de-agucar
em todo o pais, gerando 6.455.556 kW (20), sendo todas auto-suficientes em energia elétrica.

No estado de Sdo Paulo, maior produtor de cana-de-agucar do pais, responsavel por 60% de
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toda producdo (21), existem cento e setenta € nove usinas (20), e dez destas usinas, hoje ja
conectadas através de seccionamentos, injetam energia diretamente no sistema de transmissao
da Companhia de Transmissdo de Energia Elétrica Paulista (CTEEP). Informacdes destas dez

usinas, em ordem de entrada em operacao, estdo no anexo A.

Dados da ANEEL de 2011 apontam dezesseis usinas em construc¢do € trinta € cinco com
outorga para construcdo, totalizando 2.830.011 kW de geracdo. Destas cinquenta e uma

usinas, dezessete estdo no estado de Sao Paulo. (21)

3.6 Arranjo fisico das subestacoes compartilhadas

Como ja mencionado, a subestacdo em estudo € inserida no sistema através do seccionamento
de uma linha de transmissdo existente, proxima a usina de agicar. O arranjo padrao de uma

subestacdo, conforme a figura 8, que atende a um acessante € composto de: (22)
a) dois bays de linhas de transmissao;
b) duas barras;
¢) um bay de disjuntor de paralelo;
d) um bay de transformador.
Além dos equipamentos auxiliares:
a) dois servigos auxiliares de corrente continua;
b) um servico auxiliar de corrente alternada;
¢) um grupo gerador de emergéncia.

A drea e os equipamentos internos da subestacdo que se conectam ao turbo gerador do

acessante nao serdao detalhados neste trabalho.
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Descri¢do dos equipamentos da subestacdo de 138kV:
29-1: Chave de aterramento do bay da linha de transmissao 1
29-2: Seccionador de entrada do bay da linha de transmisséo 1
29-3: Chave de aterramento do bay da linha de transmissao 2
29-4: Seccionador de conexao da linha de transmissao 1 a barra 1
29-6: Seccionador de conexao da linha de transmissdo 1 a barra 2
29-8: Seccionador de bay-pass do disjuntor 1 da transmissora
29-10: Seccionador de entrada do bay da linha de transmissao 2
29-12: Seccionador de conexdo da linha de transmissdo 2 a barra 1
29-14: Seccionador de conexdo da linha de transmissdo 2 a barra 2
29-16: Seccionador de bay-pass do disjuntor 2 da transmissora
29-18: Seccionador de entrada do bay da UTE
29-20: Seccionador de conexdo da UTE a barra 1
29-22: Seccionador de conexdo da UTE a barra 2
29-24: Seccionador de bay-pass do disjuntor 3 da distribuidora
29-26: Seccionador da barra 1 para isolar o disjuntor de paralelo da distribuidora
29-28: Seccionador da barra 2 para isolar o disjuntor de paralelo da distribuidora
52-1: Disjuntor do bay da linha de transmissao 1
52-2: Disjuntor do bay da linha de transmissao 2
52-3: Disjuntor do bay da UTE pertencente a distribuidora

24-1: Disjuntor de paralelo da distribuidora para interligacdo das barras 1 e 2

3.7 Funcoes de protecao aplicadas na subestacio compartilhada

As fungdes de protecdo presentes em um projeto de subestacdo compartilhada, sdo aplicadas
segundo estudos da caracteristica de carregamento da regido, da seletividade, dos niveis de
curto circuito, das condigdes operativas e conforme requisitos estabelecidos nos

procedimentos de rede do ONS que sdo documentos de cardter normativo elaborados com
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participacao dos agentes, e aprovados pela ANEEL, que definem os procedimentos e os
requisitos necessdrios a realizacdo das atividades de planejamento da operagdo
eletroenergética, administracdo da transmissdo, programagio e operacdo em tempo real no

ambito do SIN.

Para o nivel de tensdo de 138kV, as funcdes de protecdo utilizadas na subestacdo de

seccionamento sao descritas a seguir.

3.7.1 Protecao de Distancia

Protecdo de distincia € a protec@o primdria das linhas de transmissdo da subestacdo. Tem a
funcdo de detectar curto circuitos ao longo do circuito através do calculo da impedancia.
Basicamente, através da medicdo da tensdo e da corrente de curto, para uma falta em qualquer
ponto da linha, a protecdo calcula a relacdo entre estas medidas, indicando a impedancia do

curto, que € proporcional a distancia da instalagdo ao local da perturbagao.

Os relés de protecdo sdo configurados normalmente com quatro zonas de alcance para

detecgdo de curtos fase-terra e curtos fase-fase, sendo uma zona reversa.

3.7.2 Religamento automatico das linhas

A maioria dos defeitos nas linhas aéreas de transmissdo s@o transitérios, como os produzidos
por descargas atmosféricas. Nesse caso, basta desligar e ligar novamente a linha para que o
defeito seja eliminado. O emprego do religamento automético nestas linhas, para atuagdes da
protecdo de distancia quando detectado o defeito dentro da primeira zona, traz uma

significativa melhoria na continuidade dos servicos de transmissao.

3.7.3 Protecao de sobrecorrente direcional

Em certas configuragdes do SEP verifica-se que com simples relés de sobrecorrente
temporizados, protegem-se adequadamente linhas de transmissdo radiais. No entanto, a
protecdo de linhas alimentadas por ambas as extremidades, ou em anel, requer relés de
sobrecorrente temporizados com elementos adicionais de dire¢do. Isto quer dizer que o

disparo do disjuntor deve ocorrer somente quando a corrente de curto circuito tem uma
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direcdo particular em cada localizagdo. Esta direcdo ndo tem relacdo com a direcdo da

corrente normal de carga, que poderd circular ora num sentido, ora no outro. (3)

Para faltas de alta impedancia, que provocam correntes de curto circuito cujos valores estao
na mesma ordem de grandeza das correntes normais de carga, o que pode fazer com que o relé

nao seja sensibilizado, sdo instalados relés de sobrecorrente direcionais de neutro.

Para faltas préximas ao terminal de saida da linha de transmissdo, o tempo de operacdo da
fungdo sobrecorrente direcional geralmente deverd ser igual ou superior a 0,3 segundos,
evitando assim que esta opere antes das protecdes de distdncia, o que comprometeria o
religamento automadtico. E para faltas no final da linha, deve possuir tempo superior ao da

segunda zona da protecdo de distancia.

Esta protecao age como retaguarda das protecdes de distincia das linhas de transmissao.

3.7.4 Teleprotecao

Um esquema de teleprote¢do atua em conjunto com as protecdes de distincia e com a
protecdo de sobrecorrente direcional de neutro através da utilizacdo de equipamentos
auxiliares de telecomunica¢des. Também denominada de protecdo piloto, ela é usada para
acelerar a atuacdo da protecdo de distancia, permitindo o isolamento da falta sem atraso ao

longo de todo o comprimento da linha de transmissao. (6)

3.7.5 Protecao de sobretensao

Na fung¢do de sobretensdo a atuacdo ocorre quando a detec¢io de sobretensdo persiste em uma
ou mais fases por um tempo ajustado. Os valores de ajuste do nivel de atuag¢do da sobretensao,

e da sua temporizacdo sdo definidos pelo estudo do sistema elétrico da regido.

As sobretensdes que podem ocorrer no SEP, normalmente sdo ocasionadas pelo rompimento
do equilibrio energético entre a geracdo e o consumo quando da saida de um bloco
considerdvel de carga, através da abertura do disjuntor do circuito correspondente. Tal

fendmeno € conhecido como rejei¢ao de carga.

Uma vez que a geracdo normalmente encontra-se a grandes distancias dos centros de carga, as

linhas de transmissdo, que interligam geracdo e carga, sdo longas e portanto seu efeito
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capacitivo quando operando a vazio, o que ocorre quando da abertura do disjuntor do lado da

carga, fard com que apareca sobretensoes danosas aos equipamentos.

3.7.6 Protecao de subtensao

Também denominada de subtensdo de manobra, esta prote¢cdo € necessdria quando da
ocorréncia de grandes perturbacdes no sistema — blecaute. Nessa situacdo a abertura dos
disjuntores das linhas facilita a recomposi¢do do sistema afetado. A atuagdo para desligar o
disjuntor ocorre quando a detec¢do de subtensdo persiste nas trés fases por um tempo

ajustado.

3.7.7 Protecao de fechamento sob falta

A légica de fechamento sob falta, mais conhecida por Switch Onto Fault (SOTF), permite que
elementos de protecdo de sobrecorrente especificos efetuem o disparo por um periodo de
tempo ajustavel, apés fechamento do disjuntor. A 16gica SOTF trabalha em dois estdgios:
validando uma possivel condi¢do de SOTF e permitindo a atuagdo da prote¢cdo SOTF durante

o tempo ajustado.

A validagao da condicdo de SOTF ¢ feita pela deteccdo da condicao de polos abertos, quando
da abertura ou fechamento do disjuntor. O procedimento de validacio pode ser feito
escolhendo-se uma destas condi¢des ou ambas. O relé habilita a prote¢cdo SOTF nos seguintes

instantes:

a) quando da abertura do disjuntor: apés o tempo ajustado em temporizador

especifico;

b) quando do fechamento do disjuntor: apés o tempo ajustado em temporizador
especifico e com a ordem de fechamento manual ou por religamento automético do

disjuntor.

3.7.8 Protecao de barras

A protecao de barras em uma subestacdo € um elemento critico para a estabilidade do sistema

elétrico, devido ao risco de desligamento de multiplas linhas e transformadores conectados ao
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barramento. O desligamento rdpido e o isolamento da falha sdo importantissimos, mas ao
mesmo tempo a operacdo da protecdo para falhas externas ao barramento protegido deve ser
evitada, a fim de reduzir a probabilidade de ocorréncia de uma perturbacdo maior no sistema.

(23)

A configuragdo da subestacdo de seccionamento, segundo os critérios da ANEEL, estabelece
que as barras pertencam a empresa de distribuicdo, portanto, esta protecio ¢é de

responsabilidade deste agente.

3.7.9 Protecao de Falha de Disjuntor

O aumento do grau de redundancia da prote¢do de uma instalagdo pode ser justificado em
fun¢do do custo e da importancia elétrica do componente protegido. O grau de redundéncia
deve ser analisada em termos de relés, transformadores de corrente e potencial, fontes de
corrente continua, fiacao e circuitos de disparo dos disjuntores. A duplicagdo do disjuntor de
alta tensdo, como meio de interrupcdo de corrente é economicamente invidvel. E muito raro
um disjuntor bem dimensionado e bem construido deixar de interromper uma corrente de
curto circuito, quando convenientemente acionado pela prote¢do. O fato € que uma recusa de
atuacdo ou incapacidade de interrupcdo de um disjuntor, por improvaveis que sejam,
transformam uma falta em um equipamento, em um defeito de consequéncias andlogas as de
um curto circuito no barramento associado, implicando a abertura de um nimero aprecidvel
de disjuntores. Os barramentos multiplos sdo menos afetados pelas consequéncias de uma
falha de disjuntor, visto que s6 haverd uma secao de barra envolvida com cada evento. Esta é

a razdo para se associar a protecdo para falha de disjuntor a légica de imagem dos

seccionadores nos barramentos de configuracdo varidvel, de modo a prover atuacio seletiva.
&)

Para prover a correta detecg¢do, a protecdo contra falha de disjuntor deve ser composta por
relés sensores de sobrecorrente de fase e de neutro ajustdveis, temporizadores e relés de

bloqueio, com os seguintes requisitos:

a) partida por atuacdo de todas as prote¢des que acionam o disjuntor exceto subtensdo de

manobra, sobretensdo temporizado, sobretensdo instantaneo;
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b) a abertura ou fechamento manual do disjuntor que ocasione atuagdo da discordancia de
p6los ndo deve iniciar a contagem do tempo para o disparo, porém deve ocasionar

alarme;

c) promover um novo comando de abertura do disjuntor (retrip) antes do acionamento do

esquema de falha de disjuntor;

d) comandar a abertura e o bloqueio de fechamento de todos os disjuntores necessarios, €

somente estes, para a isolacdo da falta;

e) os acionamentos do disjuntor por protecdes que independam de corrente, por exemplo
baixa pressdo de Hexafluoreto de Enxofre, devem partir o esquema de falha de

disjuntor.

A protecdo contra falha de disjuntor deverd permitir também os seguintes bloqueios através de
chaves seletoras bloqueio-desbloqueio, ou botoeiras com LEDs de sinalizacdo, instaladas no

painel de protecgdo:
a) bloqueio geral da protecdo de falha de disjuntor, local e por telecomando;

b) bloqueio por bay da protecdo de falha de disjuntor.

3.7.10 Protecao do transformador e dos geradores

Estas prote¢des pertencem ao acessante e nao serao detalhadas neste trabalho.

3.8 O compartilhamento de informacoes entre os agentes

Cada empresa possui normas operativas e possivelmente diferentes filosofias de manutencgao e
de protecdo, além de politicas internas de seguranca, tanto na drea de TI como no acesso a

subestacdo e aos painéis da subestacao.

Entretanto os agentes necessitam, para operacdo dos seus sistemas, de informacgdes dos
sistemas de supervisdo, controle e protecdo da subestacdo, tais como estado dos disjuntores e
seccionadores e medidas analdgicas. Estes dados portanto devem ser trocados entre as

empresas.
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A seguir sdo relacionados todos os esquemas de protecdo, de logicas e de intertravamentos
que utilizam informagdes que devem ser compartilhadas pelos agentes envolvidos no

empreendimento.

3.8.1 Intertravamentos

Os intertravamentos elétricos sdo necessarios para se evitar a manobra indevida de
equipamentos, evitando danos materiais e as pessoas. Na configuracdo da subestacdo, alguns

intertravamentos sao executados no préprio bay, por exemplo:

a) abertura dos seccionadores de saidas das linhas dependem do disjuntor de linha

desligado;

b) fechamento dos seccionadores de aterramento dependem do disjuntores de linha

desligados e da auséncia de tensdo.
Outros intertravamentos envolvem os agentes de transmissao e de distribui¢do. Sao eles:

a) fechamento dos seccionadores de bay-pass dependem do disjuntor de paralelo de

barras ligado;

b) para ligar o disjuntor de paralelo de barras depende de todos os seccionadores de barra

conectados na barra 1.

3.8.2 Esquema de falha de disjuntor

z

O esquema de falha de disjuntor ¢ implementado tanto pela transmissora quanto pela
distribuidora. Ela monitora o disparo de todos os disjuntores conectados nas barras. Caso
ocorra o disparo de alguma protecdo de linha sem a abertura do respectivo disjuntor do
elemento protegido, a protecdo de falha de disjuntor, envia novamente um sinal de abertura,
denominado de retrip, e caso ainda o disjuntor permaneca ligado, a protecdo de falha de
disjuntor desliga todos os demais disjuntores conectados nas barras. Deste modo os sinais de
partida do esquema de falha de disjuntor presente nos IEDs da transmissora devem ser

enviados ao IED de protecdo da distribuidora.
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3.8.3 Protecao diferencial de barras

A protecdo de barras implementada pela distribuidora é adaptativa pois, monitora todos os
disjuntores e seccionadores conectados nas barras da subestacdo. Caso ocorra uma diferenca
na somatdria das correntes dos bays, a prote¢do envia sinal de desligamento para todos os
disjuntores conectados. Dessa forma, para esta protecdo os estados de todos os seccionadores
e os sinais de corrente de todos os bays da transmissora devem ser enviados para o IED de

protecdo de barras da distribuidora.

3.8.4 Transferéncia de protecao

A transferéncia de protecdo € a condi¢do operativa onde um dos disjuntores dos bays de linha
estd liberado para manutencdo sendo, desta forma, substituido pelo disjuntor de paralelo que
pertence a distribuidora. Nesta condi¢do, através de chaves de transferéncia de protecdo, os
IEDs das linhas enviam sinais de disparo para o IED da distribuidora que gera o comando de

abertura para o disjuntor do paralelo.

Para as manobras de liberacdo do disjuntor 1, por exemplo, todos os demais bays devem estar
transferidos para a barra 1, isto é seccionadores 4, 12 e 20 fechados, sendo entdo necessarias

as seguintes operagdes em coordenagdo com a distribuidora e a transmissora:
a) DISTRIBUIDORA - Fechar os seccionadores 29-26 ¢ 28;
b) DISTRIBUIDORA - Ligar o disjuntor 24-1;
c) TRANSMISSORA - Bloquear o religamento automético do disjuntor 52-1;

d) TRANSMISSORA - Passar a chave de transferéncia da prote¢ao do 52-1 para posi¢cao

“intermedidria” (desliga por atuacdo de protecao os disjuntores 52-1 e 24-1);
e) TRANSMISSORA - Fechar 29-8;
f) TRANSMISSORA - Desligar 52-1;

g) TRANSMISSORA - Passar a chave de transferéncia da prote¢ao do 52-1 para posi¢cao

“transferida” (desliga por atuacdo de protecao somente o disjuntor 24-1);

h) TRANSMISSORA — Abrir seccionadores 29-2 e 4;
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1) TRANSMISSORA - Desbloquear o religamento automatico do 52-1 (Atua somente
sobre o 24-1);

j) TRANSMISSORA - Manter aberta 29-6;
k) TRANSMISSORA - Bloquear elétrica e mecanicamente os seccionadores 29-2, 4 e 6.

Ap6s o disjuntor transferido, a configuracdo da subestagdo fica conforme a figura 9.
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Figura 9 — Configuracio final dos disjuntores na transferéncia de protegdes
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Para as manobras de normalizac@o do disjuntor 1, sdo necessdrias as seguintes operagdes:

a)

b)
c)
d)

g

h)

)

TRANSMISSORA - Desbloquear elétrica e mecanicamente os seccionadores 29-2, 4 e
6;
TRANSMISSORA - Fechar os seccionadores 29-2 € 4;

TRANSMISSORA - Bloquear o religamento automdtico do 52-1

TRANSMISSORA - Passar a chave de transferéncia da protecdo do disjuntor 52-1
para posicdo “intermedidria” (desliga por atuacdo de protecdo os disjuntores 52-1 e

24-1);
TRANSMISSORA - Ligar o disjuntor 52-1;
TRANSMISSORA - Abrir o seccionador 29-8;

TRANSMISSORA - Passar a chave de transferéncia da prote¢do do disjuntor 52-1

para posi¢ao “normal’;
TRANSMISSORA - Desbloquear o religamento automatico do disjuntor 52-1;
TRANSMISSORA - Fechar o seccionador 29-6;

TRANSMISSORA - Abrir o seccionador 29-4.

3.8.5 Medidas analégicas

As medidas analdgicas sdo importantes para a transmissora e para a distribuidora, tanto para a

protecdo quanto para a supervisdo dos equipamentos. As medidas importantes para a

transmissora sao:

a)

tensoes fase-fase das barras da distribuidora: utilizadas para realizar o fechamento
sincronizado dos disjuntores das linhas. Neste caso a tensdo € enviada diretamente
para o IED de controle através de cabos de cobre; e para a operagdo através do sistema

de supervisao;

b) corrente do disjuntor paralelo da distribuidora: utilizada apenas para a supervisao;

c)

poténcias ativa e reativa do transformador do acessante: necessdrias para a

operacdo através do sistema de supervisao.
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Para a distribuidora sdo necessdrias para o sistema de supervisdo as correntes, poténcias e
tensoes das linhas de transmissdo. Para a protecdo, as correntes das linhas da transmissora sao

enviadas diretamente no IED diferencial de barras, através de cabos de cobre.

3.8.6 Estados dos disjuntores e seccionadores

Os estados ligado/desligado e aberto/fechado dos equipamentos da subestacdo sdo
importantes para as manobras, tanto as realizadas localmente, quanto as realizadas pelo nivel
superior (centros de operagdo remotos dos agentes). Todos os equipamentos dos agentes
devem ser supervisionados e as informagdes trocadas entre os agentes. Os telecomandos s6
sdo habilitados nos sistemas supervisorios, tanto locais como remotos, de cada agente, tinica e

exclusivamente para atuagdo no seu sistema elétrico.

3.8.7 A interface fisica para o compartilhamento de informacoes

Atualmente os projetos que estdo sendo desenvolvidos, utilizam uma interface fisica para
troca de informagdes entre bays, comumente denominada de Painel de Interface, conforme

mostrada nas figuras 10 e 11.

TRANSMISSORA DISTRIBUIDORA

JM o

CABOS DE COBRE CABOS DE COBRE

Figura 10 — Interface fisica de compartilhamento de informagdes
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Figura 11 — Painel de interface com pontos de protecdo, supervisdo e circuitos de tensdo e corrente

Para atender as funcdes de protecdo e outras informacdes para a operagdo da subestacdo, a

interface fisica de compartilhamento, utiliza na sua concep¢do padrao:
a) as saidas digitais dos IEDs, conforme figura 12;

b) aproximadamente seiscentos bornes secciondveis no painel de interface — lado da

distribuidora e lado da transmissora, conforme figuras 13 e 14;
¢) aproximadamente dois mil metros de cabos multicondutores, conforme figura 15;
d) aproximadamente trezentos bornes secciondveis para cada painel dos agentes;
e) relés auxiliares para multiplicar contatos, mostrados nas figuras 16, 17 e 18;
f) aproximadamente seis mil e quinhentos metros de cabo 1,5mm?;
g) aproximadamente trezentos e cinquenta metros de cabo 2,5mm’.

Para interligacdo de todas as informacdes necessdrias entre os agentes sdo utilizados em torno

de dois mil e setecentos pontos de contato e conexdes elétricas.
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Figura 13 — Detalhe dos bornes seccionaveis no painel de interface lado da distribuidora
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Figura 15 — Quantidade de cabos no painel de interface para efetuar as interligagdes
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Figura 16 — Quantidade de relés auxiliares nos painéis

Figura 17 — Quantidade de relés auxiliares no painel de linha de transmissao
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Figura 18 — Relés auxiliares no painel da protecdo de barras

A solucdo baseada na interface fisica apresenta as seguintes vantagens:

a)
b)

fronteira entre as empresas € bem definida por painéis e bornes secciondveis;

isolacdo de funcdes de protecdo e disparo dos disjuntores através de bornes

seccionaveis;
utilizacdo de ferramentas auxiliares simples para andlise de problemas;
equipe técnica das empresas com experiéncia consolidada;

pontos de rdpido acesso na localizacdo de problemas.

Todavia, tendo como base de comparacdo a nova tecnologia digital, algumas desvantagens

sdo relacionadas:

a)

b)

c)
d)

utilizacdo de muitos relés auxiliares para multiplicar contatos de fun¢des de interesse

da outra empresa;
utilizagdo de muitos cabos de cobre para interligacdo dos painéis das empresas;
utilizacdo de fiacdo para interligar réguas dentro do painel de interface;

identificacdo dos cabos e pontos de conexdo efetuadas manualmente o que pode gerar

erros ou a perda da identificag¢do ao longo do tempo;

ndmero limitado de entradas e saidas dos IEDs;
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h)

)

k)

abaixo:
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mais pontos de possiveis falhas e perigo para os circuitos de tensdo e corrente dos

bays;

necessidade de conferéncia de todas as interligacdes, o que demanda mais tempo

durante a instalagdo, o comissionamento e a manutencao;

possibilidade de oxidac@o dos contatos elétricos de relés e dos bornes das réguas de

interligac@o, o que aumenta a resisténcia de contato;
vida util dos contatos das saidas dos relés digitais;

vida util limitada dos relés auxiliares (vida mecéanica de 50 x 10° ciclos e vida elétrica

a carga nominal de 100 x 103); 24)

expansdo requer muitas modificagdes e espaco extra nos painéis e na sala da

subestacao.

3.8.8 A interface logica para o compartilhamento de informacoes

Outra forma de se montar essa estrutura para uma subestagdo compartilhada € utilizar os
servigos de comunicacdo da norma IEC 61850 para a troca de informagdes através de uma
rede ethernet. As redes ethernet de subestacdes de energia devem de preferéncia utilizar

conexoes em fibra dptica para evitar interferéncias eletromagnéticas do ambiente.

As fibras Opticas sdo guias de onda constituida por uma parte central, conhecida como nucleo
e por uma parte externa denominada de casca. Estas duas partes elementares possuem
diferentes indices de refracdo o que permite que os raios de luz reflitam nas paredes internas e

sejam assim transmitidos de uma extremidade a outra, (6) conforme ilustrado na figura 19

Figura 19 — Principio da transmissdo de luz no interior de uma fibra
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Existem basicamente dois tipos de fibras Opticas disponiveis comercialmente, as fibras
multimodo e as fibras monomodo. A multimodo possui baixa largura de banda e é utilizada
em conexd0es de média distancia (vinte quildmetros). A monomodo apresenta menor
atenuacdo e largura de banda consideravelmente maior. Sendo portanto conveniente para uso

em conexdes de grande distancia (cinquenta quildometros). (6)

Apesar de exigirem um cuidado maior na instalacdo e no manuseio, ao contrario de outras

tecnologias, as fibras apresentam as seguintes vantagens:
a) possuem alta largura de banda permitindo trafego maior de dados;

b) as fibras sdo dielétricas, ndo sendo afetadas, portanto, por surtos indutivos ou

descargas atmosféricas;
c) sdo pequenas e leves;
d) apresentam baixas perdas na transmissao.

Por estas principais razdes as fibras Opticas estdo sendo amplamente utilizadas nas redes

internas e externas de comunicacao das subestacdes.

Outro ponto a ser discutido, quando se deseja conectar através de interfaces l6gicas duas redes
de empresas diferentes em subestacdes compartilhadas, € a seguranca cibernética. Para
resolver essa questdo, ha algumas solugdes tecnoldgicas que serdo apresentadas a seguir, e

que ja sdo amplamente utilizadas na area de TL.

O objetivo de um sistema de seguranca em redes de comunica¢do € o de minimizar a
probabilidade de ataques intencionais ou acidentais, aumentar o tempo necessario para
intrusdo e diminuir as areas e redes a serem atacadas. Se os requisitos de seguranca digital
disponiveis hoje podem ser implementados em sistemas baseados na IEC 61850 sem impactar
na performance e nos custos, sua utilizacao trard significativas vantagens para os sistemas de

protecdo e controle das subestacdes. (25)

Para montar uma subestagdo com equipamentos compartilhados em redes de comunicagdo

alguns requisitos devem ser atendidos:
a) asredes das empresas devem trocar apenas as informagdes necessdrias;
b) todos os acessos devem ser controlados, monitorados e registrados;

c) a fronteira fisica e digital deve ser clara e bem definida.
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Um dos equipamentos utilizados nesse tipo de arquitetura capazes de atender aos requisitos
acima, sdo os switches gerencidveis fabricados para o ambiente das subestacdes. Em relacdo

aos switches convencionais esses swifches gerencidveis disponibilizam os seguintes recursos:
a) interface para usudrio via RS232, Telnet, Hypertext Transfer Protocol (HTTP);

b) facilidades de monitoracdo do estado de funcionamento, estatisticas, e localizacao de

defeitos através do Simple Network Management Protocol (SNMP);

c) recurso de Rapid Spanning Tree Protocol (RSTP) previsto na norma IEEE 802.1w,

para reconfiguragdo rdpida quando utilizando arquiteturas em anel;
d) Quality of Service (QoS) da norma IEEE 802.1p;
e) requisitos de constru¢cdo semelhante aos IEDs com destaque para:
i.  imunidade as interferéncias eletromagnéticas e a surtos elétricos;
ii. norma IEC 61850-3;
mi.  faixa de temperatura de operacao de -40°C a +85°C sem ventiladores internos;
iv.  gabinetes em aco galvanizado.

No aspecto de seguranca, a utilizacdo de switches gerencidveis fornece quatro principais

caracteristicas de seguranga para a rede:

a) seguranca de gerenciamento: habilidade de monitorar e/ou configurar os switches

(Secure Socket Layer — SSL ou Secure Shell - SSH);
b) seguranca nas portas: habilidade de negar acesso a rede (IEEE 802.1x);
c) limitacao de taxa de transmissao: habilidade de limitar traifego de entrada e saida;

d) Virtual Local Area Network — (VLAN) (IEEE 802.1Q): habilidade de segregar a rede

e consequentemente o trafego.

Virtual Local Area Networks ou redes virtuais locais é definido pela norma IEEE 802.1Q
como a concatenacdo de LANs individuais interconectadas através de um switch gerenciavel.
Este switch € capaz de reconhecer, inserir ou remover pacotes com fags de VLAN,
estabelecendo desta forma a comunicacio entre equipamentos através de canais dedicados,
como se estivessem em um mesmo dominio de broadcast, independentemente de sua
localizagdo fisica. Na figura 20, hd um exemplo de isolamento das redes de duas empresas

através do uso de duas VLANs configuradas em um mesmo switch.
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Transmissora Distribuidora

Figura 20 — Exemplo de segmentacio de uma rede através de VLANSs

A figura 21 ilustra os pacotes de dados com as fags de VLAN. As tags carregam a VLAN
Identification (VID), que € um nimero de doze bits, hexadecimal entre 000 e FFF, mais a

informagao de prioridade dos pacotes de dados, definida pela norma IEEE 802.1p.

Endereco de destino | Enderego de origem Tag Tipo Dados

TPID=0x8100 X | x| x| 0 0 x XXX

16 bits 3 bits 12 bits
Identificador do tipo Campo de prioridade Identificador
(constante) da VLAN

Figura 21 — Identificacdo do identificador de VLAN no pacote de dados

Algumas VIDs sdo especificas:
a) VID = 0: indica que o pacote tem apenas classificacio de prioridade;
b) VID = 1: (padrdo) usada para gerenciamento;
c) VID = FFF: (reservada) esta VID nao deve ser configurada.

Outra forma de seguranga € a baseada em filtros por enderecos MAC, a qual € a habilidade de
alguns switches de configurar que apenas alguns equipamentos, com a declaracdo dos seus

enderecos de MAC, possam comunicar por determinada porta.



64

Enderecos MAC sao identificadores tinicos que possibilitam as interfaces dos equipamentos
de se conectarem em rede. Utilizado pela camada 2 do modelo OSI, este identificador é
composto de quarenta e oito bits declarados em hexadecimal onde os trés primeiros conjuntos
identificam o fabricante e os trés tltimos identificam o equipamento, conforme nos exemplos

mostrados abaixo:
00:30:A7:01:E2:11 = endereco MAC unicast
00:30:A7 = Schweitzer Engineering Laboratories
01:E2:11 = identificador tinico
00:02:B3:87:00:77 = endereco MAC unicast
00:02:B3 = Intel Corporation
87:00:77 = identificador tnico

Como nos exemplos anteriores, os enderecos MAC podem ser, conforme definido pelo IEEE,

do tipo:
a) unicast: endereco Unico utilizado para as interfaces fisicas dos equipamentos;

b) multicast: endereco utilizado para encaminhar pacotes somente as interfaces

configuradas para recebimento;

c) broadcast: endereco utilizado para encaminhar pacotes a todas as interfaces de rede

conectadas.

3.8.9 Consideracoes finais sobre as interfaces de compartilhamento

Nos projetos utilizando as interfaces ldgicas nao € utilizado o painel de interface, portanto nao
sdo utilizados relés auxiliares, cabos de cobre para interligacdo interna e entre painéis nem

réguas borne. Desta forma as vantagens deste tipo de interface sdo:
a) custo menor devido a quantidade menor de equipamentos auxiliares;
b) comissionamento mais rapido;
¢) menos pontos de falha.
A longo prazo os principais beneficios da interface l6gica podem se resumir em: (6)

a) menor custo na operacdo através do acesso remoto até o nivel do bay;
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b) maior disponibilidade do sistema devido ao menor tempo de interrup¢do necessario

para manuten¢do e maior agilidade na identificacdo de faltas;

¢) maior tempo de vida de equipamentos através de manutengdes programadas e andlise

de dados estatisticos;

d) ampliagdes na subestacdo requerem menos intervencdes e adaptacdes nos sistemas

existentes.

Atualmente algumas empresas ainda enfrentam resisténcia na implementacdo total da

interface l6gica, pois:

a) necessita de equipe de projetos capacitada tanto na drea de protecdo como na drea de

redes de comunicagao;

b) ainda existem poucos profissionais de manutencio com dominio nesta nova

plataforma.
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4 Avaliacao da solucao baseada na interface logica para compartilhamento

de informacoes entre os agentes

Este capitulo tem por objetivo demonstrar que, conforme discutido no capitulo anterior, a
utilizacdo da interface 16gica, seguindo os padrdoes da norma IEC 61850 e outros padrdes de
seguranga cibernética, para interligar duas redes de empresas distintas, pode ser um avango
nos projetos de subestacdes compartilhadas, quebrando de vez paradigmas sobre a seguranca

de funcionamento e operagao.

A avaliacdo da solucdo proposta para compartilhamento de informagdes, apresentada neste
capitulo, foi baseada em testes em laboratério, utilizando uma plataforma simplificada de
comunicacdo. Essa avalia¢do procurou identificar quais sdo as possiveis falhas de seguranca e

de operacgao.

A arquitetura de testes utilizada nos ensaios de laboratério é mostrada nas figuras 22 e 23.
Essa arquitetura simula a troca de informacdes entre os IEDs dos agentes configurados em
diferentes redes logicas, pois cada empresa pode adotar critérios segundo suas normas

internas de TT.

IHM IHM
1.1.1.0/29 - % 2.2.2.0/29
Switch ‘ | . Switch

CENCEM| SEL 451

s s |
By

Distribuidora

Transmissora

Figura 22 — Arquitetura de testes
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Figura 23 — Arquitetura de testes montada em laboratério

O laboratério foi montado em ambiente climatizado a 22° Celsius e controlado por alarmes de

incéndio e cameras de video, e foi composto dos seguintes equipamentos:

a)

b)

d)

e)

g

h)

um IED da SEL, modelo 451-5. Part Number 451-5-615XC0X4H344XX1, Firmware
451-5-R303-V0-Z013012-D20101221;

um IED da SEL modelo 451-4. Part Number 451-4-615A2B4H224X XXX, Firmware
451-4-R123-V0-Z011011-D20090930;

um switch RUGGEDCOM modelo RSG2100. Part Number RSG2100-R-RM-
HIXXX-FX01-FX01-XXXXXXXX-CGO1-XXXXX-TX01-T;

um switch RUGGEDCOM modelo RSG2100. Part Number RSG2100-F-RM-HI-
XXXTX01-TX01-TX01-XXXXFG02-XXXXX-TX01-X;

quatro cabos Unshielded Twisted Pair (UTP) com conectores RJ-45;
um cabo 6ptico com conectores tipo Straight Tip (ST);

um cabo serial com conectores DB-9 e RJ-45 para acesso inicial a configuracdo dos

switches;

um cabo serial cruzado com conectores DB-9 para acesso inicial a configuragdo dos

1EDs;

dois computadores com Windows XP Service Pack 2,
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uma interface de rede para computador da marca Intel modelo PRO/100+ com
disponibilidade para configuracdo de VLANs através do Intel Advanced Network

Services Protocol;

uma interface de rede para computador da marca Intel modelo PRO/1000 MT com
disponibilidade para configuracdo de VLANs através do Intel Advanced Network

Services Protocol.

Nessa plataforma foram utilizados os seguintes programas computacionais:

a)

b)

d)

e)

Ethereal MMS versao 0.10.12: programa gratuito para andlise de protocolos nas

redes Ethernet;

SEL-5032 Acselerator Architect versao 1.1.98.0: programa da SEL, para configurar a
arquitetura dos IEDs em subestacdes com IEC 61850. Cria e mapeia as mensagens
GOQSE, utiliza reports pré-definidos, cria e edita bases de dados e 1€ arquivos SCD,

ICD e CID;

SEL-5030 Acselerator Quickset versao 5.0.1.1: programa da SEL para configurar

l6gicas e os ajustes de protecdo dos IEDs;

AX-S4 MMS Object Explorer: programa de demonstracao da SISCO utilizado para

testar a comunicagdo cliente-servidor da norma IEC 61850;
ReLab OPC Console 2.2.1.2: programa utilizado para visualizar o MMS;

Internet Explorer 6: programa para acessar a interface Web de configuracdo dos

switches.

4.1 Implantacio da arquitetura de testes

Para a arquitetura simplificada montada em laboratdrio, foram atribuidos IPs diferentes para

as empresas de forma a manter um primeiro isolamento das redes. Além dos IPs, e das sub

redes limitadas a seis enderecos de host, foi implementada a seguranca por VLANS, supondo

que ambas as empresas utilizam este recurso em suas redes, e os filtros de endereco MAC nos

switches, conforme mostrado na figura 24.
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1.1.1.3/29 [rormass 2.2.2.3/29
VLAN ID=4 \OE-0C-AQ-OA-
00:02:B3:87:00:77 FILTRO 00:0E:0C:A9:9A:38 PORTA 15
VLAN ID=4 MAC=00:02:B3:87:00:77 VLAN ID=3 VLAN ID=3
FILTRO
PORTA 1 PORTA 13 MAC=00:0E:0C:A9:9A:38
VLAN ID=4 PORTA 13 VLAN ID="“TRUNK"

FILTRO VLAN ID= “TRUNK’ FILTRO
MAC1=00:30:A7:01:E2:11 FILTRO MAC=00:30:A7:01:E2:12 PORTA 1

VLAN ID=3
MAC=00:30:A7:01:81:AB FILTRO

MAC=00:30:A7:01:81:AB

1.1.1.1/29
00:30:A7:01:E2:11
00:30:A7:01:E2:12

IED

2.2.2.2/29

00:30:A7:01:81:AB

Distribuidora
GOOSE com

Transmissora
GOOSE com
VLAN ID=3 VLAN ID=4

Figura 24 — Portas, IPs e VLANSs configuradas para a arquitetura de testes

4.1.1 Configuracao dos switches

Foram utilizados no laboratério dois switches gerencidveis da marca RUGGEDCOM por
atenderem aos requisitos das normas IEC 61850 e da North American Electric Reliability

Corporation (NERC) Critical Infrastructure Protection (CIP).

Uma das caracteristicas desse tipo de swifch € a configuracdo de VLANs nas portas de
comunicacdo. Para a RUGGEDCOM as portas que utilizam VLAN podem ser classificadas

por tipo:

a) edge: configuragdo que atende a um unico equipamento conectado, computador ou
IED por exemplo. Apenas uma VLAN, denominada de nativa, pode entdo ser

configurada;

b) trunk: configuracdo que suporta todas as VLANSs configuradas no switch. Utilizada

para conexdes com outros switches ou computadores.

Na tabela 2 sdo mostradas as caracteristicas destes dois tipos de classificacdo das portas. (26)



70

Tabela 2 — Tipo de portas do switch

Tipo da VLANSs Parametro da U
S0
porta suportadas porta
Se o switch estiver com o
reconhecimento de VLANSs desabilitado
Untagged )
todos os pacotes sdo recebidos e
Edge 1 (nativa) transmitidos sem verificagdo
Se o switch estiver com o
Tagged reconhecimento de VLANS habilitado o
trafego € forcado a uma s6 VLAN
Conex0es entre switches e conexoes
) Tagged ou )
Trunk Todas configuradas com equipamentos que suportam
Untagged

multiplas VLANs

Desta forma dependendo do tipo da porta, sdo definidas algumas regras de egresso e ingresso

conforme as tabelas 3 e 4 abaixo: (26)

a) Regras de egresso: sao vialidas para todos os pacotes que saem das portas do switch;

Tabela 3 — Regras de egresso das portas do swiftch

Pacote enviado pela
porta com a VLAN

nativa

Pacote enviado com
uma outra VLAN
e porta ¢ membro da

VLAN

Pacote enviado com
uma outra VLAN e
porta nao ¢ membro

da VLAN

Porta Edge Se o pardmetro da
porta for ragged o

switch adiciona o tag

configurado para a
porta. Se for untagged,

Porta Trunk nao.

O pacote é descartado

O pacote é descartado

Pacote Tagged

Descartado
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b) Regras de ingresso: sdo vilidas para todos os pacotes que entram nas portas do

switch. As a¢des nao dependem das configuragdes da porta.

Tabela 4 — Regras de ingresso das portas do switch

Priority Tag
Pacote recebido Untagged Tagged
VLAN ID=0
VLAN ID da VLAN ID da VLAN ID do
VLAN ID associada ao pacote
porta porta pacote
Pacote descartado se estd com fag ou nao Nao Nao Nao
Pacote descartado se a VLAN ID do pacote ndo
N3o se aplica N3o se aplica Sim
estd declarada no switch
Pacote descartado se a porta de ingresso ndo
Nao se aplica Nao se aplica Nio

pertence a VLAN associada ao pacote

Pela ultima caracteristica mostrada na tabela 4, onde um pacote € recebido com tag diferente
da VLAN configurada na porta de ingresso, foi possivel enviar mensagens GOOSE para uma

rede de VLAN ID =4, estando em uma rede de VLAN ID = 3.

Na figura 25 estd exemplificada a configuracgdo utilizada nas portas do switch da transmissora:
a) portado IED: VLAN ID =4 e untagged
b) porta do computador: VLAN ID =4 e tagged

Como a interface de rede do computador estd configurada com VLAN ID = 4, todos os
pacotes que saem do swifch devem possuir fags para ingressar no computador, por isso a

configuracdo tagged na porta do switch.

Entretanto a interface de rede do IED nao possui tal configuragdo devendo a porta de conexao

do switch ser configurada como untagged. Neste caso os pacotes saem do switch sem tags.
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IED
1.1.1.1
A
x|
TAGGED ¥ | ¥ UNTAGGED

SWITCH @

\ TAGGED

1.1.1.3
COMPUTADOR

Figura 25 — Caracteristica da configuragdo de VLANS nas portas do switch

Como mencionado, a RUGGEDCOM atende em seus switches alguns dos requisitos de
seguranca da NERC CIP. Outras solucdes sdao disponibilizadas por ela em complemento aos

requisitos de seguranca.

O objetivo das recomendagdes de seguranga da NERC ¢ garantir que todas as entidades
responsaveis pela confiabilidade dos sistemas elétricos da América do Norte identifiquem e
protejam seus sistemas criticos de possiveis falhas e ameagas que poderiam afetar a
confiabilidade dos sistemas elétricos em massa. O padrdo de seguranca cibernética da NERC
foi originalmente chamado NERC 1300, mas mudou para oito padrdes distintos, do CIP-002 a
CIP-009. Conforme resumido na tabela 5, essas recomendacdes contém defini¢des, politicas,
apresentacao de relatdrios e questdes relacionadas a segurancga pessoal, eletrOnica e a fisica.

(27)
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Tabela 5 — Normas NERC CIP de seguranca cibernética

Nova norma Titulo Antiga norma
CIP-002-4 Critical Cyber Assets 1302
CIP-003-4 Security Management Controls 1301
CIP-004-4 Personnel and Training 1303
CIP-005-4 Electronic Security 1304
CIP-006-4 Physical Security 1305
CIP-007-4 Systems Security Management 1306
CIP-008-4 Incident Reporting and Response Planning 1307
CIP-009-4 Recovery Plans 1308

As diretrizes da NERC estdo sendo utilizadas como referéncia para a implantagcdo de sistemas

seguros nas subestacdes também em outros paises.

Finalizando a configuracdo dos swiftches, foram desativadas as demais portas ndo utilizadas e

alteradas também as senhas originais de fabrica para acesso a configuracio dos switches.

Deve-se atentar para toda alteracdo que vier acontecer na arquitetura de rede montada na
subestagdo, pois a substituicio de um equipamento por outro implica mudangas de

configuracdo das portas, principalmente nos filtros por endereco MAC.

4.1.2 Configuraciao dos IEDs

O IED 451-5 da SEL apresenta uma caracteristica no funcionamento de suas duas portas de
comunicacdo, a qual permite que elas trabalharem de trés formas diferentes, utilizando apenas

um endereco IP:
a) fixed: apenas uma das duas portas fica ativa no IED, mantendo a outra desativada;

b) failover: trabalha com as duas portas, sendo uma definida como primdria. Somente
haverd comutagdo para a porta secunddria se houver falha na primdria e depois de

decorrido o tempo de ajuste;

c) switched: trabalha com as duas portas ativas mantendo uma configuracdo de switch

para implementacdo com redes em anel;

O outro IED utilizado, modelo 451-4 da SEL, possui também duas portas de comunicagdo

ethernet, porém dispde apenas da caracteristica de failover, isto €, definida uma porta
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primdria, o chaveamento ocorrerd somente quando ndo houver mais comunica¢do por esta

porta e depois de transcorrido um periodo de tempo pré ajustado.

Foram desativadas as portas que ndo estavam sendo utilizadas em ambos os IEDs de forma a

evitar conexdes indevidas de outros equipamentos a arquitetura.

Outra particularidade do IED 451-5 detectada nos testes foi a forma que o endereco MAC
fisico das portas se comporta. Cada porta ethernet do IED possui um endereco MAC,

conforme verificado pelo comando mac durante acesso ao IED via telnet:
a) porta 5C =00:30:A7:01:E2:11
b) porta SD = 00:30:A7:01:E2:12

Neste primeiro teste mostrado na figura 26, apenas a porta 5D estd conectada ao switch.
Corretamente os pacotes visualizados pelo programa Ethereal mostram o MAC fisico da porta

5D como a fonte do envio do GOOSE.

@

Fle Edi View Go Coplwe Anahee  Staistics Hep

s feilal —[E<[VE] <[ [=[FI2[EH aaa
 Fiter:iecoonse #| et Expressian. | Clear| 4ol

FEEEESE]

No . [Time [Source [Destination [Frotocal _[info P
00 1644, 754058 00:50:a7:01:ed: T 0I:0c:cd:0l:a0:0 IECGOOSE GOOSE Request
2261 1645.7535841 00:30:a7:01:e2:12 Ol:0c:cd:0l:00:03 IECGOOSE GOOSE Request
2262 1646.7536793 00:30:a7:01:e2:12 0l:0c:cd:0l:00:03 IECGOOSE GOOSE Request
2264 1647.756783 00:30:a7:01:e2:12 0l:0c:cd:01:00:03 IECGOOSE GOOSE Regquest
2265 1648. 756768 00:30:a7:01:02:12 01:0cicd:01:00:03 IECGOOSE GOOSE Request
2266 1649. 756747 00:30:a7:01:02:12 01:0c:cd:01:00:03 IECGOOSE GOOSE Request
2267 1650.756725 00:30:a7:01:02:12 Ol:0c:cd:01:00:03 IECGOOSE GOOSE Request
2268 1651.736704 00:30:a7:01:e2:12 Ol:0c:cd:0l:00:03 IECGOOSE GOOSE Request
2269 1652. 736686 0030 + Ol:0c:cd:0l:00:03 IECGOOSE GOOSE Request
2270 1653. 7575840 :0c:cd:01:00:03 IECGOOSE GOOSE Request
2271 1654. 757588 & 5 0:03 IECGOOSE GOOSE Request
2272 1655. 757567 00:30 HY) 12 01:0c:cd:01:00:03 IECGOOSE GOOSE Request

2273 1656. 757549 00:30:a7:01:02:12 0l:0c:cd:01:00:03 IECGOOSE GOOSE REqUesT 1=

2274 1657.757526 00:30:a7:01:02:12 0l:0c:cd:01:00:03 IECGOOSE GOOSE Request 7

EFrame 1 (163 bytes on wire, 163 bytes captured)
B Ethernet II, src: 00:30:a7:01:e2:12 (00:30:a7:01:e2:12), Dst: 0Ll:0c:co:01:00:03 (01:0c:cd:0l:00:03)

B IEC 61850 GOOSE
B3 Telnet 1.1.1.1 ﬂgﬂ
<]

Date: B84-06-2011 Time: 20:24:53.421
Serial Humber: 2018155354

INETMODE: FAILOUER

IPRIMARY PORT: 5C
ACTIVE PORT: 5D

LINK SPEED DUPLEX MEDIA
50 Down e - I%
5D Up 1868M  Full T®
PACKEIS
SENT RCUD

BYTES ERRORS
SENT RCUD
397 $%%% 28558 $559%%%

SENT RCUD
a a

Figura 26 — Enderecos MAC das portas e o envio de GOOSE pela porta 5D

No segundo teste mostrado agora na figura 27, apenas a porta 5C estd conectada e os pacotes

continuam mostrando o MAC fisico da porta 5D como a fonte de envio do GOOSE. Isto



75

acontece em todas as configuracdes de porta disponiveis no SEL 451-5, fixed, failover ou

switched.

@

Fle Edi Vew Go Copwe Anaboe  Stalistics Hep

s elel =[] R<[= [=F[EEN AQlalr wFEx &

Fitecfiecgonse #| dd Expression. | Clear] 4ppy|

Mo, [Time [Souee [Protecal [into P
1048 T335. 623007 00:30:a7:0 B8 1010000 IECGOOSE GOOSE Request
1949 1336.624044 00:30:a7 12 100:00:03 IECGOOSE GOOSE Request
1951 1337.624036 00:30: 12 100:00:03 IECGOOSE GOOSE Request
1552 1338.624857 Q0 101:00:03 IECGOOSE GOOSE Request
15953 1330.625944 101:00:03 IECGOOSE GOOSE Request
1554 1340.62667 101:00:03 IECGOOSE GOOSE Request
15953 1341.626683 101:00:03 IECGOOSE GOOSE Request
1936 1342.627760 00 $01:00:03 IECGOOSE GOOSE Request
1958 1343.627753 00:30:a7 12 :01:00:03 IECGOOSE GOOSE Request
1959 1344.627745 00:30:a7 12 100:00:03 IECGOOSE GOOSE Request
1960 1345.627709 00:30:a7 12 100:00:03 IECGOOSE GOOSE Request
1961 1346.627683 00:30:a7 1z 101:00:03 IECGOOSE GOOSE REqUAasT
1862 1347.627674 00:30:a7 1z 100:00:03 IECGOOSE GOOSE Request 5
15963 1348.627650 00:30:a7:0 2 101:00:03 IECGOOSE GOOSE Request 7l

rame 1 (163 bytes on wire, 163 hbytes captured)
thernet II, src: 00:30:a7:01:e2:12 (00:30:a7:01:e2:12), Dst: 0Ll:0c:co:01:00:03 (01:0c:cd:0l:00:03)

IEC 61850 GOOSE
B Telnet 1.1.1.1 ﬂgﬂ
H H i 3

Date: B4/06-/2811 Time: 20:20:17.874
Serial Humber: 2018155354

: FAILOVER

PORT: 5C
IACTIVE PORT: 5C

LIMK SPEED DUPLEX HMEDI#&
‘FDRT 5C Up 188M Full TX
[PORL 5D ——— = J

PACKETS BYTES ERRORS
! RCUD SENT RCUD SENT RCUD
5564 20168 5555555 a 8

Figura 27 — Porta 5C ativa e o envio de GOOSE permanece com o endereco MAC da 5D

Ja no terceiro teste, com apenas a porta 5D ativa foi executado o comando ping.
Diferentemente, os pacotes mostram o0 MAC fisico da porta SC, conforme pode ser visto na

figura 28.



76

@

Fle Edi View Go Cophwe Anshes  Stafistics  Hep

il [ ] [ < [

gl @[ e[ [o[F[2

EE alaa

T ERE]

TTL=255
TTL=255

DST: 00:02:h3:87:00:77 (00:02:h3:87:00:77)
(1.1.1.3)

B3 Telnet 1.1.1.1

&
%Port 5

7-B1-E2-11
Port 5-2 TRG Bi-E2-12
ve
=>ETH
8

Relay 1
tation A

Date: B4/B6/2811 Time: 2
Serial Mumber: 2818155354

MAC: B8-30-
1P ADDRESS :
IDEFAULT GATEUY

INETHODE: FAILOUER

[PRIMARY PORT: 5C
ACTIVE PORT: 5D

LINK
Dowun

Up o 1men

SPEED DUPLEX

T
Full "

MEDIA

BYTES
SENT

ERRORS
R SENT RCUD
3348 135458 a 8

PACKETS
SENT RCUD
48 578

ve
=>v

1:15:47.887

Fiterficmp /| 4dd Expression..| Clear] 4pp|
No. _ |Time [Souce [Destination [Fotocal_[info F
14 15621 ARBHRBSHEE] I.T.1.1 ICMP ECho (ping) reguest
1439 88.157011 1.1.1.1 1.1.1.3 ICMP Echo (ping) reply
1456 89.157168 1.1.1.3 (B B ICMP Echo (ping) reguest
1457 89.157685 1.1.1.1 I I e ICMP Echo (ping) reply
1476 90.15%009  1.1.1.3 Al ICMP Echo (ping) reguest
1477 80.159451  1.1.1.1 B M B e ICMP Echo (ping) reply
1494 ©91.15%9077 1.1.1.3 1N P P ICMP Echo (ping) reguest
1495 91.159431 1.1.1.1 i e ICMP Echo (ping) reply
1506 92.15%050 1.1.1.3 1., 41.40..41. ICMP Echo (ping) reguest
1507 92.15%404  1.1.1.1 1.1.1.3 ICMP Echo (ping) reply
1524 93.159030  1.1.1.3 Gl B ICMP Echo (ping) request
1525 93.159382 1.1.1.1 I ICMP Echo (ping) reply
1542 94.15%002 1.1.1.3 I I ICMP Echo (ping) reguest J
1543 94.159356 1.1.1.1 1.1.1.3 ICMP Echo (ping) reply 2

BEE

Figura 28 — Teste de ping com apenas uma porta ativa no IED

Estes testes demonstraram que as portas ethernet do SEL-451-5 funcionam como um switch

ndo gerencidvel, tendo cada porta um endereco MAC diferente. Como estratégia para

segregacao dos niveis 2 e 3 de rede, a SEL adotou esse comportamento, onde o GOOSE

utilizard o MAC da segunda porta independente da configuragcdo ou estado da mesma. Ja para

os demais protocolos como MMS ou Internet Control Message Protocol (1ICMP), o MAC sera

sempre o da primeira porta. Desta forma é preciso configurar os filtros de enderecos MAC nas

portas do RUGGEDCOM com os dois enderecos, 00:30:A7:01:E2:12 para troca de GOOSEs

e 00:30:A7:01:E2:11 para acesso a parametrizagdo e configuracdo dos IEDs, conforme

mostrado na figura 29.
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E7 Static MAC Address Table - Microsoft Internet Explorer B@

Arquivo  Edtar  Exibir  Fawortos  Ferramentas  Ajuda /s

Endlereco | hitps:/{1.1.1.4/Table, asp?LE=mac/AddrStaticCFgaLIID=18GE=Menu. asp?LE=Configure_Static_MAC_Address_TabletID=18p=000000000000100 B

Links @] Google

+RUGGEDCOM TRANSMISSORA

+ INDUSTRIAL STRENGTH NETWORKS™

Log out Static MAC Address Table 2 Alarms!

Back InsertRecord

00-02-83-87-00-17 4 15 Normal
00-30-A7-01-81-AB i @ Narral
00-30-A7-D1-E2-11 4 1 Normal
D030-AT-01EZ12 % 1 Narrral

Figura 29 — Configuragdo do filtro por endereco MAC nas portas do switch

O endereco 00:30:A7:01:E2:11 foi configurado com a VLAN = 4 para poder comunicar com
o computador da transmissora, que tinha interface nesta VLAN; ja o endereco
00:30:A7:01:E2:12, estd com a VLAN = 3 para poder transmitir o GOOSE para o IED da

distribuidora.

Por fim foram alteradas as senhas originais de fébrica para acesso a configuracdo dos IEDs.

4.1.3 Configuracio das interfaces de rede dos computadores

Uma forma de isolar e priorizar o trafego de rede entre a comunica¢do dos computadores e 0s
sistemas de protecdo, foi utilizar placas de rede na marca Intel que dispdoem de configuracao
de VLANS. A placa de rede do computador da transmissora foi configurada com VLAN ID =
4 e a placa de rede do computador da distribuidora com VLAN ID = 3.

Nas figuras 30 e 31 é mostrada a configuracdo da VLAN = 4 no computador da transmissora,

através do acesso as propriedades da interface de rede da Intel.



brubriedadés de Intel(R) PRO/100+ Management Ada...
='_a°~erP.@men_t_9_'_Dpﬁ_sdem Diiver | Recursos.
| Geal | Veloeidadedolink | Avangado | Getenciamento de eneigia

Intel[R) PRO/A 004+ Management Adapber

Tipo de dispositive;  Adaptadores de rede

Fabricante: Iritel

Local PCl Slot 1 [Batramento PCI 0, dispositivo 3, {

Statuz do dispositivo
|Este dispositivo esté funcionando cometamente.

| Caso vocé tenha problemas com este dispositivo. chque em
'Solugio de problemas' para iniciar o solucionados de problemas.

_LI 30 do dispositive; -
i Usar mste dispositivo (ativar) 1]

[ 0K ][ Cancelar ]

Figura 30 — Acesso as propriedades da placa Intel PRO/100

Proprodades de-Intal{R) PEROSTO0= Manatement Ada ]
=

Giesal Welocidada do bk | Avancado || Gerenciamento de erergia
Sorvpomentn, | VLANs | Dpcfies do nciekoglio | Diiver. || Ricoueon

(intel‘ LN vitiss

WLAM T astociadas 3 este adaptador Modificar a VLAN
Moome de VAN 10 Stahuz
Transmizsora 4 Al ad 1D daVLAN:
F]
Mo da VLA
] Trangmizsoia
[ Mava., ] 1 Aemawer ] i Maodiicar,.. I -
Parmie configurar LAMe virluss (VLAMNE) para umn sdaptacdor Fe
"{é{ NOTAS: E 10 da Y LEN
* Depois de crior & VLAN, o adesindor associado [S— e N T T )
P Psinf o ppkied oM o e aE vk 010 ¢ YLAN precisa concds com o D da ¥LAN
& L WVLAN 00 pode str remowis 52 existi uma configurade no comutador. Oz adapladores & grupos
M wirtund medn associnda caih VLAHE devem sor condclados 4 dipasthas de |
Fakimus I Foiag & M e 08 Ak u mqw :I.q:ul"ﬂ'ﬂ EEEW 1'::
1{_}{ HOTAS:
T m As confguragies de VLANE iohuladas
ariam erire o5 fornecedores de 5
[ ok || cancelu | [ oz ][ Cancele

Figura 31 — Configuragdo da VLAN na placa de rede do computador da transmissora
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Desta forma foi mantido o isolamento entre o sistema da transmissora € o sistema da

distribuidora.

4.2 Testes realizados

Com o intuito de demonstrar que é possivel interligar fisicamente e trocar dados através de
duas redes logicamente diferentes, foram implementados mensagens GOOSE em cada IED

representando as funcdes que sdo compartilhadas neste tipo de subestagao:

a) funcoes de protecao: esquema de falha de disjuntor e a transferéncia de protecdo para

o disjuntor paralelo;

b) funcoes de supervisao: o estado do disjuntor de paralelo, os seccionadores deste bay e

a medida analdgica de tensdo de barra.

4.2.1 Simulacao da protecao de falha de disjuntor

Neste teste, conforme figura 32, € realizada a troca de mensagem GOOSE entre o IED da

distribuidora e o IED da transmissora simulando a atuacdo da protecdo de falha de disjuntor.

PORTA 1 PORTA 13

VLAN ID=4 PORTA 13 VLAN ID= “TRUNK"

FILTRO VLAN ID= “TRUNK" FILTRO

MAC1=00:30:A7:01:E2:11 FILTRO MAC=00:30:A7:01:E2:12 PORTA 1

MAC2=00:30:A7:01:E2:12 VLAN ID=3
FILTRO

MAC=00:30:A7:01:81:AB

MAC=00:30:A7:01:81:AB

1.1.1.1/29

00:30:A7:01:E2:11
00:30:A7:01:E2:12

2.2.2.2/29

00:30:A7:01:81:AB

Distribuidora

GOOSE com
VLAN ID=4

Figura 32 — Teste da protecdo de falha de disjuntor
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A figura 33 mostra que com o auxilio do programa Acselerator Architect, foi configurado o
data set contendo a saida que enviard o sinal de atuagdo da protecdo de falha de disjuntor do
IED da distribuidora para o IED da transmissora. Foi utilizada a saida CCOUTOI1 do IED 451-
4 da SEL pois segundo o fabricante somente estas saidas virtuais de comunicagdo sio

destinadas aos GOOSE:s de alta velocidade. (28)

i Edit Dataset |Ex |
Marme
FalhaDJ
Description
SOBF Falha de Disjuntor
TED Data ltems Dataset

Drag-n-diop or right-click on a data item
to add it to the dataset on the right.

FC [Functional Corstaint]

ST [Status Information] v

Drag-n-diop of right-click on a data item to rearrange.

Click column headers to sort,
GOOSE Capacity Bl
Report Capacity B

1%

Il constaint em
5T ANN.CCOUTGGIOZ! Ind01.*

COM

ANN

= LLNG

- & STALPHDT

0B EEE

m, PSVEGIOT
) &g, PLTGRGIOZ
B PMYGEGIDZ
B ASVGGIDS
B ALTGGIOS
g AMYGGIDE
) &g, TLEDGGIOT

- &, PBLEDGGIOS
=, RMBAGGIOS
g TMBAGGIOTO
=, AMBBGGION
= TMEBGGIOTZ
g MBOKGGIO3
= INTGGI0T4
B IN2GGIOTS
= INIGGI0TE
g OUTIGGION7
g OUT2GGI018
g OUT3GGI019
g CCINGGIO20
m, CCOUTGGIOZT
® B Mod
& 1, Beh
&

T R R e e o o B R M o = O O |

&, Healh

&, Ind01
B stval
% q
i, ¢

Figura 33 — Configurando o data set com o ponto CCOUT1 simulando o disparo da protecio de falha
de disjuntor

A configuracio para publicacio do GOOSE ¢ realizada na aba GOOSE transmit deste mesmo

programa, conforme verificado na figura 34.

i Edit GOOSE Transmit PE

Meszzage Mame Address
FalhaDreDigjuntar MAC Address
Description 01-0C-C0-01-00-04
Disparo da Distibuidora para Transmissord APPID

0x0004
Goose 1D WLAN 1D
DISTRIBUIDORA 0x004
Configuration Revision May. Time [mS) WLAN PRIORITY i
1 1000 4 v |
Dataset
CFG.LLNO.Falhaby |

Figura 34 — Configuragdes para publicagdo do GOOSE de falha de disjuntor
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Na janela de configuracio do GOOSE a ser transmitido constam dez campos a serem

preenchidos, sendo alguns essenciais para o funcionamento correto do envio da mensagem. A

descricdo desses campos € apresentada a seguir:

a)

b)

d)

g

h)

7

message name: identificador tnico de um até dezesseis caracteres onde o primeiro
deve ser obrigatoriamente alfabético. Este campo somente aceita os caracteres

alfanuméricos e underscore;

description: campo de cento e vinte e oito caracteres aberto para comentarios onde nao

sdo aceitos os simbolos < ou >;

GOOSE 1ID: identificador de um a sessenta caracteres obrigatérios. Este campo

somente aceita os caracteres alfanuméricos e underscore;

configuration revision: identifica a configuracio de uma instincia de dispositivo

16gico conforme IEC 61850-7-3;

max. time (ms): valor numérico de quatro a sessenta mil que representa um periodo de
tempo em milissegundos. Este periodo € o intervalo entre as mensagens GOOSE apds

o decaimento exponencial e onde ndo hd mudangas no GOOSE;
data set. agrupamento de nos 16gicos;

MAC Address: um unico endereco MAC para o qual miltiplos dispositivos podem se
inscrever para a entrega simultdnea de um fluxo de dados comum. Vide capitulo 2,

tabela 1;

APP ID: identificador de aplicacdo. O usudrio define este identificador na definicao

de uma mensagem GOOSE de saida conforme IEC 61850-8-1;

VLAN ID: identificador numérico de doze bits que identifica uma rede logicamente

independente;

VLAN priority: valor numérico de zero a sete em que sete é a maior prioridade.
Pacotes Ethernet com tags de prioridade sdo priorizados pelos swifches e outros
dispositivos de rede de tal forma que os pacotes de maior prioridade sdo processados

antes dos pacotes de menor prioridade.

E possivel forgar que o endereco MAC multicast e o APP ID ou a VLAN ID sejam tnicas no

projeto, através da configuragdo das preferéncias conforme figura 35.
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ifh Preferences [ =]
GOOSE Transmit
Enforce Unigue:
[C] Mutticast MAC # APP 1D
[F] VLAN ID

Mumber of Reserved Addresses/1Ds:

-]

[] Use as defaults for new projects

| ok || Cancel

Figura 35 — Janela de preferéncias da transmissdo do GOOSE

Também com o programa Acselerator Architect foi configurada a assinatura do GOOSE da
distribuidora através do mapeamento na entrada VB0OO1 do IED da transmissora, conforme

figura 36.
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i SEL AcSELerator® Architect - ARQUITETURA SIMPLIFICADA.selaprj B@
Fle Edi Help

Project Editar

= LABORATORIO GOOSE Receive

i DISTRIBUIDORA = DISTRIBUIDORA. FalhaDeDisjuntor Control Input | Subscribed Data Item |

L @ Message Qualty WED DISTRIELIDORA. FalhaDeDisjuntor ANN. CCOUTGGIOZI IndD1 stval bit 0
AN “= veonz DISTRIBLIDORA. Equipamentos. PRO,BK1XCBR1 Pos.stifal bit D
S = weo03 DISTRIBLIDORA, Equipamentos, PRO.BK1ZCER1,Pos. styal bit 1
WBOO4 DISTRIBUIDORA. Equipamentos, PRO.SW1XSWT1.Pos. styal bit 0
= Indot = vBoos DISTRIBUIDORA. Equipamentes, PRO,SW1XSWT1 . Pos.stVal bit 1
@ stual > vB0Ds DISTRIELIDORA. Equipamentos PRO. SWEKSWIZ.Pas.stval bit 0

q ~— YBOO7 DISTRIBUIDORA, Equipamentos, PRO, SW2RSWI2,Pos, stval bit 1

¢ YB00B
WEDD9

@ DISTRIBLIDORA K, wBO10 DISTRIBLIDORA. FalhaDeDisjuntor  Message Guality bit 0
#-DISTRIBUIDORA. Equipamentos VEO11 DISTRIBLIDORA. kv, Message Quality bit 0

WED12 DISTRIELIDORA. Equipamentos. Message Quality bit 0
wBO13
D14
YEDIS
Y016
w017
YED1S
Y019
w020
WEDZ1
w022
Y023
WwB0Z4
YB025
WEDZ6
vB0Z27
wB028
w029
WB030
WB3L
WED32
YB3
YBD34
YB35
YB036
YBD37
YED3S
YBD39
WBD40
WED4
WBD42
WED43
WBD44
YBD45
D46
YBO47
YB04B
WED49
WBOSO
WEDS1
WEDS2
WB0S3
Y054
WEDSS
Y056

Mapped Messages NN 13%

1
Propsttiss | GOOSE Rereive | GOOSE Transrit | Repotts | Dstassts | Dasd Bands

IED Palette O Output o

Ready SEL_451 003 451-5 Skandard R300 or higher

Figura 36 — Assinatura do GOOSE pela transmissora com o ponto para disparo da protecdo de falha de
disjuntor

Da mesma forma é possivel verificar ainda na figura 36 o mapeamento na VBO10 da
qualidade da mensagem deste data set. Este ponto de qualidade foi mapeado em um LED

frontal do IED para monitorar a disponibilidade do GOOSE na rede.

Depois de configurados e descarregados nos IEDs, o GOOSE passou a ser publicado na rede.
Através do aplicativo Ethereal foi possivel verificar o envio do GOOSE, com o estado false
da saida CCOUTI, do IED da distribuidora (endere¢co MAC 00:30:A7:01:81:AB) para o IED

da transmissora, conforme figura 37.
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@ (Untitled) - Ethereal E|@

el =l @E gl EEEE Q] smEx

Filter: /| Add Expression... | Clear| £pply|

No.  [Time [Souce [Destination [Frotocal_[info
108 7.783278 00:30:a7:01:81:ab 0l:0c:cd:01:00:04 IECGOOSE GOOSE Request
ab ) 04 I E!

-
s

o] [ 04 I

112 8.0103%4 0l:0cicd:01:00:04 IECGOOSE GOOSE
EFrame 110 (169 hytes on wire, 163 bytes captured)
EEthernet II, src: 00:30:a7:01:81l:ab (00:30:a7:01:8L:ab), Dst: 0l:0c:cd:0l:00:04 (01:0cC:cd:01:00:04)
B IEC 61850 GOOSE

APRID®: 4

PDU Length¥: 155

reservedl¥: 0x0000

Reserved2¥: 0x0000

B Fou

ah
00:30:a7:01:81:ab

IEC GOOSE

1 control Block Reference*: DISTRIBUIDORACFG/LLNOSGOSFa [haDeDis
Time allowed to Live (msec): 2000
Datasetkeference®:  DISTRIBUIDORACFG/LLNO$Falhap)

GODSEID¥:  DISTRIBUIDORA

Event Timestamp: 2011-04-30 20:31.22,299374 Timequality: bf
statenumbear*: 2

SeguenceNumber ¥ : Seguence Number: 3180

Test¥: FALSE

config revisionw: 1

Meeds commissionings: FALSE

Mumber Dataset Entries: 1

Data

STRUCTURE

i
BOOLEAN:

BITSTRING:
EITS 0000 - 0015: 000000000 O0O0O0OQ
UTC 2011-04-30 19:38.21,999500 Timequality: hbf

+

¥
0000 0c cd 01 00 [
0010 Sh 00 00 00
0020
0030 L
0040 7 72| d d nt or . RT
0050 55 49 44 4f 52 41 43 47 2f 4c 4c 4e 30 24 BUIDORAC FG/LLMO%

0060 46 61 6¢ 68 61 44 4a 83 Od 44 49 53 54 52 40 42 Falhapl. .DISTRIBE
0070 55 40 44 4f 52 41 84 08 4d bc 71 9a 4c¢ a3 c0 bf  UIDORA.. M.g.L...
83 01 02 86 02 0c 6C 87 01 00 88 01 01 83 01 0O 1

0090 Ba 01 01 ab 14 a2 12 83 01 00 84 03 03 00 00 91

00a0 08 4d hc &5 2d f df 40 bf

Control Elock Reference” (issaoass gochief], 43 bytes JP-112D: 112M: O Drops: 0

Figura 37 — Pacotes com o GOOSE de falha de disjuntor capturados pelo programa Ethereal

Comprovou-se que as mensagens GOOSE, por serem desenvolvidas na camada de enlace de
dados do modelo OSI, podem ser enviadas do IED da distribuidora para o IED da

transmissora mesmo estando em redes 16gicas diferentes.

A légica da fungdo de falha de disjuntor disponivel no IED da SEL nao foi testada neste
trabalho, pois nao fazia parte do escopo. Nos testes foi associado entdo o pressionar do botio
de nimero 1 do frontal do IED, com a saida CCOUT1, condicionado também a outro botao
que mantinha a fun¢do em servico, simulando assim o disparo da fun¢do. Para a aplicacdo
real, deve-se mapear o ponto de disparo da funcdo de falha de disjuntor diretamente para a

saida CCOUTOLI.
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4.2.2 Simulacao da transferéncia de protecao

Troca de mensagens GOOSE do IED da transmissora para o IED da distribuidora simulando a

transferéncia do disparo da protecdo das linhas de entrada para o disjuntor de paralelo,

conforme arquitetura da figura 38.

PORTA 1 PORTA 13
VLAN ID=4 PORTA 13 VLAN ID= “TRUNK"
FILTRO VLAN ID= “TRUNK’ FILTRO
MAC1=00:30:A7:01:E2:11 FILTRO MAC=00:30:A7:01:E2:12 PORTA 1
MAC2=00:30:A7:01:E2:12 —00-30-A7-01-81- VLAN ID=3
MAC=00:30:A7:01:81:AB FILTRO
MAC=00:30:A7:01:81:AB

|
|
1.1.1.1/29 | a——
00:30:A7:01:E2:11 M' m’ 2.2.2.2/29
00:30:A7:01:E2:12 I 00:30:A7:01:81:AB
SEL451 |
IED 00 OA:.D1C;247-:/43 40
|
Transmissora : Distribuidora
GOOSE com I
VLAN ID=3

Figura 38 — Teste da transferida do disparo da protecao para o disjuntor paralelo

Com o auxilio do programa Acselerator Architect, foi configurado o data set contendo o sinal
de trip do IED 451-5 e que atuard desligando o disjuntor de paralelo. Foi utilizado o préprio

sinal de trip do IED denominado de TRIPPTRC1, como pode ser visto na figura 39.

% Edit Dataset

[BEEE

Name
TranstProt
Description

Tiansteréncia do disparo da protegéa de linha para o disiuntor de paralelo

1ED Data ltems Dataset
Dragerediop ot right-click on a data item Drag-h-diop of right-click on a data item to rearrange.
to add it to the: dataset on the right Click column headsrs ta sort
FC (Functional Constiaint) GOOSE Capacity B 2%
ST [Status Information] % Report Capacity 8 1%
= m TRIFFTRCI Al Constraint | ltem
- & Mod [° PRO.TRIPPTRCI.T."
% 1 Beh | Bl
- B HeM
= = Tr
B general
% q
Bt

Figura 39 — Configurando o data set com o ponto de trip do IED da transmissora

Na aba GOOSE transmit este data set foi publicado com o endere¢co MAC multicast 01-0C-

CD-01-00-03, conforme pode ser visto na figura 40.



s Edit GOOSE Transmit

Meszage Mame
TransProt

Description
Disparo da Transmissora para a distribuidora

Goose |D
TRANSMISSORA

Configuration Revision Max. Time [mS)

| 1000

Datazet

CFG.LLNO. TransfPrat > |

Address
MAC &ddress
01-0C-CO-01-00-03
&PPID
0x0003
WLAN ID
0x003

VLAN PRIORITY
4 w
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Figura 40 — Configuragdes para publicacdo do GOOSE de disparo para a transferéncia de protecio

Ainda no programa Acselerator Architect foi configurada a assinatura do GOOSE da

transmissora através do mapeamento na entrada CCINOO1 do IED da distribuidora, conforme

figura 41.

i SEL AcSELerator® Architect - ARQUITETURA SIMPLIFICADA. selaprj

[BEN)

Fle Edt  Help
Project Editor
=)l LABORATORIO
1]
D TRANSMISSORA

IED Palette

© Message Qualty
(=-PRO
= TRIPPTRC1
ER
@ general
q
t

Mapped Messages I

x

Control Input | Subscribed Data Item
CCINOO1 TRANSMISSORA, TransProt PROLTRIPPTRCT Tr.general bit 0
CCINOOZ TRANSMISSORA, TransProt.Message Quality bit 0
CCINOO3
CCIMOO
CCINOOS
CCINOOG
CCINOOT
CCINO0S
CCINOD9
CCINOLO
CCINOLY
CCInNo1Z
CCINOLS
CCIMO14
CCINOIS
CCINOLG
CCINOLT
CCINOLE
CCINOLG
CCINOZ0
CCINO21
CCINOzZ
CCINOZ3
CCIND24
CCINOZS
CCINOZ6
CCIND2T
CCINOZE
CCINDZ9
CCINO30
CCINO31
CCINoaz
CCINO33
CCIMO34
CCINO3S
CCING36
CCINO3T
CCINO3E
CCING39
CCINO40
CCINO41
CCINO4Z
CCIND43
CCINO44
CCINO4S
CCIND36
CCINO4T
CCINO4E
CCIND49
CCINOSO
CCINOST
CCINosz
CCINGS3
CCIMOSE
CCINOSS
CCINGSE

Properties IGOOSE Receive | GOOSE Transmit | Reports | Datasets | Dead Bands

o || output

Ready

SEL_451_4 002 451-4 8 Pushbuttons

Figura 41 — Assinatura do GOOSE pela distribuidora com o ponto de disparo para a transferéncia de

protecao
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Do mesmo modo que foi realizado no IED da distribuidora, 0 mapeamento na CCINOO2 da
qualidade da mensagem deste data set, disponibilizou em um LED frontal do IED o

monitoramento do GOOSE na rede.

Através do aplicativo Ethereal foi possivel verificar a publicacdo na rede do GOOSE, com o
estado false do trip, do IED da transmissora (endereco MAC 00:30:A7:01:E2:12) para o IED

da distribuidora, conforme figura 42.

] Intel(R) Advanced Networking Services (iANS) NDIS Intermediate Driver (Microsoft's Packet Scheduler) : Capturing - Ethereal L.J@]w‘
Fle Edi Vew Go Coplwe Anaboe  Stalistics Hep
Jeila] 0]+ [2]g] R« [#[F[2]EFE alQla]
/| Ad Expression..| Ciea] Apsl|
[rime [Source [Destiation [Protocol_ [into P
T0.770 00:30:a7:01: OT:0cC:cd:0T:00:0 TECGOOSE GOOSE Request
107 11.771060  00:30:a7: 01:0c:cd:01:00:03 IECGOOSE GOOSE Request
116 12.771088 00:30:a7: Ol:0c:cd:0l:00:03 IECGOOSE GOOSE RE(UEsT
125 13.772180 0Q0:30:a7: Ol:0c:cd:0l:00:03 IECGOOSE GOOSE Request
136 14.772%10 00:30:a7: Ol:0c:cd:0l:00:03 IECGOOSE GOOSE Request
145 15.772930  00:30:a7: Ol:0c:cd:0l:00:03 IECGOOSE GOOSE Request
154 16.774001 00:30:a7: 0l:0c:cd:01:00:03 IECGOOSE GOOSE Request
163 17.774720 00:30:a7: 0l:0c:cd:01:00:03 IECGOOSE GOOSE Request
174 18.774736  00:30:a7: 0l:0c: IECGOOSE GOOSE Request
183 19.774671  00:30:a7: 0l:0c: IECGOOSE GOOSE Request
192 20.775516 00:30:a7: ol:0c: IECGOOSE GOOSE RE(UEsT
201 21.775527  00:30:a7 0l:0c: IECGOOSE GOOSE Request
210 22.776429  00:30:a7 0l:0c: IECGOOSE GOOSE Request —
215 23.777306  00:30:a7: 0l:0c: IECGOOSE GOOSE Request ¥l
rame 71 (162 bytes on wire, 162 hytes captured) [
EEthernet II, src: 00:30:a7:01:e2:12 (00:30:a7:01:e2:12), D5Tt: 0l:0c:cd:0l:00:03 (01:0cC:cdd:01l:00:03)
B IEC 61850 GOOSE
AppID¥: 3
POU Length¥: 148
Reservedl®: 0x0000
Reservedz¥: 0x0000
B FoU
IEC GOOSE
control Block rReferencex: TRANSMISSORACFG/LLNO$GO$TransProt)
Time aAllowed to Live (msec): 1959
DataSetReference®: TRANSMISSORACFG/LLNOSTransTRrot
GODSEID¥:  TRANSMISSORA
Event Timestamp: 20011-04-08 04:47.24,558197 Timequality: bf
Statenumber®: 2
Seguencenumber ¥ : Seguence Mumber: 2230
Tast¥: FALSE
config revision¥: 1
meeds Commissioning: FALSE
Mumber Dataset Entries: 1
Data |l
STRUCTURE
BITSTRING: /
J[ocoe o oc od 0L 00 03 00 30 a7 OL e2 12 88 b8 00 03 ....... (SR =
0010 00 94 00 00 OO0 00 61 81 89 80 21 54 52 41 42 53 ...... a. .. !TRANS
0020 4d 49 53 53 4f 52 41 43 46 47 2f 4c 4c 48 30 24 MISSORAC FG/LLMOS
0030 47 4F 24 54 72 61 6e 73 50 72 of 74 81 02 07 of GO§Trans Prot....
0040 82 1f 54 52 41 4e 53 4d 43 53 53 4F 52 41 43 46 . . TRANSM ISSORACF
0050 47 2f 4c 4c 4e 30 24 54 72 6l 6e 73 66 50 72 6f  G/LLMOST ransfero
0060 74 B3 0c 54 52 41 4e 53 4d 49 53 53 4 52 41 84 MISSORA.
0070 08 4d 9e 93 5c 8e o6 00 hbf 85 01 02 86 02 08 h6 ]
0080 87 01 00 BB 01 01 89 01 00 8a 01 01 ab 14 a2z 12
0030 83 01 00 B4 03 03 00 00 Ol 08 4d Oe 8a ac 58 24
00a0 00 bf
IntellR] Advanced Networking Services (NS NDIS Intermediate Driver [Microsoft's Packet S cheduler : <live capture in progress> File: CADOCUME~15COTACONFIG~1\Temphethero<<=alB0E8 38 KB ‘ P:233D: 25M: 0

Figura 42 — Pacotes com o0 GOOSE da transferéncia de protec¢ao capturados pelo programa Ethereal

Conforme figura 43, a atuagdo do trip foi realizada através da associagdo do botdo 1, (Push
Button 1-PB1) do frontal do IED 451-5, condicionado também a outro botdo que mantinha a

funcdo em servico.
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& AcSELerator QuickSet® - C:\Documents and Settings\COT\Dados de aplicativos\SEL\AcSELerator\QuickSet\Relay.rdb - [Settings Editor

- TRANSMISSORA (SEL-451 013 5]
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a0 dH 00| v |om
FO Aliases

# @ Global

#- O Breaker Moritor

= O Group 1

=0 Setl
@ Line Corfiguration

= @ Relay Configuration

Suitch-Onto-Fault

Load Encroachment

@ Phase Instantaneous/Definite-Time Dvercunsnt
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[
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«

[

@

«

«
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@
g
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]
2
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2
N
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o
2
=}
2
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Trip Logic
© HighImpedance Fault Detestion
© 506 HighZ HIZ) Faul Detection

@ Protection Logic 1
@ Graphical Logic 1

o Group 2

o Group 3

© Group 4

o Gioup§

@ Group B

o Automation Logic

o Outputs

9 Fiont Panel

5 Repont

9 PotF

9 Partl

3 Fonz

9 Pot3

Pot§

3 DHP Map Seftings 1

& DMP Map Seftings 2

5 DNP Map Seftings 3

) DMP Map Seftings 4

% DMP Map Settings 5

9 Bay Control

9 Motes

o e R e B e B e R e B o

SEL-451 013 Settings Driver

Driver Versi
o] ReD[]  Disconnected

2.2.2.2 23 Terminal = Telnet

Trip Logic

Trip Logic

TR Trip (SELogic)

| 1

TRCOMM Communication Aded Trip (SELogic)

TRSOTF Switch-Onto-Fault Trip (SELagic)
S0PL

EKIMTR Breaker 1 Manual Trip (SELogic)
OC1 OR PES_PLL

EK2MTR Bresker 2 Manual Trip (SELogic)

ULTR Unlatch Trip (SELagic)
NOT PB1

ULMTR1 Unlabch Manual Trip -BK1 (SELagic)
NOT 52441

ULMTR2 Unlatch Manual Trip -BK2 (SELagic)

TULD Trip Unlakch Gption
4 | ae | Select: 1-4

TOUR3D 3RT Minirmum Trip Duration Tims Delay (cyeles in steps of 0.125)
12,000 Range = 2,000 ta 000,000

ER Evert Report Trigger Equation (SELogic)
NA

1.1 Dake: 9/3(2011 15:31:44  Part #: 04515615XC0N4H34 42511 Group 13 Trip Logic

File transfer = ViModem

0 8B 8 80 80 8 8|6

Figura 43 — Associacdo do Push Button 1 ao trip do IED da transmissora

O trip no IED da transmissora foi realizado pressionando o botdo frontal de nimero 1. Com a

atuacdo do ponto, foi possivel através do programa Ethereal verificar a transmissdo do

GOQOSE, conforme figura 44.
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& (Untitled) - Fthereal L—JE’J

am@uu EEBREEERE lﬁolalg\l! Qe wMEx @

Fler iecgoose ." Add Expression. 1&a|]ﬂwhﬁ|
Mo - hlme ISnun:e ‘Dwinanm IPMmcnI Ilnfn I =
(1 0.000000)  00:30:a7:0l:e2:12 0L:0c:cd:00:00:03 IECGOOSE GOOSE Request
2 1.000844 00:3 H 01:0c:cdi0l:00:03 IECGOOSE GOOSE Request
a 3 2.001748 00 01:0c:ed:01:00:03 IECGDOSE GOOSE Request
4 2.002666 00:32 0L:0c:cd:0L:00:03 IECGDOSE GOOSE Request
5 4.0035886 00:30: 0L:0c:cd:01:00:03 TECGOOSE GOOSE Request
{ 4 00 0L:0c:cd:01:00:03 IECGDOSE GOOSE Requast
7 5.797375 00: :0c:cd:i0l:00: IECGOOSE GOOSE Request
8 5,800716 00 IECGOOSE GOOSE Rafuast
b 9 5.808123 00: IECGOOSE GOOSE Request
10 5.824107 00 IECGDOSE GOOSE Request
11 5.856296 0 IECGOOSE GOOSE Request
2 5.920234 IECGDOSE GOOSE Request
14 6.000707 00:30:a7:01:e2:12 01:0c:ed:01:00:03 IECGDOSE GOOSE Request
15 6.008144 00:30:a7:01:e2:12 01:0c:cd:01:00:03 IECGOOSE GOOSE Request
e |16 6.024121 00:30:a7:0L:82:12 01:0c:cd:01:00:03 IECGDOSE GDOSE Re(uUasT
17 6.056277 00:30:a7:0L:e2:12 0L:0¢:cd:0L:00:03 IECGOOSE GOOSE Request
18 6.120232 00:30:a7:01:82:12 01:0c:ed:0l:00:03 IECGOOSE GOOSE Request
19 6.24811% 00:30:a7:0L:e2:12 01:0c:cd:01:00:03 IECGOOSE GOOSE Request
20 6.503596, 00:30:a7:01:e2:12 01:0c:cd:01:00:03 TECGOOSE GOOSE Request
21 7.016546 00:30:a7:0L:e2:12 0L:0c:cd:01:00:03 IECGDOSE GOOSE Request
22 8.017451 00:30:a7:01:82:12 0L:0cied:0l:00:03 IECGOOSE GOOSE Request
9 |23 9.017475 | 00:30:a7:01:82:12 01:0c:cd:0l:00:03 IECGOOSE GOOSE Request
24 10,018349)  00:30:a7:01:e2:12 0L:0c:cdz0l:00:03 IECGOOSE GOOSE Requaest
25 11.019261) 00:30:a7:01l:e2:12 0L:0c:cd:0L:00:03 IECGOOSE GOOSE Request
patasetreference®: ( TRANSMISSORACFG/LLNO§Transferot ) o
GOOSETID*: TRANSMISSORA
Event Timestamp: 2011-05-01 21:11.33,740997 Timaquality: bf
Statenumber®:
sequencenumber: seguence nNumber: 0
Test¥: FALSE
config revision*: 1
Meeds Commissioning®: FALSE
Mumber Dataset Entries: 1
Data
1
STRUCTURE
BITSTRING:
EITSOOGG—OQJ.E 0000000000000
UTC 2011-05-01 21:08.16, 510399 Timequality: bf
}
} -
[ [P 25D 25 M: 0Drops 0

Figura 44 — Andlise do comportamento do GOOSE com a atuag@o do trip no IED da transmissora

Nos itens assinalados de a a d na figura 44, sdo destacados:

a) publicacdo do GOOSE na rede a cada um segundo conforme definido pelo pardmetro

Max. Time (ms) da janela de configuragdo; vide figura 40;

b) regime estavel interrompido por atuacdo do GOOSE no tempo 5,797375 segundos.
Conforme apresentado no capitulo 2, figura 5, houve seis atuagdes seguidas com o

estado true para este GOOSE;

¢) normalizacdo do GOOSE no tempo 5,997271 segundos e retorno ao regime estavel de
publicacio;
d) regime estavel com publicacio do GOOSE na rede a cada um segundo.
Observado que as mensagens GOOSE, por serem desenvolvidas na camada de enlace de

dados do modelo OSI, podem ser enviadas do IED da transmissora para o IED da

distribuidora mesmo estando em redes l6gicas e VLANs diferentes.
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4.2.3 Simulacio das informacoées para operacao em tempo real

A troca de dados em MMS entre os IEDs e os sistemas supervisorios de cada agente € prevista

para a operagdo local e remota da subestacg@o.

Uma solucdo encontrada para evitar o acesso direto do computador com o sistema
supervisério de uma empresa a rede da outra empresa, o que implicaria outras solugdes de
seguranca, foi efetuar a troca dos dados necessérios através de mensagens GOOSE de um [ED
para outro e na sequencia, maped-las através de um visualizador de MMS para o computador,

conforme mostrado na figura 45.

1.1.1.3/29  [rorrass 2.2.2.3/29
VLAN ID=4 . . . . .
00:02:B3:87:00:77 FILTRO 00:0E:0C:A9:9A:38 PORTA 15
VLAN ID=4 MAC=00:02:B3:87:00:77 VLAN ID=3 VLAN ID=3
FILTRO
PORTA 1 PORTA 13 MAC=00:0E:0C:A9:9A:38
VLAN ID=4 PORTA 13 VLAN ID=“TRUNK”
FILTRO VLAN ID= “TRUNK” FILTRO
MAC1=00:30:A7:01:E2:11 FILTRO MAC=00:30:A7:01:E2:12 PORTA 1
MAC2=00:30:A7:01:E2:12 VLAN ID=3
MAC=00:30:A7:01:81:AB
C=00:30:A7:01:8 FILTRO
MAC=00:30:A7:01:81:AB

1.1.1.1/29

00:30:A7:01:E2:11
00:30:A7:01:E2:12

: /. %
/ :.
P 222229

00:30:A7:01:81:AB

Distribuidora
VLAN ID=3 VLAN ID=4

Transmissora

GOOSE com

GOOSE com

Figura 45 — Teste de troca de dados da distribuidora para a transmissora

O IED 451-5 utilizado, representando a transmissora, compartilha tanto mensagens GOOSE
digitais como analdgicas. Desta forma, todas as informacdes requeridas por este agente para o
sistema de supervisdo ficam disponiveis no IED, bastando para o sistema de supervisdao

mapear estes Logical Nodes diretamente via MMS.

Nos testes foi configurado para a transmissora apenas uma medida analégica requerida que foi
a tensdo das barras. Para simulacdo, a tensdo disponibilizada na entrada VAY do IED 451-4,
conforme verificado na figura 46, foi a tensdao de 127 Volts em corrente alternada, disponivel

no laboratorio.
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Figura 46 — Canal de entrada de tensdo fase A e neutro no IED SEL 451-4

Definido um valor ficticio de relagdo de transformacdo a fim de reproduzir na tela as faixas de
tensdo na classe de 138kV. Na figura 47 € possivel ver o campo para configuracdo no

programa Acselerator Quickset.

cSELerator QuickSet® - C:\Documents and Settings ados de L\AcSELerator .rdb - [Settings Editor - " o[BS
& AcSEL QuickS: C:\De d Settings\COT\Dados de aplicati L \ACSEL \Qui \Relay.rdb - [Settings Edi DISTRIBUIDORA (SEL-451 011 =
File Edit Yiew Communications Took windows Help o [=E
ABJH | 83 0@ | % wiF| o
20 Alases = 5

© Alisses 11100 Line Configuration

O Aliases 101-200
O Global Line Configuration Settings

© General Global Settings
) Station DT Moritoring
) Control Inputs
) Settings Group Selection
) Data Resst Control
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CTRW Current Transformer Ratia - Input W
& 120 Range = 1 to 50000

CTRY Current Transformer Ratio - Input ¥
120 Range = 1 ta 50000

Time-Error Caloulation
Current and Voltage Source Selection
Synchronized Phasor Measurement

PTRY Potential Transformer Ratio - Input ¥
1200 Range = 1 to 10000

Time and Date Management
eaker Monitor
Pl

Er

YNOMY PT Mominal Wolkage {L-L) - Input ¥ {valts, sec)
120] Range = &0 to 300

)

PTRZ Potential Transformer Ratio - Input 2

Configuation
1a0 Range = 1 to 10000

Flelay Canfiguration
@ Protection Loic 1

YMOMZ PT Mominal Yoltage (L-L) - Input Z (volts, sac’
@ Graphical Logic 1 0 (L-L) - Input Z (; )

# O Gioup 2 1s Range = &0 to 300
G 3
: i 5:232 4 ZIMAG Fos,-5eq. Line Impedanice Magnitude (ohms, sec)
e
# O Group§ 2,14 Range = 0,05 ko 255,00

% O Goup B
#- 0 Automation Logic
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#-@ Front Panel
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Z1ANG Pos.-Seq, Line Impedance Angle (degress)
62,86 Rangs = 5,00 ta 90,00

ZOMAG Zero-Seq. Line Impedance Magnitude (ohms, sec)

2@ PotF 5,35 Range = 0,05 to 255,00
Port 1
At 206NG Zero-Seq, Line Impedance Angle {degrees)
50
#.@ Paort3 72,47 Range = 5,00 to 90,00
# @ Pot§
EFLOC Fault Locati
%@ DHP MAP Settings FLOC Fault Location
@ Bay Contral ¥ | Select: ¥, N
LL Line Length
4,84 Range = 0,10 b 999,00

SEL-451 011 Settings Driver Driver Version: 5.0.1.1  Date: 9/3/2011 15:31:44  Part #: 045146151A2B4HZ24%2KX  Group 1 : Line Configuration

o] R#D[]  oOpen:Commected 2222 23 Terminal=Telnet | Flle transfer = VModem

Figura 47 — Configurando a relacdo de transformacgdo no IED SEL 451-4 da distribuidora

Ap0s configurado e conectado a rede elétrica, foi possivel visualizar a medida simulada de kV
no display do IED da distribuidora, conforme figura 48 e no simulador de IHM do

Acselerator Quickset, conforme figura 49.
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Figura 48 — Visualizando a tensdo em kV no display do IED da distribuidora

& AcSELerator QuickSet® - C:\Documents and Settings\COT\Dados de aplicativos\SEL\McSELerator\QuickSet\Relay.rdb - [Device ID: 451 (SEL-451 011 HMI Driver)]

File Edit Yiew Communications Tools ‘windows Help
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© Device Overview ;
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@ |nstantanecus
© Synchiophasar 451 Date: 27/04/2011 Time: 21:17:40.912
@ Demand/Peak DISTRIEUIDORA Serial Number: Z0100142535
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@ Energy Phase Currents
@ Taigets TA IE I
© Status I MAG (A) 0.048 0.070 0.117
© SER I ANG (DEG) ~112.84 -72.76 -69.26
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: E:;::@:";ﬂ”xm%'a Phase Voltages Phase-Phase Voltages
VA VB vC VAB VBC VCA
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T 312 310 vl 3z 3vo
MAG 0.030 0.063 0.225 47.247  141.687 141,717
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A B 2k 3p
B () -0.00 0.00 -0.00 -0.00
Q [MVAR) 0.01 -0.00 0.00 0.01
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EOWER FACTOR 0.33 0.23 0.34 0.33
LEAD LEAD LEAD LEAD
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Disable Update

SEL-451 011 HMI Driver Driver Version: 5.0.1.1  Driver Date: Configuration: Defaulk 1

o @l R0 Open: Connected 2222 23 Terminal=Telnet | File transfer = YModem

Figura 49 — Visualizando a tensdo VA em kV do IED no programa Acselerator Quickset
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O proximo passo foi mapear esta medida como GOOSE para a transmissora. Inicialmente

utilizando o programa Acselerator Architect foi mapeado dentro do Data set kV o logical

node METMMXU1.PhV.phsA, conforme mostra a figura 50.

i Edit Dataset
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Figura 50 — Configurando o data set com o ponto de tensdo da fase A do IED da distribuidora

Na aba GOOSE transmit este data set foi publicado com o endereco MAC multicast 01-0C-

CD-01-00-04, conforme pode ser visto na figura 51.

Figura 51 — Configuragdes para publicacdo do GOOSE com o data set da tensdo da fase A

i Edit GOOSE Transmit B

Meszzage Mame Address
kv MAC Address
Drescription 01-0C-CD-01-00-04
kY da fase & APPID

00004
Googe D VLAN ID
DISTRIEUIDORA =004
Configuration Revision Max. Time [m5] VLAN PRIOBITY
] 1000 4 v
Dataset
CFG.LLMO. kY

-_QK -__Cdme'

Dentro ainda do programa Acselerator Architect foi configurada a assinatura do GOOSE da

distribuidora através do mapeamento na entrada RAOO1 do IED da transmissora, conforme

figura 52. Utilizou-se o ponto METMMXU1.PhV.phsA.cVal ao invés do InstCVal pois no

primeiro € aplicada a banda morta para controlar o limite de variacdes da medida analdgica.

Convém observar que esta aba RA somente estd disponivel no IED 451-5 utilizado, portanto

somente este equipamento aceita a assinatura de mensagens GOOSE de dados analégicos.
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ih SEL AcSELerator® Architect - ARQUITETURA SIMPLIFICADA. selaprj
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= mag
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13%

Froperties IGOOSE Recsivs | GOOSE Transmit | Repoits | Datassts | Dead Bands

O output

Fle Edt Help
Project Editor
| =4 LABORATORIO
D DISTRIBUIDORA
1]
IED Palette
Rsady

SEL_451 003 451-5 Skandard R300 or higher

Figura 52 — Assinatura do GOOSE com o data set da medida analégica tensio

Para disponibilizar esta medida analégica para o sistema supervisério da transmissora foi

necessario mapea-la com o programa Acselerator Quickset em uma saida analdgica virtual

dentro do IED 451-5, denominada de RAOO1, conforme visto na figura 53.
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& AcSELerator QuickSet® - C:\Documents and Settings\COT\Dados de aplicativos\SEL \AcSELerator\QuickSet\Relay.rdb - [Settings Editor - New Settings 1 (SEL-451 013]
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i

RAGDY Remote Analog Output 03 (SELogic)
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RADI0 Remote Analog Output 10 (SELogic)
A

RAO11 Remate Analog Output 11 (SELogic)

#© Report
® O FoF N
@@ Portl
5@ Fot2 RAO12 Remete Anslog Output 12 (SELogic)
# @ Pot3 A
28 RAOL3 Remote Analog Output 13 (SELogic)
# & DNP Map Settings 1 el g
#@ DNP Map Settings 2 A
#© © DNP Map Setiings 3
5 © DNP Map Seltings 4 RAD14 Remote Analog Output 14 (SELogic)
4@ DNP Map Settings 5 MA

© Bay Cortrol

& Motes RAO1E Remots Analog Output 15 (SELogic)

0 N 0 R 3 G S R O [ B R

MA

RAC16 Remote Analog OutpLt 16 (SELogic)
i lia) |

SEL-451 013 Settings Driver Driver Version: 5.0.1.1  Date: 93j2011 15:31:49  Part #: 0451561 SHCOXAHI44REK1 Qutpuk : Remaote Analog Outputs

0[] RsD[] oOpen:Connected  COMI:Porka de comunicacéo 9500 &-Mone-1  Terminal = E1A-232 Serisl  File transfer = YMadsm

Figura 53 — Mapeando a medida anal6gica RAOO1 no IED da transmissora

Foram implementados também no IED da distribuidora, os estados dos equipamentos que
compde o bay do paralelo de barras. Para mudanca de estado foram configurados os botdes
frontais do IED da distribuidora, onde o LED aceso indica o estado ligado do disjuntor ou

fechado dos seccionadores, conforme figura 54.

Figura 54 — Botdes frontais configurados para mudar o estado dos equipamentos
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Configurado também o display frontal do IED para visualizar o diagrama do bay do paralelo,

conforme visto na figura 55.

Figura 55 — Visualizagdo dos equipamentos no IED da distribuidora

Utilizando o programa Acselerator Architect foi mapeado dentro do Data set
“Equipamentos” os logical nodes BKIXCBR1.Pos, SW1XSWI1.Pos ¢ SW2XSWI2.Pos,

conforme mostra a figura 56.
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% Edit Dataset
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+ & CBOpCap
= m, BK2XCBR2
= E SWIKEWAT
& 1, Mod
®- B Beh
- B, Health
©- m Loc
&

& BkOpn
g, BikOk

= Snlyp
& SwlpCap
SWZREWI2
B Mod
g Beh
& Healh

0]
N EE e e

- m BlkOpn

o m BlkCls

- SwTyp

= ® SwOpCap
oo SWIKEWI
5w SWARSWI
o m SWEKSWIS

Figura 56 — Configurando o data set com os estados dos equipamentos

Na aba GOOSE transmit este data set foi configurado com o endereco MAC multicast 01-0C-

CD-01-00-04, conforme pode ser visto na figura 57.

i Edit GOOSE Transmit &l
Meszage Mame Address
Equipamertos MAC Address
Description 01-0C-CD-0n-00-04
E stado do disjuntar paralelo & seccionadores] APPID
0x0004
Gooze |D VLAN ID
DISTRIEUIDORA =004
Configuration Revision Max. Time [mS] VLAN PRIOBITY
1 1000 4 v]
Dataset
CFG.LLNO.E quipamentas w '

Figura 57 — Configuragdes para publicacdo do GOOSE com o data set dos estados dos equipamentos



98

Dentro ainda do programa Acselerator Architect foi configurada a assinatura do GOOSE da
distribuidora através do mapeamento das entradas virtuais do IED da transmissora VB002 e
VBO003 para o disjuntor, VB004 e VBO0O05 para o seccionador 28 e as entradas VBO006 e
VBO0O07 para o seccionador 26, conforme figura 58. Convém observar que estes equipamentos
utilizam estados duplos para a indicacdo de estado, conforme tabela 6, por isso sdo alocadas

duas entradas virtuais para cada equipamento.

Tabela 6 — Indicacdo de estado duplo

Estado bit mais significativo bit menos significativo
Em transito 0 0
Aberto ou desligado 0 1
Fechado ou ligado 1 0

Inconsistente 1 1
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iy SEL AcSELerator® Architect - ARQUITETURA SIMPLIFICADA.selaprj B@
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Figura 58 — Assinatura do GOOSE pelo IED da transmissora com os estados dos equipamentos

4.2.4 Visualizando os dados compartilhados

Através do programa ReLab OPC Console, conforme figura 59, foi possivel visualizar todos

os dados auto publicados do IED da transmissora, que foi mapeado através do endereco IP
1.1.1.1/29.

%% Relab OPC Console (Active Server Configuration: C:\Documents and Settings\COT\Meus documentos\IHM_TRANSMISSORA.cvd) B@
File Corfigure Wisw Tooks Help

rEEE

Configuration | Dashboard

Loaded Dievice Diivers OFC Server Addiess Space
= @ TRANSMISSORA = A{TRANSMISSORA
@ CommunicationStatus R String
@ MessagesReceived R Dword
@ MessagesSent R Dward
@ TransportErrors R Dword
@ TimeSpan R Dword
@ DeviceNotCommunicating R Boolean
@ StatupConfigurationFail R Boolean
@ DeviceConfigurationMismatch R Boolean
g TRANSMISSORAANN
% %y TRANSMISSORACFG
% g TRANSMISSORACON

Figura 59 — Pontos auto publicados do IED da transmissora
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Através do aplicativo Ethereal foi possivel verificar o envio do GOOSE da medida analdgica
do IED da distribuidora, com endereco MAC 00:30:A7:01:81:AB, para o IED da

transmissora, conforme figura 60.

(@ (Untitled) - Ethereal L—J[E‘J@

File Edit Miew Go Caplue Andbze Stafistics  Help
T sE[x [RE ®[«][: +[F[E]EE Qala]F

Filter /| Add Expression. | Clear| 4ppl

o
Euli

[Mo.  [rime [Source [Destiation [Protocal_[into P
7 Request
1 7 ] SE_GOOSE R ST
7.751338 Q IECGOOSE GOOSE Reguest
106 7.756450 00:30:a7:01:81: IECGOOSE GOOSE Request =)
107 7.766314 00:30:a7:01:81:ab IECGOOSE GOOSE RE(UEST /
= : g e =
IEC 61850 GOOSE
AppID¥: 4
PDU Length¥: 173
rReservedl¥: 0x0000
reserved2¥: 0x0000
= Pou
IEC GOOSE
1 trol Block Reference®:  DISTRIE
e allowed to ve (msec): 768
DataSetreference®: DISTRIBUIDORACFG/LLNOSkW
GODSEID¥:  DISTRIBUIDORA
Event Timestamp: 2011-04-30 20:31.21,960285 Timequality: bf
Statenumber®: 5635
Seguencenumber ¥ : Seguence Mumber: 6
Test¥: FALSE
config revision¥: 1
Needs cCommissioning+: FALSE
Number Dataset Entries: 1
Data
STRUCTURE
i
STRUCTURE
STRUCTURE
i
FLOAT: {143889,765625
}
STRUCTURE
i
FLOAT: 0,016205 7
[
0050 30 24 6b 56 33 Od 44 45 53 54 52 49 42 55 40 44 0fkv..DI STRIBUI
0060 4f 52 41 84 08 4d bc 71 9% £5 d5 40 bf 85 02 16 ORA..M.g B....
0070 03 86 01 06 87 01 00 88 01 01 89 0l 00 8a Ol 01 ..
0080 ab 39 a2 37 a2 12 a2 07 B7 05 08 48 0c B4 71 a2 w97 3
0090 07 87 05 08 3C 84 c0 00 a2z 12 a2 07 87 05 0B 48 e -H
00a0  Oc 84 71 a2 OF 87 05 0B 3¢ 84 cO 00 84 03 03 00 K R ]
00b0 00 31 08 4d bc 71 39 ac 90 <O bf M. g

Cantral Elack Reference (ieegasse. gockief], 2 bytes JP112D: 112M; 0 Dreps: 0

Figura 60 — Pacotes com o0 GOOSE da medida analégica capturados pelo programa Ethereal

Pelo programa Ethereal foi possivel verificar também o estado ligado (1 0) dos trés

equipamentos, um disjuntor e dois seccionadores, conforme assinalado em vermelho na figura

61.
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& Intel(R) Advanced Networking Services (iANS) MDIS Interme diate Driver (Microsoft's Packet Scheduler) : Capturing - Fthereal B
File Edt View Go Caphwe Anabze  Stafisics  Hep
@l [ [wg] m[ <« [=[F[2]ER alala)
/| Add Expressior lear| Apply|
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TIFUST sUd Tous. o Ok TE GUUSE REUEST
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2212 40.755492 00:30: o cd:01:00:04 IECGOOSE GOOSE Request [
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-—r—— e =
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Time allowed to Live (msec): 2000
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GOOSEID™: DISTRIBUIDORA
Event Timestamp: 2011-04-13 00:04.46,660973 Timequality: bf
Statenumber®: 2
Seguencenumber : Seguence Number: 21
Test¥: FALSE
config revisionw: 1
Meeds commissionings: FALSE
Mumber Dataset Entries: 3
Data
STRUCTURE
i
BITSTRING:
BITS 0000 - 0015: 1 0O
BITSTRING:
BITS 0000 - 0015: 0 000000000000
UTC 2011-04-13 00:04.32,493477 Timequality: bf
1
STRUCTURE
i
BITSTRING:
BITS 0000 - 0015: 1 0O
BITSTRING:
BITS 0000 - 0015: 0 000000000000
UTC 2011-04-13 00:04.32,493477 Timequality: bf
1
STRUCTURE
i
BITSTRING:
BITS 0000 - 0015: 1 0O
BITSTRING:
BITS 0000 - 0015: 0 000000000000
UTC 2011-04-13 00:04.32,493477 Timequality: bf
i
¥ 1
I3
|[ocoo oI oc od 0L 00 04 00 30 ay OL 81 ab 88 b8 00 04 SRR AT =
0010 00 <& 00 00 00 00 61 81 hh 30 25 44 43 53 54 52 evea..d. . EDISTR
0020 49 42 55 49 44 4F 52 41 43 46 47 2T 4c 4c 4ea 30 IBUIDORA CFG/LLNO
0030 24 47 4f 24 45 71 75 69 70 61 &d 65 Ge 74 &F 73 5GO$Equ"\ pamentos
0040 81 02 07 d0 82 22 44 49 53 54 52 40 42 55 40 44 ... "DI STRIBUID
0050 4f 52 41 43 46 47 2f 4c 4¢ 4e 30 24 45 71 75 69 ORACFG/L LNO$EQU
0060 70 6l 6d 65 6e 74 6F 73 83 Od 44 49 53 54 52 49 pamentos ..DISTRI
0070 42 55 49 44 4f 52 41 84 08 4d a4 e8 9e a9 35 80 BUIDORA. .M....5.
0080 bf 85 01 02 86 01 15 87 01 00 83 01 01 89 01 00 o z ]
0030 Ba 01 03 ab 3f a2 13 84 02 06 80 84 03 03 00 00 [
00a0 91 08 4d a4 e3 00 7e 54 B0 bf a2z 13 84 02 06 80 5
00b0 B4 03 03 00 00 91 08 4d a4 e8 90 7e 54 B0 bf az 25 L s /
IntellR] Advanced Nebworking Services BMS] NDIS Intermediate Driver [Microsoft's Packet Scheduler] : <live capture in progressy File: CADOCUME ~1NCOTACONFIG 14T emphethenad(al3656 821 KB ‘F‘ 22620 445 M 0

Figura 61 — Pacotes capturados pelo programa Ethereal contendo o GOOSE dos equipamentos

Através dos programas ReLab OPC Console e MMS Object Explorer, simulando os
programas de SSC, foi possivel mapear e visualizar com o computador da transmissora os
pontos mapeados provenientes do IED da distribuidora, conforme mostrado na figura 62 onde

estd a medida de valor de tensdo de 145,60kV e nas figuras 63, 64 e 65 os estados duplos dos

equipamentos.
?{, ReLab OPC Console (Active Server Configuration: C:\Documents and Settings\COT\Meus documentos\IHM_TRANSMISSORA.cvd) [:JLEI'J@

File Configure Wiew Tools Help

o o ok

Configuation| Dashboard

Full Name Tag Name Value Timestamp Quality Access Type Description
TRANSMISSORA. TRANSMISSORAANN, RAOGGIOL Mi$R. 2001 $magsf M$Rao01 §maght 145605,2 0306/2011 17:44:43,995 Good R Float

Figura 62 —-Mapeando a medida anal6gica de tensdo
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Figura 63 -Mapeando o estado desligado do disjuntor 24-1
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Figura 64 -Mapeando o estado fechado do seccionador 28
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Figura 65 —-Mapeando o estado fechado do seccionador 26

4.2.5 Teste de intrusao

Um teste simples de intrusdo foi realizado através de uma nova configuracdo no computador

da distribuidora deixando-o apto para se conectar a rede da transmissora. Foram realizados:

a) troca do endereco MAC 00:0E:0C:A9:9A:38 da interface de rede do computador da
distribuidora para o endereco MAC 00:02:B3:87:00:77 da interface de rede da

transmissora;
b) configuracdo do IP 1.1.1.5/29 vélido para a rede da transmissora;
c) configuracdo da VLAN = 4, que pertence a transmissora.

Conforme a figura 66, é possivel verificar que nas configuracdes avancadas da placa de rede
Intel PRO/1000 MT, hé a opcao “Endereco administrado localmente”, onde € possivel alterar

o endereco MAC fisico.
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Propriedades de Intel(R) PRO/1000 MT Desktop Adapter | ? |3

Agupamenta | WLAMs | Opcdes de inicializagio || Driver Recursoz
Geral Velocidade do link | Avangado Gerenciamento de energia

‘ intEl Configuragies avancadas do adaptador

Cu:unFlgura;u:ues Valor:

.ﬁ.guardar pelu:u link. | || | D00Zb3E70077
Endereco administrado localmente (LASY |
Evento de estado de link de reqistro
Frames grandes

Oprdes de descarga de TCRJIP

Oppdes de desempenho

Dakilar8a da narnbac da CinS

1B | il | [ ( Usar padrdes |

Endereco administrado localmente (LAA)

huda o endereco MAC usado por este adaptador de rede. © ;A!
endereco & um numero hexadecimal de 12 digtos na seguinte |
faixa: 0000 QOO0 0001 - FEFF FFFF FFFF

& AVISO: Menhum outro sistema da rede pode usar este
endereca.

Notas

® Mao uzse enderego de multidifusdo (bit menos significativo do
bt altn =17 o

[ (] J [ Cancelar

Figura 66 — Utilizando o endereco MAC da transmissora no computador da distribuidora

Mesmo depois de configurado o endereco MAC, atribuido o IP 1.1.1.5/29 e VLAN = 4 no
computador da distribuidora, ndo foi possivel, estando esse computador conectado ao switch
da distribuidora, acessar a rede da transmissora. Isto se deu por dois motivos, a porta 15 do
switch da distribuidora ainda estava com filtro apenas para o MAC 00:0E:0C:A9:9A:38

conforme figura 67.

:RU RUGGEDCOM DISTRIBUIDORA

STRENGTH NETWOR

Log out Static MAC Address Table 4 Alarms!

Back InsertRecord

[00-0E-0C-A9-9A-38 g [ Normal
00-30-A7-01-81-AB 3 1 [Normal
00-30-A7-01-81-AB 4 1 | Normal
00-30-A7-01-E2-12 3 13 [Mormal

Figura 67 — Endereco MAC do computador configurado no switch da distribuidora
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Porém, mesmo configurando o MAC 00:02:B3:87:00:77 na porta do switch da distribuidora, a
porta trunk de nimero 13 do switch da transmissora ndo tem o MAC 00:02:B3:87:00:77
declarado. Desta forma, o unico jeito de algum computador se conectar a rede da
transmissora, serd acessando fisicamente o painel e utilizando a tinica porta configurada com
0o MAC 00:02:B3:87:00:77, que € a de nimero 15 do switch da transmissora, conforme figura
68.

) 77
“RUGGEDCOM TRANSMISSORA /////////
~ IDUSTRIAL STRENGTH NETWORKS~
Log out Static MAC Address Table 4 Alarms!
Back InsertRecord
vID  Port  (Cos
00-02-83-87-00-77 15 MNormal
00-30-A7-01-81-AB 13 MNormal

00-30-A7-01-E2-11
00-30-A7-01-E2-12

1 MNormal
1 MNormal

Lol ds I s

Figura 68 — Endereco MAC do computador configurado no switch da transmissora

Todas as tentativas indevidas de conexdo nas portas dos swifches foram registradas em seus

logs de alarmes.

4.3 Recomendacoes de seguranca

Alguns procedimentos sdo recomendados para prevenir acessos indevidos e aumentar a
seguranca e a disponibilidade dos sistemas digitais das subestacOes. Dentre eles podemos

destacar:

a) limitar através da madscara de rede a faixa de IPs disponiveis para os IEDs e

computadores da arquitetura;
b) utilizar firewalls nas conexdes verticais com os centros de operacoes;
c) ativar log dos firewalls, dos switches e dos computadores;
d) verificar os logs dos dispositivos frequentemente;

e) simular testes de acesso indevidos em todos os sistemas a fim de detectar falhas na

seguranga;

f) desabilitar em todos os dispositivos, as portas fisicas e virtuais que nao serao

utilizadas;
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g) desabilitar o acesso as configuragdes dos sistemas operacionais dos computadores

utilizados como supervisoério local;

h) desabilitar servicos de comunicacdo se nao forem utilizados, como File Transfer

Protocol (FTP) ou acesso via Web Browser;
1) ndo manter as senhas originais de fabrica dos equipamentos;
j) implantar senhas fortes para todos os acessos: computadores, switches e IEDs;

k) trocar as senhas com regularidade, principalmente quando um acesso indevido for

detectado ou algum funciondrio ligado a drea técnica se desligar da empresa;

1) implantar seguranca fisica de acesso a subestacdo e seus equipamentos.
4.4 Implementaciao em arquitetura de redundancia

De forma a manter o sistema mais confidvel, a arquitetura pode ser montada prevendo a
redunddncia na interligagio entre os switches dos agentes, conforme figura 69. E um modo
também de se dividir a responsabilidade pela conexdo de compartilhamento, designando que
uma interligacdo em fibra Optica seja responsabilidade da transmissora e outra fibra seja de

responsabilidade da distribuidora.

Outras configuracdes, como o RSTP, devem ser ativadas nos switches para este tipo de
arquitetura.

Fibra de interligag&o - Transmissora

ﬁ' ﬁ' Fibra de interligagéo - Distribuidora ﬁ' ﬁ'

CEmCEE| SEL 451 CECE| SEL451 SEL451
[ | = [ | ==

¢ ¢

[s—Te 1= Gmcom| @

Transmissora Distribuidora

Figura 69 — Arquitetura em anel com redundancia
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5 Conclusao

O trabalho abordou e discutiu os diversos aspectos referentes aos sistemas de protecdo e
automacdo em subestacOes compartilhadas de transmissao/distribuicdo de energia elétrica,
com particular enfoque na questdo da troca de informacdes entre os sistemas dos agentes
envolvidos. Como a regulamentacdao que deu origem a este tipo de subestacdo € recente, as
formas para compartilhamento da instalagdo, dos equipamentos e das informagdes entre os
agentes de transmissdo, distribui¢do e geracdo ainda ndo se encontram consolidadas e geram
discussdo com respeito a seguranca desse compartilhamento e a divisao de responsabilidades

técnicas.

Nesse cendrio, o trabalho propds uma solugdo, baseada na norma IEC 61850, para
implementar o compartilhamento de informagdes entre os sistemas dos agentes, preservando-
se a confiabilidade e a seguranca e procurando-se reduzir os custos de projeto, instalacdo,
comissionamento € manuten¢do dessas instalacdes. Essa solu¢c@o baseia-se na substituicdo da
interface fisica utilizada atualmente por uma interface ldgica, com significativa reduc¢do na

quantidade de cabos metdlicos, bornes e relés auxiliares utilizados.

Através dos testes de laboratorio realizados com a interface l6gica proposta foram verificadas
e testadas as questdes de segurancga de acesso aos dados e equipamentos. Ficou demonstrado o
funcionamento correto das fungdes requeridas e o isolamento virtual das redes dos agentes

envolvidos.

O compartilhamento da mesma instalacdo entre duas empresas € algo nao trivial e que deve
ser efetuado com muito cuidado. Os planos de modernizacao de uma dessas empresas pode
encontrar resisténcia por parte da outra, pois o conservadorismo das equipes de protecao dos
sistemas elétricos de poténcia ainda é forte. Este lado conservador, mais presente nas
empresas de transmissdo de energia, pode ser explicado pelo nimero cada vez maior de linhas
importantes de transmissdo no SIN, pelas rigorosas fiscalizacdes e penalizagdes da ANEEL e
pela dependéncia cada vez maior da sociedade no uso da energia elétrica. A fase de projeto
portanto, deve ser muito bem trabalhada e discutida, pois € nesta etapa que todas as definicdes

e exigéncias das empresas envolvidas devem ser consideradas.

Muito tem se falado em Cyber Security, porém hé de se enfatizar que toda seguranca seja ela
virtual ou fisica, pode ser quebrada pela combinacao de persisténcia, conhecimento técnico e

pela utilizacdo das ferramentas adequadas. Nesse cendrio o objetivo de um sistema de
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seguranca em redes de comunicacdo é o de minimizar a probabilidade dos ataques
intencionais ou acidentais, aumentar o tempo necessdrio para intrusdo e diminuir as areas e

redes afetadas.

O aprimoramento nas questdes da seguranca cibernética e o uso de Sampled Values para
reduzir ainda mais o uso de cabos de cobre, minimizando também o risco de acidentes, sdo
questdes que devem ser melhor exploradas através de uma futura tese de doutorado, bem

como em programas de Pesquisa e Desenvolvimento (P&D).

A introducdo da IEC 61850 é um processo que exige uma visdo estratégica, plano de
migracdo e selecdo de solucdes técnicas compativeis com as metas que a empresa pretende
atingir. Os processos identificados e padronizados pela norma IEC 61850 oferecem beneficio

total somente quando sdo introduzidos como um conceito completo.

Fica claro que as empresas de energia, os fornecedores, integradores, centros de pesquisa e
universidades precisam dispor de laboratdrios equipados para realizar ensaios seguindo os
padrées da norma IEC 61850 visando validar as possiveis solucdes analisadas. Nao ¢é
suficiente apenas o envio de suas equipes técnicas para semindrios € treinamentos, mas

necessaria também a realizacdo exaustiva de testes e simulagdes das situagdes reais de campo.

Como comprovado neste trabalho, a viabilidade da solucdo proposta, em seus aspectos de
otimizacdo de cabos, armdrios, esfor¢cos de instalacdo, de testes e documentacio, assim como
no cuidado a serem tomados quanto a seguranca da informacdo, pode ser utilizada para a
quebra de alguns paradigmas. A aplicacdo inicial em subestacdes como estas das usinas de
biomassa, ndo pertencentes a rede bdsica e de configuracdo mais simples por envolverem
poucos equipamentos, torna-se uma boa oportunidade para repensar as praticas de engenharia

utilizadas e melhorar os processos internos das empresas.
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ANEXO A - Usinas conectadas em seccionamento

a) Usina Quata
Poténcia: 65 MW
Tensao: 88kV
Cidade: Quata-SP
Proprietario: Agucareira Quata S/A
Concessionaria de distribuicao: ELEKTRO

Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao ANEEL: N° 360, de 27 de agosto de 2001
Linha de transmissao seccionada: Assis - Presidente Prudente circuito 2

Entrada em operacao: 26 de abril de 2009

b) Usina Ferrari
Poténcia: 69,5 MW
Tensao: 138kV
Cidade: Pirassununga-SP
Proprietario: Ferrari Termoelétrica S/A.
Concessionaria de distribuicao: ELEKTRO

Concessionaria de transmissao: Companhia de Transmissdao de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 1.116, de 20 de novembro de 2007
Linha de transmissao seccionada: Porto Ferreira - Limoeiro circuito 2

Entrada em operacao: 22 de junho de 2009
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¢) Usina Da Mata
Poténcia: 40 MW
Tensao: 138kV
Cidade: Valparaiso-SP
Proprietario: Da Mata S.A.
Concessionaria de distribuicao: CPFL Energia

Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 1.577, de 23 de setembro de 2008
Linha de transmissao seccionada: Valparaiso - Trés Irmaos

Entrada em operacao: 30 de agosto de 2009

d) Usina Cocal 11
Poténcia: 80 MW
Tensao: 138kV
Cidade: Narandiba-SP
Proprietario: Cocal Comércio Inddstria Canad Acticar e Alcool Ltda
Concessionaria de distribuicao: ELEKTRO

Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 1.404, de 10 de junho 2008
Linha de transmissao seccionada: Capivara - Presidente Prudente circuito 1

Entrada em operacao: 25 de outubro de 2009

e) Usina Cerradinho
Poténcia: 40,2 MW

Tensao: 138kV
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Cidade: Potirendaba-SP
Proprietario: Usina Cerradinho Actcar e Alcool S/A.
Concessionaria de distribuicao: CPFL Energia

Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 1.882, de 14 de abril de 2009
Linha de transmissao seccionada: Promissio - Catanduva circuito 1

Entrada em operacao: 21 de dezembro de 2009

Usina BIOPAV

Poténcia: 65 MW

Tensao: 138kV

Cidade: Brejo Alegre-SP

Proprietario: BIOPAV S.A. Aciticar e Alcool
Concessionaria de distribuiciao: CPFL Energia

Concessionaria de transmissao: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 1.575, de 23 de setembro de 2008
Linha de transmissao seccionada: Promissido - Nova Avanhandava circuito 2

Entrada em operacao: 17 de janeiro de 2010

Usina Baldin

Poténcia: 45 MW

Tensao: 138kV

Cidade: Pirassununga-SP
Proprietario: CPFL Bioenergia S/A

Concessionaria de distribuicao: CPFL
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Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 2.106, de 22 de setembro de 2009
Linha de transmissao seccionada: Porto Ferreira - Rio Claro I circuito 1

Entrada em operacao: 22 de agosto de 2010

Usina Sao Joao

Poténcia: 77 MW

Tensao: 138kV

Cidade: Sao Jodo da Boa Vista-SP

Proprietario: Abengoa Bioenergia Agroindistria Ltda.
Concessionaria de distribuicao: ELEKTRO

Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N°2.433, de 1 de junho de 2010

Linha de transmissao seccionada: Euclides da Cunha - Sido Joao da Boa Vista 11

circuito 1

Entrada em operacao: 22 de agosto de 2010

Usina Sao Luiz

Poténcia: 70,4 MW

Tensao: 138kV

Cidade: Pirassununga-SP

Proprietario: Abengoa Bioenergia Agroindustria Ltda.
Concessionaria de distribuicao: ELEKTRO

Concessionaria de transmissdo: Companhia de Transmissdao de Energia Elétrica

Paulista



i)

116

Resolucao Autorizativa ANEEL: N° 2.431, de 1 de junho de 2010
Linha de transmissao seccionada: Porto Ferreira - Limoeiro circuito 1

Entrada em operacao: 19 de setembro de 2010

Usina Alcidia

Poténcia: 38,1 MW

Tensao: 138kV

Cidade: Teodoro Sampaio-SP

Proprietario: Destilaria Alcidia S/A.
Concessionaria de distribuicao: ELEKTRO

Concessionaria de transmissdo: Companhia de Transmissdo de Energia Elétrica

Paulista
Resolucao Autorizativa ANEEL: N° 2.179, de 17 de novembro de 2009
Linha de transmissao seccionada: Rosana - Presidente Prudente circuito 2

Entrada em operacao: 12 de dezembro de 2010



