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RESUMO

Este trabalho de pesquisa apresenta a Metodologia para a Homologacdo dos
Equipamentos do Sistema Canal Azul da Carne - MHECAC. Esta proposta de
metodologia € complementar ao desenvolvimento do Sistema Canal Azul da Carne e
tem o objetivo de apoiar o MAPA (Ministério da Agricultura, Pecuaria e
Abastecimento) no estabelecimento de um processo de verificacdo da conformidade
de equipamentos, buscando garantir a interoperabilidade, o desempenho e a
seguranca de seus componentes de hardware.

O Sistema Canal Azul € uma realizacdo do MAPA em conjunto com o GAESI da
Escola Politécnica da Universidade de Sado Paulo (EPUSP) e a iniciativa privada, e
tem o objetivo de reduzir o tempo empregado nos processos de exportacdo de
carnes no Brasil.

A MHECAC baseia-se na estrutura de processo de avaliacdo de conformidade
estabelecida pelo Sistema Brasileiro de Avaliacdo da Conformidade — SBAC e seus
requisitos gerais podem ser aplicados a avaliacdo de conformidade de produtos em
setores variados.

No desenvolvimento da MHECAC foram aplicadas as principais referéncias técnicas
e normativas correspondentes aos equipamentos que compde a arquitetura do
sistema Canal Azul. Além disto, foram definidos os modelos de homologacao,
auditoria e inspecdo, os planos de amostragem, 0s requisitos minimos e a
metodologia de ensaio.

A MHECAC subdivide-se em dois segmentos principais. O primeiro apresenta 0s
requisitos gerais para o estabelecimento de sistemas de avaliacdo da conformidade
e certificacdo de produtos, a aplicacdo destes requisitos ndo se limita ao Sistema
Canal Azul, e o segundo apresenta requisitos especificos ao sistema estabelecido
pelo MAPA.

A aplicacdo da MHECAC favorece o tratamento isonémico de fornecedores e € um
importante balizador para a selecdo de equipamentos, pois permite a qualificacdo e
a comparacao de solucfes, por meio de um embasamento técnico, pautado pela
qualidade.

Palavras-chave: Canal Azul. Rastreabilidade. Requisitos. Homologacéao.
Acreditacao. Certificacdo. Conformidade.



ABSTRACT

This research presents a methodology to the Blue Path Technology equipments’
certification, MHECAC (Metodologia para a Homologacdo dos Equipamentos do
Sistema Canal Azul da Carne). The MHECAC is a propose methodology, which aims
to support the MAPA in the definition of a process of certification, based on the
analysis of compliance with minimum requirements, so that there is a mechanism of
standardization and interoperability assurance, quality and safety where equipment
of Blue Path Technology are applied.

The Blue Path Technology is a project developed by MAPA in conjunction with the
GAESI (Department of Electrical Energy and Automation) of the Polytechnic School
(POLI) of the University of S&o Paulo (USP) and the private sector, and aims to
reduce the time spent in meat export processes in Brazil.

The MHECAC is based on SBAC (Sistema Brasileiro de Avaliagdo da Conformidade)
and can be expanded for other sectors.

In the development of MHECAC were applied the main technical references and
standards corresponding to the equipment of the Blue Path Technology. In
addition,were defined the approval mode, the audit/nspection and sampling plans,
the list of minimum requirements and the testing methodology.

The MHECAC is divided in two main segments. The first presents the general
requirements for establishing conformity assessment and product -certification
systems, the application of these requirements is not limited to the Blue Path
Technology, and the second provides specific requirements to the system
established by MAPA.

The application of MHECAC contributes to the equal treatment of suppliers and is an
important tool for the selection of equipment, it allows the classification and the
comparison solutions, by means of a technical basis, based on the quality.

Keywords: Blue Path Technology Tracking. Requirements. Certification.
Conformance.
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INTRODUCAO

O Brasil € um pais com mais de 190 milhdes de habitantes e que ocupa o
posto de quinto maior pais do mundo em termos de area territorial e populacéo.

Segundo o Ministério do Desenvolvimento, Industria e Comércio Exterior
(MDIC), as exportacdes brasileiras alcancaram no ano de 2013 o terceiro melhor
resultado de sua historia, atingindo um total de US$ 242,2 bilhdes.

Ainda de acordo com dados do MDIC, o Brasil ocupou em 2013 o posto de
22° pais no ranking de exportadores a nivel mundial. Dentre os principais produtos
exportados pelo pais est4 a carne ou proteina animal.

De acordo com o Ministério da Agricultura, Pecuaria e Abastecimento (MAPA)
o Brasil é desde 2008 lider mundial em exportacdo de carne bovina. As estatisticas
do MAPA apresentam uma expectativa de crescimento de 2,15% ao ano para o0s
proximos anos. A carne, segundo o MDIC, ocupou a quinta colocacao na lista dos
produtos mais exportados em 2013 tendo assim uma participacdo de 6,7% no total
exportado pelo pais.

No Brasil o processo de producao de alimentos baseados em proteina animal
é controlado pelo MAPA e pelas secretarias estaduais de agricultura. Para avaliar a
qualidade destes produtos, o MAPA possui um Servico de Inspecéo Federal, o SIF.

As unidades do SIF sdo compostas por veterinarios e especialistas de outras
areas e estdo distribuidas em todas as fabricas e armazéns que possuem contato
direto com os produtos de origem animal.

Os produtos inspecionados pelo SIF recebem um selo ou marca. A marca do
SIF é reconhecida em mais de 180 paises em todo o mundo.

No processo atual os fiscais do SIF acompanham desde a chegada dos
animais a industria at¢é o momento de sua expedicdo ao varejo. Durante este
processo sao efetuadas as inspecdes sanitarias, emitidos os certificados de
seguranca e realizadas as lacracdes dos contéineres de carga.

Os certificados de seguranca séo divididos em dois tipos: Nacional (CSN -
Certificado de Seguranca Nacional), destinado a comercializacdo interna; e
Internacional (CSI - Certificado de Seguranca Internacional) destinado aos
processos de exportacao.

Além destes processos controlados pelo SIF, o MAPA conta ainda com a

fiscalizacdo de todos os pontos de entrada e saida de carga do pais. Estas
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operacfes sdo conduzidas por fiscais do sistema de vigilancia agropecuéria
internacional, o VIGIAGRO, érgao vinculado a Secretaria de Defesa Agropecuaria
(SDA).

Os processos controlados pelo VIGIAGRO sédo baseados em acordos de
cooperacao internacional e definidos com base nas politicas de exportacdo entre os
paises envolvidos nas transagfes comerciais.

No entanto, o sistema atual de fiscalizacdo € extremamente burocratico e
pouco informatizado, o que acarreta em um grande impacto principalmente sobre os
processos de exportagcédo destes produtos.

O ranking Doing Business, elaborado pelo Grupo Banco Mundial e que avalia
a facilidade de se fazer negécios em um determinado pais, aponta que o Brasil
ocupa em 2015 a 120° posi¢cao em um total de 189 economias.

Com o objetivo de estudar e desenvolver novas tecnologias e processos que
possibilitem a modernizacédo da cadeia produtiva da carne, o Grupo de Automacao
Elétrica em Sistemas Industriais (GAESI) do Departamento de Energia e Automacéao
Elétrica (PEA) da Escola Politécnica da Universidade de Sdo Paulo (EPUSP), por
meio de projetos subvencionados pela agéncia de fomento publico a Ciéncia,
Tecnologia e Inovacédo (FINEP) vem desenvolvendo projetos no tema Cadeia
Logistica Segura.

Dentre estes projetos destaca-se o Sistema Canal Azul da Carne (SCA), que
foi um desenvolvimento experimental de ambito processual, documental e
tecnoldgico, realizado por meio de um convénio entre o MAPA, o GAESI e a
iniciativa privada. Este projeto teve o objetivo de permitir a rastreabilidade de
contéineres carregados com carne de aves, suinos e bovinos em seus processos de
exportagcdo. Com o Canal Azul buscou-se desonerar o tempo empregado nas tarefas
de fiscalizacdo sanitaria, contribuindo para a celeridade dos processos de
exportacao (DIAS et al., 2013).

O sistema Canal Azul utiliza-se de um lacre eletrbnico para garantir a
integridade da carga inspecionada. Para a validacéo do sistema, um projeto piloto foi
autorizado pelo MAPA, e com isto 400 contéineres de dois diferentes produtores dos
estados de S&o Paulo (SP) e Santa Catarina (SC) receberam este tipo de lacre e
foram rastreados em seus fluxos de exportacdo, passando pelos portos de Santos-
SP e Navegantes-SC.
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Estes processos foram realizados em paralelo com processos oficiais e 0s
tempos entre os dois fluxos foram medidos e posteriormente comparados. Além
disto, equipes do SIF, do VIGIAGRO e dos terminais portuarios foram treinadas para
operar o sistema durante o piloto (DIAS et al., 2013).

Os resultados dos testes piloto evidenciaram que através da utilizacdo do

sistema os seguintes beneficios foram alcangados:

a) Economia de tempo nas operacdes de fiscalizacao;
b) Economia de tempo na andlise da documentacao;
c) Reducao nos custos com armazenagem dos contéineres;

d) Controle da integridade dos lacres.

Por meio dos testes piloto comprovou-se que a arquitetura de hardware, de
software e a metodologia proposta para o Sistema Canal Azul melhoraram os
processos relativos a cadeia de exportacéo da carne.

Atendendo a uma solicitacdo da Associacdo Brasileira das Industrias
Exportadoras de Carne (ABIEC), o Canal Azul foi prorrogado e expandido pelo
MAPA em 2014.

Em funcgéo da relevancia deste sistema e de seus beneficios para a cadeia de
suprimentos da carne, é natural afirmar que diversos provedores de solucfes de
hardware e de software se candidatardo para fornecer seus equipamentos e
produtos. Para garantir que estes equipamentos atendam de forma padronizada as
especificacdes do Sistema Canal Azul, faz-se necessario que estes estejam em
conformidade com requisitos minimos de qualidade, desempenho e
interoperabilidade.

Este trabalho de pesquisa apresenta o desenvolvimento da proposta da
“Metodologia para a Homologacdo dos Equipamentos do Sistema Canal Azul da
Carne” (MHECAC). O processo de homologagao proposto pela MHECAC é baseado
na avaliagdo da conformidade dos equipamentos com requisitos minimos de
qualidade, desempenho e seguranca.

No desenvolvimento da MHECAC foram avaliadas e analisadas as principais
referéncias técnicas e normativas correspondentes aos equipamentos especificados
para o Canal Azul, definido o modelo de homologacédo, auditoria e inspecao, 0s

planos de amostragem, os requisitos minimos e a metodologia de ensaios.
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Este trabalho de pesquisa esté dividido em cinco capitulos.

O capitulo 1 apresenta as definicdes de padronizacao e interoperabilidade, o
mapeamento do fluxo de exportacdo da carne, 0s principais componentes do
Sistema Canal Azul e suas especificacdes.

O capitulo 2 apresenta o0s requisitos gerais para o0 estabelecimento da
MHECAC - Metodologia para a Homologacédo dos Equipamentos do sistema Canal
Azul.

O capitulo 3 apresenta os requisitos especificos, a base normativa, a
metodologia de testes e a validacdo da MHECAC. Além disto, apresenta também os
requisitos minimos para a homologacao das solucdes de hardware.

O capitulo 4 apresenta a aplicacdo da MHECAC e andlise de seus resultados.

O capitulo 5 apresenta a concluséo e as consideracoes finais.
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1 PADRONIZACAO, INTEROPERABILIDADE E MAPEAMENTO E ANALISE DO
SISTEMA CANAL AZUL DA CARNE.

1.1 Introducéo

Este capitulo tem o objetivo de apresentar as definicdes e os beneficios da
padronizacao e interoperabilidade, além de apresentar o cenario no qual se insere o
Sistema Canal Azul da Carne.

Na contextualizagdo do Sistema Canal Azul da Carne, sdo apresentadas as
caracteristicas da cadeia de suprimentos da carne em seu fluxo de exportacao, os
processos atuais de exportacdo da carne e os impactos da operacdo do Sistema
Canal Azul em tais processos.

Posteriormente, € apresentada a arquitetura de hardware empregada no
sistema e sdo detalhadas as caracteristicas técnicas de cada um de seus
componentes, levando-se em conta seu papel na operagdo como um todo.

As caracteristicas e especificacdes identificadas neste capitulo servem de
base para o estabelecimento dos requisitos minimos a serem verificados pela
MHECAC.

1.2 Definicdes dos conceitos de padronizacdo e interoperabilidade e seus

beneficios.

Segundo Tassey (2000), um padrao pode ser definido como um conjunto de
especificacdes para o qual produtos, processos, procedimentos ou formatos, sob
sua jurisdicao, devem estar de acordo.

David e Streinmueller (1994) classificam os padrfes nas seguintes categorias:

a) Referéncia,

b) Qualidade Minima;
c) Interface;

d) Compatibilidade.



20

Para Williams et al. (2004), o desenvolvimento e a implementacéo de padrdes
nado so define tecnicamente um modo de interoperagdo entre componentes distintos,
mas também uma proposta de futuro para que sistemas evoluam de uma forma
inter-relacionada.

Os padrdes podem ser classificados em fungéo dos processos por meio dos
quais séo criados. Os padrdes formais sédo aqueles criados por entidades de
padronizacdo. Dentre estes, os de facto sé&o tecnologias unificadas por mecanismos
de mercado e os de jure sdo impostos através de lei. (HANSETH; MONTEIRO,
1998).

A padronizacdo ndo é somente a promocado de uma solucdo utilizavel.
Segundo Williams (1997) a padronizacdo é a articulacdo e o alinhamento de
expectativas e de interesses entre 0s que estdo a ela submetidos.

Assim, segundo Graham et al. (1995), o processo de padronizagéo
compreende o alinhamento de interesses, praticas de negdcios e expectativas de
um determinado grupo na utilizacdo do sistema que sera padronizado.
Consequentemente, a adogcdo de padrées habilita e constrange o comportamento
futuro dos agentes envolvidos no processo (GARUD; JAIN; KUMARASWAMY,
2002).

De acordo com o Ministério do Planejamento, Orcamento e Gestao (2010), os
efeitos sobre as acbes futuras dos agentes envolvidos em um processo de
padronizacdo, devem ser levados em conta por seus especificadores, pois podem
impactar no grau de adocéo de um determinado padréo.

Ainda de acordo com o Ministério do Planejamento, Orcamento e Gestéao
(2010), pode-se definir interoperabilidade como a habilidade que dois ou mais
sistemas apresentam de interagir e intercambiar dados entre si.

O IEEE (2000) apresenta outras quatro definicoes:

a) A habilidade de dois ou mais sistemas ou elementos trocar informacgoes
entre si e usar as informacgdes que foram trocadas;

b) A capacidade de unidades de equipamentos em trabalharem juntas
para a realizacdo de funcdes uteis.

c) A capacidade promovida, mas nao garantida, pela adesdo a um
determinado conjunto de padrdes, possibilitando que equipamentos heterogéneos,

geralmente fabricados por varios fornecedores, trabalhem juntos em rede;
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d) A habilidade de dois ou mais sistemas ou componentes em trocar

informagdes em uma rede heterogénea e usar essas informacoes.

Segundo Landsbergen e Wolken (2001) a interoperabilidade pode trazer
beneficios como, por exemplo, uma maior efetividade em funcdo da possibilidade de
interconexdes em detrimento as solugbes isoladas, eficiéncia e responsividade
(maior disponibilidade de informacdes, maior agilidade na solucéo de problemas).

No entanto, algumas barreiras podem ser significativas no processo de
atingimento da interoperabilidade. Tais barreiras podem ser classificadas, de acordo
com Anderseen e Dawes (1991), como:

a) Politicas — Definicdo das diretrizes politicas, conflitos nas definicbes
dos niveis de propriedade e acesso as informacdes e descontinuidade
administrativa;

b) Organizacionais — Auséncia a predisposicdo de compartilhar e cultura
organizacional;

c) Econdmicas — Falta de recursos para disponibilizacdo das informagdes
para outros o6rgdos; forma de aquisicdo dos recursos (que normalmente s&o
adquiridos em funcdo do menor preco e nao de seu valor);

d) Técnicas — Incompatibilidade entre hardware e software; direitos de

propriedade e ambiguidade nas definicdes de dados e requisitos.

1.3 Cadeia de suprimentos da carne e seu fluxo de exportacao

No Brasil a cadeia de suprimentos da carne industrializada tem seu fluxo de

exportacao subdividido em trés etapas principais (DIAS, 2012):

a) Sistema de producdo da matéria-prima;
b) Sistema de industrializagao;

c) Sistema de armazenagem e embarque portudrio.

A Figura 1 ilustra a cadeia de suprimentos brasileira de carne bovina em seu

fluxo de exportacédo.
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Figura 1 - Cadeia de suprimentos brasileira em seu fluxo de exportacao
Fonte: Adaptado de Dias (2012)

1.3.1 Sistema de producédo da matéria-prima

O sistema de producao de matéria-prima esta compreendido desde o periodo
de nascimento do animal até o periodo de sua maturacdo. Segundo Vendrametto,
Costa Neto e Taschetto (2005), este processo dura em média quatro anos para se
completar. O objetivo do sistema de producdo da matéria-prima é abastecer as
industrias de transformacao que compdem a cadeia de suprimentos da carne.

O sistema de producdo da matéria-prima € dividido em trés subsistemas

(DIAS, 2012):

a) Subsistema de cria;
b) Subsistema de recria;

C) Subsistema de engorda.

O subsistema de cria se inicia no periodo em que a fémea esta preparada
para a reproducédo e é concluido no momento em que ocorre a desmama do bezerro
(DIAS, 2012).

A recria é o periodo em que o bezerro desmamado ainda é considerado gado
magro e o periodo de engorda é aquele em que o gado € submetido a uma dieta
alimentar objetivando sua maturacdo completa. A maturacdo completa, segundo
Vendrametto, Costa Neto e Taschetto (2005) se d4 no momento em que o gado
atinge um limite de peso para o abate. Para os machos este limite esta entre 16 e 20
arrobas e para as fémeas entre 12 e 16 arrobas.

Observe-se que 1 (uma) arroba corresponde ao total de 14,688 Kg.
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1.3.2 Sistema de industrializagéo

O sistema de industrializacdo é aquele em que ocorre 0 abate dos animais
para posterior expedicdo dos produtos ja transformados aos seus destinos de
comercializagao.

As atividades deste sistema ocorrem dentro de abatedouros. Os abatedouros
devem ser legalizados, ou seja, registrados junto aos 0rgdos competentes e sao
passivos de uma série de obrigacdes legais.

Este sistema € composto por quatro subsistemas; sao eles (DIAS, 2012):

a) Subsistema de abate;
b) Subsistema de corte;
c) Subsistema de embalagem e armazenagem;

d) Subsistema de expedigéo.

O subsistema de abate vai desde a disposicdo dos animais em currais até o
processamento de sua carne, carcaga e visceras comestiveis (DIAS, 2012).

Durante todo o processo de industrializacdo o SIF (Servico de Inspecao
Sanitaria) verifica as condi¢cdes de sanidade dos animais através de processos de
fiscalizacdo. Nestes processos de fiscalizacdo séo realizadas inspecdes visuais,
verificados os certificados de vacinacdo dos animais e avaliados eventuais
problemas de sanidade.

O objetivo desta fiscalizacdo € determinar se a carne e as visceras dos
animais sao aptas para o consumo humano.

O processo de corte, ou desmonte, é aquele em que a carne é cortada ou
separada em funcéo das necessidades do comprador. Apds o corte os produtos séo
embalados e acondicionados em camaras frigorificas. Durante o processo de
embalagem as pecas de carnes sao classificadas em funcéo de seu peso, qualidade
e aparéncia. Ao término do processo de embalagem os produtos estdo prontos para

serem expedidos.
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1.3.3 Sistema de armazenagem e embarque

O sistema de armazenagem e embarque € aquele em que ocorre a transi¢cao
entre o produto recém expedido da industria e sua movimentacdo no armazém
portuario.

Atualmente no Brasil, dadas as caracteristicas dos processos logisticos
portuarios, os produtos frigorificados s&o submetidos a um processo de
armazenagem até que se obtenha liberacdo de embarque da carga.

A espera pela liberacdo do embarque da carga pode ter grande impacto na
qualidade destes produtos, uma vez que, imediatamente apds o abate do animal, a
carne comeca a ser exposta a bactérias e micro-organismos.

Ao longo dos anos foram desenvolvidos pela industria métodos que
contribuem para o controle da qualidade dos produtos frigorificados transportados. O
controle da temperatura é o método mais difundido quando se fala em conservagéo
da carne. Este método é geralmente subdividido em dois tipos: resfriamento, que
proporciona a carne uma durabilidade de aproximadamente 120 (cento e vinte) dias,
e o de congelamento, que possibilita uma conservacdo de até 02 (dois) anos
(SILVA; CAIXETA FILHO; ZUCCHI, 2010).

No Brasil o transporte destes produtos, no fluxo de exportacdo, € comumente
realizado através de modal rodoviario até os portos nacionais e posteriormente feito
através de modal maritimo até os portos de destino.

No modal rodoviario o transporte é atualmente feito de duas formas: com o
armazenamento do produto em caixas e com o transporte feito através de carretas
frigorificadas; e por meio de contéineres refrigerados (SILVA; CAIXETA FILHO;
ZUCCHlI, 2010).

Ao chegar ao porto nacional estes contéineres passam por uma série de
inspecbes documentais e fisicas até que sejam efetivamente liberados para
embarcar.

O item 2.2 apresenta a dindmica de inspecbes e fiscalizacbes para a

liberacdo dos contéineres.
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1.4 Processo atual de exportagcao da carne

O processo de exportacado da carne se inicia com as ordens de compra que
sdo emitidas por clientes internacionais para os frigorificos brasileiros. A Figura 2

apresenta o fluxograma do processo atual de exportacéo da carne.

Recebimento de
ordens de compras

Andlise dos acordos

sanitarios
VAR l Geragéo do CSI
Processamento dos Requisi¢do dos

animais contéineres

Impressao CSI
i
—— Fiscalizacao
sanitaria contéineres Sim
—

‘.? J
Fiscalizagéo dos
processos produtivos

—

Carregamento Informagéo da
contéineres localizacéo do

Transporte da carga
e da documentagao

/

Lacragao contéiner Desembaraco Lacre
despachante .
/{ rompido?
N Andlise ]
documentagéo Ngo

Envio do contéiner Liiberacao
da carga

para area de espera

Geracao da NF-e )
Inspecéo do
l - contéiner

Figura 2 - Fluxograma do processo atual de exportacdo da carne
Fonte: Adaptado de Dias et al. (2013)
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Apébs o recebimento de uma ordem de compra, o frigorifico fornecedor se
baseia em acordos sanitérios estabelecidos entre os paises envolvidos na transacao
e define quais sdo os produtos que serdo comercializados, a origem dos animais e
os tipos de processamento aceitaveis. Além disto, sdo definidas também condicdes
de armazenagem, transporte e principalmente condi¢cdes comerciais.

Com o alinhamento de informacdes realizado na fase inicial da venda, o
frigorifico produtor inicia o processamento dos animais e também da inicio ao
processo logistico.

O inicio do processo logistico ocorre com a requisicdo de contéineres
refrigerados junto as empresas de transportes. Estes contéineres séo fornecidos em
conjunto com lacres que os acompanhardo desde o processo de carga até
transporte para o cliente final.

Com a disponibilidade dos contéineres, se inicia também o processo de
fiscalizacdo que é executado pelo SIF. Um fiscal do SIF avalia cada um dos
contéineres gque sera utilizado e atesta as condicfes destes equipamentos para o
transporte de alimentos. Com a aprovacdo dos contéineres, os fiscais passam a
acompanhar o processo produtivo a fim de garantir os aspectos sanitarios.

Apbs o processo de producdo e de carregamento dos contéineres, estes
recebem um lacre com um numero de referéncia controlado pelo SIF. Com os
contéineres devidamente lacrados os produtos sdo enviados a uma area de espera,
onde aguardam a conclusdo do processamento da documentacdo necessaria para
0S processos de transporte interno e de exportacao.

No Brasil, € necessario que as empresas que fornecem produtos e/ou
servicos gerem um documento fiscal chamado de Nota Fiscal Eletrdonica (NF-e).

Segundo a Receita Federal do Brasil, 6rgao ligado ao Ministério da Fazenda,
a NF-e € um documento fiscal emitido e armazenado em meio eletrénico que tem
por objetivo a documentacdo de operacbes de circulacdo de mercadorias e de
prestacoes de servicos em todo o territdrio nacional.

Uma NF-e pode ser impressa através de um extrato resumido chamada de
Documento Auxiliar da Nota Fiscal Eletronica (DANFEE). O DANFEE pode conter
informacdes sobre a carga e sobre a operagdo em curso.

Apbs a geracao da NF-e o frigorifico fornecedor acessa um sistema do MAPA
chamado de Sistema de Informagdes Gerenciais do Servigo de Inspecéo Federal

(SIGSIF) e solicita a geracao de um CSI (Certificado de Seguranca Internacional).
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Com o registro das informagbes no SIGSIF o fornecedor envia a
documentacdo em meio impresso ao SIF, que verifica manualmente todos os
documentos gerados e acessa ao SIGSIF para imprimir o CSI em papel seguro. A
documentacdo gerada, incluindo a versdo original do CSI, acompanha a carga
durante todas as etapas do transporte.

Durante as etapas do transporte a carga e a documentacdo gerada estao
sujeitas a inspecdes e fiscalizacdes. Caso seja necessaria uma inspecao da carga, o
lacre da carga pode ser violado por uma autoridade policial, e a mesma perde seu
atestado sanitario.

Com o lacre rompido e atestados invalidos, o contéiner é obrigado a retornar
até a fabrica ou a algum posto do SIF para reiniciar todo o processo de geracao de
certificados.

Nos casos em que nao existe a violagdo dos lacres ou em que a
documentacédo é atualizada, o contéiner é transportado até os portos, aeroportos ou
fronteiras onde é recebido pelos operadores dos terminais de carga. Com o
recebimento correto da carga os operadores enviam um novo documento as
autoridades de saude e fiscais, chamado de Presenca de Carga, que tem o objetivo
de informar a correta localizacdo do contéiner e sua disponibilidade para a
exportacao.

A documentacdo até entdo transportada em conjunto com a carga € entregue
a um despachante contratado pelo frigorifico fornecedor, que por sua vez é
responsavel pelas operacdes de desembaraco da carga.

O processo de desembaraco é complexo e burocratico e envolve autoridades
de administracéo de tributos, autoridades locais, policiais e de saude.

Para as autoridades de saude € necessario o envio de dois documentos
adicionais: um registro de exportacdo e uma requisicdo de inspecdo aplicavel a
produtos agricolas.

A documentacdo gerada, somada aos demais documentos coletados até este
ponto do processo, é submetida ao VIGIAGRO que a examina e determina a
aceitacéo do processo.

Para ter acesso ao resultado da avaliacdo do VIGIAGRO um representante do
frigorifico fornecedor se dirige a um posto de atendimento do 6rgdo e solicita a

documentacéo anteriormente apresentada.
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Com a aprovacgédo do processo a integridade do lacre do contéiner é verificada
e, se necessério, o contéiner é inspecionado. Finalmente, com a aceitacdo do

processo, a carga esta apta para ser exportada (DIAS et al., 2013).

1.5 Processo de exportacdo da carne com o Sistema Canal Azul

No processo de exportacdo que utiliza o Sistema Canal Azul as operacdes
dos processos comercial e produtivo seguem inalteradas. Isto inclui também o
processo de inspec¢do sanitaria que € realizado nos contéineres que receberdo a
carga, e as etapas da fiscalizagdo que sao realizadas durante todo o processo
produtivo do frigorifico exportador.

Com o término do processo do processo produtivo e de carregamento dos
contéineres, o exportador gera a NF-e, solicita a geracdo de um CSI no SIGSIF e
prepara o documento com as Instru¢des de Embarque (IE) da carga a ser exportada.
Estes documentos séo enviados a um ente autorizado que acessa um sistema de
software para a emissao de um documento chamado de Canal Azul eletrénico (CA-
e).

O CA-e é um documento de transporte, de existéncia exclusivamente digital,
que é emitido e armazenado em meio eletrbnico com o objetivo de documentar as
operacdes de lacracdo de contéineres por entes autorizados. O CA-e tem validade
juridica garantida pela sua assinatura digital, com base em certificados emitidos pela
Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil).

Para emitir um CA-e é necessario que o ente autorizado tenha acesso a um
moddulo mével do sistema de software Sistema de Gestdo da Cadeia Logistica
Segura (SIGCLS), que possibilita a transmissdo do CA-e a retaguarda do sistema
para validacédo e autenticacao.

As informac0es necessarias a exportacado séo inseridas no sistema pelo ente
autorizado, que ao término do registro assina digitalmente os dados cadastrados.

Com o documento gerado e devidamente assinado, as informacoes
necessarias para a identificagdo e garantia da integridade da carga séo
armazenadas no lacre eletrbnico por meio da tecnologia de identificagdo por

radiofrequéncia (RFID).
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ApGs a gravacao do lacre eletrdnico, o sistema movel transmite o CA-e para o
sistema de retaguarda do SIGCLS e aguarda o recebimento da confirmagdo do
envio do documento.

Como o CA-e tem validade juridica garantida ndo é mais necessario que a via
original do CSI acompanhe a carga durante o processo de transporte.

Segundo Dias et al. (2013), estima-se que a perda do documento original do
CSI acarreta atualmente em um custo adicional de US$ 25.000,00 composto pelo
monitoramento do contéiner e o processo de emissao de um novo certificado.

Paralelamente ao despacho da carga o despachante prepara os demais
documentos necessarios para o processo de inspecéo do VIGIAGRO. O VIGIAGRO
acessa as informacbes e realiza sua analise enquanto a carga ainda esta em
transito entre a inddstria e o porto.

Com a chegada da carga ao porto € realizada a verificacdo do lacre
eletrénico, por meio da tecnologia RFID e, dependendo do resultado da verificagéo a
carga pode estar liberada para a exportacao.

A Figura 3 apresenta o fluxograma do processo de exportacdo com o Sistema

Canal Azul.
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Figura 3 - Fluxograma do processo de exportacdo com o Sistema Canal Azul

Fonte: Adaptado de Dias et al. (2013)
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1.6 Processo de assinatura digital do CA-e

Os processos de geracdo dos documentos CA-e e de autenticacdes de
acesso ao sistema (SIGCLS) se dao por meio do envio de certificados digitais
emitidos por autoridades certificadoras ligadas a raiz ICP-Brasil.

Segundo o Instituto Nacional de Tecnologia da Informacéao (ITl), a ICP-
BRASIL é uma cadeia de confianca que viabiliza a emissédo de certificados digitais
para a identificacéo virtual do cidaddo. O modelo de certificacdo atualmente utilizado
no Brasil € o denominado de certificacdo com Raiz Unica. Este modelo é assim
denominado em funcdo da designacdo de um Unico membro da cadeia para o
ocupar o papel de primeira autoridade da cadeia de certificacdo, ou Autoridade
Certificadora Raiz (AC-Raiz).

A AC-Raiz é responsavel pela emisséo, expedicdo, distribuicdo, revogacao e
gestdo dos certificados imediatamente subsequentes ao seu e também pelo
credenciamento e supervisdo dos demais participantes da cadeia de certificacdo
digital.

A ICP-Brasil foi instituida pela Medida Proviséria N°2.200-2/2001 com o
objetivo de garantir a autenticidade, a integridade e a validade juridica de
documentos e de transac0des eletrbnicas seguras, caso da geracao do CA-e.

Um certificado digital ICP-Brasil € uma identidade virtual segura e inequivoca
do autor de uma mensagem ou transacdo eletrénica. Os certificados digitais séo
assinados por uma terceira parte confiavel, uma Autoridade Certificadora (AC) que
tem o papel de associar uma pessoa ou um processo a um par de chaves
criptograficas assimétricas.

Na ICP-Brasil estdo previstos atualmente oito tipos de certificados digitais.
Estes certificados estdo divididos em duas séries: A e S.

Ainda segundo o ITI, a série A reune os certificados de assinatura digital, de
confirmacéo de identidade na Web em e-mails ou em redes privadas virtuais (VPNS)
e de assinatura de documentos eletrénicos com verificacdo da integridade de suas
informacgdes. A série S reune os certificados de sigilo, aplicados na codificacdo de
documentos, de base de dados e de mensagens.

Os tipos de certificados digitais sdo diferenciados em fungdo de suas
aplicacOes, de seus niveis de seguranca e de suas validades.

A Figura 4 apresenta o fluxograma do processo de assinatura digital do CA-e.
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Figura 4 - Fluxograma do processo de assinatura digital de geracéo do CA-e
Fonte: Adaptado de Dias et al. (2013)
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O sistema Canal Azul é composto por quatro componentes principais de

hardware:

a) Leitor de cartdo criptogréfico;
b) Cartdo criptografico (ou smart card);
c) Terminal mével celular;

d) Lacre eletrbnico.

A Figura 5 apresenta a arquitetura de hardware do Sistema Canal Azul.
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Figura 5 - Arquitetura de hardware do Sistema Canal Azul
Fonte: Adaptado de GAESI USP (2012).

Lacre Eletrdnico
RFIDINFC

Interface RFID/NFC

Conforme pode ser observado na Figura 5, o dispositivo leitor de cartbes

criptogréficos comunica-se com o terminal movel celular por meio de sua interface
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Bluetooth (IEEE 802.15), durante a acdo de geragcao do certificado digital (ICP-
Brasil). A acdo de gravacédo do lacre eletrdnico se d& por meio de uma interacdo do
terminal moével celular com o lacre eletronico, através de uma interface RFID/NFC.

A acdo de geracdo do documento CA-e é realizada pelo terminal movel
celular, por meio de uma interface de comunicagcdo sem fio com o servidor que

contem o sistema de software de retaguarda com o SGCLS.

1.7.1 Leitor de cartdes criptograficos e cartao criptografico

O leitor de cartbes criptograficos, também denominado leitor de "smart cards”,
€ um dispositivo eletrdnico capaz de alimentar, acessar e escrever informacfes na
memoéria de um "smart card" e transmiti-las por meio eletrénico a outros dispositivos
de processamento. Estes leitores sé@o classificados em fungédo de sua interface de
comunicacdo com os cartdes criptograficos.

Os tipos mais comuns de leitores de cartbes criptograficos séo:

a) Leitor de contato;

b) Leitor sem contato (ou contactless).

Os leitores de contato sdo aqueles que dependem de uma interface fisica de
conexdo com os cartdes. Tipicamente, esta conexdo se da por meio de um
acoplamento fisico entre os contatos elétricos do leitor e do cartdo.

Os leitores sem contato comunicam-se com 0s cartdes por meio de
radiofrequéncia, através de uma interface aérea pré-definida.

A comunicagdo entre o dispositivo leitor e os cartbes se da por meio de
protocolos previamente acordados entre as partes. Estes protocolos sdo comumente
padronizados por organismos internacionais, como por exemplo, a International
Organization for Standardization (ISO) e a International Electrotechnical Commission
(IEC), e viabilizam a interoperabilidade entre os equipamentos.

No caso dos cartbes de contato, o padréo ISO/IEC 7816 trata de aspectos
como caracteristicas fisicas, dimensdes e localizacdo dos contatos elétricos,
interface e protocolos de comunicagdo, seguranca e troca de dados para o

gerenciamento das informagoes.
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O padréo 1SO 14443 define os parametros de interface aérea, caracteristicas
fisicas e protocolos de comunicacdo para os leitores sem contato.
A Figura 6 apresenta um exemplo de arquitetura de um leitor de cartdes

criptograficos de contato.
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]
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Micro lTerra (GND)

Controlador
‘ Entradas/Saidas
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Sistemade Alimentagio CC

‘ Alimentacdo Ca

Figura 6 - Exemplo de arquitetura de um leitor de cartdes criptograficos com contato

A Figura 7 apresenta um exemplo de arquitetura de um leitor de cartdes

criptograficos sem contato elétrico com o smart card.
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Figura 7 - Exemplo de arquitetura de um leitor de cartbes criptograficos sem contato

Segundo a ISO, cartbes criptograficos, smart cards ou Integrated Circuit Card

(ICCs) sédo pecas de plastico, construidas em forma de cartdo, dotadas de um
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circuito integrado no qual foram ou serdo gravadas informacdes de identificacéo,
podendo estas serem utilizadas em aplicacbes de meio de pagamento, de
identificacdo e de autenticacéo de transacfes, como por exemplo, assinatura digital.

Os cartdes criptograficos sdo definidos principalmente em funcdo de suas
interfaces de leitura e gravacao de dados, do tipo de circuito integrado com os quais
séo construidos e de suas aplicacdes.

Estes cartdes podem ser divididos em:

a) Microprocessados;
b) N&o microprocessados.

Os cartdes microprocessados possuem elementos como Central Processing
Unit (CPU), barramentos de entrada e saida e memdéria. Os canais de comunicacao
de entrada e saida sdo unidirecionais e a comunicacdo entre o software de
aplicacdo e o cartdo € do tipo mestre-escravo. A energia utilizada para a
alimentacdo dos circuitos internos deste tipo de cartdo é provida pelo leitor de
cartoes.

Os cartdes ndo microprocessados possuem somente memorias do tipo
(Read-Only Memory (ROM) e Electrically Erable Programmable Read-Only Memory
(EEPROM)

Assim como os leitores, os cartbes podem ainda serem classificador em:

a) Com contato;
b) Sem contato;
c) Hibrido.

Os cartdes com contato trocam informacfes com os leitores através de um
contato elétrico. Para tal, este tipo de cartdo tem seu chip exposto.

Os cartbes sem contato trocam informagfes através de radiofrequéncia e
possuem uma antena interna que possibilitam o acoplamento magnético com 0s
dispositivos leitores.

Os cartbes hibridos sdo aqueles que apresentam as interfaces de contato e

sem contato.
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A Figura 8 apresenta um esquema de posicionamento dos contatos elétricos
de um cartéo criptografico de contatos.
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Figura 8 - Exemplo de posicionamento dos contatos de um chip de contato
Fonte: Hashimoto, Souza e Vilardo (2011)

No sistema Canal Azul estes equipamentos sao responsaveis pela
autenticacdo das assinaturas digitais dos certificados emitidos pelos fiscais do SIF

ou pelos entes autorizados.

1.7.2 Terminal mével celular

Um terminal mével celular, também denominado telefone celular, € um
dispositivo de comunicacdo que se utiliza de radiofrequéncia para a transmissao
bidirecional de voz e dados.

Estes dispositivos podem adicionalmente ter suas funcionalidades estendidas
de modo que seja possivel a execucdo de softwares em seus sistemas operacionais,
0 acesso a internet através de redes sem fio e 0 uso de periféricos como, por
exemplo, cameras fotograficas e fones de ouvido sem fio.

No sistema Canal Azul, sdo instalados nos terminais moveis aplicativos de
software do mdédulo mével do SIGCLS (mSIGCLS).

Por meio destes aplicativos, torna-se possivel a utilizacdo deste dispositivo
para a gravacdo e leitura das informagBes do lacre eletrénico, a interface com o
leitor de smart cards para a assinatura digital dos CA-e e a transferéncia dos dados
adquiridos com a aplicacao do sistema de retaguarda do SIGCLS.

De acordo com o Relatorio de Especificacdo da Engenharia do Sistema e
Modelagem de Dados do Sistema Canal Azul, de autoria do GAESI/USP, o terminal
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movel celular especificado para o sistema deve dispor de um servigo de transmissao
de dados, como por exemplo, General Packet Radio Service (GPRS) ou Universal
Mobile Telecommunication System (UMTS/3G).

Adicionalmente, este terminal também deve ser dotado de uma interface Near
Field Communication (NFC) responsavel pela gravacdo e leitura dos lacres
eletrbnicos e de uma interface Bluetooth para comunicacdo com o leitor de smart
cards.

A padronizacdo da tecnologia NFC é feita em nivel mundial pelo NFC Forum.
Este tipo de padrdo garante que qualquer terminal celular que esteja em
conformidade com os requisitos técnicos possa ser utilizado como leitor e também

possa ser identificado por outro leitor compativel.

1.7.3 Lacre eletronico

Um lacre tradicional é um dispositivo mecanico, projetado com o objetivo de
evidenciar a violagédo e o acesso indevido ao item no qual foi instalado.

Um lacre eletrdnico € um dispositivo mecéanico e eletrénico, que agrega as
funcdes de um lacre tradicional e que adicionalmente possui um circuito eletrénico,
composto por uma antena e um microchip, e que através da tecnologia RFID
possibilita a identificacdo do item no qual foi instalado.

A troca de informacgdes entre o lacre e a interface NFC do terminal celular
ocorre por meio do protocolo padréo ISO/IEC 14443.

Em casos de tentativas de violacao a integridade do lacre é comprometida e
paralelamente seu sistema eletrénico de comunicagcdo NFC é permanentemente
danificado, impossibilitando assim a aquisicdo das informacées armazenadas no

microchip.

1.8 Especificagdes dos componentes de hardware do Sistema Canal Azul

1.8.1 Historico da implantacdo e da operacéo assistida do Sistema Canal Azul

Conforme descrito na introdugéo, o Sistema Canal Azul foi desenvolvido em
um projeto de pesquisa subvencionado pela FINEP e realizado por meio de um
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convénio entre o MAPA, o GAESI e a iniciativa privada. O escopo do projeto
contemplou a especificacdo e desenvolvimento experimental de uma solugdo e a
realizacdo de projetos piloto nos portos de Santos-SP e Navegantes-SC.

Em consequéncia a validac&o dos resultados obtidos nos projetos piloto foram
criadas especificacbes de requisitos e modelos de dados para o sistema. Tais
informagdes foram descritas em um documento chamado de "SIGCLS - Cadeia
Logistica Segura - Relatorio de Especificacdo de Engenharia do Sistema e
Modelagem de Dados" (GAESI, 2012).

Com base nos ganhos mapeados durante a execuc¢do dos projetos piloto, foi
solicitada pelos membros da iniciativa privada participantes do projeto uma
autorizacdo para o uso experimental do sistema pelo periodo de um ano. Esta
autorizacdo foi concedida pelo MAPA por meio de um Oficio de n°
79/2013/GAB/DAS/MAPA.

Em vista a expiracdo deste prazo, a Associacdo Brasileira das Industrias
Exportadoras de Carnes (ABIEC) solicitou ao MAPA, por meio de um oficio de
namero 1404101P datado de 08 de abril de 2014, uma prorrogacdo por tempo
indeterminado para a utilizagdo do sistema, assim como a extensdo de uso a todos
os terminais portudrios e localidades do SIF no pais.

Em resposta a solicitagdo da ABIEC, o MAPA se manifestou por meio de um
oficio (n°385/2014/GAB/SDA/MAPA datado de 09 de maio de 2014) fazendo
mencao a nota técnica conjunta do Departamento de Inspecdo de Produtos de
Origem Animal (DIPOA) e do VIGIAGRO, dando parecer favoravel a prorrogacédo da
utilizacdo da plataforma experimental por mais um ano e liberando a extensdo as
unidades do sistema VIGIAGRO de Santos-SP, Itajai-SC, Navegantes-SC, Itapoa-
SC e Paranagua-PR, até que se promovam as adequacdes necessarias na
legislacao.

Adicionalmente ressaltou nesta nota técnica conjunta a necessidade de
assinatura de um Termo de Cooperagdo Tecnoldgica entre 0 MAPA, por meio da
Secretaria de Defesa Agropecuaria, e a Universidade de Sdo Paulo, por meio do
GAESI da Escola Politécnica para o desenvolvimento de ferramentas de sistema a
serem doadas ao MAPA, com vistas a consecucao dos objetivos propostos pelo
projeto de pesquisa.

Deste modo, dada a auséncia de um instrumento oficial do MAPA contendo

0s requisitos e especificacbes dos componentes do sistema Canal Azul, serdo
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utilizadas como referéncia para o estabelecimento da MHECAC, os requisitos
descritos no Relatério de Especificacdo de Engenharia do Sistema e Modelagem de
Dados, entendendo-se tratar da referéncia mais apropriada para tal neste momento.

O estabelecimento dos requisitos técnicos e a criacdo da MHECAC apoiardo
o MAPA na adequacdo da legislagcdo necesséaria para a utilizacdo em carater
definitivo do sistema Canal Azul.

1.8.2 Especificacdes dos equipamentos leitor e cartdo criptografico

Para a operagdo no Sistema Canal Azul, os smart cards devem ser
compativeis com o sistema ICP-Brasil, isto €, devem ser cartdes criptograficos com
circuito integrado e capacidade de geracdo e armazenamento de chaves
criptograficas assimétricas, além de armazenamento de certificados digitais.

Segundo o GAESI (2012), os certificados emitidos para a autenticacdo dos
documentos do Sistema Canal Azul devem ser emitidos por uma AC ligada a Raiz
da ICP-Brasil e serem do tipo A3. Os certificados do tipo A3 tém tamanho de 1024
bits e sdo armazenados em smart cards ou em tokens. Estes certificados tém
validade maxima de trés anos.

Para os certificados A3, apenas o detentor da senha de acesso a memoria do
smart card pode utilizar as chaves privadas armazenadas. Nestes certificados as
informacBes contidas nas memoarias dos cartbes ndo podem ser copiadas ou
reproduzidas.

Estes cartbes devem ser certificados pelo Instituto Nacional de Metrologia,
Qualidade e Tecnologia (INMETRO) através da avaliagdo de conformidade com
requisitos minimos estabelecidos pela ICP-Brasil.

O sistema de avaliacdo da conformidade estabelecido pela ICP-Brasil e pelo
INMETRO, dentre outros aspectos, avalia a compatibilidade dos cartdes com 0s
padrdes internacionais estabelecidos pela ISO 7816. Os equipamentos leitores de
cartdes criptograficos, assim como os cartbes, devem ser compativeis com o
sistema ICP-Brasil e certificados pelo INMETRO.

Ainda segundo o GAESI (2012), os leitores de cartbes criptograficos
candidatos a operacdo no Sistema Canal Azul devem possuir drivers compativeis

com o sistema operacional Android versao 2.2.3 ou com versdes superiores.
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Em funcéo da necessidade de comunicacdo sem fio entre o leitor de cartdes e
o terminal celular, o leitor de cartbes também deve possuir uma interface de

comunicacao via Bluetooth (Padréo IEEE 802.15).

1.8.3 Especificagdes do terminal movel celular

O CA-e é gerado por meio de um dispositivo movel, no qual foi previamente
instalado o sistema SIGCLS (Sistema de Gestdo da Cadeia Logistica Segura). O
aplicativo do sistema SIGCLS desenvolvido para uso em dispositivos méveis €&
chamado de mSIGCLS (Mobile SIGCLS).

No sistema ocorrem as etapas de validacao das informacgdes de cadastro e de
autenticacdo dos usuérios, a geracdo do CA-e, que € controlada por meio do
namero de identificacdo do certificado, o processo de assinatura digital do
documento gerado e a gravacdo do lacre eletrbnico dos contéineres. Para a
assinatura digital, o sistema possui uma interface de integracdo com o dispositivo
leitor de cartdes criptograficos.

A comunicacao entre 0 mSIGCLS e o leitor de cartdes criptograficos se da por
meio de uma interface Bluetooth entre o terminal mével celular e o leitor, que
também é compativel com este protocolo de comunicacao.

O item 1.8.3.1 apresenta as especificacbes minimas de uma interface

Bluetooth para o terminal movel celular.

1.8.3.1 Especifica¢cdes da interface Bluetooth para o terminal mével celular

Segundo Bonatto e Canto (2007) a tecnologia Bluetooth comecou a ser
desenvolvida em 1994 pela empresa Ericsson e em 1998 incorporada por um
consorcio, o Bluetooth Special Interest Group (Bluetooth SIG) composto por
empresas como Sony, IBM, Intel, Toshiba, Nokia e pela propria Ericsson.

Atualmente o Bluetooth SIG é composto por mais de 2000 membros.

O nome foi definido em homenagem ao rei da Dinamarca e Noruega, Harald
Blatand, cujo nome em inglés seria Harold Bluetooth. A homenagem se deve ao fato
de Rei Blatand ser conhecido por unificar as tribos norueguesas, suecas e
dinamarquesas. Do mesmo modo, a tecnologia desde o inicio de seu

desenvolvimento busca promover a unido entre diferentes tecnologias e dispositivos.
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As especificacdes da tecnologia Bluetooth sdo definidas pelos membros do
Bluetooth SIG. Esta tecnologia se caracteriza por sua confiabilidade, baixo consumo
e por seus custos reduzidos, fator este que muito contribui para a difusdo de seu
emprego nos mais diversos equipamentos e dispositivos eletrénicos.

Os dispositivos Bluetooth operam na faixa de frequéncia destinadas ao uso
por aplicacbes de Industrial, Scientific e Medical (ISM). As faixas de frequéncia
destinadas as aplicacbes de ISM sédo internacionalmente definidas pela ITU, em
portugués Unido Internacional de Telecomunicac¢des (UIT), no artigo 5 do Radio
Regulations (Volume 1).

Segundo a Agéncia Nacional de Telecomunicacdes (ANATEL), a utilizacao
das faixas de frequéncia destinadas as aplicacdes de ISM esta sujeita a autorizacdo
especial. Para tal, devem ser devidamente levadas em conta as recomendacfes
mais recentes da UIT sobre o assunto.

A Tabela 1 apresenta as faixas de frequéncia internacionalmente atribuidas

as aplicacfes de ISM.
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Tabela 1 - Faixas de frequéncia internacionalmente atribuidas as aplicacdes de ISM

: . Largura de Frequéncia : -
Faixa de Frequéncia Disponibilidade
banda central
6.765 MHz 6.795 MHz 30 kHz 6.780 MHz Sujeita a regulamentacéo local
13.553 MHz 13.567 MHz 14 kHz 13.560 MHz Global
26.957 MHz  27.283 MHz 326 kHz 27.120 MHz Global
40.660 MHz  40.700 MHz 40 kHz 40.680 MHz Global
Somente Regido 1 e sujeita a
433.050 MHz 434.790 MHz 1.74 MHz 433.920 MHz
regulamentacéo local
Somente Regido 2 (com algumas
902.000 MHz  928.000 MHz 26 MHz 915.000 MHz
excecoes)
2.400 GHz 2.500 GHz 100 MHz 2.450 GHz Global
5.725 GHz 5.875 GHz 150 MHz 5.800 GHz Global
24.000 GHz 24.250 GHz 250 MHz 24.125 GHz Global
61.000 GHz 61.500 GHz 500 MHz 61.250 GHz Sujeita a regulamentacéo local
122.000 GHz 123.000 GHz 1 GHz 122.500 GHz Sujeita a regulamentacéo local
244.000 GHz 246.000 GHz 2 GHz 245.000 GHz Sujeita a regulamentacéo local

Fonte: Adaptado de ANATEL (2012)

Os dispositivos Bluetooth operam na faixa centrada na frequéncia de 2,45
GHz. Estes dispositivos sédo classificados em funcdo de sua poténcia de transmissao

e alcance, em trés niveis:

a) Classe 1 - (Poténcia de 100 mW e alcance de até 100m);
b) Classe 2 - (Poténcia de 2,5 mW e alcance de até 10m);
c) Classe 3 - (Poténcia de 1 mW e alcance de até 1m).
As redes de comunicagdo formadas por dispositivos Bluetooth sao
denominadas "piconets" e suportam a conexdo de até oito dispositivos, sendo um

deles o "mestre" e sete dispositivos "escravos”. Além disto, € possivel ampliar a
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capacidade de conexdes da rede através da associacdo de dispositivos "mestres”,
com limite de até 10 dispositivos. (BONATTO; CANTO, 2007)

A tecnologia Bluetooth se utiliza de uma banda de transmisséo dividida em 79
portadoras espacadas de 1MHz. Assim, um dispositivo pode transmitir em até 79
canais de frequéncia.

Com o objetivo de evitar interferéncias entre dispositivos de uma mesma rede,
ou seja, entre dispositivos que estejam sob a coordenacdo de um mesmo dispositivo
mestre, o0 protocolo de comunicacdo prevé a utilizacdo de uma técnica de
espalhamento espectral chamada de Frequency Hopping; em portugués, salto em
frequéncia. Esta técnica se utiliza de uma variacdo constante da frequéncia do sinal
transmitido (frequéncia da portadora) através de canais de frequéncia distintos, para
0S quais a sequéncia de salto € comumente aleatéria ou pseudo-aleatoria.

Deste modo, sob a coordenacdo do dispositivo mestre, os dispositivos
"escravos” de uma mesma rede alternam-se entre si saltando em canais de
frequéncia distintos, evitando assim colisdo na comunicacdo entre os sentidos de
transmissao e recepcao.

Um dispositivo escravo pode "saltar", em uma sequéncia pseudo-aleatoria,
até em uma taxa de aproximadamente 1600 vezes por segundo.

Adicionalmente, para mitigar a existéncia de interferéncia em outros
dispositivos e aplicacbes no espectro de frequéncia, os canais de frequéncia da
tecnologia Bluetooth mantém uma banda de guarda de 2 MHz na parte inferior e de
3,5 MHz na parte superior da faixa de frequéncia.

A tecnologia Bluetooth foi originalmente projetada para trabalhar com
modulacdo de sinal do tipo Gaussian Frequency Shift Keying (GFSK); no entanto,
dada a necessidade de se alcangcar maiores taxas de dados, as novas versodes da
tecnologia contam com dois tipos de modulacdo em fase (PSK). Séo eles:
Differential Quadrature Phase-Shift Keying (11/4 DQPSK) e 8 phase Differential
Phase Shift Keying (8DPSK).

A tecnologia Bluetooth apresenta as seguintes versoes:

a) Verséo 1.0 : Velocidade de até 721 kbps
b) Versédo 1.1 : Suporte a canais ndo encriptados e inclusdo de RSS
c) Versédo 1.2: Velocidade de transmissao de até 1Mbps
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d) Versdo 2.0: Velocidade de transmissdo de até 3 Mbps, menor
consumo de bateria e melhor desempenho.

As especificacbes do sistema Canal Azul ndo determinam qual a versao da
tecnologia Bluetooth especificada para o sistema. No entanto, por questdes de
seguranca e desempenho, recomenda-se a utilizagdo da versao 2.0.

Apoés a geracao e assinatura eletronica de um CA-e, o0 mSIGCLS realiza a
gravacao do lacre eletrénico do contéiner.

Esta gravacao é feita por meio da tecnologia de comunicacdo em campo de
proximidade ou simplesmente NFC (Near Fied Communication).

O item 1.8.3.2 apresenta as especificacdes da interface NFC do terminal

movel celular.

1.8.3.2 Especificagdes da interface NFC para o terminal movel celular

Segundo o NFC Forum, a tecnologia NFC é uma tecnologia de comunicacgao
sem fio que se utiliza de elementos de padrdes existentes, como por exemplo, 0s
padroes ISO/IEC 14443, 15693, 18092, MIFARE, FeliCa, EMVCo e de outros
similares, para possibilitar a troca de informagdes entre dispositivos em distancias de
aproximadamente quatro centimetros e em taxas de até 424 kbps.

Atualmente os protocolos de comunicacédo, a interface aérea e a seguranca
das aplicacoes de NFC sao definidas por diferentes padrdes. Esta variedade se
deve principalmente a tentativa do estabelecimento de padrbes proprietarios por
grandes empresas do setor de tecnologia, como por exemplo, Philips (MIFARE) e
Sony (FeliCa).

Com a maior difusdo da tecnologia, observou-se a necessidade de
interoperabilidade entre as aplica¢cdes. Assim, o NFC Forum deu inicio a um trabalho
de padronizacdo que engloba as principais caracteristicas e requisitos de cada um
dos padrdes existentes.

A Figura 9 apresenta o conceito do trabalho de padronizacéo e unificacdo dos
padrdes realizado pelo NFC Forum.



Padrdes ISO/IEC Padrao ISO/IEC Padrao
14443 e 18092 14443 ISO/IEC 18092
Tipo & Tipo B TipoF

N\

/

N 4

Camada Global de

Interoperahilidade

A

Dispositivos Diversos

(CartOes, Tags, PCs, Smartphones, terminais, etc...)

Figura 9 - Conceito do trabalho de padronizag&o e unificacdo de padrées pelo NFC Forum

Fonte: Adaptado de NFC Forum
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Considerando os diversos padrfes existentes, os dispositivos NFC podem

operar em trés modos principais:

a) Tag/Card Emulation;
b) Peer-to-Peer (P2P);
c) Reader/Writer.

1.8.3.2.1 Modo de operacao Tag/Card Emulation

Segundo o NFC Forum, o modo Tag/Card Emulation possibilita que

dispositivos que contenham um moédulo NFC, como os smart phones, atuem de

forma analoga a um smart card. Desta maneira, estes dispositivos sdo capazes

substituir os cartdes de plastico e os dongles, utilizados em operagdes de controle

de acesso, pagamento e de bilhetagem.

Estas aplicacdes utilizam comandos nativos do padréo ISO 7816, que sao

trocados com o controlador NFC por meio de protocolos de comunicagéo por

contato, e este se comunica com os dispositivos leitores externos através de sua

interface de radiofrequéncia NFC.



47

A Figura 10 apresenta um exemplo de implementacédo de aplicacdo do modo
Tag/Card Emulation.

SO 7816-4
Elermento 15014443

Aplicagao Sequro b o

Controlador NFC
Antena NFC
Dispositivo externo de leitura

Figura 10 - Exemplo de implementacéo da aplicagédo do modo Tag/Card Emulation
Fonte: Adaptado de NFC Forum

No exemplo apresentado na Figura 10, o controlador NFC recebe comandos
de leitura de um dispositivo leitor externo, através do protocolo ISO/IEC 14443 e
interage com o elemento seguro através de um protocolo de comunicacdo por
contato.

Esta comunicacgdo por contato entre o controlador NFC e o elemento seguro
ocorre por meio do protocolo Single Wire Protocol (SWP) nos casos em que o
mesmo esta em um Universal Integrated Circuit Card (UICC) ou simplesmente SIM
Card.

O elemento seguro pode conter um IDentification (ID) ou uma senha de
acesso que é utilizada para validar, por exemplo, uma operacdo de pagamento. A
comunicacao entre o elemento seguro e a aplicacdo se da por meio de comandos
estabelecidos pelo padréo ISO/IEC 7816-4.

Os padrdes NFC para a comunicacdo contactless mais comuns para as
aplicagbes do modo Tag/Card Emulation séo:

a) EMVCo;

b) ISO/IEC 14443,
c) JIS X 6319-4;
d) FeliCa,
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O Europay, MasteCard and Visa (EMVCo) é um padréao global que especifica
regras para a interoperabilidade entre cartdes de pagamentos com chip, terminais
Point of Sale (POS) e Automated Teller Machines (ATMs) para autenticacdo de
pagamento através das operacoes de crédito e débito.

As especificacdes do padrao EMV sdo baseadas em um conjunto de
recomendacdes extraidas de padrdes como ISO/IEC 7816, ISO/IEC 14443 e 1SO
8583. Estas especificacfes definem questdes como caracteristicas fisicas, elétricas,
de dados e no nivel de aplicacéo para transacdes financeiras.

O padréo ISO/IEC 14443 define as caracteristicas fisicas, de radiofrequéncia,
de protocolo de comunicacéo e de anticolisdo, de cartbes de proximidade utilizados
na identificacdo por radiofrequéncia na faixa de 13,56 MHz, através de acoplamento
magnético entre o dispositivo leitor (PCD - Proximity Coupling Device) e um
transponder (PICC - Proximity Integrated Circuit Card).

Este padréo é subdividido em:

a) ISO/IEC 14443-1: Define as caracteristicas fisicas;

b) ISO/IEC 14443-2. Trata questbes relativas aos sinais de RF
(intensidade de campo, frequéncia e modulacéo);

c) ISO/IEC 14443-3: Define os processos de inicializagéo e anticoliséo;

d) ISO/IEC 14443-4: Define o protocolo de transmisséo.

Os cartbes/tags deste padrdo podem ser dos tipos A ou B. Tanto os
cartdes/tags do Tipo A quanto os cartbes/tags Tipo B utilizam-se do mesmo
protocolo de transmissdo descrito no padrdo ISO/IEC14443-4. As principais
diferencas entre os dois tipos estdo nos tipos de modulacdes, nos esquemas de
codificacdo empregados e nos procedimentos de inicializagédo do protocolo.

A Tabela 2 apresenta uma analise comparativa entre os tipos A e B do padrdo
ISO/IEC 14443.
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Tabela 2 - Comparativo entre os tipos A e B do padréo ISO/IEC 14443

R Tipos
Parametros
A B
Taxa de dados 106kbit/s 106kbit/s
Modulacéo ASK ASK
indice de modulagéo 100% 10%
Codificacéo Manchester NRZ

Fonte: Adaptado de NFC Forum

O padrdo ISO/IEC 14443 possui algumas variacbes desenvolvidas pela

industria.

O MIFARE é um padrao de tecnologia NFC que foi desenvolvido pela NXP

Semiconductors (Philips) e é baseado no padrdo ISO/IEC14443 — Tipo A; ou seja,

implementa as partes 1, 2 e 3 do padréo da ISO/IEC.

Este

criptografia.

padrdo apresenta evolucdes, principalmente nas questbes de

As suas principais variagdes sao:

a)

b)

f)
g)

MIFARE Classic: Protocolo proprietario de seguranca para
autenticacao e criptografia.

MIFARE Ultralight : Semelhante ao MIFARE Classic, mas sem a parte
de seguranca e com alguns comandos diferentes.

MIFARE Ultralight C: Implementa criptografia Triple DES.

MIFARE DESFire: Em conformidade com o padrdo ISO/IEC 14443-4
Tipo A e com um sistema operacional da NXP.

MIFARE DESFire EV1: Implementa a criptografia AES e possui suporte
para random ID.

MIFARE Plus: Implementa nivel de seguranca baseado no AES128.
MIFARE SAM AV2: Implementa modulo de acesso de seguranca

capaz de armazenar chaves e fungdes de criptografia.
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Além do MIFARE, o padrao ISO/IEC 14443 possui outras variagdes, como por

exemplo:

a) FeliCa (em conformidade com o padrdo JIS X 6319-4): E o padréo
desenvolvido pela Sony, utilizado em bilhetes de transporte publico (principalmente
na Suica e no drdJapéo) e em controle de acesso a quartos de hotel. Nao é baseado
nos padrbes ISO/IEC 14443 tipos A e B, pois possui esquema de modulagéo proprio
(semelhante & modulacdo do padrdo ISO/IEC18092 - Taxa de dados: 212 e
424kbit/ls — Modulacdo: ASK; indice de modulacdo: 8 a 30% - Codificacao:
Manchester.

b) Calypso: E o padrdo internacional desenvolvido por um grupo europeu
de operadores de transporte (Bélgica, Franca, Alemanha, Itdlia e Portugal) e
implementado em bilhetes de transporte. Possui semelhanga com o padréo ISO/IEC
14443 Tipo B com algumas diferencas significativas no protocolo de comunicagéo
(EN1545).

1.8.3.2.2 Modo de operacao Peer-to-Peer

Segundo o NFC Forum, o modo de operacgéo Peer-to-Peer (P2P) permite que
dois dispositivos se comuniquem entre si para a troca de informacbes e
compartilhamento de dados e arquivos. Deste modo € possivel, por exemplo,
compartilhar informacdes sobre parametros de configuracbes de redes sem fio,
cartdes de visitas virtuais ou até mesmo fotografias.

O modo P2P é baseado no protocolo de comunicacdo estabelecido pelo
padréao ISO/IEC 18092. Apés o estabelecimento de um link entre os dois dispositivos
participantes, utilizando comandos e protocolos de comunicacfes semelhantes aos
especificados pelo padrdao ISO/IEC 14443, um protocolo de troca de
dados/informacdes é iniciado. Neste momento parametros como tamanho dos
blocos de dados e taxa maxima de transmissao sdo configurados.

A Figura 11 apresenta um exemplo de aplicacdo do modo P2P.
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Figura 11 - Exemplo de aplicacéo do modo P2P
Fonte: Adaptado de NFC Forum

O modo P2P apresenta duas possibilidades de comunicacdo: modo de
comunicacao passivo e modo de comunicacao ativo.

No modo de comunicacdo passivo um dispositivo chamado de Initiator
(iniciador) gera o campo de RF, energizando o outro dispositivo, chamado de Target
(alvo), e inicia a comunicacdo. Apdés 0 estabelecimento da comunicacédo, o
dispositivo Target passa a responder aos comandos do dispositivo Initiator. Este
modo tem o objetivo de reduzir o consumo de energia do dispositivo Target e é
principalmente utilizado em situacdes em que o dispositivo Initiator € um terminal
fixo.

No modo de comunicacdo ativo, ambos os dispositivos, Initiator e Target,
utilizam os seus préprios campos (sinais de RF), alternando-os durante a troca de
dados. O dispositivo Initiator inicia a comunicacdo e o dispositivo Target responde
aos comandos através do protocolo ISO/IEC 18092.

O padrao ISO/IEC 18092 regulamenta a interface de RF, os algoritmos de
inicializacéo e anti-coliséo, e os protocolos de transporte para comunicacdo Peer-to-
Peer.

O protocolo de comunicacdo do padrdo ISO/IEC 18092 é o Near Field
Communication Interface and Protocol (NFCIP-1) e permite dois modos de

comunicagao nas taxas de dados de 106, 212 e 424 kbps.
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1.8.3.2.3 Modo de operacao Tag/Card Reader/Writer

Segundo o NFC Forum, o modo Reader/Writer (leitor e gravador) possibilita
gue um dispositivo leitor NFC (por exemplo, um smart phone) tenha condic¢des de ler
dados armazenados na memoria de tags RFID passivos. Por meio deste modo de
operacao é possivel também que o dispositivo leitor armazene dados nos bancos de
memodria dos tags, através dos comandos de gravacao.

Estes tags podem, por exemplo, estar embutidos em posteres, displays e
produtos em geral, e através dos dados armazenados em sua memdéria apontar ao
dispositivo leitor o endereco de uma Uniform Resource Locator (URL), dar instrucdes
para a realizacdo de uma chamada telefonica, instru¢cdes para o envio de uma
mensagem de texto ou e-mail, ou simplesmente identificar o produto ao qual estao
anexos.

A Figura 12 apresenta um exemplo de aplicacdo do modo tag Reader/Writer.

Dispositivo com interface NFC

Interface
Aplicagdo
Tag/Card ISO/IEC 14443
Reader/\Writer - =

Tag/Carto NFC

Modulo NFC E

Figura 12 - Exemplo de aplicacdo do modo reader/writer
Fonte: Adaptado de NFC Forum

Em situacdes em que dois ou mais tags estejam no campo de leitura do
dispositivo leitor a comunicacao é estabelecida com um tag por vez. A operacéo de
selecdo se da por meio de um algoritmo de anti-coliséo.

Neste modo de operacdo os dispositivos leitores também sdo sensiveis ao
padrao de comunicacao implementado nos tags.

Os tags passivos comumente implementam os padrbes ISO/IEC 14443 e

FeliCa, apresentados no item 1.8.3.2.1.
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O método de anti-colisdo empregado € dependente do tipo de tag utilizado
pela aplicacdo. Os tipos de tags mais comuns as aplicacdes do modo Reader/Writer

sSao:

a) Tipo 1,
b) Tipo 2;
c) Tipo 3;
d) Tipo 4.

Os tags do Tipo 1 sdo baseados no padrao ISO/IEC 144443 A. Estes tags
permitem leitura e gravacao de até 96 bytes, sendo a memadria expansivel até o
limite de 2 Kbytes e se comunicam com os dispositivos leitores com taxa de
transmisséo de 106 Kbps.

Os tags do Tipo 2 também sdo baseados no padrao ISO/IEC 144443 A. Estes
tags permitem leitura e gravacdo de até 48 bytes, sendo a memoaria expansivel até o
limite de 2 Kbytes e se comunicam com os dispositivos leitores com taxa de
transmisséo de 106 Kbps.

Os tags do Tipo 3 sdo baseados no padrédo FeliCa, apresentado no item 0O
como uma variacdo privada do padrao ISO/IEC 14443. Estes tags permitem leitura e
gravacdo de até 2 Kbytes em sua memoéria e se comunicam com o0s dispositivos
leitores com taxa de transmissao de até 212 Kbps.

Os tags do Tipo 4 sdo baseados nos padrdes ISO/IEC 144443 A e B. Estes
tags permitem leitura e gravacdo de até 32 Kbytes e se comunicam com 0S
dispositivos leitores com taxa de transmissao de entre 106 e 424 Kbps.

O relatério de especificacbes do Sistema Canal Azul determina que o
dispositivo movel, ou terminal movel celular, deve conter uma interface de
comunicagcdo NFC no padréao ISO/IEC 18092. No entanto, conforme apresentado no
item O este padrdo so6 é utilizado no modo de operacao Peer-to-Peer.

Considerando que o lacre eletronico € um elemento passivo, ou seja, ndo tem
condi¢gbes de assumir o papel de Initiator em uma transacgéo, pode-se afirmar que
esta condicdo ndo caracteriza uma aplicagdo P2P e sim uma aplicagdo compativel

com o modo Tag Reader/Writer.
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Assim, o dispositivo leitor contido no terminal movel celular a ser empregado
no Sistema Canal Azul deve ser compativel com o padréo ISO/IEC 14443. Os

requisitos técnicos empregados na MHCECA devem refletir esta condicao.

1.8.3.3 Especificacfes da interface de comunicacdo mével do terminal celular

A aplicacdo mével do SIGCLS interage com a retaguarda do sistema nas
operacbes de validacbes de usuarios, assinatura digital, emissdo do CA-e e
gravacgao do lacre eletronico.

Para que estas operacdes sejam possiveis, dada a necessidade de
mobilidade do sistema, sdo necessarias interfaces de comunicacdo sem fio entre o
terminal mével celular e o sistema fixo. Para isto, segundo o relatorio de
especificacdes do Sistema Canal Azul (GAESI, 2012) é necesséario que o terminal

movel celular obrigatoriamente apresente:

a) Interface de comunicacdo através de rede de dados celular GSM de
terceira geracao;

b) Interface de comunicacéo através da tecnologia Wi-Fi.

1.8.3.3.1 Rede de dados de celular GSM de terceira geracao

O termo tecnologia 3G é amplamente divulgado pela imprensa por acfes de
publicidade de operadoras de servicos e mencionado por usuarios de sistemas
celulares e de Internet moével.

Segundo o 3rd Generation Partnership Project (3GPP), este termo se refere a
terceira geracdo de padrbes e tecnologias de telefonia movel. O 3GPP é uma
entidade composta por seis organizacdes padronizadoras de telecomunicagbes
(ARIB, ATIS, CCSA, ETSI, TTA e TTC) que tem por objetivo a producgéo de relatorios
e especificagcbes de tecnologias celular de telecomunicagdes, com o intuito de
garantir a interoperabilidade e a disponibilidade destes servigos em todo o mundo.

A Tabela 3 apresenta as diferentes geracdes de tecnologias de comunicacao

celular.
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Tabela 3 - Geracg8es de tecnologias de comunicacao celular

Geracao Principais sistemas

Tecnologia analégica, a partir dos anos 80.
Caracterizada por desenvolvimentos regionais
e Principais desenvolvimentos: NMT (Nordic Mobile Telephone), AMPS
(Advanced Mobile Phone System), TACS (Total Access Communications
System), A-Netz, E-Netz, Radiocom 2000, RTMI (Radio Telefono Mobile

Integrato), JTACS (Japan Total Access Communications System) e TZ-80n.

Primeiro sistema digital, a partir dos anos 90 com servicos de voz, SMS e
dados.

Principais tecnologias: GSM/GPRS, CDMAOne, PDC, iDEN, 1S-136 ou D-
AMPS.

Criacéo do IMT-2000.
Permitiu uma grande evolugdo em termos de redes de dados.
Principais tecnologias: EDGE (Enhanced Data for GSM), CDMA2000
1X/EVDO, UMTS-HSPA+

2G

3G

LTE e LTE-Advanced proporcionaram uma nova geracéo de funcionalidades
4G através das altissimas taxas de transmisséo de dados, eficiéncias no
espectro radioelétrico e pelo legado que esta sendo gerado para as proximas

geracdes de tecnologias

O surgimento da terceira geragao da tecnologia moével se deu em 1999, com a
criacdo do International Mobile Telecommunications (IMT-2000), um padréo global
qgue tinha o objetivo de favorecer a difusdo, o aumento da banda e o suporte a
aplicacoes.

A criacdo do padrdo IMT-2000 proporcionou a criagdo de diversos sub-

padrdes, tais como:

a) CDMA Direct Spread - DS;
b) CDMA Multi-carrier - MC;
c) CDMATDD - TC;

d) TDMA Single Carrier - SC.

O padrdo CDMA Direct Spread - DS, também conhecido como UMTS
Terrestrial Radio Access Frequency Division Duplex (UTRA FDD), inclui o Wideband
Code Division Multiple Access (WCDMA) ou Universal Mobile Telecommunications
System (UMTS).
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O padrdo WCDMA ¢é a principal tecnologia da terceira geracao, provendo
grande capacidade de voz e dados em altas taxas de transferéncia de dados. Esta
tecnologia utiliza canais de 5 MHz, mais largos do que os canais das tecnologias das
geracOes anteriores, 0 que a tornou popularmente conhecida como Wideband
(banda larga).

As taxas de transmissao atingidas pelo padrdo WCDMA sé&o cinquenta vezes
maiores que as atingidas pelas tecnologias GSM e dez vezes maiores que as
atingidas pela tecnologia GPRS.

Por ser uma tecnologia Frequency Division Duplex (FDD), transmite
informagdes nos dois sentidos da comunicagdo simultaneamente, utilizando
frequéncias diferentes para os canais de uplink e downlink. Para tal, s&o
necessarios dois canais de 5MHz no minimo, onde sédo alocados 16 slots, ou seja,
até 16 conexdes simultaneas.

As faixas de frequéncia utilizadas pelo WCDMA séao de 1920 a 1980 MHz
para os canais de uplink (no sentido terminal-estacdo) e 2110 a 2170 MHz no
downlink (no sentido estag&o-terminal).

O padrao CDMA Multi-Carrier - MC é também conhecido como Code Division
Multiple Acsess (CDMA 2000) ou IS-2000.

Este padréo, desenvolvido pelo 3GPP2 foi subdividido em diversas fases:

a) Fase 1: CDMA2000 1x: Com suporte as taxas de transmissdo de
dados de até 144 kbps.

b) Fase 2: CDMA2000 1xEV-DO (Evolution Data Only): suporta taxas de
transmissao de dados de até 2 Mbps.

c) Fase 3: CDMA2000 1xEV-DV (Evolution Data and Voice): suporta
transmissdes de dados em alta velocidade e voz ao mesmo tempo,
incorporando mecanismos de qualidade de servigo (QoS).

d) Fase 4. CDMA2000 3x utiliza canais maiores do que os das
tecnologias das fases anteriores, porém menor que os 5 MHz do
WCDMA.

O padrdo CDMA TDD - TC é também conhecido como UMTS Terrestrial
Radio Access Time Division Duplex (UTRA TDD). Este padrdo utiliza uma
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combinacao de divisdo do tempo (TD) com divisdo por cédigo (CD) como esquema
de mdltiplo acesso (MA).

O padrdo TDMA Single Carrier- SC é também conhecido também conhecido
como UWC-136 ou Enhanced Data rates for GSM Evolution (EDGE). E uma
tecnologia intermediéria entre as geracdes e tem o objetivo de oferecer aos padrdes
existentes da 2G as taxas de transferéncia de dados da terceira geragao.

1.8.3.3.2 Interface Wi-Fi do terminal moével celular

A tecnologia Wi-Fi € composta por um conjunto de especificacBes para redes
locais sem fio ou Wireless Local Area Network (WLANS), criadas tendo como base o
padrdo IEEE 802.11. Wi-Fi é uma tecnologia de comunicacdo sem fio que possibilita
a implementacdo de redes de comunicacdo para a conexdo de computadores e
outros dispositivos compativeis, quando estes estdo em uma condicdo de
proximidade de modo que estejam dentro da zona de cobertura do transceptor ou
modem Wi-Fi.

Para que um dispositivo, mesmo que em conformidade com o padrdo IEEE
802.11, seja considerado oficialmente Wi-Fi compliant é necessario que ele seja
avaliado e certificado pela Wi-Fi Alliance.

A Wi-Fi Alliance € um grupo criado em 1999 (com o nome de Wireless
Etherner Compatibilty Alliance - WECA), por empresas fabricantes de equipamentos
de redes de telecomunicacfes com o intuito de padronizar e estabelecer requisitos
funcionais para os equipamentos WiFi. Segundo o IEE, o padrédo 802.11 especifica
requisitos para a criacao de redes de comunicacdo sem fio. Estas redes transmitem
e recebem dados por meio de uma interface aérea e podem cobrir areas de
centenas de metros.

A transmissé@o e o recebimento dos dados através da camada de RF séo
feitos utilizando a faixa de frequéncia de aproximadamente 2,4 GHz, destinada as
aplicacoes de ISM, conforme apresentado no item 1.8.3.1.

A topologia basica de uma rede Wi-Fi / IEEE 802.11 é apresentada na Figura
13.
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(_' Internet

Roteador com interface
sem fio IEEE 802,11

Dispositivo com Dispositivo com Dispositivo com
interface sem fio interface sem fio interface sem fio
IEEE 802.11 IEEE 802,11 IEEE 802,11

Figura 13 - Exemplo de topologia de rede Wi-Fi / IEEE 802.11
Fonte: Adaptado de WLAN

O padrao IEEE 802.11 pode ainda apresentar as topologias Extended Service
Set (ESS) e Independent Service Set (IBSS), além de topologias ndo definidas pelo
padrao, como por exemplo, Bridge, Workgroup Bridge, Repeater e Mesh.

Como pode ser observado na Figura 13, os dispositivos ou estacdes se
conectam a dispositivos de acesso conhecidos com o Access Points (APS).

Em funcdo da possibilidade da existéncia de mais de uma rede em um
mesmo ambiente, ou seja, com zonas de cobertura que se sobrepdem, tém-se nas
redes Wi-Fi um servico de identificacdo chamado de Service Set Identifier (SSID),
que é inserido no cabecalho das mensagens dos pacotes de dados trocados entre
as estacles e 0s APs.

Os padrdes de suporte mais conhecidos do IEEE 802.11 sé&o:

a) IEEE 802.11a;
b) IEEE 802.11b;
c) IEEE 802.11g;
d) IEEE 802.11n.

Cada padréo tem caracteristicas técnicas diferentes e foi estabelecido em

épocas diferentes.
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O padrao IEEE 802.11b foi o primeiro a ser aceito. Este padrao utiliza a faixa
de frequéncia de 2,4 GHz e oferece taxas brutas de transmissdo de dados de até
11Mbps. Este padrédo utiliza um esquema de modulagdo chamado de
Complementary Code Keying (CCK) e uma variante do CDMA, chamada de Direct
Sequence Spread Spectrum (DSSS) no tratamento do sinal de RF.

O segundo padrdo, o IEEE 802.11a, utiliza uma técnica de modulagéo
chamada de Orthogonal Frequency Division Multiplexing (OFDM) e opera na faixa
de 5GHz.

O padrao IEEE 802.11g foi introduzido em 2003. Este padréo opera na faixa
de frequéncia de 2,4 GHz e utiliza esquema de modulacdo em OFDM. Neste padrao
sao atingidas taxas de até 54 Mbps.

O padrao mais recente estabelecido pelo IEEE é o 802.11n, que atinge taxas
de até 600 Mbps e também utiliza esquema de modulacdo em OFDM.

A Tabela 4 apresenta as variagbes do padrédo IEEE 802.11 e suas

caracteristicas.

Tabela 4 - Variacdes do padrao IEEE 802.11 e suas caracteristicas

802.11A 802.11B 802.11 G 802.11 N
Data de aprovacéo Julho de1999 Julho de2000 Junho de 2003 Outubro de 2009
Taxa
méxima de transferéncia de dados 54 11 54 600
(Mbps)
CCK/DSSS, ou CCK/DSSS, ou
Modulagéo OFDM CCK/DSSS
OFDM OFDM
Banda RF (GHz) 5 2,4 2,4 240u5
No. de fluxos espaciais 1 1 1 1,2,3,0u4
Largura nominal de canal (MHz) 20 20 20 20 ou 40

O relatério de especificagbes do sistema Canal Azul (GAESI, 2012) néo
determina qual a versao do padréo IEEE 802.11 deve ser utilizada. Recomenda-se,
de forma nao limitante, a utilizacdo do padrdo IEEE 802.11n em funcdo de sua

robustez, seguranga e das taxas de transmisséo atingidas.
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1.8.3.3.3 Caracteristicas constitutivas e funcionais do terminal mével celular

O documento de especificacbes dos componentes do Sistema Canal Azul
determina que o terminal mével celular apresente algumas caracteristicas minimas
relativas seguranca e funcionalidades.

O sistema operacional do dispositivo mével deve ser Android, na verséo 2.2.3
ou superior. A tela do terminal movel celular deve ser de no minimo quatro
polegadas. O terminal mével celular deve possuir uma camera digital integrada de
no minimo 3 MP (Mega Pixels).

A memoria interna do terminal deve possuir ao menos 1GB (Giga Byte) de
espaco de armazenamento.

Além disto, o documento recomenda de forma néo limitante que o terminal
possua grau de protecao IP54. O grau de protecdo é estabelecido pelo padrédo IEC
60529. Segundo este padrdo um equipamento com grau de protecdo IP54 deve
comprovadamente apresentar protecdo completa contra contato, de modo que seja
evitada a entrada de poeira (dust proof) de forma que o funcionamento satisfatorio
do equipamento ndo seja afetado.

Adicionalmente, o equipamento deve ser resistente a respingos de agua

oriundos de qualquer direcao.

1.8.4 Especificacdes do lacre eletrénico

ApOs a geragdo do CA-e, uma copia deste é armazenada no lacre eletrénico,
de modo que seja possivel a conferéncia destas informagBes durante o processo
logistico. As informa¢Bes do CA-e sdo armazenadas no lacre eletrbnico através de
uma interface de comunicag¢ao no padrdo ISO/IEC 14443 com o terminal celular, no
modo Tag Reader/Writer conforme apresentado no item 1.6.3.2.3.

Segundo o documento de especificacdes dos componentes do sistema Canal
Azul, o lacre eletrénico deve possuir capacidade de armazenamento interno de no
minimo 500 bytes.

Como forma de evidenciar tentativas de fraude ou de acesso indevido ao
contéiner carregado, o lacre eletrdnico deve ser, segundo o documento de
especificacdes, construido de modo que sejam evidenciadas as tentativas de
violacdo do mesmo e que, em casos de violacdo, as informagdes do CA-e sejam
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permanentemente comprometidas ou excluidas. Estas condicdes devem ser

verificadas nos ensaios estabelecidos nos itens subsequentes deste documento.
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2 PROPOSTA DE REQUISITOS GERAIS PARA O ESTABELECIMENTO DE
PROCESSO DE AVALIACAO DA CONFORMIDADE DE PRODUTOS

2.1 Introducéao

Este capitulo apresenta o desenvolvimento de uma proposta de um processo
composto por um conjunto de regras e procedimentos gerais, aplicavel ao
estabelecimento de processos de homologacédo da conformidade de produtos.

O processo sugerido baseia-se nas diretrizes estabelecidas pelo SBAC
(Sistema Brasileiro de Avaliacdo da Conformidade) e é estruturado de forma
abrangente, de modo que seja possivel a sua implementacdo ndo se limite ao
atendimento das necessidades do MAPA ou do Sistema Canal Azul, podendo este
ser aplicado por variados 6rgdos em processos de caracteristicas distintas as do
Sistema Canal Azul.

2.2 Defini¢cGes dos processos de homologacéao/certificacéo

Segundo a Confederacdo Nacional da Indastria (CNI), um processo de
certificacdo é um conjunto de atividades realizadas por uma organizacao de terceira
parte, isto €, uma organizacao independente, com o objetivo de atestar e declarar a
conformidade de um produto, servico, pessoa ou sistema com 0s requisitos técnicos
especificados.

A materializacdo de um processo de certificacdo se da por meio da emissao
de um certificado, documento este emitido de acordo com as regas de um sistema
de certificacdo, com o intuito de declarar conformidade as normas técnicas ou a
outros documentos normativos aplicaveis.

Segundo o INMETRO, a certificacdo de conformidade é uma forma de induzir
a industria a uma busca continua da melhoria da qualidade. Empresas que buscam
a conformidade de seus produtos beneficiam-se com a melhoria da produtividade e
aumento da competitividade.

Adicionalmente o INMETRO refor¢ca que a livre circulagéo de bens e servigos
entre paises s se viabiliza integralmente se envolvidos mantiverem sistemas de

certificagdo compativeis e mutuamente reconhecidos.
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Segundo a CNI, as exigéncias da apresentacdo de certificacdo para 0s
sistemas de gestdo, principalmente as baseadas nas normas ISO 9000 e ISO
14000, para o estabelecimento de relacdes comerciais entre empresas de diferentes
paises impulsionaram o crescimento e fortalecimentos dos sistemas nacionais de
certificagéo e credenciamento nos mais variados paises.

A necessidade da comprovagdo da credibilidade dos processos de
certificacdo, aliada ao aumento do volume das exportacbes em todo o mundo,
estimulou o estabelecimento de acordos de reconhecimento mutuo entre os
sistemas de certificagao.

Estes acordos podem envolver trabalhos de laboratorios de ensaios,
organismos de inspecao, organismos de certificacdo ou de credenciamento.

Os acordos mais comuns sao:

a) Acordo unilateral;
b) Acordo bilateral;

c) Acordo multilateral.

Os acordos unilaterais sdo aqueles estabelecidos entre dois paises, em que
somente os processos de certificacdo de um deles é reconhecido pelo outro.

Um acordo bilateral € aquele estabelecido entre dois paises e em que 0s
processos de certificacdo sdo mutuamente reconhecidos.

Os acordos multilaterais sdo aqueles estabelecidos entre trés ou mais paises
e em que todos o0s processos de certificacdo sdo reconhecidos entre os membros do
acordo.

Antes do estabelecimento de um acordo de reconhecimento mutuo é
necessario que sejam comprovadas as competéncias técnicas dos envolvidos e que
sejam estabelecidas condicbes de harmonizacdo de dos requisitos técnicos
exigidos. Para isto, comumente séo utilizados guias normativos estabelecidos por
organizacdes internacionalmente reconhecidas, como por exemplo, ISO e IEC.

No Brasil as regras dos processos de certificacdo sdo estabelecidas pelo
Sistema Brasileiro de Certificacao (SBC).

O SBC foi estabelecido pelo Conselho Nacional de Metrologia, Normalizacao
e Qualidade Industrial (Conmetro) com o objetivo de estabelecer uma estrutura de

certificacdo de conformidade adequada as necessidades do Brasil.
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2.2.1 Avaliagdo da conformidade

Os processos de avaliacdo da conformidade tém o objetivo de informar e
proteger o consumidor, principalmente em questbes relacionadas a saude,
seguranca e meio ambiente.

Estes processos sdo sistematizados, acompanhados e avaliados de modo
que seja possivel atestar que um produto, processo, servico ou profissional atenda a
requisitos técnicos pré-estabelecidos em normas e regulamentos técnicos.

No Brasil, a atividade de avaliacdo da conformidade teve inicio na década de
80 com a avaliacdo dos processos de transporte de cargas perigosas e seguranca
veicular.

As certificagbes pela avaliacdo da conformidade foram conduzidas
diretamente pelo INMETRO até o ano de 1992 e posteriormente passaram a ser
conduzidas por organismos e laboratorios acreditados pelo INMETRO.

Atualmente mais de 250 familias de produtos e servigos sdo certificadas pelo
Sistema Brasileiro de Avaliagéo da Conformidade (SBAC).

O estabelecimento de um processo de avaliacdo da conformidade requer o
tratamento de questdes como: viabilidade técnica, desenvolvimento, implantacdo
assistida e aperfeicoamento.

Além disto, é imprescindivel que estes processos sejam estabelecidos de
modo que sejam preservadas questdes relativas a confidencialidade, imparcialidade,
isencéo, isonomia de tratamento para com os envolvidos, transparéncia, educacéo e
conscientizacdo. Tais fatores sdo fundamentais para que o Brasil obtenha
reconhecimento de seus programas junto aos devidos féruns internacionais.

Os processos de certificacdo da conformidade subdividem-se em:

a) Certificacdo Voluntaria;
b) Certificagdo Compulsoria.

Um processo de certificagdo voluntaria é aquele no qual a decisdo de
certificar um produto ou processo € de exclusiva responsabilidade do solicitante,
mediante a identificacdo dos beneficios que tal certificacdo pode trazer aos seus
negoécios. Nestes processos a certificacdo € executada com base nas normas

brasileiras, regionais ou internacionais.
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A certificacdo compulséria é aquela que é regulamentada de modo que
existam instrumentos que determinem que um produto s6 pode ser comercializado
apos a concluséo do processo de certificacao.

Nestes casos, uma portaria do INMETRO define a lista de requisitos

obrigatérios assim como prazos para adequacao dos produtos e processos.

2.2.2 Acreditacao

Segundo o INMETRO, acreditacdo é o reconhecimento formal, concedido por
um organismo autorizado, de que uma empresa, organizagdo ou instituicdo, tem
competéncia técnica para realizar servicos especificos de certificacao.

A Coordenacédo Geral de Acreditacdo do INMETRO (Cgcre) é o organismo de
acreditacdo de organismos de avaliagdo da conformidade reconhecido pelo governo
brasileiro, tendo, portanto, papel de unidade principal para os aspectos referentes a

acreditacdo de organismos de avaliacdo da conformidade.

2.2.2.1 Acreditacao de laboratorios

Segundo o INMETRO a acreditacdo de laboratérios de ensaios € realizada
pela Cgcre por meio de sua Divisdo de Acreditacdo de Laboratérios (Dicla), que é
responsavel pela realizacdo de atividades de concessdo e manutencdo da
acreditacdo de laboratérios, de acordo com os requisitos da norma ABNT NBR
ISO/IEC 17025, que é aplicavel aos laboratérios de calibracdo e de ensaio. A norma
ISO/IEC 17025 apresenta 0s requisitos gerais para competéncia de laboratérios de
ensaio e calibracdo, sendo a principal norma para sistemas de gestdo em
laboratorios.

Os laboratoérios acreditados pelo INMENTRO formam a Rede Brasileira de
Laboratérios de Ensaio (RBLE). Segundo o INMETRO, os objetivos da RBLE séo:

a) Aperfeicoar os padrdes de ensaio e de gerenciamento dos laboratérios
brasileiros;

b) Reconhecer oficialmente os laboratérios acreditados no Brasil;

c) Promover a aceitacdao dos dados de ensaios em ambito nacional e

internacional;
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d) Contribuir para o0 comércio interno e externo;

e) Aperfeicoar aimagem doa laboratérios capacitados.

A acreditacdo de laboratérios é concedida por endereco e por natureza dos

servicos prestados pelo laboratério.

2.2.2.2 Acreditacdo de organismos de certificacao

Segundo o INMETRO o processo de acreditacdo de organismos de
certificacdo busca reconhecer a competéncia técnica dos organismos de avaliacéo
da conformidade que executam certificacbes de produtos, sistemas de gestdo, de
pessoas, de processos ou de servicos.

Na certificacdo de produtos, por exemplo, os organismos de certificacdo séo
responsaveis pela definicdo de requisitos e analise da conformidade dos resultados
obtidos nos ensaios laboratoriais, com normas e padrdes estabelecidos para o
processo de certificacdo do produto a ser certificado.

A acreditacdo de organismos de certificacdo é realizada no Brasil pela Divisao
de Acreditacdo de Organismos de Certificagdo do INMETRO (Dicor) e se da por
meio da aplicacdo de regras e critérios contidas em programas de certificacdo ou
estabelecidos em normas de referéncia como, por exemplo, ABNT NBR ISO/IEC
Guia 65 e seu substituto ABNT ISO/IEC 17065, para Organismos de Certificacdo de
Produtos, ABNT ISO/IEC 17021 para Organismos de Certificacdo de Sistemas de
Gestao e ABNT ISO/IEC 17024 para Organismos de Certificacdo de Pessoas.

2.2.3 Processos de normalizacéao

No Brasil os processos de normalizacdo sédo de responsabilidade da
Associacao Brasileira de Normas Técnicas (ABNT), uma entidade sem fins lucrativos
e de utilidade publica fundada em 1940. A ABNT promove o Férum Nacional de
Normalizacdo, além de ser um organismo de certificacdo acreditado pelo INMETRO
para produtos, servigos, sistemas e gestao de pessoas.

Conforme mencionado anteriormente no item 2.1, um processo de certificacao

tem o objetivo de atestar a conformidade de um produto com requisitos técnicos
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especificados. A especificagdo de requisitos ocorre por meio das atividades de
normalizacgé&o.

De acordo com a ABNT, as atividades de normalizacdo estabelecem
prescricdes destinadas a utilizacdo comum e repetitiva, com o objetivo de se obter
solugdes do grau 6timo de ordem, em relacdo a problemas existentes ou poténcias,
em um dado contexto.

Ainda de acordo com a ABNT, a normalizacdo proporciona a troca adequada
de informacdes entre clientes e fornecedores, assegurando a confianca em relacdes
comerciais; protege o consumidor, de modo que seja possivel a afericdo da
qualidade de produtos e servigos; promove a seguranca e promove a protecado da
vida humana, da saude e do meio ambiente; diminui custos de produtos e servicos,
por meio da sistematizacao, racionalizacdo e ordenacdo de processos; e elimina
barreiras comerciais, facilitando o intermédio comercial.

A Figura 14 apresenta a correlacdo existente entre as fungbes tecnoldgicas

dos processos de normalizacdo e de certificacdo de produtos.

Processos de
Normalizacao

Processos de Processos de garantia
Certificacao da Qualidade

Ensaios e
Metrologia

Figura 14 - Correlacdo entre as fungbes tecnolégicas dos processos de Normalizacdo e
Certificacdo de Produtos
Fonte: Adaptado de ABNT (2012).

Como pode ser observado na Figura 14, os processos de normalizagao
estabelecem especificacées de qualidade, seguranca e desempenho para 0os mais

variados produtos.
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O atendimento destes requisitos pode ser uma necessidade, para os produtos
de classes que necessitam processo de certificacdo compulséria, ou um diferencial
de mercado, para os produtos que sdo submetidos aos processos de certificacdo
voluntaria.

A confirmacdo do atendimento dos requisitos se da por meio de ensaios
laboratoriais. Estes sao definidos nos processos de certificacdo, e devem refletir as
especificacdes estabelecidas nos documentos normativos aplicaveis ao produto.

Por outro lado, os resultados dos ensaios, analises laboratoriais e
reivindicac6es dos fabricantes fazem com que o processo de certificacdo também
contribua com o aprimoramento dos processos de normalizacao.

A Tabela 5 sumariza os principais termos e conceitos referentes aos

processos de avaliacdo da conformidade.

Tabela 5 - Principais termos e definicdes referentes aos processos de avaliacdo da conformidade

Termos Significado

Processo que tem por objetivo confirmar que um produto, processo,
Conformidade | servico ou profissional atenda a requisitos técnicos pré-estabelecidos em

normas e regulamentos técnicos.

E um mecanismo de avaliacdo da conformidade realizado por terceira
L parte, isto €, por uma organizacao independente, acreditada e

Certificacdo ) , - - -
capacitada a executar a confirmacao dos requisitos minimos

estabelecidos pelo homologador.

E o reconhecimento formal, concedido por um organismo autorizado, de
Acreditacéo gue uma empresa, organizacao ou instituicdo, tem competéncia técnica

para realizar servi¢os especificos de certificagdo.

S&o organismos que conduzem e concedem a certificacdo de
OoCP conformidade de produtos com base em normas nacionais, regionais e

internacionais ou em regulamentos técnicos.

Cgcre (Coordenacao Geral de Acreditagdo do INMETRO) € o organismo
CGCRE de acreditacao de organismos de avaliagdo da conformidade
reconhecido pelo governo brasileiro.

DICLA E a Diviséo de Acreditacdo de Laboratérios - DICLA do INMETRO

A Rede Brasileira de Laboratérios de Ensaio - RBLE - é o conjunto de
RBLE laboratérios acreditados pelo Inmetro para a execucédo de servigos de

ensaio
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2.3 Desenvolvimento da MHECAC

2.3.1 Introducao ao desenvolvimento da MHECAC

O desenvolvimento da proposta da MHECAC subdivide-se em duas etapas.

A primeira etapa, apresentada neste capitulo, apresenta um processo
composto por um conjunto de regras e procedimentos gerais, aplicavel ao
estabelecimento de processos de homologacdo da conformidade de produtos. O
processo sugerido € apresentado de forma abrangente, de modo que seja possivel a
sua implementacdo por érgdos de qualquer natureza, isto é, ndo sendo restrito ao
MAPA ou ao Sistema Canal Azul.

A segunda etapa, apresentada no capitulo 3, apresenta uma proposta de
regulamento que dispde sobre os critérios para a avaliacdo da conformidade, das
solucdes tecnoldgicas que irdo operar no Sistema Canal Azul.

S&o premissas da MHECAC:

a) Faciltar a insercdo do Brasil em acordos internacionais de
reconhecimento mutuo em matéria da cadeia de suprimentos da carne bovina em
seu fluxo de exportacao.

b) Observar, quando couber, as politicas e as especifica¢des técnicas que
regulamentam a utilizacdo dos equipamentos componentes do sistema no Brasil.

c) Promover a isonomia no tratamento dispensado as partes interessadas
na homologacéo de equipamentos para o Sistema Canal Azul.

d) Dar tratamento sigiloso as informacbes técnicas que serdo
disponibilizadas pelas interessadas durante os processos de homologacéao, por parte
das caracteristicas regulamentares sugeridas.

e) Propor a adocdo dos processos de avaliacdo da conformidade
realizada pelo Sistema Brasileiro de Avaliacdo da Conformidade —SBAC, sob
responsabilidade do INMETRO, proporcionando o estabelecimento de um ambiente

de competitividade e concorréncia justa.

De acordo com a Portaria n°® 118/2015 do INMETRO, a demanda pelo
estabelecimento de Programas de Avaliacgdo da Conformidade atualmente é
crescente. Tal situacdo faz com que seja necessaria a ado¢do de mecanismos que

possibilitem formas mais ageis de atendimento.
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Neste cenario, considerar a existéncia de requisitos de avaliacdo da
conformidade comuns a qualquer objeto submetido ao processo de avaliacdo é um
importante passo no estabelecimento de um novo Programa de Avaliacdo da
Conformidade.

Por meio da Portaria n°118/2015, de 06 de margo de 2015, o INMETRO
estabelece os Requisitos Gerais de Certificacdo de Produtos (RGCP), documento
gue tem o objetivo de estabelecer dispositivos comuns a todos os Programas de
Avaliacdo da Conformidade, tornando mais clara a interpretacdo e adocdo dos
mesmos.

Com o objetivo de otimizar os esfor¢cos necessérios ao estabelecimento de
um novo Programa de Avaliacdo de Conformidade, a MHECAC ja contempla as
diretrizes especificadas nos RGCPs do INMETRO, publicados na Portaria
n°118/2015.

2.3.2 Apresentacdo dos requisitos gerais para certificacdo de produtos

Nesta primeira etapa do desenvolvimento da proposta da MHECAC seréo
apresentados 0s requisitos gerais para a certificacdo de produtos. Estes requisitos
podem ser estabelecidos de forma comum, a qualquer programa de avaliacdo da
conformidade que se utilize de mecanismos de certificagdo de produtos.

No contexto deste trabalho de pesquisa, esta etapa sera denominada Etapa

A Figura 15 apresenta a proposta de processo para o estabelecimento dos
requisitos gerais para avaliacado da conformidade dos produtos na MHECAC.
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Figura 15 - Proposta de processo para o estabelecimento de requisitos gerais para a
avaliacdo de conformidade de produtos na MHECAC
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2.3.2.1 Definicdo dos papéis no programa de avaliacdo da conformidade

A definicdo dos papéis no processo de avaliagdo da conformidade € o
primeiro passo no estabelecimento de um programa de avaliagcdo da conformidade.

Desta forma, para o Sistema Canal Azul tem-se:

2.3.2.1.1 Homologador

A MHECAC propde que o MAPA seja o0 organismo responsavel pela
conducdo dos processos de homologacdo dos equipamentos do Sistema Canal
Azul. No entanto, para que tenha condicdes de obter e avaliar resultados que
comprovem a conformidade dos equipamentos candidatos a homologacao, podera
credenciar instituicbes para atuarem como Organismos de Certificagdo de Produtos
(OCPs).

Cabe ao MAPA o estabelecimento da obrigatoriedade da homologacdo dos
equipamentos do Sistema Canal Azul, das regras, metodologias e requisitos
pertinentes ao processo de homologagcdo, por meio de instrugcdes normativas,

portarias e ou resolucodes.

2.3.2.1.2 Organismo de Certificacdo de Produtos (OCP)

De acordo com o INMETRO, os OCPs sdo organismos que conduzem e
concedem a certificagdo de conformidade de produtos com base em normas
nacionais, regionais e internacionais ou em regulamentos técnicos.

Para que possa atuar, no ambito do SBAC, um OCP deve atender aos
critérios estabelecidos pela Cgcre, para o processo de acreditacdo de organismos
certificadores. Estes critérios sédo baseados no ABNT ISO/IEC Guia 65 ou na norma
ABNT ISO/IEC 17065, que o substitui.

O documento ABNT ISO/IEC 17065 estabelece os requisitos gerais para
organismos de certificacéo de produtos, processos e servicos.

Uma vez estabelecido o relacionamento entre MAPA e INMETRO e definido o
Programa de Avaliacdo da Conformidade para os Equipamentos do Sistema Canal
Azul, conforme sugerido neste trabalho, o MAPA podera se valer da infraestrutura do
SBAC, que € operacionalizada pelo INMETRO, e assim utilizar-se de OCPs
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acreditados para receber certificados de conformidade relativos aos requisitos
sugeridos pela MHECAC.

2.3.2.1.3 Laboratérios de ensaios

Os laboratorios de ensaios sdo organismos acreditados pelo INMETRO, com
a capacitacdo técnica necessaria a realizacdo dos ensaios para a avaliacdo da
conformidade dos equipamentos, avaliados e aceitos pelo OCPs e/ou designados

pelo homologador.

2.3.2.1.4 Fabricante/fornecedor de equipamentos

E a pessoa juridica titular dos direitos de propriedade intelectual dos produtos,
isto €, equipamentos ou sistemas, candidatos a homologacdo no Sistema Canal
Azul.

2.3.2.2 Definicao da aplicabilidade do programa de avaliagcdo da conformidade

Os processos, metodologias e requisitos sugeridos por esta proposta aplicam-

se aos equipamentos apresentados no item 1.7, e sao eles:

a) Leitor de cartdo criptografico;
b) Cartao criptogréfico;
c) Terminal mével celular;

d) Lacre eletrénico.

O agrupamento dos equipamentos para fins de certificacdo deve ser realizado
de modo que se aplique o conceito de marca/modelo.

Entenda-se por conceito marca/modelo a certificacdo realizada para cada
modelo de equipamento de uma mesma marca, representados por exemplares
constituidos pelos mesmos componentes eletrénicos, pela mesma configuracao

fisica e por iguais especificacdes e versao de hardware, software e firmware.
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2.3.2.3 Definicdo do mecanismo de avaliagdo da conformidade

O processo de avaliacdo da conformidade engloba varios mecanismos

distintos. Dentre eles destacam-se:

a) A declaracao do fornecedor;
b) A inspecao;

c) A etiguetagem;

d) O ensaio;

e) A certificacao.

A declaracédo do fornecedor € uma modalidade de mecanismo de avaliacdo
da conformidade na qual o fornecedor tem a responsabilidade de, sob condicbes
pré-definidas e especificadas em requisitos, garantir por meio uma declaracéo formal
que o produto ou servico em questdo esta em conformidade com os requisitos
previamente definidos.

A inspecdo € a modalidade que faz uso de auditorias, inspecbes e
julgamentos, podendo-se valer de ensaios e medicbes para determinar a
conformidade de um produto.

A etiquetagem € a modalidade na qual o consumidor € informado a respeito
de caracteristicas de um determinado produto, comumente relacionadas ao seu
desempenho, por meio de etiquetas e selos de qualidade.

O ensaio € uma modalidade de mecanismo de avaliacdo da conformidade
que é normalmente empregado de forma associada a outros mecanismos. As
associacbes mais frequentes sdo empregadas com as modalidades de inspecéo e
certificacao.

A certificacdo € um mecanismo de avaliacdo da conformidade realizado por
terceira parte, isto €, por uma organizacao independente, acreditada e capacitada a
executar a confirmacéo dos requisitos minimos estabelecidos pelo homologador.

O mecanismo de avaliagdo proposto para a MHECAC é a Certificacao.
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2.3.2.4 Definicdo do modelo de certificagéo

A definicdo do modelo de certificacdo deve levar em conta as caracteristicas

dos produtos, servicos ou do sistema de gestdo na qual o modelo serd empregado.

Além disto, questdes como o tipo de processo de producdo, 0S custos e riscos

envolvidos e o regime de fornecimento dos produtos e servicos também devem ser

consideradas.

De acordo com o INMETRO, as modalidades de certificacdo de produtos mais

utilizadas sao:

a)
b)

c)

d)

f)

9)
h)

Modelo 1 — Ensaio de tipo;

Modelo 2 — Ensaio de tipo seguido de verificagdo por meio de ensaio
em amostras retiradas no comércio;

Modelo 3 — Ensaio de tipo seguido de verificagcdo por meio de ensaio
em amostras retiradas no fabricante;

Modelo 4 — Ensaio de tipo seguido de verificagdo por meio de ensaio
em amostras retiradas no comércio e no fabricante;

Modelo 5 — Ensaio de tipo, avaliacdo e aprovacdo do sistema da
gualidade do fabricante, acompanhamento por meio de auditorias no
fabricante e ensaios em amostras retiradas no comeércio e no
fabricante;

Modelo 6 — Avaliacdo e aprovacdo do Sistema da Qualidade do
fabricante;

Modelo 7 — Ensaio de Lote;

Modelo 8 — Ensaio 100%.

Segundo Sato (2004), ensaio de tipo € 0 ensaio realizado em uma ou mais

unidades fabricadas, segundo um determinado projeto, com o objetivo de

demonstrar que este projeto satisfaz condi¢cdes previamente especificadas.

O modelo de certificagdo proposto para a MHECAC é o de numero quatro.



76

2.3.2.5 Defini¢cao das etapas do processo de certificacéo

Os modelos de certificagcdo sdo compostos por sequéncias de etapas que
formam o processo de certificacdo de produtos.

As etapas propostas para a MHECAC, considerando o Modelo 4, baseiam-se
nas recomendacgbes apresentadas na Portaria INMETRO n°118/2015, e sao
apresentadas na Tabela 6.

Tabela 6 - Etapas propostas para o estabelecimento do processo de certificagdo da MHECAC

Etapas do Processo de Certificagéo Acéo

Definicao do processo de solicitacdo de

certificacéo

Definicdo do processo de andlise da solicitacéo e
de avaliacdo da conformidade da documentagéo

o do solicitante
Avaliacéo Inicial

Definicdo do plano de ensaios iniciais

Definicdo do processo de tratamento de ndo

conformidades

Defini¢cdo do processo de emisséo do certificado

de conformidade

Definigdo do plano de ensaios de manutencéo

Avaliacdo de Manutencao Definicdo do processo de confirmacao da

manutenc¢ao

) » Definicdo do processo de avaliagédo de
Avaliacéo de Recertificacéo -
recertificacao

2.3.2.5.1 Avaliagao inicial

O processo de avaliacao inicial tem seu inicio atrelado a uma manifestacéao de
interesse do fornecedor dos equipamentos candidatos a certificacdo. Esta
manifestacdo deve ser formalizada junto a um dos organismos de certificagao
acreditados para o processo de certificacdo. A escolha do organismo de certificagao
€ uma premissa do solicitante. No entanto, € importante que o organismo escolhido
esteja devidamente acreditado para a certificacdo da conformidade dos produtos
tratados pelo processo em questao.

A Figura 16 apresenta o fluxograma do processo de avaliagao inicial proposto
para MHECAC.
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Figura 16 - Fluxograma do processo de avaliacdo inicial proposto paraa MHECAC
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De acordo com a Portaria INMETRO n°118/2015, a solicitacdo de avaliagcéo

inicial deve ser acompanhada da seguinte documentacao relativa ao produto:

a)

b)

)

Declaragdo do modelo do objeto da certificacdo, contendo sua
respectiva descricdo técnica e incluindo a relacdo de todas as marcas
comercializadas;

Relacédo do escopo de servigos para 0s quais a certificacdo esta sendo
solicitada,;

Documentacdo fotografica do objeto contendo fotos externas e internas
de todas as faces do produto, e detalhamento de etiquetas, logos,
avisos e botbes de acionamento, quando aplicavel;

Memorial descritivo do projeto do objeto contemplando caracteristicas
funcionais e constitutivas do mesmo;

Manual do usuéario com instru¢cdes no idioma Portugués;

Desenho ou arte final das embalagens;

Informacdes da razdo social, endereco e CNPJ do fornecedor
solicitante da certificacéo;

Contato do responséavel pelo produto, contendo telefone e endereco
eletronico;

Identificacdo do fabricante contendo o endereco completo de todas as
suas unidades fabris;

Licenca de importacdo ou, na auséncia desta, Declaracdo de
Importacdo no caso de produtos importados.

A andlise da conformidade da documentacdo apresentada pelo fornecedor do

hY 7

equipamento candidato a certificacdo € uma responsabilidade do organismo de

certificacado de produtos acreditado.
De acordo com a Portaria INMETRO n°118/2015, cabe ao OCP verificar a

pertinéncia da documentacgéo e a conformidade da mesma em relacdo aos requisitos

do processo de certificagdo em questao.

Em casos de nao conformidade o OCP deve informar o solicitante indicando

as necessidades de melhoria para a implementacdo das mesmas em uma nova

andalise.
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E permitido ao OCP o recebimento de documentos em sua forma néo
definitiva, desde que tal fato nado interfira nas demais etapas do processo de
certificacdo. No entanto, tal fato deve ser explicitado pelo OCP, sendo tratado com
um condicional para a emissao do certificado de conformidade.

Os ensaios iniciais ttm o objetivo de verificar a conformidade do objeto da
certificacdo com os requisitos da base normativa aplicavel ao produto em questéo.

O estabelecimento do plano de ensaios, a determinacdo da base normativa,
do numero de amostras, da metodologia de ensaio e dos critérios de aceitacdo ou
rejeicdo sao responsabilidades do organismo certificador responsavel pelo processo
de certificagédo. Por orientacdo do INMETRO, com base nas informagdes na Portaria
n°118/2015, questdes especificas, como por exemplo, a definicAo de ensaios e
métodos, devem ser tratadas de forma particular para cada um dos produtos objetos
de certificacao.

Desta forma, a definicAo do plano de ensaios relativo aos produtos do
Sistema Canal Azul, sera apresentada de forma detalhada na Etapa 2 do
desenvolvimento da MHECAC, apresentada no capitulo 3.

Sugere-se que os laboratorios de ensaios candidatos a execu¢do dos ensaios
relativos ao processo de homologacdo de equipamentos do Sistema Canal Azul
sejam acreditados pelo INMETRO no escopo de ensaios relativos ao sistema,
apresentados no capitulo 3 da MHECAC.

Em caso de inexisténcia de laboratério acreditado, sugere-se, com base na
Portaria n°118/2015 do INMETRO, que o OCP avalie, monitore e registre todas as
etapas de todos os ensaios aplicaveis ao produto em homologacao. A avaliacao
devera ser feita por um profissional do OCP que possua registro de treinamento na
norma ANBT ISO IEC 17025, além de comprovada experiéncia e conhecimento
técnico relativos aos ensaios que serdo avaliados.

Ainda de acordo com a Portaria n°118/2015 do INMETRO, a definicdo do
laboratério deve ser realizada por meio de um acordo entre OCP e
fornecedor/fabricante solicitante da certificagdo/homologacao.

O tratamento de ndo conformidades no processo de avaliacao inicial devera
ser conduzido pelo OCP responsavel pelo processo de certificagdo. As néao
conformidades identificadas deverdo ser tratadas pelo fornecedor/fabricantes dos
produtos, de modo que o mesmo evidencia uma andlise critica de suas causas,

assim como a proposta de acdes corretivas.
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Os prazos para o tratamento de n&do conformidades deveréo ser estabelecido
pelo OCP. A andlise da eficacia das acbes corretivas implementadas é uma
responsabilidade do OCP.

De acordo com a Portaria n°118/2015 do INMETRO, o tratamento de néo
conformidades é requisito para a emissao do certificado de conformidade.

Apés a andlise critica de todas as informacdes relativas a documentacdao,
resultados dos ensaios e tratamento de eventuais ndo conformidades, o OCP deve
proceder com a emissao do certificado de conformidade.

A validade do certificado deve ser estabelecida pelo 6rgdo homologador e
deve estar atrelada a realizacdo das avaliagcbes de manutencao e ao tratamento de
possiveis ndo conformidades detectas por auditorias e inspecfes dos produtos no
comercio.

A Portaria n°118/2015 do INMETRO determina que os certificados de

conformidade devem conter:

a) Numeracéao do certificado;

b) Razdo social, Cadastro Nacional de Pessoa Juridica (CNPJ) e
endereco completo do fornecedor solicitante da certificacéo;

c) Razéao social e enderegco completo do fabricante do equipamento;

d) Nome, endereco e registro de acreditacdo do responsavel pelo OCP;

e) Data de emissao e da validade do certificado;

f) Modelo de certificacdo adotado;

g) Identificacdo do modelo do produto;

h) Escopo de certificacao;

i) Identificacdo do laboratério de ensaios.

2.3.2.5.2 Avaliagdo de manutencéao

O processo de avaliagdo de manutencéo tem o objetivo de garantir que as
condi¢cbes técnicas avaliadas no processo de avaliagcdo inicial continuam sendo
cumpridas.

De acordo com Portaria n°118/2015 do INMETRO o controle da certificagao

deve ser realizado pelo OCP, sendo que é papel deste 6rgdo, programar e

especificar as atividades necessarias a confirmacéo da certificacdo de um produto.
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A Figura 17 apresenta o fluxograma do processo de avaliacdo de manutencao

proposto para MHECAC.

OCP informa ao forncedor sobre
vencimento do prazo da certificacao

OCP indica ndo conformidades ao
fornecedor

OCP define plano de ensaios aplicaveis

Fornecedor apresenta analise critica das
causas e acdes de melhoria

Fornecedor e OCP definem e contratam
laboratério de ensaios

OCP analisa propostas do fornecedor

Laboratorio executa ensaios

OCP analisa relatérios e laudos

Necessidade de
realizacdo de
novos ensaios?

Nao
conformidades?

Nao

Fornecedor implementa melhorias

\Va

OCP emite confirmacédo da manutencéo
da certificacao

Figura 17 - Fluxograma do processo de avaliacdo de manutencao proposto para a MHECAC
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A frequéncia com que as avaliagdes de manutencdo devem ser realizadas
deve ser definida nos documentos de requisitos de avaliagcdo da conformidade, de
forma especifica a cada produto.

O OCP pode determinar se a periodicidade da avaliacdo de manutencao
devera ser fixa ou varidvel, tomando como base o histérico de ndo conformidades de
um produto, isto é, para produtos que ao longo das avaliacbes de manutencao nao
foram detectadas ndo conformidade, a periodicidade deste processo pode ser
estendida.

A definicdo da periodicidade das avaliagbes de manutencdo relativa aos
produtos do Sistema Canal Azul, serd apresentada de forma detalhada na Etapa 2
do desenvolvimento da MHECAC, apresentada no capitulo 3.

Os ensaios de manutencdo tém o objetivo de comprovar a manutencao da
conformidade de um determinado produto com 0s requisitos a ele aplicaveis, e ja
avaliados no processo de avaliagéo inicial.

Assim como ocorre no processo de avaliacdo inicial, o estabelecimento do
plano de ensaios, a determinac¢do da base normativa, do nimero de amostras, da
metodologia de ensaio e dos critérios de aceitacgdo ou rejeicdo sao
responsabilidades do organismo certificador responsavel pelo processo de
certificacéo.

De acordo com Portaria n°118/2015 do INMETRO, a coleta de amostras para
0s processos de avaliagcdo de manutencao deve, obrigatoriamente, ser executado de
modo que o OCP realize a coleta de amostras diretamente no comércio. Além disto,
a portaria determina também que a cada novo ciclo de avaliacdo de manutencao as
amostras sejam coletadas em pontos de vendas diferentes dos anteriores.

Nos casos em que os produtos ndo sejam de prateleira, isto €, sejam
produtos cujo desenvolvimento e comeércio é feito sob medida, o OCP pode efetuar a
coleta das amostras diretamente nos pontos de expedicdo ou em centros de
distribuicéo, indicados pelo fornecedor.

Ainda de acordo com a Portaria n°118/2015 do INMETRO, as amostras
coletadas para o processo de avaliacdo de manutencdo, devem ter sido fabricadas
entre a data de emissdo do certificado de avaliacdo inicial e a data da primeira
avaliacdo de manutencdo. NoOs processos subsequentes, as amostras devem ter
sido fabricadas no periodo entre duas manuten¢gdes sequenciais ou entre a Ultima

avaliacdo de manutencao e a recertificacao.
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A definicdo do plano de ensaios de manutencgdo relativo aos produtos do
Sistema Canal Azul, assim como a periodicidade para a realizacdo das avaliacbes
de manutencdo, sera apresentada de forma detalhada na Etapa 2 do
desenvolvimento da MHECAC, apresentada no capitulo 3.

ApOGs a realizacdo dos ensaios de manutencdo, nos casos em que sejam
detectadas ndo conformidades, cabe ao fornecedor detentor do certificado a
execucao de uma analise critica das causas das ndo conformidades. O processo de
analise critica deve conter também a proposi¢cao das acdes corretivas e estas devem
ser aprovadas pelo OCP.

Quando aplicavel, de acordo com a Portaria n°118/2015 do INMETRO, o
detentor do certificado deve promover acées de controle imediatas de modo que o0s
produtos para os quais foram detectadas ndo conformidades sejam enviados ao
mercado.

O OCP é responsavel pela emissdo da confirmacdo da manutencdo da
certificacdo. Com base na Portaria n°118/2015 a emissao da confirmacdo, como um

instrumento formal, deve conter:

a) Referéncia ao certificado que esta sendo mantido;

b) Razdo social, Cadastro Nacional de Pessoa Juridica (CNPJ) e
endereco completo do fornecedor solicitante da certificacéo;

c) Razéao social e endereco completo do fabricante do equipamento;

d) Nome, endereco e registro de acreditacao do responsavel pelo OCP;

e) Data de emisséo e da validade do certificado de manutengéo;

f) Modelo de certificagdo adotado;

g) ldentificagdo do modelo do produto;

h) Escopo de certificacao;

i) ldentificacdo do laboratério de ensaios;

j) Data da proxima avaliagdo de manutengéo;
2.3.2.5.3 Avaliacao de recertificagéo
O processo de avaliacdo de recertificacdo é muito semelhante ao processo de

avaliacdo de manutencdo. Este processo tem o objetivo de reafirmar a conformidade
de um produto em relacdo aos requisitos especificados, comparando aos resultados
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e eventuais ndo conformidades as identificadas aos processos de avalia¢ao inicial e
de manutengao.

Por tratar-se de um processo em que o objeto da certificacdo ja possui um
certificado, as amostras devem ser colhidas pelo OCP diretamente no comércio. Da
mesma forma, as ndo conformidades devem ser tratadas com prazos mais curtos e,

se necessario, devem ser executadas acoes de recall.

2.3.3 Processo de homologacéo

2.3.3.1 Introducéo ao processo do ITI

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia
hierarquica e de confianca que é responsavel por viabilizar a emissao certificados
digitais, para a identificac&o virtual.

De acordo com o Instituto Nacional de Tecnologia da Informagéo (ITI),
inicialmente, os processos de reconhecimento e acreditacdo de equipamentos para
a certificacdo digital junto a ICP-Brasil eram executados por meio de um modelo
préprio. No entanto, em funcdo da importancia de garantir a interoperabilidade entre
0S equipamentos de certificacdo digital que operam nos padrbes da ICP-Brasil,
firmou-se um acordo de cooperacéo entre INMETRO e ITI para o desenvolvimento e
a implementacdo de um programa de avaliacdo da conformidade de equipamentos,
utilizando-se a infraestrutura do SBAC.

Assim, em 10 de janeiro de 2013, foi publicada no Diario Oficial da Unido
(DOU) a Portaria de numero 8 do INMETRO, aprovando os requisitos de avaliacéo
de conformidade (RAC) para equipamentos de certificacdo digital. Surgindo entéo o
processo de certificagdo no SBAC dos equipamentos utilizados no sistema ICP-
Brasil.

Atualmente, o processo de homologacdo dos equipamentos junto ao ITI,
considera o certificado de conformidade emitido por um OCP, por meio das regras
do RAC especifico do SBAC.

Considerando a similaridade dos equipamentos homologados pelo ITI e os
candidatos a operacao no Sistema Canal Azul, e a possibilidade do MAPA de se

utilizar de um sistema que possui reconhecimento internacional como o SBAC,
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sugere-se na MHECAC que o MAPA e o INMETRO avaliem a possibilidade de
estabelecer um acordo de cooperacao, como o assinado entre ITI e INMETRO.

2.3.3.2 Do processo de homologacgéo
As etapas relativas ao processo sugerido pela MHECAC no processo de

homologacdo dos equipamentos do Sistema Canal Azul sdo apresentadas no

fluxograma da Figura 18.
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Figura 18 - Fluxograma da proposta de processo de homologacédo de produtos pelo MAPA

2.3.3.3 Instrucdes iniciais
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Cabe ao fornecedor interessado apresentar ao MAPA o certificado de

conformidade do equipamento, emitido por

um OCP,

documentacdo minima exigida para esta fase do processo.

A MHECAC propde a seguinte documentacao:

acompanhado da
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a) Termo de Propriedade Intelectual relativo aos equipamentos
candidatos;

b) Documentos que comprovem que o fornecedor € uma empresa
devidamente regulamentada e estabelecida de acordo com as leis do
Brasil, ou que possui um procurador devidamente qualificado e
domiciliado no Brasil;

c) Documentos que comprovem a representacdo regular da parte
interessada;

d) Certificado emitido por um OCP;

e) Termo de sigilo preenchido e assinado pelo representante legal da

empresa interessada.

Apébs a conclusdo do processo de avaliacdo da documentacdo e aceitacao
dos materiais pelo MAPA, sugere-se que este emita um protocolo de recebimento,
contendo o numero do processo de homologacdo e a respectiva data para sua

deliberacao.

2.3.3.4 Do certificado de conformidade

O certificado de conformidade devera ser enviado ao MAPA, contendo no
minimo as informacdes relativas a fase do processo de certificacdo (avaliacao inicial,

avaliacdo de manutencao e avaliacdo de recertificacdo).

2.3.3.5 Da homologacgé&o pelo MAPA

Apés a avaliagdo do certificado de conformidade o MAPA tem condigfes de
decidir em relagdo a homologac¢éo do equipamento candidato.

Caso o certificado de conformidade indique a conformidade do equipamento
com todos os requisitos obrigatorios, sugere-se que o MAPA publique o certificado,
por meio de uma portaria ou ato declaratério, no Diario Oficial da Unido (DOU).

Caso o certificado de conformidade emitido pelo OCP indigue a néao
conformidade de qualquer requisito obrigatério, o pedido do fornecedor deve ser
indeferido pelo MAPA.
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Sugere-se que, uma vez deferida, a homologacédo seja mantida por tempo
indeterminado, desde que a conformidade de um equipamento continue sendo
verificada e atestada nos processos de avaliacdo de manutencéo.

Caso seja necessaria alguma alteracdo ou atualizacdo nos equipamentos
homologados, deve-se solicitar nova homologacéo.

Em casos especificos, cobertos por legislagdo do MAPA, o mesmo pode

ainda suspender ou cancelar a homologacéo de um determinado produto.

2.3.3.6 Selo de homologacgéo

A MHECAC propfe que os equipamentos homologados pelo MAPA sejam
identificados como tal por meio do uso de um selo de homologacéo.

O selo de homologacao deve possibilitar a identificacao legivel e indelével do
namero de identificagdo da homologacéo dos equipamentos.

No caso de equipamentos cujas dimensdes ndo possibilitem a colocacédo do
selo de homologacéo, deve-se coloca-lo no manual de operacdo e na embalagem
do mesmo.

A utilizacdo do selo deve ser cessada imediatamente apds a publicacdo da
suspensao ou cancelamento da homologacgéo do equipamento.

Sugere-se também que o MAPA considere e admita 0 uso conjunto dos selos
de homologacédo do MAPA e de conformidade do INMETRO.
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3 PROPOSTA DE REGULAMENTO ESPECIFICO PARA A AVALIACAO DA
CONFORMIDADE DAS SOLUCOES TECNOLOGICAS DO SISTEMA CANAL
AZUL

3.1 Introducéao

Conforme apresentado no item 2.3.1 desde trabalho de pesquisa, esta etapa
do desenvolvimento da MHECAC apresenta uma proposta de regulamentacdo que
dispde sobre o estabelecimento de requisitos técnicos, métodos de ensaio e
referencial normativo, especificos ao processo de homologacdo dos equipamentos
do Sistema Canal Azul.

No contexto deste trabalho de pesquisa, esta etapa serd denominada Etapa

A regulamentacdo proposta estabelecera critérios para a avaliacdo da
conformidade dos equipamentos do Sistema Canal Azul, por meio da certificacao
das solu¢Bes tecnoldgicas submetidas ao processo de homologacao, cujas etapas
sugeridas pela MHECAC sdo apresentadas no item 2.3, que corresponde ao
desenvolvimento dos requisitos gerais para a certificacdo de produtos, segmento da

MHECAC que, no contexto deste trabalho é denominado Etapa 1.

3.2 Regras e procedimentos para definicdo das atribuicdbes no processo de

certificacao

3.2.1 Designacao dos organismos de certificagcdo de produtos

Os Organismos de Certificagdo de Produtos (OCPs) séo responséaveis por
atestar a conformidade de um produto em relacdo ao atendimento de requisitos
técnicos pre-definidos em um processo de certificagcéo.

A MHECAC propde que os OCPs sejam designados pelo MAPA para a
conducdo dos processos de avaliacdo da conformidade dos produtos candidatos a
homologacéo com os requisitos estabelecidos para o Sistema Canal Azul.

As regras propostas pela MHECAC para a designacdo de organismos de
certificacdo de produtos baseiam-se em regulamentos especificos definidos na

portaria de numero 571/11 do DENATRAN, que estabelece as regras e 0s
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procedimentos para a designacdo de Organismos de Certificagdo para atuar no
processo de certificagdo de produtos do Sistema Nacional de Identificacado
Automatica de Veiculos (SINIAV) e na portaria de nimero 1 de 30 de junho de 2015
do Superintendente Executivo da Agéncia Nacional de Transportes Terrestres
(SUEXE ANTT), em funcdo da similaridade dos sistemas citados com o Sistema
Canal Azul.

A designacao dos organismos de certificacdo devera ser solicitada ao MAPA
por meio de requerimento do préprio organismo, o qual devera apresentar um termo
de compromisso e de responsabilidade frente as atividades de certificacdo dos
produtos. Deverdo ser candidatos a designacdo 0s organismos que

comprovadamente sejam:

a) Acreditados pela CGCRE/INMETRO para a certificacdo de produtos;
b) Designados pela ANATEL para certificagdo de produtos de

telecomunicacdes das Categorias | e Il.

O requerimento formulado pelo organismo de certificacdo de produtos devera

ser acompanhado dos seguintes documentos:

a) Estatuto ou contrato social em vigor, devidamente inscrito ou
registrado.

b) Certificado de acreditagcdo da CGCRE/INMETRO ou ato designacéo da
ANATEL.

c) Indicacdo dos profissionais qualificados para a execugao das
atividades de avaliacdo da conformidade correlatas ao Sistema Canal Azul.

d) Comprovacao de regularidade perante as Fazendas Federal, Estadual
e Municipal.

e) ldentificacdo do representante legal.

f) Endereco postal, endereco eletronico e telefone.

A Figura 19 ilustra a arquitetura da composi¢ao do requerimento necessario a

candidatura a organismo de certificacdo de produtos.
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Figura 19 - Composicéo do requerimento de candidatura & designacao

O MAPA deverd estabelecer uma comissdo técnica para avaliar e emitir
parecer sobre a designacao ou ndo do organismo candidato.
Uma vez designado, o organismo de certificacdo de produtos deve informar

ao MAPA, no prazo maximo de quinze dias, qualquer das seguintes ocorréncias:

a) A reducao do escopo de acreditacdo, a suspensado ou cancelamento do
mesmo pela CGCRE.

b) O cancelamento ou a suspensdo da designacdo do organismo pela
ANATEL.

A designacédo de um organismo deve possuir carater precario, ou seja, pode
ser revista e ou revogada a qualquer tempo pelo MAPA.

O cancelamento da designacdo de um OCP deverad ser informado aos
fornecedores impactados pela decisédo, tendo 0s mesmos um prazo maximo de seis
meses para que regularizem sua situacdo de certificagéo.

Caso seja verificada a inexisténcia de organismos designados, serdao aceitas
auto declaracbes de conformidade. Tais declaracdes deverdo ser assinadas por
representante legal do fornecedor do produto, em substituicdo ao certificado de

conformidade, até que seja designado um OCP.
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Designando-se um OCP, o fornecedor cujo produto fora homologado por meio
de auto declaracdo de conformidade, devera estabelecer um novo contrato de
certificacdo no prazo maximo de seis meses.

A Figura 20 lustra o fluxograma do processo de candidatura a designacéo de

organismos de certificagéo de produtos



93

Inicio

Candidato
manifesta
interesse por meio
de requerimento

MAPA estabelece
comisséo para a
avaliagcao

Candidato aprovado?

MAPA publica
designacao

Houve reducéao,
suspensao ou
cancelamento do
escopo CGCRE

Houve suspenséo ou
cancelamento da g
designagao ANATEL?

MAPA cancela
designacao

OoCP
pretende se
candidatar

novamente?

SIM

SIM

OCP solicitou
cancelamento da g
designagao?

Permanece com
designacao
cancelada

Figura 20 - Fluxograma do processo de candidatura a designacdo de organismos de

certificacdo de produtos



94

3.2.2 Procedimentos para a sele¢cdo de laboratorio de ensaios.

Apoés a contratacdo de um OCP por um fabricante candidato a homologacao
de seus produtos no Sistema Canal Azul pelo MAPA, fica sob a responsabilidade do
OCP a definicdo dos requisitos aplicaveis ao produto em questéo e a definicdo dos
laboratérios de ensaios que serdo responsaveis pela execucdo dos ensaios que
apoiardo o OCP na confirmacéo do atendimento dos requisitos.

A MHECAC prop0Ge que os ensaios relativos ao Sistema Canal Azul devem
ser executados por laboratérios de ensaios acreditados pela CGCRE, conforme
descrito no item 2.3.2.1.3.

Para isto, o OCP devera selecionar prioritariamente laboratorios de ensaios
de terceira parte acreditados pela CGCRE nos escopos de ensaios especificos ao
Sistema Canal Azul.

Observe-se que o termo “terceira parte" refere-se, neste contexto, a
laboratorios de ensaios independentes, ou seja, que nao possuem vinculos com
OCPs e empresas fabricantes do produto a ser homologado pelo MAPA.

No entanto, na auséncia de laboratérios que atendam esta condicdo, deve-se
aplicar um critério de selecédo baseado na Portaria INMETRO n°118/2015.

Para uma melhor compreensdo dos termos mencionados no critério
estabelecido pela Portaria INMETRO n°118/2015, tém-se na Tabela um sumario
com o significado dos principais termos relativos aos critérios para a selecdo de

laboratorios.

Tabela 7 - Principais termos e definicbes referentes aos processos de sele¢do de laboratérios

Termos Significado
Laboratorio de Sao laboratdrios de ensaio que possuem vinculos com a empresa
Primeira Parte fabricante dos equipamentos a serem certificados

Laboratério de Sao laboratérios de ensaio que ndo possuem vinculos com a empresa

Terceira Parte fabricante dos equipamentos a serem certificados
Escopo E a lista de servicos laboratoriais de ensaios, prestadas por um
Acreditado laboratério, acreditada pela CGCRE/INMETRO.
Escopo Escopo de ensaios que cobre especificamente, por meio de normas e

especifico processos e procedimentos, um produto a ser certificado.
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Desta forma, com base na Portaria INMETRO n°118/2015, a MHECAC
propde que quando ndo houver laboratorio de terceira parte acreditado para o
escopo de ensaios especifico do Sistema Canal Azul, o OCP podera observar, de

acordo com a sequéncia apresentada na Figura 21, estes nove critérios:

a) Laboratorio de primeira parte, acreditado pelo INMETRO, integralmente
no escopo especifico.

b) Laboratério de terceira parte, acreditado pelo INMETRO, parcialmente
(no minimo em 70% do total de ensaios da base normativa) no escopo especifico.

c) Laboratorio de primeira parte, acreditado pelo INMETRO, parcialmente
(no minimo em 70% do total de ensaios da base normativa) no escopo especifico.

d) Laboratério de terceira parte, acreditado pelo INMETRO, em outro
escopo, na mesma area de atividade e classe de ensaio do escopo especifico.

e) Laboratério de primeira parte, acreditado pelo INMETRO, em outro
escopo, na mesma area de atividade e classe de ensaio do escopo especifico.

f) Laboratorio de terceira parte, acreditado pelo INMETRO, em outro
escopo.

g) Laboratério de primeira parte, acreditado pelo INMETRO, em outro
escopo.

h) Laboratério de terceira parte ndo acreditado.

i) Laboratério de primeira parte ndo acreditado

A Figura 21 apresenta o fluxograma do processo de sele¢do de laboratérios

com base nos critérios estabelecidos na Portaria INMETRO n°118/2015.



OCP contratado
define requisitos
aplicaveis

L ]

OCP contratado
inicia processo de
selegdo de
laboratérios

L

NAO

Existe

SIM

Lab. que atenda
condigédo
a)?

NAO

Existe
Lab. que atenda

SIM

condi¢do
b)?

NAO

Existe
Lab. que atenda
condigédo
c)?

NAO

Existe
Lab. que atenda
condigdo
d)?

NAO

Existe
Lab. que atenda

SIM

SIM

SIM

condigédo
e)?

NAO

Existe
Lab. que atenda
condigdo

n?

Existe
Lab. que atenda
condigdo

9)?
NAO

Existe
Lab. que atenda

SIM

SIM

SIM

condigdo
h)?

NAO

Existe
Lab. que atenda

SIM

condigédo
i)?

OCP seleciona
laboratério

96

Figura 21 - Fluxograma do processo de selecdo de laboratérios com base na Portaria

INMETRO n°118/15
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Quando o fornecedor solicitante da certificacdo possuir previamente relatorios
ou laudos técnicos que cubram completamente os requisitos da base normativa do
processo de avaliacdo da conformidade, estes documentos poderdo ser

reaproveitados pelo OCP.

3.3 Aplicabilidade do processo de certificacdo de produtos do Sistema Canal
Azul

Conforme mencionado no item 2.3.2.2 deste trabalho de pesquisa, 0 processo
de certificacdo de produtos do Sistema Canal Azul é aplicAvel aos seguintes

eguipamentos:

a) Leitor de cartdo criptogréfico;
b) Cartao criptogréfico;
c) Terminal movel celular;

d) Lacre eletrénico.

3.4 Defini¢céo da base normativa e dos requisitos de ensaio

Conforme descrito no item 2.3.2.5.1 deste trabalho de pesquisa, 0 processo
de certificacdo proposto pela MHECAC tem seu inicio na avaliacao inicial.

O processo de avaliacdo inicial esta atrelado a uma manifestacao formal do
fornecedor, que deve ser acompanhada da documentacéo listada no item 2.3.2.5.1.

O OCP, de posse da documentacdo apresentada, analisara a pertinéncia da
documentacgéo, conforme descrito no item 2.3.2.5.1.

Admitida a solicitagdo do processo de avaliacdo inicial, o OCP devera
apresentar ao fornecedor um contrato de certificacdo, que devera estar de acordo
com a norma ABNT NBR ISO/IEC 17065:2013.

Apés a assinatura do contrato, o OCP € responsavel pela elaboracdo de um
plano de ensaios que contemple a confirmagéo da conformidade das especificagcoes
do Sistema Canal Azul, descritas no documento "SIGCLS - Cadeia Logistica Segura

- Relatorio de Especificacdo de Engenharia do Sistema e Modelagem de Dados"
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(GAESI, 2012), e os demais requisitos especificos sugeridos pela MHECAC neste

capitulo.

3.4.1 Requisitos técnicos, métodos de ensaio e base normativa para a

homologacao do terminal mével celular no Sistema Canal Azul

Os requisitos e especificagbes para o terminal moével celular séo
apresentados no item 1.8.3, e estabelecidos com base nas informacdes expostas no
documento "SIGCLS - Cadeia Logistica Segura - Relatério de Especificacdo de
Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012).

Desta forma, faz se necesséario que o plano de ensaios estabelecido pelo
OCP de um processo de certificagdo de um terminal movel, atenda aos requisitos
para o Sistema Canal Azul, possibilite a confirmacdo dos requisitos listados e
adicionalmente atenda a requisitos obrigatorios de certificacdo para este tipo de
produto e a requisitos sugeridos pela MHECAC.

No Brasil € necesséario que produtos utilizados em telecomunicagfes sejam
homologados pela Agéncia Nacional de Telecomunicacbes (ANATEL), antes de
serem comercializados ou utilizados no pais.

Ressalta-se que homologacdes obtidas junto a 6rgados internacionais como a
Federal Communications Commission (FCC) dos Estados Unidos e o Conformité
Européenne ndo podem ser utilizados para a garantia de conformidade destes
produtos perante a legislacdo do Brasil.

De acordo com a Resolu¢do de niumero 242 de 2000 da ANATEL, produtos
para telecomunicacdo sdo equipamentos, aparelhos, dispositivos ou elementos que
compde meio necessario ou suficiente a realizacdo de telecomunicacao.

Com base nesta definicdo é possivel afirmar que produtos como terminais
celulares, modems, roteadores e até mesmo brinquedos controlados de forma
remota necessitam ser homologados pela agéncia.

Com o objetivo de agrupar os equipamentos em fung¢do de sua aplicacédo, a
resolucdo 242/2000 apresenta ainda uma distribuicdo dos produtos em trés

categorias:
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a) Categoria |. Esta categoria contempla os equipamentos terminais
destinados ao uso do publico em geral para acesso a servico de telecomunicacdes
de interesse coletivo.

b) Categoria Il. Esta categoria contempla os equipamentos nao incluidos
na definicdo da Categoria I, mas que fazem uso do espectro radioelétrico para
transmissdo de sinais, incluindo-se antenas e aqueles caracterizados como
equipamentos de radiocomunicacao de radiacao restrita.

c) Categoria Ill. Esta categoria contempla quaisquer produtos ou
equipamentos ndo enquadrados nas Categorias | e Il e que a regulamentacdo é
necessdria para a garantia da interoperabilidade das redes de suporte aos servicos
de telecomunicacdes, para a garantia da confiabilidade das redes ou para a garantia

de compatibilidade eletromagnética e seguranca elétrica.

Caracteriza-se o terminal mével celular como um equipamento da Categoria |,
por tratar-se de um equipamento destinado ao publico em geral para fins de

telecomunicacdes.

3.4.1.1 Homologag¢&o compulsoria ANATEL

Os fornecedores de sistemas ou de produtos para o Sistema Canal Azul
deverdo apresentar ao OCP evidéncias da homologacdo dos terminais celulares

pela ANATEL. Estas evidéncias podem, por exemplo, ser apresentadas como:

a) Certificado de homologacao do equipamento;
b) O selo de homologacéo;

c) Referéncias coletadas nos sistemas e sites da ANATEL.

O documento Requisitos Técnicos e Procedimentos de Ensaios Aplicaveis a
Certificagdo de Produtos Para Telecomunicagcdo de Categoria |, apresenta 0s
requisitos para a certificacdo de terminais celulares por Organismos de Certificacado
Designados pela ANATEL (OCDs) da ANATEL.

Em funcéo da grande variedade de tecnologias suportadas atualmente pelos
terminais celulares e da diversidade de configuracdes que estes podem apresentar,

fica sob a responsabilidade do OCD a avaliacdo destas caracteristicas técnicas a fim
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de determinar os ensaios e normas aplicaveis a avaliacdo da conformidade dos
requisitos estabelecidos pela agéncia.

Com base nos requisitos definidos pela ANATEL, tem-se nos itens 3.4.1.1.1,
3.4.1.1.2, 3.4.1.1.3 e 3.4.1.1.4 os requisitos aplicaveis a um produto com as
especificacOes listadas em carater de exemplo nas Tabelas 8 e 9.

A Tabela 8 apresenta as especificacbes relativas as tecnologias de
comunicacdo movel celular e a Tabela 9 apresenta as especificacdes de outras

tecnologias de comunicacao sem fio.
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Tabela 8 - Exemplo de especificacdes e configuragdes de tecnologias de comunicagdo mével celular

Tecnologia de Faixa de frequéncia
Modo de operacéo
comunicacdo celular (MHz)
850
900
1800
1900
850
900
1800
1900
850
900
1800
1900
850
900
1900
2100
850
900
1900
2100
850
900
1900
2100
850
900
HSDPA+ 1900
2100
850
700
850
900
1700
LTE 1800
1900
2100
2600
2600 Time Division Duplex (TDD)

GSM

GPRS

EDGE

WCDMA

HSUPA

HSDPA

Frequency Division Duplex (FDD)




102

Tabela 9 - Exemplo de especifica¢cbes e configuracdes de tecnologias de comunicacéo sem fio

Tecnologia de comunicagéo . .
. Verséo Padréo
sem fio

Enhanced Data Rrate - EDR
2.0 Low Energy- LE
High Speed-HS

Enhanced Data Rrate - EDR
Low Energy- LE
High Speed-HS

2.1
Bluetooth

Enhanced Data Rrate - EDR
Low Energy- LE
High Speed-HS

3.0

Enhanced Data Rrate - EDR
Low Energy- LE
High Speed-HS

4.0

WiFi - 2,4GHz - b,gen

WiFi — 5GHz - a,neac

NFC - ISO 14443

3.4.1.1.1 Requisitos funcionais de radiofrequéncia

Os requisitos técnicos e consequentemente, 0s ensaios funcionais de
radiofrequéncia, apresentados na Tabela 10, tem o objetivo de verificar o
desempenho do equipamento em relacao a utilizacdo do espectro radioelétrico, em
todas as suas tecnologias de comunicagédo sem fio, respectivas faixas de frequéncia,
largura de banda de transmissao e configuragdes.

Um equipamento que apresente ndo conformidades em relacdo a tais
requisitos podera causar interferéncia em equipamentos devidamente homologados

e prejudicar suas proprias condi¢cdes de operacao.
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Tabela 10 - Requisitos funcionais de radiofrequéncia para homologacao ANATEL

Documento normativo  Requisitos aplicaveis Tecnologia Procedimentos de ensaios

Bluetooth Os procedimentos de ensaio
Secéo IX Wi-Fi 2.4 GHz estdo determinados no
ANATEL - Resolucéo n° ___
Wi-Fi 5GHz documento ANATEL - Ato
506/2004 )
Secdo X Wi-Fi 5GHz n°1135 de 18 de Fevereiro
Secao XIl NFC de 2013.
Itens 12.1.1, 12.1.2,
GSM
12.2,13.1e 13.3
3GPP TS 51.010-1 Itens 12.1.1, 12.1.2,
GPRS
V6.5.0 (2005-11) 12.2,13.16.1 € 13.16.2
ltens 12.1.1, 12.1.2,
EDGE
12.2,13.17.1e13.17.3
Itens 5.2, 5.2AA, 5.2B, WCDMA
5.2C,5.2D,5.3,5.4.1, HSDPA . .
Os procedimentos de ensaio
5.4.2,5.4.3,55.1,5.5.2, L
ETSITS 134 121-1 se encontram no proprio
5.7, 5.7A, 5.9, 5.9A, .
V9.1.0 (2010-07) documento normativo
5.9B, 5.11, 5.13.1, HSUPA

5.13.1A, 5.13.1AA,
5.13.2A e 5.13.2B

Itens 6.2.2, 6.2.3, 6.2.5,
6.3.2,6.3.4.1,6.5.1,
6.5.2.1,6.5.2.2,6.5.2.3, LTE
6.6.1,6.6.2.1,6.6.2.3 ¢
6.6.3.1

3GPP TS 36.521-1
V9.5.0 (2011-06)

3.4.1.1.2 Requisitos relativos a Taxa de Absorcéo Especifica (SAR)

A taxa de Specific Absortion Rate (SAR) é a taxa de absorcéo de energia por
tecidos do corpo humano considerando especificamente uma determinada fonte de
energia eletromagnética, neste caso, um terminal movel celular.

De acordo com Carvalho Junior (2007) os tecidos do corpo humano
apresentam diferentes taxa de absorcéo de energia. Assim, pode-se considerar que,
para uma mesma intensidade de radiacdo eletromagnética, diferentes partes do
corpo irdo absorver quantidades diferentes de energia.

Deste modo, pode-se definir que a SAR depende da densidade de poténcia
da radiacdo eletromagnética e das caracteristicas do tecido em que a radiacdo

incide.
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A medigéo da taxa de SAR serve com uma referéncia para a definicdo de um
limiar fisiologico de risco e € utilizada pelas principais normas e regulamentos
internacionais.

Em funcdo da dificuldade da medicdo dos valores de SAR, usualmente sdo
medidos os valores da densidade de poténcia e posteriormente calculada a SAR.

Para fins de homologacao pela ANATEL, os requisitos estabelecidos para a
SAR sao especificados nas resolucdes de n° 303 de 2002 e n°® 533 de 2009.

Para que sejam determinados os requisitos aplicaveis a um terminal mével
celular o OCD ANATEL deve considerar as especificagbes do produto,
principalmente em relacdo as tecnologias de comunicacdo sem fio disponiveis, além
de avaliar eventuais acessorios que possam ser fornecidos em conjunto com o
produto, definindo se ha ou ndo a necessidade de realizacdo de ensaios com estes
em operacao.

A Tabela 11 apresenta 0s requisitos aplicaveis a um terminal com

especificacoes semelhantes as apresentadas nas Tabelas 8 e 9.

Tabela 11 - Requisitos aplicaveis a verificagao da SAR

Documento normativo  Requisitos aplicaveis Procedimentos de ensaios
ANATEL - Resolugéo n° ) )
Titulo Il - Capitulo I Titulo 11l — Capitulo Il
303/2002

ltens 4, 5,5.1, 5.2,
5.2.1,5.2.2,5.2.3,

ANATEL - Resolugéo n° Os procedimentos de ensaio se encontram no
5.2.4,525,527, o .
533/2009 proprio documento normativo
5.2.9,5.2.10,5.2.11,
5.3,5.4¢e6.

3.4.1.1.3 Requisitos de compatibilidade eletromagnética

Os ensaios de compatibilidade eletromagnética tém o objetivo de verificar a
imunidade do produto quando submetido a interferéncias eletromagnéticas e
também avaliar eventuais interferéncias que possam ser geradas pelo mesmo.

Por tratar-se de um equipamento, no caso do terminal celular, que pode estar
exposto a manipulacao por pessoas sem treinamento adequado, este equipamento

é definido de Classe B.
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A Tabela 12 apresenta o0s requisitos aplichAveis no que se refere a
compatibilidade eletromagnética.

Tabela 12 - Requisitos aplicaveis a verificagdo da compatibilidade eletromagnética

) Requisitos ) Procedimentos de
Documento normativo Tecnologia

aplicaveis ensaios
Titulo Il — Artigo 6° § 1

_ : HSUPA
Titulo 11l - Artigo 9° § 1
2,4eb.
GSM Os procedimentos de
ensaio se encontram
ANATEL - Resolugéo n° GPRS L
i ) EDGE no proprio documento
442/ 2006. Titulo Il - Artigo 9° § ,
3 WCDMA normativo.
HSDPA
HSDPA+
LTE

Titulo IV - Artigo 13°
§4

3.4.1.1.4 Requisitos de seguranca elétrica

Os ensaios de seguranca ou protecdo elétrica tem o objetivo de verificar o
comportamento do produto quando exposto a condicdes extremas que poderao
comprometer sua operacdo e a seguranca dos usuarios. Neste ensaios sao
avaliados aspectos de protecdo contra choque elétrico e aguecimento excessivo.

A Tabela 13 apresenta os requisitos aplicaveis ao terminal celular, que neste

caso, conforme também mencionado no item 3.4.1.1.3 é classificado com Classe B.

Tabela 13 - Requisitos aplicaveis a verificacdo da seguranca elétrica

Documento normativo  Requisitos aplicaveis Procedimentos de ensaios

Os procedimentos de ensaio estédo
Titulos IV, VI e VII determinados no documento ANATEL - Ato
n°1135 de 18 de Fevereiro de 2013.

ANATEL - Resolugéo n°
529/2009.
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3.4.1.2 Requisitos para a verificacdo de desempenho e interoperabilidade da
interface NFC

Conforme apresentado no item 1.8.3.2 a interface de comunicacdo NFC do
terminal celular é responsavel por permitir a leitura do conteldo armazenado no
lacre eletrénico do contéiner, por meio de uma comunicacdo no modo Tag/Card
Reader/Writer utilizando o protocolo ISO/IEC 14443.

Considerando a possibilidade dos terminais celulares apresentarem
configuragBes distintas de seus modulos de comunicagdo NFC, e além disto, a
possibilidade de diferentes projetos de antenas, faz-se necesséria uma avaliacdo de
guestBes relativas ao desempenho e a interoperabilidade da interface NFC dos
terminais, de modo que se possa garantir a correta identificacdo e aquisicdo de
informacgdes dos lacres eletronicos.

O documento normativo ISO/IEC 10373-6 de 2011 apresenta a metodologia
de ensaio para a verificagdo de Proximity Cards com base nas especificacées dos
documentos normativos do padrédo ISO/IEC 14443.

A Tabela 14 apresenta os requisitos aplicaveis ao terminal moével celular com
base no padrao ISO/IEC 14443 e na metodologia de ensaios do documento ISO/IEC
10373-6.
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Tabela 14 - Requisitos aplicaveis a verificacdo de desempenho e interoperabilidade da interface NFC
com base no padrao ISO/IEC 14443 e na metodologia de ensaio ISO/IEC 10373-6

Procedimentos de

Documento normativo Requisitos aplicaveis Tipo .
ensaios
- ltem 6.1-A:
PCD Carrier Frequency for Type A
- ltem 6.2-A2:
PCD Operating Field Strength for Type A
Item 6.3-A3: A
Power Transfer PCD to PICC for Type A
- Iltem 8.1-2:
Modulation index and waveform for Type A
ISO/IEC 10373-6:2011
- Iltem 8.1-2: o
Bit representation and coding for Type A Identification cards --
ISO/IEC 14443-2/2010 Test methods -- Part 6:
- Item 6.1-B:
. Proximity cards
PCD Carrier Frequency for Type B
-ltem 7
- Iltem 6.2-B.2:
PCD Operating Field Strength for Type B
- Iltem 6.2-B3: B
Power Transfer PCD to PICC for Type B
ltem 9.1-2:
Modulation index and waveform for Type B
Item 9.1-3:
Bit representation and coding for Type B
ltem 6.2.3:
Frame delay time PICC to PCD for Type A
A ISO/IEC 10373-6:2011
Item 6.2.4: o
_ Identification cards --
ISO/IEC 14443-3/2011 Request Guard Time for Type A
Test methods -- Part 6:
Item 7.1.1: -
Proximity cards
I/0 Transmission Timing for Type B
g yp B - Anexo H e Anexo |
ltem 7.1.2:

Character and Frame format for Type B

3.4.1.3 Requisitos para a verificagdo de caracteristicas constitutivas e de

seguranca fisica

O documento

"SIGCLS -

Cadeia Logistica Segura -

Relatério de

Especificacdo de Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012),
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apresenta em seu conteudo especificacdes de caracteristicas constitutivas e de
seguranca fisica para o terminal moével celular.

Devido a inviabilidade técnica ou econdmica da realizacdo de ensaios para a
verificacdo de alguns destes requisitos, segure-se que seja adotado, quando
aplicavel e devidamente indicado neste capitulo, a verificagdo por "por projeto” ou
"by design".

A Portaria de n°570/11 do Departamento Nacional de Transito (DENATRAN)
que trata dos requisitos minimos para a certificacdo e homologacdo dos
equipamentos do SINIAV, apresenta em seu Anexo Il a definicdo para o método de
avaliacado "by design".

De acordo com esta portaria, entende-se como avaliacdo "by design” a
analise tedrica de caracteristicas do projeto que permitem ao OCP garantir a
conformidade das informagbes de projeto apresentadas pelo fabricante ou
fornecedor de equipamento com os requisitos especificados.

Para que seja possivel ao OCP a avaliacdo por este método, faz-se
necessario que os fornecedores apresentem toda informacdo e documentacao
técnica necessaria, na forma de relatorio técnico ou similar para que tais requisitos
sejam avaliados, por meio de uma analise técnica realizada com suficiente rigor,
metodologia e profundidade, de modo que seja possivel a aceitacdo de seus
resultados por um especialista do OCP.

Assim, permite-se avaliar pelo método "by design" os seguintes requisitos
estabelecidos pelo documento "SIGCLS - Cadeia Logistica Segura - Relatério de
Especificagcdo de Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012) e

apresentados na Tabela 15:

Tabela 15 - Requisitos funcionais e constitutivos aplicaveis a verificagéo "by design"

Tipo Requisito minimo
Verséo do sistema operacional Android 2.2.3
Dimenséo da tela do terminal 4" (quatro polegadas)
Resolucdo da camera digital 3MP (trés Mega Pixels)

Memoria interna 1 GB (um Giga Byte)
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3.4.1.3.1 Grau de protecao do terminal celular

De acordo com o documento "SIGCLS - Cadeia Logistica Segura - Relatério
de Especificacdo de Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012)
o terminal celular deve apresentar protecdo ambiental correspondente ao indice de
Protecéo (IP) 54.

Tal especificacdo tem o objetivo de garantir que o invélucro do equipamento
seja suficientemente seguro para evitar danos aos usuarios, além de evitar danos ao
préprio equipamento.

O grau de protecao ou indice de protecdo de um equipamento € classificado
em funcdo de especificacdes relativas ao acesso as partes internas do equipamento
e em funcéo da protecao contra penetracdo de objetos soélidos (poeira) e/ou liquidos
(agua).

Os graus de protecdo sédo definidos pela norma ABNT NBR IEC 60529 -
Graus de protecéo para involucros de equipamentos elétricos (codigo IP).

A representacdo do grau de protecdo se da em funcdo de uma simbologia.
Inicialmente tém-se a sigla IP, seguida de dois numerais, que indicam o grau de
atendimento a condi¢des estabelecidas.

Em relacdo aos dois numerais tem-se que, 0 primeiro corresponde a protecao
contra o0 acesso de pessoas a partes perigosas do equipamento e o segundo refere-
se a protecado contra a penetracdo de solidos ou liquidos.

A Tabela 16 apresenta os graus de protecdo contra a penetracdo de objetos

solidos indicados pelo primeiro numeral.

Tabela 16 - Grau de protecdo contra a penetracdo de objetos sélidos indicado pelo primeiro numeral

Primeiro
| Protecdo contra o acesso por meio da penetracdo de objetos sélidos
numera

N&o protegido

@=50mm.

@=12,5mm

@=2,5mm

@=1,0mm

Protegido contra poeira

o g M| Wl N | O

Totalmente protegido contra poeira

Fonte: Adaptado de Festo (2015)
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A Tabela 17 apresenta os graus de protecdo contra a penetracdo de agua

indicados pelo segundo numeral.

Tabela 17 - Grau de protegdo contra a penetragao de agua indicado pelo segundo numeral

Segundo . . i
Sumeral Protecdo contra o acesso por meio da penetracéo de dgua

0 N&o protegido

Protegido contra gotas d’agua caindo verticalmente
) Protegido contra queda de gotas d’agua caindo verticalmente
com involucro inclinado até 15°

3 Protegido contra aspersado d’agua

4 Protegido contra projegdo d’agua

5 Protegido contra jatos d’agua

6 Protegido contra jatos potentes d’agua

7 Protegido contra efeitos de imerséo temporaria em agua

8 Protegido contra efeitos de imersdo continua em agua

Fonte: Adaptado de Festo (2015)
Para a verificacdo deste requisito sugere-se a aplicagdo dos ensaios
estabelecidos pela norma ABNT NBR IEC 60529, conforme apresentado na Tabela

18.

Tabela 18 - Requisitos aplicaveis a verificacdo do grau de protecao

Procedimentos de

Documento normativo Requisitos aplicaveis ]
ensaios
Os procedimentos de
_ ensaio se encontram no
ABNT NBR IEC 60529 Na integra

proprio documento

normativo.

3.4.2 Requisitos técnicos, métodos de ensaio e base normativa para a

homologacéo do lacre eletrénico no Sistema Canal Azul

Os requisitos e especificacdes para o lacre eletronico foram apresentados no
item 1.8.4, e estabelecidos com base nas informagfes expostas no documento
"SIGCLS - Cadeia Logistica Segura - Relatério de Especificacdo de Engenharia do
Sistema e Modelagem de Dados" (GAESI, 2012).
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Desta forma, faz-se necessério que o plano de ensaios estabelecido pelo
OCP de um processo de certificagdo de um lacre possibilite a confirmacdo dos
requisitos listados e adicionalmente atenda a requisitos obrigatorios de certificacdo
para este tipo de produto e a requisitos sugeridos pela MHECAC.

Do ponto de vista de radiofrequéncia, por se tratar de um elemento passivo,
ou seja, o tag RFID instalado internamente responde aos comandos do dispositivo
interrogador (terminal celular) somente quando excitado, a homologacéo junto a

ANATEL néao é aplicavel a este equipamento.

3.4.2.1 Requisitos para a verificacdo de desempenho e interoperabilidade da
interface NFC

Conforme apresentado no item 1.8.4, as informacdes do CA-e séo
armazenadas por meio do modo de escrita do protocolo ISO/IEC 14443 e adquiridas
pela aplicacdo mével, por meio dos comandos de leitura do mesmo protocolo.

Considerando a necessidade de que exista interoperabilidade entre os
variados tipos de lacres, principalmente em relacdo ao projeto de chip e antena, e a
necessidade de que estes estejam em comunicacdo com os também variados tipos
possiveis de terminais celulares, faz-se necessaria uma avaliagdo de questdes
relativas ao desempenho e a interoperabilidade da interface NFC dos lacres.

Assim como para os terminais celulares, o documento normativo ISO/IEC
10373-6 de 2011 apresenta a metodologia de ensaio para a verificacdo de Proximity
Cards com base nas especificacbes dos documentos normativos do padréo
ISO/IEC 14443.

A Tabela 19 apresenta os requisitos aplicaveis ao lacre eletrénico, com base
no padréo ISO/IEC 14443 e na metodologia de ensaios do documento ISO/IEC
10373-6.
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Tabela 19 - Requisitos aplicaveis a verificacdo de desempenho e interoperabilidade da interface NFC
com base no padrao ISO/IEC 14443 e na metodologia de ensaio ISO/IEC 10373-6

Documento

normativo

Requisitos aplicaveis

Tipo

Procedimentos de

ensaios

ISO/IEC 14443-
2/2010

Item 6.2-A:
PICC Minimum Operating Field for Type A
Iltem 8.2.2:
PICC Load Modulation Amplitude for Type
A
Iltem 6.5.2:
PICC Reception for Type A
Iltem 3-6-A:
PICC Ressonance Frequency for Type A

Item 6.2-B:
PICC Minimum Operating Field for Type B
Iltem 9.2.2:
PICC Load Modulation Amplitude for Type
B
Item 3-6-B:
PICC Ressonance Frequency for Type B
Item 3-7.6:
PICC Reception for Type B

ISO/IEC 10373-6:2011

Identification cards -- Test

methods -- Part 6:
Proximity cards

- ltem 7

ISO/IEC 14443-
3/2011

ltem 3-6.2.2:
Frame delay time PCD to PICC for Type A

Item 3-6.3:
State Diagram for Type A PICC

Item 3-7.1.2:
EGT for Type B PICCs
Item 3-7.1.4 e 5:

SOF and EOF for Type B PICCs
Iltem 3-7.4:

State Diagram for Type B PICC
Item 3-7.10:

Timing before the PICC SOF

Item 3-7.1-3:

Character and Frame format for Type B

ISO/IEC 10373-6:2011
Identification cards -- Test
methods -- Part 6:
Proximity cards

- Anexo G
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3.4.2.2 Requisitos para verificacdo de caracteristicas constitutivas e de
seguranca fisica do lacre eletrénico

As especificacdes listadas no item 1.8.4 estabelecem requisitos de
constitutivos e de seguranca fisica para o lacre eletrénico. Estes requisitos abordam
capacidade de armazenamento interno, mecanismos de prote¢cdo dos dados em
caso de violacdo e protecdo contra intempéries.

A verificacdo da capacidade de armazenamento interno deve ocorrer por meio
da aplicacdo do método "by design", apresentado no item 3.4.1.3. Desta forma, o
OCP devera coletar evidéncias junto ao fabricante de que o lacre apresenta
memodéria interna de no minimo 500 bytes, conforme especificado no documento
"SIGCLS - Cadeia Logistica Segura - Relatério de Especificacdo de Engenharia do
Sistema e Modelagem de Dados" (GAESI, 2012).

Para a verificacdo dos mecanismos de protecdo dos dados em situagdes de
violagcdo, considerando a possibilidade da adocdo de solucdes diversas pelos
fabricantes, sugere-se que seja aplicada uma avaliacdo por demonstracao.

Para a avaliacdo por meio deste método, sugere-se que o fabricante forneca
evidencias ao OCP, por meio de uma verificagdo pratica, a respeito dos mecanismos
por ele adotados.

Ao OCP por sua vez, cabe relatar a metodologia aplicada pelo fabricante e as
evidéncias de que as informacdes do CA-e, previamente armazenadas no lacre,

sejam danificadas ou apagadas em casos de tentativas de violacéo.

3.4.2.3 Grau de protecao do lacre eletrénico

O documento "SIGCLS - Cadeia Logistica Segura - Relatorio de
Especificacdo de Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012)
nao estabelece um requisito de grau de protecéo para o lacre eletrénico. No entanto,
considerando as condi¢cdes de uso do dispositivo e a exposicdo a intempéries
sugere-se que seja verificado o grau de protecéo do lacre por meio da aplicagéo da
metodologia estabelecida no documento ISO 20653, que estabelece o codigo IP
para o0 encapsulamento de componentes eletrbnicos utilizados em veiculos de

transporte rodoviério.
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A Tabela 20 apresenta o requisito proposta e a metodologia de verificagcéo.

Tabela 20 - Requisitos aplicaveis a verificacdo do grau de protecao

Procedimentos de

Documento normativo Requisito minimo )
ensaios
Os procedimentos de
ensaio se encontram no
ISO 20653:2013 IP6K9 - Classe A

proprio documento

normativo.

3.4.3 Requisitos técnicos, métodos de ensaio e base normativa para a
homologacao do leitor de cartdes criptograficos no Sistema Canal Azul

Os requisitos e especificacbes para o leitor de cartdes criptograficos foram
apresentados no item 1.8.2, e estabelecidos com base nas informacdes expostas no
documento "SIGCLS - Cadeia Logistica Segura - Relatério de Especificacdo de
Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012).

Por apresentar uma interface de comunicacéo sem fio por meio da tecnologia
Bluetooth, faz-se necessario que o leitor de cartbes seja submetido a homologacédo
pela ANATEL.

A Tabela 21 apresenta um exemplo das especificacdes da interface Bluetooth

de um leitor de cartbes criptograficos.

Tabela 21 - Exemplo de especificagbes e configuracdes para um leitor de cartdes criptograficos com

interface Bluetooth

Faixa de
. Taxas de
Frequéncia Verséao Padréo Modulagdes L
Transmissao
(MHz)
2400 — 2483,5 2.1 EDR GFSK, 8DPSK e m/4DQPSK 3 Mbps

A Tabela 22 apresenta os requisitos aplicaveis a homologacéo pela ANATEL.
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Tabela 22 - Requisitos aplicaveis a homologacédo de um leitor de cart6es criptograficos pela ANATEL

) o . Procedimentos de
Documento normativo Requisitos aplicaveis )
ensaios

Os procedimentos de

ensaio estao
ANATEL - Resolucdo n°

Secéo IX determinados no Ato
506/2004.

n°1135 de 18 de
Fevereiro de 2013.

3.4.3.1 Homologacao compulséria ICP-Brasil

Além da homologacdo pela ANATEL é necessario que o leitor de cartdes
criptograficos seja homologado pela ICP-Brasil.

O fabricante do leitor de cartdes criptograficos devera ter seu produto
homologado de acordo com os requisitos de conformidade para equipamentos de
certificacdo digital no padrdo da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), estabelecidos na Portaria n°8 do INMETRO do ano de 2013.

De acordo com a ICP-Brasil, os processos de avaliacdo de conformidade dos
leitores é conduzido por um OCP acreditado pelo INMETRO.

Os requisitos aplicaveis a certificacdo e consequentemente a homologacao
dos leitores pela ICP-Brasil estdo descritos no documento "Manual de Condutas
Técnicas 2 - Volume I: Requisitos, materiais e documentos técnicos para
homologacdo de leitoras de cartbes inteligentes no ambito da ICP-Brasil". A
metodologia de ensaios para estes equipamentos esta descrita no documento
"Manual de Condutas Técnicas 2 — Volume Il: Procedimentos de ensaios para
avaliacdo de conformidade aos requisitos técnicos de leitoras de cartdes inteligentes

no ambito da ICP-Brasil".

3.4.4 Requisitos técnicos, métodos de ensaio e base normativa para a

homologacao dos cartdes criptograficos no Sistema Canal Azul

Os requisitos e especificagbes para o0s cartdes criptograficos foram
apresentados no item O, e estabelecidos com base nas informagdes expostas no
documento "SIGCLS - Cadeia Logistica Segura - Relatério de Especificacdo de
Engenharia do Sistema e Modelagem de Dados" (GAESI, 2012).
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Por tratar-se de um elemento passivo do ponto de vista de utilizagcdo do
espectro radioelétrico, estes equipamentos ndo estdo sujeitos a homologacédo pela
ANATEL.

No entanto, assim como no caso dos leitores de cartbes criptograficos, faz-se
necesséaria a homologacao destes equipamentos junto a ICP-Brasil.

Para a homologacdo, faz-se necessario o atendimento dos requisitos
especificados na Portaria n°8 do INMETRO do ano de 2013.

Os requisitos técnicos para os cartdes criptograficos estao definidos pela ICP-
Brasil no documento "Manual de Condutas Técnicas 2 - volume I: Requisitos,
materiais e documentos técnicos para homologacdo de leitoras de cartdes
inteligentes no ambito da ICP-Brasil". A metodologia de ensaios para os cartdes é
definida pela ICP-Brasil no documento "Manual de Condutas Técnicas 1 — volume II:
Procedimentos de ensaios para avaliagdo de conformidade aos requisitos técnicos
de cartdes criptogréficos (smart cards) no ambito da ICP-Brasil".
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4 APLICACAO DA MHECAC E ANALISE DOS RESULTADOS OBTIDOS

4.1 Contexto da aplicagcdo da MHECAC

A aplicacdo da MHECAC se deu por meio da aplicacdo da metodologia
proposta em um processo de certificagdo e homologacdo de um dos produtos
componentes do Sistema Canal Azul da Carne.

Em funcdo do estagio atual da implementacdo do Sistema Canal Azul,
apresentado no item 1.8.1, a aplicacdo da metodologia se deu por uma simulacéo.

Em um cenario ideal, a aplicacdo real da metodologia demandaria o

atendimento de cinco premissas béasicas:

a) Solucbes especificamente desenvolvidas para o Sistema Canal Azul;
b) Variedade de fornecedores;

c) Produtos em fases distintas de desenvolvimento;

d) Produtos com diferentes implementacdes;

e) Possibilidade de simulacéo de processo de homologacdo com o MAPA.

No entanto, no cendrio atual existem as seguintes trés restricbes principais:

a) Os produtos disponiveis no mercado podem ser adaptados para operar
no Sistema Canal Azul, mas ndo foram desenvolvidos especificamente para este
fim;

b) Nao existem fornecedores ou integradores de solucdes especificas ao
Canal Azul;

c) Na&o existe nenhuma tratativa para a execugcdo de um projeto piloto

relativo ao processo de homologacao junto ao MAPA.

Deste modo, a simulagcdo da aplicacdo da metodologia concentrou-se na

observacéo de trés vertentes principais:

a) Exequibilidade da aplicacdo da metodologia, de seus processos e dos
ensaios propostos;

b) Repetitividade dos processos e dos resultados dos ensaios propostos;
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c) Reprodutibilidade dos processos e dos resultados propostos.

A avaliacdo da exequibilidade da metodologia permite a confirmacéo de que
0S processos e, principalmente os ensaios e requisitos propostos pela MHECAC,
sdo exequiveis.

A avaliacdo dos aspectos de repetitividade e reprodutibilidade possibilitam a
verificacdo da estabilidade da metodologia.

De acordo com o Vocabulario Internacional de Termos Fundamentais e
Gerais de Metrologia (VIM) publicado por meio da Portaria INMETRO n°029 de
1995, repetitividade é o grau de concordancia entre os resultados de medicbes
sucessivas de um mesmo mensurando, efetuadas sob as mesmas condi¢cdes de
medicdes. Reprodutibilidade € o grau de concordancia entre os resultados de
medigbes executadas em um mesmo mensurando, efetuadas sob condigbes
variadas de medicao.

No contexto da MHECAC, a execucédo de ensaios em diferentes classes de
produtos, sob as mesmas condi¢cdes de ensaio, corresponde a verificacdo de sua
repetitividade. Ao passo que a execucdo de ensaios em uma mesma classe de
produtos, efetuada sob diferentes condigcbes, como por exemplo, por diferentes
executores, e ou em diferentes laboratdrios sob 0 mesmo procedimento de ensaio,

possibilita a avaliacdo da reprodutibilidade da metodologia.

4.2 Procedimento de aplicagcdo da MHECAC

Em funcéo da inexisténcia de um processo piloto oficial para as etapas de
certificacdo dos produtos do Sistema Canal Azul pelo MAPA e das limitagdes
mencionadas no item 4.1, a aplicacdo da metodologia foi concentrada na validacao
da base normativa e dos requisitos de ensaio apresentados no item 3.4.

A aplicagcéo da metodologia requer, dentre outras coisas, a disponibilidade de
amostras de equipamentos, de laboratdrios e de condi¢cbes para andlise técnica dos
resultados dos ensaios.

Com o objetivo de minimizar os impactos e custos deste processo, foram
utilizados equipamentos comerciais, ou seja, disponiveis no mercado brasileiro,
neste caso terminais celulares. Os terminais celulares utilizados foram previamente
homologados pela ANATEL.
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A opgéo por terminais celulares ja homologados pela ANATEL atende aos
requisitos listados no item 3.4.1.1 e contribuem para a validacdo desta etapa da
metodologia.

Com o objetivo de preservacdo da integridade das amostras, optou-se pela
nao execucao dos ensaios constitutivos propostos no item 3.4.1.3, pois estes
apresentam caracteristicas destrutivas.

Os terminais celulares foram submetidas aos ensaios propostos no item
3.4.1.2 e listados na Tabela 14, relativos a interface NFC do dispositivo responsavel
pela leitura dos lacres eletronicos.

Os terminais celulares selecionados operam no padrédo I1SO 14443,
especificado para o Sistema Canal Azul.

Com o intuito de verificar a repetitividade da metodologia, foram executados
ensaios em dois modelos distintos de terminais celulares.

A reprodutibilidade foi verificada por meio da execucao dos ensaios por dois
executores distintos.

No contexto desta validacdo um dos executores sera denominado "executor
A" enquanto o outro sera denominado "executor B".

A Figura 22 apresenta a macro arquitetura do processo de aplicacdo e
validagédo da MHECAC.



120

Validacao da MHECAC @

Analise da Exequibilidade

Analise da Repetitividade e da Reprodutibilidade -
Execucio de ensaios interface NFC

Terminais

h CelLflarech Modelos de Executores
omologados ot

pela ANATEL Terminais Celulares

1

© OO

©

Figura 22 - Macroetapas do processo de aplicagédo e validacdo da MHECAC

Como pode ser observado na Figura 22, a analise da exequibilidade, de
acordo com o procedimento proposto, € composta pela utilizacdo de terminais ja
homologados pela ANATEL e pela execucao dos ensaios da interface NFC.

A utilizacdo dos terminais ja& homologados permite confirmar a exequibilidade
dos ensaios e da base de requisitos proposta no item 3.4.1.1.

A execucdo dos ensaios relativos a interface NFC do terminal celular
possibilita a validacdo da exequibilidade dos ensaios, da base normativa e dos
requisitos propostos no item 3.4.1.2.

A execucdo dos ensaios nos dois modelos de terminais celulares, por dois
executores distintos possibilitou a analise das vertentes de repetitividade e
reprodutibilidade.

A Figura 23 apresenta o fluxograma geral do processo de validagao da

metodologia.
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Figura 23 - Fluxograma geral do processo de validacdo da metodologia

4.3 Ensaios para a aplicacdo da MHECAC

Por questbes de disponibilidade do laboratério e dos equipamentos optou-se
pela execucao de parte dos ensaios listados na Tabela 14.

A selecdo dos ensaios levou em conta 0s aspectos de tempo de
disponibilidade de infraestrutura, jA& mencionados, além de considerar a importancia
da execucdo de ensaios da camada de RF do protocolo NFC.

Os ensaios foram executados em um laboratério dotado de uma plataforma
de testes de conformidade capaz de executar os principais ensaios nas camadas de
RF e protocolo relacionados aos padroes de RFID que operam na banda de High
Frequency (HF).

Desta forma, foram selecionados os seguintes ensaios:

a) PCD Carrier Frequency for Type A;
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b) PCD Operating Field Strength for Type A;
c) Power Transfer PCD to PICC for Type A.

Os ensaios foram executados de acordo com a metodologia descrita no
documento normativo ISO/IEC 10373-6.

Os terminais celulares utilizados nos ensaios foram selecionados em funcéo
de sua disponibilidade e de suas caracteristicas técnicas.

A Tabela 23 apresenta os modelos de terminais celulares selecionados e

apresenta informacdes relativas as suas respectivas homologacdes na ANATEL.

Tabela 23 - Informacdes de identificacdo dos modelos de terminais celulares utilizados nos ensaios
de validacdo da MHECAC

Fabricante Modelo Nimero de homologacdo ANATEL
Samsung Electronics Co Itd. GT-18730 0100-13-0953
LG Electronics do Brasil Ltda LG-D805 2429-13-1003

Com o intuito de facilitar a apresentacao dos resultados o terminal Samsung
GT-18730 sera denominado terminal "1" e o terminal LG-D805 ser4 denominado
terminal "2".

Na execucdo dos ensaios é necessario o deslocamento das antenas de
referéncia sob o terminal celular sob ensaio. Este deslocamento tem o objetivo de
captar os sinais transmitidos pelos terminais em diferentes areas de um determinado
volume operacional.

Esta area denominada volume operacional, corresponde ao volume no qual
se espera que o terminal seja capaz, por meio de sua interface NFC, de trocar
informagdes com os lacres eletronicos.

Em funcdo da precisao requerida pela movimentacéo das antenas no volume
operacional, utilizou-se um robé manipulador.

As Figuras 24 e 25 apresentam fotografias da plataforma de testes utilizada

na execucao dos ensaios e o robd manipulador das antenas de referéncia.
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Figura 25 - Fotografia do sistema de posicionamento das antenas de referéncia
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4.3.1 Ensaio PCD Carrier Frequency

Este ensaio tem o objetivo de medir a frequéncia central do sinal de
transmissdo ndo modulado, ou seja, que contém apenas o sinal da portadora de RF,
transmitido pelo terminal celular por meio de sua interface NFC.

Espera-se que a frequéncia central do sinal transmitido seja de 13.56MHz,
com desvio maximo de + 7kHz.

A medicdo da frequéncia central é realizada com o auxilio de uma bobina de
calibracdo. A bobina de calibracdo € posicionada em um diversos pontos em uma
area conhecida por volume operacional.

Para este ensaio o volume operacional foi limitado a uma distancia maxima
de 4cm em relacdo a superficie traseira do terminal celular utilizado nos ensaios.

A Figura 26 ilustra o esquema de conexfes entre a bobina de calibracéo, a
plataforma de ensaios e o terminal celular aplicado ao ensaio, conforme

especificacdes do fabricante da plataforma de ensaios.

Plataforma de testes

[T}{-R}( RX MP sC L YR ]
O

o AL ©o o 0
g

Campo magnético

]“L

<

BAob!ina de calibragao Terminal celular

Figura 26 - Esquema de conexdes sugerido pelo fabricante da plataforma de ensaios
Fonte: Adaptado de AT4 Wireless (2011)

Como ja mencionado, os ensaios foram executados em duas amostras de
dois modelos distintos de terminais celulares, por dois diferentes executores.

Conforme apresentado nas Figuras 24 e 25, o terminal celular sob ensaio é
posicionado em uma base de referéncia, enquanto a bobina de calibracdo é

posicionada em um garra plastica de um robé manipulador. O robd manipulador é
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responsavel pelo posicionamento e deslocamento da bobina de calibragdo nos
pontos pré-definidos do volume operacional.

As medicles foram executadas em uma condicdo que a antena da bobina de
calibracdo estava posicionada a uma distancia de quatro centimetros em relacdo a
superficie traseira do terminal celular.

Como resultado deste ensaio tem-se a medicdo da frequéncia central
transmitida pelo terminal celular. O equipamento € considerado aprovado se a
frequéncia transmitida estiver dentro dos limites estabelecidos pelo documento
ISO/IEC 10373-6.

A Figura 27 apresenta os resultados das medi¢des no terminal 1 executadas

pelo executor A.
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Figura 27 - Resultado do ensaio PCD Carrier Frequency - Terminal 1 - Executor A

A Figura Figura 28 apresenta os resultados das medi¢cdes no terminal 1

executadas pelo executor B.
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Figura 28 - Resultado do ensaio PCD Carrier Frequency - Terminal 1 - Executor B

A Figura 29 apresenta os resultados das medi¢cdes no terminal 2 executadas

pelo executor A.
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Figura 29 - Resultado do ensaio PCD Carrier Frequency - Terminal 2 - Executor A

A Figura 30 apresenta os resultados das medi¢gdes no terminal 2 executadas

pelo executor B.
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Figura 30 - Resultado do ensaio PCD Carrier Frequency - Terminal 2 - Executor B

Especificamente no caso deste ensaio, ndo foi possivel avaliar a variancia
existente entre os resultados das medicdes realizadas nas diferentes amostras, por
diferentes executores, em funcdo da maneira como os resultados sao apresentados
nos relatorios emitidos automaticamente pela plataforma de testes.

No entanto, com base nos resultados apresentados nas Figuras 27, 28, 29 e
30 pode-se afirmar que os equipamentos se mostraram em conformidade com o
limite estabelecido pela ISO/IEC 10373-6, que € de + 7kHz, em todas as condi¢cbes
ensaiadas.

4.3.2 Ensaio PCD Operating Field Strength for Type A

Este ensaio tem o objetivo de avaliar se a intensidade do campo magnético
gerado pelo terminal celular por meio de sua interface NFC, esta dentro dos limites
estabelecidos pelo documento normativo ISO/IEC 10373-6.

O equipamento é considerado conforme se as seguintes condi¢cdes forem

atendidas:

e Na condicdo de maxima transmissdo, ou maxima intensidade de campo

(Hmax), o valor medido para o parametro Vdc nao exceder o limite de 3V.
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e Na condicdo de minima de intensidade de campo (Hmin), o valor medido

para o parametro Vdc exceder o limite de 3V.

As medi¢Bes foram executadas com o auxilio de um cartdo de referéncia.
Este cartdo tem a finalidade de emular um receptor que, no caso do Sistema Canal
Azul, seria um lacre eletrénico.

A Figura 31 ilustra o esquema de conexdes entre o cartdo de referéncia, a
plataforma de ensaios e o terminal celular aplicado ao ensaio, conforme

especificacdes do fabricante da plataforma de ensaios.

Plataforma de testes

[T){-R}( RX MP sC LM VR ]

O 0 0 O 0_®
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Figura 31 - llustracdo do esquema de conexdes entre cartdo de referéncia e plataforma de
ensaios sugerido pelo fabricante da plataforma
Fonte: Adaptado de AT4 Wireless (2011)

O posicionamento do cartdo de referéncia, os limites do volume operacional e
a sequéncia de execucao dos ensaios sdo 0s mesmos mencionados no item 4.3.1.
A Figura 32 apresenta os resultados das medi¢gdes no terminal 1 executadas

pelo executor A.
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Figura 32 - Resultados das medi¢6es dos ensaios PCD Operating Field Strenght for Type A -

Terminal 1 - Executor A

A Figura 33 apresenta os resultados das medi¢cdes no terminal 1 executadas

pelo executor B.

Test Case Results

Partial Result #1

Partial parameters:

« Test Point =1

Result Value

#1
#1

Test Point Partial Results

#1 |Hmax| 1.01V. -V. 3.00 V.

av.

#2 |Hmin| 5.00V. 3.00V.

Pass
Pass

Figura 33 - Resultados das medi¢6es dos ensaios PCD Operating Field Strenght for Type A -

Terminal 1 - Executor B

A Figura 34 apresenta os resultados das medi¢des no terminal 2 executadas

pelo executor A.
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Test Case Results

Partial Result #1

Partial parameters:

« Test Point =1

Result Value

Test Point Partial Results

#1 #1 |Hmax 0.46V. - V. 3.00 V. Pass
#1 #2 |Hmin, 6.27 V. 3.00 V. -V Pass
(Top)

Figura 34 - Resultados das medi¢6es dos ensaios PCD Operating Field Strenght for Type A -

Terminal 2 - Executor A

A Figura 35 apresenta os resultados das medigdes no terminal 2 executadas

pelo executor B.

Test Case Results

Partial Result #1

Partial parameters:

« Test Point =1

Result Value

Test Point Partial Results

#1 #1 |Hmax| 1.01V. - V. 3.00 V. Pass
#1 #2 |Hmin| 3.63 V. 3.00V. - V. Pass
(Top)

Figura 35 - Resultados das medic6es dos ensaios PCD Operating Field Strenght for Type A -

Terminal 2 - Executor A
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4.3.3 Ensaio Power Transfer PCD to PICC for Type A

Este ensaio tem o objetivo de verificar se o terminal celular € capaz de
fornecer energia suficiente para alimentar um tag, ou um lacre eletrénico no caso do
Sistema Canal Azul, em qualquer posi¢céo dentro do volume operacional.

Para que o equipamento sob ensaio seja considerado conforme, espera-se
gue a tensao Vdc medida no cartdo de referéncia seja superior a 3v.

O esquema de conexdes utilizado neste ensaio € o0 mesmo utilizado no item
43.1 e apresentado na Figura 26.

A Figura 36 apresenta os resultados das medi¢gdes no terminal 1 executadas
pelo executor A.

Test Case Results

Partial Result #1

Partial parameters:

+ Test Point =1

Result Value

Partial Results

#1 Type A| 5.104 Vdc | 3.000 Vdc| Pass

(Top)

Figura 36 - Resultados das medi¢6es dos ensaios Power Transfer PCD to PICC for Type A -
Terminal 1 - Executor A

A Figura 37 apresenta os resultados das medi¢des no terminal 1 executadas
pelo executor B.
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Test Case Results

Partial Result #1

Partial parameters:

« Test Point =1

Result Value

Partial Results

#1 Type A| 5.601 Vdc |3.000 Vdc| Pass

(Top)

Figura 37 - Resultados das medi¢6es dos ensaios Power Transfer PCD to PICC for Type A -

Terminal 1 - Executor B

A Figura 38 apresenta os resultados das medigdes no terminal 2 executadas

pelo executor A.

Test Case Results

Partial Result #1

Partial parameters:

« TestPoint=1

Result Value

Partial Results

#1 Type A| 4.506 Vdc |3.000 Vdc| Pass

Figura 38 - Resultados das medic6es dos ensaios Power Transfer PCD to PICC for Type A -

Terminal 2 - Executor A

A Figura 39 apresenta os resultados das medi¢gdes no terminal 2 executadas
pelo executor B, extraidas do software da plataforma de testes.
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Test Case Results

Partial Result #1

Partial parameters:

« Test Point=1

Result Value

Partial Results

#1 Type A| 4.476 Vdc | 3.000 Vdc| Pass

(Top)

Figura 39 - Resultados das medi¢6es dos ensaios Power Transfer PCD to PICC for Type A -

Terminal 2 - Executor B

4.4 Andlise dos resultados obtidos

Os resultados obtidos na aplicacdo da MHECAC possibilitaram a
determinacao de sua exequibilidade, repetitividade e reprodutibilidade.

A exequibilidade da metodologia foi comprovada por meio da confirmacéo da
viabilidade da execucdo dos ensaios propostos e do atendimento dos requisitos
dispostos na base normativa estabelecida pela MHECAC.

Os ensaios executados em diferentes modelos de terminais celulares, por
diferentes executores apresentaram, em todas as condi¢cdes ensaiadas, resultados

em conformidade com a base normativa.
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5 CONCLUSAO

O sistema Canal Azul vem sendo validado por meio de projetos piloto e sua
extensdo tem sido autorizada pelo MAPA. Para sua operacdo definitiva sera
necessaria a criagdo de mecanismos oficiais que garantam a seguranca, O
desempenho, a interoperabilidade e a conformidade dos equipamentos que compbde
o0 sistema com as especificagOes definidas pelo MAPA. A criacdo de mecanismos de
avaliacdo da conformidade é um importante passo na consolidacdo de um sistema
como o Canal Azul, pois além de elevar o nivel técnico das solucdes, favorece uma
concorréncia, na qual o tratamento de possiveis fornecedores podera ser
padronizado e isondmico.

Com o objetivo de atender a esta necessidade do MAPA e de favorecer a
implantacdo do Sistema Canal Azul, este trabalho de pesquisa propde a MHECAC,
uma Metodologia para a Homologacéo dos Equipamentos do Sistema Canal Azul da
Carne.

Para o desenvolvimento da MHECAC foi necessério o entendimento da
importancia da carne para a balanca comercial brasileira e de seus processos de
exportacdo, em uma analise composta pelos processos atuais da cadeia de
suprimentos da carne e dos processos automatizados, com os beneficios atingidos,
por meio da aplicacéo do Sistema Canal Azul.

ApoOs a andlise da cadeia de suprimentos da carne, foi necessario um estudo
aprofundado das caracteristicas e especificacdes dos equipamentos que compde o
sistema Canal Azul. Este estudo possibilitou o entendimento das tecnologias
envolvidas e fomentou a especificacdo de requisitos técnicos a serem avaliados no
processo de avaliacdo de conformidade.

Para a estruturacdo de um processo de avaliacdo da conformidade dos
equipamentos do Sistema Canal Azul, buscou-se um balizamento da proposta da
MHECAC com referéncias ja especificadas pelo SBAC (Sistema Brasileiro de
Avaliacdo da Conformidade), utilizando-se de mecanismos e regras praticadas pelo
INMETRO no pais, sendo estas regras reconhecidas internacionalmente.

Subdividiu-se entdo o desenvolvimento da proposta da MHECAC em duas
etapas principais.

A primeira prop0e as regras e 0s requisitos gerais para o estabelecimento de
programas de avaliagcdo da conformidade, baseada no mecanismo da certificacdo, e
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que trata de aspectos gerais do processo de “como” se estabelecer um processo de
avaliacdo da conformidade. Por conter um carater genérico, esta metodologia pode
ser empregada em qualquer tipo de processo, isto €, ndo atende somente as
necessidades do MAPA e do Sistema Canal Azul da Carne.

A segunda etapa € focada nas caracteristicas e necessidades do Sistema
Canal Azul, e apresenta os requisitos aplicaveis, e embasamento normativo e a
metodologia de ensaios para a comprovacao do atendimento dos requisitos.

Definidos as regras e requisitos, tanto os gerais quanto os especificos,
aplicou-se a metodologia com o intuito de valida-la.

O processo de validagéao buscou confirmar a exequibilidade, a repetitividade e
a reprodutibilidade da MHECAC. Para tal, foram atendidas as principais regras do
processo proposto e executados ensaios laboratoriais que comprovaram a eficacia
dos requisitos propostos.

Com base nos resultados obtidos na validacdo da MHECAC e na estrutura de
metodologia proposta, descritas principalmente nos capitulos 2 e 3 deste trabalho de
pesquisa, pode-se afirmar que esta metodologia € um importante subsidio a
implantacdo de novos processos de avaliagdo de conformidade, principalmente aos
processos de certificacdo de produtos, e que esta pode ser imediatamente utilizada
pelo MAPA no estabelecimento do processo oficial do Sistema Canal Azul.

A aplicacdo da metodologia confirmou sua utilidade como uma ferramenta de
engenharia para a padronizacdo e garantia da qualidade dos equipamentos
dedicados a operacédo no sistema Canal Azul.

De uma forma geral, este trabalho de pesquisa possibilitou uma importante
leitura dos processos de exportagdo da carne, descreveu as principais
caracteristicas operacionais dos equipamentos e tecnologias presentes nos
equipamentos do Sistema Canal Azul, apresentou as principais regras para o
estabelecimento de sistemas de avaliagdo da conformidade definidos para o Brasil e
descreveu as principais normas, procedimentos e tecnologias definidas
internacionalmente.

Adicionalmente, a MHECAC preenche uma importante lacuna relacionada a
auséncia de requisitos e de um sistema compulsorio para a avaliacdo do
desempenho e interoperabilidade de dispositivos dotados da tecnologia NFC no
Brasil.



136

Ressalta-se, no entanto, que a proposta apresentada pela MHECAC pode ser
complementada por outros estudos e abordagens que proponham novos métodos
de estabelecimento de programas de avaliacdo da conformidade.

Adicionalmente, sugere-se que para futuros trabalhos de pesquisa seja
efetuada a avaliacdo da necessidade da atualizacdo dos requisitos seja feita
constantemente. Esta avaliacdo tem o objetivo de aperfeicoar a proposta da
MHECAC e promover o acompanhamento da evolucdo das tecnologias envolvidas

nos equipamentos do Sistema Canal Azul.
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