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RESUMO

A combinacdo de fontes biométricas ndo redundantes da multibiometria
supera a precisdo de cada fonte individual (monobiometria). Além do mais,
dois problemas em biometria, ruido e atagues de usurpadores, podem ser
minimizados pelo uso de multiplos sensores e biometria multimodal.
Entretanto, se as similaridades estdo em todos tracos biométricos, como em
gémeos monozigotos (MZ), o processamento de multiplas fontes néo
melhora a performance. Para distinguir extrema similitude, influéncias
epigenéticas e ambientais sdo mais importantes do que o DNA herdado.
Esta tese examina a plasticidade fenotipica na assimetria humana como uma
ferramenta para melhorar a multibiometria. A técnica de Processamento
Bilateral (PB) € introduzida para analisar discordancias em lados esquerdo e
direito dos tracos biométricos. PB foi testado com imagens de espectro
visivel e infravermelho usando Correlacdo Cruzada, Wavelets e Redes
Neurais Artificiais. Os tracos selecionados foram dentes, orelhas, iris,
impressdes digitais, narinas e bochechas. PB acustico também foi
implementado para avaliacdo da assimetria vibracional durante sons
vocalicos e comparado a um sistema reconhecedor de locutores com
parametrizacdo via MFCC (Mel Frequency Cepstral Coefficients) e
classificado por Quantizacdo Vetorial. Para o PB de imagens e acustico
foram coletadas 20 amostras por traco biométrico durante um ano de nove
irmaos masculinos adultos. Com propdsito de teste, as biometrias esquerdas
foram impostoras as biometrias direitas do mesmo individuo e vice-versa, o
que levou a 18 entidades serem identificadas por traco biométrico.
Resultados alcancaram identificacéo total em todas biometrias tratadas com
PB, comparado a um maximo de 44% de identificacdo correta sem PB. Esta
tese conclui que peculiaridades bilaterais melhoram a performance
multibiométrica e podem complementar qualquer abordagem de
reconhecimento.

Palavras-chave: Biometria. Assimetria (Humano). Processamento digital de
sinais. Multibiometria. Assimetria flutuante.



ABSTRACT

Combination of non-redundant biometric sources in multibiometrics
overcomes individual source accuracy (monobiometrics). Moreover, two
problems in biometrics, noise and impostor attacks, can be minimized by the
use of multi-sensor, multi-modal biometrics. However, if similarities are in all
traits, as in monozygotic twins (MZ), multiple source processing does not
improve performance. To distinguish extreme similitude, epigenetic and
environmental influences are more important than DNA inherited. This thesis
examines phenotypic plasticity in human asymmetry as a tool to ameliorate
multibiometrics. Bilateral Processing (BP) technique is introduced to analyze
discordances in left and right trait sides. BP was tested in visible and infrared
spectrum images using Cross-Correlation, Wavelets and Artificial Neural
Networks. Selected traits were teeth, ears, irises, fingerprints, nostrils and
cheeks. Acoustic BP was also implemented for vibration asymmetry
evaluation during voiced sounds and compared to a speaker recognition
system parameterized via MFCC (Mel Frequency Cepstral Coefficients) and
classified by Vector Quantization. Image and acoustic BP gathered 20
samples per biometric trait during one year from nine adult male brothers. For
test purposes, left biometrics was impostor to right biometrics from the same
individual and vice-versa, which led to 18 entities to be identified per trait.
Results achieved total identification in all biometrics treated with BP,
compared to maximum 44% of correct identification without BP. This study
concludes that bilateral peculiarities improve multibiometric performance and
can complement any recognition approach.

Keywords: Biometrics. Asymmetry (Human). Digital signal processing.
Multibiometrics. Fluctuating asymmetry.
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Capitulo 1 INTRODUCAO

Para confrontar crimes em excesso, cadmeras de vigilancia proliferam-se por
todos os lados. Mas a baixa resolucdo do video, associada ao monitoramento
humano, tornam seus resultados dubios. Cameras inteligentes, com capacidade

de identificagcdo biométrica, representam um eficaz avango.

Sociedade justa, segura e eficiente ¢ anseio universal. Tecnologia, se aplicada
equilibradamente, ¢ um meio para se almejar tal objetivo. Reconhecimento
biométrico ¢ uma destas ferramentas tecnologicas. E, mencionadas acima, cameras

inteligentes e biométricas sdo exemplos de aplicag¢do da area.

Contudo, mensurar evidéncias humanas ndo ¢ como medir objetos inanimados —
cujas distribuicOes estatisticas das medidas advém apenas do erro do método de
aquisi¢do. Biometrias sdo instaveis, suas variagdes seguem leis que muitas vezes nao

compreendemos. A identificacdo, assim, resume-se a “fuzzy comparisons”.

Reconhecimento biométrico, para superar instabilidades, precisa da robustez da
multibiometria e desconfinar do universo de classificagdo de padrdes genérico.

Investigacao biogndstica ¢ fundamental.

Compreender a vida estd acima de qualquer pretensdo em pesquisa cientifica atual.
Todavia, observagdes e analises estruturais de seres vivos sdo possiveis € avangos
podem ser obtidos se incorporados a biometria. Uma possivel andlise estrutural ¢ a

assimetria flutuante.

Vida e simetria sdo profundamente interligadas — no que somos e no que fazemos.
Em tudo que produzimos, nas mais diversas areas: arquitetura, musica, matematica;

simetria esta presente [1]. Em conceitos abstratos, como beleza, ha simetria [2].

Virios estudos cientificos [3] sobre diversas espécies animais apontam o aspecto
simétrico-corporal como decisivo na escolha de parceiros para reprodugdo. Seria

inata na perpetuagao da espécie a busca por simetria?



Ha inerente busca por simetria, mas como se caracteriza a simetria corporal humana?
H4é simetria perfeita? A. lannarelli, pesquisador na area de identificacdo de orelhas,

resume assim no prefacio de seu livro “Ear Identification” [4]:

“ Ao longo de 38 anos de pesquisa sobre formas de orelhas, o autor concluiu que
em, literalmente, milhares de orelhas examinadas... nunca duas orelhas foram
classificadas como idénticas — nem mesmo as orelhas do mesmo individuo. A
singularidade mantém-se verdadeira em casos de gémeos idénticos, triplos e

quadruplos.” A. lannarelli

Assim como Iannarelli observou orelhas, facilmente constata-se a olho nu que os
lados esquerdo e direito de qualquer traco biométrico humano nao sao rigorosamente
idénticos. Nota-se desalinhamentos, texturas distintas, marcas incongruentes. Por
que estas pequenas diferengas se o coddigo genético € tinico e ndo faz distingdes sobre

o lado bilateral? A resposta € simples: diferencas de origem ndo genética.
Segue, entdo, a pergunta crucial: € a assimetria flutuante importante a biometria?

O presente trabalho justifica-se na busca de um novo paradigma a multibiometria
através do uso das influéncias ambientais e epigenéticas. A assimetria flutuante ¢
comum a todos humanos, porém, pouco explorada na area biométrica e carente de

analise abrangente.

O nucleo da presente pesquisa ¢ o desenvolvimento de uma técnica para confrontar
lados bilaterais, potencializar diferengas biométricas encontradas e utilizar estas
informagdes no reconhecimento automatico de pessoas. A técnica ¢ denominada

Processamento Bilateral (PB).

O fluxograma do PB genérico ¢ delineado. Para checar sua validade, PB foi testado
com abrangéncia e sob varios enfoques, isto ¢, pelo uso de multiplas biometrias,
multialgoritmos, multissensores, multi-instancias. Ademais, a implementagao visou
superar desafios biométricos através de ndo-intrusividade e acessibilidade natural
aos tracos. Aplicaram-se estas premissas, salvo em impedimentos praticos da

implementacdo que exigiram solucao de compromisso.



Sete biometrias foram pesquisadas na implementacdo PB:
-olho (iris);
-cartilagem nasal (narinas);
-contorno dentario frontal;
-orelhas;
-impressdo digital sem contato;
-termograma facial (bochechas);

-VOZ.

Utilizaram-se multiplos sensores das seguintes representagdes biofisicas:
-imagem no espectro visivel (390 nm a 750 nm);
-termograma ou imagem no infravermelho longo (8 um a 14 pm);

-vibragao acustica durante fonacao via microfones de contato.

Técnicas de Processamento Digital de Sinais envolvidas:
-Correlagao Cruzada (imagens);
-DT-STFT (som);
-Wavelet (imagens);
-Pan (som);

-Mel Frequency Cepstral Coeficients (som).

Técnicas de Classificagdo de Padrdes empregadas:
-Redes Neurais Artificiais (imagens);
-Quantizacao Vetorial (som);

-Classificacoes ad hoc (imagens e som).

Colheram-se até 20 amostras de 9 irmaos-homens por trago ao longo de um ano. A
op¢ao da populagcdo s6 de irmaos minimiza a distdncia genética, a menor possivel
exceto gémeos. Além disso, como objetivo de teste, confrontaram-se lados bilaterais,
i.e., lado esquerdo como impostor do lado direito e vice-versa (se realizado por
humanos, diferenciar lados bilaterais ¢ tarefa dificil aos proprios donos dos tracos

biométricos, se a quiralidade é eliminada e ndo houver assimetrias exacerbadas).



Motivacao da Pesquisa: Inovar em biometria ndo ¢ dificil. Ha “infinitas” biometrias

a serem exploradas no corpo humano. Basta adaptar uma técnica consolidada (a da
iris, por exemplo) para uma nova biometria. Trabalho, assim, seria inovador, mas
pode-se questionar se seria cientificamente importante. Para inovar e ser importante
¢ preciso que a area biométrica ndo se restrinja a parametrizar e classificar, mas
englobe informagdes bioldgicas relevantes sobre a estrutura humana. A busca destas

informacoes ¢ a esséncia da tese.

Hé cerca de uma dezena de estudos [125-135] que vinculam assimetria humana a

area biométrica. A presente tese ¢ a primeira a associar assimetria a multibiometria.
Segue abaixo a relagdo das principais contribui¢des apresentadas neste trabalho:

. Introducdo da assimetria flutuante a multibiometria e explicagao de sua
importancia baseada na triade: biologia do desenvolvimento, genética e

fisica (entropia).

. Introdugdo da técnica de Processamento Bilateral (PB), desde o algoritmo
geral a integracao especifica dentro de um Reconhecedor Multibiométri-
co. PB incorpora premissas oriundas de observagdes biologicas da
estrutura humana, como a dicotomia complexa e a quase-simetria. A

potencialidade de aplicagdo da técnica PB ¢ em todo o campo biométrico.

. Indicagdo e uso do efeito acustico-vibracional da voz na pele da face em
reconhecimento biométrico de locutores através de um conjunto de

sensores de contato.

. Além dos contornos geométricos, uso biométrico de veias e texturas de
orelhas.

. Uso do contorno de narinas (vistas de baixo para cima).

. Uso do contorno frontal dos dentes durante abertura espontanea da boca.

. Utilizagdo e vantagens de novo patamar de resolucdo de sensores de

espectro visivel associado a lentes de macrofotografia.



Os capitulos seguintes delineiam a necessidade de evolu¢ao da area biométrica, as
justificativas do Processamento Bilateral, as implementagdes PB, os resultados

obtidos, conclusdes ¢ futuras diregdes.

O capitulo 2 mostra a area biométrica e seus desafios. Para superar desafios, uma
trajetéria de evolucao a biometria € apresentada. Um caminho natural de progresso ¢
através da fusdo multibiométrica. Ao se introduzir o uso de estruturas e
caracteristicas corpdreas, € evitar o problema do paradoxo da populagdo, o passo
proposto para continuar avancando ¢ a Assimetria Flutuante Multibiométrica. O
capitulo 2 finaliza com a comparacao dos raros estudos existentes de Assimetria

Flutuante Monobiométrica e o que se pode aproveitar de suas caracteristicas.

O capitulo 3 apresenta uma nova técnica multibiométrica baseada em assimetrias
bilaterais humanas chamada Processamento Bilateral (PB). O capitulo inicia-se com
o que se deve incluir no processamento, as vantagens inerentes, o fluxograma
genérico da técnica PB e o diagrama de blocos da técnica. Em seguida, neste 3°
capitulo, vem a descricio das implementagdes, i.e., sensores, algoritmos de

parametrizagdo e classificacdo utilizados.

O 4° capitulo descreve os resultados obtidos, organizados por sensor e técnica de
Processamento Bilateral utilizados. Justificativas para cada condicdo de teste sdo
apresentadas. Amostras dos sensores reais das pessoas envolvidas sdo
exemplificadas. Formas e motivos da estruturagdao dos dados de testes seguem com a

sintese dos resultados.

O capitulo 5 sumariza as principais conclusdes observadas neste trabalho e o
capitulo 6 indica possiveis caminhos de continuidade ao se aproveitar a esséncia dos

resultados aqui obtidos. As consideragdes finais encontram-se no capitulo 7.

Seguem as referéncias dos assuntos tratados nesta tese, glossario de termos nao
comuns a area de engenharia eletronica. Por fim, anexa-se o parecer sobre a ética do
método da pesquisa com pessoas realizado na aquisi¢do de dados desta tese, bem

como, indicagdes do suporte de apoio a pesquisa.



Capitulo 2 MULTIBIOMETRIA E ASSIMETRIA

2.1 Introducao

Melhores técnicas de identificagdo biométrica surgem a cada dia. Paulatinamente,
“provar quem somos” deixa de depender de algo que portamos e de facil burla, 1.e.,

cartdo, documento, etc., para associar-se a singularidades naturais de nossos corpos.

Singularidades, Uinicas dentre os humanos, espalham-se pelo corpo de cada pessoa. A

figura 1 ilustra as treze biometrias mais usadas em Reconhecimento Automatico.

Retina

Impressao Digital Palma Geometria da mdo Veias da mao

DNA  Orelha Face Termograma Andar Voz Assinatura

Figura 1: As treze biometrias mais utilizadas (fotos adpt. de [37; 48-49]).

As quatro primeiras biometrias (1* linha de fotos da fig.1, a esquerda) sdo da mao:

-Impressao digital [5-9]: a biometria historicamente mais utilizada, mais da

metade das aplicagdes biométricas sdo analises dermatoglificas.

-Impressao da palma da mao [10-11]: estende-se os principios da impressao

digital (desvios, planuras, cristas, sulcos, etc.) a toda area da palma.

-Geometria da mao [10-11]: ao invés de papilas dérmicas, a biometria analisa

a geometria relativa dos dedos ao metacarpo / opistenar.

-Veias da mao [10-11]: visualizagdo das veias através de infravermelho.



Duas biometrias (1* linha da fig.1, a direita) relacionam-se aos olhos:

-Retina [12-15]: Imagem da rede capilar retinal.

~[ris [12-15]: Analise da estroma e células epiteliais pigmentadas oculares.
O DNA (2% linha da fig.1, a esquerda):
-DNA [17-22]: uso do codigo genético de qualquer célula como biometria.

Tracos biométricos encontrados na face (2° linha da fig.1, ao centro):
-Orelha [23]: contorno geométrico do pavilhdo auricular.
-Face [24-35]: todos os tragos biométricos faciais analisados ao mesmo tempo.

-Termograma [16]: o mesmo que a face, s6 que a andlise em infravermelho.

Caracteristicas biométricas comportamentais (2* linha da fig.1, a direita):
-Andar [36-38]: trajetoria de movimento de todo o corpo ao caminhar.
-Voz [39-45]: propriedades tnicas de cada locutor.

-Assinatura [46-47]: além da forma da assinatura; pressao, velocidade, etc.

A tabela 1 compara seis destas treze biometrias acima, quando aplicadas em
reconhecedores reais, sob estes aspectos: Maturidade ¢ o estado tecnologico da
implementacdo. Falsa Aceitagdo € a probabilidade de o impostor ser aceito. Falsa
Rejeicao ¢ a probabilidade de o genuino ser recusado. Custo do Sensor deve ser
interpretado relativamente, devido a variabilidade dos precos. Tipo de Sensor alusivo

a intrusdo. Tamanho do Sensor e “Template” sdo as respectivas dimensoes.

Digitais | Mao fris DNA Face Voz
Maturidade muito alta média alta alta média alta
Melhor Falsa Aceitago 10 10 10-10 Lo 102 102
Melhor Falsa Rejei¢ao 102 10+ 10+ Lo 102 103
Custo do Sensor <R$200 <R$1000 <R$6000 >>R$6000 <R$100 <R$10
Tipo do Sensor intrusivo intrusivo intrusivo intrusivo ndo ndo
intrusivo intrusivo
Tamanho do Sensor pequeno grande médio muito pequeno muito
grande pequeno
Tamanho do “Template” <200 bytes <10 bytes <200 bytes >2K bytes <2K bytes <2K bytes

Tabela 1: Resultados praticos de algumas biometrias (adpt. de [50]).



Aplicacdes biométricas sdo extensas, crescentes € promissoras em varios segmentos,
como mostra a tabela 2 para os segmentos forense, governamental e comercial. A

extensdo do mercado também esta na tabela 2, fracionado por traco biométrico.

Middleware
o 0,
Forense Governamental Comercial Face 8,0%
. . imoressio T iris 5,1%
Identificagdo de corpos Prevengdo de crimes Auxilio a medicina Ol _ /
Digital ! Voz 3.0%
. . . 28,4% ' '
Investigac@o criminal Unicidade: RG, CNH Controle de acesso 2 e
Impressao {“-— Veias 2,4%
Parentesco e-previdéncia, e-voto Cameras inteligentes Digital \\_ Geometria
forense \ M30 1,8%
Criangas desaparecidas Fronteiras Comércio eletronico 38,3% “~0utros
Mercado total: US$ 3,4bi (2009) 1.6%

Estimativa: US$ 9,4bi (2014)
Tabela 2: Aplicagoes biométricas (esquerda — adpt. de [49, p.12]) e parcela de cada traco biométrico
(direita — adpt. de [51]) no faturamento mundial da area biométrica em 2009.

Este capitulo percorre uma rota de evolucao da area biométrica para superar suas

limitagdes. A se¢do 2.2 mostra os principais entraves da area biométrica.

Na secdo 2.3, a robustez advinda da multibiometria, contornando problemas como
ruidos e ataques de impostores. Ainda na se¢do 2.3, o que pode ser feito em

multibiometria para continuar ascendendo em performance.

A Assimetria Flutuante Multibiométrica ¢ discutida na secdo 2.4. Explana-se
assimetria flutuante sob aspectos da fisica, genética e biologia. Além disso, reforca-
se com a andlise de gémeos monozigotos (MZ) e estudo comparativo de alguns

estudos na area.

As referéncias [52-84] para biometria e [85-86] para multibiometria servem como

livros-texto de defini¢des e assuntos aqui mencionados.

2.2 Desafios a Biometria

Apesar de promissora, a biometria enfrenta desafios que necessitam ser
contrabalangados para ndo culminar em interpretacdes erradas, aplicagdes indevidas
e ser estereotipada como tecnologia distopica. Os principais desafios sdo
apresentados nesta ordem a seguir: excesso de informacgao, paradoxo da populagao,

privacidade, intrusividade, ruido, vulnerabilidade e classificagao.



2.2.1 Biometria: Excesso de Informacéao

A tabela 1 anterior induz erroneamente a suposta superioridade de uma biometria em
relacdo a outra. A tabela apenas dispde lado a lado resultados biométricos de
recentes pesquisas; €.g., coluna iris: 1 impostor em 10 bilhdes ¢ classificado como
usudrio genuino; coluna face: 1 em cada 100 usuarios ¢ reconhecido incorretamente.
Entretanto, a iris € comumente capturada através de sensores proximos ¢ de alta
definicdo. A face, por sensores distantes e de resolu¢do baixa. Aumentando a
resolucdo de forma a adquirir a textura da pele, a curva da cartilagem nasal, etc., a

performance facial supera a da iris. Alias, a iris pertence a face.

Unicidade biométrica [86, p.19] existe desde a macroscdpica estrutura humana até o
nivel de fragmentos de DNA. Ao percorrer o corpo, sempre ha novas evidéncias.
Qualquer sinal biofisico medido ¢ potencialmente biométrico. Além disso, notam-se
aspectos comportamentais em qualquer biossinal ao longo do tempo, que sdo Uinicos
também a cada ser humano, e, portanto, biométricos [69]. A figura 2 evidencia este

leque de dire¢des por onde sempre se pode extrair mais informagao biométrica.

Hé abundancia de informacao: no grau de resolucdo, na evidéncia corpérea em foco,
na gama de biossinais, € em aspectos comportamentais. O desafio de projetar um
sistema biométrico ¢ selecionar dentre “infinitas” biometrias, sem incorrer em

redundancias ou maldi¢ao da dimensionalidade [87, p.839].

RESOLUCAO 4
DNA -+ Figura 2: Espectro
) g biométrico fracionado por
Célula | nivel de resolucado,
Tecido : evidéncia e sinal biofisico
T medido.
Corpo | Tempo como 4° dimensdo
EVIDENCIA BIOMETRICA agrega  a  biometria
comportamental, que por
Ressonancia EM - | ; | . | . | > sua vez subdivide-se em
Radiacdo EM_~"+ & & o° Q\z\‘\% emocional, fisioldgico, etc.
Cheiros
Som

SINAL BIOFiSICO



2.2.2 Paradoxo da Populacao

O tamanho da populacdo em analise biométrica ¢ paradoxal. Populacao grande per
se acarreta maior confiabilidade estatistica, mas o €éxito em testes com grande
populagdo ndo garante um reconhecedor mais robusto. A razdo ¢ a influéncia direta

da distancia genética na analise biométrica.

Exemplo: DNA — exames modernos distinguem corretamente 1 bilhdo de pessoas
[18, p.497]. Ressalva-se, porém, que o grau de parentesco presente na composi¢ao
populacional pode alterar resultados drasticamente. Irmdos possuem distancias
genéticas diminutas e gémeos monozigotos (MZ) possuem DNA idénticos,

excetuando variagdes genéticas sutis [88].

O que leva a contradicdo: identificagdo pode ser 100% correta para 1 bilhdo de
pessoas ¢ 0% para apenas 2 pessoas, dependendo de qual populagdo envolve MZ.
Gémeos MZ sao 0,2% da populagao mundial, portanto, a precisdo real do exame de
DNA ¢é no maximo 107, A figura 3 abaixo ilustra a desproporcionalidade numérica

entre acerto e erro que a distancia genética pode produzir.

Trés observacdes sobre este percentual de 0,2% de MZ pds-parto: 1) Técnicas
recentes de reproducdo in vitro estdo aumentando a quantidade relativa de gémeos
MZ e também multizigdticos. 2) Grande parte das gestacdes iniciam-se com
multiplos embrides, mas a maioria dos MZ ndo chegam a nascer e sdo absorvidos
pela mae ou irmao (vanishing twins) [89, p.108]. 3) Nao ha consenso cientifico
porque em certas comunidades pequenas, como Candido Godoi (Brasil), Kodinji

(India) e Igbo-Ora (Nigéria), o percentual de MZ ¢ muito superior 8 média mundial.

* X = ERRO *= MESMO METODO DNA *= ACERTO

Figura 3: Mesmo método de identificagdo de DNA pode identificar um bilhdo de pessoas, mas falhar
para apenas duas. Exemplo do grau de influéncia com parentesco: com 10 localiza¢ées STR (Short
Tandem Repeat) no DNA a probabilidade de coincidéncia é: MZ (1), irmdos (10-%), pai/filho (10°9),
meio irmdo ou tio/sobrinho (1077), primo de 1° grau (10°% ), sem parentesco (10°) [18, p.511].
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2.2.3 Privacidade

A falta de privacidade e grau de intrusividade (ver 2.2.4) afetam a caracteristica
biométrica conhecida como aceitabilidade [86, p.19] — isto €, a predisposicao de

usuarios de submeterem seu traco biométrico ao sistema reconhecedor.

Estado, institui¢do, individuo dispdem de, cada vez mais, mecanismos para aumentar
seu grau de ciéncia sobre outros (e.g., a figura 4 mostra um exemplo de invasdo da

privacidade de passageiros em aeroportos) [70].

Antagonicamente e pari passu, recrudescem 0s mecanismos para contra-atuar e
resguardar a revelacdo da identidade (e.g., a figura 5 exibe um exemplo de um
individuo usando artificios para evitar sua identificagdo da face em ambientes com

cameras de vigilancia) [90].

Toda sociedade deve determinar onde e como tolera a perda da privacidade em troca
de seguranca, justiga e eficiéncia. Atuagdo e contra-atuacdo sao fatores que a
sociedade deve ponderar em determinar a ténue linha ética entre plausivel e

inadmissivel [91].

A andlise biométrica ¢ um mecanismo que aumenta a transparéncia. Futuro distopico

ou socialmente equilibrado depende de como a tecnologia € e seré aplicada.

Figura 4: Exposi¢do corporea via raio X por Figura 5: Leds infravermelhos usados em
retrodifusdo usado em aeroportos (foto Elaine bonés para ofuscar cdmeras de vigilancia
Thompson / Associated Press). (foto do fornecedor dos bonés — HacknMod ).
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2.2.4 Intrusividade

H4é natural aversdo humana em se sujeitar as limitagdes de maquinas reconhecedoras,
e.g., colocar o dedo em superficie por muitos usada, agachar-se para a leitura da iris,

pronunciar palavras pré-determinadas, etc.

Sensores biométricos expostos constrangem psicologicamente e desencadeiam
reagOes indesejaveis:
1) genuinos nao se comportam naturalmente e tendem a ndo-colaboragdo.

2) impostores, cientes dos sensores, potencializam a burla das biometrias.

A figura 6 abaixo retrata estes dois efeitos. O conjunto de fotos a esquerda
exemplifica alguns incomodos a genuinos, ¢ o conjunto de fotos a direita mostra

técnicas de burla de impostores.

Sob esta otica, a analise biométrica imperceptivel convém prevalecer. Isto €, se 0 uso
de sensores ¢ licito, pessoas nao tomam ciéncia parcial ou total de suas localizagdes
(eventualmente alguns sensores expostos podem ser falsos). Muito embora,
imperceptibilidade exige sensores mais caros e rotinas mais sofisticadas ja que ¢

necessario sobrepujar a distancia nao controlada entre reconhecedor e analisado.

Resina com
impressao
digital

genuina

Falta de assepsia

Scanner di
digitais
Lente de
Contato
simulando
iris
auténtica B

Scannr

Bagda
1 da iris

Figura 6. Sensores expostos. Conjunto de fotos a esquerda: Incémodos como falta de limpeza e
interagdo desagradavel com sensores (fotos: Lumidigm (acima), Departamento de Defesa dos EUA
(esq. abaixo), Univ. de Cambridge (dir. abaixo). Conjunto de fotos a direita: tentativas de burlar:
resina de impressdo digital genuina sobre a digital de um impostor e lente de contato com iris
genuina e o efeito do quadriculado artificial na FFT (fotos |8, p.383] (acima) e [49, p.412] (abaixo).




2.2.5 Ruidos

Ruido na captura de amostras ¢ grande empecilho a performance do reconhecedor
biométrico. Aplica-se a denominacdo “ruido” a qualquer impedimento que ocorra

entre o sensor ¢ o trago biométrico a mensurar.

Ha extensa gama de possiveis ruidos: contato imperfeito das impressdes digitais,
cilios sobre olhos semi-abertos, oclusdao por cabelos da orelha, sons simultineos a
voz, motion blur, variagdes temporarias (e.g., cortes, erupcdes cutaneas), impropria
manutengao de sensores (e.g., sujeira), desfavoraveis condi¢des do ambiente (e.g.,

iluminacdo desbalanceada), etc.

A figura 7 abaixo ilustra alguns exemplos de ruidos que, se nao detectados, levam a
performance biométrica ruim, pois ndo haverd conformidade com os padrdes

armazenados na base de dados.

Sistemas devem garantir a qualidade de suas amostras. Identificar e ponderar
interferéncia, obstrucao, condi¢des ambientais, estado de manutencdo do sensor, etc.,
antes do processamento das amostras ¢ crucial a sistemas de reconhecimento

biométricos no mundo real [76, p.273-292].

Scanner 3D

ﬁ:g;

LU R T

@

L Triangulagdo por laser:

Luzes ambientes
refletidas na iris

300K pixels / 2,5s

Pl

Figura 7: Reconhecimento ruim se ruidos ndo sdo detectados de antemdo. Exemplos de ruido:

Foto a esquerda: obter toda a iris é intrusivo, normalmente ela estd semi-oclusa. Reflexos sdo
comuns e inconvenientes (foto: autor).

Fotos a direita: movimento (motion blur) durante a varredura em 3D ( fotos: [49, p.213] e Minolta).
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2.2.6 Vulnerabilidade

Impostores e hackers objetivam burlar sistemas biométricos, mas com atuagdes
distintas. Enquanto impostores atuam no ambiente dos sensores se fazendo passar
por genuinos, hackers buscam penetrar qualquer outra parte do sistema que ndo seja

S€ apresentando a0 S€nsor.

Reconhecedores biométricos tornam-se vulneraveis se amostras, templates falsos ou
bypass sdo inseridos por hackers. A figura 8 apresenta o diagrama de blocos de um
reconhecedor genérico e pontos de atuacdo de hackers. Pelo grau de acesso a

informacgoes, hackers podem causar mais prejuizos do que impostores.

Atengao extra ¢ pertinente em alvos de ataques, como sensores ¢ base de dados
remotizados por /inks desprotegidos. Por exemplo, a remotizagdo via internet, devido

a fragilidade de redes abertas, deve ser criptografada, sendo evitada.

E contra-senso um sistema de alta performance, algoritmos e sensores sofisticados,
se ¢ vulneravel a ponto de um hacker invadi-lo e alterd-lo em um bit apenas, e.g., de
usudrio “ndo aceito” a “aceito”. Portanto, sistemas de alta-performance devem se

preocupar em proteger todos seus componentes, € nao apenas aperfeicoar resultados.
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Figura 8: Diagrama de blocos de um reconhecedor biométrico e alguns pontos de ataques por
hackers. Pouco adianta algoritmos sofisticados em reconhecedores de alta performance se hackers
triunfam em inserir bypass de identificacdo (adpt. de [49, p.384] ).
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2.2.7 Classificacao

“E tempo de parar de argumentar sobre qual técnica de classifica¢do de padroes ¢ a melhor, porque
ela depende de nossos contextos e objetivos. Devemos, sim, trabalhar em um alto nivel de
organizag¢do e descobrir como construir sistemas gerenciais para explorar virtudes e evadir

limitagoes de cada um destes modos de comparar coisas.” Marvin Lee Minsky, MIT [96]

“Em vez de melhor conjunto de parametros e melhor classificador, devemos buscar melhor conjunto

de classificadores e melhor método combinacional” Tin Kam Ho, Bell Labs [97, p.171-198]
M¢étodos de classificagdo de padrdes estdo dissociados da evolucdo das variagdes
humanas (e.g., biorritmo, envelhecimento, acidentes, cirurgias plasticas, etc.).
Distribuicdes estatisticas [92-93] de biometrias sdo instaveis, ndo parametrizaveis
[94-95] e sofrem com o fendmeno de biometric menagerie [98]. Exito em separacdes
de classes sdo suscetiveis a objetivos e contextos, sejam os métodos complexos,
sejam simples. Em outras palavras, o esfor¢o em maximizar a performance de
classificadores nao assegura conclusdes generalistas, pois ao se mudar a populagao,
sensores, etc., resultados anteriores ndo sdo reaproveitaveis, a menos que haja
acentuada separacdo entre classes. A figura 9 visualiza as dificuldades com
distribuigdes estatisticas biométricas como imparametrizabilidade, inseparabilidade

e instabilidade em uma (a direita) ou duas (a esquerda) dimensdes.

Distribui¢des ndo 0,1 T T T T | I I
parametrizaveis e—__

instaveis

0,08 — Limiar .

Distribuicao dar
0.06F populagéo_
genuina
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1 impostora
Curvas de

separabilidade ndo- 3 /

lineares e dependentes dos
objetivos e contextos

Probabilidade p(s)

50 60 70
Grau de igualdade (%)

Figura 9: A esquerda: distribuicdo de probabilidades de cinco classes biométricas. Biometrias
raramente se aproximam de distribui¢des parametrizaveis, e.g., normais. A _direita: E possivel
ocorrer total auséncia de margem de separacdo das classes genuina e impostora, i.e., seja qual for o
valor do limiar, sempre haverd erros de decisdo [86, p.13].
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2.3 Multibiometria como Solucéo de Problemas

Como observam Minsky e Ho (ver 2.2.7), se um classificador ndo fornece acentuada
separabilidade estatistica, deve-se considerar o conjunto de classificadores. Ou seja,

para contornar obstaculos em biometria, deriva-se, assim, a multibiometria.

A seguir, trés pontos da evolugdo da multibiometria ao solucionar problemas
apresentados na secdo anterior: (2.3.1) vantagens da multibiometria, (2.3.2)

melhorando a multibiometria e (2.3.3) passo adiante em multibiometria.

2.3.1 Vantagens da Multibiometria

Fusionar multiplas biometrias melhora a performance em comparagdo a performance
individual de cada biometria [99]. Se as multiplas biometrias estio
descorrelacionadas entre si ¢ nao se incorre na maldi¢do da dimensionalidade [87,
p.839], cada parte do corpo humano, ou cada hédbito comportamental, contribui

positivamente a performance final do reconhecedor (ver se¢do 2.2.1).

Exemplo: a voz. Vdarias camadas compdem a voz (semantica, idioletal, fonotatica,
prosodica, etc.), todas biométricas. Reconhecimento Automatico de Locutor (RAL) ¢
pesquisado hd 50 anos. Técnicas aprimoraram a performance ao longo das décadas,
porém ainda sem robustez para aplicagcdes no dia-a-dia. Isoladamente, RAL pode ser
considerado inadequado ao mundo real. Nao obstante, RAL agrega valor e sua

integracao a sistemas multibiométricos deve ser sempre contemplada.

A multibiometria minimiza problemas importantes, e.g., ruido e ataques de
impostores [86] (ver seg¢des 2.2.4 e 2.2.5). Com a biometria multissensor ¢
multimodal, descartam-se amostras de baixa qualidade e afetada por ruidos. Apos
descarte, ainda sobram tracos suficientes para o correto reconhecimento [58], [67].
Multiplos sensores dificultam também a agdo de impostores, ja que burla-los

simultaneamente ¢ tarefa ardua, sendo impossivel [76].
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2.3.2 Melhorando a Multibiometria

Como visto em 2.3.1, através de mais resolugcdo, evidéncias e biossinais,
concomitantemente a performance melhora. Entretanto, devido a incipiéncia da area,
a maioria dos estudos atuais em multibiometria fundem apenas duas ou trés
biometrias, e.g., face e voz [72]. Sendo que o niumero de fontes pode crescer muito

acima de trés, se nao indefinidamente.

Com poucas biometrias, decidir quem ¢ possuidor dos tracos biométricos depende de
poucas e, por conseguinte, precisas decisdes. Um erro pode “contaminar” as
remanescentes decisoes. J4& um numero grande de biometrias tende a simplificar
métodos de classificagdo e fusdo, pois dilui-se o processo em muitas decisoes.

Mesmo com erros em alguns tragos, o computo final da combinatdria suplanta-os.

2.3.3 Passo Adiante em Multibiometria

Apesar de vantagens e melhorias, a multibiometria ndo resolve o paradoxo da
populagdo (ver secao 2.2.2). Se as similaridades estdo em todos os tragos, como no
caso de gémeos MZ, o processamento de multiplas fontes biométricas torna-se
improdutivo, j4 que se acrescenta informacdes coincidentes de tracos biométricos

equivalentes.

Para ultrapassar limites impostos por diminuta distdncia genética e discernir
similitude extrema, a biometria deve considerar a plasticidade fenotipica na qual o
DNA nao ¢ fator determinante, mas sim, influéncias do ambiente ¢ influéncias

epigenéticas.

A proxima secdo discute Assimetria Flutuante Multibiométrica como forma de
salientar diferengas ndo predominantemente genéticas — que ¢ o nucleo de todo
restante deste estudo. Trés aspectos sdo considerados: entropia, biologia e genética.
A analise de gémeos idénticos comprovam as assertivas. Discute-se também o estado

da arte da assimetria em biometria.
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2.4 Assimetria Flutuante Multibiométrica

“Ndo ha tal coisa de dois individuos indiscerniveis um do outro. Nunca hd dois seres exatamente
iguais e impossiveis de achar uma diferenga interna, ou uma fundada numa qualidade intrinseca.”

G.W.Leibniz [100, p.22], [101, p.228]

“Marca na direita é a Salmabi e na esquerda é a Rahmabi”. Prof. Hazzena da escola primdria da
cidade indiana de Kodinji com alto porcentual de MZ. Esta professora descreve seu método empirico

de diferenciar MZ, no caso, duas alunas com marcas de nascenga assimétricas no nariz. [102]

A primeira frase ¢ uma elaboracao filoséfica da indiscernibilidade (Lei de Leibniz)
[103, p.67] — inconscientemente aplicada por uma professora (segunda frase), em
cuja funcdo ela ¢ obrigada a diferenciar varios MZ todos os dias, sem parentesco
com eles e com afluxo superior a média mundial. A professora de forma empirica

elaborou um método de diferenciar MZ, ao focar assimetrias da face.

Os lados bilaterais de tragcos biométricos (BL) sdo quirais (também chamados de
enantiomorfos). Pertencem ao mesmo individuo, porém a comparagdo entre BL pode
ser estabelecida ao se refletir (espelhar) um dos lados. Similarmente, MZ sao

usualmente justapostos por idiossincrasias.

As entidades MZ e¢ BL advém dos mesmo DNA. Nao obstante, todos os tracos
humanos sao tnicos, nunca idénticos, seja BL, seja MZ. Plasticidade fenotipica em

entidades com mesmo DNA exterioriza influéncias do ambiente e/ou epigenéticas.

Discordancias BL e MZ sdao melhor analisadas a seguir neste subcapitulo.
Inicialmente, discute-se o porqué da simetria e suas imperfei¢des sob trés aspectos:

2.4.1) entropico e em 2.4.2) genético e biologico.

Em 2.4.3, relaciona-se a assimetria flutuante com gémeos monozigotos. MZ testam
sempre os limites de implementacdes biométricas e a preocupacdo em discerni-los €
constante. Em 2.4.4, a rationale da assimetria em biometria ¢ em 2.4.5, um
comparativo dos poucos estudos que consideram a assimetria flutuante em

biometria, onde algumas deficiéncias sao apontadas.
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2.4.1 Entropia e Simetria

Aplica-se a palavra entropia a amplas areas do conhecimento, como: informagao
[104-105], vida [106], termodinamica estatistica [107] e varios significados fisicos
[108]. Erwin Schrodinger, em seu livro “O que ¢ vida?” [109], posicionou a vida
dentro do crescimento entrépico do universo. Nao-vida e vida seguem diregdes
antagonicas. Isto &, para ndo-vida, entropia sempre aumenta ¢ a simetria advém da
independéncia e descorrelacdo das partes. Vida e sua coletividade social sdo
exemplos de negentropia, € a migracao de um estado simétrico a outro sempre torna
mais complexa a inter-relagcdo das partes. A figura 10 mostra a evolugao das espécies

ao longo do tempo, juntamente com o aumento da informagao genética e neural.
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Figura 10: Evolugdo das espécies em fun¢do da dimensdo de informagdes genéticas e neurais.
Genética: Dois bits de informag¢do para cada base nitrogenada Adenina(00), Guanina(01),
Citosina(10) e Timina (11). Neural: um bit para cada conexdo sindptica (e.g., cérebro humano ha
10" neurdnios, cada um em média com 1000 conexdes sindpticas). Ndo considera-se aqui as
coletividades sociobiologicas. Por exemplo para humanos, comunicagdes e acesso a base de dados
extra-somadticas elevam ainda mais a dimensdo das informagoes. adpt. de [110, p.280].

A complexidade biologica cresce concomitante com a evolucdo. Em todos seres da
figura 10 a simetria estd presente e torna-se mais intrincada a cada nova espécie.
Para humanos, negentropia varia também com a evolu¢do social e durante a
existéncia de um ser, e.g., negentropia ao longo da vida do homem: aumenta com
aprendizado, diminui com envelhecimento e zera com a morte [111]. A diminuic¢ao

da simetria corporal com a idade ¢ indicativo da diminui¢ao negentrdpica.



2.4.2 Biologia, Genética e Simetria

A simetria biologica pode ser esférica, radial, helicoidal e bilateral. Bilateria engloba
os seres mais complexos e sua simetria caracteristica proporciona equilibrio no

principal eixo de deslocamento, duplicidade de vérios 6rgdos e sentidos estéreos.

Nas gestagdes humanas, surgem entre o 15° e 21° dia os primeiros indicios de
quiralidade com o aparecimento das somitas e do notocordio. O mesmo DNA
implica em divisdes celulares quase-sincronas em espacos fisicos distintos de cada
lado bilateral. Orgdos, membros, etc., geminam-se em dois espacos fisicos: lado
esquerdo e lado direito. Nao ha aparente controle supra-somatico para confrontar
lados bilaterais e equilibrar a divisdo celular e a assimetria bilateral ocorre, em maior

ou menor grau, a todos humanos. Simetrias bioldgicas sdo analisadas em [112-113].

Grau dessimétrico pode ser sempre determinado. Maior simetria implica em melhor
replicagdo celular, saude, atracdo fisica. Inversamente, assimetria ¢ indicativo de

doenca, desordem, instabilidade do desenvolvimento [114, p.1-36].

Assimetria BL humana pode ser temporaria (e.g., acne) ou duradoura. Apenas a

ultima ¢ util a biometria. Assimetria BL duradoura ¢ causada por [115]:

a) Funcionalidades mapeadas pelo DNA, e.g., o pulmao esquerdo ¢ menor
que o direito para acomodar o coragao.

b) Anormalidades do DNA, e.g., quimerismo, mosaicismo, vestigialidades,
lesdes, mutagdes, etc.

c) Influéncias enddgenas na criacdo ou regeneracdo de tecidos, como na
vasculogénese, dactilogénese, iridogénese, i.e., particularidades (e.g., efeito
desigual da composicao amniotica entre os lados bilaterais) no momento da
génese que determinam a aparéncia fractal de veias, impressoes digitais, iris.

d) Interagcdes exoOgenas, e.g., atividades fisicas, infeccdes, acidentes,
cicatrizes, etc. Quase todas células do corpo renovam-se em 7 anos, mesmo
assim, danos durante e pOs-génese permanecem (e.g., cicatrizes sao marcas
vitalicias).

Em suma, o mesmo cddigo genético gera entidades que se distinguem com o tempo.

A secdo seguinte aprofunda-se no assunto, ao comparar BL e MZ.
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2.4.3 Multibiometria, GEmeos Monozigotos e Assimetria Bilateral

Gémeos sao importantes para instigar a area biométrica. Principalmente gémeos MZ,
di- ou monocoridnicos, di- ou monoamnidticos, de gestagdo gemelar normal, i.e.,

nao xifopagos, sem sindrome de transfusdo feto-fetal [116], ndo aneupldidicos, etc.

MZ podem ser gémeos nado-espelhados ou espelhados (mirror twins). As
caracteristicas dos espelhados, como marca de nascenca, aparecem no lado esquerdo
de um MZ e no direito do outro MZ. Sentido de rotacdo de cabelo horario em um
MZ e anti-horario noutro. Hé rarissimos casos de inversao de 6rgaos internos, €.g.,
coragdo no lado esquerdo para um e direito para o outro MZ. J4 para MZ nao-

espelhados, as similitudes estdo em lados congruentes.

E controversa a quantidade. Estudos apontam entre 25% a 50% de todos MZ séo
espelhados [89, p.277-288]. Obs: Gémeos espelhados beneficiam reconhecedores

baseados em assimetria por intensificar diferengas bilaterais.

Gémeos MZ originam-se da divisdo de um zigoto em dois (ou mais) embrides. Em
99% dos casos esta separagdo embrionaria ocorre até¢ o 8° dia apds fertilizagdo. A
partir deste momento, o mesmo DNA implica em divisdes celulares quase-sincronas

em espagos fisicos distintos. Cada espaco fisico € um novo ser.

A ontogenia de MZ e BL se equivalem, isto ¢, do mesmo DNA e sem controle supra-
somatico, deriva-se estruturas corporeas que deveriam ser idénticas em espacos
distintos. Entretanto, apds a génese, as partes correspondentes destas estruturas
corporeas (seja BL, seja MZ) ndo sdo simétricas, mas sim quase-simétricas — com

diferencas detectaveis a nivel da acuidade ocular.

A discordancia entre gémeos MZ ¢ uma extensa area de pesquisa [117]. Com

enfoque em biometria, a discordancia MZ ¢ analisada sob trés aspectos a seguir:
- 1dade;
- tracos biométricos;

- descorrelagdo entre assimetria BL e MZ.
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2.4.3.a Idade: Assimetria tende a ser aleatéria e aumenta com a idade, e.g., gémeos

de 50 anos tém dissimilaridade 3 vezes maior do que aos 3 anos [118]. A figura 11

mostra que com a idade recrudescem os fatores de distingao entre MZ.

Figura 11: Trés pares de MZ — o discernimento aumenta com a idade. Alguns nevos aparecem em
ambos MZ, mas nunca em posi¢oes geogrdficas coincidentes. Em idade avangada, a textura das
rugas ¢ bem distinta. Fotos de David Teplica [89, p.277].

2.4.3.b Tracos Biométricos: Varios estudos apontam que em todos tracos de MZ ha

discordancias [4; 119; 120]. Alguns exemplos de tragos de MZ estdo na figura 12.

2.4.3.c Descorrelacao entre Assimetria BL e MZ: H4 MZ que sdo mais discordantes

do que suas assimetrias BL e o inverso também ¢ verdadeiro. Entretanto, a
discordancia ¢ descorrelacionada, i.e., a assimetria BL em um gémeo ¢ prevalente-
mente diferente da assimetria BL no outro gémeo. A figura 13 mostra que contrastar
BL ¢ util para distinguir MZ. MZ sao raros (0,2% apds parto [121]) e suas
existéncias ndo sdo informadas a sistemas biométricos reais, ou seja, a principio
qualquer usudrio pode ter irmao gémeo, e sistemas ndo confrontam MZ para se

conscientizar das diferencas. Enquanto BL podem sempre ser confrontados.

Assim, um sistema biométrico capaz de discernir os lados bilaterais humanos, isto &,
dar énfase as particularidades que fagcam com que o lado esquerdo seja somente
identificado como esquerdo e rejeite o direito e concomitantemente o lado direito
seja identificado como tal e rejeite o esquerdo, tem a capacidade de discernir gémeos

monozigotos.

O presente trabalho visa exatamente isto, analisar assimetrias multibiométricas entre

os lados bilaterais, através de técnicas de processamento digital.



Impressdes digitais de gémeos Maos direitas de gémeos

Orelha direita de gémeos Perfil da cartilagem nasal de gémeos

Figura 12: Evidéncias biométricas de gémeos MZ. Fotos de [49; 60; 89].
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GEMEA 1 GEMEA 1 GEMEA 2 GEMEA 2
DIREITO ESQUERDO DIREITO ESQUERDO
NORMAL REFLETIDO NORMAL REFLETIDO

Figura 13: Assimetria BL tende a discernir MZ. Fotos de quatro pares de gémeas. Uma caracteristica
de diferenciagdo entre lados direito e esquerdo serve também para se distinguir MZ. Fotos: face
(D.Teplica [89]), dente (arquivo Time-Life), olho (P. Voerman), nariz (The Watson Twins).
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2.4.4 Importancia da Assimetria na Multibiometria

A maioria dos sistemas biométricos sdao holisticos. Alguns abordam idiossincrasias,
mas as localizam por variacdo abrupta, sem se importar com BL [122]. Certos
estudos fundamentam-se na simetria para rebater e recriar o trago oposto se
contaminado por ruido ou oclusdes [123-124]. Entretanto, raros estudos consideram a
assimetria humana monobiométrica; ¢ nenhum, multibiométrica. Como anterior-
mente salientado, a assimetria flutuante, por depender menos do codigo genético e

enfatizar influéncias epigenéticas e ambientais, deve ser melhor explorada.

Este estudo realca as vantagens da analise BL, ndo sé desalinhamentos, mas inclui
assimetria em textura e morfologia de varios tracos humanos. A se¢do seguinte
aprofunda-se em alguns estudos sobre Assimetria Flutuante Monobiométrica para

alicercar a base da implementag¢do multibiométrica do capitulo 3.

2.4.5 Comparacao de Estudos que Associam Assimetria a Biometria

Os artigos [125-135] exploram a assimetria monobiométrica (facial ou de orelhas).
Destes onze artigos, alguns repetem autores e sdo evolucdes de estudos anteriores.
Consideram-se aqui quatro artigos [134], [127], [135] e [125] para avaliacao:
[134] “Analyzing asymmetry biometric in the frequency domain for face
recognition” de S. Mitra e M. Savvides.
[127] “Biometrics of asymmetrical face” de L. Kompanets.

[135] “Empirical Evaluation of Advanced Ear Biometrics” de P. Yan e K.
Bowyer.

[125] “Towards understanding the symmetry of human ears: a biometric
perspective” de A. Abaza e A. Ross

Os artigos [134, 127] tratam de reconhecimento facial e os artigos [135, 125]
abordam biometrias das orelhas. A tabela 3 enfatiza os pontos relevantes. As figuras
14 a 17 sao detalhes extraidos de [134], [127], [135] e [125], respectivamente. Obs:
Mitra e Savvides [134] usaram dados de Liu et al. [129] (1° trabalho sobre assimetria

biométrica) que aparecem na fig. 14.



Estudos Caracteristicas Observacgdes ¢ Deficiéncias

[134] Utilizacdo da parte imaginaria | Sequenciamento por linha reta ndo considera
no dominio da freqiiéncia | corretamente deslocamento, distorcdes, rotacdes
linha a linha de uma imagem | que ocorre em trés dimensdes entre os tragos
de 128 x 128 pixels. biométricos do lado bilateral em relagdo ao outro.

[127] Reconhecimento de faces | Enfase em desalinhamentos da face através de retas
através de ligacdes lineares | geométricas. Imprecisdes no posicionamento das
obtidas de pontos pré- | retas sdo danosas a esta solucdo. Nao ha considera-
estabelecidos. ¢oOes sobre assimetrias em contornos e textura.

[135] Uso de PCA e ICP para | O método conclui que a maioria das orelhas sdo
reconhecimento de orelhas | simétricas (sic). Porém, a determinag@o de simetria
com enfoque em assimetria. ou assimetria ¢ visual e arbitraria.

[125] Aplicacdo da transformada da | O grau de simetricidade relaciona o que ¢ simétrico
simetria ao contorno de | sobre o assimétrico, sendo que assimetrias sao
orelhas confrontadas lado a | diminutas e suas dimensdes perante partes
lado. simétricas sao computacionalmente desvantajosas.

Tabela 3: Comparagdo de quatro estudos sobre assimetria monobiométrica.
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A implementagdo do capitulo 3 contorna as deficiéncias da tabela 3 ao considerar
deslocamentos, distor¢des, rotacdes; inclusdo de textura; separagdo da parte
assimétrica da simétrica. Denomina-se PB a técnica que corrige estas deficiéncias

(ver proximo capitulo).
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Figura 14: Estudo [134]: Figuras da parte superior descrevem o método da diferenca (D-face), i.e., a
imagem subtraida da imagem refletida usada no estudo [129]. O método em freqiiéncia pondera as
assimetrias da parte imaginaria da transformada de Fourier, 3(x,(n)), sobre a parte real, 3(x,(n)),
de uma imagem x(n). Resultados indicam que a performance ¢ 11,22% melhor em relagdo a D-face.
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10 anos | 25 anos.

Figura 15: Estudo [127)]. Este estudo utiliza-se do padrdo oftalmogeométrico, assimetrias da face e
cérebro na obtengdo do algoritmo de criagdo da face de Czestochowa (termo introduzido no artigo).
Apenas os desalinhamentos assimétricos faciais sdo levados em consideragdo.



Orelha direita Orelha esquerda refletida

Exemplo de Orelhas Assimétricas segundo [135]

Figura 16: Estudo [135]: A forma como classificar simétrico ou assimétrico deste estudo é subjetiva,
ja que sempre deve haver compensagoes de diferentes dangulos, tamanhos e iluminacdo para se
determinar o grau de simetria. Por exemplo, [135] chamou de assimétricas as orelhas acima.

Lpiri]

Clp,p,)= \/217 e 27 (l-cos(arctan(gy,/gs)+arctan(gy;/g«;)—2arctan((y, =y, )/(x; = x,)))) (1~ cos (6, 79/.))log(1+,[gfl +gji )lug(]Jr1 gjj +gf_j j
o

Figura 17: Estudo [125]. O artigo aplica a transformada da simetria, representada pela equagdo
C(p;, p; ) acima as orelhas esquerda e direita justapostas ao lado. Esta transformada designa uma
magnitude da simetria a cada pixel para construir um mapa de simetria. Como se considera toda a
orelha, computacionalmente a parte simétrica tende a mascarar a parte assimétrica.
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Capitulo 3 NOVA TECNICA MULTIBIOMETRICA
BASEADA EM ASSIMETRIA

3.1 Introducao

Este capitulo apresenta a técnica de Processamento Bilateral (PB), com mais
detalhes que em [136,137]. Aspectos gerais da técnica sdo vistos na se¢do 3.2, e
aspectos especificos de uma implementacao PB nas se¢des 3.3 a 3.5, isto ¢, valida-se
e testa-se o PB genérico através de implementagao PB especifica via: (3.3) multiplos

sensores, (3.4) multiplos algoritmos e (3.5) a fusdo destas multiplas fontes.

A secdo 3.2, Processamento Bilateral, expde duas premissas importantes a técnica
originadas de observagdes biologicas: complexidade da dicotomia e quase-simetria.
Estas duas premissas refletem-se no fluxograma, exibido em seqili€ncia, junto as
vantagens inerentes da técnica em relacdo aos métodos convencionais. A incorpora-

¢do da técnica PB no diagrama de blocos de um reconhecedor genérico finaliza 3.2.

H4 inimeras formas alternativas de testar PB e buscou-se abrangéncia nos testes. Os
trés sensores para aquisicdo de dados ao Processador Bilateral sdo vistos na se¢ao

3.3: visivel, infravermelho e acustico.

A secdo 3.4 traz trés algoritmos de teste do PB. O confronto de validacao ndo ¢ entre
algoritmos, mas sim, PB versus sem-PB em condicoes justas, i.e., com PB e sem-PB
com mesmo custo (memoria e tempo de processamento equivalentes — ver se¢ao
4.2.3). Assim, a explanacao de cada um dos trés algoritmos esta dividida em cinco
partes: quatro delas relativas ao PB (Alinhamento, Segmentacdo, Bilaterismo e
Classificagdo) e por ultimo, a implementagdo de confronto, o correspondente

algoritmo adaptado sem-PB.

A secdo 3.5 discute a técnica da compilagdo conjunta de multiplas fontes. O niimero
grande de fontes (sete) implica na simplificagdo da fusdo, podendo-se optar por

técnicas mais simples, como voto da maioria ou ranqueamento.
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3.2 Processamento Bilateral (PB)

O Processamento Bilateral discerne lados bilaterais. Para isto, incorpora duas facetas
da estrutura corporea humana: a complexidade da dicotomia esquerda-direita (3.2.1)
e a quase-simetria (3.2.2), ambas integradas ao fluxograma da técnica PB (3.2.3). A
se¢do 3.2.4 mostra a inerente vantagem de PB, i.e., a possibilidade de realizar
comparagdes a partir de apenas uma amostra. E em 3.2.5 a inclusdo do

Processamento Bilateral em um sistema reconhecedor biométrico.

3.2.1 Complexidade da Dicotomia

Biologicamente, ndo existe um plano sagital perfeito cortando o corpo em dois
hemisférios. Os lados bilaterais de cada traco estdo deslocados, rotacionados,
distorcidos entre si, € o ideal se estas operagdes sao efetuadas em trés dimensoes.
Para elucidar, a figura 18 exacerba assimetrias. Como se nota no desenho a esquerda,
nao ¢ linear o medial da face. Para um rebatimento central do lado esquerdo sobre o
direito, observa-se na diferenga de imagens (fig.18 ao centro) como os tragos estdo
incongruentes — e cada um deles necessita ser deslocado, rotacionado, distorcido em

relacdo ao outro para maximizar as similaridades (como os olhos na fig.18 a direita).

Figura 18: Complexidade da dicotomia. O desenho simula uma proje¢do 2D. O processo ideal de
deslocamento, rotagdo, distor¢do deve ser feito em 3D.
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Conseqiiéncia da Complexidade da Dicotomia: (a andlise refere-se a imagens 2D,

mas os principios sdo os mesmos em 3D). Para compensar a dicotomia complexa ¢
necessario registrar imagens. Como as imagens esquerda e direita nao sao idénticas,
faz-se uso de pontos de referéncias comuns no mapeamento. A transformacdo afim
da imagem de um dos BL de coordenadas [x,y] a [x’)’] objetiva maximizar as
congruéncias dos pontos de referéncias em relacdo ao lado bilateral oposto:

a, a, a,l|x

x’
ylzbo bl bz Y
b

(1)
0 0 1|1
O processo comeca com a reversao da quiralidade via reflexao horizontal:
a,=-1; a,=0; a,=0; b,=0; b,=1; b,=0; (2)
Seguem varios mapeamentos, como translagdo com deslocamento [z, 7 ]:
a,=1; a;,=0; a,=t; by=0; b,=1; b,=t,; 3)
ou dilatagdo [s,, s,]:
a,=s.; a;,=0; a,=0; by=0; by=s, b,=0; 4)
ou rotacao de angulo 0:
a,=cos0;, a,=—sen®; a,=0; by=sen0; b,=cosB;, b,=0; (5)
ou transvecg¢ao m:
a,=1; a,=m; a,=0; b,=0; b,=1; b,=0; (6)

Idem para outros mapeamentos lineares. Ha que considerar também transformagdes

ndo-lineares, como a distor¢do espacial (warp). Abaixo, um exemplo de

mapeamento warp polinomial de segunda ordem: 7
X
x'_a0a1a2a3a4a5y 7
y’_bo b] bz bs b4 b5.2 )
Xy
2
Ly

Virias destas transformacdes acima requerem reamostragem geométrica da imagem,

para isto faz-se uso de técnicas usuais de interpolagdo, como bicubica ou bilinear.
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3.2.2 Quase-Simetria

Ao se comparar lados bilaterais de tragos biométricos, observa-se que ha mais partes
congruentes do que distintas. Assimetrias, perante o espaco ocupado por simetrias,

sao em média 1% a 2%.

Sistemas biométricos de assimetria flutuante que usam o grau de assimetria sobre
simetria sofrem com mascaramento computacional, i.e., cerca de 98% de espaco
idéntico bilateralmente torna-se redundante e desnecessario. Assimetrias devem ser
localizadas e segregadas dos tracos quase-simétricos e entdo, independentemente

processadas.

A figura 19 ilustra através de desenhos simples o mascaramento computacional e o
compara ao método de localizacdo e segregacdo das diferengas. Dois quadrados
quase-simétricos “1” e “2” sdo correlacionados. O grafico da correlacdo cruzada
“17 ° “2” = “3” ¢ indistinguivel da autocorrelagdo “1” © “1” = “4”. Ao extrair a
regido que distingue os dois quadrados em “5” e “6”, observa-se que a correlacao
cruzada entre “5” ° “6” = “7” ¢ bem distinta da autocorrelagdo “5” °© “5” = “8”.

Reduzir, portanto, a dimensionalidade a “5” e “6” basta para caracterizar assimetrias.

Pico=0,95 Pico=1,0

=] 3 e} 4

Pico=0,05 Pico=1,0
7 : 8

5 il Z
— V|l Lt

' 06 : 505

1 N2

Figura 19: Mascaramento computacional da quase-simetria. 1 e 2 sdo duas imagens com pequena
diferenca entre elas. 3 é a correlagdo cruzada normalizada entre 1 e 2. 4 é a autocorrelagdo
normalizada de 1. A diferenca entre os grdficos 3 e 4 é pequena, pois ha excesso de informa¢do
desnecessaria. A representagdo da assimetria bilateral requer que pequenas diferencas recebam
ponderagdo muito maior do que as dreas quase idénticas. 1 e 2 sdo segmentadas e segmentos que
apresentam correlagdo elevada sdo descartados. Restam, portanto as figuras 5 e 6, cuja correlagdo
cruzada normalizada (7) é bem distinta da autocorrelagdo (8).

32



Conseqiiéncia da Quase-Simetria: A assimetria A de sinais biofisicos (imagens, sons,

etc.) € obtida ao se confrontar tracos esquerdo (£) e direito (D) via operador “*”:
A=(E*D) ®)

Os sinais biofisicos £ ¢ D podem ser particionados equivalentemente em segmentos

SE e SP, assim (8) ¢ idéntico a:

(ExD)=(> 8> 87 ©)
E = Z St (10)

onde < i

D:ZSJZ.) (11)

Nao hé sentido no confronto de segmentos i #j, portanto a lista de o, limita-se a:

o, =(S *S") (12)

O operador “*” deve ser escolhido de tal forma que o, signifique o contraste de
relevancias biométricas bilaterais. Como trata-se de quase-simetria, a maior parte de
o; € nulo ou proximo de zero e em poucos casos, o, apresenta valores exacerbados.
De posse da lista de a; , ha dois caminhos de implementagao:
* 0 par de sinais biofisicos ¢ ponderado por o, e assim segmentos de pouco
contraste sdo menos relevantes e os de alto contraste sdo preponderantes na
seqliéncia do processo de identificacdo via assimetria.
* Através de limiar, reduz-se a dimensionalidade descartando segmentos de

inferiores a um limiar, restando apenas os segmentos com o, elevado.

koo

O operador ideal ¢ aquele que leve o, a expressar independéncia estatistica,
ortogonalidade ou descorrelagdo entre os segmentos esquerdo e direito. Por outro
lado, deve-se considerar a eficiéncia computacional. Assim, dois candidatos a

ek

operador que exprimem contraste e facilidade computacional podem ser:
* correlagdo cruzada,;

* diferenca.
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3.2.3 Fluxograma

O fluxograma da figura 20 apresenta o Processamento Bilateral dividido em trés

partes: Alinhamento, Segmentagdo e Bilaterismo.

» Alinhamento ¢ conseqiiéncia da dicotomia complexa, i.e., o lado direito ¢é
deslocado, rotacionado e distorcido até melhor se alinhar com o esquerdo.
Inicia-se com inversdo da quiralidade e entdo, os dois lados sdo
recursivamente comparados através de rotacao, deslocamento e distor¢ao até o

melhor alinhamento (vide mapeamentos lineares e ndo-lineares em 3.2.1).

» Segmentacdo ¢ onde os tracos biométricos esquerdo e direito sdo sub-
divididos em véarios segmentos. Segmentacao ¢ a fragmentacdo computacional

necessaria para lidar com entidades quase-simétricas.

« Bilaterismo ¢ a analise par a par dos segmentos esquerda e direita em busca
do grau de assimetria o, (vide 3.2.2). Ao final da analise obtém-se a lista dos
pares de segmentos e seu grau de ponderacdo ou reduz-se a dimensionalidade

ao eliminar os pares menos discrepantes.

BL BL
esquerda  direita

ALINHAMENTO SEGMENTACAO BILATERISMO
Inverter - > €
quiralidade 1° segmento
Segmento Segmento
Bilateral Bilateral
€ esquerda direita
Rotagao Proxi Préximo
Deslocamento Segmentacéo e

Distorcéo Segmento Segmento

/\
\—<DIFERENTE>J
\/
Compilagéo dos Compilag&o dos
segmentos Bilaterais segmentos Bilaterais

esquerdos relevantesv direitos relevantes

<

Figura 20: Fluxograma do Processamento Bilateral.



3.2.4 Vantagens Inerentes do Processamento Bilateral

O Processamento Bilateral introduz algo novo ao estudo biométrico: a comparacao
contemporanea, isto ¢, comparar dados obtidos ao mesmo tempo pelo mesmo sensor

e sob as mesmas condi¢coes do ambiente.

A figura 21 explicita as comparagdes introduzidas. Na biometria usual, que
desconhece lados bilaterais, sdo usadas as comparagdes “1” e “2”. A biometria
bilateral introduz as comparagdes contemporaneas “3” e “4” realizadas no momento

de um novo dado.

Nao ¢ necessario “17, “27, “3” e “4” estarem presentes simultaneamente em uma
implementacdo. Varias combinagdes sao possiveis. Por exemplo, com “17, “2” ¢ “3”
pode-se considerar a comparagdo “4” redundante. Ou entdo, com “3”, “4” e o

mapeamento das discrepancias o, dispensa-se o armazenamento de templates.

Além das vantagens das comparacdes contemporaneas, como visto em 3.2.2, a
técnica PB pode reduzir dimensionalidade ao se eliminar pares de segmentos com

baixa divergéncia.

B Contemporanea B

| Contemporanea |

Figura 21: Comparagoes em PB. “E” representa a biometria esquerda, “D” a direita. O sufixo “B”
a base de dados adquirida e “T” as biometrias em teste. Os numeros “1”, “27, “3”7 e “4” sdo as
comparagoes.
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3.2.5

Diagrama de Blocos do Reconhecedor de Assimetrias

Multibiométrico

A figura 22 mostra o diagrama de blocos do reconhecedor PB (particularizado a

biometria da iris) divido em:

* Sensor: Aquisi¢do do usuario simultaneamente ¢ nas mesmas condigdes as
amostras esquerda e direita.

* Pré-processamento: fungdo de ajustar amostras esquerda e direita para que
tenham caracteristicas equivalentes.

\

* Processamento Bilateral: concomitantemente a parametrizagdo das
amostras, realiza-se o alinhamento, segmentagao e bilaterismo (ver 3.2.3).

* Classificagdo: Neste bloco os parametros sdo colocados em um espago
multidimensional € a decisdao € tomada ao se confrontar a base de dados
com o teste.

* Fusdo: corresponde a aglutinacdo das multiplas decisdes biométricas.

A figura mostra o trajeto da amostra nas fases de treinamento e testes. Na fase de

testes recebe-se a lista dos segmentos mais relevantes para que sejam selecionados

para a classificagdo. As secdes 3.3, 3.4 e 3.5 apresentam respectivamente 0s

sensores, algoritmos de PB e classificacdo, e fusdo implementados.

PROCESSAMENTO Bilaterismo
BILATERAL
BiometriaA | —
—esquerda
R I —
N th
N = Olho iris
S I Esquerdo Esquerda
0 g g
w —— M L —
Biometria A o F
—direita | =
— USUArio X m Olho Direito Iris Direita g - v
Biometria refletida i X ; Y s
. el .
Pré- ) « I A
<C
processamento Alinhamento Segmentacéo 3 o
Biometria A —teste Lista dos Segmentosl TREINAMENTO
- esquerda ou direita mais assimétricos
R Pré- — Alinhamento — Segmentac&o Selecdo de
processamentoj 9 & Segmentos TESTE

Figura 22: Diagrama de blocos simplificado do Reconhecedor de Assimetrias Multibiométricas PB.
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3.3 Sensores

A referéncia [138] associa varios sensores em aplicagdes multimodais. H4 muitos
biosinais que podem ser utilizados na determinagdo de assimetrias humanas. As
composi¢des quimicas dos odores exalados sdo levemente distintas nos lados
esquerdo e direito do corpo. A visualizagdo via MRI de ossos e 6rgaos permite

diagnosticar desbalanceamentos na constitui¢do interna. E assim por diante.

A escolha, porém, dos sensores para implementacao PB baseia-se no efeito conjunto
de uma série de fatores como ndo-intrusividade, mobilidade, reprodutibilidade e
acessibilidade. Sensores de ondas eletromagnéticas de 10" a 10'® Hz preenchem
estes requisitos, i.e., sensores das faixas infravermelha, visivel e ultra-violeta.
Descarta-se, entretanto, a ultra-violeta ja que a bioluminescéncia nesta faixa requer

sensores sofisticados e ultra-sensiveis.

Adotaram-se os seguintes sensores explanados nas se¢des subseqiientes:
* 3.3.1) Captura de imagem no espectro visivel (com comprimentos de
onda entre 390 nm ¢ 750 nm);
* 3.3.2) Captura de imagem infravermelho longo (com comprimentos de
onda entre 8 pm e 14 um).
O intento € o uso de sensores de alta resolugao. Contudo, hd desequilibrio: sensores
do espectro visivel disponiveis possuem resolu¢do muito superior a dos infraverme-
lho. Cameras infravermelho acima de 1 megapixels restringem-se, no momento, ape-
nas a aplica¢des militares. Devido a isto, a cimera no espectro visivel adotada possui
resolucdo de 21 megapixels e 1000 vezes a resolugdo do sensor infra-vermelho. Para

este ultimo, optou-se por sensores compactos, moveis e de baixo custo.

Para nao se limitar a sensores de ondas eletromagnéticas, empregou-se também:

» 3.3.3) Captura de assimetria da voz via sensores acusticos.
O uso dos sensores 3.3.3 representa um grande desafio. Enfatizar a acustica da voz
em trés dimensoes através dos efeitos vibracionais na pele do locutor ndo € trivial. O
sensor ideal seria sem contato e nao-intrusivo, mas devido a limitagdes e

transigéncias, utilizaram-se microfones de contato para captura das vibragdes.
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3.3.1 Captura de Imagem no Espectro Visivel

A faixa de 390 nm a 750 nm corresponde ao espectro da luz visivel a seres humanos.

O numero de fotons incidentes em um pixel do sensor visivel relaciona-se a:

2
P _yPl_Z (13)

Iyt BLS/#

onde p € o niumero de fotons por pixel, /, ¢ a iluminacdo na pessoa, 7 € o tempo de

exposicao, k ¢ constante, p ¢ refletividade, £ ¢ o angulo so6lido da luz espalhada, z € o
tamanho do pixel, f//# € a abertura da lente [139]. Mais resolugdo no sensor, ou seja,
menor z, requer melhores solugdes eletro-o6ticas como menor: f/#, aberracao esférica,

astigmatismo, curvatura de campo, ruido de imagem, cross-talk fotonico, etc.

O estado da tecnologia atual dispde de sensores na ordem de dezenas de megapixels

e solugdes eletro-oOticas apropriadas com custo e aquisi¢ao acessiveis.

A resolugdo da camera escolhida para este estudo ¢ de 5616 x 3744 pixels (14-bits) e
a lente, 65 mm /2,8 com aumento de até 5 vezes. A figura 23 mostra a cdmera e a

lente. A figura 24 exibe a captura via este sensor da iris de uma das pessoas em teste.

Sensor |

Processador
de imagens

A \&“\ﬁm\ i :I‘- 2 ’l\'\IL\ \!"li' \

F igura 24: Iris humana com detalhes da lipofuscina e éumelanma no tecido fi broso do estroma.

N



39

3.3.2 Captura de Imagem Infravermelho Longo — LWIR

O espectro infravermelho apresenta as seguintes subdivisoes [140-142]:

Infravermelho proximo (Near-infrared — NIR): 0,75 um a 1,4 um;

*Ondas curtas infravermelho (Short-wavelength infrared — SWIR): 1,4 pm a 3 pm;
*Ondas médias infravermelho (Mid-wavelength infrared — MWIR): 3 pm a 8 um;
*Ondas longas infravermelho (Long-wavelength infrared — LWIR): 8 pm a 14 pum;
Infravermelho afastado (Far infrared — FIR): 14 um a 1.000 pm.

Todas faixas s3o importantes a biometria, como se vé com NIR e FIR na fig.25:

Figura 25: Foto a esquerda — NIR, foto a direita — FIR. NIR: Braco iluminado entre 880 a 930nm.
Nesta faixa a hemoglobina possui elevada absor¢do da luz recebida, ressaltando as veias (foto:
Fujifilm). FIR: Estrutura corporea obtida através de radia¢do THz (foto: Brijot).

A absorg¢ao atmosférica afeta faixas IR e seu efeito deve ser abalizado:

COMPRIMENTO DE ONDA (um)

100 rco, G ™N,0 ! v ' co, Oy ' " H0 r '
H,0 €O, oy ‘“
g0k B T | } o H,0 { i
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A3 60
=
n
Z 4 -
o
—
=3
201 -
(}] 1 ] L 1 1 1 1 i ]
1 2 3 4 5 6 7 8 9 11 12 13 14 15
P SWR G MWIR LWIR | FIR
= o x ONDAS CURTAS ONDAS MEDIAS ONDAS LONGAS INFRAVERMELHO
% = INFRAVERMELHO INFRAVERMELHO
>

Figura 26: Espectro visivel e infravermelho e o efeito da absor¢do atmosférica (adpt. de [143, p.3]).



A equacao de Planck ¢:

2he? 1

I(AT)= | gl T _q (19

onde /(A,T) dA ¢ a quantidade de energia por area de superficie por tempo por angulo
solido entre A e A + dA por um corpo negro de temperatura 7, 4 ¢ a constante de
Planck; ¢ ¢ a velocidade da luz; k ¢ a constante de Boltzmann; A ¢ o comprimento de
onda da radiacdo eletromagnética; T ¢ a temperatura. Desenvolvendo esta equacao
para corpos humanos, observa-se que o pico de emissdo ¢ ao redor de 9,5 um,
incluso em LWIR. LWIR ¢ importante a biometria ao mostrar a bioatividade
proxima a epiderme (fig.27). LWIR coincide com baixa absorcdo atmosférica

(fig.26) e dispensa iluminagdo auxiliar ao se aproveitar a emissao corporea.

Superficie temporal frontal

~ temporal

Artéria |
cardtida | |
i

Artéria
carétida

Perfil esquerdo

FRIO

Figura 27: Termogramas, sistema vascular da cabega. Nota-se como é possivel localizar, através de

Perfil direito

QUENTE

termogramas, as principais artérias da cabega (desenhos e termogramas: adpt. de [144, p.93]).

Este estudo concentra analise em LWIR. A figura 28 apresenta a camera em uso:

Faixa de operagao

-20°C a 350°C

Resolugao

0,1°C

Detetor infravermelho

Microbolémetro UFPA (Uncooled
focal plane array)

Faixa espectral

8a13um

Tempo de quadro

8,5 Quadros / segundo

Imagem Térmica

160 (H) x 120 (V) pixels

Campo de visao

28° (H) x 21° (V)

IFOV

3,1 mrad

Faixa de foco

10 cm a infinito (abaixo de 50 cm ndo esta
assegurada a precisdo térmica)

Precisdo

O maior entre £2°C ou + 2%

Correcao de ndo
uniformidade

Automatica ao ligar. Ajustavel pelo
usudrio

Figura 28: Caracteristicas da camera térmica utilizada e respectivos dados técnicos.
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3.3.3 Captura de Assimetrias da oz via Sensores Acusticos

Durante a fala, ondas acusticas vocalicas de diversos tipos (longitudinais,
transversais, Scholte-Stoneley, Rayleigh-Lamb) propagam, refletem, refratam

internamente ao corpo humano por tecidos, sangue, musculos, 0ssos, etc.

Devido ao fendmeno modal das partes envolvidas, formas cimaticas aparecem na
pele do corpo a cada fonema pronunciado. A maior intensidade ¢ proxima a origem,
1.e., as cordas vocais. Estas ondas internas decaem em freqiiéncia mais do que se
propagassem no ar. A figura 29 mostra o efeito visual destas vibragdes na pele

humana (foto a direita) e o compara a instrumentos musicais (restante das fotos).

Figura 29: Vibragoes acusticas. As figuras a esquerda e centro mostram modos vibracionais obtidos
por interferogramas holograficos sobrepostos aos instrumentos musicais — violdo [156, p.1107] e
gongo chinés (foto: [156, p.1137]). Em todas fotos observa-se moderado grau de assimetria.
Similarmente durante a produgdo da fala, vibragbes acusticas espalham-se pelo corpo - figura a
direita mostra vibragoes na bochecha obtida via sensor LDV (foto: Polytec).

Os efeitos das vibragdes na pele sdo assimétricos, devido a assimetrias corporeas. A
voz possui varias camadas biométricas (semantica, idioletal, fonotatica, prosddica,
etc.). Projetar os modos vibracionais sobre o video da pessoa em fonagdo recrudesce

ainda mais as informagdes biométricas.

As referéncias [145-155] exploram a area de imageamento acustico. Uma técnica
para visualizar assimetrias na fonagdo € a acustica-holografica. Outra técnica,
superior aos planos acustico-holograficos, ¢ usar fonte externa luminosa, e.g.,
Vibrometro Doppler a Laser (LDV) [157-163]. LDV mede a velocidade de
particulas das vibragdes de 0,01um/s a 10 m/s e freqiiéncias de 0 a 80 kHz [160].
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Apesar da excelente sensibilidade, acima da necessaria para mensurar vibragdes
vocalicas, o estado da tecnologia atual do LDV ainda nao ¢ adequado a varredura 3D
em tempo-real durante fonagdes com andlise amplitude/freqiiéncia dos modos

vibracionais. As desvantagens do LDV sdo:
s alto custo;
+ indice de reflexdo da pele ao laser ndo ideal;
* Scanners 3D lentos (ver fig.7) em relagdo a fonagdo e movimentos;

* dano a satde pelo laser.

Como alternativa ao laser, este estudo usa sensores de contato para medicdo da

vibracao. Ha 4 desvantagens nesta escolha em relagdo ao laser:
« intrusividade a pessoa em teste;
*pressdo do sensor na pele altera modo vibracional;
« 4rea de contato do sensor ndo desprezivel;

*n° reduzido de sensores incapaz de retratar todo o espaco 3D vibracional.

A opcdo por sensores de contato ¢ uma solugdo de compromisso. As deficiéncias do
contato impedem o uso pratico desta solugdo. Nao obstante, busca-se aqui mais a
analise qualitativa da potencialidade da visualizagdo da assimetria acustica do que

discernimento real de locutores per se.

O presente estudo utiliza ao todo 3 pares de sensores: 2 microfones condensadores
externos, 2 microfones de contato piezoelétricos e 2 microfones de contato capaciti-
vos. As segoes 4.4.1 e 4.4.2 detalham a comparagao entre eles, €.g., a propagacao no
ar e reflexdes sonoras do ambiente degradam a percepcdo da assimetria acustica,

assim, microfones externos sao mais insensiveis ao efeito do que os de contato.

Os microfones de contato piezoelétrico e capacitivo originam-se de duas tecnologias
de captagdo distintas. Destes, o microfone de contato capacitivo ¢ o adotado para
analise de Processamento Bilateral, ao apresentar grande imunidade ao ruido e

compatibilizar-se a faixa de freqiiéncia da vibragao vocalica.
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Os sensores de contato sao colocados em posigdes similares nos lados bilaterais (ver
figura 30 abaixo ilustrando o microfone capacitivo). As vibragdes acusticas bilaterais

sao confrontadas em amplitude, freqiiéncia e fase.

Amplificador
Operacional
Ganho 1

Capacitor C_de area 4, dielétrico ¢ e distanciad

[ ]
d C,
[v VYV VVVV VYN

-

Lado esquerdo do analisado Epiderme sob vibrag@es devido a prondncia vocalica

Lado direito do analisado
= PB

Figura 30: Microfone de contato capacitivo. O diafragma eletromagnético é coberto por material
condutivo. Paralela ao diafragma, uma outra placa condutiva. As duas superficies condutivas
formam um capacitor. A capacitancia deste é fun¢do da drea, caracteristicas dielétricas entre os dois
materiais condutivos, e o espago entre ambos. O espaco é modulado por ondas acusticas oriundas
das cordas vocais e espalhadas pelo corpo, formando um transdutor acustico-elétrico.

Desenvolvendo o circuito elétrico da figura 30, observa-se que:

V=E, +(— 1 )i——(Cref)E —(—Crf)E d (s
s ref ]CO Cref ]O) Cx Cx ref e Y ref ( )

Constante

Com amplificador de ganho unitario, a tensdo de saida (V) do microfone capacitivo

¢ diretamente proporcional a distancia (d), ou seja, a amplitude da vibragdo acustica.

Os sensores capacitivos sdo dois microfones de contato mostrados na figura 31.

Figura 31: Par de microfones de contato utilizados.

Assimetrias humanas fazem com que as ondas sonoras detetadas pelo microfone de
contato do lado esquerdo sejam diferentes as do microfone de contato do lado
direito. Amostrados a 48 kHz e 32 bits, a analise destas diferengas sdo vistas no sub-

capitulo 4.4.3 adiante.
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3.4 Processamento Bilateral Especifico e Classificacao

Dois PB para imagens e um PB acustico sdo desenvolvidos para testar a assercao.
Ambos PB para imagens acessam imagens oriundas de espectros visivel e
infravermelho. As implementagdes sao descritas abaixo por seus trés subprocessos
PB, i.e., alinhamento, segmentacdo e bilaterismo, além da classificagdo. Para avaliar

cada PB, um algoritmo sem-PB (sem Processamento Bilateral) ¢ também detalhado.

As rotinas PB e sem-PB estao implementadas em linguagem Matlab (versao 2007b).
Quando alguma fun¢do ou sub-rotina for significativa, descreve-se-a aqui com
comentarios. Assim como as interfaces GUI, construidas para facilitar a interface

homem-maquina.

A se¢do 3.4.1 apresenta o PB para imagens por Correlagdo Cruzada. A secdo 3.4.2
mostra PB para imagens por Wavelet + NN. E finalizando, a secdo 3.4.3 exibe o PB

Acustico.

3.4.1 Processamento Bilateral para Imagens por Correlacdo

Cruzada

A correlacdo cruzada tem extensa aplicagdo como classificador de padrdes, como
visto em [164], e possui vantagens intrinsecas: pico abrupto no casamento de
imagens (em 3D ainda mais abrupto), invariante a deslocamentos, operagdo
integrativa (ndo sofre tanto com oclusdes parciais). Entretanto, correlacdo € sensivel

a ruido, ¢ a mudancga de escala, iluminagao e rotacao.

A classificacdo do presente método caracteriza-se pela comparagdo do teste com a
base de dados inteira. Contrapde-se ao método da se¢ao 3.4.2, cuja classificagdo ¢

realizada por curvas de decisdo formadas durante treinamento.

A seguir, as quatro etapas do PB Correlacao (alinhamento, segmentagdo, bilaterismo

e classifica¢do) e mais o método sem-PB Correlagao.
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3.4.1.a Alinhamento do PB Correlacdo: imagens sdao alinhadas por marcas pré-

determinadas e especificas de cada trago (ver 3.2.1).

3.4.1.b Segmentacdo do PB Correlagdo: imagem ¢ dividida em retangulos menores,

principalmente nas areas potencialmente biométricas.

3.4.1.c Bilaterismo do PB Correlacdo: Cada par (lado esquerdo “e” e direito “d”) de

segmentos passam pela correlagcdo cruzada normalizada conforme abaixo:

Zx,y[d(x’y)_g][e(x—u,y—v)—é]

\/Zx,y[d(x’y)_g]zzx,y[e(x—u,y—v)—é]z

G _»

Onde 4 e e sdo as médias dos segmentos “d” e “e”. x e y sdo os indices

B(u,v)= (16)

bidimensionais dos segmentos. u € v sdo os indices bidimensionais da correlagdo.
Bpeak € 0 valor maximo de P(u,v). As posigdes dos cinco mais assimétricos pares de

segmentos (os cinco menores valores de Bppai) sdo registradas e salvas (ver cap. 4).

3.4.1.d Classificacdo do PB Correlacdo: A imagem em teste ¢ alinhada como as

imagens da base de dados. Segmentos em teste sao extraidos pelas cinco posi¢des
obtidas em 3.4.1.c. Os segmentos em teste selecionados (¢) € os segmentos da base

de dados (b) sdo correlacionados:
Zx’y[t(x,y)—t_][b(x—u,y—v)—g]

\/ZW[t(x,y)—t_]2zx,y[b(x—u,y—v)—l?]2

Onde 7 e b sdo as médias dos segmentos ¢ € b. Yppax € 0 valor maximo de y(u,v). A

Y(u,v)= (17)

identificagdo ¢ determinada pelo maior valor de ypp, k. Para avaliar a performance do
reconhecedor compara-se 7Ypp,x de genuinos e impostores, preocupando-se

principalmente com a separabilidade entre as distribuigdes.

B(u,v) e y(u,v) sao implementados em Matlab pela fungdo normxcorr2. A figura 32
(ver pagina seguinte) mostra segmentos da iris e graficos da correlagdo cruzada

correspondentes.
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Figura 32: Segmentos da iris e grdficos de correlagdo cruzada para iris genuina (a esquerda) e para
iris impostora , i.e., de outra pessoa ou do lado bilateral oposto (a direita).

A figura 33 mostra o método de avaliacdo em dois casos de separabilidade de

distribuigdes: 4 e B. A forma das distribui¢cdes genuina e impostora sdo irrelevantes.
A

Distribuicdo Impostor Distribuicao Genuino

tidad YreAK M)’mmo YPEAK Maximo > 1 A
Quantidade / \ Genuino/ Impostor
/ \ YPEAK Maximo; YPEAK Minimo! /\
Impostor Genuino
’ A A
l 1 i - — >
A 0,2 0,4 0,6 0,8 1,0
Valor da Correlagdo Cruzada Normalizada

Distribui¢&o Impostor Distribuigé‘o Genuino

dad YreAK Minimof YPEAK Maximo <1 \/ B
Quantidade Genuino/ Impostor
VN
\ \ // \/\
YPEAK Minimo YPEAK Maximo
Genuino /\ Impostor
A A

/ J/, ) \
/# # 1 T # # \) # # T >

0,2 0,4 0,6 0,8 |
Valor da Correlagao Cruzada Normalizada

Figura 33: Dois casos de curvas de histogramas genuino e impostores em fun¢do da correlagdo
cruzada normalizada dos segmentos: quando ha (4) e ndo ha espago (B) entre distribuigées.

3.4.1.e Correlagao sem-PB: Mesmo alinhamento de 3.4.1.a, mas a segmentagdo e o

bilaterismo nao sdo aplicaveis aqui, ja que sem-PB ignora particularidades bilaterais
das biometrias. Imagens teste ¢ da base de dados do traco biométrico inteiro sao
correlacionadas, i.e., mesma rotina do PB, s6 que ao invés de segmentos, usa-se o
trago completo. Identificagdo ¢ determinada por mais alta correlacdo cruzada. Vide

outras semelhancas e diferencas entre PB e sem-PB na se¢do 4.2.3.



3.4.2 Processamento Bilateral para Imagens por Wavelet + NN

A separagao espaco-freqii€ncia torna wavelet apropriado a localizar transi¢des de as-
simetria. Vastas aplicagdes de wavelet em reconhecimento de padrdes encontram-se
em [165]. A implementacao aqui baseia-se na diferenga de imagens esquerda-direita,
e com a parametrizagdo wavelet, pondera-se esta diferenca em freqiiéncia. Como
[166] deduziu, freqiiéncias medianas sdo ideais para reconhecimento humano. Con-
tornos de decisdo ndo-lineares providos por Redes Neurais Artificiais (NN) tornam o

classificador consentianeo para o espago multidimensional de pardmetros wavelet.

A seguir, as trés etapas de manipulacdo com pardmetros wavelet (alinhamento,

segmentacao, bilaterismo) e classificagao (NN), além do método sem-PB.

3.4.2.a Alinhamento do PB Wavelet + NN: Idéntico a 3.4.1.a.

3.4.2.b Segmentacdo do PB Wavelet + NN: Idéntico a 3.4.1.b.

3.4.2.c Bilaterismo do PB Wavelet + NN: Wavelets bidimensionais (imagens)

obtém-se do produto tensorial das funcdes unidimensionais escala (¢) e wavelet (y):

[0y =000 (18)

Vi) = 0w () (19)
< YY) = yx)d) (20)
L VP = vy (21)

onde w(x,y), w'(x,y) e wP(x,y) sdo respectivamente as fungdes wavelets 2D
horizontal, vertical e diagonal. As funcdes dilatadas e transladadas {\Mj, Xy):je”Z;
keZ? \=HYV,D}e{¢,xy):je Z ke Z?} formam uma base ortonormal em
L2(R?). O mddulo da subtragido wavelet dos lados bilaterais direito e esquerdo, “d”

e “e” € L%(R?), ¢ usado para localizar assimetrias:

|d —e| = Zajo,kd)jo,k * Zb;h,k\lj?,k - ijo,k(bj,,,k - Zg?,k\V?,k (22)

kez? jykez? 0=HV D kez? 73 jyikez? a=HV.D

onde a;,=(d.0; ), bﬁ,k = <d:\|/¢,k>: Fin=<e0; ) gj'L,k = <e’\|]§,k>
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A seguir, as figuras 34, 35 e 36 ilustram, respectivamente, o método de

decomposi¢ao, o tamanho e amplitude dos coeficientes, e a visualizagdo em imagem.

Figura 34 exemplifica o uso do banco de filtros para o segmento direito “d”. No
diagrama a esquerda, o segmento “d”’ decompde-se em coeficientes de aproximacao
a, e em trés coeficientes de detalhe: b”,, bP, e b”,. E a, decompde-se em a,, b*7,,
bP, e b”,.1dem, a, em a;, b, bP; e b”,. E assim por diante, até o ultimo estagio. No
diagrama a direita da fig.34, a decomposigdo genérica: a;, em a;,,, b",;, bP;,, e
ij +;- No 1° estagio, somente as linhas sdo filtradas. No 2° estdgio, so as colunas. As
linhas da imagem q; passam por filtros passa-baixa (P.Baixa) ou passa-alta (P.Alta),
para entdo se dizimar metade das colunas (impares fora). No 2° estdgio, as restantes
colunas convolui com os filtros P.Baixa ou P.Alta e elimina-se as linhas impares. Os
coeficientes a;,; saem da filtragem de a; por P.Baixa (linha) ¢ P.Baixa (coluna).

fn i A H D 14
Similarmente obtém-se b Jj+1 (Baixa-Alta) b Jj+1 (Alta-Alta) eb j+1 (Alta-Baixa).

(Discrete Wavelet Transform)

Decomposi¢ao

Colunas

Colunas
Linhas P.Baixa 12
) . y P.Alta 241 Colunas
Lory Come MK )
>’

onde Subamostragem das colunas: mantém as pares
Subamostragem das linhas: mantém as pares

Linhas

Convolug&o do filtro X com as linhas na entrada
H D v Colunas
a; b7, b, b,

Convolugdo do filtro X com as colunas na entrada

Figura 34: Decomposi¢io dos coeficientes wavelets. A esquerda: Segmento d decompée-se em
coeficientes de aproximagdo a, e em trés coeficientes de detalhe: b',, bP, e b¥,. E a, decompie-se

H Vo 4 Jipoitr- g SRS H D 14
ema,, b Z,szeb ,. A direita: decomposigdo genérica. a;em ajﬂ,b jH,b jﬂebjﬂ.

A rotina Matlab usada para decomposi¢cdo em coeficientes wavelet ¢ wavedec?2 via
wavelet-mae Haar. A fig. 35 ilustra a dimensao dos coeficientes wavelets para uma
imagem X de 244 por 324 pixels, obtidas por wavedec2. Nao ¢ o mesmo tamanho do
arquivo de entrada, pois filtros FIR geram amostras residuais apés o fim do sinal. O

trecho mais energético € a,, resultado da convolugdo com 8 filtros passa-baixa.
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Figura 35: Dimensdo e amplitude dos coeficientes da imagem X. A esquerda: exemplifica a dimensdo
dos coeficientes de uma imagem X de 244 x 324 pixels. Apos N = 4 estdagios de dizimagdo, reduz-se a
15 x 20, i.e., os coeficientes a,, b 4 bP s € bV4 possuem tamanho 15 x 20 pixels. No extremo oposto,
b, bP, e b¥, possuem 122 x 162. A direita: destaca a mesma imagem X de 244 colunas e 324 linhas
por 3 bytes de cor decomposta em coeficientes Haar = 244 x 324 x 3 = 2,4.10° coeficientes wavelets.

Assimetrias obtém-se da diferenca dos coeficientes wavelet. A figura 36 mostra o
Processamento Bilateral em Wavelet para a mesma face X anterior subtraida da face

X refletida horizontalmente (via Wavelet toolbox do Matlab).

Oryesi imags Vorttentsl Swted ol o e |

- - X-%

’ N
[ p/\Q ||

Frreaced mage

G|

rd "\‘
P _-

-------

Comtr—parior o e © | L ian]

Figura 36: DWT e IDWT da face X menos face X refletida horizontalmente em 2 niveis via fungdo
Haar. Assimetrias concentram-se nos olhos, nariz e boca (idem para cabelo, porém sua disposi¢do
ndo é biometricamente considerada).



3.4.2.d Classificacao do PB Wavelet + NN [167-172]: Como salientado em 2.2.7,

classificadores sofisticados melhoram a performance, mesmo assim, sdo incapazes
de acompanhar variagdes biométricas bruscas ou acentuadas das pessoas. A
eficiéncia de classificadores em dados ndo-estacionarios depende da margem entre
distribui¢des interclasses. Na auséncia de analise biognotisca, classificadores que
resolvam dependéncias ndo-lineares, e.g., redes neurais, sao mais robustos e melhor
adequam-se a ambientes biométricos do que lineares. Por isso, optou-se pela

classificacdo NN em espaco multidimensional wavelet.

Os coeficientes wavelets sdo treinados e classificados por perceptrons multicamadas
pro-alimentados através do algoritmo de aprendizagem supervisionada de descida do

gradiente por retropropagacdo de erros, conforme equagao:

M N
V(% p)=0 D pH > plx+ ) |+l 23)
J=I i=1

onde x sdo os coeficientes Wavelet de tamanho N, M ¢é o tamanho da camada oculta,
c(.) ¢ a funcao logistica e /(.) ¢ a fungdo de ativagdo, sendo ambas funcdes de
transferéncia sigmoidais por tangente hiperbolica, p sdo os pesos cujo o numero da

camada est4 sobrescrito em paréntesis. Figura 37 exibe o diagrama e a fung¢ao erro.

E(p)T

!

......... Classificagdo

Pr

Figura 37: Diagrama da rede neural e grdfico do gradiente do erro E(p). O diagrama da rede neural
a esquerda representa a equagdo desta pagina. As fungoes o e h sdo diferenciaveis e ndo-lineares
(sigmoidais). No grdfico a direita a descida do gradiente VE leva a encontrar as ponderagoes p que
minimizam a fungdo erro E(p). p, é minimo local e p, é minimo global absoluto.
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A implementacao utiliza duas camadas, sendo uma oculta cujo tamanho ¢ M = 100.
Este valor de M justifica-se nas dimensdes das N entradas e K classes [167, p.16]
envolvidas. Como visto na fig.37, na descida do gradiente a obtencdo do minimo
depende do valor inicial e este ¢ aleatorio. Nunca ha certeza do minimo absoluto,
portanto interno ao algoritmo, o processo de busca do minimo ¢ realizado 10 vezes.
Sendo assim, a pessoa classificada ¢ a que obteve a identificagdo o maior numero de

vezes dentro das 10 vezes. Se ha empate, a decisdo ¢ aleatoria entre os postulantes.

A figura 38 mostra a GUI para ilustrar o processo de formacdo da base de dados e o
teste de identificacdo e também mostrar as principais fungdes Matlab em uso. No
treinamento, entra-se o segmento (ou o trago completo para o caso de 3.4.2.e¢) com o
numero de identificacdo da pessoa. E em teste, apenas o segmento, e o software

fornece o numero de identificagao da pessoa.

Selecionar foto do trago no diretodrio (jpg, tif, etc). Todos

segmentos, mesmo tamanho. Fungdes: uigetfile e imread.
IDENTIFICAR PESSOAS FOR WAVELET Segmento parametrizado por wavelet e salvo em arquivo

ESCOLHA FOTO Di PESSOA .dat. Funcdes principais: wavedec2 e save- append.

Leitura do total de todos os tragos parametrizados e

GUARDE FOTO NA BASE DE DADC . ~ . .
arquivados. Func¢ao principal: load.

TAMANHO DA BASE DADOS Comparagao NN do segmento de entrada com base de

/ dados. Fung¢des principais: newff, train, sim.

| Deletar arquivo.dat. Fungdes: delete, clear, msgbox.

ZERAR BASE DE DADOS

TIPC) DE W4 ELET Entrada do ‘wname”, e.g., Haar. Funcédo: inputdlg.

ESTAGIOS DE WAVELET — L.
Entrada de N. Fungdo: inputdlg, wmaxlev.

— Finaliza¢ao do Programa.

|
|
|
|
|
|
|

v b e e b

Figura 38: Interface Grafica de Usuario (GUI) do Wavelet + NN em Matlab e as principais fung¢oes
de cada botdo.

(¢]

3.4.2.e Wavelet + NN sem-PB: Mesmo alinhamento de 3.4.1.a, mas segmentagao

O~

bilaterismo ndo sao aplicaveis aqui. O imagem em teste do traco inteiro

O~

parametrizada em Wavelet e classificada por Redes Neurais. A Rede Neural
treinada pela base de dados de imagens completas do traco, i.e., rotinas Wavelet e
Redes Neurais sdo as mesmas do PB, s6 que ao invés de segmentos, usam-se tragcos

biométricos completos. Ver outras consideragdes sobre PB e sem-PB na secdo 4.2.3.
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3.4.3 Processamento Bilateral Acustico

O algoritmo acustico implementado possui simplificagdes importantes quando
comparado ao de imagens: processamento unidimensional em vez de bidimensional;
e dispensabilidade de alinhamento, j& que as amostras esquerda e direita sdo
adquiridas simultaneamente na gravagao da voz. Os sensores sdo ajustados para que
os canais tenham exatamente o mesmo ganho de amplitude. Assimetrias sao
mensuraveis pela normalizacdo da diferenca do canal esquerdo “e” menos o direito
“d”, em amplitude e em fase. Obs: Canais esquerdo e direito sdo indistinguiveis ao

ouvido humano, pois reverberagdes acusticas na pele da face sdo subsonicas.

A seguir, as quatro etapas do PB acustico: alinhamento (pro forma), segmentagao,
bilaterismo e classificagdo. O método sem-PB (3.4.3.e), diferentemente aos métodos
por imagem, nao advém do método PB sem segmentac¢do e bilaterismo. A diferenca

(e —d) em PB ¢ intrinseca, o que impede a adaptacao e exige implementacdo extra.

3.4.3.a Alinhamento do PB Acustico: Ndo ¢ necessario alinhamento.

3.4.3.b Segmentacdo do PB Acustico: Os sinais de voz considerados sdo puramente

vocalicos e de entoagdo constante. Os canais “e” e “d” sdo assim descritos:

em] =Y eylm] (24)
d[m]=>d,[m] (25)

1.e., a soma da freqiiéncia fundamental (pitch) e suas H harmonicas. A extracdo das
harmonicas (segmentagio) € feita por filtros passa-faixa F',, para cada harmonica H:

o0

S(eH):EH(n,co):FH(oa).E(n,m):FH((D).(Ze[m]/\[n—m](coscom—jsenwm)j (26)

m=—o

S(dH): DH(n,oo)= FH(co).D(n,(n)= FH(co){ id[m]/\[n—m](coswm —jsenwm)} (27)

m=—0o0

onde £ e D sdo as DT-STFT (3(. )) dos canais e e d respectivamente. A ¢ a fungao
janela € n € o seu deslocamento no tempo. Os sinais £, € D,,, obtidos apds filtro

passa-faixa ', , sdo as DT-STFT de ¢, e d,,.
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A figura 39 divide-se em dois graficos: espectrograma e pan 4, O grafico pan A4,¢

explicado em 3.4.3.c. O espectrograma da fig.39 exemplifica a segmentagdo da

pronuncia do ditongo [ai]* de 3s para a 4* harmoOnica. Formantes de [a] e [i] diferem

devido ao posicionamento da lingua. A janela A usada ¢ a de Kaiser e compreende

16.384 amostras. O pitch ¢ 120 Hz e as harmoénicas vocalicas exibidas vao de 240 Hz

a 720 Hz. Ao filtrar ambos canais ao redor de 480 Hz com F, i.e., equagoes (26) e

(27) adaptadas a 4* harmonica, obtém-se os sinais em freqiiéncia esquerdo e direito,

E, e D,. E respectivamente, no dominio do tempo, e, € d, , conforme as equagdes:

-

3(64)=E4(n,03)= FJm).(ie[m]A[n—m](cos om — jsen wm)j (28)

m=—0o0

S(d4)=D4(n,(0)=F4(03).[id[m]/\[n—m](cos wm — jsen (x)m)J (29)
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Figura 39: Segmentacao e bilaterismo da pronuncia do ditongo [ai].

* - prontncia do ditongo [ai] de acordo com IPA.
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3.4.3.c Bilaterismo do PB Acustico: As equagdes (24) e (25) podem ser assim

desenvolvidas para sinais vocalicos de entoagdo constante m,:

r 0 0
e[m]:ZeH[m]=Ze§cos(Ho;)0m+ef,) (30)
< HO:OI Hj:
d[m]=ZdH[m]=de}cos(Hm0m+d2) (31)
\ H=1 H=1]

onde os sobrescritos 4 ¢ ¢ em e, € d,, sdo as respectivas amplitude ¢ fase dos canais
esquerdo e direito da harmonica H. O bilaterismo obtém-se da diferenga normalizada
da amplitude e fase dos canais esquerdo (e,) e direito (d,,) da harmonica H via estas

fun¢des, chamadas pan:

( A A
er —d
4 =" %H (32)
) a ef,+d,f,
\ o, =eh —d}, (33)

onde as fungdes normalizadas 4,, € ¢,, sdo as relativas amplitude e fase entre ambos
canais para a harménica H, sendo 4, € [-1, +1] € ¢,, € [-m, +n]. Fungdes 4, ¢ ¢,
variam em tempo e elas representam os modos vibracionais assimétricos na area de

contato dos microfones.

No exemplo em 3.4.3.b, segmenta-se e, ¢ d,. Retornando a figura 39 da pagina
anterior, observa-se o efeito do bilaterismo no grafico inferior denominado “pan 4,”,
i.e., o grafico exemplifica o pan-amplitude H = 4. Os canais ¢ e d, passam pela
diferenga normalizada da equagdo (32) para se obter 4, via a subtragdo de ambos

canais (eﬁ - df) dividida por sua soma (e + d.):

y y
4 _e4—d4
4

=T 34
el +d’ (39)

A, apresenta microtremores e microflutuacdes durante toda prontncia e acentuada
transi¢ao na mudanca de vogais do ditongo. Sao estes aspectos que sdao explorados

na identificagdo de locutores.
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As caracteristicas de digitalizagdo da voz do exemplo da figura 39, sdo também

usadas em todo PB de identificacdo acustica, isto é:
- freqliéncia de amostragem da voz de 48 kHz;
- 32 bits por amostra;
- ditongo [ai]*;
- pronuncias da ordem de segundos e de entoagao constante;
- janela de Kaiser;

- tamanho da janela de 16.384 amostras.

3.4.3.d Classificacdo do PB Acustico: O conjunto de fungdes 4,, € ¢,, comportam-se

especificamente para cada locutor. Como este conjunto depende da diferencas de
canais, uma matriz de identificagdo com 9 conjuntos de fungdes (um por pessoa).
Durante a fase de formacao da base de dados, o reconhecedor sabe qual ¢ o canal
esquerdo e direito para a realizacdo da diferenca. Durante a fase de testes, o
reconhecedor desconhece qual € o lado bilateral que origina o canal e aleatoriamente

realiza a diferenca, isto €, pode ser (e — d) ou (d — e).

O ditongo ¢ avaliado a longo-prazo e a curto-prazo. Longo-prazo refere-se aos
efeitos da transicdo das vogais [a]* a [i]* nos modos vibracionais. Enquanto que
curto-prazo representa os efeitos das variacdes dos impulsos glotais nos modos
vibracionais (microflutuacdes e microtremores sao involuntarios ao locutor [173],

mesmo em pronuncia cuja intenc¢ao € pifch constante).

Cinco caracteristicas a longo e curto-prazo sao consideradas por pessoa. Trés
caracteristicas a longo-prazo sdo os niveis da fungdo 4, ou ¢, antes e depois da
transicdo do ditongo. E dois de curto-prazo referem-se ao espectro de baixa
freqliéncia a partir de 5 Hz. Estas cinco caracteristicas extraidas da base de dados e

em teste sdo comparadas entre os locutores para identificagao.

*-IPA
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3.4.3.e Acustico sem-PB: O PB actstico descrito de 3.4.3.a, b, ¢ ¢ d ndo pode ser

adaptado como sem-PB. Um reconhecedor de locutores extra, MFCC mais VQ, foi
desenvolvido exclusivamente como sem-PB, descrito a seguir.

Nao ha como descrever um sentido humano independentemente. Todos sentidos
estao interligados, e.g., o efeito McGurk comprova a relagdo mutua da visdo com a
fala e audicdo. Fala e audicdo, per se, estdo interassociadas. Isto €, o processo de fala
adapta-se a audicdo por melhor inteligibilidade e compreensao, e vice-versa.

Caracteristicas do ouvido humano indicam a presenga de escala logaritmica:

1) O conjunto aferente e eferente das células ciliares externas funcionam como
um compressor logaritmico*.

2) Células ciliares internas (ver figura 40) detetam a freqiiéncia das ondas
formadas no fluido do 6rgao de Corti, sendo a tonotopia disposta em escala
logaritmica dentro da coclea.

Além da fisiologia, medidas psicoacusticas comprovam a escala logaritmica da
audicdo humana. Uma das escalas derivadas diretamente da percepcao da audicao
humana ¢ a escala Mel. Esta escala baseia-se na percep¢ao auditiva de ouvintes
sobre o relativismo entre tons. A figura 41 abaixo relaciona Mel com Hertz. Na

pagina seguinte ¢ mostrada a relacao reciproca da escala log com a fala.

L Coclea i 3500
Helicodem .
e L?'::: B Ot j Figura 41: Escala Mel
i e {! -~
Incus i 3000
= i ﬁ'- Perilinfa /
Malleus '_,r_f:' - Endalinfa /

7,

2500 /
/‘f ¥ 7 T 2000 4
h > I-: ::”I ; .. .1|‘. w

MEL
1500

. 1000
1
¥ } e «——— mel=1127.log,(1+ f/700)
Wb ke ! —h
E . 500 —
Ouvido Externo ! Ouvido Médio E'Duunj-:rlrnerm
Figura 40: Células ciliares internas. 0 HERTZ
- [ I I T L T T |
adpt. de [174, p.371-373] 0 2000 4000 6000 8000 10000

* Segundo estudos [175], ondas retroespelhadas originam-se de irregularidades nas células ciliares exteriores. A interferéncia
dos tons de estimulo com ondas retroespalhadas por emissoes otoacusticas evocadas sdo similares a transformada wavelet
continua, cuja fun¢do parente é solu¢do da equagdo de propagagdo de ondas. Emissoes subsonicas otoacusticas tém sido
testadas como biometria [176), contudo os resultados ainda sdo incipientes.
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A log-parametrizag¢ao da voz produz positivos resultados em reconhecimento de fala
e locutores. Assim, o cepstro da particdo da escala Mel, i.e., a transformada de
Fourier do log-espectro Mel, mostra-se uma efetiva representacdo. A parametrizagao
baseada na escala Mel MFCC (Mel Frequency Cepstral Coefficients) supera outros

métodos para discernir locutores [177-178]. Alguns motivos sao:

1) MFCC melhor pondera informagdo acustica crucial ao identificador do que o
LPC. O espectro MFCC ¢ mais suave e estavel do que o espectro LPC. MFCC ¢
mais compacto — menor quantidade de parametros MFCC do que o LPC se
equivalem em performance. Nao obstante, o estudo [194] salienta que obter

MFCC via LPC aumenta a imunidade a ruidos do reconhecedor de locutores.

2) MFCC possui significativa vantagem sobre cepstrais lineares em freqiiéncia,

por suprimir variagdo espectral insignificante em bandas de alta freqiiéncia.

3) Fala e audicao interassociadas. Sendo a audi¢do em escala logaritmica, espera-

se melhor discernibilidade de locutores se aplicada tal escala.

O espectro a esquerda (adpt. de [179, p.72]) da figura 42 exibe o espectro MFCC
comparado a LPC e cepstro linear. Observe como a envoltéria MFCC acompanha
melhor as baixas freqiiéncias do que as altas freqiiéncias devido ao efeito dos filtros
triangulares (grafico a direita da fig.42). Entretanto, MFCC e outras parametriza¢des
ndo acompanham bem os vales espectrais, caracteristicos de sons nasais [180].

Péagina seguinte mostra como o MFCC ¢ implementado para o método sem-PB.
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Transformada de Fourier em tempo-curto "\ — e .
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W 12 cocficientes LPC | pois filtros triangulares sdo maiores
== 13 coeficientes MFCC
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Figura 42: A esquerda: Cepstro vs. LPC vs. MFCC. A direita: banco de filtros MFCC.
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A seqiliéncia para se obter os pardmetros MFCC ¢ a seguinte. Inicialmente

transforma-se o sinal no tempo x(n) em freqliéncia X(k):

X(k):Z_w(n)x(n)exp(—jﬂcnn/N) (35)

n=0

Onde w(n) ¢ a janela de Hamming de 256 amostras, paran = 0, I, ..., N-I:
w(n)=0,54—-0,46 cos(mn/ N ) (36)

Obtém-se o banco H(k,m), 20 de filtros na escala Mel, com f, na freqiiéncia central:

K para f(k)< f(m=1); (37)
f(k)=fi(m=1) e |

Hikmy= 4 Jm=Sm=1) 7 Jm=D= k)< fo(m): - (38)
’ f(k)=fi(m+1) |

f(m)—f(m+1) para f.(m)< f(k)< f.(m+1) (39)

0 para  f(k)> f.(m+1). (40)

E a log-magnitude de X(k) sob a influéncia do banco de filtros triangulares:

N-1
X'(m)= ln(z |X(k)|.H(k,m)j (41)
k=0
Para entdo se obter os parametros MFCC c¢(/) via DCT:
M
c(1)=Y X'(m)cos(In/M(m~1/2)) (42)
m=1

A figura 43 apresenta o pseudo-codigo correspondente das operagdes acima:

Sfunction r = mfce(s, fa) % MFCC do sinal “s”

m = 100; % overlapping
n=256; % tamanho da janela

1 = length(s); % tamanho do sinal “s”
nbQuadro = floor((I-n) /m) + 1;

fori=1I:n

forj = 1:nbQuadro
M, j) = (G- 1) *m) +0);
end
end

h = hamming(n); Equacgdo (36)
M2 = diag(h) * M; % diag=matriz diagonal
fori = 1:nbQuadro
; quadro(:,i) = flt(M2(:, i)); Equagdo (35)
en
t=n/2;
tmax =1/ fa; % tempo da amostra
m = Banco_Filtro_mel(20, n, f3); Equagﬁes (3 7) a (40)

n2 =1+ floor(n/2);

z=m *abs(quadro(1:n2, :))."2; —7H7— | ~
r=dct(log(z)); — Equcwoes (41) a (42)

Figura 43: Implementagdo MFCC.
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Classificagdo da voz por Quantizacdo Vetorial: Quantizacdo Vetorial ¢ utilizada

devido a baixa complexidade computacional e por apresentar solugdes aceitaveis

com poucos dados de treinamento [181] se comparada a GMM, HMM, DTW e NN.

Locutor 1 LOCutOI‘ 2 Tusstmrn cemtroiles = Voot Urantizaison |G Vetan Tagimmentoon™ Cantnindes)
Limiar Permmbagio = 0]
I q I Ek | - I D\I I/A I/A | /A I /A I\.-.'llll--ll-h'- mmeand Vet Tremmmento, 2
e CLLCT
fou o= 1o (" Centivades |
ceninvades = [comtromdes ™1 14 Limasr Permbagho), centrosdes™{ | Lamiar Pernmbaglo))
while i | I
2= distincia Fochdisen | ¥etor Treinnments, cenirides
[mindice] = manie | | 21
fiwj= 1271
centroades |, ) = mean Vetor Treinamentod -, find (infce jiL 2
! |I|-I4n!-..| Fuchdiana
LOCutOI‘ 1 - s |I -;:Iil;:II[l:Iu-_uu..-ull-- Fhined § i malage ik ceiiondes | )
® (Centroide = g ey
=i etnl
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Pag Wcalk
Locutor 2 ] de
o Centroide ™ Lo
A Amostra Parametro 1 enl

Figura 44: A esquerda: localizacdo dos centréides no espago paramétrico bidimensional de 2
locutores. A direita: a rotina LBG implementada em linguagem de alto-nivel.

Os parametros MFCC formam espago multidimensional. Através da técnica LBG
[182], 16 centréides sdo obtidos. Distancia euclidiana dos centroides ao vetor de

teste ¢ usada na classificacdo. Abaixo a interface homem-maquina da

implementacao, salientando as principais fungdes Matlab.

Inserir dudio de arquivo na base de dados Fungdes

) MENU principais: wavread, msgbox, warndlg.

EEX

. Inserir 4audio direto do microfone na base de dados
Reconhecimento de locutores

Fungdes principais: audiorecorder, msgbox, warndlg.

Computagdo de MFCC, VQ e distincia euclidiana.
Fungdes principais: ver fig. 43 e 44.

Adguira novo audio de arquivos /[’

Adquira novo audio pelo microfone /r

Computagdo de MFCC, VQ e distincia euclidiana.

|dentificacan de locutor por arquivn/r

|dentificacan de lacutar par micrnfnnc/i'

/i—

Ouga audio de argquiva

|

VW

. . |
Ouza audio da micrafone —‘I'

Info da Base de Dados I

Funcdes principais: ver fig. 43 e 44.

Teste de audio a partir de arquivo. Fungdes principais:
uigetfile, wavread, wavplay.

Teste de 4audio a partir do microfone. Fungdes
principais: audiorecorder, record, play.

Tamanho da base de dados. Fung¢des: exist, load,
strcat, disp.

Delete baze de dados

4\ Zerar base de dados Funcéo: delete.

\L\ Explicacdes basicas da utilizagdo do programa.

\ Finalizacdo do Programa.

Figura 45: Interface Grafica de Usuario (GUI) do MFCC + VQ em Matlab e as principais fungdes de
cada botdo.

Ajuda

Saida
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3.5 Fusao

60

Reconhecimento biométrico ¢ um processo de reducdo de dimensionalidade, ou

fusdo de dados. Os Gigabytes provenientes dos sensores sdo dizimados até chegar

nos bits que definem a identificagdo (1 bit se for verificacdo). Qualquer setor do

reconhecedor reduz dimensdao ao rejeitar, combinar ou ponderar informagdes. A

figura 46 ilustra a fusdo nos diversos setores do reconhecedor.

GigaBytes

Multibiometria

Reducao de dimensionalidade

instancias

amostras

SE€NSores

1 bit

.—) Pessoa “X”

.~ ‘sim”ou “ndo”?
decisoes

L ;

classificagoes
parametrizagdes

Figura 46:Fusdo de dados nas varias etapas do Reconhecedor Multibiométrico.

A tabela 4 exemplifica para cada um dos setores do reconhecedor multibiométrico

da figura 46 as suas formas de fusao.

Nivel de Fusdo Significado Exemplos de Redugdo de Dimensionalidade
Sensores Captura de Escolha de um canal RGB em sensores visuais, etc.
biossinais
Amostras Composicao Concatenacdo de imagens, 3D a partir de 2D, HDR,
profundidade de campo, etc.
Instancias Lados bilaterais Segmentagdo e escolha de assimetrias bilaterais mais
pronunciadas, etc.
Parametrizagdes | Transformacgido Selecao dos pardmetros MFCC, Wavelets, etc.
de espagos
Classificagoes Separacao Restricdo do espago multidimensional através de SVM,
multidimensional | NN, VQ, etc.
Decisdes Integracao final Contagem, posicao, triagem (vide tabela 5).

Tabela 4: Significado e exemplos de nivel de fusdo nas varias etapas do reconhecedor

multibiométrico.



O bloco de decisao final, visto na ultima linha da tabela 4, utiliza técnicas de fusao
descritas na tabela 5 abaixo. A fusdo multimodal e multissensor possui ampla

literatura cientifica [183-187].

Modo Forma de Fusao Exemplos de técnicas

Triagem Escolha de um dentre Regras “AND” e “OR”, Voto da maioria, Voto da Maioria

muitos Ponderada, Decisdo Bayesiana, Teoria da Evidéncia
Dempster-Shafer, Espaco do conhecimento
comportamental.
Posicdo Consolida Me¢étodo da mais alta posicdo, Método de contagem de
Ranqueamento Borda, Método da Regressao Logistica.
Contagem | Consolida indices de Combinag¢ao de classificadores (Regra do produto, Regra
classificagdo da soma, Regra do minimo, Regra da mediana), Fusao de

contagem baseada na Densidade, Fusdo de contagem
baseada na transformacao, Fusdo de contagem baseada no
classificador.

Tabela 5: Exemplos de técnicas utilizadas na etapa final de decisdo do reconhecedor
multibiométrico.

Em decisdes monobiométricas ndo ha espaco para erros, j& que, obviamente, a
decisdo ¢ unica. Em multibiometria, uma decisdo erronea desfigura diretamente a

fusdo se a quantidade de tragos biométricos nao ¢ grande.

Porém, elevando o nimero de tragos, alivia o peso de decisdes e a fusdo pode usar

técnicas mais simples, como voto de maioria ou ranqueamento.

O presente estudo analisa 7 tracos biométricos e consolida ranqueamento como
fusdo pelo método de contagem de Borda. Este método advém da contagem eleitoral
proposta pelo fisico francés Jean-Charles de Borda em 1770. A contagem soma cada

posi¢do no ranqueamento, conforme abaixo [86, p.72]:

L
5, = Z n (43)

onde K € o nimero de usuarios € k € o usudrio com k = /,...,K. L ¢ o nimero de
classificadores e / € o classificador com / = /,...,.L. r,, € a posi¢do assinalada ao

usudrio & e classificador /. s, é a soma obtida pela contagem de Borda ao usuario .
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Capitulo 4 RESULTADOS

4.1 Introducéo

A tabela 6 na pagina seguinte organiza a rationale da pesquisa relativa a escolha da
populacdo, prazo, ambiente de coleta, avaliacdes, sensores, algoritmos e tracos
biométricos. Este trabalho construiu sua prépria base de dados devido a baixa resolugdo
de amostras (visivel) e a inexisténcia de assimetrias sonoras (acustico) em base de dados
disponiveis. A baixa resolu¢ao em banco de imagens biométricas abertas impede salientar
diferengas assimétricas passiveis de identificacdo biométrica.

O capitulo 3 anterior apresentou sensores € descreveu os algoritmos em uso. O capitulo 4
enfatiza a estruturagdo dos dados, visualizacdo de amostras, compilagdo dos dados e
dificuldade nos testes.

A apresentagdo dos resultados divide-se em trés partes de acordo com o tipo de sensor:
4.2) Visual; 4.3) Infravermelho e 4.4) Acustico. Estes resultados sao fusionados em 4.5.

A sec¢do 4.2 descreve a estruturagdo de dados do: 4.2.1) Método da Correlagdo e 4.2.2)
M¢étodo Wavelet + Redes Neurais. E finaliza em 4.2.3 com a compilagdo dos resultados
por ambos métodos para os cinco tragos biométricos captados pelo sensor de espectro
visivel, tanto PB, como sem-PB.

A estruturagdo dos dados para a secdo 4.3 ¢ a mesma da secdo 4.2, portanto, ndo se
repetem as explanagdes. A compilagao dos dados obtidos para as bochechas captadas pelo
sensor de espectro infravermelho ¢ vista em 4.3.1, com e sem-PB.

Como o sensor acustico ndo possui estudos similares para confrontar, trés microfones
foram usados simultaneamente até que familiaridade e credibilidade nas medidas fossem
alcancadas. A se¢do 4.4 apresenta os resultados dos trés tipos de microfones, inicialmente
para instrumento musical de grande reverberacao (4.4.1). Posteriormente, o trio de pares
de microfones emprega-se em seres humanos (4.4.2). Em 4.4.3, os resultados relevantes
ao PB sdo observados a longo e curto-prazo. A compilagdo dos dados acusticos esta em
4.4.4, quando se dispdem os dados PB versus sem-PB.

A se¢do 4.5 une os resultados dos sete tragos biométricos para determinar o seu efeito na

identificacdo de pessoas.



Item Caracteristica Razao
Populacao 9 irmaos homens Menor distancia genética possivel, exceto gémeos.
Coleta 1 ano e até 20 Tempo e quantidade suficientes para checar
amostras p/ pessoa | estabilidade das biometrias.
Ambiente Personal Computer | Flexibilidade e disponibilidade. Rotinas rodam em
PC Duo CPU E6550, 2,3GHz ¢ 2G RAM.
BL x BL Bilateral oposta Mais dificil que discernir MZ. A propria pessoa € in-
impostora capaz de discernir seus BL se desfeita a quiralidade.
PB x sem-PB Confronto de Teste comparativo para verificar a eficiéncia da
técnicas técnica PB.
Sensor 1 Camera de Alta resolugdo e alta magnificagdo para salientar
espectro visivel diminutas assimetrias nos tragcos biométricos.
Sensor 2 Céamera infra- Emissdo térmica das pessoas destacam a assimetria
vermelho do sistema vascular interno sob a face.
Sensor 3 Microfone de Visa assimetrias reverberatorias durante fonagdo.
contato Reflexdes no ambiente consideradas despreziveis.
Método Imagem Correlagao CPR ¢ método sem parametrizagdo e comparacao
1 completa teste versus base de dados.
Método Imagem Wavelet + NN Método de parametrizagdo com separagdo em
2 espaco ¢ freqiiéncia, e classificacdo nao-linear.
Método Acustico Pan Diferenca normalizada para detetar reverberagdes na
PB epiderme facial.
Meétodo Acustico MFCC + VQ Método extra sem-PB, pois PB tem inerente dife-
sem-PB renga BL que impede trata-los independentemente.
Biometria visivel Dente Dentes estaveis e de facil acesso a forma dos dentes
1 frontais. Acesso a completa arcada ¢ intrusivo.
Biometria visivel Orelha Cartilagem e veias da orelha sdo estaveis. Oclusao
2 por cabelos evitada.
Biometria visivel Narina Cartilagem nasal estavel, exceto em respiracdo
3 exacerbada devido a dilatacao das narinas.
Biometria visivel Digital Resolugdo a nivel de poros. Obtida sem contato com
4 superficie por ser menos intrusivo.
Biometria visivel Iris Parte inferior da iris. Parte superior oclusa por cilios
5 e palpebra, além de reflexos da iluminag&o.
Biometria infra- Bochecha Nao coincide com biometrias obtidas pelo sensor

vermelho visivel e exibe comportamento vascular facial.
Biometria Vibracao de sons Musculo masseter, regido de alta vibracdo. Intrusivo
acustica vocélicos na face devido a indisponibilidade de sensor ndo-intrusivo.

Tabela 6: Caracteristicas e motivos dos testes realizados.
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4.2 Resultados para Biometrias por Sensor Visual
Os tracos analisados foram: contorno dentario frontal, veias e textura das orelhas,
formato das narinas, impressao digital do dedo e iris. Alguns exemplos de biometrias

visuais adquiridas durante o estudo sdo apresentados abaixo. A iris ndo aparece

abaixo, mas ¢ usada como referéncia da técnica PB na seqiiéncia da se¢do 4.2.

Resina

Auséncia de dentina] Assimetrias
Figura 47: Dentes frontais sdo de facil acesso durante fala. Foto a direita: dente esquerdo da pessoa
é refletido e subtraido do direito com fator de preenchimento de 33% para salientar assimetrias.

Figura 48: Orelhas como biometria - fotos da mesma pessoa, sendo a direita imagem espelhada.
Fotografias centrais salientam contorno, veias e sinais particulares.

Figura 49: Cartilagens nasais e narinas como biometria. Trés irmdos possuem deformagées nasais
para trés diregoes distintas.

Figura 50: Impressdo digital como biometria — detalhes de sulcos, poros e bifurcacoes [188]. Fotos a
direita sdo digitais de 2 irmdos. Captura das digitais ¢ sem-contato (baixa intrusividade).



4.2.1 Método da Correlacéo

A seguir, exemplo do PB-Correlagdao atuando em um traco (iris) — outros tragos sdo

perscrutados de maneira similar.

Considera-se a mesma seqliéncia detalhada no capitulo 3, i.e., alinhamento,
segmentagdo e bilaterismo. Apds o bilaterismo, determinam-se todas as principais
discrepancias entre esquerda e direita e seleciona-se os cinco principais. Assim, a
fase de testes pode iniciar. A figura 51 mostra a correlagdo de um segmento teste
com a base de dados de quatro segmentos bilaterais (um genuino e trés impostores)
com mesma localizacdo na iris do segmento. Graficos coloridos em 3D sdo da
correlagdo cruzada. Genuino possui pico acentuado e o valor de Ypp ik € 0 maximo
do grafico. Em caso de impostor, seja do lado bilateral oposto, ou de outra pessoa, o
pico acentuado nao ocorre. A figura 51 indica que, apesar do teste e base de dados

captados com meses de separacao, forma e textura da genuina sdo estaveis.

| YreEAK
Genuino ¥

impostor

Figura 51: Segmentos da iris das pessoas 1 (fotos a esquerda) e 2 (fotos a direita). Olhos esquerdos
sdo as fotos superiores e olhos direitos sdo as fotos inferiores. Ao centro o segmento em teste.

A figura 51 exemplifica a correlagdo para um segmento e duas pessoas. Porém, ao
todo sdo dois lados de nove pessoas e o bilaterismo indica 5 posi¢des de segmentos

por pessoa — totalizando 45 posi¢Oes de segmentos a serem localizados nas 18 iris.

O método sem-PB, i.e., sem segmentagao e bilaterismo, corresponde ao método PB

sO0 que em vez de segmento, usa-se o traco inteiro.
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A figura 52 apresenta a matriz de ypp, i Obtidos para cada segmento e também para o

caso sem-PB, 0 yppai de toda iris. Azul representa genuino, amarelo € impostor.

A Distribuicdo Genuino Pessoa 1- iris Pessoa 1- iris Pessoa 9- iris
H direita direita
YPEAK Minimo H esquerda
Genuino i
> 1 5 .
..... 2 o
TreAK 2
Minimo a
Genuin <
2
g 3
2
H la°]
o~}
44— 1
- 7 rd 1
Até 20 amostras da mesma pessoa /
5 -
4
= YPEAKI 1seg1 | YPEAKI 2-seg 1 YPEAKI 18-seg | ’
s Iris em teste (PB YPEAKI 1seg2 | YPEAKI 2-seg 2 YPEAKI 18-seg 2
até 45 segmentos ‘) %PEAKI 1seg3 | YPEAKI 2-seg 3 YPEAKI 18-seg 3
PEAK1 I-seg 4 PEAK] 2-seg 4 PEAKI 18-seg 4
PEAKI 1-seg 5 | JPEAKI 2-seg 5 YPEAKI 18-seg 5
YPEAKI 1-udo | TPEAKI 2-tudo YPEAKI 18-tudo
YPEAK2 1-seg 1 | YPEAK2 2-seg 1 YPEAK2 18-seg |
PEAK2 I-seg2 | JPEAK2 2-seg2 YPEAK2 18-seg 2
VPEAK2 1-seg 3 | JPEAK2 2-seg 3 YPEAK? 18-scg 3
PEAK2 1-scg 4 | JPEAK2 2-seg 4 YPEAK? 18-scg 4
PEAK2 l-seg 5 | JPEAK2 2-5cg 5 YPEAK? 18-seg 5
YPEAK? I-tudo | YPEAK2 2-tudo YPEAK? 18-tudo
Iris em teste
(sem-PB)
YPEAKIS I-seg 1 | YPEAKIS 2-seg 1 PEAKIS 18-seg |
yPEAKlg 1-seg 2 yPEAKI 82-seg2 'EAK18 18-seg 2
YPEAKIS I-seg 3 | YPEAKIS 2-seg 3 EAKIS 18-seg 3
YPEAKIS 1-seg 4 | YPEAKIS 2-seg 4 EAKIS 18-scg 4
YPEAKIS 1-seg 5 | YPEAKIS 2-seg 5 PEAKIS8 18-scg 5
YPEAKIS 1-tudo | YPEAKIS 2-tudo PEAKIS 18-tudo
— _J — __
~— —
18 biometrias em teste para sem-PB e 18 biometrias da base de dados para sem-PB e 18 x 5
18 x 5 x 9 segmentos em teste para PB segmentos e suas localizagdes para PB

Figura 52: Matriz de ypp i para os métodos da Correlagdo Cruzada PB e sem-PB. PB: baseado nas
localiza¢des obtidas no bilaterismo, 45 segmentos sdo extraidos (9 x 5, ja que as posi¢oes dos
segmentos para teste com base de dados esquerda e direita sdo as mesmas). Cinco pares de
segmentos teste e base de dados sdo comparados e cinco Yppai 0btidos por BL de cada pessoa. Sem-
PB: Nao ha segmentos, Ypp i € 0btido por trago biométrico completo.

A avaliacdo de performance ¢ a divisdo de ypp,x genuino sobre impostor, indicador
de separacao das distribuigdes, como se observa na figura 52, acima a esquerda. Para
cada um dos segmentos (e também para o trago biométrico completo) obtém-se a
relacdo. O objetivo € a relagdo de yppax S€r maior que um, porém, se a identificacdo

¢ incorreta, a relacdo € menor que um. O exibido na compilagdo de dados em 4.2.3 ¢

a pior relagdo. Em outras palavras, a menor (Ypeax genuino / YPEAK impostor)-
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4.2.2 Método Wavelet + Redes Neurais

Diferenca de imagens ¢ o nucleo do PB Wavelet + NN. A figura 53 mostra, apds o
alinhamento, como ficam as diferengas de iris: A) da mesma pessoa, mesmo olho; B)
mesma pessoa, olho oposto e C) pessoas distintas. Cor branca indica pouca variagao;
cor escura, grande variagdo. “B” indica assimetria bilateral e determina quais partes

da iris devem ser segmentadas pelo método PB Wavelet + NN.

As diferengas estdo como esperadas, 1.e., “A” < “B” < “C”. Ha regides, como o anel
externo da iris, com pouca informagdo biométrica, ou seja, nao fornece relevantes

segmentos. O anel também ¢ sujeito a obstrucao da palpebra.

3 = ¥ T il
A - AR L B
- i q
i t

Mesma pessoa,
mesmo olho

Mesma pessoa,
olho oposto

Figura 53: “A” é a diferenga de imagens da mesma iris espagadas por semanas. “B” é a diferenca
entre iris esquerda e direita, contemporaneas. “C” é a diferenga entre iris de irmdos. Observa-se que
apenas a parte inferior da iris em andlise, pois a parte superior padece de oclusoes e reflexos.

Diferengas de imagens sao o nucleo do processamento da segmentagao e bilaterismo.
Porém, com Wavelet, a diferenga ¢ ponderada, j& que ha separacdo em espago ¢
freqiiéncia. Variagdes pequenas em angulo ou escala afetam o espectro de baixa
freqiiéncia, enquanto que pequenas oclusdes impactam no espectro de alta

freqiiéncia, portanto parametros intermediarios recebem maior ponderagao [166].

Na pagina seguinte estd a estruturacdo dos dados da técnica, explanada através do
diagrama de blocos. O identificador, em seu processo decisdrio, recebe na entrada

810 segmentos (PB) e 18 tragos biométricos completos (sem-PB).



Tipo de Wavelet + ¢ Estagios de Wavelet
Extragdo dos parametros da imagem - wavedec2
Espectro da fungdo escala ($)
Espectros da fungdo wavelet (y)
A F 1
JEnt3 ) jent2 >< Jentl >< J=n \
_ — T T >
PB - Segmento Identificar
essoa
Guardar foto na base de dados P

) “ Ee T . =S =
RS b N
SRS S = . PB Sem
3 S| o] PB
S 1
x [

Zerar base de dados f Tamanho da base de dadog

Figura 54: Diagrama de blocos Wavelet + NN.

A figura 54 exibe o diagrama de blocos Wavelet + NN. Os comandos desta figura
sdo os mesmos da figura 38. A esquerda, um segmento (PB), ou um trago biométrico
completo (sem-PB), entra no sistema e extrai-se parametros wavelets. Estes parame-
tros, ou sdo guardados na base de dados para treinamento, ou sdo testados contra a
base de dados para identificar a pessoa. Neste ultimo caso, a comparagao ¢ realizada
em espago multidimensional, sendo as curvas interclasses determinada por NN. Na
saida do sistema, o numero do identificador (ID) ¢ gerado, i.e., de “1” a “18”. Ape-
nas ID contrasta com método da Correlagdo, pois esse ultimo obtém também o ran-
king da identificagdo. O processamento PB e sem-PB Wavelet + NN, visto aqui para
a iris, ¢ similar a outros tragos biométricos. Salienta-se que a nivel ocular, tanto para
o método da Correlagdo como Wavelet, intensionava nao se limitar a iris — veias

oculares seriam inclusas na anélise. Porém, ao final foram descartadas — ver fig. 55.

Figura 55: Fotos do mesmo olho espacadas por semanas — dreas de destaque “1” e “2”. Veias
oculares sdo biométricas e era intencdo ndo se limitar a iris e inclui-las no estudo. Entretanto, ha
variabilidade do grau hiperémico e da posigdo relativa das veias. Devido ao ambiente aquoso interno
ao globo, veias oculares deslocam-se uma em relagdo a outra, principalmente distantes da iris. A
mobilidade das veias oculares prejudica o rastreamento e por isso elas ndo foram consideradas.
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4.2.3 Compilacdo dos Dados dos Métodos PB/sem-PB — Visivel

A tabela 7 compara “sem PB” e “com PB” para os 5 tragos captados no espectro
visivel. Duas colunas a esquerda (sem e com PB) sdo para o método da Correlagao e

duas colunas a direita (sem e com PB) para o método Wavelet e Redes Neurais.

O método da Correlagdo derivou um conjunto de até 18 x 18 x 20 x 5 yppai Valores
por traco. As colunas a esquerda da tabela 7 exibem a menor divisdo, i.e., Yppax de
um genuino dividido pelo yppax de um impostor que dé o menor valor. Por exemplo,
para um segmento de uma pessoa em teste versus uma linha de amostra da base de
dados sdo calculados 1 genuino e 17 impostores Ypp k. Obtém-se a menor relacdo
(YPEAK genuino / YPEAK impostor) d@s 17 possiveis. Este processo, entéo, repete-se para as
outras (até¢) 19 amostras, os outros 4 segmentos e¢ os outros 17 BL. Para o método
sem-PB, 0 mesmo processo, s6 que oriundo de uma matriz de 18 x 18 x 20 de Yppak -

Tab.7 apresenta o rank do genuino entre paréntesis ao lado da pior relacdo de Yppak-

O método Wavelet e Redes Neurais entrou com 18 x 45 segmentos de teste e saiu
com numero de identificacdo de 1 a 18 (ID# para os lados bilaterais das 9 pessoas)
por traco. Até 19 amostras foram usadas para treinar a NN. Colunas a direita
mostram o percentual de acerto obtido para genuinos. Sem-PB entrou com 18 tragos

completos e saiu com numero de identificagdo de 1 a 18.

Menor Relag&o Menor Relag&o Exito ao Exito ao
Genuino/Impostor Genuino/Impostor Identificar Identificar
Biometrias da Correlacéo da Correlacéo Wavelet + Redes Wavelet + Redes
Visuais Cruzada SEM Cruzada COM Neurais SEM Neurais COM
Processamento Processamento Processamento Processamento
Bilateral Bilateral Bilateral Bilateral
DEDO 0,88 (5°) 1,48 (1°) 30% 100%
DENTE 0,85 (4°) 1,01 (1°) 28% 100%
NARIZ 0,57 (6°) 1,13 (1°) 34% 100%
RIS 0,96 (3°) 2,48 (1°) 12% 100%
ORELHA 0,72 (12°) 1,46 (1°) 25% 100%

Tabela 7: Resultados da identifica¢do de imagens no espectro visivel (2 x 9 pessoas: lado esquerdo é
considerado impostor do lado direito e vice-versa). Duas colunas sdo reservadas a técnica de
Correlagdo Cruzada (paréntesis indicam o rank obtido) e duas colunas ao Wavelet + Redes Neurais.



Observa-se na tabela 7 que o PB foi superior ao sem-PB em todas as biometrias, ao
usar o mesmo algoritmo. O método sem-PB nao s6 confundiu os lados bilaterais (a
confusdo aleatoria de BL traz a percentagem de acerto ao redor de 50%), mas

também atribuiu tragos a pessoas erradas. Entretanto, ¢ importante observar:

*Para o dente, por exemplo, o resultados PB foram préximos do erro. E provavel que um 6° segmento,
ou n° de amostras de biometrias acima de 20, ou n° de pessoas acima de 9, implicassem em erro.

*Os contornos das fotos do trago completo ndo foram manipulados, i.e., para a iris, por exemplo, parte
da esclera, palpebras, cilios ficaram nas fotos. Estas partes, mesmo apods alinhamento, variam muito e
deterioram a identificagdo sem-PB. PB ndo sofre com contornos, ji que restringe-se a parte
potencialmente biométrica.

*Adotou-se a comparacdo PB vs. sem-PB via custo similares. O custo do sistema biométrico ¢
proporcional a parte fixa (sensor) e a parte variavel: nimero de operagdes aritméticas (dependente do
tamanho da imagem) e ao armazenamento (dependente do tamanho da imagem e da populacdo). Se o
tamanho dos padrdes sao similares, o custo PB e sem-PB sdo similares, a menos do custo do sensor.

*Com padrdes similares, o sensor exigido ao sem-PB ¢ menos sofisticado, e assim, mais barato, que o
do PB. Entretanto, o custo do sensor € fixo e dilui-se no custo total de um sistema biométrico com o
aumento da populacdo. Para grandes populagdes, considera-se este custo como nao preponderante.

r

*O sensor mais barato sem-PB foi simulado através das mesmas imagens do sensor PB. Isto ¢, a
imagem do tragco sem-PB teve seu tamanho em pixels reduzido para se compatibilizar com o tamanho
de imagem dos segmentos PB.

*Com imagens de tamanhos compativeis, o tempo de processamento durante a classificagdo de um
segmento ou de um traco completo sdo similares (a rigor, usam-se 5 segmentos, i.e., PB ¢
aproximadamente 5 vezes o tempo de processamento do sem-PB), mas ndo sdo idénticos. Em outras
palavras, o método PB possui segmentacao e bilaterismo, que aumentam o tempo de processamento
em relagdo ao sem-PB (ndo ha segmentacao e bilaterismo para sem-PB). A segmentacdo atua em PB
durante o treinamento e a classificacdo. Ja o bilaterismo s6 ocorre durante o treinamento (ndo ha
bilaterismo na classificagdo). Contudo, a segmentacdo ¢ uma simples particdo da imagem, e
considera-se o n° de operagodes aritméticas necessarias como irrelevantes. E a eficacia computacional
so ¢ requerida na classificacdo, ja que o treinamento pode ser feito em segundo plano. Assim sendo,
para fungdes em tempo-real, o tempo de processamento PB ¢ sem-PB sdo semelhantes.

’

*Outra alternativa de comparagao seria: performance PB e sem-PB similares, mas custos distintos. E
esperado que, se sem-PB usar computadores mais robustos e assim, de maior custo, para manipular
arquivos da resolugdo original do sensor utilizado, a performance sem-PB se aproxima da PB.

Apesar de alguns detrimentos apontados acima, resultados indicam que assimetrias
detectadas durante a formagdo da base de dados sao biometricamente estaveis para
ambos métodos, da Correlagdo e Wavelet + NN, de PB. Os segmentos, devido a
resolugdo do sensor, envolvem 4reas bem diminutas: ao redor de 1 mm?. Mesmo

assim com grande quantidade de informagao biométrica.

PB mostrou separacao entre genuinos e impostores para os 5 segmentos dos 5 tragos,

enquanto para sem-PB, as duas distribui¢des cruzaram para os 5 tracos.
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4.3 Resultados para Biometrias por Infravermelho

Termogramas usam escala visual (e.g., cores, niveis de cinza, etc.) para representar
emissividade calorica. A figura 56 apresenta termograma facial (2D e 3D) de uma
das pessoas em teste. Abaixo de 19°C equivale ao azul/preto, acima de 41°C ¢

vermelho/branco e gradiente de cores entre estes extremos.
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Figura 56 A esquerda esta o termograma em 2D. Ao centro, o mesmo termograma em 3D. A direita,
o grdfico da variagdo de temperatura da linha 1 e sua correspondente associagdo com cores.

A figura 57 abaixo mostra irmdos “1” e “2” em teste sob trés angulos distintos:
lateral direita, frontal e lateral esquerda. O ritmo fisioldgico interno acarreta no

aparecimento de padrdes assimétricos nas faces destas duas pessoas em andlise.

Figura 57: Padroes de termogramas distintos entre duas pessoas. Testa, maxilar e pescogo do irmdo
“2” a direita ¢ mais aquecida que o restante da face do que o da irmdo “1” a esquerda. O foco
principal sdo assimetrias, e nos dois casos nota-se areas isotérmicas distintas entre os BL.

Formas termo-assimétricas mantém-se estaveis ao longo do tempo, como se
comprova na comparagao entre a figura 57 acima (face inteira) e a figura 58 abaixo

(queixo e pescogo) das mesmas pessoas 1 e 2.

g
| S 2

Figura 58: Fotos térmicas das mesmas pessoas da figura 57, espagadas de alguns dias, com énfase
no queixo e pescogo.
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Curvas isotérmicas possuem potencial biométrico. Se a luz ambiente ndo emite calor
proeminente (e.g., sol incidindo na face), a captura ndo ¢ de dificil controle, ja que o
corpo ¢ a fonte de iluminacgao.

Entretanto, hd 6bices. A temperatura da epiderme altera com clima e estado fisico-
emocional das pessoas. A figura 59 exibe o efeito da temperatura ambiente no
termograma da pessoa. O nariz, por exemplo, tem sua temperatura relativa ao resto
da face alterada em dias frios, e até durante o ciclo respiratorio. Para minimizar o
efeito de variacdoes ambientais e fisico-emocionais, o software de controle das fotos
infravermelho ajusta para que o valor minimo e maximo de temperatura recaiam
sobre a face da pessoa, sem se importar com o entorno, orelhas, cabelos ou nariz.

Em outras palavras, regioes fora da area de interesse eventualmente ficam saturadas,
i.e., na cor preta (abaixo da temperatura minima) ou branca (acima da temperatura
maxima). Bigodes, barba, cabelo, roupa, etc., bloqueiam a emanacao calorica e, por
conseguinte, dificultam o reconhecimento. Elementos externos, como oOculos,

também bloqueiam e requisitou-se sua retirada durante a aquisigao.

Figura 59: Termogramas dos olhos das pessoas “1”, “2” e “3”. As duas fotos da pessoa numero 1
foram tiradas em condigoes climdticas distintas. Foto da pessoa “1” superior é de um dia com
temperatura ambiente de 15°C, e a inferior com 25°C. Observar que as texturas isotérmicas se
mantém, exceto o nariz. As pessoas “1”, “2” e “3” possuem texturas térmicas diferentes entre si.

A regido de aquisicdo (bochechas) apresenta a vantagem de ndo coincidir com areas
de outras biometrias analisadas pelo sensor visivel, portanto, mesmo em outro
comprimento de onda em relagdo ao espectro visivel, evita-se redundancias

geograficas. Fotos das figuras 57 e 58 mostram esta regido em analise.
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4.3.1 Compilacdo dos Dados dos Métodos PB/sem-PB-Infravermelho

Este subcapitulo possui semelhangas com o 4.2.3, afinal sao os mesmos métodos PB
e sem-PB para visivel e infravermelho. Portanto, varias observacdes do 4.2.3 sdo

validas aqui e ndo sdo repetidas, apenas as diferengas mencionadas.

A tabela 8 compara “sem PB” e “com PB” para o trago captado no espectro infraver-
melho. Duas colunas a esquerda (sem e com PB) sdo para o método da Correlacao e

duas colunas a direita (sem e com PB) para o método Wavelet e Redes Neurais.

Foram aplicadas as mesmas rotinas de reconhecimento visual para as imagens
térmicas. Porém, o sensor térmico usado possui 1000 vezes menos pixels que o
sensor visual. Para diminuir esta enorme diferenga, fotos térmicas foram
concatenadas. Mesmo assim, a area fisica de cada segmento térmico ¢ ao redor de 10
cm?. As areas enfocadas do Processamento Bilateral foram bochechas, pescogo e
testa. Pescogo e testa tém acentuadas assimetrias térmicas, mas acabaram excluidas
do computo final devido a freqiientes obstru¢des de roupas e cabelo. Bochechas sao

raramente obstruidas.

Menor Relacéo Menor Relagéo Exito ao Exito ao
Biometria Genuino/lmpo~3t0r Genuino/lmpo~stor Identificar Identificar
Infra- da Correlacéo da Correlagéo Wavelet_ + Redes Wavele? + Redes
Cruzada SEM Cruzada COM Neurais SEM Neurais COM
vermelho Processamento Processamento Processamento Processamento
Bilateral Bilateral Bilateral Bilateral
BOCHECHA 0,75 (12°) 1,10 (1°) 33% 100%

Tabela 8: Resultados da identificagdo de imagens no espectro infravermelho. Duas colunas sdo
reservadas a técnica de Correlacdo Cruzada e duas colunas ao Wavelet + Redes Neurais. A menor
correlagdo cruzada de imagem (ou segmento) térmico genuino dividido pela maior correlagdo
cruzada de impostor gera a “Pior Relagdo Genuino/Impostor”.

Resultados acima indicam que assimetrias detectadas durante a formagdo da base de

dados foram biometricamente estaveis para ambos métodos de PB para imagens.

Como em 4.2.3, a imagem do traco sem-PB teve seu tamanho em pixels reduzido
para se compatibilizar com a dos segmentos PB. Devido a isto, o método sem-PB

nao s6 confundiu os lados bilaterais, mas também atribuiu tragos a pessoas erradas.
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4.4 Resultados para Biometrias por Sensor Acustico

A apresentacdo desta secao divide-se em: (4.4.1) aquisicao aclstica em instrumentos
musicais, (4.4.2) Aquisicao acustica em seres humanos, (4.4.3) Método PB actstico
analisando a diferenca normalizada da voz a longo e curto-prazo e (4.4.4)

compilacao dos dados de identificacao e comparacao PB vs. sem-PB.

Como visto em 3.3.3, ha trés pares de microfones nos experimentos. Apenas um ¢
usado na identificagdo, os outros sdo para avaliagao e confianga sobre a veracidade
dos dados. Em 4.4.1 comparam-se os trés pares diante de um instrumento musical. O
capacitivo ¢ o par da identificagdo, assim, a comparagdo para seres humanos divide-

se em duas partes: (4.4.2.a) externo x capacitivo e (4.4.2b) piezo x capacitivo.

A secdo 4.4.3 exibe algumas formas de ondas da aquisi¢do das pessoas em teste e

mostra a analise PB de acordo com o tempo: a) longo e b) curto-prazo.

Assim como nos métodos PB de imagens, 4.4.4 apresenta dados e confronto das

técnicas envolvidas PB e MFCC + VQ.

4.4.1 Aquisicdo Acustica em Instrumentos Musicais

Antes da andlise humana, compararam-se a performance dos trés tipos de sensores
em um instrumento musical de ressonancia acentuada (violao). A figura 60 mostra a
localizacdo dos trés pares de sensores para aquisi¢do durante a vibragdo de uma

corda (cordas restantes foram amortecidas para evitar a indug¢ao de vibragao).

Microfone
externo

Piezoelétrico

Piezoelétrico + Capacitivo

Microfone
externo

Figura 60: A esquerda: para testar a eficicia, compararam-se sensores externos, piezoelétrico e
capacitivo, sempre dispostos em posicdes bilateralmente simétricas ao violdo. A _direita: o
acoplamento dos sensores piezoelétrico e capacitivo. Desprezaram-se quaisquer diferengas de dreas
e interacdo vibracional entre ambos sensores de contato.

Capacitivo
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A figura 61 mostra 3 tipos de graficos de analise dos canais esquerdo e direito:
amplitude no tempo, espectrograma e pan. Este ultimo ¢ o mais importante para
avaliar assimetrias dos modos vibracionais e ¢ obtido pelas equagdes do item 3.4.3.c
— no caso da fig.61, pan-amplitude. Pan-Amplitude ¢ a relacdo entre amplitude
esquerda e direita para uma determinada freqiiéncia ao longo do tempo. Pan-Fase ¢ a

relagdo entre fase esquerda e direita.

Todos os 9 graficos da fig.61 referem-se ao mesmo evento: a batida de uma nota de
105 Hz no violdo. As escalas dos graficos sdo equivalentes. Na primeira linha de
graficos, observa-se o decaimento exponencial da vibracdo da corda, mas deteta-se
distingdo entre esquerdo e direito. Na 2* linha de graficos (espectrogramas) os pares
de sensores captam a freqiiéncia fundamental (105 Hz) e suas harmdnicas que
caracterizam o timbre. Extrai-se a 7* destas harmonicas e obtém-se os graficos da
ultima linha (pan). O sensor capacitivo possul o sinal mais puro dos trés sensores e

pode-se notar o deslocamento de energia de um lado a outro do violdo a cada 3 seg.
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Figura 61: Batida de uma nota de 105 Hz do violdo. Sinais piezo e capacitivo sdo da mesma batida.
Observagoes.: Amplitude: decaimento exponencial. Espectrograma: Timbre do violdo. Pan: Externo e
piezo sucumbem rapidamente ao nivel de ruido, enquanto que capacitivo mostra a flutuacdo de toda
energia do lado esquerdo ao direito a cada trés segundos para a 7° harmoénica.
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4.4.2 Aquisicdo Acustica em Seres Humanos
Similar ao instrumento musical, as amostras sonoras humanas sdo captadas por
microfones de contato bilateralmente colocados sobre o musculo masseter, na jungao
do maxilar com a mandibula, conforme figura 62, e pelo par de sensores externos.
Sensores de contato piezoelétrico e capacitivo estdo acoplados conforme figura 60 a
direita. Os microfones externos estdo bilateralmente a 5 cm da face e dos sensores de
contato.
Os trés pares captam simultaneamente a pronuncia de ditongos [ai], i.e., fonagdes
puramente vocalicas sob entoac¢ao constante.
Os microfones de contato ficam sob pressao constante a pele da pessoa em teste, e
imobilizados para evitar vibracdes adicionais.
Corpos humanos, obviamente, ndo apresentam o carater exacerbado de ressonancias
e reverberacdes de instrumentos musicais como o violdo, mas sim complexas
variagOes espaciais € biométricas.
A comparacao esta dividida em:

4.4.2.a) Externo X Capacitivo;

4.4.2.b) Piezoelétrico X Capacitivo.

ApOs esta comparagdo entre os trés pares de sensores, as se¢des 4.4.3 ¢ 4.4.4
mencionam apenas o sensor de contato capacitivo, devido as suas vantagens

apontadas nas secoes 4.4.1 ¢ 4.4.2.

Frontalis

Temporalis / / =)

7 SN
f == \‘ s Orbicularis oculi
- g - '_
[Q'- 3 7 ir-zam Zygomaticus
Masseter ‘?‘ _ oy Orbicularis oris
Buccinatar =

Sternocleidomastoid

Trapezius

Figura 62: A esquerda, microfones de contato capacitivo e piezoelétrico (ndo visivel) posicionado
sobre o musculo masseter (ver a direita) para aquisicdo simultdnea com o lado bilateral oposto
(figura a direita é do governo dos EUA e estd sob dominio publico).
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4.4.2.a Externo X Capacitivo: A figura 63 refere-se a prontncia do ditongo [ai]. As

figuras a esquerda sdo dos microfones externos e a direita dos microfones de contato,
captadas simultaneamente da mesma pessoa. Nesta figura 63 ha 3 tipos de graficos:
amplitude do sinal da voz no tempo, espectrograma e pan. Este Gltimo ¢ a relagdo

entre amplitude esquerda e direita da freqiiéncia fundamental (entoagdo).

Observar que, apesar da mesma pronuncia e entoagao praticamente constante, o pan
externo ¢ invariante no tempo e o pan de contato desloca-se do direito para esquerdo
na transi¢ao do ditongo. Captar estas variacdes de energia entre os lados bilaterais €

uma importante caracteristica a ser explorada nos sensores de contato.
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R
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Microfone externo Freqliéncia Microfone de contato Frequiéncia
Fundamental Fundamental

1 + ESQUERDA i I +ESQUERDA

+ DIREITA + DIREITA

[a] ' [a]

Figura 63: Ditongo [ai] captado por 4 sensores: 2 externos e 2 de contato. Amplitude: conseqtiiéncia
dos modos vibracionais, a relagdo da amplitude da vogal [1] para a [a] sdo antagonicas entre externo
e contato. [i] tem maior envoltoria do que [a] para o sensor de contato e menos para o externo.
Espectrograma: o externo capta freqiiéncias acima de 10 kHz, contato até I kHz. Pan: Desloca-se a
intensidade do modo vibracional para o microfone do lado bilateral esquerdo quando inicia [i] (ao
grafico pan do microfone externo ¢ indiferente a transigcdo do ditongo).
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4.4.2.b Piezoelétrico X Capacitivo: Figura 64 mostra que o sensor piezoelétrico (os

dois graficos a esquerda: resposta em freqiiéncia e espectrograma) responde melhor

a altas freqiiéncias que o sensor capacitivo (a direita), para a mesma pronuncia [ai].
Sensor Piezoelétrico em 1s o ESQUERDO . J= Sensor capacitivo em 1s___ i B [a] ESQUERDO Iil

1

e Wy

1
f

ESQUERDO: Al ! L ESQUERDO: Azul
_DIREITO: Vermelhg } | | DIREITO: Vermelho i

—. ; o f

Figura 64: piezo X capacitivo. Resposta em log-freqiiéncia em I segundo e log-espectrograma.
Na figura 65 sdo mostradas os espectros pan das 1%, 5* ¢ 7* harmonicas da freqiiéncia
fundamental da voz da mesma pronuncia do ditongo [ai], com sensor piezolétrico a
esquerda e capacitivo a direita. Observar o revezamento da amplitude do lado
bilateral predominante entre as vogais [a] e [i]. Por exemplo, no pan-amplitude da 5?
harmonica, o lado direito predomina em [a] e o esquerdo em [i]. Na 7* harmoénica,
esquerdo em [a] e direito em [i1]. J4 o pan-fase da 7* acompanha o formato do pan-

amplitude; na 5* € o inverso. Ambos pares de microfones obtiveram os mesmos re-

sultados, embora o capacitivo ¢ menos susceptivel a ruidos do que o piezoelétrico.
SENSOR PIEZOELETRICO SENSOR CAPACITIVO

[a]
AMPLITUDE AMPLITUDE
+ESQUERDA = +ESQUERDA .

e il
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I
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Figura 65: Espectros pan das 19 5¢ e 7¢ harménicas da freqiiéncia fundamental do ditongo [ai]
captado por 4 sensores de contato: 2 piezos e 2 capacitivos colocados bilateralmente sobre o
musculo masseter. Os grdficos do lado esquerdo sdo dos sensores piezoelétricos; grdficos do lado
direito, capacitivo.
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4.4.3 Longo e Curto-Prazo

A identificacdo de pessoas por vibragdes acusticas divide-se de acordo com o tempo
de andlise em: longo se envolve transi¢des entre as vogais do ditongo; e curto se
desconsidera transi¢des do ditongo e foca variacoes dentro de uma vogal isolada
(n3o obstante, as janelas para a DT-STFT curto-prazo sao suficientemente grandes

para incluir componentes espectrais desde SHz).

Longo-prazo possui a funcdo de diferenciar o canal esquerdo do direito, ja que,
especificas a cada pessoa, as harmodnicas de amplitude e fase transladam sua energia
bilateralmente. Curto-prazo almeja identificar pessoas via composi¢cdo espectral da

variagdo glotal em pronuncias supostamente de entoagdo constante.

Ao todo sdo usados cinco itens de identificagdo por pessoa: trés longo-prazo e dois
curto-prazo. A diferenca normalizada ¢ intrinseca ao meétodo PB. Durante
bilaterismo, subtrai-se como (32) e (33), i1.e., a diferenga na base de dados ¢ sempre
esquerdo menos direito. Na fase de teste, o sistema nao sabe qual ¢ canal esquerdo
ou direito e aleatoriamente subtrai-se um canal do outro. A identificacdo surge se a
diferenga dos canais em teste for coincidente (ou anti-coincidente) com a da base de
dados nos trés itens longo-prazo simultancamente. Amplitude e freqiiéncia
predominante da composi¢do espectral determinam os dois itens curto-prazo. As

segoes 4.3.3.a e 4.3.3.b a seguir detalham estes processos.

4.3.3.a Longo-Prazo: sdo variacdes da assimetria acustica que ocorrem entre vogais
do ditongo. A tabela 9 mostra a relacdo de amplitude e fase bilateral para as 10

primeiras harmonicas do ditongo [ai] pronunciado por duas pessoas em teste.

Nomenclatura da tabela 9: “A” significa que a prontncia do [a] dentro do ditongo

[ai] tem mais energia no canal direito do que [i]. ¢ a pronuncia do [i] dentro do

ditongo [ai] o canal direito predomina mais do que em [a]. indica sem

preponderancia de canal. Dentro da coluna “Energia”: “i”” significa que a envoltoria
(V,p) da harménica de [i] ¢ maior dentro de [ai]; e “@” significa que [a] ¢ o maior

V,,, dentro do ditongo. Em vermelho, a 7* harmoénica, cujos graficos estdo na fig. 66.
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Pessoa 1 Pessoa 1 Energia Pessoa 2 Pessoa 2 Energia

Amplitude Fase Pessoa 1 Amplitude Fase Pessoa 2
1* harmonica I I i - - i
2* harménica A - i - 1 i
3* harmonica I - 1 I - 1
4* harmonica I I i 1 - i
5* harmonica - - - I A -
6* harménica | | a I A a
7% harmonica | | a A A a
8* harmonica 1 1 a A - a
9* harmonica 1 - a - - a
10* harménica 1 A a - A a

Tabela 9: Variagdo de relagdo bilateral de 10 harmonicas da pronuncia [ai] para duas pessoas.

Nesta figura 66 observa-se que para a sétima harmonica, a forma de onda mantém-se
idéntica nas duas pronuncias, seja amplitude, seja fase; e tanto para pessoa 1 como 2.

Porém, o [i] da pessoa 1 tem mais energia no canal direito, € o inverso para pessoa 2.

O exemplo cita duas pessoas, outras pessoas em teste possuem também
particularidades que possibilitam identificar o lado bilateral de cada pessoa. O
método utiliza trés harmonicas das 10 por pessoa, escolhidas visualmente. As trés

coincidindo, ou sendo exatamente o inverso, identificam o lado bilateral da pessoa.
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AMPLITUDE - Pessoa 2, Prontncia 1
EY
i

M i e e

FASE - Pessoa 2, Prontincia 1

AMPLITUDE - Pessoa 1, Prontncia:d

FASE - Pessoa 1, Prontincia 1

[a] i : [a

e e e

AMPLITUDE - Pessoa 2, Pron(ncia 2
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Mﬁ"‘" P—

FASE - Pessoa 2, Pronlincia 2

AMPLITUDE - Pessoa 1, Prontncia 2

FASE - Pessoa 1, Prontincia 2

Figura 66: Comportamento antagonico da 7° harménica do ditongo [ai] para a acustica bilateral de
2 pessoas em teste.



4.4.3.b Curto-Prazo: sdo variagdes da assimetria acustica que ocorrem dentro da
pronuncia de som vocalico pseudo-unissono. A principal freqiiéncia e a amplitude de
varia¢do das fung¢des pan foram os parametros a curto-prazo utilizados para discernir
locutores. Os ciclos da velocidade do volume de ar glotal sdo oriundos de um
complexo movimento dobras vocais sob tensdo a passagem turbulenta do ar dos
pulmdes. Mesmo que se queira uma pronuncia unissona, hd muita variagao glotal. A
figura 67 localiza e ilustra o movimento das cordas vocais e como, através da

laringoscopia, o impulso glotal muda até de um ciclo a outro.

Trato orofaringeal Es6fago

v/
Fi 5% %

Fechamento maximo seguinte|
apos uma abducao

Movimento de um ciclo das cordas vocais Vis&o laringoscopica do fechamento
das cordas vocais (1 ciclo)

Fechamento maximo

Cordas . . . .
l Vocais Figura 67: Movimentos das cordas vocais. De um ciclo a outro os

P"g":;g’l‘gfee)'al movimentos sdo diferentes. adpt. de [174, p.377].

Microtremores e microflutuagdes [173] implicam em variacoes de amplitude,
freqiiéncia e fase, como se observa na figura 68. Linhas verticais amarelas indicam
vales e picos entre graficos. Picos e vales dos graficos pan relacionam-se a
diferengas bilaterais da modulagdo AM do sinal de voz captada pelos sensores. A
leve modulacdo FM dos impulsos glotais também influencia graficos pan. Outras
harmodnicas possuem similaridades e particularidades em seus graficos pan. Isto &,
pico acentuado em uma harmonica pode ser mais discreto em outra. Além disso,

pico de uma harmoénica pode ser vale em outra harmonica.
Espectro da 3* harmonica esquerda B - Amplitude da variagéo de frequiéncia_—

aumentam emﬁa.cmnmcasma.tsa.llas_.__.q
\Varia(;éo dos

impulsos glotais : Espectro da vogal [i]

Amplitude

F T - ‘-ﬂthlﬁ-.--.-‘rﬂ
R e ~ menor ganho que o direito |

Esquerdo

[ PPty _ para ilustrar diferengas

el L] l!IIllllll--

]
Pan — Fase 3 L 1% 1

Figura 68: Proniincia com intengdo unissona da vogal [i] por 13 segundos. A _esquerda: de cima a
baixo, graficos da 3“ harménica ao longo do tempo de: freqiiéncia, pan-amplitude e pan-fase. A
direita: espectrograma da extracdo da 3° harmonica, e amplitude do sensor: verde (d) e vermelho (e).
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A assimetria da cavidade ressonante subglotal e otofaringeal associada a inconstan-

cia glotal provocam atrasos e atenuagdes peculiares a cada pessoa, ver figura 69.

O segmento da pronuncia puramente vocalica representada na figura 69 ¢ a quarta
harmodnica (quatro vezes o pitch). Exibe-se duas pronuncias de duas pessoas em

teste.

Os graficos em amarelo sdo a modulacdo em freqiiéncia desta harmodnica e em rosa a
modulagdo em amplitude da diferenca dos canais esquerdo e direito (rosa € o pan-
amplitude sem normalizacdo). Graficos amarelo ou rosa estdo sobrepostos aos

graficos pan correspondentes em cor verde.

A pessoa numero “1” possui maior variagdo de freqliéncia e amplitude do que a
pessoa “2” para uma suposta pronlincia constante. Através da analise da composi¢ao

espectral se obtém a freqiiéncia mais determinante de cada pessoa.

Amplitude e freqiiéncia utilizadas para identificar pessoas foram determinadas
manualmente. E importante salientar que este método justifica-se nestas condigdes:
-o numero de pessoas envolvidas € pequeno;

-pessoas orientadas a agir naturalmente. Mimica pode desqualificar resultados.

Pode-se automatizar este processo manual para um maior nimero de pessoas desde
que se inclua toda caracteristica espectral e ndo apenas a principal freqiiéncia da

variacao glotal.

Pan — Amplitude 4* harm — Pessoa 1 — Pronuncia [i] 1 ~|Pan — Amplitude 4* harm — Pessoa 1 — Pronuncia [i] 2

ariacdo de amplitude Variacdo de amplitude
\ Pan — Fase 4* harm — Pessoa 1 — Prontuncia [i] 1 : n — Fase 4% harm + Pessoa 1 — Rrontuncia [i] 2

ertz Varia¢ao de freqiiéncia = Yertz Variagao de freqiiéncia

.[Pan — Amplitude 4* harm — Pessoa 2 — Pronuncia [i] 2

Variacao de amplitude

i

Figura 69: Identificagcdo de pessoas por grdficos pan. Acima estdo os graficos pan (amplitude e fase)
de duas pronuncias da vogal [1] por 4 segundos de duas pessoas.
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4.4.4 Compilacédo dos Dados dos Métodos PB/sem-PB — Acustico

A tabela 10 compara sem-PB (MFCC + VQ) nas duas colunas a esquerda com PB da
coluna a direita (longo + curto-prazo). Como se observa, ao analisar trechos
vocalicos dos canais esquerdo e direito de 9 pessoas, a técnica MFCC + VQ conclui
corretamente quem o0s pronunciam, mas considera idénticas as gravagdes
simultaneas bilaterais. O resultado de 44% deve ser considerado apenas como
variabilidade estatistica, ja que a MFCC + VQ, os canais BL sdo iguais. Como forga-
se a decisdo e esta ¢ bindria equiprovavel, i.e., o resultado esperado ¢ ao redor de
50%. Obs: pela andlise humana também ¢ indiscernivel saber se a gravagdo ¢ da

esquerda ou da direita — ao ouvi-las parecem a mesma pronuncia.

Em contraposicao, PB analisa as variagdes a longo e curto-prazo de harmonicas
vocalicas, e obtém sucesso ao apontar idiossincrasias nos lados bilaterais. Apesar dos

resultados positivos de PB, deve-se considerar:

-Como afirmado em 3.3.3, sensor de contato nao ¢ ideal. Além disso, a

reprodutibilidade da exata posi¢do e pressdao do sensor na pele € dificil.

-MFCC+VQ e PB, apenas para identificar locutores (sem considerar se ¢ canal
esquerdo ou direito) tiveram resultados similares, porém ¢ esperado para uma

maior populacao que MFCC+VQ seja superior ao PB.

Provas consubstanciais aqui indicadas corroboram com a potencialidade da analise
de modos vibracionais assimétricos durante fonacao. Contudo, esfor¢o em pesquisa
deve ser despendido (preferentemente na direcdo de sensores sem contato) para

aprofundar a compreensdo dos fendmenos aqui relatados.

Biometri Identificacdo Identificacdo Processamento Bilateral a Longo e
e MFCC +VQ MFCC +VQ Curto-Prazo

custica (9 pessoas) (18 BL)

VOZ 100% 44% 100%

Tabela 10: Identificagdo PB acustico versus PB ndo acustico. A técnica MFCC + VQ identifica 100%
quem pronuncia os ditongos [ai], mas é incapaz de concluir se a origem é do lado esquerdo ou
direito. Ja o processamento bilateral mostra potencialidade em separar os lados bilaterais.
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4.5 Efeito da Fusao por Rangueamento

A fusdo das biometrias por ranqueamento foi realizada com estas caracteristicas:

1) Imagens visuais fusionaram apenas pelo método da Correlacdo. O valor dos Yppax
entre teste ¢ base de dados de cada segmento ou traco completo indicou a posi¢ao
(rank). Maior valor recebeu rank 1; 2° maior, rank 2; até o menor valor de Ypp g que

recebeu rank 18.

2) O método Wavelet + NN e o método acustico ndo geraram indices para

ranqueamento. Portanto, ndo houve fusao nestes métodos.

3) O método de contagem foi o de Borda: um ponto para rank 1, dois pontos para

rank 2, assim por diante, até 18 pontos para rank 18.

4) A somatoria da fusdo entre a relagao do teste (f) com o da base de dados (b) ficou:

L M N
Y o

onde 7=18 ¢ o maximo de usuarios de teste ¢ ¢ € o usuario com ¢t=1,...,7. B=18 ¢ o
maximo de usuarios da base e b € o usuario com b=1,...,B. L=6 ¢ o maximo de clas-
sificadores e / ¢ o classificador com /=1,...,L. M=20 é o maximo de amostras ¢ m € a
amostra com m=1,..., M. N=1 (sem-PB) ou N=5 (PB) ¢ o méximo de segmentos ¢ n
¢ o segmento com n=1,....N. r,; ;. , € 0 rank assinalado a relagdo dos usuarios 7 € b,

classificador /, amostra m e segmento n. s,, € a soma de Borda entre usudrios 7 e b.

5) A somatoria de pontos dos seis tracos biométricos (acustico ndo incluido) e seus
lados bilaterais gerou uma matriz final 18 x 18 de identifica¢do de s,,. Para um ¢

determinado, o menor valor de s, , dentre todos os b levou a identificacdo.

A fusdo ndo alterou os resultados PB, pois este método j& havia identificado
corretamente lados bilaterais e pessoas sem fusdo. Identificagio maxima foi obtida
também pelo método sem-PB, mostrando que o niumero elevado de biometrias e base

de dados extensa compensam eventuais falhas localizadas.
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Capitulo 5 CONCLUSOES

Resultados praticos aqui expostos ratificaram a importancia da assimetria humana no
reconhecimento multibiométrico. Coletaram-se dados bilaterais de um nUmero
elevado de tragos (sete — alguns deles pela 1* vez em teste biométrico, conforme
descritos no capitulo 1) de nove irmaos, com amostras obtidas durante um ano.
Concomitantemente, a implementacao visou superar desafios biométricos, listados
na secao 2.2, através do uso de alta resolucao, multialgoritmos, multissensores, ndo-

intrusividade.

O acerto do PB foi 100% nas andlises de imagens, enquanto que, sob condi¢des
semelhantes, a auséncia de processamento bilateral implicou em falhas. Estas falhas
s6 foram compensadas pela capacidade da multibiometria, ao fusionar por

ranqueamento os multiplos tragos biométricos.

Analise acustica PB mostrou mesmo potencial, embora sensores de contato sejam
intrusivos e sensiveis a variagdes: pressao, posicao, entoagdo, etc. Sensores de
contato acusticos sdo solu¢do intermediaria e avaliativa. O derradeiro objetivo serd
“visualizar” a voz por varredura em video 3D com analise vibracional (e.g., LDV) —

assim que o estado da tecnologia possibilitar.

Trabalhos cientificos na area de reconhecimento biométrico ganham eficiéncia ao
considerar a ordem estrutural corpdrea, como o Processamento Bilateral aqui
introduzido. PB intensifica influéncias epigenéticas e ambientais, que em caso

contrario seriam vilipendiadas.

Este trabalho inaugural sobre assimetria multibiométrica inovou com a introdugdo da
técnica de confronto bilateral de analise anti-holistica e de estrutura biognostica
incorporada. A técnica PB pode complementar, contribuir e aprimorar tradicionais
técnicas de reconhecimento automatico. Enfim, o alcance de aplicacao estende-se a

toda area biométrica.
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Capitulo 6 CONTINUIDADE DO TRABALHO

Ha4 varios caminhos para progredir na andlise da assimetria humana no
reconhecimento multibiométrico. Frentes de aprofundamento, que recrudescem a
consolidacao da técnica PB, como: populagdo envolvida, tempo na formacao da base
de dados, tipos de implementagdes, aplicagao da fusdo, refinamento dos sensores,

3D, ambiente computacional, e outras biometrias sdo analisados a seguir:

Populacdo: Utilizaram-se aqui 18 lados bilaterais, dois de cada um dos 9 irmaos.
Testes com MZ e populagdo maior (mesmo sem parentesco) sao 0s proximos passos.

Embora, como visto em 2.2.2, o tamanho da populagdo pode ser paradoxal.

Tempo: Formacao de base de dados de pessoas ao longo de seu envelhecimento traz

novos conhecimentos a evolucdo da assimetria [189-190)].

Implementacdo: PB pode adaptar-se a distintas parametrizagdes e classificacdes.

Alinhamento entre lados bilaterais ¢ crucial ao método e hd espago para
aperfeigoamento. Segmenta¢des ndo-homogeéneas e especificas de caracteristicas sao
superiores as retangulares aqui usadas. Testes sem comparagdes 1 e¢ 2, como
indicados em 3.2.4, devem ser realizados para checar eficicia, além da esperada

reducdo no armazenamento de dados.

Fusdo: como visto em 4.5, ndo foi necessaria no presente estudo ao método PB, mas
caso performance comece a diminuir com condi¢des mais severas, métodos simples,

como rank e voto da maioria, podem ser aplicados para garantir o reconhecimento.

Sensores: A constante evolu¢do tecnoldgica proporciona melhores sensores
biofisicos e assim, nuancas assimétricas sdo mais facilmente captadas. Sem
superdimensionalidade e redundancias, a performance de reconhecedores melhora
com mais resolugdo, maior fusdo de evidéncias biométricas e maior quantidade de

tipos de sensores utilizados.
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Trés Dimensdes: A passagem 2D — 3D ¢é bem-vinda a qualquer analise biométrica.

Diferencas entre lados bilaterais sdo volumétricas e apresentam mais dados
biométricos do que a projecao 2D em um plano. Pontos negativos a serem superados
sdo resolucao inferior a 2D e dificuldades operacionais (e.g., evitar motion blur)

[191-192].

Automatizacdo: Algumas atividades do Processamento Bilateral Actstico foram

determinadas manualmente, como indicado na se¢dao 4.4. A automatizagdo destas

atividades ¢ fundamental no caso de maior populagdo envolvida.

Ambiente: O ambiente computacional utilizado, principalmente devido a quantidade
de memoria e a capacidade de processamento (ver tabela 6), foi compativel ao
tamanho de arquivos de imagem apos a reducdo da dimensionalidade, e como
esperado, incompativel a manipular arquivos originais dos sensores. Isto &,
desenvolveram-se técnicas de énfase nas diferengas dos tracos biométricos mais
discrepantes que permitiram a manipulacdo de arquivos menores, sendo estes
coadunaveis com a memdria e capacidade de processamento especificados. Nao
obstante, ¢ varidvel de compromisso do projeto de um sistema biométrico a continua
evolugao de sistemas computacionais adequar-se a continua evolu¢ao da densidade

de pixels dos sensores utilizados.

Outras Biometrias: Qualquer biometria pode ser examinada bilateralmente. O uso

de outros tipos de sensores biofisicos, que ndo vibracionais, visiveis ou térmicos,
podem refor¢car as conclusdes aqui encontradas ao buscar desbalanceamentos
bilaterais em:
-composi¢do quimica de odores [193] e fluidos, internos ou externos;
-imageamento da estrutura corporea interna (ultra-som, raio-x, MRI, etc.);
-emissoes bioeletromagnéticas (e.g., EEG, bioluminescéncia, etc.);
-impulsos otoactsticos;

-videos comportamentais (gait, tiques, assinatura ambidestra, etc.).
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Capitulo 7 CONSIDERACOES FINAIS

Afirmacodes sobre a unicidade das assimetrias biométricas sdo encontradas em varios
estudos, mas estas restringem-se ao traco monobiométrico em andlise. Esta tese
buscou unificar observagdes e enfatizar que singularidades assimétricas nao sao
privilégios de tragos especificos. Valem para todo o corpo humano ja que o conceito
da singularidade da assimetria pode ser comprovado por qualquer pessoa diante do
espelho, ao notar que nada é exatamente igual. Apesar de dbvio, ndo ¢ um conceito
arraigado em meios académicos, principalmente fora das areas biologicas — onde o

mito da perfeita simetria persiste, apenas quebrado por esporadicos contra-exemplos.

A biologia indica que “qualquer parte do corpo humano possui eixo de simetria”,
e.g., radial, esférico, bilateral ou helicoidal. Seja DNA, seja célula, seja alguma parte
macroscopica. Mesmo 0rgaos geograficamente assimétricos, e.g., coragdo, sistema
digestivo (intestinos, pancreas, etc.) possuem eixos de simetria. Ordem estrutural
expressa-se por simetria. Mas, como a presente analise enfatiza, a ordem ndo ¢
perfeita. A frase acima, melhor rescrita, transforma-se em: “qualquer parte do corpo

humano possui eixo de quase-simetria”.

Ordem e desordem corpéreas sdo biométricas. Este estudo procurou separa-las e
focar apenas idiossincrasias entre os lados bilaterais. Imperfeicdes da simetria
significam negentropia decrescente, crescem com a idade e permanecem no corpo
como um histérico das instabilidades. Em suma, representam enorme potencial

biométrico por serem aleatédrias e nao dependentes do coddigo genético.

Evidentemente, lados bilaterais sdo partes integrantes e indissoluveis da mesma
pessoa. Nao obstante, 0 mecanismo aqui introduzido de transfigurar a dicotomia
bilateral em genuina versus impostora, i.e., o lado bilateral oposto como se fosse de
outro individuo, traz vantagens: introduz o conceito de comparacao contemporanea,
realca influéncia epigenética e ambiental, dobra o match a pares de templates

ortogonais, transpde a um novo espago mais robusto, e reduz dimensionalidade.
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O mundo real impde detrimentos, e.g., ruido, burladores, etc. Implementagdes
monobiométricas que consideram assimetrias sofrem do mesmo mal de implementa-
¢oes que desprezam assimetria: qualquer blur e o resultado esta comprometido.
Além disso, assimetrias podem ser temporarias, assim biometricamente faliveis.
Rigoroso controle da qualidade do sinal do sensor € vital. Somente a multibiometria
com numero elevado de tracos permite o descarte, seja de temporarias, seja de

detrimentos, mantendo a estabilidade estatistica do reconhecedor.

O método aqui desenvolvido, e realizado na maquina PB ao isolar partes relevantes
da estrutura humana, s6 foi consubstanciado pela compreensao da triade: genética,
epigenética e influéncias ambientais. Aplicagdo tal que evita métodos de
reconhecimento genéricos e aplicaveis a estruturas amorfas para se compatibilizar ao

universo bioldgico, complexo, porém, delineéavel.
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Abducao e aducao

Aberracao
esférica

Aneuploidia

Assimetria
Flutuante

Astigmatismo

Bilateria

Biognose

Biometric
menagerie

Biossinal

Bypass

Caracteristicas
biométricas

Cepstro

Cimatica
Cross-talk

fotonico

Curvatura de
campo

GLOSSARIO

Em referéncia as cordas vocais: abdug¢ao ¢ quando estdo
abertas e adug¢ao quando estao fechadas.

Aumento da refracdo dos raios de luz nas laterais da lente
em relacdo a regido central.

Numero cromossdmico diferente do normal a espécie.

Desvio de um organismo de sua simetria bilateral.

Raios que propagam em dois planos perpendiculares
provocam focos distintos na lente.

E um ramo do sub-reino Metazoa que apresenta simetria
bilateral. Bilatérios pertencem a tal sub-reino.

Do grego: bio = Piog (vida); gnosis = YvVmOLg
(conhecimento). Investigacdo sobre a estrutura de seres
Vivos.

Associagdo a animais cunhada por G. Doddington sobre a
aglutinacdo de pardmetros biométricos de pessoas
facilitadoras ou complicadoras do reconhecimento.

Termo genérico de qualquer sinal monitorado de um ser
biologico.

Rota alternativa sobrepujando ao procedimento normal.

Universalidade, unicidade, permanéncia, mensurabilidade,
performance, aceitabilidade, frauduléncia.

Assim como cepstrais, anglicismo adaptado apenas no final
da palavra e comumente utilizado na lingua portuguesa
técnica. Vem do inglés cepstrum, onde as 4 letras iniciais
sao invertidas de spectrum. Cepsetro seria melhor adaptagao.

Do grego: klpa (onda). Estudo de visualizagdo de modos
vibracionais.

Interferéncias dticas que ocorrem devidas principalmente a
reducdo do tamanho do pixel no sensor.

Também chamada de Petzval. Aberracdo dtica em que um
objeto plano e normal ao eixo 6tico ndo forma imagem plana
No Sensor.
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Dermatoglifia

Di- ou
monoamnioticos

Di- ou
monocorionico

Distancia genética

Distopico

Efeito McGurk

Emissoes
otoacusticas

Enantiomorfo

Enddgeno
Epigenética

Estroma

Eumelanina

Exogeno

t/#

Fonotatica

Fuzzy
comparisons

Genuina

Hacker

Do grego: derma = "pele", glifos = "simbolos*. Estudo das
impressoes digitais (datilogramas).

Refere-se a quantidade de sacos amnidticos na gestacdo de
gémeos.

Refere-se a quantidade de placentas na gestacdo de gémeos.

Refere-se a divergéncia do cddigo genético entre espécies ou
membros da propria espécie.

O oposto de utopia. Sociedades distopicas impdem controle
exacerbado ao cidadao.

Interacdo de sons e imagens na percepg¢ao da fala.

Sons gerados dentro do ouvido interno, podendo ser
espontaneos ou evocados.

Nao ha rotagdo que coincida com a imagem especular.
Também chamado de quiral.

Do grego, evoo = (dentro) + yevic = (vindo de).
Do grego, eni = (acima) + yevetikoc = (genética).

Estroma da iris compde-se por um conjunto de tecido
fibroso. A maioria das fibras tem a dire¢do radial para a
pupila. A densidade dos granulos de pigmentos geram a
coloracao dos olhos.

De cor acastanhada ou preta, sdo granulos de melanina que
se dispdoem sobre o nucleo do queratindcito, de modo a
impedir lesdes no DNA da célula pelos raios ultravioleta.

Do grego, ¢€m = (fora) + yevig = (vindo de).

Correspondente a abertura da lente. E a divisdo da distancia
focal “t” pelo diametro da pupila de entrada. Os nimeros #
sdo comumente apresentados em multiplos de V2.

Restri¢do na associacao de fonemas de uma lingua.

Comparacoes difusas, j& que as informacdes biométricas
nunca sao capturadas duas vezes da mesma forma.

Pessoa cujos parametros obtidos sdo classificados como dela
mesma.

Programador capaz de burlar sistemas de seguranca para
obter acesso nao autorizado a um equipamento ou rede.
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Hiperemia

Holistico

Ideoletal

Impostora

Interassociado

Intrusividade

Lipofuscina

Macrofotografia

Maldigao da

dimensionalidade

Metacarpo
Metilagao

Microboldometro

Mosacismo

Motion blur

Multialgoritmo

Multiinstancia

Multimodal

Multissensor

Variacdo da vasodilatacao devido ao metabolismo, ingestao
de substancias e pressao atmosférica.

Abordagem que enfoca a andlise do todo. Contrapde-se ao
reducionismo, que particulariza a partes do todo.

Padrao de linguagem unica ao individuo.

Pessoa cujos parametros obtidos sdo classificados como de
outra pessoa menos dela propria.

Reciprocamente associado, que mantém uma relagdo de
dependéncia mutua.

Grau de intrusdo no comportamento livre de usudrios.

Pigmento  fino, castanho-dourado, constituido  por
fosfolipides e proteinas, que resulta da digestdo incompleta
dos restos celulares. E mais freqiiente nas células perenes ou
envelhecidas.

Quando a imagem a ser fotografada possui tamanho real
igual ou menor do que o tamanho de sua imagem refletida
sobre o sensor.

Sistemas tornam-se computacionalmente intrataveis quando
do aumento do nlimero de varidveis.

Ossatura que forma a palma da mao.

Exemplo de epigenética: o radical metil associa-se a
seqiiéncia genética e 1inibe ou acentua determinada
funcionalidade.

Sensor infravermelho baseado na mudanca de resisténcia de
acordo com o calor incidente. Nao precisa ser esfriado.

Materiais genéticos distintos provenientes do mesmo zigoto.

Em sistemas de aquisicdo de imagens, borrdo devido ao
movimento perante o tempo de exposi¢ao.

Mesmos dados biométricos processados por multiplos
algoritmos.

Multiplas instancias do mesmo trago biométrico, no caso,
lado esquerdo e direito.

Sistema que combina evidéncias de multiplos tracos
biométricos para determinar a identidade.

Mesma evidéncia obtidas por multiplos sensores.
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Negentropia

Notocordio

Ontogenia

Opistenar

Pan

Papilas dérmicas

Perceptron

Pitch

Plasticidade
fenotipica

Prosodica

Quase-simetria

Quimerismo

Quiral

Rationale
Rayleigh-Lamb

Redes Neurais

Resolugao vs.
Precisao vs.
Exatidao

“Entropia negativa”, cunhada por Erwin Schrddinger no
livro “O que é vida?” e significa exportar entropia através
do metabolismo.

Anexo embriondrio que dé origem a coluna vertebral.

Origem, morfogénese e desenvolvimento de um organismo a
partir do estado inicial até a fase adulta.

Reverso da palma da mao.

Advém do inglés, pan ou panning, expansdo polifonica
panoramica.

Saliéncias da pele para aumentar o contato (similar as
impressdes digitais).

Nome incorreto, mas comumente utilizado, ja que esta
implicito que ha nao-linearidade descontinua, porém se usa
para fungdes de transferéncia de nao-linearidade continua e
derivavel.

Freqiiéncia fundamental da voz.

Variagdes de expressao ou aparéncia de um trago corporeo.

Ritmo, entoa¢ao, énfase da fala.

Como as assimetrias bilaterais sdo diminutas perante as
simetrias bilaterais, utiliza-se o termo “quase”.

Presenc¢a de mais de um codigo genético no mesmo corpo.

Nao ha rotagdo que coincida com a imagem especular.
Também chamado de Enantiomorfo.

Expressao latina: bases ou razdes fundamentais de algo
Ondas de superficie em sélidos.

O termo “Artificial” esta subentendido, i.e., “Redes Neurais”
refere-se aqui a “Redes Neurais Artificiais” e ndo a “Redes
Neurais Biologicas”. E relevante salientar que o nome desta
técnica de classificacdo de padrdes suscita exageradas
expectativas ao se associar a estrutura cerebral sem que haja
plausibilidade biologica [168, p. 226].

Resolucao pode ser de pixels, espacial, espectral, temporal e
radiométrica. Descreve-se qualquer medida por precisio e
exatidao. Precisdo relaciona-se a repetibilidade e reproduti-
bilidade. Exatidao ¢ o qudo real ¢ a representacao.
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Ruido de imagem

Sagital

Scanner

Scholte-Stoneley

Simetria

Somitas

Transformagao
afim

Template

Vanishing twins

Vasculogénese,
dactilogénese,
iridogénese

Vestigialidade

Xifopagos

Relacionado a sensibilidade do sensor digital, notado
principalmente em imagens com alto ISO.

Plano anatémico, também chamado de medial, que divide o
corpo nas metades esquerda e direita. Junto do coronario e
do transversal, compdem os trés principais planos de corte.

Traduz-se por escaner ou digitalizador. Prefere-se aqui o
termo em inglés devido ao mais extenso uso.

Scholte: tipo de onda associada a interface entre fluido e
solido. Stoneley: tipo de onda associada a interface entre
solidos. Em ambos casos a onda ¢ maxima na interface e
decresce exponencialmente com a distancia a interface.

Do grego ovupetpia, derivado de ouv (juntos) € peTpovL
(medida), significa comensurabilidade. O uso do termo
evoluiu, com multiplas interpretagdes a estética, a quimica, a
matematica, a fisica quantica, etc. Aplica-se aqui o conceito
de simetria geométrica biologica, i.e., uma transformacao
espacial, 7(x) — x, que mantém as caracteristicas visuais da
entidade biologica.

Em embrides de vertebrados, sdo massas da mesoderme
distribuidas ao longo do tubo neural, i.e., o percussor do
sistema nervoso central.

Do Latin, affinis, que significa “conectado com”. Entre dois
espagos vetoriais consiste em uma transformagao linear (4x)
seguida por uma translacao (b): x — Ax +b.

Uma vez extraidas as caracteristicas primordiais das
amostras dos tracos biométricos, um conjunto de dados
chamado de template ¢ armazenado na base de dados.

Também chamado de “Sindrome do Gémeo Evanescente”
ou “Reabsor¢do Fetal”. Sdo fetos de gestagcdo multipla que
morrem e sdao absorvidos pela mde ou gémeo.

Respectivamente, sdo os processos de formacdo de veias,
impressoes digitais e iris.

Devido a evolugao, estruturas perdem funcdo, mas indicios
permanecem.

Gémeos que compartilham alguma parte do corpo.
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ANEXO

Este trabalho foi financiado pela Fapesp (Processo 2009/18242-5) e pelo Conselho Nacional de
Desenvolvimento Cientifico e Tecnologico (CNPg) n° 309249/2008-2. Por envolver testes com
pessoas, esta tese seguiu normas do Conselho de Etica em Pesquisa do Hospital Universitirio da

USP (vide parecer abaixo).
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