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RESUMO

O trabalho desenvolvido nessa dissertagéo € a concepgao de uma camada de se-
guranca nomeada de CoEP (Constrained Extensible Protocol), nome similar a camada
de aplicagcdo CoAP (Constrained Aplication Protocol), por razées de sua compatibili-
dade em utilizacdo, como apresentado em detalhes no texto. Essa camada, por sua
vez, é criada por conta da identificacdo de lacuna de prover tecnologia de seguranca
adequada e compacta em dispositivos restritos; isto €, dispositivos com baixa capaci-
dade de processamento, comunicacao e armazenamento, mas alto volume de diposi-
tivos em rede que, como justificado posteriormente, chamamos de dispositivo de grao
fino. Além disso, esses volumes, que sdo de dezenas a centenas de dispositivos, dao-
se em sistemas conhecidos como redes de sensores sem fio, onde processamento
paralelo e distribuido ocorre de forma autbnoma e de forma a criar-se uma rede de
comunicag¢ao. Enquanto diversas tecnologias habilitadoras permitiram que redes de
sensores sem fio se tornassem cada vez mais possiveis tecnicamente e economica-
mente - devido ao avango da tecnologia em areas como baterias, supercapacitores,
circuitos de consumo ultra-baixo, sensores mais econémicos e com novas técnicas de
medicéo, e outras -, 0 mesmo tem sido feito em questbes de software e implemen-
tacdo de protocolos e padrées para que se utilize todo esse avanco de hardware de
forma inteligente e eficiente. Isto foi feito através de reestruturacdo e adaptacédo de
protocolos para esses dispositivos, porém percebe-se que foram feitas poucas con-
tribuicbes para implementar-se seguranca de forma eficiente; como identificado na
dissertacao, esses dispositivos tém utilizado versdes parcialmente implementadas do
protocolo DTLS, um protocolo extenso e que foi desenvolvido para dispositivos de re-
cursos abundantes, isto €, que possuem recursos de sobra para a tecnologia. O CoEP
€, nesse contexto, uma camada de seguranca que substituiria o DTLS em dispositivos
de grao fino para realizar tarefas de segurancga para protocolos de aplicacao de forma
inteligente e eficiente. Além do CoEP realizar sua tarefa de seguranca, a camada
também foi arquitetada para utilizar recursos de forma eficiente e prover seguranca
como um servigo para protocolos, retirando necessidades de implementacéao de se-
guranca individualmente em cada protocolo e demais trabalhos de desenvolvimento.
Como resultado, a camada foi implementada em sistema restrito e pode reduzir con-
sideravelmente a utilizagdo de seus recursos, bem como sua utilizagao obriga todos
dispositivos conectados nessa mesma rede a utilizem seguranga, o que é essencial
para redes de sensores sem fio, que tem o potencial de ter 0 mesmo impacto na
sociedade que a prépria Internet teve, como detalhado no texto.



Palavras-chave: Seguranca, Protocolo de aplicagcéo, redes de sensores sem fio,
internet das coisas.



ABSTRACT

The developed work in this dissertation is the design of a security layer named
Constrained Extensible Protocol (CoEP), similar name to the Constrained Application
Protocol (CoAP) application layer, for reasons of its compatibility in use, as presented
in detail in the text. This layer, on the other hand, is created because of the identifica-
tion of the gap to provide adequate and lean security technology in restricted devices;
that is, with low processing, communication and storage capacity, but with high volume
which, as justified later, we call fine grain device. In addition, these device volumes are
reachable in systems known as wireless sensor networks, where parallel and distribu-
ted processing occurs autonomously and in a way to create a communication network.
While several enabling technologies have made wireless sensor networks to become
increasingly possible technically and economically - due to the advancement of tech-
nology, areas such as batteries, supercapacitors, ultra-low consumption circuits, more
economical sensors and new measurement techniques, and more -, the same has
been done in software, protocols and standards implementation so that all this ad-
vance of hardware can be used intelligently and efficiently. This was done through the
restructuring and adaptation of protocols for these devices, but it is noticed that few
contributions were made to implement security efficiently; as identified in the disserta-
tion, these devices have used partially implemented versions of the DTLS protocol, an
extensive protocol that was developed for relatively unlimited resource devices. CoEP
is, in this context, a security layer that would replace DTLS in fine grain devices to per-
form security tasks for application protocols in an intelligent and efficient manner. In
addition to CoEP performing its security task, the layer was also architected to efficien-
tly utilize resources and provide security as a service for protocols, removing individual
security implementation needs in each protocol and other development work. As a
result, the layer has been deployed on a lean system and can greatly reduce the utili-
zation of its resources, as well as its use obliges all connected devices to use security,
which is essential for wireless sensor networks, which has the potential to have the
same impact on society that the Internet itself had, as detailed in the text.

Keywords: Security, Application layer protocol, wireless sensor networks, internet
of things.
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1 CONTEXTUALIZACAO

O tema interdisciplinar de Redes de sensores sem fio abrange a utilizagdo de
inimeras tecnologias de engenharia de computacéao, eletrénica, materiais e muitas
outras; por isso, seu desenvolvimento é continuo e ja se prolonga por anos. Porém,
apenas nos ultimos anos, a evolugédo da tecnologia passou a permitir novas possibi-
lidades nessas redes. Com meios mais eficientes de se extrair energia do ambiente;
baterias melhores e menores; chips de consumo ultrabaixo; programagao e comunica-
céo especializada; sensores de menor tamanho e consumo; e com novas tecnologias
em geral, paradigmas estao sendo quebrados e aplicacdes complexas no passado ja

sdo realidade.

Um exemplo é a implementagado de solugdes de redes de sensores sem fio sem
ponto de energia ou bateria (PISCARI, 2018), essa solu¢do que ha poucos anos se-
ria impraticavel, principalmente em termos de viabilidade financeira, hoje € viavel e
apresenta vantagens e protétipos funcionais. Esse progresso culmina de avangos em
diversas areas da tecnologia em dois tipos de esforgos, o primeiro € a criacao de nova
tecnologia, o segundo é a otimizacédo e inovacdes nas tecnologias existentes. Em

criagdo de nova tecnologia, pode-se destacar:

1. Processos de fabricacdo mais precisos e melhor caracterizacédo de transistores
para trabalho em consumo ultrabaixo (MARKOVIC et al., 2010), regiao de tra-
balho que é proxima da sua tensao de threshold (CHANDRAKASAN; SHENG;
BRODERSEN, 1992), ou ainda em melhorias de velocidade e tipo de operacao
de transistores (SASAKI et al., 2014);

2. Melhorias em baterias e novas tecnologias como baterias de nano fios de Silicio

(CHAN et al., 2008) e supercapacitores de baixo custo;

3. Avancos em tecnologias de materiais que permitem sensores menores, mais

baratos e muito mais econdmicos em termos de consumo energético;

4. Integracao de diversos sistemas em um unico Chip - do inglés System on a Chip
(SoC);
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5. Muitas outras inovagdes que tém reduzido custos e restricdes de recursos.

Mas os avancos nao podem depender apenas de novas tecnologias, e, por isso,
também dependem de melhorias das tecnologias existentes. Uma area da tecnologia

que permitiu grandes avancgos foi a utilizagao eficiente de recursos para:

e operacao, quando o sistema esta tratando de processamento e atividades inter-
nas; existem sistemas operacionais embarcados de baixo consumo, orientados
a eventos (isto €, estao inativos maior parte do tempo), criptografia em hardware

ou algoritmos criptograficos velozes e compactos.

e comunicacao, quando o sistema esta trocando informagdes entre seus nés;
como na disponibilizagao de criptografia com chaves de tamanho menores com
mesma ou maior for¢ga, como é o caso de curvas elipticas (MILLER, 1985) em
relacdo a ao padrao usado até o momento que € RSA (JONSSON et al., 2016);
e trabalhos realizados na propria comunicagao, como criacao de padroes econb-
micos como 6LoWPAN (THUBERT; HUI, 2011), Bluetooth Low Energy (GOMEZ;
OLLER; PARADELLS, 2012), todos em camada 802.15.4 (GROUP et al., 2011)
e outros em diversas camadas distintas do modelo OSI (ZIMMERMANN, 1980).

Apesar das melhorias em comunicacao destacadas e ainda outras que existem,
ainda ha lacunas em tecnologias de comunicagao por ndo existir um padrdo de ca-
mada de segurancga para redes de sensores sem fio de baixo consumo e, por isso, as
essas redes de sensores acabam utilizando a mesma solugéo que € implementada
em sistemas computacionais comuns, isto €, aqueles sistemas de recursos que po-
dem ser considerados ilimitados. O mesmo ocorre com protocolos de aplicacao que
nao foram desenvolvidos para funcionar especificamente em redes que tém MTU de
127 bytes, como o caso do CoAP (Z. HARTKE K., 2014).

E por isso que se verifica a necessidade de implementar uma camada de segu-
ranca para protocolos de aplicacdo simples de se utilizar, com as funcionalidades que
sa0 necessarias especificamente para esse tipo de rede de sensores sem fio; e tam-
bém a necessidade de propor esquema de criptografia especifico para baixo consumo.
A comunicacgao é responsavel por cerca de 45% do consumo de energia de um sis-
tema de baixo consumo (SCHANDY; STEINFELD; SILVEIRA, 2015) e, portanto, deve
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ser tratada com maior prioridade quando considera-se reduzir a utilizagao desneces-
saria da mesma, podendo-se ainda realizar algumas reducdes de seguranca que se
julguem necessarios para garantir melhorias de eficiéncia. Maior descricédo e detalhes

das tecnologias envolvidas estdo apresentadas na secéo 2 de Estado da Arte.

1.1 Relavancia da Proposta

A proposta dessa dissertacao possui relevancia no &mbito das aplicacdées, no am-

bito cientifico, e no @mbito tecnoldgico apresentados respectivamente abaixo.

1.1.1 Relevancia em Aplicacoes

Redes de sensores sem fio tém inimeras aplicacbes e seu potencial tornar-se-
ia especulativo se considerar-se todas opgdes. Por essa razdo, aqui apresenta-se a
relevancia sob a perspectiva de existéncia que uma camada de seguranga na comu-
nicacdo dos dispositivos da redes de sensores e especificamente o potencial de uso
por entidades que fornecerdo ambientes laboratoriais e reais para testes do mesmo.
Em suas aplicacdes, os parceiros trabalham com sensoriamento e extracdo de dados;
inteligéncia de controle e controle; atuagéo e sensoriamento wireless. Por conta disso,

existem trés dominios de aplicacédo, que acreditamos relevantes:

e Sensores avangados, para sensoriamento de parametros mais especificos,

como qualidade do ar ou umidade do solo;

¢ Integracédo de dados prediais, para sistemas que unem informagdes de diversos

sensores ou sistemas para tratamento e relatério; e

e Controle wireless, que visa trocar comunicacao cabeada de sensores e atuado-
res por redes wireless, que apresentam custo pouco maior e custo de instalacéao

milhares de vezes inferior ou inexistente;

Tais aplicagdes, como relatado em estudos da Navigant Research e Marketsand-
Markets (MARETKSANDMARKETS, ) (ROHAN, ) (BUSINESSWIRE, 2014) (LORENZ,
2016) (MARTIN, 2014) (R., 2015), estao diretamente relacionadas a mercados de
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grande expansao para o0s proximos anos e de grande importancia para a expansao de
redes de sensores sem fio e sua derivada Internet das Coisas (do inglés Internet of
Things, ou loT). Os mercados de automacéao predial inteligente e sistemas avancados
de sensores tém expectativa de crescimento anual de pouco mais de 38% a.a., por
exemplo. Os outros dois mercados ainda apresentam expectativa de crescimento de
30% para tratamento e acumulagéo de dados e 18% para sistemas de controle wi-
reless. Para confirmar essas tendéncias, uma pesquisa realizada pela empresa IHS
ainda afirma que empresas que fornecem produtos de automacéao predial inteligente
podem esperar crescimento anual de 150% a partir de 2017. Além de enorme ten-
déncia de alto crescimento de todos mercados que o protocolo pode atuar - e também
gue os produtos dos parceiros fazem parte -, o proprio tamanho do mercado é grande:
estima-se uma receita anual global de U$ 45 bilhdes para 2021; os outros trés mer-
cados ainda apresentam tendéncias de crescimento alta, chegando a ficar 10 vezes
maior que o valor atual em apenas 10 anos, que é o caso de controle via wireless.
Estes mercados representam atualmente U$ 1 bilhdo, U$ 100 milhdes, U$ 90 milhdes

para sensores avangados, controle wireless e tratamento de dados, respectivamente.

1.1.2 Relevancia Cientifica e Tecnolégica

A importancia de redes de sensores sem fios e suas aplicacdes, desafios, solu-
cbes e avancos em geral é facilmente representada pela quantidade de publicacdes
e trabalhos realizados apenas sobre a mesma. A ferramenta de busca de artigos da
IEEE (Institute of Electrical and Electronics Engineers), IEEExplore, apresenta 16.008
artigos sobre redes de sensores sem fio publicados desde 2001, em relagéo a sua
biblioteca de 4.302.785 artigos desde 1907 no momento do desenvolvimento dessa
dissertacao. Isso significa que aproximadamente a cada 269 artigos cientificos produ-
zidos no mundo, um sera especificamente sobre redes de sensores sem fio. Ou ainda

gue a cada dia séo publicados 2.5 artigos em redes de sensores sem fio.

Essa tema ainda é relacionado a avangos em diversas areas de ciéncia e tecnolo-
gia por ser multidisciplinar: se relaciona com quimica de baterias, fisica dos materiais,
circuitos, energy harvesting (PRIYA; INMAN, 2009), sensores e sensores avang¢ados,
comunicacao sem fio, criptografia, e inUmeros outros avancos para cada aplicacéao

qgue é implementada utilizando essas redes de sensores sem fio. Ainda, além de sen-
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soriamento, se um sistema tiver controle de atuagéo, o conceito torna-se ainda mais
abrangente, envolvendo técnicas de controle e inteligéncia artificial em sistemas cha-
mados Cyber-Fisicos (LEE et al., 2014). Este refere-se a um sistema com grande
guantidade de sensores interconectados, que pode oferecer grande quantidade de re-
cursos de dados e medi¢Oes, que seriam fontes sem precedentes para aprendizagem

e modelagem de ambientes fisicos, isto é, dinamicos.

Tecnologicamente, as redes de sensores sem fio vao prover uma nova Internet, a
Internet das Coisas conectadas (GUBBI et al., 2013). Estima-se que a mesma cau-
sara revolucdo na maneira com que interage-se com o mundo fisico e como nos re-
lacionaremos, da mesma forma que a Internet ou Smartphones fizeram. Para que tal
revolugdo acontecga, € primordial que sua base tecnoldgica seja segura para acomodar

toda inovagao.

1.2 Premissas da Dissertacao

Os objetivos para desenvolvimento dessa dissertacao sdo baseados em premis-
sas, levantadas pelo autor, a partir da revisdo da literatura e observagédo empirica.

Estas premissas sdo apresentadas nessa secao.

1. E possivel desenvolver camada de seguranca especifica para redes de sensores
sem fio de baixo consumo que atenda todas necessidades e abstracdes neces-

sarias por aplicacdes e servicos;

2. O estado atual de algumas tecnologias - como criptografia, por exemplo, permi-

tem reducéo de gastos de processamento e, consequentemente, energia;

3. E possivel reduzir quantidade de mensagens trocadas entre nés, principalmente

quanto ao handshake inicial de criptografia;

4. E possivel inovar cientificamente para conseguir novo esquema para seguranca
(que substituiria o DTLS, como sera discutido ao longo da dissertacao), integrado
no protocolo de aplicagdo com:

(a) handshake - troca inicial de mensagens de conexao;

(b) autenticidade - quando se sabe que a origem da mensagem é verdadeira;
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(c) privacidade - quando a mensagem é legivel apenas pelo seu destino e ndo

terceiros; e

(d) e integridade - quando a mensagem pode ser dita como valida.
Tudo isso de forma a se aumentar eficiéncia energeética;

5. E possivel reduzir tamanho de cédigo na meméria ndo-volatil (popularmente co-
nhecida como ROM ou Flash) e dados necessarios em memoaria volatil (popu-
larmente conhecida como RAM) com camada de seguranca mais integrada e
especifica para redes de sensores sem fio e dispositivos de baixa capacidade e

consumo.

1.3 Objetivos da dissertacao

Com base nas premissas levantadas, o objetivo principal dessa dissertacao é:

Propor, Desenvolver e avaliar uma camada de seguranca para protocolos de

comunicacao de dispositivos de grao fino com amplo espectro de utilizacao.

Para atingir o objetivo principal, objetivos especificos sdo necessarios, descritos a

sequir:
1. Levantar o estado da arte na area de protocolos de comunicagdo em redes de
sensores e suas aplicagoes;

2. Discutir e propor estratégias de seguranga suficientes para garantir autentici-

dade, confidencialidade e integridade;
3. Propor uma arquitetura da camada;

4. Desenvolver camada junto as necessidades e recursos disponiveis em padréo
IEEE 802.15.4 - detalhado na sec¢ao 2;

5. Testar e validar protocolo empiricamente bem como descrevé-lo comparativa-

mente seguindo as premissas da secao 3.2.2.



2 ESTADO DA ARTE

Neste capitulo, é apresentado o estado da arte, baseado em uma revisdo da li-
teratura cientifica referente aos problemas identificados nas solu¢des disponiveis na
ciéncia e tecnologia; e relevante as necessidades de desenvolvimento de uma camada

que prové seguranga em dispositivos de grao fino.

2.1 Classificacao de Categorias de Dispositivos

Nessa secao se discute como podem ser categorizados dispositivos utilizando
suas caracteristicas de recursos disponiveis e se justifica a utilizagdo do termo "gréo

fino", proposto no titulo da dissertagéo.

2.1.1 Classificacao de Dispositivos Quanto a granularidade

Inicialmente, é preciso definir quais dispositivos que fazem parte escopo do de-
senvolvimento de uma nova camada de seguranga como descrita nos objetivos e de-
talhada na secdo 3. Existem distintas formas de se categorizar um dispositivo. Um
exemplo é pelo seu consumo, outro pela sua arquitetura. Por exemplo, um disposi-
tivo de consumo ultra baixo (Ultra Low Power) é categorizado segundo seu design, se
seus transistores trabalham perto da regiao de limiar (threashold), para reduzir perdas
(MARKOVIC et al., 2010). Em outro caso, um supercomputador ndo tem uma defini-
cao de design, mas de arquitetura de paralelismo. Em suma, considerando a pesquisa

realizada, ndo existe um padréo na literatura para se categorizar qualquer dispositivo.

Para abordar o tipo de dispositivo que a camada de seguranca proposta tem me-
lhor compatibilidade e vantagens na utilizagéo, sera utilizado o termo dispositivo de
grao fino. A definicdo de granularidade segundo (STONE, 1993) é utilizada para

computacao paralela e segue a formulagao: 2.1.
GM:RM/CM (21)

Onde Ry, é o tempo de execucdo de uma tarefa e Cy, é o overhead de comunicacao
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para realizacdo dessa tarefa. Porém, esse tipo de relacao pode ser abstraido para sis-
temas de redes de sensores, onde a computacao paralela acontece, porém de forma
distribuida e auto coordenada. A comunicagdo também é parte de redes de sensores,
assim como de computacao paralela, porém entre dispositivos. Além da analogia da
arquitetura, o préprio nome de gréao fino faz-se entender volumes coordenados de dis-
positivos enxutos, desta forma se justifica a utilizagao do termo gréo fino em redes de

sensores sem fio.

2.1.2 Classificacao de Dispositivos Quanto as Restricoes

Em definicdo padronizada, existe a categorizacdo dada pela RFC 7228 (BOR-
MANN; ERSUE; KERANEN, 2014) para constrained devices, que define classes de
dispositivos que possuem mem©ria volatil e ndo-volatil restrita. As categorias abran-
gem poucos dispositivos, pois tém foco naqueles que sao, geralmente, embarcados.

A tabela 1 demonstra as categorias.

Classe Memoria Volatii Memoria Nao-Volatil

Classe 0, CO «10 KiB «100 KiB
Classe 1,C1 ~10KiB ~100 KiB
Classe 2, C2 ~50 KiB ~250 KiB

Tabela 1 - Tabela de classes da RFC7228 (BORMANN; ERSUE; KERANEN, 2014)

Dessa forma, define-se dispositivos de grao fino como dispositivos equivalentes

aqueles, que no padrao de constrained devices, sao de classe 0 e classe 1.

Essa secao de classificacao de dispositivos teve como objetivo apresentar o tipo
de dispositivo que sera alvo da camada de segurancga proposta nessa dissertacao.
Portanto, apesar desses contetudos nao serem utilizados para o desenvolvimento, se-

rao constantemente utilizados como nomenclatura durante o restante do texto.

2.2 Sistemas Operacionais Embarcados

Sistemas operacionais embarcados tém grande importancia nessa dissertagao por

comporem a base que permite a comunicagao e operacao das camadas e dos protoco-
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Nome Caracteristicas Memoria Volatii Memoria Nao-Volatili Classe
2.4GHz

CC2630 802 15.4 20kb 128kb Classe 1

CCoes0  24GHZ 20kb 128kb Classe 1
Multiprotocolo
Sub 1GHz

CC1310 802.15 4 20kb 128kb Classe 1
2.4GHz

CC2640 Bluetooth Low Energy 20kb 128kb Classe 1

CC3220 @?SHZ 256kb 1Mb Classe 2
Sub 1GHz

MC12311 802 15.4 2kb 32kb Classe 0
Sub 1GHz

KW31Z Bluetooth Low Energy 128kb 512kb Classe 2
2.4GHz

KW20Z 802 15.4 20kb 160kb Classe 1

sTMa2 ~ MCUde usogenerico g, 1Mb Classe 2
sem rede

Tabela 2 - Exemplos de dispositivos de baixo consumo populares e competitivos no
mercado

los utilizados, testados e desenvolvidos, além disso, o sistema sera o motor de comu-
nicacao e operacao do codigo que funcionara como camada de segurancga. Conforme
supracitado, o hardware que é alvo para utilizacdo do desenvolvimento aqui proposto
€ aquele caracterizado por grao fino ou ainda de classe 0 ou 1, segundo a classifica-
cédo da RFC 7228. Dessa forma, apresentam-se sistemas operacionais embarcados
conforme feito em trabalho realizado por Hahm (HAHM et al., 2016): reproduz-se uma
tabela comparativa de sistemas operacionais embarcados na tabela 3, porém limitada

a apenas quatro, que sao aquelas que atendem as seguintes caracteristicas:

e Possuam uma Pilha de Rede mais completa - isto €, implementacdes de cama-
das de transporte, rede, IP e outras que se julguem necessarias - integrado ao

sistema operacional para desenvolvimento imediato;

e possuam abstracdo de hardware para algum dos dispositivos de hardware des-
critos, isto porque seria necessaria outra dissertagao para abstrair ou incorporar

uma nova plataforma de hardware a um sistema operacional desse porte;

e Que seja opensource, para poder alterar cddigo base em caso de necessidade
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sem limitacbes e também para promover a utilizacdo de coédigo aberto;

e Que apresentem maturidade de cddigo, pois sera necessario aplicacao estavel

para teste e validagao dos resultados.

Dessa forma, segue ainda um detalhamento de cada um dos quatro sistemas ope-
racionais que se enquadram nessas necessidades e estdo apresentados na tabela
3.

1. Contiki, um sistema operacional (SO) desenvolvido desde 2002 (PAPADOPOU-
LOS; MONTAVONT, 2002). Contiki € um dos primeiros a possuir pilha de rede
completa como parte do préprio sistema ao implementar abstracées de hard-
ware para SoC. O SO ainda é orientado a eventos e possui protothreads, que
sao threads de contexto mais compacto e de baixa laténcia, o que o torna muito
econ6mico e veloz. Como exposto por Dunkels (DUNKELS, 2011), uma grande
conquista cientifica do Contiki foi seu algoritmo Radio Duty Cycle (RDC) cha-
mado de ContikiMAC que apresenta reducao de energia gasta para comunicagao
em até 10 vezes. O Contiki ainda apresenta camada ulP que € um equivalente
do IP apenas com fun¢des mais necessarias para tais dispositivos comportarem

seu binario sem grande custo de memdéria nao-volatil.

2. Contiki-NG, ou Contiki Next Generation € um Branch - isto €, uma cdpia com
desenvolvimento préprio - do Contiki que teve nascimento recente para continuar
a dar suporte ao sistema operacional de forma aberta em cédigo, uma vez que
os fundadores do Contiki passaram a dar suporte comercial ao sistema opera-
cional original, o que levou o sistema original a ter problemas de instabilidade
nao resolvidos e implementacdes de padrées nao atualizados para as versdes
mais recentes. O Contiki-NG resolveu todos problemas encontrados do sistema
operacional original, atualizou suas implementagdes - algumas com completa
reescrita do cédigo, como no caso da camada de roteamento - e implementou
novos protocolos como 6TiISCH e outros. Além disso, o Contiki-NG removeu
suporte a protocolos ndo padrdes como o préprio ContikiMAC, que apesar de

econdmico, trouxe dificuldades de integracdo com outros sistemas.

3. RIOT, desenvolvido desde 2012 (BACCELLI et al., 2012), é outro SO moderno
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para sistemas embarcados, porém com foco especifico em Internet das Coisas
e suas necessidades e limitagées. RIOT ainda foi desenvolvido para ter am-
biente de desenvolvimento similar ao sistema operacional Linux, pois inclui a
possibilidade de programacéo em C++ e possui recursos modernos como multi-
threading. Isso o faz um sistema robusto mas também custoso em processa-
mento e memoria, e, conforme citado por Hahm, esta nos limites entre classe 1
e 2, ou seja, nos limite se ser considerado um sistema para um dispositivo de
grao fino como definido aqui. O OS ainda tem camada de comunicagdo com
6LoWPAN e 6TiSCH além de outras portabilidades em constante desenvolvi-

mento.

4. FreeRTOS teve desenvolvimento iniciado no mesmo ano que o Contiki, em 2002,
porém com objetivos distintos. O SO (BARRY, 2003) tem funcionamento pre-
emptivo e suporte para multithreading como o RIOT, o que o aproxima do mo-
delo de programagao convencional. Seu sucesso deve-se a grande quantidade
de hardware para qual ele foi portado, maior parte dos microprocessadores em-
barcados populares tém suporte no FreeRTOS. Suas funcionalidades sdo mo-
dulares, portanto ele ndo possui 6LOWPAN no seu cddigo base (Kernel), por
exemplo, mas possui bibliotecas de terceiros que permitem essa funcionalidade

além de diversas outras como o préprio 6 TiISCH.

5. TinyOS é o sistema operacional mais distinto dentre os citados. Isso porque
o SO tém propria linguagem de programagao chamada de nestC e estrutura de
codificacdo complexa. Essas dificuldades sao trade-offs escolhidos pelos desen-
volvedores para garantir a menor quantidade possivel de codigo de linker, melhor
eficiéncia para fungbes e gerenciamento de processos e memoéria. Portanto, o
TinyOS € um SO enxuto, que normalmente vai consumir menor meméria volatil
e nao-volatil que seus concorrentes e apresentara grande eficiéncia. Por outro
lado, sua dificuldade de aprendizado e programacao limitou sua comunidade de

desenvolvedores (LEVIS, 2012) e o sistema tém obtido avancos lentos.

Em suma, existem diversos tipos de sistemas operacionais com diversas carac-
teristicas distintas, desde metodologia de programacao até o nivel de abstracdo. O

estado da arte em sistemas operacionais permite ao autor tomar a escolha da tecno-
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Nome Arquitetura  Agendamento Modelo de ~ Cla_sse . d!sp03|t|vo
programacao mais apropriado
L o . Orientado a eventos
Contiki(-NG) Monolitico  Cooperativo Protothreads Classes O e 1
RIOT Microkernel T TeeMPIVO. i threading Classes 1 e 2
tickless
FreeRTOS Microkernel Preemptivo multi-threading Classe 1 e 2
TinyOS Monolitico  Cooperativo ~ Orientado a eventos Classe 0

Tabela 3 - Reproducéo de tabela de referéncia de (HAHM et al., 2016) com apenas
pontos destacados como relavantes para essa dissertacao

logia que apresenta-se mais adequada para o desenvolvimento de uma camada de
seguranca de baixa utilizacao de recursos e, como citado posteriormente, o sistema

escolhido foi o Contiki-NG.

2.3 Redes de Sensores sem Fio

A pesquisa de Redes de sensores sem fio, do inglés wireless sensor networks
(WSN), nao teve uma data bem determinada para seu inicio, é possivel encontrar
referéncias de telemetria desde o inicio da publicagdo de artigos cientificos na IEEE,
por exemplo. Porém, a utilizagdo de sensores e seus desafios em especifico tém
sido abordada cientificamente com mais assertividade a partir dos anos 2000. Em
2004, Stankovic (STANKOVIC, 2004) discutiu, entdo de forma especifica, quais eram
os desafios para tornar WSN realidade cientifica, técnica e mercadolégica. Stankovic
fez discussdes em diversos topicos que estdo reproduzidos a seguir, acrescentados

avancos cientificos realizados desde entéo.

e Protocolos do mundo real. Nesse tépico, o autor discute como WSN precisaria
de adaptagdes em seus protocolos para o funcionamento em condi¢des reais,
ou seja, ndo simuladas e ndo tedricas como feito até o0 momento da sua publica-
cao. Comparou ainda com outras tecnologias promissoras na época € como em
WSN eram inviaveis pelo consumo elétrico ou custo, diferentemente de como é
hoje. Em comparacao, com o avango da tecnologia e desenvolvimento das di-
versas camadas do modelo OSI (ZIMMERMANN, 1980), houve grande melhoria

na eficiéncia da comunicagdo. Em camadas mais baixas, como enlace, protoco-
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los MAC e RDC foram desenvolvidos especificamente para WSN para isso. Um
exemplo é o ContikiMAC (DUNKELS, 2011) do sistema operacional Contiki.

e Tempo real. Em WSN, tempo real tornou-se uma necessidade em diversas apli-
cacdes. Em processos onde os dados sensoriados sao criticos, a informacao
deve ser transmitida rapidamente. Neste contexto, considera-se tempo real o
envio de dados sem aguardo em filas e no formato de stream, isto €, dados
continuos. O autor cita que os desafios encontrados eram em relagéo ao ro-
teamento rapido das mensagens, feito em tempo real para que a mensagem
encontre um caminho de baixa laténcia. No préprio artigo ele propde duas so-
lucbes: a utilizacao de protocolo RAP (LU et al., 2002) ou SPEED (HE et al.,
2003) de roteamento de dados. Atualmente, apesar do grande sucesso inicial
do protocolo SPEED e seus resultados tedricos apresentarem vantagens sobre
outras opgoes, sistemas modernos nao possuem a implementagdo. Ao invés
disso, sistemas modernos buscaram estabelecer o roteamento anteriormente ao
tempo real para que essa ndo seja uma necessidade local no tempo. Os proto-
colos implementados para roteamento em sistemas operacionais modernos sao

RPL, Trickle e LOAD, que também ja sao padroes.

e Gerenciamento de energia. Nesse tdpico o Stankovic discute as dificuldades
de se energizar um n6 de uma rede de sensores sem fio, ressaltando dois proble-
mas: as limitacbes de energia das baterias e a dificuldade da utilizacdo dessas
baterias em ambientes sensiveis ou controlados. As baterias sofreram muitas
melhorias desde o0 ano da publica¢do do artigo de Stankovic, na época era inicial
a producao de baterias do tipo Litio-lon (SAHI, 2016), enquanto hoje ja estao no
limiar de serem substituidas por baterias de nano fios de silicio (CHAN et al.,
2008). Apesar do avanco das baterias, os avangos mais consideraveis foram
em economia de energia, utilizando design de consumo ultrabaixo e reduzindo
desperdicios com sensores, sistemas operacionais e protocolos (de diversas ca-
madas) com melhor eficiéncia energética. Essa dissertacdo propde melhorar
também eficiéncia energética, porém de camada de seguranga e consequente-

mente aplicacao.

e Abstracao de Programacao. Stankovic também descreve a necessidade de
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abstrair programacéao, mais especificamente as funcées de hardware que pre-
cisariam ser reescritas para todo novo projeto. Isso auxiliaria desenvolvedores
a produzirem mais e mais rapidamente, além de ser vantajoso para o desen-
volvimento da tecnologia. Nessa mesma época, nos anos 2000, desenvolvedo-
res perceberam essa necessidade e passaram a criar bibliotecas, frameworks e
sistemas operacionais, como descrito nas se¢bes acima. Atualmente, tanto de-
senvolvedores independentes quanto os préprios fabricantes de hardware tém
fornecido sistema operacional ou bibliotecas de drivers para agilizar e facilitar
o desenvolvimento. Porém ainda nao existe um padrdo para camada de abs-
tracdo de hardware, do inglés hardware abstraction layer (HAL) e isso tem sido
implementado pelos sistemas operacionais opensource. O fato de fabricantes
quererem diferenciar e promover seus produtos € um dos fatores que prejudi-

cam a existéncia de um HAL.

e Seguranca e privacidade. Nesse ultimo tépico, sdo abordados trés tipos de

situacoes distintas em WSN:

1. a seguranca fisica dos nos, que geralmente estdo atrelados a medicdes
locais e ao fato dessas medi¢cdes terem representatividade. Isto €, um sen-
sor de temperatura ndo deve fazer medi¢cées que podem ser néo reais ou

falsificadas por um isqueiro ligado nas proximidades, por exemplo;

2. a segurancga da comunicacéo, para evitar informagées perdidas ou compar-
tilhadas com terceiros, bem como integridade da informag¢ao na camada de
comunicacgao; e

3. a seguranca contra ataques, como jamming - quando um sinal potente é
iniciado nas proximidades para ocupar o canal -, ou distributed denial of
service (DDoS) - equivalentemente ocupa comunica¢ao mas enviando men-

sagens processaveis - e outros.

Atualmente esses tépicos de seguranca ainda levantam discussdes de como

serem abordados e sanados, respectivamente:

1. Piedra (PIEDRA et al., 2013) por exemplo, discute sobre limitacdes do pro-
prio ambiente e avalia como os trabalhos exemplificados em seu artigo

foram realizados e como poderiam ter sido efetivamente mais protegidos.
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Neste caso, a seguranga nao é mais voltada a desenvolvimento de aplica-
coes, mas de pecas fisicas que protejam o equipamento, bem como niveis

de acesso ao equipamento;

2. E o topico dessa dissertagdo em nivel de camada de seguranca para apli-
cacao e também € parte de extenso estado da arte que sera discutida na

secao 2.3.5.

3. Também ainda é alvo de pesquisa, porém ainda nao existe solug¢ao, pois
essas tipos de ataques apresentam desafios quando ao canal de comunica-
cao; esses ataques afetariam quaisquer redes Wireless, caracterizando-os

como desafios de comunicagao Wireless em geral.

2.3.1 O padrao IEEE 802.15.4

O padrao IEEE 802.15.4 (GROUP et al., 2011) foi desenvolvido pelo grupo IEEE
802.15 WPAN Task Group com intuito de disponibilizar uma nova camada de enlace
com conexao ou conversao facil para padrdes de mercado e ao mesmo tempo evitar
interferéncias de frequéncia com redes sem fio convencionais do padrao 802.11, além
de oferecer grande reducdo do consumo de energia nas camadas fisicas e de en-
lace. E um padréo para redes sem fio locais particulares (do inglés Wireless Personal
Area Network, ou WPAN) que especifica com precisdo as necessidades das redes de

sensores sem fio atuais. Algumas de suas caracteristicas sao:

e Camada fisica nas frequéncias 868.0 - 868.6 MHz (europeia), 902-928 MHz
(norte americana) e 2400-2483.5 MHz para uso geral. Ainda existem adi¢Oes
ao padrao para outras frequéncias especiais de funcionamento, principalmente
para implementagdo na Asia e em atualizagdes recentes do padrao, porém, aqui

se demonstra as frequéncias convencionais;

e Camada fisica com respectivamente 1, 13 e 16 canais, para as frequéncias

acima;
e Taxa de transferéncia entre 100 e 250 kpbs para qualquer frequéncia;

e Banda do canal de 2MHz e espagamento de SMHz;
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e Alcance projetado de 10 metros no minimo, porém a tecnologia de hardware ja

permite alcance entre 100 metros e 10 quilémetros;

e Limite de maximum transmission unit (MTU) de 127 bytes.

O padrao ainda define tipos de dispositivos:

1. full-function device (FFD), que € um dispositivo que pode se comunicar com ou-
tros FFD, com nds mais restritos e também exercer outras funcées como root ou

coordenador da rede.

2. Os dispositivos mais restritos sdo os reduced-function devices (RFD) e podem
apenas se comunicar com FFDs, além de ndo poderem assumir nenhum outro

papel na rede, sdo conhecidos em literatura pelo nome de /eaf.

Ainda com importancia para a comunicagao, o padrao define tipos de topologia que
podem ser estrela ou ponto-a-ponto - que também é conhecido como mesh, quando

envolve saltos por dispositivos intermediarios.

Existe grande esfor¢co para reducao de gastos de energia na utilizagdo do padrao
802.15.4, além disso, é um padrao que trata apenas das camadas mais baixas da
comunicacao no modelo OSI, as camadas de enlace e fisica e, portanto, foi o passo
inicial necessario para o desenvolvimento de aplicagées de consumo baixo. Redugéo
de gastos com energia em camadas mais altas foram feitas utilizando outros padrdes
como 6LoWPAN (THUBERT; HUI, 2011), ZigBee (ALLIANCE, 2007), EnOcean (PLO-
ENNIGS; RYSSEL; KABITZSCH, 2010), Bluetooth Low Energy (GOMEZ; OLLER; PA-
RADELLS, 2012). Apesar dos ultimos serem padrées numerosos, o padrao que tera
uso no desenvolvimento na dissertacao sera o 6LoWPAN, este esta descrito a seguir

e justificado seu uso nas préximas secodes.

2.3.2 6LoWPAN

6LoWPAN vem do inglés IPv6 over Low-Power Wireless Personal Area Networks.
O padrao, de camadas médias do modelo OSI, especificamente da camada de rede
e transporte, faz uso de técnicas e regras para redugcdo de headers para compatibili-

dade com protocolos do mercado, como IP, mas em padrao IEEE 802.15.4. O Padrao
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foi projetado e proposto pelo grupo Network Working Group do IETF. A seguir estao

descritas algumas caracteristicas do padrao:

e Funcionamento com IPv4 e IPv6: como o padrdo 802.15.4 limita o MTU a 127
bytes, o padrao fornece regras para compressao de header |P, como utilizacao

de IPv6 de 16 bits para rede local;

e O padrao permite utilizacdo de algoritmos de descobrimento de vizinhos com

otimizagdes;

e 0 padrdo ainda descreve o uso de redes mesh e enderegamento, mas a execu-

cao deve ser feita por outras camadas (como camadas de roteamento).

Apesar de aparéncia mais simples, o padrdo teve grande impacto cientifico pois
possibilitou 0 uso do padrdo 802.15.4 integrado a enderegcamento IP. Diferentemente
de outros padrées como ZigBee e BLE que sacrificaram o uso do mesmo. O protocolo
IP é a base para o funcionamento da Internet e sua implementacdo em redes de baixo
consumo promoveu a comunicagdo com redes 802.15.4 de forma quase direta, sem
precisar de sistemas que precisem interpretar todo pacote e reprocessa-lo para outro
padrao. A Excecao se da ao BLE que em RFC 7668 (NIEMINEN et al., 2015), faz
implementacao de /Pv6 over BLE, ou seja, utilizagéo de protocolo IP em BLE, porém
isso sO torna a codificagdo mais extensa, ndao funcionando da mesma forma que o
6LoWPAN foi projetado.

2.3.3 Protocolos de aplicacao para Redes de Sensores sem Fio

Nessa secao apresentam-se os protocolos de aplicagao para redes de sensores

sem fio de baixo consumo disponiveis no mercado.

2.3.3.1 O protocolo MQTT

Acronimo de Message queue telemetry transport, € um padrao ISO (ISO/IEC PRF
20922) (ISO, ) desenvolvido para funcionamento junto a pilha de rede TCP/IP e tem
codigo aberto e intencionalmente feito para aplicagdes machine to machine (M2M).

Sua proposta é ter baixa utilizagdo de meméria ndo-volatil e volatil, o que o torna ideal
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para dispositivos embarcados. O protocolo funciona com modelo conhecido como pu-
blisher/subcriber, onde um ponto funciona como publicador de informagdes e os pon-
tos subcriber captam essas informacgdes publicadas. Sua maior vantagem é o header
reduzido e mensagens que acontecem apenas com eventos, 0 que reduz drastica-
mente 0 consumo e ocupacao da rede como apresentado por (YASSEIN; SHATNAWI
et al.,, 2016). Vale ressaltar que essa melhoria pode trazer problemas de rajada de

pacotes, porém isso nao foi avaliado pelos trabalhos referenciados.

O protocolo tem performance melhor que o CoAP - apresentado nas préximas
secgdes -, conforme exposto por (YASSEIN; SHATNAWI et al., 2016), principalmente
em cenarios onde o trafego de dados é intenso. Ademais, segundo (COLLINA et al.,
2014), o protocolo tem maior throughput e menor laténcia que o CoAP, tem suporte
para Quality of Service (Qo0S), tornando-o ideal para aplicacées M2M, que € objetivo
do seu desenvolvimento. Esse resultado também €& confirmado em aplicagéo real,
conforme (KAYAL et al., 2016). Apesar do baixo consumo e facilidade de implementa-
cao, (YASSEIN; SHATNAWI et al., 2016) ainda cita que n&o é um protocolo de tempo
real por conta da laténcia dos seus dados, o que impossibilita seu uso em operacdes
criticas. Por fim, ndo é um protocolo que comporta muito tipos de dados. Sua maior
desvantagem é necessidade de utilizagcdo da camada TCP/IP, visto que é uma ca-
mada extensa para se implementar em dispositivos de grao fino, portanto, apesar de

algumas vantagens, seu consumo de recursos locais de memoria e impactante.

2.3.3.2 O protocolo XMPP

Acronimo de Extensible Messaging and Presence Protocol, € um padrao IETF RFC
7622 (PETER, 2015) (RFC 6122 (PETER, 2011) até 2015) desenvolvido pelo XMPP
working group. O protocolo tem uso intenso em sistemas de loT por algumas de
suas vantagens, uma delas por ter comunicagao convencional do tipo cliente-servidor
e ainda suporta modelo publisher/subcriber para comunicagao bidirecional ou multi-
direcional, tudo sobre o protocolo TCP. O protocolo é completo e apresenta muitas
funcionalidades em relagdo aos seus concorrentes, como alta escalabilidade e men-
sagens pequenas e estruturadas baseadas em XML com baixa laténcia. O protocolo
ainda tem implementagdes de seguranca baseadas em TLS e de seu nome, Extensi-

ble, significa que varios mddulos podem ser utilizados como plug-in, o que possibilitou
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o protocolo a realizar operagdes como VolP, transferéncia de arquivos, mensagens
instantaneas, chamadas de video ou outros (KAYAL et al., 2016). Por outro lado,
suas mensagens sdo em texto puro e ndo tem nenhum tipo de QoS. Além disso, se-
gundo (YASSEIN; SHATNAWI et al., 2016), o protocolo tem grande consumo de CPU
e, portanto, de energia. O XMPP apresenta ainda menor laténcia dentre todos os
protocolos apresentados (KAYAL et al., 2016). Segundo os trabalhos de YASSEIN e
KAYAL, o protocolo também néo seria ideal para aplicacées em dispositivos que aqui
caracterizam-se como dispositivos de gréao fino por ter implementacdo com grande

consumo de memoria e energia.

2.3.3.3 O protocolo CoAP

Acrénimo de Constrained Application Protocol, o CoAP é padréo IETF RFC 7252
(SHELBY; HARTKE; BORMANN, 2014) desenvolvido pelo grupo Constrained RESTful
Environments Working Group (CoRE) para funcionamento em dispositivos de baixo
consumo de classe 0, 1 ou 2, conforme definido na RFC 7228, detalhada na secao
2.1.2.

O CoAP foi desenvolvido pensando nas necessidades das redes de sensores sem
fio de dispositivos restritos, isto é: redes com altas taxas de perdas e desconexdes;
e dispositivos com baixa quantidade de recursos para processamento. Dessa forma,
o CoAP seria 0 protocolo ideal para funcionamento de aplicacbes M2M loT que te-
nham seus recursos limitados. Outra vantagem do CoAP é sua fécil tradugéo para o
protocolo HTTP, fazendo sua interoperabilidade mais simples com sistemas de grande

porte que estao por tras desse protocolo.

Ademais, o CoAP, dentre todos protocolos apresentados, foi o Unico especificado
para funcionar em UDP especificamente, uma camada de transporte muito mais en-
xuta e facil de se desenvolver, o que € grande vantagem quando tratando dos disposi-
tivos restritos da RFC 7228 (OH; KIM; FOX, 2010).

O CoAP funciona com modelo de cliente-servidor, para responder mensagens ins-
tantaneamente, mas também implementa o modelo publisher/subscriber, isso permite
maior performance e escalabilidade segundo (KARAGIANNIS et al., 2015). Ainda se-
gundo (KARAGIANNIS et al., 2015), as maiores vantagens do CoAP sao simplicidade
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e confiabilidade (de entrega de mensagens): o protocolo administra a troca de mensa-
gens via UDP, o que o faz leve, rapido e permite ainda implementacao de mensagens
de confirmacéao de entrega (acknowledgement). O CoAP tem alguns tipos de mensa-

gens, esses sao:

e Conformable Message, uma mensagem referente a um servigo confirmado, ou
seja, 0 seu envio € garantido e serd confirmado o recebimento com retorno de

uma mensagem de Acknowledgement;

e Acknowledgement Message, que serve para identificar uma mensagem de
Acknowledgement, € a resposta dada quando uma mensagem Conformable

Message ¢ recebida e processada com sucesso;

e Non-conformable Message, uma mensagem que nao é confirmavel, ou seja,
0 seu envio é nao é garantido por uma resposta de uma mensagem de Ackno-

wledgement;

e Reset Message, No caso de uma mensagem, tanto Conformable Message
quanto Non-conformable Message, for recebida com erros ou faltando informa-

cbes ou partes, a mensagem Reset é propagada de volta para informar a fonte;

e Piggybacked Response é a mensagem de confirmacdo de recebimento de
mensagems de Acknowledgement, respondida imediatamente apds o recebi-

mento da ultima;

e Separate Response utilizada quando a resposta para a mensagem enviada ini-
cialmente é enviada separadamente da confirmacao de recebimento, enviada
em sequéncia apos envio da mensagem de Acknowledgement quando for ne-

cessaria; e

e Empty Message para mensagens vazias.

Por outro lado, o CoAP tem alta laténcia em relacdo aos protocolos de aplicagéo
avaliados, como demonstrado por (KAYAL et al., 2016) em comparacdo com outros
protocolos para mesma aplicacédo, além de sofrer de problemas com escalabilidade,

que, segundo ainda os resultados de (KAYAL et al., 2016), tornam o protocolo lento
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guando sob grande trafego, portanto sua utilizacao é favoravel em redes ou dispositi-
vos com pouca utilizacdo ou poucos noés, segundo a tecnologia utilizada pelas referén-
cias. Por conta da comparacéao entre protocolos supracitados, como descrito na secéao
3.2.1, o CoAP serd utilizado em testbed para avaliagdo da performance de camadas
de seguranca em dispositivos com recursos restritos, visto que é o protocolo de menor
utilizacao de recursos e, portanto, apto a trabalhar nesses tipos de dispositivos. Além
disso, apesar de algumas desvantagens em relagdo a outros protocolos, o CoAP foi
escolhido por seu tamanho em memdria menor e por utilizar de técnicas (como de
filas) e modelos de comunicacdo que o tornam um protocolo de baixo impacto de
recursos da rede como um todo. Por fim, o CoAP foi desenvolvido especificamente
para esses tipos de rede que possuem baixas taxas de transferéncia, maior laténcia e

menores filas para armazenamento de informacgdes.

Nessa secao das camadas de aplicagao, foram listados protocolos de utilizagdo do
mercado em solucdes que estejam vinculadas a tecnologia de redes de sensores sem
fio. Todos protocolos tém vantagens e desvantagens para cada tipo de utilizacdo, mas
tratando-se de baixa utilizacdo de memdéria na implementacdo e em suas dependén-
cias, o CoAP apresenta melhor adequacao para utilizacado em dispotivos restritos e
por isso foi escolhido como protocolo para avaliagdo da camada de seguranga, como

reafirmado posteriormente.

2.3.4 Camada de seguranca

Na maioria das implementacdes de cédigo, a camada de seguranga tem suas fun-
cionalidades logo abaixo da camada de aplicacao e funciona de forma imperceptivel
aos protocolos superiores. Apresentam-se aqui duas implementacdes e padrdes prin-

cipais de seguranca, utilizados abrangentemente.

2.3.41 TLS sobre TCP

TLS é acrénimo para Transport Layer Security. E é uma entidade da camada de
aplicacéo que utiliza diretamente a camada de transporte para garantir seguranga na
comunicacao entre dois pontos. A definicdo mais atual do protocolo segue a RFC 5246

(DIERKS, 2008), que define sua funcionalidade, campos de header, algoritmos de
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criptografia aceitos e demais parametros para o funcionamento desse tipo de camada.

O TLS ja esta na versao 1.2 e recebe atualizagbes que provocam melhorias de
seguranca e otimizagao, porém o que define o nivel de seguranga do protocolo é o
algoritmo criptografico utilizado e o tamanho de sua chave. Atualmente, segundo a Di-
giCert (DIGICERT, 2018) o algoritmo mais adotado para troca de chaves na Internet €
o RSA (RIVEST; SHAMIR; ADLEMAN, 1978). O RSA é um algoritmo que foi inovador
na época de sua criacao, por ser um algoritmo de chave publica/privada de grande

dificuldade para ser quebrado, por ser baseado em multiplicacdo de nimeros primos.

A NIST (U.S. National Institute for Standards and Technology) (BARKER; DANG,
2016) ja recomenda a utilizagdo de chaves de tamanho de 2048 bits para aplicacdes

seguras com RSA.

Para realizacdo de uma conexao, além da prépria chave privada de 2048 bits, um
cliente deve ter espaco para pelo menos mais 2048 bits de uma chave publica e mais
2048 bits para calculo do segredo comum entre as chaves. Utilizando o maximo de efi-
ciéncia em espaco, isso resulta em um espaco de memoria volatil de 768 bytes apenas
para buffers, ou cerca de 5-10% do espaco disponivel em um SoC de Classe 0 ou 1.
Por isso, algoritmos como esse sao de dificil adaptacao em sistemas computacionais
de grao fino. A figura 1 mostra como funciona ainda a comunicag¢ao do handshake de

inicializacdo de uma sesséao criptografada TLS.

2.3.4.2 DTLS sobre UDP

Utilizando-se a camada UDP como transporte necessitou a criagdo de um outro
padrao similar ao TLS para seguranca. O chamado DTLS (Datagram TLS) em camada
de transporte UDP é especificado pela RFC 6347 (RESCORLA; MODADUGU, 2012) e
aprovado pela IETF como padrdo. Assim como no TLS, o padréo oferece flexibilidade
para escolha de servicos de seguranca e mecanismos de criptografia. Segundo o
padrao, ocorre a troca de trés mensagens (irés round-trip) para estabelecimento da

conexdo DTLS, conforme figura 2. O processo € descrito a seguir:

1. O cliente envia mensagem de Hello contendo informagdes do tipo de criptografia

a utilizar;
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CLI EN TE 1. Client "Hello" com informaces de criptografia SERVIDOR
2. Server "Hello" com informacdes de algoritmos e
certificados do servidor
3. Validac8o de
cerfificados e
parémetros de
criptografia
.y 4. Chaves do Cliente criptografada em chave publica
5. Ceriificado do Cliente
6. Validacdo do
Certificado do
Cliente
7. Cliente finaliza com "finish”
8. Servidor Finaliza com "finish”

Figura 1 - Gréfico para handshake TLS em TCP

2. Se o servidor estiver de acordo com a criptografia, responde com confirmacao
de Hello;

3. O cliente entao confirma o Hello, enviando-o novamente;
4. O servidor entdo envia seu Hello junto com certificado e chaves publicas;

5. O cliente entdo responde com mensagem de certificado com suas chaves, es-
pecificacées da criptografia utilizada e, em seguida, uma mensagem de 1 byte

acordando com os termos de seguranca;

6. Por fim o servidor finaliza o handshake verificando certificados e enviando men-

sagem de 1 byte acordando com os termos de seguranca.

No fim do processo, ambos pontos estdo conectados com seguranca de uma chave
publica e podem por exemplo gerar chaves simétricas para comunicag¢ao baseado no
segredo trocado, esquema de troca de chaves descrito em detalhes nas préximas

secoes.
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Cliente Servidor
ClientHello

HelloVerify Request

ClientHelo

ServerHello, Certificate, ServerKeyExchange,
Certificate Request, ServerHelloDone

r 3

Certificate, ClientKeyExchange,
CertificatVerify, ChangeCipherSpec

ChangeCipherSpec

F 3

Figura 2 - Gréfico para handshake DTLS em UDP

2.3.5 Camadas de seguranca em Protocolos de Aplicacao

As camadas de seguranga, como sera discutido posteriormente, sdo demasiada-
mente extensas para aplicacoes de WSN. Mesmo o UDP, que é um protocolo mais
simples que TCP com seguranga mais enxuta, tem quantidade de funcionalidades e
extensdo de implementacdes de seguranca fazem com que sua implementacdo nao
seja possivel ou apresente grande consumo de energia e meméria em sistemas de

dispositivos de grao fino.

Por conta disso, ja existe esforco em pesquisa para unificar essas camadas se-
guras com as camadas de aplicacdo que o desenvolvedor venha a utilizar, de forma
a integra-las de forma aa utilizar menos recursos, tanto em termos de memaoria ndo-
volatil quanto de tamanho de pacote. Como o CoAP é o protocolo que serd utilizado
para avaliagdo comparativa da camada de seguranga, segue uma descri¢ao de traba-

lhos realizados para integrar CoAP e seguranga de forma mais adequada a WSN.

2.3.5.1 DTLS e CoAP

O DTLS foi desenvolvido inicialmente para seguranca de aplicagdes na Internet

e jamais foi intencional sua utilizagdo com protocolos de baixo consumo como CoAP
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ou outros de redes de sensores sem fio. Por isso, sua utilizagdo causa um overhead
grande, como descrito por Capossele (CAPOSSELE et al., 2015). Ademais, como
discutido por Capossele, a implementacédo de DTLS requer que o protocolo de aplica-
céo faca ordenacéao e confiabilidade de entrega o que nao existe em DTLS e adiciona
ainda mais funcionalidades para o CoAP, o tornando mais complexo e com maior con-
sumo em termos de memoaria volatil e nao-volatil, o que para dispositivos das classes

0, 1 e 2 é fator limitante.

Além do supracitado, ocorre grande desperdicio de energia apenas para conexao
gue pode ser facilmente perdida em redes de sensores sem fio de baixo consumo: séo
necessarios quatro round-trips para utilizacdo do CoAP e DTLS, como apresentado
por Alghamdi (ALGHAMDI; LASEBAE; AIASH, 2013). Existem ainda outras desvanta-
gens do uso de CoAP com DTLS como néo existir multicast ou broadcast sobre DTLS,
os desafios de fragmentacao de pacotes com uso de certas criptografias, e o fato de o
cliente se conectar sem necessariamente fazer algum tipo de verificacdo de autentici-
dade e muitas outras levantadas por Alghamdi; mas sendo a unica op¢ao padronizada,

sua implementagéo para redes de sensores sem fio tornou-se necessidade.

Para sobrepor esses problemas, autores tém evidenciado esforgos para otimizar a
utilizacdo do CoAP com DTLS ou adapta-los totalmente para um protocolo novo unifi-
cado com suas propriedades especificas: em trabalho de Alghamdi (ALGHAMDI; LA-
SEBAE; AIASH, 2013), o autor fez o uso do protocolo IPSec como substituto; Capos-
sele, utiliza de outros avangos para desenvolver um mecanismo que integra o DTLS no
CoAP utilizando a camada de mensagens do mesmo para as necessidades de orde-
nagao e fragmentacdo do DTLS, além disso, utiliza as préprias mensagens do CoAP
para 0 handshake de seguranca e ja garante entrega de mensagens utilizando as
mensagens Confirmable messages e Acknowledgement message, a figura 3 mostra
como funciona o mecanismo. Raza (RAZA et al., 2013), tomou decisdo de melhorar
a eficiéncia por compressao do DTLS junto ao CoAP, reduzindo o tamanho das men-
sagens pois, a mensagem € o item que vai consumir mais energia, devido a poténcia
necessaria para sua transmissao, resultando em pacotes consideravelmente meno-
res e com menor fragmentacao (e portanto menos pacotes necessarios), reduzindo o

consumo energético em 15%, sem resultados de comparacéo de uso de memdria.

De forma geral, ha esforco cientifico para se adaptar o DTLS ao CoAP, porque o
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proprio DTLS n&o foi feito para funcionar em sistemas com recursos restritos. Apesar
de positivos, tais esfor¢cos ainda nao possibilitaram melhoria significativa do desafio de

implementar-se seguranca em dispositivos de grao fino.

Client Hello >
Server's public key
signed by CA
< Server Hello using ECDSA
verify servers Certificate
s Server Key Exchange
Server Hello Done
Certificate
Clients public key Client Key Exchange
e e, Change Cipher Spec
and genearation of Finished
SESSI0N lc'E"j.l'
. Gene_ratinn of
< Change Cipher Spec session key
Finished

......................................................

Figura 3 - Grafico para handshake DTLS em UDP com integragcdo no CoAP, imple-
mentado por Capossele et al. em (CAPOSSELE et al., 2015) e reproduzido aqui

2.3.5.2 TinyDTLS

Devido a essas necessidades de implementacao de DTLS, foi criado o TinyDTLS
(BEATON, 2016), que € uma implementagéo limitada do DTLS mantida e desenvolvida
pelo grupo Eclipse. O TinyDTLS foi desenvolvido para auxiliar a utilizacdo do DTLS
em dispositivos restritos de recursos como meméria volatil e ndo-volatil. A biblioteca
de implementacéo do TinyDTLS € autocontida, isto é, ndo tém dependéncias exter-
nas que os compiladores padrao nao possuam e implementa apenas dois modos de

funcionamento do DTLS:

e Troca de chaves assimétricas do tipo curvas elipticas para criptografia AES-128;

e Utilizacdo direta de chaves pré-programadas (algoritmo Pre-shared Key ou PSK)

com criptografia AES-128.
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O TinyDTLS é implementacao padrdo na camada de seguranca do CoAP no sis-
tema operacional Contiki-NG e em outros sistemas que desejem e tenham recursos
suficientes para utilizar o padrdo mais enxuto do DTLS, além disso, tem se tornado
recurso padrao de seguranca para dispositivos de recursos restritos. Como sera dis-

cutido nas proximas secdes o testbed utiliza o TinyDTLS comparativamente.

2.4 Esquemas e Algoritmos criptograficos

Esquemas criptogréficos sdo base para comunicagédo confidencial. Relevantes a
essa dissertacdo, destacam-se algoritmos que sao parte da solugdo implementada

para os objetivos propostos.

2.4.1 Algoritmos de Hashing

Algoritmos de hashing sédo algoritmos que transformam algum tipo de informagéo
em uma sequéncia unica de bytes irreversivelmente, ou seja, cuja fungao inversa nao
existe. Algoritmos de hashing sdo comumente utilizados para validagao de informa-
coes, visto que podem gerar um pequeno identificador baseado em uma mensagem
maior. Além disso, séo utilizados para guardar informagdes sigilosas de forma a serem
irreversiveis. Essa ultima técnica € utilizada, por exemplo, em bancos de dados, para
gue mesmo se alguém tiver acesso a este banco de dados, as informagdes sensiveis
armazenadas que passaram por hashing estariam todas irreversivelmente codificadas,
0 que impediria acesso a essas informagdes. Um exemplo de algoritmo de hashing é
o SHA-256.

SHA-256 O algoritmo SHA-256 faz parte do conjunto de algoritmos Secure Hash
Algorithm 2 (SHA-2) e possui tamanho de 256 bits ou seja, 32 bytes. Isso significa que
mensagens serao processadas de 32 em 32 bytes, e terdo sempre saida de hashs 32
bytes, que é o chamado tamanho de bloco. O processo de hashing do SHA-256
depende de combinagdes de operagcdes como SHIFT circular, XOR, AND, OR e uma
extensa tabela de inicializagdo para embaralhar os bits de forma a obter-se o hash.
O processo completo é complexo e é descrito pelo documento oficial do NIST (NIST,
1995).
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2.4.2 Algoritmos de Criptografia

Diferentemente dos algoritmos de hashing, algoritmos de criptografia conseguem
fazer sua funcéo inversa para extrair a informacao criptografada. Por conta desse
funcionamento, esses algoritmos dependem de um chave de criptografia, pois dessa
forma uma mesma informacao pode ser criptografada de diversas formas distintas,
0 que impossibilita, na pratica, a descriptografia dessa informagdo sem a chave em
questao. Os dois tipos de criptografia utilizados nos esquemas de criptografia dessa

dissertacao sao:

1. Criptografia de chave simétrica, que depende que os endpoints de conexao te-

nham uma chave comum;

2. Criptografia de chaves assimétricas, cujos pares de endpoints nao precisam sa-
ber a chave comum, mas precisam disponibilizar uma chave publica e operar

com sua propria chave privada.

2.4.2.1 Criptografia de Chave Simétrica: AES-128

O Advanced Encryption Standard (AES) é um algoritmo de criptografia de chave
simétrica, ou seja, € uma algoritmo que apenas pode criptografar e descriptografar in-
formagb6es com uma mesma chave Unica, que é padronizado pelo NIST (NIST, 2001).
A chave é escolhida pelo usuario e o nivel de seguranca depende diretamente do
tamanho da chave. Apesar disso, como demonstrado através da figura 4, chaves
simétricas pequenas tém naturalmente grande nivel de seguranca, pois sua origem
pode ser qualquer. Em especifico, o algoritmo AES-128 trabalha com blocos de 128
bits, ou 16 bytes. O processo de criptografia AES esta descrito no seu documento de
padronizacao e é complexo, envolvendo etapa de geragao de chaves chamadas de
round keys utilizando outro algoritmo, chamado Rijndael’s key schedule como descrito
pelos seus autores em (DAEMEN; RIJMEN, 1999); envolvendo em seguida diversas
operacOes em etapas, sendo uma delas nao linear e dependente de uma tabela de

valores pré-configurados.
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2.4.2.2 Criptografia de Chaves Assimétricas: Curvas Elipticas

A criptografia de curvas elipticas (do inglés Elliptic-curve cryptography, ou ECC)
€ um tipo de criptografia de chaves assimétricas. Isto é, como explicado por Miller
(MILLER, 1985), a criptografia depende ndo apenas de uma chave comum entre os
pontos, mas de que cada ponto possua sua chave publica, que é a chave que é envi-
ada aos pares que desejam se conectar; e a chave privada, que é usada internamente

para calculo de algum segredo.

Diferentemente das chaves simétricas, as chaves assimétricas ndao sao utilizadas
para criptografar informacao, visto que é muito dificil prever o resultado de uma troca
de chaves. Ao invés, as chaves assimétricas séo utilizadas para troca de um segredo
comum aleatério que entdo pode ser utilizado para geracao de uma chave simétrica
para utilizacdo em algoritmo criptogréafico. Esse processo é comum visto que sao

chaves simétricas que possibilitam trocas de informacdes de forma rapida e segura.

Em especifico, o algoritmo de curvas elipticas pode funcionar como um provedor
de criptografia assimétrica utilizando pontos em curvas elipticas pré-determinadas.
Um exemplo de curva eliptica é a chamada secp256r1, definida pelo IETF (BLAKE-
WILSON et al., 2006), que define os parametros da curva. De forma simples, com
a curva e seu ponto inicial na curva definidos, é escolhido um numero grande - que
nesse caso é a chave privada -, para multiplicar-se esse ponto. A multiplicacao desse
ponto é rapida devido a propriedades inerentes da curva, que levam a curva a um novo
ponto. As coordenadas desse novo ponto é a chave publica. A realizagado da funcao
inversa dessas operacdes, porém, € de grande dificuldade, pois envolve aproximagao
e erros de fungdes logaritmicas, o que torna mesmo chaves pequenas, muito segu-
ras. Dessa forma, com a troca chaves publicas, basta seguir a mesma metodologia
de multiplicacdo da chave publica recebida com a privada guardada para encontrar-
se um segredo comum que é, para ambos, a mesma multiplicacdo, como exposto
em detalhes na figura 5 que é parte da explicacao dessa técnica, conhecida como

Diffie—Hellman, detalhada a seguir.
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2.4.3 Esquema de troca de chaves Diffie—Hellman

O esquema de troca de chaves assimétricas Diffie—Hellman é resultado dos traba-
lhos de Whitfield Diffie e Martin Hellman, detalhados em (DIFFIE; HELLMAN, 1976).
Esse tipo de esquema permite a transmissédo de chaves publicas em canal ndo co-
nhecido ou até mesmo nao confiavel sem que haja prejuizo a seguranga, ao utilizar
métodos matematicos para determinacdo de um segredo comum apenas entre dois
pontos. O tipo de chave, processo matematico e resultado definem do tipo de crip-
tografia utilizado. Um possivel esquema de criptografia é o de curvas elipticas, que
qguando usado com a troca de chaves Diffie—Hellman é conhecido como Elliptic-curve
Diffie—Hellman (ECDH), especificado pelo NIST (BARKER et al., 2013).

O esquema ECDH tem grandes vantagens por ser matematicamente mais robusto,
isto €, mais dificil de se descriptografar, 0 que torna possivel a utilizacdo de chaves
menores, de tamanho 256 bits, por exemplo. O NIST fornece relatério para compa-
racdo dos tamanhos adequados de chaves, nele é exibido que uma chave de curvas
elipticas de 256 bits tem seguranca equivalente a uma chave do esquema RSA - algo-
ritmo padrao de criptografia de chave assimétrica em diversos sistemas - de 3072 bits,
12 vezes mais enxuta. A figura 4 reproduz uma tabela do relatério NIST Recomen-
dacéo para Transicdo do Uso de Algoritmos Criptograficos e Comprimentos de Chave
por (BARKER; ROGINSKY, 2011) que demonstra esse caso.

Symmetric Key Size RSA and Diffie-Hellman Key Size Elliptic Curve Key Size
(bits) (bits) (bits)
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Table 1: NIST Recommended Key Sizes

Figura 4 - Reproducéo da tabela de comparacéo de tamanho de chaves criptogréficas
do relatério de recomendacbes de seguranca do NIST por (BARKER; ROGINSKY,
2011)

Um exemplo de funcionamento do esquema de troca de chaves Diffie—Hellman é

demonstrado na figura 5, utilizando numeros primos. Seguindo as seguintes etapas:
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1. Inicia-se o algoritmo com um paradmetro comum, como um numero primo C.
Esse padrao geralmente é pré-definido ou determinado durante um processo
de handshake.

2. Tanto Alice, quanto Bob, cada um gera um outro numero primo, chamado de

chave privada; p1 para Alice e p2 para Bob.

3. Faz-se um procedimento matematico, que para numeros primos pode ser uma
multiplicagéo, ja que a fatoracao de numeros primos é trabalhosa e € base dessa

criptografia exemplo, gerando as chamadas chaves publicas C*p1 e C*p2.
4. As chaves entdo sao trocadas entre o par Alice e Bob.

5. Faz-se novamente outra operacdo matematica sob as chaves publicas. No caso

do exemplo, uma multiplicagédo pelas suas chaves privadas.

6. Nessa etapa, ambos possuem o mesmo resultado, C*p1*p2, um numero fator
de trés primos. Esse numero € um segredo comum que nenhum outro ponto
ter4 acesso e pode ser utilizado para geracao de chaves simétricas ou outros

esquemas de seguranca.

2.4.4 Gerador de numeros pseudoaleatorios do tipo Mersenne Twister

Algoritmos conhecidos como Mersenne Twister sdao algoritmos para geracao de
nuameros pseudoaleatorios, isto €, geram sequéncias de niumeros que se assimilam
a uma sequéncia aleatéria, mas, em verdade, seguem sempre uma sequéncia pré-
definida baseada no seu estado de inicializacdo, o que é comumente chamado de
seed ou semente. A origem do nome Mersenne se da por serem geradores de nume-
ros aleatorios que tem sequéncia de tamanho de um numero primo de Mersenne P,
da forma

pP=2"-1

Diversas solucbdes de mercado e até mesmo bibliotecas de programacéao de codigo
aberto utilizam variantes do Mersenne Twister para geracdo de numeros aleatérios,

cujo estado inicial geralmente é dado pelo horario. Diversas solucbes de renome
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ALICE BOB

1. Parametro comum

2. Geragao de nimero
Primo (chave privada)

pl

3. Faz-se procedimento
C*p1 matematico cuja operagao
inversa & trabalhosa

4. Troca de Chaves
publicas

5. Operagao com
chaves privadas

pl

¥k 6. Segredo comum & P
C'p1™p2 compartilhado C*p1™p2

Figura 5 - Exemplo de troca de chaves o esquema Diffie—Hellman

utilizam essa tecnologia, como: Microsoft Excel como descrito por Melard (MELARD,
2014), GNU Multiple Precision Arithmetic Library conforme sua especificacao (GNU,
2019), GNU Octave conforme sua especificagdo (OCTAVE, 2019), MATLAB conforme

seu manual (MATLAB, 2019) e diversas outras solucdes.

Algoritmos de Mersenne Twister dependem principalmente de seu estado inicial
e isso pode ocupar bastante espaco de memdria volatil para torna-lo mais aleatério,
pois mais estados possiveis significa mais espago necessario para armazenar uma
semente maior. Para implementacao especifica em dispositivos com restri¢oes, Saito,
desenvolveu um Mersenne Twister de baixo consumo de memoéria, o TinyMT (SAITO;
MATSUMOTO, 2011), que tem apenas 128 bits de estado e que faz uso da sequéncia
de comprimento do nimero primo de Mersenne 2'?” — 1. O TinyMT tem implementa-
¢céo enxuta em cédigo, o que o torna ideal para utilizacao em sistemas com recursos
restritos como os de gréao fino e sera parte da arquitetura da camada de seguranca

proposta, descrita a seguir.
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2.5 Resumo

Nesta secao séo reproduzidas as conclusées que o levantamento do estado da

arte gerou, como discutido individualmente em cada secao.

e Classificacao de Dispositivos Quanto as Restricoes - Esta secdo auxiliou na
definicdo da nomenclatura utilizada no decorrer do texto, onde sera utilizado o

termo "gréo fino"para classificagdo do dispositivo que tem restrices de recursos;

o IEEE 802.15.4 - A secao apresentou o protocolo de camada fisica e enlace

utilizado para tecnologias de baixo consumo de memaria e energia;

e 6LOWPAN - Esta secéo apresentou o padrao 6LoWPAN, que € um conjunto de
algoritmos e definicbes para compressao de cabecalho que permitem a interco-

municacao de redes de dispositivos restritos com redes IPv6 convencionais.

e Protocolos de aplicacao para Redes de Sensores sem Fio - Nesta se¢ao
foram apresentados diversos protocolos e algumas de suas propriedades que
geram maior impacto na comunica¢do. Também foi demonstrado como o CoAP
seria o protocolo mais adequado para teste e avaliacdo da camada de seguranca

proposta e desenvolvida.

e Camada de seguranca - Nesta secao, apresentou-se quais sdo e o que fazem
as camadas de seguranga em redes de comunicacao, além disso argumentou-se

qgue DTLS é uma camada compacta para utilizagdo em dispositivos restritos.

e Camadas de seguranca em Protocolos de Aplicacao - Nesta secao,
apresentaram-se os esforcos de diversos autores em se comprimir camadas de
aplicacdo, como o CoAP, junto a camadas de seguranga como o DTLS. Além
disso, foi apresentado o TinyDTLS, que é a implementacao parcial do DTLS
especialmente desenvolvida para dispositivos restritos e, por isso, consequente-
mente escolhida para servir de comparagao a camada CoEP desenvolvida neste

trabalho.

e Algoritmos de Hashing - Nesta secdo, demonstra-se como € a tecnologia de
hashing e qual algoritmo - no caso, SHA-256 - foi escolhido para utilizagdo na

camada de seguranca CoEP.
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e Algoritmos de Criptografia - Nesta se¢do, demonstra-se como € a tecnolo-
gia de criptografia de dados para troca de mensagens arbitrarias seguras. O
Algoritmo escolhido foi 0 AES-128, dada sua pequena chave e relativa boa se-

guranca.

e Esquema de troca de chaves Diffie-Hellman - Nesta se¢&o, explicou-se como
¢ feita a troca de chaves assimétricas para geracao de um segredo comum, que
pode ser utilizado para geracao de chaves simétricas, que é processo utilizado
no CoEP.

e Gerador de numeros pseudoaleatérios do tipo Mersenne Twister - Final-
mente, na ultima secdo do estado da arte, apresentou-se o TinyMT, um gerador
de numeros pseudoaleatérios do tipo Mersenne Twister que, por ter baixo con-
sumo de memoria, tem utilizacdo no CoEP de gerador de numeros de autentica-

cao da mensagem, como melhor detalhado nas secdes posteriores.
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3 COEP: ARQUITETURA PROPOSTA

Nesta secdo, expde-se inicialmente as necessidades levantadas para desenvol-
vimento de uma proposta com valor cientifico, tecnolégico e no ambito de utilizagéo
em aplicacdes reais. Além disso, essa secao também aborda como foram feitas me-
todologias de desenvolvimento e avaliacdo da proposta, bem como de extracao de
resultados. Em seguida, é exposta a proposta de camada de seguranca CoEP di-
vidida por seus elementos de forma a facilitar o entendimento. Cada elemento entao
tem secdes de justificativa e metodologia como forma de mostrar como foram tomadas

decisbes que levaram ao desenvolvimento do elemento em questéo.

3.1 Requisitos levantados para a camada

A partir das pesquisas realizadas até o momento, pode-se levantar especificacoes
minimas para a camada de seguranga proposta de forma que possa substituir opcoes
disponiveis na literatura sem perda de funcionalidades. O levantamento foi feito le-
vando em conta as melhores caracteristicas de todos protocolos estudados bem como
suas estratégias de comunicagao e seguranca para utilizacdo em dispositivos de grao

fino.

Primeiramente, descrevem-se os requisitos minimos de desenvolvimento do pro-
tocolo, divididos em requisitos funcionais, isto €, aqueles que levam a criagéo de ser-

vigos, e requisitos ndo funcionais:

3.1.1 Requisitos Nao Funcionais

Requisitos que impactam na arquitetura da camada, mas sé&o abstratos as suas

funcionalidades.

3.1.1.1 Simplificacao da arquitetura de comunicacao

Para esse requisito, considerou-se as seguintes necessidades:
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e Handshake de conexao segura com numero minimo de round-trips;

e O header da camada deve ser compacto (em relagdo ao TinyDTLS) e garantir
todas funcionalidades descritas nessa secao e garantir o minimo de overhead

possivel respeitando as demais necessidades da camada.

3.1.1.2 Menor utilizacao de memoria

Para o ultimo item, que considera menor consumo de memaria volatil e nao-volatil,

a camada proposta:

e deve ser simples em complexidade, mas garantir todas funcionalidades neces-
sarias para a utilizacdo segura e imperceptivel da camada de aplicacao teste

proposta (CoAP);

e deve ter codigo compilado (ndo-volatil) e dados (volatil) iguais ou menores a
camada TinyDTLS.

3.1.2 Requisitos Funcionais

Requisitos que levam a criagdo de servigcos na camada de seguranca.

3.1.2.1 Maior seguranca

Para esse quesito, sem prejudicar o primeiro requisito de simplificacédo, as neces-

sidades minimas sao:

e A camada deve implementar esquema de handshake de igual ou melhor segu-

ranca que a camada de comparacéao, TinyDTLS;

e A camada deve implementar autenticacao, confidencialidade e integridade.

3.1.2.2 Maior generalizacao

Além das caracteristicas ja definidas, ainda deseja-se acrescentar implementa-
cbes que possam incentivar a utilizacdo da camada de forma diversificada, inovativa

ou mais simples para desenvolvedores:
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e A camada deve oferecer possibilidade de handshakes personalizados;

A camada deve oferecer possibilidade de utilizar multiplas camadas de aplica-

cao;

A camada deve abstrair o maximo possivel o hardware, para ter baixa depen-

déncia do mesmo;

A camada deve abstrair o maximo suas fungdes, para que o trabalho de perso-

nalizacao e implementacao em plataformas de hardware ou SOs seja minimo;

A camada deve possibilitar a coleta de informacgdes e estatisticas de mensagens

perdidas e outros;

Dessa forma, concluem-se as especificacées minimas da camada; como descrito
em sec¢des futuras, mais funcionalidades foram adicionadas durante desenvolvimento,

porém ressalta-se que se deseja atingir todos requisitos supracitados.

3.2 Metodologias para pesquisa, desenvolvimento e avaliacao

Uma vez definidos os requisitos, € necessario definir como sera a metodologia
de etapas para pesquisa, desenvolvimento e avaliagdo. Esta secao descreve estas

metodologias.

3.2.1 Metodologia de Pesquisa

A metodologia de pesquisa envolve o levantamento de estado da arte em redes
de sensores sem fio, levando sempre em conta o impacto das publicacdes, através
de seu indice de impacto ou de importancia dos congressos ou journals nas quais
as pesquisas levantadas foram publicadas. Por fim, o levantamento também leva em
conta a popularidade do assunto em questao, que no caso de protocolos, por exem-
plo, pode ser evidenciado por quantidade de seguidores do codigo publicado em plata-
forma Git. Apds o levantamento das tecnologias, é feito mapeamento das publicacdes
e seleciona-se aquelas que acrescentam informacdes mais relevantes para redes de

sensores sem fio compostas de dispositivos restritos.
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Para o desenvolvimento de uma nova camada de seguranga para camadas de
aplicacao, conhecer e estudar outros protocolos similares, de camadas superiores ou
seus mecanismos € de grande importancia para efetivamente propor um esquema de
segurancga que possa ser melhor de acordo com as dificuldades e desafios encontra-
dos nos protocolos padrdes. Por isso, na secéo de estado da arte, foram apresentados
diversos protocolos de aplicagdo, camadas de seguranca mais comuns e como todos
funcionam, afim de que eles possam ser utilizados como base para propor novos me-
canismos e uma nova arquitetura. Além disso, leva-se em conta outros trabalhos de
redes de sensores sem fio que levantem pontos importantes para o desenvolvimento

de uma camada de seguranga melhor e mais compacta.

Para a determinag&o das necessidades e requisitos do protocolo, foi utilizada par-
ceria com empresa privada que fez utilizagdo, avaliagdo e forneceu opiniées de ne-

cessidades para que esta camada de seguranga possa atender aplicagoes reais.

3.2.2 Metodologia de Avaliacao

Para avaliagdo da qualidade e funcionamento da camada de segurancga, todas
demais camadas da pilha deverdo ser mantidas as mesmas entre os testes e devem
ter implementacao especializada para dispositivos de grao fino. Além disso, a camada
de aplicagao devera refletir uma camada de aplicagdo comum em redes de sensores
sem fio. Para isso, o testbed foi definido e apresenta-se na tabela 4, com cada item

justificando sua escolha.

No testbed, existem duas camadas de seguranca definidas: TinyDTLS e CoEP.
Isso porque, para avaliagdo e analise de resultados, foi realizada avaliagdo compara-
tiva de dois testbeds, um com a camada de seguranca proposta CoEP e um com a
camada de seguranca padrao TinyDTLS. Ainda para o testbed proposto, foram anali-
sadas as seguintes caracteristicas, comparativamente, para determinagéo dos resul-

tados e conclusdes da pesquisa e desenvolvimento:

3.2.2.1 Avaliacao comparativa: Seguranca

Para comparacao de segurancga, foram avaliados:
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Camada ltem Justificativa
Hardware Texas Instruments | Trata-se de um dispositivo de grao fino, ou
LAUNCHPAD classe 1 que é especificamente vendido
CC2650 como dispositivo para redes de sensores
sem fio e conectividade.
OS Contiki-NG O Contiki-NG é um sistema operacional

Fisica/Enlace

Roteamento

Rede

Seguranga

Aplicagao

802.15.4 @ 2.4GHz

RPL

UDP

CoEP e TinyDTLS

CoAP

embarcado para dispositivos do tipo grao
fino que ja implementa diversas funcionali-
dades de rede e portanto é ideal para de-
senvolvimento rapido e maduro das neces-
sidades propostas.

O padrao 802.15.4 foi especificamente de-
senvolvido para aplicacdes de baixo con-
sumo e enxutas, portanto é ideal para rea-
lizacao de um testbed préximo a uma apli-
cacgao real.

RPL é um protocolo de roteamento mesh
padrdao em solucdes de redes de sensores
sem fio e, portanto, seu funcionamento nao
devera ser influenciado pela camada de se-
guranca proposta.

Tratando-se de aplicagOes restritas e bus-
cando ter menor consumo de memoria, 0
UDP € um padrédo cuja implementacao é
simples em relacdo a outra opgdo TCP e,
portanto, foi escolhido para o testbed.
Visto que no caso do TLS, o padréao de-
pende da camada de rede (UDP, acima), o
TinyDTLS foi escolhido para ser protocolo
de comparacao por ter sido especialmente
criado e desenvolvido para ser camada de
seguranga em dispositivos restritos, dessa
forma, sendo ideal para efeitos de compa-
racao.

O CoAP é um protocolo de aplicacao para
dispositivos restritos que realiza atividades
comuns em aplicacdes de redes de sen-
sores sem fio, portanto caracterizando-se
ideal para realizacdo de testes e avalia-
cdes, como exposto na secéo de estado da
arte.

Tabela 4 - Tabela de definacao do testbed.
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¢ A probabilidade de descriptografia de um pacote qualquer;
¢ A probabilidade de falsificacdo de um pacote qualquer;

¢ A probabilidade de intrusdo de dispositivos mal-intencionados em uma rede.

3.2.2.2 Avaliacao comparativa: Complexidade e funcionalidades

No caso de comparagdo de complexidade - no sentido de dificuldade de imple-
mentagcao - do codigo e funcionalidades, isto €, de comparacdo de quantidade de
elementos necessarios para os objetos, onde elementos sdo outros algoritmos e fun-
¢cbes que facam parte do objeto; a metodologia utilizada sera de comparagéo direta
de tamanho de codigo. Mesmo sendo uma comparagao objetiva neste caso, também
sera feita comparacao subjetiva, visto que o valor intrinseco das funcionalidades pode

ser de maior importancia que uma comparacao objetiva.

3.2.2.3 Tamanho em memdria volatil e nao-volatil

Utilizando a plataforma de testbed determinada na tabela 4, foi compilado cédigo
das aplicagdes com TinyDTLS e CoEP para comparacao do consumo de memoria
volatil e n&o-volatil utilizando a ferramenta fpvgce, que € distribuida através de repo-
sitério git em <https://github.com/chintal/fpv-gcc>, e realiza calculo tanto do tamanho
total de compilados gerados, quando dividindo-os ainda por moédulos, o que foi impor-
tante para ressaltar as diferencas entre duas implementacées TinyDTLS e CoEP. Para

que isso seja possivel, foi processado o arquivo MAP gerado pela compilacéo.

A ferramenta fpvgcc quando aplicada em um arquivo binario ou do tipo MAP, re-
torna informacgdes relevantes como quando de cada se¢éo de recursos cada modulo

utiliza, como exemplificado na imagem .

No caso, FLASH refere-se a codigo de execugcdo, como comandos para o0 proces-
sador, portanto ocupa apenas espagco em memoria nao-volatil. J& SRAM refere-se
a dados estaticos ou constantes, portanto que tem inicializagcdo na memdria volatil.
Outros setores expostos também fazem parte da memaria ndo-volatil e existem por

questdes funcionais do fabricante, mas sdo imutaveis entre as comparacoes.


https://github.com/chintal/fpv-gcc
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Figura 6 - Resultado do comando fpvgcc <arquivo.map> —sar

3.3 Aplicacao da Metodologia de Avaliacao

Conforme descrito na secao 3.2.2, a metodologia de avaliacao sera utilizada para
analise comparativa entre a camada CoEP e a camada TinyDTLS. Seguindo ainda
a metodologia, serdo comparados 0s seguintes itens, seguindo agora, as seguintes

implementacdes de célculos para cada avaliagdo dos resultados:

3.3.1 Seguranca

Serado comparados:

A probabilidade de descriptografia de um pacote qualquer Essa probabilidade
deve ser a mesma de se descriptografar uma mensagem confidencial, isto €, que foi
criptografada por algum algoritmo de chave simétrica. Para o caso de avaliacdo, a

metodologia refere-se a probabilidade de se adivinhar a chave criptografica.

A probabilidade de falsificacao de um pacote qualquer Essa probabilidade de-
pende da prépria probabilidade de descriptografia acima acrescentada de outras difi-
culdades que atacantes possam ter para personificar um dispositivo legitimo. Deve-se

utilizar a probabilidade de um acerto no universo de possibilidades de criptografias
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validas.

A probabilidade de intrusao de dispositivos mal-intencionados em uma rede
Essa probabilidade é calculada através de quantas tentativas um dispositivo nao
autorizado a participar de uma rede deveria exercer antes de conseguir ter acesso a

mesma.

3.3.2 Complexidade e funcionalidades

Serd feita comparagéo objetiva utilizando tamanho total de codigo entre as duas
implementacdes em CoAP: com TinyDTLS e com CoEP utilizando ferramenta de con-
tagem de bytes do proprio sistema operacional. Além disso, deve-se levar em conta as
bibliotecas que sao dependéncias de cada solucdo. Também sera feita comparacao

subjetiva das funcionalidades disponiveis, no formato de discusséo.

3.3.3 Tamanho em memoria volatil e nao-volatil

Serdo comparados tamanhos dos arquivos compilados finais em memoria vola-
til e nao-volatil, bem como tamanho das dependéncias de cada programa utilizando

ferramenta fpvgcc descrita.

3.4 Materiais para avaliacao e desenvolvimento da proposta

Nessa secao apresenta-se qual o ambiente que foi utilizado no desenvolvimento

da proposta, bem como os materiais utilizados para o mesmo.

3.4.1 Ambiente de Programacao de Desenvolvimento

O ambiente de programacédo utilizado foi o sistema operacional Windows 10.
Nesse sistema, foi instalado um conjunto de ferramentas de compilagédo para ARM
distribuida pela propria empresa ARM sob nome de gcc-arm-none-eabi-8-2018-q4-
major, que inclui as versdes mais recentes dos compiladores para plataforma ARM e

outras ferramentas que fazem parte do processo de compilacao.
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Além disso, para compilagdo do Contiki-NG, foi necesséria a utilizagdo do Cygwin,
que dispde de inumeras ferramentas para simular um ambiente POSI/X, como uma
distribuicdo de Linux, o que permite execu¢cdo de comandos de compilagdo ou de

outras ferramentas como a chamada sed, que ¢é utilizada no processo de compilacao.

Foi escolhido ambiente Windows principalmente pela facilidade de compilacéo e
depuracdo utilizando a ferramenta grafica Microsoft Visual Studio Community, a versao
gratuita do produto Visual Studio que foi de grande utilidade para testes durante o

desenvolvimento, pois seguiu metodologia de desenvolvimento orientado a testes.

Para programacao dos equipamentos foi utilizado o software Texas instruments
SmartRF Programmer 2, que tem funcionamento apenas no SO Windows e tem funci-
onalidades de programacao da memdria do LAUNCHPAD CC2650 (parte do testbed),

extracdo de informacdes importantes e até mesmo depuragdao em hardware.

3.4.2 Materiais utilizados no desenvolvimento da proposta

Para desenvolvimento e implementacdo da proposta descrita nas préximas se-
cbes, conforme metodologia proposta, serdo necessarios alguns materiais para esse

desenvolvimento, destacados a seguir:
e 2 plataformas de desenvolvimento LAUNCHPAPD CC2650 com SoC ultra low
power CC2650 especificadas na tabela 4;

e IDE de desenvolvimento de software Microsoft Visual Studio Community, bem

como compiladores para Linux ou Windows descritos anteriormente;
e Outros programas como: Texas instruments SmartRF Programmer 2 para gra-

vagao das plataformas; git para controle de versdes e outros.

Mais detalhes das ferramentas e execucao dos processos de avaliacao estao des-

critos na secéao 5, de resultados.
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3.5 Especificacao da Arquitetura

Baseado nos requisitos minimos, no estado da arte, na metodologia proposta e
em reunides com parceiros de mercado e tecnologia, foi levantado a estruturacao e

funcionalidades da camada de seguranca, descritos em tépicos a seguir.

3.5.1 Funcionalidades
3.5.1.1 Definicao
A camada de seguranca atuara de forma unificada, como um provedor de mensa-

gens seguras. Ou seja, atuara como um servigo de seguranca. A figura 7, demonstra

como funciona o mecanismo, descrito a seguir.

Aplicagaol AplicagaoN

Segurancga

Transporte

Fisica/Enlace 802.15.4

Figura 7 - Arquitetura da camada de seguranca

A camada de seguranga passa a atuar como um servi¢o, que funciona em porta
especifica, dada como padrao 49380 ou OxCOE2. Para que a camada funcione de

forma imperceptivel, a mesma realizard um processo de PAT (Port Address Transla-
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tion) para as portas das camadas de aplicagao. Isto €, caso o CoAP que funciona em
porta 80 deseje enviar um pacote para outro host contendo CoAP, o PAT do CoEP con-
vertera essa porta para a porta padrdao CoEP 49380, mas mantera a informacéo de
qual porta utilizar no recebimento. Dessa forma, quando o CoEP de outro host receber
a informacao na porta 49380, esté sera retransmitida para a porta 80 internamente e

de forma a respeitar a seguranca.

Para realizar essa conversao, o CoEP utiliza o que chama de Module. Um Module
faz a identificacdo de um ou mais Module ID (que podem ser portas de aplicacao ou
até mesmo identificadores quaisquer) para encaminhar a mensagem recebida para
as funcdes nas camadas de aplicagdao que recebem os pacotes. Um Module, que no
CoEP é definido como o tipo coep_module t tem a seguinte estrutura, descrita em

linguagem C:

typedef uint8_t coep_event_t;
typedef int(*message_processor_t) (COEP_IP_TYPE * from, uint8_t msgid,
uint8_t * buffer, int maxlength);

typedef void(*event_processor_t) (coep_event_t event);

typedef struct coep_module_t {
message_processor_t message_processor;
event_processor_t event_processor;
uint8_t range_min;
uint8_t range_max;

} coep_module_t;

Ou seja, um Module tem um intervalo de IDs que pode processar; um processador
de mensagens que é um ponteiro para funcao na camada de aplicagdo que devera
receber o pacote e retornar o nimero de bytes consumidos; e um ponteiro para uma
funcao para processar os chamados eventos, que sdo mensagens do tipo ACK, NACK,

timeout e desconexao.

Além da definicdo de Module, outra definicdo importante para a camada de se-
guranga e comunicagao € uma conexdo. Uma conexdo no CoEP é unica entre dois

enderecos, porém qualquer um dos enderecos desse par pode ser um endereco de
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unicast, multicast ou broadcast. Dessa forma, o CoEP n&o apenas prové conexdes
seguras entre pontos, mas entre multipontos também. Pela complexidade da estru-
tura de dados de conexao do CoEP, apresenta-se abaixo apenas uma descricdo dos
seus elementos, ja que o cédigo em C ndo seria de entendimento trivial do leitor. Uma

conexdo no CoEP armazena as seguintes informagodes:

e Socket - enderegcamento IP e porta - do outro par da conexao - dessa forma cada

elemento da conexao tem o enderecgo de seu par;
e Chave simétrica de criptografia de confidencialidade;

e Chave de criptografia de autenticidade - criada aqui especificamente para a ca-
mada CoEP -, ou como sera visto posteriormente, é equivalente aos estados

para geradores de numeros pseudoaleatérios de autenticacao;
e Lista de mddulos que estdo aguardando algum tipo de resposta;

e Detalhes da conexao, como status, nimero de falhas e tipo de conexao (ponto

ou multiponto);

e Outros mecanismos internos para prover as funcionalidades descritas, como

temporizadores.

3.5.1.2 Justificativa

Em relacao a seguranca Essa arquitetura traz uma vantagem que é a centraliza-
¢céo da segurancga, o que torna o processo de desenvolvimento mais rapido e seguro.
E vantagem, também em questdo de seguranca, pois garante que qualquer solugao
que utilize CoEP esta segura, ja que nao é possivel se comunicar com um dispositivo

seguro com CoEP sem utilizagdo do CoEP.

Em relacao a complexidade e ao tamanho em memédria volatil e nao-volatil A
escolha de trabalhar com o CoEP como um provedor de servigcos de seguranca que
funciona em uma porta especifica permite o uso de diversos protocolos de aplicacéao
funcionando paralelamente sobre o0 mesmo esquema de segurang¢a. Em questdes de

utilizacao de recursos, isso torna possivel ter mais de um protocolo de aplicacdo em



CoEP: Arquitetura Proposta 47

um dispositivo de gréao fino. Isso seria um grande desafio de ser implementado nesses

dispositivos no caso outras solugdes como com o TinyDTLS.

3.5.1.3 Metodologia

Para o funcionamento dessa arquitetura, sera necessario a criacdo de um PAT,
como descrito anteriormente. Por convengao, o PAT encaminha mensagens a proto-
colos através de uma estrutura Module. Assim, um protocolo de aplicacdo que use
CoEP pode ter um Module definido com as regras de PAT. Para o CoEP identificar
qual o destino PAT de mensagens recebidas, basta utilizar um campo do seu header
para a identificagcdo chamada de Module ID, que é o identificador de Module ou porta
a ser utilizada no PAT. Dessa forma, define-se o primeiro campo necessario no header

do CoEP. Esse campo também é apresentado na figura 8.

3.5.2 Arquitetura de comunicacao

Esta secao descreve o escopo da camada CoEP e como funciona o mecanismo
geral de comunicacao e transferéncia de informagdées no CoEP. Outros detalhes de
cada processo - confidencialidade, autenticidade e integridade - sdo descritos separa-

damente, em seus respectivos tépicos.

Definicoes e Restricoes do CoEP

e O CoEP suporta fragmentacao. Qualquer fragmentacao deve ser feita em cama-
das inferiores. Isso porque camadas, como 6LoWPAN, por exemplo, ja realizam

essa atividade e deseja-se evitar redundéancias de funcionalidades.

e O maior tamanho de um payload CoEP é de 128 bytes. Isso € padrdo para
garantir que até dispositivos com menos capacidade possam receber e proces-
sar pacotes CoEP, além de servir como desincentivo a utilizagdo de algoritmos
criptogréaficos ou protocolos de alto consumo, que ndo devem ser espago em

aplicagbes em dispositivos restritos.

e O pacote padrdo de comunicacao do CoEP é dado na figura 8. Seus campos

sao:
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o 1

2

3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

V=0

S

EIRIA Token Module ID 1

Payload para Module ID 1 *

.. opcional Module ID 2 *

opcional Payload para Module ID "2"*

.. opcional Module ID n*

opcional Payload para Module ID "n"*

Figura 8 - Estruturacédo do pacote CoEP

— V: Versao do protocolo, atualmente 0x0, limitando-se a quatro versdes do

header da camada.

S: Identificador de mensagem de sistema. Esse identificador serve para
diferenciar as mensagens comuns de mensagens de sistema e handshake
utilizando valor 1 nesse campo. Uma mensagem comum entre camadas de

aplicagdo possui valor 0 nesse campo.

E: Identificacdo se pacote esta criptografado com chave de confidenciali-
dade, o mecanismo de utilizacao de chaves esta definido nas proximas se-
coes.

R: Identificador de requisicdo de resposta. Quando com valor 1 o CoEP
espera alguma outra mensagem em resposta a essa dentro de um tempo de
timeout predeterminado. Esse campo serve principalmente para identificar
falha na entrega de mensagens que esperam respostas. A resposta aqui

pode ser qualquer outro pacote vindo do Socket conectado.

A: Identificador que mensagem necessita de resposta do tipo ACK quando
com valor 1. A propria camada CoEP implementa timeout e resposta com
ACK quando necessario, expandindo as funcionalidades do UDP. Sempre

que esse campo for 1, o campo R também tera valor 1. Esse campo deter-
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mina que a resposta (de R igual a 1) deve ser um pacote ACK.

— Token: Um token de 16 bits de autenticacédo, que se modifica para cada
pacote enviado. A mensagem sé é recebida caso o token seja valido. O

funcionamento e utilizagdo do token esta descrito na secéo 3.5.5.

— ltens marcados com *: Campos criptografados com chave de confidencia-

lidade quando o campo E tiver valor 1.

— Module ID: Campo que carrega informacao para realizagdo do PAT de por-
tas entre protocolos, através de estruturas Module, conforme descrito ante-
riormente. Esse campo tem utilizacdo especial caso o campo "S"seja "1".
Neste caso, a figura 9 demonstra a estrutura especial do payload e os pos-

siveis valores de Module ID nesse caso.

e O payload de um pacote com S=1, segue a seguinte estrutura:

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3t

Message ID Ref. Token

Figura 9 - Estruturagéo do payload CoEP quando S=1

— Message ID: Ao invés de referenciar um modulo, quando S=1, o campo Mo-
dule ID torna-se uma referéncia ao tipo de mensagem, chamado de Mes-
sage ID. Por definicao as seguintes mensagens estao disponiveis: 0x0 para
iniciar uma conexao através da primeira mensagem de um handshake; 0x1
a OxEF para utilizagao interna do handshake; OxFC para identificar uma
desconexao; OxFD para uso interno apenas, para aviso de token invalido
(esse Message ID nao é transmitido); OxFE para NACK; e OxFF para ACK.

Os valores de 0xFO a 0xFB séao reservados para uso futuro.

— Ref. Token: Contém token da mensagem recebida que teve como resultado

0 Message ID identificado no campo anterior.

3.5.3 Arquitetura de Seguranca: Visao Geral

A seguranca é o ponto principal do funcionamento do CoEP. Em seguranga, serdo

disponibilizadas as funcionalidades descritas a seguir:
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e Handshake padrao com possibilidade de personalizagao;
e Autenticidade da mensagem,;

e Confidencialidade da mensagem ponto-a-ponto e multipont -a multiponto bem

como armazenamento de chaves;

¢ Integridade da mensagem.

A definicao, justificativa e metodologia de cada um desses recursos bem como de-

mais recursos provenientes desses estao descritos nas proximas respectivas secoes.

3.5.4 Arquitetura de Seguranca: Handshake

3.5.4.1 Definicao

Um dos pontos importantes no desenvolvimento de um protocolo mais enxuto é
ter menor troca de mensagens. Isso € ainda mais importante considerando-se que
a solugao da literatura, o TinyDTLS, possui um processo de handshake complexo e
delongado, derivado do DTLS.

Dessa forma, o processo de handshake padrao do CoEP foi arquitetado como na
imagem 10 e explicado passo-a-passo em seguida. Para o handshake padréao, foi
definido o algoritmo de chave publica/privada como sendo de Curvas Elipticas do Tipo

secp256ri.

1. Inicialmente, deve-se enviar informagdes do esquema de criptografia a ser utili-
zado, seguindo estrutura especifica descrita na figura 11. Na mesma mensagem,
€ enviada chave publica - do tamanho que for necessario - do cliente para uma

nova conexao.

2. O servidor entdo entra no passo 2, onde valida a capacidade de trabalhar com
0 esquema de criptografia proposto. Caso néo possa trabalhar com o esquema
proposto, é enviada resposta de desconexdo, no caso trata-se de um pacote
CoEP com identificador de mensagem de sistema S=1 e Message ID=0xFC,
conforme descrito na figura 9. Caso possa trabalhar no esquema proposto, o

servidor entdo passa pela etapa de geragdo, onde gera uma chave publica e
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CLIENTE 1. Envio de esquema de SERVIDOR

Criptografia, regras e Chave
Publica

k4

2. Validagéo e

3. Envio deregras darede e .
Eeragao

; Chave Publica
4. Geracao -

5. Envio de “Login”

6. Recebimento de
“password”

S

Figura 10 - Diagrama em ordem temporal do handshake da camada de seguranca

uma chave privada. Ao final desse processo, com sua chave privada e a chave
publica do cliente, o servidor j& consegue gerar um segredo comum utilizando

algoritmo do tipo Diffie—Hellman.

. O servidor, no passo 3, entdo envia no mesmo pacote as regras da rede e sua

prépria chave publica, seguindo estrutura especifica descrita na figura 11.

. No passo 4, o cliente recebe as regras da rede e caso esteja de acordo com
as regras ele utiliza a chave publica recebida e sua chave privada gerada para
geracao do mesmo segredo do servidor, assim como no servidor, utilizando algo-
ritmo do tipo Diffie—Hellman. Neste passo, ambos, cliente e servidor, ja tem um
segredo comum que sera utilizado para geracdo de duas chaves distintas: uma
chave de 128 bits de confidencialidade e uma chave de 128 bits de autentici-
dade. A derivagao dessas chaves se da utilizando cada metade do segredo pela
funcéo de hashing SHA-256. A primeira metade gera a chave de criptografia e a

segunda metade gera a chave de autenticidade. Em pseudocédigo:

segredo[tamanho_segredo] ;

chave de confidencialidade = SHA256(&segredo[0], tamanho_segredo/2);
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chave de autenticidade = SHA256(&segredo[tamanho_segredo/2],

tamanho_segredo/2) ;

5. A partir de agora, todas transagbes de informacao séo criptografas usando a

chave chave de confidencialidade, através de algoritmo padrdao AES-128. Além
disso, opcionalmente, dependendo do esquema de criptografia e regras da rede,
sera necessario ainda autenticar um cliente na rede. Para isso, como ambos,
cliente e servidor, necessitam confirmar a autenticidade um do outro, o cliente
inicia o processo de identificagdo enviando seu login, que € uma chave de 128
bits ja pré-programada no cliente, seguindo a estrutura de pacote demonstrada

na figura 12.

. O servidor recebe informagdes de login do cliente e entdo pode buscar por uma
segunda chave chamada de password. O servidor entdo envia, mais uma vez
criptografa pela chave chave de confidencialidade, a chave password de 128 bits

segundo a mesma estrutura de dados da figura 12.

. Na sétima etapa, caso o cliente tenha realizado autenticacdo com login e pas-
sword, ele deve comparar o password recebido com o valor pré-programado.
Caso a autenticacdo seja bem sucedida ou ndo necessaria, o cliente pode fina-
lizar a troca de mensagens com uma mensagem do tipo ACK, confirmando que
esta de acordo para entrar na rede. Ao receber a mensagem, o servidor também
entende que o cliente agora faz parte da rede. Nesse momento uma conexao,
como definida na secédo 3.5.2 é criada. Nesse processo, também é gerado o

estado dos fokens, melhor descrito posteriormente, na segéo 3.5.5.

0o 1 2 3

4

5 6

7

8

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3t

CRYPTO

TYPE

R

AU

Reservado

Chave publica do cliente/servidor

Figura 11 - Estruturagdo do pacote de handshake do CoEP, que deve ainda estar
dentro de um pacote CoEP comum

Mensagem de inicializacao de handshake A figura 11 descreve o pacote de troca

de chaves e regras de rede, com seus campos:
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CRYPTO: Define algoritmo de criptografia. Atualmente suporta apenas 0x1 para

Curvas Elipticas.

TYPE: Identificador de tipo de criptografia no algoritmo escolhido. Atualmente

suporta apenas 0x1 para curvas elipticas do tipo 256r1.

R: 1 caso o ponto que envia a mensagem é um coordenador de rede (pode

realizar autenticagdes).
A: 1 caso o ponto apenas aceite entrar em rede com autenticagao obrigatoria.

U: 1 caso o ponto aceite participar de redes que podem transmitir mensagens

nao criptografadas com chave de confidencialidade.

Reservado: 5 bits reservados para determinagdo de regras em proximas ver-

sbes do protocolo.

Mensagem de handshake de autenticacao A figura 12 descreve o pacote de

autenticacdo, com seus campos:

0

1t 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Login/Password*

Figura 12 - Pacote de autenticacdo dentro do handshake. Total de 16 bytes.

Login/Password*: Identificacao de 128 bits, criptografada.

3.5.4.2 Justificativa

Em relacao a seguranca utilizou-se a mesma metodologia que no protocolo DTLS

e da sua implementacdo TinyDTLS para esquema de chave publica privada, de forma

a garantir mesma ou maior seguranga. Ainda existe a utilizagdo combinada de chave

publica/privada com autenticacdo, o que em questdo de seguranca torna-se ainda

melhor que o que é proposto no padrao DTLS.
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Em relacao a complexidade e ao tamanho em memédria volatil e nao-volatil
Apesar de existir um processo a mais no handshake, chamado de autenticacao, ele é
equivalente a implementacao do algoritmo PSK que existe no handshake do DTLS e
do TinyDTLS. Dessa forma, mesmo com autenticagédo, ainda se manteve a complexi-

dade equivalente.

Em relacao a aplicacoes - A utilizagdo em aplicagdes reais foi o principal deter-
minante da necessidade de um processo de autenticagao. A utilizagcao do processo
opcional faz garantia que o cliente e servidor se conhecem, uma vez que o servidor
deve ter informagdes de login e password do cliente. Com a troca dessas informacdes
incompletas entre as partes, a Unica forma de uma autenticagdo ocorrer € se ambas
partes tiverem as duas informacodes, dessa forma, evita que qualquer dispositivo possa
se comunicar com qualquer dispositivo ndo autorizado previamente. Isso cria, a nivel
de camada de seguranga, uma rede protegida, como ocorre em uma rede WiFi sem

perda da segurancga que as chaves publicas/privadas trazem.

Em relacao a simplificacao da comunicacao - O handshake possui pequena
guantidade de troca de mensagens, sendo igual ou melhor ao protocolo TinyDTLS,
dependendo das regras utilizadas. Além disso, as mensagens em si tém menor ta-
manho, dessa forma, tornando o CoEP um pouco mais econdmico em tamanho de

mensagens, quantidade de mensagens e consequentemente em recursos € energia.

3.5.4.3 Metodologia

O handshake do CoEP foi desenvolvido de forma a ser mais compacto em me-
méria e tamanho de pacote para o mesmo nivel de seguranga que outros protocolos,
como o proprio TinyDTLS. O handshake do CoEP foi baseado no TinyDTLS, porém
reduzido e adaptado para melhor atender as necessidades de dispositivos de baixa
capacidade. Além disso, como supracitado, foi adicionada funcionalidade de auten-
ticacdo devido a necessidade exposta pelas aplicacdes reais. Em conversas com
necessidades de seguranca junto a empresa que trabalha na disponibilizacdo de co-

nectividade desse tipo, um problema ressaltado é a falta de controle de quem pode
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ou n&o participar da rede e protecao contra dispositivos maliciosos que tentem perso-
nificar dispositivos legitimos, o que foi sanado com a implementagao da autenticacéao

sem perda da seguranca provida por chaves assimétricas.

Apesar de padrdo no CoEP, a camada permite a personalizagdo de handshake,
seja por extensdo dos padrdes definidos ou por total substituicdo do padrdo. Para

fazer isso, basta definir duas funcdes:

bool coep_connect_to(COEP_IP_TYPE * ip, uint8_t flags);
bool coep_disconnect_from(COEP_IP_TYPE * ip);

E criar um Module para processar as mensagens de handshake a ser declarado

como:

extern coep_module_t connector;

3.5.5 Arquitetura de Seguranca: Autenticidade

3.5.5.1 Definicao

A autenticidade de uma mensagem ¢é validada pelo chamado token, exibido no
pacote CoEP na figura 8. O token € um numero de 16 bits gerado para cada pacote
transmitido através de um gerador de niumeros pseudoaleatoérios, especificamente o
TinyMT. Esse numero de token pseudoaleatdrio sera gerado tanto no cliente quando
envia mensagems, quanto no servidor que as recebe, dessa forma, uma mensagem
€ apenas aceita caso o token recebido pela rede e o token gerado localmente sejam
iguais, visto que ambos terdo a mesma semente de geragao, que é derivada da chave
de autenticacdo gerada na etapa de handshake. Sao utilizados token distintos de
envio e recebimento, de forma a evitar falsificagdes de pacotes. A figura 13 demonstra

o funcionamento do sistema de tokens, descrito abaixo.
1. Durante o handshake, a primeira mensagem que € de troca de chaves, o token
€ obrigatoriamente 0.

2. Na resposta no servidor, enquanto ambos nao possuem segredos definidos, o

token é obrigatoriamente 0.
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CLIENTE SERVIDOR
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Figura 13 - Arquitetura de funcionamento do sistema token

3. Logo apéds a geracao de segredos, como descrito na secao 3.5.4, ocorre a gera-
cao de chave de confidencialidade e chave de autenticidade. A chave de auten-
ticidade gerada € entdo utilizada para servir como semente para o gerador de
nuameros pseudoaleatérios. Ocorre a geracao de duas sementes de 128 bits de
estado, da seguinte forma, seguindo pseudocédigo, para o ponto que requisitou

a conexao (cliente):

uint32_t chave_de_autenticidade[8];
tinymt32_init_by_array(&receive_token, &chave_de_autenticidade[0®], 4);

tinymt32_init_by_array(&send_token, &chave_de_autenticidade[4], 4);

E invertendo-se receive token e send_token para o caso de quem recebe o pe-

dido de conexao (servidor):

uint32_t chave_de_autenticidade[8];
tinymt32_init_by_array(&receive_token, &chave_de_autenticidade[4], 4);

tinymt32_init_by_array(&send_token, &chave_de_autenticidade[0], 4);

Sao dois geradores de numeros aleatoérios porque os tokens de recebimento e

envio deverao ter ordem distinta de geracéao, para evitar, por exemplo, utilizar um
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token gerado num envio de cliente para falsificar um envio posterior pelo servidor

(caso a sequéncia fosse a mesma).

4. Nessa etapa, como tanto chave de confidencialidade quanto chave de autenti-
cidade ja estao geradas e o gerador de tokens também esta populado, mesmo
gue ainda esteja ocorrendo handshake de autenticacao (processo de login), to-
das mensagens deverao ser criptografadas e populadas com os 16 bits menos
significativos do token de 32 bits gerado pelo gerador de numeros pseudoalea-

torios TinyMT.

5. Nesta etapa, todas as mensagens enviadas deverao ser populadas com os 16
bits menos significativos do foken de 32 bits gerado pelo gerador de numeros
pseudoaleatérios de envio. Em caso de retransmissdo, 0 mesmo token nao po-
dera ser utilizado e devera ser gerado um proximo token de envio. Também
nao sao permitidos fokens repetidos em sequéncias de tamanho trés. Todas
as mensagens recebidas deveréo ter tokens validados com o gerador de nume-
ros pseudoaleatérios de recebimento de fokens. A validacdo de recebimento,
porém, deve ser feita com os trés préximos numeros gerados no gerador de nu-
meros pseudoaleatérios de recebimento, isso acontece para garantir que uma
mensagem possa ser retransmitida até trés vezes antes de considerar que a co-
nexao foi interrompida de forma ndo esperada. No caso de falha de trés tokens
consecutivos ou trés mensagens sem resposta (quando o obrigatério pelo campo

R=1 no header), a conexao é considerada corrompida e devera ser reiniciada.

3.5.5.2 Justificativa

Em relacao a seguranca - Prover um sistema de autenticagcao dessa forma é
inovador no cenario de segurancga e adiciona ainda mais dificuldade a ataques de
invasores. Atagues como man-in-the-middle tornam-se mais dificeis e ataques
como DDoS também tem melhoria de resisténcia, ja& que pacotes com tokens

invalidos ndo sao processados.

Em relacao a complexidade e ao tamanho em memodria volatil e nao-volatil

Quanto a complexidade, essa funcionalidade traz aumento de complexidade
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e consumo de memoria volatil e ndo-volatil em relacdo ao TinyDTLS, ja que
€ um comportamento especifico do CoEP. Apesar disso, todas as ferramentas
utilizadas, como o proprio TinyMT, sdo as mais enxutas - em recursos - no estado
da arte e com menor tamanho em memaria volatil e ndo-volatil. Dessa forma,
apesar de haver impacto, foi um impacto calculado que devera ser compensado

pelos ganhos nas demais funcionalidades.

Em relacao a simplificacao da comunicacao - Outro impacto positivo desse
tipo de funcionalidade é sobre a necessidade de se processar um pacote da
rede, o que tem impacto direto no consumo de energia. Como supracitado, essa
funcionalidade foi desenvolvida principalmente pensando em reduzir o consumo
de recursos e energia que se daria ao processar pacotes desnecessarios, que
poderiam ser ataques, invalidos ou de outros sistemas. Como os tokens nao
séo criptografados por serem mutantes (o segredo nesse caso fica na sequéncia
a ser gerada), é possivel descartar um pacote antes mesmo de processar seu

conteudo, o que leva a economia de memdria volatil, processamento e energia.

3.5.5.3 Metodologia

A utilizagao de fokens nao mutantes em troca de mensagens € comum e foi ins-
piracdo para criacdo desse método; por exemplo, quando se faz login em um
website, tokens sao gerados para lembrar seu login, para aceitar conexdes a
APls (do inglés Application Programming Interface) e outros. A diferenga é que
no caso do CoEP, os tokens nao sao fixos, seus geradores que sao; dessa forma,
tokens sao sequéncias de numeros pseudoaleatorios utilizados como chaves
mutantes para validar autenticidade de um pacote. A ideia desse comporta-
mento n&o veio diretamente do estado da arte, mas nasceu para tornar possivel
a funcionalidade de descartar mensagens antes de tentar descriptografa-las, ja
gue a criptografia € um processo custoso para energia, tempo e buffers, além
de funcionar como mais um artificio de seguranca para o CoEP. Como existem
16 bits de tokens, as chances de se acertar um token, isto €, de uma mensa-
gem falsa ser apenas aceita é 3 em 65536. Além de acertar o token, para uma

mensagem ser recebida com sucesso em um ambiente criptografado, ainda se-



CoEP: Arquitetura Proposta 59

ria necessario acertar a chave de confidencialidade, que tem aproximadamente

1 chance em 3.4 x 10%,

3.5.6 Arquitetura de Seguranca: Confidencialidade

3.5.6.1 Definicao

A confidencialidade das mensagens € garantida por criptografia do tipo AES-128,
utiizando como chave a chave de confidencialidade, gerada durante o handshake.
Uma vez que o processo de handshake determina as chaves, toda comunicacao é
criptografada utilizando esse algoritmo. Como destacado na figura 8, ndo é todo pa-
cote que é criptografado, apenas o payload que inclui o Module ID e o restante de
suas informagdes. O header e token permanecem acessiveis e servem justamente
para validar a autenticidade da mensagem antes de executar qualquer processo de

descriptografia no pacote, evitando desperdicios, como descrito na se¢ao 3.5.5.

3.5.6.2 Justificativa

Em relacado a seguranca A confidencialidade de mensagens é parte essencial da
seguranca, evitando que terceiros tenham acesso as informacdes transmitidas. Dessa
forma foi escolhido um algoritmo presente no estado da arte para fazer a criptogra-
fia de mensagens, mantendo-se a mesma seguranga como nas op¢oes da literatura,
como no TinyDTLS. Essa funcionalidade é custosa em termos de memoria volatil e
nao-volatil, energia e comunicacdo. Em comunicagdo porque qualquer mensagem
criptografada tera tamanho multiplo do tamanho do bloco da criptografia, isto €, 16
bytes no caso de AES-128. Por exemplo, uma mensagem de 1 byte assume tama-
nho de 16 bytes quando criptografada. Apesar disso, é indispensavel ter esse tipo de

seguranca e faz parte dos requisitos minimos da camada CoEP.

3.5.6.3 Metodologia

Para a definicdo da criptografia de confidencialidade, foi necessario escolher al-
goritmo que tenha seguranca aceitavel nos padrées atuais. Como citado na se-

cao 3.5.5.3, as chances de se acertar uma chave de 128 bits sdo de 1 chance em
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3.4 x 10%, o que é suficientemente seguro, ja que mesmo realizando 1 trilhdo de ten-
tativas por nanosegundo, seriam necessarios 10 trilhdes de anos em processamento.
Além disso, principalmente é o método utilizado pelo TinyDTLS, referéncia de segu-
ranca na literatura. A criptografia do tipo AES-128 também foi selecionada por ser de
implementacao enxuta em software e por também ter extenso suporte em hardware
- isto €, algoritmo implementado em hardware -, onde o calculo é feito muito mais
rapidamente e de forma econémica, sem depender de memaria volatil ou nao-volatil.
Esse € o caso na plataforma selecionada para implementacéao, que disp6e de célculo
de AES-128 por hardware. Apesar disso, 0 suporte em hardware nao foi utilizado por
motivos de comparacdo do CoEP com o TinyDTLS, ja que o TinyDTLS j& implementa
o algoritmo em codigo. Por fim, o algoritmo AES tem versdes de 256 bits e mais, o
que possibilita que pouca mudanca seja feita para tornar o sistema ainda mais seguro

caso necessario no futuro.

3.5.7 Arquitetura de Seguranca: Integridade

3.5.7.1 Definicao

A integridade da mensagem CoEP é feita utilizando mecanismos das camadas in-
feriores UDP ou TCP. Ambos protocolos de Rede TCP e UDP possuem rodapé que
verifica a integridade da mensagem, tornando-se desnecessario uma revalidacao da
integridade dos dados. Além disso, o algoritmo das camadas UDP e TCP validam prin-
cipalmente seu payload, visto que o header IP recebido é substituido por um pseudo-

header, dando maior validade a integridade dos dados verificados.

3.5.7.2 Justificativa

A integridade é de importancia em sistemas de computagdo de grao fino, pois
evita processamento de pacotes corrompidos ou informagdes ndo validas, o que tem
impacto direto ao consumo de energia. Além disso, utilizar mecanismos ja imple-
mentados em camadas inferiores evita desperdicio de meméria volatil e ndo-volatil e

energia, além de simplificar a camada de seguranca.
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3.5.7.3 Metodologia

Devido ao estado da arte e prépria definicao dos protocolos TCP e UDP, foi deter-
minado que a utilizagdo do checksum das camadas inferiores seria suficiente e nao
traria prejuizo a camada de seguranca, utilizou-se os conhecimentos da literatura para

identificar essa oportunidade.
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4 IMPLEMENTACAO

Este capitulo dedica-se a explicacdo de como foi feita implementacao da arquite-
tura CoEP descrita na secao anterior em testbed de dispositivo de grao fino descrito

na tabela 4 e detalhado ainda nessa secao.

4.1 Plataforma

Como citado na secao 3.2, foi utilizada plataforma Texas Instruments LAUNCH-
PAD CC2650. A plataforma é especificamente desenvolvida para trabalho com o SoC
CC2650. A figura 14 é uma imagem da plataforma. A plataforma expée todos pi-
nos do SoC CC2650 e possibilita um ambiente de programacao, compilagao, testes e

verificagdo simplificada e direta, para desenvolvimento acelerado.
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Figura 14 - Plataforma LAUNCHPAD CC2650

Como supracitado, a plataforma expée o SoC CC2650, cujas caracteristicas e
funcionalidades foram consideradas adequadas para a implementagdo da camada de
seguranca CoEP. O SoC CC2650 tem as seguintes caracteristicas relevantes para

esse trabalho, extraidas de seu datasheet:
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e Microcontrolador

— ARM Cortex M3;
— Até 48MHz de Clock;
— 128KB de memoria nao-volatil interna;

— 20KB de memodéria volétil interna, que pode ter informacdo conservada

mesmo em modos de energia baixos;

— 8KB de memodria do tipo CACHE, que pode também ser utilizada como me-
moria volatil;

— Suporta gravacao da prépria memaoria ndo-volatil, o que possibilita atualiza-
cbes auto instalaveis;

— Arquitetura de 16 bits;
e Periféricos

— Todos pinos configuraveis;
— Quatro temporizadores de hardware;
— Até 8 conversores analdgico-digital com 12 bits de precisdo a 200k/samples;

— Portas especificas que suportam protocolos de comunicagdo UART, SSI,
12C, 12S;

— Relégio de tempo real, do inglés Real-Time Clock (RTC)

— Médulo AES-128

— Gerador de numeros aleatérios de hardware, do inglés True Random Num-
ber Generator (TRNG)

e Baixo consumo

— Opera entre 1.8 € 3.6V

— Consumo na operagao de recebimento de dados da rede: 5.9mA
— Consumo na operagao de envio de dados a 0dBm: 6.1mA

— Consumo na operagéao de envio de dados a 5dBm: 9.1mA

— Consumo do MCU ativo por MHz: 61 pA/MHz
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— Consumo do MCU em modo de energia StandBy: 1 A

— Consumo do MCU em modo de energia Shutdown: 100 nA

Além dessas caracteristicas, a figura 15 apresenta o diagrama oficial do produto

com a arquitetura do MCU.

SimpleLink™ CC26xx wireless MCU
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SPI-12C digital sensor IF
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Constant current source

32 ch. pDMA RTC

Time-to-digital converter

DC-DC converter 2KB SRAM

Copyright ©@ 2016, Texas Instruments Incorporated

Figura 15 - Arquitetura do MCU CC2650, reproducédo da imagem disponibilizada pela
Texas Instruments

4.2 Sistema Operacional

Como citado na secao 3.2, o testbed utilizara o sistema operacional embarcado

Contiki-NG. O principal determinante para utilizagdo do Contiki-NG € que 0 mesmo
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ja tem suporte para o MCU CC2650 e também especificamente para a plataforma
LAUNCHPAD CC2650. Dessa forma, funcionalidades basicas para operacao do MCU,
além de outras funcionalidades de software ja estarem implementadas, testadas e
validadas, o que limita o trabalho a desenvolver apenas algumas funcionalidades e
implementar o CoEP. Além disso, o Contiki-NG ja tem implementacéao oficial de CoAP
com TinyDTLS.

4.3 Abstracao e Implementacao do CoEP

Dadas as plataformas e sistemas definidos, ja é possivel realizar a implementa-
¢ao do CoEP. Mesmo assim, é importante sempre manter abstragdo de hardware e
sistema operacional, conforme definido como requisito na sec¢ao de requisitos mini-
mos. A implementagdo do CoEP esta disponibilizada na linguagem C, isso porque
gue torna-se possivel sua utilizacao direta na maioria dos MCUs disponiveis no mer-
cado, além de ser facilmente utilizavel por linguagem préximas como C++ e facilmente

traduzivel para outras linguagens de maior nivel.

Ambas abstracdes e implementagdes estao descritas nas proximas secoes.

4.3.1 Abstracao do CoEP

Para que a camada possa ser utilizada em diversas aplica¢des distintas, indepen-
dentemente da arquitetura ou sistema operacional, foi definida a camada de abstracao
do CoEP. Sempre que possivel, a abstracao se utilizara de diretivas de compilacado da
linguagem de pré-processador C, como DEFINES. Isso porque, feito dessa forma, a
abstracao torna-se mais direta e econémica em cddigo, visto que todas abstracdes
existem apenas antes da compilacéo, deixando o cédigo compilado mais enxuto. Nos
demais casos, um desenvolvedor que queira usar o CoEP, devera implementar apenas
algumas fungdes cujos protétipos ja estdo definidos no CoEP e que, muitas vezes, ja
existem implementadas nos sistemas operacionais. Detalhes desse processo estao

descritos nas préximas secoes.
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4.3.1.1 Abstracao de tipo de endereco IP

Um vez que o CoEP néo deve depender do endereco ou tipo de enderecamento
(IPv4 ou IPv6, comprimidos ou n&o), mas precisa armazenar os enderegos para re-
alizar conexodes, é necessario abstrair o tipo de estrutura que armazena o IP. Como
também é necessario armazenar localmente o proprio IP (além de seu tipo), utiliza-se

uma definicdo, da seguinte forma:

#ifndef COEP_CONF_IP_TYPE

#error "Define COEP_CONF_IP_TYPE with your IP type"
#else

#define COEP_IP_TYPE COEP_CONF_IP_TYPE

#endif

Dessa forma, para um desenvolvedor definir seu tipo de IP, basta incluir:

#define COEP_CONF_IP_TYPE <seu tipo>

Antes da importacao do CoEP no projeto e o proprio CoEP ira utilizar esse tipo de

dado para armazenamentos internos.

4.3.1.2 Abstracao de temporizadores

Uma vez que o CoEP faz a prépria gestdo de temporizacdo de seus processos
internos e timeouts, é necessaria a implementacao de um tipo de dado que armazene
informacodes de temporizagcdo. Novamente, seguindo o esquema de definicao em pré-

processador, analogo ao IP:

#ifndef COEP_CONF_TIMER_TYPE

#error "Please define ’'COEP_CONF_TIMER_TYPE’ with your timer structure type"
#else

#define COEP_TIMER_TYPE COEP_CONF_TIMER_TYPE

#endif
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Dessa forma, para um desenvolvedor definir seu tipo de temporizador, basta in-

cluir:

#define COEP_CONF_TIMER_TYPE <seu tipo>

Antes de incluir o CoEP em seu projeto.

Além disso, para utilizacdo dos temporizadores declarados, é necessaria a imple-

mentacdo de trés funcdes que facam controle dos temporizadores. Essas sao:

typedef void(*timer_callback_t) (void * state);

void oe_timer_set(COEP_TIMER_TYPE * tmr, uint32_t interval_ms,
timer_callback_t callback, void * state);

void oe_timer_stop(COEP_TIMER_TYPE * tmr);

bool oe_timer_expired(COEP_TIMER_TYPE * tmr);

Onde COEP_TIMER_TYPE é o tipo de estrutura do temporizador, interval_ms é o
tempo em milissegundos para expiragdo do temporizador; timer_callback_t € um tipo
de ponteiro de funcado void que recebe um parédmetro de ponteiro de void; e state € o

proprio ponteiro de void a ser propagado para a fungao callback.

O sistema operacional Contiki-NG ja dispde de um sistema de temporizadores,
portanto, na implementacdo em questao basta importar o tipo struct ctimer. A imple-
mentacao de toda abstracdo em Contiki-NG e no LAUNCHPAD CC2650 sera tratada
em detalhes nas proximas se¢des. Caso o desenvolvedor ndo disponha de uma bibli-

oteca com temporizadores, ele tera que desenvolver uma para implementar o CoEP.

4.3.1.3 Abstracao de geracao de numeros aleatorios

Parte essencial da seguranca é prover um gerador de numeros aleatérios que é
chamado de True Random Number Generador (TRGN), isto é, gerador de numeros
verdadeiramente aleatérios. Isso porque esse tipo de gerador garante mais seguranca
ao evitar a utilizagao de algoritmos que gerem numeros pseudoaleatorios. Para isso,
€ necessario implementar duas fungées cujos protétipos ja estao definidos no CoEP

que farao a geracao de numeros aleatérios nos processos internos do CoEP:
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void coep_random_seed(uint32_t seed);

uint8_t coep_random_byte();

4.3.1.4 Abstracao de Comunicacao com demais Camadas da pilha de rede

Por fim, para abstrair a comunicagédo entre as camadas e o préprio hardware de

envio de dados, basta fazer a chamada de uma funcéo e a implementacao de outra.

Primeiramente, a chamada da funcéao

int coep_input (COEP_IP_TYPE * ip, uint8_t * buffer, uint8_t bufferlen);

realiza o recebimento de pacotes vindos de camadas inferiores deve ser feita a
partir de camadas inferiores, como UDP. Nessa etapa, ocorre maior parte do proces-
samento e da execucdo da criptografia, entdo é um processo bloqueante. Caso o
tempo real seja importante, € necessario utilizar técnicas de paralelismo. A fungéo

retorna o numero de bytes processados e um nimero negativo em caso de erro.

Além disso, é necessario implementar uma funcao que realiza o envio dos dados
de aplicacao para as camadas inferiores, uma vez que o CoEP tenha alguma informa-
cao para enviar. Para isso, basta implementar a funcao cujo protétipo ja esta definido

que é:

void coep_output (COEP_IP_TYPE * ip, uint8_t * buffer, uint8_t bufferlen);

Com apenas essas abstracdes ja € possivel ter o CoEP funcional em qualquer
plataforma que compile a linguagem C. Apesar disso, o desenvolvedor pode utilizar a
documentacao para implementar melhorias, como abstrair para fungdes criptograficas
que existam no hardware para evitar as implementacdes de software disponiveis no
CoEP que ocupam espaco de memoria ndo-volatil (mas tornam-se independentes da

plataforma utilizada).

4.3.2 Implementacao das Abstracoes em CC2650 e Contiki, no testbed

Nesta secdo, demonstra-se como é feita a implementagao das abstragdes detalha-

das na secao , anterior, com utilizagdo do sistema operacional Contiki-NG e o hard-
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ware da plataforma LAUNCHPAD CC2650.

4.3.2.1 Implementacao de tipo de endereco IP

Como demonstrado em sec¢ao anterior, para essa implementacao basta definir o
tipo que armazena IP. Utilizando o Contiki-NG, esse é um trabalho simples, basta,

antes de incluir o CoEP, definir o IP da seguinte forma:

#include "contiki-net.h"

#define COEP_CONF_IP_TYPE uip_ipaddr_t

4.3.2.2 Implementacao de temporizadores

Novamente, utilizando o Contiki-NG, esse tipo de funcionalidade ja existe e tem
conversdo simples, bastando utilizar a estrutura struct ctimer e suas fungdes ja exis-

tentes no sistema operacional da seguinte forma:

#include "contiki.h"

#define COEP_CONF_TIMER_TYPE struct ctimer

void oe_timer_set(OE_TIMER_TYPE * tmr, uint32_t interval_ms,
timer_callback_t callback, void * state){

ctimer_set(tmr, (CLOCK_SECOND*interval_ms)/1000, callback, state);

void oe_timer_stop(OE_TIMER_TYPE * tmr){
if(!ctimer_expired(tmr)) ctimer_stop(tmr);

}
bool oe_timer_expired(OE_TIMER_TYPE * tmr) {

return ctimer_expired(tmr) ;

O que finaliza a implementagédo de temporizadores do CoEP através do sistema

operacional Contiki-NG.
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4.3.2.3 Implementacao de numeros aleatérios

Neste caso, tanto Contiki-NG quanto o préprio SoC CC2650 possuem implemen-
tacdes que podem ser utilizadas no CoEP. Analisando os arquivos internos do Contiki-
NG, o sistema operacional faz a utilizagdo da funcionalidade TRNG do SoC CC2650.
Por isso, foi escolhido utilizar a implementagcédo do SoC, para comunicagéo direta com
0 mesmo, como o proprio Contiki-NG faz, evitando-se utilizar a implementacdo do
Contiki-NG. Isso foi feito dessa forma para evitar saltos desnecessarios no cédigo
compilado. Portanto, para implementar o gerador de numeros aleatorios no Contiki-
NG com SoC CC2650, basta:

#include "contiki.h"

#include "ti-lib.h"

void coep_random_seed(uint32_t seed){
clock_init(Q);

}

uint8_t coep_random_byte(){

return ti_lib_trng_number_get() % OxFF;

4.3.2.4 Implementacao de Camadas

O processo de implementagdo de camadas é a abstracdo mais complexa no caso
do recebimento de dados, pois depende de alterar codigo do préprio sistema operaci-
onal para possibilitar, de forma invisivel ao desenvolvedor, a utilizacdo do CoEP junto
ao CoAP ou outros protocolos. Alternativamente, o desenvolvedor pode néo alterar o
sistema operacional e simplesmente criar uma aplicagdo CoEP com um Module para
sua camada de aplicacdo, mas para isso sera necessario criar um sistema adicional
que cria as estruturas UDP e IP, externo ao SO. Essa escolha depende principalmente
de se a camada de aplicagao ja esta implementada ou nao no Contiki-NG. A camada
CoAP, por exemplo, ja faz parte do Contiki-NG e, portanto, para utiliza-la com CoEP
n&o ha escolha além de alterar o SO. Ja se o desenvolvedor tiver um protocolo pro-

prio ou ndo utilizar nenhum que ja é parte do Contiki-NG, a implementacéo torna-se
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mais simples. Abaixo seguem as explicagdes para os dois tipos de implementagoes,
porém vale ressaltar que a implementacao utilizada nessa dissertacdo € a mais com-
plexa, que envolve alterar o sistema operacional afim de se ter uma camada invisivel

ao desenvolvedor.

Implementacao alterando sistema operacional Para esta implementagéo, o
CoEP passa a fazer parte do Contiki-NG, o que o torna mais flexivel e apto a ser
utilizado com outros sistemas internos do Contiki-NG. Isso, porém, deve ser implemen-
tado para cada protocolo, visto que a arquitetura do Contiki ndo prevé uma camada
de seguranca unificada entre todos protocolos. Apesar do trabalho manual ser maior
caso deseje-se utilizar o COEP em varios protocolos, a utilizagdo de meméria volatil
e nao-volatil permanece a mesma em teoria (ha eventuais adaptacées minimas nos
protocolos, como no caso do CoAP), ja que o CoEP vai funcionar como uma camada

unificada, mesmo se integrado separadamente no cddigo do sistema operacional.

Como essa dissertacdo tem como foco a comparacédo utilizando o protocolo de
aplicacdo CoAP, as implementacdes descritas abaixo sdo feitas apenas para o caso
CoAP. Dessa forma, para habilitar o CoEP no Contiki-NG com CoAP, o seguinte ar-
quivo foi alterado: contiki/os/net/app-layer/coap/coap-uip.c. Por ser um codigo extenso,
sua consulta para entendimento da implementacéo pode ser feita através do apéndice
A.

Também se justifica que foi deixado como apéndice, porque € um caso complexo
e necessita-se entender como o Contiki-NG funciona para melhor entendimento de
como foi feita a implementagao. Para identificar as implementagées do CoEP nesse
arquivo do sistema Contiki, basta buscar por cédigos que estédo entre as definicées de

pré-processador:

#ifdef WITH_COEP
(c6digo de integracdo CoEP)
#endif

Implementacao sem alterar sistema operacional Para servir como exemplo de

entendimento de como a implementacao anterior foi feita, segue exemplo de imple-



Implementagdo 72

mentacgao fora dos arquivos de sistema do Contiki-NG, que possui entendimento mais
facil. Nessa implementacao, basta criar uma conexdao UDP e chamar as funcdes

Contiki-NG que realizam a transferéncia de dados entre as camadas inferiores:

#include "contiki.h"

#define UDP_PORT 0xCOE2

static struct uip_udp_conn * client_conn = NULL;

//criacao de conexao UDP

bool init_udp(){
client_conn = udp_new(NULL, UIP_HTONS(UDP_PORT), NULL);
if (client_conn == NULL) {

return false;

udp_bind(client_conn, UIP_HTONS (UDP_CLIENT_PORT));

return true;

//funcao para envio para camadas inferiores
void coep_output (COEP_IP_TYPE * ip, uint8_t * buffer, uint8_t bufferlen) {
uip_udp_packet_sendto(client_conn, buffer, bufferlen, ip,

UIP_HTONS (UDP_PORT));

//processo que faz recebimento dos pacotes
PROCESS_THREAD (udp_client_process, ev, data)
{
while (1) {
PROCESS_WAIT_EVENTQ);
if (ev == tcpip_event) {

if (uip_newdata()) {
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uint8_t * buffer = (uint8_t*)uip_appdata;
uint8_t bufferlen = uip_datalen();
COEP_IP_TYPE * ip

&(UIP_IP_BUF->srcipaddr);

coep_input(ip, buffer, bufferlen);

Dessa forma, ao iniciar o processo udp_client_process, o CoEP ja estara funcional,
bastando apenas declarar Modules que fagcam a entrega dos pacotes ao protocolo de

aplicacéo do desenvolvedor.

4.3.3 Implementacao dos Algoritmos de Criptografia

Como descrito na sec¢do 3, toda arquitetura de seguranca depende de quatro al-
goritmos de criptografia: algoritmo de Chave Publica e Privada de Curvas Elipticas
do tipo secp256r1; algoritmo de criptografia de chave simétrica AES-128; algoritmo
de hashing SHA-256; e um gerador de numeros pseudoaleatérios para geracédo dos

tokens das mensagens, o TinyMT.

Vale lembrar que o gerador de numeros pseudoaleatérios € distinto do TRNG, ne-
cessario na implementacdo do CoEP. Na verdade, o TRGN é utilizado internamente
por alguns desses algoritmos. Dessa forma, nessa secao, demonstra-se como foram
feitas essas implementacdes, para cada algoritmo. Nota-se que foram utilizadas prin-
cipalmente bibliotecas autocontidas, ja que reescrever tais algoritmos ja disponiveis

seria desnecessario.

4.3.3.1 Curvas Elipticas secp256r1

Para o algoritmo de curvas elipticas, foi utilizado o recurso chamado de Micro-
ECC. E uma biblioteca autocontida, isto €, sem dependéncias externas, que faz a
implementacao do algoritmo completo necessario e padrdo. A biblioteca ainda oferece

diversos tipos de curvas, ndo necessariamente apenas a utilizada secp256r1. Por fim,
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a biblioteca foi feita de forma a proteger contra ataques comuns conhecidos e executa
algumas operacgdes diretamente em operacdes do tipo arm-thumb, que sdo operagoes
padrdes entre microprocessadores ARM descritas em baixo nivel (assembly) para alta
otimizacao e performance. A biblioteca suporta diversas arquiteturas da plataforma
ARM e é distribuida sob licensa BSD clausula 2 no repositério <https:/github.com/

kmackay/micro-ecc>.

4.3.3.2 AES-128

Para o algoritmo AES-128, foi utilizada a prépria implementacao disponivel no
Contiki-NG. Além disso, para otimizar ainda mais o cédigo é possivel usar o hardware
de calculo AES-128 do préprio SoC CC2650. Porém, como o Contiki-NG ja dispbe
desse algoritmo e ele estara compilado junto ao sistema operacional, foi utilizado o
mesmo por simplicidade e por ndo trazer diferenga no tamanho final dos binarios com-
pilados. Por fim, a biblioteca AES-128 do Contiki-NG é aberta e autocontida, portanto

pode ser extraida e utilizada separadamente caso necessario.

4.3.3.3 SHA-256

O algoritmo SHA-256 € de dominio publico e como o AES-128, tem implementa-
cbes autocontidas. Apds buscas, testes e validagao do algoritmo, foi escolhido utilizar
uma solucao ja desenvolvida, de codigo aberto e autocontida distribuida no repositério

<https://github.com/amosnier/sha-2>.

4.3.3.4 Gerador de Numeros Pseudoaleatorios

O gerador de numeros pseudoaleatérios foi escolhido segundo caracteristicas de
baixo consumo de meméria volatil e ndo-volatil, sendo este o TinyMT. O algoritmo
além de ser simples em implementagdo de um algoritmo do tipo Mersenne Twister,
possui um estado de apenas 128 bits, 0 que permite baixo consumo de memoria
volatil. Algoritmos comuns de geracao de numeros pseudoaleatérios, como aqueles
contidos em compiladores como o GNU utilizam diversas tabelas de inicializagcéo e
estados, ocupando muitas vezes milhares de bytes da memodria volatil, o que seria

infactivel em um dispositivo de grdo fino. Dessa forma, o TinyMT tornou-se ideal por
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ter baixo consumo memoaria volatil e ndo-volatil e prover 128 bits de estado, o que
garante grande quantidade de estados. O algoritmo TinyMT é distribuido pela licenca
BSD (do inglés Berkeley Software Distribution) clausula 3 e tem biblioteca autocontida,
tornando-se ideal para utilizacdo nesse esquema de criptografia. Sua distribuicdo
também é feita em linguagem C, o que tornou sua implementacao simples dentro
do CoEP. O cédigo da biblioteca esta disponivel no repositério <https://github.com/

MersenneTwister-Lab/TinyMT>.

4.3.4 Implementacao da Arquitetura Completa do CoEP

Uma vez implementadas arquiteturas e dependéncias de criptografia, basta imple-
mentar a arquitetura proposta do CoEP. A implementacéao foi feita em linguagem C,
seguindo programacao orientada a eventos. A implementagdo completa esta mantida

em repositério git para acesso publico em <https://github.com/mangine/coep>.
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5 RESULTADOS

Essa secdo descreve o ambiente de extracdo de resultados, suas ferramentas e
faz o levantamento dos resultados de forma direta e objetiva e, quando justificado, faz
o levantamento subjetivo ou teérico segundo a metodologia de avaliagdo descrita na
secdo 3.2.1. As avaliacdes detalhadas, comparativas e conclusivas desses resultados,

porém, encontram-se na se¢ao 6 de conclusées.

5.1 Descricao do Ambiente de Avaliacao e Extracao de Resultados

Nesse secdo apresenta-se qual o ambiente que foi utilizado nos testes, avaliagao

e extracao de resultados.

Para simulagédo de uma aplicacéo, utilizou-se o exemplo de cliente CoAP disponivel
no Contiki-NG como protocolo de aplicacao servindo dados de trés sensores reais da
plataforma LCUNCHPAD CC2650.

Para execucao do cddigo em ambiente de testes, foram utilizadas duas platafor-
mas LAUNCHPAD CC2650 que serviram como cliente e servidor dos testes neces-
sarios. A avaliagdo do funcionamento nesse caso foi feita utilizando saida serial de
informacgdes. A saida serial por sua vez j4 é conectada a um médulo Texas Instru-
ments chamado de XDS710, que além de depuracao ja faz a conversao de dados
seriais para USB, o que torna possivel acessar as informagdes por um computador

comum com o sistema operacional Windows 10.

O cédigo utilizado para testes de avaliacao do testbed esta disponivel no apéndice
B, e refere-se ao processo CoAP descrito acima. O cédigo foi desenvolvido como

exemplo de funcionamento de CoAP para o sistema operacional Contiki-NG.

Além disso, como citado anteriormente na secéo 3.2 de metodologia e detalhado
na secao 3.3, foi utilizada a ferramenta fovgcce para extracao dos tamanhos compilados
de cada biblioteca baseada em suas dependéncias e o préprio sistema operacional

para calcular o tamanho dos protocolos em bytes.
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5.2 Resultados

Essa secdo é dedicada a apresentacao de resultados bem como calculos e pro-

cessos que levaram aos mesmos, seguindo as instrugdes da sec¢ao 3.3.

5.2.1 Seguranca

Nesta secao sao apresentados resultados referentes as analises de seguranca.
Essas analises se dao sempre de forma teédrica e considerando apenas ataques con-
tra de seguranca de forgca-bruta, pois tem forma direta de se calcular e comparar. Ata-
ques de forga-bruta tentam adivinhar o resultado ou chave criptografica por tentativa
e erro, sdo um tipo simples de ataque que nao envolve conhecimento do algoritmo de
criptografia. Outros ataques envolvem literatura e processos mais complexos e podem

ser base para estudos futuros.

5.2.1.1 A probabilidade de descriptografia de um pacote qualquer

A implementacao padrao do CoEP prevé chaves simétricas de confidencialidade
de tamanho 128 bits, portanto, a probabilidade de descriptografia de um pacote qual-
quer através de forca-bruta é 1 em 2'2 ou em notagéo cientifica cerca de 1 em
3.4 x 10% possibilidades.

O TinyDTLS suporta diversos algoritmos de criptografia, porém em criptografia
simétrica, sempre algoritmos de chave de tamanho de 128 bits, igualmente ao CoEP.
Dessa forma, assim como no caso do CoEP, a probabilidade de descriptografia de um

pacote qualquer através de forga-bruta é 1 em 3.4 x 103 possibilidades.

Dessa forma, ambos CoEP e TinyDTLS tém o mesmo nivel de seguranca, como

descrito na tabela 5.

Probabilidade de descriptografia de um pacote qualquer

TinyDTLS 1em 3.4 x 10%
CoEP 1em3.4x10%

Tabela 5 - Tabela de comparacao do quesito probabilidade de descriptografia de um
pacote qualquer por forca-bruta
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5.2.1.2 A probabilidade de falsificacao de um pacote qualquer

A probabilidade de falsificacdo de um pacote qualquer sera a probabilidade de
descriptografia vezes outras probabilidades necessarias para vencer as autenticacoes

de seguranca.

No esquema TinyDTLS, nao existem protecdes adicionais de autenticacao, en-
quanto no esquema CoEP, existe a protecéo via token, adicionando 3 em 65536 chan-
ces de acerto, ja que ha sempre trés possiveis tokens a serem aceitos dentre os 65536
(quantidade possivel com 16 bits de token) possiveis. As trés chances existem porque
o CoEP aceita perda de até trés pacotes com tokens, entdo a todo momento existem

trés tokens validos.

A tabela 6 apresenta entdo as chances de falsificagdo de um pacote TinyDTLS,
gue € a mesma de descriptografia; e as chances de falsificagdo no caso CoEP, é que
a mesma de descriptografia vezes a seguranca do token, que resulta em 1 chance em

7.4 x 10*? possibilidades para tentativas de forga-bruta.

Probabilidade de falsificacao de um pacote qualquer

TinyDTLS 1 em 3.4 x 1038
CoEP 1 em 7.4 x 10%

Tabela 6 - Tabela de comparacéo do quesito probabilidade de falsificagao de um pa-
cote qualquer por forca-bruta

5.2.1.3 A probabilidade de intrusao de dispositivos mal-intencionados em uma
rede

Essa probabilidade se da pelas chances que um dispositivo malicioso teria para
conectar-se a uma rede protegida. Essa probabilidade depende do tipo de seguranca

sendo utilizada nas camadas de seguranca.

Para a funcionalidade de autenticacao na rede, o TinyDTLS implementa criptogra-
fia PSK, que é justamente criptografia de chaves pré-programadas, similar ao login
CoEP. Quando CoEP utiliza o esquema de login e o TinyDTLS o esquema PSK, a
probabilidade de intrusdo € a mesma, de se adivinhar uma chave de 128 bits, que no
TinyDTLS é a chave simétrica e no CoEP € ou a chave login ou a chave password, que

como calculado anteriormente é de 1 em 3.4 x 10% possibilidades. Existe apenas a
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diferenca que como o CoEP obriga a utilizacdo de chaves assimétricas sempre, 0 pro-
cesso criptografico de login do CoEP é mais seguro, pois as suas chaves simétricas

sempre variam.

Ja quando se utiliza curvas elipticas (ECC) na camada TinyDTLS ou ndo se utiliza
login na camada CoEP, ambas ndo apresentam sistema de protegéo contra dispositi-

vos ndo autorizados.

Dessa forma, como exposto na tabela 7 ambos protocolos s&o equivalentes.

Probabilidade de intrusao de dispositivos mal-intencionados em uma rede

TinyDTLS ECC Sem seguranca
CoEP sem login Sem segurancga
TinyDTLS PSK 1 em 3.4 x 10%
CoEP com login 1 em 3.4 x 10%

Tabela 7 - Tabela de comparacao do quesito probabilidade de intrusdo de dispositivos
maliciosos em uma rede

5.2.2 Complexidade e Funcionalidades

Em relagdo a complexidade, isto €, extenséo de cddigo e quantidade de funciona-
lidades, a tabela 8 mostra o tamanho total das solu¢gdes em bytes, implementadas no

sistema operacional Contiki-NG.

Tamanho de codigo

TinyDTLS 405.414 bytes
CoEP 151.161 bytes

Tabela 8 - Tabela de comparagédo do quesito tamanho de codigo para funcionamento
no sistema operacional Contiki-NG

Em termos de funcionalidades de criptografia, a implementacao do TinyDTLS su-
porta Pre-Shared-Key (PSK) e ECC, ambos com criptografia de chave simétrica AES-
128. Ja o CoEP suporta apenas ECC com a combinagéo opcional similar ao PSK, de
um sistema de login. Dessa forma, em questéo de criptografia, o TinyDTLS e o CoEP
tém o mesmo nivel de complexidade, apenas arquitetados de forma distinta. Ja em
complexidade de operacdao, pelo TinyDTLS ser uma simplificagdo do DTLS que tem
processos internos mais robustos, sua complexidade é maior, o que € comprovado por

uma codificacdo mais significativamente mais extensa.
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5.2.3 Tamanho em memoria volatil e nao-volatil

Ao executar a compilagdo do CoAP no Contiki-NG com TinyDTLS, resultou-se num
arquivo MAP, que com a utilizagao da ferramenta fpvgcc, obteve-se os resultados da

figura 16.

FLASH | SRAM

Figura 16 - Resultado do comando fpvgcc em arquivo MAP compilado para Contiki-
NG, TinyDTLS e CoAP

Ja ao executar a compilacdo do CoAP no Contiki-NG com CoEP, resultou-se num

arquivo MAP que quando processado pela ferramenta fpvgcc retornou os resultados

da figura 17.

Figura 17 - Resultado do comando fpvgcc em arquivo MAP compilado para Contiki-
NG, CoEP e CoAP

Dessa forma, usando a metodologia descrita, pode-se levantar a tabela 9 com os

resultados de consumo de memédria volatil e nao-volatil.

Tamanho em meméria volatil e nao-volatil

Camada Memoria Volatii Memodria Nao-Volatil
TinyDTLS 16273 bytes 88832 bytes
CoEP 14233 bytes 74145 bytes

Tabela 9 - Tabela de comparacao do quesito tamanho em meméria volatil e ndao-volatil

Além da avaliagdo do impacto total em um programa compilado, é importante ava-
liar quanto CoEP e TinyDTLS ocupam em implementagéo de codigo individualmente.
Para isso, utilizando a ferramenta fpvgcc, foi possivel identificar as dependéncias de
cada mddulo e extrair o tamanho de implementacéo individual, obtendo-se os resul-
tados das tabelas 10 e 11, e um total comparativo de cada camada de seguranga na
tabela 12.
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O item Outras Dependéncias listado trata de dependéncias do préprio compila-

dor, que varia pouco entre programas. Um exemplo de outra dependéncia que varia

de um programa para outro € a funcéo printf que, dependendo de quais tipos de out-

put forem utilizados, precisa dispor de mais ou menos funcionalidades, que acabam

impactando na utilizagdo de meméria. Essas dependéncias trazem pouca variacao no

resultado.

Tamanho em meméria volatil e nao-volatil

Objeto Memaria Volatii  Memdria Nao-Volatil
dtls.o 0 bytes 10093 bytes
rijndael.o 0 bytes 6768 bytes
ecc.o 0 bytes 3740 bytes
dtls-crypto.o 496 bytes 1760 bytes
dtls-cmm.o 4 bytes 1536 bytes
netq.o 1140 bytes 321 bytes
coap-uip.o 76 bytes 1212 bytes
sha2.0 0 bytes 1234 bytes
dtls-hmac.o 520 bytes 374 bytes
dtls-support.o 447 bytes 196 bytes
dtls-peer.o 56 bytes 112 bytes
assert.o 0 bytes 53 bytes
Outras Dependéncias 0 bytes 236 bytes
Total 2739 bytes 27635 bytes

Tabela 10 - Tabela de consumo de meméria volatil e nao-volatil por objeto compilado

TinyDTLS

Tamanho em meméria volatil e nao-volatil

Objeto Memoria Volatiih  Memdria Nao-Volatil
uECC.o 4 bytes 5712 bytes

coep.o 444 bytes 2188 bytes
coap-uip.o 72 bytes 1710 bytes
aes-128.0 176 bytes 816 bytes
sha-256.0 0 bytes 840 bytes
tinymt32.0 0 bytes 616 bytes
coep_abstraction.o 0 bytes 76 bytes

Outras Dependéncias 3 bytes 0 bytes

Total 699 bytes 11958 bytes

Tabela 11 - Tabela de consumo de meméria volatil e nao-volatil por objeto compilado

CoEP

As tabelas completas do outputs da execucdo da ferramenta fpvgcc para CoAP

com TinyDTLS esté presente no apéndice D; e para CoAP com CoEP no apéndice C.
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Tamanho em memdria volatil e ndo-volatil, apenas camadas de seguranga

Camada Memoria Volatii Memoria Nao-Volatil
TinyDTLS 2739 bytes 27635 bytes
CoEP 699 bytes 11958 bytes

Tabela 12 - Tabela de consumo de meméria volatil e ndo-volatil apenas das camadas
de segurancga
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6 CONCLUSAO

Essa secéo é dedicada a analise e avaliagdo comparativa dos resultados do CoEP,
em relagdo a camada de segurancga utilizada atualmente TinyDTLS, segundo os topi-

cos organizados de forma a facilitar entendimento, como exposto a seguir.

6.1 Conclusdes em relacao a arquitetura

Em relacao a arquitetura, a proposta do CoEP é inovadora em sistemas compostos
por dispositivos de grao fino. Isso porque a camada de seguranga nos padrées TLS
atuais esta sempre relacionada a um protocolo de aplicacao, isto é, cada protocolo
deve utilizar a camada de seguranca intrinsecamente quando julgar necessario. Ou
seja, protocolos distintos devem selecionar ou ndo o uso de TLS e cada protocolo deve

manter seus parametros de conexao.

Ja no CoEP, sua arquitetura visa oferecer seguranca como um servigo - através
de sua API -, como uma camada que ja disponibiliza e controla a seguranca sem
necessidade de iteragdo com o usuario ou desenvolvedor. Ha diversas vantagens
nesse tipo de arquitetura, como em simplificacdo de cédigos, seguranca centralizada
e enxuta e a obrigacao da utilizacao de seguranca em aplicacao, que é uma tendéncia

mais recente e necessaria.

Apesar de diversas vantagens, utilizar uma arquitetura de seguranga como servico
pode trazer desvantagens em algumas situagdes como ser mais dificil de se integrar,
como, por exemplo, quando aplica¢des distintas quiserem utilizar esquemas criptogra-
ficos distintos ou regras de rede distintos. Mesmo assim, no CoEP isso significaria
conexdes adicionais com um mesmo ponto, apenas consumindo um pouco mais de

memoria volatil.

Mesmo assim, as vantagens dessa arquitetura sado mais relevantes que suas des-
vantagens, principalmente considerando-se que o CoEP foi desenvolvido para ser uti-
lizado especificamente em sistemas de redes de sensores sem fio de dispositivos de

grao fino, onde demais vantagens - discutidas mais a frente - tem grande impacto.
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Em questao de arquitetura, o CoEP também inovacgéo na utilizacao de tokens que
seguem uma sequéncia criptografica pseudoaleatéria, o que possibilita ao mesmo

tempo identificacdo de mensagens, ordenacgao e seguranca adicional de autenticacao.

6.2 Conclusao Em relacao aos resultados

Nesta secao, séo feitas conclusdes relacionadas aos resultados obtidos na se¢ao

6.2.1 Seguranca

Em relagédo a seguranca, como citado na se¢éo 5 de resultados, por ser tépico de
complexidade e diversos tipos de ataques e métodos possiveis, considerou-se ape-
nas ataques do tipo forca-bruta, que envolve acertar o segredo ou chave dentro do
universo de opgdes possiveis para efeito de comparacdo. Além disso, é importante
destacar as diferencas entre DTLS, TinyDTLS e CoEP. Com base nos resultados exi-
bidos, comparativos entre TinyDTLS e CoEP nas condicbes determinadas, devido a
implementacéo limitada do TinyDTLS, o CoEP mostrou-se um protocolo de seguranca

igual ou maior, conforme justificado a seguir.

Enquanto os algoritmos de criptografia de chave assimétrica e simétrica tem
mesma for¢a nas duas solugdes CoEP e TinyDTLS, por serem os mesmos, o CoEP
ainda pode oferecer a funcionalidade de login junto a funcionalidade de chaves assi-
métricas, o que permite que apenas dispositivos pré-cadastrados a participarem da
rede e mantém criptografia com chaves que variam em cada conexdo. No CoEP,
sempre existe a necessidade de realizar-se a troca de chaves assimétricas, mesmo
quando utilizar-se a funcionalidade de login. Ja no DTLS e TinyDTLS, a aplicacao
pode escolher apenas entre chaves pré-cadastradas (algoritmo PSK) ou chaves assi-
métricas como forma de confidencialidade, o que torna o processo mais inseguro que
no CoEP. Isso justifica-se porque em teoria, é possivel adivinhar uma chave estatica

com mais facilidade do que uma chave mutavel.

Outro ponto relevante é que o CoEP também utiliza de um esquema de seguranga

adicional de tokens. Esse sistema que gera uma sequéncia de numeros pseudoa-
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leatérios utiliza uma verificagdo de 16 bits adicional em cada pacote, o que garante
mais seguranga aos algoritmos de criptografia de forma descorrelacionada e enxuta,
o que aumenta dificuldade de falsificacdo de pacotes em mais de 20.000 vezes, como

demonstrado na tabela 6.

Dessa forma, conclui-se que em relagéo ao TinyDTLS e a algumas funcionalidades
do proprio DTLS, nas condi¢cdes de ataques dadas e nas condigdes de implementacao
em dispositivos com recursos restritos, o CoEP é teoricamente mais seguro e melhor
protegido contra os ataques levantados. Ja em relacdo ao DTLS apenas, 0 mesmo
ja possui algoritmos de confidencialidade que sdo mais fortes e garantem mais se-
gurancga, porém a seguranga de tais algoritmos dependem principalmente de chaves
maiores, 0 que é impraticavel em sistemas com dispositivos de grao fino. Portanto,
apesar do DTLS poder ser mais seguro em ambientes com recursos relativamente
infinitos, em ambientes com recursos limitados o CoEP pode ser considerado uma

solugao mais adequada.

6.2.2 Conclusao em relacao a Complexidade e funcionalidades

Como exibido no estado da arte, a implementacao TinyDTLS faz utilizacao de ape-
nas dois métodos de criptografia: a troca de chaves publicas de curvas elipticas (ou
ECDH); e utilizacdo do algoritmo PSK para chaves pré-programadas. Equivalente-
mente, o CoEP oferece troca de chaves publicas obrigatoriamente e opcionalmente
ainda oferece a autenticacao por meio de chaves pré-programadas. Apesar de serem
mecanismos distintos, os objetivos e resultados sdo parecidos, com a unica diferencga
que o TinyDTLS possibilita o0 uso de apenas PSK sem chaves publicas, o que reduz
o nivel de seguranca. Dessa forma, pode-se concluir que em disponibilizacdo de fun-
cionalidades, ambos protocolos sao préximos e oferecem todas funcionalidades de

segurancga necessarias para dispositivos de grao fino.

Ja em funcionalidades de rede, o CoEP oferece funcionalidades como multicast
e broadcast criptografico, o que é vantajoso para utilizagdo com protocolos de apli-
cacao - como o préprio CoAP - e, dessa forma, apresenta mais funcionalidade que o
TinyDTLS.

Ja em arquitetura e implementacdo, o TinyDTLS apresentou-se mais complexo.
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Isso era esperado visto que o TinyDTLS € uma simplificagcdo do padrao DTLS que
possibilita um grande numero de funcionalidades e algoritmos e, portanto, seria em
sua natureza mais complexo. Isso, porém, é um fator negativo quando em ambientes
com recursos restritos e por isso, conclui-se que o CoEP se demonstrou mais ade-

quado nesse quesito.

Em suma, o CoEP apresentou mais funcionalidades que o TinyDTLS mantendo
ainda complexidade menor, o0 que como uma conclusdo geral de funcionalidade e
complexidade é a consideracdo de que o CoEP é mais adequado para utilizagdo em

dispositivos de gréo fino.

6.2.3 Conclusao em relacao a utilizacao de meméaria volatil e nao-volatil

Em relacdo ao tamanho em memoaria volatil e ndo-volatil, os resultados comparati-
vos entre CoEP e TinyDTLS foram consideravelmente menores na utilizagdo do CoEP.
Isso era esperado, visto que, além da propria arquitetura mais compacta do CoEP, a
camada foi desenvolvida especificamente para suprir as necessidades de redes de
sensores sem fio de dispositivos de grao fino, utilizando mesmo ou melhor nivel de
seguranca. Além disso, o impacto do CoEP é ainda maior caso sejam implementados
mais de um protocolo de aplicagcdo com segurancga; isso porque o TinyDTLS preci-
sara ser reimplementado nessas outras camadas de aplicacado, enquanto o CoEP ja
estara servindo a pilha de comunicagéao independentemente de quantos protocolos
o utilizam. Para implementar mais protocolos de aplicacédo junto do CoEP bastaria

adicionar um Module, acrescentando poucos bytes de meméria volatil e nao-volatil.

Em relac&o aos resultados apresentados, as vantagens da utilizagdo do CoEP sao
expressivas. A implementacdo do CoEP em C, no caso de estudo tiveram consumo de
apenas 699 bytes em memoéria volatil e 11958 bytes em memoria nao-volatil, incluindo
todos algoritmos criptograficos necessarios contra um consumo de 2739 bytes em me-
moria volatil e 27635 bytes em memoria n&do-volatil na implementacao do TinyDTLS.
Dessa forma, o CoEP é pouco mais de 74% mais econémico em utilizagdo de memé-
ria volatil, mesmo com todos buffers necessarios para recebimento e processamento
de pacotes; e mais de 56% mais econémico em consumo de memaoria nao-volatil.

Considerando-se plataformas como a do caso de estudo, que tém disponibilizacao
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de apenas 28KB disponiveis de memoria volatil e 128KB de memoria nao-volatil, a
solucao CoEP pode poupar cerca de 2KB de memdria volatil e 5.5KB de memoria
nao-volatil, ou cerca de 7% de toda memoria volatil disponivel e 4.3% de toda me-
méria ndo-volatil disponivel. Tal economia é ainda mais significativa para dispositivos
que sao ainda mais enxutos, aqueles de granularidade menor ou ainda de classe 0,

segundo classificagdes abordadas nessa dissertagao.

Em suma, os resultados de consumo de meméria demonstraram significativa me-
nor utilizacdo de memoaria volatil e nao-volatil na implementacédo do CoEP, o que o pde
a frente do TinyDTLS também nesse quesito para utilizacdo em dispositivos de gréo

fino.

6.3 Conclusao em relacao ao desenvolvimento tecnolégico

Em relagdo ao desenvolvimento tecnoldgico, é possivel concluir que as inovagdes
qgue o CoEP apresenta, como sua arquitetura e utilizacao de tokens de autenticacéo,
tem resultados suficientemente positivos para consolidar a utilizagdo do CoEP como
uma camada de seguranca e até mesmo de suas inovacdes para implementacao de
melhorias a outros protocolos, solucbes e desafios. Espera-se que técnicas utilizadas
no CoEP possam ser replicadas para propagar a utilizacao de seguranca, principal-
mente quando tratando-se de dispositivos de grao fino, onde seguranca ainda € dificil

de se implementar.

6.4 Conclusao Em relacao aos objetivos

Da propria secao 1.3 de objetivos, pode-se concluir para cada objetivo especifico:

6.4.1 Objetivo especifico 1

Levantar o estado da arte de protocolos de comunicagdo em redes de sensores e

suas aplicagoes;

Este objetivo foi concluido durante o levantamento do estado da arte, que consi-

derou esquemas de seguranca e protocolos desenvolvidos para dispositivos enxuto.
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Além disso, consideraram-se aplicacoes para levantamento do estado da arte com
ajuda de empresa parceira. Toda camada de seguranca CoEP foi desenvolvida le-

vando em conta esses critérios.

6.4.2 Objetivo especifico 2

Discutir e propor estratégias de seguranca suficientes para garantir autenticidade,

confidencialidade e integridade;

Novamente, dada a arquitetura proposta do CoEP, conclui-se que esse objetivo

também foi atingido, pois o CoEP:

e pode proporcionar autenticidade tanto no processo de login quanto na propria

implementacao de autenticidade de pacotes utilizando o esquema de tokens;

e pode proporcionar confidencialidade através de suas chaves de confidenciali-

dade geradas com seguranca igual ou maior do TinyDTLS;

e pode proporcionar validacao de integridade utilizando campos de camadas infe-

riores, evitando overhead desnecessario.

6.4.3 Obijetivo especifico 3

Propor uma arquitetura da camada;

Este objetivo também foi concluido, visto que a arquitetura foi proposta, implemen-
tada e testada, resultando em vantagens sobre o TinyDTLS e até sobre o DTLS em
alguns casos especificos, como exibido nos resultados e discutido nas se¢des desta

concluséao.

6.4.4 Obijetivo especifico 4
Desenvolver camada junto as necessidades e recursos disponiveis em padrao
IEEE 802.15.4 - detalhado na sec¢ao 2;

conclui-se que esse objetivo foi completo com sucesso, visto que que as limitacdes

do CoEP séo, segundo a proépria definicdo de sua arquitetura, as mesmas que do pa-
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drdo 802.15.4 ou de outras camadas inferiores. Além disso, o CoEP foi desenvolvido
em sua integridade para garantir niveis de seguranca iguais ou melhores que a litera-
tura equivalente, no caso o TinyDTLS, mas sempre respeitando as necessidades de

economia de memaria volatil e ndo-volatil e consumo de energia.

6.4.5 Obijetivo especifico 5

Testar e validar protocolo empiricamente bem como descrevé-lo comparativa-

mente seguindo as premissas da secdo 3.2.2;

Esse objetivo foi concluido na apresentacao dos resultados onde foi demonstrado
teoricamente que o CoEP, dadas as condi¢cdes discutidas, € uma camada com se-
guranga e compatibilidade mais adequada do que o TinyDTLS para dispositivos de
grao fino; e, além disso, possibilitou as mesmas funcionalidades que o TinyDTLS na
aplicagao de teste, avaliagéo e validagdo. Por fim, o CoEP ainda possibilitou novas
funcionalidades de multicast e broadcast, de grande importancia para camadas de

aplicacao.

6.4.6 Obijetivo principal

Propor, Desenvolver e avaliar uma camada de segurancga para protocolos de co-

municacao de dispositivos de grdo fino com amplo espectro de utilizacéo.

Com base nos resultados apresentados e na conclusdo dos demais objetivos,
pode-se concluir que o objetivo principal dessa dissertagao foi concluido com sucesso

em sua integridade.

O CoEP foi desenvolvido como uma camada de seguranga para protocolos de
aplicacao de dispositivos com recursos restritos, aqui caracterizados e chamados de
dispositivos de grao fino. Além disso, dos resultados, o CoEP teve menor utilizagao
de recursos como memodria volatil e ndo-volatil nesses dispositivos em relagdo a so-
lucdo mais enxuta abrangentemente adotada da literatura, o TinyDTLS. Ademais, o
CoEP néo trouxe mais limitacées aos protocolos ou recursos de rede, possibilitando
até mesmo a utilizacao de multicast e broadcast - como descrito em sua arquitetura

-, promovendo possivel maior espectro de utilizagdo que o proprio TinyDTLS. Por fim,
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por ter arquitetura que permite personalizagao de handshake e protocolos de camadas

superiores, permite, em teoria, utilizacao abrangente.

Dessa forma, corrobora-se que a dissertacao atingiu todos seus objetivos.

6.5 Discussoes sobre resultados e conclusoes

Esse secdo é dedicada a discussdes sobre alguns pontos do funcionamento da

camada CoEP e de comentarios do seu autor.

O CoEP foi desenvolvido especificamente para auxiliar no desenvolvimento de
aplicacdes seguras em redes de sensores sem fio compostas de dispositivos de grao
fino, cuja arquitetura tem se tornado tendéncia gracas aos progressos econdémicos e
cientificos de se desenvolverem novos negécios e novas aplica¢des. Por conta disso,
reafirma-se que o CoEP foi desenvolvido para ser uma op¢ao mais simples, facil de se
implementar, enxuta e, em suma, acessivel a tais solucées no lugar de outras imple-
mentagdes que tiveram dificuldade de se adaptar a ambiente tao restrito de recursos,
como o caso do DTLS e TinyDTLS.

Apesar disso, 0 CoEP néo foi desenvolvido para substituir o DTLS seja em parte
ou seja em integralidade nas aplicagdes em ambientes que nao se configuram como
aqueles abordados nessa dissertacdo. Isto €, o DTLS é um padrao largamente utili-
zado em solucdes que nao precisam ser enxutas, tem diversos recursos disponiveis
e, nessas situacdes, sua utilizacdo tem sido eficaz e insubstituivel; ambientes como
este ndo sao adequados para a utilizacdo do CoEP, pois suas vantagens se tornam

poucas.

Outra motivacao do uso do CoEP é a obrigacdo em utilizagdo de segurancga im-
posta pelo mesmo. Com o impacto esperado de WSNs, esses ambientes restritos
necessitam estar naturalmente protegidos para suprir as necessidades de seguranga

das informagdes que nele trafegarao.
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6.6 Trabalhos Futuros

O CoEP é um protocolo que foi desenvolvido por diversas razdes, ndo apenas
pela inovacao tecnolédgica, mas também pela necessidade expressa que aplicacdes
tém de esquemas de segurangca compactos. Por isso, apesar de finalizado em sua
primeira versdo, o protocolo ainda passara por melhorias, otimizacées e até mesmo
implementacdes que sempre sigam sua filosofia de ser enxuto e garantir mesma ou
maior seguranga que protocolos similares - como TinyDTLS -, afim de se atender

melhor as necessidades de aplicagdes e da comunidade de desenvolvedores.

Além disso, pretende-se realizar testes e ataques especificos no protocolo para
avaliar potenciais melhorias e avangos de segurancga para que seu tipo de arquitetura

se consolide como referéncia em seguranga e comunicagao segura.

Por fim, dada oportunidade, tais trabalhos futuros serdo realizados parcial ou inte-
gramente em uma progressao académica do autor através de uma defesa de tese de

doutorado.

6.7 Publicacoes do CoEP

e Durante o desenvolvimento do CoEP, seus resultados parciais e funcionais no
momento da publicagdo foram exibidos durante o congresso IEEE INTERCON
2018 no Peru, através da publicacdo "CoEP: A secure lightweight application
protocol for the Internet of Things"(MANINI et al., 2018). Nesta, o CoEP ainda
nao tinha toda arquitetura estabelecida como a exibida nesse trabalho completo,
diferenciando-se principalmente de como a camada era implementada sob as
demais e de como era feita a geracao das chaves simétricas e de token apds a

troca de chaves assimétricas.

e Além dessa publicacdo académica, o protocolo foi implementado em uma so-
lucdo de Internet das Coisas em empresa parceira, 0 que resultou na publica-
cao do artigo "SPIRI: Low Power loT Solution for Monitoring Indoor Air Qua-
lity"(ESQUIAGOLA et al., 2018) no congresso IoTTBS 2018 em Portugal.
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APENDICE A - IMPLEMENTACAO DO COEP
NO ARQUIVO DE SISTEMA DO
CONTIKI-NG
CONTIKI/OS/NET/APP-
LAYER/COAP/COAP-UIP.C

* Copyright (c) 2016, SICS, Swedish ICT AB.

* All rights reserved.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions

* are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the

documentation and/or other materials provided with the distribution.

* 3. Neither the name of the Institute nor the names of its contributors

may be used to endorse or promote products derived from this software

* without specific prior written permission.

* THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS ‘‘AS IS’’ AND
* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
* ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE LIABLE
* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
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* OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
* LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
* QUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

* SUCH DAMAGE.

7’:/

/i
* \file
* CoAP transport implementation for uIPv6
* \author

Niclas Finne <nfi@sics.se>
® Joakim Eriksson <joakime@sics.se>

Matheus Barros Manini <mangine@usp.br>

* \addtogroup coap-transport

* @{

* \defgroup coap-uip CoAP transport implementation for ulP

* @{

* This is an implementation of CoAP transport and CoAP endpoint over ulP
with DTLS and CoEP support (implemented by Matheus Master’s thesis).
:’:/

#include "contiki.h"

#include "net/ipv6/uip-udp-packet.h"
#include "net/ipv6/uiplib.h"
#include "net/routing/routing.h"
#include "coap.h"

#include "coap-engine.h"

#include "coap-endpoint.h"

#include "coap-transport.h"
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#include "coap-transactions.h"
#include "coap-constants.h"
#include "coap-keystore.h"

#include "coap-keystore-simple.h"

/* Log configuration */

#include "coap-log.h"

#define LOG_MODULE "coap-uip"
#define LOG_LEVEL LOG_LEVEL_COAP

#ifdef WITH_DTLS
#include "tinydtls.h"
#include "dtls.h"
#endif /* WITH_DTLS */

#ifdef WITH_COEP
#include "net/coep/coep.h"

#include "net/coep/connectors/coep_ecdh.h"

int coep_coap_receive(COEP_IP_TYPE * from, uint8_t msgid, uint8_t * buffer, int

maxlength);

//modulo de entrega de dados ao coap
coep_module_t coep_coap = { &coep_coap_receive, NULL, 80, 80 };

COEP_MODULES (&coep_coap) ;

#endif /* WITH_COEP */

/* sanity check for configured values */

#if COAP_MAX_PACKET_SIZE > (UIP_BUFSIZE - UIP_IPH_LEN - UIP_UDPH_LEN)
#error "UIP_CONF_BUFFER_SIZE too small for COAP_MAX_CHUNK_SIZE"

#endif

#define SERVER_LISTEN_PORT  UIP_HTONS(COAP_DEFAULT_PORT)
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#define SERVER_LISTEN_SECURE_PORT UIP_HTONS (COAP_DEFAULT_SECURE_PORT)

#ifdef WITH_DTLS
static dtls_handler_t cb;

static dtls_context_t *dtls_context = NULL;

static const coap_keystore_t *dtls_keystore = NULL;
static struct uip_udp_conn *dtls_conn = NULL;

#endif /* WITH_DTLS */

PROCESS(coap_engine, "CoAP Engine");

static struct uip_udp_conn *udp_conn = NULL;

coap_endpoint_log(const coap_endpoint_t *ep)
{
if(ep == NULL) {
LOG_OUTPUT (" (NULL EP)");
return;
}
if(ep->secure) {
LOG_OUTPUT ("coaps://[");
} else {
LOG_OUTPUT("coap://[");
3
log_6addr(&ep->ipaddr) ;
LOG_OUTPUT("]:%u", uip_ntohs(ep->port));

coap_endpoint_print(const coap_endpoint_t *ep)

{
if(ep == NULL) {



101

printf (" (NULL EP)");
return;
}
if(ep->secure) {
printf("coaps://[");
} else {
printf("coap://[");
3
uiplib_ipaddr_print (&ep->ipaddr);

printf("]:%u", uip_ntohs(ep->port));

int
coap_endpoint_snprint(char *buf, size_t size, const coap_endpoint_t *ep)
{
int n;
if(buf == NULL || size == 0) {
return 0;
3
if(ep == NULL) {
n = snprintf(buf, size - 1, "(NULL EP)");
} else {
if(ep->secure) {
n = snprintf(buf, size - 1, "coaps://[");
} else {
n = snprintf(buf, size - 1, "coap://[");
3
if(n < size - 1) {
n += uiplib_ipaddr_snprint(&buf[n], size - n - 1, &ep->ipaddr);
3
if(n < size - 1) {

n += snprintf(&uf[n], size -n - 1, "]:%u", uip_ntohs(ep->port));

if(n >= size - 1) {



102

buf[size - 1] = ’\0’;
}

return n;

coap_endpoint_copy(coap_endpoint_t *destination,

const coap_endpoint_t *from)

uip_ipaddr_copy(&destination->ipaddr, &from->ipaddr);
destination->port = from->port;

destination->secure = from->secure;

int
coap_endpoint_cmp(const coap_endpoint_t *el, const coap_endpoint_t *e2)
{
if(luip_ipaddr_cmp(&el->ipaddr, &e2->ipaddr)) {
return 0;
3

return el->port == e2->port && el->secure == e2->secure;

static int
index_of(const char *data, int offset, int len, uint8_t c)
{
if(offset < 0) {
return offset;
3
for(; offset < len; offset++) {
if(data[offset] == c) {

return offset;

}

return -1;
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static int
get_port(const char *inbuf, size_t len, uint32_t *value)
{
int i;
*value = 0;
for(i = 0; i < len; i++) {
if(inbuf[i] >= 0’ && inbuf[i] <= '9’) {
*value = *value * 10 + (inbuf[i] - ’0’);
} else {

break;

}

return ij;

int
coap_endpoint_parse(const char *text, size_t size, coap_endpoint_t *ep)
{

/* Only IPv6 supported */

int start = index_of(text, 0, size, '[’);

int end = index_of(text, start, size, ']1’);

uint32_t port;

ep->secure = strncmp(text, "coaps:", 6) == 0;
if(start >= 0 & end > start &&
uiplib_ipaddrconv(&text[start], &ep->ipaddr)) {
if(text[end + 1] == ":’ &&
get_port(text + end + 2, size - end - 2, &port)) {
ep->port = UIP_HTONS(port);
} else if(ep->secure) {
/% Use secure CoAP port by default for secure endpoints. */
ep->port = SERVER_LISTEN_SECURE_PORT;
} else {
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ep->port = SERVER_LISTEN_PORT;

3

return 1;

} else if(size < UIPLIB_IPV6_MAX_STR_LEN) {

char buf[UIPLIB_IPV6_MAX_ STR_LEN];

memcpy (buf, text, size);

buf[size] = ’'\0’;

if(uiplib_ipaddrconv(buf, &ep->ipaddr)) {
ep->port = SERVER_LISTEN_PORT;

return 1;

*

static const coap_endpoint_t
get_src_endpoint(uint8_t secure)
{
static coap_endpoint_t src;
uip_ipaddr_copy(&src.ipaddr, &UIP_IP_BUF->srcipaddr);
src.port = UIP_UDP_BUF->srcport;
Src.secure = secure;

return &src;

int
coap_endpoint_is_secure(const coap_endpoint_t *ep)

{

return ep->secure;

int
coap_endpoint_is_connected(const coap_endpoint_t *ep)

{
#ifndef CONTIKI_TARGET_NATIVE



105

if (luip_is_addr_linklocal (&ep->ipaddr)
&& NETSTACK_ROUTING.node_is_reachable() == 0) {

return 0;

#endif

#ifdef WITH_COEP
if (ep !'= NULL && ep->secure != 0) {
coep_connection_t * ¢ = coep_connection_get((uip_ipaddr_t *)&ep->
ipaddr);
if (c != NULL && c->status.flags &
COEP_CONNECTION_STATUS_REACHABLE) {

return 1;

}

return 0;

#endif

#ifdef WITH_DTLS
if(ep != NULL && ep->secure != 0) {

dtls_peer_t *peer;

if(dtls_context == NULL) {
return 0;

3

peer = dtls_get_peer(dtls_context, ep);

if(peer !'= NULL) {
/% only if handshake is done! */
LOG_DBG("DTLS peer state for ");
LOG_DBG_COAP_EP (ep) ;
LOG_DBG_(" is %d (%sconnected)\n", peer->state,

dtls_peer_is_connected(peer) ? "" : "not ");

return dtls_peer_is_connected(peer);

} else {
LOG_DBG("DTLS did not find peer ");
LOG_DBG_COAP_EP (ep) ;
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LOG_DBG_("\n");

return O;

}
#endif /* WITH_DTLS */

/* Assume connected */

return 1;

int
coap_endpoint_connect (coap_endpoint_t *ep)
{
if(ep->secure == 0) {
LOG_DBG("connect to ");
LOG_DBG_COAP_EP (ep) ;
LOG_DBG_("\n");

return 1;

#ifdef WITH_COEP

LOG_DBG("COEP connect to ");

LOG_DBG_COAP_EP(ep);

LOG_DBG_("\n");

return coep_connect_to(&ep->ipaddr, COEP_CONNECTION_STATUS_ISROOT);
#endif

#ifdef WITH_DTLS
LOG_DBG("DTLS connect to ");
LOG_DBG_COAP_EP (ep);
LOG_DBG_("\n");

/% setup all address info here... should be done to connect */

if(dtls_context) {
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dtls_connect(dtls_context, ep);
return 1;

}
#endif /* WITH_DTLS */

return 0;

coap_endpoint_disconnect(coap_endpoint_t *ep)
{
#ifdef WITH_DTLS
if(ep && ep->secure && dtls_context) {
dtls_close(dtls_context, ep);
}
#endif /* WITH_DTLS */

#ifdef WITH_COEP
if (ep && ep->secure) {

coep_disconnect_from(&ep->ipaddr) ;

*

uint8_t
coap_databuf(void)
{

return uip_appdata;

coap_transport_init(void)

{

process_start(&coap_engine, NULL);
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#ifdef WITH_COEP
coep_init();

#endif

#ifdef WITH_DTLS

dtls_initQ);

#if COAP_DTLS_KEYSTORE_CONF_WITH_SIMPLE
coap_keystore_simple_init();

#endif /* COAP_DTLS_KEYSTORE_CONF_WITH_SIMPLE */

#endif /* WITH_DTLS */

#ifdef WITH_COEP

static void process_secure_data_coep(void) {
LOG_INFO("CoEP receiving secure UDP datagram from [");
LOG_INFO_6ADDR (&UIP_IP_BUF->srcipaddr);
LOG_INFO_("]:%u\n", uip_ntohs(UIP_UDP_BUF->srcport));
LOG_INFO(" Length: %u\n", uip_datalen());

*

coap_endpoint_t * ep = (coap_endpoint_t *)get_src_endpoint(1l);
coep_input (&ep->ipaddr, uip_appdata, uip_datalen());

3

int coep_coap_receive(COEP_IP_TYPE * from, uint8_t msgid, uint8_t * buffer, int

maxlength) {

return coap_receive(get_src_endpoint(®), buffer, maxlength);

}

void coep_output (COEP_IP_TYPE * ip, uint8_t * buffer, uint8_t bufferlen) {
uip_udp_packet_sendto(udp_conn, buffer, bufferlen, ip, 0xCOE2);

}

#endif

#ifdef WITH_DTLS

static void
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process_secure_data(void)

{
LOG_INFO("receiving secure UDP datagram from [");
LOG_INFO_6ADDR (&UIP_IP_BUF->srcipaddr);
LOG_INFO_("]:%u\n", uip_ntohs(UIP_UDP_BUF->srcport));
LOG_INFO(" Length: %u\n", uip_datalen());

if(dtls_context) {
dtls_handle_message(dtls_context, (coap_endpoint_t *)get_src_endpoint(l),

uip_appdata, uip_datalen());

}
#endif /* WITH_DTLS */

static void

process_data(void)

{
LOG_INFO("receiving UDP datagram from [");
LOG_INFO_6ADDR(&UIP_IP_BUF->srcipaddr) ;
LOG_INFO_("]:%u\n", uip_ntohs(UIP_UDP_BUF->srcport));
LOG_INFO(" Length: %u\n", uip_datalen());

coap_receive(get_src_endpoint(®), uip_appdata, uip_datalen());

int
coap_sendto(const coap_endpoint_t *ep, const uint8_t *data, uintl6_t length)
{
if(ep == NULL) {
LOG_WARN("failed to send - no endpoint\n");

return -1;

if(!coap_endpoint_is_connected(ep)) {

LOG_WARN("endpoint ");
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LOG_WARN_COAP_EP (ep) ;
LOG_WARN_(" not connected - dropping packet\n");

return -1;

#ifdef WITH_COEP
if (coap_endpoint_is_secure(ep)) {
coep_connection_t * ¢ = coep_connection_get((uip_ipaddr_t *)&ep->
ipaddr);
if (c == NULL) return -1;
int ret = coep_send(c, &coep_coap, 1, COEP_REPLY_NO, 80, (uint8_t

*)data, length);

LOG_INFO("sent CoEP to ");
LOG_INFO_COAP_EP(ep);
if (ret < 0) {
LOG_INFO_(" - error %d\n", ret);
}
else {
LOG_INFO_(" %d/%u bytes\n", ret, length);
}

return ret;

LOG_INFO("sent to ");
LOG_INFO_COAP_EP(ep);

LOG_INFO_(" %u bytes\n", length);
return length;

#endif

#ifdef WITH_DTLS
if(coap_endpoint_is_secure(ep)) {

if(dtls_context) {



111

int ret;

ret = dtls_write(dtls_context, (session_t *)ep, (uint8_t *)data, length);
LOG_INFO("sent DTLS to ");
LOG_INFO_COAP_EP(ep);
if(ret < 0) {
LOG_INFO_(" - error %d\n", ret);
} else {
LOG_INFO_(" %d/%u bytes\n", ret, length);
}
return ret;
} else {
LOG_WARN("no DTLS context\n");

return -1;

}
#endif /* WITH_DTLS */

uip_udp_packet_sendto(udp_conn, data, length, &ep->ipaddr, ep->port);
LOG_INFO("sent to ");

LOG_INFO_COAP_EP(ep);

LOG_INFO_(" %u bytes\n", length);

return length;

PROCESS_THREAD (coap_engine, ev, data)

{
PROCESS_BEGINQ) ;

/* new connection with remote host */
udp_conn = udp_new(NULL, O, NULL);
udp_bind(udp_conn, SERVER_LISTEN_PORT) ;

LOG_INFO("Listening on port %u\n", uip_ntohs(udp_conn->lport));
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#ifdef WITH_DTLS

/¥ create new context with app-data */

dtls_conn = udp_new(NULL, 0, NULL);

if(dtls_conn != NULL) {
udp_bind(dtls_conn, SERVER_LISTEN_SECURE_PORT);
LOG_INFO("DTLS listening on port %u\n", uip_ntohs(dtls_conn->lport));
dtls_context = dtls_new_context(dtls_conn);

}

if(!dtls_context) {
LOG_WARN("DTLS: cannot create context\n'");

} else {
dtls_set_handler(dtls_context, &cb);

¥
#endif /* WITH_DTLS */

while(1) {
PROCESS_YIELDQ);

if(ev == tcpip_event) {
if(uip_newdata()) {
#ifdef WITH_DTLS
if(uip_udp_conn == dtls_conn) {
process_secure_data();
continue;

}
#endif /* WITH_DTLS */

#ifdef WITH_COEP
process_secure_data_coep();
continue;

#endif /* WITH_COEP */

process_data();
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} /* while (1) */

PROCESS_ENDQ) ;

/* DILS */
#ifdef WITH_DTLS

/* This is input coming from the DTLS code - e.g. de-crypted input from
the other side - peer */

static int

input_from_peer(struct dtls_context_t *ctx,

session_t *session, uint8_t *data, size_t len)

size_t 1i;

if(LOG_DBG_ENABLED) {

LOG_DBG("received DTLS data:");

for(i = 0; i < len; i++) {
LOG_DBG_("%c", datal[il);

}

LOG_DBG_("\n");

LOG_DBG("Hex:");

for(i = 0; i < len; i++) {
LOG_DBG_("%02x", data[i]);

3

LOG_DBG_("\n");

/% Ensure that the endpoint is tagged as secure */

session->secure = 1;

coap_receive(session, data, len);
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return 0;

/% This is output from the DTLS code to be sent to peer (encrypted) */
static int
output_to_peer(struct dtls_context_t *ctx,

session_t *session, uint8_t *data, size_t len)

struct uip_udp_conn *udp_connection = dtls_get_app_data(ctx);
LOG_DBG("output_to DTLS peer [");
LOG_DBG_6ADDR (&session->ipaddr) ;
LOG_DBG_("]:%u %1d bytes\n", uip_ntohs(session->port), (long)len);
uip_udp_packet_sendto(udp_connection, data, len,

&session->ipaddr, session->port);

return len;

/* This defines the key-store set API since we hookup DTLS here */
void
coap_set_keystore(const coap_keystore_t *keystore)

{

dtls_keystore = keystore;

/* This function is the "key store" for tinyDTLS. It is called to
* retrieve a key for the given identity within this particular
* session. */

static int

get_psk_info(struct dtls_context_t *ctx,
const session_t *session,
dtls_credentials_type_t type,
const unsigned char *id, size_t id_len,

unsigned char *result, size_t result_length)

coap_keystore_psk_entry_t ks;



if(dtls_keystore == NULL) {
LOG_DBG("--- No key store available ---\n");

return 0;

memset (&ks, 0, sizeof(ks));
LOG_DBG("---===>>> Getting the Key or ID <<<===---\n");
switch(type) {
case DTLS_PSK_IDENTITY:
if(id && id_len) {
ks.identity_hint = id;
ks.identity_hint_len = id_len;
LOG_DBG("got psk_identity_hint: ’");
LOG_DBG_COAP_STRING((const char *)id, id_len);
LOG_DBG_(""\n");

if(dtls_keystore->coap_get_psk_info) {
/* we know that session is a coap endpoint */
dtls_keystore->coap_get_psk_info((coap_endpoint_t *)session, &ks);
}
if(ks.identity == NULL || ks.identity_len == 0) {
LOG_DBG('"no psk_identity found\n");

return 0;

if(result_length < ks.identity_len) {
LOG_DBG("cannot return psk_identity -- buffer too small\n");
return dtls_alert_fatal_create(DTLS_ALERT_INTERNAL_ERROR);
}
memcpy (result, ks.identity, ks.identity_len);
LOG_DBG("psk_identity with %u bytes found\n", ks.identity_len);

return ks.identity_len;
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case DTLS_PSK_KEY:
if(dtls_keystore->coap_get_psk_info) {
ks.identity = id;
ks.identity_len = id_len;
/* we know that session is a coap endpoint */
dtls_keystore->coap_get_psk_info((coap_endpoint_t *)session, &ks);
3
if(ks.key == NULL || ks.key_len == 0) {
LOG_DBG("PSK for unknown id requested, exiting\n");
return dtls_alert_fatal_create(DTLS_ALERT_ILLEGAL_PARAMETER);

if(result_length < ks.key_len) {
LOG_DBG("cannot return psk -- buffer too small\n");
return dtls_alert_fatal_create(DTLS_ALERT_INTERNAL_ERROR);
3
memcpy (result, ks.key, ks.key_len);
LOG_DBG("psk with %u bytes found\n", ks.key_len);

return ks.key_len;

default:

LOG_WARN("unsupported key store request type: %d\n", type);

return dtls_alert_fatal_create(DTLS_ALERT_INTERNAL_ERROR) ;

static dtls_handler_t cb = {
.write = output_to_peer,
.read = input_from_peer,
.event = NULL,

#ifdef DTLS_PSK
.get_psk_info = get_psk_info,

#endif /* DTLS_PSK */
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#ifdef DTLS_ECC

/* .get_ecdsa_key = get_ecdsa_key, */

/* .verify_ecdsa_key = verify_ecdsa_key */
#endif /* DTLS_ECC */
s

#endif /* WITH_DTLS */
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APENDICE B - CODIGO DE TESTEE
VALIDACAO DE APLICACAO
COAP

* Copyright (c) 2013, Institute for Pervasive Computing, ETH Zurich

* All rights reserved.

* Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions

* are met:

* 1. Redistributions of source code must retain the above copyright

notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the

documentation and/or other materials provided with the distribution.

* 3. Neither the name of the Institute nor the names of its contributors
may be used to endorse or promote products derived from this software

without specific prior written permission.

* THIS SOFTWARE IS PROVIDED BY THE INSTITUTE AND CONTRIBUTORS ‘‘AS IS’’ AND
* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
* ARE DISCLAIMED. IN NO EVENT SHALL THE INSTITUTE OR CONTRIBUTORS BE LIABLE
* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

* OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
* LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
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* OQUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF

* SUCH DAMAGE.

*

* This file is part of the Contiki operating system.

7':/

/%
* \file
* Erbium (Er) CoAP client example.

* \author

Matthias Kovatsch <kovatsch@inf.ethz.ch>

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include "contiki.h"

#include "contiki-net.h"
#include "coap-engine.h"
#include "coap-blocking-api.h"
#if PLATFORM_SUPPORTS_BUTTON_HAL
#include "dev/button-hal.h"
#else

#include "dev/button-sensor.h"

#endif

/* Log configuration */
#include "coap-log.h"

#define LOG_MODULE "App"
#define LOG_LEVEL LOG_LEVEL_APP

THE POSSIBILITY OF

/% FIXME: This server address is hard-coded for Cooja and link-local for

unconnected border router. */

#define SERVER_EP "coap://[fe80::212:7402:0002:0202]"
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#define TOGGLE_INTERVAL 10

PROCESS (er_example_client, "Erbium Example Client");

AUTOSTART_PROCESSES (&er_example_client);

static struct etimer et;

/* Example URIs that can be queried. */

#define NUMBER_OF_URLS 4

/* leading and ending slashes only for demo purposes, get cropped automatically
when setting the Uri-Path */

char *service_urls[NUMBER_OF_URLS] =

{ ".well-known/core", "/actuators/toggle", "battery/", "error/in//path" };

#if PLATFORM_HAS_BUTTON

static int uri_switch = 0;

#endif

/* This function is will be passed to COAP_BLOCKING_REQUEST() to handle
responses. */

void

client_chunk_handler(coap_message_t *response)

{

const uint8_t *chunk;

int len = coap_get_payload(response, &chunk);

printf("|%.*s", len, (char *)chunk);
}
PROCESS_THREAD (er_example_client, ev, data)
{

static coap_endpoint_t server_ep;

PROCESS_BEGINQ);

static coap_message_t request[1l]; /* This way the packet can be treated as

pointer as usual. */
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coap_endpoint_parse(SERVER_EP, strlen(SERVER_EP), &server_ep);
etimer_set(&et, TOGGLE_INTERVAL * CLOCK_SECOND);
#if PLATFORM_HAS_BUTTON
#if !'PLATFORM_SUPPORTS_BUTTON_HAL
SENSORS_ACTIVATE (button_sensor) ;
#endif
printf("Press a button to request %s\n", service_urls[uri_switch]);

#endif /* PLATFORM_HAS_BUTTON */

while(1) {
PROCESS_YIELDQ) ;

if(etimer_expired(&et)) {

printf("--Toggle timer--\n");

/% prepare request, TID is set by COAP_BLOCKING_REQUEST() */

coap_init_message(request, COAP_TYPE_CON, COAP_POST, 0);

coap_set_header_uri_path(request, service_urls[1]);

const char msg[] = "Toggle!";

coap_set_payload(request, (uint8_t *)msg, sizeof(msg) - 1);

LOG_INFO_COAP_EP(&server_ep);
LOG_INFO_("\n");

COAP_BLOCKING_REQUEST (&server_ep, request, client_chunk_handler);

printf("\n--Done--\n");

etimer_reset(&et);
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#if PLATFORM_HAS_BUTTON
#1f PLATFORM_SUPPORTS_BUTTON_HAL

} else if(ev == button_hal_release_event) {
#else

} else if(ev == sensors_event && data == &button_sensor) {
#endif

/% send a request to notify the end of the process */

coap_init_message(request, COAP_TYPE_CON, COAP_GET, 0);

coap_set_header_uri_path(request, service_urls[uri_switch]);

printf("--Requesting %s--\n", service_urls[uri_switch]);

LOG_INFO_COAP_EP(&server_ep);
LOG_INFO_("\n");

COAP_BLOCKING_REQUEST (&server_ep, request,

client_chunk_handler);

printf("\n--Done--\n");

uri_switch = (uri_switch + 1) % NUMBER_OF_URLS;

#endif /* PLATFORM_HAS_BUTTON */
}

PROCESS_ENDQ) ;
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APENDICE C - RESULTADO DA
FERRAMENTA FPVGCC PARA
COAP COM COEP

R ekt +-———- +o———— - +o——— - Fommm - tomm e it +
| FILE | VEC | FLASH | SRAM | FLASH_CCFG | *default® | TOTAL |
et et LT e - fomm oo fomm oo Fommmmm o Fomm oo fomm oo +
| sicslowpan.o | | 5319 | 1773 | | | 7092 |
| uECC.o | | 5712 | 4 | | | 5716 |
| ieee-mode.o | | 3316 | 976 | | | 4292 |
| uip6.o0 | | 1912 | 1577 | | | 3489 |
| coap.o | | 2966 | 7 | | | 2973 |
| coep.o | | 2188 | 444 | | | 2632 |
| strformat.o | | 2506 | | | | 2506 |
| rpl-dag.o | | 2022 | 352 | | | 2374 |
| rpl-icmp6.o0 | | 2108 | 48 | | | 2156 |
| rf-core.o | | 2033 | 81 | | | 2114 |
| v7-m\libc.a | | 980 | 16068 | | | 2048 |
| uip-ds6.0 | | 1456 | 400 | | | 1856 |
| coap-uip.o | | 1710 | 72 | | | 1782 |
| coap-engine.o | | 1401 | 353 | | | 1754 |
| queuebuf.o | | 212 | 1448 | | | 1660 |
| rpl-timers.o [ | 1552 | 64 | | | 1616 |
| nbr-table.o | | 1136 | 292 | | | 1428 |
| rpl-ext-header.o | | 1424 | | | | 1424 |
| csma-output.o | | 1016 | 366 | | | 1382 |
| setup_rom.o | | 1288 | | | | 1288 |
| coap-transactions.o | | 328 | 820 | | | 1148 |

| frame802154.0 | | 1128 | 2 | | [ 1130 |
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startup_gcc.o
process.o
uip-sr.o
aes-128.0
coap-example-client.o
coap-observe.o
sha-256.0
uip-icmp6.o
link-stats.o
spi-arch.o
sys_ctrl.o
packetbuf.o
v7-m\libgcc.a
rpl-neighbor.o
cc26xx-uart.o
contiki-main.o
lpm.o

rpl.o
soc-trng.o
tcpip.o
uip-ds6-nbr.o
uip-nd6.o
tinymt32.0
button-hal.o
etimer.o
platform.o
framer-802154.0
uiplib.o
uipbuf.o
serial-line.o
ctimer.o
coap-res-well-known-core.o
ext-flash.o
uip-ds6-route.o

coap-timer.o

96
708
628
816
658
601
840
772
576
784
792
620
780
612
724
748
712
689
619
661
368
636
616
555
556
579
536
527
484
214
471
422
448
364
436

396
420
176
332
308

48
240
16

177

148
24

20
77
33
304
25

35
24

24
285
21
36

84

1024 |
I
I

1120
1104
1048
992
990
909
840
820
816
800
800
797
780
760
748
748
716
709
696
694
672
661
616
590
580
579
538
527
508
499
492
458
448
448
441
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mac-sequence.o
rpl-mrhof.o
soc-rtc.o
coap-observe-client.o
setup.o

list.o
stack-check.o
clock.o
coap-timer-default.o
chipinfo.o
rpl-dag-root.o
board.o
coap-blocking-api.o
aux-ctrl.o

spi.o

oscillators.o
rpl-nbr-policy.o
leds.o

memb .o

csma.o
board-buttons.o
ddi.o
contiki-watchdog.o
gpio-hal-arch.o
log.o
uip-udp-packet.o
0sC.0

netstack.o
snprintf.o

ccfg.o
coep_abstraction.o
timer.o

gpio-hal.o

dbg.o

printf.o

184
396
416
232
388
356
317
324
283
284
264
244
260
252
252
236
216
216
216
201

21
188
160
156
144
132
112
100

96

76
72
64
64
56

256
36

176

32

44

17
20

10

172

88

440
432
420
408
388
356
349
332
327
284
281
264
260
256
252
236
226
216
216
201
193
188
160
156
148
132
112
104

96

88

76

72

68

64

64
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| ieee-addr.o

| trng.o

| ringbuf.o

| rtimer.o

| stimer.o

| aon_batmon.o

| pwr_ctrl.o

| linkaddr.o

| adi.o

| aon_rtc.o

| csma-security.o
| node-id.o

| fault-handlers.o
| int-master.o

| autostart.o

| mac.o

| rtimer-arch.o

| gpio-interrupt.o
| random.o

| cpu.o

| rf-ble.o

| energest.o

| leds-arch.o

| TOTALS

+ ____________________________

60
56
52
44
48
48
48
32
40
36
36
24
24
24
24
24
16
16
16
16
12

I 52 |
I 48 |
I 48 |
I 48 |
I 48 |
I 40 |
I 40 |
I 36 |
I 36 |
I 26 |
I 24 |
I 24 |
I 24 |
I 24 |
I 16 |
I 16 |
I 16 |
I 16 |
I 13 |
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APENDICE D - RESULTADO DA
FERRAMENTA FPVGCC PARA
COAP COM TINYDTLS

R ekt +-———- +o———— - +o——— - Fommm - tomm e it +
| FILE | VEC | FLASH | SRAM | FLASH_CCFG | *default® | TOTAL |
et et LT e - fomm oo fomm oo Fommmmm o Fomm oo fomm oo +
| dtls.o | | 10093 | | | | 10093 |
| sicslowpan.o | | 5319 | 1773 | | | 7092 |
| rijndael.o | | 6768 | | | | 6768 |
| ieee-mode.o | | 3316 | 976 | | | 4292 |
| ecc.o | | 3740 | | | | 3740 |
| uip6.o0 | | 1912 | 1577 | | | 3489 |
| coap.o | | 2966 | 7 | | | 2973 |
| strformat.o | | 2510 | | | | 2510 |
| rpl-dag.o | | 2022 | 352 | | | 2374 |
| v7-m\libc.a | | 1212 | 1068 | | | 2280 |
| dtls-crypto.o | | 1760 | 496 | | | 2256 |
| rpl-icmp6.o0 | | 2108 | 48 | | | 2156 |
| rf-core.o | | 2033 | 81 | | | 2114 |
| uip-ds6.o | | 1456 | 400 | | | 1856 |
| coap-engine.o | | 1401 | 353 | | | 1754 |
| queuebuf.o | | 212 | 1448 | | | 1660 |
| rpl-timers.o | | 1552 | 64 | | | 1616 |
| dtls-ccm.o | | 1536 | 4 | | | 1540 |
| netq.o | | 321 | 1140 | | | 1461 |
| nbr-table.o | | 1136 | 292 | | | 1428 |
| rpl-ext-header.o | | 1424 | | | | 1424 |

| csma-output.o | | 1016 | 366 | | | 1382 |
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coap-uip.o
setup_rom.o
sha2.o
coap-transactions.o
frame802154.0
startup_gcc.o
process.o
uip-sr.o
coap-example-client.o
coap-observe.o
dtls-hmac.o
uip-icmp6.o
link-stats.o
spi-arch.o
sys_ctrl.o
packetbuf.o
v7-m\libgcc.a
rpl-neighbor.o
cc26xx-uart.o
contiki-main.o
lpm.o

rpl.o
soc-trng.o
tcpip.o
uip-ds6-nbr.o
uip-nd6.o
dtls-support.o
button-hal.o
etimer.o
platform.o
framer-802154.0
uiplib.o
uipbuf.o
serial-line.o

ctimer.o

1212
1288
1234
328
1128
96
708
628
658
601
374
772
576
784
792
620
780
612
724
748
712
689
619
661
368
636
196
555
556
579
536
527
484
214
471

76

820

396
420
332
308
520

48
240

16

177

148
24

17
77
33
304
25
447
35
24

24
285
21

1024

1288
1288
1234
1148
1130
1120
1104
1048
990
909
894
820
816
800
800
797
780
760
748
748
716
706
696
694
672
661
643
590
580
579
538
527
508
499
492



129

coap-res-well-known-core.o
ext-flash.o
uip-ds6-route.o
coap-timer.o
mac-sequence.o
rpl-mrhof.o
soc-rtc.o
coap-observe-client.o
setup.o

list.o
stack-check.o
clock.o
coap-timer-default.o
chipinfo.o
rpl-dag-root.o
board.o
coap-blocking-api.o
aux-ctrl.o

spi.o

oscillators.o
rpl-nbr-policy.o
leds.o

memb .o

csma.o
board-buttons.o
ddi.o

dtls-peer.o
contiki-watchdog.o
gpio-hal-arch.o
log.o
uip-udp-packet.o
0sC.0

netstack.o
snprintf.o

ccfg.o

422
448
364
436
184
396
416
232
388
356
317
324
283
284
264
244
260
252
252
236
216
216
216
201

21
188
112
160
156
144
132
112
100

96

36

84

256
36

176

32

44

17
20

10

172

56

88

458
448
448
441
440
432
420
408
388
356
349
332
327
284
281
264
260
256
252
236
226
216
216
201
193
188
168
160
156
148
132
112
104

96

88
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| timer.o

| gpio-hal.o

| dbg.o

| printf.o

| ieee-addr.o

| trng.o

| assert.o

| ringbuf.o

| rtimer.o

| stimer.o

| aon_batmon.o

| pwr_ctrl.o

| linkaddr.o

| adi.o

| aon_rtc.o

| csma-security.o
| node-id.o

| fault-handlers.o
| int-master.o

| autostart.o

| mac.o

| rtimer-arch.o

| gpio-interrupt.o
| random.o

| cpu.o

| rf-ble.o

| energest.o

| leds-arch.o

| TOTALS

B T

72
64
64
56
60
56
53
52
44
48
48
48
32
40
36
36
24
24
24
24
24
16
16
16
16
12

I 64 |
I 64 |
I 60 |
I 56 |
I 53 |
I 52 |
I 48 |
I 48 |
| 48 |
I 48 |
I 40 |
| 40 |
I 36 |
I 36 |
| 26 |
I 24 |
I 24 |
| 24 |
I 24 |
I 16 |
| 16 |
I 16 |
I 16 |
I 13 |



