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RESUMO

Atualmente a seguranca da informagdo tem sido uma preocupagédo constante das
diversas instituicdes e paises que utilizam recursos computacionais para comunicagcao
e oferecimento de servicos. Métodos de protecdo e contramedidas para redes
tradicionais sdo conhecidos e comumente utilizados, tais como firewalls e detectores
de intrusdes. Para os sistemas de controle e aquisicdo de dados (Supervisory Control
and Data Acquisition — SCADA) néo é diferente. Nos primérdios tais sistemas eram
baseados em mainframes e arquitetura fechada, ou seja, dependentes dos fabricantes
e consequentemente isolados de outros sistemas. Nos dias atuais os sistemas
SCADA estao convergindo cada vez mais para plataformas baseadas em sistemas
abertos e com a sua arquitetura fortemente apoiada em conectividade; sendo assim é
usual a interligagcéo de tais sistemas com a rede corporativa e em alguns casos com a
propria internet. Partindo desse problema e com o atual desenvolvimento tecnoldgico
em que se encontra a area de seguranca da informacao, é proposta uma metodologia
para implantacao de sistemas de automacao em plantas de tratamento de agua com
énfase em seguranca e focada em sistemas industriais, utilizando as normas de
segurangca em automacao ISA 99. Adicionalmente é proposto um mecanismo de
analise e identificagdo de eventos maliciosos tendo por base o entendimento do
fluxograma e etapas de uma planta de tratamento de agua. Nesse sentido, os
objetivos do presente trabalho sdo, em suma, estudar as normas, métodos e
metodologias de seguranga em sistemas industriais com foco em tratamento de
agua e propor uma metodologia cujo foco seja a minimizagdo dos riscos de
seguranca. Para isso é proposto a avaliagao de trés cenarios reais de tratamento de
agua para que assim seja possivel simular os parametros de criticidade identificados
no fluxograma e etapas do tratamento de agua. Para tanto, desenvolveu-se um
cenario conectado ao PLC que permitiu simular o comportamento e os impactos,
além de um detector de eventos para analise dos resultados.

Palavras-chave: SCADA. Seguranga. Normas ISA. Redes industriais.



ABSTRACT

Currently, information security is a constant concern of the several institutions and
countries that use computing resources for communication and service offering
purposes. Protection methods and countermeasures for traditional networks such as
firewalls and intrusion detectors are known and ordinarily used. The same goes for
control systems and data acquisition (Supervisory Control and Data Acquisition -
SCADA). In the beginning, such systems were based on mainframes and closed
architecture, i.e., dependent on manufacturers and consequently isolated from other
systems. Nowadays, the SCADA systems converge more and more to platforms
based on open systems, with its architecture strongly relied on connectivity; thus, it is
usual the interconnection of such systems with the corporate network and, in some
cases, with Internet itself. From this issue, and with the current technology
development in the information security area, a methodology is proposed to implement
automation systems in water treatment plants with an emphasis on security, and
focused on industrial systems, using automation safety rules ISA 99. The purpose of
this essay is, in brief, to study safety rules, methods and methodologies for industrial
systems with a focus on water treatment, and to propose a methodology directed to
the minimization of safety hazards. For that purpose, it is proposed the evaluation of
three water treatment real scenarios so that it is possible to simulate criticality
parameters identified in the flow chart and stages of the water treatment. Therefore, a
scenario connected to PLC was developed, allowing the simulation of the behavior and
the impacts, in addition to an event detector for the result analysis.

Keywords: SCADA. Security. Standard ISA. Industrial network.
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1 INTRODUGAO

A éarea de sistemas automatizados vem ganhando maior visibilidade nos
ultimos anos e a sua utilizacado torna-se cada vez mais importante para os dias atuais.
Sendo uma realidade na sociedade moderna, dentre as tecnologias classicas
presentes na sociedade, pode-se destacar o comércio eletrbnico, transacdes
financeiras pela internet, telecomunicagdes, VPNSs, portais de relacionamento e tantos
outros sistemas informatizados que fazem parte de nosso cotidiano. A quantidade de
informagdes presente na sociedade moderna, das quais de certa forma dependemos
cada vez mais, tem evoluido de maneira crescente e métodos de defesa e praticas de
seguranga tornam-se necessarios e devem ser estudados para garantir uma melhor
protecdo dessas informagdes sensiveis, que se atacadas podem ter grande impacto
na sociedade atual, paises e grupos relacionados, podendo gerar prejuizos além da

indisponibilidade de servigos criticos para a sociedade, tais como:

= Distribuicdo de energia elétrica, agua e gas;
» Atividades petroquimicas;
= Centrais nucleares;

= Controle de trafego terrestre e aéreo.

Para os paises, a indisponibilidade de servigos basicos, tais como trafego
aéreo e urbano, sinalizagdo automobilistica, saneamento, fornecimento de energia,
gas e outros, pode gerar prejuizos de ordem global e até mesmo o caos na sociedade.
No ambito econémico, a indisponibilidade de sistemas criticos, como aqueles
prestados por instituicdes financeiras, bancos e 6rgdos governamentais podem isolar
um pais.

Nas empresas dos mais diversos segmentos, o uso de praticas de segurancga
da informacao vem sendo estudado e utilizado para minimizar os riscos apresentados,
porém esse universo digital esta sujeito a diversos tipos de ataques, fisicos ou virtuais,
que comprometem as pessoas e 0s sistemas a eles interligados. As praticas adotadas
podem resolver parte do problema da seguranga, que deve contemplar todos os

recursos: computacionais, infraestrutura e recursos humanos (MARCIANO, 2006).
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Diante disso, torna-se evidente o relacionamento entre o aspecto humano e
computacional, para assim contribuir como um todo para a seguranga da informagao.
Portanto as praticas de seguranca da informagdao devem considerar os aspectos
tecnoldgicos e humanisticos, pois dessa forma o ambiente como um todo é tratado de
forma segura (MARCIANO, 2006).

Este trabalho propde que o contexto de seguranga da informagdo seja
estudado e adequado para o ambiente no qual ele sera inserido, considerando o
aspecto técnico, cientifico e humanistico, que pode variar de empresa para empresa
ou até mesmo de nacéo para nacdo. O ambiente de automacéo industrial, no qual em
seus primordios reinavam os sistemas proprietarios e tecnologias dedicadas, era
composto de sistemas fechados e sem nenhuma conectividade externa (KRUTZ,
2006). Atualmente os sistemas de automacao industrial, em especial o Supervisory
Control and Data Aquisition (SCADA — Controle Supervisorio e de Aquisicdo de
Dados), convergem para sistemas abertos e, em alguns casos, conectados a rede
corporativa ou até mesmo a internet. A utilizagado de recursos de telecomunicagao e o
avanco tecnoldgico atual possibilitaram o acesso remoto, compartilhamento,
integragdo e consequentemente o processamento de dados a distancia utilizando tais
recursos. Da mesma forma, tal necessidade de integracdo com os diversos sistemas
de uma empresa esta implicita na relacdo com os demais sistemas, visando ao
aumento da produtividade e eficiéncia na tomada de decisdes. Porém tal modelo de
integracdo e compartilhamento pode trazer sérios problemas relacionados a
segurancga, pois os sistemas de controle, como dito anteriormente, eram totalmente
fechados e separados do restante dos sistemas de uma empresa; assim, inseridos
nesse novo contexto, fica claro que uma nova abordagem deve ser estudada.

A cada dia uma nova ameaga € registrada e ataques s&o realizados. Alguns
ataques recentes, como no caso da Georgia e da Russia em relagdo a Ossétia do Sul,
a qual é considerada uma importante rota de transporte de petroleo e gas natural na
fronteira russa. A Ossétia do Sul tornou-se independente da Georgia em 1992, apds a
queda da Unido Soviética. Sendo que Moscou apoia a Ossétia do Sul em relagcéo a
separagédo, mas a Geodrgia nao reconhece a independéncia (FOLHA ONLINE, 2008).
Devido a esse conflito, a embaixada da Gedrgia, no Reino Unido, acusou as forgas na
Russia de langar um ciberataque coordenado contra web sites da Georgia, para
coincidir com as operagdes militares na regido separatista da Ossétia do Sul. Segundo

0 porta-voz da embaixada da Gedrgia o site do Ministério de Defesa, escritdrio
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presidencial e o Ministério de Negocios estrangeiros estavam indisponiveis. No
entanto, o porta-voz reconheceu que, até agora, a Gedrgia ndo péde confirmar que a
Russia tenha sido responsavel, as causas ainda estavam sob investigacdo (ESPINER,
2008).

Outro ataque néo tdo recente, mas envolvendo a Estbénia e novamente a
Russia, € considerado como o primeiro ataque cibernético, aconteceu em 2007 e foi
motivado pela retirada de uma estatua que homenageava os soldados soviéticos
mortos na Segunda Guerra Mundial, chamada de “Monumento aos Libertadores de
Tallinn”, que foi transportada para um cemitério militar, fora da cidade. Devido a essa
atitude, o governo da Estbénia acusou a Russia de retaliacdo contra o governo
estoniano. Acusando os russos de indisponibilizar e invadir os sites da Presidéncia da
Republica, do Parlamento, dos partidos politicos e dos bancos. Além de infectar com
virus e sobrecarregar os computadores governamentais. O governo russo nao
assume autoria do ataque e a Estbnia ndo consegue de forma conclusiva provar que
os ataques realmente sdo provenientes do governo russo, ou nao, tendo em vista que
os enderegos podem ter sido trocados ou falsificados (TEIXEIRA, 2007).

Outro episodio sob investigagédo foi o ataque sofrido pelos Estados Unidos e
Coreia do Sul, o qual pode ter sido realizado pela Coreia do Norte e grupos proximos
a este pais. O impacto do ataque foi a tentativa de indisponibilidade de sites do
governo, como os da Casa Branca, dos departamentos de Defesa, de Estado, de
Seguranga Interna e do Tesouro, da Agéncia de Seguranca Nacional, o da Bolsa de
Valores de Nova York e o do jornal “Washington Post”. Na Coreia do Sul, entre os
alvos dos ciberataques estavam o site da Presidéncia, do Ministério da Defesa, do
Parlamento, do maior portal de internet do pais, de bancos e do jornal “Chosun lIbo”.
Porém, a maioria dos 6rgaos americanos conseguiu reagir aos ataques, sofrendo com
indisponibilidades momentaneas. No caso da Coreia do Sul, alguns érgaos ficaram
dias inacessiveis. Da mesma forma nada de conclusivo foi diagnosticado, porém os
Estados Unidos informaram a criagdo de um novo comando denominado cyber
commando, sob autoridade do comando estratégico americano (DNT, 2009).

Mais um evento que aconteceu nos Estados Unidos foi a invasdao de uma
planta de tratamento de agua que ocorreu em outubro de 2006, na cidade de
Harrisburg na Pensilvania. A técnica utilizada nesse caso foi a invasdao de um
computador da rede e posteriormente o acesso ao sistema. A principio, os invasores

nao tiveram a intengcdo de causar nenhum dano ao sistema de tratamento de agua,
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porém ficou evidente a exposi¢cao e os riscos que poderiam ter acontecido ao sistema
de tratamento de agua (MCMILLAN, 2006).

No Brasil existem fortes indicios que os blecautes ocorridos em 2005 no Rio de
Janeiro, 2007 no Espirito Santo e em 2009 comprometendo 09 estados brasileiros,
além do Paraguai, e que afetaram milhdes de pessoas foram causados por invasores
com o objetivo de indisponibilizar o sistema de controle, o governo brasileiro, nega tal
episddio e informa que as causas foram naturais, tendo por principal causa os
vendavais e temporais na regiao da usina (POULSEN, 2009).

Segundo Torres (2008), existe uma ordem executiva nos Estados Unidos
identificada pelo numero 13.010, que coloca o sistema de abastecimento de agua
como uma das oito estruturas criticas mais visadas e, dessa forma, estabelece
necessidades de uma maior protecdo. Embora a probabilidade de contaminagao seja
pequena, os ataques e tentativas de ataques no abastecimento de agua nos Estados

Unidos provaram ser um problema real, como mostrado no Quadro 1.

Quadro 1 — Ataques realizados ao sistema de tratamento de agua americano.

ANO ATACANTE EVENTO AGENTE

Contaminagao de tanques municipais que
1984 Culto Religioso armazenavam agua potavel no estado de Salmonela
Oregon/USA

) Detecgéo de um possivel evento para
Colaboradores do Bin . o
2001 Lad contaminagao da distribuicao de agua em 28 n/a

aden
estados americanos.

Desenvolvimento de agao para contaminagao
2002 Marroquinos da tubulagéo de agua da embaixada Cianureto

americana em Roma.

Preso residente com planos e procedimento
2002 Al Qaeda ) o n/a
para contaminagao da distribuicdo de agua.

. Envenenamento de alimentos e de Toxina
2003 Agentes Iraquianos o ] .
distribuicao de agua. Botulinica

. Aquisi¢éo de cianureto para contaminagdo de .
n/a Culto Religioso ) ] . Cianureto
parte dos reservatérios de Minneapolis

Fonte: Torres (2008).

Embora exista literatura muita extensa sobre mitigacdo, resposta e

recuperacdo, os trabalhos estdo ligadas a desastres naturais. Porém €& possivel
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visualizar um aumento gradativo nos ataques ao sistema de distribuicdo de agua na
década atual. A American Water Works Association (AWWA), a American Society of
Civil Engineers (ASCE) e a Water Environment Federation (WEF) recentemente
elaboraram de forma experimental um padrdo comum sobre as orientagdes para
melhorar a seguranga fisica de instala¢des utilizadas para tratamento e distribuicdo de
agua potavel.

Tendo esses episddios como fato, os paises cada vez mais estdo se
preparando para conter ou até mesmo realizar ataques cibernéticos. Segundo o
relatério da McAfee Virtual Criminology Report 2009. Virtually Here: The Age of Cyber
Warfare, os paises da Figura 1 sdo os que mais apresentam evolugao na questao de

cibertaques.

= 4

United States France

Figura 1 — Paises com desenvolvimento avangado de ciberataques.
Fonte: McAfee (2009).

1.1 JUSTIFICATIVA

Atualmente os sistemas SCADA realizam fungdes vitais para a sociedade e

estdo evoluindo de maneira constante e convergindo para sistemas abertos e com a
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sua arquitetura focada em conectividade. Sendo assim, torna-se muito comum a
interligagéo dos sistemas SCADA com a intranet da empresa ou até mesmo com a
internet. O sistema SCADA tem importancia estratégica para uma nag¢ao tendo em
vista que constitui parte dos sistemas de infraestrutura de um pais, e o ataque a tais
sistemas pode colocar em risco ou até mesmo isolar uma nagédo e prejudicar os
servigos fornecidos para os seus cidaddos. Em sua grande maioria, os alvos de uma
ciberguerra sdo os computadores, que podem ser tratados de forma individual ou em
rede, e os sistemas a eles interligados. Os alvos de ataques sao normalmente

sistemas que controlam ou gerenciam os seguintes aspectos:

» Redes de distribuicdo de agua potavel;

» Redes de distribuicdo de energia elétrica;

» Redes de dire¢ao do trafego aéreo;

» Redes de informagéo de emergéncia, tais como: policia, bombeiro e pronto-
SOCOITO;

= Sistemas de satélite, tais como: telefonia, sinais para TV, GPS e previsao
do tempo;

= Redes bancarias.

Existem muitos outros alvos que s&o focos de atuacgao de ciberterroristas, pois
as possibilidades sado imensas e cada vez mais a sociedade é dependente dos
sistemas computacionais nos quais uma nacgao esta inserida.

Para as possibilidades apresentadas, a sua grande maioria estd automatizada
e também interligada em rede, o que significa uma semelhanca de arquitetura e de
sistemas de automacao, sendo assim explorar tais vulnerabilidades ou ganhar acesso
nao autorizado pode invalidar e até mesmo paralisar toda a infraestrutura de um pais,
bloco ou alianga de paises.

Além disso, o aspecto politico € uma vertente que tem crescido de forma
consideravel e merece ser abordado. Da mesma forma, nos ultimos anos temos
observado empresas privadas, publicas e instituicdes governamentais investindo de
forma agressiva na preservagcédo de dados confidenciais. A quantidade de ataques,
porém, vem crescendo de maneira também agressiva e colocando, dessa forma, em
risco a seguranca das instituicbes dos mais diversos segmentos. Por esses fatos

torna-se extremamente importante que um estudo minucioso seja realizado sobre o
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assunto, além de um levantamento do histérico e da atualidade relacionada a
seguranga da informagéo, para que assim sejam propostas contramedidas para
prevencao dos ataques computacionais, em especial sistemas de automacgao, tendo
em vista que estes sdo responsaveis pela infraestrutura de um pais.

Durante a pesquisa, verificou-se a existéncia de uma vasta colecdo de
referéncias (artigos, normas, livros, dissertacbes e teses) tratando do tema de
Segurancga da Informagao e Seguranca de Automacao. Apesar dessa variedade, nao
se encontra facilmente uma metodologia basica ou mesmo um conjunto de diretrizes
consistentes e coerentes, que auxiliem o planejamento e a implantagdo de um
Sistema de Seguranca da Informagdo em Redes Industriais. Visando suprir essa
deficiéncia, este trabalho propée uma metodologia tedrico-conceitual para auxiliar a
concepgao, elaboracdo e implantacdo do projeto de seguranca da informacgéo

baseada nas normas:

= ANSI/ISA-TR99.00.01-2007: Security Technologies for Manufacturing and
Control Systems;

= ANSI/ISA-TR99.00.02-2004: Integrating Electronic Security into the
Manufacturing and Control Systems Environment;

= ANSI/ISA 99.00.01-2007: Security for Industrial Automation and Control
Systems Part 1: Terminology, Concepts, and Models;

= ANSIVISA 99.02.01-2009: Security for Industrial Automation and Control
Systems: Establishing an Industrial Automation and Control Systems
Security Program,;

= ANSI/ISA 99.00.03-2007 — Part 3: Operating an Industrial Automation and
Control System Security Program,;

= ANSI/ISA 99.00.04-2007 — Part 4: Technical Security Requirements for

Industrial Automation and Control Systems.

Trabalhos recentes discutem parte da seguranga, sendo que alguns desses
estudos sao focados somente em elementos de segurancga, tais como: firewall, IDS e
outros. E ainda, o ambiente industrial por definicho € um ambiente complexo,
composto por diversos componentes, fazendo com que seja importante o seu estudo.
Considerando todos esses fatores e a complexidade dos sistemas criticos, justifica-se

a importancia do estudo da seguranga no ambiente industrial. A utilizagdo de uma
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metodologia na area de automacéo industrial que permita mitigar, gerenciar e propor

alternativas € uma das principais motivagdes deste trabalho.

1.2 OBJETIVOS

O objetivo central da pesquisa € apresentar uma metodologia para a
implantagdo da gestdo de seguranga da informagéo, tendo por base os diversos
padrées e normas atuais que tratam do tema seguranga da informagcdo em
automacdo. A aplicacdo da metodologia proposta gera uma série de produtos
(outputs) e procedimentos, com os quais se busca garantir a seguranga do ambiente
computacional ligado em rede.

Sendo assim, a dissertagcao € composta por:

1. Estudo de ambientes: estudar e avaliar com base em cenarios, topologias,
normas e aplicagbes em redes industriais; e realizar um estudo detalhado
sobre o ciclo do tratamento de agua, com fluxogramas e etapas de todo o
processo;

2. Proposta de uma nova abordagem: especificar uma nova abordagem
baseada na andlise e estudo critico das normas, propondo uma
metodologia para implementagdo com énfase em seguranga para as
plantas de tratamento de agua;

3. Desenvolvimento: criar um detector de eventos baseado nas

caracteristicas do ambiente e da forma de operagao.



24

1.3 METODOLOGIA

A metodologia adotada nesta dissertagdo foi baseada nas seguintes etapas’:

» Estudo e compreensao do problema e do dominio através do levantamento
de referéncias relacionadas a analise, implantacao e gestdo de um sistema
de segurancga da informacéao.

= Analise critica das normas de seguranga em automagao da familia ISA 99.

= Levantamento do fluxograma e das etapas para o tratamento de agua.

» Proposigdo de uma sequéncia de etapas para implantagdo de uma
metodologia segura em um sistema de tratamento de agua. A metodologia
proposta baseou-se em diversos padrdes e normas de referéncia na area
de segurancga da informacéao.

» |mplementacgao e validagdo da metodologia proposta através da analise de
3 cenarios.

= Criacdo de um detector de eventos baseado em situagdes consideradas

como atos maliciosos.

1.5 CONTRIBUIGOES ESPERADAS

Ao término deste trabalho, espera-se obter um conhecimento sobre o
funcionamento dos sistemas industriais com énfase em seguranga, para que se possa
observar as principais causas que prejudicam o seu pleno funcionamento. Além de
conhecer as principais limitacbes dessa tecnologia e principalmente a questdo de
seguranga que tanto compromete tais sistemas. Da mesma forma, sugestbes de
melhorias baseadas nos estudos e normas analisadas serdo propostas para um

sistema de tratamento de agua.

' Ao longo da elaboragéo desta dissertagao, foram apresentados artigos em congressos (Apéndice A)
com o intuito de discutir entre os pares a tematica aqui proposta; o que trouxe grandes contribui¢cdes
para a condugao deste estudo.
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As contribuigdes esperadas para esta dissertagdo sao as seguintes:

1. Proposta: especificacdo de uma metodologia para redes industriais que
tenha como a principal qualidade o aperfeicoamento da seguranga com foco
em sistemas de tratamento de agua funcionando como um modelo de
melhores praticas a serem adotadas e contribuindo com pontos de
melhorias ndo mencionados em tais normas. Podendo também ser
adaptada para outros sistemas igualmente criticos.

2. Andlise: a pesquisa apresentara analises criticas e comparagdes de
normas na area de automacao. Em futuros trabalhos as analises obtidas no
presente trabalho podem ser utilizadas em estudos futuros ou
aprimoramento de cenarios e arquitetura de ambientes.

3. Desenvolvimento: criacdo de um cenario simulado e um detector de
eventos baseados na definicdo do fluxograma e etapas estudados no

processo de tratamento de agua.

1.4 ORGANIZAGAO DO TEXTO

Para a producao desta dissertacdo de mestrado optou-se pela estruturagcdo em
seguranga da informagcdo num contexto global e focada em redes industriais.
Complementarmente, baseou-se em estudos de normas da tecnologia da informacéo e
de automacao, para assim finalmente compor os métodos e materiais para posterior
conclusdo. Os capitulos sdo explanados de maneira mais detalhada nos tépicos a

sequir.
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Capitulo 2: Revisao da Literatura

Este capitulo apresenta os trabalhos relevantes relacionados com o presente

trabalho, os estudos na area de interesse abaixo serdo abordados:

= Metodologias e Modelos para Detec¢ao de Eventos em infraestrutura critica;
= Seguranga em Sistemas Industriais;

= Segurangca em Redes;

= Normas de Seguranca em Redes Industriais;

= Apnalise de Riscos em Sistemas Industriais.

Capitulo 3: Fundamentacao Tedrica

Neste capitulo € apresentada uma introdugdo a tematica da seguranga da
informagao, uma analise das normas de seguranga que regulamentam a area de
automacdo e uma comparagdo com outras normas que tratam de seguranga da
informac¢do com o foco maior em tecnologia da informagdo. Sao detalhados também
0s conceitos basicos de seguranga da informagdo, sistemas SCADA, redes e

protocolos industriais, como descrito a seguir:

= Seguranga da Informacao e Normas: sdo abordadas as principais
preocupagdes no contexto de seguranga da informagéo de forma geral e
também em sistemas industriais. Padrdes e organismos de seguranga da
informacgao serdo abordados, bem como as aplicagdes e incidentes.

= Sistemas SCADA: ¢ realizada uma introducao aos sistemas SCADA e aos
componentes que fazem parte do sistema: HMI, RTU e PLC, além das suas
caracteristicas e responsabilidades no contexto da solugdo. Dessa forma,
os principais fatores relacionados a seguranga em sistemas industriais sao
abordados, além das técnicas utilizadas. Também €& apresentada uma
arquitetura comumente utilizada nos sistemas e métodos de um sistema

industrial.
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*» Protocolos Industriais: realiza-se uma abordagem mais focada nos
principais protocolos industriais que podem ser utilizados para sistemas
SCADA.

Capitulo 4: Materiais e Métodos

Neste capitulo é apresentada a metodologia utilizada neste estudo, além de ser
justificado o detalhamento dos passos para conclusdo da metodologia. Sao
determinados e descritos também os elementos que serdo utilizados para avaliar a
seguranga.

Além disso, neste capitulo sdo detalhadas as vulnerabilidades do cenario em
estudo, conforme a norma ANSI/ISA-TR 99.00.02-2004. E apresentado ainda o
fluxograma de controle do processo de tratamento de agua e sao identificados os
pontos criticos desse processo, que sdo estudados na tabela de analise conforme a
orientacao da ISA 99.

Verifica-se também neste capitulo a arquitetura de rede sugerida para esse

cenario.

Capitulo 5: Ferramentas e Simulagoées

Neste capitulo é proposta a simulacdo de trés eventos criticos que podem
comprometer o fornecimento e a qualidade da distribuicdo de agua potavel. Ainda
neste capitulo é proposto um ambiente simulado com um PLC real, um conversor de

ethernet e um detector de evento.

Capitulo 6: Conclusodes e Trabalhos Futuros

As devidas consideracdes sao formuladas tendo por base o produto final da
metodologia para implantagcdo de sistemas de automagédo em plantas de tratamento
de agua com énfase em Seguranca. Os possiveis trabalhos futuros seréao

apresentados, bem como as linhas de pesquisa.
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2 REVISAO DA LITERATURA

Neste capitulo sdo analisadas e comentadas as referéncias bibliograficas
utilizadas e que serviram de base para o desenvolvimento, estruturacédo e elaboragao
do trabalho. Todas as referéncias apresentam um breve resumo, objetivos e a relagéo
com a seguranca da informacdo. O tema proposto em sua totalidade € muito amplo e
pode atuar nas mais diversas areas do conhecimento, sendo assim as referéncias
cobrem as diversas areas correlacionadas na area de seguranga, abordando

conceitos, avaliagao, aplicagdes, protocolos manuais e exemplos tedricos e praticos.

2.1 METODOLOGIAS E MODELOS PARA DETECGAO DE EVENTOS EM
INFRAESTRUTURA CRITICA

Em “Anomaly detection in electricity cyber infrastructures”, Jin et al. (2010)
descrevem uma metodologia para detecgdo de anomalias para a protegédo de
infraestrutura elétrica critica, por meio da qual é aprendido o comportamento normal
do sistema e, dessa forma, o perfil de trafego torna-se conhecido. A partir desse perfil
€ detectado o comportamento anémalo, ou seja, que ndo é caracterizado dentro do
perfil. Nesse sentido, os autores propdem que tal método seja utilizado para identificar
ataques e falhas, podendo ser util para informar ao operador do sistema sobre
potenciais discrepancias entre a visualizagdo e o verdadeiro estado do sistema. O
trabalho abrange duas técnicas de deteccdo de anomalias desenvolvidas para
sistemas elétricos: indugéo invariante e simulated ants, e uma metodologia para
integragdo. Os resultados apresentados demonstram que essa técnica tem uma
contribuicdo significativa para a seguranca da infraestrutura critica de sistemas
elétricos.

Ja no trabalho “Using model-based intrusion detection for SCADA networks”
(CHEUNG, 2006), o objetivo principal &€ propor um modelo para deteccao de intrusos
em sistemas SCADA baseado no que é esperado e aceitavel em uma infraestrutura

SCADA existente. Os ataques sao detectados a partir da violagao desse modelo, além
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disso, € descrita a técnica desenvolvida e um protétipo de implementagdo para uma
rede SCADA utilizando o protocolo Modbus.

Aplicagao da metodologia para o ataque arvore em sistemas SCADA baseados
no protocolo Modbus é descrita em “The Use of Attack Trees in Assessing
Vulnerabilities in SCADA Systems” (BYRES; FRANZ; MILLER, 2004). Os autores
identificam onze possiveis invasdes e métodos para identificar vulnerabilidades de
seguranca inerentes a especificagcdo em tipicas implantacbes de sistemas SCADA.
Estes sdo utilizados para sugerir as melhores praticas possiveis para operadores
SCADA, além de melhorias para o protocolo Modbus.

De uma forma mais abrangente, em “A Method for Assessment of System
Security” (ANDERSSON, 2005), é apresentado um método para se avaliar a
seguranca nos sistemas de informagao. A base para este estudo € que a seguranca é
modelada tendo por parametro um conjunto de recursos de seguranga e as suas
conexdes entre os componentes, e essas relacbes sao capturadas por fungdes
especiais que avaliam a seguranca em seu contexto mais amplo. Uma ferramenta foi
proposta para realizar a implementagdo desse método e também para demonstragao

dos quesitos de seguranga estudado.

2.2 SEGURANGA EM SISTEMAS INDUSTRIAIS

A melhoria de precisdo e seguranca dos sistemas SCADA é descrita em
“Safequarding SCADA Systems with Anomaly Detection” (BIGHAM; GAMEZ; LU,
2003) como podendo ser melhorada através da deteccao para identificar anomalias
causadas por parametros errados, ataques e falhas. Os desempenhos de indugao
invariante e n-gram anomaly-detectors (modelo probabilistico) sdo comparados nesse
artigo e também ¢é delineado um plano para integrar a saida de varias técnicas de
detecgdo de anomalia utilizando redes Bayesianas. Embora os métodos indicados no
artigo sejam ilustrados usando os dados de uma rede elétrica, essa pesquisa pode ter
um carater mais geral na tentativa de melhorar a seguranga e a capacidade de

sistemas SCADA utilizando deteccao de anomalias.
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Na tese de doutorado “Deteccdo de ataques em infraestruturas criticas de
sistemas elétricos de poténcia usando técnicas inteligentes” (COUTINHO, 2007), o
objetivo é melhorar a seguranca dos sistemas SCADA. E utilizada a técnica de
deteccao de anomalia para identificar valores corrompidos devido a ataques ou faltas
provocadas de forma maliciosa. O objetivo da tese € apresentar uma técnica
alternativa para implementar deteccdo de anomalia para monitorar sistemas elétricos

de poténcia.

2.3 SEGURANGA EM REDES

Partindo do ponto de vista que os problemas recorrentes do IDS em diferenciar
ataques de acessos legitimos baseados em assinaturas e ndo conseguir diferenciar
variacoes desses ataques, nem tado pouco novos ataques, o estudo “POLVO-IIDS: Um
Sistema de Deteccdo de Intrusdo Inteligente Baseado em Anomalias” (MAFRA et al.,
2008) apresenta um modelo de sistema de detecgdo de intrusdo que classifica
mensagens por analise comportamental como normal ou anémala. Para a detecgéo
de anomalias s&o utilizadas duas técnicas de inteligéncia artificial chamadas support
vector machine (SVM) e redes neurais de Kohonen (KNN). O uso dessas técnicas em
conjunto visa melhorar a taxa de acerto do IDS desenvolvido, identificando ataques
conhecidos ou novos em tempo real. Embora o artigo ndo trate de sistemas
industriais, o método utilizado € abrangente e pode ser implementado em sistemas
SCADA.

O trabalho “Seguranca da Informac&o: uma abordagem social” (MARCIANO,
2006) realiza estudos e anadlises dos requisitos necessarios para o tratamento da
seguranca da informagédo, utilizando-se formulagdes de politicas de seguranga da
informagao. O autor baseia-se em uma estratégia de analise fenomenoldgica com o
objetivo principal de ter uma abordagem social, de carater humanista e com objetivos
centralizados no ponto de vista dos usuarios, indo ao encontro dos modelos utilizados
na atualidade. Foi realizado um amplo estudo e o produto final foi um modelo para
formulagdo de politicas de seguranca da informacdo baseado nos dominios das

ciéncias sociais e com uma forte énfase nos sistemas de informagao.
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2.4 NORMAS DE SEGURANGA EM REDES INDUSTRIAIS

A partir das normas ANSI/ISA 95, Amaral Filho (2005), em sua dissertagdo de
mestrado “Requisitos para sistemas de controle de sistemas produtivos integrados a
gestao”, desenvolve procedimentos para definigdo do escopo funcional, requisitos e
modelagem para um projeto de sistemas de controle integrado a organizacédo. O
sistema atua em conformidade com os padrdes técnicos e de forma estruturada com
a ISA 95. O autor estabelece procedimentos para o inicio do projeto e definicdo do
escopo funcional do sistema e, por fim, completa com a modelagem do sistema
através do E-MFG, modelagem que suporta os padrdes existentes de programacéao

em automacéo.

2.5 ANALISE DE RISCOS EM SISTEMAS INDUSTRIAIS

Em “Analyzing Risk and Uncertainty for Improving Water Distribution System
Security from Malevolent Water Supply Contamination Events”, Torres (2008) propde
um sistema de classificacdo de risco para identificacdo de componentes vulneraveis
no sistema de distribuicdo de agua, com forte énfase na possibilidade de um evento
intencional, como a contaminacdo da agua. Sao realizadas simulacdes tendo por
variaveis o nivel inicial do tanque, os periodos do dia, a duragdo do evento e a
quantidade de contaminantes. As medidas de prevengdes sao sugeridas e também
€ mostrado o nivel de exposicao.

Ja em “Risk Assessment of Power Systems SCADA”, Hamoud, Chen e
Bradley (2003) informam que falhas em sistemas SCADA podem resultar em graves
consequéncias. De acordo com os autores, a avaliacdo dessas consequéncias na
fase de planejamento pode ajudar a escolher o nivel adequado de confiabilidade dos
sistemas SCADA. No trabalho é apresentado um método pratico para quantificar o
risco associado com a falha dos sistemas, o qual primeiro identifica os riscos em
varios componentes e em seguida avalia cada um considerando a sobreposigao de

dois eventos: falha de controle SCADA e falha de funcionamento automatico da rede
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de sistema de energia. O risco é calculado e expresso de forma monetaria para
assim realizar a classificacdo dos grupos de estagbes e consequentemente
identificar a importancia da estacdo e estabelecer os requisitos de confiabilidade

para o sistema SCADA com o menor custo.
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3 FUNDAMENTAGAO TEORICA

Neste capitulo apresentam-se conceitos sobre seguranga de informagao
aplicada a redes de computadores, com o intuito de contextualizar o trabalho
realizado, caracterizar e justificar o estudo. Adicionalmente é explorado o tema de

redes e protocolos industriais.

3.1 SEGURANCA DA INFORMAGAO

A seguranca da informagao refere-se a protegcdo existente sobre as
informacgdes pertencentes a uma empresa ou pessoa. O assunto relativo a seguranga
da informacdo é muito abrangente e inclui inumeras areas do conhecimento e
igualmente diversos tipos de problemas. A maior parte dos problemas de seguranga &
causada intencionalmente por pessoas maliciosas que tentam obter algum beneficio,
chamar a atencdo ou prejudicar alguém. Os problemas de seguranga das redes

podem ser divididos nas seguintes areas interligadas (TANENBAUM, 2003):

= Confidencialidade: garantir que os conteudos de informagbes sigilosas
sejam acessados apenas por pessoas autorizadas;

= Autenticidade: garantir a validade do remetente antes de expor
informacgdes sigilosas ou realizar uma transagao de qualquer espécie;

» Integridade: assegurar que a informagao transmitida pelo remetente é a
mesma recebida pelo destinatario, ou seja, ndo sofreu nenhum tipo de
alteracgao;

= [|rretratabilidade: n&o repudio por parte do destinatario quanto a
autenticacao e conteudo de uma informacéo;

= Auditoria: verificar logs continuamente com o intuito de perceber possiveis
invasdes ou uso incorreto do sistema;

= Disponibilidade: garantir que um servigo esteja disponivel durante um

periodo de tempo;
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= Controle de Acesso: assegurar que apenas usuarios autorizados terao

acesso a informagdes sigilosas.

A segurancga da informagao esta relacionada a necessidade de protegéo contra
0 acesso ou manipulagéo, intencional ou ndo, de informag¢des confidenciais por
elementos ndo autorizados, e a utilizacdo nao autorizada do computador ou de seus
dispositivos periféricos. A necessidade de protecéo deve ser definida em termos das
possiveis ameacas, riscos e dos objetivos de uma organizagdo, formalizados nos
termos de uma politica de seguranga (SOARES; LEMOS; COLCHER, 1995). Os
ativos da informagéo estédo sujeitos a diversos eventos e potencialidades nocivos a
sua seguranga, divididos em trés categorias: ameagas, vulnerabilidades e incidentes,

0s quais compdem e caracterizam os riscos (MARCIANO, 2006).

3.1.1 AMEAGAS

Uma ameaca pode ser considerada como um evento ou uma atitude
indesejavel, podendo ser classificada como acidentais ou intencionais. Uma ameaca
pode ocorrer através de diversos agentes maliciosos e consiste numa possivel
violagéo da seguranca de um sistema. A materializagdo de uma ameaca intencional
configura um ataque (SOARES; LEMOS; COLCHER, 1995).

A produgao de cenarios e a criacio de listas de tipificagdo podem identificar as
ameagcas. A tipificacdo dos riscos consiste na definicdo de categorias e subcategorias
de classificagao, criando-se uma “arvore”, em que os ramos correspondem aos tipos
de ameaga e as folhas as ameagas em si (SILVA; CARVALHO; TORRES, 2003),

conforme ilustrado na Figura 2.
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Arvore de Ameacas

Desastres ou perigos:

. de causa natural
»  provocados por Agua
. cheias
+  inundagdes
- -
¥ provocados por fogo
. incéndios florestais
- -
»  provocados por fendmenos sismicos
}  provocados por vento
. tempestades
P provocados por electricidade
* reldmpagos
. descargas de energia
»  provocados por agentes bioldgicos ou virais
. epidemias
b desabamentos

. com origem humana

P acidental
. fogo
*+  inundagdes
* derrames de substincias quimicas ou bioldgicas
* explosfes
. quedaldespiste de veiculos (carros, comboios, avides, barcos, etc.)
. introducdo incorrecta de dados nos sistemas
. configuragio incorrecta dos sistemas

P intencional
. quebras contratuais
. terrorismo
* fumulios

. qreves
. furto
. fraude

. sabotagem

Figura 2 — Exemplo de arvore de ameaga.
Fonte: SILVA; CARVALHO; TORRES, (2003).

3.1.2 VULNERABILIDADES

Uma vulnerabilidade € um elemento relacionado a informagao que € passivel
de ser explorada por alguma ameacga, representando assim um ponto potencial de
falha (MARCIANO, 2006). A exploracdo da vulnerabilidade pode ocorrer se um
determinado servigco ou sistema — pode ser um servidor ou sistema operacional, uma

instalagao fisica, aplicativo com falha — estiver em execugao no ambiente.
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3.1.3 INCIDENTES

Incidente € um evento que envolve uma violagdo da seguranga podendo
comprometer a confidencialidade, integridade e a disponibilidade da informagéo. A
exploracédo de vulnerabilidades ocasiona os incidentes de seguranga. De acordo com
a Figura 3, pode-se verificar um crescimento exponencial dos incidentes ocorridos no

Brasil a cada ano.

Total de Incidentes Reportados ao CERT.br por Ano
400000 T T T T T T T T T T T T

320000 |

240000 |

160000

Total de Incidentes

101156

80000

25092
7 12301

3107 599

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
Ano (1999 a setembro de 2010)

Figura 3 — CERT: Incidentes reportados.
Fonte: CERT.br (2010).

Com base nesses incidentes reportados, observa-se um aumento gradativo no
inicio do estudo, um aumento significativo em 2003 e posteriormente outro aumento
significativo em 2009. Somente nos anos de 2005 e 2007 é que foi observada uma
queda confrontada com o ano anterior. Na Figura 4 podem ser observados os tipos de

ataques acumulados durante o ano de 2009.
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CERT.br: Incidentes Reportados (Tipos de Atague Acumulado)

350000 : T T T T
Total
fraude

300000 || scan —— 1
weh
invasdo ——
250000 | dos

outros

200000

150000

Incidentes Reportados

100000

0
01/01 01/03 01/05 01/07 01/09 01/11 3112

2009

Figura 4 — CERT: Tipos de Ataque.
Fonte: CERT.br (2010).

3.2 SEGURANGA DE REDES

A seguranca é um assunto abrangente e inclui inumeros tipos de problemas.
De uma maneira simplista, a grande maioria dos problemas de seguranca € causada
intencionalmente por pessoas maliciosas que tentam obter algum beneficio, chamar a
atencao ou prejudicar alguém (TANENBAUM, 2003). Para tornar uma rede segura, é
necessario utilizar mecanismos seguros para proteger a rede de todo o tipo de
ameagas e ataques. No item abaixo seguem alguns mecanismos que podem ajudar

na segurancga de redes.

3.2.1 SISTEMA DE DETECGAO DE INTRUSAO

A palavra ‘deteccao’ é definida como revelar ou perceber a existéncia do que

esta escondido, enquanto que intrusdo € quem ou o que se introduz em alguma parte
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sem ter qualidade para tanto (FERREIRA, 2009). Sistemas de Detecg¢do de Intrusédo

(do inglés, Intrusion Detection Systems — IDSs) sdo softwares ou hardwares que

automatizam o processo de monitoragao de eventos que ocorrem em um computador

ou rede, analisando-os em busca de problemas de seguranca (BACE; MELL, 2001).

Como mencionado anteriormente, o ataque a redes de computadores teve um

aumento significativo e a utilizagdo de sistemas de detecgéo de intrusdo torna-se uma

ferramenta complementar para a seguranga de infraestrutura como um todo.

Segundo Chebrolu, Abraham e Thomas (2004), as principais caracteristicas de

um IDS sao:

ser tolerante a falhas e executar continuamente com supervisao humana
minima, além de ser capaz de recuperar-se de falhas no sistema, quer seja
acidental ou provocado por atividades maliciosas;

possuir a capacidade de resistir e de detectar qualquer alteracao forcada
por um atacante;

trabalhar consumindo recursos minimos para evitar interferir com o normal
funcionamento do sistema;

ser configurado de forma precisa e de acordo com as politicas de
seguranca;

ser facil de instalar e ter portabilidade para diferentes arquiteturas e
sistemas operacionais;

detectar diferentes tipos de ataques e ter a capacidade de reconhecer

atividade legitima, ndo confundindo com um ataque.

Os detectores de intrusao podem basear-se em:

Assinaturas;
Anomalias;
Hibrida.

O IDS baseado em assinaturas possue em sua base ataques conhecidos e os

dados coletados sdo comparados com essa base de assinatura; sendo que, caso a

caracteristica do ataque conste na base, essa tentativa € marcada como uma

ameaca.
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Enquanto que o IDS baseado em anomalia trabalha com desvio de
comportamento. Tais desvios sdo sinalizados como uma possivel ameaca. Ja na
deteccgdo hibrida o mecanismo de analise combina as duas abordagens mencionadas
anteriormente.

Os detectores de intrusdo podem ser de dois tipos:

= HIDS — Host-based intrusion detection;

= NIDS — Network-based intrusion detection.

Um HIDS é instalado em determinada maquina para analisar o proprio host;
isso quer dizer que nao verifica outras maquinas, apenas checa a maquina onde foi
instalado. Ele checa eventos como mudangas no sistema operacional, sistema de
arquivos ou, ainda, tentativas de acesso a determinados arquivos.

Enquanto que o NDIS detecta ataques pela captura e analise dos pacotes que
trafegam na rede. Configurado para ouvir um segmento de rede ou um switch, o IDS

pode monitorar o trafego da rede.

3.2.2 FIREWALL

A definicao de firewall, segundo Cheswick, Bellovin € Rubin (2003), € uma
coletanea de componentes dispostos entre duas redes, que em conjunto possuam as

seguintes propriedades:

= Todo o trafego inbound e outbound trafega pelo firewall,
= Somente trafego permitido pela politica de seguranca pode atravessar o
firewall,

= O firewall deve ser a prova de violagdes.

O firewall € um mecanismo muito usado para aumentar a seguranga em redes
e funciona como uma espécie de barreira de protegcdo. Um firewall pode ser visto
como um monitor de referéncias para uma rede, sendo seu objetivo garantir a
integridade dos recursos ligados a ela (SOARES; LEMOS; COLCHER, 1995).
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De acordo com Cheswick, Bellovin e Rubin (2003), sdo trés categorias em que

os firewalls sao classificados:

» Filtros de pacotes;
= Gateways de circuitos;

= Gateways de aplicagao.

Os filtros de pacote utilizam enderecos IP de origem e destino, e portas UDP e
TCP para tomada de decisao do que € permitido ou ndo. Dessa forma, é elaborado
uma politica de seguranga autorizando o trafego de entrada e saida, e o que nado se
encaixa nessa permissao € negado. A abordagem baseada em filtros pode ser
vulneravel no caso de uma adulteragao de enderecos IP.

Os gateways de circuitos funcionam como proxy TCP, atuando como
intermediarios de conexdes. Ou seja, para transmissdo de dados é necessario uma
conexao do usuario com o gateway e este por sua vez realiza uma outra conexao
através de uma nova porta TCP, formando assim um circuito para a rede interna e
outro para a rede externa.

Enquanto que os gateways de aplicagdo em vez de utilizarem um mecanismo
de proposito geral, como os filtros de pacotes, utilizam implementagdes especiais das

aplicagcdes que foram concebidas especificamente para funcionar de forma segura.

3.2.3 CRIPTOGRAFIA

A palavra ‘criptografia’ vem das palavras gregas kriptos e grifos, que significam
“escrita secreta”, e surgiu devido a necessidade de se enviar informagdes sensiveis
através de meios de comunicagdo nao seguros (SOARES; LEMOS; COLCHER,
1995). A criptografia define uma técnica, chamada de cifragem, com o objetivo de
tornar a mensagem incompreensivel, de forma que somente o receptor consiga
interpretar a mensagem realizando o processo de decifragem (SILVA; CARVALHO;
TORRES, 2003). A utilizagdo de chaves e algoritmos de criptografia representa um

conjunto de técnicas que sao utilizadas para manter a seguranca da informacéo:



41

= Simétrica ou de chave privada: nesse algoritmo a mesma chave secreta é
utilizada para cifrar e decifrar, sendo que ambos os lados devem conhecer a
chave utilizada;

= Assimétrica ou de chave publica: sdo utilizadas duas chaves diferentes
através de relacionamento matematico, sendo que as duas chaves sao
geradas a partir de uma delas, resultando uma chave publica, porém

preservando o segredo da chave privada.

3.2.4 TECNOLOGIAS DE AUTENTICAGAO E AUTORIZAGCAO

Autenticagdo € o processo de provar a propria identidade de alguém, ja a
autorizagdo € quem decide quais privilégios determinado usuario tera dentro de um
sistema. Nesse sentido, a autorizacdo ocorrera sempre apos a autenticagao
(KUROSE; ROSS, 2003). Atualmente existem diversas formas de autenticacédo e

autorizacao, entre elas podemos destacar:

=  Kerberos;
= Radius;
= Tacacs e Tacacs+;

= Certificados, entre outros.

3.3 SIsTEMAS SCADA

Conforme Moraes e Castrucci (2007), sistemas supervisérios sao sistemas
digitais de monitoracdo e operagédo da planta que gerenciam variaveis de processo.
Estas s&o atualizadas continuamente e podem ser guardadas em bancos de dados
locais ou remotos para fins de registro histérico. Um sistema SCADA prové
supervisao, controle, gerenciamento e monitoramento do controle de processo dos
sistemas de automacdo, através da coleta e analise de dados em tempo real. A

prevaléncia dos sistemas SCADA tem crescido ao ponto que atualmente a nossa
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infraestrutura depende, em grande parte, desses sistemas. Hoje, os sistemas SCADA
desempenham papéis importantes em varios segmentos industriais (WILES et al.,
2008).

Um sistema tradicional SCADA é composto de Human Machine Interface
(HMI), Programmable Logic Controller (PLC) e Remote Terminal Unit (RTU). A
arquitetura de tais componentes pode ser observada na Figura 5 e os componentes

de arquitetura que compdem o sistema SCADA na Figura 6.

SCADA | ma |

PLC PLC PLC

RTU RTU RTU RTU RTU RTU

Figura 5 — Arquitetura de um Sistema SCADA.
Fonte: Proéprio autor.

(@) (b)

Figura 6 — Componentes SCADA — (a) PLC; (b) HMI e (c) RTU.
Fonte: WILES et al (2008).
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3.3.1 RTU

Um RTU fornece interagéo inteligente de I/O para coleta e processamento, tais
como leitura de interruptores, sensores e transmissores, e, em seguida, organiza os
dados representativos para um formato que o sistema SCADA possa compreender. O
RTU também converte valores de saida fornecidos pelo sistema SCADA de forma
digital em valores que podem ser entendidos por meio de dispositivos de campo
controlaveis, tais como discretas (relay) e saidas analdgicas (corrente ou tensao)
(WILES et al., 2008).

3.3.2PLC

O PLC pode ser considerado o componente principal do sistema SCADA. O
controle efetivo do programa para um determinado processo ou de seus sistemas de
controle é executado no PLC. O trabalho do PLC com equipamentos de entradas e
saidas pode ser local, fisicamente conectado ou remotamente com as entradas e
saidas fornecidas por uma RTU (WILES et al., 2008).

3.3.3 HMI

O HMI é o meio pelo qual o usuario de operagéo interage com o sistema
SCADA. Simplificando, o HMI fornece de maneira clara e facil, através de uma
representacdo, o que é controlado e monitorado pelo sistema SCADA. Além disso, é
possivel para o operador interagir com os elementos que compdéem o sistema de
maneira remota.

Em uma rede SCADA, os equipamentos de campo sao tipicamente conectados
ao PLC, através de uma rede que utiliza protocolos independentes, tais como
Fieldbus, Hart ou Modbus.
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Na Figura 7 é possivel visualizar a arquitetura de um sistema SCADA.

S

- $ &

Infinet

Control network

PLC / Controller

Fieldbus

Figura 7 — Arquitetura SCADA.
Fonte: Wiles et al. (2008).

3.4 PROTOCOLOS INDUSTRIAIS

A palavra ‘protocolo’ é definida como um conjunto de regras e especificagbes
técnicas que regulam a transmissdo de dados entre computadores ou programas,
permitindo a deteccdo e a correcdo de erros (FERREIRA, 2009). Os protocolos
industriais surgiram para criar padrdes para as redes industriais devido a necessidade
de interligar os equipamentos utilizados nos sistemas de automacgao
(ALBUQUERQUE; ALEXANDRIA, 2009). No inicio da utilizagao dos sistemas SCADA,
poucos ou nenhum padrdo de comunicacdo existia, portanto fornecedores de
equipamentos criavam protocolos proprietarios. Estima-se que havia entre 150 e 200
protocolos proprietarios diferentes em uso. O elevado numero de protocolos,
juntamente com a natureza proprietaria do sistema SCADA, proporcionava um grau
de seguranga por meio da “seguranga pela obscuridade”. Como a industria
amadureceu, os sistemas SCADA comecgaram a adotar padrdes abertos. Ou seja, 0

grande numero de protocolos SCADA em uso foi reduzido a um pequeno numero de
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protocolos que estavam sendo promovidos pela industria e organizagdes profissionais,

que incluem, mas n&o limitam, os seguintes (WILES et al., 2008):

Modbus;

Profibus;

Infinet;

FieldBus;

HART;

UCA;

Distributed Network Protocol (DNP);

Utility Communications Architecture (UCA);
Inter-Control Center Communications Protocol (ICCP);
Telecontrol Application Service Element (TASE);
Ethernet/IP.

3.5 ARQUITETURA DA AUTOMAGAO INDUSTRIAL

A arquitetura de automacgao industrial € representada por Moraes e Castrucci

(2007) através de uma piramide, denominada Piramide de Automacgéao. Essa piramide

tem por principal objetivo dividir os niveis dos equipamentos envolvidos de acordo

com a sua atuagao na industria e pode ser observada na Figura 8.

Sendo que:

Nivel 1: é o nivel das maquinas;

Nivel 2: é o nivel dos controladores digitais, dinamicos e l6gicos;
Nivel 3: permite o controle do processo produtivo da planta;

Nivel 4: responsavel pela programacao e planejamento da producao;

Nivel 5: responsavel pela administragao dos recursos da empresa.
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T
Ethernet
MAC
TCP/IP
‘Workstation Ethernet
MAC
TCP[IP
Niwvel 3:
Supervisio
Workstation, PC, THM
ControlNet
Profibus FMS
Fieldbus HSE
Niwel 2:
Controple
ICLF, PC, CNC, SDCD Fieldbus HI
CAN
Profibus DP, PA
Hart
Nivel 1: Asl
Dispositivos de campo, sensores e afuadores LonWorks
InterBus

Sensores digitais e analdgicos

Figura 8 — Piramide de automagao.
Fonte: Moraes e Castrucci (2007).

3.6 NORMAS DE SEGURANGA DA INFORMAGAO

A padronizacdo de seguranga da informagdo em sistemas computacionais é
feita pela norma ISO/IEC 17799:2005, tendo por influéncia o padrao inglés BS 7799.
O conjunto de normas ISO/IEC 27000 trata especificamente de padrdes de seguranca
da informacgéo e tornou-se um codigo de boas praticas para a gestdo de seguranga da
informagao, oferecendo um modelo de controle para identificacdo de requisitos. A
identificacdo dos requisitos decorre da selecdo de controles adequados para reduzir
os riscos para valores aceitaveis (RAMOS, 2008). Ja a padronizagdo de seguranca
para sistemas de automacao é feita pelas normas ISA 99. As normas da série ISA 99
abordam aplicagbes do conceito de seguranga para obter os requisitos minimos de

segurancga e fazem parte da série as normas abaixo.

= ISA 99.00.01 — Part 1: Terminology, Concepts and Models. Estabelece

as terminologias, conceitos e modelos para o ambiente de automacgéo.
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= ISA 99.00.02 — Part 2: Establishing an industrial Automation and
Control System Security Program. Descreve o0s elementos de
gerenciamento seguro e prové orientagao para as aplicacées de automagao
industrial e sistemas de controle com seguranca.

= ISA 99.00.03 — Part 3: Operating an Industrial Automation and Control
System Security Program. Aborda como operar um ambiente de
automacao seguro apos a concepgao e implantagao.

= ISA 99.00.04 — Part 4: Technical Security Requirements for Industrial
Automation and Control Systems. Define caracteristicas de automacgéao
industrial e sistemas de controle, e o que os diferencia de outros sistemas

de tecnologia da informacgao, tendo por base o ponto de vista de segurancga.

Na Figura 9 pode ser observado o relacionamento entre tais normas.

ISAS9.00.01- Part 1:
Terminology, Concepts and Models

15A99.00.02 - Part 2
Establishing an Industnal Automation and Control
System Security Program

15A99.00.03 - Part 3:
Operating an Industrial Automation and Control
System Security Program

1SA99.00.04 - Part 4:
Technical Security Requirements for Industrial
Automation and Control Systems

Figura 9 — Relacionamento das normas ISA 99.
Fonte: ANDERSSON, (2005).

Adicionalmente, o comité da ISA produziu dois relatérios técnicos:
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= ANSI/ISA-TR99.00.01-2007 - Technologies for Protecting
Manufacturing and Control Systems. Descreve as tecnologias de

seguranga e 0 seu uso com a automacao industrial e sistemas de controle.

= ANSI/ISA-TR99.00.02-2004 — Integrating Electronic Security into the
Manufacturing and Control Systems Environment. Descreve como
equipamentos de seguranga eletrénicos podem ser integrados com a

automacéo industrial e os sistemas de controle.

3.7 METODOLOGIAS DE ANALISE DE RIScOs

De acordo com Baybutt (2004), no dominio da seguranga da informacao,
ciberseguranca significava a protecdo da confidencialidade, integridade e
disponibilidade da informacgao. Para os sistemas de controle e processo, o significado
de ciberseguranga deve ir além disso; deve ser a protegédo dos sistemas de produgéao,
processo de controle e seus sistemas de apoio contra as ameagas dos seguintes

procedimentos:

= Ataque fisico ou légico por atacantes que desejam desativar ou manipula-
los;
= Acesso por atacantes que querem obter, corromper, danificar, destruir ou

proibir o acesso a informacgéao valiosa de tais sistemas.

Existem duas abordagens para seguranga cibernética, as baseadas em ativos
e as baseadas em cenarios. A anadlise baseada em ativos reflete 0o pensamento de
seguranga tradicional de proteger os itens com valor. A abordagem baseada em
cenario reflete o pensamento tradicional de engenharia de processo, na protegéo
contra ataques especificos. E semelhante ao método de cenarios proposto pela
metodologia de analise de riscos denominada Process Hazard Analysis (PHA). Outra
técnica também conhecida é a denominada estudo de perigo e operabilidade —
Hazard and Operability Studies (HAZOP) —, usada para proteger contra acidentes e

ajudar a garantir a seguranga. Ambas as abordagens de seguranga, baseadas em
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ativos e baseadas em cenarios, procuram vulnerabilidades ou fragilidades no sistema
que permitem ataques bem-sucedidos (BAYBUTT, 2004).
Outras abordagens tém se mostrado uteis para estudos de sistemas de

informagao com forte énfase em seguranca (BAYBUTT, 2004), tais como:

= Analise dos modos de falhas e efeitos — Failure Mode and Effects Analysis
(FMEA);

» Analise da arvore de falhas — Fault Tree Analysis (FTA);

= Sneak Path Analysis (SPA).

A seguir sao descritos os trés métodos:

3.7.1 FMEA

A analise dos modos de falha e efeitos é definida por Palady (2007) como uma

técnica que oferece trés fungdes distintas:

1. Ferramenta para prognostico de problemas;
2. Procedimento para desenvolvimento e execugao de projetos, processos ou
Servicos;

3. E o diario do projeto, processo ou servico.

Como ferramenta mostra-se eficiente para prevengao de problemas e mostrar
solugdes. Aplicando como procedimento, oferece uma abordagem estruturada para o
desenvolvimento de projetos e processos. Finalmente, como diario, o FMEA inicia-se
na concepgao do projeto, processo ou servico, e se mantém através da vida de

mercado do produto.

Atualmente existem dois tipos de FMEA:

= FMEA de projeto (Design Failure Modes and Effects Analysis — DFMEA);
= FMEA de processo (Process Failure Modes and Effects Analysis — PFMEA).
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A diferenga entre as duas esta nos objetivos. Ambas tém objetivos diferentes e

podem ser identificadas através de duas perguntas:

= Como esse projeto/processo pode deixar de fazer o que deve fazer?
= O que devemos fazer para prevenir essas falhas potenciais de

projeto/processo?

Cinco elementos basicos devem ser incluidos para garantir o sucesso, e, caso
um dos elementos ndo seja atendido, a qualidade e a confiabilidade sera impactada.

Na figura 10 podem ser observados os elementos basicos.

Planejando

o FMEA

!

Modos de Falha - Causas

! l l

Consequéncias 2

!

Ocorréncia ‘ Severidade ‘ Detecgéo 3
Interpretacéo 4
Acompanhamento 5

Figura 10 — Elementos basicos do FMEA.
Fonte: Palady (2007).

Os cinco elementos da Figura 10 séo definidos por (PALADY, 2007):

1. Selecionar o projeto/processo;

2. Perguntar e responder as trés perguntas?
= Como pode falhar?
= Por que falha?

= O que acontece quando falha?
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3. Implementar um esquema para identificar os modos de falha mais
importantes, com o objetivo de trabalhar neles e melhora-los;
Priorizar os modos de falha que serao tratados em primeiro lugar;
Acompanhamento se as intervengdes realizadas atenderam aos obijetivos,

bem como realizacdo de auditorias.

3.7.2FTA

A definicao de Limnios (2007) de FTA é uma técnica que visa melhorar a
confiabilidade através de analise sistematica de possiveis falhas e consequéncias,
adotando medidas corretivas ou preventivas. E baseado na construgdo de diagramas
e pode utilizar de abordagens diferentes para modelar, mas a forma mais comum e
popular pode ser resumida em poucas etapas. A analise envolve cinco etapas, que

estdo ilustradas na Figura 11.

Definir o evento

Etapa 1

indesejado para
estudar

Obter o

entendimento

Etapa 2

do sistema

i |

Construir a Etapa 3

arvore de falhas

1 |

Avaliar a arvore

Etapa 4
de falhas

1

Controlar os

Etapa 5
riscos

identificados

Figura 11 — Etapas do STA.
Fonte: Adaptado de Limnios (2007).
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Etapa 1: As definicdbes de eventos indesejados € uma tarefa complexa e requer o
envolvimento de pessoas qualificadas, tais como, engenheiros e analistas, para a

definicdo do numero de eventos e quais os eventos que devem ser estudados.

Etapa 2: Apdés a definicdo dos eventos, todas as causas com probabilidade de

acontecer devem ser estudadas e analisadas.

Etapa 3: Definidos os eventos e analisado o sistema sdo descobertas as causas e
efeitos de um evento indesejado e a sua probabilidade de acontecer. Dessa forma é

possivel construir a arvore de falhas.

Etapa 4: Depois da montagem da arvore de falhas para um evento especifico, ele
entdo é analisado e avaliado para melhorias. A gestado de riscos ocorre nessa etapa e
sdo encontradas melhorias para o sistema e também o controle dos riscos

identificados.

Etapa 5: Apds a identificagdo das vulnerabilidades, todos os métodos possiveis sao

levados em consideragao para diminuir a probabilidade de ocorréncia.

3.7.3 SPA

Segundo Baybutt (2004), o Sneak Path Analysis (SPA), também conhecido
como Sneak Circuit Analysis (SCA), tem por principal objetivo identificar caminhos
inesperados ou fluxos légicos em sistemas eletrdnicos que sob certas condi¢des
podem produzir resultados indesejados ou impedir o funcionamento do sistema.
Alteracbes do sistema podem erroneamente transparecer um problema sem
importancia ou com impacto local e, com isso, os operadores podem utilizar
procedimentos operacionais improprios.

Assim, pode ocorrer no hardware, software ou em agdes do usuario e em
alguns casos com a combinacao desses trés fatores. A falha no sistema é causada

por situagdes incomuns que sao disparadas independentemente dos componentes.
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Portanto, o SPA ¢é diferente de outras técnicas de analise, como a FMEA, que
analisam as falhas dos componentes do sistema.

Ainda conforme Baybutt (2004), existe um paralelo para aplicacao de SPA para
0 processo de seguranga, especialmente em ciberseguranca. Nesse contexto, sao
considerados os terroristas ou funcionarios descontentes que tém por objetivo
alcancar e manipular os ativos de processos: hardware, software e dados, além de
informacgdes sensiveis, como: firewall, senhas, criptografia, entre outros.

O ponto-chave para a analise de seguranca cibernética é identificar formas ou
caminhos ao longo do qual os atacantes podem penetrar os sistemas de acesso e 0s
meios que podem utilizar para causar algum tipo de prejuizo. Alguns desses caminhos
podem existir como falhas de projeto e corresponder as condigdes latentes de SPA
convencional. Outras exigem o rompimento dos controles existentes do SPA, através

da analise de barreira descrita na Figura 12.

Fase | Fase Il Fase lll Fase IV Fase V

Coleta de Topologia da Identificacéo Identificagdo Identificaggo
Informacgéo P Rede » da Origem » dos alvos > dos caminhos

Fase IX Fase VIl Fase VII Fase VI
Desenvolvimento de Estimativa de Identificacéo Identificacéo dos
recomendacgdes MR riscos a5 de barreiras 4 eventose impactos

Figura 12 — Passos para analise do SPA.
Fonte: Adaptado de Baybutt (2004).

Fase 1: Refere-se a coleta das informacdes necessarias para o levantamento de
contramedidas para ciberseguranca. Nessa fase sdo incluidas informagbes de
arquitetura, configuracdo de rede e interfaces (interna e externa), sistemas
operacionais, desenhos logicos e fisicos. O autor menciona ser necessario pensar
como um terrorista, um funcionario insatisfeito ou até mesmo como um invasor

externo.
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Fase 2. Com o conhecimento adquirido do ambiente monta-se uma topologia
representando de forma grafica os componentes e as suas conexoes.

Fase 3: Com as informacdes da fase 1, identifica-se os potenciais invasores que
podem comprometer o ambiente. Nessa fase s&o considerados os possiveis
invasores, sendo eles internos ou externos.

Fase 4. Da mesma forma da fase 3, os possiveis alvos e o0s impactos sao
identificados nessa fase. Podendo incluir: hardware, software, pessoas e dados.

Fase 5: Através da topologia e diagramas construidos sao identificados os caminhos e
combinagdes de alvos que podem ocasionar um problema. Em todas as analises o
fluxo de caminhos possiveis deve ser considerado.

Fase 6: Nessa fase € determinado o impacto dos riscos, ou seja, a identificacdo dos
eventos e impactos e as suas consequéncias. Os impactos identificados nessa fase
podem ser tantos logicos como fisicos.

Fase 7: As acdes sao propostas com base nas analises, medidas para reduzir ou
eliminar as vulnerabilidades identificadas. Assim que identificadas, as recomendacdes
sao realizadas ou séao feitas sugestoes de melhoria.

Fase 8: A estimativa do risco é realizada nessa fase, criando um critério de impacto e
importancia.

Fase 9: Nessa fase € realizado o desenvolvimento das recomendagdes. A
necessidade de novas contramedidas ou modificacbes € baseada nos possiveis

impactos para que as ameacgas sejam reduzidas para um nivel toleravel ou aceitavel.
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Para o trabalho optou-se pelo estudo de identificagdo de cenarios de uma

estacao de tratamento de agua. Desse modo, foi construido um sistema que refletisse

todo o processo de tratamento de agua. O processo de tratamento de agua estudado

foi o baseado no que a empresa de Saneamento Basico do Estado de Sao Paulo

(SABESP) utiliza e disponibiliza na internet de forma publica para todos os

interessados. O processo de tratamento de agua da SABESP é largamente utilizado

no Brasil e todo o processo que compde o tratamento pode ser observado na Figura

13. O processo de tratamento de agua estudado tem por objetivo garantir a produgao

de agua potavel, tendo por base a Portaria n° 518 do Ministério da Saude (Apéndice

B) e a Resolugéo SS n° 65 da Secretaria Estadual da Saude.

Sulfato de Soda Cloro Flaor
Aluminio Caustica
v Yy VY
Floculador Decantador Filtros Caixa de
Agua Bruta |:f|> i |:|'> T |:|'> E:: Mistura
- L= /|
O0@oa@o
Clarificagcao Desinfeccgao
Represa

Distribuicao

8-

Reservatorio

Figura 13 — Processos da estagéo de tratamento de agua (ETA).
Fonte: Proprio autor.

Agua Tratada
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Porém o controle da qualidade da agua é de responsabilidade da empresa que
realiza o servico de tratamento juntamente com a vigilancia sanitaria e CETESB. O
controle da qualidade da agua é realizado através de analises fisico-quimica e

microbioldgicas, entre elas destaca-se:

" pH;

= sabor e odor;
» turbidez;

= cor,

= dureza;

= concentragao de: cloro, fluor, aluminio, ferro, manganés, entre outros;

= determinacdo de OD.

4.1 ESQUEMATICO DE UMA ESTAGAO DE TRATAMENTO DE AGUA
O esquematico definido na Figura 13 foi ilustrado para evidenciar as etapas que
compdem o processo de tratamento de agua:

» Clarificagao: Floculagédo, Decantagao e Filtragem;

= Desinfecgao.
Da mesma forma o fluxograma e as etapas que compdem o processo como um
todo séo definidos e estudados nos proximos itens.

4.2 ESTAGAO DE TRATAMENTO DE AGUA

Durante os estudos e a realizagao do levantamento do processo de tratamento

de agua, foram realizadas visitas de campo com o objetivo de entender e desenhar o
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fluxograma de uma estacdo de tratamento de agua e as etapas que compdem o
processo como um todo. Na Figura 14 é possivel visualizar uma Estacdo de
Tratamento de Agua (ETA) em produgdo, na qual todas as etapas visualizadas na

secao anterior sdo contempladas.

Figura 14 — Estagdo de Tratamento de Agua (ETA).
Fonte: Proprio autor.

De forma mais detalhada é possivel observar na Figura 15(a) a captacédo da
agua bruta que chega até a ETA, posteriormente passa-se pelo processo de
floculagdo, mostrado na Figura 15(b). Na Figura 15(c) pode ser observada a

decantacgao e finalmente na Figura 15(d), a filtragem da agua.

(b) () (d)

Figura 15 — Componentes — (a) Captagao; (b) Floculagao; (c) Decantacao e (d) Filtragem.
Fonte: Proéprio autor.
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Ja, na Figura 16(a) € mostrado as bombas de captagao e na Figura 16(b), o

painel de PLC que controla os sensores e atuadores.

(b)

Figura 16 — Componentes SCADA — (a) Bombas e (b) Painel de PLC.
Fonte: Proéprio autor.

O produto final dessa visitagdo foi a elaboragdo de um fluxograma contendo
todo o procedimento e etapas do processo de tratamento de agua, que encontra-se no
proximo item. No final do fluxograma é possivel ver de forma descritiva todas as

etapas que fazem parte do processo.



4.3 FLUXOGRAMA DO PROCESSO DE TRATAMENTO DE AGUA

ETAPAS

10

11

AcAo

[ Inicio

Captar

v

Verificar Turbidez, pH e OD na
captacgdo e Turbidez e ph na
chegada da agua bruta na ETA

v

N
Turbidez, pH e OD
OK?
A
Providenciar solugdo em
S = - ~
fungdo da situagdo

Controlar Pré-dosagem |
de Cal Hidratada D

v

Pré-dosagem de Cal

Hidratada OK? L
\
Corrigir
Controlar dosagemde |
Policloreto de Aluminio |
Dosagem de N

Policloreto de
Aluminio OK?

v

Corrigir

Controlar a Pré-cloracio |«

Vai para Etapa 12
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ETAPAS

12

13

14

15

16

17

18

19

AcAo

Pré-cloragdo OK?

\

Providenciar solugdo
para Pré-cloragdo

Controlar Floculagdo <€

Floculagdo OK?

p/ Etapa 33

Controlar Decantagdo

;

Decantagdo OK?

\ 4

p/ Etapa 33

Controlar Filtragdo

Filtragdo OK?

\ 4

p/ Etapa 20

p/ Etapa 22
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20

21

22
23

24

25

26

27
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AcAo

Da Etapa 19

Lavagem de filtro?

Lavar Filtro

N

p/ Etapa 33
p/ Etapa 18

Da Etapa 19

Controlar adi¢do de fldor

.

Controlar Cloragdo /
Desinfecgdo

<

Controlar pH final

\ 4
p/ Etapa 30
p/ Etapa 28



ETAPAS

28

29

30

31

32

33

34

AcAo

Da Etapa 27

Controlar adigdo anti-
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oK?

\ 4
Corrigir

Para Etapa 22 ou 24
ou 26 ou 28

Controlar turbidez e cor da agua
produzida

v

Turbidez e Cor OK?

\ 4

Para Etapa 33

FIM

Das etapas 15 ou 17
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floculagdo
Para Etapa6ou 9
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A\ 4

Corrigir perda de floculagdo

\ 4

Para Etapa 14
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4.4 ETAPAS DO PROCESSO DE TRATAMENTO DE AGUA

De forma mais detalhada é possivel observar as etapas que fazem parte do

fluxograma identificado no processo de tratamento de agua.

> ETAPA1 - CAPTAR AGUA

A captagdo de agua bruta ocorre através da operacdo de duas Estagdes

Elevatodrias, denominadas A e B. Podendo ser realizado nos seguintes mananciais:

Rio X;
Ribeirao Y.

ETAPA 2 — VERIFICAR TURBIDEZ, PH E OD NA CAPTAGAO E TURBIDEZ E PH NA

CHEGADA DA AGUA BRUTANA ETA

Realizado através de turbidimetro, pHmetro e oximetro de bancada, na
Estacao Elevatéria.

As analises de turbidez sdo efetuadas a cada hora nos seguintes pontos:
mananciais (X e Y) e saida do bombeamento.

Na chegada da agua bruta na ETA, a analise de turbidez é efetuada
automaticamente utilizando-se turbidimetro de processo.

A cada hora, analisa-se o pH da agua bruta na ETA através de pHmetro de

bancada.

» ETAPA 3 —TURBIDEZ, PH E OD OK?

Conforme definigdo da empresa de tratamento de agua, o critério de aceitagcao

para o pH dos mananciais pode variar entre 6,0 e 7,5. Para a turbidez, o critério de

aceitagéo € no maximo 1000 NTU. Para o OD o critério € de 5,0 a 8,0 mg/L.
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Valor de turbidez acima de 1000 NTU podera ser aceito desde que isso seja

verificado nos dois mananciais e/ou a troca de manancial n&o seja possivel.

» ETAPA 4 — PROVIDENCIAR SOLUGAO EM FUNGAO DA SITUAGAO

Se o pH estiver abaixo de 6,0 ou acima de 7,5, entao:

= Parar bombeamento na captacao;
= Decidir por troca de rio através da manobra de comportas;
=  Efetuar testes;

= Acionar CETESB para averiguacgao.

Se a turbidez do rio estiver apresentando-se muito elevada em relacido ao

outro, podera entéo:

= Decidir por troca de rio através da manobra de comportas;

» Efetuar testes de mistura de ambos os rios e da agua bruta a tratar.

Se a turbidez de ambos os mananciais estiver elevada, acima de 500 NTU,
entdo deve-se decidir pela utilizacdo do Rio X com a dosagem de polimero catidnico.

Se 0 OD estiver abaixo de 5,0 ou acima de 8,0 mg/L, ento:

» Trocar de rio através da manobra de comportas;

= Elevar a pré-cloragao para no minimo 0,3 mg/L, na agua decantada, quando
OD estiver abaixo de 5 mg/L;

= Acionar a CETESB em casos em que o OD analisado estiver abaixo de 2,0
mg/L, elevar a pré-cloragdo para no minimo 0,3 mg/L e reduzir a vazao

captada permitindo maior tempo de contato do cloro no decantador.

Valores de OD entre 5,0 mg/L e 3,0 mg/L serdo aceitos, sem necessidade de
manobras de comportas (trocas de mananciais), desde de que nao seja identificada

queda brusca (de 5,0 mg/L para 3,0 mg/L) no oxigénio do manancial. Operando com
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os valores apresentados acima, devera ser elevada a pré-cloragao para no minimo 0,3

mg/L.

> ETAPA 5 —- CONTROLAR PRE-DOSAGEM DE CAL HIDRATADA

A pré-dosagem de cal hidratada é realizada para otimizar as condi¢gbes de

floculagdo. A nao utilizacao dessa etapa nao afeta a qualidade final da agua.

> ETAPA 6 — PRE-DOSAGEM DE CAL HIDRATADA OK?

O critério de aceitacdo estabelecido para o pH da floculacdo esta

compreendido entre 4,7 e 7,0.

> ETAPA 7 — CORRIGIR

A correcgéao é efetuada automaticamente, aumentando ou diminuindo a abertura
da valvula dosadora em funcédo da faixa de pH estabelecida, também ¢é possivel a

utilizagao do sistema manual.

> ETAPA 8 — CONTROLAR DOSAGEM DE POLICLORETO DE ALUMINIO (PAC)

A dosagem é feita através de bomba dosadora provida de sinal 4-20 mA. A
Tabela 2 pode ser utilizada como consulta para o ajuste inicial da dosagem de
policloreto de aluminio. Porém, dependendo das caracteristicas da agua bruta, pode-
se decidir pela utilizagado de outra dosagem, com base nos resultados de turbidez dos
decantadores, filtros, ensaios de teste e andlises de residual de aluminio dos

decantadores e filtros.
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Tabela 1 — Dosagens médias de policloreto de aluminio (ml/m®).

Turbidez .
10-30 30-50 50-100 100-150 150-200 200-400 Acima400
(NTU)
Dosagem ]
3 9-23 23-28 28-35 35-40 40 - 47 47 - 55 Acima 55
(ml/m®)

> ETAPA 9 — DOSAGEM DE POLICLORETO DE ALUMINIO OK?

O critério de aceitacao estabelecido conforme procedimento.

> ETAPA 10 — CORRIGIR

Se ocorrer a variagao ou parada da bomba dosadora de policloreto de aluminio
liquido, deve-se regular a porcentagem no gerador de sinal na sala do operador, em
caso de variacdo na bomba dosadora.

Se a dosagem do policloreto de aluminio ndo for normalizada, entao:

= Parar bombeamento na captacao;

= Realizar a troca de bomba dosadora de policloreto de aluminio.

Se a corregcao da dosagem de policloreto de aluminio por bombas nao for
possivel, deve-se utilizar sulfato de aluminio granulado. Por seguranga, deve-se
colocar sempre 5 mg/L a mais e, se necessario, diminuir gradualmente. E muito
importante abrir a dosadora de sulfato aos poucos, pois a regulagem € pouco precisa.
Deve-se efetuar medi¢cao de vazao de sulfato, pH na calha Parshall e verificacao da
floculagdo a cada 15 minutos, até que as condi¢des normais estejam restabelecidas.

Se os resultados das analises de residual de aluminio na saida dos
decantadores/filtros apresentarem resultados acima do limite descritos na etapa 8,

entao:

= Realizar ensaio de Jar test;
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= Controlar rigorosamente a pré-dosagem de cal hidratada, controlando o pH
na calha Parshal e na floculacao;

= Utilizar dosagem de polimero catiénico, apds consulta ao Coordenador;

= Realizar analises de residual aluminio a cada 2 horas: dos decantadores, da

saida dos filtros e dos reservatorios ETA |l e ETA II.

Se os resultados das analises de residual aluminio na saida do ETA Il

apresentarem resultados acima do limite descritos na Etapa 8, entéo:

= Seguir as mesmas agoes descritas para a saida dos filtros;

= Avaliar a situacado do ETA |l e, se for necessario, paralisar o abastecimento.

» ETAPA 11 — CONTROLAR PRE-CLORAGCAO

E adicionado um percentual de cloro na agua bruta, realizado na calha
Parshall, por uma bomba que faz com que ocorra o vacuo, succionando o cloro. O
residual de cloro da pré-cloragdo € verificado coletando a agua no decantador e
analisando no medidor de cloro portatil. Caso seja identificado que o limite de cor
esteja acima do parametro maximo permitido na amostra coletada apos etapa de
desinfecgao final, ou seja, entrada do ETA |, devera ser elevado o percentual de cloro

na pré-cloragdo, para que toda matéria organica seja oxidada.

» ETAPA 12 — PRE-CLORAGAO OK?

O critério de aceitagcdo para a pré-cloragdo é de 0,1 a 0,3 mg/L, em condi¢des
normais. A amostra deve ser coletada da agua decantada.
Em caso de problemas com cor, 0 minimo da pré-cloragao sera de 0,3 mg/L, na

agua decantada.
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» ETAPA 13 — PROVIDENCIAR SOLUCAO PARA PRE-CLORACAO

Se o teor de cloro no decantador nao estiver nos valores desejados, entao:

» Aumentar ou diminuir o percentual de aplicagao do cloro;

» Verificar bomba, tubulagdo e injetor de gas cloro.

» ETAPA 14 — CONTROLAR FLOCULAGAO

A floculagao é controlada através de:

» Medicdo de pH, através de pHmetro de processo on-line inserido na 12
camara de floculagao;

» Analise visual a cada hora através de coleta de amostras diretamente do
floculador para avaliar tamanho dos flocos;

= Para auxiliar o aumento da densidade dos flocos é utilizado o polimero ndo

idnico.

» ETAPA15—-FLOCULAGAO OK?

O critério de aceitacdo para o pH deve ser de 4,7 a 7,0, dependendo da
turbidez da agua bruta, da dosagem de policloreto de aluminio e da utilizagdo ou nao
de pré-dosagem de cal hidratada.

O critério de aceitacdo visual para a floculagcao € que os flocos apresentem um
tamanho adequado que possibilite a decantacdo dos mesmos, em no maximo 10

minutos, no copo de Becker, onde a amostra foi coletada.

» ETAPA 16 — CONTROLAR DECANTACAO

O controle da decantagao ¢é efetuado da seguinte forma:
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= Através de anadlises de turbidez da agua decantada, realizadas através do
turbidimetro de processo (on-line);

» A cada duas horas, pelo operador do turno, através de coleta de amostras
no local, e posterior analise de turbidez em turbidimetro de bancada.

» ETAPA 17 — DECANTAGAO OK?

O critério de aceitacao de turbidez para o decantador € de no maximo 6,0 NTU.

> ETAPA 18 — CONTROLAR FILTRAGAO

A filtracdo é controlada da seguinte forma:

= Através de analises de turbidez da agua filtrada, realizadas através de
turbidimetro de processo (on-line);

= A cada quatro horas, ou duas vezes por turno, sdo coletadas, pelo
operador, amostras das saidas dos quatro filtros para analise de turbidez
em turbidimetro de bancada.

» ETAPA 19 — FILTRAGAO OK?

O critério de aceitacao para a turbidez dos filtros € no maximo 0,80 NTU.

» ETAPA 21 - LAVAR FILTRO

A lavagem do filtro deve ser providenciada quando ocorrer as seguintes

alternativas:

= Transpasse do filtro: quando a turbidez de saida do filtro estiver se elevando

gradativamente sem que nenhuma das outras etapas anteriores do
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processo também tenha se alterado. O transpasse indica que a frente de
impurezas atravessou todo o meio filtrante;

» Perda de carga elevada: ocorre quando o leito filtrante encontra-se
colmatado (entupido). O nivel de agua no interior do filtro eleva-se bastante,
mesmo com o registro de abertura de filtragao totalmente aberto;

» Quando o tempo de operacdo do filtro atingir a carreira de filtragdo

estipulada para a lavagem periddica.

A carreira de filtracdo pode variar entre 24 e 56 horas, dependendo
principalmente das etapas anteriores do processo e da turbidez da agua bruta; sendo

que a carreira de filtragdo é contada com o filtro em operacgéo.

» ETAPA 22 — CONTROLAR ADIGAO DE FLUOR

O controle da adigao do fluor é realizado através de um sistema automatizado,
monitorado por um controlador légico programavel que aciona a abertura ou
fechamento da valvula de dosagem em fungéo da analise do fluorimetro de processo,

ou em modo manual.

» ETAPA 24 — CONTROLAR CLORACAO/DESINFECCAO

E realizado através de sistema automatizado composto de analisador de cloro
que controla o aumento ou diminuigdo da dosagem de cloro na agua tratada. Realiza-
se a cada 1 hora a pesagem dos cilindros para controle de consumo do produto.

> ETAPA 26 — CONTROLAR PH FINAL

O controle do pH final é realizado pela adicdo de cal hidratada

automaticamente, através de um sistema monitorado por um CLP que aciona a

abertura ou fechamento da valvula de dosagem em funcgao do valor do pH requerido.
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» ETAPA 28 — CONTROLAR ADIGAO DE ANTICORROSIVO

Dosagem através de bomba dosadora de solugcdo de sal de fosfato para
inibicdo da corrosao. A partir do controle visual, através de régua de nivel, deve-se
dosar 1,0 unidade de nivel de solugcéo por hora, o que é equivalente a 10 litros por
hora em periodo seco, € 2,0 unidades de nivel de solugdo por hora, o que é
equivalente a 20 litros por hora no periodo umido. A dosagem utilizada do produto &

de 0,5 a 1,0 mg/L respectivamente.

> ETAPA 30 — CORRIGIR

Se os parametros de fluor, cloro, pH final e anticorrosivo estiverem fora dos
valores estipulados nas etapas 22, 24, 26 e 28, entdo deve-se aumentar ou diminuir a

dosagem de produtos.

> ETAPA 31 — CONTROLAR TURBIDEZ E COR DA AGUA PRODUZIDA

A cada hora, o operador retira uma amostra de agua proveniente do

reservatorio para uma inspecao final da turbidez e da cor da agua produzida.

> ETAPA 33 — HOuVE PERDA DE FLOCULAGAO?

A perda de floculagao pode ocorrer devido a varios fatores, tais como:

1° - Alteracao significativa no pH da agua bruta (aumento ou diminuigao) devido
a algum despejo clandestino, ndo detectado junto a captagao.

2° - Dosagem incorreta de policloreto de aluminio, em relagdo a turbidez da
agua bruta.

3° - Alteragao da vazao da chegada da agua bruta ao tratamento.

4° - Variagao ou parada da bomba dosadora de policloreto de aluminio.

5° - Variagao na pré-dosagem de cal hidratada.
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Para cada caso devemos tomar as seguintes providéncias especificas que

estdo descritas na etapa 34.

> Etapa 34 - Corrigir perda de floculagao

= Caso 1° - Alteragao de pH

Parar bombeamento na captacgao;

Solicitar manobra de rio;

Coletar agua para teste;

Abrir descarga de fundo dos floculadores;

Fechar os filtros (caso perda atinja os decantadores);

Abrir descarga de lavagem dos filtros;

Ligar primeira bomba na captacao;

Acertar a floculagao nos floculadores (usar tabela dosagem);

Ligar segunda bomba na captacao;

Fechar descarga de fundo nos floculadores;

Analisar turbidez nos decantadores (caminho);

Fechar descargas dos filtros e iniciar filtragdo, quando a decantagéo estiver
de acordo com a etapa 17,

Fazer teste da mistura e do rio a ser tratado.

Aumentar desinfeccgéao final durante todo o periodo até que os filtros tenham
voltado aos limites normais de turbidez, previstos na etapa 19.

= Caso 2° - Dosagem incorreta

Diminuir vazao (parar uma bomba na captacéo);

Abrir descarga de fundo dos floculadores;

Fechar os filtros (caso perda atinja os decantadores);

Abrir descarga de lavagem dos filtros;

Iniciar teste com agua bruta da calha Parshall;

Acertar a floculagéo nos floculadores (usar tabela dosagem);
Ligar segunda bomba na captacao;

Fechar descarga de fundo nos floculadores;

Analisar turbidez nos decantadores (caminho);

Fechar descargas dos filtros e iniciar filtragdo, quando a decantacéo estiver
de acordo com a etapa 17,
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k) Aumentar desinfecgao final durante todo o periodo até que os filtros tenham
voltado aos limites normais de turbidez, previstos na etapa 19.

= Caso 3° - Alteragao da vazao

a
b
c
d

Abrir descarga de fundo dos floculadores;

Fechar os filtros, caso a perda atinja os decantadores;
Abrir descarga de lavagem dos filtros;

Acertar a floculagdo nos floculadores, usar Tabela 2.

N— = N

Esta tabela deve ser aplicada em caso do ndo funcionamento do medidor de

vazao automatico.

Tabela 2 — Vazao de agua.

ALTURA DA LAMINA D’AGUA (CM) VAZAO (L/S)
30 445
31 468
32 491
33 514
34 537
35 561
36 585
37 610
38 635
39 660
40 686
41 711
42 738
43 764
44 791
45 818
46 845
47 873
48 901
49 929
50 958
51 987
52 1016
53 1046
54 1075




entao:

74

Ligar segunda bomba na captacéo;

Fechar descarga de fundo nos floculadores;

Analisar turbidez nos decantadores;

Fechar descargas dos filtros e iniciar filtracdo, quando a decantacéao estiver
de acordo com a etapa 17,

Aumentar desinfeccao final durante todo o periodo até que os filtros tenham

voltado aos limites normais de turbidez, previstos na etapa 19.

Caso 4° - Variagao da dosagem ou parada da bomba dosadora de
policloreto de aluminio

Se a perda de floculagdo foi ocasionada pelo motivo citado anteriormente,

Diminuir vazéo (parar uma bomba na captagéo);

Abrir descarga de fundo dos floculadores;

Fechar os filtros (caso perda atinja os decantadores);

Abrir descarga de lavagem dos filtros;

Proceder conforme instrugdes na etapa 10 deste procedimento;

Ligar segunda bomba na captacéo;

Acertar a floculagao nos floculadores (usar tabela dosagem);

Fechar descarga de fundo nos floculadores;

Analisar turbidez nos decantadores (caminho), no minimo a cada 40
minutos visando avaliar a reducao apés a floculagao estar normalizada;
Fechar descargas dos filtros e iniciar filtracdo, quando a decantacgéao estiver
de acordo com a etapa 17,

Aumentar desinfeccao final durante todo o periodo até que os filtros tenham

voltado aos limites normais de turbidez, previstos na etapa 19.
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» Caso 5° - Variagao da pré-dosagem de cal hidratada

Se a perda de floculagdo foi ocasionada pelo motivo citado anteriormente,

entao:

) Diminuir vazao (parar uma bomba na captagao);

) Parar a pré-dosagem de cal (até a floculagdo normalizar).

c) Abrir descarga de fundo dos floculadores;

) Fechar os filtros (caso perda atinja os decantadores);

) Abrir descarga de lavagem dos filtros;

f) Ligar segunda bomba na captacao;

g) Acertar a floculagao nos floculadores (usar tabela dosagem);

h) Fechar descarga de fundo nos floculadores;

i) Analisar turbidez nos decantadores (caminho), no minimo a cada 40
minutos visando avaliar a reducao apés a floculacao estar normalizada;

j) Fechar descargas dos filtros e iniciar filtracdo, quando a decantacéao estiver
de acordo com a etapa 17,

k) Aumentar desinfeccao final durante todo o periodo até que os filtros tenham

voltado aos limites normais de turbidez, previstos na etapa 19.

Se ambos os mananciais apresentarem florescimento algal, detectado por meio
da variagdo de alguma caracteristica fisico-quimica da agua, tal como pH, oxigénio

dissolvido, ou mesmo flotacdo acima do normal nos decantadores, entao:

a) Decidir pela utilizagdo do manancial com menor concentragcdo de algas e
utilizar dosagem de carvao ativado.

b) Acionar a CETESB para averiguacao.



76

4.5 PARAMETROS DE CRITICIDADE

Com base nas definicbes e entendimento do processo um estudo foi realizado
para que fosse possivel identificar os parametros de criticidade em uma Planta de
tratamento de agua. De forma que tais parametros identificados no processo podem
ser observados nas Figuras 17 e 18.

Na Figura 17, o sensor de capacidade tem que trabalhar da forma correta, ou
seja, identificando situagdes em que a agua esta além da sua capacidade ou abaixo,
para que a agua nao transborde do tanque gerando perdas desnecessarias; da
mesma forma o tanque ndo pode trabalhar abaixo da sua capacidade minima. A
bomba para o controle de fluxo de entrada da agua é relacionada especificamente
com o sensor de capacidade, que tem a fung¢ao de iniciar o seu funcionamento ou

parar o funcionamento da bomba.

é Sensor de capacidade

Agua

i
ﬂ!“ Bomba para controle do fluxo de entrada de agua

Represa

Figura 17 — Sensor de capacidade e bomba de acionamento.
Fonte: Proéprio autor.

Na Figura 18 é mostrado o controle de dosagem de substancias quimicas que
devem ser conhecidas e a sua utilizacdo respeitada, para que assim n&o ocorra

nenhum tipo de problema com a confiabilidade e qualidade da agua.
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19 % 10 % 19 % 15 %
Sulfato de Soda Caustica Cloro Fluor
Aluminio

Figura 18 — Controle de dosagem das substancias.
Fonte: Proéprio autor.

Da mesma forma nas proximas etapas do processo de tratamento de agua:
floculagdo, decantagao, filtragem e até o final do processo como um todo sao
observados os sensores de capacidade, bomba para acionamento da hélice, pa,
temporizador para remogao da agua suja e transporte de agua de um estagio para
outro.

Com base no processo, fluxograma e etapas, criou-se uma simulagéo de todo o
processo descrito por meio do desenvolvimento de um sistema, utilizando linguagem
C# (Apéndice C); com objetivo principal de ser um sistema de controle, supervisao e
aquisicao de dados, para que fosse possivel realizar a operacdo de uma estagcao de
tratamento de agua e acompanhar o comportamento do trafego e o impacto dos

parametros de criticidade. Na Figura 19 é ilustrada a tela do sistema desenvolvido.
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Figura 19 — Sistema de controle de tratamento de agua.
Fonte: Proprio autor.
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Na Figura 20 € possivel observar o ambiente simulado com o sistema de
controle e aquisicdo de dados e os componentes da rede industrial. O PLC se
comunicara diretamente com o sistema através do protocolo OPC e do conversor de
ethernet. Um gerador de trafego é posicionado estrategicamente para que possibilite a
comunicagdo com o PLC via rede ethernet. Para que todo o trafego de rede seja
identificado, um analisador de protocolo foi utilizado para monitorar o trafego, bem
como a comunicagao entre o servidor e o cliente. Da mesma forma o detector de
intrusdo é posicionado na rede de forma estratégica para que consiga capturar os
dados e posteriormente envia-los para analise e conclusdo das informacdes
disponibilizadas.

Para a concretizagdo dos testes foi realizada a comunicacdo do PLC
diretamente com o sistema através do protocolo OPC e um conversor de ethernet. Um
gerador de trafego foi posicionado estrategicamente para que gerasse comunicagao
com o PLC via rede ethernet. Para a coleta do trafego de rede, um analisador de
protocolo de rede foi utilizado para monitorar o ambiente e a comunicagao entre o

servidor e o cliente.

Figura 20 — Ambiente Simulado.
Fonte: Proéprio autor.
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Para o estudo de caso foi realizado o levantamento de trés cenarios tipicos

utilizados no processo de tratamento de agua, denominados:

= Cenario Capital
= Cenario Interior
= Cenario Litoral

Nesses cenarios poderao surgir falhas de seguranca se a politica de segurancga

nao se adequar ao ambiente, podendo ocorrer assim o comprometimento das

informacgdes globais do sistema. Tais cenarios serdo analisados tendo por ponto de

partida as definicdes das normas e acentuando-se as diferengas com o emprego da

implantagao da seguranca. Os cenarios estudados estao descritos nas Figuras 21, 22

e 23.
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Figura 21 — Cenario 1: Capital.
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Figura 22 — Cenario 2: Interior.
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Figura 23 — Cenario 3: Litoral.

Adicionalmente, na Figura 24, & possivel visualizar o diagrama de uma

arquitetura recomendada pela norma ISA 99, a qual estabelece um forte foco na parte
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de seguranga. No préximo capitulo tais cenarios serdo avaliados através das normas

ISA 99, com o objetivo principal de se verificar a questao de seguranca.
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Figura 24 — Cenario sugerido pela ISA 99.

4.7 METODOLOGIA ADOTADA

Neste item objetiva-se oferecer uma metodologia para implantacdo de uma
Planta de tratamento de agua com forte énfase em seguranga da informagéo, partindo

dos estudos e da analise de trés outras metodologias:

= FMEA;
= FTA
= SPA.

Note que essa metodologia provavelmente nd&o conseguira atender por

completo as especificidades de uma dada organizagdo, porém esta podera servir
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como referencial inicial para o processo de implantacdo em uma determinada
empresa. A metodologia aqui descrita segue as recomendagdes da ISA 99 e demais
normas ja mencionadas. A implantacdo do sistema proposto parte do principio da
padronizacao e documentagdo dos procedimentos, das ferramentas e das técnicas
utilizadas, além da criacdo de indicadores, registro e de todo um processo
educacional de conscientizagdo (MARTINS; SANTOS, 2005). As etapas que

compdem o processo sao apresentadas na Figura 25.
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Figura 25 — Etapas para implantagao.

Fonte: Martins e Santos (2005).

O

Phnilhad=
ciontro b=

Indicad o r=

Pebitd ric dastarm d =
n3zconfarmidad=

4



83

4.8 PASSO 1: ESTABELECIMENTO DE UMA POLITICA DE SEGURANGA DA
INFORMAGAO

Para construir a politica de seguranga da organizagao, deve-se tomar por base
os padrdes e normas ja citados no capitulo 2. Isso porque a politica de seguranga é
um documento que deve descrever as recomendagdes, as regras, as
responsabilidades e as praticas de seguranca em conformidade com as
especificacbes e necessidades da empresa. Dessa forma a elaboracdo de uma
politica de seguranga € uma tarefa complexa que necessita ser revisada e alterada de

forma constante.

4.9 PASSO 2: DEFINIGAO DO EscoPO

Para definicdo do escopo, deve-se envolver o levantamento dos ativos que
fardo parte da politica de seguranga, entre eles destacam-se: equipamentos
industriais, sistemas, estrutura de comunicagao, pessoas, servigos e infraestrutura de
rede interna e externa. Esse passo produz os seguintes resultados: mapa do

perimetro da rede, inventario e classificacdo dos ativos.

4.10 PASSO 3: ANALISE DE RISCcO

Nesse passo realiza-se a anadlise de seguranga para o escopo definido
anteriormente, ou seja, através da identificagdo dos ativos de informagéo envolvidos e
do mapeamento de todas as ameacas relacionadas a estes. Para cada ameaca deve-
se determinar o nivel de risco envolvido. Apos a analise de risco s&o definidos quais

SA0 0s riscos aceitaveis e 0os nao aceitaveis.
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4.11 PASSO 4: GERENCIAMENTO DAS AREAS DE RISCO

Esse passo € um processo continuo, que nido termina com a colocagdo em
pratica de uma medida de seguranca. A monitoragdo constante torna-se um recurso
em que é possivel identificar o sucesso da aplicabilidade e também para a realizagcéo
de revisdes e ajustes. Nessa etapa é estimado o impacto que um determinado risco
pode causar ao negdécio. Sendo assim, € preciso identificar os ativos e as
vulnerabilidades mais criticas, possibilitando a priorizacdo dos esfor¢os e os gastos
com seguranga. Uma vez que os riscos tenham sido identificados e a organizagéo
tenha definido quais serao tratados, as medidas de seguranca devem ser de fato

implementadas.

4.12 PASSO 5: SELEGCAO DOS CONTROLES E DECLARAGCAO DE APLICABILIDADE

Os controles devem ser selecionados e colocados em pratica para assegurar
que os riscos sejam reduzidos a um nivel que ndo possam trazer problemas para a

empresa. Isso deve ocorrer apos a identificacdo dos requisitos.

4.13 PASSO 6: IMPLEMENTAR CONTROLES

Os processos de implantacdo de contramedidas e de diretivas de seguranca
ocorrem durante toda a fase de implantacdo da metodologia. Em seguida, deve
ocorrer um processo de acompanhamento de todos os controles implementados e,
para isso, € necessaria a producdo de indicadores especificos que possibilitem
visualizar as condi¢cées de funcionamento e desempenho do ambiente analisado. A
implementagao dos controles selecionados pode envolver a aquisigao de tecnologia

de software elou hardware (custos adicionais), mas, em alguns casos, essa
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implementagao resulta apenas na criacdo de padrdes e normas internas a serem
obedecidas (MARTINS; SANTOS, 2005).

4.14 PASSO 7: AUDITORIA DO SISTEMA

As auditorias de sistema tém por principal objetivo verificar, com base em
evidéncias claras, se as seguintes condigbes ocorrem satisfatoriamente (MARTINS;
SANTOS, 2005):

a. os procedimentos e instrugdes operacionais sdo adequados e eficazes;

b. os setores da empresa vém atuando em concordancia com os documentos
normativos;

c. os subsidios fornecidos sao suficientes para elaboracdo dos relatorios

periodicos de analise critica.

4.15 CARACTERIZACAO

Neste item os cenarios descritos no capitulo 3 foram submetidos para avaliar o
indice de segurangca com base na planilha de controle da ISA 99 e com a utilizagao da

metodologia GUT. Por fim, foram sugeridas recomendagdes de melhorias.

Passo 1: Nenhum dos cenarios apresentados proporcionava uma politica de
seguranga clara e objetiva. A preocupagao com o nivel de seguranga, ou seja, a
utilizacdo de técnicas e equipamentos de seguranga ficava a cargo do responsavel
pela Planta de automacdo. Sendo assim foi necessaria a estruturacdo de um plano de
acdo para implantacdo de uma politica de seguranga da informacéo. E importante
ressaltar que a criagcdo de uma politica de seguranga nao deve ser tratada de maneira

isolada, ela deve ser apresentada para todos os funcionarios € um processo de
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conscientizagao faz-se necessario para garantir que os principios dessa politica sejam

seguidos por todos os usuarios da empresa.

Passo 2: O levantamento dos ativos envolvidos € necessario para a defini¢cao
do escopo. E muito importante a andlise de custo beneficio para a definicdo do
escopo assumido para a implantagdo dos controles, uma vez que quanto maior o
escopo maior a complexidade e, consequentemente, maior sera o investimento. O
levantamento dos ativos ocorreu de forma manual e o levantamento gerou os cenarios

descritos no capitulo 3.

Passo 3: Para realizar o levantamento de prioridades de seguranca foi utilizada
a metodologia GUT, que tem por objetivo avaliar cada fator, levando em consideracao
os critérios de gravidade, urgéncia e tendéncia. Os parametros e o0s respectivos

valores a serem referidos a cada aspecto sdo mostrados na Tabela 3.

Tabela 3 — Parametros da metodologia GUT.

VALOR GRAVIDADE URGENCIA TENDENCIA
1 Sem gravidade N&o tem pressa N&o vai piorar
2 Pouco grave Pode esperar um pouco Vai piorar em longo prazo
3 Grave O mais cedo possivel Vai piorar em médio prazo
4 Muito grave Com alguma urgéncia Vai piorar em pouco tempo
5 Extremamente grave Acéo imediata Vai piorar rapidamente

A gravidade diz respeito ao impacto causado a estagao de tratamento de agua
para o fornecimento de agua potavel. J& a urgéncia esta vinculada ao tempo para
diminuir ou excluir o problema, e a tendéncia esta associada ao impacto futuro no
caso de nenhuma acao ser feita em relagédo ao problema. Dessa forma foi realizado
todo o levantamento em relacdo aos pontos de criticidade que podem afetar a
seguranca em plantas de tratamento de agua. Na Tabela 4, a seguir, tais itens podem

ser visualizados.
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ITEM G U T TOTAL

Firewall 5 5 5 125
Firewall com redundancia 3 4 3 26
Equipamentos com autenticagao 5 5 4 100
Criptografia 3 3 3 27
Criptografia forte 2 2 2 8

IDS 5 4 3 60
Equipamentos atualizados 5 5 5 125
Virtual Private Network 4 3 2 24
Monitoragao 2 4 4 32
Controle de acesso fisico 4 5 5 100
Atualizagdes periddicas 3 3 3 27
Virtual Local Network 5 3 3 45

No Grafico 1 é possivel visualizar a representagdo grafica dos itens de

criticidade, sendo que os itens mais criticos sao: auséncia de firewall, equipamentos

desatualizados e controle de acesso fisico.
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Grafico 1 — ltens de criticidade.
Fonte: Proprio autor.
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Passo 4: Os controles necessarios para proteger os ativos devem ser definidos
ap6s a analise de risco de forma que o processo de identificacdo dos riscos e
implantagao dos controles deve ser tratado de forma continua. Com o levantamento
realizado na etapa anterior, tornou-se possivel mensurar o impacto que um
determinado risco pode causar, e, assim, foi possivel implantar os controles apenas
para as situagées mais criticas, afinal torna-se muito dificil oferecer protegéo total

contra todas as ameacas existentes.

Passo 5: Neste passo, os controles apresentados pela ISA 99 foram
selecionados os aplicaveis a organizagédo. Tendo por ponto de partida as normas ISA
99, foi estabelecida a planilha de controle referenciada no Quadro 2, onde as
recomendacdes da ISA 99 sao tratadas. Observa-se que a tecnologia sugerida pela

norma de seguranca é descrita, e as vulnerabilidades associadas, deficiéncias e as

recomendacdes sao expostas.

Quadro 2 — Recomendagdes da ISA 99.

VULNERABILIDADES

TECNOLOGIA DESCRICAO CORRIGIDAS DEFICIENCIAS RECOMENDAGOES
Virtual Networks Segmeptg(;ao das Segregagso de Spoof Mac l Atuallzagoe§ periodicas da verso;
(Vlan) redes isicas em trafego Spanning tree prptoco s Segmentagao' da rede corporativa
redes logicas VLAN Hopping da industrial.
Necessidade de trabalhar
Mecanismo utiizado | Protegdo das | © COnjunio com detectores | Segmentagdo das redes om
Network Firewalls para controle de redes que passam . ’ . . ’ .
. - . Grande quantidade de logs; Criagédo de DMZ para trafego
trafego pelo dispositivo S . .
Profissionais capacitados internet.
para as operagdes diarias.
Virtual Private Acesso remoto com Ace:sr(;é:ggt\:i(:ado Acesso de qualquer lugar Método de autenticacdo forte
Network (VPN) criptografia autenticacio (internet) a rede corporativa ¢

Utilitarios de log
de auditoria

Ferramenta de
apoio de log

Checagem de
autenticagao e

Extensiva documentagéo e
backup

Planejamento estratégico junto a
outras areas

utilizagéo
Biometric Autenticacao N - Utilizagao pontual em
Authentication biolégica Autenticagdo forte Pouco utilizado equipamentos restritos
Tecnologia de Permiss oo Acesso controlado Necessidade de Método de
I ermissao e niveis ) . A Lo N
Autenticacao de acesso aredes via sincronizagdo com todos os autenticagao/autorizagao
e Autorizagdo autenticacéo ativos do ambiente centralizada na rede

Criptografia

Processo de
cifragem e
decifragem

Criptografia em
trafego clear text

Deve-se utilizar um método
de criptografia que todos os
equipamentos suportem

Uso de criptografia em toda
comunicagao
interna e externa

Detectores de
Intrusédo

Utilitario para

detecgao de

eventos nao
permitidos na rede

Identificacédo de
trafego malicioso

Requer atualizagédo de
assinaturas e excesso de
falso-positivo

Utilizagdo em segmentos

Somente pessoas

Acesso restrito aos autorizadas Se néo utilizada com um
Controle Fisico equipamentos de podem manipular | método de biometria, pode Acesso controlado
campo e realizar mostrar ineficaz

alteragbes fisicas
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Passo 6: Apds a implantacdo dos controles € necessario um mecanismo de
acompanhamento para evitar ocorréncias desnecessarias. A implantagdo de controle
pode ser realizada por meio de soffwares de monitoracdo e emissédo de relatorios

periodicos.

Passo 7: A auditoria deve verificar se as condigbes de seguranca da
informacgao foram implantadas e documentadas de forma correta e conforme a politica
de seguranca definida. As normas ISA 99 nao tratam de auditoria, porém se faz
necessario um mecanismo para deteccdo de ndo conformidades e agdes preventivas
para que os desvios identificados ndo ocorram mais. Dessa forma se faz necessario a
realizacao periddica de auditorias internas e adicionalmente de auditoria externas para
uma verificagdo mais precisa se a politica de seguranca definida esta sendo seguida
de maneira correta. De forma complementar, no proximo item €& descrito um
mecanismo auxiliar para detec¢ao de eventos baseado no comportamento da estagao
de tratamento de agua e que pode ser utilizado de forma complementar na auditoria.

Para criacao do indice de criticidade, foi considerada a tabela da metodologia

GUT juntamente com as recomendagdes da ISA 99, a qual gerou a Tabela 5.

Tabela 5 - indice de criticidade.

PONTUAGAO SITUAGAO iNDICE
100-125 Extremamente grave 4
75-100 Muito grave 3

50-75 Grave 2
25-50 Pouco grave 1
0-25 Sem gravidade 0

Com a criacdo desse indice e juntamente com as definigbes das etapas
anteriormente mencionadas, os cenarios foram submetidos para avaliagdo. Para a
coluna criticidade foram transportados os valores definidos pela metodologia GUT em
conjunto com o indice de criticidade, o qual gerou o valor 22, tal valor € considerado
como um indice seguro, conforme as definicées e politicas de seguranga da empresa.
Todas as Plantas de saneamento submetidas devem chegar proximo desse valor para
serem consideradas seguras. A coluna situagdo é a existéncia ou nao de tal

tecnologia, a existéncia é representada pelo numero 1 e a inexisténcia pelo numero 0.
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No caso da inexisténcia da tecnologia o valor atribuido a criticidade sera subtraido;

ficando a formula abaixo responsavel pelo valor final.

Valor = (Soma da Criticidade — (Valor da Criticidade se Situagao=0))

CENARIO 1 — CAPITAL

Para o primeiro cenario, denominado Cenario 1 — Capital, a Planta de
seguranga é considerada segura, pois somente o IDS ndo estava presente na Planta
da empresa, conforme ilustra a Tabela 6. Porém o valor desse item nao foi
considerado como prioritario pela definigdo da politica de seguranca da empresa e
dessa forma ndo afetaram o indice de seguranga. Mas de forma adicional é
extremamente recomendada a aquisicdo de um detector de intrusdo, bem como a
realizacdo de seu posicionamento de forma estratégica para visualizagdo do trafego

interno e externo.

Tabela 6 — indice da Planta Capital.

TECNOLOGIA CRITICIDADE SITUAGAO

Firewall 4 1
Firewall com redundancia 1 1
Equipamentos com autenticagéo 4 1
Criptografia 1 1
Criptografia forte 0 1
IDS 2 0
Equipamentos atualizados 4 1
Virtual Private Network 0 1
Monitoragao 1 1
Controle de acesso fisico 3 1
Atualizagbes periddicas 1 1
Virtual Local Network 1 1

Total 22 20

CENARIO 2 — INTERIOR

Ja para o segundo cenario, denominado Interior, a Planta de saneamento n&o

foi considerada segura e revelou uma série de problemas, como auséncia de firewall,
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VPN e vlans. Portanto é extremamente recomendado que seja realizada uma analise
mais especifica na Planta de saneamento do Interior para que as tecnologias de
seguranca descritas nas normas ISA 99 sejam adotadas e utilizadas da melhor
maneira possivel. Adicionalmente, a Planta de saneamento, denominada Capital,
pode ser utilizada como referencial para implantagcado das tecnologias. Na Tabela 7, &

possivel visualizar os itens ndo contemplados na Planta.

Tabela 7 — indice da Planta Interior.

TECNOLOGIA CRITICIDADE SITUAGAO

Firewall 4 0
Firewall com redundancia 1 0
Equipamentos com autenticagéo 4 0
Criptografia 1 1
Criptografia forte 0 0
IDS 2 0
Equipamentos atualizados 4 1
Virtual Private Network 0 0
Monitoragao 1 1
Controle de acesso fisico 3 1
Atualizagdes periddicas 1 1
Virtual Local Network 1 0

Total 22 10

CENARIO 3 — LITORAL

O terceiro, e ultimo cenario, denominado Litoral, apresenta um equilibrio na
utilizacdo dos recursos, porém nao pode ser considerado extremamente seguro pois
alguns itens criticos para seguranga nao foram contemplados na implementagao.
Nesse sentido, é recomendado que seja realizada uma segmentagéo da rede (vlan)
entre a rede corporativa e a industrial para evitar o trafego desnecessario entre as
redes e, por consequéncia, uma melhoria de desempenho. Da mesma forma, como
recomendado anteriormente, a Planta de saneamento denominada Capital pode ser
utilizada como referencial para implantagdo das tecnologias. Na Tabela 8, a seguir,

possivel visualizar os itens ndo contemplados na Planta.



Tabela 8 — indice da Planta Litoral.
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TECNOLOGIA CRITICIDADE SITUAGAO

Firewall 4 1
Firewall com redundancia 1 0
Equipamentos com autenticagao 4 1
Criptografia 1 1
Criptografia forte 0 0
IDS 2 0
Equipamentos atualizados 4 1
Virtual Private Network 0 1
Monitoragao 1 1
Controle de acesso fisico 3 1
Atualizagdes periddicas 1 1
Virtual Local Network 1 0

Total 22 18
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5 FERRAMENTAS E SIMULAGOES

Para anadlise de funcionalidade das técnicas de seguranga sugeridas e
implementadas foi elaborado um sistema de detecgdo de eventos, com o objetivo
principal de identificar uma ag¢do maliciosa ou indesejada na Planta de automagao de
tratamento de agua. Para isso, conforme detalhado no capitulo 4, todo o fluxograma e
as etapas no processo de tratamento de agua foram estudadas e o seu
comportamento analisado para que assim os eventos criticos pudessem ser
mapeados. Sendo assim, com base nesses estudos, os eventos a seguir foram
considerados criticos e poderiam de uma maneira geral comprometer o fornecimento

de agua potavel:

» desligamento das duas bombas na captacao da agua bruta;
» transbordo de agua do tanque que recebe a agua tratada;

= dosagem excessiva de substancias.

A analise do comportamento foi realizada por meio de uma ferramenta open,
denominada wireshark, que funciona como um analisador de protocolo de rede. A
utilizacdo do analisador de protocolo se deu em decorréncia da necessidade da
captacao do trafego na rede para caracterizagao e verificagdo do comportamento do
sistema de tratamento de agua. O detector de intrusdo foi posicionado no mesmo
segmento de rede do sistema SCADA para que fosse possivel a visualizagdo do
trafego até o servidor. Na Figura 26 & possivel observar de maneira detalhada o

posicionamento do detector de intrusao.
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Detector de
SCADA M Intrusdo

Cliente Cliente Cliente

Gerador de
Trafego

Figura 26 — Posicionamento do detector.
Fonte: Proprio autor.

Apoés a geracgao de trafego o detector de intrusado realiza uma classificagao dos

eventos, podendo ser classificado como:

= Normal: evento que nao representa uma ameaga ao ambiente e trata-se de
um evento conhecido;

= Ataque: evento que pode ser caracterizado como um dos 3
comportamentos definidos como critico nas etapas do tratamento de agua.

o Evento 1 — desligamento das duas bombas na captagéo da agua bruta;
o Evento 2 — transbordo de agua do tanque que recebe a agua tratada;

o Evento 3 — dosagem excessiva de substancias.

Na Figura 27, € possivel observar essa classificagéo.
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Detector de
Intruséo
Classificagdo
Normal Ataque

NS |

. | Evento 01 | | Evento 02 || Evento 03 | :

Figura 27 — Classificagao do evento.
Fonte: Proprio autor.

Para a comunicacdo do PLC com o sistema desenvolvido foi utilizado um
conversor serial para ethernet, mostrado na Figura 28, e a comunicagao foi realizada
através do protocolo OPC. Dessa forma o equipamento PLC comunica diretamente
com o OPC Servidor e este por sua vez disponibiliza as informagdes para o OPC

Cliente.

Figura 28 — Conversor serial para ethernet.
Fonte: Proprio autor.
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Na Figura 29, a seguir, € possivel observar a leitura das variaveis diretamente
do PLC.

.5 Softing DPC Toolbox Demao Client A 10l =i
File Edit Session Wiew Help
D ® M| X |
Mew Open Save Eroperties | Delete Stop  Connect Start e
El-@ Data Access Iterm | value | Quali | Ti | | |
Tl : i Aty TimeStamp Result Server Giroup
E® opcdaililunore.server tHEN @ OPCServerl MITST 0 G000 00:35:11.000 opcdatis. mioup
T eoceaveri sy || ® OPCSewert Mit00 1000 OO0 00:35:11.000 opcdai/i.. aroup
- .
5 OPCServerl.MILOD @ OPCServer].hI154 20 GOOD DD:SS:D?.DDD opcda:.-".-".-"... group
OPCServerl.MI1S4 @ OPCServerl M4 30000 GOOD 00: 35:05.000 opcda/dd.. group
OPCServerl M4 @ OPCServer].MI150 a000 GOOD 00:35:11.000 opcda/dd.. group
OPCServerl,MI1S0 @ OPCServerl MI155 20000 GOOD 00:35:11.000 opcda/dd.. group
OPCServerl MI1S5 @ OPCServerl.MIT 30000 GOOoD 00:35:05.000 opcda/d.. group
5 OPCServerl.MI11 @ OPCServerl MI156 i) GOOD 00:35:11.000 opcda /Y. group
OPCServerl, MI156 @ OPCServerl.MI20 22000 GOOD 00:35:11.000 opcda /Y. group
OPCServerl,MI20 @ OPCServerl MIZ1 i) GOOD 00 35:06.000 opcda/dd.. group
OPCServerl.MIZ21 @ OPCServerl. MBED 1] GOOD 00:35:03.000 opcda/dd.. group
OPCServerl, MEO @ OPCServerl MID 1000 GOaD 00:35:03.000 opcdadd.. group
¢ OPCServerl.MID @ OPCServerl MI154 20 GOOD 00 35:07.000 opcda/dd.. group
DRCStvocL M o @ OPCServer] MBS ] GOOD 00:35:06.000 opcda /.. group
DRCServerl HBG @ OPCServer! M0 1001 600D 00:35:05.000 opedar/l.. gioup
B ORCoerver LMD @ OPCSewver M5 300 GOOD 00:35:11.000 opedattl. group
= OPCServerl MIIST
J s
P | I _;I OFPC Servers | DA Browsze DA Jtems | AE Browse | AE Events | AE Eonditionsl Ermors I
Ready 4

Figura 29 — OPC Cliente.
Fonte: Proéprio autor.

Na Figura 30, a seguir, observa-se o0 sucesso da comunicacao via TCP/IP do

PCL com o sistema desenvolvido.
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OPCSeverd =] Ditect Convection (v, TCPAP (Call, 152 168.127.254/5000 [Timeout 1000, Relries: 1, Updale Rate:00.00.00:10]

Date [ Evert
1/3/2010 @ hdded new ltem: OPCS erverl MITI
1/32m0 @ tied ne e OFPCS erver] WES
122m0 O tic=d ne e OFCS erver MITZ
1m0 0 ticed nev em: OPCS erver] MIT2
13720 O tided ne e OPCS erver MITA
1/3/20 ) dded news ltem: OPCServer] MBS
2mo 0 £ded ne e OPCS erver] MIZ)
12200 O fed new e OPCS erver] MIZ2
1/3/200 (@ fudied new hem: OPCServer! MBT
a2m0 O sced new e DPCS erven MIZe
12m0 O £dced new hem; OPCServer MIZS
1//2010 dded nem hem: OPCS erver! MBS
wa2mo O sced new e OFCServe) MIZE
/2200 Q) ficed new em: OPCS erver MIZS
/72010 Q) iiced rew hem: OPCS erver! MBS
13200 @ iiczd e hem: OPCS erver] MI)
/92010 0 idéed re om: OPCS ervert MIZ2
V320 () ded re hem: OFC3 rver! MB10
13200 ) ic=c nev liem: OFCServer! M3
1%/2mD 0 tdied ren om: OPCS erver IS
13200 D aded ne e OFCS arver] BT
1/82m0 Adcect new llem: OPCSenver] W01
VM0 dded nevs em: OFPCS erve MB101
17372010 @) New clent connected
1m0 @ tuided ne e OPCS erven MIT54
1/3e2m0 A tided nev e OPCS ervert MIT55
1320 @ ticed ne o OFCS erver] MIT57
1m0 @ tded ne liem: OPCS erver] MITST

Figura 30 — OPC Servidor.
Fonte: Proéprio autor.

Na Figura 31, é possivel visualizar uma captura do trafego de rede gerado

entre o sistema de tratamento de agua diretamente com o PLC.

72! log.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BEYAN DEXRE AN T L =
Filter: ~ Expression.. Clear Apply
No, Time Source Destination Protocol  Info

55308 752.060961 192.168.127 commp lex-main > tunk-logger
55309 752.083653 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger

55310 752.083769 192.168.127.253 192.168.127.254 TCP funk-logger > commplex-main [ACK] Seq=6741 Ack=4087 win=63081
55311 752.118769 192.168.127.253 192.168.127.254 TCP funk-logger > commplex-main [PSH, ACK] Seq=6741 Ack=4087 win=t
55312 752.120858 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [ACK] Seq=4087 Ack=6761 win=4076 1
55313 752.156908 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4087 Ack=6761 win=:
55314 752.162966 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4091 Ack=6761 win=!
55315 752.163686 192.168.127.253 192.168.127.254 TCP funk-logger > commplex-main [ACK] Seq=6761 Ack=4095 Win=63073
55316 752.166636 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4095 Ack=6761 Win={
55317 752.171903 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4099 Ack=6761 Win=!
55318 752.172007 192.168.127.253 192.168.127.254 TCP funk-logger > commplex-main [ACK] Seq=6761 Ack=4100 Win=63068
55319 752.190174 192.168.127.253 192.168.127.254 TCP funk-logger > commplex-main [PSH, ACK] Seq=6761 Ack=4100 Win=t
55320 752.192102 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [ACK] Seq=4100 Ack=6781 Win=4076 L
55321 752.221223 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4100 Ack=6781 Win=!
55322 752.226198 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4104 Ack=6781 Win=!
55323 752.226323 192.168.127.253 192.168.127.254 TCP funk-logger > commplex-main [ACK] Seq=6781 Ack=4108 Win=630860
55324 752.230453 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4108 Ack=6781 Win={
55325 752.236443 192.168.127.254 192.168.127.253 TCP commplex-main > funk-logger [PSH, ACK] Seq=4112 Ack=6781 Win=¢t

2]

Frame 55308 (60 bytes on wire, 60 bytes captured)

Ethernet II, src: MoxaTech 16 :9c (00:90:e8:16:7a:9c), Dst: vmware 6a:12:25 (00: :25)

Internet Protocol, src: 192.168.127.254 (192.168.127.254), Dst: 192.168.127.253 (192.168.127.253)

Transmission control Protocol, src Port: commplex-main (5000), pst port: funk-logger (1786), Seq: 4082, Ack: 6741, Len: 4
pata (4 bytes)

HEEBE®

0000 00 Oc 29 6a 12 25 00 90 e8 16 7a 9c 08 00 45 00
0010 00 2c 52 d2 00 00 3c 06 aa ad c0 a8 7f fe cO a8
0020 7f fd 13 88 06 fa 00 1f 1b 1d 02 4d 8a ea 50 18
0030 10 00 d1 14 00 00 45 38 45 39 71 72

Figura 31 — Coleta de dados.
Fonte: Proéprio autor.
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Foi realizada a geragéo de trafego para a comunicagdo do PLC com o sistema.
Nessa geracdo de trafego foram feitas simulagdes e entre elas os 3 eventos

considerados como criticos sdo:

= Evento 1 — desligamento das duas bombas na captagéo da agua bruta;
= Evento 2 — transbordo de agua do tanque que recebe a agua tratada;

= Evento 3 — dosagem excessiva de substancias.
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5.1 SIMULAGAO 01 — DESLIGAMENTO DAS DUAS BOMBAS NA CAPTAGAO DA Acua
BRUTA

5.1.1 DESCRIGAO

Supbe-se que ocorreu o desligamento da bomba que realiza a captagcéo da
agua bruta para a estagdo de tratamento de agua. Esta situagdo pode ocorrer pelos

motivos abaixo:

= Desligamento de forma acidental, ou seja, por erro do operador;
= Manutencdo agendada;

= Evento inesperado.

A situagdo que pode ocorrer para o evento 1 € o desligamento das duas
bombas de captacao, de forma que o abastecimento de dgua em algumas horas pode
parar, e, nesse caso, deve ser atendido pelos reservatorios espalhados
estrategicamente ao longo da cidade. Esse evento somente podera acontecer em
situagcdes controladas e de manutencdo, porém segundo o ciclo de negdcio
identificado no estudo de campo é muito raro de acontecer. A situagdo mais comum é
uma unica bomba de captagao trabalhar e, caso ocorra mudangas das caracteristicas
esperada da agua, uma manobra para coleta de agua do outro manancial é realizada.
Sendo assim tem-se por premissa que o ambiente ndo esta em estado de
manutencao e esta trabalhando dentro das suas caracteristicas, ou seja, em alguns
momentos uma bomba esta trabalhando e outra ndo, e em outros momentos as

bombas estao trabalhando de forma conjunta.
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5.1.2 RESULTADO E ANALISE

A variavel que identifica o funcionamento da bomba é MBO e MB6; por tratar-se
de uma operagéo booleana os valores possiveis sdo: 1, ou seja, em operagao, e 0,
inoperante.

Nesse sentido, as variaveis MBO e MB6 podem estar alternando entre 1 e 0,
porém nunca (somente em manutencao) trabalharam de forma zerada. Para
identificacdo dessa ocorréncia o detector de eventos deve verificar de forma constante
as variaveis MB0O e MB6 e quando ambas estiverem zeradas um alerta enviado e uma
mudanca do valor da variavel ocorrer.

Abaixo foi simulado no periodo de 08 horas o desligamento e ligamento das
bombas de captagao, sendo que no periodo das 4h as 6h ocorreu o desligamento de
ambas as bombas, conforme evidéncia demonstrada no Grafico 2. A variavel MBO,
responsavel pela bomba primaria, e a variavel MB6, responsavel pela bomba

secundaria, tiveram os valores zerados e identificados.

Estado da Bomba de Captacao

== Estado
1900ral

Primaria
Secunddria
Primaria
Secundaria
Primaria
Secunddria
Primaria
Secunddria
Primaria
Secundaria
Primaria
Secunddria
Primaria
Secundaria
Primaria
Secunddria

01:00‘01:00‘02:00‘02:00‘03 :00‘03:00‘04:00‘04:00‘05:00‘05:00‘06:00‘06:00‘07:00‘07:00‘08:00‘08:00‘

Grafico 2 — Estado da bomba de captagéo.
Fonte: Proéprio autor.
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5.2 SIMULAGAO 02 — TRANSBORDO DE AGuA DO TANQUE QUE RECEBE A AGUA
TRATADA

5.2.1 DESCRIGAO

Para o evento 2, observou-se que a variavel MIO é quem controla a capacidade
de armazenamento do tanque. A alteracdo dessa variavel, por meio da manipulacao
do pacote TCP/IP, pode ocorrer sem que necessariamente a capacidade do tanque
esteja realmente cheia. Caso isso ocorra a bomba ira parar de funcionar e,
consequentemente, em algumas horas o tanque estara vazio. Na Figura 32 é possivel
visualizar uma manipulacdo de variavel. Dessa forma, para que esse evento nao
ocorra no ambiente, é necessario que o detector de eventos realize uma analise a
cada hora para verificacdo de nao ocorréncia de uma mudanga brusca nos valores da

variavel MIO.

Softing OPC Demo Client - Write

Ttem | Dakabype | Yalue Starkinde:
OPCServerl MIO Iz =] 30000

Figura 32 — Manipulagao de variavel.
Fonte: Proprio autor.

5.2.2 RESULTADO E ANALISE

Para a simulacdo da manipulagdo dos parametros do estado do tanque, foram
realizadas diversas interagdes manuais, alterando o valor da variavel. Sendo que as
5h zerou-se o tanque, ou seja, 0 mesmo estava sem agua, e posteriormente em outro
momento das 7h as 8h ocorreu o transbordo do tanque, com valor acima de 30000.

No Grafico 3 é possivel visualizar a detecgao das interacdes realizadas.
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Grafico 3 — Estado da bomba de captagéo.
Fonte: Proéprio autor.

5.3 SIMULACAO 03 — DOSAGEM EXCESSIVA DE SUBSTANCIAS

5.3.1 DESCRIGAO

=f§=FEstado do Tanque
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No evento 3, o controle da dosagem da substancia soda caustica € realizado

por meio da variavel MI21. O valor acordado e que nao representa risco de

envenenamento € de aproximadamente 19%. Sendo assim, caso ocorra uma

dosagem excessiva, ou seja, além dos 19% acordados, um alerta para verificagdo da

agua deve ser emitido; de forma que a variavel MI21 deve ser verificada

constantemente e qualquer alteragao de valor para maior de 19% representa um risco

para a qualidade da agua.

5.3.2 RESULTADO E ANALISE

Para simulagdo do controle de dosagem de substancia no tanque utilizou-se o

periodo de 12 horas, onde ocorreu um aumento gradativo da dosagem e
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posteriormente, da mesma forma, uma redugdo na dosagem. As interagdes sempre
ocorreram alterando o valor da variavel MI21 de forma proposital. Foi detectado no
periodo das 3h as 8h o aumento da dosagem da substéncia e posteriormente a
normalizacdo da mesma. No Grafico 4 é possivel visualizar o aumento das dosagens

e depois a sua normalizagao.
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Grafico 4 — Controle de dosagem.
Fonte: Proprio autor.
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6 CONCLUSOES

Para a realizacdo deste estudo foram realizadas diversas pesquisas
bibliograficas atualizadas, abrangendo os mais variados temas da area de segurancga
da informacao, com forte énfase em sistemas industriais e redes industriais, além de
um levantamento relacionado a seguranga da informagao no seu contexto global.

Primeiramente, é importante enfatizar que preparar uma metodologia para
implementagdo segura em uma Planta de tratamento de agua é uma tarefa complexa,
tanto no nivel técnico quanto no gerencial. Nessa perspectiva, sdo oferecidas uma
abordagem e uma definicdo através de uma metodologia para implementagao segura,
partindo-se das necessidades da corporacéo.

O conjunto de normas de seguranga ISA 99 fornece orientagdes para os
elementos de seguranga e gerenciamento, com o objetivo principal de obter
conformidade para todos os elementos de seguranca, contemplando conceitos
basicos e estratégia, porém ndo cobre praticas, procedimentos e regras para
aplicagédo ou a execugdo de uma implementagdo segura. Dessa forma o presente
trabalho possibilitou a resolugcdo dessa deficiéncia por meio de uma proposta de
metodologia para implementagdo segura em Plantas de tratamento de agua, que
pode ser adaptada com modificacbes para outros tipos de sistemas industriais
igualmente criticos.

A realizagdo das etapas deste trabalho contribuiu para o conhecimento do
comportamento de uma estacdo de tratamento de agua, com as definigbes de
fluxograma e todas as etapas que compdem o ciclo. O processo de caracterizagao
permitiu o conhecimento dos equipamentos industriais e do sistema para realizar o
controle e aquisi¢ao de dados, bem como os protocolos utilizados.

O desenvolvimento de um sistema para caracterizagdo das etapas do
tratamento de agua possibilitou verificar o comportamento e os impactos na interagao
com os equipamentos da Planta industrial, além de poder ser utilizado na
determinacdo de riscos no ambiente no qual esta inserido. Os experimentos
realizados para verificar a detecgdo de eventos criticos mostraram-se adaptados ao
ambiente e estdo igualmente associados as etapas e ao conhecimento de todo o fluxo

e da criticidade do processo. Os eventos considerados criticos foram detectados de
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maneira esperada, conforme o negdcio da empresa, porém uma abordagem real, e a

utilizacédo de alguma técnica de inteligéncia artificial, se faz necessario.

Por fim, a utilizagdo de técnicas de seguranga em conjunto com as normas ISA

99 apresentadas neste trabalho pode gerar beneficios no que tange a exposicao de

seguranca e estender-se também com adaptag¢des para outros ambientes igualmente

criticos, tais como: fornecimento de energia, usina nuclear, petroquimica, entre outros.

6.1 TRABALHOS FUTUROS

A presente dissertagao possibilita a realizagdo dos seguintes trabalhos futuros:

1.

O esquema de deteccao de evento pode ser aperfeicoado ou adaptado para
outros ambientes;

Com a crescente utilizagdo de técnicas de inteligéncia artificial, &€ possivel
usar uma destas técnicas para deteccdo e analise de anomalias no
processo de tratamento de agua;

O fluxograma e as etapas de tratamento de agua podem ser reutilizados em
trabalhos  futuros. Ademais, pode-se realizar adaptagdes e
aperfeicoamentos na metodologia utilizada para o desenvolvimento desta

dissertagao;
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APENDICES

APENDICE A — PUBLICAGOES

Durante o periodo da elaboragao desta dissertacdo de mestrado, foram apresentadas
as seguintes contribuicbes em conferéncias internacionais realizadas em: Portugal,
Espanha, Estados Unidos e Alemanha, relatando os resultados e as pesquisas

realizadas.

» PUBLICAGOES NO ANO DE 2009

AZEVEDO, T. M.; MARTINS, B. A.; KOFUJI, T. S.; VEIGA, Q. M. Detecgao de
intrusdes baseado em anomalias em sistemas de tratamento de agua utilizando
técnicas de inteligéncia artificial. In: Conferéncia Ibérica de Sistemas e
Tecnologias de Informagcdo — CISTI 2009, 4., 17-20 jun. 2009, Pdévoa de
Varzim, Portugal. Anais... Povoa de Varzim, Portugal: CISTI, 2009. (ISBN: 978-
989-96247-1-9).

> PUBLICAGOES NO ANO DE 2010

MARTINS, B. A.; AZEVEDO, M. T.; KOFUJI, T. S.; VIANA. Instrumentation,
SCADA, LIMS: Tools for efficient management the operational process of the
water treatment. In: International Instrumentation Symposium, 56., 2010,
Rochester, Estados Unidos. Proceeding... Rochester, Estados Unidos:
International Instrumentation Symposium, 2010. (ISBN: 978-193-60074-2-4).

AZEVEDO, M. T.; KOFUJI, T. S. Detecgao de Intrusbes em redes Industriais
Utilizando Técnicas de Inteligéncia Atrtificial. In: Conferencia Ibérica de

Sistemas y Tecnologias de Informacion, 5., 2010, Santiago de Compostela,
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Espanha. Anais... Santiago de Compostela, Espanha: Cisti, 2010. 2 v. p. 213-
217. (ISBN: 978-989-96247-3-3).

AZEVEDO, M. T.; KOFUJI, T. S.; MARTINS, B. A.; MUZZI. A simplified
approach to intrusion detection based on anomalies in control and data
acquisition systems. In: IADIS International Conference Intelligent Systems and
Agents, 2010, Freiburg, Germany. Proceeding... Freiburg, Germany: IADIS,
2010. (ISBN: 978-972-8939-23-6).
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APENDICE B — PORTARIA N° 518/GM, DE 25 DE MARGO DE 2004

Estabelece os procedimentos e responsabilidades relativos ao controle e vigilancia da
qualidade da agua para consumo humano e seu padrao de potabilidade, e da outras

providéncias.

O MINISTRO DE ESTADO DA SAUDE, INTERINO, no uso de suas atribuicdes e
considerando o disposto no Art. 2° do Decreto n° 79.367, de 9 de marco de 1977,

RESOLVE:

Art. 1° Aprovar a Norma de Qualidade da Agua para Consumo Humano, na
forma do Anexo desta Portaria, de uso obrigatério em todo territério nacional.

Art. 2° Fica estabelecido o prazo maximo de 12 meses, contados a partir da
publicacdo desta Portaria, para que as instituicdes ou érgaos aos quais esta Norma se
aplica, promovam as adequagdes necessarias a seu cumprimento, no que se refere
ao tratamento por filtracdo de agua para consumo humano suprida por manancial
superficial e distribuida por meio de canalizagédo e da obrigagdo do monitoramento de
cianobactérias e cianotoxinas.

Art. 3° E de responsabilidade da Unido, dos Estados, dos Municipios e do
Distrito Federal a adogcao das medidas necessarias para o fiel cumprimento desta
Portaria.

Art. 4° O Ministério da Saude promovera, por intermédio da Secretaria de
Vigilancia em Saude — SVS, a revisdo da Norma de Qualidade da Agua para
Consumo Humano estabelecida nesta Portaria, no prazo de 5 anos ou a qualquer
tempo, mediante solicitacdo devidamente justificada de 6rgdos governamentais ou
nao governamentais de reconhecida capacidade técnica nos setores objeto desta
regulamentacao.

Art. 5° Fica delegada competéncia ao Secretario de Vigilancia em Saude para
editar, quando necessario, normas regulamentadoras desta Portaria.

Art. 6° Esta Portaria entra em vigor na data de sua publicagao.

Art. 7° Fica revogada a Portaria n° 1469, de 29 de dezembro de 2000, publicada
no DOU n° 1-E de 2 de janeiro de 2001, Secao 1, pagina n® 19.
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GASTAO WAGNER DE SOUSA CAMPOS

NORMA DE QUALIDADE DA AGUA PARA CONSUMO HUMANO

Capitulo |
DAS DISPOSICOES PRELIMINARES

Art. 1° Esta Norma dispbe sobre procedimentos e responsabilidades inerentes
ao controle e a vigilancia da qualidade da agua para consumo humano, estabelece
seu padrao de potabilidade e da outras providéncias.

Art. 2° Toda a agua destinada ao consumo humano deve obedecer ao padrao
de potabilidade e esta sujeita a vigilancia da qualidade da agua.

Art. 3° Esta Norma n&o se aplica as aguas envasadas e a outras, cujos usos e

padroes de qualidade sao estabelecidos em legislacao especifica.

Capitulo I
DAS DEFINICOES

Art. 4° Para os fins a que se destina esta Norma, sdo adotadas as seguintes
definicoes:

| - agua potavel — agua para consumo humano cujos parametros
microbioldgicos, fisicos, quimicos e radioativos atendam ao padrao de potabilidade e
que nao ofereca riscos a saude;

Il - sistema de abastecimento de agua para consumo humano — instalacéo
composta por conjunto de obras civis, materiais e equipamentos, destinada a
produgdo e a distribuicdo canalizada de agua potavel para populagbes, sob a
responsabilidade do poder publico, mesmo que administrada em regime de concessao
OU permissao;

Il - solugdo alternativa de abastecimento de agua para consumo humano — toda
modalidade de abastecimento coletivo de agua distinta do sistema de abastecimento
de agua, incluindo, entre outras, fonte, po¢o comunitario, distribuicdo por veiculo
transportador, instalacées condominiais horizontal e vertical,

IV - controle da qualidade da agua para consumo humano — conjunto de

atividades exercidas de forma continua pelos responsaveis pela operacao de sistema
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ou solucao alternativa de abastecimento de agua, destinadas a verificar se a agua
fornecida a populagao é potavel, assegurando a manutengéo desta condigéo;

V - vigilancia da qualidade da agua para consumo humano — conjunto de agdes
adotadas continuamente pela autoridade de saude publica, para verificar se a agua
consumida pela populacdo atende a esta Norma e para avaliar os riscos que 0s
sistemas e as solugbes alternativas de abastecimento de agua representam para a
saude humana;

VI - coliformes totais (bactérias do grupo coliforme) - bacilos gram-negativos,
aerdbios ou anaerdbios facultativos, ndo formadores de esporos, oxidase-negativos,
capazes de desenvolver na presenga de sais biliares ou agentes tensoativos que
fermentam a lactose com produgéo de acido, gas e aldeido a 35,0 + 0,5°C em 24-48
horas, e que podem apresentar atividade da enzima R -galactosidase. A maioria das
bactérias do grupo coliforme pertence aos géneros Escherichia, Citrobacter, Klebsiella
e Enterobacter, embora varios outros géneros e espécies pertengam ao grupo;

VII - coliformes termotolerantes - subgrupo das bactérias do grupo coliforme que
fermentam a lactose a 44,5 + 0,2°C em 24 horas; tendo como principal representante
a Escherichia coli, de origem exclusivamente fecal;

VIII - Escherichia Coli - bactéria do grupo coliforme que fermenta a lactose e
manitol, com produgéo de acido e gas a 44,5 + 0,2°C em 24 horas, produz indol a
partir do triptofano, oxidase negativa, nao hidroliza a uréia e apresenta atividade das
enzimas R galactosidase e R glucoronidase, sendo considerada o mais especifico
indicador de contaminagédo fecal recente e de eventual presenga de organismos
patogénicos;

IX - contagem de bactérias heterotréficas - determinagdo da densidade de
bactérias que sdo capazes de produzir unidades formadoras de coldnias (UFC), na
presengca de compostos organicos contidos em meio de cultura apropriada, sob
condi¢des pré-estabelecidas de incubagéo: 35,0, + 0,5°C por 48 horas;

X - cianobactérias - microorganismos procariéticos autotroficos, também
denominados como cianoficeas (algas azuis), capazes de ocorrer em qualquer
manancial superficial especialmente naqueles com elevados niveis de nutrientes
(nitrogénio e fosforo), podendo produzir toxinas com efeitos adversos a saude; e

XI - cianotoxinas - toxinas produzidas por cianobactérias que apresentam efeitos

adversos a saude por ingestéo oral, incluindo:
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a) microcistinas - hepatotoxinas heptapeptidicas ciclicas produzidas por
cianobactérias, com efeito potente de inibicdo de proteinas fosfatases dos tipos 1 e 2A
e promotoras de tumores;

b) cilindrospermopsina - alcaldide guanidinico ciclico produzido por
cianobactérias, inibidor de sintese protéica, predominantemente hepatotdxico,
apresentando também efeitos citotdxicos nos rins, bago, coragdo e outros 6rgaos; e

c) saxitoxinas - grupo de alcaléides carbamatos neurotdxicos produzido por
cianobactérias, nao sulfatados (saxitoxinas) ou sulfatados (goniautoxinas e C-toxinas)
e derivados decarbamil, apresentando efeitos de inibicdo da condugao nervosa por

bloqueio dos canais de sodio.

Capitulo I
DOS DEVERES E DAS RESPONSABILIDADES

Secao |

Do Nivel Federal

Art. 5° Sao deveres e obrigacbes do Ministério da Saude, por intermédio da
Secretaria de Vigilancia em Saude - SVS:

I. - promover e acompanhar a vigilancia da qualidade da agua, em articulagao
com as Secretarias de Saude dos Estados e do Distrito Federal e com os
responsaveis pelo controle de qualidade da agua, nos termos da legislacdo que
regulamenta o SUS;

Il - estabelecer as referéncias laboratoriais nacionais e regionais, para dar
suporte as agdes de maior complexidade na vigilancia da qualidade da agua para
consumo humano;

lll - aprovar e registrar as metodologias n&o contempladas nas referéncias
citadas no artigo 17 desta Norma;

IV - definir diretrizes especificas para o estabelecimento de um plano de
amostragem a ser implementado pelos Estados, Distrito Federal ou Municipios, no
exercicio das atividades de vigilancia da qualidade da agua, no ambito do Sistema
Unico de Saude — SUS; e



118

V - executar agdes de vigilancia da qualidade da agua, de forma complementar,
em carater excepcional, quando constatada, tecnicamente, insuficiéncia da acao

estadual, nos termos da regulamentacédo do SUS.

Secao Il

Do Nivel Estadual e Distrito Federal

Art. 6° Sao deveres e obrigacdes das Secretarias de Saude dos Estados e do
Distrito Federal:

| - promover e acompanhar a vigilancia da qualidade da agua em sua area de
competéncia, em articulagdo com o nivel municipal e os responsaveis pelo controle de
qualidade da agua, nos termos da legislagao que regulamenta o SUS;

Il - garantir, nas atividades de vigilancia da qualidade da agua, a implementacéo
de um plano de amostragem pelos municipios, observadas as diretrizes especificas a
serem elaboradas pela SVS/MS;

Il - estabelecer as referéncias laboratoriais estaduais e do Distrito Federal para
dar suporte as ag¢des de vigilancia da qualidade da agua para consumo humano; e

IV - executar agbes de vigilancia da qualidade da agua, de forma complementar,
em carater excepcional, quando constatada, tecnicamente, insuficiéncia da acao

municipal, nos termos da regulamentag¢ao do SUS.

Secao Il

Do Nivel Municipal

Art. 7° Sao deveres e obrigacdes das Secretarias Municipais de Saude:

| - exercer a vigilancia da qualidade da agua em sua area de competéncia, em
articulacdo com os responsaveis pelo controle de qualidade da agua, de acordo com
as diretrizes do SUS;

Il - sistematizar e interpretar os dados gerados pelo responsavel pela operacéo
do sistema ou solugdo alternativa de abastecimento de agua, assim como, pelos
orgédos ambientais e gestores de recursos hidricos, em relacdo as caracteristicas da
agua nos mananciais, sob a perspectiva da vulnerabilidade do abastecimento de agua

quanto aos riscos a saude da populagao;
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Il - estabelecer as referéncias laboratoriais municipais para dar suporte as agdes
de vigilancia da qualidade da agua para consumo humano;

IV - efetuar, sistematica e permanentemente, avaliagdo de risco a saude humana
de cada sistema de abastecimento ou solugéo alternativa, por meio de informacgdes
sobre:

a) a ocupagao da bacia contribuinte ao manancial e o historico das
caracteristicas de suas aguas;

b) as caracteristicas fisicas dos sistemas, praticas operacionais e de controle da
qualidade da agua;

c) o histérico da qualidade da agua produzida e distribuida; e

d) a associacdo entre agravos a saude e situagdes de vulnerabilidade do
sistema.

V - auditar o controle da qualidade da agua produzida e distribuida e as praticas
operacionais adotadas;

VI - garantir a populagao informacdes sobre a qualidade da agua e riscos a
saude associados, nos termos do inciso VI do artigo 9 desta Norma,;

VIl - manter registros atualizados sobre as caracteristicas da agua distribuida,
sistematizados de forma compreensivel a populacdo e disponibilizados para pronto
acesso e consulta publica;

VIII - manter mecanismos para recebimento de queixas referentes as
caracteristicas da agua e para a adogao das providéncias pertinentes;

IX - informar ao responsavel pelo fornecimento de agua para consumo humano
sobre anomalias e ndo conformidades detectadas, exigindo as providéncias para as
corregdes que se fizerem necessarias;

X - aprovar o plano de amostragem apresentado pelos responsaveis pelo
controle da qualidade da agua de sistema ou solugéo alternativa de abastecimento de
agua, que deve respeitar os planos minimos de amostragem expressos nas Tabelas
6,7,8e9;

Xl - implementar um plano proprio de amostragem de vigilancia da qualidade da
agua, consoante diretrizes especificas elaboradas pela SVS; e

Xl - definir o responsavel pelo controle da qualidade da agua de solugdo

alternativa.
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Secao IV

Do Responsavel pela Operacéo de Sistema e/ou Solugao Alternativa

Art. 8° Cabe aos responsaveis pela operacao de sistema ou solugao alternativa
de abastecimento de agua, exercer o controle da qualidade da agua.

Paragrafo unico. Em caso de administracdo, em regime de concessédo ou
permissdao do sistema de abastecimento de agua, € a concessionaria ou a
permissionaria a responsavel pelo controle da qualidade da agua.

Art. 9° Aos responsaveis pela operagado de sistema de abastecimento de agua
incumbe:

| - operar e manter sistema de abastecimento de agua potavel para a populacéo
consumidora, em conformidade com as normas técnicas aplicaveis publicadas pela
ABNT - Associagao Brasileira de Normas Técnicas e com outras normas e legislagdes
pertinentes;

Il - manter e controlar a qualidade da agua produzida e distribuida, por meio de:

a) controle operacional das unidades de captagdo, aducgao, tratamento,
reservacao e distribuigao;

b) exigéncia do controle de qualidade, por parte dos fabricantes de produtos
quimicos utilizados no tratamento da agua e de materiais empregados na produgéo e
distribuicdo que tenham contato com a agua;

c) capacitacao e atualizacao técnica dos profissionais encarregados da operagao
do sistema e do controle da qualidade da agua; e

d) analises laboratoriais da agua, em amostras provenientes das diversas partes
que compdem o sistema de abastecimento.

IIl - manter avaliagdo sistematica do sistema de abastecimento de agua, sob a
perspectiva dos riscos a saude, com base na ocupacao da bacia contribuinte ao
manancial, no historico das caracteristicas de suas aguas, nas caracteristicas fisicas
do sistema, nas praticas operacionais e na qualidade da agua distribuida;

IV - encaminhar a autoridade de saude publica, para fins de comprovagéo do
atendimento a esta Norma, relatérios mensais com informagdes sobre o controle da
qualidade da agua, segundo modelo estabelecido pela referida autoridade;

V - promover, em conjunto com os 6rgaos ambientais e gestores de recursos
hidricos, as agdes cabiveis para a protecdo do manancial de abastecimento e de sua

bacia contribuinte, assim como efetuar controle das caracteristicas das suas aguas,
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nos termos do artigo 19 desta Norma, notificando imediatamente a autoridade de
saude publica sempre que houver indicios de risco a saude ou sempre que amostras
coletadas apresentarem resultados em desacordo com os limites ou condi¢cdes da
respectiva classe de enquadramento, conforme definido na legislacdo especifica
vigente;

VI - fornecer a todos os consumidores, nos termos do Cédigo de Defesa do
Consumidor, informagdes sobre a qualidade da agua distribuida, mediante envio de
relatorio, dentre outros mecanismos, com periodicidade minima anual e contendo, no
minimo, as seguintes informagdes:

a) descricao dos mananciais de abastecimento, incluindo informagdes sobre sua
protecao, disponibilidade e qualidade da agua;

b) estatistica descritiva dos valores de parametros de qualidade detectados na
agua, seu significado, origem e efeitos sobre a saude; e

c) ocorréncia de ndo conformidades com o padréao de potabilidade e as medidas
corretivas providenciadas.

VIl - manter registros atualizados sobre as caracteristicas da agua distribuida,
sistematizados de forma compreensivel aos consumidores e disponibilizados para
pronto acesso e consulta publica;

VIl - comunicar, imediatamente, a autoridade de saude publica e informar,
adequadamente, a populagdo a deteccdo de qualquer anomalia operacional no
sistema ou ndo conformidade na qualidade da agua tratada, identificada como de
risco a saude, adotando-se as medidas previstas no artigo 29 desta Norma; e

IX - manter mecanismos para recebimento de queixas referentes as
caracteristicas da agua e para a adogao das providéncias pertinentes.

Art. 10. Ao responsavel por solugido alternativa de abastecimento de agua, nos
termos do inciso XIl do artigo 7 desta Norma, incumbe:

| - requerer, junto a autoridade de saude publica, autorizacdo para o
fornecimento de agua apresentando laudo sobre a analise da agua a ser fornecida,
incluindo os parametros de qualidade previstos nesta Portaria, definidos por critério da
referida autoridade;

I - operar e manter solugdo alternativa que fornega agua potavel em
conformidade com as normas técnicas aplicaveis, publicadas pela ABNT - Associacao

Brasileira de Normas Técnicas, e com outras normas e legislagdes pertinentes;
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[Il - manter e controlar a qualidade da agua produzida e distribuida, por meio de
analises laboratoriais, nos termos desta Portaria e, a critério da autoridade de saude
publica, de outras medidas conforme inciso Il do artigo anterior;

IV - encaminhar a autoridade de saude publica, para fins de comprovacao,
relatérios com informagdes sobre o controle da qualidade da agua, segundo modelo e
periodicidade estabelecidos pela referida autoridade, sendo no minimo trimestral,

V - efetuar controle das caracteristicas da agua da fonte de abastecimento, nos
termos do artigo 19 desta Norma, notificando, imediatamente, a autoridade de saude
publica sempre que houver indicios de risco a saude ou sempre que amostras
coletadas apresentarem resultados em desacordo com os limites ou condi¢cbes da
respectiva classe de enquadramento, conforme definido na legislacido especifica
vigente;

VI - manter registros atualizados sobre as caracteristicas da agua distribuida,
sistematizados de forma compreensivel aos consumidores e disponibilizados para
pronto acesso e consulta publica;

VIl - comunicar, imediatamente, a autoridade de saude publica competente e
informar, adequadamente, a populacédo a deteccdo de qualquer anomalia identificada
como de risco a saude, adotando-se as medidas previstas no artigo 29; e

VIl - manter mecanismos para recebimento de queixas referentes as

caracteristicas da agua e para a adogao das providéncias pertinentes.

Capitulo IV
DO PADRAO DE POTABILIDADE

Art. 11. A agua potavel deve estar em conformidade com o padrao

microbiolégico conforme Tabela 1, a seguir:

Tabela 1

Padrao microbioldgico de potabilidade da agua para consumo humano

PARAMETRO vmp®
(2)

Agua para consumo humano

Escherichia coli ou coliformes Auséncia em 100ml
termotolerantes®

Agua na saida do tratamento

Coliformes totais Auséncia em 100ml
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Agua tratada no sistema de distribuigao (reservatdrios e rede)

Escherichia coli ou coliformes Auséncia em 100ml

termotolerantes®

Coliformes totais Sistemas que analisam 40 ou mais amostras por més:
Auséncia em 100ml em 95% das amostras examinadas no
més;

Sistemas que analisam menos de 40 amostras por més:

Apenas uma amostra podera apresentar mensalmente

resultado positivo em 100ml

NOTAS:

(1) Valor Maximo Permitido.

(2) agua para consumo humano em toda e qualquer situagao, incluindo fontes individuais como pocgos,
minas, nascentes, dentre outras.

(3) a detecgao de Escherichia coli deve ser preferencialmente adotada.

§ 1° No controle da qualidade da agua, quando forem detectadas amostras com
resultado positivo para coliformes totais, mesmo em ensaios presuntivos, novas
amostras devem ser coletadas em dias imediatamente sucessivos até que as novas
amostras revelem resultado satisfatorio.

§ 2° Nos sistemas de distribuicdo, a recoleta deve incluir, no minimo, trés
amostras simultaneas, sendo uma no mesmo ponto e duas outras localizadas a
montante e a jusante.

§ 3° Amostras com resultados positivos para coliformes totais devem ser
analisadas para Escherichia coli e, ou, coliformes termotolerantes, devendo, neste
caso, ser efetuada a verificagao e confirmacéao dos resultados positivos.

§ 4° O percentual de amostras com resultado positivo de coliformes totais em
relacdo ao total de amostras coletadas nos sistemas de distribuicdo deve ser
calculado mensalmente, excluindo as amostras extras (recoleta).

§ 5° O resultado negativo para coliformes totais das amostras extras (recoletas)
ndo anula o resultado originalmente positivo no calculo dos percentuais de amostras
com resultado positivo.

§ 6° Na proporgcdo de amostras com resultado positivo admitidas mensalmente
para coliformes totais no sistema de distribuicdo, expressa na Tabela 1, ndo sao
tolerados resultados positivos que ocorram em recoleta, nos termos do § 1° deste
artigo.

§ 7° Em 20% das amostras mensais para andlise de coliformes totais nos
sistemas de distribuigdo, deve ser efetuada a contagem de bactérias heterotroficas e,

uma vez excedidas 500 unidades formadoras de colénia (UFC) por ml, devem ser
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providenciadas imediata recoleta, inspecdo local e, se constatada irregularidade,
outras providéncias cabiveis.

§ 8° Em complementacao, recomenda-se a inclusao de pesquisa de organismos
patogénicos, com o objetivo de atingir, como meta, um padrao de auséncia, dentre
outros, de enterovirus, cistos de Giardia spp e oocistos de Cryptosporidium sp.

§ 9° Em amostras individuais procedentes de pogos, fontes, nascentes e outras
formas de abastecimento sem distribuicdo canalizada, tolera-se a presenga de
coliformes totais, na auséncia de Escherichia coli e, ou, coliformes termotolerantes,
nesta situagcado devendo ser investigada a origem da ocorréncia, tomadas providéncias
imediatas de carater corretivo e preventivo e realizada nova analise de coliformes.

Art. 12. Para a garantia da qualidade microbiolégica da agua, em
complementagcdo as exigéncias relativas aos indicadores microbioldgicos, deve ser

observado o padrao de turbidez expresso na Tabela 2, abaixo:

Tabela 2

Padrao de turbidez para agua pds-filtragéo ou pré-desinfecgao

TRATAMENTO DA AGUA VMP™
Desinfecgdo (4gua subterranea) 1,0 UT* em 95% das
amostras
Filtrag&o rapida (tratamento 1,0 UT?

completo ou filtragéo direta)
Filtragdo lenta 2,0 UT* em 95% das

amostras

NOTAS:
(1) Valor maximo permitido.
(2) Unidade de turbidez.

§ 1° Entre os 5% dos valores permitidos de turbidez superiores aos VMP
estabelecidos na Tabela 2, o limite maximo para qualquer amostra pontual deve ser
de 5,0 UT, assegurado, simultaneamente, o atendimento ao VMP de 5,0 UT em
qualquer ponto da rede no sistema de distribuicao.

§ 2° Com vistas a assegurar a adequada eficiéncia de remogao de enterovirus,
cistos de Giardia spp e oocistos de Cryptosporidium sp., recomenda-se,
enfaticamente, que, para a filtracdo rapida, se estabeleca como meta a obtengao de
efluente filtrado com valores de turbidez inferiores a 0,5 UT em 95% dos dados

mensais e nunca superiores a 5,0 UT.
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§ 3° O atendimento ao percentual de aceitagdo do limite de turbidez, expresso
na Tabela 2, deve ser verificado, mensalmente, com base em amostras no minimo
diarias para desinfeccao ou filtragcao lenta e a cada quatro horas para filtracao rapida,
preferivelmente, em qualquer caso, no efluente individual de cada unidade de filtragao.

Art. 13. Apos a desinfecgdo, a agua deve conter um teor minimo de cloro
residual livre de 0,5 mg/L, sendo obrigatdria a manutengdo de, no minimo, 0,2 mg/L
em qualquer ponto da rede de distribuicdo, recomendando-se que a cloragao seja
realizada em pH inferior a 8,0 e tempo de contato minimo de 30 minutos.

Paragrafo unico. Admite-se a utilizacdo de outro agente desinfetante ou outra
condi¢cdo de operacdo do processo de desinfeccdo, desde que fique demonstrado
pelo responsavel pelo sistema de tratamento uma eficiéncia de inativagcao
microbiolégica equivalente a obtida com a condi¢ao definida neste artigo.

Art. 14. A &agua potavel deve estar em conformidade com o padrao de
substancias quimicas que representam risco para a saude expresso na Tabela 3, a

sequir:

Tabela 3

Padrao de potabilidade para substancias quimicas que representam risco a saude

PARAMETRO Unidade vMpt
INORGANICAS
Antimonio mg/L 0,005
Arsénio mg/L 0,01
Bario mg/L 0,7
Céadmio mg/L 0,005
Cianeto mg/L 0,07
Chumbo mg/L 0,01
Cobre mg/L 2
Cromo mg/L 0,05
Fluoreto™ mg/L 1,5
Mercurio mg/L 0,001
Nitrato (como N) mg/L 10
Nitrito (como N) mg/L 1
Selénio mg/L 0,01
ORGANICAS

Acrilamida Mg/l 0,5
Benzeno Mg/l 5
Benzo[a]pireno pg/L 0,7
Cloreto de Vinila pg/L 5
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1,2 Dicloroetano Mg/l 10
1,1 Dicloroeteno pg/L 30
Diclorometano Mg/l 20
Estireno Mg/l 20
Tetracloreto de Carbono pg/L 2
Tetracloroeteno Mg/l 40
Triclorobenzenos pg/L 20
Tricloroeteno pg/L 70
AGROTOXICOS
Alaclor pg/L 20,0
Aldrin e Dieldrin Mg/l 0,03
Atrazina pg/L 2
Bentazona pg/L 300
Clordano (isémeros) pg/L 0,2
24D pg/L 30
DDT (isbmeros) pg/L 2
Endossulfan pg/L 20
Endrin Mg/l 0,6
Glifosato pg/L 500
Heptacloro e Heptacloro Mg/l 0,03
epoxido
Hexaclorobenzeno pg/L 1
Lindano (g-BHC) pg/L 2
Metolacloro pg/L 10
Metoxicloro pg/L 20
Molinato Mg/l 6
Pendimetalina pg/L 20
Pentaclorofenol Mg/l 9
Permetrina pg/L 20
Propanil pg/L 20
Simazina pg/L 2
Trifluralina Mg/l 20
CIANOTOXINAS
Microcistinas™ ug/L 1,0
DESINFETANTES E PRODUTOS SECUNDARIOS DA DESINFECGAO
Bromato mg/L 0,025
Clorito mg/L 0,2
Cloro livre mg/L 5
Monocloramina mg/L 3
2,4,6 Triclorofenol mg/L 0,2
Trihalometanos Total mg/L 0,1

NOTAS:
(1) Valor Maximo Permitido.

(2) Os valores recomendados para a concentragdao de ion fluoreto devem observar a legislagéo
especifica vigente relativa a fluoretacdo da agua, em qualquer caso devendo ser respeitado o VMP
desta Tabela.
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(3) E aceitavel a concentragdo de até 10 pg/L de microcistinas em até 3 (trés) amostras, consecutivas
ou nao, nas analises realizadas nos ultimos 12 (doze) meses.
(4) Analise exigida de acordo com o desinfetante utilizado.

§ 1° Recomenda-se que as analises para cianotoxinas incluam a determinacao
de cilindrospermopsina e saxitoxinas (STX), observando, respectivamente, os valores
limites de 15,0 pg/L e 3,0 ug/L de equivalentes STXI/L.

§ 2° Para avaliar a presencga dos inseticidas organofosforados e carbamatos na
agua, recomenda-se a determinacdo da atividade da enzima acetilcolinesterase,
observando os limites maximos de 15% ou 20% de inibicdo enzimatica, quando a
enzima utilizada for proveniente de insetos ou mamiferos, respectivamente.

Art. 15. A agua potavel deve estar em conformidade com o padrdo de

radioatividade expresso na Tabela 4, a seguir:

Tabela 4

Padrao de radioatividade para agua potavel

Parametro Unidade vmvp"
Radioatividade alfa global | Bg/L 0,1@
Radioatividade beta global | Bg/L 1,09

NOTAS:
(1) Valor maximo permitido.

(2) Se os valores encontrados forem superiores aos VMP, devera ser feita a identificagdo dos
radionuclideos presentes e a medida das concentragdes respectivas. Nesses casos, deverdo ser
aplicados, para os radionuclideos encontrados, os valores estabelecidos pela legislagao pertinente da
Comissao Nacional de Energia Nuclear - CNEN, para se concluir sobre a potabilidade da agua.

Art. 16. A agua potavel deve estar em conformidade com o padréo de aceitacéo

de consumo expresso na Tabela 5, a seguir:

Tabela 5
Padrao de aceitagdo para consumo humano
PARAMETRO

Unidade vmp®
Aluminio mg/L 0,2
Amonia (como NHs) mg/L 1,5
Cloreto mg/L 250
Cor Aparente uH® 15
Dureza mg/L 500
Etilbenzeno mg/L 0,2
Ferro mg/L 0,3
Manganés mg/L 0,1
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Monoclorobenzeno mg/L 0,12
Odor - Nao objetavel™
Gosto - N&o objetavel™
Sédio mg/L 200
Soélidos dissolvidos totais mg/L 1.000
Sulfato mg/L 250
Sulfeto de Hidrogénio mg/L 0,05
Surfactantes mg/L 0,5
Tolueno mg/L 0,17
Turbidez ut® 5
Zinco mg/L 5
Xileno mg/L 0,3
NOTAS:

(1) Valor maximo permitido.

(2) Unidade Hazen (mg Pt—-ColL).
(3) critério de referéncia

(4) Unidade de turbidez.

§ 1° Recomenda-se que, no sistema de distribuigdo, o pH da agua seja mantido
na faixa de 6,0 a 9,5.

§ 2° Recomenda-se que o teor maximo de cloro residual livre, em qualquer
ponto do sistema de abastecimento, seja de 2,0 mg/L.

§ 3° Recomenda-se a realizacdo de testes para detecgdo de odor e gosto em
amostras de agua coletadas na saida do tratamento e na rede de distribuicdo de
acordo com o plano minimo de amostragem estabelecido para cor e turbidez nas
Tabelas 6 e 7.

Art. 17. As metodologias analiticas para determinacdo dos parametros fisicos,
quimicos, microbiolégicos e de radioatividade devem atender as especificagbes das
normas nacionais que disciplinem a matéria, da edicdo mais recente da publicagao
Standard Methods for the Examination of Water and Wastewater, de autoria das
instituicoes American Public Health Association (APHA), American Water Works
Association (AWWA) e Water Environment Federation (WEF), ou das normas
publicadas pela ISO (International Standartization Organization).

§ 1° Para analise de cianobactérias e cianotoxinas e comprovacgéao de toxicidade
por bioensaios em camundongos, até o estabelecimento de especificagbes em
normas nacionais ou internacionais que disciplinem a matéria, devem ser adotadas as

metodologias propostas pela Organizagcdo Mundial da Saude (OMS) em sua
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publicacdo Toxic cyanobacteria in water: a guide to their public health consequences,
monitoring and management.

§ 2° Metodologias ndao contempladas nas referéncias citadas no § 1° e “caput”
deste artigo, aplicaveis aos parametros estabelecidos nesta Norma, devem, para ter
validade, receber aprovagéo e registro pelo Ministério da Saude.

§ 3° As analises laboratoriais para o controle e a vigilancia da qualidade da agua
podem ser realizadas em laboratorio proprio ou ndo que, em qualquer caso, deve
manter programa de controle de qualidade interna ou externa ou ainda ser acreditado

ou certificado por 6rgdos competentes para esse fim.

Capitulo V
DOS PLANOS DE AMOSTRAGEM

Art. 18. Os responsaveis pelo controle da qualidade da agua de sistema ou
solugdo alternativa de abastecimento de agua devem elaborar e aprovar, junto a
autoridade de saude publica, o plano de amostragem de cada sistema, respeitando os

planos minimos de amostragem expressos nas Tabelas 6, 7, 8 e 9.
Tabela 6
Numero minimo de amostras para o controle da qualidade da agua de sistema

de abastecimento, para fins de analises fisicas, quimicas e de radioatividade, em

fungcéo do ponto de amostragem, da populagéo abastecida e do tipo de manancial

SAI o SISTEMA DE DISTRIBUIQ/:\O
AIDA D (RESERVATORIOS E REDE)
TRATAMENTO Populagéo abastecida
oARAMETRG | PO DE (NUMERO DE brae
MANANCIAL AMOSTRAS POR 5
UNIDADE DE < | 0000a z
TRATAMENTO) <50.000 hab.| 250.000 | 250.000 hab.
hab.
40 +
o (1 para cada
Superficial 1 10| para cada
25.0
Cor 5
Turbidez .000 hab. 00 hab.)
pH
1 20 +
para cada | (1 para cada
Subterraneo 1 5
1 50.0
0.000 hab. 00 hab.)




CRL® Superficial 1 (Conforme § 3° do artigo 18).
Subterraneo 1
1 20 +
Superficial ou para cada| (1 paracada
Fluoreto 1 5
Subterraneo 1 50.0
0.000 hab. 00 hab.)
1
Cianotoxinas  |Superficial (Conforme § 5° - - -
do artigo 18)
4
Superficial 1 1@ @ 4@
Trihalometanos 1
Subterraneo - 1@ @ 1@
Demais Superficial ou 1
1 1(4) @ 1(4)
parametros®  |Subterraneo

NOTAS:
(1) Cloro residual livre.
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(2) As amostras devem ser coletadas, preferencialmente, em pontos de maior tempo de detengéo da
agua no sistema de distribuigao.
(3) Apenas sera exigida obrigatoriedade de investigagdo dos parametros radioativos quando da
evidéncia de causas de radiagdo natural ou artificial.
(4) Dispensada analise na rede de distribuicdo quando o parametro nio for detectado na saida do
tratamento e, ou, no manancial, a excegao de substancias que potencialmente possam ser introduzidas
no sistema ao longo da distribuigao.

Tabela 7

Freqiiéncia minima de amostragem para o controle da qualidade da agua de sistema de

abastecimento, para fins de andlises fisicas, quimicas e de radioatividade, em fungdo do ponto de

amostragem, da populagao abastecida e do tipo de manancial.

PARAMETRO | TIPO DE SAIDA DO SISTEMA DE .
MANANCIAL TRATAMENTO DISTRIBUICAO (RSERVATORIOS
(FREQUENCIA POR E REDE)
UNIDADE DE Populagao abastecida
TRATAMENTO) <5 5 >
0.000 hab. |0.000 a 250.000
250.000 hab.
hab.
Cor
Turbidez
pH Superficial A cada 2 horas
Fluoreto Subterraneo Diaria Me M M
nsal ensal ensal
CRL"Y Superficial A cada 2 horas (Conforme § 3° do artigo
18).
Subterraneo Diaria
Cianotoxinas |Superficial Semanal - - -
(Conforme § 5°
do artigo 18)
Superficial Trimestral Tri T T
. mestral rimestral rimestral
Trihal t
rihalometanos Subterr - An S S
aneo ual emestral | emestral
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Se
mestral®

S
emestral®

S
@)

Demais Semestral

parametros® emestral

Superficial ou
Subterraneo

NOTAS:

(1) Cloro residual livre.

(2) Apenas sera exigida obrigatoriedade de investigagdo dos pardmetros radioativos quando da
evidéncia de causas de radiagdo natural ou artificial.

(3) Dispensada analise na rede de distribuicdo quando o parametro nio for detectado na saida do
tratamento e, ou, no manancial, a excegao de substancias que potencialmente possam ser introduzidas
no sistema ao longo da distribuicdo.

Tabela 8

Numero minimo de amostras mensais para o controle da qualidade da agua de sistema de

abastecimento, para fins de analises microbiolégicas, em fungéo da populagdo abastecida.

PARAMETRO SISTEMA DE DISTRIBUICAO (RESERVATORIOS E REDE)
Populagdo abastecida
< 5.00 20.000 a > 250.000 hab.
5.000 hab.| 0a20.000 250.000 hab.
hab.
Colif 1 1 30 + (1 para 105 + (1 para
ormes totais 0 para cada 500 cada 2.000 hab.) cada 5.000 hab.)
hab. Maximo de 1.000

NOTA: na saida de cada unidade de tratamento devem ser coletadas, no minimo, 2 (duas) amostra
semanais, recomendando-se a coleta de, pelo menos, 4 (quatro) amostras semanais.

Tabela 9

Numero minimo de amostras e freqiiéncia minima de amostragem para o controle da qualidade
da agua de solugao alternativa, para fins de analises fisicas, quimicas e microbiolégicas, em funcao do

tipo de manancial e do ponto de amostragem.

SAIDA NUMERO DE
; TIPO  DEPO TRATAMENTO | AMOSTRAS RETIRADAS NO [FREQUENCIA
PARAMETRO MANANCIAL ) DE
c (para PONTO DE CONSUMO IAMOSTRAGEM
agua canalizada) (para cada 500 hab.)

Cor, turbidez Superficial 1 1 Semanal
f(;'aiz(gdIformesSubterréneo 1 1 Mensal

CRLO® [Superficial ou 1 1 Didrio

ISubterraneo

NOTAS:

(1) Devem ser retiradas amostras em, no minimo, 3 pontos de consumo de agua.

(2) Para veiculos transportadores de agua para consumo humano, deve ser realizada 1 (uma) analise
de CRL em cada carga e 1 (uma) analise, na fonte de fornecimento, de cor, turbidez, PH e coliformes
totais com freqiiéncia mensal, ou outra amostragem determinada pela autoridade de saude publica.

(3) Cloro residual livre.
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§ 1° A amostragem deve obedecer aos seguintes requisitos:

| - distribuicdo uniforme das coletas ao longo do periodo; e

Il - representatividade dos pontos de coleta no sistema de distribuicdo
(reservatorios e rede), combinando critérios de abrangéncia espacial e pontos
estratégicos, entendidos como aqueles proximos a grande circulagdo de pessoas
(terminais rodoviarios, terminais ferroviarios, etc.) ou edificios que alberguem grupos
populacionais de risco (hospitais, creches, asilos, etc.), aqueles localizados em
trechos vulneraveis do sistema de distribuicdo (pontas de rede, pontos de queda de
pressao, locais afetados por manobras, sujeitos a intermiténcia de abastecimento,
reservatorios, etc.) e locais com sistematicas notificagbes de agravos a saude tendo
como possiveis causas agentes de veiculacao hidrica.

§ 2° No numero minimo de amostras coletadas na rede de distribui¢cao, previsto
na Tabela 8, n&do se incluem as amostras extras (recoletas).

§ 3° Em todas as amostras coletadas para analises microbiolégicas deve ser
efetuada, no momento da coleta, medi¢ao de cloro residual livre ou de outro composto
residual ativo, caso o agente desinfetante utilizado n&o seja o cloro.

§ 4° Para uma melhor avaliagdo da qualidade da agua distribuida, recomenda-
se que, em todas as amostras referidas no § 3° deste artigo, seja efetuada a
determinacéao de turbidez.

§ 5° Sempre que o numero de cianobactérias na agua do manancial, no ponto
de captacdo, exceder 20.000 células/ml (2mm°L de biovolume), durante o
monitoramento que trata o § 1° do artigo 19, sera exigida a analise semanal de
cianotoxinas na agua na saida do tratamento e nas entradas (hidrbmetros) das
clinicas de hemodialise e industrias de injetaveis, sendo que esta analise pode ser
dispensada quando ndo houver comprovagao de toxicidade na agua bruta por meio
da realizacdo semanal de bioensaios em camundongos.

Art. 19. Os responsaveis pelo controle da qualidade da agua de sistemas e de
solugdes alternativas de abastecimento supridos por manancial superficial devem
coletar amostras semestrais da agua bruta, junto do ponto de captagao, para analise
de acordo com os parametros exigidos na legislagdo vigente de classificacédo e
enquadramento de aguas superficiais, avaliando a compatibilidade entre as
caracteristicas da agua bruta e o tipo de tratamento existente.

§ 1° O monitoramento de cianobactérias na agua do manancial, no ponto de

captacéo, deve obedecer frequéncia mensal, quando o numero de cianobactérias ndo
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exceder 10.000 células/ml (ou Tmm?®/L de biovolume), e semanal, quando o nimero
de cianobactérias exceder este valor.

§ 2° E vedado o uso de algicidas para o controle do crescimento de
cianobactérias ou qualquer intervengdo no manancial que provoque a lise das células
desses microrganismos, quando a densidade das cianobactérias exceder 20.000
células/ml (ou 2mm?®/L de biovolume), sob pena de comprometimento da avaliagéo de
riscos a saude associados as cianotoxinas.

Art. 20. A autoridade de saude publica, no exercicio das atividades de vigilancia
da qualidade da agua, deve implementar um plano proprio de amostragem, consoante

diretrizes especificas elaboradas no ambito do Sistema Unico de Saude - SUS.

Capitulo VI

DAS EXIGENCIAS APLICAVEIS AOS SISTEMAS E SOLUGCOES
ALTERNATIVAS DE ABASTECIMENTO DE AGUA

Art. 21. O sistema de abastecimento de agua deve contar com responsavel
técnico, profissionalmente habilitado.

Art. 22. Toda agua fornecida coletivamente deve ser submetida a processo de
desinfecgédo, concebido e operado de forma a garantir o atendimento ao padréo
microbiolodgico desta Norma.

Art. 23. Toda agua para consumo humano suprida por manancial superficial e
distribuida por meio de canalizagé&o deve incluir tratamento por filtragéo.

Art. 24. Em todos os momentos e em toda sua extensio, a rede de distribuicao
de agua deve ser operada com pressao superior a atmosférica.

§ 1° Caso esta situagdo nao seja observada, fica o responsavel pela operagao
do servigo de abastecimento de agua obrigado a notificar a autoridade de saude
publica e informar a populacao, identificando periodos e locais de ocorréncia de
pressao inferior a atmosférica.

§ 2° Excepcionalmente, caso o servico de abastecimento de agua necessite
realizar programa de manobras na rede de distribuicdo, que possa submeter trechos a
pressao inferior a atmosférica, o referido programa deve ser previamente comunicado
a autoridade de saude pubilica.

Art. 25. O responsavel pelo fornecimento de agua por meio de veiculos deve:
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| - garantir o uso exclusivo do veiculo para este fim;

Il - manter registro com dados atualizados sobre o fornecedor e, ou, sobre a
fonte de agua; e

Il - manter registro atualizado das analises de controle da qualidade da agua.

§ 1° A agua fornecida para consumo humano por meio de veiculos deve conter
um teor minimo de cloro residual livre de 0,5 mg/L.

§ 2° O veiculo utilizado para fornecimento de agua deve conter, de forma visivel,

em sua carroceria, a inscricdo: “AGUA POTAVEL”.

Capitulo VII
DAS PENALIDADES

Art. 26. Serao aplicadas as sangdes administrativas cabiveis, aos responsaveis
pela operagédo dos sistemas ou solugdes alternativas de abastecimento de agua, que
nao observarem as determinacdes constantes desta Portaria.

Art. 27. As Secretarias de Saude dos Estados, do Distrito Federal e dos
Municipios estardo sujeitas a suspensado de repasse de recursos do Ministério da
Saude e 6rgéos ligados, diante da inobservancia do contido nesta Portaria.

Art. 28. Cabe ao Ministério da Saude, por intermédio da SVS/MS, e as
autoridades de saude publica dos Estados, do Distrito Federal e dos Municipios,
representadas pelas respectivas Secretarias de Saude ou érgaos equivalentes, fazer
observar o fiel cumprimento desta Norma, nos termos da legislacdo que regulamenta
o Sistema Unico de Salde — SUS.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 29. Sempre que forem identificadas situagbes de risco a saude, o
responsavel pela operagdo do sistema ou solugdo alternativa de abastecimento de
agua e as autoridades de saude publica devem estabelecer entendimentos para a
elaboracédo de um plano de acao e tomada das medidas cabiveis, incluindo a eficaz
comunicagao a populagdo, sem prejuizo das providéncias imediatas para a corregéo

da anormalidade.
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Art. 30. O responsavel pela operacao do sistema ou solugdo alternativa de
abastecimento de agua pode solicitar a autoridade de saude publica a alteracdo na
frequéncia minima de amostragem de determinados parametros estabelecidos nesta
Norma.

Paragrafo unico. Apds avaliagdo criteriosa, fundamentada em inspecdes
sanitarias e, ou, em histérico minimo de dois anos do controle e da vigilancia da
qualidade da agua, a autoridade de saude publica decidira quanto ao deferimento da
solicitagao, mediante emissao de documento especifico.

Art. 31. Em funcdo de caracteristicas ndo conformes com o padrédo de
potabilidade da agua ou de outros fatores de risco, a autoridade de saude publica
competente, com fundamento em relatério técnico, determinara ao responsavel pela
operagao do sistema ou solugao alternativa de abastecimento de agua que amplie o
nuamero minimo de amostras, aumente a frequéncia de amostragem ou realize
analises laboratoriais de parametros adicionais ao estabelecido na presente Norma.

Art. 32. Quando nao existir na estrutura administrativa do Estado a unidade da
Secretaria de Saude, os deveres e responsabilidades previstos no artigo 6° desta

Norma serdao cumpridos pelo érgao equivalente.
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PROJETO CONTROLE DE AGUA
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> FRMSIMULADOR.CS

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;
using Opc.Da;

using System.Collections;

namespace SumAguaEsgoto

{

public partial class frmSimulador : Form

{
public static PSCollector OpcCollector;

public static PSOPCServer OpcServer;
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public static PsTag[] SAEPSTags = null;
public static Hashtable SAETags = null;

private SubscriptionState opcSubscriptionState = new SubscriptionState();
private Opc.Da.Server opcServerConnection;

private Subscription opcSubscription;

private PSOPCServer opcServer;

private int iTQ1Nivel = 0;

private int iPumplndex = 0;

private int iHelice = 0;

private int iStatusComunicacao = 0;

string sTQ1 StatusMotor ="
string sTQ1NivelMin =""
string sTQ1NivelMax ="";
string sTQ1NivelReal =
string sFLStatusVaIvuIa =
string sFLNivelReal = ™"
string sFLNivelMin =
string sFLNivelMax =
string sFILStatusVaIvuIa =
string sTQ2StatusValvula =
string sTQ2NivelReal =",
string sTQ2NivelMin = ""
string sTQ2NivelMax = "“;

/[Tanque 3

string sTQ3StatusVaIvuIa =
string sTQ3NivelReal ="
string sTQ3NivelMin ="";
string sTQ3NivelMax =

/[Tanque 4

string sTQ4NivelReal =",
string sTQ4NivelMin = ""
string sTQ4NivelMax = "“;

//Dosagem Sulfato

string sSFStatusVaIvuIa =
string sSFSetPomt ="
string sSFReal =""

//Dosagem Soda

string sSDStatusVaIvuIa =
string sSDSetPomt ="
string sSDReal = ""

//Dosagem Cloro
string sCLStatusValvula =



string sCLSetPoint ="
string sCLReal =""

//Dosagem Cloro TQ3

string sCLTQ3StatusValvula = "";
string sCLTQBSetPoint ="
string sCLTQ3Real =""

//Dosagem Fluor TQ3

string sFLTQ3StatusValvula ="";
string sFLTQ3SetPoint = "";
string sFLTQ3Real =",

/[Tanque TQ5
string sTQ5StatusMotor ="";
string sConsumoAgua ="";

//Status do Tanque
string sStatusProcesso =

//Status Comunicagcdo com o PLC
string sStatusPLC ="";

public frmSimulador()

{

InitializeComponent();

}

/Il <summary>

/Il Load opc settings to read sensor

/Il </[summary>
private void LoadOPCSettings()

{
try
{
tmrHelice.Start();

tmrComunicacaoRede.Start();

tmrStatusPLC.Start();

//Start opc communication

opcSubscriptionState.Name = "OPCServer1";
opcSubscriptionState.Active = true;
opcSubscriptionState.UpdateRate = 10;

opcServer = Utils.GetOPCServer(OpcCollector.Hostname);
opcServerConnection = opcServer.Connect();

opcSubscription

138

(Opc Da.Subscription)opcServerConnection. CreateSubscrlptlon(opcSubscrlptlonState)
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string[] aryltems = new string[] {

"OPCServer1.MB100", //Liga/Desliga o Processo
"OPCServer1.MBQ", // Status Motor TQ1
"OPCServer1.MI0", // Nivel Real TQ1
"OPCServer1.MI1", /| SP Nivel Minimo TQ1
"OPCServer1.MI2", // SP Nivel Maximo TQ1

"OPCServer1.MB2", // Status Valvula Floculador
"OPCServer1.MI3", // Nivel Real Floculador
"OPCServer1.MI14", [/ SP Nivel Minimo Floculador
"OPCServer1.MI5", [/ SP Nivel Maximo Floculador

"OPCServer1.MB3", // Status Valvula Filtro
"OPCServer1.MI6", //Nivel Real TQ2
"OPCServer1.MI7", // SP Nivel Maximo TQ2
"OPCServer1.MI8", // SP Nivel Minimo TQ2
"OPCServer1.MB4", //Status Valvula TQ2,

"OPCServer1.MI9", //Nivel Real TQ3
"OPCServer1.MI10", // SP Nivel Minimo TQ3
"OPCServer1.MI11", // SP Nivel Maximo TQ3
"OPCServer1.MB5", //Status Valvula TQ3

"OPCServer1.MI12", //Nivel Real TQ4
"OPCServer1.MI13", // SP Nivel Minimo TQ4
"OPCServer1.MI14", // SP Nivel Maximo TQ4

"OPCServer1.MB6", //Status Valvula Sulfato
"OPCServer1.MI21", // Nivel Real Sulfato Alum.
"OPCServer1.MI22", // Nivel Max. Sulfato

"OPCServer1.MB7", //Status Valvula Soda
"OPCServer1.MI24", // Nivel Real Soda
"OPCServer1.MI25", // Nivel Max. Soda

"OPCServer1.MB8", //Status Valvula Cloro
"OPCServer1.MI27", // Nivel Real Cloro
"OPCServer1.MI128", // Nivel Max. Cloro

"OPCServer1.MB9", //Status Valvula Cloro
"OPCServer1.MI131", // Nivel Real Cloro
"OPCServer1.M132", // Nivel Max. Cloro

"OPCServer1.MB10", //Status Valvula Cloro
"OPCServer1.MI134", // Nivel Real Cloro
"OPCServer1.MI35", // Nivel Max. Cloro

"OPCServer1.MB11", /| Status Mot(;r TQ5
"OPCServer1.MI101", // Consumo Agua



140

"OPCServer1.MB101" //Status de Comunicagcado com o PLC
%

Opc.Da.ltem[] opcltems = new ltem[aryltems.Length];
int iltemlx = 0;

foreach (string sltem in aryltems)

{

Opc.Da.ltem opcltemCalib = new Item();
opcltemCalib.ltemName = sltem;
opcltems[iltemlx] = opcltemCalib;

iltemIx++;

}

opcltems = opcSubscription.Addltems(opcltems);

opcSubscription.DataChanged += new
DataChangedEventHandler(opcSubscription_DataChanged);
}

catch (Exception errMsg)

{
MessageBox.Show(errMsg.Message.ToString(), "SABESP",

MessageBoxButtons.OK, MessageBoxlcon.Error);
}
}

void opcSubscription_DataChanged(object subscriptionHandle, object
requestHandle, ltemValueResult[] values)
{
try
{
foreach (IltemValueResult SensorValue in values)

{

switch (SensorValue.ltemName)

{
case "OPCServer1.MB0O":

sTQ1StatusMotor = SensorValue.Value.ToString();
break;

case "OPCServer1.MI0":
sTQ1NivelReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI1":
sTQ1NivelMin = SensorValue.Value.ToString();
break;

case "OPCServer1.MI2":
sTQ1NivelMax = SensorValue.Value.ToString();
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break;

case "OPCServer1.MB2":
sFLStatusValvula = SensorValue.Value.ToString();
break;

case "OPCServer1.MI3":
sFLNivelReal = SensorValue.Value.ToString();
break;

case "OPCServer1.M14":
sFLNivelMin = SensorValue.Value.ToString();
break;

case "OPCServer1.MI5":
sFLNivelMax = SensorValue.Value.ToString();
break;

case "OPCServer1.MB3":
sFILStatusValvula = SensorValue.Value.ToString();
break;

case "OPCServer1.MI6":
sTQ2NivelReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI7":
sTQ2NivelMax = SensorValue.Value.ToString();
break;

case "OPCServer1.MI8":
sTQ2NivelMin = SensorValue.Value.ToString();
break;

case "OPCServer1.MB4":
sTQ2StatusValvula = SensorValue.Value.ToString();
break;

case "OPCServer1.MI9":
sTQ3NivelReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI10":
sTQ3NivelMax = SensorValue.Value.ToString();
break;

case "OPCServer1.MI11":
sTQ3NivelMin = SensorValue.Value.ToString();
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break;

case "OPCServer1.MB5":
sTQ3StatusValvula = SensorValue.Value.ToString();
break;

/[Tanque 4

case "OPCServer1.MI12":
sTQ4NivelReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI13":
sTQ4NivelMin = SensorValue.Value.ToString();
break;

case "OPCServer1.MI14":
sTQ4NivelMax = SensorValue.Value.ToString();
break;

//Dos. Sulfato

case "OPCServer1.MI21":
sSFReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI22":
sSFSetPoint = SensorValue.Value.ToString();
break;

case "OPCServer1.MB6":
sSFStatusValvula = SensorValue.Value.ToString();
break;

//Dos. Soda

case "OPCServer1.MI24":
sSDReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI25":
sSDSetPoint = SensorValue.Value.ToString();
break;

case "OPCServer1.MB7":
sSDStatusValvula = SensorValue.Value.ToString();
break;

//Dos. Cloro TQ1

case "OPCServer1.MI27":
sCLReal = SensorValue.Value.ToString();
break;

case "OPCServer1.MI28":
sCLSetPoint = SensorValue.Value.ToString();
break;

case "OPCServer1.MB8":
sCLStatusValvula = SensorValue.Value.ToString();
break;
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//Dos. Cloro TQ3

case "OPCServer1.MI31":
sCLTQ3Real = SensorValue.Value.ToString();
break;

case "OPCServer1.MI32":
sCLTQ3SetPoint = SensorValue.Value.ToString();
break;

case "OPCServer1.MB9":
sCLTQ3StatusValvula = SensorValue.Value.ToString();
break;

//Dos. Fluor TQ3

case "OPCServer1.MI34":
sFLTQ3Real = SensorValue.Value.ToString();
break;

case "OPCServer1.MI35":
sFLTQ3SetPoint = SensorValue.Value.ToString();
break;

case "OPCServer1.MB10":
sFLTQ3StatusValvula = SensorValue.Value.ToString();
break;

/[Tanque TQ5

case "OPCServer1.MB11":
sTQ5StatusMotor = SensorValue.Value.ToString();
break;

//Consumo de Agua

case "OPCServer1.MI101":
sConsumoAgua = SensorValue.Value.ToString();
break;

/[Status do Processo

case "OPCServer1.MI100":
sStatusProcesso = SensorValue.Value.ToString();
break;

//Status de Comunicagéo com o PLC
case "OPCServer1.MB101":
sStatusPLC = SensorValue.Value.ToString();

break;
}

}
}
catch (Exception errMsg)
{

//Log

//Utils.SaveLog("", "Aplicativo", errMsg.Message, 0);
}

}
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private void frmSimulador_Load(object sender, EventArgs e)
{
try
{
OpcCollector = Utils.GetPSOpcCollector("localhost");
OpcServer = Utils.GetOPCServer(OpcCollector.Hostname);

//Get all tags
PsTag[] SAEPSTags = Utils.GetTag();

//Create tags hashtable
SAETags = new Hashtable();

foreach (PsTag oTag in SAEPSTags)
SAETags.Add(oTag.ltemName, oTag);

LoadOPCSettings();
}
catch (Exception err)
{
MessageBox.Show(err.Message.ToString(), "SABESP",
MessageBoxButtons.OK, MessageBoxIcon.Error);
}
}

/[Timer do Status do Motor Coleta de Agua
private void tmrPump1_Tick(object sender, EventArgs €e)

{
try
{
pctMotor1.Image = imgListPump1.Images[iPumplndex];
iPumplndex++;
if (iPumplndex == 4) iPumplndex = 0;
}
catch { }
}
private void tmrDadoslnciais_Tick(object sender, EventArgs e)
{
tmrDadoslnciais.Enabled = false;
try
{

/INivel Real TQ 1

IbINivelTQ1.Text = sTQ1NivelReal + " I";

IbISPMIinTQ.Text = "SetPoint Min.:" + sTQ1NivelMin + " I";
IbISPMaxTQ.Text = "SetPoint Max.:" + sTQ1NivelMax + " |";

//Valvula Floculador
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IbINivelFloc. Text = sFLNivelReal + " [*;

pctFLValvula.Image = sFLStatusValvula == "True" ? imgVert.Images[1] :
imgVert.Images|[O];

/IValvula Filtro

pctFILValvula.Image = sFILStatusValvula == "True" ? imgVert.Images[1] :
imgVert.Images|[O];

pctStatusMotor.Image = sFILStatusValvula == "True" ?
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\BallGreen.gif") :
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\BallRed.gif");

/Valvula TQ2

IbINivelTQ2.Text = sTQ2NivelReal + " I";
IbITQ2SPMin.Text = "Min.:" + sTQ2NivelMin + " I";
IbITQ2SPMax.Text = "Max.:" + sTQ2NivelMax + " I";

/IValvula Mistura TQ2

pctTQ2Valv.Image = sTQ2StatusValvula == "True" ? imgVert.Images[1] :
imgVert.Images|[O];

/Valvula TQ3

IbINivelTQ3.Text = sTQ3NivelReal +" I";
IbITQ3SPMin.Text = "Min.:" + sTQ3NivelMin + " I";
IbITQ3SPMax.Text = "Max.:" + sTQ3NivelMax + " [";

/IValvula Mistura TQ3

pctTQ3Valv.Image = sTQ3StatusValvula == "True" ? imgVert.Images[1] :
imgVert.Images|[O];

/Valvula TQ4

IbINivelTQ4.Text = sTQ4NivelReal + " |";
IbITQ4SPMin.Text = "Min.:" + sTQ4NivelMin + " [";
IbITQ4SPMax.Text = "Max.:" + sTQ4NivelMax + " I";

/Valvula Tanque Distribuicao

pctTQ5Valvula.Image = sTQ5StatusMotor == "True" ? imgVert.Images[1] :
imgVert.Images|0];

//Dosagem Sulfato

pctValvulaSulfato.Image = sSFStatusValvula == "True" ?
imgListValvule.Images[1] : imgListValvule.Images[0];

IbISFReal. Text = sSFReal + " %";

IbISFSetPoint. Text = "SetPoint: " + sSFSetPoint + " %";

//Dosagem Soda

pctValvulaSoda.lmage = sSDStatusValvula == "True" ?
imgListValvule.Images[1] : imgListValvule.Images[0];

IbISDReal. Text = sSDReal +" %";

IbISDSetPoint. Text = "SetPoint: " + sSDSetPoint + " %";



//Dosagem Cloro TQ1
IbICLSetPoint. Text = "SetPoint: " + sCLSetPoint + " %";

if (sCLStatusValvula == "True")
{

pctValvulaCloroTQ1.Image =  sCLStatusValvula == "True"
imgVert.Images[1] : imgVert.Images[0];
IbICLReal. Text = sCLReal + " %";
}

if (sCLTQ3StatusValvula == "True")

pctValvulaCloroTQ3.Image = sCLTQ3StatusValvula == "True"
imgVert.Images[1] : imgVert.Images[0];
IbICLReal. Text = sCLTQ3Real +" %";
}

if (sCLStatusValvula == "False" && sCLTQ3StatusValvula == "False")

pctValvulaCloroTQ1.Image =  sCLStatusValvula == "True"
imgVert.Images[1] : imgVert.Images[0];
pctValvulaCloroTQ3.Image = sCLTQ3StatusValvula == "True"

imgVert.Images[1] : imgVert.Images[0];

IbICLReal.Text = sCLTQ3Real +" %";
}

//Dosagem Fluor

pctValvulaFluor.Image = sFLTQ3StatusValvula == "True"
imgVert.Images[1] : imgVert.Images[0];

IbIFLReal.Text = sFLTQ3Real +" %";

IbIFLSetPoint. Text = "SetPoint: " + sFLTQ3SetPoint + " %";

IbIConsumo.Text = sConsumoAgua + " |";

//Motor 1
if (sTQ1StatusMotor == "True" && tmrPump1.Enabled == false)
{
tmrPump1.Enabled = true;
}
else if (sTQ1StatusMotor == "False" && tmrPump1.Enabled == true)
{

tmrPump1.Enabled = false;
pctMotor1.Image = imgPumpStop.Images|0];
}
}
finally

{

tmrDadoslnciais.Enabled = true;

}
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}

private void pictureBox2_Click(object sender, EventArgs e)
{
string sDosagem = Microsoft.VisualBasic.Interaction.InputBox("Quantidade a
ser dosada!", "ETA", string.Empty, 100, 100);

try
{
if (sDosagem !="")
{
//Quantidade de Sulfato de Aluminio a ser dosada
Utils.WriteOPCltem(new string[] { "OPCServer1.MI10" }, new string[] {
sDosagem });

}
finally { }

}

private void pctSoda_Click(object sender, EventArgs e)
{
string sDosagem = Microsoft.VisualBasic.Interaction.InputBox("Quantidade a
ser dosada!", "ETA", string.Empty, 100, 100);

try
{
if (sDosagem !="")
{
//Quantidade de Soda a ser dosada
Utils.WriteOPCltem(new string[] { "OPCServer1.MI11" }, new string[] {
sDosagem });

}
finally { }

}

private void pictureBox5_Click(object sender, EventArgs e)
{
string sDosagem = Microsoft.VisualBasic.Interaction.InputBox("Quantidade a
ser dosada!", "ETA", string.Empty, 100, 100);

try
{
if (sDosagem !="")
{
//Quantidade de Cloro a ser dosada
Utils.WriteOPCltem(new string[] { "IOP.static.I1" }, new string[] {
sDosagem });
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}
finally { }

}

private void pictureBox7_Click(object sender, EventArgs e)
{
string sDosagem = Microsoft.VisualBasic.Interaction.InputBox("Quantidade a
ser dosada!", "ETA", string.Empty, 100, 100);

try
{
if (sDosagem !="")
{
//Quantidade de Fluor a ser dosada
Utils.WriteOPCltem(new string[] { "IOP.static.I1" }, new string[] {
sDosagem });

}
finally { }

}

// Trabalha com o Nivel dos Tanques
private void tmrDesceNivel_Tick(object sender, EventArgs e)

{
try
{
iTQ1Nivel = int.Parse(sTQ1NivelReal);

if (TQ1Nivel < 1000)

//pctNivelAgua10.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua10.png");
pctAguai.Visible = false;
pctAgua2.Visible = false;
pctAgua3.Visible = false;
pctAgua4.Visible = false;
pctAguab.Visible = false;
pctAguab.Visible = false;

if ('pctTQ1SensorMin.Visible)

pctTQ1SensorMin.Visible = true;
pctTQ1SensorMax.Visible = false;

}
}
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else if (iTQ1Nivel > 1000 && iTQ1Nivel < 5000)
{
//pctNivelAgua10.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua9.png");
pctAguai.Visible = true;
pctAguaZ2.Visible = false;
pctAgua3.Visible = false;
pctAgua4.Visible = false;
pctAguab.Visible = false;
pctAguab.Visible = false;

if (pctTQ1SensorMin.Visible)

pctTQ1SensorMin.Visible = false;
pctTQ1SensorMax.Visible = false;

}
}

else if (iTQ1Nivel > 5000 && iTQ1Nivel < 10000)
{
//pctNivelAgua10.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua8.png");
pctAguai.Visible = true;
pctAgua2.Visible = true;
pctAgua3.Visible = false;
pctAgua4.Visible = false;
pctAguab.Visible = false;
pctAguab.Visible = false;

}
else if (iTQ1Nivel > 10000 && iTQ1Nivel < 15000)

//pctNivelAgua10.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua7.png");

pctAguai.Visible = true;

pctAgua2.Visible = true;

pctAgua3.Visible = true;

pctAgua4.Visible = false;

pctAguab.Visible = false;

pctAguab.Visible = false;

}
else if (iTQ1Nivel > 15000 && iTQ1Nivel < 20000)

//pctNivelAgua10.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua6.png");

pctAguai.Visible = true;

pctAguaZ2.Visible = true;

pctAgua3.Visible = true;

pctAgua4.Visible = true;

pctAguab.Visible = false;



pctAguab.Visible = false;
}

else if (iTQ1Nivel > 20000 && iTQ1Nivel <25000)
{
//pctNivelAgua10.Image
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua5.png");
pctAguai.Visible = true;
pctAgua2.Visible = true;
pctAgua3.Visible = true;
pctAgua4.Visible = true;
pctAguab.Visible = true;
pctAguab.Visible = false;

}
Ilelse if (iTQ1Nivel > 15000 && iTQ1Nivel < 18000)
Il pctNivelAgua10.lmage

Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua4.png");

/lelse if (iTQ1Nivel > 18000 && iTQ1Nivel <21000)

Il pctNivelAgua10.lmage
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua3.png");

/lelse if (iTQ1Nivel > 21000 && iTQ1Nivel < 24000)

Il pctNivelAgua10.lmage
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua2.png");

else if (iTQ1Nivel > 25000)

//pctNivelAgua10.Image
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\NivelAgua1.png");
pctAguai.Visible = true;
pctAgua2.Visible = true;
pctAgua3.Visible = true;
pctAgua4.Visible = true;
pctAguab.Visible = true;
pctAguab.Visible = true;

}
if (TQ1Nivel > 28000)

if (pctTQ1SensorMax.Visible)

{
pctTQ1SensorMax.Visible = true;

pctTQ1SensorMin.Visible = false;
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private void btnStopProcess_Click(object sender, EventArgs €)
{

try

{

if (sStatusProcesso == "True")

MessageBox.Show("PROCESSO JA ESTA PARADO!", "SABESP",
MessageBoxButtons.OK, MessageBoxlcon.Information);
return;
}

if (MessageBox.Show("DESEJA PARAR O PROCESSO ?", "SABESP",
MessageBoxButtons.YesNo, MessageBoxlcon.Question) == DialogResult.Yes)

{

//Parar o Processo
Utils.WriteOPCltem(new string[] { "OPCServer1.MB100" }, new string[] {
"0" });

}

catch (Exception err)

{
MessageBox.Show(err.Message.ToString(), "SABESP",
MessageBoxButtons.OK, MessageBoxlcon.Error);

}
finally { }
}

private void btnStartProcess_Click(object sender, EventArgs e)

{

try
{
if (sStatusProcesso == "True")
{ MessageBox.Show("PROCESSO JA INICIADO!", "SABESP",
MessageBoxButtons.OK, MessageBoxIcon.Information);
return;
}

if (MessageBox.Show("DESEJA INICIAR O PROCESSO ?", "SABESP",
MessageBoxButtons.YesNo, MessageBoxlcon.Question) == DialogResult.Yes)

{
/[Zera as Variaveis
Utils.WriteOPCltem(new string[] { "OPCServer1.MI0" }, new string[] { "0" })
Utils.WriteOPCltem(new string[] { "OPCServer1.MI3" }, new string[] { "0" })
Utils.WriteOPCltem(new string[] { "OPCServer1.MI6" }, new string[] { "0" });
Utils.WriteOPCltem(new string[] { "OPCServer1.MI9" }, new string[] { "0" });
Utils.WriteOPCltem(new string[] { "OPCServer1.MI12" }, new string[] { "0"
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/lInicia o Processo
Utils.WriteOPCltem(new string[] { "OPCServer1.MB100" }, new string[] {
l|1l| });

}

catch (Exception err)
{
MessageBox.Show(err.Message.ToString(), "SABESP",
MessageBoxButtons.OK, MessageBoxlcon.Error);
}
finally { }

}

private void tmrHelice_Tick(object sender, EventArgs €)
{
try
{
if (sFLStatusValvula == "True")

if (iIHelice == 0)

{
pc1.Visible = true;
pc2.Visible = false;

else if (iHelice == 1)
{
pc1.Visible = false;
pc2.Visible = true;
Y
Y
else
{
pc1.Visible = true;
pc2.Visible = false;

}

iHelice++;

if (iHelice == 2) iHelice = 0;
}
catch { }

}

private void tmrStatusPLC_Tick(object sender, EventArgs e)
{
try
{
if (sStatusPLC == "True")

{



153

pctLiga3.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");

pctLiga4.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");

pctLigas.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");

pctLiga6.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");

pctLiga7.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");

pctLiga8.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");

}

else
{
pctLiga3.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
pctLigad.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
pctLiga5.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
pctLiga6.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
pctLiga7.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
pctLiga8.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
}
}
catch {}

}

private void tmrComunicacaoRede_Tick(object sender, EventArgs e)

{
try
{
if (sStatusPLC == "True")

if (IStatusComunicacao == 0)
{
pctLigal.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");
pctLiga2.Image =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Ligado.png");
}

else if (iStatusComunicacao == 1)

{
pctLigal.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Comunica.png");
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pctLiga2.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Comunica.png");

}

else

pctLigal.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
pctLiga2.lmage =
Image.FromFile(@"C:\Projetos\SumAguaEsgoto\Imagens\Desligado.png");
}

iStatusComunicacao++;
if (IStatusComunicacao == 2) iStatusComunicacao = 0;
}
catch { }
}
}



