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RESUMO

Estendemos o trabalho de Vincent Rijmen e Joan Daemen na estratégia
de trilha larga, uma metodologia de projeto para primitivas criptograficas simé-
tricas eficientes e demonstravelmente resistentes as técnicas de criptanalise
diferencial e linear. Preocupamo-nos principalmente com a melhoria na efi-
ciéncia de primitivas projetadas de acordo com a estratégia de trilha larga.
Investigamos duas linhas distintas de pesquisa: a aplicabilidade da técnica
de bitslicing a implementacao em software de primitivas baseadas na estraté-
gia de trilha larga; e o projeto de S-boxes estruturadas com implementacgao
eficiente em hardware e bitslicing, e especificamente, o uso de S-boxes invari-
antes por rotacao, que exibem propriedades vantajosas para implementacgao.
Também implementamos e otimizamos algumas primitivas criptograficas em
plataformas de software selecionadas, para substanciar e aprimorar as afir-
macodes de eficiéncia da estratégia de trilha larga. Ademais, aplicamos nosso
conhecimento e técnicas propostas ao projeto de novas primitivas criptogra-
ficas altamente eficientes, em particular a fungdo de hash MAELSTROM-0 e a
cifra de bloco legada FUTURE.



ABSTRACT

We extend the work of Vincent Rijmen and Joan Daemen on the Wide
Trail strategy, a design methodology for symmetric-key cryptographic primi-
tives which are efficient and provably secure against differential and linear
cryptanalysis. We concern ourselves mainly with improving the efficiency of
primitives designed according to the Wide Trail strategy. To that end, we inves-
tigate two distinct lines of research: the applicability of the bitslicing technique
to the software implementation of primitives based on the Wide Trail strategy;
and the design of structured S-boxes with efficient implementation in hardware
and bitslicing, and specifically, the use of rotation-symmetric S-boxes, which
exhibit advantageous implementation properties. We also perform general im-
plementation and optimization work on selected software platforms, to further
realize the claims of efficiency of the Wide Trail strategy. Additionally, we apply
our expertise and proposed techniques to the design of new highly-efficient
cryptographic primitives, in particular the hash function MAELSTROM-0 and the
legacy-level block cipher FUTURE.



RESUME

On apporte des améliorations au travail de Vincent Rijmen et Joan Da-
emen dans le stratégie de piste large, une technique de conception de pri-
mitives cryptographiques symétriques efficientes et a I'abri de cryptanalyse
différentielle et linéaire. On s’occupe surtout de I'améloriation de la vitesse
des primitives congus selon la stratégie de piste large. A cette fin, on
examine deux lignes distinctes de recherche: la valeur de la technique de
bitslicing sur I'implémentation en logiciel des primitives que sont basés sur
la stratégie de piste large; et le conception des S-boxes structurées pour
'implémentation efficient en hardware et bitslicing, et spécifiquement, I'emploi
des S-boxes invariables pour la rotation, qui ont des propriétés avantageu-
ses pour I'implémentation. On fait aussi des implémentations et optimisations
des primitives de chiffrement dans quelques plateformes de logiciel, pour con-
firmer et améliorer des affirmations de vitesse de la stratégie de piste large.
Finalement, on applique notre expérience et les techniques proposées pour
la conception de nouvelles primitives cryptographiques de haute vitesse, en
particulier la fonction de hachage MAELSTROM-0 e le algorithme de chiffrement
par bloc de héritage FUTURE.
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1 INTRODUGAO

De acordo com (MENEZES; OORSCHOT; VANSTONE, 1997), criptografia é o
“‘estudo de técnicas matematicas relacionadas a aspectos da seguranga da in-
formagao como privacidade, integridade de dados, autenticagao de entidades
e autenticacdo de fontes de dados”. A pesquisa em criptografia subdivide-
-se em diversos campos, cada um buscando melhorias em um ou mais dos
objetivos acima. Dentre estes campos, a presente dissertagcao preocupa-se
especificamente com a criptografia de chave secreta ou criptografia de chave
simétrica, e mais especificamente ainda, com o projeto de cifras de bloco.
Avancos no projeto de cifras de bloco resultam diretamente em melhoras no
objetivo de privacidade listado acima, e indiretamente nos demais através da
aplicacao de cifras de bloco na construgao de fungdes de hash. Tomados
em conjunto, cifras de bloco e fungdes de hash sdo empregados na imensa
maioria dos protocolos criptograficos em uso corrente; mesmo a chamada
criptografia de chave publica, capaz de prover funcionalidades inexistentes na
criptografia de chave secreta, ainda é implementada em conjun¢ao com esta

ultima em sistemas reais, por razées de desempenho.

A preocupacgao primaria desta dissertacao é com a eficiéncia dos criptos-
sistemas projetados. Desde a popularizagédo dos computadores, o projeto de
cifras completamente seguras é possivel a principio; mesmo o Data Encryp-
tion Standard (DES) (NIST, 1999), projetado ha trés décadas e considerado

ultrapassado devido ao uso de chaves curtas (56 bits), pode ser empregado
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de maneira segura através da concatenacao de trés aplicacdes da cifra (o
chamado Triple-DES ou 3DES). Desta maneira, a pesquisa em cifras de bloco
tornou-se um exercicio tanto de matematica como de engenharia, utilizando
artificios matematicos para o projeto de cifras compactas e eficientes. Um dos
grandes frutos dessa pesquisa num passado recente € o desenvolvimento
da estratégia de trilha larga (RIJMEN, 1997; DAEMEN, 1995; DAEMEN; RIJMEN,
2001a; DAEMEN; RIJMEN, 2001b), uma metodologia formal para o projeto de ci-
fras eficientes e demonstravelmente resistentes aos principais ataques cripta-
naliticos conhecidos. O reconhecimento da importéncia desta estratégia veio
com um concurso do governo americano para escolha de um novo padrao (Ad-
vanced Encryption Standard ou AES) (NIST, 2001) para substituir o DES; este
concurso foi vencido pela cifra Rijndael, projetada de acordo com a estratégia

de trilha larga.

Sendo assim, decidimos por enfocar esta dissertacédo na estratégia de tri-
Iha larga, buscando novas construgdes mais eficientes para alguns de seus

componentes. Quanto a isso, destacamos as seguintes contribui¢des:

» a descoberta de S-boxes invariantes por rotagao (Capitulo 4), uma
classe de S-boxes em que entradas relacionadas por uma rotacao de
bits produzem saidas relacionadas pela mesma rota¢ao, e que apre-
senta propriedades vantajosas de implementacédo. Esta descoberta re-
sultou na submissdo de um artigo em co-autoria com Paulo S. L. M.
Barreto e Vincent Rijmen ao periédico Information Processing Letters,

que foi aceito e aguarda publicagao;

+ o0 trabalho na implementagao de cifras de trilha larga usando bitslicing
(Sec¢ao 3.1.3), uma técnica de implementagdao em software que pode
ser exprimida naturalmente em processadores SIMD (Single Instruction

Multiple Data), a exemplo das extensoes vetoriais presentes em todos
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os processadores modernos de alto desempenho.

Um objetivo secundario da dissertacao é o projeto de novas cifras de bloco

e funcdes de hash utilizando a estratégia de trilha larga; destacamos:

* o projeto da fungao de hash MAELSTROM-0 (Capitulo 5), uma evolugéo
da fungcdo WHIRLPOOL, que gerou um artigo em co-autoria com Paulo S.
L. M. Barreto e Vincent Rijmen, agraciado com o prémio de melhor artigo
do SBSEG 2006, e que forma a base de nossa futura submisséo para
o concurso Advanced Hash Standard (AHS) do governo americano, um

concurso nos moldes do ja citado AES;

* o projeto da cifra de bloco FUTURE (Capitulo 6), uma cifra com paradme-
tros legados (blocos de 64 bits e chaves de 128 bits) especialmente com-
pacta e eficiente para implementagdo em hardware, e com vantagens
para implementag¢ao em software em dispositivos embarcados como mi-
crocontroladores e smart cards, € que gerou um artigo em co-autoria
com Paulo S. L. M. Barreto, Jorge Nakahara e Paris Kitsos, em processo

de escrita quando da finalizagao deste trabalho.
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2 A ESTRATEGIA DE TRILHA LARGA

Conforme mencionado no Capitulo 1, o projeto de sistemas criptograficos
deve levar em conta tanto a seguran¢ga como a eficiéncia dos sistemas pro-
jetados. Neste sentido, uma das maiores contribuicées recentes no campo
de criptografia simétrica foi a introducao da estratégia de trilha larga (RIJMEN,
1997; DAEMEN, 1995; DAEMEN; RIJMEN, 2001a; DAEMEN; RIJMEN, 2001b), que
une demonstragdes de seguranga contra os principais ataques criptanaliticos
conhecidos a uma estrutura eficientemente implementavel numa ampla gama
de plataformas. Este capitulo descreve a teoria da estratégia de trilha larga,
enquanto o Capitulo 3 descreve a implementacao eficiente de primitivas proje-

tadas de acordo com esta estratégia.

O presente capitulo é organizado da seguinte maneira: a Sec¢ao 2.1 intro-
duz a cifra Data Encryption Standard (DES) (NIST, 1999), a mais importante
e mais difundida cifra simétrica quando da concepgédo da estratégia de trilha
larga, e sobre a qual foram montados os dois ataques criptanaliticos de maior
importante, os ataques diferencial (Segao 2.2) e linear (Se¢ao 2.3); é instrutivo
considerar a aplicagao de criptandlise diferencial e linear sobre a cifra para a
qual ambos foram concebidos. Uma das contribuicées da estratégia de trilha
larga foi o emprego de novos formalismos para descrever estes dois ataques,
enfatizando pontos em comum entre os ataques, o que permite a concepgéo
de uma estratégia unificada para prevenir a aplicagdao bem-sucedida destes

ataques; estes formalismos sao brevemente descritos na Se¢do 2.4. Neste
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ponto, torna-se possivel introduzir a estratégia de trilha larga na Secao 2.5:
seus conceitos, uma viséo geral da estratégia, e uma das construcées pos-
siveis que atende aos requisitos da estratégia de trilha larga e &€, ao mesmo
tempo, eficiente (construgcéo esta que € empregada com poucas modificagtes
em todos os projetos de acordo com a estratégia de trilha larga em existéncia).
Para ilustrar concretamente o projeto de primitivas utilizando a estratégia de
trilha larga, a Sec¢éo 2.6 discute as decisdes de projeto por tras da mais ilustre
representante desta estratégia, a cifra Rijndael (AES). Um sumario do capitulo

é feito na Segéo 2.7.

2.1 A cifra Data Encryption Standard (DES)

Em 1973, o National Bureau of Standards americano (atualmente conhe-
cido como NIST, ou National Institute of Standards and Technology) solicitou
propostas para elaboragao de um padrao de cifras de bloco, a ser adotado
como padrao governamental para cifracdo de informagao importante (porém
nao-confidencial). Nesta primeira rodada, todas as propostas foram recusa-
das, e uma segunda solicitagéo foi feita em 1974. Desta vez, uma submissdo
de um time de criptografos da IBM, incluindo Horst Feistel e Don Coppersmith,
foi considerada aceitavel. Apds algumas modificagdes pela National Security
Agency americana (NSA), a cifra foi publicada como Data Encryption Stan-
dard (NIST, 1999). Embora tenha sido publicado como um padrao para uso
governamental, o respaldo do governo americano e da NSA garantiram sua
adocéo em aplicagbes civis. Apesar de ser atualmente considerado inseguro
devido ao uso de uma chave muito curta (56 bits), e de ter sido oficialmente
substituido pelo AES apés a publicagao deste como padrao em 2001, o DES

ainda é amplamente usado.
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2.1.1 Estrutura do DES

O DES é uma cifra de bloco iterada baseada na estrutura de Feistel (por-
tanto, € uma cifra de Feistel), e sua fungao de rodada é uma rede de substitui-

¢do-permutagdo. Estes termos sao definidos a seguir.

Definicao 1. Uma cifra de bloco iterada € uma cifra de bloco definida por
repetidas aplicacdes de uma fungéo de rodada relativamente simples. Para

garantir decifragdo unica, a fungdo de rodada deve ser bijetora.

Definicdao 2. Uma S-box é uma fung&o sobrejetora (e possivelmente bijetora),
que ndo necessariamente possui uma representagéo algébrica de facil compu-
tacdo, de maneira que é concretamente implementada através de uma tabela

de substitui¢ao.

Definicdo 3. Uma rede de substituicdo-permutacdo é uma topologia para fun-
¢bes de rodada, composta de uma aplicacdo de S-boxes a grupos de bits
distintos da entrada, seguida por uma permutacéo de bits (sem restringir-se

aos agrupamentos do primeiro passo).

Definicdo 4. Uma cifra de Feistel é uma cifra de bloco iterada, em que uma
mensagem de 2t bits é dividida em duas metades (Ly,R,) de t bits cada, e
mapeada para um texto cifrado (R,,L,) através da iteragcdo de r fungbes de
rodada. A i-ésima rodada mapeia (L;_;,R;_;) — (L;,R;) de acordo com L; = R;_;
eR, =L, & FR_1,K;), onde K; é a i-ésima subchave, derivada a partir da
chave K da cifra, e F é uma funcdo qualquer (ndo necessariamente bijjetora)
que produz valores de t bits. Este processo é ilustrado graficamente na Figura

1.

O DES é composto de 16 rodadas, mais duas permutagdes no comego e
no fim, a permutagdo inicial e a permutagdo final (Que ndo possuem signifi-

cancia criptografica). Uma vantagem de empregar a estrutura de Feistel é a
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Figura 1: Estrutura de Feistel.

simetria, que permite o uso de algoritmos idénticos para cifragao e decifragcéao
(o que economiza area em implementacgdes e hardware, e meméria de cédigo
em implementag¢des em software), a menos do escalonamento de chaves, que
também é o mesmo mas deve ser aplicado em ordem reversa (as subchaves
sdo aplicadas como parte da funcao F). Isto € devido ao uso da operagao
XOR, que é auto-inversa, para misturar os valores. Por exemplo, dado L, é
feito um XOR com F(R) para obter L& F(R); esta operagao pode ser cancelada
por uma segunda aplicagao de XOR com F(R), obtendo-se L novamente. As-
sim, aplicando-se as subchaves em ordem reversa na decifragdo, a primeira
rodada da decifragao cancela o efeito da ultima rodada de cifracéo, a segunda
rodada de decifragdo cancela o efeito da penultima rodada de decifracao, e
assim por diante. As permutagées inicial e final também sao inversas uma da

outra, e seus efeitos se cancelam.

21.2 AfungaoF

O nucleo do DES é a funcgéo F, ilustrada na Figura 2. Esta fungao é es-
sencialmente uma rede de substituicdo-permutacdo (Definicdo 3), e pode ser

decomposta em quatro partes principais:

1. Expansao: o bloco é expandido de 32 para 48 bits, através da duplica-

¢ao de alguns bits;
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Figura 2: A fungao F do DES.

2. Aplicagao de subchaves: XOR do bloco expandido com a subchave

(também de 48 bits);

3. S-boxes: aplicagdo de S-boxes nao lineares (8 S-boxes 6 x 4 distintas),

produzindo um resultado de 32 bits;

4. Permutacao: permutagao de bits.

Cada passo tem uma finalidade especifica, embora algumas escolhas de
projeto sé figuem claras conhecendo os critérios de projeto nao publicados
pela IBM na época, para proteger a cifra contra criptanalise diferencial (COP-
PERSMITH, 1994), um ataque néo publicado na literatura aberta naquele tempo.
Apesar disso, alguns objetivos sao claros para cada passo. O primeiro passo
garante que alguns bits afetem duas S-boxes ao mesmo tempo, ao invés de
uma unica; isto se mostrara especialmente util quando os ataques diferenci-
ais forem considerados. O segundo passo modifica os bits do bloco de acordo
com a chave; sem este passo, a cifragao de um dado bloco de texto seria sem-
pre igual, independente da chave. O terceiro passo, aplicacédo de S-boxes, é
0 unico passo ndo linear da cifra, sem o qual a cifra seria linear e sua que-

bra seria trivial. As S-boxes estéo sujeitas a diversos critérios de projeto (por
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exemplo, mudar um bit na entrada deve mudar pelo menos dois bits na saida),
inclusive alguns nao publicados na época, que sao listados em (COPPERSMITH,
1994). O quarto passo, permutagdo de bits, faz com que bits préximos numa
rodada estejam distantes na rodada seguinte. Na Se¢éo 2.2, outros papéis
desses passos serdo revelados, com o objetivo de proteger contra criptana-
lise diferencial, um dos critérios de projeto nao-publicados quando da adogao

do DES, a pedido da NSA.

2.1.3 O escalonamento de chaves

‘R
| =

—I<<<l

Chave

1= 1= | g S

Subchave 1 Subchave 2 Subchave 15 Subchave 16

Figura 3: O escalonamento de chaves do DES.

O escalonamento de chaves do DES ¢ ilustrado na Figura 3. Inicialmente,
séo selecionados 56 dos 64 bits da chave, que sao divididos em duas meta-
des de 28 bits cada. A cada rodada do escalonamento de chaves, as duas
metades sao submetidas a uma rotagao para esquerda de 1 ou 2 bits (o valor
depende da rodada), e 48 dos 56 bits sdo selecionados e permutados para
uso como subchave da rodada correspondente da cifragdo ou decifracdo do
algoritmo. Um detalhe interessante é que, ao final do escalonamento de cha-
ves, as duas metades voltam ao estado inicial (correspondendo a uma rotagéo
total de 28 bits). Assim, para realizar o escalonamento de chaves em ordem
reversa, necessario para o algoritmo de decifracdo, basta substituir as rota-
cOes a esquerda por rotagdes a direita, e ndo aplicar rotagdo alguma durante

a primeira rodada.
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2.2 Criptanalise diferencial

A técnica de criptanalise diferencial foi publicada na literatura aberta pela
primeira vez em 1990 por Biham e Shamir (BIHAM; SHAMIR, 1991; BIHAM; SHA-
MIR, 1992); porém, ap6s a publicagdo da técnica, Don Coppersmith revelou
(COPPERSMITH, 1994) que a técnica ja era conhecida na IBM em 1974, du-
rante o projeto do DES, mas que nao foi revelada a pedido da NSA, por ser
uma técnica extremamente poderosa, e sua publicagao poderia colocar a se-
guranga nacional em risco. Coppersmith inclusive revelou os reais critérios de
projeto das S-boxes e da permutagao de bits da fungdo F do DES, para prote-
ger o mesmo contra ataques diferenciais, e independente das afirmag¢ées dos
projetistas, a resisténcia exemplar do DES a técnica de criptanalise diferen-
cial é evidéncia muito forte de que seus projetistas conheciam esta técnica.
O melhor ataque diferencial contra o DES (BIHAM; SHAMIR, 1992) exige 24
textos escolhidos, o que torna o ataque logisticamente bem mais complexo
que busca exaustiva, embora esta Uitima exija até 25> operagoes utilizando a
propriedade de complementaridade do DES (na média, metade deste valor).
Ainda assim, a existéncia de um ataque mais eficiente que busca exaustiva é

indesejavel e o DES é considerado quebrado.

Técnicas tipicas de criptanalise consideram a operagao da cifra sobre men-
sagens individuais, ou as estatisticas de um conjunto de mensagens. A cripta-
nalise diferencial concentra-se ao invés na analise de pares de mensagens, e
especificamente a diferenca entre eles, e como essa diferenga é alterada pela

aplicagao dos diferentes componentes da cifra.

Definigdo 5. Sejam duas mensagens m,,m,. Define-se a diferenca Am com
relagdo a uma certa operacgdo (seré adotada a operagdo & no restante deste

trabalho, embora outras operagbes sejam mais Gteis em outros contextos)
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como

Am =my & my.

A vantagem de estudar diferencas é que Am é invariante (ou modificado de
maneira simples e previsivel) por muitos dos componentes do DES e de outras
cifras; em outros componentes, a propagacao de diferengas ocorre com certas
probabilidades. Em particular, como sera visto, diferengas sao invariantes
mediante a aplicagdo de subchaves através de XOR. Consideremos o efeito
de cada estrutura do DES sobre diferengas. Primeiramente, na estrutura de
Feistel, onde as duas metades L, R sédo misturadas através da operacao XOR,
sejam L;,L, e Ry,R, os componentes em cada caso, com diferengcas AL =

LioL, e AR =R, ®R,, temos:

ALSAR=(Li®o L) R OR) =1 ®R)® (L, ®Ry) = ALDR).

Assim, se AL e AR s&o conhecidos, entdo A(L @ R) pode ser determinado,
sem incerteza alguma. Em particular, se R, = R, (resp. L; = L,), temos que
AR = 0 (resp. AL = 0) e portanto AL ® AR = AL (resp. AL ® AR = AR). Nos

componentes da fungao F, temos:

1. Expanséao: a expansao apenas duplica alguns bits do bloco, realizando
a mesma operagao sobre qualquer entrada; assim, o efeito sobre a di-
ferenca é previsivel, consistindo na duplicagdo dos mesmos bits da dife-

rencga;

2. Aplicagao de subchaves: considere um par de blocos expandidos x;, x,
com diferenga Ax. A aplicagdo da subchave k em ambos os blocos néo

tem efeito algum sobre Ax; de fato,

Aok =(x1 0D k)= (x10x) D kdk) = x1 ® x5 = Ax.
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3. Permutagdo: a permutagao reordena os bits da mesma maneira, inde-
pendente da entrada; o efeito sobre a diferenca é previsivel, consistindo

na reordenacao dos bits da diferenga seguindo 0 mesmo padréo.

Observa-se que as operagodes listadas até agora modificam as diferencas
de maneira previsivel, e se fossem as unicas operacdes do DES, o mesmo
seria quebrado trivialmente pelo estudo das diferengas. A Gnica operagao que
adiciona alguma incerteza é a aplicagéo de S-boxes: uma dada diferenca de
saida na S-box pode ser provocada por mais que uma diferenca de entrada,
cada uma com uma determinada probabilidade. A unica diferenca de entrada
que garantidamente se propaga para uma diferenga fixa é 0; se as entradas
sao iguais, as saidas também serdo. Pode-se construir uma tabela de distri-
buicdo de diferengas da S-box, contando para cada diferenca de entrada a
quantidade de vezes que uma determinada diferenca de saida é produzida.
Assumindo que os dados sao distribuidos de forma aleatéria, a estatistica pro-
duzida é a probabilidade de propagacao de uma diferenga. Por exemplo, para
a primeira S-box do DES, a diferenca de entrada Al = 34h produz a diferenca

de saida AO = 82h em 16/64 = 1/4 dos casos.

Segue que o segredo de um ataque diferencial no DES é encontrar uma
diferenca de entrada que se propague com grande probabilidade para uma de-
terminada diferenca de saida através da cifra quase inteira, conhecido como
uma caracleristica. Para maximizar as probabilidades, deve-se garantir que o
maximo possivel de diferengas (porém néo todas) sejam 0, ja que estas pro-
pagam com probabilidade 1. Alguns critérios de projeto do DES tem objetivo
especifico de dificultar ataques diferenciais: por exemplo, um dos critérios de
projeto das S-boxes € que a probabilidade de propagacao de todas as diferen-
cas ndo exceda 1/4, enquanto um dos critérios de projeto da permutacéo &

que os 4 bits de saida de cada S-box afetem, na préxima rodada, 6 diferentes



26

S-boxes (lembrando que alguns bits sdo duplicados pelo passo de expansao).
Assim, uma dada S-box ativa, ou seja, com diferenca nao-nula, podera forgar

diferengas nao-nulas em até 6 outras S-boxes.

Resta saber como extrair informagdes sobre a chave utilizando este ata-
que. Na verdade, o que se obtém sao bits da subchave da ultima rodada; no
caso do DES, esses bits possuem uma relagéo direta com a chave em si, e os
bits restantes da chave podem ser descobertos por busca exaustiva. Devido a
estrutura do DES, é possivel calcular, para a ultima rodada de cifragcao, os bits
que serdo misturados com a subchave e fornecidos as S-boxes. No sentido
oposto, dada a diferenga de saida da caracteristica, lista-se as diferengas de
entrada admissiveis para esta diferenga de saida (nem todas as diferengas
de entrada produzem uma certa diferenga de saida). Juntando estas duas
informacdes, € possivel listar os bits da subchaves que geram as entradas
necessarias para produzir a diferenca de saida especificada. Certos pares,
chamados de pares incorrelos, ndo seguirdao a caracteristica especificada e
sugerirao subchaves aleatérias, enquanto que os pares correfos, que seguem
a caracteristica, sempre sugerirdao a subchave correta (além de outras erra-
das). Assim, a subchave correta sera sugerida mais frequentemente que as
subchaves erradas; a frequéncia exata depende da probabilidade da caracte-
ristica e do nimero de bits da subchave a serem contados — quanto mais bits,
maior o espaco de subchaves, ‘espalhando’ mais os erros e garantindo que a

subchave correta se sobressaira mais facilmente.

Um projetista que deseje proteger uma cifra de estrutura similar ao DES
contra criptanalise diferencial deve tomar duas medidas principais: limitar a
probabilidade de propagac¢ao de diferengas nas S-boxes, e garantir o maximo
possivel de S-boxes ativas por rodada. A primeira propriedade depende da

escolha de boas S-boxes, mas a segunda exige uma construgcdo apropriada
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da cifra inteira, a exemplo de construcao proposta pela estratégia de trilha

larga.

2.3 Criptanalise linear

A técnica de criptanalise linear foi publicada por Mitsuru Matsui em 1992
(MATSUI, 1994b; MATSUI, 1994a). Ao contrario do ataque diferencial, ndo ha
evidéncia de que o DES tenha sido reforgado contra esse ataque; observa-se
que mudangas aleatérias simples no DES enfraquecem-no contra criptanalise
diferencial, mostrando o cuidado que os projetistas tiveram em protegé-lo con-
tra este ataque, porém o mesmo nédo ocorre com relagao a criptanalise linear.
Apesar disso, o melhor ataque linear contra o DES, descrito nos artigos cita-
dos, ndo é muito mais eficiente que o melhor ataque diferencial, exigindo 2

textos conhecidos.

A idéia do ataque é tentar aproximar a operacgéo da cifra por uma expres-

sao linear.

Definigdo 6. Seja A[i] o i-ésimo bit de um valor A. Uma paridade de A, asso-

ciada a um padrao de selecao de bits iy, iy, ... . , iy, € definida como
Aliy, i, ..., 0n]l = Ali1] @ Ali2] ® ... ® Ali,].

Definicdo 7. Uma expressdao linear para uma cifra relaciona paridades especi-

ficadas da mensagem P, texto cifrado C e chave K da cifra. Matematicamente,

P[i],iz,...,ia]@C[j],jz,...,jb] = K[k],kz,...,kc]. (21)

Se uma expressao linear estivesse sempre correta para uma escolha apro-
priada dos conjuntos de bits, a expressao linear seria uma representacéo alter-

nativa da cifra (a0 menos para os bits em questao) e a cifra seria trivialmente
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quebrada. Da mesma forma, se a expressao estivesse sempre errada, entdo
uma expressao similar, em que um dos lados da equagéao € negado, também
seria uma representagao alternativa da cifra. Assim, espera-se de uma cifra
forte que a probabilidade da expressao estar certa ou errada seja aproxima-
damente igual a 1/2 em cada caso, ou seja, que a expressao seja tao ineficaz
em prever o comportamento da cifra quanto um evento aleatério como o lan-

camento de uma moeda.

Definigao 8. A eficacia de uma expresséo linear, valida com probabilidade p,

é dada por seu desvio da probabilidade ideal 1/2; matematicamente,
e=|p—1/2|.

Este valor é tomado em médulo; o sentido do desvio é irrelevante para a

eficacia.

Se o criptanalista obtiver uma expresséao linear para a cifra com um va-
lor ‘significativo’ de ¢, a cifra pode ser quebrada. (Como exemplo, a melhor

expressao para 14 rodadas do DES possui e = 1,19 x 2721))

Para montar ataques lineares bem sucedidos, é necessario um método
para obtencdo de expressodes lineares eficazes. No caso do DES, observa-
-se que todas as operagées da cifra, & excecao das S-boxes, sdo lineares; a
incorporacdo destas operagdes no DES néo reduz a eficacia das expressoes
lineares construidas. Resta saber como construir expressodes lineares efica-
zes para as S-boxes. Para tanto, constréi-se uma tabela de aproximacdes
lineares para a S-box, contendo todos os padroes de selecédo de bits para a
entrada e saida da S-box, e para cada um, listando o valor de ¢ (obtido por
enumeracio dos casos possiveis). Analogamente a técnica de criptanalise di-
ferencial, cada S-box ativa exige uma aproximacao linear (contribuindo para a

reducio de €), enquanto que S-boxes inativas néo afetam a eficacia da apro-
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ximagdo; assim, a minimizagao do nimero de S-boxes ativas & crucial para o

sucesso do ataque.

A principio, uma expressao como (2.1) fornece um unico bit de informacéo
sobre a chave, a saber, a paridade do conjunto de bits selecionados para a
chave. Uma modificagdo do procedimento permite a extracdo de mais bits de
informacgao, o que torna o ataque pratico. Ao invés de construir uma aproxi-
macao linear para a cifra inteira, é feita uma aproximagéao para a cifra sem
a ultima rodada. Essa aproximacgao emprega alguns bits da subchave da ul-
tima rodada; o criptanalista efetua uma decifragcdo parcial da ultima rodada,
considerando apenas as S-boxes ativas e as subchaves associadas a essas
S-boxes. Como as subchaves sao a priori desconhecidas, as decifragdes sdo
realizadas para todas as subchaves possiveis, e para cada subchave testada,
um contador associado € incrementado caso a aproximagao linear empregada
esteja correta para esta combinagao de mensagem, texto cifrado e subchave
conjecturada. Para as subchaves incorretas, a aproximacéo linear é invalida e
espera-se uma propor¢ao aproximadamente igual de aproximagbes corretas
ou incorretas, enquanto que para a subchave correta, ha um desvio sistema-
tico de € na probabilidade de a expressao estar correta. Obviamente que,
devido a pequena magnitude de ¢ numa cifra bem projetada, e a variancia
inerente a qualquer processo aleatoério, espera-se que seja necessaria uma
grande quantidade de textos para observar o desvio; de fato, uma deciséo
confiavel sé pode ser tomada apés o processamento de uma quantidade de

textos da ordem de 1/¢€%.

No projeto de uma nova cifra, a protegao contra criptanalise linear, em ana-
logia com a protegao contra criptanalise diferencial, pode ser obtida através de
duas medidas: limitando a magnitude dos desvios na tabela de aproximagao

linear das S-boxes e garantindo o maximo de S-boxes ativas por rodada; am-
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bas as medidas sdo adotadas pela estratégia de trilha larga.

2.4 Arcabougos formais para criptanalise diferen-
cial e linear

Uma das contribui¢cdes da estratégia de trilha larga € um novo formalismo
para os métodos de criptanalise diferencial e linear, que trata ambos os méto-
dos de maneira similar, até parcialmente unificando os mesmos, e remove al-
gumas aproximacgdes e hipoteses heuristicas dos formalismos originais. Este
formalismo sera exposto aqui como preparac¢ao para a Se¢ao 2.5, que ilustra
a estratégia de trilha larga e justifica as decisées de projeto com base neste

formalismo.

2.4.1 Criptanalise diferencial

O formalismo para criptanalise diferencial utilizado na estratégia de trilha
larga é similar ao desenvolvido anteriormente na literatura, porém algumas

modificagdes e definicdes extras sao necessarias.

Seja um par de vetores de n bits ¢, a* com diferenca (sob a operagdo XOR)
a = a®a*, e seja uma funcao 4 tal que b = h(a),b* = h(a*) e b’ = b @ b*. Diz-se
que a diferenca a’ € propagada para a diferenca b’ através de h. Deve-se notar
que em geral, a’ pode se propagar para diversas possibilidades de b’, depen-
dendo das escolhas para a e a* (mantendo «’ fixo ainda) e ndo apenas de a’. A
cada propagacéo de diferengas possivel, € associada uma probabilidade, de-
finida a seguir. Observa-se que, para certos pares (a’,b’), essa probabilidade
pode ser nula, e diz-se entdo que 4’ ndo pode se propagar para b’ através de

h.

Definigdo 9. Uma probabilidade de propagéo de diferengas Pr'(a’,b’) é defi-
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nida como

Pl b') =2 Z S(h(a) @ ha® @) ® b'). (2.2)

onde ¢ é a fungdo de Kronecker

1 sex=0,
o(x) =

0 caso contrario.

Intuitivamente, (2.2) conta quantas vezes uma diferenga »’ dada coincide
com a diferenga de saida produzida pelo par de entradas a e a* = a ¢ o, para
todas as 2" possibilidades para a, e divide por este nimeros de possibilidades.
Admitindo uma diferenca fixa «’ e que a seja sorteado de acordo com uma

distribuicao uniforme, entdo Pr*(a’, »’) é a probabilidade de que ¥’ = h(a)®h(a®).

Uma métrica relacionada, porém mais util para a discussao sobre a estra-

tégia de trilha larga, € o peso de uma propagacéao de diferencas.

Definigdo 10. O peso de uma propagacéo de diferencgas (a’,b’) é 0 negativo
do logaritmo (em base 2) da probabilidade de propagacao de diferencas. Ma-
tematicamente,

w(d',b’) = —log, Pr'(a’, b").

Intuitivamente, pode-se pensar no peso de uma propagacao de diferencas
como o namero de bits de informagao que essa propagacao de diferencas

fornece sobre a.

Introduz-se agora o conceito crucial de trilha diferencial.

Definigdao 11. Seja 8 : GF(2)" — GF(2)" uma fungdo sobre vetores de n bits,
que pode ser descrita como uma composi¢do de r fungbes (por exemplo, r

funcbes de rodada de uma cifra): g = p” o --- o pV. Uma trilha diferencial A
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consiste de uma sequéncia de r + 1 padrées de diferencas

0= (q(()) . q(r—l), q(r)),

onde a trilha é seguida se, para ¢® = ¢\ ® ¥, temos

PP@?) @pV(gy) =

(2)(q(1)) ®p(2)(q(1)) — q(2)

P0G D) @ pr (gl ) = g,

(r)(q(r 1)) @p(r)(q(r 1)) - q(r)

Essa trilha é composta por r passos diferenciais (¢%?, ), cada qual com

probabilidade de propagagéo Pr’ (g%, g.

A uma trilha diferencial, associa-se sua probabilidade de ocorréncia, que
€ o numero de textos de entrada o tais que a trilha diferencial é seguida,

dividida pelo nimero de possibilidades para a©.

Um ataque de criptanalise diferencial sucede se é possivel propagar uma
diferenca (4@, ¢) com alta probabilidade. Esta propagagéo n3o ocorre por
uma Unica trilha, mas sim por todas as trilhas com diferenga inicial ¢© e di-
ferenca final ¢, embora geralmente o criptanalista concentre-se numa trilha
especifica, com probabilidade mais alta que outras trilhas de mesma diferenca
inicial e final, e desconsidere o efeito das demais trilhas. Mesmo assim, deve-
-se definir a probabilidade de propaga¢do de uma diferenca pela cifra inteira
como a soma das probabilidades para todas as trilhas possiveis, ou seja,

Pr@,b)= >, PrQ). (2.3)

¢O=a’ g"=p’
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Analogamente ao caso de propagacdo de diferencas, pode-se definir o

peso de uma trilha diferencial.

Definigdo 12. O peso de uma trilha diferencial Q ¢ a soma dos pesos de seus

passos diferenciais, ou seja,

w(@) = Y w(g* P, ¢®).
i=1

2.4.2 Criptanalise linear

No caso da criptanalise linear, o formalismo usado para a mesma na estra-
tégia de trilha larga é bastante distinto do formalismo amplamente adotado na
literatura, utilizando a no¢ao de correlagdo ao invés de probabilidade e desvio

de uma aproximagao linear.

Definicdo 13. A correlagdo entre duas fungbes booleanas f(a) e g(a) é defi-
nida como

C(f,8 =2Pr(f(a) = g(@)) - 1.

Intuitivamente, a correlagdo de duas fungdes booleanas é a contagem de
quantas vezes estas fungdes coincidem, ajustada para o intervalo [-1,+1],
onde -1 indica correlagao negativa maxima (f(a) # g(a) sempre), +1 indica
correlagdo positiva maxima (f(a) = g(a) sempre), e 0 indica correlagéo nula

(f(a) = g(a) em exatamente metade dos casos, e f(a) # g(a) na outra metade).

Como no caso de propagacoes de diferengas, pode-se definir um peso de

uma correlagao.

Definigdo 14. O peso de uma correlagdo C(f, g) é o negativo do logaritmo (em

base 2) de sua amplitude em mddulo. Matematicamente,

w(f,g) = —log, |C(f, g)I.
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O conceito de paridade e padrao de selecao de bits da Definicao 6 pode
ser formalizado de maneira diferente. Para um padréo de selecao de bits,
associa-se um vetor booleano w com bits 1 nas posi¢cdes selecionadas e 0
nas posicdes ndo selecionadas. Assim, a paridade de um vetor a pode ser
calculada pelo produto interno w”a, onde w’ € a transposicédo de w. Fica claro
entdo que o numero de paridades possiveis € o numero de vetores possiveis

w, que é 2" se o vetor possui n componentes.

E possivel agora definir o conceito de trilha linear.

Definigdo 15. Seja 8,r,p",...,pY como na Definicdo 11. Uma trilha linear U

consiste de uma sequéncia de r + 1 padrdes de sele¢do
U= u®,. . a0
composto de r passos lineares (u“",u®), cada qual com correlagdo

C (u(i_l)Ta, u® p(i) (a)).

A contribuicdo de correlagéo C, de uma trilha linear € o produto da corre-

lacédo de todos os seus passos:
C,(U) = n C(u(i_l)ra, u(i)Tp(i)(a)).
i=1

Analogamente ao peso de uma correlagdo, pode-se definir o peso de uma

trilha linear.

Definigdo 16. O peso de uma lrilha linear U é a soma dos pesos de seus

passos lineares, ou seja,

r

w(Q) = Z wp(i)(u(i—l)T a, oy 09(a)).

i=1
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2.5 A estratégia de trilha larga

A estratégia de trilha larga (RIJMEN, 1997; DAEMEN, 1995; DAEMEN; RIJMEN,
2001a; DAEMEN; RIJMEN, 2001b) € uma metodologia de projeto de cifras de
bloco eficientes e demonstravelmente resistentes a criptanalise diferencial e
linear. O nome da estratégia refere-se ao fato que, nas cifras projetadas de
acordo com esta estratégia, as trilhas diferenciais e lineares sao ‘largas’, no
sentido de se estenderem a uma grande quantidade de S-boxes ativas (termo
definido na Secédo 2.5.2.3); a presenca de muitas S-boxes ativas é uma das
caracteristicas principais da estratégia. Os fundamentos e critérios de projeto
desta estratégia serao discutidos ao longo do restante do capitulo. Esta se¢éo
¢é fortemente inspirada no Capitulo 9 de (DAEMEN; RIJMEN, 2001a), de maneira

que muitas referéncias a este material ao longo do capitulo foram omitidas.

2.5.1 Um modelo para cifras de bloco resistentes a cripta-
nalise diferencial e linear

Nesta sec¢do, sera discutido o modelo para cifras de bloco adotado na
estratégia de trilha larga, e como este modelo € uma restricdo do modelo
geral para uma cifra de bloco. Sera argumentado que cifras dentro deste
modelo podem ser analisadas mais facilmente com relagéo a sua resisténcia

a ataques diferenciais e lineares.

Em geral, uma cifra de bloco € uma fung¢ao, parametrizada por uma chave
k, que converte blocos de mensagens de tamanho =, bits para blocos de texto
cifrado do mesmo tamanho. Uma cifra de bloco iterada (Definicao 1) é da
forma

Bkl = pOkP) o - - - 0 pO[KD], (2.4)

onde p® é a funcéo de rodada relativa a i-ésima rodada, e k¥ é a subchave
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da i-ésima rodada. Neste modelo, a fungdo de rodada € a mesma para todas
as rodadas, e diz-se entao que ha uma unica funcao de rodada. As subcha-
ves sdo calculadas a partir da chave principal através do escalonamento de

chaves da cifra.

2.5.1.1 Cifras de bloco com alternancia de chaves

Uma restricao ao modelo geral é a propriedade de alterndncia de chaves.

Definigdao 17. Uma cifra de bloco com alternancia de chaves é uma cifra de

bloco iterada, com as seguintes propriedades adicionais:

- alternancia: a fungédo de rodada da cifra é decomposta em duas partes,
uma fungéo de rodada propriamente dita, independente da chave, e a

aplicagdo da subchave em questao.

- aplicacédo de chaves por XOR: as subchaves sdo aplicadas ao estado

da cifra através da fungdo XOR.

Matematicamente, restringe-se (2.4) a forma

BlK] = (kP 0 p® 0 k"] 0 -+ 0 o1k 0 p 0 o[k,

Uma vantagem de cifras com alternancia de chaves € que a analise da
resisténcia a criptanalise diferencial e linear &€ mais simples, como ficara claro
em seguida. Pode-se adiantar que isto é devido ao isolamento entre a fungéo
de rodada propriamente dita (que obrigatoriamente deve conter alguma forma
de nao-linearidade) da aplicagdo de subchaves, e que esta aplicagao ¢é feita
através de uma operacgéao linear, ou seja, pode ser ignorada na construgao

de um ataque diferencial ou linear — efetivamente, o efeito da chave pode ser
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ignorado na construgao destes ataques. Note que isto nao facilita um ataque
(no sentido de reduzir seu fator de trabalho), apenas a construgao e analise

do mesmo.

2.51.2 A estrutura de rodada y4

Na estratégia de trilha larga, a fungao de rodada € restrita a composi¢cao

de dois passos invertiveis:

* y. uma transformacéo nao-linear local (local no sentido de que bits pré-
ximos na saida s6 sdo afetados por bits proximos na entrada — especi-
ficamente, bits préximos referem-se a bits no mesmo grupo, expressao

definida a seguir);

« 1: uma transformacao linear que prové alta difuséo’.

Matematicamente, a fungdo de rodada p € dada por

p=Aocy.

A construgdo mais simples para y € pelo uso de S-boxes invertiveis. Nesta
construgdo, os bits do vetor de entrada a séo particionados em n, grupos
a; € GF(2)" (ou seja, de m bits cada) com i € 7, onde I & o espago de in-
dices. O tamanho de bloco da cifra é relacionado com m e n, por n, = mn;.
A maioria dos projetos baseados na estratégia de trilha larga (incluindo a ci-
fra Rijndael) tomam m = 8, mas este ndo € um requerimento; por exemplo,

FUTURE (Capitulo 6) possui m = 4.

Esta estrutura ja imp6e uma primeira restricdo sobre o estado da cifra:

Difus&o pode ter diversos sentidos nesse contexto; o sentido empregado na estratégia de
trilha larga € definido na Segéo 2.5.3.
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Definigcdao 18. O estado de uma cifra com estrutura de rodada yA, composto
por n, bits, seré considerado como n, grupos de m bits cada, com n,, m tais que

ny = mn,.

1
@?@ o[k"]
|

Figura 4. Estrutura de rodada yA.

E possivel usar S-boxes diferentes para grupos diferentes, mas isto nao
resulta em uma melhoria quantificavel da seguranga da cifra, e tem a desvan-
tagem de exigir mais espago para armazenamento de tabelas em software, e
restringir o tamanho de implementagdes compactas em hardware. Portanto,

admite-se daqui em diante que sera usada a mesma S-box para todos os

grupos.

A transformacéo linear 2 também opera sobre grupos, de modo que cada
grupo na saida € uma fungéo linear de alguns dos (ou todos os) grupos da
entrada. A nivel de bit, 2 pode ser especificada como uma matriz binaria M de
dimensao ny X ny.

1:b=Aa) © b= Ma.

A também pode ser especificada a nivel de grupo. Tipicamente, na estrategia

de trilha larga, os grupos sao considerados como elementos de GF(2™).
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2.5.2 Propagagdao de diferengas e correlagées em cifras
com alternancia de chaves

Nesta sec¢do, sera feita uma analise de como diferengcas (em um ataque
diferencial) ou correlagées (em um ataque linear) se propagam através de
uma cifra que se encaixa no modelo estudado. E recomendada uma consulta

a Segao 2.4 para familiarizacdo com a notagao e os conceitos empregados.

2.5.2.1 Obtenc¢ido de baixas probabilidades de propaga¢ao de diferen-
cas

Para montar um ataque diferencial com sucesso, o criptanalista deve for-
necer uma diferenga de entrada que se propaga para uma diferenga de saida
através da cifra quase inteira, com uma probabilidade bastante superior a 27"
(caso contrario, € mais simples obter o livro de cédigos completo da cifra). O
projetista da cifra deve entdo construir a fungdo de rodada e especificar um
numero de rodadas, de modo que n&o existam trilhas diferenciais com proba-

bilidade superior a 27.

No entanto, isto néo significa que uma diferenga de entrada nao possa se
propagar para uma diferenca de saida com alta probabilidade; de fato, isto
deve ocorrer, uma vez que uma diferenga de entrada i’ deve se propagar para
alguma diferenca de saida o’, e mesmo no caso ideal em que as diferengas fos-
sem uniformemente distribuidas, estas ja ocorreriam com probabilidade 27;
na pratica, existem diferencas que ocorrem com probabilidade muito maior.
Isto ndo é incompativel com a afirmagéao do paragrafo anterior. em geral, uma
diferenca de entrada nao se propaga para uma diferenca de saida através
de uma unica trilha, mas sim de diversas trilhas, e as probabilidade destas
trilhas sdo somadas conforme a equacgéao (2.3), sem impor restricbes sobre a

probabilidade de uma trilha especifica.
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Deve-se lembrar que a propagag¢do de uma diferenga ndo depende ape-
nas da diferenga em si, e sim dos elementos do par que gera aquela diferenca.
Portanto, a aplicagcio de subchaves na cifra, embora néo influencie as diferen-
gas em si, influencia os elementos componentes das diferengas, e assim, uma
dada trilha pode ser seguida para um valor da chave mas nao para outro valor
diferente. A identificagdo e uso destas trilhas dependentes de chaves num ata-
que diferencial € praticamente inviavel mesmo quando a chave é conhecida, e
mais ainda quando nao é. Ja trilhas fixas e independentes de chaves podem
estar sujeitas a restricdo do primeiro paragrafo. Conclui-se entéo que restringir

a probabilidade associada as trilhas diferenciais € uma boa estrategia.

2.5.2.2 Obtengado de baixas amplitudes de correlacdo

Para montar um ataque linear com sucesso, o criptanalista deve fornecer
uma paridade de entrada correlacionada a uma paridade de saida através da
cifra quase inteira, com uma amplitude de correlacéo bastante superior a 27/2
(caso contrario, € mais simples obter o livro de cédigos completo da cifra). O
projetista da cifra deve entdo construir a fungédo de rodada e especificar um nu-
mero de rodadas, de modo que nao existam trilhas lineares com contribui¢éao

de correlagao superior a 27" /n;, onde n; € 0 numero de bits da chave.

No entanto, isto ndo significa que ndo existam paridades de entrada corre-
lacionadas a paridades de saida com altas amplitudes; de fato, pelo teorema
de Parseval (DINIZ; SILVA; NETTO, 2002), para uma dada paridade de saida, a
soma do quadrado das amplitudes das correla¢gdes com as paridades de en-
trada deve ser 1, e mesmo no caso ideal em que a paridade de saida seja
igualmente correlacionada a todas as 2™ paridades de entrada, as amplitudes
ja seriam 27™/2; na pratica, existem correlagdes que ocorrem com amplitude

muito maior. Isto ndo é incompativel com a afirmacao do paragrafo anterior:
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em geral, uma paridade de entrada nao é correlacionada com uma paridade
de saida através de uma unica trilha, mas sim pela interferéncia construtiva

de diversas trilhas com a mesma paridade de entrada e saida.

No entanto, a interferéncia construtiva de trilhas impde uma relagao linear
sobre os bits da chave, e portanto as trilhas que contribuem para uma determi-
nada correlagao para um valor da chave muito provavelmente nao contribuirdo
para um valor diferente da chave. A identificagdo e uso destas trilhas depen-
dentes de chaves num ataque linear é praticamente inviavel mesmo quando
a chave & conhecida, e mais ainda quando ndo é. Ja trilhas fixas e inde-
pendentes de chaves podem estar sujeitas a restricdo do primeiro paragrafo.
Conclui-se entdo que restringir a probabilidade associada as trilhas lineares é

uma boa estratégia.

2.5.2.3 Trilhas largas

Quando uma diferenca de saida ou padrao de selecao de saida num grupo
ou S-box é nao-nula, diz-se que esse grupo ou S-box esta ativo(a). O namero
de grupos ativos numa diferenc¢a ou padrao de selegéo é dito o peso do grupo,
e é denotado por w,(a)?. Quando aplicado a um padréo de diferenga a’, wy(a’)
€ o nimero de grupos ativos em «’, e quando aplicado a um padrao de selegao
v, wp(v) € 0 nimero de grupos ativos em v. O peso de grupo de uma trilha &
a soma dos pesos de grupo para os padrdes de diferenca ou amplitudes de
correlagdo dos componentes da trilha. Um limite inferior para o peso de uma
trilha diferencial ou linear € o produto do peso de grupo pelo peso minimo
(diferencial ou linear) da S-box, dado pelo minimo, tomado sobre todas as
diferengas (resp. correlagdes) possiveis, do peso diferencial (resp. linear) da

S-box.

20 indice b refere-se a bundle, o termo em inglés para ‘grupo’.
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Existem dois caminhos possiveis para eliminar trilhas diferenciais ou line-

ares de baixo peso:

1. Escolher S-boxes com altos pesos diferenciais ou lineares minimos;

2. Projetar a fungdo de rodada de maneira a garantir altos pesos minimos

de grupo.

Pode-se mostrar que o limite superior para o peso diferencial de uma S-
box invertivel mxm é m—2, e para o peso de correlagao, m/2 (DAEMEN; RIJMEN,
2001a). Por este motivo, para tomar o primeiro caminho sugerido, € necessa-
rio despender recursos em S-boxes grandes. Na estratégia de trilha larga,
toma-se o segundo caminho, despendendo recursos no passo linear para ga-

rantir altos pesos minimos de grupo.

2.5.3 Difusao

Difusao é o termo usado por Claude Shannon para indicar o espalhamento
de informac&o (SHANNON, 1949). Pode-se dizer que a transformacéo y realiza
uma espécie de difusao entre os bits de um grupo; porém, esta difusao & confi-
nada a cada grupo e nao prové nenhuma interagao inter-grupo. Na estratégia
de trilha larga, esse tipo de difuséo é irrelevante, e o que interessa é apenas a
difusdo que aumenta o peso minimo de grupo de trilhas diferenciais e lineares,

que é realizada somente por A.

A difusdo de uma trilha através de uma anica rodada de uma cifra & igual
ao peso de grupo do estado da cifra naquela rodada, e um limite inferior para
este peso é 1 — certamente é possivel ter um Unico grupo ativo numa dada
rodada. Ja para duas rodadas, € necessario somar o peso de grupo na en-

trada da primeira rodada e da segunda rodada. E possivel obter um limite
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inferior para a difusdo nas cifras baseadas na estrutura y1, mas para tanto, é

necessario primeiro definir um conceito preciso de difusao.

2.5.3.1 O numero de ramificagao

Pode-se agora definir o conceito de nimero de ramificacdo, fazendo a

distingao entre o nimero de ramificagéo diferencial e linear.

Definicdao 19. O numero de ramificacéo diferencial de uma transformacéo ¢ é
dado por

Ba(¢) = min (wy(a ® ax) + wy(¢(a) © $(a+))}.

Em patrticular, para uma transformacgdo linear A, temos que A(a) ® A(a*) = Aa ®
ax), e assim

Bu(@) = minlws(@) + wy(A@)).

Definicdao 20. O niimero de ramificagédo linear de uma transformacéo ¢ ¢ dado
por

Bi(¢) = min {wi(@) + wp(a*)},
a,a*,C(aT x0T ¢(x)) 20

onde «a, B variam sobre 0s possiveis padroes de selecdo de bits. Em particular,
para uma transformacgéo linear A, existe uma matriz M tal que A(x) = Mx, e
assim

Bi(¢) = min(ws(@) + wy(M' @)}

Observa-se uma certa simetria entre as definicdes para o caso em que a
transformacéo é linear: o numero de ramificacéo diferencial para uma trans-
formacgao A especificada por uma matriz M é equivalente ao numero de ra-
mificacao linear para uma transformacgao especificada por M. Em geral, os
nimeros de ramificagéo diferencial e linear podem ser diferentes, mas uma
condic¢io suficiente para que sejam iguais € adotar uma matriz simétrica (em

que M = M7).
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Muitas das discussées seguintes sdo validas tanto para nimeros de ra-
mificacdo diferencial quanto linear, e sera feita entao referéncia apenas ao

nimero de ramificagcdo, sem especificar o tipo, e usada a notagdo 8.

Seja n, o total de grupos no estado da cifra. Um limite superior para o
ndmero de ramificagdo € o caso em que todos os n, grupos estao ativos na

saida, e somando ao minimo de um grupo ativo na entrada, obtém-se

B() <ny + 1. (2.5)

Algumas propriedades de interesse sobre nimeros de ramificacéo:

» Pela simetria dos termos na Definigao 19, tomando o minimo sobre o’ =
#(a) e b = ¢(b) (uma permutagdo do conjunto original), fica claro que

By(¢7™") = B,(¢). Um argumento semelhante garante que Bi(¢™!) = Bi(¢);

« Um padréo diferencial ou padrao de selecéo a néo é afetado pela aplica-
céo de subchaves em uma cifra com alternéncia de chaves, e portanto

seu peso de grupo w;(a) ndo é afetado;

« A transformagao y, operando sobre grupos individuais, nao pode trans-
formar um grupo ativo em inativo ou vice-versa, e portanto ndo afeta o

peso de grupo wp.

Aplicando estas probabilidades ao peso de grupo de uma transformacgao
de rodada p que segue a estrutura y2, obtém-se que o nimero de ramificagéo

(linear ou diferencial) de p € igual ao da transformacgao linear A apenas.
2.5.3.2 Propagacdo de trilhas em duas rodadas

O seguinte teorema ilustra a utilidade do nimero de ramificagéo, através

de sua relagao com o numero de grupos ativos numa trilha. O teorema é valido
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tanto para o nimero de ramificagao diferencial como o linear.

Teorema 1. Para uma cifra de bloco com alternéncia de chaves e estrutura de
rodada yA, um limite inferior para o numero de grupos ativos de qualquer trilha

sobre duas rodadas é o numero de ramificagdo de A.

Demonstragdo. O numero de grupos ativos em uma trilha de duas rodadas € a
soma do numero de grupos ativos na entrada da primeira rodada e na entrada
da segunda rodada (ap6s a aplicagdo da fungéo de rodada p = o[k] o 107}, ou
seja,

wi(@) + wp(p(a)). (2.6)

Pelas propriedades da secao anterior, o[k] € v ndo afetam o numero de rami-
ficagdo de p; portanto B(p) = B(1). Como por definicdo B(p) é o valor minimo

de (2.6), a afirmacgao do teorema fica provada. 0

2.5.4 Estruturas eficientes para cifras com alternancia de
chaves

Uma estratégia sugerida pelo Teorema 1 € empregar uma transformagao
A com alto nimero de ramificagdo. No entanto, tais transformacdes possuem
alto custo computacional. Ao invés disso, propde-se o0 uso de uma estrutura
com duas fungdes de rodada distintas, que produz melhores limites inferiores

para trilhas ao longo de 4 rodadas:

pt =00y, (2.7)

PP =0oy. (2.8)

Nesta estrutura, impbe-se uma restricdo extra sobre o estado da cifra,

originalmente definido na Defini¢cdo 18.

Definicdo 21. O estado da cifra para a estrutura de rodada p°p® é definido
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como o estado da cifra na estrutura y2, adicionando-se a restrigdo que 0s

grupos sdo dispostos em uma matriz.
2.5.41 A transformacéao de difusao 6

6 é uma transformacdo que agrupa os grupos do estado da cifra em uma
série de colunas, através de uma particdo = do espaco de indices 7. Uma
coluna é denotada por ¢ e 0 numero de colunas por nz. A coluna que contém

o indice i € denotada por £(i), e o nimero de indices em uma coluna £ por n,.

A transformacao 6 é local, porém local a colunas e nédo apenas grupos
(como no caso de y). Internamente a cada coluna, grupos séo combinados de
forma linear. Matematicamente,

0:b=6a) e b = @C,‘,jaj.
jet®

Uma maneira alternativa de representar a transformacao é considerar o
vetor a; formado pelos grupos com indices em ¢ e uma matriz C, de dimenséo

ng X nge. Temos

6:b= 0((1) < b!,r = Cfaf.

A difusdo nesta transformacao é restrita apenas as colunas, por ser local a
estas, e portanto seu custo de implementagéo tem o potencial de ser bem

mais baixo.

Por analogia a grupos ativos, pode-se definir a idéia de colunas ativas,

denotadas por w;.

O numero de ramificacao de 6 € o nimero de ramificagdo minimo de suas
transformacées componentes. Um limite superior para o humero de ramifica-

cao de 6 é obtido pela aplicagéo de (2.5) as transformagbes componentes de
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6, definidas pelas matrizes C;, e € dado por
B(6) < mfinnf + 1.

Um corolario imediato &€ que a menor coluna é o fator limitante do numero de

ramificagao.

Sobre 6, temos o0 seguinte lema de propagacao.

Lema 1. O peso de grupo de qualquer trilha de duas rodadas cuja primeira
rodada emprega a estrutura v possui limite inferior NB(6), onde N é o niumero

de colunas ativas na entrada da segunda rodada.
2.5.4.2 A transformacgéo linear ©

® é uma transformacao que mistura grupos através de colunas, com o

objetivo de prover difuséo inter-colunas. Matematicamente, ® € descrita por
O:b= ®(a) & b,- = @C,-,jaj.
j

O critério de projeto de ® é ter um alto nimero de ramificacdo em relacéao a

particdo de colunas, o nimero de ramificagcdo de coluna, denotado por 8¢(6).
2.5.4.3 Propagacao de trilhas em quatro rodadas

Combinando o nimero de ramificagao de grupo de 6 e o numero de ramifi-
cacio de coluna de @, é possivel provar um resultado sobre o peso de grupo

de uma trilha de quatro rodadas em cifras com esta estrutura.

Teorema 2. Para uma cifra de bloco com alternancia de chaves e estrutura de
duas rodadas dada por (2.7) e (2.8), o limite inferior para o peso de grupo de

uma tritha de 4 rodadas da forma p® o p? o p? o p* é B(O)B°(0).
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2.5.4.4 Uma construgao eficiente para @

Ao contrario de 4, ® nao opera isoladamente sobre cada coluna, e por isso
pode ter alto custo de implementacdo. Uma construcéo eficiente para ® pode
ser dada em termos de # e uma transformacao de transposi¢cao de grupos
denotada por x:

®=moflom.

7 é definida como

b =mn(a) & b; = apy,

onde p(i) € uma permutagdo do espacgo de indices 7. Observa-se que n
apenas rearranja a ordem dos grupos, sem alterar o estado de um grupo de
ativo para inativo ou vice-versa, e portanto nao afeta o nimero de ramificagéo
de outra transformagao quando composta com ela. A funcéo de n € prover
difusdo inter-coluna, e intuitivamente espera-se que isso imponha o critério
que r distribua os grupos de cada coluna para o maximo possivel de colunas
diferentes. Esta idéia é formalizada no conceito de difusgo 6tima, que ocorre
quando cada grupo de uma coluna é distribuido para uma coluna diferente.
Nota-se que o termo difusédo 6tima refere-se a difuséo de grupos pelo estado

da cifra, e nao difusdo de bits individuais.

Definicdao 22. n possui difusdo 6tima se e somente se

Vi,j€I,i# j:&@ =£0) = &p@) # £(p().

Nota-se que o conceito de difusdo 6tima impde uma restricdo sobre a es-
trutura da cifra: devem existir pelo menos tantas colunas quanto grupos na
maior coluna. Se n possui difusdo 6tima, pode-se mostrar que o numero de ra-
mificagéo de coluna de @ é limitado inferiormente pelo niumero de ramificagao

de 4.
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Lema 2. Se 7 é uma transposigdo de grupos com difusgo 6tima, o nimero
de ramificagdo de coluna de m o 8 o it é limitado inferiormente pelo niimero de

ramificagdo de grupo de 6.

Este lema justifica a nomenclatura de difusdo étima para x, no sentido que
o uso de 7 com difusdo 6tima garante o aproveitamento de todo o potencial de

difusdo de 6, o que nao ocorreria caso « ndo apresentasse esta propriedade.

2.5.4.5 Uso de fungoes de rodada idénticas

Uma observagéo interessante € que = comuta com v; de fato, = apenas
permuta a posi¢do dos grupos, enquanto que y atua isoladamente sobre os

grupos. Seja uma sequéncia de duas rodadas p° o p*; temos

pPop?=(Boy)o(mofomoy)
:90’}/07(06071‘07
=fomoyofomoy

=(@omoy)o(Bomoy).

Definindo

pF=fomoy,

temos que

p’op® = p°opt.

Portanto, é possivel usar uma unica fun¢ao de rodada ao invés de duas
funcoes distintas, com a estrutura ilustrada na Figura 5. Nota-se que a esco-
lha de = na figura é apenas uma das escolhas possiveis com difuséo 6tima,
em particular a escolha da cifra Rijndael; outras podem ser empregadas. O
uso de uma unica fungao de rodada permite reduzir o tamanho de codigo

em software, produzir implementagcdes mais compactas em hardware, etc.
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Essa € a estrutura usada na cifra Rijndael, nas fungdes de hash WHIRLPOOL
€ MAELSTROM-0 (Capitulo 5), na cifra FUTURE (Capitulo 6), entre outras. Fi-
nalmente, combinando o Teorema 2, o Lema 2 e os resultados dessa sec¢ao,

pode-se provar o seguinte teorema.

[ 1
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Figura 5: Estrutura de rodada yn6.

Teorema 3. Para uma cifra de bloco com alterndncia de chaves, com uma
estrutura de rodada yné e m com difusdo étima, o numero de S-boxes ativas

numa trilha de 4 rodadas é no minimo B(6)%.

2.6 Exemplo de aplicagdao da estratégia de trilha
larga: a cifra Rijndael (AES)

A cifra projetada pela estratégia de trilha larga de maior importancia e visi-
bilidade é Rijndael, devido a sua escolha como Advanced Encryption Standard
(AES) do governo americano. Nesta sec¢ao, seréo justificadas as decisdes de
projeto de Rijndael, como uma cifra restrita pelos parametros impostos pelo
concurso do AES (em particular, tamanho de bloco de 128 bits e tamanho de
chaves de 128, 192 ou 256 bits). O material & baseado principalmente no

capitulo 3 de (DAEMEN; RIJMEN, 2001a).
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2.6.1 Parametros da cifra

Uma das decisdes mais importantes num projeto baseado na estratégia de
trilha larga é o tamanho de grupo a ser empregado. Uma vez que o tamanho
das S-boxes é o tamanho de grupo, esta decisdo determina a quantidade
de recursos necessarios para implementar as S-boxes, e também o peso de
grupo minimo das S-boxes, que determina os requerimentos de difusdo da
camada linear da cifra, assim como a quantidade de rodadas necessarias para

garantir a seguranga do algoritmo.

Como mencionado na Segédo 2.5.2.3, uma S-box m x m possui peso dife-
rencial maximo m — 2 e peso linear maximo m/2. Isto limita o tamanho minimo
das S-boxes a 3 x 3 para garantir uma propagacéao de diferencas nao-determi-

nistica através da S-box.

Implementagdes em hardware nao favorecem nenhum tamanho de grupo
particular, deixando a decisao a cargo da quantidade de recursos que o proje-
tista deseja alocar para as S-boxes; porém, em software, conjuntos de instru-
¢oes usados na pratica trabalham com o byte (grupo de 8 bits) como unidade
basica de acesso @ memoria; assim, lidar com bytes, ou seus muiltiplos e
divisores, exige menos manipulagées de operandos, como deslocamentos e
aplicagdes de mascaras de bits, para colocar os dados nos formatos deseja-
dos. Assim, é desejavel restringir os tamanhos de grupo possiveis a 4, 8, 16,

24, ... bits.

Observa-se que a quantidade de recursos despendidos com S-boxes
cresce de maneira exponencial com o tamanho da S-box, enquanto os pe-
sos diferencial e linear variam de maneira linear; esta propriedade limita a
utilidade de S-boxes maiores no projeto de cifras eficientes. Ademais, os limi-

tes da tecnologia no momento do projeto restringem o tamanho das S-boxes
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passiveis de implementagao pratica — por exemplo, a tecnologia disponivel na
época do projeto de Rijndael, @ mesmo no presente (2007), impede o uso de
S-boxes de 16 bits, uma vez que tabelas de 16 x 2!/8 = 128 KB sao inviaveis
em plataformas embarcadas, e terao efeitos detrimentais mesmo em PCs e
servidores, por excederem o tamanho das memérias cache de primeiro nivel.
Mesmo um valor intermediario de 12 bits exigiria 6-8 KB de armazenamento,

que nao deixa de ser inviavel em muitos sistemas embarcados.

Desta maneira, a decisdo sobre o tamanho de grupo de Rijndael ficou
restrita aos valores de 4 e 8 bits. O tamanho de grupo de 8 bits apresenta

algumas vantagens, a saber:

» tamanho natural para operagdes em software;

* ganhos significativos em seguranca (proporcionalmente a quantidade ex-
tra de recursos utilizados) pelo uso de S-boxes 8 x 8 em relagao a S-bo-

xes 4 x 4, 0 que reduz o 6nus sobre a camada de difuséo;

+ para um tamanho de bloco de 128 bits, produz um numero de grupos
igual a 16, o que permite a disposi¢ao do estado da cifra em uma matriz
quadrada 4 x 4, que apresenta melhor difusdo que matrizes ndo-quadra-

das.

Por julgar-se que a implementacdo de S-boxes 8 x 8 era viavel nas pla-
taformas desejadas, em termos da quantidade de recursos usados, e devido
as vantagens listadas, os projetistas optaram por um tamanho de grupo de 8
bits. Portanto, a aritmética de Rijndael é realizada em GF(2?), e a representa-
¢ao escolhida para este corpo, que é irrelevante para a seguranca da cifra, €

GFQ)/G® +x* + X +x+1).

Como mencionado, para obter difusdo 6tima na camada linear, o estado

da cifra é disposto em uma matriz 4 x 4, por ser o arranjo que maximiza a
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difusdo para o caso de 16 grupos. Nota-se que a defini¢cdo original de Rijndael
permitia tamanhos de bloco de 128-256 bits em incrementos de 32 bits, o que
¢ obtido pela variagdo no numero de colunas da matriz, mantendo o nimero de
linhas fixo em 4; apesar de a matriz possuir maiores dimensées, o Teorema 3
nao dita um aumento no nimero de S-boxes ativas por rodada, mas devido ao
aumento no tamanho do espago de mensagens e textos cifrados, € necessario
aumentar a quantidade de S-boxes ativas ao longo da cifra inteira, o que so6
pode ser obtido aumentando o nimero de rodadas da cifra. Os valores exatos
de numeros de rodadas, e justificativas para a escolha dos mesmos, serdo

dados mais a frente.

2.6.2 A S-box de Rijndael

Uma vez que a S-box € de tamanho 8 x 8, & sabido que o peso diferencial
maximo é 8 —2 = 6 e 0 peso linear maximo € 8/2 = 4 (para S-boxes inverti-
veis 8 x 8, como de interesse para Rijndael, o peso linear maximo é limitado
a 3). Um critério de projeto sensivel é obter uma S-box com pesos maximos.
Também é interessante incluir algum tipo de estrutura na S-box, por exemplo
para simplificar implementacdes em hardware. Com isto em mente, os proje-
tistas de Rijndael decidiram por uma S-box baseada em inversdo em GF(2%),
uma operagao com boas propriedades de ndo-linearidade, atingindo os pesos

diferenciais e lineares maximos.

Devido a descricdo algébrica relativamente simples das cifras baseadas
na estratégia de trilha larga, é desejavel incluir alguma forma de protecéo con-
tra ataques algébricos (por exemplo, ataques de interpolagédo). No caso da
S-box de Rijndael, é feita uma composicédo da transformacao de inverséo em
GF(2%) com uma transformagao afim invertivel, que ndo impacta as proprie-

dades de nao-linearidade da S-box, mas que torna sua expressao algébrica
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bastante complexa. Em hardware, esta operagdo nao exige muitos recursos
extras, enquanto que em software, a complexidade de implementacdo é a
mesma para qualquer escolha de S-box, devido ao uso de tabelas para imple-

mentagdo da mesma.

2.6.3 A camada linear de Rijndael

Devido a disposic¢édo do estado da cifra em uma matriz 4 x 4, o limite supe-
rior para o nimero de ramificagdo da transformacéo 6 € B8(6) = 5. E possivel
atingir esse limite sem despender muitos recursos (basta escolher uma matriz
que gere um cédigo linear MDS), de forma que é natural adotar este requeri-
mento para a camada linear. No entanto, este critério nao € muito restritivo;
existem inimeras possibilidades para 6 que atendem a este critério. Uma res-
tricao que simplifica a implementagdo é o uso de matrizes circulantes, que
permitem a redugdo do tamanho de cédigo e de tabelas pré-computadas em
implementagbes restritas em software, ou a quantidade de hardware sinteti-
zado em implementacgGes de hardware buscando a minimizag&o de area, uma
vez que apenas 4 coeficientes sao suficientes para definir a matriz inteira. Por
razdes de eficiéncia, é preciso escolher coeficientes ‘pequenos’ para a matriz
(ou seja, polindmios de grau limitado e com o minimo possivel de termos).
Dados estes requerimentos, foi escolhida a matriz circulante (82,01,01,03),
que permite a implementagdo da camada linear de Rijndael, caso tabelas pre-
-computadas nao sejam empregadas, usando apenas 4 adi¢cdes (XOR) e 2

multiplicagdes por x em GF(2%) por coluna da matriz.

Ja a transformacao n pode ser escolhida sem preocupacdes com a efici-
éncia, uma vez que em software é implementada apenas por aritmética de
indices de arrays, e em hardware por roteamento de sinais. O Unico requeri-

mento por parte da estratégia de trilha larga & que a transformacé&o escolhida
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possua difusdo 6tima, e uma das escolhas mais simples e 6bvias € a rotagéo
de cada linha (ou coluna) da matriz pelo seu indice; quer dizer, a i-€sima linha
(ou coluna) é rotacionada por i posi¢des. Essa foi a transformacgéo escolhida
para Rijndael, e por razdes de eficiéncia, foram utilizadas rota¢des de linhas
ao invés de colunas. Observa-se que a escolha de rotagdes por linha ou por
coluna determina se a aplicagao da camada linear deve ser feita por multiplica-
cao a esquerda ou a direita pela matriz que implementa 6, uma escolha errada

resultaria em difusao nula.

2.6.4 Resisténcia contra criptanalise

Devido a estrutura yx6 de Rijndael (Figura 5), com B(6) = 5, temos pelo
Teorema 3 que o numero de S-boxes ativas a cada 4 rodadas da cifra & B(6)* =
52 = 25. Uma vez que a S-box possui peso diferencial 6 e peso linear 3, o peso
minimo de qualquer trilha diferencial através de 4 rodadas € de 6 x 25 = 150, e
o peso minimo de qualquer trilha linear através de 4 rodadas é de 3 x 25 = 75.
Assim, apenas 4 rodadas de Rijndael seriam imunes a ataques diferenciais
e lineares para chaves de 128 bits. Ja 8 rodadas de Rijndael resultam no
dobro dos pesos indicados, o que ¢ suficiente para evitar ataques diferenciais

e lineares contra Rijndael com chaves de 192 e 256 bits.

No entanto, a escolha do nimero de rodadas deve levar em conta outros
ataques mais fortes sobre a cifra, como o ataque quadrado (DAEMEN; KNUD-
SEN; RIUMEN, 1997) e o ataque Gilbert-Minier (GILBERT; MINIER, 2000). Levando
ataques alternativos em conta, e adicionando uma margem de seguranga com-
pativel com a vida util esperada do algoritmo, os projetistas decidiram por 10
rodadas para a versao com chaves de 128 bits, 12 rodadas para a versao com

chaves de 192 bits, e 14 rodadas para a versao com chaves de 256 bits.
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2.7 Sumario

Este capitulo comegou com uma descrigdo do DES (Secéo 2.1), uma cifra
de bastante importancia historica, e sobre a qual dois dos mais importantes
ataques criptanaliticos foram originalmente montados: a criptanalise diferen-
cial (Segéo 2.2) e a criptandlise linear (Segédo 2.3). Ataques diferenciais consi-
deram pares de mensagens com pequenas diferencas entre si, e o efeito das
operagdes da cifra sobre estas diferengas, enquanto ataques lineares tentam
construir aproximacoes lineares para as operagoes néo-lineares da cifra. Es-
tes dois ataques foram tratados em um formalismo (Sec¢éo 2.4) que realga a
semelhanga entre ambos e sugere uma maneira unificada de projetar cifras
resistentes ao mesmos, que se concretiza na estratégia de trilha larga (Secéo
2.5). Brevemente, esta estratégia emprega componentes nao-lineares (S-bo-
xes) que garantem baixa probabilidade de propagacéo local de diferengas e
correlagdes lineares, ao mesmo tempo que usa componentes lineares que
garantem alta difusao global das diferencas e correlagdes lineares, por meio
da maximizacao (dentro dos recursos disponiveis para implementagao) do nu-
mero de S-boxes ativas. Construgdes sdo dadas para estes componentes de
maneira a obter boa segurancga e eficiéncia. Por fim, os conceitos discutidos
sao ilustrados de forma concreta através de uma discusséo das decisdes de

projeto por tras da cifra Rijndael (AES) (Secéo 2.6).

Este capitulo tratou primariamente da seguranca da estratégia de trilha
larga, porém é preciso substanciar as afirmacdes de eficiéncia desta estrate-
gia, o que exige cuidado na implementacdo, com estratégias que variam de
plataforma para plataforma e que podem nao ser imediatamente 6bvias. Estas

estratégias sdo discutidas no Capitulo 3.
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3 IMPLEMENTAGAO DE PRIMITIVAS
BASEADAS NA ESTRATEGIA DE TRILHA
LARGA

A implementacéo de primitivas projetadas de acordo com a estratégia de
trilha larga (Capitulo 2) de maneira eficiente ndo é imediatamente 6bvia, parti-
cularmente em plataformas com maior disponibilidade de recursos. A escolha
de operagdes simples, disponiveis em qualquer plataforma, e a grande quan-
tidade de paralelismo na funcédo de rodada, sdo os trunfos da estratégia de
trilha larga. E possivel assim obter uma grande gama de implementacdes
com caracteristicas diversas, desde implementagcdes compactas até de alto

desempenho, desde que sejam tomados os cuidados aqui listados.

O capitulo é dividido em duas se¢des, com a Secao 3.1 tratando da im-
plementagdo em software e a Segéo 3.2 tratando da implementag¢éo em hard-
ware. A primeira se subdivide em trés subsegoes, tratando distintamente de
plataformas embarcadas como microcontroladores (Secéo 3.1.1) e de proces-
sadores de alto desempenho, como os empregados em PCs desktop e ser-
vidores (Segdo 3.1.2), além da discussédo de uma técnica alternativa de im-
plementacao, a técnica de bitslicing, que é investigada neste trabalho como
um dos caminhos para obtengédo de maior desempenho na implementagéo da

estratégia de trilha larga. A Segao 3.3 faz um sumario do capitulo.
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3.1 Software

A importancia da implementagao eficiente de primitivas criptograficas em
software é indiscutivel; nem todo sistema pode se dar ao luxo de incluir ace-
leradores criptograficos dedicados em hardware, especialmente sistemas em-
barcados e de menor porte em geral, e mesmo sistemas de maior porte, como
servidores, tentam evitar hardware dedicado por questdes de custo. Consi-
derando a gama de plataformas de software disponiveis, com diferencas de
ordens de magnitude nos recursos disponiveis, o projeto de uma cifra deve to-
mar muito cuidado para nao se direcionar a um setor especifico do espectro de
desempenho, em detrimento dos demais. As primitivas projetadas pela estra-
tégia de trilha larga tratam esta questéo pelo uso de operagdes simples, como
XORs e acessos a memoria, que ndo favorecem nenhuma plataforma espe-
cifica (8/16/32/64 bits), além da presen¢a de bastante paralelismo na funcao
de rodada, essencial para implementagoes de alto desempenho. Ademais,
em plataformas com maior disponibilidade de memoria, & possivel construir
tabelas pré-computadas que aceleram a computagdo, com tamanhos (e ga-
nhos) variaveis de acordo com o espago disponivel, conforme discutido na
Sec&o 3.1.2. Além disso, grande parte da fungéo de rodada destas primitivas

é amigavel a implementagao em bitslicing, como sera visto na Secéo 3.1.3.

3.1.1 Microcontroladores

As principais caracteristicas dos processadores de pequeno porte, presen-

tes nos nucleos de microcontroladores e smart cards, séo:

1. Conjuntos de instrugées de 8 ou, mais raramente, 16 bits (recentemente

modelos de 32 bits estdo se popularizando);

2. Baixas frequéncias de clock e falta de suporte a qualquer tipo de parale-
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lismo;

3. Memoéria de c6digo e dados limitada.

Aplicagbes tipicas que empregam estes processadores, como smart
cards, nao exigem alto throughput de dados; porém, limitagcées sobre o tempo
de resposta e consumo de energia sdo mais comuns. Ademais, em sistemas
onde as operagoes criptograficas sdo apenas auxiliares (por exemplo, como
parte de protocolos de comunicagdo) ao propdsito do sistema, espera-se que
nao tomem uma por¢ao muito grande do tempo do sistema. Assim, existe
uma necessidade de implementagées de alto desempenho das primitivas ba-

seadas na estratégia de trilha larga para estes processadores.

Infelizmente, a obtengdo de maximo desempenho exige uma certa quanti-
dade de tabelas pré-computadas, e & conflitante com o item (3) da lista acima.
Mesmo a implementagdo mais simples exigira 256 bytes de ROM para a S-
box, o que ja pode ser problematico para as plataformas mais simples, mas

isto ndo pode ser contornado.

A menos do passo SubBytes (), que exige a tabela da S-box, os demais
passos de um algoritmo baseado na estratégia de trilha larga podem ser imple-
mentados diretamente. A implementagao de ShiftRows (7) e AddRoundKey
(o) é imediata, e a Unica dificuldade encontra-se no passo MixColumns (),
que requer multiplicagdes por constantes em GF(2%). Uma maneira simples e
relativamente eficiente de implementar esta operagéo é implementando uma
rotina, chamada xtimes, para multiplicago pelo elemento 82 = x em GF(2%),
e uma cadeia de exponenciagéo para decompor uma multiplicagdo em opera-
¢bes de adigéo (que, em GF(2%), correspondem a operagéo XOR) e chamadas

a xtimes. Por exemplo, a multiplicagio de um elemento b por 15 = x* + x* + 1
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seria realizada da seguinte forma (ja com algumas otimizagdes):

b+ 22+ 1) =B +b)+b
= X*(xtimes(xtimes(bh)) ®b) ® b

= xtimes(xtimes(xtimes(xtimes(d)) ® b)) @ b.

Por sua vez, a implementagao da rotina xtimes depende da representagéo
escolhida para GF(2®), que é fungado do polinémio irredutivel escolhido para
definir o corpo. Como exemplo, seja o polinémio usado na definicdo da cifra
Rijndael, f(x) = x2® + x* + x* + x + 1. As operag¢des sao feitas moédulos este
polinémio, o que significa que no corpo escolhido, x® + x* + ¥ + x+1 =0o0u
2 = x¥*+x>+x+1 (lembrando que em GF(2"), a operagao de subtragéo coincide

com a adigao). Seja um elemento genérico de GF(2%), b = ¥, b;x'. Temos

bx = (byx” + bex® + bsx® + bax* + b3x® + byx* + byxt + bpx®)x
= b7x8 + b6x7 + b5x6 + b4.)Cs + b3x4 + b2x3 + b1x2 + box

= bex’ + bsx® + bax® + (b3 + b7)x* + (by + b7)X° + bix® + (by + by)x + by

Esta expressao pode ser implementada de duas maneiras. Independente
da maneira escolhida, inicia-se por um deslocamento a esquerda de b, deno-
tado por b <« 1, produzindo o byte bsbsbsb3b,b1b0. Em seguida, a implementa-
¢ao mais simples é através de um desvio condicional sobre b7, que aplica uma
mascara adequada (neste caso, 00011011) caso b; = 1. Caso queira-se evitar
o desvio condicional, como defesa contra ataques side channel ou por razées
de desempenho em processadores com pipelines longas, usa-se o seguinte

procedimento:

1. Gera-se um byte com todos os bits iguais a b, (isto pode ser feito usando

uma operacgéo de deslocamento aritmético a direita por 7);
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2. Gera-se uma mascara a partir da aplicagao da mascara do polinémio ao

byte gerado, usando a operagéo AND;

3. Aplica-se a mascara gerada a b < 1 através da operagao XOR.

Muitos processadores mais simples nao implementam desvios por uma
quantia arbitraria, o que exigiria no passo (1) a aplicagdo de 7 instrugdes de
deslocamento, tornando esta opgdo menos atrativa nestes processadores sob
o ponto de vista de desempenho; sua implementagéo ainda pode ser neces-

séria caso haja um requerimento de protecéo contra ataques side channel.

3.1.2 PCs e Servidores

As principais caracteristicas dos processadores empregados em PCs e

servidores sao:

« Conjunto de instrugdes de 32 e, mais recentemente, 64 bits;

« Arquiteturas superescalares, capazes de executar multiplas instrucées
em paralelo (desde que as instrugbes ndo dependam uma da outra, ou

dependam de certos recursos compartilhados);

 Implementagao do caminho de dados em pipelines cada vez mais pro-
fundas, que penalizam severamente as dependéncias de dados e instru-
¢oes de desvio condicional (hardware para previsdo de desvio aliado a
especulagdo permite eliminar o custo de muitos tipos de desvios, porém

outros sao inerentemente imprevisiveis);

 Suporte a instrugdes vetoriais (SIMD), que executam uma dada instrugao

sobre um vetor de valores simultaneamente;
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* Meméria de cédigo e dados essencialmente ilimitada, porém disposta
numa hierarquia de memoéria (através do uso de caches), de maneira que

conjuntos menores de dados podem ser acessados mais rapidamente;,

« Principalmente em servidores, e mais recentemente em PCs, presenca

de multiplos processadores ou processadores multi-nticleo.

A caracteristica mais importante para a implementagao de primitivas base-
adas na estratégia de trilha larga é a possibilidade de empregar tabelas pré-
computadas relativamente grandes (da ordem de kilobytes para acesso rapido
através do cache L1, megabytes para acesso um pouco mais lento através do
cache L2, e possivelmente até gigabytes para acesso lento através da me-
moéria principal). No melhor caso, estas tabelas combinam os passos SubBy-
tes, ShiftRows e MixColumns numa unica operagao, bastando implementar a
parte AddRoundKey para completar uma rodada; o nimero de operacdes por
rodada é um acesso a memoéria e um XOR por byte da matriz de estado (por
exemplo, 16 bytes no caso da cifra Rijndael). A memoria ocupada por este
esquema, admitindo S-boxes 8 x 8 e uma matriz de estado de dimensao m xn,
é 256mn bytes (por exemplo, 4 KB no caso da cifra Rijndael). Para valores pra-
ticos de m e n, estas tabelas cabem completamente no cache L1 de qualquer
processador moderno. Este esquema & descrito a seguir, usando como exem-
plo concreto a cifra Rijndael; a modificagéo do exemplo para outras primitivas

com parametros diferentes é trivial.

Sejam as matrizes de estado A, B,C, D, correspondendo respectivamente
a entrada de uma rodada, a saida do passo SubBytes, a saida do passo Shif-
tRows e a saida do passo MixColumns. Os elementos destas matrizes séo
denotados por a;;,b;;,c;;,d;;. Seja S[x] a operagdo de aplicar a S-box de

SubBytes ao elemento x, e k; o valor do deslocamento para a i-ésima coluna



de ShiftRows. Temos entéao
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Combinando os diferentes passos, obtém-se
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C[)Ij

C1,j

€2,j

C3j

S [ao.j-l-kn]
S [01.j+:c.l

Slaz ik, ]

S [a3,j+k3] ]

Observa-se que a adigéo de indices deve ser feita médulo 4. A multiplicagao

de matriz na equagao pode ser decomposta da seguinte maneira:

[ o | 02 |
dy; | | o1
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&y 03

01
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02
01_
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Definem-se agora as tabelas Ty, Ty, 7>, T3 cOMo
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01
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Slal,

S [a],

Por fim, pode-se expressar as operacdes combinadas através das tabelas

como

= Tolao jsky] ® T1la1,jsi, ] © Tala2 jrk,] ® T3la3 ik, ]-

A implementacédo desta formulagao exige 4 acessos (de 32 bits) a memé-

ria e 3 XORs de 32 bits, mais um XOR de 32 bits para implementagéo de

AddRoundKey, totalizando uma rodada completa da cifra. Nao sdo contadas

operagdes para adi¢do de indices, porque essas operagdes podem ser subs-

tituidas por uma expressao constante pelo compilador caso a técnica de /loop

unrolling seja utilizada. Uma observacgéo é que Ty, T}, T,, T3 sdo versdes rota-

cionadas da mesma tabela; é possivel empregar uma unica tabela, reduzindo

o uso de meméria para 1/4 do original, em troca de uma rotacgédo de bits para

cada acesso a memoria.
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Uma desvantagem dessa técnica é que o paralelismo em nivel de instru-
cao dos processadores nao é aproveitado; de fato, o desempenho do algo-
ritmo é limitado pela laténcia e nimero de acessos simultaneos possiveis ao
cache do processador. Outra desvantagem é a possibilidade de ataques side
channel por conta de pequenas variagdes na laténcia do cache em fungéo
do padrao de acessos as tabelas (BERNSTEIN, 2005). Embora os passos Shif-
tRows, MixColumns e AddRoundKey possam ser implementados de maneira
relativamente eficiente sem o uso de tabelas, a implementagao de SubBytes
para uma S-box arbitraria exige o uso de tabelas para obter um desempenho
aceitavel. Parte da proposta deste trabalho é a construcdo de S-boxes com
algum tipo de estrutura, que permita a implementagéo sem o uso de tabelas;
uma das possibilidades é a técnica de S-boxes invariantes a rotagéo, descrita
no Capitulo 4. Mesmo assim, a implementacdo de S-boxes desta maneira s
tera desempenho competitivo se implementado em hardware, ou em software
em conjungéo com a técnica de bitslicing, descrita na Se¢ao 3.1.3. Ademais,
a técnica de bitslicing se beneficia de eventuais conjuntos de instrugbes veto-

riais presentes no processador.

Em geral, a exploragédo de paralelismo em sistemas multi-processados néo
pode ser feita dentro de uma Unica execugéo da cifra, num modo de operagéo
serializado como CBC (Cipher Block Chaining); embora haja uma certa quan-
tidade de paralelismo entre as operagdes da cifra, o tempo de sincronizagéo
de variaveis entre diferentes processadores tomaria uma porgdo muito signifi-
cativa do tempo de execugao. Se o uso de sistemas multi-processados for um
requerimento de aplicagdo, recomenda-se a adogao de modos de operagéo

inerentemente paralelizaveis, como o modo counter.
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3.1.3 Bitslicing

Em 1997, Eli Biham publicou um artigo descrevendo um novo metodo de
implementacéo do DES em software (BIHAM, 1997), hoje conhecido pelo termo
bitslicing. Biham observou, em um processador de 64 bits, uma melhora de
desempenho de 3 vezes em relagdo a uma implementagdo convencional oti-
mizada para aquela plataforma. Devido a descoberta de representacdes mais
eficientes para as S-boxes do DES, reduzindo quase pela metade o numero de
operagbes para implementar as S-boxes em relagéo ao artigo original, esta di-
ferenca de desempenho torna-se ainda mais pronunciada. Deve-se observar,
no entanto, que a estrutura do DES é particularmente amigavel a implemen-
tagdo em hardware, em detrimento de seu desempenho em software, particu-
larmente em processadores de 32 bits ou mais; projetos mais eficientes em

software néao obterdo ganhos tao dramaticos com o uso de bitslicing.

A técnica mostrou-se util para outras aplicagoes além do DES, e inclusive
certas cifras (como Serpent (ANDERSON; BIHAM; KNUDSEN, 1998), um dos fina-
listas do AES) foram projetadas para serem implementadas com esta técnica.
Devido a similaridade com técnicas de implementagéo em hardware, avangos
na implementacdo em hardware podem ser aproveitados na implementagao
em bitslicing e vice-versa. Um dos objetivos desta dissertacao € a compa-
tibilizagao da estratégia de trilha larga com a técnica de implementacao em

bitslicing.

Um detalhe sobre esta técnica é que diversas instancias da primitiva sendo
implementada séo calculadas em paralelo, de maneira que & necessario em-
pregar um modo de operagao paralelizavel, como o modo counter (MENEZES;
OORSCHOT: VANSTONE, 1997), para usufruir dos ganhos oferecidos pela tec-

nica. lsso ndo necessariamente é verdade para primitivas projetadas direta-
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mente para uso com bitslicing (empregando a técnica internamente a cifra),
a exemplo da cifra Serpent, que pode ser utilizada com modos de operagéao

serializados sem perda de desempenho.

A idéia basica da técnica de bitslicing é tratar um processador de n bits
como n processadores independentes de 1 bit cada, algo como o paradigma
SIMD levado ao extremo. Cada processador de 1 bit implementa uma co6-
pia completa da primitiva desejada, de maneira completamente independente
dos demais'. As operagdes admissiveis sao principalmente operagoes logicas
como AND, OR, XOR, NOT, etc.; outras operagdes, como operagdes aritmeti-
cas e de deslocamento, ndo podem ser aproveitadas por violarem a compar-
timentalizag&o entre os processadores de 1 bit (por exemplo, na operagao de
adicdo, podem ser gerados vai-uns durante o célculo de um dado bit do resul-
tado, e este vai-um afeta os bits seguintes do calculo). Essencialmente, uma
implementagéo em bitslicing equivale a tomar o circuito I6gico que implementa
a operagdo desejada em hardware, e instanciar n copias do mesmo circuito,
todas executando simultaneamente em paralelo (como se estivessem sujeitas

aos mesmos pulsos de clock em hardware).

Vale observar que a representagdo de dados nesta técnica é distinta da
representagao tradicional; por exemplo, no caso do DES, que possui um es-
tado interno de 64 bits, seria razoavel armazenar este estado numa variavel
de 64 bits, ou duas variaveis de 32 bits. Admitindo que deseje-se aplicar a
primitiva n vezes em paralelo, tipicamente sera declarado um array de » ele-
mentos da(s) variavel(is) do estado interno. Em contraste, uma representacao
com bitslicing € uma espécie de transposicao da representagéo convencional;
seriam empregadas 64 variaveis, cada uma de n bits, onde n € o tamanho

de palavra do processador, e o k-ésimo bit da i-&€sima variavel representa o

'Obviamente, as operagdes ocorrerdo nos mesmos registradores da CPU, mas cada bit
de um registrador n3o interage com os demais.
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i-€simo bit do estado interno da k-ésima aplicagéo paralela do DES. Uma van-
tagem dessa representacao transposta & que operagdoes como permutagdes
de bits (como as permutag¢des inicial e final do DES, e a permutagao de bits
apoés a aplicacao de S-boxes, na fungao F do DES) equivalem apenas a copiar
uma variavel para outra, ou mesmo apenas ‘renomear’ a variavel, o que nao
gera operagao nenhuma para a CPU, e inclusive pode ser feito, ao menos em
teoria, de maneira automatica pelo compilador. Da mesma forma, a operacao
de expansao de bits da funcao F do DES, se implementada com cuidado, nao
exige a geragdo de nenhuma operacdo de CPU. O escalonamento de cha-
ves do DES emprega apenas permutacoes e rotacdes de bits (e por sua vez,
rotagcdes sdo um caso especial de permutagoes), de maneira que é possivel

realizar todo o escalonamento de chaves sem custo algum.

Das demais operagdes do DES, a aplicagdo de subchaves e o XOR das
duas metades do estado interno (na estrutura de Feistel), por serem ambos
baseados na operagao XOR, podem ser implementados trivialmente em bitsli-
cing usando essa operagao. A Unica operagao restante no DES € a aplicagdo
de S-boxes; infelizmente, esta operagdo ndo tem uma representacao ébvia.
Em (BIHAM, 1997), Biham exibe um método simples para gerar um circuito
I6gico equivalente as S-boxes do DES, com um custo médio de 100 portas 16-
gicas por S-box. Técnicas mais elaboradas foram aplicadas por diversos pes-
quisadores para reduzir esse custo; o recorde atual pertence a Matthew Kwan
(KwWAN, 2000), com um custo médio de 56 portas l6gicas empregando opera-
¢Oes logicas ‘tipicas’ (apenas AND, OR, NOT e XOR), ou 51 portas logicas
se as operagdes NXOR e AND-NOT estiverem disponiveis também. Empre-
gando estas expressdes mais eficientes para as S-boxes, € possivel reduzir
em 38% o custo total do algoritmo em relagdao a implementagéo original de

(BIHAM, 1997), ou 33% se for incluido o custo de conversao da representacao
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convencional das mensagens/textos cifrados para a representacéo compativel

com bitslicing.

Em geral, S-boxes sao as operagdes mais complexas de serem represen-
tadas e implementadas em bitslicing. O tamanho das S-boxes esta direta-
mente relacionado ao tamanho do circuito necessario para implementa-las;
por exemplo, as S-boxes 4 x 4 do Serpent requerem na média 17 portas 16gi-
cas, enquanto as melhores expressées conhecidas para as S-boxes 6 x 4 do
DES requerem na média 51 portas légicas, como ja mencionado. A estraté-
gia de trilha larga tipicamente emprega S-boxes 8 x 8 como um bom compro-
misso entre desempenho e seguranca, e S-boxes deste tamanho, a menos
que sejam projetadas especificamente para otimizar sua expressédo em hard-
ware em bitslicing, possuirdo uma expressao em bitslicing tao ineficiente que
a vantagem da implementagao completa da cifra em bitslicing, em relagéo a
uma implementacdo convencional, sera eliminada. Expressoes eficientes sao
certamente possiveis, a exemplo da fungdo de hash WHIRLPOOL (ver Se¢édo
5.1), que expressa sua S-box 8 x 8 em termos de 5 S-boxes 4 x 4 e algumas
operagdes logicas extras — admitindo a mesma média de 17 operagdes do Ser-
pent para S-boxes 4 x 4, é possivel implementar a S-box 8 x 8 de WHIRLPOOL
com menos de 100 portas légicas. Uma abordagem promissora para o projeto
das S-boxes 4 x 4 € o uso de S-boxes invariantes por rotagéo (Capitulo 4),
embora o custo (em termos do nimero de portas légicas) nao seja reduzido,
o paralelismo entre os diferentes bits da saida da S-box permite ou reduzir a
profundidade do circuito em implementa¢gées em hardware, ou explorar o para-
lelismo a nivel de instrugédo do processador em implementagdes em bitslicing.
Em particular, a S-box 4 x 4 quase invariante por rotagdo empregada na cifra
FUTURE (Capitulo 6) pode ser implementada usando um circuito com profun-

didade 3, composto respectivamente por 4, 8 e 6 portas l6gicas em paralelo
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para cada nivel do circuito, num total de 18 portas logicas.

3.2 Hardware

Primitivas baseadas na estratégia de trilha larga possuem implementagéo
simples em hardware, em parte devido ao uso de operagoes em GF(2"), que
possuem um mapeamento direto para circuitos I6gicos em hardware, ocu-
pando menor area e gerando menores atrasos de propagagao que operagdes
utilizadas em outras cifras, como aritmética de inteiros e rotagdes dependen-

tes de dados.

As principais operagbes empregadas na estratégia de trilha larga s&o:

+ Adigdo em GF(2") (p.ex. AddRoundKey e MixColumns): corresponde a

operagao XOR sobre r bits, de implementagéo bastante simples;

- Rotagéo por um nimero constante de bits (p.ex. ShiftRows): por ser
uma permutacéo de bits, exige apenas roteamento dos sinais, sem gerar

nenhuma operacéo logica;

+ Multiplicagdo por constantes em GF(2") (p.ex. MixColumns): pode
ser implementado por uma combinacéo pré-determinada de adigbes e
deslocamentos a esquerda por um numero constante de bits (desloca-
mentos s&o similares a rotagoes e podem ser implementados da mesma
maneira — a Unica diferenca € que os bits mais significativos do resultado

sdo descartados).

« Aplicacio de S-boxes (p.ex. SubBytes): geralmente, a operagdo mais
complexa, que deve ser instanciada uma vez por byte do estado interno

da cifra; pode ser implementada diretamente por meio de tabelas, o que
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tipicamente consumiria a maior parte da area do chip, ou aproveitando a

existéncia de algum tipo de estrutura na definicdo da S-box.

Além da dificuldade na implementagcédo das S-boxes, outra preocupacao
do projetista € o compartilhamento de circuitos entre a operagao de cifracdo
e decifracdo. Observa-se que as operagdes do algoritmo de decifragdo sédo
inversas das operag¢des do algoritmo de cifracéo, e devem ser executadas em
ordem inversa. Com relagdo ao segundo ponto, deve-se mencionar que de-
vido & comutatividade de algumas operagdes da funcao de rodada da estraté-
gia de trilha larga, é possivel escrever um algoritmo equivalente de decifragao
em que dispensa-se a inversdo de ordem das operagoes (embora ainda de-
va-se aplicar as operagdes inversas). Esta flexibilidade possui um pequeno
custo extra, porém: é necessario aplicar a operagao InvMixColumns sobre as
subchaves. O leitor interessado pode consultar (DAEMEN; RIJMEN, 2001a) para
mais detalhes sobre o algoritmo equivalente de decifracao no caso da cifra
Rijndael, que pode ser facilmente modificado para uso com outras primitivas
baseadas na estratégia de trilha larga. Se o projetista julgar que o ganho de
empregar a mesma ordem para os algoritmos de cifragéo e decifragdo € me-
nor que o custo de uma aplicagao extra de InvMixColumns sobre a subchave,

ele pode proceder com esta abordagem.

O requerimento de instanciar versées invertidas das operagoes para deci-
fracdo (InvSubBytes, InvShiftRows e InvMixColumns) pode parecer oneroso,
porém o custo destas instanciagdes duplicadas € dominado por InvSubBytes,
e em muitos casos a estrutura presente na S-box permite reduzir o custo desta
operagdo. Um exemplo € a S-box da cifra Rijndael, que € uma composicao de

duas operacoes, inversao em GF(2%) e uma transformacgéo afim, denotadas
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por g e f a seguir. Matematicamente,

Sla] = f(g(a)).

Temos entdo que a inversa desta operagéo €
S~al =g ' (f ().

No entanto, g & uma fungéo auto-inversa; assim, g' =g e

S7'[al = g(f (@)

Desta forma, a implementacdo de SubBytes e InvSubBytes pode compartilhar
a implementagao da fungao g, exigindo apenas instanciagoes separadas de
f e f1, que possuem um custo de implementagdo muito menor (algumas

operagoes XOR).

A implementagao das S-boxes de maneira otimizada € um dos maiores
desafios, pois como ja citado, uma implementacdo genérica, utilizando tabe-
las, dominaria a area do chip. E vantajoso que o projetista da primitiva esco-
lha uma S-box com algum tipo de estrutura, que permita uma implementagéo
mais compacta que a implementacdo genérica. Serdo dados dois exempios
para ilustrar este principio: a S-box da cifra Rijndael e da fungéo de hash

WHIRLPOOL.

Lembrando que a S-box da cifra Rijndael &€ a composicao de inversao em
GF(2%) e uma transformacao afim, e que o custo de implementag¢éo da trans-
formagéo afim & baixo, busca-se uma maneira de otimizar a implementagao
da inversdo em GF(2%). Esta operagao ja foi bastante estudada na literatura, e
diversas técnicas de implementagéo sao conhecidas, representando diferen-
tes compromissos entre area e frequéncia de clock. Uma das abordagens

possiveis é listada a seguir.
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Seja GF(2*)? o corpo de polinémios de grau 1 com coeficientes em GF(2%),
cuja aritmética é realizada médulo um polindmio da forma x> + x + A, com A
um elemento de GF(2*) que torne este polinémio irredutivel. Todo elemento
de GF(2?) pode ser mapeado para um elemento de GF(2*)* através de uma
transformacao linear. Um elemento bx + c de GF(2*)? e seu elemento inverso

px + g satisfazem

1=0bx+c)(px+q) (mod x* + x+A)

= (cp ® bq ® bp)x + (cq ® bpA).
Igualando os coeficientes de x e 1, obtém-se o sistema linear

0 =cp®bg®bp

1 =cq@bpA
Resolvendo o sistema para p, g, obtém-se

p =bAb*dbcocH)!

g =(cob)Ab* ®@bco?)!

Utilizando esta abordagem, o problema de calcular inversos em GF(2%)
foi reduzido ao problema de calcular inversos em GF(2*) e um pouco de arit-
mética em GF(2%); a aritmética, como visto no comego da segéo, é de facil
implementacgéo, e o calculo de inversos em GF(2*) pode ser feito através de
uma tabela de 16 entradas, em contraste a tabela de 256 entradas necessaria

a implementacao direta do calculo de inversos em GF(2%).

O segundo exemplo de estrutura em S-boxes pode ser encontrado na fun-
¢ao de hash WHIRLPOOL (Secao 5.1). Esta S-box emprega uma estrutura
recursiva que compde uma S-box 8 x 8 a partir de cinco S-boxes 4 x 4 (uma
S-box R e duas instanciagdes das S-boxes E,E~'), tomando como entrada

um valor de 8 bits decomposto em duas metades (i, i) de 4 bits cada, da
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seguinte maneira:

a = E(ir),
b = E"\(ip),

c=Raob),
d=E@a®c),
e=Eboc).

A saida da S-box é o par (d,e). O processo € ilustrado graficamente na figura
7. As S-boxes 4 x 4 podem ser implementadas através de 3 tabelas de 16
entradas cada, e representam uma economia de 80% de area em relagéo a

uma implementagao direta com uma tabela de 256 entradas.

3.3 Sumario

Primitivas baseadas na estratégia de trilha larga empregam operagées que
nao favorecem uma dada plataforma em relagéo a outra, obtendo alto desem-
penho em plataformas desde as mais restritas até as mais poderosas. No en-
tanto, certas técnicas de implementacéo devem ser observadas para usufruir
deste potencial. Inicialmente, sao discutidas técnicas para implementagdao em
plataformas embarcadas de software como microcontroladores e smart cards
(Secao 3.1.1), caracterizadas por instrugdes de 8 bits e memdéria escassa,
onde apenas uma implementagao direta do algoritmo & viavel. Em PCs e
servidores (Se¢ao 3.1.2), que dispéem de processadores de 32 ou 64 bits
com alto grau de paralelismo e ampla disponibilidade de memoéria, s&o discuti-
das técnicas baseadas em pré-computac¢ao de tabelas, que substituem muitas
das operagdes aritméticas e ldgicas por acessos a memoria, que sdo particu-

larmente rapidos devido a presenca de quantidades suficientes de meméria
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cache nos processadores modernos. Uma técnica alternativa de implementa-
¢ao nestas plataformas é discutida, a técnica de bitslicing (Secao 3.1.3), que
guarda semelhangas com a implementagdo em hardware; com algumas modi-
ficagbes na estratégia de trilha larga, particularmente no projeto de S-boxes,
é possivel utilizar a técnica de bitslicing para atingir novos patamares de de-
sempenho. Finalmente, é discutida a implementagdo em hardware, que se
beneficia das operagdes simples utilizadas na estratégia de trilha larga, prin-
cipalmente a aritmética em GF(2%), que possui um mapeamento direto com
as operagdes logicas tipicas em hardware. Discute-se o fato que as S-boxes
apresentam a maior dificuldade de implementagdo em hardware, € como o
projeto de S-boxes estruturadas pode sanar este problema. Implementagdes
em hardware podem se beneficiar mais ainda da técnica de S-boxes invarian-

tes por rotagao, assunto do Capitulo 4.
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4 S-BOXES INVARIANTES POR ROTAGAO

Como mencionado na Se¢ao 3.1.3, a maior dificuldade na implementa-
cao de uma primitiva criptografica usando a técnica de bitslicing é a obtencéo
de expressoes eficientes para as S-boxes. Da mesma forma, implementacgées
em hardware podem se beneficiar de expressdes compactas para as S-boxes.
Como alternativa, o projetista de uma primitiva pode empregar uma estrutura
na S-box que torne-a mais amigavel para implementacéo em bitslicing ou em
hardware, a exemplo da S-box da fungao de hash WHIRLPOOL (Secéo 5.1).
Porém, mesmo a S-box do Whirlpool é uma composigao de S-boxes menores
(4 x 4), cuja implementacdo é mais compacta, mas nao direta, especialmente
em bitslicing. O método deste capitulo permite a geragdo de S-boxes de facil
implementagao, com circuitos légicos de grande paralelismo e pequena pro-

fundidade.

Intuitivamente, numa S-box invariante por rotagao, valores de entrada idén-
ticos moédulo rotagao de bits produzem valores de saida também idénticos mo-

dulo as mesmas rotagoes de bits. Em particular, isto implica que a expresséo
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da S-box (de dimensbes n x n) é da forma

01 = f(il, iz, —_— in),

02 = f(iz,...,0n,01),

Oop = f(in’ ilv i2s ce ey in—l),

onde f é uma funcdo booleana. Enfatiza-se o fato que a mesma fungéao e
usada para todos os bits de saida, variando apenas a ordem dos argumentos
de entrada. O problema de obter expressées eficientes para funcdes boolea-
nas ja foi amplamente estudado na literatura; por exemplo, pode-se empregar

a técnica de mapas de Karnaugh para obter uma expresséo eficiente para f.

Para exemplificar o conceito de invariancia por rotagéo, seja f(i1, i) = i.
Tomando o; = f(i,i2) € 02 = f(iy,i1), esta fungdo produz a S-box 2 x2 dada por
S[00] = 11,S[01] = 01, S[10] = 10,8[11] = 00. Pode-se verificar por inspe¢ao

que esta fungéo atende a propriedade de invaridncia por rotacao.

Procedemos a uma definigdo formal de invaridncia por rotacdo. Primeira-
mente, um esclarecimento sobre a notagdo empregada no restante do capi-
tulo: os simbolos v, x, z serdo usados respectivamente para indicar vetores em

GF(2)", elementos do corpo GF(2") e inteiros médulos 2".

Definicdo 23. Seja r(v) a rotagédo a esquerda de v por um bit. Uma S-box

S : GF(2)* —» GF(2)" é invariante por rotagdo se e somente se r(S[v]) = S[rv)].

O numero de S-boxes invariantes por rotagdo € muito pequeno frente ao
conjunto de todas as S-boxes: por serem definidas completamente pela fun-
¢do f acima, existem portanto no maximo 2% S-boxes invariantes por rotagao.
No entanto, nem todas as escolhas de f produzem S-boxes invariantes por

rotagéo; de fato, um argumento combinatérico permite mostrar que o numero



78

Tabela 1: Numero de S-boxes invariantes por rotacao paran =2,...,6.

#S

4

36

1536

22500000
263303591362560

OO DWW NS

de S-boxes n x n invariantes por rotagéo &
[ Jde@ny,
din
onde xV = x(x—y)(x—2y)(x—3y) - - - € a fungdo multifatorial, e a fungdo aritmética
g(x) é dada por
1 d
(@) =~ > uGx/d)2?,

dlx

onde u € a funcdo de Mobius (HARDY; WRIGHT, 1979). Uma demonstragao
desta afirmacao sera dada num artigo a ser publicado futuramente. A Tabela
1 lista o nimero de S-boxes n x »n invariantes por rotagdo para alguns valores

de n.

Teorema 4. A composicdo de S-boxes invariantes por rotagdo é invariante por

rotagéo.

Demonstragdo. Sejam S[v] e T[v] S-boxes invariantes por rotagdo. Entéo

rS[TvID = S[rTvD] = SITIrnI]. m

O restante do capitulo consistira de descri¢des algébricas de S-boxes in-
variantes por rotacao, e sua relagdo com outros tipos de S-boxes. Para tanto,

€ necessario definir a idéia de descri¢ao algébrica.

Definicdo 24. Um mapa s(x) sobre o corpo GF(2") é uma descri¢cdo algébrica
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da S-box S [v] se e somente se existe um mapa invertivel
£: GFQ2") - GFQ2)" : x> v=4(x)

tal que para todo x € GF(2"), S[£(x)] = €(s(x)).

O mapa ¢ é dito um mapa rotulador. Concentraremos os resultados deste
capitulo num tipo especifico de mapa, aquele formado pela interpretacéo dos
bits do vetor £(x) como coordenadas de x em alguma base de GF(2"). Para
esta classe de mapas, a operagao de adicdo em GF(2") corresponde a opera-

cdo XOR.

Através da escolha de diferentes mapas rotuladores, & possivel construir
multiplas descrigbes algébricas para uma mesma S-box, ou alternativamente,
uma mesma descri¢ao algébrica para multiplas S-boxes. Isto é feito em (BAR-
KAN; BIHAM, 2002; YOUSSEF; TAVARES, 2002) para construir descrigdes algéebri-

cas equivalentes para a cifra Rijndael.

4.1 Invariancia por rota¢cao em bases normais

Definigcdo 25. Uma base normal de GF(2") é da forma

BB, ... .5}

para um elemento 3 do corpo.

Observa-se que, ao menos em GF(2"), sempre existe uma base normal. A
notacao ¢, indicara um mapa rotulador que mapeia elementos de GF(2") para

suas coordenadas em uma base normal.

Lema 3. A operagdo de elevar ao quadrado é linear em GF(2").
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Demonstragdo. Sejam x,y elementos de GF(2"). Entéo
x+y)?* = x2+2xy+y2 =2 +y,

uma vez que 2 = 0 (mod 2). (Observacdo: esta propriedade se estende trivi-
almente para a soma de mais de dois elementos, pela reescrita da expressao
como uma soma de duas subexpressdes e aplicagdo recursiva da proprie-

dade.) m|

Lema 4. Numa base normal de GF(2"), a opera¢do de elevar ao quadrado

corresponde a uma rotagéo do vetor de coordenadas: £,(x*) = M¢,(x)).

Demonstragdo. Seja x = xoB+x,82+ %" +. . 4%y 1 B2, COM Xo, X1, Xz, ... Xy €

{0,1}. Entao
=B+ i+ 0B + ..+ x )

2 23 on
= x0,82 + x1ﬂ2 + )Czﬁ + ...+ x,,_l,B

22 3 n—1
=Xx,.18 + xoB + x5 + 0B+ A xf

onde foi utilizado o Lema 3 para linearidade da operacéo de elevar ao qua-

drado e o fato que 8% = g em GF(2"). |

O teorema a seguir fornece um teste simples para a invariancia por rotagcao

de uma S-box descrita em uma base normali.

Teorema 5. Uma S-box S[v] é invariante por rotagdo se e somente se sua
descrigédo s(x) em uma base normal (a partir do mapa rotulador £,) possui a

propriedade s(x)* = s(x2).

Demonstragdo. Pela Definigao 23, r(S[£,(x)]) = S[r(£.(x))]. Aplicando o Lema
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4, temos
r(S [€,(01) = M(€(s(x))) = €u(s(x)?)
S [r(LaGN] = S [€,02)] = Lu(s(EP)).
Como ¢, é invertivel, £,(s(x)%) = £,(s(x?)) implica s(x)* = s(x?). O

Corolario 1. Somas e produtos de S-boxes invariantes por rotacéo (definidos
pela soma e produto em GF(2") de entradas e saidas correspondentes) sdo

invariantes por rotagéo.

Demonstragdo. Sejam s(x), s’(x) S-boxes invariantes por rotagdo. Temos
(s(x) + ' ()% = 5(x)* + 5'(x)* = s(x) + 5’ ()
pela invariancia por rotagdo das S-boxes e pelo Lema 3, e

(s(x)s" (M) = s (1) = s(x*)s’ ().

Estes resultados sdo combinados para demonstrar a propriedade a seguir.

Teorema 6. Uma S-box S[v] é invariante por rotacdo se e somente se puder

ser descrita algebricamente por um polinbmio com coeficientes binarios.

Demonstragdo. Primeiramente sera provada a assergéo direta. Seja

2"-1

s(x) = Z cix'

i=0

para c; € {0,1}. Pelo Lema 3 e o fato que ¢; = ¢Z, Vc;, temos

»-1 ¥ 2
s(x)? = [Z c,-,tj] = Z c?xZi = s(x?),

i=0 i=0
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o que verifica a condigdo do Teorema 5, de modo que S[v] € invariante por

rotacao.

Para provar a assergéo conversa, observa-se que qualquer S-box S[v]
pode ser descrita por um polindmio sobre GF(2") (em geral, com coeficientes

em GF(2") e nao apenas restritos a coeficientes binarios). Matematicamente,
-1
s(x) = Z dix
i=0

para d; € GF(2"). Concretamente, esta descri¢cdo pode ser obtida pela aplica-
¢éo da formula de interpolagdo de Lagrange, por exemplo. Pelo Teorema 5,

S[v] é invariante por rotagéo caso s(x)> = s(x*). Temos

2

s(x)* = (ZZ_] d,-xi] = ZZ—I 5%
i=0 i=0

271 2n—1
s(P) = Z di(?) = Z dix®.
i=0

i=0
A condigdo do Teorema 5 é satisfeita caso d; = 47, 0 que s6 vale para os
elementos {0, 1} de GF(2"), ou seja, se s(x) € um polindmio com coeficientes

binarios. o

Em seguida, consideraremos outra classe de S-boxes, baseados num
mapa de exponenciagéo, ou seja, uma descri¢cao algébrica da forma s(z) = ¥7,
para alguma raiz primitiva » de GF(2"). Uma vez que esta descrigao depende
de um inteiro e ndo mais de um elemento de GF(2"), € necessario introduzir

um segundo mapa rotulador £, que mapeie inteiros para vetores em GF(2)".

Definigdo 26. Um mapa s(z) : Z/2"Z = {0,1,...,2" — 1} — GF(2") é uma descri-

¢édo algébrica da S-box S [v] se e somente se existem mapas invertiveis

£:GF2" - GF2)" : x> v={€(x)

¢ Z/2"Z — GFQR) 1z v=£(2)
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tais que para todo z € Z/2"Z, S[£*(2)] = ¢(s(2)).

Um problema com esta definicao é que para todo » € GF(2") (exceto b = 0),
vale que »° = p*! = 1; além disto, nenhuma poténcia de » satisfaz »* = 0.
Assim, é necessario mapear um dos dois elementos ¢*(0), £*(2" — 1) para £(0);
a escolha pelo mapeamento de ¢*(2"—1) para £(0) simplifica as demonstra¢cdes

a seguir e sera adotada.

O mapa ¢* adotado sera o mapa candnico £: que converte um inteiro em

sua representacao binaria. Isto &, se

n—1

z= Z c2',

i=0
entdo

KZ(Z) = [Cn—h Cn—Z, ey CO]-

Lema 5. Para todo z € Z/2"Z,
r€;(z)) = £:(2z mod 2" — 1).
Demonstracdo. Seja
2=2"tep 1 + 2% 2Chn + ... + Cy.
Entao
22=2"C, 1+ 2" e+ ... +2c0=2"cpa+ ... +2c0 + Cpy  (mod 2" — 1),
umavezque 2" =1 (mod 2" - 1). O

Temos entdo o seguinte resultado sobre S-boxes baseadas em mapas de

exponenciagao.

Teorema 7. S-boxes baseadas em mapas exponenciais sdo invariantes por

rotagdo, usando os mapas rotuladores ¢, e €.
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Demonstragdo. Pela Definicdo 26, S[£:(z)] = ¢.(s(z)). Aplicando os Lemas 4 e

5, temos

FS[E@)]) = F(Eu(s(2))) = €a(5(2)?)

S[r(£:(2)] = S[€:(2z mod 2" — 1)] = £,(s(2z mod 2" — 1)).
Seja s(z) = b* para algum b € GF(2") e z € Z/2"Z. Temos
s(2z mod 2" — 1) = ™A1 - p22 - ()2 = g(2)?,

uma vez que ¥ = 1. Isto estabelece que a S-box é invariante por rotacao
para z < 2" — 1; resta o caso z = 2" — 1, que pode ser verificado diretamente.
Como £:(2" - 1) é o vetor composto apenas por 1s, temos que r(€;(2" — 1)) =
£:(2"-1). Com relagdo ao outro mapa, lembrando que foi definido s(2"-1) = 0,
temos

r(€a(s(2" — 1)) = 1(€(0)) = 1(0) = 0 = £,(0) = L(s(2" - 1)).

Observa-se que é facil estender o teorema para somas e produtos de S-

boxes baseadas em mapas de exponenciagao.

Finalmente, é possivel combinar os Teoremas 6 e 7 e demonstrar o se-

guinte corolario.

Corolério 2. Para S-boxes descritas em base nomrmal, uma S-box baseada em
mapas de exponencia¢do também pode ser escrita como um polinémio com

coeficientes binarios.
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4.2 Invariancia por rotacao em outras bases

Lema 6. Segjam B,, B, duas bases diferentes para GF(2)", e ¢,,¢, 0S mapas

rotuladores comrespondentes. Entdo existe uma matriz Q tal que

61(x) = Qfa(x), V.

Demonstracdo. O lema é consequéncia do teorema de algebra linear que
afirma que as coordenadas de um vetor v, numa base B,, estdo relacionadas
com as coordenadas de v na base B, por uma transformacao linear (LANG,

1987). O

Definigdo 27. Duas S-boxes S [v] e T[v] séo linearmente equivalentes se exis-

tirem matrizes A e B lais que S [v] = AT[Bv] para todos os velores v.

Teorema 8. Toda S-box que pode ser descrita algebricamente por um poliné-

mio com coeficientes binarios (numa base arbitraria) é invariante por rotagéo.

Demonstragdo. Para o caso de bases normais, este resultado é apenas uma

reafirmagédo do Teorema 6.

Mais geralmente, seja s;(x) um polindmio com coeficientes binarios que
descreve uma S-box S [v] usando um mapa rotulador £; empregando uma base

nao necessariamente normal. Entao
s1(x) = &1 (S [G (D).

Seja ¢, 0 mapa rotulador para uma base normal, e seja Q tal que ¢,(x) = Q6 (x).
Define-se a S-box T[v] = Q°'S[Qv], que é linearmente equivalente a S[v].
Entao

s1(x) = Q7S [Q6HM]) = & (T [L(x)])

€ uma descri¢ao algébrica da S-box T'[v] numa base normal. Como s;(x) € um
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polindmio com coeficientes binarios, a S-box deve ser invariante por rotacgéo.

O

Por exemplo, a S-box da cifra Rijndael & baseada no mapa x! = x5!
sobre GF(2%) seguida de uma transformacéo linear, e portanto é linearmente
equivalente a uma S-box invariante por rotagdo. Este fato ja foi observado

anteriormente em (FULLER; MILLAN, 2003).

4.3 Sumario

Neste capitulo, é identificada uma classe particular de S-boxes, as S-bo-
xes invariantes por rotagdo. A simetria presente nestas S-boxes permite im-
plementagao eficiente em hardware e bitslicing, como discutido no inicio do
capitulo. Quando descritas algebricamente sobre uma base normal de GF(28)
(Secédo 4.1), é possivel desenvolver uma rica teoria destas S-boxes, culmi-
nando com o resultado que as S-boxes invariantes por rotagdo podem ser
descritas algebricamente por polindmios com coeficientes binarios (Teorema
6) e mapas de exponenciacéo (Teorema 7), e que todas as S-boxes com estas
descri¢cdes sdo invariantes por rotagédo. S-boxes com estas descricbes algébri-
cas, porém em bases polinomiais, sdo usadas por exemplo na cifra Rijndael
e como parte da definigdo da S-box da fungdo de hash WHIRLPOOL. A Segéo
4.2 estende os resultados sobre bases normais para bases arbitrarias, em
particular generalizando os Teoremas 6 e 7 para bases arbitrarias (Teorema

8).
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5 A FUNCAO DE HASH MAELSTROM-0

Um dos objetivos desta dissertagao € a proposta de novas primitivas crip-
tograficas baseadas na estratégia de trilha larga, oferecendo alternativas as
primitivas ja existentes, que incorporam as vantagens de eficiéncia e resistén-
cia a criptanalise fornecidas pela estratégia de trilha larga. Este capitulo se
ocupa de uma destas propostas, a fungdo de hash MAELSTROM-0, proposta
como alternativa a familia SHA-2 de fungbes de hash (NIST, 2002), cuja se-
guranga € questionada em face a ataques recentes a fungdo SHA-1 (WANG;
YIN; YU, 2005), predecessora da familia SHA-2 e que possui uma estrutura

semelhante.

MAELSTROM-0 é baseada num projeto anterior de Paulo S.L.M. Barreto e
Vincent Rijmen, WHIRLPOOL (BARRETO; RIJMEN, 2000c). Boa parte da estrutura
de WHIRLPOOL foi reaproveitada no projeto de MAELSTROM-0, incorporando
modificagdes visando principalmente melhora de desempenho em relagéo a
WHIRLPOOL. Assim, a abordagem adotada neste capitulo é a descricdo da
fungdo WHIRLPOOL (Seg¢é&o 5.1), seguido da descrigdo das modificagbes reali-

zadas no projeto de MAELSTROM-0 (Sec¢ao 5.2).

5.1 A fungado de hash WHIRLPOOL

WHIRLPOOL (BARRETO; RIJMEN, 2000c) € uma funcgéo de hash criptografi-

camente segura (nao-invertivel e resistente a colisbes), projetada de acordo
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com a estratégia de trilha larga, que produz resumos de 512 bits de tama-
nho. WHIRLPOOL sofreu duas revisées desde sua introducdo; a primeira revi-
sao introduziu uma nova S-box mais eficiente para implementacdo em hard-
ware/bitslicing e ligeiramente mais segura, enquanto a segunda revisao in-
troduziu uma nova matriz de difusdo, com numero de ramificagdo 6timo e
implementacéo ligeiramente mais eficiente em hardware e plataformas em-
barcadas. Ao leitor interessado no histérico de WHIRLPOOL, recomenda-se a
leitura de (BARRETO; RIUMEN, 2000c); o presente texto trata exclusivamente da

revisdo mais recente do algoritmo.

5.1.1 Descri¢cdo de WHIRLPOOL

Em alto nivel, Whirlpool consiste na iteracao (através do esquema de enca-
deamento de Merkle-Damgard) de uma fungdo de compressao, baseada na
construcdo de Miyaguchi-Preneel empregando uma cifra de bloco dedicada

W, com tamanho de bloco e de chave de 512 bits.

Definigdo 28. Seja uma fungdo de compresséo f com tamanho de bloco de
b bits. Seja uma mensagem m de k bits de comprimento, com k multiplo de b
(caso n&o seja, aplica-se alguma forma de preenchimento a mensagem para
satlisfazer esta condigdo). Divide-se a mensagem em blocos my,...,m, de b
bits cada, com n = k/b. O esquema de encadeamento de Merkle-Damgard

calcula o resumo h(x) = H, de m a partir de
H; = f(mi, H;y),
com o vetor de inicializagdo H, definido a critério do projetista.

Definicdo 29. Seja uma cifra de bloco E,(m), que toma como entrada uma
chave k e uma mensagem m, e sejam m;, H; como na Definicdo 28. A constru-

¢do de Miyaguchi-Preneel atualiza o estado interno H; da fungdo de hash com
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o bloco de mensagem m; de acordo com

H; = EH,._I(mi) e Hi_ &m,;.

O processo ¢ ilustrado graficamente na Figura 6.

B

m e

H; >

—

o

Figura 6: Construgao de Miyaguchi-Preneel.

O estado interno de WHIRLPOOL é considerado como uma matriz 8 x 8
sobre GF(2®). A conversdo de um bloco de dados de 512 bits (interpretado
como um vetor de 64 elementos de GF(2?)) para este formato matricial & feito

por uma fungdo u, que realiza o mapeamento candnico por linhas, ou seja,

[.l(a) =b¢>bij = Agi+js OSl,_]S7

A cifra de bloco W, utilizada na construgdo da fungdo de compresséao de
WHIRLPOOL, &€ baseada na estratégia de trilha larga e é dividida nos seguintes

passos:

1. camada nao-linear y, que consiste na aplicagao de uma S-box 8 x 8 (des-
crita em detalhes na Secgdo 5.1.2) em paralelo a cada elemento da ma-

triz;

2. permutagdo ciclica n, que consiste na rotagdo ciclica das colunas da

matriz pelo indice de cada coluna;
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3. camada de difusao linear 6, que consiste na aplicagdo do codigo MDS
[16,8,9] definido pela matriz circulante circ(01,01,04,01,68,05,02,09),
que possui numero de ramificagdo maximo (9) para cédigos desta di-

mensao;

4. aplicacao de subchaves o[k], que consiste no XOR do estado da cifra
com a matriz de subchave k da rodada atual, gerada pelo algoritmo de

escalonamento de chaves descrito a seguir.

A fung¢ao de rodada da cifra, p[k], parametrizada pela subchave de rodada
k, € dada por

plk] = olk]obomoyy.

Por fim, define-se a cifra completa W[K], parametrizada pela chave X, como
R R
WIK] = (Cl)p[K ]) o o[K"],

onde K°,...,K® sdo as subchaves de cada rodada, e R é o nimero de roda-
das, fixado em 10 para uso com WHIRLPOOL. Observa-se que, ao contrario da
cifra Rijndael, a ultima rodada inclui uma aplicagao de 6; embora esta aplica-
¢do nao adicione nada a seguranga da cifra, mantém a homogeneidade das
funcdes de rodada, o que simplifica a implementacao, e em particular remove
a necessidade de uma tabela pré-computada distinta para a ultima rodada em

implementagdes que utilizam tabelas.

O escalonamento de chaves é definido a partir da fungao de rodada da
cifra da seguinte maneira:

K" = p[c"}(K™™),

definindo-se K° = K e as constantes de rodada ¢ como matrizes 8 x 8 sobre
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GF(2?) dadas por

S[8r-1)+j1 sei=0,

0 caso contrario.

5.1.2 A S-box de WHIRLPOOL

Os critérios de projeto para a S-box original de WHIRLPOOL (gerada pseu-

do-aleatoriamente) s&o:

Uniformidade diferencial 6 < 8 x 278;

Viés linear 1 < 16 x 275;

Grau algebrico maximo v = 7,

» Inexisténcia de pontos fixos (i.e. u tal que S [u] = u)’.

A falta de estrutura na S-box obtida, devido a natureza do processo de ge-
ragao, dificulta a implementagdo da mesma em hardware e em bitslicing. Com
isso, uma revisao de WHIRLPOOL foi proposta, com uma S-box estruturada
que ainda atende aos critérios de projeto acima. Esta estrutura é ilustrada
na Figura 7. Matematicamente, a S-box é descrita como um mapeamento

S : GF(2*)? — GF(2%?, §(u,v) = (', V'), onde

W = E(E() ® R(EW) @ E™'()))

vV = EWE'v)® R(E(w) ® ET\(v))).

TEmbora esta restricdo n&o produza melhora demonstravel na seguranga, foi inserida
mesmo assim para reduzir o0 espago de busca.
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Figura 7: Estrutura da S-box de WHIRLPOOL.

A S-box auxiliar E € uma S-box 4 x 4 baseada hum mapa de exponencia-
¢ao?, a saber:

B* seu+F,
E:GF(2% - GF2Y : Ew) =

® caso contrario,
onde os valores sdo dados em notacdo hexadecimal (base 16), e u é inter-
pretado como o inteiro com a representagado binaria correspondente. A base
B foi escolhida para garantir que E e sua inversa E-! ndo possuam pontos
fixos e nem ciclos de ordem 2 (i.e. E(E(u))). Nota-se que esta S-box possui

parametros &, A, v 6timos.

A S-box auxiliar R foi gerada de maneira pseudo-aleatéria, verificando que
R possua parametros ¢, 1,v 6timos, e testando se a estrutura completa da
S-box S satisfaz os critérios de projeto listados no inicio da se¢do. Na verdade,
foi obtida uma S-box com um parametro 1 = 14 x 279, ligeiramente melhorado

em relagdo ao valor listado nos critérios de projeto.

2Embora seja baseada num mapa de exponenciago, & utilizada uma base polinomial e
nédo normal, de maneira que os resultados do Capitulo 4 ndo se aplicam diretamente.



93

Tabela 2: As S-boxes auxiliares de WHIRLPOOL, em nota¢cao hexadecimal.

Sbox|®|1|2|[3|4|[5|6|7|8|9|A|B|C|[D|E|F
E 1/B|9|(C|D|6|F|3|E|8|7|4|A|2|5]|0
E' |F|O|D|7|B|E|[5[A|9|2[C[1(3[|4]|8]|6
R 7|C|B|D|E|4|9|F|6|3|8|A|2|5]|1]|0

As S-boxes auxiliares sao listadas em notagdao hexadecimal na Tabela 2.

Em (BARRETO; RIMEN, 2000c), expressdes sao fornecidas para E,E~!,R
com 18, 18 e 17 portas l6gicas, respectivamente, permitindo a implementagao
S-box completa com apenas 101 portas l6gicas. Em comparagao, uma imple-
mentacgéao eficiente da S-box do AES exige em torno de 150 portas légicas

(WOLKERSTORFER; OSWALD; LAMBERGER, 2002).

5.2 A fungao de hash MAELSTROM-0

MAELSTROM-0 (GAZZONI FILHO; BARRETO; RIJMEN, 2006) € uma evolugio
de WHIRLPOOL (BARRETO; RIJMEN, 2000c), projetado para obter melhor desem-
penho e incorporar novos desenvolvimentos criptograficos desde o projeto de
WHIRLPOOL, em particular medidas de protecéo contra ataques de colisdo mul-
ti-bloco, a base dos ataques recentes contra as principais fungées de hash
em uso corrente, como MD4, MD5 e SHA-1 (WANG; YU, 2005; WANG; YIN; YU,
2005). As modificagdes feitas em MAELSTROM-0 em relagao a WHIRLPOOL s&o

detalhadas na sec¢éo seguinte.

5.21 Descricdo de MAELSTROM-0

MAELSTROM-0, assim como WHIRLPOOL, produz resumos com 512 bits de
tamanho; no entanto, o processamento é realizado sobre blocos de 1024 bits

da mensagem, diferentemente do WHIRLPOOL, que processa blocos de 512



94

bits por vez. A vantagem de dobrar o0 tamanho de bloco é que para uma dada
mensagem, o numero de aplicacdes da fungdo de compressao é reduzido pela
metade. Se fosse mantida a estrutura de WHIRLPOOL, em patrticular a constru-
cao de Miyaguchi-Preneel, seria necessario dobrar o tamanho de bloco da
cifra de bloco empregada na fungcdo de compressao, o que aproximadamente
dobraria o custo de implementacéo da cifra de bloco e anularia 0 ganho de
desempenho presumido pelo novo tamanho de bloco. Com isso, a fungéo
de compresséao foi modificada para usar a construgdo de Davies-Meyer ao in-
vés de Miyaguchi-Preneel, exceto para o caso de mensagens ‘curtas’, como

explicado em seguida.

Definigdao 30. Seja uma cifra de bloco E,(m), que toma como entrada uma
chave k e uma mensagem m, e sejam m;, H; como na Definigdo 28. A constru-
¢do de Davies-Meyer alualiza o estado interno H; da fungdo de hash com o

bloco de mensagem m; de acordo com
H;=E,(H;-1)® H;_,.

O processo é ilustrado graficamente na Figura 8.

H;,

m;—pE

Figura 8: Construgao de Davies-Meyer.

Com a construcéo de Davies-Meyer, € possivel manter o tamanho de bloco

da cifra em 512 bits, e aumentar o tamanho de chave para 1024 bits; porém,
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como o escalonamento de chaves &€ uma operacéo mais leve que a fungao
principal da cifra, o desempenho da cifra nao sofre muito com esta modificacao
(certamente néo é reduzido pela metade), e o desempenho geral da fungéo
de hash é melhorado, uma vez que o numero de aplicacées da cifra cai pela
metade. A nova cifra projetada para uso com MAELSTROM-0, M, é idéntica
a cifra dedicada W de WHIRLPOOL, a menos do escalonamento de chaves,

descrito na Se¢ao 5.2.2.

5.2.1.1 Distingao entre mensagens curtas e longas

Em MAELSTROM-0, é feita uma distingdo entre mensagens curtas e longas.
Mensagens curtas sdo aquelas cujo comprimento € menor que a metade de
um bloco, ou seja, 1024/2 = 512 bits. (O altimo meio bloco da mensagem
sempre armazena a representacéo binaria do comprimento da mensagem,
independente de a mensagem ser curta ou longa). Mensagens curtas nao
estao sujeitas ao esquema de encadeamento descrito a seguir; ao invés disso,
define-se a saflda de MAELSTROM-0 pela aplicagdo de M ao unico bloco da

mensagem usando a construgcdo de Miyaguchi-Preneel, ou seja,

fm,I\V) = M, (IV)e IVem.

Mensagens longas sdo processadas usando a constru¢do de Davies-

Meyer e 0 esquema de encadeamento descrito a seguir.

5.21.2 O esquema de encadeamento

Outra modificagdo importante é a substituicdo do esquema de encadea-
mento de Merkle-Damgard por um membro da familia 3C/3C+ (GAURAVARAM
etal., 2006), com o objetivo de proteger a cifra contra ataques de colisdo multi-

bloco e ataques de extensao de tamanho da mensagem.



96

Definigcao 31. Sejam m,n como na Definicdo 28. A familia de modos de hash
3C é um esquema de encadeamento que generaliza a construgdo de Merkle-
-Damgard pelo uso de mdiltiplas cadeias u;, s;,t;,.... AS cadeias extras s&o
transformadas num bloco extra de mensagem m, = g(s,,t,,...) através de al-
guma fungdo g, que é processado para alualizar a primeira cadeia u; pela Gl-
tima vez e produzir o estado final da fungdo de compressao u,,; = f(m,.1, uy).
Todas as variantes da familia 3C utilizam uma segunda cadeia s;, enquanto

que a subfamilia 3C+ emprega uma lerceira cadeia t;.

Sejam f,m; como na Definicdo 28. Na familia 3C, a primeira cadeia ;

coincide com a cadeia H; utilizada na construcdo de Merkle-Damgéard, a saber:

u; = f(m, ui),

e up € definido com o vetor de inicializagéo IV. A segunda cadeia s; combina

os elementos da primeira cadeia u; através da operacdo XOR, ou seja,
8; = 8i-1 © u;,

onde define-se so = 0. Para a terceira cadeia t;, MAELSTROM-0 utiliza uma
construgdo baseada num registrador de deslocamento com realimentacao li-

near (LFSR). Matematicamente,
= u; ® {(ti-1),

com ¢y = IV, e onde ¢ é a fungado que mapeia seu argumento (uma string de
512 bits) para o corpo GF(2°'2), multiplica o resultado pelo elemento primitivo

x® e mapeia o produto de volta para uma string de bits.

Concretamente, ¢ pode ser implementado como um deslocamento a es-
querda por um byte e algumas operagfes extras sobre bytes ou half-words

de 16 bits. Primeiramente, observamos que a representacdo de GF(2°'?) es-
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colhida para MAELSTROM-0 utiliza o polindmio primitivo x°'2 + x® + x> + x? + 1.

Considere agora a forma geral do argumento v de {(v),

511 63
y = Z ijJ = Z ij8(63—]),
j=0 j=0

onde na segunda formulagédo w;(x) = S o vsuax' ¢ é o agrupamento dos
termos de x*©@-D a x¥6-)*7 Uma representacido alternativa para v é a
sequéncia de bytes (by,...,bs), onde b; = w;(2) é a representagao binaria
de w;. Nesta representagdo, a aplicacao de {(v) = x®v produz a sequéncia

(b1,...,be ® c1[bo], Co[bo]), onde
c[bo] = (c1[bo] < 8) ® colbg] = (bo < 8) B (by < 5) @ (by < 2) B by.

Esta expressao é derivada do polindmio correspondente a representacdo es-
colhida para GF(2°!?), e pode ser implementada diretamente, ou pré-compu-
tada e armazenada em duas tabelas c; e ¢y, cada uma contendo 256 entradas

de um byte.

Por fim, a escolha da fung¢ao g na Definicao 31 em MAELSTROM-0, assim
como no esquema 3C+ basico, é a escolha mais simples, a saber, a concate-

nac¢ao das duas cadeias s, e 1,:
g(S,,, tn) = Sa ” .
5.2.1.3 O vetor de inicializacdo

WHIRLPOOL define seu vetor de inicializagdo como 00.. .00, independente
se 0 resumo produzido sera truncado ou tomado médulo algum inteiro n, como
pode ocorrer em algoritmos de assinatura digital. Isto abre uma brecha para
um ataque de Vaudenay (VAUDENAY, 1996), em que uma colisdo H(m) = H(m’)
(mod g) é produzida variando as mensagens m,m’ até que H(m) — H(m’') seja

primo, e toma-se q = H(m) — H(m’). Para evitar este ataque, MAELSTROM-0
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define o IV da seguinte maneira: se o resumo obtido sera reduzido médulo
q (em particular, o caso g = 2¢ denota truncamento), entdo IV = g mod 2°'2.
Assim, g deve ser definido antes do calculo do resumo, o que invalida o ataque

de Vaudenay.

5.2.2 O escalonamento de chaves de M

Uma vez que a fungdo principal de M é idéntica a da cifra W de
WHIRLPOOL, M também emprega R + 1 subchaves K°,...,K® (onde R é o
numero de rodadas, definido como 10 para uso com MAELSTROM-03.) de 512
bits cada. No entanto, como M possui tamanho de chave de 1024 bits, um

novo escalonamento de chaves é necessario.

O primeiro passo € mapear a chave K para um vetor coluna X_; =

(k_z, k_1) € GF(2°1%) x GF(2°'?) pelas expressoes

511

Ko = Zijﬂl_j

j=0

511
_ 11-j
K- = Zvﬂsuxs h

=0

A cada passo s > 0, o vetor coluna K, = (ky;-2, k25—1) € mapeado para o

vetor seguinte K = (k;, ko4, 1) através da transformacgéo de evolugéo de chave
K, = EKs_1 + Cs,

onde a matriz & de dimenséo 2 x 2 sobre GF(2°'?) é dada por

1 1
x» B+l

e o vetor-coluna C; = (¢, c25+1) € Obtido das constantes de rodada ¢” definidas

30 valor de R é o mesmo utilizado na cifra W para uso com WHIRLPOOL; esta escolha é
baseada na mesma andlise de (BARRETO; RIJMEN, 2000c).
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por (lembrando que S é a S-box da cifra)
S[16r + j] sei=3,

Ci=1S[16r+8+j1 sei=7,

0 caso contrario.

Nota-se que as escolhas dos elementos de S para uso com as constantes

de rodada é arbitrario.

A multiplicacao por x* em GF(2°'2), no contexto da multiplicagao pela ma-
triz &, € a mesma transformacgao / utilizada no encadeamento, e as mesmas
tabelas pré-computadas (quando usadas) podem ser reaproveitadas. O custo
total de uma aplicacao da transformacgéo de evolugao de chave é um calculo

de ¢ e dois XORs de 512 bits cada.

A extragdo das subchaves é feita através de K™ = y(«,), onde y é a fungao

de extragdo de chave definida da seguinte maneira:

¢ Primeiramente, «x, € mapeado para uma matriz «” de dimensao 8x8 sobre

GF(2%);

* Em seguida, aplica-se a S-box aos elementos das linhas corresponden-
tes a linhas nao-nulas na matriz de constantes de rodada ¢” (ou seja, a

quarta e oitava linhas da matriz), obtendo-se uma matriz modificada &";

* Por fim, aplica-se a camada de difusao linear ¢ da cifra a ", porém ape-
nas as mesmas linhas descritas no item anterior, enquanto que as de-
mais linhas sdo copiadas sem modificacdo de «"; a matriz resultante é a

subchave K".

Observa-se que este escalonamento de chaves & mais eficiente que o de

WHIRLPOOL e possui nao-linearidade superior ao escalonamento de chaves
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da cifra Rijndael (GAZZONI FILHO; BARRETO; RIJMEN, 2006).

5.2.3 Implementagao

A implementag¢do de MAELSTROM-0, e mais especificamente de M, deve
ser feita de acordo com as recomendagdes do Capitulo 3 para obtencao de

maxima eficiéncia.

Embora a estratégia de trilha larga n&o favorec¢a plataformas especificas,
devido a disposi¢do do estado de M em uma matriz 8 x 8 com elementos de
8 bits, a implementacédo & mais natural em plataformas de 8 bits ou de 64 bits.
Plataformas de 16 ou 32 bits devem compor multiplas operagdes para simular
a aritmética de 64 bits, ao invés de restringirem-se a operagdes de 8 bits. Ja
plataformas de 128 bits ou mais (em geral, utilizando conjuntos de instrugées
vetoriais como SSE2 na plataforma Intel ou Altivec na plataforma PowerPC)
tem a opgcao de empregar apenas 64 dos 128 bits disponiveis no registrador,
ou de utilizar todos os 128 bits. A decisdo deve ser analisada caso a caso,
de acordo com diversos fatores, como o suporte do conjunto de instrugdes
para operagbes em particbes de 64 bits dos registradores, a quantidade de

registradores disponiveis, etc.

Em termos de tabelas pré-computadas, distingue-se dois casos. A im-
plementagdo em processadores embutidos, como microcontroladores e smart
cards, segue a discussdo da Sec¢do 3.1.1, e exigira apenas o armazenamento
da S-box, que ocupa 256 bytes de meméria. Ja em sistemas como PCs e servi-
dores, com mais memoéria disponivel, segue a discussdo da Se¢éo 3.1.2, com
o uso de 8 tabelas pré-computadas de 256 entradas de 64 bits (8 bytes) cada,
totalizando 16 KB de memoéria. Como estas 8 tabelas sao apenas versées
rotacionadas uma da outra, pode ser desejavel ndo armazenar todas as tabe-

las, de acordo com a disponibilidade de meméria cache na CPU em questéo,
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e realizar as rotacdes durante a execugado do algoritmo. Conforme discutido
na Sec¢ao 5.2.1.2, a implementacao eficiente da transformacgao ¢ exige uma
tabela pré-computada de 256 entradas de 16 bits (2 bytes) cada, adicionando
mais 512 bytes aos requerimentos do algoritmo. Por fim, sdo necessarios mais
176 bytes para armazenamento dos elementos da S-box empregados no es-
calonamento de chaves. Ao total, uma implementagao utilizando o maximo de

pré-computac¢ao exigira menos de 17 KB de tabelas pré-computadas.

As secbes seguintes relatam experiéncias de implementagdo de

MAELSTROM-0 em duas plataformas de software.

5.2.3.1 Plataforma Intel

A plataforma Intel foi selecionada por sua dominéncia no mercado de com-
putadores pessoais, workstations e servidores de pequeno porte, além de pre-

senga expressiva nos servidores de médio e grande porte.

Existem versdes da plataforma Intel de 32 e 64 bits; ademais, ambas as
versées contam com extensdes vetoriais de 64 bits (MMX) e 128 bits (SSE).
Desta forma, é interessante investigar qual destas variantes, ou mesmo uma

combinacgéao delas, possibilita uma implementagdo mais eficiente.

A primeira implementacao de MAELSTROM-0 (GAZZONI FILHO; BARRETO; RIJ-
MEN, 2006) optou pela versao escalar de 32 bits da arquitetura, e obteve
um desempenho de 30 ciclos/byte em processadores Intel Pentium M*. Em
processadores Intel Core 2 Duo, o valor é ligeiramente reduzido, para 28 ci-
clos/byte. Esta versao € uma implementagao direta da cifra, empregando to-
das as tabelas pré-computadas discutidas na Se¢ao 5.2.3, e particionando as

operagoes de 64 bits em 2 operagdes de 32 bits. Tentativas de otimizar esta

40Os valores fornecidos nesta secfo referem-se apenas ao ‘nucleo’ de MAELSTROM-0, ou
seja, a cifra M, incluindo o escalonamento de chaves, e as operagdes de encadeamento de
blocos.
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implementacio além do valor obtido foram infrutiferas.

Devido ao desempenho inferior ao esperado, foram buscadas outras al-
ternativas. Uma segunda tentativa empregou a versao escalar de 64 bits da
arquitetura, que reduziu o valor para 20 ciclos/byte em processadores Intel
Core 2 Duo. A principal diferenca nesta versao é a substituicao de pares de
operagées de 32 bits por uma unica operagao de 64 bits, o que reduz a conta-
gem de instrugdes do cédigo quase que pela metade. Poderia-se esperar que,
de maneira correspondente, o tempo de execugao do cédigo fosse reduzido
quase pela metade, porém nao foi 0 que ocorreu. Teoriza-se que 0 aumento
no tamanho de c6digo, provocado pelo uso de instrugdes de 64 bits, tenha cri-
ado um gargalo no processo de decodificagao de instrugdes pelo processador,
o que limita o paralelismo na execug¢ao do cédigo e nao permite a obtencao

da melhoria esperada.

Por fim, seguindo a estratégia de (NAKAJIMA; MATSUI, 2002), foi escrita uma
implementag¢ao usando a extensdo vetorial MMX de 64 bits. Esta extenséo
possui diversas vantagens, podendo-se citar sua presen¢ca em processado-
res tanto de 32 como de 64 bits, incluindo processadores tao antigos como
o Intel Pentium MMX, e o uso de registradores proprios (distintos dos regis-
tradores escalares), permitindo a carga completa do estado da cifra M em
registradores. Este dltimo fator &€ muito importante; quando o estado da ci-
fra nao pode ser completamente carregado, caso deseje-se acessar um ele-
mento nao disponivel atualmente nos registradores, € preciso armazenar um
dos registradores ocupados na meméria para libera-lo, e carregar o valor de-
sejado. Estas sdo operagdes ‘desnecessarias’ (no sentido de nao realizarem
operagdes Uteis) que aumentam a presséo sobre o subsistema de carga e ar-
mazenamento do processador, e que forgcam padrdes especificos de acesso a

memoria para garantir que o maximo de computagao entre uma carga e des-
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Algoritmo | MAELSTROM-0 | WHIRLPOOL | SHA-1 | SHA-256 | SHA-512
Desempenho 12 30 11 22 18
(ciclos/byte

por nucleo)

Tabela 3: Desempenho de fungbes de hash em processadores Intel Core 2
Duo.

carga, minimizando o nimero destas operagdes desnecessarias. Ja no caso
que o estado da cifra pode ser completamente carregado em registradores, é
possivel utilizar padroes de acesso mais vantajosos, que reduzem ainda mais

a presséao sobre o subsistema de carga e armazenamento do processador.

Uma possivel desvantagem é a impossibilidade de enderegar memoéria uti-
lizando o contetdo dos registradores MMX, como necessario no acesso as
tabelas pré-computadas empregadas no algoritmo. Com isso, & necessario
armazenar os dados na memoéria e carrega-los novamente nos registradores
escalares, o que abre espaco para diversas ineficiéncias em potencial. Apesar
disto, estas ineficiéncias nao parecem ter se manifestado, e esta implementa-
cao apresentou o melhor desempenho de todas as implementagdes testadas,
atingindo 12 ciclos/byte em processadores Intel Core 2 Duo. Para efeito de
comparacgao, a Tabela 3 lista valores para outras fun¢des de hash de desta-
que, conforme implementadas na biblioteca Crypto++ (DAI, 2007). Em particu-
lar, MAELSTROM-0 € 2,5 vezes mais rapido que WHIRLPOOL, € mais rapido que

SHA-512 e competitivo até mesmo com SHA-1.

Uma possibilidade nao investigada é o uso da extensao vetorial SSE de
128 bits. Pode-se argumentar que o uso desta extensao vetorial ndo devera
produzir uma melhora de desempenho, em pequena parte parte por aumentar
o tamanho das instrugdes, produzindo um gargalo na decodificagao de instru-
¢bes como ja mencionado, mas principalmente por usar registradores e aces-

sos a memoria de 128 bits. Por um lado, isto reduz a quantidade de operagdes
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aritméticas em algumas das operagdes do algoritmo (como a adi¢do de sub-
chaves), mas ndao muitas. Por outro lado, isto aumenta desnecessariamente a
pressao sobre o subsistema de carga e armazenamento do processador, que
ja é o provavel gargalo no tempo de execug¢éo do algoritmo, e dobra o tamanho
das tabelas pré-computadas exigidas, uma vez que apenas 64 dos 128 bits de
cada elemento da tabela conterdo dados, enquanto os restantes devem con-
ter zeros. Com isso, as tabelas excederao o armazenamento disponivel no
cache L1 de todos os processadores Intel em existéncia, aumentando os tem-
pos de acesso @ memoria. No entanto, uma possibilidade a ser investigada é
o uso simultaneo das duas extensdes vetoriais, MMX e SSE. Por exemplo, é
possivel realizar o escalonamento de chaves em SSE, em paralelo com a fun-
¢do de rodada em MMX. O mix de instrugdes empregadas no escalonamento
de chaves poderia usufruir melhor da aritmética e acesso a memoéria em 128
bits, possibilitando uma melhora no desempenho de MAELSTROM-0, no melhor

caso, para 9-10 ciclos/byte em processadores Intel Core 2 Duo.

5.2.3.2 Plataforma Cell

A plataforma Cell (KAHLE et al., 2005), presente no console de videogame
Playstation 3 e em alguns servidores, foi selecionada por representar um novo
paradigma de projeto de processadores que devera ser explorado por projetis-
tas no futuro. A maioria dos projetos atuais busca maximizar o desempenho
de cada nlicleo de execugao dentro do orcamento de area/poténcia permitido,
utilizando tecnologias como escalonamento dindmico, execugao superescalar
e fora de ordem, memérias cache, etc. Em contraste, o processador Cell utiliza
nucleos simples, com conjunto de instrugées RISC, escalonamento estatico,
execucdo superescalar limitada e em ordem, e no lugar de caches, gerenci-

amento manual de memdria pelo programador ou compilador. Estes nucleos
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simples rodam em alta frequéncia de clock e ocupam uma fragéo do espago
de um ntcleo de outros processadores contemporaneos, permitindo sintetizar
uma quantidade maior destes nutcleos simples na mesma area e envelope de
poténcia. A titulo de exemplo, a primeira implementagao de um microproces-
sador baseado na arquitetura Cell, contendo 9 nucleos, utiliza-se de apenas
234 milhdes de transistores e ocupa uma area de 221 mm? num processo
de fabricagdo de 90 nm, sendo langcado comercialmente na frequéncia de 3.2
GHz, embora seja capaz de atingir frequéncias maiores. Em comparagéo, um
processador Intel Pentium 4, com um unico nucleo, fabricado também num
processo de 90 nm e atingindo frequéncias de clock semelhantes, emprega

125 milhdes de transistores e ocupa uma area de 112 mm?,

Obviamente, o uso de nlcleos simples, e novos paradigmas como geren-
ciamento manual de meméria, exige maior esfor¢o por parte do programador
e do compilador para obtengdo de alto desempenho, além de exigir o uso
de algoritmos paralelizaveis para aproveitar todos os nucleos disponiveis no
processador®. Os projetistas da arquitetura, reconhecendo estas dificuldades,
projetaram um conjunto de instru¢des vetorial de 128 bits focado na simplici-
dade e regularidade, e com diversas caracteristicas de destaque, como abun-
dancia de registradores (128 ao total) e inclusdo de muitas instrugdes ‘redun-
dantes’, porém essenciais a programacéo de alto desempenho (por exemplo,
rotagdes de bits e diversas instrugdes l6gicas como NOR, NAND, etc.) Aliado
a propriedades da implementagédo, como regras simples de escalonamento
de instrugées e tempo fixo de acesso a memdria local, a programagédo em lin-
guagem de montagem é mais produtiva que em outras arquiteturas, e permite

atingir desempenho proximo do maximo teérico com facilidade.

5Embora fungées de hash exijam processamento serial, € possivel que sejam empregadas
em paralelo com outras tarefas computacionais, criptograficas ou ndo, que ocupem os demais
nucleos do processador. Também é possivel considerar o caso de servidores processando
multiplas requisi¢cdes simultaneas e independentes.
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Por ser uma arquitetura de 128 bits, a primeira decisdao a ser tomada é
com relagao ao uso total dos registradores de 128 bits, dispondo o estado
da cifra em 4 registradores, ou 0 uso de apenas 64 dos 128 bits disponiveis
nos registradores, dispondo o estado da cifra em 8 registradores. Para esta
arquitetura, nenhum fator favorece a segunda opgao, exceto possivelmente
a necessidade de utilizar tabelas pré-computadas aproximadamente quatro
vezes maiores®. Com 256 KB de armazenamentos local disponivel para cada
nlcleo, este aumento no tamanho das tabelas ainda se mostra viavel. Ja o
uso de palavras de 128 bits permite a economia de opera¢ées em boa parte do
escalonamento de chaves, na adi¢do de subchaves da fungéo de rodada, na
funcao de compressao (construcao de Davies-Meyer) e encadeamento (3CM).

Portanto, optou-se pelo uso total dos registradores de 128 bits.

Tomada esta decisao, o restante da implementacéo € imediato. Vale notar
que é possivel escalonar muitas das operacées em paralelo, para aprovei-
tar a capacidade de execugao superescalar de 2 vias do processador, mas
na implementagéo realizada, ainda existe um potencial para escalonar cerca
de 20% das operacGes em paralelo com outras operagdes, o que poderia
reduzir o tempo de execucgao por um valor correspondente. No entanto, é
dificil enxergar uma maneira de realizar tal escalonamento sem mudar signi-
ficativamente a estratégia de implementacdo. Mesmo assim, o desempenho
de MAELSTROM-0 nesta plataforma é respeitavel, atingindo um valor de 16 ci-
clos/byte. A Tabela 4 compara o valor obtido com o desempenho de alguns
membros da familia SHA, conforme implementados pelo préprio fabricante
do chip (CHEN et al., 2007), e como no caso da plataforma Intel, observa-se

um desempenho de MAELSTROM-0 superior a fungdes de porte semelhante

8A necessidade de se empregar tabelas quatro vezes maiores vem do fato que cada en-
trada da tabela usa 128 ao invés de 64 bits, contribuindo com um fator de 2 vezes, e que s&o
necessarias duas copias de cada tabela, uma com os dados na metade mais significativa do
registrador, e outra com os dados na metade menos significativa do registrador.
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Algoritmo MAELSTROM-0 | MD5 | SHA-1 | SHA-256
Desempenho 16 10 12 30
(ciclos/byte/nucleo)

Tabela 4. Desempenho de fungdes de hash em processadores Cell.

(SHA-256, neste caso), e competindo até mesmo com MD5 e SHA-1.

5.3 Sumario

Iniciou-se o capitulo com a discussao da crise das fungdes de hash, pro-
vocada pelas recentes quebras (parciais ou totais) das principais fungées de
hash em uso corrente. Com isso, a necessidade de uma nova fungdo de hash
segura torna-se evidente; esta necessidade foi identificada inclusive pelo go-
verno americano, que tomou a iniciativa de propor um concurso, nos moldes
do AES, para criagdo de um novo padrao de fun¢des de hash para substituir a
familia SHA. Um dos algoritmos ainda intactos & WHIRLPOOL (Sec¢éo 5.1), prin-
cipalmente em virtude de ser projetado de acordo com a estratégia de trilha
larga, porém seu desempenho deixa a desejar. ldentificando esta lacuna de
fungbes de hash seguras e de alto desempenho, é proposta uma nova fungao
de hash, MAELSTROM-0 (Sec¢ao 5.2), baseada em WHIRLPOOL, mas substanci-
almente modificada para obtengdo de melhor desempenho e protecdo contra
ataques de colisdo multi-bloco (a classe de ataques responsaveis pela crise

das funcdes de hash). As seguintes modificagdes merecem destaque:

« 0 tamanho de bloco de MAELSTROM-O foi dobrado em relacdo a

WHIRLPOOL;

« a fungao de compressao emprega a construcao de Davies-Meyer no lu-

gar da construgao de Miyaguchi-Preneel;

+ a cifra de bloco utilizada na fungdo de compressédo € baseada na cifra



108

W de WHIRLPOOL, porém com chaves de 1024 bits e um novo escalona-

mento de chaves mais eficiente que o original,

« um novo esquema de encadeamento (baseado na familia 3C/3C+) foi

adotado;

« a escolha de IVs leva em conta a truncagéo (ou, em geral, redugao mé-

dulo g) do resumo calculado;

- foi adotado um modo de processamento de mensagens distinto para

mensagens ‘curtas’.

Com as modificagdes propostas, MAELSTROM-0 & uma funcdo de hash
mais competitiva que WHIRLPOOL e um sério competidor para o novo padrao
de fungbes de hash. Esta conclusdo é suportada pelos resultados de imple-
mentacdo em plataformas Intel e Cell, que mostram resultados superiores a
outras fungées de porte semelhante, como da familia SHA-2, e competitivos

até com fungées mais simples como SHA-1 e MD5.
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6 A CIFRA DE BLOCO FUTURE

FUTURE é uma cifra de bloco destinada a aplicagdes legadas, devido ao
tamanho de bloco de 64 bits, vuineravel a certos ataques que sao atualmente
ineficazes contra blocos de 128 bits e além, como os usados na cifra Rijndael.
Apesar disso, ainda existe espag¢o para o uso destas cifras legadas, por exem-
plo como alternativa ao DES em aplicagdes onde a modificagdo do tamanho
de bloco é invidvel, mas um nivel mais alto de seguranca é desejado. Muitas
destas aplicagbes estdo associadas a dispositivos de baixo custo, que devem
ser implementadas em hardware com area bastante reduzida, ou em micro-
controladores e smart cards com pouca memgdria, 0 que enfatiza ainda mais a

importancia da eficiéncia de uma cifra desta classe.

6.1 Descricao de FUTURE

FUTURE é uma cifra de bloco com tamanho de bloco de 64 bits e tamanho
de chave de 128 bits, projetada de acordo com a estratégia de trilha larga,
com duas caracteristicas que merecem destaque especial: sua estrutura in-
volucional e escalonamento de chaves ciclico. Por ser uma involugao, assim
como o DES, os algoritmos de cifragéo e decifracéo séo idénticos (a menos do
escalonamento de chaves, que deve ser aplicado em ordem reversa); esta es-
trutura ja foi estudada em outras cifras baseadas na estratégia de trilha larga,

como KHAZAD (BARRETO; RIJMEN, 2000b), ANUBIS (BARRETO; RIJMEN, 2000a) e
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mais recentemente CURUPIRA (BARRETO; SIMPLICIO, 2007). Uma vantagem da
estrutura involucional € que ndo é necessario instanciar duas versdes do algo-
ritmo, ocupando mais area em hardware ou memoria de cédigo em software,
e outra é que torna o algoritmo menos suscetivel a ataques que dependem de
assimetrias entre os algoritmos de cifragdo e decifragdo, como o ataque bu-
merangue (WAGNER, 1999). Ja o escalonamento de chaves ciclico de FUTURE
nao requer a computagao sequencial de subchaves, podendo ser calculadas

em qualquer ordem.

Dentre as propostas semelhantes a FUTURE, podemos listar as cifras PRE-
SENT (BOGDANOV et al., 2007) e NOEKEON (DAEMEN et al., 2000). No entanto,
sera mostrado que FUTURE é mais leve que PRESENT, e com relagdo a
NOEKEON, embora seja uma cifra bastante leve, ndo possui tamanho de bloco
de 64 bits e portanto é incompativel com as aplicagées que FUTURE contem-

pla.

A estrutura de FUTURE é similar a de outras primitivas baseadas na estra-
tégia de trilha larga, porém opera sobre nybbles ao invés de bytes: o estado
da cifra é representado como uma matriz 4 x 4 sobre GF(2*). As operagdes
que compdem a cifra sdo, como de costume, uma camada ndo-linear o, uma
camada de permutagdo n, uma camada linear de difusao u, e a aplicacéo de
subchaves a. A fungdo de rodada assim formada é aplicada 15 vezes, além
de uma aplicacéo de subchaves extra no inicio da cifra. A menos de «, todos
os componentes possuem particularidades especificas a FUTURE discutidas

nas seg¢bes seguintes.

6.1.1 A S-box de FUTURE

A camada nao-linear de FUTURE consiste na aplicagdo de uma S-box 4 x 4

aos 16 nybbles do estado da cifra em paralelo.
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FUTURE representa a primeira aplicacdo do conceito de S-boxes invari-
antes por rotagéo, discutidas no Capitulo 4. No entanto, como nao existe
nenhuma S-box involutiva invariante por rotagao com parametros 6timos
(6 = 1/4,14 = 1/2,v = 3)1, foi empregada uma S-box quase invariante por

rotagdo. Especificamente, seja
#a,b,c,dy=bA{(arc)dd)®(cVd).

Para um elemento de GF(2*) da forma ax® + bx* + cx + d, 0 efeito da aplicagéo

da S-box é S[ax® + bx%2 + cx+d] = ex® + fxX* + gx + h, onde

e = ¢(a,b,c,d),
h = ¢(b,c,d,a),
g = ¢(c.d,a,b),
f = ¢(d,a,b,c).

Nota-se a permutacédo dos bits de saida f e h, de maneira que S ndo € es-
tritamente invariante por rotacao, porém observa-se uma relacéo clara, parti-
cularmente no que tange a implementacao, com o conceito de invariancia por
rotagdo. Diz-se portanto que S é quase invariante por rotagdo. Uma implemen-
tacao direta da fungao exigiria 20 portas légicas, porém é possivel reescrever
a expressao para utilizar apenas 18 portas légicas num circuito com profundi-

dade légica de 3 estagios, a saber:

1. fpe—anrc i <—bAd b —cVd, s —bVc,ty —aVhb ts—aVvd,

2.t — oAb —thAa tlge—thyAd, lg —lHAC thg —11Bh, 1)) « LHD1s,

loy <~ 11Dt tiy « HDIs;

3. e—t®ly, f— 170, 8 — t3Dtia, h — Ly ®113.

1Observa-se que isso nao impede que S-boxes com parametros sub-6timos sejam empre-
gadas na construcio de S-boxes estruturadas 8 x 8, como em WHIRLPOOL & MAELSTROM-0.
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S[x]|F|6|3|2|9|A|1|B|C|4(5|7|8|E|D|®

Tabela 5: A S-box de FUTURE.

A contribuicido deste estagio para uma implementagao em hardware ou
bitslicing é de 16 x 18 = 288 portas légicas. A representagao tabular desta

S-box é dada na Tabela 5.

6.1.2 A camada de permutagao

FUTURE emprega uma camada de permutac¢éo baseada na seguinte invo-

lugao, ilustrada graficamente na Figura 9:
ﬂ'(a) =bo bi,j = 4 igj-

Por ser uma permutagdo, nao é gerada légica em hardware (apenas rotea-

mento de sinais), € nem instrugdes em bitslicing.

Figura 9: Camada de permutagéo de FUTURE.



113

6.1.3 A camada linear de difusdo

A difusdo em FUTURE é realizada por multiplicagdo a esquerda do estado

da cifra pela matriz

1110

Esta matriz gera um codigo linear de disténcia 4, e portanto o nimero de
ramificacdo desta transformacgéo é também 4. Uma vantagem desta matriz
é que possui coeficientes restritos a GF(2), ndo exigindo multiplicagéo por
elementos de GF(2%); fatorando expressées comuns, esta camada pode ser

implementada em hardware ou bitslicing com apenas 96 portas l6gicas XOR.

6.1.4 O escalonamento de chaves

Devido a problemas encontrados na versao atual do escalonamento de
chaves de FUTURE, nao foi possivel incluir uma verséo corrigida dentro do

prazo de publicagio deste trabalho.

6.1.5 Implementacao

A implementacgao de FUTURE em software é bastante compacta, podendo
ser realizada diretamente, sem o uso de tabelas pré-computadas. Em outras
cifras baseadas na estratégia de trilha larga, a finalidade principal do uso de
tabelas pré-computadas é a eliminagao da aritmética em GF(2") implicita na
camada linear da cifra. Como a matriz de difusdo de FUTURE emprega apenas

elementos de GF(2), ndo ha necessidade de tabelas pré-computadas.

Ainda é preciso armazenar uma cépia da S-box, porém isto requer apenas
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16 bytes de armazenamento (é possivel reduzir este valor para 8 bytes, com-
pactando dois nybbles em um unico byte, a custa de aumento no tamanho de
codigo para lidar com esta representacédo). Plataformas que disponham de
256 bytes de memoria podem armazenar uma verséo da S-box para todos os
pares de nybbles possiveis, totalizando 16> = 256 elementos, o que permite
aplicar a S-box a dois elementos simultaneamente, usando apenas um acesso
a memodria.

O estado da cifra pode ser armazenado utilizando um byte por nybble, ou
compactando dois nybbles em um unico byte. A segunda op¢éo permite redu-
zir o nimero de operagdes na aplicagdo de subchaves, o nimero de cargas
e armazenamentos (admitindo plataformas limitadas, com uma quantidade in-
suficiente de registradores para conter todo o estado da cifra), e pode ser
utilizada diretamente em conjunto com a versédo de 256 bytes da S-box. Em
contrapartida, a aplicagao da camada de permutacao e de difusao exige des-
locamentos e mascaras de bits para alinhamento dos nybbles dentro de um
byte. Ja a primeira opgéo possui as propriedades opostas. Devido as vanta-
gens e desvantagens balanceadas entre cada representacéo, a deciséo deve
ser tomada caso a caso, em fungdo da arquitetura empregada, recursos dis-

poniveis e outros fatores.

Em processadores com tamanhos de palavra de 32 bits ou mais, a imple-
mentagao direta de FUTURE néo sera tao eficiente. Porém, uma possibilidade
mais interessante a ser investigada nessas plataformas é a implementagéo
em bitslicing. A estrutura de FUTURE é particularmente apropriada para im-
plementacdo em bitslicing, devido a seus componentes leves como a S-box
quase invariante por rotacao (18 portas I6gicas por aplicagao, ou 288 por ro-
dada) e a camada de difusdo (96 portas l6gicas por rodada). Somando as 64

portas légicas para aplicagdo de subchaves, uma rodada de FUTURE pode ser
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implementada com 288 + 96 + 64 = 448 portas logicas. Uma vez que a cifra €
composta de 15 rodadas, e mais uma aplicagao de subchaves extra no inicio,

obtém-se um total de 448 x 15 + 64 = 6784 portas l6gicas para a cifra completa.

Em bitslicing, FUTURE exp6e muitas possibilidades de paralelismo ao pro-

gramador:

- paralelismo total (de 64 vias) na S-box: entre cada bit da S-box, devido
a quase invariancia por rotacao, e entre as aplicagcées independentes da

S-box aos 16 elementos do estado da cifra;

» paralelismo dentro da multiplicacdo da matriz de difus&o, e entre os bits

de cada elemento;

« paralelismo total (de 64 vias) na aplicacdo de subchaves.

Ao total, & possivel implementar cada rodada de FUTURE com uma profun-
didade l6gica de 3 estagios para a S-box, 2 estagios para a camada de difuséo
linear e 1 estagio para a aplicagdo de subchaves. Tamanho paralelismo ga-
rante que FUTURE sera capaz de aproveitar todos os recursos de qualquer

processador disponivel atualmente, e mesmo de projetos futuros.

Assim, decidiu-se investigar a implementagao de FUTURE em bitslicing nas
plataformas Intel e Cell. A justificativa para escolha destas plataformas € dada
nas Secdes 5.2.3.1 e 5.2.3.2. Para fornecer uma referéncia ao desempenho
obtido, também foi implementada a cifra PRESENT (BOGDANOV et al., 2007),

que é brevemente exposta na sec¢éo seguinte.

6.1.5.1 A cifra PRESENT

PRESENT é uma cifra de bloco de 64 bits orientada a hardware, com

chaves de 80 ou 128 bits. A estrutura de PRESENT é bastante simples, sendo
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Sx]jCc|/5/6(B|9(®|A|D|3|E|F|[8|4|7|1)|2

Tabela 6: A S-box de PRESENT.

x 0|1]2|3|4|5|6|7|8|9]|10]|11]12]|13]|14]| 15
Plx]|| O [16] 32|48 | 1 [17|33|49| 2 |[18|34 |50 | 3 | 19|35 51
x 16 |17 | 18 |19 |20 |21 (22 |23 |24 | 25|26 | 27|28 |29 | 30| 31
Plx1|| 4 |20|36 |52 5 21|37 |53 | 6 |[22)|38|54| 7 [23]|39 |55
x 32 33|34 |35|36 (3738|3940 |41 |42 |43 |44 |45 |46 | 47
Pix] || 8 |24 |40 |56 | 9 (25|41 |57 (10|26 |42 |58 | 11 | 27 | 43 | 59
x 48 |49 |50 |51 |52 |53 |54 | 55|56 |57 |58 |59 |60|61|62]|63
Pix] |12 28 |44 |60 |13 |29 |45 |61 |14 |30 |46 [ 62| 15| 31 | 47 | 63

Tabela 7: A permutacéo de bits de PRESENT.

composta de trés camadas:

 Aplicacéo de subchaves;

 Aplicagdo de uma S-box 4 x 4 (listada na Tabela 6) a todos os nybbles

do estado da cifra;

» Permutagao de bits (listada na Tabela 7).

A Figura 10 ilustra uma rodada de PRESENT. A cifra completa é formada

pela composi¢do de 31 rodadas desta forma, e uma aplicagéo de subchaves

final.
ki §dbbobbbbbbidddboobbdbitdddooobbbiotiottoobtbittiotttotttbbiess
SIHSIHSIHS|SIUSHS|SHSHSIHSHS|SIS| SIS
LLLL
s ' ¢

Figura 10: A fungao de rodada de PRESENT.
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O escalonamento de chaves de PRESENT é feito pela rotacdo do regis-
trador de chaves a esquerda por 61 posigoes, seguida por uma aplicagdo da
S-box ao nybble mais significativo do registrador (para chaves de 80 bits) ou
aplicagdo da S-box aos dois nybbles mais significativos do registrador (para
chaves de 128 bits), e a adicido de um contador de rodada. Extrai-se a chave

de rodada tomando os 64 bits menos significativos do contador de rodada.

Deve-se observar que PRESENT, por ser orientada a hardware, nao leva
em conta a eficiéncia de implementacido em software. Em particular, a etapa
de permutacgao de bits representa um obstaculo para implementagao eficiente
em software, a menos que tabelas pré-computadas sejam empregadas. Con-
templa-se uma implementagéo relativamente eficiente de PRESENT em pro-
cessadores de 32 ou 64 bits, pelo o uso de 8 tabelas, cada uma com 256
entradas de 64 bits cada, correspondendo a todos pares de nybbles possiveis
na entrada de cada par de S-boxes, e as permuta¢des de bits corresponden-
tes para cada caso. No entanto, a implementagcdo de PRESENT em bitslicing
é bastante simples, desde que se obtenha uma expressao para a S-box de
PRESENT. Utilizando uma versdao modificada de um programa de busca de
Brian Gladman (GLADMAN, 1998), obteve-se a seguinte expresséo booleana

(e, f,g,h) = S(a,b, c,d), com custo de 15 portas lgicas:

h=aVvb;
L =b®dc;
13 =cCcAl;
L=d®t;
e=adty;

le=aVly,
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t; =t Alg;
I3 =1 &1
f=edts;
to = 143
1 =cDIg;
ha =1V to;
h =1t ® ty;
ha =tis A B,
g = ho ® 4.

Com isto, aimplementagdo de PRESENT exige 16x15 = 240 portas l6gicas
por rodada para as S-boxes, e mais 64 portas l6gicas para a aplicagédo de
subchaves, totalizando 304 portas légicas para a fun¢ido de rodada. Como
PRESENT consiste de 31 rodadas e mais uma aplicagao de subchaves ao
final, obtém-se um total de 31 x 304 + 64 = 9488 portas l6gicas, um valor 40%

superior ao de FUTURE.
6.1.5.2 Plataforma Intel

A implementagéo de cifras em bitslicing na plataforma Intel € mais vanta-
josa se feita empregando a extenséo vetorial SSE, devido ao uso de aritmética
de 128 bits. Vale observar que o desempenho sofre um pouco pela oferta li-
mitada de operagdes légicas em SSE; dadas variaveis a,b, sdo fornecidas
instrugbes apenas para o calculode aVv b, aA b, a A b € a ® b, nem mesmo
uma operagao de negacao é fornecida, sendo necessario gerar uma constante
com todos os bits setados, aumentando ainda mais a pressao sobre 0 escasso

banco de registradores da arquitetura, e calcular 11...11®aou 11...11 A a.
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Outro problema da arquitetura & o uso de instrugbes com apenas dois argu-
mentos, da forma dest = dest OP fonte para uma operagcédo OP. Com isso,
quando dest ndo pode ser sobrescrito, € preciso incluir uma instrugéo so-
mente para fazer uma copia deste registrador, um desperdicio desnecessario

de recursos.

A implementacao de PRESENT nesta plataforma é direta e nao necessi-
tou de nenhuma estratégia especial para a fun¢édo de rodada. O desempenho
obtido é de 7,3 ciclos/byte/nticleo em processadores Intel Core 2 Duo. Ja a
implementacao do escalonamento de chaves apresentou um problema: o cé-
digo da fungdo de rodada e escalonamento de chaves de PRESENT é grande
demais para realizar 31 copias, correspondentes as 31 rodadas, e ainda ser
armazenado no cache L1 de instrugdes de processadores atualmente dispo-
niveis. Assim, é preciso inserir a fun¢gdo de rodada num lago. No entanto,
isto impede que a aritmética de indices do array de subchaves, necessaria
devido a rotacdo de bits presente no escalonamento de chaves, seja reali-
zada em tempo de compilagéo, pois € diferente para cada rodada. Ao invés
de calcular os enderecos manualmente para cada acesso ao array, a solugao
'implementada foi o uso de duas copias (contiguas na meméria) do array de
chaves, atualizadas simultaneamente quando ha uma escrita no array. Como
a quantidade de escritas é limitada (apenas aplicacdo de uma S-box e de uma
constante de rodada para cada atualiza¢do), o desempenho n&o sofre com
esta duplicagao, ao mesmo tempo que permite a leitura do array sem calculo
de enderego em tempo de execugdo. Incluindo o escalonamento de chaves,
o desempenho de PRESENT é de 8,7 ciclos/byte/nticleo em processadores

Intel Core 2 Duo.

A implementacdo de FUTURE nesta plataforma tambem é direta, porem

nao tao eficiente quanto desejavel. Pode-se listar duas razoes principais para
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isto. A primeira é que a implementagéo das S-boxes é relativamente inefici-
ente, pelas razdes expostas acima (oferta limitada de operagoes logicas, ins-
trucdes de apenas dois argumentos, pequena quantidade de registradores). A
segunda, também devida a pequena quantidade de registradores, € a grande
quantidade de cargas e armazenamentos; cada passo (aplicagédo de S-boxes,
camada linear e aplicacdo de subchaves) & precedido por uma carga e se-
guido por um armazenamento. Assim, obteve-se um desempenho de apenas
8,7 ciclos/byte/nticleo nesta plataforma, ainda assim ligeiramente mais rapido

que PRESENT.

6.1.5.3 Plataforma Cell

A plataforma Cell é particularmente eficiente para implementagées de ci-
fras em bitslicing; os obstaculos verificados na plataforma Intel nao existem em
Cell. Em particular, a oferta de operagdes légicas € bastante farta, contendo
as operagbes aVb, anb e a®b e variagdes com um dos argumentos negados,
ou com o resultado negado (no caso de a @ b, estas variagées coincidem).
Uma maneira alternativa de analisar a situagcéo € que negac¢oes sao gratuitas
em Cell. Isto abre caminho para pesquisa de S-boxes com representacdes

mais compactas sob esta hipétese de negagdes gratuitas.

A implementagdo de PRESENT em Cell é direta. O grande banco de regis-
tradores permite o armazenamento de todo o estado da cifra em registradores,
exigindo acessos & memdaria apenas para a carga das subchaves a serem apli-
cadas. O desempenho obtido foi de 8,9 ciclos/byte/nicleo. A incluséo do es-
calonamento de chaves nao gerou o problema observado na implementagéao
em plataforma Intel, devido ao amplo espaco disponivel no armazenamento
local de cada nticleo (256 KB), que permitiu a implementagao do codigo sem

nenhum lago. Incluindo o escalonamento de chaves, o desempenho € de 9,5
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ciclos/byte/nucleo.

A implementagédo de FUTURE em Cell também é direta, e obtém um de-
sempenho de 6,6 ciclos/byte/nucleo, 35% superior ao de PRESENT sem o

escalonamento de chaves.

E instrutivo observar como as diferengas no conjunto de instrugdo compen-
sam a simplicidade dos nucleos da plataforma Cell. Embora o processador
Intel Core 2 Duo tenha capacidade de executar até 3 operagdes logicas SSE
em paralelo por ciclo, enquanto a implementacao atual de Cell esta restrita
a uma unica operacao logica por ciclo, os desempenhos obtidos nas imple-
mentagdes de PRESENT e FUTURE em bitslicing sé@o comparaveis, devido as

diferencas arquiteturais ja discutidas.

6.2 Sumario

Este capitulo descreveu FUTURE, uma cifra de bloco de nivel iegado (tama-
nho de bloco de 64 bits e tamanho de chaves de 128 bits) projetada de acordo
com a estratégia de trilha larga, de implementagao bastante eficiente, particu-
larmente em plataformas embarcadas (hardware ou software). Diversas pro-
priedades de FUTURE contribuem para sua eficiéncia; podemos citar sua es-
trutura involucional, seu escalonamento de chaves ciclico, uma S-box quase
invariante por rotagéo e uma camada de difusao implementavel utilizando ape-
nas portas légicas XOR, sem aritmética em GF(2*). Com isso, FUTURE é uma
cifra mais leve que propostas compativeis como PRESENT (BOGDANOV et al.,
2007), afirmagao substanciada pelos resultados de implementacées de ambas

as cifras em bitslicing em plataformas Intel e Cell.
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7 CONCLUSAO

Este trabalho partiu de uma base reconhecidamente sélida no projeto de
cifras de bloco, a estratégia de trilha larga (RIUMEN, 1997; DAEMEN, 1995; DAE-
MEN; RIJMEN, 2001a; DAEMEN, RIJMEN, 2001b), e buscou maneiras de projetar
cifras baseadas nesta estratégia que apresentem maior eficiéncia. Nesse sen-
tido, damos destaque a descoberta das S-boxes invariantes por rotagao (Ca-
pitulo 4), que permite a obtengdo de S-boxes com boas propriedades contra
criptanalise, e ao mesmo tempo permitindo implementacéo eficiente em hard-
ware, e em software caso a técnica de bitslicing (BIHAM, 1997) seja usada.
Uma vez que S-boxes mostravam-se o principal obstaculo a implementagéao
em bitslicing de cifras baseadas na estratégia de trilha larga, a contribui¢cao do
trabalho é especialmente importante para o avanco deste topico de pesquisa,
considerado como uma das abordagens mais promissoras para obtengao de
melhor desempenho nas cifras projetadas de acordo com a estratégia de trilha

larga.

Destaca-se também o projeto de uma nova fungdo de hash,
MAELSTROM-0, e uma cifra de bloco de nivel legado, FUTURE. MAELSTROM-0
apresenta-se como sucessor de WHIRLPOOL (BARRETO; RIJMEN, 2000c), ob-
tendo desempenho 2-3 vezes superior que seu antecessor, significativamente
superior a outras fungdes de porte semelhante (como a familia SHA-2 (NIST,
2002)) e comparavel a fungbes mais leves como MD5 e SHA-1, ao mesmo

tempo que se mostra mais segura que estas tltimas, que ja se encontram en-
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fraquecidas por ataques como os de (WANG; YU, 2005; WANG; YIN; YU, 2005). Ja
FUTURE emprega técnicas inovadoras, incluindo uma S-box quase invariante
por rotagdo, para obter alto desempenho independente de plataforma, supe-
rando até mesmo propostas otimizadas para plataformas especificas como

PRESENT (BOGDANOV et al., 2007).

Ao longo do desenvolvimento deste trabalho, foram vislumbradas outras
linhas de pesquisa relacionadas que, infelizmente, ndo puderam ser contem-
pladas neste trabalho. Estes tépicos ficam como sugestéao para trabalhos fu-

turos.

» Foram consideradas S-boxes invariantes por rotagdo de tamanho 4 x 4
apenas. Seria desejavel aplicar a técnica para construcao de S-boxes
8 x 8, de aplicagdo mais ampla que as S-boxes 4 x4. Também & possivel
aplicar S-boxes 4 x 4 invariantes por rotagao como blocos de construgao
de S-boxes maiores, no estilo da S-box de WHIRLPOOL € MAELSTROM-0.
Um resultado particularmente favoravel seria a obtengcéo de S-boxes 8 x
8, cuja implementacdo em hardware ou bitslicing exija uma gquantidade

menor de portas logicas que a S-box de WHIRLPOOL e MAELSTROM-O.

» De posse de S-boxes 8 x 8 com implementacao eficiente em hardware
e bitslicing, cria-se a oportunidade para o projeto de uma nova cifra con-
templando as mesmas aplica¢gdes que o AES (tamanho de bloco de 128
bits e chaves de 128-256 bits), porém utilizando estas novas S-boxes, e
possivelmente incorporando outras construgées mais eficientes em hard-

ware e bitslicing, a exemplo da matriz de difusdo de FUTURE.

« Considerando o potencial das implementagdes em bitslicing, € interes-
sante pesquisar como aplicar esta técnica em fungbes de hash, por

exemplo pelo projeto de esquemas de encadeamento que permitam o
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processamento de blocos distintos da mensagem em paralelo.
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