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RESUMO

Com o crescimento continuo na utilizacado da aviagdo como meio de transporte de pessoas e
carga, o sistema de gerenciamento de trafego aéreo (ATM) estd no limite de sua capacidade.
Para lidar com esse problema, a Organizagao de Aviacao Civil Internacional (OACI), junto
com diversos paises membros, desenvolveu um novo conceito de ATM chamado CNS/ATM,
composto de uma série de melhorias tecnoldgicas para melhorar a capacidade e desempenho
do sistema, onde muitas dessas melhorias sao automatizagoes de tarefas de operadores
humanos, pilotos e controladores de trafego aéreo (ATCo). Com o tempo percebeu-se que
apenas avancos tecnologicos nao seriam o suficiente, que era necessario uma integragao
maior entre todos os sistemas ATM, que garantisse uma interoperabilidade entre os
sistemas. Portanto, o conceito CNS/ATM evoluiu para o conceito ATM Global, onde
o planejamento de modernizacao se dard de forma integrada e global, incluindo muitas
das melhorias previstas no conceito CNS/ATM. Essa mudanga de paradigma faz surgir
diversas questoes de como essas mudancas impactarao no atual sistema, do ponto de
vista economico, ambiental, desempenho e seguranca. Para entender os perigos envolvidos
na execucao dessas novas tarefas, utilizam-se diversas técnicas e modelos cléssicas como
a Anélise de Arvores de Falhas (FTA) ou a Analise de Arvore de Erros (ETA). Essas
técnicas tradicionais consideram que acidentes sao causados por uma sequéncia de eventos
de falha, todos com uma relacao de causa e efeito. Essa suposicdo nao é considerada mais
suficiente para entender como acidentes acontecem nos sistemas mais atuais, onde cada
vez mais eles se tornam mais complexos e mais dependentes da interacdo com softwares.
Para lidar com essa dificuldade foram criados alguns modelos para entender acidentes
utilizando a teoria de sistemas, como exemplo o Systems-Theoretic Accident Model and
Proccesses (STAMP). Diversos estudo mostram que esses modelos ou métodos sao capazes
de representar problemas na estrutura de controle que as técnicas mais tradicionais nao
conseguem, inclusive incluindo fatores organizacionais na sua representacao. Considerando
todos esses fatos, este trabalho de investigacao cientifica propoe uma metodologia de
analise de impacto em seguranca critica da automacao das tarefas dos ATCo de uma torre
de comando de aerédromo (TWR). A metodologia consiste na modelagem dos perigos e
acidentes envolvidas nas tarefas do ATCo da TWR utilizando o modelo sistémico STAMP)
depois na analise subsequente dos cenarios antes da automacao e depois da automacao
utilizando a técnica Systems-Theoretic Proccess Analysis (STPA), criada a partir do
STAMP, para levantar os fatores causais de perigos e seus requisitos de seguranca em
cada cenario, de forma a ser possivel obter uma comparacao do que foi modificado com a
automagcao proposta das tarefas. Para validar a metodologia, foi analisada uma tarefa do
ATCo da TWR como exemplo. Espera-se obter com a metodologia proposta uma forma
mais objetiva e sistémica de obter o possivel impacto em termos de seguranca critica da

automacao de uma tarefa especifica, sendo possivel entdo determinar qual a melhor forma



de se pensar essa automacao no contexto do ATCo, podendo assim contribuir para a

modernizagao segura do sistema ATM.

Palavras-chave: Seguranca, ATC, TWR, Engenharia de Sistemas.



ABSTRACT

With the increasing growth of aviation as mode of transportation for people and cargo,
the Air Traffic Management (ATM) system is on its limits. In order to cope with that,
the International Civil Aviation Organization (ICAQO), together with country members,
developed a new ATM concept called CNS/ATM, bearing several technological improve-
ments with the objective of enhancing capacity and performance of the system, where
many of these improvements are automated tasks of human operators, pilots and air
traffic controllers (AT Co). In time, it was seen that technological improvements were not
enough it was necessary a greater integration between all ATM systems, which would
guarantee an interoperability between them. Therefore, the CNS/ATM concept evolved
to a Global ATM concept, in which the modernization plan would occur globally and
integrated, including many of the improvements of the CNS/ATM concept. This paradigm
shift raised several questions on how these changes would affect in the actual system from
an economic, environmental, performance and safety points of view. To understand the
hazards of the new tasks, several traditional techniques and models are used, like Fault Tree
Analysis (FTA) and Error Tree Analysis (ETA). These traditional techniques see accidents
because of a chain of failure events, all with an effect-cause relation. This assumption is no
longer considered enough in order to understand how accidents occur in actual systems,
which became more complexes and more software dependents. To cope with this difficulty,
other models were created to understand accidents using systems theory, for example the
Systems-Theoretic Accident Model and Processes (STAMP). Several studies show that
these models or methods are capable of finding more problems in control structure that
the traditional techniques, including organizational factors. Considering all the facts, this
scientific investigation propose a methodology for analysis of the impact on safety for
the automation of ATCo from Control Tower (TWR) tasks. This methodology consists
in modeling the accidents and hazards of the TWR ATCo tasks using STAMP. Then
the Systems-Theoretic Process Analysis (STPA) technique, created for STAMP, is used
to gather all causal factors for hazards and its safety requirements in each scenario, in
order to compare what changed with the automation of tasks. The objective of proposed
methodology is to obtain a systemic and objective way of finding the possible impact on
safety from the automation of a specific task, enabling the possibility of determining the
best way of designing the automation in the context of ATCo, contributing to the safe

modernization of ATM system.

Keywords: Safety, ATC, TWR, Systems Engineering.
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1 INTRODUCAO

Este trabalho tem como objetivo propor uma metodologia de analise de impacto
em seguranga critica da automagao das tarefas dos Controladores de trafego aéreo (ATCos)

de uma Torre de controle de aer6dromo (TWR) e validar sua eficdcia.

Este capitulo mostrarda a motivagdo do tema e desafios escolhidos, tratando da

relevancia de ambos e, ao fim, estabelecer-se-a o objetivo esperado do trabalho.

1.1 MOTIVACAO

Segundo a Organizacao de Aviagdo Civil Internacional (OACI), espera-se um
crescimento médio anual de 4,6% na taxa de passageiro-quildometro para o periodo de
2005 a 2025 para voos comerciais internacionais (ICAO, 2007). Para o Brasil, entre os
anos de 2010 e 2013 foi registrado um aumento de 6,6% a.a (DECEA, 2012). Tendo esse
crescimento em vista, acentua-se a preocupacao com a seguranga do espago aéreo como
um todo, uma vez que nao é aceitavel que o aumento na demanda do sistema acarrete no
aumento do risco em seguranca, consequentemente aumentando o nimero de acidentes e a
perda de vidas humanas. A OACI tem tomado medidas para lidar com esse crescimento

(ICAO, 2005), conforme o descrito a seguir.

No inicio dos anos 1980, a OACI estabeleceu o comité especial Futuro dos Sistemas
de Navegacao Aérea (FANS) com o objetivo de se criar recomendagbes para o planejamento
do sistema de trafego aéreo. No comeco da década de 90, as recomendacoes feitas pelo
comité foram aceitas na décima quarta edicao da conferéncia de navegagao aérea e, com
base nessa conferéncia, foi criado o conceito Comunicagoes, Navegacao e Vigilancia -
Gerenciamento de Trafego Aéreo (CNS-ATM).

Em 1996 a OACI determinou que o sistema ja havia alcancado um nivel de maturi-
dade em que seria necessario um plano concreto que contivesse todos os desenvolvimentos
tecnologicos planejados, focando também nas implantacoes regionais. A primeira revisao
desse plano gerou o documento conhecido como Global Air Navigation Plan to CNS-ATM
Systems (ICAO, 2013). Nos anos seguintes, varios membros da OACI comegaram os seus
proprios planos de implantacao do CNS-ATM, como o Next Generation of Air Trans-
portation System (NGATS) dos Estados Unidos (posteriormente recebendo o nome de
NextGen) (FAA, 2012b) e o Single European Sky ATM Research (SESAR) da Uniao
Europeia (EUROCONTROL, 2012). Entretanto, reconheceu-se que nao bastavam apenas
avangos tecnoldgicos para que os sistemas Gerenciamento de trafego aéreo (ATM) se

modernizassem. Seria necessario um conceito de sistema global e integrado, baseado em
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requisitos operacionais pré estabelecidos. Essa ideia foi concretizada e aprovada durante
a décima primeira conferéncia de navegacao aérea em 2003, onde foram delimitados os
requisitos do Servigos de Trafego Aéreo (ATS) e uma estratégia de transicao para esse

sistema de forma mais global e integrada, dando origem ao conceito ATM Global.

A partir da concepcao do ATM Global, a OACI comecou uma série de eventos de
colaboragao com os estados membros e industrias, o principal sendo o Global Air Navigation
Industry Symposium (GANIS) em 2011. Estes eventos permitiram um amadurecimento
das estratégias de transicao dos sistemas ATM, fazendo com que eles evoluissem para a
estratégia Blocos de Atualizacao de Sistemas de Aviacdo (ASBU). A OACI define essa

estratégia da seguinte forma:

The Block Upgrades and their capacity Modules define a programmatic
and flexible global systems engineering approach allowing all States to
advance their Air Navigation capacities based on their specific operational
requirements (ICAO, 2013, p10).

Essa estratégia permitira que todos os membros consigam implementar as melhorias
previstas de forma harmoniosa e integrada, melhorando o desempenho do sistema em
escala global. O ASBU representa a concretizacao dos planos propostos CNS-ATM, e
posteriormente ao ATM Global, decorrido de trés edigoes do plano global (ICAO, 2013).

Os planos de implementagao do CNS-ATM e do ATM Global foram reformulados
e revisados para se tornarem consistentes com o ASBU, no caso do NeztGen, do SESAR,

e do SIRIUS para o Brasil (DECEA, 2011).

Um dos varios conceitos presentes em todos esses projetos é a da implantacao
crescente de automacao das tarefas realizadas por operadores humanos, desde os ATCos
até os pilotos (BROOKER, 2008; ICAO, 2013) tentando aumentar, assim, o desempenho
e diminuir os erros cometidos por esses operadores. Erros humanos corresponderam com a
maior parcela dos fatores contribuintes dos acidentes aéreos ocorridos nas ultimas décadas,

como mostra a Tabela 1 (adaptada de PlaneCrashInfo.com (2015)).

Tabela 1 — Causas de Acidentes Fatais em Porcentagem

Causa 1950 1960 1970 1980 1990 2000 Todas
Erro piloto 41 34 24 26 27 30 29
Erro piloto (rel. clima) 10 17 14 18 19 19 16
Erro piloto (rel. falha mecanica) 6 5 5 2 5 5 5
Total erro piloto 57 56 43 46 51 54 50
Outro erro humano 2 9 9 6 9 5 7
Clima 16 9 14 14 10 8 12
Falha mecanica 21 19 20 20 18 24 22
Sabotagem 5 5 13 13 11 9

Qutras causas 0 2 1 1 1 0 1
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Nessa tabela o erro do piloto dividido em trés tipos: erro do piloto relacionado com
condigoes climaticas extremas, erro do piloto relacionado a falhas mecanicas da aeronave e
erro do piloto em outras situacoes. Além destas categorias, ainda existe uma para outro

erro humano, que compreende erros de controladores e outro pessoal.

Seguindo o conceito ATM Global, torna-se necessaria a investigagdo do impacto
que essas novas tecnologias podem causar nos atuais niveis de seguranga, principalmente
nas areas em que elas serao utilizadas em parceria com operadores humanos. A Joint
Planning and Development Office (JPDO), agéncia criada pelo governo norte-americano
para coordenar o desenvolvimento do NextGen, em seu plano de pesquisa para fatores

humanos afirma que:

... the human is the most important element in the air transportation
system and must be considered first and foremost in the design of im-
provements to it...(PREVOT et al., 2012).

Isso mostra a importancia do desenvolvimento e testes baseados nos operadores
humanos (human centered development) (PARASURAMAN; SHERIDAN; WICKENS,
2000).

Parasuraman, Sheridan e Wickens (2000) observa que ferramentas mais automa-
tizadas nao simplesmente substituem os operadores em suas tarefas, mas acabam por
modificar a operacdo humana, muitas vezes de maneiras indevidas e nao antecipaveis, e
como resultado acabam criando novas demandas dos operadores que as utilizam, e sao
essas novas maneiras que mais podem gerar situagoes perigosas na operacao do trafego

aéreo.

Para esse deslocamento tecnologico de tarefas manuais para mais automatizadas,
faz-se necessaria uma avaliacao de como serao afetadas as tarefas desempenhadas pelo
controlador, procurando todas as caracteristicas planejadas, latentes e emergentes que
essa integracao traz consigo, de forma a avaliar como elas podem impactar na seguranca
do sistema. Para tanto, ao longo do tempo foram desenvolvidas técnicas de avaliacao de

seguranca critica para sistemas, novos ou existentes.

As técnicas mais tradicionais utilizadas modelam acidentes como uma sequéncia
de eventos causais, onde muitas vezes esses eventos sao representados por falhas nos
componentes dos sistemas (FLEMMING, 2004). Cada evento leva a uma préxima falha

em uma corrente de eventos, onde existe uma relacao direta entre ambos.

Entretanto, conforme a complexidade dos sistemas tem crescido, muitos acidentes
nao conseguem ser explicados como uma simples sequéncia de eventos a partir de um

evento raiz, mas sim como um fenéomeno emergente da variacdo na operacao normal de

um sistema (DE CARVALHO, 2011).
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Essas técnicas também acabam por considerar o operador humano como mais
um componente independente do sistema, descrevendo eventuais erros do operador de
maneira similar aos erros de um hardware, ignorando aspectos cognitivos e sociotécnicos

da operacao.

Para lidar com o problema da complexidade, do acoplamento dos componentes
do sistema, dos fatores sociotécnicos e organizacionais, modelos que utilizam a teoria de
sistemas como a sua base comegaram a surgir, como o FRAM, o AcciMap e o STAMP,
que serao discutidos com mais detalhes no decorrer do texto. Esses modelos surgem para
tentar representar a complexidade em que os sistemas mais atuais atuam, com uso cada

vez mais de ferramentas automaticas baseadas em software.

1.2 RELEVANCIA

Por se tratar da preservagao de vidas humanas, o estudo de seguranca de sistemas
criticos ja justifica a sua propria relevancia. Mesmo sendo um meio de transporte confiavel,
acidentes relacionados a aviagao costumam gerar grande comocao devido a gravidade deles,

em geral nao havendo sobreviventes.

Como visto anteriormente, com essa necessidade de aumentar a capacidade do
sistema sem comprometer a sua seguranga, sao imperativos novos estudos que assegurem
que essas novas viagens vao acontecer de modo seguro, frente a mudanga de paradigmas

tecnologicos e procedimentos que o ATM vai enfrentar.

Uma visao global do impacto na seguranca da automacao de tarefas dos controla-
dores ajudara nas analises mais especificas dos pontos frageis levantados, em especifico
da TWR. Além disso, a utilizacdo de andlises preliminares permite que o sistema seja
modificado ainda na fase de projeto, reduzindo os riscos e os custos envolvidos no desen-

volvimento.

Como as técnicas mais tradicionais ndo conseguem representar toda essa crescente
complexidade dos sistemas, novas surgem para preencher esse requisito. Faz-se necessaria,
entao, uma avaliagdo de como essas técnicas se comportam nos mais diferentes cenarios, e

como elas podem avaliar o impacto nas mudancas que os sistemas estao passando.

1.3 OBJETIVO

Este trabalho de pesquisa cientifica possui como objetivo principal propor uma
metodologia de andlise, do ponto de vista sistémico, o impacto da automacao de tarefas do
Controlador de Trafego Aéreo (ATCo) de uma Torre de controle de aer6dromo em relagao
a seguranca critica (safety). Entende-se por automagao qualquer emprego de tecnologia

que auxilie o operador humano em suas tarefas, desde uma simples ferramente de auxilio
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em tomada de decisao (telas com informagoes extra) até um sistema completamente

automatizado.

Como objetivo secundario, é feita uma aplicacao da metodologia proposta utilizando-
a em um cenario de exemplo da automagao da comunicacao entre o ATCo e a tripulacao

da aeronave durante a autorizacao de aterrissagem da aeronave.

A metodologia proposta analisa o impacto em termos de fatores causais de perigos
e dos seus respectivos requisitos de seguranca das operagoes com e sem ferramentas auto-
matizadas, determinando dessa forma a maneira que a automacao impacta na seguranca
da operagao. Como modelo de andlise de acidentes, foi adotado o Systems Theoretic
Accident Model and Process (STAMP), que possui embutido o conceito de engenharia de
sistemas para a andlise de acidentes. Serd utilizado a técnica System Theoretic Proccess
Analysis (STPA), associada ao modelo, de modo a levantar todas as restrigoes de seguranga

associadas aos processos do sistema avaliado.

1.4 ORGANIZACAO DO TRABALHO

O restante do trabalho esta dividido da seguinte forma:

e Capitulo 2 (Panorama de Pesquisa): Revisdao bibliogréafica da pesquisa dentro da area
de seguranca no controle de trafego aéreo, tragando o atual estado da arte nessas

areas.

e Capitulo 3 (Metodologia de Pesquisa): Definigdo do quadro tedrico utilizado na

pesquisa, modelos e técnicas utilizadas.

e Capitulo 4 (Contexto ATC): Apresentagdo do contexto atual ao qual o ATCo se

encaixa.

e Capitulo 5 (Apresentacdo da Metodologia Proposta): Apresentacdo do modelo

STAMP e da técnica STPA e a forma com que serao utilizados.

e Capitulo 6 (Validagdo da Metodologia): Descricao do cendrio delimitado para a

analise, bem como a execu¢ao da metodologia proposta.

e Capitulo 7 (Consideragoes Finais): Consideragoes finais e trabalhos futuros.
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2 PANORAMA ATUAL DA PESQUISA

Neste capitulo sera discutido o atual panorama do conceito ATM Global, bem como
esta o estado da arte em pesquisas relacionadas ao ATM e as areas de estudo contidas

nesse trabalho.

2.1 FATORES HUMANOS NO ATM

Para o assunto de fatores humanos, as pesquisas tentam entender como alguns
aspectos da operagao do sistema feita pelo operador humano serd modificado. Prevot
et al. (2012) cita a importancia da pesquisa nas operagoes homem-maquina nas novas
tecnologias, para que essa possa permitir que o operador se dedique a outras tarefas que
exijam mais de sua atencao. Uma mudanga que os autores parecem concordar é o fato de

que os operadores estao migrando de um estado de controladores ativos para monitores

passivos (METZGER; PARASURAMAN, 2001).

Conforme as tecnologias vao melhorando e vao aparecendo para o operador, a
necessidade de interacao ativa com o sistema vai diminuindo, fazendo com que o operador
apenas monitore o estado do sistema e s6 atue em casos que a operacao se desvie do seu

curso normal (entre em um estado perigoso).

Metzger e Parasuraman (2005) mostra como essa troca de papéis do controlador,
do ativo para monitor passivo, acaba por reduzir em muito a capacidade cognitiva do

ATCo em um cendrio com alto trafego e taxa de automacao (como o Free-Flight).

Corver e Aneziris (2014) analisa a operacdo de dois Centro de Controle de Area
(ACC)’s na Europa, um com a operagao chamada stripless, ou seja, sem o recurso de strips

eletronicas, e outra strip, contando com o recurso de strips eletronicas!.

Nesse estudo foi observado que ao se adotar a operagao strip, a carga de trabalho
dos ATCo’s diminui consideravelmente, devido ao fato de todas as informagoes estarem
disponiveis na tela do radar. Devido a este fato, as conversas entre operadores diminuiram,
ou cessaram de vez, o que levantou uma possibilidade de diminuicao de Percepc¢ao Situacio-
nal - Situation Awareness (SA) entre eles, uma vez que a conversa entre os operadores para
passar as informagoes na operacao stripless era uma das formas de os mesmos saberem do

que estd acontecendo com os outros controladores.

Parasuraman, Sheridan e Wickens (2000) aponta que uma ferramenta automatizada

nao simplesmente substitui a operagdo de um humano, mas acaba por transformar essa

L Strip é o nome genérico para Ficha de Progressio de Voo (FPV) e strip eletronica a Ficha de Progressio

de Voo Eletronica (e-FPV)
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operacao, muitas vezes de maneiras inesperadas.

2.1.1 Percepcdo Situacional e Carga de Trabalho

A pesquisa a respeito dos valores de carga de trabalho (workload) e Percepgao
Situacional - Situation Awareness (SA) tornou-se valiosa para se determinar o quao efetiva
estd sendo a integragao entre o operador e a automagao (VU et al., 2012), uma vez que

o impacto que automagoes mal projetadas e falhas podem causar no operador pode ser
danosa (ROVIRA; PARASURAMAN, 2010).

Necessita-se, entao, descobrir como essas tecnologias vao afetar o treinamento de
novos operadores (CAMP et al., 2001). Vu et al. (2012) detecta que ATCos treinados
extensivamente em operagoes automatizadas tem grande dificuldade de lidar em situacoes
em que suas ferramentas automatizadas falham, ao passo que ATCos experientes em
situagoes manuais conseguem detectar o erro da automacao mais facilmente e assim

conduzir a operacao de forma manual e segura.

Gil et al. (2012) mostra que a carga de trabalho do piloto aumenta consideravelmente
quando a sua ferramenta de rota para aerédromos calcula rotas erradas, diminuindo o seu

desempenho no processo de pouso.

Langan-Fox, Sankey e Canty (2009) cita que o foco em estudos de carga de trabalho
e SA acabaram por deixar outros conceitos como vigilancia, monotonia e estresse sem
ser avaliados, fazendo com que exista poucas pesquisas relacionadas com esses fatores,
causando um alerta, pois sao areas impactadas diretamente ao se desenvolver novas

tecnologias para o ATCo.

2.1.2 Cognicao

Uma maneira de analisar o comportamento dos operadores frente a essas mudancas
¢é entender como ele consegue estruturar todas as informagoes é o estudo dos mapas
cognitivos, ou imagem mental (MALAKIS; KONTOGIANNIS, 2013). Os mapas cognitivos
sao estruturas de busca de informagao dentro de um ciclo cognitivo do pensamento humano,
composto pela percepcao e sensagao (NEISSER, 1976; WEICK, 1995).

Desse conceito de cogni¢ao e mapas mentais, Hollnagel e Woods (2005) criaram
o conceito de Engenharia de Sistemas Cognitivos (Engenharia de Sistemas Cognitivos
(CSE)), onde o sistema nao ¢ visto mais como formado por um operador e uma tecnologia
separadamente, mas como um sistema cognitivo conjunto (Joint Cognitive Systems (JCS)),
permitindo entender como esse sistema pode aprender com ele mesmo (HOLLNAGEL,
2007). Esse novo conceito permitiu pesquisas tentarem entender como a tecnologia e os

operadores podem ser considerados membros de uma mesma equipe (LANGAN-FOX;
CANTY; SANKEY, 2009).
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2.2 MODELOS DE ACIDENTES E PERIGOS

Todo tipo de esforco de andlise ou projeto baseado em seguranca critica comeca por

como modelar os acidentes referentes ao sistema, modelo este que representa o embasamento

tedrico da andlise do sistema (LEVESON; STEPHANOPOULOS, 2014).

Hollnagel (2004) define que os atuais modelos de acidentes fazem parte de trés

grandes categorias:

e Modelos Sequenciais: acidentes definidos por uma sequéncia de eventos lineares, com

o ultimo evento sendo o acidentes de fato.

e Epidemioldgicos: acidentes definidos como uma combinagao de condicoes latentes do

sistema (ex: ambiente, operacional, desgaste, etc.) que resultam no acidente.

e Sistémicos: acidentes definidos como um problema de controle no sistema, desres-
peitando alguma restrigdo previamente estabelecida (ou estabelecida de maneira

incorreta) .

2.2.1 Modelos Sequenciais

Estes modelos admitem que acidentes sdo causados por uma sequéncia de eventos
catastroficos, iniciado por um evento raiz (UNDERWOOD; WATERSON; BRAITHWAITE,
2016). Esse primeiro evento pode ser considerado como sendo uma falha de equipamento

ou um erro humano durante a operacao do sistema.

Este tipo de modelo foi inciado pelo modelo dominé (HEINRICH, 1931), ainda na
década de 30. Nele, a sequéncia de eventos é considerada como uma fila de dominés, ao

acontecer um evento, este cai e comega a derrubar todos os outros (figura 1).

A Anélise de Arvore de Falhas (FTA) ¢é outro destes modelos. Envolve representar
uma falha como uma arvore de eventos, tentando determinar as possiveis causas deste

com base em combinagoes de diferentes causas possiveis, ligados por operadores légicos
(e/ou) (NETJASOV; JANIC, 2008).

Esta técnica leva em conta a teoria de confiabilidade, definindo que a probabilidade
de ocorréncia deste evento é a multiplicacao das probabilidades de cada evento que leva

ao acidente. A figura 2 mostra um exemplo de FTA.

A Anilise de Arvore de Eventos (ETA) é utilizada para modelar a sequéncia de
eventos possiveis que acontecem a partir de um determinado perigo, com o objetivo de
descrever as consequéncias da ocorréncia do evento perigoso (NETJASOV; JANIC, 2008).

A figura 3 mostra uma exemplo de uma ETA.
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Figura 1 — Modelo Dominé
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Figura 2 — Exemplo de FTA

Combustibles Ignition source
stored in Instoreroom

Combustibles Combustibles Stock Material Radiant Thermal
Swored in Leak into Degrades to Electrical Spark Energy Raises Direct Thermal
Swreroom Stareroom Combustible State| Ooours. Fnengy Present

Fonte: SAP (2007)

2.2.2 Modelos Epidemiolégicos

Descrevem acidentes pela combinagao, ndo necessariamente ordenada, de fatores
causais, como desvios de desempenho, condig¢oes de ambiente e problemas em barrei-
ras (STROEVE; BLOM; BAKKER, 2009). O maior representante deste tipo é o Swiss
Chesse Model (SCM) (UNDERWOOD; WATERSON, 2014).

O SCM modela a causa de um acidente como uma sequéncia de falhas em quatro
niveis (REASON, 1990):

1. Influéncias organizacionais.



35

Figura 3 — Exemplo de ETA
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2. Supervisao insegura.

3. Pré-condigoes para acoes inseguras.

4. Acgoes inseguras.

A figura 4 representa esse modelo. Os buracos na figura representam os problemas
e fragilidades em cada aspecto, distribuidos aleatoriamente em tamanho e localizacao.
Assume-se que eventualmente esses buracos se alinham, de uma maneira a criar um
caminho através de cada nivel, representando a combinacao de falhas que leva a um

acidente, atravessando até mesmo as barreiras existentes.

O SCM assume nao s6 uma relagao linear entre os eventos, mas também um

comportamento aleatorio entre os componentes e a independéncia entre cada um dos

eventos catastroficos (FLEMMING, 2004).

Muitos criticos argumentam que as hipoteses de linearidade e independéncia de
eventos nao sao comprovadas na pratica, principalmente em sistemas criticos que depen-
dam fortemente de software e operagao humana para funcionar (DEKKER, 2006). Isso
acaba gerando uma simplificagdo muito grande da complexidade de intera¢oes entre os

componentes do sistema, o que torna esse modelo ineficaz em representar as causas de um
acidente no mundo moderno (HOLLNAGEL, 2012).
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Figura 4 — Modelo Queijo Suigo (SCM)
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2.2.3 Modelos Sistémicos

A grande mudanca de paradigma dos novos métodos que comecgam a surgir é o fato
de que eles exploram mais afundo a teoria de sistemas, em especifico de complexidade,
do que apenas de se contentar com a reducao de sequéncia de eventos ou mesmo a
teoria de confiabilidade. Dentro deste conceito surgem modelos novos que incorporam esse
pensamento sistémico, onde os mais famosos sao (UNDERWOOD; WATERSON, 2014):

1. Systems Theoretic Accident Model and Process (STAMP)

2. Functional Resonance Analysis Method (FRAM)

3. Mapeamento de Acidentes (AcciMap)

Esses novos modelos incorporam também o conceito de engenharia de resiliéncia,
onde ao invés de procurar por causas de acidentes puramente, eles procuram entender
como projetar sistemas que conseguem lidar com a variabilidade de eventos perigosos,
que fazem com que o sistema entre em um estado de perigo, e assim possam utilizar de

respostas projetadas para mover o sistema para um estado mais seguro (DE CARVALHO,
2011).
2.2.3.1 Functional Resonance Analysis Method

O FRAM (HOLLNAGEL, 2012) utiliza um modelo nao-linear para representar

acidentes como uma combinagao, ou ressonancia, da variabilidade do desempenho normal
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do sistema (DE CARVALHO, 2011). Ele caracteriza os sistemas complexos pelas fungoes
que eles possuem ao invés de sua estrutura. As restri¢goes do sistema sao definidas através
da descri¢ao de suas fungdes em acordo com o principio do JCS. A figura 5 mostra como é
o diagrama do FRAM.

Figura 5 — Diagrama do FRAM
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Fonte: Alvarenga, Melo e Fonseca (2014)

E executado em quatro partes (ALVARENGA; MELO; FONSECA, 2014):

e Identificar as fungoes essenciais através de seis parametros basicos.

e Caracterizar o potencial de variabilidade de cada funcao em funcdo do contexto

aplicado.

e Definir a ressonancia funcional baseada nas possiveis dependéncias ou acoplamentos

entre as fungoes.

o Identificar barreiras ou mitigagdes que absorvam essa variabilidade.
Os seis parametros basicos sao:

e Entrada: o que é utilizado para produzir a saida da funcao.

e Saida: o que é produzido apds a funcao.
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Controle: o que supervisiona ou ajusta a funcao.

e Recurso: o que é necessario pela fungao para processar a entrada.

Pré-condicao: condigoes do sistema para que a funcao execute.

Tempo disponivel: tipo de recurso ou uma restricao da funcao.

2.2.3.2 Accidents Mapping

O AcciMap (RASMUSSEN, 1997) foi projetado para utilizar a teoria de controle
juntamente com o pensamento sistémico para a analise de acidentes, consequentemente
considerando que acidentes sdo causados pela perda de controle de um processo (UN-
DERWOOD; WATERSON, 2014). Rasmussen (1997) cita que todos os niveis hierdrquicos
afetam o controle dos perigos, portanto uma visao verticalizada do comportamento do

sistema é necessaria.

O modelo analista a série de interagoes, eventos e processos de decisao que ocorreram
no sistema e resultaram na perda do controle do processo. Para isso, utiliza-se uma
mistura de um fluxograma de causa e consequéncia com o arcabougo de gerenciamento
de risco (RASMUSSEN;, 1997), descrevendo entao o sistema sociotécnico através de seis

niveis organizacionais (a figura 6 mostra um exemplo).

2.2.3.3 Systems Theoretic Accident Model and Process

O STAMP foca em seguranga critica como um problema de controle, similar
ao AcciMap (UNDERWOOD; WATERSON, 2014). Leveson e Thomas (2013) definem
seguranca critica como uma propriedade emergente do sistema, que aparece quando os
componentes interagem entre si dentro de um ambiente mais amplo. Existem um conjunto
de restrigoes relacionado a operagao do sistema que, quando todos respeitados, asseguram a
propriedade de seguranca. Essas restricoes podem ser: fisicas, humanas e sociais. Acidentes
ocorrem, entao, quando as interagoes entre componentes do sistema violam alguma dessas

restri¢oes, ou seja, essas restrigoes nao foram devidamente aplicadas no projeto do sistema.

O STAMP se estrutura em trés conceitos basicos: restri¢goes de seguranca, estruturas
de controle hierdrquicas e modelos de processos. Esses trés conceitos que possibilitam o
modelo a ter um poder de representacao e de analise superior do que as técnicas baseadas

em sequéncia de eventos.

O mais basico conceito do STAMP dos trés apresentados, inclusive, nao é evento,
mas sim a restricdo. Para o STAMP, eventos que produzem acidentes apenas acontecem
quando uma restricao de seguranca nao foi satisfeita, ou inexiste. A dificuldade em se
determinar essas restricoes vem da propria complexidade que os sistemas estao adquirindo.

Cook (1996) cita que quando os sistemas possuiam controles mais mecénicos, o operador
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Figura 6 — Diagrama do AcciMap
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ficava mais préximo do sistema, no sentido fisico e logico, o que permitia que ele tivesse
uma gama de informagodes do processo muito maiores, por estar tao proximo. Agora os
controles eletromecanicos introduziram uma camada de interagao entre o operador e o
processo que impede que ele tenha acesso ao mesmo nimero de informacoes, sendo essas
apenas as que os projetistas julgaram que ele deveria saber para qualquer momento, ou
seja, caso aconteca algum evento que o projetista nao presumiu como possivel, o operador

ficaria sem informacdes para agir.

A cada nivel hierarquico dentro do sistema, algum tipo de a¢ao inadequada pode
acontecer devido a restricbes nao obedecidas ou nao existentes em qualquer nivel de
sistema, ou ainda que ndo houve resposta (feedback) correta de niveis mais baixos. Por
exemplo, se um gestor faz uma série de instrugdes de maneira a garantir a seguranca
durante a operacao, pode acontecer que as instrugoes nao tenham chegado aos operadores
de maneira correta, ou ja estavam incorretas desde o comeco, ou ainda que estivessem
corretas, os operadores podem ter as ignorado. Em qualquer hipétese, o gestor pode nao
ter um canal de feedback adequado para saber se as instrugoes estao sendo seguidas ou
nao. Nesse caso temos um problema hierarquico de uma nao interagao entre os niveis do
sistema. Canais de comunicagao sao necessarios entre todos os niveis hierdarquicos de um

sistema para levar a informacao necessaria para que se garanta as restricoes de seguranca
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sao criticos.

O terceiro conceito do STAMP sado os modelos de processo. Os modelos podem ser
dos mais simples, com apenas duas ou trés variaveis até os mais complexos, com transi¢oes
de estados e variaveis numerosas. Nao importa se o controle vai estar em um sistema
automatizado ou em uma légica de processos controlados por humanos, todos os modelos
de processos devem conter: a relacao entre as variaveis de sistema, acesso ao estado atual
e uma maneira de controlar como o processo muda de estado. Acidentes que envolvem
interagoes errdneas de componentes em geral sdo explicadas pelos modelos de processo (em
geral errados). Esse modelos sdo importantes principalmente por auxiliar a descoberta de
como os acidentes ocorrem e como os operadores podem controlar de maneira inadequada

sistemas criticos.

O STAMP entao é construido com base nesses trés conceitos, juntamente com a
teoria de sistemas. Nesse cenario, sistemas sao definidos como um conjunto de componentes
inter-relacionados em um estado de equilibrio dindmico, mantido por controles de feedback.
Como definido anteriormente, seguranca é vista como uma propriedade emergente do
sistema que aparece quando as restrigoes certas sao satisfeitas durante a operagao do
sistema. Entao defini-se, neste caso, gerenciamento de seguranga (safety management)
como o projeto e criacao de uma estrutura de controle que consegue aplicar as restri¢coes
de seguranca e que continue garantindo essas restrigoes conforme as mudangas nos estados
do sistema vao acontecendo. Desta forma, acidentes sao entendidos ao identificar quais
restrigcoes de seguranga nao foram obedecidas e quais controles foram inadequados ao
aplica-las. A figura 7 sumariza os conceitos citados, nela podemos ver que dentro de
uma estrutura hierarquica segura, um controle inadequado pode, através de um processo

perigoso e de uma restricao nao obedecida, colocar o sistema em um estado perigoso.



Figura 7 — Visao de como acidentes acontecem segundo o STAMP
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3 METODOLOGIA DE PESQUISA

Neste capitulo sera mostrada a metodologia proposta para esse trabalho de investi-
gacao cientifica, mostrando os caminhos percorridos do estabelecimento do objetivo até a

avaliacao final.

3.1 METODOLOGIA

A metodologia esta dividida em cinco grande partes, cada uma dividida em uma

série de tarefas. A figura 8 resume o processo proposto. As quatro grande partes sao:

1. Revisao Bibliografica.

2. Revisao da Documentacgao Oficial.

3. Proposicao da Metodologia de Analise.
4. Aplicagdo da Metodologia de Anélise.

5. Consideracoes Finais.

3.1.1 Revisdo Bibliografica

A revisao da literatura foi feita para contextualizar a atual situacdo de pesquisa
nas areas correlatas com essa pesquisa, mostrado no capitulo 2. Primeiro foi feito um
levantamento sobre o conceito bésico desta pesquisa, seguranga critica (safety). Com isso
foram pesquisadas as técnicas, modelos e metodologias associadas a analise de perigos e
acidentes, tanto das mais tradicionais (teoria de confiabilidade), quanto as mais modernas
(teoria sistémica e fatores humanos). Com base nessas informagoes, foi possivel formalizar

o objetivo desta pesquisa, apresentado na introducao.

3.1.2 Revisdo da Documentacao Oficial

Foram utilizados principalmente documentos do Departamento de Controle do
Espago Aéreo (DECEA), érgao oficial responsavel pelo Gerenciamento de trafego aéreo
(ATM) no Brasil. Para entender o escopo global de mudangas no ATM, foram utilizados
os documentos da Organizagdo de Aviagao Civil Internacional (OACI). Os documentos
do Departamento de Controle do Espago Aéreo (DECEA), principalmente os chamados

Instrugdes do Comando da Aerondutica (ICAs), serviram como base para que se pudesse



Figura 8 — Metodologia de Pesquisa
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entender o papel do ATCo dentro da TWR no cenario brasileiro e permitiram a criagao

dos modelos de tarefas.

3.1.2.1 Modelagem das tarefas dos ATCo da TWR

A partir do panorama construido, foram criados os modelos das tarefas realizadas
pelos ATCos dentro da TWR, utilizando o método formal de engenharia de sistemas
Diagrama de Blocos de Fluxo Funcional Melhorado (eFFBD) para representar a sequéncia
logica das tarefas e de suas interdependéncias, traduzindo as tarefas descritas apenas em
linguagem formal para uma linguagem mais visual. Maiores detalhes sobre a eFFBD se

encontram no capitulo 4.

3.1.3 Proposicao da Metodologia

Com base nos levantamentos do estado da arte na pesquisa e com o levantamento do
contexto atual do ATCo, foi proposta a metodologia de analise do impacto de automagao
de tarefas dos ATCo da TWR. A metodologia segue basicamente os passos definidos pela
aplicagdo do STPA, mas com o diferencial de analisar dois cenarios simultaneamente, para
poder levantar as diferencas em termos de fatores causais e requisitos de seguranca entre

0s cendrios manual e automatico.

Os passos da metodologia estao descritos no capitulo 5. Na figura 8, eles estao

representados no bloco Validacao da Metodologia

3.1.4 Validacao da Metodologia Proposta

Para poder validar a metodologia proposta, ela foi aplicada em um cenério exemplo
apresentado no capitulo 6. A tarefa analisada serd a autorizacao de aterrissagem para
aeronaves no aerédromo e a tecnologia avaliada serd o link de dados digital (Datalink),
que substitui a comunicagao por radio transmissao, utilizando mensagens pré-formatadas,

evitando assim o problema de pronuncias e esquecimento dos termos adequados.

Ao final da execuc¢ao do STPA, teremos os conjuntos de fatores causais e dos

requisitos de seguranca referentes aos controles sendo analisados.

3.2 QUADRO TEORICO

Para ajudar na condugao da pesquisa, foi delimitado um quadro tedrico para

determinar todas as definigdes dos pardmetros, métricas e conceitos utilizados (ver tabela 2).
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Tabela 2 — Quadro Tedrico

Conceito Definicao

Seguranca Critica (safety) Nao-existéncia de acidentes.

Acidente Evento indesejado que resulta na perda de
vidas humanas.

Perigo (hazard) Estado do sistema que pode levar a um aci-
dente dado uma combinacdo de condi¢oes
especificas.

Restri¢ao de Seguranca Limitacoes do sistema para que nao haja pe-
rigos/acidentes.

Fator Causal Algum fator que nao obedece a uma restricao
de seguranca, podendo levar o sistema a um
perigo.

Requisito de Seguranca Comportamento necessario para que o sis-
tema evite os fatores causais de um pe-
rigo/acidente.

Controlador Dispositivo que é capaz de alterar e monitorar

o estado de um sistema dindmico

3.2.1 Seguranca Critica

Segurancga critica, ou safety em inglés, tem a sua definicao mais usual como "nao
existéncia de acidentes" (LEVESON, 2012), ou seja, algo (sistema) é considerado seguro
quando nao ha acidentes. Para o restante do texto, trataremos de seguranca critica, ou

safety, apenas por seguranga, excluindo assim a parte de seguranga de dados (security).

A engenharia de sistemas define ainda que seguranca é uma propriedade emer-
gente do sistema, que surge quando seus componentes em todos os niveis hierarquicos se
inter-relacionam respeitando as restrigoes de seguranca estabelecidas (LEVESON, 2004;
FLEMMING, 2004; THOMAS, 2013).

3.2.2 Perigo

Os perigos, ou do inglés hazards, sao considerados estados do sistema que, em

combinagao com condigoes de ambiente e sistémicas especificas, podem gerar um aci-

dente (LEVESON; THOMAS, 2013).

3.2.3 Acidente

Leveson (2012) define acidente como um evento indesejado que resulta em algum
tipo de perda, seja vidas humanas, danos a propriedades, poluicao ambiental ou a perda
da missao do sistema. Como no caso do Controle de trafego aéreo (ATC) a missao
¢ o transporte seguro de pessoas, acidentes aqui serao tratados apenas como eventos

inesperados ou nao planejados que geram perda de vidas humanas.
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3.2.4 Restricdo de Seguranca

Restrigao de Seguranga (RS) (safety constraint) é definida como uma limitagao
da operagao de controle para que nao haja perigos (LEVESON; THOMAS, 2013). Neste
sentido uma Restri¢ao de Seguranca (RS) determina aquilo que o controlador nao deve

fazer para que o sistema opere de maneira segura.

3.2.5 Fator Causal

No STAMP as causas nao sao vistas como uma sequéncia de eventos ou um conjunto
de eventos com relacao de causa e efeito que levam a um acidente, e sim fatores que violam

as RS por algum motivo. Esses fatores sdo chamados de fatores causais (THOMAS, 2013).

3.2.6 Requisito de Seguranca

Diferentemente da restri¢do, um requisito mostra aquilo que o controlador deve
fazer para o sistema alcancar o seu objetivo (LEVESON; THOMAS, 2013), neste caso de
requisitos de seguranca, o objetivo é ter uma operagao segura. Trata-se entao requisitos de
seguranca como aquilo que deve ser feito pelo sistema para se evitar os fatores causais

levantados.

3.2.7 Controlador

A palavra controlador serd utilizada como referéncia ao conceito de engenharia de
sistemas, onde ele é visto como um dispositivo, seja mecanico, hidraulico ou eletronico,

que é capaz de alterar e monitorar o estado de um sistema dindmico (BENNETT, 1993)
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4 CONTEXTO DO CONTROLADOR DE
TRAFEGO AEREO

Nesse capitulo sera discutido e explicado o contexto em que o controlador de trafego
aéreo (ATCo) estd inserido atualmente dentro do Sistema de Controle do Espago Aéreo
Brasileiro (SISCEAB). Salvo quando especificado o contrario, as definigdes encontradas
nesse capitulo foram adaptadas dos textos DECEA (2013a), DECEA (2013b), DECEA
(2013c).

4.1 CENARIOS DE CONTROLE DE TRAFEGO AEREO

O principal objetivo do ATM, segundo a OACI, é garantir voos regulares e eficazes,
respeitando as condigoes meteorologicas e as limitagoes das aeronaves. Para garantir a

seguranca e eficiéncia desses voos, os conhecimentos basicos sdo:

e A demanda de trafego atual e futura.

e A topografia e infraestrutura instalada.

Analisando essas informacoes, foram estabelecidas acoes adequadas para cada
segmento especifico do espago aéreo, as estruturas de uso do espago aéreo (as aerovias),
necessidades operacionais para cada 6rgao que compoe o sistema ATC, e os espagos que 0s
controladores proverao a separacao entre todas as aeronaves. A esse conjunto de decisoes

¢é dado o nome de ATM, que foi ramificado em trés partes:

1. Gerenciamento do Espaco Aéreo: Controla as divisoes dos espacos aéreos con-
trolados, nao controlados e condicionados. Através dessa divisao sao determinados

os conjuntos de responsabilidades e deveres dos pilotos e controladores.

2. Gerenciamento de Fluxo de Trafego Aéreo: Consiste em adotar agdes neces-
sarias, levando-se em conta trés fases de planejamento: a estratégica (operagoes
coordenadas com os prestadores de servigo), a pré tatica (baseia-se nas mudangas
meteoroldgicas e de demandas) e a de operagoes taticas (agoes diante situagoes

imprevisiveis).

3. Servicos de Trafego Aéreo: Relagio entre os pilotos das aeronaves e os operadores
de algum o6rgao de trafego aéreo, por meio da comunicagao para que os objetivos de

ambos sejam entendidos e atendidos.
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4.2 ESTRUTURA DO ESPACO AEREO

Para um gerenciamento efetivo, o espago aéreo do Brasil foi divido em:

e Superior, com limite inferior no nivel de voo 245 (FL 245 - 24.500 pés ou cerca de

7.500 metros de altitude) e superior ilimitado.

e Inferior, com limite superior no FL 245 inclusive e inferior no nivel do solo ou dgua.

Os limites laterais de cada um estao determinados nas Cartas de Rota (ERC). Essa
divisdo tem por finalidade estabelecer as partes do espago aéreo onde aeronaves de porte
e desempenhos semelhantes podem voar, assim é possivel tornar compativel os tipos de
aeronaves em transito nas vias com o espacamento exigido para elas pelas normas, além
do tipo de topografia do caminho e outros fatores que dependam de sua categoria (BAUM,
2007).

Dentro dessa divisao fisica do espaco aéreo, existem as trés categorizagoes citadas

anteriormente, que sao os espacos controlados, nao controlados e condicionados.

4.2.1 Espaco Aéreo Controlado

Um espaco aéreo ¢é dito controlado se for possivel manter uma comunicagao bilateral
continua entre o 6rgao de controle do espaco e as aeronaves transitando nele. Internamente
todos os movimentos das aeronaves sao controlados por algum érgao de trafego aéreo
mantendo os pilotos em rotas conhecidas e executando manobras pré estabelecidas, de
forma a garantir a seguranca de todas as aeronaves nesse espaco. Para melhor caracteriza-lo
e decidir qual servico é mais adequado para determinado lugar ou momento, esse espaco é

dividido nas seguintes cinco partes, de menor para a maior em tamanho fisico.

Cada uma dessas areas é controlada por algum o6rgao de controle de trafego aéreo
(ACC, APP ou TWR), sendo oferecidos certos tipos de ATS para elas. Esses 6rgaos e
servicos serao descritos detalhadamente mais adiante. As regides deste espaco aéreo ainda
sao categorizadas em classes (A, B, C, D, E e F) de acordo com algumas caracteristicas

dos voos neles permitidos.

e Classe A: Permitidos apenas voos IFR!. Todos os voos recebem servicos de controle

de trafego aéreo e sao separados entre si.

e Classe B: Permitidos voos IFR e VFR?2. Todos os voos recebem servicos de controle

de trafego aéreo e sao separados entre si.

Regras de voo por instrumentos: conjuntos de regras das quais o piloto se utiliza para pilotar a
aeronave utilizando apenas os instrumentos de bordo (FAA, 2012a)

Regras de voo visual: conjunto de regras que ajudam na operacao da aeronave quando as condigoes
atmosféricas permitem o controle visual de altitude e separacdo (FAA, 2014)
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Classe C: Permitidos voos IFR e VFR. Todos os voos recebem servigos de controle
de trafego aéreo. Os voos IFR sdo separados de outros voos IFR e VFR. Os voos VFR
sao separados apenas dos voos IFR e recebem informagoes de trafego em relacao aos

outros voos VFR e aviso para evitar trafego, quando solicitado pelo piloto.

Classe D: Permitidos voos IFR e VFR. Todos os voos recebem servigos de controle
de trafego aéreo. Os voos IFR sao separados de outros voos IFR e recebem informagao
de trafego em relacao aos voos VFR e aviso para evitar trafego, quando solicitado
pelo piloto. Os voos VFR recebem apenas informacao de trafego em relagao a todos

os outros voos e aviso para evitar trafego, quando solicitado pelo piloto.

Classe E: Permitidos voos IFR e VFR. Somente os voos IFR tem acesos ao servigo
de controle de trafego aéreo e estes sao separados dos outros voos IFR. Todos os

voos recebem informacao de trafego sempre que for factivel.

Classe F: Permitidos voos IFR e VFR. Somente os voos IFR tem acesso ao asses-
soramento de trafego aéreo. Todos os voos recebem servi¢o de informacao de voo,

quando solicitado pelo piloto.

Classe G: Permitidos voos IFR e VFR, recebendo somente servigo de informacao

de voo, sempre que for factivel.

Zona de Trafego de Aerédromo

Espaco aéreo estabelecido em torno de um aerédromo, envolvendo o circuito de

trafego e o espago de manobras das aeronaves. O circuito de trafego ¢ um conjunto de

trajetorias especificadas que devem ser seguidas pelas aeronaves que estejam nas imediagoes

de um aerédromo, em geral formada por espirais de curvas em angulos retos a esquerda,

como mostra a Figura 9.

Figura 9 — Esquema de uma ATZ

Fonte: Baum (2007, p. 24)
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Zona de Controle

Espago aéreo que envolve um ou mais aerédromos proximos, capaz de conter as

trajetorias dos procedimentos de aproximagao e saida por instrumentos (Figura 10).

Figura 10 — Esquema de uma CTR

Fonte: Baum (2007, p. 24)

Area de Controle Terminal

E formada pela juncao de todas as rotas que possuem servicos de trafego aéreo
associadas, envolvendo os procedimentos de chegada ou saida de um ou mais aerédromos.
Pode conter mais de uma CTR e forma um espaco aéreo controlado adicional para

aproximagoes e saidas dos aer6dromos dessas CTR (Figura 11).

Figura 11 — Esquema de uma TMA

Fonte: Baum (2007, p. 24)

Area de Controle

Compreende as aerovias (AWY) inferiores, uma ou mais areas de controle terminais
e outras areas do espaco aéreo inferior. Aerovias sao areas do espaco estabelecidas em

forma de corredor, ligando em geral o aeroporto de saida com o de chegada das aeronaves.
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Area Superior de Controle

Compreende basicamente uma parte do espago aéreo superior e as aerovias superi-

ores.

4.2.2 Regides de Informacdo de Voo

Espacos aéreos onde sao prestados os servigos de informagao de voo e de alerta.
Existem cinco FIR no Brasil: Amazonica, Recife, Brasilia, Curitiba e Atlantico como

mostra a Figura 12.

Figura 12 — Imagem da divisao das FIRs brasileiras
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Fonte: Baum (2007, p. 24)

O Servico de Informagao de Voo (FIS) fornece uma série de dados atmosféricos,
climaticos e quaisquer outros que sejam importantes para a seguranca da aeronave. Ja
o servigo de alerta emite alertas as aeronaves que tenham apresentado um plano de voo

VFR e nao tenham chegado ao aer6dromo de destino.

4.2.3 Espaco Aéreo Condicionado

Os espagos aéreos condicionados sao espacos aéreos com restri¢io a circulagao aérea
geral, de dimensoes definidas, dividindo-se em trés partes de limites indicados nas cartas
aeronduticas e manuais (AIP-BR, ASIL, SID, IAC) do DECEA. Os trés segmentos sao
identificados da seguinte forma:

e Area Proibida (P): Voo nao ¢é permitido sob nenhuma circunstancia.
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e Area Restrita (R): Voo s6 é autorizado sob condigoes pré estabelecidas.

e Area Perigosa (D): Espaco aéreo com riscos potenciais ou reais de navegacao.

43 ESTRUTURA DOS SERVICOS DE CONTROLE DE TRA-
FEGO AEREO

Para um gerenciamento e controle de trafego aéreo mais eficiente, foram definidos
trés orgaos para dividir as responsabilidades do sistema de controle, baseados nas regioes e
tipos de espagcos e fases de voo da aeronave. Para tal, esses trés 6rgaos oferecem os servigos

adequados para cada necessidade das aeronaves e do sistema.

4.3.1 Servico de Controle de Area

O érgéo responséavel é o ACC, cujas jurisdicoes englobam as FIR, Area de Controle
(CTA) e areas de manobra e ajuda das FIR. Os outros dois érgaos (APP e TWR) sao

sempre subordinados ao ACC responsavel pela FIR em que estao inseridos.

No Brasil, existem cinco desses centros, localizados em Brasilia, Curitiba, Manaus
e Recife, sendo que a capital pernambucana abriga dois deles: um responsavel pelo espago
aéreo continental do Nordeste e outro de todo o espago aéreo ocednico sob a responsabilidade

brasileira.

4.3.2 Servico de Controle de Aproximacao

O servigo de controle de aproximacao tem como funcao emitir autorizacoes de
trafego as aeronaves que estiverem voando ou que queira voar dentro das TMA ou CTR,
com os objetivos de manter as separacoes minimas entre elas, acelerar e manter ordenado
o fluxo de trafego aéreo e instituir as aeronaves nos procedimentos de espera, chegada e
saida estabelecidos pelo DECEA.

O 6rgao responsavel por este servigo é o Centro de Controle de Aproximagao (APP),
que esta subordinado ao ACC e mantém as torres dos aerédromos sobre a sua juridic¢ao.

Atualmente existem 47 unidades de APP no Brasil.

4.3.3 Servico de Controle de Aerédromo

O servigo de controle de aerédromo é prestado por uma TWR. Ela controla todas as
aeronaves voando nos circuitos de trafego do aerédromo, operando em areas de manobras,
pousando, decolando e veiculos operando em dreas de manobra. A TWR esta em constante
comunicacao com o0 ACC e APP sobre possiveis falhas em equipamentos, luzes ou outros

dispositivos do aeroporto. Devem informar aos outros dois 6rgaos a respeito das aeronaves
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que deixarem de se comunicar com a TWR, por qualquer motivo. Ela é responsavel também
pelo horéario de saida e chegada das aeronaves e de encaminhas essas informagoes ao ACC

responsavel.

Para conseguir desempenhar todas essas atividades, os ATCos da TWR podem se

dividir em trés posicoes dentro da torre:

e Autorizagao de Trafego (CLR): Responsavel em emitir as autorizagoes de decolagem

as aeronaves segundo os seus planos de voo autorizados.

e Controle de Solo (GND): Responsével por coordenar todo o trafego nas pistas e

taxriways, seja das aeronaves, veiculos ou pessoal autorizado.

e Torre de controle de aer6dromo (TWR): Responsavel pelo sequenciamento das
aeronaves que chegam e saem do aer6dromo, comunicagao com as aeronaves proximas

e com o ACC sobre as aecronaves entrando e saindo dos entornos do aerédromo.

Caso o trafego dentro do aerédromo nao demande muito dos controladores, cada
funcao de uma posicao pode ser agrupada pela outra, da primeira para a tltima, ou seja, o
servico de controle de solo pode ser responsavel pela autorizacao de trafego caso a demanda
seja pequena e a posicao da torre pode agrupar os outros dois caso seja menor ainda a

demanda.

4.4 PANORAMA PARA O ATM GLOBAL

Como discutido na introducao, o conceito do ATM evoluiu para o CNS-ATM e
depois para o ATM Global. Esta ultima foi consolidada em 2003 definindo que a OACI, os
Estados membros e os Grupo Regional de Planejamento e Implantagdo (PIRG) devem
considerar o ATM Global como um marco mundial comum como forma de guia de
implantacao nos sistemas ATM. Todos deverao proceder conjuntamente na implementagao
do conceito, de acordo com os preceitos e componentes do mesmo, descritos no documento
9854 NA /458 da OACI (ICAO, 2005). Os trés componentes anteriores de ATS (servigos de
alerta, informagcao de voo e de controle de trafego aéreo)(ICAO, 1998) foram reformulados

em novos sete:

1. Organizagao e Gerenciamento do Espago Aéreo (AOM)
2. Operagoes de Aerédromos (AO)
3. Balanceamento de Demanda e Capacidade (DCB)

4. Sincronizagao de Trafego (TS)



o6

5. Gestao de Conflitos (CM)
6. Operagoes dos Usudrios do Espago Aéreo (AUO)

7. Gerenciamento de Prestacao de Servigos (ATMSDM)

A visao do ATM Global descreve como o Sistema de Navegacao Aérea (ANS) deve
operar de forma integrada e global; a base dos novos servicos e como eles vao interagir
de forma integrada, utilizando uma estratégia colaborativa para resolver a maioria dos
problemas de forma estratégica (SILVA, 2010). A Figura 13 sintetiza os componentes

presentes nessa concepgao.

Figura 13 — Estrutura dos Componentes do Sistema ATM Global

01 Sistema AT necessita Sistema ATM
ser desmembrado para
possibilitar o entendimanio Jma enbdade holistica
do imter-ralacionamento, as
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L r kL
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Y ') [ Y . & L
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Gerenciamento da Informagao
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Tblsha"na ATM T O Sisterma ATM ndo poda,

4 entretanto, funcionar sem
Sisterna ATM fodos seus componentes.
e Oz componentes devem
estar integrados

IJma enbdade halistica

Fonte: DECEA (2011)

Além desses sete componentes, a OACI definiu onze Areas de Desempenho Chave
(KPA), que sdo as expectativas da comunidade ATM em rela¢ao ao ATM Global, sendo
elas:

1. Acesso

2. Equidade.
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3. Capacidade.

4. Eficiéncia.

5. Ambiente.

6. Flexibilidade.

7. Interoperabilidade global.

8. Participacao pela comunidade ATM.
9. Previsibilidade.

10. Seguranga Critica (Safety).

11. Seguranca da Informagao (Security).

Essas KPA’s definem os objetivos gerais que a implantagao do ATM Global deve

seguir, nao necessariamente na ordem apresentada.

A maioria das pesquisas agora visa entender os novos conceitos, tecnologias e
técnicas que serdao a base nessa evolucao para o ATM Global. Como os interesses envolvidos
abrangem aspectos econdmicos, politicos, desempenho e seguranca (ICAO, 2013), as

pesquisas relacionadas a esse assunto sao diversificadas.

4.5 DEFINICAO FUNCIONAL DO ATCO

Através das revisoes bibliografica e da documentacao oficial do DECEA foi possivel
realizar um levantamento dos requisitos operacionais das tarefas dos ATCo’s de uma TWR
no Brasil. Através disso, foram criados os modelos operacionais das tarefas realizadas
pelo ATCo (independente da sua posi¢ao) dentro da TWR - Etapa 3.1.2.1 (DIRICKSON;
VISMARI; CAMARGO, 2013).

Os modelos foram desenvolvidos utilizando o método eFFBD?, método formal de
comportamento utilizado na formalizagdo de projetos de engenharia de sistemas, utilizado
pela Airbus, NASA e Boeing (LETCHWORTH; SCHLIERF, 2012; SEIDNER; ROUX,
2008).

Os elementos principais da eFFBD sao os blocos, representadas por caixas de borda
arrendondada, um titulo e um nimero. Cada bloco representa uma tarefa no tempo de
execucao do sistema. A ligagao logica entre os blocos é feita utilizando setas. Utiliza-se

portas logicas (E/& e OU) e de iteragao (IT e LOOP) para controlar a légica do fluxo de

3 Mais detalhes sobre as eFFBD podem ser encontrados em Letchworth e Schlierf (2012), Seidner e
Roux (2008), Yoon et al. (2008)
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atividades. Os balbes representam o fluxo de dados das atividades, podendo ser utilizado
como dados disparadores ou nao de novas atividades. representando a sequéncia de tarefas
necessarias para que a primeira se realize, podendo ser quebrado em quantos niveis se

desejam.

E apresentado a seguir de maneira resumida cada um dos diagramas produzidos*:

45.1 Controle de Aeré6dromo

Esse é o modelo inicial (Figura 14), mostrando as cinco tarefas paralelas que os
controladores devem executar. Cada uma delas vai ser quebrada num nivel para melhor

descrevé-las.

4.5.2 Controle das Aeronaves que Deixam o Aerédromo

Esse primeiro modelo representa as agoes necessarias para autorizar uma aeronave
sair do aerédromo, desde o acionamento dos motores até a sua decolagem (Figura 15).
Esse grupo de tarefas ainda depende do diagrama 3.0 (Controle de aeronaves em solo). A

tarefa 1.5 (Autorizar Decolagem) serd quebrada mais um nivel, dado a sua complexidade.

4.5.3 Autorizacdo de Decolagem

Essa eFFBD (Figura 16) mostra a sequéncia necessaria para a tarefa 1.5 do modelo
anterior. Esse modelo é um intermediario entre tarefas do modelo 1.0, nao depende

diretamente de nenhum outro.

4.5.4 Controle de Aeronaves que Chegam ao Aerédromo

Esse modelo representado na figura 17, mesmo aparentando ser simples, é um dos
mais complexos, necessitando que a atividade 2.2 seja quebrada em outro diagrama maior

e mais detalhado do controle de aeronaves no circuito de trafego.

4.5.5 Controle de Aeronaves no Circuito de Aerédromo

Nesse modelo da figura 18 é o conjunto de tarefas em que o ATCo e o piloto mais
se conversam, pois a todo momento o controlador necessita saber a posicao exata do piloto

para que ele possa manter a separa¢gao minima entre as outras aeronaves.

4 Mais detalhes Dirickson, Vismari e Camargo (2013)
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Figura 14 — eFFBD Controle de Aer6dromo
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Fonte: Dirickson, Vismari e Camargo (2013)

456 Controle de Aeronaves em Taxi

O modelo da Figura 19 é o maior em nimero de tarefas, pois o controlador esta
observando tanto as aeronaves que estao chegando, quanto as que estao saindo, que podem

estar utilizando as mesmas vias e pistas, praticamente de maneira simultanea.
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Figura 15 — eFFBD Controle de Aeronaves que Deixam o Aerédromo
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Fonte: Dirickson, Vismari e Camargo (2013)

4.5.7 Selecdo de Pistas em Uso

A Figura 20 representa a sequéncia légica que o ATCo utiliza para escolher quais
pistas do aerédromo (quando existe mais do que uma possivel) sdo mais adequadas para
os pousos e decolagens. Preferencialmente as aeronaves devem decolar e pousar na direcao

oposta ao vento.

4.5.8 Escolha do Tipo de Operacao

Dentro da regiao do aerédromo, o ATCo da TWR tem a incumbéncia de decidir,
baseando-se nas condi¢oes meteorologicas e de visibilidade do aerédromo, se as aeronaves
devem seguir em VFR, IFR ou a suspensao das operacoes do aerodromo, conforme mostra

a figura 21.



Figura 16 — eFFBD Autorizagao de Decolagem
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Refl

Figura 17 — eFFBD Aeronaves chegando no Aerédromo

! e ! A M M S o A T . A A A A o A s

Ref. 2.0 Aeronaves chegando no Aerddromao

2.1

de aproximagao
do aeradromo

| AQuardar reporte

22

Y

Cantralar

aeronave no
circuita de trafego

/

Condigdes do
venta

Ajuste de
altimetro

X

Pistas e
LUso

D

Fonte: Dirickson, Vismari e Camargo (2013)

Ref3.8




63

Figura 18 — eFFBD Controle de aeronaves no circuito de trafego
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Figura 20 — eFFBD Selecao de Pistas em Uso
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Figura 21 — eFFBD Escolher tipo de operagao
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5 APRESENTACAO DA METODOLOGIA
DE ANALISE PROPOSTA

Nesse capitulo sera apresentado a metodologia proposta para a andalise de impacto,
que utiliza a técnica STPA, derivada do modelo STAMP, em ambos cenarios automaético e
manual. Os passos descritos neste capitulo foram retirados basicamente de Leveson (2012)
e Thomas (2013), onde este ultimo desenvolveu uma metodologia sistematica de aplicacao

do STPA, e adicionados um passo adicional de analise dos fatores causais levantados.

5.1 ANALISE DE PERIGOS

Para a analise de perigo foi utilizada uma técnica derivada do modelo STAMP,
o System Theoretic Proccess Analysis (STPA). Ela é uma técnica de andlise de perigos
(hazard) com o objetivo de coletar informagoes de como os perigos podem aparecer, e em
quais cendrios, da mesma forma que todas as outras técnicas tradicionais, com a diferenca
de que: (1) o STPA utiliza a teoria de sistemas para a andlise, ao invés da de confiabilidade,
nao tratando erros como falhas de componentes e sim um problema de controle, o STPA
consegue determinar um ntmero maior de perigos, principalmente aqueles referentes a
questoes organizacionais e (2) o STPA nao gera nenhum ntmero de probabilidade para
0s perigos, uma vez que isso s6 seria possivel se fosse omitido uma série de fatores da
analise que nao sao de natureza estocastica ou que nao possuem informacao probabilistica

disponivel.

O STPA ¢ dividido em quatro grande partes, onde a primeira é tratada como uma
preparacao (fundamentagdo) da técnica em si, as duas seguintes a aplicagao da técnica e a

quarta seria a recomendacao feita com base nos dados levantados. As quatro parte sao:

Definir os conceitos de engenharia de sistemas utilizados para a andlise, incluindo

como ¢ o fluxo de controle da estrutura do sistema.

Identificar as a¢oes de controle potencialmente inseguras.

Criar restri¢coes de seguranca em cima das agoes levantadas.

e Determinar como cada uma das acoes poderia acontecer.
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5.1.1 Conceitos de Engenharia de Sistemas e Fluxo de Controle

A primeiro parte do STPA ¢é estabelecer o embasamento tedrico que sera utilizado
durante a aplicagdo da técnica. Primeiro deve-se estabelecer os conceitos basicos de
engenharia de sistemas utilizados como o que se considera como acidentes, perigos e
seguranca e também um modelo da estrutura de controle sendo analisada, em geral

representada por um fluxograma (como na figura 22).

Figura 22 — Fluxo de controle genérico.

Controladar (Autormatico ou Humano)

Algoritmo de Wodelo do
Caontrole Processo
)
Acdes de Respsota
Controle (feedback)

Processo Controlado

Fonte: Adaptado de Leveson e Thomas (2013)

Em seguida, os tipos de acidentes que vao ser considerados na analise devem ser
levantados, identificando todos os perigos relacionados a estes acidentes. Desta forma é
delimitado o escopo da andlise feita pelo STPA e se evita que gaste-se tempo com a busca

de agoes e causas que nao estejam ligados com o que esté sendo analisado (FLEMING et

al., 2013).

5.1.2 Identificar Possiveis Acoes Inseguras de Controle

De maneira geral, o STPA define os seguintes tipos de Ag¢ao Insegura de Controle
(AIC):
1. Acéao insegura que coloca o sistema em um estado de perigo.
2. Uma agao necessaria para evitar um perigo nao é feita.

3. Um controle possivelmente seguro ocorre de maneira tardia, muito antecipada ou

fora da sequéncia com o evento de perigo.
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4. O controle seguro acaba muito cedo ou é aplicado por mais tempo do que deveria.

A maneira mais conveniente de escrever os resultados é em tabela como a tabela 3.
A primeira coluna marca o tipo de acao sendo considerada, que deve estar presente no
levantamento anterior. Cada uma das outras colunas indica as condi¢oes em que a acao

pode gerar um perigo (se existir), juntamente com o tipo de perigo em questao.

Tabela 3 — Exemplo de tabela do STPA

Causa perigo se

Acgao de Con- Nao executar Executar Executar Acabar antes

trole muito cedo, ou aplicar
muito tarde por muito
ou fora de tempo
ordem

Acao Condigao Condigao Condicao Condicao

Thomas (2013) define uma maneira sisteméatica de encontrar as possiveis AIC,
dividindo esta tarefa em duas subcategorias: acoes executadas que podem levar a um

perigo e acoes que nao erecutadas podem levar a um perigo.

Para cada acao que o controle analisado pode executar, serda construida uma
tabela de contexto, como a tabela 4, para tentar determinar se a agao em questao é uma
possivel AIC. Na tabela, a primeira coluna marca qual acao estd em andlise (suprimida

por simplicidade).

As préximas n colunas sao as n variaveis de contexto para esta acao, bem como
as possiveis combinagoes das mesmas. Variaveis de contexto sao parametros que os
controladores utilizam ao desempenhar suas fungoes, elas podem ser respostas (feedback)
do processo controlado (ex: um alarme avisando que hé emergéncia em um trem de pouso)
ou um parametro que seja coletado por fora, como um sensor que nao faz parte do controle
(ex: dados climéaticos para o ATCo). Para cada combinagao possivel é dado o nome de

contexto.

As tltimas trés colunas da tabela de contexto guardam informagoes referentes a
ocorréncia de perigos no contexto em especifico da linha. A primeira das trés colunas
marca se a agao leva a um perigo (e qual), a segunda se a execugao adiantada da acao

leva a um perigo (e qual) e por tltimo se execucao tardia leva a um perigo (e qual).

A segunda parte leva consideragao que por algum motivo a acao ndo foi executada.
Neste caso apenas precisa se determinar se a auséncia de agdo em um determinado contexto

pode causar algum tipo de perigo, como mostra a tabela 5.

Para cada AIC encontrada, é possivel derivar uma RS correspondente. Thomas

(2013) define que para cada AIC que executada pode causar perigos, uma RS foi violada,
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Tabela 4 — Exemplo de tabela de contexto da execugao de acao

Causa perigo se

Var1 Var 2 Var 3 ... Varn Executada? Executada Executada
muito muito
cedo? tarde?

U1 Vg U3 Un, Sim/Nao  Sim/Nao  Sim/Néo

Tabela 5 — Exemplo de tabela de contexto de auséncia de acao

Var 1 Var 2 Var 3 ... Varn Nao executada gera perigo?
1 Vg Vg Up, Sim/Nao

portanto, uma RS seria a negativa da AIC encontrada. Um exemplo:

e AIC: Comando de abrir a porta do trem executado enquanto o trem estd em

movimento.

e RS: Comando de abrir a porta nao pode ser executado enquanto o trem estiver em

movimento.

Da mesma forma para uma AIC que quando nao executada pode levar a um perigo:

e AIC: Comando de abrir a porta do trem nao executado enquanto o trem esta parado

na plataforma e uma pessoa estd presa na porta.

e RS: Comando de abrir a porta do trem deve ser executado enquanto o trem esta

parado na plataforma e uma pessoa esta presa na porta.

Em alguns casos podem existir conflitos de restri¢des, como por exemplo:

e RS;: Comando de abrir portas deve ser acionado quando pessoa esta presa na porta.

e RS, Comando de abrir portas nao deve ser acionado quando trem esta se movendo.

Nesse caso, se o trem estiver se movendo e existir uma pessoa presa na porta, existe
um conflito de restri¢goes. Pode-se resolver adotando um procedimento padrao, por exemplo,
que neste caso é mais seguro manter a porta fechada até que o trem pare e alguém possa
ajudar a pessoa presa, mas nem sempre € possivel resolver desta maneira. Quando nao
for possivel, deve-se analisar esses casos fora da questao de controle do sistema, tentando
impedir esses acontecimentos a nivel de projeto ainda (LEVESON; THOMAS, 2013).
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5.1.3 Determinar as Causas de cada Acdo Insegura

Além de se determinar as AICs, é importante também determinar as causas possiveis
para elas e levantar como elas aconteceram e poderiam ser evitadas. Como foi apresentado,
apenas estudar as AICs nao é suficiente, pois mesmo uma acao segura pode levar a um
perigo, dado que os componentes envolvidos podem falhar em algum momento, portanto a
esta fase do STPA ¢ feita com base nas restrigoes de seguranca. Para tanto, o levantamento
das possiveis causas é dividido em duas frentes: (1) Como as restri¢oes de seguranga podem
nao ser obedecidas e (2) Identificagdo de como as AICs acontecem. A parte (1) é vista

como uma analise do porque uma acao segura foi tomada mas nao executada pelo controle.

A figura 23 resume de forma genérica os possiveis fatores causais que podem ser

encontrados em um fluxo de controle.

Figura 23 — Fluxo de controle genérico com seus possiveis fatores causais.
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Fonte: Adaptado de Thomas (2013)
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5.1.3.1 Identificando como Acdes ndo sao executadas

Ao se analisar comando que nao foram executados corretamente, é possivel coletar
possiveis cenarios de agoes nao executadas diretamente das AICs geradas anteriormente.

Seja ', o cenario nimero n da AIC em questao, analisa-se entao da seguinte forma:

e AIC: Comando de abrir porta de trem nao executado quando o trem esta parado
na plataforma e existe uma pessoa presa na porta.
e Acao/Comando: Abrir porta do Vagao.

e Funcao Esperada: Porta abrir quando o comandada.

e Contextos Criticos: Porta fechando em uma pessoa, durante uma emergéncia,

trem parado em uma plataforma.
e (;: Comando de porta executado, mas porta nao abre.

Para cada cendrio levantado desta maneira, utiliza-se entao a regiao (1) do fluxo
de controle analisada (figura 23) para levantar os fatores causais relacionados ao cenario.
Normalmente nesse estagio os fatores encontrados sao os que estao descritos na figura 23:

e Acdo de controle enviada, mas nao recebida ou recebida com atraso.

e Acao de controle nao enviada, mas recebida.

5.1.3.2 Identificando causas de uma AIC

Assim como determinar cenarios em que agoes seguras nao sao executadas, Thomas
(2013) cita a importancia em determinar cendrios que possibilita a ocorréncia das AIC,
e suas possiveis causas. Para isso, utiliza-se a regido (2) do fluxo de controle (figura 23),
a regiao de resposta. A busca tenta encontrar possiveis falhas no modelo de processo

diretamente das tabelas de contexto, por exemplo a tabela 6 mostra algumas dessas falhas.

Tabela 6 — Exemplo de falhas no modelo de processo

AIC Falhas no modelo de processo
Comando de abrir a porta nao é Controlador acredita incorretamente que o
acionado enquanto o trem esta parado trem esta se movendo
na plataforma e uma pessoa esta presa Controlador acredita incorretamente que nao
na porta. h& pessoas na porta.
Controlador acredita incorretamente que o
trem nao esté alinhado na plataforma
Comando de abrir a porta é acionado Controlador acredita incorretamente que o
enquanto o trem esta se movendo trem esta parado.
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Essas falhas estao diretamente ligadas a regiao de resposta do fluxo de controle.
Nota-se que existe uma simetria entre a regiao de controle e a regiao de resposta da
figura 23, portanto é possivel construir os cendrios de maneira similar as AICs, ou seja,

com quatro tipo de problemas:

1. Parametro de resposta obrigatorio para a seguranca nao é retornado.
2. Parametro de resposta ¢ retornado com valor errado e isso leva a um perigo.

3. Pardmetro de resposta retorna com valor correto, mas muito tarde, cedo ou fora da

melhor sequéncia, levando um perigo.

4. Resposta continua ¢é interrompida muito cedo ou aplicada por muito tempo, levando

a um acidente.

Com base nos quatro tipos, é possivel gerar cenarios inseguros da mesma maneira

que as AICs. Um exemplo destes cenarios seria:

Problema: Controlador acredita que nao ha emergéncia.

C: Existe emergéncia, mas sinal nao foi recebido.

C5: Sinal de nao emergéncia foi recebido, mesmo havendo uma emergéncia.

C5: Existe emergéncia, mas o controlador s6 é notificado apdés X segundos da

ocorréncia.

Esses cendrios ja sao considerados fatores causais de alto nivel. Como o STPA é
uma técnica top-down (THOMAS, 2013), se os analistas possuirem maiores detalhes da
aplicacao, é possivel determinar quantas niveis de fatores causais desejaveis, por exemplo
para o cendario de Sinal de emergéncia nao emitido quando ha emergéncia, uma andlise no
sensor poderia detectar que isso pode acontecer pois este nao resiste a altos indices de
fumaca e acaba desativando antes de emitir a emergéncia. O nivel necessario para cada

analise fica a julgamento do analista.

E possivel também fazer o levantamento de requisitos de seguranca referentes a
aplicacao especifica sendo analisada, por exemplo um requisito importante seria que o
sinal de emergéncia fosse projetado para aguentar doses altas de fumaga. Esses requisitos
podem ser levantados a partir do detalhamento da aplicacao analisada e também podem

conter os niveis de profundidade que o analista necessitar.
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5.1.4 Analise dos Fatores Levantados

Se o ultimo passo foi executado para os cenarios automatico e manual, existirao

agora trés conjuntos de fatores causais. Define-se esses conjuntos bésicos da seguinte forma:

e M: Conjunto de fatores causais referentes ao cenario manual.
e A: Conjunto de fatores causais referentes ao cenario automaético.

e [: Conjunto de fatores causais que sao encontrados em ambos os cenarios, ou seja,

I =MnA.

A partir desses conjuntos é possivel fazer uma analise do impacto da automacao.
Neste caso nao hé uma sequéncia de tarefas a serem feitas, mas algumas comparacoes
possiveis trazem muitas informagoes. As comparagoes mais Obvias sao as de tamanhos
de conjuntos, ou seja, se o nimero de fatores causais aumentou com a implantacao da

automacao ou nao.

Mas mais importante é a analise do conjunto I em relagdo ao I (complementar de I).
Neste caso pode ser observado aquilo que nao foi modificado em relacao a automacao e as
diferencas entre os cenarios. Um tratamento importante deve ser feito, algumas mudancas

de fatores podem ocorrer mas estes serem ainda equivalentes.

Por exemplo, sejam os seguintes fatores causais para um cenédrio manual: Vdlvula
da tubulagio emperra e operador nao conseque fechd-la e para um cenario automatizado:
Vilvula da tubulagdo emperra e controle nao conseque fechd-la. Ambos s@o o mesmo tipo
de problema (valvula nao consegue ser fechada por estarem emperradas), s6 mudou o
atuador (controlador mecanico ou operados humano). Esses casos devem ser analisados

separadamente em um subconjunto de I, definido como E.

Ao fim da andlise, existirdao entao os seguintes conjuntos:

e M: Conjunto de fatores causais referentes ao cenario manual.

e A: Conjunto de fatores causais referentes ao cenario automaético.

e [: Conjunto de fatores causais que sao encontrados em ambos os cendrios, ou seja,
I =MnA.

e [: Conjunto de fatores causais que sao diferentes entre os cendrios, ou seja, I = M UA.

Este conjunto é subdividido em mais dois:

— FE: Conjunto de fatores causais que sao equivalentes entre si, mas nao estao em

I.
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— E: Conjunto de fatores causais que sao diferente em cada cenario e nao possuem

equivaléncia.

De posse desses conjuntos o analista sera capaz de determinar o impacto em relagao

a seguranca da automacao da tarefa analisada.
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6 APLICACAO DA METODOLOGIA DE
ANALISE

Apresenta-se neste capitulo o cenario delimitado para a aplicagdo da metodologia
proposta no capitulo 3 e a aplicagao do STPA no cenario. Mostra-se a construcao das
tabelas de contexto, como descrito no capitulo 5, a determinagao das restrigoes de seguranca

e o levantamento dos requisitos de seguranga frente as restrigoes feitas e fatores levantados.

6.1 DEFINICAO DO ESCOPO E CONCEITOS UTILIZADOS

Como forma de mostrar a eficicia da metodologia proposta, foi determinada uma
tarefa de uma posicao especifica da TWR. A tarefa analisada é autorizacao de pouso de
uma aeronave, executado pela posicao TWR, simbolizado pelo bloco 2.2.4 do diagrama da
figura 18. Como o STAMP considera acidentes como um problema de controle, desenvolveu-

se um fluxo sintetizado de controle para autorizagdo do pouso (figura 24).

Figura 24 — Esquema do Controlador

Dados Externos
» - Condigles Climaticas
- Utilizag&o da Pista

Modelo de Processo
TR

- . Resposta
Atuadar: Sensor, . !
Readio (Manual) Radiofvisgo (Manual) - g"'-'zgay T;\E!m de Fouso
Datalink (Autarmatico) Display (Automatico) - Lonaigan Aeranave
L’ Processo

Controlado:Aeronave

Nesse fluxo definiu-se a aeronave e sua tripulacdo como o processo controlado pelo
ATCo. Foram considerados dois cenarios para a analise, um com o canal de comunicacao
tradicional via radio frequéncia e outro via um link digital de dados (DataLink). Ambos

os cenarios serao melhor apresentados na secao 6.2.
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6.2 CENARIOS ANALISADOS

Para andlise do impacto da automacao de tarefas do controle de trafego aéreo,

dividiu-se o cenario em duas possibilidades: uma manual e outra automatizada.

6.2.1 Cenario Manual

O cendrio manual é similar ao encontrado em grande parte do mundo (BBC, 2013).
Os ATCo contam apenas com 0s seus recursos cognitivos, as Ficha de Progressao de Voo
(FPV) em papel e um radio para comunicagao. Cada informacao referente ao voo da
aeronave (ex: tipo de operacao, altitude, vias aéreas, etc.) deve estar devidamente anotada

na FPV da aeronave e qualquer modificagao nestas informacoes deve ser atualizada na
FPV.

A comunicacao em radio é utilizada tanto com as aeronaves, quanto com outros
orgaos. Neste caso o radio sera tratado como o atuador do controle sendo analisado,
conforme a figura 24 mostra. Do outro lado, ele também vai ser tratado como sensor de
resposta do processo controlado (aeronave). A cada controle feito pelo ATCo, o piloto da
aeronave deve reportar uma confirmacio. E através do rddio que o piloto informa suas
posigoes e, caso haja, declara uma emergéncia, que sao considerados parte das repostas do

processo controlado.

Outros recursos importantes sao os cognitivos do ATCo, como meméria, e sensoriais,
como visao. O ATCo deve, sempre que possivel, confirmar com a visao todo o andamento
do processo ou, quando a visao estd prejudicada, contar com as FPVs e sua meméria para

tomar uma decisio.

6.2.2 Cenario Automatico

Para este modelo, em substituicao ao radio na parte de atuacao considerou-se um
Datalink, que é um canal de comunicacao digital com mensagens pré-formatadas com base
na fraseologia utilizada entre piloto e ATCo!. Da mesma forma que o rddio foi utilizado
como sensor, o Datalink ocupou a mesma responsabilidade para emitir as confirmagcoes
da aeronave, bem como as informagoes necessirias (trem de pouso, situagao, posigdes

relativas, etc.).

Por fim, o ATCo tera acesso ao Datalink através de uma interface de computador,
que conta também com as informagoes externas, como condigoes climéticas e estado atual

das pistas.

! Para mais informagdes em Datalink e CPDLC, ver ICAO (2013)
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6.3 APLICACAO DO STPA

Segue no restante do capitulo a aplicagdo do STPA para o cenario proposto.
Retomando o capitulo 5, a anélise feita pelo STPA néo leva em conta o tipo de controle
proposto (automatico ou nao) para encontrar os tipos de AIC e suas restrigoes, mas a

partir da andlise de causas de como os tipos de controle especificos foram utilizados.

6.3.1 Conceitualizacao da Analise

Como primeiro passo do STPA, deve-se estabelecer toda a fundagao tedrica do objeto
em andlise. A estrutura de controle ja foi apresentada no capitulo 4 e sintetizada nas se¢oes
anteriores, inclusive com o seu fluxo de controle apresentado, faltando a apresentacao dos
perigos que foram considerados e as variaveis de contexto utilizadas. Todas as informagoes

referentes a este contexto foram levantadas com apoio de especialistas do Instituto de
Controle do Espago Aéreos (ICEA).

Os acidentes considerados ao se determinar o pouso da aeronave foram:

e A;: Colisao entre duas aeronaves, com uma delas na pista.

e A,: Colisao de uma aeronave com pessoal ou veiculos no aerédromo.

e Aj: Colisao de uma aeronave com um obstéculo inerte (prédios, montanhas, etc.).
e A,: Colisao de uma aeronave com o solo.

e As: Morte ou ferimentos graves de pessoas dentro de uma aeronave.
Com base nesses acidentes, foram levantados os seguintes perigos:

e P;: Aeronave inicia processo de aterrissagem com a pista ainda ocupada (referente

aos acidentes A; e Ay).

e P,: Aeronave opera abaixo dos minimos estabelecidos para a sua operagao (referente

aos acidentes Az e Ay).

e P3: Aeronave em emergéncia nao consegue pousar imediatamente para receber o

socorro necessario (referente ao acidente As).

e Pj: Aeronave entra em estado nao-controlavel (referente aos acidentes As e Ay).

A tabela 7 resume o que cada um destes perigos significa.
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Tabela 7 — Perigos em Anélise

Perigo Descricao

P, Aterrissagem com pista ocupada Aeronave inicia aterrissagem /decolagem
enquanto a pista estd ocupada, podendo
haver uma colisao com obstaculo na
pista (ex: veiculos, aeronaves).

P, Operagao abaixo dos minimos estabele- Aeronave voa em condi¢bes nao reco-

cidos mendadas para as suas capacidades
(VFR ou IFR), possibilitando a colisao
da aeronave com quaisquer obstaculos,
até um pouso perigoso por nao haver
confirmagdes visuais da pista.

P;  Aeronave em emergéncia nao consegue Algo impede que uma aeronave em es-
pousar imediatamente para receber o tado de emergéncia (ex: combustivel,
SOCOTTO Necessario emergéncia interna) consiga autorizacao

imediata de pouso (ex: outra aeronave
parada na pista por algum motivo).

P, Estado nao-controlavel Piloto perde controle da aeronave, em
geral apos algum tipo de manobra ar-
riscada mal executada (ex: arremetida)
ou de fatores climaticos adversos, possi-
bilitando a queda da aeronave.

Em cada célula das tltimas colunas das tabelas de contexto foi utilizada a notagao
P, para identificar qual perigo é potencialmente causado na combinacgao especifica de

variaveis, sendo esses P, referéncias aos perigos supracitados.

A tabela 8 resume as variaveis utilizadas, retiradas dos diagramas do capitulo 4, bem
como seus possiveis valores. Os valores que estao entre parénteses nas linhas da tabela 8

sdo os valores utilizados nas tabelas de contexto, de modo a facilitar a apresentacao dessas

tabelas.
Tabela 8 — Variaveis de Contexto

Variavel Estados Possiveis

Condicoes climéticas Normais (Bom), Desfavoraveis para VFR
(Ruim VFR) ou Desfavoraveis para IFR
(Ruim IFR).

Aeronave em Emergéncia Sim ou Nao

Trem de Pouso Abaixado Sim ou Nao

Tipo de Operagao IFR ou VFR

Utilizagao da Pista Vazia ou Ocupada

Da lista de perigos percebeu-se alguns possiveis conflitos de procedimentos como
por exemplo autorizar o pouso de uma aeronave em emergéncia com a pista ocupada

é perigoso (P;), mas nao autorizar o pouso de uma aeronave em emergéncia também é
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perigoso (P;). Como Thomas (2013) cita, a melhor maneira de se prevenir esses conflitos
seria criar saidas no projeto do sistema que os evitassem, mas caso nao seja possivel, uma
das maneiras é ordenar os perigos em importancia e escolher o perigo que causa o menor

impacto possivel.

De forma a resolver os possiveis conflitos, definiu-se uma prioridade para os pe-
rigos considerados, do mais importante para o menos, na ordem que foi apresentada

anteriormente, ou seja:

Py: Aeronave inicia processo de aterrissagem/decolagem com a pista ainda ocupada.

P,: Aeronave opera abaixo dos minimos estabelecidos para a sua operacao.

P3: Aeronave em emergéncia nao consegue pousar imediatamente para receber o

SOCOITO NECcessario.

P,: Aeronave entra em estado nao-controlavel.

Estabeleceu-se como perigo de maior prioridade o P;, pouso em pista ocupada,
uma vez que a velocidade que a aeronave em procedimento de aterrissagem estd quando
toca a pista é tao alta, que qualquer colisao na pista se torna desastrosa, principalmente

se houver outra aeronave tripulada ocupando a pista por algum motivo.

Autorizar pouso de aeronaves operando fora dos limites climaticos e visuais estabe-
lecidos para a sua operagao (VFR ou IFR) foi considerada a segunda prioridade. Navegar
em condicoes climaticas desfavoraveis as capacidades da aeronave dificulta qualquer tipo
de manobra necessaria ja que nao é possivel obter nenhum tipo de confirmagao visual,

mesmo para voos [FR.

Em terceiro ficou P3, pois aeronaves em emergéncia que nao sejam prontamente
atendidas podem acabar colocando as outras aeronaves préoximas em estado de perigo e

emergéncia também. Por tltimo P; com a menor prioridade.

6.3.2 ldentificando as Acdes Inseguras de Controle

A tabela 9 mostra a tabela de contexto para a acao Autorizar Pouso e a tabela 10
a tabela de contexto para a Auséncia de Autorizacio de Pouso. Em ambas as tabelas as
colunas foram abreviadas para melhorar a apresentacao das mesmas. As abreviagoes foram

as seguintes:

e Clima: Condigoes climéticas.

e Pista: Utilizacao da pista.
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e Operacao: Tipo de operacao da aeronave.

e Emergéncia: Aeronave em situacao de emergéncia.

e Trem: Trem de Pouso abaixado.

e ECP: Execucao Causa Perigo.

e ETCP: Execucao Tardia Causa Perigo.

e EACP: Execucao Adiantada Causa Perigo.

e NECP: Nao Execucao Causa Perigo.

Foi utilizada também a técnica de simplificacao discutida no capitulo 5 para tornar

as tabelas mais enxutas, sem perder informagoes necessarias. Nesta técnica, é utilizada

a notagao N/I, que significa que nao importa, marcando que o valor do campo nao é

importante para o restante do contexto.

Tabela 9 — Acao: Autorizar Pouso

Clima Pista  Operacao Emergéncia Trem ECP ETCP EACP

N/I Ocupada N/I N/I N/I P1 P1 P1
Bom Liberada N/I Nao Sim  Nao Nao Nao
Bom Liberada N/I Nao Nao P4 P4 P4
Bom Liberada N/I Sim N/I  Nao P3 Nao
Ruim VFR Liberada VFR N/I N/I P2 P2 P2
Ruim VFR Liberada IFR Nao Sim  Nao Nao Nao
Ruim VFR Liberada IFR Nao Nao P4 P4 P4
Ruim VFR Liberada IFR Sim N/I  Nao P3 Nao
Ruim IFR Liberada N/I N/I N/I P2 P2 P2

Tabela 10 — Auséncia de Acao: Autorizar Pouso

Clima Pista  Operacao Emergéncia Trem NECP

N/I Ocupada N/I N/I N/I Nao
Bom Liberada N/I Nao Sim Nao
Bom Liberada N/I Nao Nao Nao
Bom Liberada N/I Sim N/I P3

Ruim VFR Liberada VFR N/I N/I Nao
Ruim VFR Liberada IFR Nao Sim Nao
Ruim VFR Liberada IFR Nao Nao Nao
Ruim VFR Liberada IFR Sim N/I P3
Ruim IFR Liberada N/I N/I N/I Nao

Com bases nas tabelas de contexto geradas, é possivel levantar as A¢ao Insegura de

Controle (AIC) da tarefa analisada e, por consequéncia, as Restri¢cao de Seguranca (RS)
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do controle (tabela 11). Algumas simplificagoes nas AICs foram feitas, uma vez que essas

AICs acabaram sendo equivalentes. Sao elas:

e Autorizar pouso de uma aeronave em VFR em condigoes desfavoraveis para VFR e

autorizar pouso de uma aeronave em [FR em condigoes desfavoraveis para IFR =

autorizar pouso de uma aeronave em condigoes climaticas desfavoraveis para o seu

tipo de operacao.

e Autorizar pouso de uma aeronave em condigoes climaticas boas, o trem de pouso nao

abaixado e sem emergéncia e autorizar pouso de uma aeronave I[FR em condicoes

climaticas desfavoraveis para VFR, com o trem de pouso nao abaixado e sem

emergéncia = autorizar pouso de uma aeronave com o trem de pouso nao abaixado

e sem emergencia.

Um caso especial de simplificagdo foi para as AICs relacionadas ao pouso de

aeronaves em emergéncia. Quando a pista estd desocupada e as condigoes climaticas estao
condizentes com o seu tipo de operagao, os casos em que ¢ possivel levar a um perigo sao
se a autorizacao demorar para ser emitida ou se ela ndo ¢ emitida. Em ambos estes casos
a consequéncia (perigo) é o mesma: como a autorizagao de pouso nao saiu, ou demorou
muito, a aeronave dd mais uma volta no circuito de trafego (ou arremete no caso de
aeronaves em [FR) para esperar a autorizagao, com isso a emergéncia em que se encontra
pode piorar, levando a perdas piores ainda. Por isso ambos os casos foram tratados da

mesma forma.

Tabela 11 — Restri¢oes de Seguranga para a A¢ao Autorizar Pouso

Acéao Insegura de Controle (AIC)

Restrigao de Seguranca (RS)

AICY: Autorizar pouso de uma aeronave
com a pista em uso ocupada por outra
aeronave ou veiculos/pessoal

RS:: Nao autorizar pouso de aeronaves en-
quanto a pista em uso estiver ocupada por
outra aeronave ou veiculos/pessoal

AICy: Autorizar pouso de uma aeronave
sem emergéncia com o trem de pouso nao
abaixado

RS5: Nao autorizar pouso de uma aeronave
sem emergéncia enquanto o trem de pouso
da mesma nao esteja abaixado.

AIC5: Autorizar pouso de uma aeronave
com condigoes climaticas desfavoraveis
para voos do seu tipo

RS3: Nao autorizar pouso de uma aeronave
quando as condicoes climaticas forem des-
favoraveis para o seu tipo de voo

AICY: Autorizar tardiamente ou nao auto-
rizar o pouso de uma aeronave em emergen-
cia com condigoes climéaticas condizentes
com o seu tipo de operagao

RS,4: Autorizar imediatamente o pouso de
uma aeronave em emergéncia com condi-
¢oes climaticas condizentes com o seu tipo
de operagao
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6.3.3 ldentificando as Possiveis Causas

Como explicado no capitulo 5, esse passo se divide em duas partes: levantamento
de causas para AIC e levantamento de causas para a¢oes seguras nao ocorrerem. Nesse
momento, é necessario o detalhamento de como o controle opera, havendo agora a distin¢ao
de como é a operagao do sistema. As figuras 25 e 26 mostram, respectivamente, as estruturas
de fluxo de controle das operagoes manual e automatizada, juntamente com os possiveis

fatores causais destes controles.

Figura 25 — Estrutura de Controle Manual e Possiveis Fatores Causais

ATCo
Dados Externos
Procedimentos Modelo de Processo ‘ —InfDrmagﬁes Climaticas
-Procedimentos de -Utilizagio da Fista -Utl|l28§%ﬂ da Pista
emergéncia -Condigdes Climaticaz -Operagdo Aeronave
: o . -Procedimentos gerais -Operagio Aeronave
Autorizacao Erviada -Situagio Aeronave -
incarretalinexistente -Trem de Pouso
Respostas Recebidas
Situagdo: incorretaiinexistente
Trem de Pouso: incorretafinexistente
Respostas Emviadas
Situagdo: incorretafinexistente
Aaronave Trern de Pouso: incorretalinexistente
Autorizagdo Recebida
incarretalinexistente
-Problemas em equipamentos
-Mudancas de estado junto corn as agdes .
— b ! k Distirhios Externos

-Etros no Processo
Mudangas climéticas
Interferéncias et equiparmento

Todas as causas citadas podem ser localizadas nas figuras 25 e 26. Para cada causa
listada, adicionou-se os marcadores MANUAL quando ela estiver associada ao cenario
manual e AUTO para o cenario automético, podendo haver os dois marcadores em uma

mesima causa.

6.3.3.1 Causas para Ac¢bes Seguras ndo Executadas

Analisando a regiao de controle das figuras 25 e 26, é possivel notar os seguintes

cenarios que podem ocorrer:

e Autorizacao foi emitida para a aeronave, mas esta nao a recebeu ou recebeu muito

tarde.
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Figura 26 — Estrutura de Controle Automatizado e Possiveis Fatores Causais
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e Autorizacao nao foi emitida para a aeronave, mas esta a recebeu.

Os fatores associados a cada um destes cenarios sao os seguintes:

Autorizacdo foi emitida para a aeronave, mas esta ndo a recebeu ou recebeu muito tarde

1. Problemas na transmissao fazem com que a aeronave errada receba a mensagem de

autorizacaio (MANUAL e AUTO).

2. Problemas no Datalink fazem com que a mensagem demore muito tempo para ser
recebida (AUTO).

3. Problemas no Datalink fazem com que a mensagem se perca e nao seja recebida

(AUTO).

Autorizacao nao foi emitida para a aeronave, mas esta a recebeu

1. Problemas na transmissao fazem com que a aeronave errada receba a mensagem de

autorizacio (MANUAL e AUTO).

2. Erro no Datalink interpreta outra mensagem como autorizagao de pouso (AUTO).



36

3. Problemas na transmissao de voz faz com que o piloto entenda uma outra mensagem
como permissao de pouso (MANUAL).
6.3.3.2 Causas de Acdes Inseguras de Controle

Para facilitar a apresentacao dos fatores causais, estes foram divididos nos seguintes

grupos em que estao associados:

Controlador de Trafego Aéreo (ATCo).

e Aeronave.

Informacoes externas.

Resposta.

Cada grupo sera seguidos dos fatores encontrados que sao associados com eles, ou
por um nao se aplica quando o grupo nao estiver diretamente envolvido com as causas

encontradas.

AICY - Autorizar pouso de uma aeronave com a pista em uso ocupada por outra aeronave ou

veiculos/pessoal

e ATCo:

1. ATCo acredita que a pista esta vazia, quando nao estda (MANUAL e AUTO).

2. Informacoes nas FPVs (ou e-FPV) erradas, inexistentes ou defasadas (MANUAL
e AUTO).

3. Informagdes nas FPVs (ou e-FPV) conflitantes com o que o ATCo lembra
(MANUAL e AUTO).

4. Pista estd ocupada sem a permissao do ATCo (MANUAL e AUTO).
5. ATCo confunde o procedimento a ser utilizado (MANUAL e AUTO).

6. Falha em equipamentos causa defasagem de informagoes (ex: tela congelada)(AUTO).
e Aeronave: Nao se aplica.
e Informacgoes externas:

1. Informacao sobre ocupagao da pista errada ou inexistente (MANUAL e
AUTO).

e Resposta: Nao se aplica.
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AIC5 - Autorizar pouso de uma aeronave sem emergéncia com o trem de pouso n3do abaixado

e ATCo:
1. ATCo acredita que o trem de pouso estd abaixado, quando nao estda (MANUAL
e AUTO).
2. ATCo confunde o procedimento a ser utilizado (MANUAL e AUTO).
3. Falha em equipamentos causa defasagem de informacgoes (ex: tela congelada)
(AUTO).

e Aeronave:

1. Erro de processo interno ou problemas em equipamento faz aeronave responder
com situagao errada de trem de pouso, ou nao responder, ou demorar para
responder (MANUAL e AUTO).

2. Trem de pouso volta a subir ap6s a aeronave responder com a situacao abaixada
(MANUAL e AUTO).
e Informacoes externas: Nao se aplica
e Resposta:
1. Situagao do trem de pouso recebida/enviada incorreta por problemas na trans-
missao de rddio como interferéncia ou pronuncia (MANUAL).

2. Situagao do trem de pouso recebida/enviada incorreta por problemas na trans-

missao digital como interferéncia (AUTO).

3. Situagao do trem de pouso nao enviada/recebida devido a problemas na trans-
missao como interferéncia (MANUAL e AUTO).

4. Atraso no recebimento da situagao do trem de pouso por problemas na trans-
missao (AUTO).

AIC5 - Autorizar pouso de uma aeronave com condicGes climaticas desfavoraveis para voos do

seu tipo

e ATCo:

1. ATCo acredita que as condigoes climaticas estao favoraveis em relacao ao tipo
de operagao da aeronave, quando nao estd (MANUAL e AUTO).

2. ATCo acredita que o tipo de operacao da aeronave estda de acordo com as
condigbes climéticas, quando nao estd (MANUAL e AUTO).
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3. Informacoes nas FPVs (ou e-FPV) erradas, inexistentes ou defasadas (MANUAL
e AUTO).

4. Informagoes nas FPVs (ou e-FPV) conflitantes com o que o ATCo lembra
(MANUAL e AUTO).

5. ATCo confunde o procedimento a ser utilizado (MANUAL e AUTO).

6. Falha em equipamentos causa defasagem de informagoes (ex: tela congelada)
(AUTO).

e Aeronave: Nao se aplica.
e Informacgoes externas:

1. Informagoes sobre operagio da aeronave incorretas ou inexistentes (MANUAL
e AUTO).

2. Informagoes meteoroldgicas incorretas ou inexistentes (MANUAL e AUTO).

e Resposta: Nao se aplica.

AICY - Autorizar tardiamente ou n3o autorizar o pouso de uma aeronave em emergéncia com

condicoes climaticas condizentes com o seu tipo de operacao

e ATCo:

1. ATCo acredita que a aeronave nao esta em emergéncia, quando estd (MANUAL
e AUTO).

2. ATCo confunde o procedimento a ser utilizado (MANUAL e AUTO).

3. Falha em equipamentos causa defasagem de informagoes (ex: tela congelada)
(AUTO).

e Aeronave:

1. Erro de processo interno ou problemas em equipamento faz aeronave responder
com situacao de emergéncia incorreta, ou nao responder, ou demorar para

responder (MANUAL e AUTO).
2. A emergéncia acontece apds envio de resposta ao ATCo (MANUAL e AUTO,).

e Informacgoes externas: Nao se aplica.
e Resposta:

1. Sinal de emergéncia recebido/enviado incorreto por problemas na transmissao

de radio, como interferéncia ou pronuncia errada (MANUAL).
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2. Sinal de emergéncia recebido/enviado incorreto por problemas na transmissao
digital, como interferéncia (AUTO).

3. Sinal de emergéncia nao enviado/recebido devido a problemas na transmissao,
como interferéncia (MANUAL e AUTO).

4. Atraso no recebimento do sinal de emergéncia por problemas na transmissao

(AUTO).

6.4 ANALISE DE IMPACTO EM REQUISITOS DE SEGURANCA

Com base nos fatores causais levantados é possivel fazer uma anélise do impacto da
automagao proposta (Datalink) na seguranga do sistema. Com base na notacao definida
no capitulo 5, defini-se os conjuntos de fatores causais. A tabela 12 mostra os tamanhos

de cada conjunto basico.

Tabela 12 — Quantidades de Fatores Levantados por Cenario

Conjunto Quantidade

M 23
A 28
I 20
TOTAL 31

Embora os ntimeros mostrem que existem mais fatores associados ao cendrio
automatico, essa informacao ainda nao ¢é suficiente para uma avaliacao precisa do impacto.
Nota-se pela tabela 12 que apenas trés fatores de M ficaram de fora de I. Voltando no

levantamento vemos que os fatores foram os seguintes:

e Problemas na transmissao de voz faz com que o piloto entenda uma outra mensagem

como permissao de pouso.

e Situagao do trem de pouso recebida/enviada incorreta por problemas na transmissao

de radio como interferéncia ou pronuncia errada.

e Sinal de emergéncia recebido/enviado incorreto por problemas na transmissao de

radio, como interferéncia ou pronuncia errada.

Destes fatores pode-se ver que eles estao relacionados ao equipamento utilizado
(rddio transmissao) e todos tem em comum o problema que a pronuncia pode causar na
transmissao das mensagens, algo que o Datalink nao teria problemas uma vez que ele
utiliza mensagens de texto pré-formatadas. Os trés fatores sao acompanhados por um par

equivalente no conjunto A, portanto fazem parte do conjunto E:
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e Erro no Datalink interpreta outra mensagem como autorizacao de pouso.

e Situagao do trem de pouso recebida/enviada incorreta por problemas na transmissao

digital, como interferéncia.

e Sinal de emergéncia recebido/enviado incorreto por problemas na transmissao digital,

como interferéncia.

Aqui nota-se que o problema de interferéncia aparece em ambos os cenarios e
afetam da mesma maneira os controles envolvido. O conjunto A possui 8 fatores levantados
a mais do que aparecem em I, mas desses, trés possuem equivaléncia em M. Os cinco

restantes sao os seguintes:

Problemas no Datalink fazem com que a mensagem demore muito tempo para ser

recebida.

Problemas no Datalink fazem com que a mensagem se perca e nao seja recebida.

Falha em equipamentos causa defasagem de informacoes (ex: congelamento de tela).

e Atraso no recebimento da situacido do trem de pouso por problemas na transmissao.

Atraso no recebimento do sinal de emergéncia por problemas na transmissao.

O que todos esses fatores tem em comum é estarem associados a falhas do equi-
pamento envolvido na nova automacgao. Pode-se resumir o impacto analisado em dois

importantes pontos:

1. A introducao de novos equipamentos também introduz uma maior quantidade
de fatores causais relacionados as falhas de seus componentes, aumentando por

consequéncia o numero de restricdes de seguranca do sistema.

2. Nenhum dos possiveis fatores causais do cenario manual foi resolvido pela auto-
macao diretamente, ou permaneceram os mesmos ou foram modificados para algo

equivalente.

3. Importante salientar que mesmo que exista uma maior quantidade de fatores causais
no cenario automaético, é esperado que eles tenham uma probabilidade menor de
acontecer, entao ainda nao é possivel afirmar que é mais ou menos seguro a automagao

da tarefa.
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7 CONSIDERACOES FINAIS

7.1 CONCLUSOES

Este trabalho de pesquisa cientifica propos uma metodologia para analisar o impacto
da automacao das tarefas do Controlador de Trafego Aéreo (ATCo) de uma Torre de
controle de aer6dromo (TWR), utilizando o modelo sistémico do STAMP. A metodologia
proposta utiliza a aplicacao do STPA em dois cendrios: antes da automacao e depois da
automacao. Dessa forma foi possivel avaliar os fatores causais de ambos os cenarios e,
com base nas diferencas encontradas, determinar como a automacao impacta sobre os

requisitos de seguranca.

O exemplo utilizado mostrou que a metodologia proposta permite analisar com
uma boa riqueza de detalhes como os fatores causais sdo modificados com a inclusao de
uma determinada ferramenta automatizada, inclusive conseguindo mostrar aquilo que
permaneceu mesmo com a automacgao da tarefa. A metodologia proposta se mostra muito

eficaz para uma Andlise Preliminar de Perigos (PHA).

Notou-se que grande parte dos fatores se manteve e, aqueles que modificaram de
alguma forma, ainda possuem alguma equivaléncia no cenario manual, fortalecendo a
afirmacao de que a tecnologia nao cria problemas novos, apenas muda a maneira em que
os problemas acontecem (LEVESON, 2012).

Percebeu-se que os fatores do cenario automatico que nao possuiam equivaléncia no
conjunto de fatores manuais eram de origem basicamente tecnolégicas, como problemas em
transmissao ou robustez de execucao, mostrando a importancia de se produzir tecnologias

com boa confiabilidade.

Em especifico para o sistema Controle de trafego aéreo (ATC), o operador humano
ainda tem uma participacao fundamental na seguranca da operacao. Os fatores causais
com relacgao as decisoes do ATCo e dos pilotos foram tratadas de maneira muito simples,
para apenas validar a metodologia proposta, mas o melhor caso seria se eles pudessem ser
analisados do ponto de vista de cognicao humana, buscando os reais motivos do fator ter

acontecido. Thornberry (2014) estendeu o STPA para incluir essa proposta.

Thomas (2013) cita que dependendo do nivel de detalhe desejado na andlise do
STPA, as tabelas de contexto podem ficar enormes e o levantamento de fatores causais
pode levantar uma quantidade muito grande de fatores. Um possivel foco de estudo seria
em ferramentas automatizadas na andlise de grande tabelas de contexto e de levantamento

de fatores causais.
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Em termos gerais, o objetivo geral da pesquisa em propor uma metodologia que seja
capaz de analisar o impacto em seguranca da automacao de tarefas de operadores humanos,
nesse caso os ATCos, foi alcancada. Mesmo que faltando o formalismo em sua validacao,

foi possivel ver que ela consegue levantar diferencas significativas dos dois cenarios.

7.2 TRABALHOS FUTUROS

O cenario exemplo utilizado apenas exemplifica a metodologia proposta, seria
necessario uma validagdo matematica para formalizar a metodologia, além de uma andlise

junto com especialistas do Instituto de Controle do Espaco Aéreos (ICEA).

Como dito anteriormente, o ATCo tem um papel fundamental na operagao do

sistema, entao é necessario uma analise mais profunda na parte cognitiva do controlador.

O desenvolvimento de ferramentas automaticas que auxiliem na criagdo das tabelas
de contexto e no levantamento inicial de fatores causais ajudaria na anélise detalhada de
uma ac¢ao de controle, onde haverda muitas varidveis de contexto envolvidas no controle,

que é o caso da maioria dos sistemas atuais.

A introducao de calculo de probabilidades de fatores causais permitiria uma
avaliagao precisa do impacto em seguranca da implantagao da automacao, a partir dos

fatores causais levantados durante a analise.
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