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RESUMO

Sistemas de Gerenciamento de Identidade Centrados no Usuario tém sido utilizados na
Internet como meio de evitar o gerenciamento de multiplas contas em sites e servigos na
Web. Embora o uso de tais sistemas apresente beneficios, usuarios podem ter sua
privacidade prejudicada, uma vez que suas identidades tendem a ser conhecidas e
controladas por uma entidade central. Dessa maneira, 0os acessos a servigos e o
comportamento dos usudrios tendem a ser facilmente rastredveis em toda a rede. Por
outro lado, do ponto de vista dos servigos, existem casos onde o conhecimento e a
comprovacao de informagdes do usudrio é uma necessidade para o controle de acesso e
provimento do servico. Assim, o objetivo deste trabalho é propor uma solucdo de
gerenciamento de identidades que proteja a privacidade e, ao mesmo tempo, possibilite
a comprovacdo de atributos de identidade do usudrio para um provedor de servigos no
ambiente Web atual. Esta proposta inova dentre os trabalhos relacionados encontrados
na literatura devido a sua adequacgdo as necessidades e limitagdes existentes no
ambiente tipico da interacdo entre usuarios e sites na Internet. A verificacdo do
cumprimento dos objetivos de autenticacdo de atributos de identidade e privacidade do
usudario é realizada por meio da analise formal do protocolo da solu¢do. Ainda, com a
aplicagdo de uma métrica, sdo analisados as condi¢des e niveis de anonimato de um

usuario no uso do sistema.



ABSTRACT

User-centric Identity Management Systems have been used on the Internet for avoiding
the management of multiple users’ accounts in different sites and services on the Web.
Although those systems can bring some benefits for its users, their privacy may be
jeopardized since their identities are likely to be known and controlled by a central
entity. This way, users’ behavior and their accesses to services are likely to be easily
tracked on the network. On the other side, from the service’s point of view, there are
occasions where the knowledge and verification of some user’s aspects and attributes
are necessary for access control and service providing. Thereby, the goal of this work is
to propose a solution for identity management that provides enhanced privacy for user
and, at the same time, allows them to prove attributes of their identity to a service
provider on the current Web environment on the Internet. This proposal innovates
when compared to related works due to its suitability to the environment and its
interactions between clients and sites on the Internet. The objectives related to the
verification of identity’s attributes and privacy concerns in this proposal are analyzed by
formal methods. This work also presents an analysis on the conditions and levels of

anonymity when users interact with the system based on a metric.
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1 INTRODUCAO

Desde a popularizacdo da Internet, diversos padrdes e tecnologias tém surgido e
alterado a forma como usudrios interagem e acessam servicos nesse ambiente
(GARRETT; OTHERS, 2005), (HAMMER-LAHAV; RECORDON, 2010), (CADENHEAD et al,
2006). A partir da Web 2.0 (O REILLY, 2007), o ambiente Web passou a ser visto como
uma plataforma de aplicagdes, ao invés de, apenas, um conjunto de documentos em
hipertexto distribuidos em servidores na Internet (MADDEN; FOX, 2007). Dentre as
principais mudancas de visdo nesse ambiente, um maior destaque tem sido dado a
necessidade de aplicacdes e tecnologias centradas no usudrio final (VOSSEN;

HAGEMANN, 2007), (MADDEN; FOX, 2007).

Seguindo essa tendéncia, solu¢cdes de gerenciamento de identidade centrados no usuario
tém sido propostas para Internet. Tais sistemas permitem que usuarios gerenciem suas
identidades on-line de maneira centralizada e as reutilizem em diferentes contextos, de
acordo com suas preferéncias. Em outras palavras, esses sistemas permitem que
usudarios possam, por meio de uma Gnica conta criada em um provedor de identidade,
efetuar login em sites distintos na Internet!. Ainda, provedores de identidade
tipicamente permitem o compartilhamento de dados pessoais, mediante o

consentimento do usudrio, com sites ou servicos Web no momento de login.

Embora tais sistemas de gerenciamento de identidade apresentem diversos beneficios, o
seu uso pode causar graves prejuizos a privacidade dos usuarios quando estes sao
associados as suas identidades reais. Diversos provedores de identidade defendem a
ideia que usuarios devem se identificar e informar seus atributos reais de identidade no

momento de registro. Particularmente, Google e Facebook proibem o uso de nomes

1Sites com suporte a login por meio de provedores de identidade apresentam uma lista com os
provedores mais populares em sua pagina de login (tipicamente na forma de botdes com os logotipos de
cada provedor). O provedor de identidade é a entidade central de um sistema de gerenciamento de
identidades e é responsavel pelas assercdes a respeito da identidade de seus usuarios. Como exemplos de
provedores de identidade podem-se citar: Google, Facebook e Yahoo. Em 2010, o Yahoo passou também a
permitir que usuarios acessem seu sistema com o uso de contas fornecidas pelo Google ou Facebook (WU,

2010).
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falsos, ficticios ou pseuddénimos nos perfis de seus usuarios? (MCCRACKEN, 2011), (NBC,
2009).

Assim, sem a existéncia de mecanismos de protecdo a privacidade dos usuarios em
sistemas de gerenciamento de identidade, existe o risco de que tais sistemas se tornem
também sistemas de vigilancia, capazes de conhecer as identidades reais de seus

usuarios, rastrear suas atividades e controlar seus dados pessoais.

Por outro lado, do ponto de vista dos servigos, é importante perceber que em alguns
casos existe a necessidade real de comprovacdo de informagdes do usuario. Por
exemplo, sites de jogos eletronicos (e.g., www.steam.com) possuem como requisicao
legal que seus usudrios sejam maiores de 13 anos para o acesso a alguns jogos. Ainda,
sites de artigos periodicos (e.g.: http://ieeexplore.ieee.org) exigem a comprovacdo de
afiliacdo a uma determinada organizacao (e.g.: uma universidade) para permitir o acesso
ao seu conteudo. De modo geral, informacgdes como idade, pafs, filiacdo e outras podem
ser Uteis ou mesmo necessarias para o provimento do servico a um usudrio, ainda que

este seja an6nimo no sistema.

Com essa discussdo, é possivel afirmar que existe a necessidade de um sistema ou
mecanismo na Web que possa lidar ao mesmo tempo com as questdes apontadas aqui
sobre gerenciamento de identidades, privacidade e comprovacao de atributos de

usuarios.

Dessa maneira, este trabalho concentra-se em investigar e responder a seguinte

pergunta:

Como prover um sistema de gerenciamento de identidades que proteja a
privacidade e, ao mesmo tempo, possibilite a comprovacdo de atributos de

identidade do usudrio para um provedor de servicos na Web atual?

Como resposta a essa questdo, este trabalho define e propde o protocolo e a arquitetura

NibblelID. Essa arquitetura é proposta considerando-se as caracteristicas do ambiente

2Em junho de 2011, ocorreu um cancelamento macigo de contas cujos nomes foram detectados como
falsos no Google+ (FERNANDES, 2011). A polémica sobre a proibi¢do do uso de pseudénimos é conhecida

como “nymwar” na Internet atualmente (FENTON, 2011).
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Web e as possiveis relacdes de confianca existentes entre usudrios e entidades na
Internet. Ja o protocolo permite que um usudrio selecione um conjunto de atributos de
sua identidade (identidade parcial) e comprove-os para um provedor de servicos ou site
na Web por meio de um pseuddonimo. Dentro de certas condig¢des, entre elas a escolha
adequada de uma identidade parcial, as propriedades do protocolo podem permitir que
um usuario, ao acessar um servico, permaneg¢a andnimo e nao rastreavel pelas entidades

do sistema.

1.1 Background e Motivagdo

Os estudos sobre gerenciamento de identidades na Internet iniciaram-se pelo autor em
um projeto desenvolvido em conjunto com a Ericsson Labs3®e o Laboratdrio de
Arquitetura e Redes de Computadores (LARC) do departamento de Engenharia de
Computacdao e Sistemas Digitais (PCS) desta universidade. Resumidamente, nesse
projeto foi desenvolvido um sistema de gerenciamento de identidade baseado no
protocolo OpenID (RECORDON; FITZPATRICK, 2007) que permite que um usudrio seja
autenticado em diferentes sites na Internet por meio do cartdo SIM em seu telefone

celular4.

Durante as atividades de pesquisa desse projeto, percebeu-se que pouco foi proposto na
literatura para a protecdo da privacidade de usuarios em sistemas de gerenciamento de
identidade no ambiente da Web. Embora alguns protocolos para o gerenciamento de
identidade com suporte a privacidade tenham sido propostos para ambientes genéricos
de rede (como sera visto no capitulo 5), nenhuma das propostas encontradas enfoca as
necessidades e limitacdes existentes no ambiente tipico da intera¢do entre usuarios e

sites na Web (vistos no capitulo 4).

30 Ericsson Labs é o setor da Ericsson Research que suporta pesquisa com tecnologias e solugdes

inovadoras. O seu portal na Internet encontra-se em https://labs.ericsson.com/

4 0Os resultados podem ser vistos em https://labs.ericsson.com/apis/identity-management-framework/.

Esse projeto ndo abordou questdes relacionadas a privacidade do usuério.


https://labs.ericsson.com/apis/identity-management-framework/
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Se por um lado existem evidéncias de que alguns usudrios e servicos ndo se preocupam
com a questdao da privacidade na Web, principalmente nas redes sociais (BARNES,
2006), por outro lado, diversos protestos e discussdes tém surgido devido a crescente
diminuicdo da privacidade de usuarios por causa do uso de servicos centralizadores de
dados, tais como sistemas de gerenciamento de identidade (FENTON, 2011),

(MCCRACKEN, 2011), (NBC, 2009).

Com isso, este trabalho motiva-se em criar uma solucdo que permita que usudrios
escolham o nivel de privacidade mais adequado a suas necessidades e, a0 mesmo tempo,
desfrutem dos beneficios proporcionados pelas solugdes de gerenciamento de

identidades na Web.

1.2 Objetivo e Escopo

Este trabalho tem como objetivo definir uma arquitetura e um protocolo para um
sistema de gerenciamento de identidade com suporte a privacidade do usuario no
uso de servicos na Web. Além disso, essa solucdo deve permitir que usuarios
selecionem e comprovem atributos de suas identidades para provedores de servigo

na Web sem a exposicao de informag¢des nao consentidas pelo usuario.

0 escopo da solucao limita-se as questdes de privacidade do usudrio relacionadas ao
gerenciamento de identidades na camada de aplicagcdo. Assim, os mecanismos de
suporte a privacidade propostos nesse trabalho ndo pretendem abordar, por exemplo,
as questoes relativas as camadas de transporte ou rede no sistema. Para essas camadas,
mecanismos de anonimizacdo por meio de redes overlay, como o sistema Tor
(DINGLEDINE; MATHEWSON; SYVERSON, P., 2004), Anonymizer (BOYAN, 1997) ou o
trabalho proposto em (REITER; RUBIN, 1998) podem ser utilizados em conjunto com a

solugdo proposta.



15

1.3 Organizagado do texto

O capitulo 2 deste documento apresenta uma visao geral dos sistemas de gerenciamento
de identidade. Por sua vez, no capitulo 3 siao definidos os termos relacionados a
privacidade, anonimato e credenciais usados neste trabalho. Entdo, no capitulo 4, é
apresentada uma descricao do problema e dos desafios do ambiente Web, assim como
os requisitos de uma solucdo para este ambiente. Em seguida, o capitulo 5 agrupa e
apresenta os trabalhos relacionados, apontando suas deficiéncias no atendimento aos
requisitos descritos no capitulo anterior. Com isso, o capitulo 6 descreve a arquitetura e
o protocolo NibblelD, frutos dos objetivos deste trabalho. Na sequencia, uma analise
formal do protocolo é vista no capitulo 7. No capitulo 8, é apresentada uma analise do
grau de anonimato provido pela solug¢do. Por fim, o capitulo 9 apresenta as

consideracoes finais deste trabalho.
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2 SISTEMAS DE GERENCIAMENTO DE IDENTIDADE

“I am absolutely opposed to a national ID card. This is a total contradiction
of what a free society is all about. The purpose of government is to protect
the secrecy and the privacy of all individuals”

Ron Paul- Congressista norte-americano

Este capitulo apresenta os conceitos de identidade e sistemas de gerenciamento de
identidade de acordo com a literatura especializada na area. Ainda, este capitulo
relaciona as tecnologias mais relevantes para o gerenciamento de identidades,

destacando o OpenID como um padrao emergente na Internet.

A compreensao do estado atual dos sistemas de gerenciamento de identidade na Web,

em particular o OpenlD, é vital para a compreensao da proposta deste trabalho.

E importante explicitar ainda que, de modo geral, os sistemas de gerenciamento de
identidade definidos e abordados neste capitulo ndo apresentam em sua concepg¢do

mecanismos de preservacdo de privacidade do usuario.

2.1 Identidade

Identidade pode ser compreendida como a representacdo de uma entidade em um
dominio por meio de um conjunto de atributos (JOSANG; POPE, 2005), (PFITZMANN;
HANSEN, 2005), (MIYATA et al, 2006). Uma entidade pode ser entendida como uma
pessoa ou organizacao do dominio. Ja um atributo representa uma caracteristica da
entidade dentro de um dominio particular e pode ou nao ser Unica dentro desse dominio

(JOSANG; POPE, 2005), (BHARGAV-SPANTZEL et al., 2007).

Como exemplo, considere um individuo (entidade) como um usudario de um site na
Internet. O nome de usudario (username) desse individuo, bem como os dados cadastrais
(atributos) apresentados no momento de registro, representam a identidade do usudrio
dentro do dominio do site. Essa mesma identidade possivelmente nao sera valida em

outro site ou servi¢o na Internet (outro dominio).
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A Figura 1 a mostra a relagao entre entidades, identidades e atributos em um dominio.
Note que uma entidade pode possuir mais de uma identidade, dependendo da politica

exercida pelo dominio.

== | l_f_u__#,,,,
|

I | !
I

g——_——_———————

T EE R S S

Atributos

Figura 1 - Correspondéncia entre entidades, identidades e atributos. Adaptado

de (JOSANG; POPE, 2005)

2.2 Sistemas de Gerenciamento de Identidade (SGI)

De acordo com (BHARGAV-SPANTZEL et al, 2007), um sistema de gerenciamento de
identidade (SGI) pode ser definido como um conjunto de componentes de software e
protocolos que manipulam identidades de acordo com um ciclo, chamado de ciclo de
identidade. Esse ciclo é composto basicamente por registro, armazenamento,

recuperacao, fornecimento e revogacao de identidades.

Na Internet, com o aparecimento de servicos sendo oferecidos na Web e a necessidade
da identificacdo de usudrios, tornou-se também necessario o gerenciamento de
identidades de usuarios. Atualmente, a forma mais comum de gerenciamento de
identidades de usuarios na Web é o modelo onde cada site ou servigo gerencia, de forma
isolada, as contas e informagdes dos usuarios registrados. De modo geral, esse modelo
supde o registro e criacdo de uma conta de usudrio em cada servico. Tipicamente a
criacdo de conta envolve a criagdo de um username e uma senha que devem ser

utilizados pelo usudrio em acessos posteriores ao servico. A Figura 2, a seguir, ilustra
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esse modelo onde um usudrio mantém diversas contas, uma para cada site onde possui

registro.
$ =
—

[e = ) _
ss L~ amazoncom
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b > YaHOO!

& > lifehacker

Figura 2 - Gerenciamento de contas miltiplas mantidas por um mesmo usuario

De acordo com (JOSANG; POPE, 2005), esse modelo de SGI pode ser caracterizado como
“centrado no provedor de servico” (Service Provider Centric). Em SGIs centrados no
provedor de servico, as identidades dos usuarios sdo controladas pelo site/organizacao.
Aos usudrios cabe, apenas, a comprovacdo da posse da identidade por meio de algum
mecanismo de autenticacdo (por exemplo, username e senha). A Figura 3, a seguir,
ilustra esse modelo de SGI centrado no provedor de servico, onde o site é o detentor das

identidades dos seus usuarios.

Figura 3 - Modelo de SGI centrado no provedor de servi¢co
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Este modelo, embora ainda predominante na Internet, traz consigo o problema do
gerenciamento de multiplas contas por parte do usudrio. Como mencionado
anteriormente, em SGIs centrados no provedor de servico, cada usudario é obrigado a
criar e manter diversas contas, uma para cada site ou servico, resultando em multiplas
contas. Um dos problemas tipicos dessa abordagem é que o usuario nem sempre
consegue lembrar-se das informacgdes de login (username e senha) para cada servico em
que se registrou. Na maioria dos casos, devido a esse problema, grande parte dos
usuarios na Internet reutiliza um mesmo username e senha no registro em diferentes
sites (IVES; WALSH; SCHNEIDER, 2004). Isso traz um grave risco de seguran¢a, uma vez
que um eventual vazamento das informacdes de login de um site, ou mesmo 0 uso
indevido dessas informacgdes, pode, potencialmente, comprometer nao apenas a conta

em questdo, mas também as demais contas daqueles usuarios na Internet.

De modo a atenuar esse problema, solugdes de gerenciamento de identidade conhecidas
como “centradas no usuario” (User Centric) (JOSANG; POPE, 2005) tém sido utilizadas na
Internet para gerenciamento de contas multiplas. Por meio do uso de tais sistemas na
Internet, torna-se possivel para um usudario a criacdo de uma conta em um servigo de
identidades, de modo que a esta mesma conta pode ser reutilizada de forma segura para
o login em diversos outros servicos ou sites na Internet. A Figura 4, a seguir, ilustra um
exemplo de servico na Web que permite o acesso por meio da utilizagdo de contas

existentes em outros provedores (no caso, Google, Yahoo, WindowsLivelD, etc.).

Identifique-se para ouvir musicas e albuns na integra e criar playlists

entrar com seu usuario Entre através da sua conta no

Terra/Sonora:
Google  “yaroo!

£7 Windows Live ID mV, ) [ 2

my@peniD OpeniD

Crie GRATIS um ususrio Ters

Figura 4 - Acesso a um servi¢co na Web (http://sonora.terra.com.br) com a op¢ao de utilizacdo de

contas existentes em outros provedores
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Em SGIs “centrados no usudrio”, o controle das identidades é feito pelo préprio usuario
de maneira centralizada e on-line (JOSANG; POPE, 2005). As identidades podem ser
armazenadas de modo centralizado por organizagdes independentes> ou armazenadas
pelos proprios usuarios. Em tais SGIs, é possivel que um usuario possua mais de uma
identidade armazenada e escolha qual deve ser utilizada de acordo com o contexto

(VACCA, 2009).

De maneira simplificada, a autenticacdo em SGIs centrados no usudrio ocorre por meio
de uma mensagem gerada por um provedor de identidades. Essa mensagem comprova
que o usudrio possui uma conta valida naquele provedor. Assim, essa mensagem é
entregue ao site ou servico na Web, o qual deve ser capaz de verificar a validade de tal
mensagem. A tecnologia de SGI centrado no usudrio mais utilizada na Internet é o

OpenlD, a ser discutido adiante na secdo 2.4.1.

A Figura 5, a seguir, ilustra esse modelo de SGI centrado no usuario, onde a identidade é

controlada pelo préprio usuario.

amazoncom < = -
A -l . facebook.

YaHOO! €he New York Times

Gmall

Figura 5 - Modelo de SGI centrado no usuario

Uma variante hibrida para os SGIs sdo os sistemas de autenticacao federados (MORGAN
et al., 2004), onde o sistema todo é mantido por uma Unica organizagdo onde usudrios

afiliados podem reutilizar suas identidades (armazenadas de maneira centralizada) em

5 Em (JOSANG; POPE, 2005), consideram-se como independentes as organizagdes que ndo fazem parte dos

servigos onde a identidade do usuério é requisitada.
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outros servicos pertencentes 3 mesma organizacdo. E importante observar que esse
sistema depende da existéncia de uma relacdo de confianca entre usudrios e a
organiza¢do que mantém o sistema de gerenciamento das identidades e, também, entre

Servigos e a organizacao.

Dentro do escopo deste trabalho, pretende-se abordar exclusivamente os SGIs centrados
no usudrio. Na Internet, o gerenciamento de identidade possibilitado por esse tipo de
SGI é também referenciado como Identity 2.0 (HARDT, 2005), (BATY; ATYCY, 2010),
(VACCA, 2009), (MALIKI; SEIGNEUR, 2007). Para efeitos de simplificacdo do texto, a
partir desse ponto, todas as mengdes ao termo “SGI” serdo relacionados a esta categoria

particular de sistema.

2.2.1 Gerenciamento de Atributos de Identidade

Uma funcionalidade comumente encontrada em sistemas de gerenciamento de
identidades é a possibilidade de o usuario armazenar informagdes ou atributos pessoais
(tais como nome do usudrio, email, idade, etc) no servico de identidades e associa-los a
sua conta. Dessa maneira é possivel mediante o consentimento do usudrio, viabilizar o

compartilhamento de informag¢des com qualquer site ou servico no momento do login.

2.3 Elementos basicos de um SGI

Um SGI possui essencialmente trés elementos (VACCA, 2009):
e Usuario: Pessoa ou organiza¢do que possui uma ou mais identidades no sistema.

e Identity Provider - IdP (Provedor de Identidade): Responsavel por gerenciar e
emitir as assercdes a respeito da identidade dos usuarios aos provedores de
servico. Uma asser¢cdo pode ser vista como um conjunto de bytes (token ou
credencial) autenticado pelo IdP (e.g., por meio de uma assinatura digital ou de

um codigo de autenticacdo de mensagens) que pode ser utilizada para comprovar
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que um usudrio é o proprietario daquela identidade (ou de parte dela). Diversos

IdPs podem coexistir em um mesmo ambiente.

e Relying Part - RP (Parte Dependente) ou Service Provider (Provedor de Servico):
Servico ou site da Internet que recebe asser¢oes emitidas por um IdP e autoriza

um usudrio de acordo com a sua politica de acesso.

Um SGI centrado no usudrio pode ser classificado de acordo com o seu modo de
operacdo (BHARGAV-SPANTZEL et al, 2007). Sdo dois os tipos basicos de SGI: o
primeiro tipo é definido como SGI com foco na conexao e o segundo como SGI com foco
na credencial. Os SGIs com foco na conexdo necessitam da conexao com o IdP no
momento da comprovacao da identidade para um RP. Nesse modo, uma assercao é
gerada para cada transagao. Ja nos SGI com foco na credencial, ndo ha a necessidade da
conexao com o IdP no momento da comprovacao da identidade; neste caso, as asser¢oes
geradas pelo IdP sdo armazenadas localmente no cliente e podem ser reutilizadas

diversas vezes (BAUER; MEINTS; HANSEN, 2005).

2.4 Tecnologias de Gerenciamento de Identidade e o padrdo OpenlD

Existem diversas tecnologias para o provimento ou desenvolvimento de SGls. Em
(MALIKI; SEIGNEUR, 2007) e (VACCA, 2009) encontram-se as principais tecnologias
relacionadas. Dentre elas, destacam-se: XRI/XRD (LABALME; LINDELSEE; WACHOB,
2005), ID/WSF Liberty Alliance (ALLIANCE, 2003), Shibboleth (MORGAN et al., 2004),
Microsoft CardSpace (MALINEN, 2006), OpenID (RECORDON; FITZPATRICK, 2007),
Facebook Connect (STONE; ALTO, 2008), SXIP (MERRELS, 2006) e Higgins (RUDDY et
al., 2006).

Com excecdo do OpenID (RECORDON; REED, 2006) e Facebook Connect (STONE; ALTO,
2008), nenhuma das tecnologias citadas tem sido amplamente adotada no ambiente
Web da Internet (SENGUPT; RAJGARHIA, 2010). Dentre os motivos apontados para esta
baixa adog¢do, destacam-se: complexidade da tecnologia, padrdes fechados, problemas de
usabilidade e centralizacdo da identidade por servicos nao necessariamente confiaveis

por parte dos usuarios e/ou provedores de servicos (DHAMIJA; DUSSEAULT, 2008),
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(VACCA, 2009), (CAMERON, 2005). No caso do Facebook Connect, embora esta seja uma
tecnologia de padrdo fechado, sua ampla ado¢do na Internet como provedor de
identidade ocorreu devido ao imenso nimero de usudrios registrados em sua rede

socialé (LEBLANC, 2011), (STONE; ALTO, 2008).

Em especial, o OpenID surgiu como uma solucao leve, simples e de padrdo aberto para o
gerenciamento de identidade na Internet (RECORDON; FITZPATRICK, 2007). O
protocolo do OpenID permite que um usudrio efetue login em diversos sites na Internet
usando apenas um navegador Web padrao. Em dezembro de 2009 foram estimadas mais
de um bilhdo de contas OpenID habilitadas na Internet e cerca de nove milhdes de sites
com suporte a essa tecnologia (KISSEL, 2009). Dentre os principais SGIs na Internet
usando OpenID pode-se citar: Google’, Yahoo®, MySpace?, Aol10, Verisignll e

MyOpenID12,

A ampla ado¢do do OpenID, aliada a participacdo menos significativa das demais
tecnologias de padrao aberto na Internet, prové ao OpenID uma posicdo de destaque
dentre as tecnologias de SGI na Web. De fato, de acordo com a andlise de (LEBLANC,
2011), o OpenlD é a op¢do mais adequada para a autenticacao e login de usuarios na
Web atualmente devido a sua simplicidade e interoperabilidade com os protocolos
atuais. Por esta razdo, o OpenlD sera utilizado como base para o desenvolvimento da
solucdo proposta nesse trabalho. Isso possibilitara a interoperabilidade com os sistemas

atuais OpenlID ja implementados na Internet.

2.4.1 OpenlID

Essa secdo descreve, de modo resumido, o protocolo OpenID de acordo com a sua
especificacao 2.0 do protocolo de autenticagio (RECORDON; FITZPATRICK, 2007). Por

motivos de simplificacao do texto, alguns detalhes da arquitetura e modos alternativos

® http://www.facebook.com

7 http://www.google.com

8 http://www.yahoo.com

9 http://myspace.com/

10 http://aol.com/

11 http://pip.verisignlabs.com/
12 http://myopenid.com
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de funcionamentos foram omitidos ou simplificados. Detalhes do protocolo podem ser

obtidos em (RECORDON; FITZPATRICK, 2007) e (RECORDON; REED, 2006).
Os elementos basicos utilizados da arquitetura do OpenlID sdo:

e Agente Usuario: O navegador do usuario final, o qual é compativel com o

protocolo HTTP (FIELDING et al., 1999).

o Identificador OpenID: Na sua forma mais basica, o identificador do usuario é
uma URL HTTP ou HTTPS, e é usado para identificar univocamente um usuario

na Internet. Por exemplo, a URL http://myopenidprovider.com/joao123 pode ser

um identificador OpenID para o usuario “joao123”.

e OpenlD Provider (OP): O provedor de identidades (IdP) que emite as assergoes

comprovando que um usuario possui um determinado identificador.

e Relying Party (RP): O servigo ou site na Internet que deseja obter a prova

(asser¢ao) de que o usudrio controla um identificador.

No OpenID ndo ha qualquer entidade central responsavel por aprovar ou registrar OPs.
Diversos IdPs podem existir na rede, gerenciados por diferentes entidades ou pessoas, e
os usuarios podem livremente escolher qual IdP desejam usar. Com isso, o OpenID é

considerado uma solu¢dao descentralizada.

Para fins de ilustracdo do uso do protocolo, a seguir é apresentado um exemplo de fluxo
de eventos e paginas no navegador do ponto de vista do usuario, considerando que o
mesmo possui uma conta OpenID no servidor (OP) localizado em

http://myopenidprovider.com:

1. O usudrio acessa um site na Web com suporte ao OpenlD, por exemplo

www.wishlistr.com;

2. Ao clicar em “login”, o usuario tem a opc¢ao de utilizar uma conta do préprio

wishlistr ou uma conta OpenlID;

3. O usuario seleciona a opcao de login pelo OpenID e informa ao servidor onde

possui a conta OpenlID (http://myopenidprovider.com);



http://myopenidprovider.com/joao123
http://idp.larc.usp.br/
http://www.wishlistr.com/
http://idp.larc.usp.br/

4.
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O navegador é redirecionado para a pagina de login do servidor OP em

http://myopenidprovider.com;

O usudrio autentica-se no servidor OP (métodos de autenticacdo nao fazem parte

do escopo do OpenlID);

0 servidor OP confirma, por meio da interface Web, se o usuario realmente deseja

se autenticar em www.wishlistr.com com 0 identificador

http://myopenidprovider.com/joao123;

Apo6s a confirmacao do usudario, o navegador é redirecionado novamente para o

site www.wishlistr.com e o wusuario é logado com o identificador

“http://myopenidprovider.com/joao123", o qual pode ser considerado como o

username do usuario no site.

De modo geral, o protocolo OpenID fornece um método para provar que um usuario

controla um identificador OpenlID. Essa comprovacao é feita por meio de assergoes

geradas pelo OP ao RP. A autenticacao de cada assercdo é feita por meio de um cddigo de

autenticacdo de mensagens (MAC - Message Authentication Code) criado a partir de um

segredo compartilhado estabelecido entre o OP e o RP em sua primeira interagdo. Do

ponto de vista do RP, além da verificagdo do MAC, o RP também acessa a URL definida

como identificador e procura por tags especificas do OpenID no contetido acessado.

Essas tags indicam, além de outros parametros de seguranga, quem é o OP responsavel

pelas asserc¢des relativas ao identificador.

O fluxo basico de eventos entre os elementos do sistema durante o processo de

autenticacdo do OpenlID pode ser visto na Figura 6 e é explicado a seguir:


http://idp.larc.usp.br/
http://www.wishlistr.com/
http://idp.larc.usp.br/id/joao123
http://www.wishlistr.com/
http://idp.larc.usp.br/id/joao123
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Associagao

Reqmsu;ao
(Redirecionada)
Autenticacio
do usuario
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Figura 6 - Fluxo basico de eventos no OpenID

Agente Usuario (Navegador)

1. O usuario fornece ao RP o “identificador OpenID” ou a “URL do servidor OP” que

abriga o seu identificador.

2. O RP inicia a descoberta da URL do OP, para onde o pedido de autenticagdo deve
ser enviado. Essa descoberta é baseada na informacao fornecida pelo usuario no

passo 1.

3. Opcionalmente, o RP pode estabelecer um segredo compartilhado com o OP e
armazena-lo localmente. Esse segredo é utilizado para a verificacao das assercoes

geradas pelo OP na transagdo atual e, possivelmente, nas transagdes futuras.

4. O RP envia a requisicdo de autenticacdo do usuario para o OP. Essa requisicao é
feita via redirecionamento no navegador do cliente (mensagem HTTP) para a
URL do OP. Os parametros da requisi¢do de autenticacdo sdo inseridos na URL de

redirecionamento e recuperados pelo OP.

5. O servidor OP autentica o cliente com base em algum tipo de credencial pré-
estabelecida com o cliente (por exemplo, usuario e senha). O método de
autenticacdo nio faz parte do escopo da especificacio do OpenID. E importante

mencionar que esse passo pode ser suprimido caso o navegador do usuario ja
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esteja com a sua sessdo autenticada. Devido a essa caracteristica, o OpenlID é visto

também como um sistema de Single Sign On (RECORDON; REED, 2006).

6. Uma vez completado o procedimento de autenticacao, o OP prepara a assercdo do
identificador do usuario e redireciona o navegador de volta para o RP. O RP, por

sua vez, recupera a assercao da URL.

7. Finalmente, o RP verifica o cddigo de autenticacdo de mensagem da asserc¢ao por
meio da chave estabelecida no passo 3 ou por meio de um pedido de verificacdo

enviado diretamente ao OP.

2.4.1.1 Relagdes de confianga entre usudrio e OP no OpenID

No OpenlD, o servidor OP precisa ser considerado confiavel pelo usuario, uma vez que
esse serd o responsavel por gerenciar os seus “identificadores OpenID”. Um OP
malicioso poderia utilizar esses identificadores em outros servigos, fazendo-se passar
pelo usudrio. Esse requisito é tipico em sistemas de gerenciamento de identidades
similares, uma vez que essa entidade é responsavel pela emissdo e gerenciamento das

identidades dos usudrios.

2.4.1.2 Extensées do OpenlD

A especificagdo 2.0 do OpenID prevé extensdes ao protocolo. Uma extensdo tem a
finalidade de permitir que informagdes extras sejam transmitidas juntamente com as
mensagens regulares do protocolo. Como exemplo, pode-se citar a extensdao AX
(Attribute Exchange, ou troca de atributos) (HARDT; BUFU; HOYT, 2007), que permite
que informagdes de identidade, tais como nome, email e data de nascimento, sejam

trocadas entre OPs e RPs.

2.5 Resumo do Capitulo

Este capitulo apresentou os conceitos de identidade e SGI (Sistema de Gerenciamento de

Identidades), de acordo com a literatura especializada na area. Foi visto também que
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SGIs tém sido utilizados como uma solugcdo para evitar o gerenciamento de contas
multiplas, principalmente na Internet. Neste contexto, o OpenID surgiu como uma
solucao leve e aberta, possibilitando a implementacdo de provedores de identidade na

Internet. Com isso, o protocolo OpenID tem sido amplamente adotado na Web.

Embora tais sistemas de gerenciamento de identidade apresentem beneficios para o
usudrio, a sua implementacdo e ado¢do ampla na Internet pode causar um impacto
negativo na privacidade dos usuarios. Por meio das mensagens de autenticacdo que
provam a existéncia de uma conta valida, um usudrio pode ser associado a sua
identidade real ou mesmo monitorado e rastreado na Internet por provedores de
servicos e, principalmente, pelo sistema de gerenciamento de identidade. Com o intuito
de melhor explorar este problema, o préximo capitulo introduz os conceitos de
privacidade e anonimato, que serdo utilizados ao longo deste trabalho, além de
introduzir alguns mecanismos basicos utilizados no provimento destes servigos aos

usuarios.
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3 PRIVACIDADE, ANONIMATO E CREDENCIAIS DIGITAIS

“I really believe that we don't have to make a trade-off between security and
privacy. I think technology gives us the ability to have both.”
John Poindexter - ex. conselheiro de seguranca nacional norte-americano

Este capitulo apresenta os conceitos de privacidade e anonimato usados na literatura e
adotados neste trabalho. E apresentado também o conceito de credenciais digitais
como um mecanismo para possibilitar a privacidade do usuario. Além disso, sdo
descritos, na forma de blocos construtivos, as técnicas criptograficas de assinaturas
cegas (blind signatures) ou parcialmente cegas (partially blind signatures), usadas na

criacdo das credenciais digitais.

3.1 Privacidade

De acordo com (WESTIN, 1967), privacidade (da informagdo) pode ser definida com o
direito de um individuo, grupo ou instituicdo de determinar por si proprio quando,
como, para quem e em que nivel as informacdes sobre si sio comunicadas a outros. Essa
definicdo é amplamente usada na literatura para a discussdo sobre a privacidade do

usuario (BRANDS, S. A., 2000).

Aplicando-se esse conceito ao escopo deste trabalho, um SGI com suporte a privacidade
deve permitir que um usuario decida quais informagdes (atributos de identidade)
devem ser comunicadas a um servigo em particular durante uma tentativa de acesso. Em
outras palavras, ndo deve ser possivel para um servico obter qualquer informagao sobre

o usudrio além daquelas consentidas por este ultimo.

3.2 Anonimato

De acordo com a taxonomia apresentada em (PFITZMANN; HANSEN, 2005), o

anonimato de um individuo pode ser definido como o estado de ser nao-identificavel
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dentro de um grupo de individuos (conhecido como anonimity set). Ainda segundo esta
taxonomia, define-se a nao-relacionabilidade (ou ndo-associabilidade) de dois ou mais
itens de interesse da seguinte forma: dentro de um sistema contendo diversos itens, o
conhecimento do relacionamento entre esses itens de interesse, que um atacante
obtenha apés observa-los, ndo deve ser nem maior nem menor do que conhecimento

que ele tinha antes de observa-los.

E importante observar que a possibilidade de identificar uma pessoa em um grupo
depende, entre outros fatores, do nimero de membros pertencentes aquele grupo. Em
um exemplo extremo, onde o grupo é composto por apenas um individuo, a identificacdo
do mesmo é imediata. Além disso, o comportamento do um individuo pode também
comprometer o seu anonimato caso seja muito distinto dos demais (PFITZMANN;
HANSEN, 2009). Tais fatores fazem com que ndo seja possivel garantir o anonimato
absoluto para um usuério em um sistema. E possivel, porém, prover mecanismos de
melhoria da privacidade do usudrio e, dessa forma, aumentar as chances de

existéncia de uma situacdo de anonimato (HEUPEL, 2010).

3.3 Credenciais Digitais para Suporte a Privacidade

De acordo com (HEUPEL, 2010) e (AULETE; VALENTE, 2006), uma credencial pode ser
vista como um documento que pode ser utilizado por um individuo para convencer
outro individuo sobre um determinado fato (por exemplo, um determinado atributo

atestado na credencial).

Como ilustracao, pode-se fazer uma analogia de uma credencial com um cracha de
visitante dentro de uma empresa. Considerando um modelo de cracha para visitante
onde é informado apenas o dia da visita (ndo sendo apresentada qualquer outra
informacdo que identifique o visitante, tal como seu nome ou origem), seria possivel
para um observador inferir apenas que o usudrio do crachad é um visitante dentro da
empresa e que tem a permissao de visitacdo na data indicada no cracha. Em outras
palavras, o cracha comprova dois atributos de seu usudrio: o estado de “visitante” na

empresa e a data em que a visita é valida.
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Da mesma forma, uma credencial digital permite que um usuario comprove a veracidade
de um ou mais atributos, de maneira digital, para uma entidade verificadora, de modo

que apenas as informagdes necessarias sdo reveladas.

De acordo com a definicdo de (BRANDS, S, 2002), uma credencial digital,
diferentemente de um certificado digital de chave publica, ndo adiciona “identification
handles” (em traducdo livre: marcas de identificacio) que possam identificar um
individuo dentro de um grupo. Isso implica que uma credencial digital pode, em sua
esséncia, ser utilizada por um usudrio para comprovar, de maneira anénima, que é
detentor de certos atributos. Com isso, uma credencial deve prover mecanismos que
dificultem o seu rastreamento (onde é utilizada) e também a sua associacdo com um
usudrio (que é o dono da credencial). Neste trabalho, o termo credencial sera utilizado

unicamente para referenciar tais credenciais.

Como outro exemplo, considere um aluno de uma universidade que deseja comprovar,
por meio da Internet, seu estado de estudante para um cinema a fim de pagar meia-
entrada no ingresso. O aluno deve ser capaz de obter uma credencial da universidade
que comprove essa condicdo sem, porém, revelar qualquer outro atributo da sua
identidade (o seu nome, por exemplo). Nesse cendrio, a universidade nao deve ser capaz
de rastrear o aluno no uso da credencial. Essa propriedade torna-se possivel se a
credencial apresentada pelo usuario ndo possuir qualquer informac¢ao que o identifique

dentre um conjunto de outras credenciais geradas pela universidade a outros alunos.

Diversas técnicas criptograficas podem ser empregadas para a gera¢do de credenciais
digitais (BRANDS, S., 2002). Este trabalho utilizara as técnicas de assinatura cega e
assinatura parcialmente cega (CHAUM, 1983), (POINTCHEVAL; STERN, 1996),
(CAMENISCH, J.; LYSYANSKAYA, 2003), (CAMENISCH, J.; GROSS, 2008), (CAMENISCH, J.;
LYSYANSKAYA, 2001), apresentadas nas se¢cdes seguintes.

3.3.1 Assinaturas Cegas

O mecanismo tradicional de assinatura digital baseado em chaves publicas (DIFFIE;

HELLMAN, 1976) consiste em uma funcdo de assinatura privada S, conhecida apenas
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pelo assinante, e por um verificador publico V. Com isso, uma mensagem m qualquer
assinada pelo assinante gera uma assinatura $(m) que pode ser verificada como correta
pelo verificador caso V(S(m)) seja verdadeira. E impraticavel, nesse mecanismo, gerar a

assinatura $(m) sem o conhecimento da fungao S.

O mecanismo de assinatura cega (CHAUM, 1983) altera o tradicional mecanismo de
assinatura digital com a introdug¢ao de uma fung¢ao de ofuscamento B e a sua inversa B-1,
de modo que B1(S(B(m))) = S(m). A func¢do B é, ainda, tal que nenhuma informacao de
m pode ser obtida a partir de B(m). Considere as fun¢des B e B-1 como conhecidas
somente pelo emissor da mensagem m a ser assinada. Com isso, é possivel para o
emissor de m obter a assinatura $(m) sem revelar nenhuma informagdao sobre a
mensagem ao assinante. Para isso, o emissor ofusca (blinds) a mensagem m, gerando
B(m), e envia para o assinante. O assinante, entdo, assina a mensagem B(m) e retorna
para o emissor S(B(m)). Finalmente, o emissor desofusca (unblinds) S(B(m)) utilizando

a fungdo B-1, obtendo assim a assinatura S(m).

Como uma simples analogia para o mecanismo de assinatura cega, pode-se imaginar um
individuo (emissor) requisitando a outro individuo (assinante) para assinar, de olhos
vendados, um documento cujo conteido é desconhecido para o assinante. Esse
mecanismo possibilita a criacdo de algumas aplicagdes como, por exemplo, o de voto
eletronico (HORSTER; MICHELS; PETERSEN, 1995), onde o voto de um usuario

permanece an6nimo enquanto é, ao mesmo tempo, autenticado pela mesa eleitoral.

3.3.2 Assinaturas Parcialmente Cegas

Em algumas aplicagdes, o fato de o assinante desconhecer totalmente o conteddo da
mensagem a ser assinada é um fator limitador. Nesses casos, é necessario que o
assinante possa, juntamente com o emissor, verificar e concordar com partes da
mensagem (por exemplo, um conjunto de atributos) antes de assina-la. Isso se aplica,
por exemplo, na ilustracdo citada anteriormente em que o aluno de uma universidade

deseja comprovar um atributo (“estudante matriculado”) a um cinema. Nessa ilustragéo,
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€ necessario que a universidade verifique e esteja de acordo com o atributo a ser

assinado na credencial do aluno.

Dentro desse contexto, o conceito de Assinaturas Parcialmente Cegas foi introduzido de
modo a possibilitar tais cenarios (POINTCHEVAL; STERN, 1996), (CAMENISCH, J;
LYSYANSKAYA, 2003), (CAMENISCH, J.; GROSS, 2008), (CAMENISCH, J.; LYSYANSKAYA,
2001), (ZHANG; SAFAVI-NAINI; SUSILO, 2003a), (CHOW, S. et al, 2005), (ZHANG;
SAFAVI-NAINI; SUSILO, 2003a).

Esse mecanismo de assinatura parcialmente cega pode ser visto como uma variacao da
assinatura cega, onde a mensagem a ser assinada é composta por duas partes: m e info.
Considere m a parcela a ser ofuscada e desconhecida pelo assinante e info a parcela

conhecida e de comum acordo entre o emissor e o assinante. Nessa varia¢do, tem-se que

B(S(B(m) || info)) = S(m || info).

3.4 Resumo do Capitulo

Este capitulo apresentou os conceitos de privacidade e anonimato que serdo adotados
ao longo deste trabalho. Mais precisamente, privacidade caracteriza-se como o direito
do usudrio em decidir a respeito de quais informag¢des sobre sua identidade serao
compartilhadas no acesso a um servigco. O anonimato, por sua vez, pode ser visto como a
condicao de nao ser identificado dentre um conjunto de outros usuarios (conjunto de
anonimato). Com isso, pode-se dizer que, quando existe garantia de privacidade, é
possivel a um usudrio obter acesso anénimo a um servico desde que as informagdes
compartilhadas pelo mesmo ndo sejam suficientes para identifica-lo dentro de um

conjunto de usudrios desse servico.

Foi visto também que credenciais digitais podem ser utilizadas para o provimento de
privacidade para um usudrio. Por meio de tais credenciais é possivel a comprovacao de
certos atributos de um usuario sem revelar informag¢des (indices, numeros, cddigos,
chaves, etc.) que possam ser utilizadas para determinar a identidade do usuario e,
consequentemente, outros atributos pessoais. Em outras palavras, pode-se afirmar que

uma credencial digital pode comprovar atributos de um usuario sem que sejam
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adicionadas quaisquer outras informag¢dées que possibilitem o rastreamento e a
associacdo com a identidade real do usudrio. Como visto também nesse capitulo,
técnicas de assinaturas parcialmente cegas podem ser utilizadas para a criacdo de

credenciais digitais.

Embora o uso de credenciais digitais em SGIs seja um caminho intuitivo para o
gerenciamento de identidades com privacidade, a construgao de tal solugdo no ambiente
Web traz consigo desafios relacionados as caracteristicas e requisitos de tal ambiente.
Dessa maneira, o capitulo seguinte sera destinado a discussdo do problema e dos

desafios envolvendo o provimento de identidades com suporte a privacidade na Web.
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4 DESAFIOS DO AMBIENTE E ESPECIFICACAO DE REQUISITOS

"The government cannot create that identity
infrastructure/...] Ifit tried to, it wouldn't be trusted.”

Jim Dempsey - Sobre a hipétese de criagdo de um provedor de
identidades na Internet provido pelo governo norte-americano.

Este capitulo discute o ambiente Web na Internet e seus desafios para a construcdo de
uma solucdo de SGI com suporte a privacidade. Serdo também apresentados os

requisitos de ambiente, privacidade e seguranca desejados para tal solucao.

Vale salientar mais uma vez que as questdes de privacidade relativas as camadas de
enlace, rede ou transporte no sistema nao fazem parte do escopo desse trabalho e, por
isso, ndo foram consideradas na discussdo do problema ou no levantamento dos
requisitos. Para essas camadas, outros mecanismos de anonimizag¢do por meio de redes
overlay, como o sistema Tor (DINGLEDINE; MATHEWSON; SYVERSON, P. 2004),
Anonymizer (BOYAN, 1997) ou (REITER; RUBIN, 1998) podem ser utilizados

concomitantemente com a solugdo proposta.

4.1 Desafios do ambiente Web

Essa secdo discute as principais caracteristicas que devem ser respeitadas no
desenvolvimento de um SGI na Web. Essa discussao é util para a compreensdo dos
desafios do ambiente e posterior levantamento dos requisitos do sistema. Para melhor

organizagdo do texto, a discussao foi organizada em sub-topicos, apresentados a seguir.

4.1.1 Confianca nos provedores de identidade por parte dos usuarios

Uma vez que usudrios na Internet ndo fazem parte de um mesmo grupo, organizagao,
pais ou cultura, é impossivel exigir que um provedor de identidade, IdP, gerenciado por

uma Unica organizacdo (ou mesmo um grupo limitado de organizacdes) seja
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considerado confiavel por todos. Essa observacao pode ser considerada valida mesmo
em grupos especificos. Por exemplo, mesmo entre alunos de uma mesma universidade,
ndo seria razoavel inferir que todos concordariam em ter a universidade como
gerenciador de identidades pessoais na Internet, uma vez que a mesma pode nao ser
considerada adequada por todos para essa finalidade. Logo, a arquitetura deve permitir
a existéncia de IdPs de diferentes organizacdes, sendo possivel para cada usuario

escolher em qual IdP deseja confiar.

4.1.2 Verificacao de uma identidade por parte dos sites ou servicos

Do ponto de vista de provedores de servico, é fundamental que quaisquer tipos de
credenciais para o acesso a um servigo sejam emitidos por entidades conhecidas e
confiaveis de acordo com a politica de acesso desse servigo. Em outras palavras, deve ser
possivel para um provedor de servigo aceitar credenciais baseando-se em uma lista de
emissores reconhecidos por ele ou, alternativamente, definir as condi¢des para o aceite

de uma credencial.

Para efeitos de ilustracdo, considere um usudrio que possui registro em trés diferentes
organizacdes que podem comprovar a sua idade: uma universidade, um banco e um
clube. Considere também um site de jogos on-line que requer que o usuario seja maior de
treze anos para o registro no servico. Nesse cenario, o site poderia decidir aceitar
credenciais assinadas pela universidade ou pelo banco para a comprovacao de idade,
porém ndo as credenciais assinadas pelo clube (por ndo possuir uma chave de

assinatura atestada por uma CA confiavel, por exemplo).

4.1.3 Manutencao do pseudonimo

Diferentemente de um sistema de pagamentos anonimo ou de voto eletrénico, onde nao
ha a necessidade de se manter um historico das atividades realizadas pelo usuario (por
meio de um pseuddnimo, por exemplo), 0 mesmo ndo acontece para um cenario como a

Web. Nesse cenario, mesmo para acessos andnimos a um servico ou site, é desejavel que
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o usudrio tenha a op¢do de reutilizar, ou ndo, um mesmo pseudénimo. Isso permite, por
exemplo, que o pseudénimo possa ser reconhecido pelo servico (RP - Relying Part)
como um usudrio que retorna ao sistema e, com isso, usufruir de informagdes uteis
salvas sobre suas sessdes anteriores, ou mesmo da reputagdo construida com um

determinado pseud6nimo.

4.1.4 Uso da Web por meio de dispositivos distintos

Tipicamente os acessos de um determinado usudrio aos servicos e sites na Web podem
ocorrer a partir de equipamentos distintos ou mesmo compartilhados com outras
pessoas. Por exemplo, o acesso a Web pode ser feito por meio do notebook no escritério,
do desktop da residéncia ou mesmo de um computador de uso publico em uma
biblioteca ou lan house. Com isso, é desejavel que uma solu¢do de SGI para a Web ndo
imponha o armazenamento local de dados ou credenciais do usuario (no dispositivo)

como a Unica forma de possibilitar acessos subsequentes ao sistema.

Ainda, é importante lembrar que muitos dispositivos que acessam a Web possuem
recursos computacionais de processamento e memoria limitados. Dessa maneira, é

importante que qualquer solugdo para esse ambiente mantenha-se o mais leve possivel.

4.1.5 Tecnologias e protocolos Web

0 ambiente da Web pode ser visto como uma plataforma composta de um conjunto
limitado de tecnologias distintas (MADDEN; FOX, 2007). Logo, qualquer sistema que se

destine a tal ambiente deve garantir a interoperabilidade com essas tecnologias.

Atualmente, a grande maioria dos acessos dos usuarios a servico e sites na Internet é
realizada por meio de navegadores Web. Portanto, para que exista a interoperabilidade
com o sistema atual é importante que um SGI para a Web opere também dentro dos
limites das tecnologias existentes nos navegadores no lado do cliente (por exemplo,

Javascript, Applets e/ou plug-ins do navegador).
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0 mesmo pode ser observado com relagdo aos protocolos utilizados na Web, como o
HTTP e o HTTPS. A utilizagdo de protocolos distintos pode causar problemas com
possiveis firewalls e proxies localizados na rede do usuario ou em algum ponto entre o
usuario e o servico acessado. Além disso, como mencionado anteriormente na secao
2.4.1, diversos SGIs na Internet tém surgido com base no protocolo aberto OpenID. Para
que o sistema seja interoperavel com o sistema atual e, também, aumente suas chances

de ado¢do na Internet, é interessante ainda que o mesmo seja compativel com o

protocolo OpenlD.

4.2 Especificacdo de Requisitos

Essa se¢do apresenta os requisitos levantados para a solucdo, separados em trés grupos
distintos: ambiente, privacidade e seguranca. A maior parte dos requisitos é resultante
da discussdo das caracteristicas do ambiente descritas anteriormente, enquanto outros
se baseiam nos requisitos para SGIs federados apresentados em (BHARGAV-SPANTZEL
etal, 2007).

4.2.1 Ambiente

Os principais requisitos levantados para o cenario Web sdo listados a seguir:

I. Escolha do IdP independente de organizacao: Usuarios devem poder
escolher qual o IdP a ser utilizado, independente do servico a ser acessado

ou de quem é capaz de emitir credenciais.

Il. Possibilidade de acessos subsequentes a partir de equipamentos
diferentes: Deve ser possivel para usudrios acessar servicos ou sites na
Internet a partir de lugares e equipamentos distintos ou mesmo
compartilhados com outras pessoas. Isso implica que a solugdo nao deve
exigir o armazenamento local de dados ou credenciais como a Unica forma de

possibilitar acessos subsequentes ao sistema.
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Uso de navegadores Web e tecnologias relacionadas no cliente: O
sistema deve ser compativel com as tecnologias existentes nos navegadores

Web.

Possibilidade de reutilizacio de um pseudénimo em diferentes sessdes:
Deve ser possivel para um usuario a reutilizacdo de um mesmo pseudoénimo

em acessos subsequentes em um servico.

Compatibilidade com protocolos existentes: O sistema deve ser

compativel com os protocolos de SGI atualmente utilizados na Web.

Descentralizacao: Para a Internet, é desejavel que um sistema seja
descentralizado. A descentralizacdo vai também ao encontro do requisito I,
de modo a permitir que o sistema opere com diversos IdPs distribuidos na
Internet e mantidos por diferentes organizacdes. A descentralizagdo também

permite que o sistema torne-se mais facilmente escalavel.

Uso de recursos computacionais minimos no cliente: A demanda por
processamento no cliente deve ser a menor possivel, de modo a tornar mais
favoravel o acesso ao sistema por meio de dispositivos com baixo poder de

processamento.

4.2.2 Privacidade

Esta secdao apresenta os requisitos para uma solucao de SGI com suporte a privacidade e

comprovacao de atributos de identidade:

Nao-relacionabilidade do usuario: O sistema por si préprio ndo deve
fornecer informacgdes que possibilitem o estabelecimento da relacdo entre o
usuario (identidade real) e seu acesso a um servico por meio de um

pseuddnimo.

Nado-relacionabilidade entre acessos: O sistema por si proprio ndo deve
fornecer informagdes que possibilitem o estabelecimento da relagdo entre

acessos distintos de um mesmo usuario em servicos.
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Comprovacdo de atributos selecionados pelo usuario: O sistema deve
permitir que o usuario comprove atributos de sua identidade a um servico. A
comprovacao desses atributos necessita ser aprovado pelo usudrio no

momento de sua comunicacao.

Minimizacdo de dados (data minimization): Deve ser possivel a um
usuario o fornecimento de apenas os dados necessarios e suficientes para o

acesso a um determinado servico ou site na Internet.

4.2.3 Seguranca

Esta secdo lista os requisitos de seguranca especificos para um SGlIs. Alguns requisitos

de seguranc¢a ndo sdo citados, como, por exemplo, disponibilidade ou prevencao a

ataques de negacao de servico, por serem entendidos como desejaveis em qualquer

servico na Internet e, muitas vezes, implementados por meio de tecnologias nao

relacionadas ao protocolo ou a arquitetura do servigo.

Confidencialidade: O sistema e protocolos devem proteger informagdes
sensiveis do usuario e relacionados a transa¢dao em si contra acessos nao-

autorizados.

Prevencao a ataques de repeticao: O protocolo deve prevenir ataques de

repeticdo (replay) na utilizagdo das credenciais do usuario.

Nao-transitividade: Deve ser impossivel para um servigo ou site na Internet
requisitar credenciais de um usuario com a finalidade de ganhar acesso em

outro servico no lugar do usuario.

Prevencdo a personificacao de pseudonimos: Deve ser possivel prevenir a
reutilizacdo de um pseuddonimo por qualquer outro usuario diferente do

detentor original do pseudénimo.



41

4.3 Resumo do Capitulo

Este capitulo discutiu as principais caracteristicas que devem ser respeitadas no
desenvolvimento de um SGI na Web e apresentou uma especificacao de requisitos para a

solucdo.

A discussao desse capitulo é importante, pois, apesar de solu¢des de gerenciamento de
identidade com suporte a privacidade terem sido apresentadas anteriormente, nenhuma
solucdo se propos a enfocar as necessidades e limitagdes existentes no ambiente tipico
da interagdo entre usudrios e sites no ambiente Web da Internet. Assim, a compreensado
deste capitulo ajudara a tornar mais explicitas as diferengas entre o presente trabalho e

trabalhos relacionados, apresentados no préximo capitulo.
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5 TRABALHOS RELACIONADOS

Este capitulo apresenta uma visdao geral dos trabalhos relacionados encontrados na
literatura. Essa visdo é importante para o conhecimento e entendimento do estado da

arte de solugdes na area de gerenciamento de identidades.

De modo a simplificar o texto e sua compreensao, os trabalhos sdo divididos em trés
grupos, de acordo com as suas caracteristicas basicas e objetivos. Ao final deste capitulo,
¢ apresentada uma tabela explicitando quais requisitos de sistema, conforme

apresentado na se¢ao 4.2, nao sao atendidos por estas solugdes.

5.1 OpenlID, Facebook Connect, Liberty Alliance, Cardspace, Sxip e
Higgins

Este primeiro grupo de trabalhos preocupa-se basicamente com o gerenciamento de
identidades de usudarios conforme descrito no capitulo 2, sobre SGIs. Tipicamente, essas
solugdes suportam, também, o compartilhamento de atributos de identidade do usuario.
Dentre os trabalhos mais importantes nessa categoria, pode-se citar: OpenID
(RECORDON; FITZPATRICK, 2007), Facebook Connect (STONE; ALTO, 2008), ID/WSF
Liberty Alliance (ALLIANCE, 2003), Microsoft CardSpace (MALINEN, 2006), SXIP
(MERRELS, 2006) e Higgins (RUDDY et al, 2006).

0 fluxo basico de operacdo empregado nestas solucdes é bastante semelhante entre os
trabalhos que fazem parte desse primeiro grupo. De forma geral, apds a tentativa de
acesso de um cliente, o fluxo segue pela requisicio de autenticacdo por parte do
servico. De posse dessa requisicao, o cliente contata o provedor de identidades (IdP)
e requer uma asserc¢dao sobre sua identidade e seus atributos. Uma vez recebida a
resposta do provedor de identidade, o cliente entrega a assercao ao servico, o qual

pode efetuar a validacdo e prover acesso ao cliente.

Em especial, OpenID e Facebook Connect destacam-se por sua ampla utilizagdo na Web.

Diferentemente do OpenlID, o Facebook Connect é um protocolo proprietario e de uso



43

exclusivo para o site de relacionamentos e provedor de identidades Facebook™

(LEBLANC, 2011), (STONE; ALTO, 2008).

De modo geral, os trabalhos deste grupo ndo atendem aos requisitos especificados no
capitulo anterior, pois ndo possuem nenhum mecanismo que garanta a privacidade do
usuario. O detalhamento dos requisitos cumpridos por cada solugdo é apresentado na

Tabela 1.

5.2 PseudolD, Canard e SPARTA

Neste segundo grupo, encontram-se os trabalhos que se concentram no provimento de
pseudéonimos com suporte a privacidade para os usudrios do sistema. Tais
pseuddnimos sao comprovados por meio de asser¢cdes ndo-rastreaveis e de uso Unico.
Tipicamente, hd uma relacdo de confianga estrita entre o usuario e o provedor de
pseudonimos. Dentre os trabalhos mais importantes nesse grupo destacam-se o
PseudoID (DEY; WEIS, 2010), Canard (CANARD; MALVILLE; TRAORE, 2008) e SPARTA
(BIANCHI et al., 2008).

O fluxo basico de operagdao dos trabalhos neste grupo difere-se do fluxo do grupo
anterior no momento da obtencao da assercao do provedor de pseudénimos. Nos
trabalhos deste grupo, o pseudénimo informado na assercdo ndo é conhecido pelo
provedor de pseudonimos. Isso permite que o usudrio possa utilizar seu pseudénimo de

modo an6nimo no acesso a outros servicos dentro de uma mesma federacao.

Apesar de fornecerem mecanismos de protecdo a privacidade do usuario, de modo geral
esses trabalhos nao satisfazem aos requisitos do ambiente, como especificado na secao
4.2, e ndo possuem mecanismos para o gerenciamento e comprovacdo de atributos de

identidade do usuario. Os detalhes para cada solu¢do podem ser vistos na Tabela 1.

B http://www.facebook.com
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5.3 U-Prove e Idemix

Este terceiro grupo de trabalhos caracteriza-se pelo provimento de um alto grau de
anonimato para usuarios por meio de algoritmos de Zero-Knowledge Proofs (FEIGE;
FIAT; SHAMIR, 1988). Os trabalhos mais relevantes nessa categoria sdao Idemix
(BICHSEL; CAMENISCH, ], 2010) e U-Prove (BRANDS, S. A,, 2000).

De maneira geral, esses trabalhos possuem uma arquitetura de trés elementos: cliente,
emissor e verificador. O emissor é responsavel pela geracao de credenciais para o
cliente, enquanto o verificador é o responsavel por confirmar a autenticidade das
informacdes apresentadas pelo cliente por meio da credencial obtida. De maneira geral,
esses trabalhos apresentam dois protocolos, os quais sdo executados em momentos
distintos no sistema. Em um primeiro momento, o usuario requisita uma credencial ao
emissor e armazena essa credencial localmente. Com isso, o usuario pode,

posteriormente, apresentar essas credenciais para obter acesso a servicos no sistema.

Essas credenciais armazenam diversos atributos da identidade do usuario que podem
ser revelados para o servico de maneira seletiva por meio do uso dos algoritmos de
Zero-Knowledge Proofs. De modo geral, as credenciais podem ser reutilizadas e, por isso,
demandam mecanismos de revogac¢do de credenciais. Isso implica também que essas

solu¢des demandam o armazenamento seguro das credenciais no dispositivo.

Em particular, o Idemix permite a criacao de credenciais anonimas que podem ser “de-
anonimizadas” por uma entidade confiavel, caso uma atividade ilegal seja executada pelo
dono da credencial anonima. Comparando estas duas solugdes, o U-Prove prové um
subconjunto das caracteristicas definidas e especificadas pelo Idemix. Em outras
palavras, embora ambos os sistemas possuam um funcionamento semelhante, o Idemix

é de maneira geral mais complexo que o U-Prove (BICHSEL; CAMENISCH, ]., 2010).

0 U-Prove possui ainda uma limitagdo em relacdo ao provimento de privacidade ao
usuario. Embora uma credencial U-Prove ndo possa ser diretamente associada com o seu
usuario, é possivel a associacao entre os diversos usos de uma mesma credencial em

diferentes servigos (CORELLA, 2011), (BRANDS, S. A., 2000).
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Esses trabalhos sdo adequados para sistemas de identidade federados, onde as
entidades do sistema e seus usudrios fazem parte de uma mesma organizagao. Dessa
forma, entre os principais requisitos ndao atendidos por esse grupo, pode-se citar a
escolha do IdP independente, de acordo com as preferéncias do usudrio. Ainda, devido
ao uso de credenciais reutilizaveis armazenadas localmente, pode-se citar o ndo

cumprimento do requisito de acessos subsequentes a partir de equipamentos diferentes.

5.4 Comparativo no atendimento aos requisitos

A Tabela 1, a seguir, apresenta uma andlise comparativa referente ao atendimento aos
requisitos de ambiente e privacidade, especificados no capitulo 4, pelas solugdes
mencionadas neste capitulo. Os requisitos de seguranca nao foram comparados na

Tabela 1, pois todas as solugdes discutidas cumprem esses requisitos.
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Tabela 1 - Atendimento aos requisitos em cada um dos trabalhos relacionados

Grupo1 Grupo2  Grupo3
( . I . \I_*_\
THHEREE SHE
81815/5/2|8|5]5]5 |8
Escolha do IdP independente de organizag&o of |3 |3€ 3¢ |3 ||| K| K
Acessos subsequentes em equipamentos diferentes |« | o | 3£ 3 o |3 o | |3 K
_% Uso de navegadores Web e tecnologias relacionadas |«f |« | 3£ 3£ o« |« | 3€|3€ 3¢ | ¢
g Compatibilidade com protocolos existentes of |of | ¥ ||| K (K K
Reutilizagdo de pseuddnimos em diferentes sessdes | of | of | of | of | 3 | o |of | of | o | o
Descentralizagdo da solugéo of | |of | | K| | |||
o |No-relacionabilidade do usuario 444D 40 A 4L AL AL 40 4
% Nao-relacionabilidade entre acessos 40440 40 b A4 4P A0 4
g Minimizag&o de dados 4 4 4 4 A4
= Comprovagao de atributos selecionados pelousuario | ! |3 ! | ! ! |3 (3¢ K|« |«
Legenda
Y g Atende
® Nao atende / N&o se aplica
v Atende parcialmente

Ao observar a Tabela 1, é possivel perceber que grande parte dos requisitos de
ambiente nao é atendida pelas solugdes, principalmente no grupo 3. Isto se deve ao fato
de que diversas dessas solu¢des nao foram construidas com o ambiente Web como foco
principal. De fato, diversos enfoques distintos podem ser considerados para cada uma
das solugdes. Por exemplo, o U-Prove e Idemix foram criados com o enfoque nos
algoritmos e mecanismos criptograficos necessarios para a criacao de credenciais com
suporte a privacidade, sem um ambiente especifico como objetivo. Ja no Liberty Alliance,
o enfoque foi dado para a criagdo de um sistema flexivel em relacdo ao conteddo de suas
asserc¢oes. O Cardspace (criado pela Microsoft), por sua vez, foi criado com o enfoque de
prover um sistema de gerenciamento de identidades integrado ao sistema operacional

Windows.
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Ainda, ao observar a Tabela 1, é possivel perceber que as solugdes do grupo 1, de modo
geral, ndo suportam os requisitos de privacidade definidos para a solucdo. O requisito
“comprovacdo de atributos selecionados pelo usuario” foi considerado como
parcialmente atendido por algumas solu¢des devido ao suporte discutivel nesse
requisito. Por um lado, a comprovacdo de atributos é suportada por essas solucdes, de
modo que apenas os atributos selecionados sdo vistos por um servico; por outro lado, é
sempre possivel para o provedor de identidades conhecer quais os atributos foram

revelados pelo usudrio e em quais servicos.

Por ultimo, como mencionado anteriormente, as solu¢des do grupo 2 nao prevéem
mecanismos de comprovacao de atributos pelo usudrio. Isso pode ser visto na Tabela 1,
com o nao atendimento dos requisitos de “comprovacao de atributos selecionados pelo

usudrio e “minimizacdo de dados” (no caso deste ultimo, o requisito nao se aplica).

5.5 Resumo do Capitulo

Este capitulo apresentou uma visdo geral dos trabalhos relacionados, destacando-se sua
relacdo com os requisitos de sistema especificados. De maneira geral, pode-se afirmar
que esses requisitos de sistema nao sdo atendidos em sua totalidade por nenhum dos

trabalhos relacionados neste capitulo, de acordo com a secdo 4.2.
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6 A ARQUITETURAE O PROTOCOLO NIBBLEID

“I don't think when people sign up for something they love they
should have to sign up for a complete loss of privacy. | understand
a little loss of privacy coming with the job.”

Sarah Chalke - Atriz Canadense

Este capitulo propde o NibbleID, um sistema para o gerenciamento de identidades com
suporte a privacidade e comprovacao de atributos na para Web, cujo projeto foi
concebido de acordo com os requisitos levantados na secao 4.2. O NibbleID permite que
um usudrio selecione parte dos atributos de sua identidade e comprove-os para um

provedor de servicos ou site na Web por meio de credenciais.

O suporte a privacidade do usuario no NibblelD foi concebido neste trabalho de acordo
com a definicdo de privacidade, como apresentado na secdo 3.1. Isso significa que o
NibbleID permite que seus usuarios apresentem apenas as informacdes (atributos)
consentidas por eles para a utilizacdo de um servigo. Isso implica a ocultacdo ou
dissimulacdo de quaisquer outras informagdes que induzam a associagdao da identidade
real do usuario com a identidade parcial apresentada e possibilitem o seu rastreamento.
Com isso, o grau de anonimato de um usuario passa a depender de fatores externos a
arquitetura e ao protocolo do sistema, como a natureza dos atributos compartilhados
pelo usuario e a taxa de utilizacdo no sistema. Uma discussdao sobre os graus de
anonimato de um usuario utilizando o NibblelD sera apresentada posteriormente no

capitulo 8.

O protocolo do NibbleID utiliza o OpenID como substrato para a comunicagdo entre
usuario, provedor de identidade e provedor de servigo. O uso desse protocolo permite
que o NibbleID seja em parte interoperavel com servigos que suportam OpenID ja
estabelecidos na Web (nesse caso, sem a possibilidade de verificagdo e uso das
credenciais por parte dos servicos). Uma analise formal do protocolo NibbleID sera

apresentada posteriormente no capitulo 7.

Este capitulo inicia-se com as defini¢gdes utilizadas no NibblelD e, em seguida, apresenta

a arquitetura e o protocolo da solucio.
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6.1 Definicdes utilizadas no NibblelD

Esta secao define os conceitos de Identidade, Identidade Parcial e Credencial, da forma

como utilizados no NibblelD.

6.1.1 Identidade

Da mesma forma como apresentado na secdo 2.1, uma identidade no NibbleID é
compreendida como a representacdo de um usudrio em um dominio por meio de um
conjunto de atributos. A Figura 7 ilustra exemplos de trés identidades distintas de um

mesmo usudrio em diferentes dominios: universidade, banco e governo.

Universidade Banco Governo
* Peter Parker * Peter Parker * Peter Parker
* Numero: 2397689 e Conta: 99289-3 ¢ CPF:111.111.111-11
* 20 anos * Cliente Especial « Situagao regular
* Matriculado * Enderego: Av Hum, 23 » Estrangeiro
* Jornalismo j
Identidade 1 Identidade 2 Identidade 3

Figura 7 - Exemplo de trés identidades de um mesmo usuario em dominios distintos

6.1.2 Identidade Parcial (ou Identidade Parcialmente Revelada)

De acordo com (PFITZMANN; HANSEN, 2009), uma identidade parcial é composta por
um subconjunto dos atributos de uma identidade. De maneira similar, no NibbleID, uma
identidade parcial é compreendida como um subconjunto de atributos provenientes de
uma ou mais identidades de um mesmo usuario (possivelmente em dominios
diferentes) que sdo reveladas para um servico. Os atributos de uma identidade parcial

sao verificaveis por meio de credenciais (definidas a seguir). A Figura 8 ilustra exemplos
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de trés identidades parciais criadas a partir de subconjuntos de atributos provenientes

de identidades de um usuario em dominios distintos.

Universidade Banco Governo
* Peter Parker * Peter Parker * Peter Parker
* NUmero: 2397689 » Conta: 99289-3 ;"0 CPF:111.111.111-11"
e e i a—————— [ Nidentidade
.20 Lo Cli i L % sf ~ : : :
| sl L e |j o Stecdoregslar 11 parcial 2
Identidadeil * Matriculado i * Endereco: Av Hum, 23 '\\i_E_S_t_r?_n_g_e_i_r?__?"__/2
Parcial 1 i « Jornalismo i Identidade

\—t _______________ / / K / \ Parcial 3 /

Figura 8 - Exemplo de identidades parciais criadas a partir de subconjuntos de atributos

provenientes de diferentes identidades de um mesmo usuario

E importante perceber que o conceito de identidade parcial nio leva em consideragio a
natureza dos atributos. Isso implica que uma identidade parcial pode, ou ndo, possuir
atributos que a associem diretamente a identidade de um usuario em um dominio. Por
exemplo, na Figura 8, a identidade parcial 1 nao é suficiente para identificar o aluno na
universidade (considerando-se a existéncia de diversos outros alunos matriculados em
jornalismo). Por outro lado, a identidade parcial 3 identifica unicamente o individuo no

sistema do governo (considerando-se CPF um atributo tnico do individuo).

Por este motivo, o conceito de identidade parcial pode ser também descrito como
identidade parcialmente revelada. Porém, para efeitos de simplificacdo do texto e
compatibilidade com a defini¢do utilizada na literatura (PFITZMANN; HANSEN, 2009), o

termo identidade parcial sera adotado neste trabalho.

6.1.3 Credencial

De maneira similar a definicdo apresentada na se¢do 3.3, uma credencial no NibbleID é
compreendida como um token que permite a comprovacgao atributos de um usuario em

um determinado dominio e, ao mesmo tempo, ndao adiciona informag¢des que possam
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ser utilizadas para o rastreamento ou a associacdo desse usuario com a sua identidade

real do dominio.

A utilizacdo de credenciais, ao oposto de simples assercdes assinadas, é vital para a
preservacdao da privacidade do usuario, uma vez com tais credenciais é possivel a
exposicao de apenas as informacdes consentidas pelo usuario a um servigo (de acordo
com a definicdo de privacidade apresentada na secdo 3.1 e a definicdo de credenciais

digitais na sec¢do 3.3).

6.1.4 Pseudonimo

De acordo com (PFITZMANN; HANSEN, 2005), um pseudonimo é um identificador de
um sujeito que é diferente de seu nome real e pode ser utilizado para proteger sua
identidade. De forma similar, um pseudénimo no NibbleID pode ser compreendido
como um identificador de usuario que niao possui uma associacio 6bvia com uma

identidade real.

6.2 Arquitetura do NibblelD

Esta secdo apresenta a arquitetura do NibblelD, explicitando as entidades do sistema e
suas interagdes. Sdo apresentadas também as estruturas de dados fundamentais, tais

como pseudonimos, identidades parciais e credenciais.

6.2.1 Elementos da Arquitetura

Sistemas de gerenciamento de identidade possuem tipicamente trés elementos em
sua arquitetura: o cliente, o servico e o provedor de identidades (VACCA, 2009).
Nesses sistemas, de modo geral, é de responsabilidade do provedor de identidades o
gerenciamento e a emissdo de asserc¢des ou credenciais a respeito dos pseudoénimos e

atributos de identidade do usuario.
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Esse modelo de sistema de gerenciamento de identidades tipicamente ndo permite que o
usudrio escolha o provedor de identidades de sua preferéncia independente de
federacao. Nesse modelo, o provedor de identidades é, também, o emissor das asser¢des
ou credenciais, de forma que o usuario é obrigado a ter sua identidade provida pela

mesma organizagao que possui registrados os seus atributos de identidade.

Além disso, esse modelo com trés entidades apresenta outra limitacdo na geracgdo de
identidades no ambiente Web: o provedor de identidades pode somente atestar os
atributos de identidade que siao conhecidos e verificiveis por ele. Por exemplo,
considere o gerenciamento de identidade sendo provido por uma universidade. Neste
exemplo, a identidade fornecida pela universidade é limitada a conter informacdes
conhecidas por ela (e.g, nome do aluno, notas, matricula ativa). Assim, outras
informacdes que sejam pertinentes a outras institui¢des, tais como bancos ou governo
(e.g., se usudrio é possuidor de conta corrente, situacao eleitoral regular, CPF valido) ndo
podem ser certificadas, em principio, e associadas a mesma identidade que foi provida

pela universidade.

A fim de evitar estas limitagdes, a arquitetura do NibbleID separa as fung¢des de
provimento de identidades em duas funcbes: provimento de pseuddonimo e
provimento de credenciais. Para isto, a arquitetura define dois elementos distintos: o
Identity Provider (IdP)'* para o provimento de pseuddnimos e o Credential Provider
(CP) para o provimento de credenciais. A arquitetura permite que estas duas entidades
sejam partes de organiza¢des distintas, de modo que um usuario pode escolher um
provedor de identidades na Internet que seja independente das entidades habilitadas a
certificar seus atributos (e.g., bancos, universidades e governo). Os nomes das entidades
foram definidos em inglés para que alguns dos elementos tenham uma melhor relagao
com os nomes utilizados na literatura especializada. A seguir sdo descritos os elementos

da arquitetura do NibblelD:

14 0 nome “Pseudonym Provider” (Provedor de Pseuddénimo) foi também considerado para essa entidade,
uma vez que a mesma nio ¢é detentora da identidade real ou completa do usuario (apenas o pseudénimo).
Porém, o nome Identity Provider foi escolhido por ser mais comumente utilizado na literatura e ajudar na

associac¢ao do papel exercido por essa entidade e o provedor de identidades da arquitetura do OpenlID.
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e User (usuario): Usudrio que acessa o sistema por meio de um navegador padrao
(cliente). Opcionalmente, um plug-in pode ser utilizado no navegador para a
melhoria da seguranca e usabilidade do sistema. Neste trabalho, ambos os termos

usudrio ou cliente sdo utilizados para descrever o elemento User no sistema.

e (Credential Provider - CP (Provedor de Credenciais): Entidade responsavel pela
emissao de credenciais para o usuario. Um usuario pode ter um ou mais CPs (e.g.
universidade, governo e banco). O CP deve ser capaz de autenticar o usuario e
conhecer atributos de sua identidades. Para a preservar da privacidade do
usuario, dentro de certas condi¢des (estudadas adiante no capitulo 8), ndo é
possivel para o CP rastrear onde (em quais servicos) as credenciais emitidas para

um cliente foram utilizadas.

e Identity Provider - IdP (Provedor de Identidades): Entidade responsavel pelo
gerenciamento de pseuddnimos utilizados pelo usuario para identificar cada uma
das identidades parciais que o usudrio possui junto aos sites ou servicos na Web.
Em principio, o IdP ndo deve ser capaz de associar o pseudénimo do usuario a(s)
identidade(s) registrada(s) em CP(s), salvo o caso em que o usuario tenha
deliberadamente fornecido informagdes que permitam essa associagdo. As
fungdes do IdP sdao baseadas no OP (OpenID Provider) da arquitetura OpenlID.

Esse provedor deve poder ser livremente escolhido pelo usuario.

e Relying Party - RP (Provedor de Servico): Provedor de servico ou site na
Internet que prové acesso a um usuario baseado em atributos de identidade?l>.
Cada RP pode possuir uma lista de CPs aceitos ou estabelecer condi¢des para a

aceitacao de uma credencial.

15 Essa forma de prover acesso é também conhecida na literatura como “autorizagdo sem autenticagdo”

(KARAGODIN, 2005).
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6.2.2 Tipos de Pseudonimos

Por meio do NibbleIlD, um usuario pode utilizar pseudénimos para a representacio de
identidades parciais frente a um RP. Um pseudénimo deve ser criado pelo usudrio em
um IdP e ndo deve ser revelado a qualquer de seus CPs. Dessa maneira, embora a
identidade real de um usudrio seja conhecida por CP, ndo sdao conhecidos os

pseuddonimos utilizados por esse usuario.

Um pseudénimo é um identificador OpenID (como descrito em 2.4.1) e pode, por
exemplo, assumir a forma “http://idp.larc.usp.br/id/meu_pseudénimo” (considerando-
se um IdP localizado em “http://idp.larc.usp.br”). Seguindo a especificacao do OpenlID, a
comprovacdo de que um usuario possui um determinado pseudénimo em um IdP é

feita por meio de assercdes geradas por este IdP.

O NibblelD preveé trés tipos distintos de pseudéonimos que podem ser escolhidos pelo
usudrio junto ao IdP no momento do uso do servico. Os trés tipos sdo apresentados a

seguir:

a. Pseudonimos globais: Pseudonimos globais sdo criados pelo usuario no
IdP, e podem ser utilizados em diferentes sites na Web de maneira que o
pseuddnimo é imutavel independentemente do RP acessado. Esse tipo é
util quando o usuario deseja ser reconhecido por meio de seu pseudénimo
em diferentes sites na Internet. Por exemplo, um usuario pode decidir
utilizar essa classe para construir algum tipo de reputa¢do sobre o seu
pseuddénimo, quando escrever mensagens em diferentes blogs, féoruns e
sites na Internet. A desvantagem desse tipo de pseudonimo é a
possibilidade de rastreamento de seu uso nos diversos RPs. A Figura 9, a
seguir, ilustra a utilizacdo de um pseudénimo global (localizado em

“http://idp.larc.usp.br”) em RPs distintos.
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RP1

http://idp.larc.usp.br/id/meu_pseudonimo- | RP2

RP 3

Figura 9 - Uso de um pseudonimo global em diversos RPs

Pseuddnimos especificos por RP: Essa classe de pseudonimos pode ser
utilizada quando o usuario deseja evitar a correlacdo entre acessos em
diferentes sites na Internet. No caso de pseudonimos globais, essa
correlacdo ocorre de maneira bastante simples, uma vez que o mesmo
pseudonimo ¢ utilizado para os diferentes RPs. Pseud6nimos
especificos por RP podem ser gerados pelo usuario ou pelo proéprio IdP
com base na URL do site e alguma informacdo fixa do usuario (por
exemplo, o nome do usuario OpenlD). Cada pseudénimo é utilizado em um
RP especifico. Como exemplo, considere na Figura 10 diversos
pseudonimos de um mesmo usudrio localizados em um IdP
“http://idp.larc.usp.br”. Neste exemplo, 0 pseud6nimo
“http://idp.larc.usp.br/id/i3bf86y7Is5g” é um pseuddnimo especifico para
o site “RP 1”. Esse pseuddonimo pode ser reutilizado em todos os acessos
ao site “RP 1”7, o que possibilitaria este site detectar que o usudrio esta

retornando ao sistema.

http://idp.larc.usp.br/id/i3bf86y7Is5g | RP1
http://idp.larc.usp.br/id/7fjk5hgs904l | RP2
http://idp.larc.usp.br/id/640dkrlyd8e | RP3

Figura 10 - Uso de pseudonimos especificos por site RP
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c. Pseudonimos descartaveis: Esta classe de pseudonimos pode ser
utilizada quando o usuario ndo deseja manter qualquer vinculo entre um
acesso a um RP e os seus acessos subseqiientes (no mesmo RP ou em
outros). Pseuddonimos descartaveis aleatdrios podem ser gerados pelo
IdP (ou pelo cliente) sob demanda e descartados logo apds o seu uso. A
Figura 11 ilustra o uso de um pseudénimo aleatdério gerado para o
acesso tnico a um RP. E importante ressaltar que o IdP deve garantir que
os pseudonimos ndo sejam repetidos em usos subseqiientes de um

usudrio ou mesmo por outros usuarios.

http://idp.larc.usp.br/id/<valor aleatério> - RP

Figura 11- Uso de pseudonimo descartavel para evitar a correlacdo entre acessos subsequentes

6.2.3 Comprovacao de uma Identidade Parcial

Como definido anteriormente, uma identidade parcial é compreendida como um
subconjunto de atributos apresentados a um servico e ¢ identificada por um
pseuddonimo. Os atributos desta identidade parcial sio comprovados por meio de
credenciais emitidas por um ou mais CPs, as quais sdo associadas (por meio das
assinaturas parcialmente cegas) ao pseudonimo da identidade parcial. Para ilustrar, a
Figura 12 mostra as relagoes entre identidade parcial, pseuddonimo e credenciais. Na
figura é possivel verificar que uma identidade parcial é associada a um pseudénimo e

pode ser associado a diversas credenciais. Esse conjunto de informacdes é apresentado a

um servigo para a comprovacgao da identidade parcial de um usuario.
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—

[ Pseuddnimo

( Credencial 1 ]

Identidade Parcial — { Credencial 2 ]

o
[m]
o

[ Credencial N ]

—

Figura 12 - Relacdo entre identidade parcial, pseudonimo e credenciais

No NibblelD, o nimero de atributos de uma identidade parcial pode crescer a partir da
apresentacdo de novos atributos comprovados como parte de um mesmo pseudoénimo.
Com isso, é possivel a construcio de uma identidade parcial composta por

atributos provenientes de diferentes CPs, como sera visto adiante na se¢do 6.2.5.

6.2.4 Formato de uma Credencial

A Tabela 2, a seguir, apresenta os campos de uma credencial e a condi¢do de cada campo
durante a sua geracdo. A condicao refere-se ao mecanismo de assinaturas parcialmente

cegas, onde um campo pode ser ou ndo ofuscadol® para a assinatura de CP.

16 Um valor ofuscado ndo pode ser visto por CP, conforme o mecanismo de assinaturas parcialmente cegas

descrito em 3.3.2.
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Tabela 2 - Campos da credencial no NibbleID

Condicao na geracao da

Descrigdo credencial
Pseuddnimo Pseudénimo da identidade parcial Ofuscado
Nonce Numero aleatdrio de uso Unico gerado por RP | Ofuscado
Atributo(s) Atributo(s) do usudrio certificado(s) por CP Nao ofuscado
Assinatura de . . Ofuscado (a ser
Cp17 Assinatura de CP sobre os campos anteriores desofuscado pelo cliente)

0 pseudonimo, por ser ofuscado, ndo é de conhecimento de CP, o que prové melhor
privacidade para o usudrio no uso da credencial. 0 mesmo ocorre com o nonce, gerado
por RP para a garantia de uma credencial de uso Unico. Caso esses campos ndo fossem
ofuscados, serviriam como informacdao ébvia para uma possivel associacdo entre a

credencial e a identidade do usuario em CP.

De maneira similar, a assinatura gerada por CP sobre os campos da credencial (com
valores ofuscados) é posteriormente processada pelo cliente de modo a obter a
assinatura sobre os parametros desofuscados. Isto impede que a assinatura de CP
também seja utilizada para o rastreamento da credencial. Isso é possivel devido a
caracteristica do mecanismo de assinaturas parcialmente cegas discutida na secao 3.3.2,

dado por B-1(S(B(m) || info)) = S(m || info). No NibbleID temos que:

e Be B: Fungdes de ofuscamento e desofuscamento conhecidas somente
pelo usuario;

e m: Pseudénimo e Nonce concatenados (ofuscados pelo usuario antes da
requisicao de credencial. Nao sao observados por CP);

¢ Info: atributo(s) do usudrio (contetido conhecido e de comum acordo

entre usudrio e CP);

17 £ suposto o uso de uma ICP (Infra-estrutura de Chaves Publicas) para a emissio do certificado de chave

publica para CP de modo que essa entidade possa assinar as credenciais digitalmente.
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e S: Assinatura de CP (gerado por CP sobre o contetido ofuscado e,
posteriormente, desofuscado pelo usuario, resultando na assinatura de

“pseudonimo||nonce||atributo(s)” ou “m||info”).

6.2.5 Agregacao de atributos a uma identidade parcial ja existente

Uma vez que toda identidade parcial é associada a um pseudénimo, um usudrio (dono
do pseuddénimo) pode agregar atributos em uma identidade parcial ja existente por
meio deste pseudonimo. O processo de agregacdo de atributos a uma identidade
parcial existente ocorre por meio da apresenta¢cdao de uma nova credencial (contendo os
novos atributos) a um servigo. Essa nova credencial deve obrigatoriamente reutilizar o
pseudonimo inicialmente associado a identidade parcial original. Esse procedimento
de agregacao de atributos pode ser efetuado para pseuddénimos globais ou especificos
por RP (apresentados na se¢do 6.2.2). Essa operacdo ndo é possivel para pseudonimos

descartaveis, uma vez que o pseuddnimo é limitado a uma utilizacdo somente.

E importante perceber que, para pseudonimos globais, os atributos de uma identidade
parcial (associados a um pseudonimo) conhecidos em um RP podem ser diferentes dos
atributos conhecidos por um outro RP. Isso depende dos atributos que foram
informados pelo cliente durante os acessos a cada RP ou de uma possivel troca de

informacdes entre RPs (por exemplo, RPs de uma mesma organizacao).

6.2.6 Modos de requisicao e geracao de credenciais

O NibbleID permite dois modos distintos para a requisicdo e geracao das credenciais. A
escolha pode ser estabelecida de maneira estatica pela implementagdo do protocolo ou,
alternativamente, efetuada pelo cliente no momento da requisicdo da credencial (caso

suportado pela implementacao). Os modos sao:

e Atributos multiplos por credencial.

e Atributos Gnicos por credencial.



60

Um critério para a escolha do modo de requisicdo em geral se baseia na relagao “custo
computacional” versus “nivel de privacidade” para o usudrio, uma vez que a diferenca
basica entre esses modos estd nesta relacdo. Estes dois modos sao apresentados e

explicados a seguir.

6.2.6.1 Atributos multiplos por credencial

Neste modo, uma mesma credencial pode conter diversos atributos de um usudrio. Para
isso, os atributos a serem revelados a um RP sdo explicitamente informados pelo
usudrio ao CP no momento da requisicdo da credencial. Com esse conhecimento, CP
agrupa todos os atributos como uma Unica informac¢do e as insere em uma Unica

credencial, conforme ilustrado na Figura 13.

PseuddnimoA || NounceB

[ AtributoX ][ AtributoY ][ AtributoZ ]

Credencial

Figura 13 - Atributos miiltiplos por credencial

A vantagem deste modo é a simplificacdo do processo (menor nimero de operagoes)
uma vez que apenas uma credencial é gerada. Por outro lado, este modo traz um impacto
negativo na privacidade do usuario, pois permite que o CP conheca os atributos que
serdo apresentados para o RP durante o uso da credencial. Isto ocorre porque, na

apresentacdo de uma credencial, todos os seus atributos sao revelados.

6.2.6.2 Atributos tnicos por credencial

Neste modo, uma credencial contém apenas um atributo do usuario. Com isso, o CP deve
gerar diversas credenciais, uma por atributo, a fim de permitir que o usudrio selecione
quais credenciais deseja apresentar posteriormente a um RP. Desta maneira, o CP nao
possui a informacao sobre quais atributos o cliente apresentara para RP, o que resulta

em maior privacidade para o usuario.



61

Por outro lado, este modo requer um nimero maior de operagdes no protocolo para a
geracdo individual de cada credencial. A Figura 14 ilustra as credenciais geradas neste

modo.

PseuddnimoA || NounceB | | PseuddnimoA || NounceB | | PseudénimoA || NounceB

Credenciais

Figura 14 - Atributos tnicos por credencial

6.3 Protocolo do NibblelD

Esta secdo apresenta o protocolo do NibbleID. Para um melhor entendimento do
protocolo, sera apresentada primeiramente uma visao geral da seqliéncia de mensagens
trocadas em um fluxo completo de requisicao e uso de uma credencial (Figura 15).
Em seguida, de maneira mais concisa, serdo apresentadas as mensagens do protocolo
(Tabela 4 e Tabela 6) para os dois modos de requisicdo e geracao de credenciais
previstos, explicitando-se as principais diferencas com relacdo ao fluxo béasico de

mensagens.

Para a simplificacao dos fluxos, considerou-se o usuario ja autenticado pelo IdP (i.e.,

considera-se a aplicagao do Single Sign On do OpenlID).

6.3.1 Visao geral

A Figura 15, a seguir, apresenta uma visao geral do protocolo por meio de um fluxo
simplificado. Os valores indicados entre paréntesis (M1 a M14) foram incluidos para
facilitar a associacao das mensagens do fluxo simplificado com as mensagens da Tabela
4 e Tabela 6. O modo de requisicio de credenciais com atributos multiplos por

credencial foi utilizado neste fluxo da visao geral devido a sua maior simplicidade.
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Considera-se o uso de HTTPS entre o usudrio e os servidores RP, IdP e CP. O uso de um

canal seguro evita um possivel sequestro da sessao do navegador e personificacdo do
usuario (BERGHEL, 2002).

User RP |dP CpP
@ |dentificacdo OpenlD (M1)
> Associagao OpenlD
(2] (Opcional)
- = o = e o

Redirecionamento (M2 )

L €) Requisicdo de autenticacdo pardmetros para credencia:l (M3)

O Selegao de pseudonimo (M4 e M5)

P
>

A

@O Dados e recursos para geragao do pedido da credencial (M6)

@ Autenticacéo (M7 e M)

4

@ Requisicio de assinatura da credencial (M9)

r O Assinatura da credencial ofuscada (M10)

Desofuscamento
da assinatura

© Assinatura da credencial (M11)

P Redirecionamento (M12)

-,

% @ Asserao OpenID+CrederEiaI (M13)

@® Acesso ao servico (M14)

-

RP —Relying Party
IdP— Identity Provider
CP—Credential Provider

Figura 15 - Fluxo basico do protocolo proposto

O fluxo simplificado é explicado a seguir, de acordo com os numeros das mensagens na
figura:
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1. O usudrio fornece o identificador OpenID para o RP. Esta mensagem é no

padrao OpenlID.

2. Opcionalmente, o RP pode estabelecer um segredo compartilhado entre IdP e

armazena-lo localmente. Este passo é opcional e, também, padrao no OpenlID.

3. O RP envia a requisicio de autenticacio OpenID (por meio de um
redirecionamento HTTP). Além dos campos tradicionais do OpenlD, contendo o
endereco de IdP e RP, esta mensagem deve conter também os parametros para a
geracdo de credenciais. Esses parametros devem ser enviados por meio de uma
extensdo do protocolo OpenID, assim como previsto por (RECORDON;
FITZPATRICK, 2007) e mencionado na secdo 2.4.1. De forma geral, os parametros

de geracdo sdo:

a. Atributos necessarios para o acesso: Por exemplo, se o usudrio é aluno
matriculado em uma escola ou se sua idade é maior do que um minimo

determinado.

b. Um valor aleatério unico (nonce): O nonce deve ser utilizado na geragdo da

credencial para garantir o seu uso Unico.

c. Lista de CPs aceitos: Indicagdo de quais CPs sdo aceitos pelo RP para a

geracdo da credencial.

4. Por meio da interface HTML do IdP, o usuario escolhe qual o pseudonimo deve
ser informado ao RP (o usuario pode possuir diversos pseudénimos entre as trés
possiveis classes descritas na secao 6.2.2). Essa etapa pode ser utilizada também
para a verificacdo visual e aprovacdo, por parte do usuario, dos atributos

requeridos para a credencial.

5. O IdP envia os parametros necessarios para a requisicao da credencial an6nima

(pseuddnimo, nonce, atributos da credencial e CP escolhido). Esta mensagem
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possui também a fungao de prover ou disparar o software’8 no navegador para a

realizacdo do procedimento de assinatura cega.

As etapas 6, 7, 8 e 9 sdo realizadas no lado do usuario por meio do software provido ou

disparado na etapa 5.

6.

10.

O usuadrio contata o CP para autenticacdo. Esta autenticacdo é baseada em algum
tipo de relacdo de confianca preestabelecida entre o usudario e o CP (por exemplo,
usudario e senha). O método de autenticacao utilizado nao faz parte do escopo do

protocolo NibblelD e deve ser definido por CP (mais detalhes na secdo 6.3.2).

Uma vez autenticado, o software no cliente gera as funcdes B e B-1 (baseados em
valores aleatorios conhecidos somente pelo usuario). Em seguida, os seguintes

parametros sao enviados para o CP na requisi¢cdo de assinatura da credencial:
a. Pseuddénimo e nonce ofuscados: B (pseudénimo||nonce)
b. Atributos requeridos para a credencial: info

CP envia uma resposta contendo a assinatura de B (pseudénimo||nonce)||info, ou
seja, S(B(pseuddonimo||nonce)||info). Caso seja necessario, para efeitos de
contabilizacdo, CP pode incrementar um registro do numero de credenciais

geradas para aquele usuario.

O software no cliente desofusca a mensagem S(B(pseuddnimo||nonce)||info)) por
meio da funcdo Bl (conhecida apenas pelo usudrio), verifica os parametros
recebidos pelo CP e envia a assinatura da credencial andénima para o IdP:

S(pseudénimo||nonce||info).

O IdP prepara a assercao OpenlD, adiciona os campos da credencial na mensagem
de retorno e redireciona o navegador do usuario de volta ao RP. Os seguintes

valores estao contidos na assercao OpenlD e campos de extensao:

18 0 servidor pode prover cédigo para ser executado no lado do cliente de diversas maneiras. Como

exemplo, podem-se citar: Java Applet, Javascript Flash ou ActiveX. Alternativamente, o navegador pode ja

ter uma aplicacdo de assinatura cega pré-instalada (no caso de um plugin de navegador). Neste caso, esta

aplicacdo pode ser disparada por uma mensagem vinda do servidor.
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a. Pseudonimo: Identificador OpenID do usudrio autenticado verificavel

pela assercao OpenlD;
b. Nonce: Valor tnico gerado pelo RP para a credencial;
c. Info: Conjunto de atributos do usuario;

d. Identificacdo do CP: Um identificador para o CP gerador da assinatura ou

o seu certificado de chave publica;
e. Identificacdo do RP: Endereco do RP que requisitou a credencial;

f. S(pseudénimo||nonce||info): Assinatura do conjunto que representa a

credencial;

g. MAC: Cédigo de autenticacdo da assercao gerada por IdP, de acordo com a

especificacao do OpenlID.

11. Finalmente, o RP verifica a assercao OpenID e a assinatura da credencial gerada
por CP e autoriza o acesso do usuario ao servico. Essa autoriza¢do é baseada nas

informagdes contidas na credencial e na politica de acesso do RP.

6.3.2 Autenticacao do usuario em IdP e CP

Da mesma forma que o OpenID ndo determina o método de autenticacao a ser utilizado
entre IdP e o usuario, o NibbleID também nao determina os métodos de autenticacao a
serem utilizados entre o usudrio e as entidades IdP e CP. Portanto, cabe ao IdP e ao CP a
escolha de um método de autenticacdo apropriado as suas politicas de seguranca. Um
conjunto de recomendacdes e diregdes sobre o assunto pode ser encontrado em (BURR;

DODSON; POLK, 2004).
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6.3.3 Mensagens do protocolo para o modo de atributos multiplos por
credencial

Esta secdo apresenta, de maneira concisa, as mensagens do protocolo para o modo de
atributos multiplos por credencial. A Tabela 3, a seguir, apresenta as notagdes utilizadas

na descricdo das mensagens.

Tabela 3 - Notagdes utilizadas para a descri¢ao das mensagens no NibbleID

Notacao Significado

<X> Resumo criptografico da mensagem X

B(X) Funcio de ofuscamento (blind ) aplicada a mensagem X. Esta funcao é
parametrizada por um valor secreto gerado pelo cliente e conhecido
somente por ele.

C Navegador do usudrio (Cliente)

CP Entidade ou endereco da entidade CP

CP_list Lista de CPs aceitos por RP

IdP Entidade ou endereco da entidade IdP

Info Conjunto de atributos (informac¢do) do usuario

MACiar(X) Codigo de autenticacdo da mensagem X. O MAC é gerado por IdP a partir
de um segredo compartilhado com RP (conforme especificado pelo

OpenlID)
Nrp Nonce (valor aleatdrio de uso Uinico) gerado por RP
pID Pseudénimo criado ou escolhido por C em IdP
pID_list Lista com sugestoes de pseudonimos para C (tipicamente, os

pseudonimos criados em IdP pelo cliente em algum momento)

req_info Atributos (informagdes) requisitados por RP para a autorizacao do
cliente no servigo

RP Entidade ou endereco da entidade RP

Signce(X) Assinatura de X por CP (tipicamente o hash da mensagem X encriptada
com a chave privada de CP)

Tk Mensagem (token) composta por pID, Ngp, info
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A seguir, a Tabela 4 apresenta as mensagens do protocolo no modo de atributos
multiplos por credencial. Para efeito de ilustracdo, a autenticacdo entre o cliente e CP
(cujo método deve ser especificado por CP) é representada por meio das mensagens M7
e M8; entretanto, cabe notar que, dependendo do método escolhido, a autenticacdo pode

necessitar de mais de duas mensagens trocadas.
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Tabela 4 - Mensagens do protocolo NibbleID no modo de atributos miltiplos por credencial

Direcio Conteudo das mensagens trocadas em HTTPS

M1 |C->RP IdP

M2 RP->C IdP, RP, Nrp, req_info, CP_list

M3 C—IdP | IdP, RP, Nrp, req_info, CP_list

M4 IdP - C | pID_list

M5 | C-IdP | PID

M6 IdP - C | CP_list, pID, Nrp, req_info

M7 | C—-CP Autenticacao entre C e CP (Parametros)

M8 |CP—C Autenticacao entre C e CP (OK)

M9 | C—CP | B(pID, Ngp), info

M10 | CP—C | Signce(B(pID,Ngp), info)

M11 | C—-IdP | CP, info, Signcp(pID, Nrp, info)

CP, RP, Tk, Signcp(Tk), MACiap(RP, Tk, Signcp(Tk))
onde: Tk=pID, Nrp, info

M12 |IdP—->C

M13 | C—>RP | CP,RP, Tk, Signce(Tk), MACwap(RP, Tk, Signce(TK))

M14 | RP-C OK




69

6.3.4 Mensagens do protocolo para o0 modo de atributos unicos por
credencial

O formato das mensagens trocadas no protocolo para o modo de atributos tnicos difere
do modo de atributos multiplos apenas nas mensagens M9 a M13. A Tabela 6 apresenta
estas mensagens para o modo de atributos Unicos por credencial. As novas notagdes

introduzidas para esta descrigdo sdo apresentadas na Tabela 5.

Tabela 5 - Notacgao especifica utilizada modo de atributos tinicos por credencial

Notacdo Significado

att Atributo do usuario
A Conjunto de atributos do usudrio (atty, atty, ..., attn)
att_sel Atributo do usudrio selecionado para a apresentacdo em RP

Conjunto de atributos selecionados pelo usuario para a apresentacao em

o um RP (att_sels, att_sely, ..., att_seln)



Tabela 6 - Mensagens do protocolo NibbleID no modo de atributos miltiplos por credencial
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# Direcio Conteudo das mensagens trocadas em HTTPS
M9 | Cc—ocp | B(PID, Nre)
Signcp(B(pID,Nrp), att1), Signcp(B(pID,Nrp), attz), ...
..., Signcp(B(pID,Nrp), attn)
M10 CP->C
onde:
A = conjunto de atributos do usudrio
A = {atty, atty, ..., atty,}, n € N*
CP, info, Signcp(pID, Nrp, att_sel1), Signcp(pID, Nrp, att_selz), ...
.., Signcp(pID, Nrp, att_selm)
M11 C-I1dP onde:
Y= conjunto de atributos selecionados
Y= {att_sel;, att_sel,, ..., att_seln,}, m € N*
Y c A, m<n
CP, RP, Tky, Tky, ..., Tkm, Signcp(Tk1), Signcp(Tkz), ..., Signcp(Tkm),
MACIdp(RP, Tkl, Tkz, ey Tkm, Signcp(Tk1), Signcp(Tkz), ey
Signcp(TkmD
M12 IdP —» C
onde:
Tki = (pID, Nrp, att_sel;), i € N* ism;
CP, RP, Tky, Tky, ..., Tkm, Signcp(Tk1), Signcp(Tkz), ..., Signcp(Tkm),
M13 C—>RP MACIdp(RP, Tk1, Tkz, ey Tkm, Signcp(Tk1), Signcp(Tkz), ey

Signcp(TkmD

6.3.5 Acessos subsequentes em um RP sem apresentacao de credencial

Considere-se um usudrio que comprova uma identidade parcial a um RP por meio de

uma ou mais credenciais. Visto que uma identidade parcial é associada a um unico
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pseuddnimo, a reapresentacdo deste pseudonimo pode, em principio, ser utilizada para
permitir acessos subsequentes desse usudrio ao RP sem a reapresentacdo das
credenciais. Em outras palavras, um usuario que comprove ser o dono de um
pseuddnimo pode, em principio, se beneficiar da identidade parcial ja confirmada para

aquele pseudénimo em um determinado servigo.

Com isso, cabe ao RP a decisdo de permitir ou ndo o acesso do usuario baseado nas
informacdes de identidade parcial comprovadas em conexdes passadas, para um
determinado pseudénimo. Uma discussdo sobre os aspectos de seguranca deste e de

outros tipos de acesso ¢é apresentada a seguir.

6.4 Consideracoes sobre alguns aspectos de seguran¢a no NibblelD

Esta secdo apresenta algumas caracteristicas e consideragdes conhecidas a respeito da

seguranca da solucdo proposta.

6.4.1 Transferéncia de credenciais entre usuarios

Embora o protocolo NibblelID previna o retiso de credenciais entre usuarios por meio da
associacdo da credencial com pseuddénimo e nonce (nimero aleatério de uso tUnico
gerado por RP) permanece ainda possivel a transferéncia de credenciais no caso de um
conluio entre usudrios que se disponham a compartilhar entre si seus segredos (senhas)

de acesso em IdP ou CP. Por exemplo, considere-se o seguinte cenario:

e Usuario Ua é membro em um emissor de credenciais CPa
e Um servigo RP4 aceita as credenciais de CPa (permite acesso aos membros
de CPa)

e Usuario Ug ndo é membro de CPa, porém deseja acessar RPa
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Nesse cendrio, caso U informe sua senha de acesso em CPa para Ug, torna-se possivel o
acesso de Ug em RPa de maneira anonima (por meio de um pseudénimo de Ug). Esse
problema é também discutido em outras solu¢des, como o U-Prove e o I[demix e, embora
ndo existam solucdes definitivas para essa questdo, diferentes abordagens sao
consideradas. Por exemplo, o U-Prove defende o desencorajamento no empréstimo de
credenciais (tokens U-Prove) a terceiros por meio do armazenamento de informagoes
sensiveis (0 nimero do cartdo de crédito, por exemplo) dentro da credencial do usuario.
Essa informacgdo sensivel seria, entao, acessivel a qualquer outro usuario que recebesse
a chave secreta referente a essa credencial do usuario original (dono do token U-
Prove). O problema nessa abordagem é que ndo é possivel garantir que o emissor de
credenciais de fato conheg¢a alguma informacdo sensivel para ser armazenada na
credencial do usudrio. Além disso, o conceito de informacdo sensivel para um usuario
depende sempre da relacdo de confian¢a que os usuarios possuem entre si. Por exemplo,
uma informacao que poderia ser considerada como sensivel (como o nimero de cartao
de crédito) pode ndo ser um segredo sensivel entre membros de uma mesma familia
(relacao forte de confianga). Logo, mesmo com o conhecimento de informagdes secretas
de um usuario por parte do emissor de credenciais, o empréstimo de credenciais entre

pessoas com uma forte relacdo de confianga continuaria possivel.

Ja o Idemix aborda esse problema utilizando a sua capacidade de “desanonimizar” uma
credencial (token Idemix). O Idemix prové um mecanismo de revelacao da identidade
original de um usuadrio caso exista a suspeita de mau uso das credenciais. Desta forma, a
ideia de prevencao de transferéncia de credenciais baseia-se na puni¢cdo de usuarios
descobertos realizando tal pratica. No entanto, essa abordagem do Idemix também traz
alguns problemas. Em primeiro lugar, o mecanismo de revelacdao de identidade em si é
questionado por alguns autores (MOSTOWSKI; VULLERS, 2011) por ser contrario a
propria ideia de anonimato fornecido em tais sistemas. Em segundo lugar, salvo alguns
casos extremos, € bastante dificil comprovar uma suspeita de empréstimo de credenciais
entre usudrios no sistema, ja que tais acdes tendem a ser parecidas com o uso regular do

sistema.

Outra abordagem possivel em alguns cenarios é o desencorajamento do empréstimo de

credenciais por meio de imposicao de limites na geracao das credenciais. Por exemplo,



73

uma credencial pode ser emitida por um CP a um usudrio caso este ndo tenha

extrapolado um determinado limite definido por:

e Numero de credenciais - Ex.: Cinco emissdes de credenciais por semana

e Tipos de atributos - Ex.: Uma emissao de credencial com o atributo
“possui direito a voto” a cada elei¢ao

e Valor associado a um atributo - Ex.: Emissdo de credenciais cujos valores
associados ao atributo “horas de acesso” somados nao ultrapassem 100

horas.

No NibblelD, a contabilizacao e imposi¢ao de limites na geracao da credencial podem ser

feitas pelo CP durante a etapa 8 do protocolo, descrito na Figura 15.

Com essa discussao, é possivel afirmar que o problema de transferéncia deliberada de
credenciais entre usudrios pode ser minimizado com a aplicacdo de politicas de acesso
aliadas a contabilizacdo na geracao de credenciais ou com a existéncia de condi¢cdes
especificas (como o da existéncia de informac¢des sensiveis escondidas na credencial ou
possibilidade de investigacao de fraudes). Porém, de um ponto de vista mais pragmatico,
pode-se dizer que em SGIs com suporte a privacidade (incluindo-se o NibbleID e os
exemplos citados, U-Prove e Idemix) ndo existem solucdes definitivas para evitar este
problema, quando usuarios decidem entregar suas senhas secretas ou permitir acesso a
outro usuario. Algo similar pode ser observado para os casos de coercdao, onde um

usuario é for¢ado a fornecer ou dar acesso a outro usuario por intimidacgao.

6.4.2 Politica de acessos subsequentes a um RP

Como foi visto anteriormente, é possivel o acesso subsequente a um RP por meio de um
pseuddnimo sem a reapresentacdo de credenciais. A permissdo desse tipo de acesso
possibilita uma maior agilidade no processo de autorizacdo em um RP, uma vez que
neste caso apenas a comprovacao prevista pelo mecanismo do OpenlID se faz necessaria.
Por outro lado, essa permissdao ndo fornece garantias ao RP de que as informacdes
apresentadas para o pseudonimo (usuario) em um momento anterior permanecem

ainda validas (informacdes de credenciais antigas podem ter sido alteradas em CP).
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Com isso, para um maior rigor no controle de acesso, pode ser interessante para RP
estipular uma politicas que obriguem o usudrio a sempre prover as credenciais em
qualquer acesso ao servigo. Isso garante ao RP que a associagdo do pseudénimo com a
credencial seja atual. Outra opc¢do de politica é a aceitagdo de tais acessos (sem a
reapresentacdo de credenciais) até um determinado limite ou tempo maximo. Apos esse
limite o usudrio é obrigado a reapresentar as credenciais de modo a renovar a

associacdo entre o pseudénimo e a identidade parcial.

6.4.3 Escolha de um IdP pelo usuario

O IdP na arquitetura do NibbleID (assim como o IdP na arquitetura OpenID) pode ser
escolhido livremente pelo usudrio. E importante, porém, ressaltar que, como
mantenedor da pseudo-identidade do usuario (identidade parcial por meio do
pseuddnimo), o IdP deve ser confiavel do ponto de vista do usuario. Um IdP mal-
intencionado pode, em beneficio préprio, apresentar pseudénimos em RPs no lugar do
usudrio real onde a reapresentacdo da credencial ndo é necessaria. Ainda, um IdP
malicioso poderia entregar para o usudrio um software maliciosol® (na etapa 5 do
protocolo, descrito na Figura 15) que remove a condicdo de nado-relacionabilidade

adicionada pelo mecanismo de assinatura cega. O software poderia, por exemplo, enviar

informacgdes pessoais do usuario para o IdP.

A fim de minimizar problemas como esses, IdPs considerados como nao confiaveis
devem ser adicionados a uma lista negra de modo a nao serem aceitos pelos RPs ou

pelos usuarios.

19 Nesse caso, a op¢do da pré-instalacdo de um plug-in de uma fonte confiavel seria uma opgao mais segura

para o usudrio.
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6.4.4 Questdes de seguranca referentes ao OpenlD

Visto que o NibblelD utiliza o OpenID como mecanismo de Single Sign On e provimento
de pseuddnimos, é natural que as consideragdes a respeito da seguranca no OpenlD
sejam também observadas no NibbleID. Por exemplo, no OpenID é recomendavel que o
OP (IdP no NibblelID) possa alertar, ou mesmo impedir, o acesso de um usuario a um RP
cuja comunicac¢do nao esteja protegida por HTTPS. Portanto, esta mesma recomendacao

é também aconselhavel para o NibblelD.

Uma analise da seguranc¢a no OpenID é provida em (DOMINICINI et al, 2010), de co-
autoria com o autor desse trabalho. Mais informacdes sobre recomendacdes de
seguranca para o OpenlD podem ser também encontradas em (RECORDON;

FITZPATRICK, 2007).

6.5 Resumo do Capitulo

Esse capitulo apresentou o NibbleID como uma proposta de sistema para gerenciamento
de identidades na Web com suporte a privacidade do usuario por meio de credenciais.
Por meio desse sistema é possivel a apresentacdo de uma identidade parcial cujos
atributos foram escolhidos pelo usuario para acesso em um servico na Web. A
apresentacdo de tal identidade parcial ocorre de modo que o vazamento de informacgdes

do usuario (nao consentidas) para o servigo € evitado.

A arquitetura do NibblelD inova ao propor papéis distintos as entidades CP e IdP. Essa
arquitetura se adequa melhor as possiveis relacdes de confianca existentes entre
usuarios e provedores (sejam eles provedores de identidade, de credenciais ou de
servicos) na Web e possibilita uma maior flexibilidade na aplicagdo da solugao. Por
exemplo, a solucao possibilita que um usuario gerencie identidades parciais compostas
por atributos provenientes de diferentes organizacdes (CPs) em um provedor de

identidades (IdP) centralizado de sua escolha.
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O protocolo NibbleID também traz flexibilidade ao permitir que diferentes niveis de
seguranca ou privacidade sejam adotados de acordo com as politicas dos provedores de
servico (RPs) ou dos provedores de credenciais (CPs). Ainda, o protocolo traz
flexibilidade para o usuario, de modo a permitir que o mesmo decida por diferentes
tipos de pseuddonimos que possibilitam diferentes condi¢des para a preservacao de sua

privacidade.

Esse capitulo apresentou também uma discussdo critica a respeito de aspectos de
seguranca do protocolo e exp0s algumas de suas limita¢gdes, por exemplo, na prevengao
da transferéncia de credenciais entre usuarios em conluio. Outras andlises serdo

apresentadas no capitulo 8.

No capitulo a seguir, serd apresentada uma analise formal do protocolo NibbleID em
l6gica BAN (BURROWS; ABADI; NEEDHAM, 1989). Essa andlise permite a verificacdo do
cumprimento dos objetivos do protocolo no que diz respeito a autenticacdo de
mensagens e entidades do sistema. Por meio da légica BAN sera possivel, também a
analise das informacdes vistas em cada uma das entidades durante a execucdo do
protocolo. Esta ultima é importante para verificar que informacgdes sensiveis (i.e.:
informagcdes ndo aprovadas pelo usudrio ou que o associem diretamente a um
pseudénimo) nao sejam indevidamente expostas entre as entidades do sistema pelo

protocolo.
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7 ANALISE FORMAL DO PROTOCOLO NIBBLEID

O capitulo anterior apresentou o protocolo NibbleID. De maneira geral, o objetivo deste
protocolo é permitir que um usuario possa comprovar atributos selecionados de sua

identidade a um servig¢o com a preservacgao de sua privacidade.

Com isso, este capitulo busca analisar o cumprimento desse objetivo por meio da andlise
formal do protocolo utilizando-se a l6gica BAN (BURROWS; ABADI; NEEDHAM, 1989).
Para facilitar a verificacdo do atendimento a este objetivo, esta andlise foi dividida em
duas partes distintas. Em primeiro lugar, deseja-se analisar se os objetivos do
protocolo na comprovacao (autenticacao) dos atributos para um servigo ocorrem de
maneira bem-sucedida. Essa primeira parte pode ser obtida por meio da aplicacao direta
da légica BAN, conforme descrita por seus autores e a ser apresentada neste capitulo.
Em segundo lugar, deseja-se demonstrar que a privacidade do usuario é preservada
no protocolo por meio da ocultacao de informagdes nao consentidas pelo usuario e
que possam ser utilizadas para sua identificagdo. Para isto, a l6gica BAN sera utilizada de
modo a demonstrar que as informagdes obtidas pelas entidades do sistema devido a
execucdo do protocolo ndo permitem a associacdo direta entre o pseudénimo e a

identidade real do usuério.

7.1 Ldégica BAN

Métodos formais sdo Uteis para a analise de protocolos criptograficos e de autenticagao.
Dentre os métodos formais existentes, a légica BAN proposta por Burrow, Abadi e
Needham (BURROWS; ABADI; NEEDHAM, 1989) destaca-se como um dos métodos mais
utilizado em tais andlises e na literatura (MENEZES; OORSCHOT, VAN; VANSTONE,
2001). A logica BAN foi escolhida neste trabalho devido a sua grande adog¢do na analise
de protocolos de autenticacdo e constante aperfeicoamento em publicacoes

especializadas na area (ABDELMAJID et al., 2010).

Por meio da légica BAN, é possivel demonstrar que os objetivos de um protocolo de

autenticacdo ocorrem de maneira bem-sucedida. Além disso, essa légica possibilita a
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descoberta de falhas e redundancias no protocolo de seguranca (MENEZES; OORSCHOT,
VAN; VANSTONE, 2001). De fato, de acordo com (SYVERSON, PAUL; CERVESATO, 2001),
a légica BAN tem sido util no descobrimento de falhas em diversos protocolos de

seguranga ja publicados.

De maneira geral, a analise com a légica BAN é baseada em deriva¢des das mensagens do
protocolo e das premissas iniciais do sistema analisado. Essas derivagdes ocorrem por
meio da aplicacao de expressdes logicas (postulados ou regras) definidos por BAN. Com
tais derivacdes, é possivel analisar o conhecimento ou crenca de cada entidade do
sistema em cada passo do protocolo. As deriva¢cdes permitem também a demonstracao
de que os objetivos de um protocolo de autenticagdo sao cumpridos durante sua
execucdo. Por exemplo, pode-se demonstrar, que em um protocolo, duas entidades
comprovam a existéncia de um segredo compartilhado entre elas para fins de
autenticagdo mutua. Ainda, pode-se demonstrar que uma entidade é atestada ou

autenticada por uma terceira entidade confiavel do sistema.

A Tabela 7, a seguir, apresenta as expressoes utilizadas na Logica BAN e os seus
respectivos significados. Os simbolos P e Q representam entidades do sistema
analisado, tais como computadores, servicos ou pessoas. Os simbolos X e Y, por sua vez,
representam expressoes BAN ou mensagens do protocolo. Ja o simbolo K é utilizado
para denotar chaves criptograficas em geral, enquanto K1 é utilizado particularmente
para indicar chaves privadas. Por fim, o simbolo B foi inserido nas expressoes da logica
BAN original por este trabalho para representar a funcdo de ofuscamento (conforme
definido na se¢do 3.3.1) de mensagens e permitir a modelagem das assinaturas cegas

utilizadas no NibblelD.
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Tabela 7 - Expressoes da logica BAN

Expressao | Significado
P EX P acredita que X é verdadeiro
P 4X P enxerga X (P recebeu X em algum momento).
P X P enviou X em algum momento. Essa expressao implica também que P
enxerga X no momento do envio.
P X P tem jurisdicdo sobre X. Isto significa que a entidade P possui autoridade
sobre X para a sua criacao e deve ser considerada como confiavel para tal.
#(X) X é recente (fresh) e ndo foi utilizado em nenhum momento anterior a
execucdo do protocolo. Tipicamente, X € um valor aleatério.
P e Q possuem uma chave compartilhada K que pode ser utilizada para a
K comunicacao segura entre eles. A chave K é conhecida somente por P e Q.
PeQ Opcionalmente, K pode ser conhecido também por entidades da confianca
dePeQ.
P possui uma chave publica K. Isto implica também que a chave privada
SP relacionada, K1, é conhecida apenas por P. Opcionalmente, K-1 pode ser
conhecido também por entidades da confianga de P.
P e Q possuem um segredo compartilhado X. O segredo X é conhecido
pé,Q somente por P e Q. Opcionalmente, X pode ser conhecido também por
entidades da confianca de P e Q.
{X}k X esta encriptado com a chave K.
X é combinado com Y. De acordo com BAN, Y é geralmente um segredo o
<X>y qual pode ser utilizado para comprovar a identidade do gerador da
mensagem X.
X foi ofuscado por P com a finalidade de ser assinado por meio do
BK(X) mecanismo de assinaturas cegas. A fun¢do inversa B-1 é conhecida
P

somente por P. O indice K indica a chave publica do emissor de
assinaturas cegas (parametro necessario para a geracao de B)
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7.1.1 Postulados da légica BAN

A légica BAN possui diversos postulados ou regras utilizados para a derivagdo de
mensagens e premissas do protocolo. Estes postulados ou regras seguem preceitos

tipicamente estudados em criptografia e protocolos de seguranca. Por exemplo, o

P EQ<E>P P <1 Xk
p <X

postulado: indica que se a entidade P acredita na existéncia de uma

chave K compartilhada entre P e Q (isto implica que P possui a chave K) e uma vez
recebeu ou viu uma mensagem cifrada com K, logo, é possivel concluir que P é capaz de

ver o conteudo X da mensagem cifrada, uma vez que é possivel para P decriptar {X}x.

Mais informagdes sobre a légica BAN podem ser encontradas em (BURROWS; ABADI;
NEEDHAM, 1989), (MENEZES; OORSCHOT, VAN; VANSTONE, 2001) e (SYVERSON,
PAUL; CERVESATO, 2001).

A seguir, sdo apresentadas as regras da logica BAN utilizadas nesse trabalho:

e Regral (Remetente da mensagem - chaves compartilhadas):

K
PEQoP, Pd {Xk
PEQHKrX

(R1)

e Regra R2 (Remetente da mensagem -chaves publicas):

K
PE—>Q, Pd (X}
PEQHKrX

(R2)

e Regra R3: (Crenga por mensagem recente):

PE#(X), PEQKrX
PEQEX

(R3)



Regra R4 (Jurisdigao):

PEQmX, PEQEX
PEX

(R4)

Regra R5 (Visualizacao de componentes da mensagem):

P <(XY)

5 X (R5a)

K
PE->Q, Pd (X

- (R5b)
PESP, Pa (X}
e d ) K
PaX (R5c)
PEQOP, Pa (X}
D d
: X (R5d)

P X

Regra R6 (Verificacdo de mensagem recente por componente):

P & #(X)

PE#(XY) (R6)

Regra 7 (Propriedade do operador “E”):

PEXPEY

PE XY R/

PE(XY)

P D)

PEQE(XY)

pEQex 7O

81
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e Regra 8 (Propriedade do operador “+ ”):

Pr(XY)

P ~ (X) (R8)

e Regra9 (Desofuscamento de assinatura):

K
P> B(X),P< {Bp(X), Y} -1, P E >Q
P <4 {X, )1

(R9)

7.2 Andlise do formal do protocolo NibblelD na légica BAN

A andlise do protocolo NibbleID neste trabalho ocorre por meio de quatro passos,

apresentados a seguir:

e 12 passo: Descricdo das premissas iniciais do protocolo em notagdo BAN;

e 22 passo: Enumeracdao dos objetivos de autenticacdo do protocolo em
notacao BAN;

e 39 passo: Descricdo das mensagens do protocolo segundo o modelo
idealizado previsto por BAN;

e 42 passo: Derivacdo das expressoes obtidas no primeiro e terceiro passos
por meio dos postulados BAN. Por meio dessas derivagdes, deve ser possivel a
obtencdo das expressoes enumeradas nos objetivos de autenticacao,

descritos no 32 passo.

Nesta andlise, o quarto passo serd também utilizado para demonstrar formalmente
quais informagdes a respeito do usuario podem ser obtidas em cada uma das entidades
durante a execugdo do protocolo.

Seguindo estes passos, as se¢des a seguir demonstram a analise do protocolo NibbleID
para o modo de atributos multiplos por credencial. Posteriormente, na secao 7.4, serdao

observadas quais alteragdes se aplicam nesta analise para o modo de atributos tnicos.
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7.2.1 Premissas Iniciais

Como primeiro passo da analise, sdao descritas as premissas iniciais do protocolo
NibbleID para o modo de atributos multiplos por credencial utilizando-se a notagao

BAN.

A Tabela 3, a seguir, apresenta as notagdes utilizadas neste capitulo. A maior parte da

notacdo apresentada nesta tabela foi reaproveitada do capitulo anterior.

Tabela 8 - Notagdes utilizadas para a descri¢cio das mensagens na légica BAN

C Navegador Web do usuario (Cliente)

CP Entidade ou endereco da entidade CP

CP_list Lista de CPs aceitos por RP

IdP Entidade ou endereco da entidade IdP

Info Conjunto de atributos (informacao) do usuario

Nrp Nonce (valor aleatério de uso tinico) gerado por RP

pID Pseuddnimo criado ou escolhido por C em IdP

pID_list Lista com sugestdes de pseudonimos para C (tipicamente, os
pseudonimos criados em IdP pelo cliente em algum momento)

req_info Atributos (informagdes) requisitados por RP para a autorizagio do
cliente no servigo

RP Entidade ou endereco da entidade RP

Tk Mensagem (token) composta por pID, Ngp, info

A seguir, as premissas P1 a P12 descrevem as chaves compartilhadas de sessdo obtidas
ao se estabelecer um canal HTTPS seguro entre o navegador do usuario e as entidades
RP (premissas P1 a P4), IdP (premissas P5 a P8) e CP (premissas P9 a P12). Para
simplificacdo da analise, consideram-se as sessdes HTTPS estabelecidas imediatamente
antes do inicio do protocolo. Isso evita que o procedimento de estabelecimento da

sessao SSL/TLS seja também analisado pela ldgica BAN.

Kc-rp

P1. CEC«—RP

Ke—
P2. RP ECXSRP
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Kc-rp

P3. C E #(C—SRP)

Kc-rp

P4. RP E #(C— RP)

Kc-1dp

P5. CEC«—IdP

Kc-1ap

P6. 1dP EC——IdP

Kc-1dp

P7. C E #(C——1dP)

Kc-1ap

P8. IdP E #(C—>IdP)

Kc-cp

P9. C EC—SCP
Ke—
P10. CP ECe— CP

Kc-cp
P11. C E #(C«——CP)

Kc—cp

P12. CP E #(C<——CP)

As premissas P13 e P14 descrevem o segredo compartilhado entre RP e IdP, utilizado
para a criacdo do cdédigo de autenticacdo de mensagem (MAC - Message Autentication
Code) das assercoes OpenlD?20. O estabelecimento desse segredo compartilhado foi

mencionado na descrigdo do OpenlID, na secdo 2.4.1.

Krp—1dp

P13. RP ERP«——IdP

Krp-1dp

P14. 1dP ERP«<——IdP

As premissas P15 e P16 indicam o conhecimento e crenca de RP e C na chave publica de

CP (entidade confiavel para a geracao de credenciais).

Kcp
P15. RP E —CP

Kcp
P16. C E —CP

20 Embora o OpenID preveja outro método para a verificagdo do MAC, conforme (RECORDON;
FITZPATRICK, 2007), o resultado final da andlise do protocolo NibbleID permanece o mesmo para

qualquer um dos métodos utilizados.
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Uma vez que no protocolo o valor do nonce Nrp é gerado aleatoriamente por RP, é
correto presumir que essa entidade acredita que Nrpé uma nova mensagem (fresh). A
premissa P17 indica essa condigao.

P17. RP E #(Nrp)

A premissa P18 indica que C é o emissor da funcao de assinatura parcialmente cega. A
chave Kcp indica a chave publica de CP (destinatario da mensagem ofuscada), conhecida

por C (como definido em P16).
P18. C = B®

Embora o método de autenticacao utilizado entre C e CP ndo faga parte do escopo do
protocolo NibblelD, é necessaria a ado¢do de algum método para que os objetivos do
protocolo sejam alcangcados na analise BAN (basicamente, é necessario que CP
autentique C para o provimento da credencial). Portanto, as premissas P19 a P20
descrevem uma condi¢do onde ha um segredo compartilhado (uma senha, por exemplo)
entre estas entidades. Ja em P19 e P20, o elemento Ts é utilizado como um nonce para a
mensagem de autenticagdo (por exemplo, o tempo de relégio - timestamp - no caso de

sincronismo entre as entidades).
pw
P19. CECs CP

P20. CPEC & CP
P21. CE #(Ts)
P22. CPE #(Ts)

As trés ultimas premissas, P23 a P25, indicam que as entidades sao capazes de visualizar
seus proprios enderecos. A definicdo destas premissas sera util na andlise das

informacgdes conhecidas pela entidade ao final da execu¢do do protocolo.

P23. RP<RP
P24. 1dP<1dP
P25. CP<CP

A seguir, serdo descritos os objetivos do protocolo de acordo com a notacdo BAN.
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7.2.2 Objetivos do protocolo para a autenticacao

0 segundo passo na andlise BAN neste trabalho é a descricio dos objetivos de

autenticacdo do protocolo. Estes objetivos sdao expressos em notacdo BAN a seguir:

O1.

02.

O3.

RPECPETk
RPE1dP E (RP, pID, Nrp)

RPECHK Tk

Essas expressodes sdo obtidas pela andlise das condi¢cdes a serem verificadas por RP para

a permissdo no acesso ao servico. No caso, RP deve ser capaz de verificar as seguintes

condic¢des ao término da execucdo do protocolo:

Condicao 1: CP autenticou a mensagem Tk (composta por pID, Nrpe info).
Em légica BAN, CP E Tk (CP acredita em Tk).

Esta condicao garante a RP que CP verificou que info é verdadeiro para o
usuario que se apresenta pelo pseudonimo pID. O nonce Ngp gerado por RP
garante que a mensagem € recente (fresh).

Condicao 2: IdP autenticou a mensagem RP, pID e Ngp. Em logica BAN, IdP E
(RP, pID, Ngp).

Esta condicao garante a RP que a assercdo OpenID sobre o pseuddnimo é
valida (reconhecida por IdP). O campo RP (tipicamente contendo a URL de
RP) é utilizado para evitar que um RP malicioso atue como man-in-the-
middle?! entre o usudrio e um RP legitimo.

Condicao 3: O cliente?2 C foi o elemento responsavel pela obtengao de Tk. Em
logica BAN, CH Tk.

Esta condicdo garante a RP que C obteve a mensagem Tk (baseado no nonce

Nrp) com éxito.

21 Um RP malicioso poderia atuar como um intermediario entre um RP legitimo e um usudrio na tentativa

de obter acesso indevido ao servi¢o por meio das credenciais do cliente.

22 Nesse momento da autenticagdo, o cliente é visto como um navegador Web cuja sessdo permanece ativa

no servidor Web em RP.
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A seguir, serd apresentada a versao do protocolo do NibblelD, reescrito de acordo com o

modelo idealizado segundo BAN.

7.2.3 Protocolo Idealizado segundo BAN

O terceiro passo na andlise BAN deste trabalho é a descricdo do protocolo no modo
chamado “idealizado” (BURROWS; ABADI; NEEDHAM, 1989), (SYVERSON, PAUL;
CERVESATO, 2001). Neste modo, as mensagens do protocolo sdo reescritas de modo a
remover mensagens de protocolo ou componentes que nao sejam Uteis para a andlise.
Por exemplo, informagdes duplicadas ou que nao contribuem para o aumento de crengas
das entidades devem ser removidas. Esse modo permite também que simplificacdes
sejam feitas caso ndo alterem o propdsito de uma mensagem de protocolo ou a crenca
das entidades. Por exemplo, considere-se a assinatura de uma mensagem obtida por
meio da encriptacdo de seu resumo criptografico (hash)?3 por meio da chave privada do
assinante. Em uma simplificacdo para a analise BAN, essa assinatura pode ser vista como
a encriptacdo direta da mensagem original sem prejuizos para a analise na maioria dos

casos (tipicamente se a mensagem original acompanhar a sua assinatura digital).

A Tabela 10, adiante, apresenta o protocolo NibblelD idealizado segundo BAN para o
modo de atributos multiplos por credencial. Esta tabela é baseada nas mensagens
apresentadas na Tabela 4, no capitulo 6. A fim de facilitar a leitura do texto, esta tabela é

reapresentada a seguir, na forma da Tabela 9.

23 A encriptagdo do hash da mensagem (ao oposto da mensagem completa) para a geracdo de uma
assinatura permite melhor desempenho e uma assinatura de tamanho fixo tipicamente menor que a

mensagem original.



88

Tabela 9 - Reapresentacdo da Tabela 4 (Mensagens do protocolo NibbleID no modo de atributos

multiplos por credencial)

Direcao  Conteudo das mensagens trocadas em HTTPS
M1 C—-RP IdP
M2 RP - C IdP, RP, Nrp, req_info, CP_list
M3 C—IdP | IdP, RP, Ngp, reqg_info, CP_list
M4 I[dP - C | pID_list
M5 C->IdP | pID
M6 IdP - C | CP_list, pID, Nrp, req_info
M7 C-CP Autenticacdo entre C e CP (Parametros)
M38 CP-C Autenticacdo entre C e CP (OK)
M9 C—- CP | B(pID, Ngp), info
M10 CP-C Signcp(B(pID,Nrp), info)
M11 C—IdP | CP, info, Signcp(pID, Nrp, info)

CP, RP, Tk, Signcp(Tk), MACiap(RP, TK, Signcp(TK))

M12 1dP = C onde: Tk=pID, Nrp, info
M13 C—-RP CP, RP, Tk, Signcp(Tk), MACiar(RP, TK, Signcp(TK))
M14 RP = C OK
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Tabela 10 - Protocolo NibbleID idealizado segundo BAN (modo de atributos maultiplos por
credencial)
# Direcdo | Mensagens idealizadas segundo BAN
M1 C—RP {IdP}x._pp
M2 | RP—C | {IdP,RP,Ng,,req_info, CP list}
C—RP
M3 | C—IdP | {IdP,RP,Ngp,req_info, CP_list},
C—IdP
M4 | IdP-C | {pIDlist}x._ .
M5 C-IdP | {pID}k._,.»
M6 IdP —» C | {CP_list, pID, Ngp, req_info}g .
M7 | CocP | {(username, TS)pW}KC—CP
ch .
M9 | C-CP | {Bc"(pID,Ngp),info}
KCP .

M10 | CP—C {{Bc (pID, Ngp), info} }

P Ke_cp
M11 C > IdP {CP, info, {pID, Ngp, info}k _1}

CP " TKc-1ap
{ CP,RP, Tk, {Tk}x _,, {RP, Tk, {Tk}y _1}
M12 IdP - C cp P Krp-1ap Koo
onde Tk=(pID,Nrp,info)

M13 | C—RP { CP,RP, Tk, {Tk}__,,{RP, Tk, {Tk}__,}

Krp-1ap /g _pp

No protocolo NibbleID idealizado segundo BAN, apresentado na Tabela 10, as

mensagens M8 e M14 foram removidas por ndo contribuirem para a andlise do

protocolo. Ainda, ocorreu a simplificagdo na representacao de assinaturas digitais por

meio da encriptagdo direta da mensagem a ser assinada, conforme discutido no inicio

desta secdo. Esta mesma simplificacdo foi também aplicada para a geracdo do MAC,

utilizado pela asserc¢ao OpenlD.
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Neste ponto, é importante enfatizar que, em uma analise BAN tipica, todos os campos de
mensagens do protocolo, que nido contribuem para o processo de autenticacdo, sio
removidos no protocolo idealizado. Na analise presente, porém, optou-se por ndo
remover tais informacdes?4, uma vez que um dos objetivos deste capitulo é analisar
quais informacdes a respeito do usuario puderam ser obtidas em cada entidade ao fim

da execugdo do protocolo.

A seguir, serdo apresentadas as derivagdes obtidas por meio das mensagens descritas

para o modelo idealizado BAN.

7.2.4 Derivacgoes das expressoes por meio dos postulados BAN

Como quarto passo da analise BAN deste trabalho, esta secao apresenta as derivacdes
das expressdes obtidas no modelo idealizado e na descricao das premissas iniciais do
protocolo. Essas derivagdes ocorrem por meio da aplicagdo dos postulados BAN

definidos na se¢do 7.1.1.
Por meio dessas derivagdes, deve ser possivel:

e A obtencdo das expressdes enumeradas nos objetivos de autenticacao;
e Aanalise de quais informacdes sdo obtidas (enxergadas <) pelas

entidades do sistema durante a execugao do protocolo.

O procedimento de derivacdo ocorre para cada uma das mensagens do protocolo

idealizado. Estas derivacdes sao apresentadas a seguir.

Derivagdes da mensagem M1:

D1.  Cr{IdP} _,p (por M1)

D2.  C<{ldP}g,_ ., (Pelo significado de ~ em D1)

24 Por exemplo, campos como info, CP_list e req_info poderiam ser removidos em uma analise BAN tipica.



D3.

D4.

D5.

C <1dP
RP< {IdP}__,,

RP < 1dP

Derivacdes da mensagem M2:

Dé.

D7.

D8.

Do.

D10.

D11.

D12.

D13.

D14.

D15.

D16.

RP +~ {IdP, RP, Ny, , req_info, CP_list}
C—RP

RP < {IdP, RP, Ny, , req_info, CP_list}
C—RP

RP < Ngp
RP < req_info
RP < CP_list

C<{1dP, RP, Ny, , req_info, CP_list}
C—RP

CERPr1dP,RP, N, , req_info, CP_list
C< Ngp

C<dreg_info

C<CP_list

CJRP

Derivacoes da mensagem M3 (redirecionamento):

D17.

D18.

D19.

D20.

D21.

D22.

1dP < {IdP, RP, Ny , req_info, CP_list}, )
C—IdP

(por D2 e P1 em R5d)

(RP recebe M1)

(D4 e P2 em R5d)

(por M2)
(Pelo significado de ~ em D6)

(por D7 e P2 em R5d e R5a)
(por D7 e P2 em R5d e R5a)
(por D7 e P2 em R5d e R5a)

(Crecebe M2)

(D10 e P1 em R1)

(D10 e P1 em R5d e R5a)
(D10 e P1 em R5d e R5a)
(D10 e P1 em R5d e R5a)

(D10 e P1 em R5d e R5a)

(IdP recebe M3)

IdP £ C+ IdP, RP, Ny , req_info, CP_list(D17 e P6 em R1)

IdP < req_info
IdP <1 Ngp
IdP <1 CP_list

IdP < RP

(D17 e P6 em R5d e R5a)
(D17 e P6 em R5d e R5a)
(D17 e P6 em R5d e R5a)

(D17 e P6 em R5d e R5a)
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Derivagdes da mensagem M4:

D23. 1dPr~ {pID—liSt}Kc—IdP
D24. I1dP < {pID_ list}g._,

D25. 1dP< pID_list

D26. C<{pID_list}g._,,

D27. CEIdPr pID_list

D28. C< pID_list

Derivacoes da mensagem M5:

D29. Ch {pIDx .,
D30. C<{pIDJx

D31. C<pID

D32. I1dP<{pID}__,,

D33. IdPECHK pID

D34. IdP<pID

Deriva¢des da mensagem M6:

D35. C<{CP_list, pID, Ngp, req_info}y .

D36. CEIdPr CP_list, pID, Ngp, req_info

Deriva¢des da mensagem M7:

D37. Ck {(username, Ts),w}

Kc—cp

D38. (C« { (username, Ts)pw}

Kc—cp

D39. C<username
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(por M4)
(Pelo significado de ~ em D23)

(por D24 e P6 em R5d e R5a)

(Crecebe M4)

(D26 e P5 em R1)

(D26 e P5 em R5d e R5a)

(por M5)
(Pelo significado de ~ em D29)

(D30 e P5 em R5d e R5a)

(IdP recebe M5)

(D32 e P6 em R1)

(D32 e P6 em R5d e R5a)

(Crecebe M6)

(D35eP5emR1)

(por M7)
(Pelo significado de ~ em D37)

(D38 e P9 em R5d e R5a)



D40.

D41.

D42,

D43.

D44.

D45.

D46.

D47.

CdTs
Cdpw

CP < { (username, TS)pW}K
C—CP

CPECh (username, Ts)py,
CP< (username, Ts)y,

CP < username
CP<a Tg

CP<d pw

Derivacoes da mensagem M9:

D48.

D49.

D50.

D51.

D52.

D53.

D54.

D55.

Ch {BECP (pID, Ngp), infO}Kc_cP
€< (B¢ (pID, Ngp), info}
Cdinfo

C<I B¢ (pID, Ngp)

CP <1 {B¢® (pID, Nip), info},
CP EC~ BE® (pID, Ngp), info

CP <1 B (pID, Ngp)

CP< info

Deriva¢des da mensagem M10:

D56.

CPK {{Bgcp(pm, Ngp),info}
cp~1

}

D57. CP< {{Bﬁcp(pm, Ngp), info} }
cp1

Kc—cp

Kc-cp
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(D38 e P9 em R5d e R5a)
(por P19)

(CP recebe M7)

(D42 e P10 em R1)
(D42 e P10 em R5d e R5a)

(D42 e P10 em R5d e R5a)
(D42 e P10 em R5d e R5a)

(por P20)

(por M9)

(Pelo significado de ~ em D48)

(D49 e P9 em R5d e R5a)
(D49 e P9 em R5d e R5a)

(CP recebe M9)

(D52 e P10 em R1)

(D52 e P10 em R5d e R5a)

(D52 e P10 em R5d e R5a)

(por M10)

(Pelo significado de ~ em D56)



D58.

D59.

D60.

D61.

CP < {B¢ (pID, Ngp), info}, 1
CpP™
P Ke_cp

CECP K {Bc (pID, Ngp), info},
CcPp™

1

C <1 {Bc” (pID, Ngp), info},
cp1

Aplicando-se D61, P18 e P16 em R9, temos:

D62.

Cd {pID, NRP' infO}KCP_l

Deriva¢des da mensagem M11:

D63.

D64.

D65.

Dé66.

D67.

D68.

D69.

Chk {CP, info, {pID, Ngp, info}ch_l}

Kc-1dp

Cd« {CP, info, {pID, Ngp, infO}KCP_l}

Kc-1dp

em D63 )

CacCP

IdP < {CP, info, {pID, Ngp, infO}ch_l}

Kc-1dp
IdP < info

IdP <1 {pID, Ngp, infO}KCP

-1

-1

I[dPECHK CP, {pID, NRPI infO}KCP

Deriva¢des da mensagem M12:

(D57 e P10 em R5d)

(Crecebe M10)

(D56 e P9 em R1)

(D56 e P9 em R5d e R5a)

(por M11)

(Pelo significado de +

(por D64 e P5 em R5d e R5a)

(IdP recebe M11)

(D66 e P6 em R5d e R5a)

(D66 e P6 em R5d e R5a)

(D63 e P6 em R1)

D70. IdP h{CP, RP, Tk, {Tk}KCP_l,{RP, Tk, {Tk}KCP_l} (por M12)

Krp-1ap/ g 1o
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(Obtencao da assinatura desofuscada)



D71.

D72.

D73.

D74.

D75.

D76.

D77.
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1dP < { CP,RP, Tk, {Tk} _, {RP, Tk, {Tk} _,} (~ em D70)
cp CP " “Krp-1ap Ke_1dp
IdP < CP (D71 e P6 em R5d e R5a)
IdP < Tk, {Tk}KCP_1 (D71 e P6 em R5d e R5a)
1dP < {RP, Tk, {Tk}x _1} (D71 e P6 em R5d e R5a)
CP " TKRp-1ap
c< { CP,RP, Tk, {Tk}__, {RP, Tk, {Tk}¢__} (C recebe M12)
P P~ “Krp-1ap Ke1ap
c< {RP, Tk, {Tk} _1} (D75 e P5 em R5d e R5a)
CP " KRrp-1dp
CE1dPr CP,RP, Tk, {RP, Tk, {Tk}x__} (D70 e P5 em R1)
CP " Krp—iap

Derivag¢des da mensagem M13 (redirecionamento):

D78.

D79.

D80.

D81.

D82.

D83.

D84.

D85.

RP < { CP,RP, Tk, (T} __,, {RP, Tk, {Tk}KCP_l} (RP recebe M13)

Krp-1ap /g _pp

RP< CP,RP, Tk, {Tk}x . {RP,TK,{Tk}x _ (D78 e P2 em R5d)
cp~1 cp~1

Krp-1dp

RP< {RP, Tk, {Tk}KCP_l} (D79 em R5a)

Krp-1dp

(D79 com R5a em P13 e R5d)

-1

RP < RP, Tk, {Tk}x
CP

(D81 em R5a)

-1

RP< Tk}

RP < Tk (D79 em R5a)

RP < CP (D79 em R5a)

RPECH CP, RP, Tk, {RP, Tk, {Tk}KCP_l} (D78 e P2 em R1)
Kgrp-1dp

Aplicando D85 em R8:

D86.

RPECH Tk (Obtencao do objetivo 03)

Aplicando D79 e P13 em R1:
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D87. RPEIdP K~ RP, Tk, {Tk}ch‘l

D88. RPEIAPH RP, Tk (D87 em R8)

Aplicando D88 e P17 em R3, temos que:

D89. RPEIdPE (RP,TK) (Obtencao do objetivo 02)
Aplicando D82 e P15 em R2:

D90. RPECPK Tk
Aplicando D90 e P17 em R3, temos que:

D91. RPECPETKk (Obtencao do objetivo 01)

A seguir, a Tabela 11 apresenta um resumo de todas?2> as informacgdes obtidas (vistas <)

em cada entidade do sistema devido a execucao do protocolo.

25Nio é possivel obter outras expressdes de visualizagdo (<) de informacbes do usuério para as

entidades do sistema por meio de derivacdes das mensagens do protocolo.
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Tabela 11 - Informacdes obtidas pelas entidades do sistema devido a execucio do protocolo

# Informacgao LAl Derivacoes
C [IdP|RP|CP

1 | pID_list qlqal - - D25,D28

2 | CPlist qlqglal - D9, D14, D21

3 |1dP qlqglal - D3, D5, P24

4 | Nrp alqglqal - D8, D13,D20

5 | pID alqalqgl - D31, D35, D83

6 | req_info qlalal - D9, D14,D19

7 | RP alqalqgl - D15, D22, P23

8 | Signcp(Tk) qlalal - D62, D68, D82

9 | Tk q|lq | q | - | D73D83D13,D31,D50

10 | MACiqep alqalqgl - D74,D76, D80

11 | Ts ql-1-149 D40, D46

12 | Username al-1-1l4g D39, D45

13 | Pw al -1 -1« D41, D47

14| B® (pID, Nyp) al- - lq D51, D54

15 | Signee(Be (pID, Ngp)info) | | - | - | g D58, D61

16 |CP alalglq D65, D72, D84, P25

17| Info q.l4al49!l4q D50, D55, D67, D83

7.3 Concluséoes da Analise

Com a aplicacdo das derivacgdes, foi possivel a obtencdo das expressdes enumeradas nos
objetivos de autenticagdo do protocolo. Isso pode ser comprovado por meio das
derivacdoes D86, D89 e D91. Na analise BAN, isto implica que o protocolo é capaz de
alcangar seus objetivos de autenticacdo de maneira bem-sucedida. No caso do protocolo
NibblelD, isto significa que a verificacao de atributos de identidade do usuéario por parte

do servico pode ser obtida com sucesso.

Ainda, ao observar-se a Tabela 11, é possivel verificar que:
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e Asinformacgdes listadas nas linhas de 1 a 10 sdo conhecidas apenas entre
as entidades C, IdP e RP. Estas informacdes sdo relacionadas ao acesso do
usuario a RP por meio de um pseuddénimo provido por IdP .

e Asinformacdes listadas nas linhas de 11 a 15 sdo conhecidas apenas entre
as entidades C e CP. Estas informacgdes sdo relacionadas a identidade real
do usudrio em CP.

e Asinformacdes listadas nas linhas de 16 a 17 (info e CP) sdo conhecidas
entre todas as entidades. Estas informacdes sao relacionadas a
comprovacao de atributos do usuario. Mais especificamente, “info”
representa os atributos comprovados da identidade do usuario existente

em “CP” (responsavel pela comprovacao).

Portanto, é possivel perceber que “info” e “CP” sdo as Unicas informa¢des em comum
entre as entidades e que podem ser utilizados na tentativa de associar o acesso por meio
de um pseudonimo (conhecido por RP e IdP) a identidade real do usuario (conhecida
apenas por CP). Com isso, o sucesso de tal tentativa depende de fatores como o contelddo
de “info” e dos usudrios em CP (esta discussdo sera abordada no capitulo seguinte, ao se

analisar as condi¢des de anonimato para um usuario).

Por outro lado, uma vez que o compartilhamento de “info” e “CP” deve ser aprovado e
consentido pelo usuario para o acesso a um servico, pode-se afirmar que a privacidade
do usuario é preservada no protocolo. De fato, de acordo com a definicdo de privacidade
apresentada na se¢do 3.1, em um SGI com suporte a privacidade, o usuario deve ser
capaz decidir quais informacdes sobre sua identidade devem ser comunicadas a um
servico em particular durante uma tentativa de acesso. Em outras palavras, o protocolo
nao deve compartilhar qualquer informaciao sobre a identidade do usuario além

daquelas consentidas por ele.

7.4 Observacgaes sobre a andlise BAN para o modo de atributos tinicos

Esta secdo discute uma possivel andlise BAN para o modo de atributos unicos, de

acordo com a descrigdo apresentada na se¢do 6.3.4, quando comparada a andlise para o
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modo de atributos multiplos por credencial. As notagdes utilizadas nesta se¢ao seguem

as anteriormente utilizadas na descrigdo do modo de atributos multiplos (sec¢ao 7.2).

De modo geral, os resultados obtidos em uma possivel andlise deste modo ndo alteram
as conclusdes a respeito do protocolo em relacdo a sua capacidade de alcangar os
objetivos de autenticacdo e o tipo de informag¢do compartilhado entre as entidades. Por
isso, optou-se por apenas discutir quais diferencas se aplicariam a esse caso. Estas

diferencas sdo listadas a seguir.

e Na descrigdo dos objetivos do protocolo, nas expressdes 01 e 03, Tk deve
ser substituido por: Tky, Tk;,..., Tkx;
e O campo info deve ser removido da andlise para as deriva¢des da

mensagem MO;

e Nas derivagoes de M10, as expressoes {Bgc” (pID, Ngp), info}K devem
cp~1
ser substituidas por: {Bg”’ (pID, Ngp), attl}K iy
cp~

{Bé(cp (pID, Ngp), attz}K NAREE {Béﬂ’cp (pID, Ngp), att”}K ’
cp-

cp~t
e Em M11, as derivacdes devem ocorrer a partir da alteracdo de:
info,{pID, Ngp, infol_ _, para: att_sel;, {pID, Ngp, att_sell}KCP_1 ,
att_sel,,{pID, Ngp, att_selz}KCP_l, .o, att_sely,, {pID, Ngp, att_selm},(cp_1 ;
e Paraas derivagoes de M12 e M13, as expressoes Tk, {Tk}KCP_ldevem ser

substituidas por: Tk, {Tkl},(cp_1 Tk, {Tkz},(cp_1 ..., Tky, {Tkn}KCP_l;

e Na Tabela 11, info deve ser substituido por att;, att, ..., atty;

e Do mesmo modo, Tk deve ser substituido por Tki, Tk,..., Tknna Tabela 11;

e Ainda na Tabela 11, uma linha deve ser adicionada para a informagao
att_sel;, att_sel;, ..., att_seln. Estes valores sdo vistos pelas entidades C e CP

somente.
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7.5 Resumo do Capitulo

Este capitulo apresentou uma analise formal do protocolo por meio da légica BAN. Por
meio desta andlise, foi possivel verificar que os objetivos do protocolo em relacdo a
comprovacao de atributos de identidade do usuario a um servico sao cumpridos. Além
disso, foi possivel demonstrar que o protocolo ndo transmite informagdes nao
consentidas e que possam ser utilizadas por uma entidade do sistema para associar o
pseuddnimo a identidade real do usuario. Em outras palavras, foi possivel demonstrar

que a privacidade do usuario é preservada durante a execucao do protocolo.

E importante observar, porém, que a preservacdo da privacidade do usuario pelo
protocolo ndo garante que o usudrio possa se manter andnimo em seus acessos aos
servigos. Com isso, o préximo capitulo analisa e discute as condi¢des de anonimato de
um usudrio no uso do sistema NibbleID, além de comparar os graus de anonimato

possiveis para esse sistema e seu overhead criptografico em relagdo a outras solucdes.
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8 ANALISE DO GRAU DE ANONIMATO NO NIBBLEID

“Real freedom is having nothing. I was freer when I didn't have a
cent. Do you know what I do sometimes? Put on a ski mask and
dress in old clothes, go out on the streets and beg for quarters”

Mike Tyson- ex. pugilista

Embora os conceitos de privacidade e anonimato sejam distintos entre si, conforme
apresentado nas secoes 3.1 e 3.2, pode-se afirmar que a utilizacdo de mecanismos de
suporte a privacidade aumenta as possibilidades do usuario estar andnimo no sistema

(HEUPEL, 2010).

Dessa forma, este capitulo estuda os graus de anonimato possiveis para um usuario por
meio dos mecanismos de privacidade fornecidos pelo NibbleID. Como parte desse
estudo, sera analisado também o overhead criptografico introduzido no sistema para

permitir tais graus de anonimato.

Esse estudo ajuda, também, a observar que o NibbleID tem objetivos distintos quando
comparado com outras solucdes de SGIs. Segundo investigacdo realizada no escopo
deste trabalho, o NibbleID é a primeira proposta deste tipo de sistemaZ2¢ a se posicionar
na lacuna entre, de um lado, solugdes com pouca ou nenhuma preocupacdo com a
privacidade do usudrio e, de outro lado, solugdes que provém um alto nivel de
anonimato baseados em algoritmos de Zero-Knowledge Proof com alta demanda de

processamento.

8.1 Anonimato em SGls: preliminares

Em SGIs sem suporte a privacidade do usuario, as assercoes de identidade enviadas por
meio de um IdP a um servi¢o, de maneira geral, carregam alguma informac¢do (um
numero de registro do usuario, por exemplo) que podem identificar unicamente o

usuario dentro de um conjunto de outros usudrios do sistema. Nesses casos, o sistema

26 Sistemas de gerenciamento de identidade com comprovacgao de atributos e suporte a privacidade.
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adiciona informagdes que causam um impacto negativo na privacidade e impedem

qualquer possibilidade de anonimato de um usuario.

Por outro lado, no caso de SGIs com suporte a privacidade (ou privacidade melhorada)
como o NibblelD, é esperado que o impacto na privacidade do usuario pelo simples uso
do sistema seja nulo ou o menor possivel. Em outras palavras, o sistema nao deve

adicionar informacdes que prejudiquem a privacidade.

Para efeito de ilustragdo, considere um baile a fantasia onde seus participantes nao
podem ser identificados devido as suas mdascaras e vestimentas (considerando estes
suficientes para esconder os atributos fisicos dos convidados). Embora seja possivel
afirmar que o baile propicie a participagio de um individuo de maneira anénima,
continua sendo possivel, por exemplo, o rastreamento deste individuo da festa em seu
caminho de volta para casa. Essa acao possibilitaria o levantamento de informagdes que
revelem sua identidade (por exemplo, o endereco onde mora e o carro que dirige).
Assim, embora o baile propicie o anonimato para os seus participantes, pouco pode ser
feito a respeito de informacdes inferidas por observadores na analise de fatores

externos ao baile.

Com isso, é fundamental compreender que um SGI ndo pode impedir que informacgdes
sejam inferidas a partir de meios externos ao sistema ou mesmo a partir de

informagdes providas pelos proprios usuarios. Como exemplos, podem ser citados:

e Um usuario intencionalmente prové alguma informac¢do ao servigo que o
identifica unicamente (ex.: o nimero do documento de identidade);

e O conjunto de usudrios do sistema ndo é adequado para prover o
anonimato do usuario (ex.: um usudrio apresenta uma credencial que o
comprova como sendo do sexo masculino, porém o grupo restante é
composto apenas por usudrios do sexo feminino);

e Um usuario foi rastreado pelo seu enderego IP por nao ter utilizado uma
solucao de anonimizagdo por meio de redes overlay.

e O nivel/taxa de utilizacdo desse sistema pelos usuarios é muito baixo (ex.:
embora o sistema possua diversos usuarios registrados, a requisicao de
credenciais é de fato feita somente por um usuario, ou seja, existe apenas

um usudrio ativo no sistema);
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e Existe algum conhecimento privilegiado a respeito do usudrio por meios
externos ao sistema (ex.: ataques de engenharia social que obtenham a

informagdo que um determinado usudrio acessou o servigo);

Outro modo de se refletir sobre esse mesmo problema é observar que, da mesma forma
que o nivel de seguranca de um sistema ¢é dado pelo nivel de seguranca do seu elo mais
fraco, o nivel de anonimato de um sistema em rede é dado pelo menor nivel de
anonimato existente entre as camadas/partes do sistema. Uma vez que o NibbleID (e
também os trabalhos relacionados) lida apenas com as questdes de privacidade da
camada de aplicacdo, o anonimato do usudrio é dependente também dos niveis de
anonimato providos pelas camadas inferiores (e.g., 0s mecanismos de anonimiza¢do por
meio de redes overlay) e também das camadas superiores (e.g., os dados fornecidos

pelos usuarios).

8.2 Modelo de Estudo Proposto

Para a andlise do anonimato no NibblelD é proposto um modelo simplificado do sistema
baseado no modelo genérico para sistemas com suporte a anonimato apresentado em

(DIAZ, 2006). Esse modelo é apresentado na Figura 16 a seguir.

® &6 6 6 6 6 0 O
® 6 ®© ® @ & ©
7
7

7
’ a0 22
7 Associacado?

Usuarios

NibblelD

7
'
7

7
P2
H B B B BB R
Pseudonimos . . . . . . . .
H B B B BB N

Figura 16 - Modelo utilizado para o estudo do anonimato no NibbleID
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Nesse modelo, a analise do anonimato é baseada no estudo da probabilidade em se
associar a identidade real de um usuario registrado em um determinado CP com um

pseudonimo apresentado a um RP.

Essa probabilidade de associacio é dada em funcdo do numero de elementos
(cardinalidade) do conjunto de anonimato (anonymity set) na utilizacio de um
determinado pseudénimo. O conjunto de anonimato é compreendido como o conjunto
de possiveis usuarios que podem ser diretamente associados a um dado pseudénimo
(e.g, por possuirem o mesmo conjunto de atributos associado ao pseuddnimo
apresentado). A Figura 17 ilustra um exemplo de um conjunto de anonimato relativo a
um pseudonimo. Quanto maior for o conjunto de anonimato, maior serd o nivel de
anonimato possivel para um usuario, i.e., mais dificil sera distinguir o usuario no grupo.
A nocao de conjunto de anonimato é fundamental em métricas de anonimato (DIAZ,

2006).

Conjunto de Anonimato (anonimity set)

® QU 040 0 O @

Usuarios

NibblelD

v
HE B OB B E N
Pseuddnimos . . . . . . . .
HE B B B B RN

Figura 17 - Conjunto de anonimato

O presente trabalho considera dois tipos de conjuntos de anonimato distintos, de acordo
com o tipo de andlise efetuada: andlise de atributos de identidade e analise de tempo (de
relogio). As definicdes mais precisas para cada um desses tipos de conjuntos de

anonimato serdo apresentadas nas secoes 8.5 e 8.6.
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8.3 Meétrica para medida do anonimato

Considerando o modelo apresentado na secao anterior, esta secdo apresenta a métrica a
ser utilizada para medir o anonimato do NibbleID. Essa métrica foi introduzida em
(REITER; RUBIN, 1998) para a andlise do anonimato do protocolo Crowds, o qual prové
privacidade para mensagens nos niveis de rede e transporte por meio de uma rede
overlay, e foi também utilizada por (MARTUCCI, 2009) para a andlise de anonimato em
redes ad-hoc. Nessa métrica, o nivel de anonimato é dado em funcdo da cardinalidade

dos conjuntos de anonimato.

Com isso, define-se o grau de anonimato A, para um usuario u; € ® como 4,,= 1 - B,
onde O € o conjunto usuarios do sistema e B, ¢ a probabilidade de u; ser associado a um
determinado pseud6nimo. O grau de anonimato A, ¢ apresentado em uma escala

contendo pontos de interesse que variam desde comprovadamente exposto até

privacidade absoluta, como apresentado na Figura 18 a seguir.

Comprovadamente Exposto Possivelmente Provavelmente Fora de Privacidade
Exposto Inocente Inocente Suspeita Absoluta

| I ] | ] ]
| | [ | 1 [

v

Melhor Privacidade

Figura 18 - Graus de anonimato, segundo (REITER; RUBIN, 1998)

Na escala apresentada na Figura 18, a definicdo dos pontos de interesse foram
adaptados de (REITER; RUBIN, 1998) e (MARTUCCI, 2009) e, no presente trabalho, sao

compreendidos da seguinte maneira:

e Privacidade Absoluta: A probabilidade de um dado usuario u;e O ser

associado a um pseudénimo em particular é zero e, portanto, A, = 1;

e Fora de suspeita: A probabilidade de um usuario u;e ® ser associado a
um pseudonimo em particular é menor que a probabilidade da associagao
de qualquer outro usudrio pertencente a © ser associado ao dado

pseuddnimo, ou seja, A, = maximo {4y, Ay, Ay - Ay, )
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Provavelmente Inocente: A probabilidade de um dado usudario u;e O ser
. A . , 1
associado a um pseudénimo em particular é menor que > & portanto, Ayz

0,5;

Possivelmente Inocente: Existe uma possibilidade nao trivial de que um
dado usudario u;e ® ndo ser o dono de um pseudoénimo em particular, de
modo que 0 < Aui<0,5;

Exposto: Um dado usudriou;e © pode ser associado de forma ndo

ambigua a um pseuddnimo em particular e, portanto, com 4,, = 0;
Comprovadamente exposto: Similar ao nivel anterior, porém este nivel

adiciona o fato de ser possivel uma demonstracdo (prova) de que o

pseuddénimo utilizado de fato pertence ao usuario em questao.

Da mesma forma que em (REITER; RUBIN, 1998), durante a analise deste trabalho sera

considerado o terceiro nivel (provavelmente inocente) como o nivel minimo desejado

para o grau de anonimato de um usudrio. Isto garante a existéncia de outros usuarios em

condi¢des semelhantes dentro do conjunto de anonimato.

8.4 Pontos de Anadlise

A andlise de anonimato é feita a partir do ponto de vista das entidades do sistema, como

listado a seguir:

RP: Andlise de 4, do ponto de vista de RP;

IdP: Analise de A, do ponto de vista de IdP;

CP: Andlise de A4, do ponto de vista de CP;

Conluio RP + IdP: Andlise de A,; do ponto de vista de RP em conluio com

IdP com a finalidade de quebra da privacidade do usuario.
Conluio CP + IdP/RP: Analise de A4, do ponto de vista de CP em conluio

com IdP e/ou RP com a finalidade de quebra da privacidade do usuario.
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De modo a simplificar a andlise, a discussdo sera feita para o caso de identidades parciais
geradas a partir de um tnico CP. Essa simplificacdo torna a analise compativel com os

trabalhos relacionados a serem considerados posteriormente.

8.5 Conjunto de anonimato I’ por andlise de atributos de identidade

Para uma dada identidade parcial associada a um pseuddénimo e formada por uma ou
mais credenciais geradas por um mesmo CP, define-se o conjunto de anonimato I'
como o conjunto dos usuarios de CP capazes de gerar identidades parciais cujos
atributos de identidade sejam exatamente iguais aos da identidade parcial associada
ao pseudénimo. Em outras palavras, o conjunto de anonimato I' representa todos os
usuarios de CP que podem ser considerados suspeitos pela geracdo de uma dada

identidade parcial a partir da andlise de seus atributos de identidade.
Como ilustracdo, considere os dois exemplos a seguir:

e Ex.1 - Uma identidade parcial criada a partir de uma credencial fornecida por
um banco (CP) comprova os atributos “cliente especial” e “conta ativa” para um
usudrio. Nesse caso I' é formado por todos os clientes do banco que também sao
“clientes especiais” e possuem “conta ativa”.

e Ex.2 - Uma identidade parcial criada a partir de uma credencial fornecida por
um banco (CP) comprova o atributo “CPF: 123.456.789-00". Nesse caso I' é
formado apenas pelo usudrio que possui o CPF em questao, ou seja, o préprio

dono da credencial.

8.5.1.1 Conhecimento do Conjunto de Anonimato I’

O conjunto de anonimato I' pode ser conhecido por RP e/ou IdP em diferentes niveis,
0s quais podem assumir valores entre o conhecimento nulo ao conhecimento total de T
Esse conhecimento pode ser obtido de diferentes maneiras como, por exemplo, por meio
de uma relacao de conluio dessas entidades com CP, de engenharia social ou de
vazamento de informacgdes. Considera-se que CP sempre possui conhecimento total de T,

uma vez que esse conhecimento para uma dada identidade parcial pode ser inferido a
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partir do conhecimento dos usudrios registrados em CP e seus atributos de identidade.
Com isso, para os pontos de analise em RP e/ou IdP, o estudo considerara duas situacdes

distintas sobre o conhecimento de I':

e Conhecimento total de I' por RP e/ou IdP;

e (Conhecimento nulo de I' por RP e/ou IdP.

8.6 Conjunto de anonimato W por andlise de tempo

Na situacdo particular de conluio de CP com IdP e/ou RP, a quantidade de usuarios
ativos com requisi¢des no sistema pode também influenciar negativamente o grau de
anonimato dos usuarios. Para isso, basta a andlise das informagdes de tempo (relégio do
sistema) contidas nos logs das entidades de modo a filtrar e reduzir o nimero de
elementos do conjunto de anonimato I'. Em sistemas de anonimizacdo do usuario por
meio de redes overlay, essa acdo é conhecida como ataques por analise de tempo (timing
attacks) (LEVINE et al, 2004) e (SHMATIKOV; WANG, M.-H., 2006). Em tais sistemas, a
esséncia desse ataque é a busca de correlacdes de tempo entre as mensagens observadas

em um originador e as recebidas em um destinatario (LEVINE et al., 2004) .

Em SGIs com suporte a privacidade, de maneira similar, esses ataques podem ocorrer
pela correlagdo de tempo entre as agdes dos usuarios onde suas identidades sao
conhecidas (ex.: na gerac¢do da credencial) com as a¢des onde suas identidades podem

ser anonimas (ex.: na apresentac¢ao da credencial).

Assim, de modo a simplificar a andlise nessas condi¢Ges, define-se, para uma dada
identidade parcial associada a um pseudénimo, ¥ como o conjunto de anonimato
gerado a partir dos possiveis usuarios encontrados em associagdes por analise de
tempo. Esse conjunto pode ser obtido por meio da observacdo dos usudrios que
efetuaram requisicobes em CP durante a janela de tempo compreendida entre a
requisicdo de acesso e a apresentacdo das credenciais em um RP/IdP. Dessa forma, o
conjunto de anonimato ¥ sera considerado como conhecido pelas entidades sempre

que houver uma situacao de conluio entre CP e IdP e/ou RP.
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8.7 Andlise dos graus de anonimato no NibblelD

A Tabela 12, a seguir, apresenta o resumo da andlise de anonimato do modelo proposto
para o NibbleID. A explicacdo da tabela e dos valores apresentados serad feita nas
subsecOes a seguir. Essas subsecOes estdo organizadas de acordo com uma ordem
considerada didatica para a descricdo de cada uma das condi¢des (casos de “a” até “h”),

ao invés da ordem utilizada na tabela.

Tabela 12 - Resumo da analise dos graus de anonimato no NibblelD

CONHECIMENTO DET E
) Aui GRAU DE ANONIMATO
PONTO DE ANALISE
8 RP (a) 1 Privacidade Absoluta
S
3)
E S o
g P IdP (b) 1 Privacidade Absoluta
< 3
g o
O Conluio RP + IdP (c) 1 Privacidade Absoluta
II'|—1 Provavelmente Inocente se
RP ) |T| IT| =2
r-1
e 1dP (@) T Provavelm(;ntf ;nocente se
= T IT'|
g < Tl -1 P 1 I
= . - rovavelmente Inocente se
S 743 Conluio RP + IdP 4] I | > 2
< O
g st
O CP (9) 1 Privacidade Absoluta
. Irn¥i -1 Provavelmente Inocente se
Conluio CP + ldP/RP (h] W |Fn‘P| >2

Legenda

A,, Graude anonimato de um usuario u; (probabilidade)

r Conjunto de anonimato de usudrio dado pelas correlagdes
feitas por analise dos atributos de identidade

¥  Conjunto de anonimato de usuario dado pelas correlagées
feitas por analise de tempo
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8.7.1 Anonimato em RP e IdP - Conhecimento Total de I' (casos d, e, f)

Do ponto de vista de RP ou IdP com o conhecimento do grupo de anonimato I, a

probabilidade de associacdo P, é dada pelo inverso de |I'| (onde || é o nimero de

. 1
elementos de ), ou seja, P, =—

. Portanto, o grau de anonimato A4, é igual a
Ir| b

1- % = IFllT—ll O conluio entre RP e IdP ndo altera essa probabilidade, uma vez que o

mesmo ndo adiciona nenhuma informacao a respeito do usudrio para as entidades.

8.7.2 Anonimato em RP e IdP - Conhecimento Nulo de T (casos a, b, ¢)

Sem nenhum conhecimento de I', do ponto de vista de RP ou IdP, a chance de associagao
P, pode ser considerada nula, uma vez que, dentro do modelo de estudo proposto, ndo é
possivel a associagcdo de um pseuddénimo a um usuario (membro de CP pertencente a I').
0 conluio entre RP e IdP também nao altera essa probabilidade, uma vez que o mesmo
ndo adiciona nenhuma informacgao a respeito do usuario para as entidades. Logo, o grau

de anonimato 4,, do ponto de vista de RP e/ou IdP € igual a 1 para o caso de

conhecimento nulo deT.

8.7.3 Anonimato em CP - Conhecimento Total de T (caso g)

Do ponto de vista de CP, embora o usuario que requisita uma credencial seja conhecido,
dentro do modelo de estudo proposto, ndo é possivel a associagdo desse usuario com o
pseudénimo da credencial (uma vez que o pseuddonimo é ofuscado para CP). Nesse
modelo, o conhecimento do conjunto de possiveis pseudonimos a serem associados ao
usuario s6 pode ser conhecido por CP por meio do conluio com RPs ou IdPs (descrito no

proximo item). Logo, pode-se considerar que B,, = 0 nesse caso e, portanto, 4, = 1.
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8.7.4 Grau de anonimato em CP em conluio com RP e/ou Idp -
Conhecimento Total de T (caso h)

Uma vez que no NibblelD a credencial ndo é armazenada no dispositivo do usuario apos
a sua geracdo, a apresentacao dessa credencial em um dado RP tende a ocorrer logo
ap0s a emissao da mesma por um CP. Isso resulta em uma curta janela de tempo entre as
acoes de geracdo e apresentacao de credencial. Essa janela pode ser aumentada pelo
usuario bastando que o mesmo demore a entrega da credencial em RP (no penultimo
passo do protocolo). Esse atraso proposital, porém, ndo é uma acao conveniente para o
usuario Web. Com isso, considerando-se uma curta janela de tempo, o anonimato de um
usudario nessas condi¢des de conluio passa a depender fortemente de uma alta utilizagdo

da rede por outros usudrios do conjunto de anonimato.

Portanto, é possivel afirmar que o anonimato do NibbleID é mais vulneravel a ataques de
analise de tempo nas condi¢cdes onde ha o conluio entre CP e RP/IdP e baixa utilizacao

do sistema.

Com isso, o conjunto de anonimato utilizado para a andlise é dado pela intersec¢do do

conjunto I' (relativo aos atributos de identidade parcial) e o conjunto W (relativo as

associagdes por analise de tempo). Logo, a probabilidade de associa¢do P, € igual a el

[TNW|-1
Irny| *

e, portanto, o grau de anonimato é dado por:

8.8 Consideragées sobre ataques de andlise de tempo nas situagées de
conluio entre CP e IdP/RP

Observando-se a Tabela 12, é possivel perceber que o requisito de maior exigéncia para
a condicdo de provavelmente inocente é dado por |F'n¥| = 2, na situacdo de conluio entre
CP e IdP/RP (ultima linha da Tabela 12). A maior dificuldade na garantia desse requisito
deve-se ao fato do grupo de anonimato W ser dependente da utilizagdo no sistema, a

qual deve no minimo cumprir a condi¢ao [Tn¥| > 2.
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Embora essa condigdo com o conluio de entidades apresente o menor grau de
anonimato no sistema (ou o requisito mais dificil a ser cumprido), é importante ressaltar
que, de acordo com (BERTHOLD; FEDERRATH; KOHNTOPP, 2000), solucoes de
anonimizag¢dao por redes overlay (tipicamente utilizadas para as camadas de enlace e
rede) apresentam-se vulneraveis a ataques de analise de tempo quando os enlaces de
origem e destino podem ser observados. Em outras palavras, mesmo com um
mecanismo mais resistente a ataques de tempo na camada de aplicacdo (onde se situam
as solucdes de SGI), é possivel que o grau de anonimato do sistema como um todo seja
prejudicado pelos mecanismos de camadas inferiores nas situacdes de conluio total

entre as entidades (enlaces podem ser observados) e baixa utilizacdo da rede.

Ainda, embora ndo seja parte do objetivo desse trabalho, é interessante mencionar que,
de acordo com (PEYTON; DOSHI; SEGUIN, 2007), as situacdes de conluio podem ser
desencorajadas por meio de aplicagdes de politicas de privacidade e auditoria em
entidades do sistema. Por exemplo, a simples aplicacdo de uma politica para nao
permitir o armazenamento de logs em CP pode ser suficiente para evitar a existéncia de

dados que possam ser utilizados para ataques de andlise de tempo.

8.9 Anadlise aplicada ao ambiente de uma universidade

Para efeitos de ilustracdo da aplicacdo da analise de anonimato do NibblelD, considere-
se um cenario onde o sistema é adotado pela Universidade de Sdo Paulo (USP) e
disponivel para seus alunos. Considere-se, também, a existéncia de servicos e sites
diversos que suportam o NibblelD e aceitam credenciais geradas pela USP. A Tabela 13,
a seguir, apresenta o numero de alunos matriculados nos diversos cursos na

Universidade de Sao Paulo no primeiro semestre de 2010 (USP, 2010).
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Tabela 13 - Alunos matriculados na USP em 2010

CURSOS MAT%EEI?:DOS
Graduacgdo 57.300
Mestrado 13.467
Doutorado 13.101
Especiais 5.094
Total 88.962

Nesse cendrio, considere-se um aluno de graduagao (ui) que apresenta uma identidade
parcial para um servigo contendo os atributos aluno regular e graduagdo a partir de
um IdP de sua escolha. Nesse caso, pode-se inferir pela tabela que o tamanho do
conjunto de anonimato por atributos de identidade (|I'|) é igual a 57.300 (matriculados
na graduacao). Entdo, pelas expressoes apresentadas na se¢do 8.3, pode-se obter o grau

de anonimato do usuario para cada uma das condi¢des exemplificadas a seguir:

e Do ponto de vista do Site ou servigo (com acesso a lista de alunos da USP -
conhecimento de I') com ou sem conluio com IdP: A, =0,99998
(provavelmente inocente);

e Do ponto de vista da USP: A, =1 (privacidade absoluta) - ndo é possivel
saber onde a identidade foi apresentada ou o grupo de pseudénimos
provaveis;

e Ponto de vista de um conluio entre a USP e o site ou servigo onde a
identidade parcial foi apresentada: provavelmente inocente (A, = 0,5) se
ao menos 0,0035% dos alunos estiverem com requisicoes de credenciais
pendentes no sistema durante o acesso do usuario em questao

(aproximadamente 2 alunos).
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8.10 Comparativo dos graus de anonimato no NibblelD, OpenlD e U-
Prove

Essa secdo apresenta uma comparacao dos graus de anonimato do NibbleID com outros
trabalhos relacionados. Os dois trabalhos selecionados foram o OpenID e o U-Prove.
Embora esses trabalhos sejam solugdes distintas para finalidades distintas, essa escolha
justifica-se por serem os mais proximos das caracteristicas do NibbleID considerando-se

quesitos de simplicidade da solugdao (OpenID) e provimento de privacidade (U-Prove).

8.10.1 Graus de anonimato no OpenID

No OpenlD, a entidade IdP (equivalente ao OP, na nomenclatura do OpenlID) é a entidade
que possui a identidade do usuario e a responsavel pelo provimento pseudénimos. No
OpenID ndo existe uma entidade equivalente a CP (esse papel seria também assumido
por IdP). Uma vez que o OpenID nao foi projetado com base em requisitos de
privacidade ou anonimato em mente, todas as requisi¢des do usuario aos diversos sites
ou servi¢os na Internet sao de conhecimento de IdP. Logo, para qualquer condigao onde

IdP estiver presente (sozinho ou em conluio com RP), a probabilidade £, de associagdo

do pseud6nimo com a identidade do usudrio sera igual a 1 e, portanto, 4,,= 0.

Do ponto de vista de RP, mesmo quando nao houver conluio com IdP, a associagdo do
usuario com o pseudénimo pode ser feita caso exista o conhecimento do conjunto de
anonimato I'. Entdo, nesse caso, tem-se que A,;¢ igual a 0. Porém, se ndo houver
nenhuma informacao a respeito de I, pode-se considerar que a probabilidade de
associacdo seja nula (da mesma forma como no NibbleID), uma vez que ndo ha um
conjunto de usudrios os quais possam ser associados ao pseudonimo utilizado. Portanto,

tem-se que para RP sem o conhecimento de I o valor de 4, é igual a 1.
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8.10.2 Graus de anonimato no U-Prove

Uma analise completa do anonimato em sistemas que utilizam o mecanismo de Zero
Knowledge Proof pode ser bastante complexa, uma vez que esse mecanismo possibilita
testes sofisticados a respeito de atributos de identidade de um usudrio. Por meio desse

mecanismo, sao possiveis afirmacdes a respeito de um usuario tais como:

e O usudario possui uma probabilidade de ~97% de ser um estudante
matriculado em uma universidade;

e A probabilidade do usuario possuir o CPF igual a 123.456.789-00 é de
~99,9%.

Com isso, é possivel concluir que em um sistema como o U-Prove, usuarios pertencentes
a um mesmo conjunto de anonimato podem possuir diferentes probabilidades de
associagdo B, como apresentado na Figura 19. Assim, o célculo de B, deve levar em
conta também as probabilidades comprovadas para cada um dos atributos de identidade
e ndo somente o numero de usudrios do conjunto de anonimato (como no NibblelD).
Essa caracteristica dos mecanismos de Zero Knowledge Proof permite niveis mais
elevados de anonimato. Por exemplo, para o caso onde o usuario possui ~90% de
chance de ser um estudante, existe ainda uma duvida (chance de ~10%) se tal usuario é

de fato um estudante ou nao.
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Conjunto de Anonimato ()

o QOID, 00 0 0o
QQQQ,OD,O

Usuarios (T)

U-Prove

HE E L BB E N
Pseudonimos - - . . . - . .

(Credenciais)

Figura 19 - Conjunto de anonimato no U-Prove com probabilidades de associacido distintas para

cada usuario.

Considerem-se entao duas situacdes extremas no U-Prove. Por um lado, considere-se a
situacdo onde todos os atributos apresentados por um usudrio sdo comprovados com
probabilidade igual a 100%. Nesse caso, o grau de anonimato do U-Prove tende a ser
minimizado e a andlise pode ocorrer da mesma forma que no NibblelD, utilizando-se o
tamanho dos conjuntos de anonimatos. No lado oposto, considere-se a situagao onde
todos os atributos sdo apresentados com probabilidade igual a 0%. Nesse caso, o grau de
anonimato do U-Prove tende a ser maximizado (nenhum atributo foi revelado) e o grupo

de anonimato I' torna-se igual ao conjunto total de usuarios de CP.

Com isso, é possivel afirmar que o grau de anonimato A, no U-Prove, do ponto de vista

ri-1 _ |T|-1
|| e||

TR onde que T é o conjunto total de usuarios de CP.

de RP, pode variar entre ——

Aplicando-se a mesma anadlise, em situacdes de conluio onde a andlise de tempo torna-se

IrN¥|-1 o ITAY|-1
rny| TN

possivel, tem-se que A,; pode variar entre . Embora essa expressdo seja

similar a aplicada no NibbleID nessa mesma situacao, o conjunto ¥ tende a ser maior no
caso do U-Prove, uma vez que as credenciais nesse sistema podem ser armazenadas no

usuario para uso posterior.
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8.10.3 Comparativo das Solucoes

A Tabela 14, a seguir, apresenta um resumo comparativo para os valores de 4, em

funcao dos conjuntos de anonimato para o OpenlD, NibblelID e U-Prove.

Pode-se notar que algumas das condi¢des analisadas no NibbleID nao se aplicam para o
OpenID e U-Prove. Isso ocorre, pois o OpenlD ndao possui a entidade CP em sua
arquitetura (as fun¢des dessa entidade sdo atribuidas ao provedor de identidade - IdP).
Ja na nomenclatura do U-Prove nao existe a entidade IdP, a entidade RP é conhecida

como Verifier (verificador) e a entidade CP como Issuer (emissor).
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Tabela 14 - Comparacgao ilustrativa dos graus de anonimato do OpenlD, NibbleID e U-Prove

CONHECIMENTO DETE VALORDE A,
1
PONTO DE ANALISE .
OpenID NibbleID U-Prove
2 RP 1 1 1
23
o
ERS 1dP * 1
= =
= E Conluio . L s
= RP + IdP
RP 0 I —1 b Ir-1 T -1
e a
|T'| T’ IT|
I -1
IdP 0 ok
o |T'|
i
¢ o
% = Conluio 0 T -1
kksk
<8 RP + IdP IT|
@]
=)
o
(&)
CP ox 1 1
NibbleID D [r )1
Conluio - TNy 1bble | —1 e |an_,UPr0ve| a
CP + IdP/RP Ir'n lpNibbleID| [TAgUProve
|an,UProve|
* Nao se aplica pois no OpenlID a entidade IdP possui também as fung¢Ges de CP e, portanto,
possui acesso as informagdes relativas a identidade dos usudrios. Logo, na situacdo onde
IdP estiver presente, ndo existe a condicao de conhecimento nulo de T.
** Nao se aplica, pois a entidade CP é inexistente em OpenlD.
*** Nao se aplica, pois a entidade IdP é inexistente em U-Prove.

Legenda
T Conjunto total de usuarios do sistema (que podem gerar credencial)
r Conjunto de anonimato dado pelos atributos de identidade.I' € T

WNibbleD: Conjunto de anonimato dado pelas correlagoes feitas por analise de tempo
no NibblelD. WNibblelD T

Yuprove - Conjunto de anonimato dado pelas correlagoes feitas por analise de tempo
no U-Prove. O conjunto WUProve tende a ser maior que WNibblelD yma vez que
as credenciais U-Prove sdo armazenadas no dispositivo do cliente para
uso posterior. YUProve T
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Observando a Tabela 14 é possivel notar que o grau de anonimato e, portanto, a
privacidade no NibbleID é sempre maior que no OpenlID. Por outro lado, o NibblelD, de
modo geral, ndo alcan¢a os mesmos niveis de anonimato e privacidade possiveis no U-
Prove. Essa conclusao reflete o nivel de complexidade, especialmente criptografico, das
solucdes analisadas. A secdo a seguir prové uma analise do overhead criptografico para o

NibblelD e o U-Prove.

8.11 Overhead criptogrdfico

Esta secdo compara o overhead criptografico do NibbleID com o U-Prove por meio da
analise do ndmero de operagdes matematicas necessarias para a execucdo dos

protocolos no lado do cliente para cada uma das solugdes.

A andlise do overhead gerado por essas operacoes criptograficas é importante, pois, em
alguns casos, o overhead criptografico pode impossibilitar o uso de uma determinada
solucdo em alguns cendrios. Por exemplo, o Idemix pode ser inapropriado para
dispositivos de baixa capacidade de processamento. De acordo com os criadores do
protocolo em (CAMENISCH, JAN; HERREWEGHEN, VAN, 2002), a medida de tempo de
processamento para as operacgdes autenticacdo e apresentacdo de uma credencial
podem chegar a um total de 30 segundos27 em um Pentium III 1.1 GHz. Em um
dispositivo mdvel de baixa capacidade computacional, esse tempo tende a ser ainda

mais elevado e ndo adequado para aplicagdes Web na Internet.

Em um SGI, dado que um usuario pode acessar o sistema por meio de um dispositivo
movel de baixa capacidade de processamento, o cliente é potencialmente a entidade na
arquitetura do sistema mais sensivel ao overhead gerado pelas operacgdes criptograficas
do protocolo. Por esse motivo, a analise dessa se¢do concentra-se nessa entidade do

sistema a qual também é comum as duas solu¢des analisadas (NibbleID e U-Prove).

" Detalhes da implementacio e medicio de tempos podem ser encontrados em (CAMENISCH, JAN;

HERREWEGHEN, VAN, 2002).
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A escolha do U-Prove nessa comparagao (ao invés do Idemix) ocorreu-se devido ao U-
Prove demandar menos recursos de processamento que o Idemix28 (MOSTOWSKI;
VULLERS, 2011). Com isso, uma solu¢do comprovadamente mais leve que o U-Prove (no

caso, o NibbleID) sera também mais leve que o Idemix.

Para a analise das operacgdes criptograficas no NibblelD, considerou-se o esquema de
assinaturas parcialmente cegas proposto por (ZHANG; SAFAVI-NAINI; SUSILO, 2003b),
onde sdo utilizadas técnicas de emparelhamento bilinear para a otimizacdo na geragao
das assinaturas. Optou-se pelo modo de atributos unicos por credencial do NibbleID por
ser o modo com maior custo de processamento (pior caso para o NibblelD). Ja para a
analise do U-Prove, utilizou-se a especificacdo descrita em (PAQUIN, 2011),
disponibilizada pela Microsoft, que utiliza técnicas de curvas elipticas e Zero Knoledge
Proof. Para a contagem do numero de operacdes no U-Prove optou-se, quando
necessario, pelas condicdes mais otimistas (com o menor nimero de operagdes). Com
isso, a comparacdo entre o NibbleID e o U-Prove tende a mostrar a condicdo com menor

discrepancia existente entre os dois sistemas (melhor caso para o U-Prove).

A Tabela 15, a seguir, apresenta o numero de operag¢oes no cliente para as solugdes
NibbleID e U-Prove nos seguintes procedimentos: geracdao de credencial e primeiro uso
em um servico e usos subsequentes em um mesmo servico (sem a reapresentacdo de
credencial). Na maioria dos casos na tabela, os nimeros de operagdes matematicas de
cada solugao sdo expressos por meio de duas variaveis: Nawib, que representa o numero
de atributos apresentados pelo usuario a um RP e Nrotal, que representa o nimero total
de atributos possiveis de serem apresentados pelo usuario a um RP. A definicdo de
Nrotal € necessaria, uma vez que no U-Prove todos os atributos (Ntotal) s30 armazenados

dentro da credencial.

No NibblelD, o procedimento de “uso subsequente em um mesmo servi¢co” ndo possui
overhead criptografico, uma vez que a operacdao de comprovacao de pseuddnimo é
executada pelo OpenID e a reapresentacdo de credenciais pode ser dispensada,

conforme descrito na se¢ao 6.3.5. A tabela mostra também a diferen¢a entre o nimero

28 Esse fato é esperado, uma vez que o U-Prove prové menos funcionalidades que o Idemix (CAMENISCH,

J.; KOHLWEISS; SORIENTE, 2010)
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de operagdes nas duas solugdes. Uma vez que o U-Prove utiliza operagdes criptograficas

mais complexas é natural que o nimero de operagcdes necessarias para sua execu¢ao

seja maior.

Tabela 15 - Nimero de operacdes criptograficas no cliente para as solu¢des NibblelD e U-Prove

NUMERO DE OPERACOES DIFERENCA NO NUMERO
NO CLIENTE DE OPERACOES
NibbleID U-Prove U-Prove — NibbleID
g kgen =0 kgen =1 kgen=1
© O °o" ° gen = gen = gen=
= = On
9 S 25  exp=0 exp = Nrotal + Natrib + 10 exp = Nrota + Nagrib + 10
=
53 E z mul = 1 x Nyt mul = 2 x Nrowa +7 mul = 2 x Nrota - Nagrio + 7
o ©
S5 ES | inv=1xNaw inv =3 inv = 3 - Nauiv
~

v O

Q (T

2O

S 8=

q:'; 5 g exp = 0 exp = 1x (NTotral - Natrib) +1 exp = 1x (NTotal - Natrib) +1

T wnn &

% g % mul =0 mul = 2 x (NTotral - Natrib) +1 mul =2 x (NTotal - Natrib) +1

()

5’, § 5 inv=0 inv=1 inv=1

2 o

> &

Legenda

kgen  Operacdo de geracao de numeros primos grandes utilizado pelo U-Prove para

a geracdo de chaves por credencial

exp Operagao de exponencial

mul Operacao de multiplicacao

inv Operagdo de inversdo

Nawib ~ NUmero de atributos apresentados pelo usuario a um RP

Nroat  NUmero total de atributos possiveis de serem apresentados pelo usudrio a um

RP (Nrtotal 2 Nawin). No U-Prove todos os atributos sdo armazenados dentro da

credencial.
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8.12 Resumo do Capitulo

Esse capitulo apresentou uma analise dos graus de anonimato do NibbleID. Por meio
dessa analise, foi possivel verificar situacdes onde uma possivel condi¢do de anonimato
do usudrio torna-se favoravel ou desfavoravel. Foi apresentado também um estudo
comparativo do anonimato e overhead criptografico do NibbleID e outras solugdes

relevantes, no caso, o OpenID e o U-Prove.

As analises e discussdes desse capitulo corroboram a idéia de que o NibblelD situa-se
entre dois opostos das solugdes de SGI com comprovacdo de atributos e suporte a
privacidade, onde, de um lado, encontram-se solugdes com pouca ou nenhuma
preocupacdo com a privacidade do usudrio e, de outro lado, solugdes que fornecem um
alto nivel de anonimato baseadas em complexos algoritmos de criptografia com superior

requisito de processamento.

Esse posicionamento justifica-se quando o ambiente Web é considerado, pois o uso de
navegadores em dispositivos cuja capacidade de processamento pode ser limitada
sugere a necessidade de mecanismos de criptografia mais simples. Ja do ponto de vista
do anonimato, é importante destacar que a capacidade de um sistema em prover
anonimato é dada pela camada (parte do sistema), cujo grau de anonimato é menor.
Assim, altos niveis de anonimato em um SGI (tipicamente na camada de aplicacdo)
tornam-se exagerados quando estes ultrapassam os niveis maximos fornecidos por

outras solucdes de camadas inferiores (como no caso de anonimizacdo por redes

overlay) do modelo TCP/IP.

O proximo e ultimo capitulo desta tese resume as principais caracteristicas deste
trabalho e suas contribui¢cdes mais relevantes, além de mostrar algumas possibilidades

de pesquisas futuras ndo exploradas dentro do escopo desta tese.
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9 CONSIDERACOES FINAIS

Este capitulo apresenta as consideragdes finais acerca deste trabalho para a proposta de
uma solucdo de gerenciamento de identidades com suporte a privacidade e
comprovacao de atributos do usuario no Ambiente Web. Assim, este capitulo inicia
com a reapresentacdo dos requisitos de sistema e a descricio de como estes sao
atendidos na solucdo proposta. Em seguida, sdo expostos os principais resultados
obtidos nesta tese, salientando-se suas contribui¢des e inovagdes. Com isso, na secao de
trabalhos futuros, sao apresentadas as possibilidades e dire¢oes para continuidade deste
trabalho. Por fim, sdo listadas as publica¢cbes ou artigos previstos do autor que estdo

relacionados diretamente ou indiretamente com o desenvolvimento desta tese.

9.1 Atendimento aos Requisitos

A Tabela 16, a Tabela 17 e a Tabela 18, a seguir, reapresentam os requisitos
especificados para o ambiente, privacidade e seguranga, respectivamente. Para cada um
destes requisitos é apresentada a caracteristica do sistema NibbleID que permite o seu

atendimento.
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Tabela 16 - Atendimento dos requisitos de ambiente

Requisito de Ambiente

Atendimento do requisito no NibbleID

I Escolha do IdP
independente de
organizacao

O NibblelD prevé a existéncia de diversos IdPs co-
existindo no sistema. A escolha do IdP independe das
entidades CPs as quais o usudrio faz parte.

Il.  Possibilidade de acessos
subseqiientes a partir de
equipamentos diferentes

O protocolo ndo requer o armazenamento de informagoes
ou tokens de acesso no dispositivo do cliente.

I1l.  Uso de navegadores Web e
tecnologias relacionadas
no cliente

As transferéncias de dados entre as entidades no
protocolo sdo efetuadas por redirecionamentos HTTP. A
geracdo da credencial pode ser feita por scripts,
javascript, plugins ou outras tecnologias Web
relacionadas.

IV. Possibilidade de
reutilizacdo de um
pseudénimo em diferentes
sessoes

0 protocolo OpenID prevé a reutilizacdo do pseudénimo.
Essa operacao no NibblelD possibilita ainda a escolha do
tipo de pseuddnimo a ser utilizado.

V. Compatibilidade com
protocolos existentes

Utilizacao dos protocolos OpenID e HTTP(S).

VI. Descentralizacao

A arquitetura do NibblelD prevé a existéncia de diversas
entidades de IdP e CP distintas co-existindo na Internet.

VII. Uso de recursos
computacionais minimos
no cliente

Menor ndmero de operagdes criptograficas quando
comparado com solu¢des similares.

Tabela 17 - Atendimento dos requisitos de privacidade

Requisito de Privacidade

Atendimento do requisito no NibbleID

I. N3o-relacionabilidade do
usuario

Provido pelo mecanismo de assinatura parcialmente cega.

Il. Nao-relacionabilidade
entre acessos

0 NibblelD permite que o usuario decida se os seus acessos
poderao ser relacionados ou ndo por meio da escolha do
tipo de pseud6nimo.

I1l. Comprovacdo de atributos
selecionados pelo usuario

0 protocolo permite que o usuario escolha e aprove quais
informacdes devem ser compartilhados com um
determinado servico.

IV. Minimizag¢do de dados

Provido pelo mecanismo de assinatura parcialmente cega e
escolha de atributos pelo usuario.
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Tabela 18 - Atendimento dos requisitos de seguranca

Requisito de Seguranca Atendimento do requisito no NibbleID
I. Confidencialidade Utilizacdo do HTTPS em todas as etapas do protocolo.
Il. Prevencdo a ataques de Credenciais e asser¢des OpenlD podem ser apresentadas
repeticao apenas uma vez devido ao valor de nonce gerado por RP.

Asserc¢des OpenlD sdo geradas contendo a identificacdo do

[1l. Nao-transitividade . . o
servico requisitado pelo usuario.

IV. Prevencio a Assim como no OpenlD, o IdP é o responsavel por prevenir
personificacio de a personificacdo de um pseuddénimo. Isso é feito por meio
pseuddnimos da associacdo de pseuddnimos as contas de usuario em IdP.

9.2 Contribuicées e Inovacées

De acordo com o apresentado no capitulo introdutério desta tese, este trabalho se

propos a investigar e responder a seguinte questdo de pesquisa:

Como prover um sistema de gerenciamento de identidades que proteja a privacidade
do usudrio e, ao mesmo tempo, possibilite a comprovagdo de atributos de identidade

do usudrio para um provedor de servicos na Web atual?

De modo a responder essa questao, este trabalho especificou os requisitos de ambiente,
privacidade e seguranca necessarios para uma solucao de SGI com suporte a privacidade
no ambiente particular da Web na Internet. A especificacdo de requisitos em tal

ambiente é a primeira contribuicao deste trabalho.

Uma vez que no estudo de solugdes no estado da arte realizado ndo foram encontradas
solucdes que atendessem aos requisitos de ambiente especificados em sua completude,
este trabalho propods o protocolo e a arquitetura NibbleID. Na secdo anterior, foram
apresentadas de modo resumido as caracteristicas do sistema NibbleID que permitem o
cumprimento de todos os requisitos de ambiente, privacidade e seguranca especificados
de acordo com as necessidades da proposta. Dessa forma, este trabalho contribui e
inova ao propor uma solucao de um SGI com suporte a privacidade e comprovacao

de atributos de identidades adequada as necessidades da Web atual.
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Além do cumprimento dos requisitos do ambiente, o NibbleID contribui ao propor
uma arquitetura com papéis distintos para as entidades CP e IdP na Internet. Essa
arquitetura adequa-se as possiveis relagdes de confianga existentes entre usudrios e
provedores (sejam eles provedores de identidade, de credenciais ou de servigos) na
Internet e possibilita uma maior flexibilidade na aplicacdo da solucdo. Ainda, a
arquitetura possibilita que um usudario gerencie identidades parciais compostas por
atributos provenientes de diferentes organizacdes (CPs) em um provedor de identidades

(IdP) centralizado de sua escolha.

Além disso, o protocolo NibbleID inova devido ao seu posicionamento entre dois
opostos das solucdes de gerenciamento de identidade com comprovacao de
atributos e suporte a privacidade, onde, de um lado, encontram-se solugdes com
pouca ou nenhuma preocupac¢do com a privacidade do usuario e, de outro lado, solugcdes
que provém um alto nivel de anonimato baseados em complexos algoritmos de
criptografia com superior requisito de processamento. Esse posicionamento é
justificado quando consideradas as caracteristicas do ambiente Web (discutido na se¢do

8.12).

Além das contribuicées no que se refere a solucdo proposta do sistema NibblelD,
podem-se considerar também contribui¢cdes devido aos métodos utilizados na analise do
sistema. Em particular, a utilizacao da ldgica BAN neste trabalho inova ao ser aplicada
a demonstrac¢ao formal da obtencao dos objetivos de preservaciao de privacidade
do protocolo, no que se refere a exposicao de informagdes por parte das entidades. Em
geral, a utiliza¢do da logica BAN na literatura restringe-se a verificagdo dos objetivos de
autenticacdo de um protocolo. Ainda, a aplicacdo de uma métrica de anonimato em
sistemas de gerenciamento de identidades pode também ser considerada como uma
contribui¢ao na area, uma vez que nenhuma andlise similar foi encontrada na literatura

para tais sistemas.

Por fim, pode-se afirmar que este trabalho contribui para os projetos futuros no
campo de gerenciamento de identidades com suporte a privacidade e autorizacao
em servi¢cos por meio da comprovacao de atributos de identidade do usudario no

ambiente Web.
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9.3 Trabalhos futuros

Como um trabalho futuro, pode-se considerar o estudo de mecanismos que fornecam ao
usudrio informagdes relativas ao nivel de exposicio de sua identidade no uso de
servicos. Com tais informagdes, um usuario poderia decidir por apresentar, ou ndo, uma

identidade parcial a um servico baseado nas chances de sua identidade real ser exposta.

Ainda, com a adog¢do de sistemas de computacio em nuvem na Internet, pode-se
considerar o estudo das implicagdes no uso de tais sistemas na solu¢ao de SGI proposta
neste trabalho. Por exemplo, mudancas no protocolo poderiam ser consideradas
supondo-se a facilidade do armazenamento seguro dos dados dos usudrios em

servidores na nuvem (e.g.: credenciais para acessos subsequentes aos servigos).

Por fim, pode-se considerar como um trabalho futuro a adog¢ao ou criagdo de um
mecanismo flexivel para negociagdo dos atributos a serem apresentados pelo usudrio ao
servico. O uso de uma linguagem para essa negociacao pode ser considerada, como

proposto em (CAMENISCH, J. et al.,, 2010).

9.4 Produgdes Relacionadas

Esta secdo lista, em ordem de importancia, as publicacdes existentes ou artigos previstos
do autor que estdo relacionados diretamente ou indiretamente com o desenvolvimento

desta tese.

e Patente submetida: Method for privacy preserving authorization in Pervasive
Environments (Patent number: P31750).

e Artigo em conferéncia: Threat Modeling an Identity Management System for
Mobile Internet (DOMINICINI et al., 2010).

e Artigo em Journal: “A Lightweight Protocol for Privacy-Preserving Authentication
in Pervasive Environments” (SIMPLICIO et al.). Em International Journal of
Communication Systems. Aceitacdo condicionada a nova revisdo baseada nos

comentarios dos avaliadores (em setembro de 2011).
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Artigo em Journal: “Cryptanalysis of an efficient three-party password-based key
exchange scheme” (SIMPLICIO, M; SAKURAGUI, R). Aceito em 27 de setembro de
2011 em International Journal of Communication Systems.

Artigo em desenvolvimento: “A Privacy Preserving Identity Management and

Authorization System based on OpenID” (SAKURAGUI et al.). Em desenvolvimento.
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