MARCO AURELIO LINS GOMES

P2PRIV-TV - MECANISMO DE PRIVACIDADE EM
SISTEMAS IPTV BASEADOS EM REDES
BITTORRENT

Dissertagdo apresentada a Escola Politécnica
da Universidade de Sao Paulo para obtengao

do Titulo de Mestre em Engenharia Elétrica.

Sao Paulo
2016






MARCO AURELIO LINS GOMES

P2PRIV-TV - MECANISMO DE PRIVACIDADE EM
SISTEMAS IPTV BASEADOS EM REDES
BITTORRENT

Dissertagdo apresentada a Escola Politécnica
da Universidade de Sao Paulo para obtengao

do Titulo de Mestre em Engenharia Elétrica.

Area de Concentracio:

Engenharia da Computacgao

Orientador:

Prof. Dr. Marcos Antonio Simplicio Junior

Sao Paulo
2016



Este exemplar foi revisado e corrigido em relagéo a versao original, sob
responsabilidade Unica do autor e com a anuéncia de seu orientador.

Sao Paulo, de de

Assinatura do autor:

Assinatura do orientador:

Catalogacao-na-publicacéo

Gomes, Marco Aurelio Lins

P2PRIV-TV - MECANISMO DE PRIVACIDADE EM SISTEMAS IPTV
BASEADOS EM REDES BITTORRENT / M. A. L. Gomes -- versao cotrr. -- Sao
Paulo, 2016.

82 p.

Dissertacéo (Mestrado) - Escola Politécnica da Universidade de S&o
Paulo. Departamento de Engenharia de Computacgéo e Sistemas Digitais.

1.Privacidade 2.Seguranca 3.Sistemas IPTV 4.Protocolos P2P
I.Universidade de Sao Paulo. Escola Politécnica. Departamento de
Engenharia de Computacédo e Sistemas Digitais I1.t.







AGRADECIMENTOS

Agradeco primeira e especialmente aos meus pais por todo apoio que me deram e
esfor¢o que fizeram em prol da minha formacao e educagdo, sem eles com certeza nao
teria chegado até aqui.

Agradeco ao Prof. Dr. Marcos Antonio Simplicio Junior pela orientagdo, apoio e
conselhos durante todo o desenvolvimento deste trabalho.

Agradeco aos amigos e familiares pelo apoio e compreensdo durante o desenvol-
vimento deste trabalho.

Agradeco também aos colegas e amigos do LARC - Laboratério de Arquitetura e
Redes de Computadores, em especial ao Leonardo, Bruno, Jonas, Ewerton e Cléber
por todo o apoio, suporte e conselhos ao longo desse trabalho.

Agradeco a FAPESP pela bolsa concedida, sem a qual néo teria conseguido desen-
volver este trabalho.






RESUMO

Servigos para entrega de conteiido multimidia tem se tornado cada vez mais comuns
com o advento de conexdes mais rdpidas a Internet. Porém, esse crescimento na base
de usudrios consumidores desse tipo de servigos, levam a gargalo de desempenho de-
vido a restri¢des de recursos de infraestrutura. Para tentar reduzir tais restri¢des, andli-
ses na forma como o contetido pode ser entregue foram realizadas e novos mecanismos
de entrega de contetido surgiram. Um desses mecanismos envolve o uso de redes P2P -
Par a Par, no qual o usudrio € consumidor e provedor de contetido para seus pares. Sis-
temas IPTV utilizando protocolos P2P estdo se tornando populares pelo mundo, devido
a descentralizacdo da infraestrutura necessdria para entrega do contetudo, e reducdo do
gargalo de desempenho. Um dos protocolos de rede P2P mais comum é BitTorrent,
que € utilizado amplamente pelo mundo, devido a seu método descentralizado de com-
partilhar os dados. Dos trabalhos desenvolvidos utilizando este método, houve uma
necessidade de avaliar os requisitos de seguranca para garantir o funcionamento do
sistema sem comprometer a infraestrutura ou o usudrio. Porém, existem problemas
de seguranga em aberto, e o objetivo deste trabalho é o de analisar a privacidade do
usudrio enquanto utiliza o sistema. Para tanto, este trabalho propde o P2Priv-TV, um
mecanismo que garante que o conteido que um determinado usudrio ird assistir ndo
serd de conhecimento dos demais usudrios da rede. Este mecanismo € avaliado por
meio de emulacio para determinar sua viabilidade e eficicia.






ABSTRACT

There are many video streaming services available to users due to broadband connec-
tions popularity. These kind of service has increasing numbers of users and that may
lead to performance bottlenecks because of shortage of infrastructure resources. To
avoid shortages, there are many studies to think in a new way to deliver content and
this lead to new deliver methods. One of these methods is the use of P2P (peer to peer)
Networks, where the user is content consumer and provider to other peers. BitTorrent
is the most popular P2P protocol widely used in the world and there are IPTV systems
using this protocol as content delivery mechanism. P2P IPTV systems were developed
and security issues were analyzed to ensure that users and system do not been com-
promised. However, there are other issues, and the goal of this work is to analyze user
privacy in the system. This work presents the P2Priv-TV, a mechanism that ensure a
user can consume a content without another user in the system knows about it. This
mechanism will be analyzed using emulation to analyze feasibility and effectiveness.
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1 INTRODUCAO

Com a constante melhora na qualidade dos enlaces para conexdo a Internet, se
torna cada vez mais comum o surgimento de servi¢os para transmissdo e consumo de
conteddo multimidia via rede. Dentre eles, merece especial aten¢do o servigo conhe-
cido genericamente como IPTV (Internet Protocol Television, ou “TV sobre protocolo
Internet”) (XIAO et al., 2007a; ZEADALLY; MOUSTAFA; SIDDIQUI, 2011), que alia trans-
missdo de contetido ao vivo ou sob demanda com capacidades como Internet, e-mail,
voz sobre IP, entre outros. De fato, IPTV pode ser considerada um dos principais
servicos da Internet do Futuro (TRONCO et al., 2010) devido ao seu potencial em re-
volucionar a industria de entretenimento e fornecer aplicacdes personalizadas e com

elevada qualidade aos seus espectadores.

Apesar do interesse em solugcdes de IPTV, elas apresentam um elevado consumo de
recursos de rede e requisitos importantes de qualidade de servico (e.g., baixo atraso),
exigindo técnicas que garantam um bom desempenho do sistema mesmo quando se
considera um elevado nimero de usudrios simultaneos (HEI; LIU; ROSS, 2008). Neste
contexto, o uso de uma arquitetura baseada no paradigma par a par (peer-to-peer, ou
P2P) pode trazer beneficios interessantes aos provedores do servigo: a estrutura alta-
mente distribuida de sistemas P2P, nos quais os nds participantes consomem € proveem
recursos simultaneamente, torna essas redes escaldveis por natureza (LIU et al., 2008).
Sua aplicacdao em servicos de IPTV pode, portanto, aliviar a carga nos servidores de
video e na rede como um todo, reduzindo custos com infraestrutura e manutengdo da

rede, aprimorando o desempenho do sistema e fazendo um uso mais racional dos re-



18

cursos disponiveis. Estratégias comuns de sistemas de IPTV-P2P para atingir esses
objetivos envolvem o uso dos nds da rede para formar uma rede sobreposta (overlay)
com suporte a multicast (LIAO et al., 2006), ou ainda em aproveitar a capacidade ociosa
dos nés clientes (e.g., desktops ou set-top-boxes) para criar unidades de armazena-
mento tempordrio (cache) e de retransmissdo de contetido a nds vizinhos. Algumas
propostas mais recentes vao além, e consideram a possibilidade de usar as proprie-
dades da rede P2P para prover servigos inovadores e a baixo custo, como exibicdo
deslocada no tempo (time-shifted TV) (GALLO et al., 2009; LIU; SIMON, 2010), servicos
de adaptagdo de video na borda da rede (IQBAL; SHIRMOHAMMADI, 2009) e reducdo de
consumo de energia na rede (PUSSEP et al., 2010). Ao mesmo tempo, esta abordagem
pode ser tornada atrativa do ponto de vista dos consumidores de servigo: ao perceber
que ha capacidade ociosa nos nés clientes, os provedores podem utiliza-la e ofertar ao
cliente alguma forma de reducao de custos, ou possivelmente acesso a conteudo exclu-
sivo. Dessa forma, o uso mais racional dos recursos devido ao uso de sua capacidade
ociosa seria compensado de modo semelhante ao que se propde em outros tipos de
sistemas modernos, como redes elétricas inteligentes (smart grids) (FANG et al., 2012).
Nesses tipos de redes, a distribui¢do da energia elétrica entre a geracao da energia e o

consumidor € feita de forma mais racional, evitando perdas.

1.1 Motivacao

O grande potencial da abordagem P2P em promover o uso mais racional dos re-
cursos da rede tem atraido o interesse crescente tanto da academia como da industria,
de modo que o paradigma P2P vem competindo com a tradicional arquitetura cliente-
servidor em diversas areas de aplicacdo, incluindo IPTV. Este € o caso de sistemas

comerciais de IPTV-P2P tais como CoolStreaming!, PPLive?, Anysee®, SopCast* e Jo-

Thttp://www.coolstreaming.us
2http://WWW.synacast.com/en/
3http://www.anysee.com
“http://www.sopcast.org
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ost para citar alguns sistemas populares (listas mais extensas podem ser encontradas

em (LIU; GUO; LIANG, 2008; XIE et al., 2008; GU et al., 2014)).

Apesar do grande potencial de aplicagdo de sistemas P2P no contexto de IPTV,
um problema com as solucdes existentes € que, em sua maioria, ndo abordam potenci-
ais problemas de seguranca resultantes do armazenamento de dados nos equipamentos
dos usudrios finais ou da comunicagdo direta entre eles. Isso é preocupante porque
a auséncia de uma entidade confidvel central intermediando as transacdes efetuadas
em sistemas P2P costuma levar a diversas vulnerabilidades de seguranga (BARCELLOS;
GASPARY, 2006; YU; BUFORD; MERABTI, 2007; GOTTRON; KONIG; STEINMETZ, 2010)
Assim, sem a implementacdo dos devidos mecanismos de seguranga, pode-se ter di-

versas vulnerabilidades, como:

e Usudrios maliciosos podem acessar o contetido armazenado em seus dispositivos
e substitui-los, inserindo dados falsos na rede (ataque conhecido como “polui¢ao

de contetido) (CHRISTIN; WEIGEND; CHUANG, 2005; YANG et al., 2008).

e Em situacdes em que o usudrio final venha a atuar como uma unidade de cache,
armazenando conteudo localmente sem té-lo adquirido € mesmo sem ter direito
de acessa-lo, a auséncia de mecanismos de controle de acesso aos dados arma-
zenados pode afetar negativamente os negécios do provedor de contetido, pois
teremos um usudrio acessando um contetiido sem consentimento do provedor de

aCesso.

e Sistemas de IPTV-P2P costumam envolver troca de informagdes entre usudrios
finais para que seja feita a descoberta do local onde certo conteido encontra-
se armazenado. Assim, dependendo da forma como € realizado o processo de
descoberta, um usudrio malicioso pode informar incorretamente a presenca de

diversos conteidos populares em certo alvo na tentativa de direcionar diversos

Shttp://www.joost.com
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pedidos a esse usuario. Como resultado, a rede da vitima pode ficar congestio-
nada, causando-se, assim, um ataque de negacao de servico distribuido (Distri-
buted Denial of Service, ou DDoS) (HARRINGTON; KUWANOE; ZOU, 2007; DAVIS

etal., 2008; SUN; TORRES; RAO, 2010).

¢ Finalmente, o préprio fato dos usudrios se comunicarem diretamente pode levar
ao indesejdvel cendrio em que eles descobrem o contetido acessado uns pelos
outros, permitindo-se que qualquer usudrio trace o perfil dos clientes da rede,

violando sua privacidade (GHEORGHE; CIGNO; MONTRESOR, 2011).

Tais observacdes indicam a necessidade de se utilizar solucdes de seguranga que
permitam a detec¢do e prevencdo de atividades maliciosas que se aproveitam de vulne-
rabilidades existentes em sistemas de IPTV baseadas em redes P2P, garantindo que a
credibilidade do servigo ndo seja afetada por usudrios mal-intencionados. Uma andlise
da literatura revela que de fato existe atualmente um nimero razoavelmente elevado
de solugdes para prevenir diversos desses ataques, dentre eles o de polui¢do de dados
(CHRISTIN; WEIGEND; CHUANG, 2005; YANG et al., 2008; VIEIRA et al., 2013) e DoS (WU
etal., 2011; SU etal., 2012). Por outro lado, foram identificados poucos trabalhos que se
concentram no ultimo dos problemas levantados, o de privacidade dos usudrios (ISDAL
et al.,, 2010). Mesmo o trabalho identificado como privacidade do usuério, considera
que a privacidade estd na processo do usudrio decidir qual conteiido serd comparti-
lhado para determinados usudrios. Neste contexto, o usudrio ja sabe a priori para quem
estd enviando o contetudo, diferentemente do conceito onde origem e destino se desco-
nhecem. Além disso, em sua maioria tais trabalhos sdo consideravelmente genéricos,
nao explorando as caracteristicas intrinsecas a sistemas de IPTV, em especial (1) re-
quisitos de tempo real e (2) capacidade de tirar proveito de tais sistemas envolverem

redes privadas, cujos componentes sao controlados pelo provedor de conteudo.
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1.2 Objetivo e Justificativa

O presente trabalho tem como objetivo propor uma solucdo para o problema de
ataques contra a privacidade de usudrios de sistemas IPTV baseados em tecnologias
P2P. Especificamente, a solucdo proposta previne que sejam reveladas a entidades nao
autorizadas informacdes sobre qual contetido foi acessado por cada usudrio do sistema
de IPTV. Na prética, apenas o provedor do conteido e o proprio usudrio que solicita o
conteudo sdo consideradas entidades autorizadas, sendo os demais usuarios do sistema

classificados como ndo autorizados.

Como tecnologia alvo, é dada aten¢do especial a redes IPTV baseados no popular
protocolo BitTorrent (COHEN, 2008) para a troca de conteudo entre usudrios. O inte-
resse neste protocolo especifico deve-se a sua utilizacdo com sucesso em sistemas de
IPTV existentes na literatura (GALLO et al., 2009; LIU; SIMON, 2010; MIERS, 2012) e
também ao amplo suporte do protocolo em termos de documentacdo e ferramentas de
simulacdo (EVANGELISTA et al., 2011; YANG; ABU-GHAZALEH, 2005; KATSAROS et al.,

2009).

1.3 Meétodo

O método adotado no desenvolvimento deste trabalho é a pesquisa aplicada com
base na abordagem hipotética-dedutiva, utilizando referéncias disponiveis na literatura
especializada para a defini¢do do problema, seguida da especificacdo de hipéteses e da
andlise das mesmas. A proposta de solugdo é entdo especificada e implementada na
forma de um protétipo para permitir a validagdo das hipdteses que serviram como base

para o projeto da solucado.

Como resultado da aplicacdo desse método, em um primeiro instante o trabalho
concentrou-se no estudo do funcionamento de sistemas de fornecimento de conteudo

através de mecanismos P2P, identificando o fluxo envolvido em tais processos, desde



22

sua requisi¢do ao provedor do servigo, até a entrega do contetido ao usudrio final.

Em seguida, por meio de andlise da literatura especializada, teve-se como foco
a identificacdo das principais vulnerabilidades presentes em sistemas de IPTV-P2P,
bem como os métodos que poderiam ser utilizados para sand-las de forma eficaz e
eficiente, de modo a ndo impactar significativamente na qualidade de servigco provida
aos usudrios finais do sistema. Por meio desse levantamento, foi possivel identificar
que o problema da privacidade nesses sistemas carece de solucdes especializadas, o

que levou o presente trabalho a apresentar tal vulnerabilidade como alvo especifico.

Definido tal contexto, partiu-se para o estudo de solu¢des de privacidade em ge-
ral, em busca de mecanismos que pudessem ser utilizados como base para criar uma
solugdo voltada ao cendrio de servicos de IPTV baseados em P2P. Especificada tal so-
lucdo, denominada P2Priv-TV, passou-se a construcdo de um protétipo que permitisse

a emulacao do sistema e, assim, sua validacdo em termos de efetividade e desempenho.
1.4 Organizacao

Este documento € dividido em 6 capitulos.

e O Capitulo 2 apresenta a fundamentacdo tedrica do trabalho, discutindo os prin-

cipais conceitos e tecnologias envolvidas neste trabalho;

e O Capitulo 3 discute as solucdes de seguranga que sao pertinentes a um sistema
IPTV baseado em BitTorrent, assim como solugdes de seguranga para redes Bit-

Torrent;

e O Capitulo 4 apresenta o P2Priv-TV, mecanismo proposto para fornecer privaci-

dade aos usudrios que utilizam sistemas de IPTV baseado em redes BitTorrent;

e O Capitulo 5 analisa em detalhes os cendrios que foram montados para avaliar

a solucdo proposta, bem como métricas para analisar os resultados obtidos, as-
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sim como discute os resultados experimentais obtidos, considerando diferentes

cenarios; €

¢ Finalmente, o Capitulo 6 apresenta as consideragdes finais sobre este trabalho e

temas que podem ser abordados em trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos e tecnologias envolvidos no con-
texto de sistemas de IPTV baseados em P2P, servindo como base para o entendimento
dos conceitos abordados no presente documento. Os conceitos apresentados sdo: redes
BitTorrents, que sdo um tipo de mecanismo P2P e é utilizado na solug@o proposta; topi-
cos de gerenciamento de redes; tradu¢do de enderecamento de redes (NAT); e sistemas
IPTV. Essa abordagem tem o objetivo de entender melhor os conceitos utilizados na

solugdo proposta que € apresentada no capitulo 4.

2.1 Redes BitTorrent

O BitTorrent (COHEN, 2008) é um protocolo para distribui¢cdo de arquivos, com
uma arquitetura na qual a entrega de dados € feita através de comunica¢do ponto a
ponto entre os clientes que desejam receber certo contetido. Por ser um protocolo
ainda em desenvolvimento, algumas implementacdes apresentam ligeiras diferencas
de outras. Para manter a discussdo concisa e coerente, este trabalho considera a imple-
mentacgdo utilizada em (EVANGELISTA et al., 2011), aqui escolhida pelo fato do autor do
trabalho mencionado ter tido contato direto com os desenvolvedores de aplicacdes que
utilizam o BitTorrent como mecanismo para troca de dados para esclarecer eventuais
pontos da especificacdo do protocolo que geram incompatibilidades entre as aplica-
coes. Portanto, espera-se que tal implementacao seja fortemente aderente a especifica-

c¢ao do protocolo, o qual é descrito na secdo 2.1.1.
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2.1.1 Estrutura de dados

Para a distribui¢do, a fonte do conteudo cria um arquivo de metadados, denomi-

nado arquivo torrent, contendo as seguintes informacgdes (COHEN, 2008):

e URL de um ou mais servidores, denominados frackers, que agregam informa-

¢oes sobre os clientes que possuem o conteido;
e Informacdes sobre o contetido em si, tais como:

— Nome do(s) arquivo(s) alvo;

— O tamanho de cada pedago do arquivo (unidade base para a troca de dados

entre os pares);
— Numero de pedagos no qual o contetido foi dividido; e

— Tamanho total do arquivo.

Tais informagdes sdo importantes para identificar o conteiido e também para esti-
mar o tempo total necessario para obter cada pedaco, calculado com base no tamanho
do pedaco e na largura de banda disponivel para o cliente descarregar o contetido. A
variagdo destas informagdes pode gerar moficacdes na forma como o contetido € trans-
ferido entre os pares. A forma como o conteudo € transferido serd apresentada na se¢ao

2.1.2.

2.1.2 Operacao

De acordo com a especificacdo oficial do BitTorrent (COHEN, 2008), ap6s a cri-
acao de cada arquivo de torrent, o arquivo normalmente € enviado para um reposito-
rio de armazenamento (tipicamente um servidor web). Esse servidor disponibiliza o
arquivo torrent para usudrios que desejam ter acesso ao contetdo, podendo ser facil-

mente encontrado por meio de ferramentas de busca tradicionais da web. O usuério, ao
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descarregar o torrent em seu computador, executa entdo uma aplicagdo cliente do Bit-
Torrent que 1€ o arquivo e, de posse das informacgdes do tracker, se comunica com este
ultimo para obter informacdes sobre quais outros clientes possuem o conteido com-
pleto (denominados seeders, ou semeadores) ou apenas uma parte dos seus pedacos

(denominados leechers, ou sanguessugas).

De posse da lista de usudrios com os quais o contetido pode ser obtido, a aplica¢dao
cliente se comunica diretamente com um subconjunto deles. Cada cliente contactado
informa a todos os pares comunicantes quais pedacos do contetudo ele possui. Em se-
guida, o cliente interessado em realizar a descarga do contetido se conecta aos pares
que possuem os pedacgos que lhe interessam e inicia a solicitacdo de tais pedacos. Apds
a obtencao de cada pedaco, o cliente verifica a integridade dos dados, calculando o hash
criptografico (usando SHA-1 (COHEN, 2008)) sobre os dados recebidos e comparando
o valor obtido com aquele informado no arquivo de torrent. Dados que ndo passem
nesse teste sdo descartados; ja no caso da verificac@o ter sucesso, o cliente anuncia
aos seus pares a posse daquele pedago, de modo que outros pares interessados possam
obté-lo. Além da comunicacdo com os pares, o cliente também se comunica periodi-
camente com o tracker, informando-lhe sobre quanto do contetdo ja foi descarregado,
o quanto ainda falta para terminar a descarga e o quanto do contetido foi enviado para
os demais clientes. Esse ciclo de troca de dados entre o cliente e demais pares da rede
se mantém até que a aplicacdo cliente consiga a totalidade do contetdo, ou pare a des-
carga do contetdo antes de atingir sua totalidade (e.g., por a¢do do usuério). Ambas as

situacOes de parada sdo informadas ao tracker.

Como o BitTorrent oferece um mecanismo para troca de conteudo entre usuarios
da rede, € necessario observar que os usudrios t€m um tempo varidvel de permanéncia
na rede. Com isso, existem momentos em que diversos usudrios podem prover boa
parte dos pedacos do conteido que possuem para os demais, assim como ha casos em

que a disponibilidade de alguns pedacos € baixa. Para tentar evitar esta tltima situagao,
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o protocolo implementa um mecanismo chamado rarest-first (“mais raros primeiro”),
por meio do qual a parte do conteido com menor dissemina¢do entre os usudrios é
preferida ao realizar uma transferéncia. Esse mecanismo pode, entdo, garantir uma
presenca razoavelmente homogénea das partes do contetido na rede, facilitando a tarefa

de obter acesso a todas elas pelos usudrios.

Uma das principais caracteristicas do protocolo BitTorrent em comparacdo com
protocolos para troca de arquivos centralizados como o FTP (File Transfer Protocol,
ou Protocolo de Transferéncia de Arquivos) € que a distribui¢do de arquivos ocorre de
forma distribuida. Assim, evitam-se sobrecargas em um unico servidor, aumentando-
se a resiliéncia a falhas do sistema como um todo devido a maior disponibilidade do
conteudo para os usudrios. Ja quando se compara o BitTorrent com outros mecanismos
P2P, a caracteristica chave que diferencia tal protocolo € o mecanismo de prevenc¢do de
free-riders no sistema (i.e., usudrios com comportamento egoista, que compartilham
pouco com outros usudrios) (CEBALLOS; GORRICHO, 2006). Isto é feito por meio do
mecanismo conhecido como ftit-for-tat ou “olho-por-olho”, pelo qual cada usudrio da
preferéncia a fornecer pedacgos a usudrios que lhe estejam enviando outros pedacos do
contetido. Dessa forma, pode-se obter uma maior disponibilidade do contetdo para os

usudrios do sistema, pois a colaboragdo ampla € do interesse de todos.

2.1.3 Uso de BitTorrent em sistemas de IPTV

Existem diversos estudos (GALLO et al., 2009; MIERS, 2012) que utilizam o BitTor-
rent como base para a constru¢do de sistemas de IPTV-P2P, adaptando-o para atender
os requisitos de entrega de conteddo multimidia ao usudrio. Em especial, uma modifi-
cagdo comum na literatura refere-se ao proprio mecanismo de rarest first, que deve ser
adaptado para dar preferéncia a pedagos a serem reproduzidos em um futuro préximo,
mesmo que ndo sejam necessariamente os mais raros dentre todos os pedagos existen-

tes. Além disso, como o tamanho dos pedacgos pode ser selecionado pelo criador do
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torrent, solugdes de IPTV costumam adotar valores pequenos (e.g., da ordem de 64 KB
(MARFIA et al., 2011)), permitindo que cada um deles seja obtido em um curto intervalo
de tempo. Ambas as estratégias t€ém como objetivo garantir que o buffer do aplicativo
de reproduc¢do de dados multimidia ndo se esvazie, de forma que que o conteudo possa

ser reproduzido pelo usudrio sem interrupcoes.

Na secdo 2.2 é abordado conceitos de gerenciamento de redes. Estes conceitos
sdo utilizados para que seja possivel para o provedor monitorar o funcionamento dos

elementos que compdem o sistema.

2.2 Redes Gerenciadas

Uma rede gerenciada, segundo (KLERER, 1988), € uma rede dotada de um conjunto
de facilidades para controlar, coordenar e monitorar os recursos utilizados durante as
comunicacdes. Desta forma, os equipamentos da redes podem ser monitorados e con-

figurados para um melhor desempenho durante sua operacao.

2.2.1 Abordagens de gerenciamento

O conteudo do que é normalmente gerenciado em equipamentos de rede, segundo

(STANDARDIZATION, 1998), pode ser dividido em édreas funcionais, tais como:

e Gerenciamento de Falhas: os objetivos sdo a detec¢do e o relato de falhas, ar-
mazenamento de logs de eventos para posterior andlise, execucao de testes de
diagndsticos, isolamento e correcao de falhas e prevengdo de falhas através de

monitoramento de taxas de erro;

e Gerenciamento de Desempenho: cujos objetivos sdo o controle de operagdo dié-
ria da rede, através da andlise de elementos estratégicos da mesma (e.g., taxa
de transmissao, estado de equipamentos e servigos ativos, vazao e tempo de re-

posta), identificacdo de pontos de gargalo e situagdes que ocasionem problemas
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no bom funcionamento da rede, registro de informacdes para andlise posterior,
selecdo e uso de indicadores para medir desempenho da rede, coleta de informa-
¢oes estatisticas, determinagdo do desempenho da rede sob condi¢des normais e
artificiais de funcionamento e alteracdo no modo de operagdo do sistema com o

objetivo de melhorar o desempenho da rede;

Gerenciamento de Contabiliza¢do: tem como objetivo controlar a utilizagdo dos
recursos da rede, especificando limites e estabelecendo cotas para um determi-
nado usudrio ou grupo de usudrios, coletar os dados de utilizacdo e realizar a
precificacdo dos recursos utilizados, determinar custos envolvidos na utiliza¢io
de recursos e emitir relatdrios sobre tal utilizacdo e sobre os custos correspon-

dentes;

Gerenciamento de Configuracdo: os objetivos sdo gerenciar o ciclo de vida dos
equipamentos € a sua configuracdo associada, identificar os componentes de
hardware e software do sistema para o devido controle, monitorar os compo-
nentes do sistema para assegurar conformidade com os requisitos estabelecidos,
manter um registro do estadi de cada componente da rede, permitir que a confi-
guracdo seja flexivel para atender demandas especiais, estabelecer os parametros
de operacdo da rede, coletar informacdes e realizar a alteracao da configuragcao
atual da rede, além de armazenar as informagdes relativas a configuragdo para

efeitos de relatorio; e

Gerenciamento de Seguranca: tem como objetivos gerenciar 0os mecanismos e
procedimentos que proporcionam prote¢do aos recursos da rede, armazenar e
manipular registros de seguranca, garantir a manutencdo da politica de segu-
ranga estabelecida, garantir a protecao dos recursos computacionais e de rede
contra vulnerabilidaeds ou violagdes, monitorar a utilizacio dos recursos e ativi-
dade dos usudrios, gerenciar os servicos de seguranga, armazenar e tratar logs de

seguranca, emitir relatorios de eventos de seguranca e reagir a eventos de ataque.
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A solugdo proposta e apresentada no capitulo 4 faz uso da drea de gerenciamento
de desempenho. Nesta drea, o monitoramento dos elementos de rede sdo realizados
para verificar se ha oportunidades de otimizagao dos recursos presentes na rede, se ha
elementos que estdo em estado de sub-utilizagdo, ou até mesmo verificar se os elemen-
tos presentes na rede estdo funcionando de acordo limites operacionais pré estabeleci-

dos.

2.2.2 Arquiteturas de gerenciamento e 0 SNMP

Diversas arquiteturas foram criadas para atender as necessidades de gerenciamento

de dispositivos via rede. Dentre eles, podem ser citadas:

o Arquitetura OSI (Open System Interconnection) (INFORMATION. .., 1994);

o Arquitetura SNMP (Simple Network Management Protocol) (CASE et al., 1990);

o Arquitetura TMN (Telecommunication Management Network) (INTERNATIONAL

TELECOMMUNICATION UNION, 2000);
e Arquitetura WBEM (Web Based Enterprise Management) ';
o Arquitetura IPMI (Intelligent Platform Management Interface) (WHITE, 2002);
e Arquitetura de gerenciamento via WEB;

e Arquitetura utilizando CORBA (Common Object Request Broker Architecture)

2.
, €

e Arquiteturas utilizando conceitos de web services e SOA (Service Oriented Ar-

chitecture).

1http://www.dmtf. org/standards/wbem
Zhttp://www.omg.org/spec/ CORBA/3.3
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As cinco primeiras arquiteturas citadas foram criadas especificamente para geren-
ciamento de redes, enquanto as demais se aproveitam de uma determinada tecnologia
para criar uma arquitetura de gerenciamento de redes. Por exemplo, para configuracao
de elementos de rede, € mais comum o uso de uma arquitetura de gerenciamento via
WEB, via IPMI, ou ainda através do acesso direto ao equipamento. Dentre as arqui-
teturas mencionadas, aquela implementada em equipamentos de rede com a finalidade
de gerenciamento € a arquitetura SNMP (CASE et al., 1990), usada especialmente para
monitorar condi¢des da rede, mas também util para configurar elementos de interco-

nexao.

A arquitetura SNMP consiste basicamente de uma estrutura hierdrquica: um ge-
rente controla as ag¢des e coleta as informacdes dos demais elementos da rede, denomi-
nados agentes, que ficam aguardando requisicdes do gerente. A comunicacio entre o
agente e o gerente ¢ normalmente feita utilizando UDP sobre o IP, embora tenha sido
adicionado suporte ao TCP a partir da SNMPv2 (SCHOENWAELDER, 2002). O SNMP
ndo limita as informagdes que podem ser requisitadas a um conjunto pré-definido, mas
permite aos arquitetos de sistemas definirem diversos tipos de objetos que podem ser
manipulados (i.e., lidos ou escritos), os quais sdo conhecidos em conjunto como MIBs
(Management Information Bases). Assim, apds receber a requisicao, cada agente ve-
rifica qual operacdo foi solicitada e sobre qual MIB essa operacao deve ser executada,
realizando tal acdo e eventualmente enviando como resposta ao gerente o resultado

obtido.

Existe ainda um modo especial de operacdo do agente, que consiste em enviar
notificagcdes aos gerentes sem que o mesmo tenha feito a requisi¢do. Esse processo de
envio de notificacdes, conhecidas como traps, é aplicado a eventos significativos de

determinados objetos, conforme previamente estabelecido pelo administrador da rede.

No contexto do presente trabalho, o uso de redes gerenciadas se faz necessario pois

a solucao adotada acessa equipamentos de rede e realiza as configuracdes necessdrias
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para alterar o comportamento dos mesmos. Assim, assume-se que o provedor tem
o devido controle sobre os elementos da rede para prover garantias de qualidade de
servi¢o e também de manipular os elementos que compdem a rede para prover servigos
de seguranca. Além disso, o protocolo SNMP € utilizado neste trabalho para monitorar
os elementos do sistema, permitindo-se avaliar o impacto da solucdo de seguranca

proposta sobre o desempenho da rede.

2.3 Privacidade de usuarios na rede: Traduciao de En-
derecos (NAT) e TOR

Todo dispositivo que acessa a Internet possui um identificador, que € o seu ende-
reco IP. Essa identificac@o serve para que os dispositivos consigam se localizar e pos-
sam transportar pacotes de um ponto a outro. Porém, o fato de cada endereco IP (em
sua versdo 4 (DEFENSE ADVANCED RESEARCH PROJECTS AGENCY, 1981)) ser repre-
sentado por apenas 32 bits permite que um nimero limitado de dispositivos consigam
acessar a Internet: o limite tedrico é de 232 (cerca de 4 bilhdes) enderecos possiveis,
embora na prética esse nimero seja menor devido a existéncia de enderecos especi-
ais e reservados. Assim, surgiu a necessidade de evitar o esgotamento de enderecos
[Pv4 enquanto um novo protocolo com endereco mais longo (neste caso, o IP versao
6, que conta com enderegos de 128 bits (DEERING; HINDEN, 1998)) ndo era desenvol-
vido. Para atacar esse problema, uma das solu¢gdes desenvolvidas pela IETF (Internet
Engineering Task Force, ou “Forga Tarefa de Engenharia da Internet”)* é o protocolo
de Traducdo de Enderecamento de Rede (Network Address Translation — NAT) (SRI-

SURESH; EGEVANG, 2001).

O NAT € uma forma de permitir que maquinas recebam enderecos privados, va-
lidos localmente em suas préprias sub-redes mas ndo na Internet, possam ainda sim

ter seus pacotes roteados para outras redes por meio da Internet. De acordo com (SRI-

Swww.ietf.org
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SURESH; EGEVANG, 2001), isto é feito com a ajuda de um gateway, uma maquina da
sub-rede que possui acesso a Internet e que gerencia o roteamento do trafego das ma-
quinas que compdem a sub-rede. Especificamente, essa entidade é responsavel por
realizar a traducdo dos enderecos de origem/destino de cada pacote enviado/recebido
por uma maquina interna, de modo que tanto a Internet como a rede local enxerguem
apenas pacotes com enderecos véalidos. Assim, o processo realizado em uma rede que

utiliza NAT é:

1. A méquina dentro da sub-rede envia uma requisi¢ao para um endereco externo a

rede local;

2. Essa requisi¢ao € roteada normalmente, passando pelo gateway da rede;

3. O gateway verifica que o endereco IP de destino ndo se encontra dentro da sub-

rede onde estd a maquina;

4. O gateway entdao modifica o cabegalho do pacote, indicando que o IP de origem

da requisic@o € um IP valido na Internet e sob sua responsabilidade;

5. O pacote, depois de modificado, € entdo enviado pela interface do gateway com

a Internet para que chegue ao destino;

6. O destino recebe o pacote e, ao processar a requisi¢do, envia a resposta para
o endereco de origem nele indicado, ou seja, o endereco especificado pelo ga-

teway;

7. O gateway recebe o pacote de reposta e confere o enderego para o qual a resposta

foi direcionada;

8. Novamente, o gateway altera o cabecalho do pacote de resposta para que o des-

tino aponte para o IP da maquina na sub-rede que € de fato quem fez a requisi¢ao;

9. O gateway entdo envia o pacote para a maquina na sub-rede; e
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10. A méquina na sub-rede recebe a resposta para sua requisi¢ao.

No caso do NAT tradicional (também conhecido como NAT 1:1 (SRISURESH; EGE-
VANG, 2001)), a alteracdo no cabecalho ocorre de forma que o IP privado € substituido
por um IP publico, da lista de IPs publicos que o gateway tem disponivel para este
tipo de operagdo, conforme mostra a Figura 1. Dessa forma, a mdquina com endereco
privado acessa a Internet como se fosse uma maquina com um IP publico, tendo suas
requisi¢des respondidas normalmente apos o estabelecimento de uma sessao com o
IP de seu interlocutor. Pode-se inclusive prevenir que uma maquina externa qualquer
acesse a maquina interna usando tal IP publico, permitindo-se apenas o estabeleci-

mento de sessdes de dentro para fora da rede.

Pacote de requisicao L
Dentro da sub-rede Pacote de requisicdo

IPorig = 10.0.0.14:12349 Internet
: IPdest = 4.2.2.2:53 IPorig = 200.25.122.156:12349
IPdest = 4.2.2.2:53

\\)// >

> L
/ ;; o Frpre— \ \

Dentro da sub-rede IProut = 200.25.122.1 pacote d +
IPorig = 4.2.2.2:1267 Range = 200.25.122.0/24 'acote de resposta

= . Internet
IPdest = 10.0.0.14:12349 1Porig = 4.2.2.2:1267 -

IPdest = 200.25.122.156:12349

Figura 1: Alteracdo do cabecalho de um pacote IP em uma rede configurada com NAT
tradicional.

Uma alternativa ao NAT tradicional é o NAPT (Network Address-Port Translation,
Tradug@o de Endereco-porta de Redes) (SRISURESH; EGEVANG, 2001), no qual o ga-
teway da rede tem apenas o seu proprio IP externo para acesso a Internet ao invés de
um conjunto de IPs vélidos. Nesse caso, o gateway substitui ndo apenas o endereco
de origem do pacote pelo seu proprio endereco IP, mas também a porta de origem por
uma de suas portas locais disponiveis. Dessa forma, o destino do pacote entende que
a requisicao foi feita pelo proprio gateway, enviando os pacotes de resposta a ele. Ao
receber tal pacote de resposta, o gateway faz a traducdo inversa, substituindo o IP/porta
de destino do pacote pelo enderegco IP/porta da maquina interna que de fato enviou a

requisi¢do. A Figura 2 ilustra como ocorre a alteragdo do cabegalho no caso do NAPT.

Neste trabalho, o NAPT € de especial interesse porque, embora seu objetivo seja

prover a conectividade entre dispositivos, ele tem como efeito secundario o mascara-
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Pacote de requisicdo L
Dentro da sub-rede Pacote de requisicéo

IPorig = 10.0.0.14:12349 Internet
: IPdest = 4.2.2.2:53 IPorig = 200.25.122.1:12349
IPdest = 4.2.2.2:53
/’ D e —
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«< Pacote de resposta 1
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IPorig = 4.2.2.2:1267
IPdest = 10.0.0.14:12349

Pacote de resposta

Internet

IPorig = 4.2.2.2:1267 ==
IPdest = 200.25.122.1:12349

Figura 2: Alteracdo do cabecalho de um pacote IP em uma rede configurada com
NAPT.

mento do endereco real dos elementos da rede, garantindo maior privacidade na co-
municagdo entre os dispositivos. Cabe notar, entretanto, esta ndo € a Unica forma de
obter tal servico de privacidade, embora seja uma das mais eficientes. Por exemplo, o
protocolo TOR (DINGLEDINE; MATHEWSON; SYVERSON, 2004a) € um protocolo de pri-
vacidade que usa o mascaramento de IPs para ocultar do destino quem € que originou
a solicitacdo. Uma rede que utiliza o protocolo TOR é composta de varios gateways,
que colaboram para (1) re-roteador os pacotes entre eles, mascarando a cada salto o en-
dereco IP do salto anterior ao substitui-lo com seu préprio endereco, e (2) realizando
a (de)cifracdo dos pacotes recebidos com o objetivo de prover confidencialidade aos
dados durante todo o seu trajeto. Assim, o destino enxerga apenas o ultimo gateway
do caminho, ja que € dele o endereco no pacote, enquanto cada salto enxerga apenas
os enderecos do salto anterior (origem do pacote) e posterior (destino para o qual o
pacote deve ser encaminhado). Adicionalmente, usando a extensiao do protocolo co-
nhecida como “Servicos Ocultos” 4, pode-se também prevenir que a origem determine
o endereco IP do destino. Isso torna o protocolo TOR bastante efetivo para prote-
ger a privacidade dos usudrios até mesmo com relagio aos roteadores da rede, e ndo
apenas com relacio aos pares comunicantes. Por outro lado, devido aos diversos redi-
recionamentos entre gatways e a cifracdo adicional realizada sobre os dados (BLOND
etal.,, 2013), essa protecdo adicional também leva a um custo computacional conside-
ravelmente superior a um simples NAT. Na secio 2.4, é apresentado os conceitos de

sistemas IPTV.

“https://www.torproject.org/docs/hidden-services.html.en
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24 IPTV

IPTV, acronimo para Internet Protocol Television (“TV sobre protocolo Internet”),
¢ a tecnologia que prove a transmissdao de conteddo multimidia utilizando a Internet
(XIAO et al., 2007b). A andlise da literatura revela ao menos trés formas razoavelmente
distintas de fornecimento de contetiido multimidia em sistemas de IPTV (GALLO et al.,

2009):

e Transmissao tradicional em tempo real: a apresentacdo do conteudo € fixa, de
modo que o usudrio pode reproduzir o conteudo apenas da forma como ele esta
sendo transmitido, sem possibilidade de avancgar ou retroceder no seu tempo
de apresentacdo (MOL et al., 2009). Se encaixa neste exemplo a maioria das

transmissoes de eventos esportivos € shows ao vivo pela Internet;

e Video sob demanda: € possivel iniciar o video imediatamente apds sua requisi-
cdo. Este caso engloba a maioria dos servigos de locacdo de video pela Internet,
como disponibilizado pelo Netflix®, Hulu® e servigos de streaming de video da

Amazon’;

e Apresentacido Deslocada no Tempo (“Time-shifted TV”): uma forma de trans-
missdo na qual € possivel retroceder ou avancar na exibi¢do do conteudo con-
forme desejado (GALLO et al., 2009; LIU; SIMON, 2010). Essa modalidade de
transmissao é embutida nas caracteristicas das modalidades anteriores, esten-

dendo suas funcionalidades.

Qualquer que seja a modalidade de entrega do conteudo, isto tradicionalmente é

feito por um servidor (ou grupo de servidores) que prové o servigo unidirecionalmente

Swww.netflix.com
Swww.hulu.com
Twww.amazon.com/Instant-Video/b?node=2858778011
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para cada usudrio, conforme ilustrado na Figura 3. Desta forma, servigos particular-

mente populares tendem a receber requisi¢des de cada vez mais usudrios.

v
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Figura 3: Estrutura de uma rede com solicitagdes unicast.

Potencialmente, isto acaba causando sobrecarga no servidor que prové o conteido,
consequentemente acarretando na perda da qualidade da experiéncia para os usudrios

(HASSAN; NENG; SUAN, 2012; SEYYEDI; AKBARI, 2011).

Para aliviar a carga nos servidores, uma estratégia que utiliza conexdes multicast
ao invés de unicast permite atender a multiplos usudrios com um mesmo fluxo multi-
midia, conforme ilustrado na Figura 4. Apesar desse mecanismo atender bem os casos
de transmissdo ao vivo de contetido, no caso de conteido sob demanda a eficiéncia
de tal estratégia depende do agrupamento de usudrios em um determinado instante de
tempo. Isso leva a necessidade de um compromisso entre a periodicidade de inicio
de cada novo agrupamento e a qualidade de experiéncia do usudrio: quanto maior esse
intervalo, menor o nimero de fluxos total que precisa ser mantido pelo servidor, porém

maior o tempo que os usudrios sao obrigados a aguardar até o inicio da transmissdo do
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conteddo. Além disso, os usudrios perdem parte da interatividade que teriam no caso
de uma transmissao unicast, ndo podendo facilmente retroceder ou avangar a exibi¢cdo

no tempo de forma arbitréria.
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Figura 4: Estrutura de uma rede com solicitacdes multicast.

Finalmente, uma abordagem de maior interesse para este trabalho € a utilizag¢ao
dos recursos do proprio usudrio para auxiliar no servico de provimento dos dados,
usando um protocolo P2P para que diferentes usudrios obtenham o contetido de seus
pares ao invés de recorrer o servidor. Especificamente, parte dos dados ja consumidos
por um usudrio podem ser fornecidos a um segundo usudrio usando protocolos como
o BitTorrent, desde que os dispositivos finais sejam configurados para armazenar lo-
calmente tal conteido. Assim, contanto que os pedacos do conteido sejam obtidos
em uma velocidade suficiente para que o buffer do aplicativo de reprodu¢do de dados
multimidia ndo se esvazie, a qualidade de experiéncia dos usudrios pode ser assegu-
rada. Isto requer que os nés tenham disponibilidade de recursos computacionais (e.g.,

capacidade de armazenamento e banda) e sejam também razoavelmente estiveis na
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rede (para evitar repetidas desconexdes durante a obtencao de pedagos do conteido).
Além da inerente escalabilidade e disponibilidade de conteddo provida por esse mo-
delo, o fato dos dados serem melhor espalhados pela rede permite o uso de mecanismos
de localidade (MIERS et al., 2010a) para tirar proveito da potencial proximidade entre
usudrios. Pode-se ainda adotar um modelo de transmissdo de contetido, que combina
a transferéncia proveniente do proprio servidor com mecanismos de troca de dados via

P2P entre usudrios, conforme ilustrado na Figura 5.
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Figura 5: Estrutura de uma rede com troca de dados entre os pares.

A literatura apresenta diversas propostas de sistemas IPTV baseados em P2P para
permitir a obten¢do de contetido sem intervengdo direta de servidores (MOL et al., 2009;
RODRIGUES; MONTEIRO, 2012; MIERS et al., 2010b; GALLO et al., 2009). Existem tam-
bém outras propostas que fazem uso de unidades de cache colocadas em locais estra-
tégicos da rede de uma forma hibrida (HASSAN; NENG; SUAN, 2012; LU etal., 2011; YIN
etal., 2009). Com o uso de unidades de cache, a carga para distribuicdo do conteido é

balanceada entre as unidades de cache.
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2.5 Consideracoes sobre o capitulo

Neste capitulo sao abordadas as tecnologias envolvidas neste trabalho. Especifica-
mente, discutiram-se: o BitTorrent, que consiste em um método de entrega de conteudo
para os usudrios do sistema; o uso de redes gerenciadas, que permitem controle e con-
figuracao dos elementos de rede da infraestrutura do sistema; o conceito de privacidade
de usudrios e técnicas para obter tal servico, como tradu¢do de enderegos na rede via
NAT (que prové privacidade apenas entre usudrios finais) e redes TOR (que prové ano-
nimato com relacdo a todos os nés da rede, inclusive roteadores que compdem sua
infraestrutura), sendo que o primeiro método faz parte da solugdo proposta no pro-
ximo capitulo dada a necessidade de nao haver privacidade com relagdo ao provedor
de conteudo; por fim, € abordada a estrutura de um sistema IPTV, bem como os tipos

de mecanismos de entrega de conteudo por estas redes e quais as diferengas entre eles.

Realizado este levantamento, € possivel elaborar uma solu¢do que retna os aspec-
tos destas tecnologias, a qual € apresentada no capitulo 4. No capitulo 3, € apresentado
o levantamento dos problemas de seguranca observados em sistemas IPTV baseados

em redes P2P.
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3 REVISAO DA LITERATURA: SEGURANCA
EM SISTEMAS DE IPTV BASEADOS EM P2P

O capitulo apresenta um levantamento dos problemas de seguranca encontrados na
literatura. Tais problemas sdo referentes a sistemas IPTV baseados em redes P2P, com
foco em redes BitTorrent. Como ja mencionado na Secao 2.1, o uso de um protocolo

P2P para obten¢ao de conteiido em um sistema IPTV tem como caracteristicas:

e Reducio da carga sobre os servidores de distribuicao de conteudo;

e Possibilidade de distribuir os dados de forma a deixd-los mais préximos (con-

forme alguma métrica de localidade) ao usudrio; e

e Maior resiliéncia a falhas dada a maior disponibilidade do contetdo para os usué-

rios.

Por outro lado, esta abordagem também apresenta desafios importantes. Em espe-
cial, a participacdo ativa de clientes no processo de envio de dados permite que usua-
rios maliciosos tentem tirar proveito do sistema, afetando sua seguranga de diferentes

formas (GHEORGHE; CIGNO; MONTRESOR, 2011), tais como:

e Comprometendo a qualidade dos servigos oferecidos, como por exemplo, alte-
rar o conteudo entregue, e por consequéncia, comprometendo a experiéncia dos

usuarios;

e tirando proveito da capacidade da rede sem contribuir com seus pares, ou seja,
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obter conteddo dos pares sem necessariamente oferecer contetido para os pares;

€

e comprometendo a privacidade dos outros usudrios da rede, realizando o levanta-

mento de perfil de usudrios.

Neste capitulo, sdo apresentados alguns dos possiveis ataques que podem ser per-
petrados por usudrios maliciosos na rede, bem como solucdes propostas na literatura
para tais problemas. A discussdo tem como foco vulnerabilidades particularmente sé-
rias no contexto de sistemas de IPTV baseados em P2P, em especial redes construidas
usando o protocolo BitTorrent, que € usado para troca de dados neste trabalho. Esta
andlise, além de apresentar de forma ampla o contexto em que se insere O presente
trabalho, também tem como objetivo explicitar o interesse na constru¢cdo de solucdes
voltadas a privacidade nessas redes, tema este pouco explorado na literatura especia-
lizada. As préximas secOes apresentam os tipos de problemas que foram encontradas

na literatura.

3.1 Poluicao de dados

Em uma rede P2P, o conteudo a ser distribuido aos usudrios fica espalhado entre os
pares da rede. Assim, quando um usudrio deseja obter um determinado contetido, ele
primeiro precisa descobrir sua localizacdo, o que € comumente realizado com a ajuda
de um diretorio central (no caso do BitTorrent, o tracker) que indica algumas dentre as
multiplas fontes que possuem o contetdo desejado. Cada fonte indicada pelo servidor
central, ao ser contactada, pode contribuir com uma parte do contetido localmente
armazenado (e.g., um video requisitado pelo cliente por meio de funcionalidade de
VoD). Dessa forma, o conjunto de fontes pode contribuir para acelerar a obten¢do
da totalidade do contetido pelo solicitante. A medida que contetddos sdo obtidos, os

solicitantes iniciais também passam a atuar como fontes de dados, aumentando desta
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forma a disponibilidade do contetido na rede (especialmente os mais populares).

Em certos casos, um usudrio mal intencionado pode apresentar um comportamento
nocivo a este processo colaborativo, enviando um conteddo diferente do solicitado para
seus pares (CHRISTIN; WEIGEND; CHUANG, 2005; YANG et al., 2008). Esta comporta-
mento malicioso acaba prejudicando todos os solicitantes da rede, pois eles nao apenas
recebem dados que sdo inconsistentes com os desejados, mas também podem vir a re-
passar tal conteddo a outros usudrios caso a autenticidade e consisténcia dos mesmos
ndo seja verificada adequadamente. A Figura 6 ilustra esse cendrio, conhecido generi-

camente como ‘“polui¢do de dados”.
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Figura 6: Propagacdo de conteudo poluido em uma rede P2P.

Existem na literatura diversos trabalhos que abordam ataques de polui¢do de da-
dos, apresentando propostas de solugdo para o problema. Em geral, solucdes que
podem reduzir a ocorréncia de poluicdo de dados em sistemas P2P envolvem a im-
plementacdo de mecanismos de verificagdo de integridade dos dados recebidos, como
algoritmos de hash criptografico (CHRISTIN; WEIGEND; CHUANG, 2005; YANG et al.,
2008; VIEIRA et al., 2013). Apesar da possibilidade de eficdcia desta abordagem em re-
des BitTorrent em geral, o custo adicional incorrido por sua utilizacdo conflita, de uma
forma geral, com o requisito de tempo imposto pelo sistema IPTV. Por esta razao, exis-
tem solucdes de verificagdo de integridade de dados especialmente desenvolvidas para
o cenario de envios de fluxo multimidia (HABIB et al., 2005; ZHANG; CHEN; SANDHU,

2005). Resumidamente, tais solucdes consistem no uso de hash probabilistico: ao
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invés de verificar o hash do conteido completo obtido, os usudrios podem verificar
apenas algumas porcoes individuais do mesmo. Desse modo, a modificagcdo de parte
daquele bloco apresenta uma probabilidade arbitrariamente grande de ser detectada,
permitindo um equilibrio configurdvel entre o tamanho dos blocos e a seguranca pro-

vida pelo sistema contra ataques de polui¢ao.

3.2 Operacao de Free-riders

Em diversas redes P2P, e em especial em redes BitTorrent, o real beneficio estd
no uso compartilhado de recursos para que todos os membros do sistema consigam
obter o contetudo desejado em um menor intervalo de tempo. Esse beneficio € possivel
porque cada usudrio da rede se comporta ndo apenas como requisitante de dados, mas

também como provedor dos mesmos.

Porém, podem existir elementos na rede que estejam interessados em usar seus
recursos computacionais apenas para obter o contetdo, dedicando pouca (ou mesmo
nenhuma) banda e memoria para prover dados a seus pares. Se esse comportamento
egoista for adotado por muitos usudrios, a disponibilidade do contetido na rede acaba
sendo comprometida. Além disso, embora o sistema possa funcionar, a efici€ncia do
processo de troca de dados € bastante reduzida, reduzindo a escalabilidade do sistema
como um todo. Tais elementos egoistas sdo conhecidos como free-riders, e a deteccao
e prevengdo de tal comportamento € tema de discussdo de diversos trabalhos na lite-
ratura (WANG et al.,, 2010; MANOHARAN; GE, 2013; LIANG et al., 2010; JIN et al., 2013;

MONTAZERI; AKBARI, 2011).

Conforme brevemente discutido na Se¢do 2.1, o BitTorrent em si apresenta um

mecanismo dedicado a esse propdsito, o “tit-for-tat” ou “olho-por-olho”.

Este mecanismo tem por objetivo favorecer os pares que realizam mais contribui-

coes de envio de dados para os demais pares, em detrimento dos que realizam pouca
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contribui¢do, ou até mesmo aquele que ndo contribuem para a rede. Embora esse me-
canismo seja interessante para garantir a colaboragdo para um determinado contetdo,
esse escopo limitado a um tnico conteido ndo permite avaliar o comportamento glo-
bal de cada usudrio na rede, algo necessario para aplicar assertivamente programas de
bonificacdo a usudrios que colaboram adequadamente. Assim, torna-se interessante
a utilizacdo de mecanismos de autenticagdo do usudrio para poder ingressar na rede
(COELHO et al., 2011; COELHO, 2011), além de mecanismos de reputagdo dos mesmos
(VIEIRA et al., 2013; TAUHIDUZZAMAN; WANG, 2015). Com estes mecanismos, € pos-
sivel identificar (e, eventualmente, punir) a acdo de usudrios egoistas na rede, e tomar

medidas para alertar os demais usudrios.

3.3 Ataque de Negacao de Servico

No processo de distribuicdo de conteuido, € interessante € comum que haja uma
distribui¢do entre as requisi¢Oes na rede. Isso pode ser feito, por exemplo, por acdo
direta dos trackers, que nas listas de usudrios fornecidas tentam evitar a presenca repe-
tida de um mesmo né com o objetivo de ndo sobrecarrega-lo (WU et al., 2011; SU et al.,
2012). Como caracteristica adicional, tais mecanismos também acabam por aumentar
a disponibilidade do contetido entre os pares da rede, de forma a evitar que poucos nés

monopolizem uma determinada parte do contetdo.

Infelizmente, € possivel atacar esse processo de modo a fazer com que diversas
solicitagdes sejam direcionadas a um ou poucos nos. Esse elevado numero de solici-
tacdes desnecessdrias pode vir a sobrecarregar os nos atingidos, afetando a qualidade
do servico percebido pelos usudrios afetados. Adicionalmente, as vitimas passam a
ter dificuldade em atender requisi¢des legitimas, podendo-se chegar ao caso extremo
em que um no processa apenas requisi¢des maliciosas. Nesta condicdo, o nd deixa
de responder solicitacdes auténticas, passando a ser considerado indisponivel para o

resto da rede. A vitima do ataque pode até mesmo vir a ser erroneamente considerada
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egoista por eventuais mecanismos de detec¢io de usudrios que colaboram pouco com
o sistema, sofrendo as sancdes previstas sem de fato merecer tal tratamento. Se varios
nés da rede sdo atingidos pelo ataque, o sistema como um todo pode vir a ser compro-
metido e a disponibilidade de contetdos na rede pode ser afetada. Esse tipo de ataque,
conhecido como ataque de negagdo de servigo, ndo € incomum em redes P2P (WU et al.,
2011; SU et al., 2012), especialmente considerando o elevado volume de trafego que as
mesmas costumam manipular. A Figura 7 ilustra os efeitos desse tipo de ataque contra

a disponibilidade de uma sistema P2P.
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Figura 7: Exemplo de ataque de nega¢do de servigo em uma rede P2P.

Existem na literatura propostas de solugdo para este tipo de problema, como aquela
apresentada em (SU et al., 2012), que se baseia no ranqueamento dos usudrios da rede.
Dessa forma, é garantido que os usudrios maliciosos tenham baixa reputacio e assim
nao prejudiquem o sistema (TAUHIDUZZAMAN; WANG, 2015). Pois usudrios com baixa
reputacdo ndo terdo prioridade durante a transferéncia de dados, e desta forma ndo

poderao prejudicar os demais usudrios da rede.

3.4 Privacidade de Usuarios

Quando a troca de dados € feita via protocolo P2P, € necessirio que os usudrios
saibam a origem e destino dos dados transmitidos. No caso de um sistema IPTV, isso
implica que cada usudrio do servico torne publica suas preferéncias de consumo de

contetido, permitindo que os usudrios na rede criem perfis de uso uns dos outros, algo
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nao necessariamente desejado.

Solucdes voltadas a prover privacidade a usudrios podem ser classificadas em dois
tipos principais. O primeiro consiste em o usudrio ter a habilidade de especificar que
tipo de contetido deseja compartilhar com um determinado grupo de usudrios. Mais
especificamente, esse tipo de solugdo se concentra na forma como o contetudo € dispo-
nibilizado, permitindo que um usudrio crie listas de controle de acesso (access control
lists — ACLs) para um determinado grupo de usudrios (ISDAL et al., 2010). O uso de tal
solucdo implica na necessidade de saber de antemdo com quem se deseja compartilhar
tais arquivos. Além disso, a privacidade nao € total. Afinal, o usudrio que recebe o
conteddo sabe para quem o estd enviando, assim como o usudrio que estd recebendo

sabe quem € a origem do conteudo.

Outro tipo de solug@o para resolver o problema de privacidade dos usudrios con-
siste em inibir a capacidade de um usudrio identificar quem estd enviando dados para
ele, e, analogamente, quem estd recebendo dados dele. Esse € o conceito bésico apre-
sentado pelas redes TOR (DINGLEDINE; MATHEWSON; SYVERSON, 2004b), protocolo
mencionado na Secdo 2.3, em que os dados enviados por um usudrio passam por um
circuito virtual formado por um nimero configurdvel de nds, cada qual substituindo
o endereco IP do n6 anterior. Assim, cada usudrio no circuito virtual conhece apenas
o né predecessor e sucessor, impedindo-se que o destino descubra a origem de um
determinado pacote. Apesar do amplo sucesso do protocolo TOR para prover nave-
gacdo segura na web, a utilizacio especifica de redes TOR tem como caracteristica os
(possivelmente elevados) atrasos na entrega de pacotes (BLOND et al., 2013). Isto ocorre
porque o processo de anonimizagao caracteristico do TOR envolve usudrios espalhados
em diversos locais da rede, de modo que a entrada e saida de n6s e a heterogeneidade

da rede podem levar a circuitos virtuais pouco confidveis ou eficientes.
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3.5 Consideracoes sobre o capitulo

Do levantamento de problemas realizado e apresentados neste capitulo, observa-se
a existéncia de problemas que podem comprometer vérios aspectos do sistema IPTV,
como o seu desempenho, o conteido entregue aos usudrios e a privacidade do usud-
rio. Por outro lado, a andlise das solucdes propostas para resolver os problemas de
seguranca observados revela que a maioria das deles se preocupa com problemas rela-

cionados a:

o Integridade do conteido transmitido;

e Disponibilidade do conteudo na rede; e

e Presenca de usudrios legitimos na rede.

As solucdes encontradas na literatura abordando privacidade (e.g., o protocolo
TOR) sdo bastante genéricas, ndo levando em consideracdo necessidades inerentes a
sistemas de IPTV tais como baixa laténcia na obtencao de dados. Com o objetivo de

preencher tal lacuna, o Capitulo 4 descreve uma solugdo de privacidade especialmente

projetada para uso em sistemas de IPTV construidos usando redes gerenciadas.
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4 SOLUCAO PROPOSTA: P2PRIV-TV

Este capitulo apresenta uma solucao para privacidade dos usudrios voltada a redes
de IPTV-P2P. A solucdo proposta, denominada P2Priv-TV, tem como objetivo a ini-
bicdo da capacidade dos usudrios em identificar seus interlocutores na rede, embora
possam se comunicar direta e eficientemente usando protocolos P2P para a troca de
dados. Ao mesmo tempo, a solucdo permite ao provedor do servigo de IPTV identi-
ficar os usudrios que estejam se comunicando, algo importante para que seja possivel
aplicar mecanismos de bonifica¢io a usudrios que contribuem adequadamente com a

rede (ou puni¢do para aqueles que ndo o fazem).

4.1 Descricao de requisitos
A solucao proposta leva em consideracao as seguintes premissas:
e A rede composta pelo sistema é uma rede overlay sobreposta a rede internet que
atende os usudrios.

e O mecanismo de envio de contetido para os usudrios € o protocolo BitTorrent.

e Os elementos de rede que compdem a infraestrutura da solucao siao controlados
pelo provedor de IPTV, sendo gerencidveis por algum tipo de mecanismo de

gerenciamento de redes.

Atendidas estas premissas, o0 sistema precisa atender um conjunto de requisitos
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funcionais e ndo funcionais, os quais s@o descritos a seguir e guiaram o desenvolvi-

mento da solug¢do proposta.

4.1.1 Requisitos Funcionais

Os requisitos funcionais para a solu¢do proposta sao:

e Privacidade dos usudrios: entregar ao usudrio conteido multimidia sem que o

mesmo consiga identificar o real fornecedor do conteudo.

o Verificabilidade por operador: o operador responsavel pelo gerenciamento da
infraestrutura do sistema deve ter condi¢des de identificar origem e destino dos

dados dentro da rede.

e Automagdo: aimplementacgdo do sistema deve ser capaz de acessar os elementos
de rede responsaveis pelo roteamento do trafego entre os usudrios que estao ob-

tendo contetddo de forma automatica, sem intervengao de operadores humanos.

4.1.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais para a solu¢ao proposta sao os seguintes:

e Eficiéncia: a implementacdo da solucdo proposta ndo deve gerar para o usudrio

perda da Qualidade da Experiéncia no uso do sistema.

e Transparéncia: o sistema de privacidade deve ser transparente para o usudrio
final, que ndo precisard utilizar um cliente BitTorrent modificado para ser com-

pativel a solu¢do de privacidade.

e Volume de Utilizacdo: o sistema deve suportar diversos usudrios simultanea-

mente.
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4.2 Arquitetura da solucao

A arquitetura do P2Priv-TV € inspirada pelo mecanismo de anonimizacdo dos
usudrios usado pela rede TOR. Especificamente, o comportamento basico da rede TOR
consiste no transporte de dados através de usudrios que, agindo como roteadores, al-
teram o cabecalho dos pacotes de dados. Essa alteracdo ocorre especificamente no
campo que especifica a origem do pacote, de forma que o destino ndo saiba quem
realizou a solicitagdo. Com isso, o usudrio da rede TOR fica anonimizado e o site

acessado ndo possui informagdes sobre sua localizagdo.

Conforme brevemente discutido na Se¢ao 2.4, uma das caracteristicas desse meca-
nismo € o fato do mesmo depender da disponibilidade de usudrios com boa capacidade
computacional e estdveis na rede. Caso contrério, o desempenho do circuito de anoni-
mizag¢do pode ficar bem aquém do desejado em sistemas de IPTV. Por outro lado, em
uma rede privada na qual os elementos de rede s@o controlados pelo provedor de IPTV,
a necessidade de recorrer diretamente a usudrios para fazer a anonimizacao dos dados
€ reduzida: afinal, ao invés de depender de clientes finais (ndo necessariamente confia-
veis) agindo como roteadores, pode-se utilizar os proprios roteadores da rede para essa
tarefa. Como os roteadores fazem parte de uma rede overlay sobreposta a rede internet,
o provedor de conteido tem acesso a0 mesmo e pode configuréd-lo de acordo com suas
necessidades. Essa é a ideia bésica por trds da solug@o proposta no presente trabalho,

denominada P2Priv-TV, cuja arquitetura envolve os seguintes elementos (veja Figura

8):

e Cliente: € o responsavel por receber o conteido e exibi-lo ao usudrio final. Tam-

bém compartilha esse contetido com os demais pares da rede.

e Pares: s@o os responsaveis por fornecer conteido ao cliente. Podem ser tanto
unidades de cache, que sdo dispositivos de infraestrutura responsaveis por reali-

zar cache dos dados que passam por eles, facilitando a distribuicdo aos clientes,
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Figura 8: Estrutura do mecanismo proposto pelo P2Priv-TV.

quanto os demais usudrios da rede, que proveem o contetido ja consumido e

armazenado localmente.

Tracker: servidor que fornece a lista de pares para o cliente. Dentro deste ele-
mento estd inserido o médulo responsavel por anonimizar a comunicacao entre

o cliente e os pares da rede.

Roteadores: elementos de rede que realizam o direcionamento de trafego entre
os pares e o cliente que deseja o contetido, efetuando a tradugdo de enderecos
conforme adequado. Os roteadores marcados como Roteadores Internet nio fa-
zem parte da solugdo e estdo listados para demonstrar que a solucao trata de uma

rede overlay, que € sobreposta a rede da internet comercial.

4.3 Fluxo de operacao

O fluxo de acdes do P2Priv-TV durante a troca de conteido entre pares pode ser

exemplificado na comunicagio entre o Cliente C1 e o Par P1, conforme indicado com
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nimeros (e sem os roteadores da internet listados) na Figura 9:
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Figura 9: Estrutura do mecanismo proposto pelo P2Priv-TV.

1. O Cliente C1, de posse do arquivo torrent, solicita ao tracker um determinado

conteudo;

2. O tracker gera uma lista, com o conjunto IP e porta (I/Pp;:Ppy, IPp;:Ppy,etc),
dos pares que possuem esse conteido, usando os mecanismos de um fracker

BitTorrent para essa tarefa;

3. O tracker, por meio do mddulo de anonimizagdo, entra em contato com o rote-
ador mais proximo a cada um dos pares que possuem o conteido. O roteador
mais proximo aos pares € definido durante a configuracdo do médulo de anoni-
mizagdo. Na Figura 9, por exemplo, o roteador R2 é contatado por estar mais
proximo do par P1. Por meio dessa comunicagdo € especificada a regra de NAPT
nesses roteadores, que regulam o acesso do cliente C1 aos seus pares. A regra

NAPT criada em R2 especifica entdo que toda comunicagdo vinda do roteador
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R1 (0 mais proximo ao cliente C1) com destino ao roteador R2 na porta Pg, deve

ser direcionada para o par P1 na porta Ppy;

4. Além de configurar os roteadores proximos aos pares com os quais o cliente C1
se comunica, o fracker também entra em contato com o roteador R1 para criar
a regra NAPT que complementa aquela criada no roteador R2. Desta forma, é
criada em R1 uma regra NAPT especificando que toda comunicac¢io vinda do
cliente C1 com destino ao roteador R1 na porta Pg; deve ser direcionada para o

roteador R2 na porta Pg;;

5. Tendo configurado os roteadores que fardo parte do processo de troca de dados, o
modulo de anonimizagdo do tracker substitui na lista dos pares gerada no passo
2 todos os enderecos e portas pelos equivalentes anonimizados. Por exemplo, o

endereco e porta de P1 € substituido pelo endereco e porta de R1;

6. O tracker envia para o cliente C1 a lista j4 anonimizada de pares aos quais ele

deve se conectar para obter o contetido; e

7. A partir deste momento, a conexao entre o cliente C1 e o par P1 pode ser esta-
belecida sem origem e destino se conhecam e de forma transparente, conforme

mecanismo do protocolo BitTorrent.

Deste ponto em diante, o cliente pode entdo fazer as solicitacdes de download
e comegar a receber o conteddo. As conexdes sdo estabelecidas por intermédio dos
roteadores proximos a cada par da rede, sem que origem e destino se conhecam e de
forma transparente: cada cliente do sistema enxerga o roteador mais proximo como
solicitante ou provedor de dados. Para exemplificar como o cabegalho dos pacotes sdo
afetados nos roteador R1 e R2, a Tabela 1 mostra o cabecalho dos pacotes de dados

trocados entre o cliente C1 e o par P1, nos trechos entre C1 e R1, R1 e R2, e R2 e P2:

Dessa forma, pode-se observar que entre C1 e R1 s6 ha enderecos e portas de C1
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Tabela 1: Cabecalho dos pacotes de dados de contetido trocados entre o cliente C1 e o
par Pl

| Trecho | C1=>R1| R1=>R2 | R2=>P1 |
Origem IPC] IPC] IPRl ZPC]_R] IPR2:PR1_R2
Destino IPR13PR1 IPRZ:PRZ IPP1:PP1

e R1. Da mesma forma, tem entre os elementos R1 e R2 apenas enderecos de R1 e R2.

E finalmente, entre os elementos R2 e P1, tem apenas enderecos de R2 e P1.

Como mecanismo adicional, apds a execugao do dltimo passo da Figura 9, o servi-
dor deve verificar periodicamente em cada roteador da rede o uso de cada regra NAPT.
Se uma determinada regra estiver em desuso por um tempo superior a um limite pré
determinado, a regra NAPT ¢ desfeita nos roteadores envolvidos. Tal mecanismo de
remocao de regras NAPT em desuso € interessante para evitar problemas de escala-
bilidade da solucdo: com um grande nimero de regras, o roteador pode sofrer in-
disponibilidade para criacdo de novas regras e acabar ndo atendendo novos usudrios.
Novamente, este processo € transparente aos usudrios: a remog¢do de uma regra faz
com que o usudrio ndo consiga mais alcangar o par respectivo, como se aquele par
tivesse se desconectado da rede (e, na realidade, o ndo uso daquela regra pode indicar

que isto tenha de fato ocorrido).

4.4 Consideracoes sobre o capitulo

Este capitulo apresenta a solucdo proposta para este trabalho, o P2Priv-TV, de-
talhando as funcionalidade que ele deve possuir. Em linhas gerais, a solu¢do deve
realizar o trafego de dados entre o solicitante e o fornecedor de contelido sem que
qualquer das partes possa conhecer um ao outro. Para tanto, a partir do momento em
que € solicitado um contetdo, o cliente realiza a descarga do arquivo torrent e entdo
entra em contato com o fracker para obter a lista de pares que possuem o contetido (ou

partes dele). O tracker, ao gerar esta lista, a envia para 0 médulo de anonimizagado, que
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estabelece o roteamento do trafego entre roteadores da rede. Esse roteamento € feito
de tal maneira que tanto o n6 solicitante quanto o n6 fornecedor do conteido s6 co-
nhece um dos roteadores responsavel por este roteamento, que mais comumente serd o
roteador mais préximo de si. E também apresentado o fluxo de eventos que ocorrem a
partir do momento que o usudrio solicita o contetdo até o momento em que o conteido

comeca a ser exibido.

Com a solucdo proposta definida, no capitulo a seguir a mesma ¢é avaliada expe-
rimentalmente em termos de viabilidade e eficiéncia, de acordo com 0s cenarios € as
métricas ilustrativos. Também sdo apresentados as ferramentas utilizadas nos cendrios

criados.
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5 ANALISE

Para avaliar os mecanismos propostos, o sistema foi emulado considerando-se di-
ferentes cendrios, construidos para avaliar diferentes condi¢des as quais o sistema pode

vir a ser submetido. O método utilizado nesta avaliagdo € descrito neste capitulo.

5.1 Cenario de testes

O cendrio necessdrio para avaliagdo dos mecanismos que compdem o P2Priv-TV
consiste em um software que realize a transmissao de contetido de video por meio do
protocolo BitTorrent, bem como clientes para o consumo desse contetido. Os cendrios
foram compostos por um conjunto de clientes solicitando o contetdo. Nestes cendrios
¢ possivel analisar se a inser¢ao da soluc@o proposta causa algum tipo de impacto
na reproducdo do conteudo solicitado pelo usudrio. Além disso, o cendrio utiliza o
sistema IPTV com mecanismos de localidade (MIERS, 2012). Tal sistema é composto

dos seguintes elementos:
e Um servidor tracker principal - MTM (Main Tracker Module), que é responsdvel
por gerenciar o trafego entre os trackers secunddrios;

e Servidores trackers secundarios - Tr que serdo responsdveis por atender as soli-

citagdes dos seus respectivos pares para envio de conteido;

e Servidores de proxy de dados - proxy que sio responsaveis por serem 0s primei-

ros pares da rede a possuir o conteido em sua totalidade;
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e Servidores de cache de dados - cache que sdo responsdveis por se comportar

como um par da rede, aumentando a disponibilidade do contetido na rede; e

e Pares - Pm, onde m é novamente um identificador numérico.

Para a implementacdo da solucdo e utilizacdo nos cendrios de testes, o sistema de
localidade ndo se faz necessério, portanto, ndo serd necessario mais de um servidor
tracker secundério, e de um proxy. Além disso, os servidores de cache ndo serdo
utilizados para aumento da disponibilidade do conteudo na rede. Porém, em testes
realizados, o sistema nao funciona sem o servidor tracker principal desligado. Logo,
ele estard ligado durante os testes realizados, mas ndo terd participacio efetiva em

nossos testes.

Os cendrios montados contém elementos dos seguintes tipos, que foram instalados

em servidores do tipo PC, rodando o sistema operacional GNU/Linux:

Um servidor tracker principal - MTM;

Um servidor tracker secundario - Tr;

Um servidor de proxy de dados - proxy;

Servidores atuando como roteadores de trafego - Rn, onde n é um identificador

numeérico;

Pares - Pm, onde m é novamente um identificador numérico.

A quantidade de servidores atuando como roteadores de trifego e a quantidade
de pares varia de acordo com os tipos de cendrios emulados. O servidores atuando
como roteadores de trafego rodam o sistema operacional GNU/Linux, e utilizam a
ferramenta iptables para realizar o roteamento dos pacotes que chegam a maquina. O
servidor proxy é usado para fornecer conteido para os demais pares da rede, com a

caracteristica especial de atuar como um par que sempre possui o contetido completo.
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Em todos os cendrios propostos, os trackers principal e secundério, bem como o
servidor proxy encontram-se em uma sub-rede diferente da sub-rede onde se encontra-
vam os clientes que solicitavam contetido. A sub-rede da qual estes servidores fazem
parte sdo gerenciadas por um servidor atuando como roteador de trafego, RO. Os cené-

rios propostos sao descritos nas se¢des 5.1.1 e 5.1.2:

5.1.1 Um par apenas

Este cendrio serve para validar o funcionamento de todo o sistema e também para
permitir a medicao de tempos em um cendrio bastante simples, que nao envolve cone-
x0es entre diversos pares da rede. Conforme ilustra a Figura 10, ele € composto por
um par P1 e um roteador R1, além do roteador RO que conecta o tracker (que permite
a P1 encontrar o contetiido) e o servidor proxy (que efetivamente fornece o contetido
a P1). Este cendrio permite, assim, verificar se o médulo de anonimizagao configura
corretamente as regras entre os roteadores, se os dados sdo entregues e se o contetido

obtido do proxy € de fato reproduzido pelo par P1 e em quanto tempo isso ocorre.

Tracker

Roteador R1

S

Rotéwador RO

o
Q N\
g V3
o -
= N

Figura 10: Cenario com apenas um par.

Neste cendrio duas sub-redes sdo utilizadas, a primeira com os servidores (proxy e

tracker principal e secunddrio) e a outra com o par P1. Dessa forma, € necessario que
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o trafego passe pelos roteadores RO e R1 para que eles consigam direcionar o trafego

entre as sub-redes.

5.1.2 Um Par por sub-rede

Este cendrio é composto por um tnico par solicitando e fornecendo conteido em
cada sub-rede, conforme mostrado na Figura 11. Tal arranjo leva a um roteador Rn
para cada par Pm, de modo que pode-se esperar que, quando comparado ao cenério
descrito na Se¢do 5.1.1, esta configuracdo eleve o tempo de entrega dos pacotes de

dados.

Tracker Roteador R1
,‘ >
e / "g
-~ o Bar P1

Roteador R2 : ‘
D)

@ : ,
/ »

7 7
/ Par P2

RoEeador RO

Roteador R3

proxy

Figura 11: Cendrio com apenas um par em cada sub-rede.

Em compensacgdo, espera-se uma distribuicdo do uso de portas entre os roteado-
res, ao invés de uma carga concentrada em um unico equipamento. Para este cendrio
foram utilizadas quatro sub-redes, a primeira com os servidores atuando como tracker
(principal e secunddrio) e como proxy, e as outras trés com cada um dos pares P1, P2

e P3.
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5.2 Meétricas

Para andlise do comportamento da solu¢do nos cendrios descritos na Secao 5.1,
foram utilizadas métricas para avaliar o intervalo de tempo entre a solicitacdo de
conteddo e o inicio de sua exibicdo (estratégia esta inspirada em (MIERS, 2012)),
comparando-se situacOes com e sem a utilizacdo do mecanismos de privacidade pro-
posto. Basicamente, conforme ilustrado na Figura 12, os seguintes intervalos de tempo
sao medidos: tempo de inicializacdo de exibicdo (¢1 a t5), tempo médio de obtencao
de cada bloco do conteudo (1 a t4) e tempo médio de configuragdo do mddulo de
anonimizacdo (71 a r2). Adicionalmente, verifica-se também a ocupacao de portas dos
roteadores para que seja feita a traducdo de enderecos. Essas métricas sdo discutidas

com mais detalhes nas Secoes 5.2.1,5.2.2,5.2.3 e 5.2.4.
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Configuragdo moédulo de anonimizagdo
(t1 a t2)

Tempo de obtencdo do bloco de contelddo
(t1 a t4)

Tempo de inicializagao de exibigdo
(t1 a t5)

Figura 12: Composi¢do do tempo de inicializa¢do da exibicao do contetido.

5.2.1 Tempo de inicializacao da exibicao

E o tempo necessdrio para o conteddo ser exibido ao usudrio, o qual pode ser
medido por meio da andlise de arquivos de log do sistema. Em sistemas de IPTV,

espera-se que este tempo ndo exceda 5 segundos (GREENGRASS; EVANS; BEGEN, 2009;
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MANZATO; FONSECA, 2011). Assim, os atrasos impostos pela configuracdo de regras
de NAPT da solucdo proposta ndo devem degradar o desempenho do sistema além

desse limite.

5.2.2 Tempo médio para a obtencao de cada bloco de contetido

E o tempo necessério para se obter um bloco de contetido de dados suficiente para
sua exibicao, medido pela andlise dos carimbos de tempo nos logs do sistema. Esta
métrica permite avaliar o impacto dos mecanismos de traducdo de enderecos sobre o
desempenho global da rede, e contribui para o tempo total de inicializa¢gdo mencionado

na Secdo 5.2.1.

5.2.3 Tempo médio de configuracao do modulo de anonimizacao

E o tempo necessdrio para que o médulo de anonimizagio realize o procedimento
descrito na Secdo 4.2. Neste procedimento, 0 médulo deve entrar em contato com
os roteadores de trafego para realizar a configuracdo das regras NAPT. Para fins de
otimizagao, o modulo também verifica se j4 existe uma regra estabelecida entre origem
e destino, com as mesmas portas, caso em que fornece ao tracker a rota ja estabelecida
ao invés de entrar em contato com os roteadores de trafego. Tal procedimento evita
o uso desnecessdrio de portas para rotas ja estabelecidas. Novamente, este intervalo

contribui para o tempo total de inicializagdo medido conforme Secdo 5.2.1.

5.2.4 Ocupacao de portas légicas dos roteadores

E a percentagem média e maxima do uso das portas disponiveis nos roteadores da
rede, verificados pela anélise dos logs desses equipamentos. Esta métrica € interessante
para avaliar a escalabilidade da solucdo de privacidade proposta, ja que roteadores
cujas portas estdo todas ocupadas sdo incapazes de fazer a tradu¢do de enderecos para

Nnovos usuarios.
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E importante notar, no entanto, que nos cendrios apresentados esta métrica é men-
cionada principalmente para fins ilustrativos: afinal, o nimero total de portas utilizadas
em um roteador qualquer serd sempre diretamente proporcional ao nimero de clientes
conectados aquele roteador, multiplicado pelo nimero de pares aos quais ele estiver
conectado naquele momento. Desta forma, a escalabilidade do sistema € linear, e pode
ser melhorada com uma redistribuicdo dos clientes entre esses roteadores. Além disso,
tal abordagem de limitar o niimero de clientes conectados a um mesmo roteador € espe-
rada em qualquer plataforma real, dado que aceitar um nimero elevado provavelmente
levaria a problemas de desempenho com a prépria distribui¢do de contetido multimi-
dia a esses clientes. Portanto, pode-se considerar que a solucdo de privacidade aqui
proposta estd alinhada com essa estratégia. Na Secdo 5.3, sera discutido o processo de

emulacdo.

5.3 Emulacao

Para verificar a viabilidade do mecanismo proposto, € necessario implementar uma
versao de tal mecanismo e embuti-lo em um sistema de IPTV que realize a transmis-
sdo via BitTorrent. Esse tipo de verificagdo € possivel de se realizar utilizando um
ambiente de emulacdo, que oferece uma infraestrutura semelhante a encontrada em
uma infraestrutura real, porém em um ambiente controlado. Neste ambiente de emu-
lagdo, as maquinas presentes sdo controladas e as alteragdes de comportamento dos

elementos do ambiente podem ser monitoradas e analisadas.

O ambiente de emulacdo utilizado neste trabalho consiste em uma rede virtual
emulada usando servidores préprios. O sistema de IPTV utilizado € o descrito em (MI-
ERS et al., 2010b), que apresenta uma solugdo de localidade para entrega do conteudo
aos usudrios. Este sistema € composto por um conjunto de trackers que irdo atender as
demandas locais de seus clientes priorizando os recursos dentro da mesma localidade.

Caso ndo exista recurso suficiente para atender esta demanda, sdo acionados recursos
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de outras localidades. Os elementos que compdem este sistema sao um modulo tracker
principal, um médulo tracker secundério, um médulo proxy, que age como uma uni-
dade de cache do sistema, e os clientes, que sdo clientes BitTorrent, usando o jVLC!

como reprodutor do contetdo para o usudrio.

A implementacdo do P2Priv-TV neste sistema tem o intuito de agregar funciona-
lidades ao sistema, oferecendo um sistema de IPTV com mecanismos de privacidade

em adi¢do a solucao de localidade para entrega de contetddo aos usudrios ja disponivel.

5.4 Resultados Obtidos

Nesta secdo sdo discutidos os resultados obtidos com o ambiente de emulacio
construido usando as maquinas virtuais correspondendo aos cendrios propostos na Se-
cdo 5.1. Além dos resultados obtidos, sdo discutidos algumas limita¢des encontradas

durante a implementacao da soluc¢do na Sec¢do 5.5.

5.4.1 Um par apenas

Nesta configuragdo, o par P1 solicita conteido apenas ao servidor proxy, que € o
detentor inicial de conteido. Como ha comunicacdo apenas entre as duas maquinas e
na mesma porta, 0 médulo de anonimizacao realiza o procedimento descrito em 5.2.3,
para otimizar o nimero de portas ocupadas. Neste caso em especifico, tem-se entdao
uma porta ocupada nos dois roteadores que estdo proximos ao fornecedor e receptor
do contetido. Como cada pedaco de contetido enviado possui 2 segundos de duragdo,
obté-los em um tempo menor do que esse € o suficiente para que o buffer ndo seja
esvaziado, evitando prejudicar a reproducdo do contetdo para o usudrio. Os resultados

obtidos nesse cendrio sdo apresentados na Tabela 2:

Analisando os dados obtidos, pode-se observar que a implementagao da solucdo

"http://freecode.com/projects/jvic
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Tabela 2: Resultados Obtidos
Meétricas Com a solugdo | Sem a solugdo

Tempo de inicializagdo da exibi¢do 969 + 54 ms 483 + 89 ms
Tempo médio para obtencdo de cada bloco
de conteudo

Tempo médio para configuragdo do médulo
de anonimizagdo

1071 + 337 ms 1077 £ 112 ms

522 £ 41 ms nao se aplica

1 portaem RO e

Ocupacio de portas dos roteadores I porta em R1

ndo se aplica

aumentou perceptivelmente o tempo de inicializacdo da exibicao do contetiido, que
chegou a ficar até 100% superior ao tempo em que nenhum servico de privacidade é
provido. Esse atraso é causado basicamente pela configuragdo do médulo de anonimi-
zacdo, dado que foi observado nas simula¢des que o tempo de inicializa¢io da exibi¢cdo
¢ basicamente igual ao tempo para obtencao do primeiro bloco de conteido. Embora
significativo, tal atraso ndo chega a ser de fato prejudicial nessa simulacao, pois ainda

assim fica-se abaixo de 20% do limite maximo de 5 s.

J4 o tempo médio para a obtencdo do conteudo, por outro lado, € pouco afetado
pelo médulo de anonimizacdo. Afinal, o atraso introduzido pelo mesmo consiste ba-
sicamente na traducdo de enderecos, processo este muito simples e realizado rapi-
damente pelo iptables. Cabe notar, entretanto, que o protocolo BitTorrent conforme
implementado em (MIERS, 2012) apresenta um tempo cerca de 50% menor para obten-
¢do do primeiro bloco do que para os blocos seguintes, 0 que permite o preenchimento
do buffer de exibi¢cdo rapidamente e um fluxo continuo de obtencdo de pedacos que
previne seu esvaziamento. Como resultado, o tempo médio para a obtencdo de cada
bloco € cerca de duas vezes superior ao tempo para inicializa¢do do conteido, inde-
pendentemente do P2Priv-TV. Desta forma, € necessario que o buffer tenha capacidade
para armazenar o conteido levando em consideracio este tempo de obtencdo de cada

bloco de conteudo.

Finalmente, dado que este cendrio simples envolve apenas dois pares comunican-

tes, a ocupacdo de portas nos roteadores mantém-se em 1, tanto com quanto sem o
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modulo de privacidade. Portas adicionais se fazem necessdrias apenas nos casos em
que hd comunicacdo em portas diferentes de um mesmo servidor, ou em servidores

diferentes.

5.4.2 Um par por sub-rede

Neste cendrio, por decisdo de projeto, a entrada dos pares na rede ndo foi simulta-
nea, mas sequencial, seguindo a ordem P1, depois P2 e por ultimo P3. Tal decisao foi
tomada pois o inicializa¢ido simultanea dos clientes era afetada por problemas encon-
trados na ferramenta jVLC, que sdo discutidos adiante na Secdo 5.5. Tal procedimento
refletiu na forma como o contetdo foi compartilhado. Especificamente, o par P1, por
ter sido o primeiro na rede recebeu conteudo apenas do proxy, e atuou no fornecimento
de conteudo para P2 e P3. O par P2, por sua vez, obteve conteddo do proxy e de P1,
e forneceu dados apenas para P3. Ja o par P3 recebeu conteido de todos os outros
no6s da rede, ndo oferecendo dados a qualquer dos seus pares. A Tabela 3 apresenta os

resultados experimentais foram obtidos neste cenario:

Tabela 3: Resultados Obtidos

Meétricas

Com a solugao

Sem a solugdo

Tempo de inicializacdo da exibi¢cao

2184 + 1431 ms

537 + 287 ms

Tempo médio para obtencdo de cada bloco

1848 + 1241 ms

2190 + 1094 ms

de conteudo
Tempo médio para configuragdo do médulo
de anonimizagao

587 = 155 ms ndo se aplica

3 portas em RO,
3 portas em R1,
2 portas em R2
e 1 porta em R3

Ocupacao de portas dos roteadores nao se aplica

Conforme observado, embora a inicializa¢do da exibicdo tenha ficado cerca de
400% superior ao cendrio em que nenhum mecanismo de privacidade é adotado, o re-
sultado final manteve-se novamente mais de 50% abaixo dos 5s considerados como
limite superior aceitdvel. Neste caso, o maior atraso ndo se deve direta, mas sim indi-

retamente ao tempo de configuracdo do médulo de anonimizag¢ao. Mais precisamente,



69

embora o tempo de configuragdo do médulo de anonimizagdo € bastante semelhante
ao cendrio descrito na Secdo 5.4.1, o processo de obten¢do de cada bloco de contetido
¢ tal que hajam repetidas trocas de informacdo para realizar essa configuracdo. Isso
ocorre porque cada bloco de contetido € associado a um arquivo torrent proprio, con-
figurado com suas proprias informacdes relativas a qual tracker acessar para obter a
lista de pares. Logo, para cada bloco que se deseja obter, é necessdrio acessar o tracker
para obter a lista de pares (que envolve o médulo de anonimizacdo), seguido por um
processo de escolher de qual par obter o conteido. Somente apds decidir qual serd o

par que ird fornecer o conteido é que a descarga de dados € iniciada.

O impacto sobre o tempo médio de obten¢do de cada bloco €, portanto, semelhante
independentemente do uso da solucao de privacidade, embora impacte mais no tempo
de inicializacdo da exibicao devido a repeticao do processo de troca de mensagens para
configuracdo do médulo de anonimizacdo. Embora ndo tenham sido feitos testes ex-
perimentais dessa natureza, a andlise dessa situagao revela, porém, que ela poderia ser
contornada com um maior paralelismo dessas requisi¢des, adiantando-se a requisicao
de um bloco para mascarar essa laténcia devido a troca de mensagens de configuragao.
Portanto, a forma sequencial de pedido de pedagos do contetido conforme feita pelo

cliente na presente andlise pode ser vista como um cendrio de pior caso.

Cabe notar, entretanto, que esses tempos sO sdo observados na pratica quando o
reprodutor de video utilizado na emulacdo, o jVLC, ndo apresenta erros. Mais pre-
cisamente, observou-se que a ferramenta apresenta instabilidade em sua implementa-
¢do: no inicio do processo de descarga do conteido, embora o primeiro pacote seja
obtido com sucesso, nem sempre as solicitacdes seguintes sdo geradas com sucesso,
gerando-se uma mensagem de erro. Nesses casos, a aplicacdo gera um tempo de es-
pera de Ss ao invés de tentar novamente imediatamente, tempo este por si sO superior
ao maximo considerado aceitdvel por usudrios. Para eliminar esse intervalo artificial-

mente inserido pelo jVLC nos testes (e que ndo deveria ocorrer com a correcdo de tal
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comportamento) ele € desconsiderado no testes aqui apresentados: quando tais erros
acontecem, a aplica¢do € reiniciada para que sejam feitas as medi¢des. Também cabe
notar que essa instabilidade do jVLC nao afeta o tempo de obten¢ao de pacotes ou o
tempo de configuragdo do médulo de anonimizacdo, dado que ela ocorria apenas logo
na obtencdo do primeiro pacote, com a descarga do restante do conteido ocorrendo

normalmente.

Finalmente, conforme mencionado na Se¢do 5.2.4, a ocupacgdo de portas nos ro-
teadores cresce linearmente com o nimero de pares comunicantes quando utilizado o
modulo de privacidade. Dessa forma, é importante ressaltar a necessidade de observar
o ndmero de pares que sdao gerenciados por um mesmo roteador, para evitar exaustao

do nimero de portas disponiveis.

5.5 Limitacoes encontradas durante a implementacao:
iptables

A implementacio da solucdo utilizou a ferramenta iptables? para realizar o rote-
amento dos pacotes de dados entre maquinas em sub-redes diferentes. A razdo para
adotar tal ferramenta € o fato do iptables ter implementada a funcionalidade de NAT,
que € o principal mecanismo utilizado pelo médulo de anonimizagdo. Entretanto, fo-
ram observadas algumas limita¢des com essa ferramenta que impediram a constru¢ao
de ao menos um cendrio adicional de interesse: aquele em que dois ou mais pares
comunicantes encontram-se conectados ao mesmo roteador. Neste caso, tal roteador
torna-se responsavel por prevenir que ambos percebam esta situagdo de vizinhanga ao

anonimizar seus respectivos enderecos, substituindo-os pelo seu proprio endereco.

Para entender a limitacao do iptables em dar suporte a esse cendrio, € importante
primeiramente discorrer sobre fluxo que o pacote de dados percorre com o uso dessa

ferramenta:

2http://www.netfilter.org/projects/iptables
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e O pacote que chega a mdquina destino passa primeiro pela cadeia de regras de
pré-roteamento. Para aplicar esse conjunto de regras, € verificado no cabecalho
do pacote se as informagdes de endereco e porta de origem e de destino corres-
pondem a alguma das regras existentes; caso exista, ela é executada. No caso
da solugdo proposta, € nesta fase que os pacotes tém o seu endereco de destino
alterado (originalmente, o endereco de destino € o do préprio roteador). Logo
apos a cadeia de regras de pré-roteamento, € verificado se o destino do pacote € a
proé pria maquina ou alguma outra maquina. Dependendo do resultado, o pacote
segue para a cadeia de regras de entrada (pacote com destino a propria maquina),
ou segue para a cadeia de regras de redirecionamento (pacote destinado a outra

maquina).

e Na cadeia de regras de entrada, é verificado novamente o cabecalho do pacote
em busca de informacdes que correspondam a alguma regra desta cadeia; depen-
dendo do resultado, o pacote € enviado para tratamento pelo sistema operacional

ou entdo é descartado.

e J4 na cadeia de redirecionamento, o pacote € enviado para a cadeia de pds-
roteamento. Neste caso, o pacote que € originado pela maquina e os pacotes
que sdo redirecionados t€ém seus cabecalhos verificados em busca de informar-
coes que correspondam a alguma das regras. Caso uma regra seja encontrada, o
pacote pode ter seu cabecalho modificado novamente (comumente para alterar o

endereco de origem), ser descartado, ou passar sem qualquer modificacao.

E esperado que um pacote que trafegue dados do contetido solicitado por um cli-
ente (1) chegue na cadeia de pré roteamento, (2) tenha seu endereco de destino alterado
para o proximo destino, (3) passe pela cadeia de redirecionamento, e entao (4) chegue
a cadeia de pds roteamento, onde tem seu endereco de origem alterado para a propria
maquina, para assim (5) sair da maquina em dire¢ao ao seu destino. Porém existem

cendrios onde as altera¢des resultantes modificam o fluxo esperado, e o pacote sai da
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cadeia de pré roteamento para a cadeia de entrada, sendo tratado pelo sistema operaci-

onal do préprio roteador. O resultado €, entdo, a simples perda do pacote.

Infelizmente, as condi¢des que levam a mencionada perda de pacotes ocorrem
quando se tem mais de um cliente em uma mesma sub-rede, a principio nao foi feita
uma implementacdo desse cendrio. Argumenta-se, no entanto, que tal cendrio extra
ndo traria uma grande quantidade de informagdes adicionais com relacdo aqueles ja
apresentados, ao menos para efeito de avaliagcdo do impacto da solucdo sobre o desem-
penho da rede. A razdo € que espera-se que esse cendrio leve a: um menor tempo de
inicializacdo da exibi¢do e obten¢do dos blocos de conteudo, dada a proximidade entre
os clientes; e a um menor tempo de configuragao do médulo de anonimizagdo, ja que

somente um roteador € afetado.

Por outro lado, é importante discutir o porqué dessa limitacdo do iptables ndo
impedir a implementacdo do P2Priv-TV na pratica. Especificamente, tais limitacdes
impostas pelo uso de regras NAPT poderiam ser suplantadas com uma ferramenta que
atuasse em substituicao ao iptables e fosse manipulada pelo médulo de anonimiza-
cdo de modo semelhante. Tal ferramenta operaria como um servidor, de modo que,
cada vez que ele recebesse uma requisi¢do em uma determinada porta, redirecionaria
o trafego para outra maquina em outra porta. O moédulo de anonimizagdo entraria em
contato com tal ferramenta da mesma forma que € feito com o iptables para realizacao

da configuracio e depois para monitoramento do uso das portas.

Outra possibilidade de substituicdo do iptables € o uso de um roteador com su-
porte a tecnologia de SDN (software defined network, ou rede definidas por software)
(KREUTZ et al., 2015; ZILBERMAN et al., 2015). Tal tecnologia permite que a funcdo
de roteamento de pacotes em equipamentos de rede seja divida em duas: a primeira,
o plano de dados, € responsdvel apenas pelo encaminhamento dos dados, enquanto a
segunda, o plano de controle, define como os dado sdo roteados. A inteligéncia por trés

do plano de controle fica a cargo de uma entidade de rede denominada “controlador
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de rede”, que no caso do P2Priv-TV ficaria responsdvel por estabelecer como os dados
seriam roteados entre origem e destino, com as regras de anonimizacao sendo feitas

por meio da substituicdo de cabecalhos IP de modo equivalente ao NAPT.

5.6 Consideracoes sobre o capitulo

Neste capitulo foram apresentados os cendrios de testes utilizados para analisar de
viabilidade e eficiéncia da solug@o proposta, bem como as métricas utilizadas para tal
andlise. Tais métricas t€ém como foco verificar se, a despeito da inclusdo da solucao de
privacidade, o tempo de inicializa¢do da exibi¢do do contetdo para o usudrio mantém-
se dentro do patamar de 5s. Com base nessas métrica e cendrios, foi definido um
ambiente de emulacdo para realizacio de testes experimentais. Os resultados obtidos
mostram a viabilidade técnica da solug@o proposta e um custo adicional aceitavel, em
termos de: laténcia, que consiste basicamente em um intervalo adicional de 0.5 s para
configurar a recep¢do de cada pedaco do contetido (o qual pode ser parcialmente mas-
carado ao longo da obtenc¢do do conteddo caso os pedagos sejam pedidos em paralelo);
e uso de portas dos roteadores, que tem crescimento linear com o nimero de clientes
na rede. Também sdo discutidas algumas limitacdes encontradas na implementagdo
da solugdo, em especial relativas ao uso do iptables; como tal mecanismo pode ser
substituido, por exemplo, por um programa dedicado ou por mecanismos previstos em
redes SDN para traduc@o de enderecos, tais limitagdes ndo sdo consideradas criticas

na pratica.
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6 CONCLUSOES E TRABALHOS FUTUROS

Tecnologias de P2P, como o bastante popular BitTorrent, tém grande potencial
para otimizar o uso de recursos em sistemas de IPTV. Por outro lado, ela também pode

trazer problemas de seguranca, entre eles a reducdo da privacidade dos usudrios.

Neste cendrio, o presente trabalho teve como objetivo propor e analisar um médulo
de anonimizacao leve o suficiente para uso em conjunto com sistemas de IPTV baseado
no protocolo BitTorrent. O conceito bdsico desse médulo de anonimizagdo consiste no
uso de roteadores de trafego para mascarar origem e destino através do uso de regras
NAPT. Para isso, o médulo de anonimizacdo (1) recebe a lista de pares que podem
fornecer contetddo para o par solicitante, (2) verificava quais os roteadores de trafego
mais proximos de cada par fornecedor e solicitante do conteudo, (3) configura esses
roteadores com regras NAPT para rotear o fluxo de dados entre os pares comunicantes,
e (4) repassa ao par solicitante os enderecos IP e de porta do roteador responsédvel por
redirecionar o seu trafego, para a obten¢do do contetido. Como resultado, cada n6
na rede tem a impressao de comunicar-se apenas com seu proprio roteador de borda,
prevenindo obter-se qualquer informagdo sobre o real usudrio solicitando/enviando os

pedacos do conteudo.

A andlise experimental da solu¢do proposta em ambiente emulado mostrou que
a inser¢do de tal médulo carrega um custo principalmente em termos de aumento da
laténcia para a obtencdo do conteddo e inicio de sua exibi¢do. Especificamente, espera-

se um aumento da ordem de 0,5 ms no tempo de obtencdo de qualquer dado quando
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para isso € necessdrio a (re)configuracao dos roteadores para que os mesmos reali-
zem o processo de anonimizagdo; portanto, caso isso possa ser feito apenas uma vez
por conteido (ou mascarado solicitando-se pedagos de conteido com algum grau de
paralelismo), esse seria o custo introduzido pela solu¢do proposta em relagdo a uma
arquitetura equivalente sem tal mddulo de privacidade. Ainda, no caso especifico do
cendrio de testes utilizado, tal custo ndo se mostrou impeditivo a reproducao do con-
teudo de midia, dado que o tempo de inicializagdo da exibicdo manteve-se abaixo dos
5 segundos considerados aceitdveis por usudrios de sistemas de IPTV (GREENGRASS;
EVANS; BEGEN, 2009; MANZATO; FONSECA, 2011). Isso ndo significa que tal desem-
penho seja necessariamente repetido em um sistema real, mas mostra que a solugdo
tem potencial para uso em tais sistemas mesmo que os tempos obtidos em uma arqui-
tetura de IPTV em producdo sejam até 2 vezes superiores a0 maximo obtido durante

as emulagdes.

Adicionalmente, existe também um custo em termos de uma maior uso de portas
dos roteadores responsdaveis pela traducio de enderecos na rede. Conforme discutido
na Secdo 5.2.4, entretanto, essa métrica ndo parece ser critica devido ao fato de tal ocu-
pacdo crescer linearmente com o nimero de usudrios sendo tratados por cada roteador.
Portanto, é provavel que a escalabilidade da solucdo seja mais afetada pelo trafego de
conteddo por um mesmo roteador, que também cresce linearmente com o nimero de

clientes sob sua responsabilidade, do que por essa maior utilizacdo de portas.

Finalmente, com relag¢do a trabalhos futuros, um tépico interessante € o uso de
redes definidas por software para a implementacdo da solu¢cdo de anonimizagdo aqui
proposta. Neste caso, seria possivel verificar em que medida tal técnica pode atender as
necessidades do sistema e eventualmente suplantar as limitacdes do iptables discutidas
na Sec¢do 5.5. Além disso, a implementagdo para fins comparativos de outros métodos
de anonimizacdo genéricos, como redes TOR (DINGLEDINE; MATHEWSON; SYVERSON,

2004a), pode ser de interesse em trabalhos futuros.
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Como resultado indireto da elaboracdo deste trabalho, foi publicado o artigo (SIM-
PLICIO et al., 2014), que contém uma proposta de protocolo de detec¢do de trapaca
em jogos de cartas coleciondveis online baseados na abordagem P2P. Além deste, ou-
tro trabalho estd em desenvolvimento, visando divulgar os resultados obtidos ao final

deste trabalho.
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